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本書ついて

このマニュアルでは、SunTM ONE Messaging Server 6.0 の Beta バージョンおよび添付ソ

フトウェアコンポーネントの管理方法について説明します。Messaging Server は、オー

プンインターネット規格を使用するさまざまな規模の企業およびメッセージングホス
トの電子メールに関するニーズに応え、強力で柔軟なクロスプラットフォーム対応の
ソリューションを提供します。

この章には、以下の項目があります。

• 対象読者

• お読みになる前に

• 内容の紹介

• 表記上の規則

• 関連情報

• オンラインでのマニュアル入手

対象読者
このマニュアルは、管理するサイトで、Messaging Server の管理や実装に対し、責任あ

る立場の方を対象としています。
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お読みになる前に
このマニュアルは、Messaging Server ソフトウェアのインストール作業に関する責任者

を対象としており、以下のことに関する一般的な知識を持っていることを前提として
います。

• インターネットおよび WWW ( ワールドワイドウェブ )

• Messaging Server プロトコル

• Sun ONE Administration Server

• Sun ONE Directory Server および LDAP

• Sun ONE Console

• 対象プラットフォームでのシステムとネットワークの管理 

• 一般的な配備アーキテクチャ

内容の紹介
このマニュアルは、次の章および付録から構成されています。

• 本書ついて ( この章 )

• 第 1 章「はじめに」

• 第 2 章「一般的なメッセージング機能を設定する」

• 第 3 章「POP、IMAP、および HTTP サービスの設定」

• 第 4 章「シングルサインオン (SSO) を有効にする」

• 第 5 章「マルチプレクササービスを設定および管理する」

• 第 6 章「MTA の概念」

• 第 8 章「MTA サービスと設定について」

• 第 9 章「書き換えルールを設定する」

• 第 10 章「チャネル定義を設定する」

• 第 11 章「定義済みチャネルを使用する」

• 第 12 章「LMTP 配信」

• 第 13 章「メッセージの自動返信」

• 第 14 章「メールのフィルタリングとアクセス制御」

• 第 15 章「メッセージストアを管理する」
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• 第 16 章「セキュリティとアクセス制御を設定する」

• 第 17 章「ログ記録とログ解析」

• 第 18 章「MTA のトラブルシューティング」

• 第 19 章「Messaging Server をモニターする」

• 付録 A「SNMP サポート」

• 付録 B「Messaging Server の Event Notification Service を管理する」

• 付録 C「コンソールインタフェースを使用してメールユーザーとメーリングリス
トを管理する ( 推奨しない )」

• 付録 D「ショートメッセージサービス (SMS)」

• 用語集

表記上の規則

モノスペースフォント
モノスペースフォント (Monospaced font) は、コンピュータ画面に表示されるテキ

スト、またはユーザーが入力するテキストを表します。また、ファイル名、識別名、
関数および使用例を表す場合にも使用されます。

太字のモノスペースフォント
太字のモノスペースフォント太字のモノスペースフォント太字のモノスペースフォント太字のモノスペースフォント (bold monospaced font) は、コード例中のユーザーが入力す

るテキストを表します。たとえば、次のように使用されます。

./installer

この例では、./installer がコマンドラインに入力するテキストです。

斜体フォント
斜体フォント (italic) は、インストール状況に応じた固有の情報 ( 変数など ) を使用して

入力するテキストに使用されます。サーバーのパスおよび名前に使用されます。

たとえば、パス参照は、以下のような形式で表記されています。

msg_svr_base/...
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Messaging Server Base (msg_svr_base) は、サーバーをインストールするディレクトリパ

スを表します。msg_svr_base のデフォルト値は、/opt/SUNWmsgsrです。

斜体フォントは、コマンドラインユーティリティの構文内で使われる変数を表すため
にも使用されます。たとえば、commadmin admin remove コマンドの構文は、次の

ように表されます。

この例では、オプションの引数が斜体になっています。たとえば、「-w password」オプ

ションは、commadmin admin remove コマンドを入力するときに、「password」を管

理者のパスワードに置き換えることを意味しています。

角括弧
オプションのパラメータは、角括弧 [] で囲まれています。たとえば、このマニュア

ルでは、installer コマンドの使用方法が次のように示されています。

./configutil [options] [arguments]

次のように configutil コマンドが単独で使用されることも、configutil のパラ

メータおよび値の一部または全部が表示されることもあります。

./configutil

[options] および [arguments] は、configutil コマンドに追加できるオプションパラ

メータがあることを示しています。-p オプションを使用すると service.imap というプ

レフィックスが付いているすべてのパラメータが表示されます。

./configutil -p service.imap

コマンドラインプロンプト
このマニュアルの各例では、コマンドラインプロンプト ( たとえば、C シェルの %、
Korn/Bourne シェルの $ など ) が表示されていません。お使いのオペレーティングシス

テムによって、コマンドラインプロンプトが異なるためです。ただし、特に補足され
ていないかぎり、コマンドはこのマニュアルで示すとおりに入力してください。

commadmin admin remove -D login -l userid -n domain -w password [-d domain]

[-h] [-i inputfile] [-p port] [-X host] [-s] [-v] 
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プラットフォーム固有の構文
このマニュアルの例では、UNIX C シェルが使われています。必要に応じて、お使い

のシェルに適した調整をしてください。

関連情報
Messaging Server には、このマニュアルのほかに、管理者用の補足情報およびエンド

ユーザーや開発者用のマニュアルもあります。次の URL を使用すると、Messaging 
Server のすべてのマニュアルを参照できます。

http://docs.sun.com?l=ja

利用できるマニュアルは次のとおりです。

• 『Sun ONE Messaging Server インストールガイド』

• 『Sun ONE Messaging Server リリースノート』

• 『Sun ONE Messaging Server  管理者ガイド』

• 『Sun ONE Messaging Server  リファレンスマニュアル』

• 『Sun ONE Messaging and Collaboration スキーマリファレンス』

• 『Sun ONE Messaging and Collaboration Event Notification Service Manual』

• 『Sun ONE Messaging Server Messenger Express Customization Guide』

• 『Sun ONE Messaging Server MTA SDK Programmer's Reference Manual』

Sun ONE Messaging Server の製品群には、Sun ONE Console、Directory Server、
Administration Server など、ほかの製品も含まれています。Sun ONE Messaging Server 
製品およびその他の製品のマニュアルは、次の URL で参照できます。

http://docs.sun.com?l=ja

ソフトウェアのマニュアルと併せて、特定の Messaging Server 製品に関する技術サ

ポートについては、Sun ONE Messaging Server Software Forum を参照してください。以

下の URL をご利用ください。

http://swforum.sun.com/jive/forum.jsp?forum=15
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オンラインでのマニュアル入手
『Messaging Server 6.0 インストールガイド』は、PDF 形式および HTML 形式で、オン

ラインで参照できます。以下の URL をご利用ください。

http://docs.sun.com?l=ja

注 Sun は、このマニュアルに記載されているサードパーティの Web サイトの
可用性について責任を負いません。Sun は、サードパーティのサイトやリ
ソース上またはこれらを通じて利用できるコンテンツ、広告、製品、その
他の素材について保証せず、いかなる責任も負いません。こうしたサイト
やリソース上またはこれらを通じて利用できるコンテンツ、製品、または
サービスを利用または信用したことに伴って発生した ( あるいは発生した
と主張される ) いかなる損害や損失についても、Sun は一切責任を負いま
せん。
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第 1 章

はじめに

Sun ONE Messaging Server は、企業とサービスプロバイダの両方で要求される大容量

で信頼性の高いメッセージング処理のために設計された、強力な標準ベースのイン
ターネットメッセージングサーバーです。サーバーはモジュール化された、個別に構
成可能な複数のコンポーネントから成ります。これらのコンポーネントは、さまざま
な標準ベースの電子メールプロトコルをサポートしています。

Messaging Server は、ユーザー、グループ、およびドメインについての情報を格納す

るために一元化された LDAP データベースを使用します。サーバー構成の情報には、

LDAP データベースに格納されるものと、設定ファイルのセットに格納されるものが

あります。

Messaging Server 製品群には、ユーザーのプロビジョニングやサーバーの構成をサ

ポートするツールが含まれています。

この章には、以下の節があります。

• 32 ページの「標準プロトコルのサポート」

• 32 ページの「ホストしているドメインのサポート」

• 32 ページの「ユーザーのプロビジョニングのサポート」

• 33 ページの「統一メッセージングのサポート」

• 33 ページの「Web メールのサポート」

• 34 ページの「強力なセキュリティとアクセス制御」

• 34 ページの「使いやすいユーザーインタフェース」

• 35 ページの「インストール後のディレクトリレイアウト」
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標準プロトコルのサポート
Messaging Server は、電子メッセージングに関連するほとんどの国内規格、国際規

格、および業界規格をサポートしています。完全なリストは、『Sun ONE Messaging 
Server リファレンスマニュアル』の付録 A を参照してください。

ホストしているドメインのサポート
Messaging Server は、ISP にアウトソースされた電子メールドメインのようなホスト

しているドメインを完全にサポートしています。つまり、ISP は組織の電子メール

サービスをリモートで操作および管理することにより組織をホスティングする電子
メールドメインを提供します。ホストしているドメインは、ほかのホストしているド
メインと同じ Messaging Server ホストを共有することができます。初期の LDAP ベー

スの電子メールシステムでは、1 つのドメインが 1 つまたは複数の電子メールサー

バーホストによってサポートされていました。Messaging Server では、複数のドメイ

ンを単一のサーバーでホストできます。各ホストしているドメインには、そのドメイ
ンのユーザーとグループのコンテナを指し、さまざまなドメイン固有のデフォルト設
定を提供する LDAP エントリがあります。

ユーザーのプロビジョニングのサポート
Messaging Server は、ユーザー、グループ、およびドメインについての情報を格納す

るために一元化された LDAP データベースを使用します。現時点では、Messaging 
Server は、Sun ONE LDAP スキーマ v.1 または Sun ONE LDAP スキーマ v.2 の 2 つの

スキーマオプションをサポートします。プロビジョニングオプションは、選択したス
キーマによって異なります ( これらのスキーマの選択については、『Sun ONE 
Messaging Server インストールガイド』を参照 )。

現時点では、Sun ONE LDAP スキーマ v.2 対応の Messaging Server プロビジョニング

は、『User Management Utility インストールおよびリファレンスガイド』を使っての

み実行できます。

Sun ONE LDAP スキーマ v.1 は、メッセージング用 iPlanet Delegated Administrator 
製品によってサポートされています。メッセージング用 iPlanet Delegated 
Administrator 製品には、組織内のユーザー、グループ、およびドメインを管理する

ために、グラフィカルユーザーインタフェースとコマンドラインユーティリティが用
意されています。Sun ONE LDAP スキーマ v.1 のユーザー、グループ、およびドメイ

ンの管理には、以前に発行された次のマニュアルを使うこともできます。
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• 『iPlanet Messaging Server プロビジョニングガイド』 - LDAP を使ってドメイン、
ユーザー、グループ、または管理者のエントリを作成する方法を説明しています。

• 『iPlanet Messaging Server スキーマリファレンス』 - Messaging Server の Sun ONE 
LDAP スキーマ v.1 について説明しています。

• 『iPlanet Messaging Server リファレンスマニュアル』 - ユーザー、グループ、およ
びドメインを管理するための iPlanet Delegated Administrator コマンドライン
ユーティリティについて説明しています。

• iPlanet Delegated Administrator オンラインヘルプ

統一メッセージングのサポート
Sun ONE Messaging Server は完全な統一メッセージングソリューションの基盤を提供

します。統一メッセージングとは、電子メール、ボイスメール、FAX、およびその他

の通信形態に関して単一のメッセージストアを使用するという概念です。

Web メールのサポート
Sun ONE Messaging Server には、Messnger Express という Web で使用する電子メー

ルプログラムが含まれており、エンドユーザーは HTTP でインターネットに接続され

ているコンピュータシステム上で動作しているブラウザを使って自分のメールボック
スにアクセスすることができます。Messenger Express クライアントは、Messaging 
Server の一部である特殊な Web サーバーにメールを送信します。HTTP サービスは、

ルーティングまたは配信のために、そのメッセージをローカルの MTA またはリモー

トの MTA に送信します。

注 コンソールインタフェースを使ってユーザーやグループを作成することは
お勧めしません。
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強力なセキュリティとアクセス制御
Messaging Server には、次のセキュリティとアクセス制御の機能があります。

• POP、IMAP、HTTP、または SMTP へのパスワードによるログインおよび証明書
に基づくログインのサポート

• 標準セキュリティプロトコル、 TLS (Transport Layer Security)、SSL (Secure Socket 
Layer)、および SASL (Simple Authentication and Security Layer) のサポート

• ACI (Access Control Instruction) による委任管理 (Sun ONE LDAP Schema v. 1 の
み )

• POP、IMAP、SMTP および HTTP へのクライアントアクセスのフィルタリング

• システム全体およびユーザーごとのサーバー側ルールによる不特定多数宛のメー
ルのフィルタリング

使いやすいユーザーインタフェース
Messaging Server はモジュール化された、個別に構成可能な複数のコンポーネントか

ら成ります。これらのコンポーネントは、電子メールの転送とアクセスプロトコルを
サポートしています。

Messaging Server には、MTA (Message Transfer Agent) を構成するために、設定ファ

イルの完全なセットとコマンドラインユーティリティのセットが用意されています。
設定ファイルのセットはサーバーにローカルに格納されています。また、メッセージ
ストアおよびメッセージアクセスサービスを構成するために、コンソールグラフィカ
ルユーザーインタフェースとコマンドラインユーティリティの完全なセットが用意さ
れています。

MTA および MTA へのアクセスの構成方法については、このマニュアルの次の章を参

照してください。

• 第 6 章「MTA の概念」

• 第 8 章「MTA サービスと設定について」

• 第 9 章「書き換えルールを設定する」

• 第 10 章「チャネル定義を設定する」

• 第 11 章「定義済みチャネルを使用する」

• 第 14 章「メールのフィルタリングとアクセス制御」

• 第 16 章「セキュリティとアクセス制御を設定する」

• 第 18 章「MTA のトラブルシューティング」
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• 第 19 章「Messaging Server をモニターする」

『Sun ONE Messaging Server リファレンスマニュアル』を参照してください。

メッセージストアの構成方法とストアへのアクセス方法については、このマニュアル
の次の章を参照してください。

• 第 3 章「POP、IMAP、および HTTP サービスの設定」

• 第 15 章「メッセージストアを管理する」

• 第 16 章「セキュリティとアクセス制御を設定する」

『Sun ONE Messaging Server リファレンスマニュアル』も参照してください。

さらに、このマニュアルの次の章も確認してください。

• 第 2 章「一般的なメッセージング機能を設定する」: サービスの開始と停止、およ
びディレクトリアクセスの構成など、Messaging Server の全般的なタスクについ
て説明しています。

• 第 5 章「マルチプレクササービスを設定および管理する」: 複数の Messaging 
Server の単一接続ポイントとして機能する特別な Messaging Server である Sun 
ONE Messaging Multiplexor (MMP) について説明しています。

インストール後のディレクトリレイアウト
Sun ONE Messaging Server のインストール後、そのディレクトリおよびファイルは表 
1-1 に示した構成で配置されます。この表はすべてを網羅したものではありません。

典型的なサーバー管理タスクに関連の深いディレクトリとファイルのみを示していま
す。

表 1-1 インストール後のディレクトリとファイル

ディレクトリ デフォルトの位置および説明

Messaging Server Base
(msg_svr_base)

/opt/SUNWmsgsr/

( デフォルトの位置 )

Messaging Server マシンのディレクトリは、サーバープログラム、設定、
保守、および情報のファイルの格納専用に使用される

1 台のマシンにつき 1 つの Messaging Server Base ディレクトリのみが許可
される
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設定
config

msg_svr_base/config/
( 必須の位置 )

imta.cnf や msg.conf など、Messaging Server の全設定ファイルを格納
する

Solaris プラットフォームのみ : このディレクトリは、初期のランタイム設
定で指定したデータと設定のディレクトリ ( デフォルト : 
/var/opt/SUNWmsgsr/) のサブディレクトリである config にシンボ
リックリンクしている

ログ
log

msg_svr_base/log/

mail.log_current ファイルなど、Messaging Server のログファイルを
格納する

Solaris プラットフォームのみ : このディレクトリは、初期のランタイム設
定で指定したデータと設定のディレクトリ ( デフォルト : 
/var/opt/SUNWmsgsr/) のサブディレクトリである log にシンボリック
リンクしている

データ
data

msg_svr_base/data/
( 必須の位置 )

データベース、設定、ログファイル、サイトプログラム、キュー、スト
ア、メッセージファイルを格納する

data ディレクトリには config および log ディレクトリが含まれる

Solaris プラットフォームのみ : このディレクトリは、初期のランタイム設
定で指定したデータと設定のディレクトリ ( デフォルト : 
/var/opt/SUNWmsgsr/) にシンボリックリンクしている

システム管理者プログラム
sbin

msg_svr_base/sbin/
( 必須の位置 )

Messaging Server システム管理者用の実行プログラムおよび imsimta、
configutil、stop-msg、start-msg、および uninstallerなどのス
クリプトを格納する

ライブラリ
lib

msg_svr_base/lib/
( 必須の位置 )

共有ライブラリ、個人用の実行プログラムとスクリプト、デーモン、およ
びカスタマイズ不可のコンテンツデータの各ファイルを格納する
例 : imapd、NscpMsg.sh、qm_maint.hlp

表 1-1 インストール後のディレクトリとファイル ( 続き )

ディレクトリ デフォルトの位置および説明
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SDK インクルードファイル
include

msg_svr_base/include/
( 必須の位置 )

SDK (Software Development Kit) 用のメッセージヘッダーファイルを格納
する

例
examples

msg_svr_base/examples/
( 必須の位置 )

Messenger Express AUTH SDK など、さまざまな SDK の例を格納する

インストールデータ
install

msg_svr_base/install/
( 必須の位置 )

インストールログファイル、サイレントインストールファイル、出荷時の
デフォルト設定ファイル、初期のランタイム設定ログファイルなど、イン
ストール関連のデータファイルを格納する 

表 1-1 インストール後のディレクトリとファイル ( 続き )

ディレクトリ デフォルトの位置および説明
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第 2 章

一般的なメッセージング機能を設定する

この章では、サービスの起動と停止、ディレクトリアクセスの設定など、Sun ONE 
Server Console ( 以下、省略してコンソールという ) またはコマンドラインユーティリ

ティを使って実行できる Messaging Server の一般的なタスクについて説明します。

個々の Messaging Server サービス (POP、IMAP、HTTP、および SMTP など ) に固有

なタスクについては、あとの章で説明します。この章には、以下の節があります。

• 40 ページの「メールユーザーとメーリングリストを管理する」

• 40 ページの「サーバーの基本情報を表示するには」

• 41 ページの「サービスを起動および停止する」

• 47 ページの「自動タスクをスケジュールするには」

• 45 ページの「障害が発生したサービスや応答がないサービスの自動再起動」

• 48 ページの「グリーティングメッセージを設定するには」

• 52 ページの「ディレクトリ検索をカスタマイズするには」

• 55 ページの「暗号化の設定」

• 55 ページの「LDAP サーバーフェイルオーバーを設定する」
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メールユーザーとメーリングリストを管理する
すべてのユーザーおよびメーリングリストの情報は、LDAP ディレクトリ内のエント

リとして保存されています。LDAP ディレクトリには、従業員、顧客、または組織に

何らかのかかわりを持つその他の人々に関する詳細な情報を保存しておくことができ
ます。これらの人々は、組織のユーザーとして扱われます。

LDAP ディレクトリ内のユーザー情報は、各ユーザーエントリのさまざまな属性に基

づいて効率的に検索できるようになっています。ユーザーエントリに関連付けられて
いる属性には、氏名やその他の ID、部署、職名、勤務地、マネージャ名、直属の上司

名、組織内の各部へのアクセス権限、およびその他の詳細設定があります。

組織内に電子メッセージングサービスがある場合は、大部分またはすべてのユーザー
がメールアカウントを持っているはずです。Messaging Server の場合、メールアカウ

ント情報はサーバーにローカルには保存されません。これは、LDAP ユーザーディレ

クトリの一部です。各メールアカウントの情報は、ディレクトリ内のユーザーのエン
トリに付加されたメール属性として保存されます。

メールユーザーとメーリングリストの作成と管理は、ディレクトリ内のユーザーおよ
びメーリングリストのエントリを作成および変更することによって行います。これを
行うには、Sun ONE LDAP スキーマ v.2 対応の User Management Utility およびメッ

セージング用 iPlanet Delegated Administrator の Delegated Administrator コマンドラ

インユーティリティを使うか、Sun ONE LDAP スキーマ v.1 の LDAP ディレクトリを

直接変更します。

サーバーの基本情報を表示するには
インストールした Messaging Server に関する基本情報を確認するには、Sun ONE 
Server Console を使って情報フォームを表示します。

情報フォームを表示するには、次の手順に従います。

1. コンソールで、情報を表示する Messaging Server を開きます。

2. 左側のペインにあるサーバーのアイコンを選択します。

3. 左側のペインの「構成」タブをクリックします。

4. 右側のペインの「情報」タブをクリックします。

情報フォームが表示されます。このフォームには、サーバー名、サーバーのルー
トディレクトリ、インストールディレクトリ、およびインスタンスディレクトリ
が表示されます。
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サービスを起動および停止する
サービスを起動および停止する方法は、そのサービスが HA 環境にインストールされ

ているかどうかによって異なります。

HA 環境でサービスを起動および停止するには
Messaging Server を HA 制御下で実行している場合は、個々の Messaging Server サー

ビスを制御するための通常の Messaging Server コマンド ( 起動、再起動、停止 ) を使

用することはできません。HA 配備で stop-msg を試みると、HA 設定が検出された

という警告と適切なシステムの停止方法が示されます。

以下の表に、適切な起動、停止、再起動のコマンドを示します。ほかの Messaging 
Server サービス ( たとえば、SMTP) を個別に起動、再起動、停止するための特定の 
HA コマンドはないことに注意してください。ただし、stop-msg service コマンドを

実行して、imap、pop、sched などの個々のサーバーを停止または再起動することは

できます。

Sun Cluster の 小単位は、個々のリソースです。Messaging Server は Sun Cluster で
リソースとして認識されるため、scswitch コマンドがすべての Messaging Server 
サービスに影響を及ぼします。

表 2-1 Sun Cluster 3.0/3.1 環境での起動、停止、再起動

動作 個々のリソース リソースグループ全体

起動 scswitch -e -j resource sscswitch -Z -g resource_group

再起動 scswitch -n -j resource
scswitch -e -j resource

scswitch -R -g resource_group

停止 scswitch -n -j resource scswitch -F -g resource_group

表 2-2 Veritas 1.3、2.0、2.1、および 3.5 環境での起動、停止、再起動

動作 個々のリソース リソースグループ全体

起動 hares -online resource -sys system hagrp -online group -sys system

再起動 hares -offline resource -sys system
hares -online resource -sys system

hagrp -offline group -sys system
hagrp -online group -sys system

停止 hares -offline resource -sys system hagrp -offline group -sys system
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HA 環境以外でサービスを起動および停止する
には
サービスは、コンソールまたはコマンドラインを使って起動および停止できます。ほ
かに必要な操作は、サーバーが実際に使用しているサービスを実行するだけです。た
とえば、MTA (Message Transfer Agent) として、特定の Messaging Server を 1 つだけ

使用している場合は、MTA だけを起動できます。また、メンテナンス、修復、セキュ

リティ上の必要からサーバーをシャットダウンしなければならない場合は、影響が及
ぶサービスだけを停止できます。実行する予定のないサービスは、停止するのではな
く無効にしてください。

重要 : サーバープロセスがクラッシュすると、ほかのプロセスがハングする可能性が

あります。これは、それらのプロセスがクラッシュしたサーバープロセスによって保
持されていたロックを待機しているためです。自動再起動 (45 ページの「障害が発生

したサービスや応答がないサービスの自動再起動」を参照 ) を使用していない場合で、

サーバープロセスがクラッシュした場合は、すべてのプロセスを停止し、再起動する
ようにしてください。これには、POP、IMAP、HTTP、MTA の各プロセス、stored 
( メッセージストア ) プロセス、およびメッセージストアを変更するすべてのユーティ

リティが含まれます。このユーティリティには、mboxutil、deliver、

reconstruct、readership、upgrade などがあります。

コンソール : コンソールには、個々のサービスを起動または停止したり、各サービス

に関するステータス情報を表示するためのフォームがあります。

フォームには、IMAP、POP、SMTP、および HTTP の各サービスに対し、現在の状態 
( オンまたはオフ ) が表示されます。また、サービスが実行中である場合には、その

サービスが 後に起動した時刻が表示されます。このフォームでは、その他のステー
タス情報も表示できます。

メッセージングサービスを起動またはシャットダウンしたり、そのステータスを表示
するには、次の手順に従います。

1. コンソールで、サービスを起動または停止する Messaging Server を開きます。

2. 次のいずれかの方法で、「サービスの一般構成」フォームを表示します。

a. 「タスク」タブをクリックし、「サービスの起動 / 停止」をクリックします。

b. 「構成」タブをクリックし、左側のペインの「サービス」フォルダ選択しま
す。次に、右側のペインで「一般」タブをクリックします。

3. 「サービスの一般構成」フォームが表示されます。

注 POP、IMAP、HTTP などの各サービスを起動または停止するには、まず
それらを使用可能な状態にする必要があります。詳細は、58 ページの

「サービスの有効化と無効化」を参照してください。
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「プロセスコントロール」フィールドの左側のカラムには、サーバーによってサ
ポートされているサービスの一覧が表示されます。右側のカラムには、各サービ
スの基本ステータスが表示されます ( オンまたはオフ。オンの場合は、前回起動
したときの時刻 )。

4. 現在実行中のサービスに関するステータス情報を表示するには、「プロセスコント
ロール」フィールドでそのサービスを選択します。

「サービスステータス」フィールドに、そのサービスに関するステータス情報が表
示されます。

POP、IMAP、および HTTP の場合、フィールドには、 終接続時間、合計接続
数、現在の接続数、 後にサービスを起動してから接続に失敗した回数、 後に
サービスを起動してからログインに失敗した回数が表示されます。

このフィールドの情報を確認すれば、サーバーにかかる負荷やそのサービスの信
頼性などを把握できます。また、サーバーのセキュリティに対する攻撃を調べる
のにも役立ちます。

5. サービスを起動するには、「プロセスコントロール」フィールドでそのサービスを
選択し、「起動」をクリックします。

6. サービスを停止するには、「プロセスコントロール」フィールドでそのサービスを
選択し、「停止」をクリックします。

7. 有効なサービスをすべて起動または停止するには、「すべて起動」ボタンまたは
「すべて停止」ボタンをクリックします。

コマンドライン : start-msg および stop-msg コマンドを使って、任意のメッセージ

ングサービス (smtp、imap、pop、store、http、ens、sched) を起動または停止で

きます。以下に、その例を示します。

msg_svr_base/sbin/start-msg imap
msg_svr_base/sbin/stop-msg pop
msg_svr_base/sbin/stop-msg sched
msg_svr_base/sbin/stop-msg smtp

サービスを停止または起動するには、サービスは有効になっている必要があります。
44 ページの「起動するサービスを指定するには」を参照してください。

注 start-msg smtp および stop-msg smtp コマンドを実行すると、
SMTP サーバーだけでなく、すべての MTA サービスが起動または停止し
ます。特定の MTA サービスだけを起動または停止する場合は、ディス
パッチャおよびジョブコントローラに対して start/stop msg コマンドを使
用します。詳細は、『Messaging Server リファレンスマニュアル』を参照
してください。
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起動するサービスを指定するには

デフォルトでは、start-msg を使って次のサービスが起動されます。

これらのサービスは、次の configutil パラメータを有効化または無効化することに

よって制御できます。service.imap.enable、service.pop.enable、

service.http.enable、local.smsgateway.enable、local.snmp.enable、

local.imta.enable、local.mmp.enable、 local.ens.enable、および 
local.sched.enable。IMAP を無効にするには、service.imap.enable と 
service.imap.enablesslport の両方を 0 に設定する必要があります。POP および 
HTTP の場合も同様です。これらのパラメータの機能の詳細については、『Sun ONE 
Messaging Server リファレンスマニュアル』を参照してください。

# ./start-msg
Connecting to watcher ...
Launching watcher ...
Starting ens server .... 21132
Starting store server .... 21133
checking store server status ... ready
Starting imap server .... 21135
Starting pop server .... 21138
Starting http server .... 21141
Starting sched server .... 21143
Starting dispatcher server .... 21144
Starting job_controller server .... 21146
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障害が発生したサービスや応答がないサービス
の自動再起動

Messaging Server では、watcher と msprobe の 2 つのプロセスが提供されています。

これらプロセスによってサービスは透過的にモニターされ、エラーが発生したり応答
がなくなった ( ハングまたはフリーズしている ) 場合は、自動的に再起動されます。

watcher はサーバーエラーをモニターし、msprobe はサーバー応答時間をモニターし

ます。サーバーでエラーが発生した場合や、サーバーが要求に応答しなくなった場合、
サーバーは自動的に再起動されます。表 2-3

local.watcher.enable=on ( デフォルト ) を設定すると、プロセスの失敗と応答し

ないサービスがモニターされ、デフォルトのログファイルに特定の失敗を示すエラー
メッセージが記録されます。サーバーの自動再起動を有効にするには、configutil 
のパラメータ local.autorestart を yes に設定します。デフォルトでは、このパラ

メータは no に設定されています。

メッセージストアのサービスのどれかが失敗またはフリーズした場合、起動時に有効
にしたすべてのメッセージストアのサービスが再起動されます。たとえば、imapd が
失敗すると、少なくとも stored および imapd が再起動されます。POP または HTTP 
サーバーなど、メッセージストアのほかのサービスが実行されている場合、それらの
サービスも失敗や成功にかかわらず再起動されます。

自動再起動は、メッセージストアユーティリティが失敗またはフリーズした場合にも
機能します。たとえば、mboxutil が失敗またはフリーズした場合、すべてのメッ

セージストアサービスが再起動されます。ただし、ユーティリティは再起動されませ
ん。msprobe は 10 分ごとに実行されています。サービスとプロセスの再起動は 10 分
間に 大 2 回実行されます (local.autorestart.timeout を使用して設定可能 )。

表 2-3 watcher と msprobe でモニターされるサービス

watcher msprobe

IMAP、POP、HTTP、ジョブコントローラ、
ディスパッチャ、メッセージストア (stored、
ユーティリティ )、imsched、MMP 
(LMTP/SMTP サーバーはディスパッチャに
よってモニターされ、LMTP/SMTP クライアン
トは job_controller によってモニターされる )

IMAP、POP、HTTP、ジョブコント
ローラ、メッセージストア (stored、
ユーティリティ )、imsched、ENS、
LMTP、SMTP
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local.autorestart が yes に設定されているかどうかにかかわらず、サービスはシ

ステムによってモニターされ、失敗または応答なしのエラーメッセージがコンソール
および msg_svr_base/data/log に送信されます。watcher はデフォルトではポート 
49994 を待機しますが、これは local.watcher.port を使って設定可能です。

高可用性の配備での自動再起動
可用性が高い配備での自動再起動には、次の configutil パラメータを設定する必要

があります。

表 2-4 HA 自動再起動パラメータ

パラメータ 説明 /HA 値

local.watcher.enable watcher の有効化。On ( デフォルトは On)

local.autorestart autorestart の有効化。On

local.autorestart.timeout 障害時の再試行タイムアウト。指定してある時間内でサー
バーに 3 回以上障害が発生すると、システムはサーバーの再
起動を試行しなくなる。HA システムでこれが発生すると、
Messaging Server がシャットダウンし、別のシステムへの
フェイルオーバーが行われる。値 ( 秒単位で指定 ) は、
msprobe の間隔 (local.schedule.msprobe) よりも長い
時間に設定する必要がある 

local.schedule.msprobe msprobe の実行スケジュール。crontab 形式でスケジュール
を示す文字列 (494 ページの表 15-9 を参照 )。デフォルトは 
600 秒
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自動タスクをスケジュールするには
Messaging Server は、imsched というプロセスを使って一般的なタスクスケジュール

を行うメカニズムを提供します。これは、local.schedule.taskname configutil パ
ラメータを設定して有効にします。

パラメータには、コマンドとコマンドを実行するスケジュールが必要です。形式は次
のとおりです。

configutil -o local.schedule.taskname -v "schedule"

taskname はこのコマンドとスケジュールの組み合わせを示す一意の名前です。

schedule は次の形式をとります。

minute hour day-of-month month-of-year day-of-week command args 

command args は、任意の Messaging Server コマンドおよびその引数です。省略な
しのコマンドパス名が必要です。

minute hour day-of-month month-of-year day-of-week はコマンドを実行するスケジュー
ルです。UNIX crontab 形式に従っています。

値はスペースまたはタブで区切ります。それぞれ ０ ～ 59、0 ～ 23、1 ～ 31、1 ～ 
12、0 ～ 6 (0= 日曜日 ) の範囲で指定できます。各時間フィールドは、アスタリス
ク ( すべての適正な値を示す )、値をカンマで区切ったリスト、2 つの値をハイフ
ンで区切って示した範囲のいずれかになります。日は、「日」と「曜日」の両方で
指定することができます。指定した場合は、両方を満たす必要があります。たと
えば、17 日と火曜日を設定した場合は、そのコマンドは 17 日が火曜日に当たっ
た場合にのみ実行されます。スケジュールパラメータの設定方法の例については、
494 ページの表 15-9 を参照してください。

スケジューラを変更した場合、stop-msg sched コマンドと start-msg sched コマ

ンドでスケジューラを再起動するか、次のように SIGHUP をスケジューラプロセスに

送信する必要があります。

kill -HUP scheduler_pid

スケジューラの例

次の例では、詳細モードで imexpire を 12:30am、8:30am、および 4:30pm に実行し

ます。

configutil -o local.schedule.rm_messages -v 30 0,8,16 * * * 
/opt/SUNWmsgsr/sbin/imexpire -v

次の例では、MTA チャネルキューのメッセージカウンタを 20 分おきに表示します。

configutil -o local.schedule.counters -v 20,40,60 * * * * 
/opt/SUNWmsgsr/sbin/imsimta qm counters -show > temp.txt
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次の例では、imsbackup を月曜日から金曜日の真夜中 (12 am) に実行します。

configutil -o local.schedule.msbackup -v 0 0 * * 1-5 
/opt/SUNWmsgsr/sbin/imsbackup -f backupfile /primary

グリーティングメッセージを設定するには
Messaging Server を使って、新規ユーザーに送るグリーティングメッセージを作成で

きます。

コンソール  コンソールを使って新規ユーザーへのグリーティングメッセージを作成す
るには、次の手順に従います。

1. コンソールで、新規ユーザーへのグリーティングを設定する Messaging Server を
開きます。

2. 「環境設定」タブをクリックします。左側のペインでサーバーのアイコンが強調表
示されていない場合は、アイコンを選択します。

3. 右側のペインの「その他」タブを選択します。

4. 必要に応じて、新規ユーザーへのグリーティングを作成または変更します。

電子メールメッセージと同じように、グリーティングメッセージの書式を設定す
る必要があります。まずヘッダー ( 少なくとも件名行を含める ) を入力し、1 行空
けて、メッセージ本文を入力します。

メッセージを作成する際は、メッセージフィールドの上にあるドロップダウンリ
ストを使って言語を指定します。必要に応じて、複数の言語で複数のメッセージ
を作成することも可能です。

5. 「保存」をクリックします。

コマンドライン : コマンドラインを使って新規ユーザーへのグリーティングメッセー

ジを作成するには、次のように入力します。

configutil -o gen.newuserforms -v Message

Message には少なくとも件名行を含むヘッダーがあり、$$、メッセージ本文がその後に

続いている必要があります。メッセージには少なくとも件名行を含むヘッダーがあり、
$$、メッセージ本文がその後に続いている必要があります。$ は、新しい行を表しま

す。

たとえば、このパラメータを有効にするために、次の設定変数を設定することができ
ます。

configutil -o gen.newuserforms -v 'Subject: Welcome!! $$ Sesta.com 
welcomes you to the premier internet experience in Dafandzadgad!
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お使いのシェルによっては、$ の前に特殊文字を追加して、$ が持つ特殊な意味をエス

ケープする必要があることもあります ( ほとんどの場合、$ はシェルのエスケープ文

字 )。

ドメイン単位のグリーティングメッセージを設
定するには
新規のホストしているドメインを作成する場合は常に、サポートされている言語のド
メイン単位のグリーティングメッセージを作成することをお勧めします。これを行わ
ない場合は、gen.newuserform によって設定されている一般的なグリーティングメッ

セージが送信されます。

新規ユーザーへのグリーティングメッセージは、ドメインごとに設定できます。メッ
セージは、ユーザー、ドメイン、またはサイトの優先言語に応じて変えることができ
ます。これを行うには、対象の LDAP ドメインエントリの 
mailDomainWelcomeMessage 属性を設定します。構文は次のとおりです。

mailDomainWelcomeMessage;lang-user_prefLang
mailDomainWelcomeMessage;lang-domain_prefLang
mailDomainWelcomeMessage;lang-gen.sitelanguage

次の例では、英語のドメインのグリーティングメッセージが設定されています。

mailDomainWelcomeMessage;lang-en: Subject: Welcome!! $$Welcome to 
the mail system.

次の例では、フランス語のドメインのグリーティングメッセージが設定されています。

mailDomainWelcomeMessage;lang-fr: Subject: Bienvenue!! $$Bienvenue a 
siroe.com!

上記の例から、次のことを仮定します。1) ドメインは siroe.com である、2) 新規ユー

ザーはこのドメインに所属している、3) LDAP 属性 preferredlanguage で指定され

ているように、ユーザーが希望する言語はフランス語である 4) siroe.com では、上記

の英語およびフランス語のグリーティングメッセージが使用可能である、5) 
gen.sitelanguage で指定されているように、サイト言語は en である。サポートさ

れるロケールおよびその言語値タグの一覧は、『Directory Server Reference Manual』
を参照してください (http://docs.sun.com/source/816-6699-10/ax_inter.html#18744)。

ユーザーは、初めてログインしたとき、フランス語のグリーティングメッセージを受
信します。フランス語のグリーティングメッセージが使用不可の場合、英語のグリー
ティングメッセージを受信します。
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グリーティングメッセージの動作方式

グリーティングメッセージは、LDAP 属性 mailDomainWelcomeMessage と configutil 
パラメータ gen.newuserforms. の両方によって設定されます。メッセージが選択され

る順序を、優先順位の高い順に次に示します。

mailDomainWelcomeMessage;lang-user_prefLang 
mailDomainWelcomeMessage;lang-domain_prefLang 
mailDomainWelcomeMessage;lang-gen.sitelanguage
mailDomainWelcomeMessage
gen.newuserforms;lang-"$user-prefLang"
gen.newuserforms;lang-"$domain-prefLang"
gen.newuserforms;lang-"$gen.sitelanguage"
gen.newuserforms

アルゴリズムは次のように機能します。ドメインが存在しない場合 ( または存在して

もドメイン単位のグリーティングメッセージが提供されない場合 )、
gen.newuserforms パラメータが指定されていれば、このパラメータを使ってグリー

ティングメッセージが設定されます。ユーザーに希望する言語があり 
(preferredlanguage LDAP 属性で設定 )、gen.newuserforms;lang-user_prefLang 
が設定されていれば、ユーザーはサーバーに 初にログインしたときにグリーティン
グメッセージを受信します。gen.newuserforms;lang-gen.sitelanguage が設定されて

いて、preferredlanguage が設定されていない場合で、サイト言語が設定 
(gen.sitelanguage パラメータを使用 ) されている場合、ユーザーはメッセージを受

信します。言語タグのパラメータが設定されていない場合は、プレーンな 
gen.newuserforms が設定され、そのメッセージがユーザーに送信されます。いずれ

の値も設定されていない場合は、ユーザーはグリーティングメッセージを受信しませ
ん。

ユーザーがドメインに所属している場合は上記の説明と同様に、ユーザーは 
mailDomainWelcomeMessage;lang-xx のうちのいずれかを受信します。受信する

メッセージは、どのメッセージがリストおよび所定の順序で使用可能であるかによっ
て異なります。

例 : ドメインは fantasia.com で、ドメインの希望する言語はドイツ語 (de) です。しか

し、このドメインの新規ユーザーが希望する言語はトルコ語 (tr) です。サイト言語は

英語です。次の値が使用できます (mailDomainWelcomeMessage は、fantasia.com の 
属性 )。

mailDomainWelcomeMessage;lang-fr
mailDomainWelcomeMessage;lang-ja
gen.newuserforms;lang-de
gen.newuserforms;lang-en
gen.newuserforms

アルゴリズムに従って、ユーザーに送信されたメッセージは 
gen.newuserforms;lang-de になります。
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ユーザーの優先言語を設定するには
管理者は、ユーザーの LDAP エントリの属性 preferredLanguage を設定することで

優先言語を設定できます。

サーバーの管理ドメイン外のユーザーにメッセージを送信する場合、サーバーはその
ユーザーの優先言語は判断できません。ただし、そのメッセージが、ヘッダーに優先
言語が指定された受信メッセージへの応答である場合を除きます。これらのヘッダー
フィールド (accept-language、Preferred-Language、または 
X-Accept-Language) は、ユーザーのメールクライアントで指定された属性に応じ

て設定されています。

優先言語に対して複数の設定がある場合、たとえば、Directory Server に保存されてい

る優先言語属性とメールクライアントで指定された優先言語があるような場合は、以
下の順序で優先言語が選択されます。

1. 元のメッセージの accept-language ヘッダー

2. 元のメッセージの Preferred-Language ヘッダー

3. 元のメッセージの X-Accept-Language ヘッダー

4. 差出人の優先言語属性 (LDAP ディレクトリで見つかった場合 )

ドメインの優先言語を設定するには
ドメインの優先言語は、特定のドメイン用に指定されているデフォルトの言語です。
たとえば、mexico.siroe.com というドメイン用にスペイン語を指定するとします。

管理者は、ドメインの LDAP エントリの属性 preferredLanguage を設定することで

ドメインの優先言語を設定できます。

サーバーサイト言語を設定するには
以下の手順に従って、サーバーのデフォルトサイト言語を指定できます。ユーザーの
優先言語が設定されていない場合は、サイト言語を使用して特定言語のメッセージを
送信します。

コンソール : コンソールからサイト言語を指定するには、次の手順に従います。

1. 設定を行う Messaging Server を開きます。

2. 「環境設定」タブをクリックします。

3. 右側のペインの「その他」タブをクリックします。

4. 「サイト言語」ドロップダウンリストで、使用する言語を選択します。
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5. 「保存」をクリックします。

コマンドライン : 次に示すように、コマンドラインでサイト言語を指定することもで

きます。

configutil -o gen.sitelanguage -v value

value には、ローカルでサポートされているいずれかの言語を指定できます。サポート

されるロケールおよびその言語値タグの一覧は、『Directory Server Reference Manual』
を参照してください (http://docs.sun.com/source/816-6699-10/ax_inter.html#18744)。

ディレクトリ検索をカスタマイズするには
Messaging Server は、Sun ONE Directory Server などの LDAP ベースのディレクトリ

システムがないと機能しません。Messaging Server およびコンソールには、以下の 3 
つの目的を果たすためにディレクトリアクセスが必要です。

• Messaging Server をはじめてインストールする際に、サーバーの構成設定を入力
します。これらの設定は、中央の設定ディレクトリに保存されます。また、イン
ストール時には、そのディレクトリへの接続も設定します。

• メールユーザーまたはメールグループ用のアカウント情報を作成または更新する
と、その情報はユーザーディレクトリと呼ばれるディレクトリに保存されます。
サーバーグループの管理サーバーはインストール時に設定されています。この設
定によって、ユーザーやグループにアクセスしたとき、コンソールは管理トポロ
ジが定義されている設定ディレクトリにデフォルトで接続します。「管理トポロ
ジ」とは、同じ設定ディレクトリおよびユーザーディレクトリを共有する Sun 
ONE サーバーの集まりです。

• メッセージのルーティング時やメールボックスへのメールの配信時に、
Messaging Server はユーザーディレクトリ内で差出人または受取人に関する情報
を検索します。デフォルトでは、Messaging Server は管理サーバーが使用するの
と同じユーザーディレクトリ内を検索します。

これらのディレクトリの構成設定は、以下の方法で変更できます。

• コンソールの「Administration Server」インタフェースを使用すると、設定ディ
レクトリの接続設定を変更できます。詳細は、『Sun ONE Server Console 5.2 
Server Management Guide』の「Administration Server」の章を参照してくださ
い。

• ユーザーやグループの情報を変更する場合は、コンソールの「ユーザーおよびグ
ループ」インタフェースを使用すると、デフォルトとは別のユーザーディレクト
リに一時的に接続することができます。詳細は、『Sun ONE Server Console 5.2 
Server Management Guide』の「Users and Groups」の章を参照してください。
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• コンソールの「Messaging Server」インタフェースを使用すると、管理サーバー
で定義されているデフォルトとは別のユーザーディレクトリに接続するように 
Messaging Server を設定できます。これが、この節で説明している設定作業です。

別のユーザーディレクトリに接続してユーザーやグループを検索するように 
Messaging Server を再設定するかどうかは、管理者の判断次第です。通常は、サー

バーの管理ドメインを定義しているユーザーディレクトリがドメイン内のすべての
サーバーによって使用されます。

コンソール : コンソールを使って Messaging Server の LDAP ユーザー検索設定を変更

するには、次の手順に従います。

1. コンソールから、LDAP 接続をカスタマイズする Messaging Server を開きます。

2. 「環境設定」タブをクリックします。

3. 左側のペインで「サービス」フォルダを選択します。

4. 右側のペインで「LDAP」タブを選択します。LDAP フォームが表示されます。

LDAP フォームには、設定ディレクトリとユーザーディレクトリの構成設定が表
示されます。ただし、このフォーム内の設定ディレクトリの設定は読み取り専用
です。これらの設定の変更方法については、『Sun ONE Server Console 5.2 Server 
Management Guide』の「Administration Server」の章を参照してください。

5. ユーザーディレクトリの接続設定を変更するには、「メッセージングサーバー固有
のディレクトリ設定を使用」ボックスをクリックします。

6. 以下に示す情報を入力または変更して、LDAP 構成を更新します (「識別名」など
の用語の定義やディレクトリの概念については、『Directory Server 管理ガイド』
を参照 )。

ホスト名 : インストールのユーザー情報を含むディレクトリがあるホストマシン
の名前。通常、これは Messaging Server ホストとは別のものです。ただし、非常
に小規模のインストールでは、同じ場合もあります。

ポート番号 : Messaging Server がユーザー検索用のディレクトリにアクセスする
ときに使用するディレクトリホストのポート番号。この番号は、ディレクトリ管
理者が定義するもので、必ずしもデフォルトのポート番号 (389) である必要はあり
ません。

注 Messaging Server の検索用にカスタムユーザーディレクトリを指定した場
合は、コンソールの「ユーザーおよびグループ」インタフェースにアクセ
スして、そのディレクトリのユーザー情報またはグループ情報を変更する
ときにも同じディレクトリを指定する必要があります。
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ベース DN :  検索ベース ( ユーザー検索の開始点を示すディレクトリエントリの識
別名 )。ディレクトリツリー内で検索ベースが目的の情報に近いほど、検索処理は
速くなります。ディレクトリツリーに「people」や「users」などの分岐がある場
合は、それを開始点にするのが妥当です。

バインド DN :  Messaging Server が検索を行うために Directory Server に接続する
際、その Messaging Server を識別するために使われる名前。バインド DN は、
ディレクトリのユーザー部分に対する検索特権がある、ユーザーディレクトリの
エントリの識別名でなければなりません。ディレクトリに対して匿名検索アクセ
スを許可する場合は、このエントリを指定しないことも可能です。

7. ユーザー検索のために LDAP ディレクトリに対してこの Messaging Server の認証
を行う際に、バインド DN とともに使用するパスワードを変更するには、「バイン
ドパスワードの変更」ボタンをクリックします。「パスワード入力」ウィンドウが
表示されたら、そこに新しいパスワードを入力します。

この場合に使用するパスワードは、個別のセキュリティポリシーによって決まり
ます。 初、パスワードは「パスワードなし」に設定されています。「バインド 
DN」フィールドに何も入力しないで匿名アクセスを指定した場合、パスワードは
使用しません。

この手順により、サーバー構成に保存されているパスワードは更新されますが、
LDAP サーバー内のパスワードは変更されません。また、このアカウントは、デ
フォルトで PAB 検索にも使用されます。パスワードを変更したら、以下の 2 つの
操作を行う必要があります。

8. 設定属性 local.ugldapbinddn で指定されているユーザーのパスワードを変更
します。このユーザーアカウントは、設定属性 local.ugldaphost に指定されて
いるディレクトリサーバー内にあります。

9. local.service.pab.ldapbinddn および local.service.pab.ldaphost 属性
で指定されているものと同じアカウントが PAB で使用されている場合は、
local.service.pab.ldappasswd に保存されているパスワードも更新する必要
があります。

デフォルトのユーザーディレクトリに戻るには、「メッセージングサーバー固有のディ
レクトリ設定を使用」ボックスのチェックマークを外します。

コマンドライン : 次に示すように、コマンドラインでユーザーディレクトリの接続設

定の値を設定することもできます。上記の手順 8 および 9 で説明しているように、

LDAP および PAB パスワードも必ず設定してください。

メッセージングサーバー固有のディレクトリ設定を使用するかどうかを指定するには、
次のように入力します。

configutil -o local.ugldapuselocal -v [ yes | no ]

ユーザー検索用の LDAP ホスト名を指定するには、次のように入力します。

configutil -o local.ugldaphost -v name[:port_number]
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ユーザー検索用の LDAP ポート番号を指定するには、次のように入力します。

configutil -o local.ugldapport -v number

ユーザー検索用の LDAP ベース DN を指定するには、次のように入力します。

configutil -o local.ugldapbasedn -v basedn

ユーザー検索用の LDAP バインド DN を指定するには、次のように入力します。

configutil -o local.ugldapbinddn -v binddn

暗号化の設定
コンソールを使用すると、Messaging Server の SSL (Secure Sockets Layer) 暗号化およ

び認証を有効にしたり、サーバーがすべてのサービスにわたってサポートする特定の
符合化方式を選択できます。

この作業は一般的な設定タスクですが、第 16 章「セキュリティとアクセス制御を設定

する」の「SSL を有効にし符号化方式を選択するには」の節で説明します。この章に

は、すべてのセキュリティに関する背景情報や Messaging Server のアクセス制御に関

するトピックが記載されています。

LDAP サーバーフェイルオーバーを設定する
複数の LDAP サーバーをユーザーまたはグループディレクトリとして指定することが

できます。これによって、1 つのサーバーに障害が発生しても別のサーバーが処理を

引き継ぎます。

1. local.ugldaphost を複数の LDAP マシンに設定します。

例 : 

configutil -o local.ugldaphost -v "server1 server2 ..."

2. local.ugldapuselocal を yes に設定します。これによって、ユーザーまたは
グループの LDAP 設定データはローカル設定ファイルに保存されます。これ以外
の場合は、LDAP に保存されます。

例 : 

configutil -o local.ugldapuselocal -v yes

リストにある 初のサーバーに障害が発生した場合、既存の LDAP 接続はダウンした

とみなされ、新しい接続が確立されます。新規の LDAP 接続が必要な場合、LDAP ラ
イブラリはすべての LDAP サーバーをリストされている順序で試します。
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ユーザーまたはグループディレクトリ用のフェイルオーバーと同様に、設定ディレク
トリ用のフェイルオーバーサーバーを設定することもできます。設定属性は 
local.ldaphost です。
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第 3 章

POP、IMAP、および HTTP サービスの設定

Messaging Server は、クライアントのメールボックスへのアクセス用に Post Office 
Protocol 3 (POP3)、Internet Mail Access Protocol 4 (IMAP4)、および Hyper Text 
Transfer Protocol (HTTP) をサポートしています。IMAP と POP はいずれもインター

ネットの標準メールボックスプロトコルです。Web で使用する電子メールプログラム

の Messnger Express で、エンドユーザーは HTTP でインターネットに接続されたコン

ピュータシステム上で動作しているブラウザを使って自分のメールボックスにアクセ
スすることができます。

この章では、Sun ONE Console またはコマンドラインユーティリティを使って 1 つ以

上のサービスをサポートするように構成する方法について説明します。

Simple Mail Transfer Protocol (SMTP) サービスの設定については、第 8 章「MTA サー

ビスと設定について」を参照してください。

この章には、以下の節があります。

• 58 ページの「全般設定」

• 60 ページの「ログインの要件」

• 63 ページの「パフォーマンスパラメータ」

• 66 ページの「クライアントアクセスの制御」

• 67 ページの「POP サービスを設定するには」

• 69 ページの「IMAP サービスを設定するには」

• 71 ページの「HTTP サービスを設定するには」
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全般設定
Messaging Server の POP、IMAP、および HTTP サービスの全般的な機能の設定に

は、サービスの有効無効の指定、ポート番号の割り当て、および接続するクライアン
トへ送信されるサービスバナーの修正 ( 省略可 ) が含まれます。この節では、そのた

めの基礎的な情報を提供します。これらの設定を行う手順については、67 ページの

「POP サービスを設定するには」、69 ページの「IMAP サービスを設定するには」、お

よび 71 ページの「HTTP サービスを設定するには」を参照してください。

サービスの有効化と無効化
Messaging Server の特定のインスタンスがその POP、IMAP、または HTTP サービス

を使用できるようにするかどうかを制御することができます。これは、サービスの開
始や停止と同じではありません (41 ページの「サービスを起動および停止する」を参

照 )。POP、IMAP、または HTTP が機能するには、有効化されていることと開始され

ていることの両方が必要です。

サービスの有効化は、サービスの開始や停止よりも「グローバルな」処理です。たと
えば、有効にする設定はシステムを再起動しても持続されますが、前に「停止」した
サービスは再起動後に再び開始する必要があります。

使用する予定がないサービスは有効にする必要はありません。たとえば、Messaging 
Server インスタンスをメッセージ転送エージェント (MTA) としてのみ使用する場合、

POP、IMAP、および HTTP は無効にする必要があります。POP サービス用にのみ使

用する場合、IMAP と HTTP を無効にする必要があります。Web ベースの電子メール

用にのみ使用する場合、POP と IMAP を無効にする必要があります。

サービスの有効化と無効化は、サーバーレベルで行うことができます。この処理はこ
の章で説明されています。また、44 ページの「起動するサービスを指定するには」で

も説明されています。特定の LDAP 属性 mailAllowedServiceAccess を設定するこ

とにより、ユーザーレベルでサービスの有効化と無効化を行うことができます。
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ポート番号を指定する
各サービスに対して、サーバーがサービスの接続に使用するポート番号を指定するこ
とができます。

• POP サービスを有効にする場合、サーバーが POP 接続に使用するポート番号を
指定することができます。デフォルトは 110 です。

• IMAP サービスを有効にする場合、サーバーが IMAP 接続に使用するポート番号
を指定することができます。デフォルトは 143 です。

• HTTP サービスを有効にする場合、サーバーが HTTP 接続に使用するポート番号
を指定することができます。デフォルトは 80 です。

たとえば 1 つのホストマシンに複数の IMAP サーバーインスタンスがある場合や、同

じホストマシンを IMAP サーバーおよび Messaging Multiplexor サーバーとして使用

している場合は、デフォルト以外のポート番号を指定する必要があります。
Multiplexor については、第 5 章「マルチプレクササービスを設定および管理する」を

参照してください。

ポート番号を指定する際には、次の点に注意してください。

• ポート番号は 1 から 65535 までの任意の値を指定できます。

• 選択したポートが別のサービス用にすでに使用されていたり、割り当てられてい
ないことを確認してください。

暗号化通信用のポート
Messaging Server は、SSL (Secure Socket Layer) プロトコルを使用することにより、

IMAP や HTTP クライアントの暗号化通信をサポートします。Messaging Server の 
SSL サポートの詳細については、541 ページの「暗号化と証明書に基づく認証を構成

する」を参照してください。

SSL を使用した IMAP
「SSL を使用した IMAP」のデフォルトポート番号 (993) を使用するか、または「SSL 
を使用した IMAP」に別のポートを指定することができます。

現在の IMAP クライアントの多くが個別の IMAP ポートおよび SSL を使用した IMAP 
ポートを必要としているため、Messaging Server ではオプションとしてそれぞれに個

別のポートを使用できます。 近では、同じポートによる IMAP および「SSL を使用

した IMAP」の通信が新たな標準となってきています。お使いの Messaging Server に 
SSL の証明書 (543 ページの「証明書の入手」を参照 ) がインストールされていれば、

同じポートを使って IMAP および「SSL を使用した IMAP」の通信を行うことができ

ます。
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SSL を使用した HTTP
「SSL を使用した HTTP」のデフォルトポート番号 (443) を使用するか、または「SSL 
を使用した HTTP」に別のポートを指定することができます。

サービスの見出し
クライアントがはじめて Messaging Server の POP または IMAP のポートに接続する

と、サーバーがクライアントに確認用のテキスト文字列を送信します。このサービス
の見出し ( 通常、クライアントのユーザーには表示されない ) は、サーバーが Sun 
ONE Messaging Server であることを証明するもので、そこにはサーバーのバージョン

番号が表示されます。一般に、この見出しはクライアントのデバッグまたは問題をつ
きとめるために使用されます。

接続中のクライアントに他のメッセージを送信したい場合、POP または IMAP サービ

スのデフォルトの見出しを変更できます。

Sun ONE Console または configutil ユーティリティ (service.imap.banner、
service.pop.banner) を使ってサービス見出しを設定することができます。

configutil の構文の細については、『Messaging Server リファレンスマニュアル』

を参照してください。

ログインの要件
ユーザーは POP、IMAP、または HTTP サービスにログインしてメールを取り込みま

す。このユーザーによるログインの方法は制御できます。パスワードに基づくログイ
ン ( すべてのサービス )、および証明書に基づくログイン (IMAP または HTTP サービ

ス ) を許可することができます。この節では、予備知識としての情報を提供していま

す。これらの設定手順については、67 ページの「POP サービスを設定するには」、69 
ページの「IMAP サービスを設定するには」、または 71 ページの「HTTP サービスを

設定するには」を参照してください。さらに、POP ログインの有効なログイン区切り

を指定することもできます。
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POP クライアントのログイン区切りを設定する
には
POP メールクライアントによっては、Messaging Server で、ログイン区切りとして @ 
を使用できない場合があります。アドレスに含まれる @ が uid@dmain と似ているか

らです。これらのクライアントの例には、Windows 2000 上で動作する Netscape 
Messenger 4.76、Netscape Messenger 6.0、および Microsoft Outlook Express がありま

す。これを回避するには次のようにします。

1. 次のコマンドを使って + を有効な区切りにします。

configutil -o service.loginseparator -v "@+"

2. POP クライアントユーザーに @ ではなく + をログイン区切りとして使ってログイ
ンするよう知らせます。

パスワードに基づくログイン
一般的なメッセージングインストールでは、ユーザーはメールクライアントにパス
ワードを入力して POP、IMAP、または HTTP メールボックスにアクセスします。ク

ライアントがパスワードをサーバーに送信すると、サーバーはそのパスワードを使っ
てユーザーを認証します。ユーザーが認証されると、アクセス制御ルールに基づき、
そのサーバーに保存されている特定のメールボックスへのアクセスを許可するかどう
かが決定されます。

パスワードログインを認めると、ユーザーはパスワードを入力することにより POP、
IMAP、または HTTP にアクセスできるようになります。POP サービスにおける認証

方法は、パスワードに基づくログインのみです。パスワードは LDAP ディレクトリに

保存されます。パスワードの必要 小文字数などのポリシーは、ディレクトリポリ
シーによって決まります。

IMAP または HTTP サービスに対してパスワードログインを認めない場合は、パス

ワードに基づく認証は許可されません。その場合、次の節で説明する証明書に基づく
ログインを行わなければなりません。

IMAP および HTTP サービスにおけるパスワード送信のセキュリティを強化するため

に、サーバーに送信する前にパスワードを暗号化するように要求できます。そのため
には、ログインに必要な暗号化 小文字数を選択します。

• 暗号化の必要がない場合にはゼロを選択します。クライアントポリシーによって、
パスワードは平文で、または暗号化されて送信されます。
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• ゼロ以外の値を選択すると、クライアントは指定した値を満たすキー長の符号化
方式を使って、サーバーとの SSL セッションを確立しなければなりません。これ
により、クライアントが送信する IMAP または HTTP のユーザーパスワードがす
べて暗号化されます。

クライアントにおける暗号化のキー長設定がサーバーのサポートする 大長より大き
い場合、またはサーバーにおける暗号化のキー長設定がクライアントのサポートする
大長より大きい場合は、パスワードに基づくログインを行うことができません。さ

まざまな符号化方式とキー長をサポートするようにサーバーを設定する方法について
は、547 ページの「SSL を有効化し符号化方式を選択するには」を参照してください。

証明書に基づくログイン
パスワードに基づく認証のほかに、Sun ONE サーバーはユーザーのデジタル証明書を

確認することにより認証を行うことができます。サーバーとの SSL セッションを確立

するときに、パスワードの代わりにユーザーの証明書を提示します。証明書の信頼性
が確認されると、そのユーザーは認証済みであるとみなされます。

IMAP または HTTP サービスに対し、証明書に基づくログインを認めるように 
Messaging Server を設定する方法については、549 ページの「証明書に基づくログイ

ンを設定するには」を参照してください。

証明書に基づくログインを有効にするために、IMAP または HTTP システムフォーム

の「パスワードログインの許可」チェックボックスをオフにする必要はありません。
チェックボックスが選択されていても ( デフォルト )、証明書に基づくログインの設定

を行った場合は、パスワードに基づくログインと証明書に基づくログインの両方がサ
ポートされます。その場合、クライアントが SSL セッションを確立して証明書を提示

すると、証明書に基づくログインが使用されます。クライアントが SSL を使用しない

場合や、クライアント証明書を提示しない場合には、代わりにパスワードが送信され
ます。
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パフォーマンスパラメータ
Messaging Server の POP、IMAP、および HTTP サービスに対し、いくつかの基本的

なパフォーマンスパラメータを設定できます。ハードウェアの容量に基づきユーザー
ベースでもっとも効率的なサービスを実行できます。この節では、予備知識としての
情報を提供しています。これらの設定手順については、67 ページの「POP サービスを

設定するには」、69 ページの「IMAP サービスを設定するには」、または 71 ページの

「HTTP サービスを設定するには」を参照してください。

プロセス数
Messaging Server は作業をいくつかの実行プロセスに分割することができます。こう

すると、場合によっては効率が上がることがあります。この機能はマルチプロセッサ
のサーバーマシンにおいて特に効果があります。多くのサーバープロセス数を調整す
ることによりハードウェアプロセッサ間で複数のタスクをより効率よく分配できます。

ただし、タスクを複数のプロセスに割り当てたり、プロセッサ間で切り替えたりする
際に、パフォーマンスオーバーヘッドが発生します。新たなプロセスが 1 つ追加され

るごとに、複数のプロセスを持つ利点が薄れていきます。ほとんどの設定では、サー
バーマシンの各ハードウェアプロセッサ当たり 1 つのプロセス ( 大でも 4 プロセス ) 
を、割り当てるのが原則です。用途によっては 適とされる設定が異なることがある
ため、この原則はあくまでも参考として把握しておいてください。

注 : プラットフォームによっては、パフォーマンスに影響を与える可能性のある、そ

のプラットフォーム固有のプロセスに対する制限 ( 大ファイルディスクリプタ数な

ど ) を緩めるために、プロセス数を増やした方がよいこともあります。

POP、IMAP、および HTTP サービスのデフォルトのプロセス数は、1 です。
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プロセス当たりの接続数
POP、IMAP、または HTTP サービスが同時に持てるクライアント接続の数が多いほ

ど、クライアントにとって有利になります。空いている接続がないためにクライアン
トがサービスにアクセスできない場合、別のクライアントが接続を切断するまで待た
なければなりません。

その一方で、各オープン接続がそれぞれメモリリソースを消費し、サーバーマシンの
入出力サブシステムに負担をかけるため、実際にサーバーがサポートできる同時セッ
ションの数には限界があります。サーバーのメモリを増やすか入出力を拡大すれば、
制限枠を上げることができます。

IMAP、HTTP、および POP には、それぞれ以下のような違いがあります。

• IMAP 接続は、POP や HTTP 接続に比べ、一般的に長く維持できます。メッセー
ジをダウンロードするためにユーザーが IMAP に接続すると、接続は通常ユー
ザーが終了するか、タイムアウトになるまで維持されます。これに対し、POP 接
続や HTTP 接続は、通常 POP または HTTP 要求が満たされるとすぐに閉じられ
ます。

• 一般に、IMAP と HTTP 接続は、POP 接続に比べて非常に効率的です。POP 接続
の場合は、再接続するたびにユーザーの認証を必要とします。これに対し、
IMAP 接続の場合は認証が必要なのは 1 回のみで、IMAP セッション ( ログインか
らログアウトまで ) が終わるまで接続が維持されます。HTTP 接続は短いですが、
1 回の HTTP セッション ( ログインからログアウトまで ) で複数の接続が許可され
ているのでユーザーは接続するたびに再び認証を行う必要はありません。そのた
め POP 接続は、IMAP や HTTP 接続よりも大幅なパフォーマンスオーバーヘッド
を生じさせます。Messaging Server は、オープン IMAP 接続 ( ただし、アイドル
接続 ) と複数の HTTP 接続によって、オーバーヘッドを減らすように設計されて
います。

したがって、所定の時間とユーザーの要求により、Messaging Server はオープン 
IMAP 接続または HTTP 接続を POP 接続よりも多くサポートできる場合があります。

プロセス当たりの接続数は、IMAP のデフォルトが 4000、HTTP のデフォルトが 
6000、POP のデフォルトが 600 です。これらの値は、一般的な設定のサーバーマシン

が処理できる要求とほぼ同等です。用途によっては 適とされる設定が異なることが
あるため、これらのデフォルト値はあくまでも一般的なガイドラインとして参考にし
てください。

注 HTTP セッションのセキュリティの詳細については、535 ページの
「HTTP のセキュリティについて」を参照してください。
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プロセス当たりのスレッド数
複数のプロセスをサポートするだけでなく、Messaging Server ではタスクを複数のス

レッドに分配することにより、さらにパフォーマンスを向上させています。サーバー
がスレッドを使用すると、処理中のコマンドがほかのコマンドの実行を妨げることが
なくなるため、実行効率が向上します。スレッドは、設定した 大数の範囲内で、コ
マンドの実行中に、必要に応じて作成され破棄されます。

同時に実行されるスレッドが多いほど、より多くのクライアント要求を遅延なく処理
することができます。そのためより多くのクライアントに迅速にサービスを提供でき
ます。ただし、スレッド間のディスパッチがパフォーマンスオーバーヘッドになるた
め、実際にサーバーが使用できるスレッド数には限界があります。

POP、IMAP、および HTTP のプロセス当たりの 大スレッド数は、デフォルトで 250 
です。IMAP および HTTP のデフォルトの接続数が POP のデフォルト値より大きいに

もかかわらず、同じ数値になります。同じ 大スレッド数で、より多くの IMAP およ

び HTTP 接続が、より少なく、ただし頻度の高い POP 接続と同じくらい効率よく処

理されると考えられます。用途によっては 適とされる設定が異なることがあります
が、これらのデフォルト値は十分高いため、設定値を大きくする必要はおそらくあり
ません。通常、これらのデフォルト値で十分なパフォーマンスが得られます。

アイドル接続を切断する
応答のないクライアントへの接続に使用されているシステムリソースを回復するため
に、IMAP4、POP3、および HTTP プロトコルは、一定の時間が過ぎたアイドル接続

をサーバーが一方的に切断することを許可します。

それぞれのプロトコル仕様により、サーバーはアイドル接続を指定されている 小時
間オープンにしておくことが要求されます。 低時間のデフォルト値は POP が 10 分、

IMAP が 30 分、HTTP が 3 分です。アイドル時間を増やしてデフォルト値を増やすこ

とはできますが、それ以下に減らすことはできません。

POP または IMAP 接続が切断されると、ユーザーは新たに接続するときに再び認証す

る必要があります。これに対し、HTTP 接続が切断された場合は、HTTP セッション

がオープンにされたままなので、再認証の必要はありません。HTTP セッションのセ

キュリティの詳細については、535 ページの「HTTP のセキュリティについて」を参

照してください。

POP のアイドル接続は、通常クライアントが応答できない何らかの問題 ( クラッシュ

やハングするなど ) により起こります。一方、IMAP アイドル接続は正常な状態で発

生します。IMAP ユーザーが接続を一方的に切断されないようにするため、IMAP ク
ライアントは通常 30 分以下の一定間隔で IMAP サーバーにコマンドを送信します。
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HTTP クライアントをログアウトする
HTTP セッションは複数の接続にわたって維持されます。HTTP クライアントは、接

続が切断されてもログアウトされません。ただし、HTTP セッションが指定された時

間以上アイドル状態であると、サーバーは HTTP セッションを自動的に切断し、クラ

イアントはログアウトされます ( デフォルト値は 2 時間 )。セッションが切断される

と、クライアントのセッション ID が無効になり、クライアントは新たにセッション

を確立するために、再び認証しなければなりません。HTTP のセキュリティおよび

セッション ID の詳細については、535 ページの「HTTP のセキュリティについて」を

参照してください。

クライアントアクセスの制御
Messaging Server にはアクセス制御機能があり、POP、IMAP、または HTTP メッ

セージングサービス ( および SMTP) にアクセスできるクライアントを決定することが

できます。さまざまな条件に基づき、クライアントのアクセスを許可または拒否する
柔軟性のあるアクセスフィルタを作成できます。

クライアントアクセスの制御は、Messaging Server に備わっている重要なセキュリ

ティ機能です。クライアントアクセスの制御フィルタの作成と使用法の例については、
554 ページの「POP、IMAP、および HTTP サービスへのクライアントアクセスを構成

する」および 568 ページの「SMTP サービスへのクライアントアクセスを構成する」

を参照してください。
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POP サービスを設定するには
configutil コマンドまたは Sun ONE Console を使用して、Messaging Server POP 
サービスの基本設定を行うことができます。この章では、一般的な POP サービスのオ

プションについて説明します。完全なリストは、『Sun ONE Messaging Server リファ

レンスマニュアル』にあります。

詳細は、以下を参照してください。

• 58 ページの「サービスの有効化と無効化」

• 61 ページの「POP クライアントのログイン区切りを設定するには」

• 59 ページの「ポート番号を指定する」

• 64 ページの「プロセス当たりの接続数」

• 65 ページの「アイドル接続を切断する」

• 65 ページの「プロセス当たりのスレッド数」

• 63 ページの「プロセス数」

コンソール  コンソールを使用して POP サービスを設定するには、次の手順に従います。

1. 構成を行う Messaging Server を Sun ONE Console から開きます。

2. 「構成環境設定」 タブをクリックし、左ペインで「サービス」フォルダを開きま
す。

3. 「POP」を選択します。

4. 右ペインで「システム」タブをクリックします。

5. サービスを有効にするには、「ポートで POP サービスを有効化」チェックボック
スをオンにし、ポート番号を指定します。

6. 接続設定を次のように指定します。

❍ プロセス当たりの 大ネットワーク接続数を設定します。詳細は、64 ページの
「プロセス当たりの接続数」を参照してください。

❍ 接続の 大アイドル時間を設定します。詳細は、65 ページの「アイドル接続を切
断する」を参照してください。

7. プロセス設定を次のように指定します。

❍ プロセス当たりの 大スレッド数を設定します。詳細は、65 ページの「プロセス
当たりのスレッド数」を参照してください。

❍ 大プロセス数を設定します。詳細は、63 ページの「プロセス数」を参照してく
ださい。

8. 必要に応じて、POP サービスの見出しフィールドにサービスの見出しを指定しま
す。
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9. 保存を完了します。

コマンドライン  次に示すように、コマンドラインから POP 属性の値を設定できます。

POP サービスを有効または無効にする

configutil -o service.pop.enable -v [ yes | no ]

ポート番号を指定する

-configutil -o service.pop.port -v 番号

プロセス当たりの 大ネットワーク接続数を設定する

configutil -o service.pop.maxsessions -v 数値

接続の 大アイドル時間を設定する

configutil -o service.pop.idletimeout -v 数値

プロセス当たりの 大スレッド数を設定する

configutil -o service.pop.maxthreads -v 数値

大プロセス数を設定する

configutil -o service.pop.numprocesses -v 数値

SSL を使用した POP を有効にする

configutil -o service.pop.enablesslport -v 1configutil -o 
service.pop.sslport -v 995

プロトコルにようこそ見出しを指定する

configutil -o service.pop.banner -v 見出し

注 POP サービスの場合は、パスワードに基づくログインが自動的に有効に
なります。
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IMAP サービスを設定するには
configutil コマンドまたは Sun ONE Console を使用して、Messaging Server IMAP 
サービスの基本設定を行うことができます。この節では、一般的な IMAP サービスの

オプションについて説明します。完全なリストは、『Sun ONE Messaging Server リ
ファレンスマニュアル』にあります。詳細は、以下を参照してください。

• 58 ページの「サービスの有効化と無効化」

• 59 ページの「ポート番号を指定する」

• 61 ページの「パスワードに基づくログイン」

• 64 ページの「プロセス当たりの接続数」

• 65 ページの「アイドル接続を切断する」

• 65 ページの「プロセス当たりのスレッド数」

• 63 ページの「プロセス数」

コンソール  コンソールを使用して IMAP サービスを設定するには、次の手順に従います。

1. 構成を行う Messaging Server を Sun ONE Console から開きます。

2. 「構成環境設定」 タブをクリックし、左ペインで「サービス」フォルダを開きま
す。

3. 「IMAP」を選択します。

4. 右ペインで「システム」タブをクリックします。

5. サービスを有効にするには、「ポートで IMAP サービスを有効化」チェックボック
スをオンにし、ポート番号を指定します。

6. 必要に応じて、パスワードに基づくログインを有効にします。

7. 接続設定を次のように指定します。

❍ プロセス当たりの 大ネットワーク接続数を設定します。詳細は、64 ページの
「プロセス当たりの接続数」を参照してください。

❍ 接続の 大アイドル時間を設定します。詳細は、65 ページの「アイドル接続を切
断する」を参照してください。

8. プロセス設定を次のように指定します。

❍ プロセス当たりの 大スレッド数を設定します。詳細は、65 ページの「プロセス
当たりのスレッド数」を参照してください。

❍ 大プロセス数を設定します。詳細は、63 ページの「プロセス数」を参照してく
ださい。

9. 必要に応じて、IMAP サービス見出しフィールドにサービスの見出しを指定しま
す。
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10.「保存」をクリックします。

コマンドライン  次に示すように、コマンドラインから IMAP 属性の値を設定できます。

IMAP サービスを有効または無効にする

configutil -o service.imap.enable -v [ yes | no ]

ポート番号を指定する

configutil -o service.imap.port -v 番号

「SSL を使用した IMAP」用に別のポートを有効にする

configutil -o service.imap.enablesslport -v [ yes | no ]

「SSL を使用した IMAP」のポート番号を指定する

configutil -o service.imap.sslport -v 番号

IMAP サービスでパスワードログインを有効または無効にする

configutil -o service.imap.plaintextmincipher -v 値

value は次のいずれかになります。

-1 - パスワードログインを無効にする

0 - 暗号なしのパスワードログインを有効にする

40 - パスワードログインを有効にし、暗号の強さを指定する

128 - パスワードログインを有効にし、暗号の強さを指定する

プロセス当たりの 大ネットワーク接続数を設定する

configutil -o service.imap.maxsessions -v 数値

接続の 大アイドル時間を設定する

configutil -o service.imap.idletimeout -v 数値

プロセス当たりの 大スレッド数を設定する

configutil -o service.imap.maxthreads -v 数値

大プロセス数を設定する

configutil -o service.imap.numprocesses -v 数値

プロトコルにようこそ見出しを指定する

configutil -o service.imap.banner -v 見出し
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HTTP サービスを設定するには
POP および IMAP クライアントは、ルーティングまたは配信するために、メールを直

接 Messaging Server の MTA に送信します。これに対し、HTTP クライアントは、

メールを Messaging Server の一部である特殊な Web サーバーに送信します。その後、

HTTP サービスは、図 3-1 に示すように、ルーティングまたは配信するために、メッ

セージをローカルの MTA またはリモート MTA に送信します。Messaging Server を 
Web ベースの電子メール用にのみ使用する場合、POP と IMAP を無効にする必要が

あります。

図 3-1 HTTP サービスのコンポーネント

HTTP 設定パラメータの多くは、POP および IMAP サービスで提供されるパラメータ

に似ています。これらには、接続設定とプロセス設定のパラメータが含まれています。
この節では、一般的な HTTP サービスのオプションについて説明します。完全なリス

トは、『Sun ONE Messaging Server リファレンスマニュアル』にあります。詳細は、

以下を参照してください。

• 58 ページの「サービスの有効化と無効化」

• 59 ページの「ポート番号を指定する」

• 61 ページの「パスワードに基づくログイン」

• 64 ページの「プロセス当たりの接続数」

• 65 ページの「アイドル接続を切断する」
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• 66 ページの「HTTP クライアントをログアウトする」

• 65 ページの「プロセス当たりのスレッド数」

• 63 ページの「プロセス数」

パラメータの中には、メッセージ設定や MTA 設定など、HTTP サービスに特有なも

のもあります。

メッセージ設定  HTTP クライアントが添付ファイル付きのメッセージを構成すると、添

付ファイルはサーバーにアップロードされファイルに保存されます。ルーティングまたは
配信するためにメッセージを MTA に送信する前に、HTTP サービスは添付ファイルを取

得し、メッセージを構成します。この場合、デフォルトの添付スプールディレクトリを使
用するか、または代わりのディレクトリを指定することができます。また、添付ファイル
の 大サイズを指定することもできます。

MTA 設定  デフォルトでは、HTTP サービスは送信 Web メールをローカルの MTA に送信

してルーティングまたは配信します。サイトがホストサービスで、ほとんどの受取人が
ローカルホストマシンと同じドメインではない場合には、メールをリモート MTA に送信

するように HTTP サービスを設定できます。Web メールをリモート MTA に送信するには、

リモートホスト名およびリモートホストの SMTP ポート番号を指定する必要があります。

コンソール  Sun ONE Console を使用して HTTP サービスを設定するには、次の手順に従

います。

1. 構成を行う Messaging Server を Sun ONE Console から開きます。

2. 「構成環境設定」 タブをクリックし、左ペインで「サービス」フォルダを開きま
す。

3. 「HTTP」を選択します。

4. 右ペインで「システム」タブをクリックします。

5. サービスを有効にするには、「ポートで HTTP サービスを有効化」チェックボック
スをオンにし、ポート番号を指定します。

6. 必要に応じて、パスワードに基づくログインを有効にします。

7. 接続設定を次のように指定します。

❍ プロセス当たりの 大ネットワーク接続数を設定します。詳細は、64 ページの
「プロセス当たりの接続数」を参照してください。

❍ 接続の 大アイドル時間を設定します。詳細は、65 ページの「アイドル接続を切
断する」を参照してください。

❍ クライアントセッションの 大アイドル時間を設定します。詳細は、66 ページの
「HTTP クライアントをログアウトする」を参照してください。

8. プロセス設定を次のように指定します。
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❍ プロセス当たりの 大スレッド数を設定します。詳細は、65 ページの「プロセス
当たりのスレッド数」を参照してください。

❍ 大プロセス数を設定します。詳細は、63 ページの「プロセス数」を参照してく
ださい。

9. メッセージ設定を次のように指定します。

❍ 必要に応じて、添付スプールディレクトリを指定します。

❍ 必要に応じて、送信メールの 大サイズを指定します。このサイズは base64 でエ
ンコードされたすべての添付ファイルが含まれること、および base64 でエンコー
ドするには容量が 33% 多く必要になることに注意してください。このため、コン
ソールでの 5M バイトの容量制限を考慮すると 1 つのメッセージと添付ファイル
の 大サイズは 3.75M バイトになります。

詳細は、72 ページの「メッセージ設定」を参照してください。

10. MTA 設定を次のように指定します。

❍ 必要に応じて、代わりの MTA ホスト名を指定します。

❍ 必要に応じて、代わりの MTA ポートを指定します。

詳細は、72 ページの「MTA 設定」を参照してください。

11.「保存」をクリックします。

コマンドライン  以下に示すように、コマンドラインを使用して HTTP 属性の値を設定で

きます ( 詳細は『Sun ONE Messaging Server リファレンスマニュアル』を参照 )。

HTTP サービスを有効または無効にする

configutil -o service.http.enable -v [ yes | no ]

ポート番号を指定する

configutil -o service.http.port -v 番号

「SSL を使用した HTTP」用に別のポートを有効にする

configutil -o service.http.enablesslport -v [ yes | no ]

「SSL を使用した HTTP」にポート番号を指定する

configutil -o service.http.sslport -v 番号

パスワードログインを有効または無効にする

configutil -o service.http.plaintextmincipher -v 値

value は次のいずれかになります。
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-1 - パスワードログインを無効にする

0 - 暗号なしのパスワードログインを有効にする

40 - パスワードログインを有効にし、暗号の強さを指定する

128 - パスワードログインを有効にし、暗号の強さを指定する

プロセス当たりの 大ネットワーク接続数を設定する

configutil -o service.http.maxsessions -v 数値

接続の 大アイドル時間を設定する

configutil -o service.http.idletimeout -v 数値

クライアントセッションの 大アイドル時間を設定する

configutil -o service.http.sessiontimeout -v 数値

プロセス当たりの 大スレッド数を設定する

configutil -o service.http.maxthreads -v 数値

大プロセス数を設定する

configutil -o service.http.numprocesses -v 数値

クライアントの送信メールに対する添付スプールディレクトリを指定する

configutil -o service.http.spooldir -v ディスパッチ

メッセージの 大サイズを指定する

configutil -o service.http.maxmessagesize -v サイズ

size はバイト単位です。このサイズは base64 でエンコードされたすべての添付ファイ

ルが含まれること、および base64 でエンコードするには容量が 33% 多く必要になる

ことに注意してください。このため、コンソールでの 5M バイトの容量制限を考慮す

ると 1 つのメッセージと添付ファイルの 大サイズは 3.75M バイトになります。

代わりの MTA ホスト名を指定する

configutil -o service.http.smtphost -v ホスト名

代わりの MTA ホスト名のポート番号を指定する

configutil -o service.http.smtpport -v ポート番号
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第 4 章

シングルサインオン (SSO) を有効にする

シングルサインオンとは、エンドユーザーからの 1 回の認証 ( つまり、ユーザー ID と
パスワードを使用した 1 回のログイン ) に対し、複数のアプリケーションへのアクセ

ス権を付与する機能のことです。Sun ONE Identity Server は、Sun ONE サーバーの 
SSO に使用される正規のゲートウェイです。SSO が設定されたほかのサーバーにアク

セスするには、Identity Server にログインする必要があります。

たとえば、設定が適切なら、ユーザーは Sun ONE Identity Server のログイン画面でサ

インインでき、再度サインインすることなく別のウィンドウで Messenger Express に
アクセスできます。同様に、Sun ONE Calendar Server の設定が適切なら、ユーザー

は Sun ONE Identity Server のログイン画面でサインインでき、その後、再度サインイ

ンすることなく別のウィンドウで Calendar にアクセスできます。

Messaging Server には、SSO を配備する方法が 2 つあります。1 つは Sun ONE 
Identity Server を使用する方法、もう 1 つは通信サーバーの信頼できるサークル技術

を使用する方法です。信頼できるサークルを使用することは、SSO の実装方法として

長く採用されてきました。信頼できるサークルには Identity Server SSO では使用でき

ない機能もありますが、今後の開発では Identity Server に照準が合わせられるため、

この方法を使用することはお勧めしません。ただし、この章では、次の節で両方の方
法について説明します。

• 76 ページの「Sun ONE サーバー用の Identity Server SSO」

• 79 ページの「信頼できるサークル SSO ( 従来システム )」
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Sun ONE サーバー用の Identity Server SSO
この節では、Identity Server を使用する SSO について説明します。この節には、以下

の項があります。

• 76 ページの「SSO の制限事項と注意事項」

• 76 ページの「Messaging Server を設定して SSO をサポートする」

• 78 ページの「SSO のトラブルシューティング」

SSO の制限事項と注意事項
• Messenger Express セッションは、Identity Server セッションが有効な場合に限り

有効である。ユーザーが Identity Server からログアウトした場合、Web メール
セッションは自動的に終了する ( シングルサインオフ )

• 同時に実行される SSO アプリケーションは、同一の DNS ドメインに存在する必
要がある (cookie ドメインとも呼ばれる )

• SSO アプリケーションには、Identity Server の確認 URL ( ネーミングサービス ) 
へのアクセス権が与えられている必要がある

• ブラウザには cookie が必要である

Messaging Server を設定して SSO をサポート
する
Messaging Server SSO は、4 つの configutil パラメータによってサポートされます。

4 つのパラメータのうち、Messaging Server で SSO を有効にするには、

local.webmail.sso.amnamingurl の 1 つのみが必要とされます。SSO を有効にす

るには、このパラメータを、Identity Server がネーミングサービスを実行している 
URL に設定します。通常、この URL は http://server/amserver/namingservice とな

ります。

例 :

configutil -o local.webmail.sso.amnamingurl -v 
http://sca-walnut:88/amserver/namingservice
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表 4-3 で示されている SSO の設定パラメータは configutil コマンドを使用して変更

できます。

注 Identity Server SSO は、古い SSO メカニズムを有効にする 
local.webmail.sso.enable を確認しません。
local.webmail.sso.enable は off のままにしておくか、解除してく
ださい。これ以外の設定では、古い SSO メカニズムに必要とされる存在し
ない設定パラメータについての警告メッセージが記録されます。

表 4-1 Identity Server のシングルサインオンパラメータ  

パラメータ 説明

local.webmail.sso.amnamingurl Identity Server がネーミングサービスを実行する URL。Identity 
Server を使用するシングルサインオンに必須の変数。通常、こ
の URL は http://<server>/amserver/namingservice

デフォルト : 設定なし

local.webmail.sso.amcookiename Identity Server の cookie 名。Identity Server が別の cookie 名を
使用するように設定されている場合、その名前は Messaging 
Server で local.webmail.sso.amcookiename として設定す
る必要がある。これによって、Messaging Server でシングルサ
インオンを処理する場合の検索対象を指定できる。デフォルト
値は iPlanetDirectoryPro。Identity Server がデフォルト設
定の場合は変更しないこと

デフォルト : iPlanetDirectoryPro

local.webmail.sso.amloglevel AMSDK ログレベル。Messaging Server で使用される SSO ライ
ブラリには、Messaging Server とは別の独自のロギングメカニ
ズムがある。SSO ライブラリのメッセージは、
msg_svr_base/log の下にある http_sso と呼ばれるファイルに
記録される。デフォルトでは、info 以上のメッセージのみが記
録されるが、ログレベルを 1 ～ 5 の値 (1 = errors、2 = 
warnings、3 = info、4 = debug、5 = maxdebug) に設定すること
で、ログレベルを上げることは可能。ライブラリでのメッセー
ジの重要性の概念は Messaging Server と異なること、また、レ
ベルを debug に設定すると無意味なデータが大量に記録される
ことに注意する。さらに、http_sso ログファイルは、共通の 
Messaging Server ログコードで管理されないこと、クリーン
アップされたりロールオーバーされたりすることがないことに
も注意する。デフォルトよりも高いログレベルに設定した場合
は、システム管理者の責任でクリーンアップを行う

デフォルト :  3
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SSO のトラブルシューティング
SSO に関して問題がある場合は、まず Web メールのログファイル 
msg_svr_base/log/http でエラーをチェックする必要があります。ログレベルを上げ

ると作業がしやすくなります (configutil -o logfile.http.loglevel -v 
debug)。これで解決しない場合は、msg_svr_base/log/http_sso の amsdk メッセージ

をチェックしてから、amsdk ログレベルを上げてください (configutil -o 
local.webmail.sso.amloglevel -v 5)。サーバーを再起動しないとログレベルの

変更が反映されないことに注意してください。

SSO の問題が解決しない場合は、Identity Server と Messaging Server の両方につい

て、完全指定ホスト名をログイン時に使用していることを確認してください。cookie 
は同一ドメインのサーバー間でのみ共有され、ブラウザはローカルサーバー名に使わ
れるドメインを認識していないため、ブラウザで完全指定ホスト名を使用しないと 
SSO は機能しません。

local.webmail.sso.singlesignoff Messaging Server から Identity Server へのシングルサインオフ。
Identity Server は中央の認証オーソリティであるため、シング
ルサインオフは常に Identity Server から Messaging Server の順
で有効になる。このオプションを使用すると、サイトで Web 
メールの logout ボタンによって Identity Server からもユーザー
を ( カスタマイズ作業を保存して ) ログアウトするかどうか設定
できる。デフォルトでは、このオプションは有効。このオプ
ションを無効にした場合、デフォルトの Web メールクライアン
トからログアウトしたユーザーは自動的に再度ログインされる。
ログアウトはルートドキュメントを参照し、ルートドキュメン
トは Identity Server cookie が存在していてそれが有効である限
り受信箱画面を参照するためである。したがって、このオプ
ションを無効に設定したサイトでは、Web メールのログアウト
時に発生するアクションをカスタマイズする必要がある

デフォルト : yes

表 4-1 Identity Server のシングルサインオンパラメータ ( 続き ) 

パラメータ 説明
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信頼できるサークル SSO ( 従来システム )
この節では、信頼できるサークル SSO について説明します。この方法による SSO を
使用することはお勧めしません。今後の開発では Identity Server に照準が合わせられ

るためです。ただし、現時点では、信頼できるサークル SSO では使用可能で、

Identity Server SSO では使用不可な機能もあります。この節には、以下の項がありま

す。

• 79 ページの「信頼できるサークル SSO の概要と定義」

• 80 ページの「信頼できるサークル SSO アプリケーション」

• 81 ページの「信頼できるサークル SSO の制限事項」

• 81 ページの「信頼できるサークル SSO 配備の例」

• 83 ページの「信頼できるサークル SSO の設定」

• 88 ページの「Messenger Express 信頼 SSO 設定のパラメータ」

信頼できるサークル SSO の概要と定義
SSO の配備に先立ち、次の用語を理解しておくことは重要です。

• SSO : シングルサインオン。1 つのアプリケーションにサインインするとほかのア
プリケーションにもアクセスできること。ユーザー ID はすべてのアプリケーショ
ンにおいて同じ

• 信頼できるアプリケーション : SSO スキーム (SSO プレフィックス ) を共有し、互
いの cookie と確認を信頼し合うアプリケーション群。ピア SSO アプリケーション
とも呼ばれる

• 信頼できるサークル : 信頼できるアプリケーションのグループ。同一の SSO プレ
フィックスを共有する

• SSO プレフィックス : SSO を配備する担当者によって定義され、アプリケーショ
ンで認識されている文字列。同一の信頼できるサークル内に存在するほかのアプ
リケーションで生成された cookie の検出に使用される。異なるプレフィックスを
持つアプリケーションは同一サークル内に存在しないため、このようなアプリ
ケーション間を移動する場合、ユーザーは再認証する必要がある。構成設定でプ
レフィックスには 後に「-」が付く場合がある

• アプリケーション ID (appid): SSO を配備する担当者によって SSO サークル内の各
アプリケーションに定義された一意の文字列

• SSO cookie: ユーザーがあるアプリケーションで認証済みであることをブラウザ
が記憶するために使用されるトークン。cookie 名は、SSO_prefix-アプリケー
ション ID という形式をとる。cookie の値は SSO キーであり、通常、アプリケー
ションによって生成されるセッション ID となる
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• cookie ドメイン : アプリケーションが cookie の送信を制限されているドメイン。
これは DNS で意味するところのドメインである

• 確認 URL: あるアプリケーションによって cookie の確認に使用され、別のアプリ
ケーションによって検出される URL 

信頼できるサークル SSO アプリケーション
SSO を実装する前に、信頼できるサークルに含めるアプリケーションを考慮する必要

があります。信頼できるサークルに含めることのできるアプリケーションは、
Messenger Express (Messenger Express Multiplexor が付属された、または付属されて

いない )、Calendar Express、および旧バージョンのメッセージング用 iPlanet 
Delegated Administrator (Sun ONE LDAP スキーマ v.1 しかサポートしないので推奨

しない ) です。

表 4-2 に、SSO を介して互いにアクセス可能なアプリケーションを示します。ユー

ザーの視点でとらえると、行見出しで示されているアプリケーションのいずれかにロ
グインし、ユーザー ID とパスワードを再入力せずに列見出しで示されているアプリ

ケーションにアクセスできた場合、SSO は機能します。

表 4-2 SSO の相互運用性

アクセス先:

アクセス元 :

Calendar 
Express

Messenger 
Express

Messenger 
Express 
Multiplexor

Delegated 
Administrator

Calendar Express SSO SSO SSO SSO

Messenger Express SSO なし なし SSO

Messenger Express Multiplexor SSO なし なし SSO

Delegated Administrator SSO SSO SSO なし
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信頼できるサークル SSO の制限事項
• 同時に実行される SSO アプリケーションは、同一ドメインに存在する必要がある

• SSO アプリケーション群には、互いの SSO の確認 URL へのアクセス権が与えら
れている必要がある

• ブラウザは cookie をサポートしている必要がある

• セキュリティのためには、ブラウザが実行されている共有マシン上で SSO を使用
しない

• 別の ID に切り替えるには、ブラウザを再起動する必要がある

• Messenger Express と Sun ONE Calendar Server の両方でシングルサインオフが有
効になっている場合に Sun ONE Calendar Server からログアウトすると、本来な
らば Messenger Express には再度ログインする必要がある。Messenger Express か
らログアウトすると、Sun ONE Calendar Server に再度ログインする必要がある。
ただし、現在のところこのように機能しない。一方をログアウトしても、もう一
方ではログインされたままの場合がある

信頼できるサークル SSO 配備の例
も単純な SSO 配備の場合、Messenger Express と メッセージング用 iPlanet 

Delegated Administrator のみが使用されます。これより複雑な場合は、Calendar 
Express ( 同一マシン上または別のマシン上 ) が追加されます。追加するには、同一の

信頼できるサークル内に存在できるように、同一の SSO プレフィックスを使用しま

す。図 4-1 にこのことを示しています。
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図 4-1 単純な SSO 配備

さらに複雑な配備では、Messenger Express Multiplexors およびロードバランサが追

加されます。

Messaging Server
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図 4-2 複雑な SSO 配備

信頼できるサークル SSO の設定
この節では、Messenger Express、メッセージング用 iPlanet Delegated Administrator、
および Calendar Manager 用の SSO の設定について説明します。

1. Messenger Express に SSO の設定をします。

a. 適切な SSO configutil パラメータを設定します。
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Messenger Express で Delegated Administrator とのシングルサインオンを有
効にするには、次のように各パラメータを設定します ( デフォルトのドメイ
ンは siroe.com と仮定 )。パラメータの詳細については、表 4-3 を参照してく
ださい。設定を行うにはルートユーザーである必要があります。cd から 
instance_root に移動してください。

b. 設定を変更後、Messenger Express http サーバーを再起動します。

cd instance_root
./stop-msg http
./start-msg http

2. Directory Server の SSO を設定します。

a. ディレクトリでプロキシユーザーアカウントを作成します。

プロキシユーザーアカウントを使って、Delegated Administrator はプロキシ
認証を行うために Directory Server にバインドできます。次の LDIF コード 
(proxy.ldif) を使って、ldapadd を使うプロキシユーザーアカウントのエ
ントリを作成できます。

configutil -o local.webmail.sso.enable -v 1
configutil -o local.webmail.sso.prefix -v ssogrp1

 ssogrp1 は iDA で使用されるデフォルトの SSO プレフィックスです。別のプレフィックス
 を選択することもできますが、デフォルトを使用すると iDA や iCS を設定するときに
 プレフィックスを入力せずに済みます。

configutil -o local.webmail.sso.id -v ims5

ims5 は Messenger Express (ME) をほかのアプリケーションから識別するために
 付ける名前です。

configutil -o local.webmail.sso.cookiedomain -v ".siroe.com"

 上記のドメインは、ME/ ブラウザクライアントでサーバーとの接続に使用されるドメインと
 一致する必要があります。
 したがって、このサーバー上のホストしているドメインが xyz.com である場合、DNS にある
 実際のドメインを使用する必要があります。この値はピリオドで始まります。

configutil -o local.webmail.sso.singlesignoff -v 1
configutil -o local.sso.ApplicationID.verifyurl -v \\\\

 "http://ApplicationHost:port/verifySSO?"
 ApplicationID は SSO アプリケーションに付ける名前です (例 : ida for Delegated 
 Administrator 用 ida、Calendar Server 用 ics50) に付ける名前です。
 ApplicationHost:port は、アプリケーションのホストとポート番号です。
 Messaging Server 以外の各アプリケーションごとに、これらの行のいずれかがあります。例 :
 configutil -o local.sso.ida.verifyurl -v \\\\

 "http://siroe.com:8080/verifySSO?"
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ldapadd -h mysystem.siroe.com -D "cn=Directory Manager" -w 
password -v -f proxy.ldif

b. プロキシユーザーアカウント認証に適切な ACI を作成します。

ldapmodify ユーティリティを使用して、Delegated Administrator のインス
トール時に作成した各サフィックスの ACI を作成します。

osiroot - ユーザーデータを保存するために入力したサフィックス ( デフォル
トは o=isp)。osiroot は組織ツリーのルートです。

dcroot - ドメイン情報を保存するために入力したサフィックスです ( デフォ
ルトは o=internet)。

osiroot - 設定情報を保存するために入力したサフィックス。これはユー
ザーデータを保存するために入力した値と同一になります。

以下に、先に作成したプロキシユーザーの osiroot の ACI エントリ 
(aci1.ldif) の例を示します。

ldapmodify -h siroe.com -D "cn=Directory Manager" -w password 
-v -f aci1.ldif 

dn:uid=proxy, ou=people, o=siroe.com, o=isp
objectclass:top
objectclass:person
objectclass:organizationalperson
objectclass:inetorgperson
uid:proxy
givenname:Proxy
sn:Auth
cn:Proxy Auth
userpassword:proxypassword

dn:o=isp
changetype:modify
add:aci:
aci:(target="ldap:///o=isp")(targetattr="*")(version 3.0; acl
"proxy";allow (proxy) userdn="ldap:///uid=proxy, ou=people,
o=siroe.com, o=isp";) 
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dcroot に同様の ACI エントリ (aci2.ldif) を作成します。

ldapmodify -h siroe.com -D "cn=Directory Manager" -w password 
-v -f aci2.ldif 

3. Delegated Administrator を設定します。

a. プロキシユーザー証明書およびコンテキストの cookie 名を Delegated 
Administrator resource.properties ファイルに追加します。

Delegated Administrator の 
iDA_server_root/nda/classes/netscape/nda/servlet/resource.proper
ties ファイルの次のエントリのコメントを解除し、修正します。

LDAPDatabaseInterface-ldapauthdn=Proxy_Auth_DN
LDAPDatabaseInterface-ldapauthpw=Proxy_Auth_Password
NDAAuth-singleSignOnId=SSO_Prefix-
NDAAuth-applicationId=DelAdminID

例 :

LDAPDatabaseInterface-ldapauthdn=
uid=proxy, ou=people, o=siroe.com, o=isp

LDAPDatabaseInterface-ldapauthpw=proxypassword
NDAAuth-singleSignOnId=ssogrp1-
NDAAuth-applicationId=ida

b. 対象となるサーバーの確認 URL を追加します。

受け取るシングルサインオン cookie を確認するには、Delegated 
Administrator にその連絡先を指定しておく必要があります。対象となるすべ
てのサーバーに、確認 URL を指定します。

次の例では、Messenger Express がインストールされており、そのアプリケー
ション ID が msg5 であると仮定しています。Delegated Administrator の 
iDA_server_root/nda/classes/netscape/nda/servlet/resource.proper
ties ファイルを編集し、以下のようなエントリを追加します。

verificationurl-ssogrp1-msg5=http://webmail_hostname:port/VerifyS
SO? 
verificationurl-ssogrp1-ida=http://iDA_hostname:port/VerifySSO? 
verificationurl-ssogrp1-ics50=http://iCS_hostname:port/VerifySSO?

dn:o=internet
changetype:modify
add:aci:
aci:(target="ldap:///o=internet")(targetattr="*")(version 3.0; 
acl "proxy";allow (proxy) userdn="ldap:///uid=proxy, ou=people, 
o=siroe.com, o=isp";)
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4. Delegated Administrator のシングルサインオン cookie 情報を追加し、UTF8 パラ
メータのエンコーディングを有効にします。

a. Delegated Administrator のコンテキスト識別子を定義します。

Web_Server_Root/https-instancename/config/servlets.properties を編集
し、servlet.*.context=ims50 というテキストを含んでいるすべての行の
コメントを解除します。* は任意の文字列を示しています。

b. Enterprise Server 設定のコンテキストの cookie 名を指定します。

Enterprise Server ファイル 
Web_Server_Root/https-instancename/config/contexts.properties を編集
し、ファイルの下部の #IDACONF-Start 行の前に次の行を追加します。

context.ims50.sessionCookie=ssogrp1-ida

c. ims5 コンテキストの UTF8 パラメータエンコーディングを有効にします。

Enterprise Server 設定の ims5 コンテキストの UTF8 パラメータエンコーディ
ングを有効にするには、次のエントリを Enterprise Server の 
WebServer_Root/https-instancename/config/contexts.properties ファイ
ルに追加します。

context.ims50.parameterEncoding=utf8

5. Messenger Express を再起動します。

手順 1a ～ 2c の説明に従って設定を変更したら、その変更内容が反映されるよう
に Messenger Express を再起動します。

WebServer_Root/https-iinstance_name/stop
WebServer_Root/https-instancename/start

6. SSO グループに Calendar を配備している場合は、Calendar Server を設定します。

ics.conf を編集し、以下を追加します。

sso.appid = "ics50"
sso.appprefix = "ssogrp1"
sso.cookiedomain = ".red.iplanet.com"
sso.enable = "1"
sso.singlesignoff = "true"
sso.userdomain = "mysystem.red.iplanet.com"
sso.ims5.url="http://mysystem.red.iplanet.com:80/VerifySSO?"
sso.ida.url=http://mysystem.red.iplanet.com:8080/VerifySSO?

7. Calendar Server を再起動します。

start-cal

8. Messenger Express http サーバーを再起動します。

msg_svr_base/sbin/stop-msg http
msg_svr_base/sbin/start-msg http
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Messenger Express 信頼 SSO 設定のパラメータ
configutil コマンドを使うと、Messenger Express のシングルサインオン設定パラ

メータを変更できます。表 4-3 に、パラメータを示します。configutil の詳細につ

いては、『Messaging Server リファレンスマニュアル』を参照してください。

表 4-3 信頼できるサークルのシングルサインオンパラメータ

パラメータ 説明

local.webmail.sso.enable ログインページが取り込まれたときにクライアントが提示する SSO 
cookie を受け入れ確認する機能、ログイン成功時に SSO cookie を返
す機能、ほかの SSO パートナーからの要求に応答して独自の cookie 
を確認する機能など、すべてのシングルサインオン機能を有効また
は無効にする

ゼロ以外の値に設定した場合、サーバーはすべての SSO 機能を実行
する

ゼロに設定した場合、サーバーはどの SSO 機能も実行しない

デフォルト値はゼロ

local.webmail.sso.prefix このパラメータの文字列値は、Messenger Express HTTP サーバーに
よって設定された SSO cookie をフォーマットするときのプレフィッ
クスとして使用される。このプレフィックスの付いた SSO cookie だ
けがサーバーによって認識され、ほかの SSO cookie はすべて無視さ
れる

このパラメータの値が null ( 空白 ) の場合は、事実上、サーバー上の
すべての SSO 機能が無効になる

デフォルト値は null ( 空白 )

この文字列は、メッセージング用 iPlanet Delegated Administrator の 
resource.properties ファイルで使用されている文字列から末尾
に付いている「-」を除いたものと一致する必要がある

例 :

NDAAuth-singleSignOnID=ssogrp1-

この場合、ここで設定する値は ssogrp1 である
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local.webmail.sso.id このパラメータの文字列値は、Messenger Express HTTP サーバーに
よって設定された SSO cookie をフォーマットするときのアプリケー
ション ID 値として使用されるデフォルト値は null ( 空白 )

これは任意の文字列である。この値は Delegated Administrator の 
resource.properties ファイルに指定した値と一致する必要が
ある。resource.properties での対応するエントリは次のよう
になる

Verifycationurl-XXX-YYY=http://webmailhost:webmailp
ort/VerifySSO?

XXX は、上記の local.webmail.sso.prefix 値セット、YYY は、
ここで設定される local.webmail.sso.id の値である

local.webmail.sso.
cookiedomain

このパラメータの文字列値は、Messenger Express HTTP サーバーに
よって設定されたすべての SSO cookie の cookie ドメイン値を設定す
るために使用されるデフォルト値は null ( 空白 )

このドメインは、Messenger Express ブラウザでサーバーへのアクセ
スに使用される DNS ドメインと一致する必要がある。ホストしてい
るドメインの名前ではない

local.webmail.sso.
singlesignoff

このパラメータの整数値がゼロ以外に設定されている場合は、クラ
イアントがログアウトするときに、local.webmail.sso.prefix の値に一
致するプレフィックス値を持つクライアント上の SSO cookie がすべ
て消去される

ゼロに設定されている場合は、クライアントがログアウトするとき
に、Messenger Express がその独自の SSO cookie を消去する

デフォルト値はゼロ

表 4-3 信頼できるサークルのシングルサインオンパラメータ ( 続き )

パラメータ 説明
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local.sso.appid.verifyurl ピア SSO アプリケーションの確認 URL 値を設定する。appid は、処
理される SSO cookie を生成するピア SSO アプリケーションのアプリ
ケーション ID である。たとえば、Delegated Administrator のデフォ
ルトの appid は、nda45 であり、実際の値は Delegated 
Administrator の resource.properties ファイルのエントリ 
NDAAuth-applicationID で指定されている

信頼されている各 ピア SSO アプリケーションに対し、1 つのパラ
メータが定義されている必要がある。確認 URL の標準形は次のよう
になる

http://nda-host:port/VerifySSO?

複数の Messenger Express Multiplexors と Messenger Express を実行
している Message Store サーバーの前で、または Calendar フロント
エンドの前でロードバランサを使用する場合、各物理的システムに
異なる appid を verifyurl にある実際のホスト名とともに割り当
てること。これによって、cookie の確認に正しいシステムが使用さ
れる

表 4-3 信頼できるサークルのシングルサインオンパラメータ ( 続き )

パラメータ 説明
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第 5 章

マルチプレクササービスを設定および管理する

この章では、Messaging Server に含まれる、標準メールプロトコル (POP、IMAP およ

び SMTP) 対応の Messaging Multiplexor (MMP) および Messenger Express Web イン

タフェース用の Messenger Express Multiplexor の 2 つのマルチプレクサについて説明

します。

この章には、以下の項目があります。

• 91 ページの「マルチプレクササービス」

• 93 ページの「Messaging Multiplexor について」 

• 100 ページの「Messaging Multiplexor を設定する」

• 104 ページの「SSL を使用する MMP を設定する」

• 110 ページの「MMP LDAP サーバーフェイルオーバーを設定する」

• 110 ページの「Messenger Express Multiplexor について」

マルチプレクササービス
マルチプレクサは、複数のメールストアに間接的に接続する場合に使用する単一ドメ
イン名を提供します。このため、複数のマシンを追加することにより多くのユーザー
をサポートできる水平スケーラビリティ機能の実現には欠かすことができません。ま
た、マルチプレクサにはセキュリティ上の利点もあります。

MMP は Messaging Server で別途管理され、Messenger Express Multiplexor は 
Message Store and Message Access のインストールに含まれる HTTP サービス 
(mshttpd) に組み込まれます。
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マルチプレクサの利点
負荷の大きいメッセージングサーバーでは、メッセージストアの容量が非常に大きく
なることがあります。このような場合は、ユーザーメールボックスとユーザー接続を
複数のサーバーに振り分けると、容量を拡張し、パフォーマンスを向上させることが
できます。また、大容量の大型マルチプロセッサマシンを 1 台使用するよりも、小さ

なサーバーマシンを数台使う方が費用効率が高い場合があります。

メールサーバーのインストールで複数のメッセージストアを使用する必要がある場合
は、マルチプレクサを使用すると便利です。ユーザーからメッセージストアへの接続
が間接的であること、および複数のメッセージングサーバー間でのユーザーアカウン
トの再設定が簡単であることから、以下のような利点が生まれます。

• ユーザー管理の簡易化

すべてのユーザーが 1 台 のサーバー (POP、IMAP、SMTP、Web アクセス用に別
のマルチプレクサマシンがある場合は複数台 ) に接続するので、電子メールクラ
イアントをあらかじめ設定しておき、すべてのユーザーに同一のログイン情報を
配布することができます。これにより管理タスクが簡易化され、間違ったログイ
ン情報を配布する可能性が減ります。

特に負荷が大きい状況では、同じ設定を使用して複数のマルチプレクササーバー
を実行し、DNS ラウンドロビンや負荷分散システムによってこれらのマルチプレ
クササーバーへの接続を管理することができます。

マルチプレクサは LDAP ディレクトリに格納されている情報を使って各ユーザー
の Messaging Server を検出します。このため、システム管理者は、ユーザーに意
識させることなく、ユーザーを簡単に新しいサーバーに移動することができます。
管理者はユーザーのメールボックスをある Messaging Server から別の Messaging 
Server に移動し、その後 LDAP ディレクトリでユーザーのエントリを更新するこ
とができます。ユーザーのメールアドレス、メールボックスアクセス、およびそ
の他のクライアント設定は変更する必要がありません。

• パフォーマンスの向上

メッセージストアの処理量が 1 台のマシンで可能な範囲を超えた場合は、メッ
セージストアの一部をほかのマシンに移動して負荷を均等にすることができます。

異なるクラスのユーザーを異なるマシンに割り当てることができます。たとえば、
重要なユーザーを大型の強力なマシンに割り当てることもできます。

マルチプレクサでは一定のバッファリングが行われるので、ユーザーが低速で接
続 ( モデム経由など ) しても Messaging Server の速度が下がることはありません。

• コストの削減

マルチプレクサを使うと複数の Messaging Server を効率的に管理できるので、小
型のサーバーマシンを数台購入しても超大型マシンを 1 台購入するほどにはコス
トがかからず、全体のコストを抑えることができます。

• スケーラビリティの向上
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マルチプレクサを使うと、構成を簡単に拡張できます。パフォーマンスやスト
レージ容量を強化する必要があれば、既存のシステムを無駄にすることなく、マ
シンを段階的に追加することができます。

• 小限のユーザーダウンタイム

マルチプレクサを使用すると、大規模なユーザーベースを多数の小さなストアマ
シンに振り分けることで、ユーザーダウンタイムを抑えることができます。ある
サーバーが故障しても、影響を受けるのはそのサーバーのユーザーだけです。

• セキュリティの強化

マルチプレクサがインストールされているサーバーマシンをファイアウォールマ
シンとして使用することができます。クライアント接続をすべてこのマシンに
ルーティングすることで、外部のコンピュータから内部のメッセージストアマシ
ンへのアクセスを制限することができます。マルチプレクサは、クライアントと
の非暗号化通信および暗号化通信をサポートしています。

Messaging Multiplexor について
Sun ONE Messaging Multiplexor (MMP) は、複数のバックエンドメッセージングサー

バーの単一接続ポイントとして機能する特別なメッセージングサーバーです。
Messaging Multiplexor を利用すると、大規模なメッセージングサービスプロバイダ

は、POP および IMAP のユーザーメールボックスを多数のマシン間に分散してメッ

セージストア容量を増やすことができます。すべてのユーザーは、単一の Multiplexor 
サーバーに接続します。Multiplexor サーバーは、各接続を適切な Messaging Server 
にリダイレクトします。

多数のユーザーに電子メールサービスを提供する場合は、ユーザーには複数の 
Messaging Server が単一のホストであるかのように表示されるよう、Messaging 
Multiplexor をインストールして設定することができます。

Messaging Multiplexor は Messaging Server の一部として提供されます。MMP は 
Messaging Server やほかの Sun ONE サーバーと同時にインストールすることも、あ

とで別途インストールすることもできます。

MMP は以下の機能をサポートします。

• メールクライアントとの非暗号化通信および暗号化 (SSL) 通信

• 証明書に基づくクライアント認証 (96 ページの「証明書に基づくクライアント認
証」を参照 )

• ユーザーの事前認証 (97 ページの「ユーザーの事前認証」を参照 )

• さまざまな IP アドレスを待機し、ユーザー ID にドメイン名を自動的に付与する
仮想ドメイン (97 ページの「MMP 仮想ドメイン」を参照 )
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• MMP の複数インストール。同一サーバーの場合 (99 ページの「複数の Messaging 
Multiplexor のインストール」を参照 ) と別のサーバーの場合 (『Messaging 
Server インストールガイド』を参照 ) がある。同一サーバー上に別々にインス
トールすることによって、仮想ドメインでは処理できない SSL やリッスンポート
の別個の設定が可能

• 高度な LDAP 検索

• 古いバージョンの POP クライアント用の POP before SMTP サービス。詳細は、
565 ページの「POP before SMTP を有効にする」を参照

Messaging Multiplexor のしくみ
MMP は、メールユーザーを複数のサーバーマシンに分散させるマルチスレッドサー

バーです。MMP は、ユーザーメールボックスがあるサーバーマシン宛の受信クライ

アント接続を処理します。クライアントは MMP に接続します。MMP はユーザーの

正しいサーバーを判断し、そのサーバーに接続し、クライアントとサーバーとの間で
データの受け渡しを行います。この機能を使用すると、インターネットサービスプロ
バイダやその他の大規模なインストール環境では、処理能力を上げるためにメッセー
ジストアを複数のマシンに分散しても、ユーザーおよび外部クライアントに対しては
単一のメールホストであるかのように機能するので、ユーザーの効率を向上させ、外
部クライアントに対するセキュリティを強化することができます。

図 5-1 に、MMP をインストールした場合のサーバーとクライアントの関係を示しま

す。

図 5-1 MMP をインストールした場合のクライアントとサーバー

POP、IMAP、および SMTP クライアントはすべて、Messaging Multiplexor に接続し

て動作します。MMP は接続を許可し、LDAP ディレクトリ検索を行い、正しい接続

先にルーティングします。ほかのメールサーバーをインストールした場合と同様、各
ユーザーは特定の Messaging Server 上の特定のアドレスとメールボックスに割り当て

られます。ただし、接続はすべて MMP を経由します。



Messaging Multiplexor について

第 5 章 マルチプレクササービスを設定および管理する 95

詳しく説明すると、ユーザー接続は次の手順で確立されます。

1. ユーザーのクライアントが MMP に接続し、予備的な認証情報 ( ユーザー名 ) が受
け入れられます。

2. MMP は Directory Server に照会して、そのユーザーのメールボックスがある 
Messaging Server を判断します。

3. MMP は適切な Messaging Server に接続し、再度認証を行い、接続中は中継パイ
プとして動作します。

暗号化 (SSL) オプション
Messaging Multiplexor は、Messaging Server とメールクライアント間の暗号化 (SSL) 
通信および非暗号化通信をサポートしています。

SSL を有効にすると、MMP は STARTTLS をサポートします。また、SSL の IMAP、
POP、および SMTP 接続で追加ポートを待機するように MMP を設定することもでき

ます。

IMAP、POP、または SMTP サービスで SSL を有効にするには、

ImapProxyAService.cfg、PopProxyAService.cfg、および 
SmtpProxyAService.cfg の各ファイルを編集します。また、IMAP、POP、または 
SMTP サーバーがセキュアサーバーであるかどうかにかかわらず、AService.cfg 
ファイルの default:ServiceList オプションを編集し、ファイル内ですべての 
IMAP、POP および SMTP サーバーポートを指定する必要があります。詳細は、104
ページの「SSL を使用する MMP を設定する」を参照してください。

SSL 設定パラメータはコメントアウトされているため、デフォルト設定では SSL が無

効になっています。SSL を有効にするには、SSL サーバー証明書をインストールする

必要があります。次にコメントを解除し、SSL パラメータを設定します。SSL パラ

メータのリストは、『Messaging Server リファレンスマニュアル』に記載されていま

す。
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証明書に基づくクライアント認証
MMP では証明書マッピングファイル (certmap) を使ってクライアントの証明書と 
Users and Groups Directory Server の正しいユーザーを一致させることができます。

証明書に基づくクライアント認証を使用するには、SSL 暗号化も有効にする必要があ

ります。95 ページの「暗号化 (SSL) オプション」を参照してください。

また、ストア管理者も設定する必要があります。メール管理者を使用することもでき
ますが、必要に応じてアクセス権を設定できるように、一意のユーザー ID (mmpstore 
など ) を作成することをお勧めします。

MMP は certmap プラグインをサポートしていないことに注意してください。代わり

に、certmap.conf ファイルの拡張された DNComps および FilterComps の各プロパ

ティ値エントリを使用できます。これらの拡張されたフォーマットエントリの形式は
以下のとおりです。

mapname:DNComps FROMATTR=TOATTR
mapname:FilterComps FROMATTR=TOATTR

これにより、証明書の subjectDN の FROMATTR 値を使って、TOATTR=value という要

素を含む LDAP クエリーを形成することができます。たとえば、証明書の subjectDN 
が「cn=Pilar Lorca, ou=pilar, o=siroe.com」の場合、この証明書を

「(uid=pilar)」という LDAP クエリーにマップするには、以下の行を使用します。

mapname:FilterComps ou=uid

IMAP または POP サービスに対して証明書に基づく認証を有効にするには、以下の手

順に従います。

1. ストア管理者のユーザー ID を決定します。

メール管理者を使用することもできますが、ストア管理者用に一意のユーザー ID 
(mmpstore など ) を作成することをお勧めします。

2. SSL が有効になっていることを確認します。詳細は、95 ページの「暗号化 (SSL) 
オプション」を参照してください。

3. 設定ファイルで certmap.conf ファイルの場所を指定し、MMP が証明書に基づ
くクライアント認証を使用するように設定します。

4. 信頼できる認証局の証明書を少なくとも 1 つインストールします。詳細は、545
ページの「信頼できる CA の証明書をインストールするには」を参照してくださ
い。
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ユーザーの事前認証
MMP には、受信ユーザーとしてディレクトリにバインドし、その結果をログに記録

することによってユーザーを事前認証するオプションがあります。

ログエントリの形式は、以下のとおりです。

date time (sid 0xhex) ユーザー name 事前認証 - クライアント IP address、サーバー 
IP address

date は yyyymmdd 形式、time はサーバーで設定された hhmmss 形式の時刻であり、hex 
は 16 進数のセッション ID (sid) を表します。仮想ドメインがあれば user name に含

まれており、IP アドレスはドットで 4 つに区切られた形式です。

MMP 仮想ドメイン
MMP 仮想ドメインはサーバーの IP アドレスに関連付けられている一連の構成設定で

す。この機能の主な用途は、サーバー IP アドレスごとに個別のデフォルトドメインを

提供することです。

ユーザーは、省略形のユーザー ID または完全指定のユーザー ID (user@domain とい

う形式 ) を使用して、MMP に認証を求めることができます。省略形のユーザー ID が
提示されると、MMP は指定があれば DefaultDomain 設定を行います。その結果、

複数のホストしているドメインをサポートするサイトでは、サーバー IP アドレスと 
MMP 仮想ドメインにそれぞれのホストしているドメインを関連付けるだけで、省略

形のユーザー ID を使用できるようになります。

特定のホストしているドメインのユーザーサブツリーを検索する場合は、そのドメイ
ンの LDAP ドメインツリーエントリで inetDomainBaseDN 属性を使用する方法をお

勧めします。バックエンドメールストアサーバーでも LDAP のユーザーを検索する必

要があり、さらに仮想ドメインがサポートされないため、MMP で LdapUrl を設定す

るのは適していません。

Sun ONE の LDAP スキーマ v.2 が有効になると (『Sun ONE Messaging Server インス

トールガイド』および『Sun ONE Messaging Server スキーマリファレンス』を参照 )、
特定のドメインのユーザーサブツリーは、そのドメインの組織ノードの下のサブツ
リーにあるすべてのユーザーになります。

注 ユーザーの事前認証を有効にすると、サーバーのパフォーマンスが低下し
ます。
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仮想ドメインを有効にするには、インスタンスディレクトリで 
ImapProxyAService.cfg、PopProxyAService.cfg、または 
SmtpProxyAService.cfg の各ファイルを編集し、VirtualDomainFile 設定で仮想

ドメインマッピングファイルへの絶対パスを指定します。

仮想ドメインファイルの各エントリには、以下の構文を使用します。

dmap name IPaddr
name:parameter value

name は IP アドレスと設定パラメータを関連付けるためだけに使用するので任意の名

前を使用できます。IPaddr はドットで 4 つに区切られた形式で、parameter と value のペ

アによって仮想ドメインを構成します。仮想ドメインの設定パラメータ値を設定する
と、その値はグローバルな設定パラメータ値よりも優先されます。

仮想ドメインに指定できる設定パラメータは以下のとおりです。

AuthCacheSize および AuthCacheSizeTTL
AuthService

BindDN および BindPass
CertMap
ClientLookup
CRAMs
DefaultDomain
DomainDelim
HostedDomains

LdapCacheSize および LdapCacheTTL
LdapURL
MailHostAttrs
PreAuth
ReplayFormat
RestrictPlainPasswords

StoreAdmin および StoreAdminPass
SearchFormat
TCPAccess
TCPAccessAttr

設定パラメータの詳細については、『Messaging Server リファレンスマニュアル』を

参照してください。

注 LdapURL が正しく設定されていない場合、BindDN、BindPass、
LdapCacheSize、および LdapCacheTTL の設定は無視されます。
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複数の Messaging Multiplexor のインストール
1 台のサーバーに複数の MMP をインストールできます。それぞれのインストールは

独立したプロセスとして実行され、異なる設定ファイルを持つことができます。複数
のインストールは、サーバーの IP アドレスやポートに異なる設定が必要であり、しか

も、それらの設定を仮想ドメインで変更できない場合に、必要となります。このよう
な設定の例としては、SSL サーバー証明書があります。

図 5-1 に示すように、POP、IMAP、および SMTP の各プロトコルをすべてサポート

する MMP インストールを 1 つ設定することも、図 5-2 に示すように、プロトコルご

とに個別の MMP インストールを作成することもできます。メッセージングサービス

を複数のマシンに振り分けることで、各コンピュータのリソースのパフォーマンスを
大限に高めることができます。

図 5-2 プロトコルごとに MMP インストールを分けた場合
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SMTP プロキシについて
MMP には SMTP プロキシが含まれていますが、デフォルトでは無効になっています。

大半のサイトでは SMTP プロキシは必要ありません。インターネットメール規格に

は、SMTP の水平スケーラビリティ機能が十分に備わっているからです。

SMTP プロキシには有用なセキュリティ機能があります。まず、古いバージョンの 
POP クライアントの一部で必要な POP before SMTP 認証機能を実装するために、

SMTP プロキシは POP プロキシに統合されています。詳細は、565 ページの「POP 
before SMTP を有効にする」を参照してください。さらに、SMTP プロキシを使用す

ると、SSL アクセラレータハードウェアを 大限に活用できます。550 ページの

「SMTP プロキシを使用した SSL パフォーマンスの 適化方法」を参照してください。

Messaging Multiplexor を設定する
Messaging Server の初期のランタイム設定中に、MMP をマシンに設定するかどうか

を選択できます。Messaging Server と同一のマシンに設定することも、別のマシンに

設定することもできます。

以下の節では、MMP の設定方法について説明します。

• MMP を設定する前に

• Multiplexor の設定

• Multiplexor のファイル

• Multiplexor の起動

• 既存の MMP の変更

MMP の詳細については、次のマニュアルで参照できます。

• 『Sun ONE Messaging Server Reference Guide』: MMP Syntax and Structure

注 MMP は DNS の結果をキャッシュしません。ローカルネットワーク上の高
品質キャッシュ DNS サーバーは、Messaging Server の製品配備の要件で
す。
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MMP を設定する前に
この節の手順の一部には、実行に Sun ONE Messaging Server インストールガイドが

必要なものがあります。MMP を設定する前に、次の操作を実行します。

1. MMP を設定するマシンを選択します。MMP 専用のマシンを使用することをお勧
めします。

2. MMP を設定するマシンに、MMP で必要な UNIX システムユーザーを作成しま
す。この新規ユーザーは、UNIX システムグループに属している必要があります。

『Sun ONE Messaging Server インストールガイド』の「UNIX システムのユー
ザーとグループの作成」を参照してください。

3. Messaging Server で使用する Directory Server とホストマシンの設定が完了して
いない場合は、それらを設定します。『Sun ONE Messaging Server インストール
ガイド』の「Java Enterprise System インストーラの実行」および「Messaging 
Server 設定のための Directory Server の準備」を参照してください。

4. バックエンドサーバーより前に MMP がアップグレードされた場合、ユーザーは
ImapProxyAService.cfg の Capability オプションを、古いバックエンドから
発行された capability コマンドへの応答と一致するように設定する必要があり
ます。この設定は次のようになります。

IMAP4 IMAP4rev1 ACL QUOTA LITERAL+ NAMESPACE UIDPLUS CHILDREN 
LANGUAGE XSENDER X-NETSCAPE XSERVERINFO

改行は編集上明確にする目的で使用されること、および設定値は 1 行に配置する
必要があることに注意してください。

注 POP または IMAP サーバーを実行するマシンでは、MMP を有効にしない
ことをお勧めします。

Messaging Server と同じマシンに MMP をインストールする場合は、POP 
サーバーおよび IMAP サーバーを標準以外のポートに設定する必要があ
ります。標準以外のポートを使用すれば、MMP サーバーと Messaging 
Server のポートが互いに競合することはありません。
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Multiplexor の設定
MMP を設定するには、Messaging Server の設定プログラムを使用する必要がありま

す。このプログラムには、Messaging Multiplexor を有効にするかどうかを選択するオ

プションがあります。設定プログラムの詳細については、『Sun ONE Messaging 
Server インストールガイド』の「Messaging Server の初期実行時設定の作成」を参照

してください。

MMP を設定するには、次の手順に従います。

1. MMP をインストールおよび設定するマシンに Sun ONE Messaging Server をイン
ストールします。

Administration Server、Java、および Messaging Server の各パッケージをインス
トールする必要があります。

2. Messaging Server の初期のランタイム設定を作成して MMP を設定します。『Sun 
ONE Messaging Server インストールガイド』の「Messaging Server の初期実行時
設定の作成」を参照してください。

例外として、 Messaging Server をインストールする場合は、Messaging 
Multiplexor オプションのみをチェックするようにしてください。

Multiplexor のファイル
Messaging Multiplexor のファイルは、msg_svr_base/config 設定ファイルディレクト

リに格納されています。表 5-1 に示す Messaging Multiplexor 設定ファイルの設定パラ

メータを手動で編集する必要があります。

表 5-1 Messaging Multiplexor の設定ファイル

ファイル 説明

PopProxyAService.cfg POP サービス用の設定変数を指定する設定ファイル

PopProxyAService-def.cfg POP サービスの設定テンプレート。
PopProxyAService.cfg ファイルが存在しない場合、
PopProxyAService-def.cfg テンプレートがコピー
されて新しい PopProxyAService.cfg ファイルが作
成される

ImapProxyAService.cfg IMAP サービス用の設定変数を指定する設定ファイル

ImapProxyAService-def.cfg IMAP サービスの設定テンプレート。
ImapProxyAService.cfg ファイルが存在しない場合、
ImapProxyAService-def.cfg テンプレートがコピー
されて新しい ImapProxyAService.cfg ファイルが作
成される
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Messaging Multiplexor 設定ファイルは msg_svr_base/config ディレクトリに格納され

ています。msg_svr_base は Messaging Server をインストールしたディレクトリです。

例として、LogDir パラメータおよび LogLevel パラメータは、すべての設定ファイ

ルで使用されています。これらのパラメータは、ImapProxyAService.cfg ファイル

では IMAP 関連イベントのロギングパラメータを設定する目的で使われており、

PopProxyAService.cfg ファイルでは POP 関連イベントのロギングパラメータを設

定するために使われています。SmtpProxyAService.cfg では、SMTP プロキシ関連

イベントのロギングを指定するために使われています。

ただし、AService.cfg ファイルの LogDir パラメータと LogLevel パラメータは、

POP、IMAP、または SMTP サービスの起動に失敗した場合など、MMP に関する全般

的な問題を記録するために使用されています。

MMP 設定パラメータの詳細については、『Sun ONE Messaging Server リファレンス

マニュアル』を参照してください。

AService.cfg 起動するサービス、および POP サービスと IMAP サー
ビスが共有するオプションを指定する設定ファイル

AService-def.cfg 起動するサービス、および POP サービスと IMAP サー
ビスが共有するオプションを指定する設定テンプレー
ト。AService.cfg ファイルが存在しない場合、
AService-def.cfg テンプレートがコピーされて新し
い AService.cfg ファイルが作成される

SmtpProxyAService.cfg SMTP プロキシサービス用の設定変数を指定するオプ
ションの設定ファイル。POP before SMTP を有効にする
場合は必須。POP before SMTP を有効にしない場合で
も、SSL ハードウェアのサポートを 大にするのに役立
つ。POP before SMTP の詳細については、565 ページの

「POP before SMTP を有効にする」を参照

SmtpProxyAService-def.cfg SMTP プロキシサービス用の設定変数を指定する設定テ
ンプレート。SmtpProxyAService.cfg ファイルが存
在しない場合、SmtpProxyAService-def.cfg テンプ
レートがコピーされて新しい 
SmtpProxyAService.cfg ファイルが作成される

注 MMP を設定またはアップグレードした場合、設定テンプレートファイル
は上書きされます。

表 5-1 Messaging Multiplexor の設定ファイル ( 続き )

ファイル 説明
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Multiplexor の起動
Messaging Multiplexor のインスタンスを起動、停止、更新するには、表 5-2 に示すコ

マンドのいずれかを msg_svr_base/sbin ディレクトリで使用します。

既存の MMP の変更
既存の MMP インスタンスを変更するには、必要に応じて、

ImapProxyAService.cfg または PopProxyAService.cfg、あるいはその両方の設

定ファイルを編集します。これらの設定ファイルは、msg_svr_base/config サブディレ

クトリにあります。

SSL を使用する MMP を設定する
SSL を使用するように MMP を構成するには、次の手順に従います。

1. 管理サーバーをインストールおよび設定する必要があります。

2. 管理サーバーのインストールディレクトリに移動し、mpsadmserver 
startconsole を実行して Sun ONE Console にログインします。

/usr/sbin/mpsadmserver startconsole

3. Sun ONE Server Console を使用して SSL サーバー証明書をインストールします。

http://docs.sun.com/db/doc/816-5572-10 を参照してください。

4. 操作を簡略化するために、コマンドラインで次のシンボリックリンクを作成しま
す (hostname はホスト名に置き換え )。

表 5-2 MMP コマンド

オプション 説明

start-msg mmp MMP を起動する ( 別のインスタンスが起動されている場合でも
可能 )

stop-msg mmp 後に起動した MMP を停止する

refresh mmp 実行中の MMP が、アクティブな接続を中断せずに設定情報を
更新するようにする

注 ここでは、メッセージストアまたは MTA を持たないマシンに MMP をイ
ンストールすることを前提としています。



SSL を使用する MMP を設定する

第 5 章 マルチプレクササービスを設定および管理する 105

cd msg_svr_base/config
ln -s /var/mps/serverroot/alias/admin-serv-instance-cert7.db 
cert7.db
ln -s /var/mps/serverroot/alias/admin-serv-instance-key3.db key3.db

さらに、これらのファイルが、MMP を実行するシステム ID に属していることを
確認します。

5. sslpassword.conf ファイルは初期の Messaging Server のランタイム設定で設定
されているので、新しく設定する必要はありません。『Sun ONE Messaging 
Server インストールガイド』の「Messaging Server の初期実行時設定の作成」を
参照してください。

6. ImapProxyAService.cfg ファイルを編集して、関連のある SSL 設定のコメント
記号を削除します。

7. SSL と POP を使用する場合は、PopProxyAService.cfg ファイルを編集して、
関連のある SSL 設定のコメント記号を削除します。

さらに、AService.cfg ファイルを編集して、ServiceList 設定の「110」の後
に「|995」を追加してください。

8. ImapProxyAService.cfg ファイルと PopProxyAService.cfg ファイルに、
BindDN オプションと BindPass オプションが設定されていることを確認します。

さらに、デフォルトドメイン ( 資格のないユーザー名で使用するドメイン ) に、
DefaultDomain オプションも設定する必要があります。

サーバー側のみで SSL を使用する場合は、これで作業は完了です。msg_svr_base/sbin 
ディレクトリで次のコマンドを使用して MMP を起動します。

start-msg mmp

クライアント証明書を使用したログインを行う場合は、次の手順に従います。

1. クライアント証明書とそれに署名した CA 証明書のコピーを入手します。

2. 以前と同じように、MMP をインストールしたマシン上で Sun ONE Console を起
動します。ただし、この時に信頼できる認証局として CA 証明書をインポートし
ます。

3. Messaging Server のインストール時に作成したストア管理者 (Store 
Administrator) を使用します。

注 手順 1 ～ 8 を実行する代わりに、次のファイルをコピーする方法もありま
す。既存の Messaging Server または Directory Server の cert7.db、
key3.db、secmod.db、および sslpassword.conf の各ファイル。コ
ピー元のサーバーには、同じドメインに対する適切なサーバー証明書と鍵
があらかじめインストールされている必要があります。
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詳細は、463 ページの「ストアへの管理者によるアクセスを指定する」を参照し
てください。

4. MMP の certmap.conf ファイルを作成します。

例 :

certmap default default
default:DNComps
default:FilterComps  e=mail

これは、LDAP サーバーの mail 属性を調べて、証明書 DN の e フィールドと一致
するものを検索することを意味します。

5. ImapProxyAService.cfg ファイルを編集し、以下の設定を行います。

a. certmap.conf に CertMapFile を設定する

b. 手順 3 の値に StoreAdmin と StorePass を設定する

c. ユーザーおよびグループ用ツリーに Server の UserGroupDN を設定する

6. POP3 によるクライアント証明書を必要とする場合は、PopProxyAService.cfg 
ファイルに対して、手順 5 の操作を繰り返します。

7. MMP がまだ実行されていない場合は、msg_svr_base/sbin ディレクトリで次のコ
マンドを使用して MMP を起動します。

start-msg mmp

8. クライアント証明書をクライアントにインポートします。NetscapeTM 
Communicator では、鍵 ( セキュリティ ) のアイコンをクリックし、「証明書」の

「本人」を選択し、次に、「証明書のインポート ...」を選択して画面の指示に従い
ます。

トポロジの例
Siroe Corporation という会社には Messaging Multiplexor をインストールしたマシン

が 2 台あり、どちらのマシンも複数の Messaging Server をサポートしているという例

を想定します。POP および IMAP のユーザーメールボックスは複数の Messaging 
Server マシンに振り分けられており、それぞれのサーバーは POP 専用または IMAP 
専用となっています ( クライアントアクセスを POP サービスだけに限定するには、

注 すべてのログインでクライアント証明書を使用する場合は、すべてのユー
ザーがこの手順を実行する必要があります。



SSL を使用する MMP を設定する

第 5 章 マルチプレクササービスを設定および管理する 107

ServiceList から ImapProxyAService エントリを削除。同様に IMAP サービスだ

けに限定するには、ServiceList から PopProxyAService エントリを削除 )。どち

らの Messaging Multiplexor も POP だけ、または IMAP だけしかサポートしません。

LDAP ディレクトリサービスは、別の専用マシンに置かれています。

このトポロジを、図 5-3 に示します。

図 5-3 複数の MMP による複数の Messaging Server のサポート

IMAP の構成例

図 5-3 の IMAP Messaging Multiplexor は、2 個のプロセッサを持つ sandpit というマ

シンにインストールされています。この Messaging Multiplexor は、IMAP 接続の標

準ポート (143) を待機しています。Messaging Multiplexor はユーザーメールボックス

の情報を扱うホスト phonebook の LDAP サーバーと通信し、適切な IMAP サーバー

に接続をルーティングします。この Multiplexor は、IMAP の capability 文字列を無効

にし、仮想ドメインファイルを提供し、SSL 通信をサポートします。
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この例の ImapProxyAService.cfg 設定ファイルの内容は、以下のとおりです。

default:LdapUrl ldap://phonebook.siroe.com/o=internet
default:LogDir /opt/SUNWmsgsr/config/log
default:LogLevel 5
default:BindDN "cn=Directory Manager"
default:BindPass secret
default:BacksidePort 143
default:Timeout 1800
default:Capability "IMAP4 IMAP4rev1 ACL QUOTA LITERAL+ NAMESPACE 
UIDPLUS CHILDREN BINARY LANGUAGE XSENDER X-NETSCAPE XSERVERINFO"
default:SearchFormat (uid=%s)
default:SSLEnable yes
default:SSLPorts 993
default:SSLSecmodFile /opt/SUNWmsgsr/config/secmod.db
default:SSLCertFile /opt/SUNWmsgsr/config/cert7.db
default:SSLKeyFile /opt/SUNWmsgsr/config/key3.db
default:SSLKeyPasswdFile ""
default:SSLCipherSpecs all
default:SSLCertNicknames Siroe.com Server-Cert
default:SSLCacheDir /opt/SUNWmsgsr/config
default:SSLBacksidePort 993
default:VirtualDomainFile /opt/SUNWmsgsr/config/vdmap.cfg
default:VirtualDomainDelim @
default:ServerDownAlert "your IMAP server appears to be temporarily out of 
service"
default:MailHostAttrs mailHost
default:PreAuth no
default:CRAMs no
default:AuthCacheSize 10000
default:AuthCacheTTL 900
default:AuthService no
default:AuthServiceTTL 0
default:BGMax 10000
default:BGPenalty 2
default:BGMaxBadness 60
default:BGDecay 900
default:BGLinear no
default:BGExcluded /opt/SUNWmsgsr/config/bgexcl.cfg
default:ConnLimits 0.0.0.0|0.0.0.0:20
default:LdapCacheSize 10000
default:LdapCacheTTL 900
default:HostedDomains yes
default:DefaultDomain Siroe.com
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POP の構成例

図 5-3 の POP Messaging Multiplexor は、4 個のプロセッサを持つ tarpit というマシ

ンにインストールされています。この Messaging Multiplexor は POP 接続の標準ポー

ト (110) を待機しています。Messaging Multiplexor はユーザーメールボックス情報を

扱うホスト phonebook の LDAP サーバーと通信し、適切な POP サーバーに接続を

ルーティングします。さらに、この Multiplexor は、スプーフメッセージファイルも

提供します。

この例の PopProxyAService.cfg 設定ファイルの内容は、以下のとおりです。

default:LdapUrl ldap://phonebook.siroe.com/o=internet
default:LogDir /opt/SUNWmsgsr/config/log
default:LogLevel 5
default:BindDN "cn=Directory Manager"
default:BindPass password
default:BacksidePort 110
default:Timeout 1800
default:SearchFormat (uid=%s)
default:SSLEnable no
default:VirtualDomainFile /opt/SUNWmsgsr/config/vdmap.cfg
default:VirtualDomainDelim @
default:MailHostAttrs mailHost
default:PreAuth no
default:CRAMs no
default:AuthCacheSize 10000
default:AuthCacheTTL 900
default:AuthService no
default:AuthServiceTTL 0
default:BGMax 10000
default:BGPenalty 2
default:BGMaxBadness 60
default:BGDecay 900
default:BGLinear no
default:BGExcluded /opt/SUNWmsgsr/config/bgexcl.cfg
default:ConnLimits 0.0.0.0|0.0.0.0:20
default:LdapCacheSize 10000
default:LdapCacheTTL 900
default:HostedDomains yes
default:DefaultDomain Siroe.com
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MMP LDAP サーバーフェイルオーバーを設定する
複数の LDAP サーバーを MMP として指定することができます。これによって、1 つ
のサーバーに障害が発生しても別のサーバーが処理を引き継げるようになります。
PopProxyAservice.cfg または IMAPProxyAservice.cfg を次のように修正します。

default:LdapUrl "ldap://ldap01.yourdomain ldap02.yourdomain/o=INTERNET"

Messenger Express Multiplexor について
Sun ONE Messenger Express Multiplexor は、HTTP アクセスサービスへの単一の接続

ポイントとして機能する特別なサーバーです。Messenger Express は、Sun ONE 
Messaging Server HTTP サービスに対するクライアントインタフェースです。すべて

のユーザーがこのメッセージングプロキシサーバーに接続し、ここで該当するメール
ボックスに転送されます。このため、メールユーザーには複数の Messaging Server が
単一のホストであるかのように表示されます。

Messaging Multiplexor (MMP) は POP および IMAP サーバーに接続しますが、

Messenger Express Multiplexor は HTTP サーバーに接続します。つまり、Messenger 
Express Multiplexor と Messenger Express との関係は、MMP と POP や IMAP との関

係と同じです。

MMP と同様に、Messenger Express Multiplexor でも次の機能をサポートします。

• メールクライアントとの非暗号化通信および暗号化 (SSL) 通信

SSL の設定に関する詳細については、第 16 章「セキュリティとアクセス制御を設
定する」の「セキュリティとアクセス制御」を参照してください。

• ホストしているドメイン

MMP とは異なり、Messenger Express Multiplexor は mshttpd サービスに組み込まれ

ているため、ロギングと設定には同じ機能が使用されます。
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Messenger Express Multiplexor のしくみ
Messenger Express Multiplexor はマルチプレクサとして機能するプロキシメッセージ

ングサーバーで構成されており、ユーザーが Messaging Server (Messenger Express) 
の HTTP サービスに接続できるようにします。Messenger Express Multiplexor を使用

すると、複数のサーバーマシンにメールボックスを分散できるようになります。クラ
イアントは Messenger Express にログオンすると Multiplexor に接続します。

Multiplexor はユーザーの正しいサーバーを判断し、そのサーバーに接続し、クライア

ントとサーバーとの間でデータの受け渡しを行います。この機能を使用すると、大規
模なインストール環境では、処理能力を上げるためにメッセージストアを複数のマシ
ンに分散しても、ユーザーおよび外部クライアントに対しては単一のメールホストで
あるかのように機能するので、ユーザーの効率を向上させ、外部クライアントに対す
るセキュリティを強化することができます。111 ページの図 5-4 に、Messaging Server 
での Messenger Express Multiplexor の位置を示します。

図 5-4 iPlanet Messenger Express Multiplexor の概要

Messenger Express Multiplexor は、Messenger Express クライアントと Messaging 
Server の間に入り、両者の接続を許可して正しくルーティングします。ほかのメール

サーバーをインストールした場合と同様、各ユーザーは特定の Messaging Server 上の

特定のアドレスとメールボックスに割り当てられます。ただし、HTTP 接続はすべて 
Messenger Express Multiplexor を経由します。

詳しく説明すると、ユーザー接続は次の手順で確立されます。

1. ユーザーのクライアントが Messenger Express Multiplexor に接続し、予備的な認
証情報を受け入れます。
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2. Messenger Express Multiplexor は Directory Server に照会して、そのユーザーの
メールボックスがある Messaging Server を判断します。

3. Messenger Express Multiplexor は関連する Messaging Server に接続し、再度認証
を行い、接続中は中継パイプとして動作します。

Messaging Express Multiplexor を設定する
ここでは、Messenger Express Multiplexor の設定手順について説明します。以下の項

目があります。

• 112 ページの「プロキシマシンに Messaging Server をインストールするには」

• 112 ページの「Messenger Express Multiplexor パラメータを設定するには」

• 114 ページの「Messenger Express Multiplexor を有効にするには」

プロキシマシンに Messaging Server をインストールするには
まず、Messenger Express Multiplexor になるプロキシマシンに Messaging Server をイ

ンストールします。インストール手順については、Sun ONE Messaging Server インス

トールガイドを参照してください。

Messaging Server は、バックエンドメッセージングサーバーを指す Users and Groups 
Directory Server に構成してください。このディレクトリサーバーは、Messenger 
Express Multiplexor を介して、Messeging Server でユーザーを認証するために使用し

ます。

Messenger Express Multiplexor パラメータを設定するには
プロキシマシンに Messaging Server をインストールしたら、Messenger Express 
Multiplexor パラメータを設定します。

1. 必要なバックエンドメッセージングサーバーの情報を集めます。

バックエンドメッセージングサーバーで configutil コマンドを実行し、パラ
メータの値を設定します。パラメータの値については、この節の後半で説明しま
す。設定を正常に行うには、プロキシマシンとバックエンドメッセージングサー
バーの設定を同じにする必要があります。Multiplexor はプロキシマシンで有効に
します。

2. Messenger Express Multiplexor の設定パラメータを設定します。

設定値を指定するには、プロキシマシンの Messaging Server の 
msg_svr_base/sbin/configutil ディレクトリで configutil コマンドを実行し
ます。設定値がバックエンドメッセージングサーバーの値と同じであることを確
認します。
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configutil コマンドの実行の詳細については、『Sun ONE Messaging Server リ
ファレンスマニュアル』を参照してください。

以下の節では、Messenger Express Multiplexor の設定に必要な configutil パラメー

タについて説明します。

• 113 ページの「LDAP パラメータ」

• 113 ページの「dcroot」

• 113 ページの「デフォルトドメイン」

• 114 ページの「ログイン区切り」

LDAP パラメータ
Messenger Express Multiplexor を有効にする前に、Directory Server パラメータを正

しく指定する必要があります。LDAP パラメータを指定するには、適切なバックエン

ドメッセージングサーバーのインスタンスディレクトリで次のコマンドを実行します。

• configutil -o local.ugldaphost

バックエンドメッセージングサーバーが使用する、ユーザーおよびグループの 
LDAP Directory Server を表すパラメータです。ldaphost には、バックエンド
メッセージングサーバーが使用するものと同じ値、または同じデータを含む複製
された LDAP サーバーを指定します。

• configutil -o local.ugldapbinddn
configutil -o local.ugldapbindcred

Users and Groups Directory Server 管理者の DN とパスワードを表すパラメータ
です。ldapbinddn も ldapbindcred も、バックエンドメッセージングサーバー
の指定と同じである必要があります。

dcroot
dcroot が正しく指定されていることを確認する必要があります。dcroot を指定するに

は、適切な Messaging Server インスタンスディレクトリで次のコマンドを実行しま

す。

configutil -o service.dcroot

デフォルトドメイン
Messaging Server のデフォルトドメイン (defaultdomain) が正しく指定されていること

を確認する必要があります。Messaging Server のデフォルトドメインを指定するに

は、適切な Messaging Server インスタンスディレクトリで次の configutil コマンド

を実行します。

configutil -o service.defaultdomain
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ログイン区切り
ログイン区切り (loginseparator) は、バックエンドメッセージングサーバーで使用する

ものと同じにします。Messaging Server のログイン区切りを指定するには、適切な

バックエンドメッセージングサーバーのインスタンスディレクトリで次の 
configutil コマンドを実行します。

configutil -o service.loginseparator

Messenger Express Multiplexor を有効にするには

設定パラメータを指定したら、プロキシマシンの Messenger Express Multiplexor を有

効にすることができます。プロキシマシンの Messaging Server インスタンスにある 
msg_svr_base/sbin/configutil ディレクトリで、次の configutil コマンドを実行

します。

configutil -o local.service.http.proxy -v 1

1 を指定すると Messenger Express Multiplexor が有効になります。デフォルトは 0 で
す。

非ローカルユーザー ( ログインしたサーバーにメールホストがないユーザー ) がログ

インした場合、local.service.http.proxy の値が 0 であれば、このユーザーは自

分のホストに転送されます。ユーザーは、ホスト名が変更されたことがわかります。
したがって、Multiplexor は有効になっていません。

local.service.http.proxy の値が 1 の場合は、Multiplexor が有効になり、ホスト

名は変更されず、非ローカルメールユーザーからは Messaging Server 全体が 1 台のホ

ストであるかのように見えます。

ローカルユーザー ( ログインしたサーバーがメールホストであるユーザー ) の場合は、

local.service.http.proxy のパラメータ値とは無関係にサーバーのローカルメッ

セージストアが使用されます。同じ Messaging Server 上でプロキシユーザーとローカ

ルユーザーを共存させることもできます。

configutil コマンドの詳細については、『Sun ONE Messaging Server リファレンス

マニュアル』を参照してください。
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設定をテストする
ここでは、Messenger Express Multiplexor の設定をテストし、ログファイルのメッ

セージを検索する方法を説明します。Messenger Express Multiplexor が設定され、有

効になっていることを前提にしています。

Messenger Express クライアントにアクセスするには

インストール状態をテストするには、Messenger Express 製品についての知識が必要

です。また、テストアカウントを作成しておく必要があります。

Messenger Express Multiplexor プロキシをテストするには、次の手順に従います。

1. ブラウザに次のように入力して、Messenger Express Multiplexor を介して 
Messenger Express に接続します。

http://msgserver_name in the browser location.

例 :

http://budgie.sesta.com

2. 作成済みのテストアカウントを使用して、Messenger Express にログインします。

3. 正しくログインし、バックエンドメッセージングサーバーのメッセージにアクセ
スできる必要があります。

4. Messenger Express を介してログインすると Messaging Server 名が変更される場
合は、local.service.http.proxy が 1 に設定されており、メッセージングプ
ロキシサーバーが再起動されているかどうかを確認してください。Messenger 
Express Multiplexor が有効であれば、ユーザーからは 1 台のメールホストである
かのように見えます。

エラーメッセージ

ユーザー ID とパスワードを入力し「接続」をクリックするとエラーメッセージが表

示される場合は、プロキシマシンの HTTP ログファイルを確認してください。エラー

メッセージを表示するには、msg_svr_base/log ディレクトリに移動します。多くの場

合、エラーメッセージには問題を解決するための情報が含まれています。問題を解決
するための十分な情報が含まれていない場合は、カスタマサポートに連絡してくださ
い。
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Messenger Express Multiplexor を管理する
ここでは、Messenger Express Multiplexor の基本的な管理機能を説明します。

SSL を設定および管理するには
Messenger Express Multiplexor の SSL (Secure Sockets Layer) の設定と管理について

は、547 ページの「SSL を有効化し符号化方式を選択するには」を参照してください。

複数のプロキシサーバーを設定するには

単一の名前でアドレス指定される複数の Messenger Express Multiplexor を設定する場

合は、セッション対応の負荷分散デバイスを使用できます。このデバイスにより、任
意のクライアントからのすべての要求を特定のサーバーにルーティングできます。

バージョンの異なる Messaging Server と Messenger Express 
Multiplexor を管理するには

Messenger Express Multiplexor とバックエンドメールホストで異なるバージョンの 
Messaging Server を使う場合は、Messenger Express のスタティックファイルを更新

してサーバーの互換性を確保する必要があります。

Messenger Express インタフェースを構成するスタティックファイルは、ユーザーの

メールホストではなく Messenger Express Multiplexor から直接提供されます。

Multiplexor が msg_svr_base/config/html ディレクトリにあるこれらの設定ファイル

を見つけます。

サーバーの互換性を確保するためにファイルを更新するには、新しいバージョンの 
Messaging Server にある msg_svr_base/config/html ディレクトリの内容 (Messenger 
Express インタフェースを構成するスタティックファイルが含まれる ) を、古いバー

ジョンの Messaging Server にある同じディレクトリの内容にすべて置き換えます。

たとえば、バックエンドメッセージングサーバーで Messaging Server 5.1 を使用し、

Messenger Express Multiplexor には Messaging Server 5.2 をインストールしている場

合は、msg_svr_base/config/htmlディレクトリの内容を Messaging Server 5.1 を使用

するバックエンドサーバーの同じディレクトリの内容にすべて置き換える必要があり
ます。 終的に、Messaging Server 5.1 から Messaging Server 5.2 にアップグレードす

るときに、Messenger Express Multiplexor サーバーの msg_svr_base/config/html 
ディレクトリにあるスタティックファイルも更新することができます。
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Messenger Express Multiplexor を使用するバックエンドメッセージ
ングサーバーのポートを設定するには

Messenger Express Multiplexor を使用するバックエンド HTTP メッセージングサー

バーのポートを設定する場合は、Multiplexor マシンで次の configutil コマンドを

使用します。

local.service.http.proxy.port.hostname 

hostname は、バックエンド HTTP メッセージングサーバーのホストです。

たとえば、バックエンドメッセージングサーバーのホスト名が sesta.com で、ポー

ト番号が 8888 の場合、コマンドは次の形式になります。

configutil -o local.service.http.proxy.port.sesta.com -v 8888 

シングルサインオンを設定するには

シングルサインオンは、Messenger Express Multiplexor マシンで設定します。

Messaging (HTTP) Server と同様に、次の追加設定が必要です。

configutil -o local.service.http.proxy.admin -v store_administrator

store_administrator は、バックエンドメッセージングサーバーのインストール中に指定

したバックエンドストアの管理者です。

configutil -o local.service.http.proxy.adminpass -v store_admin_password

store_admin_password は、バックエンドメッセージングサーバーのインストール中に指

定したバックエンドストア管理者のパスワードです。

異なるストア管理者とパスワードを使用する複数のバックエンドメッセージングサー
バーを使用している場合は、次のように Messenger Express Multiplexor の各設定変数

に完全指定ホスト名を追加して、それらを個別に設定できます。

configutil -o local.service.http.proxy.admin.hostname -v 
store_administrator

configutil -o local.service.http.proxy.adminpass.hostname -v 
store_admin_password

hostname はバックエンド HTTP メッセージングサーバーのホスト、store_administrator 
および store_admin_password は、バックエンド HTTP メッセージングサーバーのインス

トール中に指定したバックエンドストア管理者およびパスワードです。

ユーザーをバックエンドサーバーにログインさせるために、Messenger Express 
Multiplexor で proxyauth ログインコマンドを使用します。proxyauth を有効にする

には、次の configutil パラメータを使用します。
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configutil -o service.http.allowadminproxy -v 1

注 シングルサインオンが Messenger Express Multiplexor を通じて有効化さ
れている場合は、バックエンド HTTP メッセージングサーバーで設定す
る必要はありません。
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第 6 章

MTA の概念

この章では、MTA の概念について説明します。この章には、以下の節があります。

• 119 ページの「MTA の機能」

• 122 ページの「MTA アーキテクチャとメッセージフローの概要」

• 124 ページの「ディスパッチャ」

• 126 ページの「書き換えルール」

• 127 ページの「チャネル」

• 131 ページの「MTA ディレクトリ情報」

• 132 ページの「ジョブコントローラ」

MTA の機能
MTA (121 ページの図 6-2) は以下の機能を実行する Messaging Server (120 ページの図 
6-1) の構成要素です。

• メッセージのルーティング - メッセージを受け取り、A) 別の SMTP ホスト、B) 
ローカルメッセージストア、または C) 処理プログラム ( ウィルスチェックなど ) 
にルーティングする

• メッセージのブロッキング - 特定のソースや宛先の IP アドレス、メールアドレス、
ポート、チャネル、ヘッダー文字列などに基づいて、メッセージをブロックまた
は許可する

• アドレスの書き換え - 受信したアドレスの From: や To: を必要な形式に書き換える

• メッセージの処理 - さまざまな種類のメッセージを処理する

例 :

❍ エイリアスのエクスパンド
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❍ SMTP コマンドおよびプロトコルサポートの管理

❍ SASL サポートの提供

❍ 指定したアドレス数を超過した場合のメッセージの保留

❍ ウィルスチェックやメールファイリングプログラムなど、サイト提供プログラム
へのメッセージの配信

❍ メッセージ部分ごとのメッセージ変換の実行

❍ 配信状況通知メッセージのカスタマイズ

図 6-1 Messaging Server, 簡易コンポーネント表示 (Messenger Express では表示されない )

メッセージ

 ディレクトリ
サーバー (LDAP) 

MTA
インターネット

IMAP/POP

SMTP

メールクライアント

凡例 :
= メッセージフロー

= ディレクトリ情報フロー

= メッセージングプロトコル下線

送送送 送
信信信 信

取取取 取
得得得 得

配信配信配信配信 (delivery)

SMTP

ストア

メッセージアクセス
Serversメッセージング

Server

 (Internet)

http popimap



MTA の機能

第 6 章 MTA の概念 121

図 6-2 MTA のアーキテクチャ
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MTA アーキテクチャとメッセージフローの概要
ここでは、MTA のアーキテクチャとメッセージフローの概要を簡単に説明します ( 図 
6-2)。MTA は非常に複雑なコンポーネントであること、図 6-2 はシステムを通じて配

信されるメッセージの簡略図であることに注意してください。実際、この図は、シス
テムを通じて配信されるすべてのメッセージを厳密に示しているわけではありません。
ただし、概念を説明するという目的は十分に果たしています。

ディスパッチャと SMTP サーバー ( スレーブプログラム )
SMTP セッションを介して、インターネットまたはイントラネットから MTA にメッ

セージが届きます。MTA が SMTP 接続要求を受信すると、MTA ディスパッチャ ( エー

ジェントを振り分けるマルチスレッド接続 ) はスレーブプログラム (tcp_smtp_server) 
を実行して SMTP セッションを処理します。ディスパッチャは、各サービスのマルチ

スレッドプロセスのプールを管理します。さらにセッションが要求されると、ディス
パッチャは SMTP サーバープログラムを起動して、それぞれのセッションを処理しま

す。ディスパッチャのプロセスプール内のプロセスは、複数の接続を同時に処理する
こともあります。ディスパッチャとスレーブプログラムにより、受信メッセージごと
にさまざまな機能が実行されます。次の 3 つの基本機能があります。

• メッセージのブロッキング - 特定の IP アドレス、メールアドレス、ポート、チャ
ネル、ヘッダー文字列などを含むメッセージをブロックする ( 第 14 章「メールの
フィルタリングとアクセス制御」)

• アドレスの変更 - 受信したアドレスの From: や To: を必要な形式に書き換える

• チャネルのエンキュー処理 - アドレスに書き換えルールを適用し、メッセージを
送信するチャネルを決定する

詳細は、124 ページの「ディスパッチャ」を参照してください。

ルーティング
メッセージは SMTP サーバーによってキューに入れられますが、変換チャネルや再処

理チャネルなど、いくつかのほかのチャネルによってもキューに入れられることがあ
ります。配信のこの段階ではさまざまなタスクが実行されますが、主なタスクは以下
のとおりです。

• エイリアスをエクスパンドする

• アドレスに書き換えルールを適用してメッセージをキューに入れるチャネルを決
定し、アドレスのドメイン部分を正しい形式または必要な形式に書き換える

• チャネルキーワードを処理する

• メッセージを該当するチャネルキューに送信する 
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チャネル
チャネルは、メッセージを処理するための基本的な MTA コンポーネントです。チャ

ネルは、ほかのシステム ( ほかの MTA、ほかのチャネル、ローカルメッセージストア

など ) とのメッセージ接続を表します。メールが届くと、メッセージのソースや宛先

によってルーティングや処理方法が異なります。たとえば、ローカルメッセージスト
アに配信されるメールと、インターネットに配信されるメールと、メールシステムの
別の MTA に配信されるメールは、それぞれ別の方法で処理されます。チャネルは、

各接続に必要な処理とルーティングをカスタマイズするしくみを提供します。デフォ
ルトの設定では、メッセージの大半はインターネット、イントラネット、およびロー
カルのメッセージを扱う 1 本のチャネルに入ります。

特定の状況のための特殊なチャネルを作成することもできます。たとえば、メールの
処理が非常に遅いインターネットドメインがあり、このドメイン宛のメールがあると 
MTA の処理が停滞するとします。このような場合は、処理が遅いドメイン宛のすべ

てのメッセージを処理する特別なチャネルを作成すると、このドメインのボトルネッ
クが解消されます。

アドレスのドメイン部分は、メッセージがどのチャネルのキューに入れられるのかを
決定します。ドメインを読み取って適切なチャネルを決定するしくみを、書き換え
ルールと呼びます (126 ページの「書き換えルール」を参照 )。

チャネルは通常、マスタープログラムというチャネル処理プログラムとチャネル
キューで構成されています。スレーブプログラムが該当するチャネルキューにメッ
セージを配信すると、マスタープログラムが必要な処理とルーティングを行います。
チャネルの指定と設定は、書き換えルールと同様、imta.cnf ファイルで行います。

チャネルエントリの例を次に示します。

tcp_intranet smtp mx single_sys subdirs 20 noreverse maxjobs 7 
SMTP_POOL maytlsserver allowswitchchannel saslswitchchannel tcpauth
tcpintranet-daemon

この場合、 初の単語 tcp_intranet はチャネル名です。 後の単語はチャネルタグ

です。チャネル名とチャネルタグの間にある単語はチャネルキーワードで、メッセー
ジの処理方法を表します。さまざまなキーワードを使って、さまざまな方法でメッ
セージを処理できます。チャネルキーワードの詳しい説明は、『Sun ONE Messaging 
Server Reference Guide』と第 10 章「チャネル定義を設定する」にあります。

メッセージの配信
メッセージが処理されると、マスタープログラムはメッセージの配信パスに沿って次
の送信先にメッセージを送ります。次の送信先が予定した受取人のメールボックスで
あることもあれば、別の MTA や別のチャネルであることもあります。この図では別

のチャネルへの転送は表示されていませんが、そのようなケースもよくあります。
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ディスパッチャ
ディスパッチャは、複数のマルチスレッドサーバー処理が SMTP 接続サービスを分担

できるようにする、マルチスレッドディスパッチエージェントです。ディスパッチャ
を使用すると、複数のマルチスレッド SMTP サーバーを同時に実行し、同じポートへ

の接続を処理できるようになります。さらに、それぞれのサーバーで 1 つ以上のアク

ティブな接続が可能になります。

ディスパッチャは、その設定に指定されている TCP ポートの中心的なレシーバとして

機能します。定義された各サービスに対して、ディスパッチャは 1 つまたは複数の 
SMTP サーバープロセスを作成し、確立後の接続を処理します。

通常、ディスパッチャは、定義された TCP ポートの接続を受信すると、そのポートに

おけるサービスのワーカープロセスのプールを確認し、その接続用に 適なワーカー
プロセスを選択します。適当なワーカープロセスがない場合、ディスパッチャはこの
接続と後続の接続を処理するための新しいワーカープロセスを作成します。また、
ディスパッチャは、今後の受信接続を予測して、新しいワーカープロセスを作成する
こともできます。ディスパッチャのさまざまなサービスを制御するための設定オプ
ションがいくつかあります。これらの設定オプションは特に、ワーカープロセス数、
および各ワーカープロセスが処理できる接続の数を制御するのに使用されます。

詳細は、186 ページの「ディスパッチャ設定ファイル」を参照してください。

サーバープロセスの作成と有効期限
ディスパッチャの自動ハウスキーピング機能により、新規サーバープロセスの作成や、
アイドル状態の古いサーバープロセスの有効期限を制御することができます。ディス
パッチャの動作を制御する基本的なオプションは、MIN_PROCS と MAX_PROCS です。

MIN_PROCS は、受信接続用に一定のサーバープロセス数を待機させることにより、一

定レベルのサービスを確実に提供します。一方、MAX_PROCS は、指定したサービスに

対して同時にアクティブにできるサーバープロセス数の上限を設定します。

すでに処理可能な 大数の接続を処理しているため、またはプロセスの終了がスケ
ジュールされているために、動作中のサーバープロセスが接続を受け入れられないこ
とがあります。ディスパッチャは、今後の接続に役立つよう追加のプロセスを作成す
ることができます。

MIN_CONNS および MAX_CONNS オプションを使うと、サーバープロセス間で接続を分

散できます。MIN_CONNS はサーバープロセスが「十分にビジー」であることを示す接

続数を指定し、MAX_CONNS はサーバープロセスが「 高にビジー」な状態となる場合

の接続数を指定するものです。
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通常、現在のサーバープロセス数が MIN_PROCS 未満である場合、または既存のサー

バープロセスがすべて「十分にビジー」( 各サーバープロセスに対し、現在アクティ

ブな接続の数が MIN_CONNS 以上である ) である場合、ディスパッチャは新しいサー

バープロセスを作成します。

たとえば UNIX システムの kill コマンドによってサーバープロセスが突然終了した

場合、ディスパッチャは新しい接続ごとに新規サーバープロセスを作成します。

ディスパッチャの設定の詳細については、186 ページの「ディスパッチャ設定ファイ

ル」を参照してください。

ディスパッチャを起動および停止するには
ディスパッチャを起動するには、次のコマンドを実行します。

start-msg dispatcher

このコマンドには、ディスパッチャが管理するように設定された MTA のコンポーネ

ントを起動するために以前使用していた、ほかのすべての start-msg コマンドが組

み込まれています。以前のコマンドはすべて無効になっています。特に、imsimta 

start smtp は使用しないでください。無効になったコマンドを実行しようとすると、

MTA によって警告メッセージが表示されます。

ディスパッチャを終了するには、次のコマンドを実行します。

stop-msg dispatcher

ディスパッチャの終了時にサーバープロセスがどのように処理されるかは、その基礎
となっている TCP/IP パッケージによって決まります。ディスパッチャに適用される 
MTA の設定やオプションを変更した場合は、ディスパッチャを必ず再起動して新し

い設定やオプションを有効にします。

ディスパッチャを再起動するには、次のコマンドを実行します。

imsimta restart dispatcher

ディスパッチャを再起動すると、実行中のディスパッチャが終了し、新しいディス
パッチャが起動します。
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書き換えルール
書き換えルールには、以下の目的があります。

• アドレスのドメイン部分を適切な形式や希望の形式に書き換える方法を指定する 

• アドレスを書き換えたあとにメッセージをキューに入れるためのチャネルを決定
する

書き換えルールにはそれぞれパターンとテンプレートがあります。パターンは、アド
レスのドメイン部分と照合する文字列です。テンプレートは、ドメイン部分がパター
ンと一致した場合に実行するアクションを指定します。これは、次の 2 つから構成さ

れます。1) アドレスを書き換える方法を指定する指示のセット ( 一連の制御文字 ) と、

2) メッセージの送信先のチャネル名。アドレスの書き換え後、メッセージは予定され

た受取人に配信するために宛先チャネルに入れられます。

書き換えルールの例を次に示します。

siroe.com  $U%$D@tcp_siroe-daemon

siroe.com はドメインパターンです。アドレスに siroe.com を含むメッセージはテ

ンプレートの指示 ($U%$D) に基づいて書き換えられます。$U は、書き換えられたアド

レスでも同じユーザー名を使うように指定します。% は、書き換えられたアドレスで

も同じドメイン区切り文字を使用するように指定します。$D は、パターンと一致した

ドメイン名を使うように指定します。@tcp_siroe-daemon は、書き換えられたアド

レスのメッセージがチャネル tcp_siroe-daemon に送信されるように指定します。

詳細は、第 9 章「書き換えルールを設定する」を参照してください。

書き換えルールの設定の詳細については、168 ページの「MTA 設定ファイル」および

第 9 章「書き換えルールを設定する」を参照してください。
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チャネル
チャネルは、メッセージを処理するための基本的な MTA コンポーネントです。チャ

ネルは、別のコンピュータシステムまたはシステムグループとの接続を表します。実
際のハードウェア接続やソフトウェア転送は、チャネルによって大きく異なることが
あります。

チャネルには、以下のような機能があります。

• メッセージをリモートシステムに送信し、その後メッセージをキューから削除す
る

• リモートシステムからメッセージを受信し、適切なチャネルキューに保存する

• メッセージをローカルのメッセージストアに配信する

• メッセージを特殊処理プログラムに配信する

メッセージは、MTA に入るときにチャネルを介してキューに入れられ、MTA から出

るときにキューから取り出されます。通常、メッセージは 1 つのチャネルを介して入

り、別のチャネルを介して送り出されます。チャネルは、キューからのメッセージの
取り出し、メッセージの処理、別の MTA チャネルのキューへのメッセージの保存な

どを行います。

マスタープログラムとスレーブプログラム
通常、各チャネルにはマスターとスレーブの 2 つのプログラムがあります。スレーブ

プログラムは、ほかのシステムからのメッセージを受け取り、そのメッセージをチャ
ネルのメッセージキューに追加します。マスタープログラムは、チャネルからほかの
システムにメッセージを転送します。

たとえば、SMTP チャネルには、メッセージを送信するマスタープログラムと、メッ

セージを受信するスレーブプログラムがあります。これらは、それぞれ SMTP クライ

アントおよびサーバーに相当します。

通常、マスタープログラムは、MTA が発した送信接続を管理します。マスターチャ

ネルプログラムには、以下のような機能があります。

• ローカルの処理要求に応えて起動する

• チャネルメッセージキューからメッセージを取り出す

• 宛先の形式が、キューにあるメッセージの形式と異なる場合は、必要に応じて、
アドレス、ヘッダー、および内容の変換を行う

• メッセージのネットワーク転送を開始する

通常、スレーブプログラムは、MTA が外部要求に応答するための受信接続を受け入

れます。スレーブチャネルプログラムには、以下のような機能があります。
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• 外部イベントまたはローカル要求に応えて起動する

• メッセージをチャネルキューに入れる。宛先チャネルは、書き換えルールでエン
ベロープアドレスを渡すと決定される

たとえば、図 6-3 では、チャネル 1 とチャネル 2 の 2 つのチャネルプログラムが示さ

れています。チャネル 1 のスレーブプログラムは、リモートシステムからメッセージ

を受信します。スレーブプログラムは、アドレスを確認して必要な書き換えルールを
適用し、書き換えられたアドレスに基づいてメッセージを適切なチャネルメッセージ
キューに入れます。

マスタープログラムは、キューからメッセージを取り出し、メッセージのネットワー
ク転送を開始します。ただし、マスタープログラムは、自分のチャネルキューにある
メッセージしか取り出せません。

図 6-3 マスタープログラムとスレーブプログラム

通常、1 つのチャネルにはマスタープログラムとスレーブプログラムの両方がありま

すが、スレーブプログラムまたはマスタープログラムしかないチャネルもあります。
たとえば、Messaging Server で提供される ims-ms チャネルには、マスタープログラ

ムしかありません。このチャネルでは、図 6-4 に示すように、キューからのメッセー

ジの取り出しとローカルメッセージストアへの送信だけを行います。
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図 6-4 ims-ms チャネル

チャネルメッセージキュー
すべてのチャネルに、メッセージキューが関連付けられています。メッセージがメッ
セージングシステムに入ると、スレーブプログラムがメッセージを入れるキューを決
定します。キューに入れられたメッセージは、チャネルキューディレクトリのメッ
セージファイル内に保存されます。デフォルトでは、これらのディレクトリは 
msg_svr_base/data/queue/channel/* に保存されます。. 

チャネル定義
チャネル定義は MTA 設定ファイル (imta.cnf) の後半で、書き換えルールのあとに記

載されています (168 ページの「MTA 設定ファイル」を参照 )。設定ファイル内で 初

に現れる空白行は、書き換えルールの終了とチャネル定義の開始を表します。

警告警告警告警告 MTA キューディレクトリ (imta_tailor ファイル内の IMTA_QUEUE の値 ) 
に、ファイルまたはディレクトリを追加しないでください。これを行うと
問題が発生します。MTA キューディレクトリで独立したファイルシステム
を使用する場合は、マウントポイントの下にサブディレクトリを作成し、
そのサブディレクトリを IMTA_QUEUE の値として指定します。

メッセージ
キュー

メッセージ
ストア

ims_master

ims_ms チャネルチャネルチャネルチャネル
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チャネル定義には、チャネル名、チャネルの設定を定義するキーワードのオプション
リスト、および一意のチャネルタグが含まれています。チャネルタグは書き換えルー
ルで使用され、メッセージをチャネルにルーティングします。チャネル定義は 1 行の

空白行によって区切られています。1 つのチャネル定義の中にコメント行を含めるこ

とはできますが、空白行を含めることはできません。

チャネル定義を総称してチャネルホストテーブルと呼びます。個々のチャネル定義は
チャネルブロックと呼ばれます。たとえば、次の例のチャネルホストテーブルには、
チャネル定義つまりチャネルブロックが 3 つあります。

典型的なチャネルエントリは次のようなものです。

tcp_intranet smtp mx single_sys subdirs 20 noreverse maxjobs 7 
SMTP_POOL maytlsserver allowswitchchannel saslswitchchannel tcpauth
tcpintranet-daemon

[blank line]
! sample channel definition
Channel_Name keyword1 keyword2
Channel_Tag
[blank line]

! test.cnf - 設定ファイルの例。
!
! ! Rewrite Rules

.

.

.

! BEGIN CHANNEL DEFINITIONS
! FIRST CHANNEL BLOCK
l 
local-host 

! ! SECOND CHANNEL BLOCK
a_channel defragment charset7 usascii 
a-daemon

! ! THIRD CHANNEL BLOCK
b_channel noreverse notices 1 2 3
b-daemon
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この例の 初の単語 tcp_intranet はチャネル名です。また、 後の単語 
tcpintranet-daemon はチャネルタグです。チャネルタグは、書き換えルールでメッ

セージを送信するために使用する名前です。チャネル名とチャネルタグの間にある単
語はチャネルキーワードで、メッセージの処理方法を表します。さまざまなキーワー
ドを使って、さまざまな方法でメッセージを処理できます。チャネルキーワードの一
覧と説明は、『Sun ONE Messaging Server Reference Guide』と第 10 章「チャネル定

義を設定する」にあります。

チャネルホストテーブルは、Messaging Server で使用できるチャネルと、各チャネル

に関連付けられているシステム名を定義します。

UNIX システムでは、常にファイルの 初のチャネルブロックでローカルチャネル (l) 
が示されます ( 例外は defaults チャネルであり、このチャネルはローカルチャネル

の前に出現 )。ローカルチャネルを使ってルーティングを決定し、UNIX メールツール

でメールを送信します。

MTA オプションファイル (option.dat) でも、チャネルのグローバルオプションを設

定したり、チャネルオプションファイルで特定チャネルのオプションを設定したりで
きます。オプションファイルの詳細については、188 ページの「オプションファイル」

および 186 ページの「TCP/IP (SMTP) チャネルオプションファイル」を参照してくだ

さい。設定チャネルの詳細については、第 10 章「チャネル定義を設定する」を参照し

てください。MTA チャネルの作成の詳細については、168 ページの「MTA 設定ファ

イル」を参照してください。

MTA ディレクトリ情報
MTA は、処理する各メッセージに関して、サポートするユーザー、グループ、およ

びドメインに関するディレクトリ情報にアクセスする必要があります。この情報は、
LDAP ディレクトリサービスに保存されています。MTA は LDAP ディレクトリに直

接アクセスします。詳細は、第 7 章「ダイレクト LDAP を使用したアドレスの変換と

ルーティング」を参照してください。
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ジョブコントローラ
メッセージがチャネルキューに入れられるたびに、ジョブコントローラはメッセージ
を配信するためのジョブが実行されていることを確認します。これには、新規ジョブ
プロセスの開始、スレッドの追加、実行中のジョブの確認などの操作が含まれます。
チャネルまたはプールのジョブ数が制限に達したためにジョブを開始できない場合は、
ジョブコントローラは別のジョブが終了するまで待機します。ジョブ数の超過が解消
されると、ジョブコントローラは別のジョブを開始します。

チャネルジョブは、ジョブコントローラ内の処理プール内で実行されます。プールは、
チャネルジョブが実行される「場所」であると考えることができます。プールは、
プール外のジョブとリソースを奪い合うことなく処理できる計算領域です。プールの
詳細については、189 ページの「ジョブコントローラファイル」および 303 ページの

「チャネル実行ジョブのプールを処理する」を参照してください。

チャネルのジョブ範囲は maxjobs チャネルキーワードで決定します。プールのジョブ

範囲は、プールの JOB_LIMIT オプションで決定します。

通常 Messaging Server は、すべてのメッセージの配信を即座に試行します。 初の試

行でメッセージを配信できない場合、メッセージの配信は backoff キーワードに指定

した時間だけ遅れることになります。メッセージは、backoff キーワードに指定した

時間が経過するとすぐに配信できる状態になり、必要に応じてチャネルジョブがメッ
セージの処理を開始します。

ジョブコントローラのメモリ内における処理中メッセージおよび処理待ちメッセージ
のデータ構造は、ディスクの MTA キュー領域に保存されているすべてのメッセージ

ファイルを反映しています。ただし、ディスク上のメッセージファイルのバックログ
が大きくなり、ジョブコントローラのメモリ内データ構造のサイズ限界値を超えると、
ジョブコントローラはメモリ内でディスク上のメッセージファイルの一部だけをト
ラッキングします。ジョブコントローラはメモリ内でトラッキング中のメッセージだ
けを処理します。メモリ内ストレージを開放できるだけの大量のメッセージが配信さ
れると、ジョブコントローラは MTA キュー領域をスキャンしてメッセージリストを

更新し、メモリ内ストアを自動的に更新します。その後、ジョブコントローラはディ
スクから取り出したばかりの新しいメッセージファイルの処理を開始します。ジョブ
コントローラは、MTA キュー領域のスキャンを自動的に行います。

サイトに大量のメッセージバックログが頻繁にたまる場合は、MAX_MESSAGES オプ

ションを使ってジョブコントローラをチューニングすることもできます。
MAX_MESSAGES オプションの値を大きくすると、ジョブコントローラが使用するメモ

リが増え、メッセージのバックログがジョブコントローラのメモリ内キャッシュで
オーバーフローする回数が減ります。これにより、ジョブコントローラが MTA 
キューディレクトリをスキャンするための負荷が低減されます。ただし、ジョブコン
トローラでメモり内キャッシュを再構築する必要がある場合は、キャッシュが大きく
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なるので処理時間も長くなる点に注意してください。ジョブコントローラの起動時ま
たは再起動時には必ず MTA キューディレクトリをスキャンする必要があります。こ

のため、メッセージのバックログが大量にある場合は、そのようなバックログがない
場合に比べて、ジョブコントローラの起動や再起動に大きな負荷がかかります。

ジョブコントローラの設定とプールの詳細については、189 ページの「ジョブコント

ローラファイル」および 299 ページの「メッセージの処理と配信を設定する」を参照

してください。

ジョブコントローラを起動および停止するには
ジョブコントローラを起動するには、次のコマンドを実行します。

start-msg job_controller

ジョブコントローラを停止するには、次のコマンドを実行します

stop-msg job_controller

ジョブコントローラを再起動するには、次のコマンドを実行します。

imsimta restart job_controller

ジョブコントローラを再起動すると、実行中のジョブコントローラが終了し、その後
すぐに新しいジョブコントローラが起動します。



ジョブコントローラ

134  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月



135

第 7 章

ダイレクト LDAP を使用したアドレスの
変換とルーティング

リリース 6.0 より前の Messaging Server では、LDAP サーバーに保存された情報から

コンパイルされたデータベースからすべてのユーザー、ドメイン、およびグループ
データにアクセスしていました。LDAP サーバーでディレクトリ情報が更新されると、

データベース情報は dirsync というプログラムによって同期化されていました。

SunTM ONE Messaging Server MTA は、LDAP ディレクトリに直接アクセスします。

この章では、ダイレクト LDAP データアクセスを使用する MTA 内のデータフローに

ついて説明します。この章には、以下の節があります。

• 135 ページの「ダイレクト LDAP のアルゴリズムと実装」

• 162 ページの「アドレスリバース」

• 164 ページの「非同期 LDAP 動作」

• 165 ページの「設定のまとめ」

ダイレクト LDAP のアルゴリズムと実装
ここでは、ダイレクト LDAP 処理について説明します。

ドメインローカリティの判別
アドレスの変換とルーティングのプロセスでは、user@domain という形式のアドレスを

元に、「domain」がローカルであるかどうかが 初にチェックされます。
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書き換えルールの機能

MTA の書き換えルールには、提示された文字列がローカルで処理する必要のあるド

メインであるかどうかをチェックする機能が追加されています。この新機能は、メタ
キャラクタ $V または $Z によってアクティブ化されます。これらの新しいメタキャラ

クタは、その後にパターン文字列が続くという点で、構文的には従来のメタキャラク
タ $N、$M、$Q、および $C と同様です。$N、$M、$Q、および $C の場合、パターンは

ソースチャネルまたは宛先チャネルのいずれかと照合されます。$V および $Z の場合、

パターンはドメインであり、チェック内容はそのドメインがローカルであるかどうか
です。$V によってローカルドメインでない場合にルールエラーが発生し、$Z によっ

てローカルドメインの場合にルールエラーが発生します。

これらのメタキャラクタの処理は、次の手順で実装します。

1. 引数として現在のドメインを指定して dmap_locate_domain を呼び出します。
この呼び出しが成功する場合、ドメインはローカルです。呼び出しの実際の結果
は重要ではありません。ドメインが既知のものであることかどうかが重要です。

2. ベース DN の判別が成功した場合、LDAP_DOMAIN_ATTR_ROUTING_HOSTS MTA 
オプション ( デフォルトは mailRoutingHosts) で指定されている属性が取得さ
れます。この属性が存在する場合、このドメイン内のユーザーを処理できるホス
トの一覧が示されます。この一覧は、local.hostname configutil パラメータで指
定されているホストおよび local.imta.hostnamealiases configutil パラメー
タで指定されているホストの一覧と比較されます。これらのオプションはそれぞ
れ、LDAP_LOCAL_HOST および LDAP_HOST_ALIAS_LIST の各 MTA オプションで
指定変更できます。一致するものがある場合またはドメインに属性が存在しない
場合、ドメインはローカルです。一致するものがない場合、ドメインはローカル
ではありません。

mailRoutingHosts 属性が原因でローカルでないと見なされるドメインの処理
は、ROUTE_TO_ROUTING_HOST MTA オプションの設定によって異なります。こ
のオプションが 0 ( デフォルト ) に設定されている場合、アドレスはそのままロー
カルでないものとして扱われ、MTA の書き換えルールを使用してルーティングが
決定されます。このオプションが 1 に設定されている場合、
LDAP_DOMAIN_ATTR_ROUTING_HOSTS MTA オプションで 初にリストされてい
る値から成るソースルートがアドレスの先頭に追加されます。

3. ベース DN の判別が失敗した場合、ドメインの左側の構成要素が削除され、手順 
1 に戻ります。残っている構成要素がない場合は、手順 4 に進みます。

ドメインツリーの上位にさかのぼった結果、domain.com がローカルとして認識
された場合、domain.com のサブディレクトリはすべてローカルとして認識され
ます。この方法が不適当な状況が発生する可能性もあるため、この動作を制御す
る MTA オプション DOMAIN_UPLEVEL が提供されています。具体的には、
DOMAIN_UPLEVEL のビット 0 ( 値 = 1) を設定解除すると、ドメインの構成要素を
削除して再試行する動作は無効になります。DOMAIN_UPLEVEL のデフォルト値は 
0 です。
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4. この時点で、バニティドメインのチェックを実行する必要があります。この
チェックは、DOMAIN_MATCH_URL MTA オプションで指定されている LDAP URL 
を使用して LDAP 検索を開始することによって実行されます。このオプションの
値は、次のように設定する必要があります。

ldap:///$B?msgVanityDomain?sub?(msgVanityDomain=$D)

$B によって local.ugldapbasedn configutil パラメータの値が置き換えられま
す。これはディレクトリ内のユーザーツリーのベースです。LDAP_USER_ROOT 
MTA オプションを使用すると、この MTA 専用の configutil オプションの値を変
更できます ( ドメインツリーのベースで置換を行うために、新しい $C メタキャラ
クタも追加されている )。

この検索で実際に返される値は重要ではありません。重要なのは、返される値が
あるかどうかです。返される値がある場合は、ドメインはローカルであると見な
されます。返される値がない場合は、ドメインはローカルではないと見なされま
す。

ドメインローカリティのドメインマップの判別
domainMap_get_namespace または dmap_locate_domain の呼び出しによって実行

される処理を知っておくことも有益です。処理はスキーマレベルに固有です。Sun 
ONE LDAP スキーマ v.1 の場合は、次のとおりです。

1. ドメインをドメインツリーのベース DN に変換します。これは、ドメインを一連
の dc コンポーネントに変換し、ドメインルートサフィックスを追加することに
よって実行されます。デフォルトのサフィックスは、service.dcroot configutil 
パラメータから取得されます。デフォルトのサフィックスは o=internet です。
a.b.c.d という形式のドメインは一般に、dc=a,dc=b,dc=c,dc=d,o=internet 
に変換されます。service.dcroot configutil パラメータは、
LDAP_DOMAIN_ROOT MTA オプションを設定することで無効にできます。

2. 手順 1 で見つかったベース DN を持ち、inetDomain または inetDomainAlias 
のいずれかのオブジェクトクラスを持つエントリを検索します。このために使用
される検索フィルタは、LDAP_DOMAIN_FILTER_SCHEMA1 MTA オプションを設定
することで無効にできます。このオプションを使用すると、デフォルトの 
(|(objectclass=inetDomain)(objectclass=inetdomainalias)) に戻りま
す。

3. 何も見つからない場合は、エラー終了します。

4. エントリのオブジェクトクラスが見つかり、それが inetDomain である場合、ド
メインエントリの属性 inetDomainBaseDn を返します。ドメインマップ API に
よって inetDomainBaseDn 属性の存在がチェックされます。存在する場合はこの
属性が使用されます。存在しない場合は、エントリはドメインエイリアスである
と見なされます。MTA オプション LDAP_DOMAIN_ATTR_BASEDN を使用すると、
inetDomainBaseDN の使用が無効になります。
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5. エントリのオブジェクトクラスが見つかり、それが inetDomainAlias である場
合、aliasedObjectName 属性によって参照されているエントリを検索します。
この新しいエントリは、inetDomainBaseDN 属性のオブジェクトクラスを持ってい
る必要があります。aliasedObjectName 属性の使用に代わる手段は、MTA オプ
ション LDAP_DOMAIN_ATTR_ALIAS を使用して指定することができます。

6. エイリアスエントリの検索が成功した場合、新しいエントリの 
inetDomainBaseDn 属性の値が返されます。

dmap_locate_domain の呼び出しでは、Sun ONE LDAP スキーマ v.2 もサポートさ

れています。Sun ONE LDAP スキーマ v.2 で実行される処理は、上記の処理より簡単

です。ディレクトリ内でオブジェクトクラス sunManagedOrganization を持つエン

トリが検索されます。ここではドメインは sunPreferredDomain 属性または 
associatedDomain 属性のいずれかの値として示されています。この目的のための 
sunPreferredDomain および associatedDomain の各属性の使用は、必要に応じて

それぞれ、MTA オプション LDAP_ATTR_DOMAIN1_SCHEMA2 および 
LDAP_ATTR_DOMAIN2_SCHEMA2 で無効にできます。検索は、service.dcroot 
configutil パラメータで指定されているルートの下で実行されます。service.dcroot 
configutil パラメータは、LDAP_DOMAIN_ROOT MTA オプションを設定することで無効

にできます。

ドメインローカリティ情報のキャッシュ

ドメイン書き換え処理が実行される頻度とディレクトリ照会 ( 特にバニティドメイン

チェック ) の負担から、ドメインについての情報は、否定的なものと肯定的なものの

両方をキャッシュする必要があります。これは、開鎖型の、動的に拡張されたメモリ
内ハッシュテーブルを使用して実装します。キャッシュの 大サイズは 
DOMAIN_MATCH_CACHE_SIZE MTA オプションで設定します ( デフォルトは 100000)。
キャッシュ内のエントリのタイムアウトは DOMAIN_MATCH_CACHE_TIMEOUT MTA オ
プションで設定します ( デフォルトは 600 秒 )。

エラー処理

サーバーエラーが発生すると、ドメインがローカルであるかどうかを判別することが
できなくなるため、このプロセス時の一時的なサーバーエラーには慎重に対処する必
要があります。このような場合、一般的に次の 2 つの結果がもたらされる可能性があ

ります。

1. 一時 (4xx) エラーをクライアントに返し、後でそのアドレスを使用して再試行する
ように指示する 

2. アドレスを受け入れるが、再処理チャネルのキューに入れ、後でローカルで再試
行できるようにする 
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上記の選択肢はいずれも、すべての場合に適切であるとは限りません。たとえば、結
果 1 は、リモート SMTP リレーと通信している場合に適切です。一方、結果 2 は、

ローカルユーザーからの SMTP 送信を処理している場合に適切です。

同じパターンを持つ複数のルールを使用して一時エラーを処理することは理論的には
可能ですが、このような照会を繰り返すことによるオーバーヘッドは、キャッシュが
配置されている場合であっても容認できるものではありません。したがって、ドメイ
ン書き換えでは、成功または失敗して次のルールに進むという単純な照合方式は不適
切です。ドメイン検索が失敗した場合は、代わりに、MTA オプション 
DOMAIN_FAILURE で指定されている特殊なテンプレートが使用されます。$V の処理が

失敗すると、このテンプレートが、現在処理されている書き換えルールテンプレート
の残りの部分の代わりに使用されます。

$V および $Z 以外にも、次に示すいくつかの新しいメタキャラクタが書き換えルール

機能に追加されています。

• $? 数値の引数を受け入れる。数値の引数は、存在する場合、SMTP によって返さ
れる拡張ステータスコードを指定する。たとえば、「$5001001?message」は、
5.1.1 の拡張ステータスコードの値を指定する

• $1M 内部再処理フラグがソースチャネルによって設定されているかどうかを
チェックする

• $1N 内部再処理フラグがソースチャネルによって設定解除されているかどうかを
チェックする

• $1~保留中チャネルの一致をチェックする。チェックに失敗した場合は、現在の
書き換えルールテンプレートの処理を正常に終了する

ドメインチェック書き換えルールのパターン

このドメインチェックは、他の書き換えルールが起動する前に実行される必要があり
ます。この順序は、ルールの左側に特別な $* を配置することによって確保されます。

$* パターンは、他のどのルールよりも先にチェックされます。

すべてのメカニズムを統合する

上記に示したすべての機能を考慮すると、imta.cnf で必要とされる新しい書き換え

ルールは次のようになります。

$* $E$F$U%$H$V$H@localhost 

また、option.dat ファイルの DOMAIN_FAILURE MTA オプションの値は、次のよう

に設定されている必要があります。

reprocess-daemon$Mtcp_local$1M$1~-error$4000000?Temporary lookup 
failure
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この書き換えルールでは、localhost はローカルチャネルに関連付けられているホス

ト名です。ここで示した DOMAIN_FAILURE オプションの値は、デフォルト値であるの

で、通常の状況では option.dat に記述する必要はありません。

ここでの順序付けは特に複雑です。MTA は、アドレスが再構築された後、ただし

ルートが追加される前に $V をチェックします。これによって、MTA は、一時的な検

索エラーが発生した場合にルートを変更することができます。チャネル照合チェック
の保留は、挿入ポイントが変更した場合は常に適用されます。これにより、2 番目の 
$H に続く @ がチェックを開始します。このチェックが成功した場合、テンプレートの

残りの部分が適用され、書き換え処理が終了します。このチェックが失敗した場合、
書き換えは失敗し、次の適用可能な書き換えルールで書き換えが続行されます。一時
的なエラーが原因でチェックが実行できない場合、テンプレート処理は、
DOMAIN_FAILURE MTA オプションで指定されている値を使用して続行されます。こ

のテンプレートの値によって、まずルーティングホストが reprocess-daemon に設

定されます。次に、MTA が何らかの再処理チャネルまたは tcp_local を処理してい

るかどうかがチェックされます。MTA がこのようなチャネルを処理している場合、

ルールは継続し、ルーティングホストが無効とされ、一時的なエラーが結果として示
されます。MTA がこのようなチャネルを処理していない場合、ルールは打ち切られ

て正常に終了します。その結果、再処理チャネルへのアドレスは書き換えられます。

ローカルアドレスのエイリアス展開
アドレスがローカルチャネルに関連付けられていると決定されると、アドレスのエイ
リアス展開が自動的に実行されます。エイリアス展開プロセスでは、大量の情報ソー
スを調べます。これには次の情報ソースが含まれます。

1. エイリアスファイル ( コンパイルされた設定の一部 )

2. エイリアスデータベース

3. エイリアス URL

正確にどのエイリアスソースがチェックされるか、およびチェックされる順序につい
ては、option.dat ファイルの ALIAS_MAGIC MTA オプションによって決まります。

ダイレクト LDAP では、このオプションを 8764 に設定します。これによって、

ALIAS_URL0 MTA オプションで指定されている URL が先にチェックされ、以降は 
ALIAS_URL1 MTA オプションで指定されている URL、ALIAS_URL2 MTA オプション

で指定されている URL、エイリアスファイルの順序でチェックされます。この設定が

アクティブであるとき、エイリアスデータベースはチェックされません。
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LDAP URL を使用するエイリアスチェック

LDAP のエイリアスチェックは、2 つの特殊な LDAP URL をエイリアス URL として

指定することで実装されます。 初の URL では通常のユーザーとグループが処理さ

れ、後続のエイリアス URL ではバニティドメインが処理されます。 初の URL を 
ALIAS_URL0 として、次のように指定します。

ALIAS_URL0=ldap:///$V?*?sub?$R

$V メタキャラクタ

メタキャラクタの展開は、URL 検索より先に実行されます。ALIAS_URL0 値に使用さ

れている 2 つのメタキャラクタは $V と $R です。

$V メタキャラクタは、アドレスのドメイン部分をベース DN に変換します。これは、

前出の「書き換えルールの機能」で説明されている、$V 書き換えルールメタキャラク

タによって実行される 初の処理と似ています。$V 処理では、次の手順が実行されま

す。

1. dmap_locate_domain/dmap_get_base_dn を呼び出して現在のドメインのベー
ス DN を取得します。

2. dmap_get_canonical_name を呼び出して現在のドメインに関連付けられている
標準ドメインを取得します。Sun ONE LDAP スキーマ v.1 では、ドメインエント
リの inetCanonicalDomainName 属性が存在する場合、この属性で標準ドメイン
名が指定されています。この属性がない場合、標準ドメイン名は実際のドメイン
エントリの DN から率直な方法で構築された名前になります。この名前は、実際
のドメインがエイリアスである場合、実際のドメインとは異なります。標準ドメ
イン名を保存するために使用される名前属性は、option.dat ファイルの 
LDAP_DOMAIN_ATTR_CANONICAL MTA オプションで無効にできます。

Sun ONE LDAP スキーマ v.2 では、標準名は SunPreferredDomain 属性の値で
す。

3. ベース DN が存在する場合は、ベース DN が URL の $V と置き換えられます。

4. この時点で、このエントリの適用可能なすべてのホストしているドメインが判別
されます。これは、標準ドメイン (DOMAIN_UPLEVEL のビット 2 ( 値 = 4) が設定解
除されている場合 ) または現在のドメイン (DOMAIN_UPLEVEL のビット 2 ( 値 = 4) 
が設定されている場合 ) のいずれかを service.defaultdomain configutil パラ
メータと比較することによって実行されます。一致しない場合、エントリはホス
トしているドメインのメンバーです。service.defaultdomain configutil パラ
メータは、option.dat ファイルにある LDAP_DEFAULT_DOMAIN MTA オプショ
ンを設定することで無効にできます。

5. ベース DN の判別が失敗した場合、ドメインの左側の構成要素が削除され、手順 
1 に戻ります。構成要素が残っていない場合、置換は失敗します。
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$V は、オプションの数値引数も受け入れます。1 に設定されている場合 ( たとえば、

$1V)、ドメインツリーのドメイン解決が失敗したことは無視され、ユーザーツリーの

ベースが返されます。

ドメインのベース DN の取得に成功すると、MTA は後で必要になるいくつかのドメ

イン属性も取得します。これは、domainMap_get_value に対する呼び出しを使用し

て実行されます。取得される属性の名前は、option.dat ファイルにある次の MTA 
オプションで設定します。

• LDAP_DOMAIN_ATTR_UID_SEPARATOR ( デフォルト domainUidSeparator)

• LDAP_DOMAIN_ATTR_SMARTHOST ( デフォルト mailRoutingSmartHost)

• LDAP_DOMAIN_ATTR_CATCHALL_ADDRESS ( デフォルト 
mailDomainCatchallAddress)

• LDAP_DOMAIN_ATTR_BLOCKLIMIT ( デフォルト mailDomainMsgMaxBlocks)

• LDAP_DOMAIN_ATTR_REPORT_ADDRESS ( デフォルト 
mailDomainReportAddress)

• LDAP_DOMAIN_ATTR_STATUS ( デフォルト inetDomainStatus)

• LDAP_DOMAIN_ATTR_MAIL_STATUS ( デフォルト mailDomainStatus)

• LDAP_DOMAIN_ATTR_CONVERSION_TAG ( デフォルト 
mailDomainConversionTag)

• LDAP_DOMAIN_ATTR_FILTER ( デフォルト mailDomainSieveRuleSource)

• LDAP_DOMAIN_ATTR_DISK_QUOTA ( デフォルトなし )

• LDAP_DOMAIN_ATTR_MESSAGE_QUOTA ( デフォルトなし )

• LDAP_DOMAIN_ATTR_AUTOREPLY_TIMEOUT ( デフォルトなし )

• LDAP_DOMAIN_ATTR_OPTIN ( デフォルトなし )

• LDAP_DOMAIN_ATTR_PRESENCE ( デフォルトなし )

• LDAP_DOMAIN_ATTR_AUTOSECRETARY ( デフォルトなし )

• LDAP_DOMAIN_ATTR_RECIPIENTLIMIT ( デフォルトなし )

• LDAP_DOMAIN_ATTR_RECIPIENTCUTOFF ( デフォルトなし )

• LDAP_DOMAIN_ATTR_SOURCEBLOCKLIMIT ( デフォルトなし )

URL からマッピングを呼び出す

ドメインからベース DN へのマッピングを別の方法で実行するまれなケースが発生す

る場合があります。このようなケースに対応するために、URL 解決プロセスには、

MTA マッピングを呼び出す機能があります。これは、次の一般的な形式の一連のメ

タキャラクタ列を使用して実行されます。
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$|/mapping-name/mapping-argument|

二重引用符 (") はコールアウトの始まりと終わりを示します。$ の直後の文字は、マッ

ピング名と引数の間の区切り文字であり、マッピング名または引数のいずれかで使用
される文字ではないものを選択する必要があります。

$R メタキャラクタ

$R メタキャラクタは、URL 用に適切なフィルタを提供します。目的は、特定のユー

ザーまたはグループの電子メールアドレスを含んでいる可能性のあるすべての属性を
検索するフィルタを生成することです。検索対象になる属性のリストは、configutil パ
ラメータ local.imta.mailaliases で指定します。このパラメータが設定されてい

ない場合は、local.imta.schematag configutil パラメータが調べられ、その値に応

じて適切なデフォルト属性の集合が次のように選択されます。

sims401 mail, rfc822mailalias

nms41 mail,mailAlternateAddress

ims50 mail,mailAlternateAddress,mailEquivalentAddress

local.imta.schematag の値はカンマ区切りのリストにできます。複数のスキーマ

がサポートされている場合は、組み合わせて重複を削除した属性のリストが使用され
ます。LDAP_SCHEMATAG MTA オプションは、MTA 専用の local.imta.schematag 
の設定を無効にするために使用できます。

また、フィルタは、 初に指定されたアドレスを検索するだけではなく、同じローカ
ル部分を持ちながらドメインツリーで実際に見つかったドメインを含むアドレスも検
索します。このドメインは「$V メタキャラクタ」の手順 2 で保存されたものです。ド

メインツリー検索の反復性は、この 2 つのアドレスが異なる可能性があることを意味

します。この追加チェックは、option.dat ファイルにある DOMAIN_UPLEVEL MTA 
オプションのビット 1 ( 値 = 2) によって制御されます。このビットを設定すると、追

加アドレスチェックが有効になります。DOMAIN_UPLEVEL のデフォルト値は 0 です。

たとえば、ドメイン siroe.com がドメインツリーに表示されると仮定します。Sun 
ONE LDAP スキーマ v.1 が有効であり、次のアドレスを検索すると仮定します。

u@host1.siroe.com

$R および ims50 schematag の展開の結果から得られるフィルタは、次のようになり

ます。

(|(mail=u@siroe.com)
(mail=u@host1.siroe.com)
(mailAlternateAddress=u@siroe.com)
(mailAlternateAddress=u@host1.siroe.com)
(mailEquivalentAddress=u@siroe.com)
(mailEquivalentAddress=u@host1.siroe.com))
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また、DOMAIN_UPLEVEL が 3 ではなく 1 に設定されている場合、フィルタは次のよう

になります。

(|(mail=u@host1.siroe.com)
(mailAlternateAddress=u@host1.siroe.com)
(mailEquivalentAddress=u@host1.siroe.com))

ALLOW_UNQUOTED_ADDRS_VIOLATE_RFC2798 MTA オプション

MTA のなかには、アドレス引用と正規化についてのチェックが非常にゆるいものも

あります。そのような MTA では、a..b@siroe.com などの不適切なアドレスが許可

されます。さらに問題なのは、そのような MTA では、必要な引用符が追加されず、

ディレクトリでアドレスの検索が行われる前にアドレスを有効な形式である 
"a..b"@siroe.com にできないことです。

option.dat ファイルにある ALLOW_UNQUOTED_ADDRS_VIOLATE_RFC2798 MTA オプ

ションは、この標準違反に対応します。このオプションを 1 に設定すると、さらなる

フィルタ条件が追加され、引用符付きのアドレスの、構文的に無効である引用符がな
い形式が検索されます。たとえば、"a..b"@siroe.com の検索によって次の形式の

フィルタが生成されます。

(|(mail="a..b"@siroe.com)
(mail=a..b@siroe.com)
(mailAlternateAddress="a..b"@siroe.com)
(mailAlternateAddress=a..b@siroe.com)
(mailEquivalentAddress="a..b"@siroe.com)
(mailEquivalentAddress=a..b@siroe.com))

このオプションでは、不適切なアドレスの使用による問題は解決されません。電子
メールとディレクトリの標準は、アドレスのローカル部分に許可される形式について
限定しています。さまざまなメッセージングコンポーネントに構文的に不適切なアド
レスが提示された場合、それぞれが異なる動作をする可能性があります。各コンポー
ネントは、不適切なアドレスを引用符で囲んで有効な形式にしたり、変更せずに渡し
たり、拒否したりします。あるいは、まったく予測できない動作をする可能性もあり
ます。したがって、エンドユーザーにこのような不適切なアドレスが与えられた場合、
そのアドレスは他のベンダー提供のメッセージングシステムに受信されたとき機能し
ない結果になる可能性があります。

フェッチする属性を決定する

返される属性のリストとして * が URL で指定されている場合、アスタリスクを MTA 
が使用できる属性のリストで置き換えます。
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LDAP エラーを処理する

この時点で、結果の URL を使用して LDAP 検索が実行されます。何らかの LDAP エ
ラーが発生した場合、処理は一時的なエラー (4xx error in SMTP) を示して終了しま

す。LDAP 操作は成功したものの、結果の生成に失敗した場合は、

LDAP_DOMAIN_ATTR_CATCHALL_ADDRESS MTA オプションから取得される、ドメイン

のキャッチオールアドレス属性がチェックされます。この属性が設定されている場合
は、その値で現在のアドレスが置き換えられます。

キャッチオールアドレス属性が設定されていない場合は、
LDAP_DOMAIN_ATTR_SMARTHOST MTA オプションから取得される、ドメインのス

マートホスト属性がチェックされます。この属性が設定されている場合、次の形式の
アドレスが作成されます。

@smarthost:user@domain

エイリアス処理はこの結果で正常終了します。また、
LDAP_DOMAIN_ATTR_CONVERSION_TAG MTA オプションから取得する、ドメインの変

換タグ ( 存在する場合 ) がアドレスに追加されます。これによって、スマートホスト

への転送前に変換が実行されます。ドメインのキャッチオールアドレスまたはスマー
トホストがない場合は、このエイリアス URL の処理はエラー終了します。

LDAP 結果のサニティチェック

LDAP 検索の結果が返された後、検索結果に 1 つのエントリのみが存在することを確

認するチェックが実行されます。複数のエントリが存在する場合は、各エントリが
ユーザーまたはグループにとって正しいオブジェクトクラスを持っているか、deleted 
ステータスになっていないか、ユーザーの場合は UID があるかどうかがチェックされ

ます。このチェックに合格しないエントリは無視されます。このチェックによって複
数のエントリが 1 つに絞られた場合、処理は続行されます。それ以外の場合は、重複

するディレクトリまたはあいまいなディレクトリであることを示すエラーが返されま
す。

バニティドメインのサポート

ALIAS_URL0 チェックは、標準的なユーザーまたはホストしているドメイン内のユー

ザーのためのチェックです。このチェックが失敗すると、バニティドメインチェック
も実行されます。これは、次のエリアス URL を使用して実行されます。

ALIAS_URL1=ldap:///$B?*?sub?(&(msgVanityDomain=$D)$R) 
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キャッチオールアドレスのサポート

@host という形式のキャッチオールアドレスのチェックは、mailAlternateAddress 
属性で設定する必要があります。この形式のワイルドカード指定は、ホストしている
ドメインおよびバニティドメインの両方で許可されています。この場合の適切なエイ
リアス URL は次のとおりです。

ALIAS_URL2=ldap:///$1V?*?sub?(mailAlternateAddress=@$D)

LDAP 結果を処理する
LDAP エイリアス結果は、順序依存性のあるいくつかの段階で処理されます。以下の

項目で、これらの段階について説明します。

オブジェクトクラスチェック

エイリアス検索が成功した場合、エントリのオブジェクトクラスがチェックされ、
ユーザーまたはグループに適したオブジェクトクラスのセットを含んでいることが確
認されます。ユーザーおよびグループに必要なオブジェクトクラスのセットは、通常、
どのスキーマがアクティブであるかよって異なります。これは、
local.imta.schematag 設定で決定されます。

表 7-1 に、さまざまな schematag 値から得られるユーザーおよびグループのオブジェ

クトクラスを示します。

この表の情報は、他のスキーマタグの処理と同様に、ハードコード化されています。
ただし、option.dat ファイルには、LDAP_USER_OBJECT_CLASSES と 
LDAP_GROUP_OBJECT_CLASSES の 2 つの MTA オプションがあり、別のオブジェクト

クラスのセットを指定することが可能です。前者はユーザー用、後者はグループ用で
す。

たとえば、ims50,nms41 のスキーマタグ設定は、次のオプション設定と同等です。

表 7-1 さまざまな schematag 値から得られるオブジェクトクラス

schematag ユーザーオブジェクトクラス グループオブジェクトクラス

sims40 inetMailRouting+inetmailuser inetMailRouting+inetmailgroup

nms41 mailRecipient + 
nsMessagingServerUser

mailGroup 

ims50 inetLocalMailRecipient+inetma
iluser

inetLocalMailRecipient+inetmailgroup
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LDAP_USER_OBJECT_CLASSES=inetLocalMailRecipient+inetmailuser, 
mailRecipient+nsMessagingServerUser

LDAP_GROUP_OBJECT_CLASSES=inetLocalMailRecipient+inetmailgroup,mail
Group

LDAP 結果にユーザーまたはグループに適した正しいオブジェクトセットがない場合、

LDAP 結果は無視されます。MTA は、ユーザーまたはグループを処理しているかど

うかを判断し、この情報を保存します。保存された情報は、後で繰り返し使用されま
す。

上記で説明したオブジェクトクラス設定は、ユーザーまたはグループに適した正しい
オブジェクトクラスがエントリにあるかどうかをチェックするために使用できる、実
際の LDAP 検索フィルタを構築するためにも使用されます。このフィルタには、$K 
メタキャラクタを使用してアクセスできます。オブジェクトクラス設定は、MTA の
設定にも内部的に保存され、チャネルプログラムによって使用されます。また、コマ
ンド imsimta cnbuild -option を使用すると、MTA オプションファイル 
option.dat に LDAP_UG_FILTER オプションとして記述されます。このオプション

は、ファイルに書き込まれるだけです。MTA がオプションファイルからそれを読み

取ることはありません。

エントリステータスチェック

次のエントリのステータスがチェックされます。2 つのステータス属性があり、1 つは

一般的なエントリ用、もう 1 つはメールサービス専用です。

表 7-2 に、有効化されているスキーマに応じてチェック対象になる、schematag エン

トリ内の一般およびメール固有のユーザー属性またはグループ属性を示します。

表 7-2 チェック対象の属性

schematag タイプ 一般 メール固有

sims40 ユーザー inetsubscriberstatus mailuserstatus

sims40 グループ なし inetmailgroupstatus

nms41 ユーザー なし mailuserstatus

nms41 グループ なし なし

Messaging Server 5.0 ユーザー inetuserstatus mailuserstatus

Messaging Server 5.0 グループ なし inetmailgroupstatus
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必要に応じて、option.dat ファイルにある LDAP_USER_STATUS および 
LDAP_GROUP_STATUS の MTA オプションを使用して、別の一般ステータス属性を選

択することができます。前者はユーザー用、後者はグループ用です。メール固有の
ユーザーおよびグループのステータス属性は、LDAP_USER_MAIL_STATUS および 
LDAP_GROUP_MAIL_STATUS の各 MTA オプションで制御します。

このチェックで使用されるもう 1 つの要素は、ドメイン自体のステータス 
(LDAP_DOMAIN_ATTR_STATUS および LDAP_DOMAIN_ATTR_MAIL_STATUS) です。全部

で 4 つのステータス属性があります。これらのステータスは、次に示す順序で考慮さ

れることによって組み合わせられます。

1. ドメインステータス

2. ドメインメールステータス

3. ユーザーまたはグループのステータス

4. メールユーザーまたはメールグループのステータス

これらのうち、「active」以外のステータスを示す 初のステータスは、他のステータ

スより優先されます。これ以外に許容されるステータス値は、「inactive」、「deleted」、
「removed」、「disabled」、「hold」、および「overquota」です。「hold」、「disabled」、
および「removed」ステータスは、メールドメイン、メールユーザー、またはメール

グループのみに指定されます。「overquota」ステータスは、メールドメインステータ

スまたはメールユーザーステータスとしてのみ指定されます。

特定のステータス属性が存在しない場合、すべてのステータスはデフォルトの
「active」になります。不明なステータス値は、「inactive」として解釈されます。

4 つのステータスが組み合わせられると、ユーザーまたはグループに次のステータス

が可能になります。「active」、「inactive」、「deleted」、「removed」、「disabled」、
「hold」、および「overquota」。active ステータスの場合、エイリアス処理が続行され

ます。inactive または overquota ステータスの場合、4xx ( 一時的 ) エラーが発生し、

アドレスはただちに拒否されます。deleted、removed、および disabled ステータスの

場合、5xx ( 永続的 ) エラーが発生し、アドレスはただちに拒否されます。hold ステー

タスの場合、ステータス処理に関しては active として扱われますが、内部フラグが設

定されます。これによって、後で配信オプションが考慮される際、既存のオプション
はいずれも、単一の「hold」エントリが含まれているオプションリストで上書きされ

ます。

UID チェック

次に必要な処理は、エントリの UID を考慮することです。UID はさまざまな目的で使

用されます。UID はユーザーエントリの一部である必要があり、グループエントリに

含まれていることもあります。UID がないユーザーエントリは無視され、このエイリ

アス URL の処理はエラー終了します。ホストしているドメインのエントリの UID は、
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実 UID、区切り文字、およびドメインで構成できます。MTA では実 UID のみを必要

とするので、他の構成要素が存在する場合は、option.dat ファイルにある 
LDAP_DOMAIN_ATTR_UID_SEPARATOR MTA オプションで取得したドメイン区切り文

字を使用して削除されます。

あまりないことですが、uid 以外の属性で UID が保存される場合には、別の属性を使

用するように LDAP_UID MTA オプションで設定できます。

メッセージの取得

次に、メッセージ取得アドレスを指定するために使用される LDAP 属性がチェックさ

れます。この目的で使用される属性は、LDAP_CAPTURE MTA オプションで指定され

ている必要があります。デフォルトはありません。この属性の値はアドレスとして扱
われます。特殊な「取得」通知が生成され、このアドレスに送信されます。この通知
には、現在のメッセージが添付されています。また、取得アドレスは、アドレスが以
後、エンベロープ from: アドレスとして表示される場合に、アドレスリバースキャッ

シュをシードするために使用されます。

リバースキャッシュをシードする

次に、プライマリアドレスおよびユーザーエントリに添付されたエイリアスが考慮さ
れます。この情報は、アドレスリバースキャッシュをシードするために使用されます。
この情報は、現在のアドレス変換プロセスでは使用されません。 初に、プライマリ
アドレス、個人名、受取人制限、受取人の遮断、および ソースブロック制限の各属性

が考慮されます。プライマリアドレスは通常、「mail」属性に保存されています。別の

属性は、LDAP_PRIMARY_ADDRESS MTA オプションを適切に設定することによって指

定できます。当然、プライマリアドレスはそれ自身にリバースされます。これ以外の
属性には、デフォルトの属性はありません。これらの属性を使用する場合は、
LDAP_PERSONAL_NAME、LDAP_RECIPIENTLIMIT、LDAP_RECIPIENTCUTOFF、および 
LDAP_SOURCEBLOCKLIMIT の各 MTA オプションで指定する必要があります。このと

きに、対応するドメインレベルの受取人制限、受取人の遮断、ソースブロック制限の
各属性も考慮されます。ユーザーレベルの設定は、ドメインレベルの設定より完全に
優先されます。

次に、セカンダリアドレスが考慮され、各セカンダリアドレスのキャッシュエントリ
が作成されます。セカンダリアドレスには 2 種類あります。アドレスリバースの対象

になるものと、ならないものです。両者とも、アドレスリバースキャッシュを適切に
シードするためには考慮される必要があります。メッセージ取得要求があるかどうか
をあらゆる場合にチェックする必要があるためです。

リバース対象になるセカンダリアドレスは通常、mailAlternateAddress 属性に保

存されています。別の属性は、LDAP_ALIAS_ADDRESSES MTA オプションで指定でき

ます。リバース対象にならないセカンダリアドレスは通常、
mailEquivalentAddress 属性に保存されています。別の属性は、

LDAP_EQUIVALENCE_ADDRESSES MTA オプションで指定できます。
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メールホストおよびルーティングアドレス

ここでは、mailhost および mailRoutingAddress の各属性が考慮されます。考慮さ

れる実際の属性は、LDAP_MAILHOST および LDAP_ROUTING_ADDRESS の各 MTA オプ

ションで変更できます。これらの属性は同時に機能し、現時点でアドレスを有効化す
るべきかどうか、または別のシステムに転送するべきかどうかを決定します。

初に、mailhost がこのエントリにとって有効であるかどうかが判断されます。エ

ントリ対してアクティブな配信オプションの事前チェックは、エントリがメールホス
ト固有であるかどうかを確認するために実行されます。メールホスト固有でない場合、
mailhost チェックは省略されます。このチェック方法については、152 ページの「配

信オプションの処理」を参照し、特に # フラグについての説明を確認してください。

ユーザーエントリの場合、mailhost 属性を有効にするには、この属性がローカルシ

ステムを特定している必要があります。mailhost 属性は、local.hostname 
configutil パラメータの値および local.imta.hostnamealiases configutil パラメー

タによって指定されている値のリストと比較されます。mailhost 属性は、これらの

いずれかと一致した場合、ローカルホストを特定していると見なされます。

一致が見つかった場合、エイリアスをローカルで有効にすることができ、エイリアス
処理は続行されます。一致が見つからない場合、メッセージを有効にするには、メー
ルホストに転送する必要があります。次の形式の新しいアドレスが構築されます。

@mailhost:user@domain

これがエイリアス展開操作の結果になります。

欠落している mailhost 属性の処理は、エントリがユーザーであるかグループである

かによって異なります。ユーザーの場合、メールホストは不可欠であり、mailhost 
属性が存在しない場合は次の形式の新しいアドレスが構築されます。

@smarthost:user@domain

このとき、LDAP_DOMAIN_ATTR_SMARTHOST MTA オプションによって決定されたドメ

インのスマートホストが使用されます。ドメインのスマートホストが存在しない場合
は、エラーが表示されます。

グループの場合、メールホストは必須ではなく、メールホストの欠落は、任意の場所
でグループが拡張可能であるという意味に解釈されます。したがって、エイリアス処
理は続行されます。

mailRoutingAddress 属性によって、 後に 1 つ問題が追加されます。この属性が存

在する場合、エイリアス処理は mailRoutingAddress を結果として終了します。た

だし、メールホストが存在する場合、この属性は mailRoutingAddress にソース

ルートとして追加されます。
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その他の属性のサポート

次に、mailMsgMaxBlocks 属性が考慮されます。 初に、この属性は、

LDAP_DOMAIN_ATTR_BLOCKLIMIT MTA オプションから返されたドメインのブロック

制限で 小化されます。現在のメッセージのサイズが制限を超過していると認識され
た場合、エイリアス処理はサイズ超過エラーで終了します。サイズが不明である場合、
または制限を超過していない場合、この制限は保存され、後でメッセージ自体が
チェックされるときに再チェックされます。mailMsgMaxBlocks の使用は、

LDAP_BLOCKLIMIT MTA オプションで変更できます。

次に、いくつかの属性に対してアクセスと保存が行われます。 終的には、これらの
属性はキューファイルエントリに書き込まれ、ims_master チャネルプログラムに

よって使用されます。このプログラムはその後、この属性を使用してストアのユー
ザー情報キャッシュを更新します。個々のユーザーの属性が見つからない場合、ドメ
インレベルの属性を使用してデフォルトを設定できます。

この処理は、LDAP エントリがユーザーではなくグループのものである場合、または 
LDAP エントリが LDAP ディレクトリではなくエイリアスキャッシュに由来する場合

は、スキップされます。後者の基準の背後にある論理は、この情報を頻繁に更新する
ことは不必要であるということと、エイリアスキャッシュを使用すれば、更新が行わ
れるべき時期についての合理的な基準が提供されるということです。取得される属性
の名前は、さまざまな MTA オプションによって設定されます。

表 7-3 に、取得されるディスク制限容量とメッセージ制限容量の各属性を設定する 
MTA オプションを示します。

次に、いくつかの属性が後でメタキャラクタの置換との関連で使用できるように保存
されます。

表 7-4 に、MTA オプション、デフォルトの属性、およびメタキャラクタを示します。

表 7-3 取得されるディスク制限容量とメッセージ制限容量の各属性を設定する MTA オプション

MTA オプション 属性

LDAP_DISK_QUOTA mailQuota

LDAP_DOMAIN_ATTR_DISK_QUOTA mailQuota

LDAP_DOMAIN_ATTR_MESSAGE_QUOTA mailMsgQuota

LDAP_MESSAGE_QUOTA mailMsgQuota
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追加の属性用のスペアスロットが含まれています。これらを使用することによってカ
スタマイズされたアドレス拡張機能を構築できます。

次に、mailConversionTag 属性に関連付けられている値がすべて、現在の変換タグ

のセットに追加されます。この属性の名前は、LDAP_CONVERSION_TAG MTA オプ

ションで変更できます。ドメインの mailDomainConversionTag 属性に値が関連付け

られている場合は、その値も同様に追加されます。

配信オプションの処理

次に、mailDeliveryOption 属性がチェックされます。この属性の名前は、

LDAP_DELIVERY_OPTION MTA オプションで変更できます。これは複数の値を指定で

きるオプションであり、この値によってエイリアス変換プロセスで生成されたアドレ
スが決まります。また、許可される値は、ユーザーとグループで異なります。両者に
許可される値は、program、forward、および hold です。ユーザーにのみ許可され

る値は、mailbox、native、unix、および autoreply です。グループにのみ許可さ

れる値は、members、members_offline、および file です。

mailDeliveryOption 属性から適切なアドレスへの変換は、DELIVERY_OPTIONS MTA 
オプションによって制御されます。このオプションは、許可される 
mailDeliveryOption 値によって生成されるアドレスを指定するばかりではなく、許

可される mailDeliveryOption の値も指定し、各値が適用可能なのはユーザー、グ

ループ、またはその両方であるかについても指定します。

このオプションの値は、deliveryoption=template ペアのカンマ区切りのリストで

構成され、各ペアにはオプションの単一文字のプレフィックスが 1 つまたは複数付い

ています。

DELIVERY_OPTIONS のデフォルト値を以下に示します。

表 7-4 MTA オプション、デフォルトの属性、メタキャラクタ

MTA オプション デフォルトの属性 メタキャラクタ

LDAP_PROGRAM_INFO mailProgramDeliveryInfo $P

LDAP_DELIVERY_FILE mailDeliveryFileURL $F

LDAP_SPARE_1 デフォルトなし $1E $1G $E

LDAP_SPARE_2 デフォルトなし $2E $2G $G

LDAP_SPARE_3 デフォルトなし $3E $3G

LDAP_SPARE_4 デフォルトなし $4E $4G

LDAP_SPARE_5 デフォルトなし $5E $5G
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DELIVERY_OPTIONS=*mailbox=$M%$\\$2I$_+$2S@ims-ms-daemon,
&members=*,
*native=$M@native-daemon,
/hold=@hold-daemon:$A,
*unix=$M@native-daemon,
&file=+$F@native-daemon,
&@members_offline=*,
program=$M%$P@pipe-daemon,
#forward=**,
*^!autoreply=$M+$D@bitbucket

各配信オプションは、可能な mailDeliveryOption 属性値に対応します。対応する

テンプレートは、URL 処理の場合と同じメタキャラクタの置換スキームを使用して結

果のアドレスを指定します。

表 7-5 に、DELIVERY_OPTIONS オプションで使用可能な単一文字のプレフィックス

を示します。

* と & のいずれも存在しない場合、配信オプションは、ユーザーとグループの両方に

適用されるものと見なされます。

表 7-5 DELIVERY_OPTIONS MTA オプション内のオプションで使用する単一文字のプレフィックス

文字プレフィッ

クス

説明

* ユーザーに適用される配信オプション

& グループに適用される配信オプション

$ このユーザーまたはグループの展開は遅延されることを示すフラグを設定する

^ 不在期間の開始と終了をチェックして配信オプションが有効化されているかどうかを確
認する必要があることを示すフラグを設定する

# エントリの指定メールホストに対してこの配信オプションの展開を行う必要がないこと
を示すフラグを設定する

/ この配信オプションによって生成されたすべてのアドレスを保留にするフラグを設定す
る。これらの受取人アドレスが記述されているメッセージファイルには、.HELD 拡張が
追加される

! 自動返信が MTA によって内部的に処理される必要があることを示すフラグを設定する。
このプレフィックスは、自動返信の配信オプションに使用した場合にのみ意味を持つ。
このオプションの値は、メッセージを bitbucket チャネルに送信するものである必要が
ある
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配信オプションで使用するその他のメタキャラクタ

MTA の URL テンプレート機能の新しい使用方法をサポートするために、その他のメ

タキャラクタがいくつか追加されています。これらのメタキャラクタを次に示します。

表 7-6 に、配信オプションで使用するその他のメタキャラクタとその説明を示します。

表 7-6 配信オプションで使用するその他のメタキャラクタ

メタキャラクタ 説明

$\\ 後続のテキストを小文字にする

$^ 後続のテキストを大文字にする

$_ 後続のテキストの大文字と小文字を変換しない

$nA アドレスの n 番目の文字を挿入する。 初の文字は文字 0。n が削除され
た場合は、アドレス全体が置換される。このメタキャラクタは、自動返
信ディレクトリパスを構築するために使用される

$D アドレスのドメイン部分を挿入する

$nE n 番目のスペア属性の値を挿入する。n が省略されている場合は、 初の
属性が使用される

$F 配信ファイル名 (mailDeliveryFileURL 属性 ) を挿入する 

$nG n 番目のスペア属性の値を挿入する。n が省略されている場合は、2 番目
の属性が使用される

$nH 元のアドレスのドメインの、0 から数えて n 番目のコンポーネントを挿入
する。n が省略されている場合、デフォルトは 0 

$nI エイリアスに関連付けられているホストしているドメインを挿入する。
このメタキャラクタは、整数パラメータ n を受け入れる。このパラメー
タのセマンティクスについては、表 7-7 を参照

$nJ ホストドメインの、0 から数えて n 番目の部分を挿入する。n のデフォル
トは 0

$K ユーザーまたはグループのオブジェクトクラスと一致する LDAP フィル
タを挿入する。出力専用の MTA オプション LDAP_UG_FILTER を参照

$L アドレスのローカル部分を挿入する

$M 現在のエイリアスに関連づけられた UID を挿入する

$P プログラム名 (mailProgramDeliveryInfo 属性 ) を挿入する

$nS 現在のアドレスに関連づけられているサブアドレスを挿入する。このメ
タキャラクタは、整数パラメータ n を受け入れる。このパラメータのセ
マンティクスについては、表 7-7 を参照
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表 7-7 に、各整数パラメータに対応する $nI および $nS のメタキャラクタの動作を示

します。

メタキャラクタに加えて、表 7-8 で示すように、2 つの特殊なテンプレート文字列があ

ります。

$nU 現在のアドレスのメールボックス部分から引用符が削除された形式での、
n 番目の文字を挿入する。 初の文字は文字 0。n が省略されている場合
は、引用符なしのメールボックス全体が置換される

$nX メールホストの n 番目のコンポーネントを挿入する。n が省略されている
場合は、メールホスト全体が挿入される

表 7-7 $nI および $nS のメタキャラクタの動作変更を制御する整数

整数 動作の説明

0 値が使用不可である場合に失敗する ( デフォルト )

1 ある値が使用可能である場合に値を挿入する。それ以外の場合は何も挿
入しない

2 ある値が使用可能である場合に値を挿入する。それ以外の場合は何も挿
入せず、先行の文字を削除する ( この特殊な動作は、ims-ms チャネルに
よって必要とされる )

3 ある値が使用可能である場合に値を挿入する。それ以外の場合は何も挿
入せず、後続の文字を無視する

表 7-8 特殊なテンプレート文字列

特殊なテンプレート文字列 説明

* グループの拡張を実行する。この値はユーザーエントリに対しては無効

** LDAP_FORWARDING_ADDRESS MTA オプションによって指定されている属
性を拡張する。これによってデフォルトの mailForwardingAddress. に
なる

表 7-6 配信オプションで使用するその他のメタキャラクタ ( 続き )

メタキャラクタ 説明
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たとえば、グループ拡張の場合、ユーザーの mailDeliveryOption 値が mailbox に設

定されていると、UID、パーセント記号 ( 適用可能な場合はこの後にホストしている

ドメインが続く )、プラス記号 ( 指定されている場合はこの後にサブアドレスが続く )、
および @ims-ms-daemon で構成される新規アドレスが作成されます。

配信オプションのデフォルト

この時点でアクティブな配信オプションのリストが空である場合、リストの 初のオ
プション ( 通常はメールボックス ) がユーザー用にアクティブ化され、リストの 2 番
目のオプション ( 通常はメンバー ) がグループ用にアクティブ化されます。

開始日と終了日のチェック

配信オプションリストが読み取られた後、開始日と終了日のチェックが実行されます。
それぞれの属性名は、LDAP_START_DATE ( デフォルト vacationStartDate) および 
LDAP_END_DATE ( デフォルト vacationEndDate) の各 MTA オプションで制御します。1 
つ以上のアクティブな配信オプションで ^ プレフィックス文字を指定した場合、これ

らのオプションの値は、現在の日付と照らしてチェックされます。現在の日付がこれ
らのオプションで指定されている範囲に含まれていない場合、プレフィックス ^ 付き

の配信オプションは、アクティブなセットから削除されます。

Optin、Presence、および Autosecretary の各属性

LDAP_OPTIN MTA オプションを使用すると、スパムフィルタのオプトイン値のリスト

を含んでいる LDAP 属性を指定できます。このオプションが指定されている場合で、

かつ属性が存在する場合は、現在のスパムフィルタのオプトインリストに追加されま
す。LDAP_DOMAIN_ATTR_OPTIN MTA オプションで設定されているドメインレベルの属

性によって設定されている値もリストに追加されます。

LDAP_PRESENCE MTA オプションを使用すると、解決可能でユーザーの存在情報を返す 
URL を指定できます。このオプションが指定されている場合で、かつ属性が存在する

場合、その値は Sieve による存在テストに関連して使用できるように保存されます。

ユーザーエントリ用の値が存在しない場合は、LDAP_DOMAIN_ATTR_PRESENCE MTA オプ

ションで設定されているドメインレベルの属性がこの URL のソースとして使用されま

す。

LDAP_AUTOSECRETARY MTA オプションを使用すると、オートセクレタリ情報が保存さ

れている場所を制御する URL を指定できます。このオプションが指定されている場合

で、かつ属性が存在する場合、その値は Messaging Server のオートセクレタリ機能で

使用できるように保存されます。ユーザーエントリ用の値が存在しない場合は、
LDAP_DOMAIN_ATTR_AUTOSECRETARY MTA オプションで設定されているドメインレベル

の属性がこの URL のソースとして使用されます。
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Sieve フィルタの処理

次に、このエントリに適用される Sieve フィルタがあるかどうかについて 
mailSieveRuleSource 属性がチェックされます。この属性が存在する場合、属性はこ

の時点でパースされ、保存されます。この属性の値としては、完全な Sieve スクリプ

トが含まれている単一の値または各値に 1 個の Sieve スクリプトが含まれている複数

の値の 2 つの形式が可能です。後者の形式は、Web フィルタ作成インタフェースに

よって作成されます。それぞれの値を順番に並べて適切につなげるための特別なコー
ドが使用されます。

mailSieveRuleSource 属性の使用は、LDAP_FILTER MTA オプションで変更できます。

据え置き処理の制御

次に、mailDeferProcessing 属性がチェックされます。この属性は、LDAP_REPROCESS 
MTA オプションで変更できます。この属性が存在し、no に設定されている場合、処

理は通常どおりに続行されます。属性が yes に設定されていて、現在のソースチャネ

ルが再処理チャネルではない場合、このエントリの拡張は異常終了し、元の 
user@domain アドレスは再処理チャネルのキューに入れられます。この属性が存在しな

い場合、配信オプションの処理に関連付けられている据え置き処理の文字プレフィッ
クスの設定がチェックされます ( 例については、「配信オプションの処理」を参照 )。
文字プレフィックスが設定されている場合、処理は据え置きとなります。設定されて
いない場合、ユーザーのデフォルトは no です。グループのデフォルトは、MTA オプ

ション DEFER_GROUP_PROCESSING で制御されます。このオプションによってデフォル

トの 1 (yes) に設定されます。この時点で、ユーザーエントリのエイリアス処理は終了

します。

グループ拡張属性

その他のいくつかの属性はグループ拡張に関連付けられており、この時点で処理され
る必要があります。これらの属性の名前はすべて、さまざまな MTA オプションで設

定可能です。

表 7-9 に、デフォルトの属性名、属性名を設定する MTA オプション、および MTA に
よる属性の処理方法を示します。この表での要素の順序は、各グループ属性が処理さ
れる順序を示しています。正しく動作するには、この順序が不可欠です。
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表 7-9 グループ拡張属性

デフォルトの属性 属性名を設定する MTA オプ

ション

属性の処理方法

mgrpMsgRejectAction LDAP_REJECT_ACTION 後続のアクセスチェックのいずれかが失敗
した場合の処理を制御する単一値の属性。
TOMODERATOR という 1 つの値のみが定義さ

れる。これが設定されている場合、MTA 
は、アクセスエラーを mgrpModerator 属性

で指定されているモデレータにリダイレク
トするように指示される。デフォルト ( お
よびそれ以外の属性の値 ) によってエラー

が報告され、メッセージは拒否される

mailRejectText LDAP_REJECT_TEXT この属性の 初の値に格納された 初の行
が保存される。後続の認証属性のいずれか
が原因でメッセージが拒否された場合、こ
のテキストが返される。テキストは SMTP 
応答に表示されるため、現在のメッセージ
ング規格に準拠するには、値は US-ASCII 
に制限する必要がある

mgrpBroadcasterPolicy LDAP_AUTH_POLICY リストにアクセスするために必要な認証の
レベルを指定する。可能な値は、
SMTP_AUTH_REQUIRED または AUTH_REQ であ

り、どちらも、リストに送信を行う場合に
差出人を特定するために SMTP AUTH コマン

ドを使用する必要があることを意味する。
また、PASSWORD_REQUIRED、

PASSWD_REQUIRED、または PASSWD_REQ も
可能な値であり、これらはリストにアクセ
スするために、mgrpAuthPassword 属性で

指定されているパスワードがメッセージの 
Approved: ヘッダーフィールドに存在する

必要があることを意味する。さらに、
NO_REQUIREMENTS も可能な値であり、これ

は特別な要件が適用されないことを意味す
る。SMTP AUTH が呼び出された場合は、後

続の認証チェックが、MAIL FROM アドレ

スではなく、SASL レイヤーによって提供

された電子メールアドレスに照らして実行
されることも意味する
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mgrpAllowedDomain LDAP_AUTH_DOMAIN このリストにメッセージの送信を許可され
たドメイン。複数の値を指定できる

mgrpDisallowedDomain LDAP_CANT_DOMAIN このリストにメッセージの送信を許可され
ていないドメイン。複数の値を指定できる

mgrpAllowedBroadcaster LDAP_AUTH_URL このグループへのメッセージの送信を許可
されているメールアドレスを特定する 
URL。複数の値を指定できる。各 URL は
アドレスのリストに拡張され、各アドレス
は現在のエンベロープ from アドレスに照

らしてチェックされる。一致がある場合
は、メッセージが許可されていることを意
味する

mgrpDisallowedBroadcas
ter

LDAP_CANT_URL このグループへのメッセージの送信を許可
されていないメールアドレスを特定する 
URL。複数の値を指定できる。各 URL は
アドレスのリストに拡張され、各アドレス
は現在のエンベロープ from アドレスに照

らしてチェックされる。一致がある場合
は、メッセージが許可されていないことを
意味する

mgrpMsgMaxSize LDAP_ATTR_MAXIMUM_M
ESSAGE_SIZE

グループへ送信できる 大のメッセージサ
イズ ( バイト数 )。この属性は廃止された

が、後方互換性を保つためにサポートされ
ている。代わりに新しい 
mailMsgMaxBlocks を使用する必要がある

mgrpAuthPassword LDAP_AUTH_PASSWORD リストに送信するために必要なパスワード
を指定する。この属性が存在することに
よって、再処理は通過する。メッセージが
再処理チャネルのキューに入れられると、
ヘッダーからパスワードが取得され、エン
ベロープに配置される。その後、再処理中
に、パスワードはエンベロープから取得さ
れ、属性に照らしてチェックされる。ま
た、実際に使用されているパスワードのみ
がヘッダーフィールドから削除される

表 7-9 グループ拡張属性 ( 続き )

デフォルトの属性 属性名を設定する MTA オプ

ション

属性の処理方法
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mgrpModerator LDAP_MODERATOR_URL この属性によって指定される URL のリス

ト。一連のアドレスに拡張される。このア
ドレスリストの解釈は、
LDAP_REJECT_ACTION MTA オプションの設

定によって異なる。LDAP_REJECT_ACTION 
が TOMODERATOR に設定されている場合、こ

の属性によって、アクセスチェックのいず
れかが失敗した場合のメッセージ送信先と
なるモデレータのアドレスが指定される。
LDAP_REJECT_ACTION が設定されていない

場合、または別の値が設定されている場合
は、アドレスリストはエンベロープ from 
アドレスと比較される。一致が存在する場
合、処理は続行される。一致が存在しない
場合、メッセージはこの属性で指定されて
いるすべてのアドレスに再送信される。こ
の属性の拡張は、この属性の値をグループ
の URL リストにすることによって実装さ

れる。RFC822 アドレスまたはグループに

関連付けられた DN のリストはすべて消去

され、グループ用の配信オプションは、
members に設定される。また、この表にリ

ストされている後続のグループ属性は無視
される

mgrpDeliverTo LDAP_GROUP_URL1 URL のリストであり、展開すると、メー

リングリストのメンバーのアドレスが一覧
表示される

memberURL LDAP_GROUP_URL2 URL のリストであり、展開すると、メー

リングリストのメンバーのアドレスが一覧
表示される

表 7-9 グループ拡張属性 ( 続き )

デフォルトの属性 属性名を設定する MTA オプ

ション

属性の処理方法
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次の 終的な属性は、SMTP の EXPN コマンドの一部として、特殊なグループ拡張の

場合にチェックされます。mgmanMemberVisibility または expandable です。

LDAP_EXPANDABLE MTA オプションを使用すると、チェック対象としてさまざまな属性

を選択できます。指定可能な値は以下のとおりです。anyone ( 誰でもグループを拡張

できる )、all または true

uniqueMember LDAP_GROUP_DN グループメンバーの DN のリスト。DN は
サブツリー全体を示す場合がある。一意の
メンバー DN は、LADP URL に埋め込む

ことによって拡張される。使用する URL 
は、GROUP_DN_TEMPLATE MTA オプション

で正確に指定する。このオプションのデ
フォルト値は、次のとおり。
ldap:///$A?mail?sub?(mail=*)

$A は、uniqueMember DN の挿入点を指定

している

mgrpRFC822MailMember LDAP_GROUP_RFC822 このリストのメンバーのメールアドレス 

rfc822MailMember LDAP_GROUP_RFC822 rfc822MailMember は後方互換性のために

サポートされている。任意の指定グループ
で rfc822MailMember または 
mgrpRFC822MailMember のいずれかを使用

できるが、両方同時には使用できない

mgrpErrorsTo LDAP_ERRORS_TO エンベロープ発信元 (MAIL FROM) アドレ

スを、属性によって指定されている任意の
値に設定する

mgrpAddHeader LDAP_ADD_HEADER 属性で指定されているヘッダーを、ヘッ
ダートリミング ADD オプションにする

mgrpRemoveHeader LDAP_REMOVE_HEADER 指定されているヘッダーを、ヘッダートリ
ミング MAXLINES=-1 オプションにする

mgrpMsgPrefixText LDAP_PREFIX_TEXT 指定テキストがある場合は、それをメッ
セージテキストの先頭に追加する

mgrpMsgSuffixText LDAP_SUFFIX_TEXT 指定テキストがある場合は、それをメッ
セージテキストの末尾に追加する

表 7-9 グループ拡張属性 ( 続き )

デフォルトの属性 属性名を設定する MTA オプ

ション

属性の処理方法
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( ユーザーは SASL で認証されていないと、拡張が許可されない ) および none ( 拡張は

許可されていない ) です。認識不能な値は、none と解釈されます。属性が存在しない

場合、EXPANDABLE_DEFAULT MTA オプションによって拡張を許可するかどうかが制御

されます。

エイリアスエントリは、ドメインエントリと似た方法でキャッシュされます。エイリ
アスキャッシュを制御する MTA オプションは、ALIAS_ENTRY_CACHE_SIZE ( デフォル

ト 1000 エントリ ) および ALIAS_ENTRY_CACHE_TIMEOUT ( デフォルト 600 秒 ) です。こ

のエイリアス用に LDAP から返される値は、キャッシュに保管されます。

エイリアスエントリのネガティブキャッシングは、ALIAS_ENTRY_CACHE_NEGATIVE 
MTA オプションで制御します。ゼロ以外の値を指定すると、エイリアス一致エラー

のキャッシングが有効になります。ゼロの値を指定すると、このキャッシングは無効
になります。デフォルトでは、エイリアスエントリのネガティブキャッシングは無効
になっています。無効なアドレスが繰り返し指定されることは、実際は頻繁には起こ
り得ないという理論です。また、ネガティブキャッシングが実行されることによって、
ディレクトリに追加された新規ユーザーをタイムリーに認識できなくなる場合があり
ます。ただし、バニティドメインが多用されている状況では、サイトはエイリアスの
ネガティブキャッシングを有効にすることを検討する必要があります。ALIAS_URL0 で
指定されている URL によって実行される検索は、成功する可能性が低くなります。

アドレスリバース
ダイレクト LDAP を使用してアドレスリバースを実行するには、まず、

USE_REVERSE_DATABASE の値を 4 に設定します。これによってリバースデータベースの

使用が無効になります。その後、前述したルーティング機能を使用します。以前の
バージョンでは、次の形式のリバース URL の指定からアドレスリバースが開始されま

した。

REVERSE_URL=ldap:///$V?mail?sub?$Q

$V メタキャラクタについては、すでにエイリアス URL の関連で説明したとおりです。

ただし、$Q メタキャラクタは、エイリアス URL で使用される $R メタキャラクタと非

常によく似ていますが、アドレスリバース専用に使用されます。$R とは異なり、$Q 
では、アドレスリバースの候補であるアドレスを含んでいる属性を検索するフィルタ
が生成されます。検索対象になる属性のリストは、MTA オプション 
LDAP_MAIL_REVERSES で指定します。このオプションが設定されていない場合は、

local.imta.schematag configutil パラメータが調べられ、その値に応じて適切なデ

フォルト属性の集合が選択されます。

表 7-10 に、local.imta.schematag の値と選択されるデフォルト属性を示します。
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ただし、$Q の使用は、現在は不適切になっています。メッセージの取得やその他の機

能を正しく実行するために、アドレスリバースの機能は向上されており、一致がある
という事実に加えて、一致した属性に注意を払うようになっています。つまり、$Q の
代わりに $R を使用してフィルタを指定する必要があります。また、$N メタキャラク

タが追加されていますが、これはアドレスリバース対象の属性のリストを返します。
結果のオプション値は、次のとおりです。

REVERSE_URL=ldap:///$V?$N?sub?$R

local.imta.schematag はカンマ区切りのリストにできます。複数のスキーマがサポー

トされている場合は、組み合わせて重複を削除した属性のリストが使用されます。

また、フィルタは、 初に指定されたアドレスを検索するだけでなく、同じローカル
部分を持ちながらもドメインツリーで実際に見つかったドメインを含むアドレスも検
索します。このドメインは 136 ページの手順 2 で保存されたものです。ドメインツ

リー検索の反復性は、この 2 つのアドレスが異なる可能性があることを意味します。

たとえば、ドメイン siroe.com がドメインツリーに存在し、MTA によって次のアド

レスが認識されたと仮定します。

u@host1.siroe.com

$R および ims50 schematag の展開の結果から得られるフィルタは、次のようになりま

す。

(|(|(mail=u@siroe.com)(mail=u@host1.siroe.com))
(|(mailAlternateAddress=u@siroe.com)
(mailAlternateAddress=u@host1.siroe.com)))

リバース URL によって、正規化されたアドレスを含んでいる属性が明示的に指定され

ています。これは通常、メール属性です。

URL が構築された後、LDAP 検索が実行されます。検索が成功した場合、 初に返さ

れた属性値によって元のアドレスが置き換えられます。検索が失敗した場合、または
エラーが発生した場合は、元のアドレスは変更されません。

表 7-10 local.imta.schematag の値と属性

スキーマタグ値 属性

sims40 mail,rfc822mailalias

nms41 mail,mailAlternateAddress

ims50 mail,mailAlternateAddress
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アドレスリバース処理が実行される頻度、特にメッセージヘッダーに表示されるアド
レスの数および必要なディレクトリ照会による負担を考慮すると、否定的な結果と肯
定的な結果の両方をキャッシュする必要があります。これは、開鎖型の、動的に拡張
されたメモリ内ハッシュテーブルを使用して実装します。キャッシュの 大サイズは 
REVERSE_ADDRESS_CACHE_SIZE MTA オプションで設定します ( デフォルトは 100000)。
キャッシュ内のエントリのタイムアウトは REVERSE_ADDRESS_CACHE_TIMEOUT MTA オ
プションで設定します ( デフォルトは 600 秒 )。実際は、キャッシュにはアドレス自体

が保存され、LDAP URL や LDAP 結果は保存されません。

非同期 LDAP 動作
非同期検索では、パフォーマンス問題の原因となる可能性のある大きな LDAP 結果全

体をメモリ内に保存する必要がありません。MTA では、さまざまなタイプの検索を

非同期で実行するための機能が提供されます。

非同期 LDAP 検索の使用は、MTA オプション LDAP_USE_ASYNC で制御します。このオ

プションは、ビットでエンコードされた値です。設定されている場合、各ビットに
よって、MTA 内での LDAP の特定の使用において非同期 LDAP 検索の使用が有効に

なります。

表 7-11 に、option.dat ファイルの LDAP_USE_ASYNC MTA オプションに設定するビッ

トと値を示します。

表 7-11 LDAP_USE_ASYNC MTA オプションの設定

ビット 値 LDAP の特定用途

0 1 LDAP_GROUP_URL1 (mgrpDeliverTo) URL

1 2 LDAP_GROUP_URL2 (memberURL) URL

2 4 LDAP_GROUP_DN (UniqueMember) DN

3 8 auth_list、moderator_list、sasl_auth_list、および 
sasl_moderator_list の非定位置リストパラメータ URL

4 16 cant_list、sasl_cant_list 非定位置リストパラメータ URL

5 32 originator_reply 非定位置リストパラメータ URL

6 64 deferred_list、direct_list、hold_list、nohold_list 非定位置リストパ

ラメータ URL

7 128 username_auth_list、username_moderator_list、username_cant_list 非
定位置リストパラメータ URL

8 256 エイリアスファイルリスト URL
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LDAP_USE_ASYNC MTA オプションのデフォルトは 0 です。つまり、非同期 LDAP 検索

はデフォルトでは無効です。

設定のまとめ
ダイレクト LDAP を有効にするには、次の MTA オプションを設定する必要がありま

す。

ALIAS_MAGIC=8764
ALIAS_URL0=ldap:///$V?*?sub?$R
USE_REVERSE_DATABASE=4
USE_DOMAIN_DATABASE=0
REVERSE_URL=ldap:///$V?mail?sub?$Q

バニティドメインをサポートする場合は、以下のような追加のオプションを設定する
必要があります。

DOMAIN_MATCH_URL=ldap:///$B?msgVanityDomain?sub?(msgVanityDomain=$D)
ALIAS_URL1=ldap:///$B?*?sub?(&(msgVanityDomain=$D)$R)
ALIAS_URL2=ldap:///$1V?*?sub?(mailAlternateAddress=@$D)

これらのオプションのうち 後のものは、バニティドメイン以外にも、ワイルドカー
ドが指定されたローカル部分がホストされているケースも処理することに注意してく
ださい。ワイルドカードが指定されたローカル部分のサポートが必要であり、バニ
ティドメインのサポートが不要な場合は、次のオプションを代わりに使用してくださ
い。

ALIAS_URL1=ldap:///$V?*?sub?&(mailAlternateAddress=@$D)

filter ssrd:$A 句は、MTA 設定ファイル (imta.cnf) 内の ims-ms チャネル定義から

削除する必要があります。

9 512 エイリアスデータベースリスト URL

10 1024 LDAP_CANT_URL (mgrpDisallowedBroadcaster) 外部レベル URL

11 2048 LDAP_CANT_URL 内部レベル URL

12 4096 LDAP_AUTH_URL (mgrpAllowedBroadcaster) 外部レベル URL

13 8192 LDAP_AUTH_URL 内部レベル URL

14 16384 LDAP_MODERATOR_URL (mgrpModerator) URL

表 7-11 LDAP_USE_ASYNC MTA オプションの設定 ( 続き )

ビット 値 LDAP の特定用途
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第 8 章

MTA サービスと設定について

この章では、一般的な MTA サービスと設定について説明します。より具体的で詳細

な説明については、ほかの章を参照してください。この章には、以下の節があります。

• 167 ページの「MTA 設定をコンパイルする」

• 168 ページの「MTA 設定ファイル」

• 171 ページの「マッピングファイル」

• 184 ページの「その他の MTA 設定ファイル」

• 196 ページの「エイリアス」

• 198 ページの「コマンドラインユーティリティ」

• 198 ページの「SMTP セキュリティとアクセス制御」

• 198 ページの「ログファイル」

• 199 ページの「内部形式から公的な形式にアドレスを変換するには」

• 207 ページの「配信ステータス通知メッセージを制御する」

• 219 ページの「MDN (Message Disposition Notifications) を制御する」

MTA 設定をコンパイルする
imta.cnf、mappings、aliases、option.dat などの MTA 設定ファイルを変更し

た場合は、必ず設定をコンパイルしなおす必要があります (『Sun ONE Messaging 
Server リファレンスマニュアル』の「imsimta refresh コマンド」を参照 )。このコ

マンドによって、設定ファイルが共有メモリ内の単一のイメージ (UNIX の場合 )、ま

たはダイナミックリンクライブラリ (NT の場合 ) にコンパイルされます。
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コンパイルされた設定には、静的な部分と動的で再読み込み可能な部分があります。
動的な部分が変更された場合に imsimta reload を実行すると、実行中のプログラム 
SIT によって動的なデータが再読み込みされます。動的な部分とは、マッピングテー

ブル、エイリアス、検索テーブルです。

設定情報のコンパイルは、主にパフォーマンス向上のために行います。コンパイルさ
れた設定を使用するもう 1 つの利点は、設定の変更を簡単にテストできることです。

これは、コンパイルされた設定が使用されているときに設定ファイル自体は「実行中」
ではないからです。

チャネルプログラムなどの MTA コンポーネントは、設定ファイルの読み込みが必要

になるたびに、コンパイルされた設定が存在するかどうかをチェックします。存在す
る場合は、そのイメージが実行中のプログラムに添付されます。イメージの添付処理
に失敗すると、MTA は代わりに古い方法であるテキストファイルの読み込みを実行

します。

MTA 設定ファイル
MTA の主要設定ファイルは imta.cnf です。デフォルトでは、このファイルは 
msg_svr_base/config/imta.cnf にあります。このファイルには、MTA チャネル定義

およびチャネル書き換えルールが含まれています。書き換えられた宛先アドレスに関
連付けられたチャネルが、宛先チャネルとなります。通常、デフォルトの imta.cnf 
を使用することでシステムは良好に機能します。

この節では、MTA 設定ファイルについて簡単に説明します。MTA 設定ファイルを構

成する書き換えルールとチャネル定義の詳細については、第 9 章「書き換えルールを

設定する」および第 10 章「チャネル定義を設定する」を参照してください。

MTA 設定ファイルを変更することにより、サイトで使用されるチャネルを確立し、

書き換えルールを介して各チャネルが処理するアドレスの種類を決定することができ
ます。設定ファイルは、使用可能な転送方法 ( チャネル ) および転送経路 ( 書き換え

ルール ) を指定し、アドレスの種類を適切なチャネルに関連付けることにより電子

メールシステムの設計を定めるファイルです。

設定ファイルは次の 2 つの部分から構成されます。ドメイン書き換えとチャネル定義

です。ドメイン書き換えルールがファイルの 初に現れ、チャネル定義とは 1 つの空

白行で区切られています。チャネル定義は集合的にチャネルテーブルと呼ばれます。
個々のチャネル定義がチャネルブロックを構成します。
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次の imta.cnf 設定ファイルの例は、書き換えルールを使って適切なチャネルにメッ

セージをルーティングする方法を示しています。わかりやすくするために、ドメイン
名は使用していません。書き換えルールは設定ファイルの前半部分にあり、そのあと
にチャネル定義が続いています。

以下に、上記設定ファイルの主な項目 ( 括弧に入っている太字の番号付き ) について

説明します。

1. コメント行を示すには、感嘆符 (!) を使用します。感嘆符は行頭に表示されていな
ければなりません。その他の場所にある感嘆符は、文字として解釈されます。

2. 書き換えルールは設定ファイルの前半部分にあります。書き換えルールに空白行
を入れることはできません。コメント行 ( 行頭に感嘆符が付いている ) を入れるこ
とはできます。

3. 設定ファイル内で 初に現れる空白行は、書き換えルールの終わりとチャネル定
義の始まりを表します。これらの定義は「チャネルホストテーブル」と総称され、
MTA が使用できるチャネルと、各チャネルに関連付けられた名前を定義します。

4. 通常、 初のチャネルブロックはローカルチャネル (l チャネル ) です。その後、
チャネルブロック間が空白行で区切られます ( 例外は defaults チャネルであり、
このチャネルは 1 チャネルの前に出現 )。

! test.cnf - 設定ファイルの例。(1)
!

! これは、単に設定ファイルの例です。実際の
! システムで使用するためのものではありません。
!

! パート I: 書き換えルール
a $U@a-daemon (2)
b $U@b-daemon
c $U%c@b-daemon
d $U%d@a-daemon

(3)

! パート II: チャネル定義
l (4)
local-host

a_channel defragment charset7 usascii (5)
a-daemon

b_channel noreverse notices 1 2 3
b-daemon

</opt/SUNWmsgsr/msg-tango/table/internet.rules (6)
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5. 典型的なチャネル定義は、チャネル名 (a_channel)、チャネルの設定を定義する
キーワード (defragment charset7 usascii)、およびルーティングシステム 
(a-daemon) で構成されます。ルーティングシステムは「チャネルタグ」とも呼ば
れます。

6. 他のファイルの内容を設定ファイルに含めることもできます。行の 1 桁目に「小
なり」(<) の記号があると、その行の残りはファイル名として扱われます。ファイ
ル名は絶対名でフルパスでなければなりません。指定されたファイルが開かれ、
その内容が設定ファイルに入れられます。インクルードファイルは、3 階層まで
ネストすることができます。設定ファイルに含めるファイルは、設定ファイルと
同じように誰でも読み取り可能でなければなりません。

表 8-1 に、上記の設定でアドレスをルーティングする方法の例を示します。

MTA 設定ファイルの詳細については、126 ページの「書き換えルール」、129 ページ

の「チャネル定義」、および第 9 章「書き換えルールを設定する」を参照してくださ

い。

表 8-1 アドレスおよび関連チャネル

アドレス (Address)  チャネルキュー

u@a  a_channel

u@b  b_channel

u@c  b_channel

u@d  a_channel

注 imta.cnf ファイルを変更した場合は、必ず MTA 設定をコンパイルしな
おしてください。167 ページの「MTA 設定をコンパイルする」を参照し
てください。
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マッピングファイル
MTA コンポーネントの多くは、テーブル検索に基づいた情報を使用します。このタ

イプのテーブルは、入力文字列を出力文字列に変える ( マップする ) のに使用されま

す。このようなテーブルは「マッピングテーブル」と呼ばれ、通常 2 つのカラムで構

成されます。 初 ( 左側 ) のカラムにはパターンを照合する入力文字列が、2 番目 ( 右
側 ) のカラムにはその入力文字列がマップされた ( テンプレート ) 結果の出力文字列が

並んでいます。

MTA データベースのほとんどは、このタイプのテーブルのインスタンスです。これ

らのデータベースにはさまざまなタイプの MTA データが含まれています。マッピン

グテーブルとは混同しないでください。ただし、MTA データベースファイルには、

ワイルドカード検索機能がありません。データベース全体でワイルドカードに一致す
るものを検索するのは非効率的だからです。

MTA mappings ファイルは、複数のマッピングテーブルをサポートします。ワイルド

カード機能もあり、複数の手順や反復マッピング方法にも対応しています。このアプ
ローチは、データベースを使用する場合に比べ、さらに多くの処理を必要とします。
特に、エントリ数が多い場合などはなおさらです。ただし、それに付随して柔軟性が
増すため、同等のデータベースにおけるエントリのほとんどを必要としなくなり、全
体的にオーバーヘッドが少なくなります。

マッピングテーブルは、MTA mappings ファイルに保存されています。これは、

MTA tailor ファイルの IMTA_MAPPING_FILE オプションで指定されているファイル

で、デフォルトは msg_svr_base/config/mappings です。mappings ファイルの内容

は、再読み込み可能なセクションとしてコンパイルされた設定に取り込まれます (167
ページの「MTA 設定をコンパイルする」を参照 )。mappings ファイルは、誰でも読

み取り可能でなければなりません。誰でも読み取り可能でアクセスできない場合は、
誤作動をまねくことになります。mappings ファイルを変更した場合は、必ず MTA 
設定をコンパイルしなおしてください。167 ページの「MTA 設定をコンパイルする」

を参照してください。

表 8-2 に、このマニュアルで説明するマッピングテーブルの一覧を示します。

表 8-2 Messaging Server のマッピングテーブル

マッピングテーブル ページ 説明

CHARSET-CONVERSION 367 ページ チャネル間における文字セット変換やメッセージフォーマッ
ト変換の種類を指定するために使用される

COMMENT_STRINGS 317 ページ アドレスヘッダーのコメント ( 括弧で囲まれた文字列 ) を変
更するために使用される

CONVERSIONS 350 ページ 変換チャネルのメッセージトラフィックを選択するために使
用される



マッピングファイル

172  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

"domain lookup" 167 ページ ダイレクト LDAP モードで、エイリアスを検索するツリーの
ベースを検索するために使用される

FORWARD 203 ページ エイリアスファイルまたはエイリアスデータベースを使用し
た場合と同様の転送を行う

FROM_ACCESS 422 ページ エンベロープの From アドレスに基づいてメールをフィルタ
リングする場合に使用する。このテーブルは、To アドレス
が不適切な場合に使用する

INTERNAL_IP 434 ページ 内部のシステムとサブネットを認識する

MAIL_ACCESS 422 ページ SEND_ACCESS テーブルと PORT_ACCESS テーブルを組み合
わせた情報に基づいて受信接続をブロックする場合に使用す
る

NOTIFICATION_LANGUAGE 207 ページ 通知メッセージをカスタマイズまたはローカライズする

ORIG_MAIL_ACCESS 422 ページ ORIG_SEND_ACCESS テーブルと PORT_ACCESS テーブルを
組み合わせた情報に基づいて受信接続をブロックする場合に
使用する

ORIG_SEND_ACCESS 422 ページ エンベロープ From アドレス、エンベロープ To アドレス、
ソースおよび宛先チャネルに基づいて、受信接続をブロック
する

PERSONAL_NAMES 318 ページ 個人名 ( 角括弧で区切られたアドレスの前にある文字列 ) を
変更するために使用される

PORT_ACCESS 422 ページ IP 番号に基づいて受信接続をブロックする

REVERSE 199 ページ 内部形式から公のアドバタイズ形式にアドレスを変換する

SEND_ACCESS 422 ページ エンベロープ From アドレス、エンベロープ To アドレス、
ソースおよび宛先チャネルに基づいて、受信接続をブロック
する

SMS_Channel_TEXT 722 ページ サイト定義のテキストの変換に使用される

X-ATT-NAMES 358 ページ マッピングテーブルからパラメータ値を検索するために使用
される

X-REWRITE-SMS-ADDRESS 721 ページ ローカル SMS アドレスの妥当性チェックに使用される

表 8-2 Messaging Server のマッピングテーブル ( 続き )

マッピングテーブル ページ 説明
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マッピングファイルのファイルフォーマット
mappings ファイルは、一連のテーブルで構成されています。各テーブルはその名前

で始まります。テーブル名は常に 1 つ目のカラムにあり、アルファベット文字を含ん

でいます。テーブル名の次には必ず空白行が続き、その後にテーブルのエントリが続
きます。エントリは、ゼロまたはそれ以上のインデント行で構成されます。各エント
リ行は、1 つ以上のスペースまたはタブで区切られた 2 つのカラムから成ります。エ

ントリ内のスペースはすべて、$ 文字で囲む必要があります。各テーブル名の後およ

びテーブル間には空白行が必要ですが、1 つのテーブル内のエントリ間に空白行が

あってはなりません。コメントは、1 つ目のカラムに記述され、感嘆符 (!) から始まり

ます。

つまり、ファイルフォーマットは以下のようになります。

TABLE1_NAME

pattern1-1 template1-1
pattern1-2 template1-2
pattern1-3 template1-3

. .

. .

. .
pattern1-n template1-n

 
TABLE2_NAME
 

pattern2-1 template2-1
pattern2-2 template2-2
pattern2-3 template2-3

. .

. .

. .
pattern2-n template2-n

 
.
.
.

 
TABLE3_NAME
 

.

.

.
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TABLE2_NAME マッピングテーブルを使用するアプリケーションは、pattern2-2 文字

列を template2-2 で指定された文字列にマップします。各パターン、またはテンプ

レートには、 高 252 文字までを含めることができます。マッピングテーブルに含ま

れるエントリの数に制限はありません ( ただし、エントリが必要以上に多い場合は、

大きな CPU 容量およびメモリ容量を要することになる )。252 バイト以上の長い行は、

円記号 (\) を行の末尾に置くことで次の行に続けることができます。2 つのカラム間お

よび 1 つ目のカラムの前にある空白スペースを削除してはなりません。

mappings ファイルでマッピングテーブル名が重複することは許されていません。

マッピングファイルに他のファイルを含める

mappings ファイルに他のファイルを含めることができます。次の形式の行を使用し

ます。

これによって、mappings ファイル内の file-spec の行が、その実際のファイルに置

き換えられます。ファイル指定には、フルパス ( ディレクトリ等 ) が必要です。この

方法で含めるファイルは、誰でも読み取り可能でなければなりません。mappings 
ファイルに含めるファイルにはコメントを入れることもできます。含めるファイルは 
3 段階までネスティングすることができます。含められたファイルは、mappings ファ

イルといっしょに読み込まれます。オンデマンドで読み込まれるのではないため、
ファイルを含めることによってパフォーマンスまたはメモリを節約することはできま
せん。

マッピングの動作
mappings ファイル内のマッピングはすべて一定の方法で適用されます。マッピング

ごとに異なるのは、入力文字列のソースとマッピング出力の使用目的のみです。

マッピングの動作は、常に入力文字列とマッピングテーブルから始まります。マッピ
ングテーブルのエントリは、テーブルに表示される順に上から下へ 1 つずつスキャン

されます。各エントリの左側の部分がパターンとして使用され、入力文字列は大文字
または小文字の区別なくそのパターンと比較されます。

<file-spec
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マッピングエントリのパターン

パターンには、ワイルドカード文字を含めることができます。たとえば、次のような
一般的なワイルドカード文字を使用できます。アスタリスク (*) はゼロまたはそれ以上

の文字と一致し、パーセント記号 (%) は 1 つの文字に一致します。ドル記号 ($) をアス

タリスク、パーセント記号、スペース、およびタブの前に置くことによって、それら
の記号を文字として使用できるようになります。アスタリスクまたはパーセント記号
を文字として使用した場合は、それらの特殊な定義が無効になります。パターンやテ
ンプレートを正しく認識させるために、その中のスペースやタブは文字として認識さ
せる必要があります。ドル記号を文字として使用するには、二重のドル記号 ($$) を使

用します。この場合、1 つ目のドル記号によって、2 つ目のドル記号を文字として認識

されるようになります。

表 8-3 マッピングパターンのワイルドカード

ワイルドカード 説明

% 1 つの文字に一致する

 * 左から右への 大限の一致を使用して、ゼロ以上の文字を一致す
る

後照合 説明

 $ n* n 番めのワイルドカードまたはグロブに一致する

修飾子 説明

 $_ 左から右への 低限の一致を使用する

 $@ 後続のワイルドカード、またはグロブの「保存」をオフにする

 $^ 後続のワイルドカードまたはグロブの「保存」をオンにする。デ
フォルト設定である

グロブワイルドカード 説明

$A% A ～ Z および a ～ z のアルファベットのうち、1 つの文字に一致す
る

 $A* A ～ Z および a ～ z のアルファベットが 0 個以上含まれた文字列
に一致する

 $B% 1 桁の 2 進数 (0 または 1) に一致する

 $B* 0 またはそれ以上の桁数の 2 進数 (0 または 1) に一致する

 $D% 1 桁の 10 進数 (0 ～ 9) に一致する

 $D* 0 またはそれ以上の桁数の 10 進数 (0 ～ 9) に一致する

 $H% 1 桁の 16 進数 (0 ～ 9 または A ～ F) に一致する

 $H* 0 またはそれ以上の桁数の 16 進数 (0 ～ 9 または A ～ F) に一致す
る
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グロブ内、つまり $[...] 内では、円記号 (\) は引用符となります。実際のハイフン 
(-) または右角括弧 (]) をグロブ内で表すには、ハイフンまたは右角括弧に円記号を付

ける必要があります。

パターン内のその他の文字はすべて、文字として使用されます。特に、一重引用符や
二重引用符、および括弧は、マッピングパターンやテンプレートにおいて特殊な意味
を持たず、通常の文字とみなされます。このため、不正なアドレスや部分的なアドレ
スに対応するエントリの書き出しが簡単になります。

複数の修飾子、または修飾子および後照合を指定するには、構文にドル記号を 1 つだ

け使用します。たとえば、 初のワイルドカードを、後照合そのものを保存せずに後
照合するには、$@$0 ではなく $@0 を使用します。

 $O% 1 桁の 8 進数 (0 ～ 7) に一致する

 $O* 0 またはそれ以上の桁数の 8 進数 (0 ～ 7) に一致する

 $S% 1 つの記号セット文字 ( 例 : 0 ～ 9、A ～ Z、a ～ z、_、$) に一致す
る

 $S* ゼロまたはそれ以上の記号セット文字、すなわち 0 ～ 9、A ～ Z、
a ～ z、_、$ に一致する

 $T% 1 つのタブ、垂直タブ、またはスペース文字に一致する

 $T* ゼロまたはそれ以上のタブ、垂直タブ、またはスペース文字に一
致する

 $X% $H% と同義

 $X* $H* と同義

 $[ c]% 文字 c に一致する

 $[ c]* 文字 c の不定発生に一致する

 $[ c1 c2 ... cn ]% 文字 c 1、c 2、または c n の発生のいずれかに完全一致する 

 $[ c1 c2 ... cn ]* 文字 c 1、c 2、または c n のいずれかの不定発生に一致する

 $[ c1 -cn ]% c 1 から c n までの文字のいずれか 1 つに一致する

 $[ c1 -cn ]* c 1 から c n までの文字の不定発生に一致する

 $< IPv4> ビットを無視して、IPv4 アドレスに一致する

$(IPv4) プレフィックスビットを維持した状態で、IPv4 アドレスに一致す
る

${IPv6} 1 組の IPv6 アドレスに一致する

表 8-3 マッピングパターンのワイルドカード ( 続き )
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マッピングパターンのテスト、特にパターン内のワイルドカードの動作のテストを行
うには、imsimta test -mapping ユーティリティを使用できます。

アスタリスクのワイルドカードは、パターンを左から右へスキャンすることにより、
一致する対象を 大化します。たとえば、文字列 a/b/c をパターン */* と比較する場

合、左のアスタリスクが a/bに一致し、右のアスタリスクが残りの c に一致します。

$_ 修飾子は、ワイルドカードによる照合を 小にするため、パターンの左から右に向

かって、もっとも可能性の少ない一致がその一致とみなされます。たとえば、文字列 
a/b/c をパターン $_*/$_* と比較した場合、左の $_* は a と、右の $_* は b/c と一

致します。

IP の照合

IPv4 プレフィックスの照合では、IP アドレス、またはサブネットを指定し、そのあと

にオプションとして、照合比較の際に有効となるスラッシュとプレフィックスのビッ
ト数を続けます。たとえば、次の例は 123.45.67.0 サブネット内にあるものに一致

します。

$(123.45.67.0/24) 

IPv4 照合でビットを無視する場合は、IP アドレスまたはサブネットを指定し、そのあ

とにオプションとして、照合を確認する際に無視するスラッシュとビット数を続けま
す。たとえば、次の例は 123.45.67.0 サブネット内にあるものに一致します。

$<123.45.67.0/8>

次の例は、123.45.67.4 から 123.45.67.7 の範囲内にあるものに一致します。

$<123.45.67.4/2> 

IPv6 照合は、IPv6 アドレスまたはサブネットを照合します。

マッピングエントリのテンプレート

指定したエントリのパターン比較に失敗した場合は、何の動作も行われず、次のエン
トリのスキャンへ移行します。比較が成功した場合は、エントリの右側の部分がテン
プレートとして使用され、出力文字列が生成されます。このテンプレートによって、
入力文字列がテンプレートの指示によって構成された出力文字列に置き換えられます。

テンプレート内のほとんどすべての文字が、そのまま出力文字列として生成されます
が、ドル記号 ($) は例外です。

ドル記号の後ろにドル記号、スペース、またはタブが続く場合は、出力文字列にドル
記号、スペース、またはタブが生成されます。これらの文字を出力文字列に挿入する
には、引用符を付ける必要があります。
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ドル記号に数字 n が続いている場合は置換を呼び出します。ドル記号の後ろにアル

ファベット文字が続くものは「メタキャラクタ」と呼ばれます。メタキャラクタ自体
はテンプレートで生成された出力文字列に出現しませんが、特殊な置換や処理で使わ
れます。特殊な置換および標準処理のメタキャラクタの一覧は、表 8-4 を参照してく

ださい。その他のメタキャラクタはマッピング特有の用途に制限されています。

テンプレートの照合パターン内に $C、$E、$L または $R のいずれかのメタキャラク

タがある場合、それらはマッピング処理に影響を及ぼし、処理の終了または続行を決
定します。つまり、1 つのエントリの出力文字列が別のエントリの入力文字列となる

ような反復的なマッピングテーブルエントリを設定することができます。テンプレー
トの照合パターン内に $C、$E、$L、または $R のどのメタキャラクタも含まれていな

い場合は、$E ( マッピング処理の即時終了 ) が行われます。

無限ループを避けるために、マッピングテーブル内のパス ( 文字列が渡されること ) 
の反復回数には制限があります。前回のパスと同じか、それより長いパターンを使用
してパスが反復されるたびに、カウンタは 1 増えます。文字列が直前のものより短い

場合は、カウンタがゼロにリセットされます。カウンタが 10 に達すると、マッピング

の反復要求は受け付けられません。

表 8-4 マッピングテンプレートの置換とメタキャラクタ

置換シーケンス 置き換える内容

$n 左から右にゼロから数えて n 番目のワイルドカードのフィールド

$#...# シーケンス番号の置換

$]...[ LDAP により URL 検索が行われる。結果として、置換が行われる

$|...| 指定されたマッピングテーブルを、与えられた文字列に適用する

${...} 一般データベースの置換

$[...] サイト提供のルーチンを起動し、結果の置換を行う

メタキャラクタ 説明

$C 次のテーブルエントリからマッピング処理を続行し、このエント
リの出力文字列をマッピング処理の新しい入力文字列として使用
する

$E マッピング処理をただちに終了し、このエントリの出力文字列を
マッピング処理の 終結果とする

$L 次のテーブルエントリからマッピング処理を続行し、このエント
リの出力文字列を新しい入力文字列として使用する。テーブル内
のすべてのエントリを照合したら、もう一度 初のテーブルエン
トリから照合する。後続の照合エントリにメタキャラクタ $C、$E 
または $R がある場合には、それらのエントリが優先される



マッピングファイル

第 8 章 MTA サービスと設定について 179

ワイルドカードフィールドの置換 ($n)
ドル記号に数字 n が続いている場合、これは、パターン内の n 番目のワイルドカード

に一致するデータで置き換えられます。ワイルドカードには、0 から順に番号が付け

られています。たとえば、次のエントリは入力文字列 PSI%A::B に一致し、その結果 
b@a.psi.siroe.com という出力文字列を生成します。

また、入力文字列 PSI%1234::USER は、出力文字列として生成される 
USER@1234.psi.siroe.com と照合されます。入力文字列 PSIABC::DEF は、このエ

ントリ内のパターンに一致しないため置換は行われません。つまり、このエントリか
ら出力文字列は生成されません。

テキストの大文字小文字の制御 ($\、$^、$_)
メタキャラクタ $\ は後続のテキストを小文字に変換し、メタキャラクタ $^ は後続の

テキストを大文字に変換します。また、メタキャラクタ $_ は、後続のテキストを元

の大文字または小文字の状態で残します。たとえば、これらのメタキャラクタは、
マッピングを使って大文字または小文字の区別が有効なアドレスを変更する際に役立
ちます。

処理制御 ($C、$L、$R、$E)
メタキャラクタ $C、$L、$R、および $E は、マッピング処理を終了するかどうか、ま

たいつ終了するかなど、マッピング処理に影響を与えます。これらのメタキャラクタ
には、次の効果があります。

$R マッピングテーブルの 初のエントリからマッピング処理を続行
し、このエントリの出力文字列をマッピング処理の新しい入力文
字列として使用する

$?x? マッピングエントリが x パーセントの割合で成功する

$\ 後続のテキストを小文字にする

$^ 後続のテキストを大文字にする

$_ 後続のテキストを元々の状態で残す

$:x 指定したフラグが設定されている場合にのみ、一致する

$;x 指定したフラグがクリアの場合にのみ、一致する

PSI$%*::* $1@$0.psi.siroe.com

表 8-4 マッピングテンプレートの置換とメタキャラクタ ( 続き )

置換シーケンス 置き換える内容
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• $C は現在のエントリの出力文字列をマッピング処理の新しい入力文字列として使
用し、次のエントリからマッピング処理を続行します。

• $L は、現在のエントリの出力文字列をマッピング処理の新しい入力文字列として
使用し、次のエントリからマッピング処理を続行します。一致するエントリが見
つからない場合には、もう一度そのテーブルの 初のテーブルエントリから照合
を開始します。後続の照合エントリにメタキャラクタ $C、$E または $R がある場
合には、それらのエントリが優先されます。

• $R は、現在のエントリの出力文字列をマッピング処理の新しい入力文字列として
使用し、テーブルの 初のエントリからマッピング処理を続行します。

• $E はマッピング処理を終了し、このエントリの出力文字列が 終結果となりま
す。デフォルト設定は $E です。

マッピングテーブルのテンプレートは、左から右にスキャンされます。一般データ
ベースの置換やランダム値で制御されるエントリなど、「成功」または「失敗」するエ
ントリに $C、$L、または $R のフラグを設定するには、メタキャラクタ $C、$L、また

は $R をエントリの成功または失敗する部分の左側に配置します。これを行わないと、

エントリの残りの部分が失敗した場合、フラグが表示されません。

ランダムに成功または失敗するエントリ ($?x?)
マッピングテーブルのエントリにメタキャラクタ $?x? がある場合は、これによっ

て、x パーセントの割合でエントリが「成功」します。残りの割合でエントリは「失

敗」し、マッピングエントリの入力文字列は変更されずにそのまま出力文字列となり
ます ( マッピングによっては、エントリが失敗したこととエントリが一致しなかった

こととは、必ずしも同義ではない )。x には、成功率を実数で指定します。

たとえば、IP アドレスが 123.45.6.78 であるシステムが、自分のサイトに大量の SMTP 
電子メールを送信していて、このメールの量を少し減らしたいとします。この場合、
PORT_ACCESS マッピングテーブルを次のように使用できます。たとえば、接続の 25 
パーセントのみを許可し、残りの 75 パーセントを拒否するとします。次のマッピング

テーブル PORT_ACCESS は、$?25? を使用し、$Y のあるエントリを 25 パーセントの割

合で成功させます ( すなわち、接続を許可 )。エントリが失敗する残りの 75 パーセン

トの割合では、そのエントリの 初の $C によって MTA は次のエントリからマッピン

グを続行しますが、接続試行は拒否され、Try again later (あとでもう一度試行し

てください ) という SMTP エラーメッセージが表示されます。

PORT_ACCESS

TCP|*|25|123.45.6.78|* $C$?25?$Y 
TCP|*|25|123.45.6.78|*  $N45s$ 4.40$ Try$ again$ later 
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シーケンス番号の置換 ($#...#)
$#...# 置換は、MTA シーケンスファイルに保存されている値を増やし、その値をテ

ンプレート内に入れます。たとえば、マッピングテーブルを使ってファイル名を生成
するときなど、マッピングテーブルの出力に固有の修飾子があることが望ましい場合
に、シーケンス番号付きの固有文字列を生成することができます。

以下のいずれかの構文を使用できます。

必須の引数 seq-file-spec は、既存の MTA シーケンスファイルの完全なファイル指定で

す。オプションの引数 radix で出力するシーケンス値の基数を、width で出力する桁数

を指定します。デフォルトの基数は 10 ですが、-36 ～ 36 の範囲内の基数も使用できま

す。たとえば、基数 36 では 0 ～ 9、A ～ Z の文字からなる値を使用することができま

す。デフォルトでは、シーケンス値は自然幅で出力されますが、大きな桁数を指定す
ると、桁数に合わせるために数値の左側に 0 が追加されます。

桁数を明示的に指定する場合は、基数も明示的に指定する必要があります。

上記にあるように、マッピングで参照される MTA シーケンスファイルはすでに存在

するものでなければなりません。MTA シーケンスファイルを作成するには、以下の

コマンドを使用します。

または

$#seq-file-spec|radix|width#

$#seq-file-spec|radix#

$#seq-file-spec#

touch seq-file-spec

cat >seq-file-spec
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マッピングテーブルを使ってアクセスされるシーケンス番号ファイルは、誰でも読み
取り可能でないと正常に操作できません。また、このようなシーケンス番号ファイル
を使用するには、MTA ユーザーアカウント (imta_tailor ファイルで nobody として

設定 ) を持つことが必要です。

LDAP クエリー URL の置換 $]...[
$]ldap-url[ の形式の置換は、特殊な方法で処理されます。ldap-url は LDAP クエリー 
URL として解釈され、LDAP クエリーの結果が置換されます。ホストとポートが省略

された標準の LDAP URL が使用されます。ホストとポートは、代わりに LDAP_HOST 
オプションと LDAP_PORT オプションで指定されます。LDAP URL は次のように指定

する必要があります。

ldap:///dn[?attributes[?scope?filter]]

上記の角括弧 ([ と ]) は、URL のオプションの部分を示します。dn は検索ベースを指

定する名前で、この部分は必須です。URL の attributes、scope、および filter の各オプ

ションを指定すると、より細かい情報が返されます。つまり、attributes では、この 
LDAP クエリーに一致する LDAP ディレクトリエントリから返される属性を指定しま

す。scope には、base ( デフォルト )、one、または sub のいずれかを指定できます。

filter には一致するエントリの特徴を記述します。

特定の LDAP URL 置換シーケンスは、LDAP クエリー URL 内で使用できます。

マッピングテーブルの置換 ($|...|)
$|mapping、argument| 形式の置換は、特殊な方法で処理されます。MTA は、MTA 
mappings ファイル内の mapping で指定されている補足的なマッピングテーブルを探

し、その補足的なマッピングテーブルへの入力文字列として argument を使用します。

この補足的なマッピングテーブルは既存のものであり、置換が成功した場合にはその
出力文字列に $Y フラグを設定しなければなりません。この補足的なマッピングテー

ブルが存在しなかったり、または $Y フラグを設定しなかった場合には、補足的な

マッピングテーブルの置換は失敗し、元のマッピングエントリも失敗とみなされます。
元の入力文字列が出力文字列として使用されます。

マッピングテーブルの置換を行うマッピングテーブルエントリで $C、$R、または $L 
などの処理制御メタキャラクタを使用する場合は、処理制御メタキャラクタをマッピ
ングテーブルテンプレート内のマッピングテーブル置換の左側に配置します。そうし
ないと、マッピングテーブルの置換が「失敗」したときに、処理制御メタキャラクタ
が処理されません。
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一般検索テーブルまたはデータベース置換 (${...})
{text} 形式の置換は、特殊な方法で処理されます。text 部分は、一般検索テーブルや

データベースにアクセスするための鍵として使われます。データベースは imsimta 
crdb ユーティリティにより生成されます。text がテーブルで一致すると、テーブル内

の対応するテンプレートがその文字列に置き換えられます。text がテーブル内のエン

トリに一致しない場合は、入力文字列がそのまま出力文字列として使用されます。

一般検索テーブルを使用している場合、MTA オプションの use_text_databases の
下位ビットを設定する必要があります。つまり、奇数に設定する必要があります。
general.txt を変更した場合は、imsimta cnbuild を使用してコンパイルし、

imsimta reload を使用して再読み込み可能なデータを再読み込みすることで、MTA 
設定にコンパイルする必要があります。

一般データベースを使用している場合、データベースが適切に動作するためには、
データベースは誰にでも読み取り可能でなければなりません。

一般テーブルの置換を行うマッピングテーブルエントリで、$C、$R、または $L など

の処理制御メタキャラクタを使用する場合は、処理制御メタキャラクタをマッピング
テーブルテンプレート内の一般テーブル置換の左側に配置します。そうしないと、一
般テーブルの置換が「失敗」したときに、処理制御メタキャラクタが処理されません。

サイト提供ルーチンの置換 ($[...])
$[image,routine,argument] 形式の置換は、特殊な方法で処理されます。image、

routine、argument の各部分は、カスタマ提供のルーチンを見つけて呼び出すため

に使用されます。UNIX では、MTA は dlopen および dlsym を使ってダイナミック

に共有ライブラリ image からルーチン routine をロードし、呼び出します。そのとき、

ルーチン routine は、以下の引数を伴った関数として呼び出されます。

argument および result は、252 バイトの文字列バッファです。argument および 
result は、文字列へのポインタ ( たとえば、C 言語での char* のように ) として渡さ

れます。arglength および reslength は、参照によって渡される符号付きの long 型
整数です。入力時、argument にはマッピングテーブルテンプレートの argument 文字

列が含まれ、arglength にはその文字列の長さが含まれます。値を返すときには、

resultに結果文字列が入り、reslengthにその長さが入ります。この結果文字列が、

マッピングテーブルテンプレート内の $[image,routine,argument] に置き換わり

ます。routine は、マッピングテーブルの置換が失敗した場合には 0 を返し、成功した

場合には -1 を返します。置換が失敗した場合は、通常、元の入力文字列がそのまま出

力文字列として使用されます。

status = routine (argument, arglength, result, reslength)
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サイト提供ルーチンの置換を行うマッピングテーブルエントリで、$C、$R、または 
$L などの処理制御メタキャラクタを使用する場合は、処理制御メタキャラクタをマッ

ピングテーブルテンプレート内のサイト提供ルーチン置換の左側に配置します。そう
しないと、マッピングテーブルの置換が「失敗」したときには、処理制御メタキャラ
クタが処理されません。

サイト提供ルーチンの呼び出し機構によって、MTA のマッピング処理はさまざまな

方法で拡張することができます。たとえば、マッピングテーブル PORT_ACCESS また

は ORIG_SEND_ACCESS 内で、ロードモニターサービスへの呼び出しを行い、その結

果を使って接続やメッセージを受け入れるかどうかを決定することができます。

image ( サイト提供の共有ライブラリイメージ ) は、誰でも読み取り可能でなければな

りません。

その他の MTA 設定ファイル
imta.cnf ファイルのほかにも、Messaging Server には MTA サービスの設定に役立

ついくつかの設定ファイルがあります。表 8-5 にファイルの一覧を示します。

imta.cnf、mappings、aliases、option.dat などの MTA 設定ファイルを変更した

場合は、必ず設定をコンパイルしなおす必要があります (『Sun ONE Messaging Server 
リファレンスマニュアル』の imsimta refresh コマンドを参照 )。

表 8-5 MTA 設定ファイル

ファイル 説明

エイリアスファイル ( 必須 ) ディレクトリにないエイリアスを実行する
msg_svr_baseconfig/aliases

TCP/IP (SMTP) チャネルオ
プションファイル ( または 
SMTP オプションファイル )

チャネル固有のオプションを設定する
msg_svr_baseconfig/channel_option

変換ファイル 変換チャネルがメッセージ本体部分の変換を制御するの
に使用する
msg_svr_baseconfig/conversions

ディスパッチャ設定ファイ
ル ( 必須 )

ディスパッチャ用の設定ファイル
msg_svr_base/config/dispatcher.cnf

ジョブコントローラファイ
ル ( 必須 )

ジョブコントローラ が使用する設定ファイル
/msg_svr_base/config/job_controller.cnf

MTA 設定ファイル ( 必須 ) アドレスの書き換え、ルーティング、およびチャネル定
義に使用する 
/msg_svr_base/config/imta.cnf
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エイリアスファイル
エイリアスファイル aliases は、ディレクトリに設定されていないエイリアスを設定

します。その例として、ルートのアドレスが挙げられます。このファイルで設定した
エイリアスがディレクトリにもある場合は、ファイル内の設定が無視されます。エイ
リアスおよび aliases ファイルの詳細については、196 ページの「エイリアス」を参

照してください。

aliases ファイルの変更後は、MTA を再起動するか、imsimta reload コマンドを

実行してください。

マッピングファイル ( 必須 ) マッピングテーブルのリポジトリ
/msg_svr_base/config/mappings

オプションファイル グローバル MTA オプションのファイル
/msg_svr_base/config/option.dat

テイラーファイル ( 必須 ) 場所といくつかの調整パラメータを指定するファイル
/msg_svr_base/config/imta_tailor

一般検索テーブル ( オプショ
ン )

一般検索機能は一般データベースと同等。読み込み可能
なコンパイルされた設定の一部

場所といくつかの調整パラメータを指定するファイル
/msg_svr_base/config/general.txt

正引き検索テーブル ( オプ
ション )

To: アドレス用の検索機能。転送データベースと同等。
読み込み可能なコンパイルされた設定の一部

/msg_svr_base/config/forward.txt

リバース検索テーブル ( オプ
ション )

From: アドレス用のリバース検索機能。リバースデータ
ベースと同等。読み込み可能なコンパイルされた設定の
一部
/msg_svr_base/config/reverse.txt

表 8-5 MTA 設定ファイル ( 続き )

ファイル 説明
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TCP/IP (SMTP) チャネルオプションファイル
TCP/IP チャネルオプションファイルは、TCP/IP チャネルのさまざまな特性を制御し

ます。チャネルオプションファイルは MTA 設定ディレクトリに格納する必要があり

ます。また、ファイルには x_option という名前を付けてください。ファイル名の x 
はチャネル名となります。たとえば、
msg_svr_base/config/imta/tcp_local_option のようになります。詳細は、278
ページの「SMTP チャネルオプションを設定する」を参照してください。すべての

チャネルオプションキーワードおよび構文の詳細については、『Messaging Server リ
ファレンスマニュアル』を参照してください。

変換ファイル
変換ファイル conversions は、MTA を介して送受信されるメッセージの変換チャネ

ルにおける変換方法を指定します。変換には、MTA トラフィックの任意のサブセッ

トを選択できます。また、変換処理を行うには、プログラムまたはコマンドの任意の
セットを使用できます。MTA は変換ファイルに基づいて、それぞれのメッセージ本

文に対する適切な変換を選択します。

このファイルの構文の詳細については、348 ページの「変換チャネル」を参照してく

ださい。

ディスパッチャ設定ファイル
ディスパッチャ設定ファイル dispatcher.cnf では、ディスパッチャの設定情報を

指定します。インスール時に作成されたデフォルトの設定ファイルをそのまま使用す
ることができます。ただし、セキュリティやパフォーマンスなどの理由でデフォルト
の設定ファイルを変更する場合には、dispatcher.cnf ファイルを編集して変更する

ことができます ( 概念の詳細は、124 ページの「ディスパッチャ」を参照 )。

ディスパッチャ設定ファイルのフォーマットは、他の MTA 設定ファイルのフォー

マットに似ています。オプションを指定する行は、次の形式で記述されています。

option=value

オプションはオプション名で、値はオプションを設定する文字列または整数です。
option が整数値を受け入れる場合は、b%v の文字列表記ルールを使って基数を指定す

ることができます。この場合、b は底 10 で表す基数であり、v は底 b で表す実際の値

です。これらのオプションの仕様は、次のオプション設定を適用するサービスに対応
するセクションに、グループ分けされています。各行では、次の形式が使用されます。

[SERVICE=service-name]
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service-name はサービスの名前です。 初のオプション仕様、すなわちこのようなセク

ションタグよりも前に記述されているオプション仕様はすべてのセクションに適用さ
れます。

以下に、ディスパッチャ設定ファイル (dispatcher.cnf) の例を示します。

このファイルのパラメータの詳細については、『Messaging Server リファレンスマ

ニュアル』を参照してください。

! ! オプションの 初のセットは、[SERVICE=xxx] ヘッダーなし
! ! で表示された、すべてのサービスに適用されるデフォルトオプション
! ! です。
!
MIN_PROCS=0
MAX_PROCS=5
MIN_CONNS=5
MAX_CONNS=20
MAX_LIFE_TIME=86400
MAX_LIFE_CONNS=100
MAX_SHUTDOWN=2
!

! ! ディスパッチャで使用できるサービスを定義する
!
[SERVICE=SMTP]
PORT=25
IMAGE=msg_svr_base/lib/tcp_smtp_server
LOGFILE=msg_svr_base/log/tcp_smtp_server.log
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マッピングファイル
mappings ファイルでは、MTA が入力文字列を出力文字列にマップする方法を定義し

ます。

MTA コンポーネントの多くは、テーブル検索に基づいた情報を使用します。一般に、

このタイプのテーブルは、入力文字列を出力文字列に変える ( マップする ) のに使用

されます。このようなテーブルは、マッピングテーブルと呼ばれ、通常 2 つのカラム

で構成されます。1 つ目 ( 左側 ) のカラムには入力文字列が、2 つ目 ( 右側 ) のカラム

にはその入力文字列に関連付けられた出力文字列が並んでいます。MTA データベー

スのほとんどは、このタイプのマッピングテーブルです。ただし、MTA データベー

スファイルには、ワイルドカード検索機能がありません。データベース全体でワイル
ドカードに一致するものを検索するのは非効率的だからです。

mappings ファイルによって、MTA は複数のマッピングテーブルをサポートできるよ

うになります。さらに、完全なワイルドカード機能もあり、複数の手順や反復マッピ
ング方法にも対応しています。このアプローチは、データベースを使用する場合に比
べ、さらに多くの処理を必要とします。特に、エントリ数が多い場合などはなおさら
です。ただし、それに付随して柔軟性が増すため、同等のデータベースにおけるエン
トリのほとんどを必要としなくなり、全体的にオーバーヘッドが少なくなります。

imsimta test -mapping コマンドを使ってマッピングテーブルをテストすることが

できます。mappings ファイルの構文および test -mapping コマンドの詳細について

は、171 ページの「マッピングファイル」および『Messaging Server リファレンスマ

ニュアル』を参照してください。

mappings ファイルの変更後は、MTA を再起動するか、imsimta reload コマンド

を実行してください。

オプションファイル
オプションファイル option.dat はグローバル MTA オプションを指定します。これ

はチャネル固有のオプションとは逆のオプションです。

オプションファイルを使って、MTA 全体に適用されるさまざまなパラメータのデ

フォルト値を無効にすることができます。特に、オプションファイルは、設定ファイ
ルやエイリアスファイルが読み込まれるさまざまなテーブルのサイズを確立するのに
使用されます。また、MTA が許可するメッセージのサイズを制御したり、MTA 設定

で許可するチャネル数を指定したり、許可する書き換えルールの数を設定したりでき
ます。

option.dat では、#、!、または ; で始まる行はコメント行として処理されます。先

行する行の末尾に、続きがあることを示す \ がある場合でも同様です。配信オプショ

ンなど、これらの文字を含む長いオプションの場合には注意が必要です。
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配信オプションの場合は、自然なレイアウトは # または ! で始まる継続行になります

が、確実で整然とした回避方法はあります。

オプションファイルの構文の詳細については、『Messaging Server リファレンスマ

ニュアル』を参照してください。

テイラーファイル
テイラーファイル imta_tailor は、さまざまな MTA コンポーネントの場所を設定し

ます。MTA が正常に機能するには、imta_tailor ファイルが常に 
msg_svr_base/config ディレクトリ内になければなりません。

このファイルを編集して特定の設定にその変更を反映させることはできますが、その
際には注意が必要です。このファイルを変更した場合は、必ず MTA を再起動してく

ださい。MTA が停止しているときに変更を行うのが望ましい方法です。

このファイルの詳細については、『Messaging Server リファレンスマニュアル』を参

照してください。

ジョブコントローラファイル
ジョブコントローラは、メッセージを配信するためのチャネルジョブを作成および管
理します。これらのチャネルジョブは、ジョブコントローラ内の処理プール内で実行
されます。プールは、チャネルジョブが実行される「場所」であると考えることがで
きます。プールは、プール外のジョブとリソースを奪い合うことなく処理できる計算
領域です。ジョブコントローラの概念とチャネルキーワードの設定については、132
ページの「ジョブコントローラ」、303 ページの「チャネル実行ジョブのプールを処理

する」、および 304 ページの「サービスジョブの制限」を参照してください。

ジョブコントローラファイル job_controller.cnf では、次のチャネル処理情報を

指定します。

• さまざまなプールを定義する

• すべてのチャネルに対し、マスタープログラム名とスレーブプログラム名を指定
する ( 該当する場合 )

imta.cnf file では、pool キーワードを使ってプロセスプール 
(job_controller.cnf で定義 ) の名前を指定できます。たとえば、次のサンプル

ファイル job_controller.cnf の要素は、プール MY_POOL を定義します。

注 特に必要でないかぎり、このファイルを変更することは避けてください。
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[POOL=MY_POOL]
job_limit = 12

次のサンプルファイル imta.cnf の要素は、チャネルブロック内でプール MY_POOL を
指定します。

channel_x pool MY_POOL
channel_x-daemon

デフォルトのプール設定に関連付けられたパラメータを変更したり、プールを追加す
る場合は、job_controller.cnf ファイルを編集し、ジョブコントローラをいったん

終了してから再起動してください。

ジョブコントローラ設定ファイルの 初のプールは、プール名が指定されていないす
べての要求に使用されます。MTA 設定ファイル (imta.cnf) で定義されている MTA 
チャネルは、後ろにプール名が続く pool チャネルキーワードを使って、特定のプー

ルに処理要求を送ることができます。このプール名は、ジョブコントローラ設定の
プール名と一致しなければなりません。ジョブコントローラが要求されたプール名を
認識できない場合、その要求は無視されます。

初の設定で、次のプールを定義します。DEFAULT, LOCAL_POOL, IMS_POOL, 
SMTP_POOL.

使用例

通常、特定のチャネルの処理を別のチャネルの処理と区別する場合は、ジョブコント
ローラ設定に付加的なプール定義を追加します。また、特性が異なるプールを使用す
ることもできます。たとえば、チャネルが処理できる同時要求の数を制御する必要が
あるとします。これを行うには、ジョブ範囲を設定した新規プールを作成し、pool 
チャネルキーワードを使ってチャネルをより適切なプールに割り当てます。

プール定義のほかに、ジョブコントローラ設定ファイルには、各チャネルの要求を処
理するのに必要な MTA チャネルとコマンドのテーブルが含まれています。要求には

「マスター」と「スレーブ」の 2 種類があります。一般に、チャネルマスタープログラ

ムは、そのチャネルの MTA メッセージキューにメッセージが保存されている場合に

呼び出されます。マスタープログラムは、メッセージをキューから取り出します。

スレーブプログラムは、チャネルをポーリングし、そのチャンネル内の受信メッセー
ジを取り込むために呼び出されます。マスタープログラムはほぼすべての MTA チャ

ネルにありますが、スレーブプログラムは MTA チャネルにはほとんどなく、必要と

されません。たとえば、TCP/IP を介して SMTP を処理するチャネルではスレーブプ

ログラムは使用されません。これは、すべての SMTP サーバーからの要求に応じて、

ネットワークサービスである SMTP サーバーが受信 SMTP メッセージを受け取るため

です。SMTP チャネルのマスタープログラムは、MTA の SMTP クライアントです。

チャネルに関連付けられた宛先システムが一度に複数のメッセージを処理できない場
合は、ジョブ範囲が 1 である新しいタイプのプールを作成する必要があります。
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[POOL=single_job]
job_limit=1

一方、宛先システムで並行処理が可能な場合は、ジョブ範囲の値を増やすことができ
ます。

コード例 8-1 に、ジョブコントローラ設定ファイルの例を示します。表 8-6 に、使用

可能なオプションを示します。

以下に、上の例の主な項目 ( 太字の丸括弧付きの数字がある部分 ) について説明しま

す。

1. このグルーバルオプションは、ジョブコントローラが要求を待機する TCP ポート
番号を定義します。

コード例 8-1 ジョブコントローラ設定ファイルの例 (UNIX)

!MTA ジョブコントローラ設定ファイル
!
!グローバルデフォルト
tcp_port=27442  (1)
secret=never mind
slave_command=NULL  (2)
max_life_age=3600  (3)
!
!
!プールの定義
!
[POOL=DEFAULT]  (4)
job_limit=10  (5)
!
[POOL=LOCAL_POOL]
job_limit=10
!
[POOL=IMS_POOL]
job_limit=1
!
[POOL=SMTP_POOL]
job_limit=1
!
!Channel definitions
!
!
[CHANNEL=l] (6)
master_command=msg_svr_base/lib/l_master
!
[CHANNEL=ims-ms]
master_command=msg_svr_base/lib/ims_master
!
[CHANNEL=tcp_*] (7)
anon_host=0
master_command=msg_svr_base/lib/tcp_smtp_client
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2. そのあとの [CHANNEL] セクションのデフォルト SLAVE_COMMAND を設定します。

3. そのあとの [CHANNEL] セクションのデフォルト MAX_LIFE_AGE を設定します。

4. この [POOL] セクションは、DEFAULT という名前のプールを定義します。

5. このプールの JOB_LIMIT を 10 に設定します。

6. この [CHANNEL] セクションは、l という名前のチャネル (UNIX ローカルチャネル ) 
に適用されます。このセクションに必要な定義は、ジョブコントローラがこの
チャネルを実行するために発行する master_command だけです。このチャネル名
にはワイルドカードが含まれていないため、チャネル名は完全に一致しなければ
なりません。

7. この [CHANNEL] セクションは、tcp_* で始まるすべてのチャネル名に適用されま
す。このチャネル名にはワイルドカードが含まれているため、tcp_ で始まるすべ
てのチャネルに一致します。

追加プールの例
ジョブコントローラは、メッセージを配信するためのチャネルジョブを作成および管
理します。これらのチャネルジョブは、ジョブコントローラ内の処理プール内で実行
されます。プールは、チャネルジョブが実行される「場所」であると考えることがで
きます。プールは、プール外のジョブとリソースを奪い合うことなく処理できる計算
領域です。ジョブ範囲は、job_controller にプールごとに設定されます。たとえ

ば、SMTP_POOL の job_limit を 10 と定義すれば、このプールで実行できる 
tcp_smtp クライアントプロセスは常に 10 個だけです。

tcp_* チャネルを追加する必要があることもあります。たとえば、メール処理が非常

に遅いサイト用の tcp チャネルなどです。このようなチャネルは別のプールで実行す

ることをお勧めします。理由は、tcp_* チャネルを 10 個作成し、SMTP_POOL ですべ

てを実行する場合は、tcp_* チャネルごとに常に 1 つの tcp_smtp だけを実行するこ

とが可能であるからです ( ただし、メールの宛先がすべて tcp_* チャネルであり、

SMTP_POOL が 10 個の job_limit で定義されている場合 )。システムに大きな負荷が

あり、どのキューにも複数の tcp_* チャネル宛の待機メッセージがある場合は、十分

ではありません。スロットが競合しないように、新しい tcp_* チャネルに別のプール

を定義することも考えられます。
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たとえば、次の tcp_* チャネルを設定する場合を考えてみます。

新規チャネルごとに 10 個の tcp_smtp_client 処理を追加するには、

job_controller.cnf ファイルに次のように追加します。

プールの詳細については、303 ページの「チャネル実行ジョブのプールを処理する」

を参照してください。ジョブコントローラファイルの構文の詳細については、
『Messaging Server リファレンスマニュアル』を参照してください。

tcp_yahoo smtp mx pool yahoo_pool keyword keyword keyword 
tcp-yahoo-daemon 

tcp_aol smtp mx keyword keyword keyword pool aol_pool
tcp-aol-daemon

tcp_hotmail smtp mx pool hotmail_pool keyword keyword keyword 
tcp-hotmail-daemon

...

tcp_sun smtp mx pool sun_pool keyword keyword keyword 
tcp-sun-daemon 

[POOL=yahoo_pool]
job_limit=10 

[POOL=aol_pool] 
job_limit=10 

[POOL=hotmail_pool] 
job_limit=10 

... 

[POOL=sun_pool] 
job_limit=10 
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表 8-6 ジョブコントローラ設定ファイルのオプション

オプション 説明

一般的なオプション 説明

INTERFACE_ADDRESS=adapter ジョブコントローラがバインドする IP アドレスインタフェースを指定
する。値 ( アダプタ ) には、ANY、ALL、LOCALHOST、または IP アドレ
スのいずれかを指定できる。デフォルトで、ジョブコントローラはすべ
てのアドレスにバインドする (ALL または ANY の指定に相当 )。
INTERFACE_ADDRESS=LOCALHOST を指定すると、ジョブコントロー
ラは、ローカルマシンからの接続しか受け付けられない。これは、ジョ
ブコントローラではマシン間の操作はサポートされていないため、通常
の操作には影響がない。ただし、HA エージェントがジョブコントロー
ラの応答をチェックする HA 環境では、不適切である場合がある。
Messaging Server を実行しているマシンが HA 環境にあり、「内部ネッ
トワーク」アダプタと「外部ネットワーク」アダプタを持っている場合
で、大きなポート番号への接続をブロックするファイヤウォール機能の
信頼性が低い場合は、「内部ネットワーク」アダプタの IP アドレスを指
定するよう勧める

MAX_MESSAGES=integer ジョブコントローラは、メモリ内構造でメッセージに関する情報を保持
する。バックログが大きくなった場合は、この構造のサイズを制限する
必要がある。バックログのメッセージ数がこのパラメータ値を超える
と、その後のメッセージに関する情報はメモリに保存されない。メール
メッセージは常にディスクに書き込まれるため、失われることはない
が、ジョブコントローラが認識するメッセージ数の半数になるまで配信
されない。この時点では、ジョブコントローラが imsimta cache 
-sync コマンドを模倣してプールディレクトリをスキャンする

デフォルトは 100000

SECRET=file_spec ジョブコントローラに送信される要求を保護するための共有の秘密情報

SYNCH_TIME=time_spec ジョブコントローラは定期的にディスク上のプールファイルをスキャン
してファイルが不足していないかどうかをチェックする。デフォルトで
は 4 時間ごとにスキャンされる ( ジョブコントローラが起動してから 4 
時間ごと )。time_spec のフォーマットは、HH:MM/hh:mm または 
/hh:mm。変数 hh.mm は、イベントの間隔を時間数 (h) と分数 (m) で示
す。変数 HH:MM は、1 日の中でイベントが 初に発生する時間であ
る。たとえば 15:45/7:15 と指定すると、15:45 にイベントが開始し、そ
の後 7 時間 15 分ごとにイベントが実行される
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TCP_PORT=integer ジョブコントローラがパケットの要求を待機する TCP ポートを指定す
る。このオプションは、デフォルト値がシステム内の別の TCP アプリ
ケーションと競合しないかぎり変更しない。このオプションを変更する
必要がある場合は、対応する MTA テイラーファイル 
(msg_svr_base/config/imta_tailor) の IMTA_JBC_SERVICE オプ
ションも同じように変更する必要がある。TCP_PORT オプションはグ
ローバルに適用され、[CHANNEL] セクションまたは [POOL] セクション
内にある場合は無視される

 プールオプション 説明

JOB_LIMIT=integer プールが同時に使用できるプロセスの 大数を指定する。JOB_LIMIT 
は各プールに個別に適用される。ジョブの 大合計数は、すべてのプー
ルの JOB_LIMIT パラメータの合計数。この値をセクションの外に設定
すると、JOB_LIMIT が指定されていない [POOL] セクションによってデ
フォルトとして使用される。このオプションは、[CHANNEL] セクション
内では無視される

チャネルオプション 説明

MASTER_COMMAND=file_spec チャネルを実行し、そのチャネルからメッセージを取り出すために、
ジョブコントローラによって作成された UNIX システムプロセスが実行
するコマンドのフルパスを指定する。この値をセクションの外に設定す
ると、MASTER_COMMAND が指定されていない [CHANNEL] セクションに
よってデフォルトとして使用される。POOL] セクション内では、このオ
プションが無視される

MAX_LIFE_AGE=integer チャネルマスタージョブに対する 大のライフタイムを秒数で指定す
る。このパラメータがチャネルに指定されていない場合は、グローバル
なデフォルト値が使用される。デフォルト値が指定されていない場合
は、1800 (30 分 ) が使用される

MAX_LIFE_CONNS=integer マスターチャネルの寿命は、 長使用期間パラメータのほか、メッセー
ジがあるかどうかをジョブコントローラに確認する回数によっても制限
される。このパラメータがチャネルに指定されていない場合は、グロー
バルなデフォルト値が使用される。デフォルト値が指定されていない場
合は 300 が使用される

SLAVE_COMMAND=file_spec チャネルを実行し、そのチャネルに入れるメッセージをポーリングする
ために、ジョブコントローラによって作成された UNIX システムプロセ
スが実行するコマンドのフルパスを指定する。ほとんどの場合、MTA 
チャネルには SLAVE_COMMAND がない。その場合は、予約値である 
NULL を指定する。この値をセクションの外に設定すると、
SLAVE_COMMAND が指定されていない [CHANNEL] セクションによって
デフォルトとして使用される。[POOL] セクション内では、このオプ
ションが無視される

表 8-6 ジョブコントローラ設定ファイルのオプション ( 続き )

オプション 説明
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エイリアス
MTA には、ローカルシステムに関連付けられ、実際のユーザーと必ずしも対応しな

いメールボックス名をサポートする機能である「エイリアス」があります。エイリア
スは、メーリングリストの作成、メールの転送、およびユーザーの別名の設定に役立
ちます。エイリアス解決の処理方法については、141 ページの「$V メタキャラクタ」

を参照してください。

エイリアスデータベース
エイリアスデータベースの使用はお勧めしません。代わりに aliases ファイルを使用

してください。このファイルは imsimta reload コマンドを使用して動的に再読み込

みできます。

MTA はディレクトリ内の情報を使用し、エイリアスデータベースを作成します。こ

のエイリアスデータベースは、標準のエイリアスファイルが参照されるたびに参照さ
れます。ただし、エイリアスデータベースのエントリが調べられるのは、標準のエイ
リアスファイルが使用される前です。すなわち、デーベースは、エイリアスファイル
が使用される前に実行される、一種のアドレス書き換え機能として動作します。

エイリアスファイル
aliases ファイルは、ディレクトリで設定されていないエイリアスを設定するのに使

用します。例として、ポストマスターエイリアスが挙げられます。このファイルで設
定したエイリアスがディレクトリにもある場合、このファイルの設定は無視されます。
imimta cnbuild で設定をコンパイルし、imsimta reoload コマンドを実行するか 
MTA を再起動すると変更が有効になります。感嘆符 (!) で始まる行は、コメント行と

して解釈されるため、無視されます。また、空白行も無視されます。

このファイルでは、一行に入力できる文字数が 1024 バイトに制限されています。円記

号 (\) を継続文字として使用すれば、1 つの論理行を複数の行に分割することができま

す。

注 データベースの形式は固有のものです。データベースを直接編集しないで
ください。必要な変更はすべてディレクトリで行ってください。

注 Messaging Server には、アドレスリバースデータベースや特殊化された
マッピングテーブルなど、アドレス操作のためのその他の機能もありま
す。ただし、アドレス操作を実行する可能性がある場合には、常に書き換
えルールを使用するようにしてください。第 9 章「書き換えルールを設定
する」を参照してください。
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ファイルフォーマットは以下のとおりです。

例 :

エイリアスファイルに他のファイルを含める
プライマリ aliases ファイルには、ほかのファイルを含めることができます。次の行

は、MTA に file-spec ファイルを読み込むように指示するためのものです。

<file-spec

ファイル仕様は、完全なパスを指定したものでなければなりません。また、そのファ
イルには、プライマリ aliases ファイルと同じ保護が設定されている必要があります 
( たとえば、誰でも読み込み可能であることなど )。

含まれているファイルの内容は、aliases ファイル内の参照ポイントに挿入されま

す。含まれているファイルへの参照をそのファイルの実際の内容に置き換えることに
よっても、同様の効果が得られます。含まれているファイルの形式は、プライマリ 
aliases ファイルとまったく同じになります。さらに、含めたファイルに他のファイ

ルを含めることも可能です。ファイルを 3 段階まで含めたネスティングが許可されて

います。

user@domain: <address> (ホストしているドメイン内のユーザー用 )

user@domain: <address> (ホストしているドメイン内のユーザー用。例 : デフォルトドメ

イン )

! ! /var/mail/ ユーザー
inetmail@siroe.com:inetmail@native-daemon

! ! メッセージストアユーザー
ms_testuser@siroe.com:mstestuser@ims-ms-daemon
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コマンドラインユーティリティ
Messaging Server には、MTA に関する各種保守、テスト、管理などのタスクを実行

するためのコマンドラインユーティリティが備わっています。たとえば、MTA の設

定、エイリアス、マッピング、セキュリティ、システム全体のフィルタファイル、お
よびオプションファイルをコンパイルするには、imsimta cnbuild コマンドを使用

します。MTA コマンドラインユーティリティの詳細については、『Messaging Server 
リファレンスマニュアル』を参照してください。

SMTP セキュリティとアクセス制御
SMTP セキュリティとアクセス制御については、第 14 章「メールのフィルタリングと

アクセス制御」および第 16 章「セキュリティとアクセス制御を設定する」を参照して

ください。

ログファイル
MTA 固有のログファイルはすべて、ログディレクトリ (msg_svr_base/log) に保存され

ます。このディレクトリには、MTA を介したメッセージトラフィックのログファイ

ル、および特定のマスタープログラムまたはスレーブプログラムの情報を記述したロ
グファイルがあります。

MTA ログファイルの詳細については、第 17 章「ログ記録とログ解析」を参照してく

ださい。
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内部形式から公的な形式にアドレスを変換する
には

アドレスは、アドレスリバースデータベース (「リバースデータベース」とも呼ばれ

る ) と REVERSE マッピングテーブルを使って内部形式から公的なアドバタイズ形式に

変換することができます。たとえば、 uid@mailhost.siroe.com は、siroe.com ド
メイン内では有効なアドレスであっても、外部に公開するには適切なアドレスではな
い場合があります。この場合は、firstname.lastname@siroe.com のような公式ア

ドレスを使用することをお勧めします。

リバースデータベースでは、各ユーザーの公式アドレスはディレクトリ内のユーザー
エントリの mail 属性で指定されています。プライベートアドレスや内部アドレスは、

mailAlternativeAddress 属性で指定されています。配布リストについても同様で

す。

リバースデータベースには、有効なアドレスと公式アドレスとの間のマッピングが含
まれています。通常、リバースデータベースは MTA データベースディレクトリにあ

ります。このデータベースは、msg_svr_base/config/imta_tailor ファイルの 
IMTA_REVERSE_DATABASE オプションで名前が指定されているファイルで構成されま

す。特に設定を変更しないかぎり、これらのファイルは 
msg_svr_base/data/db/reversedb.* です。

データベース内でアドレスが見つかった場合は、そのデータベースの対応する右側部
分がアドレスとして置き換えられます。アドレスが見つからなかった場合は、
mappings ファイルで REVERSE という名前のマッピングテーブルが検索されます。こ

のマッピングテーブルが存在しない場合、またはマッピングテーブル内に一致するエ
ントリがない場合には、置換は行われず、書き換えは通常どおりに終了します。

REVERSE マッピングテーブルが mappings ファイル内にあり、アドレスがマッピング

エントリと一致し、そのエントリが $Y を指定している場合は、結果の文字列によっ

てアドレスが置き換えられます。$N を指定している場合は、マッピングの結果が破棄

されます。マッピングエントリが $Y のほかに $D を指定している場合は、結果の文字

列を使ってもう一度リバースデータベースがスキャンされます。一致するエントリが

注 Messaging Server には、aliases ファイルや特殊化されたマッピング
テーブルなど、アドレス操作のためのその他の機能もあります。ただし、
アドレス操作を実行する可能性がある場合には、常に書き換えルールを使
用するようにしてください。第 9 章「書き換えルールを設定する」を参照
してください。
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見つかった場合は、データベースのテンプレートによってマッピングの結果 ( つまり

アドレス ) が置き換えられます。一般的な REVERSE マッピングテーブルエントリ ( す
べてのチャネルに適用されるエントリ ) の形式は、以下のとおりです。フラグは、新

しいアドレスの前または後ろに指定できます。

チャネル固有のエントリ ( 特定のチャネルから渡されるメッセージ上でのみ実行され

るマッピング ) の形式は、次のとおりです。チャネル固有のエントリを機能させるに

は、option.dat で use_reverse_database を 13 に設定する必要があります。

REVERSE マッピングテーブルのフラグを表 8-7 に示します。

REVERSE

OldAddress $Y[Flags]NewAddress

REVERSE
source-channel|destination-channel|OldAddress
$Y[Flags]NewAddresS

表 8-7 REVERSE マッピングテーブルのフラグ

フラグ 説明

$Y 出力文字列を新規アドレスとして使用する

$N アドレスは変更されない

$D 出力文字列を使ってリバースデータベースをスキャンする

$A パターンをリバースデータベースエントリとして追加する

$F パターンを転送データベースエントリとして追加する

フラグの比較 説明 

$:B ヘッダー ( 本文 ) のアドレスのみを照合する

$:E エンベロープアドレスのみを照合する

$:F 前方を探すアドレスのみを照合する

$:R 後方を探すアドレスのみを照合する

$:I メッセージ ID のみを照合する
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アドレスリバース制御を設定するには
reverse チャネルキーワードと noreverse チャネルキーワード、および MTA の 
USE_REVERSE_DATABASE オプションと REVERSE_ENVELOPE オプションを使用して、

アドレスリバースを適用する時期や方法などの指定を制御できます。デフォルトでは、
アドレスリバース操作は、後方を探すアドレスだけではなく、すべてのアドレスに適
用されます。

アドレスリバースは、REVERSE_ENVELOPE システムオプションの値を設定することに

よって ( デフォルト :1-on、0-off)、有効または無効にすることができます。

宛先チャネル上の noreverse は、アドレスリバースがメッセージ内のアドレスに適

用されないことを指定します。reverse は、アドレスリバースが適用されることを指

定します。詳細は、『Sun ONE Messaging Server リファレンスマニュアル』を参照し

てください。

USE_REVERSE_DATABASE は、MTA が置換アドレスとしてアドレスリバースデータ

ベースと REVERSE マッピングを使用するかどうかを制御します。値 0 は、アドレスリ

バースがどのチャネルでも使われないことを示します。値 5 ( デフォルト ) は、アドレ

スリバースが、MTA アドレス書き換えプロセスによる書き換え後に、後方を探すア

ドレスだけではなく、すべてのアドレスに適用されることを指定します。値 13 は、ア

ドレスリバースが、MTA アドレス書き換えプロセスによる書き換え後に、後方を探

すアドレスだけではなく、reverse チャネルキーワードを含むアドレスに適用される

ことを指定します。また、USE_REVERSE_DATABASE オプションのビット値を設定し

て、アドレスリバース操作の単位を指定することもできます。詳細は、『Sun ONE 
Messaging Server リファレンスマニュアル』を参照してください。

REVERSE_ENVELOPE オプションは、メッセージヘッダーアドレスとともにエンベロー

プ From アドレスにもアドレスリバースを適用するかどうか制御します。

これらの効果の詳細については、『Sun ONE Messaging Server リファレンスマニュア

ル』の各オプションおよびキーワードの説明を参照してください。
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一般的なリバースマッピングの例

一般的な REVERSE マッピングの例を次に示します。この例では、siroe.com の内部

アドレスの形式が user@mailhost.siroe.com であると仮定しています。ただし、

ユーザーのネームスペースでは、user@host1.siroe.com と 
user@host2.siroe.com が siroe.com のすべてのホストで同じユーザーを指定して

います。以下の REVERSE マッピングは、アドレスリバースデータベースとともに使用

できます。

この例では、name@anyhost.siroe.com という形式のアドレスが name@siroe.com に
変更されています。$D メタキャラクタでは、アドレスリバースデータベースが参照さ

れるようになります。アドレスリバースデータベースには、以下の形式のエントリが
含まれています。

チャネル固有のリバースマッピングの例

デフォルトでは、ルーティングの範囲がメールサーバードメインに設定されている場
合に、アドレスリバースデータベースが使用されます。チャネル固有の REVERSE マッ

ピングテーブルエントリの例を以下に示します。

REVERSE

*@*.siroe.com $0@siroe.com$Y$D

user@mailhost.siroe.com first.last@siroe.com

REVERSE

tcp_*|tcp_local|binky@macho.siroe.com $D$YRebecca.Woods@siro
e.com
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このエントリは、MTA に対して、ソースチャネル tcp_* から宛先チャネル 
tcp_local に送信されるすべてのメールのアドレス形式を、

binky@macho.siroe.com から Rebecca.Woods@siroe.com に変更するように指示

します。

正引き検索テーブルと FORWARD アドレスの
マッピング
アドレスリバースは、エンベロープ To: アドレスには適用されません。これは、エン

ベロープ To: アドレスは、メッセージがメールシステムで処理される過程で次々と書

き換えられ、変更されるからです。ルーティングの目的は、エンベロープ To: アドレ

スをシステムまたはメールボックス固有のフォーマットに変換していくことです。ア
ドレスリバースの正規化機能は、エンベロープ To: アドレスに対しては不適当です。

MTA では豊富な機能が使用でき、エンベロープ To: アドレスの置換が実行できます。

エイリアスファイル、エイリアスデータベース、および一般検索テーブルによって、
この機能が提供されます。

MTA では、正引き検索テーブルや FORWARD マッピングも提供されており、パターン

に基づく転送、ソース固有の転送、アドレスの自動登録などの特殊な転送に使用され
ます。ただし、正引き検索テーブルや FORWARD マッピングは、特殊なアドレス転送の

ための機能であることに注意してください。ほとんどのアドレス転送には、MTA の
ほかの転送機構を使用したほうがパフォーマンスは向上します。

エンベロープ To: アドレス用のさまざまな置換機構では、リバース検索テーブルと同

等の機能が提供されますが、リバースマッピングと同等の機能は現時点ではありませ
ん。エンベロープ To: アドレス用のマッピング機能が必要とされる状況が発生するこ

ともあります。

FORWARD マッピングテーブル

FORWARD マッピングテーブルでは、パターンに基づいた転送を行うための機能が提供

されます。また、ソース固有の転送を行うための機構も提供されます。マッピング
ファイル内に FORWARD マッピングテーブルがある場合、それは各エンベロープ To: ア
ドレスに適用されます。このマッピングテーブルがない場合や一致するエントリが
マッピングテーブルにない場合、変更は行われません。

注 チャネル固有のリバースマッピングを有効にするは、option.dat の 
USE_REVERSE_DATABASE オプションを 13 に設定する必要があります ( デ
フォルト =5)。
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アドレスに一致するマッピングエントリがある場合は、マッピングの結果がテストさ
れます。エントリが $Y を指定している場合は、エンベロープ To: アドレスは結果の文

字列で置き換えられ、エントリが $N を指定している場合は、マッピングの結果が破

棄されます。このほかのフラグの一覧は、表 8-8 を参照してください。

FORWARD マッピングが存在する場合は、正引き検索テーブルの検索が行われる前に参

照されます。FORWARD マッピングが一致し、フラグ $G が付いていれば、FORWARD 
マッピングの結果は正引き検索テーブルに対してチェックされます。ただし、
USE_FORWARD_DATABASE が適切に設定されていて正引き検索テーブルの使用が有効

になっている必要があります ( チャネル固有の正引き検索テーブルの使用が指定され

ている場合は、正引き検索テーブルの検索が行われる前に、ソースアドレスとソース
チャネルが FORWARD マッピングの結果の前に付けられる )。一致する FORWARD マッピ

ングエントリが $D を指定している場合、FORWARD マッピング ( およびオプションの

正引き検索テーブルの検索 ) の結果を使用して MTA アドレス書き換えプロセスが再

び実行されます。一致する FORWARD マッピングエントリが $H を指定している場合、

それ以上の FORWARD マッピングまたはデータベースの検索は、$D を使用したことに

よる後続のアドレス書き換えプロセスの間に実行されません。

以下に、複雑な REVERSE マッピングおよび FORWARD マッピングの使用例を示します。

mr_local チャネルに関連付けられている am.sigurd.innosoft.com というシステム ( 仮
のドメイン ) が、次の一般的な形式の RFC 822 アドレスを生成すると仮定します。

"lastname, firstname"@am.sigurd.example.com 

または

"lastname,firstname"@am.sigurd.example.com 

表 8-8 FORWARD マッピングテーブルフラグの各フラグの説明

$Y 出力文字列を新規アドレスとして使用する

$N アドレスは変更されない

$D 出力文字列を使って書き換えプロセスを再び実行する

$G 正引き検索テーブルの使用が有効になっている場合に、出力文字列を使って正
引き検索テーブルをスキャンする

$H 正引き検索テーブルまたは FORWARD マッピングの検索続行を無効にする

$I .HELD ファイルとしてメッセージを保留する
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これらのアドレスは完全に正しいものですが、RFC 822 の構文ルールに完全準拠して

いないほかのメーラー ( たとえば、引用符で囲まれたアドレスを適切に処理しない

メーラー ) では混乱が生じることがあります。そのため、引用を必要としないアドレ

ス形式のほうが、多くのメーラーで機能する傾向があります。次はその一例です。

firstname.lastname@am.sigurd.example.com 

複雑な FORWARD マッピングおよび REVERSE マッピングの例 

上記の例では、サンプルのマッピングテーブルの目的には 3 段階あります。(1) 上記の 
3 種類のアドレス形式をすべて使用可能にする (2) 必要に応じて形式を変換し、元の形

式のアドレスのみを mr_local channel に提示する (3) 必要に応じて形式を変換し、新

しい引用符なしの形式のアドレスのみをほかのすべてのチャネルに提示する ( 例で示

した REVERSE マッピングでは、ビット 3 が MTA オプションの 
USE_REVERSE_DATABASE に設定されていると仮定 )。

REVERSE

*|mr_local|"*,$ *"@am.sigurd.innosoft.com $Y"$1,$ 
$2"@am.sigurd.innosoft.com 
*|mr_local|"*,*"@am.sigurd.innosoft.com  $Y"$1,$ 
$2"@am.sigurd.innosoft.com
*|*|"*,$ *"@am.sigurd.innosoft.com  
$Y$3.$2@am.sigurd.innosoft.com
*|*|"*,*"@am.sigurd.innosoft.com  
$Y$3.$2@am.sigurd.innosoft.com
*|mr_local|*.*@am.sigurd.innosoft.com  $Y"$2,$ 
$1"@am.sigurd.innosoft.com
*|*|*.*@am.sigurd.innosoft.com  
$Y$2.$3@am.sigurd.innosoft.com 

FORWARD

"*,$ *"@am.sigurd.innosoft.com  $Y"$0,$ 
$1"@am.sigurd.innosoft.com 
"*,*"@am.sigurd.innosoft.com  $Y"$0,$ 
$1"@am.sigurd.innosoft.com 
*.*@am.sigurd.innosoft.com  $Y"$1,$ 
$0"@am.sigurd.innosoft.com 
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正引き検索テーブル

アドレス転送を自動登録またはソース固有にする必要がある場合には、正引き検索
テーブルを使用します。通常、単純なメッセージの転送に正引き検索テーブル使用す
ることは適切ではありません。このような転送には、aliases ファイルまたはエイリ

アス検索テーブルを使用するほうが効率的です。デフォルトでは、正引き検索テーブ
ルは一切使用されません。使用するには、USE_FORWARD_DATABASE オプションを使

用して明示的に有効にする必要があります。正引き検索テーブルの検索は、アドレス
書き換えの後、エイリアス拡張が実行され、FORWARD マッピングがチェックされた後

で実行されます。正引き検索テーブルの検索が成功した場合、結果の置換済みアドレ
スを使用して MTA アドレス書き換えプロセスが初めからやり直されます。

正引き検索テーブルに使用できる機構には、メモリ内ハッシュテーブルと従来のデー
タベースの 2 つがあります。テーブルのサイズが極端に大きい場合を除いて、ハッ

シュテーブルを使用することをお勧めします (1,000 はそれほど大きいとされません。

100,000 が目安です )。ハッシュテーブルは、use_text_database オプションにビッ

ト 3 ( 値 34) を設定すること、および use_forward_database を設定することによっ

て有効になります。ハッシュテーブルは、msg_svr_base/configuyer/forward.txt 
から読み込まれ、設定の再読み込み可能な部分にコンパイルされます。imsimta 

relaod コマンドを使用すると、これをアクティブな MTA プロセスに再読み込みでき

ます。

転送データベースは、crdb ユーティリティを使用してソーステキストファイルから作

成された MTA crdb データベースです。デフォルトでは、ソーステキストファイルは

次のような形式になっています。

user1@domain1 changedmailbox1@changeddomain1
user2@domain2 changedmailbox@changeddomain2

ただし、USE_FORWARD_DATABASE オプションでビット 3 が設定されていてソース固有

の転送データベースの使用が有効になっている場合は、ソーステキストファイルの形
式は次のようになります。

source-channel|source-address|original-address changed-address

たとえば、次のようなエントリがあるとします。

この例では To: アドレス helen@red.com が "helen of troy"@siore.com にマッピングさ

れます ( メッセージの差出人が bob@blue.com で、キューに入れられるチャネルが 
tcp_limted であると仮定した場合 )。

tcp_limited|bob@blue.com|helen@red.com "helen of  
troy"@siroe.com



配信ステータス通知メッセージを制御する

第 8 章 MTA サービスと設定について 207

配信ステータス通知メッセージを制御する
配信ステータス通知、すなわちステータス通知は、MTA が差出人に送信する電子

メールステータスメッセージで、ポストマスターに送信することもできます。
Messaging Server では、通知メッセージの内容や言語をカスタマイズすることができ

ます。また、配信ステータス ( たとえば、FAILED、BOUNCED、TIMEDOUT など ) の種

類ごとに異なるメッセージを作成することもできます。さらに、特定のチャネルから
送信されたメッセージに関するステータス通知を作成することもできます。

デフォルトでは、ステータス通知は、msg_svr_base/config/locale/C ディレクトリ

に保存されています (msg_svr_base/config/imta_tailor ファイルの IMTA_LANG 設定

で指定 )。次のような種類があります。

return_bounced.txt, return_delivered.txt, return_header.opt, 
return_timedout.txt, return_deferred.txt, return_failed.txt, 
return_prefix.txt, return_delayed.txt, return_forwarded.txt, 
return_suffix.txt.

これらのファイルには直接変更を加えないでください。これらのファイルは、
Messaging Server のアップグレード時に上書きされます。ファイルを変更して独自の

通知メッセージテンプレートファイル (return_*.txt) として使用する場合は、新し

いディレクトリにファイルをコピーし、そちらを編集してください。次に 
imta_tailor ファイルに IMTA_LANG オプションを設定し、このテンプレートがある

新しいディレクトリを指定します。通知ファイルのセットを複数作成する場合は ( 言
語別のセットを作成する場合など )、NOTIFICATION_LANGUAGE マッピングテーブル

を設定する必要があります。

ステータス通知を作成および変更するには
通知メッセージは、return_prefix.txt、return_ActionStatus.txt、
return_suffix.txt の 3 ファイルのセットで構成されています。
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通知をカスタマイズまたはローカライズするには、ロケールまたはカスタマイズ、あ
るいはその両方のそれぞれに return_*.txt ファイルの全セットを作成し、それを

別々のディレクトリに保存します。たとえば、あるディレクトリにはフランス語の通
知ファイル、もう 1 つのディレクトリにはスペイン語の通知ファイルを保存し、3 つ
目のディレクトリには特殊な不特定多数宛メールに対する通知を保存することができ
ます。

ステータス通知メッセージの形式と構造は次のとおりです。

1. return_prefix.txt には、該当するヘッダーテキストと本文の導入部分が含ま
れます。米国英語のロケールのデフォルトは以下のとおりです。

Content-type:text/plain; charset=us-asci
Content-language:EN-US

This report relates to a message you sent with the following
header fields:%H

US-ASCII 以外のステータス通知メッセージの場合は、charset パラメータと 
Content-Language ヘッダーを適切な値に変更する必要があります ( たとえばフ
ランス語用のファイルでは ISO-8859-1 と fr )。%H は、表 8-9 で定義されている
ヘッダー置換シーケンスです。

2. return_<ActionStatus>.txt にはステータス専用のテキストが含まれています。
ActionStatus は、メッセージの MTA ステータスタイプです。たとえば、デフォル
トでは return_failed.txt のテキストは次のようになります。

Your message cannot be delivered to the following recipients:
%R

return_bounced.txt のデフォルトのテキストは次のようになります。

Your message is being returned. It was forced to return by
the postmaster.

The recipient list for this message was:
%R

3. return_suffix.txt には結びのテキストが含まれます。デフォルトでは、この
ファイルは空白です。

注 このリリースには、フランス語、ドイツ語、およびスペイン語のサンプル
ファイルが含まれています。これらのファイルは、ユーザーのそれぞれの
ニーズに合わせて変更することができます。

日本語などの 2 バイト文字の場合は、日本語でテキストを作成してから、
そのテキストを ASCII と同じように表示して % 文字がないかどうかを
チェックしてください。不測の % 文字が存在する場合は、%% で置き換
えてください。
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表 8-9 通知メッセージの置換シーケンス

置換 定義

%H メッセージのヘッダーに展開する 

%C メッセージがキューに入っていた時間の単位 1 に展開する

%L 返送されるまでメッセージがキューに置かれていた時間の単位 1 に展開する

%F メッセージがキュー内に留まることができる時間の単位 1 に展開する

%S [%s] 以前展開した数値が 1 以外の場合は、S または s に展開する。
例 : たとえば、「%C day%s」は、メッセージがキューに入っていた日数によって「1 day」
または「2 days」などに展開できる

%U [%u] 使用する時間の単位 1 ( 時間または日 ) に展開する。
例 : たとえば、「%C %U%s」は、メッセージがキューに入っていた日数または時間数と 
MTA オプション RETURN_UNITS の値によって「2 日」や「1 時間」などに展開できる。
RETURN_UNITS=1 ( 時間 ) を設定していて、ローカライズされた通知メッセージをサイ
トで使用している場合は、英語以外のすべての言語に関して、return_delayed.txt 
と return_timedout.txt を編集し、「日」に相当する単語を「時間」に相当する単語
で置き換える必要がある。たとえば、フランス語では、jour(s) を heure(s) と置き換える。
ドイツ語では、Tag(e) を Stunde(n) と置き換える。スペイン語では、día(s) を hora(s) と
置き換える

%R メッセージの受取人のリストに展開する

%% % ( テキストの置換シーケンスは、文字セットに関係なくバイト単位でスキャンされる。
2 バイトの文字セットを使用する場合は、意図しない % 記号を確認する必要がある )

1 単位は、時間または日 ( デフォルト ) で、MTA オプションファイルの RETURN_UNITS オプションで定義される 
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配信ステータス通知メッセージをカスタマイズ
およびローカライズするには
配信ステータス通知メッセージをローカライズして、言語別に異なるユーザーにメッ
セージを返すことができます。たとえば、フランス語を使用しているユーザーにフラ
ンス語の通知を返すことができます。

ステータス通知メッセージのローカライズまたはカスタマイズは、次の 2 つの手順で

行います。

1. ローカライズまたはカスタマイズされた return_*.txt メッセージファイルの
セットを作成し、別々のディレクトリに保存します。詳細は、207 ページの「ス
テータス通知を作成および変更するには」を参照してください。

2. NOTIFICATION_LANGUAGE マッピングテーブルを設定します。

NOTIFICATION_LANGUAGE マッピングテーブル (msg_svr_base/config/mappings) で
は、送信元メッセージ ( 通知が送信される原因であるメッセージ ) の属性 ( 言語、国、

ドメイン、アドレスなど ) に応じて使用される、ローカライズまたはカスタマイズさ

れた通知メッセージファイルのセットを指定します。

元の差出人のメッセージがパースされ、ステータス通知の種類、ソースチャネル、優
先言語、返信アドレス、および 1 人目の受取人が決定されます。テーブルの構築方法

によって異なりますが、通知ファイルのセットは 1 つ以上の属性によって選択されま

す。

NOTIFICATION_LANGUAGE マッピングテーブルの形式は次のとおりです。

NOTIFICATION_LANGUAGE

dsn-type-list|source-channel|preferred-language|return-address|first-recipient \
$Idirectory-spec

dsn-type-list は、配信ステータス通知の種類のカンマ区切りリストです。数の種

類を指定する場合はカンマで区切ります。スペースでは区切りません。スペースを使
用すると、マッピングテーブルエントリのパターンが終了します。次のような種類が
あります。

failed - 一般的な、永続的配信不能を示すメッセージ (「そのようなユーザーは
ありません」など )。return_failed.txt ファイルが使用される

bounced - 手動で「バウンス」した場合に使用される通知メッセージ。ポストマ
スターが実行。return_bounced.txt ファイルが使用される

timedout - MTA が、指定された配信期間内にメッセージを配信できなかったこ
とを示す。メッセージは送り返される。return_timedout.txt ファイルが使用
される
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delayed - MTA が、メッセージを配信できなかったが、引き続き配信を試みてい
ることを示す。return_delayed.txt ファイルが使用される

deferred - 「delayed」に類似した配信不能通知。ただし、MTA が配信試行を続
行する期間は表示されない。return_deferred.txt ファイルが使用される

forwarded - このメッセージに対して配信受理が要求されていたが、このメッ
セージは配信受理がサポートされていないシステムに転送されたことを示す。
return_forwarded.txt ファイルが使用される

source-channel は通知メッセージを生成するチャネル、つまり現在メッセージが

キューに入っているチャネルです。たとえば、メッセージストアの配信キューの 
ims-ms、送信用 SMTP キューの tcp_local などがあります。

preferred-language は、処理中のメッセージ ( 通知を生成中のメッセージ ) で使用

される言語です。この情報のソースは、第 1 に accept_language フィールドです。

このフィールドにない場合は、Preferred-language: ヘッダーフィールドと 
X-Accept-Language: ヘッダーフィールドが使用されます。標準の言語コードの値の

リストは、msg_svr_base/config/languages.txt ファイルを参照してください。

このフィールドには、空の場合を除き、メッセージの発信者が 
Preferred-language: ヘッダー行または X-Accept-language: ヘッダー行で指定

したものが使用されます。このため、意味のない文字が使用されることもあります。

return-address は、送信元メッセージのエンベロープ From: address です。これは、

通知メッセージの送信先となるエンベロープアドレスであり、使用言語の手掛かりに
なることがあります。

first-recipient は、元のメッセージの宛先のエンベロープ To: アドレス ( メッ

セージが複数の受取人に届かない場合は 1 人目の受取人アドレス ) です。たとえば、

「dan@siroe.com へのメッセージは配信されませんでした」という通知では、報告を受

けるエンベロープ To: アドレスは dan@siroe.com です。

directory-spec は、マッピングテーブルのプローブに一致する場合に使用する 
return_*.txt ファイルを含むディレクトリです。$I の後ろにディレクトリの指定が

続きます。

たとえば、フランス語の通知ファイル (return_*.txt) が 
/lc_messages/table/notify_french/ ディレクトリにあり、スペイン語の通知

ファイル (return_*.txt) が /lc_messages/table/notify_spanish/ ディレクト

リにあるサイトでは、次のようなテーブルを使用できます。各エントリは 1 つまたは

複数のスペースで始まり、エントリ間には空白行はありません。
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コード例 8-2 通知言語マッピングテーブルの例

NOTIFICATION_LANGUAGE
 

! 優先言語 : 指定されたヘッダー値
! 

*|*|fr|*|* $I/lc_messages/table/notify_french/ 
*|*|es|*|* $IIMTA_TABLE/notify_spanish/ 
*|*|en|*|* $I/imta/lang/ 

! 

! 優先言語の値が指定されていない場合は、ドメイン名の国別コードに基づいて通知を選択します。
! 例 : PF= フランス領ポリネシア、BO= ボリビア
! 

*|*|*|*.fr|* $I/imta/table/notify_french/ 
*|*|*|*.fx|* $I/imta/table/notify_french/ 
*|*|*|*.pf|* $I/imta/table/notify_french/ 
*|*|*|*.tf|* $I/imta/table/notify_french/ 
*|*|*|*.ar|* $I/imta/table/notify_spanish/ 
*|*|*|*.bo|* $I/imta/table/notify_spanish/ 
*|*|*|*.cl|* $I/imta/table/notify_spanish/ 
*|*|*|*.co|* $I/imta/table/notify_spanish/ 
*|*|*|*.cr|* $I/imta/table/notify_spanish/ 
*|*|*|*.cu|* $I/imta/table/notify_spanish/ 
*|*|*|*.ec|* $I/imta/table/notify_spanish/ 
*|*|*|*.es|* $I/imta/table/notify_spanish/ 
*|*|*|*.gp|* $I/imta/table/notify_spanish/ 
*|*|*|*.gt|* $I/imta/table/notify_spanish/ 
*|*|*|*.gy|* $I/imta/table/notify_spanish/ 
*|*|*|*.mx|* $I/imta/table/notify_spanish/ 
*|*|*|*.ni|* $I/imta/table/notify_spanish/ 
*|*|*|*.pa|* $I/imta/table/notify_spanish/ 
*|*|*|*.ve|* $I/imta/table/notify_spanish/ 

注 デフォルトの mappings.locale ファイルはインストールによって組み
込まれます。これは、通知言語マッピングを有効にするために mappings 
ファイルに組み込まれます。通知言語マッピングを無効にするには、イン
クルード行を以下のようにコメントアウトします。

! <IMTA_TABLE: mappings.locale

( ファイル内のコメントを読み、必要に応じて変更してください。)
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ステータス通知メッセージの追加機能
ステータス通知メッセージの設定に必要な手順は前の節で説明したとおりです。ここ
では、追加機能について説明します。

サイズの大きいメッセージの内容が戻るのをブロックするには

通常、メッセージがバウンスまたはブロックされる場合は、差出人とローカルドメイ
ンのポストマスターに通知メッセージでメッセージの内容が戻されます。サイズの大
きいメッセージが何通もそのまま戻されると、リソースに負担がかかります。一定の
サイズを超えるメッセージの内容が戻るのをブロックするには、MTA オプション

ファイルで CONTENT_RETURN_BLOCK_LIMIT オプションを設定します。

ステータス通知メッセージのヘッダーから US-ASCII 以外の文字を
削除するには

インターネットメッセージヘッダーの本来の形式では US-ASCII 以外の文字は使用で

きません。メッセージヘッダーに使用されている US-ASCII 以外の文字は「MIME 
ヘッダーエンコーディング」でエンコードされたものです。MIME ヘッダーエンコー

ディングについては RFC 2047 に記述されています。したがって、電子メールメッ

セージの「件名」行は、実際には次のように表されています。

Subject:=?big5?Q?=A4j=AB=AC=A8=B1=AD=B1=B0=D3=F5=A5X=AF=B2?=

電子メールクライアントは、ヘッダーを表示する際にエンコーディングを削除する必
要があります。

%H テンプレートは通知メッセージの本文にヘッダーをコピーするので、通常はエン

コードされたヘッダーが表示されます。ただし、Messaging Server では、件名の文字

セット ( この場合は big5) が return_prefix.txt の Content-Type ヘッダー文字

セットパラメータにある文字セットと一致する場合は、エンコーディングが削除され
ます。一致しない場合は、Messaging Server のエンコーディングはそのまま残りま

す。

通知メッセージの配信間隔を設定するには
キーワード : notices, nonurgentnotices, normalnotices, urgentnotices

配信不能メッセージは、指定したチャネルキューに一定期間保存したあとで差出人に
戻されます。また、Messaging Server が配信を試みている期間に、一連のステータス

メッセージや警告メッセージを差出人に戻すこともできます。その期間とメッセージ
の配信間隔は、notices、nonurgentnotices、normalnotices、urgentnotices 
のキーワードで指定できます。

例 :

notices 1 2 3 



配信ステータス通知メッセージを制御する

214  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

この例では、すべてのメッセージについて、一時的な配信不能のステータス通知メッ
セージが 1 日目と 2 日目に送信されます。メッセージが 3 日たってもまだ配信されな

い場合は、差出人に返されます。

urgentnotices 2,4,6,8

この例では、優先度の高いメッセージについて、一時的な配信不能の通知が 2、4、6 
日目に送信されます。メッセージが 8 日たってもまだ配信されない場合は、差出人に

返されます。

MTA オプションファイルの RETURN_UNITS オプションでは、時間 (1) または日 (0) で
単位を指定することができます。デフォルトは日 (0) です。RETURN_UNITS=1 に設定

した場合は、通知を 1 時間おきに受信するには、返送ジョブが 1 時間おきに実行され

るようにスケジュールする必要もあります。返送ジョブが 1 時間ごとに実行されると、

このジョブによって mail.log* ファイルも 1 時間ごとにロールオーバーされます。

mail.log ファイルが 1 時間ごとにロールオーバーされないようにするには、

imta.tailor ファイルの IMTA_RETURN_SPLIT_PERIOD テイラーファイルオプショ

ンを 24 に設定します。返送ジョブのスケジュールは、local.schedule.return_job 
configutil パラメータで制御します。

notices キーワードが指定されていない場合は、デフォルトでは、ローカルの l チャ

ネル用の notices 設定が使用されます。ローカルチャネル用の設定がない場合は、デ

フォルトでは、notices 3, 6, 9, 12 が使用されます。

ステータス通知メッセージに代替アドレスを含めるには

キーワード : includefinal, suppressfinal, useintermediate

MTA が通知メッセージ ( バウンスメッセージ、配信受理メッセージなど ) を生成す

るとき、元の形式の受取人アドレスと、変更された 終的な形式の受取人アドレスの
両方が MTA に提示される場合があります。元の形式の方が通知メッセージの受取人 
( 通知メッセージの場合は元のメッセージの差出人 ) によって認識される可能性が高い

ため、MTA は、常に元の形式を通知メッセージに含めます。

includefinal と suppressfinal チャネルキーワードは、MTA が 終的な形式のア

ドレスを含めるかどうかを制御するためのものです。外部に対して内部のメールボッ
クス名を隠しているサイトでは、 終的な形式のアドレスを含めないことをお勧めし
ます。このようなサイトでは、元の形式の外部用アドレスのみをステータス通知メッ
セージに含めるほうが適しています。includefinal はデフォルトであり、 終的な

形式の受取人アドレスが含まれています。suppressfinal を使用すると、元の形式

のアドレスが存在する場合、MTA は 終的な形式のアドレスをステータス通知メッ

セージに含めません。

useintermediate キーワードでは、リストの展開後、ユーザーメールボックス名を

生成するまでの間に作成された中間形式のアドレスを使用します。この情報を入手で
きない場合は、 終形式が使用されます。
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ポストマスターへのステータス通知メッセージを送信、ブロック、
指定するには

デフォルトでは、Errors-to: ヘッダー行やエンベロープ From: アドレスが空白であ

るためにエラーが返ったり、警告をまったく送信できない場合を除いて、配信不能や
警告のステータス通知メッセージのコピーはポストマスターに送信されます。ポスト
マスターへの通知メッセージの詳細については、以後の節および表 8-10 で説明する多

数のチャネルキーワードで制御できます。

返送された配信不能メッセージ
キーワード : sendpost, nosendpost, copysendpost, errsendpost

長期間にわたってサービスが支障をきたしている場合や、アドレスが不正確な場合は、
チャネルプログラムがメッセージを配信できないことがあります。このような場合、
MTA チャネルプログラムは、配信不能の理由を説明する文と一緒にメッセージを差

出人に返送します。さらに、配信できないメッセージのコピーをすべてローカルポス
トマスターに送るように設定することも可能です。これはメッセージ配信障害を監視
するのに便利ですが、ポストマスターにとっては大量のメールを処理しなければなら
ないことにもなります ( 表 8-10 を参照 )。

警告メッセージ
キーワード : warnpost, nowarnpost, copywarnpost, errwarnpost

メッセージの返送に加えて、MTA では、配信できないメッセージに関する詳細な情

報を記載した警告を送信することができます。通常、この警告メッセージは notices 
チャネルキーワードが指定するタイムアウトに基づいて送られますが、配信試行に失
敗したときに送られることもあります。警告には、問題点の説明と配信試行を継続す
る時間枠が記載されます。また、多くの場合、該当するメッセージのヘッダーと 初
の数行も含まれます。

さらに、警告メッセージのコピーをすべてローカルポストマスターに送るように設定
することも可能です。これはメッセージ配信障害を監視するのに便利ですが、ポスト
マスターにとっては大量のメールを処理しなければならないことにもなります。
warnpost、copywarnpost、errwarnpost、nowarnpost キーワードは、警告メッ

セージをポストマスターに送ることを制御するために使用されます ( 表 8-10 を参照 )。

空白のエンベロープ返信アドレス
キーワード : returnenvelope
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returnenvelope キーワードは 1 つの整数値をとり、これはビットフラグのセットし

て解釈されます。ビット 0 ( 値 = 1) は、MTA によって生成された返送通知のエンベ

ロープアドレスを空白にするか、ローカルのポストマスターのアドレスを入れるかを
指定します。このビットを設定した場合は、ローカルのポストマスターのアドレスを
使用することになり、ビットをクリアすると空白アドレスを使用するようになります。

ビット 1 ( 値 = 2) は、MTA がすべての空白エンベロープアドレスをローカルのポスト

マスターのアドレスに置き換えるかどうかを指定します。これは、RFC 821、RFC 
822、あるいは RFC 1123 に準拠しないシステムを扱うために使用されます。

ビット 2 ( 値 = 4) は構文的に不正な返信アドレスを禁止します。

ビット 3 ( 値 = 8) は mailfromdnsverify キーワードと同じです。

ポストマスター返送メッセージの内容
キーワード : postheadonly, postheadbody

チャネルプログラムまたは定期的なメッセージ返送ジョブがメッセージをポストマス
ターと差出人の両方に返送する場合は、ポストマスターへのコピーには、メッセージ
全体を含めることも、ヘッダーだけを含めることもできます。ポストマスターへのコ
ピーをヘッダーに限定することで、ユーザーメールのプライバシーのレベルを高める
ことができます。ただし、ポストマスターやシステム管理者は一般に root システム権

限を使用してメッセージの内容を読むことができるため、このキーワードを使用して
もメッセージのセキュリティを完全に保証することにはなりません ( 表 8-10 を参照 )。

チャネルポストマスターアドレスの設定
キーワード : aliaspostmaster, returnaddress, noreturnaddress, 
returnpersonal, noreturnpersonal

デフォルトでは、MTA が返送メッセージやステータス通知メッセージを作成する際

に使用されるポストマスターの返信アドレスは、postmaster@local-host です。この 
local-host の部分は、ローカルホストの正式な名前 ( ローカルチャネルの名前 ) で、ポス

トマスターの個人名は「MTA e-Mail Interconnect」です。この場合、ポストマスター

のアドレスの選択には注意してください。不正なアドレスを選択すると、高速のメッ
セージループが発生し、非常に多数のエラーメッセージが返されることになります。

RETURN_ADDRESS オプションと RETURN_PERSONAL オプションを使用すると、MTA 
システムでポストマスターのアドレスと個人名をデフォルトに設定できます。また、
チャネルごとに制御する必要がある場合は、returnaddress および 
returnpersonal の各チャネルキーワードを使用できます。returnaddress と 

注 RFC 1123 では空白アドレスの使用が義務付けられています。ただし、一
部のシステムでは空白エンベロープ From: アドレスを適切に処理できない
ため、このオプションが必要な場合があります。
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returnpersonal は、それぞれポストマスターのアドレスと個人名を指定する引数を

とります。noreturnaddress と noreturnpersonal がデフォルトであり、デフォル

ト値が使用されます。このようなオプションが設定されていない場合は、
RETURN_ADDRESS オプションと RETURN_PERSONAL オプションでデフォルトを設定し

ます。これらのオプションが設定されていない場合は、通常のデフォルト値が使用さ
れます。

aliaspostmaster キーワードがチャネルに指定されている場合は、正式なチャネル

名におけるユーザー名 postmaster ( 大文字のみ、小文字のみ、またはその両方 ) 宛の

すべてのメッセージは、postmaster@local-host にリダイレクトされます。local-host に
は、正式なローカルホスト名 ( ローカルチャネルの名前 ) が入ります。インターネッ

ト標準規格では、メールを受け付ける DNS のすべてのドメインに、メールを受信す

る有効なポストマスターアカウントを設定する必要があります。このため、各ドメイ
ンに個別のポストマスターアカウントを設定するのではなく、ポストマスターの責務
を一元化する場合はこのキーワードが便利です。つまり、returnaddress は、MTA 
がポストマスターからの通知メッセージを生成する際に使用するポストマスターの返
信アドレスを制御し、aliaspostmaster は、MTA がポストマスター宛のメッセージ

を処理する方法を制御します。

表 8-10 ポストマスターと差出人に送信される通知メッセージのキーワード

キーワード 説明

返送メッセージの内容 通知のアドレスの指定

notices 通知の送信とメッセージの返送を行うまでの時間を指定する

nonurgentnotices 優先度が低いメッセージを配信できない場合に通知を送り、そのメッセージを
返送するまでの時間を指定する

normalnotices 優先度が標準のメッセージを配信できない場合に通知を送り、そのメッセージ
を返送するまでの時間を指定する

urgentnotices 優先度が高いメッセージを配信できない場合に通知を送り、そのメッセージを
返送するまでの時間を指定する

返送メッセージ 配信不能な返送メッセージの処理方法

sendpost 配信不能メッセージのコピーをすべてポストマスターに送信する

copysendpost 配信不能メッセージの差出人アドレスが空白の場合を除き、配信不能通知のコ
ピーをポストマスターに送信する。この場合、ポストマスターは、バウンス
メッセージや通知メッセージ以外のすべての配信不能メッセージのコピーを受
け取る

errsendpost 通知を差出人に返すことができない場合に、配信不能通知のコピーをポストマ
スターに送信する。nosendpost が指定されている場合は、配信不能メッセー
ジがポストマスターに送信されることはない

nosendpost 配信不能メッセージのコピーをポストマスターには一切送信しない
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警告メッセージ 警告メッセージの処理方法 

warnpost 警告メッセージのコピーをすべてポストマスターに送信する。デフォルトで
は、Warnings-to: ヘッダーやエンベロープ From: アドレスが空白であるた
めに警告をまったく送信できない場合を除いて、警告のコピーがポストマス
ターに送信される 

copywarnpost 配信不能メッセージの差出人アドレスが空白になっている場合を除き、警告
メッセージのコピーがポストマスターに送信される

errwarnpost 通知を差出人に返すことができない場合に、警告メッセージのコピーをポスト
マスターに送信する

nowarnpost 警告メッセージのコピーをポストマスターには一切送信しない

返送メッセージの内容 ポストマスターにメッセージの内容をすべて送信するか、ヘッダーだけを送信するかの

指定 

postheadonly ポストマスターにヘッダーだけを返送する。ポストマスターへのコピーをヘッ
ダーに限定することで、ユーザーメールのプライバシーのレベルを高めること
ができる。ただし、ポストマスターやシステム管理者は root システム権限を
使用してメッセージの内容を読むことができるため、このキーワードを選択し
てもメッセージのセキュリティを完全に保証することにはならない

postheadbody メッセージのヘッダーと内容の両方を返送する

返送メッセージの内容 通知のアドレスの指定

includefinal 配信通知の中に 終的な形式のアドレス ( 受取人アドレス ) を含める 

returnenvelope 空白のエンベロープ返信アドレスの使用を制御する。returnenvelope キー
ワードは 1 つの整数値をとり、これはビットフラグのセットして解釈される

ビット 0 ( 値 = 1) は、MTA によって生成された返送通知のエンベロープアドレ
スを空白にするか、あるいはローカルのポストマスターのアドレスを入れるか
を指定する。このビットを設定した場合は、ローカルのポストマスターのアド
レスを使用することになり、ビットをクリアすると空白アドレスを使用するよ
うになる

ビット 1 ( 値 = 2) は、MTA がすべての空白エンベロープアドレスをローカルの
ポストマスターのアドレスに置き換えるかどうかを指定する。これは、RFC 
821、RFC 822、あるいは RFC 1123 に準拠しないシステムを扱うために使用さ
れる

ビット 2 ( 値 = 4) は構文的に不正な返信アドレスを禁止する

ビット 3 ( 値 = 8) は mailfromdnsverify キーワードと同じである

suppressfinal オリジナルの形式のアドレスが存在する場合に、通知メッセージに 終アドレ
ス形式を表示しないようする

表 8-10 ポストマスターと差出人に送信される通知メッセージのキーワード ( 続き )

キーワード 説明
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MDN (Message Disposition Notifications) を制御
する

MDN (Message Disposition Notification) は、MTA によって差出人またはポストマス

ター ( あるいはその両方 ) に送信される電子メールレポートであり、メッセージの配

信状態を報告します。たとえば、メッセージが Sieve フィルタによって拒否された場

合、差出人に MDN が送信されます。MDN は、開封確認、確認通知、受信通知、配

信確認とも呼ばれます。Sieve スクリプト言語は一般に、メッセージフィルタリング

および不在返信メッセージに使用されます。

MDN メッセージをカスタマイズおよびローカラ
イズするには
MDN の変更とローカライズについての手順は、わずかな相違を除いて、配信ステー

タス通知メッセージのカスタマイズとローカライズで説明されている手順と同様です。
この項ではその相違について説明します (210 ページの「配信ステータス通知メッセー

ジをカスタマイズおよびローカライズするには」を参照 )。

マッピング (DISPOSITION_LANGUAGE マッピングと呼ばれる ) は、ステータス通知を

国際化するために使用される notification_language マッピングテーブル (212 
ページのコード例 8-2) と同等です。

ただし、このマッピングに対する MDN のプローブは、次の形式をとります。

useintermediate リストの展開後、ユーザーメールボックス名の設定前に作成された中間形式の
アドレスを使用する。この情報を入手できない場合は、 終形式が使用される

返送メッセージの内容 通知のアドレスの指定

aliaspostmaster 正式なチャネル名でのユーザー名ポストマスター宛のメッセージは 
postmaster@local-host にリダイレクトされる。local-host には、ローカルホス
ト名 ( ローカルチャネルの名前 ) が入る

returnaddress ローカルポストマスターの返信アドレスを設定する

noreturnaddress ポストマスターアドレス名に RETURN_ADDRESS オプション値を使用する

returnpersonal ローカルのポストマスターに対する個人名を設定する

noreturnpersonal ポストマスター個人名に RETURN_PERSONAL オプション値を使用する

表 8-10 ポストマスターと差出人に送信される通知メッセージのキーワード ( 続き )

キーワード 説明
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type|modifiers|source-channel|header-language|return|recipient 

説明 : 

type は、ディスポジションタイプです。これは、 displayed、dispatched、

processed、deleted、denied、または failed のいずれかになります。

modifiers は、ディスポジション修飾子をカンマで区切って示したリストです。現在

のリストは、 error、warning、superseded、および expired です。

source-channel は、MDN を生成するソースチャネルです。

header-language は、 accept-language、preferred-language、または 
x-accept-language のいずれかで指定された言語です (MTA は、提示されるこれら

のオプションのうち 初のものを使用 )。

return は、通知の返送先のアドレスです。

recipient は、ディスポジションの説明対象のアドレスです。

ディスポジションマッピングの結果には、2 ～ 3 個の情報が含まれます。各情報は縦

棒 (|) で区切られています。1 つ目の情報は、MDN のテンプレートファイルがある

ディレクトリについてです。2 つ目の情報は、単独のディスポジションテキストが変

換される文字セットについてです。一部のディスポジション ( 特に自動返信エコーま

たは不在時の Sieve 処理に対する :mime パラメータの使用によって生成されたディス

ポジション ) では、テンプレートファイルが使用されず、その結果、テンプレート

ファイルから文字セットを継承することができないため、この情報は必要です。3 つ
目の情報は、通知の優先件名行についてです。この情報は、マッピングによって $T 
フラグも設定されている場合にのみ使用されます。

MDN の作成には、次のテンプレートファイルも使用されます。

disposition_deleted.txt disposition_failed.txt
disposition_denied.txt disposition_prefix.txt
disposition_dispatched.txt disposition_processed.txt
disposition_displayed.txt disposition_suffix.txt
disposition_option.opt

これらのテンプレートファイルの使用は、ステータス通知メッセージの場合のさまざ
まな return_*.txt ファイルの使用に相当します。
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第 9 章

書き換えルールを設定する

この章では、imta.cnf ファイル内で書き換えルールを設定する方法について説明し

ます。この章を読む前に、第 8 章「MTA サービスと設定について」をお読みくださ

い。

この章には、以下の節があります。

• 222 ページの「書き換えルールの構造」

• 224 ページの「書き換えルールのパターンとタグ」

• 228 ページの「書き換えルールテンプレート」

• 230 ページの「MTA がアドレスに書き換えルールを適用する方法」

• 236 ページの「テンプレートの置換と書き換えルールのコントロールシーケンス」

• 250 ページの「多数の書き換えルールを扱う」

• 250 ページの「書き換えルールをテストする」

• 251 ページの「書き換えルールの例」

Messaging Server のアドレス書き換え機能は、アドレスのホストまたはドメイン部分

を操作および変更するのに欠かせない重要な機能です。Messaging Server には、エイ

リアス、アドレス置き換えデータベース、および特殊化されたマッピングテーブルと
いったほかの機能もあります。ただし、アドレス操作を実行する可能性がある場合に
は、常に書き換えルールを使用するようにしてください。それにより、 良のパ
フォーマンスを得ることができます。
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書き換えルールの構造
書き換えルールは、MTA 設定ファイルである imta.cnf の上半分に表示されます。

設定ファイルに、各ルールが 1 行ごとに記述されています。空白行ではないコメント

を、ルールとルールの間に入力できます。書き換えルールは空白行で終わり、その後
にはチャネル定義が続きます。設定ファイル内の書き換えルールセクションの例を以
下に示します。

書き換えルールは次の 2 つの部分から構成されます。 初にパターン、その後ろに同

等の文字列またはテンプレートを指定します。これらの 2 つの部分は空白文字を挿入

して区切る必要があります。ただし、パターンやテンプレート自体に空白文字を使用
することはできません。書き換えルールの構造は以下のとおりです。

注 imta.cnf ファイル内の書き換えルールを変更する場合は、imsimta 
restart コマンドを使って起動するときに設定データを 1 回だけ読み込
むようなプログラムまたはチャネルを再起動する必要があります ( 例 : 
SMTP サーバー )。コンパイルされた設定を使用する場合は、設定を再コ
ンパイルしたあとにプログラムを再起動する必要があります。

設定情報のコンパイルおよびプログラムの起動については、『Messaging 
Server リファレンスマニュアル』を参照してください。

! test.cnf - 設定ファイルの例。
!

! これは、単に設定ファイルの例です。実際の
! システムで使用するためのものではありません。
!
a.com $U@a-host 
b.org $U@b-host
c.edu $U%c@b-daemon
d.com $U%d@a-daemon

! 以下、チャネルの定義が続きます。

pattern template
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pattern

ドメイン名の中の検索する文字列を指定します。表 9-3 では、パターンは a.com、
b.org、c.edu、および d.com です。

パターンがアドレスのドメインの部分と一致する場合、書き換えルールはアドレスに
適用されます。パターンはスペースでテンプレートと区切る必要があります。パター
ンの構文については、224 ページの「書き換えルールのパターンとタグ」を参照して

ください。

template

以下のいずれかの形式です。

UserTemplate%DomainTemplate@ChannelTag[controls]

UserTemplate@ChannelTag[controls]

UserTemplate%DomainTemplate[controls]

UserTemplate@DomainTemplate@ChannelTag[controls]

UserTemplate@DomainTemplate@SourceRoute@ChannelTag[controls]

ここで、

UserTemplate は、アドレスのユーザー部分を書き換える方法を指定します。置換シー

ケンスを使用して、オリジナルのアドレスの一部、またはデータベース検索の結果を
表すことができます。置換シーケンスは、書き換えられたアドレスの作成を表すもの
と置き換えられます。表 9-4 では、$U という置換シーケンスが使用されています。詳

細は、236 ページの「テンプレートの置換と書き換えルールのコントロールシーケン

ス」を参照してください。

DomainTemplate は、アドレスのドメイン部分を書き換える方法を指定します。

UserTemplate と同様、DomainTemplate には置換シーケンスを入力できます。

ChannelTag は、このメッセージが送信されるチャネルを表します。チャネル定義には

すべて、チャネルタグとチャネル名が必要です。一般に、チャネルタグは書き換え
ルールとそのチャネル定義に記述されます。

controls. ルールの適用は、コントロールを使って制限することができます。コントロー

ルシーケンスの中には、ルールの先頭に指定するものと、ルールの 後に指定するも
のとがあります。コントロールについては、236 ページの「テンプレートの置換と書

き換えルールのコントロールシーケンス」を参照してください。

テンプレートの構文については、228 ページの「書き換えルールテンプレート」を参

照してください。
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書き換えルールのパターンとタグ
この節には、以下の項があります。

• 226 ページの「パーセントハックに一致するルール」

• 226 ページの「bang-style (UUCP) アドレスに一致するルール」

• 227 ページの「任意のアドレスに一致するルール」

• 227 ページの「タグ付き書き換えルールセット」

書き換えルールのほとんどのパターンは、該当のホストだけと一致する特定のホスト
名か、サブドメイン全体の任意のホストまたはドメインと一致するサブドメインパ
ターンのいずれかで構成されます。

たとえば、以下の書き換えルールのパターンは、指定したホストだけと一致する特定
のホスト名で構成されます。

host.siroe.com

次の書き換えルールのパターンは、サブドメイン全体の任意のホストまたはドメイン
と一致するサブドメインのパターンで構成されます。

.siroe.com

ただし、このパターンは、ホスト名 siroe.com 自体とは一致しません。ホスト名 
siroe.com 自体と一致させるには、別の siroe.com パターンが必要になります。

MTA は、特定のホスト名で始まるホストまたはドメイン名を書き換えてから、固有

性を少なくするよう、増分で名前を生成しようとします。つまり、より固有な書き換
えルールパターンは、より一般的な書き換えルールパターンに優先して使用されます。
たとえば、設定ファイルに以下の書き換えルールパターンが指定されているとします。

hosta.subnet.siroe.com
.subnet.siroe.com
.siroe.com

書き換えルールパターンに基づいて、jdoe@hosta.subnet.siroe.com のアドレス

は書き換えルールパターン hosta.subnet.siroe.com と一致し、 

jdoe@hostb.subnet.siroe.com のアドレスは書き換えルールパターン 
.subnet.siroe.com と一致し、jdoe@hostc.siroe.com のアドレスは書き換えルー

ルパターン .siroe.com と一致します。

特に、インターネットのサイトではサブドメイン書き換えルールパターンを含む書き
換えルールの使用が一般的です。一般に、このようなサイトにはサイト自身の内部ホ
ストおよびサブネット用に多数の書き換えルールがあり、その設定に 
internet.rules ファイル (msg_svr_base/config/internet.rules) からトップレベ

ルのインターネットドメインの書き換えルールが組み込まれます。
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インターネット宛先 ( より特定の書き換えルールを通じて処理されたインターネット

ホスト宛先を除く ) へのメッセージが正しく書き換えられ、送信 TCP/IP チャネルに

送られるようにするには、imta.cnf ファイルに以下の内容を含めます。

• トップレベルインターネットドメインと一致するパターンを含む書き換えルール

• 送信する TCP/IP チャネルへのパターンなどと一致するアドレスを書き換えるテ
ンプレート

同様に、IP ドメインリテラルの場合も階層に基づいて照合が行われます。ただし、左

から右ではなく、右から左へ照合が行われます。たとえば、次のパターンは 
[1.2.3.4] という IP リテラルにのみ一致します。

[1.2.3.4] 

次のパターンは 1.2.3.0 サブネット内の任意の IP リテラルに一致します。

[1.2.3.] 

すでに説明したより一般的な種類のホストまたはサブドメインの書き換えルールパ
ターンのほか、書き換えルールではいくつかの特殊なパターンも使われます。これに
ついては、表 9-1 で要約し、以降の項で説明します。

! Ascension Island 
.AC $U%$H$D@TCP-DAEMON
. [text
. removed for
. brevity]
! Zimbabwe 
.ZW $U%$H$D@TCP-DAEMON 

表 9-1 書き換えルールの特殊パターンの要約

パターン 説明 / 使用目的

$* 任意のアドレスと一致する。このルールが指定されている場合、そ
れがファイル内のどの位置にあっても、 初に適用される

$% パーセントハックルール。A%B という形式のホストまたはドメイン
仕様と一致する

$! Bang スタイルルール。B!A という形式のホストまたはドメイン仕様
と一致する

[ ] IP リテラル完全一致ルール。任意の IP ドメインリテラルと一致する
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Messaging Server には、このような特殊なパターンのほか、書き換えルールパターン

に現れることのあるタグという概念があります。これらのタグは、アドレスが複数回
にわたって書き換えられる場合に使用されます。この区別は、直前に行われた書き換
えに基づき、どの書き換えルールがアドレスに一致するかを制御することによって行
います。詳細は、227 ページの「タグ付き書き換えルールセット」を参照してくださ

い。

パーセントハックに一致するルール
MTA が A%B 形式のアドレスを書き換えようとして失敗した場合は、そのアドレスが 
A%B@localhost 形式のアドレスとして扱われる前に、もう 1 つのルールが適用され

ます ( これらのアドレス形式については、228 ページの「書き換えルールテンプレー

ト」を参照 )。このもう 1 つのルールがパーセントハックルールです。形式は $% で
す。形式が変更されることはありません。このルールは、パーセント記号を含むロー
カル部分がほかのすべての方法 ( あとで説明する全一致ルールを含む ) で書き換えに

失敗した場合にのみアクティブになります。

パーセントハックルールは、パーセントハックアドレスに何らかの特別な意味を持た
せる場合に便利です。

bang-style (UUCP) アドレスに一致するルール
MTA が B!A 形式のアドレスを書き換えようとして失敗した場合は、そのアドレスが 
B!A@localhost 形式のアドレスとして扱われる前に、もう 1 つのルールが適用され

ます。このルールが bang-style ルールです。形式は $! です。形式が変更されることは

ありません。このルールは、感嘆符を含むローカル部分がほかのすべての方法 ( あと

で説明するデフォルトのルールを含む ) で書き換えに失敗した場合にのみアクティブ

になります。

bang-style ルールを使用すると、UUCP スタイルのアドレスが UUCP システムおよび

ルーティングに関する総合的な情報を備えたシステムを経由するように書き換えるこ
とができます。

. 任意のホストまたはドメイン仕様と一致する。たとえば、
joe@[129.165.12.11]

表 9-1 書き換えルールの特殊パターンの要約 ( 続き )

パターン 説明 / 使用目的
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任意のアドレスに一致するルール
特殊パターン「.」( ドット文字 ) は、ほかに一致するルールがなく、ホストまたはド

メイン仕様がチャネルテーブル内で見つからない場合に、任意のホストまたはドメイ
ン仕様に一致します。つまり、「.」ルールは、アドレスの書き換えに失敗する前の

後の手段として使用されます。

タグ付き書き換えルールセット
書き換えプロセスを実行するにあたり、別のルールセットを追加するとうまくいく場
合があります。別のルールセットを追加するには、書き換えルールタグを使用します。
現在のタグは、設定ファイルまたはドメインデータベースでパターンが検索される前
に、各パターンの前に付けられます。タグは、書き換えルールテンプレート内の $T と
いう置換文字列を使って一致する書き換えルールにより変更することができます ( 後
述の説明を参照 )。

タグは、1 つのアドレスから抽出されたすべてのホストに対し、連続して適用されま

す。そのため、タグを使用した場合は、別のルールを指定する際にそれが正しいタグ
値から始まるように注意してください。一般に、タグは特殊な目的でしか使用しない
ため、このことが問題になることはほとんどありません。アドレスの書き換えが完了
すると、タグはデフォルトのタグ ( 空白文字列 ) にリセットされます。

ルールにより、すべてのタグ値には、その 後に縦棒 (|) が付けられます。この文字

は通常のアドレスには使用されないため、パターンの残りの部分とタグとを区別する
ことができます。

注 置換シーケンスについては、全一致ルールが一致し、そのテンプレートが
展開される場合、$H はホストのフルネームに展開し、$D は単一のドット
記号「.」に展開します。したがって、全一致ルールのテンプレートでは、
$D の使用が制限されます。
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書き換えルールテンプレート
以下の節では、書き換えルールのテンプレートの形式について説明します。表 9-2 に
テンプレートの形式を示します。

よく使われる書き換えテンプレート : A%B@C 
または A@B
以下に示すテンプレート形式は、もっともよく使われるものです。ルールは、アドレ
スのユーザー部分とドメイン部分に適用されます。その後、新しいアドレスがメッ
セージを特定のチャネル (ChannelTag で指定されたチャネル ) へ送るために使用されま

す。

UserTemplate%DomainTemplate@ChannelTag[controls]

以下に示すテンプレート形式は、上記のテンプレートと実質的に同じものです。ただ
し、この形式は、DomainTemplate と ChannelTag が同じ場合にしか使用できません。

UserTemplate@ChannelTag[controls]

表 9-2 書き換えルールのテンプレートの形式の要約

テンプレート ページ 使用目的

A%B 229 ページ A は新しいユーザーまたはメールボックスの名前になり、
B は新しいホストまたはドメイン仕様になる。繰り返し書
き換える

A@B 228 ページ A%B@B として扱われる

A%B@C 228 ページ A は新しいユーザーまたはメールボックスの名前になり、
B は新しいホストまたはドメイン仕様になり、ホスト C 
と関連するチャネルにルーティングされる

A@B@C 229 ページ A@B@C@C として扱われる

A@B@C@D 229 ページ A は新しいユーザーまたはメールボックスの名前になり、
B は新しいホストまたはドメイン仕様になり、C をソース
ルートとして挿入し、ホスト D と関連するチャネルに
ルーティングされる
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繰り返し書き換えテンプレート : A%B
以下に示すテンプレート形式は、繰り返して適用する必要があるルールに使用されま
す。ルール適用後は、新しいアドレスで書き換えプロセス全体を繰り返します ( ほか

のテンプレート形式では、ルールを適用すると書き換えプロセスが終了 )。

UserTemplate%DomainTemplate[controls]

たとえば、以下に示すルールを使うと、.removable というドメイン名で終わるすべて

のアドレスから .removable が削除されます。

.removable  $U%$H

繰り返しルールを使用する場合には、「ルールループ」が生じないように特別な注意が
必要です。そのため、特に必要がない限り、繰り返し書き換えルールの使用を控える
ことをお勧めします。繰り返しルールを使用する際には、imsimta test -rewrite 
コマンドを使ってルールをテストするとよいでしょう。test -rewrite コマンドにつ

いては、『Messaging Server リファレンスマニュアル』を参照してください。

指定ルート書き換えテンプレート: A@B@C@D 
または A@B@C
以下に示すテンプレート形式は、一般によく使われる形式 
UserTemplate%DomainTemplate@ChannelTag と同じように機能します ( 初の区切り文字

が異なることに注意 )。ただし、ChannelTag はソースルートとしてアドレスに挿入され

る点で異なります。メッセージは ChannelTag に送られます。

UserTemplate@DomainTemplate@Source-Route
@ChannelTag[controls]

書き換えられたアドレスは @route:user@domain になります。また、次のテンプレート

も使用できます。

UserTemplate@DomainTemplate@ChannelTag[controls]

たとえば、以下に示すルールを使うと、jdoe@com1 というアドレスが 
@siroe.com:jdoe@com1 というソースルートアドレスに書き換えられます。チャネ

ルタグは siroe.com になります。

com1 $U@com1@siroe.com 
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書き換えルールテンプレートにおける大文字と
小文字の区別
書き換えルール内のパターンとは異なり、テンプレートでは大文字と小文字が区別さ
れます。この機能は、大文字と小文字を区別するメールシステムへのインタフェース
を提供するような書き換えルールを使用する場合に必要となります。アドレスから抽
出された部分の代わりに使われる $U や $D などの置換シーケンスでも、大文字と小文

字が区別され、元のアドレスと同じ状態が維持されます。

UNIX システムでメールボックスを小文字にする場合など、置換部分に特定の大文字

または小文字が使われるようにするには、テンプレートに特殊な置換シーケンスを使
用します。たとえば、$\ は後ろに続く置換部分を小文字にし、$^ は後ろに続く置換

部分を大文字にします。また、$_ は元と同じ状態を保ちます。

たとえば、以下のルールを使うと、unix.siroe.com のアドレスに対するメールボッ

クスを小文字にすることができます。

unix.siroe.com  $\$U$_%unix.siroe.com

MTA がアドレスに書き換えルールを適用する方法
以下に、MTA が指定アドレスに書き換えルールを適用する手順について説明します。

1. アドレスから 初のホスト仕様またはドメイン仕様を抽出します。

アドレスには、次のように 1 つ以上のホスト名またはドメイン名が指定されてい
る場合があります。

jdoe%hostname@siroe.com.

2. 初のホスト名またはドメイン名を識別したあと、そのホスト名またはドメイン
名に一致するパターンが含まれている書き換えルールを検索します。

3. 一致する書き換えルールが見つかると、MTA により、そのルールのテンプレート
部分に従ってアドレスが書き換えられます。

4. 後に、チャネルタグと各チャネルに関連するホスト名が比較されます。

一致するものが見つかると、MTA は関連するチャネルへのメッセージをキューに
入れます。一致するものが見つからない場合、書き換えプロセスは失敗に終わり
ます。一致するチャネルがローカルチャネルであれば、エイリアスデータベース
とエイリアスファイルを検索して、アドレスの書き換えが追加されることもあり
ます。
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これらの動作の詳細については、後続の節を参照してください。

動作 1: 初のホストまたはドメイン仕様を抽出
する
アドレス書き換えプロセスは、アドレスの 初のホストまたはドメイン仕様を抽出す
ることから始まります ( 以下の説明をより理解するために、RFC 822 アドレスルール

について把握しておくことをお勧めします )。アドレス内のホストまたはドメイン仕

様が検索される順序は、以下のとおりです。

1. ソースルートのホスト ( 左から右へ読み取り )

2. アットマーク @ の右側にあるホスト

3. 後のパーセント記号 % の右側にあるホスト

4. 初の感嘆符 ! の左側にあるホスト

後の 2 項目の順序は、アドレスの書き換えを行っているチャネルで 
bangoverpercent キーワードが有効になっているかどうかによって入れ替わります。

すなわち、メッセージをキューに入れようとしているチャネルが bangoverpercent 
チャネルキーワードでマークされているかどうかによって順序が異なります。

表 9-3 に、アドレスと 初に抽出されるホスト名の例を示します。

注 既存のどのチャネルにも属さないチャネルタグを使用すると、このルール
に一致するアドレスを持つメッセージが戻ってきます。すなわち、ルール
に一致するメッセージは配信不能となります。

表 9-3 抽出されるアドレスとホスト名

アドレス 初のホスト

ドメイン仕様

コメント

user@a a 「省略形」のドメイン名

user@a.b.c a.b.c 「完全指定」ドメイン名 (FQDN)

user@[0.1.2.3] [0.1.2.3] 「ドメインリテラル」

@a:user@b.c.d a 省略形のドメイン名を伴った「ルート」と呼ばれるソー
スルートアドレス

@a.b.c:user@d.e.f a.b.c ソースルートアドレス : ルート部分は完全形

@[0.1.2.3]:user@d.e.f [0.1.2.3] ソースルートアドレス : ルート部分はドメインリテラル

@a,@b,@c:user@d.e.f a a → b → c ルーティングを伴ったソースルートアドレス
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RFC 822 には、アドレスにおける感嘆符 (!) およびパーセント記号 (%) の解釈が含まれ

ていません。慣例上、パーセント記号はアットマーク (@) と同じように解釈されます 
( アットマーク @ がない場合 )。このルールは Messaging Server MTA で採用されてい

ます。

パーセント記号をローカルユーザー名の一部として扱うために、繰り返しパーセント
記号の解釈が使用されます。これは、外部メールシステムのアドレスを処理するよう
な場合に便利です。感嘆符の解釈は、RFC 976 の「bang-style」アドレスルールに従い

ます。この解釈により、Messaging Server MTA で UUCP アドレスを使用することが

可能になります。

これらの解釈の順序については、RFC 822 または RFC 976 のどちらにも指定されてい

ません。そのため、bangoverpercent および nobangoverpercent キーワードを

使って、書き換えを行うチャネルによって解釈が適用される順序を制御します。デ
フォルト設定がより「標準的」ですが、状況によっては代わりの設定を使った方が便
利な場合もあります。

@a,@[0.1.2.3]:user@b a ルート部分にドメインリテラルを伴ったソースルートア
ドレス

user%A@B B この非標準形のルーティングは「パーセントハック」と
呼ばれる

user%A A

user%A%B B

user%%A%B B

A!user A 「bang-style」 のアドレス。UUCP によく使用される

A!user@B B

A!user%B@C C

A!user%B B nobangoverpercent キーワードが有効な場合 ( デフォ
ルト )

A!user%B A bangoverpercent キーワードが有効な場合 

注 アドレス内に感嘆符 (!) やパーセント記号 (%) を使用することはお勧めし
ません。

表 9-3 抽出されるアドレスとホスト名 ( 続き )

アドレス 初のホスト

ドメイン仕様

コメント
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動作 2: 書き換えルールを検索する
アドレスから 初のホストまたはドメイン仕様が抽出されると、MTA は書き換え

ルールを調べてその仕様の処理方法を明らかにします。ホストまたはドメイン仕様は、
各ルールのパターン部分 ( 各ルールの左側 ) と比較されます。その場合、大文字と小

文字の区別はありません。大文字と小文字の区別がないことは、RFC 822 で定められ

ています。MTA では、特に大文字と小文字を区別しませんが、可能な限り元の状態

が維持されます。

ホストまたはドメイン仕様がどのパターンにも一致しない場合は、ホストまたはドメ
イン仕様の 初の部分 ( 初のドット文字より前の部分、通常はホスト名 ) がアスタ

リスク (*) に置き換えられ、その新しいホストまたはドメイン仕様が検索されます。た

だし、その場合、検索対象となるのは設定ファイル内の書き込みルールだけで、ドメ
インデータベースは調べられません。

この試行が失敗に終わると、 初の部分が削除され、プロセスが繰り返されます。こ
の試行も失敗に終わると、次の部分 ( 通常はサブドメイン ) が削除され、再び検索が

行われます。 初にアスタリスクを含めて検索が行われ、その後アスタリスクを含め
ずに検索が行われます。アスタリスクを含んだ検索が行われるのは設定ファイル内の
書き換えルールテーブルだけで、ドメインデータベースは調べられません。このプロ
セスは、一致するルールが見つかるか、ホストまたはドメイン仕様全体がなくなるま
で続けられます。このようなプロセスを使用することにより、より目的に近いドメイ
ンを 初に見つけ出し、次により特化したドメインを検索することができます。

このマッチングプロセスのアルゴリズムは、以下のとおりです。

• ホストまたはドメイン仕様が比較文字列 spec_1 と spec_2 の初期値として使用
される ( たとえば、spec_1 = spec_2 = a.b.c)

• 比較文字列 spec_1 は、一致するものが見つかるまで、まず設定ファイル内にあ
る各書き換えルールのパターン部分が調べられ、次にドメインデータベース内が
調べられる。このマッチングプロセスは、一致するものが見つかった時点で終了
する

• 一致するものが見つからなかった場合は、spec_2 のもっとも左側の部分 ( アスタ
リスク以外 ) がアスタリスクに変換される。たとえば、spec_2 が a.b.c の場合
に一致するものが見つからなければ *.b.c に、spec_2 が *.b.c の場合に一致す
るものが見つからなければ *.*.c に変換される。このマッチングプロセスは、一
致するものが見つかった時点で終了する 

• 一致するものが見つからなければ、比較文字列 spec_1 の 初の部分はドット文
字も含めて削除される。.c や c のように、spec_1 に 1 つの部分しかない場合は、
文字列は 1 文字のドット文字「.」で置き換えられる。削除後の spec_1 文字列の
長さがゼロでない場合は、動作 1 に戻る。削除後の新しい文字列の長さがゼロの
場合 ( たとえば、置換後の文字列が「.」だった場合 ) は、検索プロセスが失敗に
終わり、マッチングプロセスが終了する 
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たとえば、アドレス dan@sc.cs.siroe.edu を書き換えるとします。これにより 
MTA は、指定した順に以下のパターンを検索します。

動作 3: テンプレートに従ってアドレスを書き換
える
ホストまたはドメイン仕様が書き換えルールに一致すると、そのホストまたはドメイ
ン仕様はルールのテンプレート部分を使って書き換えられます。テンプレートには、
次の 3 つの仕様があります。

1. アドレスの新しいユーザー名

2. アドレスの新しいホストまたはドメイン仕様

3. メッセージの送信先である既存の MTA チャネルが指定されたチャネルタグ

動作 4: 書き換えプロセスを終了する
ホストまたはドメイン仕様が書き換えられると、次の 2 つの動作のうちどちらかが行

われます。

• チャネルタグがローカルチャネルまたは routelocal チャネルキーワードでマー
クされているチャネルのどちらにも関連付けられていない場合、またはアドレス
内にほかのホストまたはドメイン仕様がない場合は、書き換え後の指定が抽出さ
れた元の指定に置き換えられ、書き換えプロセスが終了する

• チャネルタグがローカルチャネルまたは routelocal でマークされたチャネルに
一致し、かつアドレス内にほかのホストまたはドメイン仕様がある場合は、書き
換え後のアドレスが破棄され、アドレスから元 ( 初期設定 ) のホストまたはドメイ
ン仕様が削除される。次にそのアドレスから新しいホストまたはドメイン使用が
抽出され、プロセス全体が繰り返される。書き換えプロセスは、すべてのホスト
またはドメイン使用がなくなるか、あるいはローカルでないチャネルまたはルー

sc.cs.siroe.edu
*.cs.siroe.edu 
.cs.siroe.edu 
*.*.siroe.edu 
.siroe.edu 
*.*.*.edu 
.edu 
*.*.*.* 
.
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トローカルでないチャネルを介したルートが見つかるまで続けられる。MTA が
ソースルートをサポートできるのは、この反復メカニズムがあるためで、実際、
ローカルシステムまたはルートローカルシステムを介した不必要なルートは、こ
のプロセスによってアドレスから削除される

書き換えルールの失敗
ホストまたはドメイン仕様がどの書き換えルールにも一致せず、デフォルトのルール
もない場合には、「そのまま」の仕様が使われます。たとえば、元の仕様が新しい仕様
およびルーティングシステムになります。アドレスに無意味なホストまたはドメイン
仕様が含まれている場合、その仕様は、ルーティングシステムが任意のチャネルに関
連付けられたどのシステム名にも一致しないときに検出され、メッセージが戻されま
す。

書き換え後の構文チェック
書き換えルールが適用されたあとのアドレスに対し、構文チェックは行われません。
これは意図的なものです。構文チェックを行わないようにすることで、書き換えルー
ルを使ってアドレスを RFC 822 に準拠しない形式に変換することができます。ただ

し、設定ファイル内に間違いがあると、MTA から送出されるメッセージに不正なア

ドレスが含まれる可能性もあります。

ドメインリテラルの処理
ドメインリテラルは、特に書き換えプロセス中に処理されます。アドレスのドメイン
部分にあるドメインリテラルが書き換えルールのパターンに一致しない場合、そのリ
テラルは、角括弧で囲まれ、ドット文字で区切られた文字列の集まりとして解釈され
ます。そして、もっとも右側にある文字列が削除され、検索が繰り返されます。それ
でも一致するものが見つからない場合は、角括弧だけが残るまで次々に文字列が削除
されていきます。空白の角括弧を使った検索も失敗に終わった場合は、ドメインリテ
ラル全体が削除され、ドメインアドレスの次の部分について書き換え処理が実行され
ます ( 次の部分が存在する場合 )。ドメインリテラルの内部処理では、アスタリスクが

使用されません。ドメインリテラル全体がアスタリスクに置き換えられた場合は、ア
スタリスクの数とドメインリテラル内の要素の数とが一致します。

通常のホストまたはドメイン仕様の場合と同じように、ドメインリテラルの場合も指
定した内容にもっとも近いものから順に検索が行われます。そして、パターンに一致
した 初のルールを使って、ホストまたはドメイン仕様の書き換えが行われます。
ルールリスト内に同じパターンが 2 つある場合は、先に記述されている方のルールが

適用されます。
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たとえば、dan@[128.6.3.40] というアドレスを書き換えるとします。この場合、ま

ず [128.6.3.40] の検索が行われ、その後、[128.6.3.]、[128.6.]、[128.]、[]、

[*.*.*.*]、そして 後に全一致ルール 「.」という順に検索が実行されます。

テンプレートの置換と書き換えルールのコント
ロールシーケンス

置換を使用して、書き換えられたアドレスに文字列を挿入することによって、ユー
ザー名またはアドレスを書き換えます。この値は、使用される特定の置換シーケンス
によって決まります。この節には、以下の項があります。

• 239 ページの「ユーザー名とサブアドレスの置換 : $U、$0U、$1U」

• 240 ページの「ホストまたはドメインと IP リテラルの置換 : $D、$H、$nD、
$nH、$L」

• 240 ページの「リテラル文字の置換 : $$、$%、$@」

• 241 ページの「LDAP クエリー URL の置換 : $]...[」

• 242 ページの「一般データベースの置換 : $(...)」

• 243 ページの「指定マッピングの適用 : ${...}」

• 243 ページの「カスタマ指定ルーチンの置換 : $[...]」

• 244 ページの「単一フィールドの置換 : $&、$!、$*、$#」

• 245 ページの「固有文字列の置換」

• 245 ページの「ソースチャネル固有の書き換えルール ($M、$N)」

• 246 ページの「宛先チャネル固有の書き換えルール ($C、$Q)」

• 247 ページの「ホスト名の位置に固有の書き換え ($A、$P、$S、$X)」

• 248 ページの「現在のタグ値の変更 ($T)」

• 249 ページの「書き換えに関連するエラーメッセージの制御 ($?)」

たとえば、以下のテンプレートでは、$U が置換シーケンスです。この置換シーケンス

を使用することにより、書き換えられるアドレスのユーザー名部分がテンプレートの
出力に挿入されます。したがって、このテンプレートで jdoe@mailhost.siroe.com 
を書き換えると、その出力は jdoe@siroe.com になります。つまり $U が元のアドレ

スのユーザー名部分 jdoe に置き換えられます。

$U@siroe.com
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コントロールシーケンスは、指定した書き換えルールの適用に対して追加の条件を課
します。書き換えルールのパターン部がチェックされるホストまたはドメイン仕様と
一致する必要があるだけでなく、書き換えられているアドレスの他の側面も、コント
ロールシーケンスまたはシーケンスによる条件設定と一致する必要があります。たと
えば、$E コントロールシーケンスは、書き換えるアドレスがエンベロープアドレスで

なければならないことを意味します。また、$F コントロールシーケンスは、そのアド

レスが前方を探すアドレスでなければならないことを意味します。以下の書き換え
ルールは、user@siroe.com 形式の ( 書き換え ) エンベロープの To: アドレスにのみ

適用されます。

siroe.com $U@mail.siroe.com$E$F

ドメインまたはホスト仕様が書き換えルールのパターン部分と一致しても、そのルー
ルのテンプレートの中のコントロールシーケンスによって生じる基準のすべてとは一
致しない場合、書き換えルールは失敗し、書き換えは適用可能な他のルールの検索を
続けます。

表 9-4 では、テンプレートの置換とコントロールシーケンスを要約しています。

表 9-4 書き換えルールテンプレートの置換とコントロールシーケンスの要約

置換シーケンス 置き換える内容

$D 一致するドメイン仕様の部分

$H ホストまたはドメイン仕様 ( パターンのドットの左側 ) の一致しない部分。

$L ドメインリテラル ( パターンリテラルのドットの右側 ) の一致しない部分

$U オリジナルのアドレスのユーザー名

$0U オリジナルのアドレスのローカル部分 ( ユーザー名 ) からサブアドレスを除い
たもの

$1U 存在する場合は、オリジナルのアドレスのローカル部分 ( ユーザー名 )

$$ リテラルのドル記号 ($) を挿入する

$% リテラルのパーセント記号 (%) を挿入する

$@ リテラルのアットマーク @ を挿入する

$\ 該当部分を小文字にする

$^ 該当部分を大文字にする

$_ 元の大文字と小文字を使用する

$W ランダムで一意な文字列に置換する

$]...[ LDAP は URL を検索する

$ (テキスト ) 一般データベースの置換。検索に失敗すると、ルールは失敗する
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${...} 指定したマッピングを、与えられた文字列に適用する

$[...] カスタマ提供のルーチンを起動し、結果の置換を行う

$&n 左から右にゼロから数えられる、一致しない ( またはワイルドカードの ) のホ
ストの n 番目の部分

$!n 右から左にゼロから数えられる、一致しない ( またはワイルドカードの ) ホス
トの n 番目の部分

$*n 左から右にゼロから数えられる、一致するパターンの n 番目の部分

$#n 右から左にゼロから数えられる、一致するパターンの n 番目の部分

$nD 一致するドメイン仕様の部分で、左側の 0 から n 番目までの部分が残される

$nH 一致しないホストまたはドメイン仕様の部分で、左側の 0 から n 番目までの部
分が残される

コントロールシーケンス 書き換えルールの効果

$1M チャネルが内部再処理チャネルの場合のみ適用される

$1N チャネルが内部再処理チャネルではない場合のみ適用される

$1~ 保留状態のチャネルの照合チェックを実行する。チェックに失敗した場合、
現在の書き換えルールテンプレートの処理は正常に終了する

$A ホストがアットマーク @ の右にある場合に適用される

$B ヘッダーまたは本文のアドレスにのみ適用される

$C channel channel に送信中の場合は失敗する 

$E エンベロープアドレスにのみ適用される

$F 前方を探すアドレス ( 例、To:) にのみ適用される

$M channel channel がアドレスを書き換えている場合のみ適用される

$N channel channel がアドレスを書き換えている場合は失敗する

$P ホストがパーセント記号の右にある場合に適用される

$Q channel channel に送信中の場合に適用される

$R 後方を探すアドレス ( 例、From:) にのみ適用される

$S ホストがソースルートからの場合に適用される

$T newtag 書き換えルールタグを新規タグに設定する

表 9-4 書き換えルールテンプレートの置換とコントロールシーケンスの要約 ( 続き )

置換シーケンス 置き換える内容
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ユーザー名とサブアドレスの置換 : $U、$0U、
$1U
テンプレート内にある $U はすべて、元のアドレスから抽出されたユーザー名 (RFC 
822「ローカル部」) に置き換えられます。この場合、a."b" 形式のアドレスは "a.b" に
置き換えられます。RFC 2822 における古い構文の使用は推奨しません。今後、より新

しい構文の使用が中心になると考えられます。

テンプレート内にある $0U はすべて、元のアドレスのユーザー名に置き換えられま

す。ただし、サブアドレスおよびサブアドレスを示す文字 (+) は含まれません。テン

プレート内にある $1U はすべて、元のアドレスのサブアドレスおよびサブアドレスを

示す文字 (+) に置き換えられます ( それらが存在する場合のみ )。$0U と $1U はユー

ザー名を互いに補う関係にあります。すなわち、$0U$1U と $U とは同じものです。

$V host ホスト名が LDAP ディレクトリ (DC ツリー内または仮想ドメインとしてのい
ずれか ) に定義されていない場合、失敗する。LDAP 検索がタイムアウトにな
ると、書き換えパターンのホスト名の後の直後の文字の残りの部分は、MTA 
オプションの文字列 DOMAIN_FAILURE と置き換えられる

$X ホストが感嘆符の左にある場合に適用される

$Z host ホスト名が LDAP ディレクトリ (DC ツリー内または仮想ドメインとしてのい
ずれか ) に定義されている場合、失敗する。LDAP 検索がタイムアウトになる
と、書き換えパターンのホスト名の後の直後の文字の残りの部分は、MTA オ
プションの文字列 DOMAIN_FAILURE と置き換えられる

$?errmsg 書き換えに失敗すると、デフォルトのエラーメッセージの代わりに errmsg が
返される。エラーメッセージは US ASCII 文字でなければならない

$number?errmsg 書き換えに失敗すると、デフォルトのエラーメッセージの代わりに errmsg が
返され、SMTP 拡張エラーコードが a.b.c に設定される

• a は、number/ 1000000 ( 初の桁 )

• b は (number/1000)、余り 1000 (2 ～ 4 桁の値 )

• c は number、余り 1000 ( 後の 3 桁の値 )

以下の例では、エラーコードを 3.45.89 に設定している

$3045089?the snark is a boojum

表 9-4 書き換えルールテンプレートの置換とコントロールシーケンスの要約 ( 続き )

置換シーケンス 置き換える内容
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ホストまたはドメインと IP リテラルの置換 : 
$D、$H、$nD、$nH、$L
$H はすべて、ルールに一致しなかったホストまたはドメイン仕様の部分に置き換え

られます。また、$D はすべて、ルールに一致したホストまたはドメイン仕様の部分に

置き換えられます。$nH および $nD は、通常の $H または $D の部分から左側の 0 か
ら n 番目までの部分を残す変形体です。すなわち、$nH または $nD を使用すると、通

常 $H または $D で得られる部分から左端の 1 から n 番目までの部分が省略されます。

$0H と $H、および $0D と $D はそれぞれ同じものです。

たとえば、jdoe@host.siroe.com というアドレスが以下のルールに一致したとしま

す。

host.siroe.com  $U%$1D@TCP-DAEMON

このルールが適用されると、出力チャネルに TCP-DAEMON を使用する 
jdoe@siroe.com というアドレスが得られます。$D は一致したドメイン全体 ( つまり 
host.siroe.com) に置き換えられる置換シーケンスですが、この例で使われている 
$1D は一致したドメインから部分 1 (siroe) を省略した部分 (siroe.com) に置き換え

られます。

$L は、書き換えルールに一致しなかったドメインリテラルの部分に置き換えられま

す。

リテラル文字の置換 : $$、$%、$@
通常、$、%、および @ 文字は書き換えルールテンプレートのメタキャラクタです。

これらの文字を挿入する場合は、その文字の前にドル記号 $ を付けます。すなわち、

$$ は単一のドル記号 $ に、$% は単一のパーセント記号 % ( この場合、パーセントは

テンプレートのフィールド区切り文字として解釈されません ) に、$@ は単一のアッ

トマーク @ ( 同様に、フィールド区切り文字として解釈されません ) に展開されます。
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LDAP クエリー URL の置換 : $]...[
$]ldap-url[ 形式の置換シーケンスは LDAP クエリー URL として解釈され、LDAP 
クエリーの結果に置き換えられます。標準の LDAP URL では、ホストとポートが省略

されます。その代わり、ホストとポートは、msg.conf ファイル (local.ldaphost お
よび local.ldapport 属性 ) で指定されています。

すなわち、LDAP URL は、以下のように指定されます。ここで、角括弧 [ ] は URL の
オプション部分を表しています。

ldap:///dn[?attributes[?scope?filter]]

dn は検索ベースを指定する名前で、この部分は必須です。URL のオプションである

属性 (attributes)、範囲 (scope)、フィルタ (filter) は、戻される情報を指定するための

ものです。書き換えルールの場合、戻される情報を指定するための属性として望まし
いのは mailRoutingSystem 属性 ( または同様の属性 ) です。範囲は、任意のベース 
( デフォルト )、one、または sub にすることができます。また、フィルタには、

mailDomain の値が書き換えられるドメインに一致するオブジェクトを戻すような要

求を指定するとよいでしょう。

LDAP ディレクトリスキーマに mailRoutingSystem および mailDomain 属性が含ま

れている場合、指定アドレスの送り先となるシステムを決定する書き換えルールは、
たとえば次のようになります。この例で、作成された LDAP クエリー内の LDAP URL 
置換シーケンス $D は、現在のドメイン名に置き換えられます。

この例で使われている円記号は、書き換えルールの 1 行が次の行に続いていることを

示すためのものです。表 9-5 に LDAP URL 置換シーケンスの一覧を示します。

.siroe.com \
$U%$H$D@$]ldap:///o=siroe.com?mailRoutingSystem?sub? \
(mailDomain=$D)

表 9-5 LDAP URL 置換シーケンス

置換シーケンス 説明

$$ リテラル $ 文字

$~ account ユーザーアカウントのホームディレクトリ

$A アドレス

$D ドメイン名

$H ホスト名 ( 完全指定ドメイン名の 初の部分 )

$L ~ または _ などの特別な先頭文字を除くユーザー名
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一般データベースの置換 : $(...)
$ ( テキスト ) 形式の置換シーケンスは、特殊な方法で処理されます。テキスト部分

は、特殊な一般データベースにアクセスするためのキーとして使われます。このデー
タベースは、/imta/config/imta_tailor ファイル内の 
IMTA_GENERAL_DATABASE オプションで指定されているファイル ( 通常、

/imta/db/generaldb.db ファイル ) で構成されています。

このデータベースは、imsimta crdb ユーティリティを使って作成されます。「テキス

ト文字列」がデータベース内のエントリに一致すると、データベース内の対応するテ
ンプレートがその文字列に置き換えられます。「テキスト文字列」がデータベース内の
どのエントリにも一致しなかった場合は、書き換えプロセスが失敗に終わります。つ
まり、 初から何も一致しなかったのと同じ状態に戻ります。置き換えがうまくいく
と、次にデータベースから抽出されたテンプレートに別の置換シーケンスが含まれて
いないかどうかが調べられます。ただし、抽出されたテンプレート内に別の $ ( テキ

スト ) を含めることは禁じられています。参照ループが発生する可能性があるからで

す。

例として、次の書き換えルールに jdoe@siroe.siroenet というアドレスが一致した

場合を考えてみます。

.SIROENET $($H)

まず、一般データベースで siroe というテキスト文字列が検索され、その結果 ( 見つ

かった場合 ) が書き換えルールのテンプレートとして用いられます。ここで、siroe 
の検索結果を $u%eng.siroe.com@siroenet とします。この場合、テンプレートの

出力は jdoe@eng.siroe.com ( すなわち、ユーザー名 = jdoe、ホストまたはドメイ

ン仕様 = eng.siroe.com) になり、ルーティングシステムは siroenet になります。

一般データベースは、正しい操作を行うためにだれでも読み取り可能でなければなり
ません。

$S サブアドレス

$U ユーザー名

表 9-5 LDAP URL 置換シーケンス ( 続き )

置換シーケンス 説明
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指定マッピングの適用 : ${...}
${mapping,argument} 形式の置換シーケンスは、MTA マッピングファイルでマッ

ピングを検索し、見つかったマッピングを適用するのに使用します。mapping フィー

ルドにはマッピングテーブルの名前を指定し、argument フィールドにはマッピング

へ渡す文字列を指定します。この置換シーケンスを使用するには、指定したマッピン
グが存在し、かつその出力に $Y フラグが設定されていなければなりません。マッピ

ングが存在しなかったり、$Y フラグが設定されていない場合、書き換えは失敗に終わ

ります。問題なく処置が行われた場合は、マッピングの結果がテンプレート内の同じ
位置にマージされたあと、再び展開されます。

このメカニズムにより、さまざまな方法で MTA 書き換えプロセスを展開することが

できます。たとえば、アドレスのユーザー名部分を選択しながら分析したり変更した
りすることができます。通常の MTA 書き換えプロセスに、このような機能はありま

せん。

カスタマ指定ルーチンの置換 : $[...]
$[image,routine,argument] 形式の置換シーケンスは、カスタマ指定ルーチンを検索し

て呼び出すのに使用します。UNIX において、MTA は dlopen および dlsym を使っ

てダイナミックに共有ライブラリイメージから指定したルーチンをロードし、呼び出
します。そのとき、そのルーチンは以下の引数を伴った関数として呼び出されます。

status := routine (argument, arglength, result, reslength) 

argument および result は、252 バイトの文字列バッファです。UNIX で、argument と 
result は文字列へのポインタ ( 例 : C 言語の char*) として渡されます。arglength と 
reslength は、参照によって渡される符号付の long 型整数です。入力時に argument には

書き込みルールテンプレートからの引数文字列が含まれ、arglength にはその文字列の

長さが含まれます。値を返すときには、result に結果文字列が入り、reslength にその長

さが入ります。次にこの結果文字列は書き換えルールテンプレートで 
"$[image,routine,argument]" に置換されます。routine の値として 0 が返された場合には

書き換えルールが失敗に終わり、-1 が返された場合には書き換えルールは有効になり

ます。

このメカニズムによって、書き換えプロセスの複雑な展開が可能になります。たとえ
ば、あるタイプの名前サービスに対して呼び出しを実行し、その結果を使って名前を
変化させることができます。次の書き換えルールを使って、以下のような前方を探す
アドレスのディレクトリサービス検索 ( 例 : To: アドレス ) がホスト siroe.com で実行

されることがあります。$F を指定すると、この書き換えルールを前方を探すアドレス

だけに使用することができます。詳細は 247 ページの「方向および位置に固有の書き

換えルール ($B、$E、$F、$R)」を参照してください。

siroe.com $F$[LOOKUP_IMAGE,LOOKUP,$U]
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jdoe@siroe.com という前方を探すアドレスがこのルールに一致すると、メモリ内に 
LOOKUP_IMAGE (UNIX の共有ライブラリ ) がロードされ、jdoe を引数パラメータとし

て持つ LOOKUP ルーチンが呼び出されます。その後、LOOKUP ルーチンは、結果パラ

メータ内の John.Doe%eng.siroe.com などの別のアドレスと書き換えルールが適用

されたことを示す値 (-1) を返します。結果文字列にパーセント記号 (229 ページの「繰

り返し書き換えテンプレート : A%B」を参照 ) が使用されていると、アドレスを書き

換えるものとして John.Doe@eng.siroe.com を使った書き換えプロセスが再開され

ます。

UNIX システムでは、サイト提供の共有ライブラリイメージはだれでも読み取り可能

でなければなりません。

単一フィールドの置換 : $&、$!、$*、$#
単一フィールド置換シーケンスは、書き換えるホストまたはドメイン仕様からサブド
メイン部分を抽出するためのものです。表 9-6 に、使用可能な単一フィールド置換

シーケンスを一覧にして示します。

jdoe@eng.siroe.com というアドレスが次の書き換えルールに一致したとします。

*.SIROE.COM  $U%$&0.siroe.com@mailhub.siroe.com

表 9-6 単一フィールドの置換シーケンス

コントロールシーケンス 使用目的

$&n ホスト仕様 ( ワイルドカードに一致しなかったまたは一致した
部分 ) 内の n 番目の要素を表す (n=0,1,2,..,9)。要素はドット文字
で区切られており、もっとも左にあるものが「要素 0」となる。
要求された要素が存在しない場合は、書き換えは失敗する 

$!n ホスト仕様 ( ワイルドカードに一致しなかったまたは一致した
部分 ) 内の n 番目の要素を表す (n=0,1,2,..,9)。要素はドット文字
で区切られており、もっとも右にあるものが「要素 0」となる。
要求された要素が存在しない場合は、書き換えは失敗する 

$*n ドメイン仕様 ( パターンで指定されているテキストに一致した
部分 ) 内の n 番目の要素を表す (n=0,1,2,...,9)。要素はドット文
字で区切られており、もっとも左にあるものが「要素 0」とな
る。要求された要素が存在しない場合は、書き換えは失敗する 

$#n ドメイン仕様 ( パターンで指定されているテキストに一致した
部分 ) 内の n 番目の要素を表す (n=0,1,2,...,9)。要素はドット文
字で区切られており、もっとも右にあるものが「要素 0」とな
る。要求された要素が存在しない場合は、書き換えは失敗する 
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この場合、テンプレートからは「mailhub.siroe.com をルーティングシステムとし

て使った jdoe@eng.siroe.com」という結果が得られます。

固有文字列の置換
$W コントロールシーケンスは、大文字の英数字からなる繰り返し不可能な固有のテ

キスト文字列に挿入します。$W は、繰り返されないアドレス情報を作成するような

場合に便利です。

ソースチャネル固有の書き換えルール ($M、$N)
特定のソースチャネルに関してのみ動作する書き換えルールを作成することができま
す。これは、短形式の名前に 2 つの意味が含まれるような場合に便利です。

1. 名前が 1 つのチャネルに届くメッセージ内にある場合

2. 名前が別のチャネルに届くメッセージ内にある場合

ソースチャネル固有の書き換えは、使用中のチャネルプログラムと、rules や 
norules というチャネルキーワードに関連しています。書き換えを実行する MTA コ
ンポーネントに関連付けられたチャネルに norules が指定されている場合、チャネル

固有の書き換えルールチェックは行われません。そのチャネルに rules 指定されてい

る場合は、チャネル固有の書き換えルールチェックが行われます。デフォルトのキー
ワードは rules です。

ソースチャネル固有の書き換えは、指定されたアドレスに一致するチャネルとは関係
がありません。このタイプの書き換えは、書き換えを実行する MTA コンポーネント

とそのコンポーネントのチャネルテーブルエントリにのみ依存します。

チャネル固有の書き換えルールチェックは、ルールのテンプレート部分に $N または 
$M コントロールシーケンスがある場合に実行されます。$N や $M に続く文字は、アッ

トマーク (@)、パーセント記号 (%) または、後続の $N、$M、$Q、$C、$T、または $? 
までチャネル名と解釈します。

たとえば、$M チャネルを使用したときにチャネルが現在書き換えを行っているチャネ

ルでない場合は、ルールが適用されません。また、$N チャネルを使用したときにチャ

ネルが書き換えを行っている場合も、ルールが適用されません。複数の $M および $N 
句を指定することもできます。複数の $M 句を使用した場合は、そのうちの 1 つでも

一致すれば、ルールが適用されます。複数の $N 句を使用している場合は、そのうち

の 1 つでも一致すれば、ルールの適用は失敗に終わります。
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宛先チャネル固有の書き換えルール ($C、$Q)
メッセージをキューに入れるチャネルに依存する書き換えルールを作成することがで
きます。これは、あるホストに対して名前が 2 つあるような場合に便利です。つまり、

1 つのホストグループに認識されている名前と、別のホストグループに認識されてい

る名前とが異なる場合です。異なるチャネルを使って各グループにメールを送ること
により、各グループに知られている名前を使ってホストを参照するようにアドレスを
書き換えることができます。

宛先チャネル固有の書き換えは、メッセージを取り出して処理するチャネルと、その
チャネルに関する rules および norules キーワードに関連しています。宛先チャネ

ルに norules が指定されている場合、チャネル固有の書き換えルールチェックは行わ

れません。宛先チャネルに rules が指定されている場合は、チャネル固有の書き換え

ルールチェックが行われます。デフォルトのキーワードは rules です。

宛先チャネル固有の書き換えは、指定されたアドレスに一致するチャネルとは関係が
ありません。このタイプの書き換えは、メッセージのエンベロープ To: アドレスのみ

に依存します。メッセージがキューに入ると、まずそのエンベロープ To:アドレスが

書き換えられ、メッセージの送り先チャネルが決定されます。エンベロープ To: アド

レスの書き換え中、$C コントロールシーケンスや $Q コントロールシーケンスはすべ

て無視されます。エンベロープ To: アドレスが書き換えられ、宛先チャネルが決まる

と、メッセージに関連するほかのアドレスが書き換えられる際に $C および $Q コント

ロールシーケンスが考慮されます。

宛先チャネル固有の書き換えルールチェックは、ルールのテンプレート部分に $C ま
たは $Q コントロールシーケンスがあると実行されます。$C または $Q に続く文字は、

アットマーク (@) やパーセント記号 (%) または、後続の $N、$M、$C、$Q、$T、または 
$? までチャネル名と解釈します。

たとえば、$Q チャネルを使用したときにチャネルが宛先チャネルでない場合は、ルー

ルが適用されません。また、$C チャネルを使用したときにチャネルが宛先である場合

にも、ルールは適用されません。複数の $Q および $C 句を指定することもできます。

複数の $Q 句を使用した場合は、そのうちの 1 つでも一致すれば、ルールが適用され

ます。複数の $C 句を指定した場合は、そのうちの 1 つでも一致すれば、ルールの適

用は失敗に終わります。
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方向および位置に固有の書き換えルール ($B、
$E、$F、$R)
エンベロープアドレスにのみ適用される書き換えルール、またはヘッダーアドレスに
のみ適用される書き換えルールを指定したい場合があります。$E コントロールシーケ

ンスを使うと、書き換えるアドレスがエンベロープアドレスでない場合、書き換えを
実行することができなくなります。$B コントロールシーケンスを使うと、書き換える

アドレスがメッセージのヘッダーまたは本文からのものでない場合、書き換えを実行
することができなくなります。これらのシーケンスはこのような効果を得る目的での
み使用され、書き換えルールテンプレート内の任意の場所に含めることができます。

アドレスは、方向によって分類することもできます。前方を探すアドレスは、To:、

Cc:、Resent-to:、または宛先を参照するほかのヘッダー行またはエンベロープ行に

関して生じるアドレスです。また、後方を探すアドレスは、From:、Sender:、また

は Resent-From: といったソースを参照するものです。$F コントロールシーケンス

を使うと、前方を探すアドレスである場合に書き換えルールが適用されます。$R コン

トロールシーケンスを使うと、リバースポインティングを探すアドレスである場合に
書き換えルールが適用されます。

ホスト名の位置に固有の書き換え ($A、$P、
$S、$X)
アドレス内のホスト名の位置に基づいて適用されるようなルールを必要とする場合が
あります。アドレス内のホスト名は、以下の位置にくることが考えられます。

• ソースルート内

• アットマーク (@) の右側

• ローカル部分のパーセント記号 (%) の右側

• ローカル部分の感嘆符 (!) の左側

通常ホスト名は、それがどこに位置するかに関係なく、同じように処理されます。た
だし、特別な処理を必要とする場合もあります。

アドレス内のホスト名の位置に基づいてマッチング動作を制御するには、以下の 4 つ
のコントロールシーケンスを使用できます。

• ルールをソースルートから抽出されたホストに一致させるには、$S を使用しま
す。

• ルールをアットマーク (@) の右側にあるホストに一致させるには、$A を使用しま
す。

• ルールを % 記号の右側にあるホストに一致させるには、$P を使用します。
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• ルールを感嘆符 (!) の左側にあるホストに一致させるには、$X を使用します。

ホスト名が指定した位置にない場合は、ルールの適用が失敗に終わります。これらの
シーケンスは、1 つの書き換えルール内で組み合わせることもできます。たとえば、

$S と $A を指定すると、ルールはソースルート内のホスト名またはアットマーク @ の
右側にあるホスト名のいずれかに一致します。これらのシーケンスをすべて指定した
のと、どれも指定しないのとは同じことです。すなわち、ルールはホスト名の位置に
関係なく一致します。

現在のタグ値の変更 ($T)
現在の書き換えルールタグを変更するには、$T コントロールシーケンスを使用しま

す。書き換えルールタグはすべての書き換えルールパターンの先頭に付けられ、その
後、設定ファイルやドメインデータベースで書き換えルールパターンの検索が行われ
ます。$T の直後からアットマーク @、パーセント記号 %、$N、$M、$Q、$C、$T、
または $? までの間のテキストが新しいタグとして扱われます。

タグは、特定のコンポーネントが検出されたときにアドレスの特性全体が変わるよう
な、特殊なアドレス形式を処理する場合に便利です。たとえば、ソースルート内で 
internet という特別なホスト名が見つかったときに、そのホスト名をアドレスから削

除し、削除後のアドレスを強制的に TCP-DAEMON チャネルにマッチングするとしま

す。

これは、以下のようなルールを使って実行できます ( ローカルホストの正式な名前を 
localhost とする )。

internet  $S$U@localhost$Tmtcp-force|

mtcp-force|.$U%$H@TCP-DAEMON

初のルールは、ソースルート内で internet という特別なホスト名が見つかった場合、

そのホスト名に一致します。その後、ローカルチャネルと internet とのマッチングが

行われ、アドレスから internet が削除されます。そして、書き換えタグが設定されま

す。書き換えプロセスは続けられますが、タグに対して通常のルールが一致すること
はありません。 後に、デフォルトのルールがタグとともに試され、2 番目のルール

に移ります。このルールでは、ほかの条件に関係なく、アドレスが強制的に 
TCP-DAEMON チャネルに対してマッチングされます。
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書き換えに関連するエラーメッセージの制御 ($?)
MTA には、書き換えとチャネルの照合に失敗したときに表示されるデフォルトのエ

ラーメッセージがあります。これらのメッセージは、特定の条件下で変更することが
できます。たとえば、だれかが Ethernet ルーターボックスにメールを送信しようとし

た場合などは、「不正なホストまたはドメインが指定されています」というより「ルー
ターがメールを受け入れられません」というメッセージを表示した方がより適切です。

特殊なコントロールシーケンスを使って、ルールの適用に失敗した場合に印刷される
エラーメッセージを変更することができます。エラーメッセージを指定するには、$? 
シーケンスを使用します。$? の直後からアットマーク @、% 記号、$N、$M、$Q、

$C、$T、または $? までの間のテキストがエラーメッセージのテキストとして扱われ

ます。このエラーメッセージは、書き換えの結果がどのチャネルにも一致しなかった
場合に印刷されます。エラーメッセージの設定は記憶され、書き換えプロセスを通じ
て有効となります。

$? を含むルールもほかのルールと同じように動作します。特別なケースとして、$? だ
けを含むルールには注意してください。この場合、アドレスのメールボックスまたは
ホスト部分は変更されずに書き換えプロセスが終了し、ホストがそのままチャネル
テーブル内で検索されます。この検索は失敗に終わり、その結果としてエラーメッ
セージが返されます。

たとえば、MTA 設定ファイル内に、次に示すような 終的な書き換えルールがある

とします。

. $?Unrecognized address; contact postmaster@siroe.com

この例で、認識されないホストまたはドメイン仕様は、その失敗のプロセスにおいて、
「Unrecognized address; contact postmaster@siroe.com」というエラーメッ

セージを生成します。
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多数の書き換えルールを扱う
MTA は常に imta.cnf ファイルからすべての書き換えルールを読み取り、メモリ内

のハッシュテーブルにそれらのルールを保存します。コンパイルした設定を使用する
と、情報が必要になるたびに設定ファイルを読み取るという作業を省くことができま
す。この場合でも、メモリ内にすべての書き込みルールを保存するためにハッシュ
テーブルが使われます。この方法は、書き換えルールがあまり多くない場合に適して
います。サイトによっては 10,000 個以上の書き換えルールが必要になる場合もありま

す。このような場合には、かなり多くのメモリを費やさなければなりません。

MTA では、補助的なインデックス付きデータファイルに多数の書き換えルールを保

存するオプションの機能を使って、この問題を解決することができます。通常の設定
ファイルが読み取られるたびに、MTA はドメインデータベースがあるかどうかを調

べます。データベースがある場合は、設定ファイルのルールが照合に失敗するたびに
そのデータベースが開かれ、その内容が調べられます。ドメインデータベースが調べ
られるのは、指定されたルールが設定ファイル内に見つからなかったときだけです。
そのため、ルールはいつでも設定ファイルに追加することができ、それによってデー
タベース内のルールが無効になります。デフォルトでは、ドメインデータベースはホ
ストしているドメインに関連する書き換えルールを保存するために使用されます。
IMTA_DOMAIN_DATABASE 属性は imta_tailor ファイルに保存されています。こ

のデータベースのデフォルトの場所は msg_svr_base/data/db/domaindb.db です。

書き換えルールをテストする
書き換えルールをテストするには imsimta test -rewrite コマンドを使用します。

-noimage 修飾子を使うと、新しい設定をコンパイルする前に、設定ファイルに加え

た変更内容をテストすることができます。

このユーティリティと -debug 修飾子を使って少数のアドレスを書き換えると便利か

もしれません。この場合、ステップバイステップ形式でアドレスの書き換えが行われ
ます。たとえば、以下のコマンドを実行します。

% imsimta test -rewrite -debug joe@siroe.com

imsimta test -rewrite ユーティリティの詳細については、『Messaging Server リ
ファレンスマニュアル』を参照してください。

注 このファイルは手作業で編集しないでください。
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書き換えルールの例
以下に、書き換えルールの例とそれらのルールによってサンプルアドレスがどのうよ
うに書き換えられるかを示します。

SC.CS.SIROE.EDU システムの設定ファイルに、次の例で示す書き換えルールが含ま

れているとします。

表 9-7 に、サンプルアドレスと、それらの書き換え結果およびルートを示します。

sc $U@sc.cs.siroe.edu
sc1 $U@sc1.cs.siroe.edu
sc2 $U@sc2.cs.siroe.edu
*  $U%$&0.cs.siroe.edu
*.cs  $U%$&0.cs.siroe.edu
*.cs.siroe  $U%$&0.cs.siroe.edu
*.cs.siroe.edu  $U%$&0.cs.siroe.edu@ds.adm.siroe.edu
sc.cs.siroe.edu  $U@$D
sc1.cs.siroe.edu  $U@$D
sc2.cs.siroe.edu  $U@$D
sd.cs.siroe.edu  $U@sd.cs.siroe.edu
.siroe.edu  $U%$H.siroe.edu@cds.adm.siroe.edu
.edu  $U@$H$D@gate.adm.siroe.edu
[]  $U@[$L]@gate.adm.siroe.edu

表 9-7 サンプルアドレスと書き換え結果

初のアドレス 書き換え後  ルート

user@sc user@sc.cs.siroe.edu  sc.cs.siroe.edu

user@sc1 user@sc1.cs.siroe.edu  sc1.cs.siroe.edu

user@sc2 user@sc2.cs.siroe.edu  sc2.cs.siroe.edu

user@sc.cs user@sc.cs.siroe.edu  sc.cs.siroe.edu

user@sc1.cs user@sc1.cs.siroe.edu  sc1.cs.siroe.edu

user@sc2.cs user@sc2.cs.siroe.edu  sc2.cs.siroe.edu

user@sc.cs.siroe user@sc.cs.siroe.edu  sc.cs.siroe.edu

user@sc1.cs.siroe user@sc1.cs.siroe.edu  sc1.cs.siroe.edu

user@sc2.cs.siroe user@sc2.cs.siroe.edu  sc2.cs.siroe.edu

user@sc.cs.siroe.edu user@sc.cs.siroe.edu  sc.cs.siroe.edu

user@sc1.cs.siroe.edu user@sc1.cs.siroe.edu  sc1.cs.siroe.edu

user@sc2.cs.siroe.edu user@sc2.cs.siroe.edu  sc2.cs.siroe.edu
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基本的に、これらの書き換えルールの内容は次のとおりです。ホスト名が短形式の名
前 (sc、sc1、または sc2) の 1 つである場合、またはフルネーム (sc.cs.siroe.edu 
など ) の 1 つである場合は、その名前をフルネームに展開し、ユーザーに送ります。

cs.cmu.edu を 1 つの部分からなる短形式の名前に追加し、再試行します。.cs が後

ろに続く 1 つの部分を .cs.siroe.edu が後ろに続く 1 つの部分に変換し、もう一度

試行します。また、.cs.siroe も .cs.siroe.edu に変換し、もう一度試行します。

名前が sd.cs.siroe.edu ( ユーザーが直接接続するシステム ) である場合は、それを

書き換えて、そこに送ります。ホスト名が .cs.siroe.edu サブドメイン内のほかの

ものである場合は、それを ds.cs.siroe.edu (.cs.siroe.edu サブドメインのゲー

トウェイ ) に送ります。ホスト名が siroe.edu サブドメイン内のほかのものである場

合は、それを cds.adm.siroe.edu (siroe.edu サブドメインのゲートウェイ ) に送

ります。ホスト名が .edu トップレベル内のほかのものである場合は、それを 
gate.adm.siroe.edu ( メッセージを適切な宛先に送ることが可能 ) に送ります。ド

メインリテラルが使用されている場合は、それも gate.adm.siroe.edu に送ります。

上記の例のように、書き換えルールによってアドレスのユーザー名 ( またはメール

ボックス ) 部分が変更されることはほとんどありません。アドレスのユーザー名部分

を変更する機能は、MTA が RFC 822 に準拠しないメールソフトウェア ( ホストまたは

ドメイン仕様をアドレスのユーザー名部分に詰め込む必要があるメールソフトウェア ) 
へのインタフェースとして使われる場合に使用されます。この機能を使用する際には、
十分な配慮が必要です。

user@sd.cs.siroe.edu user@sd.cs.siroe.edu  sd.cs.siroe.edu

user@aa.cs.siroe.edu user@aa.cs.siroe.edu  ds.adm.siroe.edu

user@a.eng.siroe.edu user@a.eng.siroe.edu  cds.adm.siroe.edu

user@a.cs.sesta.edu user@a.cs.sesta.edu  gate.adm.siroe.edu
- route inserted

user@b.cs.sesta.edu user@b.cs.sesta.edu  gate.adm.siroe.edu
- route inserted

user@[1.2.3.4] user@[1.2.3.4]  gate.adm.siroe.edu
- route inserted

表 9-7 サンプルアドレスと書き換え結果 ( 続き )

初のアドレス 書き換え後  ルート
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第 10 章

チャネル定義を設定する

この章では、MTA 設定ファイル imta.cnf でのチャネルキーワード定義の使用方法

について説明します。この章を読む前に、第 8 章「MTA サービスと設定について」、

および 129 ページの「チャネル定義」と 168 ページの「MTA 設定ファイル」をお読

みください。この章には、以下の節があります。

• チャネルキーワードの一覧 ( アルファベット順 )

• 機能別チャネルキーワード

• チャネルのデフォルトを設定する

• SMTP チャネルを設定する

• メッセージの処理と配信を設定する

• アドレス処理を設定する

• ヘッダー処理を設定する

• 添付と MIME 処理

• メッセージのサイズ制限、ユーザー制限容量、権限

• MTA キュー領域でのファイル作成

• メールボックスフィルタファイルの場所を指定する

• ログ記録とデバッグを設定する

• その他のキーワード
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チャネルキーワードの一覧 ( アルファベット順 )
次の表にキーワードの一覧をアルファベット順に示します。

注 imta.cnf 内のチャネル定義を変更する場合は、imsimta restart コマ
ンドを使って起動するときに設定データを 1 回だけ読み込むようなプログ
ラムまたはチャネルを再起動する必要があります ( 例 : SMTP サーバー )。
コンパイルされた設定を使用する場合は、設定を再コンパイルしたあとに
プログラムを再起動する必要があります。設定情報のコンパイルおよびプ
ログラムの起動については、『Messaging Server リファレンスマニュアル』
を参照してください。

表 10-1 チャネルキーワード ( アルファベット順 )

キーワード ペー

ジ

キーワード ペー

ジ

キーワード ペー

ジ

キーワード ペー

ジ

733 309 
ペー
ジ

822 309 
ペ
ー
ジ

addreturnpath 316 
ペー
ジ

addrsperfile 334 
ペー
ジ

aliaslocal 319 
ペー
ジ

aliaspostmaster 216 
ペ
ー
ジ

allowetrn 282 
ペー
ジ

allowswitchchanne
l

294 
ペー
ジ

alternatechannel 332 
ペー
ジ

alternateblocklimit 332 
ペ
ー
ジ

alternatelinelimit 332 
ペー
ジ

alternaterecipientli
mit

332 
ペー
ジ

authrewrite 297 
ペー
ジ

backoff 302 
ペ
ー
ジ

bangoverpercent 311 
ペー
ジ

bangstyle 309 
ペー
ジ

bidirectional 301 
ペー
ジ

blocketrn 282 
ペ
ー
ジ

blocklimit 331 
ペー
ジ

cacheeverything 290 
ペー
ジ
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cachefailures 290 
ペー
ジ

cachesuccesses 290 
ペ
ー
ジ

channelfilter 339 
ペー
ジ

charset7 285 
ペー
ジ

charset8 285 
ペー
ジ

charsetesc 285 
ペ
ー
ジ

checkehlo 282 
ペー
ジ

commentinc 317 
ペー
ジ

commentmap 317 
ペー
ジ

commentomit 317 
ペ
ー
ジ

commentstrip 317 
ペー
ジ

commenttotal 317 
ペー
ジ

connectalias 312 
ペー
ジ

connectcanonical 312 
ペ
ー
ジ

copysendpost 215 
ペー
ジ

copywarnpost 215 
ペー
ジ

daemon 295 
ペー
ジ

datefour 324 
ペ
ー
ジ

datetwo 324 
ペー
ジ

dayofweek 325 
ペー
ジ

defaulthost 313 
ペー
ジ

defaultmx 293 
ペ
ー
ジ

defaultnameservers 293 
ペー
ジ

deferred 301 
ペー
ジ

defragment 328 
ペー
ジ

dequeue_removerout
e

320 
ペ
ー
ジ

destinationfilter 339 
ペー
ジ

disableetrn 282 
ペー
ジ

domainetrn 282 
ペー
ジ

domainvrfy 284 
ペ
ー
ジ

dropblank 315 
ペー
ジ

ehlo 282 
ペー
ジ

eightbit 285 
ペー
ジ

eightnegotiate 285 
ペ
ー
ジ

eightstrict 285 
ペー
ジ

errsendpost 215 
ペー
ジ 

表 10-1 チャネルキーワード ( アルファベット順 ) ( 続き )

キーワード ペー

ジ

キーワード ペー

ジ

キーワード ペー

ジ

キーワード ペー

ジ
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errwarnpost 215 
ペー
ジ

expandchannel 307 
ペ
ー
ジ

expandlimit 307 
ペー
ジ

exproute 311 
ペー
ジ

fileinto 339 
ペー
ジ

filesperjob 304 
ペ
ー
ジ

filter 339 
ペー
ジ

forwardcheckdelete 291 
ペー
ジ

forwardchecknone 291 
ペー
ジ

forwardchecktag 291 
ペ
ー
ジ

header_733 309 
ペー
ジ

header_822 309 
ペー
ジ

header_uucp 309 
ペー
ジ

headerlabelalign 325 
ペ
ー
ジ

headerlinelength 325 
ペー
ジ

headerread 322 
ペー
ジ

headertrim 322 
ペー
ジ

holdexquota 334 
ペ
ー
ジ

holdlimit 307 
ペー
ジ

identnone 291 
ペー
ジ

identnonelimited 291 
ペー
ジ

identnonenumeric 291 
ペ
ー
ジ

identnonesymbolic 291 
ペー
ジ

identtcp 291 
ペー
ジ

identtcplimited 291 
ペー
ジ

identtcpsymbolic 291 
ペ
ー
ジ

ignoreencoding 328 
ペー
ジ

immnonurgent

improute 311 
ペー
ジ

includefinal 214 
ペ
ー
ジ

indenttcpnumeric 291 
ペー
ジ

inner 322 
ペー
ジ

innertrim 322 
ペー
ジ

interfaceaddress 290 
ペ
ー
ジ

interpretencoding 328 
ペー
ジ

language 327 
ペー
ジ

表 10-1 チャネルキーワード ( アルファベット順 ) ( 続き )

キーワード ペー

ジ

キーワード ペー

ジ

キーワード ペー

ジ

キーワード ペー

ジ
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lastresort 294 
ペー
ジ

linelength 330 
ペ
ー
ジ

linelimit 331 
ペー
ジ

localvrfy 284 
ペー
ジ

logging 336 
ペー
ジ

loopcheck 337 
ペ
ー
ジ

mailfromdnsverify 285 
ペー
ジ

master 301 
ペー
ジ

master_debug 337 
ペー
ジ

maxblocks 329 
ペ
ー
ジ

maxheaderaddrs 325 
ペー
ジ

maxheaderchars 325 
ペー
ジ

maxjobs 304 
ペー
ジ

maxlines 329 
ペ
ー
ジ

maxprocchars 325 
ペー
ジ

maysaslserver 296 
ペー
ジ

maytls 298 
ペー
ジ

maytlsclient 298 
ペ
ー
ジ

maytlsserver 298 
ペー
ジ

missingrecipientpol
icy

314 
ペー
ジ

msexchange 297 
ペー
ジ

multiple 334 
ペ
ー
ジ

mustsaslserver 296 
ペー
ジ

musttls 298 
ペー
ジ

musttlsclient 298 
ペー
ジ

musttlsserver 298 
ペ
ー
ジ

mx 293 
ペー
ジ

nameservers 293 
ペー
ジ

noaddreturnpath 316 
ペー
ジ

nobangoverpercent 311 
ペ
ー
ジ

noblocklimit 331 
ペー
ジ

nocache 290 
ペー
ジ

nochannelfilter 339 
ペー
ジ

nodayofweek 325 
ペ
ー
ジ

nodefaulthost 313 
ペー
ジ

nodeferred 301 
ペー
ジ

表 10-1 チャネルキーワード ( アルファベット順 ) ( 続き )
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nodefragment 328 
ペー
ジ

nodestinationfilter 339 
ペ
ー
ジ

nodropblank 315 
ペー
ジ

noehlo 282 
ペー
ジ

noexproute 311 
ペー
ジ

noexquota 334 
ペ
ー
ジ

nofileinto 339 
ペー
ジ

nofilter 339 
ペー
ジ

noheaderread 322 
ペー
ジ

noheadertrim 322 
ペ
ー
ジ

noimproute 311 
ペー
ジ

noinner 322 
ペー
ジ

noinnertrim 322 
ペー
ジ

nolinelimit 331 
ペ
ー
ジ

nologging 336 
ペー
ジ

noloopcheck 337 
ペー
ジ

nomailfromdnsverif
y

285 
ペー
ジ

nomaster_debug 337 
ペ
ー
ジ

nomsexchange 297 
ペー
ジ

nomx 293 
ペー
ジ

nonrandomemx 293 
ペー
ジ

nonurgentbackoff 302 
ペ
ー
ジ

nonurgentblocklimi
t

306 
ペー
ジ

nonurgentnotices 213 
ペー
ジ

noreceivedfor 316 
ペー
ジ

noreceivedfrom 316 
ペ
ー
ジ

noremotehost 313 
ペー
ジ

norestricted 315 
ペー
ジ

noreturnaddress 216 
ペー
ジ

noreturnpersonal 216 
ペ
ー
ジ

noreverse 315 
ペー
ジ

normalbackoff 302 
ペー
ジ

normalblocklimit 306 
ペー
ジ

normalnotices 213 
ペ
ー
ジ

norules 320 
ペー
ジ

nosasl 296 
ペー
ジ

表 10-1 チャネルキーワード ( アルファベット順 ) ( 続き )
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nosaslserver 296 
ペー
ジ

nosaslswitchchannel 296 
ペ
ー
ジ

nosendetrn 282 
ペー
ジ

nosendpost 215 
ペー
ジ

noservice 308 
ペー
ジ

noslave_debug 337 
ペ
ー
ジ

nosmtp 281 
ペー
ジ

nosourcefilter 339 
ペー
ジ

noswitchchannel 294 
ペー
ジ

notices 213 
ペ
ー
ジ

notls 298 
ペー
ジ

notlsclient 298 
ペー
ジ

notlsserver 298 
ペー
ジ

novrfy 284 
ペ
ー
ジ

nowarnpost 215 
ペー
ジ

nox_env_to 324 
ペー
ジ

percentonly 311 
ペー
ジ

percents 309 
ペ
ー
ジ

personalinc 318 
ペー
ジ

personalmap 318 
ペー
ジ

personalomit 318 
ペー
ジ

personalstrip 318 
ペ
ー
ジ

pool 303 
ペー
ジ

port 290 
ペー
ジ

postheadbody 216 
ペー
ジ

postheadonly 216 
ペ
ー
ジ

randommx 293 
ペー
ジ

receivedfor 316 
ペー
ジ

receivedfrom 316 
ペー
ジ

remotehost 313 
ペ
ー
ジ

restricted 315 
ペー
ジ

returnaddress 216 
ペー
ジ

returnenvelope 215 
ペー
ジ

returnpersonal 216 
ペ
ー
ジ

reverse 315 
ペー
ジ

routelocal 312 
ペー
ジ

表 10-1 チャネルキーワード ( アルファベット順 ) ( 続き )
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rules 320 
ペー
ジ

rules 320 
ペ
ー
ジ

saslswitchchannel 296 
ペー
ジ

sendetrn 282 
ペー
ジ

sendpost 215 
ペー
ジ

sensitivitycompanyco
nfidential

327 
ペ
ー
ジ

sensitivitynormal 327 
ペー
ジ

sensitivitypersonal 327 
ペー
ジ

sensitivityprivate 327 
ペー
ジ

service 308 
ペ
ー
ジ

sevenbit 285 
ペー
ジ

silentetrn 282 
ペー
ジ

single 334 
ペー
ジ

single_sys 295 
ペ
ー
ジ

slave 301 
ペー
ジ

slave_debug 337 
ペー
ジ

smtp 281 
ペー
ジ

smtp_cr 281 
ペ
ー
ジ

smtp_crlf 281 
ペー
ジ

smtp_crorlf 281 
ペー
ジ

smtp_lf 281 
ペー
ジ

sourceblocklimit 331 
ペ
ー
ジ

sourcecommentinc 317 
ペー
ジ

sourcecommentma
p

317 
ペー
ジ

sourcecommentomit 317 
ペー
ジ

sourcecommentstrip 317 
ペ
ー
ジ

sourcecommenttota
l

317 
ペー
ジ

sourcefilter 339 
ペー
ジ

sourcepersonalinc 318 
ペー
ジ

sourcepersonalmap 318 
ペ
ー
ジ

sourcepersonalomit 318 
ペー
ジ

sourcepersonalstrip 318 
ペー
ジ

sourceroute 309 
ペー
ジ

streaming 287 
ペ
ー
ジ

subaddressexact 319 
ペー
ジ

subaddressrelaxed 319 
ペー
ジ

表 10-1 チャネルキーワード ( アルファベット順 ) ( 続き )
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subaddresswild 319 
ペー
ジ

subdirs 336 
ペ
ー
ジ

submit 338 
ペー
ジ

suppressfinal 214 
ペー
ジ

switchchannel 294 
ペー
ジ

threaddepth 306 
ペ
ー
ジ

tlsswitchchannel 298 
ペー
ジ

unrestricted 315 
ペー
ジ

urgentbackoff 302 
ペー
ジ

urgentblocklimit 306 
ペ
ー
ジ

urgentnotices 213 
ペー
ジ

useintermediate 214 
ペー
ジ

user 338 
ペー
ジ

uucp 309 
ペ
ー
ジ

viaaliasoptional 321 
ペー
ジ

viaaliasrequired 321 
ペー
ジ

vrfyallow 284 
ペー
ジ

vrfydefault 284 
ペ
ー
ジ

vrfyhide 284 
ペー
ジ

warnpost 215 
ペー
ジ

x_env_to 324 
ペー
ジ

表 10-1 チャネルキーワード ( アルファベット順 ) ( 続き )
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機能別チャネルキーワード
次の表に分類したキーワードの一覧を示します。

表 10-2 機能別チャネルキーワード

キーワード ページ 定義

アドレス処理

733 309 ページ エンベロープで % ルーティングを使用する。percents と同義

822 309 ページ エンベロープでソースルートを使用する。sourceroute と同義

addreturnpath 316 ページ このチャネルにキューを入れる際に、メッセージに Return-Path: 
ヘッダーを追加する

aliaslocal 319 ページ 書き換えられたアドレスをエイリアスファイルとエイリアスデータ
ベースで検索する

authrewrite 297 ページ 認証された差出人の情報がある場合は MTA がヘッダーに含めるよう
にするために、ソースチャネルで使用する

bangoverpercent 311 ページ A!B%C を A!(B%C) としてグループ化する

bangstyle 309 ページ エンベロープで UUCP! ルーティングを使用する。uucp と同義

defaulthost 313 ページ アドレスを完成させるためにドメイン名を指定する

dequeue_removero
ute

320 ページ エンベロープの To: アドレスからソースルートを削除する

exproute 311 ページ アドレスをリモートシステムに渡す際に明示的なルーティングを要求
する

holdlimit 307 ページ エンベロープ受取人アドレス数がこの制限を越えた場合、メッセージ
を保留する

improute 311 ページ このチャネルのアドレスに対して黙示的なルーティングを実行する

missingrecipientpol
icy

314 ページ 受取人ヘッダーがないメッセージを有効にする ( どのヘッダーに追加
するか指定する ) ポリシーを設定する

noaddreturnpath 316 ページ メッセージをキューに入れる際に Return-Path: ヘッダーを追加しな
い

nobangoverpercent 311 ページ A!B%C を (A!B)%C としてグループ化する

nodefaulthost 313 ページ アドレスを完成させるために使用する、ドメイン名を指定しない

noexproute 311 ページ このチャネルのアドレスに対して明示的なルーティングを実行しない

noimproute 311 ページ このチャネルのアドレスに対して黙示的なルーティングを実行しない



機能別チャネルキーワード

第 10 章 チャネル定義を設定する 263

noreceivedfrom 316 ページ 元のエンベロープの From: アドレスを含めずに Received: ヘッダー
行を作成する

noremotehost 313 ページ アドレスを完成させるために、ローカルホストのドメイン名をデフォ
ルトのドメイン名として使用する

norestricted 315 ページ unsrestricted と同じ

noreverse 315 ページ メッセージのアドレスを、アドレスリバース処理から外すことを指定
する

norules 320 ページ このチャネル固有の書き換えルールを確認しない

percentonly 311 ページ bang パスを無視する。エンベロープで % ルーティングを使用する

percents 309 ページ エンベロープで % ルーティングを使用する。733 と同義

remotehost 313 ページ アドレスを完成させるために、リモートホストの名前をデフォルトの
ドメイン名として使用する

restricted 315 ページ チャネルは、エンコーディングを必要とするメールシステムに接続す
る

reverse 315 ページ アドレスリバースデータベースまたは REVERSE マッピングに対して
アドレスを確認する

routelocal 312 ページ アドレスをチャネルに書き換える際に、MTA にアドレスのすべての明
示的ルーティングを短絡化しようとする

rules 320 ページ このチャネル固有の書き換えルールを確認する

sourceroute 309 ページ 822 と同義

subaddressexact 319 ページ エントリの一致の確認中に特別なサブアドレスの処理を行わない。エ
イリアスが一致するとみなされるためには、サブアドレスを含むメー
ルボックス全体が一致する必要がある

subaddressrelaxed 319 ページ 完全一致と「名前 +*」の形式一致を検索したあと、MTA で名前の部
分のみの一致を検索する

subaddresswild 319 ページ サブアドレス全体を含む完全一致を検索したあと、MTA で「名前 +*」
の形式のエントリを検索する

unrestricted 315 ページ RFC 1137 エンコーディングとデコーディングを実行しないように 
MTA に指示する

uucp 309 ページ エンベロープで UUCP! ルーティングを使用する。bangstyle と同義

viaaliasoptional 321 ページ チャネルに一致する 終受取人のアドレスを、エイリアスで作成する
必要がない

viaaliasrequired 321 ページ チャネルに一致する 終受取人アドレスを、エイリアスで作成する必
要がある 

表 10-2 機能別チャネルキーワード ( 続き )

キーワード ページ 定義
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添付と MIME 処理

defragment 328 ページ このチャネルのキューに入っている部分メッセージは、デフラグメン
テーションチャネルのキューに移動する

ignoreencoding 328 ページ 受信メッセージの Encoding: ヘッダーを無視する

interpretencoding 328 ページ 受信メッセージの Encoding: ヘッダーを必要に応じて解釈する

nodefragment 328 ページ デフラグメンテーションを無効にする

文字セットと 8 ビットデータ

charset7 285 ページ 7 ビットのテキストメッセージに関連付けるデフォルトの文字セット

charset8 285 ページ 8 ビットのテキストメッセージに関連付けるデフォルトの文字セット

charsetesc 285 ページ エスケープ文字を含む 7 ビットのテキストに関連付けるデフォルトの
文字セット

eightbit 285 ページ チャネルが 8 ビット文字をサポートする

eightnegotiate 285 ページ チャネルが 8 ビット転送の使用をネゴシエートする ( 可能な場合 )

eightstrict 285 ページ ネゴシエーションが行われていない 8 ビットデータを含むメッセージ
を拒否する

sevenbit 285 ページ 8 ビット文字をサポートしない。8 ビット文字はエンコードされなけれ
ばならない

MTA キュー領域でのファイル作成

addrsperfile 334 ページ チャネルのキューにある 1 つのメッセージファイルに関連付けられる
受取人の 大数を制限する

expandchannel 307 ページ expandlimit の適用による遅延拡張を実行するチャネルを指定する

expandlimit 307 ページ アドレスの数がこの制限を超えた場合、受信メッセージを「オフライ
ン」で処理する

multiple 334 ページ メッセージファイル内の受取人数を制限しない。ただし SMTP チャネ
ルのデフォルトは 99 である

single 334 ページ チャネル上の各宛先アドレス用にメッセージのコピーが 1 つずつ作成
される

single_sys 334 ページ 各宛先システム用にメッセージのコピーを 1 つずつ作成する

subdirs 336 ページ チャネルキューのメッセージを拡散するサブディレクトリの数を指定
する

ヘッダー

表 10-2 機能別チャネルキーワード ( 続き )

キーワード ページ 定義
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authrewrite 297 ページ 認証された差出人の情報がある場合は MTA がヘッダーに含めるよう
にするために、ソースチャネルで使用する

commentinc 317 ページ メッセージのヘッダー行内のコメントをそのままにする

commentmap 317 ページ COMMENT_STRINGS マッピングテーブルを通じて、メッセージヘッ
ダー行でコメント文字列を実行する

commentomit 317 ページ メッセージのヘッダー行内のコメントを取り除く

commentstrip 317 ページ メッセージのヘッダー行内にある問題を起こす文字を取り除く

commenttotal 317 ページ Received: ヘッダー行以外のすべてのヘッダー行から ( ) に入っている
コメントを削除する。ただし、推奨しない

datefour 324 ページ すべての年表示フィールドを 4 桁に展開する

datetwo 324 ページ 4 桁の日付表示から先頭の 2 桁を削除する。2 桁の日付表示を要求する
メールシステムとの互換性を提供するための機能なので、その他の目
的のために使用しないこと

dayofweek 325 ページ 曜日情報を残し、曜日情報がない場合にはその情報を日付 / 時刻ヘッ
ダーに追加する

defaulthost 313 ページ アドレスを完成させるためにドメイン名を指定する

dropblank 315 ページ 受信メッセージから不正な空白ヘッダーを削除する

header_733 309 ページ メッセージヘッダーで % ルーティングを使用する

header_822 309 ページ メッセージヘッダーでソースルートを使用する

headerlabelalign 325 ページ このチャネルのキューに入れられたメッセージヘッダーの配置ポイン
トを制御する。整数値の引数をとる

headerlinelength 325 ページ このチャネルのキューに入れられたヘッダー行の長さを制御する

headerread 322 ページ オリジナルのメッセージヘッダーが処理される前に、メッセージが
キューに入れられたときに、オプションファイルからそのメッセージ
のヘッダーにトリミングのルールを適用する ( 注意して使用すること )

headertrim 322 ページ 元のメッセージヘッダーが作成されたあとで、オプションファイルか
らそのメッセージのヘッダーにトリミングのルールを適用する

header_uucp 309 ページ ヘッダーで ! ルーティングを使用する

inner 322 ページ メッセージをパースして、内部ヘッダーを書き換える

innertrim 322 ページ 内部のメッセージヘッダーに、オプションファイルからのヘッダート
リミングルールを適用する ( 注意して使用すること )

language 327 ページ ヘッダーにデフォルトの言語を指定する

maxheaderaddrs 325 ページ 1 行に表示できるアドレスの数を指定する

表 10-2 機能別チャネルキーワード ( 続き )

キーワード ページ 定義
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maxheaderchars 325 ページ 1 行に表示できる文字数を指定する

missingrecipientpol
icy

314 ページ 受取人ヘッダーがないメッセージを有効にする ( どのヘッダーに追加
するか指定する ) ポリシーを設定する

nodayofweek 325 ページ 日付 / 時刻ヘッダーから曜日情報を削除する。この情報が処理できな
いメールシステムとの互換性を提供するための機能なので、その他の
目的のために使用しないこと

nodefaulthost 313 ページ アドレスを完成させるために使用する、ドメイン名を指定しない

nodropblank 315 ページ 受信メッセージから不正な空白ヘッダーを削除しない

noheaderread 322 ページ オプションファイルからのヘッダートリミングルールを適用しない

noheadertrim 322 ページ オプションファイルからのヘッダートリミングルールを適用しない

noinner 322 ページ 内部のメッセージヘッダー行を書き換えない

noinnertrim 322 ページ 内部のメッセージヘッダーにヘッダートリミングルールを適用しない 

noreceivedfor 316 ページ エンベロープ受取人情報を含めずに Received: ヘッダー行を作成す
る

noreceivedfrom 316 ページ 元のエンベロープの From: アドレスを含めずに Received: ヘッダー
行を作成する

noremotehost 313 ページ アドレスを完成させるために、ローカルホストのドメイン名をデフォ
ルトのドメイン名として使用する

noreverse 315 ページ チャネルのキューに入れられたメッセージのアドレスを、アドレスリ
バース処理から外す

norules 320 ページ このチャネル固有の書き換えルールを確認しない

nox_env_to 324 ページ X-Envelope-to ヘッダー行を削除する

personalinc 318 ページ メッセージのヘッダー行にある個人名のフィールドをそのままにする

personalmap 318 ページ PERSONAL_NAMES マッピングテーブルを通じて、個人名を実行す
る

personalomit 318 ページ メッセージのヘッダー行にある個人名のフィールドを削除する

personalstrip 318 ページ ヘッダー行にある個人名のフィールドから問題になる文字を削除する

receivedfor 316 ページ メッセージの宛先になっているエンベロープ受取人アドレスが 1 つだ
けの場合は、そのエンベロープの Received: ヘッダー行に To: アドレ
スを含める

receivedfrom 316 ページ MTA がエンベロープの From: アドレスを変更する場合は、受信メッ
セージの Received: ヘッダー行を作成するときに元のエンベロープ
の From: アドレスを含める 

表 10-2 機能別チャネルキーワード ( 続き )

キーワード ページ 定義
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remotehost 313 ページ アドレスを完成させるために、リモートホストの名前をデフォルトの
ドメイン名として使用する

restricted 315 ページ チャネルは、このエンコーディングを必要とするメールシステムに接
続する

reverse 315 ページ アドレスリバースデータベースまたは REVERSE マッピングに対して
アドレスを確認する

rules 320 ページ このチャネル固有の書き換えルールを確認する

sensitivitycompany
confidential

327 ページ Companyconfidential が、受け付けるメッセージの重要度の上限で
ある

sensitivitynormal 327 ページ Normal が、受け付けるメッセージの重要度の上限である

sensitivitypersonal 327 ページ Personal が、受け付けるメッセージの重要度の上限である

sensitivityprivate 327 ページ Private が、受け付けるメッセージの重要度の上限である

sourcecommentinc 317 ページ 受信メッセージのヘッダー行にコメントを残す

sourcecommentma
p

317 ページ ソースチャネルを通じて、ヘッダー行のコメント文字列を実行する

sourcecommentomi
t

317 ページ 受信メッセージの To:、From:、Cc: などのヘッダー行からコメントを
削除する

sourcecommentstri
p

317 ページ 受信メッセージのヘッダー行内にある問題を起こす文字を削除する

sourcecommenttota
l

317 ページ 受信メッセージから、( ) 内に入っているコメントを削除する

sourcepersonalinc 318 ページ メッセージのヘッダー行にある個人名のフィールドをそのままにする

sourcepersonalmap 318 ページ ソースチャネルを通じて個人名を実行する

sourcepersonalomit 318 ページ メッセージのヘッダー行にある個人名のフィールドを削除する

sourcepersonalstrip 318 ページ 受信メッセージのヘッダー行にある個人名のフィールドから、問題に
なる文字を削除する

unrestricted 315 ページ RFC 1137 エンコーディングとデコーディングを実行しないように 
MTA に指示する

x_env_to 324 ページ X-Envelope-to ヘッダー行の生成を有効にする

受信チャネルの一致と切り替え

allowswitchchannel 294 ページ switchchannel チャネルからこのチャネルへの切り替えを許可する

nosaslswitchchanne
l

296 ページ SASL 認証に成功した場合、このチャネルへの切り替えは許可されない
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noswitchchannel 294 ページ チャネルへの切り替えを行わない 

switchchannel 294 ページ サーバーチャネルから送信元のホストに関連付けられたチャネルに切
り替える

saslswitchchannel 296 ページ クライアントが SASL の使用に成功した場合、受信接続が指定のチャ
ネルに切り替えられる 

tlsswitchchannel 298 ページ TLS のネゴシエートが成功した場合に、ほかのチャネルに切り替える

ログ記録とデバッグ

logging 336 ページ キューに対するメッセージの出入りをログに記録し、特定のチャネル
のログ機能を有効にする

loopcheck 337 ページ MTA が MTA 自体と通信しているかどうかを確認するために、SMTP 
EHLO 応答見出しに文字列を配置する

master_debug 337 ページ チャネルのマスタープログラム出力内にデバッグ出力を作成する 

nologging 336 ページ キューに対するメッセージの出入りをログに記録しない

noloopcheck 337 ページ SMTP EHLO 応答見出しに文字列がない

nomaster_debug 337 ページ チャネルのマスタープログラム出力内にデバッグ出力を行わない 

noslave_debug 337 ページ スレーブのデバッギング出力を生成しない

slave_debug 337 ページ スレーブのデバッグ出力を生成する

長いアドレスリストやヘッダー

expandchannel 307 ページ expandlimit の適用による遅延拡張を実行するチャネルを指定する

expandlimit 307 ページ アドレスの数がこの制限を超えた場合、受信メッセージを「オフライ
ン」で処理する

holdlimit 307 ページ アドレスの数がこの制限を越えた場合、メッセージを保留する

maxprocchars 325 ページ 処理や書き換えができるヘッダーの 大長

メールボックスフィルタ

channelfilter 339 ページ チャネルフィルタファイルの場所。destinationfilter と同じ

destinationfilter 339 ページ 送信するメッセージに提供されるチャネルフィルタの場所

fileinto 339 ページ メールボックスフィルタ fileinto の操作が適用されたときの、アド
レスに対する効果を指定する

filter 339 ページ ユーザーフィルタファイルの場所を指定する

nochannelfilter 339 ページ 送信メッセージに対するチャネルフィルタリングを行わない。
nodestinationfilter とも呼ばれる
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nodestinationfilter 339 ページ 送信メッセージに対するチャネルフィルタリングを実行しない

nofileinto 339 ページ メールボックスフィルタ fileinto のオペレータが効果を発揮しない

nofilter 339 ページ ユーザーメールボックスのフィルタリングを実行しない

nosourcefilter 339 ページ 受信メッセージに対してチャネルフィルタリングを実行しない

sourcefilter 339 ページ 受信メッセージ用のチャネルフィルタの場所を指定する

通知メッセージとポストマスターメッセージ ( 完全な通知手順については 207 ページを参照 )

aliaspostmaster 216 ページ 正式なチャネル名でのユーザー名がポストマスターのメッセージは 
postmaster@ ローカルホストにリダイレクトされる。ローカルホスト
には、ローカルホスト名 ( ローカルチャネルの名前 ) が入る

copysendpost 215 ページ メッセージの差出人アドレスが空白になっている場合を除き、配信不
能メッセージのコピーがポストマスターに送信される

copywarnpost 215 ページ 未配信メッセージの差出人アドレスが空白になっている場合を除き、
警告メッセージのコピーがポストマスターに送信される

errsendpost 215 ページ 通知を差出人に返すことができない場合に、配信不能通知のコピーを
ポストマスターに送信する 

errwarnpost 215 ページ 通知を差出人に返すことができない場合に、警告メッセージのコピー
をポストマスターに送信する

includefinal 214 ページ 配信通知の中に受取人アドレスの 終的な形式を含める

nonurgentnotices 213 ページ 優先度が低いメッセージを配信できない場合に通知を送り、そのメッ
セージを返送するまでの時間を指定する

noreturnaddress 216 ページ ポストマスターアドレス名に RETURN_ADDRESS オプション値を使用
する

noreturnpersonal 216 ページ ポストマスター個人名に RETURN_PERSONAL オプション値を使用する

normalnotices 213 ページ 優先度が標準のメッセージを配信できない場合に通知を送り、その
メッセージを返送するまでの時間を指定する

nosendpost 215 ページ 配信不能メッセージのコピーをポストマスターには一切送信しない

notices 213 ページ 通知を送り、メッセージを返すまでの時間を指定する

nowarnpost 215 ページ 警告メッセージのコピーをポストマスターには一切送信しない

postheadbody 216 ページ ヘッダーとメッセージの内容の両方を返送する

postheadonly 216 ページ ポストマスターにヘッダーだけを返送する 

returnaddress 216 ページ ローカルポストマスターの返信アドレスを設定する 

returnenvelope 215 ページ 空白のエンベロープ返信アドレスの使用を制御する 
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returnpersonal 216 ページ ローカルのポストマスターに対する個人名を設定する

sendpost 215 ページ 配信不能メッセージのコピーをすべてポストマスターに送信する

suppressfinal 214 ページ オリジナルの形式のアドレスが存在する場合に、通知メッセージに
終アドレス形式を表示しないようする

urgentnotices 213 ページ 優先度が高いメッセージを配信できない場合に通知を送り、そのメッ
セージを返送するまでの時間を指定する

useintermediate 214 ページ リストのエクスパンド後、ユーザーメールボックス名の設定前に作成
された中間形式のアドレスを使用する

warnpost 215 ページ 警告メッセージのコピーをすべてポストマスターに送信する 

処理制御とジョブ送信 ( より大きい機能単位については 299 ページの表 10-7 を参照 )

backoff 302 ページ 配信不能メッセージを再配信する回数。normalbackoff、
nonurgentbackoff、urgentbackoff キーワードで置き換え可能

bidirectional 301 ページ マスターとスレーブの両方のプログラムによって処理されるチャネル

deferred 301 ページ Deferred-delivery: ヘッダー行を認識し、許可する

expandchannel 307 ページ expandlimit の適用による遅延拡張を実行するチャネルを指定する

expandlimit 307 ページ アドレスの数がこの制限を超えた場合、受信メッセージを「オフライ
ン」で処理する

filesperjob 304 ページ 1 つのジョブで処理できるキューエントリの数

immnonurgent 優先度にかかわらず、送信後すべてのメッセージの配信を即座に開
始する

master 301 ページ マスタープログラムによって処理されるチャネル (master)

maxjobs 304 ページ 1 つのチャネルに対して同時実行できるジョブの 大数

nodeferred 301 ページ Deferred-deliveryヘッダー行が許可されないように指定する

nonurgentbackoff 302 ページ 優先度が低いメッセージの配信試行頻度

nonurgentblocklimi
t

306 ページ 指定値以上のサイズを持つメッセージの優先度を「低」以下 (2 番目の
優先度 ) に設定する。該当するメッセージは次の定期ジョブまで処理
されない

normalbackoff 302 ページ 優先度が標準であるメッセージの配信試行頻度

normalblocklimit 306 ページ 指定値以上のサイズを持つメッセージの優先度を「低」に設定する 

noservice 308 ページ このチャネルで受信するメッセージのサービス変換は 
CHARSET-CONVERSION を使用して有効にする
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pool 303 ページ チャネル用のプールを指定する。この後ろに、現在のチャネルの配信
ジョブのプール先となるプール名を指定する

service 308 ページ CHARSET-CONVERSION エントリにかかわらず、無条件でサービス変
換を有効にする

slave 301 ページ マスタープログラムによって処理されるチャネル (slave)

threaddepth 306 ページ マルチスレッド SMTP クライアントに対して新しいスレッドをトリガ
するために必要なメッセージ数 

urgentbackoff 302 ページ 優先度が高いメッセージの配信試行頻度

urgentblocklimit 306 ページ 指定値以上のサイズを持つメッセージの優先度を「標準」に設定する 

user 338 ページ pipe チャネルでどのユーザー名で実行するかを示すのに使用される

重要度の上限

sensitivitycompany
confidential

327 ページ 受け付けるメッセージの重要度の上限

sensitivitynormal 327 ページ Normal が、受け付けるメッセージの重要度の上限である

sensitivitypersonal 327 ページ Personal が、受け付けるメッセージの重要度の上限である

sensitivityprivate 327 ページ Private が、受け付けるメッセージの重要度の上限である

メッセージのサイズ制限、ユーザー制限容量、権限

alternatechannel 332 ページ alternateblocklimit、alternatelinelimit、および alternaterecipientlimit 
の代替宛先チャネル

alternateblocklimit 332 ページ メッセージが alternativechannel に送信される前に、メッセージのブ
ロック数の制限を指定する

alternatelinelimit 332 ページ メッセージが alternativechannel に送信される前に、メッセージの行数
の制限を指定する

alternaterecipientli
mit

332 ページ メッセージが alternativechannel に送信される前に、メッセージの受取
人数の制限を指定する

blocklimit 331 ページ メッセージ当たりに許可される MTA ブロックの 大数

holdexquota 334 ページ 制限容量を超過したユーザーに対するメッセージを保留する 

holdlimit 307 ページ アドレスの数がこの制限を越えた場合、受信メッセージを保留する

linelength 330 ページ チャネルごとに許される 大のメッセージ行の長さを制限する

linelimit 331 ページ メッセージ当たりに許可される 大行数 

maxblocks 329 ページ 1 つのメッセージに許可するブロックの 大数を指定する

maxlines 329 ページ 1 つのメッセージに許可する 大行数を指定する 
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noblocklimit 331 ページ メッセージ当たりに許可される MTA ブロックの数に制限はない

noexquota 334 ページ 制限容量を超過したユーザーに対し、すべてのメッセージを差出人に
送り返す

nolinelimit 331 ページ メッセージ当たりに許可される行数に制限はない

nonurgentblocklimi
t

306 ページ 指定値以上のサイズを持つメッセージの優先度を「低」以下 (2 番目の
優先度 ) に設定する。該当するメッセージは次の定期ジョブまで処理
されない

normalblocklimit 306 ページ 指定値以上のサイズを持つメッセージの優先度を「低」に設定する 

sourceblocklimit 331 ページ メッセージ当たりに許可される MTA ブロックの 大数

urgentblocklimit 306 ページ 指定値以上のサイズを持つメッセージの優先度を「標準」に設定する 

SMTP 認証、SASL および TLS ( より大きい機能単位については 296 ページの「SMTP 認証、SASL、TLS」を参照 )

authrewrite 297 ページ 認証された差出人の情報がある場合は MTA がヘッダーに含めるよう
にするために、ソースチャネルで使用する

maysaslserver 296 ページ クライアントが SASL 認証を使用することを許可する

maytls 298 ページ MTA は TLS 使用の接続を受け入れ、送信接続にも TLS を使用しよう
と試みる

maytlsclient 298 ページ MTA SMTP クライアントは TLS をサポートする SMTP サーバーに
メッセージを送信する際に TLS を使用する

maytlsserver 298 ページ MTA SMTP サーバーが STARTTLS 拡張をサポートすることを通知し、
メッセージを受信する際に TLS を使用することを許可する

msexchange 297 ページ TCP/IP チャネルで使用して、MTA にこれが MS Exchange ゲートウェ
イとクライアントとの通信を行うチャネルであることを指示する

mustsaslserver 296 ページ SMTP サーバーは、リモートクライアントが認証に成功しないかぎり、
メッセージを受け付けない 

musttls 298 ページ MTA は送受信接続に必ず TLS を使用する

musttlsclient 298 ページ MTA SMTP クライアントは、メッセージの送信に必ず TLS を使用する 
(MTA は STARTTLS コマンドを発行し、このコマンドは必ず成功する
必要がある )

musttlsserver 298 ページ MTA SMTP サーバーが STARTTLS 拡張をサポートすることを通知し、
メッセージを受信する際に TLS を使用する 

nomsexchange 297 ページ デフォルト

nosasl 296 ページ SASL 認証は許可されない。試行もされない 

nosaslserver 296 ページ SASL 認証は許可されない
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notls 298 ページ TLS 認証は許可されない。試行もされない

notlsclient 298 ページ 送信接続時に MTA SMTP クライアントは TLS を使用しない ( 送信接続
時に STARTTLS コマンドが発行されない )

notlsserver 298 ページ 受信接続時に MTA SMTP サーバーは TLS の使用を許可しない (SMTP 
サーバーもコマンド自体も STARTTLS 拡張に通知しない )

saslswitchchannel 296 ページ クライアントが SASL の使用に成功した場合、受信接続が指定のチャ
ネルに切り替えられる 

tlsswitchchannel 298 ページ クライアントが TLS ネゴシエーションに成功した場合、受信接続が指
定のチャネルに切り替えられる。このキーワードには、切り替え先の
チャネルを指定する必要がある 

SMTP コマンドとプロトコル ( より大きい機能単位については 279 ページの表 10-4 を参照 )

allowetrn 282 ページ ETRN コマンドを処理する

blocketrn 282 ページ ETRN コマンドをブロックする

checkehlo 282 ページ SMTP 応答の見出しを確認して、EHLO と HELO のどちらを使用する
か決定する

disableetrn 282 ページ ETRN SMTP コマンドのサポートを無効にする

domainetrn 282 ページ ドメインを指定する ETRN コマンドだけを処理する

domainvrfy 284 ページ 完全なアドレスを使用して VRFY コマンドを発行する

ehlo 282 ページ 初期接続に SMTP EHLO コマンドを使用する

eightbit 285 ページ チャネルが 8 ビット文字をサポートする

eightnegotiate 285 ページ チャネルが 8 ビット転送の使用をネゴシエートする ( 可能な場合 )

eightstrict 285 ページ ネゴシエーションが行われていない 8 ビットデータを含むメッセージ
を拒否する

localvrfy 284 ページ ローカルアドレスを使用して VRFY コマンドを発行する

mailfromdnsverify 285 ページ MAIL FROM: コマンドに使用されているドメインが DNS に存在するか
どうかを確認する 

noehlo 282 ページ EHLO コマンドを使用しない

nomailfromdnsveri
fy

285 ページ MAIL FROM: コマンドに使用されているドメインが DNS に存在するか
どうかを確認しない

nosendetrn 282 ページ ETRN コマンドを発行しない

nosmtp 281 ページ SMTP プロトコルをサポートしない。デフォルトでは、このキーワー
ドが使用される
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novrfy 284 ページ VRFY コマンドを発行しない

sendetrn 282 ページ ETRN コマンドを発行する

sevenbit 285 ページ 8 ビット文字をサポートしない。8 ビット文字はエンコードされなけれ
ばならない

silentetrn 282 ページ チャネル情報をエコーせずに ETRN コマンドを処理する

smtp 281 ページ SMTP プロトコルをサポートする。キーワード smtp は、すべての 
SMTP チャネルで必須 ( このキーワードは smtp_crorlf と同等 )

smtp_cr 281 ページ ラインフィーダ (LF) なしの、キャリッジリターン (CR) のみが改行記
号として受け入れられる

smtp_crlf 281 ページ キャリッジリターン (CR) + ラインフィーダ (LF) のシーケンスのみがで
改行記号として認識される

smtp_crorlf 281 ページ キャリッジリターン (CR) 、ラインフィーダ (LF) のシーケンス、また
は完全な CRLF が改行記号として使用可能である

smtp_lf 281 ページ キャリッジリターン (CR) なしの、ラインフィーダ (LF) のみを使用で
きる

streaming 287 ページ チャネルに関連付けられたプロトコルのストリーミングの程度を制御

vrfyallow 284 ページ VRFY コマンドに対して詳細な情報を提供する応答を出す

vrfydefault 284 ページ チャネルの HIDE_VERIFY オプションの設定に従い、VRFY コマンド
に対してデフォルトの応答を提供する

vrfyhide 284 ページ SMTP VRFY コマンドに対してあいまいな応答を出す

TCP/IP 接続および DNS 検索サポート ( より大きい機能単位については 288 ページの表 10-5 を参照 )

cacheeverything 290 ページ すべての接続情報をキャッシュする

cachefailures 290 ページ 接続失敗に関する情報だけをキャッシュする

cachesuccesses 290 ページ 接続成功に関する情報だけをキャッシュする

connectalias 312 ページ 受取人のアドレスに書かれているホストに配信する

connectcanonical 312 ページ MTA が接続するシステムのホストエイリアスに接続する

daemon 295 ページ エンベロープアドレスにかかわらず特定のホストシステムに接続する

defaultmx 293 ページ チャネルが、ネットワークから MX 検索を実行するかどうかを決定す
る

defaultnameservers 293 ページ TCP/IP スタックが選択したネームサーバーを照合する
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forwardcheckdelete 291 ページ リバース DNS 検索のあとに正引き検索を行い、リバース DNS 検索で
返された名前の正引き検索がオリジナルの接続の IP 番号に一致するか
どうかを確認する。一致しない場合、リバース DNS 検索で返された名
前は削除され、IP アドレスが使用される

forwardchecknone 291 ページ DNS リバース検索のあとに正引き検索を実行しない

forwardchecktag 291 ページ リバース DNS 検索が実行して返された名前を正引き検索して、IP 番号
がオリジナルの接続の IP 番号に一致するかどうかを確認する。一致し
なければ名前に「*」を付ける

identnone 291 ページ IDENT 検索を実行しない。IP からホスト名への変換を実行し、
Received: ヘッダーにホスト名と IP アドレスの両方を含める

identnonelimited 291 ページ IDENT 検索を実行しない。IP からホスト名への変換を実行し ( ただし
チャネルの切り替えを行う際にはホスト名を使用しない )、
Received: ヘッダーにホスト名と IP アドレスの両方を含める

identnonenumeric 291 ページ IDENT 検索および IP からホスト名への変換を実行しない

identnonesymbolic 291 ページ IDENT 検索を実行しない。IP からホスト名への変換を実行し、
Received: ヘッダーにホスト名だけを含める

identtcp 291 ページ 受信 SMTP 接続での IDENT 検索および IP からホスト名への変換を実
行し、Received: ヘッダーにホスト名と IP アドレスの両方を含める

identtcplimited 291 ページ 受信 SMTP 接続での IDENT 検索と IP からホスト名への変換を実行す
る ( ただし、チャネルの切り替えを行う際にはホスト名を使用しない )。
Received: ヘッダーにホスト名と IP アドレスを含める

indenttcpnumeric 291 ページ 受信 SMTP 接続で IDENT 検索を実行する。IP からホスト名への変換
を実行しない

identtcpsymbolic 291 ページ 受信 SMTP 接続での IDENT 検索と IP からホスト名への変換を実行し、
Received: ヘッダーにホスト名だけを含める

interfaceaddress 290 ページ 指定された TCP/IP インタフェースアドレスにバインドする

lastresort 294 ページ 後のホストを指定する

mailfromdnsverify 285 ページ MAIL FROM: コマンドに使用されているドメインが DNS に存在するか
どうかを確認する 

mx 293 ページ TCP/IP ネットワークおよびソフトウェアが MX レコード検索をサポー
トする

nameservers 293 ページ TCP/IP スタックが選択したネームサーバーの代わりに照合するネーム
サーバーのリストを指定する。nameservers には、空白文字で区切
られたネームサーバーの IP アドレスのリストが必要

nocache 290 ページ 接続情報をキャッシュしない

表 10-2 機能別チャネルキーワード ( 続き )

キーワード ページ 定義
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チャネルのデフォルトを設定する
設定ファイルにはさまざまなチャネルキーワードが繰り返し記述されていることがあ
ります。このような設定を管理するには時間がかかり、エラーの原因にもなります。
複数のチャネルに対してデフォルトのキーワードを指定すると、設定を簡素化するこ
とができます。

たとえば、以下の行を設定ファイルに追加すると、行中で指定したキーワードがそれ
以降のすべてのチャネルブロックに適用されます。

defaults keyword1 keyword2 keyword3 ...

defaults 行はチャネルを特定せずにデフォルトのキーワードを変更するための特殊

なチャネルブロックだと考えられます。また、defaults 行にほかのチャネルブロッ

ク情報を指定する必要はありません ( 指定しても無視される )。

1 つのファイルに使用できる defaults 行の数に上限はありません。複数の defaults 
行を指定した場合、ファイルの下へ行くほど ( あとで追加した行ほど ) 優先度が高く

なります。

nomailfromdnsveri
fy

285 ページ MAIL FROM: コマンドに使用されているドメインが DNS に存在するか
どうかを確認しない 

nomx 293 ページ TCP/IP ネットワークが MX 検索をサポートしない

nonrandomemx 293 ページ MX 検索を実行するが、返されたエントリを同等の優先度でランダム
化しない

port 290 ページ SMTP 接続用のデフォルトポート番号を指定する。標準ポートは 25

randommx 293 ページ MX 検索を実行し、返されたエントリを同等の優先度でランダム化す
る

single 295 ページ チャネル上の各宛先アドレス用にメッセージのコピーが 1 つずつ作成
されるように指定する

single_sys 295 ページ 各宛先システム用にメッセージのコピーを 1 つずつ作成する

threaddepth 306 ページ マルチスレッド SMTP クライアントに対して新しいスレッドをトリガ
するために必要なメッセージ数 

その他

submit 338 ページ チャネルを送信専用のチャネルに指定する

user 338 ページ pipe チャネルでどのユーザー名で実行するかを示すのに使用される

表 10-2 機能別チャネルキーワード ( 続き )

キーワード ページ 定義
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設定ファイル内のある位置 ( たとえば、外部ファイルのチャネルブロックの独立した

セクションの冒頭など ) 以降には無条件に defaults 行が適用されないように設定し

ておく方がよい場合もあります。そのためには、nodefaults 行を使用します。たと

えば、以下の行を設定ファイルに挿入すると、それ以前の部分で defaults を使って指

定した設定がすべて無効になり、defaults を使用していないのと同じ状態に戻ります。

nodefaults

ほかのチャネルブロックと同様に、defaults や nodefaults チャネルブロックを使

用する場合も、ブロック間の区切りには空白行を使用します。設定ファイル内でロー
カルチャネルの前に記述できるチャネルブロックは、defaults と nodefaults のみ

です。ただし、ほかのチャネルブロックと同様、書き換えルールの前に記述すること
はできません。

SMTP チャネルを設定する
インストールの種類によっては、Messaging Server のインストール時に数種の SMTP 
チャネルが提供されます ( 以下の表を参照 )。このようなチャネルは TCP/IP の上位プ

ロトコルとして SMTP を実装します。マルチスレッド TCP SMTP チャネルには、ディ

スパッチャ制御下のマルチスレッド SMTP サーバーが含まれます。送信された SMTP 
メールは、必要に応じてジョブコントローラの制御下で動作し、チャネルプログラム 
tcp_smtp_client によって処理されます。

表 10-3 SMTP チャネル

チャネル 定義

tcp_local リモート SMTP ホストからのメールを受信する。メールを送
信する場合は、スマートホスト / ファイアウォール設定が使
われているかどうかによって、直接リモート SMTP ホストに
送るか、またはスマートホストファイアウォールシステムに
送る

tcp_intranet イントラネット内のメールを送受信する

tcp_auth tcp_local のスイッチチャネルとして使用される。認証された
ユーザーは、リレーブロックの制約を回避するため tcp_auth 
チャネルに移される

tcp_submit 送信されたメッセージ ( 通常の場合はユーザーエージェント
からのメッセージ ) を予約されている送信ポート 587 で受け
入れる (RFC 2476 を参照 ) 

tcp_tas Unified Messaging を使用するサイト用の特殊な IA チャネル
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この節で説明するチャネルキーワードを追加または削除することで、これらのチャネ
ルの定義を変更したり、新規チャネルを作成したりできます。また、オプションファ
イルは、TCP/IP チャネルのさまざまな特徴を制御するために使用されます。このよ

うなオプションファイルは、MTA 設定ディレクトリ (msg_svr_base/config) に保存し、

x_option という名前を付ける必要があります。この x はチャネルの名前です。詳細は、

『Sun ONE Messaging Server リファレンスマニュアル』を参照してください。

この節には、以下の項があります。

• 278 ページの「SMTP チャネルオプションを設定する」

• 279 ページの「SMTP コマンドとプロトコルのサポート」

• 287 ページの「TCP/IP 接続と DNS 検索のサポート」

• 296 ページの「SMTP 認証、SASL、TLS」

• 297 ページの「ヘッダー内の SMTP AUTH から認証済みアドレスを使用する」

• 297 ページの「ヘッダー内の SMTP AUTH から認証済みアドレスを使用する」

• 297 ページの「Microsoft Exchange ゲートウェイチャネルを指定する」

• 298 ページの「Transport Layer Security」

SMTP チャネルオプションを設定する
TCP/IP チャネルオプションファイルは、TCP/IP チャネルのさまざまな特性を制御し

ます。チャネルオプションファイルは MTA 設定ディレクトリに保存し、x_option と
いう名前を付けてください。x はチャネル名となります。たとえば、

/msg_svr_base/config/tcp_local_option のようになります。

オプションファイルは、1 つまたは複数のキーワードとその関連値によって構成され

ています。たとえば、サーバーのメーリングリストのエクスパンドを無効にするには、
オプションファイルに DISABLE_EXPAND キーワードを追加し、値を 1 に設定します。

その他のオプションファイルキーワードを使用すると、以下の制御を行うことができ
ます。

• メッセージ当たりの宛先数を制限する (ALLOW_RECIPIENTS_PER_TRANSACTION)

• 接続当たりのメッセージ数を制限する (ALLOW_TRANSACTIONS_PER_SESSION)

• MTA ログファイルに記録される情報のタイプを微調整する (LOG_CONNECTION、
LOG_TRANSPORTINFO)

• クライアントチャネルプログラムが許可できる同時送信接続の 大数を指定する 
(MAX_CLIENT_THREADS)
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チャネルオプションキーワードと構文の詳細については、『Messaging Server リファ

レンスマニュアル』を参照してください。

SMTP コマンドとプロトコルのサポート
SMTP チャネルが EHLO、ETRN、VRFY などの SMTP コマンドをサポートするよう

に指定することができます。また、チャネルが DNS ドメイン確認をサポートするか

どうかや、どの文字を改行記号として受け入れるかなどを指定することも可能です。
この項では、以下の内容について説明します。

• 281 ページの「チャネルプロトコル選択と改行記号」

• 282 ページの「EHLO コマンドのサポート」

• 282 ページの「ETRN コマンドのサポート」

• 284 ページの「VRFY コマンドのサポート」

• 285 ページの「DNS ドメイン確認」

• 285 ページの「文字セットのラベルと 8 ビットデータ」

• 287 ページの「プロトコルストリーミング」

表 10-4 に、この節で説明されているキーワードのリストを示します。

表 10-4 SMTP コマンドとプロトコルのキーワード

チャネルキーワード 説明

プロトコル選択と改行記号 チャネルが SMTP プロトコルをサポートするかどうかを指定し、

改行記号として受け入れる文字シーケンスを指定

smtp SMTP プロトコルをサポートする。キーワード smtp は、す
べての SMTP チャネルで必須 ( このキーワードは 
smtp_crorlf と同等 )

nosmtp SMTP プロトコルをサポートしない。デフォルトでは、こ
のキーワードが使用される

smtp_cr ラインフィーダ (LF) なしの、キャリッジリターン (CR) のみ
が改行記号として受け入れられる

smtp_crlf キャリッジリターン (CR) + ラインフィーダ (LF) のシーケン
スのみがで改行記号として認識される

smtp_lf キャリッジリターン (CR) なしの、ラインフィーダ (LF) のみ
を使用できる

smtp_crorlf キャリッジリターン (CR) 、ラインフィーダ (LF) のシーケン
ス、または完全な CRLF が改行記号として使用可能である
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EHLO キーワード チャネルによる EHLO コマンドの処理方法を指定

ehlo 初期接続に SMTP EHLO コマンドを使用する

checkehlo SMTP 応答の見出しを確認して、EHLO と HELO のどちら
を使用するか決定する

noehlo EHLO コマンドを使用しない

ETRN キーワード チャネルによる ETRN コマンド ( キュー処理の要求 ) の処理方法を

指定

allowetrn ETRN コマンドを処理する

blocketrn ETRN コマンドをブロックする

domainetrn ドメインを指定する ETRN コマンドだけを処理する

silentetrn チャネル情報をエコーせずに ETRN コマンドを処理する

sendetrn ETRN コマンドを発行する

nosendetrn ETRN コマンドを発行しない

VRFY キーワード チャネルによる VRFY コマンドの処理方法を指定

domainvrfy 完全なアドレスを使用して VRFY コマンドを発行する

localvrfy ローカルアドレスを使用して VRFY コマンドを発行する

novrfy VRFY コマンドを発行しない

vrfyallow VRFY コマンドに対して詳細な情報を提供する応答を出す

vrfydefault チャネルの HIDE_VERIFY オプションの設定に従い、VRFY 
コマンドに対してデフォルトの応答を提供する

vrfyhide SMTP VRFY コマンドに対してあいまいな応答を出す

DNS ドメイン確認 チャネルが DNS ドメイン確認を行うかどうかを指定

mailfromdnsverify MAIL FROM: コマンドに使用されているドメインが DNS に
存在するかどうかを確認する 

nomailfromdnsverify MAIL FROM: コマンドに使用されているドメインが DNS に
存在するかどうかを確認しない 

文字セットと 8 ビットデータ チャネルによる 8 ビットデータの処理方法を指定

( 注 : これらのキーワードは主に SMTP チャネルで使用されるが、

その他のチャネルで使用されることもある )

charset7 7 ビットのテキストメッセージに関連付けるデフォルトの文
字セット

表 10-4 SMTP コマンドとプロトコルのキーワード ( 続き )

チャネルキーワード 説明
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チャネルプロトコル選択と改行記号

キーワード : smtp、nosmtp、smtp_crlf、smtp_cr、smtp_crorlf、smtp_lf

smtp および nosmtp キーワードは、チャネルが SMTP プロトコルをサポートするかど

うかを指定するものです。smtp ( またはその変形 ) は、すべての SMTP チャネルに対

して必須のキーワードです。

smtp_crlf、smtp_cr、smtp_crorlf、および smtp_lf は、MTA が改行記号として

受け入れる文字シーケンスの種類を指定するために、SMTP チャネルに対して使用さ

れます。smtp_crlf キーワードを使用すると、キャリッジリターン (CR) + ライン

フィーダ (LF) のシーケンスのみが改行記号として認識されます。smtp_lf または 
smtp キーワードでは、CR なしの LF のみを使用できます。また、smtp_cr キーワー

ドでは、LF なしの CR のみを使用できます。これらのオプションは、受信データにし

か適用されません。

SMTP では 改行記号として CRLF が要求されるため、MTA は常に CRLF シーケンス

を生成します。各種の smtp キーワードは、MTA がその他の非標準的な改行記号を受

け入れるかどうかを指定するだけのものです。たとえば、MTA が規定どおりの SMTP 
メッセージだけを受け入れ、非標準的な改行記号を含むメッセージを拒否するように
指定するには、stmp_crlf を使います。

charset8 8 ビットのテキストメッセージに関連付けるデフォルトの文
字セット

charsetesc エスケープ文字を含む 7 ビットのテキストに関連付けるデ
フォルトの文字セット

eightbit チャネルが 8 ビット文字をサポートする

eightnegotiate チャネルが 8 ビット転送の使用をネゴシエートする ( 可能な
場合 )

eightstrict チャネルがネゴシエーションが行われていない 8 ビット
データを含むメッセージを拒否するように指定する

sevenbit チャネルは 8 ビット文字をサポートしない。8 ビット文字は
エンコードされなければならない

プロトコルストリーミング プロトコルストリーミングチャネルが使用するプロトコルストリー

ミングの程度を指定

streaming チャネルに関連付けられたプロトコルのストリーミングの
程度を制御する

表 10-4 SMTP コマンドとプロトコルのキーワード ( 続き )

チャネルキーワード 説明
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EHLO コマンドのサポート

キーワード : ehlo、noehlo、checkehlo

SMTP プロトコルは、その他のコマンドの使用のネゴシエーションを行うことができ

るよう拡張されています (RFC 1869)。これを利用するには、RFC 821 規定の HELO コ
マンドの代わりに、新しい EHLO コマンドを使用します。EHLO コマンドを受け取った 
拡張 SMTP サーバーはサポートする拡張内容のリストを返します。拡張をサポートし

ないサーバーにこのコマンドを発行した場合は、不明なコマンドエラーのメッセージ
が返され、エラーメッセージを受け取ったクライアントは折り返し HELO コマンドを

送ります。

このフォールバックは、サーバーが拡張されているかどうかにかかわらず機能します。
ただし、サーバーが RFC 821 に準拠した SMTP を実装していない場合は、問題が発生

する可能性があります。特に、認識できないコマンドを受け取ると接続を遮断してし
まうサーバーもあります。

EHLO コマンドを受け取ったサーバーが接続を遮断した場合、SMTP クライアントは 
HELO コマンドを発行して再接続を試みます。ただし、EHLO を受け取ったリモート

サーバーが接続を遮断するだけでなく、その他の問題を併発する場合は、クライアン
トが再接続できないこともあります。

ehlo、noehlo、および checkehlo チャネルキーワードは、このような情況に対処す

るためのキーワードです。ehlo キーワードは、1 回目の接続試行に EHLO コマンドを

使用するよう MTA に指示を出します。noehlo キーワードは EHLO コマンドの使用を

すべて無効にします。checkehlo キーワードでは、リモート SMTP サーバーから返さ

れた応答見出しに「ESMTP」文字列があるかどうかが確認されます。この文字列があ

る場合は EHLO、ない場合は HELO が使用されます。デフォルトでは、 初の接続試行

に対する応答の見出しに「fire away」文字列が含まれている場合は HELO を使用し、

それ以外の場合は EHLO を使用するように設定されています。このデフォルト設定は 
ehlo キーワードと checkehlo キーワードの中間的な効果を得るものであり、この設

定を指定するためのキーワードは存在しないことに注意してください。

ETRN コマンドのサポート

キーワード : allowetrn、blocketrn、disableetrn、domainetrn、silentetrn、

sendetrn、 nosendetrn、novrfy

RFC 1985 で規定されている ETRN コマンドは SMTP サービスの拡張を可能にするもの

です。このコマンドによって SMTP サーバーがクライアントとの通信に基づいてメッ

セージキューの処理を開始し、指定のホストにメッセージを配信できるようになりま
す。
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SMTP クライアントは ETRN を使用して、自分宛のメッセージキューの処理を開始す

るようリモート SMTP サーバーに要求できます。つまり、ETRN は、自分のシステム

に入ってくるメッセージのためにリモート SMTP システムをポーリングする方法を提

供します。これは、一過性の接続しか持たないシステム間 ( たとえば、ダイアルアッ

プ以外の方法ではインターネットに接続できないサイト用に二次的な MX ホストとし

て設定されているサイトなど ) に対して有用です。このコマンドを有効にすることで、

ダイアルアップ接続を行うリモートサーバーもメール配信の要求を送ることができる
ようになります。

SMTP クライアントは、SMTP ETRN コマンドラインでメッセージの送信先となるシス

テム名 ( 通常、その SMTP クライアントシステムの名前 ) を指定します。リモート 
SMTP サーバーが ETRN コマンドをサポートする場合、サーバーは指定のシステムに

別途接続し、そのシステム宛のメッセージの配信を開始するためのプロセスがトリガ
されます。

ETRN コマンドへの応答
allowetrn、blocketrn、domainetrn、および silentetrn キーワードは、SMTP 
クライアントが ETRN コマンドを発行して MTA キュー内のメッセージを配信するよう

要求した際に、MTA がどのように対応するかを指定するキーワードです。

デフォルト設定では allowetrn キーワードが有効になっているため、MTA はすべて

の ETRN コマンドを処理します。MTA が ETRN コマンドを拒否するように指定するに

は、チャネル定義に blocketrn キーワードを使用します。

MTA がすべての ETRN コマンドに従い、かつドメインによって確認されたチャネル名

をエコーしないように指定するには、silentetrn キーワードを使用します。ETRN コ
マンドがドメインを指定している場合にのみ MTA がそのコマンドを処理するように

指定するには、domainetrn キーワードを使用します。また、このキーワードを使用

すると、MTA はドメインによって確認されたチャネル名をエコーしません。

disableetrn では、ETRN コマンドに対するサポートが完全に無効となります。

SMTP サーバーで、ETRN はサポートされているコマンドとして通知されません。

ETRN コマンドを送信する
sendetrn および nosendetrn チャネルキーワードは、MTA が SMTP 接続開始時に 
ETRN コマンドを送るかどうかを指定するためのものです。デフォルト設定では 
nosendetrn が有効になっているため、MTA は ETRN コマンドを送りません。リモー

ト SMTP サーバーが ETRN コマンドをサポートする場合にのみ MTA が ETRN を発行す

るように指定するには、sendetrn キーワードを使用します。sendetrn キーワードの

後には、メッセージの配信先となるシステムの名前を記述する必要があります。
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VRFY コマンドのサポート

キーワード : domainvrfy、localvrfy、vrfyallow、vrfydefault、vrfyhide

VRFY コマンドは、SMTP クライアントが特定のユーザー名に宛てられたメールが存在

するかどうかを確認するよう SMTP サーバーに要求するためのコマンドです。VRFY 
コマンドは、RFC 821 で定義されています。

サーバーは、ユーザーがローカルであるかどうか、メールが転送されるかどうかなど
の情報を返します。250 という応答はユーザー名がローカルであることを意味し、251 
はローカルではないがメッセージの転送は可能であることを意味します。サーバーの
応答には、メールボックス名が含まれます。

VRFY コマンドを送信する
通常の環境では、SMTP ダイアログの一部として VRFY コマンドを発行する必要はあ

りません。SMTP RCPT TO コマンドに VRFY コマンドと同じ効果があり、必要に応じ

て適切なエラーを返すためです。ただし、サーバーの中には、RCPT TO コマンドを受

け取った場合にはコマンドが指定するアドレスをいったん受理してから返送し、VRFY 
コマンドを受け取った場合はより広範なチェックを実行するものもあります。

デフォルト設定では novrfy キーワードが有効になっているため、MTA は VRFY コマ

ンドを発行しません。

MTA が SMTP VRFY コマンドを発行するように指定するには、チャネル定義に 
domainvrfy または localvrfy キーワードを挿入します。domainvrfy キーワードを

使用すると、完全なアドレス (user@host) を引数とする VRFY コマンドが発行されま

す。localvrfy キーワードを使用すると、アドレスのローカル部分 (user) だけを引

数とする VRFY コマンドが発行されます。

VRFY コマンドに応答する
vrfyallow、vrfydefault、および vrfyhide キーワードは、送信側の SMTP クライ

アントから SMTP VRFY コマンドを出したときの SMTP サーバーの応答を制御します。

MTA が詳細な情報を含む応答を返すように指定するには、vrfyallow キーワードを

使用します。HIDE_VERIFY=1 チャネルオプションが指定されていないかぎり、MTA 
が詳細な情報を含む応答を返すよう指定するには、vrfydefault キーワードを使用し

ます。MTA があいまいな応答を返すよう指定するには、vrfyhide キーワードを使用

します。これらのキーワードを使用すると、VRFY コマンドに対する応答をチャネルご

とに制御できます。一方、HIDE_VERIFY オプションは、1 つの SMTP サーバーを介し

て処理されるすべての受信 TCP/IP チャネルに適用されます。
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DNS ドメイン確認

キーワード : mailfromdnsverify、nomailfromdnsverify

mailfromdnsverify を受信 TCP/IP チャネルに対して設定すると、MTA は SMTP 
MAIL FROM コマンドで指定されているドメインのエントリが DNS に存在するかどう

かを確認し、エントリが存在しない場合にはメッセージを拒否します。デフォルト設
定では nomailfromdnsverify が有効になっているため、この確認は行われません。

ただし、返信アドレスに対して DNS 確認を行うと、許可されるべきメッセージも拒

否されてしまう可能性があることに注意してください ( たとえば、正規のサイトでも

そのドメイン名がまだ登録されていない場合や、DNS が適切に動作していない場合な

ど )。これは、RFC 1123 の「Requirements for Internet Hosts ( インターネットホスト

の必要条件 )」で規定されている電子メール受信の心得に反する行為です。ただし、

存在しないドメインから不特定多数宛のメール (UBE) が送られる場合は、この確認を

行った方がよい場合もあります。

文字セットのラベルと 8 ビットデータ

キーワード : charset7、charset8、charsetesc、sevenbit、eightbit、

eightnegotiate、eightstrict

文字セットのラベル
MIME 仕様は、プレーンテキストのメッセージで使用される文字セットにラベルを付

けるしくみを提供します。特に、Content-type: ヘッダー行の一部として charset= 
パラメータを指定することができます。MIME には、US-ASCII ( デフォルト )、
ISO-8859-1、ISO-8859-2 のようなさまざまな文字セット名が定義されており、その後

さらに定義されたものも多数あります。

既存のシステムやユーザーエージェントの中には、これらの文字セットラベルを生成
するしくみを提供しないものもあり、その結果、プレーンテキストメッセージの中に
は適切にラベル付けされていないものもあります。charset7、charset8、および 
charsetesc チャネルキーワードは、文字セットのラベルが欠如しているメッセージ

ヘッダーに文字セット名を挿入するメカニズムをチャネルごとに提供するキーワード
です。これらのキーワードを使用する場合は、単一の文字セット名を引数として指定
する必要があります。文字セット名が正しいかどうかの確認は行われません。文字
セットの変換は、MTA テーブルディレクトリ内の文字セット定義ファイル 
charsets.txt で定義されている文字セットに対してのみ可能であることに注意して

ください。できるだけこのファイルで定義されている名前を使用することをお勧めし
ます。
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メッセージに含まれるのが 7 ビットデータのみの場合は charset7 を、8 ビットデー

タが含まれる場合は charset8 を使用します。charsetesc は、メッセージに 7 ビッ

トデータおよびエスケープ文字が含まれる場合に使用します。適切なキーワードが指
定されていない場合は、Content-type: ヘッダー行には文字セット名が挿入されま

せん。

charset8 キーワードでは、メッセージヘッダーの 8 ビット文字の MIME エンコー

ディングも制御されます ( メッセージヘッダーでは、8 ビットのデータは常に不正 )。
MTA では通常、メッセージヘッダーにあるすべての不正な 8 ビットデータが MIME 
でエンコードされ、charset8 の値が指定されていない場合は「UNKNOWN」文字

セットとしてラベルされます。

これらの文字セット指定が既存のラベルより優先されることはありません。メッセー
ジにすでに文字セットラベルが含まれている場合やメッセージがテキストでない場合、
これらのキーワードは効果をもたらしません。通常、MTA のローカルチャネルは次

のようにラベル付けされます。

Content-type ヘッダーがメッセージにない場合は、このヘッダーが追加されます。

また、MIME-version: ヘッダー行がない場合は、そのヘッダー行が追加されます。

charsetesc キーワードは、特に日本語や韓国語の文字セットを使用し、エスケープ

文字を含むラベルのないメッセージを受信するチャネルに便利です。

8 ビットデータ
127 (10 進 ) 以上の序数値を持つ文字の使用は制限される場合があります。特に、

SMTP サーバーの中には、高ビットを切り捨てるために 8 ビット領域の文字を含む

メッセージの文字化けの原因となるものもあります。

Messaging Server は、そのようなメッセージを自動的にエンコードし、8 ビットデー

タがメッセージに直接表示されないようにする機能を備えています。特定のチャネル
のキューに入れられるすべてのメッセージにエンコードを適用するには、sevenbit 
キーワードを使用します。そのような制約がない場合は、eightbit を使用します。

リモート SMTP サーバーが 8 ビットをサポートすると明示していないかぎり、SMTP 
プロトコルは 8 ビットを許可しません。ただし、拡張 SMTP など、転送形式によって

は、8 ビットの文字を転送できるかどうかを判断するためのネゴシエーションの形式

をサポートするものもあります。ネゴシエートが失敗した場合に備えて、

l ... charset7 US-ASCII charset8 ISO-8859-1 ...
hostname
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eightnegotiate キーワードを使用し、チャネルがメッセージをエンコードするよう

指定しておくことを強くお勧めします。デフォルト設定ではすべてのチャネルに対し
てこのキーワードが有効になっているため、ネゴシエーションをサポートしないチャ
ネルは 8 ビットデータの転送が可能であるという仮定のもとに動作します。

Messaging Server がネゴシエーションされていない 8 ビットデータを含むメッセージ

をすべて拒否するように設定するには、eightstrict キーワードを使用します。

プロトコルストリーミング

キーワード : streaming

メールプロトコルによっては、ストリーミングをサポートするものもあります。スト
リーミングがサポートされている場合は、MTA が一度に複数の要求を発行し、それ

ぞれに対する応答をバッチで受け取ることができます。streaming は、チャネルに関

連付けられたプロトコルのストリーミングの程度を制御するキーワードです。この
キーワードには整数値のパラメータが必要です。パラメータの解釈は、プロトコルに
よって異なります。

通常の環境では、ストリーミングサポートが可能な範囲は SMTP パイプライン拡張で

ネゴシエートされます。このキーワードは、通常の環境で使用されることがありませ
ん。

ストリーミング値の範囲は 0 から 3 までです。値が 0 の場合はストリーミングが指定

されず、値が 1 の場合は RCPT TO コマンドグループがストリーミングされ、2 の場合

は MAIL FROM/RCPT TO が、3 の場合は HELO/MAIL FROM/RCPT TO または 
RSET/MAIL FROM/RCPT TO がストリーミングされます。デフォルト値は 0 です。

TCP/IP 接続と DNS 検索のサポート
サーバーによる TCP/IP 接続およびアドレス検索の処理方法を指定することができま

す。この項では、以下の内容について説明します。

• 290 ページの「TCP/IP ポート番号とインタフェースアドレス」

• 290 ページの「チャネル接続情報のキャッシング」

• 291 ページの「リバース DNS 検索」

• 291 ページの「IDENT 検索」

• 293 ページの「TCP/IP MX レコードのサポート」

• 293 ページの「ネームサーバー検索」

• 294 ページの「 後のホスト」

• 294 ページの「受信メール用代替チャネル ( 切り替えチャネル )」
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• 295 ページの「ターゲットホストの選択」

表 10-5 に、この項で説明されている TCP/IP 接続および DNS 検索に関連するキー

ワードの一覧を示します。

表 10-5 TCP/IP 接続と DNS 検索のキーワード

チャネルキーワード 説明

ポート選択とインタフェー

スのアドレス

SMTP 接続用のデフォルトポート番号とインタフェースのアドレスを指定

port SMTP 接続用のデフォルトポート番号を指定する。標準ポートは 25

interfaceaddress 指定された TCP/IP インタフェースアドレスにバインドする

キャッシュキーワード 接続情報のキャッシュ方法を指定

cacheeverything すべての接続情報をキャッシュする

cachefailures 接続失敗に関する情報だけをキャッシュする

cachesuccesses 接続成功に関する情報だけをキャッシュする

nocache 接続情報をキャッシュしない

リバース DNS 検索 受信 SMTP 接続に対するリバース DNS 検索の処理方法を指定

forwardcheckdelete リバース DNS 検索のあとに正引き検索を行い、リバース DNS 検索で返され
た名前の正引き検索がオリジナルの接続の IP 番号に一致するかどうかを確認
する。一致しない場合、リバース DNS 検索で返された名前は削除され、IP ア
ドレスが使用される 

forwardchecknone DNS リバース検索のあとに正引き検索を実行しない

forwardchecktag リバース DNS 検索が実行して返された名前を正引き検索して、IP 番号がオリ
ジナルの接続の IP 番号に一致するかどうかを確認する。一致しなければ名前
に「*」を付ける

IDENT 検索 /DNS リバース

検索

受信 SMTP 接続に対する IDENT 検索および DNS リバース検索の処理方法を指定

identnone IDENT 検索を実行しない。IP からホスト名への変換を実行し、Received: 
ヘッダーにホスト名と IP アドレスを含める

identnonelimited IDENT 検索を実行しない。IP からホスト名への変換を実行し ( ただしチャネ
ルの切り替えを行う際にはホスト名を使用しない )、Received: ヘッダーに
ホスト名と IP アドレスの両方を含める

identnonenumeric IDENT 検索および IP からホスト名への変換を実行しない

identnonesymbolic IDENT 検索を実行しない。IP からホスト名への変換を実行し、Received: 
ヘッダーにホスト名だけを含める
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identtcp 受信 SMTP 接続での IDENT 検索および IP からホスト名への変換を実行し、
Received: ヘッダーにホスト名と IP アドレスの両方を含める

identtcplimited 受信 SMTP 接続での IDENT 検索と IP からホスト名への変換を実行する ( ただ
し、チャネルの切り替えを行う際にはホスト名を使用しない )。Received: 
ヘッダーにホスト名と IP アドレスを含める

indenttcpnumeric 受信 SMTP 接続で IDENT 検索を実行する。IP からホスト名への変換を実行し
ない

identtcpsymbolic 受信 SMTP 接続での IDENT 検索と IP からホスト名への変換を実行し、
Received: ヘッダーにホスト名だけを含める

MX レコードのサポートと 
TCP/IP ネームサーバー

チャネルが MX レコード検索をサポートするかどうか、およびどのように処理するかを

指定

mx TCP/IP ネットワークおよびソフトウェアが MX レコード検索をサポートする

nomx TCP/IP ネットワークが MX 検索をサポートしない

defaultmx チャネルが、ネットワークから MX 検索を実行するかどうかを決定する

randommx MX 検索を実行し、返されたエントリを同等の優先度でランダム化する

nonrandomemx MX 検索を実行するが、返されたエントリを同等の優先度でランダム化しない

nameservers TCP/IP スタックが選択したネームサーバーの代わりに照合するネームサー
バーのリストを指定する。nameservers には、空白文字で区切られたネーム
サーバーの IP アドレスのリストが必要

defaultnameservers TCP/IP スタックが選択したネームサーバーを照合する

lastresort 後のホストを指定する

switch キーワード メールを受信する代替チャネルのリストを制御

allowswitchchannel switchchannel チャネルからこのチャネルへの切り替えを許可する

noswitchchannel サーバーチャネルの使用を継続し、送信元ホストに関連付けられているチャネ
ルに切り替えない また、ほかのチャネルからこのチャネルへの切り替えを許
可しない

switchchannel サーバーチャネルから送信元のホストに関連付けられたチャネルに切り替える

tlsswitchchannel TLS のネゴシエートが成功した場合に、ほかのチャネルに切り替える

saslswitchchannel SASL 認証が成功した場合にほかのチャネルへ切り替える

ターゲットホストの選択と

メッセージコピーのスト

レージ

ターゲットホストシステムと、メッセージコピーのストレージ方法を指定

表 10-5 TCP/IP 接続と DNS 検索のキーワード ( 続き )

チャネルキーワード 説明
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TCP/IP ポート番号とインタフェースアドレス

キーワード : port、interfaceaddress

通常、SMTP 実装 TCP/IP チャネルは、ポート 25 に接続してメッセージを送信しま

す。SMTP 実装 TCP/IP チャネルがその他のポートを使用するように指定するには、

port キーワードを使用します。このキーワードは、PORT ディスパッチャオプション 
(SMTP 接続を受け入れるために MTA が待機するポートを制御するオプション ) を補

足するものです。

interfaceaddress キーワードは、TCP/IP チャネルが送信時にソースアドレスとし

てバインドするアドレスを制御します。つまり、複数のインタフェースアドレスが存
在するシステム上で、MTA が SMTP メッセージを送信する際にどのアドレスをソー

ス IP アドレスとして使用するかを制御するキーワードです。このキーワードは、

INTERFACE_ADDRESS ディスパッチャオプション ( 接続およびメッセージを受け入れ

るために TCP/IP チャネルが待機するインタフェースアドレスを制御するオプション) 
を補足するものです。

チャネル接続情報のキャッシング

キーワード : cacheeverything、nocache、cachefailures、cachesuccesses 

SMTP プロトコルを使用するチャネルは、過去の接続試行の履歴を含むキャッシュを

管理しています。このキャッシュは、アクセスできないホストに繰り返し接続しよう
として時間を浪費し、ほかのメッセージの配信が遅延されることを回避するために使
用されます。このキャッシュは送信 SMTP チャネルが動作中の間のみ維持され、動作

が終了するたびに削除されます。

通常、キャッシュには、成功した接続試行と失敗した接続試行の両方に関する情報が
記録されます ( 成功した試行は、その後失敗する試行を相殺するために記録される。

すなわち、一度接続に成功したホストがその後失敗しても、はじめて試行する接続や
以前失敗した接続ほど次の接続試行が遅れることはない )。

ただし、MTA が使用するキャッシング方法がすべての状況に適しているというわけ

ではありません。そこで、チャネルキーワードを使用して MTA キャッシュを調整し

ます。

daemon エンベロープアドレスにかかわらず特定のホストシステムに接続する

single チャネル上の各宛先アドレス用にメッセージのコピーが 1 つずつ作成されるよ
うに指定する

single_sys 各宛先システム用にメッセージのコピーを 1 つずつ作成する

表 10-5 TCP/IP 接続と DNS 検索のキーワード ( 続き )

チャネルキーワード 説明
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cacheeverything キーワードは、すべての形式のキャッシングを有効にします。デ

フォルト設定ではこのキーワードが使用されます。nocache キーワードは、すべての

キャッシングを無効にします。

cachefailures キーワードは、失敗した接続のキャッシングだけを有効にします。

このキーワードを使用すると、次の試行は cacheeverything を使用した場合より多

くの制約を受けることになります。cachesuccesses は成功した接続だけをキャッ

シュします。このキーワードは、SMTP チャネルに対する nocache キーワードと同等

のものです。

リバース DNS 検索

キーワード : forwardchecknone、forwardchecktag、forwardcheckdelete

forwardchecknone、forwardchecktag、および forwardcheckdelete チャネル

キーワードは、リバース DNS 検索の影響を修正します。これらのキーワードは、

MTA が DNS リバース検索によって検出された IP 名の正引き検索を実行するかどう

か、および実行する場合には正引き検索の結果がオリジナルの接続の IP 番号と一致し

なかった場合にどのように対処するかを制御します。

デフォルト設定では forwardchecknone キーワードが有効になっているため、正引

き検索は実行されません。forwardchecktag キーワードは、リバース検索が行われ

るたびに正引き検索を実行し、検出された番号がオリジナルの接続の番号と一致しな
い場合は IP 名にアスタリスク (*) を付けるように指定します。forwardcheckdelete 
キーワードは、リバース検索が行われるたびに正引き検索を実行し、リバース検索で
返された名前の正引き検索がオリジナルの接続の IP アドレスに一致しなかった場合は

リバース検索で返された名前を無視 ( 削除 ) するように、MTA に指示します。この場

合、MTA はオリジナルの IP アドレスを使用します。

IDENT 検索

キーワード : identnone、identnonelimited、identtnonnumeric、

identnonesymbolic、identtcp、identtcpnumeric、identtcpsymbolic、
identtcplimited

IDENT キーワードは、MTA が IDENT プロトコルを使用して接続や検索を処理する方

法を制御します。IDENT プロトコルは、RFC 1413 で規定されています。

注 複数の IP アドレスに「一般的な」IP 名が使用されているサイトの場合、
正引きの結果がオリジナルの IP アドレスと一致しないのは比較的頻繁に
見られる現象です。
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identtcp、identtcpsymbolic、および identtcpnumeric キーワードは、MTA が
接続や検索に IDENT プロトコルを使用するように指定するものです。IDENT プロト

コルから入手した情報 ( 通常、SMTP 接続を使用しているユーザーの ID) は、次のよ

うにメッセージの Received: ヘッダー行に挿入されます。

• identtcp は受信した IP 番号に呼応するホスト名 (DNS リバース検索で検出され
た名前 ) および IP 番号そのものを挿入します。

• identtcpsymbolic は受信した IP 番号に呼応するホスト名 ( リバース DNS 検索
で検出された名前 ) を挿入します。IP 番号そのものは Received: ヘッダーに含ま
れません。

• identtcpnumeric は受信した IP 番号を挿入します。リバース DNS 検索は実行
されません。

IDENT クエリーの試行でパフォーマンスヒットが発生する場合があります。そうする

と、ルーターは認識できないポートへの接続試行を次第に「ブラックホール化」する
ようになります。IDENT 検索でこのような状況が発生した場合は、接続がタイムアウ

トするまで MTA には応答が返されません ( 通常、このタイムアウトは TCP/IP スタッ

クが制御するもので、1、2 分ほどかかる )。

別のパフォーマンスの問題が、identtcp、indenttcplimited、あるいは 
identtcpsymbolic を identtcpnumeric とを比較するときにも発生します。

identtcp、identtcplimited、または identtcpsymbolic によって DNS リバース

検索が実行された場合、よりユーザーフレンドリーなホスト名を返すにはより長い時
間が必要になります。

identnone キーワードは IDENT 検索を無効にしますが、IP からホスト名への変換は

行われます。メッセージの Received: ヘッダーには IP 番号とホスト名の両方が含ま

れます。デフォルトでは、このキーワードが使用されます。

identnonesymbolic キーワードは IDENT 検索を無効にしますが、IP からホスト名へ

の変換は行われます。メッセージの Received: ヘッダーにはホスト名だけが含まれ

ます。

identnonenumeric キーワードは IDENT 検索を無効にし、DNS リバース検索の IP 番
号からホスト名への変換を禁止します。また、Received: ヘッダーにユーザーフレン

ドリーではない情報を使用するため、パフォーマンスの向上につながる可能性もあり
ます。

注 identtcp、identtcpsymbolic、または identtcpnumeric による 
IDENT 検索が役に立つのは、リモートシステムで IDENT サーバーが稼働
している場合です。
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identtcplimited および identnonelimited キーワードは、IDENT 検索、リバース 
DNS 検索、Received: ヘッダーに表示する情報などに関し、identtcp および 
identnone と同様の効果をもたらします。ただし、異なる点として、

identtcplimited および identnonelimited の場合は、switchchannel キーワー

ドの影響で、DNS リバース検索によってホスト名が検出されたかどうかにかかわらず

常に IP リテラルアドレスがチャネルスイッチのベースとして使用されます。

TCP/IP MX レコードのサポート

キーワード : mx、nomx、defaultmx、randommx、nonrandommx

TCP/IP ネットワークには、MX ( メールの転送 ) レコードの使用をサポートするもの

としないものとがあります。MTA システムの接続先であるネットワークから提供さ

れる MX レコードだけを使用するように設定できる TCP/IP チャネルプログラムもあ

ります。mx、nomx、defaultmx、randommx、nonrandommx キーワードは MX レコー

ドのサポートを制御します。

randommx キーワードは、MX 検索を実行し、同等の優先順位を持つ MX レコード値

を順不同で処理するように指定するものです。nonrandommx キーワードは、MX 検索

を実行し、同等の優先順位を持つ MX レコード値を受信したとおりの順番で処理する

ように指定するものです。

現在のところ、mx キーワードは nonrandommx キーワードと同じものですが、将来の

リリースでは randommx と同じになるように変更される可能性もあります。nomx キー

ワードは MX 検索を無効にします。defaultmx キーワードは、ネットワークが MX レ
コードをサポートする場合に mx を使用するように指定します。MX 検索をサポートす

るチャネルではすべて defaultmx キーワードがデフォルトとして設定されています。

ネームサーバー検索

キーワード : nameservers、defaultnameservers 

ネームサーバー検索が実行される際、TCP/IP スタックが選択したネームサーバーの

代わりに nameservers チャネルキーワードを使ってネームサーバーのリストを指定

することができます。nameservers キーワードには、空白文字で区切られたネーム

サーバーの IP アドレスのリストが必要です。以下の例を参照してください。

nameservers 1.2.3.1 1.2.3.2

デフォルト設定では defaultnameservers が有効になっているため、TCP/IP スタッ

クの選択によるネームサーバーが使用されます。

UNIX でネームサーバー検索を禁止するには、nsswitch.conf ファイルを編集しま

す。NT の場合は、TCP/IP 設定を変更します。
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後のホスト

キーワード : lastresort

lastresort キーワードは、「 後のホスト」つまりほかのホストへの接続試行がすべ

て失敗した場合に 終的な接続先となるホストを指定します。このキーワードは、事
実上の 終手段的 MX レコードとして動作します。このキーワードは、SMTP チャネ

ルに対してのみ効果があります。

このキーワードでは、「 終手段的システム」の名前を指定する単一のパラメータが必
要です。

例 :

tcp_local single_sys smtp mx lastresort mailhub.siroe.com
TCP-DAEMON

受信メール用代替チャネル ( 切り替えチャネル )
キーワード : switchchannel、allowswitchchannel、noswitchchannel。296 ペー

ジの「saslswitchchannel」および 298 ページの「tlsswitchchannel」も参照し

てください。

次の各キーワードは、受信メール用代替チャネルの選択を制御するものです。
switchchannel、allowswitchchannel、noswitchchannel

MTA がリモートシステムから受信接続を受け付ける場合、MTA はその接続に関連付

けるチャネルを選ぶ必要があります。通常、使用するチャネルは転送形式に基づいて
決定されます。たとえば、TCP/IP を介する受信 SMTP 接続は、自動的に tcp_local 
チャネルに関連付けられます。

ただし、異なる性質を持つ複数の送信チャネルが複数のシステムに対して同時に使用
される場合は、この限りではありません。この場合、受信と送信がそれぞれ異なる
チャネルで行われるため、対応するチャネルの性質がリモートシステムに関連付けら
れません。

この問題は、switchchannel キーワードを使用することにより解決できます。サー

バーが 初に使用するチャネルに switchchannel を指定すると、送信元ホストの IP ア
ドレスがチャネルテーブルに照合され、一致した場合はソースチャネルがそれに合わ
せて切り替えられます。一致するものがない場合、または 初のデフォルト受信チャ
ネルに一致するものが検出された場合は、MTA が リバース DNS 検索によって検出し

たホスト名に一致するエントリを見つけようと試みる場合もあります。ソースチャネ
ルは switchchannel または allowswitchchannel にマークされているチャネルに切

り替えられます ( デフォルト )。noswitchchannel キーワードは、チャネルの切り替

えを行わないように指定するためのものです。
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デフォルトでは、サーバーが関連付けられているチャネル以外のチャネルに 
switchchannel を使用しても効果はありません。現在のところ、switchchannel を
使用できるのは SMTP チャネルに対してのみですが、いずれにしても SMTP チャネル

以外に switchchannel を使用すべきではありません。

ターゲットホストの選択

キーワード : daemon、single、single_sys

daemon キーワードの解釈と使用は、適用するチャネルの種類によって異なります。

daemon キーワードは、SMTP チャネル上でターゲットホストの選択を制御するため

に使用します。

通常、ホストへの接続に使用されているチャネルは、メッセージのエンベロープアド
レスに表示されます。daemon キーワードは、エンベロープアドレスにどのチャネル

が表示されているかにかかわらず、チャネルがファイアウォールやメールハブシステ
ムなど特定のリモートシステムに接続するように設定します。実際のリモートシステ
ム名は、以下の例に示すように daemon キーワードの直後に表示されます。次に例を

示します。

tcp_firewall smtp mx daemon firewall.acme.com
TCP-DAEMON

daemon キーワードの後ろの引数が完全なドメイン名ではない場合、引数は無視され、

チャネルは正規ホストに接続します。ファイアウォールやゲートウェイシステムを正
規ホスト名として指定する場合、以下の例に示すように daemon キーワードに与えら

れる引数は、一般的にルーターとして指定されます。

tcp_firewall smtp mx daemon router
firewall.acme.com
TCP-DAEMON

また、関連するキーワードとして、single および single_sys があります。single 
キーワードは、各宛先アドレス用にメッセージのコピーを 1 つずつ作成するように指

定します。single_sys キーワードは、各宛先システム用にメッセージのコピーを 1 
つずつ作成します。どちらのキーワードを使用しても、メッセージがキューに入れら
れるチャネルごとに 低 1 つずつメッセージのコピーが作成されることに注意してく

ださい。
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SMTP 認証、SASL、TLS
キーワード : maysaslserver、mustsaslserver、nosasl、nosaslserver、

saslswitchchannel、nosaslswitchchannel)

Messaging Server が SASL (Simple Authentication and Security Layer) を使用した 
SMTP サーバーの認証をサポートするかどうかを指定できます。SASL は RFC 2222 で
定義されています。SASL、SMTP 認証、セキュリティの詳細については、第 16 章

「セキュリティとアクセス制御を設定する」を参照してください。

maysaslserver、mustsaslserver、nosasl、nosaslserver, switchchannel、

および saslswitchchannel チャネルキーワードは、SMTP プロトコルが使用される

際に、TCP/IP チャネルなどの SMTP チャネルによって SASL (SMTP AUTH) が使用さ

れるように設定するためのものです。

デフォルト設定では nosasl が有効になっているため、SASL 認証は許可または試行さ

れません。このキーワードは nosaslserver を包括するため、SASL 認証の使用はす

べて禁止されます。maysaslserver を指定すると、SMTP サーバーは、クライアント

が SASL 認証の使用を試行することを許可します。mustsaslserver を指定すると、

SMTP サーバーは、クライアントが SASL 認証を使用することを要求します。SMTP 
サーバーは、リモートクライアントが認証に成功しないかぎり、メッセージを受け付
けません。

クライアントが SASL の使用に成功したときに受信接続を指定のチャネルに切り替え

るには、saslswitchchannel を使います。このキーワードには、切り替え先のチャ

ネルを指定する必要があります。
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ヘッダー内の SMTP AUTH から認証済みアドレ
スを使用する
キーワード : authrewrite

MTA が認証された差出人の情報をヘッダーに含めるようにするために、

authrewrite チャネルキーワードをソースチャネルに使用することもできます。

FROM_ACCESS マッピングによって無視されることもありますが、通常は SMTP AUTH 
情報が使用されます。表 10-6 にあるように、authrewrite キーワードは必須の整数

値をとります。

Microsoft Exchange ゲートウェイチャネルを指
定する
キーワード : msexchange、nomsexchange

msexchange チャネルキーワードは TCP/IP チャネルで使用して、MTA にこれが 
Microsoft Exchange ゲートウェイとクライアントとの通信を行うチャネルであること

を指示できます。SASL に対応した (maysaslserver キーワード、または 
mustsaslserver キーワードを使用する ) 受信 TCP/IP チャネルに配置されると、MTA 
の SMTP サーバーが、「誤った」形式 ( オリジナルの ESMTP_AUTH 仕様に基づくも

の。この仕様は、新しく適切な AUTH 仕様ではなく、適切な ESMTP 形式とは互換性

がない ) の AUTH を通知することになります。たとえば、Microsoft Exchange クライ

アントの中には、適切な AUTH 形式を認識せず、不正な AUTH 形式のみを認識する

ものがあります。

msexchange チャネルキーワードでも、破損した TLS コマンドを通知 ( および認識 ) 
するようになります。

デフォルトは nomsexchange です。

表 10-6 authrewrite の整数値

値 使用目的

1 AUTH 差出人を含む Sender: や Resent-sender: がすでに存在していれ
ば、Sender: ヘッダーまたは Resent-sender: ヘッダーを追加する

2 AUTH 差出人を含む Sender: ヘッダーを追加する
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Transport Layer Security
キーワード : maytls、maytlsclient、maytlsserver、musttls、musttlsclient、

musttlsserver、notls、notlsclient、notlsserver、tlsswitchchannel

maytls、maytlsclient、maytlsserver、musttls、musttlsclient、

musttlsserver、notls、notlsclient、notlsserver、および 
tlsswitchchannel チャネルキーワードは、TCP/IP チャネルなどの SMTP ベースの

チャネルが SMTP プロトコルを使用するときに TLS をどのように処理するかを設定す

るためのキーワードです。

デフォルト設定では notls が有効になっているため、TLS は許可または試行されませ

ん。このキーワードは notlsclient (MTA SMTP クライアントは送信接続に TLS を
使用しない。送信接続時に STARTTLS コマンドは発行されない ) および notlsserver 
(MTA SMTP サーバーは受信接続時に TLS の使用を許可しない。SMTP サーバーもコ

マンド自体も STARTTLS 拡張に通知しない ) を包括しています。

maytls が設定されている場合、MTA は TLS 使用の接続を受け入れ、送信接続にも 
TLS を使用しようと試みます。このキーワードは、maytlsclient ( メッセージを送

信する際に TLS をサポートする SMTP サーバーに送信するのであれば、MTA SMTP 
クライアントは TLS を使用する ) および maytlsserver (MTA SMTP サーバーが 
STARTTLS 拡張をサポートすることを通知し、メッセージを受信する際に TLS を使用

できる ) を包括しています。

TLS が機能するためには、次の条件が整っている必要があります。

• mailsrv アカウントでファイルにアクセスできるように、証明書の保護と所有権
が設定されている

• 証明書が保存されているディレクトリに、mailsrv アカウントでその中のファイ
ルにアクセスできるような保護と所有権が設定されている

musttls キーワードを指定すると、MTA は送受信接続に必ず TLS を使用します。

TLS の使用をネゴシエーションを行うことができなかったリモートシステムとの電子

メールの交換は許可されません。このキーワードは、musttlsclient (MTA SMTP ク
ライアントはメッセージの送信に必ず TLS を使用し、TLS の使用のネゴシエーション

が成功しない。SMTP サーバーにはメッセージを送らない。MTA 発行の STARTTLS コ
マンドは必ず成功しなければならない ) および musttlsserver (MTA SMTP サーバー

が STARTTLS 拡張をサポートすることを通知し、TLS 使用のメッセージを受け入れる

際には必ず TLS を使用する。TLS の使用のネゴシエーションが成功しないクライアン

トからのメッセージは拒否される ) を包括しています。

tlsswitchchannel キーワードは、クライアントが TSL 使用のネゴシエートに成功し

た場合、受信した接続を指定のチャネルに切り替えるためのキーワードです。この
キーワードには、切り替え先のチャネルを指定する必要があります。
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メッセージの処理と配信を設定する
サーバーが特定の条件に基づいてメッセージの配信を試みるように指定できます。ま
た、サービスジョブの処理制限や、新しい SMTP チャネルスレッドを作成するタイミ

ングなど、ジョブ処理に関するパラメータを指定することも可能です。この項では、
以下の内容について説明します。

• 301 ページの「チャネルの方向性を設定する」

• 301 ページの「指定配信日を実行する」

• 302 ページの「配信失敗メッセージの再配信回数を指定する」

• 303 ページの「チャネル実行ジョブのプールを処理する」

• 304 ページの「サービスジョブの制限」

• 306 ページの「サイズに基づくメッセージの優先度」

• 306 ページの「SMTP チャネルスレッド」

• 307 ページの「複数アドレスの拡張」

• 308 ページの「サービス変換を有効にする」

メッセージの処理と配信の詳細については、132 ページの「ジョブコントローラ」お

よび 189 ページの「ジョブコントローラファイル」を参照してください。

表 10-7 に、この節で説明されているキーワードのリストを示します。

表 10-7 メッセージの処理と配信のキーワード

キーワード 定義

即時配信 メッセージの即時配信に関する設定を定義

immnonurgent 優先度にかかわらず、送信後すべてのメッセージの配信
を即座に開始する

遅延配信 遅延ジョブの配信に関する設定を定義

backoff 遅延メッセージの配信試行頻度を指定する。
normalbackoff、nonurgentbackoff、
urgentbackoff で置き換え可能

deferred Deferred-delivery: ヘッダー行の認識と処理を行う

nodeferred デフォルト。Deferred-delivery: ヘッダー行が許可さ
れないように指定する

nonurgentbackoff 優先度が低いメッセージの配信試行頻度

normalbackoff 優先度が標準であるメッセージの配信試行頻度
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urgentbackoff 優先度が高いメッセージの配信試行頻度

サイズに基づくメッセージ

の優先度

サイズに基づいてメッセージの優先度を定義

nonurgentblocklimit 指定値以上のサイズを持つメッセージの優先度を「低」以
下 (2 番目の優先度 ) に設定する。該当するメッセージは次
の定期ジョブまで処理されない

normalblocklimit 指定値以上のサイズを持つメッセージの優先度を「低」に
設定する 

urgentblocklimit 指定値以上のサイズを持つメッセージの優先度を「標準」
に設定する 

チャネル実行ジョブの処理

プール

優先度やジョブ期日が異なる処理プールを指定

pool チャネルが動作するプールを指定する

after チャネルが動作するまでの遅延時間を指定する

サービスジョブの制限 サービスジョブ数、および 1 つのジョブで処理できるメッセージ

ファイル数を指定

maxjobs 1 つのチャネルに対して同時実行できるジョブの 大数を指
定する

filesperjob 1 つのジョブで処理できるキューエントリの数を指定する

SMTP チャネルスレッド

threaddepth マルチスレッド SMTP クライアントに対して新しいスレッ
ドをトリガするために必要なメッセージ数 

複数アドレス拡張 複数の受取人を持つメッセージ処理を定義

expandlimit アドレスの数がこの制限を超えた場合、受信メッセージを
「オフライン」で処理する

expandchannel expandlimit の適用による遅延拡張を実行するチャネルを指
定する

holdlimit アドレスの数がこの制限を越えた場合、受信メッセージを
保留する

配信不能メッセージ通知 配信不能メッセージ通知を送るタイミングを指定

notices 通知を送り、メッセージを返すまでの時間を指定する

nonurgentnotices 優先度が低いメッセージを配信できない場合に通知を送り、
そのメッセージを返送するまでの時間を指定する

表 10-7 メッセージの処理と配信のキーワード ( 続き )

キーワード 定義
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チャネルの方向性を設定する
キーワード : master、slave、bidirectional

チャネルを処理するプログラムは、マスタープログラム (master)、スレーブプログラ

ム (slave)、あるいは両方のプログラム (bidirectional) という 3 つのキーワードで

指定されます。これらのどのキーワードも指定されていない場合のデフォルトは 
bidirectional です。これらのキーワードによって、チャネルのキューにメッセー

ジが入れられたときに MTA が配信活動を開始するかどうかが決まります。

これらのキーワードを使用すると、対応するチャネルプログラムの特徴が反映される
ようになります。これらのキーワードをいつ、どこで使用すべきかについては、MTA 
がサポートする各種チャネルの説明を参照してください。

指定配信日を実行する
キーワード : deferred、nodeferred

deferred チャネルキーワードは、Deferred-delivery: ヘッダー行で指定したもの

が使用されます。未来の deferred 指定配信日が付いているメッセージは、有効期限

が切れて返されるか、あるいは指定配信日がくるまでチャネルのキューに保管されま
す。Deferred-delivery: ヘッダー行の形式と操作の詳細については、RFC 1327 を
参照してください。

デフォルトのキーワードは nodeferred です。RFC 1327 では配信日指定によるメッ

セージ処理のサポートが義務付けられていますが、実際にそれを効果的に行えば、
人々がディスク制限容量の拡張手段としてメールシステムを使用できるようになりま
す。

normalnotices 優先度が標準のメッセージを配信できない場合に通知を送
り、そのメッセージを返送するまでの時間を指定する

urgentnotices 優先度が高いメッセージを配信できない場合に通知を送り、
そのメッセージを返送するまでの時間を指定する

表 10-7 メッセージの処理と配信のキーワード ( 続き )

キーワード 定義
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配信失敗メッセージの再配信回数を指定する
キーワード : backoff、nonurgentbackoff、normalbackoff、urgentbackoff、
notices

デフォルトでは、配信に失敗したメッセージの再配信回数はメッセージの優先度に
よって異なります。以下にデフォルトの再配信間隔を分単位で示します。優先度に続
いて数字が示されていますが、 初の数字は 初に配信に失敗してから再配信を試み
るまでの時間 ( 分 ) です。

緊急 : 30, 60, 60, 120, 120, 120, 240
標準 : 60, 120, 120, 240, 240, 240, 480
緊急ではない : 120, 240, 240, 480, 480, 480, 960

優先度が「緊急」のメッセージの場合、 初の配信失敗から 30 分後に再度の配信を試

み、再配信から 60 分後に次の再配信、その 60 分後に次の再配信、さらに 120 分後に

次の再配信が続きます。 後に示した配信後は同じ間隔で再配信が試みられます。優
先度が高いメッセージの場合では 240 分ごとに再配信が試みられます。

再配信が行われるのは、notices、nonurgentnotices、normalnotices、または 
urgentnotices キーワードで指定された期間内です。期間内に配信が成功しなけれ

ば、配信失敗通知が作成され、メッセージは差出人に返送されます。notices キー

ワードの詳細については、213 ページの「通知メッセージの配信間隔を設定するには」

を参照してください。

backoff キーワードを使うと、優先度ごとにメッセージ再配信間隔を設定することがで

きます。nonurgentbackoff は優先度が低いメッセージの再配信間隔を指定します。

normalbackoff は優先度が標準のメッセージの再配信間隔を指定します。

urgentbackoff は優先度が高いメッセージの再配信間隔を指定します。backoff の
どのキーワードも指定されていなければ、優先度とは無関係に再配信間隔が指定され
ます。

次に例を示します。

urgentbackoff "pt30m" "pt1h" "pt2h" "pt3h" "pt4h" "pt5h" "pt8h" 
"pt16h"

これは優先度の高いメッセージの再配信の場合です。 初の配信失敗から 30 分後に再

度の配信を試み、再配信から 1 時間後 ( 初の配信失敗から 1 時間半後 ) に 2 回目の再

配信、2 時間後に 3 回目、3 時間後に 4 回目、4 時間後に 5 回目、5 時間後に 6 回目、8 
時間後に 7 回目、16 時間後に 8 回目の再配信をそれぞれ試みます。その後は notices 
キーワードで指定した期間内まで 16 時間ごとに再配信を試みます。配信が失敗する

と、配信失敗の通知が生成され、差出人にメッセージが返されます。間隔の構文は 
ISO 8601P に記述されており、『Sun ONE Messaging Server リファレンスマニュアル』

でも説明されています。

次に、優先度が標準のメッセージの例を示します。
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normalbackoff "pt30m" "pt1h" "pt8h" "p1d" "p2d" "p1w"

初の配信失敗から 30 分後に再度の配信を試み、その 1 時間後に 2 回目の再配信、8 
時間後に 3 回目、1 日後に 4 回目、2 日後に 5 回目、1 週間後に 6 回目の再配信をそれ

ぞれ試みます。その後は notices キーワードで指定した期間内まで毎週、再配信を試

みます。配信が失敗すると、配信失敗の通知が生成され、差出人にメッセージが返さ
れます。

後に、優先度によらない、すべての配信失敗メッセージの例を示します。

backoff "pt30m" "pt120m" "pt16h" "pt36h" "p3d"

nonurgentbackoff、normalbackoff、および urgentbackoff で置き換えなけれ

ば、どのメッセージも、 初の配信失敗から 30 分後に再度の配信を試み、その 120 分
後に 2 回目の再配信、16 時間後に 3 回目、36 時間後に 4 回目、3 日後に 5 回目の再配

信をそれぞれ試みます。その後は notices キーワードで指定した期間内まで 3 日ごと

に再配信を試みます。配信が失敗すると、配信失敗の通知が生成され、差出人にメッ
セージが返されます。

チャネル実行ジョブのプールを処理する
キーワード : pool

複数のチャネルが 1 つのプール内で動作するように設定すると、複数のチャネルが同

じプールのリソースを共有できるようになります。特定のチャネル専用に指定されて
いるプール内でほかのチャネルが動作するように設定することも可能です。各プール
内のメッセージは優先度に基づいて自動的に適切な処理キューに割り当てられます。
優先度の高いメッセージは優先度が低いメッセージよりも先に処理されます。(306
ページの「サイズに基づくメッセージの優先度」を参照 )

pool キーワードを使用すると、ジョブが作成されるプールをチャネルごとに指定でき

ます。pool キーワードの後ろには、現在のチャネルの配信ジョブのプール先となる

プール名を指定する必要があります。プール名の長さの上限は 12 バイトです。

ジョブコントローラの概念と設定については、189 ページの「ジョブコントローラ

ファイル」、132 ページの「ジョブコントローラ」、および 304 ページの「サービス

ジョブの制限」を参照してください。
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サービスジョブの制限
キーワード : maxjobs、filesperjob

メッセージがチャネルキューに入れられるたびに、ジョブコントローラはメッセージ
を配信するためのジョブが実行されていることを確認します。これには、新規ジョブ
プロセスの開始、スレッドの追加、実行中のジョブの確認などの操作が含まれます。
しかし、1 つのサービスジョブではすべてのメッセージを手際よく配信できない場合

もあります。ジョブコントローラの概念と設定については、189 ページの「ジョブコ

ントローラファイル」、303 ページの「チャネル実行ジョブのプールを処理する」、お

よび 132 ページの「ジョブコントローラ」を参照してください。

メッセージ配信のために開始されるプロセスやスレッドの数には、妥当な制限があり
ます。このプロセスやスレッド数の上限は、プロセッサの数、ディスクの速度、接続
の性質などによって決定されます。MTA 設定ファイルでは、以下のものを制御する

ことができます。

• 1 つのチャネルに対して開始できるプロセス数の上限 (maxjobs チャネルキーワー
ド )

• 1 つのチャネルセットに対して開始できるプロセス数の上限 ( ジョブコントローラ
設定ファイルの該当するプールセクションに設定されている JOB_LIMIT パラメー
タ )

• 新しいスレッドまたはプロセスを開始する前に受信したキュー内のメッセージ数 
(threaddepth チャネルキーワード )

• チャネルによっては、特定の配信プログラム内で実行するスレッド数の上限 ( チャ
ネル オプションファイル内の max_client_threads パラメータ )

1 つのチャネルに対して開始されるプロセス数の上限は、そのチャネルに対して設定

されている maxjobs、またはチャネルが動作しているプールに対して設定されている 
JOB_LIMIT の 小値に当たります。

あるメッセージに処理が必要だとします。一般に、ジョブコントローラは次の場合に
新しい処理を開始します。

• チャネルに対してプロセスが実行されておらず、プールのジョブ数が制限に達し
ていない場合は、新しいプロセスを開始します。

• チャネルプログラムがシングルスレッドの場合、またはスレッド数が制限に達し
ていて threaddepth で指定されている以上のバックログがあり、かつチャネル
とプールのジョブ数がともに制限に達していない場合は、新しいプロセスを開始
します。

• チャネルプログラムがマルチスレッドで、スレッド数が制限に達しておらず、か
つ threaddepth で指定されている以上のバックログがある場合は、新しいス
レッドが開始されます。
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特に、SMTP チャネルに対しては、異なるホスト宛のメッセージがキューに入るにつ

れて新しいスレッドやプロセスが開始されます。ジョブコントローラは、SMTP チャ

ネルに対し、以下の基準に基づいて新しいプロセスを開始します。あるメッセージに
処理が必要だとします。

• SMTP チャネルに対してプロセスが実行されておらず、プールが制限に達してい
ない場合、ジョブコントローラは新しいプロセスを開始します。

• スレッド数が制限 (MAX_CLIENT_THREADS) に達していて、サービス待ち状態のホ
スト宛のメッセージがキューに入っており、チャネル数 (maxjobs) もプールジョ
ブ (JOB_LIMIT) も制限に達していなければ、新しいプロセスが開始されます。

• スレッド数が制限に達しておらず、サービス待ち状態のホスト宛のメッセージが
キューに入った場合は、新しいスレッドが開始されます。

• スレッド数が制限に達しておらず、メッセージがキューに入ったためにそのホス
ト宛のメッセージのバックログが threaddepth で指定されている以上の数に
なった場合は、新しいスレッドが開始されます。

306 ページの「SMTP チャネルスレッド」も参照してください。

filesperjob キーワードを使うと、MTA に追加のサービスジョブを作成するよう指

示することもできます。このキーワードには、正の整数を 1 つパラメータとして設定

する必要があります。この整数は、チャネルへ送られるべきキューエントリ ( ファイ

ル ) の数を指定するもので、その後それらのファイルを処理するために複数のサービ

スジョブが作成されます。パラメータに 0 またはそれ以下の値を指定した場合は、1 
つのサービスジョブだけがキューに入れられます。キーワードを指定しないと、パラ
メータの値は 0 に指定されます。このキーワードの影響は 大化されます。すなわち、

算出された大きな方の数値が実際に作成されるサービスジョブの数となります。

filesperjob キーワードは、実際のキューエントリ ( ファイル ) 数を与えられた値で

割って作成するジョブ数を算出します。各メッセージのキューエントリ数は、single 
や single_sys キーワード、メーリングリストのヘッダー修正アクション、そのほか

さまざまな要素によって決定されます。

maxjobs キーワードは、同時実行可能な合計ジョブ数を制限します。このキーワード

の後ろには、整数値を指定する必要があります。算出されたサービスジョブ数がこの
値より大きい場合には、maxjobs ジョブだけが作成されます。maxjobs が使用されて

いない場合のデフォルト値は 100 に設定されています。通常、maxjobs には、その

チャネルが使用するプールまたはサービスプールで同時実行が可能な合計ジョブ数と
同じ値、またはそれ以下の値を使用します。
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サイズに基づくメッセージの優先度
キーワード : urgentblocklimit、normalblocklimit、nonurgentblocklimit

urgentblocklimit、normalblocklimit、および nonurgentblocklimit キーワー

ドは、サイズに基づいてメッセージの優先度を下げるように MTA に指定するための

ものです。これらのキーワードは、ジョブコントローラがメッセージ処理時に適用す
る優先度に影響を及ぼします。

SMTP チャネルスレッド
キーワード : threaddepth

マルチスレッドの SMTP クライアントは、メッセージを宛先ごとにそれぞれ異なるス

レッドに割り当てるために、送信メッセージを並べ替えます。threaddepth キーワー

ドは、マルチスレッドの SMTP クライアントが 1 つのスレッドに割り当てられるメッ

セージの数を制限し、それ以上のメッセージがある場合には別のスレッドに割り当て
るよう指定します。通常、同じ宛先へのメッセージはすべて 1 つのスレッドによって

処理されますが、このキーワードを指定すると、それらのメッセージが複数のスレッ
ドによって処理されるようになります。

threaddepth キーワードは、チャネルの接続先の SMTP サーバーが複数の接続を同

時に処理できる場合に、デーモンルーター TCP/IP チャネル ( ある特定の SMTP サー

バーに接続する TCP/IP チャネル ) 上でマルチスレッドを確立する際に便利です。

チャネルに対するバックログが threaddepth で指定されている以上の数に達すると、

ジョブコントローラはより多くのリソースをそのチャネルのキューにあるメッセージ
の処理に割り当てようとします。チャネルがマルチスレッドの場合、ジョブコント
ローラはメッセージを処理するジョブがそのチャネルに対して新しくスレッドを開始
するように指示し、すべてのジョブのスレッド数がそのチャネルの制限に達している
場合 (tcp_* チャネルの MAX_CLIENT_THREADS オプション ) は、新しいプロセスを開

始するように指示します。シングルスレッドのチャネルに対しては、新しいプロセス
を開始するように指示します。ただし、チャネルのジョブ数 (maxjobs) またはプール

のジョブ数 (JOB_LIMIT) が制限に達している場合、新しいジョブは開始されません。
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複数アドレスの拡張
キーワード : expandlimit、expandchannel、holdlimit

ほとんどのチャネルでは、複数の受取人アドレスを持つメッセージの転送がサポート
されています。ただし、1 つのメッセージに多くの受取人アドレスが指定されている

と、メッセージ転送処理に遅延 ( オンライン遅延 ) が生じる場合があります。遅延時

間が長いとネットワークのタイムアウトが発生し、メッセージの重複送信やその他の
問題が発生する可能性があります。

MTA は、1 つのメッセージに特定数以上のアドレスが指定されている場合に配信を遅

らせて処理 ( オフライン処理 ) することができます。この方法によって、オンライン

遅延を大きく軽減することが可能です。処理のオーバーヘッドを遅らせることはでき
ますが、遅延を完全に回避することはできません。

この機能を有効にするには、たとえば一般的な reprocessing チャネルと 
expandlimit キーワードを使用します。expandlimit キーワードには、オフライン

処理を開始するまでにチャネルから受け入れることのできるメッセージのアドレス数
の上限を示す整数の引数をとる。expandlimit キーワードが設定されていない場合の

デフォルトは無限大です。引数の値を 0 にすると、そのチャネルで受信したすべての

メッセージがオフラインで処理されます。

expandlimit キーワードは、ローカルチャネルおよび reprocessing チャネルには

使用できません。使用すると、予測できない事態が発生する可能性があります。

オフライン処理を行うチャネルを指定するには、expandchannel キーワードを使用

します。特に設定を変更しないかぎり、expandchannel が設定されていない場合は 
reprocessing チャネルが使用されますが、特別な目的のためにはその他の 
reprocessing チャネルまたは processing チャネルを設定することもできます。

expandchannel を使ってオフライン処理を行うチャネルを指定する場合、

reprocessing チャネルまたは processing チャネル以外のチャネルを使用することはで

きません。その他のチャネルを使用すると、予測できない事態が発生する可能性があ
ります。

expandlimit キーワードを適切に機能させるには、reprocessing チャネル ( または

オフライン処理を実行するその他のチャネル ) を MTA 設定ファイルに追加する必要

があります。ただし、MTA 設定ユーティリティによって生成された設定ファイルを

使用しているのであれば、その必要はありません。

非常に多くの宛先アドレスが指定されているのは、不特定多数宛メールの特徴です。
holdlimit キーワードは、MTA が特定数以上の宛先アドレスを持つメッセージを受

信した場合、そのメッセージを .HELD メッセージとして reprocess チャネル ( また

は expandchannel キーワードが指定するチャネル ) のキューに入れるように指示し

ます。メッセージは MTA ポストマスターが手動で介入するまで reprocess キュー内

で未処理のまま待機します。
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サービス変換を有効にする
キーワード : service、noservice

service キーワードは、CHARSET-CONVERSION エントリにかかわらず、無条件で

サービスを有効にします。noservice キーワードが設定されている場合、チャネルで

受信するメッセージのサービス変換は、CHARSET-CONVERSION で有効にします。

アドレス処理を設定する
この節ではアドレス処理を行うキーワードを説明します。この章には、以下の節があ
ります。

• 308 ページの「サービス変換を有効にする」

• 309 ページの「アドレスのタイプとルール」

• 310 ページの「! と % を使用するアドレスを解釈する」

• 311 ページの「アドレスにルーティング情報を追加する」

• 312 ページの「明示的なルーティングアドレスの書き換えを無効にする」

• 312 ページの「メッセージがキューから取り出されるときのアドレス書き換え」

• 313 ページの「不完全なアドレスを修正する際に使用するホスト名を指定する」

• 314 ページの「Recipient ヘッダー行がないメッセージを有効にする」

• 315 ページの「不正な空白の受取人ヘッダーを削除する」

• 315 ページの「チャネル固有のリバースデータベースの使用を有効にする」

• 315 ページの「制限されたメールボックスのエンコーディングを有効にする」

• 316 ページの「Return-path: ヘッダー行を生成する」

• 316 ページの「エンベロープ To: アドレスと From: アドレスから Received: ヘッ
ダー行を作成する」

• 317 ページの「アドレスヘッダー行内のコメントを処理する」

• 318 ページの「アドレスヘッダー行内の個人名を処理する」

• 319 ページの「エイリアスファイルとエイリアスデータベースプローブを指定す
る」

• 319 ページの「サブアドレスを処理する」

• 320 ページの「チャネル固有の書き換えルールチェックを有効にする」

• 320 ページの「ソースルートを削除する」



アドレス処理を設定する

第 10 章 チャネル定義を設定する 309

• 321 ページの「エイリアスからアドレスを指定する」

アドレスのタイプとルール
キーワード : 822、733、uucp、header_822、header_733、header_uucp

このキーワードのグループでは、チャネルでサポートするアドレスのタイプが制御さ
れます。転送レイヤ ( メッセージエンベロープ ) に使われるアドレスとメッセージ

ヘッダーに使われるアドレスとは区別されます。

822 (sourceroute)
ソースルートのエンベロープアドレス。このチャネルでは、ソースルートを含む、完
全な RFC 822 形式のエンベロープアドレスルールがサポートされます。sourceroute 
キーワードは、822 と同義で使用できます。ほかのエンベロープアドレスタイプの

キーワードが指定されていない場合、これがデフォルトになります。

733 (percents)
パーセント記号のエンベロープアドレス。このチャネルでは、ソースルートを除く、
完全な RFC 822 形式のエンベロープアドレスがサポートされます。ソースルートは、

パーセント記号のルールを使用して、書き換える必要があります。percents キー

ワードは、733 と同義で使用できます。

uucp (bangstyle)
Bang スタイルのエンベロープアドレス。このチャネルでは、エンベロープの RFC 976 
の bang スタイルアドレスルールに準拠するアドレスが使用されます ( たとえば、

UUCP チャネル )。bangstyle キーワードは、uucp と同義で使用できます。

header_822
ソースルートのヘッダーアドレス。このチャネルでは、ソースルートを含む、完全な 
RFC 822 形式のヘッダーアドレスルールがサポートされます。ほかのヘッダーアドレ

スタイプのキーワードが指定されていない場合、これがデフォルトになります。

注 SMTP チャネルで 733 アドレスルールを使用すると、SMTP エンベロープ
の転送レイヤのアドレスでもこれらのルールが使われるようになります。
これは、RFC 821 に違反する場合があるため、必要時以外は 733 を使用し
ないようにしてください。
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header_733
パーセント記号のヘッダーアドレス。このチャネルでは、ソースルートを除く、完全
な RFC 822 形式のヘッダーアドレスがサポートされます。ソースルートは、パーセン

ト記号のルールを使用して、書き換える必要があります。

header_uucp
UUCP または bang スタイルのヘッダーアドレス。このキーワードの使用はお勧めし

ません。使用すると RFC 976 に違反することになります。

! と % を使用するアドレスを解釈する
キーワード : bangoverpercent、nobangoverpercent、percentonly

アドレスは常に RFC 822 と RFC 976 に準拠して解釈されます。ただし、これらの規格

で扱われていない複合アドレスの処理方法については、あいまいな部分があります。
特に、A!B%C という形式のアドレスは次のどちらにも解釈できます。

• A がルーティングホストで、C が 終的な宛先ホスト

または

• C がルーティングホストで、A が 終的な宛先ホスト

RFC 976 では、メールプログラムが後者のルールを使ってアドレスを解釈できるとい

う旨が示唆されていますが、そのような解釈が要求されるとは書かれていません。状
況によっては、前者の解釈方法を使ったほうがよい場合があるかもしれません。

bangoverpercent キーワードを使うと、前者の A!(B%C) のように解釈されます。

nobangoverpercent キーワードを使うと、後者の (A!B)%C のように解釈されます。

nobangoverpercent がデフォルトです。

percentonly キーワードで、bang パスが無視されます。このキーワードが設定され

ている場合、パーセントはルーティング用に解釈されます。

注 メッセージヘッダーで 733 アドレスルールを使用すると、RFC 822 と RFC 
976 に違反する場合があります。このキーワードは、チャネルがソース
ルートアドレスを処理できないシステムに接続することが確実な場合以外
は使用しないようにしてください。

注 このキーワードは、A!B@C 形式のアドレス処理に影響を与えません。こ
れらのアドレスは、常に (A!B)@C として扱われます。このような処理は 
RFC 822 と RFC 976 の両方で義務付けられています。
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アドレスにルーティング情報を追加する
キーワード : exproute、noexproute、improute、noimproute

MTA が扱うアドレスモデルは、すべてのシステムがほかのすべてのシステムのアド

レスを知っていて、それらのアドレスにどのように到達するかを知っているものと想
定しています。しかし、このような理想は、世界に知られていない 1 つ以上のシステ

ムにチャネルが接続する ( たとえば、プライベートな TCP/IP ネットワーク内にある

マシン ) 場合など、どのような場合にも当てはまるとはかぎりません。このチャネル

にあるシステムのアドレスは、サイトの外にあるリモートのシステムからは見ること
ができないようになっているのかもしれません。このようなアドレスに応答したい場
合は、ローカルマシンを通ってメッセージをルーティングするようリモートのシステ
ムに指示するソースルートを含んでいなければなりません。そうすれば、ローカルマ
シンは ( 自動的に ) これらのマシンにルーティングすることができます。

exproute キーワード (explicit routing の略 ) は、アドレスがリモートのシステムに渡

されるときに、関連するチャネルが明示的なルーティングを要するということを 
MTA に指示するものです。このキーワードがチャネルに指定されている場合、MTA 
により、ローカルシステムの名前 ( またはローカルシステムの現在のエイリアス ) を
含むルーティング情報が、チャネルに一致するすべてのヘッダーアドレスとすべての
エンベロープの From: アドレスに追加されます。noexproute はデフォルトであり、

ルーティング情報を追加しないことを指定します。

EXPROUTE_FORWARD オプションは、後方を探すアドレスに対する exproute の動作を

制限するために使用できます。MTA が適切なルーティングを独自に実行することが

できないチャネルを通して相手システムに接続する場合には、別の状況が発生します。
この場合、ほかのチャネルに関連するアドレスはすべて、能力のないシステムに接続
するチャネルに送られたメール内で使用されるときに、ルーティング指定を必要とし
ます。

この状況を処理するには、黙示的なルーティングと improute キーワードが使用され

ます。MTA は、ほかのチャネルに合致するすべてのアドレスが improute マークの

付いたチャネルに送られたメールの中で使用されるときにルーティングを必要とする
ことを知っています。デフォルトの noimproute は、指定されたチャネルに送られる

メッセージのアドレスにルーティングの情報を加えないことを指定するものです。
IMPROUTE_FORWARD オプションは、後方を探すアドレスに対する improute の動作を

制限するために使用できます。

exproute および improute キーワードは慎重に使用するようにしてください。これ

らのキーワードは、アドレスを長く、より複雑にし、相手側のシステムで使用されて
いるインテリジェントなルーティング機能を妨害する可能性があります。明示的ルー
ティングと黙示的ルーティングを、指定ルートと混同しないようにしてください。指
定ルートは、書き換えルールからアドレスにルーティング情報を挿入するときに使用
されます。これは、特殊な A@B@C 書き換えルールテンプレートによってアクティブに

なります。
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指定ルートは、アクティブになったときに、ヘッダーとエンベロープ内のすべてのア
ドレスに適用されます。指定ルートは特定の書き換えルールによってアクティブにな
るもので、通常、現在使用中のチャネルとは関係がありません。一方、明示的ルー
ティングと黙示的ルーティングはチャネルごとに制御され、挿入されるルートアドレ
スは常にローカルシステムのものです。

明示的なルーティングアドレスの書き換えを無
効にする
キーワード : routelocal

routelocal チャネルキーワードでは、アドレスをチャネルに書き換える際に、MTA 
にアドレスのすべての明示的ルーティングを短絡化しようとします。明示的にルー
ティングされたアドレス (!、%、または @ の文字を使用 ) は簡略化されています。

このキーワードを内部 TCP/IP チャネルなどの内部チャネルに使用すると、SMTP リ
レーブロッキングの設定を簡単にすることができます。

ただし、明示的 % やその他のルーティングを必要とする可能性があるチャネルには、

このキーワードを使用してはいけません。

メッセージがキューから取り出されるときのア
ドレス書き換え
キーワード : connectalias、connectcanonical

通常、MTA はチャネルのキューにメッセージを入れるときにアドレスを書き換えま

す。メッセージがキューから取り出されるときに、さらに書き換えが行われることは
ありません。したがって、ホスト名が変更されたときにチャネルのキュー内に元のホ
スト名宛のメッセージがまだ残っていても、問題は生じません。

connectalias キーワードは、受取人のアドレスに書かれているホストに配信するよ

うに、MTA に指示します。デフォルトでは、このキーワードが使用されます。

connectcanonical キーワードは、MTA が接続するシステムのホストエイリアスに

接続するように指示します。
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不完全なアドレスを修正する際に使用するホス
ト名を指定する
キーワード : remotehost、noremotehost、defaulthost、nodefaulthost

MTA は、間違って設定された、あるいは標準に準拠しないメーラーや SMTP クライ

アントから、ドメイン名を含まないアドレスを受け取ることがよくあります。MTA 
は、そのようなメッセージを通過させる前に、アドレスを有効な形式にしようと試み
ます。MTA は、アドレスにドメイン名を付け加える ( たとえば、@siroe.com を 
mrochek に付け加える ) ことによってそれを行います。

エンベロープ To: アドレスにドメイン名がない場合、MTA では常にローカルホスト

名を追加するものと仮定します。From: アドレスなどのその他のアドレスの場合、

MTA SMTP サーバーには、ドメイン名に関して少なくとも 2 つのオプションが考えら

れます。それらのオプションとは、ローカル MTA ホスト名と、クライアント SMTP 
でレポートされたリモートホスト名です。また場合によっては、そのチャネルで受信
するメッセージに特定のドメイン名を追加するという、3 つ目のオプションが考えら

れる可能性もあります。 初の 2 つのオプションは、どちらもある程度の頻度で発生

することが考えられるため、適切なものと考えられます。不適切に構成された SMTP 
クライアントを扱う場合には、リモートホストのドメイン名を使用することが適切で
す。メッセージを掲示するために SMTP を使う POP や IMAP クライアントのように

軽量級のリモートメールクライアントを扱う場合には、ローカルホストのドメイン名
を使用することが適切です。また、(POP や IMAP などの ) 軽量級のリモートメールク

ライアントの場合は、各クライアントにはローカルホスト以外の専用の特定ドメイン
名があります。この場合には、その他の特定ドメイン名の追加が適当な場合もありま
す。MTA がとれる 善の策は、チャネルごとに選択できるようにすることです。

noremotehost チャネルキーワードはローカルホストの名前が使用されるように指定

するものです。デフォルトのキーワードは noremotehost です。

defaulthost チャネルキーワードを使用して、受信するユーザー ID に追加する特定

のホスト名を指定します。このキーワードの後ろには、チャネルで受信するアドレス
を完成させるためのドメイン名 ( エンベロープ From: 内とヘッダー内 ) を追加する必

要があります。送信チャネルの場合は、defaulthost キーワードの 初の引数もエン

ベロープ To: アドレスに影響します。省略可能な 2 番目のドメイン名 ( 少なくとも 1 
つのピリオドが含まれている ) を指定してエンベロープ To: アドレスを完成させるこ

ともできます。nodefaulthost はデフォルトです。



アドレス処理を設定する

314  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

switchchannel キーワードは、前出の項目 294 ページの「受信メール用代替チャネ

ル ( 切り替えチャネル )」で説明されているとおり、受信 SMTP 接続を特定のチャネ

ルに関連付けるために使用することができます。この機能は、リモートのメールクラ
イアントを、適切な処理を受けることができるチャネルにグループ化するために使用
することができます。代わりの方法として、( 標準に準拠しないクライアントが多数

使用されていたとしても ) 標準に準拠するリモートメールクライアントを配備する方

が、MTA ホストでネットワーク全体の問題を解決しようとするより簡単です。

Recipient ヘッダー行がないメッセージを有効に
する
キーワード : missingrecipientpolicy

RFC 822 (Internet) メッセージには、受取人ヘッダー行である To:、Cc:、または Bcc: 
ヘッダー行が必要です。そのようなヘッダー行がないメッセージは無効になります。
しかし、うまく稼働していないユーザーエージェントやメーラー ( たとえば、古い

バージョンの sendmail) は、無効なメッセージを受け入れます。

missingrecipientpolicy キーワードは、そのようなメッセージを扱うときに使用

すべきアプローチを指定する整数値をとります。このキーワードが明示的に表現され
ていない場合は、デフォルト値の 0 が使用され、エンベロープ To: アドレスが To: 
ヘッダーに置かれます。

MISSING_RECIPIENT_POLICY オプションは、MTA システムがデフォルトでこの動作

をするように設定するためのものであることに注意してください。初期の Messaging 
Server 設定では、MISSING_RECIPIENT_POLICY が 1 に設定されます。

表 10-8 missingrecipientpolicy の値

値 動作

0 To: ヘッダー行にエンベロープ To: 受取人を使用する

1 変更せずに無効なメッセージを通過させる

2 To: ヘッダー行にエンベロープ To: 受取人を使用する

3 単一の Bcc: ヘッダー行にすべてのエンベロープ To: 受取人を使用する

4 グループのコンストラクタ ( たとえば「;」) を作成する。To: ヘッダー行は、
To: Recipients not specified: ;

5 空白の Bcc: ヘッダー行で指定したものを使用する

6 メッセージを拒否する
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不正な空白の受取人ヘッダーを削除する
キーワード : dropblank、nodropblank

RFC 822 ( インターネット ) メッセージでは、To:、Resent-To:、Cc:、Resent-Cc: 
ヘッダーにはアドレスが少なくとも 1 つ必要です。空白値は使用できません。ただし、

一部のメーラーでは、このような不正なヘッダーが生成されることがあります。ソー
スチャネルに dropblank チャネルキーワードが指定されている場合、MTA により受

信メッセージからこれらの不正な空白ヘッダーが削除されます。

チャネル固有のリバースデータベースの使用を
有効にする
キーワード : reverse、noreverse

reverse キーワードは、チャネルのキューに入れられたメッセージ内のアドレスを、

アドレスリバースデータベースまたは REVERSE マッピング ( 存在する場合 ) のいずれ

かに対して照合し、必要に応じて変更するように指示するものです。また、
noreverse は、チャネルのキューに入れられたメッセージのアドレスを、アドレスリ

バース処理から外すことを指定するものです。デフォルトのキーワードは reverse で
す。詳細は、199 ページの「内部形式から公的な形式にアドレスを変換するには」を

参照してください。

制限されたメールボックスのエンコーディング
を有効にする
キーワード : restricted、unrestricted

メールシステムの中には、RFC 822 で許されるアドレスのすべての形式を扱うことが

できないものもあります。もっとも一般的に見られる例は、設定ファイルが不適切に
設定された sendmail ベースのメーラーです。引用されたローカルパート ( あるいは

メールボックス仕様 ) が頻繁に見られる問題の原因です。

"smith, ned"@siroe.com

これは大きな問題なので、この問題を回避するための方策が RFC 1137 に記載されて

います。基本的なアプローチは、アドレスから引用を取り除き、引用を要する文字を、
アトムに許可する文字にマップする変換ルールを適用することです ( ここで使われて

いるアトムという語の定義については RFC 822 を参照 )。たとえば、上記のアドレス

は次のようになります。

smith#m#_ned@siroe.com
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restricted チャネルキーワードでは、MTA に、このチャネルがこのエンコーディン

グを必要とするメールシステムに接続することを示します。すると MTA は、メッ

セージがチャネルに書かれるときに、ヘッダーとエンベロープアドレスの両方におい
て引用されたローカルパートをエンコードします。そのチャネルの受信メールのアド
レスは自動的にデコードされます。unrestricted キーワードは、RFC 1137 エンコー

ディングとデコーディングを実行しないように MTA に指示します。デフォルトは 
unrestricted キーワードです。

Return-path: ヘッダー行を生成する
キーワード : addreturnpath、noaddreturnpath

通常、Return-path: ヘッダー行の追加は、 終的な配信を実行するチャネルが行い

ます。ただし、ims-ms チャネルなどの一部のチャネルでは、MTA で Return-path: 
ヘッダー行を追加する方が、チャネルで追加するよりも効率的です。addreturnpath 
キーワードでは、このチャネルのキューにメッセージを入れる際に、MTA により 
Return-path: ヘッダーが追加されます。

エンベロープ To: アドレスと From: アドレスか
ら Received: ヘッダー行を作成する
キーワード : receivedfor、noreceivedfor、receivedfrom、noreceivedfrom

receivedfor キーワードは、メッセージの宛先になっているエンベロープ受取人アド

レスが 1 つだけの場合は、そのエンベロープの To: アドレスを Received: ヘッダー行

に含めるように MTA に指示します。デフォルトのキーワードは receivedfor です。

noreceivedfor キーワードは、エンベロープアドレス情報を含めずに、Received: 
ヘッダー行を作成するよう MTA に指示します。

receivedfrom キーワードは、たとえばメーリングリストの拡大などのために MTA 
がエンベロープ From: アドレスを変更した場合、受信メッセージの Received: ヘッ

ダー行を作成する際に元のエンベロープの From: アドレスを含めるように MTA に指

示します。receivedfrom はデフォルトです。noreceivedfrom キーワードは、元の

エンベロープ From: アドレスを使わずに Received: ヘッダー行を作成するように 
MTA に指示します。

注 restricted キーワードは、引用されたローカルパートを受け入れるこ
とができないシステムに接続するチャネルに対して適用します。引用され
たローカルパートを実際に生成するチャネルには適用しません ( そのよう
なアドレスを生成することができるチャネルは、そのようなアドレスを処
理することができると想定されるため )。
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アドレスヘッダー行内のコメントを処理する 
キーワード : commentinc、commentmap commentomit、commentstrip、

commenttotal、sourcecommentinc、sourcecommentmap、sourcecommentomit、

sourcecommentstrip、sourcecommenttotal

MTA は必要なときだけヘッダー行の内容を解釈します。ただし、省略形のアドレス

を書き換えてなくすために ( それ以外の場合は、有効なアドレスに変換するために )、
アドレスを含むすべての登録されたヘッダー行をパースしなければなりません。この
処理の途中では、コメント ( 括弧で囲まれた文字列 ) が抽出され、ヘッダー行が再構

成されるときに変更されるか、あるいは除外されることがあります。

この動作は、commentinc、commentmap、commentomit、commentstrip、および 
commenttotal キーワードを使用して制御されます。commentinc キーワードは、

ヘッダー行内のコメントを残すように MTA に指示します。デフォルトでは、この

キーワードが使用されます。commentomit キーワードは、アドレスヘッダー、たとえ

ば To:、From:、あるいは Cc: ヘッダー行からコメントを取り除くように MTA に指

示します。

commenttotal キーワードは、MTA にすべてのヘッダー行 (Received: ヘッダー行を

除く ) からコメントを削除するように指示します。このキーワードは通常有用ではな

く、お勧めもしません。commentstrip は、すべてのコメントフィールドからすべて

の非原子的文字を削除するように MTA に指示します。commentmap キーワードは、

COMMENT_STRINGS マッピングテーブルを通じてコメント文字列を実行します。

ソースチャネルでは、この動作は sourcecommentinc、sourcecommentmap、

sourcecommentomit、sourcecommentstrip、および sourcecommenttotal の各

キーワードを使用して制御されます。sourcecommentinc キーワードは、MTA に
ヘッダー行のコメントを維持するように指示します。デフォルトでは、このキーワー
ドが使用されます。sourcecommentomit キーワードは、MTA にアドレスヘッダー 
(To:、From:、Cc: などのヘッダー ) からすべてのコメントを削除するように指示しま

す。sourcecommenttotal キーワードは、MTA にすべてのヘッダー行 (Received: 
ヘッダー行を除く ) からコメントを削除するように指示します。したがって、この

キーワードは通常有用ではなく、お勧めもしません。 後に、sourcecommentstrip 
キーワードは MTA に、すべてのコメントフィールドから非原子的文字を削除するよ

うに指示します。sourcecommentmap キーワードは、ソースチャネルを通じてコメン

ト文字列を実行します。

これらのキーワードはどのチャネルにも適用できます。

COMMENT_STRINGS マッピングテーブルの構文は、次のとおりです。

(comment_text) | address

エントリテンプレートに $Y フラグが設定されている場合、元のコメントは指定した

テキスト ( 閉じる括弧を含むこと ) に置き換えられます。
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アドレスヘッダー行内の個人名を処理する
キーワード : personalinc、personalmap、personalomit、personalstrip、

sourcepersonalinc、sourcepersonalmap、sourcepersonalomit、
sourcepersonalstrip

書き換えプロセスの際には、省略形のアドレスを書き換えてなくすために ( それ以外

の場合は、有効なアドレスに変換するために )、アドレスを含むすべてのヘッダー行

をパースしなければなりません。このプロセスの際に、個人名 ( 角括弧で区切られた

アドレスの前にある文字列 ) が抽出されますが、これはヘッダー行を再構築するとき

に変更したり除外することもできます。

この動作は、personalinc、personalmap、personalomit、および 
personalstrip キーワードの使用によって制御されます。キーワード personalinc 
は、ヘッダー内の個人名を残すように MTA に指示します。デフォルトでは、この

キーワードが使用されます。personalomit キーワードは、すべての個人名を削除す

るように MTA に指示します。personalstrip キーワードは、すべての個人名フィー

ルドからすべての非原子的文字を削除するように、MTA に指示します。

personalmap キーワードは、PERSONAL_NAMES マッピングテーブルを通じて個人

名を実行するように、MTA に示します。

ソースチャネルでは、この動作は sourcepersonalinc、sourcepersonalmap、

sourcepersonalomit、または sourcepersonalstrip キーワードを使用して制御さ

れます。sourcepersonalinc キーワードは、ヘッダーの個人名を維持するように 
MTA に指示します。デフォルトでは、このキーワードが使用されます。

sourcepersonalomit キーワードは、すべての個人名を削除するように MTA に指示

します。 後に、sourcepersonalstrip キーワードは、すべての個人名フィールド

から非原子的文字を削除するように、MTA に指示します。sourcepersonalmap キー

ワードは、ソースチャネルを通じて個人名を実行するように MTA に指示します。

これらのキーワードはどのチャネルにも適用できます。

PERSONAL_NAMES マッピングテーブルの構文は、次のとおりです。

personal_name | address

テンプレートで $Y フラグが設定されている場合、元の個人名は指定したテキストで

置き換えられます。
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エイリアスファイルとエイリアスデータベース
プローブを指定する
キーワード : aliaslocal

通常、ローカルチャネル (UNIX の 1 チャネル ) に書き換えられるアドレスのみが、エ

イリアスファイルとエイリアスデータベースで検索されます。aliaslocal キーワー

ドをチャネルに使用すると、そのチャネルに書き換えられるアドレスも、エイリアス
ファイルとエイリアスデータベースで検索するようにできます。作成される検索プ
ローブの形式は、ALIAS_DOMAINS オプションで制御されます。

サブアドレスを処理する
キーワード : subaddressexact、subaddressrelaxed、subaddresswild

サブアドレスの概念の背景として、ネイティブと ims-ms のチャネルでは + 記号がア

ドレスのローカル部分 ( メールボックスの部分 ) として解釈されます。特に、

name+subaddress@domain の形式のアドレスでは、MTA はプラス記号の後ろのメール

ボックス部分をサブアドレスとみなします。ローカルチャネルでは、サブアドレスを
追加の余分な情報とみなして、サブアドレスを考慮せず実際にアカウント名への配信
を行います。ims-ms チャネルでは、サブアドレスを配信先のフォルダ名と解釈しま

す。

また、サブアドレスはローカルチャネル (UNIX の L チャネル ) によるエイリアスの検

索、aliaslocal キーワードでマークされたすべてのチャネルによるエイリアスの検

索、およびディレクトリチャネルによるメールボックスの検索に影響を与えます。こ
れらの検索に対するサブアドレスの処理については、設定可能です。アドレスをエン
トリと比較する場合、MTA では必ず 初に完全一致の検索にサブアドレスを含む

メールボックス全体を確認します。追加のチェックを実行するかどうかは、設定可能
です。

subaddressexact キーワードは、MTA にエントリの一致の確認中に、特別なサブア

ドレスの処理を行わないように指示します。エイリアスが一致するとみなされるため
には、サブアドレスを含むメールボックス全体が一致しなければなりません。その他
の比較 ( 特に、ワイルドカードによる比較や、サブアドレスを削除した比較 ) は行わ

れません。subaddresswild キーワードは、MTA に、サブアドレスを含む完全な一

致を検索した後、「名前 +*」の形式のエントリを検索するように指示します。

subaddressrelaxed キーワードは MTA に、完全一致と「名前 +*」の形式の一致を

検索した後、名前の部分のみの一致を検索するように指示します。
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subaddressrelaxed では、次の形式のエイリアスエントリが、名前か「名前 + サブ

アドレス」に一致し、名前を新規の名前に、「名前 + サブアドレス」を「新規の名前 +
サブアドレス」に変換します。デフォルトのキーワードは subaddressrelaxed で
す。

name:newname+*

このように、subaddresswild キーワードや subaddressrelaxed キーワードは、エ

イリアスやディレクトリが使用されていて、ユーザーが任意のサブアドレスを使用し
てメールの受信を希望する場合に便利です。これらのキーワードを使用することによ
り、アドレスの各サブアドレスに独立のエントリを作成する必要がなくなります。

これらのキーワードは、ローカルチャネル (UNIX の L チャネル ) とディレクトリチャ

ネル、および aliaslocal キーワードでマークされたチャネルにかぎり使用できま

す。

標準の Messaging Server 設定では、実際に subaddressrelaxed キーワード ( ほかの

キーワードが明示的に使用されていない場合のデフォルト ) を指定した L チャネルで

リレーします。

チャネル固有の書き換えルールチェックを有効
にする
キーワード : rules、norules

rules キーワードは、MTA にこのチャネルにおけるチャネル固有の書き換えルール

のチェックを強制するように指示します。デフォルトでは、このキーワードが使用さ
れます。norules キーワードは、MTA にこのチャネルをチェックしないように指示

します。これらの 2 つのキーワードは、通常デバッグに使用され、実際のアプリケー

ションで使用されることはほとんどありません。

ソースルートを削除する
キーワード : dequeue_removeroute

dequeue_removeroute キーワードは、メッセージがキューから取り出されると、エ

ンベロープの To: アドレスからソースルートを削除します。現在、このキーワードは 
tcp-* チャネルだけに実装されています。ソースルートを正しく処理しないシステム

にメッセージを転送する場合に便利なキーワードです。
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エイリアスからアドレスを指定する
キーワード : viaaliasoptional、viaaliasrequired

viaaliasrequired は、チャネルに一致する 終受取人アドレスをエイリアスで作成

するように指定するキーワードです。 終受取人アドレスとは、関連するエイリアス
拡張を行った後で一致するアドレスです。アドレスを受取人アドレスとして MTA に
直接渡すことはできません。チャネルに書き換えただけでは十分ではないからです。
チャネルに書き換えた後で、本当にチャネルと一致したとみなされるよう、アドレス
もエイリアスから展開する必要があります。

viaaliasrequired キーワードは、たとえば、ローカルチャネルで、任意のアカウン

ト (UNIX システム上の任意のネイティブ Berkeley メールボックスなど ) への配信を防

ぐために使用できます。

デフォルトは viaaliasoptional であり、そのチャネルに一致する 終受取人アド

レスはエイリアスで作成する必要がありません。

ヘッダー処理を設定する
この節ではヘッダーとエンベロープ情報を扱うキーワードを説明します。この章には、
以下の節があります。

• 322 ページの「埋め込まれたヘッダーを書き換える」

• 322 ページの「メッセージヘッダー行を選択して削除する」

• 324 ページの「X-Envelope-to: ヘッダー行を生成するまたは削除する」

• 324 ページの「日付表示を 2 桁から 4 桁に変換する」

• 325 ページの「日付の曜日を指定する」

• 325 ページの「長いヘッダー行を自動分割する」

• 325 ページの「ヘッダーの配置と折り返し」

• 326 ページの「ヘッダーの 大長を指定する」

• 327 ページの「機密度チェック」

• 327 ページの「ヘッダーのデフォルト言語を設定する」
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埋め込まれたヘッダーを書き換える
キーワード : noinner、inner

ヘッダー行の内容は必要なときにだけ解釈されます。ただし、メッセージの中にメッ
セージを埋め込むことができる能力 ( メッセージ /RFC822) があるために、MIME 
メッセージには複数のメッセージヘッダーが含まれていることもあります。通常、
MTA は一番外側のメッセージヘッダーだけを解釈し、書き換えます。オプションと

して、メッセージの内部ヘッダーに書き換えルールを適用するように指示することも
可能です。

この動作は、noinner および inner キーワードを使用して制御できます。キーワード 
noinner は、内部ヘッダー行を書き換えないように MTA に指示するものです。デ

フォルトでは、このキーワードが使用されます。キーワード inner は、メッセージを

パースして、内部ヘッダーを書き換えるように MTA に指示します。これらのキー

ワードはどのチャネルにも適用できます。

メッセージヘッダー行を選択して削除する
キーワード : headertrim、noheadertrim、headerread、noheaderread、
innertrim noinnertrim

MTA には、メッセージから特定のメッセージヘッダー行をトリミングする ( 取り除

く )、チャネル単位の機能があります。これは、チャネルキーワードと関連する 1 つ
または 2 つのヘッダーオプションファイルの組み合わせによって行われます。ヘッ

ダーオプションファイルについては『Sun ONE Messaging Server リファレンスマニュ

アル』の MTA の章を参照してください。

headertrim キーワードは、チャネルに関連するヘッダーオプションファイルを作成

し、元のメッセージヘッダーが処理されたあと、チャネルのキューに入れられたメッ
セージのヘッダーをそれに基づいてトリムするよう MTA に指示します。

noheadertrim キーワードは、ヘッダートリミングを行いません。デフォルトは 
noheadertrim キーワードです。

innertrim キーワードは、埋め込まれた MESSAGE/RFC822 部分のような、内部

メッセージ部分にヘッダートリミングを実行するよう MTA に指示します。

noinnertrim キーワードはデフォルトで、内部メッセージ部分のどのヘッダーにもト

リミングを実行しないよう MTA に指示します。
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headerread キーワードは、元のメッセージヘッダーが処理される前に、そのチャネ

ルに関連しているヘッダーオプションファイルを参照して、そのソースチャネルに
よってキューに入れられているメッセージのヘッダーをトリムするよう MTA に指示

します。一方、headertrim ヘッダートリミングはメッセージが処理されたあとに適

用され、ソースチャネルではなく宛先チャネルになります。noheaderread キーワー

ドは、キューに入っているメッセージのヘッダートリミングを行いません。
noheaderread がデフォルトです。

headeromit および headerbottom キーワードとは異なり、headertrim および 
headerread キーワードはどのチャネルにも適用できます。ただし、重要なヘッダー

情報をメッセージから取り除くと MTA が正常に動作しなくなることもあるので、注

意してください。取り除くヘッダーまたは制限するヘッダーを選ぶ際には、十分な配
慮が必要です。この機能があるのは、特定のヘッダー行を取り除いたり、制限したり
しなければならないような状況が発生することがあるからです。

headertrim および innertrim キーワードのヘッダーオプションファイルには、

channel_headers.opt という形式の名前があります。このチャネルには、ヘッダーオ

プションファイルが関連付けられているチャネルの名前が入ります。同じように、
headerread キーワードのヘッダーオプションファイルには、

channel_read_headers.opt の形式で名前があります。これらのファイルは MTA 
の設定ディレクトリ (instance_root/imta/config/) に保存されます。

警告警告警告警告 ヘッダー情報をメッセージから取り除くと、MTA が正常に動作しなくなる
こともあります。取り除くヘッダーまたは制限するヘッダーを選ぶ際には、
配慮が必要です。これらのキーワードは、特定のヘッダー行を取り除いた
り、制限したりしなければならないような稀な状況で指定します。ヘッ
ダー行を取り除く前に、そのヘッダー行の用途を十分に理解し、それを取
り除いた場合の結果を考慮してください。
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X-Envelope-to: ヘッダー行を生成するまたは削
除する
キーワード : x_env_to、nox_env_to

x_env_to および nox_env_to キーワードは、特定のチャネルのキューに入れられた

メッセージのコピーに X-Envelope-to ヘッダー行を生成するかどうかを制御します。

single キーワードでマークされているチャネルでは、x_env_to はこれらのヘッダー

の生成を有効にし、nox_env_to はキュー内のメッセージからこれらのヘッダーを削

除します。デフォルトは nox_env_to です。

x_env_to キーワードには、有効にするための single キーワードが必要です。

日付表示を 2 桁から 4 桁に変換する
キーワード : datefour、datetwo

オリジナルの RFC 822 仕様では、メッセージヘッダーの日付フィールドに 2 桁の年表

示を使用することが規定されています。これはあとで RFC 1123 により 4 桁に変更さ

れました。しかし、古いメールシステムの中には、4 桁の日付を受け入れないものも

あります。また、新しいメールシステムの中には、2 桁の日付を受け入れなくなった

ものもあります。

datefour および datetwo キーワードは、MTA によるメッセージヘッダー内の日付

フィールド処理を制御するものです。datefour キーワードがデフォルトで、すべて

の年表示フィールドを 4 桁に展開するように MTA に指示します。値が 50 以下の 2 桁
の日付表示には 2000 が加えられ、50 より大きいものには 1900 が付け加えられます。

注 両方の形式を扱うことができないシステムは規格に違反しています。

警告警告警告警告 datetwo キーワードは、4 桁の日付表示から先頭の 2 桁を取り去るように 
MTA に指示します。これは、2 桁の日付表示を要求する、標準に準拠して
いないメールシステムとの互換性を提供する目的で行われます。その他の
目的のために使用しないでください。
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日付の曜日を指定する
キーワード : dayofweek、nodayofweek

RFC 822 仕様では、メッセージヘッダー内の日付フィールドにおいて、日付の前に曜

日を付けることができます。ただし、システムの中には曜日情報を受け入れられない
ものもあります。そのため、ヘッダーに含めると便利な情報であるにもかかわらず、
曜日情報を含めないシステムもあります。

dayofweek および nodayofweek キーワードは、MTA による曜日情報処理を制御す

るものです。dayofweek キーワードがデフォルトで、これは曜日情報を残し、曜日情

報がない場合にはその情報を月日 / 時間ヘッダーに追加するよう MTA に指示します。

長いヘッダー行を自動分割する
キーワード : maxheaderaddrs、maxheaderchars

メッセージ転送形式、特に sendmail の実装の中には、長いヘッダー行を適切に処理で

きないものがあります。これは、ヘッダーが破壊されるだけでなく、誤ったメッセー
ジ拒否の原因になりがちです。これは重大な規格違反ですが、よく発生する問題です。

MTA には、長いヘッダー行を複数の独立したヘッダー行に分割するチャネルごとの

機能があります。maxheaderaddrs キーワードは、1 行に表示できるアドレスの数を

制御します。maxheaderchars キーワードは、1 行に表示できる文字数を制御します。

どちらのキーワードにも、限度を指定する 1 つの整数引数が必要です。デフォルトで

は、ヘッダー行の長さもアドレスの数も制限されていません。

ヘッダーの配置と折り返し
キーワード : headerlabelalign、headerlinelength

警告警告警告警告 nodayofweek キーワードは、月日 / 時間ヘッダーから先頭の曜日情報を
取り除くよう MTA に指示します。これは、この情報を適切に処理するこ
とができない、標準に準拠していないメールシステムとの互換性を提供す
る目的で行われます。その他の目的のために使用しないでください。
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headerlabelalign キーワードは、このチャネルのキューに入れられたメッセージ

ヘッダーの配置ポイントを制御するものです。整数値の引数をとります。配置ポイン
トとは、ヘッダーの内容を揃えるためのマージンです。たとえば、配置ポイントが 10 
のヘッダー行は次のようになります。

デフォルトの headerlabelalign は 0 で、ヘッダーは揃えられません。

headerlinelength キーワードは、このチャネルのキューに入れられたメッセージ

ヘッダー行の長さを制御します。これよりも長い行は、RFC 822 の折り返しルールに

基づいて折り返されます。

これらのキーワードは、メッセージキュー内にあるメッセージのヘッダー形式を制御
するだけのものです。実際のヘッダーの表示は、通常、ユーザーエージェントによっ
て制御されます。さらに、ヘッダーはインターネットを転送されるときに何度もリ
フォーマットされるため、メッセージヘッダーをフォーマットしない単純なユーザー
エージェントといっしょに使用された場合には、これらのキーワードの効果が見られ
ないこともあります。

ヘッダーの 大長を指定する
キーワード : maxprocchars

たくさんのアドレスを含む長いヘッダー行の処理には、多くのシステムリソースを費
やすことがあります。maxprocchars キーワードは、MTA が処理して書き換えるこ

とができるヘッダーの 大長を指定するために使用されます。これよりも長いヘッ
ダーを持つメッセージも受け入れられて配信されますが、異なる点は、長いヘッダー
行は書き換えられないということです。このキーワードには、1 つの整数引数を伴い

ます。デフォルトでは、どのような長さのヘッダーも処理されます。

To: joe@siroe.com
From: mary@siroe.com
Subject: Alignment test
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機密度チェック
キーワード : sensitivitynormal、sensitivitypersonal、sensitivityprivate 
sensitivitycompanyconfidential

機密度チェックのキーワードは、チャネルが受け入れられる機密度の上限を設定する
ものです。デフォルトは sensitivitycompanyconfidential で、どの機密度レベル

のメッセージも通過を許されます。Sensitivity: ヘッダーのないメッセージは、通

常のメッセージ、つまり、機密度のもっとも低いメッセージとみなされます。このよ
うなキーワードで指定された機密度よりも高い機密度が指定されたメッセージがチャ
ネルのキューに入れられると、次のようなエラーメッセージが表示され、拒否されま
す。

message too sensitive for one or more paths used (使用されている 1 つ以
上のパスに対してメッセージの機密度が高すぎる。)

MTA では、受取人ごとではなく、メッセージごとに機密度のチェックが行われます。

1 人の受取人の宛先チャネルが機密度チェックに失敗した場合、そのチャネルに関連

付けられた受取人だけでなく、すべての受取人のメッセージが返送されます。

ヘッダーのデフォルト言語を設定する
キーワード : language

ヘッダーのエンコードされた単語には、特定言語を含ませることが可能です。デフォ
ルトの言語は、language キーワードで指定されます。



添付と MIME 処理

328  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

添付と MIME 処理
この節では添付と MIME 処理を扱うキーワードを説明します。この章には、以下の節

があります。

• 328 ページの「Encoding: ヘッダー行を無視する」

• 328 ページの「メッセージあるいは部分メッセージの自動再組立」

• 329 ページの「大きなメッセージの自動断片化」

• 330 ページの「メッセージ行の長さを制限する」

Encoding: ヘッダー行を無視する 
キーワード : ignoreencoding、interpretencoding

MTA は、Yes CHARSET-CONVERSION を使用して、さまざまな非標準のメッセージ形

式を MIME に変更することができます。特に、RFC 1154 形式では非標準の Encoding: 
ヘッダー行で指定したものが使用されます。しかし、ゲートウェイの中には、ヘッ
ダー行に対して誤った情報を出すものもあり、その結果、このヘッダー行を無視した
ほうがいい場合もあります。ignoreencoding キーワードは、Encoding: ヘッダー行

をすべて無視するように MTA に指示します。

メッセージあるいは部分メッセージの自動再組立
キーワード : defragment、nodefragment

MIME 規格には、メッセージをより小さな部分に分割するための message/partial コ
ンテンツタイプがあります。これはメッセージがサイズ制限のあるネットワークを通
過する場合、または信頼性の低いネットワークを通過する場合に便利です。メッセー
ジの断片化により、ある種の「チェックポイント」が提供され、メッセージの転送中
にネットワークエラーが発生した場合でも、操作の不要な繰り返しを防ぐことができ
ます。メッセージが宛先に到着したときに自動的に再組み立てが行われるように、そ
れぞれの部分に情報が含まれています。

注 MTA の CHARSET-CONVERSION が有効になっていないかぎり、このよう
なヘッダーはいずれにしても無視されます。interpretencoding キー
ワードは、特にほかの設定が行われている場合を除き、MTA にすべての 
Encoding: ヘッダー行に注目するように指示します。これはデフォルト
です。
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MTA では、defragment チャネルキーワードと再組立チャネルを使うことによって、

メッセージの再組み立てを行うことができます。チャネルが defragment でマークさ

れていれば、このチャネルのキューに入れられる部分メッセージはすべて、代わりに
再組立チャネルのキューに入れられます。すべての部分が到着したら、メッセージは
再構築されて本来の宛先に送られます。nodefragment は、このような特別な処理を

無効にするものです。デフォルトのキーワードは nodefragment です。

大きなメッセージの自動断片化
キーワード : maxblocks、maxlines

電子メールシステムまたはネットワーク転送形式の中には、特定のサイズを超える
メッセージを処理できないものがあります。MTA には、チャネルごとにそのような

制限を課す機能があります。設定されたサイズよりも大きなメッセージは自動的に複
数の、より小さなメッセージに分割 ( 断片化 ) されます。このような断片に使用され

るコンテンツタイプは message/partial で、同じメッセージの各部分が互いに関連

付けられ、受信先のメーラーによって自動的に再組立されるように固有 ID の引数が

付け加えられます。

maxblocks と maxlines キーワードは、自動断片化の対象となるサイズ制限枠を課す

ために使用されます。これらのキーワードの後ろには 1 つの整数値が続きます。

maxblocks キーワードは、1 つのメッセージに許可するブロックの 大数を指定しま

す。1 つの MTA ブロックは通常 1024 バイトで、これは MTA オプションファイルに

ある BLOCK_SIZE オプションを使用して変更することができます。maxlines キー

ワードは、1 つのメッセージに許可する 大行数を指定します。これらの 2 つの制限

は、必要に応じて同時に課すことができます。

メッセージヘッダーは、ある程度メッセージのサイズに含まれています。メッセージ
ヘッダーを複数のメッセージに分割することはできないにもかかわらず、それ自体が
指定されたサイズ制限を超えてしまうこともあるので、メッセージヘッダーのサイズ
を管理するためにかなり複雑なしくみが使われます。この論理は、MTA オプション

ファイルにある MAX_HEADER_BLOCK_USE と MAX_HEADER_LINE_USE オプションに

よって制御されます。

MAX_HEADER_BLOCK_USE は、0 から 1 までの間の実数を指定するために使用されま

す。デフォルト値は 0.5 です。この場合、メッセージのヘッダーは、(maxblocks キー

ワードで指定された ) 1 つのメッセージが占めることができる合計のブロック数の半

分を占めることができます。メッセージヘッダーがそれより大きい場合、MTA は 
MAX_HEADER_BLOCK_USE と maxblocks の積を、* MAX_HEADER_BLOCK_USE ヘッ

ダーのサイズ ( ヘッダーサイズは、実際のヘッダーサイズと maxblocks より小さいも

のとみなされる ) としてとります。
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たとえば、maxblocks が 10 で MAX_HEADER_BLOCK_USE がデフォルトの 0.5 である場

合、5 ブロックより大きいメッセージヘッダーは 5 ブロックのヘッダーとして取り扱

われ、メッセージのサイズが 5 あるいはそれ以下のブロックの場合、断片化されませ

ん。0 を指定すると、メッセージのサイズ制限をあてはめる場合にヘッダーは無視さ

れます。

1 を指定すると、利用可能なサイズのすべてをヘッダーに使うことができます。それ

ぞれの断片は、サイズ制限を超えたかどうかにかかわらず、常に 低 1 行のメッセー

ジ行を含みます。MAX_HEADER_LINE_USE および maxlines キーワードも、同様に動

作します。

メッセージ行の長さを制限する
キーワード : linelength

SMTP 仕様では、1000 バイトまでのテキスト行が許可されています。しかし、転送形

式の中には、行長に制限を課すものもあります。linelength キーワードは、チャネ

ルごとに許可される 大のメッセージ行の長さを制限する仕組みを提供します。特定
のチャネルのキューに入れられたメッセージの中で、そのチャネルに指定された行長
を超えるメッセージは自動的にエンコードされます。

MTA にはさまざまなエンコーディング方式が用意されており、エンコーディングの

結果、行長は常に 80 バイト以下になります。エンコーディングが行われた元のメッ

セージは、適切なデコーディングのフィルタを通すことによって元の状態に戻すこと
ができます。

linelength キーワードでは、データのエンコードに、転送用にソフト改行を実行し

ます。このエンコーディングは、通常受信側でデコードされるため、元の長い行が復
元されます。ハード改行については、「Record, text」CHARSET-CONVERSION を参

照してください。

注 エンコーディングは、行長を 80 バイトより短くするだけです。行長に 80 
バイトより短い値を指定しても、指定された制限より短い行にできるとは
かぎりません。
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メッセージのサイズ制限、ユーザー制限容量、
権限

この節では、メッセージのサイズ制限、ユーザー制限容量、権限を設定するキーワー
ドについて説明します。この章には、以下の節があります。

• 331 ページの「絶対的なメッセージサイズ制限を指定する」

• 332 ページの「サイズまたは受取人数の制限を超えるメッセージを再ターゲット
化する」

• 334 ページの「制限容量超過ユーザーへのメール配信を処理する」

絶対的なメッセージサイズ制限を指定する
キーワード : blocklimit、noblocklimit、linelimit、nolinelimit、
sourceblocklimit

メッセージは断片化によって自動的に小さな部分に分割されますが、場合によっては、
管理者が指定した制限より大きいメッセージを拒否しなければならないこともありま
す ( たとえば、サービス拒否のアタックを回避するためなど )。

blocklimit、linelimit、および sourceblocklimit キーワードは、絶対的なサイ

ズ制限を実施するために使用されます。これらのキーワードの後ろには、それぞれ 1 
つの整数値が必要です。

blocklimit キーワードは、1 つのメッセージに許可するブロックの 大数を指定し

ます。MTA は、これよりも多いブロックを含むメッセージがチャネルのキューに入

れられるのを拒否します。1 つの MTA ブロックは通常 1024 バイトで、これは MTA 
オプションファイルにある BLOCK_SIZE オプションを使用して変更することができま

す。

sourceblocklimit キーワードは、受信メッセージに許可するブロックの 大数を指

定します。MTA は、これよりも多いブロックを含むメッセージがチャネルのキュー

に入れられるのを拒否します。つまり、blocklimit は宛先チャネルに、

sourceblocklimit はソースチャネルに適用されます。1 つの MTA ブロックは通常 
1024 バイトで、これは MTA オプションファイルにある BLOCK_SIZE オプションを使

用して変更することができます。

linelimit キーワードは、1 つのメッセージに許可する 大行数を指定します。MTA 
は、この数以上の行を含むメッセージがチャネルのキューに入れられるのを拒否しま
す。blocklimit キーワードと linelimit キーワードは、必要に応じて同時に指定す

ることができます。
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同じ制限をすべてのチャネルに課すためには、LINE_LIMIT および BLOCK_LIMIT オ
プションを使用します。これらの制限は、すべてのチャネルに適用できるという利点
があります。したがって、MTA サーバーは、メッセージ受信情報を得る前に、それ

をメールクライアントに知らせることができます。この効果によって、メッセージ拒
否の処理を簡略化できるプロトコルもあります。

nolinelimit および noblocklimit チャネルキーワードはデフォルトであり、

LINE_LIMIT や BLOCK_LIMIT MTA オプションで適用されている全体的な制限以外の

制限がないことを意味します。

サイズまたは受取人数の制限を超えるメッセー
ジを再ターゲット化する
キーワード : alternatechannel、alternateblocklimit、alternatelinelimit、
alternaterecipientlimit

MTA では、受取人数、サイズ、または行数の指定制限を超えるメッセージを別の宛

先チャネルに再ターゲットできます。これは alternatechannel、
alternateblocklimit、alternatelinelimit、および 
alternaterecipientlimit のチャネルキーワードのセットで実装されます。これら

のキーワードは、任意の宛先チャネルに指定できます。alternatechannel キーワー

ドは、使用する代替チャネルの名前を指定する単一の引数をとります。これ以外の
キーワードはそれぞれ、対応するしきい値を指定する整数の引数を受け入れます。こ
れらのしきい値のうちのいずれかを超過するメッセージは、元の宛先チャネルではな
く代替チャネルのキューに入れられます。

次のチャネルブロックの例では、tcp_local チャネルからインターネットに送信され

るはずだった 5,000 ブロックを超える大きなメッセージが tcp_big チャネルから送信

されています。

tcp_local smtp ... rest of keywords ...  alternatechannel tcp_big 
alternateblocklimit 5
tcp-daemon

tcp_big smtp ...rest of keywords...
tcp-big-daemon

次に、alternate* チャネルキーワードの使用例を示します。

• 大きなメッセージを後でまたは時間外に配信する場合は、alternatechannel ( た
とえば tcp_big) を実行する時間が指定できます。
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その方法の 1 つは、imsimta qm ユーティリティの STOP channel_name コマン
ドおよび START channel_name コマンドを使用することです。ジョブコントロー
ラによって実行されるカスタムな定期的ジョブまたは cron ジョブを介して、こ
れらのコマンドを定期的に実行します。

• ジョブコントローラで大きなメッセージや受取人の多いメッセージを専用のプー
ルで処理する場合は、alternatechannel も使用できます。

小さなメッセージや受取人の少ないメッセージは、大きなメッセージや受取人の
多いメッセージと分離できます ( 後者はリモート SMTP サーバーでの処理と受け
入れに時間がかかることがあるため )。大きなメッセージのせいで小さなメッセー
ジの配信が遅れるのを避けたい場合は分離します。

ジョブコントローラによる通常のメッセージスケジュールおよびスレッドやプロ
セスへのメッセージの割り当ては、ほとんどの構成で受け入れられます。

• 大きなメッセージや受取人の多いメッセージに対して TCP/IP チャネルのタイム
アウト値を特別に指定する場合は、alternatechannel を使用できます。

特に、TCP/IP チャネルのタイムアウト値を設定すると、大きなメッセージや受
取人の多いメッセージを受信するのに非常に長い時間を要するリモートホストに
メッセージを送信する場合に役立ちます。

ただし、ほとんどの構成にはデフォルトの自動のタイムアウト調整で十分です。
デフォルト値を調整することはあっても、特別なチャネルを使用する必要はあり
ません。詳細については、『Messaging Server リファレンスマニュアル』で 
STATUS_DATA_RECV_PER_ADDR_TIME および 
STATUS_DATA_RECV_PER_BLOCK_TIME の各チャネルオプションを参照してくだ
さい。

• 特に大きなメッセージに対して MIME メッセージの断片化を特別に設定する場合
は、alternatechannel および alternateblocklimit チャネルキーワードを 
maxblocks チャネルキーワードとともに使用できます。

指定したサイズを超えるメッセージを断片化する場合は、通常、指定したい 
maxblocks サイズを通常使用する送信 TCP/IP チャネルに設定します。
maxblocks チャネルキーワードは、通常、断片化が実行されるしきい値でもあ
り、各断片のサイズでもあります。

しかし、しきい値トリガーを大きくし、実際の断片を小さくする場合は、送信 
TCP/IP チャネルに対して alternatechannel および alternateblocklimit を
使用できます。その後、代替チャネルに対して maxblock サイズを使用し、指定
サイズを超えたメッセージを断片化できます。

• alternatechannel を特別なフィルタ処理とともに使用することができます。た
とえば、受取人が多いメッセージがスパムである可能性に備えてより慎重な検査
が必要な場合です。送信チャネルに基づいて、別のフィルタ処理を行うことがで
きます (『Sun ONE Messaging Server リファレンスマニュアル』の 
destinationfilter チャネルキーワードを参照 )。
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変換チャネルを介して比較的多くのリソースを必要とするスキャン ( ウィルス
フィルタ処理など ) を実行している場合、非常に大きなメッセージによってリ
ソース問題が生じる可能性があります。この場合は、代替変換チャネルを使用で
きます。または、送信チャネルに基づいて、通常の変換チャネル内で特別な変換
処理を行います。

• 大きな送信メッセージを専用のチャネルから送信する場合は、
alternatechannel を使用できます。これを使用すると、mail.log* ファイルや
カウンタ表示を分析したときに、大きな送信メッセージが見つけやすくなります。

さらに、大きなメッセージを専用のチャネルで処理すると、配信統計を慎重に分
析する場合に役立ちます。リモート SMTP ホストに送信された大きなメッセージ
や受取人の多いメッセージは処理に時間がかかるため、標準メッセージとは別の
配信統計が作成されるからです。

制限容量超過ユーザーへのメール配信を処理する
キーワード : holdexquota、noexquota

noexquota および holdexquota キーワードは、Berkeley メールボックスユーザー 
(UNIX) 宛のメッセージの処理を制御します。ここでいうメッセージとは、ディスク制

限容量を超過しているユーザーがローカルチャネルのユーザー ID に配信したメッ

セージです。

noexquota は MTA に、制限容量を超過したユーザー宛のメッセージを、差出人に返

送するように指示します。holdexquota は MTA に、制限容量超過ユーザー宛のメッ

セージを保留にするように指示します。これらのメッセージは、配信可能になるまで、
またはタイムアウトになってメッセージ返送ジョブによって返送されるまで、MTA 
キュー内に保持されます。
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MTA キュー領域でのファイル作成
この節では、MTA キュー領域でのファイル作成を指定してディスクリソースを制御

するキーワードを説明します。この章には、以下の節があります。

• 335 ページの「複数のアドレスを処理する方法を制御する」

• 336 ページの「複数のサブディレクトリにチャネルメッセージキューを拡散する」

複数のアドレスを処理する方法を制御する
キーワード : multiple、addrsperfile、single、single_sys

MTA では、キューに入れられたそれぞれのメッセージに複数の宛先アドレスを使用

できるようになっています。チャネルプログラムの中には、1 つの受取人を持つメッ

セージ、限定された数の受取人を持つメッセージ、あるいは 1 つのメッセージコピー

につき 1 つの宛先システムを持つメッセージしか処理できないものもあります。たと

えば、SMTP チャネルのマスタープログラムは、(1 つのチャネルがすべての SMTP ト
ラフィックのために使用されるのにもかかわらず ) 1 つのトランザクションで 1 つのリ

モートホストとの接続を確立するため、そのホストへのアドレスのみが処理されます。

もう 1 つの例として、SMTP サーバーの中には、一度に処理できる受取人の数を制限

し、このタイプのエラーを処理できないものもあります。

キーワード multiple、addrsperfile、single、single_sys は、複数のアドレス

を処理する方法を制御するために使用できます。single キーワードは、各宛先アド

レス用にメッセージのコピーを 1 つずつ作成するように指定します。single_sys 
キーワードは、各宛先システム用にメッセージのコピーを 1 つずつ作成します。

multiple キーワードは、デフォルトではチャネル全体のメッセージのコピーを 1 つ
作成します。

addrsperfile キーワードは、チャネルのキューにある 1 つのメッセージファイルに

関連付けられる受取人の 大数に制限を付けるために使用されます。これによって、1 
つの操作で処理される受取人の数が制限されます。このキーワードは、1 つのメッ

セージファイルに許可する受取人アドレスの 大数を指定する 1 つの整数引数を必要

とします。この数に達すると MTA は自動的にそれらを処理するために追加のメッ

セージファイルを作成します。( 一般に、デフォルトの multiple キーワードはメッ

セージファイル内の受取人数に制限を課さないことを意味します。ただし SMTP チャ

ネルのデフォルトは 99 です。

注 どちらのキーワードを使用しても、メッセージがキューに入れられる各
チャネルごとに 低 1 つずつメッセージのコピーが作成されることに注意
してください。
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複数のサブディレクトリにチャネルメッセージ
キューを拡散する
キーワード : subdirs

デフォルトでは、チャネルのキューに入れられたすべてのメッセージは、ディレクト
リ /imta/queue/channel-name にあるファイルとして格納されます。ここで、

channel-name はチャネルの名前です。ただし、TCP/IP チャネルのように、たくさんの

メッセージを処理し、処理を待つメッセージファイルをたくさん格納しがちなチャネ
ルの場合は、それらのメッセージファイルを複数のサブディレクトリに拡散するよう
なファイルシステムを使った方が処理能力が向上する可能性があります。この機能を
提供するのが subdirs チャネルキーワードです。チャネルのメッセージを拡散するサ

ブディレクトリの数を指定する整数を、このキーワードの後ろに付けます。

tcp_local single_sys smtp subdirs 10

ログ記録とデバッグを設定する
この節では、ログ記録とデバッグのキーワードについて説明します。

• 336 ページの「ログ記録のキーワード」

• 337 ページの「デバッグのキーワード」

• 337 ページの「Loopcheck を設定する」

ログ記録のキーワード
キーワード : logging、nologging

MTA は、メッセージがキューに出し入れされるたびにログを作成することができま

す。logging および nologging キーワードは、チャネルごとのメッセージログの作

成を制御します。デフォルト設定では、すべてのチャネルに対してログが作成されま
す。特定のチャネルに対してログの作成を無効にするには、チャネル定義で logging 
の代わりに nologging キーワードを設定します。

ログ記録については、第 17 章「ログ記録とログ解析」を参照してください。
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デバッグのキーワード
キーワード : master_debug、slave_debug、nomaster_debug、noslave_debug

チャネルプログラムによっては、デバッグ目的のためにより詳細な診断出力を生成す
るオプションコードがあるものもあります。このチャネルごとのデバッグとの出力の
生成機能を有効にするためのチャネルキーワードには 2 種類あります。

master_debug キーワードはマスタープログラムのデバッグ出力を有効にし、

slave_debug キーワードはスレーブプログラムのデバッグ出力を有効にします。デ

フォルトでは nomaster_debug および noslave_debug が有効になっているため、デ

バッグ出力は生成されません。

デバッグを有効にすると、デバッグ出力は各チャネルプログラムに関連付けられてい
るログファイルに記述されます。ログファイルの場所は、プログラムによって異なり
ます。通常、ログファイルはログディレクトリに保存されます。マスタープログラム
のログファイル名は、通常 x_master.log の形式をとります。この x はチャネル名で

す。また、スレーブプログラムのログファイル名は、通常 x_slave.log の形式をと

ります。

UNIX では、master_debug と slave_debug が 1 チャネルに対して有効になってい

る場合は、ユーザーが MTA デバッグ情報を含む imta_sendmail.log-uniqueid ファ

イルを、現在のディレクトリに受信できます ( ディレクトリに書き込み権がある場合。

書き込み権がない場合はデバッグにより stdout に出力 )。

Loopcheck を設定する
キーワード : loopcheck、noloopcheck

loopcheck キーワードは、MTA が MTA 自身と通信しているかどうかを確認するた

めに、SMTP EHLO 応答見出しに文字列を入れます。loopcheck が設定されている場

合、SMTP サーバーでは XLOOP 拡張が通知されます。

XLOOP をサポートする SMTP サーバーと通信する場合、MTA の SMTP クライアント

により、通知された文字列と MTA の値が比較され、クライアントが SMTP サーバー

と通信している場合は、メッセージがただちに返送されます。
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その他のキーワード
この節では、その他のキーワードを説明します。この章には、以下の節があります。

• 338 ページの「チャネル動作のタイプ」

• 338 ページの「pipe チャネル」

• 339 ページの「メールボックスフィルタファイルの場所を指定する」

チャネル動作のタイプ
キーワード : submitsubmit

Messaging Server は、RFC 2476 規定のメッセージ送信プロトコルをサポートしていま

す。チャネルを送信専用に設定するには、submit キーワードを使用します。これは

通常、特別なポートで実行され、メッセージを送信する目的だけに使用される SMTP 
サーバーなどの TCP/IP チャネルに便利です。RFC 2476 では、このようなメッセージ

送信に使用するためにポート 587 を確立します。

pipe チャネル
キーワード : user

user キーワードは、pipe チャネルでどのユーザー名で実行するかを示すのに使用さ

れます。

user の引数は、通常小文字に変換されますが、引数に引用符が付けられている場合

は、元の大文字と小文字が維持されます。
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メールボックスフィルタファイルの場所を指定
する
キーワード : filter, nofilter、channelfilter、nochannelfilter、

destinationfilter nodestinationfilter、sourcefilter、nosourcefilter、

fileinto、nofileinto)

filter キーワードは、そのチャネル用のユーザーフィルタファイルの場所を指定す

るために、ネイティブチャネルと ims-ms チャネルに対して使用します。このキー

ワードは、フィルタファイルの場所を示す URL を引数としてとります。nofilter が
デフォルトで、ユーザーメールボックスフィルタがそのチャネルに対して有効になら
ないことを示します。

一般的な MTA チャネルにチャネルレベルのフィルタを指定するには、受信と送信の

メッセージに対してそれぞれ sourcefilter と destinationfilter のキーワードを

使用します。これらのキーワードは、チャネルフィルタファイルの場所を示す URL を
引数としてとります。nosourcefilter と nodestinationfilter がデフォルトで、

チャネルのどちらの方向にもチャネルメールボックスフィルタが無効になります。

旧バージョンの channelfilter キーワードと nochannelfilter キーワードは、そ

れぞれ destinationfilter と nodestinationfilter と同義です。

fileinto キーワードは、現在 ims-ms チャネルに対してのみサポートされており、

fileinto メールボックスフィルタ演算子が適用された場合、アドレスをどのように

変更するかを指定します。ims-ms チャネルの場合、通常の使用方法は以下のとおりで

す。

fileinto $U+$S@$D 

上の例では、 初のサブアドレスの代わりに、フォルダ名をサブアドレスとして元の
アドレスに挿入するように指定しています。
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第 11 章

定義済みチャネルを使用する

チャネルによっては Messaging Server をインストールした時点ですでに定義されてい

るものもあります ( 表 11-1 を参照 )。この章では、MTA の定義済みチャネルの使い方

を説明します。

この章を読む前に、第 8 章「MTA サービスと設定について」をお読みください。

imta.cnf ファイルの書き換えルールを設定する方法については、第 9 章「書き換え

ルールを設定する」を参照してください。

この章には、以下の節があります。

• 344 ページの「Pipe チャネルを使用してメッセージをプログラムに配信するには」

• 345 ページの「ネイティブ (/var/mail) チャネルを設定するには」

• 347 ページの「hold チャネルを使って一時的にメッセージを保留するには」

• 348 ページの「変換チャネル」

• 367 ページの「文字セット変換とメッセージの再フォーマット」

• 375 ページの「Brightmail を使用する」

• 391 ページの「SpamAssassin を使用する」

defaults チャネルについては、276 ページの「チャネルのデフォルトを設定する」を

参照してください。

表 11-1 定義済みチャネル

チャネル 定義

defaults 各種チャネルにデフォルトのキーワードを指定するために使用する。
276 ページの「チャネルのデフォルトを設定する」を参照

l UNIX 専用。ルーティングの決定および UNIX メールツールを使用
したメール送信に使用する

ims-ms メールをローカルストアに配信する
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native UNIX 専用。/var/mail にメールを配信する (Messaging Server で
は、/var/mail アクセスはサポートされない。ユーザーが 
/var/mail ストアのメールにアクセスするには、UNIX ツールを使
う必要がある )

pipe サイト提供のプログラムやスクリプトを介してメールを配信するた
めに使用する。この pipe チャネルによって実行されるコマンドは、
管理者が imsimta プログラムのインタフェースを通じて管理する

reprocess
process

遅延メッセージのオフライン処理に使用されるチャネル。通常、
reprocess チャネルはソースまたは宛先チャネルとして公にされな
い。process チャネルは、ほかの MTA チャネルと同様、公にされ
る

defragment 断片化された MIME メッセージの修復方法を提供する

conversion MTA を通じて配信されるメッセージを本文部分ごとに変換する

bitbucket 破棄するメッセージに使用する

inactive/deleted ディレクトリ内でのステータスが非アクティブまたは削除済みに
なっているユーザーへのメッセージの処理に使用する。通常、受信
したメッセージを差出人に送り返し、カスタム返送メッセージを送
る

hold ユーザーへのメッセージを保留する。ユーザーがあるメールサー
バーから別のサーバーに移行された場合などに使用する

sms SMS ゲートウェイへの片方向電子メールをサポートする

表 11-1 定義済みチャネル ( 続き )

チャネル 定義
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tcp_local
tcp_intranet
tcp_auth
tcp_submit
tcp_tas

TCP/IP の上位プロトコルとして SMTP を実装する。マルチスレッド 
TCP SMTP チャネルには、ディスパッチャ制御下のマルチスレッド 
SMTP サーバーが含まれる。送信された SMTP メールは、必要に応
じてジョブコントローラの制御下で動作し、チャネルプログラム 
tcp_smtp_client によって処理される。

tcp_local はリモート SMTP ホストからのメールを受信する。メー
ルを送信する場合は、スマートホスト / ファイアウォール設定が使
われているかどうかによって、直接リモート SMTP ホストに送るか、
またはスマートホストファイアウォールシステムに送る

tcp_intranet はイントラネット内のメールを送受信する

tcp_auth は tcp_local のスイッチチャネルとして使用される。認証
されたユーザーは、リレーブロックの制約を回避するため tcp_auth 
チャネルに移される

tcp_submit は、送信されたメッセージ ( 通常の場合はユーザー
エージェントからのメッセージ ) を予約されている送信ポート 587 で
受け入れる (RFC 2476 を参照 ) 

tcp_tas は Unified Messaging を使用するサイト用の特殊なチャネ
ルである

表 11-1 定義済みチャネル ( 続き )

チャネル 定義
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Pipe チャネルを使用してメッセージをプログラ
ムに配信するには

メールをメールボックスで受信する代わりにプログラムに転送することができます。
たとえば、受信メールをメールソートプログラムに転送することができます。pipe 
チャネルはサイト提供のユーザーごとのプログラムを使用してメッセージを配信しま
す。

プログラムへの配信を行うには、まず pipe チャネルで呼び出すことができるプログ

ラムを登録する必要があります。登録は imsimta program ユーティリティを使って

行います。このユーティリティにより、pipe チャネルで呼び出すことができるように

登録する各コマンドに一意の名前が設定されます。これによってエンドユーザーが 
mailprogramdeliveryinfo LDAP 属性の値としてメソッド名を指定できるようにな

ります。

たとえば、UNIX の myprocmail コマンドをユーザーが呼び出せるプログラムとして

追加するには、imsimta program ユーティリティを使用して以下の例のようにこの

コマンドを登録します。この例では、-d username という引数を使用して procmail プ
ログラムをユーザーとして実行する myprocmail プログラムが登録されます。

imsimta program -a -m myprocmail -p procmail -g "-d %s" -euser

programs ディレクトリ msg_svr_base/data/site-programs に実行ファイルが存在す

ることを確認してください。また、実行権限が「others」に設定されていることも確

認してください。

ユーザーがプログラムにアクセスするためには、そのユーザーの LDAP エントリに以

下の属性および値が含まれている必要があります。

maildeliveryoption:program
mailprogramdeliveryinfo:myprocmail

imsimta program ユーティリティの詳細については、『Messaging Server リファレン

スマニュアル』を参照してください。

その他の配信プログラムを使用する場合は、次の終了コードおよびコマンドラインの
引数に関する条件を満たしていることを確認してください。

終了コード条件 : pipe チャネルが呼び出す配信プログラムは、チャネルがメッセージ

をキューから出すか、あとで処理するために配信するか、または返送するかを判断で
きるように、適切なエラーコードを返さなくてはなりません。
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サブプロセスが終了コード 0 (EX_OK) で終了した場合は、メッセージが適切に配信さ

れたと認識され、MTA のキューから削除されます。終了コード 71、74、75、または 
79 (EX_OSERR、EX_IOERR、EX_TEMPFAIL、または EX_DB) で終了した場合は、一時的

なエラーが発生したとみなされ、メッセージの配信は延期されます。その他のコード
が返されると、メッセージは配信不能として差出人に返送されます。終了コードは、
システムヘッダーファイル sysexits.h 内で定義されています。

コマンドラインの引数 : 可変引数 (%s) を含め、配信プログラムが使用できる引数の数

に上限はありません。可変引数は、ユーザーが実行するプログラムの場合はユーザー
名を、ポストマスター「inetmail」が実行するプログラムの場合はユーザー名 + ドメ

イン名を示します。たとえば、次のコマンドラインは procmail プログラムを使用し

てメールを受取人に配信します。

/usr/lib/procmail -d %s

ネイティブ (/var/mail) チャネルを設定するには
オプションファイルは、ローカルチャネルのさまざまな特徴を制御するために使用さ
れます。このローカルチャネルのオプションファイルは MTA の設定ディレクトリに

保存し、native_option という名前を付けなければなりません ( 例 : 
msg_svr_base/config/native_option)。

オプションファイルは複数の行で構成されています。各行にはそれぞれ 1 つのオプ

ション設定が含まれています。オプション設定は、次の形式で記述されています。

value は、オプションの要件に応じて文字列または整数のいずれかとなります。

option=value

表 11-2 ローカルチャネルのオプション

オプション 説明

FORCE_CONTENT_LENGTH

(0 または 1。UNIX のみ )

FORCE_CONTENT_LENGTH=1 の場合、MTA によりローカルチャネルに配
信されるメッセージに Content-length: ヘッダー行が追加され、「From」が
行の 初にある場合、チャネルで「>From」構文が使用されなくなる。こ
れによって、ローカルの UNIX メールが Sun のより新しいメールツールと
の互換性を持つようになるが、他の UNIX メールツールとの互換性がなく
なることもある
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FORWARD_FORMAT ( 文字列 ) ユーザーの .forward ファイルの場所を指定する。%u 文字列は、この部
分が各ユーザー ID で置換されることを示す。%h 文字列は、この部分が各
ユーザーのホームディレクトリで置換されることを示す。このオプション
が明示的に指定されていない場合、デフォルトの動作は次と同様になる

FORWARD_FORMAT=%h/.forward

REPEAT_COUNT ( 整数 )
SLEEP_TIME ( 整数 )

MTA が新しいメールを配信しようとするときに、ユーザーの新しいメール
ファイルが他のプロセスによってロックされている場合、これらのオプ
ションによって、ローカルプログラムが試行すべき再試行の回数と頻度を
制御することができる。指定された回数の再試行が行われてもファイルを
開くことができなかった場合、メッセージはローカルのキューに残され、
次にローカルのチャネルが新しいメッセージを配信するときに再試行され
る

The REPEAT_COUNT オプションは、メールファイルを開こうとする試行
が何回行われるかを制御する。REPEAT_COUNT のデフォルトは 30 (30 回の
試行 )

SLEEP_TIME オプションは、チャネルプログラムが何秒間隔で試行を繰り
返すかを制御する。SLEEP_TIME は 2 (2 秒の間隔で再試行 ) にデフォルト
設定されている

SHELL_TIMEOUT ( 整数 ) .forward を完成するために、チャネルがユーザーのシェルコマンドを待
機する時間 ( 秒数 ) を制御する。この時間が経過すると、「user の command 
を完了するシェルコマンドのタイムアウト」という旨のメッセージととも
に、元の差出人にエラーメッセージが返送される。デフォルトは 600 (10 分 )

SHELL_TMPDIR ( ディレク
トリ固有 )

シェルコマンドに配信を行う際に、ローカルチャネルが一時ファイルを作
成する場所を制御する。デフォルトでは、一時ファイルはユーザーのホー
ムディレクトリに作成される。このオプションを使用すると、管理者は一
時ファイルを別の ( 単一の ) ディレクトリに作成するように選択できる。

例 : SHELL_TMPDIR=/tmp

表 11-2 ローカルチャネルのオプション ( 続き )

オプション 説明
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hold チャネルを使って一時的にメッセージを保
留するには

hold チャネルは、一時的に受信不能になっている宛先へのメッセージを保留するため

のチャネルです。一時的な受信不能の原因としては、ユーザー名が変更されている
中であったり、メールボックスが別のホストやドメインに移行されている 中である
ことが考えられます。その他の理由によってメッセージが一時保留される可能性もあ
ります。

メッセージが保留される場合、メッセージは、reprocess チャネルに送られる場合と同

じ方法で hold チャネル (msg_svr_base /queue/holdディレクトリ内 ) に送られます。

この方法により、エンベロープ To: アドレスは変更されません。メッセージは hold 
チャネルキュー (msg-server/queue/hold ディレクトリ ) に ZZxxx.HELD ファイルとし

て書き込まれます。これによって、メッセージはジョブコントローラから見えなくな
るため、「保留」されることになります。imsimta qm dir -held コマンドを使用す

ると、.HELD ファイルの一覧を表示できます。保留メッセージは、imsimta qm 

-release コマンドを使用して選択および解除できます。解除すると、メッセージ名

は ZZxxx.00 に変更され、ジョブコントローラに通知が行われます。その後メッセー

ジは hold チャネルと関連付けられているマスタープログラム (reprocess.exe) で処

理されます。したがって、メッセージ ( および To: アドレス ) は、通常の書き換え機能

を使用して処理されます。

imsimta qm コマンドの詳細については、『Sun ONE Messaging Server Reference 
Guide』 を参照してください。
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変換チャネル
conversion チャネルを使うと、MTA を通じて配信されるメッセージで指定する本文

部分ごとの変換を任意に行うことができます。( 本文部分とメッセージは異なる。

メッセージには複数の本文部分が含まれることがある。たとえば添付ファイルにも本
文部分がある。また、本文部分は MIME ヘッダーによって指定および描写される )。
変換処理は、サイトが提供した任意のプログラムやコマンド手順で行うことができま
す。処理内容には、テキストや画像形式の変換、ウィルススキャン、言語変換などが
あります。MTA で通信するさまざまなメッセージ形式を変換することができ、特定

の処理やプログラムをメッセージの本文部分に指定することができます。

この章を利用するには、チャネルの概念を理解している必要があります (127 ページの

「チャネル」を参照 )。conversion チャネルを使ったウィルススキャンの補足情報は、

Messaging Server マニュアルの Web サイトの下部にある Messaging Server のテクニ

カルノートを参照してください。

変換チャネルの実行には、A) 処理するメッセージ通信を選択し、B) 処理するメッセー

ジの不一致の状態を特定する、という 2 つの手順があります。以下に詳細を説明しま

す。

MIME の概要
変換チャネルは MIME (Multipurpose Internet Mail Extension) ヘッダー行を幅広く利

用します。このため、メッセージ構築と MIME ヘッダーフィールドに関する知識が必

要です。MIME の詳細については、RFC 1806、2045 ～ 2049、2183 を参照してくださ

い。ここでは、MIME について簡単に説明します。

メッセージの構築

メッセージは基本的にヘッダーと本文で構成されています。ヘッダーはメッセージの
初にあり、日付、件名、差出人、受取人など、一定の制御情報を含んでいます。

ヘッダーの後ろに空白行が入り、その後ろはすべて本文です。MIME では、複数の本

文部分を持つさらに複雑なメッセージを作成する方法を指定します。本文部分を入れ
子にすることもできます。このようなメッセージは複数部分メッセージと呼ばれ、す
でに説明したように、メッセージの本文部分ごとに変換チャネルで変換されます。

注 デフォルトの変換チャネルは MTA 設定ファイル内 (imta.cnf) に自動的
に作成されます。このチャネルはそのままの状態で使用することができま
す。変更する必要はありません。
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MIME ヘッダー

MIME 仕様では、本文部分のヘッダー行が定義されています。ヘッダー行には、

MIME-Version、Content-type、Content-Transfer-Encoding、Content-ID、お

よび Content-disposition があります。変換チャネルでよく使用されるヘッダーは 
Content-type と Content-disposition です。以下に MIME ヘッダー行の例を示

します。

Content-type ヘッダー
MIME Content-Type ヘッダーは本文部分の内容を表します。Content-Type ヘッ

ダー形式と実際の例を次に示します。

Content-type: type/subtype; parameter1=value; parameter2=value...

type は本文部分の内容の種類を表します。種類には、Text、Multipart、Message、

Application、Image、Audio、Video などがあります。

subtype は コンテンツタイプをさらに詳しくしたものです。Content-type にはそれぞ

れ独自のサブタイプがあります。たとえば次のようなものがあります。text/plain、

application/octet-stream、image/jpeg。MIME メールの Content Subtype は 
IANA (Internet Assigned Numbers Authority) で割り当てられ、一覧表示されていま

す。割り当て一覧は 
http://www.isi.edu/in-notes/iana/assignments/media-types/media-types で参照す

ることができます。

parameter は Content-type/subtype の組み合わせに固有のものです。たとえば、

charset および name パラメータは以下のようになります。

Content-type:text/plain; charset=us-ascii
Content-type:application/msword; name=temp.doc

Content-type:APPLICATION/wordperfect5.1;name=Poem.wpc
Content-transfer-encoding:BASE64
Content-disposition:attachment; filename=Poem.wpc
Content-description:"Project documentation Draft1 wordperfect format"

注 MIME ヘッダー行は、一般の MIME 以外のヘッダー行 (To:、Subject:、
From: など ) とは異なります。基本的に、変換チャネルの場合、MIME 
ヘッダー行は Content- という文字列で始まっています。
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charset パラメータでは、テキスト形式メッセージの文字セットを指定します。name 
パラメータでは、データをファイルに書き込む場合に使用するファイル名を指定しま
す。

Content-disposition ヘッダー
MIME Content-disposition ヘッダーで本文部分のプレゼンテーション情報がわか

ります。通常、添付ファイルに追加され、添付ファイルの本文部分を表示するのか 
(inline)、コピーするファイル名として表示するのか (attachment) を指定します。

Content-disposition ヘッダーの形式は次のとおりです。

Content-disposition: disposition_type; parameter1=value;parameter2=value...

disposition_type は通常 inline ( 本文部分を表示 ) または attachment ( 保存ファイルと

して表示 ) です。attachment には通常パラメータ filename があり、ここでファイ

ル保存で推奨される名前を指定します。

Content-disposition ヘッダーの詳細については、RFC 2183 を参照してください。

変換処理のトラフィックを選択する
MTA チャネルとは異なり、通常、変換チャネルはアドレスや MTA 書き換えルールで

は指定されていません。代わりに、メッセージは CONVERSIONS マッピングテーブル 
(imta_tailor ファイルの IMTA_MAPPING_FILE パラメータで指定される ) を使って

変換チャネルに送られます。テーブルへのエントリには次のような形式があります。

IN-CHAN=source-channel;OUT-CHAN=destination-channel;CONVERT Yes/No

MTA はそれぞれのメッセージを処理する際、CONVERSIONS マッピングテーブルがあ

れば使用します。source-channel がメッセージを発信するチャネルで、destination-channel 
がメッセージの宛先となるチャネルであるとすれば、CONVERT に続くアクションが実

行されます (Yes を選択すると、MTA はメッセージを destination-channel から変換チャ

ネルに変換。一致するものがなければ、メッセージは通常の宛先チャネルのキューに
入る )。

注 Content-Type 値、subtypes、およびパラメータ名では大文字と小文
字が区別されます。

注 user@conversion.localhostname または user@conversion という形式
のアドレスは、CONVERSIONS マッピングテーブルにかかわらず、変換
チャネルを通してルーティングされます。
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以下の例では、発信元も宛先もインターネットである非内部メッセージをすべて変換
チャネルにルーティングします。

初の行は tcp_local チャネルから受信するメッセージを処理します。次の行は 
tcp_local チャネルに送信するメッセージを処理します。tcp_local チャネルはイ

ンターネットで送受信するメッセージをすべて処理します。デフォルトでは変換チャ
ネルを経由しないので、ほかのメッセージが変換チャネルを通ることはありません。

これは基本テーブルです。複数のインターネット送信用 tcp_* チャネルを使う場合

や、複数のインターネット受信用 tcp_* チャネルを使う場合など、カスタマイズされ

た設定のサイトでは不十分な場合もあります。

変換処理を制御するには
メッセージは変換チャネルに送信されると、本文部分ごとに処理されます。処理は 
MTA conversions ファイルによって制御されます。このファイルは imta_tailor 
ファイル ( デフォルトの場合 : msg_svr_base/conversions) の 
IMTA_CONVERSION_FILE オプションで指定します。エントリを構成する 
conversions ファイルで、どの形式の本文部分をどのように処理するかを制御しま

す。

各エントリは 1 つまたは複数の行で構成され、各行には 1 つまたは複数の name=value 
パラメータ句が含まれています。パラメータ句の値は MIME ルールに一致していま

す。 終行以外のすべての行は、セミコロン (;) で終了する必要があります。この

ファイルでは、一行に入力できる文字数が 252 バイトに制限されています。円記号 (\) 
を継続文字として使用すれば、1 つの論理行を複数の行に分割することができます。

エントリは、セミコロンで終了していない行や空白行が 1 行以上挿入されているとこ

ろで終了します。

conversion ファイルエントリの簡単な例を次に示します。

CONVERSIONS

IN-CHAN=tcp_local;OUT-CHAN=*;CONVERT Yes
IN-CHAN=*;OUT-CHAN=tcp_local;CONVERT Yes
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out-chan=ims-ms; in-type=application; in-subtype=wordperfect5.1 は本

文部分を表します。つまり変換される部分の種類を指定しています。各部分のヘッ
ダーが読み取られ、Content-Type: とその他のヘッダー情報が抽出されます。次に 
conversion ファイルのエントリが 初から 後まで順番にスキャンされます。その

際、in-* パラメータや OUT-CHAN パラメータがあればチェックされます。すべてのパ

ラメータが処理中の本文部分に対応する情報と一致すれば、command= や delete= 句
で指定した変換が実行され、out-* パラメータが設定されます。

一致するものがなければ、その本文部分は次の conversions ファイルエントリと照

合されます。本文部分がすべてスキャンされ処理されると、一致するものがあった場
合は、メッセージは次のチャネルに送られます。一致するものがなければ、何も処理
されないまま、メッセージは次のチャネルに送られます。

out-chan=ims-ms は、ims-ms チャネル宛のメッセージ部分だけを変換するように指

定します。in-type=application および in-subtype=wordperfect5.1 により、

メッセージ部分の MIME Content-type ヘッダーは application/wordperfect5.1 
に指定されます。

メッセージ部分に in-* パラメータを追加すると詳細に指定することができます ( 表 
11-6 を参照 )。このエントリは、次のような MIME ヘッダー行を持つメッセージ部分

の変換アクションをトリガします。

3 つの conversion ファイルがコード例 11-1 のパラメータを指定したら、次の 2 つの

パラメータ out-type=application および out-subtype=msword は置換 MIME 
ヘッダー行を「処理済み」の本文部分に添付するよう指定します。
out-type=application および out-subtype=msword は、送信メッセージの MIME 
Content-type/subtype が application/msword となるように指定します。

コード例 11-1 conversion ファイルエントリ

out-chan=ims-ms; in-type=application; in-subtype=wordperfect5.1; 
out-type=application; out-subtype=msword; out-mode=block; 
command="/usr/bin/convert -in=wordp -out=msword 'INPUT_FILE' \ 

'OUTPUT_FILE'"

Content-type:APPLICATION/wordperfect5.1;name=Draft1.wpc
Content-transfer-encoding:BASE64
Content-disposition:attachment; filename=Draft1.wpc
Content-description:"Project documentation Draft1 wordperfect format" 
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in-type と out-type は同じパラメータなので out-type=application は必要あり

ません。変換チャネルのデフォルトは送信本文部分の元の MIME ラベルであるからで

す。送信本文部分の MIME ラベルを追加するには、出力パラメータを指定します。

out-mode=block ( コード例 11-1) は、サイト提供のプログラムが返すファイル形式を

指定します。つまり、ファイルの保存方法と、変換チャネルが返されたファイルを読
み取る方法を指定します。たとえば、html ファイルはテキストモードで保存されます

が、.exe プログラムや zip ファイルはブロックまたはバイナリモードで保存されま

す。モードは、読み取り中のファイルが一定の保存形式にあることを表しています。

コード例 11-1 の 後のパラメータ

command="/usr/bin/convert -in=wordp -out=msword 'INPUT_FILE' 
'OUTPUT_FILE'"

は、本文部分でのアクションを指定します。

command= パラメータは、本文部分でプログラムが実行されることを指定します。

/usr/bin/convert は架空のコマンド名です。-in=wordp および -out=msword は入

力テキストと出力テキストの形式を指定する架空のコマンドライン引数です。
INPUT_FILE および OUTPUT_FILE は、元の本文部分を持つファイルと変換後の本文

部分を保存するプログラムがあるファイルとを指定する変換チャネル環境パラメータ 
(354 ページの「変換チャネル環境変数の使い方」を参照 ) です。

本文部分でコマンドを実行する代わりに、command パラメータの場所に DELETE=1 を
使えばメッセージ部分を簡単に削除することができます。

変換チャネルの情報フロー

情報フローは次のようになります。本文部分を含むメッセージが変換チャネルに入っ
てきます。変換チャネルはメッセージをパースして、本文部分を 1 つずつ処理します。

次に変換チャネルは本文部分が適格であるかどうかを判断します。つまり、MIME 
ヘッダー行を指定パラメータと比較して処理するかどうかを決定します。本文部分が
適格であると判断されれば、変換処理が始まります。MIME や本文部分の情報を変換

スクリプトに渡す場合は、「情報引き渡しパラメータ」で指定した環境変数 ( 表 11-3) 
に保存します。

この時点で、「アクションパラメータ」で指定したアクションを本文部分に実行しま
す。一般的には、本文部分を削除するか、スクリプトで囲んだプログラムに渡します。
本文部分はスクリプトで処理されると変換チャネルに戻され、処理後のメッセージに
組み込まれます。スクリプトは、変換チャネルの「出力オプション」を使って情報を

注 conversions ファイルを変更した場合は、必ず設定をコンパイルしなお
してください (『Sun ONE Messaging Server リファレンスマニュアル』の 
imsimta refresh コマンドを参照 )。
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変換チャネルに送信することもできます。この情報には、出力本文部分に追加する新
しい MIME ヘッダー行、メッセージの差出人に返送するエラーテキスト、MTA に
メッセージのバウンス、削除、保留などのアクション開始を指示する命令などがあり
ます。

後に、変換チャネルは「出力パラメータ」で指定されたように出力本文部分のヘッ
ダー行を置き換えます。

変換チャネル環境変数の使い方

メッセージ本文部分を処理する場合、MIME ヘッダー行情報や本文部分全体をサイト

提供のプログラムとやり取りすると便利なことがあります。たとえば、あるプログラ
ムでメッセージ本文部分以外に Content-type と Content-disposition ヘッダー行

情報が必要であるとします。一般にサイト提供のプログラムに入力されているのは、
主にファイルから読み取るメッセージ本文部分です。プログラムで本文部分が処理さ
れると、変換チャネルが読み取りファイルに書き込まれます。このような情報の受け
渡しは、変換チャネル環境変数を使って行われます。

環境変数は、parameter-symbol-* パラメータや定義済みの変換チャネル環境変数の

セット (357 ページの表 11-4 を参照 ) を使って、conversions ファイルで作成するこ

とができます。

次の conversions ファイルエントリと受信ヘッダーでは、サイト提供のプログラム

に環境変数を使って MIME 情報を渡す方法が示されています。

conversions ファイルエントリ :

受信ヘッダー :

in-channel=*; in-type=application; in-subtype=* は、application 形式の

任意の入力チャネルから受信したメッセージ本文部分が処理されることを示します。

in-channel=*; in-type=application; in-subtype=*;
parameter-symbol-0=NAME; parameter-copy-0=*;
dparameter-symbol-0=FILENAME; dparameter-copy-0=*;
message-header-file=2; original-header-file=1;
override-header-file=1; override-option-file=1;
command="/bin/viro-scan500.sh 'INPUT_FILE' 'OUTPUT_FILE'"

Content-type: APPLICATION/msword; name=Draft1.doc
Content-transfer-encoding:BASE64
Content-disposition: attachment; filename=Draft1.doc
Content-description:"Project documentation Draft1 msword format" 
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parameter-symbol-0=NAME は、 初の Content-type パラメータの値 ( この例では 
Draft1.doc) が NAME という環境変数に保存されることを示します。

parameter-copy-0=* は、入力本文部分の Content-type パラメータがすべて出力

本文部分にコピーされることを示します。

dparameter-symbol-0=FILENAME は、 初の Content-disposition パラメータの

値 ( この例では Draft1.doc) が FILENAME という環境変数に保存されることを示しま

す。

dparameter-copy-0=* は、入力本文部分の Content-disposition パラメータがす

べて出力本文部分にコピーされることを示します。

message-header-file=2 は、メッセージの元のヘッダー全体 ( 初と 後のメッ

セージヘッダー ) が環境変数 MESSAGE_HEADERS で指定したファイルに書き込まれる

ことを示します。

original-header-file=1 は、封入する MESSAGE/RFC822 部分の元のヘッダーが

環境変数 INPUT_HEADERS で指定したファイルに書き込まれることを示します。

override-header-file=1 は、MIME ヘッダーが環境変数 OUTPUT_HEADERS で指定

したファイルから読み取られ、封入する MIME 部分の元の MIME ヘッダー行を無視

することを示します。$OUTPUT_HEADERS は、変換実行中に作成される実行時テンポ

ラリファイルです。このファイルはサイト提供のプログラムで使用され、変換処理中
に変更された MIME ヘッダー行が保存されます。本文部分が変換チャネルで再構築さ

れる際に、このファイルから MIME ヘッダー行が読み取られます。変更できるのは 
MIME ヘッダー行のみです。MIME 以外の一般のヘッダー行は、変換チャネルで変更

できません。

override-option-file=1 は、変換チャネルが OUTPUT_OPTIONS 環境変数によって

名前が付けられたファイルから変換チャネルのオプションを読み取ることを表します。
356 ページの「変換チャネル出力オプションを使用するには」を参照してください。

command="msg_svr_base/bin/viro-scan500.sh" は、メッセージ本文部分で実行

するコマンドを示します。

表 11-3 変換チャネル環境変数

環境変数 説明

INPUT_ENCODING 元の本文部分に存在するエンコーディング

INPUT_FILE 元の本文部分を含むファイルの名前。サイト提供のプログラムはこのファ
イルを読み取る

INPUT_HEADERS 本文部分の元のヘッダー行を含むファイルの名前。サイト提供のプログラ
ムはこのファイルを読み取る

INPUT_TYPE 入力メッセージ部分の MIME Content-type
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変換チャネル出力オプションを使用するには

変換チャネル出力オプション ( 表 11-4) は動的な変数で、変換スクリプトから変換チャ

ネルに情報と特定の指示を渡します。たとえば、本文部分の処理中にメッセージをバ
ウンスさせてスクリプトから変換チャネルに指示を出し、返送メッセージに「この
メッセージにはウィルスが含まれている」というエラーテキストを追加させることが
できます。

出力オプションは、指定した変換エントリに OVERRIDE-OPTION-FILE=1 を設定する

と開始されます。次に必要に応じて出力オプションはがスクリプトで設定され、環境
変数ファイル OUTPUT_OPTIONS に保存されます。このスクリプトが本文部分の処理を

終了すると、変換チャネルは OUTPUT_OPTIONS ファイルからオプションを読み取りま

す。

OUTPUT_OPTION 変数は、変換チャネルがオプションを読み取るファイル名です。通

常、この変数は情報を渡す実行時テンポラリファイルとして使用されます。以下に、
出力オプションを使ってウィルスを送信した差出人にエラーメッセージを返すスクリ
プトの例を示します。

INPUT_SUBTYPE 入力メッセージ部分の MIME コンテンツサブタイプ

INPUT_DESCRIPTION 入力メッセージ部分の MIME content-description

INPUT_DISPOSITION 入力メッセージ部分の MIME content-disposition

MESSAGE_HEADERS 封入するメッセージ ( 本文部分だけに限らない ) の元の一番外側のヘッダー
または本文部分がすぐに封入する MESSAGE/RFC822 部分のヘッダーを含
むファイル名。サイト提供のプログラムはこのファイルを読み取る 

OUTPUT_FILE サイト提供のプログラムがその出力を保存するファイル名。サイト提供の
プログラムはこのファイルを作成して書き込む

OUTPUT_HEADERS サイト提供のプログラムが封入する部分の MIME ヘッダー行を保存する
ファイル名。サイト提供のプログラムはこのファイルを作成して書き込む。
ファイルには、option=value 行ではなく実際の MIME ヘッダー行が含
まれ、 後の行は空白行となる。また、変更できるのは MIME ヘッダー行
のみ。MIME 以外の一般のヘッダー行は、変換チャネルで変更できない

OUTPUT_OPTIONS サイト提供のプログラムで変換チャネルオプションを読み取るファイル名。
356 ページの「変換チャネル出力オプションを使用するには」を参照

表 11-3 変換チャネル環境変数 ( 続き )

環境変数 説明
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この例では、$OUTPUT_OPTIONS で定義されたファイルにシステム診断メッセージと

ステータスコードが追加されます。$OUTPUT_OPTIONS テンポラリファイルを読み出

すと、次のように表示されます。

OUTPUT_DIAGNOSTIC="Virus found and deleted."
STATUS=178029946

OUTPUT_DIAGNOSTIC='Virus found and deleted' の行は、メッセージに「Virus 

found and deleted」というテキストを追加するように変換チャネルに指示してい

ることを表します。

178029946 は msg_svr_base/include/deprecated/pmdf_err.h にある pmdf_err.h 
ファイルごとの PMDF__FORCERETURN ステータスです。このステータスコードは、差

出人にメッセージを返送するように変換チャネルに指示しています。特定の指示の使
い方については 360 ページの「変換チャネル出力を使ってメッセージのバウンス、削

除、保留を行うには」を参照してください。

出力オプションのリストを以下に示します。

/usr/local/bin/viro_screen2k $INPUT_FILE  # run the virus screener

if [ $?-eq 1 ]; then
echo "OUTPUT_DIAGNOSTIC=’Virus found and deleted.’" > $OUTPUT_OPTIONS
echo "STATUS=178029946" >> $OUTPUT_OPTIONS

else
cp $INPUT_FILE $OUTPUT_FILE # Message part is OK

fi

表 11-4 変換チャネル出力オプション

オプション 説明

OUTPUT_TYPE 出力メッセージ部分の MIME コンテンツタイプ

OUTPUT_SUBTYPE 出力メッセージ部分の MIME コンテンツサブタイプ

OUTPUT_DESCRIPTION 出力メッセージ部分の MIME コンテンツの説明

OUTPUT_DIAGNOSTIC 変換チャネルによってメッセージが強制的にバウンスされる場合、差
出人に送信するメッセージの一部に含まれるテキスト

OUTPUT_DISPOSITION 出力メッセージ部分の MIME content-disposition

OUTPUT_ENCODING MIME content transfer encoding で、出力メッセージ部分で使用され
る 
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封入する MESSAGE/RFC822 部分のヘッダー

メッセージ部分で変換を実行する場合、変換チャネルは封入する MESSAGE/RFC822 部
分のヘッダーにアクセスします。封入された MESSAGE/RFC822 部分がない場合は、

メッセージヘッダーにアクセスします。ヘッダーの情報はサイト提供のプログラムに
役立つことがあります。

ORIGINAL-HEADER-FILE=1 を含むエントリが選択されると、封入する 
MESSAGE/RFC822 部分の元のヘッダー行はすべて OUTPUT_HEADERS 環境変数で表し

たファイルに書き込まれます。OVERRIDE-HEADER-FILE=1 であれば、変換チャネル

は OUTPUT_HEADERS 環境変数で表したファイルの内容を読み取り、封入された部分の

ヘッダーとして使用します。

変換エントリからマッピングテーブルに呼び出すには

out-parameter-* 値は、任意に名前を設定したマッピングテーブルに保存したり、

検索したりすることができます。この機能は、クライアントが送信する添付ファイル
名を変更する場合に便利です。クライアントが送信する場合は、添付ファイルの種類 
(postscript、msword、text など ) にかかわらず、att.dat のような汎用名が使用

されるからです。ほかのクライアント ( たとえば Outlook) が拡張子を読み取ってその

部分が開けるように、その部分の名前を変更する一般的な方法です。

マッピングテーブルからパラメータ値を検索する構文は次のとおりです。

'mapping-table-name:mapping-input[$Y, $N]'

$Y はパラメータ値を返します。何も見つからなかった場合や一致するものとして $N 
が返された場合、変換ファイルのエントリ内のパラメータは、無視されるか空白文字
列として扱われます。一致するものがない場合や $N の場合は、変換エントリ自体が

強制終了します。

OUTPUT_MODE 変換チャネルが出力メッセージ部分を書き出す際に使用する MIME 
Mode で、受取人が出力メッセージ部分を読み取る際に使用するモー
ド

STATUS コンバータの終了ステータス。通常は、変換チャネルの何らかの動作
を開始する特殊な指示。すべての指示のリストは 
msg_svr_base/include/deprecated/pmdf_err.h を参照

表 11-4 変換チャネル出力オプション ( 続き )

オプション 説明
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次のようなマッピングテーブルがあるとします。

このマッピングテーブルの変換エントリは次のとおりで、添付ファイルの指定ファイ
ル名を汎用ファイル名に置換します。

この例で out-chan=tcp_local; in-type=application; in-subtype=* は、処理

するメッセージが tcp_local チャネルからのもので、application/* の 
content-type ヘッダーが含まれていることを示します (* は任意のサブタイプ )。

また in-parameter-name-0=name; in-parameter-value-0=* は、メッセージに

パラメータ形式として name=* が含まれていることを示します (* は任意のパラメータ

値 )。

out-type=application; は、メッセージ処理後の MIME Content-type パラメータ

が application であることを示します。

out-subtype='INPUT-SUBTYPE'; は、本文部分処理後の MIME subtype パラメー

タが INPUT-SUBTYPE 環境変数であることを示しています。これは入力 subtype のオ

リジナル値です。次のように変更できます。

Content-type:application/xxxx; name=foo.doc 

から

Content-type:application/msword; name=foo.doc 

に変更する場合は、次のようにします。

out-type=application; out-subtype=msword 

X-ATT-NAMES 

postscript temp.PS$Y
wordperfect5.1 temp.WPC$Y
msword temp.DOC$Y

out-chan=tcp_local; in-type=application; in-subtype=*; 
in-parameter-name-0=name; in-parameter-value-0=*; 
out-type=application; out-subtype='INPUT-SUBTYPE'; 
out-parameter-name-0=name; 
out-parameter-value-0="'X-ATT-NAMES:\\'INPUT_SUBTYPE\\''"; 
command="cp 'INPUT_FILE' 'OUTPUT_FILE'"
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out-parameter-name-0=name; は、出力本文部分の 初の MIME Content-type パラ

メータが name= 形式であることを示します。

out-parameter-value-0='X-ATT-NAMES:\\'INPUT_SUBTYPE\\''; は、 初の 
MIME subtype パラメータ値をとり、マッピングテーブル X-ATT-NAMES で subtype 
と一致するものを検索します。一致するものがあれば、name パラメータは 
X-ATT-NAMES マッピングテーブルで指定された新しい値を受け取ります。つまりパラ

メータの形式が msword であれば、name パラメータは temp.DOC になります。

変換チャネル出力を使ってメッセージのバウン
ス、削除、保留を行うには
この節では、変換チャネルのオプションを使ってメッセージのバウンス、削除、保留
を行う方法を説明します。基本手順は次のとおりです。

1. 該当する変換ファイルエントリに OVERRIDE-OPTION-FILE=1 を設定します。変
換チャネルで OUTPUT_OPTIONS ファイルの出力オプションを読み取ります。

2. 変換スクリプトを使い、特定のメッセージ本文部分に必要なアクションを決定し
ます。

3. スクリプトで、OUTPUT_OPTIONS ファイルに STATUS=directive_code オプションを
記述しアクションに対する指示を指定します。

すべての指示のリストは msg_svr_base/include/deprecated/pmdf_err.h を参照し

てください。以下に、変換チャネルでよく使用される指示を示します。

指示の関数を例を用いて説明します。

メッセージをバウンスさせるには

変換チャネルを使ってメッセージをバウンスさせるには、該当する conversions 
ファイルエントリに OVERRIDE-OPTION-FILE=1 を設定し、変換スクリプトに次の行

を追加します。

表 11-5 変換チャネルで一般的に使用される特殊な指示

名前 16 進数値 10 進数値

PMDF__FORCEHOLD 0x0A9C86AA 178030250

PMDF__FORCERETURN 0x0A9C857A 178029946

PMDF__FORCEDELETE 0x0A9C8662 178030178
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echo "STATUS=178029946" >> $OUTPUT_OPTIONS

バウンスさせるメッセージに短いテキスト文字列を追加する場合は、変換スクリプト
に次の行を追加します。

echo OUTPUT_DIAGNOSTIC=text-string >> $OUTPUT_OPTIONS

次にテキスト文字列の例を示します。" お使いのマシンから送信されたメッセージには

ウィルスが含まれていましたが、削除されました。電子メールの添付ファイルを実行する

場合は注意してください。

メッセージ部分を条件付きで削除するには

メッセージ部分は、含まれている内容によって条件付きで削除すると便利な場合があ
ります。これは出力オプションで実行できます。逆に、DELETE=1 変換パラメータ句

を使うとメッセージ部分が無条件に削除されます。

出力オプションを使ってメッセージ部分を削除するには、該当するファイルエントリ
に OVERRIDE-OPTION-FILE=1 を設定し、変換スクリプトに次の行を追加します。

echo "STATUS=178030178" >> $OUTPUT_OPTIONS

メッセージを保留にするには

メッセージは、含まれている内容によって条件付きで保留にすると便利な場合があり
ます。出力オプションを使ってメッセージ部分を削除するには、該当するファイルエ
ントリに OVERRIDE-OPTION-FILE=1 を設定し、変換スクリプトに次の行を追加しま

す。

echo "STATUS=178030250" >> $OUTPUT_OPTIONS

これにより、変換チャネルキューに .HELD ファイルとしてメッセージを保留にするよ

うに、変換チャネルに指定します。
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変換チャネルの例
以下の例にある CONVERSIONS マッピングと変換ルールのセットを使うと、架空の

チャネル tcp_docuprint に送られた GIF、JPEG、BITMAP ファイルが自動的に 
PostScript に変換されます。変換の際には架空の /usr/bin/ps-converter.sh が使

用されることもあります。この例には、WordPerfect 5.1 ファイルを Microsoft Word 
ファイルに変換するルールも含まれています。

CONVERSIONS

IN-CHAN=*;OUT-CHAN=tcp_docuprint;CONVERT Yes

!

out-chan=ims-ms; in-type=application; in-subtype=wordperfect5.1; 
out-type=application; out-subtype=msword; out-mode=block; 
command="/bin/doc-convert -in=wp -out=msw 
'INPUT_FILE' 'OUTPUT_FILE'"

out-chan=tcp_docuprint; in-type=image; in-subtype=gif; 
out-type=application; out-subtype=postscript; out-mode=text; 
command="/bin/ps-convert -in=gif -out=ps 
'INPUT_FILE' 'OUTPUT_FILE'"

out-chan=tcp_docuprint; in-type=image; in-subtype=jpeg; 
out-type=application; out-subtype=postscript; out-mode=text; 
command="/bin/ps-convert -in=jpeg -out=ps 
'INPUT_FILE' 'OUTPUT_FILE'"

out-chan=tcp_docuprint; in-type=image; in-subtype=bitmap; 
out-type=application; out-subtype=postscript; out-mode=text; 
command="/bin/ps-convert -in=bmp -out=ps 
'INPUT_FILE' 'OUTPUT_FILE'"
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表 11-6 変換パラメータ

パラメータ 説明

指定用パラメータ ( 変換する前にメッセージを照合するパラメータを指定 )

OUT-CHAN,
OUT-CHANNEL

変換用に照合するチャネルを出力する ( ワイルドカード使用可 )。このエ
ントリで指定した変換は、メッセージが指定したチャネルに送信される
場合にのみ実行される

IN-CHAN,
IN-CHANNEL

変換用に照合するチャネルを入力する ( ワイルドカード使用可 )。このエ
ントリで指定した変換は、メッセージが指定したチャネルから送信され
る場合にのみ実行される

IN-TYPE 変換用に照合する MIME タイプを入力する ( ワイルドカード使用可 )。
このエントリで指定した変換は、このフィールドが本文部分の MIME タ
イプに一致した場合にのみ実行される

IN-SUBTYPE 変換用に照合する MIME サブタイプを入力する ( ワイルドカード使用可 )。
このエントリで指定した変換は、このフィールドが本文部分の MIME サ
ブタイプに一致した場合にのみ実行される

IN-PARAMETER-NAME-n 変換用に照合する MIME Content-Type パラメータ名を入力する。n = 
0, 1, 2.... である。このパラメータを IN-PARAMETER-VALUE-n とともに
使用すると、名前と値からパラメータを特定できる 

IN-PARAMETER-VALUE-n 対応する IN-PARAMETER-NAME の MIME Content-Type パラメータ値
を入力して変換用に照合する。このエントリで指定した変換は、この
フィールドが本文部分の Content-Type パラメータリストの対応する
パラメータに一致した場合にのみ実行される。ワイルドカードが使用可
能

IN-PARAMETER-DEFAULT-n パラメータがない場合に、MIME Content-Type パラメータのデフォル
ト値を入力する。本文部分に IN-PARAMETER-VALUE-n が指定されてい
ない場合に、IN-PARAMETER-VALUE-n テストのデフォルト値として
使用される

IN-DISPOSITION 変換用に照合する MIME Content-Disposition を入力する

IN-DPARAMETER-NAME-n 変換用に照合する MIME Content-Disposition パラメータ名を入力
する。n = 0, 1, 2.... である。このパラメータを 
IN-DPARAMETER-VALUE-n とともに使用すると、名前と値からパラ
メータを特定できる

IN-DPARAMETER-VALUE-n 対応する IN-DPARAMETER-NAME の MIME Content-Disposition パ
ラメータ値を入力して変換用に照合する。このエントリで指定した変換
は、このフィールドが本文部分の Content-Disposition: パラメータ
リストにある対応パラメータに一致した場合にのみ実行される。ワイル
ドカードが使用可能
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IN-DPARAMETER-DEFAULT-n パラメータがない場合に、MIME Content-Disposition パラメータ
のデフォルト値を入力する。本文部分に IN-DPARAMETER-VALUE-n が
指定されていない場合に、IN-DPARAMETER-VALUE-n テストのデフォ
ルト値として使用される

IN-DESCRIPTION 変換用に照合する MIME Content-Description を入力する

IN-SUBJECT 封入する MESSAGE/RFC822 部分から件名を入力する

出力パラメータ ( 本文部分の変換後の出力設定を指定 )

OUT-TYPE 出力 MIME タイプが入力 MIME タイプと異なる場合に、MIME タイプ
を出力する

OUT-SUBTYPE 出力 MIME サブタイプが入力サブタイプと異なる場合に、MIME サブタ
イプを出力する

OUT-PARAMETER-NAME-n MIME Content-Type パラメータ名を出力する。n = 0, 1, 2, ...

OUT-PARAMETER-VALUE-n OUT-PARAMETER-NAME-n に対応する MIME Content-Type パラメー
タの値を出力する

PARAMETER-COPY-n 本文入力部分の Content-Type パラメータリストから本文出力部分の 
Content-Type: パラメータリストにコピーする Content-Typeパラ
メータのリスト。n = 0, 1, 2 ....。IN-PARAMETER-NAME-n 句で一致した 
MIME パラメータ名と同じパラメータ名を使用してコピーする

OUT-DISPOSITION 出力 MIME Content-Description が入力 MIME 
Content-Disposition と異なる場合に、MIME Content- Disposition 
を出力する

OUT-DPARAMETER-NAME-n MIME Content-Disposition パラメータ名を出力する。n=0, 1, 2... 

OUT-DPARAMETER-VALUE-n OUT-DPARAMETER-NAME-n に対応する MIME Content-Disposition 
パラメータの値を出力する

DPARAMETER-COPY-n 本文入力部分の Content-Disposition: パラメータリストから本文出
力部分の Content-Disposition: パラメータリストにコピーするため
の Content-Disposition: パラメータリスト。n = 0, 1, 2,...。
IN-PARAMETER-NAME-n 句で一致した MIME パラメータ名を引数として
コピーする。引数にはワイルドカードを使用することができる。特に、* 
という引数を使用すると、元の Content-Disposition: パラメータは
すべてコピーされる

OUT-DESCRIPTION 出力 MIME Content-Description が入力 MIME 
Content-Description と異なる場合に、MIME Content-Description 
を出力する

OUT-MODE 変換ファイルを読み取って保存するモード。BLOCK ( バイナリ形式およ
び実行型形式 ) と TEXT がある

表 11-6 変換パラメータ ( 続き )

パラメータ 説明
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OUT-ENCODING メッセージが再組立されるときに、変換ファイルに適用するエンコード

アクションパラメータ ( メッセージ部分のアクションを指定 )

COMMAND 変換を実行するためのコマンドで、このパラメータは必須。コマンドが
指定されていない場合、このエントリは無視される。パスの指定には
「\」ではなく「/」を使用する。

例 : command="D:/tmp/mybat.bat"

DELETE 0 または 1 に設定する。このフラグが設定されている場合は、メッセー
ジ部分は削除される。( メッセージにこの部分しかない場合は、1 つの空
白のテキスト部分に置き換えられる )

RELABEL RELABEL=1 では、Output パラメータで指定した MIME ラベルに変更さ
れる。Relabel=0 では何も変更されない。通常、ラベルの変更は間違っ
たラベルが付いている部分に対して行う ( たとえば 
Content-type:application/octet-stream から 
Content-type:application/msword への変更 )。これによってユー
ザーは、その部分をファイルに保存してプログラムで開かなくても、「ダ
ブルクリック」で開くことができる

SERVICE-COMMAND SERVICE-COMMAND=command は、MIME メッセージ全体 (MIME ヘッ
ダーと内容本文部分 ) で動作するサイト提供の手順を実行する。また、
ほかの CHARSET-CONVERSION 操作や変換チャネルの操作とは異な
り、サービスコマンドは独自で MIME 逆アセンブリ、デコード、再エン
コード、および再アセンブリを行う。このフラグが付いていると、変換
チャネルの処理中にエントリが無視される。その代わり、
SERVICE-COMMAND エントリは文字セット変換の処理中に実行される。
パスの指定には「\」ではなく「/」を使用する。

例 : command="D:/tmp/mybat.bat"

TAG メーリングリスト CONVERSION_TAG パラメータで設定されているタグ
を入力する

情報引き渡しパラメータ ( サイト提供プログラムと情報のやりとりを行う )

DPARAMETER-SYMBOL-n Content-disposition パラメータ値が存在する場合に保存される環境
変数。n = 0, 1, 2,...。各 DPARAMETER-SYMBOL-n は、
Content-Disposition: パラメータリストから順番に ( たとえば n=0 
は 初のパラメータ、n=2 は 2 番目のパラメータ ) 抽出され、指定した
環境変数に使用してサイト提供のプログラムを実行する 

表 11-6 変換パラメータ ( 続き )

パラメータ 説明
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PARAMETER-SYMBOL-n Content-Type パラメータ値が存在する場合に保存される環境変数。n 
= 0, 1, 2...。各 PARAMETER-SYMBOL-n は、Content-Type: パラメータ
リストから順番に ( たとえば n=0 は 初のパラメータ、n=2 は 2 番目の
パラメータ ) 抽出され、同じ名前の環境変数に使用してサイト提供のプ
ログラムを実行する。IN-PARAMETER-NAME-n 句で一致した MIME パ
ラメータ名に変換する変数名を引数とする 

MESSAGE-HEADER-FILE 環境変数 MESSAGE_HEADERS で指定したファイルに対してメッセージの
元のヘッダーをすべてまたは一部書き込む。書き込まない場合もある。1 
に設定するとすぐに本文部分を封入する元のヘッダーは環境変数 
MESSAGE_HEADERS で指定したファイルに書き込まれる。2 に設定する
と、メッセージの元のヘッダー全体 ( 初と 後のメッセージヘッダー ) 
がファイルに書き込まれる

ORIGINAL-HEADER-FILE 0 または 1 に設定する。1 に設定した場合は、封入する 
MESSAGE/RFC822 部分の元のヘッダー ( 本文部分ではない ) が環境変数 
OUTPUT_HEADERS で表されるファイルに書き込まれる

OVERRIDE-HEADER-FILE 0 または 1 に設定する。1 に設定した場合は、MIME ヘッダー行は変換
チャネルによって環境変数 OUTPUT_HEADERS から読み取られ、封入す
る MIME 部分の元のヘッダー行を無視する

OVERRIDE-OPTION-FILE OVERRIDE-OPTION-FILE=1 の場合、変換チャネルは 
OUTPUT_OPTIONS 環境変数のオプションを読み取る 

PART-NUMBER ドット文字を伴った整数で a. b. c... のように表示される。MIME 本文部分
の番号を示す

表 11-6 変換パラメータ ( 続き )

パラメータ 説明
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文字セット変換とメッセージの再フォーマット
Messaging Server の基本的なマッピングテーブルの 1 つに、文字セット変換テーブル

があります。このテーブルの名前は CHARSET-CONVERSIONです。チャネル間におけ

る文字セット変換やメッセージフォーマット変換の種類を指定するために使用されま
す。

多くのシステムでは、文字セットおよびメッセージフォーマットの変換は不必要なた
め、このテーブルが使われることはありません。しかし、文字セット変換の必要性が
生じる場合もあります。

CHARSET-CONVERSION マッピングテーブルは、メッセージのフォーマットを変更する

ためにも使われます。MIME 以外のいくつかのフォーマットを MIME に変換する機能

が提供されます。MIME エンコードおよび構造に変更を加えることもできます。これ

らのオプションは、MIME または MIME のサブセットだけをサポートするシステムに

メッセージを送る際に使用されます。また、場合によっては、MIME フォーマットか

ら非 MIME フォーマットへの変換も可能です。

MTA は 2 つの方法によって CHARSET-CONVERSION マッピングテーブルをプローブし

ます。1 回目のプローブは、MTA がメッセージフォーマットを変換すべきか、また変

換する場合はどのフォーマットオプションを使用すべきかを決定するために実行され
ます ( フォーマット変換が指定されていない場合、特定の文字セットへの変換に関す

るチェックは行われない )。このプローブには、以下のような形式の入力文字列が使

用されます。

IN-CHAN=in-channel;OUT-CHAN=out-channel;CONVERT 

in-channel はソースチャネル ( メッセージの送信元 )、out-channel は宛先チャネル ( メッ

セージの送信先 ) です。一致するソースチャネルおよび宛先チャネルがある場合は、

その結果がカンマで区切られたキーワードリストの文字列として表示されます。表 
11-7 にキーワードの一覧を示します。

表 11-7 CHARSET-CONVERSION マッピングテーブルのキーワード

キーワード 説明

Always out-channel に送信する前にメッセージが変換チャネルを通過
する場合でも、変換を実行する

Appledouble Appledouble フォーマット以外の MacMIME フォーマット
を Appledouble フォーマットに変換する

Applesingle Applesingle フォーマット以外の MacMIME フォーマットを 
Applesingle フォーマットに変換する
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BASE64 MIME エンコードを BASE64 に切り替える。このキーワード
はすでにエンコードされたメッセージ部分のみに適用され
る。Content-transfer-encoding によるメッセージ、 7BIT また
は 8bit は、特別なエンコードは不要であるため、この 
BASE64 オプションによる影響を受けない

Binhex Binhex フォーマット以外の MacMIME フォーマット、また
は Macintosh タイプおよび Mac クリエータ情報を含む部分
を Binhex フォーマットに変換する

Block MacMIME フォーマット部分からデータフォークのみを抽出
する

Bottom message/rfc822 本文部分 ( 転送メッセージ ) をメッセージ内
容部分とヘッダー部分に「フラット化」する

Delete message/rfc822 本文部分 ( 転送メッセージ ) をメッセージ内
容部分に「フラット化」し、転送ヘッダーを削除する

Level 重複するマルチパートレベルをメッセージから削除する

Macbinary Macbinary フォーマット以外の MacMIME フォーマット、ま
たは Macintosh のタイプや Mac クリエータ情報を含む部分
を Macbinary フォーマットに変換する

No 変換を無効にする

QUOTED-PRINTABLE MIME エンコードを QUOTED-PRINTABLE に切り替える

Record,Text テキスト部分を 80 バイトのところで折り返す

Record,Text= n テキスト部分を n バイトのところで折り返す 

RFC1154 メッセージを RFC 1154 フォーマットに変換する

Top message/rfc822 本文部分 ( 転送メッセージ ) をヘッダー部分
とメッセージ内容部分に「フラット化」する

UUENCODE MIME エンコードを X-UUENCODE に切り替える

Yes 変換を有効にする

表 11-7 CHARSET-CONVERSION マッピングテーブルのキーワード ( 続き )

キーワード 説明
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文字セットの変換
プローブを行い、メッセージフォーマットを変換する必要があると判断した場合、
MTA はメッセージにおける各部分のチェックを開始します。テキスト部分はすべて

検出され、その文字セットのパラメータは 2 回目のプローブに使用されます。ただし、

変換が必要であると判断されるまで 2 回目のプローブは行われません。2 回目のプ

ローブを行うための入力文字列は以下のとおりです。

IN-CHAN=in-channel;OUT-CHAN=out-channel;IN-CHARSET=in-char-set

in-channel と out-channel の部分は前述の例と同じです。in-char-set は該当する部分の文

字セット名を示します。この 2 回目のプローブで一致するものがない場合、文字セッ

トの変換は行われません ( ただし、フォーマットの変換、たとえば MIME 構造への変

換などは、 初のプローブで一致したキーワードに基づいて行われる )。一致するも

のが見つかった場合は、以下の文字列が返されます。

OUT-CHARSET=out-char-set

この場合、out-char-set は in-char-set が示す文字セットに変換されます。これらの

文字セットは、MTA テーブルディレクトリに含まれる文字セット定義テーブル 
charsets.txt 内で定義されているものでなくてはなりません。文字セットがこの

ファイル内で適切に定義されていないと、変換は行われません。しかし、このファイ
ルの中には現在もっとも利用度の高い数百種の文字セットが定義されているため、特
に心配する必要はないでしょう。charsets.txt ファイルの詳細については、

imsimta chbuild (UNIX および NT) ユーティリティの説明を参照してください。

すべての条件が満たされると、MTA は文字セットマッピングを作成し、変換を実行

します。変換されたメッセージ部分のラベルは、変換後の文字セット名に変更されま
す。
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メッセージフォーマットの変換
前述したように、CHARSET-CONVERSION マッピングテーブルは MIME フォーマット

と数種のメーカー独自のメールフォーマット間における添付ファイルの変換にもかか
わりがあります。

以下の各項では、CHARSET-CONVERSION マッピングテーブルによって可能なその他の

メッセージフォーマット変換の例を紹介します。

非 MIME バイナリ添付ファイルの変換

メッセージの処理にかかわるチャネルで CHARSET-CONVERSION が有効になっている

場合、MIME 以外の非標準フォーマットを使用しているメール、たとえば Microsoft 
Mail (MSMAIL) SMTP ゲートウェイからのメールは、自動的に MIME フォーマットに

変換されます。tcp_local チャネルが存在する場合は通常、このチャネルが 
Microsoft Mail SMTP ゲートウェイからのメッセージを受信します。以下の例は、

ローカルユーザー宛のメッセージのフォーマット変換を有効にするものです。

CHARSET-CONVERSION 

IN-CHAN=tcp_local;OUT-CHAN=ims-ms;CONVERT  Yes

すべてのチャネルに対してフォーマット変換を有効にするには、OUT-CHAN=ims-ms 
を OUT-CHAN=* に変更します。ただし、こうすると tcp_local チャネルからのメー

ルがすべてチェックされることになるため、特定のチャネルに限定する場合より、処
理時間が長くなる可能性があります。

さらに、このように無差別な変換を設定すると、エンベロープおよび関連する転送情
報部分のみを変換すべきメッセージ ( たとえばシステムを通過するだけのメッセージ

など ) に対してまで広範な変換処理を行うことになりかねません。

MIME を Microsoft Mail SMTP ゲートウェイが理解できるフォーマットに変換するに

は、MTA 設定ファイルで Microsoft Mail SMTP ゲートウェイ専用のチャネル 
(tcp_msmail など ) を設定し、マッピングファイルに以下の内容を追加します。

CHARSET-CONVERSION 

IN-CHAN=*;OUT-CHAN=tcp_msmail;CONVERT  RFC1154 

MIME ヘッダーのラベル変更

ユーザーエージェントやゲートウェイによっては、より正確な MIME ヘッダーを作成

するために十分な情報があるにもかかわらず、比較的無益な MIME ヘッダーを作成す

るものもあります。もっとも良い方法はそのようなエージェントやゲートウェイの設
定を適切に変更することですが、それが不可能な場合には有用な MIME ヘッダーを構

築するように MTA を設定します。
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初のプローブの際に CHARSET-CONVERSION マッピングテーブルが Yes または 
Always キーワードを返した場合、MTA は conversions ファイルが存在するかどう

かを確認します。ファイルが存在する場合、MTA はそのファイルをチェックして 
RELABEL=1 という記述があるかどうかを確認し、ある場合はそのエントリの指定に

従って MIME ラベルを変換します。

たとえば、以下のような CHARSET-CONVERSION テーブルと MTA conversions ファ

イルエントリの組み合わせならば、メッセージは tcp_local チャネルから ims-ms 
チャネルにルーティングされます。さらに、受信時の MIME ラベルが 
application/octet-stream でファイル名パラメータの拡張子が ps または msw の場合に

は、それぞれ application/postscript または application/msword という新しいラベル

が付けられます ( このラベル付けはより正確であり、元のユーザーエージェントや

ゲートウェイがメッセージに付けておくべきもの )。

MacMIME フォーマットの変換

Macintosh ファイルには、Macintosh 特有の情報を含むリソースフォークと、ほかの

プラットフォームで使用できるデータを含むデータフォークの 2 つの部分があります。

さらに、Macintosh ファイルの転送には一般に 4 種類の異なるフォーマットが使用さ

れるため、Macintosh ファイルを転送するにはより複雑な処理が必要となります。

CHARSET CONVERSION TABLE

CHARSET-CONVERSION 

IN-CHAN=tcp_local;OUT-CHAN=mr_local;CONVERT  Yes 

MTA CONVERSIONS FILE ENTRIES

out-chan=ims-ms; in-type=application; in-subtype=octet-stream; 
in-parameter-name-0=name; in-parameter-value-0=*.ps; 
out-type=application; out-subtype=postscript;

parameter-copy-0=*; relabel=1
 
out-chan=ims-ms; in-type=application; in-subtype=octet-stream; 

in-parameter-name-0=name; in-parameter-value-0=*.msw; 
out-type=application; out-subtype=msword; 

parameter-copy-0=* relabel=1 
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Applesingle、Binhex、および Macbinary フォーマットは、Macintosh リソースフォー

クと Macintosh データフォークを 1 つにエンコードしたものから成り立っています。

Appledouble フォーマットの場合は、リソースコードとデータフォークがそれぞれ独

立した部分として存在しています。このため、Macintosh 以外のプラットフォームで

は、リソースフォーク部分を無視してデータフォーク部分のみを使用できる 
Appledouble がもっとも便利です。逆に、Macintosh への送信には、ほかの 3 種類の

フォーマットが便利です。

MTA は、これらの Macintosh フォーマット間の変換を実行することができます。

MTA は CHARSET-CONVERSION キーワードである Appledouble、Applesingle、

Binhex、および Macbinary によって MacMIME フォーマット部分をそれぞれ 
multipart/appledouble、application/applefile、application/mac-binhex40、または 
application/macbinary の MIME フォーマットに変換します。さらに、Binhex または 
Macbinary キーワードは、MIME Content-type: ヘッダーに X-MAC-TYPE および 
X-MAC-CREATOR パラメータを含む特定の MacMIME 以外のフォーマットへの変換も

要求します。CHARSET-CONVERSION キーワードの Block は、MTA に対し、

MacMIME フォーマット部分のデータフォークのみを抽出し、リソースフォークを破

棄するよう要求します ( ただし、このキーワードを使用すると一部の情報が失われる

ため、Appledouble キーワードの使用をお勧めする )。

たとえば、以下の CHARSET-CONVERSION テーブルは ims-ms チャネルにメッセージを

配信する場合に Appledouble フォーマットへの変換を MTA に指示します。

CHARSET-CONVERSION 

IN-CHAN=*;OUT-CHAN=l;CONVERT  Appledouble 

この場合、すでに MacMIME フォーマットが使用されている部分のみが Appledouble 
フォーマットに変換されます。

Appledouble または Block フォーマットへの変換には、元の Macintosh ファイルに含

まれる Macintosh クリエータおよびタイプ情報に基づいて Appledouble または Block 
フォーマットの部分のデータフォークに付ける MIME ラベルを指定するために、

MAC-TO-MIME-CONTENT-TYPES マッピングテーブルが使用されることもあります。こ

のテーブルのプローブには、「フォーマット | タイプ | クリエータ | ファイル名」形

式が使用されます。フォーマットの値には SINGLE、BINHEX、MACBINARY のどれ

かが指定され、タイプの値には Macintosh タイプ情報 (16 進 )、クリエータの値には 
Macintosh クリエータ情報 (16 進 )、そしてファイル名の値には実際のファイル名が指

定されます。



文字セット変換とメッセージの再フォーマット

第 11 章 定義済みチャネルを使用する 373

たとえば、ims-ms チャネルにメッセージを送る場合に Appledouble フォーマットに

変換し、MACBINARY または BINHEX 部分から MS Word または PostScript に変換さ

れたドキュメントに特定の MIME ラベルを付けるには、以下のテーブルが適切です。

マッピングエントリのテンプレート ( 右側 ) に $Y フラグが設定されていない場合、指

定したラベルは付けられません。MTA テーブルディレクトリ内の 
mac_mappings.sample ファイルには、その他の種類の添付ファイルに関するサンプ

ルエントリが記載されています。

MacMIME 以外のフォーマットが使用されている部分を Binhex または Macbinary 
フォーマットに変換するには、X-MAC-TYPE および X-MAC-CREATOR MIME 
Content-type: パラメータ値が必要です。通常これらのパラメータ値を持たない部分に

それを強要するために MIME ラベルの変換を実行することも可能です。

CHARSET-CONVERSION 
 

IN-CHAN=*;OUT-CHAN=ims-ms;CONVERT  Appledouble 
 
MAC-TO-MIME-CONTENT-TYPES 
 
! PostScript 

MACBINARY|45505346|76677264|*  APPLICATION/POSTSCRIPT$Y 
BINHEX|45505346|76677264|*  APPLICATION/POSTSCRIPT$Y 

! Microsoft Word 
MACBINARY|5744424E|4D535744|*  APPLICATION/MSWORD$Y 
BINHEX|5744424E|4D535744|*  APPLICATION/MSWORD$Y 
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サービス変換
MTA の変換サービス機能をサイト提供のプロシージャと一緒に使用すると、新しい

形式のメッセージを作成することができます。前述の CHARSET-CONVERSION や 
conversion チャネルの場合は個別の MIME メッセージ部分を操作しますが、変換

サービスはすべての MIME メッセージ部分 (MIME ヘッダーと内容 ) および MIME 
メッセージ全体を操作します。また、ほかの CHARSET-CONVERSION 操作や 
conversion チャネルの操作とは異なり、変換サービスは独自で MIME 逆アセンブリ、

デコード、再エンコード、および再アセンブリを行います。

ほかの CHARSET-CONVERSION 操作と同様に、変換サービスは CHARSET-CONVERSION 
マッピングテーブルを通じて有効化されます。CHARSET-CONVESION マッピングテー

ブルを 初にプローブした結果が Yes または Always キーワードの場合、MTA は 
conversions ファイルが存在するかどうかをチェックします。conversions ファイ

ルが存在する場合は、ファイル内に SERVICE-COMMAND を指定するエントリがあるか

どうかを確認し、ある場合はそれを実行します。conversions ファイルのエントリの

形式は以下のとおりです。

ここでコマンド文字列に注目してください。これは、たとえばドキュメントコンバー
タを呼び出すなどのサービス変換を行うために必要なコマンドです。このコマンドが
実行されると、変換を必要とするメッセージを含む入力ファイルが処理され、新しい
メッセージテキストを含む出力ファイルが生成されます。UNIX では、コマンドが成

功した場合には 0、失敗した場合にはその他の値で終了する必要があります。

入力ファイル名、出力ファイル名、メッセージのエンベロープ受取人アドレスを含む
ファイルの名前などを渡すためには、環境変数が使われます。これらの 3 つの環境変

数は以下のとおりです。

• INPUT_FILE - 処理する入力ファイルの名前

• OUTPUT_FILE - 生成する出力ファイルの名前

• INFO_FILE - エンベロープ受取人アドレスを含むファイルの名前

これらの環境変数の値は、通常の方法でコマンドラインに代入することができます。
UNIX では、変数名の前に「＄」記号を挿入します。

in-chan=channel-pattern; 
in-type=type-pattern; in-subtype=subtype-pattern; 
service-command=command
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Brightmail を使用する
Brightmail Inc. は、電子メールサーバー用にスパムとウィルスを防止するソフトウェ

アソリューションを提供する会社です。Brightmail ソリューションは、Brightmail 
サーバーおよびスパムとウィルスを防止するルールで構成され、ルールのリアルタイ
ムの更新版は電子メールサーバーにダウンロードされます。ウィルス防止ソフトウェ
アをシステムに統合するもう 1 つの方法については、348 ページの「変換チャネル」

を参照してください。

Brightmail の機能
Brightmail サーバーは顧客のサイトに配備されます。Brightmail では、電子メールプ

ローブがインターネット周辺に配置され、新しいスパムを検出します。Brightmail の
技術者はリアルタイムでこのスパムを阻止するカスタムルールを作成します。ルール
は Brightmail サーバーにダウンロードされます。これもリアルタイムで行われます。

Brightmail のデータベースは更新され、Brightmail サーバーは特定のユーザーまたは

ドメインの電子メールに対してこのデータベースフィルタを使用します。

Brightmail のアーキテクチャ

図 11-1 に、Brightmail のアーキテクチャを示します。
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図 11-1 Brightmail と Messaging Server のアーキテクチャ

Brightmail Logistics and Operations Center (BLOC) が電子メールプローブからスパム

を受信すると、オペレータがただちに適切なスパム防止ルールを作成します。作成さ
れたルールは、Brightmail の顧客のマシンにダウンロードされます。同様に、

Symantec Security Response のリアルタイムのウィルスルールが Brightmail から送信

されます。これらのルールは顧客の Brightmail サーバーでスパムやウィルスを検出す

るために使用されます。

MTA は Brightmail SDK を使用して Brightmail サーバーと通信します。MTA は 
Brightmail からの応答に基づいてメッセージを送信します。MTA はメール (1a) また

は (1b) を受信すると、Brightmail サーバー (2) にメッセージを送信します。Brightmail 
サーバーはルールとデータを使用してメッセージがスパムやウィルスであるかどうか
判断し (3)、判定を MTA に返します。その判定に基づいて、MTA はメッセージを破

棄するか、フォルダに保存するか (4a)、通常どおり宛先に配信するかのいずれかを実

行します。

Brightmail SDK はサードパーティのソフトウェアなので、Sun のインストールキット

には含まれていません。Brightmail SDK およびサーバーソフトウェアは、Brightmail 
Inc. から入手する必要があります。MTA には、Brightmail を統合するために 
Brightmail SDK をロードするかどうか、どこにロードするかを指定する構成設定があ

ります。

SDK がロードされると、Brightmail のメッセージ処理は複数の係数と細分度 ( アク

ティブな処理が「オプトイン」 であることを示す、Brightmail で使用される用語 ) に
よって決定されます。これは、次の基準に基づいて示されます。
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• ソースチャネルまたは宛先チャネルは Brightmail に対して有効になっているかど
うか (imta.cnf) 

• オプトインされたサービス用のチャネルのデフォルトはあるかどうか (imta.cnf) 

• ドメイン単位のオプトインがあるかどうか (LDAP) 

• ユーザー単位のオプトインがあるかどうか (LDAP) 

各メッセージ受取人にとっては、上記のオプトインとデフォルトは組み合わされてい
ます。つまり、チャネルのデフォルトがすでにスパムとウィルスの両方に対して指定
されていれば、ユーザー単位のオプトインは不要になります。言い換えると、システ
ム管理者が全員に対してスパムとウィルスのフィルタ処理を行うことを決定すれば、
ユーザーにスパムやウィルスの対策を選択させる必要はないということです。すでに
ユーザーがオプトインしている場合、処理をオプトアウトする ( そのサービスを不要

とする ) ことはできません。また、サービスをオプトインしていて、別のアドレスに

メールを転送した場合、そのアドレスはフィルタ処理が実行された後にメールを受信
します。

提供されるサービスは、ウィルス検出またはスパム検出の 2 つのみです。Brightmail 
では、「content-filtering」サービスも提供されますが、この機能は Sieve を使用して提

供されるため、Brightmail で Sieve フィルタ処理を実行した場合の付加価値はありま

せん。

メッセージにウィルスが含まれていると判明した場合は、ウィルスを除去するように 
Brightmail サーバーを設定でき、これによって除去済みのメッセージが MTA に再送

信されます ( ウィルス除去済みのメッセージが再送信されると、元のメッセージから

情報が失われることによって生じる副次的な悪影響があるため、MTA に除去済みの

メッセージを再送信しないように Brightmail を設定することをお勧めする )。メッ

セージがスパムである場合、Brightmail からその設定とともに返された判定に基づい

て、MTA はメッセージの処理を決定できます。基本的に 3 とおりの処理があり、メッ

セージは破棄されるか、フォルダに保存されるか、通常どおり INBOX に配信されま

す。

Brightmail サーバーは、MTA と同一システム上に配置することも、別のシステムに配

置することもできます。任意の数の MTA を実行する Brightmail サーバーのファーム

を構築することもできます。Brightmail SDK では、Brightmail 設定ファイルによって

使用する Brightmail サーバーが決定されます。このサーバーで MTA が実行されなけ

ればならないということではありません。
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Brightmail の要件とパフォーマンスの考慮
• Brightmail サーバーは Solaris オペレーティングシステムで実行する必要がある 

• Brightmail がスパムとウィルスの両方のチェックを実行する場合、MTA のメッ
セージスループットは 50% ほど低下する可能性がある。MTA のスループットを
維持するには、各 MTA につき 2 台の Brightmail サーバーが必要である

Brightmail を配備する
この節では、次の設定についての Brightmail の配備方法について説明します。

• 378 ページの「宛先チャネルまたはソースチャネルのすべてのユーザーに対する 
Brightmail 処理をアクティブにするには」

• 379 ページの「選択したユーザーに対して Brightmail 処理をアクティブにするに
は」

• 381 ページの「システム上の選択したドメインに対して Brightmail 処理をアク
ティブにするには」

Brightmail のフィルタ処理は、Messaging Server でキーワードまたは LDAP 属性を使

用して有効にします。システムでのフィルタ処理という方法は付加的なものです。
フィルタ処理はキーワードと属性の両方の組み合わせだからです。

宛先チャネルまたはソースチャネルのすべてのユーザーに対する 
Brightmail 処理をアクティブにするには

1. Brightmail サーバーをインストールして構成します。

Brightmail をご使用のシステムにインストールする方法については、Brightmail 
の販売代理店にお尋ねください。

2. 次の 2 つの MTA オプションを options.dat ファイルに追加して、Brightmail の
ライブラリと設定ファイルのパラメータを設定します。

Brightmail_Library=path_and_filename_of_libbmiclient.so
Brightmail_config_file=path_and_filename_of_brightmail_config_file

3. MTA オプションファイル (382 ページの表 11-8) と Brightmail 設定ファイル (387 
ページの表 11-10) に適切な Brightmail オプションを指定します。

4. Brightmail の処理対象となるチャネルと電子メールの方向 ( ソースまたは宛先 ) を
指定します。

チャネルブロックにキーワード sourcebrightmailoptin または 
destinationbrightmailoptin を設定します (168 ページの「MTA 設定ファイ
ル」を参照 )。
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sourcebrightmailoptin で、そのチャネルから届くすべてのメッセージが 
Brightmail ソフトウェアで処理されることを指定します。

destinationbrightmailoptin で、そのチャネルに入るすべてのメッセージが 
Brightmail ソフトウェアで処理されることを指定します。

これらの属性に有効な値は次のとおりです。

spam - スパム用のフィルタ
virus - ウィルス用のフィルタ
spam,virus - スパムおよびウィルス用のフィルタ

例
例 1 - tcp_siroemail チャネルに入ったメールに対して Brightmail によってスパムお

よびウィルス用のフィルタ処理が行われます。

tcp_siroemail smtp mx single_sys remotehost inner switchchannel \ 
identnonelimited subdirs 20 maxjobs 7 pool SMTP_POOL \
maytlsserver maysaslserver saslswitchchannel tcp_auth \
destinationbrightmailoptin spam,virus 
tcp_siroemail-daemon

例 2 - tcp_local チャネルから届くメールに対して Brightmail によってスパム用の

フィルタ処理が行われます。

tcp_local smtp mx single_sys remotehost inner switchchannel \
identnonelimited subdirs 20 maxjobs 7 pool SMTP_POOL \
maytlsserver maysaslserver saslswitchchannel tcp_auth \ 
destinationbrightmailoptin spam
tcp-daemon

選択したユーザーに対して Brightmail 処理をアクティブにするには

1. Brightmail ソフトウェアをインストールして構成します。

Brightmail をご使用のシステムにインストールする方法については、Brightmail 
の販売代理店にお尋ねください。

2. Brightmail のライブラリおよび設定ファイルのパラメータを設定します。

options.dat ファイルで次の 2 つの MTA オプションを使用します。

Brightmail_Library=path_and_filename_of_libbmiclient.so
Brightmail_config_file=path_and_filename_of_brightmail_config_file

3. MTA オプションファイル (382 ページの表 11-8) と Brightmail 設定ファイル (387 
ページの表 11-10) に適切な Brightmail オプションを指定します。

4. 特定のユーザーに対して Brightmail 処理をアクティブにするために使用する 
LDAP 属性を指定します。
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option.dat ファイルで LDAP_OPTIN=mailAntiUBEService を設定します。
mailAntiUBEService 以外の LDAP 属性を指定することはできますが、この名
前を使用することをお勧めします。

5. LDAP 属性 mailAntiUBEService を Brightmail 処理の対象となるユーザーエン
トリに設定します。

mailAntiUBEService の有効な値は、spam ( スパム用のフィルタ ) と virus ( ウィ
ルス用のフィルタ ) です。

例
LDAP_OPTIN が option.dat ファイルで mailAntiUBEService に設定されていると

します。ユーザーの Otis Fanning が自分のユーザーエントリに spam および virus に
設定された mailAntiUBEService 属性を持っている場合、このユーザーのメールは 
Brightmail によってスパムおよびウィルス用のフィルタで処理されます。コード例 
11-2 に、Brightmail によって Otis Fanning のユーザーエントリが有効にされた例を示

します。

コード例 11-2 Brightmail 用の LDAP ユーザーエントリの例

dn:uid=fanning,ou=people,o=sesta.com,o=ISP
objectClass:person
objectClass:organizationalPerson
objectClass:inetOrgPerson
objectClass:inetUser
objectClass:ipUser
objectClass:inetMailUser
objectClass:inetLocalMailRecipient
objectClass:nsManagedPerson
objectClass:userPresenceProfile
cn:Otis Fanning
sn:fanning
initials:OTF
givenName:Otis
pabURI:ldap://ldap.siroe.com:389/ou=fanning,ou=people,o=sesta.co
m,o=isp,o=pab
mail:Otis.Fanning@sesta.com
mailAlternateAddress:ofanning@sesta.com
mailDeliveryOption:mailbox
mailHost:manatee.siroe.com
uid:fanning
dataSource:iMS 5.0 @(#)ims50users.sh 1.5a 02/3/00
userPassword:password
inetUserStatus:active
mailUserStatus:active
mailQuota: -1
mailMsgQuota: 100
mailAntiUBEService:virus
mailAntiUBEService:spam
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システム上の選択したドメインに対して Brightmail 処理をアクティ
ブにするには

1. Brightmail ソフトウェアをインストールして構成します。

Brightmail をご使用のシステムにインストールする方法については、Brightmail 
の販売代理店にお尋ねください。

2. Brightmail のライブラリおよび設定ファイルのパラメータを設定します。

options.dat ファイルで次の 2 つの MTA オプションを設定します。

Brightmail_Library=path_and_filename_of_libbmiclient.so
Brightmail_config_file=path_and_filename_of_brightmail_config_file

3. MTA オプションファイル (382 ページの表 11-8) と Brightmail 設定ファイル (387 
ページの表 11-10) に適切な Brightmail オプションを指定します。

4. 特定のドメインに対して Brightmail 処理をアクティブにするために使用する 
LDAP 属性を指定します。

option.dat ファイルで LDAP_DOMAIN_ATTR_OPTIN=mailAntiUBEService を設
定します。別の LDAP 属性名を指定することはできますが、Messaging Server ス
キーマの整合性が保たれるように、この名前を使用することをお勧めします。

5. LDAP 属性 mailAntiUBEService を Brightmail 処理の対象となる電子メールの
ドメインエントリ (DC ツリー内 ) に指定します。

mailAntiUBEService の有効な値は、spam ( スパム用のフィルタ ) と virus ( ウィ
ルス用のフィルタ ) です。

例
LDAP_DOMAIN_ATTR_OPTIN が option.dat ファイルで mailAntiUBEService に設定

されているとします。例の DC ツリーの .com ドメインエントリでは、

mailAntiUBEService 属性は spam および virus に設定されています。コード例 11-3 
に、Brightmail が有効になったドメインエントリを示します。

コード例 11-3 Brightmail 用の LDAP ドメインエントリの例

dn:dc=sesta,dc=com,o=internet
objectClass:domain
objectClass:inetDomain
objectClass:mailDomain
objectClass:nsManagedDomain
objectClass:icsCalendarDomain
description:DC node for sesta.com hosted domain
dc:sesta
inetDomainBaseDN:o=sesta.com,o=isp
inetDomainStatus:active
mailDomainStatus:active
mailDomainAllowedServiceAccess:+imap, pop3, http:*
mailRoutingHosts:manatee.siroe.com



Brightmail を使用する

382  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

Brightmail オプションとキーワード

表 11-8 および表 11-9 に、Messaging Server の Brightmail オプションとキーワードを

示します。一部の Brightmail 設定ファイルオプションについては、表 11-10 に示しま

す。Brightmail 設定ファイルオプションの 新の完全リストは、Brightmail から入手

できます。

preferredMailHost:manatee.siroe.com
mailDomainDiskQuota: 100000000
mailDomainMsgQuota: -1
mailClientAttachmentQuota: 5
mailAntiUBEService:spam
mailAntiUBEService:virus

表 11-8 Brightmail MTA オプション (option.dat)

オプション 説明およびデフォルト

Brightmail_library Brightmail をアクティブにするために必要。Brightmail SDK 共有ラ
イブラリのフルパスとファイル名。Brightmail_config_file と
ともに指定すると、このライブラリは MTA によってランタイムに
ロードされる。SpamAssassin とともに使用することもできる

例 :/opt/mailwall/lib/libbmiclient.so 
デフォルト : なし

Brightmail_config_file Brightmail をアクティブにするために必要。Brightmail 設定ファイ
ルのフルパスとファイル名。Brightmail_library とともに指定する
と、MTA 側で Brightmail との統合が可能になる。SpamAssassin と
ともに使用することもできる

例 :/opt/mailwall/config
デフォルト : なし

LDAP_optin ( 以前のリリースで
は LDAP_SPARE_2)

ユーザー単位で Brightmail をアクティブにするために使用される 
LDAP 属性名。この属性は、inetMailUser オブジェクトクラス

内の属性である必要がある。ほかに指定する属性がない場合は、
mailAntiUBEService を使用すること

属性自体 ( 例 : mailAntiUBEService) には複数の値を指定でき、

大文字小文字は区別される。値は小文字の spam または virus の
どちらかとする。ユーザーが両方を選択する場合は、このような
属性を 2 つ持つことになり、1 つは spam を値とし、もう 1 つは 
virus を値とする

デフォルト : なし

コード例 11-3 Brightmail 用の LDAP ドメインエントリの例 ( 続き )
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LDAP_domain_attr_optin ドメイン単位で Brightmail をアクティブにするために使用される 
LDAP 属性名。宛先ドメインに適用される。上記の LDAP_optin と
同様だが、オブジェクトクラス mailDomain に存在する必要がある

デフォルト : なし

Brightmail_verdict_n Brightmail_verdict_n と Brightmail_action_n は対になっ
ているペアで、n は 0 ～ 9 の数字。Brightmail 判定のデフォルトの解
釈を受け入れる場合は、これらのオプションは通常指定しない。こ
のオプションに可能な値は、Brightmail 設定ファイルオプション 
blSWClientDestinationLocal ( ローカルドメイン用 ) または 
blSWClientDesintationForeign ( ローカルドメイン以外 ) の | 
の右側の値で示される。次の例を参照 : 

blSWClientDestinationLocal=spam|spamfolder

Brightmail_verdict_0=spamfolder を指定することもある (| 
の左側の spam はなし )。これは直観性に欠けるものの、動作方法は
表現されている

デフォルト : なし

Brightmail_null_action Brightmail からの判定が Brightmail 設定ファイルの NULL アクショ
ンと一致する場合に、オプションの if-then-else ステートメント * を
伴う Sieve コマンドを指定する。たとえば、Brightmail 設定ファイル
が次のような場合

blSWClientDestinationLocal:spam| 

NULL または | の後に何もない場合は NULL アクションを意味する。
メッセージに対する判定が spam である場合、| の前の spam という
単語と一致し、MTA によって NULL アクションが実行される。
Brightmail の NULL アクションに相当する discard がデフォルトア
クションであるため、通常このオプションは指定不要

Sieve コマンドのテンプレートは次のとおり
data:,[require "command";] command;
require ステートメントは reject および fileinto で必要とされ
る。

デフォルト : data:,discard;

表 11-8 Brightmail MTA オプション (option.dat) ( 続き )

オプション 説明およびデフォルト
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Brightmail_action_n 一致する Brightmail_verdict_n オプションとペアで使用され、
任意の if-then-else ステートメント * を伴う Sieve コマンドを指定し
て実行できる。たとえば、スパムを拒否する場合は、ペアを次のよ
うに設定する

Brightmail_verdict_0=spamfolder
Brightmail_action_0=data:,require "reject"; 

reject "Rejected by Brightmail";

Sieve コマンドのテンプレートは次のとおり
data:,[require "command";] command;
require ステートメントは reject および fileinto で必要とされ
る。別の例 :

Brightmail_verdict_1=spam-folder
Brightmail_action_1_=data;,require 

"fileinto";fileinto "Junk";

この例では、スパム (spam-folder はスパム用の Brightmail から返
された判定とする ) は Junk というフォルダに保存される。Junk を
指定しない場合、スパムは spam-folder というフォルダに保存さ
れる

デフォルト : なし

Brightmail_optional MTA が Brightmail SDK をロードするために初期化ルーチンをコー
ルして失敗した場合に 1 に設定されていると、MTA は Brightmail が
有効になっていないかのように続行する。MTA がすでに Brightmail 
と対話していて、Brightmail が無効になっている場合は、この設定
による影響はない。この場合、MTA から SMTP クライアントに一時
的なエラーが返される

デフォルト : 0

表 11-8 Brightmail MTA オプション (option.dat) ( 続き )

オプション 説明およびデフォルト
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* option.dat ファイルの省略可能なステートメント if-then-else の Sieve の例を

次に示します。これは、Brightmail_action_n、Brightmail_null_action、また

は Brightmail_string_action に使用できます。

Brightmail_string_action Brightmail からの判定が Brightmail 設定ファイルで文字列で示され
ているアクションと一致する場合に、オプションの if-then-else ス
テートメントを伴う Sieve コマンドを指定する。たとえば、
Brightmail 設定ファイルが次のような場合

blSWClientDestinationLocal:spam|spam-folder

spam-folder が文字列である。判定が spam である場合、その判定と
一致する文字列がある。文字列が指定されたときのデフォルトアク
ションはメッセージを指定のフォルダに保存することであるため、
このオプションが使用されることはほとんどない

Sieve コマンドのテンプレートは次のとおり
data:,[require "command";] command;
require ステートメントは reject および fileinto で必要とされ
る

デフォルト : data:,require "fileinto"; fileinto "$U";

$U は blSWClientDestinationLocal 値の | の右側の文字列 ( 上
記の例では、spam-folder)

Brightmail_string_action=data:,require "fileinto";\

if header :contains ["resent-from"] ["User-1"] {\

fileinto "testspam";\

} else {\
fileinto "spam";};

表 11-8 Brightmail MTA オプション (option.dat) ( 続き )

オプション 説明およびデフォルト



Brightmail を使用する

386  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

表 11-9 Brightmail 用の MTA チャネルキーワード

チャネルキーワード 説明

sourcebrightmail このチャネルから届くすべてのメッセージを Brightmail 処理の対象とし
て指定する。受取人または受取人のドメインが LDAP 属性を介して選択
された場合、すべての受取人アドレスは宛先チャネルにかかわらず 
Brightmail に通知される。受取人の LDAP 属性 mailAntiUBEService 
( またはこれに相当するもの ) を調べ、スパムまたはウィルスがフィルタ
処理されたかどうかを判断する。mailAntiUBEService でスパムまた
はウィルスが指定されていない場合、メールがフィルタ処理のために 
Brightmail サーバーに送信されることはない。switchchannel が有効
である場合、これは switched-to チャネルに置く必要がある

構文 :
sourcebrightmail

destinationbrightmail 受取人が LDAP 属性 mailAntiUBEService ( またはこれに相当するも
の ) を介して選択された場合、このチャネルを宛先とするすべてのメッ
セージを Brightmail 処理の対象とする 

構文 :
destinationbrightmail

destinationbrightmailo
ptin

このチャネルを宛先とするすべてのメッセージを特定の Brightmail 処理 
( スパム、ウィルスのどちらか、またはその両方 ) の対象とする。その処
理がユーザーまたはドメインによって LDAP 属性を介して選択されてい
ない場合でも対象になる。このキーワードにはフィルタリストが続く。
続けるリストは、spam または virus のどちらか、あるいは spam、
virus または virus、spam とする

例 1 : 
ims-ms destinationbrightmailoptin spam,virus. . .

メッセージストアを宛先とするすべてのメールは、Brightmail によって
スパムとウィルスの両方をスキャンされる
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sourcebrightmailoptin このチャネルから届くすべてのメッセージを特定の Brightmail 処理 ( ス
パム、ウィルスのどちらか、またはその両方 ) の対象とする。その処理が
ユーザーまたはドメインによって LDAP 属性を介して選択されていない
場合でも対象になる。システム全体のデフォルトフィルタリストがこの
キーワードに続く。続けるリストは、spam または virus のどちらか、
あるいは spam、virus または virus、spam とする。switchchannel 
が有効である場合、これは switched-to チャネルに置く必要がある

例 1: 
tcp_local sourcebrightmailoptin spam,virus . . . 

メールはユーザーの LDAP 属性にかかわらず、Brightmail によってスパ
ムとウィルスの両方についてスキャンされる

例 2 : 
tcp_local sourcebrightmailoptin virus . . .

デフォルトではメールにウィルススキャンのみが実行される。この場合、
スパムのフィルタ処理は、LDAP 属性を介してユーザー単位または宛先
ドメイン単位で有効にできる

表 11-10 Brightmail 設定ファイルオプション ( 一部 )  

Brightmail オプション ( 大文字小

文字の区別なし )
説明 ( 属性の値は大文字小文字の区別あり )

blSWPrecedence 1 つのメッセージが複数の判定を受けることがある。その場合、このオプ
ションで順序を指定する。このオプションを virus-spam と指定した場
合、メッセージに対して先にウィルス処理、次にスパム処理が行われる。
判定はハイフン (-) で区切られる。Sun ONE Messaging Server で 
Brightmail を使用する場合に推奨される設定

blSWClientDestinationD
efault

スパムでもウィルスでもなく、したがって判定を受けない通常のメッ
セージの配信方法を指定する。このようなメールを通常に配信するには、
値として inbox を指定する。デフォルトはない

blSWLocalDomain この属性ではローカルとみなされるドメインを指定する。いくつかのド
メインがすべてローカルとみなされ、それを指定する場合は、この属性
の行は複数になることがある。ローカルドメインと外部ドメインを使用
して、判定のための 2 種類の処理を指定する

次の blSWClientDestinationLocal と 
blSWClientDestinationForeign を参照。たとえば、次のように指
定する

blSWLocalDomain=siroe.com

表 11-9 Brightmail 用の MTA チャネルキーワード ( 続き )

チャネルキーワード 説明
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blSWClientDestinationL
ocal

このオプションではローカルドメイン用に判定とアクションのペアを指
定する。この指定は通常 2 行で行われ、1 行はスパム用、もう 1 行はウィ
ルス用である。値は verdict|action という形式をとる。次に例を示す

blSWClientDestinationLocal=spam|spambox

blSWClientDestinationLocal=virus|

「null」アクション (| の右側に指定なし ) に対するデフォルトの 
Brightmail 解釈は、メッセージを破棄することである。したがって、上
記の例では判定が virus であるメッセージは破棄される。また、判定が 
spam である場合、上記の例では spambox というフォルダにメッセージ
が保存される。メッセージがスパムでもウィルスでもない場合、判定は
一致せず、前出の blSWClientDestinationDefault の設定内容に基
づいてメールは通常どおり配信される

Brightmail サーバーを MTA と別のマシンで使用している場合には、各 
MTA によって実行されるアクションをカスタマイズできる。それには次
の MTA オプションを使用して Brightmail サーバーから返されるアク
ションや判定を無効にする。
Brightmail_verdict_n/Brightmail_action_n/Brightmail_nu
ll_action/Brightmail_string_action。この例では、MTA で別
の Brightmail_null_action を使用してウィルスアクション (MTA の
アクションを無効にするアクション ) を無効にできる。または 
Brightmail_verdict_0=spambox と 
Brightmail_action_0=data:,require "fileinto";fileinto 

"Junk"; を使用して、spambox の代わりに Junk というフォルダに保存
できる

blSWClientDesintationF
oreign

上記の blSWClientDestinationLocal と同じ形式と内容。ただし、
ローカル以外のドメインのユーザーに適用される

blSWUseClientOptin Sun ONE Messaging Server で使用する場合は、常に TRUE に設定するこ
と

blswcServerAddress ip:port[,ip:port,...] という形式で Brightmail サーバーの IP アド
レスとポート番号を指定する

表 11-10 Brightmail 設定ファイルオプション ( 一部 ) ( 続き ) 

Brightmail オプション ( 大文字小

文字の区別なし )
説明 ( 属性の値は大文字小文字の区別あり )
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Brightmail の一般的な展開の例
この節では、Brightmail の一般的な展開の例をいくつか紹介します。これらの要素を

次に示します。

• ローカルメッセージストア (ims-ms チャネル ) に届く受信メッセージの処理

• インターネット (tcp-local チャネル ) に送られるメッセージの処理

• インターネット (tcp-local チャネル ) から届くメッセージの処理

• 特定のドメインに送られるメッセージの処理 (381 ページの「システム上の選択し
たドメインに対して Brightmail 処理をアクティブにするには」を参照 )

• 特定のユーザーに送られるメッセージの処理 (379 ページの「選択したユーザーに
対して Brightmail 処理をアクティブにするには」を参照 )

• Class-of-Service オプションとしての Brightmail 処理の設定

• スパムメッセージへのヘッダーの追加

ローカル受信メッセージに対する Brightmail の処理

ローカルで配信されるすべてのメールからスパムやウィルスを選別できるようにシス
テムを設定したい場合があります。ローカルメッセージストア ( すなわち imta.cnf 
の ims-ms チャネル ) に着信するメッセージに対して Brightmail 処理を設定するには、

destinationbrightmailoptin キーワードを ims-ms チャネル定義に追加します。

例 :

ims-ms defragment subdirs 20 backoff "pt5m" "pt10" "pt30" "pt1h" \

"pt2h" "pt4h" maxjobs 1 pool IMS_POOL fileinto $U+$S@$D filter \
ssrd:$A ims-ms-daemon destinationbrightmailoptin spam,virus
ims-ms-daemon

インターネット経由で着信するメッセージに対する Brightmail 処理

インターネット経由で着信するすべてのメールからスパムを選別できるようにシステ
ムを設定したい場合があります。インターネット経由で着信するすべてのメッセージ
に対して Brightmail 処理を設定するには、sourcebrightmailoptin キーワードを 
tcp-local チャネル定義に追加します。

例 :

tcp_local smtp mx single_sys remotehost inner switchchannel \

identnonelimited subdirs 20 maxjobs 7 pool SMTP_POOL maytlsserver \
maysaslserver saslswitchchannel tcp_auth sourcebrightmailoptin spam
tcp-daemon
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インターネット経由で送信されるメッセージに対する Brightmail 処理

インターネット経由で送信されるすべてのメールからスパムを選別できるようにシス
テムを設定したい場合があります。インターネット経由で送信されるすべてのメッ
セージに対する Brightmail 処理を設定するには、destinationbrightmailoptin 
キーワードを tcp-local チャネル定義に追加します。

例 :

tcp_local smtp mx single_sys remotehost inner switchchannel \

identnonelimited subdirs 20 maxjobs 7 pool SMTP_POOL maytlsserver \

maysaslserver saslswitchchannel tcp_auth \
destinationbrightmailoptin spam 
tcp-daemon

特定のバックエンドメッセージストアのホストに着信するメッセー
ジに対する Brightmail 処理

特定のバックエンドメッセージストアのホストに着信するすべてのメールからウィル
スとスパムが選別されるようにシステムを設定するには、次の操作を行います。

1. メッセージをバックエンドメッセージストアのホストに送信するすべての SMTP 
サーバーの imta.cnf ファイルに書き換えルールを追加します。

例 :

msg_store1.siroe.com $U@msg_store1.siroe.com

2. その書き換えルールと対応するチャネルを destinationbrightmailoptin キー
ワードを使用して追加します。

例 :

tcp_msg_store1 subdirs 20 backoff "pt5m" "pt10" "pt30" "pt1h" \
"pt2h" "pt4h" maxjobs 1 pool IMS_POOL fileinto $U+$S@$D \
destinationbrightmailoptin spam,virus 
msg_store1.siroe.com

注 Brightmail では、スパムメッセージを破棄するか、指定したスパムフォル
ダに保存するかを選択できます。受信側のシステムでスパムフォルダが指
定できない場合、スパムフォルダ用のアドレス構文はそのシステムにとっ
て無効となります。
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スパムメッセージにヘッダーを追加する

スパムメッセージには任意のヘッダーを追加することができます。spam-result: 
Brightmail says this is spam というヘッダーを Brightmail ソフトウェアで検出された

メッセージに追加するには、次の内容を option.dat に追加します。

brightmail_string_action=data:,require ["addheader" 
"spamtest"];addheader "spam-result:Brightmail says this is spam";

"spamtest"]; の後のテキストのみ、カスタマイズ可能です。

SpamAssassin を使用する
Messaging Server では、SpamAssassin の使用がサポートされています。

SpamAssassin はフリーウェアのメールフィルタで、スパムの特定に使用されます。

SpamAssassin は Perl で記述されたライブラリ、アプリケーションのセット、および 
SpamAssassin のメッセージングシステムへの統合に使用するユーティリティで構成

されています。

SpamAssassin では、すべてのメッセージのスコアが計算されます。スコアは、メッ

セージヘッダーや本文の情報に対して一連のテストを実行することによって計算され
ます。各テストに成功するか失敗するかによってスコアは調整されます。スコアは正
または負の実数です。スコアが一定のしきい値 ( 通常 5.0) を超えると、スパムである

とみなされます。

SpamAssassin には高い設定性があります。テストはいつでも追加したり削除したり

でき、既存テストのスコアは調整されます。これらはすべてさまざまな設定ファイル
を通じて実行されます。SpamAssassin の詳細については、SpamAssassin の Web サ
イトを参照してください。

Brightmail のスパムおよびウィルススキャンライブラリを呼び出す場合と同じ方法で 
SpamAssassin spamd サーバーに接続できます。Sun ONE Messaging Server で提供し

ているモジュールの名前は libspamass.so です。

SpamAssassin の要件とパフォーマンスの考慮
• SpamAssassin ソフトウェアと操作に関する知識

• 特定の数値が使用不可である場合、SpamAssassin によるスループットの低下は 
Brightmail の場合より大きい
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SpamAssassin を配備する
この節では、Messaging Server に SpamAssassin を配備する方法を手順を追って説明

します。

1. SpamAssassin をインストールして構成します。

各種システムへのインストールに必要な情報は、SpamAssassin の Web サイトを
参照してください。

2. Brightmail のライブラリおよび設定ファイルのパラメータを SpamAssassin に設
定します。

options.dat ファイルで次の 2 つの MTA オプションを設定します。

Brightmail_Library=path_and_filename_of_libspamass.so
Brightmail_config_file=path_and_filename_of_SpamAssassin_config_file

3. SpamAssassin のオプションファイルを作成します。

MTA option.dat ファイルの Brightmail_config_file オプションで 
SpamAssasin のオプションファイルを指定します。SpamAssassin のオプション
ファイルは、option=value という形式の行で構成されます。オプションの詳細
については、表 11-11 を参照してください。

4. SpamAssassin を設定します。

このインターフェイスのデフォルトの動作 ( デフォルトの mode=0 で示されてい
る ) は、スパムであることが特定されたメールを破棄することです。これを実行
するためにさらなるオプションを設定する必要はありません。

ほかの動作は、SpamAssassin オプションと Brightmail MTA オプションを組み合
わせることで得られます。たとえば、スパムと判定されたすべてのメールを拒否
するには、BRIGHTMAIL_NULL_ACTION MTA オプションを次のように設定しま
す。

data:,require "reject"; reject "Suspected spam message rejected";

同様に、スパムを SPAM フォルダに保存するには、BRIGHTMAIL_NULL_ACTION 
を次のように設定します。

data:,require "fileinto"; fileinto "SPAM";

より工夫を凝らした組み合わせも可能です。たとえば、スパムの結果が拒否メッ
セージに含まれるようにするには、MTA の BRIGHTMAIL_STRING_ACTION オプ
ションを次のように設定します。

data:,require "reject"; reject "Message rejected [$U]";

次に、SpamAssassin オプションファイルに MODE=1 を設定します。

5. spamd デーモンを起動します。次の一般的な形式のコマンドを使用してこれを実
行します。
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spamd -d

spamd は、デフォルトではローカルシステムからの接続を受け入れるだけです。
SpamAssassin と Messaging Server が別のシステムで実行されている場合は、次
の形式のコマンドを使用する必要があります。

spamd -d -i <listen_ip_address> -A <allowed_hosts>

listen_ip_address は待機対象のアドレスであり、allowed_hosts はこの spamd インス
タンスに接続できる、認証されたホストまたはネットワークのリスト (IP アドレ
スを使用 ) です。

表 11-11 SpamAssassin オプション

Spam Assassin オプション 説明 デフォルト

host spamd が実行されているシステムの名前 ローカルホ
スト

port spamd が着信要求を待機するポート番号 783

debug 0 または 1。libspamass.so でデバッグをオンにするかどう
かを指定する。spamd 自体のデバッグは、spamd を呼び出す
コマンドラインで制御される

0

mode SpamAssassin の結果から Brightmail の判定情報への変換を制
御する。次の 3 種類のモードが使用可能

0 - メッセージがスパムだと判明した場合は verdict オプ
ションによって示された判定文字列を返す。スパムでないと
判明した場合はデフォルトの SpamAssassin 判定を返す。
verdict オプションが空である場合や指定されていない場合
は NULL 判定を返す

1 - メッセージがスパムであると判明した場合に 
SpamAssassin の結果を判定として返す 

2- モード 1 と同様。ただしメッセージがスパムと見なされて
いるかどうかにかかわらず判定が返される点で異なる

0

verdict 文字列。MODE 0 で使用される判定文字列を指定する ""

field 文字列。SpamAssasin の結果を示す文字列のプレフィックス
を指定する。SpamAssassin の結果を示す文字列は、通常次の
ようになる

Spam-Test:False ; 0.0 / 5.0 

または

Spam-Test:True ; 27.7 / 5.0

field オプションでは、結果の「Spam-Test」の部分を変更
した場合の意味を示す。空の field 値が指定されると「: 」
も削除されることに注意

"Spam-test"
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表 11-12 SpamAssassin 用の MTA オプション

SpamAssasin 用の MTA オプション 説明 デフォルト

Brightmail_library SpamAssassin 共有ライブラリのフルパスとファイル
名 

なし

Brightmail_config_file SpamAssassin 設定ファイルのフルパスとファイル名 なし

Brightmail_null_action SpamAssassin の判定が NULL で返された場合に
メッセージの処理を指定する SIEVE ルール

data:,discard;

Brightmail_string_action 判定が文字列で返された場合にメッセージの処理を
指定する SIEVE ルール

デフォルト : data:,require "fileinto"; 
fileinto "$U;

$U は verdict が返した文字列 

説明を参照
++++++++++
++++++++++
++++
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第 12 章

LMTP 配信

SunTM ONE Messaging Server の MTA では、LMTP (Local Mail Transfer Protocol、
RFC 2033 で定義 ) を使用して、複数層のメッセージングサーバーが展開されている環

境でメッセージストアに配信できます。受信リレーとバックエンドメッセージストア
が使用されるこのような環境では、メーリングリストの拡大などのアドレス拡張と自
動返信や転送などの配信方法に関してリレーが重要な役割を果たします。バックエン
ドストアへの配信はこれまで SMTP 上で行われてきました。SMTP では、バックエン

ドシステムで LDAP ディレクトリの受取人アドレスを再度調べる必要があるため、

MTA の全機能が使用されます。速度と効率性を向上するために、MTA では SMTP で
はなく LMTP を使用してバックエンドストアにメッセージを配信できます。Sun ONE 
Messaging Server の LMTP サーバーは、汎用 LMTP サーバーとしてではなく、リレー

とバックエンドメッセージストア間のプライベートプロトコルとして機能します。説
明をわかりやすくするために、2 層展開を例にとっています。

この章には、以下の節があります。

• 396 ページの「LMTP 配信の特徴」

• 396 ページの「LMTP を使用しない 2 層展開でのメッセージ処理」

• 398 ページの「LMTP を使用する 2 層展開でのメッセージ処理」

• 400 ページの「LMTP の概要」

• 401 ページの「LMTP プロトコルの実装例」

• 404 ページの「LMTP 配信の設定」

注 LMTP は多層展開での使用を目的として設計されています。LMTP を単一
システム展開で使用することはできません。
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LMTP 配信の特徴
MTA の LMTP サーバーがバックエンドメッセージストアへの配信に関して効率性が

高い理由は次のとおりです。

• バックエンドストアにかかる負荷が減少する

リレーは水平的に拡張可能だが、バックエンドストアはそうでないため、可能な
限り多くの処理をリレーに担当させることをお勧めします。

• LDAP にかかる負荷が減少する

大規模なメッセージング展開では、LDAP インフラストラクチャは制限要因であ
ることがよくあります。

• メッセージキューの数が減少する

リレーとバックエンドストアの両方にキューがあると、メッセージング展開の管
理者が不着メールを見つける作業はいっそう困難になります。

LMTP を使用しない 2 層展開でのメッセージ処理
図 12-1 に、LMTP を使用しない 2 層展開でのメッセージ処理を示します。
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図 12-1 LMTP を使用しない 2 層展開

LMTP を使用しない場合で、ストアシステムの前にリレーを配備した 2 層展開では、

受信メッセージの処理は、リレーマシンのディスパッチャによってピックアップされ、
tcp_smtp_server プロセスにハンドオフされた SMTP ポートの接続から始まります。

このプロセスでは、受信メッセージに対して次のような処理が行われます。

• ディレクトリ内のユーザーを検索する

• ユーザーがこの電子メール展開でホストされるドメインに属しているかどうかを
判断する

• ユーザーがそのドメインで有効なユーザーであるかどうかを判断する

• エンベロープアドレスを @mailhost:user@domain という形式に書き換える

• メールホストに配信するためにメッセージをキューに入れる

次に、メールメッセージはキューから smtp_client プロセスに引き継がれ、メール

ホストに送信されます。メールホスト上では、非常によく似た処理が行われます。
SMTP ポートへの接続がディスパッチャによってピックアップされ、

tcp_smtp_server プロセスにハンドオフされます。このプロセスでは、メッセージ

に対して次のような処理が行われます。

• ディレクトリ内のユーザーを検索する

メッセージメッセージメッセージメッセージ
キューキューキューキュー メッセージメッセージメッセージメッセージ

キューキューキューキュー

メッセージストアメッセージストアメッセージストアメッセージストア

リレーマシンリレーマシンリレーマシンリレーマシン バックエンドストアマシンバックエンドストアマシンバックエンドストアマシンバックエンドストアマシン

smtp_client

ディスパッチャ ディスパッチャ

LDAP
ディレクトリディレクトリディレクトリディレクトリ

tcp_smtp_server tcp_smtp_server
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• ユーザーがこの電子メール展開でホストされるドメインに属しているかどうかを
判断する

• ユーザーがそのドメインで有効なユーザーであるかどうかを判断する

• メッセージを ims_ms チャネルに送信するためにエンベロープアドレスを書き換
える

• ストアに配信するためにメッセージをキューに入れる

次に、メールメッセージは ims_ms プロセスに引き継がれ、ストアへの配信が試行さ

れます。

ここでは、キューに入れる処理が 2 回実行されています。また各 MTA はそれぞれ 
LDAP 検索を実行しています。

LMTP を使用する 2 層展開でのメッセージ処理
図 12-2 に、LMTP を使用する 2 層展開でのメッセージ処理を示します。

図 12-2 LMTP を使用する 2 層展開

メッセージメッセージメッセージメッセージ
キューキューキューキュー

メッセージストアメッセージストアメッセージストアメッセージストア

リレーマシンリレーマシンリレーマシンリレーマシン バックエンドストアマシンバックエンドストアマシンバックエンドストアマシンバックエンドストアマシン

smtp_client

ディスパッチャディスパッチャディスパッチャディスパッチャ ディスパッチャディスパッチャディスパッチャディスパッチャ

LDAP
ディレクトリディレクトリディレクトリディレクトリ

tcp_smtp_server lmtp_server
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LMTP が配備されている場合、リレーマシンの SMTP ポートへの接続がディスパッ

チャによってピックアップされ、tcp_smtp_server プロセスにハンドオフされます。

このプロセスでは、受信メッセージに対して次のような処理が行われます。

• ディレクトリ内のユーザーを検索する

• ユーザーがこの電子メール展開でホストされるドメインに属しているかどうかを
判断する

• ユーザーがそのドメインで有効なユーザーであるかどうかを判断する

• ユーザーのメールボックスをホストしているバックエンドメッセージストアのマ
シンを特定する

• @mailhost:uid@domain.LMTP または @mailhost:uid@domain.LMTPNATIVE と
いう形式にアドレスを書き換える

• メールホストに配信するためにメッセージをキューに入れる

user@domain.LMTP および user@domain.LMTPNATIVE という形式のアドレスは、前

者は tcp_lmtp チャネル、後者は tcp_lmtpnative チャネルを介してメッセージスト

アシステムにルーティングされます。これらのチャネルは、SMTP ではなく LMTP を
使用してバックエンドメッセージストアと通信します。ストアマシンでは、LMTP 
ポートへの接続がディスパッチャに受信され、lmtp_server プロセスにハンドオフさ

れます。次に、LMTP サーバーによってメッセージがユーザーのメールボックスまた

は UNIX のネイティブメールボックスに挿入されます。メッセージの配信が成功する

と、そのメッセージはリレーマシン上でキューから取り出されます。成功しなかった
場合は、メッセージはリレーマシンに残ります。メッセージストアの LMTP プロセス

では、アドレスやメッセージの処理に MTA の機能は使用されません。
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LMTP の概要
ほとんどの場合、MTA 自体は基本的にバックエンドサーバーで使用されることはあ

りません。必要な MTA コンポーネントは次のとおりです。

• ディスパッチャ

• libimta

• LMTP サーバー

• imta.cnf ファイル

• mappings ファイル

• imta.tailor ファイル

ディスパッチャには MTA 設定ファイルが必要ですが、ファイルは非常に短くするこ

とができます。ディスパッチャの下で実行する LMTP サーバーを起動できるようにす

るため、ディスパッチャはバックエンドサーバーで実行する必要があります。ディス
パッチャと LMTP サーバーは libimta のさまざまな機能を使用するので、これも

バックエンドサーバーに存在する必要があります。

LMTP サーバーでは、通常ならば実行される MTA のキューの出し入れ機能、ヘッ

ダー処理、またはアドレス変換が実行されません。メッセージの内容とアドレスにつ
いての処理は、すべてリレーシステムで実行されます。処理後は、メッセージストア
に送信される正確な形式で、メッセージストアが必要とする形式の配信アドレスがす
でに付けられたメッセージが LMTP サーバーに提示されます。ユーザーの制限容量な

ど、メッセージがストアに配信される際に通常使用可能な追加受取人情報は、受取人
アドレスとともに LMTP パラメータとして提示されます。配信試行が失敗した場合

は、メッセージはリレーシステムの LMTP キュー に残ります。
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LMTP プロトコルの実装例
この節では、LMTP ダイアログのサンプルを使用して、そこで示される内容を説明し

ます。リレー上の LMTP クライアントでは、標準の LMTP プロトコルを使用してバッ

クエンドストア上の LMTP サーバーと交信します。ただし、このプロトコルは特定の

方法で使用されます。たとえば、次のようになります。

LHLO メッセージに対してアクションは実行されません。返信は常に 250 OK です。

差出人のアドレスに対するチェックまたは変換は行われません。size= パラメータに

より配信されるメッセージのサイズがバイト単位で指定されます。これは、プロトコ
ルで記述されているサイズと同じサイズです。必ずしもメッセージの正確なサイズで
はありませんが、実際のサイズがこれを超えることはありません。LMTP サーバーに

よって、メッセージの受信に必要な、このサイズのメモリバッファが割り当てられま
す。

受信される際に受取人のアドレスのチェックは行われませんが、受取人の一覧が後で
使用するために作成されます。プライマリドメインの uids では、アドレスの 
@domain の部分は省略されます。また、+folder の部分はオプションです。これは 
MTA のメッセージストアチャネルで使用されるものと同じアドレス形式です。

---> LHLO
<--- 250 OK

---> MAIL FROM:address size=messageSizeInBytes
<--- 250 OK

---> RCPT TO:uid+folder@domain xquota=size,number xdflg=xxx
<--- 250 OK
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xquota= パラメータでは、 大合計サイズと 大メッセージ数で構成されるユーザー

のメッセージ制限容量が指定されます。この情報は、アドレス変換を実行するために
ユーザーについての LDAP 検索を実行している間に取得されたもので、MTA によっ

て提供されます。また、この情報は、ディレクトリと同期化されたメッセージストア
で制限容量の情報を保持するために使用されます。制限容量の情報を取得しても、パ
フォーマンスヒットが追加で発生することはありません。

xdflg= パラメータではビットフィールドとして解釈される数値が指定されます。こ

のビットによってメッセージの配信方法が制御されます。たとえば、値が 2 である

ビットが設定されている場合、ユーザーが制限容量を超えていてもメッセージの配信
が保証されます。

この対話は何度も繰り返されます ( 受取人ごとに 1 回実行 )。

次に、SMTP の場合と同じように、LMTP クライアントからメッセージ全体がドット

付きで送信されます。行にある単独のドット (.) でメッセージは終わります。メッ

セージサイズが超過している場合、LMTP サーバーは次の内容を送信します。

その後接続を終了します。

メッセージが正しく受信された場合、LMTP サーバーは RCPT TO: 行で指定されてい

る各受取人のステータスを LMTP クライアントに返します。たとえば、メッセージの

配信が成功した場合の応答は次のようになります。

この address は RCPT TO: 行に表示されたアドレスです。

交信は別の MAIL FROM: 行と繰り返されるか、あるいは次の対話で終了します。

--->DATA

---> < メッセージテキスト >
--->.

<--- 500 message too big

<--- 250 2.5.0 address OK
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表 12-1 に、各受取人のステータスコードを示します。この表には 3 つの列があり、

初の列にショートコード、2 番目の列にそれと同義のロングコード、3 番目の列にス

テータステキストを示します。2.x.x ステータスコードは成功コード、4.x.x コードは再

試行可能なエラー、5.x.x コードは再試行不能なエラーです。

---> quit
<---221 OK

表 12-1 受取人の LMTP ステータスコード

ショートコード ロングコード ステータステキスト

250 2.5.0 OK

420 4.2.0 Mailbox Locked

422 4.2.2 Quota Exceeded

420 4.2.0 Mailbox Bad Formats

420 4.2.0 Mailbox not supported

430 4.3.0 IMAP IOERROR

522 5.2.2 Persistent Quota Exceeded

523 5.2.3 Message too large

511 5.1.1 mailbox nonexistent

560 5.6.0 message contains null

560 5.6.0 message contains nl

560 5.6.0 message has bad header

560 5.6.0 message has no blank line
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LMTP 配信の設定
LMTP 配信メカニズムを設定するには、リレーマシンとバックエンドストアの両方の

設定が必要です。リレーでは、DELIVERY_OPTIONS MTA オプション (option.dat 内 ) 
を変更して、ストアに配信されるメッセージが LMTP チャネルに渡されるようにする

必要があります。バックエンドストアでは、ディスパッチャを組み込む必要がありま
すが、ジョブコントローラは不要です。ディスパッチャは、LMTP サーバーを実行す

るために設定する必要があります。

リレーを設定する
デフォルトの設定は、MTA とメッセージストアが同一のシステム上にあるサーバー

に適しています。この場合、ユーザーのメッセージストアのメールボックスに定義さ
れた配信方法で userid とホストしているドメインからアドレスが作成され、ims_ms 
チャネルにメールがルーティングされます。LMTP バックエンドストアとのリレーの

場合、ほかのシステムにプロビジョンされているユーザーへのメールであっても処理
できるようにリレーを設定する必要があります。これは、ほとんどすべてのルールの
前に # を付けることで実現されます。これ以外に必要な変更は、LMTP 上のプロキシ

によってメールストアシステムに実行される必要のあるメソッドに関係します。その
メソッドとは、メッセージストアのメールボックス、ネイティブ ( したがって UNIX 
も )、およびファイルです。

DELIVERY_OPTIONS の値を変更する必要があります。配信オプションの現在のデ

フォルトは次のとおりです。

これを次のように変更する必要があります。

DELIVERY_OPTIONS=\

*mailbox=$M%$\$2I$_+$2S@ims-ms-daemon,\

&members=*,\

*native=$M@native-daemon,\

*unix=$M@native-daemon,\

/hold=$L%$D@hold-daemon,\

&file=+$F@native-daemon,\

&@members_offline=*,\

program=$M%$P@pipe-daemon,\

#forward=**,\
*^!autoreply=$M+$D@bitbucket



LMTP 配信の設定

第 12 章 LMTP 配信 405

すべての配信オプションには # を先頭に付けます。これによってリレーノードで配信

オプションが評価されるようになります。これ以外の場合は、メッセージストアの
メールボックス、ネイティブ ( したがって UNIX も )、およびファイルの配信オプショ

ンに変更があります。これらのルールの目的は、メッセージが適切な LMTP チャネル

を介してバックエンドサーバーに送信されるアドレスを生成することです。生成され
たアドレスは、次の形式のソースルートされたアドレスになります。

これにより、メッセージは sourceroute に基づいてルーティングされますが、リモー

トマシンに提示されるアドレスはそのルーティングから独立したものになります。$X 
置換によって、ユーザーの mailhost 属性の値が挿入されます。生成されたソース

ルートである mailhost.lmtp または mailhost.lmtpn は、imta.cnf ファイルに追

加する必要のある .lmtp または .lmtpn ルールのどちらかと一致します。これらに

よって、2 つの LMTP チャネル (1 つはメッセージストア配信、もう 1 つはネイティブ

配信 ) のどちらかにメッセージが運ばれます。これらの書き換えルールによって、

ソースルートで指定されたドメイン名の .lmtp または .lmtpn コンポーネントが取り

除かれ、メッセージが正しい LMTP チャネルで正しいメールホストに配信されるよう

になります。LMTP サーバーに送信されるアドレスは、ソースルーティングアドレス

の右側 ( つまり「:」の後 ) にある置換パターンによって定義されます。メールボック

スのパターンの場合、これは $M$_+$2S$\@$2I です。これが userid になり、元のア

ドレスにフォルダ名がある場合は「+」およびフォルダ名が続きます。ドメインが

メール展開の原則的なドメインでない場合は「@」 およびホストしているドメインが続

きます。ファイルメソッドでは lmtpnative チャネルが使用されますが、プログラム

DELIVERY_OPTIONS=\

#*mailbox=@$X.LMTP:$M$_+$2S%$\$2I@ims-ms-daemon,\

#&members=*,\

#*native=@$X.lmtpnative:$M,\

#*unix=@$X.lmtpnative:$M,\

#/hold=$L%$D@hold,\

#*file=@$X.lmtpnative:+$F,\

#&@members_offline=*,\

#program=$M%$P@pipe-daemon,\

#forward=**,\
#*^!autoreply=$M+$D@bitbucket

@sourceroute:localpart@domain
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配信メソッドではリレーマシン上での配信が行われることに注意してください。これ
が適切でない場合は、バックエンドサーバーの MTA を設定する必要があります。こ

のことは LMTP の使用を妨げるものではありませんが、オプションの 1 つなので、後

で説明します。

メールボックス配信オプションのパターンが変更されることに注意してください。ま
た、自動返信配信オプションの前に # が付けられていることに注意してください。こ

れはリレーマシン上で強制的にアクションを実行するために付けられています。さら
に、ネイティブと UNIX ファイル、およびプログラム配信メソッドを有効にするに

は、MTA はターゲットマシン上で実行される必要があることに注意してください。

imta.cnf ファイルの書き換えルールセクションに .lmtp* 書き換えルールが含まれ

るように、imta.cnf ファイルを変更する必要があります。たとえば、次のようにな

ります。

デフォルトでは、LMTP 書き換えルールはコメントアウトされています。LMTP を使

用するには、それらのコメントを解除する必要があります。

また、imta.cnf ファイルのチャネル定義セクションに lmtp および lmtpn チャネル

の定義を含める必要もあります。たとえば、次のようになります。

! 書き換えルール
!
! lmtp
.lmtp $U%$H@lmtpcs-daemon
!
! lmtpn
.lmtpn $U%$H@lmtpcn-daemon

! tcp_lmtpcs (LMTP クライアント - ストア )
tcp_lmtpcs defragment lmtp port 225 nomx single_sys subdirs 20 
maxjobs 7 pool SMTP_POOL dequeue_removeroute
lmtpcs-daemon

!

! tcp_lmtpcn (LMTP クライアント - ネイティブ )
tcp_lmtpcn defragment lmtp port 226 nomx single_sys subdirs 20 
maxjobs 7 pool SMTP_POOL dequeue_removeroute
!lmtpcn-daemon
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デフォルトでは、LMTP チャネル定義はコメントアウトされています。LMTP を使用

するには、それらのコメントを解除する必要があります。

後に、service.http.smtphost configutil パラメータを設定します。これによっ

て、デフォルトは localhost (LMTP ホストのマシン名 ) に設定されます。また、

alarm.msgalarmnoticehost configutil パラメータも設定する必要があります。これ

によって、メッセージをポストマスターに送信する場合のデフォルトは localhost 
(LMTP ホストのマシン名 ) に設定されます。

MTA を使用せずに LMTP を使用するバックエ
ンドストアを設定する
バックエンドストアは、LMTP を使用してメッセージを受信する場合、MTA は不要

です。つまり、バックエンドストアは、ジョブコントローラも MTA に関連するアド

レス書き換え機能も持ちません。ただし、ディスパッチャと簡単な MTA 設定は必要

です。具体的には、dispatcher.cnf ファイルと mappings ファイルが必要です。こ

れらは、MTA 設定の重要な部分のみを含んでいます。

dispatcher.cnf ファイルには、次の内容が含まれている必要があります。

注 LMTP チャネルに lmtp チャネルキーワードを必ず使用してください。
LMTP チャネルに smtp チャネルキーワードと lmtp チャネルキーワード
を一緒に使用しないでください。
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デフォルトでは、dispatcher.cnf ファイルの LMTP サービスはコメントアウトされて

います。LMTP を使用するには、それらのコメントを解除する必要があります。

通常のディスパッチャオプションである MAX_CONNS、MAX_PROCS、

MAX_LIFE_CONNS、および MAX_LIFE_TIME も設定できますが、使用しているハード

ウェアに適した設定にする必要があります。

PORT_ACCESS マッピングは重要です。バックエンドサーバーへの LMTP の実装は、

Sun ONE Messaging Server リレーとバックエンドストア間のプライベートプロトコル

として機能します。PORT_ACCESS マッピングを使用してこのようなリレーがこれらの

サービスに確実に接続できるようにする必要があります。マッピングファイルは次の
ようになります。

! rfc 2033 LMTP サーバー - ストア
!
[SERVICE=LMTPSS]
PORT=225
IMAGE=IMTA_BIN:tcp_lmtp_server
LOGFILE=IMTA_LOG:tcp_lmtpss_server.log
PARAMETER=CHANNEL=tcp_lmtpss
STACKSIZE=2048000

! 次の行のコメントを解除し、ディスパッチャが特定のインタフェース (HA 環境など ) で待機す

る必要がある場合は、INTERFACE_ADDRESS を適切な

! ホストの IP (ドットで 4 つに区切られた形式 ) 

! に設定する
!INTERFACE_ADDRESS=
!

! rfc 2033 LMTP サーバー - ネイティブ
!
[SERVICE=LMTPSN]
PORT=226
IMAGE=IMTA_BIN:tcp_lmtpn_server
LOGFILE=IMTA_LOG:tcp_lmtpsn_server.log
PARAMETER=CHANNEL=tcp_lmtpsn
STACKSIZE=2048000

! 次の行のコメントを解除し、ディスパッチャが特定のインタフェース (HA 環境など ) で待機す

る必要がある場合は、INTERFACE_ADDRESS を適切な

! ホスト IP (ドットで 4 つに区切られた形式 ) 

! に設定する
!INTERFACE_ADDRESS=
!
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PORT_ACCESS マッピングテーブルで指定されているサンプルの IP アドレスは、バッ

クエンドストアに接続しているネットワーク上にあるリレーの IP アドレスに置き換え

る必要があります。

imta.cnf ファイルが存在する必要がありますが、このファイルは設定を完全なもの

にするためにのみ存在します。 も小さい imta.cnf ファイルは、次のチャネル定義

で構成されています。

デフォルトでは、LMTP チャネル定義はコメントアウトされています。LMTP を使用

するには、それらのコメントを解除する必要があります。

PORT_ACCESS

TCP|*|225|1.2.3.4|* $Y
TCP|*|226|1.2.3.4|* $Y
TCP|*|225|1.2.3.5|* $Y
TCP|*|226|1.2.3.5|* $Y
TCP|*|*|*|*  $N500$ Do$ not$ connect$ to$ this$ machine

! tcp_lmtpss (LMTP サーバー - ストア )
tcp_lmtpss lmtp subdirs 20
tcp_lmtpss-daemon

!

! tcp_lmtpsn (LMTP サーバー - ネイティブ )
tcp_lmtpsn lmtp subdirs 20
tcp_lmtpsn-daemon
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LMTP を使用してメッセージをメッセージスト
アと完全な MTA のあるバックエンドシステム
に送信するためのリレーを設定する
バックエンドストアに全機能を備えた MTA を配備しながら、LMTP を使用して負荷

を抑えたい場合があります。たとえば、バックエンドストアでプログラム配信を行う
場合です。この場合、上記の説明に従って、LMTP を使用してバックエンドストアに

配信するリレーを設定する必要があります。そのほか、DELIVERY_OPTIONS には、次

の内容の設定が必要になります。

唯一の違いは、# ( このマシンで評価 ) プレフィックスが一部のルールから除かれてい

ることです。members および members_offline に関しては、ロジックが古いロジッ

クに戻されることになります。それによって、メーリングリストに mailhost 属性が

定義されていない場合に限り、リレー上のメーリングリストが拡大されます。hold に
関しては、.HELD 状態のユーザーへのメッセージが複数のリレーではなくバックエン

ドストアの保留キューに保管されることになります。プログラムに関しては、要求さ
れたプログラムがユーザーのメールホストで実行されることになります。

ストアシステムで完全な MTA に加えて、SMTP と LMTP の両方を使用している場合

の DELIVERY_OPTIONS 設定を次に示します。

DELIVERY_OPTIONS=\

#*mailbox=@$X.LMTP:$M$_+$2S%$\$2I@ims-ms-daemon,\

&members=*,\

#*native=@$X.lmtpnative:$M,\

#*unix=@$X.lmtpnative:$M,\

/hold=$L%$D@hold,\

#*file=@$X.lmtpnative:+$F,\

&@members_offline=*,\

program=$M%$P@pipe-daemon,\

#forward=**,\
#*^!autoreply=$M+$D@bitbucket
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完全な MTA を備えたバックエンドメッセージ
ストアシステムに LMTP を設定する
バックエンドストアのメッセージングシステムの設定から LMTP によるストアへの直

接配信の設定に変更する場合、必要なのは dispatcher.cnf ファイルの 後に次の行

を追加することだけです。

DELIVERY_OPTIONS=\

*mailbox=$M%$\$2I$_+$2S@ims-ms-daemon,\

&members=*,\

*native=$M@native-daemon,\

hold=$M?$I@hold-daemon,\

*unix=$M@native-daemon,\

&file=+$F@native-daemon,\

&@members_offline=*,\

program=$M%$P@pipe-daemon,\

forward=**,\
*^!autoreply=$M+$D@bitbucket
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デフォルトでは、dispatcher.cnf ファイルの LMTP サービスはコメントアウトされ

ています。LMTP を使用するには、それらのコメントを解除する必要があります。ま

た、LMTP ポート番号は単なる例であり、任意の番号を選択できます。

これは、LMTP のみに関してバックエンドストアを設定する場合について前述した際

の dispatcher.cnf ファイル全体と同じです。LMTP のみのバックエンドストアで説

明したように、このマッピングファイルには、PORT_ACCESS マッピングも必要です。

! rfc 2033 LMTP サーバー - ストア
!
[SERVICE=LMTPSS]
PORT=225
IMAGE=IMTA_BIN:tcp_lmtp_server
LOGFILE=IMTA_LOG:tcp_lmtpss_server.log
PARAMETER=CHANNEL=tcp_lmtpss
STACKSIZE=2048000

! 次の行のコメントを解除し、ディスパッチャが特定のインタフェース (HA 環境など )

! で待機する必要がある場合は、INTERFACE_ADDRESS を適切な

! ホスト IP (ドットで 4 つに区切られた形式 ) に設定する
!INTERFACE_ADDRESS=
!

! rfc 2033 LMTP サーバー - ネイティブ
!
[SERVICE=LMTPSN]
PORT=226
IMAGE=IMTA_BIN:tcp_lmtpn_server
LOGFILE=IMTA_LOG:tcp_lmtpsn_server.log
PARAMETER=CHANNEL=tcp_lmtpsn
STACKSIZE=2048000

! 次の行のコメントを解除し、ディスパッチャが特定のインタフェース (HA 環境など )

! で待機する必要がある場合は、INTERFACE_ADDRESS を適切な

! ホスト IP (ドットで 4 つに区切られた形式 ) に設定する
!INTERFACE_ADDRESS=
!
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第 13 章

メッセージの自動返信

電子メールへの応答として自動的に生成される返信 ( 自動返信 )、特に不在メッセージ

を処理するために、MTA では MDN (Message Disposition Notification) および Sieve 
スクリプト言語が使用されます。MDN は、MTA によって差出人またはポストマス

ター ( あるいはその両方 ) に送信される電子メールメッセージであり、メッセージの

配信状態について報告するものです。MDN は、開封確認、確認通知、受信通知、配

信確認とも呼ばれます。Sieve は、メールフィルタの作成に使用される簡単なスクリ

プト言語です。

この章では、不在返信メッセージの自動返信のメカニズムについて説明します。ほと
んどの場合、デフォルト設定を変更する必要はありませんが、不在処理がバックエン
ドメッセージストアではなく MTA リレーマシンで実行されるようにご使用のシステ

ムを設定することもできます。

この章には、以下の節があります。

• 414 ページの「不在返信メッセージの自動返信の概要」

• 414 ページの「自動返信を設定する」

• 417 ページの「不在返信メッセージの自動返信の動作方式」

• 418 ページの「不在返信メッセージの自動返信の属性」
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不在返信メッセージの自動返信の概要
不在処理の Sieve スクリプトは、さまざまな LDAP Vacation 属性から自動的に生成さ

れます (418 ページの「不在返信メッセージの自動返信の属性」を参照 )。Sieve スクリ

プトを明示的に指定して柔軟性を高めることもできます。不在メッセージ追跡の基本
手段は、目的の受取人ごとに 1 つあるファイルの集合です。このファイルには、各差

出人に返信が送信された時間が記録されます。

デフォルトでは、MTA はバックエンドストアシステムで不在メッセージを評価しま

す。MTA リレーはバックエンドストアほど多くの処理を実行しないため、パフォー

マンスを考慮して、バックエンドストアではなくメールリレーマシンで MTA が不在

メッセージの評価するように設定することもできます。ただし、この設定を行うと、
さまざまなリレーがさまざまなメッセージを処理するため、不在メッセージが意図し
たよりも頻繁に送信される可能性があります。意図したよりも頻繁に不在メッセージ
が送信されることを防ぐには、リレー間でファイルの記録を共有します。この方法も
容認できない場合は、常にバックエンドストアシステムで不在メッセージを評価して
ください。

自動返信を設定する
配信アドレスは 1 組のパターンによって生成されます。使用されるパターンは、

mailDeliveryOption 属性に定義されている値によって異なります。配信アドレス

は、有効な mailDeliveryOption ごとに生成されます。パターンは MTA オプション

の DELIVERY_OPTIONS によって定義されます。このオプションは option.dat ファ

イルで定義されます。option.dat ファイルにある DELIVERY_OPTIONS のデフォルト

の自動返信ルールは、次のとおりです。

*^!autoreply=$M+$D@bitbucket

MTA は、自動返信 DELIVERY_OPTION MTA オプションにある「^」を認識します。

これによって、MTA は不在の日付をチェックします。現在の日付が不在期間内であ

る場合、処理は続行され、MTA は自動返信 DELIVERY_OPTION にある「!」を認識し

ます。次に MTA は、ユーザーエントリのさまざまな自動返信 LDAP 属性に基づいて

自動返信 Sieve スクリプトを作成します。自動返信ルールには、プレフィックス文字

「!」、「#」、「^」、および「*」を付けることができます。

たとえば、メールボックス配信オプションに「!」フラグを付けることができます。こ

のフラグによって、自動返信スクリプトの生成が無条件で有効になります。ただし、
自動返信機能を別の配信オプションで有効化し、自動返信機能がさらに「^」フラグ

によって制御されるようにするのは理にかなっています。この段階で日付をチェック
したほうが Sieve のロジックを使用するよりも効率的です。
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表 13-1 に、自動返信ルールで使用されるプレフィックス文字 (1 列目 ) とその定義 (2 
列目 ) を示します。

自動返信ルール自体は、bitbucket チャネル宛のアドレスを指定します。自動返信が生

成されると、メールはこのメソッドによって配信されると見なされますが、MTA 機
能には配信アドレスが必要です。bitbucket チャネルに配信された内容はすべて破棄さ

れます。

バックエンドストアシステムで自動返信を設定
する
DELIVERY_OPTIONS のデフォルトの自動返信ルールにより、自動返信はユーザーが使

用するメールサーバー上で実行されます。バックエンドストアシステムで不在メッ
セージの評価を実行する場合は、設定を変更する必要はありません。これがデフォル
トの動作です。

表 13-1 DELIVERY_OPTIONS の自動返信ルールで使用されるプレフィックス文字

プレフィックス文字 定義

! 自動返信 Sieve スクリプトの生成を有効にする

# 処理がリレーで実行されることを許可する

^ 評価する必要があると不在の日付から判明した場合にのみ、オプションを評価する

* ルールはユーザーにのみ適用可能
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リレーでの自動返信を設定する
パフォーマンスを向上するために、バックエンドストアシステムではなくリレーで不
在メッセージの評価を実行する場合は、option.dat ファイルを編集し、文字 # を 
DELIVERY_OPTIONS の自動返信ルールの先頭に追加します。

例 :

1. エディタを使用して option.dat ファイルを開きます。

2. 自動返信ルールが次に示すようになるように、DELIVERY_OPTIONS オプションに
追加または変更を行います。

#*^!autoreply=$M+$D@bitbucket

デフォルトの DELIVERY_OPTIONS オプションは次のようになっています。

DELIVERY_OPTIONS=*mailbox=$M%$\$2I$_+$2S@ims-ms-daemon, \
&members=*,\
*native=$M@native-daemon,\
/hold=@hold-daemon:$A, \
*unix=$M@native-daemon,\
&file=+$F@native-daemon,\
&@members_offline=* \
,program=$M%$P@pipe-daemon, \
#forward=**,\
*^!autoreply=$M+$D@bitbucket \

これによって、処理がリレーで実行されるようになります。リレーで MTA による自

動返信を実行する場合、特定の人物が不在メッセージを 近送信しているかどうかを
各リレーで個々に記録するか、その情報をリレー間で共有するかのいずれかとなりま
す。送信された不在メッセージの数が非常に多くても問題ではない場合は特に、前者
のほうが簡単です。不在メッセージの頻度ルールを厳しく適用する場合は、情報をリ
レー間で共有する必要があります。リレー間で情報を共有するには、ファイルは NFS 
上にある必要があります。

これらのファイルの場所はオプション VACATION_TEMPLATE で制御されます。このオ

プション (option.dat 内 ) は、/<path>/%A に設定する必要があります。ここで、

<path> は、各リレーマシン間で共有されるディレクトリへのパスです。テンプレート

は file:URL である必要があります。ユーザーの名前を置換するには、$U を使用しま

す。デフォルト設定は次のとおりです。

VACATION_TEMPLATE=file:///opt/SUNWmsgsr/data/vacation/$3I/$1A/$2A/$
U.vac
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不在返信メッセージの自動返信の動作方式
不在処理は、起動されると次のように機能します。

1. Sun ONE Messaging Server は、不在処理がシステムレベルではなくユーザーレベ
ルの Sieve スクリプトで実行されたことを確認します。不在処理にシステムレベ
ルのスクリプトが使用されている場合は、エラーが発生します。

2. 内部 MTA フラグの「no vacation notice」がチェックされます。このフラグが設
定されている場合、処理は終了し、不在通知は送信されません。

3. メッセージの返信用アドレスがチェックされます。返信用アドレスが空白の場合、
処理は終了し、不在通知は送信されません。

4. MTA は、現在のメッセージの To:、Cc:、Resent-to:、または Resent-cc: の
各ヘッダーフィールドにある :addresses タグ付き引数にユーザーのアドレスま
たはその他のアドレスが指定されているかどうかをチェックします。いずれの
ヘッダーフィールドでもアドレスが見つからない場合、処理は終了し、不在通知
は送信されません。

5. Messaging Server は、:subject 引数と理由文字列のハッシュを作成します。こ
の文字列は現在のメッセージの返信用アドレスとともに、ユーザーごとの不在応
答の履歴に照らしてチェックされます。応答が :days 引数で許可されている時間
内にすでに送信されている場合、処理は終了し、応答は送信されません。

6. Messaging Server は、:subject 引数、理由文字列、および :mime 引数から不在
通知を作成します。この応答メッセージには、次の 2 つの基本的な形式がありま
す。

❍ 初の部分に理由テキストがある、RFC 2298 で指定されている形式の MDN 

❍ 単一パートのテキスト返信 ( この形式は、「reply」自動返信モードの属性の設定を
サポートするためにのみ使用される ) 

不在メッセージが Messenger Express を使用して設定された場合、

mailautoreplymode は自動的に reply に設定されます。

MTA フラグの「no vacation notice」は、デフォルトでは設定解除されています。こ

のフラグは、システムレベルの Sieve スクリプトで標準外の novacation アクション

を使用して設定できます。novacation Sieve アクションは、システムレベルの Sieve 
スクリプトでのみ許可されます。ユーザーレベルのスクリプトで使用された場合は、
エラーが発生します。このアクションを使用して、不在返信に関してサイト全体に適
用する制約を実装できます。たとえば、サブ文字列「MAILER-DAEMON」を含んでいる

アドレスへの返信をブロックするなどです。

ユーザーごと、応答ごとの情報は、一連のフラットテキストファイルに保存されます。
ファイルは、ローカルユーザーごとに 1 つあります。これらのファイルの場所および

ネーミング方式は、VACATION_TEMPLATE MTA オプションで指定します。このオプ

ションは file: URL に設定する必要があります。
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これらのファイルの保守は自動的に行われ、VACATION_CLEANUP MTA オプションの

設定 ( 整数 ) によって制御されます。これらのファイルのいずれかが開かれるたびに、

この値を使用して現在時刻の値 ( 秒単位 ) が計算されます。結果がゼロである場合、

ファイルがスキャンされ、有効期限切れのエントリはすべて削除されます。このオプ
ションのデフォルト値は 200 です。これは、200 分の 1 の確率でクリーンアップパス

が実行されることを意味します。

これらのフラットテキストファイルの読み取りと書き込みに使用される機能は、NFS 
上で正しく動作するように設計されています。これによって、複数の MTA が単一の

ファイルセットを共通のファイルシステム上で共有することが可能になっています。

不在返信メッセージの自動返信の属性
不在処理で使用されるユーザーディレクトリ属性は、次のとおりです。

• vacationStartDate

休暇開始日時。値の形式は、YYYYMMDDHHMMSSZ です。この値は GMT を標準にし
ています。自動返信は、現在時刻がこの属性で指定されている時刻よりも後の場
合にのみ生成される必要があります。この属性がない場合、開始日は適用されま
せん。LDAP_START_DATE MTA オプションを別の属性名に設定すると、この情報
を別の属性で参照するように MTA に指示することができます。

この属性は、Sieve スクリプトを生成したコードによって読み取られ、チェックさ
れます。現在時刻が不在開始日より前である場合、不在処理は中止されます。現
時点では、Sieve には日付 / 時刻テスト機能および比較機能がないため、スクリプ
ト自体ではこの属性を操作できません。

• vacationEndDate

休暇終了日時。値の形式は、YYYYMMDDHHMMSSZ です。この値は GMT を標準にし
ています。自動返信は、現在時刻がこの属性で指定されている時刻よりも前の場
合にのみ生成される必要があります。この属性がない場合、終了日は適用されま
せん。LDAP_END_DATE MTA オプションを別の属性名に設定すると、この情報を
別の属性で参照するように MTA に指示することができます。

この属性は、Sieve スクリプトを生成したコードによって読み取られ、チェックさ
れます。現在時刻が不在終了日より後である場合、不在処理は中止されます。現
時点では、Sieve には日付 / 時刻テスト機能および比較機能がないため、スクリプ
ト自体ではこの属性を操作できません。

• mailAutoReplyMode

ユーザーのメールアカウントに自動返信モードを指定します。この属性の有効な
値は、次のとおりです。
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❍ echo - 追加された mailAutoReplyText テキストまたは 
mailAutoReplyTextInternal テキストに加えて、元のメッセージテキストを
エコー出力するマルチパートを作成します。

❍ reply - mailAutoReplyText または mailAutoReplyTextInternal のいずれ
かで指定されているシングルパートの返信を元の差出人に送信します。

これらのモードは、不在処理に渡される標準外の :echo 引数および :reply 引数
として Sieve スクリプト内にあります。echo では、返信内容として元のメッセー
ジが含まれた「処理済」の MDN が生成されます。reply では、返信テキストの
みの返信が生成されます。不正な値は不在処理に渡される引数として示されませ
ん。したがって、元のメッセージのヘッダーのみの MDN が生成されます。自動
返信モードとして echo を選択すると、前回の返信が送信された時期にかかわら
ず、すべてのメッセージに対して自動返信が送信されることにも注意してくださ
い。

LDAP_AUTOREPLY_MODE MTA オプションを別の属性名に設定すると、この情報を
別の属性で参照するように MTA に指示することができます。

• mailAutoReplySubject

自動返信応答で使用する Subject フィールドの内容を指定します。これは UTF-8 
文字列である必要があります。この値は、:subject 引数として不在処理に渡さ
れます。LDAP_AUTOREPLY_SUBJECT MTA オプションを別の属性名に設定する
と、この情報を別の属性で参照するように MTA に指示することができます。

現時点では、Sieve には特定の置換を実行する機能がないため、$SUBJECT を使用
して元のメッセージをヘッダーに挿入することはできません。

• mailAutoReplyText

受取人のドメイン内のユーザーを除くすべての差出人に送信する自動返信のテキ
スト。これが指定されていない場合、外部ユーザーは不在メッセージを受信しま
せん。LDAP_AUTOREPLY_TEXT MTA オプションを別の属性名に設定すると、この
情報を別の属性で参照するように MTA に指示することができます。

• mailAutoReplyTextInternal

受取人のドメインから送信者に送られる自動返信のテキスト。これが指定されて
いない場合、内部ユーザーがメールの自動返信テキストのメッセージを受け取り
ます。LDAP_AUTOREPLY_TEXT_INT MTA オプションを別の属性名に設定すると、
この情報を別の属性で参照するように MTA に指示することができます。

MTA は、mailAutoReplyText または mailAutoReplyTextInternal のいずれ
かの属性値を理由文字列として不在処理に渡します。

• mailAutoReplyTimeOut
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任意のメール差出人に対する次回の自動返信応答までの間隔 ( 単位 : 時 )。
mailAutoReplyMode=reply の場合にのみ使用されます。値が 0 の場合は、メッ
セージ受信のたびに応答が送り返されます。この値は、不在処理に渡される標準
外の :hours 引数に変換されます ( 通常、Sieve 不在処理では、この目的のために 
:days 引数のみがサポートされている。また、0 の値は許可されていない )。

この属性がユーザーエントリにない場合、AUTOREPLY_TIMEOUT_DEFAULT MTA 
オプションからデフォルトのタイムアウトが取得されます。
LDAP_AUTOREPLY_TIMEOUT MTA オプションを設定することによって、この情報
を別の属性で参照するように MTA に指示することができます。



421

第 14 章

メールのフィルタリングとアクセス制御

この章では、メールをソース ( 差出人、IP アドレスなど ) やヘッダー文字列に基づい

てフィルタリングする方法について説明します。メールフィルタリングには、MTA 
へのアクセスを制御するため、マッピングテーブルを使う方法と、Sieve サーバー側

ルール (SSR) を使う方法の 2 つがあります。

マッピングテーブルを使って MTA へのアクセスを制限すると、From: アドレスと To: 
アドレス、IP アドレス、ポート番号、およびソースまたは宛先チャネルに基づいて

メッセージをフィルタリングできます。マッピングテーブルを使うと、SMTP リレー

の有効または無効を切り替えることができます。Sieve はメールフィルタリングスク

リプトであり、これを使うと、ヘッダーで見つかった文字列に基づいてメッセージを
フィルタリングできます ( メッセージ本文に対しては機能しない )。

エンベロープレベルの制御が望ましい場合には、マッピングテーブルを使ってメール
をフィルタリングします。ヘッダーベースの制御が望ましい場合には、Sieve サー

バー側ルールを使います。

この章は、以下の 2 つの部分から構成されています。

第 1 部 マッピングテーブル : 管理者は、特定のマッピングテーブルを設定することに

よって MTA サービスへのアクセスを制御できます。管理者は、Messaging Server に
よるメールの送信または受信をどのユーザーに許可するか、あるいは許可しないかを
制御できます。

第 2 部 メールボックスフィルタ : ユーザーと管理者は、メッセージをフィルタリング

し、メッセージヘッダーで見つかった文字列に基づいて、フィルタ済みのメッセージ
に対するアクションを指定できます。Sieve フィルタ言語を使用します。フィルタリ

ングは、MTA レベルまたはユーザーレベルのチャネルで実行できます。
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第 1 部 マッピングテーブル
第 1 部には以下の節があります。

• 422 ページの「マッピングテーブルを使ってアクセスを制御する」

• 432 ページの「アクセス制御はいつ適用されるのか」

• 433 ページの「アクセス制御マッピングをテストするには」

• 434 ページの「SMTP リレーを追加するには」

• 437 ページの「SMTP リレーブロッキングを設定する」

• 443 ページの「多数のアクセスエントリを処理する」

• 446 ページの「アクセス制御マッピングテーブルのフラグ」

マッピングテーブルを使ってアクセスを制御する
メールサービスへのアクセスを制御するには、一定のマッピングテーブルを使用しま
す。マッピングテーブル ( 表 14-1) を使用することにより、だれがメールを送信または

受信できるのか、あるいは送受信できるのかを制御することができます。マッピング
ファイルの形式と使用方法についての一般的な情報は、171 ページの「マッピング

ファイル」を参照してください。

表 14-1 に、この節で説明するマッピングテーブルの一覧を示します。

注 mappings ファイルを変更した場合は、必ず設定をコンパイルしなおして
ください (『Sun ONE Messaging Server リファレンスマニュアル』 の 
imsimta refresh コマンドを参照 )。

表 14-1 アクセス制御マッピングテーブル

マッピングテーブル 説明

SEND_ACCESS

(423 ページを参照 )
エンベロープ From アドレス、エンベロープ To アドレス、
ソースおよび宛先チャネルに基づいて、受信接続をブロック
する場合に使用する。書き換えやエイリアス展開などの処理
が行われてから、To アドレスが調べられる

ORIG_SEND_ACCESS

(423 ページを参照 )
エンベロープ From アドレス、エンベロープ To アドレス、
ソースおよび宛先チャネルに基づいて、受信接続をブロック
する場合に使用する。書き換え後、エイリアス展開の前に 
To アドレスが調べられる
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もっとも一般的なのは、MAIL_ACCESS および ORIG_MAIL_ACCESS によるマッピング

で、SEND_ACCESS および ORIG_SEND_ACCESS に使用できるアドレスおよびチャネル

情報のほか、IP アドレスやポート番号などの PORT_ACCESS マッピングテーブルを介

して得られるような情報も得ることができます。

SEND_ACCESS テーブルと 
ORIG_SEND_ACCESS テーブル
SEND_ACCESS マッピングテーブルと ORIG_SEND_ACCESS マッピングテーブルを使用

して、だれがメールを送信または受信できるのか、あるいは送受信できるのかを制御
することができます。アクセスチェックは、メッセージエンベロープの From: アドレ

スおよびエンベロープの To: アドレス、メッセージがどのチャネルから入ってきた

か、どのチャネルから出ていくのかという情報に基づいて行われます。

SEND_ACCESS または ORIG_SEND_ACCESS のマッピングテーブルが存在する場合、

MTA を通過するメッセージの各受取人を調べるために、MTA は以下のフォーマット

の文字列が記述されているテーブルをスキャンします ( 縦棒文字「|」の用法に注意 )。

src-channel|from-address|dst-channel|to-address

MAIL_ACCESS

(425 ページを参照 )
SEND_ACCESS テーブルと PORT_ACCESS テーブルを組み合
わせた情報に基づいて受信接続をブロックする場合に使用す
る。SEND_ACCESS のチャネルとアドレス、および 
PORT_ACCESS の IP アドレスとポート番号に関する情報が基
準となる

ORIG_MAIL_ACCESS

(425 ページを参照 )
ORIG_SEND_ACCESS テーブルと PORT_ACCESS テーブルを
組み合わせた情報に基づいて受信接続をブロックする場合に
使用する。ORIG_SEND_ACCESS のチャネルとアドレス、お
よび PORT_ACCESS の IP アドレスとポート番号に関する情
報が基準となる

FROM_ACCESS

(427 ページを参照 )
エンベロープ From アドレスに基づいてメールをフィルタリ
ングする場合に使用する。このテーブルは、To アドレスが
不適切な場合に使用する

PORT_ACCESS

(429 ページを参照 )
IP 番号に基づいて受信接続をブロックする場合に使用する

表 14-1 アクセス制御マッピングテーブル ( 続き )

マッピングテーブル 説明
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src-channel はメッセージをキューに入れるチャネル、from-address はメッセージの作成

者アドレス、dst-channel はキューに入れられたメッセージの宛先となるチャネル、

to-address はメッセージの宛先アドレスです。これらの 4 つのフィールド内でアスタリ

スクを使用すると、そのフィールドの情報 ( チャネルやアドレスなど ) が任意のデー

タと一致するようになります。

この場合のアドレスは、エンベロープの From: アドレスとエンベロープの To: アドレ

スを指しています。SEND_ACCESS の場合は、書き換えやエイリアス展開などの処理が

行われてから、エンベロープの To: アドレスが調べられます。ORIG_SEND_ACCESS の
場合は、書き換え後、エイリアス展開の前に、メッセージ作成者により指定されたエ
ンベロープの To: アドレスが調べられます。

検索文字列のパターン ( テーブルの左側にあるエントリ ) が一致すると、そのマッピ

ングの結果出力が調べられます。出力に「$Y」または「$y」フラグが含まれている場

合は、その特定の To: アドレスに対しメッセージをキューに入れることが許可されま

す。出力に「$N」、「$n」、「$F」、または「$f」フラグが含まれている場合は、その特

定のアドレスに対しメッセージをキューに入れることが拒否されます。拒否された場
合は、オプションの拒否通知テキストをマッピング出力に与えることができます。そ
の文字列は、MTA が発行する拒否通知エラーメッセージに含まれることになります。

「$N」、「$n」、「$F」、「$f」以外に文字列が出力されない場合は、デフォルトの拒否通

知テキストが使用されます。その他のフラグの説明については、446 ページの「アク

セス制御マッピングテーブルのフラグ」を参照してください。

次の例は、mail や Pine などの UNIX ユーザーエージェントから送られてきたメール、

ローカル l チャネルからの入力、および TCP/IP などのチャネルからメッセージをイ

ンターネットに出力するケースを示すものです。ポストマスター以外のローカルユー
ザーは、インターネットからメールを受信できても送信は許可されていないと仮定し
ます。そのような制御を行う 1 つの手段として、次の例に示す SEND_ACCESS マッピ

ングテーブルの使用があります。このマッピングテーブルの例では、ローカルのホス
ト名が sesta.com であると想定しています。チャネル名「tcp_*」では、ワイルド

カードを使って任意の TCP/IP チャネル名 ( たとえば tcp_loal) と一致するようにし

ています。

コード例  14-1 SEND_ACCESS マッピングテーブル

SEND_ACCESS

*|postmaster@sesta.com|*|* $Y 
*|*|*|postmaster@sesta.com $Y
l|*@sesta.com|tcp_*|* $NInternet$ postings$ are$ not$ \

permitted
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拒否通知メッセージでは、メッセージ内の空白文字の引用符としてドル記号が使われ
ています。ドル記号を使用しないと、拒否通知メッセージが「Internet postings are 
not permitted」とならずに「Internet」だけで終わってしまいます。この例では、

ローカルのポスティングに関するほかのソース (PC ベースのメールシステムであるの

か、POP または IMAP クライアントであるのかなど ) は無視されていることに注意し

てください。

MAIL_ACCESS マッピングテーブルと 
ORIG_MAIL_ACCESS マッピングテーブル
MAIL_ACCESS マッピングテーブルは、SEND_ACCESS マッピングテーブルと 
PORT_ACCESS マッピングテーブルのスーパーセットです。つまり、SEND_ACCESS の
チャネルとアドレス、および PORT_ACCESS の IP アドレスとポート番号の情報を組み

合わせたものです。同様に、ORIG_MAIL_ACCESS マッピングテーブルは、

ORIG_SEND_ACCESS マッピングテーブルと PORT_ACCESS マッピングテーブルのスー

パーセットです。MAIL_ACCESS のプローブ文字列フォーマットは以下のとおりです。

port-access-probe-info|app-info|submit-type|send_access-probe-info

同様に、ORIG_MAIL_ACCESS のプローブ文字列フォーマットは以下のとおりです。

port-access-probe-info|app-info|submit-type|orig_send_access-probe-info

上記の port-access-probe-info は、受信 SMTP メッセージの場合、PORT_ACCESS マッピン

グテーブルプローブに通常含まれているすべての情報から成ります。それ以外の場合
は空白になります。app-info は、SMTP 経由で送信されたメッセージの場合、通常は 
SMTP です。それ以外の場合は空白になります。submit-type は MAIL、SEND、

SAML、または SOML のいずれか 1 つで、メッセージが Messaging Server へ送信され

てきた方法に対応します。通常、この値は、メッセージとして送信されたことを表す 
MAIL です。SEND、SAML、または SOML は、ブロードキャスト要求 ( またはブ

ロードキャストとメッセージを組み合わせた要求 ) が SMTP サーバーに送信された場

注 MTA による拒否通知エラーテキストが、メッセージの差出人であるユー
ザーに対して実際に提示されるかどうかは、メッセージの送信を試行する
クライアントにより異なります。受信 SMTP メッセージを拒否するため
に SEND_ACCESS を使用した場合、オプションの拒否通知テキストを含む 
SMTP 拒否通知コードを MTA が発行することはほとんどありません。そ
の情報に基づいてバウンスメッセージを構築し、元の差出人に戻すかどう
かは、送信 SMTP クライアントによって決まります。
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合の値です。MAIL_ACCESS マッピングの send-access-probe-info は、SEND_ACCESS マッ

ピングテーブルプローブに通常含まれているすべての情報から成ります。同様に、
ORIG_MAIL_ACCESS マッピングの orig-access-probe-info は、ORIG_SEND_ACCESS マッピ

ングテーブルプローブに通常含まれているすべての情報から成ります。

受信 TCP/IP 接続情報が、チャネルおよびアドレスの情報と同じマッピングテーブル

にあると、特定の IP アドレスからのメッセージにどのエンベロープの From: アドレ

スを表示させるのかなど、何らかの制御を課す場合に便利です。電子メールの偽造を
規制したり、ユーザーに対し POP および IMAP クライアントの From: アドレス設定

を正しく行うように奨励する効果もあります。たとえば、IP アドレス 1.2.3.1 および 
1.2.3.2 から送信されたメッセージに対してのみエンベロープの From: アドレスに 
vip@siroe.com を表示し、1.2.0.0 サブネット内のシステムから送信されるメッセー

ジにはエンベロープの From: アドレスに siroe.com を表示するようなサイトでは、

次の例に示す MAIL_ACCESS マッピングテーブルを使用します。

コード例  14-2 MAIL_ACCESS マッピングテーブル

MAIL_ACCESS
 

! vip の 2 つのシステムのエントリ
! 

TCP|*|25|1.2.3.1|*|SMTP|MAIL|tcp_*|vip@siroe.com|*|* $Y
TCP|*|25|1.2.3.2|*|SMTP|MAIL|tcp_*|vip@siroe.com|*|* $Y

! 

! ほかのシステムのアドレスから vip の From: アドレスの使用を使用することを
! 許可しない
! 

TCP|*|25|*|*|SMTP|MAIL|tcp_*|vip@siroe.com|*|* \
$N500$ Not$ authorized$ to$ use$ this$ From:$ address

! 

! siroe.com の From: アドレスを持つサブネット内からの送信を
! 許可する
! 

TCP|*|25|1.2.*.*|*|SMTP|MAIL|tcp_*|*@siroe.com|*|* $Y
! 

! 通知を許可する
! 

TCP|*|25|1.2.*.*|*|SMTP|MAIL|tcp_*||*|* $Y
! 

! non-siroe.com アドレスを持つサブネット内からの送信を
! ブロックする
! 

TCP|*|25|1.2.*.*|*|SMTP|MAIL|tcp_*|*|*|* \
$NOnly$ siroe.com$ From:$ addresses$ authorized
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FROM_ACCESS マッピングテーブル
FROM_ACCESS マッピングテーブルは、だれがメールを送信できるのか、まただれが 
From: アドレスを認証アドレスに書き換えることができるのかを制御するのに使用し

ます。

FROM_ACCESS マッピングテーブルへの入力プローブ文字列は、MAIL_ACCESS マッピ

ングテーブルのものと似ています。違いは、宛先チャネルとアドレスがないこと、場
合によっては認証済み差出人情報があることです。したがって、FROM_ACCESS マッ

ピングテーブルが存在する場合は、メッセージが送信されるたびに Messaging Server 
によって以下のフォーマットで文字列が記述されているテーブルの検索が行われます 
( 縦棒文字「|」の用法に注意 )。

port-access-probe-info|app-info|submit-type|src-channel|from-address|auth-from

上記の port-access-probe-info は、受信 SMTP メッセージの場合、PORT_ACCESS マッピン

グテーブルプローブに通常含まれているすべての情報から成ります。それ以外の場合
は空白になります。app-info は、SMTP 経由で送信されたメッセージの場合、通常は 
SMTP です。それ以外の場合は空白になります。submit-type は MAIL、SEND、

SAML、または SOML のいずれか 1 つで、メッセージが MTA に送られてきた方法に

対応します。通常、この値は、メッセージとして送信されたことを表す MAIL です。

SEND、SAML、または SOML は、ブロードキャスト要求 ( またはブロードキャスト

とメッセージを組み合わせた要求 ) が SMTP サーバーに送信された場合の値です。

src-channel はメッセージを発する ( メッセージをキューに入れる ) チャネル、

from-address はメッセージの作成者アドレスです。auth-from は認証済み作成者アドレス

ですが、その情報がない場合は空白になります。

プローブ文字列のパターン ( テーブルの左側にあるエントリ ) が一致した場合は、そ

のマッピングの結果出力が調べられます。出力に「$Y」または「$y」フラグが含まれ

ている場合は、その特定の To: アドレスに対しメッセージをキューに入れることが許

可されます。出力に「$N」、「$n」、「$F」、または「$f」フラグが含まれている場合は、

その特定のアドレスに対しメッセージをキューに入れることが拒否されます。拒否さ
れた場合は、オプションの拒否通知テキストをマッピング出力に与えることができま
す。この文字列は、Messaging Server が発行する拒否通知エラーメッセージに含まれ

ることになります。「$N」、「$n」、「$F」、「$f」以外に文字列が出力されない場合は、

デフォルトの拒否通知テキストが使用されます。その他のフラグの説明については、
446 ページの「アクセス制御マッピングテーブルのフラグ」を参照してください。

FROM_ACCESS は、作成者の情報に基づいてメッセージの送信を許可するかどうか

を決定できるだけでなく、エンベロープの From: アドレスを $J フラグで許可したり、

authrewrite チャネルキーワードの効果を $K フラグで変更 ( 受理したメッセージに 
Sender: ヘッダーアドレスを追加 ) できます。たとえば、以下のマッピングテーブル

を使用し、エンベロープの From: アドレスを 初のものから認証アドレスに置き換え

ることができます。
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コード例  14-3 FROM_ACCESS マッピングテーブル

特定のソースチャネルの authrewrite をゼロ以外の値に設定する効果を変更するた

めに FROM_ACCESS マッピングテーブルを使用する場合、認証アドレスが文字どおり

である限り FROM_ACCESS を使用する必要はありません。

たとえば、tcp_local チャネルに authrewrite 2 を設定する場合は、authrewrite 
だけでこの効果 ( 文字どおりの認証済みアドレス ) を得るのに十分なため、次の 
FROM_ACCESS マッピングテーブルは不要です。

ただし、FROM_ACCESS の本来の目的は、次の例に示すように、より複雑で微妙な変更

を行うことにあります。受信メッセージに Sender: ヘッダー行を追加 (SMTP AUTH 
認証済み送信者アドレスを表示 ) したい場合は、authrewrite キーワードだけでも十

分です。ただし、SMTP AUTH 認証済み送信者アドレスがエンベロープの From: アド

レスと異なる場合にのみ、受信メッセージに Sender: ヘッダー行を強制的に追加した

いとします ( つまり、アドレスが一致した場合には、Sender: ヘッダー行を追加しな

い )。さらに、エンベロープの From: にオプションのサブアドレス情報が含まれてい

るというだけでは、SMTP AUTH およびエンベロープの From: アドレスが異なるとみ

なさないとします。

FROM_ACCESS

*|SMTP|*|tcp_local|*| $Y
*|SMTP|*|tcp_local|*|* $Y$J$3

FROM_ACCESS

*|SMTP|*|tcp_local|*| $Y 
*|SMTP|*|tcp_local|*|* $Y$K$3 
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PORT_ACCESS マッピングテーブル
ディスパッチャは、IP アドレスおよびポート番号に基づいて、受信接続を許可するか

どうかを選択できます。ディスパッチャは、起動時に PORT_ACCESS という名前の

マッピングテーブルを探します。このファイルが見つかると、ディスパッチャは接続
情報を以下のようにフォーマットします。

TCP|server-address|server-port|client-address|client-port

ディスパッチャは、すべての PORT_ACCESS マッピングエントリを照合します。マッ

ピングの結果に「$N」または「$F」が含まれている場合には、接続を即座に終了しま

す。それ以外の場合は、接続を許可します。「$N」または「$F」の後ろに拒否通知

メッセージが続くことがあります。メッセージがある場合には、接続を断つ前にその
メッセージが送り返されます。メッセージが送り返される前に、その文字列には 
CRLF ターミネータが追加されることに注意してください。

$< フラグにオプションの文字列が続いており、マッピングプローブが一致しなかった

場合は、Messaging Server が文字列を syslog (UNIX) またはイベントログ (NT) に送り

ます。$> フラグにオプションの文字列が続いており、アクセスが拒否された場合は、

Messaging Server が文字列を syslog (UNIX) またはイベントログ (NT) に送ります。

LOG_CONNECTION MTA オプションのビット 1 が設定されており、かつ「$N」フラグ

が設定されて接続が拒否されている場合は、「$T」フラグを指定することにより「T」
エントリが接続ログに書き込まれるようになります。LOG_CONNECTION MTA オプ

ションのビット 4 が設定されている場合は、サイト提供のテキストを PORT_ACCESS 
エントリに提供し、「C」接続ログエントリに含めることが可能です。そのようなテキ

ストを指定するには、エントリの右側に縦棒「|」を 2 つと適切なテキストを挿入し

ます。表 14-2 に使用可能なフラグを表示します。

FROM_ACCESS
 

! 認証済みのアドレスが使用できない場合、何もしない
*|SMTP|*|tcp_local|*| $Y 

! 認証済みのアドレスがエンベロープの From: に一致する場合は、何もしない
*|SMTP|*|tcp_local|*|$2* $Y 

! 認証済みのアドレスがエンベロープの From:sans
! サブアドレスに一致する場合は、何もしない 

*|SMTP|*|tcp_local|*+*@*|$2*@$4* $Y 

! ただし、認証済みアドレスが存在しているが 
! 一致しない場合は、
! Sender: ヘッダーを強制的に使用する

*|SMTP|*|tcp_local|*|* $Y$K$3 
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たとえば、次のマッピングは、単一のネットワークからポート 25 ( 標準の SMTP ポー

ト ) への SMTP 接続だけを許可します。説明テキストは送らずに特定のホストを拒否

します。

PORT_ACCESS マッピングテーブルを変更した場合、その変更内容を適用するために

ディスパッチャを再起動する必要があります。コンパイルした MTA 設定ファイルを

使用している場合は、変更内容を適用するために、先に設定ファイルをコンパイルし
なおしてください。

表 14-2 PORT_ACCESS マッピングフラグ

フラグ 説明

$Y アクセスを許可する

フラグと引数 ( 引数の読み取り順序 +)

$< 文字列 プローブが一致する場合、文字列を syslog (UNIX) またはイベントロ
グ (NT) に送る

$> 文字列 アクセスが拒否された場合、文字列を syslog (UNIX) またはイベント
ログ (NT) に送る

$N 文字列 アクセスを拒否し、オプションのエラーテキスト文字列を送る

$F 文字列 「$N 文字列」と同じ。アクセスを拒否し、オプションのエラーテキ
スト文字列を送る

$T テキスト LOG_CONNECTION MTA オプションのビット 1 が設定されており、
かつ「$N」フラグが設定されて接続が拒否されている場合、「$T」
フラグを指定することにより、「T」エントリが接続ログに書き込ま
れるようになる。オプションのテキスト (2 つの縦棒「|」に続けて挿
入 ) は、接続ログエントリに含めることができる

+ 引数を伴うフラグを複数個使用する場合は、引数を縦棒文字「|」で区切り、この表に
示されている順序で配置します。

PORT_ACCESS

TCP|*|25|192.123.10.70|* $N500
TCP|*|25|192.123.10.*|* $Y
TCP|*|25|*|* $N500$ Bzzzt$ thank$ you$ for$ \

playing.
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PORT_ACCESS マッピングテーブルは、特に IP ベースの拒否通知を処理するためのも

のです。電子メールアドレスレベルでの一般的な制御には、SEND_ACCESS または 
MAIL_ACCESS マッピングテーブルが適しています。

MTA への指定 IP アドレス接続を制限するには
PORT_ACCESS マッピングテーブルの conn_throttle.so 共有ライブラリを使用す

ると、特定の IP アドレスが MTA に接続する頻度を制限することができます。特定の 
IP アドレスによる接続の制限は、サービス拒否による過剰な接続を防ぐ場合などに便

利です。

conn_throttle.so は PORT_ACCESS マッピングテーブルで使用されるライブラリで、

特定の IP アドレスからの過度の MTA 接続を制限するために使用されます。以下に示

すように、設定オプションはすべて接続スロットル共有ライブラリに対するパラメー
タとして指定されます。

$[msg_svr_base/lib/conn_throttle.so,throttle,IP-address,max-rate]

IP-address は、ピリオドで区切られた数字によるリモートシステムのアドレスです。

max-rate はこの IP アドレスに対して許可される 1 分当たりの 大接続数です。

throttle の代わりに throttle_p をルーチン名として使用すると、ペナルティが適

用されます。throttle_p を使用すると、過去に過度の接続があった場合、接続が拒

否されます。たとえば、 大接続数が 100 で、過去 1 分間に 250 の接続が試みられた

場合、リモートサイトはその 1 分間における 初の 100 個の接続のあとブロックされ

るだけでなく、次の 1 分間もブロックされます。つまり、1 分が経過するごとに、そ

の 1 分間に試行された接続数と 1 分当たりの許容 大接続数とが比較され、試行接続

数が許容 大接続数より大きいと判断された場合、そのリモートシステムはブロック
されます。

指定した IP アドレスの接続が 1 分当たりの 大接続数を超えなかった場合、共有ライ

ブラリの呼び出しに失敗します。

1 分当たりの 大接続数を超過した場合は、共有ライブラリの呼び出しに成功します

が、値が返されることはありません。これは $C/$E の組み合わせで行われます。以下

に、その例を示します。

PORT_ACCESS

TCP|*|25|*|* \

$C$[msg_svr_base/lib/conn_throttle.so,throttle,$1,10]\
$N421$ Connection$ not$ accepted$ at$ this$ time$E
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説明 :

$C により、次のテーブルエントリからマッピングプロセスが続行されます。このエン

トリの出力文字列が、マッピングプロセスの新しい入力文字列として使用されます。

$[msg_svr_base/lib/conn_throttle.so,throttle,$1,10] はライブラリの呼び出

しで、throttle はライブラリルーチン、$1 はサーバーの IP アドレス、10 は 1 分当

たりの接続数のしきい値です。

$N421$ Connection$ not$ accepted$ at$ this$ time により、アクセスが拒否

され、421 SMTP コード ( 一時的な接続拒否 ) とともに、「現在接続は受け付けられま

せん」という旨のメッセージが返されます。

$E により、マッピングプロセスが即時に終了します。このエントリからの出力文字列

がマッピングプロセスの 終結果として使用されます。

アクセス制御はいつ適用されるのか
Messaging Server は、可能な限り早い段階でアクセス制御マッピングを調べます。実

際にどの時点で行われるかは、使用する電子メールプロトコルによって異なります。
これは、必要な情報をいつ読み取れるのかという点に依存しているためです。

SMTP プロトコルの場合、FROM_ACCESS による拒否は、送信側が受取人情報やメッ

セージデータを送信する前に、MAIL FROM: コマンドへの応答として行われます。

SEND_ACCESS または MAIL_ACCESS による拒否は、送信側がメッセージデータを送信

する前に、RCPT TO: コマンドへの応答として行われます。SMTP メッセージが拒否

された場合は、Messaging Server がメッセージデータを受信せずメッセージデータを

確認しないため、そのような拒否を処理するためのオーバーヘッドが 小になります。

複数のアクセス制御マッピングテーブルが存在する場合、Messaging Server はそれら

をすべて調べます。したがって、FROM_ACCESS、SEND_ACCESS、

ORIG_SEND_ACCESS、MAIL_ACCESS、および ORIG_MAIL_ACCESS マッピングテーブ

ルがすべて使用されることがあります。
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アクセス制御マッピングをテストするには
imsimta test -rewrite ユーティリティ ( 特に -from、-source_channel、および 
-destination_channel オプション ) は、アクセス制御マッピングのテストに役立ち

ます。次の例で、サンプルの SEND_ACCESS マッピングテーブルとその結果としての

プローブを示します。

MAPPING TABLE:

SEND_ACCESS

tcp_local|friendly@siroe.com|l|User@sesta.com $Y 
tcp_local|unwelcome@varrius.com|l|User@sesta.com $NGo$ away! 

PROBE:

$ TEST/REWRITE/FROM="friendly@siroe.com" -
_$ /SOURCE=tcp_local/DESTINATION=l User@sesta.com
...
Submitted address list: 
l 

User (SESTA.COM) *NOTIFY FAILURES* *NOTIFY DELAYS* Submitted 
notifications list: 
 

$ TEST/REWRITE/FROM="unwelcome@varrius.com" -
_$ /SOURCE=tcp_local/DESTINATION=l User@sesta.com
...
Submitted address list: 
Address list error -- 5.7.1 Go away! User@sesta.com 
 
Submitted notifications list: 
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SMTP リレーを追加するには
Messaging Server は、デフォルトで、試行された SMTP リレーをブロックするように

設定されています。つまり、認証されていない外部ソースから外部アドレスへのメッ
セージの送信は拒否されます ( 外部システムとは、サーバーがあるホスト以外のシス

テム )。ほかのシステムはすべて外部システムとみなされることから、SMTP リレーを

ブロックするこのデフォルト設定はかなり厳しいものだといえます。

IMAP クライアントと POP クライアントが Messaging Server システムの SMTP サー

バーを通じて外部アドレス宛のメッセージを送信し、SMTP AUTH (SASL) を使って承

認を行わない場合、メッセージの送信は拒否されます。このため、内部システムとリ
レーを許可するサブネットを認識するように設定を変更した方がよいでしょう。

どのシステムとサブネットを内部とみなすかは、通常 INTERNAL_IP マッピングテー

ブルで制御されます。このテーブルは msg_svr_baset/config/mappings にあります。

たとえば、IP アドレスが 123.45.67.89 の Messaging Server システムの場合、デフォル

トの INTERNAL_IP マッピングテーブルは次のようになります。

この例の 初のエントリでは、$(IP-pattern/signicant-prefix-bits) 構文を使

用して、32 ビットの 123.45.67.89 すべてに一致する IP アドレスが内部として認識され

るように指定しています。2 番目のエントリでは、ループバック IP アドレス 127.0.0.1 
が内部として認識されます。 後のエントリは、その他のすべての IP アドレスが外部

として認識されるように指定しています。すべてのエントリの先頭に、少なくとも 1 
つのスペースが必要なことに注意してください。

後の $N エントリの前に別の IP アドレスやサブネットを指定して、エントリを追加

することもできます。これらのエントリには、IP アドレスまたはサブネット ( サブ

ネットの指定には $(.../...) 構文を使用 ) を左側に、$Y を右側に指定する必要がありま

す。また、既存の $(.../...) エントリを変更して、より広範囲のサブネットを受け入れ

るようにすることもできます。

INTERNAL_IP

$(123.45.67.89/32) $Y
127.0.0.1 $Y
* $N
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たとえば、このサンプルのサイトにクラス C ネットワークがあり、すべての 
123.45.67.0 サブネットを所有する場合は、アドレス照合に使用されるビット数を変更

することにより初期エントリを変更できます。次に示すマッピングテーブルでは、32 
ビットが 24 ビットに変更されています。これにより、クラス C ネットワークのすべ

てのクライアントが、SMTP リレーサーバーを通してメールをリレーできるようにな

ります。

また、サイトが 123.45.67.80 ～ 123.45.67.99 の範囲の IP アドレスだけを持つ場合は、

次のようにします。

IP アドレスが特定の $(.../...) テストの条件に一致するかどうかを確認するには、

/imsimta test -match ユーティリティが便利です。imsimta test -mapping ユー

ティリティは、さまざまな IP アドレス入力に対し、INTERNAL_IP マッピングテーブ

ルが望ましい結果を返すかどうかを確認するのにも便利です。

INTERNAL_IP マッピングテーブルを編集したら、必ず imsimta restart コマンド 
( コンパイルされた設定で実行していない場合 ) または imsimta refresh コマンド 
( コンパイルされた設定で実行している場合 ) を実行して、変更が適用されるように

します。

ファイルのマッピングと一般的なマッピングテーブルの形式、および imsimta コマン

ドラインユーティリティについては、『Messaging Server リファレンスマニュアル』

を参照してください。

INTERNAL_IP

$(123.45.67.89/24) $Y
127.0.0.1 $Y
* $N

INTERNAL_IP

! IP アドレスを 123.45.67.80 ～ 123.45.67.95 の範囲に一致させる
$(123.45.67.80/28) $Y

! IP アドレスを 123.45.67.96 ～ 123.45.67.99 の範囲に一致させる
$(123.45.67.96/30) $Y
127.0.0.1 $Y
* $N
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外部サイトの SMTP リレーを許可する
前の項で説明したように、内部 IP アドレスはすべて INTERNAL_IP マッピングテーブ

ルに追加しなければなりません。お使いのシステムまたはサイトで SMTP リレーを許

可する場合は、SMTP リレーを許可する外部アドレスを内部アドレスとともに 
INTERNAL_IP マッピングテーブルに指定する方法がもっとも簡単です。

ただし、これらの外部システムを実際の内部システムやサイトと区別したい場合 ( た
とえば、ログやほかの目的のために実際の内部システムとリレーを許可する外部シス
テムを区別する場合 ) は、ほかの方法でシステムを設定します。

1 つのアプローチとして、これらの外部システムからメッセージを受信する特別の

チャネルを設定する方法があります。この設定を行うには、既存の tcp_internal チャネ

ルに類似した tcp_friendly チャネルを tcp_friendly-daemon という正式のホスト名を使っ

て作成します。また、リレーを許可する外部システムの IP アドレスをリストした、

INTERNAL_IP マッピングテーブルと同類の FRIENDLY_IP マッピングテーブルを作成

します。そして、現在の書き換えルールのすぐあとに新しい書き換えルールを追加し
ます。現在の書き換えルールは次のようになっています。

! マッピング検索を内部 IP アドレスに対して実行する
[] $E$R${INTERNAL_IP,$L}$U%[$L]@tcp_intranet-daemon

次の新しい書き換えルールを追加します。

! マッピング検索を外部 IP アドレスに対して実行する []
$E$R${FRIENDLY_IP,$L}$U%[$L]@tcp_friendly-daemon

もう 1 つのアプローチとして、ORIG_SEND_ACCESS マッピングテーブルの 後にある 
$N エントリの前に、次の形式の新しいエントリを追加する方法があります。

tcp_local|*@siroe.com|tcp_local|* $Y

siroe.com は外部アドレスのドメインです。また、次に示すように、

ORIG_MAIL_ACCESS マッピングテーブルにエントリを追加します。

ORIG_MAIL_ACCESS

TCP|*|25|$(match-siroe.com-IP-addresses)|*|SMTP|MAIL| \
tcp_local|*@siroe.com|tcp_local|* $Y

TCP|*|*|*|*|SMTP|MAIL|tcp_local|*|tcp_local|* $N

$(...) の IP アドレスには、前の項で説明した構文を使用します。ORIG_SEND_ACCESS 
によるチェックは、アドレスが正常であれば完了します。このため、より厳密な
チェック、つまり IP アドレスが siroe.com の IP アドレスに一致した場合にのみ成功す

る ORIG_MAIL_ACCESS によるチェックを行います。
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SMTP リレーブロッキングを設定する
アクセス制御マップを使うことによって、Messaging Server システムが SMTP メール

のリレーに利用されるのを防ぐことができます。たとえば、ユーザーのメールシステ
ムを利用して何百、何千ものインターネットメールボックスにジャンクメールをリ
レーしようとする不正操作を阻止できます。

Messaging Server のデフォルトでは、ローカルの POP ユーザーおよび IMAP ユー

ザーによるリレーを含むすべての SMTP リレー操作が防止されます。

不正なリレーをブロックする一方、正しいローカルユーザーによるリレーを許可する
には、2 つのクラスのユーザーを識別するように Messaging Server を設定する必要が

あります。たとえば、POP または IMAP を使用するローカルユーザーの場合、SMTP 
リレー操作は Messaging Server に依存しています。

SMTP リレーを阻止するには、以下のいずれかの操作を行う必要があります。

• 内部メールと外部メールを識別する

• 439 ページの「認証ユーザーのメールを識別する」

• 440 ページの「メールのリレーを防止する」

内部のホストとクライアントによる SMTP リレーを可能にするには、INTERNAL_IP 
マッピングテーブルに内部 IP アドレスまたはサブネットを追加します。

MTA による内部メールと外部メールの識別方法
メールのリレーアクティビティをブロックするためには、まず、メールが同じサイト
で発信された内部メールなのか、インターネットからシステムを経由して再びイン
ターネットに戻っていく外部メールなのかを MTA が識別できなければなりません。

そして、前述のクラスを許可し、後述のクラスをブロックする必要があります。この
識別は、受信用 SMTP チャネルに switchchannel キーワードを使うことで実現でき

ます。通常、このチャネルは tcp_local であり、デフォルトで設定されています。

switchchannel キーワードは、SMTP サーバーが受信 SMTP 接続の実際の IP アドレ

スを調べるようにするものです。この IP アドレスは、Messaging Server によって、ド

メイン内の SMTP 接続とドメイン外の接続とを識別するために書き換えルールととも

に使用されます。その後、この情報は、内部と外部のメッセージトラフィックを分離
するために使用されます。

以下で説明している MTA 設定では、デフォルトで、サーバーが内部と外部のメッ

セージトラフィックを識別できるように設定されています。

• この設定ファイルでは、ローカルチャネルの直前に defaults チャネルおよび 
noswitchchannel キーワードを追加します。
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! 終的な書き換えルール
defaults noswitchchannel

! ローカルストア
ims-ms ... 

• 受信 TCP/IP チャネルを変更し、switchchannel および remotehost キーワード
を指定します。次に例を示します。

tcp_local smtp single_sys mx switchchannel remotehost
TCP-DAEMON

• 受信 TCP/IP チャネル定義のあとに、同様の新しいチャネルを別の名前で追加し
ます。以下に例を示します。

tcp_intranet smtp single_sys mx allowswitchchannel routelocal
tcp_intranet-daemon

routelocal チャネルキーワードを指定すると、アドレスをチャネルに書き換え
る際に、MTA はこのチャネルを介してアドレスのすべての明示的ルーティングを
短絡化しようとします。これにより、明示されたソースルートアドレスを経由し
た内部 SMTP ホストのループによるリレー試行がブロックされます。

上記の設定により、ドメイン内で生成された SMTP メールは tcp_internal チャネル

から入ってくるようになります。それ以外の SMTP メールは、tcp_local チャネルか

ら入ってきます。したがって、メールが入ってくるチャネルに基づいて内部と外部の
メールが識別されます。

この設定はどのように機能するのでしょうか。ここでもっとも重要な要素は 
switchchannel キーワードです。キーワードは、tcp_local チャネルに適用されま

す。このキーワードにより、SMTP サーバーにメッセージが入ってくると、サーバー

が受信接続のソース IP アドレスを調べるようになります。サーバーは、受信接続のリ

テラル IP アドレスのリバースポインティングのエンベロープ書き換えを試行し、関連

するチャネルを探します。ソース IP アドレスが INTERNAL_IP マッピングテーブル内

の IP アドレスまたはサブネットと一致する場合は、そのマッピングテーブルを呼び出

す書き換えルールによってアドレスが tcp_intranet チャネルに書き換えられます。

tcp_internal チャネルは allowswitchchannel キーワードでマークされているた

め、メッセージは tcp_internal チャネルに切り替えられて、そのチャネルから入っ

てきます。IP アドレスが INTERNAL_IP マッピングテーブルにないシステムからメッ

セージが入ってくる場合、リバースポインティングのエンベロープ書き換えは、



SMTP リレーブロッキングを設定する

第 14 章 メールのフィルタリングとアクセス制御 439

tcp_local チャネルあるいはその他のチャネルに対して書き換えを行います。ただ

し、tcp_internal チャネルに対する書き換えは行われません。それ以外のチャネル

はデフォルトで noswitchchannel とマークされているため、メッセージは別のチャ

ネルに切り替えられず、tcp_local チャネルのまま処理されます。

認証ユーザーのメールを識別する
サイトには、物理的にネットワークの一部ではない「ローカル」のクライアントユー
ザーが存在することがあります。これらのユーザーがメールを送信すると、メッセー
ジの送信は外部 IP アドレス ( 任意のインターネットサービスプロバイダ (ISP) など ) 
から入ってきます。ユーザーが SASL 認証を処理できるメールクライアントを使用し

ている場合には、外部接続と認証接続とを識別できます。その結果に基づいて、認証
ユーザーによる送信を許可し、認証されていないユーザーによるリレー送信試行を拒
否できます。認証されているかどうかに基づく接続の識別は、受信用 SMTP チャネル 
( 通常、tcp_local チャネル ) に saslswitchchannel キーワードを使うことで実現

できます。

saslswitchchannel キーワードはチャネルの切り替え先を示す引数をとり、SMTP 
の差出人が認証されると、送信メッセージが指定した切り替え先チャネルから入って
くるようになります。

認証ユーザーによる送信であるかどうかを識別するには、以下のようにします。

1. 設定ファイルに新しい TCP/IP チャネル定義を別の名前で追加します。以下に例
を示します。

tcp_auth smtp single_sys mx mustsaslserver noswitchchannel
TCP-INTERNAL

このチャネルでは、通常のチャネル切り替えは行われません。それよりも前のデ
フォルト行で、noswitchchannel が明示あるいは暗黙に指定されているはずで
す。このチャネルには mustsaslserver が必要です。

2. 次の例のように、maysaslserver と saslswitchchannel tcp_auth を追加す
ることにより、tcp_local チャネルを変更します。

tcp_local smtp mx single_sys maysaslserver saslswitchchannel 
tcp_auth \
switchchannel
|TCP-DAEMON 

注 「tcp_local」という文字列を使用するマッピングテーブルまたは変換
ファイルのエントリは、必要に応じて「tcp_*」または

「tcp_intranet」に変更する必要があるかもしれないことに注意してく
ださい。
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この設定では、ローカルのパスワードによって認証が可能なユーザーが送信した 
SMTP メールは tcp_auth チャネルから入ってくるようになります。認証されていな

い SMTP メールが内部ホストから送信された場合、そのメールは tcp_internal から

入ってきます。それ以外の SMTP メールは、すべて tcp_local から入ってきます。

メールのリレーを防止する
次の例では、無許可のユーザーが送信した SMTP メールのリレーをシステムが中継し

ないように設定しています。まず、ローカルユーザーによる SMTP メールのリレーは

許可することを念頭におきます。たとえば、POP ユーザーおよび IMAP ユーザーは、

メールの送信に Messaging Server を使います。ローカルユーザーには、メッセージが

内部 IP アドレスから入ってくる物理的なローカルユーザーのほか、ローカルユーザー

として認証され得るリモートユーザーも含まれます。

サーバーにおけるリレーを阻止しなければならないのは、不特定多数のインターネッ
ト利用者からのメッセージです。以下の節で説明する設定では、これらのユーザーク
ラスを識別して特定のクラスだけをブロックできます。特に、tcp_local チャネルか

ら入り、同一のチャネルから出るメールをブロックします。そのためには、
ORIG_SEND_ACCESS マッピングテーブルを使用します。

ORIG_SEND_ACCESS マッピングテーブルは、ソースチャネルと宛先チャネルに基づい

てトラフィックをブロックするために使用できます。ここでは、tcp_local チャネル

から入り、同一チャネルから出るトラフィックをブロックします。これは、次の 
ORIG_SEND_ACCESS マッピングテーブルで実現できます。

ORIG_SEND_ACCESS

tcp_local|*|tcp_local|* $NRelaying$ not$ permitted 

この例では、メッセージが tcp_local チャネルから入り、同一のチャネルから出る

ことは許可されないことを示しています。つまり、このエントリを使用すると、外部
からのメールを SMTP サーバーで中継してインターネットに転送する処理を禁じるこ

とができます。

SEND_ACCESS マッピングテーブルではなく ORIG_SEND_ACCESS マッピングテーブル

を使用するのは、ims-ms チャネルに元々一致するアドレスにブロックを適用するので

はないからです ( アドレスは、エイリアスまたはメーリングリストの定義を介して展

開し、外部アドレスとなることがあるため )。SEND_ACCESS マッピングテーブルで

は、外部の利用者が外部ユーザーに展開するメーリングリストにメールを送信したり、
外部アドレスにメッセージを転送するユーザーにメールを送信できるようにするのは
困難です。



SMTP リレーブロッキングを設定する

第 14 章 メールのフィルタリングとアクセス制御 441

SMTP リレーブロッキングの RBL チェックを含
む DNS 検索を使用するには
Messaging Server には、配信や転送のために受け入れたすべてのメールが、有効な 
DNS 名を持つアドレスから送信されたものであるかどうかを確認するさまざまな方法

があります。もっとも簡単な方法は、tcp_local チャネルに mailfromdnsverify 
チャネルキーワードを割り当てることです。

また Messaging Server には、dns_verify というプログラムが用意されています。こ

のプログラムを使うと、配信や転送のために受け入れたすべてのメールが、次に示す 
ORIG_MAIL_ACCESS のルールを使った有効な DNS 名を持つアドレスから送信された

ものであるかどうかを確認することができます。

上の例に示されている改行記号は、このようなマッピングエントリの構文において非
常に重要なものです。円記号は、その行が次の行に続いていることを意味しています。

また、もう 1 つの UBE 対策として、dns_verify イメージを使用し、受信接続を RBL 
(Realtime Blackhole List)、MAPS (Mail Abuse Prevention System)、DUL (Dial-up 
User List)、ORBS (Open Relay Behavior-modification System) などのリストに対して

チェックすることができます。また、新しい mailfromdnsverify キーワードの場合

と同じように、dns_verify 呼び出しを行わなくてもこれらのチェックを実行できる

簡単な方法があります。それは dispatcher.cnf ファイルで DNS_VERIFY_DOMAIN オ
プションを使用する方法です。たとえば、[SERVICE=SMTP] セクションで、オプショ

ンのインスタンスをチェック対象のリストに設定します。

[SERVICE=SMTP]
PORT=25

! ..通常のオプションの残りの部分 ...
DNS_VERIFY_DOMAIN=rbl.maps.vix.com
DNS_VERIFY_DOMAIN=dul.maps.vix.com

!...など ... 

この場合、メッセージは SMTP レベルで拒否されます。つまり、メッセージは SMTP 
ダイアログの間に拒否されることになり、MTA に送信されることはありません。こ

の方法の短所は、内部ユーザーからのメッセージを含む、通常の SMTP 受信メッセー

ジすべてに対してチェックが行われるということです。このため効率が下がり、イン

ORIG_MAIL_ACCESS

TCP|*|*|*|*|SMTP|MAIL|*|*@*|*|*\
$[msg_svr_base/bin/msg/imta/lib/dns_verify.so,\
dns_verify,$6|$$y|$$NInvalid$ host:$ $$6$ -$ %e]



SMTP リレーブロッキングを設定する

442  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

ターネット接続が切断された場合に問題が発生することがあります。別の方法として、
PORT_ACCESS マッピングテーブル、または ORIG_MAIL_ACCESS マッピングテーブル

から dns_verify を呼び出す方法があります。PORT_ACCESS マッピングテーブルで

は、 初の 1 つまたは複数のエントリに対してローカルの内部 IP アドレスまたはメッ

セージ送信者のチェックを行わないようにし、あとの方のエントリでほかのすべてに
対して目的のチェックを行うようにすることができます。また、ORIG_MAIL_ACCESS 
マッピングテーブルでは、tcp_local チャネルで受信するメッセージのみをチェックす

る場合、内部システムやクライアントからのメッセージに対するチェックを省略する
ことになります。以下に、dns_verify へのエントリポイントを使用した例を示しま

す。

PORT_ACCESS

! 内部接続を無条件で許可する
*|*|*|*|* $C$|INTERNAL_IP;$3|$Y$E

! RBL リストに対するほかの接続をチェックする

TCP|*|25|*|*\

$C$[msg_svr_base/lib/dns_verify.so,\
dns_verify_domain_port,$1,rbl.maps.vix.com.]EXTERNAL$E

ORIG_MAIL_ACCESS

TCP|*|25|*|*|SMTP|*|tcp_local|*@*|*|*\

$C$[msg_svr_base/lib/dns_verify.so,\
dns_verify_domain,$1,rbl.maps.vix.com.]$E

DNS ベースデータベースのサポート

dns_verify プログラムは DNS ベースのデータベースをサポートします。このデータ

ベースは、不特定多数宛のメールを送る可能性のある受信 SMTP 接続を判別するため

に使われます。一般に利用可能な DNS データベースの一部には、通常はこの目的の

ために使われる TXT レコードが含まれていません。その代わりに、A レコードが含ま

れています。

標準の設定では、特定の IP アドレスの DNS にある TXT レコードには、メッセージを

拒否するときに SMTP クライアントに返すためのエラーメッセージが含まれていま

す。しかし、TXT レコードがなく、A レコードがある場合、Messaging Server 5.2 より

前のバージョンの dns_verify は「No error text available」というメッセージを返しま

した。

現在、dns_verify は、TXT レコードを利用できないイベントで使われるデフォルト

のテキストを指定するオプションをサポートしています。たとえば、以下の 
PORT_ACCESS マッピングテーブルは、このオプションを有効にする方法を示していま

す。
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PORT_ACCESS

*|*|*|*|* $C$|INTERNAL_IP;$3|$Y$E
TCP|*|25|*|*

$C$[<msg_svr_base/lib/dns_verify.so \
,dns_verify_domain_port,$1,dnsblock.siroe.com,Your$ host$ ($1)$ \
found$ on$ dnsblock$ list]$E

* $YEXTERNAL 

この例では、リモートシステムがドメイン dnsblock.siroe.com 内のクエリーで見

つかっても、TXT レコードが利用できない場合は、「Your host a.b.c.d found on dnsblock 
list」というメッセージが返されます。

多数のアクセスエントリを処理する
マッピングテーブルに非常に多くのエントリを使用するサイトでは、マッピングテー
ブルを組織化し、特定の参照に対して一般的なデータベースを呼び出す一般的なワイ
ルドカードエントリを利用するとよいでしょう。特定の参照に対し、2 ～ 3 件のマッ

ピングテーブルエントリから一般的なデータベースを呼び出すほうが、数多くのエン
トリを直接マッピングテーブルで処理するよりもはるかに効率的です。

その一例として、だれがインターネットの電子メールを送信または受信できるのかを
ユーザーごとに制御するサイトがあります。そのような制御は、ORIG_SEND_ACCESS 
などのアクセスマッピングテーブルを使って簡単に適用できます。この場合、一般的
なデータベースに特定の情報 ( たとえば特定のアドレスなど ) をまとめて保存し、

マッピングテーブルのエントリで呼び出すように設定すれば、効率と性能がかなり向
上します。
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たとえば、次に示す ORIG_SEND_ACCESS マッピングテーブルの場合を考えてみます。

このように、ユーザーごとに個々のエントリを記述したマッピングテーブルを使用す
るのではなく、より効率的な設定 ( 何百、何千件ものユーザーを効率的に処理できる

設定 ) を次の例で示します。この例では、一般データベースのソーステキストファイ

ルのサンプルおよび ORIG_SEND_ACCESS マッピングテーブルのサンプルを示します。

このソースファイルをデータベースのフォーマットにコンパイルするには、imsimta 

crdb コマンドを実行します。

% imsimta crdb input-file-spec output-database-spec

ORIG_SEND_ACCESS
 

! ユーザーはインターネットへの送信を許可されている
! 

*|adam@siroe.com|tcp_local|* $Y 
*|betty@siroe.com|tcp_local|* $Y 

!...など ... 
! 

! ユーザーはインターネットへの送信を許可されていない
! 

*|norman@siroe.com|tcp_local|* $NInternet$ access$ not$ permitted
*|opal@siroe.com|tcp_local|* $NInternet$ access$ not$ permitted

!...など ... 
! 

! ユーザーはインターネットからの受信を許可されている
! 

tcp_*|*|*|adam@siroe.com $Y 
tcp_*|*|*|betty@siroe.com $Y 

!...など ... 
! 

! ユーザーはインターネットからの受信を許可されていない
! 

tcp_*|*|*|norman@siroe.com $NInternet$ e-mail$ not$ accepted
tcp_*|*|*|opal@siroe.com $NInternet$ e-mail$ not$ accepted

!...など ... 
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imsimta crdb ユーティリティの詳細については、『Sun ONE Messaging Server リファ

レンスマニュアル』を参照してください。

この例では、一般的なデータベースの左側に記述した文字列「SEND|」および

「RECV|」を使用 ( マッピングテーブルで生成される一般的なデータベースプローブ ) 
することにより、2 種類のプローブを区別しています。一般的なデータベースプロー

ブを「$C」および「$E」フラグで囲むのは、マッピングテーブルから一般的なデータ

ベース呼び出しに特有の方法です。

この例では、単純なマッピングテーブルプローブが一般的なデータベースのエントリ
を参照するケースを示しています。より複雑なプローブのマッピングテーブルでも一
般的なデータベースの使用による効果を得ることができます。

データベースエントリ

SEND|adam@domain.com $Y
SEND|betty@domain.com $Y 

!...など ... 
SEND|norman@domain.com $NInternet$ access$ not$ permitted 
SEND|opal@domain.com $NInternet$ access$ not$ permitted 

!...など ... 
RECV|adam@domain.com $Y 
RECV|betty@domain.com $Y 

!...など ... 
RECV|norman@domain.com $NInternet$ e-mail$ not$ accepted 
RECV|opal@domain.com $NInternet$ e-mail$ not$ accepted 

マッピングテーブル

ORIG_SEND_ACCESS
 

! インターネットに送信する場合はチェックする
! 

*|*|*|tcp_local $C${SEND|$1}$E 
! 

! インターネットから受信する場合はチェックする
! 

tcp_*|*|*|* $C${RECV|$3}$E 
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アクセス制御マッピングテーブルのフラグ
表 14-3 に、SEND_ACCESS、ORIG_SEND_ACCESS、MAIL_ACCESS、

ORIG_MAIL_ACCESS、および FROM_ACCESS マッピングテーブルに関連するアクセス

マッピングフラグを示します。PORT_ACCESS マッピングテーブルでは、少し異なるフ

ラグがサポートされています ( 表 14-2 を参照 )。

表 14-3 アクセスマッピングフラグ

フラグ 説明

$B ビットバケットにメッセージをリダイレクトする

$H .HELD ファイルとしてメッセージを保留する

$Y アクセスを許可する

フラグと引数 ( 引数の読み取り順序 +)

$Jaddress 元のエンベロープの From: アドレスを指定の address に置換
する *

$Kaddress 元のエンベロープの Sender: アドレスを指定の address に置換
する * ++

$Iuser|identifier 特定のユーザーのグループ ID を調べる

$<string プローブが一致する場合、string を syslog (UNIX、
user.notice 機能と重大度 ) またはイベントログ (NT) に送
る +++

$>string アクセスが拒否された場合、string を syslog (UNIX、
user.notice 機能と重大度 ) またはイベント ログ (NT) に
送る +++

$Ddelay 応答を delay (100 分の 1 秒 ) だけ遅らせる。正の値の場合、
トランザクションでの各コマンド時にこの遅延が適用され、
負の値の場合、アドレスの引き渡し時 (FROM_ACCESS テー
ブルの SMTP MAIL FROM: コマンド、その他のテーブルの 
SMTP RCPT TO: コマンド ) にのみこの遅延が適用される 

$Ttag tag を前に付ける 

$Aheader メッセージにヘッダー行 header を追加する 

$Xerror-code メッセージを拒否した場合に、指定した error-code を含む拡
張 SMTP エラーコードを発行する 

$Nstring アクセスを拒否し、オプションのエラーテキスト string を送
る 

$Fstring $N string と同じ。アクセスを拒否し、オプションのエラーテ
キスト string を送る 
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第 2 部 メールボックスフィルタ
メールボックスフィルタは、メッセージヘッダーにある文字列に基づいてメールメッ
セージに適用する指定アクションのセットです。Messaging Server のフィルタはサー

バー上に保存されてサーバーによって評価されるため、サーバー側ルール (SSR) と呼

ばれることがあります。Messaging Server のフィルタは、SIEVE Internet Draft の 
Draft 9 である SIEVE フィルタリング言語に基づいています。SIEVE フィルタと呼ば

れることもあります。

第 2 部には、以下の項目があります。

• 448 ページの「Sieve フィルタリングの概要」

• 449 ページの「ユーザーレベルのフィルタを作成するには」

• 449 ページの「チャネルレベルのフィルタを作成するには」

• 452 ページの「MTA 全体のフィルタを作成するには」

• 453 ページの「ユーザーレベルのフィルタをデバッグするには」

*FROM_ACCESS テーブルでのみ使用できます。

+ 引数を伴うフラグを複数個使用する場合は、引数を縦棒文字「|」で区切り、この表に
示されている順序で配置します。

$K フラグを FROM_ACCESS マッピングテーブルで有効にするには、ソースチャネルに 
authrewrite キーワードが含まれていなければなりません。

+++ 問題のある差出人によるサービスアタックを防ぐには $D フラグを使用するとよいで
しょう。特に、$> エントリまたはアクセスを拒否する $< エントリで $D フラグを使用し
ます。

表 14-3 アクセスマッピングフラグ ( 続き )

フラグ 説明
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Sieve フィルタリングの概要
SIEVE フィルタは、メールメッセージに適用される 1 つまたは複数の ( メッセージ

ヘッダーにある文字列によって異なる ) 条件付きアクションで構成されています。

Messaging Server フィルタはサーバーに保存され、サーバーによって評価されます。

そのため、それらは SSR ( サーバー側ルール ) と呼ばれることもあります。Messaging 
Server のフィルタは、SIEVE Internet Draft の Draft 9 である SIEVE フィルタリング言

語に基づいています。

管理者は、チャネルレベルのフィルタと MTA 全体のフィルタを作成し、不正メール

の配信を防止できます。ユーザーは Messenger Express を使用して、自分のメール

ボックスにユーザー単位のフィルタを作成できます。この具体的な手順については、
Messenger Express のオンラインヘルプを参照してください。

サーバーは、次の優先順位に従ってフィルタを適用します。

1. ユーザーレベルのフィルタ

個人用メールボックスフィルタにメッセージの許可あるいは拒否が定義されてい
る場合は、メッセージに対してそのフィルタ処理が行われます。しかし、受取人
がメールボックスフィルタを設定していない場合、またはユーザーのメールボッ
クスフィルタが適用されないメッセージの場合、Messaging Server によってチャ
ネルレベルのフィルタが適用されます。ユーザー単位のフィルタが設定されます。

2. チャネルレベルのフィルタ

チャネルレベルのフィルタにメッセージの許可あるいは拒否が定義されている場
合は、メッセージに対してそのフィルタ処理が行われます。それ以外の場合は、
Messaging Server によって MTA 全体のフィルタが適用されます ( 該当する場合 )。

3. MTA 全体のフィルタ

デフォルト設定を使用した場合、それぞれのユーザーはメールボックスフィルタを所
有していません。ユーザーが Messenger Express のインタフェースを使用して 1 つま

たは複数のフィルタを作成すると、それらのフィルタがディレクトリに保存され、
ディレクトリの同期処理時に MTA によって読み取られます。
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ユーザーレベルのフィルタを作成するには
ユーザー単位のフィルタは、特定ユーザーのメールボックスに送信されるメッセージ
に適用されます。ユーザー単位のメールフィルタは、Messenger Express のみで作成

できます。

チャネルレベルのフィルタを作成するには
チャネルレベルのフィルタは、チャネルのキューに入った各メッセージに適用されま
す。この種のフィルタの一般的な用途は、特定のチャネルから入ってくるメッセージ
をブロックすることです。

チャネルレベルのフィルタを作成する手順を以下に示します。

1. SIEVE を使ってフィルタを記述します。

2. フィルタを、以下のディレクトリのファイルに保存します。

../config/file.filter

ファイルはだれでも読み取り可能で、MTA の uid によって所有されていなければ
なりません。

3. 以下のチャネル設定を定義します。

destinationfilter file:IMTA_TABLE:file.filter

4. 設定をコンパイルしなおし、ディスパッチャを再起動します。

注意 : フィルタファイルへの変更を有効にするのに、コンパイルしなおしやディ
スパッチャの再起動は不要です。

destinationfilter チャネルキーワードは、対象チャネルのキューに入るメッセー

ジのフィルタリングを有効にします。sourcefilter チャネルキーワードは、対象

チャネルからキューに入るメッセージのフィルタリングを有効にします。これらの
キーワードには、それぞれパラメータが 1 つ必要です。このパラメータは、そのチャ

ネルに関連付けられたチャネルフィルタファイルへのパスを指定するものです。

destinationfilter チャネルキーワードの構文は以下のとおりです。

destinationfilter URL-pattern

sourcefilter チャネルキーワードの構文は以下のとおりです。

sourcefilter URL-pattern

URL-pattern は、対象チャネルのフィルタファイルへのパスを示す URL です。次の例

で、channel-name はチャネルの名前です。

destinationfilter file:///usr/tmp/filters/channel-name.filter 



チャネルレベルのフィルタを作成するには

450  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

filter チャネルキーワードは、対象チャネルにおけるメッセージのフィルタリング

を有効にします。このキーワードには、パラメータが 1 つ必要です。このパラメータ

は、そのチャネルを介してメールを受信するエンベロープの各受取人に関連付けられ
たチャネルフィルタファイルへのパスを指定するものです。

filter チャネルキーワードの構文は以下のとおりです。

filter URL-pattern

URL-pattern は、特殊な置換シーケンスを処理したあとの URL で、指定した受取人ア

ドレスに対するフィルタファイルへのパスを示します。URL-pattern には、特殊な置換

シーケンスを含めることができます。このシーケンスは、受取人アドレス 
local-part@host.domain から派生する文字列に置き換えられます。450 ページの表 
14-4 に、これらの置換シーケンスを示します。

fileinto キーワードは、メールボックスフィルタの fileinto 演算子が適用された

ときにアドレスをどのように変更するのかを指定するものです。次の例では、フォル
ダ名をサブアドレスとして元のアドレスに挿入して、元のサブアドレスを置き換える
ように指定しています。

fileinto $U+$S@$D

表 14-4 filter チャネルキーワードの URL パターン置換タグ ( 大文字と小文字の区
別なし )

タグ 意味

* グループの拡張を実行する

** mailForwardingAddress 属性を拡張する。複数の値を持つ属性を設定して複
数の配信先アドレスを生成できる

$$ $ 文字に置き換える

$\ 後続のテキストを小文字にする

$^ 後続のテキストを大文字にする

$_ 後続のテキストで大文字と小文字を変換しない

$~ アドレスのローカル部分に関連付けられたホームディレクトリに対するファイル
パスに置き換える

$1S $S と同じだが、サブアドレスがない場合は何も行わない

$2S $S と同じだが、サブアドレスがない場合は何も挿入せず前の文字を削除する

$3S $S と同じだが、サブアドレスがない場合は何も挿入せず後続の文字を無視する

$A アドレス ( ローカル部分 @ ホストドメイン ) に置き換える

$D ホストドメインに置き換える

$E 第 2 スペア属性の値 LDAP_SPARE_1 を挿入する
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$F 配信ファイル名 (mailDeliveryFileURL 属性 ) を挿入する

$G 第 2 スペア属性の値 LDAP_SPARE_2 を挿入する

$H ホストに置き換える

$I ホストしているドメインを挿入する (domainUidSeparator で指定した区切り
文字の右側に UID の一部を挿入 )。ホストしているドメインがないと失敗する

$1I $I と同じだが、ホストしているドメインがない場合は何も挿入しない

$2I $I と同じだが、ホストしているドメインがない場合は何も挿入せず前の文字を
削除する

$3I $I と同じだが、ホストしているドメインがない場合は何も挿入せず後続の文字
を無視する

$L ローカル部分に置き換える

$M UID を挿入し、ホストしているドメインを削除する

$P メソッド名を挿入する (mailProgramDeliveryInfo 属性 )

$S 現在のアドレスに関連づけられたサブアドレスを挿入する。サブアドレスは、元
のアドレスでサブアドレス区切り ( 通常は +) に続くユーザー部分の該当する箇
所。ただし、MTA オプションの SUBADDRESS_CHAR で指定することもできる。
サブアドレスを指定しないと失敗する

$U 現在のアドレスのメールボックス部分を挿入する。@ マークの左側のアドレス全
体、またはその中でサブアドレス区切りの + より前の部分のいずれかが挿入され
る

表 14-4 filter チャネルキーワードの URL パターン置換タグ ( 大文字と小文字の区
別なし ) ( 続き )

タグ 意味
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MTA 全体のフィルタを作成するには
MTA 全体のフィルタは、MTA のキューに入るすべてのメッセージに適用されます。

この種のフィルタの一般的な用途は、メッセージの宛先とは関係なく、ダイレクト
メールや受信したくないメッセージをブロックすることです。MTA 全体のフィルタ

を作成するには次のようにします。

1. SIEVE を使ってフィルタを記述します。

2. フィルタを、次のファイルに保存します。

../imta/config/imta.filter

このフィルタファイルは、だれでも読み取り可能でなければなりません。この
ファイルは自動的に使用されます。

3. 設定をコンパイルしなおし、ディスパッチャを再起動します。

コンパイルした設定を使用する場合、MTA 全体のフィルタファイルはコンパイルさ

れた設定内に組み込まれています。

FILTER_DISCARD チャネルから破棄メッセー
ジをルーティングする
デフォルトでは、メールボックスフィルタで破棄されたメッセージは、システムから
即座に破棄 ( 削除 ) されます。しかし、ユーザーが 初にメールボックスフィルタを

設定した場合 ( 設定が間違っている場合 )、またはデバッグを目的とする場合には、削

除処理を遅らせると便利です。

メールボックスフィルタによる破棄メッセージをシステム内に一時保存し、それをあ
とで削除できるようにするには、次の例に示すように、まず MTA 設定に 
filter_discard チャネルを追加し、notices チャネルキーワードでメッセージを削

除するまでの保存期間 ( 通常は日数 ) を記述します。

filter_discard notices 7
FILTER-DISCARD

次に MTA オプションファイルで FILTER_DISCARD=2 オプションを設定します。

filter_discard キュー内のメッセージは、ユーザーの個人用ゴミ箱フォルダの延長

と考えることができます。したがって、filter_discard キュー内のメッセージに対

して警告メッセージが送られたり、バウンスやリターンの要求に応じてメッセージが
差出人に戻されることもありません。これらのメッセージは、final notices 値の期限

となるか、imsimta return などのユーティリティを使ってバウンスを要求すること

によって、システムから削除されるだけです。
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ユーザーレベルのフィルタをデバッグするには
以下の情報は、システムのユーザーフィルタに関して問題が発生した場合に役に立ち
ます。

MTA の SSR データベースのユーザーフィルタに関する情報は自動的に更新されます。

短いフィルタは、データベース内に保存されます。長いフィルタの場合は、データ
ベースに LDAP dn が保存されます。

フィルタに関する問題を解決するには、以下の手順に従ってください。

• imta.cnf ファイル内で、ims-ms チャネルが次のようにマークされていることを
確認します。

filter ssrd:$a fileinto $u+$s@$d

• フィルタをテストするには、次のように imsimta test コマンドを使用します。

imsimta test -rewrite -debug -filter user@domain

出力で、以下の情報を探します。

mmc_open_url called to open ssrd:user@ims-ms
URL with quotes stripped:ssrd:user@ims-ms

Determined to be an SSRD URL.
Identifier:user@ims-ms-daemon

Filter successfully obtained.

• フィルタの構文に問題がある場合は、以下の情報を探します。

Error parsing filter expression:...

このエラーからフィルタに関する問題の詳細がわかります。

• フィルタに問題がない場合は、test コマンドによって、出力の 後にフィルタが
表示されます。

• フィルタに問題がある場合は、test コマンドによって、出力の 後に次の情報が
表示されます。

Address list error -- 4.7.1 Filter syntax error:user@siroe.com

また、次に示すように、SMTP RCPT TO コマンドによって一時的なエラー応答
コードが返されます。

RCPT TO:<user@siroe.com>
452 4.7.1 Filter syntax error

• ユーザーアドレスの 終的な書き換え形式がわかっている場合には、imsimta 
test -url コマンドを使って MTA がそのユーザー用に使っているフィルタを確
認できます。

imsimta test -url ssrd:user@ims-ms-daemon
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imsimta test -rewrite コマンドを使用すると、ユーザーアドレスの 終的な
書き換え形式を見つけることができます。
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第 15 章

メッセージストアを管理する

この章では、メッセージストアとその管理インタフェースについて説明します。この
章には、以下の節があります。

• 456 ページの「概要」

• 457 ページの「メッセージストアのディレクトリレイアウト」

• 462 ページの「メッセージストアによるメッセージの削除方法」

• 463 ページの「ストアへの管理者によるアクセスを指定する」

• 465 ページの「共有フォルダについて」

• 469 ページの「共有フォルダに関するタスク」

• 476 ページの「メッセージストアの制限容量について」

• 478 ページの「メッセージストアの制限容量を設定する」

• 483 ページの「自動メッセージ削除 ( 有効期限およびパージ ) 機能を設定するには」

• 496 ページの「メッセージストアのパーティションを構成する」

• 499 ページの「メッセージストアの保守手順を実行する」

• 505 ページの「メッセージストアのバックアップと復元を行う」

• 516 ページの「ユーザーアクセスをモニターする」

• 518 ページの「メッセージストアをトラブルシューティングする」
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概要
メッセージストアには、特定の Messaging Server インスタンス用のユーザーメール

ボックスが格納されています。メッセージストアのサイズは、メールボックス、フォ
ルダ、およびログファイルの数が増えるに従って増大していきます。ストアのサイズ
を制御するには、メールボックスのサイズ制限 ( ディスク制限容量 ) を指定するか、

許可するメッセージ総数を制限指定するか、ストア内のメッセージに関する保存期間
決定ポリシーを設定します。

システムにユーザーを追加していくに従い、ディスクストレージ要件も増えていきま
す。サーバーがサポートするユーザー数によって、メッセージストアに必要な物理
ディスクが 1 つであるか、複数であるかが決まります。この追加ディスク容量をシス

テムに統合するには、2 種類の方法が存在します。もっとも簡単な方法は、別のメッ

セージストアパーティションを追加することです (496 ページの「メッセージストアの

パーティションを構成する」を参照 )。

また、複数のホストしているドメインをサポートしている場合は、1 つのサーバーイ

ンスタンスを単一の大規模ドメイン専用にした方がよい可能性があります。この構成
を行えば、特定のドメインに対するストア管理を指定することができます。また、
パーティションをさらに追加することで、メッセージストアを拡張することもできま
す。

Messaging Server では、メッセージストアの管理のために、Sun ONE Console インタ

フェースに加えてコマンドラインユーティリティのセットを提供しています。表 15-1 
では、このコマンドラインユーティリティについて説明しています。これらのユー
ティリティの使用に関する詳細については、499 ページの「メッセージストアの保守

手順を実行する」および『Messaging Server リファレンスマニュアル』を参照してく

ださい。

表 15-1 メッセージストアのコマンドラインユーティリティ

ユーティリティ 説明

configutil ストアの設定パラメータを設定および変更する

deliver メールを、IMAP または POP メールクライアントがアクセ
スできるメッセージストアに直接配信する

hashdir 特定のユーザーのメッセージストアを格納するディレクトリ
を識別する

imsconnutil メッセージストアのユーザーアクセスをモニターする 

imexpire 存続期間など、管理者が指定した条件に基づいて、メッセー
ジストアからメッセージを自動的に削除する

iminitquota LDAP ディレクトリから容量制限を再初期化し、使用中の
ディスクスペースを再計算する
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メッセージストアのディレクトリレイアウト
図 15-1 は、サーバーインスタンスに対するメッセージストアのディレクトリレイアウ

トを示しています。メッセージストアはメールボックスの内容に高速でアクセスでき
るように設計されています。ストアディレクトリについては、表 15-2 を参照してくだ

さい。

imsasm ユーザーメールボックスの保存と回復を行う

imsbackup 保存したメッセージのバックアップを作成する

imsexport Certificate Management System のメールボックスを UNIX 
/var/mail 形式のフォルダにエクスポートする

imsrestore バックアップされたメッセージを復元する

imscripter IMAP サーバーのプロトコルスクリプティングツール。単
独、または一連のコマンドを実行する

mboxutil メールボックスの一覧表示、作成、削除、名前変更、移動を
行い、制限容量の使用状況をレポートする

mkbackupdir バックアップディレクトリを作成、またはメッセージストア
内の情報に合わせて同期化する

MoveUser ユーザーのアカウントを、別の Messaging Server に移動す
る

imquotacheck メッセージストア内の各ユーザーのメールボックスサイズの
合計を計算し、制限容量と比較する。imquotacheck 通知
のローカライズ版では、% 記号および $ 記号の変換が正しく
行われない。エンコーディングを修正するには、メッセージ
ファイル内のすべての $ を \24 で置き換え、すべての % を 
\25 で置き換える 

readership 共有の IMAP フォルダ上の読者情報を収集する

reconstruct 破壊または破損したメールボックスを再構築する

stored バックグラウンドの日常タスクを実行し、ディスクに保存さ
れたメッセージの消去や削除を行う

表 15-1 メッセージストアのコマンドラインユーティリティ ( 続き )

ユーティリティ 説明
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図 15-1 メッセージストアのディレクトリレイアウト
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メッセージストアは、いくつかのメールボックスデータベースとユーザーメールボッ
クスで構成されています。メールボックスデータベースは、ユーザー、メールボック
ス、パーティション、制限容量、およびその他のメッセージストア関連のデータで構
成されています。ユーザーメールボックスには、ユーザーのメッセージとフォルダが
あります。メールボックスはメッセージストアパーティションに格納されます。メッ
セージストアパーティションとは、ディスクパーティション上の、メッセージストア
を格納するための専用エリアです。詳細は、496 ページの「メッセージストアのパー

ティションを構成する」を参照してください。メッセージストアパーティションは
ディスクパーティションと同じではありませんが、管理の便宜をはかるために、各
メッセージストアパーティション用に 1 つのディスクパーティションを使用すること

をお勧めします。

INBOX などのメールボックスは、store_root にあります。たとえば、ディレクトリパス

の例は以下のようになります。

store_root/partition/primary/=user/53/53/=mack1

次の表で、メッセージストアディレクトリについて説明します。

表 15-2 メッセージストアのディレクトリの説明

場所 内容 / 説明

msg_svr_base デフォルト :/opt/SUNWmsgsr

サーバプログラム、設定、管理、および情報についてのファイルの
格納に使用される、Messaging Server マシン上のディレクトリ

store_root msg_svr_base/data/store

メッセージストアのトップレベルのディレクトリ。mboxlist、
user、および partition サブディレクトリが格納されている

./store.expirerule メッセージを自動的に削除するルール ( 有効期限ルール ) が格納され
ている。このオプションのファイルは別の場所に置くこともできる。
483 ページの「自動メッセージ削除 ( 有効期限およびパージ ) 機能を
設定するには」を参照

store_root/dbdata/snapshots メッセージストアデータベースのバックアップスナップショット
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store_root/mboxlist/ メールボックスデータベース (Berkeley DB) が格納されている。この
データベースには、メールボックスや制限容量についての情報が保
存されている 

folder.db には、メールボックスが保存されているパーティション
の名前、ACL、および store.idx にある情報のいくつかのコピー
など、メールボックスに関する情報が格納されている。folder.db 
には、メールボックスごとに 1 つのエントリが存在する

quota.db には、制限容量および制限容量の使用状況に関する情報
が格納されている。quota.db には、ユーザーごとに 1 つのエント
リが存在する

lright.db - acl 検索権限別のフォルダのインデックス

peruser.db には、ユーザーごとのフラグに関する情報が格納され
ている。このフラグは、特定のユーザーがメッセージを開封したか
どうか、または削除したかどうかを示す

subscr.db には、ユーザーの購読に関する情報が格納されている

store_root/session/ アクティブなメッセージストアプロセスについての情報が格納され
ている

store_root/user/ 使用されていない

store_root/partition/ メッセージストアパーティションが格納されている。デフォルトで 
primary パーティションが作成されている。このディレクトリには、
ほかのパーティションを定義して格納することもできる

store_root/partition/primary/
=user/

パーティションのサブディレクトリにある全ユーザーのメールボッ
クスが格納されている。メールボックスは、高速で検索できるよう
にハッシュ構造で保存されている。特定のユーザーのメールボック
スを格納するディレクトリを検索するには、hashdir ユーティリ
ティを使用する

.../=user/hashdir/hashdir/
userid/

userid という ID を持つユーザー用のトップレベルのメールフォルダ。
これがそのユーザーの INBOX である。デフォルトドメインでは、
userid は uid となる。ホストしているドメインでは、userid は 
uid@domain となる。受信メッセージはこのメールフォルダに配信さ
れる

.../userid/folder メッセージサーバー上のユーザー定義のフォルダ 

表 15-2 メッセージストアのディレクトリの説明 ( 続き )

場所 内容 / 説明
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.../userid/store.idx /userid/ ディレクトリに保存されたメールについての次の情報を提供
するインデックス。メッセージの数、このメールボックスが使用す
るディスクの制限容量、メールボックスが 後に追加された時間、
メッセージフラグ、各メッセージの可変長情報 ( ヘッダーや MIME 
構造を含む )、各メッセージのサイズなど。さらにこのインデックス
には、各ユーザーに関する mboxlist 情報のバックアップコピーや、
各ユーザーに関する制限容量情報のバックアップコピーも含まれる 

.../userid/store.usr フォルダにアクセスしたユーザーのリストが格納されている。リス
トされた各ユーザーについて、そのユーザーが 後にフォルダにア
クセスした時間、ユーザーが表示したメッセージのリスト、ユー
ザーが削除したメッセージのリストといった情報が格納されている 

.../userid/store.sub ユーザーの購読に関する情報が格納されている

.../userid/store.exp 削除されたものの、ディスクからは削除されていないメッセージ
ファイルのリストを格納している。このファイルは、削除された
メッセージが存在する場合のみ表示される

.../userid/nn/
または
.../userid/folder/nn/

nn は message_id.msg の形式でメッセージが格納されているハッシュ
ディレクトリであり、 nn には 00 ～ 99 までの数字が入る。message_id 
も数字である。例 : メッセージ 1 ～ 99 は .../00 ディレクトリに保
存される。 初のメッセージは 1.msg、2 番目のメッセージは 
2.msg、3 番目のメッセージは 3.msg となる。以降同様に続く。
メッセージ 100 ～ 199 は 01 ディレクトリに保存され、メッセージ 
9990 ～ 9999 は 99 ディレクトリに保存され、メッセージ 10000 ～ 
10099 は 00 ディレクトリに保存される。以降同様に続く

表 15-2 メッセージストアのディレクトリの説明 ( 続き )

場所 内容 / 説明
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メッセージストアによるメッセージの削除方法
メッセージは、次の 3 段階の手順でメッセージストアから削除されます。

1. 削除 : クライアントがメッセージフラグを「削除」に設定します。この時点では、
メッセージには削除のマークが付けられますが、クライアントは削除フラグを外
せばメッセージを復元できます。第 2 のクライアントが存在する場合、そのクラ
イアントからは削除されたフラグがただちには認識できない可能性があります。
configutil パラメータの local.imap.immediateflagupdate を設定する
と、フラグの更新がただちに行われるようになります。

2. 消去 : メッセージはメールボックスから削除されます。厳密には、メッセージは
メッセージストアのインデックスファイルである store.idx から削除されます。
メッセージ自体はディスクに残っていますが、メッセージの消去後、クライアン
トはメッセージを復元できなくなります。

期限切れ期限切れ期限切れ期限切れは、消去の特殊なケースです。メッセージのサイズや存続期間など、管
理者が定義した一連の削除条件に適合するメッセージが消去されます。483 ペー
ジの「自動メッセージ削除 ( 有効期限およびパージ ) 機能を設定するには」を参照
してください。

3. パージ : stored ユーティリティにより、消去されたメッセージをすべてディスク
からパージします。デフォルトの場合は、毎日午後 11 時に実行されます。この設
定は、メッセージのパージスケジュールを制御する local.schedule.purge お
よびパージまでの猶予期間 ( メッセージがパージされずに保持される期間 ) を制御
する store.cleanup を使用して変更できます。
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ストアへの管理者によるアクセスを指定する
メッセージストアの管理者は、ユーザーのメールボックスを表示してモニターしたり、
メッセージストアに対するアクセス制御を指定することができます。ストア管理者は、
すべてのサービス (POP、IMAP、HTTP、または SMTP) に対するプロキシ認証権限を

持っているので、任意のユーザーの権限を使用して任意のサービスを認証することが
できます。これらの権限により、ストア管理者は特定のユーティリティを実行してス
トアを管理することができます。たとえば、MoveUser を使用して、ストア管理者は

あるシステムから別のシステムへユーザーアカウントやメールボックスを移動させる
ことができます。

この節では、Messaging Server のメッセージストアに対してストア権限を付与する方

法を説明します。

次の項で説明する管理者のタスクを実行することができます。

• 管理者を追加するには

• 管理者エントリを変更するには

• 管理者エントリを削除するには

管理者を追加するには

コンソール  コンソールで管理者エントリを追加するには、以下の手順に従います。

1. 構成を行う Messaging Server をコンソールから開きます。

2. 「構成」タブをクリックして、左のペインの「メッセージストア」を選択します。

3. 「管理者」タブをクリックします。

このタブでは、既存の管理者 ID が一覧表示されます。

4. 「管理者 UID」ウィンドウの横にある「追加」ボタンをクリックします。

5. 追加する管理者のユーザー ID を「管理者 UID」フィールドに入力します。

ここで入力するユーザー ID は、Sun ONE Directory Server に認識されるものでな
ければなりません。

6. 「OK」をクリックすると、「管理者」タブに表示されているリストに管理者 ID が
追加されます。

注 ほかのユーザーもそのストアに対する管理者権限を持っている可能性があ
ります。たとえば、ほかの管理者がこれらの権限を持っている場合があり
ます。
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7. 「管理者」タブで「保存」をクリックして、新たに変更した管理者リストを保存し
ます。

コマンドライン  コマンドラインで管理者のエントリを追加する場合は、以下のようにな
ります。

configutil -o store.admins -v "adminlist"

この adminlist は、スペースで区切られた管理者 ID のリストです。複数の管理者を指

定する場合は、引用符でリストを囲んでください。また、管理者は、サービス管理者
グループのメンバーである必要があります (LDAP ユーザーエントリ : memberOf: 
cn=Service Administrators,ou=Groups,o=usergroup)。

管理者エントリを変更するには

コンソール  コンソールでメッセージストアの管理者 UID リストにある既存のエントリを

変更するには、以下の手順に従います。

1. 「管理者」タブをクリックします。

2. 「管理者 UID」ウィンドウの横にある「編集」ボタンをクリックします。

3. 「管理者 UID」フィールドに変更を入力します。

4. 「OK」をクリックして変更を送信し、「管理者の編集」ウィンドウを閉じます。

5. 「管理者」タブで「保存」をクリックして、変更した管理者リストを送信して保存
します。

コマンドライン  コマンドラインでメッセージストアの管理者 UID リストにある既存のエ

ントリを変更する場合は、以下のようになります。

configutil -o store.admins -v "adminlist"

管理者エントリを削除するには

コンソール  コンソールを使用してメッセージストアの管理者 UID リストからエントリを

削除するには、以下の手順に従います。

1. 「管理者」タブをクリックします。

2. 「管理者 UID」リストで項目を選択します。

3. 「削除」をクリックして項目を削除します。

4. 「保存」をクリックして、管理者リストに変更を送信して保存します。
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コマンドライン  コマンドラインでストア管理者を削除する場合は、以下のように管理者
リストを編集することができます。

configutil -o store.admins -v "adminlist"

共有フォルダについて
共有フォルダは、ユーザーのグループによってアクセスおよび読み取りが可能なフォ
ルダです。言い換えると、共有フォルダへのアクセス権は、複数のユーザーに付与さ
れます。たとえば、golf というフォルダを作成し、他のユーザーがそのフォルダの内

容を表示することを許可できます。

デフォルトでは、Messaging Server によって電子メールアカウントに Shared 
Folders/Users というフォルダが作成されます。ユーザーはこのフォルダ内に共有

フォルダを作成しアクセスします。図 15-2 に、クライアントで共有フォルダが表示さ

れる例を示します。この例については、471 ページの「分散共有フォルダを設定する

には」でもさらに説明します。

図 15-2 Ed のクライアント共有メールフォルダリストの例

Inbox

Sent

Draft

Trash

Shared Folders

Shared Folders/User

Han

golf

Ian

hurling

public

press_releases

Announcements

Personal
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ユーザーは専用の共有フォルダを作成し、電子メールクライアントを使用してその
フォルダに対するアクセス権を付与できます。ただしその電子メールクライアントは
共有フォルダをサポートしている必要があります。これらの共有フォルダは、アクセ
ス権を持つほかのユーザーの Shared Folders に表示されます。

共有フォルダは、ある話題についてのリアルタイムの会話を開始、共有、アーカイブ
する場合に便利です。たとえば、ソフトウェア開発者のグループは、プロジェクトの
進行状況について話し合うための共有フォルダを作成できます。メッセージが共有
フォルダに送信されると、その共有フォルダを購読しているユーザーは誰でもその
メールボックスを開いてメッセージを読むことができます ( 購読者は個々のアドレス

でもグループアドレスでも追加できる )。

共有フォルダには 2 種類あります。

• 非公開 – 非公開共有フォルダは、特定のユーザーが所有する共有フォルダです。
フォルダの所有者がほかのユーザーにアクセスを付与します。

• 公開 – 公開共有フォルダには所有者がいません。管理者がパブリックユーザーア
カウントを作成します。このアカウントを使用して公開フォルダをホストできま
す。公開フォルダの電子メールアドレスは次のようになります。

public+foldername@domain

たとえば、社内の何らかの会についての情報を送信するために 
public+software_dev@siroe.com などのフォルダを作成します。興味のある
従業員に対して、この公開フォルダへのアクセス権を付与します。

通常、共有フォルダは特定のメッセージストア上のユーザーのみが使用できます。た
だし、Messaging Server では、複数のメッセージストアからアクセスできる特殊な共

有フォルダが作成できます。このようなフォルダは、分散共有フォルダと呼ばれます。
詳細は、471 ページの「分散共有フォルダを設定するには」を参照してください。

共有フォルダへのアクセス権
アクセス権は、folder.db に保存されているアクセス制御リスト (ACL) で保守されま

す。アクセス権は ACL を設定することで付与できます。ACL を設定するには、

readership コマンドラインユーティリティで IMAP SETACL コマンド (-s オプショ

ン ) を使用するか (470 ページの「公開フォルダのアクセス制御権を変更するには」を

参照 )、Messenger Express インタフェースを使用します。

ACL の識別子

各 ACL エントリには、エントリが適用されるユーザーまたはユーザーのグループを

特定する識別子があります。ダッシュ記号 - で始まる識別子は、ユーザーまたはユー

ザーのグループに付与されていない権限です。
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anyone は特別な識別子です。anyone のアクセス権は、すべてのユーザーに適用され

ます。同様に、anyone@domain のアクセス権は、同一ドメイン内のすべてのユーザー

に適用されます。

グループの識別子は group= で始まります。

ACL 権限を示す文字

各 ACL エントリには、文字列で示される権限セットがあります。この文字列は RFC 
2086 で定義されています。ユーザーの権限セットを計算するために、サーバーはユー

ザーとユーザーが属しているグループすべてに付与されているすべての権限を加算し
てから、ユーザーとユーザーが属しているグループに認められていないすべての権限
を減算します。

次の表は、Messaging Server によって認識される文字の一覧です。文字の名前を示す

とともに、各文字についての簡単な説明、および権限を持つユーザーが発行できる 
IMAP コマンドを示します。

表 15-3 ACL 権限を示す文字

文字 説明

l lookup - ユーザーは共有フォルダを表示および購読できる ( 使用できる 
IMAP コマンド : LIST および LSUB)

r read - ユーザーは共有フォルダを読み取ることができる ( 使用できる 
IMAP コマンド : SELECT、CHECK、FETCH、PARTIAL、SEARCH、フォル
ダからの COPY)

s seen - セッション全体にわたって、開封済みの情報を保持するようにシス
テムに指示する (IMAP STORE SEEN フラグを設定すること )

w write - ユーザーは開封済みのマークを付けることができ、メッセージを
削除できる (IMAP STORE フラグを SEEN および DELETED 以外に設定す
ること )

-i insert - ユーザーは電子メールをあるフォルダから別のフォルダにコピー
および移動できる ( 使用できる IMAP コマンド : フォルダへの APPEND、
COPY)

p post - ユーザーは共有フォルダ電子メールアドレスにメールを送信できる 
(IMAP コマンドは不要 ) 

c create - ユーザーは新規のサブフォルダを作成できる ( 使用できる IMAP 
コマンド : CREATE)

-d delete - ユーザーは共有フォルダからエントリを削除できる ( 使用できる 
IMAP コマンド : EXPUNGE、STORE DELETED フラグをセットすること )

a administer - ユーザーは管理者権限を持つ ( 使用できる IMAP コマンド : 
SETACL)
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グループ ACL
ACL エントリの識別子で、グループ名を指定できます。このエントリのアクセス権

は、グループのすべてのメンバーに適用されます。グループのメンバーは、
inetMailUser オブジェクトクラスの aclGroupAddr 属性を使用してサーバーによっ

て決定されます。aclGroupAddr 属性のフィルタを介して、グループはダイナミック

なメーリングリストに示されます。次に、グループを定義する LDIF レコードの例を

示します。これには aclGroupAddr 属性も含まれます。

フォルダの ACL で使用されるグループ電子メールアドレスは、必ずしもグループ用

に作成されるわけではありません。実際には、グループにメンバーを追加する際に、
このようなダイナミックグループを作成し、ユーザーエントリに対して 
aclGroupAddr 属性を設定することがあります。このようなグループが作成される

と、スタティックな外部メンバーを mgrpRfc822MailMember 属性にある電子メール

アドレスを使用して追加できるようになります。メンバーの追加には uniqueMember 
属性を使用したり、memberURL 属性に値を追加したりしないでください。これを行う

と、MTA がメーリングリストのメンバーとして認識している内容と IMAP サーバー

がグループメンバーとして認識している内容が切断されます。

ユーザーが IMAP サーバーにログインしたり、Messenger Express などの HTTP アク

セスサービスクライアントを使用してログインすると、サーバーは aclGroupAddr 属
性をほかのメッセージストア関連の属性とともに取り込み、グループ名をメモリに
キャッシュします。サーバーはこの情報を使用して、クライアントがアクセス権の確
認が必要なコマンド (LIST、SELECT など ) を発行するたびにユーザーのアクセス権を

判断します。

dn:cn=lee-staff,ou=Groups, o=sesta.com
cn:lee-staff
mailHost:mail.sesta.com
inetMailGroupStatus:active
mgrpErrorsTo:lee.jones@sesta.com
description:Dynamic Group of Lee's staff
objectClass:top
objectClass:groupofuniquenames
objectClass:inetmailgroup
objectClass:inetmailgroupmanagement
objectClass:inetlocalmailrecipient
objectClass:groupofurls
mail:lee-staff@sesta.com
memberURL:ldap:///o=sesta.com??sub?
(&(aclGroupAddr=lee-staff@sesta.com)(objectclass=inetmailuser))
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共有フォルダに関するタスク
この節では、共有フォルダ管理者のタスクについて説明します。

• 469 ページの「公開フォルダを作成するには」

• 470 ページの「公開フォルダのアクセス制御権を変更するには」

• 471 ページの「共有フォルダの一覧表示を有効化または無効化するには」

• 471 ページの「分散共有フォルダを設定するには」

• 474 ページの「共有ファイルデータをモニターおよび保守するには」

公開フォルダを作成するには
公開フォルダの場合は、LDAP データベースおよび readership コマンドへのアクセ

スが必要であるため、システム管理者が作成する必要があります。

1. すべての公開フォルダのコンテナとして機能する LDAP ユーザーエントリを追加
します。たとえば、public というエントリを追加します。

2. mboxutil コマンドラインユーティリティを使用して、パブリックアカウント内
にフォルダを作成します。

例 :

mboxutil -c user/public/golftournament

3. readership コマンドラインユーティリティを使用して、このフォルダに適した 
ACL を設定します。

dn:cn=public,ou=people,o=sesta.com,o=ISP
objectClass:person
objectClass:organizationalPerson
objectClass:inetOrgPerson
objectClass:inetUser
objectClass:ipUser
objectClass:inetMailUser
objectClass:inetLocalMailRecipient
objectClass:nsManagedPerson
objectClass:userPresenceProfile
cn:public
mail:public@sesta.com
mailDeliveryOption:mailbox
mailHost:manatee.siroe.com
uid:public
inetUserStatus:active
mailUserStatus:active
mailQuota: -1
mailMsgQuota: 100
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このフォルダを公開するためには、アクセスできるユーザーグループをフォルダ
に割り当てる必要があります。そのためには、readership コマンドを使用して 
ACL を設定します。ACL の設定方法については、この後に続く 470 ページの

「公開フォルダのアクセス制御権を変更するには」を参照してください。

公開フォルダのアクセス制御権を変更するには
公開フォルダのアクセス制御を変更したり、新規に作成した公開フォルダのアクセス
制御を設定したりする必要が生じることがあります。

これを実行するには、readership コマンドラインユーティリティを使用します。こ

のコマンドの形式は、次のとおりです。

readership -s foldername identifier rights_chars

foldername は権限設定対象の公開フォルダの名前、userid は権限割り当て先の個人また

はグループ、rights_chars は割り当てる権限です ( これらは、RFC 2086 準拠のアクセス

制御文字 )。各文字の意味については、467 ページの「ACL 権限を示す文字」を参照

してください。公開フォルダのアクセス制御は、Messenger Express インタフェース

を使用しても変更できます。

例

たとえば、sesta ドメインの全員に公開フォルダ golftournament の検索、読み取

り、電子メールのマーク付けができる ( ただし、送信は除く ) アクセス権を付与する

場合は、次のようにコマンドを発行します。

readership -s User/public/golftournament anyone@sesta lwr

検索、読み取り、電子メールのマーク付け、および送信する権限をグループに割り当
てる場合は、次のようにコマンドを発行します。

readership -s User/public/golftournament group=golfinterest lwrp

このフォルダの管理者権限と送信権限を jdoe という個人に割り当てる場合は、次の

ようにコマンドを発行します。

readership -s User/public/golftournament jdoe lwrpa

公開フォルダへの個人またはグループのアクセスを拒否するには、ダッシュを 
userid の前に付けます。たとえば、jsmith の検索、読み取り、書き込み権限を拒否

するには、次のようにコマンドを発行します。

readership -s User/public/golftournament -jsmith lwr
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共有フォルダの一覧表示を有効化または無効化
するには
設定オプション local.store.sharedfolders の設定によって、サーバーは LIST コ
マンドに対する応答として共有フォルダを返す場合と返さない場合があります。この
オプションを off に設定すると、オプションは無効になります。デフォルトでは、こ

の設定は有効 (on) になっています。

SELECT および LSUB コマンドは、このオプションの影響を受けません。LSUB コマン

ドは、すべての購読されているフォルダを返します。これには共有フォルダが含まれ
ます。ユーザーは SELECT を使用して所有するフォルダや購読しているフォルダを選

択できます。

分散共有フォルダを設定するには
通常、共有フォルダは特定のメッセージストア上のユーザーのみが使用できます。た
だし、Messaging Server では、複数のメッセージストアからアクセスできる分散共有

フォルダが作成できます。つまり、分散共有フォルダへのアクセス権は、メッセージ
ストアグループ内の任意のユーザーに付与できます。ただし、Web メールクライアン

ト (Messenger Express などの HTTP アクセスクライアント ) では、リモートでの共有

フォルダアクセスがサポートされていないことに注意してください。ユーザーは共有
フォルダを一覧表示および購読できますが、内容を表示したり変更したりすることは
できません。

分散共有フォルダでは、次の条件を満たす必要があります。

• メッセージストア userid は、メッセージストアグループ全体で一意である 

• 配備全体で、ディレクトリデータが同一である 

リモートのメッセージストア ( つまり、共有フォルダを保持していないメッセージス

トア ) は、471 ページの表 15-4 に示されている設定変数を使用してプロキシサーバー

として設定されている必要があります。

表 15-4 分散共有フォルダの設定に使用する変数

名前 値 データ形式

local.service.proxy.serverlist メッセージストアのサーバーリス
ト

スペースで区切
られた文字列

local.service.proxy.admin デフォルトのストア管理者ログイ
ン名

文字列

local.service.proxy.adminpass デフォルトのストア管理者パス
ワード

文字列
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分散共有フォルダの設定例

図 15-3 に、StoreServer1、StoreServer2、および StoreServer3 という 3 つのメッセージ

ストアサーバーで共有する分散フォルダの例を示します。

図 15-3 分散共有フォルダの例

これらのサーバーは、表 15-4 で示されている変数を設定することによって、ピアプロ

キシメッセージストアとして互いに接続しています。各サーバーには、golf (Han が所

有 ), tennis (Kat が所有 )、および hurling (Luke が所有 ) という非公開共有フォルダが

あります。さらに、press_releases および Announcements という 2 つの公開共有フォル

local.service.proxy.admin.hostname 特定ホスト用のストア管理者ログ
イン名

文字列

local.service.proxy.adminpass.hostname 特定ホスト用のストア管理者パス
ワード

文字列

表 15-4 分散共有フォルダの設定に使用する変数 ( 続き )

名前 値 データ形式

StoreServer1

プロキシサーバーリストプロキシサーバーリストプロキシサーバーリストプロキシサーバーリスト : Server2、Server3 
ユーザーユーザーユーザーユーザー ID : Ed、Han、Bil、
非公開共非公開共非公開共非公開共有フォルダ有フォルダ有フォルダ有フォルダ : golf (Han が所有 )

StoreServer2

プロキシサーバーリストプロキシサーバーリストプロキシサーバーリストプロキシサーバーリスト : Server1、Server3 
ユーザーユーザーユーザーユーザー ID : Ann、Tuck、Kat、Bea
非公開共非公開共非公開共非公開共有フォルダ有フォルダ有フォルダ有フォルダ : tennis (Kat が所有 )

StoreServer3

プロキシサーバーリストプロキシサーバーリストプロキシサーバーリストプロキシサーバーリスト : Server1、Server2
ユーザーユーザーユーザーユーザー ID : Jon、Jan、Ian、Jac、Luke
非公開共非公開共非公開共非公開共有フォルダ有フォルダ有フォルダ有フォルダ : hurling (Luke が所有 )

公開共公開共公開共公開共有フォルダ有フォルダ有フォルダ有フォルダ : press_releases

公開共公開共公開共公開共有フォルダ有フォルダ有フォルダ有フォルダ : Announcements
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ダもあります。これら 3 つのサーバーのいずれかに存在するユーザーは、これら 3 つ
の共有フォルダすべてにアクセスできます。465 ページの図 15-2 に、Ed の共有フォル

ダリストが示されています。次に、この構成における各サーバーの ACL の例を示し

ます。

$ StoreServer1 :> readership -l
Ed: user/Han/golf 
Ian: user/Han/golf 
anyone: user/public/press_releases

$ StoreServer2 :> readership -l
Jan: user/Kat/tennis
Ann: user/Kat/tennis
anyone: user/public+Announcements user/public+press_releases

$ StoreServer3 :> readership -l
Tuck: user/Ian/hurling
Ed: user/Ian/hurling
Jac: user/Ian/hurling
anyone: user/public/Announcements 
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共有ファイルデータをモニターおよび保守するには
readership コマンドラインユーティリティを使用すると、folder.db、

peruser.db、および lright.db の各ファイルに保存されている共有フォルダデータ

をモニターおよび保守できます。folder.db には、ACL のコピーが格納された各

フォルダの記録があります。peruser.db には、ユーザーおよびメールボックスごと

のエントリがあり、このエントリには、各種フラグ設定およびユーザーが任意のフォ
ルダに前回アクセスした日付が示されています。lright.db には、全ユーザーの一覧

があり、ユーザーが検索権限を持つ共有フォルダも示されています。

readership コマンドラインユーティリティでは次のオプションが使用できます。

さまざまなオプションを使用して、次の機能を実行できます。

• 474 ページの「共有フォルダ使用状況をモニターするには」

• 475 ページの「ユーザーとその共有フォルダを一覧表示するには」

• 475 ページの「非アクティブなユーザーを削除するには」

• 475 ページの「アクセス権を設定するには」

共有フォルダ使用状況をモニターするには

共有フォルダに積極的にアクセスしているユーザーの数を調べるには、次のコマンド
を発行します。

readership -d days

days は、チェック対象とする日数です。このオプションではアクティブなユーザーの

数が返されるのであって、アクティブなユーザーの一覧が返されるのではないことに
注意してください。

表 15-5 readership オプション

オプション 説明

-d days 指定した日数以内にフォルダを選択したユーザーの数を共有フォルダご
とに示すレポートを返す 

-p months 指定した月数以内に共有フォルダを選択していなかったユーザーの 
peruser.db からデータを削除する

-l lright.db のデータを一覧表示する

-s folder_identifier_rights 指定したフォルダにアクセス権を設定する。これによって、lright.db 
および folder.db が更新される
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例 : 過去 30 日以内に共有フォルダを選択したユーザーの数を調べるには、次のように

コマンドを発行します。

readership -d 30

ユーザーとその共有フォルダを一覧表示するには

ユーザーおよびユーザーがアクセスした共有フォルダを一覧表示するには、次のコマ
ンドを発行します。

readership -l

出力例 :

$ readership -l
group=lee-staff@siroe.com: user/user2/lee-staff
richb: user/golf user/user10/Drafts user/user2/lee-staff 
user/user10/Trash
han1: user/public+hurling@siroe.com user/golf 
gregk: user/public+hurling@siroe.com user/heaving user/tennis

非アクティブなユーザーを削除するには

非アクティブなユーザー ( 指定の期間内に共有フォルダにアクセスしなかったユー

ザー ) を削除するには、次のコマンドを発行します。

readership -p months

months は、チェックに使用する月数です。

例 : 過去 6 か月間に共有フォルダにアクセスしなかったユーザーを削除します。

readership -p 6

アクセス権を設定するには

新規の公開フォルダにアクセス権を割り当てたり、現在の公開フォルダのアクセス権
を変更したりできます。

このコマンドを使用したアクセス権の設定方法の例については、470 ページの「公開

フォルダのアクセス制御権を変更するには」を参照してください。
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メッセージストアの制限容量について
この節では、以下の情報について説明します。

• 476 ページの「ユーザーの制限容量」

• 477 ページの「ドメインの制限容量」

• 477 ページの「Telephony Application Server に関する例外」

ユーザーの制限容量
ユーザーのメールボックスのサイズ制限を指定することで、メッセージストアのサイ
ズを制限することができます。以下のタイプの制限容量を指定することができます。

• ディスク制限容量は、各ユーザーに割り当てられるディスク容量を制限するもの
です。ディスク制限容量は、ユーザーのメールフォルダの数に関係なくユーザー
のメッセージの合計サイズに適用されるか、ユーザーメッセージの合計数に適用
されます。ディスク容量に限りがある場合は、ユーザーのディスク制限容量を設
定した方がよいでしょう。

• メッセージ制限容量は、ユーザーのメールボックスに保存されるメッセージの数
を制限するものです。

制限容量の情報は、LDAP 属性および設定変数として保存されます。制限容量の適用

が有効になっている場合、Messaging Server は、メッセージストアにメッセージを挿

入する前に制限容量キャッシュと設定ファイルをチェックして、制限容量を超えない
ようにします。制限容量の通知が有効になっている場合、ユーザーがディスク制限容
量に到達したら、エラーメッセージが送信されます。また、ユーザーが制限容量に近
づいたらサーバーから警告メッセージを送信することも可能です。

すべてのユーザーに対してデフォルトの制限容量を設定することも、個々のユーザー
に対して制限容量を設定することもできます。ユーザーが制限容量を超えているかど
うかを判別するために、Messaging Server は、まず個々のユーザーに対する制限容量

が設定されているかどうかを確認します。個別の制限容量が設定されていない場合、
Messaging Server はすべてのユーザーに対して設定されているデフォルトの制限容量

を確認します。

ユーザーのメッセージが制限容量を超えてしまった場合、以下のどちらかの状態にな
るまで、メッセージは MTA キューに残ったままとなります。

(1) ユーザーのメッセージのサイズまたは数が制限容量を超えない状態になったとき。

この時点で MTA によってユーザーにメッセージが配信されます。(2) 未配信のメッ

セージが MTA キューに残留している期間が指定された猶予期間を超えてしまったと

き。482 ページの「猶予期間を設定するには」を参照してください。
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ディスク容量は、ユーザーがメッセージを削除または消去したときや、設定された存
続期間決定ポリシーに従ってサーバーがメッセージを削除したときに使用可能になり
ます。

ドメインの制限容量
imquotacheck -f コマンドを使用して、特定のドメインにも制限容量を設定するこ

とができます。ドメインがその制限容量を超過すると、maildomainstatus 属性が 
overquotam に設定され、このドメインへの全配信が停止します。ドメインが 
overquota でない場合、値は active に設定されます。

Telephony Application Server に関する例外
統一されたメッセージング要件をサポートするために、Messaging Server ではメッ

セージストアによって課された制限容量を無効にする機能を提供しています。これに
より、特定のエージェント、つまり Telephony Application Servers (TAS) が受け取っ

たメッセージが確実に配信されます。TAS によって受け入れられたメッセージは特別

な MTA チャネルを通るようにルーティングされ、メッセージは制限容量に関係なく

ストアに配信されるようになります。TAS チャネルの設定の詳細については、第 10 
章「チャネル定義を設定する」を参照してください。
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メッセージストアの制限容量を設定する
すべてのユーザー対するデフォルトの制限容量は、Sun ONE Console または 
configutil コマンドを使用して設定できます。また、個々のユーザー、ファミリー

グループ、およびホストしているドメインについての制限容量も設定することができ
ます。

この節では、以下のタスクについて説明します。

• 478 ページの「デフォルトのユーザー制限容量を指定するには」

• 479 ページの「制限容量の適用と通知を有効にするには」

• 482 ページの「猶予期間を設定するには」

コンソールを使用する場合は、以下の手順に従います。

1. 構成を行う Messaging Server をコンソールから開きます。

2. 「構成」タブをクリックして、左のペインの「メッセージストア」を選択します。

3. 右のペインの「制限容量」タブをクリックします。

デフォルトのユーザー制限容量を指定するには
デフォルトの制限容量は、個別の制限容量がまだ設定されていないユーザーに適用さ
れます。個別の制限容量の設定はデフォルトの制限容量よりも優先されます。

コンソール  コンソールでデフォルトの制限容量を指定するには、以下の手順に従います。

1. 「制限容量」タブをクリックします。

2. デフォルトのユーザーディスク制限容量を指定するには、「デフォルトのユーザー
ディスク制限容量」フィールドで次のオプションのどちらかを選択します。

無制限 : このオプションは、デフォルトのディスク制限容量を設定しない場合に
選択します。

サイズ制限 : このオプションは、デフォルトのユーザーディスク制限容量を特定
のサイズに制限する場合に選択します。ボタンの横のフィールドに数字を入力し、
ドロップダウンリストから「M バイト」または「K バイト」を選択します。

3. メッセージ数の制限を指定する場合は、「デフォルトのユーザーメッセージ制限容
量」ボックスに数字を入力します。

4. 「保存」をクリックします。

コマンドライン  メッセージの合計サイズについてのデフォルトのユーザーディスク制限
容量を指定する場合は、以下のようになります。

configutil -o store.defaultmailboxquota -v [ -1 | number ]
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ここで -1 は制限がないことを示し、number はバイト数を示します。

メッセージの合計数についてのデフォルトのユーザー制限を指定する場合、以下のよ
うになります。

configutil -o store.defaultmessagequota -v [ -1 | number ] 

ここで -1 は制限がないことを示し、number はメッセージ数を示します。

制限容量の適用と通知を有効にするには
制限容量の適用と通知は、有効にしたり無効にしたりすることができます。サーバー
の動作は、表 15-6 に示すように、設定変数の設定方法によって異なります。

制限容量の適用を有効にする

コンソール  コンソールで制限容量の適用を有効にするには、以下の手順に従います。

1. 「制限容量」タブをクリックします。

2. 「容量制限実施の有効化」ボックスにチェックマークを付けます。

このボックスでオンとオフの切り替えを行います。制限容量の適用を無効にする
場合はこのボックスのチェックマークを外します。

表 15-6 制限容量の適用と通知

適用オン 適用オフ

通知オン メッセージは指定された猶予期間まで据え置か
れます。猶予期間が切れたら拒否されます。
メッセージをメールボックスに追加することは
できません。

IMAP SELECT、IMAP APPEND、SMTP メー
ル送信機能、および配信コマンドによってエ
ラーメッセージが表示されます。

メッセージがストアに配信されます。
メッセージをメールボックスに追加す
ることができます。

IMAP SELECT、IMAP APPEND、
SMTP メール送信機能、および配信コ
マンドはエラーメッセージを表示しま
せん。

通知オフ メッセージは指定された猶予期間まで据え置か
れます。猶予期間が切れたら拒否されます。
メッセージをメールボックスに追加することは
できません。

IMAP SELECT コマンド、配信コマンド、およ
び SMTP メール送信機能はエラーメッセージを
表示しません。

IMAP APPEND コマンドによってエラーメッ
セージが表示されます。

メッセージがストアに配信されます。
メッセージをメールボックスに追加す
ることができます。

IMAP SELECT、IMAP APPEND、
SMTP メール送信機能、および配信コ
マンドはエラーメッセージを表示しま
せん。



メッセージストアの制限容量を設定する

480  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

3. 保存を完了します。

コマンドライン  コマンドラインで制限容量の適用を有効または無効にするには、以下の
ようにします。

configutil -o store.quotaenforcement -v [ on | off]

メッセージストアが制限容量を超過する原因になるメッセージを拒否するには、以下
のようにします。

configutil -o local.store.quotaoverdraft -v off

制限容量を超えた後に適用を開始する ( つまり、メッセージストアが制限容量を超過

する原因となるメッセージを許可してから、制限容量の適用を開始する ) には、上記

の値を on に設定します。デフォルトは off です。

制限容量の通知を有効にする

コンソール  コンソールで制限容量の通知を有効にするには、以下の手順に従います。

1. 「制限容量」タブをクリックします。

2. 「容量制限有効化の通知」ボックスにチェックマークを付けます。

このボックスでオンとオフの切り替えを行います。制限容量の通知を無効にする
には、このボックスのチェックマークを外します。

3. 制限容量の警告メッセージを定義します。

480 ページの「制限容量の警告メッセージの定義」を参照してください。

4. 「保存」をクリックします。

コマンドライン  コマンドラインで制限容量の通知を有効にする場合は、以下のようにな
ります。

configutil -o store.quotanotification -v [ yes | no ]
configutil -o store.quotaexceededmsg -v message

message に何も設定されなかった場合、ユーザーには制限容量の警告メッセージは送

信されません。制限容量の警告メッセージの形式については、次の節を参照してくだ
さい。

制限容量の警告メッセージの定義

ディスク制限容量を超えたユーザーに送信するメッセージは、以下の手順で定義する
ことができます。メッセージはユーザーのメールボックスに送られます。

コンソール  コンソールで制限容量の警告メッセージを定義するには、以下の手順に従い
ます。

1. 「制限容量」タブをクリックします。



メッセージストアの制限容量を設定する

第 15 章 メッセージストアを管理する 481

2. ドロップダウンリストから使用言語を選択します。

3. ドロップダウンリストの下にあるメッセージテキストのフィールドに、送信する
メッセージ内容を入力します。

4. 「保存」をクリックします。

コマンドライン  コマンドラインで制限容量の警告メッセージを定義する場合は、以下の
ようになります。

configutil -o store.quotaexceededmsg -v message

メッセージは RFC 822 形式でなければなりません。メッセージには少なくとも件名行

を含むヘッダーがあり、$$、メッセージ本文がその後に続いている必要があります。$ 
は、新しい行を表します。

例 :

configutil -o store.quotaexceededmsg -v 'Subject:WARNING:User quota 
exceeded$$User quota threshold exceeded - reduce space used.' 

警告メッセージの送信頻度を定義する場合は、以下のようになります。

configutil -o store.quotaexceededmsginterval -v number

この number は日数を示しています。たとえば、3 が入っていれば 3 日ごとにメッセー

ジが送信されます。

制限容量のしきい値の指定

制限容量のしきい値を指定すれば、IMAP ユーザーがディスク制限容量に到達する前

に、警告メッセージを送ることができます。ユーザーのディスク使用量が指定したし
きい値を超えたら、サーバーからユーザーに警告メッセージが送信されます。

クライアントが IMAP ALERT 機能をサポートしている IMAP ユーザーの場合は、

ユーザーがメールボックスを選択するたびに画面にメッセージが表示されます ( メッ

セージは IMAP ログにも書き込まれる )。

コンソール  コンソールで制限容量のしきい値を指定するには、以下の手順に従います。

1. 「制限容量」タブをクリックします。

2. 「制限容量の警告のしきい値」フィールドに警告しきい値の数字を入力します。

この数字は許可された制限容量のパーセンテージを表しています。たとえば 90% 
を選択した場合、ユーザーは許可された制限容量の 90% を使用したところで警告
を受けることになります。デフォルトは 90% です。この機能をオフにするには 
100% と入力します。

3. 「保存」をクリックします。
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コマンドライン  コマンドラインで制限容量のしきい値を指定する場合は、以下のように
なります。

configutil -o store.quotawarn -v number

この number は許可された制限容量のパーセンテージを示しています。

猶予期間を設定するには
猶予期間は、メッセージを差出人にバウンスするまでメールボックスが制限容量 ( ディ

スク容量やメッセージの数 ) を超えた状態でいられる期間を指定するものです。MTA 
がメッセージを受け取っても、メッセージは MTA キューに残り、次のいずれかの状

況が発生するまでメッセージストアには配信されません。

• メールボックスが制限容量を超えない状態になったとき。この時点でメールボッ
クスにメッセージが配信されます。

• ユーザーが指定された猶予期間を過ぎても制限容量を上回ったままでいるとき。
この時点でサーバーが、キュー内に含まれているすべてのメッセージをバウンス
します。

• メッセージがメッセージキューの 大時間を過ぎてもメッセージキューに残って
いるとき 

たとえば、猶予期間が 2 日間に設定されているときに 1 日分の制限容量を超えた場合、

新しいメッセージは引き続き受信され、メッセージキュー内に保持され、配信試行は
続行します。2 日目を過ぎると、メッセージはバウンスされます。

コンソール  コンソールで、メッセージがキューに保持される猶予期間を設定するには、
以下の手順に従います。

1. 「制限容量」タブをクリックします。

2. 「制限容量超過時の猶予期間」フィールドに数字を入力します。

3. ドロップダウンリストで「Day(s)」または「Hour(s)」を指定します。

4. 「保存」をクリックします。

コマンドライン  コマンドラインで制限容量の猶予期間を指定する場合は、以下のように
なります。

注 猶予期間とは、メッセージがメッセージキュー内に保持される期間ではな
く、メッセージキュー内に含まれているすべての受信メッセージがバウン
スされるまでに、メールボックスが制限容量を超えた状態でいられる期間
です。猶予期間は、ユーザーが制限容量のしきい値に達し (481 ページの

「制限容量のしきい値の指定」を参照 )、警告を受けたときに開始します。
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configutil -o store.quotagraceperiod -v number

この number は時間数を示しています。

自動メッセージ削除 ( 有効期限およびパージ ) 機
能を設定するには

自動メッセージ削除機能 ( 有効期限切れおよびパージとも呼ばれる ) を使用すると、

管理者が定義した一連の条件に基づいて、メッセージストアからメッセージが自動的
に削除されます。この機能によって、古いメッセージやサイズの大きいメッセージ、
開封済みまたは削除済みメッセージ、特定の Subject: 行を持つメッセージなどを自動

的に削除できます。次の削除条件が設定できます。

• フォルダ ( メールボックス ) 別、ユーザー別、ドメイン別、メッセージストア全
体、または特定のパーティション

• メールボックス内のメッセージ件数

• メールボックスの合計サイズ

• メールボックスでのメッセージの存続期間 ( 日数 )

• メッセージのサイズと猶予期間 ( サイズ超過のメッセージをパージする前にメッ
セージストアに残しておく日数 )

• メッセージに「開封済み」または「削除済み」としてフラグが付けられているか
どうか

• ヘッダー文字列

この機能は、メッセージの消去やパージを行う imexpire ユーティリティを使用して

実行します。メッセージ削除プロセスの詳細については、462 ページの「メッセージ

ストアによるメッセージの削除方法」を参照してください。

注 サーバーによってメッセージは警告なしに削除されます。したがって、自
動メッセージ削除ポリシーについてユーザーに知らせておくことは重要で
す。メッセージが突然削除されると、ユーザーや管理者は大変驚くことに
なるからです。
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imexpire の動作方式
imexpire は、コマンドラインから呼び出すか、imsched デーモンを使用して自動的

に実行されるようにスケジュールします。管理者は、コンソールまたは configutil 
コマンドラインユーティリティを使用して、グローバル有効期限ルール ( メッセージ

ストア全体に適用されるルール ) を設定します。ローカル有効期限ルール ( フォルダ

またはユーザーに適用されるルール ) は、有効期限ルールファイル (store.expire) 
をメッセージストアパーティション、ユーザーまたはメールボックスディレクトリに
作成することで設定できます。

imexpire は、起動時にすべての有効期限ルールをロードします。デフォルトでは、

imexpire はパーティションごとに 1 つのスレッドを作成します。各スレッドは割り

当てられたパーティションの下にあるユーザーフォルダのリストを通過し、その間に
ローカル有効期限ルールをロードします。この有効期限機能により、各フォルダは有
効期限ルールに照らしてチェックされ、メッセージは必要に応じて消去されます。
メールボックスディレクトリの内に store.exp ファイルが存在し、

store.cleanupage 設定パラメータで指定した期間を過ぎていたために消去されたり

期限切れになっているメッセージがある場合は、パージ機能によってメッセージハッ
シュディレクトリ内にあるメッセージファイルが完全に削除され、store.exp ファイ

ルからユーザー ID のレコードが削除されます。

自動メッセージ削除機能を配備するには
自動メッセージ削除は、コマンドラインを使用するか、コンソールの GUI を使用して

配備できます。このプロセスには 次の 3 つの手順があります。

1. 自動メッセージ削除ポリシーを定義します。自動削除するメッセージ、自動削除
するメッセージを所有しているユーザー、ドメイン、パーティション、およびサ
イズ、メッセージ存続期間、ヘッダーについて特定して削除条件を定義します。
484 ページの「自動メッセージ削除ポリシーを定義するには」を参照してくださ
い。

2. imexpire ルールを指定してこのポリシーを実装します。485 ページの「自動メッ
セージ削除ポリシーを実装するルールを設定するには」を参照してください。

3. imexpire スケジュールを指定する 493 ページの「自動メッセージ削除とログレ
ベルをスケジュールするには」を参照してください。

自動メッセージ削除ポリシーを定義するには

削除条件を指定して独自の自動メッセージ削除ポリシーを定義します。Imexpire を
使用すると、次の条件を使用する削除が可能になります。
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メッセージの存続期間 : X 日間より存続期間が長いメッセージを自動的に削除します。

属性 : messagedays。

メッセージの件数 : X 件を超えたフォルダ内のメッセージを自動的に削除します。属

性 : messagecount。

サイズ超過メッセージの存続期間 : X バイトを超えるメッセージを Y 日間の猶予期間

後に自動的に削除します。属性 : messagesize および messagesizedays。

開封済みおよび 削除済みメッセージフラグ : 「開封済み」または「削除済み」フラグ

が付いているメッセージを自動的に削除します。これらの条件には、「and」または

「or」が設定できます。or に設定した場合、メッセージに開封済みまたは削除済みフ

ラグが付いていると、ほかの条件にかかわらず自動削除されます。and に設定した場

合、メッセージに付いている開封済みまたは削除済みフラグは、指定したほかの条件
すべてを満たした場合に設定されます。属性 : seen および deleted。

メッセージのヘッダーフィールド : メッセージを削除する条件としてヘッダーおよび

文字列を指定できます。たとえば、「Subject: Work from Home!」というヘッダーがあ

るメッセージをすべて削除できます。

メッセージのフォルダ : メッセージを削除するフォルダを指定できます。属性 : 
folderpattern

自動メッセージ削除ポリシーの例
例 1 : 1,000 件を超えるメッセージが存在するフォルダ内の、存続期間が 365 日のメッ

セージをすべて削除する

例 2 : ドメイン siroe.com 内の、存続期間が 180 日を超えるメッセージを削除する

例 3 :「削除済み」のマークが付いているメッセージをすべて削除する

例 4 : sesta.com 内の 1,000 件を超えるメッセージが存在するフォルダから、「開封済

み」マークが付いていて、存続期間が 30 日より長く、サイズが 100K バイトより大き

く、X-spam というヘッダーが付いたメッセージを削除する

自動メッセージ削除ポリシーを実装するルールを設定するには

前の節で定義した自動メッセージ削除ポリシーを実装するには、imexpire ルールを

設定する必要があります。ルールは、次の方法で設定できます。

• GUI を使用する (491 ページの図 15-4 を参照 )

注 imexpire を使用して、メッセージが開封されてからの期間に基づいて
メッセージを削除または保存することはできません。たとえば、200 日経
過しても読まれていないメッセージを削除するという指定はできません。



自動メッセージ削除 ( 有効期限およびパージ ) 機能を設定するには

486  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

• store.expirerule.attribute configutil パラメータを設定する

• store.expirerule ファイルにルールを追加する。2 つの store.expirerule 
ルールの例を次に示します。

この例では、Rule 1 でごみ箱フォルダ内のすべてのメッセージが 2 日後に削除される

ことを指定しています。Rule 2 ではメッセージストアのすべてのメッセージが 14 日後

に削除されることを指定しています。

有効期間ルールのガイドライン
ここでは、store.expirerule.attribute configutil パラメータおよび 
store.expirerule ファイルのルールについてのガイドラインを示します。

• ルールは store.expirerule というファイルに指定するか、configutil パラ
メータの store.expirerule.rulename.attribute を使用して指定します。

• 同一のルールで複数の有効期限条件が指定できます ( 上記の例を参照 )。

• ルールはメッセージストア全体に適用でき ( グローバルルール )、メッセージスト
アパーティション、ユーザー、フォルダごとにも適用できます。グローバルルー
ル以外は、store.expirerule ルールを使用してのみ作成できます。

❍ グローバルルールは、configutil パラメータの 
store.expirerule.rulename.attribute を使用するか、
msg_svr_base/config/store.expirerule にルールを指定して作成する

❍ パーティションルールは、
store_root/partition/partition_name/store.expirerule にルールを指定して
作成できる 

❍ ユーザールールは、
store_root/partition/partition_name/userid/store.expirerule にルールを指
定するか、folderpattern ルールを user/userid/.* となるように指定して作
成できる

Rule1.folderpatter:user/.*/trash
Rule1.messagedays: 2
Rule2.folderpattern:user/.*
Rule2.messagedays: 14
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❍ フォルダルールは、
store_root/partition/partition_name/userid/folder/store.expirerule にルール
を指定するか、folderpattern ルールを user/userid/folder となるように指定
して作成できる

• 複数の有効期限ルールが同時に 1 つのメールボックスに適用できます。メール
ボックスに対する有効期限ポリシーは、グローバルルールとローカルルールで構
成されます。ローカルルールは同一ディレクトリのメールボックスおよびそのサ
ブフォルダのすべてに適用されます。

• imexpire によって、メールボックスに排他的なルールが指定されていないかぎ
り、そのメールボックスに適用されているすべての有効期限ルールが結合されま
す ( 表 15-7 を参照 )。その結果、ルールセットには、すべての適用可能なルール
の中からもっとも制約度の高い有効期限ポリシーが採用されます。たとえば、
メッセージの 長存続期間がルール X によって 10 日間、ルール Y によって 5 日
間と指定されている場合、結合結果は 5 日間となります。

注 ユーザールールとフォルダルールも、folderpattern 属性を指定するこ
とによって、グローバル有効期限ファイル 
(msg_svr_base/config/store.expirerule) に置くことができます。

表 15-7 imexpire 属性

属性 説明 ( 属性値 )

exclusive ルールが排他的であるかどうかを指定する。exclusive として指定すると、指
定したメールボックスにこのルールのみが適用され、これ以外のルールはすべて
無視される。複数の排他的なルールが存在する場合、 後にロードされた排他的
なルールが使用される。たとえば、グローバルな排他的ルールおよびローカルな
排他的ルールが指定された場合、ローカルルールが使用される。グローバルな排
他的ルールが複数存在する場合、 configutil によって 後にリストされたグ
ローバルルールが使用される (yes/no)

folderpattern このルールによって影響を受けるフォルダを指定する。形式は user/ で始まる
必要があり、これはディレクトリ store_root/partition/*/ を表す。491 ページ
の図 15-4 および 490 ページの表 15-8 を参照 (POSIX 正規表現 )

messagecount フォルダ内の 大メッセージ数。この数を超える新しいメッセージが配信される
と、もっとも古いメッセージが消去される ( 整数 )

foldersize 新しいメッセージが配信されたときにもっとも古いメッセージが消去される前の
フォルダの 大サイズ ( 整数、バイト単位 )

messagedays メッセージが消去されるまでの存続期間 ( 日数 )( 整数 )

messagesize 消去のマークが付けられる前のメッセージの 大サイズ ( 単位 : バイト )( 整数 )

messagesizedays 猶予期間。サイズを超過しているメッセージをフォルダに残す日数 ( 整数 )
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imexpire ルールをテキストモードで設定する
自動メッセージ削除ルールは、configutil パラメータの 
store.expirerule.rulename.attribute を使用してテキストモードで設定するか、

store.expirerule ファイルにルールを指定して設定できます。

store.expirerule ファイルは、1 行につき 1 つの有効期限条件を含みます。グロー

バルルール設定ファイル (msg_svr_base/data/store/store.expirerule) の有効期限

条件は、次の形式になっています。

rule_name.attribute:value

コード例 15-1 に、msg_svr_base/config/store.expirerule の一連の有効期限ルール

を示します。

Rule 1 では、グローバル有効期限ポリシー ( すべてのメッセージに適用されるポリ

シー ) を設定しています。設定内容は次のとおりです。

• UNIX 正規表現をルール作成において有効にする

メッセージのヘッ
ダーフィールド

メッセージに削除のマークを付けるためのヘッダーフィールドと文字列を指定す
る。値は大文字と小文字が区別されず、正規表現は認識されない。
例 : Rule1.Subject:Get Rich Now!

Expires ヘッダーや Expiry-Date ヘッダーについては、これらのヘッダー
フィールドで指定された日付の値が messagedays 属性よりも古い場合、
imexpire によってそのメッセージは削除される。複数の有効期限ヘッダー
フィールドが指定されている場合は、もっとも早い有効期限日が使用される ( 文
字列 ) 

regexp UNIX 正規表現をルール作成において有効にする (1 または 0)

seen seen はメッセージのステータスフラグの 1 つであり、ユーザーがメッセージを
開いたときにシステムによって設定される。seen 属性が and に設定されている
場合、メッセージが開封済みであり、かつかつかつかつ、ほかの条件が満たされていればルー
ルは適用される。seen 属性が or に設定されている場合、メッセージが開封済
みであるか、またはまたはまたはまたは、もう 1 つの条件が満たされていればルールは適用される 
(and/or) 

deleted deleted はメッセージのステータスフラグの 1 つであり、ユーザーがメッセー
ジを削除ときにシステムによって設定される。属性 deleted が and に設定され
ている場合、メッセージが削除済みであり、かつかつかつかつ、もう 1 つの条件が満たされい
ればルールは適用される。属性 deleted が or に設定されている場合、メッ
セージが削除済みであるか、またはまたはまたはまたは、もう 1 つの条件が満たされていればルール
は適用される (and/or) 

表 15-7 imexpire 属性 ( 続き )

属性 説明 ( 属性値 )
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• 100,000 バイトよりも大きいメッセージを 3 日後に削除する

• ユーザーによって削除済みとされたメッセージを削除する

• 「Viagra Now!」または「XXX Porn!」という文字列が Subject: ヘッダーにある
メッセージをすべて削除する

• すべてのフォルダのメッセージ数を 1,000 件までに制限する。1,000 件を超えた場
合、フォルダ内でもっとも古いメッセージを削除して合計件数を 1,000 以内に維
持する

• 存続期間が 365 日よりも長いメッセージをすべて削除する

Rule 2 では、ホストしているドメインが siroe.com のユーザーに対して自動メッ

セージ削除ポリシーを設定しています。メールボックスサイズを 1M バイトに制限し、

削除済みメッセージを削除し、存続期間が 14 日より長いメッセージを削除します。

Rule 3 では、ユーザー f.dostoevski の inbox フォルダに対して自動メッセージ削

除ポリシーを設定しています。「On-line Casino」という件名行のあるメッセージを削

除します。

これと同じグローバル有効期限ポリシーは、次のように configutil で設定できま

す。

% configutil store.expirerule.rule1.regexp 1
% configutil store.expirerule.rule1.messagesizedays 3
% configutil store.expirerule.rule1.deleted or
% configutil store.expirerule.rule1.Subject Viagra Now!

コード例 15-1 imexpire ルールの例

Rule1.regexp: 1
Rule1.folderpattern:user/.*
Rule1.messagesize: 100000
Rule1.messagesizedays: 3
Rule1.deleted:or
Rule1.Subject:Viagra Now!
Rule1.Subject:XXX Porn!
Rule1.messagecount: 1000
Rule1.messagedays: 365
Rule2.regexp: 1
Rule2.folderpattern:user/.*@siroe.com/.*
Rule2.exclusive:yes
Rule2.deleted:or
Rule2.messagedays: 14
Rule2.messagecount: 1000
Rule3.folderpattern:user/f.dostoevski/inbox
Rule3.Subject:*On-line Casino*
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% configutil store.expirerule.rule1.Subject XXX Porn!
% configutil store.expirerule.rule1.messagecount 1000
% configutil store.expirerule.rule1.messagedays 365
% configutil store.expirerule.rule1.messagesize 100000

imexpire フォルダパターンを設定する
フォルダパターンは POSIX 正規表現を使用して指定できます。形式は user/ で始ま

る必要があり、これはディレクトリ store_root/partition/*/ を表します ( 表 15-8 に、

各種フォルダのフォルダパターンを示す )。

コンソールを使用して自動メッセージ削除ルールを設定するには 
1. 次の操作で自動メッセージ削除の GUI を呼び出します。

メインコンソール -> サーバーグループ -> Messaging Server ( 開く ) -> Messaging 
Server コンソール -> 構成タブ -> メッセージストア -> 有効期限またはパージ -> 
追加

この GUI の略図を図 15-4 に示します。

表 15-8 imexpire フォルダパターン

フォルダパターン 範囲

user/userid/.* userid の全フォルダ内の全メッセージにルールを適用す
る 

user/userid/Sent フォルダ Sent 内の userid のメッセージにルールを適用
する

user/.* メッセージストア全体にルールを適用する

user/.*/trash すべてのユーザーの trash フォルダにルールを適用する

user/.*@siroe.com/.* ホストしているドメイン siroe.com: のフォルダにルール
を適用する

user/[^@]*/.* デフォルトドメインのフォルダにルールを適用する

user/partition_name/.* 特定のパーティションにルールを適用する
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図 15-4 自動メッセージ削除 ( 有効期限またはパージ ) GUI - 略図

2. 新しいルールの名前を入力します。

3. メッセージを自動的に削除するフォルダを入力します。

OKNewRule

キャンセル

ヘルプ
user/.*/Trash

名前 : 

次のパターンに一致するフォルダに適用 : 

除外

上記の指定パターンに一致するフォルダ専用のルールにします。

30

メッセージ存続期間の制約

次の条件に一致しない古いメッセージを削除します。

日数 :

200
メガバイト

フォルダサイズの制限

次の条件に一致しない古いメッセージを削除します。

メッセージの件数 :

フォルダサイズ : 1000

1

メッセージサイズの制約

指定サイズより大きく、フォルダでの保存期間が

メッセージサイズの制限 :

猶予期間 : 7

猶予期間より長いメッセージを削除します。

日

日

ヘッダーの制約

カスタムヘッダー値をコンマで区切って入力します。

メガバイト

メッセージフラグの制約

次のフラグの値に基づいてメッセージを削除します。

開封済み : 

削除済み :

および任意の制約

および任意の制約
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前述の 490 ページの「imexpire フォルダパターンを設定する」を参照してくだ
さい。

4. このルールが指定した条件と一致するフォルダに対する排他的なルールである場
合は、「除外」ボックスをクリックします。

このボックスにチェックマークを付けると、このルールが、指定したパターンに
一致するほかのすべてのルールに優先します。「除外」チェックボックスの詳細に
ついては、487 ページの表 15-7 を参照してください。

5. フォルダサイズに基づいてルールを作成するには、以下を実行します。

❍ 「フォルダサイズの制限」チェックボックスにチェックマークを入れます。「メッ
セージの件数」フィールドには、もっとも古いメッセージが削除されるまでフォ
ルダ内に保持されるメッセージの 大件数を指定します。「フォルダサイズ」
フィールドには、もっとも古いメッセージが削除されるまで保持されるフォルダ
の 大サイズをバイト単位で指定します。

6. メッセージの存続期間に基づいてルールを作成するには、「メッセージ存続期間の
制約」チェックボックスにチェックマークを付けます。

「日数」フィールドで、メッセージがフォルダに保持される期間を日数で指定しま
す。

7. メッセージサイズに基づいてルールを作成するには、以下を実行します。

❍ 「メッセージサイズの制約」チェックボックスにチェックマークを入れます。
「メッセージサイズの制限」フィールドに、フォルダで許可されるメッセージの
大サイズを入力します。「猶予期間」フィールドに、サイズを超過したメッセージ
がフォルダ内に保持される ( 削除されるまでの ) 期間を入力します。

8. 「開封済み」または「削除済み」メッセージフラグが設定されているかどうかに基
づいてルールを作成するには、以下を実行します。

❍ 「メッセージフラグの制約」チェックボックスにチェックマークを入れます。

❍ 「開封済み :」フィールドでは、「および」を選択すると、メッセージが開封済みで
あり、かつかつかつかつ、もう 1 つの条件を満たしている場合にルールを適用することを指定
できます。「または」を選択すると、メッセージが開封済みであるか、またはまたはまたはまたは、も
う 1 つの条件を満たしている場合にルールを適用することを指定できます。

❍ 「削除済み :」フィールドでは、「および」を選択すると、メッセージが削除済みで
あり、かつかつかつかつ、もう 1 つの条件を満たしている場合にルールを適用することを指定
できます。「または」を選択すると、メッセージが削除済みであるか、またはまたはまたはまたは、も
う 1 つの条件を満たしている場合にルールを適用することを指定できます。

9. ヘッダーフィールドとその値に基づいてルールを作成するには、以下を実行しま
す。

❍ 「ヘッダーの制約」チェックボックスにチェックマークを入れます。
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❍ ヘッダーと値のリストを次の形式でコンマで区切って入力します。

header1:value1, header2:value2

例 : Subject:Work at Home!,From:virus@sesta.com

Expires ヘッダーや Expiry-Date ヘッダーで、日付の値が「メッセージ存続期間の
制約」よりも古い場合、メッセージは削除されます。複数の有効期限ヘッダー
フィールドが指定されている場合、もっとも早い有効期限日が使用されます ( 文
字列 )。

10.「OK」をクリックすると、新しいルールが自動メッセージ削除リストに追加され
ます。

自動メッセージ削除とログレベルをスケジュールするには

自動メッセージ削除は、imsched スケジューリングデーモンによってアクティブにな

ります。デフォルトでは、imsched は毎日 23:00 に imexpire を呼び出し、メッセー

ジは消去およびパージされます。このスケジュールは、configutil パラメータの 
local.schedule.expire、local.schedule.purge、および store.cleanupage 
を設定することによってカスタマイズできます。表 15-9 を参照してください。

有効期限およびパージは、大きなメッセージストアでは完了するまでに時間のかかる
ことがあるので、これらのプロセスの実行頻度は実験して決定することをお勧めしま
す。たとえば、有効期限およびパージの 1 サイクルに 10 時間かかる場合、有効期限お

よびパージのデフォルトスケジュールを 1 日に 1 回とするわけにはいきません。

local.schedule.purge を使用して有効期限およびパージを設定し、パージが別の

スケジュールで実行されるように指定します。local.schedule.purge が設定され

ていない場合、imexpire は有効期限を実行した後にパージを実行します。
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表 15-9 有効期限およびパージ configutil ログおよびスケジュールパラメータ

パラメータ 説明

local.schedule.expire imexpire の実行間隔。次の UNIX crontab フォーマットを使用する。
minute hour day-of-month month-of-year day-of-week

値はスペースまたはタブで区切る。それぞれ 0 ～ 59、0 ～ 23、1 ～ 31、1 
～ 12、0 ～ 6 (0= 日曜日 ) の範囲で指定できる。各時間フィールドは、ア
スタリスク ( すべての適正な値を示す )、値をコンマで区切ったリスト、
2 つの値をハイフンで区切って示した範囲のいずれかになる。日は、「日」
と「曜日」の両方で指定できることに注意する。ただし、このような発
生回数は非常に少ないので、通常、両方で指定することはない。日と曜
日の両方で指定した場合、その両方が必須条件になる。たとえば、17 日
と火曜日を設定すると、両方の値が真であることが求められる

実行間隔の例 

1) imexpire を 12:30 am、8:30 am、および 4:30 pm に実行する
30 0,8,16 * * *

2) imexpire を平日の 3:15 am に実行する
15 3 * * 1-5

3) imexpire を毎週月曜のみに実行する
0 0 * * 1

デフォルト : 0 23 * * *

local.schedule.purge purge の実行間隔。次の UNIX crontab フォーマットを使用する。
minute hour day-of-month month-of-year day-of-week 

デフォルト :0 0,4,8,12,16,20 * * * /opt/SUNWmsgsr/lib/purge -num=5
(4 時間ごと )

store.cleanupage 有効期限切れのメッセージまたは消去されたメッセージが purge によっ
て永久に削除されるまでの存続期間 ( 単位 : 時間 )

デフォルト : なし

local.store.expire.log
level

ログレベルを指定する。

1 = 有効期限セッション全体の要約を記録する 
2 = 有効期限切れのメールボックスごとに 1 つのメッセージを記録する 
3 = 有効期限切れのメッセージごとに 1 つのメッセージを記録する

デフォルト : 1
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コンソールを使用した場合の imexpire スケジュール
次の操作で自動メッセージ削除の GUI を呼び出します。

メインコンソール -> サーバーグループ -> Messaging Server ( 開く ) -> Messaging 
Server コンソール -> 構成タブ -> メッセージストア -> 有効期限またはパージ

このコンソールページでは、有効期限ルールが上部に、有効期限およびパージスケ
ジュールが下部に一覧表示されます。有効期限およびパージをスケジュールするには、

「有効期限 / パージスケジュール」のプルダウンメニューを使用して、有効期限と

パージの両方の月、日、曜日 (0= 日曜日 )、時、分を設定します。

imexpire ログレベルを設定する
imexpire が完了すると、デフォルトのログファイルに要約が記録されます。有効期

限をコマンドラインから呼び出す場合は、 -v ( 詳細 ) および -d ( デバッグ ) の各オプ

ションを使用して、詳細ステータスまたはデバッグメッセージを stderr に記録するよ

うに imexpire に指示できます。imsched を使用して imexpire を呼び出す場合は、

configutil パラメータの local.store.expire.loglevel を 1、2、または 3 に設

定して各ログレベルを選択できます。Loglevel 1 はデフォルトで、有効期限セッショ

ン全体の要約が記録されます。Loglevel 2 では、有効期限切れのメールボックスごと

に 1 つのメッセージが記録されます。Loglevel 3 では、有効期限切れのメッセージご

とに 1 つのメッセージが記録されます。

注 日の値は、「日」と「曜日」の両方で設定できます。両方で設定した場合、
両方が評価されます。水曜日と 17 日を設定した場合、パージおよび有効期
限は、17 日が水曜日にあたった場合にのみ実行されます。
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メッセージストアのパーティションを構成する
メールボックスはメッセージストアパーティションに格納されます。メッセージスト
アパーティションとは、ディスクパーティション上の、メッセージストアを格納する
ための専用エリアです。メッセージストアパーティションはディスクパーティション
と同じではありませんが、管理の便宜をはかるために、各メッセージストアパーティ
ション用に 1 つのディスクパーティションと 1 つのファイルシステムを使用すること

をお勧めします。メッセージストアパーティションは、メッセージストアとして特に
指定されたディレクトリです。

デフォルトでは、ユーザーメールボックスは store_root/partition/ ディレクトリに

保存されています (458 ページの図 15-1 を参照 )。partition ディレクトリは、単一ま

たは複数のパーティションを格納している論理的なディレクトリです。起動時には、
partition ディレクトリに primary パーティションと呼ばれるサブパーティション

が格納されています。

必要に応じて partition ディレクトリにパーティションを追加できます。たとえば、

ユーザーを体系化するために 1 つのディスクを分割する場合、以下のようになります。

store_root/partition/mkting/
store_root/partition/eng/
store_root/partition/sales/

ディスクストレージに対する要求が高まるに従い、これらのパーティションを異なる
物理ディスクドライブにマッピングする必要が生じてくると考えられます。

どのディスクでもメールボックスの数を制限しなければなりません。メールボックス
を複数のディスクに分散させることにより、メッセージ配信時間を短縮することがで
きます ( ただし、必ずしも SMTP の受け入れ率が変更されるわけではない )。ディス

クごとに割り当てるメールボックスの数は、ディスク容量や各ユーザーに割り当てら
れたディスク容量によって異なります。たとえば、ユーザーごとのディスク容量の割
り当て量が少ない場合は、ディスクごとに割り当てるメールボックスの数を多くでき
ます。

メッセージストアに複数のディスクを必要とする場合、RAID (Redundant Array of 
Inexpensive Disks) 技術を使用すれば複数ディスクの管理を容易に行うことができま

す。RAID 技術によってデータを一連のディスクに分散させることができます。この

ときディスクは単一の論理ボリュームとして表示されるので、ディスク管理が簡単に
なります。また、冗長性を得るために RAID 技術を使用することもできます。つまり、

障害復旧用にストアを複製する目的で使用することができるわけです。

注 ディスクアクセスを向上させるには、メッセージストアとメッセージ
キューを別のディスクに配置しておく必要があります。
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パーティションを追加するには
パーティションを追加する場合、ディスク上でパーティションが保存されている場所
の絶対的な物理パスと、パーティションニックネームと呼ばれる論理名を指定します。

パーティションニックネームにより、物理パスに関係なくユーザーを論理的なパー
ティション名にマッピングさせることができます。ユーザーアカウントの設定時や
ユーザーのメッセージストアを指定するときに、パーティションニックネームを使用
できます。名前の入力に使用するのは英数字で、アルファベットは小文字を使用して
ください。

パーティションを作成および管理するには、サーバーの実行に使用するユーザー ID 
が、物理パスで指定した場所への書き込み権限を持っていなければなりません。

コンソール  コンソールを使用してストアにパーティションを追加するには、以下の手順
に従います。

1. 構成を行う Messaging Server をコンソールから開きます。

2. 「構成」タブをクリックして、左のペインの「メッセージストア」を選択します。

3. 右のペインの「パーティション」タブをクリックします。

4. 「追加」ボタンをクリックします。

5. パーティションニックネームを入力します。

これは指定したパーティションの論理名です。

6. パーティションのパスを入力します。

これは指定したパーティションの絶対パス名です。

7. これをデフォルトのパーティションに指定するには、「デフォルトのパーティショ
ンにする」というラベルの付いた選択ボックスをクリックします。

8. 「OK」をクリックしてこのパーティション構成エントリを送信し、ウィンドウを
閉じます。

9. 「保存」をクリックして現在のパーティションリストを送信し保存します。

コマンドライン  コマンドラインでストアにパーティションを追加する場合は、以下のよ
うになります。

configutil -o store.partition.nickname.path -v path

ここで、nickname はパーティションの論理名、path はパーティションが保存されてい

る場所の絶対パス名を示しています。

注 パーティションを追加したら、構成情報を更新するためにサーバーをいっ
たん停止してから再起動する必要があります。
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デフォルトのプライマリパーティションのパスは次のように指定します。

configutil -o store.partition.primary.path -v path

メールボックスを別のディスクパーティション
に移動するには
特に設定を変更しないかぎり、メールボックスは primary パーティション内に作成

されます。このパーティションの容量が一杯になると、メッセージを保存することが
できなくなります。この問題には、次のような対応策があります。

• ユーザーのメールボックスのサイズを小さくする

• 容量管理ソフトウェアを使用している場合、別のディスクを追加する

• 別のパーティションを作成し (497 ページの「パーティションを追加するには」)、
メールボックスを新しいパーティションに移動する

可能なかぎり、容量管理ソフトを使用して、システムにディスク容量を追加する方法
をお勧めします。これは、この方法がユーザーにとってもっとも透過性が高いからで
す。ただし、次の手順に従って、メールボックスを別のパーティションに移動するこ
ともできます。

1. 移行プロセス中は、ユーザーがメールボックスに接続していない状態にしてくだ
さい。このためには、ユーザーに通知を出して、メールボックスの移動作業を行
う前にログオフし、作業期間中にログオンしないように指示します。または、
ユーザーがログオフしたあと、POP、IMAP、および HTTP のサービスを使用で
きないように mailAllowedServiceAccess 属性を設定します (『Sun ONE 
Messaging Server スキーマリファレンス』を参照 )。

2. ユーザーのメールボックスを移動するには、次のコマンドを使用します。

mboxutil -r user/<userid>/INBOX user/<userid>/INBOX <partition_name>

例 :

mboxutil -r user/ofanning/INBOX user/ofanning/INBOX secondary

3. 移動したユーザーの LDAP エントリで mailMessageStore 属性を新しいパー
ティションの名前に設定します。

例 : mailMessageStore:secondary

注 POP、IMAP、HTTP へのアクセスを許可しないように 
mailAllowedServiceAccess を設定しても、ユーザーがすでにメール
ボックスに接続している場合に、その接続が切断されることはありませ
ん。このため、メールボックスを移動する前に、すべての接続が切断され
ていることを確認してください。



メッセージストアの保守手順を実行する

第 15 章 メッセージストアを管理する 499

4. ユーザーにメッセージストアへの接続が再開されたことを通知します。必要に応
じて、POP、IMAP、および HTTP サービスを使用できるように 
mailAllowedServiceAccess 属性を変更します。

メッセージストアの保守手順を実行する
この節では、メッセージストアの保守タスクと回復タスクを実行するのに使用する
ユーティリティについて説明します。サーバーから送信される警告のためのポストマ
スターメールを常に読む必要があります。また、サーバーの実行状況に関する情報を
記録したログファイルをモニターする必要もあります。ログファイルの詳細について
は、第 17 章「ログ記録とログ解析」を参照してください。

この節では以下の内容について説明します。

• 499 ページの「メールボックスを管理するには」

• 503 ページの「制限容量をモニターするには」

• 503 ページの「ディスク容量をモニターするには」

• 504 ページの「stored ユーティリティを使用する」

メールボックスを管理するには
この節では、メールボックスの管理およびモニターを行う次のユーティリティについ
て説明します。mboxutil, hashdir, readership. 

mboxutil ユーティリティ

mboxutil コマンドを使用して、メールボックスの一般的な保守タスクを実行します。

mboxutil プロセスを実行途中で強制終了しないでください。SIGKILL (kill -9) で
強制終了すると、各サーバーを再起動し、回復処理を行わなければならないことがあ
ります。

mboxutil タスクには以下のものが含まれます。

• メールボックスの一覧表示

• メールボックスの作成

• メールボックスの削除

• メールボックスの名前変更

• パーティション間のメールボックスの移動
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また、mboxutil コマンドを使用して制限容量に関する情報を表示することもできま

す。詳細は、503 ページの「制限容量をモニターするには」を参照してください。

表 15-10 に mboxutil コマンドの一覧を示します。構文や使用要件の詳細については、

『Messaging Server リファレンスマニュアル』を参照してください。

表 15-10 mboxutil オプション

オプション 説明

-a すべてのユーザーの制限容量に関する情報を表示する

-c mailbox 指定したメールボックスを作成する

-d mailbox 指定したメールボックスを削除する

-f file 指定したデータファイルにリストされているメールボックス
を、作成、削除、またはロックする 

-k mailbox cmd 指定したメールボックスをフォルダレベルでロックし、指定
したコマンドを実行し、コマンドが完了したらメールボック
スのロックを解除する

-l サーバーのすべてのメールボックスを一覧表示する 

-p pattern -l オプションとともに使用した場合、名前が pattern と一致
するメールボックスのみが一覧表示される。POSIX 正規表現
を使用できる

-q domain 指定したドメインの制限容量に関する情報を一覧表示する

-r oldname newname
[partition]

メールボックスの名前を現在の名前から新規の名前に変更す
る。フォルダを別のパーティションに移動するには、
partition オプションに新しいパーティションを指定する。

このオプションを使用してユーザー名を変更することができ
る。たとえば、mboxutil -r user/user1/INBOX 
user/user2/INBOX では、user1 のすべてのメールとメー
ルボックスが user2 に移動し、新しいメッセージは新しい 
INBOX に表示される (user2 がすでに存在している場合は、
この操作は失敗する )

-u user メールストアの現在のサイズ、制限容量 ( 設定されている場
合 )、現在使用されている制限容量の割合など、ユーザーの
メールストアのサイズに関する情報を一覧表示する

-x -l オプションとともに使用すると、メールボックスのパスと
アクセス制御が表示される 

注 mboxutil コマンドで POSIX 正規表現を使用できます。
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メールボックスのネーミングルール
メールボックス名は、次のフォーマットで指定します。user/userid/mailbox。ここで、

userid はメールボックスを所有するユーザー、mailbox はメールボックスの名前を表し

ます。ホストしているドメインでは、userid は uid@domain です。

たとえば次のコマンドでは、ユーザー ID が crowe であるユーザーの、INBOX という

名前のメールボックスが作成されます。INBOX は、ユーザー crowe に配信されたメー

ル用のデフォルトのメールボックスとなります。

mboxutil -c user/crowe/INBOX

重要 : INBOX という名前は、各ユーザーのデフォルトのメールボックス用に確保して

ある名前です。INBOX は、大文字と小文字が区別されない唯一のフォルダ名です。ほ

かのフォルダ名はすべて大文字と小文字が区別されます。

例
全ユーザーの全メールボックスを一覧表示するには :

mboxutil -l 

すべてのメールボックスを、パスと ACL の情報とともに一覧表示するには :

mboxutil -l -x 

ユーザー daphne に対し、INBOX というデフォルトのメールボックスを作成するには :

mboxutil -c user/daphne/INBOX

ユーザー delilah に対し、projx という名前のメールフォルダを削除するには :

mboxutil -d user/delilah/projx

ユーザー druscilla について、INBOX というデフォルトのメールボックスとすべて

のメールフォルダを削除するには :

mboxutil -d user/druscilla/INBOX

ユーザー desdemona の memos というメールフォルダの名前を、memos-april という

名前に変更するには : 

mboxutil -r user/desdemona/memos user/desdemona/memos-april

ユーザー dulcinea の legal という名前のメールフォルダをロックするには :

mboxutil -k user/dulcinea/legal cmd

この場合の cmd は、フォルダがロックされている間に実行するコマンドです。

ユーザー dimitria のメールアカウントを新しいパーティションに移動するには :

mboxutil -r user/dimitria/INBOX user/dimitria/INBOX partition
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この場合、partition には新しいパーティションの名前を指定します。

ユーザー dimitria のメールフォルダ personal を新しいパーティションに移動する

には :

mboxutil -r user/dimitria/personal user/dimitria/personal partition

hashdir ユーティリティ

メッセージストア内のメールボックスは、高速で検索できるようにハッシュ構造で保
存されています。したがって、特定のユーザーのメールボックスを格納するディレク
トリを検索するには、hashdir ユーティリティを使用します。

このユーティリティは、特定のアカウントのメッセージストアを含むディレクトリを
識別します。また、メッセージストアへの相対パスをレポートします。これは 
d1/a7/ のようになります。このパスは、ユーザー ID に基づくディレクトリの 1 つ上

のディレクトリレベルを基準にしたものです。このユーティリティによってパス情報
が標準出力に送られます。

たとえば、ユーザー crowe のメールボックスへの相対パスを検索する場合は次のよう

になります。

hashdir crowe

readership ユーティリティ

readership ユーティリティは、メールボックスの所有者以外に、何人のユーザーが

共有 IMAP フォルダ内のメッセージを読んだかを報告するユーティリティです。

IMAP フォルダの所有者は、フォルダ内のメールを読む権限をほかのユーザーに与え

ることができます。ほかのユーザーにアクセス権が与えられたフォルダは、共有フォ
ルダと呼ばれます。管理者は readership ユーティリティを使用して、所有者以外に

何人のユーザーが共有フォルダにアクセスしたかを表示することができます。

このユーティリティは、すべてのメールボックスをスキャンして、各共有フォルダに
つき 1 行ずつ、アクセスしたユーザー数とメールボックスの名前を表示させます。

ユーザー数とメールボックスの名前の間にはスペースが挿入されます。

アクセスしたユーザーとは、過去の指定した日数内に共有フォルダを選択した、個別
の認証を受けたユーザーのことです。自分の個人用メールボックスを読んだユーザー
は、数には含められません。個人用メールボックスは、フォルダの所有者以外に購読
者がいない場合は、レポートされません。

たとえば次のコマンドでは、 近の 15 日以内に共有の IMAP フォルダを選択した

ユーザーをすべてカウントします。

readership -d 15
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制限容量をモニターするには
mboxutil ユーティリティを使用して、制限容量の使用状況やその限界をモニターす

ることができます。mboxutil ユーティリティは、定義された制限容量を一覧表示し、

制限容量の使用状況に関する情報を提供するレポートを生成します。制限容量と使用
状況に関する数値は、キロバイト (KB) でレポートされます。

たとえば次のコマンドでは、全ユーザーの制限容量に関する情報を一覧表示します。

mboxutil -a

次の例では、ユーザー crowe の制限容量に関する情報を一覧表示します。

mboxutil -u crowe

次の例では、ドメイン siroe.com の制限容量に関する情報を一覧表示します。

mboxutil -q siroe.com

ディスク容量をモニターするには
システムがディスク容量をモニターする頻度と、システムが警告を送信する環境条件
を指定することができます。ディスク容量のモニターと通知について設定するには、
configutil コマンドを使用してディスク容量の警告属性を設定します。表 15-11 を
参照してください。

たとえば、システムがディスク容量を 600 秒毎にモニターするようにするには、次の

コマンドを指定します。

configutil -o alarm.diskavail.msgalarmstatinterval -v 600

使用可能なディスク容量が 20% を下回ったら常に警告を受け取るようにするには、次

のコマンドを指定します。

configutil -o alarm.diskavail.msgalarmthreshold -v 20

表 15-11 ディスク容量の警告属性

ディスク容量の属性 デフォルト値

alarm.diskavail.msgalarmstatinterval 3600 秒

alarm.diskavail.msgalarmthreshold 10%

alarm.diskavail.msgalarmwarninginterval 24 時間
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警告属性の設定の詳細については、『Messaging Server リファレンスマニュアル』お

よび 645 ページの「ディスク容量をモニターする」を参照してください。

stored ユーティリティを使用する
stored ユーティリティは、以下の監視タスクと保守タスクをサーバーに対して実行

します。

• バックグラウンドと日常のメッセージ処理タスク

• デッドロックの検出とデッドロックしたデータベーストランザクションのロール
バック

• 起動時の一時ファイルのクリーンアップ

• 存続期間決定ポリシーの実装

• サーバーの状態、ディスク容量、サービスへの応答時間などの定期的モニター 
(656 ページの「stored」を参照 )

• 必要に応じて警告を生成

• 必要に応じたデータベース回復 (521 ページの「メッセージストアの起動と回復」
を参照 )

stored ユーティリティは毎日午後 11 時に自動的にクリーンアップと ( 有効期限によ

る ) 失効の操作を行います。また、これ以外の時間にもクリーンアップと失効の操作

を行うように選択することもできます。

表 15-12 に stored オプションの一部を示します。一般的な使用例についてはこの表

に従ってください。構文や使用要件の詳細については、『Messaging Server リファレ

ンスマニュアル』を参照してください。

表 15-12 stored オプション

オプション 説明

-d 廃止。stored を起動するには、start-msg store を使用する。
start-msg store は、デーモンとして実行され、システムチェックを実行
し、アラーム、デッドロック検出、およびデータベース修復をアクティ
ブにする 

-t stored のステータスをチェックする。このコマンドのリターンコードは
ステータスを示す 

-v 詳細モード出力を行う 

-v -v その他の詳細モード出力 
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ステータスを出力するには、次のコマンドを入力します。

stored -t -v 

自動的なクリーンアップと失効の操作の時間を変更する場合は、以下のように 
configutil ユーティリティを使用します。

configutil -o store.expirestart -v 21

場合によっては、stored ユーティリティを再起動する必要があるかもしれません。

たとえば、メールボックスリストのデータベースが破損した場合などです。UNIX 上
で stored を再起動するには、コマンドラインで以下のコマンドを使用します。

msg_svr_base/sbin/stop-msg store
msg_svr_base/sbin/start-msg store

サーバーのいずれかのデーモンがクラッシュした場合は、すべてのデーモンを停止さ
せ、stored を含むすべてのデーモンを再起動しなくてはなりません。

メッセージストアのバックアップと復元を行う
メッセージストアのバックアップと復元は、もっとも一般的で重要な管理タスクです。
メッセージストアのすべてのメッセージとフォルダのバックアップを行います。メッ
セージストアにバックアップと復元のポリシーを実装して、以下のような問題が発生
した場合でも、データが失われないようにしておかなければなりません。

• システムのクラッシュ

• ハードウェア障害

• メッセージまたはメールボックスを誤って削除した

• システムの再インストール時またはアップグレード時の問題

• 天災 ( 地震、火事、台風など )

• ユーザーの移行

コマンドラインユーティリティの imsbackup と imsrestore を使用するか、Legato 
Networker が採用された統合ソリューションを使用してメッセージストアのバック

アップと復元を行うことができます。

Messaging Server は、単一コピーによるバックアップ手順を提供しています。特定の

メッセージを格納するユーザーフォルダがいくつあるかにかかわらず、バックアップ
時には、メッセージファイルは 初に見つかったメッセージファイルを使用して 1 度
バックアップされるだけです。2 つ目のメッセージコピーは、1 つ目のメッセージファ

イルの名前へのリンクとしてバックアップされます。以降も同様です。imsbackup 
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は、メッセージファイルのデバイスや inode をインデックスとして使用してすべての

メッセージのハッシュテーブルを保守します。ただし、この方法を採用する場合は
データの復元時に注意が必要です。詳細は、510 ページの「部分的な復元に関する考

察」を参照してください。

この節には、以下の項があります。

• 506 ページの「メールボックスバックアップポリシーの作成」

• 507 ページの「バックアップグループを作成するには」

• 508 ページの「Messaging Server のバックアップと復元のユーティリティ」

• 510 ページの「部分的な復元に関する考察」

• 511 ページの「Legato Networker を使用するには」

メールボックスバックアップポリシーの作成
バックアップポリシーは以下のようないくつかの要素に依存しています。

• ビジネス負荷のピーク

• フルバックアップと増分バックアップ

• 同時バックアップと順次バックアップ

ビジネス負荷のピーク

システムのバックアップのスケジュールを設定する場合は、ビジネス負荷のピークを
考慮に入れる必要があります。システムのバックアップによってピーク時のシステム
負荷が減少することがあるからです。たとえば、バックアップは 2:00 am など早朝 ( 深
夜 ) の時間帯にスケジュール設定するのが 善であると考えられます。

フルバックアップと増分バックアップ

増分バックアップとは、ストアをスキャンして変更データを見つけ、変更分だけを
バックアップする方法です。フルバックアップとは、メッセージストア全体をバック
アップすることです。システムが増分バックアップに対してどのくらいの頻度でフル
バックアップを実行するのかを決定する必要があります。増分バックアップを毎日の
保守手順の中で実行し、フルバックアップを週に 1 度実行することをお勧めします。
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同時バックアップと順次バックアップ

ユーザーのデータが複数のディスクに保存されている場合、必要に応じて複数のユー
ザーグループを同時にバックアップすることができます。システムリソースによって
は、同時バックアップによってバックアップ手順全体の処理速度を向上させることが
できます。ただし、たとえばサーバーのパフォーマンスに影響を与えたくないような
場合、順次バックアップを実行することもあります。同時バックアップを行うか順次
バックアップを行うかは、システム負荷、ハードウェア構成、使用可能なテープドラ
イブの数など、多くの要素によって決まります。

バックアップグループを作成するには
バックアップグループは、正規表現で定義されたユーザーメールボックスの任意の集
まりです。ユーザーメールボックスをバックアップグループに組織化することで、よ
り柔軟なバックアップ管理を定義することができます。

たとえば、3 つのバックアップグループを作成し、第 1 のグループには A ～ L で始ま

るユーザー ID を、第 2 のグループには M ～ Z で始まるユーザー ID のユーザーを、

第 3 のグループには ID が数字で始まるユーザーを含めます。管理者はこれらのバック

アップグループを使用してメールボックスを同時にバックアップできます。または、
ある日に一部のグループのみバックアップし、別の日にほかのグループをバックアッ
プすることもできます。

バックアップグループについて注意すべき事項がいくつかあります。

1. バックアップグループはメールユーザーの任意仮想グループです。これらは見か
けとは異なり、メッセージストアディレクトリに正確にはマッピングされません 
(458 ページの図 15-1)。

2. バックアップグループは、UNIX 正規表現を使用して管理者によって定義されま
す。

3. 正規表現は、次の設定ファイルで定義されています。
msg_svr_base/config/backup-groups.conf。

4. バックアップグループが imsbackup および imsrestore で参照された場合、次
のパス形式が使用されます。/partition_name/backup_group。

backup-groups.conf フォーマットは以下のとおりです。

group_name=definition
group_name=definition
.
.
.
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上記の例を使用して、次の 3 つの定義によるバックアップグループを作成するとしま

す。

これで imsbackup および imsrestore をいくつかのレベルでスコープすることがで

きます。次のバックアップコマンドを使用してメッセージストア全体をバックアップ
および復元することができます。

imsbackup -f device /

groupA の全ユーザー全メールボックスをバックアップするには、次のコマンドを使

用します。

imsbackup -f device /partition/groupA

デフォルトのパーティションは primary です。

事前定義のバックアップグループ

Messaging Server には backup-groups 設定ファイルを作成しなくても使用すること

ができる、事前定義のバックアップグループが含まれています。これは user という

名前のグループで、ここにはすべてのユーザーが含まれています。たとえば、次のコ
マンドで primary パーティションのすべてのユーザーがバックアップされます。

imsbackup -f backupfile /primary/user

Messaging Server のバックアップと復元のユー
ティリティ
データのバックアップと復元のために、Messaging Server では imsbackup および 
imsrestore ユーティリティが提供されています。ただし、imsbackup および 
imsrestore ユーティリティは、Legato Networker のような汎用目的ツールに見られ

る高度な機能は備えていません。たとえば、これらのユーティリティでは、テープの
オートチェンジャーに対するサポートは非常に限定されています。また、複数の同時
実行デバイスに単一のストアを書き込むことはできません。総合的なバックアップは、
Legato Networker などの一般化ツールのプラグインを使用して達成することができま

す。Legato Networker の使用に関する詳細については、511 ページの「Legato 
Networker を使用するには」を参照してください。

groupA=[a-l].*
groupB=[m,-z].*
groupC=[0-9].*
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imsbackup ユーティリティ

imsbackup ユーティリティを使用すると、選択したメッセージストアの内容を、シリ

アルデバイス ( 磁気テープ、UNIX パイプ、通常のファイルなど ) に書き込むことがで

きます。バックアップの全体または一部は、あとから imsrestore ユーティリティを

使って回復できます。imsbackup の出力は、imsrestore に受け渡すことができま

す。

次の例では、メッセージストア全体が /dev/rmt/0 にバックアップされます。

次の例では、ユーザー ID joe のメールボックスが /dev/rmt/0 にバックアップされ

ます。

次の例では、バックアップグループ groupA に定義された全ユーザーの全メールボッ

クスが backupfile にバックアップされます (507 ページの「バックアップグループを

作成するには」を参照 )。

このコマンドはデフォルトのブロック係数である 20 を使用します。imsbackup コマ

ンドの完全な構文に関する説明は、『Messaging Server リファレンスマニュアル』を

参照してください。

imsrestore ユーティリティ

バックアップデバイスからメッセージを復元するには、imsrestore コマンドを使用

してください。たとえば、次のコマンドは backupfile から user1 のメッセージを復

元します。

imsrestore -f backupfile /primary/user1

imsbackup コマンドの完全な構文に関する説明は、『Messaging Server リファレンス

マニュアル』を参照してください。

imsbackup -f /dev/rmt/0 /

imsbackup -f /dev/rmt/0 /primary/user/joe

imsbackup -f- /primary/groupA > backupfile
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部分的な復元に関する考察
メッセージストアでは単一コピーによるメッセージシステムが使用されています。つ
まり、メッセージの 1 つのコピーのみが 1 つのファイルとしてストアに保存されます。

コピーされたメッセージのほかのインスタンス ( メッセージが複数のメールボックス

に送信される場合など ) は、コピーへのリンクとして保存されます。このため、メッ

セージを復元する場合には注意が必要です。

例 :

• 完全な復元 : 完全な復元では、リンクの付いたメッセージは、依然としてリンク
先のメッセージファイルと同じ inode をポイントしています。

• 部分的なバックアップおよび復元 : 部分的なバックアップおよび部分的な復元で
は、メッセージストアの単一コピーの特性は保持されないことがあります。

次の例では、部分的な復元が実行された場合に、複数のユーザーによって使用される
メッセージに発生する事柄を示します。以下のように、3 人のユーザー A、B、C に属

する、まったく同じ 3 つのメッセージが存在すると仮定してみてください。

A/INBOX/1
B/INBOX/1
C/INBOX/1

例 1 : 初の例では、システムは部分的なバックアップと完全な復元を以下のように

実行します。

1. ユーザー B および C のメールボックスをバックアップします。

2. ユーザー B および C のメールボックスを削除します。

3. 手順 1 のバックアップデータを復元します。

この例では、B/INBOX/1 および C/INBOX/1 には新しい inode 番号が割り当てられ、

メッセージデータはディスク上の新しい場所に書き込まれます。メッセージは 1 件だ

け復元されます。2 件目のメッセージは 初のメッセージへのハードリンクです。

例 2 : この例では、システムはフルバックアップと部分的な復元を以下のように実行

します。

1. フルバックアップを実行します。

2. ユーザー A のメールボックスを削除します。

3. ユーザー A のメールボックスを復元します。

A/INBOX/1 には新しい inode 番号が割り当てられます。

例 3 : この例では、複数回の部分的な復元が必要となる可能性があります。

1. フルバックアップを実行します。
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B/INBOX/1 と C/INBOX/1 は A/INBOX/1 へのリンクとしてバックアップされま
す。

2. ユーザー A と B のメールボックスを削除します。

3. ユーザー B のメールボックスを復元します。

復元ユーティリティが、 初に A/INBOX を復元するよう管理者に要求します。

4. ユーザー A と B のメールボックスを復元します。

5. ユーザー A のメールボックスを削除します ( 任意 )。

Legato Networker を使用するには
Messaging Server は、Legato Networker のようなサードパーティ製のバックアップ

ツールへのインタフェースを提供する、バックアップ API を装備しています。物理的

なメッセージストア構造とデータ形式は、バックアップ API の中にカプセル化されて

います。バックアップ API はメッセージストアと直接対話します。さらに、バック

アップサービスに対してメッセージストアの論理ビューを提示します。バックアップ
サービスは、メッセージストアの概念表現を使用して、バックアップオブジェクトの
保存や検索を行います。

Messaging Server は Application Specific Module (ASM) を提供しています。これは、

Legato Networker の save および recover コマンドによって呼び出され、メッセージ

ストアのデータのバックアップと復元を行います。さらに ASM は、Messaging Server 
の imsbackup および imsrestore ユーティリティを呼び出します。

注 すべてのメッセージを部分的な復元で復元できるようにするためには、
-i オプションを付けて imsbackup コマンドを実行します。-i オプショ
ンは必要に応じて各メッセージを複数回バックアップします。

ドライブやテープなど、バックアップデバイスが検索可能である場合、
imsrestore は A/INBOX/1 が格納されている位置を検索し、
B/INBOX/1 として復元します。UNIX パイプなど、バックアップデバイ
スが検索不能である場合、imsrestore はオブジェクト ID とリンクされ
ているオブジェクトの ID をファイルに記録します。管理者は -r オプ
ションを使用して imsrestore を再び呼び出し、欠落しているメッセー
ジ参照を復元する必要があります。

注 この節では、Messaging Server のメッセージストアで Legato Networker 
を使用する方法についての情報を提供します。Legato Networker インタ
フェースについて理解するには、Legato のマニュアルを参照してくださ
い。
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Legato Networker を使用したデータのバックアップ

Legato Networker を使用して Messaging Server メッセージストアのバックアップを

行うには、Legato インタフェースを呼び出す前に以下の準備手順を実行する必要があ

ります。

1. /usr/lib/nsr/imsasm から msg_srv_base/lib/msg/imsasm へのシンボリッ
クリンクを作成します。

2. Sun または Legato から nsrfile バイナリのコピーを取得して、それを以下の
ディレクトリにコピーします。

/usr/lib/nsr/nsrfile

3. ユーザーをグループ別にバックアップする必要がある場合は、以下の手順を実行
します。

a. 507 ページの「バックアップグループを作成するには」の説明に従って、バッ
クアップグループファイルを作成します。

b. 設定を確認するために、mkbackupdir.sh. を実行します。

mkbackupdir.sh によって作成されたディレクトリ構造を確認してください。
その構造は、表 15-4 に示されているようになっている必要があります。

backup-groups.conf ファイルを指定していないと、バックアッププロセス
はすべてのユーザーに対して、デフォルトのバックアップグループ ALL を使
用します。

4. ディレクトリ /nsr/res/ で、保存グループ用に res ファイルを作成して、バッ
クアップの前に mkbackupdir.sh スクリプトを呼び出します。表 15-4 に示した
例を参照してください。

表 15-4 には、バックアップグループのディレクトリ構造のサンプルが示されていま

す。

注 Legato Networker の旧バージョンでは、保存設定の名前には 高 64 文字
まで使用できます。このディレクトリ名とメールボックスの論理名を合わ
せたもの ( たとえば /primary/groupA/fred) が 64 文字を超えた場合、
mkbackupdir.sh -p を実行する必要があります。このため、
mkbackupdir.sh の -p オプションの短いパス名を使用する必要があり
ます。たとえば、次のコマンドでは /backup ディレクトリの下にバック
アップイメージが作成されます。

mkbackupdir.sh -p /backup

重要 : バックアップディレクトリは、メッセージストアの所有者による書
き込みが可能でなければなりません ( 例 : inetuser)。
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図 15-5 バックアップグループのディレクトリ構造

次の例に、res ファイルのサンプルとして、/nsr/res ディレクトリにある IMS.res 
という名前のファイルを示します。

ここまでの準備が完了したら、以下の手順に従って Legato Networker インタフェー

スを実行します。

1. 必要に応じて Messaging Server 保存グループを作成します。

a. nwadmin を実行します。

b. Customize | Group | Create の順に選択します。

2. バックアップコマンドとして savepnpc を使用して、バックアップクライアント
を作成します。

a. mkbackupdir によって作成されるディレクトリに対して保存設定を行いま
す。

単一セッションのバックアップには、/backup を使用します。

同時バックアップには、/backup/server/group を使用します。

507 ページの「バックアップグループを作成するには」の定義に従って group 
があらかじめ作成されていることを確認します。

また、同時実行するバックアップセッションの数も設定する必要があります。

/backup/primary/groupA/amy
/bob
/carly

/groupB/mary
/nancy
/zelda

/groupC/123go
/1bill
/354hut

type:savepnpc
precmd:"echo mkbackupdir started",

"/usr/siroe/server5/msg-siroe/bin/mkbackupdir.sh -p /backup"
pstcmd:"echo imsbackup Completed";
timeout:"12:00 pm";
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514 ページの「例 : Networker でバックアップクライアントを作成する」を参
照してください。

3. Group Control | Start の順に選択して、バックアップ設定のテストを行います。

例 : Networker でバックアップクライアントを作成する

Networker でバックアップクライアントを作成するには、 nwadmin から、Client | 
Client Setup | Create の順に選択します。

Legato Networker を使用したデータの復元

データの回復は、Legato Networker の nwrecover インタフェースまたは recover コ
マンドラインユーティリティを使用して実行できます。以下の例では、ユーザー a1 の 
INBOX を回復しています。

recover -a -f -s siroe /backup/siroe/groupA/a1/INBOX

次の例では、メッセージストア全体を回復しています。

recover -a -f -s siroe /backup/siroe

Name:siroe
Group:IMS
Savesets:/backup/primary/groupA

/backup/secondary/groupB
/backup/tertiary/groupC

.

.
Backup Command:savepnpc
Parallelism: 4
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サードパーティのバックアップソフトウェア 
(Legato 以外 ) を使用するには
Messaging Server では、コマンドライン imsbackup と Solstice Backup (Legato 
Networker) の 2 つのメッセージストアバックアップソリューションを提供していま

す。メッセージストア全体をバックアップするために imbackup を単体で実行すると、

大規模なメッセージストアの場合、非常に長い時間がかかってしまう可能性がありま
す。Legato ソリューションでは、複数のバックアップデバイスでのバックアップセッ

ションの同時実行をサポートしています。バックアップを同時実行することにより、
バックアップ時間を大幅に短縮できます ( 毎時 25G バイトのデータバックアップが達

成できる )。

その他のサードパーティのバックアップソフトウェア (Netbackup など ) を使用する場

合は、以下の方法によってバックアップソフトウェアを Messaging Server に統合しま

す。

1. ユーザーをグループに分割し (507 ページの「バックアップグループを作成するに
は」を参照 )、msg_svr_base/config/ ディレクトリの下に backup-groups.conf 
ファイルを作成します。

2. imsbackup を実行して、準備領域にあるファイルに各グループをバックアップし
ます。

このためのコマンドは、imsbackup -f <device> /<instance>/<group> で
す。

複数の imsbackup プロセスを同時に実行することができます。

例 :

# imsbackup -f- /primary/groupA > /bkdata/groupA &
# imsbackup -f- /primary/groupB > /bkdata/groupB &

. . . 

注 このバックアップソリューションは追加のディスク容量を必要とします。
すべてのグループを同時にバックアップするには、メッセージストアの 2 
倍のサイズのディスク容量が必要になります。ディスク容量に余裕のない
場合は、ユーザーを小規模なグループに分け、グループセット単位でバッ
クアップしていきます たとえば、group1 ～ group5、group6 ～ group10 
というようになります。バックアップ後、グループデータファイルを削除
します。
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imsbackup は大きなサイズのファイルをサポートしていないため、バックアップ
データが 2G バイトを超える場合は -f- オプションを使用して、データを stdout 
に書き込み、ファイルへ出力を受け渡します。

3. サードパーティ製のバックアップソフトウェアを使用して、準備領域 ( 上の例で
は /bkdata) のグループデータファイルをバックアップします。

4. ユーザーを復元するには、ユーザーのグループファイル名を確認し、そのファイ
ルをテープから復元し、imsrestore を使用してデータファイルからユーザーを
復元します。

imsrestore は大きなサイズのファイルをサポートしていません。データファイ
ルが 2 G バイトより大きい場合は、次のコマンドを使用します。

# cat /bkdata/groupA | imsrestore -f- /primary/groupA/andy

ユーザーアクセスをモニターする
Messaging Server では、imsconnutil コマンドが提供されます。このコマンドを使用

して、ユーザーの IMAP、POP、および HTTP を介したメッセージストアアクセスを

モニターできます。また、ユーザーの 新のログインおよびログアウトを確認できま
す。このコマンドは、メッセージストア単位で機能するものであり、メッセージスト
ア全体に対しては機能しません。

このコマンドを使用するにはシステムユーザー ( デフォルト : inetuser) によるルー

トアクセスが必要です。また、設定変数の local.imap.enableuserlist、
local.http.enableuserlist、local.enablelastaccess を 1 に設定する必要が

あります。

IMAP または Web メールクライアントを介して現在ログインしているユーザーを一覧

表示するには、次のコマンドを使用します。

# imsconnutil -c

メッセージストアのユーザーごとの 新の IMAP、POP、または Messenger Express 
によるアクセス ( ログインおよびログアウト ) を一覧表示するには、次のコマンドを

使用します。

# imsconnutil -a

次のコマンドは 2 つの処理を実行します。1) 指定したユーザーが現在 IMAP、
Messenger Express、または mshttp を介して接続しているクライアントからログイン

しているかどうか判別します ( 一般に、POP ユーザーの場合は常時接続でない場合が

あるので、この処理は POP には機能しないことに注意 )。2) ユーザーが 後にログイ

ンおよびログアウトした時刻を一覧表示します。

# imsconnutil -c -a -u user_ID
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ユーザーの一覧は、次のコマンドを使用して 1 行につき 1 ユーザーずつファイルで入

力できます。

# imsconnutil -c -a -f filename

-s フラグを使用して、特定のサービス (imap または http) を指定することもできま

す。たとえば、特定のユーザー ID が IMAP にログインしたかどうかを一覧表示する

には、次のコマンドを使用します。

# imsconnutil -c -s imap -u user_ID

imsconnutil の構文の詳細については、『Sun ONE Messaging Server リファレンスマ

ニュアル』を参照してください。

次に出力例を示します。

$ ./imsconnutil -a -u soroork
UID IMAP last access HTTP last access POP last access
=========================================================================
soroork 08/Jul/2003:10:49:05 10/Jul/2003:14:55:52 ----NOT-RECORDED----

$ ./imsconnutil -c
IMAP
UID TIME AUTH TO FROM
===========================================================================
ed 17/Jun/2003:11:24:03 plain 172.58.73.45:193 129.157.12.73:2631
bill 17/Jun/2003:04:28:43 plain 172.58.73.45:193 129.158.16.34:2340
mia 17/Jun/2003:09:36:54 plain 172.58.73.45:193 192.18.184.103:3744
jay 17/Jun/2003:05:38:46 plain 172.58.73.45:193 129.159.18.123:3687
paul 17/Jun/2003:12:23:28 plaintext 172.58.73.45:193 192.18.194.83:2943
tony 17/Jun/2003:05:38:46 plain 172.58.73.45:193 129.152.18.123:3688
anil 17/Jun/2003:12:26:40 plaintext 172.58.73.45:193 192.18.164.17:1767
anil 17/Jun/2003:12:25:17 plaintext 172.58.73.45:193 129.150.17.34:3117
jack 17/Jun/2003:12:26:32 plaintext 172.58.73.45:193 129.150.17.34:3119
toni 17/Jun/2003:12:25:32 plaintext 172.58.73.45:193 192.18.148.17:1764
===========================================================================
10 users were logged in to imap.
Feature is not enabled for http.
------------------------------------------------------------------------------
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メッセージストアをトラブルシューティングする
この節では、障害に備えてメッセージストアを保守する際のガイドラインについて説
明します。また、メッセージストアが壊れたり、予期せずシャットダウンされた場合
に使用する、その他のメッセージストアの回復手順についても説明します。メッセー
ジストア回復の追加手順に関する節は、525 ページの「メールボックスとメールボッ

クスデータベースの修復」の続きになります。

この節を読む前に、この章のこれまでの部分と同様に、『Sun ONE Messaging Server 
リファレンスマニュアル』のコマンドラインユーティリティおよび configutil に関

する章を再度読まれますよう、強くお勧めします。この節では、以下の項目について
説明します。

• 518 ページの「標準的なメッセージストアのモニター手順」

• 530 ページの「一般的な問題と解決策」

• 521 ページの「メッセージストアの起動と回復」

• 525 ページの「メールボックスとメールボックスデータベースの修復」

標準的なメッセージストアのモニター手順
ここでは、メッセージストアのモニターの標準的な手順の概要を説明します。ここで
説明する手順は、メッセージストアの全般的なチェック、テスト、および標準的な保
守を行う場合に役立つものです。

その他の情報については、654 ページの「メッセージストアをモニターする」を参照

してください。

ハードウェアの容量のチェック

メッセージストアには、十分な追加のディスク容量とハードウェアリソースが必要で
す。メッセージストアがディスク容量とハードウェア容量の上限に近づくと、メッ
セージストアに問題が発生することがあります。

ディスクの空き容量の不足は、メールサーバーで発生する問題や故障のうち、特に頻
繁におきる原因の 1 つです。メッセージストアへ書き込むとき、そのための容量が不

足していると、メールサーバーにエラーが発生します。さらに、利用可能なディスク
容量が一定のしきい値より少なくなると、メッセージ配信やログ記録などに関連する
多数の問題が発生します。stored プロセスのクリーンアップ機能が失敗し、削除さ

れたメッセージがメッセージストアから消去されていないと、ディスク容量が急激に
不足することがあります。

ディスク容量のモニターの詳細については、503 ページの「ディスク容量をモニター

するには」および 654 ページの「メッセージストアをモニターする」を参照してくだ

さい。
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ログファイルのチェック

ログファイルをチェックして、メッセージストアプロセスが設定どおりに実行されて
いることを確認します。Messaging Server は、サポートしている主なプロトコルまた

はサービス (SMTP、IMAP、POP、および HTTP) ごとに一連のログファイルを作成し

ます。ログファイルはコンソールを使用して表示するか、msg_svr_base/log/ ディレク

トリで表示できます。ログファイルは定期的にモニターする必要があります。

ログ記録はサーバーパフォーマンスに影響することがあります。より詳細なログ記録
を指定するほど、一定期間にログファイルが多くのディスク容量を占有することにな
ります。効果的に定義する必要がありますが、現実的なログローテーション、有効期
間、サーバーのバックアップポリシーなどを考慮する必要があります。サーバーのロ
グポリシーの定義の詳細については、第 17 章「ログ記録とログ解析」を参照してくだ

さい。

ユーザーの IMAP/POP セッションをチェックする

Messaging Server では、テレメトリと呼ばれる機能が提供されており、ユーザーの 
IMAP または POP セッション全体をファイルに取得できます。この機能は、クライア

ント問題をデバッグするのに便利です。たとえば、メッセージアクセスクライアント
が期待どおりに機能しないとユーザーが訴えた場合、この機能を使用してアクセスク
ライアントと Messaging Server 間の対話を記録することができます。

セッションの記録をとるには、次のディレクトリを作成します。

msg_svr_base/data/telemetry/pop_or_imap/userid

Messaging Server によって、セッションにつき 1 ファイルがそのディレクトリに作成

されます。出力例を次に示します。

LOGIN redb 2003/11/26 13:03:21
>0.017>1 OK User logged in
<0.047<2 XSERVERINFO MANAGEACCOUNTURL MANAGELISTSURL MANAGEFILTERSURL
>0.003>* XSERVERINFO MANAGEACCOUNTURL {67}
http://redb@cuisine.blue.planet.com:800/bin/user/admin/bin/enduser 
MANAGELISTSURL NIL MANAGEFIL
TERSURL NIL
2 OK Completed
<0.046<3 select "INBOX"
>0.236>* FLAGS (\Answered ƒlagged ‡raft ‡eleted \Seen $MDNSent Junk)
* OK [PERMANENTFLAGS (\Answered ƒlagged ‡raft ‡eleted \Seen $MDNSent Junk \*)]
* 1538 EXISTS
* 0 RECENT
* OK [UNSEEN 23]
* OK [UIDVALIDITY 1046219200]
* OK [UIDNEXT 1968]
3 OK [READ-WRITE] Completed
<0.045<4 UID fetch 1:* (FLAGS)
>0.117>* 1 FETCH (FLAGS (\Seen) UID 330)
* 2 FETCH (FLAGS (\Seen) UID 331)
* 3 FETCH (FLAGS (\Seen) UID 332)
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stored プロセスのチェック

stored 機能は、存続期間決定ポリシーを実行したり、ディスクに保存されている

メッセージを消去して、メッセージデータベースのデッドロック操作やトランザク
ション操作などの、さまざまな重要なタスクを実行します。stored が実行を停止す

ると、 終的には Messaging Server に問題が発生します。start-msg が実行されて

いるときに stored が起動していないと、ほかのプロセスも起動しません。

• stored プロセスが実行中かどうかをチェックします。stored -t -v を実行しま
す。

• store_root/mboxlist 内に作成されたログファイルをチェックします。

• デフォルトログファイルの msg_svr_base/log/default/default 内の stored 
メッセージをチェックします。

• stored プロセスによって以下の機能のいずれかが試行された場合は、必ず以下
のファイル (msg_svr_base/config/ ディレクトリ内 ) のタイムスタンプが更新され
ることを確認します。

stored プロセスの詳細については、504 ページの「stored ユーティリティを使用す

る」および『Messaging Server リファレンスマニュアル』の Messaging Server コマン

ドラインユーティリティの章の stored ユーティリティを参照してください。

stored 機能のモニターの詳細については、654 ページの「メッセージストアをモニ

ターする」を参照してください。

* 4 FETCH (FLAGS (\Seen) UID 333)
* 5 FETCH (FLAGS (\Seen) UID 334)
<etc>

表 15-13 stored オプション

stored 操作 説明

stored.ckp データベースのチェックポイントが開始されたときに押され
る。約 1 分ごとにスタンプが付けられる

stored.lcu データベースログのクリーンアップごとに押される。約 5 分
ごとにタイムスタンプが付けられる

stored.per ユーザー単位のデータベース書き込み時に押される。タイム
スタンプは 1 時間ごとに付けられる
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データベースログファイルをチェックする

データベースログファイルは、sleepycat トランザクションのチェックポイントログ

ファイル (store_root/mboxlist ディレクトリ内 ) を指します。ログファイルが蓄積さ

れると、データベースのチェックポイント設定は行われません。通常は、単一の期間
内に、2 つまたは 3 つのデータベースログファイルがあります。ログファイルがそれ

以上ある場合は、問題がある可能性があります。

ユーザーフォルダのチェック

ユーザーフォルダをチェックする場合は、以下のコマンドを実行します。
reconstruct -r -n (recursive no fix)。これにより、ユーザーフォルダおよびレポー

トのエラーを確認します。reconstruct コマンドの詳細については、525 ページの

「メールボックスとメールボックスデータベースの修復」を参照してください。

コアファイルのチェック

コアファイルは、プロセスが予期せず終了したときにのみ存在します。コアファイル
を確認することは、メッセージストアに問題がありそうなときは特に重要です。
Solaris の場合は、coreadmin を使用して core ファイルの場所を設定します。

メッセージストアの起動と回復
メッセージストアのデータはメッセージ、インデックスデータ、およびメッセージス
トアデータベースで構成されています。このデータは堅固ですが、ごくまれにメッ
セージストアのデータに関する問題がシステムに存在することがあります。このよう
な問題はデフォルトのログファイルに示され、ほとんどの場合は透過的に修正されま
す。ただし、reconstruct ユーティリティを実行する必要があることを示すエラー

メッセージがログファイルに表示される場合がまれにあります。また、 終手段とし
て、メッセージは 505 ページの「メッセージストアのバックアップと復元を行う」で

説明されているバックアップと復元のプロセスによって保護されます。この節では、
stored の自動起動および回復プロセスについて説明します。

メッセージストアでは、以前は管理者の職責であった多くの回復処理が自動化されて
います。これらの処理はメッセージストアデーモンの stored によって起動時に実行

され、必要に応じてデータベーススナップショットおよび自動高速復元が含まれます。
stored によってメッセージストアのデータベースが徹底的にチェックされ、問題が

検出された場合は自動的に修復されます。

また、stored は、デフォルトのログにステータスメッセージを出力することで、

データベースのステータスの総合的な分析を提供し、メッセージストアに行われた修
復およびメッセージストアを回復するために行われた自動試行について報告します。
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自動起動と自動回復 - 動作方式

stored デーモンは、ほかのメッセージストアプロセスが起動する前に起動します。

このデーモンによってメッセージストアデータベースは初期化され、必要に応じて回
復処理が行われます。メッセージストアデータベースは、フォルダ、容量制限、購読、
およびメッセージフラグの情報を保持します。データベースはログ用とトランザク
ション用であるので、回復はすでに組み込まれています。また、一部のデータベース
情報は、各フォルダのインデックス領域に予備でコピーされています。

データベースは非常に堅固ですが、まれに壊れたとしても、ほとんどの場合は 
stored によって透過的に回復および修復されます。ただし、stored が再起動された

場合は毎回、デフォルトのログファイルをチェックして、ほかに管理操作が必要ない
ことを確認してください。データベースをさらに修復する必要がある場合は、ログ
ファイルのステータスメッセージで reconstruct を実行するように示されます。

メッセージストアデータベースを開く前に、stored はデータベースの完全性を分析

し、ステータスメッセージを warning のカテゴリの下にあるデフォルトログに出力し

ます。メッセージには管理者にとって有用なものも、内部分析に使用されるコード化
されたデータで構成されるものもあります。stored によって問題が検出された場合

は、データベースの修復が試行され、再起動が試行されます。

データベースが開くと、stored は、ほかのサービスが起動することを合図します。

自動修復が失敗した場合、デフォルトログのメッセージで実行するべきアクションが
示されます。詳細は、523 ページの「reconstruct -m が必要であることを示すエ

ラーメッセージ」を参照してください。

以前のリリースでは、stored は非常に長い時間がかかる回復プロセスを開始するこ

とがあり、stored が「スタック」したかのように見えることがありました。このタ

イプの長い回復プロセスは取り除かれ、stored は 終的な状態を 1 分以内に判断す

るようになりました。ただし、stored がスナップショットからの回復などの回復手

段を採用する必要がある場合、プロセスは数分かかる場合があります。

ほとんどの回復プロセスでは通常、終了後のデータベースは 新の状態になっていて、
ほかに必要な操作はありません。ただし、一部の回復プロセスでは、reconstruct 

-m を実行してメッセージストアの冗長データを同期させる必要がある場合もありま

す。これもデフォルトログに示されます。したがって、起動後にデフォルトログをモ
ニターすることは重要です。メッセージストアが通常どおり起動し、機能しているよ
うに見える場合でも、reconstruct など、要求されている操作がある場合は実行する

ことが重要です。

ログファイルを読むもう 1 つの理由は、データベースに障害を引き起こした原因を確

認することです。stored は、システムでの問題の種類にかかわらずメッセージスト

アを回復するように設計されていますが、データベース障害はより大きな問題が潜ん
でいることの徴候である可能性があるので、原因を解明することをお勧めします。
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reconstruct -m が必要であることを示すエラーメッセージ
ここでは、reconstruct -m の実行が必要なエラーメッセージのタイプについて説明

します。

エラーメッセージでメールボックスエラーが示された場合は、reconstruct 

<mailbox> を実行します。

例 :

"Invalid cache data for msg 102 in mailbox user/joe/INBOX.Needs 
reconstruct"

"Mailbox corrupted, missing fixed headers:user/joe/INBOX"

"Mailbox corrupted, start_offset beyond EOF:user/joe/INBOX"

エラーメッセージでデータベースエラーが示された場合は、reconstruct -m を実行

します。

例 :

"Removing extra database logs.Run reconstruct -m soon after startup 
to resync redundant data"

"Recovering database from snapshot.Run reconstruct -m soon after 
startup to resync redundant data"

データベーススナップショット
スナップショットは、データベースのホットバックアップであり、壊れたデータベー
スを数分で透過的に回復するために stored で使用されます。これは、ほかの領域に

保存された冗長情報に依存する reconstruct を使用するよりもはるかに速い方法で

す。

メッセージストアのデータベーススナップショット - 動作方式

データベースのスナップショット (mboxlist ディレクトリ内 ) は自動的に作成されま

す。デフォルトでは、24 時間ごとに作成されます。デフォルトでは、スナップショッ

トは store ディレクトリのサブディレクトリにコピーされます。デフォルトでは、常

時 5 つのスナップショットが保存されています。ライブデータベースが 1 つ、スナッ

プショットが 3 つ、データベース / 削除済みコピーが 1 つです。データベース / 削除

済みコピーはより新しいものであり、mboxlist データベースディレクトリの 
removed サブディレクトリに入れられたデータベースの非常時用のコピーです。

現在のデータベースに障害があるために回復プロセスで削除することが決定されると、
stored がデータベースを removed ディレクトリに移動します ( 可能な場合 )。した

がって、必要に応じてそのデータベースを分析できるようになっています。
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データの移動は、1 週間に 1 度だけ実行されます。データベースのコピーがすでに移

動先に存在する場合、stored はストアが起動するたびごとにはコピーを置き換えま

せん。removed ディレクトリのデータが 1 週間よりも古い場合にのみ置き換えます。

これは、元のデータベースが一連の起動によってあまりにも早く置き換えられないよ
うにするためです。

メッセージストアのデータベーススナップショットの間隔と場所を
指定するには

データベースとスナップショットを組み合わせるには、5 倍の容量が必要です。ス

ナップショットが別のディスク上で実行されるように再設定し、システムの要件に合
わせることを強くお勧めします。

stored によって起動時にデータベースに関する問題が検出された場合は、 善のス

ナップショットが自動的に回復します。3 つのスナップショット変数を使用して設定

できるパラメータは、次のとおりです。スナップショットファイルの場所、スナップ
ショットの作成間隔、保存されるスナップショットの数。表 15-14 に、これらの 
configutil パラメータを示します。

スナップショットの間隔が短すぎると、システムに頻繁に負荷がかかるとともに、
データベースの問題がスナップショットとしてコピーされる可能性が高くなります。
スナップショットの間隔が長すぎると、データベースはスナップショットが作成され
た過去の時点の状態を維持することになります。

スナップショット間隔は 1 日にすることをお勧めします。1 週間またはそれより長い

間隔のスナップショットは、システムで問題が数日間解消されない場合に、問題が存
在する前の状態に戻すのに便利です。

stored はデータベースのモニターを実行し、データベースが完全でない可能性があ

る場合は 新のスナップショットを拒否する高度な機能があります。代わりに 新の
もっとも信頼性の高いスナップショットを取り出します。1 日前のスナップショット

が取り出される可能性があることにもかかわらず、システムはより新しい冗長データ
がある場合はそのデータを使用して古いスナップショットデータを無効にします。

つまり、スナップショットの根本的な役割は、システムを 新の状態に近づけること
と、進行中のデータを再構築しようとするシステムのほかの部分の負担を軽減するこ
とです。

表 15-14 メッセージストアデータベーススナップショットのパラメータ

パラメータ 説明

local.store.snapshotpath メッセージストアのデータベーススナップショットファイルの場
所。既存の絶対パスまたは store ディレクトリを基準とする相
対パスのいずれか

デフォルト : dbdata/snapshots
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メールボックスとメールボックスデータベース
の修復
1 つまたは複数のメールボックスが破損した場合、reconstruct ユーティリティを

使用してメールボックスまたはメールボックスデータベースを再構築し、すべての矛
盾を修復することができます。523 ページの「reconstruct -m が必要であることを

示すエラーメッセージ」を参照してください。

reconstruct ユーティリティは、1 つまたは複数のメールボックスまたはマスター

メールボックスファイルを再構築し、すべての矛盾を修復します。このユーティリ
ティを使うと、メールストアにおけるほとんどすべてのデータ破損を回復することが
できます。トランザクションの完了や、完了しなかったトランザクションのロール
バックなど、低レベルのデータベースの修復は起動時に自動的に実行されます。

表 15-15 では、reconstruct オプションを一覧表示しています。構文や使用要件の詳

細については、『Messaging Server リファレンスマニュアル』を参照してください。

local.store.snapshotinterval スナップショット間隔 ( 単位 : 分 )。有効な値 : 1 - 46080

デフォルト : 1440 (1440 分 = 1 日 )

local.store.snapshotdirs 保存される異なるスナップショットの数。有効な値 : 2 -367

デフォルト : 3

表 15-15 reconstruct オプション

オプション 説明

-e 再構築時に store.exp ファイルを削除する

-i 再構築時に store.idx ファイルを初期化する

-f reconstruct に 1 つまたは複数のメールボックスで修復を行うよう
に強制する

-m メールボックスのデータベースを修復し、整合性チェックを行う。こ
のオプションを使用すると、スプールエリアで見つかったすべての
メールボックスがチェックされ、必要に応じてメールボックスのデー
タベースエントリの追加または削除が行われる。データベースでエン
トリの追加または削除が行われると、メッセージが標準出力ファイル
に出力される

表 15-14 メッセージストアデータベーススナップショットのパラメータ ( 続き )

パラメータ 説明
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-n メールボックスの修復を実行せずに、メッセージストアだけをチェッ
クする。メールボックス名を指定せずに、-n オプションを単独で使用
することはできない。メールボックス名を指定しない場合、-n オプ
ションは -r オプションとともに使用する必要がある。-r オプション
は、-p オプションと組み合わせる場合もある。たとえば、以下のコマ
ンドはすべて有効である

reconstruct -n user/dulcinea/INBOX

reconstruct -n -r

reconstruct -n -r -p primary

reconstruct -n -r user/dulcinea/

-o 孤立したアカウントをチェックする。このオプションは、現在の 
Messaging Server ホスト内の Inbox で、対応するエントリが LDAP に
ないものを検索する。たとえば、-o オプションは、所有者が LDAP 
から削除された、または別のサーバーホストに移動された inbox を検
索する。見つかった孤立アカウントのそれぞれに対し、
reconstruct ユーティリティは標準出力に次のコマンドを書き込む

mboxutil-d user/userid/INBOX 

-o -d filename -o オプションで「-d filename」が指定されている場合、
reconstructは指定したファイルを開き、そのファイルに 
mboxutil -d コマンドを書き込む。このファイルをスクリプトファ
イルにして、孤立したアカウントを削除することができる

-p パーティ
ション

パーティション名を指定する。完全なパス名は使用しないこと。この
オプションを指定しない場合、reconstruct がすべてのパーティ
ションのデフォルト

-q 制限容量サブシステムの矛盾 ( メールボックスの制限容量ルートが正
しくない、または制限容量ルートで誤った容量の使用状況がレポート
されるなど ) を修正する。-q オプションは、ほかのサーバープロセス
の実行中に実行できる

-r [mailbox] 指定した 1 つまたは複数のメールボックスのパーティションエリアを
修復し、整合性をチェックする。また、-r オプション は、指定した
メールボックス内のすべてのサブメールボックスも修復する。-r を指
定してメールボックス引数を入力しなかった場合は、ユーザーパー
ティションディレクトリ内にあるすべてのメールボックスのスプール
エリアが修復される

表 15-15 reconstruct オプション ( 続き )

オプション 説明
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メールボックスを再構築するには

メールボックスを再構築するには -r オプションを使用します。このオプションは以

下の場合に使用します。

• メールボックスにアクセスしたら次のどちらかのエラーが返された :「システム 
I/O エラー」または「メールボックスのフォーマットが不正です」

• メールボックスにアクセスしたらサーバーがクラッシュした

• ファイルがスプールディレクトリに追加されたか、スプールディレクトリから削
除された

5.0 リリースでは、reconstruct -r は、 初に整合性チェックを実行します。問題

が検出されたときのみ整合性および再構築についてレポートされます。したがって、
このリリースでは reconstruct ユーティリティのパフォーマンスが向上しています。

reconstruct は、次の例で説明するように使用することができます。

ユーザー daphne に属するメールボックスのスプール領域を再構築するには、次のコ

マンドを使用します。

reconstruct -r user/daphne

メールボックスデータベースに一覧表示されたすべてのメールボックスのスプール領
域を再構築するには、次のように入力します。

reconstruct -r

ただし、このオプションは注意して使用してください。メールボックスデータベース
に一覧表示されたすべてのメールボックスのスプール領域を再構築する場合、メッ
セージストアが大規模なため非常に長い時間を要する可能性があるからです (529 ペー

ジの「reconstruct のパフォーマンス」を参照 )。これよりも優れた障害復旧に対する

手段は、ストア用に複数のディスクを使用することでしょう。ディスクが 1 つダウン

してもストア全体がダウンすることはないからです。ディスクが破損した場合、次の
ように -p オプションを使用してストアの一部分を再構築するだけですみます。

reconstruct -r -p subpartition 

コマンドラインの引数にリストされたメールボックスが primary パーティションに

存在する場合のみそれらを再構築するには、次のように入力します。

reconstruct -p primary mbox1 mbox2 mbox3

primary パーティションに存在するすべてのメールボックスを再構築する必要がある

場合は、以下のようになります。

reconstruct -r -p primary

整合性チェックを実行せずにフォルダを再構築する場合は、-f オプションを使用しま

す。たとえば、次のコマンドはユーザーフォルダ daphne の再構築を実行します。

reconstruct -f -r user/daphne
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すべてのメールボックスを修正せずにチェックする場合は、以下のように -n オプ

ションを使用します。

reconstruct -r -n

メールボックスのチェックと修復

高レベルの整合性チェックを行い、メールボックスデータベースを修復するには次の
ようになります。

reconstruct -m

-m オプションは以下の場合に使用します。

• 1 つまたは複数のディレクトリがストアスプール領域から削除されたため、メー
ルボックスデータベースのエントリも削除する必要が生じた場合。

• 1 つまたは複数のディレクトリがストアスプール領域に復元されたため、メール
ボックスデータベースのエントリも追加する必要が生じた場合。

• stored -d オプションによってデータベースの整合性を保つことができない場
合。

stored -d オプションによってデータベースの整合性を保つことができない場
合、以下の手順を順番に実行します。

❍ すべてのサーバーを停止します。

❍ store_root/mboxlist 内のすべてのファイルを削除します。

❍ サーバープロセスを再起動します。

❍ reconstruct -m を実行して、スプール領域の内容から新しいメールボックス
データベースを構築します。

孤立アカウントを削除するには

孤立アカウント ( 対応するエントリが LDAP にないメールボックス ) を検索するには、

次のコマンドを使用します。

reconstruct -o

コマンド出力が以下のように続きます。

reconstruct:Start checking for orphaned mailboxes
mboxutil -d user/test/annie/INBOX
mboxutil -d user/test/oliver/INBOX
reconstruct:Found 2 orphaned mailbox(es)
reconstruct:Done checking for orphaned mailboxes
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孤立メールボックスをリストしたファイルを作成するには、次のコマンドを使用しま
す。作成したファイルは、孤立メールボックスを削除するスクリプトファイルにする
ことができます。ここでは、ファイルは orphans.cmd という名前です。

reconstruct -o -d orphans.cmd

コマンド出力は次のとおりです。

reconstruct のパフォーマンス

reconstruct が処理を実行するのにかかる時間は、次に示すいくつかの要素によって

異なります。

• 実行される処理と選択したオプションの種類

• ディスクパフォーマンス

• reconstruct -m 実行時のフォルダの数

• reconstruct -r 実行時のメッセージの数

• メッセージストアの全体サイズ

• システムが実行するほかの処理とシステムのビジー状態

• 実行中の POP、IMAP、HTTP、または SMTP アクティビティが存在するかどう
か

reconstruct -r オプションにより、 初の整合性チェックが実行されます。この

チェックでは、再構築の必要なフォルダの数に応じて reconstruct のパフォーマン

スが向上します。

ユーザー数が約 2400、メッセージストアが 85G バイトで、POP、IMAP、または 
SMTP アクティビティが同時にサーバーで実行されているシステムでは、次のパ

フォーマンスが得られました。

• reconstruct -m に要した時間は約 1 時間でした。

• reconstruct -r -f に要した時間は約 18 時間でした。

reconstruct:Start checking for orphaned mailboxes
reconstruct:Found 2 orphaned mailbox(es)
reconstruct:Done checking for orphaned mailboxes

注 reconstruct の操作にかかる時間は、サーバーで POP、IMAP、HTTP、
または SMTP アクティビティが実行されていない場合、大幅に減少しま
す。
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一般的な問題と解決策
この節では、以下のようなメッセージストアの一般的な問題と解決策の一覧を示しま
す。

• 530 ページの「ワイルドカードパターンを使用したコマンドが機能しない」

• 530 ページの「不明または無効なパーティション」

• 530 ページの「ユーザーメールボックスディレクトリに関する問題」

ワイルドカードパターンを使用したコマンドが機能しない

UNIX シェルには、ワイルドカードパターンを引用符で囲む必要があるものとその必

要のないものがあります。たとえば、C シェルはワイルドカード (*、?) を含む引数を

ファイルとして展開しようとするため、一致するものがない場合は失敗します。これ
らのパターンマッチング引数は、mboxutil のようなコマンドに渡すためには引用符

で囲む必要があります。

例 :

mboxutil -l -p user/usr44*

これは Bourne シェルで機能しますが、tsch や C シェルでは失敗します。これらの

シェルには次のコマンドが必要です。

mboxutil -l -p "user/usr44*"

ワイルドカードパターンを使用したコマンドが機能しない場合は、そのシェルではワ
イルドカードを引用符で囲む必要があるかどうかを確認してください。

不明または無効なパーティション

ユーザーのメールボックスが作成されたばかりの新しいパーティションに移動され、
Messaging Server が更新または再起動されていない場合、ユーザーは Messenger 
Express で「Unknown/invalid partition」というメッセージを表示されることがあり

ます。この問題は新しいパーティションでのみ発生します。この新しいパーティショ
ンにユーザーメールボックスを新しく追加する場合、Messaging Server の更新または

再起動を行う必要はありません。

ユーザーメールボックスディレクトリに関する問題

ユーザーメールボックスに関する問題が発生するのは、メッセージストアの損傷が少
数のユーザーに限られていて、システム全体に対する損傷がないときです。ユーザー
メールボックスのディレクトリに関する問題を識別、分析、および解決する際は、以
下のガイドラインを参考にしてください。

1. ログファイル、エラーメッセージ、またはユーザーが見た異常な動作を確認しま
す。
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2. デバッグ情報と履歴を保存しておくには、server-root/mboxlist/ ユーザーディレ
クトリ全体を、メッセージストア外部の別の場所にコピーします。

3. 問題の原因になっている可能性のあるユーザーフォルダを見つけるには、
reconstruct -r -n コマンドを実行します。reconstruct を使用しても問題の
あるフォルダが見つからない場合は、該当のフォルダが folder.db 内にない可能
性があります。

reconstruct -r -n コマンドを使用してもフォルダが見つからない場合は、
hashdir コマンドを使用して場所を確認します。hashdir の詳細については、
502 ページの「hashdir ユーティリティ」および、『Messaging Server リファレン
スマニュアル』の Messaging Server コマンドラインユーティリティの章の 
hashdir ユーティリティを参照してください。

4. ファイルが見つかったら、ファイルを調べ、権限をチェックし、適切なファイル
のサイズを確認します。

5. reconstruct -r (-n オプションは付けない ) を使用して、メールボックスを再構
築します。

6. reconstruct で問題が検出されない場合は、reconstruct -r -f コマンドを使
用して、メールフォルダを強制的に再構築することができます。

7. フォルダが mboxlist ディレクトリ (store_root/mboxlist) 内にはなく、
partition ディレクトリ (store_root/partition) にある場合は、全体的な矛盾が
ある可能性があります。この場合は、reconstruct -m コマンドを実行する必要
があります。

8. 上記の手順が機能しない場合は、store.idx ファイルを削除してから、再度 
reconstruct コマンドを実行してください。

9. 原因が問題を起こすメッセージに限られている場合は、メッセージファイルを
メッセージストアの外側の別の場所にコピーしてから、mailbox/ ディレクトリ
上で reconstruct -r コマンドを実行する必要があります。

10. フォルダがディスク (store_root/partition/ ディレクトリ ) 上にあっても、明ら
かにデータベース (store_root/mboxlist/ ディレクトリ ) 内にはないことがわかっ
た場合は、reconstruct -m コマンドを実行してメッセージストアの整合性を
チェックします。

reconstruct コマンドの詳細については、525 ページの「メールボックスとメール

ボックスデータベースの修復」を参照してください。

警告警告警告警告 問題のあるファイルが reconstruct では見つからないファイルであるこ
とがわかっている場合は、store.idx ファイルだけを削除してください。
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store デーモンが起動しない

stored が起動せずに次のエラーメッセージが表示される場合があります。

# msg_svr_base/sbin/start-msg

msg_svr_base:Starting STORE daemon ...Fatal error:Cannot find group in 
name service

上記のメッセージは、local.servergid に設定された UNIX グループが見つからな

いことを示しています。Stored などは、gid をグループに設定する必要があります。

local.servergid によって定義されたグループが誤って削除されることがあります。

この場合は、削除されたグループを作成し、inetuser をグループに追加し、

instance_root の所有権とそのファイルを inetuser とグループに変更します。
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第 16 章

セキュリティとアクセス制御を設定する

Messaging Server は、広範囲にわたる柔軟なセキュリティ機能をサポートします。こ

れらの機能を使用して、メッセージが横取りされないようにしたり、侵入者がユー
ザーや管理者になりすますことを防いだり、メッセージングシステム内の特定部分へ
のアクセスを特定のユーザーだけに許可したりできます。

Messaging Server のセキュリティアーキテクチャは、Sun ONE サーバーのセキュリ

ティアーキテクチャ全体の一部です。このアーキテクチャは、 大の相互運用性と一
貫性を実現するために業界標準と公開プロトコルに基づいて構築されています。その
ため、Messaging Server のセキュリティポリシーを実装するには、この章だけでなく

他のドキュメントも参照する必要があります。特に、『Sun ONE Server Console 5.2 
Server Management Guide』には、Messaging Server のセキュリティを設定するため

に必要な情報が記載されています。

この章には、以下の節があります。

• 534 ページの「サーバーのセキュリティについて」

• 535 ページの「HTTP のセキュリティについて」

• 536 ページの「認証メカニズムを構成する」

• 540 ページの「ユーザーパスワードログイン」

• 541 ページの「暗号化と証明書に基づく認証を構成する」

• 551 ページの「Messaging Server への管理者アクセスを構成する」

• 554 ページの「POP、IMAP、および HTTP サービスへのクライアントアクセスを
構成する」

• 565 ページの「POP before SMTP を有効にする」

• 568 ページの「SMTP サービスへのクライアントアクセスを構成する」
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サーバーのセキュリティについて
サーバーのセキュリティには広範囲にわたる説明が含まれます。ほとんどの企業では、
承認されたユーザーだけがサーバーにアクセスできること、パスワードや識別情報が
安全なこと、他のユーザーになりすました通信ができないこと、必要に応じて通信の
機密性を確保できることなどがすべてメッセージングシステムの重要な要件になりま
す。

サーバーのセキュリティはさまざまな方法で攻撃される可能性があるため、さまざま
な方法でセキュリティを強化します。この章では、暗号化、認証、アクセス制御の設
定に重点を置きます。この章で説明する Messaging Server のセキュリティ関連の内容

は、次のとおりです。

• ユーザー ID とパスワードログイン : ユーザーは、IMAP、POP、HTTP、または 
SMTP にログインするためにユーザー ID とパスワードを入力する必要がありま
す。また、メッセージの受取人に差出人の認証情報を送信するには、SMTP パス
ワードログインを使用する必要があります。

• 暗号化と認証 : TLS プロトコルおよび SSL プロトコルを使用して通信を暗号化し、
クライアントを認証するようにサーバーを設定します。

• 管理者のアクセス制御 : コンソールのアクセス制御機能を使って、Messaging 
Server へのアクセス権や個別のタスクを委任します。

• TCP クライアントアクセス制御 : フィルタリング技術を使用して、サーバーの 
POP、IMAP、HTTP、および 認証済み SMTP サービスに接続できるクライアン
トを制御します。

この章では、Messaging Server に関連するすべてのセキュリティとアクセスの問題に

ついて説明するわけではありません。この章で説明していないセキュリティ関連の項
目として、以下のものがあります。

• 物理的なセキュリティ : サーバーマシンを物理的に保護しないと、ソフトウェア
のセキュリティは意味を持たない場合があります。

• メッセージストアへのアクセス : Messaging Server に対して、複数のメッセージ
ストア管理者を定義できます。これらの管理者は、メールボックスの表示と監視
を行ったり、メールボックスへのアクセスを制御したりできます。詳細は、第 15 
章「メッセージストアを管理する」を参照してください。

• エンドユーザーアカウントの設定 : エンドユーザーアカウント情報は、主に 
Delegated Administrator 製品を使って管理できます (Sun ONE LDAP スキーマ 
v.1 の場合のみ有効 )。また、コンソールのインタフェースを使ってエンドユー
ザーアカウントを管理することもできます。

• 不特定多数宛メール (UBE) のフィルタリング : 第 14 章「メールのフィルタリング
とアクセス制御」を参照してください。



HTTP のセキュリティについて

第 16 章 セキュリティとアクセス制御を設定する 535

セキュリティに関するさまざまな説明を含んだ数多くのマニュアルがあります。この
章に記載した内容の背景情報や、その他のセキュリティ関連情報については、文書 
Web サイト (http://docs.sun.com) を参照してください。

HTTP のセキュリティについて
Messaging Server は、ユーザー ID およびパスワード認証、クライアント証明書認証、

および Identity Server をサポートしています。ただし、クライアントとサーバー間に

おけるネットワーク接続の処理方法は、この 2 つのプロトコルでいくつか異なります。

POP、IMAP、または SMTP クライアントが Messaging Server にログインすると、接

続が確立され、セッションが開始されます。この接続は、セッションの間中、すなわ
ちログインからログアウトまで維持されます。新しい接続を確立する場合は、クライ
アントが再びサーバーで認証される必要があります。

HTTP クライアントが Messaging Server にログインする場合は、サーバーからクライ

アントに固有のセッション ID が与えられます。クライアントは、このセッション ID 
を使って、セッション中に複数の接続を確立できます。HTTP クライアントは接続す

るたびに再認証を行う必要はありません。ただし、セッションが切断された場合やク
ライアントが新しいセッションを確率する必要がある場合だけは、クライアントが、
再び認証を行う必要があります。指定した時間にわたり HTTP セッションのアイドル

状態が続くと、サーバーは自動的に HTTP セッションを切断し、クライアントがログ

アウトされます。デフォルトの時間は 2 時間です。

HTTP セッションのセキュリティを向上させるには、以下の方法を使用します。

• セッション ID は、特定の IP アドレスにバインドされる

• 各セッション ID には、タイムアウト値が関連付けられているので、指定時間にわ
たりセッション ID が使用されないと、そのセッション ID は無効になる

• 使用中のすべてのセッション ID のデータベースをサーバーが管理するため、クラ
イアントは ID を偽造できない

• セッション ID は、cookie ファイルではなく URL 内に保管される 

設定パラメータを指定して接続のパフォーマンスを向上させる方法については、第 3 
章「POP、IMAP、および HTTP サービスの設定」を参照してください。

Identity Server の詳細については、75 ページの第 4 章「シングルサインオン (SSO) を
有効にする」を参照してください。
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認証メカニズムを構成する
認証メカニズムは、クライアントが識別情報をサーバーに提示する方法の 1 つです。

Messaging Server は SASL (Simple Authentication and Security Layer) プロトコルで定

義されている認証方法をサポートし、さらに、証明書に基づく認証もサポートします。
この節では、SASL による認証メカニズムについて説明します。証明書に基づく認証

の詳細については、541 ページの「暗号化と証明書に基づく認証を構成する」を参照

してください。

Messaging Server は、パスワードに基づく認証の場合、以下の SASL 認証方法をサ

ポートします。

• PLAIN - このメカニズムは、ユーザーのプレーンテキストパスワードをネット
ワーク経由で渡すので、パスワードが盗まれる可能性があります。

この問題は、SSL を使用することによって軽減できます。詳細は、541 ページの
「暗号化と証明書に基づく認証を構成する」を参照してください。

• DIGEST-MD5 - RFC 2831 で定義されているチャレンジ / 応答型の認証メカニズ
ム。Messaging Multiplexor では、DIGEST-MD5 はサポートされていません。

• CRAM-MD5 - APOP に似たチャレンジ / 応答型の認証メカニズムですが、他のプ
ロトコルでの使用にも適しています。RFC 2195 に定義されています。

• APOP - POP3 プロトコルでのみ使用できるチャレンジ / 応答型の認証メカニズ
ム。RFC 1939 に定義されています。

• LOGIN - PLAIN と同等。SMTP 認証の標準化前の実装との互換性を保つためにの
み存在します。デフォルトでは、このメカニズムは SMTP で使用される場合にの
み有効になります。

チャレンジ / 応答型の認証メカニズムでは、サーバーからクライアントにチャレンジ

文字列が送られます。クライアントは、そのチャレンジのハッシュとユーザーのパス
ワードを使用して応答します。クライアントの応答がサーバー自体のハッシュと一致
すると、ユーザーが認証されます。ハッシュは元のデータに戻すことができないため、
ネットワークを介して送信してもユーザーのパスワードが危険にさらされることはあ
りません。

表 16-1 に、SASL および SASL 関連の configutil パラメータの一部を示します。

configutil パラメータがもっとも多く挙げられている 新のリストは、『Sun ONE 
Messaging Server Reference Guide』を参照してください。

注 POP、IMAP、および SMTP サービスは、すべての SASL メカニズムをサ
ポートします。HTTP サービスは、プレーンテキストパスワードによるメ
カニズムだけをサポートします。
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表 16-1 SASL および SASL 関連の configutil パラメータの一部

パラメータ 説明

sasl.default.ldap.has_
plain_passwords

ブール代数値。ディレクトリがプレーンテキストパスワードを格納して
いることを示す。この値により APOP、CRAM-MD5、および 
DIGEST-MD5 が有効になる

デフォルト : False

sasl.default.transitio
n_criteria

サポート廃止、使用不可。sasl.default.auto_transition を参照

sasl.default.auto_tran
sition

ブール代数値。これが設定されていてユーザーがプレーンテキストパス
ワードを入力した場合、パスワード保存形式は、ディレクトリサーバー
のデフォルトのパスワード保存方式に移行される。このパラメータは、
プレーンテキストパスワードから APOP、CRAM-MD5、または 
DIGEST-MD5 への移行に使用できる

デフォルト : False

service.imap.allowanon
ymouslogin

IMAP 用に SASL ANONYMOUS メカニズムを有効にする

デフォルト : False

service.{imap|pop|http}
.plaintextmincipher

これが > 0 の場合、セキュリティ層 (SSL または TLS) がアクティブになっ
ていないかぎり、プレーンテキストパスワードの使用が無効になる。こ
れによって、ユーザーはクライアント側で SSL または TLS を有効にしな
ければログインできなくなるため、ネットワークでのパスワードの露出
を防ぐことができる。MMP には同等のオプション
「RestrictPlainPasswords」がある

注 : Messaging Server の 5.2 リリースでは、SSL または TLS によってネゴ
シエートされた符号化方式の強度に照らして値がチェックされていまし
た。その機能は廃止されました。このオプションを単純化するため、お
よび一般的な使用法をより反映させるためです。

デフォルト : 0

sasl.default.mech_list 有効にする SASL メカニズムをスペースで区切って示したリスト。空で
ない場合、これは sasl.default.ldap.has_plain_passwords オプ
ションおよび service.imap.allowanonymouslogin オプションより
優先される。このオプションは、すべてのプロトコル (imap、pop、
smtp) に適用される

デフォルト : False

sasl.default.ldap.sear
chfilter

ユーザーがドメインの inetDomainSearchFilter に指定されていない場合
に、ユーザーの検索に使用されるデフォルトの検索フィルタ。構文は 
inetDomainSearchFilter と同じ ( スキーマガイドを参照 )

デフォルト : (&(uid=%U)(objectclass=inetmailuser))
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プレーンテキストパスワードへのアクセスを構
成するには
CRAM-MD5、DIGEST-MD5、または APOP SASL の認証メソッドでは、ユーザーの

プレーンテキストパスワードにアクセスする必要があります。次の手順を実行する必
要があります。

1. パスワードがクリアテキストで保存されるように Directory Server を構成します。

2. Directory Server がクリアテキストのパスワードを使用していることを認識できる
ように、Messaging Server を構成します。

パスワードが保存されるように Directory Server を構成するには

CRAM-MD5、DIGEST-MD5、または APOP メカニズムを有効にするには、次のよう

にパスワードがクリアテキストで保存されるように Directory Server を構成する必要

があります。

1. コンソールで、構成する Directory Server を開きます。

2. 「環境設定」タブをクリックします。

3. 左のペインで「Data」を開きます。

4. 右のペインで「パスワード」をクリックします。

5. 「パスワードの暗号化」ドロップダウンリストで「クリアテキスト」を選択しま
す。

sasl.default.ldap.sear
chfordomain

デフォルトでは、認証システムはドメイン検索のルール (ref. が必要 ) に
従って LDAP のドメインを検索してから、ユーザーを検索する。ただし、
このオプションがデフォルト値の「1」ではなく「0」に設定されている
場合、ドメイン検索は実行されず、local.ugldapbasedn で指定されてい
る LDAP ツリー内で、直接ユーザーが検索される 
(sasl.default.ldap.searchfilter を使用 )。これによって、従来
の単一ドメインのスキーマとの互換性が提供されるが、新規展開で使用
することは推奨しない。企業規模が小さい場合でも、複数ドメインのサ
ポートを必要とする合併や名称変更を経験する可能性があるためである

注 この変更は、将来作成するユーザーにのみ影響を与えます。既存のユー
ザーは、この変更を加えたあとで移行するか、パスワードを再設定する必
要があります。

表 16-1 SASL および SASL 関連の configutil パラメータの一部 ( 続き )

パラメータ 説明
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Messaging Server を構成するには

次に、Directory Server がクリアテキストのパスワードを使用していることを認識でき

るように Messaging Server を構成することができます。これにより、Messaging 
Server で APOP、CRAM-MD5、および DIGEST-MD5 を安全に使用できるようになり

ます。

configutil -o sasl.default.ldap.has_plain_passwords -v 1

値を 0 または null (" ") に設定すると、これらのチャレンジ / 応答型の SASL メカニズ

ムを無効にすることができます。

MMP には同等のオプション「CRAM」があります。

ユーザーを移行するには
configutil を使用して、移行するユーザーに関する情報を指定できます。たとえば、

ユーザーパスワードを変更する場合や、適切なユーザーエントリがないメカニズムを
使ってクライアントが認証を試みている場合に、この情報を指定します。

configutil -o sasl.default.auto_transition -v value

value には、次のいずれかを指定できます。

• no または 0 - パスワードを移行しない ( デフォルト )

• yes または 1 - パスワードを移行する

ユーザーを正常に移行するには、Messaging Server がユーザーパスワード属性に書き

込みアクセスできるように、Directory Server の ACI を設定する必要があります。そ

のためには、次の手順を実行します。

1. コンソールで、構成する Directory Server を開きます。

2. 「ディレクトリ」タブをクリックします。

3. ユーザー / グループツリーのベースサフィックスを選択します。

4. 「オブジェクト」メニューから「アクセス権」を選択します。

5. 「Messaging Server エンドユーザー管理者書き込みアクセス権 (Messaging Server 
End User Administrator Write Access Rights)」に対する ACI を選択 ( ダブルク
リック ) します。

6. 「ACI 属性」をクリックします。

注 既存のユーザーは、パスワードを再設定または移行するまで APOP、
CRAM-MD5、または DIGEST-MD5 を使用できません ( 次の「ユーザーを
移行するには」を参照 )。
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7. 既存の属性のリストに userpassword 属性を追加します。

8. 「メッセージの作成」をクリックします。

sasl.default.mech_list を使用して SASL メカニズムのリストを有効にできます。

空でない場合、これは sasl.default.ldap.has_plain_passwords オプションおよ

び service.imap.allowanonymouslogin オプションより優先されます。このオプ

ションは、すべてのプロトコル (imap、pop、smtp) に適用されます。

ユーザーパスワードログイン
Messaging Server にログインしてメールの送受信を行うには、ユーザーがパスワード

を入力する必要があります。これは承認されていないアクセスを防ぐための 初の防
御手段です。Messaging Server では、IMAP、POP、HTTP、および SMTP の各サービ

スに対して、パスワードに基づくログインがサポートされています。

IMAP、POP、HTTP のパスワードログイン
デフォルトでは、内部ユーザーは、Messaging Server からメッセージを取得するため

にパスワードを送信する必要があります。POP、IMAP、HTTP のサービスごとにパ

スワードログインを有効または無効にできます。POP、IMAP、HTTP サービスのパ

スワードログインの詳細については、61 ページの「パスワードに基づくログイン」を

参照してください。

ユーザーパスワードは、クリアテキストまたは暗号文の形式で、ユーザーのクライア
ントソフトウェアからサーバーに転送できます。クライアントとサーバーの両方が、
SSL を使用できるように構成され、かつ必要な強度の暗号化 (547 ページの「SSL を有

効化し符号化方式を選択するには」を参照 ) をサポートする場合に、暗号化が実行さ

れます。

ユーザー ID とパスワードは、LDAP ユーザーディレクトリに保存されます。 小長

などのパスワードに関するセキュリティ条件は、ディレクトリポリシーの要件によっ
て決まり、Messaging Server では管理されません。

パスワードに基づくログインの代わりに証明書に基づくログインを使用できます。証
明書に基づくログインについては、SSL の説明とともにこの章で後述します。549
ページの「証明書に基づくログインを設定するには」を参照してください。

プレーンテキストパスワードによるログインの代わりに、チャレンジ / 応答型の 
SASL メカニズムを使用できます。



暗号化と証明書に基づく認証を構成する

第 16 章 セキュリティとアクセス制御を設定する 541

SMTP パスワードログイン
デフォルトでは、Messaging Server の SMTP サービスに接続してメッセージを送信す

る場合に、ユーザーはパスワードを入力する必要がありません。しかし、認証 SMTP 
を使用可能にするために、SMTP サービスへのパスワードログインを有効にすること

ができます。

認証 SMTP は、クライアントがサーバーに対して認証を行うことを可能にする、

SMTP プロトコルの拡張機能です。認証は、メッセージの送受信時に実行されます。

認証 SMTP の主要な用途は、他のユーザーが悪用できるオープンリレーの発生を防ぎ

ながら、ローカルユーザーが移動先から ( または自宅用の ISP を使用して ) メールを

送信 ( リレー ) できるようにすることです。クライアントは、「AUTH」コマンドを使

用してサーバーに対する認証を行います。

SMTP パスワードログイン ( すなわち認証 SMTP) を有効にする方法については、296 
ページの「SMTP 認証、SASL、TLS」を参照してください。

認証 SMTP は、SSL 暗号化とともに使用することも、SSL 暗号化を使わずに使用する

こともできます。

暗号化と証明書に基づく認証を構成する
この節には、以下の項があります。

• 543 ページの「証明書の入手」

• 547 ページの「SSL を有効化し符号化方式を選択するには」

• 549 ページの「証明書に基づくログインを設定するには」

• 550 ページの「SMTP プロキシを使用した SSL パフォーマンスの 適化方法」

Messaging Server では、クライアントとサーバー間で、暗号化された通信および証明

書に基づく認証を行うために TLS (Transport Layer Security) プロトコルを使用しま

す。TLS プロトコルは、SSL (Secure Sockets Layer) プロトコルとも呼ばれます。

Messaging Server は、SSL バージョン 3.0 および 3.1 をサポートします。TLS には、

SSL との完全な互換性があり、必要な SSL 機能がすべて含まれています。

SSL に関する背景情報については、『Managing Servers with iPlanet Console』の付録

の「Introduction to SSL」を参照してください。SSL は、公開鍵暗号化の概念に基づい

ています。この概念については、『Managing Servers with iPlanet Console』の付録の

「Introduction to Public-Key Cryptography」を参照してください。
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Messaging Server とそのクライアント間、および Messaging Server と他のサーバー間

におけるメッセージの転送が暗号化される場合は、通信が盗聴される危険性はほとん
どありません。また、接続しているクライアントが認証済みの場合は、侵入者がそれ
らのクライアントになりすます ( スプーフィングする ) 危険性もほとんどありません。

SSL は、IMAP4、HTTP、POP3 および SMTP のアプリケーションレイヤの下のプロ

トコルレイヤとして機能します。SMTP と SMTP/SSL は同じポートを使用しますが、

HTTP と HTTP/SSL は異なるポートを必要とします。IMAP と IMAP/SSL、POP と 
POP/SSL は、同じポートを使用することも異なるポートを使用することもできます。

図 16-1 に示すように、SSL は、送信メッセージと受信メッセージの両方で、メッセー

ジ通信の特定の段階で作用します。

図 16-1 Messaging Server での暗号化された通信

SSL は、ホップ間の暗号化を提供しますが、中間にある各サーバー上ではメッセージ

は暗号化されません。

注 送信メッセージの暗号化を有効にするには、チャネル定義を変更して、
maytls や musttls などの tls チャネルキーワードを追加する必要があ
ります。詳細は、298 ページの「Transport Layer Security」および

『Messaging Server リファレンスマニュアル』を参照してください。
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SSL 接続を設定する際のオーバーヘッドによって、サーバーのパフォーマンスが低下

する可能性があります。メッセージングシステムの設計とパフォーマンスの分析を行
う際には、セキュリティ要件とサーバーのパフォーマンスのバランスをとる必要があ
ります。

証明書の入手
SSL の用途が暗号化か認証かにかかわらず、Messaging Server 用のサーバー証明書を

入手する必要があります。この証明書は、使用するサーバーの識別情報をクライアン
トや他のサーバーに提供します。

内部モジュールと外部モジュールを管理するには

サーバー証明書によって、キーのペアの所有権と有効性が確立されます。キーのペア
は、データの暗号化と解読に使用される数値です。サーバーの証明書とキーのペアは、
そのサーバーの識別情報を示します。これらは、サーバー内部または取り外し可能な
外部のハードウェアカード ( スマートカード ) の証明書データベース内に保存されま

す。

Sun ONE サーバーは、PKCS (Public-Key Cryptography System) #11 API に準拠する

モジュールを使用して、キーと証明書のデータベースにアクセスします。通常、特定
のハードウェアデバイスの PKCS #11 モジュールは、そのデバイスの供給元から入手

できます。Messaging Server でそのデバイスを使用する前に、このモジュールを 
Messaging Server にインストールする必要があります。Messaging Server にプリイン

ストールされている「Netscape Internal PKCS # 11 Module」は、サーバー内部の証明

書データベースを使用する単一の内部ソフトウェアトークンをサポートします。

証明書を使用できるようにサーバーを設定する場合は、証明書とそのキーを格納する
ためのデータベースを作成し、PKCS #11 モジュールをインストールする必要がありま

す。外部のハードウェアトークンを使用しない場合は、サーバー上に内部データベー
スを作成し、Messaging Server に含まれるデフォルトの内部モジュールを使用しま

す。外部トークンを使用する場合は、スマートカードリーダーハードウェアを接続し、
そのハードウェアの PKCS #11 モジュールをインストールします。

注 SSL はすべての Sun ONE サーバーでサポートされており、SSL の有効化
と設定を行うために使用するコンソールインタフェースは多くのサーバー
でほとんど同じです。そのため、この章で説明するタスクのいくつかにつ
いては、『Managing Servers with iPlanet Console』に詳しい説明が記載さ
れています。それらのタスクについては、この章では要約だけを説明しま
す。
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外部モジュールか内部モジュールかにかかわらず、PKCS #11 モジュールは、コンソー

ルを使用して管理できます。PKCS #11 モジュールをインストールするには、次の手順

を実行します。

1. カードリーダーハードウェアを Messaging Server ホストマシンに接続し、ドライ
バをインストールします。

2. コンソールの「PKCS #11 Management」インタフェースを使用して、インストー
ルしたドライバ用の PKCS #11 モジュールをインストールします。

詳細な手順については、『Managing Servers with iPlanet Console』の SSL に関する章

を参照してください。

ハードウェア暗号化アクセラレータのインストール  暗号化用に SSL を使用する場合は、

ハードウェア暗号化アクセラレータをインストールすることによって、メッセージの暗号
化と解読のパフォーマンスを向上させることができます。一般的に、暗号化アクセラレー
タは、サーバーマシンに常設されたハードウェアボードとソフトウェアドライバで構成さ
れます。Messaging Server は、PKCS #11 API に準拠したアクセラレータモジュールをサ

ポートしています。これらは、基本的に独自のキーを格納しないハードウェアトークンで、
キーの格納には内部データベースが使用されます。まず、製造元の指示に従ってハード
ウェアとドライバをインストールすることにより、アクセラレータをインストールします。
その後、PKCS #11 モジュールをインストールすることにより、ハードウェア証明書トーク

ンをインストールします。

サーバー証明書を要求するには

サーバー証明書を要求するには、コンソールでサーバーを開き、「証明書セットアップ
ウィザード」を実行します。このウィザードには、「コンソール」メニューまたは 
Messaging Server の「暗号化」タブからアクセスできます。このウィザードを使用し

て、次のタスクを実行します。

1. 証明書要求を作成します。

2. 電子メールを使用して、証明書を発行する認証局 (CA) に要求を送信します。

認証局 (CA) から電子メールによる応答を受け取ったら、メールをテキストファイル

として保存し、証明書セットアップウィザードを使用してそのファイルをインストー
ルします。

詳細な手順については、『Managing Servers with iPlanet Console』の SSL に関する章

を参照してください。

証明書をインストールするには

インストールは、要求とは別の手順で実行します。認証局 (CA) から証明書要求に対

する応答の電子メールを受け取ったら、電子メールをテキストファイルとして保存し、
もう一度証明書セットアップウィザードを実行して、次のように証明書としてファイ
ルをインストールします。
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1. 入手済みの証明書をインストールすることを指定します。

2. 指示に従って、証明書のテキストをフィールド内に貼り付けます。

詳細な手順については、『Managing Servers with iPlanet Console』の SSL に関する章

を参照してください。

信頼できる CA の証明書をインストールするには

認証局 (CA) の証明書をインストールする場合も、証明書セットアップウィザードを

使用します。CA 証明書は、認証局自体の身元を証明します。サーバーは、クライア

ントや他のサーバーを認証するプロセスで、これらの CA 証明書を使用します。

たとえば、パスワードに基づく認証 (157 ページの「証明書に基づくログインの設定」

を参照 ) に加え、証明書に基づく認証にも対応するように会社の環境を設定した場合

は、クライアントが提示する可能性のある証明書の発行元として信頼できる CA の証

明書をすべてインストールする必要があります。これらの CA は、社内組織の場合も

あれば、商業機関、政府機関、他の企業などの外部組織の場合もあります。認証用 
CA 証明書の使用方法については、『Managing Servers with iPlanet Console』の

「Introduction to Public-Key Cryptography」を参照してください。

Messaging Server をインストールすると、いくつかの商用認証局の CA 証明書もイン

ストールされます。他の商用認証局の CA 証明書を追加する場合や、社内使用のため

に (Sun ONE Certificate Server を使用して ) 独自の認証局を開発する場合は、追加の 
CA 証明書を入手して、インストールする必要があります。

新しい CA 証明書を要求してインストールするには、次の手順を実行します。

1. Web ページからまたは電子メールを利用して認証局に連絡し、その CA 証明書を
ダウンロードします。

2. 受け取った証明書のテキストをテキストファイルとして保存します。

3. 証明書セットアップウィザードを使用し、前の節で説明した手順に従って証明書
をインストールします。

注 CA の証明書 ( 以下に説明 ) をインストールする場合にも、この手順を実
行する必要があります。サーバーはこの証明書を使用して、クライアント
によって提示された証明書の信頼性を判断します。

注 Messaging Server により自動的に提供される CA 証明書は、インストール
時にはクライアント証明書用の信頼できる証明書としてマークされていま
せん。これらの CA から発行されるクライアント証明書を信頼できるもの
にする必要がある場合は、信頼設定を編集する必要があります。この手順
については、546 ページの「証明書と信頼できる CA の管理」を参照して
ください。
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詳細な手順については、『Managing Servers with iPlanet Console』の SSL に関する章

を参照してください。

証明書と信頼できる CA の管理

サーバーには、クライアントの認証に使用する、信頼できる CA の証明書を必要な数

だけインストールできます。

コンソールでサーバーを開き、「コンソール」メニューの「証明書の管理」コマンドを
選択すると、Messaging Server にインストールされている証明書の信頼設定の表示や

編集、または任意の証明書の削除を行うことができます。この手順については、
『Managing Servers with iPlanet Console』の SSL に関する章を参照してください。

パスワードファイルの作成

任意の Sun ONE サーバー上で、証明書セットアップウィザードを使用して証明書を

要求すると、ウィザードによってキーのペアが作成されます。このキーのペアは、あ
とで内部モジュールのデータベースまたはスマートカード内にある外部データベース
に格納します。次に、このプライベートキーを暗号化するために使われるパスワード
の入力を要求されます。あとでこのキーを解読するには、この同じパスワードを使用
する必要があります。ウィザードでは、パスワードはどこにも記録されません。

SSL を有効にしている Sun ONE サーバーでは、ほとんどの場合、起動時に管理者が

キーのペアの解読に必要なパスワードを入力します。ただし、Messaging Server で
は、パスワードを何度も入力する手間を省き ( 少なくとも 3 つのサーバープロセスで

入力が必要 )、さらに無人でサーバーを再起動できるように、パスワードファイルか

らパスワードが読み取られます。

パスワードファイルは、sslpassword.conf という名前で、ディレクトリ 
msg_svr_base/config/ に保存されています。ファイル内の各エントリは、次のフォー

マットで 1 行ずつ記述されます。

moduleName:password

moduleName は使用される ( 内部または外部 ) PKCS #11 モジュールの名前です。

password はそのモジュールのキーのペアを暗号化するためのパスワードです。パス

ワードは、クリアテキスト ( 暗号化されていないテキスト ) として保存されます。

Messaging Server には、デフォルトのパスワードファイルが用意されています。この

ファイルには、次のような内部モジュールとデフォルトのパスワードのエントリが 1 
つだけ含まれています。

Internal (Software) Token:netscape!

内部証明書をインストールするときにデフォルト以外のパスワードを指定する場合は、
指定するパスワードに合わせてパスワードファイル内の上記の行を編集する必要があ
ります。外部モジュールをインストールする場合は、ファイルに新しい行を追加し、
モジュール名とモジュール用に指定するパスワードを記述する必要があります。
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SSL を有効化し符号化方式を選択するには
コンソールを使用すると、SSL を有効にし、Messaging Server がクライアントとの暗

号通信で使用できる符号化方式を選択できます。

符号化方式について

符号化方式とは、暗号化プロセスでデータの暗号化と解読に使用されるアルゴリズム
のことです。各符号化方式によって強度が異なります。つまり、強度の高い符号化方
式で暗号化したメッセージほど、承認されていないユーザーによる解読が困難になり
ます。

符号化方式では、キー ( 長い数値 ) をデータに適用することによってデータを操作し

ます。一般的に、符号化方式で使用するキーが長いほど、適切な解読キーを使わずに
データを解読することが難しくなります。

クライアントは、Messaging Server と SSL 接続を開始するときに、サーバーに対し

て、希望する暗号化用の符号化方式とキー長を伝えます。暗号化された通信では、両
方の通信者が同じ符号化方式を使用する必要があります。一般的に使用される符号化
方式とキーの組み合わせは数多くあります。そのため、サーバーは柔軟な暗号化サ
ポートを提供する必要があります。Messaging Server では、 大 6 つの符号化方式と

キー長の組み合わせをサポートできます。

表 6.1 に、Messaging Server が SSL 3.0 を使用する場合にサポートする符号化方式の一

覧を示します。この表には概要を記載しています。詳細は、『Managing Servers with 
iPlanet Console』の「Introduction to SSL」を参照してください。

警告警告警告警告 管理者はサーバー起動時にモジュールパスワードの入力を要求されません。
そのため、管理者のアクセスが適切に制御されていること、およびサー
バーホストマシンとそのバックアップの物理的なセキュリティが確保され
ていることの確認が重要になります。

表 16-2 Messaging Server の SSL 符号化方式

符号化方式 説明

128 ビットの暗号化と MD5 メッ
セージ認証を使用した RC4

RSA が提供する符号化方式で、もっとも高速で、
もっとも強度の高い符号化方式と暗号化キーの組み
合わせを提供する

168 ビットの暗号化と SHA メッ
セージ認証を使用した DES

米国政府の標準となっている符号化方式で、低速で、
強度の高い符号化方式と暗号化キーの組み合わせを
提供する
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特定の符号化方式を使わないようにする妥当な理由がないかぎり、すべての符号化方
式をサポートする必要があります。ただし、特定の暗号化方式の使用が法律で制限さ
れている国もあります。また、米国の輸出規制法規が緩和される前に開発されたクラ
イアントソフトウェアの中には、強度の高い暗号化を使用できないものもあります。
40 ビットの符号化方式では、偶発的な漏洩は防ぐことができますが、セキュリティが

確保されないため、意図的な攻撃を防ぐことはできません。

SSL を有効にし、符号化方式を選択するには、次のコマンドラインを実行します。

SSL を有効化・無効化するには、次のように入力します。

configutil -o nsserversecurity -v [ on | off ]

RSA 符号化方式を有効化・無効化するには、次のように入力します。

configutil -o encryption.rsa.nssslactivation -v [ on | off ]

トークンを指定するには、次のように入力します。

configutil -o encryption.rsa.nsssltoken -v tokenname

証明書を指定するには、次のように入力します。

configutil -o encryption.rsa.nssslpersonalityssl -v certname

RSA 符号化方式を有効にする場合は、トークンと証明書も指定する必要があります。

優先する符号化方式を選択するには、次のように入力します。

configutil -o encryption.nsssl3ciphers -v cipherlist

56 ビットの暗号化と SHA メッ
セージ認証を使用した DES

米国政府の標準となっている符号化方式で、低速で、
中程度の強度の符号化方式と暗号化キーの組み合わ
せを提供する

40 ビットの暗号化と MD5 メッ
セージ認証を使用した RC4

RSA が提供する符号化方式で、もっとも高速で、強
度の低い符号化方式と暗号化キーの組み合わせを提
供する

40 ビットの暗号化と MD5 メッ
セージ認証を使用した RC2

RSA が提供する符号化方式で、低速で、強度の低い
符号化方式と暗号化キーの組み合わせを提供する

暗号化なし、MD5 メッセージ認
証のみ

暗号化を使用せず、認証用のメッセージダイジェス
トのみ使用する

表 16-2 Messaging Server の SSL 符号化方式 ( 続き )

符号化方式 説明
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cipherlist は、カンマで区切られた符号化方式のリストです。

証明書に基づくログインを設定するには
Sun ONE サーバーでは、パスワードに基づくログインに加えて、デジタル証明書の確

認によるユーザー認証もサポートしています。証明書に基づく認証では、クライアン
トはサーバーとの SSL セッションを確立し、ユーザーの証明書をサーバーに提出しま

す。その後、サーバーが、提出された証明書の信頼性を評価します。証明書の信頼性
が確認されると、そのユーザーは認証済みであるとみなされます。

証明書に基づくログインを実行できるように Messaging Server を設定するには、次の

手順を実行します。

1. 使用しているサーバー用の証明書を入手します ( 詳細は、543 ページの「証明書の
入手」を参照 )。

2. 証明書セットアップウィザードを実行して、サーバーが認証するユーザーに証明
書を発行する、信頼できる認証局の証明書をインストールします ( 詳細は、545
ページの「信頼できる CA の証明書をインストールするには」を参照 )。

サーバーのデータベース内に信頼できる CA の証明書が 1 つでもあるかぎり、
サーバーは接続するクライアントに対してクライアント証明書を要求します。

3. SSL を有効にします ( 詳細は、547 ページの「SSL を有効化し符号化方式を選択す
るには」を参照 )。

4. サーバーが提出された証明書の情報に基づいて LDAP ユーザーディレクトリを適切
に検索するように、サーバーの certmap.conf ファイルを編集します ( 省略可 )。

ユーザーの証明書内の電子メールアドレスと、ユーザーのディレクトリエントリ
内の電子メールアドレスが一致する場合は、certmap.conf ファイルを編集する
必要はありません。また、検索を 適化したり、提出された証明書をユーザーエ
ントリ内の証明書と照合したりする必要もありません。

certmap.conf のフォーマットと変更可能な部分の詳細については、『Managing 
Servers with iPlanet Console』の SSL に関する章を参照してください。

注 送信メッセージの暗号化を有効にするには、チャネル定義を変更して、
maytls や musttls などの tls チャネルキーワードを追加する必要があ
ります。詳細は、298 ページの「Transport Layer Security」および

『Messaging Server リファレンスマニュアル』を参照してください。
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上記の手順を実行したあとに、ユーザーが、IMAP または HTTP にログインできるよ

うにクライアントで SSL セッションを確立すると、Messaging Server からクライアン

トに対してユーザーの証明書が要求されます。サーバーによって信頼されている CA 
から発行された証明書をクライアントが提出し、かつ証明書の識別情報がユーザー
ディレクトリ内のエントリと一致する場合、そのユーザーは、認証され、ユーザーに
適用されるアクセス制御ルールに応じたアクセス権が与えられます。

証明書に基づくログインを有効にするためにパスワードに基づくログインを無効する
必要はありません。パスワードに基づくログインが許可されている場合 ( デフォルト

の状態 ) に、この節で説明した作業を実行すると、パスワードに基づくログインと証

明書に基づくログインの両方がサポートされます。その場合は、クライアントが SSL 
セッションを確立し、証明書を提出すると、証明書に基づくログインが使用されます。
クライアントが SSL を使用しない場合、または証明書を提出しない場合は、パスワー

ドを要求されます。

SMTP プロキシを使用した SSL パフォーマンス
の 適化方法
SMTP プロキシを使用すると、SMTP プロトコルの待ち時間が増加するため、ほとん

どのサイトでは SMTP プロキシを使用しません。ただし、SMTP 接続を保護するため

に SSL を頻繁に使用する大規模サイトでは、SSL とプロキシ専用の 1 台のサーバー上

で、すべてのプロトコルのすべての SSL 操作を実行することで、SSL アクセラレータ

ハードウェアに対する投資効果を 大化する必要があります。SMTP プロキシを使用

すると、フロントエンドのプロキシサーバーで SSL を処理し、メールキューを別の 
MTA マシン上に置くことができます。この方法により、各タスクに 適なハード

ウェアを個別に購入して構成することができます。

SMTP プロキシのインストール方法については、565 ページの「SMTP プロキシをイ

ンストールするには」を参照してください。
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Messaging Server への管理者アクセスを構成する
この節では主に Sun ONE LDAP スキーマ v. 1 について説明します。次の項がありま

す。

• 551 ページの「委任管理の階層」

• 552 ページの「サーバー全体に対するアクセス権を与えるには」

• 553 ページの「特定タスクへのアクセスを限定するには」

この節では、サーバー管理者による Messaging Server へのアクセスを制御する方法に

ついて説明します。特定の Messaging Server および Messaging Server タスクへの管

理アクセスは、委任サーバー管理を行うときに発生します。

委任サーバー管理は、ほとんどの Sun ONE サーバーが持っている機能で、管理者が、

他の管理者に対して、個々のサーバーやサーバー機能へのアクセス権を選択して提供
できる機能を意味します。この章では、委任されたサーバーのタスクについて簡単に
説明します。詳細は、『Managing Servers with iPlanet Console』のサーバー管理の委

任に関する章を参照してください。

委任管理の階層
ネットワーク上に 初の Sun ONE サーバーをインストールすると、インストールプ

ログラムによって、LDAP ユーザーディレクトリに構成管理者グループと呼ばれるグ

ループが自動的に作成されます。デフォルトでは、構成管理者グループのメンバーに
は、ネットワーク上のすべてのホストおよびサーバーに対する無制限のアクセス権が
与えられます。

構成管理者グループは、次のようなアクセス階層の 上位に位置します。このような
アクセス階層を構築して、Messaging Server の委任管理 (Sun ONE LDAP スキーマ v. 
1 を使用している場合 ) を実装することができます。

1. 構成管理者 : Sun ONE サーバーネットワークの「スーパーユーザー」。すべての
リソースに対する完全なアクセス権を持ちます。

2. サーバー管理者 : ドメイン管理者は、各タイプのサーバーを管理するためのグ
ループを作成することがあります。たとえば、管理ドメイン内またはネットワー
ク全体にあるすべての Messaging Server を管理するためにメッセージング管理者
グループを作成する場合があります。このグループのメンバーは、その管理ドメ
イン内のすべての Messaging Server にアクセスできます ( 他のサーバーにはアク
セス不可 )。
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3. タスク管理者 : 上記のすべての管理者は、単一または複数の Messaging Server に
対する制限付きアクセス権を持つグループを作成したり、そのようなアクセス権
を持つ個別のユーザーを指定したりできます。指定されたタスク管理者は、特定
の制限されたサーバータスク ( サーバーの起動または停止、特定のサービスのロ
グへのアクセス ) だけを実行できます。

管理者は、コンソールが提供する便利なインタフェースを使用して、次のタスクを実
行できます。

• グループまたは個人に特定の Messaging Server に対するアクセス権を与える。次
の節の「サーバー全体に対するアクセス権の提供」を参照

• そのアクセス権を特定の Messaging Server 上での特定のタスクに制限する。553
ページの「特定タスクへのアクセスを限定するには」を参照

サーバー全体に対するアクセス権を与えるには
ユーザーまたはグループに Messaging Server の特定のインスタンスに対するアクセス

権を与えるには、次の手順を実行します。

1. アクセス権を与える対象の Messaging Server へのアクセス権を持っている管理者
として、コンソールにログインします。

2. 「コンソール」ウィンドウでそのサーバーを選択します。

「コンソール」メニューから「オブジェクト」を選択し、「アクセス権の設定」を
選択します。

3. そのサーバーへのアクセス権を持つユーザーおよびグループのリストに対する追
加や編集を行います。

詳細な手順については、『Managing Servers with iPlanet Console』のサーバー管理の

委任に関する章を参照してください。

特定の Messaging Server へのアクセス権を持つユーザーおよびグループのリストの設

定が済んだら、次に説明する ACI を使用して、特定のサーバータスクをリスト内の特

定のユーザーまたはグループに委任することができます。
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特定タスクへのアクセスを限定するには
一般的に、管理者はサーバーに接続して 1 つ以上の管理タスクを実行します。コン

ソールの「Messaging Server タスク」フォームには、頻繁に実行される管理タスクが

一覧表示されます。

デフォルトでは、特定の Messaging Server にアクセスできると、そのサーバーのすべ

てのタスクにアクセスできます。ただし、タスクフォーム内の各タスクには、一連の
アクセス制御インストラクション (ACI) を関連付けることができます。サーバーは、

接続しているユーザー ( サーバー全体に対するアクセス権をすでに持っているユー

ザー ) にタスクへのアクセス権を与える前に、これらの ACI を参照します。実際、タ

スクフォームには、そのユーザーがアクセス権を持っているタスクだけが表示されま
す。

Messaging Server へのアクセス権がある場合は、アクセスできる任意のタスクに関す

る ACI を作成または編集して、他のユーザーやグループがそのタスクに対して持つこ

とができるアクセス権を制限できます。

接続しているユーザーまたはグループが持つことができるタスクアクセス権を制限す
るには、次の手順を実行します。

1. 制限付きアクセス権を与える対象の Messaging Server へのアクセス権を持ってい
る管理者として、コンソールにログインします。

2. サーバーを開き、そのサーバーのタスクフォームで、タスクのテキストをクリッ
クして、タスクを選択します。

3. 「編集」メニューの「アクセス権の設定」を選択し、アクセスルールのリストに対
する追加や編集を行い、ユーザーまたはグループに必要なアクセス権を与えます。

4. 必要に応じて、他のタスクについて同じ手順を繰り返します。

詳細な手順については、『Managing Servers with iPlanet Console』のサーバー管
理の委任に関する章を参照してください。

ACI とその作成方法の詳細については、『Managing Servers with iPlanet Console』の

サーバー管理の委任に関する章を参照してください。
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POP、IMAP、および HTTP サービスへのクライ
アントアクセスを構成する

この節には、以下の項があります。

• 554 ページの「クライアントアクセスフィルタのしくみ」

• 555 ページの「フィルタの構文」

• 560 ページの「フィルタの例」

• 562 ページの「各サービス用のアクセスフィルタを作成するには」

• 563 ページの「HTTP プロキシ認証用のアクセスフィルタを作成するには」

• 554 ページの「クライアントアクセスフィルタのしくみ」

Messaging Server には、IMAP、POP、HTTP の各サービスを個別に制御できる精巧

なアクセス制御機能があります。これにより、クライアントによるサーバーへのアク
セスを広範囲に細かく制御できます。

大企業やインターネットサービスプロバイダのメッセージングサービスを管理する場
合、これらの機能を使用して、スパム ( 大量メール送信 ) や DNS スプーフィングを行

うユーザーをシステムから除外したり、ネットワークの全般的なセキュリティを強化
したりできます。不特定多数宛メールを制御するための具体的な方法については、第 
14 章「メールのフィルタリングとアクセス制御」を参照してください。

クライアントアクセスフィルタのしくみ
Messaging Server のアクセス制御機能は、プログラムであり、TCP デーモンと同じ

ポートで応答を待機します。このプログラムは、アクセスフィルタを使用してクライ
アントの識別情報を確認し、クライアントがフィルタリングプロセスを通過した場合
に、そのクライアントに対してデーモンへのアクセス権を与えます。

Messaging Server の TCP クライアントアクセス制御システムは、必要な場合、その処

理の一部として、次のようなソケットの終端アドレスの分析を行います。

• 両方の終端の逆引き DNS 検索 ( 名前に基づくアクセス制御を行うため )

• 両方の終端の正引き DNS 検索 (DNS スプーフィングを検出するため )

• Identd コールバック ( クライアントエンドのユーザーがクライアントホストに認
識されていることを調べるため )

注 IP アドレスによるアクセス制御が重要な問題ではない場合は、この節で
説明しているフィルタを作成する必要はありません。 小限のアクセス制
御だけが必要な場合は、その設定手順について、561 ページの「大半のア
クセスを許可」を参照してください。
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システムは、この情報をフィルタと呼ばれるアクセス制御文と比較して、アクセスの
許可または拒否を決定します。サービスごとに、個別の許可フィルタと拒否フィルタ
のセットを使用して、アクセスを制御します。許可フィルタは明示的にアクセスを許
可し、拒否フィルタは明示的にアクセスを禁止します。

クライアントがサービスへのアクセスを要求すると、アクセス制御システムは、その
クライアントのアドレスまたは名前情報を、以下の条件を使用して順番に対象のサー
ビスのフィルタと比較します。

• 検索は、 初の一致項目が見つかった時点で終了する。許可フィルタは、拒否
フィルタより先に処理されるため、許可フィルタが優先される

• クライアント情報が対象のサービスの許可フィルタに一致した場合は、アクセス
が許可される

• クライアント情報がそのサービスの拒否フィルタに一致した場合は、アクセスが
拒否される

• 許可フィルタと拒否フィルタのどちらにも一致しなかった場合は、アクセスが許
可される。ただし、許可フィルタだけがあり、拒否フィルタがない場合は、許可
フィルタに一致しないと、アクセスが拒否される

ここで説明するフィルタの構文は柔軟性に富んでいるため、わかりやすい簡単な方法
で、さまざまなアクセス制御ポリシーを実装できます。許可フィルタと拒否フィルタ
は自由に組み合わせて使用できますが、大半のアクセスを許可するフィルタまたは大
半のアクセスを拒否するフィルタを使用すると、ほとんどのポリシーを実装できます。

以下の節では、フィルタの構文について詳しく説明し、さらに使用例を紹介します。
アクセスフィルタの作成手順については、562 ページの「各サービス用のアクセス

フィルタを作成するには」を参照してください。

フィルタの構文
フィルタ文は、サービス情報とクライアント情報の両方を含んでいます。サービス情
報には、サービス名、ホスト名、ホストアドレスを含めることができます。クライア
ント情報には、ホスト名、ホストアドレス、ユーザー名を含めることができます。
サービス情報とクライアント情報の両方で、ワイルドカード名やパターンを使用でき
ます。

以下に、非常に単純な形式のフィルタを示します。

service: hostSpec

service には、サービス名 (smtp、pop、imap、 http など ) を指定し、hostSpec には、

ホスト名、IP アドレス、またはアクセス要求元のクライアントを表すワイルドカード

名やパターンを指定します。フィルタが処理されるときに、アクセス要求元のクライ
アントが client に一致すると、service で指定されているサービスへのアクセスが ( フィ

ルタのタイプに応じて ) 許可または拒否されます。次に例を示します。
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imap:roberts.newyork.siroe.com

pop:ALL

http:ALL

これらが許可フィルタの場合は、 初の行によって roberts.newyork.siroe.com 
というホストに対して、IMAP サービスへのアクセスが許可されます。さらに 2 行目

と 3 行目によって、それぞれ POP サービスと HTTP サービスへのアクセスがすべての

クライアントに許可されます。これらが拒否フィルタの場合は、それらのクライアン
トによる指定したサービスへのアクセスが拒否されます。ALL などのワイルドカード

名の詳細については、557 ページの「ワイルドカード名」を参照してください。

フィルタ内のサーバー ( サービス ) 情報やクライアント情報は、これよりも少々複雑

になることがあります。次に、その場合の一般的な形式を示します。

serviceSpec:clientSpec 

serviceSpec は、service または service@hostSpec のどちらかを示し、clientSpec は、hostSpec 
または user@hostSpec のどちらかを示します。user はアクセス要求元のクライアントホ

ストに関連付けられたユーザー名 ( またはワイルドカード名 ) です。次にフィルタの

例を 2 つ示します。

pop@mailServer1.siroe.com:ALL

imap:srashad@xyz.europe.siroe.com

これらが拒否フィルタの場合、 初のフィルタは、すべてのクライアントに対して、
ホスト mailServer1.siroe.com 上の SMTP サービスへのアクセスを拒否します。

2 番目のフィルタは、ホスト xyz.europe.siroe.com のユーザー srashad に対し

て、IMAP サービスへのアクセスを拒否します。これらの詳細なサーバーおよびクラ

イアントに対する指定を使用する状況については、559 ページの「サーバーホストの

指定」および 559 ページの「クライアントのユーザー名の指定」を参照してください。

もっとも一般的なフィルタの形式は次のようになります。

serviceList:clientList 

serviceList は、1 つ以上の serviceSpec エントリで構成され、clientList は、1 つ以上の 
clientSpec エントリで構成されます。serviceList と clientList 内の各エントリは、空白また

はカンマで区切ります。

この場合、フィルタが処理されるときに、アクセス要求元のクライアントが、
clientList 内の clientSpec エントリのいずれかと一致すると、serviceList で指定されている

すべてのサービスへのアクセスが ( フィルタのタイプに応じて ) 許可または拒否され

ます。次に例を示します。

pop、imap、http:.europe.siroe.com .newyork.siroe.com
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これが許可フィルタの場合、europe.siroe.com ドメインおよび newyork.siroe.com ド
メイン内のすべてのクライアントに対して、POP、IMAP、HTTP サービスへのアク

セスが許可されます。ドメインやサブネットを指定する場合の先頭に付けるドットや
他のパターンの使用方法については、558 ページの「ワイルドカードのパターン」を

参照してください。

次の構文も使用できます。

「+」 または 「-」 serviceList:*$next_rule

+ ( 許可フィルタ ) は、デーモンリストサービスがクライアントリストに付与されるこ

とを意味します。

- ( 拒否フィルタ ) は、クライアントリストに対してサービスが拒否されることを意味

します。

* ( ワイルドカードフィルタ ) は、すべてのクライアントにこれらのサービスの使用を

許可します。

$ は、ルールの区切りです。

この例では、すべてのクライアントで複数のサービスを有効にしています。

+imap,pop,http:*

この例では、複数のルールが示されていますが、各ルールはサービス名を 1 つだけ持

つように単純化されていて、クライアントリストにワイルドカードを使用しています 
(LDIF ファイルでアクセス制御を指定する方法としてもっとも一般的に使用される方

法 )。

+imap:ALL$+pop:ALL$+http:ALL

全サービスをユーザーに認めない方法の例を次に示します。

-imap:*$-pop:*$-http:*

ワイルドカード名

以下のワイルドカード名を使用して、サービス名、ホストの名前やアドレス、または
ユーザー名を表すことができます。

表 16-3 サービスフィルタのワイルドカード名

ワイルドカード名 説明

ALL, * 汎用のワイルドカード。すべての名前に一致する

LOCAL すべてのローカルホスト ( ドット文字を含まない名前を持つホスト ) に一致する。た
だし、正規名のみを使用しているシステムの場合は、ローカルホスト名もドットを含
むため、このワイルドカードに一致しない
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ワイルドカードのパターン

サービスまたはクライアントアドレスを指定するときは、次のパターンを使用できま
す。

• ドット文字 (.) から始まる文字列。ホスト名の 後の部分が指定したパターンに
一致する場合、そのホスト名は一致します。たとえば、ワイルドカードパターン 
.siroe.com は、ドメイン siroe.com 内のすべてのホストに一致します。

• ドット文字 (.) で終わる文字列。ホストアドレスの 初の数値フィールドが指定
したパターンに一致する場合、そのホストアドレスは一致します。たとえば、ワ
イルドカードパターン 123.45. は、サブネット 123.45.0.0 内のすべてのホス
トのアドレスに一致します。

• n.n.n.n/m.m.m.m 形式の文字列。このワイルドカードパターンは、net/mask の
ペアと解釈されます。ホストアドレスの net が、アドレスと mask のビット単位の
論理積と等しい場合、そのホストアドレスは一致します。たとえば、
123.45.67.0/255.255.255.128 というパターンは、123.45.67.0 ～ 
123.45.67.127 の範囲内のすべてのアドレスに一致します。

UNKNOWN 名前が不明なすべてのユーザー、あるいは名前またはアドレスが不明なすべてのホス
トに一致する

このワイルドカード名は、次のことに注意して使用する必要がある

一時的な DNS サーバーの問題により、ホスト名が使用できなくなる場合がある。こ
のような場合、UNKNOWN を使用しているすべてのフィルタはすべてのクライアントホ
ストに一致する

ソフトウェアが通信相手のネットワークのタイプを識別できない場合は、ネットワー
クアドレスを使用できない。そのような場合、UNKNOWN を使用しているすべてのフィ
ルタは、そのネットワーク上にあるすべてのクライアントホストに一致する

KNOWN 名前が認識されているすべてのユーザー、または名前およびアドレスが認識されてい
るすべてのホストに一致する

このワイルドカード名は、次のことに注意して使用する必要がある

一時的な DNS サーバーの問題により、ホスト名が使用できなくなる場合がある。こ
のような場合、KNOWN を使用しているすべてのフィルタはどのクライアントホストに
も一致しない

ソフトウェアが通信相手のネットワークのタイプを識別できない場合は、ネットワー
クアドレスを使用できない。そのような場合、KNOWN を使用しているすべてのフィル
タは、そのネットワーク上にあるどのクライアントホストにも一致しない

DNSSPOOFER IP アドレスと DNS 名が一致しないすべてのホストに一致する

表 16-3 サービスフィルタのワイルドカード名 ( 続き )

ワイルドカード名 説明
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EXCEPT 演算子

アクセス制御システムでは、1 つの演算子がサポートされています。この EXCEPT 演
算子を使うと、serviceList または clientList 内に複数のエントリがある場合に、名前やパ

ターンの一致に関する例外を指定することができます。たとえば、次のような式を使
用します。

list1 EXCEPT list2 

この式では、list1 に一致するもので、list2 に一致しないものが、すべて一致します。

次に例を示します。

ALL:ALL EXCEPT isserver.siroe.com

これが拒否フィルタの場合、ホストマシン isserver.siroe.com 上のクライアント

を除くすべてのクライアントに対して、すべてのサービスへのアクセスが拒否されま
す。

EXCEPT 句は入れ子にすることができます。次に入れ子の式の例を示します。

list1 EXCEPT list2 EXCEPT list3 

これは次の式と同様に評価されます。

list1 EXCEPT (list2 EXCEPT list3)

サーバーホストの指定

serviceSpec エントリにサーバーホストの名前またはアドレス情報を含めることで、要

求される特定のサービスをフィルタ内で識別することができます。この場合、次の形
式でエントリを指定します。

service@hostSpec

この機能は、Messaging Server ホストマシンが、異なるインターネットホスト名を持

つ複数のインターネットアドレス用に設定されている場合に有効です。サービスプロ
バイダの場合、この機能を使用することで、異なるアクセス制御ルールを持つ複数の
ドメインを 1 つのサーバーインスタンス上でホストできます。

クライアントのユーザー名の指定

RFC 1413 に記載された identd サービスをサポートするクライアントホストマシンの

場合は、フィルタの clientSpec エントリ内にクライアントのユーザー名を含めることに

より、サービスを要求している特定のクライアントを識別することができます。この
場合、次の形式でエントリを指定します。

user@hostSpec

user は、クライアントの identd サービスによって返されるユーザー名 ( またはワイル

ドカード名 ) です。
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フィルタ内でクライアントユーザー名を指定すると便利ですが、次のことに注意する
必要があります。

• identd サービスは認証機能ではないため、クライアントシステムが安全性に欠
ける場合は、クライアントから返されるクライアントユーザー名を信頼すること
ができません。一般的に、特定のユーザー名を使用せずに、ALL、KNOWN、
UNKNOWN などのワイルドカード名だけを使用します。

• identd は 新のクライアントマシンではサポートされていないため、 近の導
入ではあまり付加価値がありません。将来のバージョンでは identd のサポート
を廃止することが検討されているため、今後もこの機能を使う必要がある場合は 
Sun ONE にお知らせください。

• ユーザー名の検索は時間がかかるので、すべてのユーザーについて検索を実行す
ると、identd をサポートしていないクライアントのアクセスが遅くなる場合が
あります。ユーザー名の検索を選択的に実行すると、この問題を緩和することが
できます。たとえば次のように指定します。

+serviceList:@xyzcorp.com ALL@ALL

この場合、xyzcorp.com ドメイン内のユーザーは、ユーザー名の検索を実行せず
に一致します。ただし、他のすべてのシステムについては、ユーザー名の検索が
実行されます。

ユーザー名検索の機能は、クライアントホスト上の承認されていないユーザーからの
攻撃を防ぐために役立つ場合があります。たとえば、一部の TCP/IP の実装環境では、

侵入者が rsh ( リモートシェルサービス ) を使用して信頼されているクライアントホ

ストになりすます場合があります。クライアントホストが ident サービスをサポート

している場合は、ユーザー名の検索を使用してそのような攻撃を検出できます。

フィルタの例
この節では、さまざまなアクセス制御方法の例を紹介します。これらの例を参照する
際には、許可フィルタが拒否フィルタよりも先に処理されること、一致するものが見
つかった時点で検索が終了すること、および一致するものがまったく見つからないと
アクセスが許可されることに注意してください。

ここに記載した例では、IP アドレスではなく、ホスト名とドメイン名を使用します。

フィルタにアドレス情報やネットマスク情報を含めておくと、ネームサービスに障害
が発生した場合の信頼性を向上させることができます。

大半のアクセスを拒否

この例では、デフォルトでアクセスを拒否します。明示的に許可したホストだけにア
クセスを許可します。
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デフォルトのポリシー ( アクセスなし ) は、次のような 1 つの単純な拒否フィルタを

使用して実装します。

ALL:ALL

このフィルタは、許可フィルタによって明示的にアクセスを許可されていないすべて
のクライアントに対して、すべてのサービスへのアクセスを拒否します。この場合の
許可フィルタは、たとえば次のようになります。

ALL:LOCAL @netgroup1

ALL:.siroe.com EXCEPT externalserver.siroe.com

初のルールは、ローカルドメイン内のすべてのホスト ( ドットを含まないホスト名

を持つすべてのホスト ) からのアクセス、および netgroup1 というグループのメン

バーからのアクセスを許可します。2 番目のルールでは、先頭にドットが付いたワイ

ルドカードパターンを使用することで、siroe.com ドメイン内のすべてのホストか

らのアクセスを許可しますが、ホスト externalserver.siroe.com は除外されま

す。

大半のアクセスを許可

この例では、デフォルトでアクセスを許可します。明示的に拒否したホストだけにア
クセスを拒否します。

デフォルトのポリシー ( アクセス許可 ) により、許可フィルタは不要になります。次

のように、アクセスを拒否するクライアントのリストを拒否フィルタ内に明示的に指
定します。

ALL:externalserver.siroe1.com, .siroe.asia.com

ALL EXCEPT pop:contractor.siroe1.com, .siroe.com 

初のフィルタは、特定のホストおよびドメインに対して、すべてのサービスを拒否
します。2 番目のフィルタは、特定のホストおよびドメインからの POP アクセスだけ

を許可します。

スプーフィングされたドメインのアクセスを拒否

フィルタ内で、DNSSPOOFER を使用すると、ホスト名のスプーフィングを検出できま

す。DNSSPOOFER を指定すると、アクセス制御システムによって正引きまたは逆引き

の DNS 検索が実行され、クライアントが提示したホスト名とホストの実際の IP アド

レスが一致するかどうかが調べられます。以下に拒否フィルタの例を示します。

ALL:DNSSPOOFER

このフィルタは、IP アドレスとその DNS ホスト名が一致しないすべてのリモートホ

ストに対して、すべてのサービスを拒否します。
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仮想ドメインへのアクセス制御

メッセージングシステムで仮想ドメインを使用し、1 つのサーバーインスタンスが複

数の IP アドレスおよびドメイン名に関連付けられている場合は、許可フィルタと拒否

フィルタを組み合わせて各仮想ドメインのアクセスを制御できます。たとえば、次の
ような許可フィルタを使用できます。

ALL@msgServer.siroe1.com:@.siroe1.com

ALL@msgServer.siroe2.com:@.siroe2.com

...

この場合、次のような拒否フィルタと組み合わせることができます。

ALL:ALL

各許可フィルタは、domainN 内のホストだけに、msgServer.siroeN.com に対応す

る IP アドレスを持つサービスへの接続を許可します。他の接続はすべて拒否されま

す。

各サービス用のアクセスフィルタを作成するには
IMAP、POP、HTTP の各サービス用の許可フィルタと拒否フィルタを作成できます。

SMTP サービス用に作成することもできますが、認証済みの SMTP セッションにしか

適用されないため、あまり価値はありません。認証されていない SMTP セッションへ

のアクセスを制御する方法については、第 14 章「メールのフィルタリングとアクセス

制御」を参照してください。

コンソール  コンソールを使用してフィルタを作成するには、次の手順を実行します。

1. コンソールで、アクセスフィルタを作成する Messaging Server を開きます。

2. 「環境設定」タブをクリックします。

3. 左のペインで「サービス」フォルダを開き、そのフォルダの下にある「IMAP」、
「POP」、または「HTTP」を選択します。

4. 右のペインの「アクセス」タブをクリックします。

このタブの「許可」フィールドと「拒否」フィールドに、そのサービスの既存の
許可フィルタと拒否フィルタが表示されます。フィールド内の各行がそれぞれ 1 
つのフィルタを表します。どちらのフィールドに対しても、以下の操作を実行で
きます。

a. 新しいフィルタを追加するには、「追加」をクリックします。「Allow フィル
タ」ウィンドウまたは「Deny フィルタ」ウィンドウが表示されます。ウィン
ドウに新しいフィルタのテキストを入力し、「OK」をクリックします。
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b. フィルタを編集する場合は、フィルタを選択して「編集」をクリックします。
「Allow フィルタ」ウィンドウまたは「Deny フィルタ」ウィンドウが表示さ
れます。ウィンドウに表示されたフィルタのテキストを編集し、「OK」をク
リックします。

c. フィルタを削除する場合は、フィルタを選択して「削除」をクリックします。

許可フィルタまたは拒否フィルタの順序を変更する必要がある場合は、フィルタが適
切な順序になるまで、削除と追加の操作を繰り返します。

フィルタの構文の指定方法とさまざまな例については、555 ページの「フィルタの構

文」を参照してください。その他の例については、560 ページの「フィルタの例」を

参照してください。

コマンドライン  次のように、コマンドラインを使用して許可フィルタや拒否フィルタを
指定することもできます。

各サービス用のアクセスフィルタを作成または編集するには、次のように入力します。

configutil -o service.service.domainallowed -v filter

service には pop、imap、http のいずれかを指定し、filter は、555 ページの「フィル

タの構文」で説明した構文ルールに従って指定します。

各サービス用の拒否フィルタを作成または編集するには、次のように入力します。

configutil -o service.service.domainnotallowed -v filter

service には pop、imap、http のいずれかを指定し、filter は、555 ページの「フィル

タの構文」で説明した構文ルールに従って指定します。

HTTP プロキシ認証用のアクセスフィルタを作
成するには
すべてのストア管理者は、任意のサービスに対してプロキシ認証を行うことができま
す ( ストア管理者の詳細については、463 ページの「ストアへの管理者によるアクセ

スを指定する」を参照 )。HTTP サービスの場合にだけ、すべてのエンドユーザーが

サービスに対してプロキシ認証を行うことができます。ただし、ユーザーが使用する
クライアントホストが、プロキシ認証アクセスフィルタを介してアクセスを許可され
ている必要があります。

プロキシ認証を使用すると、ポータルサイトなどの他のサービスが、ユーザーを認証
して、HTTP ログインサービスに認証資格情報を渡すことができます。たとえば、1 
つのポータルサイトが複数のサービスを提供し、そのうちの 1 つが Messenger 
Express の Web ベースの電子メールだとします。HTTP プロキシ認証機能を使用する

と、エンドユーザーはポータルサービスに対する認証を一度行うだけで済み、電子
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メールにアクセスするために再び認証を行う必要はありません。ただし、ポータルサ
イトでは、クライアントとサービス間のインタフェースとして機能するログインサー
バーを構成する必要があります。Messenger Express の認証用にログインサーバーを

設定する場合は、Sun ONE が提供する Messenger Express 認証 SDK を利用できます。

この節では、許可フィルタを使用し、IP アドレスを基準として、HTTP プロキシ認証

を許可する方法について説明します。ログインサーバーの設定方法や Messenger 
Express 認証 SDK の使用方法については説明しません。Messenger Express 用のログ

インサーバーの設定方法や、認証 SDK の使用方法については、Sun ONE の担当者に

問い合わせてください。

コンソール  HTTP サービスに対するプロキシ認証用のアクセスフィルタを作成するには、

次の手順を実行します。

1. コンソールで、アクセスフィルタを作成する Messaging Server を開きます。

2. 「環境設定」タブをクリックします。

3. 左のペインで「サービス」フォルダを開き、そのフォルダの下にある「HTTP」
を選択します。

4. 右のペインの「プロキシ」タブをクリックします。

このタブの「許可」フィールドに、既存のプロキシ認証用の許可フィルタが表示
されます。

5. 新しいフィルタを作成する場合は、「追加」をクリックします。

「Allow フィルタ」ウィンドウが表示されます。ウィンドウに新しいフィルタのテ
キストを入力し、「OK」をクリックします。

6. 既存のフィルタを編集する場合は、フィルタを選択して、「編集」をクリックしま
す。

「Allow フィルタ」ウィンドウが表示されます。ウィンドウに表示されたフィルタ
のテキストを編集し、「OK」をクリックします。

7. 既存のフィルタを削除する場合は、「許可」フィールドからフィルタを選択し、
「削除」をクリックします。

8. 「プロキシ」タブでの変更作業が終了したら、「保存」をクリックします。

許可フィルタの構文については、555 ページの「フィルタの構文」を参照してくださ

い。

コマンドライン  次のように、コマンドラインを使用して、HTTP サービスに対するプロ

キシ認証用のアクセスフィルタを指定することもできます。

configutil -o service.service.proxydomainallowed -v filter

filter は、555 ページの「フィルタの構文」で説明した構文ルールに従って指定します。
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POP before SMTP を有効にする
SMTP リレーサーバーのセキュリティを提供する方法としては、SMTP 認証または 
SMTP Auth (RFC 2554) をお勧めします。SMTP Auth は、認証済みのユーザーだけに 
MTA を介したメール送信を許可します。ただし、一部のレガシークライアントは、

POP before SMTP だけをサポートします。この場合には、後述のように、POP before 
SMTP を有効にすることができます。ただし、可能な場合は、POP before SMTP を使

用するのではなく、POP クライアントをアップグレードするようにユーザーに指示し

ます。POP before SMTP をサイトに導入すると、ユーザーがクライアントに依存する

ようになり、インターネットのセキュリティ標準を守れなくなります。これにより、
エンドユーザーがハッキングの危険にさらされ、さらにパフォーマンスが低下して、
サイトの処理が遅くなります。これは、 後の正常な POP セッションの IP アドレス

を追跡して同期する必要があるためです。

Messaging Server での POP before SMTP の実装は、SIMS や Netscape Messaging 
Server での実装とはまったく異なっています。POP before SMTP をサポートするに

は、POP と SMTP プロキシの両方を使用するように Messaging Multiplexor (MMP) を
構成します。SMTP クライアントが SMTP プロキシに接続すると、プロキシは、メモ

リ内キャッシュで 新の POP 認証をチェックします。同じクライアント IP アドレス

からの POP 認証が見つかった場合、SMTP プロキシは、ローカルとローカル以外の両

方の受取人宛のメッセージを許可する必要があることを SMTP サーバーに通知しま

す。

SMTP プロキシをインストールするには
1. 『Sun ONE Messaging Server インストールガイド』の説明に従って、Messaging 

Multiplexor (MMP) をインストールします。

2. MMP 上で SMTP プロキシを有効にします。

以下の文字列を

msg_svr_base/lib/SmtpProxyAService@25|587 
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msg_svr_base/config/AService.cfg ファイルの ServiceList オプションに追加
します。このオプションは、1 行に記述し、改行を入れないようにします。

3. 各 SMTP リレーサーバー上で、SMTP チャネルオプションファイル 
tcp_local_option の PROXY_PASSWORD オプションを設定します。

SMTP プロキシは、SMTP サーバーに接続する際に、実際の IP アドレスとその他
の接続情報を SMTP サーバーに通知する必要があります。この情報により、
SMTP サーバーは、リレーブロッキングやその他のセキュリティポリシー (POP 
before SMTP を含む ) を適切に適用できるようになります。この操作はセキュリ
ティ上重要な操作であり認証される必要があります。MMP SMTP プロキシと 
SMTP サーバーの両方で構成されたプロキシパスワードにより、第三者によるこ
の機能の悪用が確実に防止されます。

例 : PROXY_PASSWORD=A_Password

4. MMP が SMTP サーバーに接続するために使用する IP アドレスが INTERNAL_IP 
マッピングテーブルによって「internal」として扱われていないことを確認しま
す。

INTERNAL_IP マッピングファイルについては、第 14 章「メールのフィルタリン
グとアクセス制御」の 434 ページの「SMTP リレーを追加するには」を参照して
ください。

5. POP before SMTP をサポートするように SMTP プロキシを構成します。

a. msg_svr_base/config/SmtpProxyAService.cfg 設定ファイルを編集します。

以下の SMTP プロキシオプションは、IMAP プロキシおよび POP プロキシの
同名のオプションとまったく同じように機能します。『Messaging Server イン
ストールガイド』の「Installing Messaging Multiplexor」を参照してくださ
い。また、これらのオプションについては、『Messaging Server リファレンス
マニュアル』の「暗号化 (SSL) オプション」の節を参照してください。

注 MMP をアップグレードすると、MMP 用の既存の 4 つの設定ファイルに
対応する 4 つの新しいファイルが作成されます。そのファイルを次に示し
ます。

AService-def.cfg、ImapProxyAService-def.cfg、
PopProxyAService-def.cfg、SmtpProxyAService-def.cfg

これらのファイルは、インストーラによって作成されます。docs 内に記
述された 4 つの設定ファイルは、インストールプロセスによって作成され
ず、また影響も受けません。MMP は、起動時に、通常の設定ファイルを
検索します。通常の設定ファイルが見つからない場合、MMP は、それぞ
れの *AService-def.cfg ファイルをコピーして、対応する 
*AService.cfg という名前を付けます。
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LdapURL、LogDir、LogLevel、BindDN、BindPass、Timeout、Banner、
SSLEnable、SSLSecmodFile、SSLCertFile、SSLKeyFile、
SSLKeyPasswdFile、SSLCipherSpecs、SSLCertNicknames、
SSLCacheDir、SSLPorts、CertMapFile、CertmapDN、ConnLimits、
TCPAccess

上記のリストにないその他の MMP オプション (BacksidePort オプションを
含む ) は、現在のところ SMTP プロキシには適用されません。

次の 5 つのオプションを追加します。

SmtpRelays。このオプションは、スペースで区切られた SMTP リレーサー
バーホスト名 ( およびオプションのポート ) のリストで、ラウンドロビンリ
レー用に使用されます。これらのリレーサーバーは、XPROXYEHLO 拡張キー
ワードをサポートしている必要があります。このオプションは必須で、デ
フォルト値はありません。
例 : default:SmtpRelays manatee:485 gonzo mothra

SmtpProxyPassword。SMTP リレーサーバー上でソースチャネルの変更を認
証するために使用されるパスワードです。このオプションは必須で、デフォ
ルト値はありません。また、SMTP サーバー上の PROXY_PASSWORD オプショ
ンと一致している必要があります。
例 : default:SmtpProxyPassword A_Password 

EhloKeywords。このオプションは、プロキシがクライアントを通過させる
ために使用する、EHLO 拡張キーワードのリストを提供します。また、デ
フォルト値のセットも提供します。MMP は、SMTP リレーから返される 
EHLO のリストから、認識できない EHLO キーワードをすべて削除します。
EhloKeywords。リストから削除されない追加の EHLO キーワードを指定し
ます。デフォルト値は空白ですが、SMTP プロキシは以下のキーワードをサ
ポートするので、これらのキーワードをこのオプションで指定する必要はあ
りません。8BITMIME、PIPELINING、DSN、ENHANCEDSTATUSCODES、EXPN、
HELP、XLOOP、ETRN、SIZE、STARTTLS、AUTH

以下に、使用頻度の少ない「TURN」拡張キーワードを使用するサイトで使
用できる指定例を示します。
例 : default:EhloKeywords  TURN

PopBeforeSmtpKludgeChannel オプション。POP before SMTP で認証され
る接続で使用する MTA チャネルの名前に設定されます。デフォルトは空で、
POP before SMTP を有効にするユーザーに対する通常の設定は 
tcp_intranet です。SSL のパフォーマンスを 適化するためにこのオプ
ションを指定する必要はありません (550 ページの「SMTP プロキシを使用し
た SSL パフォーマンスの 適化方法」を参照 )。
例 : default:PopBeforeSmtpKludgeChannel tcp_intranet
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ClientLookup。このオプションはデフォルトで no に設定されます。yes に
設定すると、クライアントの IP アドレスに関する DNS 逆引き検索が無条件
に実行されるため、SMTP リレーサーバーで検索を行う必要がなくなります。
このオプションは、ホストしているドメインごとに設定できます。
例 : default:ClientLookup yes

b. PopProxyAService.cfg 設定ファイルに PreAuth オプションと 
AuthServiceTTL オプションを設定します。SSL のパフォーマンスを 適化
するためにこのオプションを指定する必要はありません (550 ページの

「SMTP プロキシを使用した SSL パフォーマンスの 適化方法」を参照 )。

これらのオプションは、POP 認証後にユーザーがメールの送信を許可される
時間を秒単位で指定します。一般的な設定は、900 ～ 1800 (15 ～ 30 分 ) です。

例 : 

default:PreAuth yes
default:AuthServiceTTL 900

c. オプションで、MMP が、SMTP リレーからの応答を待つ時間を秒単位で指定
することができます。この時間が経過すると MMP はリスト内の次の SMTP 
リレーを試行します。

デフォルトは 10 ( 秒 ) です。SMTP リレーへの接続が失敗すると、MMP は、
このフェイルオーバータイムアウトと同じ時間 ( 分単位 ) が経過するまで、そ
のリレーへの接続を試行しません。つまり、フェイルオーバータイムアウト
が 10 秒のときに、あるリレーへの接続が失敗したとすると、MMP は、10 分
間経過するまでそのリレーを再試行しません。
例 : default:FailoverTimeout 10

SMTP サービスへのクライアントアクセスを構
成する

SMTP サービスへのクライアントアクセスの構成方法については、第 14 章「メールの

フィルタリングとアクセス制御」を参照してください。

注 POP before SMTP を機能させるために、IMAP または SMTP のプロキシ
設定ファイル内で、AuthServiceTTL を設定する必要はありません。
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第 17 章

ログ記録とログ解析

Messaging Server では、ログファイルを作成して、管理に関連するサーバーのイベン

ト、サーバーでサポートされているプロトコル (SMTP、POP、IMAP、HTTP) を使用

した通信関連のイベント、およびサーバーで処理されるその他のプロセスに関するイ
ベントを記録できます。このログファイルを調べれば、サーバーのアクションをさま
ざまな観点からモニターすることができます。

MTA は他のサービスとは異なるログ機能を使用しているため、コンソールを使って

ログサービスを設定したり、ログを表示したりすることはできません。その代わり、
設定ファイルに情報を指定することで、MTA のログ機能を設定します。この章は、

以下のように 3 部構成になっています。第 1 部では概要について、第 2 部ではメッ

セージストアおよび管理サービスのログ、第 3 部では MTA サービスのログについて

説明します。

569 ページの「第 1 部 : 概要」

571 ページの「第 2 部 : サービスログ ( メッセージストア、Administration Server、
MTA)」

583 ページの「第 3 部 : サービスログ (MTA)」

第 1 部 : 概要
Messaging Server ログファイルの作成と管理のためにポリシーをカスタマイズするこ

とができます。この章では、ログファイルの種類と構造、およびログファイルの管理
と表示方法について説明します。この章には、以下の節があります。

• 570 ページの「ログ記録されるサービス」

• 570 ページの「サードパーティ製のツールを使ってログを解析する」
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ログ記録されるサービス
Messaging Server は、サポートしている主なプロトコル ( サービス ) ごとに一連のロ

グファイルを作成します。ログファイルは、msg_svr_base/data/log にあります。各

種類のログファイルは、個別にカスタマイズしたり表示したりすることができます。
表 17-1 に、ログ記録が可能なサービスのリストとそれぞれのログファイルに関する説

明を示します。

サードパーティ製のツールを使ってログを解析
する
Messaging Server ではサポートされていないログ解析やレポート生成を行うには、別

のツールを使用する必要があります。ログファイルは、テキストエディタや標準のシ
ステムツールで操作できます。

正規表現による構文解析をサポートするスクリプト可能なテキストエディタを使用す
ると、この章で説明しているような特定の条件に基づくログエントリの検索や抽出を
行い、その結果を並べ替えたり、集計や統計を行うこともできます。

表 17-1 ログ記録されるサービス

サービス ログファイルの説明

Admin 管理サーバーを介したコンソールと Messaging Server 間の通
信 ( 大半は複数の CGI プロセスを経る ) に関連するログイベ
ントが記録されます。

SMTP サーバーの SMTP アクティビティに関連するログイベントが
記録されます。

IMAP サーバーの IMAP4 アクティビティに関連するログイベントが
記録されます。

POP サーバーの POP3 アクティビティに関連するログイベントが
記録されます。

HTTP サーバーの HTTP アクティビティに関連するログイベントが
記録されます。

Default サーバーのその他のアクティビティ ( コマンドラインユーティ
リティやその他のプロセスなど ) に関連するログイベントが記
録されます。
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UNIX 環境では、UNIX の syslog ファイルを操作するために開発された既存のレ

ポート生成ツールを変更して使用することもできます。パブリックドメインの 
syslog 操作ツールを使用する場合は、そのツールにおいて、日付 / 時刻形式と、

Messaging Server のログエントリにはあって syslog エントリにはない 2 つの特殊コ

ンポーネント (facility と logLevel) の変更が必要になる場合があります。

第 2 部 : サービスログ ( メッセージストア、
Administration Server、MTA)

この節では、以下のサービスのログについて説明します。POP、IMAP、HTTP、
MTA、Admin、および Default ( 表 17-1 を参照 )。

これらのサービスの場合、コンソールを使用してログの設定と表示を行うことができ
ます。設定内容は、どのイベントを何件まで記録するかに影響します。これらの設定
とその他の特徴を使用して、ログファイル解析時のログイベントの検索条件を微調整
することができます。MTA のサービスログの詳細については、583 ページの「第 3 部 : 
サービスログ (MTA)」を参照してください。

第 2 部には以下の節があります。

• 571 ページの「ログの特徴」

• 575 ページの「ログファイルの形式」

• 576 ページの「ログオプションを定義、設定する」

• 581 ページの「ログを検索、表示する」

ログの特徴
ここでは、メッセージストアと管理サービスに関するログの特徴 ( ログレベル、ログ

イベントのカテゴリ、ログファイル名の命名ルール、ログファイルのディレクトリ ) 
について説明します。

ログレベル

ログのレベル ( 優先順位 ) は、ログのアクティビティの詳細度を定義します。優先順

位レベルが高いほど、詳細度は低くなります。優先順位 ( 重要度 ) の高いイベントだ

けがログに記録されるためです。レベルを下げると、ログは詳細なものとなり、より
多くのイベントがログファイルに記録されます。
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ログレベルは、logfile.service.loglevel 設定パラメータを設定することによって、

POP、IMAP、HTTP、Admin、および Default の各サービスごとに個別に設定できま

す (576 ページの「ログオプションを定義、設定する」を参照 )。また、ログレベルを

使用して、ログイベントを検索するときにフィルタリングすることもできます。表 
17-2 に、利用可能なレベルを示します。これらのログレベルは、UNIX の syslog 機
構で定義されるログレベルのサブセットです。

特定のログレベルを選択すると、そのレベルのイベントとそれ以上のレベル ( 詳細度

の低い ) のイベントがログに記録されます。デフォルトのログレベルは、Notice で
す。

表 17-2 メッセージストアと管理サービスのログレベル

レベル 説明

Critical もっとも詳細度の低いログ。メールボックスや実行に必要
なライブラリにサーバーがアクセスできない場合など、
サーバーに重大な問題や致命的な状態が発生したときに、
イベントがログに記録されます。

Error クライアントまたは他のサーバーへの接続試行に失敗した
場合など、エラー状態が発生したときに、イベントがログ
に記録されます。

Warning サーバーがクライアントから送られた通信を解釈できない
場合など、警告状態が発生したときに、イベントがログに
記録されます。

Notice ユーザーがログインに失敗したり、セッションが終了した
場合など、通知 ( 通常の状態だが重要な状況 ) が発生した
ときに、イベントがログに記録されます。

情報 ユーザーがログオンやログオフを行ったり、メールボック
スを作成したり名前を変更した場合など、重要なアクショ
ンが行われたときに、イベントがログに記録されます。

Debug もっとも詳細度の高いログ。デバッグを行う場合のみ役立
ちます。各プロセスまたはタスク内の個々のステップごと
にイベントがログに記録されるため、問題の箇所を正確に
突き止めることができます。

注 より詳細なログを指定するほど、ログファイルがより多くのディスク容量
を占有することになります。ガイドラインについては、576 ページの「ロ
グオプションを定義、設定する」を参照してください。
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ログイベントのカテゴリ

サポートされているサービスまたはプロトコル内で、Messaging Server は、どの機能

領域で発生したかに基づいて、ログイベントをより細かくカテゴリに分類します。各
ログイベントには、それを生成した機能領域の名前が含まれています。これらのカテ
ゴリは、イベントを検索する際のフィルタリングに使用できます。表 17-3 に、

Messaging Server がログのために認識するカテゴリのリストを示します。

ログ検索でカテゴリをフィルタとして使用する場合の例については、581 ページの

「ログを検索、表示する」を参照してください。

メッセージストアと管理サービスのログファイル名の命名ルール

POP、IMAP、HTTP、Admin、および Default サービスのログファイルには、同一の

ネーミングルールが適用されます。各ログファイル名の形式は、以下のとおりです。

service.sequenceNum.timeStamp

表 17-4 に、メッセージストアのログファイル名の命名ルールを示します。

表 17-3 ログイベントの発生場所のカテゴリ

機能領域 説明

General プロトコルまたはサービスに関連するアクション全般

LDAP LDAP ディレクトリデータベースにアクセスする Messaging Server に
関連するアクション

Network ネットワークの接続に関連するアクション ( ソケットエラーはこのカ
テゴリに分類される )

Account ユーザーアカウントに関連するアクション ( ユーザーログインはこの
カテゴリに分類される )

Protocol プロトコル固有のコマンドに関連するプロトコルレベルのアクション 
(POP、IMAP、または HTTP 機能によって返されるエラーはこのカテ
ゴリに分類される )

Stats サーバーの統計収集に関連するアクション

ストア メッセージストアへのアクセスに関連する低レベルのアクション ( 読
み取りまたは書き込みエラーはこのカテゴリに分類される )
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たとえば、imap.63.915107696 という名前のログファイルは、IMAP ログファイル

のディレクトリで 63 番目に作成されたログファイルであり、1998 年 12 月 31 日午後 
12 時 34 分 56 秒に作成されたログファイルです。

無制限のシーケンス番号をタイムスタンプと組み合わせることによって、解析する
ファイルのローテーション、有効期間、および選択がより柔軟になります。詳細は、
576 ページの「ログオプションを定義、設定する」を参照してください。

ログファイルのディレクトリ

ログ記録される各サービスごとに、1 つのディレクトリが割り当てられ、ログファイ

ルはそこに保存されます。IMAP ログファイルや POP ログファイルなどの各サービス

のログファイルは、それぞれのディレクトリ内に一緒に保存されます。各ディレクト
リの場所、そのディレクトリ内に保存できるログファイルの数、およびファイルのサ
イズを設定することができます。

すべてのログファイルを保存するのに十分な容量があることを確認してください。ロ
グレベルが低い ( 詳細度が高い ) ほど、ログファイルのサイズは大きくなります。

ログレベル、ログローテーション、ログの有効期間、およびサーバーのバックアップ
ポリシーを正しく定義することが重要です。ログファイルディレクトリのすべてが
バックアップされ、また、過負荷にならないようにするためです。これらを正しく定
義しないと、情報を失ってしまうことがあります。576 ページの「ログオプションを

定義、設定する」を参照してください。

表 17-4 メッセージストアと管理サービスのログファイル名の命名ルール

コンポーネント 定義

service ログ対象のサービス : POP、IMAP、HTTP、Admin、Default。

sequenceNum ログファイルディレクトリ内に作成されたログファイルの順番を表
す整数。新しいログファイルほど、値が大きくなります。シーケン
ス番号はロールオーバーすることはなく、サーバーのインストール
時に始まり、そのサーバーを使用している限り常に増え続けます。

timeStamp ファイルが作成された日付と時刻を示す整数。この値は UNIX 標準
の時刻形式で表されます。つまり、1970 年 1 月 1 日午前 0 時から経
過した秒数です。



第 2 部 : サービスログ ( メッセージストア、Administration Server、MTA)

第 17 章 ログ記録とログ解析 575

ログファイルの形式
Messaging Server によって作成されたメッセージストアおよび管理サービスのログ

ファイルのコンテンツの形式は、すべて同じです。ログファイルは複数行のテキスト
ファイルであり、各行に 1 つのログイベントが記述されています。サポートされてい

る各サービスに対するすべてのイベントは、通常は以下のような形式で記述されてい
ます。

dateTime hostName processName[pid]: category logLevel:eventMessage

表 17-5 に、ログファイルのコンポーネントを示します。このイベント記述形式は、日

付 / 時刻形式が異なることと追加コンポーネント (category と logLevel) があることを除

けば、UNIX の syslog 機構で定義されているものと同じです。

以下に、コンソールを使って表示したログイベントの例を示します。

表 17-5 メッセージストアと管理サービスのログファイルのコンポーネント

コンポーネント 定義

dateTime イベントがログ記録された日付と時刻。dd/mm/yyyy hh:mm:ss 
の形式で表記されます。時間帯フィールドは GMT を基準と
した +/-hhmm で表記されます。
例 : 02/Jan/1999:13:08:21 -0700

hostName サーバーが動作しているホストマシンの名前。たとえば、
showshoe

注 : ホスト上に複数の Messaging Server インスタンスがある
場合は、プロセス ID (pid) を使用して、ログイベントのイン
スタンスを区別することができます。

processName イベントを生成したプロセスの名前。たとえば、
cgi_store

pid イベントを生成したプロセスのプロセス ID。たとえば、
18753

category イベントが属するカテゴリ。たとえば、General (573 ペー
ジの表 17-3 を参照 )

logLevel イベントのログレベル。たとえば、Notice (572 ページの表 
17-2 を参照 )

eventMessage イベント固有の説明メッセージで、長さは任意。たとえば、 
Log created (894305624)
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02/May/1998:17:37:32 -0700 showshoe cgi_store[18753]: 
General Notice: 

Log created (894155852)

04/May/1998:11:07:44 -0400 xyzmail cgi_service[343]: General Error: 
function=getserverhello|port=2500|error=failed to connect

03/Dec/1998:06:54:32 +0200 SiroePost imapd[232]: Account Notice: 
close [127.0.0.1] [unauthenticated] 1998/12/3 6:54:32
0:00:00 0 115 0 

IMAP および POP のイベントエントリの末尾は、3 つの数になることがあります。上

記の例では次の 3 つの数です。

0 115 0. 初の数字はクライアントによって送信されたバイト数、2 番目の数字はサー

バーによって送信されたバイト数、3 番目の数字は選択されたメールボックス (POP の
場合は常に 1) です。

ログファイルを「ログビューア」ウィンドウに表示するときは、特定のログレベルや
カテゴリ、または特定のプロセス ID などのイベント内の特定のコンポーネントを検

索することによって、表示するイベントを制限することができます。詳細は、581 
ページの「ログを検索、表示する」を参照してください。

各ログエントリのイベントメッセージは、記録されるイベントのタイプに固有の形式
です。つまり、各サービスのイベントメッセージに表示される内容は、各サービスに
よって定義されています。多くのイベントメッセージは単純で明白なものですが、複
雑なものもあります。

ログオプションを定義、設定する
メッセージストアおよび管理サービスのログ設定は、管理者のニーズに合わせて定義
することができます。ここでは、 適な設定とポリシーを決定するために役立つ情報
と、それらの適用方法を説明します。

柔軟なログ構造

ログファイルのネーミングの形式 (service.sequenceNum.timeStamp) により、柔軟なログ

ローテーションとバックアップポリシーを設計することができます。イベントはサー
ビスごとに別のファイルに記録されるため、問題をすばやく簡単に隔離することがで
きます。また、ファイル名の中のシーケンス番号は常に増え続け、タイムスタンプは
常に一意であるため、指定したシーケンス番号の限界に達しても、新しいログファイ
ルが古いログファイルを単純に上書きしてしまうことはありません。古いログファイ
ルの上書きや削除が行われるのは、ログファイルの保存期間や 大数、合計ログ容量
など、より柔軟性のある制限がその限界に達したときだけです。
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Messaging Server では、管理やバックアップを簡素化できるように、ログファイルの

自動ローテーションがサポートされています。後続のログイベントを記録するために、
手動で現在のログファイルを回収して新しいログファイルを作成する必要はありませ
ん。現在のログファイル以外、ディレクトリ内にあるものはすべて、サーバーを停止
したり、新しいログファイルの作成をサーバーに手動で指定しなくても、いつでも
バックアップすることができます。

ログポリシーを設定する際に、合計ログ容量、ログファイルの 大数、個々のファイ
ルサイズ、ファイルの 長保存期間、およびログファイルローテーションの頻度と
いったオプションを、サービスごとに設定することができます。

適切なオプションを決定する

複数の制限を設定する必要があることと、それらの中にはログファイルのローテー
ションや削除を引き起こすものがあることを理解しておいてください。 初に限界に
達する制限が、制御の中心となります。たとえば、ログファイルの 大サイズを 3.5M 
バイトに設定し、毎日新しいログを作成するように設定したとします。しかし、24 時
間以内に 3.5M バイト以上のデータが記録される場合は、1 日に複数のログファイルが

作成されることになります。このため、ログファイルの 大数が 10 個、 長保存期間

が 8 日に設定されている場合でも、ログのローテーションが早いため、8 日間経過す

る前に 10 個のファイルが作成され、 長保存期間まで達することはありません。

以下は Messaging Server の管理ログに備えられているデフォルト値であり、適切なオ

プションを決定する際に役立ちます。

ディレクトリ内のログファイルの 大数 : 10
ログファイルの 大サイズ : 2 MB
全ログファイルの合計 大サイズ : 20 MB
小空きディスク容量 : 5 MB

ログロールオーバー時間 : 1 日
長有効期間 : 7 日

ログのレベル : Notice

この設定の場合、サーバー管理ログのデータは 1 日当たり約 2M バイト蓄積され、

バックアップは週 1 回作成され、管理ログの保存に割り当てられている合計容量は

低 25M バイトです ( ログレベルがより詳細な場合、これらの設定では不十分なことが

ある )。

POP、IMAP、または HTTP のログの場合も、同様の設定から始めるとよいでしょう。

すべてのサービスのログ容量要件が上記のデフォルト値とほとんど同じである場合、
初は約 150M バイトの合計ログ容量を設定することをお勧めします ( ここに示した

設定はあくまでも一般例であり、実際の条件はこれとかなり異なる場合がある )。
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ログオプションを設定するには

メッセージストアのログ設定を制御するオプションは、コンソールまたはコマンドラ
インを使用して設定することができます。

これらのオプションの 適な設定は、ログデータの累積される頻度によって異なりま
す。1M バイトの保存領域には、約 4,000 ～ 10,000 件のログエントリを記録できます。

適度にビジー状態のサーバーでは、ログレベルが低い場合 (Notice など )、週に何百メ

ガバイトものログデータが記録されることもあります。以下の設定を参考にしてくだ
さい。

• 使用可能な保存領域の上限に合わせてログレベルを設定します。つまり、使用可
能な保存領域の上限に基づき、ログデータの累積頻度を考慮してログレベルを判
断します。

• 検索処理に影響が出ないように、ログファイルのサイズを設定します。ローテー
ションのスケジュールと合計保存容量の上限を考慮して調整します。ログエント
リの累積頻度に基づいて、 大値を設定してもかまいません。この 大値は、
ローテーションが自動的に発生するまでに蓄積されるサイズよりも少し大きめの
サイズに設定します。 大ファイルサイズとファイルの 大数を掛けて得られる
値が、合計保存領域の上限とほぼ等しくなります。

たとえば、IMAP ログローテーションが毎日、1 日当たりに累積される IMAP ログ
データが 3M バイト、IMAP ログの合計保存領域の上限が 25M バイトの場合、
IMAP ログファイルの 大サイズは 3.5M バイトに設定します ( この例では、すべ
てのログファイルが 大サイズと 大ファイル数に達してしまうほど急速にログ
データが蓄積された場合は、いくつかのログデータが失われる可能性がある )。

• サーバーのバックアップを週 1 回行い、IMP ログファイルを毎日ローテーション
する場合、IMAP ログファイルの 大数を約 10 個 ( 個々のログサイズの上限を超
える場合のローテーション頻度を考慮 ) と指定し、 長保存期間を 7 日または 8 
日に指定します。

• ハードウェアの容量とサーバーに対して計画したバックアップスケジュールに基
づいて、合計保存領域の上限を設定します。ログデータの累積頻度を予測し、
サーバーのバックアップ周期を超えないように合計保存容量の上限を少し大きめ
に設定します。

たとえば、IMAP ログファイルデータの累積が 1 日平均 3M バイト、サーバーの
バックアップが週 1 回の場合、ディスクの保存領域が十分にあることを前提とし
て、IMAP ログの記憶領域の上限は 25 ～ 30M バイトに設定します。

• 安全性を確保するため、ログファイルを保存するボリュームに、 小空きディス
ク容量を設定します。ログファイルサイズ以外の要因によってボリュームがいっ
ぱいになった場合は、いっぱいになったディスクにログデータを書き込もうとし
て障害が発生する前に、古いログファイルが削除されます。
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ログ情報は、サーバーが提供するログファイルではなく、syslog 機構に送るように選

択することもできます。ログ情報を syslog に送るには、syslogfacility オプション

を以下のように設定します。

configutil -o logfile.service.syslogfacility -v value

ここで、service は admin、pop、imap、imta、または http で、value は user、mail、

daemon、local0 から local7、または none です。

値が設定されると、設定値に対応する syslog 機構のログにメッセージが記録され、そ

の他のすべてのログファイルサービスオプションが無視されます。オプションが設定
されていない場合、または値が none の場合、Messaging Server ログファイルが使用

されます。

コンソール  コンソールを使用してログオプションを設定するには、以下の手順に従いま
す。

1. ログファイルオプションを設定する Messaging Server を開きます。

2. 「環境設定」タブをクリックし、左側のパネルで「ログファイル」フォルダを開
き、サービス (IMAP、HTTP、Admin など ) のログファイルを選択します。

3. 「詳細レベル」ドロップダウンリストからログレベルを選択します。

4. 「ログファイルのディレクトリパス」フィールドに、ログファイルの保存先となる
ディレクトリの名前を入力します。

5. 「各ログのファイルサイズ」フィールドに、ログファイルの 大サイズを入力しま
す。

6. 「新規アクセスログ作成」フィールドに、ログローテーションのスケジュールの値
を入力します。

7. 「ディレクトリ当たりのログ数」および「ログが次の日付よりも古い場合」フィー
ルドに、バックアップスケジュールを考慮に入れて、 大ログファイル数と期限
を示す値を入力します。

8. 「ログサイズの合計が次の値を超えたとき」フィールドに、合計保存領域の上限を
入力します。

9. 「残りディスク容量が次の値以下になった場合」フィールドに、確保しておく空き
ディスク容量の 小値を入力します。

コマンドライン  コマンドラインでログオプションを設定するには、以下の例のように 
configutil コマンドを使用します。

使用しているシステムが HTTP メッセージアクセス (Web メール ) をサポートしてい

ない場合は、次の変数を設定して HTTP のログを無効にできます。システムに Web 
メールサポート ( たとえば、Messenger Express) が必要な場合は、これらの変数を設

定しないでください。
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configutil -o service.http.enable -v no
configutil -o service.http.enablesslport -v no

ログレベルを設定するには、以下のように指定します。

configutil -o logfile.service.loglevel -v level

ここで、service は admin、pop、imap、imta、または http、loglevel は Nolog、
Critical、Error、Warning、Notice、Information、または Debug です。

ログファイルのディレクトリパスは、以下のように指定します。

configutil -o logfile.service.logdir -v dirpath

各ログの 大ファイルサイズは、以下のように指定します。

configutil -o logfile.service.maxlogfilesize -v size

size にはバイト数を指定します。

ログローテーションのスケジュールは、以下のように指定します。

configutil -o logfile.service.rollovertime -v number

number には秒数を指定します。

ディレクトリ内の 大ログファイル数は、以下のように指定します。

configutil -o logfile.service.maxlogfiles -v number

保存容量の上限は、以下のように指定します。

configutil -o logfile.service.maxlogsize -v number

number にはバイト数を指定します。

確保しておく空きディスク容量の 小値は、以下のように指定します。

configutil -o logfile.service.minfreediskspace -v number

number にはバイト数を指定します。

ログの保存期間は、以下のように指定します。

configutil -o logfile.service.expirytime -v number

number には秒数を指定します。
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ログを検索、表示する
コンソールには、メッセージストアおよび管理サービスに関するログデータを表示す
るための基本的なインタフェースがあります。個々のログファイルを選択したり、そ
れらのファイル内で柔軟なフィルタリングによる検索を行うことができます。

ログファイルはサービスごとに分かれており、それぞれ作成順に一覧表示されます。
検索するログファイルを選択したら、検索パラメータを指定して検索対象を個々のイ
ベントに限定することができます。

検索パラメータ

以下に、表示するログデータを指定するための検索パラメータを示します。

• 期間 : イベントを検索する期間の開始と終了を指定するか、検索する日数 ( 現時点
からさかのぼる日数 ) を指定します。サーバーのクラッシュやその他の問題の原
因となったログイベントを調べるために、通常は期間の範囲を指定します。また、
現在のログファイルの中で今日のイベントだけを見る場合は、期間を 1 日に指定
することもできます。

• ログのレベル : ログレベルを指定できます (571 ページの「ログレベル」を参照 )。
特定の問題を検出するために該当するレベルを選択します。たとえば、サーバー
がダウンした原因を調べる場合は Critical、失敗したプロトコルコールを検出する
場合は Error を選択します。

• 機能領域 : 機能領域を指定できます (573 ページの「ログイベントのカテゴリ」を
参照 )。問題が含まれている機能領域がわかっている場合は、その機能領域を選択
することができます。たとえば、サーバーのクラッシュにディスクエラーが関連
していると思われる場合は Store、問題が IMAP プロトコルコマンドエラーにある
と思われる場合は Protocol を選択します。

• テキスト検索パターン : テキスト検索パターンを指定して検索対象を絞ることが
できます。検索するイベントについてすでにわかっている、イベント時刻、プロ
セス名、プロセス ID、およびイベントメッセージの一部 ( リモートホスト名、関
数名、エラー番号など ) などのイベントコンポーネント (575 ページの「ログファ
イルの形式」を参照 ) を、ワイルドカードを使用して検索することができます。

検索パターンには、以下の特殊文字およびワイルドカード文字を使用することが
できます。

* 任意の文字セット ( 例 :*.com)
? 任意の 1 文字 ( 例 : 199?)
[nnn] nnn 内の任意の文字 ( 例 :[aeiou])
[^nnn] nnn 内にない任意の文字 ( 例 :[^aeiou])
[n-m] n-m の範囲内の任意の文字 ( 例 :[A-Z])
[^n-m] n-m の範囲外の任意の文字 ( 例 : [^0-9])
\ エスケープ文字 :*、?、[、または ] の前に配置してそれらを文字として使用

注 : 検索では大文字と小文字が区別されます。
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以下に、ログレベルと機能領域を組み合わせた、表示するログの検索例を示します。

• 失敗したログインを表示するには、Account 機能領域 ( および Notice レベル ) を
指定します。これは、潜在的なセキュリティ違反を調べるときに役立ちます。

• 接続に関する問題を調べるには、Network 機能 ( およびすべてのログレベル ) を
指定します。

• サーバーの機能に関する基本的な問題を調べるには、すべての機能 ( および 
Critical ログレベル ) を指定します。

検索対象を指定し、結果を表示するには

指定したサービスに属する固有の特徴を持つログイベントを検索するには、以下の手
順に従います。

1. コンソールで、調べるログファイルがある Messaging Server を開きます。

2. 以下のいずれかの方法で、指定したサービスログの「ログファイルの内容」タブ
を表示します。

❍ 「タスク」タブをクリックしてから、「サービスログの表示」をクリックします。
サービスは、ログに記録されているサービスの名前 (「IMAP サービス」や「管
理」など ) です。

❍ 「環境設定」タブをクリックし、左側のパネルで「ログファイル」フォルダを開
き、サービス (IMAP や Admin など ) のログファイルを選択します。次に、右側
のパネルの「コンテンツ」タブを選択します。

3. ログに記録されたサービスの「コンテンツ」タブが表示されます。

4. 「ログファイル名」フィールドで、調べたいログファイルを選択します。

5. 「選択したログの表示」ボタンをクリックして「ログビューア」ウィンドウを開き
ます。

6. 「ログビューア」ウィンドウで、検索パラメータを指定します ( 前述の「検索パラ
メータ」を参照 )。

7. 「更新」をクリックして検索を実行し、「ログエントリ」フィールドに結果を表示
します。
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第 3 部 : サービスログ (MTA)
MTA は、メッセージがキューに出し入れされるたびにログを作成することができま

す。また、ディスパッチャエラーとデバッグ出力も生成できます。第 3 部には以下の

節があります。

• 584 ページの「MTA のログを有効にするには」

• 585 ページの「その他の MTA ログオプションを指定するには」

• 585 ページの「MTA ログエントリの形式」

• 588 ページの「MTA ログファイルを管理する」

• 589 ページの「MTA メッセージログの例」

• 604 ページの「ディスパッチャのデバッグとログファイル」

チャネルごとにログを制御したり、すべてのチャネル上のメッセージアクティビティ
のログを記録するよう指定することができます。初期設定では、すべてのチャネルで
のログ記録が無効になっています。

ログを有効にすると、メッセージが MTA チャネルを通過するたびに mail.log* 
ファイルにエントリが書き込まれます。これらのログエントリは、MTA ( または特定

のチャネル ) を通過するメッセージの数の統計を取ったり、メッセージが送信または

配信されたかどうか、いつ送信または配信されたかを調べるときに役立ちます。

特定の MTA チャネルを通過するメッセージの数の統計をとるだけであれば、その該

当する MTA チャネルだけでログチャネルキーワードを有効にしてもかまいません。

ほとんどのサイトでは、すべての MTA チャネルでのログを有効にしています。特に、

問題を突き止める場合、問題を診断する 初のステップは、メッセージが意図してい
たチャネルに送られているかどうかに注目することです。すべてのチャネルに対して
ログを有効にしておくと、このような問題を調べる際に役立ちます。

警告警告警告警告 ログが有効になっている場合は、mail.log が大きくなり続けるため、そ
のままにしておくと利用可能なディスク容量がなくなってしまいます。こ
のファイルのサイズをモニターし、定期的に不要なコンテンツを削除して
ください。ファイル全体を削除することもできます。この場合、必要に応
じて新しいファイルが作成されます。
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MTA のログを有効にするには
特定のチャネルのログを有効にするには、以下のように MTA 設定ファイルのチャネ

ル定義に logging キーワードを追加します。

channel-name keyword1 keyword2 logging

また、ログファイルやログレベルなどのディレクトリパスのような設定パラメータの
数も、設定することができます。571 ページの「第 2 部 : サービスログ ( メッセージス

トア、Administration Server、MTA)」を参照してください。

すべてのチャネルのメッセージアクティビティをログファイルに記録する場合は、
MTA 設定ファイルのチャネルブロックセクションの defaults チャネルに、logging 
キーワードを (276 ページの「チャネルのデフォルトを設定する」を参照 ) 追加しま

す。

例 : 

defaults logging notices 1 2 4 7 copywarnpost copysendpost 
postheadonly noswitchchannel immnonurgent maxjobs 7 defaulthost 
siroe.com

l defragment charset7 us-ascii charset8 iso-8859-01
siroe.com

メッセージがキューに入ったりキューから取り出されるたびに、メッセージがログに
記録されます。ログエントリはすべて msg_svr_base/data/logmail.log_current に
記録されます。

毎晩午前 0 時頃に実行されるメッセージ返送ジョブは、累積されたログファイル 
mail.log に既存の mail.log_yesterday を追加し、現在の mail.log_current 
ファイルの名前を mail.log_yesterday に変更してから、新しい 
mail.log_current ファイルを開始します。connection.log* ファイルに対しても

同様の処理が行われます。

LOG_MESSAGES_SYSLOG オプションを 1 に設定すると、MTA ログメッセージを 
syslog (UNIX) に送ることができます。0 はデフォルトで、syslog ( イベントログ ) ロ
グを実行しないことを示します。



第 3 部 : サービスログ (MTA)

第 17 章 ログ記録とログ解析 585

その他の MTA ログオプションを指定するには
ログが有効になっているときに与えられる基本的な情報のほかにも、MTA オプショ

ンファイルにさまざまな LOG_* MTA オプションを設定することにより、オプション

の情報フィールドを含めることができます。オプションファイルの詳細については、
『Messaging Server リファレンスマニュアル』を参照してください。

• LOG_MESSAGE_ID : エントリとメッセージの相関関係を示すことができます。

• LOG_FILENAME : 特定のメッセージファイルの配信試行回数を、即座に確認しやす
くなります。また、MTA が複数の受取人宛のメッセージを、どのような場合に
別々のメッセージファイルに分割してディスク上に保存するのかを知る際にも役
立ちます。

• LOG_CONNECTION : TCP/IP 接続とメッセージトラフィックのログが記録されま
す。接続のログエントリは、デフォルトでは mail.log* ファイルに書き込まれま
すが、connection.log* ファイルに書き込むこともできます。
SEPARATE_CONNECTION_LOG オプションを参照してください。

• SEPARATE_CONNECTION_LOG : 接続のログエントリを connection.log ファイル
に書き込むように指定する際に使用します。

• LOG_PROCESS : LOG_CONNECTION とともに使用すると、接続エントリとそれに対
応するメッセージエントリの相関関係をプロセス ID によって示すことができま
す。

• LOG_USERNAME : メールをキューに入れるプロセスに関連付けられたユーザー名を 
mail.log ファイルに保存するかどうかを制御します。SASL (SMTP AUTH) を使
用している SMTP 送信の場合は、ユーザー名フィールドが認証ユーザー名 ( プレ
フィックスとしてアスタリスクが付いたもの ) になります。

MTA ログエントリの形式
MTA ログファイルは、ASCII テキストとして記述されます。デフォルトでは、次に示

すように、各ログファイルエントリには 8 個または 9 個のフィールドがあります。

19-Jan-1998 19:16:57.64 l tcp_local E 1 adam@sesta.com
rfc822;marlowe@siroe.com marlowe@siroe.com 

ログエントリには以下の情報が含まれています。

1. エントリが記録された日付と時刻 ( 例 : 19-Jan-1998 19:16:57.64)。

2. ソースチャネルのチャネル名 ( 上の例では l)。
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3. 宛先チャネルのチャネル名 ( 上の例では tcp_local)。SMTP チャネルの場合、
LOG_CONNECTION が有効になっているときは、プラス記号「+」が SMTP サー
バーの受信を示し、マイナス記号「-」が SMTP クライアント経由の送信を示しま
す。

4. エントリのタイプ (E)。表 17-6 を参照。

5. メッセージのサイズ (1)。デフォルトではキロバイト単位で表されますが、MTA 
オプションファイルで BLOCK_SIZE キーワードを使用して単位を変更することも
できます。

6. エンベロープ From: アドレス (adam@sesta.com)。通知メッセージのようにエン
ベロープ From: アドレスが空のメッセージの場合、このフィールドは空白になり
ます。

7. エンベロープ To: アドレスの元の形式 (marlowe@siroe.com)。

8. エンベロープ To: アドレスのアクティブな ( 現在の ) 形式 (marlowe@siroe.com)。

9. 配信ステータス (SMTP チャネルのみ )。

表 17-6 に、ログエントリのコードを示します。

表 17-6 ログエントリのコード

エントリ 説明

D キューからの取り出しに成功

DA SASL ( 認証 ) でのキューからの取り出しに成功

DS TLS ( セキュリティ ) でのキューからの取り出しに成功

DSA TLS および SASL ( セキュリティと認証 ) でのキューからの取り出しに
成功

E エンキュー

EA SASL ( 認証 ) でキューに入れることに成功

ES TLS ( セキュリティ ) でキューに入れることに成功

ESA TLS および SASL ( セキュリティと認証 ) でキューに入れることに成功

J キューに入れる試行の拒否 ( スレーブチャネルプログラムによる拒否 )

Q キューからの取り出しで一時的な失敗

R キューからの取り出し試行で受取人アドレスの拒否 ( マスターチャネ
ルプログラムによる拒否 )、失敗または差し戻しメッセージの生成

W メッセージはまだ配信されていないが、キューに残っていて再配信が
試行されていることを元の差出人に通知するために送信された警告
メッセージ 



第 3 部 : サービスログ (MTA)

第 17 章 ログ記録とログ解析 587

LOG_CONNECTION、LOG_FILENAME、LOG_MESSAGE_ID、LOG_NOTARY、

LOG_PROCESS、および LOG_USERNAME がすべて有効になっている場合、形式は次に示

されているようになります。この例のログエントリ行は改行されて表示されています
が、実際のログエントリは 1 行で記述されます。

前述の説明に含まれていない追加のフィールドは、以下のとおりです。

1. チャネルプロセスを実行しているノードの名前 ( 例では HOSTA)。

2. プロセス ID (16 進数 ) と、その後ろに続くピリオド ( ドット ) 文字とカウント。マ
ルチスレッドのチャネルエントリ (tcp_* チャネルエントリなど ) の場合は、プ
ロセス ID とカウントの間にスレッド ID も挿入されています。上の例では、プロ
セス ID は 2e2d.2.1 です。

3. メッセージの NOTARY ( 配達証明書要求 ) フラグ。整数値で表記 ( 例では 276) し
ます。

4. MTA キュー領域内のファイル名 ( 例では 
/imta/queue/l/ZZ01IWFY9ELGWM00094D.00)。

5. メッセージ ID ( 例では <01IWFVYLGTS499EC9Y@siroe.com>)。

Z 数人の受取人に対しては成功したが、この受取人に対しては一時的に
失敗。すべての受取人の元のメッセージファイルはキューから取り出
され、それに代わって新しいメッセージファイルが入れられ、その他
の失敗した受取人がすぐにキューに入れられる

SMTP チャネルの LOG_CONNECTION + または － エントリ

C 接続終了

O 接続開始

X 接続拒否

Y 接続が確立される前に試行に失敗

I ETRN コマンド受信

19-Jan-1998 13:13:27.10 HOSTA 2e2d.2.1 tcp_local l
E 1 service@siroe.com rfc822;adam@sesta.com
adam 276 /imta/queue/l/ZZ01IWFY9ELGWM00094D.00
<01IWFVYLGTS499EC9Y@siroe.com> inetmail 
siroe.com (siroe.com [192.160.253.66])

表 17-6 ログエントリのコード ( 続き )

エントリ 説明
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6. 実行プロセスの名前 ( 例では inetmail)。UNIX での SMTP サーバーなどのディ
スパッチャプロセスの場合、通常は inetmail (SASL を使用しなかった場合 ) に
なります。

7. 接続情報 ( 例では siroe.com (siroe.com [192.160.253.66])。接続情報は、
送信システムが HELO/EHLO 行に示す名前 ( 受信 SMTP メッセージの場合 ) や、
チャネルの正規のホスト名 ( 他の種類のチャネルの場合 ) など、送信システムまた
はチャネル名で構成されています。TCP/IP チャネルの場合、送信システムの

「実際の」名前、つまり、DNS リバース検索によってレポートされるシンボリッ
ク名や IP アドレスは、ident* チャネルキーワードを使用して括弧内にレポート
することもできます。291 ページの「IDENT 検索」を参照してください。この例
では、DNS によって見つかった名前と IP アドレスの両方を表示するように指定
するキーワードの 1 つ ( たとえば、デフォルトの identnone キーワード ) が使用
されていると仮定しています。

MTA ログファイルを管理する
毎晩午前 0 時頃に実行されるメッセージ返送ジョブは、累積されたログファイル 
mail.log に既存の mail.log_yesterday を追加し、現在の mail.log_current 
ファイルの名前を mail.log_yesterday に変更してから、新しい 
mail.log_current ファイルを開始します。connection.log* ファイルに対しても

同様の処理が行われます。

MTA は自動的にロールオーバーを実行して現在のファイルを維持しますが、エント

リが累積される mail.log ファイルは、ファイルのバックアップ、切り捨て、削除な

どのタスクのポリシーを決めて管理する必要があります。

ログファイルの管理方法を検討するときは、MTA の定期的な返送ジョブが、サイト

が提供する msg_svr_base/bin/daily_cleanup プロシージャ ( 存在する場合 ) を実行

することに注意してください。このため、サイトによっては独自のクリーンアップ方
法を提供していることもあります。たとえば、古い mail.log ファイルの名前を週に 
1 回 ( または月に 1 回 ) 変更するなどです。
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MTA メッセージログの例
MTA メッセージファイルにログ記録されるフィールドの形式とフィールドのリスト

は、設定したログオプションによって異なります。ここでは、いくつかの典型的なロ
グエントリの解釈の例を示します。その他のオプションのフィールドについては、585 
ページの「その他の MTA ログオプションを指定するには」を参照してください。

ログファイルを確認するときは、通常のシステムでは一度に多くのメッセージが処理
されていることに留意してください。通常、特定のメッセージに関連するエントリは、
同時に処理されているその他のメッセージに関連するエントリの間に散らばっていま
す。基本的なログ情報は、MTA を通過するメッセージの数が全部でいくつあるかを

把握するのに役立ちます。

同じ受取人への同じメッセージに関連する特定のエントリを関連付ける場合は、
LOG_MESSAGE_ID を有効にします。特定のメッセージを MTA キュー領域にある特定

のファイルと関連付けたり、エントリを見てキューからの取り出しに成功していない
特定のメッセージの配信を何回試行したかを確認する場合は、LOG_FILENAME を有効

にします。SMTP メッセージ (TCP/IP チャネル経由で処理されるメッセージ ) の場合、

リモートシステムとの TCP 接続を送信メッセージと関連付けるには、LOG_PROCESS 
と何らかのレベルの LOG_CONNECTION を有効にします。

ローカルユーザーが送信 TCP/IP チャネルからインターネットなどにメッセージを送

信する場合に見られる、基本的なログエントリの例を次に示します。この例では、
LOG_CONNECTION が有効になっています。(1) と (2) の行は 1 つのエントリで、実際の

ログファイルでは 1 行で記述されます。同様に、(3) ～ (7) の行も 1 つのエントリで、

実際のログファイルでは 1 行で記述されます。

コード例 17-1 ログ : ローカルユーザーが送信メッセージを送った場合

注 ここではログファイルエントリが複数行にわたって表示されていますが、
実際のログファイルエントリは 1 行で記述されます。

19-Jan-1998 19:16:57.64 l tcp_local  E 1 (1)
adam@sesta.com rfc822;marlowe@siroe.com marlowe@siroe.com (2)

 
19-Jan-1998 19:17:01.16 tcp_local D 1 (3)
adam@sesta.com rfc822;marlowe@siroe.com marlowe@siroe.com (4)
dns;thor.siroe.com
(TCP|206.184.139.12|2788|192.160.253.66|25) (5)
(THOR.SIROE.COM -- Server ESMTP [iMS V5.0 #8694]) (6)
smtp;250 2.1.5 marlowe@siroe.com and options OK. (7)
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1. この行は、ブロックメッセージ (1) をチャネル 1 からチャネル tcp_local の
キューに入れたときの日付と時刻 (E) を示します。

2. この部分は、実際にはログファイルでは (1) と同じ行に表示されます。ここでは印
刷上の理由から改行されています。エンベロープ From: アドレス ( この例では 
adam@sesta.com) と、エンベロープ To: アドレスの元のバージョンと現在のバー
ジョン ( この例では marlowe@siroe.com) を示しています。

3. ブロックメッセージ (1) を tcp_local チャネルのキューから取り出したときの日
付と時刻 (D) を示しています。つまり、tcp_local チャネルがリモートの SMTP 
サーバーへの送信に成功したことを示しています。

4. エンベロープ From: アドレス、元のエンベロープ To: アドレス、および現在の形
式のエンベロープ To: アドレスを示しています。

5. 接続先の実際のシステムの名前が DNS で thor.siroe.com であること、ローカ
ルの送信システムの IP アドレスが 206.184.139.12 で、ポート 2788 から送信されて
いること、リモートの宛先システムの IP アドレスが 192.160.253.66 で、接続ポー
トが 25 であることを示しています。

6. リモートの SMTP サーバーの SMTP 見出し行を示しています。

7. このアドレスに返された SMTP ステータスコードを示しています。250 は基本的
な SMTP 成功コードであり、このリモート SMTP サーバーは拡張 SMTP ステータ
スコードと追加テキストで応答しています。

コード例 17-2 はコード例 17-3 に示されているログエントリと似ていますが、

LOG_FILENAME=1 および LOG_MESSAGE_ID=1 を設定することによって、ファイル名

とメッセージ ID を含む追加の情報もログ記録されています。(1) と (2) を参照してく

ださい。特に、メッセージ ID は、エントリとそれに関連するメッセージの相関関係

を示すために使われます。

コード例 17-2 ログ : オプションのログフィールドを含む場合

19-Jan-1998 19:16:57.64 l tcp_local  E 1 
adam@sesta.com rfc822;marlowe@siroe.com marlowe@siroe.com
/imta/queue/tcp_local/ZZ01ISKLSKLZLI90N15M.00

<01ISKLSKC2QC90N15M@sesta.com> (1)
 
19-Jan-1998 19:17:01.16 tcp_local D 1 
adam@sesta.com rfc822;marlowe@siroe.com marlowe@siroe.com
/imta/queue/tcp_local/Z01ISKLSKLZLI90N15M.00

<01ISKLSKC2QC90N15M@sesta.com> (2)
dns;thor.siroe.com (TCP|206.184.139.12|2788|192.160.253.66|25)
(THOR.SIROE.COM -- Server ESMTP [iMS V5.0 #8694])
smtp;250 2.1.5 marlowe@siroe.com and options OK. 
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コード例 17-3 は、LOG_FILENAME=1、LOG_MESSAGE_ID=1、および 
LOG_CONNECTION=1 を有効にして、複数の受取人に送信する例を示しています。ここ

では、ユーザー adam@sesta.com が MTA メーリングリスト test-list@sesta.com 
に送信し、それが bob@sesta.com、carol@varrius.com、および 
david@varrius.com に展開されています。それぞれの受取人の元のエンベロープ To: 
アドレスはすべて test-list@sesta.com ですが、現在のエンベロープ To: アドレス

はそれぞれの受取人ごとに異なるアドレスであることに注意してください。2 つの

ファイル ( チャネル l と送信チャネル tcp_local 用 ) がありますが、メッセージ ID 
は同じです。
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コード例 17-3 ログ : リストに送信する場合

コード例 17-4 は、存在しないドメイン ( ここでは very.bogus.com) に送信しようと

したことを示しています。つまり、存在しないことが MTA の書き換えルールによっ

て通知されないドメイン名であり、また、送信 TCP/IP チャネルに一致するドメイン

名に送信しようとしました。この例では、LOG_FILENAME=1 と LOG_MESSAGE_ID=1 
という MTA オプションが設定されていると仮定しています。

19-Jan-1998 20:01:44.10 l  l E 1 
adam@sesta.com rfc822;test-list@sesta.com bob
imta/queue/l/ZZ01ISKND3DE1K90N15M.00
<01ISKND2H8MS90N15M@sesta.com> 
 
19-Jan-1998 20:01:44.81 l tcp_local  E 1 
adam@sesta.com rfc822;test-list@sesta.com carol@varrius.com
imta/queue/tcp_local/ZZ01ISKND2WS1I90N15M.00
<01ISKND2H8MS90N15M@sesta.com> 
 
19-Jan-1998 20:01:44.81 l tcp_local  E 1 
adam@sesta.com rfc822;test-list@sesta.com david@varrius.com
imta/queue/tcp_local/ZZ01ISKND2WS1I90N15M.00
<01ISKND2H8MS90N15M@sesta.com> 
 
19-Jan-1998 20:01:50.69 l  D 1 
adam@sesta.com rfc822;test-list@sesta.com bob
imta/queue/l/ZZ01ISKND3DE1K90N15M.00
<01ISKND2H8MS90N15M@sesta.com> 
 
19-Jan-1998 20:01:57.36 tcp_local D 1 
adam@sesta.com rfc822;test-list@sesta.com carol@varrius.com
imta/queue/tcp_local/ZZ01ISKND2WS1I90N15M.00
<01ISKND2H8MS90N15M@sesta.com> 
dns;gw.varrius.com (TCP|206.184.139.12|2788|192.160.253.66|25)
(gw.varrius.com -- SMTP Sendmail)
smtp;250 OK. 
 
19-Jan-1998 20:02:06.14 tcp_local D 1 
adam@sesta.com rfc822;test-list@sesta.com david@varrius.com
imta/queue/tcp_local/ZZ01ISKND2WS1I90N15M.00
<01ISKND2H8MS90N15M@sesta.com> 
dns;gw.varrius.com (TCP|206.184.139.12|2788|192.160.253.66|25)
(gw.varrius.com -- SMTP Sendmail)
smtp;250 OK. 
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TCP/IP チャネルが作動していて、DNS のドメイン名をチェックしているとき、DNS 
はそのような名前は存在しないというエラーを返します。(5) の「拒否」エントリ (R) 
のように DNS はエラーを返し、(6) のようにドメイン名が不正であることを示します。

メッセージが発行されたあとでアドレスが拒否されたため、MTA は元の差出人への

返送メッセージを生成します。MTA は新しい拒否メッセージを元の差出人のキュー

に入れ (1)、元の送信メッセージを削除する ((5) の R エントリ ) 前にポストマスターに

コピーを送信します (4)。

(2) と (8) に示すように、返送メッセージなどの通知メッセージには空のエンベロープ 
From: アドレスがあります。エンベロープ From: フィールドは空白で示されています。

MTA が生成した返送メッセージが 初にキューに入れられることにより、新しい通

知メッセージのメッセージ ID の後ろに元のメッセージのメッセージ ID が表示されま

す (3)。( この情報は MTA で常に利用できるわけではないが、利用できる場合は、失

敗した送信メッセージに対応するログエントリを、通知メッセージに対応するログエ
ントリに関連付けることができる。) この通知メッセージは、プロセスチャネルの

キューに入れられたあと、該当する宛先チャネルのキューに入れられます (7)。
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コード例 17-4 ログ : 存在しないドメインに送信する場合

19-JAN-1998 20:49:04 l tcp_local  E 1 
adam@sesta.com rfc822;user@very.bogus.com user@very.bogus.com
imta/queue/tcp_local/ZZ01ISKP0S0LVQ94DU0K.00
<01ISKP0RYMAS94DU0K@SESTA.COM> 
 
19-JAN-1998 20:49:33 tcp_local  process E 1  (1)
rfc822;adam@sesta.com adam@sesta.com  (2)
imta/queue/process/ZZ01ISKP0S0LVQ94DTZB.00
<01ISKP22MW8894DTAS@SESTA.COM>,<01ISKP0RYMAS94DU0K@SESTA.COM>  (3)

 
19-JAN-1998 20:49:33 tcp_local  process E 1  (4)
rfc822;postmaster@sesta.com postmaster@sesta.com
imta/queue/process/ZZ01ISKP0S0LVQ94DTZB.00
<01ISKP22MW8894DTAS@SESTA.COM>,<01ISKP0RYMAS94DU0K@SESTA.COM>
 
19-JAN-1998 20:50:07 tcp_local R 1  (5)
adam@sesta.com rfc822;user@very.bogus.com user@very.bogus.com
imta/queue/tcp_local/ZZ01ISKP0S0LVQ94DU0K.00
<01ISKP0RYMAS94DU0K@SESTA.COM> 
Illegal host/domain name found  (6)

19-JAN-1998 20:50:08 process l E 3  (7)
rfc822;adam@sesta.com adam  (8)
imta/queue/l/ZZ01ISKP23BUQS94DTYL.00
<01ISKP22MW8894DTAS@SESTA.COM> 
 
19-JAN-1998 20:50:08 process l E 3 
rfc822;postmaster@sesta.com postmaster
imta/queue/l/ZZ01ISKP23BUQS94DTYL.00
<01ISKP22MW8894DTAS@SESTA.COM> 
 
19-JAN-1998 20:50:12 l  D 3 
rfc822;adam@sesta.com adam
imta/queue/l/ZZ01ISKP23BUQS94DTYL.00
<01ISKP22MW8894DTAS@SESTA.COM> 
 
19-JAN-1998 20:50:12 l  D 3 
rfc822;postmaster@sesta.com postmaster
imta/queue/l/ZZ01ISKP23BUQS94DTYL.00
<01ISKP22MW8894DTAS@SIROE.COM> 
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コード例 17-5 は、リモートシステムの不正アドレスに送信しようとした場合の例を示

しています。この例では、LOG_FILENAME=1 および LOG_MESSAGE_ID=1 という MTA 
オプションと、LOG_BANNER=1 および LOG_TRANSPORTINFO=1 というチャネルオプ

ションが設定されていると仮定しています。(1) の拒否エントリ (R) に注意してくださ

い。コード例 17-4 の拒否エントリとは異なり、この例の拒否エントリではリモートシ

ステムに接続されたことが示されており、また、(2)、(3) にリモート SMTP サーバー

が発行した SMTP エラーコードが示されています。(2) に示されている情報は、

LOG_BANNER=1 および LOG_TRANSPORTINFO=1 というチャネルオプションが設定され

ていることを前提としています。
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コード例 17-5 ログ : 存在しないリモートユーザーに送信する場合

20-JAN-1998 13:11:05 l tcp_local  E 1 
adam@sesta.com rfc822;nonesuch@siroe.com nonesuch@siroe.com
imta/queue/tcp_local/ZZ01ISLNBB1JOE94DUWH.00
<01ISLNBAWV3094DUWH@sesta.com> 
 
20-JAN-1998 13:11:08 tcp_local  process E 1 
rfc822;adam@sesta.com adam@sesta.com
imta/queue/process/ZZ01ISLNBB1JOE94DSGB.00
<01ISLNBFKIDS94DUJ8@sesta.com>,<01ISLNBAWV3094DUWH@sesta.com>
 
20-JAN-1998 13:11:08 tcp_local  process E 1 
rfc822;postmaster@sesta.com postmaster@sesta.com
imta/queue/process/ZZ01ISLNBB1JOE94DSGB.00
<01ISLNBFKIDS94DUJ8@sesta.com>,<01ISLNBAWV3094DUWH@sesta.com>
 
20-JAN-1998 13:11:11 tcp_local R 1 (1)
adam@sesta.com rfc822;nonesuch@siroe.com nonesuch@siroe.com
imta/queue/tcp_local/ZZ01ISLNBB1JOE94DUWH.00
<01ISLNBAWV3094DUWH@sesta.com> 
dns;thor.siroe.com
(TCP|206.184.139.12|2788|192.160.253.66|25) (2)
(THOR.SIROE.COM -- Server ESMTP [iMS V5.0 #8694])
smtp; 553 unknown or illegal user: nonesuch@siroe.com (3)

 
20-JAN-1998 13:11:12 process l E 3 
rfc822;adam@sesta.com adam
imta/queue/l/ZZ01ISLNBGND1094DQDP.00
<01ISLNBFKIDS94DUJ8@sesta.com> 
 
20-JAN-1998 13:11:12 process l E 3 
rfc822;postmaster@sesta.com postmaster
imta/queue/l/ZZ01ISLNBGND1094DQDP.00
<01ISLNBFKIDS94DUJ8@sesta.com> 
 
20-JAN-1998 13:11:13 l  D 3 
rfc822;adam@sesta.com adam@sesta.com
imta/queue/l/ZZ01ISLNBGND1094DQDP.00
<01ISLNBFKIDS94DUJ8@sesta.com> 
 
20-JAN-1998 13:11:13 l  D 3 
rfc822;postmaster@sesta.com postmaster@sesta.com
imta/queue/l/ZZ01ISLNBGND1094DQDP.00
<01ISLNBFKIDS94DUJ8@sesta.com> 
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コード例 17-6 に、MTA リモート側のメッセージ送信の試行を拒否した場合のログエ

ントリを示します。( この例では、有効になっている LOG_* オプションがないと仮定

されているため、基本的なフィールドだけがエントリにログ記録されている。
LOG_CONNECTION オプションを有効にすると、J エントリなどにその他の情報フィー

ルドが追加される。) この例は、ORIG_SEND_ACCESS マッピングを使って SMTP リ
レーブロッキング (437 ページの「SMTP リレーブロッキングを設定する」を参照 ) が
設定されている MTA の場合の例です。

ORIG_SEND_ACCESS

! ...多数のエントリを省略 ...
!

tcp_local|*|tcp_local|* $NRelaying$ not$ permitted

alan@very.bogus.com は内部アドレスではありません。したがって、リモートユー

ザー harold@varrius.com が MTA システムを介してリモートユーザー 
alan@very.bogus.com にリレーしようとしても、拒否されます。

コード例 17-6 ログ : リモート側のメッセージ送信試行が拒否される場合

1. このログは、MTA がリモート側のメッセージ送信の試行を拒否した日付と時刻を
示しています。拒否は J レコードで示されています。コード例 17-4 とコード例 
17-5 で示されているように、MTA チャネルがメッセージを送信しようとして拒否
され、それが R レコードで示されています。

2. 試行されたエンベロープ From: および To: アドレスが示されています。この場合、
利用できる元のエンベロープ To: 情報がなかったため、フィールドは空です。

3. このエントリには、MTA がリモート ( 試行した差出人 ) 側に発行した SMTP エ
ラーメッセージが含まれています。

コード例 17-7 に、メッセージを 初の試行で配信できなかったために、MTA が何度

もメッセージを送信しようとする場合のログエントリの例を示します。この例では、
LOG_FILENAME=1 と LOG_MESSAGE_ID=1 というオプションが設定されていると仮定

しています。

28-May-1998 12:02:23 tcp_local J 0 (1)
harold@varrius.com rfc822; alan@very.bogus.com (2)
550 5.7.1 Relaying not permitted:alan@very.bogus.com (3)



第 3 部 : サービスログ (MTA)

598  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

コード例 17-7 ログ : 配信試行が複数回行われた場合

1. メッセージは tcp_internal チャネルに入ります。これは、おそらく POP また
は IMAP クライアント、または SMTP リレーとして MTA を使用している組織内
の別のホストから来たものです。MTA はこれを、送信 tcp_local チャネルの
キューに入れます。

2. 初の配信試行に失敗しています。これは Q エントリで示されています。

15-Jan-1998 10:31:05.18 tcp_internal tcp_local E 3 (1)
adam@hosta.sesta.com rfc822;user@some.org user@some.org
imta/queue/tcp_local/ZZ01IS3D2ZP7FQ9UN54R.00
<01IRUD7SVA3Q9UN2D4@sesta.com> 
 
15-Jan-1998 10:31:10.37 tcp_local Q 3 (2)
adam@hosta.sesta.com rfc822;user@some.org user@some.org
imta/queue/tcp_local/ZZ01IS3D2ZP7FQ9UN54R.00 (3)
<01IRUD7SVA3Q9UN2D4@sesta.com> 
TCP active open: Failed connect()  Error: no route to host (4)

 
...several hours worth of entries...
 
15-Jan-1998 12:45:39.48 tcp_local Q 3 (5)
adam@hosta.sesta.com rfc822;user@some.org user@some.org
imta/queue/tcp_local/ZY01IS3D2ZP7FQ9UN54R.00 (6)
<01IRUD7SVA3Q9UN2D4@sesta.com> 
TCP active open: Failed connect()  Error:no route to host
 
...several hours worth of entries...
 
15-Jan-1998 16:45:24.72 tcp_local Q 3 
adam@hosta.sesta.com rfc822;user@some.org user@some.org
imta/queue/tcp_local/ZX01IS67NY4RRK9UN7GP.00 (7)
<01IRUD7SVA3Q9UN2D4@sesta.com> 
TCP active open: Failed connect() Error: connection refused (8)

 
...several hours worth of entries...
 
15-Jan-1998 20:45:51.55 tcp_local D 3 (9)
adam@hosta.sesta.com rfc822;user@some.org user@some.org
imta/queue/tcp_local/ZX01IS67NY4RRK9UN7GP.00
<01IRUD7SVA3Q9UN2D4@sesta.com> 
dns;host.some.org (TCP|206.184.139.12|2788|192.1.1.1|25)
(All set, fire away)
smtp; 250 Ok
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3. これが 初の配信試行であることは、ZZ* ファイル名からわかります。

4. この配信試行は、TCP/IP パッケージがリモート側への経路を見つけられなかっ
たために失敗しました。コード例 17-4 とは異なり、DNS は宛先ドメイン名 
some.org を否定しません。「no route to host」というエラーは、送信側と受信側
の間にネットワーク上の問題があることを示しています。

5. MTA の定期的なジョブの次の実行時に、配信が再試行され、再び失敗していま
す。

6. ここでファイル名が ZY* になり、2 回目の試行であることを示しています。

7. ファイル名が ZX* になり、3 回目の失敗した試行であることを示しています。

8. 定期的なジョブが配信を再試行し、再び失敗しています。ただし、ここでは 
TCP/IP パッケージがリモートの SMTP サーバーに接続できなかったことが示さ
れているのではなく、リモートの SMTP サーバーが接続を受け入れないことを示
しています。リモート側のネットワーク上の問題は解決されても、SMTP サー
バーをまだ起動していない、またはその SMTP サーバーのメッセージ処理が追い
つかないなどの理由で、MTA が接続しようとした時点で接続が受け入れられな
かったことが考えられます。

9. メッセージがキューから取り出されています。

コード例 17-8 に、メッセージが変換チャネルを通過する場合の例を示します。このサ

イトには、以下のような CONVERSIONS マッピングテーブルがあると仮定していま

す。

CONVERSIONS

IN-CHAN=tcp_local;OUT-CHAN=l;CONVERT Yes 

この例では、LOG_FILENAME=1 と LOG_MESSAGE_ID=1 というオプションが設定され

ていると仮定しています。
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コード例 17-8 ログ : 変換チャネルを通過する受信 SMTP メッセージ

1. 外部ユーザー amy@siroe.edu からのメッセージがチャネル l の受取人 
bert@sesta.com に届きました。しかし、CONVERSIONS マッピングエントリによ
り、このメッセージは直接チャネル l には送られず、 初に変換チャネルの
キューに入れられます。

2. 変換チャネルが実行され、メッセージがチャネル l のキューに入れられます。

3. 変換チャネルはメッセージをキューから取り出す ( 古いメッセージファイルを削
除する ) ことができます。

4. 後に、チャネル l のキューからメッセージが取り出され ( 配信され ) ています。

コード例 17-9 に、LOG_CONNECTION=3 によって接続ログが有効になっているときの

送信メッセージのログ出力を示します。この例では、LOG_PROCESS=1、

LOG_MESSAGE_ID=1、および LOG_FILENAME=1 も設定されていると仮定されていま

す。この例は、ユーザー adam@sesta.com が 3 人の受取人 
(bobby@hosta.sesta.com、carl@hosta.sesta.com、および 
dave@hostb.sesta.com) に同じメッセージ ( 各メッセージコピーのメッセージ ID は
同じ ) を送信している場合を示しています。この例では、メッセージが single_sys 
チャネルキーワードで示された tcp_local チャネル ( 普段使用しているチャネル ) か
ら送信されていると仮定しています。したがって、(1)、(2)、(3) で示されているよう

04-Feb-1998 00:06:26.72 tcp_local  conversion E 9 (1)
amy@siroe.edu rfc822;bert@sesta.com bert@sesta.com
imta/queue/conversion/ZZ01IT5UAMZ4QW98518O.00
<01IT5UALL14498518O@siroe.edu> 
 
04-Feb-1998 00:06:29.06 conversion l E 9 (2)
amy@siroe.edu rfc822;bert@sesta.com bert
imta/queue/l/ZZ01IT5UAOXLDW98509E.00 
<01IT5STUMUFO984Z8L@siroe.edu>
 
04-Feb-1998 00:06:29.31 conversion  D 9 (3)
amy@siroe.edu rfc822;bert@sesta.com bert
imta/queue/conversion/ZZ01IT5UAMZ4QW98518O.00
<01IT5UALL14498518O@siroe.edu> 
 
04-Feb-1998 00:06:32.62 l  D 9 (4)
amy@siroe.edu rfc822;bert@siroe.com bert
imta/queue/l/ZZ01IT5UAOXLDW98509E.00
<01IT5STUMUFO984Z8L@siroe.edu> 
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に、それぞれの受取人に対して、別々のメッセージファイルが別々のホスト名のディ
スク上に作成されます。bobby@hosta.sesta.com と carl@hosta.sesta.com の受

取人は同じメッセージファイルに保存されますが、dave@hostb.sesta.com の受取

人は別のメッセージファイルに保存されます。

コード例 17-9 ログ : 送信接続ログ

19-Feb-1998 10:52:05.41 1e488.0 l tcp_local  E 1 
adam@sesta.com rfc822;bobby@hosta.sesta.com bobby@hosta.sesta.com
imta/queue/tcp_local/ZZ01ITRF7BO388000FCN.00 (1)
<01ITRF7BDHS6000FCN@SESTA.COM> 

19-Feb-1998 10:52:05.41 1e488.0 l tcp_local  E 1 
adam@sesta.com rfc822;carl@hosta.sesta.com carl@hosta.sesta.com
imta/queue/tcp_local/ZZ01ITRF7BO388000FCN.00 (2)
<01ITRF7BDHS6000FCN@SESTA.COM> 

19-Feb-1998 10:52:05.74 1e488.1 l tcp_local  E 1 
adam@sesta.com rfc822;dave@hostb.sesta.com dave@hostb.sesta.com
imta/queue/tcp_local/ZZ01ITRF7C11FU000FCN.00 (3)
<01ITRF7BDHS6000FCN@SESTA.COM> 

19-Feb-1998 10:52:10.79 1f625.2.0 tcp_local  - O (4)
TCP|206.184.139.12|5900|206.184.139.66|25
SMTP/hostb.sesta.com/mailhub.sesta.com (5)

19-Feb-1998 10:52:10.87 1f625.3.0 tcp_local  - O (6)
TCP|206.184.139.12|5901|206.184.139.70|25
SMTP/hosta.sesta.com/hosta.sesta.com (7)
 
19-Feb-1998 10:52:12.28 1f625.3.1 tcp_local D 1 
adam@sesta.com rfc822;bobby@hosta.sesta.com bobby@hosta.sesta.com
imta/queue/tcp_local/ZZ01ITRF7BO388000FCN.00
<01ITRF7BDHS6000FCN@SESTA.COM> 
hosta.sesta.com dns;hosta.sesta.com (8)
(TCP|206.184.139.12|5901|206.184.139.70|25)
(hosta.sesta.com -- Server ESMTP [iMS V5.0 #8790])
(TCP|206.184.139.12|5901|206.184.139.70|25)
smtp;250 2.1.5 bobby@hosta.sesta.com and options OK. 
 
19-Feb-1998 10:52:12.28 1f625.3.1 tcp_local D 1 
adam@sesta.com rfc822;carl@hosta.sesta.com carl@hosta.sesta.com
imta/queue/tcp_local/ZZ01ITRF7BO388000FCN.00
<01ITRF7BDHS6000FCN@SESTA.COM> 
hosta.sesta.com dns;hosta.sesta.com
(TCP|206.184.139.12|5901|206.184.139.70|25)
(hosta.sesta.com -- Server ESMTP [iMS V5.0 #8790])
(TCP|206.184.139.12|5901|206.184.139.70|25)
smtp;250 2.1.5 carl@hosta.sesta.com and options OK. 
 
19-Feb-1998 10:52:12.40 1f625.3.2 tcp_local - C (9)
TCP|206.184.139.12|5901|206.184.139.70|25
SMTP/hosta.sesta.com/hosta.sesta.com
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1. 1 人目の受取人へのメッセージがキューに入れられます。

2. 次に、2 人目の受取人へのメッセージがキューに入れられます。

3. 後に、3 人目の受取人へのメッセージがキューに入れられます。

4. LOG_CONNECTION=3 が設定されているため、MTA がこのエントリを書き込みま
す。マイナス記号「-」は、このエントリが送信接続であることを示しています。
O」は、このエントリが接続開始に対応することを意味しています。この接続開始
はスレッド 2 とスレッド 3 によって実行されていますが、これらの接続開始に対
するマルチスレッド TCP/IP チャネルに同じプロセスが使用されているため、プ
ロセス ID は同じ (1f625) であることに注意してください。

5. 2 つの異なるリモートシステムに接続するため、別々のスレッドにあるマルチス
レッド SMTP クライアントがそれぞれの接続を開いています。 初の接続はこの
エントリで、2 番目の接続は 7 に示されています。エントリのこの部分には、送
信側と受信側の IP 番号とポート番号、および 初のホスト名と DNS 検索で見つ
かったホスト名の両方が示されています。SMTP/initial-host/dns-host には、 初の
ホスト名と、DNS MX レコード検索を実行したあとで使用されるホスト名が表示
されています。mailhub.sesta.com は、hostb.sesta.com の MX サーバーであ
ることがわかります。

6. マルチスレッド SMTP クライアントが、別のスレッドで 2 番目のシステムとの接
続を開いています ( プロセスは同じ )。

7. 2 つの異なるリモートシステムに接続するため、別々のスレッドにあるマルチス
レッド SMTP クライアントがそれぞれの接続を開いています。2 番目の接続はこ
のエントリで、 初の接続は上記の 5 に示されています。エントリのこの部分に
は、送信側と受信側の IP 番号とポート番号、および 初のホスト名と DNS 検索
で見つかったホスト名の両方が示されています。この例では、hosta.sesta.com 
というシステムがメールを直接受信することがわかります。

8. この例に示されているように、特定の接続エントリのほか、LOG_CONNECTION=3 
によって接続に関連する情報が標準のメッセージエントリに組み込まれます。

19-Feb-1998 10:52:13.01 1f625.2.1 tcp_local D 1 
adam@sesta.com rfc822;dave@hostb.sesta.com dave@hostb.sesta.com
imta/queue/tcp_local/ZZ01ITRF7C11FU000FCN.00
<01ITRF7BDHS6000FCN@SESTA.COM> 
mailhub.sesta.com dns;mailhub.sesta.com
(TCP|206.184.139.12|5900|206.184.139.66|25)
(MAILHUB.SESTA.COM -- Server ESMTP [iMS V5.0 #8694])
(TCP|206.184.139.12|5900|206.184.139.66|25)
smtp;250 2.1.5 dave@hostb.sesta.com and options OK. 
 
19-Feb-1998 10:52:13.05 1f625.2.2 tcp_local - C (10)
TCP|206.184.139.12|5900|206.184.139.66|25
SMTP/hostb.sesta.com/mailhub.sesta.com
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9. LOG_CONNECTION=3 が設定されているため、MTA がこのエントリを書き込みま
す。メッセージ ( この例では bobby と carl のメッセージ ) がキューから取り出さ
れたあと、接続が終了します。このエントリでは C で示されています。

10. LOG_CONNECTION=3 が設定されているため、MTA がこのエントリを書き込みま
す。メッセージ ( この例では dave のメッセージ ) がキューから取り出されたあ
と、接続が終了します。このエントリでは C で示されています。

コード例 17-10 に、LOG_CONNECTION=3 によって接続ログが有効になっているときの

受信 SMTP メッセージのログ出力を示します。

コード例 17-10 ログ : 受信接続ログ

1. リモートシステムが接続を開きます。「O」は、このエントリが接続開始に対応し
たものであることを示しています。「+」は、このエントリが受信接続であること
を示しています。

2. 接続の IP 番号とポートが示されています。このエントリでは、受信システム ( ロ
グファイルエントリを記録しているシステム ) の IP アドレスは 206.184.139.12、
ポート番号は 25、送信システムの IP アドレスは 192.160.253.66、ポートは 1244 で
す。

3. このエントリは、受信 TCP/IP チャネル (tcp_local) からチャネル l の受取人に
送られるメッセージがキューに入っていることを示しています。
LOG_CONNECTION=3 が有効になっているため、デフォルト以外の情報も含まれて
います。特に、送信システムがその HELO または EHLO 行に示す名前、接続 IP 
番号の DNS リバース検索で見つかった送信システムの名前、および送信システム
の IP アドレスが、すべてログに記録されます。この動作に影響するチャネルキー
ワードについては、第 10 章「チャネル定義を設定する」を参照してください。

4. 受信接続が閉じています。「O」は、このエントリが接続終了に対応したものであ
ることを示しています。「+」は、このエントリが受信接続であることを示してい
ます。

19-Feb-1998 17:02:08.70 tcp_local + O (1)
TCP|206.184.139.12|25|192.160.253.66|1244 SMTP (2)

 
19-Feb-1998 17:02:26.65 tcp_local l E 1 
service@siroe.com rfc822;adam@sesta.com adam
THOR.SIROE.COM (THOR.SIROE.COM [192.160.253.66]) (3)
 
19-Feb-1998 17:02:27.05 tcp_local + C (4)
TCP|206.184.139.12|25|192.160.253.66|1244 SMTP
 
19-Feb-1998 17:02:31.73 l D 1 
service@siroe.com rfc822;adam@sesta.com adam
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ディスパッチャのデバッグとログファイル
ディスパッチャエラーとデバッグ出力 ( 有効になっている場合 ) は、MTA ログディレ

クトリ内の dispatcher.log ファイルに書き込まれます。

デバッグ出力は、ディスパッチャ設定ファイルの DEBUG オプションを使って有効にす

るか、または IMTA_DISPATCHER_DEBUG 環境変数 (UNIX) を使ってプロセスレベルで

有効にすることができます。

DEBUG オプションまたは IMTA_DISPATCHER_DEBUG 環境変数 (UNIX) は、16 進数で 
32 ビットのデバッグマスクを定義するものです。すべてのデバッグ機能を有効にする

には、オプションを 1 に設定するか、またはシステム全体で論理または環境変数を 
FFFFFFFF に定義します。表 17-7 に、各ビットの説明を示します。

表 17-7 ディスパッチャデバッグビット

ビット 16 進値 10 進値 使用目的

 0 x 00001 1 サービスディスパッチャのメインモジュールの基本的なデバッグ

 1 x 00002 2 サービスディスパッチャのメインモジュールの特別なデバッグ

 2 x 00004 4 サービスディスパッチャ設定ファイルのログ処理

 3 x 00008 8 サービスディスパッチャに関するその他の基本的なデバッグ

 4 x 00010 16 サービスの基本的なデバッグ

 5 x 00020 32 サービスの特別なデバッグ

 6 x 00040 64 プロセスに関連するサービスのデバッグ

 7 x 00080 128 使用されていない

 8 x 00100 256 サービスディスパッチャとプロセス通信の基本的なデバッグ

 9 x 00200 512 サービスディスパッチャとプロセス通信の特別なデバッグ

 10 x 00400 1024 パケットレベル通信のデバッグ

 11 x 00800 2048 使用されていない

 12 x 01000 4096 ワーカープロセスの基本的なデバッグ

 13 x 02000 8192 ワーカープロセスの特別なデバッグ

 14 x 04000 16384 その他のワーカープロセスのデバッグ ( 特に接続ハンドオフ )

 15 x 08000 32768 使用されていない

 16 x 10000 65536 サービスディスパッチャ I/O に対するワーカープロセスの基本的なデ
バッグ

 17 x 20000 131072 サービスディスパッチャ I/O に対するワーカープロセスの特別なデバッ
グ
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Solaris のシステムパラメータ

システムのヒープサイズ (datasize) は、ディスパッチャによるスレッドスタックの

使用を考慮して十分なサイズに設定する必要があります。各ディスパッチャサービス
に対して、STACKSIZE*MAX_CONNS を計算し、それらの計算値を合計します。システ

ムのヒープサイズは、この合計値の 2 倍以上でなければなりません。

ディスパッチャ設定ファイルで提供されるディスパッチャサービスは、さまざまなシ
ステムパラメータの必要要件に影響を与えます。

ヒープサイズ ( すなわち、デフォルトの datasize) を表示するには、以下の csh コマ

ンドを使用します。

# limit

または、以下の ksh コマンドを使用します。

# ulimit -a

または、以下のユーティリティを使用します。

# sysdef

 20 x 100000 1048576 統計の基本的なデバッグ

 21 x 200000 2097152 統計の特別なデバッグ

 24 x 1000000 16777216 PORT_ACCESS 拒否を dispatcher.log ファイルにログ

表 17-7 ディスパッチャデバッグビット ( 続き )

ビット 16 進値 10 進値 使用目的
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第 18 章

MTA のトラブルシューティング

この章では、MTA (Message Transfer Agent) のトラブルシューティングのための一般

的なツール、方法、手順について説明します。この章には、以下の節があります。

• 607 ページの「トラブルシューティングの概要」

• 608 ページの「MTA のトラブルシューティングの標準的な手順」

• 619 ページの「一般的な MTA の問題と解決策」

• 632 ページの「一般的なエラーメッセージ」

• 525 ページの「メールボックスとメールボックスデータベースの修復」 ( 別の章 )

モニター手順に関連する項目は、第 19 章「Messaging Server をモニターする」で参照

できます。

トラブルシューティングの概要
MTA トラブルシューティングの 初の段階の 1 つは、診断を始める場所を決めること

です。該当する問題によって、ログファイルにあるエラーメッセージを検索すること
もできます。また、標準 MTA プロセスのすべてをチェックしたり、MTA 設定を見直

したり、個々のチャネルを起動して停止することもできます。どの方法を使用する場
合も、MTA のトラブルシューティングを行う際は次の点を考慮してください。

• メッセージの受け入れが設定や環境に関する問題 ( たとえば、ディスク容量や制
限容量の問題 ) によって妨げられていないか ?

注 この章を読む前に、このマニュアルの第 5 章から第 10 章と、『Sun ONE 
Messaging Server リファレンスマニュアル』の MTA 設定およびコマンド
ラインユーティリティに関する章をもう一度確認してください。
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• メッセージがキューに入れられたときに、ディスパッチャやジョブコントローラ
などの MTA サービスが実行されていたか ?

• ネットワーク接続やルーティングの問題が、リモートシステム上でメッセージの
未着や配信ミスの原因になっていないか ?

• 問題が発生したのは、メッセージをキューに入れる前後か ?

この章の以下の節で、これらの問題に対する処置を説明しています。

MTA のトラブルシューティングの標準的な手順
この節では、MTA のトラブルシューティングの標準的な手順の概要を説明します。

問題が発生してもエラーメッセージが生成されない場合、エラーメッセージに十分な
診断情報がない場合、あるいは MTA の全般的な状況のチェック、テスト、および標

準的な保守を行う場合は、以下の手順に従ってください。

• 608 ページの「MTA 設定をチェックする」

• 609 ページの「メッセージキューディレクトリをチェックする」

• 609 ページの「危険なファイルの所有権をチェックする」

• 610 ページの「ジョブコントローラとディスパッチャが実行中であることを
チェックする」

• 611 ページの「ログファイルをチェックする」

• 612 ページの「チャネルプログラムを手動で実行する」

• 613 ページの「個々のチャネルを起動および停止する」

• 615 ページの「MTA のトラブルシューティングの例」

MTA 設定をチェックする
imsimta test -rewrite ユーティリティを使って、アドレス設定をテストしてくだ

さい。このユーティリティを使うと、実際にメッセージを送信することなく、MTA 
のアドレス書き換えとチャネルマッピングをテストすることができます。詳細は、

『Sun ONE Messaging Server リファレンスマニュアル』の MTA コマンドラインユー

ティリティの章を参照してください。

通常このユーティリティは、メッセージをキューに入れるチャネルとともに、適用さ
れるアドレス書き換えを表示します。ただし、このユーティリティは、MTA 設定の

構文エラーが発生すると、エラーメッセージを発行します。出力が希望するものでな
い場合は、設定を修正することもできます。
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メッセージキューディレクトリをチェックする
MTA メッセージキューディレクトリ ( 通常、msg_svr_base/data/queue/) にメッセー

ジがあるかどうかをチェックします。希望するメッセージが MTA メッセージキュー

ディレクトリにあるかどうかをチェックするには、imsimta qm のようなコマンドラ

インユーティリティを使用します。imsimta qm の詳細については、『Sun ONE 
Messaging Server リファレンスマニュアル』の MTA コマンドラインユーティリティ

の章と 664 ページの「imsimta qm counters」を参照してください。

imsimta test -rewrite の出力が正しいようであれば、メッセージが実際に MTA 
メッセージキューサブディレクトリに置かれているかどうかをチェックします。これ
を行うには、メッセージのログを有効にします (MTA ログの詳細については、583
ページの「第 3 部 : サービスログ (MTA)」を参照 )。次に、ディレクトリ 
/msg_svr_base/log/ にある mail.log_current ファイルを調べます。特定のメッセー

ジをそのメッセージ ID で追跡して、メッセージが MTA メッセージキューサブルーチ

ンに置かれていることを確認できます。メッセージが見つからない場合は、ファイル
のディスク容量やディレクトリアクセス権に関する問題がある可能性があります。

危険なファイルの所有権をチェックする
Messaging Server をインストールしたときに、メールサーバーのユーザーアカウント 
( デフォルトでは nobody) を選択したはずです。以下のディレクトリ、サブディレク

トリ、およびファイルは、このアカウントが所有している必要があります。

/msg_svr_base/data/queue/
/msg_svr_base/log/
/tmp 

以下の UNIX システムのコマンド例にあるようなコマンドを使用して、これらのディ

レクトリの保護と所有権をチェックできます。

ls -l -p -d /opt/SUNWmsgsr/data/queue
drwx------ 6 nobody bin 512 Feb 7 09:32 /opt/SUNWmsgsr/data/queue

ls -l -p -d /opt/SUNWmsgsr/log/imta
drwx------ 2 nobody bin 1536 Mar 10 09:00 /opt/SUNWmsgsr/log/imta

ls -l -p -d /opt/SUNWmsgsr/imta/tmp
drwx------ 2 nobody bin 512 Feb 7 10:00 /opt/SUNWmsgsr/imta/tmp
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以下の UNIX システムのコマンド例のようなコマンドを使用して、

/msg_svr_base/data/queue にあるファイルが MTA アカウントによって所有されてい

ることをチェックします。

ジョブコントローラとディスパッチャが実行中
であることをチェックする
MTA ジョブコントローラは、大半の送信 ( マスター ) チャネルジョブなどの、MTA 
が処理するジョブの実行を行います。

MTA チャネルの中には、MTA のマルチスレッド SMTP チャネルのように、受信メッ

セージを処理する常駐サーバープロセスを含むものもあります。このようなサーバー
は、チャネルのスレーブ ( 受信 ) 方向を扱います。MTA ディスパッチャは、そのよう

な MTA サーバーの作成を行います。ディスパッチャの設定オプションは、サーバー

の可用性、作成されたサーバーの数、各サーバーが処理できる接続の数を制御します。

ジョブコントローラとディスパッチャがあるかどうかをチェックし、MTA サーバー

と処理するジョブが実行中かどうかを確認するには、imsimta process コマンドを

使用します。このコマンドは、アイドル状態では job_controller および 
dispatcher プロセスになります。

例 :

ls -l -p -R /opt/SUNWmsgsr/data/queue

imsimta process

USER  PID S VSZ RSS  STIME TIME COMMAND
inetuser 9567 S 18416 9368 02:00:02 0:00 
/opt/SUNWmsgsr/lib/tcp_smtp_server

inetuser 6573 S 18112 5720  Jul_13 0:00 
/opt/SUNWmsgsr/lib/job_controller

inetuser 9568 S 18416 9432 02:00:02 0:00 
/opt/SUNWmsgsr/lib/tcp_smtp_server

inetuser 6574 S 17848 5328 Jul_13 0:00 
/opt/SUNWmsgsr/lib/dispatcher
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ジョブコントローラがない場合、/msg_svr_base/data/queue ディレクトリにあるファ

イルはバックアップされ、メッセージは配信されません。ディスパッチャがなければ、
SMTP 接続を受信することはできません。

imsimta process の詳細については、『Sun ONE Messaging Server リファレンスマ

ニュアル』を参照してください。

ジョブコントローラもディスパッチャもない場合は、/msg_svr_base/data/log にある 
dispatcher.log-* または job_controller.log-* ファイルを確認します。

ログファイルが存在しないか、エラーが示されていない場合は、msg-start コマンド

を使ってプロセスを開始してください。詳細は、『Sun ONE Messaging Server リファ

レンスマニュアル』の MTA コマンドラインユーティリティの章を参照してください。

ログファイルをチェックする
MTA が処理するジョブが正常に実行されていても、メッセージがメッセージキュー

ディレクトリに残っている場合は、ログファイルを調べて何が起きているかを見るこ
とができます。すべての MTA ログファイルは、ディレクトリ /msg_svr_base/log に作

成されます。表 18-1 に、MTA が処理するさまざまなジョブのログファイル名の形式

を示します。

注 imsimta process を実行するときは、ディスパッチャまたはジョブコン
トローラの複数のインスタンスが実行されていないようにしてください。

表 18-1 MTA ログファイル

ファイル名 ログファイルの内容

channel_master.log-uniqueid channel のマスタープログラム ( 通常はクライアント ) の出力 

channel_slave.log-uniqueid channel のスレーブプログラム ( 通常はサーバー ) の出力 

dispatcher.log-uniqueid ディスパッチャのデバッグ。このログは、ディスパッチャの 
DEBUG オプションが設定されているかどうかにかかわらず作
成される。ただし、デバッグの詳細情報を入手するには、
DEBUG オプションをゼロ以外の値に設定する必要がある

imta 配信に関する問題が発生した場合の ms-ms チャネルのエ
ラーメッセージ

job_controller.log-uniqueid ジョブコントローラのログ。このログは、ジョブコントロー
ラの DEBUG オプションが設定されているかどうかにかかわ
らず作成される。ただし、デバッグの詳細情報を入手するに
は、DEBUG オプションをゼロ以外の値に設定する必要がある

tcp_smtp_server.log-uniqueid tcp_smtp_server. のデバッグ。このログ内の情報はサー
バー固有の情報であり、メッセージに対するものではない
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channel_master.log-uniqueid および channel_slave.log-uniqueid のログファイルは、

次のような状況で作成されます。

• 現在の設定にエラーがある場合

• master_debug または slave_debug キーワードが imta.cnf ファイル内のチャ
ネルに設定されている場合

• mm_debug が option.dat ファイル (/msg_svr_base/config/ ディレクトリ内 ) で
ゼロ以外の値 (mm_debug > 0) に設定されている場合

チャネルのマスターおよびスレーブプログラムのデバッグについては、『Sun ONE 
Messaging Server リファレンスマニュアル』を参照してください。

チャネルプログラムを手動で実行する
MTA の配信問題を診断するときは、特に、1 つ以上のチャネルに対するデバッグを有

効にしたあとで、MTA 配信ジョブを手動で実行することをお勧めします。

msimta submit コマンドは、MTA ジョブコントローラにチャネルの実行を通知しま

す。問題のチャネルに対してデバッグが有効になっている場合は、表 18-1 で示すよう

に、imsimta submit でディレクトリ /msg_svr_base/log 内にログファイルが作成さ

れます。

return.log-uniqueid 定期的な MTA メッセージバウンサージョブのデバッグ出
力。option.dat 内で return_debug オプションを使用し
ている場合は、このログファイルが作成される

注 各ログファイルの作成時には、同一のチャネルが作成した過去のログが上
書きされないよう、ファイル名に固有の ID (uniqueid) が付加されていま
す。特定のログファイルを見つける際は、imsimta view ユーティリティ
を使用できます。imsimta purge コマンドを使用して、古いログファイ
ルをパージすることもできます。詳細は、『Sun ONE Messaging Server リ
ファレンスマニュアル』の MTA コマンドラインユーティリティの章を参
照してください。

表 18-1 MTA ログファイル ( 続き )

ファイル名 ログファイルの内容
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imsimta run コマンドは、現在アクティブなプロセスのもとでチャネルに対する送信

を実行し、また、端末に出力を送信します。ジョブの送信自体に問題があると思われ
る場合は特に、ジョブを送信するよりもこの方法をお勧めします。

msimta submit コマンドと imsimta run コマンドの構文、オプション、パラメー

タ、例の詳細については、『Sun ONE Messaging Server リファレンスマニュアル』の 
MTA コマンドラインユーティリティの章を参照してください。

個々のチャネルを起動および停止する
場合によっては、個々のチャネルを停止して再起動することで、メッセージキューの
問題の診断とデバッグが行いやすくなることもあります。メッセージキューを停止し
て、キューに入れられたメッセージを検査し、ループまたはスパム攻撃があるかどう
かを確認することができます。

特定のチャネルへの送信処理 ( キューからの取り出し ) を停止する
には

1. imsimta qm stop コマンドを使用して、特定のチャネルを停止します。これによ
り、ジョブコントローラを停止する必要がなくなり、設定を再コンパイルしなく
てすみます。以下の例では、conversion チャネルを停止しています。

imsimta qm stop conversion

2. 処理を再開するには、imsimta qm start コマンドを使用してチャネルを再起動
します。以下の例では、conversion チャネルを再起動しています。

imsimta qm start conversion

imsimta qm start コマンドと imsimta qm stop コマンドの詳細については、『Sun 
ONE Messaging Server リファレンスマニュアル』の MTA コマンドラインユーティリ

ティの章を参照してください。

特定のドメインまたは IP アドレスからの受信処理 ( チャネルの
キューに入れる ) を停止するには

クライアントホストに一時的な SMTP エラーを返している間に、特定のドメインまた

は IP アドレスからの受信メッセージ処理を停止したい場合は、以下の操作のいずれか

を実行することができます。これを実行すると、メッセージはシステム上に保持され
ることはありません。422 ページの「第 1 部 マッピングテーブル」を参照してくださ

い。

注 チャネルを手動で実行するには、ジョブコントローラが実行されている必
要があります。
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• 特定のホストまたはドメイン名からの受信処理を停止するには、MTA マッピング
ファイル ( 通常は /msg_svr_base/config/mappings) にある 
ORIG_SEND_ACCESS マッピングテーブルに以下のアクセスルールを追加しま
す。

このようにすると、差出人のリモート MTA はメッセージをシステム上に保持し、
受信処理を再開するまで定期的にそのメッセージを再送信し続けるようになりま
す。

• 特定の IP アドレスからの受信処理を停止するには、MTA マッピングファイル ( 通
常は /msg_svr_base/config/mappings) にある PORT_ACCESS マッピングテーブ
ルに以下のアクセスルールを追加します。

ドメインまたは IP アドレスからの受信処理を再開するときは、必ず上記のルールを

マッピングテーブルから削除し、設定を再コンパイルしてください。さらに、各マッ
ピングテーブルごとに固有のエラーメッセージを作成することもできます。これを行
うことで、使用中のマッピングテーブルを確認することができます。

ORIG_SEND_ACCESS

*|*@sesta.com|*|* $X4.2.1|$NHost$ blocked

PORT_ACCESS

TCP|*|25|IP_address_to_block|* $N500$ unable$ to$ \
connect$ at$ this$ time
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MTA のトラブルシューティングの例
この節では、特定の MTA の問題のトラブルシューティング方法をステップバイス

テップで説明します。この例では、メールの受取人は電子メールメッセージの添付
ファイルを受信しませんでした。注 : MIME プロトコルの用語に沿って、この節では

「添付ファイル」のことを「メッセージ部分」と呼びます。前述のトラブルシューティ
ング方法を使用して、メッセージ部分が見えなくなった場所と原因を確認します (608
ページの「MTA のトラブルシューティングの標準的な手順」を参照 )。以下のステッ

プで、メッセージが MTA を通じてとるパスを確認することができます。さらに、

メッセージ部分が見えなくなったのがキューに入れられる前後かどうかを確認するこ
とができます。これを行うには、関連ファイルを取り込みながら、チャネルを手動で
停止してから起動する必要があります。

メッセージパスにあるチャネルを識別する

メッセージパスにあるチャネルを識別することによって、該当するチャネルに 
master_debug および slave_debug キーワードを適用することができます。これら

のキーワードはチャネルのマスターおよびスレーブログファイルにデバッグ出力を生
成します。そのマスターおよびスレーブデバッグ情報により、メッセージ部分が見え
なくなった場所が識別しやすくなります。

1. ディレクトリ /msg_svr_base/config にある option.dat ファイルに 
log_message_id=1 を追加します。このパラメータにより、メッセージ ID が 
mail.log_current ファイルにあるヘッダー行に表示されます。

2. imsimta cnbuild を実行して設定を再コンパイルします。

3. imsimta restart dispatcher を実行して、SMTP サーバーを再起動します。

4. エンドユーザーにメッセージ部分を含むメッセージを再送信してもらいます。

5. メッセージが通過するチャネルを確認します。

チャネルを識別する方法にはいろいろありますが、以下の方法をお勧めします。

a. UNIX プラットフォームの場合は、grep コマンドを使用して、
/msg_svr_base/log ディレクトリにある mail.log_current ファイルでメッ
セージ ID: ヘッダー行を検索します。

注 メッセージをチャネルを通じて手動で起動するときは、ジョブコントロー
ラが実行されている必要があります。
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b. メッセージ ID: ヘッダー行が見つかったら、E ( キューに入れる ) および D 
( キューから取り出す ) レコードを検索して、メッセージのパスを確認しま
す。ログエントリコードの詳細については、585 ページの「MTA ログエン
トリの形式」を参照してください。この例の場合は、以下の E および D レ
コードを見てください。

左側のチャネルはソースチャネルで、右側のチャネルは宛先チャネルです。
この例では、E レコードと D レコードは、メッセージのパスが tcp_local 
チャネルから conversion チャネルに移り、 後に tcp_intranet チャネル
に移っていることを示しています。

データを収集するためにチャネルを手動で起動および停止する

この節では、チャネルを手動で起動したり停止する方法を説明します。詳細は、613
ページの「個々のチャネルを起動および停止する」を参照してください。メッセージ
のパスにあるチャネルを手動で起動したり停止することによって、メッセージとログ
ファイルを MTA プロセスのさまざまな段階で保存することができます。これらの

ファイルは、後述の 618 ページの「メッセージに問題が発生した場所を確認する」の

節で使用できます。

1. 十分なデバッグ情報を提供するためには、ディレクトリ /msg_svr_base/config に
ある option.dat ファイルに mm_debug=5 を設定します。

2. ディレクトリ /msg_svr_base/config 内の imta.cnf ファイルにある該当するチャ
ネルに、slave_debug キーワードと master_debug キーワードを追加します。

a. リモートシステムから送信されるメッセージ部分を含むメッセージの受信
チャネル ( または 初のダイアログの間にメッセージが切り替えられるチャ
ネル ) で、slave_debug キーワードを使用します。この例では、
slave_debug キーワードが tcp_local チャネルに追加されています。

b. メッセージが通過し、615 ページの「メッセージパスにあるチャネルを識別
する」で識別されたほかのチャネルに、master_debug キーワードを追加し
ます。この例では、master_debug キーワードは conversion チャネルと 
tcp_intranet チャネルに追加されます。

c. imsimta restart dispatcher コマンドを実行して SMTP サーバーを再起動
します。

29-Aug-2001 10:39:46.44 tcp_local conversion E 2 ...

29-Aug-2001 10:39:46.44 conversion tcp_intranet E 2 ...

29-Aug-2001 10:39:46.44 tcp_intranet D 2 ...
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3. imsimta qm stop コマンドと imsimta qm start コマンドを使用して、特定の
チャネルを起動および停止します。これらのキーワードの使用の詳細については、
613 ページの「個々のチャネルを起動および停止する」を参照してください。

4. メッセージファイルの取り込み処理を開始するには、エンドユーザーにメッセー
ジ部分を含むメッセージを再送信してもらいます。

5. メッセージがチャネルに入るときに、メッセージが imsimta qm stop コマンド
によって停止されていると、メッセージはチャネル内で停止します。詳細は、手
順 3 を参照してください。

a. メッセージのパスにある次のチャネルを手動で起動する前に、メッセージ
ファイルをコピーして名前を変更します。以下の UNIX プラットフォームの
例を見てください。

# cp ZZ01K7LXW76T7O9TD0TB.00 ZZ01K7LXW76T7O9TD0TB.KEEP1

通常、メッセージファイルは、
/msg_svr_base/data/queue/destination_channel/001 のようなディレクトリに
あります。destination_channel は、メッセージが通過する次のチャネル 
(tcp_intranet など ) です。destination_channel ディレクトリにサブディレク
トリ (001、002 など ) を作成する場合は、チャネルに subdirs キーワードを
追加します。

b. メッセージが処理される順番を識別するために、メッセージをトラップして
コピーするたびに、メッセージの拡張子に番号を付けることをお勧めします。

6. チャネルでメッセージの処理を再開し、メッセージのパスにある次の宛先チャネ
ルのキューに入れます。これを行うには、imsimta qm start コマンドを使用し
ます。

7. /msg_svr_base/log ディレクトリにある対応するチャネルログファイル ( たとえ
ば、tcp_intranet_master.log-*) をコピーして、保存します。追跡している
メッセージのデータを含む該当するログファイルを選択します。必ず、コピーす
るファイルが、チャネルで受信するメッセージのタイムスタンプおよび Subject 
ヘッダーと一致するようにします。tcp_intranet_master.log-* の例では、
ファイルが削除されないように、ファイルを tcp_intranet_master.keep とい
う名前で保存しています。

8. 終的な宛先に達するまで、手順 5 ～ 7 を繰り返します。

手順 7 でコピーしたログファイルは、手順 5 でコピーしたメッセージファイルと
相互に関連させる必要があります。たとえば、メッセージ部分がないためにすべ
てのチャネルを停止した場合は、conversion_master.log-* ファイルと 
tcp_intranet_master.log-* ファイルを保存します。ソースチャネルのログ
ファイル tcp_local_slave.log-* も保存します。さらに、それぞれの宛先チャ
ネルの対応するメッセージファイルのコピーを保存します。つまり、
conversion チャネルの ZZ01K7LXW76T7O9TD0TB.KEEP1、tcp_intranet チャ
ネルの ZZ01K7LXW76T7O9TD0TB.KEEP2 を保存します。
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9. メッセージとログファイルがコピーされたら、デバッグオプションを削除します。

a. ディレクトリ /msg_svr_base/config 内の imta.cnf ファイルにある該当する
チャネルから、slave_debug キーワードと master_debug キーワードを削除
します。

b. mm_debug=0 をリセットし、ディレクトリ /msg_svr_base/config の 
option.dat ファイルにある log_message_id=1 を削除します。

c. imsimta cnbuild を使用して設定を再コンパイルします。

d. imsimta restart dispatcher コマンドを実行して SMTP サーバーを再起
動します。

メッセージに問題が発生した場所を確認する

1. チャネルプログラムの起動と停止が終わるまでには、トラブルシューティングの
ために使用できる以下のファイルがあるはずです。

a. 各チャネルプログラムのメッセージファイルのすべてのコピー ( たとえば、
ZZ01K7LXW76T7O9TD0TB.KEEP1)

b. Atcp_local_slave.log-* ファイル

c. 各宛先チャネルの channel_master.log-* ファイルのセット

d. メッセージのパスを示す mail.log_current レコードのセット

すべてのファイルには、mail.log_current レコードにあるメッセージ ID: ヘッ
ダー行に一致するタイムスタンプとメッセージ ID がある必要があります。メッ
セージが受取人にバウンスされた場合は例外です。バウンスされたメッセージに
は元のメッセージとは異なるメッセージ ID 値が付いています。

2. tcp_local_slave.log-* ファイルを調べて、メッセージがキューに入れられた
ときにメッセージにメッセージ部分があったかどうかを確認します。

SMTP ダイアログとデータを見て、クライアントマシンから何が送信されたかを
確認します。

メッセージ部分が tcp_local_slave.log-* ファイルになかった場合、問題が
発生したのはメッセージが MTA に入る前です。結果として、メッセージはメッ
セージ部分なしでキューに入れられています。このような場合、問題は、差出人
のリモート SMTP サーバーまたは差出人のクライアントマシンで発生した可能性
があります。

3. メッセージファイルを詳しく調べて、メッセージ部分が変更されたり欠落した場
所を確認します。

メッセージファイルにメッセージ部分が変更されたり欠落したことが示されてい
た場合は、前のチャネルのログファイルを調べます。たとえば、tcp_intranet 
チャネルに入っているメッセージのメッセージ部分が変更されたり欠落した場合
は、conversion_master.log-* ファイルを確認する必要があります。
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4. メッセージの 終的な宛先を確認します。

tcp_local_slave.log、メッセージファイル ( 例 : 
ZZ01K7LXW76T7O9TD0TB.KEEP1)、および channel_master.log-* でメッセージ
部分が変更されていないようであれば、MTA がメッセージを変更したのではな
く、メッセージ部分は 終的な宛先へのパスの次のステップで消えています。

終的な宛先が ims-ms チャネル ( メッセージストア ) である場合は、メッセージ
部分がこの転送の間または転送のあとに欠落したかどうかを確認するために、
メッセージをサーバーからクライアントマシンにダウンロードすることもできま
す。宛先チャネルが tcp_* チャネルの場合は、メッセージのパスにある MTA に
移動する必要があります。Messaging Server の MTA の場合は、トラブルシュー
ティング処理すべてを繰り返す必要があります (615 ページの「メッセージパスに
あるチャネルを識別する」、616 ページの「データを収集するためにチャネルを手
動で起動および停止する」、およびこの節を参照 )。その他の MTA が自分の管理
下にない場合は、問題を報告したユーザーが特定のサイトに問い合わせる必要が
あります。

一般的な MTA の問題と解決策
この節では、MTA の設定と操作で一般的に起こりやすい問題と解決策を示します。

• 620 ページの「設定ファイルまたは MTA データベースに対する変更が有効になら
ない」

• 621 ページの「MTA が、メールを送信するが受信しない」

• 621 ページの「ディスパッチャ (SMTP サーバー ) が起動しない」

• 622 ページの「受信 SMTP 接続時のタイムアウト」

• 624 ページの「メッセージがキューから取り出されない」

• 626 ページの「MTA メッセージが配信されない」

• 627 ページの「メッセージがループしている」

• 629 ページの「受信したメッセージがエンコードされている」

• 630 ページの「SSR (Server-Side Rules) が作動していない」
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TLS の問題
smtp ダイアログの間に、STARTTLS コマンドが次のエラーを返した場合で、

454 4.7.1 TLS library initialization failure

かつ証明書をインストール済みで pop/imap アクセスを試みている場合は、次のこと

を確認します。

• 証明書の保護と所有権が、mailsrv アカウントでファイルにアクセスできるよう
に設定されている

• 証明書が保存されているディレクトリに、mailsrv アカウントでその中のファイ
ルにアクセスできるような保護と所有権が設定されている

保護を変更し、証明書をインストールしたら、次のコマンドを実行します。

imsimta shutdown dispatcher
start-msg dispatcher

再起動でも問題は解決するはずですが、完全にシャットダウンして証明書をインス
トールしてから操作をやり直すことをお勧めします。

設定ファイルまたは MTA データベースに対す
る変更が有効にならない
設定、マッピング、変換、セキュリティ、オプション、またはエイリアスファイルに
対する変更が有効になっていない場合は、以下の手順を実行したかどうかをチェック
します。

1. 設定を再コンパイルします (imsimta cnbuild を実行 )。

2. 該当するプロセス (imsimta restart dispatcher など ) を再起動します。

3. クライアント接続を再度確立します。
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MTA が、メールを送信するが受信しない
ほとんどの MTA チャネルは、スレーブまたはチャネルプログラムに依存して、受信

メッセージを受信します。MTA がサポートしているいくつかの転送プロトコル 
(TCP/IP や UUCP など ) の場合、転送プロトコルが標準サーバーではなく MTA ス
レーブプログラムをアクティブにしていることを確認する必要があります。ネイティ
ブの sendmail SMTP サーバーから MTA の SMTP サーバーへの置換は、Messaging 
Server のインストールの際に実行されます。詳細は、『Sun ONE Messaging Server イ
ンストールガイド』を参照してください。

マルチスレッド SMTP サーバーの場合、SMTP サーバーの起動はディスパッチャに

よって制御されます。ディスパッチャが SMTP サービスより大きいか等しい 
MIN_PROCS 値を使用して構成されている場合は、少なくとも 1 つの SMTP サーバープ

ロセスが常に実行している必要があります (SMTP サービスの MAX_PROCS 値によって

は複数の場合もある )。imsimta process コマンドを使用して、SMTP サーバープロ

セスがあるかどうかをチェックすることもできます。詳細は、『Sun ONE Messaging 
Server リファレンスマニュアル』の MTA コマンドラインユーティリティの章を参照

してください。

ディスパッチャ (SMTP サーバー ) が起動しない
ディスパッチャが起動しない場合は、まず dispatcher.log-* に関連するエラー

メッセージがあるかどうか確認します。/tmp/.SUNWmsgsr.dispatcher.socket 
ファイルの作成やアクセスに関する問題がログで示されている場合は、/tmp 保護が 
1777 に設定されていることを確認します。これは、権限で次のように表示されます。

drwxrwxrwt 8 root sys 734 Sep 17 12:14 tmp/

.

.SUNWmsgsr.dispatcher.file を削除しないでください。また、存在しない場合は

作成しないでください。このファイルはディスパッチャによって作成されます。保護
が 1777 に設定されていないと、ディスパッチャはソケットファイルを作成およびアク

セスできないため、起動または再起動しません。また、Messaging Server とは関連の

ないほかの問題が発生している可能性もあります。
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受信 SMTP 接続時のタイムアウト
受信 SMTP 接続時のタイムアウトは、システムリソースやその割り当てに関連してい

ることがよくあります。以下の方法を使用して、受信 SMTP 接続時のタイムアウトの

原因を識別することができます。

1. 同時に許可する受信 SMTP 接続の数をチェックします。これは SMTP サービスの
ディスパッチャ設定である MAX_PROCS および MAX_CONNS によって制御され、許
可できる同時接続数は MAX_PROCS*MAX_CONNS です。接続数が少なすぎる場合、
システムリソースに余裕があれば、この数を増やすことを考慮してください。

2. 使用できるもう 1 つの方法は、TELNET セッションを開くことです。以下の例で
は、ユーザーは 127.0.0.1 ポート 25 に接続しています。接続すると、220 個の
見出しが返されます。

例 :

接続して 220 個の見出しを受信しても、その他のコマンド (ehlo や mail from な
ど ) が応答を不正としない場合は、imsimta test -rewrite を実行して設定が
正しいことを確認する必要があります。

3. 220 個の見出しの応答が遅い場合や、SMTP サーバーで pstack コマンドを実行す
ると以下の iii_res* 関数 ( 名前解決検索が実行されていることを示す ) が表示さ
れる場合があります。

telnet 127.0.0.1 25
Trying 127.0.0.1...
Connected to 127.0.0.1.
Escape character is '^]'.
220 budgie.sesta.com -- Server ESMTP (Sun ONE Messaging Server 
5.1 (built May 7 2001))

febe2c04 iii_res_send (fb7f4564, 28, fb7f4de0, 400, fb7f458c, 
fb7f4564) + 142c
febdfdcc iii_res_query (0, fb7f4564, c, fb7f4de0, 400, 7f) + 254
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このような場合は、localhost/127.0.0.1 のような共通ペアでも、ホストが名
前解決のリバース検索を行う必要があることも考えられます。このようなパ
フォーマンスの低下を回避するには、/etc/nsswitch.conf ファイルでのホスト
の検索順を並べ替える必要があります。このためには、/etc/nsswitch.conf 
ファイルの以下の行を変更します。

から

/etc/nsswitch.conf ファイルでこのように変更すれば、パフォーマンスを向上
させることができます。複数の SMTP サーバーで必要のない検索を実行するので
はなく、少数の SMTP サーバーでメッセージを処理する必要があります。

4. 受信 SMTP over TCP/IP メールを処理しているチャネル ( 通常は、tcp_local と 
tcp_intranet) 上に slave_debug キーワードを設定することもできます。これ
を実行したあと、 新の tcp_local_slave.log-uniqueid ファイルを見直して、
タイムアウトになったメッセージの特性を識別します。たとえば、受取人の数が
多すぎる受信メッセージがタイムアウトになった場合は、チャネル上で 
expandlimit キーワードを使用することを考慮してください。

システムが過負荷になっていて拡張されすぎている場合は、タイムアウトを完全に回
避するのは難しくなります。

hosts:dns nis [NOTFOUND=return] files

hosts:dns nis [NOTFOUND=return] files
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メッセージがキューから取り出されない
TCP/IP 配信中に発生したエラーは、一時的なことがよくあります。通常、MTA は、

問題が発生したときにメッセージを残し、それを定期的に再試行します。大規模な
ネットワークでは通常、あるホスト上で定期的な機能停止が起こっても、ほかのホス
ト接続は適切に作動しています。問題を検証するには、配信試行に関連するエラーの
ログファイルを調べます。「smtp_open の致命的なエラー」のようなエラーメッセー

ジが記述されていることもあります。このようなエラーは特別なものではなく、通常
はネットワークに関する一時的な問題と関連しています。TCP/IP ネットワークに関

する問題をデバッグするには、PING、TRACEROUTE、NSLOOKUP のようなユー

ティリティを使用します。

以下の例は、メッセージが xtel.co.uk への配信待ちでキューに入ったままになって

いる理由を確認するためのステップを示しています。メッセージがキューから取り出
されない理由を確認するには、MTA が TCP/IP 上で SMTP メールを配信するために

使用するステップを再作成することができます。

1. NSLOOKUP ユーティリティを使用して、MX レコードがこのホストに存在して
いることを確認します。MX レコードが存在していない場合、直接ホストへの接
続を試みる必要があります。MX レコードが存在している場合、指定された MX 
リレーに接続する必要があります。MTA は MX 情報を優先して処理します ( 優先
して処理しないように設定されている場合は除く )。293 ページの「TCP/IP MX 
レコードのサポート」も参照してください。

2. この例では、DNS ( ドメインネームサービス ) は xtel.co.uk の指定された MX 
リレーの名前を返しています。これは MTA の実際の接続先になるホストです。
複数の MX リレーがリストにある場合、MTA は各 MX レコードを、優先度が
もっとも低いものから順に、連続して試行します。

% nslookup -query=mx xtel.co.uk ( 手順 1)

Server:LOCALHOST
Address: 127.0.0.1 

Non-authoritative answer: 
XTEL.CO.UK preference = 10, mail exchanger = nsfnet-relay.ac.uk 

( 手順 2)

% telnet nsfnet-relay.ac.uk 25 ( 手順 3)
Trying... [128.86.8.6] 
telnet:Unable to connect to remote host:Connection refused
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3. リモートホストへの接続がある場合は、SMTP サーバーのポート 25 への TELNET 
を使用して、受信 SMTP 接続を受け入れているかどうかチェックする必要があり
ます。

前述の例では、リモートホストは SMTP ポートへの接続を拒否しています。これ
が、MTA がメッセージの配信に失敗した理由です。この接続は、リモートホスト
の設定ミスやリモートホスト上での何らかのリソース不足のために拒否されるこ
とがあります。このような場合は、ローカルで問題解決を行うことはできません。
通常は、MTA にメッセージの再試行を続けさせることになります。

DNS を使用しない TCP/IP ネットワーク上で Messaging Server が稼働している場合

は、ステップ ( 手順 1) と ( 手順 2) をスキップすることができます。代わりに、

TELNET を使用して、問題となっているホストに直接アクセスすることができます。

MTA が使用するホスト名と同じホスト名を使用する際は、注意してください。ホス

ト名を確認するには、MTA の 後の試行に関連するログファイルを確認します。ホ

ストファイルを使用している場合は、ホスト名情報が正しいことを確認する必要があ
ります。ホスト名ではなく DNS を使用することを、強くお勧めします。

TCP/IP ホストへの接続をテストする場合、インタラクティブテストを使用して問題

が発生しないのであれば、ほぼ確実に、問題は MTA が 後にメッセージを配信しよ

うとしたあとに解決されています。該当するチャネルで imsimta submit 
tcp_channel を再度実行して、メッセージがキューから取り出されているかどうかを

確認することができます。

注 ポートを指定しないで TELNET を使用すると、リモートホストが通常の 
TELNET 接続を受け入れることがわかります。これは、SMTP 接続を受け
入れることを示すわけではありません。多くのシステムは、正規の 
TELNET 接続は受け入れても SMTP 接続は拒否します。または、その逆に
なります。そのため、常に SMTP ポートのテストを行う必要があります。
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MTA メッセージが配信されない
メッセージ転送に関する問題のほかに、2 つの一般的な問題があります。この問題は

メッセージキューにある未処理のメッセージに起因することがあります。

1. キューキャッシュはキューディレクトリにあるメッセージと同期しません。MTA 
キューサブディレクトリにある配信待ちのメッセージファイルは、インメモリ
キューキャッシュに入れられます。起動時にチャネルプログラムは、このキュー
キャッシュを調べて、キューにあるどのメッセージを配信するかを確認します。
メッセージファイルがキューの中にあっても、対応するキューキャッシュエント
リがない場合もあります。

a. 特定のファイルがキューキャッシュにあるかどうかをチェックするには、
imsimta cache -view ユーティリティを使用します。ファイルがキュー
キャッシュにない場合は、キューキャッシュを同期させる必要があります。

キューキャッシュは、通常は 4 時間ごとに同期されます。必要に応じて、
imsimta cache -sync を使用してキャッシュを手動で再同期することがで
きます。同期が終わると、チャネルプログラムは、新しいメッセージが処理
されたあとで、元の未処理メッセージを処理します。デフォルト (4 時間 ) を
変更する場合は、sync_time=timeperiod を追加することで、ディレクトリ 
/msg_svr_base/config にある job_controller.cnf ファイルを変更する必
要があります。ここで、timeperiod は、キューキャッシュを同期させる頻度で
す。timeperiod は 30 分より長くする必要があります。以下の例では、
job_controller.cnf のデフォルトのグローバルセクションに 
sync_time=02:00 を追加することで、キューキャッシュの同期間隔が 2 時間
に変更されます。

imsimta submit channel を実行して、imsimta cache -sync を実行したあ
とにメッセージのバックログを空にすることができます。メッセージのバッ
クログが大きい (1000 以上 ) 場合、チャネルを空にするのに時間がかかること
があるので、注意してください。

キューキャッシュの情報の概要については、imsimta qm -maint dir 
-database -total を実行してください。

! ! VERSION=5.0

!IMTA ジョブコントローラ設定ファイル
!

!グローバルデフォルト
tcp_port=27442
secret=N1Y9[HzQKW
slave_command=NULL
sync_time=02:00
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b. キューキャッシュを同期させてもメッセージがまだ配信されない場合は、
ジョブコントローラを再起動する必要があります。これを行うには、
imsimta restart job_controller コマンドを使用します。

ジョブコントローラを再起動すると、メッセージのデータ構造がディスク上
のメッセージキューから再構築されます。

ジョブコントローラの詳細については、132 ページの「ジョブコントローラ」
を参照してください。

2. 処理するログファイルを作成できないために、チャネル処理プログラムの実行は
失敗します。アクセス権、ディスク容量、および制限容量をチェックします。

メッセージがループしている
メッセージがループしていることを MTA が検出すると、そのメッセージは .HELD 
ファイルとして保持されます。628 ページの「.HELD メッセージを診断して整理す

る」を参照してください。場合によっては、MTA がメッセージループを検出できな

いときもあります。

初のステップは、メッセージがループしている理由を確認することです。問題の
メッセージのコピー (MTA キュー領域にあるとき )、問題のメッセージに関連する 
MTA メールログエントリ ( 該当チャネルの MTA 設定ファイルで logging チャネル

キーワードが有効になっている場合 )、および該当チャネルの MTA チャネルのデバッ

グログファイルを確認します。問題のメッセージの From: および To: アドレス、

Received: ヘッダー行、およびメッセージ構造 ( メッセージ内容のカプセル化の種類 ) 
を確認して、発生したメッセージループの種類を特定することができます。

一般的によくある原因として、以下のものがあります。

1. ポストマスターアドレスが壊れている。

MTA では、電子メールを受信するために、ポストマスターアドレスが正しく機能
しなければなりません。ポストマスターへのメッセージがループしている場合は、
メッセージを受信できるアカウントをポイントする適切なポストマスターアドレ
スが設定されているかどうかチェックします。

2. Received: ヘッダー行を削除すると、MTA はメッセージのループを検出できなく
なります。

警告警告警告警告 ジョブコントローラの再起動は 後の手段です。ほかの手段をすべて使用
し尽くすまでは実行しないでください。
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通常のメッセージループの検出は、Received: ヘッダー行に基づいています。
Received: ヘッダー行が MTA システム自体で明示的に、あるいはファイアウォー
ルのような別のシステム上で削除されている場合、メッセージループを適切に検
出できなくなることがあります。このような場合は、Received: ヘッダー行が知ら
ないうちに削除されていないかどうかチェックします。また、メッセージがルー
プしている根本的な原因もチェックします。考えられる原因は、システム名の割
り当ての問題 ( システムが自分の名前の変形を認識しないように設定されている
場合 )、DNS の問題、該当するシステムに承認可能なアドレス情報がないこと、
あるいはユーザーアドレス転送エラーなどです。

3. ほかのメッセージングシステムによる通知メッセージの処理が正しくなく、通知
メッセージに応答して再度カプセル化されたメッセージが生成されている。

インターネット規格では、通知メッセージ ( メッセージ配信やメッセージ差し戻
しのレポート ) にメッセージループを防ぐための空のエンベロープ From: アドレ
スがあることを必要としています。ただし、メッセージングシステムによっては
このような通知メッセージを正しく処理しない場合もあります。このようなメッ
セージングシステムは、通知メッセージを転送または返送するときに、新しいエ
ンベロープ From: アドレスを挿入することがあります。これがメッセージループ
の原因になることもあります。解決策は、通知メッセージを正しく処理していな
いメッセージングシステムを修復することです。

.HELD メッセージを診断して整理する

メッセージがサーバーまたはチャネル間で返送されていることを MTA が検出すると、

配信は停止され、メッセージは /msg_svr_base/data/queue/channel にある、サフィッ

クスが .HELD のファイルに格納されます。通常、メッセージのループが発生するの

は、各サーバーまたはチャネルがメッセージの配信をほかのサーバーやチャネルが担
当するとみなしたときです。

たとえば、エンドユーザーが、2 つの別々のメールホスト上のメッセージを互いのホ

ストに転送するオプションを設定しているとします。sesta.com アカウントに対し

て、varrius.com アカウントへのメール転送を有効にしています。また、この設定が

有効であることを忘れて、varrius.com アカウントに対して sesta.com アカウント

へのメール転送を有効にしています。

ループは、MTA の設定に誤りがあるために発生することもあります。たとえば、

MTA ホスト X は、mail.sesta.com のメッセージがホスト Y に送信されるとみなし

ます。しかし、ホスト Y はホスト X が mail.sesta.com のメッセージを処理すべき

とみなし、結果としてホスト Y はホスト X にメールを返信することになります。

このような場合、MTA はメッセージを無視し、それ以上配信は試行されません。こ

のような問題が発生したときは、メッセージ内のヘッダー行を見て、サーバーまたは
チャネルがメッセージをバウンスしているかどうか確認します。必要であればエント
リを修正してください。

以下の手順に従って .HELD メッセージを再試行することもできます。
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1. 拡張子 .HELD を 00 以外の任意の 2 桁の数字 ( たとえば、06) に変更します。

2. imsimta cache -sync を実行します。このコマンドを実行すると、キャッシュ
が更新されます。

3. imsimta submit channel または imsimta run channel を実行します。これらの
ステップは何回か実行することが必要かもしれません。

これは、Received: ヘッダー行が蓄積され、それによってメッセージに再度 .HELD と
マークが付けられている可能性があるためです。

受信したメッセージがエンコードされている
MTA が送信したメッセージは、エンコードされた形式で受信されます。

例 :

これらのメッセージは、MTA デコーダコマンド imsimta decode を使用すれば、デ

コードされて表示されます。詳細は、『Sun ONE Messaging Server リファレンスマ

ニュアル』を参照してください。

RFC 821 で定義されているように、ASCII 文字 (7 ビット文字セット ) を送信できるの

は SMTP プロトコルのみです。実際には、ネゴシエーションが行われていない 8 ビッ

ト文字の転送は SMTP 経由では無効であり、いくつかの SMTP サーバーでさまざまな

問題の原因になることがあります。たとえば、SMTP サーバーが計算量の多いループ

注 .HELD ファイルの名前を変更する前に、メッセージのループが停止してい
ることを確認してください。

Date:Wed, 04 Jul 2001 11:59:56 -0700 (PDT)
From:"Desdemona Vilalobos" <Desdemona@sesta.com> 
To:santosh@varrius.com
Subject:test message with 8bit data
MIME-Version: 1.0
Content-type:TEXT/PLAIN; CHARSET=ISO-8859-1
Content-transfer-encoding:QUOTED-PRINTABLE

2=00So are the Bo=F6tes Void and the Coal Sack the same?= 
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に陥ってしまうことがあります。メッセージは何度も繰り返し送信されます。8 ビッ

ト文字は SMTP サーバーをクラッシュさせることがあります。 終的に、8 ビット文

字セットは、8 ビットデータを扱えないブラウザやメールボックスに大きな損害をも

たらす可能性があります。

以前に使用されていた SMTP クライアントには、8 ビットデータを含むメッセージを

処理するときのオプションが 3 つしかありませんでした。メッセージを配信不能とし

て差出人に返送するオプション、メッセージをエンコードするオプション、RFC 821 
の直接違反でメッセージを送信するオプションです。しかし、MIME および SMTP 拡
張の出現により、現在では、ASCII 文字セットを使用することによって 8 ビットデー

タをエンコードする標準のエンコーディングがあります。

前述の例で受取人は、MIME コンテンツタイプが TEXT/PLAIN のエンコードされた

メッセージを受信しています。リモート SMTP サーバー (MTA SMTP クライアントか

らのメッセージの転送先 ) は、8 ビットデータの転送をサポートしていません。元の

メッセージに 8 ビット文字が含まれていたため、MTA はメッセージをエンコードする

必要があります。

SSR (Server-Side Rules) が作動していない
フィルタは、メールメッセージに適用される 1 つ以上の条件付きアクションで構成さ

れています。フィルタはサーバー上に保存されて評価されるため、SSR (Server-Side 
Rules) と言われることがよくあります。

447 ページの「第 2 部 メールボックスフィルタ」を参照してください。

この節では、SSR に関する以下の情報について説明します。

• 630 ページの「SSR ルールをテストする」

• 631 ページの「一般的な構文の問題」

SSR ルールをテストする

• 以下のコマンドを使用して、MTA のユーザーフィルタをチェックします。

# imsimta test -rewrite -debug -filter user@domain
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出力では以下の情報を探します。

• さらに、slave_debug キーワードを tcp_local チャネルに追加して、フィルタ
が適用される状態を確認することができます。この結果は 
tcp_local_slave.log ファイルに表示されます。十分なデバッグ情報を得るた
めには、ディレクトリ /msg_svr_base/config にある option.dat ファイルに 
mm_debug=5 を追加します。

一般的な構文の問題

• フィルタに構文の問題がある場合は、tcp_local_slave.log-* ファイルで以下
のメッセージを探します。
Error parsing filter expression:...

❍ フィルタが適正であれば、出力の 後にフィルタ情報があります。

❍ フィルタが不正であれば、出力の 後に以下のエラーがあります。
Address list error -- 4.7.1 Filter syntax error: 

desdaemona@sesta.com

また、フィルタが不正であれば、SMTP RCPT TO コマンドによって一時的な
エラー応答コードが返されます。

mmc_open_url called to open ssrf:user@ims-ms
URL with quotes stripped:ssrd:user@ims-ms

Determined to be a SSRD URL.
Identifier:user@ims-ms-daemon

Filter successfully obtained.

RCPT TO:user@domain
452 4.7.1 Filter syntax error
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一般的なエラーメッセージ
MTA が起動に失敗すると、コマンドラインに一般的なエラーメッセージが表示され

ます。この節では、共通の一般的なエラーメッセージの説明と診断を示します。

MTA サブコンポーネントは、この章では説明していないほかのエラーメッセージを

発行することもあります。各サブコンポーネントの詳細については、『Sun ONE 
Messaging Server リファレンスマニュアル』の MTA コマンドラインユーティリティ

の章と、第 5 章から第 10 章を参照してください。ここでは、以下のタイプのエラーに

ついて説明します。

• 632 ページの「mm_init でのエラー」

• 636 ページの「コンパイル済み設定のバージョンが一致していない」

• 637 ページの「スワップ空間のエラー」

• 637 ページの「ファイルのオープンまたは作成エラー」

• 638 ページの「不正なホストまたはドメインエラー」

• 639 ページの「SMTP チャネルでのエラー : os_smtp_* エラー」

mm_init でのエラー
mm_init でのエラーは、通常は MTA の設定の問題を示します。imsimta test 

-rewrite ユーティリティを実行する場合は、これらのエラーが表示されます。

imsimta cnbuild などのその他のユーティリティ、チャネル、サーバー、または

サーバーがこのようなエラーを返すこともあります。

よく発生する mm_init エラーには以下のものがあります。

• 633 ページの「エイリアスが同じではありません . . .」

• 633 ページの「エイリアスインクルードファイルを開くことができません . . .」

• 633 ページの「重複するエイリアスが見つかりました . . .」

• 633 ページの「チャネルテーブル内でホストが重複しています . . .」

• 634 ページの「重複するマッピング名が見つかりました . . .」

注 MTA 設定を診断するには、imsimta test -rewrite -debug ユーティ
リティを使用して MTA のアドレス書き換えとチャネルマッピング処理を
調べます。このユーティリティを使用すれば、メッセージを実際に送信し
なくても設定をチェックすることができます。608 ページの「MTA 設定を
チェックする」を参照してください。
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• 634 ページの「マッピング名が長すぎます . . .」

• 634 ページの「ch_ 機能の初期化中のエラー : コンパイルした文字セットのバー
ジョンが一致しない」

• 634 ページの「ch_ 機能の初期化中のエラー : 空き容量がありません . . .」

• 635 ページの「システムのローカルホストエイリアスまたは固有名詞が長すぎま
す . . .」

• 635 ページの「同じエイリアスアドレスがありません . . .」

• 635 ページの「チャネルの正規のホスト名がありません . . .」

• 635 ページの「正規のホスト名が長すぎます . . .」

エイリアスが同じではありません . . .
エイリアスファイルのエントリの右側が適切にフォーマットされていません。

エイリアスインクルードファイルを開くことができません . . .
エイリアスファイルに含まれているファイルを開くことができません。

重複するエイリアスが見つかりました . . .
エイリアスファイルの 2 つのエントリが両方とも左側にあります。重複するものを見

つけて削除する必要があります。error line #XXX というエラーメッセージを探し

ます。XXX は行番号です。この行にある重複のエイリアスを修正することができます。

チャネルテーブル内でホストが重複しています . . .
このエラーメッセージは、MTA の設定に 2 つのチャネル定義があり、両方に同じ正規

ホスト名があることを示しています。

MTA 設定ファイル (imta.cnf) の書き換えルール ( 上部 ) に関係のない空白行があ

ると、MTA は設定ファイルの残りの部分をチャネル定義と解釈します。ファイルの

初の行が空白でないことを確認してください。同じパターンを持つ書き換えルー
ル ( 左側 ) が複数あると、MTA はそれらの書き換えルールを、一意でない正規のホス

ト名を含むチャネル定義と解釈します。正規のホスト名が重複しているチャネル定義
がないかどうか、また、ファイル上部 ( 書き換えルールの部分 ) に不適切な空白行が

ないかどうか、MTA の設定をチェックしてください。
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重複するマッピング名が見つかりました . . .
このメッセージは、2 つのマッピングテーブルに同じ名前が付いていて、これらの重

複するマッピングテーブルのいずれかを削除する必要があることを示します。ただし、
マッピングファイル内のフォーマットエラーによって、MTA が何かを間違ってマッ

ピングテーブル名と解釈することもあります。たとえば、マッピングテーブルエント
リが適切にインデントされていないと、MTA はエントリの左側が実際にマッピング

テーブル名であるとみなします。マッピングファイルが一般の形式であることと、
マッピングテーブル名をチェックしてください。

マッピング名が長すぎます . . .
このエラーは、マッピングテーブル名が長すぎるので、短くする必要があることを示
しています。マッピングファイル内のフォーマットエラーによって、MTA が何かを

間違ってマッピングテーブル名と解釈することもあります。たとえば、マッピング
テーブルエントリが適切にインデントされていないと、MTA はエントリの左側が実

際にマッピングテーブル名であるとみなします。マッピングファイルとマッピング
ファイル名をチェックしてください。

ch_ 機能の初期化中のエラー : コンパイルした文字セットのバー
ジョンが一致しない

このメッセージが表示された場合は、imsimta chbuild コマンドを使用して、コン

パイル済みの文字セットテーブルを再コンパイルして再インストールする必要があり
ます。詳細は、『Sun ONE Messaging Server リファレンスマニュアル』を参照してく

ださい。

ch_ 機能の初期化中のエラー : 空き容量がありません . . .
通常、このエラーメッセージは、MTA 文字セットの内部テーブルのサイズを変更し、

以下のコマンドでコンパイル済み文字セットテーブルを再構築する必要があることを
意味しています。

imsimta chbuild -noimage -maximum -option
imsimta chbuild

この変更を加える前に、ほかには何も再コンパイルまたは再起動する必要がないこと
を確認してください。imsimta chbuild の詳細については、『Sun ONE Messaging 
Server リファレンスマニュアル』の MTA コマンドラインユーティリティの章を参照

してください。

注 空白行はマッピングテーブル名を含む行の前と後ろに付ける必要がありま
す。ただし、空白行をマッピングテーブルのエントリ間に入れないでくだ
さい。
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システムのローカルホストエイリアスまたは固有名詞が長すぎます . . .
このエラーは、ローカルホストエイリアスまたは固有名詞が長すぎることを示します 
( オプションで、チャネルブロックの 2 番目以降の名前の右側にある )。ただし、MTA 
設定ファイル内でこのエラーより前に構文エラー ( 書き換えルールに関係のない空白

行がある場合など ) がある場合は、MTA が何かを間違ってチャネル定義と解釈するこ

ともあります。設定ファイルの指定されている行をチェックするだけでなく、その行
より上にほかの構文エラーがないかどうかもチェックしてください。特に、このエ
ラーが発生した行が書き換えルールを意図する行である場合は、その行より上に関係
のない空白行がないかどうかを必ずチェックしてください。

同じエイリアスアドレスがありません . . .
エイリアスファイル内のエントリの右側 ( 変換値 ) がありません。

チャネルの正規のホスト名がありません . . .
このエラーは、チャネル定義ブロックに必須の 2 番目の行 ( 正規のホスト名の行 ) が
ないことを示しています。チャネル定義ブロックの詳細については、『Sun ONE 
Messaging Server リファレンスマニュアル』の MTA の設定およびコマンドライン

ユーティリティの章と、第 10 章「チャネル定義を設定する」を参照してください。そ

れぞれのチャネル定義ブロックの前と後ろには空白行が必要ですが、空白行をチャネ
ル定義のチャネル名と正規のホスト名の行の間に入れることはできません。また、空
白行は MTA 設定ファイルの書き換えルール部分には入れることはできません。

正規のホスト名が長すぎます . . .
チャネルの正規のホスト名 ( チャネル定義ブロックの 2 行目 ) は、長さが 40 オク

テットに制限されています。チャネル上で長めの正規ホスト名を使用しようとして
いる場合は、それをプレースホルダ名まで短くしてから、書き換えルールを使用し
てその長めの名前がその短い正規ホスト名に一致するようにします。このような状
況は、l ( ローカル ) チャネルホスト名を使用しているときに起こることがあります。

例 :

Original l Channel:
!ローカル /var/mail ストアへの配信チャンネル
l subdirs 20 viaaliasrequired maxjobs 7 pool LOCAL_POOL
newt.salamander.lizard.gecko.komododragon.com

Create Place Holder:
!ローカル /var/mail ストアへの配信チャネル
l subdirs 20 viaaliasrequired maxjobs 7 pool LOCAL_POOL
newt

Create Rewrite Rule:
newt.salamander.lizard.gecko.komododragon.com $U%$D@newt
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l ( ローカル ) チャネルを使用しているときは、REVERSE マッピングテーブルを使用

する必要があります。使用法と構文の詳細については、『Sun ONE Messaging Server 
リファレンスマニュアル』の MTA の設定の章を参照してください。

MTA 設定ファイル内でこのエラーより前に構文エラー ( 書き換えルールに関係のない

空白行があった場合など ) がある場合は、MTA が何かを間違ってチャネル定義と解釈

することもあります。このため、書き換えルールを意図していたとしても、正規のホ
スト名と解釈されてしまうことがあります。設定ファイルの指定されている行を
チェックするだけでなく、その行より上にほかの構文エラーがないかどうかもチェッ
クしてください。特に、このエラーが発生した行が書き換えルールを意図する行であ
る場合は、その行より上に関係のない空白行がないかどうかを必ずチェックしてくだ
さい。

コンパイル済み設定のバージョンが一致してい
ない
imsimta cnbuild ユーティリティの機能の 1 つとして、MTA の設定情報を、すばや

く読み込むことができるイメージにコンパイルする機能があります。コンパイル済み
フォーマットは厳密に定義されており、多くの場合、異なるバージョンの MTA 間で

は実質的に異なっています。小さな変更はパッチリリースとして発生することもあり
ます。

このような変更が発生すると、互換性のないフォーマットを検出するために、内部
バージョンフィールドも変更されます。互換性のないフォーマットを検出すると、
MTA コンポーネントは上記のエラーで停止します。この問題の解決策は、imsimta 

cnbuild コマンドを使って新しいコンパイル済み設定を生成することです。

また、imsimta restart コマンドを使用して常駐 MTA サーバープロセスを再起動す

ることも良い方法です。これによって、常駐 MTA サーバープロセスは更新された設

定情報を取得することができます。
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スワップ空間のエラー
適切な動作を保証するために、メッセージングシステム上に十分なスワップ空間を設
定することが重要です。必要なスワップ空間の量は設定によって異なります。調整の
際に一般的に推奨されるのは、スワップ空間の量を主記憶容量の少なくとも 3 倍にす

ることです。

以下のようなエラーメッセージは、スワップ空間が不足していることを示しています。

jbc_channels:chan_execute [1]:fork failed:Not enough space

このエラーはジョブコントローラのログファイルで見られることがあります。その他
のスワップ空間のエラーは設定によって異なります。

以下のコマンドを使用して、スワップ空間の空き容量と使用容量を確認します。

• Solaris システム : swap -s (MTA プロセスがビジー状態のとき )、ps -elf、また
は tail /var/adm/messages

• HP-UX システム : swapinfo または tail /var/adm/syslog/syslog.log

ファイルのオープンまたは作成エラー
メッセージを送信するために、MTA は設定ファイルを読み取って、MTA メッセージ

キューディレクトリにメッセージファイルを作成します。設定ファイルは、MTA ま
たは MTA の SDK に対して書かれたプログラムが読み取ることのできるものでなけれ

ばなりません。適切な権限はこれらのファイルのインストール中に割り当てられます。
設定ファイルを作成する MTA ユーティリティとプロシージャも、権限を割り当てま

す。ファイルがシステムマネージャ、特権を持つほかのユーザー、またはサイト固有
のプロシージャによって保護されている場合、MTA は設定情報を読み取ることがで

きない場合があります。その結果、「ファイルオープン」エラーや予測不能な動作が発
生します。設定ファイルの読み取りに関する問題が発生したときは、imsimta test 

-rewrite ユーティリティが追加情報をレポートします。『Sun ONE Messaging Server 
リファレンスマニュアル』の MTA の章にある imsimta test -rewrite の説明を参

照してください。

MTA が、権限を持つアカウントから機能していて、権限のないアカウントからは機

能していないように見える場合は、MTA テーブルディレクトリのファイルアクセス

権が問題の原因と思われます。設定ファイルとそのディレクトリのアクセス権を
チェックしてください。609 ページの「危険なファイルの所有権をチェックする」を

参照してください。

「ファイル作成」エラーは、通常、MTA メッセージキューディレクトリにメッセージ

ファイルを作成する際に問題が発生したことを示しています。ファイル作成に関する
問題の診断については、609 ページの「メッセージキューディレクトリをチェックす

る」を参照してください。
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不正なホストまたはドメインエラー
このエラーは、ブラウザで MTA にアドレスを指定したときに見られることがありま

す。また、このエラーは、据え置かれて、エラー返送メールメッセージの一部として
返送されることがあります。どちらの場合もこのエラーメッセージは、MTA が指定

したホストにメールを配信できないことを示しています。メールが指定したホストに
送信されていない原因を確認するには、以下のトラブルシューティング手順に従いま
す。

• 該当するアドレスにスペルミスがないかどうか、コピーミスがないかどうか、存
在していないホストまたはドメインの名前を使用していないかどうかを確認しま
す。

• imsimta test -rewrite ユーティリティを使って該当するアドレスを実行しま
す。このユーティリティを使用してもアドレスで「不正なホスト / ドメイン」エ
ラーが返される場合は、MTA の imta.cnf ファイルと関連ファイルにアドレスを
処理するルールがありません。MTA が正しく設定されているかどうか、設定の際
のすべての質問に適切に回答したかどうか、設定情報が 新のものになっている
かどうかを確認してください。

• imsimta test -rewrite によってアドレスでエラーが発生しない場合、MTA は
アドレスの処理方法を決定できますが、ネットワーク転送はそれを受け入れませ
ん。追加の詳細については、配信試行の際に作成された該当するログファイルを
調べることができます。一時的なネットワークのルーティングエラーまたはネー
ムサービスエラーが発生したことにより、エラーメッセージが返されることはあ
りません。ただし、ドメインネームサーバーの設定が大幅に間違っていると、こ
のようなエラーが発生する可能性があります。

• インターネット上の場合は、MX レコード検索をサポートするように TCP/IP 
チャネルが正しく設定されているかどうかチェックします。多くのドメインアド
レスはインターネットに直接アクセスすることはできず、メールシステムが正し
く MX エントリを解決する必要があります。インターネット上の場合、および 
TCP/IP が MX レコードをサポートするように設定されている場合は、MX サポー
トを有効にするように MTA を設定する必要があります。詳細は、287 ページの

「TCP/IP 接続と DNS 検索のサポート」を参照してください。TCP/IP パッケージ
が MX レコード検索をサポートするように設定されていない場合は、MX 専用ド
メインにアクセスすることはできません。
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SMTP チャネルでのエラー : os_smtp_* エラー
os_smtp_open、os_smtp_read、os_smtp_write エラーなどの os_smtp_* エラーは、必

ずしも MTA エラーではありません。これらのエラーは、MTA がネットワーク層で発

生した問題をレポートするときに生成されます。たとえば、os_smtp_open エラーは、

リモート側へのネットワーク接続を開くことができなかったことを意味します。MTA 
は、アドレスエラーやチャネル設定エラーのために無効なシステムに接続するよう設
定されていることがあります。一般的に os_smtp_* エラーは、DNS またはネットワー

ク接続の問題が原因です ( 特に、直前に処理していたのがチャネルまたはアドレスの

場合 )。os_smtp_read または os_smtp_write エラーは、一般的に、接続がリモート側

で強制終了されたか、ネットワーク上の問題によるものであることを示しています。

多くの場合、ネットワークおよび DNS の問題は実際には一時的です。ときどき発生

する os_smtp_* エラーは、通常は気にしなくても大丈夫です。ただし、これらのエ

ラーが頻繁に表示される場合は、根本的なネットワーク上の問題がある可能性があり
ます。

特定の os_smtp_* エラーに関する詳細情報を入手するには、該当するチャネル上でデ

バッグを有効にします。試行された SMTP ダイアログの詳細を示す、デバッグチャネ

ルのログファイルを調べます。特に、ネットワークの問題が SMTP ダイアログのどこ

のタイミングで発生したかを確認します。このタイミングは、ネットワークまたはリ
モート側の問題の種類を示していることがあります。場合によっては、ネットワーク
レベルのデバッグ ( たとえば、TCP/IP パケットトレース ) を実行して、何を送信また

は受信したかを確認することもできます。
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第 19 章

Messaging Server をモニターする

一般的に、十分に計画され的確に設定されたサーバーは、管理者の手を煩わすことな
く動作を続けます。したがって、管理者の役割は、サーバーが問題の兆候を示してい
ないか、モニターすることです。この章では、Messaging Server のモニター機能につ

いて説明します。この章には、以下の節があります。

• 642 ページの「毎日のモニター作業」

• 644 ページの「システムのパフォーマンスをモニターする」

• 647 ページの「MTA をモニターする」

• 650 ページの「メッセージアクセスをモニターする」

• 653 ページの「LDAP Directory Server をモニターする」

• 654 ページの「メッセージストアをモニターする」

• 655 ページの「モニター用のユーティリティとツール」

トラブルシューティングの手順については、第 18 章「MTA のトラブルシューティン

グ」を参照してください。

自動モニターと自動再起動
Messaging Server では、サービスを透過的にモニターする方法と、サービスに障害が

発生したり、応答しなくなった場合 ( サービスがハングまたはフリーズした場合 ) に
サービスを自動的に再起動する機能が提供されています。この機能ですべてのメッ
セージストア、MTA、および MMP サービス (IMAP、POP、HTTP、ジョブコント

ローラ、ディスパッチャ、MMP サーバーなど ) をモニターできます。この機能は、

ENS、SMS、LMTP、TCP/SNMP サーバーなどのほかのサービスはモニターしません 
(LMTP および TCP/SNMP はジョブコントローラでモニターされる )。詳細は、45
ページの「障害が発生したサービスや応答がないサービスの自動再起動」を参照して
ください。
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また、この機能によって次に示すログファイル msg_svr_base/data/log/watcher が生

成されます。このログファイルにはすべてのサーバーの起動と停止が記録されます。
この記録は、システムの状態をモニターするために非常に重要です。

毎日のモニター作業
毎日の実施を必要とする作業のうち、特に重要なものは、ポストマスターメールの
チェック、ログファイルのモニター、および stored ユーティリティの設定です。こ

れらの作業について、以降で説明します。

ポストマスターメールをチェックする
Messaging Server には、ポストマスター電子メール用に設定されている定義済み管理

メーリングリストがあります。このメーリングリストに含まれているユーザーは、ポ
ストマスター宛に送信されたメールを自動的に受信します。

ポストマスターメールのルールは RFC822 に定義されています。RFC822 では、すべ

ての電子メールサイトでポストマスターという名前のユーザーまたはメーリングリス
ト宛に送信されたメールを受け取り、このアドレスに送信されたメールを実際のユー
ザーに配信することを要求しています。postmaster@host.domain に送られるすべての

メッセージは、ポストマスターアカウントまたはメーリングリストに送られます。

watcher process 13425 started at Tue Oct 21 15:29:44 2003

Watched 'imapd' process 13428 exited abnormally
Received request to restart: store imap pop http
Connecting to watcher ...
Stopping http server 13440 .... done
Stopping pop server 13431 ... done
Stopping pop server 13434 ... done
Stopping pop server 13435 ... done
Stopping pop server 13433 ... done
imap server is not running
Stopping store server 13426 .... done
Starting store server .... 13457
checking store server status ...... ready
Starting imap server ..... 13459
Starting pop server ....... 13462
Starting http server ...... 13471
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通常、ユーザーは、ポストマスターアドレス宛に自分のメールサービスに関する電子
メールを送信します。ポストマスターは、たとえば、ローカルユーザーからはサー
バー応答時間に関するメールを受信し、ほかのサーバー管理者からはサーバーへの
メール送信時に発生した問題に関するメールを受信します。ポストマスターメールは
毎日チェックする必要があります。

また、ポストマスターアドレスに特定のエラーメッセージを送信するようにサーバー
を設定することもできます。たとえば、MTA がメッセージをルーティングまたは配

信できないときは、ポストマスターアドレスに送信される電子メールによってそのこ
とを知ることができます。また、ポストマスターに例外状態の警告 ( ディスク容量の

低下やサーバー応答の不良 ) を送ることもできます。

ログファイルをモニターおよび管理する
Messaging Server は、サポートしている主なプロトコル (SMTP、IMAP、POP、
HTTP) またはサービスごとに一連のログファイルを作成します。ログファイルは、

msg_svr_base/data/log にあります。ログファイルは定期的にモニターする必要があ

り、サーバーに問題がある場合は特に必要です。

ログ記録はサーバーパフォーマンスに影響することがあります。より詳細なログ記録
を指定するほど、一定期間にログファイルが多くのディスク容量を占有することにな
ります。効果的に定義する必要がありますが、現実的なログローテーション、有効期
間、サーバーのバックアップポリシーなどを考慮する必要があります。サーバーのロ
グポリシーの定義の詳細については、第 17 章「ログ記録とログ解析」を参照してくだ

さい。

stored ユーティリティを設定する
stored ユーティリティは、以下のような、サーバーの自動モニターおよび管理を実

行します。

• バックグラウンドと日常のメッセージ処理タスク

• デッドロックの検出とデッドロックしたデータベーストランザクションのロール
バック

• 起動時の一時ファイルのクリーンアップ

• 存続期間決定ポリシーの実装

• サーバーの状態、ディスク容量、サービスへの応答時間などの定期的モニター

• 必要に応じて警告を生成
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stored ユーティリティは、毎日深夜 12 時に自動的にクリーンアップと ( 有効期限に

よる ) 失効の操作を行います。詳細は、656 ページの「stored」を参照してください。

システムのパフォーマンスをモニターする
この章では、Messaging Server のモニターリングの機能に注目しています。ただし、

サーバーが動作しているシステムも、同時にモニターすることが必要です。適切に設
定されたサーバーであっても、設定が適切ではないシステム上では、本来の性能を発
揮しないことがあるからです。また、サーバーエラーの発生は、ハードウェアの処理
能力がメールシステムの動作には十分ではない場合もあります。この章では、システ
ムパフォーマンスのモニターの詳細についてすべて説明しているわけではありません。
これらの手順の多くはプラットフォーム固有のものであり、プラットフォーム固有の
システムのマニュアルを参照することが必要になる場合もあります。パフォーマンス
をモニターする手順を以下に示します。

• 644 ページの「終端間メッセージ配信時間をモニターする」

• 645 ページの「ディスク容量をモニターする」

• 646 ページの「CPU 使用状況をモニターする」

終端間メッセージ配信時間をモニターする
電子メールは時間どおりに配信する必要があります。これがサービス契約の要件に
なっていることもあります。また、メールをできるだけ速く配信することは良いポリ
シーでもあります。終端間の時間が遅いことは、多くの事柄を示している可能性があ
ります。たとえば、サーバーが正しく作動していない、1 日の特定の時間にメッセー

ジが処理不能になる、既存のハードウェアリソースの容量を超えている、などです。

終端間メッセージ配信時間の不良の兆候

メールの配信に、通常よりも長い時間がかかります。

終端間メッセージ配信時間をモニターするには
• メッセージを送信および受信する機能を使用します。サーバーのホップ間のヘッ

ダー時間、および始点と取り出しの時間を比較します。655 ページの
「immonitor-access」を参照してください。
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ディスク容量をモニターする
ディスクの空き容量の不足は、メールサーバーで発生する問題や故障のうち、特に頻
繁におきる原因の 1 つです。MTA キューやメッセージストアへ書き込むとき、そのた

めの容量が不足していると、メールサーバーにエラーが発生します。さらに、ログ
ファイルをモニターおよびクリーンアップしないと、ログファイルが制御できないほ
ど大きくなり、ディスク容量を使い果たすことがあります。

stored のクリーンアップ機能が失敗し、削除されたメッセージがメッセージストア

から消去されていないと、ディスク容量が急激に不足することがあります。MTA 
メッセージキューが大きくなりすぎたり、メッセージストアが利用可能なディスク容
量より大きくなったり、モニターしていないログファイルが制御できないほど大きく
なったりすることも、ディスク容量の低下を招きます ( ログファイルには、LDAP、
MTA、および Message Access など、多数のものがあり、それらの各ログファイルは

別のディスクに保存することができる )。

ディスク容量に関する問題の兆候

容量の低下によって発生する兆候は、ディスクやパーティションによって異なります。
MTA キューがオーバーフローして SMTP 接続を拒否したり、メッセージが 
ims_master キューに残されたままでメッセージストアに配信されなくなったり、ログ

ファイルがオーバーフローすることがあります。

ディスク容量をモニターするには

システムの構成に従って、さまざまなディスクやパーティションをモニターする必要
があります。たとえば、MTA キューが 1 つのディスクやパーティション上にあり、

メッセージストアが別の場所にあり、ログファイルがさらに別の場所にあるとします。
この場合、それらの容量のそれぞれをモニターする必要があり、その容量をモニター
する方法は異なることがあります。

メッセージストアをモニターする
メッセージストアのディスク容量は、75% を超えないようにすることをお勧めしま

す。メッセージストアのディスク使用量をモニターするには、configutil ユーティ

リティを使用して以下の警告属性を設定します。

• alarm.diskavail.msgalarmstatinterval

• alarm.diskavail.msgalarmthreshold

• alarm.diskavail.msgalarmwarninginterval

これらのパラメータを設定することによって、システムがディスク容量をモニターす
る頻度と、どのような状況で警告を送信するかを指定することができます。たとえば、
システムがディスク容量を 600 秒毎にモニターするようにするには、次のコマンドを

指定します。
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configutil -o alarm.diskavail.msgalarmstatinterval -v 600

使用可能なディスク容量が 20% を下回ったら常に警告を受け取るようにするには、次

のコマンドを指定します。

configutil -o alarm.diskavail.msgalarmthreshold -v 20

これらのパラメータの詳細については、656 ページの表 19-1 を参照してください。

MTA キューとログ領域をモニターする
MTA キューのディスクおよびログ領域のディスク使用量をモニターする必要があり

ます。

CPU 使用状況をモニターする
CPU 使用状況が高い場合は、使用状況のレベルに対して CPU 容量が不足しているか、

または適切なサイクルより多くの CPU サイクルを使用しているプロセスがあること

を示しています。

CPU 使用状況に関する問題の兆候

システムの応答が悪く、ユーザーのログインに時間がかかり、配信速度が遅くなりま
す。

CPU 使用状況をモニターするには
CPU 使用状況のモニターは、プラットフォーム固有のタスクです。関連するプラット

フォームのマニュアルを参照してください。
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MTA をモニターする
この節には、以下の項があります。

• 647 ページの「メッセージキューのサイズをモニターする」

• 648 ページの「配信エラーの頻度をモニターする」

• 648 ページの「受信 SMTP 接続をモニターするには」

• 649 ページの「ディスパッチャおよびジョブコントローラのプロセスをモニターす
る」

メッセージキューのサイズをモニターする
メッセージキューが過度に大きくなる場合は、メッセージが配信されていない、配信
が遅延されている、あるいは入るのが速すぎてシステムがメッセージを配信できない
ことを示していることがあります。これは、膨大なメッセージがシステムに送られる
サービス拒否攻撃に遭っている、ジョブコントローラが実行されていないなど、さま
ざまな原因によって発生します。

メッセージキューの詳細については、129 ページの「チャネルメッセージキュー」、

624 ページの「メッセージがキューから取り出されない」、および 626 ページの

「MTA メッセージが配信されない」を参照してください。

メッセージキューに関する問題の兆候

• ディスク容量使用状況が高くなる

• ユーザーが適切な時間内にメッセージを受信できない

• メッセージキューのサイズが異常に大きい

メッセージキューのサイズをモニターするには

メッセージキューをモニターする 良の方法は、imsimta qm を使用することです。

664 ページの「imsimta qm counters」を参照してください。

キューディレクトリ (msg_svr_base/data/queue/) 内のファイルの数をモニターするこ

ともできます。ファイルの数はサイト固有であるので、「多すぎる」ものを見つけるた
めの基準を作る必要があります。これは、キューファイルのサイズを 2 週間以上記録

して、おおよその平均をとることによって行います。
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配信エラーの頻度をモニターする
配信エラーは、外部サイトへのメッセージの配信試行のエラーです。配信エラーの頻
度の大幅な増加は、DNS サーバーの故障や、接続への応答時のリモートサーバーのタ

イムアウトなど、ネットワークに関する何らかの問題の兆候です。

配信エラーの頻度に関する問題の兆候

表面的な問題の兆候はありません。多数の Q レコードは、mail.log_current に現れ

ます。

配信エラーの頻度をモニターするには

配信エラーは、ログエントリコード Q とともに MTA ログに記録されます。

msg_svr_base/data/log/mail.log_current ファイル内のレコードを確認します。

例 :

mail.log:06-Oct-2003 00:24:03.66 501d.0b.9 ims-ms Q 5 
durai.balusamy@Sun.COM rfc822;durai.balusamy@Sun.COM 
durai@ims-ms-daemon <00ce01c38bda$c7e2b240$6501a8c0@guindy> Mailbox 
is busy

受信 SMTP 接続をモニターするには
指定した IP アドレスからの受信用 SMTP 接続の数が異常に増加した場合は、以下の

状況を示しています。

• 外部ユーザーがメールをリレーしようとしている

• 外部ユーザーがサービス拒否攻撃を行おうとしている

認証されていない SMTP 接続の兆候

• 外部ユーザーによるメールのリレー - 表面的には問題発生の兆候はない 

• サービス拒否攻撃 - 外部のメッセージ要求により SMTP サーバーを過負荷にする
試行

受信用 SMTP 接続をモニターするには

• 外部ユーザーによるメールのリレー - ログエントリレコード J ( 拒否されたリレー) 
を含むレコードの msg_svr_base/log/mail.log_current を確認します。リモート 
IP アドレスのログを有効にするには、option.dat ファイルに以下の行を追加し
ます。

log_connection=1
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この機能を有効にすると、わずかながらパフォーマンスが低下します。

• サービス拒否攻撃 - SMTP サーバーに接続しているユーザーとその人数を調べる
には、netstat コマンドを実行し、SMTP ポート ( デフォルトは 25) の接続を確
認します。

例 :

初に、システムで特定の読み取りが異常かどうかを判断するために、SMTP 接
続の適切な数とその状態 (ESTABLISHED、CLOSE_WAIT など ) を決定する必要があ
ります。

多数の接続が SYN_RECEIVED 状態にある場合は、ネットワークがうまく稼働して
いなかったり、サービス拒否攻撃が行われていることもあります。さらに、
SMTP サーバープロセスの有効期間は制限されています。これは、
dispatcher.cnf ファイルの MTA 設定変数 MAX_LIFE_TIME によって制御され
ます。デフォルトは 86,400 秒 (1 日 ) です。同様に、MAX_LIFE_CONNS は、サー
バープロセスがその有効期間中に処理できる接続の 大数を指定します。特定の 
SMTP サーバーが長時間稼働している場合は、調査することもできます。

ディスパッチャおよびジョブコントローラのプ
ロセスをモニターする
MTA が機能するためには、ディスパッチャおよびジョブコントローラプロセスが動

作している必要があります。種類ごとに 1 つのプロセスが必要です。

ディスパッチャおよびジョブコントローラのプロセスダウンの兆候

ディスパッチャがダウンしていたり十分なリソースがない場合、SMTP 接続は拒否さ

れます。

ジョブコントローラがダウンしている場合、キューのサイズが大きくなります。

Local address Remote address State
192.18.79.44.25 192.18.78.44.56035 32768 0 32768 0 CLOSE_WAIT
192.18.79.44.25 192.18.136.54.57390 8760 0 24820 0 ESTABLISHED
192.18.79.44.25 192.18.26.165.48508 33580 0 24820 0 TIME_WAIT 



メッセージアクセスをモニターする

650  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

ディスパッチャおよびジョブコントローラのプロセスをモニターす
るには

dispatcher および job_controller というプロセスが存在しているかどうかチェッ

クします。610 ページの「ジョブコントローラとディスパッチャが実行中であること

をチェックする」を参照してください。

メッセージアクセスをモニターする
この節には、以下の項があります。

• 650 ページの「imapd、popd、および httpd をモニターする」

• 652 ページの「stored をモニターする」

imapd、popd、および httpd をモニターする
これらのプロセスによって、IMAP、POP、および Web メールサービスにアクセスし

ます。これらのいずれかが実行されていないか応答がない場合、サービスは正しく機
能しません。サービスが実行されていても過負荷の場合は、モニターすることでそれ
を検出し、より適切に設定し直すことができます。

imapd、popd、および httpd に関する問題の兆候

接続が拒否されたり、システムが遅すぎて接続できません。たとえば、IMAP が実行

されていないときに IMAP に直接接続しようとすると、以下のようなメッセージが表

示されます。

telnet 0 143
Trying 0.0.0.0... 
telnet:Unable to connect to remote host:Connection refused 

クライアントと接続しようとすると、以下のようなメッセージが表示されます。

Client is unable to connect to the server at the location you have 
specified. The server may be down or busy.

imapd、popd、および httpd をモニターするには

• watcher によってモニターすることができます。45 ページの「障害が発生した
サービスや応答がないサービスの自動再起動」を参照してください。

• SNMP によってモニターすることができます。



メッセージアクセスをモニターする

第 19 章 Messaging Server をモニターする 651

SNMP を設定している場合は、これらのプロセスをモニターすることをお勧めし
ます。付録 A「SNMP サポート」を参照してください。サーバー情報は、
Network Services Monitoring MIB にあります。

• ログファイルをチェックします。

msg_svr_base/log/service ディレクトリを確認します。このディレクトリで service 
を http、IMAP、または POP にすることができます。このディレクトリで、ログ
ファイルの数を確認します。1 つは service (imap、pop、http) というファイル名で
す。ほかのファイル名には、サービスの名前、シーケンス番号、およびサービス
名に連結された日付が使われます。

例 :

imap imap.29.1010221593 imap.31.1010394412  imap.33.1010567224 

サービス名だけを含むファイルは、 新のログです。それ以外のファイルは、
シーケンス番号 ( ここでは 29、31、33) 順に並べられ、シーケンス番号が一番大き
いファイルが次に新しいファイルです ( 第 17 章「ログ記録とログ解析」を参照 )。

サーバーが停止した場合は、以下のように表示されることがあります。

imap.12.1065431243:[07/Oct/2003:01:15:43 -0700] gotmail-2 imapd[20525]:General 
Warning:Sun ONE Messaging Server IMAP4 6.0 (built Sep 24 2003) shutting down

• counterutil を使ってチェックできます。657 ページの「counterutil」および
『Sun ONE Messaging Server リファレンスマニュアル』を参照してください。

• プラットフォーム固有のコマンドを実行して、imapd、popd、および httpd プロ
セスが実行中かどうかを確認します。たとえば、Solaris では、ps コマンドを使用
し、imapd、popd、および mshttpd を検索することができます。

• 656 ページの「推奨される stored パラメータ」に記載されているサーバー応答
設定パラメータを設定することによって、指定したサーバーのパフォーマンスし
きい値に対する警告を設定することができます。

• 655 ページの「immonitor-access」を参照してください。
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stored をモニターする
stored は、存続期間決定ポリシーを実行したり、ディスクに保存されているメッ

セージを消去して、メッセージデータベースのデッドロック操作やトランザクション
操作などの、さまざまな重要なタスクを実行します。stored が実行を停止すると、

終的には Messaging Server に問題が発生します。start-msg が実行されていると

きに stored が起動していないと、ほかのプロセスも起動しません。stored の詳細に

ついては、『Sun ONE Messaging Server リファレンスマニュアル』を参照してくださ

い。

stored に関する問題の兆候
表面的な問題の兆候はありません。

stored をモニターするには

• stored プロセスが実行中かどうかをチェックします。stored は、
pidfile.store という、msg_svr_base/config 内の pid ファイルを作成し、更新
します。この pid ファイルは、復元中の init 状態と準備中の ready 状態を示し
ます。

例 : 

231: cat pidfile.store 
28250 
ready 

1 行目の数字は stored のプロセス ID です。

232: ps -eaf | grep stored 
inetuser 28250  1 0  Jan 05 ?8:44 /opt/SUNWmsgsr/lib/stored 
-d 

• msg_svr_base/store/mboxlist に作成されたログファイルをチェックします。す
べてのログファイルが直接 stored の問題によって作成されるわけではありませ
ん。ログファイルは、imapd が壊れている場合やデータベースに問題がある場合
にも作成されることがあります。

• msg_svr_base/config 内の以下のファイルのタイムスタンプをチェックします。

stored.ckp - チェックポイントで試行が行われたときに押される。1 分ごとにタ
イムスタンプが付けられる
stored.lcu - データベースログのクリーンアップごとに押される。5 分ごとにタ
イムスタンプが付けられる
stored.per - ユーザー単位のデータベース書き込み時に押される。60 分ごとに
タイムスタンプが付けられる

• デフォルトログファイル msg_svr_base/log/default/default 内の stored メッ
セージをチェックします。
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LDAP Directory Server をモニターする
この節には、以下の項目があります。

• 653 ページの「slapd をモニターする」

slapd をモニターする
LDAP ディレクトリサーバー (slapd) は、メッセージングシステムのディレクトリ情

報を提供します。slapd がダウンしていると、システムは正しく作動しません。

slapd 応答時間が遅すぎると、ログイン速度、および LDAP 検索を必要とするほかの

トランザクションに影響を及ぼします。

slapd に関する問題の兆候

• クライアント POP、IMAP、または Web メール認証が失敗するか、予定よりも時
間がかかる

• MTA が正しく動作しない

slapd をモニターするには

• ns-slapd プロセスが実行中かどうかをチェックします。

• slapd-instance/logs/ にある slapd ログファイルの access および errors を
チェックします。

• ユーザー検索時の ns-slapd 応答時間をチェックします。

• コンソールを表示して slapd をモニターします。

• 655 ページの「immonitor-access」も参照してください。
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メッセージストアをモニターする
メッセージはデータベースに保存されています。ディスク上のユーザーの分散、メー
ルボックスのサイズ、ディスクの要件は、ストアのパフォーマンスに影響します。こ
の節には、以下の項があります。

• 654 ページの「メッセージストアデータベースのロック状態をモニターする」

• 654 ページの「mboxlist ディレクトリ内のデータベースログファイルの数をモニ
ターする」

メッセージストアデータベースのロック状態を
モニターする
データベースロックの状態は、さまざまなサーバープロセスで保持されます。これら
のデータベースロックは、メッセージストアのパフォーマンスに影響することがあり
ます。デッドロックの場合、メッセージが適切な速度でストアに挿入されないため、
結果として ims-ms チャネルキューが大きくなります。キューをバックアップするの

にはいくつかの正当な理由があります。したがって、キューの長さの履歴をとってお
くと、問題を診断するのに便利です。

メッセージストアのデータベースロックに関する問題の兆候

多数のトランザクションが蓄積され、解決されません。

メッセージストアのデータベースロックをモニターするには
counterutil -o db_lock コマンドを使用します。

mboxlist ディレクトリ内のデータベースログ
ファイルの数をモニターする
データベースログファイルは、sleepycat トランザクションのチェックポイントログ

ファイル (msg_svr_base/store/mboxlist ディレクトリ内 ) を指します。作成されるロ

グファイルは、データベースのチェックポイントが発生しないという問題の兆候です。
また、stored の問題による場合もあります。
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データベースログファイルの問題の兆候

通常は、2 つまたは 3 つのログファイルがあります。ログファイルがそれ以上ある場

合は、潜在的に重大な問題があることを示しています。メッセージストアはメッセー
ジと制限容量のためにいくつかのデータベースを使用します。それらに問題があると
すべてのメールサーバーに問題が発生することがあります。

データベースログファイルをモニターするには

msg_svr_base/store/mboxlist ディレクトリを調べて、2 つまたは 3 つのファイルし

かないことを確認してください。

モニター用のユーティリティとツール
モニターには、以下のツールを利用できます。

• 656 ページの「stored」

• 657 ページの「counterutil」

• 661 ページの「ログファイル」

• 661 ページの「imsimta counters」

• 664 ページの「imsimta qm counters」

• 665 ページの「SNMP を使用した MTA のモニター」

• 665 ページの「メールボックスの制限容量チェックのための mboxutil」

immonitor-access
immonitor-access は、Messaging Server のコンポーネントおよびプロセスの次のス

テータスをモニターします。メール配信 (SMTP サーバー )、メッセージアクセスとス

トア (POP サーバーおよび IMAP サーバー )、ディレクトリサービス (LDAP サーバー

)、および HTTP サーバー。このユーティリティによって、さまざまなサービスの応答

時間と、メッセージの送信および取得の往復に要する時間が測定されます。ディレク
トリサービスは、ディレクトリ内の指定したユーザーを検索することと応答時間を測
定することによってモニターされます。メール配信はメッセージを送信 (SMTP) する

ことによって、メッセージアクセスとストアはメッセージを取得することによってモ
ニターされます。HTTP サーバーのモニターは、HTTP サーバーが起動および実行し

ているかどうかを検出することに限られています。

手順については、『Sun ONE Messaging Server リファレンスマニュアル』を参照して

ください。
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stored 
stored ユーティリティはサーバー上で保守タスクを実行しますが、モニターも実行

できます。指定されている場合は、サーバーの状態、ディスク容量、サービスへの応
答時間を定期的にチェックでき、ポストマスターへの電子メールメッセージの形式で
警告を発することができます (651 ページを参照 )。

警告は、電子メールメッセージの形式で、stored からポストマスターに送られ、指

定された状態を警告します。一定のしきい値を超えたときに stored が送信する電子

メール警告のサンプルを以下に示します。

Subject: ALARM:server response time in seconds of "ldap_siroe.com_389" is 10
Date: Tue, 17 Jul 2001 16:37:08 -0700 (PDT)
From: postmaster@siroe.com
To: postmaster@siroe.com

Server instance:/opt/SUNWmsgsr
Alarmid:serverresponse
Instance: ldap_siroe_europa.com_389 
Description:server response time in seconds
Current measured value (17/Jul/2001:16:37:08 -0700): 10 
Lowest recorded value: 0 
Highest recorded value: 10 
Monitoring interval:600 seconds 
Alarm condition is when over threshold of 10
Number of times over threshold: 1

stored でディスクおよびサーバーのパフォーマンスをモニターする頻度と、どのよ

うな状況下で警告を送るかを指定することができます。これは、configutil コマン

ドを使用して警告パラメータを設定することによって行います。有用な stored パラ

メータとそのデフォルト設定を表 19-1 に示します。

表 19-1 推奨される stored パラメータ

パラメータ 説明 ( 括弧内はデフォルト )

alarm.msgalarmnoticehost (localhost) 警告メッセージの送信先のマシン

alarm.msgalarmnoticeport (25) 警告メッセージの送信時に接続する SMTP ポー
ト

alarm.msgalarmnoticercpt (Postmaster@localhost) 警告通知の送信先

alarm.msgalarmnoticesender (Postmaster@localhost) 警告の差出人のアドレス

alarm.diskavail.msgalarmdescription ディスク利用度警告の説明
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counterutil
このユーティリティは、さまざまなシステムカウンタから取得した統計情報を提供し
ます。以下は、現在利用できるカウンタオブジェクトのリストです。

# /opt/SUNWmsgsr/sbin/counterutil -l
Listing registry (/opt/SUNWmsgsr/data/counter/counter)
numobjects = 11
refcount = 1
created = 25/Sep/2003:02:04:55 -0700
modified = 02/Oct/2003:22:48:55 -0700
entry = alarm
entry = diskusage
entry = serverresponse
entry = db_lock
entry = db_log
entry = db_mpool
entry = db_txn

alarm.diskavail.msgalarmstatinterval (3600) ディスク利用度のチェック間隔 ( 秒 )。ディス
ク使用状況をチェックしない場合は、0 に設定する

alarm.diskavail.msgalarmthreshold (10) 利用可能なディスク容量の割合。この値を下回
ると警告が送信される

alarm.diskavail.msgalarmthresholddirection (-1) 利用可能なディスク容量がしきい値 (-1) より低
いか、しきい値 (1) より高いときに警告を発行する
かどうかを指定する

alarm.diskavail.msgalarmwarninginterval (24) ディスク利用度のアラームが繰り返される間隔 
( 時 )

alarm.serverresponse.msgalarmdescription サーバー応答警告の説明

alarm.serverresponse.msgalarmstatinterval (600) サーバー応答のチェックの間隔 ( 秒 )。サー
バーの応答を確認しない場合は、0 に設定する

alarm.serverresponse.msgalarmthreshold (10) サーバー応答時間 ( 秒 ) がこの値を超えると、
警告が発行される

alarm.serverresponse.msgalarmthresholddirection (1) サーバー応答時間がしきい値より大きい (1) か、
しきい値より小さい (-1) ときに、警告を発行するか
どうかを指定する

alarm.serverresponse.msgalarmwarninginterval (24) サーバー応答警告が繰り返される間隔 ( 時 ) 

表 19-1 推奨される stored パラメータ ( 続き )

パラメータ 説明 ( 括弧内はデフォルト )
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entry = imapstat
entry = httpstat
entry = popstat
entry = cgimsg

それぞれのエントリはカウンタオブジェクトを表し、このオブジェクトに使用できる
さまざまなカウントを提供します。この節では、alarm、diskusage、

serverresponse、db_lock、popstat、imapstat、および httpstat カウンタオブ

ジェクトについてのみ説明します。counterutil コマンドの使用法については、『Sun 
ONE Messaging Server リファレンスマニュアル』を参照してください。

counterutil の出力

counterutil にはさまざまなフラグがあります。このユーティリティのコマンドの形

式は次のとおりです。

counterutil -o CounterObject -i 5 -n 10

ここで、

-o CounterObject は、カウンタオブジェクト alarm、diskusage、
serverresponse、db_lock、popstat、imapstat、および httpstat を表しま
す。

-i 5 は、5 秒の間隔を指定します。

-n 10 は、反復回数 ( デフォルト : 無限 ) を表します。

counterutil の使用例を以下に示します。

# counterutil -o imapstat -i 5 -n 10 
Monitor counteroobject (imapstat)
registry /gotmail/iplanet/server5/msg-gotmail/counter/counter opened
counterobject imapstat opened

count = 1 at 972082466 rh = 0xc0990 oh = 0xc0968

global.currentStartTime [4 bytes]:17/Oct/2000:12:44:23 -0700
global.lastConnectionTime [4 bytes]:20/Oct/2000:15:53:37 -0700
global.maxConnections [4 bytes]: 69 
global.numConnections [4 bytes]: 12480 
global.numCurrentConnections [4 bytes]: 48 
global.numFailedConnections [4 bytes]: 0 
global.numFailedLogins [4 bytes]: 15 
global.numGoodLogins [4 bytes]: 10446 

... 



モニター用のユーティリティとツール

第 19 章 Messaging Server をモニターする 659

counterutil を使用した警告統計

これらの警告統計は、stored が送信する警告を指します。警告カウンタは以下の統

計を提供します。

counterutil を使用した IMAP、POP、および HTTP 接続の統計

現在の IMAP、POP、および HTTP 接続の数、ログインに失敗した回数、開始時間か

らの接続合計などの情報を得るために、コマンド counterutil -o CounterObject -i 
5 -n 10 を使用することができます。ここで、CounterObject は、カウンタオブジェク

ト popstat、imapstat、または httpstat を表します。imapstat サフィックスの意

味を表 19-3 に示します。popstat および httpstat オブジェクトは、同じ情報を同じ

形式と構造で提供します。

表 19-2 counterutil alarm 統計

サフィックス 説明

alarm.countoverthreshold しきい値を超えた回数

alarm.countwarningsent 送信された警告の数

alarm.current 現在のモニター値

alarm.high これまでに記録された 高値

alarm.low これまでに記録された 低値

alarm.timelastset 後に現在の値が設定された時間

alarm.timelastwarning 後に警告が送信された時間

alarm.timereset 後にリセットが行われた時間

alarm.timestatechanged 後に警告状態が変わった時間

alarm.warningstate 警告状態 (yes(1) または no(0))

表 19-3 counterutil imapstat 統計

サフィックス 説明

currentStartTime 現在の IMAP サーバープロセスの開始時間

lastConnectionTime 後に新しいクライアントが受け入れられた時間

maxConnections IMAP サーバーが処理した同時接続の 大数

numConnections 現在の IMAP サーバーが処理した接続の総数

numCurrentConnections アクティブな接続の現在の数

numFailedConnections 現在の IMAP サーバーが処理した失敗した接続の数
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counterutil を使用したディスク使用状況の統計

コマンド : counterutil -o diskusage は以下の情報を生成します。

サーバー応答の統計

コマンド : counterutil -o serverresponse は以下の情報を生成します。この情

報は、サーバーが稼働中かどうかと、サーバーの応答速度をチェックする際に便利で
す。

numFailedLogins 現在の IMAP サーバーが処理した失敗したログインの数

numGoodLogins 現在の IMAP サーバーが処理した成功したログインの数

表 19-4 counterutil diskstat 統計

サフィックス 説明

diskusage.availSpace  ディスクパーティションで利用できる合計容量

diskusage.lastStatTime  後に統計がとられた時間

diskusage.mailPartitionPath  メールパーティションのパス

diskusage.percentAvail  利用できるディスクパーティション容量の割合

diskusage.totalSpace  ディスクパーティションの合計容量

表 19-5 counterutil serverresponse 統計

サフィックス 説明

http.laststattime 後に http サーバー応答がチェックされた時間

http.responsetime http の応答時間

imap.laststattime 後に imap サーバー応答がチェックされた時間

imap.responsetime imap の応答時間

pop.laststattime 後に pop サーバー応答がチェックされた時間

pop.responsetime pop の応答時間

ldap_host1_389.laststattime 後に ldap_host1_389 サーバー応答がチェックされた時間

表 19-3 counterutil imapstat 統計 ( 続き )

サフィックス 説明



モニター用のユーティリティとツール

第 19 章 Messaging Server をモニターする 661

ログファイル
Messaging Server は、SMTP、IMAP、POP、および HTTP のイベント記録をログに保

存します。Messaging Server ログファイルの作成と管理用のポリシーはカスタマイズ

可能です。

ログ記録はサーバーのパフォーマンスに影響を与えることがあるため、サーバーに負
担がかからないよう、非常に慎重に検討する必要があります。詳細は、第 17 章「ログ

記録とログ解析」を参照してください。

imsimta counters
MTA は、アクティブなチャネルのそれぞれに対して、Mail Monitoring MIB (RFC 
1566) に基づいてメッセージトラフィックのカウンタを累積します。チャネルカウン

タは、使用している電子メールシステムの傾向や調子を示すためのものです。チャネ
ルカウンタは、メッセージトラフィックを正確に計算するためのものではありません。
正確な計算については、第 17 章「ログ記録とログ解析」に記載されている MTA ログ

を参照してください。

MTA チャネルカウンタは、利用可能な 軽量メカニズムを使用して実装されるため、

実際の操作での影響はわずかです。チャネルカウンタはさらに処理を行おうとはしま
せん。つまり、セクションのマッピングの試行が失敗した場合やセクション内のロッ
クの 1 つをほぼ即座に取得できない場合は、情報が記録されず、システムが停止して

いる場合は、メモリ内セクションに含まれている情報は永久に失われます。

imsimta counters -show コマンドによって MTA チャネルメッセージの統計が得ら

れます ( 以下を参照 )。 小値が何も示されないときは、これらのカウンタを調べる必

要があります。チャネルによっては、実際の 小値は負の値です。負の値は、カウン
タがゼロになった ( たとえば、カウンタのクラスタレベルのデータベースが作成され

ldap_host1_389.responsetime ldap_host1_389 の応答時間

ugldap_host2_389.laststattime 後に ugldap_host2_389 サーバー応答がチェックされた時間

ugldap_host2_389.responsetime ugldap_host2_389 の応答時間

表 19-5 counterutil serverresponse 統計 ( 続き )

サフィックス 説明
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た ) 時点でチャネルのキューに入れられたメッセージがあることを示します。これら

のメッセージがキューから取り出されるとき、関連するチャネルのカウンタは減少し、
それによって 小値が負になります。このようなカウンタの場合、正確な「絶対」値
は、初期化以降にカウンタが保持していた 小値を差し引いた現在の値です。

1) Received は、tcp_local という名前のチャネルのキューに入れられたメッセージ

の数です。つまり、ほかのチャネルによって directory チャネルのキューに入れら

れたメッセージ (mail.log* ファイル内の E レコード ) です。

2) Stored は、チャネルキューに保存された配信されるメッセージの数です。

3) Delivered は、チャネル tcp_local によって処理された ( キューから取り出され

た ) メッセージの数です ( つまり、mail.log* ファイル内の D レコード )。キューか

らの取り出しとは、正常な配信 ( 別のチャネルのキューに入れること ) か、または

メッセージが差出人に戻ってきたためにキューから取り出すことのいずれかを指しま
す。通常これは、Received の数から Stored の数を引いた数に相当します。

MTA は、 初の試行でキューから取り出されたメッセージ数も記録します。

4) Submitted は、チャネル tcp_local によって別のチャネルのキューに入れられた

メッセージ (mail.log ファイル内の E レコード ) の数です。

5) Attempted は、キューから取り出す際に一時的な問題が発生したメッセージ 
(mail.log* ファイル内の Q または Z レコード ) の数です。

6) Rejected は、拒否されたキューからの取り出し試行 (mail.log* ファイル内の J 
レコード ) の数です。

Channel Messages Recipients Blocks
------- -------- ---------- ------- 
tcp_local

Received 29379 79714 982252 (1)
Stored 61 113 -2004 (2)
Delivered 29369 79723 983903 (29369 first time) (3)
Submitted 13698 13699 18261 (4)
Attempted 0 0 0 (5)
Rejected 1 10 0 (6)
Failed 104 104 4681 (7)

Queue time/count 16425/29440 = 0.56 (8)
Queue first time/count 16425/29440 = 0.56 (9)

Total In Assocs 297637
Total Out Assocs 28306
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7) Failed は、失敗したキューからの取り出し試行 (mail.log* ファイル内の R レ
コード ) の数です。

8) Queue time/count は、配信されるメッセージがキューに入っていた時間の平均時

間です。これは、 初の試行で配信されたメッセージ ( ( 9) を参照 ) と、追加の配信試

行が必要になった ( 通常はそのためにキューの中で長い間待機している ) メッセージ

の両方が対象になっています。

9) Queue first time/count は、 初の試行で配信されたメッセージがキューに

入っていた時間の平均時間です。

送信されたメッセージの数が配信されたメッセージの数より大きくなっていることに
注意してください。この原因のほとんどは、メッセージがチャネルのキューから取り
出される ( 配信される ) たびに少なくとも 1 つ ( 場合によっては複数 ) の新しいメッ

セージがキューに入れられる ( 送信される ) ためです。たとえば、メッセージが異な

るチャネル経由で 2 人の受取人に届けられる場合は、2 つのメッセージがキューに入

れられる必要があります。すなわち、メッセージがバウンスされる場合は、差出人に
コピーが返送され、もう 1 つのコピーがポストマスターに送信されることがあります。

通常は 2 件の送信になります ( 両方とも同じチャネル経由で届けられる場合を除く )。

通常は、Submitted と Delivered の間の接続はチャネルのタイプによって異なりま

す。たとえば、変換チャネルでは、メッセージはほかの任意のチャネルのキューに入
れられ、そのあと変換チャネルがそのメッセージを処理し、それを 3 番目のチャネル

のキューに入れ、元のチャネルのキューから取り出されたものとしてメッセージを
マークします。個々のメッセージのパスは以下のとおりです。

ほかの場所 -> 変換チャネル E レコード Received

変換チャネル -> ほかの場所 E レコード Submitted

変換チャネル D レコード Delivered 

ただし、tcp_local のように「通過」しなくても 2 つの部分 ( スレーブとマスター ) 
があるチャネルの場合は、Submitted と Delivered の間の接続はありません。

Submitted カウンタが tcp_local チャネルの SMTP サーバー部分を処理する必要が

あるのに対し、Delivered は tcp_local チャネルの SMTP クライアント部分を処理

する必要があります。これらは 2 つのまったく別のプログラムであり、それぞれから

送られるメッセージはまったく別のものになることがあります。

SMTP サーバー に送信されるメッセージ

tcp_local -> ほかの場所 E レコード Submitted

SMTP クライアント経由でほかの SMTP ホストに送信されるメッセージ

ほかの場所 -> tcp_local E レコード Received

tcp_local D レコード Delivered
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チャネルのキューからの取り出し ( 配信 ) により、少なくとも 1 つの新しいメッセー

ジがキューに入れられ ( 送信され ) ます。複数になることもあります。たとえば、

メッセージが異なるチャネル経由で 2 人の受取人に届けられる場合は、2 つのメッ

セージがキューに入れられる必要があります。すなわち、メッセージがバウンスされ
る場合は、差出人にコピーが返送され、もう 1 つのコピーがポストマスターに送信さ

れることがあります。通常は同じチャネル経由で届けられます。

UNIX および NT での実装

パフォーマンス上の理由から、MTA はメモリ内にチャネルカウンタのキャッシュを

保持します。これには、UNIX では共有メモリセクションを使用し、NT では共有ファ

イルマッピングオブジェクトを使用します。ノード上のプロセスがメッセージを
キューに入れたりキューから取り出すときに、このプロセスがそのメモリ内キャッ
シュ内のカウンタを更新します。チャネルが作動しているときにメモリ内セクション
が存在しない場合、メモリ内セクションは自動的に作成されます (imta start コマン

ドも、存在しない場合はメモリ内キャッシュを作成 )。

 imta counters -clear コマンドまたは imta qm コマンドの counters clear は、

カウンタをゼロにリセットするために使用することもあります。

imsimta qm counters
imsimta qm counters ユーティリティは、MTA チャネルのキューメッセージカウン

タを表示します。このユーティリティは、root または inetuser として実行する必要

があります。出力されるフィールドは 661 ページの「imsimta counters」に記載され

ているものと同じです。使用法については、『Sun ONE Messaging Server リファレン

スマニュアル』を参照してください。

例 :

# imsimta counters -create
# imsimta qm counters show

Channel Messages Recipients Blocks
---------------------- ---------- ---------- ----------
tcp_intranet

Received 13077 13859 264616
Stored 92 91 -362
Delivered 12985 13768 264978
Submitted 2594 2594 3641

...

MTA を再起動するたびに、# imsimta counters -create を実行する必要がありま

す。
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SNMP を使用した MTA のモニター
Messaging Server では、SNMP (Simple Network Management Protocol) を利用したシ

ステムモニター機能がサポートされています。Sun Net Manager や HP OpenView な
どの SNMP クライアント (「ネットワークマネージャ」とも呼ばれる ) を使って、

Messaging Server の特定の部分をモニターすることができます。ただし、SNMP クラ

イアントは本製品に付属していません。詳細は、付録 A「SNMP サポート」を参照し

てください。

メールボックスの制限容量チェックのための 
mboxutil
mboxutil ユーティリティを使用して、メールボックスの制限容量の使用状況と制限

をモニターすることができます。mboxutil ユーティリティは、定義された制限容量

を一覧表示し、制限容量の使用状況に関する情報を提供するレポートを生成します。
mboxutil プロセスを実行途中で強制終了しないでください。制限容量と使用状況に

関する数値は、キロバイト (KB) でレポートされます。このプロセスを SIGKILL (kill 
-9) で強制終了しないでください。ハングした場合は、システムによって自動的に強

制終了されます。

たとえば次のコマンドでは、全ユーザーの制限容量に関する情報を一覧表示します。

% mboxutil -a 
-------------------------------------------------------------------------
Domain red.siroe.com (diskquota = not set msgquota = not set) quota usage
-------------------------------------------------------------------------
diskquota size(K) %use msgquota msgs %use user
# of domains = 1
# of users = 705

no quota 50418 no quota 4392 ajonkish
no quota 5 no quota 2 andrewt
no quota 355518 no quota 2500 aniksri
... 
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以下の例では、ユーザー sorook の制限容量の使用状況を示します。

% mboxutil -u sorook
-------------------------------------------------------------------------
quota usage for user sorook
-------------------------------------------------------------------------
diskquota size(K) %use msgquota msgs %use user

no quota 1487 no quota 305 sorook
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付録 A

SNMP サポート

Messaging Server では、SNMP (Simple Network Management Protocol) を利用したシ

ステムモニター機能がサポートされています。Sun Net Manager や HP OpenView な
どの SNMP クライアント (「ネットワークマネージャ」とも呼ばれる ) を使って、

Messaging Server の特定の部分をモニターすることができます。ただし、SNMP クラ

イアントは本製品に付属していません。Messaging Server のモニターの詳細について

は、第 19 章「Messaging Server をモニターする」を参照してください。

この章では、Messaging Server の SNMP サポートを使用する方法について説明しま

す。また、SNMP から得られる情報の種類についても簡単に説明します。ただし、こ

の章では、それらの情報を表示する方法については取り上げていません。SNMP クラ

イアントを使って SNMP ベースの情報を表示する方法については、SNMP クライアン

トのマニュアルを参照してください。このマニュアルには、Messaging Server の 
SNMP 実装で使用できるデータの一部も紹介されています。MIB の詳細については、

RFC 2788 および RFC 2789 を参照してください。

この章には、以下の節があります。

• 668 ページの「SNMP の実装」

• 669 ページの「Solaris 8 で Messaging Server 用の SNMP サポートを設定する」

• 670 ページの「SNMP クライアントからモニターする」

• 671 ページの「Unix プラットフォームにおける他の Sun ONE 製品との共存」

• 671 ページの「Messaging Server の SNMP の情報」
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SNMP の実装
Messaging Server には、Network Services Monitoring MIB (RFC 2788) と Mail 
Monitoring MIB (RFC 2789) という 2 つの標準化された MIB が実装されています。

Network Services Monitoring MIB は POP、IMAP、HTTP、SMTP などのサーバーの

ネットワークサービスをモニターするためのものです。Mail Monitoring MIB は MTA 
をモニターするためのものです。Mail Monitoring MIB では、各 MTA チャネルのアク

ティブ状態と、その履歴をモニターすることができます。アクティブ状態のモニター
では、現在キュー内にあるメッセージとオープンなネットワーク接続に焦点があてら
れます。たとえば、キュー内にあるメッセージの数や、オープンなネットワーク接続
のソース IP アドレスなどです。一方、履歴のモニターからは、累積による統計が提供

されます。たとえば、処理したメッセージの合計数や、受信接続の合計数などです。

SNMP がサポートされているのは Solaris 8 プラットフォームだけです。このほかのプ

ラットフォームについては、今後のリリースで SNMP をサポートする予定です。

Solaris での SNMP サポートは、Solaris のネイティブ SNMP テクノロジーである 
Solstice Enterprise Agents (SEA) を利用しています。Solaris 8 システムに SEA をイン

ストールする必要はありません。必要なランタイムライブラリはすでにインストール
されています。

Messaging Server SNMP サポートには、次のような制限があります。

• SNMP を通じてモニターできる Messaging Server のインスタンスは、ホストコン
ピュータ当たり 1 つのみである

• SNMP サポートは、モニター用のみである。SNMP 管理はサポートされていない

• SNMP トラップは実装されない (RFC 2788 に、トラップを使用しない同様の機能
が記述されている )

Messaging Server での SNMP の動作
Solaris プラットフォームでは、Messaging Server SNMP プロセスは SNMP サブエー

ジェントであり、起動時にプラットフォームのネイティブ SNMP マスターエージェン

トに自動的に登録されます。クライアントからの SNMP 要求は、マスターエージェン

トに送られます。次に Messaging Server 宛の要求は、マスターエージェントから 
Messaging Server サブエージェントプロセスに送られます。 後に Messaging Server 
サブエージェントプロセスによって要求が処理され、その応答がマスターエージェン
トを通じてクライアントに送られます。図 A-1 に、このプロセスを示します。

注 Messaging Server SNMP モニター機能の詳細については、RFC 2788 およ
び RFC 2789 を参照してください。
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図 A-1 SNMP の情報フロー

Solaris 8 で Messaging Server 用の SNMP サ
ポートを設定する

SNMP モニター機能によって生じるオーバーヘッドは非常に小さなものですが、

Messaging Server は SNMP サポートを無効にした状態で出荷されています。SNMP サ
ポートを有効にするには、次のコマンドを実行します。

# su user-id-for-ims
# configutil -o local.snmp.enable -v 1
# start-msg snmp

SNMP を有効にすると、パラメータを指定せずに start-msg コマンドを実行するだ

けで、SNMP サブエージェントプロセスがその他の Messaging Server プロセスととも

に自動的に起動するようになります。

Messaging Server SNMP サブエージェントが動作するためには、Solaris のネイティブ 
SNMP マスターエージェントが実行されていなければなりません。Solaris のネイティ

ブ SNMP マスターエージェントは snmpdx デーモンであり、通常これは Solaris の起

動プロセスの一部として起動します。

要求を受信する UDP ポートは、SNMP サブエージェントによって自動的に選択され

ます。必要であれば、次のコマンドを使ってサブエージェントに固定の UDP ポート

を割り当てることもできます。

# configutil -o local.snmp.port -v port-number

SNMP クライアント

マスター
エージェント

Messaging Server
サブエージェント

1. SNMP クライアントからマスター
エージェントに情報要求を送信

2. マスターエージェントから Massaging Server
サブエージェントに要求を送信

3. Messaging Server サブエージェントから
マスターエージェントに情報が返される

4. マスターエージェントから SNMP
クライアントに情報が返される

その他の
サブエージェント

1

2

3

4
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この設定は、あとでポート番号にゼロを指定することによって取り消すことができま
す。ゼロ ( デフォルト ) に指定すると、Messaging Server により、サブエージェント

が使用可能な任意の UDP ポートを自動的に選択することが許可されます。

/etc/snmp/conf ディレクトリには、2 つの SNMP サブエージェント設定ファイルが

あります。1 つは SNMP アクセス制御情報を含む ims.acl で、もう 1 つは SNMP 
MIB OID 登録情報を含む ims.reg です。

通常、これらのファイルを編集する必要はありません。Messaging Server によって提

供される MIB は読み取り専用で、ims.reg ファイルでポート番号を指定する必要はあ

りません。ポート番号を指定した場合は、configutil ユーティリティでもポート番

号を設定した場合を除き、ここで指定した値が使用されます。configutil でポート

番号を設定した場合は、そのポート番号がサブエージェントで使用されます。これら
のファイルを編集した場合は、変更を反映させるために SNMP サブエージェントを

いったん停止してから再起動する必要があります。

# stop-msg snmp
# start-msg snmp

SNMP クライアントからモニターする
RFC 2788 および RFC 2789 のベース OID は次のとおりです。

mib-2.27 = 1.3.6.1.2.10.27

mib-2.28 = 1.3.6.1.2.1.28

SNMP クライアントをこれら 2 つの OID にポイントし、SNMP コミュニティに「パ

ブリック」としてアクセスします。

お使いの SNMP クライアントに MIB のコピーを読み込みたい場合は、

msg_svr_base/lib/config-templates ディレクトリにある ASCII 版の MIB を利用で

きます。ファイル名は rfc2788.mib と rfc2789.mib です。これらの MIB を SNMP 
クライアントソフトウェアに読み込む方法については、SNMP クライアントソフト

ウェアのマニュアルを参照してください。これらの MIB で使用される 
SnmpAdminString データタイプは、古いバージョンの SNMP クライアントで認識さ

れないことがあります。その場合には、同じディレクトリにある rfc2248.mib と 
rfc2249.mib を使用してください。
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Unix プラットフォームにおける他の Sun ONE 製
品との共存

SNMP サポートが提供されている他の Netscape 製品または Sun ONE 製品では、プ

ラットフォームのネイティブマスターエージェントを置き換えて SNMP サポートを有

効にします。これらの Sun ONE 製品を Messaging Server と同じホストで実行し、両

者を SNMP でモニターする場合は、『Managing Servers with iPlanet Console』の第 11 
章 (http://docs.sun.com/source/816-5572-10/11_snmp.htm) の説明に従って Sun 
ONE Proxy SNMP Agent を設定します。これにより、Messaging Server SNMP サブ

エージェント ( ネイティブ SNMP エージェント ) が他の Sun ONE 製品のネイティブ

ではない Sun ONE SNMP サブエージェントと共存できるようになります。

Messaging Server の SNMP の情報
この節では、SNMP を通じて提供される Messaging Server 情報について簡単に説明し

ます。詳細は、RFC 2788 および RFC 2789 で個々の MIB テーブルを参照してくださ

い。RFC/MIB の用語では、メッセージングサービス (MTA、HTTP など ) がアプリ

ケーション (appl)、Messaging Server ネットワーク接続がアソシエーション (assoc)、
および MTA チャネルが MTA グループ (mtaGroups) と呼ばれていることに注意して

ください。

Messaging Server の複数のインスタンスを同時にモニターできるプラットフォームで

は、applTable に複数の MTA とサーバーのセット、また他のテーブルに複数の 
MTA が存在する場合があります。

各サイトには、モニターに関してそれぞれ異なるしきい値と重要な値があります。う
まく機能している SNMP クライアントでは、傾向の分析を行い、過去の傾向から急に

それた場合に警告を送信することができます。

注 MIB でレポートされる累積値 ( 配信済みメッセージの合計数や、IMAP 接
続の合計数など ) は、再起動時、ゼロにリセットされます。
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applTable
applTable には、サーバー情報があります。これは 1 次元のテーブルであり、MTA 
の行が 1 つと、WebMail HTTP、IMAP、POP、SMTP、および SMTP 送信サーバーが

有効の場合は、これらに対応する行がそれぞれ 1 つずつ含まれています。このテーブ

ルには、バージョン情報、作動時間、現在の動作のステータス (up、down、
congested)、現在の接続数、接続の累積合計数、およびその他の関連するデータがあ

ります。

以下に、applTable (mib-2.27.1.1) のデータ例を示します。

注 :

1. 上の例の .1、.2 などのサフィックスは行番号 (applIndex) です。applIndex の
値は、MTA に対しては値 1、HTTP サーバーに対しては値 2 というように決めら
れています。したがって、上の例では、テーブルの 初の行は MTA のデータを、
2 番目のサフィックスがある行は HTTP サーバーのデータを提供しています。

2. モニターしている Messaging Server インスタンスの名前です。上の例の場合、イ
ンスタンス名は「mailsrv-1」です。

applTable: 

applName.11 = mailsrv-12 MTA on mailsrv-1.west.sesta.com
 applVersion.1 = 5.1

applUptime.1 = 73223

applOperStatus.1 = up4

applLastChange.1 = 74223

 applInboundAssociations.1 = 5
 applOutboundAssociations.1 = 2
 applAccumulatedInboundAssociations.1 = 873
 applAccumulatedOutboundAssociations.1 = 234
applLastInboundActivity.1 = 10548223

applLastOutboundActivity.1 = 10542223

applRejectedInboundAssociations.1 = 05

 applFailedOutboundAssociations.1 = 17
 applDescription.1 = Sun ONE Messaging Server 5.1
 applName.21 = mailsrv-1 HTTP WebMail server on mailsrv-1.west.sesta.com
 ...
 applName.3 = mailsrv-1 IMAP server on mailsrv-1.west.sesta.com
 ...
 applName.4 = mailsrv-1 POP server on mailsrv-1.west.sesta.com
...

 applName.5 = mailsrv-1 SMTP server on mailsrv-1.west.sesta.com
...

 applName.6 = mailsrv-1 SMTP Submit server on mailsrv-1.west.sesta.com
...
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3. これらは SNMP TimeStamp 値で、イベント発生時の sysUpTime の値です。一方 
sysUpTime は、SNMP マスターエージェントが起動してから経過した時間で、
100 分の 1 秒を単位とする値です。

4. HTTP、IMAP、POP、SMTP、および SMTP 送信サーバーの動作ステータスは、
それぞれのサーバーに設定された TCP ポートを通じて実際にこれらのサーバーに
接続し、適切なプロトコル ( たとえば、HTTP では HEAD 要求と応答、SMTP で
は HELO コマンドと応答など ) で簡単な処理を行うことにより決定されます。この
接続試行によって、各サーバーのステータス (up (1)、down (2)、または 
congested (4) ) が決定されます。

これらの試みは、サーバーに対する通常の受信接続として認識され、各サーバー
の applAccumulatedInboundAssociations MIB 変数に影響を与えます。

MTA の場合、動作ステータスはジョブコントローラのステータスとなります。
MTA が稼働中として表示された場合は、ジョブコントローラが起動していること
になります。また、MTA が非稼働中として表示された場合は、ジョブコントロー
ラが停止していることになります。この MTA の動作ステータスは、MTA の
サービスディスパッチャのステータスには左右されません。MTA の動作ステー
タスは、up または down の値だけをとります。ジョブコントローラに

「congested ( 混雑 )」という概念があるとは言え、MTA のステータスにこの状態
が表示されることはありません。

5. HTTP、IMAP、および POP サーバーの場合、
applRejectedInboundAssociations MIB 変数は、拒否された受信接続の数で
はなく、失敗したログイン試行の回数を示します。

applTable の使用法

各サーバーをモニターする上で重要なことは、リストされているアプリケーションの
それぞれについてサーバーステータス (applOperStatus) をモニターするということ

です。

applLastInboundActivity に示されている 後の受信アクティビティから長い時間

が経過している場合は、何かの不具合が発生して接続が切断されている可能性があり
ます。applOperStatus=2 (down) の場合は、モニター中のサービスが稼働していま

せん。applOperStatus=1 (up) の場合は、ほかに問題があることが考えられます。
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assocTable
このテーブルには、MTA に対するネットワーク接続情報が表示されます。これは 2 次
元のテーブルで、アクティブな各ネットワーク接続に関する情報があります。他の
サーバーに関する接続情報は提供されません。

以下に、applTable (mib-2.27.2.1) のデータ例を示します。

注 :

1. .x.y という形式のサフィックスでは、x はアプリケーションインデックス 
(applIndex) であり、applTable のどのアプリケーションがレポートされている
かを示します。この場合は MTA です。y の部分には、レポートされているアプリ
ケーションの各接続が列挙されます。

2. リモート SMTP クライアントのソース IP アドレスです。

3. ネットワーク接続で使用されているプロトコルを示す OID です。
aplTCPProtoID は TCP プロトコルを意味します。.n は使用中の TCP ポートを
表すサフィックスで、.25 は TCP ポート 25 で使用されているプロトコルである 
SMTP を示しています。

4. リモート SMTP クライアントがユーザーエージェント (UA) であるか、またはそ
の他の MTA であるかを知ることはできません。このため、サブエージェントは
常に peer-initiator をレポートし、ua-initiator をレポートすることはあり
ません。

5. これは SNMP TimeInterval で、その単位は 100 分の 1 秒です。上の例では、接
続を開始してから 4 秒が経過しています。

assocTable の使用法

このテーブルは、アクティブな問題を診断するために使用されます。たとえば、急に 
200,000 個の受信接続が発生した場合など、このテーブルで接続元を確認することがで

きます。

assocTable: 

assocRemoteApplication.1.11 = 129.146.198.1672

assocApplicationProtocol.1.11 = applTCPProtoID.253

assocApplicationType.1.1 = peerinitiator(3)4

assocDuration.1.1 = 4005

...
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mtaTable
これは 1 次元のテーブルで、applTable の各 MTA に対してそれぞれ 1 つの行があり

ます。各行には、mtaGroupTable で選択された変数に対し、その MTA 内のすべての

チャネル ( グループと呼ばれる ) における合計が示されます。

以下に、applTable (mib-2.28.1.1) のデータ例を示します。

注 :

1. .x というサフィックスは、applTable におけるアプリケーションの行番号を示
します。上の例の .1 は、このデータが applTable 内にある 初のアプリケー
ションのものであることを意味しています。つまり、このデータは MTA に関す
るものです。

2. 変換チャネルは、ゼロ以外の値しかとりません。

3. 現在 MTA のメッセージキューに保管されている .HELD メッセージファイルの数
をカウントします。

mtaTable の使用法

mtaLoopsDetected がゼロでない場合は、メールのループ問題があります。問題を解

決するために、MTA キューの .HELD ファイルを見つけ、診断します。

システムが変換チャネルを使ってウィルススキャンを行い、ウィルスに感染したメッ
セージを拒否した場合は、mtaSuccessfulConvertedMessages によって、感染した

メッセージの数と、その他の変換失敗の数がレポートされます。

mtaTable: 

mtaReceivedMessages.11 = 172778
 mtaStoredMessages.1 = 19
 mtaTransmittedMessages.1 = 172815
 mtaReceivedVolume.1 = 3817744
 mtaStoredVolume.1 = 34
 mtaTransmittedVolume.1 = 3791155
 mtaReceivedRecipients.1 = 190055
 mtaStoredRecipients.1 = 21
 mtaTransmittedRecipients.1 = 3791134
mtaSuccessfulConvertedMessages.1 = 02

 mtaFailedConvertedMessages.1 = 0
 mtaLoopsDetected.1 = 03
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mtaGroupTable
この 2 次元のテーブルには、applTable 内の各 MTA に対するチャネル情報がありま

す。この情報には、保存された ( キュー内にある ) メッセージ数や、配信されたメー

ルメッセージ数などのデータが含まれています。各チャネルに対して保存されたメッ
セージの数 (mtaGroupStoredMessages) をモニターすることは、とても重要です。

この値が通常の範囲を超えて大きくなった場合は、メールがキュー内にたまっていま
す。

以下に、mtaGroupTable (mib-2.28.2.1) のデータ例を示します。

mtaGroupTable: 

mtaGroupName.1.11 = tcp_intranet2

 ...
mtaGroupName.1.21 = ims-ms

 ...
mtaGroupName.1.31 = tcp_local

 mtaGroupDescription.1.3 = mailsrv-1 MTA tcp_local channel
 mtaGroupReceivedMessages.1.3 = 12154
 mtaGroupRejectedMessages.1.3 = 0
 mtaGroupStoredMessages.1.3 = 2
 mtaGroupTransmittedMessages.1.3 = 12148
 mtaGroupReceivedVolume.1.3 = 622135
 mtaGroupStoredVolume.1.3 = 7
 mtaGroupTransmittedVolume.1.3 = 619853
 mtaGroupReceivedRecipients.1.3 = 33087
 mtaGroupStoredRecipients.1.3 = 2
 mtaGroupTransmittedRecipients.1.3 = 32817
 mtaGroupOldestMessageStored.1.3 = 1103
 mtaGroupInboundAssociations.1.3 = 5
 mtaGroupOutboundAssociations.1.3 = 2
 mtaGroupAccumulatedInboundAssociations.1.3 = 150262
 mtaGroupAccumulatedOutboundAssociations.1.3 = 10970
 mtaGroupLastInboundActivity.1.3 = 1054822
 mtaGroupLastOutboundActivity.1.3 = 1054222
 mtaGroupRejectedInboundAssociations.1.3 = 0
 mtaGroupFailedOutboundAssociations.1.3 = 0
 mtaGroupInboundRejectionReason.1.3 =
 mtaGroupOutboundConnectFailureReason.1.3 =
 mtaGroupScheduledRetry.1.3 = 0
 mtaGroupMailProtocol.1.3 = applTCPProtoID.25
 mtaGroupSuccessfulConvertedMessages.1.3 = 03
 mtaGroupFailedConvertedMessages.1.3 = 0
 mtaGroupCreationTime.1.3 = 0
 mtaGroupHierarchy.1.3 = 0
 mtaGroupOldestMessageId.1.3 = <01IFBV8AT8HYB4T6UA@red.iplanet.com>
 mtaGroupLoopsDetected.1.3 = 04

 mtaGroupLastOutboundAssociationAttempt.1.3 = 1054222
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注 : 

1. .x.y という形式のサフィックスでは、x はアプリケーションインデックス 
(applIndex) であり、applTable のどのアプリケーションがレポートされている
かを示します。この場合は MTA です。y には、MTA の各チャネルが列挙されま
す。この列挙型のインデックス (mtaGroupIndex) は、
mtaGroupAssociationTable テーブルと mtaGroupErrorTable テーブルでも使
われています。

2. レポートされているチャネルの名前で、この場合は tcp_intra チャネルです。

3. 変換チャネルは、ゼロ以外の値しかとりません。

4. 現在チャネルのメッセージキューに保管されている .HELD メッセージファイルの
数をカウントします。

mtaGroupTable の使用法

*Rejected* と *Failed* の傾向分析を行うと、チャネルの潜在的な問題を発見でき

る場合があります。

mtaGroupStoredVolume と mtaGroupStoredMessages の比が突然変化した場合は、

キュー付近に大きなジャンクメールがある可能性があります。

mtaGroupStoredMessages が急激に変化した合は、不特定多数宛のメールが送信さ

れているか、何らかの理由で配信に失敗している可能性があります。

mtaGroupOldestMessageStored の値が、配信不能メッセージの通知時間 (notices 
チャネルキーワード ) に使用されている値よりも大きい場合、これはバウンスでも処

理できないメッセージを示している可能性があります。バウンスは毎晩夜間に行われ
るため、テストには
mtaGroupOldestMessageStored> ( 大時間 + 24 時間 ) を使用してください。

mtaGroupLoopsDetected がゼロよりも大きい場合は、メールループが検出されてい

ます。
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mtaGroupAssociationTable
これは 3 次元のテーブルで、各エントリは assocTable へのインデックスを表してい

ます。applTable 内の各 MTA に対し、それぞれ 2 次元のサブテーブルがあります。

この 2 次元のサブテーブルには、対応する MTA の各チャネルに対して 1 つの行があ

ります。また、各チャネルに対し、そのチャネルが現在使用しているアクティブな
ネットワーク接続ごとにエントリが 1 つずつあります。エントリの値は assocTable 
へのインデックスです ( エントリの値と、参照されている MTA の applIndex イン

デックスによってインデックスが付けられている )。この assocTable 内のエントリ

は、そのチャネルが保持しているネットワーク接続です。

簡単に言うと、mtaGroupAssociationTable テーブルは assocTable に示されてい

るネットワーク接続を、mtaGroupTable の対応するチャネルに関連付けているもの

です。

以下に、mtaGroupAssociationTable (mib-2.28.3.1) のデータ例を示します。

注 : 

1. .x.y.z という形式のサフィックスでは、x はアプリケーションインデックス 
(applIndex) であり、applTable 内のどのアプリケーションがレポートされてい
るかを示します。この場合は MTA です。y は mtaGroupTable 内のどのチャネル
がレポートされているかを示します。上の例で、3 は tcp_local チャネルを表して
います。z には、チャネルへ向かってオープンな、またはチャネルからオープン
なアソシエーションが列挙されます。

2. この値は assocTable へのインデックスです。特に、x とこの値は、それぞれ
applIndex の値と、assocTable への assocIndex インデックスになります。言
い換えると、applIndex を無視した場合、assocTable の 初の行は tcp_local 
チャネルによって制御されているネットワーク接続を表していることになります。

mtaGroupAssociationTable: 

 mtaGroupAssociationIndex.1.3.11 = 12

 mtaGroupAssociationIndex.1.3.2 = 2
 mtaGroupAssociationIndex.1.3.3 = 3
 mtaGroupAssociationIndex.1.3.4 = 4
 mtaGroupAssociationIndex.1.3.5 = 5
 mtaGroupAssociationIndex.1.3.6 = 6
 mtaGroupAssociationIndex.1.3.7 = 7
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mtaGroupErrorTable
これも 3 次元のテーブルで、メッセージの配信中に各 MTA の各チャネルで発生した

一時的および永久的なエラーの数を示します。インデックス値が 4000000 のエントリ

は一時的なエラー、5000000 のエントリは永久的なエラーです。一時的なエラーの場

合は、メッセージが再度キューに入れられ、あとで再び配信が試みられます。永久的
なエラーの場合は、メッセージが拒否されるか、配信不能として戻されます。

以下に、mtaGroupErrorTable (mib-2.28.5.1) のデータ例を示します。

注 : 

1. .x.y.z という形式のサフィックスでは、x はアプリケーションインデックス 
(applIndex) であり、applTable 内のどのアプリケーションがレポートされてい
るかを示します。この場合は MTA です。y は mtaGroupTable 内のどのチャネル
がレポートされているかを示します。上の例では、1 により tcp_intranet チャネル
が、2 により ims-ms チャネルが、3 により tcp_local チャネルが指定されていま
す。z は 4000000 または 5000000 の値をとり、そのチャネルのメッセージ配信中
に発生した一時的または永久的なエラーの数を示します。

mtaGroupErrorTable の使用法

エラー数が急激に増加した場合は、異常な配信問題があると考えられます。たとえば、
tcp_ channel の値が急激に増加した場合は、DNS またはネットワークの問題が考えら

れます。ims_ms チャネルの値が急激に増加した場合は、メッセージストアへの配信

の問題が考えられます。たとえば、パーティションに空き容量がない、または 
stored に問題があるなどです。

mtaGroupErrorTable: 

 mtaGroupInboundErrorCount.1.1.40000001 = 0
 mtaGroupInboundErrorCount.1.1.5000000 = 0
 mtaGroupInternalErrorCount.1.1.4000000 = 0
 mtaGroupInternalErrorCount.1.1.5000000 = 0
 mtaGroupOutboundErrorCount.1.1.4000000 = 0
 mtaGroupOutboundErrorCount.1.1.5000000 = 0

 mtaGroupInboundErrorCount.1.2.40000001 = 0
 ...

 mtaGroupInboundErrorCount.1.3.40000001 = 0
 ...
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付録 B

Messaging Server の Event Notification
Service を管理する

この付録では、Sun ONE Event Notification Service Publisher (ENS Publisher) を有効

にし、Messaging Server の Sun ONE Event Notification Service (ENS) を管理するため

に必要な事柄について説明します。

この付録には、以下の節があります。

• Messaging Server に ENS Publisher をロードする

• Event Notification Service のサンプルプログラムを実行する

• Event Notification Service を管理する

ENS および ENS API の詳細は、以下の Sun ONE Calendar Server および Messaging 
Server のマニュアルの Web ページにある『Event Service Notification Manual for Sun 
ONE Messaging and Collaboration』を参照してください。

Messaging Server に ENS Publisher をロード
する

Event Notification Service (ENS) は、Sun ONE の基礎となる発行および購読サービス

です。ENS は、Sun ONE アプリケーションが関係する特定のタイプのイベントの収

集の中心点として使用するディスパッチャとして機能します。イベントは、リソース
の 1 つまたは複数のプロパティの値に変更されます。このようなタイプのイベントが

発生する時期を知る必要があるアプリケーションを、ENS に登録します。ENS は、イ

ベントを順番に識別し、通知と購読を照合します。

ENS と iBiff (Messaging Server の ENS Publisher) は、Messaging Server に含まれてい

ます。デフォルトでは、ENS は有効になっていますが、iBIFF はロードされていませ

ん (「Messaging Server に ENS Publisher をロードするには」を参照 )。
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Messaging Server で通知を購読するには、Messaging Server ホストに libibiff ファ

イルをロードしてから、Messaging Server を停止し、再起動します。

Messaging Server に ENS Publisher をロードす
るには
コマンドラインから以下の手順を実行します。以下の手順では、Messaging Server の
インストールディレクトリの位置は msg_svr_base で、Messaging Server ユーザーは 
inetuser です。これらの変数の一般的な値は、前者は /opt/SUNWmsgsr、後者は 
inetuser です。

1. inetuser として、configutil ユーティリティを実行して libibiff ファイル
をロードします。

cd msg_svr_base

./configutil -o "local.store.notifyplugin" -v 
"msg_svr_base/lib/libibiff"

2. root として、Messaging Server をいったん停止してから再起動します。

cd msg_svr_base/sbin

./stop-msg

./start-msg

3. これで、ENS によって通知を受け取る準備ができました。詳細は、「Event 
Notification Service のサンプルプログラムを実行する」を参照してください。
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Event Notification Service のサンプルプログラム
を実行する

Messaging Server には、通知の受信方法を学習するためのサンプルプログラムが含ま

れています。これらのサンプルプログラムは、msg_svr_base/examples ディレクトリ

にあります。

ENS のサンプルプログラムを実行するには
1. msg_svr_base/examples ディレクトリに変更します。

2. C コンパイラを使用して、Makefile.sample ファイルを使用する apub および 
asub の例をコンパイルします。msg_svr_base/examples ディレクトリを含むよう
に、ライブラリ検索パスを設定します。

3. プログラムをコンパイルしたら、それらを以下のように別々のウィンドウで実行
することができます。

apub localhost 7997

asub localhost 7997

apub ウィンドウで入力するものはすべて、asub ウィンドウに表示されます。ま
た、デフォルト設定を使用している場合は、すべての iBiff 通知が asub ウィンド
ウに表示されます。

4. iBiff が発行した通知を受け取るには、asub.c と同様のプログラムを記述します。

サンプルプログラムの詳細と ENS のプログラムを独自に記述する方法について
は、『iPlanet Event Notification Service for Messaging and Collaboration Manual』
を参照してください。

注 msg_svr_base/lib ディレクトリを含むようにライブラリ検索パスを設定す
ると、その後はディレクトリサーバーを停止して再起動することはできな
くなります。これを回避するには、ライブラリ検索パスからエントリを削
除します。
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Event Notification Service を管理する
ENS の管理は、サービスの起動と停止、および、ENS の iBiff publisher の動作を制御

するための設定パラメータの変更によって行います。

ENS を起動および停止する
ENS サーバーを起動および停止するには、start-msg ens および stop-message ens 
コマンドを使用します。これらのコマンドは、root として実行する必要があります。

ENS を起動および停止するには
• ENS を起動するには、次のコマンドを実行します。

msg_svr_base/sbin/start-msg ens

• ENS を停止するには、次のコマンドを実行します。

msg_svr_base/sbin/stop-msg ens

iPlanet Event Notification Service 設定パラメータ
いくつかの設定パラメータが iBiff の動作を制御します。これらのパラメータを設定す

るには、configutil ユーティリティプログラムを使用します。

表 B-1 iBiff 設定パラメータ

パラメータ 説明

local.store.notifyplugin.maxHeaderSize 通知とともに送信されるヘッダーの 大サイズをバ
イト単位で指定する。デフォルトは 0 バイト

local.store.notifyplugin.maxBodySize 通知とともに送信される本文の 大サイズをバイト
単位で指定する。デフォルトは 0 バイト

local.store.notifyplugin.eventType.enable 指定のイベントタイプが通知を生成するかどうかを
指定する。ReadMsg、NewMsg などのさまざまな 
eventTypes については、『Messaging Server for 
Messaging and Collaboration Manual』を参照。正当
な値は 1 ( 有効にする ) および 0 ( 無効にする )。デ
フォルト値は 1。つまり、
local.store.notifyplugin.ReadMsg.enable 
を 0 に設定すると、ReadMsg 通知が無効になる
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local.store.notifyplugin.ensHost ENS サーバーのホスト名を指定する。デフォルトは 
127.0.0.1

local.store.notifyplugin.ensPort ENS サーバーの TCP ポートを指定する。デフォルト
は 7997

local.store.notifyplugin.ensEventKey ENS 通知用に使用するイベントキーを指定する。デ
フォルトは enp://127.0.0.1/store。イベント
キーのホスト名部分は、ENS ホストの判別には使用
されない。これは単に、ENS が使用する一意の識別
子である

このキーは、このキーと一致するイベントを通知す
るために、サブスクライバが購読する

表 B-1 iBiff 設定パラメータ ( 続き )

パラメータ 説明
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付録 C

コンソールインタフェースを使用して
メールユーザーとメーリングリストを

管理する ( 推奨しない )

この付録は参考用としてのみ使用してください。この付録では説明されていますが、
ユーザーとメーリングリストの作成および管理にはコンソールインタフェースを使用
しないでください。ユーザー管理ユーティリティなど、ほかの推奨されたプロビジョ
ニングツールを使用してください。

この付録は参考用としてのみ使用してください。コンソールインタフェースを使って
ユーザーのメールアカウントとメーリングリストを作成および管理することはお勧め
しません。

メールユーザーを管理する

メールユーザーにアクセスするには
この項では、ユーザー用のメール管理インタフェースを開く方法について説明します。
Messaging Server のメールアカウントは、ユーザーエントリの属性として企業の中央 
LDAP ユーザーディレクトリに保存されています。そのため、メールアカウントを管

理するには、そのディレクトリ内のユーザーエントリを変更する必要があります。

警告警告警告警告 コンソールインタフェースを使用してユーザーやグループを作成すると、
さまざまな問題が発生します。ユーザー管理ユーティリティなど、ほかの
推奨されたプロビジョニングツールを使用してください (『Sun ONE 
Messaging Server リファレンスマニュアル』を参照 )。
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新規ユーザーを作成するには

新規メールアカウントを作成するには、ディレクトリ内で新規ユーザーを作成します。
新規ユーザー用のメールアカウントをインストールする必要もあります。メールアカ
ウントをインストールしないと、ユーザーはコンソールのメール管理部分が使用でき
ません ( ユーザーを作成したり、その他のユーザー情報を指定する全プロセスについ

ては、『Sun ONE Server Console 5.2 Server Management Guide』の「User and Group 
Administration」の章に詳細を記載 )。

新規メールユーザーを作成するには、次の手順に従います。

1. コンソールのメインウィンドウで「ユーザーおよびグループ」タブをクリックし
ます。

2. ドロップダウンリストから「新規ユーザー」を選択し、「作成」をクリックしま
す。

3. ユーザーが属する組織単位を選択し、「OK」をクリックします。「ユーザーの作
成」ウィンドウが開きます。

4. 『Sun ONE Server Console 5.2 Server Management Guide』の「User and Group 
Administration」の章の説明に従って、ユーザーについての情報を入力します。

5. 「ユーザーの作成」ウィンドウを開いたままの状態で、「アカウント」タブをク
リックします。このユーザーアカウントに対して使用できるインストール済み製
品が右側のペインに一覧表示されます。

6. 「メールアカウントのインストール」ボックスをクリックします。「ユーザーの作
成」ウィンドウに「メール」タブが表示されます。

7. 「ユーザーの作成」ウィンドウの「メール」タブをクリックしてから、右側のペイ
ンにある任意のタブをクリックします。

8. 必要に応じて内容を変更し、「ユーザーの作成」ウィンドの下部にある「OK」を
クリックします。

既存のユーザーにアクセスするには

既存のメールアカウントを変更する場合や、既存のユーザーにメール機能を与える場
合は、ユーザーディレクトリ内でそのユーザーにアクセスし、メールアカウントの属
性を追加または変更します。

既存のユーザーのメール情報にアクセスするには、次の手順に従います。

1. コンソールのメインウィンドウで「ユーザーおよびグループ」タブをクリックし
ます。

注 関連するタブで必要な作業をすべて完了したことを確認してから「OK」
をクリックしてください。
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2. 「ユーザーおよびグループ」のメインウィンドウで「検索」または「高度な検索」
をクリックします。

3. 「検索」ウィンドウに検索条件 ( ユーザーの姓など ) を入力し、ユーザーディレク
トリを検索します。

4. 「ユーザーおよびグループ」のメインウィンドウに戻り、検索結果の中から任意の
ユーザーを選択して「編集」をクリックします。

5. 「エントリの編集」ウィンドウに「メール」タブが表示されない場合は、以下の操
作を実行します。

a. 「アカウント」タブをクリックします。インストールされているアカウントが
右側のペインに一覧表示されます。

b. 「メールアカウント」チェックボックスをオンにします。「エントリの編集」
ウィンドウに「メール」タブが表示されます。

6. 「エントリの編集」ウィンドウの「メール」タブをクリックしてから、右側のペイ
ンで任意のタブをクリックします。

7. 必要に応じて内容を変更し、「エントリの編集」ウィンドウの下部にある「OK」
をクリックします。

ユーザーの電子メールアドレスを指定するには
メールがユーザーに正しく配信されるようにするには、まずユーザーのメールアドレ
ス情報を指定する必要があります。アドレス情報は、Messaging Server のホスト名、

ユーザーのプライマリアドレス、および代替アドレスから構成されています。ホスト
名とプライマリアドレスは必ず指定する必要がありますが、代替アドレスは指定しな
くてもかまいません。

ユーザーのメールアドレス情報を指定するには、次の手順に従います。

1. コンソールから「ユーザーの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、687 ページの「メールユーザーにアク
セスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「設定」タブがアクティブになっていない場合は、クリックしてアクティブにしま
す。

4. ( 必須 ) Messaging Server のホスト名を入力します。

これは、ユーザーのメールを処理する Messaging Server をホストするマシンで
す。Messaging Server がそのマシンで認識できる完全指定ドメイン名 (FQDN) を
入力してください。
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5. ( 必須 ) ユーザーのプライマリ電子メールアドレスを入力します。

プライマリアドレスは、ユーザーのアドレスとして公開される電子メールアドレ
スです。ユーザーが使用できるプライマリアドレスは 1 つだけです。RFC 821 仕
様に準拠する有効な形式の SMTP アドレスを使用してください。

送信メールのヘッダー部分に表示されるユーザーアドレスにホスト名を表示しな
い場合は、プライマリ電子メールアドレスのフィールドにホスト名を入力しない
でください。代わりに、以下に示される手順に従って、ホスト名を含む代替アド
レスを指定します。

6. ( 省略可 )「代替アドレス」リストにアドレスを入力します。

代替アドレスとは、本質的にはグループのプライマリアドレスのエイリアスに相
当します。代替アドレスは、以下の目的に利用できます。

❍ スペルを間違えやすいアドレスにメールが正しく配信されるようにする ( たとえ
ば、プライマリアドレスが「Smythe」の場合に、代替アドレスとして「Smith」
と指定する )。

❍ 送信メールのヘッダーにホスト名を表示しないようにする。ホスト名を非表示に
するには、ユーザーのプライマリ電子メールアドレスにはホスト名を含めず、代
替アドレスにホスト名を含めます。たとえば、プライマリ電子メールアドレスを

「jsmith@siroe.com」と指定し、代替アドレスを「jsmith@sesta.com」と
指定します。こうすると、ユーザーが送信したメールのヘッダーには 
jsmith@siroe.com と表示されますが、このアドレス宛のメール ( 返信を含む ) は
すべて jsmith@sesta.com に配信されます ( ただし、sesta.com が有効なホス
ト名である場合のみ )。

重複しないかぎり、各ユーザーに割り当てることができる代替アドレスの数に上
限はありません。代替アドレス宛に送信されたメッセージはすべてプライマリア
ドレスに配信されます。

代替アドレスを追加するには、次の手順に従います。

a. 「代替アドレス」フィールドの下にある「追加」ボタンをクリックします。

b. 「代替アドレス」ウィンドウで代替アドレスを入力します。アドレス数に上限
はありませんが、一度に複数のアドレスを追加することはできません。

c. 「OK」をクリックして代替アドレスを追加し、「代替アドレス」ウィンドウを
閉じます ( 別のアドレスを入力する場合は、もう一度「追加」をクリックし
て「代替アドレス」ウィンドウを開く )。

7. ユーザーのメール情報の変更が完了したら、「エントリの編集」ウィンドウの下部
にある「OK」をクリックします。変更作業を続ける場合は、別のタブをクリック
します。
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配信オプションを設定するには
Messaging Server には 3 種類の主要なメール配信オプションがあり、各ユーザーに対

して任意の組み合わせのオプションを有効にして構成することができます。配信オプ
ションには、標準 POP/IMAP 配信、プログラム配信、および UNIX 配信 (UNIX 
Messaging Server ホストのクライアント用 ) があります。

メッセージング用 iPlanet Delegated Administrator を使用している場合も、エンド

ユーザー向けの HTML インタフェースが提供されているので、エンドユーザー自身が

これらのオプションを有効にしたり構成したりできるようになっています。コンソー
ルインタフェースと iPlant Delegated Administrator インタフェースは同じディレクト

リ属性を操作するため、どちらか一方のインタフェースを開くと、オプションを設定
したのが管理者であるかユーザーであるかにかかわらず、 新の設定が表示されます。

ユーザーの配信オプションを設定するには、次の手順に従います。

1. コンソールから「ユーザーの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、687 ページの「メールユーザーにアク
セスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「配信」タブをクリックします。

4. このユーザーについて有効にする 1 つまたは複数の配信方法を選択します。

❍ POP/IMAP 配信を指定する場合は、691 ページの「POP/IMAP 配信を指定する」
を参照してください。

❍ プログラム配信を指定する場合は、692 ページの「プログラム配信を指定する」
を参照してください。

❍ UNIX 配信を指定する場合は、692 ページの「UNIX 配信を指定するには」を参照
してください。

5. ユーザーのメール情報の変更が完了したら、「エントリの編集」ウィンドウの下部
にある「OK」をクリックします。変更作業を続ける場合は、別のタブをクリック
します。

POP/IMAP 配信を指定する

このオプションを選択すると、ユーザーの標準 POP3 または IMAP4 メールボックス

への配信が可能になります。POP/IMAP 配信を有効にするには、次の手順に従いま

す。

1. 「配信」タブをクリックします。

注 Delegated Administrator for Messaging では、Sun ONE LDAP スキーマ v. 
1 のみがサポートされ、v.2 はサポートされません。
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2. 「POP/IMAP」チェックボックスをオンにし、「プロパティ」ボタンをクリックし
て「POP/IMAP 配信」ウィンドウを開きます。

3. ( 省略可 ) メッセージの配信先および保存先であるメッセージストアパーティショ
ンのニックネーム ( パス名または絶対物理パス以外 ) を入力します。このフィール
ドに何も入力しないと、現在のプライマリパーティションが使用されます。詳細
は、455 ページの「メッセージストアを管理する」を参照してください。

4. ( 省略可 ) ユーザーに割り当てるメール保存ディスク容量の上限を設定します。制
限はデフォルト設定 (478 ページの「メッセージストアの制限容量を設定する」を
参照 )、無制限、または任意の容量 (KB/MB) にすることができます。

5. ( 省略可 ) ユーザーの保存可能なメッセージ数の上限を設定します。制限はデフォ
ルト設定 (478 ページの「メッセージストアの制限容量を設定する」を参照 )、無
制限、または任意の数にすることができます。

プログラム配信を指定する

このオプションを指定すると、メールがユーザーに配信される前に外部アプリケー
ションに転送されて処理されるようになります。

プログラム配信を有効にするには、次の手順に従います。

1. 「配信」タブをクリックします。

2. 「プログラム配信」チェックボックスをオンにし、「プロパティ」ボタンをクリッ
クして「プログラム配信」ウィンドウを開きます。

3. ユーザーのメールを処理するための外部アプリケーションコマンドを入力します。

4. 「メッセージの作成」をクリックします。

UNIX 配信を指定するには

このオプションを指定すると、ユーザーのメール配信方法が UNIX 配信に設定されま

す。つまり、UNIX 配信機能により、メッセージがユーザー指定の UNIX メールボッ

クスに配信されるようになります。このオプションは、ユーザーの Messaging Server 
が UNIX ホストマシン上で稼働している場合にのみ選択できます。

UNIX 配信を有効にするには、次の手順に従います。

1. 「配信」タブをクリックします。

注 この項では、ユーザーがプログラム配信オプションを選択できるようにす
る方法について説明します。ただし、ユーザーがこのオプションを使用で
きるようにする前に、まずいくつかの管理タスクを実行して、プログラム
配信用のモジュール全体を有効にする必要があります。
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2. 「UNIX 配信」チェックボックスをオンにします。

転送先アドレスを指定するには
Messaging Server のメール転送機能を使用すると、ユーザーのプライマリアドレスと

もう一つのアドレスの両方に、またはもう一つのアドレスにのみメールを転送するこ
とができます。

また、Delegated Administrator for Messaging にはエンドユーザー向けの HTML イン

タフェースがあり、ユーザー自身が転送先アドレスを指定できるようになっています。
コンソールインタフェースと Delegated Administrator のインタフェースは同じディレ

クトリ属性を操作するため、どちらか一方のインタフェースを開くと、オプションを
設定したのが管理者であるかユーザーであるかにかかわらず、 新の設定が表示され
ます。

ユーザーの転送先アドレス情報を指定するには、次の手順に従います。

1. コンソールから「ユーザーの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、687 ページの「メールユーザーにアク
セスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「転送」タブをクリックします。

ユーザーの転送先アドレスがすでに指定されている場合は、「転送先アドレス」
フィールドに情報が表示されます。

4. 転送先アドレスを追加する場合は、「追加」をクリックします。

5. 「転送先アドレス」ウィンドウで転送先アドレスを入力します。

6. 「OK」をクリックして「メールの転送」タブの「転送先アドレス」フィールドに
アドレスを追加し、「転送先アドレス」ウィンドウを閉じます。

注 Messaging Server ユーザーが UNIX 配信を使用できるようにするには、
通常の UNIX メール管理タスクを実行する必要があります。

注 Delegated Administrator for Messaging では、Sun ONE LDAP スキーマ v. 
1 のみがサポートされ、v.2 はサポートされません。
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7. ユーザーのメール情報の変更が完了したら、「エントリの編集」ウィンドウの下部
にある「OK」をクリックします。変更作業を続ける場合は、別のタブをクリック
します。

自動返信設定を構成するには
Messaging Server の自動返信機能を使用すると、受信メールに対して自動的に応答す

るように設定できます。自動返信には、Vacation モード、自動返信モードの 2 種類を

指定できます。

また、Delegated Administrator for Messaging にもエンドユーザー向けの HTML イン

タフェースがあり、エンドユーザー自身が自動返信設定を有効にしたり構成したりで
きるようになっています。コンソールインタフェースと Delegated Administrator のイ

ンタフェースは同じディレクトリ属性を操作するため、どちらか一方のインタフェー
スを開くと、オプションを設定したのが管理者であるかユーザーであるかにかかわら
ず、 新の設定が表示されます。

自動返信サービスを有効にするには、次の手順に従います。

1. コンソールから「ユーザーの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、687 ページの「メールユーザーにアク
セスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「自動返信」タブをクリックします。

4. 次のいずれかの自動返信モードを選択します。

「オフ」 : このユーザーの自動返信機能を無効にします。

「Vacation」 : 各差出人から送られた 初のメッセージに対してのみ自動応答が生
成されます。同一の差出人から複数のメッセージが送られてきた場合は、自動返
信の設定がタイムアウトになるまで 2 通目以降のメッセージに対しては自動応答
は生成されません。タイムアウトになると、次のタイムアウトまでの期間に受信

注 同一の Messaging Server 上にあり、かつほかの配信方法が設定されてい
ないユーザーアカウント間では、互いのアドレスを転送先アドレスに指定
しないように注意してください。その場合、配信に支障をきたすことがあ
ります。

注 Delegated Administrator for Messaging では、Sun ONE LDAP スキーマ v. 
1 のみがサポートされ、v.2 はサポートされません。
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した同一差出人からの 初のメッセージに対して、再び自動的に返信メッセージ
が送信されます。このモードを選択した場合は、「Vacation 開始日」および

「Vacation 終了日」オプションを設定し、「返信テキスト」フィールドにメッセー
ジを入力してください。

5. Vacation モードを選択した場合は、自動返信の開始日時と終了日時を設定する必
要があります。

❍ 「Vacation の開始 / スタート日」チェックボックスをオンにします。

❍ 「編集」ボタンをクリックし、表示されたカレンダーで開始日時と終了日時を設定
します。

6. タイムアウトを日または時間単位で設定します。

7. Vacation モードを選択した場合は、自動返信の件名およびメッセージを入力する
必要があります。

内部の差出人と外部の差出人に対して、それぞれ異なるメッセージを設定するこ
とができます。内部の差出人に対してのみ自動返信を設定すると、同じドメイン
内の差出人だけにメッセージが送信されます。

また、メッセージテキスト領域の上にあるドロップダウンリストから使用可能な
言語を選択し、言語別のメッセージを作成することができます。

8. ユーザーのメール情報の変更が完了したら、「エントリの編集」ウィンドウの下部
にある「OK」をクリックします。変更作業を続ける場合は、別のタブをクリック
します。

認証済みサービスを設定するには
ユーザーがアクセスできるメールサービスを有効にするには、次の手順に従います。

1. コンソールから「ユーザーの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、687 ページの「メールユーザーにアク
セスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「認可されているサービス」タブをクリックします。

「認可されているサービス」ウィンドウに、該当ドメインで使用できるサービスが
表示されます。

4. サービスを追加、編集、削除するには、「追加」、「編集」、「削除」ボタンをそれぞ
れクリックします。いずれかのボタンをクリックすると、「認証済みサービスの
ルールを変更」ウィンドウが表示されます。

5. ドロップダウンリストから、ルールを作成するサービス (IMAP、POP、SMTP、
HTTP、またはすべて ) を選択します。
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6. 「許可」または「拒否」を選択し、ルールを適用するドメインを指定します。

7. 「OK」をクリックして変更内容を反映させます。

メーリングリストを管理する

メーリングリストにアクセスするには
この項では、管理インタフェースからメーリングリストにアクセスする方法について
説明します。Messaging Server のメーリングリストは、グループエントリの属性とし

て LDAP ユーザーディレクトリに保存されているため、メーリングリストを管理する

には、ディレクトリグループにアクセスして修正する必要があります。

新規グループを作成するには

新規メーリングリストを作成するには、ディレクトリ内で新規グループを作成します。
新規グループ用のメールアカウントをインストールする必要もあります。メールアカ
ウントをインストールしないと、グループはコンソールのメール管理部分が使用でき
ません ( ディレクトリグループを作成したり、その他のグループ情報を指定する全プ

ロセスについては、『Sun ONE Server Console 5.2 Server Management Guide』の

「User and Group Administration」の章に詳細を記載 )。

新規メーリングリストを作成するには、次の手順に従います。

1. コンソールのメインウィンドウで「ユーザーおよびグループ」タブをクリックし
ます。

2. ドロップダウンリストから「新規グループ」を選択し、「作成」をクリックしま
す。

3. グループが属する組織単位を選択し、「OK」をクリックします。

4. 『Sun ONE Server Console 5.2 Server Management Guide』の「User and Group 
Administration」の章を参照して、「グループの作成」ウィンドウで、グループエ
ントリの作成に必要な情報を入力します。

メーリングリストの作成だけを目的とする場合は、「ユーザーおよびグループのメ
ンバー」タブからメンバーを追加する必要はありません。「Mail account 
Email-Only Members」タブを使用して追加できます。

❍ グループの正規メンバーには、メーリングリストに関する完全な権限だけでなく、
グループのメンバーに指定されているほかのすべての権限が与えられます。正規
メンバー ( スタティックまたはダイナミック ) を追加するには、「メンバー」タブ
を使用します。
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❍ メーリングリストメンバーには、グループの作成目的がメーリングリストの使用
だけであるかどうかにかかわらず、グループのメーリングリストに関する権限し
か与えられません。メーリングリストメンバーは、電子メール専用メンバーと呼
ばれます。

5. 「グループの作成」ウィンドウを開いたままの状態で、「アカウント」タブをク
リックします。

このグループアカウントに対して使用できるインストール済み製品が右側のペイ
ンに一覧表示されます。

6. 「メールアカウント」チェックボックスをオンにします。

「グループの作成」ウィンドウに「メール」タブが表示されます。

7. 「グループの作成」ウィンドウの「メール」タブをクリックしてから、右側のペイ
ンにあるタブをクリックします。

8. 必要に応じて内容を変更し、「グループの作成」ウィンドウの下部にある「OK」
をクリックします。

エントリが作成され、「グループの作成」ウィンドウが閉じます。

既存のグループにアクセスするには

既存のメーリングリストに変更する場合や、既存のグループにメーリングリスト機能
を与える場合は、ユーザーディレクトリ内でそのグループにアクセスし、メールアカ
ウントの属性を追加または変更します。

既存のグループのメーリングリスト情報にアクセスするには、次の手順に従います。

1. コンソールのメインウィンドウで「ユーザーおよびグループ」タブをクリックし
ます。

2. 「ユーザーおよびグループ」のメインウィンドウで「検索」または「高度な検索」
をクリックします。

3. ウィンドウに検索条件 ( グループ名など ) を入力し、ユーザーディレクトリを検索
します。

4. 「ユーザーおよびグループ」のメインウィンドウに戻り、検索結果の中から任意の
グループを選択して「編集」をクリックします。

5. 「エントリの編集」ウィンドウに「メール」タブが表示されない場合は、以下の操
作を実行します。

注 メール管理用の各ウィンドウの下部にある「OK」ボタンをクリックする
と、メール管理用の各タブを使って設定した情報がすべて有効になりま
す。必要な作業をすべて完了したことを確認してから「OK」をクリック
してください。
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❍ 「アカウント」タブをクリックします。インストールされているアカウントが右側
のペインに一覧表示されます。

❍ 「メールアカウント」チェックボックスをオンにします。「エントリの編集」ウィ
ンドウに「メール」タブが表示されます。

6. 「エントリの編集」ウィンドウで「メール」タブをクリックしてから、右側のペイ
ンで任意のタブをクリックします。

これらのタブは、「グループの作成」ウィンドウからアクセスできるタブと同一の
ものです。

7. 必要に応じて内容を変更し、「エントリの編集」ウィンドウの下部にある「OK」
をクリックします。

メーリングリスト設定を指定するには
メールがメーリングリストに正しく配信されるようにするには、まずリストのメール
アドレス情報を指定する必要があります。メールアドレス情報は、グループのプライ
マリアドレス、およびプライマリアドレスのエイリアスである代替アドレスから構成
されます。さらに、メーリングリストの所有者、説明、メンバー、属性、制約、返信
に関するアクションなどを指定することもできます。

メーリングリスト情報を指定するには、次の手順に従います。

1. コンソールから「グループの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、696 ページの「メーリングリストにア
クセスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「設定」タブがアクティブになっていない場合は、クリックしてアクティブにしま
す。

4. ( 必須 ) メーリングリストのプライマリ電子メールアドレスを入力します。

プライマリアドレスは、このメーリングリストのアドレスとして公開されるアド
レスです。各メーリングリストに複数のプライマリアドレスを設定することはで
きません。また、プライマリアドレスには RFC 821 に準拠する有効な形式の 
SMTP アドレスを使用してください。

5. ( 省略可 ) メーリングリストの代替アドレスを指定します。

代替アドレスとは、グループのプライマリアドレスのエイリアスに相当します。
代替アドレスは、以下の目的に利用できます。

❍ スペルを間違えやすいアドレスにメールが正しく配信されるようにする。
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❍ 送信メールのヘッダーにホスト名を表示しないようにする。ホスト名を非表示に
するには、ユーザーのプライマリ電子メールアドレスにはホスト名を含めず、代
替アドレスにホスト名を含めます。

重複しないかぎり、各グループに割り当てることができる代替アドレスの数に上
限はありません。代替アドレス宛に送信されたメッセージはすべてプライマリア
ドレスに配信されます。

代替電子メールアドレスを追加するには、次の手順に従います。

a. 「代替電子メールアドレス」フィールドの下にある「追加」ボタンをクリック
します。

b. 「代替電子メールアドレス」ウィンドウで代替アドレスを入力します。アドレ
ス数に上限はありませんが、一度に複数のアドレスを追加することはできま
せん。

c. 「OK」をクリックして代替アドレスを追加し、「代替電子メールアドレス」
ウィンドウを閉じます ( 別のアドレスを入力する場合は、もう一度「追加」
をクリックして「代替電子メールアドレス」ウィンドウを開く )。

6. ( 省略可 ) 「Errors-to」フィールドに、メーリングリスト宛に送信されたメッセー
ジが配信不能の場合に、エラーメッセージの送信先となる電子メールアドレスを
入力します。

7. ( 省略可 )「Messaging Server のホスト名」フィールドにメーリングリストをホス
トするマシンのホスト名を入力します。

「プライマリ電子メールアドレス」フィールドにホスト名が含まれている場合は、
このフィールドは空白でもかまいません。プライマリ電子メールアドレスでホス
ト名を省略した場合は、必ずここでホスト名を指定してください。

ユーザーのメールアカウントの場合とは異なり、メーリングリストのホスト名を
指定しない場合は、そのリストの LDAP エントリにアクセスできるすべてのホス
トがリストを処理できることになります ( 多くの場合は、故意にそのような設定
が使われる )。特定ホストのみがリストを処理できるように設定する場合は、ホス
ト名を指定する必要があります。たとえば、大規模なリストを負荷の小さいサー
バーで処理するように設定すれば、ほかのサーバーの負荷を軽減できます。

このウィンドウで一度に複数のホスト名を入力することはできません。複数のホ
スト名を入力するには、ldapmodify コマンドラインユーティリティを使用して
ください。

8. ( 省略可 ) メーリングリストの所有者を入力します。

リスト所有者には、ユーザーの追加や削除、設定の変更、リストの削除などの管
理権限が与えられます。

メーリングリストの所有者を指定するには、「所有者」タブをクリックして、以下
のいずれかの操作を実行します。
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❍ 「追加」をクリックし、「リスト所有者の DN を入力」ウィンドウで新しい所有者
の識別名 (DN) を入力し ( 例 : uid=jsmithÅAou=peopleÅAo=siroe.com)、

「OK」をクリックします。

❍ 「検索」をクリックして、「ユーザーおよびグループを検索」ウィンドウを開き、
所有者を検索します。

注意 : このウィンドウで所有者を選択すると、自動的に適切な DN の構文が表示
されます。「ユーザーおよびグループを検索」ウィンドウの詳細については、

『Sun ONE Server Console 5.2 Server Management Guide』の「User and Group 
Administration」の章を参照してください。

9. ( 省略可 ) 説明を追加します。

Messaging Server が使用するためではなく、説明としてテキストや URL を入力す
るには、「説明」タブをクリックし、以下のいずれかまたは両方を行います。

❍ メーリングリストの目的や特徴に関する説明を入力します。

❍ メーリングリストについての追加情報が記載されている HTML ページの URL を
入力します。この情報は参考用であり、Messaging Server が使用するためのもの
ではないことに注意してください。

10. メーリングリスト情報の設定が完了したら、「エントリの編集」ウィンドウの下部
にある「OK」をクリックします。変更作業を続ける場合は、別のタブをクリック
します。

リストメンバーを指定するには
メーリングリストに電子メール専用メンバーを追加するには、以下のいずれかまたは
両方を行います。

• メンバーを 1 人ずつメーリングリストに追加します。

• グループのメンバーを決定するフィルタとして、ユーザーディレクトリに適用す
るダイナミック検索条件を定義します。

ここでは、コンソールの「ユーザーおよびグループ」インタフェース上で電子メール
専用メンバーと呼ばれるメーリングリストメンバーについて説明します。電子メール
専用メンバーには、グループのメーリングリストに関する権限のみが与えられます。
正規メンバーの追加は、インタフェースの別の場所で実行します。その手順について
は、『Sun ONE Server Console 5.2 Server Management Guide』の「User and Group 
Administration」の章を参照してください。通常、正規メンバーには電子メール専用

メンバーより多くの権限や責任が与えられます。グループの詳細については、『Sun 
ONE Server Console 5.2 Server Management Guide』の「User and Group 
Administration」の章を参照してください。
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メンバーのダイナミック検索条件を定義するには

ダイナミック検索条件は、ユーザーディレクトリ内でメンバーを検索する際にフィル
タとして適用される LDAP 検索 URL によって構成されています。グループ宛にメッ

セージが届くと、このメカニズムによって、名前のスタティックなリストではなく、
ディレクトリ検索に基づいて、メッセージが配信されるユーザーが決まります。その
ため、各メンバーの情報を詳細にたどらなくても、大規模で複雑なグループを作成し
て管理することができます。

LDAP 検索フィルタには、必ず LDAP URL の構文の形式を使用してください。LDAP 
フィルタの作成の詳細については、『Sun ONE Server Console 5.2 Server Management 
Guide』の「User and Group Administration」の章を参照してください。Sun ONE 
Directory Server マニュアルおよび RFC 1959 も参照してください。

LDAP URL の構文は、次のとおりです。

ldap://hostname:port/base_dn?attributes?scope?filter

URL の各オプションには、以下の意味があります。

表 C-1 LDAP URL オプション

オプション 説明

hostname Directory Server のホスト名 (デフォルトは Messaging Server 
が使用する Directory Server のホスト名 )

port LDAP サーバーのポート番号。ポート番号を指定しない場合
は、Messaging Server が使用するデフォルトの標準 LDAP 
ポートが使用される

base_dn 検索ベースとして使用されるディレクトリエントリの識別
名。必ず指定する必要がある

attributes 検索結果として返される属性。これらの属性は、Messaging 
Server によって返される

scope 検索範囲

「base」を指定すると、検索ベース (base_dn) レベルの情報の
みが検索対象になる

「one」を指定すると、検索ベースの 1 つ下のレベルの情報が
検索対象になる ( 検索ベースレベルは含まれない )

「sub」を指定すると、検索ベースおよびその下のレベルにあ
るすべての情報が検索対象になる

filter 検索範囲内のエントリに適用される検索フィルタ。フィルタ
を指定しない場合は、(objectclass=*) が使用される
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以下に、「Sunnyvale」をメールホストとするユーザーをフィルタリングする LDAP 検
索 URL の例を示します。

ldap:///o=Siroe Corp,c=US??sub?(&(mailHost=sunnyvale.siroe.com)
(objectClass=inetLocalMailRecipient))

この URL は、組織名が Siroe (o=Siroe)、所在地が米国 (c=US)、メールホスト名が 
Sunnyvale (mailHost=sunnyvale) のユーザーをフィルタリングするためのものです。

objectClass 属性は、検索対象のエントリの種類を定義するもので、この場合は 
inetLocalMailRecipient (objectClass=inetLocalMailRecipient) となってい

ます。

コンソールを使用して検索フィルタを作成した場合、グループ名はすべて無視され、
検索結果にはユーザー名だけが表示されることに注意してください。これは、グルー
プメンバーでもあるユーザーの名前が重複して表示されることを避けるための設定で
す。コマンドライン設定ユーティリティ (configutil) を使うとこの設定を無効にす

ることができますが、コマンドラインの使用はできるかぎり避けてください。

次の項で説明しているとおり、検索 URL は、コンソールのテンプレートウィンドウ 
(「LDAP 検索 URL の作成」ウィンドウ ) を使用して作成できます。

メーリングリストにメンバーを追加するには

メーリングリストに ( 電子メール専用 ) メンバーを追加するには、次の手順に従いま

す。

1. コンソールから「グループの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、696 ページの「メーリングリストにア
クセスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「電子メール専用メンバー」タブをクリックします。

❍ ( 省略可 ) メンバーの検索に LDAP 検索 URL を使用する場合は、「Dynamic criteria 
for email-only membership」フィールドの下にある「追加」ボタンをクリックし、

「Add Dynamic Criterion」ウィンドウで次の手順を実行します。

❍ フィールドに LDAP 検索 URL を入力するか、または「構築」ボタンをクリック
して「LDAP 検索 URL の作成」ウィンドウ ( 検索 URL の構築に使用するテンプ
レート ) を開きます。

❍ 「OK」をクリックして「Dynamic criteria for email-only membership」フィールド
に入力した条件を有効にし、「Add Dynamic Criterion」ウィンドウを閉じます。

LDAP 検索 URL の作成については、701 ページの「メンバーのダイナミック検索
条件を定義するには」を参照してください。
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4. ( 省略可 ) メーリングリストに個々のメンバーを追加するには、「電子メール専用
のメンバー」フィールドの下にある「追加」ボタンをクリックし、「電子メール専
用メンバーの追加」ウィンドウで次の手順を実行します。

❍ フィールドに新規メンバーのプライマリアドレスを入力します。RFC 821 に準拠
する有効な形式の SMTP アドレスを入力してください。グループに制約を設定す
る場合は特に、代替アドレスは指定しないでください。フィールドに複数のアド
レスを入力することはできないため、このウィンドウで一度に複数のメンバーを
追加することはできません。

❍ 「OK」をクリックしてリストにメンバーを追加し、「電子メール専用メンバーの追
加」ウィンドウを閉じます。別のアドレスを入力するには、もう一度「追加」を
クリックして、「電子メール専用メンバーの追加」ウィンドウを開きます。

5. メーリングリスト情報の設定が完了したら、「エントリの編集」ウィンドウの下部
にある「OK」をクリックします。変更作業を続ける場合は、別のタブをクリック
します。

メッセージ送信に関する制約を定義するには
メーリングリスト宛に送信されるメッセージにさまざまな制約を設けることができま
す。たとえば、特定のユーザーだけにリストへの送信を許可する、差出人の認証を要
求する、メッセージの送信元を制限する、メッセージのサイズを制限する、などの制
約を設けることができます。制約に違反するメッセージは拒否されます。

グループに対するメッセージ送信の制約を定義するには、次の手順に従います。

1. コンソールから「グループの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、696 ページの「メーリングリストにア
クセスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「制約」タブをクリックします。

4. ( 省略可 ) 次のいずれかのオプションを選択して、送信を許可する差出人を定義し
ます。

❍ 「すべて」 : 差出人を制限しません ( デフォルトの設定 )。ただし、このオプション
を選択すると、次の手順で説明している SMTP 認証を選択できなくなることに注
意してください。

❍ 「メーリングリストのすべて」 : メーリングリストメンバー ( 電子メール専用メン
バー以外のグループメンバーも含む ) だけにリストへのメッセージ送信を許可し
ます。

注 これらの制約は、リスト宛に送信されるメッセージを制御するためには便
利ですが、安全性の高いアクセス制御を保証するものではありません。
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❍ 「次のリストのすべて」 : フィールドに明示的に指定されたユーザーだけにリスト
へのメッセージ送信を許可します。

「次のリストのすべて」を選択した場合、リストに差出人を追加するには、「許可
された差出人」フィールドの下にある「追加」をクリックするか、または「検索」
をクリックして、「ユーザーおよびグループを検索」ウィンドウを開きます。「追
加」をクリックすると、「許可された差出人の追加」ウィンドウが開きます。
フィールドに許可する差出人の電子メールアドレスまたは識別名 (DN) を入力し
ます。「OK」をクリックして「許可された差出人」フィールドにユーザーを追加
し、「許可された差出人の追加」ウィンドウを閉じます。上記の手順を繰り返して
許可する差出人をすべて追加します。

「ユーザーおよびグループを検索」ウィンドウの詳細については、『Sun ONE 
Server Console 5.2 Server Management Guide』の「User and Group 
Administration」の章を参照してください。

5. ( 省略可 ) 送信元を制限するために、許可された差出人のドメインを定義します。

❍ 「許可された差出人ドメイン」フィールドの下にある「追加」ボタンをクリックし
ます。

❍ 「許可された差出人ドメインの追加」ウィンドウでドメイン名を入力し、「OK」を
クリックしてドメインをリストに追加します。

入力したドメインにサブドメインがある場合は、それらのサブドメインもすべて
自動的に含まれることに注意してください。たとえば、siroe.com には 
sales.siroe.com が含まれます。

6. ( 省略可 ) メッセージサイズの上限を指定します。

サイズをバイト単位で入力してください。

7. メーリングリスト情報の設定が完了したら、「エントリの編集」ウィンドウの下部
にある「OK」をクリックします。変更作業を続ける場合は、別のタブをクリック
します。
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モデレータを定義するには
メーリングリストには、1 人または複数のモデレータを追加できます。

モデレータは、転送メッセージを受信すると、その処理方法を決定します ( モデレー

タが複数存在する場合は、 初のモデレータが処理方法を決定 )。処理には、メッ

セージの承認とリストへのメッセージの転送 ( 通常、パスワードを使用 )、またはメッ

セージの削除が含まれます。

メーリングリストのモデレータを定義するには、次の手順に従います。

1. コンソールから「グループの作成」ウィンドウまたは「エントリの編集」ウィン
ドウにアクセスします。手順については、696 ページの「メーリングリストにア
クセスするには」を参照してください。

2. 「メール」タブをクリックします。

3. 「モデレータ」タブをクリックします。

4. 「モデレータのリスト」フィールドの下にある「追加」ボタンをクリックします。

5. 「モデレータの追加」ウィンドウで、モデレータのプライマリ電子メールアドレス
または識別名 (DN) を入力します。アドレスを入力するか、または「検索」をク
リックして「ユーザーおよびグループを検索」ウィンドウを開き、アドレスを検
索します。「モデレータの追加」ウインドウでは、一度に複数のモデレータを追加
することはできません。

「ユーザーおよびグループを検索」ウィンドウの詳細については、『Sun ONE 
Server Console 5.2 Server Management Guide』の「User and Group 
Administration」の章を参照してください。

6. 「OK」をクリックしてモデレータを「モデレータのリスト」リストに追加し、「モ
デレータの追加」ウィンドウを閉じます ( 別のアドレスを入力する場合は、もう
一度「追加」をクリックして「モデレータの追加」ウィンドウを開く )。

7. メーリングリスト情報の設定が完了したら、「エントリの編集」ウィンドウの下部
にある「OK」をクリックします。変更作業を続ける場合は、別のタブをクリック
します。
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付録 D

ショートメッセージサービス (SMS)

この章では、SunTM ONE Messaging Server 上にショートメッセージサービス (SMS) を
実装する方法について説明します。この付録には、以下の項目があります。

• 707 ページの「はじめに」

• 710 ページの「SMS チャネルの動作方式」

• 727 ページの「SMS チャネルの設定」

• 759 ページの「SMS Gateway Server の動作方式」

• 764 ページの「SMS Gateway Server の設定」

• 789 ページの「SMS Gateway Server のストレージ要件」

 はじめに
Sun ONE Messaging Server では、ショートメッセージサービス (SMS) によって電子

メールからモバイル、モバイルから電子メールへのメッセージングが実装されます。
SMS は、片方向 ( 電子メールからモバイルのみ )、または双方向 ( 電子メールからモバ

イル、モバイルから電子メールの両方 ) のどちらかに設定できます。片方向のみの

サービスを有効にするには、SMS チャネルを追加および設定する必要があります。双

方向のサービスを有効にするには、SMS チャネルを追加および設定し、さらに SMS 
Gateway Server を設定する必要があります。

片方向と双方向のどちらの場合でも、生成された SMS メッセージは、Short Message 
Peer to Peer (SMPP) プロトコルを介してショートメッセージサービスセンター 
(SMSC) に送信されます。具体的には、SMSC では TCP/IP をサポートする V3.4 以上

の SMPP サーバーが提供されている必要があります。

図 D-1 に、片方向 SMS の場合と双方向 SMS の場合のメッセージの論理フローを示し

ます。
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図 D-1 片方向 SMS と双方向 SMS の論理フロー

片方向 SMS
片方向サービスを有効にするために、Messaging Server はリモート SMSC と通信する 
SMPP クライアント (MTA SMS チャネル ) を使用します。SMS チャネルは、712 ペー

ジの「電子メールから SMS への変換プロセス」で説明されているように、キューに入

れられた電子メールメッセージを SMS メッセージに変換します。この変換プロセスに

は、マルチパート MIME メッセージの処理や文字セット変換が含まれます。

このような処理を実行する SMS チャネルは、SMPP の外部ショートメッセージエン

ティティー (ESME) として機能します。
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双方向 SMS
双方向 SMS では、メールサーバーは電子メールをリモート機器に送信するだけでな

く、リモート機器から返信を受信したり、リモート機器の電子メール作成に対応した
りできます。

双方向の SMS を有効にするには、前項目で説明されている MTA SMS チャネル 
(SMPP クライアント ) に加えて、SMS Gateway Server が必要です。SMS Gateway 
Server は、Sun ONE Messaging Server の一般的なインストールプロセスの一環でイン

ストールされますが、インストール後に設定する必要があります。SMS Gateway 
Server には、以下の 2 つの機能を実行します。

• SMPP リレー

SMS Gateway Server は、MTA SMS チャネルと SMSC 間の透過的な SMPP クライ
アントとして機能します。リレーとして機能することに加え、SMS Gateway Server
はリレーするメッセージ用に一意の SMS ソースアドレスを生成します。また、リ
モート SMSC から返されたメッセージ ID をあとで SMS 通知メッセージとの関連
で使用するために保存します。

• SMPP サーバー

SMS Gateway Server は SMPP サーバーとして機能し、モバイルを起点とする SMS
メッセージ、電子メールに対する返信、および SMS 通知を受信します。SMS
Gateway Server は、SMS メッセージから宛先電子メールアドレスを抽出します。
抽出には変換プロセスが定義されているプロファイルを使用します。プロファイル
には、電子メールからモバイルに送信されたメッセージに応答してリモート SMSC
が返した通知メッセージの処理方法も定義されています。

要件
このマニュアルでは、LogicaCMG の SMPP 仕様および使用している SMSC の SMPP 
マニュアルを読み終えていることを前提にしています。

SMS を実装するには、次の要件を満たす必要があります。

• Sun ONE Messaging Server 6.0 ( 片方向 SMS は、iPlanet Messaging Server 5.2 で
も実装される )

• SMSC は、TCP/IP 対応の SMPP V3.4 以上をサポートしている必要があり、
Messaging Server を実行するホストと SMSC の間で TCP/IP 接続が可能である必
要があります。

注 Sun ONE Messaging Server は、Windows プラットフォーム上での双方向 
SMS をサポートしていません。
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SMS Gateway Server のストレージ計画については、789 ページの「SMS Gateway 
Server のストレージ要件」を参照してください。

SMS チャネルの動作方式
SMS チャネルは、キューに入れられた電子メールメッセージを SMS メッセージに変

換して、配信を担当する SMSC に渡すマルチスレッドチャネルです。

この節には、チャネル動作についての以下の項目があります。

• 710 ページの「電子メールをチャネルに送信する」

• 712 ページの「電子メールから SMS への変換プロセス」

• 717 ページの「SMS メッセージの送信プロセス」

• 721 ページの「サイト定義のアドレス妥当性チェックと変換」

• 722 ページの「サイト定義のテキスト変換」

電子メールをチャネルに送信する
727 ページの「SMS チャネルの設定」に従って SMS チャネルを設定すると、チャネル

に 1 つまたは複数のホスト名が関連付けられます。説明のため、ここでは 
sms.siroe.com というホスト名がチャネルに関連付けられたホスト名であると仮定

します。この場合、電子メールは次の形式のアドレスでチャネルに送信されます。

local-part@sms.siroe.com 

local-part は、SMS 宛先アドレス ( 携帯電話番号、ポケットベル ID など ) または次

の形式の属性と値のペアのリストのどちらかです。

/attribute1=value1/attribute2=value2/.../@sms.siroe.com 

表 D-1 に、認識される属性名とその使用法を示します。これらの属性を使用して、一

部のチャネルオプションで受取人単位の制御が行えます。

表 D-1 SMS 属性

属性名 属性値と使用法

ID SMS メッセージの送信先である SMS 宛先アドレス ( 携帯電話番号、ポケットベル ID など )。
この属性とその値は必須

FROM SMS ソースアドレス。オプションが USE_HEADER_FROM=0 である場合は無視される

FROM_NPI NPI 指定した NPI 値を使用する。オプションが USE_HEADER_FROM=0 である場合は無視
される



SMS チャネルの動作方式

付録 D ショートメッセージサービス (SMS) 711

アドレスの一例 :

123456@sms.siroe.com
/id=123456/@sms.siroe.com
/id=123456/maxlen=100/@sms.siroe.com
/id=123456/maxpages=1/@sms.siroe.com

電子メールアドレスの SMS 宛先アドレス部分に対する変換、妥当性チェック、および

その他の処理については、721 ページの「サイト定義のアドレス妥当性チェックと変

換」を参照してください。

FROM_TON TON 指定した TON 値を使用する。オプションが USE_HEADER_FROM=0 である場合は無視
される

MAXLEN 生成された SMS メッセージまたはこの受取人宛のメッセージに含める 大合計バイト数 (8 
ビットバイト )。MAXLEN の値と MAX_MESSAGE_SIZE チャネルオプションで指定されてい
る値のうち、低いほうの値が使用される

MAXPAGES この受取人用に電子メールを分割して生成される SMS メッセージの 大数。MAXPAGES の
値と MAX_PAGES_PER_MESSAGE チャネルオプションで指定されている値のうち、低いほ
うの値が使用される

NPI ID 属性で指定されている宛先 SMS アドレスの 数値計画インジケータ (NPI) の値を指定す
る。この属性で受け入れられる値については、DEFAULT_DESTINATION_NPI チャネルオ
プションを参照。この属性が使用されると、その値は DEFAULT_DESTINATION_NPI チャ
ネルオプションで指定されている値より優先される

PAGELEN この受取人宛の単一の SMS メッセージに含める 大バイト数。この値と MAX_PAGE_SIZE 
チャネルオプションで指定されている値のうち、小さいほうの値が使用される

TO ID と同義

TO_NPI NPI と同義

TO_TON TON と同義

TON ID 属性で指定されている宛先 SMS アドレスの番号種別 (TON) の値を指定する。この属性
で受け入れられる値については、DEFAULT_DESTINATION_TON チャネルオプションを参
照。この属性が使用されると、その値は DEFAULT_DESTINATION_TON チャネルオプショ
ンで指定されている値より優先される

表 D-1 SMS 属性 ( 続き )

属性名 属性値と使用法
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電子メールから SMS への変換プロセス
電子メールをリモートサイトに送信するには、電子メールをリモート SMSC によって

認識される SMS メッセージに変換する必要があります。この節では、SMS チャネル

のキューに入れられた電子メールメッセージを 1 つまたは複数の SMS メッセージに変

換するプロセスについて説明します。以下で説明されているように、生成される SMS 
メッセージの 大数、SMS メッセージの合計の長さの 大値、および 1 つの SMS 
メッセージの 大サイズはオプションで制御します。電子メールメッセージのテキス
ト部分 (MIME のテキストコンテントタイプ ) のみが使用され、変換される部分の 大

数も制御できます。

電子メールメッセージのヘッダー行とテキスト部分で使用される文字セットは、すべ
て Unicode に変換されてから、適切な SMS 文字セットに変換されます。

SMS_TEXT マッピングテーブル (722 ページの「サイト定義のテキスト変換」を参照 ) 
がない場合は、SMS チャネルのキューに入れられた電子メールメッセージに対して図 
D-2 で示す処理が実行されます。
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図 D-2 SMS チャネルの電子メール処理
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図 D-3 SMS チャネルの電子メール処理 ( 続き )
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以下の手順は、図 D-2 で示されている番号と対応します。

1. 空の出力バッファが開始されます。バッファに使用される文字セットは Unicode 
です。

2. 電子メールメッセージの差出人のアドレスは、以下の 5 つのソースから 1 つ取り
出されます。ソースは優先度の高いものから低いものの順で表示されています。

1. Resent-from:
2. From:
3. Resent-sender:
4. Sender:
5. Envelope From:

差出人のアドレスが空の文字列である場合は、差出人のアドレスの代わりに 
FROM_NONE チャネルオプションの値がバッファに追加されます。

差出人のアドレスが空の文字列ではない場合は、FROM_FORMAT チャネルオプショ
ンを処理した結果および LINE_STOP オプションの値が出力バッファに追加されま
す。

Resent-from: および Resent-sender: ヘッダー行は、USE_HEADER_RESENT オ
プションの値が 1 である場合にのみ考慮されることに注意してください。それ以
外の場合は、Resent- ヘッダー行は無視されます。

3. Subject: ヘッダー行が存在しない場合または空の場合は、SUBJECT_NONE オプ
ションの値が出力バッファに追加されます。

それ以外の場合は、SUBJECT_FORMAT オプションを処理した結果および 
LINE_STOP チャネルオプションの値が出力バッファに追加されます。

4. テキストメッセージ部分がない場合は、NO_MESSAGE チャネルオプションの値が
出力バッファに追加されます。

テキストメッセージ部分がある場合は、CONTENT_PREFIX チャネルオプションの
値が出力バッファに追加されます。

テキスト以外のメッセージ部分は破棄されます。

5. 各テキスト部分に関しては、MAX_MESSAGE_PARTS の制限に達していない場合、
テキスト部分は Unicode にデコードされ、LINE_STOP チャネルオプションの値と
ともにバッファに追加されます。

6. 結果の出力バッファは、Unicode から SMSC のデフォルトの文字セットまたは 
UCS2 (UTF-16) のどちらかに変換されます。SMSC のデフォルトの文字セットは、
SMSC_DEFAULT_CHARSET オプションを使用して指定します。

7. 変換後は、MAX_MESSAGE_SIZE のバイト数を超えないように切り捨てられます。
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8. 手順 6 で変換された文字列は、1 つまたは複数の SMS メッセージに分割されます。
各 SMS メッセージは、MAX_PAGE_SIZE のバイト数以内の長さになります。 大
で MAX_PAGES_PER_MESSAGE の SMS メッセージが生成されます。

電子メールメッセージ処理の例

たとえば、チャネルのデフォルトの設定で次のような電子メールメッセージを処理す
るとします。

From:John Doe
To:1234567@sms.siroe.com
Subject:Today's meeting
Date:Fri, 26 March 2001 08:17

The staff meeting is at 14:30 today in the big conference room.

この電子メールメッセージは次のように SMS メッセージに変換されます。

jdoe@siroe.com (Today's meeting) The staff meeting is at 14:30 today 
in the big conference room.

別の一連のオプション設定での処理を次に示します。

CONTENT_PREFIX=Msg:
FROM_FORMAT=From:${pa}
SUBJECT_FORMAT=Subj:$s

この設定では以下の結果になります。

From:John Doe Subj:Today's meeting Msg:The staff meeting is at 14:30 
today in the big conference room.

注 電子メールメッセージは複数の受取人を持つ場合もあるので、手順 6 ～ 
手順 8 は各受取人のアドレスごとに実行される必要があります。このと
き、710 ページの「電子メールをチャネルに送信する」で説明されている 
MAXLEN、MAXPAGES、または PAGELEN 属性が使用されます。
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SMS メッセージの送信プロセス
電子メールメッセージが 1 つまたは複数の SMS メッセージ ( 通常は各受取人用に異な

るセットがある ) に変換されると、SMS メッセージは宛先 SMSC に送信されます。送

信処理は、TCP/IP 対応の SMPP V3.4 を使用して有効にします。SMPP サーバーのホ

スト名 (SMPP_SERVER) は、SMS チャネルに関連付けられた正式なホスト名として採

用されます。使用する TCP ポート (SMPP_PORT) は、port チャネルキーワードで指定

します。

処理するメッセージがある場合、チャネルが起動します。チャネルは 746 ページの

「SMPP オプション」で説明されているように、ESME_ チャネルオプションで指定され

ている証明書を提示して SMPP サーバーにトランスミッタとしてバインドします。表 
D-2 に、BIND_TRANSMITTER PDU ( プロトコルデータユニット ) で設定するフィール

ドの一覧と各フィールドの値を示します。

チャネルはマルチスレッドです。送信するメールの数に応じて、チャネルは複数のデ
キュースレッドを実行します ( 複数のチャネルプロセスが実行されていることさえも

ある )。各スレッドは BIND_TRANSMITTER を実行して TCP/IP 接続上で送信する必要

のあるすべての SMS メッセージを送信し、その後 UNBIND を送信して接続を終了しま

す。再び使用する可能性をふまえてアイドル時間に接続を開いたままにしておく試行

表 D-2 生成された BIND_TRANSMITTER PDU のフィールド

フィールド 値

system_id ESME_SYSTEM_ID チャネルオプション。デフォルト値は空の
文字列

password ESME_PASSWORD チャネルオプション。デフォルト値は空の文
字列

system_type ESME_SYSTEM_TYPE チャネルオプション。デフォルト値は空
の文字列

interface_version 0x34 は SMPP V3.4 を示す

addr_ton ESME_ADDRESS_TON。デフォルト値は 0x00 で、これは不明な 
TON を示す

addr_npi ESME_ADDRESS_NPI。デフォルト値は 0x00 で、これは不明な 
NPI を示す

addr_range ESME_IP_ADDRESS チャネルオプション。デフォルト値は空の
文字列
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は行われません。リモート SMPP サーバーがスロットルエラーを返してきた場合は、

UNBIND が発行されて TCP/IP 接続は終了し、新しい接続と BIND が確立されます。

SMS メッセージの送信が終了する前に SMPP サーバーが UNBIND を返してきた場合も

同様に動作します。

その後、SMS メッセージは SMPP SUBMIT_SM PDU を使用して送信されます。永久的

なエラーが返された場合 ( たとえば、ESME_RINVDSTADR)、電子メールメッセージは

配信されずに戻ってきます。一時的なエラーが返された場合は、電子メールメッセー
ジはあとで配信が試行されるように再びキューに入れられます。正確には、永久的な
エラーとは、エラーが原因で発生した状態がいつまでも続く可能性があるもので、配
信試行の繰り返しに前向きな効果がないものです。たとえば、無効な SMS 宛先アドレ

スなどです。これとは異なり、一時的なエラーとは、エラーが原因で発生した状態が
近い将来に存在しなくなる可能性のあるものです。たとえば、サーバーダウンやサー
バーが混み合っている状態です。

USE_HEADER_FROM オプションの値が 1 である場合、送信される SMS メッセージの

ソースアドレスが設定されます。使用される値は、元の電子メールメッセージから生
成され、返信の送信先 ( 電子メール ) アドレスとしてもっとも可能性の高いものに選

ばれます。したがって、ソースアドレスは以下の 7 つのソースから作成されます。

ソースは優先度の高いものから低いものの順で表示されています。

1. Resent-reply-to:
2. Resent-from:
3. Reply-to:
4. From:
5. Resent-sender:
6. Sender:
7. Envelope From:

Resent-reply-to: および Reply-to: ヘッダー行は、USE_HEADER_REPLY_TO オプ

ションの値が 1 である場合にのみ考慮されることに注意してください。また、

Resent-reply-to:、Resent-from:、および Resent-sender: ヘッダー行は、

USE_HEADER_RESENT オプションの値が 1 である場合にのみ考慮されることにも注意

してください ( つまり、Resent-reply-to: ヘッダー行が考慮されるには、これらの

オプションの両方の値が 1 である必要がある )。これらのオプションは両方とも、デ

フォルト値は 0 です。したがって、デフォルトの設定では 項目 4、6、および 7 のみが

考慮されます。さらに、SMS メッセージのソースアドレスは 20 バイトに制限されて

いるので、選択されるソースアドレスは、その制限を超えている場合は切り捨てられ
ることに注意してください。
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表 D-3 に、SUBMIT_SM PDU に設定する必須フィールドを示します。

表 D-3 生成された SUBMIT_SM PDU の必須フィールド

フィールド 値

service_type DEFAULT_SERVICE_TYPE チャネルオプション。デフォルト値は空の文
字列

source_addr_ton DEFAULT_SOURCE_TON チャネルオプション。USE_HEADER_FROM=1 
の場合、このフィールドの値は英数字の TON を示す 0x05 になる。これ
以外の場合は、デフォルト値の国際 TON を示す 0x01 である

source_addr_npi DEFAULT_SOURCE_NPI チャネルオプション。デフォルト値は 0x00

source_addr DEFAULT_SOURCE_ADDRESS チャネルオプション。
USE_HEADER_FROM=0 以外の場合は、電子メールメッセージの差出人
を示す英数字の文字列

dest_addr_ton TON アドレス指定属性または DEFAULT_DESTINATION_TON チャネル
オプション。デフォルト値は国際 TON を示す 0x01

dest_addr_npi NPI アドレス指定属性または DEFAULT_SOURCE_NPI チャネルオプ
ション。デフォルト値は不明の NPI を示す 0x00

dest_addr 電子メールエンベロープ To: アドレスのローカル部分を元に生成された
宛先 SMS アドレス。710 ページの「電子メールをチャネルに送信する」
を参照

esm_class 片方向 SMS の場合は 0x03 に設定し、ストアアンドフォワードモード、
デフォルトの SMSC メッセージタイプ、および返信パスを設定しないこ
とを示す。双方向 MSM メッセージの場合は 0x83 に設定する

protocol_id 0x00 は CDMA および TDMA には使用されない。GSM の場合に 0x00 
を指定すると、インターネットプロトコルを使用せず、SME 対 SME の
プロトコルを使用することを示す

priority_flag GSM と CDMA の場合は 0x00、TDMA の場合は 0x01。どちらも標準レ
ベルの優先度を示す。DEFAULT_PRIORITY チャネルオプションの説明
を参照

schedule_delivery_time 空の文字列は即時配信を示す

validity_period DEFAULT_VALIDITY_PERIOD チャネルオプション。デフォルト値は空
の文字列で、これは SMSC のデフォルトを使用することを示す

registered_delivery 0x00 は登録された配信がないことを示す

replace_if_present_flag 0x00 は過去の SMS メッセージを置き換えないことを示す

data_coding 0x00 は SMSC のデフォルトの文字セットを示す。0x08 は UCS2 文字
セットを示す

sm_default_msg_id 0x00 はあらかじめ定義されているメッセージを使用しないことを示す



SMS チャネルの動作方式

720  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

表 D-4 に、SUBMIT_SM PDU に設定するオプションのフィールドを示します。

チャネルは、送信する SMS メッセージがなくなるまで ( メッセージキューが空になる

まで )、または MAX_PAGES_PER_BIND を超過するまで、SMPP サーバーにバインドし

たままです。後者の場合で送信する SMS メッセージがまだ残っている場合は、新しい

接続が確立され、バインドが実行されます。

SMS チャネルはマルチスレッドです。チャネルの各処理スレッドは、SMPP サーバー

との TCP 接続を維持します。たとえば、3 つの処理スレッドがあり、それぞれが送信

対象の SMS メッセージを処理する場合、チャネルは SMPP サーバーとの 3 つの開いた 
TCP 接続を持ちます。各接続はトランスミッタとして SMPP サーバーにバインドしま

す。また、どの処理スレッドにも、処理中の SMS 送信は 1 度に 1 つしかありません。

つまり、スレッドは SMS メッセージを送信すると、送信応答 (SUBMIT_SM_RESP 
PDU) があるまで待機し、それまで別の SMS メッセージを送信しません。

sm_length SMS メッセージの長さと内容。詳細は 712 ページの「電子メールから 
SMS への変換プロセス」を参照

short_message SMS メッセージの長さと内容。詳細は 712 ページの「電子メールから 
SMS への変換プロセス」を参照 

表 D-4 生成された SUBMIT_SM PDU のオプションのフィールド

フィールド 値

privacy DEFAULT_PRIVACY チャネルキーワードの説明を参照。デフォルトでは、電子
メールメッセージに Sensitivity: ヘッダー行がない限りこのフィールドは
提供されない

sar_refnum USE_SAR チャネルキーワードの説明を参照。デフォルトでは、このフィールド
は提供されない

sar_total 前述の sar_refnum を参照

sar_seqnum 前述の sar_refnum を参照

表 D-3 生成された SUBMIT_SM PDU の必須フィールド ( 続き )

フィールド 値
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サイト定義のアドレス妥当性チェックと変換
サイトで妥当性チェックを実行したり、受取人の電子メールアドレスでエンコードさ
れた SMS 宛先アドレスを変換する必要がある場合もあります (710 ページの「電子

メールをチャネルに送信する」を参照 )。たとえば、サイトで実行する処理には以下

のようなものがあります。

• 非数値文字を取り除く ( 例 : 800.555.1212 を 8005551212 に変換する ) 

• プレフィックスを前に付ける ( 例 : 8005551212 を +18005551212 に変換する ) 

• 妥当性を検証する ( 例 : 123 は短すぎる )

上記の 初の 2 つのタスクは、DESTINATION_ADDRESS_NUMERIC および 
DESTINATION_ADDRESS_PREFIX チャネルオプションを使用して実行できます。一般

的に、上記の 3 つのタスクおよびその他のタスクは、マッピングテーブルを使用して

実装できます。書き換えルールからマッピングテーブルを呼び出す方法、または 
FORWARD マッピングテーブルによる方法のどちらかを使用します。書き換えルールか

らマッピングテーブル呼び出す方法を使用した場合は、柔軟性がもっとも高く、サイ
ト定義のエラー応答が付いたアドレスを拒否することもできます。この節の以下の部
分では、このようなアプローチ、つまり書き換えルールからマッピングテーブルを呼
び出す方法を使用する場合について説明します。

宛先アドレスは数字のみで、10 または 11 桁の長さを持ち、文字列「+1」が先頭に付

いている必要があると仮定します。これは、以下の書き換えルールを使用して実現で
きます。

sms.siroe.com ${X-REWRITE-SMS-ADDRESS,$U}@sms.siroe.com
sms.siroe.com $?Invalid SMS address

上記の 初の書き換えルールは、X-REWRITE-SMS-ADDRESS という名前のサイト定義

のマッピングテーブルを呼び出しています。このマッピングテーブルは、検査のため
に電子メールアドレスのローカル部分に渡されます。マッピングプロセスで、その
ローカル部分が受け入れ可能と判断された場合は、アドレスは受け入れられ、SMS 
チャネルに書き換えられます。マッピングプロセスで、そのローカル部分が受け入れ
不可と判断された場合は、次の書き換えルールが適用されます。次の書き換えルール
は「$?」書き換えルールであるので、アドレスは拒否され、「Invalid SMS address」と

いうエラーテキストが表示されます。

以下に X-REWRITE-SMS-ADDRESS マッピングテーブルを示します。このマッピング

テーブルによって、属性と値のペアのリスト形式または SMS 宛先アドレスの行のどち

らかであるローカル部分に対して必要な検証ステップが実行されます。

X-VALIDATE-SMS-ADDRESS

! 数値以外の文字を取り除く
$_*$[$ -/:-~]%* $0$2$R

! アドレス形式が 1nnnnnnnnnn または nnnnnnnnnn の場合は受け入れる
! 受け入れる場合、出力は +1nnnnnnnnnn であることを確認する
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1%%%%%%%%%% +1$0$1$2$3$4$5$6$7$8$9$Y
%%%%%%%%%% +1$0$1$2$3$4$5$6$7$8$9$Y

! このアドレスは受け入れられなかったため、無効となる
* $N

X-REWRITE-SMS-ADDRESS

*/id=$_*/* $C$0/id=$|X-VALIDATE-SMS-ADDRESS;$1|/$2$Y$E
*/id=$_*/* $N
* $C$|X-VALIDATE-SMS-ADDRESS;$0|$Y$E
* $N

上記の設定の場合、DESTINATION_ADDRESS_NUMERIC オプションの値は必ず 0 ( デ
フォルト ) にしてください。それ以外の値では、SMS 宛先アドレスから「+」が取り

除かれます。

サイト定義のテキスト変換
変換ルールのテーブルを使用して、712 ページの「電子メールから SMS への変換プロ

セス」に示した手順 1 ～ 6 をサイトでカスタマイズできます。これらのルールは、

MTA のマッピングファイル内のマッピングテーブルを使用して指定します。

マッピングテーブルの名前は、SMS_Channel_TEXT とし、SMS_Channel には SMS チャ

ネルの名前を指定します。たとえば、チャネルの名前が sms である場合は SMS_TEXT、
チャネルの名前が sms_mway である場合は SMS_MWAY_TEXT とします。

このマッピングテーブルには、2 種類のエントリが入ります。ただし、これらのエン

トリの形式についての説明を始める前に、エントリの作成および使用方法を理解する
ため、マッピングファイルの使用方法を理解しておくことが不可欠です。これら 2 種
類のエントリの説明の後、マッピングテーブルの例を示します。

2 種類のエントリを以下に示します。

• メッセージヘッダーエントリ

• メッセージ本文エントリ

メッセージヘッダーエントリ

メッセージヘッダーエントリは、SMS メッセージに含めるヘッダー行を指定したり、

ヘッダー行の略記方法または略記以外の場合に行われる変換方法を指定したりします。
メッセージヘッダーエントリの 1 つによって、ヘッダー行がゼロでない長さの文字列

に正常にマッピングされた場合にのみ、ヘッダー行は生成される SMS メッセージに含

められます。各エントリには次のような形式があります。

H|pattern replacement-text
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メッセージのヘッダー行がこのパターンに一致すると、ヘッダー行は置換テキスト
「replacement-text」で置き換えられます。ことのきマッピングファイルのパターン一

致機能および文字列置換機能が使用されます。その後、メタキャラクタ「$Y」が置換

テキストに指定されていれば、ヘッダー行のマッピングによる 終的な結果は SMS 
メッセージに含められます。ヘッダー行がどのパターン文字列とも一致しない場合、
ヘッダー行が長さゼロの文字列にマッピングされた場合、またはメタキャラクタ

「$Y」が置換テキストに指定されていない場合は、ヘッダー行は SMS メッセージに含

められません。以下に 2 つのエントリを示します。

H|From:* F:$0$Y 
H|Subject:* S:$0$Y 

これらのエントリによって、From: および Subject: ヘッダー行は SMS メッセージに

含められます。このとき From: および Subject: は F: および S: と略記されます。以

下のエントリの場合、 

H|Date:* H|D:$0$R$Y 
H|D:*,*%19%%*:*:* H|D:$0$ $5:$6$R$Y 

Date: ヘッダー行が受け入れられ、次のヘッダー行のようにマップされます。

Date:Wed, 16 Dec 1992 16:13:27 -0700 (PDT)

これは次のように変換されます。

D:Wed 16:13

非常に複雑で反復的なマッピングが作成される場合もあります。サイトにカスタム
フィルタを設定する場合は、 初にマッピングファイルの動作方法を理解しておく必
要があります。エントリの右側の H| は、必要に応じて省略できます。H| は、一連

の反復的なマッピングで必要とされるテーブルエントリの数を削減するために右側に
置かれています。

メッセージ本文エントリ
メッセージ本文エントリは、マッピングを確立してメッセージ本文の各行に適用され
ます。メッセージ本文の各行は、確立されたマッピングが適用されてから、生成中の 
SMS メッセージに組み込まれます。メッセージ本文エントリは、次の形式をとりま

す。

B|pattern B|replacement-text

メッセージ本文の行が pattern パターンと一致すると、置換テキスト replacement-text で
置き換えられます。ここでも、この機能を使用して非常に複雑で反復的なマッピング
が作成される場合があります。エントリの右側の B| は、必要に応じて省略できます。
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SMS マッピングテーブルの例

コード例 D-1 に、SMS_TEXT マッピングテーブルの例を示します。各行の終わりにあ

る括弧の中の数字は、このテーブルの後に示す 「説明テキスト」というタイトルのセ

クションでの項目番号と対応しています。

説明テキスト
上記の例の SMS_TEXT マッピングテーブルのエントリの説明を以下に示します。

上記の例では、マッピングの反復的適用の実装と制御にメタキャラクタ「$R」が使用

されています。これらのマッピングを反復することによって、強力なフィルタリング
が実行されます。たとえば、前後に付いている単一のスペースを削除する (6)、または 
2 つのスペースを 1 つに削減する (7) という単純なマッピングは、全体として採用され

た場合に、前後に付いているすべてのスペースを削除し、連続する複数のスペースを
単一のスペースに削減するフィルタとなります。このようなフィルタリングによって、
各 SMS メッセージのサイズを小さくできます。

コード例  D-1 SMS_TEXT マッピングテーブルの例

SMS_TEXT

 H|From:*  H|F:$0$R$Y (1.)
 H|Subject:*  H|S:$0$R$Y (1.)
 H|F:*<*>*  H|F:$1$R$Y ()
 H|F:*(*)*  H|F:$0$2$R$Y (2.)
 H|F:*"*"*  H|F:$0$2$R$Y (3.)
 H|F:*@*  H|F:$0$R$Y (4.)
 H|%:$ *  H|$0:$1$R$Y (5.)
 H|%:*$  H|$0:$1$R$Y (5.)
 H|%:*$ $ *  H|$0:$1$ $2$R$Y (6.)
 B|*--*  B|$0-$1$R (7.)
 B|*..*  B|$0.$1$R (7.)
 B|*!!*  B|$0!$1$R (7.)
 B|*??*  B|$0?$1$R (7.)
 B|*$ $ *  B|$0$ $1$R (6.)
 B|$ *  B|$0$R (5.)
 B|*$  B|$0$R (5.)
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1. これらの 2 つのエントリによって、From: および Subject: ヘッダー行が SMS 
メッセージに含められます。From: と Subject: は、それぞれ F: と S: として略
記されます。これら以外のエントリにも、From: および Subject: ヘッダー行に
影響を与えるものがあります。

このエントリは、<...> パターンを含む From: ヘッダー行を角括弧内のテキストの
みにします。
例 :

F:"John C. Doe" <jdoe@siroe.com> (Hello) 

これは、次のように置き換えられます。

F:jdoe@siroe.com 

2. このエントリは、From: ヘッダー行の (...) パターン内のすべてを包括的に削除し
ます。
例 :

F:"John C. Doe" <jdoe@siroe.com> (Hello) 

これは、次のように置き換えられます。

F:"John C. Doe" <jdoe@siroe.com>

3. このエントリは、From: ヘッダー行の "..." パターン内のすべてを包括的に削除し
ます。

例 :

F:"John C. Doe" <jdoe@siroe.com> (Hello) 

これは、次のように置き換えられます。

F:<jdoe@siroe.com> (Hello)

4. このエントリは、From: ヘッダー行のアットマーク @ の右側にあるものすべてを
包括的に削除します。

例 :

F:"John C. Doe" <jdoe@siroe.com> (Hello) 

これは、次のように置き換えられます。

F:"John C. Doe" <jdoe@ 

5. これらの 4 つのエントリは、メッセージヘッダーと本文の行から前後に付いてい
るスペースを削除します。

6. これら 2 つのエントリは、メッセージのヘッダーと本文の行の 2 つのスペースを 1 
つのスペースに削減します。

7. これらの 4 つのエントリは、二重になっているダッシュ、ピリオド、感嘆符、お
よび疑問符を一致する文字の単一の不定発生に削減します。これによっても、
SMS メッセージのバイト数を節約できます。
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エントリの順序は非常に重要です。たとえば、所定の順序で、次のようなメッセージ
の From: ヘッダー行の主部を処理するとします。

From:"John C. Doe" (Hello)

これは次のように短縮されます。

jdoe

この結果までの手順は次のとおりです。

1. 次の From: ヘッダー行から始めます。

From:"John C. Doe" (Hello)

初のマッピングエントリのパターンがこれと一致し、次の結果になります。

F:"John C. Doe" (Hello)

結果文字列の「$R」メタキャラクタによって、結果文字列は再度マッピングされ
ます。

2. 直前の手順の結果文字列にマッピングが適用されます。これによって、次の結果
になります。

F:jdoe@siroe.com 

マッピングの「$R」によって、一連のマッピング全体がこの手順の結果に再び適
用されます。

3. 次に、マッピングが適用され、次の結果になります。

F:jdoe

マッピングの「$R」によって、一連のマッピング全体がこの手順の結果に再び適
用されます。

4. 次に、マッピングが適用され、次の結果になります。

F:jdoe

マッピングの「$R」によって、一連のマッピング全体がこの手順の結果に再び適
用されます。

5. ほかのエントリは一致しないため、 終的な結果文字列は次のとおりになります。

F:jdoe
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これが SMS メッセージに取り込まれます。

SMS チャネルの設定
この節では、片方向 ( 電子メールからモバイル ) および双方向 ( 電子メールからモバイ

ル、モバイルから電子メール ) の両方の機能に必要な SMS チャネルの設定方法につい

て説明します。片方向の場合も双方向の場合も SMS チャネルの設定は同じです。ただ

し、758 ページの「双方向 SMS 用に SMS チャネルを設定する」の項目で示されてい

る例外を除きます。

この節には、以下の項目があります。

• 728 ページの「SMS チャネルを追加する」

• 731 ページの「SMS チャネルオプションファイルを作成する」

• 731 ページの「使用可能なオプション」

• 754 ページの「SMS チャネルをさらに追加する」

• 755 ページの「配信再試行の間隔を調整する」

• 756 ページの「片方向設定の例 (MobileWay)」

• 758 ページの「双方向 SMS 用に SMS チャネルを設定する」

注 imsimta test-mapping ユーティリティを使用してマッピングテーブルを
テストすることができます。以下に例を示します。

# imsimta test -mapping -noimage_file 
-mapping_file=test.txt
Enter table name:SMS_TEXT
Input string:H|From:"John C. Doe" (Hello)
Output string:H|F:jdoe
Output flags: [0,1,2,89] 
Input string:^D
#

imsimta ユーティリティの詳細については、『Sun ONE Messaging 
Server リファレンスマニュアル』を参照してください。



SMS チャネルの設定

728  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

SMS チャネルを追加する
SMS チャネルを Messaging Server の設定に追加するには、次の 2 つの手順を実行する

必要があります。

1. 728 ページの「チャネル定義と書き換えルールを追加する」

2. 731 ページの「SMS チャネルオプションファイルを作成する」

すべての状況で設定が必須とされるチャネルオプションはありませんが、次に示すオ
プションのうち、1 つまたは複数は設定する必要があります。ESME_PASSWORD, 
ESME_SYSTEM_ID, MAX_PAGE_SIZE, DEFAULT_SOURCE_TON、および 
DEFAULT_DESTINATION_TON。また、説明されているように、imta.cnf ファイルま

たはチャネルオプションファイルのどちらかのチャネル定義を介して、SMPP サー

バーのホスト名または IP アドレスと TCP ポートを設定する必要があります。

複数の SMS チャネルを設定し、それぞれに異なる特徴を持たせることもできます。複

数の SMS チャネルの使用の詳細については、754 ページの「SMS チャネルをさらに追

加する」を参照してください。

次のことに注意してください。imta.cnf ファイルを変更した場合はコンパイルしな

おす必要があります。チャネルオプションファイルのみを変更した場合はコンパイル
しなおす必要はありません。

また、チャネルの変更が反映されるまでの時間は、変更内容によって異なることがあ
ります。チャネルオプションの変更の多くは、変更が行われてから起動したすべての
チャネルに反映されます。ジョブコントローラが頻繁に新しいチャネルを起動してい
るので、この場合はほとんど瞬時に反映されたように見えます。一部の変更は、コン
パイルしなおし、SMTP サーバーを再起動するまで反映されません。これらのオプ

ションは、チャネル自体が作動したときではなく、メッセージがチャネルのキューに
入れられるときに処理されます。

チャネル定義と書き換えルールを追加する

チャネル定義と書き換えルールを追加するには、次の手順を実行します。

1. SMS チャネルを MTA の設定に追加する前に、そのチャネルの名前を決める必要
があります。チャネルの名前は、sms または sms_x のどちらかにします。x は大
文字と小文字が区別される文字列であり、長さは 1 ～ 36 バイトです ( 例 : 
sms_mway)。
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2. チャネル定義を追加するには、installation-directory/config/ ディレクトリにある 
imta.cnf ファイルを編集します。ファイルの 後に空白行を追加し、次の 2 行
を追加します。

channel-name port p threaddepth t \
backoff pt2m pt5m pt10m pt30m notices 1

smpp-host-name 

channel-name はこのチャネル用に選んだ名前、p は SMPP サーバーが待機する TCP 
ポート、t は 1 つの配信プロセスで SMPP サーバーに同時に接続できる 大数、お
よび smpp-host-name は SMPP サーバーを実行しているシステムのホスト名です。

たとえば、チャネル定義は次のように指定します。

sms_mway port 55555 threaddepth 20 \
backoff pt2m pt5m pt10m pt30m notices 1

smpp.siroe.com

threaddepth の計算方法については、730 ページの「同時接続の数を制御する」
を参照してください。

backoff および notices チャネルキーワードについては、755 ページの「配信再
試行の間隔を調整する」を参照してください。

ホスト名の代わりに IP アドレスを smpp-host-name に指定する場合は、ドメインリ
テラルを指定します。たとえば、IP アドレスが 127.0.0.1 である場合は、
smpp-host-name に [127.0.0.1] と指定します。または、SMPP_SERVER チャネルオプ
ションを使用することもできます。

3. チャネル定義の追加が終了したら、ファイルの前半に移動し、次の形式で書き換
えルールを追加します。

smpp-host-name $u@smpp-host-name

次に例を示します。

smpp.siroe.com $u@smpp.siroe.com

4. imta.cnf ファイルを保存します。

5. imsimta cnbuild コマンドを使用して設定をコンパイルしなおします。

6. imsimta restart dispatcher コマンドを使用して SMTP サーバーを再起動し
ます。

7. 上記の設定では、電子メールメッセージは id@smpp-host-name ( 例 : 
123456@smpp.siroe.com) にアドレス指定することによってチャネルに送信され
ます。アドレス指定の詳細については、712 ページの「電子メールから SMS への
変換プロセス」を参照してください。

注 Sun ONE Messaging Server 6.0 では、master チャネルキーワードの使用
は推奨されていません。存在する場合は無視されます。
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8. SMPP サーバーのホスト名をユーザーに対して非表示にする場合、またはほかの
ホスト名を同一のチャネルに関連付ける場合は、書き換えルールをさらに追加し
ます ( 任意 )。たとえば、host-name-1 と host-name-2 をチャネルに関連付ける
には、次の書き換えルールを追加します。

host-name-1 $U%host-name-1@smpp-host-name
host-name-2 $U%host-name-2@smpp-host-name

たとえば、SMPP サーバーのホスト名は smpp.siroe.com だけれども、ユーザー
には id@sms.sesta.com 宛に電子メールを出してほしい場合は、次のような書き
換えルールを追加します。

sms.sesta.com $U%sms.sesta.com@smpp.siroe.com

SMPP_SERVER および SMPP_PORT チャネルオプションは、チャネルの正式なホスト名

および port チャネルキーワードの設定よりも優先されることに注意してください。

SMPP_PORT オプションを使用した場合、port キーワードを併せて使用する必要はあ

りません。これら 2 つのオプションを使用する利点は、設定をコンパイルしなおさず

に実行でき、その後変更できることです。SMPP_SERVER オプションのその他の使用法

については、754 ページの「SMS チャネルをさらに追加する」を参照してください。

同時接続の数を制御する

threaddepth チャネルキーワードは、1 つの配信プロセス内の各配信スレッドに割り

当てられるメッセージの数を制御します。許可される同時接続の総数を計算するには、
次の 2 つのオプションの値を乗算します。SMPP_MAX_CONNECTIONS および 
job_limit (SMPP_MAX_CONNECTIONS * job_limit)。SMPP_MAX_CONNECTIONS オプ

ションは、1 つの配信プロセスでの配信スレッドの 大数を制御します。チャネルが

実行されているジョブコントローラ処理プールの job_limit オプションは、同時に

実行される配信プロセスの 大数を制御します。

同時接続の総数を制限するには、制限内容に応じてこれらのオプションのどちらかま
たは両方を調節する必要があります。たとえば、リモート SMPP サーバーが 1 つの接

続しか許可しない場合、SMPP_MAX_CONNECTIONS および job_limit の両方を 1 に設

定する必要があります。値を調整するとき、job_limit が 1 を超えることができるよ

うに選択することもできます。
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SMS チャネルオプションファイルを作成する
一般的に、チャネルオプションファイルには、チャネルの動作に必要なサイト固有の
パラメータが格納されます。SMS にはチャネルオプションファイルは必須ではありま

せん。チャネルオプションファイルが自分のインストールに必要であると判断した場
合は、テキストファイル形式で installation-directory/config/ ディレクトリに保存しま

す。ほかのチャネルオプションファイルと同じように、ファイル名は次の形式をとり
ます。

channel_name_option 

たとえば、チャネルの名前が sms_mway である場合、チャネルオプションファイルは

次のようになります。

installation-directory/config/sms_mway_option 

オプションは、次の形式でファイル内の各行に 1 つずつ置かれます。

option_name=option_value 

次に例を示します。

PROFILE=GSM
SMSC_DEFAULT_CHARSET=iso-8859-1
USE_UCS2=1

使用可能な SMS チャネルオプションの一覧と各オプションの説明は、この後に続く

「使用可能なオプション」を参照してください。

使用可能なオプション
SMS チャネルには多くのオプションが含まれており、次のように大きく 6 つのカテゴ

リに分類されます。

• 電子メールから SMS への変換 : 電子メールから SMS への変換プロセスを制御する
オプション

• SMS Gateway Server オプション : ゲートウェイプロファイルのオプション

• SMS フィールド : 生成された SMS メッセージの SMS 固有のフィールドを制御す
るオプション

• SMPP プロトコル : TCP/IP 対応の SMPP プロトコルの使用に関するオプション 

• ローカライズ : SMS メッセージに挿入されたテキストフィールドのローカライズ
を可能にするオプション

• その他 : デバッグオプション
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これらのオプションについては、次の表で要約を示し、その後に続く節で詳細を説明
します。

表 D-5 SMS チャネルオプション

電子メールから SMS への変換オプション

オプション ( ページ番号 ) 説明 デフォルト

GATEWAY_NOTIFICATIONS 電子メール通知メッセージを SMS メッセージに変換する
かどうかを指定する

0

MAX_MESSAGE_PARTS 1 つの電子メールメッセージから抽出するメッセージの
大部分数

2

MAX_MESSAGE_SIZE 1 つの電子メールメッセージから抽出する 大バイト数 960

MAX_PAGE_SIZE 単一の SMS メッセージに含める 大バイト数 160

MAX_PAGES_PER_MESSAGE 1 つの電子メールメッセージを分割して生成される 大 
SMS メッセージ数

6

ROUTE_TO 指定した IP ホスト名に SMS メッセージをルーティングす
る

SMSC_DEFAULT_CHARSET SMSC が使用するデフォルトの文字セット US-ASCII

USE_HEADER_FROM SMS ソースアドレスを設定する 0

USE_HEADER_PRIORITY 電子メールメッセージのヘッダーにある優先順位情報の
使用を制御する

1

USE_HEADER_REPLY_TO SMS ソースアドレスを生成する際の Reply-to: ヘッ
ダー行の使用を制御する

0

USE_HEADER_RESENT 差出人情報を生成する際の Resent-*: ヘッダー行の使
用を制御する

0

USE_HEADER_SENSITIVITY 電子メールメッセージのヘッダーからのプライバシー情
報の使用を制御する

1

USE_UCS2 可能な場合に SMS メッセージで UCS2 文字セットを使用
する

1

SMS Gateway Server オプション

GATEWAY_PROFILE SMS Gateway Server の設定ファイル 
(sms_gateway.cnf) で設定されたゲートウェイプロファ
イル名と照合する 

なし
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SMS フィールドオプション

DEFAULT_DESTINATION_NPI SMS 宛先アドレスのデフォルトの NPI 0x00

DEFAULT_DESTINATION_TON SMS 宛先アドレスのデフォルトの TON 0x01

DEFAULT_PRIORITY SMS メッセージのデフォルトの優先順位設定 0=GSM、
CDMA

1=TDMA

DEFAULT_PRIVACY SMS メッセージのデフォルトのプライバシー値フラグ -1

DEFAULT_SERVICE_TYPE 送信された SMS メッセージに関連付けられた SMS アプリ
ケーションサービス

なし

DEFAULT_SOURCE_ADDRESS デフォルトの SMS ソースアドレス 0

DEFAULT_SOURCE_NPI SMS ソースアドレスのデフォルトの NPI 0x00

DEFAULT_SOURCE_TON SMS ソースアドレスのデフォルトの TON 0x01

DEFAULT_VALIDITY_PERIOD SMS メッセージのデフォルトの有効期間 なし

DESTINATION_ADDRESS_NUMERIC宛先 SMS アドレスを 0 ～ 9 文字に減らす 0

DESTINATION_ADDRESS_PREFIX 宛先 SMS アドレスの先頭に付けるテキスト文字列 なし

PROFILE 使用する SMS プロファイル GSM

USE_SAR sar_ フィールドを使用して、複数の SMS メッセージを
配列する

0

SMPP プロトコルオプション

ESME_ADDRESS_NPI SMPP サーバーにバインドする際に指定する ESME NPI 0x00

ESME_ADDRESS_TON SMPP サーバーにバインドする際に指定する ESME TON 0x00

ESME_IP_ADDRESS Sun ONE Messaging Server を実行しているホストの IP ア
ドレス

なし

ESME_PASSWORD SMPP サーバーにバインドする際に提示するパスワード なし

ESME_SYSTEM_ID バインドする際に SMSC に提示するシステム ID なし

ESME_SYSTEM_TYPE バインドする際に SMSC に提示するシステムタイプ なし

MAX_PAGES_PER_BIND SMPP サーバーとの 1 回のセッションで送信する 大 
SMS メッセージ数

1024

REVERSE_ORDER マルチパート SMS メッセージの送信シーケンス 0

SMPP_MAX_CONNECTIONS SMPP サーバーとの 大同時接続数 20

表 D-5 SMS チャネルオプション ( 続き )
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SMPP_PORT 片方向 SMS の場合、SMPP サーバーの待機先 TCP ポー
ト。双方向 SMS の場合、SMPP リレーの LISTEN_PORT 
に使用されるものと同じ TCP ポート 

なし

SMPP_SERVER 片方向 SMS の場合、接続先の SMPP サーバーのホスト名

双方向 SMS の場合、SMS Gateway Server のホスト名また
は IP アドレスをポイントするように設定する。SMPP リ
レーの LISTEN_INTERFACE_ADDRESS オプションを使用
している場合は、指定したネットワークインタフェース
アドレスに関連付けられているホスト名または IP アドレ
スを必ず使用する

なし

TIMEOUT SMPP サーバーでの読み取りおよび書き込み完了までのタ
イムアウト

30

ローカライズオプション

CONTENT_PREFIX 電子メールメッセージの内容を導入するためのテキスト Msg:

DSN_DELAYED_FORMAT 配信遅延通知用の書式制御文字列 空の文字列

DSN_FAILED_FORMAT 配信失敗通知用の書式制御文字列 説明を参照

DSN_RELAYED_FORMAT 配信リレー通知用の書式制御文字列 説明を参照

DSN_SUCCESS_FORMAT 配信成功通知用の書式制御文字列 説明を参照

FROM_FORMAT 電子メールメッセージの差出人を示す場合に表示される
テキスト

$a

FROM_NONE 差出人が存在しない場合に表示されるテキスト なし

LANGUAGE (i-default) 言語グループ。この中からテキストフィールド
を選択する

i-default

LINE_STOP 電子メールメッセージから抽出された各行の終わりに置
くテキスト

スペース文字

NO_MESSAGE メッセージに内容がないことを示すテキスト ]no 
message]

SUBJECT_FORMAT 電子メールメッセージの件名を示す場合に表示されるテ
キスト

$s

SUBJECT_NONE 電子メールメッセージに件名がない場合に表示されるテ
キスト

なし

表 D-5 SMS チャネルオプション ( 続き )
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電子メールから SMS への変換オプション

以下のオプションは、電子メールメッセージから SMS メッセージへの変換を制御しま

す。オプションの値の範囲は括弧内に示されています。通常、1 つの電子メールメッ

セージは、1 つまたは複数の SMS メッセージに変換されます。この変換プロセスにつ

いては、712 ページの「電子メールから SMS への変換プロセス」を参照してくださ

い。

GATEWAY_NOTIFICATIONS
(0 または 1) 電子メール通知を SMS 通知に変換するかどうかを指定します。電子メー

ル通知メッセージは、RFC 1892、1893、1894 に準拠している必要があります。デフォ

ルト値は 0 です。

GATEWAY_NOTIFICATIONS=0 の場合、このような通知は破棄され、SMS 通知に変換さ

れません。

通知の SMS 通知への変換を有効にするには、GATEWAY_NOTIFICATIONS=1 に設定し

ます。このオプションが 1 に設定されている場合、ローカライズオプション 
(DSN_*_FORMAT) によって、SMS メッセージに変換されてゲートウェイから送信され

る通知のタイプ ( 成功、失敗、遅延、リレー ) が制御されます ( 通知タイプの値が空の

文字列である場合、そのタイプの通知は SMS メッセージに変換されません )。

MAX_MESSAGE_PARTS
( 整数 ) マルチパート電子メールメッセージを SMS メッセージに変換する場合、テキ

スト部分のうち 初の MAX_MESSAGE_PARTS 数のみが変換されます。残りの部分は破

棄されます。デフォルトでは、MAX_MESSAGE_PARTS は 2 です。メッセージ部分の数

を無制限にすることを許可するには、値 -1 を指定します。値 0 が指定されていると、

メッセージ内容は SMS メッセージに配置されません。これには、SMS メッセージを

生成するために電子メールメッセージのヘッダー行 ( たとえば、Subject:) のみを使

用した効果があります。

テキストと添付ファイルの両方を含む電子メールメッセージは、通常 2 つの部分で構

成されています。プレーンテキストのメッセージ部分のみが変換されることに注意し
てください。ほかの MIME コンテンツタイプはすべて破棄されます。

その他のオプション

DEBUG 詳細なデバッグ出力を有効にする -1

表 D-5 SMS チャネルオプション ( 続き )
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MAX_MESSAGE_SIZE
( 整数、>= 10) このオプションを使用して、1 つの電子メールメッセージから生成され

た SMS メッセージに含める合計バイト数の上限を設定できます。MAX_MESSAGE_SIZE 
の 大バイト数は、生成された 1 つまたは複数の SMS メッセージに使用されます。こ

れを超えるバイトは破棄されます。

デフォルトでは、960 バイトの上限が設定されています。これは、

MAX_MESSAGE_SIZE=960 に相当します。任意のバイト数を許可するには、値にゼロを

指定します。

使用されているバイト数のカウントは、電子メールメッセージを Unicode から SMSC 
のデフォルトの文字セットまたは UCS2 に変換した後に実行されます。つまり、UCS2 
の場合、960 バイトの MAX_MESSAGE_SIZE では、 大で 480 文字が許可されます。各 
UCS2 文字は少なくとも 2 バイト長であるからです。

MAX_MESSAGE_SIZE および MAX_PAGES_PER_MESSAGE の各オプションは、どちらも

結果の SMS メッセージの全体サイズを制限するという同じ目的で機能します。実際、

MAX_PAGE_SIZE=960 と MAX_PAGE_SIZE=160 は、MAX_PAGES_PER_MESSAGE=6 を意

味します。2 つの異なるオプションが存在する理由は、単一の SMS メッセージの 大

サイズを考慮せずに全体のサイズまたはページ数を制御するのに、MAX_PAGE_SIZE 
が役立つからです。このことはチャネルオプションファイルでは重要ではないかもし
れませんが、710 ページの「電子メールをチャネルに送信する」で説明されている 
MAXPAGES または MAXLEN アドレス指定属性を使用する際には重要です。

後に、MAX_MESSAGE_SIZE と MAX_PAGE_SIZE * MAX_PAGES_PER_MESSAGE の 2 
つの制限のうち、小さいほうの制限が使用されることに注意してください。

MAX_PAGE_SIZE
( 整数、>= 10) 単一の SMS メッセージで許可される 大バイト数は、MAX_PAGE_SIZE 
オプションで制御します。デフォルトでは、値に 160 が使用されています。これは、

MAX_PAGE_SIZE=160 に相当します。

MAX_PAGES_PER_MESSAGE
( 整数、1 ～ 255) 1 つの電子メールメッセージに生成される 大 SMS メッセージ数は、

このオプションで制御します。事実上、このオプションによって電子メールメッセー
ジには切り捨てが実行されます。MAX_PAGES_PER_MESSAGE の SMS メッセージ数に

収まる電子メールメッセージの部分のみが SMS メッセージに変換されます。詳細は、

MAX_PAGE_SIZE オプションの説明を参照してください。

デフォルトでは、MAX_PAGES_PER_MESSAGE は 1、または MAX_MESSAGE_SIZE を 
MAX_PAGE_SIZE で割った数のうちの大きいほうに設定されています。
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ROUTE_TO
( 文字列、IP ホスト名、1 ～ 64 バイト ) プロファイルにターゲットされたすべての 
SMS メッセージは、指定されている IP ホスト名に再ルートされます。このとき、次

の形式の電子メールアドレスが使用されます。

SMS-destination-address@route-to

SMS-destination-address は SMS メッセージの宛先アドレスで、route-to はこの

オプションで指定されている IP ホスト名です。SMS メッセージの内容全体は、結果

の電子メールメッセージの内容として送信されます。PARSE_RE_* オプションは無視

されます。

SMSC_DEFAULT_CHARSET
( 文字列 ) このオプションを使用して、SMSC のデフォルトの文字セットを指定しま

す。次のファイルに示されている文字セット名を使用してください。

installation-directory/config/charsets.txt 

このオプションが指定されていない場合は、US-ASCII であると仮定されます。なお、

charsets.txt で使用されるニーモニック名は、同じディレクトリの 
charnames.txt で定義されています。

電子メールメッセージの処理では、ヘッダー行とテキストメッセージ部分は、まずデ
コードされてから、Unicode に変換されます。次に、データは SMSC のデフォルトの

文字セットまたは UCS2 に変換されます。どちらに変換されるかは、USE_UCS2 オプ

ションの値および SMS メッセージにデフォルトの文字セットにないグリフが 1 つでも

含まれているかどうかによって異なります。UCS2 文字セットは、Unicode の 16 ビッ

トのエンコード方式であり、UTF-16 と呼ばれることもあります。

USE_HEADER_FROM
( 整数、0 ～ 2) このオプションは、From: アドレスを SMSC に渡すことを許可する場

合に設定します。値は、From: アドレスを取り出す場所とアドレスの形式を示しま

す。表 D-6 に、許容可能な値とその意味を示します。

注 PARSE_RE_* と ROUTE_TO の各オプションの使用は、互いに排他的です。
これらの両方を同一のゲートウェイプロファイルで使用すると、設定エ
ラーになります。

表 D-6 USE_HEADER_FROM の値  

値 説明

0 SMS ソースアドレスを From: アドレスから取得しない。見
つかった属性と値のペアを使用する
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USE_HEADER_PRIORITY
(0 または 1) このオプションで RFC 822 Priority: ヘッダー行の処理を制御します。

デフォルトでは、Priority: ヘッダー行の情報は結果の SMS メッセージの優先順位

フラグを設定するために使用され、DEFAULT_PRIORITY オプションで指定されている

デフォルトの SMS 優先順位よりも優先されます。この設定は 
USE_HEADER_PRIORITY=1 に相当します。RFC 822 Priority: ヘッダー行の使用を無

効にするには、USE_HEADER_PRIORITY=0 と指定します。

SMS 優先順位フラグの処理の詳細については、DEFAULT_PRIORITY オプションの説明

を参照してください。

USE_HEADER_REPLY_TO
(0 または 1) USE_HEADER_FROM =1 の場合、このオプションは Reply-to: または 
Resent-reply-to: ヘッダー行が SMS ソースアドレスとして使用されることを考慮

するかどうかを制御します。デフォルトでは、Reply-to: および 
Resent-reply-to: ヘッダー行は無視されます。これはオプション値 0 に相当しま

す。これらのヘッダー行の考慮を有効にするには、オプション値 1 を使用します。

RFC 2822 では、Reply-to: および Resent-reply-to: ヘッダー行の使用は推奨され

ていないことに注意してください。

USE_HEADER_RESENT
(0 または 1) USE_HEADER_FROM =1 の場合、このオプションは Resent- ヘッダー行が 
SMS ソースアドレスとして使用されることを考慮するかどうかを制御します。デフォ

ルトでは、Resent- ヘッダー行は無視されます。これはオプション値 0 に相当しま

す。これらのヘッダー行の考慮を有効にするには、オプション値 1 を使用します。

RFC 2822 では、Resent- ヘッダー行の使用は推奨されていないことに注意してくだ

さい。

1 SMS ソースアドレスを from-local@from-domain に設定
する。この場合、From: アドレスは次のとおり。
@from-route:from-local@from-domain

2 SMS ソースアドレスを from-local に設定する。この場合、
From: アドレスは次のとおり。
@from-route:from-local@from-domain

表 D-6 USE_HEADER_FROM の値 ( 続き ) 

値 説明
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USE_HEADER_SENSITIVITY
(0 または 1) USE_HEADER_SENSITIVITY オプションは、RFC 822 Sensitivity: ヘッ

ダー行の処理を制御します。デフォルトでは、Sensitivity: ヘッダー行の情報は結

果の SMS メッセージのプライバシーフラグを設定するために使用され、

DEFAULT_PRIVACY オプションで指定されているデフォルトの SMS プライバシーより

も優先されます。このデフォルトの設定は USE_HEADER_SENSITIVITY=1 に相当しま

す。RFC 822 Sensitivity: ヘッダー行の使用を無効にするには、

USE_HEADER_SENSITIVITY=0 と指定します。

SMS プライバシーフラグの処理の詳細については、DEFAULT_PRIVACY オプションの

説明を参照してください。

USE_UCS2
(0 または 1) 適切な場合に、チャネルは生成する SMS メッセージで UCS2 文字セット

を使用します。これはデフォルトの動作であり、USE_UCS2=1 に相当します。UCS2 
文字セットの使用を無効にするには、USE_UCS2=0 と指定します。文字セットの詳細

については、SMSC_DEFAULT_CHARSET オプションの説明を参照してください。

SMS Gateway Server オプション

GATEWAY_PROFILE
SMS Gateway Server の設定ファイル (sms_gateway.cnf) のゲートウェイプロファイ

ルの名前 

SMS オプション

以下のオプションを使用して、生成された SMS メッセージの SMS フィールドに関す

る指定が行えます。

表 D-7 USE_UCS2 で有効な値

USE_UCS2 の値 結果

1 ( デフォルト ) 可能な場合は常に SMSC のデフォルトの文字セットが使用される。
元の電子メールメッセージに SMSC のデフォルトの文字セットにな
いグリフが含まれている場合は、UCS2 文字セットが使用される

0 常に SMSC のデフォルトの文字セットが使用される。その文字セッ
トで使用不可なグリフはニーモニックで表現される ( 例 : AE の合字
を「AE」で表現 )
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DEFAULT_DESTINATION_NPI
( 整数、0 ～ 255) デフォルトでは、宛先アドレスには 0 の NPI ( 数値計画インインジ

ケータ ) 値が割り当てられています。このオプションを使用して、0 ～ 255 の範囲で別

の整数値を割り当てることができます。表 D-8 に、これらを含む一般的な NPI 値を示

します。

このオプションの値は、次の 3 つの方法のどれかで指定できます。

• 10 進値 ( 例 : 10)

• 「0x」のプレフィックスが付いた 16 進値 ( 例 : 0x0a)

• 次に示す、大文字と小文字が区別されるテキスト文字列 ( 括弧内は関連付けられ
ている 10 進値 )。data (3)、default (0)、e.163 (1)、e.164 (1)、e.212 (6)、ermes 
(10)、f.69 (4)、Internet (14)、ip (14)、isdn (1)、land-mobile (6)、national (8)、
private (9)、telex (4)、unknown (0)、wap (18)、x.121 (3) 

表 D-8 数値計画インジケータの値

値 説明

0 不明

1 ISDN (E.163、E.164)

3 データ (X.121)

4 テレックス (F.69)

6 地上モバイル (E.212)

8 国内

9 プライベート

10 ERMES

14 IP アドレス ( インターネット )

18 WAP クライアント ID

>= 19 未定義
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DEFAULT_DESTINATION_TON
( 整数、0 ～ 255) デフォルトでは、宛先アドレスには「0」の TON ( 番号種別 ) 値が割

り当てられています。このオプションを使用して、0 ～ 255 の範囲で別の整数値を割

り当てることができます。表 D-9 に、これらを含む一般的な TON 値を示します。

このオプションの値は、次の 3 つの方法のどれかで指定できます。

• 10 進値 ( 例 : 10)

• 「0x」のプレフィックスが付いた 16 進値 ( 例 : 0x0a)

• 次に示す、大文字と小文字が区別されるテキスト文字列 ( 括弧内は関連付けられ
ている 10 進値 )。abbreviated (6)、alphanumeric (5)、default (0)、international 
(1)、national (2)、network-specific (3)、subscriber (4)、unknown (0) 

DEFAULT_PRIORITY
( 整数、0 ～ 255) SMS メッセージには必須の優先順位フィールドがあります。表 D-10 
に、SMS 優先順位値の解釈を示します。

表 D-9 一般的な TON 値

値 説明

0 不明

1 国際

2 国内

3 ネットワーク固有

4 加入者番号

5 英数字

6 略記

>=7 未定義

表 D-10 各 SMS プロファイルタイプごとに解釈される SMS 優先順位値

値 GSM TDMA CDMA

0 非優先 バルク 標準

1 優先 標準 インタラクティブ

2 優先 至急 至急

3 優先 大至急 緊急
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このオプションを使用して、SMS メッセージに割り当てるデフォルトの優先順位が指

定できます。指定しない場合は、デフォルトの優先度である 0 が PROFILE=GSM およ

び CDMA に使用され、PROFILE=TDMA には 1 が使用されます。

USE_HEADER_PRIORITY=1 であり、電子メールメッセージに RFC 822 Priority: 
ヘッダー行がある場合は、このヘッダー行に指定された優先順位が結果の SMS メッ

セージの優先順位の設定に使用されます。USE_HEADER_PRIORITY=0 の場合、SMS 優
先順位フラグは常に DEFAULT_PRIORITY オプションに合わせて設定され、RFC 822 
Priority: ヘッダー行は常に無視されます。USE_HEADER_PRIORITY=1 の場合、元の

電子メールメッセージの RFC 822 Priority: ヘッダー行が SMS メッセージの優先順

位フラグの設定に使用されます。ヘッダー行が存在しない場合、SMS 優先順位フラグ

は DEFAULT_PRIORITY オプションを使用して設定されます。

RFC 822 Priority: ヘッダー行の値を SMS 優先順位フラグに変換するために使用さ

れるマッピングを次の表に示します。

DEFAULT_PRIVACY
( 整数、-1、0 ～ 255) DEFAULT_PRIVACY オプションと USE_HEADER_SENSITIVITY オ
プションでは、SMS メッセージにプライバシーフラグを設定するかどうか、どの値を

使用するかを制御します。デフォルトでは、値 -1 は DEFAULT_PRIVACY に使用されま

す。表 D-12 に、DEFAULT_PRIVACY および USE_HEADER_SENSITIVITY の各オプショ

ンにさまざまな値を設定した結果を示します。

表 D-11 Priority: ヘッダーから SMS 優先順位フラグに変換するためのマッピング

RFC 822 SMS 優先順位フラグ

優先度 : 値 GSM TDMA CDMA

3 番目 非優先 (0) バルク (0) 標準 (0)

2 番目 非優先 (0) バルク (0) 標準 (0)

非至急 非優先 (0) バルク (0) 標準 (0)

標準 非優先 (0) 標準 (1) 標準 (0)

至急 優先 (1) 至急 (2) 至急 (2)

表 D-12 DEFAULT_PRIVACY と USE_HEADER_SENSITIVITY の値の結果

DEFAULT_PRIVACY USE_HEADER_SENSITIVITY 結果

-1 0 SMS プライバシーフラグは SMS メッセージに設定
されない

n >= 0 0 SMS プライバシーフラグは常に値 n に設定される。
RFC 822 Sensitivity: ヘッダー行は常に無視され
る
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表 D-13 に、SMS プライバシー値の解釈を示します。

表 D-14 に、RFC 822 Sensitivity: ヘッダー行の値を SMS プライバシー値に変換す

るために使用されるマッピングを示します。

-1 ( デフォルト ) 1 ( デフォルト ) SMS メッセージのプライバシーフラグは、元の電子
メールメッセージに RFC 822 Sensitivity: ヘッ
ダー行がある場合にのみ設定される。その場合、
SMS プライバシーフラグは Sensitivity: ヘッ
ダー行の値と対応するように設定される。これはデ
フォルトの設定である

n >= 0 1 SMS メッセージのプライバシーフラグは、元の電子
メールメッセージの RFC 822 Sensitivity: ヘッ
ダー行と対応するように設定される。電子メール
メッセージに Sensitivity: ヘッダー行がない場
合は、SMS プライバシーフラグの値は n に設定され
る

表 D-13 プライバシー値の SMS 解釈

値 説明

0 制限なし

1 制限あり

2 親展

3 秘密

>= 4 未定義

表 D-14 Sensitivity: ヘッダーから SMS プライバシー値へのマッピング変換

RFC 822 Sensitivity: 値 SMS プライバシー値

Personal 1 ( 制限あり )

Private 2 ( 親展 )

Company confidential 3 ( 秘密 )

表 D-12 DEFAULT_PRIVACY と USE_HEADER_SENSITIVITY の値の結果 ( 続き )
DEFAULT_PRIVACY USE_HEADER_SENSITIVITY 結果
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DEFAULT_SERVICE_TYPE
( 文字列、0 ～ 5 バイト ) チャネルによって生成された SMS メッセージに関連付ける

サービスタイプ。デフォルトでは、サービスタイプは指定されていません ( つまり、

長さゼロの文字列 )。一般的なサービスタイプには次のものがあります。CMT ( 携帯電

話メッセージング )、CPT ( 携帯電話ページング )、VMN ( ボイスメール通知 )、 VMA ( ボ
イスメール呼び出し )、WAP ( 無線アプリケーションプロトコル )、および USSD ( 非構

造化補足データサービス )。

DEFAULT_SOURCE_ADDRESS
( 文字列、0 ～ 20 バイト ) 電子メールメッセージから生成された SMS メッセージに使

用されるソースアドレス。USE_HEADER_FROM=1 の場合、このオプションで指定した

値よりも電子メールメッセージの差出人のアドレスが優先されることに注意してくだ
さい。デフォルトでは、値は無効になっています。つまり、値として 0 が設定されて

います。

DEFAULT_SOURCE_NPI
( 整数、0 ～ 255) デフォルトでは、ソースアドレスには 0 の NPI 値が割り当てられて

います。このオプションを使用して、0 ～ 255 の範囲で別の整数値を割り当てること

ができます。一般的な NPI 値の表にある DEFAULT_DESTINATION_NPI オプションの

説明を参照してください。

DEFAULT_SOURCE_TON
( 整数、0 ～ 255) デフォルトでは、ソースアドレスには 0 の TON 指定子値が割り当て

られています。このオプションを使用して、0 ～ 255 の範囲で別の整数値を割り当て

ることができます。一般的な TON 値の表にある DEFAULT_DESTINATION_TON オプ

ションの説明を参照してください。

DEFAULT_VALIDITY_PERIOD
( 文字列、0 ～ 252 バイト ) デフォルトでは、SMS メッセージには相対有効期間は指定

されていません。代わりに、SMSC のデフォルト値が使用されます。このオプション

は別の相対有効期間を指定するために使用します。値は、秒、分、時、または日の各
単位で指定できます。表 D-15 に、このオプションに使用するさまざまな値の形式と

説明を示します。

表 D-15 DEFAULT_VALIDITY_PERIOD の形式と値

形式 説明

nnn 黙示的な秒単位。例 : 604800

nnns 秒単位。例 : 604800s

nnnm 分単位。例 : 10080m

nnnh 時単位。例 : 168h
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0、0s、0m、0h、または 0d という指定が SMSC のデフォルトの有効期間を選択する

ために使用されることがあります。0、0s、0m、0h、または 0d という指定が使用され

た場合は、生成された SMS メッセージの有効期間に空の文字列が指定されます。

このオプションでは UTC 形式は受け入れられないことに注意してください。

DESTINATION_ADDRESS_NUMERIC
(0 または 1) 電子メールエンベロープ To: アドレスから抽出された SMS 宛先アドレス

からすべての非数値文字を削除するには、このオプションを使用します。たとえば、
次のエンベロープ To: アドレスがあるとします。

"(800) 555-1212"@sms.siroe.com

これは次のように短縮されます。

8005551212@sms.siroe.com

この削除処理を有効にするには、このオプションの値に 1 を指定します。デフォルト

では、この削除処理は無効になっています。これはオプションの値が 0 である場合に

相当します。有効になっている場合は、DESTINATION_ADDRESS_PREFIX オプション

によって宛先アドレスのプレフィックスが追加される前に削除が実行されることに注
意してください。

DESTINATION_ADDRESS_PREFIX
( 文字列 ) すべての SMS 宛先アドレスの先頭に固定テキスト文字列 ( たとえば「+」) 
が必ず付いていることが必要な場合があります。このオプションはこのようなプレ
フィックスを指定するために使用します。プレフィックスは、指定されたプレフィッ
クスが付いていないすべての SMS 宛先アドレスに追加されます。

DESTINATION_ADDRESS_NUMERIC オプションによって削除されないようにするため、

このオプションは DESTINATION_ADDRESS_NUMERIC オプションの後に適用されます。

PROFILE
( 文字列 ) SMSC で使用される SMS プロファイルを指定します。可能な値は、GSM、

TDMA、および CDMA です。指定されていない場合は、GSM と仮定されます。このオプ

ションは、DEFAULT_PRIORITY や DEFAULT_PRIVACY などのほかのチャネルオプショ

ン用のデフォルトを選択するためにのみ使用されます。

nnnd 日単位。例 : 7d

表 D-15 DEFAULT_VALIDITY_PERIOD の形式と値 ( 続き )

形式 説明
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USE_SAR
(0 または 1) サイズの大きい電子メールメッセージは、複数の SMS メッセージに分割

される場合があります。その場合、SMS sar_ fields を使用して、個々の SMS メッセー

ジに順序付け情報を任意で追加できます。これによって、「セグメント化された」 SMS 
メッセージが生成され、受信端末はそれを単一の SMS メッセージに再構築できます。

可能な場合にこの順序付け情報を追加することを示すには、USE_SAR=1 と指定しま

す。デフォルトでは、順序付け情報は追加されません。これは USE_SAR=0 に相当し

ます。

USE_SAR=1 が設定されている場合、REVERSE_ORDER オプションは無視されます。

SMPP オプション

以下のオプションを使用して、SMPP プロトコルパラメータに関する指定が行えます。

「ESME_」という文字列で名前が始まるオプションは、MTA が外部ショートメッセー

ジエンティティ (ESME) として機能する場合 ( つまり、MTA が SMPP サーバーに関連

付けられている SMSC に SMS メッセージを送信するために、SMPP サーバーにバイン

ドしている場合 ) に、その MTA を特定するために使用されます。

ESME_ADDRESS_NPI
( 整数、0 ～ 255) デフォルトでは、不明な NPI を示す 0 の ESME NPI 値がバインドオ

ペレーションで指定されます。このオプションを使用して、0 ～ 255 の範囲で別の整

数値を割り当てることができます。一般的な NPI 値の表にある 
DEFAULT_DESTINATION_NPI オプションの説明を参照してください。

ESME_ADDRESS_TON
( 整数、0 ～ 255) デフォルトでは、バインド動作によって 0 の ESME TON 値が指定さ

れます。このオプションを使用すると、0 ～ 255 の範囲で別の整数値を割り当てるこ

とができます。一般的な TON 値の表にある DEFAULT_DESTINATION_TON オプション

の説明を参照してください。

ESME_IP_ADDRESS
( 文字列、0 ～ 15 バイト ) SMPP サーバーにバインドするとき、BIND PDU は、クライ

アントの ( つまり、ESME の ) アドレス範囲は IP アドレスであることを示します。こ

れは、0x00 の TON と 0x0d の NPI を指定することによって実行されます。実行され

ると、アドレス範囲フィールドの値は SMS チャネルを実行しているホストの IP アド

レスに設定されます。IP アドレスは、ドット付きの 10 進表記で指定します ( 例 : 
127.0.0.1)。
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ESME_PASSWORD
( 文字列、0 ～ 8 バイト ) SMPP サーバーにバインドするとき、パスワードを要求され

る場合があります。その場合は、このオプションでそのパスワードを指定します。デ
フォルトでは、長さゼロのパスワード文字列が提示されます。

ESME_SYSTEM_ID
( 文字列、0 ～ 15 バイト ) SMPP サーバーにバインドするとき、MTA のシステム ID 
を提示する場合があります。デフォルトでは、システム ID は指定されていません ( つ
まり、長さゼロの文字列が使用されている )。システム ID を指定するには、このオプ

ションを使用します。

ESME_SYSTEM_TYPE
( 文字列、0 ～ 12 バイト ) SMPP サーバーにバインドするとき、MTA のシステムタイ

プを提示する場合があります。デフォルトでは、システムタイプは指定されていませ
ん ( つまり、長さゼロの文字列が使用されている )。

MAX_PAGES_PER_BIND
( 整数 >= 0) SMPP サーバーのなかには、1 回のバインドセッション中に送信される

大 SMS メッセージ数を制限するものもあります。これに対応するために、このオプ

ションを使用して 1 回のセッション中に送信する 大 SMS メッセージ数の指定しま

す。この制限に達すると、チャネルはアンバインドして TCP/IP 接続を終了してから、

再接続し、再バインドします。

デフォルトでは、MAX_PAGES_PER_BIND の値には 1024 が使用されています。チャネ

ルでは、ESME_RTHROTTLED エラーも検出され、1 回のチャネルの実行中に必要に応じ

て MAX_PAGES_PER_BIND が調整されます。

REVERSE_ORDER
(0 または 1) 電子メールメッセージから複数の SMS メッセージが生成された場合、そ

れらの SMS メッセージは順次 (REVERSE_ORDER=0) または逆順 (REVERSE_ORDER=1) 
で SMSC に送信できます。逆順は、受信端末が 後に受信したメッセージを 初に表

示する場合に便利です。このような場合、 後に受信されたメッセージは電子メール
メッセージの 後の部分ではなく、 初の部分であるからです。デフォルトでは、
REVERSE_ORDER=1 が使用されています。

このオプションは、USE_SAR=1 が指定されている場合は無視されることに注意してく

ださい。
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SMPP_MAX_CONNECTIONS
( 整数、1 ～ 50) このオプションは、処理ごとの 大同時 SMPP 接続数を制御します。

また、各接続は関連スレッドを持つので、このオプションでは処理ごとの 大「ワー
カー」スレッド数に対する制限も設定されます。デフォルトでは、
SMPP_MAX_CONNECTIONS=20 です。

SMPP_PORT
( 整数、1 ～ 65535) SMPP サーバーが待機する TCP ポートは、このオプションまたは 
port チャネルキーワードのどちらかで指定します。このポート番号は、これら 2 つの

メカニズムのどちらかを使用して指定する必要があります。両方のメカニズムで指定
されている場合、SMPP_PORT オプションで指定した設定が優先されます。このオプ

ションにはデフォルト値はありません。

双方向 SMS の場合は、このポートが SMPP リレーの LISTEN_PORT と同じポートであ

ることを確認してください。

SMPP_SERVER
( 文字列、1 ～ 252 バイト ) 片方向 SMS の場合、デフォルトの接続先 SMPP サーバー

の IP ホスト名は、チャネルに関連付けられた正式なホスト名 (MTA 設定のチャネル定

義の 2 行目に示されているホスト名 ) です。このオプションは、別のホスト名または 
IP アドレスを指定するために使用します。このオプションでの指定はチャネル定義で

の指定より優先されます。IP アドレスを指定する際は、ドット付きの 10 進表記で指

定します ( 例 : 127.0.0.1)。

双方向 SMS の場合は、SMS Gateway Server のホスト名または IP アドレスをポイント

するように設定します。SMPP リレーの LISTEN_INTERFACE_ADDRESS オプションを

使用している場合は、指定したネットワークインタフェースアドレスに関連付けられ
ているホスト名または IP アドレスを必ず使用してください。

TIMEOUT
( 整数、>= 2) デフォルトでは、SMPP サーバーへのデータ書き込みが完了するまで、

またはデータが SMPP サーバーから受信されるまでに 30 秒のタイムアウトが使用さ

れています。TIMEOUT オプションは、別のタイムアウト値を ( 単位 : 秒 ) 指定するため

に使用します。指定する値は 1 秒以上にしてください。
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ローカライズオプション

SMS チャネルには、SMS メッセージの作成時に SMS メッセージに付加するいくつか

の固定テキスト文字列があります。これらの文字列は、電子メールの From: アドレス

や Subject: ヘッダー行の導入などを行います。この節で説明されているチャネルオ

プションを使用して、さまざまな言語用にこれらの文字列のバージョンを指定し、そ
の後チャネルのデフォルト言語を指定できます。コード例 D-2 に、オプションファイ

ルの言語部分を示します。

各 [language=x] ブロック内で、その言語に関するローカライズオプションを指定し

ます。ブロック内で特定のオプションが指定されていない場合は、そのオプションの
グローバル値が使用されます。[language=x] ブロック外で指定したローカライズオ

プションは、そのオプションのグローバル値として設定されます。

以下に示したオプションの場合、文字列値は US-ASCII または UTF-8 の各文字セット

のどちらかを使用して指定する必要があります。US-ASCII 文字セットは、UTF-8 文
字セットの特殊ケースです。

CONTENT_PREFIX
( 文字列、0 ～ 252 バイト ) SMS メッセージで電子メールメッセージの内容自体の前に

置くテキスト文字列。デフォルトのグローバル値は、US-ASCII 文字列の「Msg:」で

す。

コード例  D-2 チャネルオプションファイルの言語指定部分

LANGUAGE=default-language

[language=i-default]
FROM_PREFIX=From:
SUBJECT_PREFIX=Subj:
CONTENT_PREFIX=Msg:
LINE_STOP=
NO_MESSAGE=[no message]
REPLY_PREFIX=Re:

[language=en]
FROM_PREFIX=From:
SUBJECT_PREFIX=Subj:
CONTENT_PREFIX=Msg:
LINE_STOP=
NO_MESSAGE=[no message]
REPLY_PREFIX=Re:
 ... 
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DSN_DELAYED_FORMAT
( 文字列、0 ～ 256 文字 ) 配信遅延通知用の書式制御文字列。デフォルトでは、このオ

プションには空の文字列が使用されています。この場合、遅延通知の SMS への変換は

行われません。このオプションを有効にするには、GATEWAY_NOTIFICATIONS を 1 に
設定する必要があります。GATEWAY_NOTIFICATIONS=0 の場合、このオプションは無

視されます。

DSN_FAILED_FORMAT
( 文字列、0 ～ 256 文字 ) 永久的な配信失敗通知用の書式制御文字列。このオプション

のデフォルト値は次の文字列です。

Unable to deliver your message to $a; no further delivery attempts 
will be made.

失敗通知の変換が行われないようにするには、このオプションに空の文字列を指定し
ます。このオプションを有効にするには、GATEWAY_NOTIFICATIONS を 1 に設定する

必要があります。GATEWAY_NOTIFICATIONS=0 の場合、このオプションは無視されま

す。

DSN_RELAYED_FORMAT
( 文字列、0 ～ 256 文字 ) リレー通知用の書式制御文字列。デフォルト値は次の文字列

です。

Your message to $a has been relayed to a messaging system which may 
not provide a final delivery confirmation

リレー通知の変換が行われないようにするには、このオプションに空の文字列を指定
します。このオプションを有効にするには、GATEWAY_NOTIFICATIONS を 1 に設定す

る必要があります。GATEWAY_NOTIFICATIONS=0 の場合、このオプションは無視され

ます。

DSN_SUCCESS_FORMAT
( 文字列、0 ～ 256 文字 ) 配信成功通知用の書式制御文字列。デフォルト値は次の文字

列です。

Your message to $a has been delivered

配信成功通知の変換が行われないようにするには、このオプションに空の文字列を指
定します。このオプションを有効にするには、GATEWAY_NOTIFICATIONS を 1 に設定

する必要があります。GATEWAY_NOTIFICATIONS=0 の場合、このオプションは無視さ

れます。
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FROM_FORMAT
( 文字列、0 ～ 252 バイト ) SMS メッセージに挿入する差出人情報を書式設定するテン

プレート。デフォルトのグローバル値は、US-ASCII 文字列の「$a」であり、これが

差出人の電子メールアドレスで代用されます。詳細は、752 ページの「書式設定テン

プレート」を参照してください。

FROM_NONE
( 文字列、0 ～ 252 バイト ) 表示する差出人のアドレスがない場合に SMS メッセージに

置くテキスト文字列。デフォルトのグローバル値は空の文字列です。

通常、このオプションは使用されません。一般的に、差出人のアドレスがない電子
メールメッセージはサイトで拒否されるからです。

LANGUAGE
( 文字列、0 ～ 40 バイト ) テキスト文字列の選択源になるデフォルトの言語グループ。

指定されていない場合、言語はホストのデフォルトのロケール指定から生成されます。
ホストのロケール指定が使用できない場合、または「C」に対応していない場合、

i-default が使用されます (i-default は、「国際読者向けの英語テキスト」に相当 )。

LINE_STOP
( 文字列、0 ～ 252 バイト ) SMS メッセージで電子メールメッセージから抽出された行

間に置くテキスト文字列。デフォルトのグローバル値は、US-ASCII スペース文字の

「 」です。

NO_MESSAGE
( 文字列、0 ～ 252 バイト ) SMS メッセージに置く、電子メールメッセージに内容がな

いことを示すテキスト文字列。デフォルトのグローバル値は、US-ASCII 文字列の

「[no message]」です。

SUBJECT_FORMAT
( 文字列、0 ～ 252 バイト ) SMS メッセージでの表示用に、Subject: ヘッダー行の内

容を書式設定するテンプレート。このオプションのデフォルトのグローバル値は、
US-ASCII 文字列の「($s)」です。詳細は、752 ページの「書式設定テンプレート」

を参照してください。

Subject: ヘッダー行がない場合、またはこのヘッダー行の内容が空の文字列である

場合の処理については、SUBJECT_NONE オプションを参照してください。

SUBJECT_NONE
( 文字列、0 ～ 252 バイト ) 元の電子メールメッセージに Subject: ヘッダー行がない

か、Subject: 行の値が空の文字列である場合に表示されるテキスト文字列。このオ

プションのデフォルトのグローバル値は空の文字列です。
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DEBUG
( 整数、ビットマスク ) デバッグ出力を有効にします。デフォルト値は 6 であり、
警告およびエラーメッセージが選択されます。ゼロ以外の値を指定すると、チャネ
ル定義で master_debug を指定した場合と同じく、チャネル自体のデバッグ出力
が有効になります。表 D-16 に、DEBUG ビットマスクのビット値を示します。

書式設定テンプレート

FROM_FORMAT、SUBJECT_FORMAT、およびすべての DSN_* チャネルオプションで指定

される書式設定テンプレートは、UTF-8 文字列です。これには、リテラルテキストと

置換シーケンスの組み合わせが含まれている場合があります。例として次の電子メー
ルアドレスを使用します。

Jane Doe <user@siroe>

表 D-17 に、認識される置換シーケンスを示します。

表 D-16 DEBUG ビットマスク

ビット 値 説明

0-31 -1 きわめて詳細な出力

0 1 情報メッセージ

1 2 警告メッセージ

3 4 エラーメッセージ

3 8 サブルーチン呼び出しのトレース

4 16 ハッシュテーブル診断

5 32 I/O 診断、受信

6 64 I/O 診断、送信

7 128 SMS から電子メールへの変換診断 ( モバイル起源および SMS 通知 )

8 256 PDU 診断、ヘッダーデータ

9 512 PDU 診断、本文データ

10 1024 PDU 診断、タイプの長さ値のデータ

11 2048 オプション処理、すべてのオプション設定をログファイルに送る

表 D-17 置換シーケンス

シーケンス 説明

$a 差出人の電子メールアドレスのローカル部分とドメイン部分で置
き換える ( 例 : 「user@siroe」)
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たとえば、次の書式設定テンプレートがあるとします。

From:$a

このテンプレートは、次のテキスト文字列を生成します。

From:user@siroe

コンストラクタ

${xy:alternate text}

がシーケンス x に関連付けられたテキストで置き換えるために使用される場合があり

ます。このテキストが空の文字列である場合は、シーケンス y に関連付けられたテキ

ストが代わりに使用されます。さらにこのテキストが空の文字列である場合は、代替
テキストで置き換えられます。たとえば、次の書式設定テンプレートがあるとします。

From:${pa:unknown sender}

これを次の差出人の電子メールアドレスに適用します。

John Doe <jdoe@siroe.com>

このアドレスにはフレーズ部分があるので、テンプレートによって次の結果が生成さ
れます。

From:John Doe

今度は、次のアドレスに適用します。

jdoe@siroe.com

このアドレスにはフレーズがないので、次の結果になります。

From:jdoe@siroe.com 

$d 差出人の電子メールアドレスのドメイン部分で置き換える ( 例 : 
「domain」)

$p 差出人の電子メールアドレスのフレーズ部分 ( ある場合 ) で置き

換える ( 例 : 「Jane Doe」) 

$s Subject: ヘッダー行の内容で置き換える

$u 差出人の電子メールアドレスローカル部分で置き換える ( 例 : 
「user」)

\x リテラル文字「x」で置き換える

表 D-17 置換シーケンス ( 続き )

シーケンス 説明



SMS チャネルの設定

754  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月

さらに、空の差出人アドレスに適用すると、次の結果になります。

From:unknown sender

SMS チャネルをさらに追加する
MTA が複数の SMS チャネルを持つように設定することができます。一般的に、これ

を行う理由は 2 つあります。

1. 異なる SMPP サーバーと通信するため 

この理由はきわめてわかりやすいものです。設定に SMS チャネルを増やすだけ
で、 (a) 別のチャネル名を付与できる (b) 別のホスト名を関連付けできるからです。
次に例を示します。

sms_mway port 55555 threaddepth 20
smpp.siroe.com

sms_ace port 777 threaddepth 20
sms.ace.net

新しい書き換えルールは不要です。直接一致する書き換えルールがない場合は、
Messaging Sever が関連ホスト名を使用してチャネルを検索します。たとえば、
user@host.domain とともにサーバーが提示されている場合、「host.domain」と
いう名前のチャネルを検索します。このチャネルを見つけた場合は、そのチャネ
ルにメッセージをルーティングします。これ以外の場合は、「.domain」の書き換
えルールを検索し、該当するものがない場合は、ドット (「.」) ルールを検索しま
す。書き換えルールの詳細については、『Sun ONE Messaging Server 管理者ガイ
ド』を参照してください。
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2. 別のチャネルオプションを使用して同一の SMPP サーバーと通信するため 

別のチャネルオプションを使用して同一の SMPP サーバーと通信するには、各
チャネル定義の SMPP_SERVER チャネルオプションでその SMPP サーバーを指定
します。

2 つの異なるチャネルは同一の正式ホスト名称 ( チャネル定義の 2 行目に示される
ホスト名 ) を持つことができないため、上記のメカニズムを使用する必要があり
ます。異なるチャネルで同一の SMPP サーバーと通信できるようにするには、そ
れぞれのチャネルオプションファイルの SMPP_SERVER でその SMPP サーバーを
指定して、2 つの別個のチャネルを定義します。

たとえば、次のようなチャネル定義をすることができます。

sms_mway_1 port 55555 threaddepth 20
SMS-DAEMON-1

sms_mway_2 port 55555 threaddepth 20
SMS-DAEMON-2 

書き換えルールは次のようになります。

sms-1.siroe.com $u%sms-1.siroe.com@SMS-DAEMON-1
sms-2.siroe.com $U%sms-2.siroe.com@SMS-DAEMON-2

その後、両方で同一の SMPP サーバーを使用できるようにするために、これら 2 
つのチャネルそれぞれのオプションファイルで SMPP_SERVER=smpp.siroe.com 
と指定します。

配信再試行の間隔を調整する
一時的なエラーが原因で SMS メッセージが配信されない場合 ( たとえば、SMPP サー

バーがアクセス不能な場合 )、電子メールメッセージは配信キューに残され、後で再

試行が行われます。別の設定が行われていないかぎり、ジョブコントローラは 1 時間

後まで配信を再試行しません。SMS メッセージの場合、これはあまりにも長い待機時

間です。したがって、SMS チャネルに backoff チャネルキーワードを使用して、短い

間隔で配信試行を指定することをお勧めします。次に例を示します。

sms_mway port 55555 threaddepth 20 \
backoff pt2m pt5m pt10m pt30m notices 1

smpp.siroe.com

上記の設定では、再配信試行は 初の試行の 2 分後に実行されます。これが失敗した

場合、2 回目の試行の 5 分後に実行されます。その次は 10 分後に実行され、 終的に

は 30 分ごとに実行されます。notices 1 チャネルキーワードを使用すると、1 日経っ

てもメッセージが配信されない場合、そのメッセージは配信不能として戻されます。
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片方向設定の例 (MobileWay)
MTA SMS チャネルは SMPP V3.4 と互換性のある SMPP サーバーで使用できます。こ

の節では、設定例をわかりやすく示すために、MobileWay SMPP サーバー で使用する

場合の SMS チャネルの設定方法を説明します。MobileWay 
(http://www.mobileway.com/) は、グローバルデータおよび SMS 接続の大手供給元

です。MobileWay を介して SMS トラフィックをルーティングすることによって、世

界中の主要な SMS ネットワーク 上の SMS 加入者にアクセスできます。

MobileWay で SMPP アカウントを取得する際、次の質問に答えるように求められま

す。

• SMPP クライアントの IP アドレス : インターネット上の他のドメインから見える
とおりに Messaging Server システムの IP アドレスを入力します。

• デフォルトの有効期間 : これは、送信した SMS メッセージに有効期間が指定され
ていない場合に MobileWay で使用される SMS 有効期間です。この有効期間内に
配信できない SMS メッセージは破棄されます。妥当な値を指定してください (2 
日間、7 日間など )。

• ウィンドウサイズ : これは、追加の SMS メッセージを送信する前に、SMPP クラ
イアントが停止して SMPP サーバーからの応答を待つまでに送信する 大 SMS 
メッセージ数です。値として 1 メッセージを指定できます。

• タイムゾーン : Messaging Server システムが動作するタイムゾーンを指定します。
タイムゾーンは、GMT からのオフセットで指定してください。

• タイムアウト : 片方向 SMS メッセージングの場合は無関係です。

• 外部バインド要求用の IP アドレスおよび TCP ポート。片方向 SMS メッセージン
グの場合は無関係です。

MobileWay に上記の質問に対する答えを指定すると、SMPP アカウントと SMPP サー

バーとの通信に必要な情報が提供されます。次の情報が含まれます。

アカウントアドレス : a.b.c.d:p

アカウントログイン : system-id

アカウントパスワード : secret

アカウントアドレスフィールドは、IP アドレス a.b.c.d および接続先の MobileWay 
SMPP サーバーの TCP ポート番号 p です。SMPP_SERVER および SMPP_PORT の各チャ

ネルオプションにこれらの値を使用します。アカウントログインおよびパスワードは、
それぞれ、ESME_SYSTEM_ID および ESME_PASSWORD の各チャネルオプションに使用

される値です。この情報を使用して、チャネルオプションファイルには次の内容を含
めます。
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SMPP_SERVER=a.b.c.d
SMPP_PORT=p
ESME_SYSTEM_ID=system-id
ESME_PASSWORD=secret

MobileWay と相互運用するには、さらに 2 つのオプションを設定する必要がありま

す。

ESME_ADDRESS_TON=0x01
DEFAULT_DESTINATION_TON=0x01

imta.cnf ファイルで書き換えルールは次のように示されます。

sms.your-domain $u@sms.your-domain

imta.cnf ファイルでチャネル定義は次のように示されます。

sms_mobileway
sms.your-domain

チャネルオプションファイル、書き換えルール、およびチャネル定義の設定が完了す
ると、テストメッセージを送信できます。MobileWay では、次の形式の国際的なアド

レス指定が必要です。

+<country-code><subscriber-number> 

たとえば、テストメッセージを北アメリカの加入者 ( 加入者番号 (800) 555-1212) に送

信するには、電子メールメッセージの宛先を次のように指定します。

+18005551212@sms.your-domain 

デバッグ

チャネルをデバッグするには、チャネル定義で master_debug チャネルキーワードを

指定します。次に例を示します。

sms_mway port 55555 threaddepth 20 \
backoff pt2m pt5m pt10m pt30m notices 1 master_debug 

master_debug チャネルキーワードを指定すると、チャネルの動作についての基本的

な診断情報がチャネルのログファイルに出力されます。チャネルによって実行された 
SMPP トランザクションの詳細な診断情報が必要な場合は、さらに次のことを指定し

ます。

DEBUG=-1

この指定はチャネルのオプションファイルに行います。
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双方向 SMS 用に SMS チャネルを設定する
SMS チャネルの設定についての一般的な説明は、前出の 727 ページの「SMS チャネル

の設定」以降の項を参照してください。表 D-18 に示されている例外を除いて、リ

モート SMSC と直接通信している場合と同じように SMS チャネルを設定します。

上記以外のすべてのチャネル設定は、SMS チャネルマニュアルで説明されているよう

に設定する必要があります。

表 D-18 双方向設定での例外

例外 説明

master チャネルキーワード master チャネルキーワードが指定されている場
合は、削除する

このチャネルキーワードは SMS チャネル設定に
は不要である

SMPP_SERVER SMS Gateway Server のホスト名または IP アドレ
スをポイントするように設定する。SMPP リレー
の LISTEN_INTERFACE_ADDRESS オプション 
(771 ページの「設定オプション」を参照 ) を使用
している場合は、指定されているネットワークイ
ンタフェースアドレスに関連付けられているホス
ト名または IP アドレスを必ず使用する 

SMPP_PORT SMPP リレーのインスタンス化に使用される 
LISTEN_PORT の設定で使用されているものと同
じ TCP ポート (768 ページの「SMPP リレー」を
参照 ) 

DEFAULT_SOURCE_ADDRESS 値を選んでから、リモート SMSC がこのアドレ
スを Gateway SMPP サーバーに戻すように設定
する。SMS チャネルのオプションファイルで、
選択した値をこのオプションに指定する

GATEWAY_PROFILE ゲートウェイプロファイル名と一致するように設
定する 767 ページの「ゲートウェイプロファイ
ル」を参照

USE_HEADER_FROM 0 に設定する
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764 ページの「双方向 SMS ルーティングを設定する」で説明されているように、リ

モート SMSC は、LISTEN_PORT オプションで指定されている TCP ポート番号を使用

して、DEFAULT_SOURCE_ADDRESS チャネルオプションで定義されている SMS アドレ

スを Gateway の SMPP サーバーにルーティングするように設定されている必要があ

ります (LISTEN_PORT の設定方法については、768 ページの「SMPP サーバー」を参

照 )。

複数の SMS チャネルが同一の SMPP リレーを使用することもできます。同様に、複

数の SMS チャネルに対する SMS 返信および通知を処理するには、SMPP サーバーま

たはゲートウェイプロファイルが 1 つだけ必要です。複数のリレー、サーバー、およ

びゲートウェイプロファイルが設定可能であることには、設定オプションを介してさ
まざまな使用上の特徴を有効にすることができるという意義があります。

SMS Gateway Server の動作方式
SMS Gateway Server は、モバイルで作成された SMS メッセージを正しい電子メール

アドレスに一致させるメカニズムを提供することで、双方向 SMS をサポートします。

この節には、SMS Gateway Server に関する以下の項目があります。

• 759 ページの「SMS Gateway Server の機能」

• 760 ページの「SMPP リレーおよびサーバーの動作」

• 762 ページの「SMS の返信および通知の処理」

SMS Gateway Server の機能
SMS Gateway Server は、同時に SMPP リレーとサーバーの両方として機能します。

SMS Gateway Server は、各機能の複数の「インスタンス」を持つように設定できま

す。たとえば、3 つの SMPP リレーを持ち、それぞれが異なる TCP ポートまたはネッ

トワークインタフェースを待機し、異なる SMPP サーバーにリレーを行うように設定

できます。同様に、4 つの SMPP サーバーを持ち、それぞれが異なる TCP ポートと

ネットワークインタフェースの組み合わせを待機するように設定できます。

SMS Gateway Server は、SMS メッセージを電子メールに送信するためのゲートウェ

イプロファイルで設定します ( ゲートウェイプロファイルはない場合もある )。各ゲー

トウェイプロファイルには、プロファイルと一致する宛先 SMS アドレス、SMS メッ

セージから宛先電子メールアドレスを抽出する方法、および SMS から電子メールへの

変換プロセスのさまざまな特徴を記述します。SMPP リレーまたはサーバーを介して 
SMS Gateway Server に提示された各 SMS メッセージは、各プロファイルと照合され

ます。一致するものが見つかると、メッセージは電子メールにルーティングされます。
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ゲートウェイプロファイルには、電子メールからモバイルに送信されたメッセージに
応答してリモート SMSC が返した通知メッセージの処理方法も定義されています。

SMPP リレーおよびサーバーの動作
SMS Gateway Server は SMPP リレーとして機能しているとき、可能なかぎり透過的

に動作します。ローカル SMPP クライアントからのすべての要求をリモート SMPP 
サーバーにリレーし、リモートサーバーの応答をリレーして返します。次の 2 つの例

外があります。

• ローカル SMPP クライアントから、設定済みのゲートウェイプロファイルと一致
する SMS 宛先アドレスを持つメッセージが送信された場合、その SMS メッセー
ジは電子メールに直接送り返されます。つまり、SMS メッセージはリモート 
SMPP サーバーにリレーされません。

• ローカルまたはリモート SMPP クライアントから、過去の SMPP リレーで生成さ
れた一意の SMS ソースアドレスと一致する SMS 宛先アドレスを持つメッセージ
が送信された場合、SMS メッセージは過去にリレーされたメッセージへの返信と
なります。この返信は、元のメッセージの差出人に送信されます。

一般的に、SMS Gateway Server は、生成した一意の SMS ソースアドレスがゲート

ウェイプロファイルのどれかに一致するように設定されることに注意してください。

SMS Gateway Server が SMPP サーバーとして機能する場合、以下の 3 つの状況で 
SMS メッセージは電子メールに送信されます。

• SMS メッセージはモバイルで作成されたものであり、ゲートウェイプロファイル
と一致する 

• SMS メッセージはモバイルで作成されたものであり、SMS 宛先アドレスが過去に
生成された一意の SMS ソースアドレスと一致する

• SMS メッセージは、過去に SMS Gateway Server の SMPP リレーによってリレー
された電子メールからモバイルへのメッセージに対応する SMS 通知である 

上記以外のすべての SMS メッセージは SMPP サーバーによって拒否されます。

注 SMS Gateway Server の SMPP リレーは、正規の Sun ONE SMPP クライア
ント、つまり Sun ONE Messaging Server の SMS チャネルとともに使用す
る場合のみを対象にしています。これ以外の SMPP クライアントととも
に使用する場合は対象にしていません。
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リモート SMPP から ゲートウェイ SMPP への
通信
リモート SMPP クライアントは、プロトコルデータユニット (PDU) を使用してゲート

ウェイ SMPP サーバーに通信します。リモート SMPP クライアントは、要求 PDU を
出します。ゲートウェイ SMPP サーバーはこの PDU に対して応答します。ゲート

ウェイ SMPP サーバーは同期的に動作します。ゲートウェイ SMPP サーバーは、要求 
PDU への応答を完了してから、接続している SMPP クライアントからの次の要求 
PDU を処理します。

表 D-19 に、ゲートウェイ SMPP サーバーが処理する要求 PDU およびゲートウェイ 
SMPP サーバーの応答を示します。

表 D-19 SMPP サーバーのプロトコルデータユニット

要求 PDU SMPP サーバーの応答

BIND_TRANSMITTER
BIND_TRANSCEIVER
UNBIND

適切な応答 PDU とともに応答する。認証資格は無視される

OUTBIND ゲートウェイ SMPP サーバーは BIND_RECEIVER PDU を
返す。提示された認証資格は無視される

SUBMIT_SM
DATA_SM

宛先 SMS アドレスと一意の SMS ソースアドレスまたは
ゲートウェイプロファイルの SELECT_RE 設定の照合を試
行する。どれも一致しない場合は、PDU は拒否され、
ESME_RINVDSTADR エラーが発生する

DELIVER_SM 宛先 SMS アドレスまたは履歴レコードにある受信確認済み
メッセージ ID のどちらかの検出を試行する。どちらも一致
しない場合は、ESME_RINVMSGID エラーを返す 

BIND_RECEIVER サポートされていない。ESME_RINVCMDID エラーとともに 
GENERIC_NAK PDU を返す

SUBMIT_MULTI サポートされていない。ESME_RINVCMDID エラーととも
に GENERIC_NAK PDU を返す

REPLACE_SM サポートされていない。ESME_RINVCMDID エラーととも
に GENERIC_NAK PDU を返す

CANCEL_SM サポートされていない。ESME_RINVCMDID エラーととも
に GENERIC_NAK PDU を返す

QUERY_SM サポートされていない。ESME_RINVCMDID エラーとともに 
GENERIC_NAK PDU を返す

QUERY_LAST_MSGS サポートされていない。ESME_RINVCMDID エラーとともに 
GENERIC_NAK PDU を返す
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SMS の返信および通知の処理
SMS Gateway Server は、SMPP リレーで中継した各 SMS メッセージの履歴レコード

を管理しています。履歴データを使用する必要性は、電子メールメッセージを SMS に
送信する場合、メッセージの差出人の電子メールアドレスを SMS ソースアドレスに変

換することは一般的に不可能であることから生じています。SMS の返信および通知は

すべて SMS ソースアドレスに送信されるため、問題が発生します。この問題は、自動

的に生成された一意の SMS ソースアドレスを返信メッセージで使用することで解消さ

れます。それによって、リモート SMSC は SMS ソースアドレスをゲートウェイ SMPP 
サーバーに返すように設定されます。

履歴データは、メッセージ ID および生成された一意の SMS ソースアドレスのメモリ

内のハッシュテーブルとして表されます。このデータは、関連する電子メールの発信
データとともにディスクに保存されます。ディスクベースのストレージは一連のファ
イルです。各ファイルは HASH_FILE_ROLLOVER_PERIOD のトランザクションの秒数 
( デフォルトは 30 秒 ) に相当します。各ファイルは、RECORD_LIFETIME 秒間 ( デ
フォルトは 3 日間 ) 保持されます。履歴データのメモリ内とディスク上のリソース要

件については、『Sun ONE Messaging Server Deployment Guide』を参照してくださ

い。

各レコードは、次の 3 つの構成要素から成ります。

• 電子メールの発信データ ( エンベロープ From: アドレス、エンベロープ To: アド
レスなど )。このデータは、MTA SMS チャネルがメッセージを送信する際に提供
される

• SMPP リレーによって生成され、リレー対象の SMS メッセージに挿入された一意
の SMS ソースアドレス

• リモート SMSC の SMPP サーバーが送信を受け入れるときに返す受信確認済み
メッセージ ID

QUERY_MSG_DETAILS サポートされていない。ESME_RINVCMDID エラーとともに 
GENERIC_NAK PDU を返す

ENQUIRE_LINK ENQUIRE_LINK_RESP PDU を返す

ALERT_NOTIFICATION 受け入れられるが、無視される

表 D-19 SMPP サーバーのプロトコルデータユニット ( 続き )

要求 PDU SMPP サーバーの応答
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SMS 返信のルーティングプロセス

Gateway SMPP リレーおよびサーバーは、履歴レコードを使用して SMS 返信、SMS 
通知、およびモバイルで作成されたメッセージを処理します。SMS メッセージが 
SMPP リレーまたはサーバーに提示されると、以下のルーティングプロセスが実行さ

れます。

1. SMS 宛先アドレスが履歴レコードに照合され、過去に SMPP リレーが生成した一
意の SMS ソースアドレスに一致するものがあるかどうか調べられます。一致する
ものが見つかった場合については、手順 6 を参照してください。

2. 一致するものはないが、メッセージが SMS 通知 (SMPP DELIVER_SM PDU) である
場合、受信確認済みメッセージ ID ( 存在する場合 ) が履歴レコードと照合されま
す。一致するものが見つかった場合については、手順 8 を参照してください ( 実
際、SMS Gateway Server では、受信済みメッセージ ID は SMPP リレーまたは 
SMPP サーバーのどちらかに提示される )。

3. 一致するものがない場合、宛先 SMS アドレスは各設定済みゲートウェイプロファ
イルの SELECT_RE オプション表現と照合されます。一致するものが見つかった場
合については、手順 9 を参照してください。

4. 一致するものがなく、SMS メッセージがゲートウェイ SMPP リレーに提示された
場合、メッセージはリモート SMPP サーバーにリレーされます。

5. 一致するものがなく、SMS メッセージがゲートウェイ SMS サーバーに提示され
た場合、メッセージは無効なメッセージであると判断され、SMPP 応答 PDU 内に
エラー応答が返されます。電子メールから SMS の場合、 終的に配信不能通知 
(NDN) が生成されます。

6. 一致する SMS ソースアドレスが見つかった場合は、SMS メッセージは返信であ
るか通知メッセージであるかどうかについてさらに調べられます。通知メッセー
ジであるためには、受信確認済みメッセージ ID を持つ SUBMIT_SM PDU である必
要があります。それ以外の場合は、返信であると見なされます。

7. 返信である場合は、履歴レコードにある元の電子メール情報を使用して、SMS 
メッセージは電子メールメッセージに変換されます。

8. 通知である場合は、RFC 1892 ～ 1894 に従って、SMS メッセージは電子メール配
信ステータス通知 (DSN) に変換されます。元の電子メールメッセージの ESMTP 
NOTIFY フラグ (RFC 1891) が使用されることに注意してください ( たとえば、
SMS メッセージは「成功」 DSN であるが、元の電子メールメッセージは「失敗」
通知のみを要求していた場合、この SMS 通知は破棄される )。

9. 宛先 SMS アドレスが設定済みゲートウェイプロファイルの SELECT_RE オプショ
ンに一致した場合、SMS メッセージはモバイルで作成されたメッセージとして扱
われ、そのゲートウェイプロファイルの PARSE_RE_n ルールに従って電子メール
メッセージに変換し直されます。変換に失敗した場合、SMS メッセージは無効に
なり、エラー応答が返されます。
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SMS Gateway Server の設定
この節では、電子メールからモバイルおよびモバイルから電子メールの両方の機能を
使用する場合の SMS Gateway Server の設定方法について説明します。この節には、

以下の項目があります。

• 764 ページの「双方向 SMS ルーティングを設定する」

• 766 ページの「SMS Gateway Server の有効化と無効化」

• 766 ページの「SMS Gateway Server の起動と停止」

• 766 ページの「SMS Gateway Server の設定ファイル」

• 767 ページの「Gateway Server 上に電子メールからモバイルの処理を設定する」

• 769 ページの「モバイルから電子メールの処理を設定する」

• 771 ページの「設定オプション」

• 786 ページの「双方向 SMS の設定例」

双方向 SMS ルーティングを設定する
MTA と SMSC 間の双方向の電子メールおよび SMS ルーティングを設定する場合に推

奨される方法は、次の 3 手順のプロセスです。

• SMS アドレスプレフィックスを設定する - SMS アドレスプレフィックスを選択す
る。10 文字以内の任意のプレフィックスが使用できます。

• ゲートウェイプロファイルを設定する - SMS Gateway Server に使用するためにそ
のプレフィックスを確保する ( ゲートウェイプロファイルを設定する ) 

• SMSC を設定する - そのプレフィックスで始まる SMS ゲートウェイ SMPP サー
バーに SMS 宛先アドレスをルーティングするように、SMSC を設定する。モバイ
ルで作成された電子メールには、プレフィックスのみがあります。返信および通
知には、プレフィックスに続いて 10 桁の 10 進法の数字があります。

SMS アドレスプレフィックスを設定する

MTA SMS チャネルによって生成されたソース SMS アドレスは、選択した SMS アド

レスプレフィックスに一致するように設定する必要があります。以下の設定を行いま
す。

• MTA SMS チャネルオプション

USE_HEADER_FROM=0

DEFAULT_SOURCE_ADDRESS=prefix
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初の設定によって、チャネルは、電子メールメッセージにある情報から SMS ソー
スアドレスを設定しなくなります。2 番目の設定によって、ほかのソースから設定
されていない場合、SMS ソースアドレスは選択したプレフィックスに設定されま
す。

• 受け入れて電子メールにルーティングする SMS 宛先アドレスとして、プレフィッ
クスを認識する。これを行うには、SELECT_RE ゲートウェイプロファイルオプ
ションを次のように指定します。

SELECT_RE=prefix 

ゲートウェイプロファイルを設定する

次に、SMS Gateway Server のゲートウェイプロファイルを設定して、リレー対象のす

べての SMS ソースアドレスを一意にする必要があります。これはデフォルト設定です

が、ゲートウェイプロファイルオプション MAKE_SOURCE_ADDRESSES_UNIQUE=1 を指

定することによって明示的に設定することもできます。この設定によって、リレー対
象の SMS ソースアドレスは次の形式になります。

prefixnnnnnnnnnn

nnnnnnnnnn は、一意の 10 桁の 10 進数です。

SMSC を設定する

後に、SMSC を設定して、プレフィックス ( プレフィックスのみ、またはプレ

フィックスと 10 桁の 10 進数のどちらか ) と一致するすべての SMS 宛先アドレスを 
SMS Gateway Server の SMPP サーバーにルーティングする必要があります。このよ

うなルーティングの正規表現は、次のようになります。

prefix([0-9]{10,10}){0,1}

prefix は DEFAULT_SOURCE_ADDRESS の値です。[0-9] は 10 桁の 10 進数として許容

される値を示し、{10, 10} は 小値が 10 桁あり、 大値が 10 桁あるということを示し

ます。{0, 1} は、ゼロまたは 10 桁の数字のどれかが可能であることを示します。
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SMS Gateway Server の有効化と無効化
• SMS Gateway Server を有効にするには、configutil パラメータ 

local.smsgateway.enable の値を 1 に設定する必要があります。これを設定す
るには、次の設定ユーティリティコマンドを使用します。

# configutil -o local.smsgateway.enable -v 1

• SMS Gatewey Server を無効にするには、local.smsgateway.enable の値を 0 
に設定します。これには次のコマンドを使用します。

# configutil -o local.smsgateway.enable -v 0

SMS Gateway Server の起動と停止
SMS Gateway Server が有効になった後は、次のコマンドを使用して起動および停止す

ることができます。

# start-msg sms

および

# stop-msg sms

SMS Gateway Server の設定ファイル
SMS Gateway Server が機能するためには、設定ファイルが必要です。設定ファイル

は、UTF-8 を使用してエンコードされた Unicode テキストファイルです。設定ファイ

ルは、ASCII テキストファイルの場合もあります。ファイル名は次のようにする必要

があります。

installation-directory/config/sms_gateway.cnf

ファイル内の各オプション設定は、次の形式です。

option-name=option-value

オプショングループに属しているオプションは、次の形式で表示されます。

[group-type=group-name]
option-name-1=option-value-1
option-name-2=option-value-2
...
option-name-n=option-value-n
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Gateway Server 上に電子メールからモバイルの
処理を設定する
双方向 SMS の電子メールからモバイルの部分を実装するには、次の設定を行う必要が

あります。

• 767 ページの「ゲートウェイプロファイル」

• 768 ページの「SMPP リレー」

• 768 ページの「SMPP サーバー」

ゲートウェイプロファイル

電子メールからモバイルへのゲートウェイプロファイルを設定するには、次の手順に
従います。

1. SMS Gateway Server 設定ファイルにゲートウェイプロファイルを追加します。

オプショングループを追加するには、次の形式を使用します。

[GATEWAY_PROFILE=profile_name]
option-name-1=option-value-1
option-name-2=option-value-2a
...
option-name-n=option-value-n

上記の形式のゲートウェイプロファイル名 profile_name の長さは、11 バイトを
超えないようにしてください。この名前は、SMS チャネルオプションファイルの 
GATEWAY_PROFILE チャネルオプションの名前と同じである必要があります。名
前は、大文字と小文字が区別されます。有効なチャネルオプションの一覧は、731
ページの「使用可能なオプション」を参照してください。

2. ゲートウェイプロファイルオプション ( 例 : SMSC_DEFAULT_CHARSET) を、リモー
ト SMSC の特徴と一致するように設定します。

3. SMS チャネルの電子メールの特徴と一致するように、ほかのゲートウェイプロ
ファイルオプションを設定します。

ゲートウェイプロファイルオプションの詳細については、781 ページの「ゲート
ウェイプロファイルのオプション」を参照してください。

4. CHANNEL オプションを設定します。

値を MTA SMS チャネルの名前に設定します。

ゲートウェイを介して通知が電子メールに送信される場合、結果の電子メール
メッセージはこのチャネル名を使用して MTA のキューに入れられます。
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SMPP リレー

SMPP リレーを設定するには、次の手順を実行します。

1. SMPP リレーインスタンス ( オプショングループ ) を SMS Gateway Server の設定
ファイルに追加します。

オプショングループを追加するには、次の形式を使用します。

[SMPP_RELAY=relay_name]
option-name-1=option-value-1
option-name-2=option-value-2
...
option-name-n=option-value-n

リレー名には任意の名前を使用できます。その名前が同一の設定ファイル内のほ
かの SMPP リレーインスタンスに使用されていないことにのみ注意してください。

2. LISTEN_PORT オプションを設定します。

SMS チャネルの SMPP_PORT オプションに使用される値は、リレーの 
LISTEN_PORT オプションで使用される値と一致する必要があります。
LISTEN_PORT の TCP ポート番号を選択します。この TCP ポート番号には、ほか
の SMPP リレーまたはサーバーインスタンスで使用されていないもの、同一のコ
ンピュータ上で実行されているほかのサーバーで使用されていないものを選択し
ます。

3. SERVER_HOST オプションを設定します。

リレーの SERVER_HOST オプションは、リモート SMSC の SMPP サーバーのホス
ト名を示す必要があります。ホスト名の代わりに IP アドレスを使用することもで
きます。

4. SERVER_PORT オプションを設定します。

リレーの SERVER_PORT オプションは、リモート SMSC の SMPP サーバーの TCP 
ポートを示す必要があります。

SMPP リレーオプションの詳細については、776 ページの「SMPP リレーオプション」

を参照してください。

SMPP サーバー

SMPP サーバーを設定するには、次の手順を実行します。
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1. SMPP サーバーインスタンス ( オプショングループ ) を SMS Gateway Server の設
定ファイルに追加します。

オプショングループを追加するには、次の形式を使用します。

[SMPP_SERVER=server_name]
option-name-1=option-value-1
option-name-2=option-value-2
...
option-name-n=option-value-n

サーバー名には任意の名前を使用できます。その名前が同一の設定ファイル内の
ほかの SMPP サーバーインスタンスに使用されていないことにのみ注意してくだ
さい。

2. LISTEN_PORT オプションを設定します。

ほかのサーバーまたはリレーインスタンスに使用されていない TCP ポート番号を
選択します。また、ポート番号は、同一コンピュータ上のほかのサーバーで使用
されていないものにしてください。

この TCP ポートを使用して SMPP を介して通知を SMS Gateway Server システム
にルーティングするように、リモート SMSC を設定する必要があります。

SMPP サーバーオプションの詳細については、779 ページの「SMPP サーバーオプ

ション」を参照してください。

モバイルから電子メールの処理を設定する
モバイルから電子メールの処理を設定するには、2 つの設定手順を実行する必要があ

ります。

• 769 ページの「モバイルから電子メールへのゲートウェイプロファイルを設定する」

• 770 ページの「モバイルから電子メールの SMPP サーバーを設定する」 

複数のゲートウェイプロファイルは同一の SMPP サーバーインスタンスを使用するこ

ともできます。実際、SMPP サーバーインスタンスは、電子メールからモバイル、モ

バイルから電子メールの両方の用途に使用される場合があります。

モバイルから電子メールへのゲートウェイプロファイルを設定する

モバイルが起点である場合、ゲートウェイプロファイルは 2 つの重要な情報を提供し

ます。そのゲートウェイプロファイルを使用する SMS メッセージを特定する方法とそ

の SMS メッセージを電子メールメッセージに変換する方法です。このプロファイル

は、電子メールからモバイルの場合と同じものが使用できます。ただし、SELECT_RE 
オプションを追加する必要があります。

ゲートウェイプロファイルを設定するには、次の手順に従います。
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1. SMS Gateway Server の設定ファイルにゲートウェイプロファイル ( オプショング
ループ ) を追加します。

オプショングループを追加するには、次の形式を使用します。

[GATEWAY_PROFILE=profile_name]
option-name-1=option-value-1
option-name-2=option-value-2
...
option-name-n=option-value-n

プロファイル名には、11 文字以内の任意の名前を使用できます。同一の設定ファ
イル内のほかのゲートウェイプロファイルで使用されていない名前にしてくださ
い。

2. 各ゲートウェイプロファイルに、SELECT_RE オプションを指定する必要がありま
す。

このオプションの値には、SMS 宛先アドレスと照合できるように ASCII 正規表現
を使用します。SMS 宛先アドレスが正規表現と一致した場合は、SMS メッセージ
はゲートウェイを介して電子メールに送信されます。ことのき、一致したプロ
ファイルで示されている特徴が使用されます。

重複する一連の SMS アドレスを持つ複数のゲートウェイプロファイルを設定する
ことは可能です ( たとえば、アドレス 000 と一致するプロファイルとほかの任意
の 3 桁のアドレスと一致する別のプロファイル )。ただし、これは避けてくださ
い。SMS メッセージが 1 つのゲートウェイプロファイル ( 一致する 初のプロ
ファイル ) のみに渡されることになるからです。また、SMS アドレスが照合され
る順序が不定になるからです。

3. CHANNEL オプションを設定します。

この値は MTA SMS チャネルの名前にする必要があります。

モバイルを起点とする場合のオプションの詳細については、781 ページの「ゲート

ウェイプロファイルのオプション」を参照してください。

モバイルから電子メールの SMPP サーバーを設定する

SMPP サーバーの追加方法は、電子メールからモバイルの SMPP サーバーの場合と同

じです (768 ページの「SMPP サーバー」を参照 )。

SMS 通信をゲートウェイ SMPP サーバーにルーティングするように、リモート SMSC 
を設定する必要があります。そのためには、SMSC がモバイルから電子メールへの通

信をルーティングするために使用する SMS 宛先アドレスが、ゲートウェイプロファイ

ルオプション SELECT_RE に設定された値である必要があります。
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たとえば、モバイルから電子メールの通信に SMS アドレス 000 を使用する場合、SMS 
宛先アドレス 000 の通信をゲートウェイ SMPP サーバーにルーティングするように 
SMSC を設定する必要があります。ゲートウェイプロファイルは SELECT_RE=000 の
オプション設定を使用する必要があります。

設定オプション
この節では、SMS Gateway Server 設定ファイルのオプションについて詳しく説明しま

す。次の表に、すべての使用可能な設定オプションの一覧を簡単な説明とともに示し
ます。グローバルオプション、SMPP リレーオプション、SMPP サーバーオプション、

および SMS Gateway Server プロファイルオプションそれぞれについての表がありま

す。

各表に続く項目では、すべての使用可能な設定オプションについて詳しく説明します。
以下の項目があります。

• 772 ページの「グローバルオプション」

グローバルオプションは、設定ファイルの 上部 ( どのオプショングループよりも
前 ) に配置する必要があります。これ以外のオプションは、オプショングループ内
に配置してください。

• 776 ページの「SMPP リレーオプション」

• 779 ページの「SMPP サーバーオプション」

• 781 ページの「ゲートウェイプロファイルのオプション」
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グローバルオプション
現在のところ、SMS Gateway Server には、次の 3 つのカテゴリのグローバルオプショ

ンがあります。

• スレッドチューニングオプション

• 履歴データの調整

• その他

グローバルオプションは、設定ファイルの 上部、オプショングループよりも先に指
定する必要があります。表 D-20 に、グローバル設定オプションをすべて示します。

表 D-20 グローバルオプション

オプション デフォルト 説明

DEBUG 6 生成される診断出力のタイプを選
択する

HISTORY_FILE_DIRECTORY 履歴データのファイルの絶対ディ
レクトリパス

HISTORY_FILE_MODE 0770 履歴データのファイルへの許可

HISTORY_FILE_ROLLOVER_PERIOD 30 分 1 つの履歴データのファイルに書
き込むための 大時間

LISTEN_CONNECTION_MAX すべての SMPP リレーおよびサー
バーインスタンスでの 大同時受
信接続数

RECORD_LIFETIME 3 日 履歴データアーカイブのレコード
の存続期間

THREAD_COUNT_INITIAL 10 スレッ
ド

初のワーカースレッド数

THREAD_COUNT_MAXIMUM 50 スレッ
ド

大ワーカースレッド数

THREAD_STACK_SIZE 64K バイ
ト 

各ワーカースレッドのスタックサ
イズ
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スレッドチューニングオプション

各受信 TCP 接続はそれぞれが 1 つの SMPP セッションです。セッションの処理は、ス

レッドプールのワーカースレッドによって行われます。セッションの処理を I/O 要求

が完了するまで待つ必要がある場合は、ワーカースレッドはそのセッションを保留し、
ほかの処理を実行します。I/O 要求が完了すると、プール内の使用されていないワー

カースレッドによってセッションが再開されます。

以下のオプションを使用して、ワーカースレッドのプールの処理を調整できます。
THREAD_COUNT_INITIAL, THREAD_COUNT_MAXIMUM, THREAD_STACK_SIZE

THREAD_COUNT_INITIAL
( 整数、> 0) ワーカースレッドのプールに 初に作成するスレッド数。この数には、メ

モリ内の履歴データ専用に使用されるスレッド (2 スレッド ) を含みません。また、受

信 TCP 接続の待機専用に使用されるスレッド (SMS Gateway Server が待機する TCP 
ポートおよびインタフェースアドレスペアにつき 1 スレッド ) も含みません。

THREAD_COUNT_INITIAL のデフォルト値は 10 スレッドです。

THREAD_COUNT_MAXIMUM
( 整数、>= THREAD_COUNT_INITIAL) ワーカースレッドのプールに許可する 大ス

レッド数。デフォルト値は 50 スレッドです。

THREAD_STACK_SIZE
( 整数、 >0) ワーカースレッドのプール内の各ワーカースレッドのスタックサイズ ( 単
位 : バイト )。デフォルト値は 65,536 バイト (64K バイト ) です。

履歴データの調整

SMS メッセージのリレー時、受信側のリモート SMPP サーバーによって生成される

メッセージ ID は、メモリ内のハッシュテーブルに保存されます。このメッセージ ID 
とともに、元の電子メールメッセージについての情報も保存されます。その後メッ
セージ ID が SMS 通知によって参照された場合、この情報が取り出されることがあり

ます。取り出された情報は、SMS 通知を適切な電子メール受取人に送信するために使

用されます。

メモリ内のハッシュテーブルは、専用のスレッドでディスクに返されます。その結果
ディスクファイルは「履歴ファイル」として参照されます。履歴ファイルは、次の 2 
つの目的で使用されます。SMS Gateway Server を再起動した後にメモリ内ハッシュ

テーブルを復元するのに必要なデータを不揮発性の形式で保存するため、また、非常
に長くなる可能性のあるデータをディスクに保存することによって、仮想メモリを節
約するためです。各履歴ファイルは、HASH_FILE_ROLLOVER_PERIOD 秒間のみ書き込

まれます。この時間を過ぎると、ファイルは終了し、新しい履歴ファイルが作成され
ます。履歴ファイルの存続期間が RECORD_LIFETIME 秒を超えると、ファイルはディ

スクから削除されます。
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履歴ファイルの調整には次のオプションが使用できます。
HISTORY_FILE_DIRECTORY, HISTORY_FILE_MODE, 
HISTORY_FILE_ROLLOVER_PERIOD, RECORD_LIFETIME.

HISTORY_FILE_DIRECTORY
( 文字列、絶対ディレクトリパス ) 履歴ファイルの書き込み先のディレクトリへの絶対

パス。ディレクトリパスが存在しない場合は作成されます。このオプションのデフォ
ルト値は、次のとおりです。

msg_svr_base/data/sms_gateway_cache/

使用するディレクトリは、相応に高速なディスクシステム上に存在し、予測される保
存量よりも大きい空き容量がある必要があります。ストレージ計画の情報は、789
ページの「SMS Gateway Server のストレージ要件」を参照してください。このオプ

ションは、サイトで適切な値に変更することをお勧めします。

HISTORY_FILE_MODE
( 整数、8 進値 ) 履歴ファイルに関連付けるファイル許可。デフォルトでは、0770 (8 進
値 ) の値が使用されています。

HISTORY_FILE_ROLLOVER_PERIOD
( 整数、秒 ) 現在の履歴ファイルが終了し、新しいものが 
HASH_FILE_ROLLOVER_PERIOD 秒ごとに作成されます。デフォルトでは、1800 秒 (30 
分 ) の値が使用されています。

RECORD_LIFETIME
( 整数、秒 > 0) 履歴レコードの存続期間 ( 単位 : 秒 )。この存続期間を過ぎたレコード

は、メモリからパージされます。この存続期間を過ぎた履歴ファイルは、ディスクか
ら削除されます。デフォルトでは、259,200 秒 (3 日 ) の値が使用されています。メモ

リに保存されているレコードは、メモリ内データの管理専用のスレッドによって一斉
にパージされます。このパージは、HASH_FILE_ROLLOVER_PERIOD 秒ごとに実行され

ます。ディスク上のファイルは、新しい履歴ファイルを開く必要が生じたときにパー
ジされます。

その他

その他のオプションには、次の 2 つがあります。DEBUG および 
LISTEN_CONNECTION_MAX です。

DEBUG
( 整数、ビットマスク ) デバッグ出力を有効にします。デフォルト値は 6 であり、警告

およびエラーメッセージが選択されます。
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表 D-21 に、DEBUG ビットマスクのビット値を示します。

LISTEN_CONNECTION_MAX
( 整数、>= 0) すべての SMPP リレーおよびサーバーインスタンス全体に許可される

大同時受信 TCP 接続数。0 ( ゼロ ) の値は、接続数に関するグローバル制限はないこと

を示します。ただし、リレーまたはサーバー単位では、特定のリレーまたはサーバー
インスタンスによって指定される制限がある場合があります。

表 D-21 DEBUG ビットマスク

ビット 値 説明

0-31 -1 きわめて詳細な出力

0 1 情報メッセージ

1 2 警告メッセージ

3 4 エラーメッセージ

3 8 サブルーチン呼び出しのトレース

4 16 ハッシュテーブル診断

5 32 I/O 診断、受信

6 64 I/O 診断、送信

7 128 SMS から電子メールへの変換診断 ( モバイル起源および SMS 通知 )

8 256 PDU 診断、ヘッダーデータ

9 512 PDU 診断、本文データ

10 1024 PDU 診断、タイプの長さ値のデータ

11 2048 オプション処理、すべてのオプション設定をログファイルに送る
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SMPP リレーオプション
SMS Gateway Server には、異なる特徴を持つ複数の SMPP リレーインスタンスを設

定することができます。 も重要なインスタンスは、待機対象の TCP ポートとインタ

フェースです。言い換えると、SMPP リレーが待機するネットワークインタフェース

と TCP ポートの各ペアに、別個の特徴を設定することができます。このような特徴

は、この節で説明するオプションを使用して指定します。

各インスタンスは次の形式のオプショングループ内に配置する必要があります。

[SMPP_RELAY=relay-name]
option-name-1=option-value-1
option-name-2=option-value-2
...
option-name-n=option-value-n

文字列 relay-name は、このインスタンスをほかのインスタンスから区別するためだ

けに使用されます。

表 D-22 に、SMPP リレーの設定オプションの一覧を示します。

表 D-22 SMPP リレーオプション

オプション デフォルト 説明

LISTEN_BACKLOG 255 受信 SMPP クライアント接続の接
続バックログ

LISTEN_CONNECTION_MAX 大同時受信接続数

LISTEN_INTERFACE_ADDRESS 受信 SMPP クライアント接続の
ネットワークインタフェース

LISTEN_PORT 受信 SMPP クライアント接続の 
TCP ポート

LISTEN_RECEIVE_TIMEOUT 600 秒 SMPP クライアントからの受信接
続の読み取りタイムアウト

LISTEN_TRANSMIT_TIMEOUT 120 秒 SMPP クライアントからの受信接
続の書き込みタイムアウト

MAKE_SOURCE_ADDRESSES_UNIQUE 1 リレー対象の SMS ソースアドレス
を一意にして、返信可能にする

SERVER_HOST リレー先の SMPP サーバーのホス
ト名または IP アドレス

SERVER_PORT リレー先の SMPP サーバーの TCP 
ポート

SERVER_RECEIVE_TIMEOUT 600 秒 送信 SMPP サーバー接続の読み取
りタイムアウト
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LISTEN_BACKLOG
( 整数、0 から 255 まででその両端も含む ) 受信 SMPP クライアント接続の TCP ス
タックによって許容される接続バックログ。デフォルト値は 255 です。

LISTEN_CONNECTION_MAX
( 整数、>= 0) この SMPP リレーインスタンスで許可される 大同時受信 TCP 接続数。

この値は、グローバル設定の LISTEN_CONNECTION_MAX の値を超えた場合は無視され

ます。

LISTEN_INTERFACE_ADDRESS
( 文字列、「INADDR_ANY」または ドット付き 10 進表記の IP アドレス ) 受信 SMPP ク
ライアント接続で待機対象のネットワークインタフェースの IP アドレス。文字列

「INADDR_ANY」 ( すべての使用可能なインタフェース ) またはドット付き 10 進表記の 
IP アドレスのどちらかです ( 例 : 193.168.100.1)。デフォルト値は「INADDR_ANY」で

す。この値を HA 論理 IP アドレスと対応させるには、クラスタ化された HA 設定が必

要です。

LISTEN_PORT
( 整数、TCP ポート番号 ) 受信 SMPP クライアント接続を受け入れるためのバインド

先 TCP ポート。このオプションの指定は必須です。このオプションにはデフォルト値

はありません。このサービスには、Internet Assigned Numbers Authority (IANA) か
らの割り当てはないことにも注意してください。

LISTEN_RECEIVE_TIMEOUT
( 整数、秒 > 0) SMPP クライアントからデータを読み取るために待つ場合のタイムア

ウト。デフォルト値は 600 秒 (10 分 ) です。

LISTEN_TRANSMIT_TIMEOUT
( 整数、秒 > 0) SMPP クライアントにデータを送信する場合のタイムアウト。デフォ

ルト値は 120 秒 (2 分 ) です。

SERVER_TRANSMIT_TIMEOUT 120 秒 送信 SMPP サーバー接続の書き込
みタイムアウト

表 D-22 SMPP リレーオプション ( 続き )

オプション デフォルト 説明
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MAKE_SOURCE_ADDRESSES_UNIQUE
(0 または 1) デフォルトでは、SMPP リレーは各 SMS ソースアドレスに一意の 10 桁の

文字列を付加します。結果の SMS ソースアドレスは、ほかの履歴データとともに保存

されます。その結果、SMS ユーザーが返信することのできる一意の SMS アドレスに

なります。このアドレスが SMS 宛先アドレスとして使用されたとき、SMPP サーバー

はこのアドレスを検出し、SMS メッセージを正しい電子メール差出人に送信します。

一意の SMS ソースアドレスの生成を無効にするには ( 片方向 SMS の場合 )、このオプ

ションの値に 0 を指定します。

SERVER_HOST
( 文字列、TCP ホスト名またはドット付き 10 進表記の IP アドレス ) SMPP クライアン

ト通信のリレー先 SMPP サーバー。ホスト名または IP アドレスのどちらかを指定しま

す。このオプションの指定は必須です。このオプションにはデフォルト値はありませ
ん。

SERVER_PORT
( 整数、TCP ポート番号 ) リモート SMPP サーバーがリレーする TCP ポート。このオ

プションの指定は必須です。このオプションにはデフォルト値はありません。この
サービスには IANA からの割り当てはありません。IANA からの SNPP の割り当てと

混同しないでください。

SERVER_RECEIVE_TIMEOUT
( 整数、秒 > 0) SMPP サーバーからデータを読み取るために待つ場合のタイムアウト。

デフォルト値は 600 秒 (10 分 ) です。

SERVER_TRANSMIT_TIMEOUT
( 整数、秒 > 0) SMPP サーバーにデータを送信する場合のタイムアウト。デフォルト

値は 120 秒 (2 分 ) です。
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SMPP サーバーオプション
SMS Gateway Server には、異なる特徴を持つ複数の SMPP サーバーインスタンスを

設定することができます。 も重要なインスタンスは、待機対象の TCP ポートとイン

タフェースです。言い換えると、SMPP サーバーが待機するネットワークインタ

フェースと TCP ポートの各ペアに、別個の特徴を設定することができます。このよう

な特徴は、この節で説明するオプションを使用して指定します。

各インスタンスは次の形式のオプショングループ内に配置する必要があります。

[SMPP_SERVER=server-name]
option-value-1=option-value-1
option-value-2=option-value-2
...
option-name-n=option-value-n

文字列 server-name は、このインスタンスをほかのインスタンスから区別するため

だけに使用されます。

表 D-23 に、SMPP サーバーの設定オプションの一覧を示します。

LISTEN_BACKLOG 

( 整数、0 から 255 まででその両端も含む ) 受信 SMPP クライアント接続の TCP ス
タックによって許容される接続バックログ。デフォルト値は 255 です。

表 D-23 SMPP サーバーオプション

オプション デフォルト 説明

LISTEN_BACKLOG 255 受信 SMPP サーバー接続の接続バッ
クログ

LISTEN_CONNECTION_MAX 大同時受信接続数

LISTEN_INTERFACE_ADDRESS 受信 SMPP サーバー接続のネット
ワークインタフェース

LISTEN_PORT 受信 SMPP サーバー接続の TCP ポー
ト

LISTEN_RECEIVE_TIMEOUT 600 秒 受信 SMPP サーバー接続の読み取り
タイムアウト

LISTEN_TRANSMIT_TIMEOUT 120 秒 受信 SMPP サーバー接続の書き込み
タイムアウト
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LISTEN_CONNECTION_MAX
( 整数、>= 0) この SMPP サーバーインスタンスで許可される 大同時受信 TCP 接続

数。この値は、グローバル設定の LISTEN_CONNECTION_MAX の値を超えた場合は無視

されます。

LISTEN_INTERFACE_ADDRESS
( 文字列、「INADDR_ANY」 または ドット付き 10 進表記の IP アドレス ) 受信 SMPP ク
ライアント接続で待機対象のネットワークインタフェースの IP アドレス。文字列

「INADDR_ANY」 ( すべての使用可能なインタフェース ) またはドット付き 10 進表記の 
IP アドレスのどちらかです ( 例 : 193.168.100.1)。デフォルト値は、「INADDR_ANY」で

す。

LISTEN_PORT
( 整数、TCP ポート番号 ) 受信 SMPP クライアント接続を受け入れるためのバインド

先 TCP ポート。このオプションの指定は必須です。このオプションにはデフォルト値

はありません。このサービスには、IANA からの割り当てはないことに注意してくだ

さい。

LISTEN_RECEIVE_TIMEOUT
( 整数、秒 > 0) SMPP クライアントからデータを読み取るために待つ場合のタイムア

ウト。デフォルト値は 600 秒 (10 分 ) です。

LISTEN_TRANSMIT_TIMEOUT
( 整数、秒 > 0) SMPP クライアントにデータを送信する場合のタイムアウト。デフォ

ルト値は 120 秒 (2 分 ) です。
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ゲートウェイプロファイルのオプション
ゲートウェイプロファイルの数はゼロ以上です。SMS Gateway Sever の設定ファイル

のオプショングループ内で、各ゲートウェイプロファイルは次の形式で宣言されてい
ます。

[GATEWAY_PROFILE=profile-name]
option-name-1=option-value-1
option-name-2=option-value-2
...
option-name-n=option-value-n

文字列 profile-name は、このプロファイルをほかのオリジナルのプロファイルから

区別するためだけに使用されます。

表 D-24 に、SMS Gateway Server プロファイルオプションの一覧を示します。

表 D-24 SMS Gateway Server プロファイルオプション

オプション デフォルト 説明

CHANNEL sms メッセージをキューに入れるために
使用されるチャネル

EMAIL_BODY_CHARSET US-ASCII 電子メールメッセージ本文に使用さ
れる文字セット

EMAIL_HEADER_CHARSET US-ASCII 電子メールメッセージヘッダーに使
用される文字セット

FROM_DOMAIN 電子メールを SMS にルーティング
し直すために使用されるドメイン名

PARSE_RE_0, PARSE_RE_1, 
..., PARSE_RE_9

SMS メッセージテキストを構文解
析するために使用される正規表現

PROFILE GSM GSM、TDMA、または CDMA の環
境で機能する SMS プロファイル

SELECT_RE プラグインの選択に使用される正規
表現

SMSC_DEFAULT_CHARSET US-ASCII SMSC のデフォルトの文字セット

USE_SMS_PRIORITY 0 Gateway SMS の電子メールへの優
先順位フラグ

USE_SMS_PRIVACY 0 Gateway SMS の電子メールへのプ
ライバシーインジケータ
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CHANNEL
( 文字列、1 ～ 40 文字 ) 電子メールメッセージをキューに入れるために使用される 
MTA チャネルの名前。指定されていない場合は、「sms」と仮定されます。指定する

チャネルは、MTA の設定で定義されている必要があります。

EMAIL_BODY_CHARSET
( 文字列、文字セット名 ) 電子メールメッセージ本文への挿入前に、SMS テキストを

変換するために使用する文字セット。必要に応じて、変換後のテキストは MIME でエ

ンコードされます。デフォルト値は US-ASCII です。SMS メッセージに文字セットに

ないグリフが含まれている場合、そのグリフはニーモニック文字に変換されます。
ニーモニック文字は、受取人にとっては意味をなさない場合があります。

MTA に認識される文字セットの一覧は、次のファイルで示されています。

installation-directory/config/charsets.txt 

EMAIL_HEADER_CHARSET
( 文字列、文字セット名 ) RFC 822 Subject: ヘッダー行への挿入前に、SMS テキスト

を変換するために使用する文字セット。必要に応じて、変換後の文字列は MIME でエ

ンコードされます。デフォルト値は US-ASCII です。SMS メッセージに文字セットに

ないグリフが含まれている場合、そのグリフはニーモニック文字に変換されます。
ニーモニック文字は、受取人にとっては意味をなさない場合があります。

FROM_DOMAIN
( 文字列、IP ホスト名、1 ～ 64 文字 ) 電子メール用にエンベロープ From: アドレスを

作成する際、SMS ソースアドレスに付加するドメイン名。指定する名前は、電子

メールを SMS にルーティングし直す場合に使用される正しい名前である必要があり

ます ( たとえば、MTA SMS チャネルに関連付けられたホスト名 )。指定しない場合

は、CHANNEL オプションで指定されている正式なチャネル名が使用されます。

PARSE_RE_0, PARSE_RE_1, ..., PARSE_RE_9
( 文字列、UTF-8 正規表現 ) モバイルを起点とする電子メールの場合、ゲートウェイプ

ロファイルは SMS メッセージのテキストから宛先電子メールアドレスを抽出する必要

があります。これは、1 つまたは複数の POSIX 準拠の正規表現 (RE) を使用することに

よって処理されます。SMS メッセージのテキストは、各正規表現によって、宛先電子

メールアドレスを生成する一致が見つかるか、あるいは正規表現のリストが尽きるま
で評価されます。

注 PARSE_RE_* と ROUTE_TO の各オプションの使用は、互いに排他的です。
これらの両方を同一のゲートウェイプロファイルで使用すると、設定エ
ラーになります。
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各正規表現は、POSIX に準拠していて、UTF-8 文字セットにエンコードされている必

要があります。正規表現では、宛先アドレスは文字列 0 として出力されます。状況に

応じて、Subject: ヘッダー行で使用されるテキストは文字列 1 として、メッセージ

本文で使用されるテキストは文字列 2 として出力されることがあります。正規表現に

よって「消費」されないテキストはいずれも、メッセージ本文で使用され、文字列 2 
のテキスト出力に続きます。

正規表現は、PARSE_RE_0、PARSE_RE_1、...、の順序で、PARSE_RE_9 まで試され

ます。正規表現が指定されていない場合、次に示すデフォルトの正規表現が使用され
ます。

[ \t]*([^\( ]*)[ \t]*(?:\(([^\)]*\))?[\t]*(.*)

このデフォルトの正規表現は、次に示す構成要素から成ります。

[ \t]*

先頭のホワイトスペース文字 (SPACE および TAB) を無視します。

([^\( ]*)

宛先電子メールアドレス。これは 初に報告される文字列です。

[ \t]*

ホワイトスペース文字を無視します。

(?:\(([^\)]*)$1\))? 

括弧で囲まれたオプションの件名テキスト。これは 2 番目に報告される文字列です。

先頭の ?: によって、外側の括弧は文字列を報告しなくなります。括弧は、括弧内の

内容を末尾の ? の単一の RE にグループ化するためにのみ使用されます。末尾の ? に
よって、この RE 構成要素は、0 回または 1 回のみ照合されます。これは {0,1} の表現

と同等です。

[ \t]*

ホワイトスペース文字を無視します。

(.*)

残りのテキストをメッセージ本文へ。これは 3 番目に報告される文字列です。

例として、上記の正規表現で次のサンプル SMS メッセージを処理する場合を示しま

す。

dan@sesta.com(Testing)This is a test

この場合、次の電子メールメッセージが生成されます。

To:dan@sesta.com
Subject:Testing
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This is a test

別の例として、次の SMS メッセージの場合を示します。

sue@sesta.com This is another test 

この場合、次の電子メールメッセージが生成されます。

To:sue@sesta.com

This is another test

これらの正規表現で評価される前に、SMS メッセージは Unicode のエンコード方式で

ある UTF-16 に変換されることに注意してください。その後、変換されたテキストは、

UTF-8 から UTF-16 に変換済みの正規表現で評価されます。評価の結果は、宛先電子

メールアドレスの場合は US-ASCII に変換されます。Subject: テキスト ( ある場合 ) 
には EMAIL_HEADER_CHARSET、メッセージ本文 ( ある場合 ) には 
EMAIL_BODY_CHARSET が使用されます。

PROFILE
( 文字列、「GSM」、「TDMA」、または「CDMA」) 仮定される SMS プロファイル。現

在のところ、この情報は SMS 優先順位フラグを RFC 822 Priority: ヘッダー行に

マッピングするためにのみ使用されます。したがって、このオプションは、
USE_SMS_PRIORITY=0 ( デフォルト ) の場合は無効です。

SELECT_RE
( 文字列、US-ASCII 正規表現 ) US-ASCII POSIX 準拠の正規表現。各 SMS メッセージ

の SMS 宛先アドレスと照合するために使用します。SMS メッセージの宛先アドレス

がこの RE と一致した場合、SMS メッセージは通過するゲートウェイのゲートウェイ

プロファイルに合致する電子メールに送信されます。

SMS メッセージの宛先アドレスは US-ASCII 文字セットで指定されているので、この

正規表現も US-ASCII で表現されている必要があることに注意してください。

SMSC_DEFAULT_CHARSET
( 文字列、文字セット名 ) リモート SMSC で使用されるデフォルトの文字セットの名

前。このオプションに選択する一般的な値は 2 つあり、それは US-ASCII と 
UTF-16-BE (USC2) です。指定されていない場合は、US-ASCII と仮定されます。
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USE_SMS_PRIORITY
( 整数、0 または 1) デフォルト (USE_SMS_PRIORITY=0) では、SMS メッセージ内の優

先順位フラグは無視され、電子メールメッセージとともには送信されません。優先順
位フラグを電子メールに付けて渡すには、USE_SMS_PRIORITY=1 と指定します。表 
D-25 に、優先順位フラグを電子メールに付けて渡した場合の SMS から電子メールへ

のマッピングを示します。

電子メールの Priority: ヘッダー行の値は、Nonurgent、Normal、および Urgent 
です。

USE_SMS_PRIVACY
( 整数、0 または 1) デフォルト (USE_SMS_PRIVACY=0) では、SMS プライバシーの指

示は無視され、電子メールメッセージとともには送信されません。この情報を電子
メールに付けて渡すには、USE_SMS_PRIVACY=1 と指定します。表 D-26 に、プライバ

シー情報を電子メールに付けて渡した場合の SMS から電子メールへのマッピングを示

します。

表 D-25 優先順位フラグの SMS から電子メールへのマッピング

SMS プロファイル SMS 優先順位フラグ 電子メールの Priority: ヘッダー行

GSM 0( 非優先 )

1, 2, 3( 優先 )

ヘッダー行なし (Normal を示す )

Urgent

TDMA 0( バルク )

1( 標準 )

2 ( 至急 )

3 ( 大至急 )

Nonurgent

ヘッダー行なし (Normal を示す )

Urgent

Urgent

CDMA 0( 標準 )

1 ( インタラクティブ )

2 ( 至急 )

3( 緊急 )

ヘッダー行なし (Normal を示す )

Urgent

Urgent

Urgent

表 D-26 プライバシーフラグの SMS から電子メールへのマッピング

SMS プライバシーフラグ 電子メールの Sensitivity: ヘッダー行

0 ( 制約なし ) ヘッダー行なし

1( 制限あり ) Personal

2( 親展 ) Private

3( 秘密 ) Company-confidential
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電子メールの Sensitivity: ヘッダー行の値は、Personal、Private、および 
Company-confidential です。

双方向 SMS の設定例
動作についての仮定

この例では、次の動作を設定するものと仮定します。

• 次のアドレスに宛てた電子メールメッセージがある。

sms-id@sms.domain.com

この電子メールメッセージは次の SMS アドレスに送信される。

sms-id

000nnnnnnnnnn の範囲の一意の SMS ソースアドレスを付与する。

• SMS アドレス 000 に宛てたモバイルの SMS メッセージは、SMS メッセージテキ
ストの冒頭から抽出された電子メールアドレスとともに、ゲートウェイを介して
電子メールに送信される 

たとえば、次の SMS メッセージテキストの場合、 

jdoe@domain.com Interested in a movie?

メッセージ「Interested in a movie?」は jdoe@domain.com に送信される

• 000nnnnnnnnnn に送信された SMS 通知はゲートウェイを介して電子メールに送
信され、メッセージの差出人に配信され、受信確認される 

この動作を実現するために、次の仮定と指示に従ってください。

追加の仮定と指示

• MTA の SMS チャネルはドメイン名 sms.domain.com を使用する 

• SMS Gateway Server はホストゲートウェイ .domain.com 上で実行され、以下の
ものを使用する

❍ SMPP リレー用に TCP ポート 503

❍ SMPP サーバー用に TCP ポート 504

• リモート SMSC の SMPP サーバーはホスト smpp.domain.com 上で実行され、
TCP ポート 377 を待機する 

• リモート SMSC のデフォルトの文字セットは、UCS2 (aka、UTF-16) である 

SMS チャネルの設定

上記の動作を有効にするには、次に示す SMS チャネルの設定を imta.cnf ファイルで

使用します ( 以下の行をファイルの 下部に追加 )。
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(空白行 )
sms
sms.domain.com

SMS チャネルオプションファイル

チャネルのオプションファイル sms_option には、次の設定を含めます。

SMPP_SERVER=gateway.domain.com
SMPP_PORT=503
USE_HEADER_FROM=0
DEFAULT_SOURCE_ADDRESS=000
GATEWAY_PROFILE=sms1
SMSC_DEFAULT_CHARSET=UCS2

SMS Gateway Server の設定

Gateway Server の設定ファイル sms_gateway.cnf は次のようになります。

HISTORY_FILE_DIRECTORY=/sms_gateway_cache/

[SMPP_RELAY=relay1]
LISTEN_PORT=503
SERVER_HOST=smpp.domain.com
SERVER_PORT=377

[SMPP_SERVER=server1]
LISTEN_PORT=504

[GATEWAY_PROFILE=sms1]
SELECT_RE=000([0-9]{10,10}){0,1}
SMSC_DEFAULT_CHARSET=UCS2

この設定をテストする

テストに使用する SMSC がない場合は、ループバックテストを実行する必要がありま

す。sms_option ファイルにいくつか追加で設定すると、上記の設定の単純なループ

バックテストを実行できます。

sms_option ファイルへの追加設定
sms_option ファイルへの追加設定は、次のとおりです。

! テキストを SMS メッセージの本文に追加しないようにする設定
FROM_FORMAT=
SUBJECT_FORMAT=
CONTENT_PREFIX=

この設定を行わないと、次の内容の電子メールは、

user@domain.com (Sample subject) Sample text

次の SMS メッセージに変換されます。
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From:user@domain.com Subject:Sample Subject Msg:Sample text

これは、モバイルから電子メールのコードで期待される形式にはなりません。期待さ
れる形式は次のとおりです。

user@domain.com (Sample subject) Sample text

したがって、ループバックテストを行う場合は、空の文字列を FROM_FORMAT、
SUBJECT_FORMAT、および CONTENT_PREFIX オプションに指定する必要があります。

ループバックテストを実行する
次のようなテスト電子メールメッセージを 000@sms.domain.com 宛に送信します。

user@domain.com (Test message) This is a test message which
should loop back 

その結果、この電子メールメッセージは電子メール受信者 user@domain.com にルー

トバックされます。このテストに使用する DNS または ホストテーブルには、

sms.domain.com を必ず追加しておいてください。
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SMS Gateway Server のストレージ要件
SMS Gateway Server に必要なリソース量を判断するには、表 D-27 の要件から算出し

た数字とともに、1 秒間にリレーされるメッセージの期待数および RECORD_LIFETIME 
設定を考慮します。

表 D-27 に、履歴レコード、SMPP リレー、および SMPP サーバーの要件を示します。

表 D-27 SMS Gateway Server のストレージ要件

コンポーネント 要件

メモリ内履歴レコー
ド

リレーされるメッセージごとに 33+m+s バイトの仮想メモリが必
要。m はメッセージの SMS メッセージ ID の長さ (1 <= m <= 64) 
で、s はメッセージの SMS ソースアドレスの長さ (1 <= s<= 20) 

MAKE_SOURCE_ADDRESS_UNIQUE=0 の場合、16+m バイトのみ
が使用される。64 ビットのオペレーティングシステムの場合、
49+m+s バイトの仮想メモリがレコードごとに消費される 
[MAKE_SOURCE_ADDRESS_UNIQUE=0 の場合は 24+m] 

ヒープアロケータは、実際には各レコードに大きめの仮想メモリ
を割り当てる場合があることにも注意

大レコード数は、430 億 (2**32-1)。1680 万レコード (2**24) 未
満の場合、ハッシュテーブルは約 16M バイトを消費する。6710 
万レコード (2**26) 未満の場合、ハッシュテーブルは約 64M バイ
トを消費する。6710 万レコードを超えると、ハッシュテーブルは
約 256M バイトを消費する

64 ビットのオペレーティングシステムの場合は、メモリ消費量は 
2 倍になる

これらの消費量は、各レコード自体が必要とするメモリ消費量に
追加される
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たとえば、1 秒間に平均 50 メッセージがリレーされると予想し、SMS ソースアドレス

の長さは 13 バイト、SMS メッセージ ID は一般的な長さの 12 バイト、電子メールア

ドレスは 24 バイト、Subject: 行は 40 バイト、電子メールメッセージと ID がそれぞ

れ 40 バイト、履歴データは 7 日間保持されるとする場合、結果は次のようになりま

す。

ディスク上の履歴レ
コード

リレーされるメッセージごとに、平均で次のバイト数が必要

81+m+2s+3a+S+2i

ここで、 

• m は SMS メッセージ ID の平均の長さであり、1<=m<=64

• s は SMS ソースアドレスの平均の長さであり、 
1 <= s <= 20

• a は電子メールアドレスの平均の長さであり、3<=a<=129

• S は Subject: ヘッダー行の平均の長さであり、 
0 <= S<= 80

• i は 電子メールメッセージのエンベロープ ID の平均の長さで
あり、 
0 <= i <= 129

レコードのサイズは、メッセージのエンベロープ From: アドレ
スと To: アドレス、エンベロープ ID とメッセージ ID、および 
Subject: ヘッダー行の長さから影響を受ける 

大レコード長は 910 バイト

MAKE_SOURCE_ADDRESS_UNIQUE=0 の場合、各レコードのサイ
ズ ( 単位 : バイト ) は次のようになる。
78+m+3a+S+2i. 

SMPP リレー リレーされる SMPP セッションごとに、2 つの TCP ソケットを消
費する。1 つはローカル SMPP クライアントに使用され、もう 1 
つはリモート SMPP サーバーに使用される。32 ビットのオペ
レーティングシステムの場合、約 1K バイトの仮想メモリが接続
ごとに消費される。64 ビットのオペレーティングシステムの場合
は、約 2K バイト消費される

SMPP サーバー 受信接続ごとに 1 つの TCP ソケットを消費する 32 ビットのオペ
レーティングシステムの場合、約 1K バイトの仮想メモリが接続
ごとに消費される。64 ビットのオペレーティングシステムの場合
は、約 2K バイト消費される

表 D-27 SMS Gateway Server のストレージ要件 ( 続き )

コンポーネント 要件
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• 保存対象の 3240 万件の履歴レコードが存在する。各レコードはメモリ内で平均 
58 バイト、ディスク上で 311 バイトの長さである

• メモリ内の履歴レコードの消費量は、約 1.70G バイト (1.63G バイト + 64M バイト ) 
になる

• ディスク上のストレージは、約 8.76G バイトになる

容量が十分あるディスクを使用すれば、いずれのディスク要件にも対応できるものの、
32 ビットマシンの仮想メモリ要件は約 2G バイトであり、これは厳しい制限です。仮

想メモリまたはディスクストレージの所要量を削減するには、RECORD_LIFETIME オ
プションを使用して、レコードが保持される期間を短くしてください。
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用語集

/var/mail 新しいメールメッセージを順番に単一のフラットテキストファイル内に格納す
る Berkeley 方式の受信箱を示すために使用される名前。

A レコードレコードレコードレコード (A record) ホスト名および関連付けられた IP アドレスを含む DNS レコード
の一種。A レコードは、Messaging Server がインターネット上で電子メールをルーティン
グするために使用します。ドメイン名システムドメイン名システムドメイン名システムドメイン名システム (DNS)、MX レコードレコードレコードレコードも参照してください。

Administration Server 管理者管理者管理者管理者 (administration server administrator) Directory Server に
接続していない場合でも、サーバーの起動および停止を行う管理権限を持つユーザー。
Administration Server 管理者は、ローカルサーバーグループ内のすべてのサーバーに対す
る制限されたサーバーに関する作業 ( 通常はサーバーの再起動と停止のみ ) を実行できま
す。Administration Server をインストールすると、この管理者のエントリが自動的にロー
カルに作成されます ( この管理者はユーザーディレクトリ内のユーザーではない )。

APOP Authenticated Post Office Protocol の略。POP (Post Office Protocol) に似ています
が、認証にはプレーンテキストによるパスワードではなく、暗号化したパスワードとチャ
レンジ文字列を使用します。

AUTH SMTP コマンドの 1 つ。SMTP クライアントがサーバーに対して認証方法を指定
したり、認証プロトコル交換を実行したり、必要に応じて次に続くプロトコルの相互対話
で使用するセキュリティ層をネゴシエートしたりできるようにします。

Berkeley DB トランザクション用のデータベースストアで、読み取りと書き込みの同時
実行の負荷が大きく、さらにトランザクションと回復可能性が要求されるアプリケーショ
ンで使用します。Messaging Server では、さまざまな目的で Berkeley データベースが使用
されます。

CA 認証局。デジタル証明書 ( デジタルの識別子 ) を発行し、その公開鍵を対象者が広く
利用できるようにする組織。

capability クライアントに提供され、特定の IMAP サービスで利用可能な機能を定義する
文字列。

cipher 暗号化で使用されるアルゴリズム。
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ciphertext ( 暗号文暗号文暗号文暗号文 ) 暗号化されたテキスト。cleartext ( 平文平文平文平文 ) の対語です。

cleartext ( 平文平文平文平文 ) 暗号化されていないテキスト。

CLI コマンドラインインタフェースコマンドラインインタフェースコマンドラインインタフェースコマンドラインインタフェースを参照してください。

cn 共通名を表す LDAP エイリアス。

CNAME レコードレコードレコードレコード (CNAME record) ドメイン名のエイリアスをドメイン名にマップする 
DNS レコードの一種。

comm_dssetup.pl 既存の Directory Server を Messaging Server で使用できるように準備
する Directory Server 準備ツール。

Configuration Directory Server 単一サーバーまたはサーバーのセットの構成情報を保持
する Directory Server。

cookie 特定の Web サイトを訪れたときにブラウザのメモリに自動的に入力されるテキス
トのみの文字列。cookie は、Web ページ作成者によってプログラムされます。ユーザー
は、cookie を受け入れることも、拒否することもできます。cookie を受け入れると、Web 
ページを高速に読み込むことができます。ユーザーのマシンのセキュリティを脅かすもの
ではありません。

CRAM-MD5 RFC 2195 に記述されている軽量な標準化過程の認証方法。ネットワークで
ユーザーのログインパスワードだけを保護する場合に、TLS (SSL) の代わりに使用できま
す。TLS より高速ですが、やや強度が落ちます。

cronjob UNIX 専用。指定した時間に cron デーモンによって自動的に実行されるタスク。
crontab ファイルファイルファイルファイルも参照してください。

crontab ファイルファイルファイルファイル (crontab file) UNIX 専用。指定した時間に自動的に実行されるコマン
ドのリスト。1 行に 1 つずつ記述されています。

daemon 端末から独立してバックグラウンドで動作し、必要に応じて機能を実行する 
UNIX プログラム。デーモンプログラムの一般的な例として、メールハンドラ、ライセン
スサーバー、印刷デーモンなどがあります。Windows NT マシンの場合、この種のプログ
ラムはサービスと呼ばれます。サービスサービスサービスサービスも参照してください。

DC ツリーツリーツリーツリー (DC Tree) ドメインコンポーネントツリー。DNS ネットワーク構造を反映す
るディレクトリ情報ツリー。DC ツリー内の識別名は、
cn=billbob,dc=bridge,dc=net,o=internet のようになります。

Delegated Administration Server ホストしているドメインによるディレクトリへのアク
セス制御を処理するデーモンプログラム。
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Delegated Administrator Console Web ブラウザベースのソフトウェアコンソール。ドメ
イン管理者はこれを使用して、ホストしているドメインに対してユーザーやグループの追
加または変更を行うことができます。また、エンドユーザーは、これを使用して、自分の
パスワードの変更、メッセージ転送ルールの設定、Vacation ルールの設定、メールリスト
購読の一覧表示などを行うことができます。

Delegated Administrator for Messaging and Collaboration ドメイン管理者がホストし
ているドメインに対してユーザーやグループの追加または変更を行うために使用する一連
のインタフェース (GUI とユーティリティ )。

DIGEST-MD5 CRAM-MD5 より安全で軽量な標準化過程の認証方法。RFC 2831 に記述
されています。RFC 2831 には、TLS (SSL) のような設定の手間をかけずに接続全体を保護
するオプションも記述されています。

Directory Manager ディレクトリサーバーデータベースの管理権限を持つユーザー。アク
セス制御は、このユーザーには適用されません。Directory Manager はディレクトリのスー
パーユーザーと考えることができます。

Directory Server LDAP に基づくディレクトリサービス。ディレクトリサービスディレクトリサービスディレクトリサービスディレクトリサービス、
Lightweight Directory Access Protocol、Configuration Directory Server、Users and 
Groups Directory Server も参照してください。

DIT ディレクトリ情報ツリーディレクトリ情報ツリーディレクトリ情報ツリーディレクトリ情報ツリーを参照してください。

DN 識別名識別名識別名識別名を参照してください。

dn 識別名のための LDAP エイリアス。識別名識別名識別名識別名も参照してください。

DNS ドメインネームシステムドメインネームシステムドメインネームシステムドメインネームシステムを参照してください。

DNS エイリアスエイリアスエイリアスエイリアス (DNS alias) DNS サーバーが、別のホストを指すものとして認識するホ
スト名 (DNS の CNAME レコードで記述 ) 。マシンの実際の名前は 1 つだけですが、1 つ
または複数のエイリアスを持つことができます。たとえば、www.siroe.domain を現在
サーバーが置かれている realthing.siroe.domain という実際のマシンを指すエイリア
スとすることができます。

DNS スプーフィングスプーフィングスプーフィングスプーフィング (DNS spoofing) DNS サーバーが不正情報を提供するように仕向け
るネットワーク攻撃の形態。

DNS データベースデータベースデータベースデータベース (DNS database) ドメイン名 ( ホスト名 ) および対応する IP アドレス
のデータベース。

DNS ドメインドメインドメインドメイン (DNS domain) 共通のサフィックス ( ドメイン名 ) の付いたホスト名を持
つコンピュータのグループ。構文的には、ピリオド ( ドット ) で区切られた一連の名前 ( ラ
ベル ) から成るインターネットドメイン名です。たとえば corp.mktng.siroe.com など
です。ドメインドメインドメインドメインも参照してください。
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DSN 配信ステータス通知配信ステータス通知配信ステータス通知配信ステータス通知を参照してください。

dsservd ディレクトリ情報が格納されたデータベースにアクセスし、LDAP プロトコルを
使用してディレクトリクライアントと通信するデーモン。

EHLO コマンドコマンドコマンドコマンド (EHLO command) サーバーが拡張 SMTP コマンドをサポートするかど
うかをサーバーに照会するための SMTP コマンド。RFC 1869 に定義されています。

ESMTP Extended Simple Mail Transfer Protocol を参照してください。

ESP Enterprise Service Provider ( エンタープライズサービスプロバイダ ) の略。

ETRN クライアントからサーバーに対して、サーバー上でクライアントマシンを待機し
ているメッセージのメールキューの処理を開始するように要求する SMTP コマンド。RFC 
1985 に定義されています。

EXPN メールリストを展開するための SMTP コマンド。RFC 821 に定義されています。

Extended Simple Mail Transfer Protocol (ESMTP) インターネットメッセージ転送プロ
トコルの一種。ESMTP では、SMTP コマンドセットにオプションのコマンドを追加するこ
とで、その機能が拡張されています。ESMTP サーバーが、リモートサイトで実装されてい
るコマンドを検出する機能などが含まれます。

facility ( 機能機能機能機能 ) Messaging Server ログファイルエントリ内での、ログエントリを生成し
たソフトウェアサブシステム ( ネットワークやアカウントなど ) の指定。

FQDN 完全指定ドメイン名完全指定ドメイン名完全指定ドメイン名完全指定ドメイン名を参照してください。

GUI グラフィカルユーザーインタフェース。

HA 高可用性高可用性高可用性高可用性を参照してください。

hashdir 特定ユーザーのメッセージストアが含まれるディレクトリを調べるためのコマン
ドラインユーティリティ。

HTTP HyperText Transfer Protocol を参照してください。

HyperText Transfer Protocol (HTTP) Web 上でハイパーテキストドキュメントの転送を
可能にするための標準プロトコル。Messaging Server は、Web ベースの電子メールをサ
ポートするために HTTP サービスを提供しています。Messenger Express も参照してくだ
さい。

iCalendar Message-Based Interoperability Protocol (iMIP) このプロトコルは、
iCalendar Transport-independent Interoperability Protocol (iTIP) から インターネット電
子メールベースの転送への結合を規定します。iMIP は RFC 2447 に定義されています。
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iCalendar Transport-Independent Interoperability Protocol (iTIP) iCalendar オブジェク
ト仕様に基づくインターネットプロトコル。異なるカレンダーシステム間でのスケジュー
ルの相互運用を可能にします。iTIP は RFC 2446 に定義されています。

IDENT Identification Protocol を参照してください。

Identification Protocol 特定の TCP 接続のリモート端末を制御するリモートプロセスを識
別できるようにするプロトコル。RFC 1413 に定義されています。

IMAP4 Internet Message Access Protocol Version 4 を参照してください。

iMIP iCalendar Message-Based Interoperability Protocol を参照してください。

imsadmin コマンドコマンドコマンドコマンド (imsadmin commands) ドメイン管理者、ユーザー、およびグループ
を管理するためのコマンドラインユーティリティのセット。

imsimta コマンドコマンドコマンドコマンド (imsimta commands) MTA (Message Transfer Agent) の各種の保守、
テスト、管理を行うためのコマンドラインユーティリティのセット。

INBOX メール配信用のユーザーのデフォルトメールボックス用に予約されている名前。
INBOX は、大文字と小文字が区別されない唯一のフォルダ名です。例 : INBOX、Inbox、
inbox は、すべてユーザーのデフォルトのメールボックスとして有効な名前です。

Internet Message Access Protocol Version 4 (IMAP4) ユーザーがメインのメッセージ送
信システムから切断された場合でもメールを処理できるようにする標準プロトコル。IMAP 
仕様により、切断されたユーザーの管理制御が可能になるとともに、メッセージングシス
テムに再接続したときにユーザーのメッセージストアの同期化が可能になります。

IP インターネットプロトコルインターネットプロトコルインターネットプロトコルインターネットプロトコルを参照してください。

IP アドレスアドレスアドレスアドレス (IP address) 198.93.93.10 のような、ドットで区切られた一連の数値で、
イントラネットまたはインターネット上でのマシンの実際の場所を示します。TCP/IP を
使用するホストには、32 ビットアドレスが割り当てられます。

ISP Internet Service Provider ( インターネットサービスプロバイダ ) の略。電子メール、
電子カレンダー、World Wide Web へのアクセス、Web ホスティングなどのインターネッ
トサービスを顧客に提供する会社です。

iTIP iCalendar Transport-Independent Interoperability Protocol を参照してください。

LDAP Lightweight Directory Access Protocol を参照してください。

LDAP Data Interchange Format (LDIF) Directory Server ( ディレクトリサーバー ) エント
リをテキスト形式で表すために使用する形式。
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LDAP 検索文字列検索文字列検索文字列検索文字列 (LDAP search string) ディレクトリ検索に使用される属性を定義する、
置換可能なパラメータを含む文字列。たとえば、「uid=%s」という LDAP 検索文字列は、
ユーザー ID 属性に基づく検索であることを意味します。

LDAP サーバーサーバーサーバーサーバー (LDAP Server) LDAP ディレクトリを管理し、そのディレクトリに対す
るクエリー ( 問い合わせ ) サービスを提供するソフトウェアサーバー。Directory Services 
は LDAP サーバーの実装です。

LDAP サーバーフェイルオーバーサーバーフェイルオーバーサーバーフェイルオーバーサーバーフェイルオーバー (LDAP server failover) LDAP サーバーのバックアップ
機能。1 つの LDAP サーバーに障害が発生した場合、システムは、別の LDAP サーバーに
切り替えることができます。

LDAP フィルタフィルタフィルタフィルタ (LDAP filter) 特定の属性または属性値の有無に基づいて一連のエントリ
を指定する方法。

LDAP レフェラルレフェラルレフェラルレフェラル (LDAP referrals) 別の LDAP エントリへのシンボリックリンク ( レ
フェラル ) から成る LDAP エントリ。LDAP レフェラルは、LDAP ホスト名と識別名で構
成されます。通常、LDAP レフェラルは、データを複製せずに、既存の LDAP データを参
照するために使用されます。また、移動される可能性のある特定のエントリに依存するプ
ログラムの互換性を維持するためにも使用されます。

LDBM LDAP Data Base Manager の略。

LDIF LDAP Data Interchange Format を参照してください。

Legato Networker Legato ¨ が提供するサードパーティ製バックアップユーティリティ。

Lightweight Directory Access Protocol (LDAP) TCP/IP を介して複数のプラットフォー
ム上で実行できるように設計されたディレクトリサービスプロトコル。X.500 Directory 
Access Protocol (DAP) を簡素化したもので、ユーザープロファイル、メールリスト、複数
のサーバー上の設定データなどの情報の格納、検索、および配布を単一の場所で管理でき
るようにします。Directory Server は、LDAP プロトコルを使用します。

LMTP Local Mail Transfer Protocol を参照してください。

Local Mail Transfer Protocol (LMTP) RFC 2033 に定義されています。LMTP は SMTP と
似ていますが、メール配信キューの管理は不要です。また、LMTP では、メッセージの各
受取人用のステータスコードが提供されますが、SMTP ではメッセージ用のステータス
コードしか提供されません。Simple Mail Transfer Protocol も参照してください。

MD5 RSA Data Security によって提供されるメッセージダイジェストアルゴリズム。
MD5 を使用すると、一意になる確率が高い短い形式のダイジェストデータを生成できま
す。同一のメッセージダイジェスト電子メールが生成されるようなデータを作成すること
は数学的に非常に困難です。

Message Handling System (MHS) 接続されている MTA、ユーザーエージェント、およ
びメッセージストアのグループ。
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Message Transfer Agent (MTA) メッセージのルーティングと配信専用のプログラム。複
数の MTA が連携してメッセージを転送し、目的の受取人に配信します。MTA は、メッ
セージをローカルのメッセージストアに配信するのか、リモート配信のために別の MTA 
にルーティングするのかを決定します。

Messaging Multiplexor (MMP) 複数のメールサーバーに対する単一接続ポイントとして
機能し、複数のメールボックスホストを利用する多数のユーザーへの配信を円滑に行うた
めの特別な Messaging Server。

Messaging Server Base ディレクトリディレクトリディレクトリディレクトリ (messaging server base directory) 特定のホスト上
にある管理サーバーに関連付けられたすべてのサーバーがインストールされているディレ
クトリ。通常、指定された msg_svr_base。インストールディレクトリインストールディレクトリインストールディレクトリインストールディレクトリも参照してください。

Messaging Server 管理者管理者管理者管理者 (Messaging Server administrator) Messaging Server のインス
トールや管理を含む権限を持つ管理者。

Messenger Express ユーザーがブラウザベース (HTTP) のインタフェースを介してメール
ボックスにアクセスできるようにするメールクライアント。メッセージ、フォルダ、その
他のメールボックス情報は、HTML 形式でブラウザのウィンドウに表示されます。Web 
メールメールメールメールも参照してください。

Messenger Express Multiplexor マルチプレクサとして機能するメッセージングプロキシ
サーバーで、ユーザーが Messaging Server の HTTP サービス (Messenger Express) に接続
できるようにします。Messenger Express Multiplexor を使用すると、複数のサーバーマシ
ンにユーザーを分散できるようになります。

MHS Message Handling System を参照してください。

MIME Multipurpose Internet Mail Extension を参照してください。

MMP Messaging Multiplexor を参照してください。

MTA Message Transfer Agent を参照してください。

MTA 設定ファイル設定ファイル設定ファイル設定ファイル (MTA configuration file) Messaging Server のすべてのチャネル定義
と、ルーティングのためのアドレス書き換えルールを含むファイル (imta.cnf)。チャネチャネチャネチャネ
ルルルル、書き換えルール書き換えルール書き換えルール書き換えルールも参照してください。

MTA ディレクトリキャッシュディレクトリキャッシュディレクトリキャッシュディレクトリキャッシュ (MTA directory cache) ユーザーおよびグループに関する
ディレクトリサービス情報のスナップショットで、MTA がメッセージを処理するために必
要とします。ディレクトリの同期ディレクトリの同期ディレクトリの同期ディレクトリの同期も参照してください。

MTA ホップホップホップホップ (MTA hop) MTA 間でメッセージをルーティングする処理。

MUA ユーザーエージェントユーザーエージェントユーザーエージェントユーザーエージェントを参照してください。

Multiplexor Messaging Multiplexor を参照してください。
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Multipurpose Internet Mail Extension (MIME) 電子メールメッセージ内にマルチメディ
アファイルを追加できるようにするために使用されるプロトコル。

MX レコードレコードレコードレコード (MX record) メール交換レコード。ホスト名を別のホスト名にマップする、
DNS レコードの一種。

NDN 非配信通知非配信通知非配信通知非配信通知を参照してください。

NOTARY メッセージメッセージメッセージメッセージ (notary messages) RFC 1892 の NOTARY 仕様に準拠した非配信通
知 (NDN) および配信ステータス通知 (DSN)。

OSI ツリーツリーツリーツリー (OSI tree) Open Systems Interconnect ( 開放型システム間相互接続 ) ネット
ワーク構文を反映するディレクトリ情報ツリー。OSI ツリー内の識別名は、
cn=billt,o=bridge,c=us のようになります。

POP3 Post Office Protocol Version 3 を参照してください。

Post Office Protocol Version 3 (POP3) 標準の配信方法を提供するプロトコル。このプロ
トコルを使用する場合、MTA (Message Transfer Agent) はユーザーのメールフォルダへの
アクセス権を持っている必要はありません。アクセス権が不要なことは、メールクライア
ントと MTA が別のコンピュータに置かれることが多いネットワーク環境で利点となりま
す。

RC2 RSA Data Security によって提供される可変鍵サイズによるブロック暗号化方式。

RC4 RSA Data Security によって提供されるストリーム暗号化方式。RC2 よりも高速に処
理できます。

RDN 相対識別名。実際のエントリ自体の名前。この文字列にエントリの祖先を付加する
と完全な識別名になります。

RFC Request For Comments の略。1969 年に開始されたドキュメントシリーズで、イン
ターネットの一連のプロトコルと、関連する実験について記述されています。インター
ネット標準について記述した RFC の数はわずかですが、すべてのインターネット標準が 
RFC として公開されています。http://www.imc.org/rfcs.html を参照してくださ
い。

SASL Simple Authentication and Security Layer を参照してください。

SCM Service Control Manager を参照してください。

Secure Sockets Layer (SSL) クライアントとサーバーの間での安全な接続を確立するソフ
トウェアライブラリ。

sendmail UNIX マシンで使用される一般的な MTA。ほとんどのアプリケーションでは、
sendmail の代わりに Messaging Server を使用できます。
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Service Control Manager サービスを管理するための Windows NT の管理プログラム。

Sieve メールのフィルタリング言語。

Simple Authentication and Security Layer (SASL) POP、IMAP、または SMTP クライア
ントがサーバーから認識されるようにするためのメカニズムを制御する手段。Messaging 
Server での SMTP SASL の仕様は、RFC 2554 (ESMTP AUTH) に準拠しています。SASL 
は、RFC 2222 に定義されています。

Simple Mail Transfer Protocol (SMTP) インターネットでもっとも一般的に使用される電
子メールプロトコルで、Messaging Server でもサポートされています。RFC 821 に定義さ
れています。また関連するメッセージ形式が RFC 822 に記述されています。

SIMS Sun Internet Mail Server の略。

SIZE クライアントが特定のメッセージのサイズをサーバーに対して宣言できるようにす
る SMTP 拡張機能。サーバーは、宣言されたメッセージサイズに基づいて、メッセージ受
信の可否をクライアントに示すことができます。サーバーは、受信可能なメッセージの
大サイズをクライアントに宣言できます。RFC 1870 に定義されています。

SMTP Simple Mail Transfer Protocol を参照してください。

SMTP AUTH AUTH を参照してください。

sn 苗字を表すエイリアスディレクトリ属性。

SSL Secure Sockets Layer を参照してください。

SSR サーバー側ルールサーバー側ルールサーバー側ルールサーバー側ルールを参照してください。

TCP Transmission Control Protocol を参照してください。

TCP/IP Transmission Control Protocol/Internet Protocol を参照してください。

TLS Transport Layer Security を参照してください。

Transmission Control Protocol (TCP) 2 つのホスト間での信頼性の高い接続指向のスト
リームサービスを提供するインターネットプロトコル群内の基本トランスポートプロトコ
ル。

Transmission Control Protocol/Internet Protocol (TCP/IP) インターネットプロトコルで
使用される複数のネットワークプロトコルの総称。この名前は、トランスポート層のプロ
トコルである TCP (Transmission Control Protocol) とネットワーク層のプロトコルである 
IP (Internet Protocol) の 2 つの主要ネットワークプロトコルを指します。

Transport Layer Security (TLS) SSL を標準化したもの。Secure Sockets Layer も参照し
てください。
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UA ユーザーエージェントユーザーエージェントユーザーエージェントユーザーエージェントを参照してください。

UBE Unsolicited Bulk Email を参照してください。

UID (1) ユーザー識別子。システムでユーザーを識別するための一意の文字列。ユーザー 
ID とも呼ばれます。(2) ユーザー ID ( ログイン名 ) のエイリアスディレクトリ属性。

Unsolicited Bulk Email (UBE) 一般に宣伝目的でメール送信業者から大量に送信される迷
惑メール。

Users and Groups Directory Server (User/Groups Directory Server) 組織内のユーザーお
よびグループに関する情報を保持する Directory Server。

UUCP UNIX to UNIX Copy Program (UNIX から UNIX へのコピープログラム ) の略。
UNIX システム間での通信に使用されるプロトコルです。

Veritas Cluster Server Messaging Server と統合できる Veritas Software 製の高可用性ク
ラスタリングソフトウェア。

VRFY ユーザー名を確認するための SMTP コマンド。RFC 821 に定義されています。

Web サーバーサーバーサーバーサーバー (Web server) World Wide Web アクセスを提供するために導入されるソフ
トウェアプログラムまたはサーバーコンピュータ。Web サーバーは、ユーザーからの要求
を受け取り、要求されたファイルやアプリケーションを検索し、さらにエラーメッセージ
を発行します。

Web メールメールメールメール (webmail) ブラウザベースの電子メールサービスを示す一般的な用語。ブラ
ウザベースのクライアントは、多くの処理をサーバーに任せるので、「シンクライアント」
とも呼ばれ、常にサーバー上に格納されるメールにアクセスします。Messenger Express 
も参照してください。

X.400 メッセージ処理システムの標準。

アカウントアカウントアカウントアカウント (account) 特定のユーザーまたはユーザーグループを定義する情報。この情報
には、ユーザーやグループの名前、1 つまたは複数の有効な電子メールアドレス、および
電子メールの配信方法と配信先が含まれます。

アクセス制御アクセス制御アクセス制御アクセス制御 (access control) サーバー、またはサーバー上のフォルダやファイルへのア
クセスを制御する方法。

アクセス制御エントリアクセス制御エントリアクセス制御エントリアクセス制御エントリ (access control entry) アクセス制御リストの単一の情報項目 
(ACE)。アクセス制御情報とも呼ばれます。

アクセス制御情報アクセス制御情報アクセス制御情報アクセス制御情報 (access control information) アクセス制御エントリからの情報 (ACI)。
アクセス制御エントリアクセス制御エントリアクセス制御エントリアクセス制御エントリも参照してください。
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アクセス制御リストアクセス制御リストアクセス制御リストアクセス制御リスト (access control list) ディレクトリに対するユーザーやグループのア
クセス権を定義するためにディレクトリに関連付けられた一連のデータ (ACL)。ACL は 1 
つまたは複数の ACE で構成されます。

アクセス制御ルールアクセス制御ルールアクセス制御ルールアクセス制御ルール (access control rules) 特定 ( 指定された ) ディレクトリエントリまた
は属性のセットに対するユーザーの権限を指定するルール。

アクセスドメインアクセスドメインアクセスドメインアクセスドメイン (access domain) 指定したドメイン内からの Messaging Server への操
作のアクセスを制限します。たとえば、アクセスドメインを使用すると、特定のアカウン
ト宛のメールを収集できる場所を制限できます。

アドレスアドレスアドレスアドレス (address) 電子メールメッセージの送信先と送信方法を決定するメッセージ内の
情報。アドレスはメッセージヘッダーとメッセージエンベロープの両方に表示されます。
エンベロープアドレスは、メッセージのルーティング方法と配信方法を決定します。ヘッ
ダーアドレスは表示専用です。

アドレス指定プロトコルアドレス指定プロトコルアドレス指定プロトコルアドレス指定プロトコル (addressing protocol) 電子メールの利用を可能にするアドレス
指定ルール。RFC 822 は、インターネット上でもっとも幅広く使用されているプロトコル
で、Messaging Server でサポートされています。その他のプロトコルには、X.400 や 
UUCP (UNIX to UNIX Copy Protocol) などがあります。

アドレス処理アドレス処理アドレス処理アドレス処理 (address handling) アドレス指定のエラーを検出し、必要に応じてアドレ
スを書き換え、アドレスと受取人の照合を行うために MTA によって実行される処理。

アドレストークンアドレストークンアドレストークンアドレストークン (address token) 書き換えルールパターンのアドレス要素。

暗号化暗号化暗号化暗号化 (encryption) コードキーを持つ特定の受取人以外には解読できないように情報を
隠すプロセス。

安全なファイルシステム安全なファイルシステム安全なファイルシステム安全なファイルシステム (safe file system) システムがクラッシュした場合に、データを
クラッシュ前の状態にロールバックし、すべてのデータを復元できるようにログを記録し
ているファイルシステム。安全なファイルシステムの例として、Veritas File System (VxFS) 
などがあります。

一時的な失敗一時的な失敗一時的な失敗一時的な失敗 (transient failure) メッセージ処理中に発生するエラー状態。リモート 
MTA が、配信時にメッセージを処理できない場合でも、あとで処理可能になることがあり
ます。ローカル MTA は、メッセージをキューに戻し、あとで再転送されるようにスケ
ジュールします。

インストールディレクトリインストールディレクトリインストールディレクトリインストールディレクトリ (installation directory) サーバーのバイナリ ( 実行可能 ) ファ
イルがインストールされるディレクトリ。例 : msg_svr_base/。Messaging Server Base ディディディディ
レクトリレクトリレクトリレクトリ も参照してください。

インターネットインターネットインターネットインターネット (Internet) TCP/IP プロトコルを使用する世界規模のネットワーク。
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インターネットプロトコルインターネットプロトコルインターネットプロトコルインターネットプロトコル (IP) (Internet Protocol) インターネットおよびイントラネット
の基礎となる基本ネットワークレイヤープロトコル。

インターネットプロトコルアドレスインターネットプロトコルアドレスインターネットプロトコルアドレスインターネットプロトコルアドレス (internet protocol address) IP アドレスアドレスアドレスアドレスを参照してく
ださい。

イントラネットイントラネットイントラネットイントラネット (intranet) 企業や組織内における複数の TCP/IP ネットワークのネット
ワーク。イントラネットでは、World Wide Web で使われているものと同種のサーバーお
よびクライアントソフトウェアを、企業 LAN 上で提供される社内アプリケーションとし
て使用できます。インターネットと通信するイントラネット上の機密情報は、通常はファ
イアウォールで保護されます。ファイアウォールファイアウォールファイアウォールファイアウォール、エクストラネットエクストラネットエクストラネットエクストラネットも参照してください。

永続的な失敗永続的な失敗永続的な失敗永続的な失敗 (permanent failure) メッセージ処理中に発生するエラー状態。この状態が
発生すると、メッセージストアは電子メールメッセージのコピーを削除します。MTA は
メッセージを差出人に戻し、メッセージのコピーを削除します。

エイリアスエイリアスエイリアスエイリアス (alias) 電子メールアドレスの別名。

エイリアスの参照解除エイリアスの参照解除エイリアスの参照解除エイリアスの参照解除 (dereferencing an alias) バインドまたは検索で、ディレクトリ
サービスがエイリアス識別名をエントリの実際の識別名に変換するように指定すること。

エイリアスファイルエイリアスファイルエイリアスファイルエイリアスファイル (alias file) ポストマスターエイリアスなど、ディレクトリ内に設定
されていないエイリアスを設定するために使用されるファイル。

エクストラネットエクストラネットエクストラネットエクストラネット (extranet) 企業イントラネットで顧客や供給業者がアクセスできる部
分。イントラネットイントラネットイントラネットイントラネットも参照してください。

エクスパンダエクスパンダエクスパンダエクスパンダ (expander) メッセージをアドレスのリストに配信できるようにする、電子
メール配信システムの一部。メールエクスパンダは、メーリングリストを実装するために
使用されます。ユーザーが 1 つのアドレス (hacks@somehost.edu など ) にメッセージを
送信すると、メールエクスパンダがリスト内のメールボックスへの配信を行います。メー
ルエクスプローダとも呼ばれます。EXPN も参照してください。

エクスパンドエクスパンドエクスパンドエクスパンド (expansion) この用語は、MTA によるメールリストの処理で使用されます。
メールリスト宛のメッセージを、各メールリストのメンバーに必要な数のコピーに変換す
ることです。

エラーハンドラエラーハンドラエラーハンドラエラーハンドラ (error handler) エラーを処理するプログラム。Messaging Server では、
エラーメッセージを発行し、ポストマスターが入力したエラーアクションフォームを処理
します。

エラーハンドラアクションフォームエラーハンドラアクションフォームエラーハンドラアクションフォームエラーハンドラアクションフォーム (Error-Handler Action form) Messaging Server が処
理できない受信メッセージとともにポストマスターアカウントに送信されるフォーム。ポ
ストマスターは、フォームに入力して、メッセージの処理方法をサーバーに指示します。
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エラーメッセージエラーメッセージエラーメッセージエラーメッセージ (error message) エラーやその他の状況をレポートするメッセージ。
Messaging Server は、処理できない電子メールメッセージを受け取った場合など、さまざ
まな状況でメッセージを生成します。また、情報の通知だけを目的とする通知エラーと呼
ばれるメッセージもあります。

エンタープライズネットワークエンタープライズネットワークエンタープライズネットワークエンタープライズネットワーク (enterprise network) 地理的に分散している相互接続され
たネットワークの集合で構成されるネットワーク。エンタープライズネットワークは、広
範囲に分散している企業のニーズを満たすもので、企業のミッションクリティカルなアプ
リケーションで使用されます。

エンベロープエンベロープエンベロープエンベロープ (envelope) 電子メールメッセージの差出人と受取人に関する情報を転送す
るためのコンテナ。これらの情報は、メッセージヘッダーには含まれません。エンベロー
プは、さまざまな電子メールプログラムで、メッセージを別の場所に移動するときに使用
します。ユーザーには、メッセージのヘッダーと本文だけが表示されます。

エンベロープフィールドエンベロープフィールドエンベロープフィールドエンベロープフィールド (envelope field) メッセージエンベロープ内の名前付きの情報項
目。RCPT TO などがあります。

オブジェクトクラスオブジェクトクラスオブジェクトクラスオブジェクトクラス (object class) エントリが記述するオブジェクトの種類と、そのエン
トリに含まれる属性のセットを指定するテンプレート。たとえば、Directory Server では、
commonname、mail ( 電子メールアドレス )、mailHost、mailQuota などの属性を持つ 
emailPerson オブジェクトクラスが指定されます。

オフライン状態オフライン状態オフライン状態オフライン状態 (off-line state) メールクライアントがサーバーシステムからクライアン
トシステムにメッセージをダウンロードして、メッセージの表示や返信の作成ができる状
態。サーバー上のメッセージは、削除される場合と削除されない場合があります。

オンライン状態オンライン状態オンライン状態オンライン状態 (online state) メッセージをサーバー上に残したまま、メールクライアン
トがリモートから返信する状態。

書き換えルール書き換えルール書き換えルール書き換えルール (rewrite rules) ドメイン書き換えルールとも呼ばれます。MTA が配信
メッセージを正しいホストにルーティングするために使用するツールです。書き換えルー
ルには、以下の機能があります。(1) 受信メッセージのアドレスからホストまたはドメイン
の仕様を抽出する。(2) ホストまたはドメイン仕様を書き換えルールのパターンと照合す
る。(3) ドメインテンプレートに基づいてホストまたはドメイン仕様を書き換える。(4) 
メッセージを置くチャネルキューを決定する。

鍵データベース鍵データベース鍵データベース鍵データベース (key database) サーバーの証明書用の鍵のペアを含むファイル。鍵ファ
イルとも呼ばれます。

仮想ドメイン仮想ドメイン仮想ドメイン仮想ドメイン (virtual domain) (1) ISP ホストドメイン。(2) Messaging Multiplexor によっ
てクライアントのユーザー ID に追加されるドメイン名。LDAP 検索やメールボックスサー
バーへのログインに使用されます。ドメインドメインドメインドメイン、ホストしているドメインホストしているドメインホストしているドメインホストしているドメインも参照してくださ
い。
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完全指定ドメイン名完全指定ドメイン名完全指定ドメイン名完全指定ドメイン名 (FQDN) (fully-qualified domain name) 特定のインターネットホス
トを識別する一意の名前。ドメイン名ドメイン名ドメイン名ドメイン名も参照してください。

管理権限管理権限管理権限管理権限 (administration privileges) ユーザー管理の役割を定義する一連の権限。

管理コンソール管理コンソール管理コンソール管理コンソール (administration console) コンソールコンソールコンソールコンソールを参照してください。

管理者管理者管理者管理者 (administrator) 定義済みの一連の管理権限を持つユーザー。構成管理者構成管理者構成管理者構成管理者、
Directory Manager、Administration Server 管理者管理者管理者管理者、サーバー管理者サーバー管理者サーバー管理者サーバー管理者、メッセージストアメッセージストアメッセージストアメッセージストア
管理者管理者管理者管理者、トップレベル管理者トップレベル管理者トップレベル管理者トップレベル管理者、ドメイン管理者ドメイン管理者ドメイン管理者ドメイン管理者、組織管理者組織管理者組織管理者組織管理者、ファミリーグループ管理者ファミリーグループ管理者ファミリーグループ管理者ファミリーグループ管理者、
メールリスト所有者メールリスト所有者メールリスト所有者メールリスト所有者も参照してください。

管理対象オブジェクト管理対象オブジェクト管理対象オブジェクト管理対象オブジェクト (managed object) 設定可能な属性の集まり。たとえば、ディレク
トリサービスの属性の集まりです。

管理ドメイン管理ドメイン管理ドメイン管理ドメイン (administration domain) 管理制御の対象範囲。ドメインドメインドメインドメインも参照してくださ
い。

キューキューキューキュー (queue) メッセージキューメッセージキューメッセージキューメッセージキューを参照してください。

共有フォルダ共有フォルダ共有フォルダ共有フォルダ (shared folder) 複数のユーザーが読み取り可能なフォルダ。共有フォルダ
に対しては所有者が指定されます。所有者は、フォルダに対する読み取りアクセス権を指
定したり、共有フォルダからメッセージを削除したりできます。共有フォルダにはモデ
レータを指定することもできます。モデレータは、受信メッセージの編集、ブロック、転
送を行うことができます。共有できるのは、IMAP フォルダだけです。個人用フォルダ、個人用フォルダ、個人用フォルダ、個人用フォルダ、
公開フォルダ公開フォルダ公開フォルダ公開フォルダも参照してください。

許可フィルタ許可フィルタ許可フィルタ許可フィルタ (Allow filter) 次のサービスへのアクセスを許可されているクライアントを
識別するための、Messaging Server のアクセス制御ルール。POP、IMAP、または HTTP。
拒否フィルタ拒否フィルタ拒否フィルタ拒否フィルタも参照してください。

拒否フィルタ拒否フィルタ拒否フィルタ拒否フィルタ (Deny filter) 次のサービスへのアクセスを拒否されているクライアントを
識別するための、Messaging Server アクセス制御ルール。POP、IMAP、または HTTP。許許許許
可フィルタ可フィルタ可フィルタ可フィルタも参照してください。

クライアントクライアントクライアントクライアント (client) サーバーにサービスまたは情報を要求するソフトウェアエンティ
ティ。

クライアントサーバーモデルクライアントサーバーモデルクライアントサーバーモデルクライアントサーバーモデル (client-server model) ネットワーク接続されたコンピュー
タがほかのクライアントコンピュータに特定のサービスを提供する処理モデル。例として、
DNS の ネームサーバーとネームリゾルバのパラダイム、NFS やディスクレスホストなど
のファイルサーバーとファイルクライアントの関係などがあります。

クラスパスクラスパスクラスパスクラスパス (class path) サーブレットエンジンとサーブレットテンプレートを実行するた
めに必要なディレクトリおよび .jar ファイルへのパス。
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グリーティングフォームグリーティングフォームグリーティングフォームグリーティングフォーム (greeting form) ユーザーのアカウントが作成されたときにユー
ザーに送信されるメッセージ。このフォームは、新しいアカウントを確認し、その内容を
検証するために使用されます。

グループグループグループグループ (group) 識別名によって編成された LDAP メールエントリのグループ。通常は、
メールリストとして使用されますが、グループのメンバーに特定の管理権限を与えるため
に使用される場合もあります。ダイナミックグループダイナミックグループダイナミックグループダイナミックグループ、スタティックグループスタティックグループスタティックグループスタティックグループも参照して
ください。

グループフォルダグループフォルダグループフォルダグループフォルダ (group folders) これらのフォルダには、共有フォルダとグループフォ
ルダが含まれます。公開フォルダ公開フォルダ公開フォルダ公開フォルダ、共有フォルダ共有フォルダ共有フォルダ共有フォルダも参照してください。

ゲートウェイゲートウェイゲートウェイゲートウェイ (gateway) ゲートウェイおよびアプリケーションゲートウェイという用語
は、1 つのネイティブフォーマットから別のフォーマットへの変換を行うシステムを指し
ます。例として、X.400 と RFC 822 間の送受信を行う電子メールゲートウェイがあります。
複数の電子メールシステム ( 特に、2 つの異なるネットワーク上の類似性のないメールシス
テム ) を接続し、その間でメッセージを転送するマシンです。マッピングと変換は複雑に
なることもあり、一般的に、あるシステムからメッセージを完全に受け取ってから適切な
変換を行って次のシステムに送信するようなストアアンドフォワードのしくみが必要です。

検索ベース検索ベース検索ベース検索ベース (search base) ベースベースベースベース DN を参照してください。

公開鍵暗号化公開鍵暗号化公開鍵暗号化公開鍵暗号化 (public key encryption) 公開コンポーネントと非公開コンポーネントの 2 
つの部分から成る鍵 ( コード ) を使用する暗号化方式。メッセージの暗号化には、受取人の
公開鍵が使われます。メッセージを解読する場合は、受取人が、自分だけが知っている非
公開の鍵を使用します。

公開フォルダ公開フォルダ公開フォルダ公開フォルダ (public folder) 所有者が存在せず、アクセス権のある複数のユーザーに
よって共有されるフォルダ。このフォルダに設定された ACL によって人数は異なります
が、複数のユーザーがフォルダを更新または管理できます。

高可用性高可用性高可用性高可用性 (High Availability) サービスの中断を検出できるようにし、システム障害やプ
ロセス失敗時の回復メカニズムを提供します。さらに、一次システムに障害が発生した場
合には、バックアップシステムがサービスを引き継ぐことができるようにします。

構成管理者構成管理者構成管理者構成管理者 (configuration administrator) トポロジ全体のサーバーおよび構成ディレクト
リデータの管理権限を持つユーザー。構成管理者は、トポロジ内のすべてのリソースに無
制限にアクセスできます。ほかの管理者にサーバーアクセス権を割り当てることができる
唯一の管理者です。構成管理者は、管理者グループとそのメンバーが配置されるまで初期
の管理構成を管理します。

個人用フォルダ個人用フォルダ個人用フォルダ個人用フォルダ (personal folder) 所有者だけが読み取り可能なフォルダ。共有フォルダ共有フォルダ共有フォルダ共有フォルダ
も参照してください。

コマンドラインインタフェースコマンドラインインタフェースコマンドラインインタフェースコマンドラインインタフェース (command line interface) コマンドラインから実行でき
るコマンド。ユーティリティとも呼ばれます。
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コメント文字コメント文字コメント文字コメント文字 (comment character) 行の 初に配置することで、その行を実行されないコ
メントに変換する文字。

コンソールコンソールコンソールコンソール (Console) 多くのコンポーネントの設定、監視、管理、およびトラブルシュー
ティングを行うことができる GUI ( グラフィカルユーザーインタフェース )。

サーバー側ルールサーバー側ルールサーバー側ルールサーバー側ルール (SSR) (server side rules) サーバー側でメールをフィルタリングできる
ようにするルールのセット。Sieve メールフィルタリング言語に基づいています。

サーバー管理者サーバー管理者サーバー管理者サーバー管理者 (server administrator) サーバー管理タスクを実行するユーザー。サー
バー管理者は、タスク ACI に基づいて、特定のサーバーへの作業に制限付きのアクセス権
を提供します。構成管理者が、ユーザーにサーバーへのアクセス権を割り当てる必要があ
ります。サーバーへのアクセス権を与えられたユーザーは、サーバー管理者となり、サー
バーへのアクセス権をユーザーに与えることができます。

サービスサービスサービスサービス (service) (1) サーバーが提供する機能。たとえば、Messaging Server は、
SMTP、POP、IMAP、HTTP などのサービスを提供します。(2) ユーザーインタフェースが
ない Windows 2000 上でのバックグラウンド処理。Windows 2000 プラットフォーム上の 
Sun ONE サーバーがサービスとして実行します。UNIX プラットフォーム上の デーモンデーモンデーモンデーモンと
同じです。

サービス拒否攻撃サービス拒否攻撃サービス拒否攻撃サービス拒否攻撃 (denial of service attack) 個人が意図的にまたは誤ってメッセージを大
量に送信したために、メールサーバーが処理不能になる状態。サーバーのスループットに
著しい悪影響を与えたり、サーバー自体が過負荷状態になって機能しなくなることがあり
ます。

サーブレットサーブレットサーブレットサーブレット (servlet) Web サーバーがクライアントの要求に応じてコンテンツを生成す
るために実行するサーバー側の Java プログラム。サーブレットは、サーバー側で実行され
ますが、ユーザーインタフェースを使用しないという点でアプレットに似ています。

再組立再組立再組立再組立 (defragmentation) MIME (Multipurpose Internet Mail Extension) の機能で、大き
いサイズのメッセージが小さなメッセージ ( 断片 ) に分割された場合に、そのメッセージを
再現します。各断片の Message Partial Content-Type ヘッダーフィールドには、断片を 1 
つのメッセージに再組立するために使用する情報が含まれています。断片化断片化断片化断片化も参照してく
ださい。

サブ組織サブ組織サブ組織サブ組織 (suborganization) 組織ツリー内でホストしているドメインの下にあるサブドメ
イン。ドメイン組織は、企業内でユーザーとグループのエントリを部門別に編成する場合
に有用です (Identity Server で使用 )。ドメイン組織ドメイン組織ドメイン組織ドメイン組織も参照してください。

サブドメインサブドメインサブドメインサブドメイン (subdomain) ドメインの一部。たとえば、corp.siroe.com というドメ
イン名では、corp は、ドメイン siroe.com のサブドメインを示します。ホスト名ホスト名ホスト名ホスト名、完全完全完全完全
指定ドメイン名指定ドメイン名指定ドメイン名指定ドメイン名も参照してください。

サブネットサブネットサブネットサブネット (subnet) ホスト ID のブロックを識別する、IP アドレスの一部分。
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識別名識別名識別名識別名 (distinguished name) ディレクトリ情報ツリー内のエントリの位置を一意に指定
する、カンマで区切られた一連の属性と値。通常、DN と略記されます。

自動返信ユーティリティ自動返信ユーティリティ自動返信ユーティリティ自動返信ユーティリティ (AutoReply utility) 自動返信機能が有効になっているアカウン
ト宛に送信されたメッセージに対し、自動的に返信するためのユーティリティ。
Messaging Server 内のすべてのアカウントは、受信メッセージに対して自動的に返信する
ように設定できます。

従属参照従属参照従属参照従属参照 (subordinate reference) ディレクトリサーバーによって保持されている名前付
きコンテキストの子となるネーミングコンテキスト。知識情報知識情報知識情報知識情報も参照してください。

上位参照上位参照上位参照上位参照 (upper reference) ディレクトリ情報ツリー (DIT) 内で、ディレクトリサーバー
の名前付きコンテキストの上位にあるネーミングコンテキストを保持するディレクトリ
サーバーを示します。

使用可能な属性使用可能な属性使用可能な属性使用可能な属性 (allowed attributes) 特定のオブジェクトクラスを使用するエントリにつ
いて指定できるが、必須ではない属性。属性属性属性属性、必須の属性必須の属性必須の属性必須の属性も参照してください。

証明書データベース証明書データベース証明書データベース証明書データベース (certificate database) サーバーのデジタル証明書 (1 つまたは複数 ) 
が含まれているファイル。証明書ファイルとも呼ばれます。

証明書に基づく認証証明書に基づく認証証明書に基づく認証証明書に基づく認証 (certificate-based authentication) クライアントが提供したデジタル
証明書によるユーザーの識別。パスワード認証パスワード認証パスワード認証パスワード認証も参照してください。

証明書名証明書名証明書名証明書名 (certificate name) 証明書とその所有者を特定する名前。

ジョブコントローラジョブコントローラジョブコントローラジョブコントローラ ほかのさまざまな MTA コンポーネントの要求に応じてタスクをス
ケジュールおよび実行する MTA コンポーネント。

シングルサインオンシングルサインオンシングルサインオンシングルサインオン (single sign-on) ユーザーを一度認証するだけで、複数のサービス 
( メール、ディレクトリ、ファイルサービスなど ) にアクセスできるようにする機能。

スキーマスキーマスキーマスキーマ (schema) Directory Server 内にエントリとして格納できる情報のタイプの定義 
( 構造と構文を含む )。スキーマと一致しない情報がディレクトリに格納されていると、
ディレクトリにアクセスするクライアントが適切な結果を表示できない場合があります。

スタティックグループスタティックグループスタティックグループスタティックグループ (static group) 各グループメンバーを列挙することによりスタ
ティックに定義されたメールグループ。ダイナミックグループダイナミックグループダイナミックグループダイナミックグループも参照してください。

スプーフィングスプーフィングスプーフィングスプーフィング (spoofing) ネットワーク攻撃の形態の 1 つで、サーバーにアクセスまた
はメッセージ送信しようとしているクライアントに、不正なホスト名を使用させること。

スマートホストスマートホストスマートホストスマートホスト (smart host) ほかのメールサーバーが受取人を認識できない場合に、メッ
セージの転送先となる、ドメイン内のメールサーバー。
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スレーブチャネルプログラムスレーブチャネルプログラムスレーブチャネルプログラムスレーブチャネルプログラム (slave channel program) リモートシステムによって開始さ
れた転送を受け入れるチャネルプログラム。マスターチャネルプログラムマスターチャネルプログラムマスターチャネルプログラムマスターチャネルプログラムも参照してくだ
さい。

スレッドスレッドスレッドスレッド (thread) プロセス内の小さな実行インスタンス。

正規表現正規表現正規表現正規表現 (regular expression) パターンマッチングのために、文字の範囲またはクラスを
表す特殊文字を使った文字列。

セキュリティモジュールデータベースセキュリティモジュールデータベースセキュリティモジュールデータベースセキュリティモジュールデータベース (security-module database) SSL 暗号化方式用の
ハードウェアアクセラレータを記述する情報を含むファイル。secmod とも呼ばれます。

セッションセッションセッションセッション (session) クライアントサーバー接続のインスタンス。

切断状態切断状態切断状態切断状態 (disconnected state) メールクライアントはサーバーに接続し、選択したメッ
セージのキャッシュコピーを作成してからサーバーとの接続を切断します。

設定ファイル設定ファイル設定ファイル設定ファイル (configuration file) Messaging システムの特定のコンポーネントに対する
設定パラメータが含まれているファイル。

相対識別名相対識別名相対識別名相対識別名 (relative distinguished name) RDN を参照してください。

属性属性属性属性 (attributes) LDAP データは、属性と値のペアとして表されます。個々の情報は、記
述属性に関連付けられています。使用可能な属性使用可能な属性使用可能な属性使用可能な属性、必須の属性必須の属性必須の属性必須の属性も参照してください。

組織管理者組織管理者組織管理者組織管理者 (organization administrator) Delegated Administrator for Messaging and 
Collaboration の GUI または CLI を使用して、組織またはサブ組織内のメールユーザーと
メールリストの作成、変更、および削除を行う管理権限を持つユーザー。

代替アドレス代替アドレス代替アドレス代替アドレス (alternate address) アカウントの二次的なアドレス。通常はプライマリアド
レスを変化させたものです。1 つのアカウントに複数のアドレスがあると便利な場合があ
ります。

ダイナミックグループダイナミックグループダイナミックグループダイナミックグループ (dynamic group) LDAP 検索 URL で定義されるメールグループ。
通常、ユーザーはディレクトリエントリ内で LDAP 属性を設定することによってグループ
に参加します。

単一フィールド置換文字列単一フィールド置換文字列単一フィールド置換文字列単一フィールド置換文字列 (single field substitution string) 書き換えルールにおいて、
ホストまたはドメインアドレスの指定アドレストークンをダイナミックに書き換えるドメ
インテンプレートの一部分。ドメインテンプレートドメインテンプレートドメインテンプレートドメインテンプレートも参照してください。

断片化断片化断片化断片化 (fragmentation) 大きなメッセージを複数の小さなメッセージに分割できるように
する Multiple Internet Mail Extensions (MIME) 機能。再組立再組立再組立再組立も参照してください。

知識情報知識情報知識情報知識情報 (knowledge information) ディレクトリサービスインフラストラクチャ情報の
一部。Directory Server は、知識情報を使用して、情報要求をほかのサーバーに渡します。
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チャネルチャネルチャネルチャネル (channel) メッセージを処理する基本的な MTA コンポーネント。チャネルは、
別のコンピュータシステムまたはシステムグループとの接続を表します。各チャネルは、1 
つまたは複数のチャネルプログラムと 1 つの送信メッセージキューから構成されます。送
信メッセージキューには、そのチャネルに関連付けられている 1 つまたは複数のシステム
宛のメッセージが格納されます。チャネルブロックチャネルブロックチャネルブロックチャネルブロック、チャネルホストテーブル、チャネルチャネルホストテーブル、チャネルチャネルホストテーブル、チャネルチャネルホストテーブル、チャネル
プログラムプログラムプログラムプログラムも参照してください。

チャネルプログラムチャネルプログラムチャネルプログラムチャネルプログラム (channel program) 次の機能を実行するチャネルの一部。(1) メッ
セージをリモートシステムに送信し、送信後にメッセージをキューから削除します。(2) リ
モートシステムからメッセージを受信して適切なチャネルキューに置きます。マスターマスターマスターマスター
チャネルプログラムチャネルプログラムチャネルプログラムチャネルプログラム、スレーブチャネルプログラムスレーブチャネルプログラムスレーブチャネルプログラムスレーブチャネルプログラムも参照してください。

チャネルブロックチャネルブロックチャネルブロックチャネルブロック (channel block) 単一のチャネル定義。チャネルホストテーブルチャネルホストテーブルチャネルホストテーブルチャネルホストテーブルも参照
してください。

チャネルホストテーブルチャネルホストテーブルチャネルホストテーブルチャネルホストテーブル (channel host table) チャネル定義のセット。

通知メッセージ通知メッセージ通知メッセージ通知メッセージ (notification message) Messaging Server によって送信されるメッセージ
の一種で、メッセージ配信処理のステータスと、配信に関する問題や障害の理由などを知
らせます。このメッセージは、情報提供を目的とし、ポストマスターに対してアクション
を要求するものではありません。配信ステータス通知配信ステータス通知配信ステータス通知配信ステータス通知も参照してください。

次のホップリスト次のホップリスト次のホップリスト次のホップリスト (next-hop list) メール経路で、メッセージの転送先を判別するために使
用される近接システムのリスト。次のホップリスト内のシステムの順序によって、メール
経路内でシステムにメッセージが転送される順序が決まります。

データストアデータストアデータストアデータストア (data store) ディレクトリ情報の保存場所。通常はディレクトリ情報ツリー
全体の情報が含まれます。

ディスパッチャディスパッチャディスパッチャディスパッチャ 定義済み TCP ポートへの接続要求を処理する MTA コンポーネント。
ディスパッチャは、複数のマルチスレッドサーバーが特定のサービスを分担できるように
するマルチスレッド接続ディスパッチエージェントです。ディスパッチャを使用すると、
複数のマルチスレッド SMTP サーバープロセスを同時に実行できるようになります。

ディレクトリエントリディレクトリエントリディレクトリエントリディレクトリエントリ (directory entry) 識別名で特定されるディレクトリ属性とその値の
セット。各エントリには、エントリが記述するオブジェクトの種類を指定し、エントリに
含まれる属性のセットを定義するオブジェクトクラス属性が含まれています。

ディレクトリ検索ディレクトリ検索ディレクトリ検索ディレクトリ検索 (directory lookup) ユーザーやリソースの名前またはその他の特性に基
づき、ディレクトリ内で特定のユーザーやリソースに関する情報を検索するプロセス。

ディレクトリコンテキストディレクトリコンテキストディレクトリコンテキストディレクトリコンテキスト (directory context) メッセージストアへのアクセスに対して、
ユーザーとパスワードの認証に使用するエントリの検索を開始するディレクトリツリー情
報内のポイント。ベースベースベースベース DN も参照してください。
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ディレクトリサービスディレクトリサービスディレクトリサービスディレクトリサービス (directory service) 組織内の人材とリソースに関する、論理的に集
中化された情報のリポジトリ。Lightweight Directory Access Protocol も参照してくださ
い。

ディレクトリ情報ツリーディレクトリ情報ツリーディレクトリ情報ツリーディレクトリ情報ツリー (directory information tree) ディレクトリエントリを編成する、
ツリー状の階層構造。DIT とも呼ばれます。DIT は、DNS (DC ツリー ) または Open 
Systems Interconnect ネットワーク (OSI ツリー ) に従って編成できます。

ディレクトリスキーマディレクトリスキーマディレクトリスキーマディレクトリスキーマ (directory schema) ディレクトリに保存できるデータを定義する一
連のルール。

ディレクトリ同期ディレクトリ同期ディレクトリ同期ディレクトリ同期 (directory synchronization) MTA ディレクトリキャッシュをディレク
トリサービスに保存された現在のディレクトリ情報で更新 ( 同期化 ) するプロセス。MTA 
ディレクトリキャッシュディレクトリキャッシュディレクトリキャッシュディレクトリキャッシュも参照してください。

転送転送転送転送 (forwarding) メッセージの転送メッセージの転送メッセージの転送メッセージの転送を参照してください。

転送プロトコル転送プロトコル転送プロトコル転送プロトコル (transport protocols) SMTP や X.400 など、MTA 間でのメッセージ転送
手段を提供するプロトコル。

統一メッセージング統一メッセージング統一メッセージング統一メッセージング (unified messaging) 電子メール、ボイスメール、FAX、およびその
他の通信形態に関して単一のメッセージストアを使用するというコンセプト。Messaging 
Server は完全な統一メッセージングソリューションの基盤を提供します。

同期同期同期同期 (synchronization) (1) マスターディレクトリサーバーのデータによる複製ディレク
トリサーバーのデータの更新。(2) MTA ディレクトリキャッシュの更新。

ドキュメントルートドキュメントルートドキュメントルートドキュメントルート (document root) Web Server にアクセスするユーザーに対して表示
されるファイル、イメージ、データを含むサーバーマシン上のディレクトリ。

トップレベル管理者トップレベル管理者トップレベル管理者トップレベル管理者 (top-level administrator) Delegated Administrator for Messaging 
and Collaboration の GUI または CLI を使用して、Messaging Server ネームスペース全体
のメールユーザー、メールリスト、ファミリーアカウント、およびドメインの作成、変更、
および削除を行うための管理権限を持つユーザー。デフォルトでは、このユーザーがトポ
ロジ内のすべてのメッセージサーバーに対するメッセージストア管理者となります。

ドメインドメインドメインドメイン (domain) 単一のコンピュータシステムの制御下にあるリソース。管理ドメイ管理ドメイ管理ドメイ管理ドメイ
ンンンン、DNS ドメインドメインドメインドメイン、ホストしているドメインホストしているドメインホストしているドメインホストしているドメイン、仮想ドメイン仮想ドメイン仮想ドメイン仮想ドメインも参照してください。

ドメインエイリアスドメインエイリアスドメインエイリアスドメインエイリアス (domain alias) 別のドメインを指すドメインエントリ。ホストして
いるドメインはエイリアスを使用することにより、複数のドメイン名を持つことができま
す。

ドメイン書き換えルールドメイン書き換えルールドメイン書き換えルールドメイン書き換えルール (domain rewrite rules) 書き換えルール書き換えルール書き換えルール書き換えルールを参照してください。
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ドメイン管理者ドメイン管理者ドメイン管理者ドメイン管理者 (domain administrator) Delegated Administrator for Messaging and 
Collaboration の GUI または CLI を使用して、ホストしているドメイン内のメールユー
ザー、メールリスト、およびファミリーアカウントの作成、変更、および削除を行うため
の管理権限を持つユーザー。デフォルトでは、このユーザーがトポロジ内のすべてのメッ
セージサーバーに対するメッセージストア管理者となります。

ドメイン制限容量ドメイン制限容量ドメイン制限容量ドメイン制限容量 (domain quota) 電子メールメッセージ用にドメインに割り当てられる
容量で、システム管理者によって設定されます。

ドメイン組織ドメイン組織ドメイン組織ドメイン組織 (domain organization) 組織ツリー内でホストしているドメインの下にある
サブドメイン。ドメイン組織は、企業内でユーザーとグループのエントリを部門別に編成
する場合に有用です (Delegated Administrator for Messaging and Collaboration で使用 )。
サブ組織サブ組織サブ組織サブ組織も参照してください。

ドメインテンプレートドメインテンプレートドメインテンプレートドメインテンプレート (domain template) 書き換えルールの一部で、アドレスのホスト部
分とドメイン部分の書き換え方法を定義します。テンプレートは、完全にスタティックな
ホストアドレスおよびドメインアドレス、または単一フィールド置換文字列、あるいはそ
の両方を含む場合があります。

ドメインネームシステムドメインネームシステムドメインネームシステムドメインネームシステム (DNS) (Domain Name System) コンピュータが、ネットワーク
またはインターネット上のほかのコンピュータをドメイン名で見つけることができるよう
にする分散型名前解決ソフトウェア。システムは、標準 IP アドレスをホスト名 
(www.siroe.com など ) に関連付けます。通常、各マシンはこの情報を DNS サーバーか
ら取得します。DNS サーバーは、ホスト名をインターネットアドレスに変換するための、
複製された分散型のデータ照会サービスを提供します。A レコードレコードレコードレコード、MX レコードレコードレコードレコード、
CNAME レコードレコードレコードレコードも参照してください。

ドメイン部分ドメイン部分ドメイン部分ドメイン部分 (domain part) 電子メールアドレスのアットマーク @ の右側にある部分。
たとえば、siroe.com は、電子メールアドレス dan@siroe.com のドメイン部分です。

ドメインホスティングドメインホスティングドメインホスティングドメインホスティング (domain hosting) 共有 Messaging Server 上で 1 つまたは複数のド
メインをホストする機能。たとえば、siroe.com と sesta.org の両方のドメインを 
siroe.net メールサーバー上でホストできます。ユーザーは、ホストしているドメインと
の間でメールの送受信を行います。メールサーバーの名前は、電子メールアドレスには現
われません。

ドメイン名ドメイン名ドメイン名ドメイン名 (domain name) (1) 電子メールアドレス内で使用されるホスト名。(2) 管理組
織を定義する一意の名前。ドメインにはほかのドメインを含めることができます。ドメイ
ン名は右から左の方向に解釈されます。たとえば、siroe.com は、Siroe Company のド
メイン名であり、かつトップレベルの com ドメインのサブドメインです。siroe.com ド
メインをさらに corp.siroe.com などのサブドメインに分割することもできます。ホスホスホスホス
ト名ト名ト名ト名、完全指定ドメイン名完全指定ドメイン名完全指定ドメイン名完全指定ドメイン名も参照してください。

名前解決名前解決名前解決名前解決 (name resolution) IP アドレスを対応する名前にマップするプロセス。DNS も
参照してください。
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認証認証認証認証 (authentication) (1) Messaging Server に対し、クライアントユーザーであることを
立証するプロセス。(2) クライアントまたは別のサーバーに対し、Messaging Server である
ことを立証するプロセス。

認証局認証局認証局認証局 (Certificate Authority) CA を参照してください。

認証証明書認証証明書認証証明書認証証明書 (authentication certificate) 相手を検証し認証するために、サーバーからクラ
イアント、またはクライアントからサーバーに送信されるデジタルファイル。証明書は、
その所有者 ( クライアントまたはサーバー ) の信頼性を保証します。証明書は譲渡できませ
ん。

ネーミングコンテキストネーミングコンテキストネーミングコンテキストネーミングコンテキスト (naming context) ディレクトリ情報ツリーの特定のサフィック
ス。DN によって識別されます。Directory Server では、特定のタイプのディレクトリ情報
がネーミングコンテキストに格納されます。たとえば、Siroe Corporation のボストンオ
フィスのマーケティング部門の社員すべてのエントリを格納するネーミングコンテキスト
は、ou=mktg, ou=Boston, o=siroe, c=US のようになります。

ネーミング属性ネーミング属性ネーミング属性ネーミング属性 (naming attribute) ディレクトリ情報ツリーの識別名の 後の属性。相対相対相対相対
識別名識別名識別名識別名も参照してください。

ネームスペースネームスペースネームスペースネームスペース (namespace) LDAP ディレクトリのツリー構造。ディレクトリ情報ツディレクトリ情報ツディレクトリ情報ツディレクトリ情報ツ
リーリーリーリーも参照してください。

ネットワークマネージャネットワークマネージャネットワークマネージャネットワークマネージャ (network manager) SNMP データの読み取り、フォーマット、
および表示を行うプログラム。SNMP クライアントとも呼ばれます。

ノードノードノードノード (node) DIT 内のエントリ。

パーティションパーティションパーティションパーティション (partition) メッセージストアパーティションメッセージストアパーティションメッセージストアパーティションメッセージストアパーティションを参照してください。

配信配信配信配信 (delivery) メッセージの配信メッセージの配信メッセージの配信メッセージの配信を参照してください。

配信ステータス通知配信ステータス通知配信ステータス通知配信ステータス通知 (deliverly status notification) 受取人に配信中のメッセージに関する
ステータス情報を示すメッセージ。たとえば、ネットワークが停止したために配信が遅れ
ていることを知らせるメッセージなどがあります。

配布リスト配布リスト配布リスト配布リスト (distribution list) メールリストメールリストメールリストメールリストを参照してください。

配布リスト所有者配布リスト所有者配布リスト所有者配布リスト所有者 (distribution list owner) メールリスト所有者メールリスト所有者メールリスト所有者メールリスト所有者を参照してください。

バインドバインドバインドバインド DN (bind DN) 操作時に Directory Server に対する認証に使用される識別名。

パスワード認証パスワード認証パスワード認証パスワード認証 (password authentication) ユーザー名とパスワードによるユーザーの識
別。証明書に基づく認証証明書に基づく認証証明書に基づく認証証明書に基づく認証も参照してください。
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パターンパターンパターンパターン (pattern) 許可フィルタや拒否フィルタなどで、マッチングのために使用される
文字列表現。

バックアップバックアップバックアップバックアップ (back up) メッセージストアのフォルダの内容をバックアップデバイスに
バックアップするプロセス。復元復元復元復元も参照してください。

バックエンドサーバーバックエンドサーバーバックエンドサーバーバックエンドサーバー (backend server) 電子メールメッセージの保管と取り出しの機能
だけを持つ電子メールサーバー。メッセージストアサーバーとも呼ばれます。

バックボーンバックボーンバックボーンバックボーン (backbone) 分散システムの主要な接続メカニズム。バックボーン上の中間
システムに接続するすべてのシステムは、相互に接続されます。バックボーンがある場合
でも、コスト、パフォーマンス、セキュリティなどの理由から、バックボーンを迂回する
ようにシステムを設定することができます。

バニティドメインバニティドメインバニティドメインバニティドメイン (vanity domain) 特定のサーバーまたはホストしているドメインではな
く、個別のユーザーに関連付けられているドメイン名。MailAlternateAddress 属性を
使用して指定されます。バニティドメインのドメイン名には LDAP エントリがありませ
ん。バニティドメインは、個人または小さな組織が、独自のホストしているドメインをサ
ポートするための管理負荷をかけずに、カスタマイズしたドメイン名を使用する場合に便
利です。カスタムドメインとも呼ばれます。

ハブハブハブハブ (hub) システムの単一接続ポイントとして機能するホスト。たとえば、2 つのネット
ワークがファイアウォールで分離されている場合は、しばしばファイアウォールコン
ピュータがメールハブとして機能します。

必須の属性必須の属性必須の属性必須の属性 (required attributes) 特定のオブジェクトクラスを使用するエントリ内に存在
する必要がある属性。使用可能な属性使用可能な属性使用可能な属性使用可能な属性、属性属性属性属性も参照してください。

非配信通知非配信通知非配信通知非配信通知 (nondelivery notification) メッセージ転送中に、アドレスパターンと書き換
えルールの間に一致するものが見つからない場合、MTA は、オリジナルのメッセージとと
もに非配信レポートを差出人に返します。

ファイアウォールファイアウォールファイアウォールファイアウォール (firewall) ネットワーク構成の 1 つで、通常はハードウェアおよびソフ
トウェアの両方を使用して、組織内のネットワーク接続されたコンピュータと組織外のコ
ンピュータの間の防護壁を構成します。一般に、ファイアウォールは物理的な建物または
組織のサイト内にある、ネットワークの電子メール、ディスカッショングループ、データ
ファイルなどの情報を保護するために使用されます。

ファミリーグループ管理者ファミリーグループ管理者ファミリーグループ管理者ファミリーグループ管理者 (family group administrator) ファミリーグループ内のファミ
リーメンバーの追加と削除を行うための管理権限を持つユーザー。このユーザーは、グ
ループのほかのメンバーにファミリーグループ管理アクセス権を与えることができます。

フェイルオーバーフェイルオーバーフェイルオーバーフェイルオーバー (failover) 冗長バックアップを提供するために、あるシステムから別の
システムにコンピュータサービスを自動転送すること。
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フォルダフォルダフォルダフォルダ (folder) メッセージの名前付きのコレクション。フォルダにはほかのフォルダ
を含めることができます。メールボックスとも呼ばれます。個人用フォルダ個人用フォルダ個人用フォルダ個人用フォルダ、公開フォル公開フォル公開フォル公開フォル
ダダダダ、共有フォルダ、共有フォルダ、共有フォルダ、共有フォルダ、INBOX. も参照してください。

復元復元復元復元 (restore) フォルダの内容をバックアップデバイスからメッセージストアに復元する
プロセス。バックアップバックアップバックアップバックアップも参照してください。

複製ディレクトリサーバー複製ディレクトリサーバー複製ディレクトリサーバー複製ディレクトリサーバー (replica directory server) データのずべてまたは一部のコピー
を受けとるディレクトリ。

輻輳しきい値輻輳しきい値輻輳しきい値輻輳しきい値 (congestion thresholds) システム管理者が設定できるディスク容量の上限。
システムリソースが不足しているときに新しい操作を制限することによって、データベー
スへの過重負荷を防ぐことができます。

プレーンテキストプレーンテキストプレーンテキストプレーンテキスト (plaintext) データの転送方法を表します。意味は状況によって異なり
ます。たとえば、SSL のプレーンテキストパスワードは暗号化され、cleartext ( 平文 ) とし
ては送信されません。SASL では、プレーンテキストパスワードはハッシュされ、パスワー
ドのハッシュだけがテキストとして送信されます。SSL、SASL も参照してください。

プレーンテキスト認証プレーンテキスト認証プレーンテキスト認証プレーンテキスト認証 (plaintext authentication) パスワード認証パスワード認証パスワード認証パスワード認証を参照してください。

プロキシプロキシプロキシプロキシ (proxy) 1 つのシステムが別のシステムの代理でプロトコルの要求に応答するメ
カニズム。プロキシシステムをネットワーク管理で使用すると、モデムなどの単純なデバ
イスに完全なプロトコルスタックを実装する必要がなくなります。

プロセスプロセスプロセスプロセス (process) オペレーティングシステムによって設定される、独立して完全に機能
する実行環境。スレッドスレッドスレッドスレッドも参照してください。

プロトコルプロトコルプロトコルプロトコル (protocol) 情報を交換する 2 つ以上のシステムが従う必要があるルールと、交
換されるメッセージに関する公式の記述。

プロビジョニングプロビジョニングプロビジョニングプロビジョニング (provisioning) Directory Server のエントリを追加、変更、または削除
するプロセス。これらのエントリには、ユーザー、グループ、およびドメイン情報が含ま
れます。

ベースベースベースベース DN (base DN) 検索が開始されるディレクトリ内の識別名エントリ。検索ベース
とも呼ばれます。たとえば、ou=people, o=siroe.com などです。

ヘッダーヘッダーヘッダーヘッダー (header) 電子メールメッセージで本文の前にある部分。ヘッダー内では、
フィールド名のあとにコロンと値が続きます。ヘッダーには、電子メールプログラムと
ユーザーにとって、メッセージが意味をなすようにするために有用な情報が含まれていま
す。たとえば、配信情報、内容の概要、トレース、MIME 情報などが含まれます。これら
は、メッセージの受取人、差出人、送信日時、内容を示します。ヘッダーは、電子メール
プログラムが読み取れるように RFC 822 に従って記述されている必要があります。
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ヘッダーフィールドヘッダーフィールドヘッダーフィールドヘッダーフィールド (header field) メッセージヘッダー内の名前付きの情報項目。From:、
TO: などがあります。ヘッダー行と呼ばれることもあります。

ポート番号ポート番号ポート番号ポート番号 (port number) ホストマシン上の個々の TCP/IP アプリケーションを指定する
番号。転送されるデータの宛先を提供します。

ホストホストホストホスト (host) 1 つ以上のサーバーが置かれているマシン。

ホストしているドメインホストしているドメインホストしているドメインホストしているドメイン (hosted domain) ISP にアウトソースされた電子メールドメイ
ン。ISP は、企業の電子メールサービスを運営および管理し、その企業の電子メールドメ
インのホスティングを提供します。ホストしているドメインは、ほかのホストしているド
メインと同一の Messaging Server ホストを共有します。初期の LDAP ベースの電子メール
システムでは、1 つのドメインが 1 つまたは複数の電子メールサーバーホストによってサ
ポートされていました。Messaging Server では、複数のドメインを単一のサーバーでホス
トできます。各ホストしているドメインには、そのドメインのユーザーとグループのコン
テナを指す LDAP エントリがあります。ホストしているドメインは、仮想ホストドメイン
または仮想ドメインとも呼ばれます。ドメインドメインドメインドメイン、仮想ドメイン仮想ドメイン仮想ドメイン仮想ドメインも参照してください。

ポストマスターアカウントポストマスターアカウントポストマスターアカウントポストマスターアカウント (postmaster account) Messaging Server からのシステム生成
メッセージを受信する電子メールグループおよび電子メールアドレスのエイリアス。ポス
トマスターアカウントには、1 つ以上の有効なメールボックスを指定する必要があります。

ホスト名ホスト名ホスト名ホスト名 (host name) ドメイン内の特定マシンの名前。ホスト名は、IP ホスト名です。
IP ホスト名としては、「短縮形」のホスト名 (mail など ) または完全指定ホスト名が使用さ
れます。IP ホスト名としては、「短縮形」のホスト名 (mail など ) または完全指定ホスト名
が使用されます。完全指定ホスト名は、ホスト名とドメイン名の 2 つの部分から構成され
ます。たとえば、mail.siroe.com は、ドメイン siroe.com 内のマシン mail を表しま
す。ホスト名は、ドメイン内で一意にする必要があります。異なるサブドメイン内にある
場合は、組織は、mail という名前を付けた複数のマシンを持つことができます。たとえ
ば、mail.corp.siroe.com と mail.field.siroe.com を使用できます。ホスト名は、
常に、特定の IP アドレスにマップされます。ドメイン名ドメイン名ドメイン名ドメイン名、完全指定ドメイン名完全指定ドメイン名完全指定ドメイン名完全指定ドメイン名、IP アドレアドレアドレアドレ
ススススも参照してください。

ホスト名の非表示ホスト名の非表示ホスト名の非表示ホスト名の非表示 (host name hiding) 特定の内部ホスト名を含まないドメインベースの
電子メールのアドレスを使用すること。

ホップホップホップホップ (hop) 2 台のコンピュータ間での転送。

本文本文本文本文 (body) 電子メールメッセージの一部分。ヘッダーとエンベロープは標準書式に従う
必要がありますが、メッセージの本文は、テキスト、グラフィックス、マルチメディアな
どを使って差出人が自由に作成できます。構造化された本文は MIME 標準に従う必要があ
ります。

マスターチャネルプログラムマスターチャネルプログラムマスターチャネルプログラムマスターチャネルプログラム (master channel program) リモートシステムへの転送を開
始するチャネルプログラム。スレーブチャネルプログラムスレーブチャネルプログラムスレーブチャネルプログラムスレーブチャネルプログラムも参照してください。
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マスターディレクトリサーバーマスターディレクトリサーバーマスターディレクトリサーバーマスターディレクトリサーバー (master directory server) 複製されるデータを含むディレ
クトリサーバー。

見出し見出し見出し見出し (banner) クライアントがはじめて接続したときに IMAP などのサービスによって
表示されるテキスト文字列。

無効なユーザー無効なユーザー無効なユーザー無効なユーザー (invalid user) メッセージ処理中に発生するエラー状態。この状態が発生
すると、メッセージストアは、MTA と通信して、メッセージのコピーを削除します。
MTA はメッセージを差出人に戻し、メッセージのコピーを削除します。

メーリングリストメーリングリストメーリングリストメーリングリスト (mailing list) メールリストメールリストメールリストメールリストを参照してください。

メーリングリスト所有者メーリングリスト所有者メーリングリスト所有者メーリングリスト所有者 (mailing list owner) メールリスト所有者メールリスト所有者メールリスト所有者メールリスト所有者を参照してください。

メールクライアントメールクライアントメールクライアントメールクライアント (mail client) ユーザーが電子メールを送受信する際に利用するプロ
グラム。さまざまなネットワークやメールプログラムの一部で、ユーザーがもっとも頻繁
に使用する部分です。メールクライアントは、配信するメッセージを作成して送信し、新
たに受信したメールを確認し、受信メールを受理して整理します。

メール交換レコードメール交換レコードメール交換レコードメール交換レコード (mail exchange record) MX レコードレコードレコードレコードを参照してください。

メールボックスメールボックスメールボックスメールボックス (mailbox) メッセージの格納と表示を行う場所。フォルダフォルダフォルダフォルダも参照してくだ
さい。

メールリストメールリストメールリストメールリスト (mail list) 電子メールアドレスのリスト。メールリストのアドレスを指定す
ることによってリストの電子メールアドレス宛にメッセージを送信できます。「グループ」
とも呼ばれます。

メールリスト所有者メールリスト所有者メールリスト所有者メールリスト所有者 (mail list owner) メールリストのメンバーの追加と削除を行う管理
権限を持つユーザー。

メールリレーメールリレーメールリレーメールリレー (mail relay) MUA または MTA からのメールを受け取り、そのメールを受
取人のメッセージストアや別のルーターに中継するメールサーバー。

メールルーターメールルーターメールルーターメールルーター (mail router) メールリレーメールリレーメールリレーメールリレーを参照してください。

メッセージメッセージメッセージメッセージ (message) 電子メールの基本単位。メッセージは、ヘッダーと本文で構成さ
れ、多くの場合、差出人から受取人に転送される間はエンベロープに格納されます。

メッセージアクセスサービスメッセージアクセスサービスメッセージアクセスサービスメッセージアクセスサービス (message access services) Messaging Server メッセージスト
アへのクライアントアクセスをサポートするプロトコルサーバー、ソフトウェアドライバ、
およびライブラリ。

メッセージキューメッセージキューメッセージキューメッセージキュー (message queue) クライアントやほかのメールサーバーから受け取っ
たメッセージを ( 即時または指定日に ) 配信するために保管するディレクトリ。
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メッセージストアメッセージストアメッセージストアメッセージストア (message store) Messaging Server に対してローカルに配信されたすべ
てのメッセージのデータベース。メッセージは、単一の物理ディスクに格納することも、
複数の物理ディスクに格納することもできます。

メッセージストア管理者メッセージストア管理者メッセージストア管理者メッセージストア管理者 (message store administrator) Message Server のメッセージス
トアを管理する管理権限を持つユーザー。このユーザーは、メールボックスの表示と監視、
およびストアへのアクセス制御の指定を行うことができます。プロキシ認証の権限を使用
して、ストアを管理するための特定のユーティリティを実行できます。

メッセージストアパーティションメッセージストアパーティションメッセージストアパーティションメッセージストアパーティション (message store partition) 単一の物理ファイルシステム
パーティション上に置かれたメッセージストアまたはメッセージストアのサブセット。

メッセージの削除メッセージの削除メッセージの削除メッセージの削除 (delete message) 削除するメッセージにマークを付けること。削除し
たメッセージは、別の処理で消去 ( パージ ) するまで、メッセージストアからは削除されま
せん。メッセージのパージメッセージのパージメッセージのパージメッセージのパージ、メッセージの消去メッセージの消去メッセージの消去メッセージの消去も参照してください。

メッセージの消去メッセージの消去メッセージの消去メッセージの消去 (expunge message) メッセージに削除マークを付け、その後 INBOX か
ら永久に削除すること。メッセージの削除メッセージの削除メッセージの削除メッセージの削除、メッセージのパージメッセージのパージメッセージのパージメッセージのパージも参照してください。

メッセージの送信メッセージの送信メッセージの送信メッセージの送信 (message submission) クライアントのユーザーエージェント (UA) は、
メールサーバーにメッセージを転送し、配信を要求します。

メッセージの転送メッセージの転送メッセージの転送メッセージの転送 (message forwarding) MTA が、特定のアカウントに配信されたメッ
セージを、アカウントの属性で指定された 1 つまたは複数の新しい宛先に送信するときの
処理。転送は、ユーザーが設定できます。メッセージの配信メッセージの配信メッセージの配信メッセージの配信、メッセージのルーティングメッセージのルーティングメッセージのルーティングメッセージのルーティング
も参照してください。

メッセージのパージメッセージのパージメッセージのパージメッセージのパージ (purge message) ユーザーおよびグループフォルダ内で削除マークを
付け、参照することのなくなったメッセージを永久に削除し、使用していた領域をメッ
セージストアのファイルシステムに戻すプロセス。メッセージの削除メッセージの削除メッセージの削除メッセージの削除、メッセージの消去メッセージの消去メッセージの消去メッセージの消去
も参照してください。

メッセージの配信メッセージの配信メッセージの配信メッセージの配信 (message delivery) MTA がメッセージをローカルの受取人 ( メール
フォルダまたはプログラム ) に配信するときの処理。

メッセージのルーティングメッセージのルーティングメッセージのルーティングメッセージのルーティング (message routing) 初の MTA が、受取人がローカルアカウ
ントではなくほかの場所にいると判断したときに、別の MTA にメッセージを転送する処
理。通常、ルーティングを設定できるのはネットワーク管理者だけです。メッセージの転メッセージの転メッセージの転メッセージの転
送送送送も参照してください。

メッセージ割当メッセージ割当メッセージ割当メッセージ割当 (message quota) 特定のフォルダが消費できるディスク容量を定義する制
限。

メンバーメンバーメンバーメンバー (member) メールリスト宛の電子メールのコピーを受け取るユーザーまたはグ
ループ。メールリストメールリストメールリストメールリスト、エクスパンドエクスパンドエクスパンドエクスパンド、モデレータモデレータモデレータモデレータ、所有者所有者所有者所有者も参照してください。
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モデレータモデレータモデレータモデレータ メールリスト宛のすべての電子メールを 初に受信して、以下の処理を選択
実行するユーザー。(A) 配布リストにメッセージを転送します。(B) メッセージを編集して
からメールリストに転送します。(C) メッセージをメールリストに転送しません。メールリメールリメールリメールリ
ストストストスト、エクスパンドエクスパンドエクスパンドエクスパンド、メンバーメンバーメンバーメンバーも参照してください。

ユーザーアカウントユーザーアカウントユーザーアカウントユーザーアカウント (user account) サーバーにアクセスするためのアカウント。ディレク
トリサーバー上のエントリとして管理されます。

ユーザーエージェントユーザーエージェントユーザーエージェントユーザーエージェント (UA) (user agent) ユーザーがメールメッセージを作成、送信、受
信できるようにするクライアントコンポーネント。サブ組織 Communicator などがありま
す。

ユーザーエントリまたはユーザープロファイルユーザーエントリまたはユーザープロファイルユーザーエントリまたはユーザープロファイルユーザーエントリまたはユーザープロファイル (user entry or user profile) 各ユーザーに
関する必須および任意の情報を記述するフィールド。識別名、氏名、役職、電話番号、ポ
ケベルの番号、ログイン名、パスワード、ホームディレクトリなどがあります。

ユーザーフォルダユーザーフォルダユーザーフォルダユーザーフォルダ (user folders) ユーザーの電子メールのメールボックス。

ユーザー割当ユーザー割当ユーザー割当ユーザー割当 (user quota) 電子メールメッセージ用にユーザーに割り当てられる容量で、
システム管理者によって設定されます。

リリリリッスンポートッスンポートッスンポートッスンポート (listen port) サーバーがクライアントやその他のサーバーと通信するため
に使用するポート。

リバースリバースリバースリバース DNS 検索検索検索検索 (reverse DNS lookup) 数値 IP アドレスを等価な完全指定ドメイン名
に解釈するために DNS に照会するプロセス。

リレーリレーリレーリレー (relaying) メッセージサーバー間でメッセージを渡すプロセス。

ルータールータールータールーター (router) 複数のネットワークトラフィック経路から利用する経路を決定するシ
ステム。ルーターは、ネットワークに関するの情報を取得するためのルーティングプロト
コルを使用し、さらに「ルーティングマトリックス」と呼ばれるいくつかの条件に基づい
て 善の経路を決定するアルゴリズムを使用します。OSI の用語では、ルーターはネット
ワークワイヤーの中間システムになります。ゲートウェイゲートウェイゲートウェイゲートウェイも参照してください。

ルーティングルーティングルーティングルーティング (routing) メッセージのルーティングメッセージのルーティングメッセージのルーティングメッセージのルーティングを参照してください。

ルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル (routing tables) メッセージの差出人と受取人に関する情報が格納
された内部データベース。SMTP メールのルーティングテーブルも参照してください。

ルートエントリルートエントリルートエントリルートエントリ (root entry) ディレクトリ情報ツリー (DIT) 階層のトップレベルのエント
リ。

ルックアップルックアップルックアップルックアップ (lookup) 検索の同義語。特定のパラメータを使ってデータを並べ替えま
す。
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レフェラルレフェラルレフェラルレフェラル (referral) Directory Server が情報要求を送信したクライアントに対し、その
クライアントがその要求に対して通信する必要がある DSA (Directory Service Agent) に関
する情報とともに情報要求を返すプロセス。知識情報知識情報知識情報知識情報も参照してください。

レベルレベルレベルレベル (level) ログの詳細度の指定。ログファイルに記録するイベントの種類の相対的な
数を意味します。たとえば、Emergency レベルでは、ログに記録されるイベントはわずか
ですが、Informational レベルでは数多くのイベントがログに記録されます。

ローカル部分ローカル部分ローカル部分ローカル部分 (local part) 電子メールアドレスの受取人を識別する部分。ドメイン部分ドメイン部分ドメイン部分ドメイン部分も
参照してください。

ログディレクトリログディレクトリログディレクトリログディレクトリ (log directory) サービスのすべてのログファイルが保存されている
ディレクトリ。

ログ有効期限ログ有効期限ログ有効期限ログ有効期限 (log expiration) 有効期間が過ぎたログファイルは、ログディレクトリから
削除されます。

ログローテーションログローテーションログローテーションログローテーション (log rotation) 現在のログファイルとして使用する新しいログファイ
ルを作成すること。以後のログイベントは、新しいログファイルに書き込まれます。以前
のログファイルはログディレクトリ内に残りますが、ログが書き込まれることはありませ
ん。

ワークグループワークグループワークグループワークグループ (workgroup) ローカルワークグループ環境。サーバーは、ローカルオ
フィスまたはワークグループ内で、独自のルーティングおよび配信を実行します。部門間
のメールは、バックボーンサーバーにルーティングされます。バックボーンバックボーンバックボーンバックボーンも参照してく
ださい。

ワイルドカードワイルドカードワイルドカードワイルドカード (wildcard) 1 つまたは複数のほかの文字または文字範囲を表すことがで
きる検索文字列内の特殊文字。



822  Messaging Server 6.0 • 管理者ガイド • 2003 年 12 月



823

索引

記号記号記号記号
< ( 小なり記号 ), 170

ファイルを含める , 170

! ( 感嘆符 )
アドレス , 232
コメントの表示 , 169

$?, 249
$A, 247
$B, 247

$C, 246, 249
$E, 247
$F, 247
$M, 245, 249
$N, 245, 249

$P, 247
$Q, 246, 249
$R, 143, 247
$S, 247
$T, 249

$U 置換シーケンス , 236

$V メタキャラクタ , 141

$X, 247

% ( パーセント記号 ), 245
(A!B)%C, 310
*, 530
+, 61
/etc/nsswitch.conf, 623

@ ( アットマーク ), 249

| 縦棒 , 227

数字数字数字数字
220 個の見出し , 622

2 桁の年表示 , 324

2 桁の日付表示 , 324

4 桁の日付表示 , 324

733, 309
822, 309

8 ビットデータ , 286

A
A!(B%C), 310
A!B%C, 310
A!B@C, 310
A@B@C, 311
ACL, 466

addheader, 391
addreturnpath, 316
addrsperfile, 335

after チャネルキーワード , 300
alarm.diskavail, 656
alarm.diskavail.msgalarmstatinterval, 645

alarm.diskavail.msgalarmthreshold, 645
alarm.diskavail.msgalarmwarninginterval, 645
alarm.msgalarmnoticehost, 656
alarm.msgalarmnoticeport, 656
alarm.msgalarmnoticercpt, 656
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alarm.msgalarmnoticesender, 656
alarm.serverresponse, 657
ALIAS_DOMAINS, 319
ALIAS_ENTRY_CACHE_SIZE, 162

ALIAS_ENTRY_CACHE_TIMEOUT, 162
ALIAS_MAGIC, 140, 165
ALIAS_URL0, 140, 165
ALIAS_URL1, 140, 165
ALIAS_URL2, 140, 165
aliasedObjectName, 138

aliaslocal, 319
aliaspostmaster, 216
ALLOW_UNQUOTED_ADDRS_VIOLATE_RFC279

8, 144
allowetrn, 282

allowetrn チャネルキーワード , 283

allowswitchchannel チャネルキーワード , 294
alternateblocklimit, 332
alternatechannel, 332

alternatelinelimit, 332
alternaterecipientlimit, 332
AMSDK, 77
APOP, 538
appid, 90
authrewrite, 297

B
backoff, 302

backoff チャネルキーワード , 299

bangoverpercent, 310

bangoverpercent キーワード , 232
bangstyle, 309

bang-style (UUCP) アドレス , 226

bang-style アドレスルール , 232
bidirectional, 301

BLOCK_SIZE, 329, 331
blocketrn, 282

blocketrn チャネルキーワード , 283
blocklimit, 331

blSWClientDesintationForeign, 388
blSWClientDestinationDefault, 387
blSWClientDestinationLocal, 388
blswcServerAddress, 388

blSWLocalDomain, 387
blSWPrecedence, 387
blSWUseClientOptin, 388
Brightmail

MTA チャネルキーワード , 386
アーキテクチャ , 375
インターネットメッセージ , 389
スパムにヘッダーを追加する , 391
設定ファイルオプション , 387
選択したユーザー , 379
チャネル処理 , 378
展開の例 , 389
特定のバックエンドメッセージストアのホスト ,

390
ドメイン処理 , 381
要件とパフォーマンス , 378
ローカル受信メッセージ , 389

Brightmail MTA オプション , 382
Brightmail_action_n, 384
Brightmail_config_file, 382
Brightmail_library, 382
Brightmail_null_action, 383
Brightmail_optional, 384

Brightmail_string_action, 385
Brightmail_verdict_n, 383

Brightmail オプションとキーワード , 382

C
cacheeverything チャネルキーワード , 291

cachefailures チャネルキーワード , 291

cachesuccesses チャネルキーワード , 291

CA 証明書

インストール , 545
管理 , 546

certmap.conf, 549
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ch_ 機能の初期化中のエラー

空き容量がない , 634
コンパイルした文字セットのバージョンが一致し

ない , 634

charset7 チャネルキーワード , 285

charset8 チャネルキーワード , 285
CHARSET-CONVERSION, 328

charsetesc チャネルキーワード , 285

checkehlo チャネルキーワード , 282

Class-of-Service、『Messaging Server Provisioning 
Guide』を参照

COMMENT_STRINGS マッピングテーブル , 317

commentinc, 317
commentomit, 317
commentstrip, 317
commenttotal, 317
configutil

alarm.diskavail, 503, 656
alarm.msgalarmnoticehost, 656
alarm.msgalarmnoticeport, 656
alarm.msgalarmnoticercpt, 656
alarm.msgalarmnoticesender, 656
alarm.serverresponse, 657
encryption.nsssl3ciphers, 548
encryptionrsa, 548
gen.newuserforms, 48
gen.sitelanguage, 52
local.service.http.proxy, 114
local.service.pab, 54
local.sso, 90
local.store.notifyplugin, 684
local.store.quotaoverdraft, 480
local.ugldapbasedn, 55
local.ugldapbindcred, 113
local.ugldapbinddn, 54, 55, 113
local.ugldaphost, 54, 113
local.ugldapport, 55
local.ugldapuselocal, 54
local.webmail.sso, 88
logfile.service, 579
nsserversecurity, 548
sasl.default, 539
sasl.default.ldap, 539
service.dcroot, 113

service.defaultdomain, 113
service.http, 73
service.http.plaintextmincipher, 70
service.imap, 70
service.imap.banner, 60
service.loginseparator, 61, 114
service.pop, 68
service.pop.banner, 60
service.service, 563
store.admins, 464
store.defaultmailboxquota, 478
store.partition, 497
store.quotaenforcement, 480
store.quotaexceededmsg, 480
store.quotaexceedmsginterval, 481
store.quotagraceperiod, 483
store.quotanotification, 480
store.quotawarn, 482

conn_throttle.so, 431

connectalias, 312
connectcanonical, 312
copysendpost, 215
copywarnpost, 215
counterutil, 658

db_lock, 654
diskusage, 660
POP、IMAP、HTTP, 659
serverresponse, 660
警告統計 , 659
出力 , 658

counterutil -l, 658

CRAM-MD5, 538
crdb, 183, 444
crontab, 47

D
daemon チャネルキーワード , 295
datefour, 324
datetwo, 324
dayofweek, 325
dcroot

Messenger Express Multiplexor, 113
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defaultmx チャネルキーワード , 293

defaultnameservers チャネルキーワード , 293

defaults チャネル , 276
設定ファイル , 131, 169

DEFER_GROUP_PROCESSING, 157
deferred, 299, 301
defragment, 328
Delegated Administrator for Messaging, 32, 40

deleted, 488
DELIVERY_OPTIONS, 152, 404, 414
dequeue_removeroute, 320
destinationbrightmail, 386
destinationbrightmailoptin, 386

destinationfilter, 339, 449
DIGEST-MD5, 538
Directory Server, 52

構成設定 , 52
条件 , 52
設定ディレクトリ , 52
ユーザーディレクトリ , 40, 52

disableetrn, 282
dmap_get_canonical_name, 141
dmap_locate_domain, 136, 137
DNS

IDENTprotocol, 291
MX レコード , 293
ドメイン確認 , 285
リバース検索 , 291, 292

dns_verify, 441

DNS 検索 , 441

DNS の問題

MTA のトラブルシューティング , 639
DOMAIN_FAILURE, 139
DOMAIN_MATCH_URL, 137, 165
DOMAIN_UPLEVEL, 141, 143
domainetrn, 282

domainetrn チャネルキーワード , 283
domainMap_get_namespace, 137
domainMap_get_value, 142
domainUidSeparator, 142
domainvrfy, 284

dropblank, 315

E
EHLO コマンド , 282

ehlo チャネルキーワード , 282

eightbit チャネルキーワード , 286

eightnegotiate チャネルキーワード , 287

eightstrict チャネルキーワード , 287

Encoding ヘッダー , 324

encryption.nsssl3ciphers, 548
encryptionrsa, 548
ENS, 681

管理 , 684
起動と停止 , 684
サンプルプログラム , 683
設定パラメータ , 684
有効化 , 682

errsendpost, 215
errwarnpost, 215

ETRN コマンド , 282

ETRN コマンドのサポート , 282

Event Notification Service、「ENS」を参照

Event Notification Service (ENS), 681

examples ファイル , 37
exclusive, 487

expandchannel, 307

expandchannel チャネルキーワード , 300
expandlimit, 307

expandlimit チャネルキーワード , 300
exproute, 311

EXPROUTE_FORWARD オプション , 311

F
fileinto, 339
filesperjob, 304

filesperjob チャネルキーワード , 300
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filter, 339

FILTER_DISCARD チャネル , 452
folderpattern, 487
foldersize, 487

forwardcheckdelete チャネルキーワード , 291

forwardchecknone チャネルキーワード , 291

forwardchecktag チャネルキーワード , 291

FORWARD アドレスマッピング , 203

From: アドレス , 311

FROM_ACCESS マッピングテーブル , 423, 427

G
gen.newuserforms, 48
gen.sitelanguage, 52

H
hashdir, 502
header_733, 310
header_822, 309

header_uucp, 310
headerlabelalign, 325
headerlinelength, 325
headerread, 322

headerread キーワード , 323
headertrim, 322

.HELD メッセージ , 628

.HELD メッセージキューファイル , 628
HIDE_VERIFY, 284
hold, 410
holdexquota, 334
holdlimit, 307

holdlimit チャネルキーワード , 300

hold チャネル , 347

HTTP サービス

MTA 設定 , 72
SSL ポート , 60

アイドル接続の切断 , 65
アクセス制御フィルタ , 562
起動と停止 , 41
クライアントアクセスの制御 , 66
クライアントをログアウトする , 66
証明書に基づくログイン , 62
セキュリティ , 535
セッション ID, 535
接続設定 , 72
設定する , 71
特殊な Web サーバー , 33, 71
パスワードに基づくログイン , 61, 72
パフォーマンスパラメータ , 63
プロキシ認証 , 563
プロセス当たりのスレッド , 65
プロセス当たりの接続 , 64
プロセス数 , 63
プロセス設定 , 72
ポート番号 , 59
無効化 , 72
メッセージ設定 , 72
有効化 , 72
ログイン要件 , 60

HTTP のログ、無効化 , 579

I
iBiffconfiguration パラメータ , 684

iddenttcpsymbolic チャネルキーワード , 292
identd, 560
Identity Server, 75

identnonelimited チャネルキーワード , 293

identnonenumeric チャネルキーワード , 292

identnonesymbolic チャネルキーワード , 292

identnone チャネルキーワード , 292

identtcplimited チャネルキーワード , 292

identtcpnumeric チャネルキーワード , 292

identtcp チャネルキーワード , 292

IDENT 検索 , 291

ignorencoding, 328
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iii_res* 関数

SMTP サーバーが遅い , 622

IMAP サービス

readership ユーティリティ , 502
SSL, 59, 542
SSL ポート , 59
アイドル接続の切断 , 65
アクセス制御フィルタ , 562
起動と停止 , 41
共有フォルダ , 502
クライアントアクセスの制御 , 66
クライアントデバッグ , 519
証明書に基づくログイン , 62, 549
接続設定 , 69
設定する , 69
パスワードに基づくログイン , 61, 69, 540
パフォーマンスパラメータ , 63
プロセス当たりのスレッド , 65
プロセス当たりの接続 , 64
プロセス数 , 63
プロセス設定 , 69
ポート番号 , 59
見出し , 60, 69
無効化 , 69
有効化 , 69
ユーザーアクセスをモニターする , 516
ログイン要件 , 60

imexpire
動作方式 , 484
配備する , 484

imexpire、「自動メッセージ削除」を参照

immnonurgent, 256, 270

immnonurgent チャネルキーワード , 299
immonitor-access, 655
improute, 311
IMPROUTE_FORWARD, 311

ims50, 143, 146

imsbackup ユーティリティ , 508, 509
imsched, 47, 484, 493
imsconnutil, 516
imsimta cache -view, 626
imsimta counters, 662

imsimta crdb, 444
imsimta process, 610
imsimta qm, 609, 647
imsimta qm, 347
imsimta qm counters, 664

imsimta qm stop および start, 613
imsimta refresh, 167, 184
imsimta reload, 168
imsimta run, 613
imsimta test -rewrite, 609, 638

MTA のトラブルシューティング , 608

imsrestore ユーティリティ , 508, 509
imta.cnf, 139, 168

imta.cnf 設定ファイル

構造 , 168
IMTA_LANG, 207

IMTA_MAPPING_FILE オプション , 171

IMTA_QUEUE, 129
IMTA_REVERSE_DATABASE, 199

INBOX、デフォルトのメールボックス , 501
includefinal, 214, 218

include ファイル , 37
inetCanonicalDomainName, 141

inetDomainAlias, 138
inetDomainStatus, 142
inner, 322
innertrim, 322

install ファイル , 37
INTERFACE_ADDRESS, 290

interfaceaddress チャネルキーワード , 290
interpretencoding, 328
iPlanetDirectoryPro, 77

IPv4 照合 , 177

IP アドレス

受信処理の停止 , 613

IP アドレスのフィルタ , 431
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J
JOB_LIMIT, 304

JOB_LIMIT ジョブコントローラオプション , 132, 
192

L
language, 327

lastresort チャネルキーワード , 294
LDAP

MTA インタフェース , 135
LDAP_ADD_HEADER, 161
LDAP_ATTR_MAXIMUM_MESSAGE_SIZE, 159
LDAP_AUTH_DOMAIN, 159
LDAP_AUTH_PASSWORD, 159

LDAP_AUTH_POLICY, 158
LDAP_AUTH_URL, 159
LDAP_AUTOREPLY_TEXT, 419
LDAP_AUTOSECRETARY, 156
LDAP_CANT_DOMAIN, 159
LDAP_CANT_URL, 159

LDAP_CONVERSION_TAG, 152
LDAP_DELIVERY_FILE, 152
LDAP_DELIVERY_OPTION, 152
LDAP_DISK_QUOTA, 151
LDAP_DOMAIN_ATTR_AUTOREPLY_TIMEOUT,

142
LDAP_DOMAIN_ATTR_AUTOSECRETARY, 142, 

156
LDAP_DOMAIN_ATTR_BLOCKLIMIT, 142, 151
LDAP_DOMAIN_ATTR_CANONICAL, 141
LDAP_DOMAIN_ATTR_CATCHALL_ADDRESS,

142, 145
LDAP_DOMAIN_ATTR_CONVERSION_TAG, 142
LDAP_DOMAIN_ATTR_DISK_QUOTA, 142, 151
LDAP_DOMAIN_ATTR_FILTER, 142

LDAP_DOMAIN_ATTR_MAIL_STATUS, 142
LDAP_DOMAIN_ATTR_MESSAGE_QUOTA, 142, 

151

LDAP_DOMAIN_ATTR_OPTIN, 142

LDAP_domain_attr_optin, 383
LDAP_DOMAIN_ATTR_PRESENCE, 142
LDAP_DOMAIN_ATTR_RECIPIENTCUTOFF, 142
LDAP_DOMAIN_ATTR_RECIPIENTLIMIT, 142

LDAP_DOMAIN_ATTR_REPORT_ADDRESS, 142
LDAP_DOMAIN_ATTR_ROUTING_HOSTS, 136
LDAP_DOMAIN_ATTR_SMARTHOST, 142, 145
LDAP_DOMAIN_ATTR_SOURCEBLOCKLIMIT,

142
LDAP_DOMAIN_ATTR_STATUS, 142
LDAP_DOMAIN_ATTR_UID_SEPARATOR, 142
LDAP_END_DATE, 156
LDAP_ERRORS_TO, 161

LDAP_EXPANDABLE, 162
LDAP_GROUP_DN, 161
LDAP_GROUP_OBJECT_CLASSES, 146
LDAP_GROUP_RFC822, 161
LDAP_GROUP_URL1, 160
LDAP_GROUP_URL2, 160

LDAP_HOST_ALIAS_LIST, 136
LDAP_LOCAL_HOST, 136
LDAP_MAIL_REVERSES, 162
LDAP_MESSAGE_QUOTA, 151
LDAP_MODERATOR_URL, 160

LDAP_OPTIN, 156
LDAP_optin, 382
LDAP_PREFIX_TEXT, 161
LDAP_PRESENCE, 156
LDAP_PROGRAM_INFO, 152
LDAP_REJECT_ACTION, 158

LDAP_REJECT_TEXT, 158
LDAP_REMOVE_HEADER, 161
LDAP_REPROCESS, 157
LDAP_SCHEMATAG, 143
LDAP_SPARE_1, 152
LDAP_SPARE_2, 152

LDAP_START_DATE, 156
LDAP_SUFFIX_TEXT, 161
LDAP_USE_ASYNC, 164
LDAP_USER_OBJECT_CLASSES, 146

LDAP エラー、処理 , 145
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LDAP サーバーフェイルオーバー , 55

LDAP ディレクトリ
MTA, 131
検索のカスタマイズ , 52
設定ディレクトリ , 52
設定ディレクトリの設定内容の表示 , 53
ユーザーディレクトリ , 40, 52
ユーザーディレクトリの検索の設定 , 52
ユーザーのプロビジョニング , 32
要件 , 52

LDAP パラメータ
Messenger Express Multiplexor, 113

Legato, 511

lib ファイル , 36
linelength, 330

linelimit, 331
LMTP, 395

lmtp および lmtpnative チャネル , 406
設定する , 404
配信の特徴 , 396
バックエンドストア、MTA なし , 407, 410
プロトコル , 401
リレーを設定する , 404

Local Mail Transfer Protocol、「LMTP」を参照

local.auto.restart, 45
local.autorestart.timeout, 46
local.enablelastaccess, 516
local.ens.enable, 44

local.hostname, 136
local.http.enableuserlist, 516
local.imap.enableuserlist, 516
local.imta.enable, 44
local.imta.hostnamealiases, 136
local.imta.mailaliases, 143

local.imta.schematag, 143
local.ldaphost, 56
local.mmp.enable, 44
local.sched.enable, 44
local.schedule.expire, 494
local.schedule.msprobe, 46

local.schedule.purge, 494
local.schedule.taskname, 47

local.service.http.proxy, 114
local.service.http.proxy.port.hostname, 117
local.service.pab, 54
local.smsgateway.enable, 44

local.snmp.enable, 44
local.sso, 90
local.store.expire.loglevel, 494, 495
local.store.notifyplugin, 684
local.store.sharedfolders, 471
local.store.snapshotinterval, 525

local.store.snapshotpath, 524
local.ugldapbasedn, 55
local.ugldapbindcred, 113
local.ugldapbinddn, 54, 55, 113
local.ugldaphost, 54, 55, 113
local.ugldapport, 55

local.ugldapuselocal, 54, 55
local.watcher.enable, 45, 46
local.webmail.sso, 88
local.webmail.sso.amcookiename, 77
local.webmail.sso.amloglevel, 77

local.webmail.sso.amnamingurl, 77
local.webmail.sso.id, 89
local.webmail.sso.prefix, 88
local.webmail.sso.singlesignoff, 78

localvrfy チャネルキーワード , 284

LOG_CONNECTION オプション , 585

LOG_FILENAME オプション , 585

log_message_id, 615

LOG_MESSAGE_ID オプション , 585

LOG_MESSAGES_SYSLOG オプション , 584

LOG_PROCESS オプション , 585

LOG_USERNAME オプション , 585
logfile.service, 579
logfile.service.loglevel, 580

logging, 336
loopcheck, 337
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M
mail.log_current, 615

MAIL_ACCESS マッピングテーブル , 423, 425
mailAlternateAddress, 143

mailAutoReplyMode, 418
mailAutoReplyText, 419
mailAutoReplyTimeOut, 419
mailConversionTag, 152
mailDeferProcessing, 157
mailDeliveryOption, 152, 414

mailDomainCatchallAddress, 142
mailDomainConversionTag, 142
mailDomainMsgMaxBlocks, 142
mailDomainReportAddress, 142
mailDomainSieveRuleSource, 142
mailDomainStatus, 142

mailEquivalentAddress, 143

mailfromdnsverify チャネルキーワード , 285
mailhost, 410
mailMsgMaxBlocks, 151
mailMsgQuota, 151
mailQuota, 151

mailRejectText, 158
mailRoutingAddress, 150
mailRoutingHosts, 136
mailRoutingSmartHost, 142
mailSieveRuleSource, 157
master, 301

master_command, 192
master_debug, 337, 616
max_client_threads, 304
MAX_CONNS, 408

MAX_CONNS ディスパッチャオプション , 124
MAX_HEADER_BLOCK_USE, 329

MAX_HEADER_LINE_USE, 329
MAX_LIFE_CONNS, 408
MAX_LIFE_TIME, 408

MAX_MESSAGES ジョブコントローラオプション ,
133

MAX_PROCS, 408
MAX_PROCS*MAX_CONNS, 622

MAX_PROCS ディスパッチャオプション

ディスパッチャ
MAX_PROCS オプション , 124

maxblocks, 329
maxheaderaddrs, 325

maxheaderchars, 325
maxjobs, 304

maxjobs チャネルキーワード , 132, 300
maxlines, 329
maxprocchars, 326
maysaslserver, 296

maytls, 549

maytlsclient チャネルキーワード , 298

maytlsserver チャネルキーワード , 298

maytls チャネルキーワード , 298
mboxutil, 499, 665
MDN, 219

MEM、「Messenger Express Multiplexor」を参照

members, 410
members_offline, 410
memberURL, 160
Message Disposition Notification, 219
Message Disposition Notification (MDN), 413

Message Disposition Notification、カスタマイズお

よびローカライズ , 219

Message Transfer Agent、「MTA」も参照

messagecount, 487

messagedays, 487
messagesize, 487
messagesizedays, 487
Messaging Multiplexor

certmap プラグイン , 96
DNComps, 96
FilterComps, 96
IMAP の例 , 107
POP の例 , 109
vdmap, 98
暗号化 , 95
仮想ドメイン , 97
起動 / 停止 / 更新 , 104
機能 , 93
しくみ , 94
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事前設定 , 101
事前認証 , 97
証明書に基づく認証 , 96
ストア管理者 , 96
設定 , 100, 102
説明 , 93
トポロジの例 , 107
複数のインスタンス , 99
複数のインストール , 99

Messaging Multiplexor、「MMP」も参照

Messaging Multiplexor での事前認証 , 97

Messaging Multiplexor の vdmap, 98

Messaging Server
マニュアル , 29

Messenger Express, 33, 57
デバッグ , 519
ユーザーアクセスをモニターする , 516

Messenger Express Multiplexor
dcroot, 113
LDAP パラメータ , 113
Messenger Express クライアントへのアクセス ,

115
MMP との類似点 , 110
SSL, 110, 116
エラーメッセージ , 115
概要 , 110
管理 , 116
しくみ , 111
シングルサインオン , 117
製品バージョンの管理 , 116
接続確立の手順 , 111
設定 , 112
設定する , 112
テスト , 115
デフォルトドメイン , 113
複数プロキシサーバーの設定 , 116
ホストしているドメイン , 110
有効化 , 114
ログイン区切り , 114

Messenger Express Multiplexor の概要 , 110

Messenger Express Multiplexor の有効化 , 114

Messenger Express Multiplexor を使った接続の確立 ,
111

Messenger Express クライアントへのアクセス
Messenger Express Multiplexor, 115

mgmanMemberVisibility, 162
mgrpAddHeader, 161
mgrpAllowedBroadcaster, 159
mgrpAllowedDomain, 159
mgrpAuthPassword, 159
mgrpBroadcasterPolicy, 158

mgrpDeliverTo, 160
mgrpDisallowedBroadcaster, 159
mgrpDisallowedDomain, 159
mgrpErrorsTo, 161
mgrpModerator, 158, 160
mgrpMsgMaxSize, 159

mgrpMsgPrefixText, 161
mgrpMsgRejectAction, 158
mgrpMsgSuffixText, 161
mgrpRemoveHeader, 161
mgrpRFC822MailMember, 161
Microsoft Exchange, 297

MIME
概要 , 348
処理 , 328
ヘッダー , 349
メッセージの構築 , 348

MIN_CONNS ディスパッチャオプション , 124

MIN_PROCS ディスパッチャオプション , 124

MISSING_RECIPIENT_POLICY, 314
missingrecipientpolicy, 314
mm_debug, 616

デバッグ用のツール
mm_debug, 612

mm_init, 632

mm_init でのエラー , 632
MMP, 565

AService.cfg ファイル , 103
AService-def.cfg, 103
ImapMMP.config, 102
ImapProxyAService.cfg ファイル , 102
ImapProxyAService-def.cfg, 102
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LDAP サーバーフェイルオーバー , 110
PopProxyAService.cfg ファイル , 102
PopProxyAService-def.cfg, 102
SmtpProxyAService.cfg, 103
SmtpProxyAService-def.cfg, 103
SMTP プロキシ , 100
SSL とともに使用 , 104
既存のインスタンスの変更 , 104

MMP、「Messaging Multiplexor」も参照

MMP と Messenger Express Multiplexor の類似点 ,
110

MobileWay, 756
msexchange, 297
msg_svr_base, 35, 459
msprobe, 45
MTA, 632

imta.cnf 書き換えルール , 139
LDAP インタフェース , 135
アーキテクチャ , 122
エイリアス展開 , 140
エラー処理 , 138
エラーメッセージ , 632
概念 , 119
書き換えルール , 126, 136
グローバルオプションの設定 , 188
コマンドラインユーティリティ , 198
サーバープロセス , 124
設定ファイル , 168, 184
チャネル , 123, 127
ディスパッチャ , 124
ディレクトリ情報 , 131
データフロー , 135
動作方式 , 135
トラブルシューティング , 607
メッセージキュー , 129
メッセージフロー , 122
問題と解決策 , 619
リレーブロッキング , 437
リレーを追加する , 434
ログ , 583

MTA エラーメッセージ , 632
ch_ 機能の初期化中のエラー

空き容量がない , 634
コンパイルした文字セットのバージョンが一

致しない , 634
エイリアスインクルードファイルを開くことがで

きない , 633
エイリアスが同じではない , 633
同じアドレスがない , 635
正規のホスト名が長すぎる , 635
チャネルテーブル内でホストが重複している ,

633
チャネルの正規のホスト名がない , 635
重複するエイリアスが見つかった , 633
重複するマッピング名が見つかった , 634
マッピング名が長すぎる , 634
ローカルホストが長すぎる , 635

MTA キュー , 647

MTA 設定ファイル , 168

MTA チャネル

起動と停止 , 613

MTA の機能 , 119

MTA の設定

トラブルシューティング , 608

MTA のトラブルシューティング

.HELD メッセージ , 628
imsimta qm start, 613
imsimta qm stop, 613
imsimta test -rewrite, 608
一般的なエラーメッセージ , 632

mm_init, 632
os_smtp_* エラー , 639
スワップ空間 , 637
バージョンが一致していない , 636
ファイルのオープンまたは作成エラー , 637
不正なホストまたはドメインエラー , 638

一般的な問題
MTA がメールを受信しない , 621
SMTP 接続時のタイムアウト , 622
サーバー側ルール (SSR), 630
受信したメッセージがエンコードされている ,

630
設定ファイルに対する変更 , 620
メッセージがキューから取り出されない , 624
メッセージが配信されない , 626
メッセージのループ , 627
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概要 , 607
個々のチャネルを停止してから再起動する方法 ,

613, 616
ジョブコントローラとディスパッチャ , 610
設定のチェック , 608
チャネルプログラムを手動で実行する方法 , 612
ドメインまたは IP アドレスから受信処理を停止

する方法 , 613
ネットワークおよび DNS の問題 , 639
標準的な手順 , 608
ファイルの所有権 , 609
メッセージキューディレクトリをチェックする ,

609
メッセージに問題が発生した場所の識別 , 618
メッセージパスにあるチャネルの識別 , 615
例 , 615
ログファイル , 611

MTA のトラブルシューティングの例 , 615

MTA の例

チャネルの起動と停止 , 616
メッセージの問題発生 , 618

MTA マッピングファイル , 171 ～ ??
multiple, 335

Multiplexor、 「Messaging Multiplexor」を参照

mustsaslserver, 296
musttls, 549

musttlsclient チャネルキーワード , 298

musttlsserver チャネルキーワード , 298

musttls チャネルキーワード , 298

mx チャネルキーワード , 293

MX レコード検索 , 638

MX レコードのサポート , 293

myprocmail、Pipe チャネル , 344

N
nameservers チャネルキーワード , 293
NDAAuth-applicationID, 90

netstat, 649
nms41, 143, 146

noaddreturnpath, 316
nobangoverpercent, 310

nobangoverpercent キーワード , 232
noblocklimit, 331

nocache チャネルキーワード , 291
nodayofweek, 325
nodeferred, 299, 301
nodefragment, 328
nodestinationfilter, 339
nodropblank, 315

noehlo チャネルキーワード , 282
noexproute, 311
noexquota, 334
nofileinto, 339
nofilter, 339
noheaderread, 322

noheadertrim, 322
noimproute, 311
noinner, 322
noinnertrim, 322
nolinelimit, 331
nologging, 336

noloopcheck, 337

nomailfromdnsverify チャネルキーワード , 285
nomaster_debug, 337
nomsexchange, 297

nomx チャネルキーワード , 293

nonrandommx チャネルキーワード , 293

nonurgentbackoff チャネルキーワード , 299, 302

nonurgentblocklimit, 306

nonurgentblocklimit チャネルキーワード , 300
nonurgentnotices, 213

nonurgentnotices チャネルキーワード , 300
noreceivedfor, 316
noreceivedfrom, 316

noremotehost, 313
noreturnpersonal, 216
noreverse, 201, 315
normalbackoff, 302

normalbackoff チャネルキーワード , 299
normalblocklimit, 306
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normalblocklimit チャネルキーワード , 300
normalnotices, 213

normalnotices チャネルキーワード , 301
norules, 320

nosasl, 296
nosaslserver, 296
nosaslswitchchannel, 296
nosendetrn, 282, 283
nosendpost, 215
noservice, 308

noslave_debug, 337

nosmtp チャネルキーワード , 281
nosourcefilter, 339

noswitchchannel キーワード , 294
NOTARY, 207
「通知メッセージ」を参照 , 207

notices, 213, 302

notices チャネルキーワード , 300

NOTIFICATION_LANGUAGE マッピングテーブル ,
207, 210

notlsclient チャネルキーワード , 298

notlsserver チャネルキーワード , 298

notls チャネルキーワード , 298

novrfy, 282
nowarnpost, 215
nox_env_to, 324
nsserversecurity, 548

nsswitch.conf ファイル , 293

O
ORIG_MAIL_ACCESS マッピングテーブル , 423, 

425

ORIG_SEND_ACCESS マッピングテーブル , 422, 
423

os_smtp_* エラー , 639

os_smtp_open エラー , 639

os_smtp_read エラー , 639

os_smtp_write エラー , 639

P
PDU, 717
percentonly, 310
percents, 309

personalinc, 318
personalomit, 318
personalstrip, 318

pipe チャネル , 338, 344
PKCS #11

内部モジュールと外部モジュール , 543
pool, 303

pool チャネルキーワード , 300
POP before SMTP, 565

POP サービス
SSL, 542
アイドル接続の切断 , 65
アクセス制御フィルタ , 562
起動と停止 , 41
クライアントアクセスの制御 , 66
クライアントデバッグ , 519
証明書に基づくログイン , 549
設定する , 67
パスワードに基づくログイン , 61, 540
パフォーマンスパラメータ , 63
プロセス当たりのスレッド , 65
プロセス当たりの接続 , 64
プロセス数 , 63
ポート番号 , 59
見出し , 60
ユーザーアクセスをモニターする , 516
ログイン要件 , 60

PORT, 290
PORT_ACCESS, 408, 429

PORT_ACCESS マッピングテーブル , 423, 429, 431

port チャネルキーワード , 290
postheadbody, 216

postheadbody チャネルキーワード , 218
postheadonly, 216

postheadonly チャネルキーワード , 218
preferredLanguage, 51
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Q
Q レコード , 648

R
RAID 技術

メッセージストアの , 496

randommx チャネルキーワード , 293

RBL チェック , 441
readership, 470, 502

Received: ヘッダー内のアドレス , 316

Received: ヘッダー内のアドレスへのエンベロープ ,
316

receivedfor, 316
receivedfrom, 316

Received が削除されている

ヘッダー行 , 627
reconstruct, 525, 527

パフォーマンス , 529

reconstruct コマンドラインユーティリティ , 502
reload, 168
remotehost, 313
resource.properties, 90

restricted, 315

restricted チャネルキーワード , 316
returnaddress, 216
returnenvelope, 215, 218
returnpersonal, 216
reverse, 315

REVERSE_ADDRESS_CACHE_SIZE, 164
REVERSE_ENVELOPE, 201
REVERSE_URL, 162, 165

reverse チャネルキーワード , 201

REVERSE マッピングテーブル , 199

REVERSE マッピングテーブルのフラグ , 200

RFC 2476, 338
rfc822MailMember, 161
ROUTE_TO_ROUTING_HOST, 136
routelocal, 312

rules, 320

S
SASL

説明 , 536
チャネルキーワード , 296

sasl.default.auto_transition, 537, 539
sasl.default.ldap, 539

sasl.default.ldap.has_plain_passwords, 537
sasl.default.ldap.searchfilter, 537
sasl.default.ldap.searchfordomain, 538
sasl.default.mech_list, 537, 540
sasl.default.transition_criteria, 537
saslswitchchannel, 294, 296

sbin ファイル , 36
seen, 488

SEND_ACCESS マッピングテーブル , 423, 422
sendetrn, 282, 283
sendpost, 215
sensitivitycompanyconfidential, 327

sensitivitynormal, 327
sensitivitypersonal, 327
sensitivityprivate, 327

SEPARATE_CONNECTION_LOG オプション , 585
service, 308
service.{imap|pop|http}.plaintextmincipher, 537

service.dcroot, 113
service.defaultdomain, 113, 141
service.http, 73
service.http.enable, 44, 580
service.http.enablesslport, 73, 580
service.http.idletimeout, 74

service.http.maxmessagesize, 74
service.http.maxsessions, 74
service.http.maxthreads, 74
service.http.numprocesses, 74
service.http.plaintextmincipher, 70, 73
service.http.port, 73

service.http.sessiontimeout, 74
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service.http.smtphost, 74
service.http.smtpport, 74
service.http.spooldir, 74
service.http.sslport, 73

service.imap, 70
service.imap.allowanonymouslogin, 537
service.imap.banner, 60, 70
service.imap.enable, 44
service.imap.enablesslport, 70
service.imap.idletimeout, 70

service.imap.maxthreads, 70
service.imap.numprocesses, 70
service.imap.port, 70
service.imap.sslport, 70
service.loginseparator, 61, 114
service.pop, 68

service.pop.banner, 60, 68
service.pop.enable, 44, 68
service.pop.enablesslport, 68
service.pop.idletimeout, 68
service.pop.maxsessions, 68

service.pop.maxthreads, 68
service.pop.numprocesses, 68
service.pop.sslport, 68

sevenbit チャネルキーワード , 286

SIEVE フィルタリング言語 , 447, 448
silentetrn, 282

silentetrn チャネルキーワード , 283

sims40, 146
sims401, 143
single, 295, 335
single_sys, 189, 295, 335

single_sys チャネルキーワード , 295

single チャネルキーワード , 295

slapd, 653

slapd に関する問題 , 653
slave, 301

SLAVE_COMMAND オプション , 195

SLAVE_COMMAND ジョブコントローラオプショ

ン , 192
slave_debug, 337, 616

SMPP V3.4, 717
SMS, 707

SMS オプション , 739
アドレス妥当性チェック , 721
サイト定義のテキスト変換 , 722
さらにチャネルを追加する , 754
書式設定テンプレート , 752
設定 , 728
チャネルオプション , 731
チャネルオプションファイル , 731
チャネル定義と書き換えルール , 728
デバッグ , 757
電子メール変換オプション , 735
電子メールを SMS に変換する , 712
配信再試行 , 755
ローカライズオプション , 749

SMS チャネル、設定例 , 756

SMS_Channel_TEXT マッピングテーブル , 722

SMS チャネル , 707
属性 , 710
動作 , 710
要件 , 709

SMS チャネル、追加 , 728

SMTP AUTH, 434

SMTP MAIL TO コマンド , 284

smtp_client プロセス , 397

smtp_crlf チャネルキーワード , 281

smtp_crorlf チャネルキーワード , 281

smtp_cr チャネルキーワード , 281

smtp_lf チャネルキーワード , 281

SMTP エラー

os_smtp_* エラー , 639

SMTP コマンドとプロトコルのサポート , 279

SMTP サーバーのパフォーマンスの低下 , 622

SMTP サービス

アクセス制御 , 421
起動と停止 , 41
認証 SMTP, 541
パスワードに基づくログイン , 541
ポート番号 , 542
リレーブロッキング , 437
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リレーを追加する , 434
ログイン要件 , 541

SMTP 接続 , 622, 648

SMTP チャネル , 277

SMTP チャネルオプションファイル , 566

smtp チャネルキーワード , 281

SMTP チャネルスレッド , 306

SMTP 認証 , 565

SMTP プロキシ , 550, 565
MMP, 100

SMTP リレー , 395
追加 , 434

SNMP, 667
applTable, 672
applTable の使用法 , 673
assocTable, 674
assocTable の使用法 , 674
Messaging Server の設定 , 669
mtaGroupAssociationTable, 678
mtaGroupErrorTable, 679
mtaGroupErrorTable の使用法 , 679
mtaGroupTable, 676
mtaGroupTable の使用法 , 677
mtaTable, 675
mtaTable の使用法 , 675
MTA 情報 , 675
サーバー情報 , 672
サポートされている MIB, 668
実装 , 668
制限 , 668
他の iPlanet 製品との共存 , 671
チャネルエラー , 679
チャネル情報 , 676
チャネルのネットワーク接続 , 678
提供される情報 , 671
動作 , 668
ネットワーク接続情報 , 674

sourceblocklimit, 331
sourcebrightmail, 386
sourcebrightmailoptin, 387
sourcecommentinc, 317
sourcecommentmap, 317

sourcecommentomit, 317
sourcecommentstrip, 317
sourcecommenttota, 317
sourcefilter, 339, 449

sourcepersonalinc, 318
sourcepersonalmap, 318
sourcepersonalomit, 318
sourcepersonalstrip, 318
sourceroute, 309
SpamAssassin, 391

MTA オプション , 394
オプション , 393
配備 , 392
要件とパフォーマンス , 391

spamtest, 391
SSL

CA 証明書のインストール , 545
Messenger Express Multiplexor, 110, 116
概要 , 541
サーバー証明書のインストール , 544
サーバー証明書の要求 , 544
証明書 , 543
証明書の管理 , 546
内部モジュールと外部モジュール , 543
ハードウェア暗号化アクセラレータ , 544
パスワードファイル , 546
パフォーマンスの 適化 , 550
符号化方式 , 547
有効化 , 547

sslpassword.conf ファイル , 546

SSL を使用した POP, 68
SSO, 75

cookie, 79
Messenger Express Multiplexor, 117
Messenger Express 設定パラメータ , 77
信頼できるサークル , 79, 81
制限 , 76
設定する , 76
トラブルシューティング , 78

SSR, 630
構文の問題 , 631

start-msg, 43, 44
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stop-msg, 43
store.admins, 464
store.cleanupage, 494
store.defaultmailboxquota, 478

store.expirerule, 486
store.expirerule.attribute, 486
store.quotaexceededmsg, 480
store.quotaexceededmsginterval, 481
store.quotanotification, 480
store.quotawarn, 482

store_root, 459
stored, 652

stored 操作 , 520

stored プロセス

メッセージストアのトラブルシューティング ,
520

stored、モニター , 656

streaming チャネルキーワード , 287
subaddressexact, 319
subaddressrelaxed, 319
subaddresswild, 319
subdirs, 336

使用方法 , 617

subdirs チャネルキーワード , 336

submit チャネルキーワード , 338
SunPreferredDomain, 141

suppressfinal, 214, 218
switchchannel, 314, 437

switchchannel チャネルキーワード , 294
syslog

MTA ログ , 584
メッセージストアのログ , 579

T
TCP/IP

IDENT 検索 , 291
MX レコードのサポート , 293
インタフェースアドレス , 290
接続 , 287

チャネル , 186, 278
ポート番号 , 290
リバース DNS 検索 , 291

TCP/IP チャネル , 278

TCP/IP ネームサーバー検索 , 293

tcp_lmtpnative チャネル , 399

tcp_lmtp チャネル , 399

tcp_smtp_server プロセス , 397

TCP クライアントアクセス制御

EXCEPT 演算子 , 559
identd サービス , 559
Netscape コンソールインタフェース , 562
アクセスフィルタのしくみ , 554
アドレススプーフィングの検出 , 561
概要 , 554
仮想ドメイン , 562
フィルタの構文 , 555
ホスト仕様 , 559
ユーザー名の検索 , 559
例 , 560
ワイルドカードのパターン , 558
ワイルドカード名 , 557

threaddepth, 306

threaddepth チャネルキーワード , 300
TLS, 298

説明 , 541
チャネルキーワード , 298

tlsswitchchannel キーワード , 298

tls チャネルキーワード , 549

TLS の問題 , 620

Transport Layer Security (TLS), 541

U
uniqueMember, 161

UNIX 配信 , 692
unrestricted, 315

unrestricted チャネルキーワード , 316
Unsolicited Bulk Email, 331, 332
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urgentbackoff, 302

urgentbackoff チャネルキーワード , 300
urgentblocklimit, 306

urgentblocklimit チャネルキーワード , 300

urgentnotices, 213

urgentnotices チャネルキーワード , 301
USE_DOMAIN_DATABASE, 165
USE_FORWARD_DATABASE, 204, 206
USE_REVERSE_DATABASE, 162, 165, 201, 205
use_text_databases, 183

useintermediate, 219
uucp, 309

UUCP アドレス書き換えルール , 226

V
VACATION_CLEANUP, 418
VACATION_TEMPLATE, 416, 417
vacationEndDate, 418
vacationStartDate, 418

Vacation モード , 695

VerifySSO, 90
verifyurl, 90
viaaliasoptional, 321
viaaliasrequired, 321

vrfyallow チャネルキーワード , 284

vrfydefault チャネルキーワード , 284

vrfyhide チャネルキーワード , 284

VRFY コマンド , 284

VRFY コマンドのサポート , 284

W
warnpost, 215
watcher, 45

Web メール

HTTP サービス , 71
Messenger Express, 33, 57

サポート , 33

X
x_env_to, 324
X-Envelope-to

ヘッダー行
生成する , 324

X-REWRITE-SMS-ADDRESS マッピングテーブル ,
721

ああああ
アイドル接続、切断 , 65

アクセス制御
HTTP サービス , 66, 554
IMAP サービス , 66, 554
POP サービス , 66, 554
SMTP サービス , 422
TCP サービスへのアクセス、概要 , 554
アクセスフィルタの作成 , 562
クライアントアクセス , 66
適用されるとき , 432
フィルタの構文 , 555
マッピングテーブル , 422
マッピングのテスト , 433
メッセージストア , 463
ユーザーのモニター , 516

アクセス制御、「マッピングテーブル」も参照

アットマーク , 232, 245, 249

宛先アドレス , 335

アドレス
! と % を使用 , 310
From:, 311
宛先 , 335
エンベロープ To:, 246
解釈 , 310
解釈する , 310
書き換え , 312
空白のエンベロープ返信 , 215
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後方を探す , 311
処理 , 308
不完全 , 313
複数の宛先 , 335
不正 , 215
ルーティング情報 , 311

アドレス書き換え , 312

アドレス情報
代替アドレス , 690, 698
転送先アドレス , 693
プライマリアドレス , 690, 698
メーリングリスト , 698
メールユーザー , 689

アドレス内のルーティング情報 , 311

アドレスの書き換え
初のホストまたはドメイン仕様を抽出 , 231

アドレスの変換 , 199

アドレスの変更 , 199

アドレスマッピング、FORWARD, 203

アドレスメッセージヘッダー
個人名 , 318
コメント , 317

アドレスメッセージヘッダー内の個人名 , 318

アドレスリバース , 162

アドレスリバース制御 , 201

アドレスリバース、チャネル固有 , 202

アドレスリバースデータベース , 199

アドレスを解釈する , 310

アプリケーション ID, 79

暗号化
アクセラレータ , 544
定義 , 803

暗号化の設定 , 55

いいいい
位置に固有の書き換え , 247

一致手順、書き換えルール , 233

一般データベース , 183, 242, 443, 444

一般的な MTA エラーメッセージ , 632

委任管理 , 40, 551

インストール後のディレクトリレイアウト , 35

インストールのテスト
Messenger Express Multiplexor, 115

引用されたローカルパート , 315

うううう
ウィルススキャン , 348

ええええ
エイリアス , 196

エイリアスデータベース , 196
エイリアスファイル , 185, 196
エイリアスファイルに他のファイルを含める ,

197

エイリアスインクルードファイルを開くことができ
ない
MTA エラーメッセージ , 633

エイリアスが同じではない
MTA エラーメッセージ , 633

エイリアスデータベース , 319

エイリアス展開 , 140

エイリアスファイル , 206, 319

エラー通知メッセージ、ローカライズ , 207

エラーメッセージ
ch_ 機能の初期化中のエラー , 634
Messenger Express Multiplexor, 115
MTA, 632

エイリアスが同じではない , 633
同じアドレスがない , 635
正規のホスト名が長すぎる , 635
チャネルテーブル内でホストが重複している ,

633
チャネルの正規のホスト名がない , 635
重複するエイリアスが見つかった , 633
重複するマッピング名が見つかった , 634
マッピング名が長すぎる , 634
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ローカルホストが長すぎる , 635
エイリアスインクルードファイルを開くことがで

きない , 633

エラーメッセージの記憶 , 249

エンコーディング , 330

エンコードされた受信メッセージ , 630

エンコードされたメッセージ , 629

エンベロープ To: アドレス , 246

おおおお
大きなメッセージの自動断片化 , 329

同じアドレスがない
MTA エラーメッセージ , 635

オプション
SLAVE_COMMAND, 195

オプションファイル , 188

かかかか
外部サイトの SMTP リレー、NMS で許可 , 436

外部モジュール (PKCS #11), 543

書き換え
内部ヘッダー , 315

書き換えエラーメッセージ , 249

書き換え後の構文チェック , 235

書き換えに関連するエラーメッセージの制御 , 249

書き換えプロセス失敗 , 230

書き換えルール , 136, 169
bang-style, 226
UUCP アドレス , 226
位置に固有 , 247
一致しない , 235
書き換え後の構文チェック , 235
書き換えルールの終了 , 234
空白行 , 129, 169
繰り返しテンプレート A%B, 229
検索する , 233

構造 , 222
コントロールシーケンス , 236
指定したルートテンプレート A@B@C, 229
説明 , 126
タグ付きルールセット , 227
多数を扱う , 250
チェック , 320
置換、LDAP クエリー URL, 241
置換、一般データベース , 242
置換、カスタマ指定ルーチン , 243
置換、指定マッピング , 243
置換、単一フィールド , 244
置換、ホストまたはドメインと IP リテラル , 240
置換、ユーザー名とサブアドレス , 239
置換、リテラル文字列 , 240
通常のテンプレート A%B@C, 228
テスト , 250
テンプレート , 228, 234
テンプレートにおける大文字と小文字の区別 ,

230
テンプレートの置換 , 236
動作 , 230
ドメインリテラル , 235
任意のアドレスに一致 , 227
パーセントハック , 226
パターンとタグ , 224
パターンの一致 , 230
方向に固有 , 247
ホスト位置に固有 , 247
例 , 251

書き換えルールに一致しない , 235

仮想ドメイン
アクセス制御 , 562

完全指定ドメイン名 (FQDN), 231

感嘆符 (!), 232

管理
Messenger Express Multiplexor, 116

管理者によるアクセス制御
サーバー全体に対する , 552
サーバータスクに対する , 553
設定する , 551
メッセージストアに対する , 463
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管理トポロジ , 52

きききき
キーワード

表 , 254, 262

起動 / 停止

HA サーバー , 41, 44, 45
HA サーバー以外 , 42
サーバーの自動再起動 , 45

キュー , 647

キュー、メッセージ , 129

行長の短縮 , 330

行の長さの制限 , 330

共有フォルダ , 465
ACL, 470
アクセス制御権 , 470
公開フォルダ , 469
データのモニターと保守 , 474
分散 , 466, 471
有効化または無効化 , 471

共有フォルダ、IMAP, 502

くくくく
空白行

設定ファイル , 169

空白のエンベロープアドレス , 216, 218

空白のエンベロープ返信アドレス , 215

区切り、設定 , 61

グリーティングメッセージ , 48
ドメイン単位 , 49

グループ
電子メール専用メンバー , 697

「メーリングリスト」も参照
「メンバー」タブ , 696

グループ拡張属性 , 157

グループ、作成 , 40

グループ、動作方式 , 157

けけけけ
警告属性

ディスク容量 , 503

言語
サーバーサイト , 51
サイト , 51
ユーザー指定 , 51

ここここ
コアファイル

メッセージストアのトラブルシューティング ,
521

高可用性 (High Availability)
自動再起動 , 46

構文の問題
SSR, 631

後方を探すアドレス , 311

個々のチャネルの起動 , 613

個々のチャネルの停止 , 613

コマンドラインユーティリティ
mboxutil, 499
MTA, 198
reconstruct, 502
stored, 504

コメント
アドレスメッセージヘッダー , 317

孤立アカウント , 528

コンパイル、MTA 設定 , 167

コンパイルしなおす、MTA, 167, 184

コンパイル済み設定のバージョンが一致していない ,
636
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ささささ
サーバー側ルール (SSR), 448

作動していない , 630
トラブルシューティング , 630

サーバー証明書
インストール , 544
管理 , 546
要求 , 544

サーバーの起動および停止 , 41

サーバーの基本情報の表示 , 40

サーバーの停止および起動 , 41

サービス
HTTP, 57
IMAP, 57
MTA, 119, 167
POP, 57
SMTP, 119, 167
起動と停止 , 41
有効化と無効化 , 58

サービス拒否攻撃 , 648

サービスの見出し , 60

サービス変換 , 308

後のホスト , 294

サイト言語 , 51

再配信回数 , 302

サブアドレス , 319

しししし
指定配信日 , 313

指定配信日のメッセージ処理 , 301

自動再起動 , 45

自動再起動、高可用性 , 46

自動返信 , 414
設定 , 694

自動メッセージ削除 , 483
GUI, 490
スケジュール , 493
スケジュール GUI, 495

配備 , 484
ポリシー定義 , 484, 488
ルール設定 , 485

ジャンクメール
削除 , 483

重要度レベル ( ログの ), 571

受信接続 , 294

受信メール , 621

受信メール用の代替チャネル , 294

受信メッセージ
エンコードされた , 630

手動によるチャネルプログラムの実行 , 612

消去 , 462

照合 , 177

詳細レベル ( ログの ), 571

証明書
インストール、サーバー , 544
インストール、信頼できる CA, 545
管理 , 546
入手 , 543
要求、サーバー , 544

証明書に基づくログイン , 62, 549

ショートメッセージサービス、定義 , 707

ジョブコントローラ
JOB_LIMIT オプション , 192
JOB_LIMIT プールオプション , 132
limits キーワード , 304
MAX_MESSAGES オプション , 133
maxjobs チャネルオプション , 132
SLAVE_COMMAND オプション , 192
概念 , 132
起動 , 133
起動と停止 , 133
コマンド , 190
再起動 , 133
使用例 , 190
設定ファイル , 189
停止 , 133

シングルサインオン (single sign-on)
Messenger Express 設定パラメータ , 88

シングルサインオン、「SSO」を参照 , 75
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信頼できるアプリケーション , 79

信頼できるサークル , 79

すすすす
ステータス通知、「通知メッセージ」を参照

ステータスメッセージ

スパム , 483

スパム、「Brightmail」と「SpamAssassin」を参照

スパム、「Unsolicited Bulk Email」を参照

スパムフィルタ , 448

スパム防止 , 391, 421, 483

スパム防止、ウィルス防止、スパム、ウィルス、
Brightmail, 375

スレーブプログラム , 190, 301

スロットル , 431

スワップ空間
エラー , 637
コマンド , 637

せせせせ
正規のホスト名が長すぎる

MTA エラーメッセージ , 635

制限
行の長さ , 330

制限されたメールボックスのエンコーディング ,
315

製品バージョン
Messenger Express Multiplexor, 116

セキュリティ
HTTP サービス , 66, 535
IMAP サービス , 66
POP サービス , 66
SASL, 536
SMTP サービス , 541
SSL, 541
TCP サービスへのクライアントアクセス , 554
TLS, 541

クライアントアクセスの制御 , 66
証明書に基づくログイン , 62, 549
について , 534
認証メカニズム , 536
パスワードに基づくログイン , 61

接続キャッシング , 290

接続、同時 , 730

設定ディレクトリ , 52, 53

設定の変更 , 620

設定ファイル , 36
imta.cnf

構造 , 168
MTA, 168
nsswitch.conf, 293
sslpassword.conf, 546
エイリアス , 185
オプション , 188
空白行 , 169
ジョブコントローラ , 189
ディスパッチャ , 186
テイラー , 189
変換 , 186
マッピング , 188

そそそそ
ソースチャネル固有

書き換え , 245

ソースファイル
含める , 170

ソースルート , 320

ソ－スルートアドレス , 231

その他の電子メールアドレス , 690, 698

存続期間決定ポリシー
指定 , 483
メールボックスのサイズ , 483
メッセージ件数 , 483
メッセージストア , 483

存続期間決定ポリシー、「自動メッセージ削除」を
参照
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たたたた
対応するチャネルの性質 , 294

ダイレクト LDAP、「MTA」も参照 , 135

ダイレクト LDAP、設定 , 165

タグ付き書き換えルールセット , 227

タスクの回復
reconstruct ユーティリティ , 502
メールボックス , 525

タスクのスケジュール , 47

縦棒 (|), 227

断片化
長いメッセージ , 329

ちちちち
置換、書き換えルール

固有文字列 , 245

チャネル
8 ビットデータ , 286
IDENT 検索 , 291
SASL サポート , 296
SMTP オプションファイル , 186
SMTP 認証 , 296
TCP/IP MX レコードのサポート , 293
TCP/IP ポートの選択 , 290
TLS キーワード , 298
キーワード , 279
構造 , 130
ジョブの処理プール , 303
スレーブプログラム , 127
接続キャッシング , 290
設定する , 253, 341
説明 , 123, 127
送信専用 , 338
ターゲットホストの選択 , 295
代替 , 294
チャネル固有のルールチェック , 245
定義 , 129
定義済み , 341
定義のコメント行 , 130

デフォルト、設定 , 276
名前を解釈する , 245
ネームサーバー検索 , 293
プロトコルストリーミング , 287
プロトコル選択と改行記号 , 281
方向性 , 301
マスタープログラム , 127
メッセージキュー , 129
文字セットのラベル , 285
リバース DNS 検索 , 291

チャネル l, 169

チャネルキーワード norules, 245

チャネルキーワード rules, 245

チャネルごとのサイズ制限 , 329

チャネル処理
同時要求 , 190

チャネルテーブル内でホストが重複している
MTA エラーメッセージ , 633

チャネルの正規のホスト名がない
MTA エラーメッセージ , 635

チャネルプログラム
トラブルシューティング , 612

チャネルプログラムを手動で実行する方法 , 612

チャネルブロック , 130

チャネルプロトコルの選択 , 281

チャネルホストテーブル , 130, 169

長期にわたるサービス障害 , 215

重複するエイリアスが見つかった
MTA エラーメッセージ , 633

重複するマッピング名が見つかった
MTA エラーメッセージ , 634

つつつつ
通知メッセージ , 213, 214, 217

カスタマイズとローカライズ , 210
作成と変更 , 207
追加機能 , 213
内容が戻るのをブロック , 213
配信不能メールの配信間隔の設定 , 213
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ヘッダーの US-ASCII 以外の文字の削除 , 213
ポストマスターへの送信とブロック , 215

通知メッセージの処理が正しくない
メッセージのループ , 627

通知メッセージの代替アドレス , 214

てててて
定期的なメッセージ返送ジョブ , 216

ディスク容量 , 645
制限容量 , 476
モニター , 503

ディスパッチャ
MAX_CONNS オプション , 124
MIN_CONNS オプション , 124
MIN_PROCS オプション , 124
起動 , 125
再起動 , 125
制御 , 125
設定ファイル , 186
説明 , 124
停止 , 125
デバッグとログファイル , 604
トラブルシューティング , 621

ディスパッチャ設定ファイル , 186

テイラーファイル , 189

ディレクトリ , 131
メッセージストア , 457
ログファイル , 574

ディレクトリレイアウト , 35

データファイル , 36

データベース
一般 , 183

データベース、一般 , 444

データベースログファイル
メッセージストアのトラブルシューティング ,

521

デバッグ , 337
ディスパッチャ , 604

デバッグ用のツール

channel_master.log-* ファイル , 618
imsimta cache -view, 626
imsimta process, 610
imsimta qm, 609, 647
imsimta qm start および stop, 613
imsimta run, 613
imsimta test -rewrite, 609, 638
log_message_id, 615
mail.log_current, 615
mail.log_current レコード , 618
master_debug, 616
slave_debug, 616
subdirs, 617
TCP/IP ネットワーク

PING、TRACEROUTE、NSLOOKUP, 624
tcp_local_slave.log-* ファイル , 618
マッピングテーブル , 613
メッセージファイル , 618

デフォルトドメイン
Messenger Express Multiplexor, 113

デフォルトのエラーメッセージ
書き換えとチャネル照合の失敗 , 249

デフォルトのデータサイズ , 605

テレメトリ , 519

電子メール専用メンバー ( グループ ), 697

転送先アドレス , 693

転送データベース , 203

添付ファイル , 328
開く , 358

とととと
統一メッセージング (unified messaging), 33

同時接続、制御 , 730

特別な指示 , 360

ドメイン
DNS 確認 , 285
アドレスの仕様 , 230
受信処理の停止 , 613
データベース , 250
リテラル , 235
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ドメインの優先言語 , 51

ドメインまたは IP アドレスからの受信処理の停止 ,
613

トラブルシューティング
メッセージストア , 530
ログイン失敗、POP, 61
ワイルドカードとコマンド , 530

なななな
内部ヘッダー

書き換え , 315

内部ヘッダーの書き換え , 315

内部モジュール (PKCS #11), 543

にににに
任意のアドレスに一致 , 227

認識されない
ドメイン仕様 , 249
ホスト仕様 , 249

認証
HTTP, 60
IMAP, 60
Messaging Multiplexor, 96
POP, 60
SASL, 536
SMTP, 541
証明書に基づく , 536, 541
パスワード , 540
メカニズム , 536

認証されていないバルクメール , 441

認証済みアドレス , 297

認証済みサービス , 695

ねねねね
ネームサーバー検索 , 293

ネットワークサービス , 190

ネットワークに関する問題 , 648

はははは
パージ , 462

バージョンが一致していない , 636

パーセント記号 %, 245, 249

パーセント記号の反復 , 232

パーセントハック , 232

パーセントハックルール , 226

パーティション
primary, 496
RAID 技術 , 496
追加 , 497
デフォルト , 497
ニックネーム , 497
パス名 , 497
メールボックスの移動 , 498
メッセージストア , 482
メッセージストアの構成 , 496
容量一杯 , 498

ハードウェアの容量
メッセージストアのトラブルシューティング ,

518

配信エラー , 648

配信オプション
POP/IMAP 配信 , 691
UNIX 配信 , 692
プログラムの配信 , 692
メ－ルユーザー , 691

配信試行の失敗 , 215

配信失敗 , 302

配信ステータス通知、「通知メッセージ」を参照

配信不能メッセージ , 215

配信不能レポート、「通知メッセージ」を参照

配信レポート、「通知メッセージ」を参照

破棄メッセージ , 452

パスワード認証
HTTP サービス , 61
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IMAP サービス , 61
LDAP ユーザーディレクトリ , 54
POP サービス , 61
SMTP サービス , 541

「ログイン」も参照

パスワードファイル (SSL 用 ), 546

パスワードログイン , 61, 540

バックアップグループ , 507

発行および購読 , 681

バニティドメイン , 137, 165

パフォーマンス機能向上
LMTP, 395

パフォーマンスパラメータ
プロセス当たりのスレッド , 65
プロセス当たりの接続 , 64
プロセス数 , 63

パフォーマンス、リレー , 395

ひひひひ
ヒープサイズ , 605

日付
2 桁 , 324

日付仕様
曜日 , 325

日付の変換 , 324

日付フィールド , 324

ビットフラグ , 216, 218

非標準のメッセージ形式
変換する , 328

表記上の規則 , 27

標準的な手順
MTA のトラブルシューティング , 608

ふふふふ
ファイル

設定ファイルに含める , 170

ヘッダーオプション , 323

ファイルのオープンまたは作成エラー , 637

ファイルの所有権
トラブルシューティング , 609

ファイルレイアウト , 35

フィルタ , 421, 448
IP アドレス , 431
MTA 全体 , 448, 452
Sieve, 157
チャネルレベル , 448
ユーザー単位 , 448, 449
ユーザーレベルのデバッグ , 453

不完全なアドレスを修正する , 313

復元、Legato Networker の使用 , 514

複数アドレスの拡張 , 307

複数の $M 句 , 245

複数の宛先アドレス , 335

複数のアドレス , 335

複数の送信チャネル , 294

複数のプロキシサーバー
Messenger Express Multiplexor, 116

符号化方式
について , 547

不在メッセージ , 413, 414

不正アドレス , 215

不正なホストまたはドメインエラー , 638
MX レコード検索 , 638

不特定多数宛メール (UBE), 483

部分メッセージ , 328

プライマリ電子メールアドレス , 690, 698

プログラム
スレーブ , 190
マスター , 190

プログラムの配信
pipe チャネル , 344
指定 , 692
設定 , 344

プログラム、メッセージ送信 , 348

プロセス
数 , 63
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プロセス当たりのスレッド , 65

プロトコル、サポートされる , 32

プロトコルストリーミング , 287

へへへへ
ヘッダー

language, 327
Return-path, 316
X-Envelope-to, 324
大長 , 326

削除する , 322
処理キーワード , 321
長い行を分割する , 325
不正な空白の受取人を削除 , 315

ヘッダーオプションファイル , 323

ヘッダー、定義 , 348

ヘッダートリミング , 322

ヘッダーの 大長 , 326

ヘッダーの配置 , 325

変換処理のトラフィック , 350

変換制御 , 186

変換チャネル , 348
指示を渡す , 356
出力オプション , 356
情報フロー , 353
処理 , 351
設定 , 348, 350
ヘッダー管理 , 358
変換処理のトラフィック , 350
変換制御 , 186
変換パラメータ , 363
マッピングテーブル , 358
メッセージの削除 , 360
メッセージをバウンスする , 360
メッセージを保留する , 360
例 , 362

変換ファイル , 186, 351

返送メッセージ
内容 , 216

ほほほほ
方向に固有の書き換え , 247

ホスト位置に固有の書き換え , 247

ホストしているドメイン
Messenger Express Multiplexor, 110
説明 , 32

ホスト、定義 , 817

ポストマスター
アドレス , 216

ホストまたはドメイン仕様 , 231

ホスト名
抽出 , 231
非表示 , 690, 699

まままま
マスタープログラム , 190, 301

マッピング
照合 , 177

マッピングエントリのテンプレート , 177

マッピングエントリのパターン , 175

マッピングテーブル , 171, 613
COMMENT_STRINGS, 317
FROM_ACCESS, 423
MAIL_ACCESS, 423
NOTIFICATION_LANGUAGE, 207
ORIG_MAIL_ACCESS, 423
ORIG_SEND_ACCESS, 422
PORT_ACCESS, 423, 431
SEND_ACCESS, 422
SMS_Channel_TEXT, 722
X-REWRITE-SMS-ADDRESS, 721
説明 , 422
全一覧 , 171
多数のアクセスエントリを処理する , 443

マッピングテーブル、「アクセス制御」も参照

マッピングテンプレート内のメタキャラクタ , 178

マッピングテンプレートの置換とメタキャラクタ ,
178

マッピングの動作 , 174
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マッピングパターンのワイルドカード , 175

マッピングファイル , 171 ～ 188
検索するまたは読み込む , 171
ファイルフォーマット , 173

マッピング名が長すぎる
MTA エラーメッセージ , 634

マッピングテンプレート内の置換 , 178

マニュアル
MessagingServer 関連マニュアル , 29

みみみみ
見出し

IMAP, 60
POP, 60

未配信メッセージ , 302

めめめめ
明示的なルーティング、無効 , 312

明示的ルーティング , 311, 312

メ－リングリスト
LDAP 検索 URL, 701
Netscape コンソールアクセス , 696
アドレス ( プライマリ ), 698
既存のグループにアクセス , 697
新規グループの作成 , 696
送信メッセージの制約 , 703
電子メール専用メンバー , 697
ホスト名の非表示 , 699

「メール」タブ , 697
メッセージ拒否のアクション , 705

「メンバー」タブ ( グループ ), 696
メンバーのダイナミック検索条件 , 701
モデレータ , 705
リスト所有者 , 699
リストに ( 電子メール専用 ) メンバーを追加する ,

702
リストのメンバー , 700

メーリングリスト、作成 , 40

「メール」タブ , 688, 689, 697

メール転送 , 293

メールのフィルタリング
MTA 全体のフィルタ , 448
サーバー側ルール (SSR), 448
説明 , 421
チャネルレベルのフィルタ , 448
マッピングテーブル , 422
ユーザー単位のフィルタ , 448

メールのリレー , 648

メールボックス
INBOX, 501
mboxutil のユーティティ , 499
reconstruct ユーティリティ , 525
管理 , 499
再構築 , 525
自動メッセージ削除 , 483
修復 , 525
ネーミングルール , 501
配信用のデフォルトのメールボックス , 501

メールボックス仕様 , 315

メールボックスの移動 , 498

メールボックスのエンコーディング
制限された , 315

メ－ルユーザー
Netscape コンソールアクセス , 687
POP/IMAP 配信オプション , 691
UNIX 配信のオプション , 692
Vacation モード , 695
アドレス、指定 , 689
アドレス ( プライマリ ), 690
既存のユーザーにアクセス , 688
自動返信設定 , 694
新規ユーザーを作成する , 688
代替アドレス , 690
転送先アドレス , 693
配信オプションの設定 , 691
プログラム配信のオプション , 692
ホスト名の非表示 , 690
「メール」タブ , 688, 689
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メッセージ
Recipient ヘッダーがない , 314
キューから取り出す , 312
サイズ制限 , 331
削除 , 462
自動削除 , 483
断片化 , 331
パージ , 483

メッセージがキューから取り出されない , 624

メッセージが配信されない , 626

メッセージキュー , 129, 647

メッセージキューディレクトリ
トラブルシューティング , 609

メッセージ処理 , 348

メッセージストア
imsbackup ユーティリティ , 509
imsrestore ユーティリティ , 509
Legato Networker を使用したバックアップ , 511
primary パーティション , 496
RAID 技術 , 496
reconstruct ユーティリティ , 525
stored ユーティリティ , 504
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