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Sun OpenSSO Enterprise 8.0リリースノート

最終更新日 2008年 11月 14日

SunTM OpenSSO Enterprise 8.0は、OpenSSOプロジェクト (http://opensso.org/)の一部
であり、Sun商用バージョンのOpenSSOサーバーです。

このリリースノートは、Sun OpenSSO Expressにも適用されます。OpenSSO Enterprise
とOpenSSO Expressは、本質的に同じ製品ですが、次の点で異なります。

■ OpenSSO Enterpriseはおよそ 12か月ごとにリリースされ、Sun QA Engineeringによ
る広範な自動および手動テストを受け、定期的にパッチおよびホットフィックス
が公開されます。

■ OpenSSO Expressはおよそ 3か月ごとにリリースされ、Sun QA Engineeringによる
広範な自動テストおよび中程度の手動テストを受けますが、パッチおよびホット
フィックスは公開されません。詳細については、OpenSSO Express FAQ (https://
opensso.dev.java.net/public/about/faqcenter/SupportFAQ.html)を参照してくだ
さい。

注 – WebLogic ServerをWebコンテナとして使用してOpenSSO Enterpriseサーバーを配
備する場合は、18ページの「4077: WebLogic Server上のOpenSSO Enterpriseの設定に
新しい ldapjdk.jarが必要になる」を参照してください。

内容の紹介

■ 6ページの「OpenSSO Enterprise 8.0の使用を開始するための作業」
■ 7ページの「OpenSSO Enterprise 8.0の新機能」
■ 9ページの「Sun Inventoryでのサービスタグの使用」
■ 10ページの「OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件」
■ 17ページの「OpenSSO Enterprise 8.0の問題」
■ 35ページの「OpenSSO Enterprise 8.0へのアップグレード」
■ 35ページの「非推奨事項の通知」
■ 36ページの「問題の報告とフィードバックの方法」
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■ 36ページの「Sunが提供しているその他の情報」
■ 37ページの「改訂履歴」

OpenSSO Enterprise 8.0の使用を開始するための作業
以前にOpenSSO Enterpriseをインストールしたことがない場合は、次の基本的な手順
に従います。

1. 必要に応じて、12ページの「OpenSSO Enterprise 8.0でサポートされるWebコン
テナ」のいずれかをインストール、設定、および起動します。

2. 次のいずれかのサイトから opensso_enterprise_80.zipファイルをダウンロードし
て解凍します。
■ OpenSSOプロジェクト: https://opensso.dev.java.net/public/use/index.html
■ Sun: http://www.sun.com/software/products/opensso_enterprise

3. Webコンテナの管理コンソールまたは配備コマンドを使用して、opensso.war

ファイルをWebコンテナに配備します。
または、Webコンテナでサポートしている場合は、単にWARファイルをコンテ
ナの自動配備ディレクトリにコピーします。

4. GUIコンフィギュレータ、コマンド行コンフィギュレータのいずれかを使用し
て、OpenSSO Enterpriseを設定します。
GUIコンフィギュレータを起動するには、ブラウザに次のURLを入力します:
protocol:// host.domain:port/ deploy_uri
たとえば、http://openssohost.example.com:8080/openssoと入力します。

OpenSSO Enterpriseから共存モードでAccess Manager 7.1スキーマ (DIT)にアクセス
する場合は、31ページの「3961: amadminで共存モードのOpenSSOコンソールに
ログインできない」を参照してください。

5. 管理コンソールまたは新しい ssoadmコマンド行ユーティリティーを使用して、必
要に応じて詳細な設定を行います。

6. version 3.0のポリシーエージェントをダウンロードする場合は、https://

opensso.dev.java.net/public/use/index.htmlを参照してください。

OpenSSO Enterprise 8.0のマニュアル
OpenSSO Enterprise 8.0のマニュアルは、次のサイトから入手できます。

http://docs.sun.com/coll/1767.1

このサイトを定期的にチェックして、最新のマニュアルを確認してください。

OpenSSO Enterprise 8.0の使用を開始するための作業
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OpenSSO Enterprise 8.0の新機能
OpenSSO Enterprise 8.0は、以前のリリースの Sun Java System Access Managerおよび
Sun Java System Federation Managerにある、アクセス管理、連携管理、Webサービス
セキュリティーなどの機能を備えています。OpenSSO Enterpriseには、この節で説明
する新しい機能も含まれています。

version 3.0のポリシーエージェントの新機能については、次のいずれかのガイドを参
照してください。

■ 『Sun OpenSSO Enterprise Policy Agent 3.0 User’s Guide for J2EE Agents』
または

■ 『Sun OpenSSO Enterprise Policy Agent 3.0 User’s Guide for Web Agents』
■ 簡素化されたインストールと設定:

■ OpenSSO Enterpriseは、対応するWebコンテナの管理コンソールまたはコマン
ド行ユーティリティーを使用して opensso.warファイルを配備するだけでイン
ストールできます。配備URI (/opensso)を使用してサーバーに初めてアクセス
すると、コンフィギュレータが表示され、そこで管理者パスワードや設定
データストアとユーザーデータストアの指定などの初期設定作業を行えます。

■ opensso.warファイルを使用して、Distributed Authentication UI Server、コン
ソールのみ、サーバーのみ、およびアイデンティティープロバイダ (IDP)発見
サービスを配備する特殊なWARファイルを作成および配備することもできま
す。

■ 集中化されたサーバーとエージェントの設定データ:
■ OpenSSO Enterpriseと version 3.0のポリシーエージェントの設定データは、集
中設定データリポジトリに格納されます。ユーザーは、OpenSSO Enterprise管
理コンソールまたは新しい ssoadmコマンド行ユーティリティーを使用し
て、設定値を指定するだけです。AMConfig.propertiesファイルや
AMAgent.propertiesファイル内にプロパティーを設定する必要はなくなりまし
た。

■ 設定プロパティーの多くは「ホットスワップ可能」です。つまり、プロパ
ティーを変更したあとWebコンテナを再起動する必要はありません。

■ 組み込みデータストアオプションにより、Sun Java System Directory Serverをイ
ンストールしなくても、OpenSSO Enterpriseと version 3.0のポリ
シーエージェントの設定データを透過的に格納することができます。

■ GUIコンフィギュレータのほかに、コマンド行コンフィギュレータでもOpenSSO
Enterpriseサーバーの初期設定を行えます。

■ OpenSSO Enterprise管理コンソールでの共通作業:
■ SAMLv2プロバイダの作成。SAMLv2のホストまたはリモートのアイデン
ティティープロバイダ (IDP)またはサービスプロバイダ (SP)を簡単に作成でき
ます。

OpenSSO Enterprise 8.0の新機能
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■ Fedletの作成。Fedletは、SAMLv2 SSOプロトコルの軽量サービスプロバイダ
(SP)実装のことです。Fedletにより、アイデンティティープロバイダ (IP)
で、連携を実装していない SPを有効にすることができます。SPでは、Java
Webアプリケーションに Fedletを追加し、そのアプリケーションを配備するだ
けです。

■ 連携の接続性のテスト。新しいまたは既存の連携配備をテストまたはトラブル
シューティングして、接続が正常に作成されているかどうかを判定し、問題が
ある場合はその原因を特定することができます。

■ 新しいWebコンテナが追加されました。詳細については、12ページ
の「OpenSSO Enterprise 8.0でサポートされるWebコンテナ」を参照してくださ
い。

■ 簡素化されたWebサービスセキュリティーエージェントを、JSR 196 SPIに基づい
たプロバイダを使用してGlassfishおよび Sun Java System Application Server 9.1上に
配備できます。

■ WS-Federationがアイデンティティー連携仕様をサポートしました。特に
OpenSSO Enterpriseでは、WS-Federation Passive Requestor Profileをサポートしてい
ます。

■ XACML v2.0の SAML 2.0プロファイルに規定されているように、特に
XACMLAuthzDecisionQueryおよび XACMLAuthzDecisionStatementでのXACML version
2.0のサポートが追加されました。

■ セキュリティー保護された認証および属性の交換機能により、IDPアプリ
ケーションと SPアプリケーション間で安全な転送を行なって、アプリケーション
からユーザー認証と属性情報を提供できます。

■ 複数連携プロトコルハブにより、OpenSSO Enterprise IDPが連携ハブとして動作し
て、SAMLv2、ID-FF、WS-Federationなどの異なる連携プロトコル間でのシングル
ログアウトが実現します。

■ SAMLv2プロファイルサポートに、IDPプロキシング、アフィリ
エーション、NameIDマッピング、ECP、認証クエリー、および属性クエリーが
含まれるようになりました。

■ 12ページの「OpenSSO Enterprise 8.0でサポートされるWebコンテ
ナ」で、Security Token Service (STS)が利用可能になりました。

■ SAMLv2表明フェイルオーバーがサポートされました。
■ 新しいコマンド行ユーティリティー (ssoadm)で、OpenSSO Enterpriseサーバーと

version 3.0のポリシーエージェントの両方を設定できます。
■ Sun Identity Manager、SiteMinder、およびOracle Access Managerとの統合が追加さ
れました。

■ サービスタグがサポートされました。9ページの「Sun Inventoryでのサービスタ
グの使用」を参照してください。

OpenSSO Enterprise 8.0の新機能

Sun OpenSSO Enterprise 8.0リリースノート • 2008年 11月 14日8



■ OpenSSO Enterpriseサーバーの指定、Distributed Authentication UI Serverの
ユーザーとパスワードの入力などの初期設定作業を実行できるコン
フィギュレータが、Distributed Authentication UI Serverで提供されます。
Distributed Authentication UI Serverでは、クロスドメインシングルサインオン
(CDSSO)もサポートされます。

■ 国際化およびローカリゼーションの変更点:
■ OpenSSO Enterpriseは、英語のほか、フランス語、スペイン語、ドイツ語、日
本語、韓国語、簡体字中国語、および繁体字中国語に対応しました。

■ ローカライズされたファイルは、デフォルトで opensso.warファイルにバンド
ルされます (Access Manager 7 2005Q4やAccess Manager 7.1では、それらの
ファイルが別個のローカライズ版パッケージに格納される)。

■ UNIX、SecurID、および SafeWord認証モジュールが、OpenSSO Enterpriseと
Expressのリリースで利用可能になりました。SecurIDは Javaベースの認証モ
ジュールとなっています。

■ アップグレードサポート:
■ Access Manager 6.3、7.0、7.1および Federation Manager 7.0からOpenSSO

Enterprise 8.0へのアップグレード
■ ポリシーエージェントの version 2.2から version 3.0へのアップグレード

Sun Inventoryでのサービスタグの使用
OpenSSO 8.0はサービスタグに対応しているので、ほかのハードウェア、ソフト
ウェア製品と同じように Sun Inventoryを使用してOpenSSO製品を追跡および管理す
ることができます。サービスタグを使用するには、まず使用中の製品を登録してく
ださい。OpenSSO Enterprise、OpenSSO Expressのほかナイトリービルドも登録できま
す。

登録するには、Sun Online Account (SOA)または Sun Developer Network (SDN)アカウン
トが必要です。これらのアカウントをお持ちでなくても、製品登録処理中にアカウ
ントを取得できます。

OpenSSO製品を登録してサービスタグを使用するには、次の手順に従います。

1. OpenSSO管理コンソールに amadminとしてログインします。
2. コンソールの「共通操作」で「この製品を登録」をクリックします。
3. SOAも SDNアカウントもない場合は、新規アカウントのための情報を入力しま
す。

4. 「登録」をクリックします。

サービスタグ登録ファイルは、config-directory /deployuri/lib/registrationディレク
トリに保存されます (例: opensso-config/opensso/lib/registration)。

詳細については、次のサイトを参照してください。

Sun Inventoryでのサービスタグの使用
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■ Sun Inventory: https://inventory.sun.com/inventory/
■ サービスタグ FAQ: http://servicetags.central/faq.html

これらのサイトは、使用中のプラットフォームでサービスタグがサポートされてい
るかどうか確認したり、特定のOpenSSOサーバーがすでに登録されているかどうか
を調べたりする場合に役立ちます。

OpenSSO Enterprise 8.0のハードウェアおよびソフト
ウェア要件

注 – Sun Microsystems社のフルサポートが提供されるのは、この節で説明している
OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件を満たす配備環境の
みです。ここに記載された要件を満たさない環境では、サポートは提供されませ
ん。

OpenSSO Enterprise 8.0のサポートされるハードウェアおよびソフトウェア要件に記
載どおりに従っていない環境の場合、Sun Microsystems社は一切の責任を負わないも
のとします。インストールおよび配備作業を始める前に、Sunプロフェッショナル
サービスに相談することを強くお勧めします。ただし、追加費用が発生する場合も
あります。

■ 10ページの「OpenSSO Enterprise 8.0でサポートされるプラットフォーム」
■ 12ページの「OpenSSO Enterprise 8.0でサポートされるWebコンテナ」
■ 13ページの「OpenSSO Enterprise 8.0の JDK要件」
■ 13ページの「OpenSSO Enterprise 8.0のデータストア要件」
■ 14ページの「OpenSSO Enterprise 8.0のセッションフェイルオーバー要件」
■ 15ページの「OpenSSO Enterprise 8.0でサポートされるポリシーエージェント」
■ 15ページの「OpenSSO Enterprise 8.0のハードウェア要件」
■ 16ページの「OpenSSO Enterprise 8.0でサポートされるWebブラウザ」

OpenSSO Enterprise 8.0でサポートされるプラット
フォーム

表 1 OpenSSO Enterprise 8.0でサポートされるプラットフォーム

プラットフォーム サポートされるWebコンテナ

SPARC、x86、および x64システムの Solaris 10
OS

SPARCおよび x86システムの Solaris 9 OS

Tomcatのみを使用するGeronimo Application
Server 2.1.1を除く、12ページの「OpenSSO
Enterprise 8.0でサポートされるWebコンテ
ナ」すべて

OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件
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表 1 OpenSSO Enterprise 8.0でサポートされるプラットフォーム (続き)
プラットフォーム サポートされるWebコンテナ

OpenSolaris Glassfish Application Server V2 UR1およびUR2

Apache Tomcat 6.0.18

Red Hat Enterprise Linux 5 (BaseおよびAdvanced
Platform、AMDサーバー上の 64ビット版)

Red Hat Enterprise Linux 4サーバー (Baseおよび
Advanced Platform、AMDサーバー上の 64
ビット版)

Geronimoを除く、12ページの「OpenSSO
Enterprise 8.0でサポートされるWebコンテ
ナ」すべて

Ubuntu 8.0.4 Glassfish Application Server V2 UR1およびUR2

Apache Tomcat 6.0.18

Windows Server 2003 Standard Edition

Windows Server 2003 Enterprise Edition

Windows Server 2003 Datacenter Edition

Geronimoを除く、12ページの「OpenSSO
Enterprise 8.0でサポートされるWebコンテ
ナ」すべて

64ビットサーバー上のWindows Server 2003 R2 12ページの「OpenSSO Enterprise 8.0でサポート
されるWebコンテナ」すべて

Windows XP

Windows Vista

Oracle Server、JBoss Application Server、および
Geronimoを除く、12ページの「OpenSSO
Enterprise 8.0でサポートされるWebコンテ
ナ」すべて

Windows 2008 Server Glassfish Application Server V2 UR1およびUR2

Apache Tomcat 6.0.18

IBM AIX 5.3 IBM WebSphere Application Server 6.1

注:
■ これらのベースリリースのパッチや更新のOpenSSO Enterpriseでのサポートについては、たと
えば、Red Hat Linux 4.7またはRed Hat Linux 5.2のあとに続くパッチおよび更新はサポートされ
ています。

■ サポートされるOpenSSO EnterpriseのWebコンテナがオペレーティングシステムの 32ビット
モードと 64ビットモードをサポートする場合、OpenSSO Enterpriseもそのオペレーティングシ
ステムの 32ビット版と 64ビット版をサポートします。

OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件
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OpenSSO Enterprise 8.0でサポートされるWebコン
テナ

表 2 OpenSSO Enterprise 8.0でサポートされるWebコンテナ

Webコンテナ 考慮事項

Sun Java System Application Server 9.1 Update 1およ
びUpdate 2

ダウンロード: http://www.sun.com/download/
index.jsp

Glassfish Application Server V2 UR1およびUR2 Glassfishサイト: https://
glassfish.dev.java.net/

Glassfishのダウンロード:

Glassfish V2 UR1: https://
glassfish.dev.java.net/

downloads/v2ur1-b09d.html

Glassfish V2 UR2: https://
glassfish.dev.java.net/

downloads/v2ur2-b04.html

Sun Java System Web Server 7.0 Update 3 (32ビット
および 64ビット)

ダウンロード: http://www.sun.com/download/
index.jsp

Update 3のみ。Updates 1と 2はサポートされて
いません。

Apache Tomcat 5.5.27および 6.0.18以降 http://tomcat.apache.org/を参照してくださ
い。

Oracle WebLogic Server 9.2 MP2 http://www.oracle.com/appserver/index.htmlを
参照してください。

Oracle WebLogic Server 10 http://www.oracle.com/appserver/index.htmlを
参照してください。

次のサイトに示されるオペレーティングシステ
ムでサポートされます。

http://e-docs.bea.com/

platform/suppconfigs/configs100/100_over/

overview.html#1122259

Oracle Application Server 10g http://www.oracle.com/

technology/products/database/oracle10gを参照
してください。

Version 10.1.3.1がサポートされます。

OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件
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表 2 OpenSSO Enterprise 8.0でサポートされるWebコンテナ (続き)
Webコンテナ 考慮事項

IBM WebSphere Application Server 6.1 http://www-01.ibm.com/

software/webservers/appserv/was/を参照して
ください。

Apache Geronimo Application Server 2.1.1 http://geronimo.apache.org/を参照してくださ
い。

SolarisシステムでTomcatのみを使用する場合に
サポートされます。

JBoss Application Server 4.x http://www.jboss.com/を参照してください。

Webコンテナごとの考慮事項や配備前の作業などの詳細については、『Sun OpenSSO
Enterprise 8.0 Installation and Configuration Guide』の第 2章「Deploying the OpenSSO
Enterprise Web Container」を参照してください。

OpenSSO Enterprise 8.0の JDK要件

表 3 OpenSSO Enterprise 8.0の JDK要件

OpenSSO Enterprise 8.0 サポートされる JDKのバージョン

サーバー JDK 1.5.xまたは 1.6.x

サポートされるWebコンテナ上の 64ビット JVM

Solaris仮想記憶要件。Solarisシステムの場合、特に JVM
がヒープサイズ 4Gバイトを超える 64ビットモードで設
定された場合は、JVMヒープサイズの 2倍以上の容量の
仮想記憶を設定してください。そのため、オペ
レーティングシステムのスワップ領域を増やす必要が生
じる可能性があります。

クライアント (OpenSSO SDK) JDK 1.4.x、1.5.x、または JDK 1.6.x

OpenSSO Enterprise 8.0のデータストア要件

表 4 OpenSSO Enterprise 8.0のデータストア要件

データストアの種類 サポートされるデータストア

設定データストア

(サービス管理データストアとも呼ばれる)

■ Sun Java System Directory Server
5.2、6.0、6.2、および 6.3

■ OpenSSO設定データストア

OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件
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表 4 OpenSSO Enterprise 8.0のデータストア要件 (続き)
データストアの種類 サポートされるデータストア

ユーザーデータストア ■ Sun Java System Directory Server 6.3

■ Windows Server 2003 R2上のMicrosoft Active
Directory 2003

■ IBM Tivoli Directory Server 6.1

■ OpenSSOユーザーデータストア
注: OpenSSOユーザーデータストアは、製品
の配備ではサポートされません。プロトタ
イプ、POC (proof of concept)、または少数の
ユーザーから成る開発者配備用としてのみ
推奨されます。

データストアの詳細については、『Sun OpenSSO Enterprise 8.0 Deployment Planning
Guide』の第 2章「Building the Deployment Architecture」を参照してください。

OpenSSO Enterprise 8.0のセッションフェイル
オーバー要件

表 5 OpenSSO Enterprise 8.0のセッションフェイルオーバー要件

コンポーネント 要件

OpenSSO Enterprise 8.0 2つ以上のOpenSSO Enterpriseインスタンスが異なるホス
トサーバー上で動作して、ロードバランサの背後にある
サイトとして設定されるようにします。

ロードバランサについては特に要件はありません。ただ
し、一般には cookieベースのセッション維持型設定をサ
ポートするロードバランサのほうが、パフォーマンスは
高くなります。

Sun Java System Message Queue 4.1 Message Queueブローカを異なるサーバー上のクラスタ
モードで実行してください。

Oracle Berkeley DB 4.6.18 Berkeley DBのクライアントとデータベースはMessage
Queueブローカと同じサーバー上に配備してください。

Message Queueブローカと Berkeley DBはOpenSSO
Enterpriseインスタンスを実行しているのと同じ
サーバー上に配備できます。ただし、異なるサーバー上
にブローカをインストールしたほうが、パフォーマンス
は高くなります。

OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件
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詳細については、『Sun OpenSSO Enterprise 8.0 Installation and Configuration Guide』の
第 8章「Implementing OpenSSO Enterprise Session Failover」を参照してください。

OpenSSO Enterprise 8.0でサポートされるポリ
シーエージェント

表 6 OpenSSO Enterprise 8.0でサポートされるポリシーエージェント

ポリシーエージェントの
バージョン OpenSSO Enterpriseサポート

Version 3.0のポリ
シーエージェント

OpenSSO Enterpriseは、新しい version 3.0の J2EEとWebポリ
シーエージェントを、version 3.0の新機能とともにサポートしま
す。

利用できる version 3.0エージェントなど詳細については、http://

docs.sun.com/coll/1322.1を参照してください。

Version 2.2のポリ
シーエージェント

OpenSSO Enterpriseは、version 2.2の J2EEとWebポリ
シーエージェントをサポートします。

ただし、OpenSSO Enterpriseとともに配備した場合、version 2.2のポ
リシーエージェントでは version 2.2の機能を使用し続けてくださ
い。たとえば、エージェントの設定データはそのエージェントの
AMAgent.propertiesファイルにローカルに保存され、OpenSSO
Enterpriseの集中エージェント設定はサポートされません。

利用できる version 2.2エージェントなど詳細については、http://

docs.sun.com/coll/1809.1を参照してください。

Version 2.1のポリ
シーエージェント

OpenSSO Enterpriseは version 2.1のポリシーエージェントをサ
ポートしません。

OpenSSO Enterprise 8.0のハードウェア要件

表 7 OpenSSO Enterprise 8.0のハードウェア要件

コンポーネント 要件

RAM プロトタイプまたは開発者配備: 1Gバイト

本稼働配備: 4Gバイトを推奨

OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件
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表 7 OpenSSO Enterprise 8.0のハードウェア要件 (続き)
コンポーネント 要件

ディスク容量 コンソールつきサーバー、サーバーのみ、またはコンソールのみのOpenSSO
Enterprise配備については次のとおりです。
■ サーバー: OpenSSO Enterpriseのバイナリファイルおよび設定データ用に

512Mバイト
■ ログファイル:コンテナのログファイルを含めたログファイル用に 7Gバ
イト

クライアント SDK配備については次のとおりです。
■ クライアント SDK: 100Mバイト以上

■ ログファイル:デバッグレベル (com.iplanet.services.debug.level)が
messageに設定されている場合、デバッグログ用に 5 GBを推奨

ログファイルについての考慮事項:ログファイル要件は実際の本稼働時の負荷
によって変化するため、適宜調整可能です。ディスク容量要件は、デフォル
トの 100Mバイトのログファイルサイズ、ログファイルの種類ごとに 1つの
履歴ファイル、という条件で算出しています。次の点に注意してください。
■ 特にデバッグレベルを messageに設定している場合には、デバッグログ
ファイルを定期的に削除します。

■ logsディレクトリにある .accessログと .errorログのサイズと内容を定
期的にチェックします。

■ 最も古いファイルから削除できるよう、ログローテーションの設定を検
討します。

OpenSSO Enterprise 8.0でサポートされるWebブラ
ウザ

表 8 OpenSSO Enterprise 8.0でサポートされるWebブラウザ

ブラウザ プラットフォーム

Firefox 2.0.0.xおよび 3.0.x Windows Vista、Windows XP、およびWindows
Server 2003

Solaris OS、バージョン 9および 10

Red Hat Linux 4および 5

Firefox 1.0.7および 1.5 Windows XP

Windows 2000

Solaris OS、バージョン 9および 10

Red Hat Linux 4および 5

OpenSSO Enterprise 8.0のハードウェアおよびソフトウェア要件
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表 8 OpenSSO Enterprise 8.0でサポートされるWebブラウザ (続き)
ブラウザ プラットフォーム

Microsoft Internet Explorer 7 Windows Vista、Windows XP、およびWindows
Server 2003

Microsoft Internet Explorer 6.0 SP1 Windows XP

Microsoft Internet Explorer 6.0 SP1 Windows 2000

Mozilla 1.7.12 Solaris OS、バージョン 9および 10

Windows XP

Windows 2000

Red Hat Linux 4および 5

OpenSSO Enterprise 8.0の問題
■ 17ページの「Webコンテナおよびサーバーの問題」
■ 21ページの「データストアの問題」
■ 22ページの「認証に関する問題」
■ 23ページの「ポリシーに関する問題」
■ 25ページの「セッションの問題」
■ 25ページの「コマンド行ユーティリティーに関する問題」
■ 27ページの「クライアント SDKの問題」
■ 28ページの「連携および SAMLに関する問題」
■ 30ページの「Webサービスセキュリティー (WSS)の問題」
■ 30ページの「アップグレード、互換性、および共存の問題」
■ 32ページの「国際化の問題」
■ 34ページの「ローカリゼーションの問題」

OpenSSO Enterpriseの問題の詳細については、次のサイトを参照してください。

https://opensso.dev.java.net/servlets/ProjectIssues

Webコンテナおよびサーバーの問題
■ 18ページの「4077: WebLogic Server上のOpenSSO Enterpriseの設定に新しい

ldapjdk.jarが必要になる」
■ 19ページの「設定中にWebLogic Serverの StuckThreadMaxTime値を超過した」
■ 20ページの「4099: JDK 1.4 WARを使用する ID-WSFサンプルが例外を返す」
■ 20ページの「4094: amadminパスワードと設定データストア用ディレクトリマ
ネージャーのパスワードが異なる場合にマルチサーバー設定が失敗する」

■ 20ページの「4055:コンソールで拡張プロパティーを追加するとエラーが発生す
る」

OpenSSO Enterprise 8.0の問題
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■ 21ページの「3837: Oracle Application Server 10gで設定が失敗する」
■ 21ページの「2222:パスワードリセットサービスとアカウントロックアウト
サービスが通知エラーを報告する」

4077: WebLogic Server上のOpenSSO Enterpriseの設定に新しい
ldapjdk.jarが必要になる
weblogic.jarに古い ldapjdk.jarファイルがバンドルされているため、WebLogic
Server上でOpenSSO Enterpriseの設定が失敗します。

Sunは、セキュリティーおよびパフォーマンス関連の修正を含む、新しい
ldapjdk.jarファイルを提供しています。WebLogic Server 9.2およびWebLogic Server
10では、次の回避方法を実行します。

回避方法:次のように、CLASSPATH内で Sunの ldapjdk.jarを weblogic.jarの前に指定
します。

1. 次のコマンドを実行して、opensso.warから ldapjdk.jarを一時ディレクトリに抽
出します。

jar xvf opensso.war WEB-INF/lib/ldapjdk.jar

2. 抽出した ldapjdk.jarをWebLogicの libディレクトリにコピーします。

たとえば、Solarisまたは Linuxシステム上のWebLogic Server 10で
は、BEA_HOME/weblogic_10.0/server/libディレクトリになります。
Windows上のWebLogic Server 9.2では、BEA_HOME\weblogic92\server\lib
ディレクトリになります。

3. この ldapjdk.jarのパスを既存のクラスパスの先頭に付加します。これ
は、WebLogic Serverの起動に使用する起動スクリプトを編集して行います。次の
例では、BEA_HOMEにWebLogic Serverがインストールされているものとしま
す。

Windows上のWebLogic 9.2の場合、次のファイルを編集します。
BEA_HOME\weblogic92\samples\domains\wl_server\bin\startWebLogic.cmd
set CLASSPATH=%CLASSPATH%;%MEDREC_WEBLOGIC_CLASSPATH% を次のように変更しま
す。

set CLASSPATH=BEA_HOME\weblogic92\server\lib\ldapjdk.jar;%CLASSPATH%;%MEDREC_WEBLOGIC_CLASSPATH%

Windows上のWebLogic 10の場合、次のファイルを編集します。

BEA_HOME\wlserver_10.0\samples\domains\wl_server\bin\startWebLogic.cmd

set CLASSPATH=%CLASSPATH%;%MEDREC_WEBLOGIC_CLASSPATH% を次のように変更しま
す。

set CLASSPATH=

BEA_HOME\wlserver_10.0\server\lib\ldapjdk.jar;%CLASSPATH%;%MEDREC_WEBLOGIC_CLASSPATH%

OpenSSO Enterprise 8.0の問題
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Solarisまたは Linux上のWebLogic 9.2 MP2の場合、次のファイルを編集します。

/bea/weblogic92/samples/domains/wl_server/bin/startWebLogic.sh

または

/usr/local/bea/user_projects/domains/base_domain/bin/startWebLogic.sh

CLASSPATH="${CLASSPATH}${CLASSPATHSEP}${MEDREC_WEBLOGIC_CLASSPATH}"を次のよ
うに変更します。

CLASSPATH=

"BEA_HOME/weblogic92/server/lib/ldapjdk.jar${CLASSPATH}${CLASSPATHSEP}${MEDREC_WEBLOGIC_CLASSPATH}"

Solarisまたは Linux上のWebLogic 10の場合、次のファイルを編集します。

/bea/wlserver_10.0/samples/domains/wl_server/bin/startWebLogic.sh

または

/bea/user_projects/domains/wl10_domain/bin/startWebLogic.sh

CLASSPATH="${CLASSPATH}${CLASSPATHSEP}${MEDREC_WEBLOGIC_CLASSPATH}"を次のよ
うに変更します。

CLASSPATH=

"BEA_HOME/wlserver_10.0/server/lib/ldapjdk.jar${CLASSPATH}${CLASSPATHSEP}${MEDREC_WEBLOGIC_CLASSPATH}"

4. サーバーを再起動します。
5. OpenSSO Enterpriseを設定します。

設定中にWebLogic Serverの StuckThreadMaxTime値を超過した
コンフィギュレータを使用したWebLogic Server 9.2 MP2または 10の設定時に、600秒
を過ぎても設定作業が完了しなかった場合、端末、WebLogic Serverドメイン、およ
びサーバーログに次のエラーが返されます。

<Error> <WebLogicServer> <BEA-000337> <[STUCK] Exe

cuteThread: ’5’ for queue: ’weblogic.kernel.Default (self-tuning)’ has been busy

for "681" seconds working on the request "Http Request: /opensso/setup/setSetup

Progress", which is more than the configured time (StuckThreadMaxTime) of "600"
seconds. Stack trace: ...

このエラーは、WebLogic Serverで「Stuck Thread Max Time:」のデフォルト値 600秒を
超過したために発生します。

回避方法:コンフィギュレータが応答しない場合は、再起動します。WebLogic Server
の「Stuck Thread Max Time」値をデフォルトの 600秒から 1200秒などもっと大きい値
に変更することも検討してください。この値はWebLogicコンソールを使用して変更
します (base_domain > 「Environment」 > 「Servers」 > 「Admin Server」 >

「Configuration/Tuning」)。

OpenSSO Enterprise 8.0の問題
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4099: JDK 1.4 WARを使用する ID-WSFサンプルが例外を返す
WebLogic Server 8.1で、ID-WSF用に設定された opensso-client-jdk14.warから
サービス検索中にエラーが返されます。

回避方法: weblogic-home/jdk142_08/jre/lib/に、次の JARファイルを追加します:
jax-qname.jar、namespace.jar、relaxngDatatype.jar、xalan.jar、および
xsdlib.jar。

xalan.jarファイルは、opensso.warの WEB-INF/libディレクトリにあります。そのほ
かのファイルは、opensso-client-jdk14.warの WEB-INF/libディレクトリにありま
す。

4094: amadminパスワードと設定データストア用ディレクトリマ
ネージャーのパスワードが異なる場合にマルチサーバー設定が失
敗する
この問題は、次の条件が成立したときにのみ発生します。

■ 使用している設定データストアが Sun Java System Directory Serverである。
■ マルチサーバーインストールを実行しようとしている。
■ amadminパスワードがDirectory Serverのバインド dnパスワードと異なっている。

回避方法:この回避方法には 2つの部分があります。

1. 設定Directory Serverのバインド dnパスワードが amadminパスワードと同じである
ことを確かめます。

2. 2つ目以降の追加OpenSSO Enterpriseサーバーを設定します。2つ目のサーバーの
インストールを実行し、最初のOpenSSO Enterpriseサーバーの設定ディレクトリ
を指すようにするには、2つ目のOpenSSO Enterpriseサーバーの「コン
フィギュレータ」ページにアクセスして、amadminパスワード、cookieドメイ
ン、および手順 1と手順 2に必要なその他の詳細情報を入力します。
手順 3では、「既存の配備に追加」を選択しません。その代わりに、最初のイン
スタンスオプションを選択し、同じDirectory Server名、ポート、DN、パス
ワード、最初のサーバーの暗号化鍵を入力します。その後、通常どおりに設定を
続行します。

4055:コンソールで拡張プロパティーを追加するとエラーが発生
する
コンソールで拡張プロパティーを追加すると、OpenSSO Enterpriseサーバーからエ
ラーが返されます。この問題は、どの拡張設定プロパティーを追加しても発生する
可能性があります。

回避方法:コンソールでデフォルトのサーバー設定を変更した場合は、OpenSSO
EnterpriseサーバーのWebコンテナを再起動してください。

OpenSSO Enterprise 8.0の問題
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3837: Oracle Application Server 10gで設定が失敗する
WebコンテナとしてOracle Application Server 10g version 10.1.3.1を使用する
と、OpenSSO Expressの設定が例外エラーで失敗します。

回避方法: OpenSSOを設定する前に、ターゲットのOracle Application Server 10g
サーバーインスタンスの「Server Properties」に次の JVMオプションを追加します。

-Doc4j.jmx.security.proxy.off=true

2222:パスワードリセットサービスとアカウントロックアウト
サービスが通知エラーを報告する
OpenSSO Enterpriseから、修飾されていない送信者名 Identity-Serverを使用した電
子メール通知が送信され、ログにエラーエントリが返されます。

回避方法:次のファイルで、送信者名を Identity-Serverから
Identity-Server@hostname.domainnameに変更します。

■ amPasswordResetModuleMsgs.propertiesで fromAddress.labelを変更します。
■ amAuth.propertiesで lockOutEmailFromを変更します。

データストアの問題
■ 21ページの「4102:サービス管理設定のTTLが機能しない」
■ 21ページの「4085: OpenSSO EnterpriseでCRLを LDAPディレクトリに格納できな
い」

■ 22ページの「3827: 2つ目のGlassfishインスタンスで設定の複製がハングアップす
る」

■ 22ページの「3350、2867: Active Directoryデータストアで「LDAPがリフェラルに
従う」を無効にする必要がある」

■ 22ページの「Access Manager SDK (AMSDK)プラグインでフェイルオーバーが機
能しない」

4102:サービス管理設定のTTLが機能しない
サービス管理設定の有効期間 (TTL)が、TTLプロパティーが初期化されていないため
に、正常に機能していません。

4085: OpenSSO EnterpriseでCRLを LDAPディレクトリに格納でき
ない
破棄証明書リスト (CRL)をCRL配布ポイント拡張から取得したあと、そのCRLが
OpenSSO Enterpriseから LDAPディレクトリに格納されません。
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3827: 2つ目のGlassfishインスタンスで設定の複製がハング
アップする
この問題は、OpenSSO EnterpriseがWindows Vistaサーバー上の 2つのGlassfish (また
はApplication Server 9.1)インスタンスに配備されるシナリオで発生します。2つ目の
OpenSSO Enterpriseインスタンスの設定中に、「既存の配備に追加」オプションを使
用した設定の複製がハングアップします。

回避方法:この問題は、Windows Vistaシステムでは現在回避できません。Vista以外
のWindowsシステムでは、次のGlassfish (またはApplication Server 9.1) JVMオプ
ションを追加してください。

-Dcom.sun.enterprise.server.ss.ASQuickStartup=false

3350、2867: Active Directoryデータストアで「LDAPがリフェラル
に従う」を無効にする必要がある
Active Directoryデータストアが原因でシステムがハングアップすることがありま
す。この問題は、新規Active Directoryデータストアの作成時に発生する可能性もあ
ります。

回避方法: OpenSSO Enterprise管理コンソールで、当該Active Directoryデータストア
の「LDAP がリフェラルに従う」を無効にします。

1. 「アクセス制御」、top-level-realm、「データストア」、
ActiveDirectory-data-store-nameの順にクリックします。

2. 「LDAP がリフェラルに従う」の「有効」のチェックを外します。

3. 変更を保存します。

Access Manager SDK (AMSDK)プラグインでフェイルオーバーが機
能しない
OpenSSO EnterpriseがAMSDKプラグインで設定され、ディレクトリサーバーが
MMRに設定されている場合、ディレクトリサーバーインスタンスがダウンしても
フェイルオーバーが機能しません。

認証に関する問題
■ 23ページの「4103: Windowsデスクトップ SSO認証モジュールが「設定が見つか
りません」エラーを返す」

■ 23ページの「4100: CRLチェックを使用した証明書認証が失敗する」
■ 23ページの「4054: URL orgパラメータを使用した amadmin認証が失敗する」
■ 23ページの「1781: Data Store以外の認証で amadminログインが失敗する」
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4103: Windowsデスクトップ SSO認証モジュールが「設定が見つ
かりません」エラーを返す
Windows Server 2003上の Internet Explorer 6.0からKerberos認証を実行するように
Windowsデスクトップ SSO認証モジュールを設定すると、「設定が見つかりませ
ん」エラーが返されます。

4100: CRLチェックを使用した証明書認証が失敗する
証明書認証を設定して「証明書をCRLと照合」を有効にすると、認証が失敗しま
す。関連する問題である 21ページの「4085: OpenSSO EnterpriseでCRLを LDAP
ディレクトリに格納できない」も参照してください。

4054: URL orgパラメータを使用した amadmin認証が失敗する
OpenSSO Enterpriseの管理者 (amadmin)が新規レルム (たとえば myorg)を作成し、その
後次のように入力してその新しいレルムにログインを試みたとします。

http://host:port/opensso/UI/Login?org=myorg

OpenSSO Entepriseから「認証できませんでした」エラーが返されます。

回避方法: amadminとしてログインできるのは、ルートレルム (かつデータストアモ
ジュールかアプリケーションモジュール)だけです。

1781: Data Store以外の認証で amadminログインが失敗する
ルートレルムの認証モジュールを DataStore以外に変更すると、amadminでコン
ソールにログインできなくなります。

回避方法: http://host.domain/deployurl/UI/Login?module=DataStoreを使用してログ
インします。

ポリシーに関する問題
■ 23ページの「3952:サーバーのサンプルにポリシーサンプルへのリンクがない」
■ 24ページの「3949: OCSPチェックで server.policyファイルへのアクセス権の追
加が必要になる」

■ 24ページの「3796:コンソールのみの配備でコンソールでの Fedletの作成が失敗
する」

■ 24ページの「2381: Access ManagerロールポリシーサブジェクトがAccess Manager
リポジトリデータストアでしかサポートされない」

3952:サーバーのサンプルにポリシーサンプルへのリンクがない
host: port/uri/samplesの index.htmlで次のものが表示されます。
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1. Authentication Samples

2. ID-FF Sample

3. SAMLv2 Sample

4. Multi-Federation Protocols Sample

ただし、ポリシーサンプルへの次のリンクが index.htmlにありません: host:port/
uri/samples/policy/policy-plugins.html

回避方法: host:port/uri/samples/policy/policy-plugins.htmlファイルをブラウザで開
きます。

3949: OCSPチェックで server.policyファイルへのアクセス権の
追加が必要になる
Java Security Managerを有効にしたOpenSSO WebコンテナでOCSPチェックを有効に
するには、server.policy (またはそれに相当する)ファイルに次のアクセス権を追加
します。

permission java.security.SecurityPermission "getProperty.ocsp.*";

3796:コンソールのみの配備でコンソールでの Fedletの作成が失
敗する
コンソールのみの配備を生成し、「コンソールでの共通作業」ページから Fedletを
作成すると、「sp-extended.xml用のファイルまたはディレクトリがありませんでし
た」という意味のエラーメッセージが表示されて失敗します。コンソールのみのコ
ンフィギュレータでは、com.iplanet.services.configpathプロパティーが設定され
ません。

回避方法: AMConfig.propertiesファイルを編集し
て、com.iplanet.services.configpathプロパティーを設定ディレクトリに設定しま
す。次のような形式になります。

com.iplanet.services.configpath=/consoleonly

2381: Access ManagerロールポリシーサブジェクトがAccess
Managerリポジトリデータストアでしかサポートされない
Access Managerロールポリシーサブジェクトは、Access Managerリポジトリ (AMSDK)
データストアでのみサポートされます。デフォルトでは、このサブジェクトはポリ
シー設定で無効になります。そのため、データストアの種類がAMSDKプラグイン
を使用する設定になっている場合にのみ、Access Managerロールポリシーサブジェク
トを有効にしてください。

詳細については、『Sun OpenSSO Enterprise 8.0 Installation and Configuration Guide』の
第 15章「Enabling the Access Manager SDK (AMSDK) Identity Repository Plug-in」を参照
してください。
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セッションの問題
■ 25ページの「3910: ssoSessionTools.zipの setup.batでツールをインストールで
きない」

■ 25ページの「2827:サイトを設定してもそのサイトに 2つ目のサーバーが追加され
ない」

3910: ssoSessionTools.zipの setup.batでツールをインストール
できない
ssoSessionTools.zipを解凍したあと setup.batスクリプトを実行する
と、セッションスクリプトのインストールが失敗し、次のエラーが返されます。

1.4 以降の仕様に適合する JRE が見つかりません

回避方法: setup.batスクリプトにある java.exeコマンドから -version:"1.4+"を削除
し、スクリプトを再実行します。

2827:サイトを設定してもそのサイトに2つ目のサーバーが追加
されない
セッションフェイルオーバー設定で、割り当てたサーバーリストに 2つ目の
OpenSSO Enterpriseインスタンスが追加されません。

回避方法: OpenSSO Enterpriseコンソールまたは ssoadmユーティリティーを使用し
て、サーバーリストに 2つ目のサーバーインスタンスを手動で追加します。

コマンド行ユーティリティーに関する問題
■ 25ページの「4079: Directory Serverを設定データストアとして使用すると ssoadm

import-svc-cfgコマンドが失敗する」
■ 26ページの「3955: ssoadmコマンドを実行できない」
■ 27ページの「2905: jss4.jarエントリが ssoadm classpathにない」

4079: Directory Serverを設定データストアとして使用すると
ssoadm import-svc-cfgコマンドが失敗する
OpenSSO Enterpriseでサービスマネージャーデータストア内のノードを削除できない
ために、import-svc-cfgサブコマンドが失敗することがあります。この問題が発生
する可能性があるのは、次のようなシナリオです。

1. リモート Sun Java System Directory Serverを設定データストアとして使用し
て、OpenSSO Enterpriseを設定します。

2. ssoadm export-svc-cfgコマンドを実行して、サービス XMLファイルをエクス
ポートします。
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3. 手順 2で取得したサービス XMLデータを ssoadm import-svc-cfgコマンドを実行
して再インポートします。

4. 既存のデータの削除を確認されたら、「はい」を選択します。
次のエラーメッセージが返されます: 予期しない LDAP 例外が発生しました。

回避方法: ssoadm import-svc-cfgコマンドを、正常終了するまで繰り返し実行しま
す。

3955: ssoadmコマンドを実行できない
次の例外が発生するため、get-realmを使用して ssoadmコマンドを実行できません。

Logging configuration class "com.sun.identity.log.s1is.LogConfigReader" failed

com.sun.identity.security.AMSecurityPropertiesException: AdminTokenAction:

FATAL ERROR: Cannot obtain Application SSO token.

Check AMConfig.properties for the following properties

com.sun.identity.agents.app.username

com.iplanet.am.service.password

Logging configuration class "com.sun.identity.log.s1is.LogConfigReader" failed

com.sun.identity.security.AMSecurityPropertiesException: AdminTokenAction:

FATAL ERROR: Cannot obtain Application SSO token.

Check AMConfig.properties for the following properties

com.sun.identity.agents.app.username

com.iplanet.am.service.password

AdminTokenAction: FATAL ERROR: Cannot obtain Application SSO token.

Check AMConfig.properties for the following properties

com.sun.identity.agents.app.username

com.iplanet.am.service.password

amadminパスワードが、サービス管理データストア用のディレクトリマネージャーの
パスワードと異なっているかどうかチェックしてください。異なっている場合
は、次の回避方法を適用します。

回避方法:サーバー設定XMLを次のように変更します。

1. OpenSSOコンソールに amadminとしてログインします。

2. ssoadm.jsp get-svrcfg-xmlを使用して、サーバー設定XMLを取得します。
3. encode.jspを使用して、amadminパスワードをエンコードします。

4. エンコードしたパスワードをXML内の amadmin-passwordによって表されている 2
つの場所に設定します。次のような形式になります。

<User name="User1" type="proxy">
<DirDN>

cn=puser,ou=DSAME Users,dc=opensso,dc=java,dc=net

</DirDN>

<DirPassword>
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amadmin-password
</DirPassword>

</User>

<User name="User2" type="admin">
<DirDN>

cn=dsameuser,ou=DSAME Users,dc=opensso,dc=java,dc=net

</DirDN>

<DirPassword>

amadmin-password
</DirPassword>

</User>

<BaseDN>

dc=opensso,dc=java,dc=net

</BaseDN>

</ServerGroup>

5. ssoadm.jsp set-svrcfg-xmlを使用して、変更したサーバー設定XMLを設定しま
す。

2905: jss4.jarエントリが ssoadm classpathにない
ssoadmユーティリティーの setupスクリプトを実行したあと、ssoadmを実行しよう
とすると、NoClassDefFoundErrorエラーが返されます。この問題は、アップグレード
したOpenSSO Enterpriseインスタンスで発生します。

回避方法: JSSを使用するには、jss4.jarを classpathに追加し、LD_LIBRARY_PATH環
境変数を設定します。(デフォルトの JCEを使用する場合は、jss4.jarを classpath

に入れる必要はありません。)

クライアント SDKの問題
■ 27ページの「4081:クライアント SDKの SMSキャッシュがデフォルトで無効にな
る」

■ 28ページの「4080:クライアント SDKのコンフィギュレータが
AMConfig.propertiesファイルに間違った共有シークレットを設定する」

4081:クライアント SDKの SMSキャッシュがデフォルトで無効に
なる
クライアント SDKのインストールで、サービス管理サービス (SMS)のキャッシュが
デフォルトで無効になります。

回避方法: Webサービスセキュリティー (WSS)アプリケーションの場合
は、AMConfig.propertiesファイルで com.sun.identity.sm.cache.enabled=falseと設
定します。そうしないと、問題 3171の修正が機能しません。
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ほかのすべてのクライアント SDKアプリケーションの場合は、AMConfig.properties

ファイルで com.sun.identity.sm.cache.enabled=trueと設定して SMSキャッシュを
有効にします。これによって、パフォーマンスの問題を防止できます。

4080:クライアント SDKのコンフィギュレータが
AMConfig.propertiesファイルに間違った共有シークレットを設
定する
クライアント SDKのWARファイルコンフィギュレータが、AMConfig.properties

ファイルに間違った共有シークレットを設定します。

回避方法:共有シークレット値とパスワードの暗号化鍵をOpenSSO Enterprise
サーバーから、$HOME/OpenSSOCLientディレクトリにあるクライアント SDKの
AMConfig.propertiesファイルにコピーします。

連携および SAMLに関する問題
■ 28ページの「3923: Oracle Application Server上で「コンソールでの共通作
業」ページからのエンティティー (IDPまたは SP)の作成が失敗する」

■ 28ページの「3065: ID-FFログレコードのすべてのユーザーで同じコンテキスト
IDが使用される」

■ 29ページの「2661: WebSphere Application Server 6.1上で logout.jspがコンパイル
できない」

■ 29ページの「1977: WebSphere Application Server 6.1上で SAMLv2サンプルの
configure.jspファイルが動作しない」

3923: Oracle Application Server上で「コンソールでの共通作
業」ページからのエンティティー (IDPまたは SP)の作成が失敗す
る
OpenSSO EnterpriseをOracle Application Server上に配備している場合、「コンソール
での共通作業」ページでエンティティー (IDPまたは SP)を作成すると、例外が発生
します。

回避方法: opensso.warがOracle Application Server上に配備されている場合は、配備計
画表示で oracle.xmlファイルのインポートオプションを無効にします (「配備:配備
設定」 > 「クラスロードの設定」 > oracle.xml)。

3065: ID-FFログレコードのすべてのユーザーで同じコンテキスト
IDが使用される
すべての ID-FFログレコードのコンテキスト (またはログイン) IDが、ユーザーが異
なる場合でも同じになります。
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2661: WebSphere Application Server 6.1上で logout.jspがコンパイ
ルできない
logout.jspファイルには JDK 1.5が必要ですが、IBM WebSphere Application Server 6.1
では JSPファイルの JDKソースレベルが JDK 1.3に設定されます。

回避方法: 29ページの「1977: WebSphere Application Server 6.1上で SAMLv2サンプルの
configure.jspファイルが動作しない」の回避方法を参照してください。

1977: WebSphere Application Server 6.1上で SAMLv2サンプルの
configure.jspファイルが動作しない
WebSphere Application Server 6.1インスタンスで、/sample/saml2/sp/configure.jsp

ファイルと /sample/saml2/idp/configure.jspファイルがコンパイルできませ
ん。configure.jspファイルには JDK 1.5が必要ですが、WebSphere Application Server
6.1では JSPファイルの JDKソースレベルが JDK 1.3に設定されます。

回避方法:次の手順に従い、JSPエンジン設定パラメータを編集して、JDKソースレ
ベルを 1.5に設定します。

1. WEB-INF/ibm-web-ext.xmiファイルを開きます。

JSPエンジン設定パラメータは、Webモジュールの設定ディレクトリまたはWeb
モジュールのバイナリディレクトリのいずれかにある、WEB-INF/ibm-web-ext.xmi

ファイルに格納されています。

設定ディレクトリの例を示します。

{WAS_ROOT}/profiles/profilename/config/cells/cellname/applications/
enterpriseappname/deployments/deployedname/webmodulename/

アプリケーションが、「Use Binary Configuration」フラグを trueに設定して
WebSphere Application Serverに配備された場合は、バイナリディレクトリとなり
ます。次のような形式になります。

{WAS_ROOT}/profiles/profilename/installedApps/nodename/
enterpriseappname/webmodulename/

2. compileWithAssertパラメータを、ファイルから文を削除するかコメントタグ (<!—
と –>)で文を囲むかして、削除します。

3. jdkSourceLevelパラメータを追加し、値として 15を設定します。次のような形式
になります。

<jspAttributes xmi:id="JSPAttribute_1" name="jdkSourceLevel" value="15"/>

注: JSPAttribute_1の整数部分 (_1)は、ファイル内で一意にしてください。
4. ibm-web-ext.xmiファイルを保存します。

5. アプリケーションを再起動します。
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jdkSourceLevelパラメータやそのほかの JSPエンジン設定パラメータの詳細について
は、次のページを参照してください。

http://publib.boulder.ibm.com/

infocenter/wasinfo/v6r1/topic/com.ibm.websphere.nd.doc/info/ae/ae/

rweb_jspengine.html

Webサービスセキュリティー (WSS)の問題
■ 30ページの「4057:エンドポイントによる動的Webサービスプロバイダ設定が有
効にならない」

4057:エンドポイントによる動的Webサービスプロバイダ設定が
有効にならない
Webサービスセキュリティー (WSS)のローンサンプルに基づいてプロキシユース
ケースを設定し、wsp以外のプロファイル名を使って 2つのWebサービスプロバイダ
(WSP)を作成すると、エラーが発生します。

回避方法: JAX-WS/WebアプリケーションベースのWebサービスの場合は、複数の
WebサービスをサポートするWSP名として、静的エンドポイントを使用しま
す。EJBベースのWebサービスの場合は、デフォルトのWSP設定を使用します。

アップグレード、互換性、および共存の問題
■ 30ページの「4108:既存スキーマ (DIT)に合わせてOpenSSO Enterpriseを設定する
と間違った暗号化鍵が使用される」

■ 31ページの「3962:管理者以外のユーザーを認証すると間違ったコンソールURL
が返される」

■ 31ページの「3961: amadminで共存モードのOpenSSOコンソールにログインでき
ない」

■ 31ページの「2348: Distributed Authentication UI Serverのサポート範囲」
■ 32ページの「830: ID-FFスキーマメタデータに下位互換性がない」

4108:既存スキーマ (DIT)に合わせてOpenSSO Enterpriseを設定す
ると間違った暗号化鍵が使用される
既存スキーマ (DIT)に合わせてOpenSSO Enterpriseを設定すると、設定中に入力した
暗号化鍵 (古いAccess Managerまたは Federation Managerインスタンスからのもの)が
使用されないために、設定後にコンソールにログインできません。その代わりに間
違った新しい暗号化鍵が生成されるので、正しくない serverconfig.xmlファイルが
作成されます。

回避方法:
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1. OpenSSO Enterprise設定ディレクトリに移動します。
2. AMConfig.propertiesファイルにある暗号化鍵を正しい値に変更します。

3. 以前のAccess Managerまたは Federation Managerインスタンスから
serverconfig.xmlのバックアップコピーを取得します。

4. OpenSSO Enterpriseサーバーを再起動します。

3962:管理者以外のユーザーを認証すると間違ったコンソール
URLが返される
OpenSSOがAccess Manager 7.1 Directory Serverスキーマ (DIT)を使用して共存モードに
設定されている場合、管理者以外のユーザーがOpenSSOコンソールにログインする
と、正しくないURLに転送されます。次のような形式になります。

http://ssohost.example.com:8080/amserver/..amserver/base/AMAdminFrame

回避方法: URLを次のように編集します。

protocol://host. domain:port/deploy_uri/idm/EndUser

次のような形式になります。

http://ssohost.example.com:8080/amserver/idm/EndUser

3961: amadminで共存モードのOpenSSOコンソールにログインで
きない
OpenSSOがAccess Manager 7.1 Directory Serverスキーマ (DIT)を使用して共存モードに
設定されている場合、LDAP認証を使って amadminとしてコンソールにログインしよ
うとすると、失敗します。

回避方法: amadminとして共存モードのOpenSSOコンソールにログインするに
は、module=DataStoreクエリーパラメータを追加します。次のような形式になりま
す。

protocol://host. domain:port/deploy_uri/UI/Login/?module=DataStore

次のような形式になります。

http://ssohost.example.com:8080/amserver/UI/Login/?module=DataStore

2348: Distributed Authentication UI Serverのサポート範囲
OpenSSO EnterpriseのDistributed Authentication UI Serverコンポーネントは、OpenSSO
Enterpriseでのみ動作します。次のようなシナリオはサポートされていません。
■ Distributed Authentication UI Server 7.0または 7.1とOpenSSO Enterpriseサーバーの
組み合わせ

OpenSSO Enterprise 8.0の問題
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■ OpenSSO Enterprise Distributed Authentication UI ServerとAccess Manager 7.0または
7.1サーバーの組み合わせ

830: ID-FFスキーマメタデータに下位互換性がない
以前のリリースのAccess Managerまたは Federation ManagerからOpenSSO Enterprise
8.0にアップグレードする場合、Access Managerまたは Federation Managerスキーマも
アップグレードしないかぎり、ID-FFプロファイルが機能しません。

回避方法: ID-FFプロファイルを試す前に、Access Managerまたは Federation Manager
スキーマをアップグレードします。スキーマのアップグレードの詳細について
は、『Sun OpenSSO Enterprise 8.0 Upgrade Guide』を参照してください。

国際化の問題
■ 32ページの「4090:英語以外の権利書が文字化けする」
■ 33ページの「4051:複数バイトの信頼できるパートナー名がコンソールで文字化
けする」

■ 33ページの「3993: CCKおよび JAロケールで「エンドユーザー」ページに疑問符
が表示される」

■ 33ページの「3976:英語以外のロケールでオンラインヘルプの「検索のヒン
ト」に 404エラーが表示される」

■ 33ページの「3763: CロケールのWebコンテナで一部の非ASCII文字が文字化け
する」

■ 33ページの「3713: CCJKロケールでパスワードリセットページがローカライズさ
れない」

■ 33ページの「3590: dounix_msgs.poファイルの場所の変更」
■ 34ページの「1793:クエリーパラメータの orgまたはmoduleに複数バイト文字を
使用すると認証が失敗する」

4090:英語以外の権利書が文字化けする
回避方法: .txt形式で提供されるローカライズされた権利書を表示するには、ブラウ
ザでロケールごとに次のエンコーディングを指定してください。

■ フランス語 (fr): ISO–8859-1
■ スペイン語 (es): ISO–8859-1
■ ドイツ語 (de): ISO–8859-1
■ 簡体字中国語 (zh_CN): UTF-8
■ 繁体字中国語 (zh_TW): UTF-8
■ 韓国語 (ko): UTF-8
■ 日本語 (ja): EUC-JP

OpenSSO Enterprise 8.0の問題
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4051:複数バイトの信頼できるパートナー名がコンソールで文字
化けする
OpenSSOコンソールで「連携」 >「SAML1.x設定」と選択し、「共通設定」セク
ションで複数バイト名を持つ信頼できるパートナーを新規作成すると、信頼できる
パートナー名が文字化けします。

3993: CCKおよび JAロケールで「エンドユーザー」ページに疑問
符が表示される
CCKおよび JAロケールのGeronimo Webコンテナ上で amadmin以外のユーザーとし
てログインすると、「アクセス制御」 > realm >「全般」 >「エンド
ユーザー」ページ (http://host:port/deployuri/idm/EndUser)に疑問符 (?)が表示されま
す。

3976:英語以外のロケールでオンラインヘルプの「検索のヒン
ト」に404エラーが表示される
OpenSSOコンソールにフランス語など英語以外のロケールでログインし、「ヘル
プ」をクリックしてから「検索のヒント」をクリックすると、右側のヘルプパネル
に 404エラーが表示されます。

回避方法:ブラウザの言語を英語に設定し、オンラインヘルプウィンドウを更新する
と、英語の「検索のヒント」を表示できます。

3763: CロケールのWebコンテナで一部の非ASCII文字が文字化け
する
CロケールでWebコンテナを起動しブラウザをフランス語などの言語に設定する
と、管理コンソールにログイン後、一部の文字が文字化けします。

3713: CCJKロケールでパスワードリセットページがローカライズ
されない
CCJKロケールで、パスワードリセットページ (http://host :port/deployuri/password )
がローカライズされません。

3590: dounix_msgs.poファイルの場所の変更
UNIX認証モジュールは将来のOpenSSO Enterpriseリリースには含まれなくなるた
め、UNIX認証モジュール用の dounix_msgs.poファイルは翻訳されていません。35
ページの「非推奨事項の通知」を参照してください。
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1793:クエリーパラメータのorgまたはmoduleに複数バイト文字
を使用すると認証が失敗する
UTF-8以外の文字を使った orgまたは moduleパラメータを使用してOpenSSOコン
ソールにログインしようとすると、失敗します。例:
http://host:port/deployuri/UI/Login?module=Japanese-string&gx_charset=UTF-8

回避方法:ネイティブな文字の代わりに %E3%81%A6などのUTF-8 URLエンコーディン
グ文字を使用します。

ローカリゼーションの問題
■ 34ページの「4017:スペイン語ロケールのコンソールで「2.2

Agents」が「Agentes」としか翻訳されていない」
■ 34ページの「3994:スペイン語ロケールで「設定」 >「認証」から証明書にアクセ
スできない」

■ 34ページの「3971:中国語 (zh_CN)ロケールでオンラインヘルプがが英語になる」
■ 35ページの「3802:著作権表示のフランス語部分の問題」

4017:スペイン語ロケールのコンソールで「2.2
Agents」が「Agentes」としか翻訳されていない
スペイン語ロケールのOpenSSOコンソールで、「2.2 Agents」の訳から 2.2が抜けて
います。

3994:スペイン語ロケールで「設定」>「認証」から証明書にア
クセスできない
スペイン語ロケールのOpenSSOコンソールで「設定」 >「認証」 >「証明書」とク
リックすると、エラーが返されます。

3971:中国語 (zh_CN)ロケールでオンラインヘルプがが英語になる
中国語 (zh_CN)ロケールで、コンソールのオンラインヘルプテキストが中国語ではな
く英語で表示されます。ブラウザの優先言語を zh_CNに設定すると、左側のツリーの
オンラインヘルプテキストのみ英語になります。ブラウザの優先言語を zhに設定す
ると、すべてのオンラインヘルプテキストが英語になります。

回避方法: zh_CNのオンラインヘルプの内容をWebコンテナの webappsディレクトリ
内の新規 zhディレクトリにコピーし、Webコンテナを再起動します。

たとえば、Apache Tomcatの場合は、/Tomcat6.0.18/webapps/opensso/html/zh_CN/*

を /Tomcat6.0.18/webapps/opensso/html/zh/という名前の新規ディレクトリにコ
ピーします。その後、Tomcatコンテナを再起動します。
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3802:著作権表示のフランス語部分の問題
英語の著作権表示内のフランス語の部分で、「Etats-unis」にアクセントがな
く、「armes nucléaires,des missiles」のコンマの後ろに空白がなく、「Etats - Unis」の
空白は不要です。

OpenSSO Enterprise 8.0へのアップグレード
OpenSSO Enterprise 8.0へのアップグレードをサポートしているリリースは、次のと
おりです。

Sun Java System Directory Server内の設定データも含めた以
前のリリース アップグレードをサポートするプラットフォーム

Sun Java System Access Manager 7.1サーバー

Java Enterprise SystemインストーラとWAR
ファイル配備の両方

Solaris SPARC、Solaris x86、Linux、および
Windowsシステム

Sun Java System Access Manager 7 2005Q4サーバー Solaris SPARC、Solaris x86、および Linuxシステ
ム

Sun Java System Access Manager 6 2005Q1 (6.3)
サーバー

Solaris SPARC、Solaris x86、および Linuxシステ
ム

Sun Java System Federation Manager 7.0サーバー Solaris SPARC、Solaris x86、Linux、および
Windowsシステム

アップグレード処理には、既存のAccess Managerまたは Federation Manager
サーバーインスタンスのアップグレードと、Sun Java System Directory Serverに格納さ
れている対応する設定データのアップグレードが含まれます。

詳細なアップグレード手順については、『Sun OpenSSO Enterprise 8.0 Upgrade Guide
』を参照してください。

非推奨事項の通知
■ サービス管理サービス (SMS)のAPI (com.sun.identity.smパッケージ)および SMS
モデルは、将来のリリースのOpenSSO Enterpriseには含まれなくなります。

■ UNIX認証モジュールおよびUNIX認証ヘルパー (amunixd)は、将来のリリースの
OpenSSO Enterpriseには含まれなくなります。

■ 『Sun Java System Access Manager 7.1リリースノート』では、一般にAccess Manager
SDK (AMSDK)と呼ばれるAccess Manager com.iplanet.am.sdkパッケージ、および
関連するすべてのAPIとXMLテンプレートが、将来のリリースのOpenSSO
Enterpriseに含まれなくなると述べています。移行オプションは現時点で利用でき
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ません。また、将来利用可能になる予定もありません。Sun Identity Manager
に、AMSDKの代わりに利用できるユーザープロビジョニングソリューションが
用意されています。Identity Managerの詳細については、http://www.sun.com/

software/products/identity_mgr/index.jspを参照してください。

問題の報告とフィードバックの方法
OpenSSO Enterpriseに関するご質問や問題の報告は、http://sunsolve.sun.com/にあ
る Sunのサポートリソース (SunSolve)までご連絡ください。

このサイトには、ナレッジベース、オンラインサポートセンター、Product Trackerへ
のリンクと保守プログラムおよびサポートの連絡先電話番号へのリンクがありま
す。

サポートを依頼する場合は、次の情報をご用意ください。

■ 問題が発生した状況および操作への影響などの、問題の具体的説明
■ マシンのタイプ、オペレーティングシステムのバージョン、Webコンテナとその
バージョン、JDKのバージョン、OpenSSO Enterpriseのバージョンに加え、問題に
関係する可能性があるすべてのパッチ、その他のソフトウェア

■ 問題を再現するための手順
■ エラーログやコアダンプ

このマニュアルに関するコメント
弊社では、マニュアルの改善に努めており、お客様からのコメントおよびご忠告を
お受けしております。http://docs.sun.com/に移動し、「Feedback」をクリックして
ください。

該当の欄にマニュアルの正式タイトルと Part No.をご記入ください。Part No.は、マ
ニュアルのタイトルページ、またはマニュアルの一番上に記載されている 7桁また
は 9桁の数字です。たとえば、タイトルは『 Sun OpenSSO Enterpriseリリース
ノート』、Part No.は 820-7088です。

Sunが提供しているその他の情報
次の場所から、役立つ情報とリソースをさらに入手できます。

■ Sunサービス: http://www.sun.com/service/consulting/
■ Sunソフトウェア製品: http://wwws.sun.com/software/
■ Sunサポートリソース: http://sunsolve.sun.com/
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■ Sun Developer Network (SDN): http://developers.sun.com/
■ Sun開発者サポートサービス: http://www.sun.com/developers/

障害を持つ方々向けのアクセシビリティー機能
このメディアの出版以降にリリースされたアクセシビリティー機能を入手するに
は、Sunに米国リハビリテーション法 508条に関する製品評価資料を請求し、その内
容を確認して、どのバージョンが、アクセシビリティーに対応したソリューション
を配備するためにもっとも適しているかを特定してください。

アクセシビリティーに関する Sunの方針については、http://sun.com/accessを参照
してください。

関連するサードパーティーのWebサイト
このマニュアル内で参照している第三者のURLは、追加の関連情報を提供します。

注 – Sunは、このリリースノートに記載されたサードパーティーのWebサイトの有効
性および有用性に関して責任を負いません。Sunは、これらのサイトまたはリソース
で利用可能な内容、広告、製品、ほかの資料に関し、それらを保証することも、責
任や義務を負うこともありません。また、このようなサイトやリソース上、または
これらを経由して利用できるコンテンツ、商品、サービスの使用や、それらへの依
存に関連して発生した実際の損害や損失、またはその申し立てについても、Sunは一
切の責任を負いません。

改訂履歴
表 9 改訂履歴

日付 (改訂) 変更点

2008年 11月 14日 (11) 10ページの「OpenSSO Enterprise 8.0のハードウェアおよびソフト
ウェア要件」の新しい情報や変更など、最近の変更点を追加。

2008年 11月 11日 (10) 初期のリリース。

2008年 8月 26日 (05) アーリーアクセス (EA)リリースドラフト。

改訂履歴
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