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はじめに

OpenSSO 8.0 Update 2リリースノートは、OpenSSO 8.0 Update 2ソフトウェアのダウン
ロードおよびインストールに関する情報を記載しています。また、OpenSSO 8.0
Update 1リリース以降のソフトウェアに対する変更点についての情報も記載していま
す。

対象読者
これらのリリースノートは、Oracle OpenSSO 8.0をすでにインストールおよび配備し
ている、企業の管理者および開発者を対象としています。読者は、主要な製品マ
ニュアルに記載されている概念や手順をすでに理解している必要があります。

関連マニュアル
これらのリリースノートは、次のURLにあるOracle OpenSSO 8.0の主要な製品マ
ニュアルを補完するものです: http://docs.sun.com/app/docs/coll/1767.1

関連するサードパーティーWebサイト
このドキュメントでは、サードパーティーURLを参照して、追加の関連情報を提供
します。

注 – Oracleは、このマニュアルに記載されているサードパーティーWebサイトの利用
について責任を負いません。Oracleは、このようなサイトまたはリソースで得られ
るあらゆる内容、広告、製品、およびその他素材を保証するものではなく、責任ま
たは義務を負いません。Oracleは、これらのサイトまたはリソースから利用できる
このようなコンテンツ、商品、またはサービスを使用または信用した結果、または
それに関連して生じた、または生じたと主張する損害または損失に対して、実際の
ものか主張されたものかにかかわらず、責任も義務も負わないものとします。
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ドキュメント、サポート、トレーニング
その他のリソースについては次のWebサイトを参照してください。

■ ドキュメント (http://docs.sun.com)
■ サポート (http://www.oracle.com/us/support/systems/index.html)
■ トレーニング (http://education.oracle.com) –左のナビゲーションバーにある

Sunリンクをクリックしてください。

ご意見をお寄せください
Oracleでは、マニュアルの品質や有用性についてお客様からのコメントやご提案を
お待ちしております。内容に誤りを見つけた場合や改善のためのその他のご提案が
ある場合は、http://docs.sun.comにアクセスして「Feedback」をクリックしてくだ
さい。マニュアルのタイトルとパート番号のほかに、該当する場合は
章、節、ページ番号もお書き添えください。お返事をご希望の場合はその旨お知ら
せください。

Oracle Technology Network (http://www.oracle.com/technetwork/index.html)で
は、Oracleソフトウェアに関する様々なリソースを提供しています。

■ 技術的な問題やその解決方法については、Discussion Forums (http://
forums.oracle.com)でディスカッションできます。

■ 段階を追って進められる実践的なチュートリアルは、Oracle By Example (http://
www.oracle.com/technology/obe/start/index.html)に用意されています。

■ サンプルコード? (http://www.oracle.com/technology/sample_code/index.html)を
ダウンロードします。

書体の表記規則
次の表は、本書で使用する表記上の規則について説明しています。

表P–1 書体の表記規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力を示しま
す。

.loginファイルを編集します。

すべてのファイルを一覧表示す
るには、ls -aを使用します。

machine_name% you have mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力とは区別して示します。

machine_name% su

Password:

はじめに
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表 P–1 書体の表記規則 (続き)
字体または記号 意味 例

aabbcc123 変数を示します。実際の名前または値で置
き換えます。

ファイルを削除するコマンド
は、rm filenameです。

AaBbCc123 書名、新しい用語、強調する語句を示しま
す。

『ユーザーズガイド』の第 6章
を参照してください。

キャッシュは、ローカルに保存
されたコピーです。

ファイルを保存しないでくださ
い。

注意:一部の強調語句は、オンラ
インでは太字で示されます。

コマンドのシェルプロンプトの例
次の表は、Oracle Solaris OSに含まれているシェルのデフォルトのUNIXシステムプ
ロンプトおよびスーパーユーザープロンプトを示しています。コマンドの例に表示
されているデフォルトのシステムプロンプトがOracle Solarisリリースによって異な
ることに注意してください。

表P–2 シェルプロンプト

シェル プロンプト

Bashシェル、Kornシェル、および Bourne
シェル

$

Bashシェル、Kornシェル、および Bourne
シェル (スーパーユーザーの場合)

#

Cシェル machine_name%

Cシェル (スーパーユーザーの場合) machine_name#

はじめに
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OpenSSO 8.0 Update 2について

この章は次のトピックで構成されています。

■ 11ページの「OpenSSO 8.0 Update 2の新機能」
■ 12ページの「OpenSSO 8.0 Update 2のハードウェアおよびソフトウェア要件」
■ 13ページの「OpenSSO 8.0 Update 2の問題点と回避方法」
■ 16ページの「OpenSSO 8.0 Update 2のマニュアル」
■ 17ページの「その他の情報とリソース」

OpenSSO 8.0 Update 2の新機能
OpenSSO 8.0 Update 2には、セキュリティートークンサービスおよびOpenSSO Fedlet
の機能拡張が含まれています。

セキュリティトークンサービスの機能拡張
セキュリティートークンサービスに次の新機能が追加されました。

■ 特定のWebサービスプロバイダのセキュリティートークンを生成するた
め、TokenTypeをサポートします。

■ 要求者としてのX509およびユーザー名のセキュリティートークンに、非対称バ
インディングとトランスポートバインディングの両方をサポートします。

■ OpenSSO STSが SSL経由のユーザー名で設定された場合の、ユーザー名セキュリ
ティートークンを使用した SSL/トランスポートバインディングを強化します。

■ useKeyを使用して、非対称KeyTypeの SAML Holder-of-Keyセキュリティートーク
ンを、Webサービスクライアントの公開鍵およびWebサービスクライアントの
X509セキュリティートークンとして発行します。

■ WSDLは、セキュリティートークンの設定に基づいて動的に更新されます。
■ Webサービスプロバイダの公開鍵による暗号化をサポートします。

1第 1 章
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■ 静的なユーザー名およびパスワードを設定ストアに格納する前に暗号化します。

■ WS-Trust要求を通じて、代理のセキュリティートークンとしてのUserName
トークンをサポートします。

■ SAMLベアラートークンの発行をサポートします。
■ 新しいWebサービスセキュリティー認証モジュールWSSAuthがダイジェストパ
スワードの検証をサポートします。

■ 新しいOAMAuth認証モジュールは、Oracle Access ManagerとOpenSSOを使用し
てシングルサインオンを実現します。

詳細については、第 3章「セキュリティートークンサービスの使用」を参照してく
ださい。

Fedletの機能拡張
Fedletに次の新機能が追加されました。

■ .NET Fedletでの暗号化をサポートします
■ .NET Fedletへのサインインをサポートします
■ .NET Fedletは新たにシングルログアウトをサポートします
■ .NET Fedletは、サービスプロバイダ開始のシングルサインオンおよび
アーティファクトをサポートします

■ .NET Fedletにおいて複数のアイデンティティープロバイダおよびアイデン
ティティープロバイダのディスカバリサービスをサポートします

■ Fedletのプロパティーおよび設定ファイルの中でバージョン情報を表示します
■ 新しいパスワード SPIの実装
■ 属性クエリーをサポートします

■ シングルログアウトをサポートします

詳細については、第 4章「Oracle OpenSSO Fedletの使用」を参照してください。

OpenSSO 8.0 Update 2のハードウェアおよびソフト
ウェア要件

『Sun OpenSSO Enterprise 8.0 Update 1 Release Notes』の「Hardware and Software
Requirements For OpenSSO Enterprise 8.0 Update 1」を参照してください

OpenSSO 8.0 Update 2のハードウェアおよびソフトウェア要件

Oracle OpenSSO Update 2リリースノート • 2010年 7月 (Beta)12
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新しいWebコンテナのサポート
OpenSSO 8.0 Update 2は、『Sun OpenSSO Enterprise 8.0 Update 1 Release
Notes』の「Support for New Web Containers」で説明されているWebコンテナと、次
の新しいWebコンテナをサポートします。
■ Oracle WebLogic Server 10gリリース 3 (10.3)

OpenSSO 8.0 Update 2の問題点と回避方法
■ 13ページの「CR 6959610: OpenSSO 8.0 Update 2のサンプルを本稼働環境から削除
しなければならない」

■ 13ページの「CR 6964648: WebLogic Server 10.3.3に新しい Javaセキュリティー権限
が必要」

■ 14ページの「CR 6939443: WebLogic Server 10.3.xで、LDAPチェックまたはOCSP
チェックを使用した証明書認証が失敗する」

■ 14ページの「CR 6967026:コンフィギュレータがGlassFish 2.1.xから LDAPSを有効
にしたディレクトリサーバーインスタンスに接続できない」

■ 14ページの「CR 6948937: WebLogic Server 10.3.3の管理コンソールでOpenSSO 8.0
Update 2を有効にすると例外が発生する」

■ 15ページの「CR 6959373: updateschemaスクリプトを実行したあと、Webコンテ
ナの再起動が必要になる」

■ 15ページの「CR 6961419: updateschema.batスクリプトの実行にパスワード
ファイルが必要になる」

CR 6959610: OpenSSO 8.0 Update 2のサンプルを本
稼働環境から削除しなければならない
OpenSSO 8.0 Update 2のサンプルは潜在的なセキュリティー問題を引き起こす可能性
があります。

回避方法。OpenSSO 8.0 Update 2を本稼働環境に配備する場合は、潜在的なセキュリ
ティー問題を防止するためにサンプルを削除します。

CR 6964648: WebLogic Server 10.3.3に新しい Javaセ
キュリティー権限が必要
OpenSSO 8.0 Update 2を、セキュリティーマネージャーを有効にしたOracle WebLogic
Server 10.3.3に配備する場合、追加の Javaセキュリティー権限が必要です。

回避方法。WebLogic Server 10.3.3の weblogic.policyファイルに次の権限を追加しま
す。

OpenSSO 8.0 Update 2の問題点と回避方法
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permission java.lang.RuntimePermission "getClassLoader";

CR 6939443: WebLogic Server 10.3.xで、LDAP
チェックまたはOCSPチェックを使用した証明書
認証が失敗する
Oracle WebLogic Server 10.3.0や 10.3.1などの前バージョンにあった問題のため、LDAP
チェックまたはOSCPチェックのいずれかを有効にした証明書認証が失敗します。

回避方法。この問題はWebLogic Server 10.3.3で修正されました。LDAPチェックまた
はOSCPチェックのいずれかを使用した証明書認証を利用するには、OpenSSO
Update 2とWebLogic Server 10.3.3を使用します。

CR 6967026:コンフィギュレータがGlassFish 2.1.x
から LDAPSを有効にしたディレクトリサーバーイ
ンスタンスに接続できない
GlassFish Enterprise Server v2.1.1または v2.1.2がOpenSSO 8.0 Update 2のWebコンテナ
として配備されている場合、コンフィギュレータは LDAPSを有効にしたディレクト
リサーバーインスタンスに接続できません。

回避方法。GlassFishをWebコンテナとして LDAPSを有効にしたディレクトリ
サーバーを利用するには、GlassFish Enterprise Server v2.1を配備します。

CR 6948937: WebLogic Server 10.3.3の管理コン
ソールでOpenSSO 8.0 Update 2を有効にすると例
外が発生する
OpenSSO 8.0 Update 2 (opensso.war)をWebLogic Server 10.3.3の管理コンソールに配備
し、「Start」をクリックしてOpenSSO 8.0 Update 2で要求の受信を開始する
と、WebLogic Serverドメインが起動したコンソールで例外が発生します。

注: OpenSSO 8.0 Update 2を起動したあとは、ふたたび停止して再起動するまでは起動
状態が保たれ、例外が発生することもありません。

回避方法。OpenSSO 8 Update 2の opensso-client-jdk15.warファイルから
saaj-impl.jarファイルをWebLogic Server 1.0.3.3の設定 endorsedディレクトリにコ
ピーします。次にその手順を示します。

1. Oracle WebLogic Server 10.3.3ドメインを停止します。

OpenSSO 8.0 Update 2の問題点と回避方法
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2. 必要であれば、OpenSSO 8.0 Update 2の opensso.zipファイルを解凍します。

3. 一時的なディレクトリを作成して、zip-root/opensso/samples/opensso-client.zip
ファイルをそのディレクトリに解凍します。zip-rootは opensso.zipファイルを解
凍した場所です。例:

cd zip-root/opensso/samples
mkdir ziptmp

cd ziptmp

unzip ../opensso-client.zip

4. 一時的なディレクトリを作成して、opensso-client-jdk15.warから saaj-impl.jar

ファイルを抽出します。例:

cd zip-root/opensso/samples/ziptmp/war

mkdir wartmp

cd wartmp

jar xvf ../opensso-client-jdk15.war WEB-INF/lib/saaj-impl.jar

5. WEBLOGIC_JAVA_HOME/jre/libディレクトリの下に endorsedという名前のディレク
トリを作成します (endorsedがまだ存在していない場合)。WEBLOGIC_JAVA_HOME

は、WebLogic Serverが使用するように設定した JDKです。
6. saaj-impl.jarファイルを WEBLOGIC_JAVA_HOME/jre/lib/endorsedディレクトリに
コピーします。

7. WebLogic Serverドメインを起動します。

CR 6959373: updateschemaスクリプトを実行したあ
と、Webコンテナの再起動が必要になる
updateschema.shスクリプトまたは updateschema.batスクリプトを実行したあ
と、OpenSSO 8.0 Update 2のWebコンテナを再起動する必要があります。

CR 6961419: updateschema.batスクリプトの実行に
パスワードファイルが必要になる
updateschema.batスクリプトは、複数の ssoadmコマンドを実行します。した
がって、Windowsシステムで updateschema.batを実行する前に、amadminユーザーの
パスワードユーザーを平文で記載したパスワードファイルを作成しておく必要があ
ります。 updateschema.batスクリプトを実行すると、パスワードファイルへのパス
を入力するよう求められます。スクリプトは終了する前にパスワードファイルを削
除します。

OpenSSO 8.0 Update 2の問題点と回避方法
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OpenSSO 8.0 Update 2のマニュアル
このマニュアル以外にも、次のコレクションからその他のOpenSSO 8.0マニュアルを
入手できます。

http://docs.sun.com/coll/1767.1

ドキュメントに関する問題
OpenSSO 8.0 Update 2には、次に示すドキュメントに関する問題が含まれています。

■ 16ページの「CR 6958580:コンソールのオンラインヘルプにサポートされていな
いDiscovery Agentが記載されている」

■ 16ページの「CR 6967006コンソールのオンラインヘルプでは、OAMAuthおよび
WSSAuthの認証モジュールについて記載されていない」

■ 16ページの「CR 6953582: Fedletの Java APIリファレンスは公開されなければなら
ない」

■ 17ページの「CR 6953579: OpenSSO FedletのREADMEファイルには、シングルロ
グアウト機能について記載がない」

CR 6958580:コンソールのオンラインヘルプにサポートされてい
ないDiscovery Agentが記載されている
OpenSSO 8.0 Update 2の管理コンソールのオンラインヘルプには、サポートされてな
いディスカバリエージェントについて記載されています。

回避方法。なし。オンラインヘルプに記載されているディスカバリエージェントに
関する情報を無視します。

CR 6967006コンソールのオンラインヘルプでは、OAMAuthおよ
びWSSAuthの認証モジュールについて記載されていない
OpenSSO 8.0 Update 1の管理コンソールのオンラインヘルプでは、Oracle Access
Manager (OAM)およびWeb Service Security (WSS)の認証モジュールについて記載され
ていません。

回避方法。これらの認証モジュールについての詳細は、第 3章「セキュリ
ティートークンサービスの使用」を参照してください

CR 6953582: Fedletの Java APIリファレンスは公開されなければな
らない
Fedletの Java API公開リファレンスは、『Oracle OpenSSO 8.0 Update 2 Java API
Reference』の一部として利用可能です。次のドキュメントコレクションから入手可
能です。http://docs.sun.com/coll/1767.1。

OpenSSO 8.0 Update 2のマニュアル
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注:この Java APIリファレンスには getPolicyDecisionForFedletメソッドが含まれて
いますが、OpenSSO 8.0 Update 2はこのメソッドをサポートしていません。

CR 6953579: OpenSSO FedletのREADMEファイルには、シングルロ
グアウト機能について記載がない
FedletのREADMEファイルには、シングルログアウト機能について記載がありませ
ん。

回避方法。Oracle OpenSSO 8.0 Update 2の場合、Fedletのシングルログアウト機能は
第 4章「Oracle OpenSSO Fedletの使用」に記載されています。

その他の情報とリソース
次の場所から、その他の有用な情報やリソースを確認できます。

■ 17ページの「非推奨事項の通知」
■ 18ページの「問題の報告とフィードバックの提供方法」
■ 18ページの「障害を持つ方々向けのアクセシビリティー情報」
■ 18ページの「関連するサードパーティーのWebサイト」
■ Oracle Advanced Customer Services for Systems:

http://www.oracle.com/

us/support/systems/advanced-customer-services/index.html

■ ソフトウェア製品: http://www.oracle.com/us/sun/sun-products-map-075562.html
■ SunSolve: http://sunsolve.sun.com/
■ Sun Developer Network (SDN): http://developers.sun.com/
■ Sun開発者サービス:http://developers.sun.com/services/

非推奨事項の通知
■ サービス管理サービス (SMS) API (com.sun.identity.smパッケージ)および SMSモ
デルは、将来のリリースのOpenSSOには含まれなくなります。

■ Unix認証モジュールおよびUnix認証ヘルパー (amunixd)は、将来のリリースの
OpenSSOには含まれなくなります。

■ 『Sun Java System Access Manager 7.1リリースノート』では、一般にAccess Manager
SDK (AMSDK)と呼ばれるAccess Manager com.iplanet.am.sdkパッケージ、および
関連するすべてのAPIとXMLテンプレートが将来のリリースのOpenSSOに含ま
れなくなると述べています。

AMSDKが削除されると、その結果としてレガシーモードのオプションおよびサ
ポートも削除されます。

その他の情報とリソース
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移行オプションは現時点で利用できません。また、将来利用可能になる予定もあ
りません。Oracle Identity Managerに、AMSDKの代わりに利用できるユーザープ
ロビジョニングソリューションが用意されています。Identity Managerの詳細につ
いては、http://www.oracle.com/

products/middleware/identity-management/identity-manager.htmlを参照してく
ださい。

問題の報告とフィードバックの提供方法
OpenSSO 8.0 Update 2または今後のパッチに関する質問や問題は、http://

sunsolve.sun.com/のサポートリソースまでご連絡ください。

このサイトは、メンテナンスプログラムやサポートの連絡先番号だけでなく、ナ
レッジベース、オンラインサポートセンター、Product Trackerへのリンクもありま
す。サポートを依頼する場合は、次の情報をご用意ください。

■ 問題の説明。問題がいつ起きたか、状況や業務への影響など

■ マシンのタイプ、オペレーティングシステムのバージョン、Webコンテナとその
バージョン、JDKのバージョン、OpenSSOのバージョンに加え、問題に関係する
可能性があるすべてのパッチ、その他のソフトウェア

■ 問題を再現するための手順

■ エラーログまたはコアダンプ

障害を持つ方々向けのアクセシビリティー情報
このメディアの出版以降にリリースされたアクセシビリティー機能を入手するに
は、米国リハビリテーション法 508条に関する製品評価資料を請求し、その内容を
確認して、どのバージョンが、アクセシビリティーに対応したソリューションを配
備するためにもっとも適しているかを特定してください。

アクセシビリティーに関するOracleの取り組みについては、http://www.oracle.com/

index.htmlをご覧ください。

関連するサードパーティーのWebサイト
このドキュメントでは、サードパーティーURLを参照して、追加の関連情報を提供
します。

その他の情報とリソース
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注 – Oracleは、このマニュアルに記載されているサードパーティーWebサイトの利用
について責任を負いません。Oracleは、このようなサイトまたはリソースで得られ
るあらゆる内容、広告、製品、およびその他素材を保証するものではなく、責任ま
たは義務を負いません。Oracleは、このようなサイトまたはリソースで得られるあ
らゆるコンテンツ、製品、またはサービスによって生じる、または使用に関連して
生じる、または信頼することによって生じる、いかなる損害または損失についても
責任または義務を負いません。

その他の情報とリソース
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OpenSSO 8.0 Update 2のインストール

この章は次のトピックで構成されています。

■ 21ページの「OpenSSO 8.0 Update 2のインストールの概要」
■ 22ページの「パッチの運用計画」
■ 23ページの「ssopatchユーティリティーの概要」
■ 24ページの「ssopatchユーティリティーのインストール」
■ 25ページの「OpenSSO WARファイルのバックアップ」
■ 25ページの「ssopatchユーティリティーの実行」
■ 26ページの「OpenSSO WARファイルとその内部マニフェストとの比較」
■ 27ページの「2つのOpenSSO WARファイルの比較」
■ 28ページの「OpenSSO WARファイルのパッチ適用」
■ 30ページの「OpenSSO WARマニフェストファイルの作成」
■ 30ページの「特別なOpenSSO WARへのパッチ適用」
■ 31ページの「updateschemaスクリプトの実行」
■ 32ページの「パッチインストールのバックアウト」

OpenSSO 8.0 Update 2のインストールの概要
OpenSSO 8.0 Update 2は、パッチTBSとして入手可能です。

OpenSSO 8.0 Update 2 (または以降のパッチ)をインストールする前に、このマニュア
ルに記載されている新機能、ハードウェアとソフトウェアの要件、および問題点と
回避方法についての情報を確認してください。

OpenSSO 8.0 Update 2には、次の方法でインストールできる opensso.warファイルが
含まれています。

■ 既存のOpenSSO 8.0配備へのパッチ適用: Update 2の ssopatchユーティリ
ティーを使用して、既存のOpenSSO 8.0配備にパッチを適用します。手順はこの
章で解説しています。

2第 2 章
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注: OracleではOpenSSO 8.0リリースのパッチ適用のみをサポートしています。た
とえば、OpenSSO 8.0にOpenSSO 8.0 Update 2のパッチを適用することはサポート
されています。

■ 新規OpenSSO 8.0 Update 2配備のインストール: OpenSSO 8.0 Update 2の
opensso.warファイルをインストールして設定します。手順は『Sun OpenSSO
Enterprise 8.0 Installation and Configuration Guide』で解説しています。

■ 特別なWARファイルの新規作成: createwarスクリプトを使用して、Update 2の
opensso.warファイルから次の新規WARファイルのいずれかを作成します。
■ OpenSSO管理コンソール専用WAR
■ 分散認証UIサーバーのWAR
■ OpenSSOサーバー専用WAR (管理コンソール以外)
■ IDPのディスカバリサービスのWAR
詳細については、『Sun OpenSSO Enterprise 8.0 Update 1 Release Notes』の第 4
章「Creating a Specialized OpenSSO Enterprise 8.0 Update 1 WAR File」を参照して
ください。

■ 既存の特別なOpenSSO WARファイルの適用: Update 2の ssopatchユーティリ
ティーを使用して、既存の特別なOpenSSO 8.0 WARファイルのパッチを適用しま
す。この手順は『Sun OpenSSO Enterprise 8.0 Installation and Configuration Guide』の
第 23章「Patching OpenSSO Enterprise 8.0」で解説しています

注 – Access Manager 7.1またはAccess Manager 7 2005Q4を実行していてUpdate 2に
アップグレードする場合、次の手順に従います。

1. 『Sun OpenSSO Enterprise 8.0 Upgrade Guide』の手順に従ってAccess Manager 7.xか
らOpenSSO 8.0にアップグレードします。

2. この章の手順に従ってUpdate 2のパッチを適用します。

OpenSSO 8.0 Update 2のパッチ
Sunでは、OpenSSO 8.0 Update 2用のパッチを定期的にリリースしています。これら
のパッチに関する情報は、定期的にここを確認してください。

パッチの運用計画

▼ OpenSSO 8.0用のパッチを運用する計画を立てる
23ページの「ssopatchユーティリティーの概要」を確認します。1

パッチの運用計画
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24ページの「ssopatchユーティリティーのインストール」の手順に従って、使用中
のプラットフォームに適したパッチユーティリティーをインストールします。

26ページの「OpenSSO WARファイルとその内部マニフェストとの比較」の手順に
従って、既存のWARファイルに関する情報を取得して、既存のWARファイルがカス
タマイズまたは変更されているかを判定します。

27ページの「2つのOpenSSO WARファイルの比較」の手順に従って、既存のWAR
ファイルとUpdate 2のWARファイルを比較して、もとのWARファイルでカスタマイ
ズされたファイル、新しいWARファイルで更新されたファイル、および 2つのWAR
バージョン間で追加または削除されたファイルを返します。

25ページの「OpenSSO WARファイルのバックアップ」の手順に従って、既存の
OpenSSO WARファイルをバックアップおよびアーカイブします。

28ページの「OpenSSO WARファイルのパッチ適用」の手順に従って、OpenSSO WAR
ファイルをパッチ適用します。

31ページの「updateschemaスクリプトの実行」の手順に従って、updateschemaスク
リプトを実行します。

注: OpenSSOサーバー専用、管理コンソール専用、分散認証UIサーバー、IDPの
ディスカバリサービス用のWARなど、opensso.warから生成した特別なWAR
ファイルにパッチ適用する場合は、30ページの「特別なOpenSSO WARへのパッチ
適用」を参照してください。

ssopatchユーティリティーの概要
ssopatchユーティリティーは、Solarisおよび Linuxでは ssopatchとして、Windows
では ssopatch.batとして利用できる、Javaのコマンド行ユーティリティーです。

注: OpenSSO 8.0 Update 2での ssopatchの構文は、OpenSSO 8.0のリリースから大幅に
変更されています。新しい構文については、31ページの「updateschemaスクリプト
の実行」を参照してください。

ssopatchパッチユーティリティーは、次の機能を実行します。

■ OpenSSO WARをもとのマニフェストと比較して、WARファイルがカスタマイズ
または変更されたかを判定します

■ 2つのOpenSSO WARファイルを比較して、もとのWARファイルに加えられたカ
スタマイズと新しいWARファイルに加えられた変更を含む、2ファイル間の相違
を判定します

■ パッチ適用されたOpenSSO WARファイルを新規作成するために必要なファイル
のステージング領域を生成します

2

3

4

5

6

7

ssopatchユーティリティーの概要
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OpenSSO 8.0 Update 2の ZIPファイル (opensso_80U2.zip)をダウンロードして解凍し
たら、zip-root/opensso/toolsディレクトリの ssoPatchTools.zipファイルでパッチ
ユーティリティーと関連するファイルが利用できます。zip-root
は、opensso_80U2.zipを解凍した場所です。

ssopatchユーティリティーは、マニフェストファイルを使用して特定のOpenSSO
WARファイルの内容を判定します。マニフェストファイルとは、次の内容を含む
ASCIIテキストファイルです。

■ OpenSSO WARファイルの特定バージョンを識別する文字列
■ OpenSSO WARファイル内にある個別のファイルすべて (各ファイルのチェックサ
ム情報を含む)

マニフェストファイルは一般に、OpenSSO.manifestという名前で、OpenSSO WAR
ファイルの META-INFディレクトリに格納されています。

ssopatchユーティリティーは、その結果を標準出力 (stdout)に送信します。出力を
ファイルにリダイレクトすれば、ssopatchの出力を取得することもできま
す。ssopatchが正常に終了すると、終了コードのゼロ (0)を返します。エラーが発生
した場合、ssopatchはゼロ以外の終了コードを返します。

ssopatchユーティリティーのインストール
ssopatchユーティリティーをインストールする前に、次の手順に従います。

■ OpenSSO 8.0 Update 2の ZIPファイル (opensso_80U2.zip)をダウンロードして解凍
します。

■ JAVA_HOME環境変数を変更して JDK 1.5以降を指定するようにします。

ssopatchユーティリティーをインストールする
1. zip-root/opensso/toolsディレクトリの中にある ssoPatchTools.zipファイルを見
つけます。zip-rootは、opensso_80U2.zipを解凍した場所です。

2. ssoPatchTools.zipファイルを解凍するための新しいディレクトリを作成しま
す。例: ssopatchtools

3. ssoPatchTools.zipファイルをこの新しいディレクトリに解凍します。

4. フルパスを指定せずにカレントディレクトリ以外のディレクトリから ssopatch

ユーティリティーを実行する場合は、ユーティリティーを PATH変数に追加しま
す。

次の表に、ssoPatchTools.zip内のファイルを示します。

ssopatchユーティリティーのインストール
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ファイルまたはディレクトリ 説明

README ssopatchの説明を記載したReadmeファイル

/lib 必要な ssopatch JARファイル

/patch updateschemaスクリプトと updateschema.batスクリプ
ト、および関連するXMLファイル

/resources 必要なプロパティーファイル

ssopatchおよび ssopatch.bat Solaris、Linux、およびWindowsシステム用のユーティリ
ティー

OpenSSO WARファイルのバックアップ
開始する前に、既存のOpenSSO WARファイルおよび設定データを次の手順に従って
バックアップします。

■ 既存のOpenSSO WARファイルを安全な場所にコピーします。その後、何らかの
理由でUpdate 2をバックアウトする必要がある場合は、このWARファイルの
バックアップコピーを再配備できます。

■ 『Sun OpenSSO Enterprise 8.0 Administration Guide』の第 15章「Backing Up and
Restoring Configuration Data」の手順に従って、設定データをバックアップしま
す。

ssopatchユーティリティーの実行

ssopatchユーティリティーを実行するには、次の
使用法に従います。
ssopatch

--help|-?

[--locale|-l]

ssopatch

--war-file|-o

[--manifest|-m]

[--locale|-l]

ssopatch

--war-file|-o

--war-file-compare|-c

[--staging|-s]

[--locale|-l]

[--override|-r]

[--overwrite|-w]

ssopatchユーティリティーの実行
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各オプションは次のとおりです。

■ -war-file|-oは、以前に配備していたWARファイル (opensso.warなど)へのパス
を指定します。

■ -manifest|-mは、作成するマニフェストファイルへのパスを指定します。このオ
プションを指定した場合、マニフェストファイルは -war-file|-oで指定された
WARファイルから生成されます。

■ -war-file-compare|-cは、-war-file|-oで指定されたWARファイルと比較する
WARファイルへのパスを指定します。

■ -staging|-sは、OpenSSO WARのファイルが書き込まれるステージング領域への
パスを指定します。

■ -locale|-lは、使用するロケールを指定します。このオプションを指定しない場
合、ssopatchはデフォルトのシステムロケールを使用します。

■ -override|-rは 2つのWARファイルのバージョンチェックをオーバーライドし
ます。バージョンチェックはWARファイルのバージョンを判定して、互換性の
あるバージョンである場合にのみ続行します。このオプションを指定すると、こ
のチェックをオーバーライドできます。

デフォルトは false (バージョンチェックを実行する)です。

■ -overwrite|-wは、既存のステージング領域にあるファイルを上書きします。デ
フォルトは false (ファイルを上書きしない)です。

OpenSSO WARファイルとその内部マニフェストとの比較
この手順を実行して、OpenSSO WARファイルがダウンロードされてからカスタマイ
ズまたは変更されたかを判定します。

ssopatchユーティリティーは新しい内部マニフェストファイルを生成して、この内
部マニフェストを META-INFディレクトリにあるもとのOpenSSO WARファイル内に
格納されているマニフェストと比較します。

OpenSSO WARファイルをその内部マニフェストと
比較する
1. ssopatchを実行してOpenSSO WARファイルをその内部マニフェストと比較しま
す。次に例を示します。

./ssopatch -o /zip-root/opensso/deployable-war/opensso.war

Generating Manifest for: /zip-root/opensso/deployable-war/opensso.war

Comparing manifest of Internal (Enterprise 8.0 Build 6(200810311055))

against /zip-root/opensso/deployable-war/opensso.war (generated-200905050855)

OpenSSO WARファイルとその内部マニフェストとの比較
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File not in original war (images/login-origimage.jpg)

File updated in new war (images/login-backimage.jpg)

File updated in new war (WEB-INF/classes/amConfigurator.properties)

Differences: 3

この例では、もとのWARファイルに次の変更が検出されました。

■ images/login-origimage.jpgは opensso.war内にありますが、もとのマニフェス
トにはありません。

■ images/login-backimage.jpgが opensso.warでもとのマニフェストからカスタマ
イズされています。

■ WEB-INF/classes/amConfigurator.propertiesファイルが opensso.warでもとのマ
ニフェストからカスタマイズされています。

2つのOpenSSO WARファイルの比較
この手順を使用して 2つのWARファイルを比較し、次のような変更が加えられた
ファイルを示します。

■ もとのOpenSSO WAR内でのカスタマイズ
■ 新しいOpenSSO WARファイル内の更新
■ 2つのOpenSSO WARバージョン間での追加または削除

2つのOpenSSO WARファイルを比較する
1. ssopatchを実行して 2つのWARファイルを比較します。この例では、次のよう
に -overrideオプションを使用して、2つのWARファイル間でのバージョン
チェックをオーバーライドしています。

./ssopatch -o /zip-root/opensso/deployable-war/opensso.war

-c /u1/opensso/deployable-war/opensso.war --override

Generating Manifest for: /zip-root/opensso/deployable-war/opensso.war

Original manifest: Enterprise 8.0 Build 6(200810311055)

New manifest: Enterprise 8.0 Update 2 Build 6.1(200904300525)

Versions are compatible

Generating Manifest for: /u1/opensso/deployable-war/opensso.war

Comparing manifest of /zip-root/opensso/deployable-war/opensso.war

(generated-200905050919) against

/u1/opensso/deployable-war/opensso.war (generated-200905050920)

File updated in new war(WEB-INF/classes/amClientDetection_en.properties)

File updated in new war(WEB-INF/classes/fmSAMLConfiguration_fr.properties)

...

Differences: 1821

Customizations: 3

この例では、新しいWARファイルでファイルの更新およびカスタマイズがあったこ
とを示しています。

2つのOpenSSO WARファイルの比較
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OpenSSO WARファイルのパッチ適用
この手順を実行して、もとのWARファイルを新しいWARファイルとマージす
る、新しいステージング領域を作成します。

この操作は各WARファイルのマニフェストを比較して、次のファイルを表示しま
す。

■ もとのWARファイル内でカスタマイズされたファイル
■ 新しいWARファイルで更新されたファイル
■ 2つのWARファイルのバージョン間で追加または削除されたファイル

ssopatchはその後、該当するファイルをステージング領域にコピーします。パッチ
適用されたWARファイルを新規作成して配備する前に、この領域にカスタマイズを
追加する必要があります。

ステージング領域を作成してOpenSSO WAR
ファイルにパッチ適用する
1. ssopatchはもとの opensso.warファイルを変更しませんが、パッチが適用された

opensso.warファイルをバックアウトする必要がある場合に備えて、このファイ
ルをバックアップすることをお勧めします。

2. ssopatchを実行してステージング領域を作成します。次に例を示します。

./ssopatch -o /zip-root/opensso/deployable-war/opensso.war

-c /u1/opensso/deployable-war/opensso.war --override -s /tmp/staging

Generating Manifest for: /zip-root/opensso/deployable-war/opensso.war

Original manifest: Enterprise 8.0 Build 6(200810311055)

New manifest: Enterprise 8.0 Update 2 Build 6.1(200904300525)

Versions are compatible

Generating Manifest for: /u1/opensso/deployable-war/opensso.war

Comparing manifest of /zip-root/opensso/deployable-war/opensso.war

(generated-200905051031) against /u1/opensso/deployable-war/opensso.war

(generated-200905051032)

File was customized in original, but not found in new war.

Staging area using original war version (samples/saml2/sae/header.jsp)

File was customized in original, but not found in new war.

Staging area using original war version

(WEB-INF/template/opends/config/upgrade/config.ldif.4517)

File was customized in original, but not found in new war.

Staging area using original war version

(WEB-INF/template/opends/config/upgrade/schema.ldif.4517)

Differences: 1813

Customizations: 0

この例では /tmp/stagingがステージング領域で、ssopatchがファイルをコピーする
場所です。

前の手順の結果を使用して、ステージング領域のファイルを必要に応じて更新しま
す。

OpenSSO WARファイルのパッチ適用
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パッチを適用したファイルを新規作成する前に、次の表を使って各ファイルに対し
て実行すべき対応を判断します。

ssopatch結果 説明および必要な対応

File not in original war filename 表示されているファイルがもとのWARファイルに存在し
ないが、WARファイルの最新バージョンに存在します。

対応:なし

File updated in new war filename 表示されているファイルがもとのWARファイルと新しい
WARファイルの両方に存在し、WARファイルの最新
バージョンで更新されています。もとのWARファイルで
はカスタマイズされていません。

対応:なし

File customized filename 表示されているファイルが両方のWARファイルに存在
し、WARファイルのもとのバージョンでカスタマイズさ
れていますが、WARファイルの最新バージョンでは更新
されていません。

対応:なし

May require manual customization

filename
ファイルが両方のWARファイルに存在し、WARファイ
ルのもとのバージョンでカスタマイズされていて、WAR
ファイルの最新バージョンでも更新されています。

対応:ファイル内のカスタマイズが必要な場合は、ス
テージングディレクトリで新たに更新されたファイルに
そのカスタマイズを手動で追加する必要があります。

File was customized in original, but

not found in new war

ファイルがもとのWARファイルに存在しますが、新しい
WARファイルには存在しません。

対応:なし。

次の手順

1. 新しいOpenSSO WARファイルをステージング領域のファイルから作成しま
す。次に例を示します。

cd /tmp/staging

jar cvf /patched/opensso.war *

/patched/opensso.warは、パッチ適用された新しいOpenSSO WARファイルです
2. もとの配備URIを使用して、/patched/opensso.warファイルをWebコンテナに再
配備します。たとえば、/openssoなどです。

OpenSSOの設定変更。新しいOpenSSO WARファイルは、もとのWARファイルに
はない設定変更が加えられている可能性があります。変更された設定がある場合
は、各パッチに個別に記録されます。設定変更に関する詳細については、パッチに

OpenSSO WARファイルのパッチ適用
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関するドキュメントと『Sun OpenSSO Enterprise 8.0リリースノート』を確認してくだ
さい。新しいWARファイルの設定が変更されない場合でも、OpenSSOマニフェスト
ファイル内のバージョン文字列は変更されます。

パッチを適用したバージョンをバックアウトする必要がある場合、パッチを適用し
たWARファイルの配備を取り消してからもとのWARファイルを再配備します。

OpenSSO WARマニフェストファイルの作成
OpenSSOマニフェストファイルは、特定リリースのWARファイル内にある個別の
ファイルすべてを識別するテキストファイルで、各ファイルのチェックサム情報が
含まれています。

この手順を使用して、OpenSSOサーバー専用、管理コンソール専用、分散認証UI
サーバー、IDPのディスカバリサービス用のWARなど、特別なOpenSSO WARを含
めることができるマニフェストファイルを作成します

OpenSSO WARマニフェストファイルを作成する
1. ssopatchを実行してOpenSSOマニフェストファイルを作成します。次に例を示し
ます。

./ssopatch -o zip-root/opensso/deployable-war/opensso.war --manifest /tmp/manifest

opensso.warは、既存のOpenSSO WARファイルです。

ssopatchユーティリティーは、manifestという名前の新しいマニフェストファイ
ルを /tmpディレクトリに作成します。

2. WARファイルにパッチを適用できるようにするためには、この新しいマニ
フェストファイルを opensso.warファイル内にある META-INFディレクトリにコ
ピーします。次に例を示します。

mkdir META-INF

cp /tmp/manifest META-INF

jar uf opensso.war META-INF/manifest

特別なOpenSSO WARへのパッチ適用
OpenSSOサーバー専用、管理コンソール専用、分散認証UIサーバー、IDPのディス
カバリサービス用のWARなど、特別なOpenSSO WARを以前に作成している場
合、ssopatchユーティリティーを使用してパッチを適用できます。

OpenSSO WARマニフェストファイルの作成
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特別なOpenSSO WARにパッチを適用する
1. 30ページの「OpenSSO WARマニフェストファイルの作成」の手順に従って、特
別なOpenSSO WARのマニフェストファイルを作成します。
注:このファイルは、すでにカスタマイズをしている場合はそのカスタマイズ以
前に Sunから提供されたもとのOpenSSO 8.0の opensso.warを基にして作成しま
す。カスタマイズしたあとにマニフェストを作成すると、ssopatchはカスタマイ
ズのファイルではなくUpdate 2のファイルを使用するため、パッチを適用したあ
とに再度カスタマイズする必要があります。

2. 『Sun OpenSSO Enterprise 8.0 Update 1 Release Notes』の第 4章「Creating a
Specialized OpenSSO Enterprise 8.0 Update 1 WAR File」の手順に従って、OpenSSO
8.0 Update 2の opensso.warから特別なOpenSSO WARを生成します。

3. ssopatchユーティリティーを使用して古いWARファイルと新しいWARファイル
を比較します。

4. 28ページの「ステージング領域を作成してOpenSSO WARファイルにパッチ適用
する」の手順に従って、新しい特別なWARファイル用のステージング領域を生
成します。

5. 新しい特別なWARファイルを再配備します。

updateschemaスクリプトの実行
ssopatchを実行したあと、Solarisまたは Linuxの場合は updateschema.sh

を、Windowsの場合は updateschema.batを実行します。このスクリプトはOpenSSO
サーバーのバージョンを更新し、新しいデフォルトサーバープロパティーを追加
し、Update 2でのバグ修正や機能拡張に必要な新しい属性スキーマを追加しま
す。サーバーのバージョンを更新するために、updateschemaを実行する必要があり
ます。

開始する前に
■ updateschema.shスクリプトまたは updateschema.batスクリプトはUpdate 2
バージョン (またはそれ以降)の ssoadmコマンド行ユーティリティーが必要で
す。そのため、このスクリプトを実行する前に『Sun OpenSSO Enterprise 8.0
Update 1 Release Notes』の第 3章「Installing the OpenSSO Enterprise 8.0 Update 1
Admin Tools」の手順に従ってUpdate 2の管理ツールをダウンロードします。

■ updateschema.batスクリプトは、複数の ssoadmコマンドを実行します。した
がって、Windowsシステムで updateschema.batを実行する前に、amadmin

ユーザーのパスワードユーザーを平文で記載したパスワードファイルを作成して
おく必要があります。 updateschema.batスクリプトを実行すると、パスワード
ファイルへのパスを入力するよう求められます。スクリプトは終了する前にパス
ワードファイルを削除します。

updateschemaスクリプトの実行
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updateschemaスクリプトを実行する
1. patch-tools/patchディレクトリに移動します。patch-toolsは ssoPatchTools.zipを
解凍した場所です。

2. updateschema.shまたは updateschema.batを実行します。Solarisシステムの例を
次に示します。

./updateschema.sh

3. スクリプトから入力を求められたら、次の情報を指定します。
■ ssoadmユーティリティーへのフルパス (ssoadm自体は除く)。例:

/opt/ssotools/opensso/bin

■ amadminパスワード

updateschema.shスクリプトまたは updateschema.batスクリプトは、メッセージ
やエラーがあった場合に標準出力に書き出します。

4. OpenSSO 8.0 Update 2のWebコンテナを再起動します。

パッチインストールのバックアウト
パッチインストールをバックアウトする必要がある場合は、もとの opensso.war

ファイル (または特別なWARファイル)を再配備するだけです。

パッチインストールのバックアウト
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セキュリティートークンサービスの使用

信頼できる認証局のサービスとして、OpenSSOのセキュリティートークンサービス
はセキュリティートークンを発行および検証します。Webサービスセキュリ
ティープロバイダとして、セキュリティートークンサービスはWebサービスクライ
アントとOpenSSO STSサービス自身との間の通信をセキュリティー保護しま
す。OpenSSO 8.0 Update 2から、多くの機能拡張がセキュリティートークンサービス
に追加されました。

この章は次のトピックで構成されています。

■ 33ページの「WSSAuth認証モジュールの追加」
■ 34ページの「OAMAuth認証モジュールの追加」
■ 35ページの「セキュリティートークンの作成」
■ 41ページの「セキュリティートークンサービスの問題点と回避方法」
■ 41ページの「設定に関する問題点と回避方法」
■ 41ページの「マニュアルの正誤表」

WSSAuth認証モジュールの追加
Webサービスセキュリティーの認証モジュールを利用することで、OpenSSOは認証
トークンとして受信したダイジェストパスワード、およびWebサービスクライアン
トからWebサービスプロバイダに送信されるサービス要求に含まれるダイジェスト
パスワードを使用して、UserNameを検証できます。

▼ 新しいWebサービスセキュリティーの認証モ
ジュールのインスタンスを追加する

「Access Manager」タブで、「Authentication」サブタブをクリックします。

「Module Instances」セクションで、「New」をクリックします。

3第 3 章
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「Name」フィールドで、このWSSAuth認証モジュールのインスタンス名を入力しま
す。

「Type」には「WSSAuth」を選択します。

WWSAuth認証モジュールのインスタンスを設定します。

▼ WWSAuth認証モジュールのインスタンスを設定
する

「Access Manager」タブで、「Authentication」サブタブをクリックします。

「Module Instances」セクションで、設定するWSSAuth認証モジュールのインスタン
ス名をクリックします。

WSSAuth認証モジュールのインスタンスレルム属性の値を入力します。

設定できる属性のリストとその説明を次の表に示します。

ユーザー検索属性 作成予定

ユーザーレルム 作成予定

ユーザーパスワード属性 作成予定

Authentication Level 作成予定

OAMAuth認証モジュールの追加
Oracleの認証モジュールを利用することで、OpenSSOは以前にOracle Access Manager
に対して認証されていた管理者をOpenSSOに対しても認証し、シングルサインオン
を実現します。管理者はOpenSSOに資格情報を提供する必要はありません。

▼ 新しいOracle認証モジュールのインスタンスを追
加する

「Access Manager」タブで、「Authentication」サブタブをクリックします。

「Module Instances」セクションで、「New」をクリックします。

3

4

5

1

2

3

1

2

OAMAuth認証モジュールの追加
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「Name」フィールドで、このOracle認証モジュールのインスタンス名を入力しま
す。

「Type」には「OAMAuth」を選択します。

「了解」をクリックします。

OAMAuth認証モジュールのインスタンスを設定します。

▼ Oracle認証モジュールのインスタンスを設定する
「Access Manager」タブで、「Authentication」サブタブをクリックします。

「Module Instances」セクションで、設定するOAMAuth認証モジュールのインスタン
ス名をクリックします。

Oracle認証モジュールのインスタンスレルム属性の値を入力します。
設定できる属性のリストとその説明を次の表に示します。

リモートユーザーのHeaderName 作成予定

許可されるヘッダーの値 「Current Values」リストを表示。作成予定
■ ヘッダーの値をリストに追加するに
は、「New Value」フィールドで「To Be
Developed」と入力してから「Add」をク
リックします。

■ 「Current Values」リストからエントリを削
除するには、削除するエントリを選択してか
ら「Remove」をクリックします。

認証レベル 作成予定

セキュリティートークンの作成
Oracle OpenSSOセキュリティートークンサービス (OpenSSO STS)は、Webサービスク
ライアントとWebサービスプロバイダの間で信頼関係を確立したり、その信頼関係
を破棄したりします。Webサービスは、複数のクライアントと通信をする必要な
く、1つのエンティティー「OpenSSO STS」のみが発行したトークンを信頼できま
す。このようにして、OpenSSO STSはトラストポイントを管理するための
オーバーヘッドを大幅に削減します。

3

4

5

6

1

2

3
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次にセクションでは、セキュリティートークンのニーズを判定する手順、およびそ
のニーズを満たすようセキュリティートークンサービスを設定してセキュリ
ティートークンの生成と検証を行う手順を解説します。

WebサービスプロバイダのOpenSSO STSへの登録
新しいWebサービスプロバイダのセキュリティーエージェントプロファイルを追加
する場合、WebサービスプロバイダはOpenSSO STSに自動で登録されます。詳細に
ついては以降の節を参照してください。

WebサービスプロバイダをOpenSSO STSに登録したら、OpenSSO STSを設定して
Webサービスプロバイダが受け入れられるWebクライアントのセキュリ
ティートークンを生成できます。

OpenSSO STSからのWebサービスクライアントの
セキュリティートークン要求
Webクライアントセキュリティートークンを生成するには、セキュリティートーク
ンサービスを設定する前に、Webサービスプロバイダが必要としているセキュリ
ティートークンの種類を調べる必要があります。OpenSSO STSは、Liberty Alliance
ProjectのセキュリティートークンとWeb Services Interoperabilityの Basic Security Profile
セキュリティートークンをサポートしています。

セキュリティートークンの生成プロセスの流れ
Liberty Alliance Projectのトークンを使用してセキュリティーを有効にしている場
合、HTTPクライアント (ブラウザ)はWebサービスクライアントを通じてWeb
サービスプロバイダにアクセス要求を送信します。Webサービスのセキュリ
ティーエージェントは、OpenSSO STSの認証サービスにその要求をリダイレクトし
ます。Liberty Alliance Projectのセキュリティー機構が機能している場合は、HTTPセ
キュリティーエージェントがリダイレクトを発行します。WS-IBSのセキュリ
ティーを使用している場合は、SOAPセキュリティーエージェントがリダイレクトを
発行します。

OpenSSO STSの認証サービスは、Webサービスプロバイダによって登録されたセ
キュリティー機構を判定し、適切なセキュリティートークンを取得します。認証成
功後、Webサービスクライアント側の SOAPセキュリティーエージェントがセ
キュリティーヘッダーとトークンを挿入している間、Webサービスクライアントは
SOAPメッセージ本文を提供します。その後、要求がWSPに送信される前に
メッセージは署名されます。

セキュリティートークンの作成
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Webサービスプロバイダ側の SOAPセキュリティーエージェントは、要求をWeb
サービスプロバイダ自身に転送する前に、SOAP要求の中の署名とセキュリ
ティートークンを検証します。Webサービスプロバイダはこの要求を処理し
て、SOAPセキュリティーエージェントによって署名された応答をWebサービスク
ライアントに返します。Webサービスクライアント側の SOAPセキュリ
ティーエージェントは、応答をWebサービスクライアントに転送する前に、その署
名を検証します。

Liberty Alliance Projectのトランザクションでサポートされているトークンのリストと
簡単な説明を次の表に示します。

表 3–1 要求者のトークン - Liberty Alliance Project

トークン これらの要件を満たします

X.509 ■ 安全なWebサービスは公開鍵基盤 (PKI)を使用します。PKIでは、要求
元の特定手段として、およびWebサービスプロバイダに対する認証手
段として、Webサービスクライアントが公開鍵を提供します。

■ 安全なWebサービスは公開鍵基盤 (PKI)を使用します。PKIでは、要求
元の特定手段として、およびWebサービスプロバイダに対する認証手
段として、Webサービスクライアントが公開鍵を提供します。

BearerToken ■ 安全なWebサービスは Security Assertion Markup Language (SAML) SAML
Bearerトークンによる確認手法を利用します。

■ WSCは、要求元をWebサービスプロバイダに対して認証する手段とし
て SAML表明を公開鍵情報とともに提供します。

■ 2つ目の署名は表明を SOAPメッセージにバインドします。

■ 2つ目の署名バインディングは、Liberty Alliance Projectで定義された
ルールを使用します。

SAMLトークン ■ 安全なWebサービスは、SAML Holder-of-Keyの確認手法を利用しま
す。

■ WSCは、SAML表明およびデジタル署名を SOAPヘッダーに追加しま
す。

■ 送信側の証明書または公開鍵も署名とともに提供されます。
■ この送信は、Liberty Alliance Projectで定義されたルールを使用して処理
されます。

WS-IBSのトランザクションでサポートされているトークンのリストと簡単な説明を
次の表に示します。
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表 3–2 要求者のトークン - WS-IBS

トークン これらの要件を満たします

ユーザー名 ■ 安全なWebサービスはユーザー名、パスワード、およびオプションで
署名された要求を必要とします。

■ Webサービスコンシューマは、要求元を特定する手段としてユーザー名
トークンを提供します

■ Webサービスコンシューマは、パスワード、共有シークレット、または
パスワードに相当するものを提供して、Webサービスプロバイダに対し
て身元を認証します。

X.509 安全なWebサービスでは PKI (公開鍵基盤)を使用しています。PKIでは、要
求元を特定する手段、およびWebサービスプロバイダに対する認証を実現
する手段として、Webサービスコンシューマが公開鍵を提供します。

SAML-Holder-Of-Key ■ 安全なWebサービスは、SAML Holder-of-Keyの確認手法を利用します。

■ Webサービスコンシューマは、要求元をWebサービスプロバイダに対
して認証する手段として SAML表明を公開鍵情報とともに提供します。

■ 2つ目の署名は表明を SOAPペイロードにバインドします。

SAML-SenderVouches ■ 安全なWebサービスは、SAML Sender-Vouchesの確認手法を利用しま
す。

■ Webサービスコンシューマは、SAML表明およびデジタル署名を SOAP
ヘッダーに追加します。送信側の証明書または公開鍵も署名とともに提
供されます。

セキュリティートークン生成表の使用
セキュリティートークン生成表を使用すれば、OpenSSO STSを設定して、Web
サービスプロバイダが必要とするWebサービスクライアントのセキュリ
ティートークンを生成できるようになります。まず、「OpenSSO STS出力トーク
ン」という名前の最後の列で、Webサービスプロバイダトークンの要件を満たす説
明文を探します。そして、セキュリティートークンサービスを設定する場合は同じ
行にあるパラメータの値を使用します。「トークン生成表の凡例」では、表の見出
しと利用可能なオプションについての情報を記載しています。設定手順についての
詳細は、5.2.3節「To Configure the Security Token Service」を参照してください。Web
サービスのセキュリティーと関連技術についての一般的な情報については、次を参
照してください。

■ http://www.oracle.com/technology/tech/standards/pdf/security.pdf
■ http://download.oracle.com/docs/cd/E15523_01/web.1111/b32511/intro_security.htm#CDDHHGEE

セキュリティートークンの作成
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セキュリティートークン生成表では、頻繁に使用するセキュリティートークン
サービスのパラメータ設定と、それらの設定に基づいてOpenSSO STSが生成するセ
キュリティートークンの種類についてまとめています。

表 3–3 セキュリティートークン生成表

行 メッセージ
レベルのセ
キュリ
ティーバイ
ンディング

Webサービ
スクライア
ントの
トークン

KeyType OnBehalfOf
トークン

Use Key OpenSSO
STS出力
トークン

1 非対称 X509 ベアラー はい いいえ SAMLベア
ラー (証明鍵
なし)

2 非対称 ユーザー名 ベアラー はい いいえ SAMLベア
ラー (証明鍵
なし)

3 非対称 X509 ベアラー いいえ いいえ SAMLベア
ラー (証明鍵
なし)

4 非対称 ユーザー名 ベアラー いいえ いいえ SAMLベア
ラー (証明鍵
なし)

5 非対称 X509 対称 はい いいえ SAML
Holder-of-Key
(対称証明
鍵)

6 非対称 ユーザー名 対称 はい いいえ SAML
Holder-of-Key
(対称証明
鍵)

7 非対称 X509 対称 いいえ いいえ SAML
Holder-of-Key
(対称)

8 非対称 ユーザー名 対称 いいえ いいえ SAML
Holder-of-Key
(対称証明
鍵)

9 非対称 X509 非対称 いいえ Webサービ
スクライア
ントの公開
鍵

SAML
Holder-of-Key
(非対称証明
鍵)
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表 3–3 セキュリティートークン生成表 (続き)
10 非対称 X509 SAML

Sender-Vouches
はい いいえ SAML

Sender-Vouches
(証明鍵な
し)

11 非対称 ユーザー名 SAML
Sender-Vouches

はい いいえ SAML
Sender-Vouches
(証明鍵な
し)

12 非対称 X509 SAML
Sender-Vouches

いいえ いいえ エラー

13 非対称 ユーザー名 SAML
Sender-Vouches

いいえ いいえ エラー

14 トランス
ポート

ユーザー名 ベアラー はい いいえ SAMLベア
ラー (証明鍵
なし)

15 トランス
ポート

ユーザー名 ベアラー いいえ いいえ SAMLベア
ラー (証明鍵
なし)

16 トランス
ポート

ユーザー名 対称 はい いいえ SAML
Holder-of-Key
(対称)

17 トランス
ポート

ユーザー名 対称 いいえ いいえ SAML
Holder-of-Key
(対称証明
鍵)

18 トランス
ポート

ユーザー名 SAML
Sender-Vouches

はい いいえ SAML
Sender-Vouches
(証明鍵な
し)

19 トランス
ポート

ユーザー名 SAML
Sender-Vouches

いいえ いいえ エラー

20 非対称 ユーザー名 非対称 いいえ Webサービ
スクライア
ントの公開
鍵

エラー

21 トランス
ポート

ユーザー名 非対称 いいえ Webサービ
スクライア
ントの公開
鍵

エラー

22 非対称 X509 非対称 はい いいえ エラー
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表 3–3 セキュリティートークン生成表 (続き)
23 非対称 ユーザー名 非対称 はい いいえ エラー

24 トランス
ポート

ユーザー名 非対称 はい いいえ エラー

25 非対称 X509 非対称 いいえ いいえ SAML
Holder-of-Key
(非対称証明
鍵)

26 非対称 X509 いいえ いいえ いいえ SAML
Holder-of-Key
(非対称証明
鍵)

27 非対称 ユーザー名 いいえ いいえ いいえ SAML
Holder-of-Key
(対称証明
鍵)

28 トランス
ポート

ユーザー名 いいえ いいえ いいえ SAML
Holder-of-Key
(対称証明
鍵)

セキュリティートークンサービスの問題点と回避方法
作成予定

設定に関する問題点と回避方法
作成予定

マニュアルの正誤表
作成予定

マニュアルの正誤表
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Oracle OpenSSO Fedletの使用

この節では、Oracle OpenSSO Fedletについての次の情報を記載しています。
■ 43ページの「Oracle OpenSSO Fedletについて」
■ 47ページの「OpenSSO 8.0 Update 2の Fedletの新機能」
■ 61ページの「Oracle OpenSSO Fedletの一般的な問題と回避方法」
■ 61ページの「マニュアルの正誤表」

Oracle OpenSSO Fedletについて
Oracle OpenSSO Fedletは、Javaまたは .NETのサービスプロバイダアプリケーション
に配備できる計量なサービスプロバイダ (SP)実装で、アプリケーションは SAMLv2
プロトコルを使用してOracle OpenSSO 8.0 Update 2などのアイデンティティープロバ
イダ (IDP)とやりとりできるようになります。Fedletには、お使いのプラット
フォームに合わせて 2つのバージョンが用意されています。
■ Java FedletはOpenSSO 8.0で最初にリリースされました。詳しくは、『Sun

OpenSSO Enterprise 8.0 Deployment Planning Guide』の第 5章「Using the OpenSSO
Enterprise Fedlet to Enable Identity Federation」を参照してください。

■ .NET FedletはOpenSSO 8.0 Update 1でリリースされました。詳しくは、『Sun
OpenSSO Enterprise 8.0 Update 1 Release Notes』の第 10章「Using the ASP.NET Fedlet
with OpenSSO Enterprise 8.0 Update 1」を参照してください。

Oracle OpenSSO 8.0 Update 2では、次の Fedletが利用できます。
■ Oracle OpenSSO 8.0 Update 2の ZIPファイルを解凍したあと、Java Fedletおよび

.NET Fedletの両方が次のファイルから取得できます。
zip-root/opensso/fedlet/fedlet-unconfigured.zip。zip-rootは、Oracle OpenSSO 8.0
Update 2の ZIPファイルを解凍した場所です。

■ Oracle OpenSSO 8.0 Update 2をインストールしたあと、OpenSSO 8.0管理コン
ソールで「Common Tasks」の下にある「Create Fedlet」ワークフローを使用して
Java Fedletを作成できます。
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Oracle OpenSSO Fedletの要件
Fedletには次の要件があります。

■ fedlet.warまたは、Fedletと統合された Javaサービスプロバイダアプリ
ケーションを配備する場合は、Oracle OpenSSO 8.0 Update 2がサポートするWebコ
ンテナ。12ページの「OpenSSO 8.0 Update 2のハードウェアおよびソフトウェア
要件」を参照してください。

■ .NET Fedletを配備する場合は、Microsoft Internet Information Server (IIS) 7.0以降
■ JDK 1.6.x以降

Oracle OpenSSO Fedletの設定
この節では、サービスプロバイダアプリケーションで Fedletを最初に設定する方法
を説明します。

■ 44ページの「Java Fedletを設定する」
■ 46ページの「.NET Fedletを設定する」

Fedletの初回設定が終わったあと、ほかに実施する設定があれば続けます。いくつか
の留意点を次に示します。

■ Fedletの sp.xmlファイルを編集する場合は、このファイルをアイデン
ティティープロバイダに再インポートする必要があります。

■ サービスプロバイダ側でほかの Fedlet設定も変更する場合は、その情報をアイデ
ンティティープロバイダの管理者に伝えて、アイデンティティープロバイダ側で
必要な設定を変更できるようにします。

▼ Java Fedletを設定する

アイデンティティープロバイダ側で、アイデンティティープロバイダのXMLメタ
データを生成し、idp.xmlという名前のファイルにそのメタデータを保存します。

Oracle OpenSSO 8.0 Update 2の場合、exportmetadata.jspを使用します。例:
http://opensso-idp.example.com:8080/opensso/saml2/jsp/exportmetadata.jsp

必要な場合は、サービスプロバイダ側で Fedletの ZIPファイルを解凍します。

Fedletのホームディレクトリを作成します。Fedletは、メタデータ、トラストサーク
ル、設定プロパティーファイルをこのディレクトリから読み取ります。

デフォルトの場所は、FeldetのWebコンテナを実行しているユーザーのホーム
ディレクトリ下にある Fedletサブディレクトリです。この場所は user.home JVMプロ

1

2

3
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パティーで示されています。たとえば、このホームディレクトリが /home/webservd

の場合、Fedletのホームディレクトリは次のようになります。
/home/webservd/fedlet

Fedletのデフォルトホームディレクトリを変更するには、JVMランタイム
com.sun.identity.fedlet.homeプロパティーの値を希望する場所に設定します。例:

-Dcom.sun.identity.fedlet.home=/export/fedlet/conf

このように変更すると、Fedletはそのメタデータ、トラストサークル、設定ファイル
を /export/fedlet/confディレクトリから読み取るようになります。

Java Fedletの java/confディレクトリから次のファイルを Fedletホームディレクトリ
にコピーします。

■ sp.xml-template

■ sp-extended.xml-template

■ idp-extended.xml-template

■ fedlet.cot-template

Fedletホームディレクトリで、コピーしたファイルの名前を変更して、各ファイルの
名前から -templateを取り除きます。

Fedletホームディレクトリにコピーして名前を変更した各ファイルで、次の表に示す
とおりにタグを置き換えます。

タグ 置き換え後のタグ

FEDLET_COT リモートアイデンティティープロバイダおよび Java Fedletサービス
プロバイダアプリケーションがメンバーとなっているトラスト
サークル (COT)の名前。

FEDLET_ENTITY_ID Java Fedletサービスプロバイダアプリケーションの ID (名前)。例:
fedletsp

FEDLET_PROTOCOL Java FedletサービスプロバイダアプリケーションのWebコンテナの
プロトコル (fedlet.warなど)。例: https

FEDLET_HOST Java FedletサービスプロバイダアプリケーションのWebコンテナの
ホスト名 (fedlet.warなど)。例: fedlet-host.example.com

FEDLET_PORT Java FedletサービスプロバイダアプリケーションのWebコンテナの
ポート番号 (fedlet.warなど)。例: 80

FEDLET_DEPLOY_URI Java FedletサービスプロバイダアプリケーションのURL。例:
http://fedletsp.example.com/myFedletApp

IDP_ENTITY_ID リモートアイデンティティープロバイダの ID (名前)。例:
openssoidp

4

5

6

Oracle OpenSSO Fedletについて

第 4章 • Oracle OpenSSO Fedletの使用 45



タグ 置き換え後のタグ

注: Fedletサービスプロバイダまたはアイデンティティープロバイダのエンティティ IDにパーセン
ト記号 (%)またはコンマ (,)が含まれている場合は、fedlet.cotファイル内で置き換える前にその
文字をエスケープする必要があります。たとえば、「%」を「%25」に、「,」を「%2C」に変更
します。

Java Fedletの java/confディレクトリから、FedletConfiguration.propertiesファイル
を Fedletのホームディレクトリにコピーします。

アイデンティティープロバイダの標準メタデータXMLファイル (手順 1のもの)を
Fedletホームディレクトリにコピーします。このファイルは idp.xmlという名前にす
る必要があります。

Java Fedlet XMLメタデータファイル (sp.xml)をアイデンティティープロバイダにイン
ポートします。

Oracle OpenSSO 8.0 Update 2の場合、OpenSSO 8.0管理コンソールで「Common
Tasks」の下にある「Register Remote Service Provider」ワークフローを使用して、Java
Fedletサービスプロバイダのメタデータをインポートしたり、Java Fedletサービスプ
ロバイダをトラストサークルに追加したりできます。

要件によっては、Java Fedletのその他の設定を続けます。

▼ .NET Fedletを設定する

アイデンティティープロバイダ側で、アイデンティティープロバイダのXMLメタ
データを生成し、idp.xmlという名前のファイルにそのメタデータを保存します。

Oracle OpenSSO 8.0 Update 2の場合、exportmetadata.jspを使用します。次に例を示
します。
http://opensso-idp.example.com:8080/opensso/saml2/jsp/exportmetadata.jsp

必要な場合は、サービスプロバイダ側で Fedletの ZIPファイルを解凍します。

.NET Fedletの asp.net/confフォルダから次のファイルをアプリケーションの App_Data

フォルダにコピーします。

■ sp.xml-template

■ sp-extended.xml-template

■ idp-extended.xml-template

■ fedlet.cot-template

App_Dataフォルダで、コピーしたファイルの名前を変更して、各ファイルの名前か
ら -templateを取り除きます。
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App_Dataフォルダにコピーして名前を変更した各ファイルで、次の表に示すとおり
にタグを置き換えます。

タグ 置き換え後のタグ

FEDLET_COT リモートアイデンティティープロバイダおよび .NET Fedletサービス
プロバイダアプリケーションがメンバーとなっているトラスト
サークル (COT)の名前。

FEDLET_ENTITY_ID .NET Fedletサービスプロバイダアプリケーションの ID (名前)。例:
fedletsp

FEDLET_DEPLOY_URI .NET FedletサービスプロバイダアプリケーションのURL。例:
http://fedletsp.example.com/myFedletApp

IDP_ENTITY_ID リモートアイデンティティープロバイダの ID (名前)。例:
openssoidp

アイデンティティープロバイダの標準メタデータXMLファイル (手順 1のもの)をアプ
リケーションの App_Dataフォルダにコピーします。このファイルは idp.xmlという
名前にする必要があります。

.NET Fedlet asp.net/binフォルダの Fedlet.dllファイルおよび Fedlet.dll.config

ファイルを、アプリケーションの binフォルダにコピーします。

.NET Fedlet XMLメタデータファイル (sp.xml)をアイデンティティープロバイダにイン
ポートします。
Oracle OpenSSO 8.0 Update 2の場合、OpenSSO 8.0管理コンソールで「Common
Tasks」の下にある「Register Remote Service Provider」ワークフローを使用して、.NET
Fedletサービスプロバイダのメタデータをインポートしたり、Java Fedletサービスプ
ロバイダをトラストサークルに追加したりできます。

要件によっては、.NET Fedletのその他の設定を続けます。

OpenSSO 8.0 Update 2の Fedletの新機能
Oracle OpenSSO 8.0 Update 2の Fedletには、次の新機能が含まれています。

■ 48ページの「Fedletのバージョン情報 (CR 6941387)」
■ 48ページの「Java Fedletパスワードの暗号化および復号化 (CR 6930477)」
■ 48ページの「Java Fedletの署名および暗号化のサポート」
■ 52ページの「Java Fedletの属性クエリーのサポート (CR 6930476)」
■ 53ページの「.NET Fedletでの要求の暗号化および応答の復号化 (CR 6939005)」
■ 55ページの「.NET Fedletの要求および応答の署名 (CR 6928530)」
■ 57ページの「.NET Fedletのシングルログアウト (CR 6928528およびCR 6930472)」
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■ 58ページの「.NET Fedletサービスプロバイダ開始のシングルサインオン (CR
6928525)」

■ 58ページの「.NET Fedletによる複数のアイデンティティープロバイダとディスカ
バリサービスのサポート (CR 6928524)」

■ 60ページの「.NET Fedletによるアイデンティティープロバイダのディスカバリ
サービスのサポート (CR 6928524)」

Fedletのバージョン情報 (CR 6941387)
Oracle OpenSSO Fedletにはバージョン情報が含まれます。Fedletパッケージ (ZIP
ファイル)内のファイルを抽出したあと、次のいずれかのファイルを表示して Fedlet
のバージョンを確認します。

■ Java Fedletの場合: java/conf/FederationConfig.properties
■ .NET Fedletの場合: asp.net/bin/Fedlet.dll.config

Java Fedletパスワードの暗号化および復号化 (CR
6930477)
Java Fedletは、storepassおよび keypassの各パスワードファイルを暗号化するための
fedletEncode.jspを fedlet.warファイル内に提供しています。デフォルトでは、そ
れぞれの Fedletに異なる暗号化鍵が生成されます。この暗号化鍵を変更するに
は、Fedletの FederationConfig.propertiesファイルで am.encryption.pwdプロパ
ティーを設定します。

Java Fedletの署名および暗号化のサポート
Java FedletはXML署名の検証と、暗号化された assertionと NameID要素、さらにそ
れらの属性の復号化をサポートします。

▼ Java Fedletで署名および暗号化を設定する

keytoolユーティリティーを使用して、keystore.jksという名前のキーストアファイ
ルを作成します。

署名に使用する非公開鍵 (該当する場合は公開証明書も)および暗号化に使用する非
公開鍵 (該当する場合は公開証明書も)を、keystore.jksファイルに追加します。

.storepassファイルを作成します。

.storepassファイルにパスワードを追加します。fedletEncode.jspを使用してパス
ワードを暗号化します。
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.keypassファイルを作成します。

.keypassファイルにパスワードを追加します。fedletEncode.jspを使用してパス
ワードを暗号化します。

平文のパスワードを使用している場合は、FederationConfig.propertiesファイル内
で次の行をコメントアウトします。
com.sun.identity.saml.xmlsig.passwordDecoder=

com.sun.identity.fedlet.FedletEncodeDecode

FederationConfig.propertiesファイル内で次の属性への完全パスを設定しま
す。pathの部分は各ファイルへの絶対パスです。
com.sun.identity.saml.xmlsig.keystore=path/keystore.jks
com.sun.identity.saml.xmlsig.storepass=path/.storepass
com.sun.identity.saml.xmlsig.keypass=path/.keypass

keytoolを使用して署名証明書をエクスポートします。次に例を示します。
keytool -export -keystore keystore.jks -rfc -alias test

このツールを実行すると、keystore.jksにアクセスするために使用するパスワード
を入力するよう求められ、その後証明書が生成されます。

暗号化証明書が必要な場合は、前の手順で示すとおり、keytoolを使用してエクス
ポートします。または、署名と暗号化の両方に同一の証明書を使用します。

KeyDescriptorXMLブロックを作成して、そこに暗号化証明書を追加します。たとえ
ば、次のように KeyDescriptor要素の use="signing"タグを記述します。
<KeyDescriptor use="signing">

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
<ds:X509Data>

<ds:X509Certificate>

MIICQDCCAakCBEeNB0swDQYJKoZIhvcNAQEEBQAwZzELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNh

bGlmb3JuaWExFDASBgNVBAcTC1NhbnRhIENsYXJhMQwwCgYDVQQKEwNTdW4xEDAOBgNVBAsTB09w

ZW5TU08xDTALBgNVBAMTBHRlc3QwHhcNMDgwMTE1MTkxOTM5WhcNMTgwMTEyMTkxOTM5WjBnMQsw

CQYDVQQGEwJVUzETMBEGA1UECBMKQ2FsaWZvcm5pYTEUMBIGA1UEBxMLU2FudGEgQ2xhcmExDDAK

BgNVBAoTA1N1bjEQMA4GA1UECxMHT3BlblNTTzENMAsGA1UEAxMEdGVzdDCBnzANBgkqhkiG9w0B

AQEFAAOBjQAwgYkCgYEArSQc/U75GB2AtKhbGS5piiLkmJzqEsp64rDxbMJ+xDrye0EN/q1U5Of\+

RkDsaN/igkAvV1cuXEgTL6RlafFPcUX7QxDhZBhsYF9pbwtMzi4A4su9hnxIhURebGEmxKW9qJNY

Js0Vo5+IgjxuEWnjnnVgHTs1+mq5QYTA7E6ZyL8CAwEAATANBgkqhkiG9w0BAQQFAAOBgQB3Pw/U

QzPKTPTYi9upbFXlrAKMwtFf2OW4yvGWWvlcwcNSZJmTJ8ARvVYOMEVNbsT4OFcfu2/PeYoAdiDA

cGy/F2Zuj8XJJpuQRSE6PtQqBuDEHjjmOQJ0rV/r8mO1ZCtHRhpZ5zYRjhRC9eCbjx9VrFax0JDC

/FfwWigmrW0Y0Q==

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</KeyDescriptor>

別の KeyDescriptorXMLブロックを作成して、そこに暗号化証明書を追加します。た
とえば、次のように KeyDescriptor要素の use="encryption"タグを記述します。
<KeyDescriptor use="encryption">

<KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#">
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<X509Data>

<X509Certificate>

MIICQDCCAakCBEeNB0swDQYJKoZIhvcNAQEEBQAwZzELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNh

bGlmb3JuaWExFDASBgNVBAcTC1NhbnRhIENsYXJhMQwwCgYDVQQKEwNTdW4xEDAOBgNVBAsTB09w

ZW5TU08xDTALBgNVBAMTBHRlc3QwHhcNMDgwMTE1MTkxOTM5WhcNMTgwMTEyMTkxOTM5WjBnMQsw

CQYDVQQGEwJVUzETMBEGA1UECBMKQ2FsaWZvcm5pYTEUMBIGA1UEBxMLU2FudGEgQ2xhcmExDDAK

BgNVBAoTA1N1bjEQMA4GA1UECxMHT3BlblNTTzENMAsGA1UEAxMEdGVzdDCBnzANBgkqhkiG9w0B

AQEFAAOBjQAwgYkCgYEArSQc/U75GB2AtKhbGS5piiLkmJzqEsp64rDxbMJ+xDrye0EN/q1U5Of\+

RkDsaN/igkAvV1cuXEgTL6RlafFPcUX7QxDhZBhsYF9pbwtMzi4A4su9hnxIhURebGEmxKW9qJNY

Js0Vo5+IgjxuEWnjnnVgHTs1+mq5QYTA7E6ZyL8CAwEAATANBgkqhkiG9w0BAQQFAAOBgQB3Pw/U

QzPKTPTYi9upbFXlrAKMwtFf2OW4yvGWWvlcwcNSZJmTJ8ARvVYOMEVNbsT4OFcfu2/PeYoAdiDA

cGy/F2Zuj8XJJpuQRSE6PtQqBuDEHjjmOQJ0rV/r8mO1ZCtHRhpZ5zYRjhRC9eCbjx9VrFax0JDC

/FfwWigmrW0Y0Q==

</X509Certificate>

</X509Data>

</KeyInfo>

<EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc">
<KeySize xmlns="http://www.w3.org/2001/04/xmlenc#">128</KeySize>

</EncryptionMethod>

</KeyDescriptor>

Java Fedletの sp.xmlファイルで、これらの署名証明書および暗号化証明書の各XML
ブロックを SPSSODescriptor要素の下に追加します。サンプルの SPSSODescriptor要
素については、例 4–1を参照してください。
AuthnRequestsSigned属性が trueに設定され、Java Fedletはすべての認証要求に署名
するようになります。

Java Fedletの sp-extended.xmlファイルで、次の要素の値を設定します。

■ signingCertAliasには、キーストアにあるXML署名証明書のエイリアスが含まれ
ています。

■ encryptionCertAliasには、キーストアにあるXML暗号化証明書のエイリアスが
含まれています。

Java Fedletサービスプロバイダの暗号化内容を強化するには、sp-extended.xml

ファイルで次の属性を trueに設定します。

■ wantAssertionEncrypted

■ wantNameIDEncrypted

■ wantAttributeEncrypted

Java Fedletサービスプロバイダの署名内容と署名対象を強化するには、次の属性を
trueに設定します。

■ idp.xmlファイルの wantAuthnRequestsSignedは、何に署名すべきかを Fedletに伝
えます。

■ sp.xmlファイルの AuthnRequestsSignedおよび WantAssertionsSignedは、Fedletの
署名対象をアイデンティティープロバイダに伝えます。

■ sp-extended.xmlファイルの wantArtifactResponseSignedは、何に署名すべきかを
Fedletに伝えます。
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■ sp-extended.xmlファイルの wantPOSTResponseSigned

■ sp-extended.xmlファイルの wantLogoutRequestSigned

■ sp-extended.xmlファイルの wantLogoutResponseSigned

アイデンティティープロバイダが特定のメッセージに署名を必要とする場
合、idp-extended.xmlファイルでそれぞれの属性を trueに設定します。たとえ
ば、wantLogoutRequestSignedや wantLogoutResponseSignedなどです。

注 – sp-extended.xmlファイルで属性を設定する場合は、その情報をアイデン
ティティープロバイダの管理者に伝えて、アイデンティティープロバイダ側で必要
な設定を変更できるようにします。

Java FedletのWebコンテナを再起動します。

Java Fedletの sp.xmlファイルをアイデンティティープロバイダにインポートします。

Java Fedletのサンプル SPSSODescriptor要素

<EntityDescriptor entityID="fedlet"
xmlns="urn:oasis:names:tc:SAML:2.0:metadata">

<SPSSODescriptor AuthnRequestsSigned="true" WantAssertionsSigned="false"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<b><KeyDescriptor use="signing">

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
<ds:X509Data>

<ds:X509Certificate>

MIICQDCCAakCBEeNB0swDQYJKoZIhvcNAQEEBQAwZzELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNh

bGlmb3JuaWExFDASBgNVBAcTC1NhbnRhIENsYXJhMQwwCgYDVQQKEwNTdW4xEDAOBgNVBAsTB09w

ZW5TU08xDTALBgNVBAMTBHRlc3QwHhcNMDgwMTE1MTkxOTM5WhcNMTgwMTEyMTkxOTM5WjBnMQsw

CQYDVQQGEwJVUzETMBEGA1UECBMKQ2FsaWZvcm5pYTEUMBIGA1UEBxMLU2FudGEgQ2xhcmExDDAK

BgNVBAoTA1N1bjEQMA4GA1UECxMHT3BlblNTTzENMAsGA1UEAxMEdGVzdDCBnzANBgkqhkiG9w0B

AQEFAAOBjQAwgYkCgYEArSQc/U75GB2AtKhbGS5piiLkmJzqEsp64rDxbMJ+xDrye0EN/q1U5Of\+

RkDsaN/igkAvV1cuXEgTL6RlafFPcUX7QxDhZBhsYF9pbwtMzi4A4su9hnxIhURebGEmxKW9qJNY

Js0Vo5+IgjxuEWnjnnVgHTs1+mq5QYTA7E6ZyL8CAwEAATANBgkqhkiG9w0BAQQFAAOBgQB3Pw/U

QzPKTPTYi9upbFXlrAKMwtFf2OW4yvGWWvlcwcNSZJmTJ8ARvVYOMEVNbsT4OFcfu2/PeYoAdiDA

cGy/F2Zuj8XJJpuQRSE6PtQqBuDEHjjmOQJ0rV/r8mO1ZCtHRhpZ5zYRjhRC9eCbjx9VrFax0JDC

/FfwWigmrW0Y0Q==

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</KeyDescriptor></b>

<b><KeyDescriptor use="encryption">
<KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#">
<X509Data>

<X509Certificate>

MIICQDCCAakCBEeNB0swDQYJKoZIhvcNAQEEBQAwZzELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNh

bGlmb3JuaWExFDASBgNVBAcTC1NhbnRhIENsYXJhMQwwCgYDVQQKEwNTdW4xEDAOBgNVBAsTB09w

ZW5TU08xDTALBgNVBAMTBHRlc3QwHhcNMDgwMTE1MTkxOTM5WhcNMTgwMTEyMTkxOTM5WjBnMQsw

CQYDVQQGEwJVUzETMBEGA1UECBMKQ2FsaWZvcm5pYTEUMBIGA1UEBxMLU2FudGEgQ2xhcmExDDAK
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BgNVBAoTA1N1bjEQMA4GA1UECxMHT3BlblNTTzENMAsGA1UEAxMEdGVzdDCBnzANBgkqhkiG9w0B

AQEFAAOBjQAwgYkCgYEArSQc/U75GB2AtKhbGS5piiLkmJzqEsp64rDxbMJ+xDrye0EN/q1U5Of\+

RkDsaN/igkAvV1cuXEgTL6RlafFPcUX7QxDhZBhsYF9pbwtMzi4A4su9hnxIhURebGEmxKW9qJNY

Js0Vo5+IgjxuEWnjnnVgHTs1+mq5QYTA7E6ZyL8CAwEAATANBgkqhkiG9w0BAQQFAAOBgQB3Pw/U

QzPKTPTYi9upbFXlrAKMwtFf2OW4yvGWWvlcwcNSZJmTJ8ARvVYOMEVNbsT4OFcfu2/PeYoAdiDA

cGy/F2Zuj8XJJpuQRSE6PtQqBuDEHjjmOQJ0rV/r8mO1ZCtHRhpZ5zYRjhRC9eCbjx9VrFax0JDC

/FfwWigmrW0Y0Q==

</X509Certificate>

</X509Data>

</KeyInfo>

<EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc">
<KeySize xmlns="http://www.w3.org/2001/04/xmlenc#">128</KeySize>
</EncryptionMethod>

</KeyDescriptor></b>

<NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</NameIDFormat

><AssertionConsumerService index="1"
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="http://server.sun.com:7070/fedlet/fedletapplication"/>
</SPSSODescriptor>

</EntityDescriptor>

Java Fedletの属性クエリーのサポート (CR
6930476)
Java Fedletは SAMLv2の属性クエリーをサポートし、Oracle OpenSSO 8.0 Update 2など
のアイデンティティープロバイダに特定のアイデンティティー属性の値を問い合わ
せます。クエリーに署名をしたり、クエリーを暗号化したりするよう Fedletを設定
できます。Fedletクエリーを発行するには署名が必要ですが、暗号化は任意です。

▼ Java Fedletで属性クエリーを設定する

48ページの「Java Fedletの署名および暗号化のサポート」の手順に従って、XML署名
を有効にして属性クエリーに署名します。

前の手順で生成した証明書を Fedletの sp.xmlファイル内にある RoleDescriptor要素
に追加します。次の例では、ペーストした証明書の中に 2つの KeyDescriptorタグが
あります。1つは署名用で、もう 1つは暗号化用です。暗号化を有効にしていない場
合、KeyDescriptor use="encryption"タグは不要です。
<RoleDescriptor xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

xmlns:query="urn:oasis:names:tc:SAML:metadata:ext:query"
xsi:type="query:AttributeQueryDescriptorType"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
<ds:X509Data>

<ds:X509Certificate>

--certificate--

</ds:X509Certificate>
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</ds:X509Data>

</ds:KeyInfo>

</KeyDescriptor>

<KeyDescriptor use="encryption">
<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
<ds:X509Data>

<ds:X509Certificate>

--certificate--

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

<EncryptionMethod

Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc">
<xenc:KeySize

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">128</xenc:KeySize>
</EncryptionMethod>

</KeyDescriptor>

</RoleDescriptor>

Java Fedletの sp-extended.xmlファイルで、signingCertAlias属性の値を指定し
て、設定している場合は encryptionCertAlias属性の値も指定します。

アイデンティティープロバイダを設定して表明を暗号化する場合は、NameID要素も
暗号化します。したがって、wantNameIDEncrypted属性の値を trueに設定する必要が
あります。AttributeQueryConfig要素にXMLコードを追加します。次に例を示しま
す。

<Attribute name="signingCertAlias">
<Value>test</Value>

</Attribute>

<Attribute name="encryptionCertAlias">
<Value>test</Value>

</Attribute>

<Attribute name="wantNameIDEncrypted">
<Value>true</Value>

</Attribute>

この例では、testはサンプル鍵のエイリアスです。

Java Fedletのメタデータファイル (sp.xml)をアイデンティティープロバイダにイン
ポートします。

また、アイデンティティープロバイダで追加の設定手順を実行して Fedletの属性ク
エリーをサポートします。

.NET Fedletでの要求の暗号化および応答の復号化
(CR 6939005)
.NET Fedletは、NameID、属性、および表明の要素に対して、送信するXML要求を
暗号化したり、受信する応答を復号化したりできます。
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▼ .NET Fedletを設定して要求を暗号化および応答を復号化する

Micrsoft管理コンソールの証明書スナップインを使用して、X.509証明書をローカル
コンピュータのアカウント内にある個人フォルダにインポートします。このス
ナップインを使用するには、次のMicrosoftの記事を参照してください。
http://msdn.microsoft.com/en-us/library/ms788967.aspx

「プロパティー」ダイアログを表示して値を入力することで、この証明書にわかり
やすい名前を指定します (この値は手順 4で保存)。

前述のMicrosoftの記事に従って、Internet Information Server (IIS)によって使用される
ユーザーアカウントの証明書に対して読み取りアクセスができるよう適切な権限を
設定します。次に例を示します。

a. 証明書スナップインで、「Action」、「All Tasks」、「Manage Private Keys」の順に
選択します。

b. IISを実行しているユーザーアカウント (通常はNETWORK SERVICE)に「Allow
Read」のアクセス権を指定します。

.NET Fedletの拡張メタデータファイル (sp-extended.xml)で、手順 2で
encryptionCertAlias属性の値に指定したわかりやすい名前を指定します。次に例を
示します。
<Attribute name="encryptionCertAlias">
<Value>MyFedlet</Value>

.NET Fedletのサービスプロバイダのメタデータファイル (sp.xml )で、暗号化鍵用の
KeyDescriptorを追加します。

すでに使用したMicrosoft管理コンソールの証明書スナップインを使用し
て、KeyDescriptor XMLブロックに挿入する証明書の公開鍵を、Base64エン
コーディングでエクスポートします。この KeyDescriptorは、SPSSODescriptor内の
最初の子要素である必要があります。次に例を示します。
<KeyDescriptor use="encryption">

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
<ds:X509Data>

<ds:X509Certificate>

MIICQDCCAakCBEeNB0swDQYJKoZIhvcNAQEEBQAwZzELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNh

bGlmb3JuaWExFDASBgNVBAcTC1NhbnRhIENsYXJhMQwwCgYDVQQKEwNTdW4xEDAOBgNVBAsTB09w

ZW5TU08xDTALBgNVBAMTBHRlc3QwHhcNMDgwMTE1MTkxOTM5WhcNMTgwMTEyMTkxOTM5WjBnMQsw

CQYDVQQGEwJVUzETMBEGA1UECBMKQ2FsaWZvcm5pYTEUMBIGA1UEBxMLU2FudGEgQ2xhcmExDDAK

BgNVBAoTA1N1bjEQMA4GA1UECxMHT3BlblNTTzENMAsGA1UEAxMEdGVzdDCBnzANBgkqhkiG9w0B

AQEFAAOBjQAwgYkCgYEArSQc/U75GB2AtKhbGS5piiLkmJzqEsp64rDxbMJ+xDrye0EN/q1U5Of\+

RkDsaN/igkAvV1cuXEgTL6RlafFPcUX7QxDhZBhsYF9pbwtMzi4A4su9hnxIhURebGEmxKW9qJNY

Js0Vo5+IgjxuEWnjnnVgHTs1+mq5QYTA7E6ZyL8CAwEAATANBgkqhkiG9w0BAQQFAAOBgQB3Pw/U

QzPKTPTYi9upbFXlrAKMwtFf2OW4yvGWWvlcwcNSZJmTJ8ARvVYOMEVNbsT4OFcfu2/PeYoAdiDA

cGy/F2Zuj8XJJpuQRSE6PtQqBuDEHjjmOQJ0rV/r8mO1ZCtHRhpZ5zYRjhRC9eCbjx9VrFax0JDC

/FfwWigmrW0Y0Q==
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</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

<EncryptionMethod

Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc">
<KeySize

xmlns="http://www.w3.org/2001/04/xmlenc#">128</KeySize>
</EncryptionMethod>

</KeyDescriptor>

.NETアプリケーションに関連づけられたアプリケーションプールを再起動します。

この設定をテストするには、サンプルアプリケーションを使用します。また、設定
したメタデータに適切な変更を加えて次の属性を設定することで、アイデン
ティティープロバイダとやりとりする要求を暗号化したり応答を復号化したりしま
す。
■ 表明: sp-extended.xmlメタデータファイルの wantAssertionEncrypted属性を true

に設定して、アイデンティティープロバイダから送られてくる応答に含まれてい
る EncryptedAssertion要素を .NET Fedletが復号化できるようにします。

■ 属性: sp-extended.xmlメタデータファイルの wantAssertionEncrypted属性を true

に設定して、アイデンティティープロバイダから送られてくる応答に含まれてい
る EncryptedAttribute要素を .NET Fedletが復号化できるようにします。

■ NameID: idp-extended.xmlメタデータファイルの wantNameIDEncrypted属性を true

に設定して、送信する要求の中にある NameID要素を .NET Fedletが暗号化できるよ
うにします。sp-extended.xmlで同じ属性を設定して、アイデンティティープロバ
イダから送られてくる応答の中の EncryptedID要素を .NET Fedletが復号化できる
ようにします。

.NET Fedletの要求および応答の署名 (CR 6928530)

.NET Fedletは Authn要求やログアウト要求など、送信するXML要求の署名をサ
ポートします。

▼ .NET Fedletが要求および応答に署名するよう設定するには、次の
手順に従います。

Micrsoft管理コンソールの証明書スナップインを使用して、X.509証明書をローカル
コンピュータのアカウント内にある個人フォルダにインポートします。このス
ナップインを使用するには、次のMicrosoftの記事を参照してください。
http://msdn.microsoft.com/en-us/library/ms788967.aspx

「プロパティー」ダイアログを表示して値を入力することで、この証明書にわかり
やすい名前を指定します (手順 4でこの値を保存)。
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前述のMicrosoftの記事に従って、Internet Information Server (IIS)によって使用される
ユーザーアカウントの証明書に対して読み取りアクセスができるよう適切な権限を
設定します。例:

a. 証明書スナップインで、「Action」、「All Tasks」、「Manage Private Keys」の順に
選択します。

b. IISを実行しているユーザーアカウント (通常はNETWORK SERVICE)に「Allow
Read」のアクセス権を指定します。

.NET Fedletの拡張メタデータファイル (sp-extended.xml)で、手順 2で
signingCertAlias属性の値に指定したわかりやすい名前を指定します。次に例を示
します。
<Attribute name="signingCertAlias">
<Value>MyFedlet</Value>

.NET Fedletのサービスプロバイダのメタデータファイル (sp.xml)で、署名鍵用の
KeyDescriptorを追加します。

すでに使用したMicrosoft管理コンソールの証明書スナップインを使用し
て、KeyDescriptor XMLブロックに挿入する証明書の公開鍵を、Base64エン
コーディングでエクスポートします。この KeyDescriptorは、SPSSODescriptor内の
最初の子要素である必要があります。次に例を示します。

<KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

<ds:X509Data>

<ds:X509Certificate>

MIICQDCCAakCBEeNB0swDQYJKoZIhvcNAQEEBQAwZzELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNh

bGlmb3JuaWExFDASBgNVBAcTC1NhbnRhIENsYXJhMQwwCgYDVQQKEwNTdW4xEDAOBgNVBAsTB09w

ZW5TU08xDTALBgNVBAMTBHRlc3QwHhcNMDgwMTE1MTkxOTM5WhcNMTgwMTEyMTkxOTM5WjBnMQsw

CQYDVQQGEwJVUzETMBEGA1UECBMKQ2FsaWZvcm5pYTEUMBIGA1UEBxMLU2FudGEgQ2xhcmExDDAK

BgNVBAoTA1N1bjEQMA4GA1UECxMHT3BlblNTTzENMAsGA1UEAxMEdGVzdDCBnzANBgkqhkiG9w0B

AQEFAAOBjQAwgYkCgYEArSQc/U75GB2AtKhbGS5piiLkmJzqEsp64rDxbMJ+xDrye0EN/q1U5Of\+

RkDsaN/igkAvV1cuXEgTL6RlafFPcUX7QxDhZBhsYF9pbwtMzi4A4su9hnxIhURebGEmxKW9qJNY

Js0Vo5+IgjxuEWnjnnVgHTs1+mq5QYTA7E6ZyL8CAwEAATANBgkqhkiG9w0BAQQFAAOBgQB3Pw/U

QzPKTPTYi9upbFXlrAKMwtFf2OW4yvGWWvlcwcNSZJmTJ8ARvVYOMEVNbsT4OFcfu2/PeYoAdiDA

cGy/F2Zuj8XJJpuQRSE6PtQqBuDEHjjmOQJ0rV/r8mO1ZCtHRhpZ5zYRjhRC9eCbjx9VrFax0JDC

/FfwWigmrW0Y0Q==

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</KeyDescriptor>

.NETアプリケーションに関連づけられたアプリケーションプールを再起動します。
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.NET Fedletのシングルログアウト (CR 6928528およ
びCR 6930472)
.NET Fedletはアイデンティティープロバイダで開始されたシングルログアウト
と、サービスプロバイダで開始されたシングルログアウトの両方をサポートしま
す。シングルログアウトを実装するため、.NET Fedletのサンプルアプリケーション
には asp.net/SampleAppフォルダに logout.aspxファイルおよび spinitiatedslo.aspx

ファイルが含まれています。Fedletのシングルログアウト機能のしくみを確認するに
は、.NET Fedletサンプルアプリケーションを配備します。

▼ .NET Fedletサービスプロバイダアプリケーションでシングルログ
アウトを設定するには、次の手順に従います。

.NET Fedletをまだ設定していない場合は、Readmeファイルの手順に従います。

.NETアプリケーションのパブリックコンテンツ内にある logout.aspxファイルおよび
spinitiatedslo.aspxファイルをコピーします。

アプリケーションの設定ファイルに次の変更を加えます。

■ sp.xmlファイル内で、logout.aspxファイルへのパスが、アプリケーションで使
用しているファイルの正しい場所を指定していることを確認します。

■ idp.xmlファイルで (またはアイデンティティープロバイダの設定中に)
spinitiatedslo.aspxファイルへのパスが、アプリケーションで使用している
ファイルの正しい場所を指定していることを確認します。

ログアウト要求とログアウト応答に署名をする場合、sp-extended.xmlファイルおよ
び idp-extended.xmlファイルで、次の属性を trueに設定します。

■ wantLogoutRequestSigned

■ wantLogoutResponseSigned

Fedletサービスプロバイダのメタデータファイル (sp.xml)をアイデンティティープロ
バイダにインポートします。

アイデンティティープロバイダの管理者にも Fedletサービスプロバイダのシングル
ログアウトを設定したことを伝えて、アイデンティティープロバイダ側で必要な追
加の設定変更ができるようにします。
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.NET Fedletサービスプロバイダ開始のシングルサ
インオン (CR 6928525)
.NET Fedletは SAMLv2のサービスプロバイダが開始するシングルサインオン (SSO)を
サポートします。さらに、.NET Fedletがアーティファクトを受信したあとで、SOAP
経由でアイデンティティープロバイダのアーティファクト解決サービスを発行して
アーティファクトを解決できるようにするため、アーティファクトのサポートが必
要になります。

.NET Fedletのサンプルアプリケーションは、シングルサインオンの設定方法を示し
ています。アプリケーションに必要なアーティファクトをインストールしたら、ア
イデンティティープロバイダによる認証成功後に SAMLv2応答を含んだHTTP POST
を受信するために、特定のURIが必要になります。次のコーディング例は、.NETア
プリケーションでこの情報を取得する方法を示しています。

例 4–2 .NET Fedletアプリケーションで AuthnResponseを取得するコーディング例

AuthnResponse authnResponse = null;

try

{

ServiceProviderUtility spu = new ServiceProviderUtility(Context);

authnResponse = spu.GetAuthnResponse(Context);

}

catch (Saml2Exception se)

{

// invalid AuthnResponse received

}

catch (ServiceProviderUtilityException spue)

{

// issues with deployment (reading metadata)

}

アプリケーションが SAMLv2を受信したあと、authnResponseオブジェクトが表明情
報とともに生成されます。サンプルアプリケーションでは、このオブジェクトから
属性および被認証者の情報を取得する方法を示しています。

.NET Fedletによる複数のアイデンティティープロ
バイダとディスカバリサービスのサポート (CR
6928524)
.NET Fedletは、複数のアイデンティティープロバイダとアイデンティティープロバ
イダのディスカバリサービスをサポートします。

配備によっては、Oracle OpenSSO 8.0 Update 2などの複数のアイデンティティープロ
バイダで .NET Fedletを設定する場合があります。追加する各アイデンティティープ
ロバイダに対して、次の作業を実行します。
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▼ 複数のアイデンティティープロバイダ用に .NET Fedletを設定する

追加のアイデンティティープロバイダからXMLメタデータファイルを取得します。

追加のアイデンティティープロバイダのメタデータファイルを idp n.xmlという名前
にします。nは追加するアイデンティティープロバイダの番号です。たとえば、2番
目のアイデンティティープロバイダの場合は idp2.xml、3番目の場合は idp3.xmlと
いう名前になります。この手順では、idp2.xmlというファイル名にします。

手順 2の idp2.xmlファイルをアプリケーションの App_Dataフォルダにコピーしま
す。

この新しいアイデンティティープロバイダを .NET Fedletのトラストサークルに追加し
ます。

新しいアイデンティティープロバイダを既存のトラストサークルに追加するに
は、次の手順に従います。

アプリケーションの App_Dataフォルダにある fedlet.cotファイルで、新しい IDPの
エンティティ ID (idp2.xmlメタデータファイルの entityID属性で示される)を
sun-fm-trusted-providers属性の値に追加します。追加するときの区切り文字にはコ
ンマ (,)を使用します。

新しいアイデンティティープロバイダを新しいトラストサークルに追加するに
は、次の手順に従います。

a. アプリケーションの App_Dataフォルダに fedlet2.cotという名前の新しいファイ
ルを作成します。既存の fedlet.cotをテンプレートとして使用して、cot-name属
性の値を新しいトラストサークルの名前 (cot2など)に変更します。新しいアイデ
ンティティープロバイダのエンティティ IDと Fedletのエンティティ IDの両方
を、sun-fm-trusted-providers属性の値として含めます。2つのエンティティ ID
はコンマ (,)で区切ります。

b. sp-extended.xmlファイルで、新しいトラストサークルの名前を cotlist属性の値
に追加します。たとえば、cot2という名前のトラストサークルの場合、次のよう
になります。
<Attribute name="cotlist">
<Value>saml2cot</Value>

<Value>cot2</Value>

</Attribute>

アプリケーションの App_Dataフォルダで、新しいアイデンティティーの拡張メタ
データとして、idp2-extended.xmlファイルを新規作成します。既存の
idp-extended.xmlファイルをテンプレートとして使用し、entityIDを新しいアイデ
ンティティープロバイダのエンティティ IDに変更します。アイデンティティープロ
バイダ用に新しいトラストサークルが作成されている場合は、cotlist属性の値をそ
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のトラストサークルの名前に変更します。追加のアイデンティティープロバイダが
リモートアイデンティティーであることを確認します。

Fedlet .NETアプリケーションに関連づけられたアプリケーションプールを再起動しま
す。

FedletメタデータXMLファイル (sp.xml)を追加のアイデンティティープロバイダにイ
ンポートして、アイデンティティープロバイダのエンティティと同じトラスト
サークルに追加する必要があります。sp.xmlファイルをアイデンティティープロバ
イダにインポートするか、そのファイルをアイデンティティープロバイダの管理者
に渡してインポートしてもらいます。

.NET Fedletによるアイデンティティープロバイダ
のディスカバリサービスのサポート (CR 6928524)
このシナリオでは、トラストサークル内の複数のアイデンティティープロバイダで
.NET Fedletが設定されているので、優先するアイデンティティープロバイダを決定
するためにアイデンティティープロバイダのディスカバリサービスを使うよう Fedlet
を設定します。

.NET Fedletを使用して、ディスカバリサービスを使用中のアイデンティティープロ
バイダ用に設定する必要があります。Oracle OpenSSO 8.0 Update 2でアイデン
ティティープロバイダのディスカバリサービスを設定するための情報について
は、次のドキュメントコレクションを参照してください: http://docs.sun.com/coll/
1767.1。

▼ .NET Fedletを設定してアイデンティティープロバイダのディスカ
バリサービスを使用するには、次の手順に従います。

.NET Fedletの fedlet.cotファイルで、sun-fm-saml2-readerservice-urlプロパ
ティーを SAMLv2 Reader Service URLに設定します。次に例を示します。
sun-fm-saml2-readerservice-url=http://discovery.common.com/opensso/saml2reader

.NET Fedletアプリケーションに関連づけられたアプリケーションプールを再起動しま
す。
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Oracle OpenSSO Fedletの一般的な問題と回避方法
作成予定

マニュアルの正誤表
Fedletの Java APIリファレンスは、次のドキュメントコレクションの『Oracle
OpenSSO Enterprise 8.0 Java API Reference』で利用可能です。http://docs.sun.com/

coll/1767.1

注 – getPolicyDecisionForFedletメソッドはOpenSSO 8.0 Update 2リリースではサ
ポートされません。

マニュアルの正誤表
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OpenSSO 8.0 Update 2とOracle Access
Managerの統合

この章では、OpenSSO 8.0 Update 2とOracle Access Manager 10gまたは 11gを使用して
シングルサインオンを実装する手順を説明します。この情報は、『Sun OpenSSO
Enterprise 8.0 Integration Guide』の第 3章「Integrating Oracle Access Manager」に記載さ
れている情報を補足するものです。このユースケースでは、Oracle Access Manager
セッションを活用することで、OpenSSOによって保護されたアプリケーションに対
してシングルサインオンを実現します。設定されたOpneSSO認証モジュール
は、Oracle Access Managerセッションに基づいてOpenSSOセッションを生成します。

統合手順の概要
1. 63ページの「開始する前に」
2. 統合部分の展開
3. OpenSSOでOracle Access Managerのソースファイルを構築する
4. 67ページの「(省略可能) Oracle Access ManagerでのOpenSSOの認証スキームの構
築」

5. 68ページの「Oracle Access ManagerおよびOracle OpenSSO STSを使用したシング
ルサインオンの設定」

6. 71ページの「シングルサインオンをテストする」
7. 71ページの「(省略可能) Oracle Access ManagerへのOblix AuthSchemeのインス
トール」

開始する前に
Oracle Access Managerとの統合のためにOpenSSO 8.0 Update 2をインストールする前
に、次のコンポーネントにアクセスできることを確認します。

opensso.zip opensso.warファイル、統合ソース
コード、設定ファイル、およびOpenSSO
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8.0 Update 2のインストールと設定に必要
なその他のファイルが含まれている ZIP
ファイル。

OpenSSOエージェント OpenSSOによって保護されているアプリ
ケーションがOracle Access Managerに
よって確立された認証セッションを実際
に使用する際にOpenSSOエージェント
が利用されます。

Oracle Access Manager 10gまたは 11g OracleのWebサイトからOracle Access
Managerをダウンロードします。Oracle
Fusion Middleware 11gR1 Softwareダウン
ロードのページを参照してください。

Oracle Web Gate 10gまたは 11g OpenSSOとOracle Webgateの両方でサ
ポートされているコンテナにOracle
Webgateをダウンロードします。現時点
では、両方の製品でサポートされている
コンテナは Sun Web Server 7.xのみで
す。Oracle Fusion Middleware 11gR1
Softwareダウンロードのページを参照し
てください

Oracle Access Manager SDK 10gまたは 11g Oracle Access Managerをダウンロードし
ます。Oracle Access Managerと統合する
場合、OpenSSO認証モジュールのコンパ
イルと構築には SDKが必要です。

Oracle Fusion Middleware 11gR1 Softwareダ
ウンロードのページを参照してください

OpenSSO C-SDK 2.2 (省略可能) Oracle Access Manager自体で
認証モジュールを作成してOAM
セッションを生成するには、OpenSSO
C-SDKが必要です。これはOpenSSOの
観点からは一般的なユースケースではな
い可能性があります。『Sun OpenSSO
Enterprise 8.0 C API Reference for
Application and Web Policy Agent
Developers』の「Where is the C SDK?」を
参照してください

開始する前に
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統合部分の展開
opensso/integrations/oracleディレクトリには、カスタム認証モジュールやその他
のプラグインをコンパイルおよび構築するためのソースおよび設定が含まれていま
す。ユースケースのオプションおよび関連情報については、『Sun OpenSSO
Enterprise 8.0 Integration Guide』の第 3章「Integrating Oracle Access Manager」を参照し
てください。次の表に、opensso/integrations/oracleディレクトリ内のファイル
と、各ファイルの説明を示します。

README.html 今開いているこのファイルです。

build.xml OpenSSOでOracle Access Managerのカスタム認証モ
ジュールを構築するためのAnt構築ファイル

config OpenSSOでOracle Access Managerの認証モジュールを作成
するために必要な設定ファイル。
■ OblixAuthService.xml

Oracle Access Manager認証モジュールの認証サービス
ファイル

■ OblixAuthModule.xml

Oracle Access Managerの認証モジュールコールバック。

これはデフォルトで空のファイルですが、設定をするた
めに存在しなければならないものです。

■ OblixAuth.properties

認証のための国際化キーを格納するプロパティーファイ
ル

lib このディレクトリはデフォルトで空です。この libディレ
クトリには、ソースライブラリをコンパイルするために次
のライブラリが含まれている必要があります。
■ jobaccess.jar

Oracle Access Manager SDKからこのファイルをコピーし
ます。

■ openfedlib.jar、amserver.jar、および
opensso-sharedlib.jar

opensso.warからこれらのファイルをコピーします
■ servlet.jar or javaee.jar

統合部分の展開
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GlassFishの libディレクトリをコピーします。理想的に
は、javax.servlet.http.Cookieなどの標準の Java EEク
ラスを持つ JARファイルが適当です。

source 次のソースファイルを含むディレクトリです。
■

com/sun/identity/authentication/oblix/OblixAuthModule.java

■

com/sun/identity/authentication/oblix/OblixAuthModule.java

■

com/sun/identity/authentication/oblix/OblixPrincipal.java

■ com/sun/identity/saml2/plugins/OAMAdapter.java

このクラスは、SAMLサービスプロバイダの SAML2プ
ラグインアダプタです。このクラスはOpenSSOの
セッションサービスを使用してOracle Access Managerに
対してリモート認証を実施します。

oamauth (オプション) このディレクトリにはOpenSSOのOblix認証スキームの
ソースファイルが含まれています。これはCベースの認証
モジュールで、検証のためにOpenSSO C-SDKを利用してい
ます。
■ oam/solaris/authn_api.c

このファイルはOpenSSOのOblixカスタム認証スキーム
を実装します。

■ oam/solaris/include/*.h

認証スキームをコンパイルするすのに必要な
ヘッダーファイルすべて。

■ oam/solaris/AMAgent.properties

OpenSSOエージェントの設定ファイルのサンプル。これ
は、OpenSSOセッションを検証するための認証スキーム
に必要です。

OpenSSOでOracle Access Managerのソースファイルを構
築する

Antスクリプトを使用してソースファイルを構築します。対応しているAntスクリプ
トを設定して、PATHで設定する必要があります。

OpenSSOでOracle Access Managerのソースファイルを構築する
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▼ Oracle Access Managerのソースファイルを構築す
る

次のコマンドを実行します。

cd $openssozipdir/integrations/oracle; ant -f build.xml

このコマンドによって、リソースファイルが構築され、fam_oam_integration.jarが
$openssozipdir/integrations/oracle/distディレクトリに生成されます。

認証モジュールをOpenSSO WARファイルにバンドルします。

a. 一時的なディレクトリを作成して、opensso.warを解凍します。次に例を示しま
す。
# mkdir /export/tmp

# cd /export/tmp

# jar -xvf opensso.war

これ以降は、/export/tmpをWARのステージング領域として使用し、マクロ
$WAR_DIRとともに表します。

b. $openssozipdir/integrations/oracle/dist/fam_oam_integration.jarを
$WAR_DIR/WEB-INF/libにコピーします。

c. $openssozipdir/integrations/oracle/config/OblixAuth.properties を
$WAR_DIR/WEB-INF/classesにコピーします。

d. $openssozipdir/integrations/oracle/config/OblixAuthModule.xmlを
$WAR_DIR/config/auth/defaultおよび $WAR_DIR/config/auth/default_enディレク
トリにコピーします。

e. jar cvf opensso.warを使用して $WAR_DIRの opensso.warを再WAR化します。

例:作成予定

(省略可能) Oracle Access ManagerでのOpenSSOの認証ス
キームの構築

注:これは一般的なユースケースではありません。SAML2サービスプロバイダの
ユースケースなど、構築する必要がある場合にのみ実施します。

1

2

(省略可能) Oracle Access ManagerでのOpenSSOの認証スキームの構築
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Oblix認証スキームを構築するには、makefileをカスタマイズする必要がありま
す。また、これはCベースの認証モジュールのため、オペレーティングシステムに
依存します。

▼ Oracle Access ManagerでOpenSSOの認証スキーム
を構築する
認証スキームファイルは $openssozipdir/integrations/oracle/oamauth/solaris

ディレクトリの下にあります。

OpenSSO C-SDK 2.2バージョンをダウンロードして設定します。
authn_api.cファイルには、AMAgent.propeties fileへの参照が含まれます。ファイ
ルを適宜編集します。

環境に合わせて makefileをカスタマイズします。

たとえば、gccコンパイルの場所を指定します。また、LDFLAGSを編集してOpenSSO
C-SDKの libを指定します。

makeコマンドを実行します。

makeコマンドによって authn_api.soファイルが生成されるはずです。

Oracle Access ManagerおよびOracle OpenSSO STSを使用し
たシングルサインオンの設定

▼ Oracle Access ManagerおよびOracle OpenSSO 8.0
Update 2を使用してシングルサインオンを設定す
る
開始する前に: Sun Java System Web Server 7.xがすでにインストールおよび設定されて
いる必要があります。Webサーバーのインストール手順については、Sun Java System
Web Server Documentation Wikiを参照してください。

Sun Java System Web Server 7.xにOpenSSOをインストールします。

始める前に

1

2

3

1
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OpenSSOのポリシーエージェントをサポートされているコンテナにインストールし
て、エージェントがOpenSSOで動作するように設定します。
手順については、『Sun OpenSSO Enterprise Policy Agent 3.0 User’s Guide for J2EE
Agents』または『Sun OpenSSO Enterprise Policy Agent 3.0 User’s Guide for Web
Agents』『Sun OpenSSO Enterprise Policy Agent 3.0 User’s Guide for Web Agents』を参照
してください。

Oracle Access Managerをインストールおよび設定します。
『Oracle Access Managerインストレーション・ガイド 10g (10.1.4.3)』を参照してくだ
さい

Oracle Access ManagerでOracle Access Manager SDKをインストールおよび設定します。
『Oracle Access Managerインストレーション・ガイド 10g (10.1.4.3)』を参照してくだ
さい

OpenSSOがインストールされた同一のWebコンテナにOracle Webgateをインストール
します (Sun Web Server 7.x)。
OpenSSOを設定して、OpenSSO Webアプリケーションの deployURI/UI/*のみが保護
されるようにします。次に例を示します。/opensso/UI/.../*

Oracle Access Managerのポリシー、リソース、およびその他の設定の詳細について
は、『Oracle Access Manager Administration Guide』を参照してください。OpenSSO
Enterpriseで、その他すべてのURLの保護を解除します。これは、簡単なシングルサ
インオンの統合シナリオを実現するためですが、完全な統合とその他の配備の依存
関係に基づいてポリシーを評価します。

OpenSSOで認証モジュールを設定します。

a. OpenSSOコンソールにアクセスします。
認証のため、ブラウザはOracle Access Managerへリダイレクトします。認証成功
後、ログインページがOpenSSOに表示されます。OpenSSO管理者のユーザー名
とパスワードを使用してログインします。

b. Oracle認証モジュールのサービスXMLファイルを、OpenSSOの設定にインポート
します。

認証モジュールサービスは、コマンド行の ssoadmユーティリティーから、および
ブラウザベースの ssoadm.jspから読み込めます。

c. http://host:port/opensso/ssoadm.jspにアクセスします。

d. 「create-service」オプションを選択します。

2

3

4

5

6
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e. $openssozipdir/integrations/oracle/config/OblixAuthService.xmlから XML
ファイルをコピー＆ペーストして、「Submit」をクリックします。
これによって、認証モジュールのサービスがOpenSSO設定に読み込まれます。

f. 認証モジュールを認証コアサービスに登録します。
このコアサービスにはオーセンティケータのリストが含まれていま
す。register-auth-moduleオプションを http://host:port/opensso/ssoadm.jspで
選択します。認証モジュールのクラス名とし
て、com.sun.identity.authentication.oblix.OblixAuthModuleと入力します。

g. 認証モジュールがデフォルトのレルムに登録されていることを確認します。
URL http://host:port/openssoを使用してOpenSSOにアクセスします。OpenSSOコ
ンソールで、デフォルトのレルムをクリックして、「Authentication」タブをク
リックします。「New」をクリックしてOblixAuthという名前の新しい認証モ
ジュールを作成します。

h. 「Authentication」タブで、OblixAuth認証モジュールを選択します。
Oblix SDKディレクトリを設定します。「Check Remote User Header Only」を有効
にして、リモートヘッダー名として OAM_REMOTE_USERを指定します。このパラ
メータは配備に合わせて設定可能です。

(省略可能) OpenSSOのコア認証サービスで「Ignore Profile」オプションを有効にしま
す。

OpenSSOコンソールで、「Configuration」>「Core」>「Realm Attributes」>「User
Profile」の順に選択します。「Ignored」を選択して「Save」をクリックします。

この設定により、OpenSSOが認証成功後に既存のユーザープロファイルを検索しな
いようにします。ただし、OpenSSOとOracle Access Managerによって使用される
ユーザーリポジトリが完全に同一である場合、この手順は不要です。「Admin
Console」>「Configuration」>「Core」>「Realm Attributes」>「User Profile」の順に選
択します。「Ignored」を選択して「Save」をクリックします。

Webサーバーの起動スクリプトを編集して、Oracle Access Manager SDKの共有ライブ
ラリを含めます。

startservスクリプト内の LD_LIBRARY_PATHを更新して $ACCESSDKDIR/oblix/libの共
有ライブラリを含めます。

OpenSSOおよびOracle Webgateの両方を含む Sun Web Serverを再起動します。

Web AgentのログインURLを
http://openssohost:openssoport/deployURI/UI/Login?module=OblixAuthに更新しま
す。

7
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シングルサインオンをテストする
OpenSSOによって保護されているアプリケーションの保護リソースにアクセスしま
す。まだ認証されていない場合、ブラウザはOracle Access Managerのログインページ
にユーザーをリダイレクトします。ログイン成功後、OpenSSOセッションが作成さ
れ、最後にポリシーエージェントに保護されたアプリケーションのURLにリダイレ
クトされます。ポリシーに基づいて、保護されたアプリケーションへのアクセスが
許可または拒否されます。

(省略可能) Oracle Access ManagerへのOblix AuthSchemeの
インストール

この手順は、OpenSSOセッションの認証後にOracle Access Managerセッションを生成
しなければならない場合に便利です。関連するユースケースについての情報
は、『Sun OpenSSO Enterprise 8.0 Integration Guide』の第 3章「Integrating Oracle Access
Manager」を参照してください。

Oblix認証スキームはC認証モジュールとして公開され、この認証スキームは
OpenSSO C-SDK 2.2バージョンを使用してOpenSSOセッションを検証します。Oblix
のOpenSSO認証スキームは、OpenSSOクライアントサイド設定に
AMAgent.propertiesの設定を使用します。このファイルは認証モジュールを設定す
る前にカスタマイズする必要があります。構築手順でこのファイルの場所を指定し
ます。認証スキームを設定する前に、コンパイルされた authn_api.soおよびその他
のC-SDKライブラリを $OAM_INSTALL_DIR/access/oblix/libディレクトリコピーする
必要があります。『『Sun OpenSSO 8.0 Integration Guide』』には、Oracle認証ス
キームの設定方法を図説したスクリーンショットの例が記載されています。ただし
このスクリーンショットは参照目的でのみ使用してください。詳細について
は、Oracle Access Managerの最新マニュアルを参照してください。

OpenSSO 8.0 Update 2とOracle Access Managerの統合
この節では、OpenSSO 8.0 Update 2とOracle Access Manager 10.1.4.0.1または 11gを使用
してシングルサインオンを実装する手順を説明します。この情報は、『Sun OpenSSO
Enterprise 8.0 Integration Guide』の第 3章「Integrating Oracle Access Manager」に記載さ
れている情報を補足するものです。このユースケースでは、Oracle Access Manager
セッションを活用することで、OpenSSOによって保護されたアプリケーションに対
してシングルサインオンを実現します。設定されたOpneSSO認証モジュール
は、Oracle Access Managerセッションに基づいてOpenSSOセッションを生成します。

OpenSSO 8.0 Update 2とOracle Access Managerの統合
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