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Vorwort

Dieses Handbuch enthilt Verweise und Beschreibungen zu Sicherheitsrichtlinien fiir
Betriebssystem Oracle Solaris (Oracle Solaris-BS). In den Systemabsicherungsreferenzen
werden die Absicherung von Oracle Solaris 10-Systemen und die Verwendung der Oracle
Solaris-Sicherheitsfunktionen zum Schutz von Daten und Anwendungen beschrieben. Die
Angaben sind als Empfehlungen zu verstehen, die an die Sicherheitsrichtlinien des jeweiligen
Standorts angepasst werden konnen.

Zusitzlich enthélt dieses Handbuch Verweise auf Hintergrundinformationen iiber Oracle
Solaris-Sicherheit und White Papers zur Unterstiitzung bei gdngigen Implementierungen.

Zielgruppe

Die Oracle Solaris 10 - Sicherheitsbestimmungen richten sich an Sicherheitsadministratoren
und andere Administratoren, die folgende Aufgaben ausfiihren:

Analysieren der Sicherheitsanforderungen
Implementieren von Sicherheitsrichtlinien in Software
Installieren und Konfigurieren von Oracle Solaris-BS
Verwalten der System- und Netzwerksicherheit

Fiir dieses Handbuch werden allgemeine Kenntnisse iiber die UNIX-Administration, ein gutes
Grundlagenwissen tiber Softwaresicherheit und die Kenntnis der Standortsicherheitsrichtlinie
vorausgesetzt.

Kontakt zum Oracle Support

Oracle-Kunden konnen iiber My Oracle Support den Onlinesupport nutzen. Informationen
dazu erhalten Sie unter http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info oder
unter http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs (fiir Horgeschadigte).


http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs

Vorwort

Typografische Konventionen

In der folgenden Tabelle sind die in diesem Handbuch verwendeten typografischen
Konventionen aufgefiihrt.

TABELLEP-1 Typografische Konventionen

Schriftart

Beschreibung

Beispiel

AaBbCc123

AaBbCc123

aabbccl23

AaBbCcl23

Namen von Befehlen, Dateien, Verzeichnissen
sowie Bildschirmausgaben

Von Ihnen eingegebene Zeichen (im Gegensatz
zu auf dem Bildschirm angezeigten Zeichen)

Platzhalter: durch einen tatsdchlichen Namen
oder Wert zu ersetzen

Buchtitel, neue Ausdriicke; hervorgehobene
Begriffe

Bearbeiten Sie Ihre . login-Datei.

Verwenden Sie 1s -a, um eine Liste
aller Dateien zu erhalten.

machine name% Sie haben eine
neue Nachricht.

machine_nameS su
Passwort:

Der Befehl zum Entfernen einer
Datei lautet rm filename.

Lesen Sie hierzu Kapitel 6 im
Benutzerhandbuch.

Ein Cache ist eine lokal gespeicherte
Kopie.

Diese Datei nicht speichern.
Hinweis: Einige hervorgehobene

Begriffe werden online fett
dargestellt.

Shell-Eingabeaufforderungen in Befehlsbeispielen

Die folgende Tabelle zeigt die UNIX-Standardeingabeaufforderung und die
Superuser-Eingabeaufforderung fiir Shells, die zum Betriebssystem Oracle Solaris gehoren. In
Befehlbeispielen zeigen die Shell-Eingabeaufforderungen an, ob der Befehl von einem
reguldren Benutzer oder einem Benutzer mit bestimmten Berechtigungen ausgefiihrt werden

sollte.

TABELLEP-2  Shell-Eingabeaufforderungen

Shell

Eingabeaufforderung

Bash-Shell, Korn-Shell und Bourne-Shell $
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Vorwort

TABELLEP-2  Shell-Eingabeaufforderungen

(Fortsetzung)

Shell

Eingabeaufforderung

Bash-Shell, Korn-Shell und Bourne-Shell fiir
Superuser

C-Shell

C-Shell fiir Superuser

#

machine_nameS%

machine_name#







L K R 4 KAPITEL 1

Oracle Solaris 10-Sicherheitsbestimmungen

Oracle Solaris 10 ist ein robustes Unternehmensbetriebssystem mit bewahrten
Sicherheitsfunktionen. Mit einem ausgekliigelten netzwerkweiten Sicherheitssystem, das den
Zugriff auf Dateien steuert, Systemdatenbanken schiitzt und die Verwendung von
Systemressourcen itberwacht, erfiillt Oracle Solaris 10 Sicherheitsanforderungen auf jeder
Ebene. Wiahrend traditionelle Betriebssysteme mit systemeigenen Sicherheitsschwéichen
behaftet sein konnen, ist Oracle Solaris 10 dank seiner Flexibilitat an die verschiedensten
Sicherheitsanforderungen von Unternehmensservern bis zu Desktop-Clients anpassbar.

Oracle Solaris 10-Systemabsicherungsreferenzen

Die folgenden beiden Dokumente beschreiben die Absicherung von Oracle Solaris, die
Verwendung der Sicherheitsfunktionen zur Konfiguration von Systemen, in denen
Anwendungen und Benutzer sicher hinzugefiigt werden kénnen, und die Benutzung
bestimmter Funktionen zum Schutz netzwerkbasierter Anwendungen. Zu jedem
Dokumenttitel ist eine kurze Beschreibung vorhanden.

m  CIS Solaris 10 Benchmark v5.0.0 (nttp://benchmarks.cisecurity.org/
en-us/?route=downloads.show.single.solaris10.500),9. Juli 2010.

Dieses Dokument hat auch den Titel Security Configuration Benchmark for Solaris 10 11/06
through 10/09. Das Dokument ist das Resultat einer siebenjdhrigen Zusammenarbeit
zahlreicher Mitwirkender, einschliefllich Sun Microsystems, der Defense Information
Systems Agency (DISA), dem Center for Internet Security (CIS), dem National Institute of
Standards and Technology (NIST), der National Security Agency (NSA) und vieler
einzelner Unternehmen, akademischer Einrichtungen und Einzelpersonen. Das Dokument
enthilt grundlegende Richtlinien zur Absicherung, die von Sun, CIS, NSA und DISA
vereinbart wurden.

»  Uberblick iiber sicherheitsrelevante Aspekte von Oracle Solaris 10 (http://www.oracle.com/
technetwork/server-storage/solaris/documentation/
011-076-510-cis-appendix-487450.pdf), Glenn Brunette, September 2011


http://benchmarks.cisecurity.org/en-us/?route=downloads.show.single.solaris10.500
http://benchmarks.cisecurity.org/en-us/?route=downloads.show.single.solaris10.500
http://www.oracle.com/technetwork/server-storage/solaris/documentation/o11-076-s10-cis-appendix-487450.pdf
http://www.oracle.com/technetwork/server-storage/solaris/documentation/o11-076-s10-cis-appendix-487450.pdf
http://www.oracle.com/technetwork/server-storage/solaris/documentation/o11-076-s10-cis-appendix-487450.pdf

Zusétzliche Sicherheitsreferenzen fiir Oracle Solaris 10

Dieser Anhang zu Security Configuration Benchmark for Solaris 10 11/06 through 10/09
konzentriert sich auf sicherheitsrelevante Aspekte von Oracle Solaris 10, die aufierhalb der
Bereiche Systemabsicherung und Sicherheitskonfiguration liegen. Dieser Anhang enthalt
einen vollstindigen Uberblick iiber die Sicherheitsfunktionen und Méglichkeiten von
Oracle Solaris 10 sowie gegebenenfalls entsprechende Empfehlungen.

Zusatzliche Sicherheitsreferenzen fiir Oracle Solaris 10

Die folgenden Handbiicher und Artikel erginzen die Systemabsicherungsrichtlinien im
vorhergehenden Abschnitt:

10

System Administration Guide: Security Services

Dieses Sicherheitshandbuch wurde von Oracle fiir Oracle Solaris 10-Administratoren
verdffentlicht. In diesem Handbuch werden die Sicherheitsfunktionen des Betriebssystems
Oracle Solaris 10 und ihre Verwendung beschrieben. Anders als Security Configuration
Benchmark for Solaris 10 11/06 through 10/09 geht es in diesem Handbuch nicht speziell um
die Systemabsicherung oder um Best Practices.

Solaris 10 Security Essentials, Sun engineers, 2009. ISBN 978-0137012336

Solaris-Ingenieure und technische Redakteure beschreiben in diesem im Buchhandel
erhaltlichen Werk 12 Solaris-Sicherheitstechnologien mit Beispielen. Anders als Security
Configuration Benchmark for Solaris 10 11/06 through 10/09 geht es in diesem Handbuch
nicht speziell um die Systemabsicherung oder um Best Practices.

Using Oracle® Solaris 10 to Overcome Security Challenges (http://www.oracle.com/
technetwork/server-storage/solaris/solaris-10-security-167783.pdf), August
2010.

Dieses von Oracle herausgegebene White Paper richtet sich an Organisationen mit
umfangreichen Anforderungen in Bezug auf Sicherheitsfunktionen. IT-Abteilungen, die
eine effektive und effiziente Losung fiir die Computersicherheit benétigen, konnen die
einzigartigen und leistungsfahigen Funktionen von Oracle Solaris 10 nutzen, um das
Unternehmen vor potenziellen Bedrohungen zu schiitzen, Anforderungen von
Unternehmen und Behérden zu erfiillen und sicherheitsspezifischen Herausforderungen
gewachsen zu sein. Dieses White Paper bietet eine allgemeine Beschreibung der Oracle
Solaris-Sicherheitsfunktionen. Es ist nicht als Systemabsicherungs- oder Best
Practices-Dokument ausgelegt.
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