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『Oracle VMセキュリティ・ガイド』は、Oracle VM製品ドキュメントの一部です。Oracle VMのセキュアなインストール、構成および使用について、役立つ情報が記載されています。


注意

Oracle VM環境は、x86-64ビット・ハードウェアとSPARCハードウェアの両方で構築できます。内容の多くは一般的で、両方のアーキテクチャに適用できますが、このドキュメントはx86のハードウェア・プラットフォームでのOracle VMのセキュアなデプロイメントを中心に記載されています。SPARCアーキテクチャに関するその他のガイドラインは、Oracleのテクニカル・ホワイト・ペーパーSecure Deployment of Oracle VM Server for SPARCを参照してください。これはOracle Technology Network (http://www.oracle.com/technetwork/articles/systems-hardware-architecture/secure-ovm-sparc-deployment-294062.pdf)からダウンロードできます。











1 対象読者







このドキュメントは、Oracle VM環境をインストール、構成および管理するシステム管理者を対象としています。製品に関する十分な理解と、一般的な仮想化、WebテクノロジおよびOracle Linuxオペレーティング・システムに関する知識があることを前提としています。











2 ドキュメントのアクセシビリティについて







Oracleのアクセシビリティについての詳細情報は、Oracle Accessibility ProgramのWebサイト(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc)を参照してください。

Oracle Supportへのアクセス

Oracleサポート・サービスでは、My Oracle Supportを通して電子支援サービスを提供しています。詳細情報は(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info)か、聴覚に障害のあるお客様は(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs)を参照してください。











3 コマンド構文







Oracle Linuxのコマンド構文は、固定幅フォントで表示されます。ドル記号($)、シャープ記号(#)、パーセント記号(%)はOracle Linuxのコマンド・プロンプトです。これらの記号をコマンドの一部として入力しないでください。このマニュアルでは、コマンド構文に次の表記規則を使用します。


	
表記規則

	
説明


	
バックスラッシュ \

	
バックスラッシュは、Oracle Linuxコマンドの行の継続を表す記号です。コマンド例が1行に入りきらない場合に使用します。コマンドは、表示どおりにバックスラッシュを付けて入力するか、またはバックスラッシュなしで1行に入力します。


dd if=/dev/rdsk/c0t1d0s6 of=/dev/rst0 bs=10b \ 
count=10000


	
中カッコ { }

	
中カッコは、必須の入力項目を表します。


.DEFINE {macro1}


	
大カッコ [ ]

	
大カッコは、カッコ内の項目を任意に選択することを表します。


cvtcrt termname [outfile]


	
省略記号 ...

	
省略記号は、同じ項目を任意の数だけ繰り返すことを表します。


CHKVAL fieldname value1 value2 ... valueN


	
イタリック体

	
イタリック体は、変数を表します。変数には値を代入します。


library_name


	
縦線 |

	
縦線は、大カッコまたは中カッコ内の複数の選択項目の区切りに使用します。


FILE filesize [K|M]


	
スラッシュ /

	
スラッシュは、特殊文字("、'、?、\、/、<、>)をエスケープするためにOracle VMコマンドライン・インタフェースでエスケープ文字として使用されます。


create Tag name=MyTag description="HR/'s VMs"
















4 表記規則







このマニュアルでは次の表記規則を使用します:


	
表記規則

	
意味


	
太字

	
太字は、操作に関連するGraphical User Interface要素、または本文中で定義されている用語および用語集に記載されている用語を示します。


	
イタリック

	
イタリックは、ユーザーが特定の値を指定するプレースホルダ変数を示します。


	
固定幅フォント

	
固定幅フォントは、段落内のコマンド、URL、サンプル内のコード、画面に表示されるテキスト、または入力するテキストを示します。
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この項では、製品の概要およびアプリケーション・セキュリティの一般的な原則について説明します。











1.1 Oracle VMの概要








	1.1.1 Oracle VMコンポーネントの説明
	1.1.2 Oracle VMのセキュリティの側面




Oracle VMは、仮想化テクノロジの最新の利点をすべて持つ環境を完備したプラットフォームです。Oracle VMを使用すると、サポートされている仮想化環境内にオペレーティング・システムとアプリケーション・ソフトウェアをデプロイできます。





1.1.1 Oracle VMコンポーネントの説明







図1.1「Oracle VMのアーキテクチャ」に、Oracle VMのコンポーネントを示します。


図1.1 Oracle VMのアーキテクチャ


[image: 図の説明が続きます。]
図の説明










注意

ご使用のOracle VM環境(物理環境と仮想環境の両方)の構成全体が、Oracle VM Managerデータベースで管理されます。Oracle VMリリース3.2の時点でのデモ環境とテスト環境の基盤データベースはMySQLデータベースですが、以前のリリースでは、Oracle XEデータベースを使用します。『Oracle VMセキュリティ・ガイド』では、両方の構成を扱います。




	
Oracle VM Manager: コマンドライン・インタフェース(CLI)、シェルおよびグラフィカル・ユーザー・インタフェース(GUI)を提供します。Oracle VM CLIでは、SSH接続のUIとほぼ同じ管理操作を実行できます。GUIは、Oracle VM Server、仮想マシンおよびリソースを管理するためのApplication Development Framework(ADF) Webアプリケーションで、ブラウザから簡単に使用できます。Oracle VM Managerを使用して、次の操作を実行します。


	
Oracle VM Serverの構成および管理


	
ネットワークの構成および管理


	
記憶域の構成および管理


	
リソース(仮想マシン・イメージ、仮想マシン・テンプレート、アセンブリおよびインストール・メディア)の構成および管理


	
インストール・メディア、仮想マシン・テンプレート、アセンブリまたは仮想マシン・イメージからの仮想マシンの作成


	
電源のオン/オフ、削除、ライブ・マイグレーションなどの仮想マシンの管理


	
Oracle VMまたは別のサーバー仮想化ソリューションで作成された仮想マシンのインポート






Oracle VM ManagerのGUIは、Oracle Linuxで動作するOracle WebLogic Serverアプリケーションです。これはスタンドアロン・コンピュータの場合も、Oracle VM Serverのインスタンスで動作する仮想マシンの一部である場合もあります。ただし、Oracle VM Managerは、スタンドアロン・コンピュータで実行することをお薦めします。これによってOracle VM Managerでリソースを占有し、本当のゲスト仮想マシン・ネットワークによるネットワーク・トラフィックを分離し、暗号化されていないコンテンツやサービス拒否のスヌーピングを防止するという柔軟性が得られます。


	
Oracle VM Server: 仮想マシンを実行するための軽量でセキュアなサーバー・プラットフォームを提供する、管理された仮想化環境です。少なくとも1つのOracle VM Serverが必要ですが、クラスタリングを利用する場合は複数必要です。Oracle VM Serverは、基盤となるXenハイパーバイザ・テクノロジの更新版に基づいており、これにはOracle VM Agentが含まれます。また、様々なデバイス、ファイル・システムおよびソフトウェアRAIDボリューム管理をサポートするLinuxカーネルも含まれています。Linuxカーネルはdom0として動作して、1つ以上のdomU仮想マシンを管理します(各仮想マシンは、Linux、Oracle SolarisまたはMicrosoft Windowsです)。


	
外部記憶装置: Oracle Storage Connectプラグインは、記憶域へのアクセスを提供します。このプラグインは、RPMパッケージとして配布され、Oracle VM Serverにデプロイされます。これらは、ブロックベースの任意の記憶域に対するストレージ・アレイ・プラグインと、ファイル・システムベースの任意の記憶域に対するファイル・システム・プラグインの2つの主なカテゴリに分類されます。どちらのカテゴリにも汎用プラグインが含まれます。提供される標準機能は、NFS記憶域、iSCSIまたはファイバ・チャネルSANおよびローカル記憶域の検出、登録および使用です。LUNの作成と変更、アクセス・グループの構成などの記憶域ハードウェア上の対話型管理操作は、ベンダー固有のプラグインによってのみ提供されます。






Oracleの仮想化テクノロジ、アーキテクチャ、概念およびOracle VMのデプロイメントに関する前提情報の詳細は、『Oracle VMユーザーズ・ガイド』を参照してください。







1.1.2 Oracle VMのセキュリティの側面







Oracle VMのセキュリティ・アーキテクチャは、多くのセキュリティ脅威を排除するように設計されています。Oracle VMを使用する仮想化ソリューションをセキュアにデプロイメントするためのガイドラインは、主にネットワーク・セキュリティに関係します。これらのガイドラインは、一般的には妥当ですが、Oracle VMがデプロイされる、広範な環境の各実装、セキュリティ要件およびポリシーのコンテキストにおいて、これらの妥当性を常に検証する必要があります。

Oracle VMセキュリティ・アーキテクチャの主要な側面は、次のとおりです。


	
Oracle VM ServerとOracle VM Managerの両方で、Oracle Linux環境が提供され、これにはデフォルトのルールセットとポリシーを持つiptablesファイアウォールが含まれます。


	
Oracle VM Serverは、Oracle Linuxから派生した必要最小限のOS実装であり、Unbreakable Enterprise Kernel (UEK)リリース2を使用して、パフォーマンスとスケールを強化します。設計上、可動部分をほとんど持たず、ネットワーク公開されるサービスを最小限にして、管理作業、オーバーヘッドおよび攻撃面を減らしています。


	
Oracle VM ManagerのXEデータベースまたはMySQLデータベースは、ローカルホスト接続に制限され、ポート1521経由のリモート・アクセスはできません。XEデータベースまたはMySQLデータベースは、テスト環境または開発環境向けです。Oracle VMの本番環境では、Oracle DatabaseのStandard Edition (SE)またはEnterprise Edition (EE)を使用する必要があります。


	
Oracle VM ServerまたはOracle VM Managerのデフォルト・インストールでは、物理的なセキュリティは提供されません。物理コンソールにアクセスできるユーザーであれば、(ランレベル1またはレスキューcdを使用して)起動し、構成することができます。このような露出を防ぐため、適切な物理的セキュリティを施す必要があります。


	
VM移行のネットワーク・コンポーネントには、SSLが使用されます。


	
Oracle VM ServerからOracle VM Managerへの管理接続には、Oracle VM バージョン3.1.1のエラッタ1の時点では、デフォルトでHTTPSが使用されます。


	
公開鍵と秘密鍵の認証を使用したOpensshは、Oracle VM Serverで完全にサポートされます。


	
VMとdom0のネットワーク・トラフィックを分離するために、802.1q VLANが完全にサポートされています。






Oracle VMインストールのすべてのコンポーネントは、セキュアな方法で相互に通信します。次の表に、それぞれの通信がどのように安全に設定されるかについて詳細に示します。


	
通信

	
説明


	
ブラウザからOracle VM Manager GUI

	
Oracle VM Managerにログオンするときは、HTTPSを使用し、TCPポート7002に接続してください。バージョン3.1.1では、SSLで暗号化された通信が使用可能であり、TCPポート7001での通常のHTTPは、デフォルトで無効化されています。ただし、これはOracle WebLogic Serverからテストおよびデモの目的で有効化される場合があります。

デフォルトでは、組込みのDemoIdentity.jksおよびDemoTrust.jksによって、2方向のSSL暗号化が有効化されます。このキーストアは、自分自身のキーストアに置き換えることをお薦めします。Oracle VM Managerは、Oracle WebLogic Serverの上部で実行するWebインタフェースであるため、セキュリティ、暗号化およびキーストアの詳細と手順は、Oracle WebLogic Serverのドキュメントを参照してください。ドキュメント・ライブラリのセキュリティ・セクションで、『Securing Oracle WebLogic Server』というタイトルのドキュメントを開きます。掲載されている最新版は、Oracle Fusion Middleware Oracle WebLogic Serverの保護 12c リリース1です。関連する情報および手順については、次の章を参照してください。


	
IDと信頼の構成


	
SSLの構成


	
WebLogicドメインのセキュリティの構成







	
Oracle VM Manager GUIからOracle VMコア

	
ローカル通信(同じサーバーで実行しているOracle VM Manager GUIとOracle VMコア間の通信)のみがTCP/54321上でSSL暗号化を使用しないことが許可されます。それ以外のすべての状況では、SSL暗号化が有効化され、ポート54322 (TCPS)が使用されます。


	
WebサービスからOracle VMコア

	
Oracle VMバージョン3.2.1では、SOAPおよびRESTに公開されるWebサービスAPI (WSAPI)を提供します。Oracle VMコアとのローカル通信は、TCP/54321を介して行われます。ローカル通信以外のすべての通信は、SSLで暗号化され、TCPS/54322を使用する必要があります。


	
クライアントからCLI

	
Oracle VMコマンドライン・インタフェース(CLI)は、バージョン3.2.1で公式にサポートされます。クライアントは、ポートTCP/10000上のSSHを使用して、(Oracle VM Managerホストで実行している)CLIに接続します。公開鍵をSSHサーバーに設定して、CLIユーザーが毎回資格証明を入力しなくても自動的にログオンできるようにすることができます。


	
CLIからOracle VMコア

	
Oracle VMコマンドライン・インタフェース(CLI)を同じホストで実行すると、TCP/54321経由でローカルにOracle VMコアと通信し、ローカル以外のすべての通信は、SSLで暗号化されて、TCPS/54322が使用されます。

CLIとOracle VMコアの間の直接接続は、製品から段階的になくなることに注意してください。その際、CLIはOracle VM WebサービスAPIに次のように接続します。


	
CLIからWebサービス

	
CLIとOracle VMコア間の直接接続は、段階的に製品からなくなります。その時点で、CLIはOracle VM WebサービスAPIに接続するようになります。そのような通信では、HTTPSをTCP/7002で使用するようにお薦めします。通常のHTTPは、TCP/7001から可能ですが、デモとテストの目的以外では使用しないようにしてください。


	
Oracle VM AgentからOracle VMコア

	
Oracle VM Serverで実行しているOracle VM Agentは、SSL暗号化を使用します。TCP/7002 (HTTPS)経由でOracle VMコアと通信します。


	
Oracle VMコアからOracle VM Agent

	
次にOracle VMコアは、TCP/8899を使用して、その環境内のOracle VM Agentと通信します。プロトコルは、HTTPSです。


	
Oracle VM AgentからOracle VM Agent

	
Oracle VM Agent間の通信は、SSLで暗号化され(HTTPS) TCP/8899を使用します。


	
VNCプロキシ

	
仮想マシン・コンソールへの接続に使用されるOracle VM ManagerホストのVNCプロキシは、TCP/15901でリスニングします。トラフィックはSSLで暗号化されます(TCPS)。


	
VNCサーバー

	
VNCサーバーは、Oracle VM Server上の各リモート仮想マシン接続に対して、1つのチャネルを開きます。SSLで暗号化された接続の場合、TCPポート6900以上(TCPS)が使用されます。TCPポート5900以上は、暗号化されていないローカル接続に使用できます。


	
ライブ・マイグレーション

	
仮想マシンのライブ・マイグレーションに関連するトラフィックは、別々のポート(暗号化されていない場合はTCP/8002、SSL暗号化(TCP)ライブ・マイグレーションの場合はTCP/8003)を使用します。セキュアなライブ・マイグレーションは、ユーザーが必要に応じてサーバー・プール・プロパティで切り替える必要がある設定です。この設定に基づいて、Oracle VM Managerは実行中の仮想マシンのSSLまたは非SSLの移行を開始します。セキュリティとパフォーマンスを最適化するには、ライブ・マイグレーション用に別々のネットワークを作成することによって、ネットワークを切り分けることを検討します。


	
Oracle VM Agent証明書

	
インストールで、Oracle VM AgentはSSLキーに一致する証明書を生成します。プロパティは次のとおりです。


	
鍵アルゴリズム: RSA


	
秘密鍵のサイズ: 1024ビット


	
証明書データ管理: X.509標準に従う


	
SSLキーと証明書の場所: /etc/ovs-agent/cert






デフォルトでは、VNCトラフィック、仮想マシン移行トラフィックおよびOracle VM Agent通信のすべてが同じSSLキーと証明書を使用して保護されます。管理者は、Oracle VM Serverのコマンドラインからovs-agent-keygenコマンドによって鍵/証明書の組合せを再生成できます。Oracle VM Agent通信とセキュアな仮想マシン移行に別々のSSLキーと証明書を使用することは、技術的には可能です。


	
その他のトラフィック

	Oracle VM環境で、時刻同期のためにOracle VM Managerホストが参照されます。したがって、UDPポート123は、NTPトラフィックに使用されます。
クラスタ化されたサーバー・プールのOracle VM Serverは、OCFS2プールのファイル・システムを使用し、ハートビート・ネットワーク機能に、各クラスタ・メンバーのステータス確認を要求します。この特定のタイプのトラフィックに使用されるポートは、TCP/7777です。


















1.2 Oracle VMの一般的なセキュリティの概念
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次の原則は、アプリケーションを安全に使用するための基本となります。





1.2.1 ソフトウェアを最新に保つ







セキュリティの実践に関する原則の1つは、すべてのソフトウェアのバージョンとパッチを最新に保つことです。このドキュメントを通して、使用する環境のOracle VM Serverと、Oracle VM Managerを実行しているOracle Linuxホストにおいて、必要なセキュリティ・パッチとパッケージ更新をインストールしていることを前提とします。推奨事項は、次のとおりです。


	
Oracle VM ManagerホストをUnbreakable Linux Network (ULN)に登録します。ULNの使用に関する情報は、Unbreakable Linux Networkを参照してください。


	
X86ベースのOracle VM Serverの場合は、ローカルのYumリポジトリを設定し、ULNのOracle VMチャネルから更新を取得します。OTNのYum Repository Setupの記事を参照してください。Oracle VMリリース3.3以降、IPSのサーバー更新リポジトリを使用してSPARCベースのサーバーをアップグレードできます。これらのサーバー更新リポジトリの設定に関する情報は、『Oracle VMユーザーズ・ガイド』を参照してください。


	
Oracle VM ManagerでOracle VM Serverのサーバー更新リポジトリを作成します。サーバー更新リポジトリの作成の詳細は、『Oracle VMユーザーズ・ガイド』を参照してください。












1.2.2 重要なサービスに対するネットワーク・アクセスを制限する







ファイアウォールで適切にネットワークを保護します。ソフトウェア・ファイアウォールは、Oracle VM ManagerとOracle VM Serverのインストールに含まれますが、ベスト・プラクティスは、さらに外部ファイアウォールを使用することです。プライベート・ネットワーク・セグメントですべてのOracle VMサービスを保持し、それを必要とするサービスおよびシステムとのみパブリック・アクセスを許可します。ファイアウォールは絶対確実ではありませんが、既知のネットワーク経路に対してシステムへのアクセスを高い水準で制限し、必要な場合は監視したり、より厳しく制限することができます。

IPアドレスに基づいてアクセス制限を指定する必要がありますが、これは、アプリケーションのクライアント/サーバー・プログラムがDHCPクライアントで失敗する原因になることがあります。これは、一般的にはDHCPサーバーで静的IPアドレスまたはIPアドレス予約を使用することで解決されます。DHCPサーバーでのアドレス予約は、IPリースが期限切れでDHCPサーバーが不達の場合、接続が失敗することがあることに注意してください。Oracle VMでは、静的IPアドレスを割り当てるようにしてください。Oracle VM Managerホストが管理するOracle VM Serverは、サーバー検出の際に、IPアドレスをすべて記録するため、Oracle VM ManagerホストでIPアドレスを保持する必要があります。IPはOracle VM Agentデータベースに格納され、Oracle VM Managerとの通信に使用されます。同じメカニズムがサーバー・プールの仮想IPアドレスに適用され、静的に構成される必要もあります。

あるOracle VM実装のネットワーク・モデルは、使用されるハードウェア、環境の規模およびそのゲスト仮想マシンを通してデプロイされる特定のサービスに応じて異なります。様々なネットワーク構成、ネットワーク・モデルのセキュリティ機能およびネットワーク・タイプごとのガイドラインは、第3.1項「Oracle VMのネットワーク・モデル」のセキュリティ機能の章を参照してください。







1.2.3最小権限の原則に準拠







最小特権の原則とは、ユーザーに自分の業務を実行できるだけの最小限の権限を与えることです。責任、役割、権限などを過剰に与えたためにシステムが不正使用に対して無防備になることがよくあり、特に組織のライフサイクルの初期に少数の人員ですばやく作業を処理する必要があるときなどに見られます。ユーザーの権限を定期的に見直し、現在の業務上の責任に対して適切かどうかを判断するようにしてください。

ただし、Oracle VMはサーバー仮想化ソリューションであり、最初の段階の管理者ツールでもあります。Oracle VM Managerへのアクセスは、基礎となるWebLogicアプリケーション・サーバーによって制御され、Oracle VM Managerへの複数のログイン・アカウントを作成することが可能である一方で、すべての管理者アカウントの権限が同じです。そのため、Oracle VMの構成とリソースへのフル・アクセスが必要なユーザーに対してのみ管理者アカウントを作成し、各アカウントに強いパスワードを使用することをお薦めします。小文字、大文字および数字を組み合せた、8文字以上16文字以下のパスワードを使用します。

1台以上の仮想マシンへのアクセスが必要で、Oracle VM構成の変更を許可されていないユーザーのために、管理者はその仮想マシンでのリモート・アクセスを設定することができます。Windowsサーバーでは、RDPが使用でき、Unixサーバーでは、コマンドライン・アクセスにSSHを使用でき、グラフィカル・デスクトップ環境が使用されている場合はVNCが使用できます。仮想マシンを、信頼できる内部ネットワークからアクセス可能なネットワークに接続します。

Oracle VMの特殊な実装が、ロールベースのファイン・グレイン・アクセス・コントロールを必要とする大規模構成である場合、代替策として、Oracle Enterprise Manager Ops Centerを使用して環境を管理することもできます。この構成の場合、アクセス制御はEnterprise Manager Ops Centerに組み込まれています。

Oracle VMのサブスクリプションには、Oracle Enterprise Manager 12c Cloud ControlとOracle Enterprise Manager OpsCenterのすべての使用が含まれます。これらの製品の仮想化とオペレーティング・システム管理機能を使用するライセンスが、Oracle VMの一部としてOracle VMサブスクリプションに含まれます。一連の製品(Oracle Enterprise Manager 12c Cloud Control、Oracle Enterprise Manager OpsCenter、Oracle VM ManagerおよびOracle VM Agent)が1つの製品スイートになっています。Oracle Enterprise Manager 12cは、ロールベースの完全なアクセス制御、LDAP/ディレクトリ・サービス統合、クラウドのセルフサービス型エンド・ユーザー・ポータルとクラウドの管理者ポータルを備えています。これらすべての機能はOracle VMポートフォリオの一部であり、追加のライセンス・コストが不要です。このようなクラウド・コンポーネントの統合の詳細は、http://blogs.oracle.com/virtualization/entry/crash_course_role_based_access を参照してください。







1.2.4 システム・アクティビティの監視







システムのセキュリティには、優れたセキュリティ・プロトコル、適切なシステム構成およびシステム監視の3つが基本となります。この3つ目の要件は、監査レコードの監査と確認によって対応できます。システム内の各コンポーネントには、なんらかの監視機能があります。監査アドバイスに従って、監査レコードを定期的に監視してください。

Oracle VM管理者として、Oracle VM Manager GUI内部のイベントと統計にアクセスすることができます。これらは、セキュリティ・リスクを含む潜在的な問題を最初に示すものです。調査を必要とする特に重要なエラーは、Oracle VM Serverのdisconnectイベントとofflineイベントで、これらは想定外の接続の問題を示します。

Oracle VMは、異なるコンポーネントの多数のログ・ファイルを環境内に保持します。これらのログ・ファイルは、Oracle VMの管理とサポートにとって重要です。次の表に、トラブルシューティングとセキュリティ監査に役立つログ・ファイルの概要を示します。

 Oracle VM Managerログ


	
ログ・ファイル

	
ロケーション

	
説明


	
Oracle VM Managerのインストール・ログまたはアップグレード・ログ

	
/tmp/install-yyyy-mm-dd-<id>.log

または(あるいは両方)

/tmp/upgrade-yyyy-mm-dd-<id>.log

	
インストールまたはアップグレードの手順の間に発生するすべてのアクションと操作が、このファイルに保存されます。単なる情報のログ・エントリもありますが、多くのデバッグ情報も含まれます。


	
Oracle VM Managerログ

	
/u01/app/oracle/ovm-manager-3/machine1/base_adf_domain/servers/AdminServer/logs/

	
access.logとbase_adf_domain.logファイルには、Oracle VMドメインのアクセスとステータスに関する詳細が含まれます。これらのログは、実際にはWebLogic Serverのものです。

AdminServer.logファイルには、Oracle VM Manager内のイベントおよび統計などの情報が含まれますが、より詳細なログになります。

AdminServer-diagnostic.logファイルは、Oracle VM Managerのユーザー・インタフェースとOracle WebLogic Serverに関連するエントリを収集します。


	
CLIログ

	
/u01/app/oracle/ovm-manager-3/machine1/base_adf_domain/servers/AdminServer/logs/CLIAudit.log

/u01/app/oracle/ovm-manager-3/machine1/base_adf_domain/servers/AdminServer/logs/CLI.log

	
CLIAudit.logは、Oracle VM Managerホスト上にあり、実行されたすべてのコマンドの完全な監査ログが保持されます。

CLI.logファイルには、CLIコンポーネントのエントリが含まれます。






 Oracle VM Serverログ


	
ログ・ファイル

	
ロケーション

	
説明


	
Oracle VM Agentログ

	
/var/log/ovs-agent.log

	
Oracle VM Agentログは、内部の通信の監査と環境内の物理サーバーの接続に不可欠です。セキュリティ上の視点から、誤った資格証明による認証失敗や接続失敗のエントリ、または異常な回数のアクセス試行は、不正なアクセスの試行を示していると思われます。


	
Oracle VM Agentの通知ログ

	
/var/log/devmon.log

	
Oracle VM AgentからOracle VM Managerに送信されたすべての内容(ストレージ・デバイス・イベント、ネットワーク・イベントなどを含む、サーバーからのすべてのイベント)の詳細が含まれます。


	
Oracle VMコンソール・ログ

	
/var/log/ovm-consoled.log

	
[情報が必要です]


	
記憶域の接続ログ

	
/var/log/osc.log

	
Oracle Storage Connectプラグインに関連するすべてのインストール・アクティビティを記録します。どのプラグインがインストールされ、どのバージョンが使用中であるか、インストールは正確にはいつ行われたかを示します。


	
Xenハイパーバイザ・ログ

	
/var/log/xen/

	
xend.logファイルには、Xen固有の操作に関する詳細が含まれます。起動や移行の失敗など、仮想マシンに関連するエラーの追跡に、特に有用です。






製品のセキュリティおよび監査性に関して、各Oracle VM Manager管理者アカウントによってどの操作が実行されたかが様々なログ・ファイルに示されます。また、Oracle VM Managerでの許可されていないログイン試行やOracle VM ServerへのSSH接続の失敗などがログ・ファイルに反映されます。セキュリティ上の問題を早期に検出するには、ログを頻繁に監視します。







1.2.5 常に最新のセキュリティ情報を入手する







Oracleはソフトウェアとマニュアルを継続的に改善しています。OracleのWebサイトで、関連製品とテクノロジのページを定期的に確認してください。次に例を示します。


	
Oracle Technology Network


	
Oracle Virtualization Home


	
Unbreakable Linux Network


















1.3 Oracle VM環境の理解







必要なセキュリティをよく理解するため、次の事項を確認してください。


	
どのリソースを保護するのか

Oracle VM環境のリソースは、Oracle VM Managerアプリケーション、これを実行するOracle Linuxオペレーティング・システム、Oracle VM Server (domain 0のOSインスタンス)およびゲスト仮想マシン(テンプレートとして機能するものを含む)で構成されています。最後のリソースは、最もわかりやすいもので、仮想システム以外のデータやアプリケーションの保護と同様ですが、仮想環境ではより複雑です。セキュリティを侵害されたゲストは、自身のコンテンツのみでなく、周辺リソースや使用するインフラを同じリスクにさらすことになるためです。これらが使用するネットワーク・リソースやストレージ・リソースも、保護する必要のあるリソースであり、攻撃を受けやすいリソースであることを忘れないでください。これらのリソースについて、理解する必要がある独自の保護要件があります。


	
誰からリソースを保護するのか

Oracle VM Server環境は、物理的な侵入、特にシステムが接続されているネットワーク経由でのネットワーク・ベースの攻撃から保護する必要があります。インターネットに直接接続する環境の場合、リソースはインターネット上のすべての人から保護する必要があります。イントラネット環境の場合、従業員または契約者による、許可されていない操作から保護する必要があります。一般に、仮想マシン環境は、マルチユーザー、マルチテナント環境であるため、ユーザーは相互に保護する必要があります。コンソールのような、仮想マシンのリソースへのアクセスは、物理マシンの場合と同様、運用担当者に対してのみ許可するようにしてください。システム管理者は、担当業務の遂行に必要なリソースに対してのみアクセス権を持つようにする必要があり、これはエラーと不正な侵入の両方から保護するためだけでなく、コンピュータまたはログイン資格証明が危険にさらされた場合の不注意による漏洩を防ぐためでもあります。極めて少数の信頼できるシステム管理者にのみ、機密データや戦略的なリソースへのアクセスを許可することを検討してください。


	
戦略的リソースの保護に失敗するとどうなるか

セキュリティの保護に失敗すると、漏洩したリソースによっては、多大な損害を被る場合があります。各リソースに対するセキュリティの影響を理解することは、リソースを適切に保護するために役立ちます。ゲスト仮想マシンでのセキュリティ障害は、そのゲストに格納されているデータとアプリケーションを危険にさらすだけでなく、侵入者に他のゲストやOracle VM Serverを攻撃するために使用できる攻撃手段(ネットワーク・トラフィックの傍受、DoS攻撃のマウント、IPアドレスのなりすましなど)を提供することになります。Oracle VM Serverが危険にさらされると、攻撃者はさらにゲストの仮想ディスクやコンソールにアクセスしたり、停止させることが可能になります。危険にさらされたOracle VM Managerインスタンスは、侵入者に対して、サーバー・プールのリソースを制御し、仮想ディスクとコンソールにアクセスして、すべてのサーバーとディスクを攻撃することを許すことになります。






これらすべての理由から、最もセキュアな環境は多重防護の原則に基づくものであり、パスワード漏洩のような、1つの領域での障害が、すべての環境を危険にさらすことがないように、複数レイヤーの保護がある環境ということになります。











第2章 セキュアなOracle VMインストールの実行








目次

	2.1 Oracle VMのインストール前のタスク
	
	2.1.1 Oracle VM管理サーバーの準備
	2.1.2 管理ネットワークの準備



	2.2Oracle VM Managerのインストール
	2.3 Oracle VM Serverのインストール
	2.4 Oracle VMの推奨デプロイメント構成
	2.5 Oracle VMのインストール後の構成
	
	2.5.1 SSL暗号化用の信頼できるCA証明書およびキーストアの追加
	2.5.2 証明書によるOracle VM Agent通信の保護
	2.5.3 VNCおよびライブ・マイグレーションの証明書設定の変更
	2.5.4 Dom0でのLDAP認証の有効化
	2.5.5 仮想マシン・アクセスの設定







この項では、インストール計画の概要と、セキュアなシステムをインストールするための手順を示します。インストールされる各コンポーネント(Oracle DatabaseとWebLogic Serverなど)のセキュリティに関するデプロイメントの問題について説明します。

Oracle VMのインストールは、自動的にセキュアになります。この項では、インストール手順での選択内容に関するセキュリティ上の意味と、SSLなどの高度なセキュリティ・オプションを有効にする方法について説明します。インストール手順に示されるとおり、ユーザーのデプロイメントに必要のないコンポーネントをインストールしないようにします。

デフォルトのインストールで適用されるセキュリティ対策には、次のものがあります。


	
標準で必要なポートのみを開くアクティブなソフトウェア・ファイアウォール(iptables)


	
すべてのOracle VM Agent通信(Oracle VM Agent間だけでなくOracle VM Managerとの通信)のSSL暗号化


注意

ビルド3.1.1.165よりも古いOracle VMバージョンからアップグレードする場合、以前は暗号化されていなかった一部のOracle VM Agent通信は自動的に再構成されます。このビルド以降では、すべてのOracle VM Agent通信にデフォルトでSSL暗号化が設定されます。




	
Oracle VM Manager GUIへのHTTPSアクセス


	
Oracle WebLogic Serverセキュリティ・レルムによって管理されるユーザー資格証明と認証


	
フットプリントの小さいJeOSのようなオペレーティング・システム: 攻撃面を最小限にするため、未使用パッケージのないOracle Linux
















2.1 Oracle VMのインストール前のタスク








	2.1.1 Oracle VM管理サーバーの準備
	2.1.2 管理ネットワークの準備




この項では、インストール前に適用する必要があるセキュリティ構成について説明します。





2.1.1 Oracle VM管理サーバーの準備







Oracle VM管理サーバーでは、次のいずれかのオペレーティング・システムを実行する必要があります。


	
Oracle Linux 5 Update 5 64ビット以上


	
Oracle Linux 6 64ビット以上






デフォルトのOracle Linuxのインストールでは、ファイアウォールが有効(iptablesが有効)になっています。Oracle VM Managerに必要なポート以外のすべてのポートを閉じておくことをお薦めします。必要なポートは次のとおりです。


	
インバウンドWebブラウザ接続の場合: TCP/7002 (HTTPS、優先)、TCP/7001 (HTTP)


	
仮想マシン・コンソールへのアクセスの場合: TCP/15901 (セキュアなVNCプロキシ)


	
Oracle VM Serverからのインバウンド接続の場合: TCP/7002 (HTTPS、デフォルト)、TCP/7001 (HTTP)、UDP/123 (NTP)


	
オプションのリモートAPIアクセスの場合: TCP/54322 (SSL上のセキュアなTCP、推奨)、TCP/54321 (標準)


	
Oracle VM Serverへのアウトバウンド接続の場合: TCP/8899 (Oracle VM Agent)、TCP/5900-xxxx (VNC、VMにつき1つのセキュア・トンネル)


	
クラスタ化されたサーバー・プールのサーバー間通信の場合: TCP/7777 (ストレージ・ネットワーク上のデフォルトOCFS2ポート)


	
SSHアクセスの場合: TCP/22 (デフォルトでオープン)


	
SSHを使用したCLIアクセスの場合: TCP/10000







注意

Oracle VMコマンドライン・インタフェース(CLI)は、Oracle VMバージョン3.2.1の一部です。




注意

インストール手順の一部として、スクリプトがcreateOracle.shという名前で含まれています。このスクリプトを実行すると、標準のファイアフォール構成を含むインストール・タスクの一部を自動化して実行できます。ファイアフォールを手動で構成する必要がある場合、次の手順に従います。




次のようにiptablesで必要なポートを開きます。

	
rootユーザーとして、Oracle VM管理サーバーへログオンします。


	
コマンド・プロンプトで、次のように、オープンする各ポートに適切なコマンドを入力します。


# iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 7001 -j ACCEPT
# iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 7002 -j ACCEPT
# iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 15901 -j ACCEPT
# iptables -A INPUT -m state --state NEW -m udp -p udp --dport 123 -j ACCEPT 
# iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 54321 -j ACCEPT
# iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 54322 -j ACCEPT


	
iptables構成を保存します。


# service iptables save


これは、コマンドによってiptablesの実行中にポートがオープンするため、iptablesを再起動する必要はありません。保存することで、今後の再起動時にオープンするようになります。

次の図は、Oracle VMのファイアフォール・ルールおよび要件を示しています。

[image: この図は、Oracle VM Managerのファイアウォール・ルールを示しています。]












2.1.2 管理ネットワークの準備







Oracle VM環境のすべての物理サーバーは、管理ネットワークに接続されています。Oracle VM ManagerおよびOracle VM Serverは、各サーバー上で実行しているOracle VM Agentを介して、管理ネットワーク上で通信します。

厳密には、すべての物理サーバーは外部からアクセスできる必要がないため、管理ネットワークでは、プライベート・サブネットを使用することをお薦めします。このプライベート・サブネットは、企業ネットワークまたはその一部内からアクセス可能です。管理ネットワークがプライベート・サブネットでない場合またはさらにセキュリティを強化する必要がある場合は、Oracle VM ServerのIPアドレスのみにアクセスを制限できます。目的は、物理Oracle VM環境へアクセスする必要のないユーザーおよびマシンに公開されないように管理ネットワークを保護することです。

企業ネットワークのファイアフォール構成に加えて、VLANを使用することで、さらに管理ネットワークを未認可アクセスから保護できます。企業ネットワーク外から管理ネットワークへアクセスする必要がある場合、VPNトンネルを介して有効化することを検討します。


注意

企業ネットワークのファイアフォール構成では、Oracle VM管理サーバーのiptablesについての前述の説明と同じポート要件を考慮する必要があります。




注意

サーバー・ハードウェアおよびネットワーク・リソースによっては、ネットワーク・ロール(管理、記憶域、移行、仮想マシン、ハートビート)によってネットワーク・トラフィックを分離する場合があります。ネットワーク・モデルおよびそのセキュリティの意味の詳細は、第3.1項「Oracle VMのネットワーク・モデル」を参照してください。















2.2Oracle VM Managerのインストール







この項では、Oracle VM Managerを安全にインストールおよび構成する方法を説明します。

Oracle VM Managerを実行するために必要なすべてのアプリケーションおよびコンポーネントは、インストーラISOイメージにパッケージ化されています。インストールするには、イメージをDVDに書き込み、ホスト・サーバーに挿入するか、または、ホスト・サーバー・ファイル・システムにイメージをマウントします。Oracle VM Managerインストールに関するコンポーネントは、次のとおりです。

 Oracle VM Manager

Oracle VM Manager WebアプリケーションがOracle WebLogic Serverドメインおよびコンテナとして提供されます。

 Oracle WebLogic Server

Oracle VM Managerは、Application Development Framework (ADF)リリース11gを含むOracle WebLogic Server 11g上で実行されます。詳細は、Oracle WebLogic 11gのドキュメントを参照してください。

Oracle WebLogic ServerとOracle VM Managerの併用は、Oracle VM管理サーバーのクラスタリングのないサーブレット機能に限定されます。

 Oracle Database

Oracle VMでは、Oracle Databaseをバックエンド・リポジトリとして使用します。Oracle VMのバージョンおよび選択するインストールのタイプによって、データベースが異なる場合があります。一般的な構成は次のとおりです。


	
Oracle XEデータベース・バックエンドを使用したOracle VM 3.1デモ・インストール


	
Oracle Database Standard Edition (Oracle SE)またはEnterprise Edition (Oracle EE)データベース・バックエンドを使用したOracle VM 3.1本番インストール


	
MySQLデータベース・バックエンドを使用したOracle VM 3.2簡易インストール


	
Oracle Database Standard Edition (Oracle SE)またはEnterprise Edition (Oracle EE)データベース・バックエンドを使用したOracle VM 3.2カスタム・インストール







注意

非本番Oracle VM 3.1でのみ、Oracle XEデータベースは、Oracle VM Managerリポジトリとして使用できます。Oracle XEは、テストおよびデモ使用を目的としています。これは、サポート対象の製品ではなく、Oracleサポート・サービスではバグ修正やパッチを提供していません。




注意

本番環境にOracle VM Managerをデプロイする場合、MySQLデータベースをOracle VM 3.2の簡易インストールの一部として使用するか、Oracle VMに個別にインストールする必要のあるOracle Database Standard EditionまたはEnterprise Editionを使用します。Oracle VM Managerには、Oracle VM Managerの管理リポジトリとしてのみ使用できる、これらのデータベースの使用制限付きライセンスが含まれています。



Oracle VM Manager DVDまたはISOイメージからインストーラ・スクリプトを実行する場合、できるだけ早く開始できるクイック・インストールか、より多くの構成オプションを提供する拡張インストールのいずれかを選択できます。Oracle VM 3.1では、これらのインストール・タイプは、デモおよび本番と呼ばれ、Oracle VM 3.2では、簡易およびカスタムと呼ばれます。最も柔軟で推奨されるOracle VM Managerのインストール・タイプは、本番またはカスタムです。

Oracle VM 3.1の本番インストールおよびOracle VM 3.2のカスタム・インストールでは、既存のローカルまたはリモートOracle SE/EEデータベースに接続できます。インストール時に、Oracle Database、Oracle VM Managerデータベース、Oracle WebLogic ServerおよびOracle VM Managerに使用するユーザーおよびパスワードを設定します。正確なユーザー名およびセキュア・パスワードを選択します。パスワード・ルールは次のとおりです。


	
長さ8文字から16文字


	
大文字を1文字以上含める


	
小文字を1文字以上含める


	
数値を1つ以上含める






詳細は、『Oracle VMインストレーションおよびアップグレード・ガイド』のOracle VM Managerに関する説明を参照してください。

データベースに関するセキュリティ情報については、次のOracle Technology Network (OTN)リソースを参照してください。


	
Oracle Databaseのセキュリティおよびコンプライアンス: http://www.oracle.com/technetwork/database/security/index.html


	
Oracle Databaseドキュメント・ホーム・ページ(http://www.oracle.com/technetwork/database/enterprise-edition/documentation/index.html)。使用するデータベースのバージョンのドキュメント・ライブラリを開き、Securityのトピックを選択します。


	
MySQLホーム・ページ: http://www.oracle.com/technetwork/database/mysql/index.html


	
MySQLセキュリティ・ガイド: http://dev.mysql.com/doc/mysql-security-excerpt/5.5/en/index.html







注意

テストおよびデモ目的で、管理対象の環境のOracle VM ServerにゲストとしてOracle VM Managerをインストールすることが可能ですが、推奨ではありません。この設定を作成する前に、次のことを考慮します。


	
設定手順は、比較的複雑です。


	
Oracle VM Managerを実行している仮想マシンは、突然停止する場合があります。


	
サーバー・プールがオフラインになると、環境のリカバリが難しく、失敗する場合があります。


	
データ消失または破損のリスクに加え、NTPサービスの動作によっては、競合状態が発生する場合があります。Oracle VM Managerは通常、環境全体のNTPソースですが、仮想マシンとしては、NTPサービスのクライアントでもあります。


















2.3 Oracle VM Serverのインストール







この項では、Oracle VM Serverを安全にインストールおよび構成する方法を説明します。

Oracle VM Serverは、Oracle Linuxの軽量かつ最適化されたバージョンを実行します。Xenハイパーバイザ・テクノロジの更新版に基づいており、これにはOracle VM Agentが含まれます。Oracle VM Serverのインストールはセキュアで、使用されていないパッケージまたはアプリケーションおよびOracle VM環境の操作に必要なポート以外のすべてのポートをリスニングするサービスはありません。

インストール・プロセス中に、Oracle VM Agentおよびサーバーのrootユーザー・アカウントにパスワードを指定する必要があります。セキュアなパスワードを選択し、Oracle VM Serverへのアクセスが必要な管理者間でのみ、そのパスワードを共有します。第2.2項「Oracle VM Managerのインストール」に示すパスワード・ルールを使用します。第2.1.2項「管理ネットワークの準備」の説明に従って、アクセス制限付きのプライベート・ネットワーク・セグメントにサーバーを配置します。











2.4 Oracle VMの推奨デプロイメント構成







サーバー仮想化という製品の性質上、Oracle VMの推奨構成を多数提案することは、ほとんど不可能です。簡単に言えば、すべてのサーバーおよびサーバーによって使用可能になるすべてのサービスまたはアプリケーションは仮想化できます。そのため、可能な構成の数は、仮想環境がデプロイされている物理ハードウェアの機能によってのみ制限されます。Oracle VMデプロイメントは、小規模で外部接続ができず、アクセスが少数にのみ制限されている強い権限を持つ設定で、これは、インターネットを使用する様々なサービスおよびアプリケーションをホストする仮想化Webサーバーのバッテリまたはその中間のようなものです。

Oracle VM環境をアクセスの程度によって分類し、ネットワーク・モデルに基づいてカテゴリを記載しました。ホストOracle VM Serverの特権ドメインまたはdom0は、稼働部が少なくフットプリントが小さく、不要なパッケージがないため、危険にさらされにくいです。物理および仮想環境の両方のネットワーク構成によって、攻撃にさらされる可能性に大きく影響します。これを考慮して、ネットワーク・セキュリティに応じたカテゴリを次に示します。


	
ネットワーク接続なし


	
分離されたローカル・ネットワーク


	
信頼できる内部ネットワーク


	
信頼できない内部ネットワーク


	
インターネットを使用するサービス






特定のOracle VM構成の目的、ホストされるサーバー、提供するサービスおよびアクセス権が必要なユーザーに応じて、環境は、次のいずれかまたは複数のカテゴリに分類されます。環境へアクセスするユーザーが多いほど、環境にアクセスできるネットワークが大きく、攻撃にさらされやすくなります。環境にできるだけ厳密な制限を使用し、ホストされるサーバー、サービスおよびアプリケーションの目的と一貫性があることをお薦めします。いずれの場合でも、Oracle VM環境への管理アクセスは、信頼できるネットワークの場所からのみ可能である必要があります。ローカル・システム管理は最もセキュアな方法ですが、実用的ではありません。リモート接続からのシステム管理が必要な場合、VPNを強化して、暗号化を使用します。

ネットワーク接続に基づくカテゴリ化の詳細は、第3.1項「Oracle VMのネットワーク・モデル」を参照してください。











2.5 Oracle VMのインストール後の構成








	2.5.1 SSL暗号化用の信頼できるCA証明書およびキーストアの追加
	2.5.2 証明書によるOracle VM Agent通信の保護
	2.5.3 VNCおよびライブ・マイグレーションの証明書設定の変更
	2.5.4 Dom0でのLDAP認証の有効化
	2.5.5 仮想マシン・アクセスの設定




この項の目的は、インストール後に行う必要のあるセキュリティ構成の変更について説明することです。ただし、Oracle VMコンポーネントのインストーラは、デフォルトでセキュリティ・リスクを最小限に抑えるように設計されているため、潜在的な問題はインストール手順中に自動的に処理されます。一般的なセキュリティの考慮事項は、次のとおりです。


	
指定したタイプのデプロイメントで不要のコンポーネントを削除または無効にすることをお薦めします。ただし、Oracle VMはOracle Linuxの軽量で最適化されたバージョンに基づいており、不要なパッケージおよびコンポーネントは、インストール・メディアに含まれていません。


	
ソフトウェアをインストールおよび構成できるように、インストールにはスーパーユーザーおよびrootパスワードの作成および割当てが必要です。インストールおよび構成タスクの完了後すぐに、各Oracle VM管理者に個別のユーザー・アカウントを作成することをお薦めします。可能な場合は、rootへのアクセスを無効化することを検討します。


	
FTPまたは標準HTTPなどの弱いプロトコルまたはプレーンテキスト・プロトコルは、デフォルトで無効にする必要があります。デモおよびテスト目的で、これらを使用することは許容できますが、安全性が低いということを常に意識する必要があります。Oracle VMコンポーネント間での通信は、デフォルトで適切に保護されています。Oracle VM ManagerおよびOracle VM Serverは、Oracle VM Agentを介して通信し、すべてのエージェント通信は、SSL暗号化されています。Oracle VM Managerへのアクセスは、デフォルトでHTTPSを使用するよう構成されています。信頼できるCA証明書を追加するには、第2.5.1項「SSL暗号化用の信頼できるCA証明書およびキーストアの追加」の詳細な手順に従います。証明書の構成の詳細な手順についても、この項で説明されています。


	
機密情報を含むファイルには、デフォルトで制限的なファイル権限がある必要があります。これらのファイルには、監査ログ、パスワード・ファイルおよび構成が含まれています。Oracle VMは、クリアテキスト・パスワードなどの機密データがログまたは一時ファイルに開示されないように構成されています。ファイル権限は、デフォルトで厳しい状態で維持されており、許可されていないアクセスを防止し、必要に応じて暗号化が適用されています。

物理サーバーへのアクセスは、デフォルトで厳密に制限されており、これによって、情報が危険にさらされるリスクがとても低いことが暗示されます。したがって、ログ・ファイル、パスワード・ファイルおよび構成データなどの機密データは、通常Oracle VM環境でよく保護されています。Oracle VM Managerを正常にインストールまたはアップグレードした後、インストーラの指示に従って、/tmpからログ・ファイルを必ず削除します。










2.5.1 SSL暗号化用の信頼できるCA証明書およびキーストアの追加







セキュアな本番環境を構築するには、認証局(CA)から信頼できる証明書を取得してインストールする必要があります。Oracle VM Managerは、Oracle WebLogic Serverで実行され、Oracle WebLogicは、デジタル証明書およびキーストアを更新するためのインタフェースを提供します。信頼できるCA証明書およびキーストアを追加するには、Oracle WebLogicのドキュメントに記載されている手順を参照してください。

http://docs.oracle.com/cd/E17904_01/apirefs.1111/e13952/taskhelp/security/ConfigureKeystoresAndSSL.html

この手順では、証明書をインストールするときに知っておく必要のある2つの変数について言及しています。Oracle VM Managerでのこれらの変数の値は、次のとおりです。


$JAVA_HOME\jre\lib\security   /u01/app/oracle/java/jre/lib/security
$WL_HOME\server\lib           /u01/app/oracle/Middleware/wlserver_10.3/server/lib 



注意

Oracle VMは、デフォルトでSSLが有効で、自己署名CA証明書を使用してインストールします。TCPポート7002のHTTPSを介してOracle VM Managerに接続する場合、ブラウザがOracle VM Managerのアイデンティティを検証できず、接続が信頼できないとみなされるため、警告が表示されます。この項およびOracle WebLogicのドキュメントに説明するように、公式な認証局から証明書を取得することをお薦めします。



Oracle WebLogic Serverコンソールにアクセスするには、次のように入力します。


	
https://hostname:7002/console または


	
http://hostname:7001/console (リリース3.2.1ではHTTPはデフォルトで無効になっています。)






ユーザーweblogicと、Oracle VM Managerのインストール時に設定したパスワードを使用してログインします。







2.5.2 証明書によるOracle VM Agent通信の保護







Oracle VM AgentおよびOracle VM Manager間での通信は、RSAアルゴリズムおよび1024ビット秘密鍵を使用してSSL暗号化されています。関連するファイルは、/etc/ovs-agent/certにあります。


	
certificate.pem


	
key.pem


	
request.pem






デフォルトの自己署名証明書を自身の信頼できる証明書に置き換える場合は、証明書ファイルを置き換えます。

新しい証明書およびキー・ファイルを生成するには、Oracle VM Serverにログインして、コマンドovs-agent-keygenを実行します。コマンドは、次のように使用されます。


# ovs-agent-keygen -h
Usage: ovs-agent-keygen [OPTION]
Generate SSL certificate and key files for Oracle VM Agent XMLRPC Server.
Options:
-f, --force      override existing files
-v, --version    show version number and exit
-h, --help       show this help message and exit


生成されたファイルは、前述のディレクトリにあります。-fオプションを使用する場合、既存のファイルは上書きされます。

Oracle VM 3.3.1では、Oracle VM Agentのパスワードは初期検出プロセスの間の認証にのみ使用されます。その後のOracle VM ManagerとOracle VM Agentとの間の認証はすべて、証明書を使用して行われます。このアプローチによりセキュリティが強化され、エージェントが実行しているOracle VM Serverの所有権を持つOracle VM ManagerインスタンスへのOracle VM Agentへのアクセスを制限できます。

3.3.1より以前のバージョンのOracle VMを使用している場合には、Oracle VM Agentのパスワードを変更する必要のある場合があります。Oracle VM Managerのユーザー・インタフェースには、サーバー・プール内のすべてのサーバーのOracle VM Agentのパスワードを一括変更するオプションが用意されています。このオプションの詳細は、『Oracle VMユーザーズ・ガイド』のOracle VMの特定のバージョンに関する説明を参照してください。このオプションは、認証メカニズムの変更によりバージョン3.3.1では使用できなくなっています。







2.5.3 VNCおよびライブ・マイグレーションの証明書設定の変更







デフォルトのOracle VMインストールでは、VNCおよびライブ・マイグレーション・トラフィックがOracle VM Agent通信に使用される証明書と同じ証明書で保護されています。セキュリティ・ポリシーによって必要な場合は、構成ファイル/etc/xen/xend-config.sxpで適切な場所を指定することで、別の証明書を使用できます。具体的には、構成ファイルで次のセクションを調べ、証明書およびキー・ファイルの場所パラメータを変更する必要があります。


# SSL key and certificate to use for the ssl relocation interface, if 
#   xend-relocation-ssl-server is set.
(xend-relocation-server-ssl-key-file /etc/ovs-agent/cert/key.pem)
(xend-relocation-server-ssl-cert-file /etc/ovs-agent/cert/certificate.pem)


自己署名証明書の有効期限が切れている場合、証明書のキーストアを更新する必要があります。証明書のキーストアを更新するには、次の手順を実行します。


VNC RASプロキシに対して証明書のキーストアを更新するには、次の手順を実行します。

	
Oracle VM Managerホストで次のコマンドを入力して、キーストアを作成します。


# cd /u01/app/oracle/ovm-manager-3/bin
# ./secureOvmmTcpGenKeyStore.sh


次の情報の入力を求められます。


Generate OVMM TCP over SSL key store by following steps:
Enter keystore password: password
Re-enter new password: password
What is your first and last name?
  [Unknown]:  name     
What is the name of your organizational unit?
  [Unknown]:  unit       
What is the name of your organization?
  [Unknown]:  organization
What is the name of your City or Locality?
  [Unknown]:  City
What is the name of your State or Province?
  [Unknown]:  State
What is the two-letter country code for this unit?
  [Unknown]:  country_code
Is CN=name, OU=unit, O=organization, L=City, ST=State, C=country_code correct?
  [no]:  yes

Enter key password for <ovmm> 
        (RETURN if same as keystore password): password
Re-enter new password: password


	
secureOvmmTcp.shスクリプトを使用して、キーストアを使用し、TCPSサービスを有効にします。このスクリプトは、前述のキーストア・スクリプトと同じディレクトリにあります。Oracle VM Managerホストで、次のように入力します。


# ./secureOvmmTcp.sh


次の情報の入力を求められます。


Enabling OVMM TCP over SSL service

Please enter the OVM manager user name: username            
Please enter the OVM manager user password: password        
Please enter the password for TCPS key store : password
           The keystore password created 
                                                                   in the previous script
The job of enabling OVMM TCPS service is committed, please restart OVMM to take effect.


	
ローカルのOracle VM Managerのインスタンスを再起動します。


# /sbin/service ovmm stop
# /sbin/service ovmm start












2.5.4 Dom0でのLDAP認証の有効化







既存のLDAP認証インフラストラクチャを持つ環境で、Dom0でのアクセス試行を制御およびログ記録するには、各Oracle VM ServerインスタンスでLDAP認証を有効にすることが望ましい場合があります。これにより、他の状況において集約されたユーザー制御を価値あるものにするという同じ理由から、重要なアセット(Dom0)のセキュリティを強化できます。

LDAPクライアントに必要なパッケージは、Oracle VM Server ISOには含まれていません。そのため、パッケージを手動でダウンロードしてインストールする必要があります。この項では、これを行う手順を説明します。

Oracle Linux 5u7レベルで、公開または内部のYumリポジトリを追加します。これを行う最も直接的な方法は、http://public-yum.oracle.com/のOracle Linux 5の指示に従ってください。


# cd /etc/yum.repos.d
# wget http://public-yum.oracle.com/public-yum-el5.repo


LDAP認証の有効化に必要なパッケージおよび依存性をインストールします。


# yum install openldap-clients
# yum install nss_ldap


インストールでは進めるかどうかを判断することが求められるので、'y'の文字を返すことによりこれに応答します。必要な依存性もリストされ、ダウンロードされます。パッケージ・ファイルをコピーし、それらを手動でサーバー・インスタンスにインストールする場合には、リストされた依存性のメモを取り、LDAPクライアントをインストールしようとしている各サーバーでこれらも使用可能にされていることを確認します。

インストールが完了したら、サーバーのSSL/TLS証明書を/etc/openldap/cacerts/openldap.pemにコピーします。証明書に適切な権限があることを確認します。


# chmod 644 /etc/openldap/cacerts/openldap.pem


CA証明書を再ハッシュします。


# cacertdir_rehash /etc/openldap/cacerts


authconfigコマンドを使用してLDAP認証を有効にします。


# authconfig-tui


LDAPがLDAPサーバーをアクセスするように正しく構成されていることを確認します。構成はご使用の環境および要件に固有のものであり、このドキュメントでは取り扱いませんが、次の構成例が役立つ場合もあります。


	
/etc/openldap/ldap.conf:


TLS_CACERTDIR /etc/openldap/cacerts
BASE dc=example,dc=com
URI ldap://ldapserver.example.com:389


	
/etc/ldap.conf:


ssl start_tls
tls_cacertdir /etc/openldap/cacerts
base dc=example,dc=com
uri ldap://ldapserver.example.com:389
pam_password md5












2.5.5 仮想マシン・アクセスの設定







Oracle VM Managerでは、セキュア・トンネルを使用して、ネットワーク全体で仮想マシン・コンソールのデータ・トラフィックを保護します。Oracle VM Managerでは、直接接続は行いませんが、VNCプロキシおよびSSL暗号化トンネルを使用します。仮想マシン・コンソールは、VNC Viewerのクライアント・インスタンスを介してアクセスします。VNC Viewerをインストールする推奨の場所は、Oracle VM Managerホスト・サーバー上です。

http://oss.oracle.com/oraclevm/manager/RPMS/から最新のTightVNCパッケージをインストールすることをお薦めします。

次のコマンドを使用して、TightVNCをインストールします。


# rpm -ivh tightvnc-java-version.noarch.rpm


Oracle VM Managerおよび仮想マシンにアクセスするクライアント間でのファイアフォールでは、セキュアVNCプロキシへアクセスするために、TCPポート15901をオープンにする必要があります。Oracle VM ManagerおよびOracle VM Server間でのファイアフォールでは、TCPポート6900以上(各仮想マシンに1つのポート)をオープンにする必要があります。たとえば、50の仮想マシンを持つ場合、TCPポート6900から6949を介したトラフィックを許可する必要があります。


注意

仮想マシンへの暗号化いないローカルVNC接続では、TCPポート5900以上が使用可能です。セキュリティの観点から、SSL暗号化をお薦めします。



VNCのインストールおよび使用の詳細は、『Oracle VMインストレーションおよびアップグレード・ガイド』の仮想マシン・コンソール・ユーティリティのインストールおよび構成に関する説明を参照してください。
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この章では、Oracle VMによって提供される主なセキュリティ対策について説明します。ユーザーは管理者であり、Oracle VM ManagerとCLIを使用して、物理環境および仮想環境を構成し、管理します。Oracle VMにおいてセキュリティ・レベルを定義する重要な要素は次のとおりです。


	
第2章「セキュアなOracle VMインストールの実行」に説明されている、デフォルトのセキュアな状態へのインストール


	
管理権限の厳しい制御


	
必要なサービス以外を公開しないためのネットワークの切分けとホストの分離


	
仮想マシンへのエンド・ユーザー・アクセスを分離し、仮想マシンと基礎となるOracle VMインフラストラクチャを分離







注意

Oracle VM自体は、ロールベースのアクセス制御を提供しません。環境で必要な場合は、Oracle Enterprise Managerを使用して、使用する環境とその物理リソースと仮想リソースへのすべてのアクセスを管理します。













3.1 Oracle VMのネットワーク・モデル
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ネットワーク構成およびアクセス制限を使用して、必要なものだけを外部へ公開します。

ネットワーク・セキュリティの観点から、リモート・ホスト接続およびアクセス制限は、通常、次のデプロイメント・カテゴリで定義および調整されています。


	
ネットワーク接続なし


	
分離されたローカル・ネットワーク


	
信頼できる内部ネットワーク


	
信頼できない内部ネットワーク


	
インターネットを使用するサービス






これらのカテゴリは、ネットワーク・セキュリティ・リスクが低いものから高いものの順になっており、この順番で詳細を説明します。





3.1.1 ネットワークに接続しない







機密性の高い一部のアプリケーションでは、リモート接続または悪用の可能性を許容できない場合があります。このレベルのセキュリティを必要とするマシンは、通常、アクセスが制限された部屋に保持され、ネットワーク・カードなしで構築されます。このタイプの構成は、ルート証明局など、ルート・キーが危険にさらされることで、このルート証明局によって署名されたすべての証明書およびアプリケーションが起こる可能性がある資格証明生成システムに対する推奨のベスト・プラクティスです。

高可用性およびフェイルオーバーなどのOracle VMの一部の機能は、ネットワーク、ピアOracle VM Serverおよび共有記憶域なしでは使用できませんが、VMがローカル・テキスト・コンソール、ホスト・ネットワークまたは共有ディスク(あるいはそのすべて)を使用してアクセスするこれらのセキュアなアプリケーションを提供する、単一ノード・サービス用に製品を構成できます。

同じホストの仮想マシン間で、ホスト・ベースのネットワーク・セキュリティおよびトラフィック制限が必要な場合、ebtablesアプリケーションによって、Linuxベースのブリッジ間で、イーサネット・フレーム・フィルタリングが提供されます。

ネットワーク接続なしのモデルのガイドラインは、次のとおりです。


	
マシンへの物理アクセスを制限します。


	
信頼できる管理者へのログイン・アクセスを制限します。


	
接続前および切断後にリムーバル・メディアを調べるか、またはリムーバル・メディアをセキュアな領域で禁止します。


	
交換されたハード・ドライブを安全に削除または破棄します。交換ハード・ドライブが検査されているか、またはインストールの前に削除されているかを確認します。


	
ゲスト間でホストベースのネットワーク・トラフィック制御が必要な場合、ebtablesルールを実装します。












3.1.2 分離されたローカル・ネットワーク







分離されたローカル・ネットワークは、他のネットワークに接続していない環境に接続されているサーバーから構成されています。このモデルでは、大きな内部ネットワークまたはインターネットへのネットワーク接続はありません。多数の不明なソースからのリモート悪用の可能性がないため、この環境によって、明確に定義された物理ネットワークおよびセキュリティ特性が提供されます。

定義によれば、この構成へのアクセスは、クローズ済のローカル・ネットワーク上の信頼できる管理ホスト(Oracle Enterprise ManagerまたはOracle VM Managerを含む)へのアクセス権を持つ担当者に制限されています。簡単にできることで誤って他のネットワークに接続してしまうことや信頼できる管理者がマルウェア・エージェントを取り込む可能性がある書名なしのパッケージまたはアプリケーションをインストールすることが脅威になります。

分離されたローカル・ネットワーク・モデルのガイドラインは、次のとおりです。


	
すべてのデフォルトのパスワードを一意で複雑なパスワードに設定します。マスター・ノードが任意のノードに移動する可能性のある高可用性および仮想IP機能を使用する場合、それぞれのOracle VM Agentのパスワードが複雑で、サーバー・プール全体で同一であることを確認します。


	
Oracle VM Server (dom0)およびOracle VM Managerの物理アクセスを重要な担当者のみに制限します。


	
信頼できないサード・パーティのソフトウェアを避けます。


	
NFS共有記憶域を使用してクラスタリングする場合またはバックアップ用にOCFS2リポジトリをエクスポートする場合、特に、root_no_squashによってドキュメント化されたエクスポートに公開の可能性が示されるため、記憶域ネットワークがクラスタ・サブネットに制限されていることも確認してください。












3.1.3 信頼できる内部ネットワーク







信頼できる内部ネットワークは、よく管理されており、ネットワーク・トラフィックがクラスタ・サブネットに制限されていない信頼できる小さな内部ネットワークです。この構成は、会社のインフラストラクチャ、サービスおよび記憶域へのアクセスでメリットがある一方、いくつかの脅威もあります。これらのほとんどは悪意のないもので、侵入検知システム、ウィルス対策ソフトウェアおよびアクティブなネットワーク監視などの通常の内部保護によって、ネットワークの妨害を試みる危険な従業員またはボット侵入が対処されます。クラスタ・サービスの停止の一般的な原因には、ネットワークを介した人為的なミスおよび新しい管理の失敗があります。

信頼できる内部ネットワーク・モデルのガイドラインは、次のとおりです。


	
分離されたローカル・ネットワーク・モデルのすべてのガイドラインを実装します。


	
ssh rootログインを無効化します。管理者は、管理者として(自身のグローバルUIDを使用)、ユーザー権限を使用してログインする必要があります。必要に応じて、ユーザーまたはrootごとに特定の管理コマンドを許可するように、sudoを設定します。詳細は、第3.2項「Oracle VMの管理者権限」を参照してください。


	
共有記憶域がサーバー・プール・サブネットの外部からマウントされている場合、Oracle VM Server dom0およびVM IPアドレスへのエクスポートを制限します。ファイバ・チャネルまたはSANストレージ上でNFS共有およびLUNをグローバルでアクセス可能にしないでください。


	
次に示すように、適切なネットワーク・ファイアフォールを作成します。






デフォルトのOracle Linuxのインストールでは、iptablesファイアウォールが有効になっています。ただし、ネットワーク・フィルタ処理のベスト・プラクティスとしては、追加の外部ファイア・フォール・デバイスを使用します。これによって、制御(ネットワーク・アクセスのネットワーク管理者制御、グローバルに管理および監査されるルールの使用)の分離が可能になり、パケット・フィルタ・ルールの実装によるOracle VM dom0のCPUの高負荷が軽減されます。iptablesが有効なシステムでOracle VM Managerを使用するには、Oracle VM Managerが使用するすべてのポートを開くか、またはiptablesを無効にしてポートを開きます。外部ファイアフォール・デバイスがない場合はネットワーク保護が削除されるため、後者はお薦めしません。

Oracle VM ManagerへのWebブラウザ接続には、ポート7001、7002および15901が必要です。Oracle VM Serverは、リモートAPIアクセス用に、ポート7001、7002およびオプションで54321、54322を使用して、 Oracle VM Managerに接続します。

次に、Oracle VM Managerは、Oracle VM Agent通信用にポート8899、および仮想マシンへのセキュアなVNCトンネリング用(1つのVM当たり1つのポート)にポート5900以上を介してOracle VM Serverに接続します。ネットワークの各部間にインストールされることのある様々なファイアウォール上の必要なポートを開いてください。詳細および図については、第2.1項「Oracle VMのインストール前のタスク」を参照してください。

iptablesを使用する場合、各ノードでサービスが実行中であり、すくなくともデフォルトのポリシーとルールセットがファイル/etc/sysconfig/iptablesに表示されていることを確認します。


*filter
:INPUT ACCEPT [0:0]
:FORWARD ACCEPT [0:0]
:OUTPUT ACCEPT [0:0]
:RH-Firewall-1-INPUT - [0:0]
-A INPUT -p tcp -m state --state NEW -m tcp --dport 21 -j DROP
-A INPUT -p tcp -m state --state NEW -m tcp --dport 80 -j DROP
-A INPUT -j RH-Firewall-1-INPUT
-A RH-Firewall-1-INPUT -i lo -j ACCEPT
-A RH-Firewall-1-INPUT -p icmp --icmp-type any -j ACCEPT
-A RH-Firewall-1-INPUT -p 50 -j ACCEPT
-A RH-Firewall-1-INPUT -p 51 -j ACCEPT
-A RH-Firewall-1-INPUT -p udp --dport 5353 -d 224.0.0.251 -j ACCEPT
-A RH-Firewall-1-INPUT -p udp -m udp --dport 631 -j ACCEPT
-A RH-Firewall-1-INPUT -p tcp -m tcp --dport 631 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 21 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m udp -p udp --dport 53 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 53 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 2049 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 5900:5950 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 8002 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 8003 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 8899 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 7777 -j ACCEPT
-A RH-Firewall-1-INPUT -j REJECT --reject-with icmp-host-prohibited
COMMIT







3.1.4 信頼できない内部ネットワーク







信頼できない内部ネットワークは、管理が甘く、監視されておらず、内部の進行中および修正されていない悪意のあるソフトウェアの被害を受けたワークステーションからまたは外部からすぐに危険にさらされるという特性があります。

このモデルでは、dom0管理制御およびVMは、トラフィック・フローが3ゾーン・ルーター/ファイアフォールによって制御される別々のVLANにパーティション化されます。ファイアフォール・ポリシーでは、管理ネットワークの任意のアウトバウンド接続を許可しますが、信頼できない内部ネットワークからのインバウンド接続はブロックされます。VMネットワークへのファイアフォール・ポリシーは、アプリケーションによって異なりますが、必要な内部ネットワークへサービス・ポートを公開する必要があります。署名駆動型侵入検出システムは、VMネットワーク上で、攻撃が進行中であることを示すトラフィック・パターンを監視するオプションです。

このモデルでは、内部ネットワークからのトラフィックを敵意の可能性があるものとして表示します。このネットワークへの強化の追加は、インバウンド・トラフィックをブロックするadminおよびdom0ホストにハードウェアまたはiptablesベースのファイアフォールおよびポリシーを実装することで可能です。dom0ファイアフォールは、OCFS2 (7777)、Oracle VM Agent (8899)およびXen管理ポート(8002および8003)以外のすべてのポートのピアdom0トラフィックを拒否するよう強化することもできます。

信頼できない内部ネットワーク・モデルのガイドラインは、次のとおりです。


	
信頼できる内部ネットワークのガイドラインすべてを実装します。


	
ssh rootログインを無効化します。管理者は、管理者として(自身のグローバルUIDを使用)、ユーザー権限を使用してログインする必要があります。必要に応じて、ユーザーまたはrootごとに特定の管理コマンドを許可するように、sudoを設定します。詳細は、第3.2項「Oracle VMの管理者権限」を参照してください。


	
最後のREJECT行の直前の既存のiptablesファイアフォールに、失敗した接続ロギングを追加します。


-A RH-Firewall-1-INPUT -m limit --limit 15/minute -j LOG --log-prefix "FW Drop:"
-A RH-Firewall-1-INPUT -j REJECT --reject-with icmp-host-prohibited


	
リモートsyslogサーバーを設定して、すべてのユーザー・ログインおよびファイアフォール接続の失敗を追跡します。


	
各Oracle VM Server dom0でのVNC接続を無効化します。Oracle VM Managerではなくsshおよびvncviewerを介したポート・フォワード接続は、次のとおりです。


#-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 5900:5950 -j ACCEPT
ssh -L 5900:vmserverhost:5900 vmserverhost


	
Oracle VM Managerでポート8888およびIPPポートを無効化します。


#-A RH-Firewall-1-INPUT -p udp -m udp --dport 631 -j ACCEPT
#-A RH-Firewall-1-INPUT -p tcp -m tcp --dport 631 -j ACCEPT
#-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 8888 -j ACCEPT



注意

これは、セキュアなポート22、443および4433をadminコマンドライン・アクセスおよびVM Manager接続用に残します。




	
信頼できる管理ネットワークまたはホストを定義して、そのネットワークまたはホストへのOracle VM ManagerおよびOracle VM Serverのssh接続を制限します。これを実装するには、デフォルトの/etc/sysconfig/iptables構成ファイルの既存のsshルールをコメント・アウトします。信頼できるネットワークまたは単一のadminホストに適用可能な情報で置き換えます(192.168.0.0/24ネットワークまたはIPアドレスが192.168.0.67のホストなど)。


#-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A RH-Firewall-1-INPUT -p tcp -s 192.168.0.0/24 --dport 22 -j ACCEPT
-- or -- 
-A RH-Firewall-1-INPUT -p tcp -s 192.168.0.67 --dport 22 -j ACCEPT



注意

失敗した接続は、フォール・スルーし、箇条書きの3つ目で指定されたロギング・ルールによってロギングされます。/etc/sysconfig/iptablesのすべてのルールも、選択したネットワークまたはホストへのアクセスを制限するように変更できます。














3.1.5 インターネットを使用するサービス







ネットワーク接続ホストの保護が最も困難なモデルは、VMベースのサービスを直接インターネット上に配置することです。この場合、幅広い侵入技術および大規模で多種多様かつ攻撃的な一連の脅威からの悪用によって環境が危険にさらされないよう保証するために、十分な配慮が必要です。

侵入検出のない信頼できない内部ネットワークでも、内部ユーザーは、既知数で、監視されていることを知っているため、悪意を持ったり、過剰に好奇心が旺盛である傾向はありません。対照的に、インターネットは、悪意のあるユーザー、犯罪組織や敵、設備の整った政府に仮想匿名を提供します。匿名性に隠れ、常時実行する自動化ツールを使用した目立ったネットワーク・セグメントの調査および攻撃が、標準の手順になります。周辺部ファイアフォールで、ssh、mysql、oracle、netbiosおよびsmtpサービス・ポートでの攻撃的な侵入の試行は、通常秒当たりの攻撃で測定されます。

攻撃を撃退し、成功した侵入イベントの影響を軽減するために役立つゾーン分離を提供する様々なトポロジがあります。基本的ないくつかのアプローチを次に示します。

インターネットを使用したサービスに関するネットワーク・モデルのガイドラインは、次のとおりです。


	
信頼できない内部ネットワークのガイドラインすべてを実装します。


	
インターネットを使用するすべてのホストおよびVMをDMZ(非武装地帯)と呼ばれる分離されたネットワーク・スタブに配置します。ネットワーク間での接続は、明確に定義されたルールおよびポリシーを試行するステートフル・ファイアフォールによって管理および監視されます。可能な場合は、ゲストVM分離には、VMごとに個別のDMZ VLANが最適です。


	
Oracle VM Managerまたはその他のミッション・クリティカルな管理ツールをインターネット上に配置しないでください。VPNを使用して、セキュアな内部管理ネットワークでこれらのホストにアクセスします。これは、特に、ネットワーク化された記憶域に適用し、これらのホストは、インターネットを使用したネットワークに配置しないでください。


	
管理DMZでインターネット公開VMをホストしている各dom0 (Oracle VM Server)を配置します。このゾーンでは、内部ネットワークまたはインターネットへの接続を開始できませんが、管理者VLANからアクセスできます。dom0自体は、インターネットまたは内部ネットワークからアクセスできないようにする必要があります。


	
可能な場合は常に、インターネット公開Linux VMゲストのselinuxを使用します。


















3.2 Oracle VMの管理者権限







各管理者は、Oracle VM ServerおよびOracle VM Managerへアクセスするために、個々のユーザー・アカウントを持っている必要があります。Oracle VM Managerでは、WebLogic Server管理コンソールを介してアカウントを作成および管理できます。手順については、Oracle Fusion Middlewareのドキュメントを参照して、WebLogic Server管理にナビゲートするか、または、この管理コンソールのオンライン・ヘルプ・ページ(ユーザーおよびグループの管理)に直接移動します。

Oracle VM dom0は、強い権限を持つ環境です。セキュリティを最高に保つため、管理アクセスを厳密に制御し、認可されたユーザーのみに制限し、記録する必要があります。ほとんどのOracle VM管理に推奨の方法では、(Oracleサポート・サービスによって、Oracle VM Serverへのコマンドライン・アクセスが必要または推奨される特定の状況を除いて)個々のサーバーへログオンするのではなく、Oracle VM Manager、Oracle VMコマンドライン・インタフェースまたはOracle Enterprise Manager Ops Centerによって提供されるグラフィカル・ユーザー・インタフェースを使用します。

とはいえ、管理のLinux管理コンソールをデプロイし、サポートを継続することを選択する場合があります。特定の有効な例では、/etc/ssh/sshd_configおよび/etc/sudoersを変更して、SSHルート・ログインを防止し、管理者が管理者自身としてログインし、sudoを使用して、アクセス権限を取得します。他の有効な例では、/etc/login.defsを変更して、パスワードの長さおよび有効期限ポリシーを制御します。デバイス・ドライバまたはrpmの追加は、サポートおよび適切な機能を害する可能性のある例で、Oracle VMサポートによって指示された場合にのみ実行します。アクセスおよびセキュリティ制御がOracle VM環境に適しているか慎重に確認することをお薦めします。

Oracle VM環境の仮想マシンのエンド・ユーザーには、管理権を付与しないでください。SSH、RDPまたはVNCを介して直接仮想マシンへアクセスする必要があります。大規模環境では、かわりに、第3.4項「仮想マシンへのユーザー・アクセス」で説明するように、Oracle Enterprise Managerを介したロール・ベースのアクセス制御を適用します。











3.3 記憶域の構成







Oracle VM環境において、記憶域プロバイダは、その記憶域を利用するサーバーおよび仮想マシンに対してのみ公開されるように構成する必要があります。各記憶域プロバイダの管理機能へのアクセスは、ストレージ構成を担当する管理者に制限する必要があります。

最初に、ストレージ・サーバーをOracle VM ManagerとOracle VM Serverからアクセス可能なプライベート・ネットワークに接続します。記憶域プロバイダは、Oracle VM環境の外部からアクセスできる必要はありません。このネットワークは、管理ネットワークの場合と、別のストレージ・ネットワーク(推奨)の場合があります。記憶域へのアクセスを最も制限するセキュアな方法は、ストレージ・サーバーをストレージ・サブネット内のOracle VM Server(Oracle VM Managerを含む)の個々のIPアドレスにロックすることです。最低限、ストレージ・サブネットに対してのみ公開します。

Oracle VMでは、ファイル・サーバーとSANを区別します。どちらのカテゴリにも、前述の推奨事項は該当します。ローカル以外の大部分の記憶域が、ネットワーク上で(IPアドレスに基づいて)管理およびプロビジョニングされるためです。例外は、ファイバ・チャネルやInfiniBandのような直接接続のストレージです。許可されていないアクセスを防ぐには、必要なサーバーのホスト・バス・アダプタ(HBA)のみを、ファイバ・チャネルまたはInfiniBandスイッチに物理的に接続するようにします。NFSベースのファイル・サーバーとiSCSIベースのSANサーバーは、構成によってIPアドレスのサブセットに制限できます。

Oracle VMストレージ・サーバーの管理は、記憶域プロバイダとの対話に使用するOracle Storage Connectプラグインに応じて、異なる場合があります。一般的なNFSまたはiSCSIプロバイダとそれに対応する汎用のOracle Storage Connectプラグインを使用している場合、記憶域ホストのほぼ全体で構成が必要です。カスタム・サード・パーティのOracle Storage Connectプラグインを使用している場合、大部分のストレージ構成をOracle VM Manager内から実行できます。汎用のiSCSIストレージを使用するかどうかに関係なく、ターゲット、イニシエータおよびアクセス・グループをできるだけ最も制限する方法で構成するようにします。

記憶域プロバイダへのアクセスを構成する方法の詳細は、次のOracle VMドキュメントを参照してください。


	
全体的なストレージ管理: 『Oracle VMユーザーズ・ガイド』の記憶域の管理に関する説明を参照してください。


	
アクセス・グループからの記憶域アクセス構成: 『Oracle VMユーザーズ・ガイド』を参照してください。


	
Oracle VM Server上のアクセス・グループとストレージ・イニシエータの管理: 『Oracle VMユーザーズ・ガイド』を参照してください。






Oracle Storage Connectの技術的な概要については、Storage Connectのホワイト・ペーパー(http://www.oracle.com/us/technologies/virtualization/ovm3-storage-connect-459309.pdf)を参照してください。

ご使用のストレージ・ハードウェア構成に固有の詳細は、そのハードウェア・メーカーのドキュメントを参照してください。











3.4 仮想マシンへのユーザー・アクセス







Oracle VM Manager GUIは、それ自体が管理者ツールです。管理者アカウントには、すべての機能およびOracle VM Managerを介して管理されるすべてのリソースへの完全なアクセス権があります。したがって、環境の構成および日々の管理を担当するわずかなユーザーにのみアカウントを与えることを強くお薦めします。また、管理者は、仮想マシンのゲスト・オペレーティング・システムへのアクセス権を持ち、Oracle VM Manager GUI内からVMコンソールを使用する必要があります。ただし、仮想マシン・アクセス権を持つすべてのユーザーがOracle VM管理者になる必要はありません。これは、最小権限のセキュリティ原則に違反します。(第1.2.3項「最小特権の原則に従う」を参照してください。)Oracle VMの特定のデプロイメントによっては、他の方法で仮想マシン・アクセス権を付与する場合があります。

仮想マシンへのアクセス制御を次の3つの方法に区別します。


	
Oracle VM Managerコンソール


	
直接リモート接続


	
Oracle Enterprise Manager 12cによるロールベースのアクセス制御






VMコンソール・アクセス

Oracle VM管理者は、Oracle VM Managerのコンソールを介して、仮想マシンのゲスト・オペレーティング・システムに常にアクセスできます。これは、Oracle VM環境でホストされている仮想マシンへ接続する標準の方法です。たとえば、仮想マシンが、アプリケーションおよびサービスをホストしているサーバーである場合、システム管理者によって構成および保持されています。このタイプの設定では、エンド・ユーザーは、サーバー上で実行しているサービスまたはアプリケーションと対話しますが、仮想マシン自体にはログオンしません。

このモデルでは、1人のみまたは少数のシステム管理者がOracle VM Managerコンソールを介して仮想マシンにアクセスできます。セキュリティの観点から、少数の管理者アカウントは、管理しやすく、Oracle VMリソースが他のすべてのユーザーから非表示で保護されたままになります。

直接VMアクセス

特定のユーザーに仮想マシンへの管理アクセス権が必要であるが、Oracle VM環境の管理者でない場合は、Oracle VM Managerの追加の管理者アカウントを作成することはお薦めしません。かわりに、Oracle VM管理者は、仮想マシン・ユーザーがOracle VM Managerを経由せずに接続を確立できるように、仮想マシンを設定およびリモート接続を構成する必要があります。直接VMアクセスを確立するには、物理サーバーと同じ原則および手順に従います。


	
VMで適切なオペレーティング・システムをインストールおよび構成します。必須の追加ソフトウェアも同様にインストールします。


	
必要なユーザー・アカウントを作成し、必要な権限を設定します。


	
VMユーザーにアクセスできるネットワークにVMを接続しますが、管理ネットワークおよびOracle VM環境に必要なその他のネットワークは保護されたままであることを確認します。静的IPアドレスをVMに割り当て、リモート接続を容易にします。管理アドレスにはパブリックIPアドレスを使用しないでください。かわりに、内部ネットワークのプライベートIPアドレスを使用して、まず内部ネットワークへのVPN接続を設定するようユーザーに強制します。


	
VMでリモート接続を構成します。Windowsサーバーでは、RDPが使用でき、Unixサーバーでは、コマンドライン・アクセスにSSHを使用でき、グラフィカル・デスクトップ環境が使用されている場合はVNCが使用できます。


	
リモート・アクセスを必要とするユーザーにログイン資格証明、VM IPアドレス(またはDNS名)およびリモート・アクセス・ポート番号を指定します。







注意

常に最小権限の原則を適用し、ユーザーが必要な機能のみを有効にします。



ロール・ベースのアクセス

Oracle VMの大規模なデプロイメントには、ユーザー管理およびアクセス制御に関して、異なる要件があります。前述の2つのアクセス方法の組合せは、仮想マシンの数が増えるとともに、管理しにくくなり、別のカテゴリのユーザーには、仮想化リソースのグループへの別のレベルのアクセスが必要になります。環境が大きく複雑である場合、ロールベースのアクセス制御およびディレクトリ・サービスの統合などの機能が必要です。Oracle VM Managerにこの機能はありませんが、必要な場合は、Oracle VM環境とOracle Enterprise Managerを統合できます。

Oracle Enterprise Managerとの統合によって、Oracle VMに次のような重要な管理機能が多数追加されます。


	
ロールベースのアクセス制御: ユーザー・グループおよび権限プロファイル


	
LDAP/ディレクトリ・サービス統合


	
リソースの割当ておよび所有権管理


	
リソース・グループ(VM、ネットワーク、記憶域など)の区別、分離および保護


	
複数のVMを一度に作成し、オペレーティング・システムおよびソフトウェア・アプリケーションをプロビジョニングするプロファイルおよびデプロイメント・プラン






Oracle Enterprise Managerによるロール・ベースのアクセス制御の概要については、Oracle's Virtualization Blog (https://blogs.oracle.com/virtualization/entry/crash_course_role_based_access)の投稿を参照してください。

Oracle VMとOracle Enterprise Managerの統合の詳細は、Oracle Enterprise Managerのドキュメントを参照してください。


	
Oracle Enterprise Manager Ops Center管理ガイド12cリリース1: ユーザーおよびロール管理


	
Oracle Enterprise Manager Ops Center機能リファレンス・ガイド12cリリース1 : Oracle VM


	
Oracle Enterprise Manager Cloud管理ガイド12cリリース2 : 第II部 サービスとしてのインフラストラクチャ
















3.5 仮想マシンのセキュリティ考慮事項







仮想サーバーには、多くの点で物理サーバーと同一のセキュリティ要件があります。ホストされるアプリケーションおよびサービスでも同様です。仮想化には、セキュリティ上の利点があります。各仮想マシンは、異なる認証および認可ルール、および異なるプロセス、名前およびファイル・システム領域を使用するプライベート・セキュリティ・コンテクストを持つことができます。アプリケーションを別の仮想マシンにデプロイすることで、複数のアプリケーションを同じホスト・オペレーティング・システムで実行する場合と比較して、よりよいセキュリティ制御が提供されます。1つの仮想マシンのOSが侵入されたとしても、必ずしも他の仮想マシンにあるワークロードおよびデータが危険にさらされるというわけではありません。それでも、仮想化によってセキュリティの脆弱性がもたらされないようにするために、行うべきことがいくつかあります。

1つの側面として、物理的なセキュリティがあります。仮想インフラストラクチャは、物理インフラストラクチャのように目に見えるものではなく、目的およびセキュリティ分類を示すラベルを仮想マシンに貼り付けることはできません。データセンターで、セキュリティ要件が非常に高いと識別されたサーバーを、ロックされた部屋またはケージに物理的に隔離してデータの改ざんや盗難を防ぐ場合、仮想化されたワークロードをホストする物理マシンも同様の方法で隔離する必要があります。セキュアな領域がない場合でも、多くの機関ではワークロードをそのセキュリティ・クラスに応じて別のサーバーに保持しています。これらの同じ分離ルールは、仮想マシンにも適用されます。保護されている仮想マシンが、安全性の低い場所にあるサーバーに移行されないように注意する必要があります。Oracle VMのコンテキストでは、これは、それぞれが独自のサーバーのグループを持つ別々のサーバー・プールの保持することを意味します。

これらの分離ルールは、ネットワークにも適用する必要があります。スタッフが仮想マシンとの間または仮想マシン間のネットワーク・トラフィックの異なるルート、セグメントおよびタイプを識別および分離するために役立つ色分けされたネットワーク・ケーブルはありません。アプリケーション、管理およびバックアップのトラフィックが分離されていることを確認するために役立つ視覚的なインジケータはありません。ネットワーク・ケーブルを別の物理インタフェースおよびスイッチに接続するのではなく、Oracle VM管理者は、仮想ネットワーク・インタフェースが別の仮想ネットワークに接続されていることを確認する必要があります。具体的には、VLANを使用して、仮想マシンをそれぞれ分離し、仮想マシン・トラフィック用の仮想ネットワークを管理、記憶域またはバックアップ用に使用されるものとは別の物理インタフェースに割り当てます。これらはすべてOracle VM Managerユーザー・インタフェースから制御できます。セキュアなライブ・マイグレーションが選択されていることを確認し、仮想マシンのメモリー・データが暗号化されずに送信されることがないことを保証します。

仮想マシン・ディスク・イメージには、さらに注意が必要です。ほとんどの場合、仮想ディスクは、ネットワーク上で移行およびフェイルオーバー目的に使用できます。多くの場合、これらのファイルは、ネットワーク記憶域のセキュリティが危険にさらされていると、簡単にコピーまたは盗用されます。したがって、NASまたはSAN環境をロック・ダウンして、未認可アクセスを防止することが重要です。ストレージ・ネットワーク上のワークステーションへのrootアクセス権を持つ侵入者によって、ストレージ・アセットがマウントされ、コンテンツがコピーまたは変更される可能性があります。ストレージ・サーバーおよびOracle VMホスト間での転送に別のネットワークを使用して、そのトラフィックが公開されて、詮索の対象になっていないことを確認します。未認可ユーザーにOracle VM Serverへのログインを許可しないようにしてください(ログインするとゲストの仮想ディスク・イメージや場合によってはより多くのものへのアクセスが可能になるためです)。

これらすべての手順で、Oracle VM ManagerおよびOracle VM Server domain 0インスタンスへのアクセスを制御する必要があります。これらのホストへのネットワーク・アクセスは、プライベート・ネットワークである必要があり、Oracle VM環境の任意のサーバーにログインできるユーザー・アカウントは厳密に制御され、最小限のユーザーに限定する必要があります。
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