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はじめに

ここでは、このガイド『Oracle WebLogic Server Security 12.1.3セキュリティの管理』で使用されるドキュメントのアクセシビリティ機能および表記規則について説明します。


ドキュメントのアクセシビリティについて

Oracleのアクセシビリティについての詳細情報は、Oracle Accessibility ProgramのWebサイトhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=docaccを参照してください。


Oracleサポートへのアクセス

サポートをご購入のOracleのお客様は、My Oracle Supportにアクセスして電子サポートを受けることができます。詳細情報はhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoか、聴覚に障害があるお客様はhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=trsを参照してください。





表記規則

このドキュメントでは次の表記規則を使用します。


	規則	意味
	太字	太字は、操作に関連するGraphical User Interface要素、または本文中で定義されている用語および用語集に記載されている用語を示します。
	斜体	イタリックは、ユーザーが特定の値を指定するプレースホルダー変数を示します。
	固定幅フォント	固定幅フォントは、段落内のコマンド、URL、サンプル内のコード、画面に表示されるテキスト、または入力するテキストを示します。















第I部


WebLogic Serverセキュリティ管理の概要

ここでは、WebLogic Serverセキュリティ管理の概要と、WebLogic Server 12.1.3環境でのセキュリティ構成に関連する概念を説明します。

第I部の章の内容は次のとおりです。

	
第1章「概要とロードマップ」


	
第2章「セキュリティ管理の概念」


	
第3章「WebLogic Serverのセキュリティ標準」


	
第4章「WebLogicドメインのセキュリティの構成」


	
第5章「デフォルト・セキュリティ構成のカスタマイズ」











1 概要とロードマップ


この章では、このガイド『Oracle WebLogic Server 12.1.3セキュリティの管理』の内容と構成について説明し、このリリースでのセキュリティに関する新機能と変更点を紹介します。このマニュアルでは、セキュリティ・レルム、プロバイダ、IDと信頼、SSL、互換性セキュリティの設定など、WebLogic Serverのセキュリティを構成する方法について説明します。WebLogicのセキュリティに関するその他のドキュメントについては、「関連ドキュメント」を参照してください。

この章の内容は次のとおりです。

	
マニュアルの内容と対象読者


	
このドキュメントの手引き


	
関連情報


	
セキュリティのサンプルとチュートリアル


	
このガイドの新機能






ドキュメントの内容と対象読者

このドキュメントは、以下の読者を対象としています。

	
アプリケーション設計者 - セキュリティの目標を設定し、組織の全体的なセキュリティ・アーキテクチャを設計するだけでなく、WebLogic Serverのセキュリティ機能を評価して最適な実装方法を判断する設計者のことです。アプリケーション設計者は、セキュリティ・システムや最先端のセキュリティ技術とツールだけでなく、Javaプログラミング、Javaセキュリティ、およびネットワーク・セキュリティにも精通しています。


	
セキュリティ開発者 - WebLogic Serverに統合されるセキュリティ製品のシステム・アーキテクチャとインフラストラクチャを定義し、WebLogic Serverで使用するカスタム・セキュリティ・プロバイダを開発する開発者のことです。アプリケーション設計者と連携して、セキュリティ・アーキテクチャを確実に設計に従って、セキュリティ・ホールが発生しないように実装します。また、セキュリティが確実に正しく構成されるよう、サーバー管理者とも連携します。セキュリティ開発者は、認証、認可、監査(AAA)、Java Management eXtension (JMX)などのJavaに対する深い知識、およびWebLogic Serverとセキュリティ・プロバイダの機能に対する実践的な知識といったセキュリティ概念をしっかりと理解しています。


	
アプリケーション開発者 - クライアント・アプリケーションの開発、WebアプリケーションおよびEnterprise JavaBeans (EJB)へのセキュリティ機能の付加、および他のエンジニアリング・チーム、品質保証(QA)チーム、データベース・チームとの連携によるセキュリティ機能の実装などを主な業務とするJavaプログラマのことです。アプリケーション開発者は、Java (サーブレット、JSP、JSEEなどのJava EEコンポーネントを含む)とJavaセキュリティについての実用的かつ深い知識を備えています。


	
サーバー管理者 - アプリケーション設計者と密接に連携しながら、サーバーおよびサーバー上で動作するアプリケーションのセキュリティ方式の設計、潜在的なセキュリティ・リスクの特定、およびセキュリティ上の問題を防止する構成の提案を行います。関連する責務として、重要な本番システムの保守、セキュリティ・レルムの構成と管理、サーバー・リソースとアプリケーション・リソースへの認証および認可方式の実装、セキュリティ機能のアップグレード、およびセキュリティ・プロバイダのデータベースの保守などが含まれる場合もあります。サーバー管理者は、Webサービス、WebアプリケーションとEJBのセキュリティ、公開鍵セキュリティ、SSL、SAML (Security Assertion Markup Language)を含むJavaセキュリティ・アーキテクチャに関する深い知識を備えています。


	
アプリケーション管理者 - サーバー管理者と共同でセキュリティ構成や、認証および認可方式を実装および管理したり、定義されたセキュリティ・レルムでデプロイされたアプリケーション・リソースへのアクセスを設定および管理したりします。アプリケーション管理者は、セキュリティの概念やJavaセキュリティ・アーキテクチャの一般的な知識を備えています。また、Java、XML、デプロイメント記述子を理解し、サーバー・ログおよび監査ログでセキュリティ・イベントを特定できます。









このドキュメントの手引き

このドキュメントの構成は次のとおりです。

	
第1部「WebLogic Serverセキュリティ管理の概要」:

	
このマニュアルの対象読者、構成、および関連情報について説明します。


	
WebLogic Serverのセキュリティ・システムの基本機能について説明します。


	
FIPSのバージョンや暗号スイートなど、WebLogic Serverでサポートされるセキュリティ標準を説明します。


	
WebLogic Serverのデフォルト・セキュリティ構成、セキュリティの構成手順および互換性セキュリティについて説明します。


	
いつデフォルトのセキュリティ構成をカスタマイズするか、新しいセキュリティ・レルムの構成要件、およびセキュリティ・レルムをデフォルト・セキュリティ・レルムとして設定する方法について説明します。





	
第2部「セキュリティ・プロバイダの構成」では、WebLogic Serverのセキュリティ・プロバイダの構成オプションと、カスタム・セキュリティ・プロバイダを構成する方法について説明します。


	
第3部「認証プロバイダの構成」では、WebLogic Serverの認証プロバイダおよびアイデンティティ・アサーション・プロバイダと、その構成方法について説明します。


	
第4部「シングル・サインオンの構成」では、次の構成方法を説明します。

	
SPNEGO (Simple and Protected Negotiate)メカニズムに基づいたWindows認証を使用した、Microsoftドメインの.NET Webサービス・クライアントまたはブラウザ・クライアント(Internet Explorerなど)とWebLogicドメインとの認証の構成。


	
SAML (Security Assertion Markup Language)1.1および2.0に基づいた認証を使用して、WebLogicドメインとWebブラウザまたは他のHTTPクライアントの間の認証を構成する方法。





	
第5部「セキュリティ情報の管理」:

	
セキュリティ・レルムとセキュリティ・プロバイダの間でセキュリティ・データをエクスポートおよびインポートする方法について説明します。


	
WebLogicセキュリティ・プロバイダによって使用される組込みLDAPサーバーに関連する管理タスクについて説明します。


	
RDBMSセキュリティ・ストアを構成する手順について説明します。RDBMSセキュリティ・ストアには、組込みLDAPサーバーではなく、外部のRDBMSシステムの様々なセキュリティ・プロバイダで管理するセキュリティ・データを格納できます。RDBMSセキュリティ・ストアは、クラスタ環境のようにドメイン内に複数のサーバーが構成されている場合に、SAML 2.0サービスで使用します。





	
第6部「SSLの構成」では次について説明します。

	
WebLogic ServerのSSL構成機能。WebLogic Serverで提供されるJSSEベースSSL実装の詳細についても説明します。


	
WebLogic Serverでのキーストアの構成方法。IDと信頼に対して別のキーストアを構成する方法も説明します。


	
WebLogic Serverで使用するためのOracle Platform Security Services (OPSS)キーストア・サービスの構成方法。


	
ホスト名検証の使用方法。これは、クライアントの接続先URLのホスト名と、SSL接続の一部としてサーバーが返送するデジタル証明書のホスト名が一致していることを確認する機能です。


	
アウトバウンド双方向SSL接続を行う場合のクライアント証明書の指定方法。


	
証明書失効(CR)ステータス・チェックとその他の証明書検証機能の構成方法。


	
WebLogic Serverでサポートされる暗号スイートと暗号化ライブラリ。


	
WebLogic ServerによるJava Cryptography Extension (JCE)プロバイダ、RSA、JDKおよびnCipherの使用のサポート。


	
WebLogic ServerでのFIPS 140-2モードの構成方法。





	
第7部「セキュリティに関する専門的なトピック」では次について説明します。

	
WebLogicドメインのためのセキュリティ構成オプション(クロス・ドメイン・セキュリティなど)の設定方法。


	
JASPIC (Java Authentication Service Provider Interface for Containers)の構成方法。


	
WebLogic Server 6.xで開発されたセキュリティ・レルムとの下位互換性を保持するためのセキュリティ構成モードである互換性セキュリティの使い方。


	
動的(サーバーを再起動せずに変更可能)および動的でない(変更にサーバーの再起動が必要) WebLogic Security MBeanとMBean属性。












関連情報

以下のOracle Oracle Fusion Middlewareドキュメントには、WebLogicセキュリティ・サービスに関する情報が記載されています。

	
『Oracle WebLogic Serverセキュリティの理解』 - WebLogicセキュリティ・サービスの機能の概要で、このサービスのアーキテクチャと働きについて説明します。WebLogicセキュリティを理解するための基礎となるドキュメントです。


	
『Oracle WebLogic Serverセキュリティ・プロバイダの開発』 - セキュリティ・ベンダーとアプリケーション開発者に対して、WebLogic Serverで使用できるカスタム・セキュリティ・プロバイダを開発するために必要な情報を提供します。


	
『Oracle WebLogic Server本番環境の保護』 - 本番環境にWebLogic Serverをデプロイする前に考慮する不可欠なセキュリティ手法について説明します。


	
『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』 - 様々なタイプのWebLogicリソースを紹介し、WebLogic Serverを使用してそれらのリソースを保護するための情報を提供します。このドキュメントでは、URL (Web)リソースとEnterprise JavaBean (EJB)リソースのセキュリティについて重点的に説明します。


	
『WebLogicセキュリティ・サービスによるアプリケーションの開発』 - セキュアなWebアプリケーションを開発する方法について説明します。


	
『Oracle WebLogic Server WebLogic Webサービスの保護』 - セキュアなWebサービスを開発および構成する方法について説明します。


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプ - WebLogic Server管理コンソールを使用して、様々なセキュリティ構成タスクを実行できます。このオンライン・ヘルプでは、構成手順と構成可能な属性について説明します。


	
『Oracle WebLogic Serverのアップグレード』 - 旧バージョンのWebLogic Serverからこのリリースにアップグレードするために必要な手順などの情報を提供します。また、旧バージョンのWebLogic Serverからこのリリースへのアプリケーションの移行に関する情報も提供します。セキュリティとアップグレードに関連する互換性の問題の詳細は、『Oracle WebLogic Serverのアップグレード』を参照してください。


	
Oracle WebLogic Server Java APIリファレンス - このリリースのWebLogic Serverに付属している、サポート対象のWebLogicセキュリティ・パッケージのリファレンス・ドキュメントです。









セキュリティのサンプルとチュートリアル

「関連情報」にリストされているドキュメントに加え、オラクル社では、開発者向けの様々なコード・サンプルを、一部はWebLogic Serverに同梱し、その他はhttp://www.oracle.com/technetwork/indexes/samplecode/weblogic-sample-522121.htmlにあるOTN (Oracle Technology Network)で提供しています。


WebLogic Server配布キットのセキュリティ・サンプル

WebLogic Serverでは、任意でAPIサンプル・コードをEXAMPLES_HOME\wl_server\examples\src\examples\securityにインストールできます。EXAMPLES_HOMEはWebLogic Serverのサンプル・コードが構成されているディレクトリを示します。WebLogic Serverのサンプル・コードの詳細は、『Oracle WebLogic Serverの理解』のサンプル・アプリケーションとサンプル・コードに関する項を参照してください。

WebLogicのセキュリティ機能については、次のサンプルを参照してください。

	
Java認証および認可サービス


	
アウトバウンドおよび双方向SSL








ダウンロード可能な他のサンプル

追加のWebLogic Serverセキュリティ・サンプルは、http://www.oracle.com/technetwork/indexes/samplecode/weblogic-sample-522121.htmlのOTN (Oracle Technology Network)でダウンロード可能です。これらのサンプルは、WebLogic Serverの既存のサンプル・ディレクトリ構造に解凍できる.zipファイルで配布されます。

ダウンロード可能なサンプルの構築と実行方法は、インストールされているWebLogic Serverのサンプルと同様です。詳細は、各サンプルのダウンロード・ページを参照してください。








このガイドの新機能

WebLogic Server 12c (12.1.3)に含まれる新しいセキュリティ機能と変更されたセキュリティ機能を次に示します。このマニュアルではこれらについて説明しています。

	
ネットワーク・チャネル固有のカスタムIDキーストアおよび他のSSLオーバーライドを構成する機能。詳細は、第41章「ネットワーク・チャネル固有のIDキーストアの構成」を参照してください。


	
セキュリティ・レルムのアイデンティティ・ストアに定義されていないが、仮想ユーザーとして作成され、SSLハンドシェイク中に渡されたX.509クライアント証明書に含まれる属性に基づいてサブジェクト・プリンシパルを割り当てられたユーザーを認証する機能。詳細は、「アイデンティティ・ストアで未定義のユーザーの認証」を参照してください。




また、このドキュメントには次の改訂が含まれています。

	
このマニュアル、『Oracle WebLogic Server 12.1.3セキュリティの管理』は再編成されています。長い章を分割して短くし、主要なトピックを簡単に見つけられるようになりました。新しい編成については、「このドキュメントの手引き」で説明しています。


	
第3章「WebLogic Serverのセキュリティ標準」が追加されました。FIPSバージョンや暗号スイートを含め、WebLogic Server 12.1.3でサポートされるすべてのセキュリティ標準を説明します。


	
第4章「WebLogicドメインのセキュリティの構成」が追加されました。WebLogic Server環境でセキュリティを構成する方法の主な手順が要約されています。WebLogicドメインの作成前、作成中、作成後それぞれのタスクを中心に説明しています。


	
第30章「キーストアの構成」が改訂されました。特に本番環境での使用について、JKSキーストアの作成と構成の手順が整理されて、わかりやすくなりました。


	
第37章「FIPSモードの有効化」が追加されました。WebLogic ServerでFIPS 140-2モードを有効化する方法について説明しています。


	
第44章「クロス・ドメイン・セキュリティの構成」が改訂されました。クロス・ドメイン・セキュリティを構成する手順が詳しくわかりやすくなっています。




WebLogic Serverのこのリリースに追加された新機能の一覧については、『Oracle WebLogic Serverの新機能』を参照してください。











 
2 セキュリティ管理の概念


この章では、WebLogic Server 12.1.3のセキュリティ・システムの基本機能について説明します。より広範囲の概要については、『Oracle WebLogic Serverセキュリティの理解』を参照してください。

この章の内容は以下のとおりです。

	
WebLogic Serverのセキュリティ・レルム


	
セキュリティ・プロバイダ


	
セキュリティ・ポリシーとWebLogicリソース


	
WebLogic Serverのデフォルト・セキュリティ構成


	
WebLogicセキュリティの構成: 主な手順


	
セキュリティの構成方法


	
WebLogic Serverでのパスワードの保護の仕組み


	
互換性セキュリティとは






	
注意:

このドキュメントでは、6.xという用語はWebLogic Server 6.0、6.1、およびそれらに関連付けられたサービス・パックを表します。








WebLogic Serverのセキュリティ・レルム

WebLogic Serverのセキュリティ・サービスは、セキュリティの構成と管理を簡素化しながらも、WebLogic Serverデプロイメントを保護する堅牢な機能を提供します。セキュリティ・レルムは、スコーピング(有効範囲の設定)メカニズムとして機能します。各セキュリティ・レルムは、構成済みのセキュリティ・プロバイダ、ユーザー、グループ、セキュリティ・ロール、およびセキュリティ・ポリシーで構成されます。1つのドメインに複数のセキュリティ・レルムを構成できますが、アクティブなセキュリティ・レルムに指定できるのはそのうちの1つだけです。WebLogic Serverには、以下の2つのデフォルト・セキュリティ・レルムが用意されています。

	
myrealm - WebLogicの裁決、認証、IDアサーション、認可、ロール・マッピング、および資格証明マッピングの各プロバイダがデフォルトで構成されています。


	
CompatibilityRealm - 6.xのセキュリティ構成との後方互換性を提供します。既存の6.xセキュリティ構成にはCompatibilityRealmを介してアクセスできます。




新しいセキュリティ・レルムを構成して認証機能と認可機能をカスタマイズし、必要なセキュリティ・サービスを用意します。次に、その新しいセキュリティ・レルムをデフォルト・セキュリティ・レルムとして設定します。

WebLogic Serverのデフォルト・セキュリティ構成については、「WebLogic Serverのデフォルト・セキュリティ構成」を参照してください。

セキュリティ・レルムを構成してデフォルト・セキュリティ・レルムに設定する方法については、第5章「デフォルト・セキュリティ構成のカスタマイズ」を参照してください。

互換性セキュリティの詳細は、第46章「互換性セキュリティの使い方」を参照してください。






セキュリティ・プロバイダ

セキュリティ・プロバイダは、認証や認可など、セキュリティの特定の側面を処理するモジュール・コンポーネントです。アプリケーションではデフォルトのWebLogicセキュリティ・プロバイダでサービスを利用できますが、WebLogicセキュリティ・サービスのインフラストラクチャは柔軟性が高いので、セキュリティ・ベンダーで独自のカスタム・セキュリティ・プロバイダをWebLogic Server用に作成することもできます。WebLogicセキュリティ・プロバイダとカスタム・セキュリティ・プロバイダを適宜組み合せて独自のセキュリティ・ソリューションを構築することができるので、ある分野では新たな技術の進歩を利用しつつ、それ以外の分野では実証済みの手法を堅持できるようになります。WebLogic Server管理コンソールを使用すると、統合された単一の管理インタフェースを通じてすべてのセキュリティ・プロバイダを管理できます。

WebLogicセキュリティ・サービスは、以下のセキュリティ・プロバイダをサポートしています。

	
認証 - ユーザーまたはシステム・プロセスの身元を証明または確認するプロセスのことです。認証にはまた、必要に応じて、身元情報を記憶したり、トランスポートしたり、様々なシステム・コンポーネントの利用に供する働きもあります。WebLogicセキュリティ・サービスによってサポートされる認証プロバイダは、以下の種類の認証を提供します。

	
ユーザー名とパスワードによる認証


	
WebLogic Serverで直接行われる証明書ベースの認証


	
外部Webサーバーを介してプロキシされるHTTP証明書ベースの認証





	
IDアサーション - 境界認証(トークンを使用する特殊なタイプの認証)を行う認証プロバイダを、IDアサーション・プロバイダと呼びます。IDアサーションでは、リクエストの外部に存在するクライアント提供のトークンを使用してクライアントのIDを確立します。したがって、IDアサーション・プロバイダの機能は、トークンを検証してユーザー名にマップすることです。このマッピングがいったん完了すれば、認証プロバイダのLoginModuleを使用してユーザー名がプリンシパル(認証済みのユーザー、グループ、またはシステム・プロセス)に変換されます。


	
認可 - ユーザーとWebLogicリソースとのやり取りを限定して、整合性、機密性、および可用性を確保するプロセスです。つまり、認証プロバイダによってユーザーのIDが確立したら、認可はそのユーザーによるWebLogicリソースへのアクセスを許可するかどうかを決定します。認可プロバイダは、これらのサービスを提供します。


	
ロール・マッピング - 1つまたは複数のロールを複数のユーザーに割り当て、特定のロールを持つユーザーのアクセス権を指定できます。ロール・マッピング・プロバイダは、指定されたリソースについてリクエスト側に付与される一連のロールを取得します。ロール・マッピング・プロバイダから認可プロバイダにこのロール情報が提供されるので、認可プロバイダは、ロール・ベースのセキュリティを用いるWebLogicリソース(WebアプリケーションやEnterprise JavaBeans (EJB))からの「アクセスできるか」という質問に答えることができます。


	
裁決 - セキュリティ・レルムに複数の認可プロバイダが構成される場合、特定のリソースに「アクセスできるか」という質問に対して、それぞれが異なる回答を返すことがあります。複数の認可プロバイダの回答が一致しない場合にどうするかを決定するのが、裁決プロバイダの主な役割です。裁決プロバイダは、各認可プロバイダの回答に重みを割り当てることによって認可の競合を解決し、アクセスに関する最終決定を返します。


	
資格証明マッピング - 資格証明マップとは、WebLogic Serverで使用する資格証明と、レガシー・システムまたはリモート・システムで使用する資格証明とのマッピングです。WebLogic Serverではこのマップによって、そのシステム内の特定のリソースへの接続方法を認識します。つまり、資格証明マップを使用することで、WebLogic Serverが、認証済みのサブジェクトに代わってリモート・システムにログインできるようになります。資格証明マッピング・プロバイダはこのように資格証明をマップします。


	
キーストア - 秘密鍵と信頼された認証局の証明書を格納する、パスワードで保護されたストアの作成と管理のためのメカニズムです。キーストアは、認証や署名を目的としてそれを必要とすることがあるアプリケーションから利用できます。WebLogic Serverのセキュリティ・アーキテクチャでは、WebLogicキーストア・プロバイダを使用してキーストアにアクセスします。



	
注意:

WebLogic Serverキーストア・プロバイダは非推奨になりました。後方互換性を保持するためにのみサポートされています。かわりにJDKキーストアを使用してください。キーストア構成の詳細は、「キーストアの作成」を参照してください。






	
証明書ルックアップおよび検証(CLV) - IDと信頼のために、X.509証明書を検索および検証する必要があります。CLVプロバイダは、証明書、証明書チェーン、または証明書参照を受け取り、証明書パスを完成させ(必要な場合)、パス内のすべての証明書を検証します。CLVプロバイダには、2つのタイプがあります。

	
証明書パス・ビルダーは、証明書パスの検索と完成(必要な場合)、および証明書の検証を行います。


	
証明書パス検証プロバイダは、証明書パスの検索と完成(必要な場合)、証明書の検証、および追加の検証(失効チェックなど)を行います。





	
証明書レジストリ - 証明書レジストリは、セキュリティ・レルムに証明書失効チェックを追加するためのメカニズムです。証明書レジストリは、有効な証明書のリストを保持します。登録されている証明書のみが有効です。証明書レジストリから削除することによって、その証明書は失効します。このレジストリは、組込みLDAPサーバーに格納されます。証明書レジストリは、証明書パス・ビルダーと証明書パス検証プロバイダの両方です。


	
監査 - セキュリティ・リクエストとその結果に関する情報を、否認防止を目的として収集、格納、および配布するプロセスです。言い換えれば、監査はコンピュータのアクティビティの電子的な記録を提供するものです。監査プロバイダは、これらのサービスを提供します。




WebLogicセキュリティ・プロバイダで提供される機能の詳細は、第6章「WebLogicセキュリティ・プロバイダの構成について」と第12章「WebLogic Serverでの認証プロバイダの構成について」を参照してください。

デフォルトのセキュリティ構成については、「WebLogic Serverのデフォルト・セキュリティ構成」を参照してください。

カスタム・セキュリティ・プロバイダの作成については、『Oracle WebLogic Serverセキュリティ・プロバイダの開発』を参照してください。






セキュリティ・ポリシーとWebLogicリソース

WebLogic Serverは、セキュリティ・ポリシー(WebLogic Server 6.xで使用していたACLと権限にかわるもの)を使用してWebLogicリソースを保護します。セキュリティ・ポリシーは、WebLogicリソースへの「アクセス権は誰が持つか」という問いに答えます。セキュリティ・ポリシーは、WebLogicリソースとユーザー、グループ、またはセキュリティ・ロールの間の関連付けを定義するときに作成します。また、セキュリティ・ポリシーに時間の制約を関連付けることもできます。WebLogicリソースは、セキュリティ・ポリシーが割り当てられるまでは保護されません。

セキュリティ・ポリシーの作成は、多数のオプションがある複数のステップからなるプロセスです。このプロセスについて理解を深めるには、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』を読んでください。WebLogic Serverのデプロイメントに対するセキュリティを完全に構成するには、そのドキュメントをWebLogicセキュリティの保護とあわせて使用する必要があります。


WebLogicリソース

WebLogicリソースは、権限のないアクセスから保護することができる基底のWebLogic Serverエンティティを表す構造化オブジェクトです。WebLogic Serverでは、以下のリソースが定義されます。

	
WebLogic Server管理コンソールやWebLogic Scripting Toolなどの管理リソース。


	
エンタープライズ・アプリケーションを表すアプリケーション・リソース。このタイプのリソースには、EAR (エンタープライズ・アプリケーション・アーカイブ)ファイルと、EARに含まれるEJB JARファイルのような個々のコンポーネントがあります。


	
Microsoftのフレームワークに従ってプログラム・コンポーネント・オブジェクトとして設計されるComponent Object Model (COM)リソース。このタイプのリソースには、Oracleの双方向型COM-Java (jCOM)ブリッジング・ツールを介してアクセスするCOMコンポーネントがあります。


	
リソース・アダプタとして設計されるエンタープライズ情報システム(EIS)リソース。Javaアプリケーションと既存のエンタープライズ情報システムを統合できます。これらのリソース・アダプタは、コネクタとも呼ばれます。


	
Enterprise JavaBean (EJB)リソース。EJB JARファイル、EJB JAR内の個々のEJB、およびEJBの個々のメソッドがあります。


	
Java DataBase Connectivity (JDBC)リソース。接続プールのグループ、個々の接続プール、およびマルチプールがあります。


	
Java Naming and Directory Interface (JNDI)リソース。


	
Java Message Service (JMS)リソース。


	
WebLogic Serverインスタンス(サーバー)に関連するサーバー・リソース。このタイプのリソースには、サーバーを起動、停止、ロック、またはロック解除する操作があります。


	
Webアプリケーションに関連するURLリソース。このタイプのリソースには、Webアプリケーション・アーカイブ(WAR)ファイル、またはWebアプリケーションの個々のコンポーネント(サーブレットやJSPなど)があります。



	
注意:

Webリソースは非推奨になりました。かわりにURLリソースを使用してください。






	
Webベースの分散アプリケーションのコンポーネント間で共有したり、コンポーネントとして使用したりできるサービスに関連したWebサービス・リソース。このタイプのリソースには、Webサービス全体、またはWebサービスの個々のコンポーネント(ステートレス・セッションEJB、そのEJB内の特定のメソッド、web-services.xmlファイルを含むWebアプリケーションなど)があります。


	
リモート・リソース。








デプロイメント記述子とWebLogic Server管理コンソール

WebLogic Serverでは、セキュリティ・ロールおよびポリシーの構成モデルを選択できます。標準のJava Enterprise Editionモデルでは、ロール・マッピングやポリシーをWebアプリケーションまたはEJBのデプロイメント記述子に定義します。WebLogicセキュリティ・サービスは、デプロイメント記述子に定義された情報を使用してWebアプリケーションまたはEJBのためにセキュリティ・ロールを付与し、セキュリティ・プロファイルを定義することができます。WebLogic Serverを最初に起動するときに、web.xml、weblogic.xml、ejb-jar.xml、またはweblogic-ejb-jar.xmlデプロイメント記述子に格納されたセキュリティ・ロールとセキュリティ・ポリシーの情報が、デフォルト・セキュリティ・レルムに構成されている認可プロバイダとロール・マッピング・プロバイダにロードされます。ロールやポリシーの情報は、後からWebLogic Server管理コンソールで確認できます。(必要に応じ、別のセキュリティ・モデルを使用するようにセキュリティ・レルムを構成して、WebLogic Server管理コンソールからこれらの情報を変更できるようにすることも可能です。)

デプロイメント記述子内の情報を利用するには、セキュリティ・レルム内の少なくとも1つの認可プロバイダとロール・マッピング・プロバイダがそれぞれDeployableAuthorizationProviderおよびDeployableRoleProviderセキュリティ・サービス・プロバイダ・インタフェース(SSPI)を実装している必要があります。このSSPIを使用すると、プロバイダはデプロイメント記述子から情報を(検索ではなく)格納できます。デフォルトでは、WebLogic認可プロバイダとロール・マッピング・プロバイダがこのSSPIを実装しています。

WebLogic Server管理コンソールでデプロイメント記述子内のセキュリティ・ロールとセキュリティ・ポリシーを変更し、それ以降もこの情報をWebLogic Server管理コンソールから変更する予定がある場合は、管理コンソールで行った変更がWebLogic Serverの再起動時にデプロイメント記述子の古い情報で上書きされないように、セキュリティ・レルムに構成オプションを設定できます。

詳細は、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』のWebアプリケーションおよびEJBリソースの保護のオプションに関する項を参照してください。








WebLogic Serverのデフォルト・セキュリティ構成

WebLogic Serverのセキュリティの構成と管理を簡素化するために、デフォルトのセキュリティ構成が用意されています。デフォルト・セキュリティ構成では、myrealmがデフォルト・セキュリティ・レルムとして設定され、WebLogic裁決、認証、IDアサーション、XACML認可、資格証明マッピング、XACMLロール・マッピング、および証明書パスの各プロバイダがセキュリティ・プロバイダとして定義されています。WebLogic Serverの組込みLDAPサーバーは、これらのデフォルト・セキュリティ・プロバイダ用のデータ・ストアとして使用されます。デフォルト・セキュリティ構成を使用するには、セキュリティ・レルムでユーザー、グループ、およびセキュリティ・ロールを定義し、セキュリティ・ポリシーを作成してドメイン内のWebLogicリソースを保護する必要があります。




	
注意:

WebLogic Serverには、WebLogic認可プロバイダとWebLogicロール・マッピング・プロバイダがあります。これらのプロバイダは、WebLogic Server管理コンソールなどではそれぞれ「デフォルト認可プロバイダ」、「デフォルト・ロール・マッピング・プロバイダ」と呼ばれています。WebLogic Server 9.1から、新しく作成されるセキュリティ・レルムでは、これらのプロバイダはデフォルトのプロバイダではなくなりました。代わりに、XACML認可プロバイダとXACMLロール・マッピング・プロバイダがデフォルトのプロバイダになっています。







WebLogicセキュリティ・プロバイダで提供される機能の詳細は、『Oracle WebLogic Serverセキュリティの理解』を参照してください。これらのWebLogicセキュリティ・プロバイダがセキュリティ要件を必ずしも完全に満たしていない場合には、それらを補うか、あるいは入れ替えることができます。『Oracle WebLogic Serverセキュリティ・プロバイダの開発』を参照してください。

デフォルト・セキュリティ構成では要件が満たされない場合、WebLogicセキュリティ・プロバイダとカスタム・セキュリティ・プロバイダを自由に組み合せて新しいセキュリティ・レルムを作成し、そのセキュリティ・レルムをデフォルト・セキュリティ・レルムとして設定できます。第5章「デフォルト・セキュリティ構成のカスタマイズ」を参照してください。






WebLogicセキュリティの構成: 主な手順

WebLogic Serverのセキュリティ機能は互いに関連しているので、セキュリティを構成する場合にどこから始めるべきか判断しにくいものです。実際、WebLogic Serverデプロイメントのセキュリティを構成する場合には、同じ作業を繰り返すこともあります。構成の手順はいくつかありますが、次の手順を実行することをお薦めします。

	
本番環境でWebLogic Serverを使用する予定がある場合は、必ず次を実行してください。

	
WebLogic Serverをインストールする前にホスト環境を保護します。「WebLogic Serverのセキュア・インストールの実行」の説明に従います。


	
WebLogicドメインを作成するときは、ドメインが本番モードで実行するように構成します。「本番用のWebLogicドメインの作成」の説明に従います。


	
初めてドメインを起動したらすぐに、「ドメイン作成後の保護」のタスクを実行します。





	
「デフォルト・セキュリティ構成をカスタマイズする理由」に目を通して、デフォルト・セキュリティ構成を使用するかどうかを決定します。

	
デフォルト・セキュリティ構成を使用する場合は、ステップ3に進みます。


	
デフォルト・セキュリティ構成を使用しない場合は、ステップ2に進みます。





	
デフォルト・セキュリティ・レルムで、追加のセキュリティ・プロバイダを構成するか(たとえば、WebLogic認証プロバイダを使用するかわりにLDAP認証プロバイダを構成します)、またはカスタム・セキュリティ・プロバイダを構成します。この手順はオプションです。デフォルトでは、WebLogic Serverはデフォルト・セキュリティ・レルム(myrealm)のWebLogicセキュリティ・プロバイダを構成します。デフォルト・セキュリティ構成をカスタマイズする必要がある状況については、デフォルト・セキュリティ構成をカスタマイズする理由に関する項を参照してください。カスタム・セキュリティ・プロバイダの作成については、『Oracle WebLogic Serverセキュリティ・プロバイダの開発』を参照してください。



	
注意:

また、新しいセキュリティ・レルムを作成し、そのセキュリティ・レルムでセキュリティ・プロバイダ(WebLogicまたはカスタム)を構成し、そのセキュリティ・レルムをデフォルト・セキュリティ・レルムとして設定することもできます。第5章「デフォルト・セキュリティ構成のカスタマイズ」を参照してください。






	
必要に応じて、組込みLDAPサーバーを構成します。WebLogic Serverの組込みLDAPサーバーは、デフォルト・オプションで構成されています。ただし、これらのオプションを変更して、組込みLDAPサーバーの使い方を環境に合わせて最適化できます。第28章「組込みLDAPサーバーの管理」を参照してください。


	
ユーザー・アカウントが適切に保護されていることを確認します。WebLogic Serverにはユーザー・アカウントを保護するための構成オプションが用意されています。デフォルトでは、属性は最高のセキュリティ・レベルに設定されています。ただし、WebLogic Serverの開発およびデプロイメント時には、ユーザー・アカウントに対する制限の緩和が必要な場合もあります。本番環境に移行する前に、ユーザー・アカウントのオプションが最高の保護レベルに設定されていることを確認してください。新しいセキュリティ・レルムを作成する場合は、ユーザーのロック・アウトのオプションを設定する必要があります。「WebLogic Serverでのパスワードの保護の仕組み」と「ユーザー・アカウントの保護」を参照してください。


	
セキュリティ・ポリシーでWebLogicリソースを保護します。セキュリティ・ポリシーの作成は、多数のオプションがある複数のステップからなるプロセスです。このプロセスについて理解を深めるには、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』を読んでください。WebLogic Serverのデプロイメントにおいてセキュリティを完全に構成するには、『Oracle WebLogic Serverセキュリティの管理』と『Oracle WebLogic Server 12.1.3ロールおよびポリシーによるリソースの保護』を併読する必要があります。


	
WebLogic ServerのIDと信頼を構成します。(この手順はオプションですが、特に本番環境の場合には強くお薦めします。)第30章「キーストアの構成」を参照してください。


	
WebLogic Serverに対してSSLを有効にします。(この手順もオプションですが、すべての本番環境で強くお薦めします。)第6部「SSLの構成」を参照してください。


	
本番に移行する場合、『Oracle WebLogic Server本番環境の保護』で説明されている追加のセキュリティ・オプションを確認し、実装してください。




また、以下のことを行うことができます。

	
接続フィルタを構成します。「接続フィルタの使用」を参照してください。


	
WebLogicドメイン間の相互運用性を有効化します。第44章「クロス・ドメイン・セキュリティの構成」を参照してください。









セキュリティの構成方法

多くの場合、このドキュメントではWebLogic Server管理コンソールを使用してWebLogicセキュリティを構成する方法について説明しています。一般に、管理コンソールで実行できる構成タスクは、WebLogic Scripting ToolまたはJava Management Extensions (JMX) APIを使用して実行することもできます。次の表は、セキュリティを構成する際にWebLogic Server管理コンソールのかわりに使用できるツールの情報の参照先を示しています。


	使用するツール	参照先
	WLST	『WebLogic Scripting Toolの理解』のセキュリティ・データの管理(WLSTオンライン)に関する項
	JMX API	『Oracle WebLogic Server JMXによるカスタム管理ユーティリティの開発』のセキュリティ・レルムを管理するMBeanサーバーの選択に関する項






セキュリティ・レルムを管理する場合は、タスクに応じて2つの異なるMBeanサーバーを使用する必要があります。

	
セキュリティMBean属性の値を設定する場合は、編集MBeanサーバーを使用します。


	
セキュリティ・プロバイダMBeanでユーザー、グループ、ロール、およびポリシーを追加したり、他の操作を呼び出したりする場合は、実行時MBeanサーバーまたはドメイン実行時MBeanサーバーを使用します。




また、両立不能な変更が発生しないように、自身のクライアントや別のJMXクライアントに現在アクティブな編集セッションがある場合にはセキュリティ・プロバイダMBeanで操作を呼び出すことはできません。WebLogic Server管理コンソールでは、この制限が自動的に適用され、適切なMBeanサーバーへのアクセスが自動的に行われます。WebLogic Server管理コンソールを使用する場合には、「ドメイン」→「セキュリティ」→「全般」ページで「動的でない変更が行われた場合にセキュリティ管理操作を許可する」を有効化することで、この制限をオーバーライドできます。この属性をtrueに設定すると、ユーザーはサーバーを再起動しなくてもセキュリティ管理操作を実行できるようになります。この属性は、新しいMBean編集セッションが開始されると、falseにリセットされます。

たとえば、DefaultAuthenticatorMBeanのMinimumPasswordLength属性の値は、ドメインの構成ドキュメントに格納されています。このドキュメントに対するすべての変更はWebLogic Serverによって制御されているため、この属性の値を変更するには、編集MBeanサーバーを使用してドメインの構成に対してロックを取得する必要があります。DefaultAuthenticatorMBeanのcreateUser操作は、LDAPサーバーにデータを追加します。この操作はWebLogic Serverによって制御されていません。DefaultAuthenticatorMBeanの構成とそれがLDAPサーバーで使用するデータの間で両立不能な変更が発生しないように、自身や別のユーザーがMinimumPasswordLength属性の変更を行っている場合にはcreateUser操作を呼び出すことはできません。さらに、この属性の変更にはWebLogic Serverの再起動が必要になるため、サーバーが再起動するまでcreateUser操作を呼び出すことができません。






WebLogic Serverでのパスワードの保護の仕組み

WebLogicドメインのリソースにアクセスするためのパスワードを保護することは重要です。ユーザー名とパスワードは以前、WebLogicセキュリティ・レルムにクリア・テキストで保存されていました。現在、WebLogicドメインのユーザー・アカウント・パスワードは埋込みLDAPに格納されます。また、復号化できない一方向ハッシュを使用しています。




	
注意:

パスワード・ダイジェスト機能はハッシュ・パスワードを使用しません。パスワード・ダイジェストを実行時に計算できるように、かわりに可逆暗号化が使用されます。「パスワード・ダイジェストの有効化」属性の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「デフォルト認証プロバイダ: プロバイダ固有」を参照してください。







SerializedSystemIni.datファイルにドメインのマスター暗号化鍵が含まれます。このファイルは特定のWebLogicドメインに関連付けられるため、ドメイン間で移動することはできません。

JDBCパスワードのような機密性の高い構成データは、マスター暗号化鍵を使用して暗号化されます。こうして暗号化されたデータはconfig.xmlに保存されます。または、埋込みLDAPのセキュリティ・メタデータ/ポリシー・ストアに保存されます。(構成されている場合はRDBMSが使用されます。)

SerializedSystemIni.datファイルが破損した場合は、WebLogicドメインを再構成する必要があります。そのため、次の注意事項を考慮する必要があります。

	
SerializedSystemIni.datファイルのバックアップを作成し、安全な場所に保管します。


	
WebLogic Serverデプロイメントのシステム管理者が読み書き権限を持ち、その他のユーザーは何の権限も持たないように、SerializedSystemIni.datファイルに権限を設定します。









互換性セキュリティとは

互換性セキュリティとは、WebLogic Server 6.xで行ったセキュリティ構成をこのリリースのWebLogic Serverで実行するための機能です。互換性セキュリティでは、6.xのセキュリティ・レルム、ユーザー、グループ、およびACLの管理、ユーザー・アカウントの保護、レルム・アダプタ監査プロバイダの構成や、必要に応じてレルム・アダプタ認証プロバイダ内のIDアサーション・プロバイダの構成を行うことができます。

互換性セキュリティで使用可能なセキュリティ・レルムはCompatibilityRealmだけです。互換性レルムのレルム・アダプタ・プロバイダ(監査、裁決、認可、および認証)を使用すると、6.xセキュリティ・レルムの認証、認可、および監査サービスとの後方互換性を保持できます。詳細は、第46章「互換性セキュリティの使い方」を参照してください。




	
注意:

互換性セキュリティは非推奨になりました。今後のメジャー・リリースではサポートされなくなります。WebLogic ServerデプロイメントをこのリリースのWebLogic Serverのセキュリティ機能にアップグレードすることを強くお薦めします。互換性セキュリティは、このアップグレードの間だけ使用してください。









互換性セキュリティで実行できる管理タスク

互換性セキュリティではWebLogic Server 6.xでサポートされる認証、認可、およびカスタム監査の実装にしかアクセスできないので、6.xのすべてのセキュリティ・タスクが実行できるわけではありません。互換性セキュリティを使用するには:

	
レルム・アダプタ監査プロバイダを構成します。詳細は、「レルム・アダプタ監査プロバイダの構成」を参照してください。


	
weblogic.security.acl.CertAuthenticatorクラスの実装を使用するために、レルム・アダプタ認証プロバイダ内にIDアサーション・プロバイダを構成します。詳細は、「レルム・アダプタ認証プロバイダ内のIDアサーション・プロバイダの構成」を参照してください。



	
注意:

レルム・アダプタ裁決プロバイダとレルム・アダプタ認可プロバイダは、6.xの既存のconfig.xmlファイルの情報を使用して、CompatibilityRealmにデフォルトで構成されています。これらのプロバイダはCompatibilityRealmでのみ使用できます。レルム・アダプタ認証プロバイダもCompatibilityRealmに自動的に構成されます。ただし、このプロバイダは、6.xセキュリティ・レルムに格納されたユーザーとグループにアクセスするために、他のレルムで構成することもできます。詳細は、第15章「RDBMS認証プロバイダの構成」を参照してください。






	
systemユーザーのパスワードを変更して、WebLogic Serverのデプロイメントを保護します。


	
CompatibilityRealmでセキュリティ・レルムを管理します。


	
CompatibilityRealmでセキュリティ・レルムの追加のユーザーを定義します。セキュリティ・レルムにグループを実装して、ユーザーをさらにまとめます。


	
WebLogic ServerデプロイメントにあるリソースのACLと権限を管理します。


	
WebLogicリソースのセキュリティ・ロールとセキュリティ・ポリシーを作成してCompatibilityRealmに追加します。詳細は、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』を参照してください。




IDと信頼の構成、SSLの使用、接続フィルタの構成、およびドメイン間の相互運用性の有効化も可能ですが、これらのタスクはこのリリースのWebLogic Serverのセキュリティ機能を使用して実行します。次を参照してください:

	
第6部「SSLの構成」


	
第44章「クロス・ドメイン・セキュリティの構成」

















3 WebLogic Serverのセキュリティ標準


この章では、WebLogic Server 12.1.3でサポートされるセキュリティ標準について説明します。

この章では、以下のトピックについて説明します。

	
サポートされるセキュリティ標準


	
サポートされるFIPS標準と暗号スイート






サポートされるセキュリティ標準

WebLogic Serverでサポートされるセキュリティ標準を表3-1に示します。


表3-1 WebLogic Serverでのセキュリティ標準のサポート

	標準	バージョン	追加の考慮事項
	
JAAS

	
JAASバージョンはJava SEバージョンによって異なります。

http://docs.oracle.com/javase/7/docs/technotes/guides/security/jgss/tutorials/AcnOnly.htmlを参照してください。

	
「JAAS認可を使用するドメインの構成」を参照してください。


	
JASPIC

	
1.0

	
第45章「JASPICセキュリティの構成」を参照してください。


	
JACC

	
1.4

	
JACC (Java Authorization Contract for Containers)の使用を参照してください。


	
JCE

	
1.4

RSA JCE: Crypto-J V6.1.1

JDK 7 JCEプロバイダ(SunJCE)もサポートされます。

nCipher JCEもサポートされます。

	
第36章「WebLogic ServerでのJCEプロバイダの使用」を参照してください。

nCipher JCEの詳細は、http://www.ncipher.comを参照してください。


	
JSSE

	
JDK 7 Java Secure Socket Extension (JSSE)に基づくデフォルトのSSL実装。

RSA JSSEもサポートされます。

	

第39章「JSSEベースSSL実装の使用」を参照してください。

「WebLogic ServerでのRSA JSSEプロバイダの使用」を参照してください。
注意: JSSEはそのSSL実装でServer Name Indication(SNI)をサポートしますが、WebLogic ServerはSNIをサポートしません。


	
Kerberos

	
バージョン5

	
第21章「Microsoftのクライアントに対するシングル・サインオンの構成」を参照してください。


	
LDAP

	
v3

	

第14章「LDAP認証プロバイダの構成」を参照してください。

第28章「組込みLDAPサーバーの管理」も参照してください。
	
SAML

	
1.1, 2.0

	

第23章「SAML 1.1サービスの構成」を参照してください。

第24章「SAML 2.0サービスの構成」を参照してください。
	
SPNEGO

	
http://tools.ietf.org/html/rfc4178によって指定されます。

	
第21章「Microsoftのクライアントに対するシングル・サインオンの構成」を参照してください。


	
SSL

	
v3. (WebLogic ServerではSSL 2.0はサポートされません。)

	
バージョン固有の情報は、第38章「SSLプロトコル・バージョンの指定」を参照してください。


	
SSO

	
Microsoftクライアントによる

SAMLによる

	
第21章「Microsoftのクライアントに対するシングル・サインオンの構成」を参照してください。

第22章「SAMLを使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成」を参照してください。


	
TLS

	
v1.0、v1.1、v1.2

	
注意: 本番環境ではTLS V1.1以上の使用をお薦めします。

バージョン固有の情報は、第38章「SSLプロトコル・バージョンの指定」を参照してください。


	
X.509

	
v3

	
WebLogic Serverでは4096ビットの鍵がサポートされます。(4096ビットの鍵は操作によっては計算時間がかなり長くなります。)

CertGenによって生成される証明書の鍵サイズはデフォルトの2048ビットです。鍵サイズは-strengthオプションで指定します。

WebLogic ServerデモCAの鍵サイズは2048ビットです。

JDK 7u40では、サイズが1024ビット未満のRSA鍵を含むx.509証明書の使用は禁止されています。


	
xTensible Access Control Markup Language (XACML)

	
2.0

	
第7章「認可プロバイダおよびロール・マッピング・プロバイダの構成」を参照してください。


	
Core and Hierarchical Role Based Access Control (RBAC) Profile of XACMLの部分的な実装

	
2.0

http://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-rbac-profile1-spec-os.pdfによって指定されます。

	











サポートされるFIPS標準と暗号スイート

表3-2は、サポートされるFIPSバージョンと暗号スイートを示します。


表3-2 暗号スイートとサポートされるFIPS 140-2バージョン

	標準	バージョン	追加の考慮事項
	
FIPS 140-2

	
RSA Crypto-J V6.1.1

RSA SSL-J V6.1.2

RSA Cert-J V6.1.1

	
第37章「FIPSモードの有効化」を参照してください。

RSA JSSEおよびJCEプロバイダは非FIPSモードでも使用できます。

「RSA JCEプロバイダの使用」を参照してください。

「WebLogic ServerでのRSA JSSEプロバイダの使用」を参照してください。


	
JSSE JDK 7用暗号スイート

	
優先されるネゴシエーション済の暗号の組合せは、AES + SHA2です。

	
JDK 7 SunJSSEによってサポートされる暗号スイートのセットは、http://docs.oracle.com/javase/7/docs/technotes/guides/security/SunProviders.html#SunJSSEProviderを参照してください。


	
RSA JSSE用暗号スイート

	
製品に依存

	
http://www.emc.com/security/rsa-bsafe.htmを参照してください。


	
(削除済の) WebLogic Server Certicom SSL実装およびSunJSSE同等製品でサポートされる暗号スイート

	
製品に依存

	
下位互換性を保つための記載です。表39-2を参照してください。

Certicomを使用するとき、WebLogic ServerはSHA256ハッシング、またはSHA256を含む署名アルゴリズムをサポートしません。


















4 WebLogicドメインのセキュリティの構成


この章では、WebLogic Server 12.1.3環境でセキュリティを構成する方法の主な手順を要約しています。その環境で稼働するWebLogicドメインの作成前、作成中、作成後それぞれのタスクを中心に説明しています。

この章の内容は次のとおりです。

	
WebLogic Serverのセキュア・インストールの実行


	
本番用のWebLogicドメインの作成


	
ドメイン作成後の保護


	
「秘密鍵、デジタル証明書、信頼性のある認証局からの証明書の取得」を参照してください。


	
「秘密鍵、デジタル証明書、信頼性のある認証局からの証明書の格納」を参照してください。


	
ユーザー・アカウントの保護


	
接続フィルタの使用




本番環境で保護する必要があるWebLogic Serverのすべてのコンポーネントと、WebLogic Serverホスト、WebLogicセキュリティ・サービス、WebLogic Serverで使用されるファイルとデータベースを保護するために推奨される特定のタスクを含む完全なチェックリストは、『Oracle WebLogic Server本番環境の保護』を参照してください。



WebLogic Serverのセキュア・インストールの実行

WebLogic Serverを本番環境にインストールする場合、次の項で説明するガイドラインを強くお薦めします。

	
WebLogic Serverのインストール前


	
インストール・プログラムの実行中


	
インストールの完了直後






WebLogic Serverのインストール前

WebLogic Serverのインストール・プログラムを開始する前に、次のタスクを実行します。

	
My Oracle Supportアカウントを作成し、WebLogic Serverインストールをオラクル社に登録して、セキュリティの更新を自動的に受け取れるようにします。詳細は、http://www.oracle.com/support/index.htmlにアクセスしてください。


	
認可されたユーザーのみにアクセス権を制限して、ホスト・マシン、オペレーティング・システムおよびファイル・システムを保護します。例:

	
認可されていないオペレーティング・システム・ユーザーが、マシンおよびネットワーク接続を使用できないように、ハードウェアを安全な場所に設置します。


	
最新のオペレーティング・システム・パッチとセキュリティ更新をホスト・マシンに必ず適用します。




	
注意:

新しいパッチが入手できるようになったら、すぐにダウンロードしてインストールする必要があります。











	
オペレーティング・システムで提供されるネットワーク・サービスとファイル・システムを保護して、認可されないアクセスを防ぎます。たとえば、すべてのファイル・システム共有を保護するようにします。


	
オペレーティング・システムのファイル・アクセス権限を設定して、WebLogic Serverによって使用または管理されるディスクに格納されているデータ(セキュリティLDAPデータベースや、キーストアが作成されて管理されるディレクトリなど)へのアクセスを制限します。


	
ホスト・マシンのユーザー・アカウント数を制限します。グループを作成しして、次のユーザー・アカウントのみを含めます。

	
WebLogic Serverをインストールするユーザーのみ


	
WebLogicドメインを作成し、ノード・マネージャを使用して、管理サーバーと各管理対象サーバー・インスタンスをドメインで起動するユーザー




これらのユーザー・アカウントの権限を次のディレクトリのみに制限します。

	
Oracleホーム — ホスト・コンピュータ上のすべてのOracle Fusion Middleware製品に対して作成されるルート・ディレクトリ


	
WebLogicホーム — WebLogic Serverインストールのルート・ディレクトリ


	
ドメイン・ホーム — WebLogicドメインのルート・ディレクトリ







	
注意:

一部のプロセスは、デフォルトではUnixプラットフォームの/tmpのような一時ディレクトリへのアクセス権が必要です。ユーザー・アカウントの権限がOracleホーム、WebLogicホームおよびWebLogicドメイン・ディレクトリのみに制限される場合、ユーザーは自らがアクセス権を持つディレクトリを指すように環境変数(TEMPまたはTMPなど)を変更する必要があります。








	
ホスト・マシンのすべてのWebサーバーが、権限のないユーザーとしてのみ実行するようにします。決してrootとして実行してはなりません。CERT Coordination Center (http://www.cert.org/)の「Security Practices & Evaluations」の情報も参照してください。


	
ソフトウェア開発ツールまたはサンプル・ソフトウェアがインストールされていないことを確認します。


	
評価の高い侵入検知システム(IDS)など、オペレーティング・システムを保護する追加ソフトウェアの使用を検討します。




詳細は、『Oracle WebLogic Server本番環境の保護』のWebLogic Serverホストの保護に関する項を参照してください。






インストール・プログラムの実行中

インストール中には次に注意してください。

	
サンプル・アプリケーション・コンポーネントをインストールしないでください。


	
セキュリティ更新の指定インストーラ画面で、「セキュリティ・アップデートをMy Oracle Support経由で受け取る」を選択します。




詳細は、『Oracle WebLogic Server本番環境の保護』のセキュリティ資料の参照に関する項とセキュアな方法でのWebLogic Serverのインストールに関する項を参照してください。






インストールの完了直後

	
Derby DBMSデータベースを削除します。WebLogic Serverにバンドルされているこのデータベースは、サンプル・アプリケーションやサンプル・コードでデモンストレーション・データベースとして使用されます。Derby DBMSはWL_HOME/common/derbyディレクトリにあります。


	
次のサイトの「重要なパッチ更新およびセキュリティ・アラート」ページにアクセスして、WebLogic Serverのセキュリティの注意事項を確認します。

http://www.oracle.com/technetwork/topics/security/alerts-086861.html











本番用のWebLogicドメインの作成

本番環境で使用するためにWebLogicドメインを構成する際に、構成ウィザードなどのツール、pack/unpackコマンドまたはWLSTを使用するときは、次のようにします。

	
ドメインが本番モードで実行するように構成します。セキュリティおよびロギングに関するデフォルトの設定は、ドメイン・モードにより決定されます。本番モードでは、アプリケーションのデプロイおよび管理サーバーの起動にはユーザー名とパスワードが必要になるなど、セキュリティ構成が比較的厳しくなっています。

完全なWebLogicドメインまたはリモート・マシン上の管理対象サーバー・ドメイン・ディレクトリで使用されるドメインのサブセットを、unpackコマンドを使用して作成している場合は、-server_start_mode=prodパラメータを使用して本番モードを構成します。

ドメインのモードを開発から本番または本番から開発に変更できることに注意してください。ただし、セキュリティ要件が厳しい本番環境では、(開発モードのドメインを本番モードに変更するのではなく)ドメインの作成時に本番ドメイン・モードを設定することをお薦めします。

詳細は、『Oracle WebLogic Serverドメイン構成の理解』の開発モードおよび本番モードに関する項を参照してください。


	
ドメインが他のWebLogicドメインと相互運用する場合、または将来にその予定がある場合は、注意してリソース名を選択します。多くのリソース名はドメインの作成時に確定されます。クロス・ドメイン・セキュリティ、トランザクションおよびメッセージングを使用するときは、リソース名に厳しい要件を適用する必要があります。

詳細は、『Oracle WebLogic Server JTAアプリケーションの開発』のトランザクション通信の要件に関する項を参照してください。


	
WLSTを使用してドメインを作成するとき、次のようなパスワードが必要なエンティティを構成するために、暗号化されていないパスワードをコマンドに入力しないでください。

	
ドメイン管理者


	
ノード・マネージャ・ユーザー


	
データベース・ユーザー


	
JKSキーストア(キーストアの作成時とWebLogic Serverでのキーストアの構成時)


	
ウォレット




WLSTコマンドで暗号化されていないパスワードを指定するのはセキュリティ・リスクです。その他のユーザーがモニター画面から簡単に見ることができます。また、それらのコマンドの実行をログするプロセスのリストにそのパスワードが表示されます。したがって、コマンドにはパスワードを指定しないでください。コマンドが実行されるとき、ドメインの構成を完了するために必要なパスワードがあれば、WLSTによって自動的にプロンプトが表示されます。









ドメイン作成後の保護

ドメインを作成して開始したら、次のタスクを実行してドメインのセキュリティを最適化します。

	
パスワード検証プロバイダを構成して、パスワード作成ルールを管理および適用します。パスワード検証プロバイダは、いくつかのWebLogic認証プロバイダで作動するように構成されています。

詳細は、第18章「パスワード検証プロバイダの構成」を参照してください。


	
セキュリティ・レルムにユーザーを作成または追加するときに、ユーザー・アカウントで「ユーザーのロックアウト」オプションの保護が最大に設定されていることを確認します。「ユーザーのロックアウト」の構成はレルム単位で定義されることに注意してください。したがって、デフォルトの「ユーザーのロックアウト」設定がニーズに合わない場合、新しいセキュリティ・レルムを作成するたびに設定のカスタマイズが必要になることがあります。

詳細は、「ユーザー・アカウントの保護」および「WebLogic Serverでのパスワードの保護の仕組み」を参照してください。


	
管理サーバーと、複数のマシンに分散する管理対象サーバー・インスタンスの開始、停止および再起動を行うようにノード・マネージャを構成した場合、ノード・マネージャのセキュリティを適切に構成してください。

Javaノード・マネージャ(本番環境で推奨)を使用している場合は、『Oracle WebLogic Serverノード・マネージャの管理』のJavaベースのノード・マネージャ・セキュリティの構成に関する項を参照してください。

セキュリティ要件がそれほど厳しくない環境に適したスクリプト・ノード・マネージャを使用している場合は、『Oracle WebLogic Serverノード・マネージャの管理』の手順2のノード・マネージャ・セキュリティの構成に関する項を参照してください。


	
監査を有効にします。こうすると、システムで発生するイベントやその他のアクティビティに関する情報を自動的に収集して格納できます。監査には次のいずれかの方法があります。

	
構成監査 - 有効になっている場合、構成管理サーバーが、ユーザーがドメイン内のリソースの構成を変更したときやドメイン内のリソースの管理操作を呼び出したときに、ログ・メッセージの送信と監査イベントの生成を行います。


	
WebLogic監査プロバイダ - リクエストの操作とそれらのリクエストの結果に関する情報を、否認防止を目的として収集、格納、および配布するオプションのセキュリティ・プロバイダ。構成監査が有効になっているとき、WebLogic監査プロバイダも構成監査イベントをロギングします。




監査によってパフォーマンス・オーバーヘッドが発生する可能性があるため、その考慮も必要です。ただし、監査の構成を調整すると、このようなオーバーヘッドを最小限に抑えることができます。監査を有効にするときは、監査ログに使用できる十分なディスク領域があることを確認します。詳細は、第8章「WebLogic監査プロバイダの構成」を参照してください。


	
JVMプラットフォームMBeanサーバーにリモートからアクセスできないようにしてください。詳細は、http://docs.oracle.com/javase/7/docs/technotes/guides/management/agent.htmlの「Monitoring and Management Using JMX Technology」を参照してください。


	
Federal Information Processing Standards (FIPS) 140-2に準拠する要件がある場合は、第37章「FIPSモードの有効化」に説明されている該当の手順を実行します。


	
完了メッセージ・タイムアウトの構成設定がシステムに適していることを確認します。詳細は、『Oracle WebLogic Serverサーバー環境の管理』のネットワーク・リソースの構成に関する項を参照してください。


	
IDと信頼を保持するために使用されるキーストアを作成して構成します。つまり、ID証明書を含むキーストアと信頼性のある認証局(CA)証明書を含むキーストアです。第30章「キーストアの構成」を参照してください。

WebLogic Serverに対してOracle OPSSキーストア・サービス(KSS)を使用している場合、第31章「Oracle OPSSキーストア・サービスの構成」を参照してください。

次の項目を確認するように、証明書の検証と失効チェックを構成します。

	
証明書チェーンの各証明書が認証局によって発行されていること。第35章「SSL証明書の検証」を参照してください。


	
WebLogic Serverが検証する各証明書の失効ステータスが最新であること。第40章「X.509証明書失効チェック」を参照してください。





	
ホスト名検証を構成します。SSL接続を行うとき、ホスト名検証が、クライアントの接続先URLのホスト名と、サーバーが返送するデジタル証明書のホスト名が一致していることを確認します。詳細は、第32章「ホスト名検証の使い方」を参照してください。


	
管理ポート、ネットワーク・チャネル、データベース接続、LDAPサーバー接続、保護する必要がある通信を処理するその他のリソースについて、SSLを構成します。特に、ドメインのリモート・サーバー・インスタンスへの接続は必ずSSLで保護してください。どのコンポーネントで一方向または双方向SSLを構成する必要があるかは、本番環境の全体的なトポロジーによって異なります。詳細は、次のトピックを参照してください:


表4-1 SSL構成に関するトピック

	項目	参照先
	
基本のWebLogicドメインで通信を保護するためのSSL使用方法の概要

	
『Oracle WebLogic Serverセキュリティの理解』のSecure Sockets Layer (SSL)に関する項


	
基本のWebLogicドメインで一方向SSLを使用する状況と双方向SSLを使用する状況

	
『Oracle WebLogic Serverセキュリティの理解』の一方向/双方向SSL認証に関する項


	
基本のWebLogicドメインでSSLを構成する手順

	
SSLの設定: 主な手順



	
ドメイン管理サーバーとのセキュアな通信のための管理ポートの構成

	
『Oracle WebLogic Serverサーバー環境の管理』の管理ポートと管理チャネルに関する項


	
データベース通信の保護

	
『Oracle WebLogic Server JDBCデータ・ソースの管理』のデータ・ソース・セキュリティの理解に関する項


	
Web層、中間層およびデータ層でコンポーネントを保護するためのOracle Fusion MiddlewareでのSSLの使用方法の概要

	
『Oracle Fusion Middlewareの管理』のOracle Fusion MiddlewareでのSSLに関する項


	
WebLogic ServerでのSSL構成のベスト・プラクティス

	
「セクション2. セキュリティのベスト・プラクティス」、ドキュメントID 1074055.1、My Oracle Support (https://support.oracle.com/)











	
注意:

次の点に注意してください。
	
デフォルトでは、WebLogic Serverは一方向のSSL認証用に構成されますが、SSLポートは無効化されています。本番ドメインのすべてのサーバー・インスタンスでSSLポートを有効にするように強くお薦めします。


	
WebLogic Serverで提供される、デモ用のデジタル証明書、秘密鍵および信頼性のあるCA証明書は、決して本番環境では使用しないでください。













	
サービス拒否攻撃を防ぐために、外部チャネルに対してリクエストのサイズおよび時間を制限します。詳細は、『Oracle WebLogic Serverのパフォーマンスのチューニング』のサービス拒否攻撃の可能性の軽減に関する項を参照してください。


	
複数の認証プロバイダを使用する場合は、JAAS制御フラグを適切に設定します。詳細は、「複数の認証プロバイダの使用」を参照してください。


	
デフォルトのWebLogic Serverセキュリティ・ロールにユーザーおよびグループを正しく割り当てたことを確認します。詳細は、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』のユーザー、グループおよびセキュリティ・ロールに関する項を参照してください。









秘密鍵、デジタル証明書、信頼性のある認証局からの証明書の取得


WebLogic Server環境用の秘密鍵、デジタル証明書、信頼性のあるCA証明書を取得するための選択肢は複数あります。選択の際には、次の検討事項に注意してください。

	
本番環境の場合、EntrustやSymantec Corporationなどの信頼できる認証局からのみ秘密鍵やデジタル証明書を取得することを強くお薦めします。詳細は、「本番環境のための証明書の取得と格納」を参照してください。


	
WebLogic Serverで提供されるデジタル証明書、秘密鍵、信頼性のあるCA証明書を使用できるのは開発環境のみです。keytoolまたはCertGenユーティリティを使用して、自己署名証明書を生成することもできます。詳細は、「開発環境でのキーストアと証明書の使用」を参照してください。









秘密鍵、デジタル証明書、信頼性のある認証局からの証明書の格納


秘密鍵、デジタル証明書、および信頼できるCA証明書を取得した後は、それらを格納し、WebLogic Serverでそれらを使用してIDを検索および確認できるようにする必要があります。秘密鍵、秘密鍵に関連付けられたデジタル証明書、および信頼できるCA証明書は、キーストアに格納されます。続いて、WebLogic Serverで当該キーストアを構成する必要があります。


	項目	参照先
	キーストアの作成	キーストアの作成

	WebLogic Serverで使用されるキーストアの構成	「WebLogic Serverでのキーストアの構成」

	キーストアを作成して鍵と証明書をその中に保存するためのkeytoolユーティリティの使用手順の例	キーストアの作成: サンプル

	キーストアに含まれる証明書の表示	キーストアの内容の表示

	まもなく期限切れになる証明書の更新	期限切れになる証明書の置換











ユーザー・アカウントの保護

WebLogic Serverには、ユーザー・アカウントを侵入者から保護するための構成オプションが定義されています。デフォルト・セキュリティ構成では、これらのオプションは最高の保護レベルに設定されています。WebLogic Server管理コンソールで、「構成」→「ユーザーのロックアウト」ページ(セキュリティ・レルムごとにある)を使用してこれらのオプションを変更できます。

システム管理者は、すべての構成オプションを無効にしたり、ユーザー・アカウントがロックされるまでのログイン試行回数を増やしたり、ユーザー・アカウントがロックされるまでの無効なログイン試行期間を延ばしたり、ユーザー・アカウントのロック時間を変更したりできます。これらの構成オプションを変更すると、セキュリティ・レベルが低下して攻撃を受けやすくなることに注意してください。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのユーザー・ロックアウト属性の設定に関する項を参照してください。




	
注意:

「ユーザーのロックアウト」オプションは、デフォルト・セキュリティ・レルムとそのすべてのセキュリティ・プロバイダに適用されます。「ユーザーのロックアウト」は、すべてのセキュリティ・レルムで作動します。構成されているすべてのプロバイダ(カスタム・プロバイダも含む)に対応し、デフォルトで有効になっています。
独自のメカニズムでユーザー・アカウントを保護する認証プロバイダを使用する場合、セキュリティ・レルムでの「ユーザーのロックアウト」を無効にしても問題ないかどうかを検討してください。他の認証プロバイダがセキュリティ・レルムで構成される可能性があるためです。

ユーザー・アカウントがロックされたためそのユーザー・アカウントを削除して、同じ名前とパスワードを持つ別のユーザー・アカウントを追加しても、「ユーザーのロック・アウト」構成オプションはリセットされません。









ロックされたユーザー・アカウントの解除については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのユーザー・アカウントのロック解除に関する項を参照してください。ロックされたユーザー・アカウントに対するロックの解除は、WebLogic Server管理コンソールや、UserLockoutManagerRuntimeMBeanのclearLockout属性を介して行うことができます。






接続フィルタの使用

接続フィルタを使用すると、ネットワーク・レベルでアクセスを拒否できます。接続フィルタは、個々のサーバー、サーバー・クラスタ、または内部ネットワーク(イントラネット)にあるサーバー・リソースの保護に使用できます。たとえば、ユーザーの企業のネットワーク外部からの非SSL接続を拒否できます。ネットワーク接続フィルタは、プロトコル、IPアドレス、およびDNSノード名に基づいてフィルタ処理するよう構成できる点において一種のファイアウォールです。

接続フィルタは、管理ポートを使用する場合に特に便利です。ネットワーク・ファイアウォール構成によっては、接続フィルタを使用して管理アクセスをさらに制限できる場合もあります。一般的には、管理ポートへのアクセスをWebLogicドメイン内のサーバーやマシンのみに制限するために使用されることが考えられます。攻撃者がファイアウォールの内側にあるマシンにアクセスできても、それが許可されたマシンでない限り、管理操作を実行することはできません。

WebLogic Serverでは、weblogic.security.net.ConnectionFilterImplというデフォルトの接続フィルタが用意されています。この接続フィルタは、すべての着信接続を受け入れます。また、サーバーは、このクラスが提供する静的ファクトリ・メソッドを使うことで、現在の接続フィルタを取得できます。アクセスを拒否するようにこの接続フィルタを構成するには、WebLogic Server管理コンソールで接続フィルタ・ルールを入力してください。

また、weblogic.security.netパッケージのクラスを実装することで、カスタム接続フィルタを使用することもできます。接続フィルタの作成の詳細は、『WebLogicセキュリティ・サービスによるアプリケーションの開発』のネットワーク接続フィルタの使用に関する項を参照してください。デフォルト接続フィルタと同じように、カスタム接続フィルタもWebLogic Server管理コンソールで構成できます。

接続フィルタを構成するには:

	
受信メッセージのロギングを有効にします。「接続ログを有効化」オプションを使用すると、成功した接続と接続データがサーバーの接続ログに記録されます。この情報は、サーバーの接続に関連する問題をデバッグするために使用できます。


	
ドメインで使用する接続フィルタを選択します。

	
デフォルト接続フィルタを構成するには、「接続フィルタ」にweblogic.security.net.ConnectionFilterImplを指定します。


	
カスタム接続フィルタを構成するには、ネットワーク接続フィルタを実装するクラスを「接続フィルタ」フィールドで指定します。このクラス名は、WebLogic ServerのCLASSPATHにも指定する必要があります。





	
接続フィルタのルールの構文を入力します。




関連項目:

	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプの接続フィルタの構成に関する項を参照してください。


	
接続フィルタのルールとカスタム接続フィルタの作成については、『WebLogicセキュリティ・サービスによるアプリケーションの開発』のネットワーク接続フィルタの使用に関する項およびカスタム接続フィルタの開発に関する項を参照してください。


	
WebLogic Scripting ToolまたはJava Management Extensions (JMX) APIを使用して新しいセキュリティ構成を作成することもできます。














 
5 デフォルト・セキュリティ構成のカスタマイズ


この章では、WebLogic Server 12.1.3で新しいセキュリティ・レルムを作成してデフォルトのセキュリティ構成をカスタマイズする方法について説明します。

この章の内容は以下のとおりです。

	
デフォルト・セキュリティ構成をカスタマイズする理由


	
新しいセキュリティ・レルムを作成する前に


	
新しいセキュリティ・レルムの作成と構成: 主な手順




セキュリティ・プロバイダの構成の詳細は、第6章「WebLogicセキュリティ・プロバイダの構成について」と第12章「WebLogic Serverでの認証プロバイダの構成について」を参照してください。

セキュリティ・データの新しいセキュリティ・レルムへの移行については、第26章「セキュリティ・データの移行」を参照してください。



デフォルト・セキュリティ構成をカスタマイズする理由

WebLogic Serverのセキュリティの構成と管理を簡素化するために、デフォルトのセキュリティ構成が用意されています。デフォルト・セキュリティ構成では、myrealmがデフォルト(アクティブ)セキュリティ・レルムとして設定され、WebLogic裁決、認証、IDアサーション、資格証明マッピング、証明書パス、XACML認可、およびXACMLロール・マッピングの各プロバイダがセキュリティ・プロバイダとしてセキュリティ・レルムに定義されています。

以下のいずれかを行う場合、デフォルト・セキュリティ構成をカスタマイズします。

	
デフォルト・レルムのセキュリティ・プロバイダの1つを別のセキュリティ・プロバイダで置き換えます。


	
デフォルト・セキュリティ・レルムに追加のセキュリティ・プロバイダを構成します。(たとえば、2つの認証プロバイダを使用し、その1つで組込みLDAPサーバーを使用し、もう1つでWindows NTのユーザーおよびグループのストアを使用する場合)。


	
WebLogic Serverの組込みLDAPサーバー以外のLDAPサーバーにアクセスする認証プロバイダを使用します。


	
WebLogicオーセンティケータ(DefaultAuthenticatorとも呼ばれます)でユーザーおよびグループを定義するのではなく、ユーザーとグループの既存のストア(DBMSデータベースなど)を使用します。


	
認証を行う場合、ユーザー名に加えてプリンシパルのGUIDまたはDN属性を使用し、プリンシパルの一致で大文字/小文字が区別されないように指定します。


	
デフォルト・セキュリティ・レルムに監査プロバイダを追加します。


	
SAMLアサーションまたはKerberosトークンを処理するIDアサーション・プロバイダを使用します。


	
証明書レジストリを使用してセキュリティ・レルムに証明書失効を追加します。


	
セキュリティ・プロバイダのデフォルト構成設定を変更します。


	
セキュリティ・プロバイダ・データベースで並列セキュリティ・ポリシーとロール変更をそれぞれサポートしないカスタム認可プロバイダまたはロール・マッピング・プロバイダを使用します。




セキュリティ・レルムで様々なタイプのセキュリティ・プロバイダを構成する方法の詳細は、第6章「WebLogicセキュリティ・プロバイダの構成について」と第12章「WebLogic Serverでの認証プロバイダの構成について」を参照してください。

デフォルト・セキュリティ構成をカスタマイズする最も簡単な方法は、デフォルト・セキュリティ・レルム(myrealm)にセキュリティ・プロバイダを追加することです。しかしOracleではこの方法ではなく、完全に新しいセキュリティ・レルムを作成して、デフォルト・セキュリティ構成をカスタマイズすることをお薦めします。このようにすると、デフォルト・セキュリティ構成を簡単に元に戻せる状態が保たれます。作成した新しいレルムにセキュリティ・プロバイダを構成し、既存のデフォルト・レルムからユーザーやグループなどのセキュリティ・データを移行してから、新しいセキュリティ・レルムをデフォルト・レルムとして設定します。「新しいセキュリティ・レルムの作成と構成: 主な手順」を参照してください。






新しいセキュリティ・レルムを作成する前に

新しいセキュリティ・レルムを作成する前には、以下のことを決定する必要があります。

	
どのセキュリティ・プロバイダを使用するか。WebLogic Serverには様々なセキュリティ・プロバイダがあり、カスタム・セキュリティ・プロバイダを作成したり入手したりすることもできます。有効なセキュリティ・レルムには、認証プロバイダ、認可プロバイダ、裁決プロバイダ、資格証明マッピング・プロバイダ、ロール・マッピング・プロバイダ、および証明書パス・ビルダーが必須です。また、必要に応じてIDアサーション・プロバイダ、監査プロバイダ、および証明書レジストリ・プロバイダを含めることもできます。新しいセキュリティ・レルムに同じ種類のプロバイダを複数含める場合(複数の認証プロバイダ、複数の認可プロバイダなど)、そうしたプロバイダが相互に通信する方法を決定する必要があります。「複数の認証プロバイダの使用」を参照してください。

また、カスタムの認可プロバイダまたはロール・マッピング・プロバイダは、セキュリティ・プロバイダ・データベースで並列セキュリティ・ポリシーとロール変更をれぞれサポートする場合とサポートしない場合があります。カスタムの認可プロバイダまたはロール・マッピング・セキュリティ・プロバイダが並列変更をサポートしない場合、WebLogicセキュリティ・フレームワークは同期メカニズムを実行するため、各アプリケーションとモジュールはキューに配置され、連続してデプロイされます。これを行うには、レルムに「デプロイ可能プロバイダの同期を有効化」制御と「デプロイ可能プロバイダの同期のタイムアウト」制御を設定します。


	
WebアプリケーションやEJBリソースへのセキュリティ・ロールやセキュリティ・ポリシーの設定にどのようなモデルを使用するか。セキュリティ・ロールおよびポリシーは、デプロイメント記述子またはWebLogic Server管理コンソールを通じて設定できます。『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』のWebアプリケーションおよびEJBリソースの保護のオプションに関する項を参照してください。


	
Webリソースを使用するかどうか。

Webリソースは非推奨になりました。新しいセキュリティ・レルムで、URLリソースではなくWebリソースを使用するカスタム認可プロバイダを構成する場合は、新しいセキュリティ・レルムの「非推奨のWebリソースを使用」を有効にしてください。このオプションによってサーブレット・コンテナの実行時の動作が変更され、認可を実行する際にURLリソースではなくWebリソースが使用されます。



	
注意:

新しいセキュリティ・レルムを作成する場合、少なくとも1つの認証プロバイダを構成して、アサートされたLoginModuleを返す必要があります。そうしないと、デプロイメント記述子に定義されるrun-asタグが有効になりません。








詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの新しいセキュリティ・レルムの構成に関する項を参照してください。






新しいセキュリティ・レルムの作成と構成: 主な手順

新しいセキュリティ・レルムを作成するには:

	
セキュリティ・レルムの名前を定義し、構成オプションを設定します。「新しいセキュリティ・レルムを作成する前に」、およびOracle WebLogic Server管理コンソール・オンライン・ヘルプの新しいセキュリティ・レルムの構成に関する項を参照してください。


	
セキュリティ・レルムで必要なセキュリティ・プロバイダを構成します。有効なセキュリティ・レルムには、認証プロバイダ、認可プロバイダ、裁決プロバイダ、資格証明マッピング・プロバイダ、ロール・マッピング・プロバイダ、および証明書パス・ビルダーが必須です。第6章「WebLogicセキュリティ・プロバイダの構成について」と第12章「WebLogic Serverでの認証プロバイダの構成について」を参照してください。


	
必要に応じて、IDアサーション、監査、および証明書レジストリ・プロバイダを定義します。第6章「WebLogicセキュリティ・プロバイダの構成について」と第12章「WebLogic Serverでの認証プロバイダの構成について」を参照してください。


	
新しいセキュリティ・レルムでデフォルト認証プロバイダ、認可プロバイダ、資格証明マッピング・プロバイダ、またはロール・マッピング・プロバイダ、または証明書レジストリを構成した場合は、組込みLDAPサーバーの設定が適切であるかどうかを検証してください。第28章「組込みLDAPサーバーの管理」を参照してください。


	
必要に応じて、セキュリティ・レルムのWebLogic認証プロバイダとLDAP認証プロバイダのパフォーマンスを向上させるためのキャッシュを構成します。「WebLogic認証プロバイダとLDAP認証プロバイダのパフォーマンスの向上」を参照してください。


	
新しいセキュリティ・レルム内のWebLogicリソースをセキュリティ・ポリシーで保護します。セキュリティ・ポリシーの作成は、多数のオプションがある複数のステップからなるプロセスです。この手順について理解を深めるには、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』に目を通してください。WebLogic Serverのデプロイメントに対するセキュリティを完全に構成するには、前述のマニュアルと『Oracle WebLogic Server 12.1.3セキュリティの管理』を併読する必要があります。


	
新しいセキュリティ・レルムで、既存のセキュリティ・レルムに定義されたセキュリティ・データ(ユーザーとグループ、ロールとポリシー、および資格証明マップ)も有効にする場合、既存のレルムからセキュリティ・データをエクスポートして新しいセキュリティ・レルムにインポートできます。第26章「セキュリティ・データの移行」を参照してください。


	
ロック・アウト属性を設定することによって、新しいセキュリティ・レルムのユーザー・アカウントを辞書攻撃から保護します。「ユーザー・アカウントの保護」を参照してください。


	
新しいレルムをWebLogicドメインのデフォルト・セキュリティ・レルムとして設定します。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのデフォルト・セキュリティ・レルムの変更に関する項を参照してください。



	
注意:

WebLogic Scripting ToolまたはJava Management Extensions (JMX) APIを使用して新しいセキュリティ構成を作成することもできます。『WebLogic Scripting Toolの理解』を参照してください。


















第2部


セキュリティ・プロバイダの構成

ここでは、WebLogic Server 12.1.3に用意されているセキュリティ・プロバイダの構成方法について説明します。

第2部の章の内容は次のとおりです。

	
第6章「WebLogicセキュリティ・プロバイダの構成について」


	
第7章「認可プロバイダおよびロール・マッピング・プロバイダの構成」


	
第8章「WebLogic監査プロバイダの構成」


	
第9章「資格証明マッピング・プロバイダの構成」


	
第10章「証明書ルックアップおよび検証フレームワークの構成」


	
第11章「WebLogicキーストア・プロバイダの構成」







	
注意:

WebLogic Serverには、多くの認証プロバイダとIDアサーション・プロバイダが組み込まれているので、これらについては別の章で説明します。第3部「認証プロバイダの構成」を参照してください。













 
6 WebLogicセキュリティ・プロバイダの構成について


この章では、WebLogic Server 12.1.3によって提供されるセキュリティ・プロバイダの構成に関する一般的な情報を説明します。

この章の内容は次のとおりです。

	
セキュリティ・プロバイダを構成する必要がある場合


	
セキュリティ・プロバイダの並替え


	
デプロイメント時のセキュリティ・ポリシーとロール変更の同期を有効化






セキュリティ・プロバイダを構成する必要がある場合

デフォルトでは、ほとんどのWebLogicセキュリティ・プロバイダは通常WebLogic Serverをインストールすると実行できるように構成されています。ただし、以下のような状況では、構成情報を指定する必要があります。

	
WebLogic IDアサーション・プロバイダを使用する前に、アクティブなトークン・タイプを定義します。第19章「IDアサーション・プロバイダの構成」を参照してください。


	
セキュリティ・レルム内のユーザーにトークンをマップするには、WebLogic IDアサーション・プロバイダでユーザー名マッパーを構成します。「WebLogic資格証明マッピング・プロバイダの構成」を参照してください。


	
デフォルト(アクティブ)セキュリティ・レルムで監査を使用するには、WebLogic監査プロバイダまたはカスタム監査プロバイダを構成します。第8章「WebLogic監査プロバイダの構成」を参照してください。


	
WebLogic ServerでHTTPおよびKerberosベースの認証を使用します。第21章「Microsoftのクライアントに対するシングル・サインオンの構成」を参照してください。


	
SAMLアサーションに基づくIDアサーションを使用します。第22章「SAMLを使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成」を参照してください。


	
証明書失効を使用します。第10章「証明書ルックアップおよび検証フレームワークの構成」を参照してください。


	
組込みLDAPサーバー以外のLDAPサーバーを使用するには、いずれかのLDAP認証プロバイダを構成します。LDAP認証プロバイダは、WebLogic認証プロバイダのかわりに、またはWebLogic認証プロバイダに加えて使用できます。第14章「LDAP認証プロバイダの構成」を参照してください。


	
認証を行うために、データベースに格納されているユーザー、パスワード、グループ、およびグループ・メンバーシップ情報にアクセスします。第15章「RDBMS認証プロバイダの構成」を参照してください。RDBMS認証プロバイダを使用すると、RDBMSセキュリティ・レルムからアップグレードできます。


	
認証のためにWindows NTのユーザーとグループを使用します。第16章「Windows NT認証プロバイダの構成」を参照してください。Windows NT認証プロバイダは、Window NTセキュリティ・レルムのアップグレード・パスです。


	
新しいセキュリティ・レルムを作成する場合は、そのレルムのセキュリティ・プロバイダを構成します。「新しいセキュリティ・レルムの作成と構成: 主な手順」を参照してください。


	
セキュリティ・レルムにカスタム・セキュリティ・プロバイダを追加する場合、またはWebLogicセキュリティ・プロバイダをカスタム・セキュリティ・プロバイダで置き換える場合は、カスタム・セキュリティ・プロバイダのオプションを構成します。




セキュリティ・レルム内ではWebLogicが提供するセキュリティ・プロバイダか、またはカスタム・セキュリティ・プロバイダを使用できます。カスタム・セキュリティ・プロバイダを構成するには、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのカスタム・セキュリティ・プロバイダの構成に関する項を参照してください。






セキュリティ・プロバイダの並替え

セキュリティ・レルムには、特定のタイプのセキュリティ・プロバイダを複数構成できます。たとえば、複数のロール・マッピング・プロバイダや複数の認可プロバイダの使用が可能です。セキュリティ・レルム内に同じタイプの複数のセキュリティ・プロバイダがある場合、それらのプロバイダが呼び出される順序は、セキュリティ・プロセスの全体的な結果に影響を与える可能性があります。デフォルトでは、セキュリティ・プロバイダはレルムに追加された順序で呼び出されます。WebLogic Server管理コンソールを使用すると、プロバイダの順序を変更できます。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのセキュリティ・プロバイダの順番の変更に関する項を参照してください。






デプロイメント時のセキュリティ・ポリシーとロール変更の同期を有効化

ベスト・プラクティスの場合、デフォルトでは、アプリケーションおよびモジュールのデプロイメント中にセキュリティ・ポリシーおよびロールに対して並列変更を実行できます。このため、セキュリティ・レルムに構成されているデプロイ可能な認可プロバイダおよびロール・マッピング・プロバイダでは、並列呼出しがサポートされている必要があります。WebLogicのデプロイ可能なXACML認可プロバイダおよびロール・マッピング・プロバイダは、この要件を満たしています。

ただし、カスタムのデプロイ可能な認可プロバイダまたはロール・マッピング・プロバイダで並列呼出しがサポートされている場合とサポートされていない場合があります。カスタムのデプロイ可能な認可プロバイダまたはロール・マッピング・プロバイダが並列呼出しをサポートしない場合、並列セキュリティ・ポリシーとロール変更を無効にして、かわりに各アプリケーションとモジュールがキューに配置され、連続してデプロイされる同期メカニズムを実行する必要があります。そうしないと、プロバイダが並列呼出しをサポートしない場合、java.util.ConcurrentModificationException例外が生成されます。

この同期実行メカニズムは、次の2つの方法で有効にすることができます。




	
注意:

同期メカニズムを有効にすると、WebLogic Server XACMLプロバイダを含む、レルム内で構成されるすべてのデプロイ可能プロバイダが影響を受けます。同期メカニズムを有効にする場合、これらのプロバイダのパフォーマンスに悪影響があります。







	
WebLogic Server管理コンソール。レルムの「デプロイ可能プロバイダの同期を有効化」と「デプロイ可能プロバイダの同期のタイムアウト」の制御を設定します。

「デプロイ可能プロバイダの同期を有効化」制御により、各アプリケーションとモジュールがキューに配置されて連続してデプロイされる同期メカニズムが実行されます。

「デプロイ可能プロバイダの同期のタイムアウト」制御により、デプロイ可能セキュリティ・プロバイダ同期操作に関するタイムアウト値(ミリ秒)が設定されるか返されます。これは、以前のサイクルがスタック状態になるとデプロイメント・サイクルがキューで待機する最大時間です。


	
RealmMBeanのDeployableProviderSynchronizationEnabled属性とDeployableProviderSynchronizationTimeout属性。WLSTから、RealmMBeanのDeployableProviderSynchronizationEnabled属性とDeployableProviderSynchronizationTimeout属性を設定します。

Oracle WebLogic Server MBeanリファレンスのRealmMBeanに関する項を参照してください。















7 認可プロバイダおよびロール・マッピング・プロバイダの構成


この章では、WebLogic Server 12.1.3で認可プロバイダ、ロール・マッピング・プロバイダおよびWebLogic裁決プロバイダ(複数の認可プロバイダがレルムに構成されている場合に競合を解消する)の構成方法を説明します。

この章の内容は次のとおりです。

	
認可プロバイダの構成


	
WebLogic裁決プロバイダの構成


	
ロール・マッピング・プロバイダの構成






認可プロバイダの構成

認可とは、ユーザーとリソースとのやり取りを限定して、整合性、機密性、および可用性を確実にするプロセスのことです。すなわち、認可では、ユーザーの身元などの情報に基づいてリソースへのアクセスを制御します。認可プロバイダを構成する必要があるのは、新しいセキュリティ・レルムを作成するときだけです。

デフォルトでは、新しく作成されるドメイン内のセキュリティ・レルムにはXACML認可プロバイダが含まれています。XACML認可プロバイダは、XACML (eXtensible Access Control Markup Language)を使用します。XACML認可プロバイダの使い方については、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』のXACMLドキュメントによるWebLogicリソースの保護に関する項を参照してください。WebLogic Serverには、独自のポリシー言語を使用するWebLogic認可プロバイダも用意されています。このプロバイダは「DefaultAuthorizer(デフォルト認可プロバイダ)」と呼ばれますが、デフォルトの認可プロバイダではなくなりました。

アプリケーションとモジュールのデプロイメント時にセキュリティ・ポリシーに対する並列変更を認可プロバイダがサポートする方法については、「デプロイメント時のセキュリティ・ポリシーとロール変更の同期の有効化」を参照してください。

Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認可プロバイダの構成に関する項を参照してください。




	
注意:

WebLogic認可プロバイダでは、ロール、述部、およびそのルックアップするリソース・データをキャッシュすることによってパフォーマンスを向上します。こうしたキャッシュの構成については、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』のベスト・プラクティス: WebLogicプロバイダの使用時の資格のキャッシングの構成に関する項を参照してください。XACML認可では独自のキャッシュを使用しますが、このキャッシュは構成できません。












WebLogic裁決プロバイダの構成

セキュリティ・レルムに複数の認可プロバイダが構成される場合、特定のリソースに「アクセスできるか」という質問に対して、それぞれが異なる回答を返す可能性があります。この回答は、PERMIT、DENY、ABSTAINのいずれかです。複数の認可プロバイダの回答が一致しない場合にどうするかを決定するのが、裁決プロバイダの主な役割です。裁決プロバイダは、各認可プロバイダの回答に重みを割り当てることによって認可の競合を解決し、最終決定を返します。

各セキュリティ・レルムでは1つの採決プロバイダが必要であり、アクティブな採決プロバイダは1つだけでなければなりません。デフォルトでは、WebLogicセキュリティ・レルムにはWebLogic裁決プロバイダが構成されます。セキュリティ・レルムでは、WebLogic裁決プロバイダまたはカスタム裁決プロバイダのいずれかを使用できます。




	
注意:

WebLogic Server管理コンソールでは、WebLogic裁決プロバイダを「デフォルト裁決プロバイダ」と呼びます。







WebLogic裁決プロバイダの構成オプションの大部分は、デフォルトで定義されています。しかし、「完全一致の許可が必要」オプションを設定することによって、WebLogic裁決プロバイダが、構成された認可プロバイダからのPERMITおよびABSTAIN票をどのように処理するかを指定できます。

	
このオプションを有効(デフォルト)にした場合、裁決プロバイダがtrueを投じるには、すべての認可プロバイダがPERMIT票を投じる必要があります。


	
このオプションを無効にした場合、ABSTAIN票はPERMIT票としてカウントされます。









ロール・マッピング・プロバイダの構成

ロール・マッピング・プロバイダは、特定のリソースのサブジェクトに付与されるロール・セットを計算します。ロール・マッピング・プロバイダは、このロール情報を認可プロバイダに提供します。これによって、認可プロバイダはWebLogicリソースに対して「アクセスできるか」という質問に答えることができます。デフォルトでは、WebLogicセキュリティ・レルムにはXACMLロール・マッピング・プロバイダが構成されます。XACMLロール・マッピング・プロバイダは、XACML (eXtensible Access Control Markup Language)を使用します。XACMLロール・マッピング・プロバイダの使い方については、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』のXACMLドキュメントによるWebLogicリソースの保護に関する項を参照してください。

WebLogic Serverには、独自のポリシー言語を使用するWebLogicロール・マッピング・プロバイダも用意されています。このプロバイダは「DefaultRoleMapper (デフォルト・ロール・マッピング・プロバイダ)」と呼ばれますが、新しく作成されるセキュリティ・レルムではデフォルトのロール・マッピング・プロバイダではなくなりました。セキュリティ・レルムでカスタム・ロール・マッピング・プロバイダを使用することもできます。

デフォルトでは、XACMLロール・マッピング・プロバイダの構成オプションの大部分が定義されています。しかし、「ロール・デプロイメントを有効化」オプションを設定して、このロール・マッピング・プロバイダがWebアプリケーションおよびEJB用のデプロイメント記述子の情報をセキュリティ・レルムにインポートするかどうかを指定できます。デフォルトでは、この設定は有効になっています。

「ロール・デプロイメントを有効化」をサポートするには、ロール・マッピング・プロバイダにDeployableRoleProvider SSPIを実装する必要があります。ロールは、XACMLロール・マッピング・プロバイダによって組込みLDAPサーバーに格納されます。

アプリケーションとモジュールのデプロイメント時にロールに対する並列変更をロール・マッピング・プロバイダがサポートする方法については、「デプロイメント時のセキュリティ・ポリシーとロール変更の同期の有効化」を参照してください。

ロール・マッピング・プロバイダの使用、開発、および構成については、以下を参照してください。

	
『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』のユーザー、グループ、セキュリティ・ロールに関する項


	
『Oracle WebLogic Serverセキュリティ・プロバイダの開発』のロール・マッピング・プロバイダに関する項


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのロール・マッピング・プロバイダの構成に関する項



	
注意:

WebLogicロール・マッピング・プロバイダでは、ロール、述部、およびそのルックアップするリソース・データをキャッシュすることによってパフォーマンスが向上します。こうしたキャッシュの構成については、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』のベスト・プラクティス: WebLogicプロバイダの使用時の資格のキャッシングの構成に関する項を参照してください。XACMLロール・マッピング・プロバイダでは独自のキャッシュを使用しますが、このキャッシュは構成できません。



















8 WebLogic監査プロバイダの構成


この章では、WebLogic監査プロバイダの構成方法を説明します。これは、WebLogic Server 12.1.3でリクエストの操作とそれらのリクエストの結果に関する情報を、否認防止を目的として収集、格納および配布するオプションのセキュリティ・プロバイダです。

この章の内容は次のとおりです。

	
監査プロバイダの概要


	
WebLogic監査プロバイダによってログに記録されるイベント


	
構成オプション


	
監査ContextHandler要素


	
構成監査


	
構成監査メッセージ


	
監査イベントと監査プロバイダ






監査プロバイダの概要

監査とは、リクエストの操作とそれらのリクエストの結果に関する情報を、否認防止を目的として収集、格納、および配布するプロセスのことです。言い換えれば、監査プロバイダはコンピュータのアクティビティの電子的な記録を生成します。

監査プロバイダの構成はオプションです。デフォルト・セキュリティ・レルム(myrealm)には監査プロバイダは構成されていません。WebLogic Serverには、WebLogic監査プロバイダ(WebLogic Server管理コンソールではDefaultAuditor)というプロバイダが用意されています。また、カスタム監査プロバイダを開発することもできます。詳細は、『Oracle WebLogic Serverセキュリティ・プロバイダの開発』の監査プロバイダに関する項を参照してください。






WebLogic監査プロバイダによってログに記録されるイベント

WebLogic監査プロバイダは、表8-1で説明するイベントのログを記録できます。また、構成監査(「構成監査」を参照)を有効にした場合、WebLogic監査プロバイダは表 8-1で説明するイベントのログを記録できます。


表8-1 WebLogic監査プロバイダのイベント

	監査イベント	意味
	

AUTHENTICATE

	
単純認証(ユーザー名とパスワード)が発生しました。


	

ASSERTIDENTITY

	
境界認証(トークン・ベース)が発生しました。


	

USERLOCKED

	
無効なログイン試行によってユーザー・アカウントがロックされました。


	

USERUNLOCKED

	
ユーザー・アカウントのロックがクリアされました。


	

USERLOCKOUTEXPIRED

	
ユーザー・アカウントのロックの期限が切れました。


	

ISAUTHORIZED

	
認可処理の試行が発生しました。


	

ROLEEVENT

	
getRolesイベントが発生しました。


	

ROLEDEPLOY

	
deployRoleイベントが発生しました。


	

ROLEUNDEPLOY

	
undeployRoleイベントが発生しました。


	

POLICYDEPLOY

	
deployPolicyイベントが発生しました。


	

POLICYUNDEPLOY

	
undeployPolicyイベントが発生しました。


	

START_AUDIT

	
監査プロバイダが起動しました。


	

STOP_AUDIT

	
監査プロバイダが停止しました。












構成オプション

WebLogic監査プロバイダの構成オプションは大部分がデフォルトであらかじめ定義されています。また、WebLogic監査プロバイダはアクティブなセキュリティ・レルムに追加されると監査イベントの記録を開始します。ただし、次の設定については定義する必要があります。これらの設定は管理コンソールのプロバイダの「構成」→「プロバイダ固有」ページで行えます。WebLogic Scripting ToolまたはJava Management Extensions (JMX) APIを使用して監査プロバイダを構成することもできます。

	
ローテーション時間(分) - 新しいDefaultAuditRecorder.logファイルを作成するまでの分数を指定します。指定された時間が経過すると、監査ファイルが閉じられて新しい監査ファイルが作成されます。DefaultAuditRecorder.YYYYMMDDHHMM.log (例: DefaultAuditRecorder.200405130110.log)という名前のバックアップ・ファイルが同じディレクトリ内に作成されます。


	
重大度 - WebLogic Serverデプロイメントに適した重大度です。WebLogic監査プロバイダは、指定された重大度のセキュリティ・イベント、およびそれより高い重大度のすべてのイベントを監査します。たとえば、重大度ERRORに設定した場合、WebLogic監査プロバイダは重大度がERROR、SUCCESS、およびFAILUREのセキュリティ・イベントを監査します。重大度をCUSTOMに設定すると、監査の必要な特定の重大度レベル(ERRORイベント、FAILUREイベントのみなど)を対象にすることもできます。監査イベントには、重大度の名前と数値順位が含まれています。このため、カスタム監査プロバイダは、名前または数値順位のいずれかによってイベントをフィルタ処理できます。監査は、以下のレベルのセキュリティ・イベントが発生したときに実行されます。


	イベントの重大度	ランク
	INFORMATION	1
	WARNING	2
	ERROR	3
	SUCCESS	4
	FAILURE	5








WebLogic監査プロバイダによって記録されるすべての監査情報は、デフォルトではWL_HOME\yourdomain\yourserver\logs\DefaultAuditRecorder.logに保存されます。監査プロバイダはセキュリティ・レルム単位で構成されますが、各サーバーは監査データをサーバー・ディレクトリにある各自のログ・ファイルに書き込みます。次のJava起動オプションを使用すると、コマンド・ラインでDefaultAuditRecorder.log用に新しいディレクトリを指定できます。


-Dweblogic.security.audit.auditLogDir=c:\foo


新しいファイルの場所は、c:\foo\yourserver\logs\DefaultAuditRecorder.logになります。

詳細は、『Oracle WebLogic Serverコマンド・リファレンス』のセキュリティに関する項を参照してください。




	
注意:

監査プロバイダを使用すると、わずか数個のイベントのログが記録される際にもWebLogic Serverのパフォーマンスに影響が及びます。







詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの監査プロバイダの構成に関する項を参照してください。






ContextHandler要素の監査

監査イベントには、様々な情報やオブジェクトを保持できるContextHandlerが組み込まれています。WebLogic監査プロバイダのActive ContextHandler Entries属性を設定すると、ContextHandler内のどのContextElementエントリが監査プロバイダによって記録されるかを指定できます。デフォルトでは、どのContextElementsも監査されません。ContextHandler内のオブジェクトは、ほとんどの場合toStringメソッドを使用してログに記録されます。表8-2に、利用できるContextHandlerエントリの一覧を示します。


表8-2 監査用のコンテキスト・ハンドラ・エントリ

	コンテキスト要素名	説明とタイプ
	

com.bea.contextelement.
servlet.HttpServletRequest

	
HTTPによるサーブレット・アクセス・リクエストまたはSOAPメッセージ。


javax.http.servlet.HttpServletRequest


	

com.bea.contextelement.
servlet.HttpServletResponse

	
HTTPによるサーブレット・アクセス・レスポンスまたはSOAPメッセージ。


javax.http.servlet.HttpServletResponse


	

com.bea.contextelement.
wli.Message

	
Oracle WebLogic Integrationメッセージ。メッセージは監査ログに送られます。


java.io.InputStream


	

com.bea.contextelement.
channel.Port

	
リクエストの受け付けまたは処理を行うネットワーク・チャネルの内部リスニング・ポート。


java.lang.Integer


	

com.bea.contextelement.
channel.PublicPort

	
リクエストの受け付けまたは処理を行うネットワーク・チャネルの外部リスニング・ポート。


java.lang.Integer


	

com.bea.contextelement.
channel.RemotePort

	
リクエストの受け付けまたは処理を行うネットワーク・チャネルのTCP/IP接続のリモート・エンドのポート。


java.lang.Integer


	

com.bea.contextelement.
channel.Protocol

	
リクエストの受け付けまたは処理を行うネットワーク・チャネルのリクエストを行うためのプロトコル。


java.lang.String


	

com.bea.contextelement.
channel.Address

	
リクエストの受け付けまたは処理を行うネットワーク・チャネルの内部リスニング・アドレス。


java.lang.String


	

com.bea.contextelement.
channel.PublicAddress

	
リクエストの受け付けまたは処理を行うネットワーク・チャネルの外部リスニング・アドレス。


java.lang.String


	

com.bea.contextelement.
channel.RemoteAddress

	
リクエストの受け付けまたは処理を行うネットワーク・チャネルのTCP/IP接続のリモート・アドレス。


java.lang.String


	

com.bea.contextelement.
channel.ChannelName 

	
リクエストの受け付けまたは処理を行うネットワーク・チャネルの名前。


java.lang.String


	

com.bea.contextelement.
channel.Secure

	
SSLによるリクエストの受け付けまたは処理を行うネットワーク・チャネルかどうかを示します。


java.lang.Boolean


	

com.bea.contextelement.
ejb20.Parameter[1-N] 

	
パラメータに基づくオブジェクト。


	

com.bea.contextelement.
wsee.SOAPMessage

	

javax.xml.rpc.handler.MessageContext


	

com.bea.contextelement.
entitlement.EAuxiliaryID

	
WebLogic Serverの内部プロセスで使用されます。


weblogic.entitlement.expression.EAuxiliary


	

com.bea.contextelement.
security.ChainPrevalidatedBySSL

	
SSLフレームワークが証明書チェーンを検証しました。つまり、チェーン内の証明書が相互に適切に署名しており、チェーンが終了する証明書がサーバーの信頼性のあるCAの1つであり、チェーンが基本制約ルールに準拠していて、チェーン内の証明書が期限切れではありませんでした。


java.lang.Boolean


	

com.bea.contextelement.
xml.SecurityToken

	
このリリースのWebLogic Serverでは使用されません。


weblogic.xml.crypto.wss.provider.SecurityToken


	

com.bea.contextelement.
xml.SecurityTokenAssertion

	
このリリースのWebLogic Serverでは使用されません。


java.util.Map


	

com.bea.contextelement.
webservice.Integrity{id:XXXXX}

	

javax.security.auth.Subject


	

com.bea.contextelement.
saml.SSLClientCertificateChain

	
SSLクライアント証明書チェーンがSSL接続から取得され、sender-vouches SAMLアサーションが受信されました。


java.security.cert.X509Certificate[]


	

com.bea.contextelement.
saml.MessageSignerCertificate

	
Webサービス・メッセージに署名するための証明書。


java.security.cert.X509Certificate


	

com.bea.contextelement.
saml.subject.ConfirmationMethod

	
SAMLアサーションのタイプ(bearer、artifact、sender-vouches、holder-of-key)。


java.lang.String


	

com.bea.contextelement.
saml.subject.dom.KeyInfo

	
holder-of-key SAMLアサーションでのサブジェクト確認のために使用される<ds:KeyInfo>要素。


org.w3c.dom.Element












構成監査

管理サーバーを構成して、ユーザーがドメイン内のリソースの構成を変更したときやドメイン内のリソースの管理操作を呼び出したときに、ログ・メッセージの送信と監査イベントの生成を行うようにすることができます。たとえば、ユーザーがドメイン内の管理対象サーバーのSSLを無効にすると、管理サーバーからログ・メッセージが送信されます。WebLogic監査プロバイダを有効にしている場合は、さらにセキュリティ・ログに監査イベントが書き込まれます。こうしたログ・メッセージと監査イベントにより、ドメインの構成の変更を監査、追跡できます。この機能を、構成監査といいます。

構成監査メッセージは、管理サーバーのローカル・ログ・ファイルに書き込まれます。デフォルトではドメイン全体のメッセージ・ログには書き込まれません。

構成監査情報は、認可イベントに格納されます。そのため、認可イベントを消費して構成監査情報にアクセスする方法もあります。ただし、認可イベント内の情報は構成の変更の実行が許可されたかどうかを示すものであり、構成の変更が実際に成功したかどうかは示されません(たとえば、変更が無効だったため失敗してしまっている場合もあります)。



構成監査の有効化

構成監査の有効化は、以下のいずれかの方法で行えます。

	
WebLogic Server管理コンソールを使用する。ドメインの「構成」→「全般」ページで、「構成監査のタイプ」を設定します。Oracle WebLogic Server管理コンソール・オンライン・ヘルプの構成監査の有効化に関する項を参照してください。


	
管理サーバーの起動時に、weblogic.Serverコマンドに次のJavaオプションのいずれかを含めます。

	
-Dweblogic.domain.ConfigurationAuditType="audit"

ドメインによって監査イベントのみが送信されます。


	
-Dweblogic.domain.ConfigurationAuditType="log"

ドメインによって構成監査メッセージのみが管理サーバーのログ・ファイルに書き込まれます。


	
-Dweblogic.domain.ConfigurationAuditType="logaudit"

ドメインによって監査イベントが送信され、構成監査メッセージが管理サーバーのログ・ファイルに書き込まれます。




『Oracle WebLogic Serverコマンド・リファレンス』のweblogic.Serverコマンドライン・リファレンスに関する項を参照してください。


	
WebLogic Scripting Toolを使用して、DomainMBeanのConfigurationAuditType属性の値を変更します。『WebLogic Scripting Toolの理解』を参照してください。











構成監査メッセージ

構成監査メッセージの重大度は次のとおりです。


表8-3 構成監査メッセージの重大度

	Severity	説明
	
SUCCESS

	
構成の変更が正常に行われました。


	
FAILURE

	
ユーザーの資格証明が十分でなかったため構成が変更されませんでした。


	
ERROR

	
内部エラーのため構成が変更されませんでした。








構成監査メッセージは、159900 - 159910の範囲のメッセージIDで識別されます。

構成監査メッセージでは、MBeanオブジェクト名を使用してリソースを特定します。WebLogic Server MBeanのオブジェクト名は、階層データ・モデル内でのMBeanの場所を反映しています。この場所を反映させるために、オブジェクト名には親MBeanからの名前と値のペアが含まれています。たとえば、サーバーのLogMBeanのオブジェクト名は、mydomain:Name=myserverlog,Type=Log,Server=myserverです。『Oracle WebLogic Server JMXによるカスタム管理ユーティリティの開発』のWebLogic Server MBeanのデータ・モデルに関する項を参照してください。

表 8-4に、これらのメッセージをまとめます。


表8-4 構成監査メッセージの概要

	このイベントが発生した場合...	WebLogic ServerはこのIDのメッセージを生成します...	そしてこのメッセージ・テキストは...
	
認可されたユーザーがリソースを作成します。

	

159900 

	

USER username CREATED MBean-name 


ここで、usernameはログインしてリソースを作成したWebLogic Serverユーザーを示します。


	
認可されていないユーザーがリソースを作成しようとします。

	

159901 

	

USER username CREATED MBean-name 
FAILED weblogic.management.
NoAccessRuntimeException: 
exception-text stack-trace 


ここで、usernameは認可されていないWebLogic Serverユーザーを示します。


	
認可されたユーザーがリソースを削除します。

	

159902

	

USER username REMOVED MBean-name 
where username identifies the WebLogic Server user who logged in and deleted a resource. 


	
認可されていないユーザーがリソースを削除しようとします。

	

159903

	

USER username REMOVE MBean-name 
FAILED weblogic.management.
NoAccessRuntimeException: 
exception-text stack-trace 
where username identifies the unauthorized WebLogic Server user. 


	
認可されたユーザーがリソースの構成を変更します。

	

159904

	

USER username MODIFIED MBean-name 
ATTRIBUTE attribute-name 
FROM old-value TO new-value 


ここで、usernameはログインしてリソースの構成を変更したWebLogic Serverユーザーを示します。


	
認可されていないユーザーがリソースの構成を変更しようとします。

	

159905 

	

USER username MODIFY MBean-name 
ATTRIBUTE attribute-name 
FROM old-value TO new-value 
FAILED weblogic.management.
NoAccessRuntimeException:
exception-text stack-trace 


ここで、usernameは認可されていないWebLogic Serverユーザーを示します。


	
認可されたユーザーがリソース操作を呼び出します。

たとえば、ユーザーがアプリケーションをデプロイするか、サーバー・インスタンスを起動します。

	

159907

	

USER username INVOKED ON
MBean-name 
METHOD operation-name 
PARAMS specified-parameters 


ここで、usernameはログインしてリソース操作を呼び出したWebLogic Serverユーザーを示します。


	
認可されていないユーザーがリソース操作を呼び出そうとします。

	

159908 

	

USER username INVOKED ON
MBean-name 
METHOD operation-name 
PARAMS specified-parameters  
FAILED weblogic.management.
NoAccessRuntimeException:
exception-text stack-trace 


ここで、usernameは認可されていないWebLogic Serverユーザーを示します。


	
認可されたユーザーが構成監査を有効にします。

	

159909 

	

USER username, Configuration Auditing is enabled 


ここで、usernameは構成監査を有効にしたWebLogic Serverユーザーを示します。


	
認可されたユーザーが構成監査を無効にします。

	

159910 

	

USER username, Configuration Auditing is disabled 


ここで、usernameは構成監査を無効にしたWebLogic Serverユーザーを示します。











	
注意:

構成監査が有効かどうかに関係なく、認可されたユーザーがリソースを追加、変更、または削除するたびに、管理サブシステムからも重大度InfoのメッセージがID 140009で生成されます。例:

<Sep 15, 2005 11:54:47 AM EDT> <Info> <Management> <140009> <Configuration changes for domain saved to the repository.> 


このメッセージでは、ドメインの構成が変更されたことは分かりますが、構成監査メッセージのような詳細情報は提供されません。また、このメッセージは、リソース操作を呼び出したときには生成されません。









表8-5に、構成監査メッセージの他のメッセージ属性をまとめます。これらの属性は、すべての構成監査メッセージで共通です。


表8-5 共通のメッセージ属性と値

	メッセージ属性	属性値
	
Severity

	

Info


	
サブシステム

	

Configuration Audit 


	
ユーザーID

	

kernel identity 


この値は、どのユーザーがリソースの変更やリソース操作の呼出しを実行しても常にkernel identityになります。


	
サーバー名

	

AdminServerName 


ドメイン内のすべてのリソースの構成データが管理サーバーに保持されているため、この値は常に管理サーバーの名前になります。


	
マシン名

	

AdminServerHostName 


ドメイン内のすべてのリソースの構成データが管理サーバーに保持されているため、この値は常に管理サーバーのホスト・マシンの名前になります。


	
スレッドID

	

execute-thread 


この値は、管理サーバーで現在実行されている実行スレッドの数によって異なります。


	
タイムスタンプ

	
メッセージが生成されたときのtimeStamp。












監査イベントと監査プロバイダ

監査イベントは、監査プロバイダによって読み込まれ、特定の方法で処理されるオブジェクトです。監査プロバイダは、リクエストの操作とそれらのリクエストの結果に関する情報を、否認防止を目的として収集、格納、および配布する場合にセキュリティ・レルムによって使用されるプラガブルなコンポーネントです。

ドメインで監査イベントの送信を有効にすると、イベントが送信されます(表8-6を参照)。ドメインに対して構成されているすべての監査プロバイダは、これらのイベントを処理できます。

イベントの重大度はすべてSUCCESSになり、アクションを開始したセキュリティ・プリンシパル、権限が付与されていたかどうか、およびリクエストされたアクションのオブジェクト(MBeanまたはMBean属性)が示されます。


表8-6 構成監査の監査イベントのサマリー

	このイベントが発生した場合...	WebLogic Serverはこの監査イベント・オブジェクトを生成します...
	
新しい構成アーティファクトを作成するリクエストが許可または回避されました。

	

weblogic.security.spi.AuditCreateConfigurationEvent


	
既存の構成アーティファクトを削除するリクエストが許可または回避されました。

	

weblogic.security.spi.AuditDeleteConfigurationEvent


	
既存の構成アーティファクトを変更するリクエストが許可または回避されました。

	

weblogic.security.spi.AuditInvokeConfigurationEvent


	
既存の構成アーティファクトに対する操作の呼出しが許可または回避されました。

	

weblogic.security.spi.AuditSetAttributeConfigurationEvent








デフォルトのWebLogic Server監査プロバイダを有効にすると、すべての監査イベントがログ・メッセージとしてその独自のログ・ファイルに書き込まれます。

作成または購入されたその他の監査プロバイダは、これらのイベントをフィルタ処理して、それらをLDAPサーバー、データベース、シンプル・ファイルなどの出力リポジトリに書き出すことができます。さらに、他のタイプのセキュリティ・プロバイダは、監査プロバイダからの監査サービスをリクエストできます。『Oracle WebLogic Serverセキュリティ・プロバイダの開発』の監査プロバイダに関する項を参照してください。












9 資格証明マッピング・プロバイダの構成


この章では、WebLogic Server 12.1.3が提供する資格証明マッピング・プロバイダの構成方法について説明します。

次の内容について説明します。

	
WebLogic資格証明マッピング・プロバイダの構成


	
PKI資格証明マッピング・プロバイダの構成


	
SAML 1.1用のSAML資格証明マッピング・プロバイダの構成


	
SAML 2.0用のSAML 2.0資格証明マッピング・プロバイダの構成






WebLogic資格証明マッピング・プロバイダの構成

資格証明マッピングとは、リモート・システム(既存のシステムやアプリケーションなど)の認証および認可メカニズムによって適切な資格証明セットを取得して、ターゲットのWebLogicリソースにアクセスしようとするリモート・ユーザーを認証するプロセスです。WebLogic資格証明マッピング・プロバイダは、WebLogic Serverサブジェクトを、リソースへのアクセス時に使用されるユーザー名とパスワードのペアにマップします。

デフォルトでは、WebLogic資格証明マッピング・プロバイダの構成オプションの大部分が定義されています。




	
注意:

WebLogic Serverでは、「資格証明マッピング・デプロイメントを有効化」オプションを使用して、この資格証明マッピング・プロバイダがリソース・アダプタのデプロイメント記述子(weblogic-ra.xmlファイル)からセキュリティ・レルムに資格証明マップをインポートするかどうかを指定できます。ただし、このオプションは現在では非推奨になっています。資格証明マップをweblogic-ra.xmlファイルからデプロイする方法は、WebLogic Serverではサポートされません。







「資格証明マッピング・デプロイメントを有効化」をサポートするには、資格証明マッピング・プロバイダにDeployableCredentialProvider SSPIを実装する必要があります。資格証明マッピング情報は組込みLDAPサーバーに格納されます。

関連項目:

	
『Oracle WebLogic Serverセキュリティ・プロバイダの開発』の資格証明マッピング・プロバイダに関する項を参照してください。


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプの資格証明マッピング・プロバイダの構成に関する項およびアウトバウンド資格証明マッピングの作成に関する項を参照してください。


	
資格証明マップの使い方については、『Oracle WebLogic Serverリソース・アダプタの開発』を参照してください。


	
WebLogic Scripting ToolまたはJava Management Extensions (JMX) APIを使用して新しいセキュリティ構成を作成することもできます。


	
資格証明マッピング・プロバイダの詳細は、「PKI資格証明マッピング・プロバイダの構成」と「SAML 1.1用のSAML資格証明マッピング・プロバイダの構成」を参照してください。









PKI資格証明マッピング・プロバイダの構成

WebLogic ServerのPKI (公開鍵インフラストラクチャ)資格証明マッピング・プロバイダは、WebLogic Serverのサブジェクト(イニシエータ)とターゲット・リソース(および必要であれば資格証明アクション)を、ターゲット・リソースへのアクセス時にアプリケーションで使用できるキー・ペアまたは公開証明書にマップします。PKI資格証明マッピング・プロバイダは、サブジェクトとリソース名を使用して対応する資格証明をキーストアから検索します。

PKI資格証明マッピング・プロバイダを使用するには、次を行う必要があります:

	
適切なキーを持つキーストアを構成し、そのキーストアをWebLogic Serverクラスタ内のすべてのマシンに配布します。キーストアのセット・アップは、WebLogic Serverの機能ではありません。キーストアの設定は、Java keytoolユーティリティのヘルプ(http://docs.oracle.com/javase/7/docs/technotes/tools/solaris/keytool.html)を参照してください。また、WebLogic Serverのキーストアとキーの詳細は、第30章「キーストアの構成」を参照してください。


	
PKI資格証明マッピング・プロバイダを構成します。PKI資格証明マッピング・プロバイダは、デフォルト・セキュリティ・レルム(myrealm)には構成されていません。「PKI資格証明マッピング属性」と、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの資格証明マッピング・プロバイダの構成に関する項を参照してください。


	
資格証明マッピングを作成します。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのPKI資格証明マッピングの作成に関する項を参照してください。






PKI資格証明マッピング属性

PKI資格証明マッピング・プロバイダを構成するには、次の属性の値を設定します。Oracle WebLogic Server管理コンソール・オンライン・ヘルプの資格証明マッピング・プロバイダの構成に関する項を参照してください。

	
「キーストア・プロバイダ」 - Java Security API用のキーストア・プロバイダ。値が指定されていない場合、デフォルトのプロバイダ・クラスが使用されます。


	
「キーストアの種類」 - JKS (デフォルト)またはPKCS12。


	
「キーストアのパスフレーズ」 - キーストアへのアクセスに使用するパスワード。


	
「キーストア・ファイル名」 - サーバーが起動したディレクトリを基準としたキーストアの場所。




さらに、以下の2つの属性を任意で指定すると、一致するリソースまたはサブジェクトが存在しない場合、PKI資格証明マッピング・プロバイダが資格証明マッピングをどのように検索するかを指定できます。

	
「リソース階層を使用」 - リソースの種類ごとにリソース階層を上ることによって資格証明が検索されます。すべてのPKI資格証明の検索は特定のリソースから開始し、リソース階層を上ってすべての一致を見つけ出します。この属性はデフォルトで有効になっています。


	
「イニシエータ・グループ名を使用」 - サブジェクトがPKI資格証明マッピング・プロバイダに渡されると、イニシエータがメンバーであるグループを調べることによって資格証明が検索されます。デフォルトでは、これは有効になっています。









資格証明アクション

必要な場合、資格証明マッピングに資格証明アクションというラベルを付けることができます。これは、資格証明マッピングの作成時にWebLogic Server管理コンソールで行えます。資格証明アクションとは、様々な環境で使用される資格証明マッピングを区別する任意の文字列です。たとえば、ある資格証明マッピングでリモート・リソースからのメッセージを復号化し、別の資格証明マッピングで同じリソースへ送られるメッセージに署名するとします。これらの2つの資格証明マッピングを区別するには、サブジェクト・イニシエータとターゲット・リソースでは不十分です。この場合、資格証明アクションを使用して、一方の資格証明マッピングにdecrypt、他方にsignというラベルを付けます。こうすると、PKI資格証明マッピング・プロバイダを呼び出すコンテナが、目的の資格証明アクション値をContextHandlerに指定してプロバイダに渡せるようになります。

PKI資格証明マッピングへの資格証明アクションの追加については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのPKI資格証明マッピングの作成に関する項を参照してください。








SAML 1.1用のSAML資格証明マッピング・プロバイダの構成

WebLogic Serverのこのリリースには、2種類のSAML資格証明マッピング・プロバイダが用意されています。SAML資格証明マッピング・プロバイダ・バージョン2は構成オプションが大幅に拡張されており、新しいデプロイメントにはこのバージョンの使用をお薦めします。SAML資格証明マッピング・プロバイダ・バージョン1はWebLogic Server 9.1で非推奨になりました。セキュリティ・レルムに複数のSAML資格証明マッピング・プロバイダを含めることはできません。また、セキュリティ・レルムにSAML資格証明マッピング・プロバイダとSAML IDアサーション・プロバイダの両方が含まれる場合は、両方のバージョンが同じでなければなりません。バージョン2のSAMLプロバイダと同じセキュリティ・レルム内でバージョン1のSAMLプロバイダを使用しないでください。SAML資格証明マッピング・プロバイダ・バージョン1の構成については、WebLogic Server 9.0ドキュメントの『WebLogic Serverの保護』のSAML資格証明マッピング・プロバイダの構成に関する項(http://docs.oracle.com/docs/cd/E13222_01/wls/docs90/secmanage/providers.html#SAML_cred)を参照してください。

WebLogic ServerのSAMLのサポートについては、『Oracle WebLogic Serverセキュリティの理解』のSAML (Security Assertion Markup Language)に関する項およびWebLogicセキュリティ・フレームワークによるシングル・サインオンに関する項を参照してください。SAML資格証明マッピング・プロバイダをSAMLシングル・サインオン構成で使用する方法は、第22章「SAMLを使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成」を参照してください。


アサーションの存続期間の構成

SAMLのアサーションの有効性は通常、期間で限定されます。SAML資格証明マッピング・プロバイダで生成されるアサーションのデフォルトの存続時間は、DefaultTimeToLive属性に指定されています。生成されたアサーションのデフォルトの存続時間は、様々なSAMLリライイング・パーティにおいてオーバーライドできます。

通常のアサーションは、NotBefore時間(デフォルトではそのアサーションが生成された(おおよその)時間に設定)から、NotOnOrAfter時間(NotBefore + TimeToLiveで計算)が経過するまで有効です。資格証明マッピング・プロバイダでソース・サイトと宛先サイト間のクロックの差を補うようにするには、SAML資格証明マッピング・プロバイダのDefaultTimeToLiveDelta属性を構成します。この存続時間オフセット値は、アサーションのNotBefore値を「現在の時間」の前後何秒に設定する必要があるのかを示す正の整数または負の整数です。DefaultTimeToLiveDeltaに値を設定すると、アサーションの存続期間は引続き(NotBefore + TimeToLive)として計算されますが、NotBefore値は(now + TimeToLiveDelta)に設定されます。たとえば、次のように設定したとします。


DefaultTimeToLive = 120
DefaultTimeToLiveDelta = -30


この場合アサーションが生成されると、存続期間は2分(120秒)になり、生成される30秒前から開始されます。





リライイング・パーティ・レジストリ

WebLogic ServerをSAMLセキュリティ・アサーションのソースとして機能するように構成する場合には、SAMLアサーションの生成をリクエストできるパーティを登録する必要があります。各SAMLリライイング・パーティに対して、使用するSAMLプロファイル、そのリライイング・パーティの詳細、およびそのリライイング・パーティに対するアサーションで予想される属性を指定できます。詳細は、以下を参照してください。

	
リライイング・パーティの構成


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 1.1リライイング・パーティの構成に関する項











SAML 2.0用のSAML 2.0資格証明マッピング・プロバイダの構成

WebLogic Serverに含まれているSAML 2.0資格証明マッピング・プロバイダは、以下の用途でIDをアサートするために使用できるSAML 2.0アサーションを生成します。

	
SAML 2.0 Web SSOプロファイル


	
WS-Security SAMLトークン・プロファイル・バージョン1.1




表9-1に、SAML 2.0資格証明マッピング・プロバイダで生成されるアサーション・タイプをまとめます。


表9-1 SAML 2.0資格証明マッピング・プロバイダでサポートされるアサーション・タイプ

	アサーション・タイプ	説明
	

bearer

	
アサーションのサブジェクトはアサーションを伝達するベアラー。ただし、アサーションの<SubjectConfirmationData>要素に含まれている属性を使用して確認を行うためのオプション制約が適用されます。

SAML 2.0 WebブラウザSSOプロファイルおよびWS-Security SAMLトークン・プロファイル1.1で生成されるすべてのアサーションに使用します。


	

sender-vouches

	
サブジェクトとは異なるIDプロバイダが、サブジェクトの検証を保証します。受信側がIDプロバイダとの信頼関係を確立している必要があります。

Webサービス・セキュリティSAMLトークン・プロファイル1.1でのみ使用されます。


	

holder-of-key

	
アサーション内で表現されるサブジェクトが、受信側で信頼されていない可能性のあるX.509証明書をサブジェクトで使用して、リクエスト・メッセージの整合性を確保します。

Webサービス・セキュリティSAMLトークン・プロファイル1.1でのみ使用されます。








WebLogic ServerのSAML 2.0のサポートについては、『Oracle WebLogic Serverセキュリティの理解』のSAML (Security Assertion Markup Language)に関する項およびWebLogicセキュリティ・フレームワークによるシングル・サインオンに関する項を参照してください。SAML2.0資格証明マッピング・プロバイダをSAML2.0シングル・サインオン構成で使用する方法は、第22章「SAMLを使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成」を参照してください。Webサービス用のサービス・プロバイダ・パートナ用に生成されたアサーションの確認方法の指定については、『Oracle WebLogic Server WebLogic Webサービスの保護』のSecurity Assertion Markup Language (SAML)トークンのIDとしての使用に関する項を参照してください。


SAML 2.0資格証明マッピング・プロバイダの属性

SAML 2.0資格証明マッピング・プロバイダの構成は、SAML2CredentialMapperMBeanの属性を設定することで制御できます。SAML2CredentialMapperMBeanにアクセスするには、WebLogic Scripting Tool (WLST)を使用するか、WebLogic Server管理コンソールの「セキュリティ・レルム」→「レルム名」→「プロバイダ」→「資格証明マッピング」ページでSAML2CredentialMapperを作成または選択します。これらの属性の詳細は、Oracle WebLogic Server MBeanリファレンスのSAML2CredentialMapperMBeanに関する項を参照してください。

SAML 2.0資格証明マッピング・プロバイダを構成するには、以下の属性を設定します。

	
発行者URI

このセキュリティ・プロバイダの名前です。サーバーごとのSAML 2.0プロパティを構成できる「SAML 2.0全般」ページでエンティティIDとして指定されている値と一致させる必要があります。


	
名前修飾子

名前マッパー・クラスで、サブジェクトの名前を修飾するセキュリティ・ドメインまたは管理ドメインとして使用します。名前修飾子を使用することで、サブジェクト名の競合を回避しながら、まったく別のユーザー・ストアから名前を結合することが可能になります。


	
アサーションの存続期間

生成されたアサーションが使用される可能性がある存続期間を制限する値です。有効期限を過ぎたアサーションは使用できなくなります。


	
キーの別名とパスワードに署名するWebサービス・アサーション

生成されたアサーションに署名するために使用します。


	
カスタム名前マッパー・クラス

SAML 2.0資格証明マッピング・プロバイダのデフォルトの名前マッパー・クラスをオーバーライドするカスタムJavaクラスです。サブジェクトを、アサーションに含まれるID情報にマップします。


	
属性の生成

生成するアサーションに、認証済みのサブジェクトに関連付けられているグループ・メンバーシップ情報を含めるかどうかを指定します。








サービス・プロバイダ・パートナ

WebLogic ServerをIDプロバイダとして機能するように構成する場合は、SAML 2.0アサーションを生成するサービス・プロバイダ・パートナを作成して構成する必要があります。IDプロバイダ・サイトでアサーションを生成する必要が生じたときには、アサーションを生成すべきサービス・プロバイダ・パートナがSAML 2.0資格証明マッピング・プロバイダによって特定され、そのサービス・プロバイダ・パートナの構成に従ってアサーションが生成されます。

サービス・プロバイダ・パートナを構成する方法、およびそのパートナに構成する固有の情報は、パートナをWebシングル・サインオンに使用するかWebサービスに使用するかによって変わってきます。Webシングル・サインオン用のサービス・プロバイダ・パートナの場合は、パートナのメタデータ・ファイルをインポートし、そのパートナに関する以下のような基本情報を追加で指定する必要があります。

	
SAMLドキュメント(認証レスポンス、SAMLアーティファクト、アーティファクト・リクエストなど)に署名する必要があるかどうか


	
このパートナから受け取った署名付きドキュメントの検証に使用する証明書


	
SAMLアーティファクトをこのパートナに送信するために使用するバインディング


	
このパートナがローカル・サイトのバインディングに接続する際に使用するクライアントのユーザー名とパスワード




Webシングル・サインオン用のサービス・プロバイダ・パートナの構成については、以下を参照してください。

	
Webシングル・サインオン・サービス・プロバイダ・パートナの作成と構成


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0 Webシングル・サインオン・サービス・プロバイダ・パートナの作成に関する項




Webサービス用のサービス・プロバイダ・パートナの構成ではメタデータ・ファイルは使用しませんが、そのパートナに関する次の情報を指定する必要があります。

	
オーディエンスURI。このパートナ用に生成されるアサーションに含めるオーディエンス制約を指定します。

WebLogic Serverでは、Webサービス・ランタイムがパートナの検索に使用するパートナ検索文字列を保持する必要もあるため、オーディエンスURI属性がオーバーロードされています。「Webサービス・パートナに必要なパートナ検索文字列」を参照してください。


	
デフォルトの名前マッパーをオーバーライドするカスタム名前マッパー・クラス。このマッパー・クラスは、このパートナでのみ使用します。


	
このパートナ用に生成されるアサーションの有効期間属性を指定する値。


	
このパートナから受け取ったアサーションの確認方法。




Webサービス用のサービス・プロバイダ・パートナの構成の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0 Webサービス・サービス・プロバイダ・パートナの作成に関する項を参照してください。



Webサービス・パートナに必要なパートナ・ルックアップ文字列

Webサービス用のサービス・プロバイダ・パートナの場合は、オーディエンスURIも構成します。WebLogic Serverでは、以下のまったく異なる2つの用途に使用できるよう、オーディエンスURI属性がオーバーロードされています。

	
OASIS SAML 2.0仕様に従って、ターゲット・サービスのURLからなるオーディエンス制約を指定します。


	
パートナ・ルックアップ文字列を保持します。WebLogic Serverでは、実行時にこのルックアップ文字列を使用して、SAML 2.0アサーションの生成に使用するサービス・プロバイダ・パートナを見つけます。




パートナ・ルックアップ文字列には、パートナ・ルックアップに使用するエンドポイントURLを指定します。必要に応じて、生成するアサーションに含めるオーディエンスURI制約として使用することもできます。オーディエンスURIとしても使用できるパートナ・ルックアップ文字列を指定することで、特定のターゲットURLを2箇所(検索とオーディエンス制約)に指定する必要がなくなります。




	
注意:

パートナ・ルックアップ文字列は、Webサービス・ランタイムが実行時にサービス・プロバイダ・パートナを見つけられるように構成する必要があります。








ルックアップ文字列の構文

パートナ・ルックアップ文字列の構文は次のとおりです。


[target:char:]<endpoint-url>


この構文で、target:char:はパートナ・ルックアップ文字列を指定する接頭辞、charはハイフン(-)、プラス記号(+)、またはアスタリスク(*)のいずれか1つの特殊文字を表します。表9-2に示すように、この接頭辞によってパートナ・ルックアップの実行方法が決まります。


表9-2 サービス・プロバイダ・パートナ・ルックアップ文字列の構文

	ルックアップ文字列	説明
	

target:-:<endpoint-url>

	
URL <endpoint-url>に完全に一致するパートナを検索します。たとえば、target:-:http://www.avitek.com:7001/myserver/myservicecontext/myservice-endpointの場合は、アサーションの生成に使用するサービス・プロバイダに一致する可能性のあるエンドポイントを直接指定しています。

この形式のパートナ・ルックアップ文字列の場合、エンドポイントURLは、生成されるアサーションのオーディエンスURIとしては追加されません。


	

target:+:<endpoint-url>

	
URL <endpoint-url>に完全に一致するパートナを検索します。

プラス記号(+)をルックアップ文字列で使用すると、このサービス・プロバイダ・パートナ用に生成されるアサーション内のオーディエンスURIとして、エンドポイントURLが追加されます。


	

target:*:<endpoint-url>

	
文字列の先頭のパターンがURL <endpoint-url>に一致するパートナを検索します。たとえば、target:*:http://www.avitek.com:7001/myserverの場合は、http://www.avitek.com:7001/myserver/contextA/endpointAやhttp://www.avitek.com:7001/myserver/contextB/endpointBなど、http://www.avitek.com:7001/myserverで始まるすべてのエンドポイントURLが、このサービス・プロバイダに一致します。

先頭の文字列パターンに一致するサービス・プロバイダ・パートナが複数見つかった場合は、一致した文字列パターンが最も長いパートナが選択されます。

この形式のパートナ・ルックアップ文字列の場合、エンドポイントURLは、生成されるアサーションのオーディエンスURIとしては追加されません。











	
注意:

実行時にサービス・プロバイダ・パートナが見つかるようにするため、1つのパートナに1つ以上のパートナ・ルックアップ文字列を構成する必要があります。パートナが見つからない場合、そのパートナのアサーションは生成できません。
targetルックアップ接頭辞を使用せずにエンドポイントURLを構成すると、従来のオーディエンスURIとして扱われるため、このサービス・プロバイダ・パートナ用に生成するアサーションに必ずオーディエンスURIを含める必要があります(これにより、このパートナに構成されている既存のオーディエンスURIとの後方互換性も確保できます。)













デフォルト・パートナの指定

デフォルトのサービス・プロバイダ・パートナ・エントリを指定したい場合は、1つまたは複数のデフォルト・パートナのオーディエンスURIエントリに、すべてのターゲットの有効なワイルドカード一致を含めることができます。実際のワイルドカードURIは、Webサービス・ランタイムが使用する特定の形式に合わせる必要があります。例:

	
target:*:http://


	
target:*:https://










パートナ証明書の管理

SAML 2.0資格証明マッピング・プロバイダは、Webシングル・サインオン用に構成されたパートナごとに、信頼性のある証明書を管理しています。パートナとメッセージを交換している間に署名付きの認証またはアーティファクト・リクエストを受け取ると、信頼性のある証明書を使用してパートナの署名を検証します。パートナの証明書は、以下の用途に使用します。

	
SAML 2.0資格証明マッピング・プロバイダで署名付き認証リクエストまたはアーティファクト・リクエストを受け取ったときに信頼性を検証するため


	
アーティファクト解決サービス(ARS)からSSL接続経由でSAMLアーティファクトを取得しているサービス・プロバイダ・パートナの信頼性を検証するため




WebLogic Server管理コンソールでは、構成したSAML 2.0資格証明マッピング・プロバイダのパートナ管理ページで、Webシングル・サインオン・サービス・プロバイダ・パートナの署名用証明書とトランスポート層クライアント証明書を表示できます。





サービス・プロバイダ・パートナの属性を構成するためのJavaインタフェース

Webサービス・パートナで使用できる操作の詳細は、Oracle WebLogic Server Java APIリファレンスの「com.bea.security.saml2.providers.registry.Partner Java」インタフェースを参照してください。
















10 証明書ルックアップおよび検証フレームワークの構成


この章では、WebLogic Server 12.1.3が受け取るX.509証明書チェーンをルックアップおよび検証する、証明書ルックアップおよび検証(CLV)フレームワークの構成方法について説明します。

この章の内容は次のとおりです。

	
証明書ルックアップおよび検証フレームワークの概要


	
WebLogic Serverで提供されるCLVセキュリティ・プロバイダ






証明書ルックアップおよび検証フレームワークの概要

WebLogic Serverは、Webサービス・リクエスト、双方向SSL、または他の保護された対話の一部としてデジタル証明書を受け取る場合があります。これらの証明書を検証するため、WebLogic Serverには証明書ルックアップおよび検証(CLV)フレームワークが含まれます。CLVフレームワークの主要な要素は、証明書パス・ビルダーと証明書パス検証プロバイダです。CLVフレームワークでは、証明書チェーンへの参照が与えられている場合、そのチェーンを見つけて検証する1つ(および唯一)のアクティブな証明書パス・ビルダーと、証明書チェーンを検証するゼロまたは1つ以上の証明書パス検証プロバイダが必要です。

WebLogic Serverが証明書を受け取ると、CLVフレームワークは、証明書パス・ビルダーとして構成されているセキュリティ・プロバイダを使用して証明書チェーンを検索および検証します。証明書チェーンを検索および検証したら、構成されている各証明書パス検証プロバイダを構成された順に呼び出して、証明書チェーンをさらに検証します。証明書パス・ビルダーとすべての証明書パス検証プロバイダが正常に検証を完了した場合にのみ、証明書チェーンが有効になります。

チェーンが有効になるのは、以下のすべての条件がtrueの場合です。

	
チェーン内の証明書が正しく相互署名されています。


	
サーバーの信頼性のあるCAの1つである証明書でチェーンが終了しています。


	
チェーンが基本制約ルール(チェーン内に証明書の発行が許可されていない証明書で発行された証明書がない、など)に準拠しています。


	
チェーン内の証明書が期限切れではありません。




WebLogic Serverには、2種類のCLVセキュリティ・プロバイダが用意されています。証明書パス・ビルダーと証明書パス検証プロバイダの両方として機能するWebLogic証明書パス・プロバイダ(「証明書パス・プロバイダ」を参照)と、証明書レジストリ(「証明書レジストリ」を参照)です。WebLogic証明書パス・プロバイダは、証明書チェーン全体に対して信頼性のあるCAベースの検証を行う場合に使用します。証明書レジストリは、証明書が登録されているかどうかだけを検証する場合に使用します。どちらの検証も行う場合、両方を使用します(証明書レジストリを現在のビルダーとして指定します)。

証明書ルックアップと検証の詳細は、第30章「キーストアの構成」を参照してください。






WebLogic Serverで提供されるCLVセキュリティ・プロバイダ

WebLogic Serverには、次のCLVセキュリティ・プロバイダが用意されています。

	
証明書パス・プロバイダ


	
証明書レジストリ






証明書パス・プロバイダ

WebLogic Serverのデフォルト・セキュリティ・レルムには、WebLogic証明書パス・プロバイダが構成されます。この証明書パス・プロバイダには、証明書パス・ビルダーと証明書パス検証プロバイダという2つの機能があります。証明書パス・プロバイダは、目的の証明書または証明書チェーンを受け取ります。必要な場合、サーバーの信頼性のあるCAのリストを使用して証明書チェーンを完成させます。チェーンの作成後、証明書パス・プロバイダはチェーンを検証します。つまり、チェーン内の署名、チェーンの期限切れ、チェーンの基本制約、およびチェーンがサーバーの信頼性のあるCAの1つによって発行された証明書で終了していることをチェックします。

WebLogic証明書パス・プロバイダの構成は必要ありません。ただし、「現在のビルダー」属性を使用して、証明書パス・プロバイダをアクティブな証明書チェーン・ビルダーとして使用するかどうかを指定できます。






証明書レジストリ

証明書レジストリは、WebLogic Serverへのアクセスが許可されている信頼性のある証明書のリストを明示的に登録できるセキュリティ・プロバイダです。証明書レジストリをセキュリティ・レルムの一部として構成した場合、その証明書レジストリに登録されている証明書だけが有効であると見なされます。証明書レジストリは、失効チェックを実行するための、費用のかからないメカニズムを提供します。証明書レジストリから証明書を削除することによって、証明書を即座に無効にできます。このレジストリは、組込みLDAPサーバーに格納されます。

証明書レジストリは、証明書パス・ビルダーと証明書パス検証プロバイダの両方です。どちらの場合でも、証明書レジストリは、チェーンの目的の証明書がレジストリに格納されていることを検証しますが、それ以外の検証は行いません。証明書レジストリをセキュリティ・レルムの証明書パス・ビルダーとして使用し、WebLogic証明書パス・プロバイダまたは別のセキュリティ・プロバイダを使用してチェーン全体の検証を行う場合、各サーバーの信頼性のあるキーストアに中間およびルートCAを登録し、証明書レジストリに目的の証明書を登録する必要があります。

WebLogic Serverのデフォルト・セキュリティ・レルムには、証明書レジストリは含まれていません。証明書レジストリを構成したら、WebLogic Server管理コンソールを使用してレジストリの証明書を追加、削除および参照できます。Java keytoolユーティリティを使用すると、証明書をキーストアからファイルにエクスポートできます。管理コンソールを使用すると、PEMまたはDERファイルの証明書をファイル・システムから証明書レジストリにインポートできます。また、管理コンソールでは、証明書の内容(サブジェクトDN、発行者DN、シリアル番号、有効日、フィンガープリントなど)を参照できます。

Oracle WebLogic Server管理コンソール・オンライン・ヘルプの証明書パス・プロバイダの構成に関する項を参照してください。














11 WebLogicキーストア・プロバイダの構成


この章では、WebLogic 12.1.3キーストア・プロバイダの構成方法について説明します。




	
注意:

WebLogicキーストア・プロバイダは非推奨になりました。後方互換性のためにのみサポートされています。かわりにJKSキーストアを使用してください。WebLogicキーストア・プロバイダによってサポートされていたすべての機能は、JKSキーストアを使用することで利用できます。







WebLogicキーストア・プロバイダの構成の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「キーストアの構成」を参照してください。


WebLogicキーストア・プロバイダによってアクセスされるファイルまたは

JKSキーストアに保存される鍵と証明書の構成

後方互換性を保持するために、秘密鍵と信頼性のあるCA証明書をファイル、またはWebLogicキーストア・プロバイダを介してアクセスされるJKSキーストアに格納できます。さらに、信頼性のあるCA証明書はJKSキーストアにも格納できます。ファイル、またはWebLogicキーストア・プロバイダを介してアクセスされるJKSキーストアを使用する場合、WebLogic Server管理コンソールの「構成」>「SSL」ページでIDと信頼について指定できます。











第3部


認証プロバイダの構成

ここでは、WebLogic Server 12.1.3に含まれる認証プロバイダの構成方法について説明します。

第III部の章の内容は次のとおりです。

	
第12章「WebLogic Serverでの認証プロバイダの構成について」


	
第13章「WebLogic認証プロバイダの構成」


	
第14章「LDAP認証プロバイダの構成」


	
第15章「RDBMS認証プロバイダの構成」


	
第16章「Windows NT認証プロバイダの構成」


	
第17章「SAML認証プロバイダの構成」


	
第18章「パスワード検証プロバイダの構成」


	
第19章「IDアサーション・プロバイダの構成」


	
第20章「仮想ユーザー認証プロバイダの構成」










 
12 WebLogic Serverでの認証プロバイダの構成について


この章では、セキュリティ・レルムで認証プロバイダを選択および構成するための一般的な情報について説明します。ほとんどの認証プロバイダは同じように動作します。ユーザー名とパスワードの資格証明ペアが指定されると、認証プロバイダはそのデータ・ストアから対応するユーザーを見つけ出そうとします。これらの認証プロバイダの主な違いは、使用するデータ・ストアの種類にあります(使用可能なLDAPサーバーの1つ、SQLデータベース、またはその他のデータ・ストア)。ユーザー名とパスワードをベースとしたセキュリティ・プロバイダの他にも、WebLogic Server 12.1.3にはIDアサーション認証プロバイダが組み込まれています。IDアサーション認証プロバイダは、ユーザー名とパスワードのペアではなく証明書またはセキュリティ・トークンを資格証明として使用します。

この章の内容は次のとおりです。

	
認証プロバイダの選択


	
複数の認証プロバイダの使用






認証プロバイダの選択

認証とは、ユーザーおよびシステム・プロセスのIDを証明または検証するプロセスです。認証にはまた、必要に応じて、身元情報を記憶したり、トランスポートしたり、様々なシステム・コンポーネントの利用に供する働きもあります。

WebLogic Serverのセキュリティ・アーキテクチャでサポートされているのは、パスワードと証明書に基づく認証(WebLogic Serverを直接用いる)、HTTP証明書に基づく認証(外部のWebサーバーを介して行う)、境界に基づく認証(Webサーバー、ファイアウォール、VPN)、および複数のセキュリティ・トークン・タイプ/プロトコルに基づく認証です。

WebLogic Serverには、以下のタイプの認証プロバイダが用意されています。

	
WebLogic認証プロバイダ(DefaultAuthenticatorとも呼ばれます)。このプロバイダでは、WebLogic Serverの組込みLDAPサーバー内のユーザーおよびグループ情報にアクセスします。


	
Oracle Internet Directory認証プロバイダは、LDAPバージョン3ディレクトリであるOracle Internet Directory内のユーザーおよびグループ情報にアクセスします。


	
Oracle Virtual Directory認証プロバイダは、LDAPバージョン3対応のサービスであるOracle Virtual Directory内のユーザーおよびグループ情報にアクセスします。


	
LDAP認証プロバイダでは、外部のLDAPストアにアクセスします。LDAP認証プロバイダを使用すると、任意のLDAPサーバーにアクセスできます。WebLogic Serverには、Open LDAP、Sun iPlanet、Microsoft Active Directory、およびNovell NDS LDAPサーバー用に構成済みのLDAP認証プロバイダが用意されています。


	
RDBMS認証プロバイダでは、外部リレーショナル・データベースにアクセスします。WebLogic Serverには、SQL認証プロバイダ、読取り専用SQL認証プロバイダ、カスタムRDBMS認証プロバイダという3種類のRDBMS認証プロバイダが用意されています。


	
WebLogic IDアサーション・プロバイダは、X.509およびIIOP-CSIv2トークンを検証します。必要に応じてユーザー名マッパーを使用して、そのトークンをWebLogic Serverセキュリティ・レルム内のユーザーにマップできます。


	
SAML認証プロバイダ - Security Assertion Markup Language 1.1 (SAML)アサーションに基づいてユーザーを認証します。


	
ネゴシエーションIDアサーション・プロバイダ - Simple and Protected Negotiate (SPNEGO)トークンを使用して、Kerberosトークンを取得および検証し、WebLogicユーザーにマップします。


	
SAML IDアサーション・プロバイダは、SAMLセキュリティ・アサーションのコンシューマとして機能します。これによってWebLogic ServerがSAML宛先サイトとして機能し、シングル・サインオンでのSAMLの使用をサポートするようになります。




また、以下のプロバイダを使用することもできます。

	
カスタム(非WebLogic)認証プロバイダ。このプロバイダは、さまざまなタイプの認証技術を備えています。


	
カスタム(非WebLogic) IDアサーション・プロバイダ。このプロバイダは、さまざまなタイプのトークンをサポートしています。









複数の認証プロバイダの使用

各セキュリティ・レルムには、少なくとも1つの認証プロバイダが構成されている必要があります。WebLogicセキュリティ・フレームワークは、さまざまな要素からなる認証向けに、複数の認証プロバイダ(したがって、複数のLoginModule)をサポートします。そのため、複数の認証プロバイダを使用できます。また、1つのセキュリティ・レルムで複数のタイプの認証プロバイダを使用できます。たとえば、網膜スキャンに基づく認証とユーザー名/パスワードに基づく認証の両方を使用してシステムにアクセスする場合、2つの認証プロバイダを構成します。

複数の認証プロバイダを構成する方法は、認証プロセスの全体的な結果に影響することがあります。認証プロバイダ間にログインの依存関係を設定し、プロバイダ間のシングル・サインオンを可能にするには、各認証プロバイダのJAAS制御フラグを構成します。「JAAS制御フラグ・オプションの設定」を参照してください。

認証プロバイダは、セキュリティ・レルムで構成された順序で呼び出されます。したがって、認証プロバイダを構成する際は注意してください。WebLogic Server管理コンソールを使用すると、構成済の認証プロバイダの順序を再設定して、それらが呼び出される順序を変更できます。「認証プロバイダの順序の変更」を参照してください。



JAAS制御フラグ・オプションの設定

複数の認証プロバイダを構成する場合、各認証プロバイダのJAAS制御フラグを使用して、ログイン・シーケンスにおける認証プロバイダの使用方法を制御します。JAAS制御フラグはWebLogic Server管理コンソールで設定できます。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのJAAS制御フラグの設定に関する項を参照してください。また、WebLogic Scripting ToolまたはJava Management Extensions (JMX) APIを使用して、認証プロバイダのJAAS制御フラグを設定することもできます。

JAAS制御フラグには以下の値があります。

	
REQUIRED - 認証プロバイダは常に呼び出され、ユーザーは認証テストを通過する必要があります。ただし、認証が成功しても失敗しても、認証はプロバイダのリストの下方に進みます。


	
REQUISITE - 認証プロバイダは常に呼び出され、ユーザーは認証テストを通過する必要があります。

	
認証が成功した場合、後続のプロバイダは実行されますが、(REQUIREDの認証プロバイダを除き)失敗してもかまいません。


	
認証が失敗すると、制御は呼出し元に戻り、リスト下方の後続の認証プロバイダは実行されません。





	
SUFFICIENT - ユーザーはこの認証プロバイダの認証テストを通過する必要はありません。

	
認証が成功すると、制御は呼出し元に戻り、リスト下方の後続の認証プロバイダは実行されません。


	
認証が失敗した場合、認証はプロバイダのリストの下方に進みます。




リスト内のREQUIREDまたはREQUISITEの認証プロバイダは、独自の認証テストを通過する必要があります。REQUIREDまたはREQUISITEの認証プロバイダがリストに存在しない場合は、少なくとも1つのOPTIONALまたはSUFFICIENTの認証プロバイダの認証テストを通過する必要があります。


	
OPTIONAL - ユーザーはこの認証プロバイダの認証テストを通過する必要はありません。認証が成功しても失敗しても、認証はプロバイダのリストの下方に進みます。




レルムで構成されたREQUIREDおよびREQUISITEのすべての認証プロバイダで認証が成功した場合にかぎり、ユーザー全体の認証が成功します。次の点にも注意してください。

	
SUFFICIENTの認証プロバイダを構成し、その認証に成功する場合、全体の認証を成功させるには、そのSUFFICIENTの認証プロバイダより前にあるREQUIREDおよびREQUISITEの認証プロバイダのみが認証に成功する必要があります。


	
セキュリティ・レルムにREQUIREDまたはREQUISITEの認証プロバイダが構成されていない場合は、少なくとも1つのSUFFICIENTまたはOPTIONALの認証プロバイダが成功する必要があります。




既存のセキュリティ・レルムにさらに認証プロバイダを追加する場合、「制御フラグ」はデフォルトで「OPTIONAL」に設定されます。必要に応じて、各認証プロバイダが認証シーケンス内で適切に機能するように、「制御フラグ」の設定と認証プロバイダの順序を変更してください。




	
注意:

起動プロセスの一部として、WebLogic Serverは、セキュリティ・レルムで構成されているすべてのセキュリティ・プロバイダ(JAASの「制御フラグ」が「OPTIONAL」に設定されている認証プロバイダを含む)を初期化できる必要があります。セキュリティ・プロバイダの初期化処理が完了できないと、WebLogic Serverで起動に失敗し、次のようなエラー・メッセージが生成されます。

<BEA-090870> <The realm "myrealm" failed to be loaded:














認証プロバイダの順序の変更

WebLogic Serverが複数の認証プロバイダを呼び出す順序は、認証プロセスの全体的な結果に影響します。「認証プロバイダ」表には、呼び出される順序で認証プロバイダが表示されます。デフォルトでは、認証プロバイダは構成された順序で呼び出されます。WebLogic Server管理コンソールを使用すると、認証プロバイダの順序を変更できます。認証プロバイダがWebLogic Serverによって呼び出される順序と管理コンソールに表示される順序を変更するには、WebLogic Server管理コンソールの「セキュリティ・レルム」→「レルム名」→「プロバイダ」→「認証」ページの「並替え」ボタンを選択します。

Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証プロバイダの順番の変更に関する項を参照してください。














13 WebLogic認証プロバイダの構成


この章では、WebLogic Server 12.1.3でのWebLogic認証プロバイダ(DefaultAuthenticator)の構成方法について説明します。

この章の内容は次のとおりです。

	
WebLogic認証プロバイダについて


	
ユーザー属性の設定






WebLogic認証プロバイダについて

WebLogic認証プロバイダ(DefaultAuthenticatorとも呼ばれます)は、WebLogic Serverの組込みLDAPサーバーを使用してユーザーおよびグループ・メンバーシップ情報(さらに、電話番号、メール・アドレスなどのオプションのユーザー属性)を格納します。このプロバイダを使用すると、WebLogic Server管理コンソールでユーザーとグループ・メンバーシップを作成、変更、表示、および管理できます。WebLogic認証プロバイダのほとんどの構成オプションはデフォルトで定義されています。WebLogic認証プロバイダを構成する必要があるのは、新しいセキュリティ・レルムを作成するときのみです。ただし、次の点に注意してください。

	
WebLogic認証プロバイダは、DefaultAuthenticatorという名前でデフォルト・セキュリティ・レルムに構成されています。


	
WebLogic認証プロバイダのユーザー名とグループ名では大文字/小文字が区別されません。WebLogic Server管理コンソールでのユーザーとグループの作成および管理の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのユーザーおよびグループの管理に関する項を参照してください。


	
すべてのユーザー名は一意でなければなりません。


	
組込みLDAPサーバーに格納されるユーザーに定義されるパスワードの最小長を指定します。これは、WebLogic認証プロバイダの「構成」→「プロバイダ固有」ページで使用可能な「最小パスワード長」オプションで指定できます。


	
WebLogic認証プロバイダのユーザーは、一連の属性を含めるように変更できます。「ユーザー属性の設定」を参照してください。


	
複数の認証プロバイダを使用する場合、JAAS制御フラグを使用して、認証プロセスでのWebLogic認証プロバイダの使用方法を指定します。「複数の認証プロバイダの使用」を参照してください。









ユーザー属性の設定

WebLogic認証プロバイダでユーザーを定義すると、そのユーザーに関して表13-1に示す属性を設定または変更できます。これらの属性は、RFC 2798に示すinetOrgPerson LDAPオブジェクト・クラスの個々の属性を表すユーザー・スキーマに準拠します。


表13-1 ユーザーに設定可能な属性

	属性	説明
	

c

	
2文字のISO 3166国コード


	

departmentnumber

	
ユーザーが所属する部署のコード


	

displayname

	
ユーザーの優先名


	

employeenumber

	
ユーザーに割り当てられる、数字またはアルファベットのID


	

employeetype

	
雇用主と従業員の関係を表す雇用のタイプ


	

facsimiletelephonenumber

	
ファックス番号


	

givenname

	
名前(姓やミドル・ネーム以外)


	

homephone

	
自宅の電話番号


	

homepostaladdress

	
自宅の住所


	

l

	
市、郡、その他地域の地域名


	

mail

	
ユーザーの電子アドレス(メール)


	

mobile

	
携帯電話番号


	

pager

	
ページャ電話番号


	

postaladdress

	
勤務地の住所


	

postofficebox

	
私書箱


	

preferredlanguage

	
ユーザーの優先文字言語または会話言語


	

st

	
国または州の完全名


	

street

	
ユーザーの物理的な場所


	

telephonenumber

	
組織内のユーザーの電話番号


	

title

	
ユーザーの職務権限を表す職名








属性に値を設定すると、その属性はユーザーに追加されます。同様に、属性の値を後で削除すると、その属性はユーザーから削除されます。使用可能な属性は、前述のリストに限定されます。ただし、属性名はカスタマイズできません。

これらの属性は、UserAttributeEditorMBeanに対する操作で管理され、UserAttributeReaderMBeanに対する操作で表示できます。

WebLogic認証プロバイダで作成されたユーザーの属性の設定、変更、表示については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのユーザー属性の値の管理に関する項を参照してください。

















15 RDBMS認証プロバイダの構成


この章では、WebLogic Server 12.1.3に含まれるRDBMS認証プロバイダの構成方法について説明します。

この章の内容は次のとおりです。

	
RDBMS認証プロバイダの構成について


	
一般的なRDBMS認証プロバイダ属性


	
SQL認証プロバイダの構成


	
読取り専用SQLオーセンティケータの構成


	
カスタムDBMSオーセンティケータの構成






RDBMS認証プロバイダの構成について

WebLogic Serverでは、RDBMS認証プロバイダはユーザー名/パスワード・ベースの認証プロバイダであり、ユーザー、パスワード、およびグループ情報のデータ・ストアとして(LDAPディレクトリではなく)リレーショナル・データベースを使用します。WebLogic Serverには、以下のRDBMS認証プロバイダが用意されています。

	
SQLオーセンティケータ - SQLデータベースを使用し、データベースへの読み書きアクセスを許可します。この認証プロバイダは、デフォルトによって一般的なSQLデータベース・スキーマを使用するように構成されていますが、使用するデータベースのスキーマに合わせて構成できます。「SQL認証プロバイダの構成」を参照してください。


	
読取り専用SQLオーセンティケータ - SQLデータベースを使用し、データベースへの読取り専用アクセスを許可します。書込みアクセスの場合、WebLogicセキュリティ・プロバイダではなくSQLデータベース独自のインタフェースを使用します。「読取り専用SQLオーセンティケータの構成」を参照してください。


	
カスタムRDBMSオーセンティケータ - プラグイン・クラスを書き込む必要があります。このプロバイダは、認証データ・ストアとしてリレーショナル・データベースを使用するが、SQLオーセンティケータのスキーマ構成が既存のデータベース・スキーマとうまく一致しない場合に使用します。「カスタムDBMSオーセンティケータの構成」を参照してください。




RDBMS認証プロバイダのセキュリティ・レルムへの追加については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証およびIDアサーション・プロバイダの構成に関する項を参照してください。RDBMS認証プロバイダのインスタンスを作成したら、WebLogic Server管理コンソールのRDBMS認証プロバイダの「構成」→「プロバイダ固有」ページでそのインスタンスを構成します。






一般的なRDBMS認証プロバイダ属性

3種類のRDBMS認証プロバイダのすべてに以下の構成オプションがあります。


データ・ソース属性

「データ・ソース名」では、データベースに接続するためのWebLogic Serverデータ・ソースを指定します。





グループ検索属性

「グループ・メンバーシップ検索」および「グループ・メンバーシップ検索の最大レベル」属性では、再帰的なグループ・メンバーシップ検索を制限付きか無制限のどちらにするか、および制限付きにした場合、検索するグループ・メンバーシップ・レベルの数を指定します。たとえば、「グループ・メンバーシップ検索」をlimitedに、「グループ・メンバーシップ検索の最大レベル」を0に設定した場合、RDBMS認証プロバイダはユーザーが直接メンバーであるグループだけを検索します。グループ・メンバーシップ検索の最大レベルを指定すると、認証中に実行されるDBMS問合せの数が減少する場合があるので、特定のシナリオで認証のパフォーマンスが大幅に向上します。しかし、グループ・メンバーシップ検索レベルを制限するのは、必要なグループ・メンバーシップがその検索レベル制限の範囲内にあることが確認できている場合のみにしてください。




	
注意:

RDBMSに循環グループが含まれる場合や、それ自身を含むように定義されているグループが含まれる場合、RDBMS認証プロバイダは認証プロセスを完了できないことがあります。「グループ・メンバーシップ検索」と「グループ・メンバーシップ検索の最大レベル」の属性を設定すると、グループ名の再帰ルックアップを制限できます。ただし、RDBMS認証プロバイダを循環グループで使用することはサポートされていないので、避ける必要があります。











グループ・キャッシング属性

グループ階層ルックアップの結果をキャッシュすることによって、RDBMS認証プロバイダのパフォーマンスを向上できます。このキャッシュを使用すると、RDBMS認証プロバイダがデータベースにアクセスする頻度を下げることができます。このキャッシュの使い方、サイズおよび期間を構成するには、WebLogic Server管理コンソールで認証プロバイダの「パフォーマンス」ページを使用します。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「セキュリティ・レルム: セキュリティ・プロバイダ: SQL認証: パフォーマンス」を参照してください。








SQL認証プロバイダの構成

SQL認証プロバイダの構成の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「セキュリティ・レルム: セキュリティ・プロバイダ: SQL認証: プロバイダ固有」を参照してください。「一般的なRDBMS認証プロバイダ属性」で説明した属性の他にも、SQL認証プロバイダには次の構成可能な属性があります。


パスワード属性

以下の属性によって、RDBMS認証プロバイダとその基底データベースがパスワードを処理する方法を指定します。

	
プレーンテキスト・パスワードの有効化


	
パスワードのスタイルを保持


	
パスワードのスタイル


	
パスワード・アルゴリズム








SQL文属性

SQL文属性では、プロバイダがデータベース内のユーザー名、パスワード、およびグループ情報にアクセスして編集するために使用するSQL文を指定します。SQL文属性のデフォルト値は、データベース・スキーマに次の表が含まれていることを前提としたものです。

	
ユーザー(ユーザー名、パスワード、「説明」)


	
グループ・メンバー(グループ名、グループ・メンバー)


	
グループ(グループ名、グループの説明)



	
注意:

SQL文によって参照される表は、データベースに存在しなければなりません。プロバイダによって表は作成されません。これらの属性は、使用するデータベースのスキーマに合せて適宜変更できます。しかし、データベース・スキーマがこのデフォルト・スキーマと根本的に異なる場合、代わりにカスタムDBMS認証プロバイダを使用できます。















読取り専用SQLオーセンティケータの構成

読取り専用SQL認証プロバイダの構成の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「セキュリティ・レルム: セキュリティ・プロバイダ: 読込み専用SQL認証プロバイダ: プロバイダ固有」を参照してください。「一般的なRDBMS認証プロバイダ属性」で説明した属性の他にも、読取り専用SQL認証プロバイダの構成可能な属性には、データベースのユーザー名、パスワードおよびグループ情報をリストするためにプロバイダで使用するSQL文を指定する属性があります。これらの属性は、使用するデータベースのスキーマに合せて適宜変更できます。






カスタムDBMSオーセンティケータの構成

カスタムDBMS認証プロバイダは、他のRDBMS認証プロバイダと同様、ユーザー、パスワード、およびグループ情報のデータ・ストアとしてリレーショナル・データベースを使用します。このプロバイダは、使用するデータベース・スキーマがSQL認証プロバイダで必要なSQLスキーマと一致しない場合に使用します。「一般的なRDBMS認証プロバイダ属性」で説明した属性の他にも、カスタムDBMS認証プロバイダには以下の構成可能な属性があります。


プラグイン・クラス属性

カスタムDBMS認証プロバイダでは、weblogic.security.providers.authentication.CustomDBMSAuthenticatorPluginインタフェースを実装するプラグイン・クラスを作成する必要があります。このクラスはシステム・クラスパスに存在しなくてはならず、カスタムDBMS認証プロバイダの「プラグイン・クラス名」属性に指定する必要があります。必要な場合、「プラグインのプロパティ」属性を使用して、プラグイン・クラスによって定義されるプロパティ値を指定します。














16 Windows NT認証プロバイダの構成


この章では、WebLogic Server 12.1.3に含まれるWindows NT認証プロバイダの構成方法について説明します。

この章の内容は次のとおりです。

	
Windows NT認証プロバイダについて


	
ドメイン・コントローラの設定


	
LogonTypeの設定


	
UPN名の設定






Windows NT認証プロバイダについて

Windows NT認証プロバイダは、Windows NTドメイン用に定義されたアカウント情報を使用してユーザーとグループを認証し、Windows NTのユーザーとグループをWebLogic Server管理コンソールに表示します。

Windows NT認証プロバイダを使用するには、WebLogic Server管理コンソールでWindows NT認証プロバイダを作成します。ほとんどの場合、この認証プロバイダの構成では何も行う必要はありません。ただし、Windows NTドメインの構成によっては、Windows NT認証プロバイダとWindows NTドメインの対話方法を制御する属性である「ドメイン・コントローラ」および「ドメイン・コントローラ・リスト」を設定します。




	
注意:

Windows NT認証プロバイダは、WebLogic Server 10.0から非推奨になりました。かわりに、1つまたは複数のサポートされている別の認証プロバイダを使用してください。












ドメイン・コントローラの設定

Windows NTドメインのユーザー名には、いくつかの形式があります。サインオンするときに使用するユーザー名の形式に合わせて、Windows NT認証プロバイダを構成する必要があります。単純なユーザー名には、ドメイン名は入りません(smithなど)。複合ユーザー名は、ユーザー名とドメイン名の組合せです(domain\smithやsmith@domainなど)。

ローカル・マシンがMicrosoftドメインの一部でない場合、「ドメイン・コントローラ」および「ドメイン・コントローラ・リスト」属性の変更は必要ありません。スタンドアロン・マシンでは、認証を受けるユーザーとグループはそのマシンのみで定義されます。

ローカル・マシンがMicrosoftドメインの一部であり、ローカル・ドメインのドメイン・コントローラである場合、「ドメイン・コントローラ・リスト」属性の変更は必要ありません。この場合、ローカル・マシンとローカル・ドメインで定義されているユーザーは同じなので、「ドメイン・コントローラ」のデフォルトの設定を使用できます。

ローカル・マシンがMicrosoftドメインの一部であるが、ローカル・ドメインのドメイン・コントローラではない場合、単純ユーザー名はローカル・マシンまたはドメインのいずれかで発見されます。この場合は、以下のことを考慮します。

	
ローカル・マシンがMicrosoftドメインの一部の場合に、そのユーザーとグループが管理コンソールに表示されないようにする必要がありますか?


	
単純ユーザー名が入力されたときにローカル・マシンのユーザーが検索および認証されるようにする必要がありますか?




いずれかの質問の答えが「はい」の場合、「ドメイン・コントローラ」属性をDOMAINに設定します。

信頼性のあるドメインが複数ある場合、「ドメイン・コントローラ」属性をLISTに設定し、「ドメイン・コントローラ・リスト」を指定する必要が生じる場合があります。これは、次の場合に行います。

	
他の信頼性のあるドメインのユーザーとグループを管理コンソールに表示する必要があるか、または


	
ユーザーが単純なユーザー名を入力し、これらのユーザーが信頼性のあるドメインに配置される(つまり、ユーザーがsmith@domainやdomain\Smithではなくsmithのような単純なユーザー名でサインオンする)ことが予想されます。




このいずれかの場合、「ドメイン・コントローラ」属性をLISTに設定し、使用する信頼性のあるドメインの「ドメイン・コントローラ・リスト」属性にドメイン・コントローラの名前を指定します。また、ローカル・マシンとローカル・ドメイン・コントローラの明示的な名前を使用するかどうか、またはそれらのリストでプレースホルダーを使用するかどうかも検討します。「ドメイン・コントローラ・リスト」属性には以下のプレースホルダーを使用できます。

	
[Local]


	
[LocalAndDomain]


	
[Domain]









LogonTypeの設定

Windows NT認証プロバイダのLogonType属性の適切な値は、認証できるようにするユーザーのWindows NTログオン権限によって異なります。

	
WebLogic Serverが動作するマシン上でユーザーに割り当てられているログオン権限が「ローカルにログオン」の場合、デフォルト値のinteractiveを使用します。


	
ユーザーに割り当てられている権限が「ネットワークからこのコンピュータにアクセスする」の場合、LogonType属性をnetworkに変更します。




Windows NTドメインのユーザーには、上記の権限のいずれかを割り当てる必要があります。このようにしない場合、Windows NT認証プロバイダはユーザーを認証できません。






UPN名の設定

UPN型のユーザー名の形式は、user@domainです。@記号を含むがUPN名ではないユーザー名をWindows NT認証プロバイダがどのように扱うかは、Windows NT認証プロバイダのmapUPNNames属性で設定します。

UPNユーザー名以外に、@記号を含むユーザー名がWindows NTドメインとローカル・マシンに存在しない場合、mapUPNNames属性のデフォルト値であるFIRSTを使用できます。しかし、この値をALWAYSに変更することによって、認証の失敗の検出時間を短縮できる場合があります。これは特に、長いドメイン・コントローラ・リストを指定した場合に効果的です。

Windows NTドメインで、@記号を含むUPN以外のユーザー名が存在する場合、次のように設定します。

	
@記号を含むユーザー名が単純ユーザー名ではなくUPNユーザー名である可能性が高い場合、mapUPNNames属性をFIRSTに設定します。


	
@記号を含むユーザー名がUPNユーザー名ではなく単純ユーザー名である可能性が高い場合、mapUPNNames属性をLASTに設定します。


	
ユーザー名がUPN形式ではない場合、mapUPNNames属性をNEVERに設定します。















17 SAML認証プロバイダの構成


この章では、WebLogic Server 12.1.3に含まれるSAML認証プロバイダの構成方法について説明します。SAML認証プロバイダは、SAML 1.1またはSAML 2.0のIDアサーション・プロバイダと組み合せることで、以下の用途に使用できます。

	
仮想ユーザーがSAMLでログインできるようにします。

条件が満たされると、SAML IDアサーション・プロバイダによってユーザーまたはグループのプリンシパルが作成され、仮想ユーザー(ローカルに実在するどのユーザーにも対応しないユーザー)としてログインすることが可能になります。


	
SAML認証プロバイダを他の認証プロバイダよりも前に実行されるように構成し、JAAS制御フラグをSUFFICIENTに設定することで、SAML認証プロバイダによって認証済みのサブジェクトが作成されるようにします。作成時には、SAML IDアサーション・プロバイダV2またはSAML 2.0 IDアサーション・プロバイダによるSAMLアサーションから取得したユーザー名とグループが使用されます。




SAML認証プロバイダが構成されていないか、SAML認証プロバイダより前に別の認証プロバイダ(たとえばデフォルトのLDAP認証プロバイダ)が構成されており、そのJAAS制御フラグがSUFFICIENTに設定されている場合は、その別の認証プロバイダがSAML IDアサーション・プロバイダから返されるユーザー名を検証します。デフォルトのLDAP認証プロバイダの場合は、ユーザーがIDディレクトリ内に存在していないと認証が失敗します。




	
重要:

SAML認証プロバイダを構成し、仮想ユーザーがログインしてリソースにアクセスできるようにするには、次の点に注意してください。
	
リソースは、アクセスを制御するセキュリティ・ポリシーを使用して構成する必要があります。リソースが保護されていない場合、仮想ユーザー用に作成されたサブジェクトにはプリンシパルが格納されず、アクセスは許可されません。


	
保護されたリソースでは、デフォルトのCookie JSESSIONIDを使用する必要もあります。リソースがJSESSIONID以外のCookie名を使用すると、サブジェクトのIDがリソースに伝播されません。




セキュリティ・ポリシーの構成の詳細は、『Oracle WebLogic Serverロールおよびポリシーによるリソースの保護』を参照してください。









グループをSAMLアサーションから取得する必要がある場合は、ユーザーの存在をLDAP認証プロバイダで検証する場合であっても、SAML認証プロバイダを構成する必要があります。そうしないと、アサーション内のグループではなく、LDAPディレクトリから派生したグループにユーザーが関連付けられます。

SAML認証プロバイダは、SAML IDアサーション・プロバイダV2またはSAML 2.0 IDアサーション・プロバイダによってアサートされたIDを持つユーザーのサブジェクトのみを作成します。それ以外の認証リクエストやIDアサーション・リクエストはすべて無視されます。










18 パスワード検証プロバイダの構成


この章では、WebLogic Server 12.1.3に含まれるパスワード検証プロバイダの構成方法、指定できる構成ルール、およびセキュリティ・レルムでのパスワード検証プロバイダのインスタンスの作成および構成方法について説明します

この章の内容は次のとおりです。

	
パスワード検証プロバイダについて


	
パスワード検証プロバイダのパスワード構成ルール


	
パスワード検証プロバイダとWebLogic認証プロバイダの併用


	
LDAP認証プロバイダでのパスワード検証プロバイダの使用


	
WLSTを使用したパスワード検証プロバイダの作成と構成






パスワード検証プロバイダについて

WebLogic Serverには、各セキュリティ・レルムでデフォルトで構成されるパスワード検証プロバイダがあります。この検証プロバイダは、構成可能なパスワード構成ルールを管理および適用でき、そのレルム内のユーザーのパスワードが作成または更新されると、サポートされている認証プロバイダによって自動的に呼び出されます。呼び出されると、「パスワード検証」プロバイダは、当該パスワードが構成ルールに基づく条件を満たすかどうかを判定するためのチェックを実行します。その後、パスワードは適切に受け入れられるか拒否されます。

パスワード検証プロバイダと併用できる認証プロバイダは以下のとおりです。

	
WebLogic認証プロバイダ


	
SQL認証プロバイダ


	
LDAP認証プロバイダ


	
Oracle Internet Directory認証プロバイダ


	
Oracle Virtual Directory認証プロバイダ


	
Active Directory認証プロバイダ


	
iPlanet認証プロバイダ


	
Novell認証プロバイダ


	
Open LDAP認証プロバイダ




WebLogic Server管理コンソールでのパスワード検証プロバイダの構成については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのパスワード検証プロバイダの構成に関する項を参照してください。






パスワード検証プロバイダのパスワード構成ルール

デフォルトでは、パスワード検証プロバイダは、8文字以上のパスワードを必要とするように構成されています。前述の項でリストされたサポート対象のLDAP認証プロバイダのいずれかと併用するとき、パスワード検証プロバイダは、表18-1でリストされている追加基準を満たすパスワードも必要とします。


表18-1 LDAP認証プロバイダとの併用時にパスワード検証プロバイダに要求される追加パスワード作成ルール

	LDAP認証プロバイダ	追加パスワード作成要件
	
	
Oracle Internet Directory認証プロバイダ


	
Oracle Virtual Directory認証プロバイダ




	
パスワード内の文字のうち、1文字以上は数字にする必要があります。


	
	
WebLogic認証プロバイダ


	
LDAP認証プロバイダ


	
Active Directory認証プロバイダ


	
iPlanet認証プロバイダ


	
Novell認証プロバイダ


	
Open LDAP認証プロバイダ




	
パスワード内の文字のうち、1文字以上はアルファベット以外の文字にする必要があります。たとえば、数字、アスタリスク(*)、またはシャープ記号(#)など。








パスワード検証プロバイダでは、次のようなパスワード構成ルールをオプションで構成できます。

	
ユーザー名のポリシー - ユーザー名で構成されるパスワードやユーザー名を含むパスワード、あるいはユーザー名を逆にしたパスワードかどうかを判断するルール


	
パスワード文字長のポリシー — パスワードの最小文字数または最大文字数(構成ルールで最小長と最大長の両方を指定可能)のルール


	
文字のポリシー - パスワードに次の文字が含まれているかどうかを判断するポリシー

	
数字


	
小文字のアルファベット


	
大文字のアルファベット


	
アルファベットと数字以外の文字







パスワード検証プロバイダに構成可能な特定の構成ルールの詳細(本番環境にお薦めするルールの設定を含む)は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「システム・パスワード検証プロバイダ: プロバイダ固有」を参照してください。




	
警告:

パスワード構成ルールの設定は、総当たりのパスワード攻撃からWebLogic Serverを保護する手段の1つに過ぎません。ユーザー・アカウントを保護するためには、ユーザー・ロックアウトも構成する必要があります。ユーザー・ロックアウトでは、特定の時間内に間違ったパスワードを入力した回数が上限値を超えると、そのユーザーのアカウントがロックアウトされます。詳細は、「ユーザー・アカウントの保護」を参照してください。












パスワード検証プロバイダとWebLogic認証プロバイダの併用

デフォルトでは、WebLogic認証プロバイダには8文字以上のパスワード(少なくとも1つはアルファベット以外)が必要になります。しかし、この最小パスワード文字数はカスタマイズできます。WebLogic認証プロバイダとパスワード検証プロバイダが同じセキュリティ・レルム内に構成されている場合は、WebLogic認証プロバイダの最小パスワード文字数に満たないパスワードを作成しようとするとエラーが生成されます。たとえば、WebLogic Server管理コンソールに次のようなメッセージが表示されます。


Error [Security:090285]password must be at least 8 characters long
Error Errors must be corrected before proceeding.


最小パスワード文字数が満たされなかったためにWebLogic認証プロバイダによってパスワードが拒否された場合、パスワード検証プロバイダは呼び出されません。パスワード検証プロバイダとWebLogic認証プロバイダが常に併用されるようにするには、必ず両方のプロバイダに同じ最小パスワード文字数を設定する必要があります。

WebLogic認証プロバイダの最小パスワード文字数は、WebLogic Server管理コンソールを使用して次の手順で設定できます。

	
まだ実行していない場合は、WebLogic Server管理コンソールのチェンジ・センターで「ロックして編集」をクリックします。


	
左ペインで「セキュリティ・レルム」を選択し、構成するレルムの名前(たとえばmyrealm)をクリックしします。


	
「プロバイダ」>「認証」を選択し、「DefaultAuthenticator」をクリックします。


	
「構成」>「プロバイダ固有」を選択し、「最小パスワード文字数」フィールドに値を入力します。


	
「保存」をクリックして変更を保存します。


	
チェンジ・センターで「変更のアクティブ化」をクリックしてこれらの変更をアクティブ化します。




パスワード検証プロバイダで最小パスワード文字数を設定する方法については、「WLSTを使用したパスワード検証プロバイダの作成と構成」を参照してください。






LDAP認証プロバイダでのパスワード検証プロバイダの使用

パスワード検証プロバイダとLDAP認証プロバイダ(Oracle Internet Directory認証プロバイダなど)がセキュリティ・レルムで構成される場合、パスワードは2つの個別ポリシー・チェックで検証されます。1つは、パスワード検証プロバイダのチェック、もう1つはLDAPサーバーのチェックで、それぞれに独自のパスワード・ポリシー・チェックがあります。たとえば、Oracle Internet Directoryには独自のパスワード検証メカニズムがあり、これは、LDAPサーバー管理者によって制御されます。この2つのパスワード検証メカニズムは個別のもので、それぞれに独自のパスワード構成ルールがあります。構成ルールが一貫していないと、パスワード検証プロバイダのルールが実行される場合でも、パスワードを作成またはリセットしようとするときにWebLogic Server管理コンソールで障害が発生することがあります。したがって、パスワード検証プロバイダのパスワード構成ルールがLDAPサーバーのルールと競合しないようにしてください。






WLSTを使用したパスワード検証プロバイダの作成と構成

セキュリティ・レルム内でパスワード検証プロバイダを管理するには、WLSTスクリプトを使用できます。このスクリプトは、Oracle WebLogic Server MBeanリファレンスで説明するように、SystemPasswordValidatorMBeanに対する操作を実行します。パスワード検証プロバイダは、1つのWLSTスクリプトで作成および構成できますが、これを複数のスクリプトに分けて別々に実行することも可能です。次のトピックでは、WLSTのサンプル・コードに基づいてこれらの方法を説明します。

	
パスワード検証プロバイダのインスタンスの作成


	
パスワード構成ルールの指定






パスワード検証プロバイダのインスタンスの作成

パスワード検証プロバイダは、新しいドメインを作成するとセキュリティ・レルムに自動的に作成されます。ただし、例18-1に示すように、WLSTを使用して作成することもできます。このコードによって、次の操作が実行されます。

	
現在のレルムとパスワード検証プロバイダを取得します。


	
パスワード検証プロバイダのインスタンス(名前はSystemPasswordValidator)がすでに作成されているかどうかを識別します。

	
プロバイダがすでに作成されている場合は、それが存在することを示すメッセージを表示します。


	
プロバイダがまだ作成されていない場合は、セキュリティ・レルム内にプロバイダを作成し、それが作成されたことを示すメッセージを表示します。








例18-1 システム・パスワード検証プロバイダの作成


edit()
startEdit()

realm = cmo.getSecurityConfiguration().getDefaultRealm()
pwdvalidator = realm.lookupPasswordValidator('SystemPasswordValidator')

if pwdvalidator:
   print 'Password Validator provider is already created'

else:
# Create SystemPasswordValidator
 syspwdValidator = realm.createPasswordValidator('SystemPasswordValidator', 
 'com.bea.security.providers.authentication.passwordvalidator.SystemPasswordValidator')
 print "---  Creation of System Password Validator succeeded!"

save()
activate()








パスワード構成ルールの指定

例18-2に、パスワード検証プロバイダの構成ルールを設定するWLSTコード例を示します。このスクリプトによって設定されるルール属性の詳細は、Oracle WebLogic Server MBeanリファレンスのSystemPasswordValidatorMBeanに関する説明を参照してください。


例18-2 パスワード構成ルールの構成


edit()
startEdit()

# Configure SystemPasswordValidator
try:
  pwdvalidator.setMinPasswordLength(8)
  pwdvalidator.setMaxPasswordLength(12)
  pwdvalidator.setMaxConsecutiveCharacters(3)
  pwdvalidator.setMaxInstancesOfAnyCharacter(4)
  pwdvalidator.setMinAlphabeticCharacters(1)
  pwdvalidator.setMinNumericCharacters(1)
  pwdvalidator.setMinLowercaseCharacters(1)
  pwdvalidator.setMinUppercaseCharacters(1)
  pwdvalidator.setMinNonAlphanumericCharacters(1)
  pwdvalidator.setMinNumericOrSpecialCharacters(1)
  pwdvalidator.setRejectEqualOrContainUsername(true)
  pwdvalidator.setRejectEqualOrContainReverseUsername(true)
  print " --- Configuration of SystemPasswordValidator complete  ---"
except Exception,e:
        print e

save()
activate()
















19 IDアサーション・プロバイダの構成


境界認証を使用する場合、IDアサーション・プロバイダを使用する必要があります。この章では、WebLogic Server 12.1.3に含まれるIDアサーション・プロバイダの構成方法について説明します。

この章の内容は次のとおりです。

	
IDアサーション・プロバイダについて


	
LDAP X509 IDアサーション・プロバイダの仕組み


	
LDAP X509 IDアサーション・プロバイダの構成: 主な手順


	
ネゴシエーションIDアサーション・プロバイダの構成


	
SAML 1.1用のSAML IDアサーション・プロバイダの構成


	
SAML 2.0用のSAML 2.0 IDアサーション・プロバイダの構成


	
サーブレットに対するIDアサーションの順序付け


	
サーバー・キャッシュのIDアサーション・パフォーマンスの構成


	
アイデンティティ・ストアで未定義のユーザーの認証


	
ユーザー名マッパーの構成


	
カスタム・ユーザー名マッパーの構成






IDアサーション・プロバイダについて

境界認証では、WebLogic Serverの外部にあるシステムがトークンを通じて信頼を確立します(これは単純認証とは対照的です。単純認証では、WebLogic Serverがユーザー名とパスワードを通じて信頼を確立します)。IDアサーション・プロバイダは、トークンを検証し、そのトークンの妥当性と信頼性を確立するために必要なアクションを実行します。各IDアサーション・プロバイダは、1つまたは複数のトークン・フォーマットをサポートします。

WebLogic Serverには、以下の新しいIDアサーション・プロバイダが組み込まれています。

	
WebLogic IDアサーション・プロバイダ


	
LDAP X509 IDアサーション・プロバイダ


	
ネゴシエーションIDアサーション・プロバイダ


	
SAML IDアサーション・プロバイダ(SAML 1.1用)


	
SAML 2.0 IDアサーション・プロバイダ




セキュリティ・レルムでは複数のIDアサーション・プロバイダを構成できますが、必須ではありません。IDアサーション・プロバイダでは複数のトークン・タイプをサポートできますが、一度にアクティブになるのはIDアサーション・プロバイダごとに1つのトークン・タイプだけです。WebLogic Server管理コンソールのプロバイダ固有の構成ページの「アクティブなタイプ」フィールドで、アクティブなトークン・タイプを定義します。WebLogic IDアサーション・プロバイダは、X509証明書とCORBA Common Secure Interoperabilityバージョン2 (CSI v2)を使用するIDアサーションをサポートしています。CSI v2 IDアサーションを使用する場合、「信頼性のあるクライアントのプリンシパル」フィールドでクライアント・プリンシパルのリストを定義します。

セキュリティ・レルムに複数のIDアサーション・プロバイダを構成した場合、すべてのIDアサーション・プロバイダで同じトークン・タイプをサポートできます。ただし、トークンは一度に1つのプロバイダのみに対してアクティブにできます。

WebLogic IDアサーション・プロバイダでは、ユーザー名マッパーを使用して、IDアサーション・プロバイダで認証されるトークンをセキュリティ・レルム内のユーザーにマップすることもできます。ユーザー名マッパーの構成の詳細は、「WebLogic資格証明マッピング・プロバイダの構成」を参照してください。

Webアプリケーションの認証タイプがCLIENT-CERTに設定されている場合、WebLogic ServerのWebアプリケーション・コンテナは、リクエスト・ヘッダーおよびCookieからの値に対してIDアサーションを実行します。ヘッダー名またはCookie名が、構成されているIDアサーション・プロバイダのアクティブなトークン・タイプに一致していれば、値はプロバイダに渡されます。

「プロバイダ固有」ページの「Base64でのデコーディングが必要」の値は、リクエスト・ヘッダー値またはCookie値をIDアサーション・プロバイダへ送信する前に、Base64でデコードする必要があるかどうかを決定します。この設定はデフォルトでは後方互換性のために有効になっていますが、ほとんどのIDアサーション・プロバイダでは、このオプションは無効化されます。

詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証およびIDアサーション・プロバイダの構成に関する項を参照してください。






LDAP X509 IDアサーション・プロバイダの仕組み

LDAP X509 IDアサーション・プロバイダは、X509証明書を受け取り、その証明書に関連付けられたユーザーのLDAPオブジェクトをルックアップして、LDAPオブジェクトの証明書が提示された証明書と一致することを確認し、LDAPオブジェクトからユーザーの名前を取得します。

LDAP X509 IDアサーション・プロバイダは、以下のように機能します。

	
境界認証(つまり、ユーザーまたはシステム・プロセスがトークンを使用してそれぞれのIDを証明する)を使用するようにアプリケーションがセット・アップされます。


	
SSLハンドシェーク機能の一部として、アプリケーションは証明書を提示します。証明書のサブジェクトDNを使用して、LDAPサーバー内のそのユーザーを表すオブジェクトを特定できます。オブジェクトには、ユーザーの証明書と名前が含まれています。


	
LDAP X509 IDアサーション・プロバイダは、サブジェクトDNの証明書を使用して、LDAP検索を構築し、LDAPサーバー内のユーザーのLDAPオブジェクトを見つけます。そのオブジェクトから証明書を取得し、それが自らの保持する証明書と一致していることを確認し、ユーザーの名前を取得します。


	
ユーザー名は、セキュリティ・レルムで構成されている認証プロバイダに渡されます。認証プロバイダは、ユーザーが存在していることを確認し、そのユーザーが属するグループを特定します。









LDAP X509 IDアサーション・プロバイダの構成: 主な手順

通常、LDAP X509 IDアサーション・プロバイダを使用する場合は、LDAPサーバーを使用するLDAP認証プロバイダも構成する必要があります。認証プロバイダは、ユーザーが存在していることを確認し、そのユーザーが属するグループを特定します。両方のプロバイダが、同じLDAPサーバーと通信できるように適切に構成されていることを確認してください。

LDAP X509 IDアサーション・プロバイダを使用するには:

	
ユーザーの証明書を取得し、それらをLDAPサーバーに置きます。第30章「キーストアの構成」を参照してください。

証明書のサブジェクトDNと、LDAPサーバー内におけるそのユーザーのオブジェクトの場所の間には、相関性が必要です。ユーザーのLDAPオブジェクトには、サブジェクトで使用される証明書およびユーザー名の構成情報も含まれている必要があります。


	
セキュリティ・レルムで、LDAP X509 IDアサーション・プロバイダを構成します。Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証およびIDアサーション・プロバイダの構成に関する項を参照してください。


	
WebLogic Server管理コンソールで、証明書のサブジェクトDNに指定されたLDAPディレクトリ内でユーザーのLDAPオブジェクトを見つけるようにLDAP X509 IDアサーション・プロバイダを構成します。


	
LDAPサーバーを検索して、ユーザーのLDAPオブジェクトを特定するようにLDAP X509 IDアサーション・プロバイダを構成します。これには、以下のデータが必要になります。

	
検索を開始するベースLDAP DN。LDAP X509 IDアサーション・プロバイダの「証明書マッピング」オプションは、そのIDアサーション・プロバイダが証明書のサブジェクトDNからベースLDAP DNを構築する方法を示します。LDAPオブジェクトには、証明書を保持する属性が含まれている必要があります。


	
定義されたオプションのセットに一致するLDAPオブジェクトのみを返す検索フィルタ。フィルタによってLDAP検索が制限されます。証明書のサブジェクトDNから検索フィルタを構築するように、ユーザー・フィルタ検索を構成します。


	
ベースLDAP DNを検索するLDAPディレクトリ内の場所。LDAP X509 IDアサーション・プロバイダは、再帰的に検索します(1レベル下)。この値は、証明書のサブジェクトDN内の値と一致する必要があります。





	
LDAP X509 IDアサーション・プロバイダの「証明書属性」属性を構成して、ユーザーのLDAPオブジェクトがどのように証明書を保持するかを指定します。LDAPオブジェクトには、証明書を保持する属性が含まれている必要があります。


	
LDAP X509 IDアサーション・プロバイダの「ユーザー名属性」属性を構成して、サブジェクトDNに表示されるユーザー名を保持するLDAPオブジェクトの属性を指定します。


	
LDAP X509 IDアサーション・プロバイダのLDAPサーバー接続を構成します。LDAPサーバーの情報は、このセキュリティ・レルムで構成されているLDAP認証プロバイダに対して定義されている情報と同じでなければなりません。


	
LDAP X509 IDアサーション・プロバイダと共に使用するLDAP認証プロバイダを構成します。LDAPサーバーの情報は、ステップ7で構成されたLDAP X509 IDアサーション・プロバイダに対して定義されている情報と同じにします。第14章「LDAP認証プロバイダの構成」を参照してください。









ネゴシエーションIDアサーション・プロバイダの構成

ネゴシエーションIDアサーション・プロバイダを使用すると、Microsoft社製のクライアントでシングル・サインオン(SSO)を利用できます。このIDアサーション・プロバイダでは、Simple and Protected Negotiate (SPNEGO)のトークンをデコードしてKerberosのトークンを取得し、そのKerberosトークンを検証した後でWebLogicユーザーにマップします。ネゴシエーションIDアサーション・プロバイダは、Kerberosを介したGSSのセキュリティ・コンテキストの受け入れにJava GSS (Generic Security Service) API (Application Programming Interface)を利用します。

ネゴシエーションIDアサーション・プロバイダは、WebLogicセキュリティ・フレームワークに定義されているようにセキュリティ・サービス・プロバイダ・インタフェース(SSPI)の実装であり、クライアントをそのSPNEGOトークンに基づいて認証するのに必要なロジックを提供します。

ネゴシエーションIDアサーション・プロバイダのセキュリティ・レルムへの追加については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証およびIDアサーション・プロバイダの構成に関する項を参照してください。ネゴシエーションIDアサーション・プロバイダをMicrosoftクライアントSSOと一緒に使用する方法については、第21章「Microsoftのクライアントに対するシングル・サインオンの構成」を参照してください。


表19-1 ネゴシエーションIDアサーション・プロバイダの属性

	属性	説明
	
フォームベースのネゴシエーションを有効化

	
WebアプリケーションがFORM認証を行うように構成されている場合にネゴシエーションIDアサーション・プロバイダとサーブレット・フィルタでネゴシエーションを行うかどうかを指定します。


	
アクティブなタイプ

	
このネゴシエーションIDアサーション・プロバイダが認証に使用するトークン・タイプ。使用可能なトークン・タイプは、Authorization.NegotiateとWWW-Authenticate.Negotiateです。

同じセキュリティ・レルム内に構成されている他のIDアサーション・プロバイダでこの属性がX509に設定されていないことを確認してください。












SAML 1.1用のSAML IDアサーション・プロバイダの構成

SAML IDアサーション・プロバイダは、SAML 1.1セキュリティ・アサーションのコンシューマとして機能します。WebLogic Serverは、このプロバイダを使用することで、シングル・サインオンにSAML 1.1を使用するための宛先サイトとして機能します。SAML IDアサーション・プロバイダは、署名をチェックし、保持する証明書レジストリ内の証明書の信頼性を検証することによって、SAML 1.1アサーションを検証します。信頼されていれば、アサーションに含まれるAuthenticationStatementに基づいてIDがアサートされます。また、SAML IDアサーション・プロバイダは、アサーションが以前に使用されていないことを確認します。SAMLアサーション・コンシューマ・サービスをサーバー・インスタンスにデプロイする場合は、SAML IDアサーション・プロバイダが構成されていなければなりません。

このリリースのWebLogic Serverには、SAML 1.1用のSAML IDアサーション・プロバイダが2つ含まれています。SAML IDアサーション・プロバイダ・バージョン2では構成オプションが大幅に拡張されていますので、新たなデプロイメントではこのバージョンを使用することをお薦めします。SAML IDアサーション・プロバイダ・バージョン1はWebLogic Server 9.1で非推奨になりました。セキュリティ・レルムには複数のSAML IDアサーション・プロバイダを含むことはできません。また、セキュリティ・レルムにSAML IDアサーション・プロバイダとSAML資格証明マッピング・プロバイダの両方が含まれる場合は、両方のバージョンが同じでなければなりません。バージョン2のSAMLプロバイダと同じセキュリティ・レルム内でバージョン1のSAMLプロバイダを使用しないでください。SAML IDアサーション・プロバイダ・バージョン1の構成については、WebLogic Server 9.0ドキュメントの『WebLogic Serverの保護』のSAML IDアサーション・プロバイダの構成に関する項を参照してください。

SAML IDアサーション・プロバイダをSAMLシングル・サインオン構成で使用する方法は、第22章「SAMLを使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成」を参照してください。WebLogic ServerでのSAMLのサポートの概要については、『Oracle WebLogic Serverセキュリティの理解』のSAML (Security Assertion Markup Language)に関する項を参照してください。


アサーティング・パーティ・レジストリ

WebLogic ServerをSAMLセキュリティ・アサーションのコンシューマとして機能するように構成する場合には、SAMLアサーションが受け付けられるパーティを登録する必要があります。各SAMLアサーティング・パーティに対して、使用するSAMLプロファイル、そのアサーティング・パーティの詳細、そのアサーティング・パーティで受信されるアサーションで予想される属性を指定できます。詳細は、以下を参照してください。

	
アサーティング・パーティの構成


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 1.1アサーティング・パーティの構成に関する項。









証明書レジストリ

SAML IDアサーション・プロバイダは、信頼性のある証明書のレジストリを保持します。証明書を受け取ると、このレジストリ内の証明書と照らし合わせて検証します。各アサーティング・パーティでは、そのパートナから受け取る以下の証明書がこのレジストリに格納されます。

	
このアサーティング・パーティから受け取ったアサーションの署名を検証するために使用する証明書。


	
このアサーティング・パーティからのSAMLプロトコル要素の署名を検証するために使用する証明書。この証明書は、ブラウザ/POSTプロファイル用に設定する必要があります。


	
アサーティング・パーティの信頼性を検証するために使用するTLS/SSL証明書。そのパートナが、SSL接続を使用してアサーション検索サービス(ARS)からアーティファクトを取得する際に使用します。




WebLogic Server管理コンソールを使用して、信頼性のある証明書を証明書レジストリに追加できます。

	
管理コンソールで、「セキュリティ・レルム」→「レルム名」→「プロバイダ」→「認証」ページに移動します。


	
SAML IDアサーション・プロバイダの名前をクリックし、「管理」>「証明書」ページを開きます。




「管理」>「証明書」ページで、レジストリの証明書を追加、削除、および表示します。








SAML 2.0用のSAML 2.0 IDアサーション・プロバイダの構成

SAML 2.0 IDアサーション・プロバイダは、SAML 2.0セキュリティ・アサーションのコンシューマとして機能します。WebLogic Serverは、このプロバイダを使用することで、以下を実現するためのサービス・プロバイダとして機能します。

	
Webシングル・サインオン


	
WebLogic Webサービス・セキュリティ。適切なWS-SecurityPolicyアサーションを使用して、IDのSAMLトークンを受け付けます。




SAML 2.0 IDアサーション・プロバイダは、以下の役割を果たします。

	
署名をチェックし、パートナ用に構成されたデータに基づいて信頼性を検証することによって、SAML 2.0アサーションを検証します。次に、SAML 2.0 IDアサーション・プロバイダはアサーションに含まれているID情報を抽出し、それをセキュリティ・レルム内のローカル・サブジェクトにマップします。


	
必要に応じて、アサーションに含まれている属性情報を抽出します。SAML認証プロバイダがセキュリティ・レルム内に構成されている場合は、この属性情報を使用して、マップしたサブジェクトが属すローカル・グループを特定することも可能です。(詳細は、第17章「SAML認証プロバイダの構成」を参照してください。)


	
必要に応じて、アサーションに指定された有効期間や再利用の設定が有効かどうかを検証し、期限が切れている場合や再利用が不可能な場合はアサーションを拒否します。




SAML 2.0 IDアサーション・プロバイダの構成は、SAML2IdentityAsserterMBeanの属性を設定することで制御できます。SAML2IdentityAsserterMBeanにアクセスするには、WebLogic Scripting Tool (WLST)を使用するか、WebLogic Server管理コンソールの「セキュリティ・レルム」→「レルム名」→「プロバイダ」→「認証」ページを使用して、SAML2IdentityAsserterを作成または選択します。これらの属性の詳細は、Oracle WebLogic Server MBeanリファレンスのSAML2IdentityAsserterMBeanを参照してください。

SAML IDアサーション・プロバイダをSAML2.0シングル・サインオン構成で使用する方法は、第22章「SAMLを使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成」を参照してください。WebLogic ServerでのSAMLのサポートの概要については、『Oracle WebLogic Serverセキュリティの理解』のSAML (Security Assertion Markup Language)に関する項を参照してください。Webサービス・セキュリティでのSAML 2.0 IDアサーション・プロバイダの使用については、『Oracle WebLogic Server WebLogic Webサービスの保護』のSecurity Assertion Markup Language (SAML)トークンのIDとしての使用に関する項を参照してください。


IDプロバイダ・パートナ

WebLogic Serverをサービス・プロバイダとして機能するように構成する場合は、SAML 2.0アサーションの送信と検証を行うIDプロバイダ・パートナを作成して構成します。IDプロバイダ・パートナを構成するには、パートナに関する以下のような基本情報を指定する必要があります。

	
パートナ名と一般的な説明


	
このパートナで使用する名前マッパー・クラス


	
このパートナから受け取るアサーションに含まれている属性文を消費するかどうか


	
このパートナから受け取るアサーションに含まれているIDを仮想ユーザーにマップするかどうか


	
このパートナから受け取った署名付きアサーションを検証するために使用する証明書




ここで指定する情報は、パートナをWebシングル・サインオン用に構成するかWebサービス用に構成するかによって変わってきます。Webシングル・サインオンIDプロバイダ・パートナの場合も、パートナのメタデータ・ファイルをインポートし、そのパートナに関する以下のような基本情報を追加で指定する必要があります。

	
リダイレクトURI。未認証のユーザーによって呼び出された場合に、そのIDプロバイダ・パートナで認証するためにユーザー・リクエストをリダイレクトするURLです。


	
このパートナから受け取るSAMLアーティファクト・リクエストに署名が必要かどうか。


	
このパートナにSAMLアーティファクトを配信する方法。




Webシングル・サインオンIDプロバイダ・パートナの構成については、以下を参照してください。

	
Webシングル・サインオンIDプロバイダ・パートナの作成と構成


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0 Webシングル・サインオンIDプロバイダ・パートナの作成に関する項




WebサービスIDプロバイダ・パートナの構成ではメタデータ・ファイルは使用しませんが、そのパートナに関する以下の情報を指定する必要があります。

	
発行者URI。SAMLフェデレーション内で、このIDプロバイダ・パートナを一意に識別するための文字列です。


	
オーディエンスURI。このパートナから受け取るアサーションに含めるオーディエンス制約を指定します。

WebLogic Serverでは、Webサービス・ランタイムがパートナの検索に使用するパートナ検索文字列を保持する必要もあるため、オーディエンスURI属性がオーバーロードされています。「Webサービス・パートナに必要なパートナ検索文字列」を参照してください。


	
デフォルトの名前マッパーをオーバーライドするカスタム名前マッパー・クラス。このマッパー・クラスは、このパートナでのみ使用します。




Webサービス用のサービス・プロバイダ・パートナの構成の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0 WebサービスIDプロバイダ・パートナの作成に関する項を参照してください。



Webサービス・パートナに必要なパートナ・ルックアップ文字列

WebサービスIDプロバイダ・パートナの場合は、オーディエンスURIも構成します。WebLogic Serverでは、以下のまったく異なる2つの用途に使用できるよう、オーディエンスURI属性がオーバーロードされています。

	
OASIS SAML 2.0仕様に従って、ターゲットURLからなるオーディエンス制約を指定します。


	
パートナ・ルックアップ文字列を保持します。WebLogic Serverでは、実行時にこのルックアップ文字列を使用して、SAML 2.0アサーションの検証に使用するIDプロバイダ・パートナを見つけます。




パートナ・ルックアップ文字列には、パートナ・ルックアップに使用するエンドポイントURLを指定します。必要に応じて、このIDプロバイダ・パートナから受け取るアサーションに含める必要のあるオーディエンスURI制約として使用することもできます。




	
注意:

パートナ・ルックアップ文字列は、Webサービス・ランタイムが実行時にIDプロバイダ・パートナを見つけられるように構成する必要があります。







ルックアップ文字列の構文

パートナ・ルックアップ文字列の構文は次のとおりです。


[target:char:]<endpoint-url>


この構文で、target:char:はパートナ・ルックアップ文字列を指定する接頭辞、charはハイフン(-)、プラス記号(+)、またはアスタリスク(*)のいずれか1つの特殊文字を表します。表19-2に示すように、この接頭辞によってパートナ・ルックアップの実行方法が決まります。




	
注意:

サービス・プロバイダとして機能するように構成されたWebLogic Serverインスタンスでは常に、SAML 2.0 IDアサーション・プロバイダに渡すエンドポイントURLからtransport、host、portの部分が除去されます。したがって、IDプロバイダ・パートナ用のルックアップ文字列として指定するすべてのエンドポイントURLには、hostとportより後ろの部分のみを含める必要があります。たとえば、target:*:/myserver/xxxのようにします。
これにより、サービス・プロバイダ・サイトを構成する際に、あるWebサービスをホストするドメイン内の複数のマシンで使用するトランスポート・プロトコル(たとえばHTTPかHTTPSか)、ホスト名、IPアドレス、ポート情報が違っていても、そのWebサービスのすべてのアサーションを単一のIDプロバイダ・パートナで検証することが可能になります。










表19-2 IDプロバイダ・パートナ・ルックアップ文字列の構文

	ルックアップ文字列	説明
	

target:-:<endpoint-url>

	
URL <endpoint-url>に完全に一致するパートナを検索します。たとえば、target:-:/myserver/myservicecontext/my-endpointの場合は、アサーションの検証に使用するIDプロバイダ・パートナに一致する可能性のあるエンドポイントを直接指定しています。

この形式のパートナ・ルックアップ文字列の場合、エンドポイントURLは、このIDプロバイダ・パートナのオーディエンスURIとしては追加されません。


	

target:+:<endpoint-url>

	
URL <endpoint-url>に完全に一致するパートナを検索します。

注意: プラス記号(+)をルックアップ文字列で使用すると、このIDプロバイダ・パートナから受け取るアサーション内のオーディエンスURIとして、エンドポイントURLが追加されます。この形式のルックアップ文字列では、IDプロバイダ・パートナが検出されにくいため、検出されない状況を回避する必要があります。


	

target:*:<endpoint-url>

	
文字列の先頭のパターンがURL <endpoint-url>に一致するパートナを検索します。たとえば、target:*:/myserverの場合は、/myserver/contextA/endpointAや/myserver/contextB/endpointBなど、/myserverで始まるすべてのエンドポイントURLが、このIDプロバイダに一致します。

先頭の文字列パターンに一致するIDプロバイダ・パートナが複数見つかった場合は、一致した文字列パターンが最も長いパートナが選択されます。

この形式のパートナ・ルックアップ文字列の場合、エンドポイントURLは、このIDプロバイダ・パートナのオーディエンスURIとしては追加されません。











	
注意:

実行時にIDプロバイダ・パートナが見つかるようにするため、1つのパートナに1つ以上のパートナ・ルックアップ文字列を構成する必要があります。パートナが見つからない場合、そのパートナのアサーションは検証できません。
target検索接頭辞を使用せずにエンドポイントURLを構成すると、従来のオーディエンスURIとして扱われるため、IDプロバイダ・パートナから受け取るアサーションに必ずオーディエンスURIを含める必要があります(これにより、このパートナに構成されている既存のオーディエンスURIとの後方互換性も確保できます。)









デフォルト・パートナの指定

デフォルトのIDプロバイダ・パートナ・エントリを指定したい場合は、1つまたは複数のデフォルト・パートナのオーディエンスURIエントリに、すべてのターゲットに有効なワイルドカード一致を含めることができます。たとえば、target:*:/のようにします。





パートナ証明書の管理

SAML 2.0 IDアサーション・プロバイダは、構成されているパートナの信頼性のある証明書を管理します。パートナ・メッセージの交換中に受け取った証明書は、そのパートナ用に保持している証明書と照合されます。パートナの証明書は、以下の用途に使用します。

	
サービス・プロバイダ・サイトで署名付きアサーションまたはSAMLアーティファクト・リクエストを受け取ったときに信頼性を検証するため


	
アーティファクト解決サービス(ARS)からSSL接続経由でSAMLアーティファクトを取得しているIDプロバイダ・パートナの信頼性を検証するため




構成されている各IDプロバイダ・パートナから取得する証明書としては、以下が必要になります。

	
パートナから受け取った署名付きSAMLドキュメント(アサーション、アーティファクト・リクエストなど)を検証するための証明書

Webシングル・サインオンで署名付きSAMLドキュメントを検証するために使用する証明書は、IDプロバイダ・パートナから受け取るメタデータ・ファイルに含まれています。WebサービスIDプロバイダ・パートナを構成する場合は、この証明書をパートナから取得し、このパートナの構成にインポートします。この操作は、WebLogic Server管理コンソールのパートナ管理ページにある「アサーション署名用証明書」タブで行います。


	
SAMLアーティファクトを取得するために、ローカル・サイトのSSLバインディングに対してパートナが確立した接続を検証するためのトランスポート層セキュリティ(TLS)クライアント証明書(Webシングル・サインオンでのみ使用)

Webシングル・サインオンIDプロバイダ・パートナを構成する場合は、TLSクライアント証明書をパートナから直接取得する必要があります。この証明書は、自動的にメタデータ・ファイルに含まれるものではありません。この証明書をパートナの構成データにインポートするには、WebLogic Server管理コンソールのパートナ管理ページにある「トランスポート層クライアント証明書」タブを使用します。








IDプロバイダ・パートナの属性を構成するためのJavaインタフェース

Webサービス・パートナの属性は、com.bea.security.saml2.providers.registry.Partner Javaインタフェースを使用して操作できます。










サーブレットに対するIDアサーションの順序付け

HTTPリクエストが送信されたときに、IDアサーションに使用できる一致が複数存在する場合があります。一方、IDアサーション・プロバイダが一度に消費できるのは1つのアクティブなトークン・タイプだけです。つまり、一度の呼出しで一連のトークンを消費できる方法は提供されていません。したがってWebLogic Serverに含まれるサーブレットでは、IDアサーションを実行するために複数のトークンから1つを選択する必要があります。選択は次の順序で行われます。

	
X.509がデフォルト・セキュリティ・レルムのIDアサーション・プロバイダに対して構成されているアクティブなトークン・タイプの1つである場合は、X.509デジタル証明書(クライアントとWebサーバーの間での双方向SSLを備えた、クライアントまたはプロキシ・プラグインへの双方向SSLを示します)。


	
WL-Proxy-Client-<TOKEN>という形式の名前を持つヘッダー。<TOKEN>は、デフォルト・セキュリティ・レルムのIDアサーション・プロバイダに対して構成されているアクティブなトークン・タイプの1つです。



	
注意:

この方法は非推奨で、後方互換性のためだけに使用する必要があります。






	
<TOKEN>という形式の名前を持つヘッダー。<TOKEN>は、デフォルト・セキュリティ・レルムのIDアサーション・プロバイダに対して構成されているアクティブなトークン・タイプの1つです。


	
<TOKEN>という形式の名前を持つCookie。<TOKEN>は、デフォルト・セキュリティ・レルムのIDアサーション・プロバイダに対して構成されているアクティブなトークン・タイプの1つです。




たとえば、デフォルト・セキュリティ・レルムのIDアサーション・プロバイダがアクティブなトークン・タイプとしてFOOおよびBARというトークンを持つように構成されている場合(次の例では、HTTPリクエストにはIDアサーションに関連するものはアクティブなトークン・タイプ以外、何も含まれていないものとします)、IDアサーションは次のように実行されます。

	
FOOヘッダーを持つリクエストが双方向SSL接続を使用して受信される場合、X.509がIDアサーションに使用されます。


	
FOOヘッダーを持ち、WL-Proxy-Client-BARヘッダーを持つリクエストが受信される場合、BARトークンがIDアサーションに使用されます。


	
FOOヘッダーを持ち、BARCookieを持つリクエストが受信される場合、FOOトークンがIDアサーションに使用されます。




同じレベルの複数のトークン間の順序付けは定義されていません。そのため、次のようになります。

	
FOOヘッダーを持ち、BARヘッダーを持つリクエストが受信される場合、FOOトークンまたはBARトークンのいずれかがIDアサーションに使用されますが、どちらが使用されるかは不確定です。


	
FOOCookieを持ち、BARCookieを持つリクエストが受信される場合、FOOトークンまたはBARトークンのいずれかがIDアサーションに使用されますが、どちらが使用されるかは不確定です。









サーバー・キャッシュのIDアサーション・パフォーマンスの構成

IDアサーション・プロバイダ(X.509証明書またはその他のトークン)を使用する場合、サブジェクトはサーバーにキャッシュされます(サブジェクトとは、単一のエンティティ(個人など)に関連する情報のグループで、IDやそのセキュリティ関連の構成オプションなどが含まれます)。サーバー内にサブジェクトをキャッシュすると、<run-as>タグのあるサーブレットおよびEJBメソッドや、HTTPSessionでIDアサーションが使用されるがキャッシュはされないような他の状況(XMLドキュメントの署名や暗号化など)におけるパフォーマンスが大幅に向上します。




	
注意:

キャッシングは、セマンティクスに違反することがあります。







このキャッシュ内の項目の存続期間を変更するには、-Dweblogic.security.identityAssertionTTLコマンド・ライン引数を使用してサブジェクトがキャッシュに存在できる最大秒数を設定します。このコマンド・ライン引数のデフォルトは300秒(5分)です。コマンド・ライン引数に指定できる値は次のとおりです。

	
0より小さい値 - キャッシュを無効化します。


	
0 - キャッシュは有効であり、キャッシュ内のIDはサーバーが実行中である限り、タイムアウトになりません。キャッシュされたエントリのユーザー・データベースが変更された場合は、サーバーがエントリを取得するために必ずサーバーの再起動が必要になります。


	
0より大きい値 - キャッシュは有効であり、キャッシュは指定された秒数でリセットされます。




IDアサーションのパフォーマンスを向上させるには、このコマンド・ライン引数により大きな値を指定します。




	
注意:

IDアサーションのパフォーマンスが上がるにつれて、IDアサーション・プロバイダは構成されている認証プロバイダの変化に反応しなくなります。たとえば、ユーザーのグループの変更は、サブジェクトがキャッシュからフラッシュされて再作成されるまで反映されなくなります。このコマンド・ライン引数でより小さい値を指定すると、認証変更の反応は良くなりますが、パフォーマンスは低下します。












アイデンティティ・ストアで未定義のユーザーの認証

WebLogic IDアサーション・プロバイダでは、セキュリティ・レルムのアイデンティティ・ストアに定義されていないユーザーを認証する機能がサポートされます。この場合、ユーザーは仮想ユーザーとして作成され、プリンシパルが設定されたサブジェクトを使用して認証されます。このプリンシパルは、双方向SSL接続の一環として渡されるX.509証明書の属性から導出されます。

WebLogic IDアサーション・プロバイダは、デフォルトでは仮想ユーザーを認証するように構成されていません。ただし、このプロバイダの構成をカスタマイズすることにより、WebLogicドメインで仮想ユーザーを認証できるようになります。




	
注意:

仮想ユーザー認証は、双方向SSLに対応するように構成され、CLIENT-CERT認証を使用するリスニング・サーブレットを備えたネットワーク・ポートのみでサポートされます。
仮想ユーザー認証は次のようなトポロジではサポートされません。

	
SSLがフロントエンド・プロキシで終了


	
SSLが有効になっていないWebLogic Serverインスタンスへのリクエストの転送












次の項で、仮想ユーザー認証の仕組みを説明して、WebLogicドメインで構成する手順を示します。

	
WebLogicドメインでの仮想ユーザー認証の仕組み


	
双方向SSLの構成と証明書のセキュアな管理


	
WebLogic IDアサーション・プロバイダ(DefaultIdentityAsserter)のカスタマイズ


	
仮想ユーザー認証プロバイダの構成


	
WLSTを使用する仮想ユーザー認証の構成






WebLogicドメインでの仮想ユーザー認証の仕組み

仮想ユーザー認証は、標準のWeblogic Serverセキュリティ・プロバイダJAAS認証プロセスに従って行われます。次のように、仮想ユーザーを許可するようにWebLogic IDアサーション・プロバイダを構成すると、セキュリティ・レルムのアイデンティティ・ストアに定義されていないユーザーをドメインで認証できます。

	
ユーザーが、WebLogicドメインでホストされるリソースに対するリクエストを発行すると、ユーザーとWebLogic Server間の双方向SSL接続が確立されます。


	
このユーザーを認証するためにWebLogic IDアサーション・プロバイダが呼び出されます。このプロバイダは仮想ユーザーに対応するため、X.509クライアント証明書がX.509タイプのトークンとしてプロバイダに渡されます。


	
WebLogic IDアサーション・プロバイダは、構成済のユーザー名マッパーを呼び出して、次の操作を実行します。

	
X.509証明書に含まれる属性からデータを抽出します。


	
必要な証明書属性データをサブジェクトのプリンシパルと資格証明にマップします。


	
仮想ユーザーのコールバック・ハンドラを仮想ユーザー認証プロバイダのログイン・モジュールに戻します。




仮想ユーザーを許可するようにWebLogic IDアサーション・プロバイダが構成され、構成済ユーザー名マッパーで所定の証明書の仮想ユーザーが許可されると、仮想ユーザーがallowedとみなされます。


	
ログイン・モジュールは、仮想ユーザー・コールバック・ハンドラを使用して、認証済サブジェクトを作成します。これは、X.509証明書の属性から導出されたプリンシパルで構成されます。証明書から導出されたプリンシパルにはユーザー名が含まれます。使用されるユーザー名マッパーによって異なりますが、グループ名、プライベート資格証明、パブリック資格証明、その他のプリンシパルが含まれることもあります。


	
WebLogicセキュリティ・フレームワークは、他の認証プロバイダよりも先に仮想ユーザー認証プロバイダを呼び出します。JAAS制御フラグがSUFFICIENTに設定されているため、ユーザーがWebLogicドメインで認証されます。ユーザーの検証またはサブジェクトのその他のコンポーネントの取得に、アイデンティティ・ストア(LDAPサーバーなど)が使用されることはありません。









双方向SSLの構成と証明書のセキュアな管理

仮想ユーザーをWebLogicドメインで認証できるようにWebLogicセキュリティ・フレームワークを構成する前に、ドメインのSSL構成を最適化し、WebLogic Serverの証明書検証機能を利用することを強くお薦めします。次の手順を実行して、クライアント証明書が問題なく信頼できることと検証されていることを確認します。

	
双方向SSL (クライアント認証を含むSSL)を構成します。双方向SSLでは、サーバーがクライアントに証明書を提示し、クライアントがサーバーに証明書を提示します。


	
SSL接続で有効な最小のSSLバージョンを制限するようにSSLを構成します。詳細は、第38章「SSLプロトコル・バージョンの指定」を参照してください。


	
SSL証明書の検証がドメインで適切に構成されていることを確認します。詳細は、第35章「SSL証明書の検証」を参照してください。


	
X.509証明書失効(CR)チェックを構成します。X.509証明書失効チェックによって、SSL証明書パス検証プロセスの一部として、証明書の失効ステータスがチェックされます。CRチェックによって、受け取った証明書が発行元の認証局によって失効されていないことが保証され、証明書の使用におけるセキュリティが向上します。詳細は、第40章「X.509証明書失効チェック」を参照してください。









WebLogic IDアサーション・プロバイダ(DefaultIdentityAsserter)のカスタマイズ


WebLogic IDアサーション・プロバイダ(DefaultIdentityAsserter)はWebLogicドメインでデフォルトで構成されています。仮想ユーザーの認証を有効にするには、WebLogicドメインでこのプロバイダのデフォルト・インスタンスをカスタマイズします。または、このプロバイダの別のインスタンスを作成してそれをカスタマイズします。

仮想ユーザー認証を有効にするようにWebLogic IDアサーション・プロバイダを構成するには、次の手順を実行します。

	
このプロバイダがX.509トークン・タイプを処理するように構成します。これはDefaultIdentityAsserterMBean.ActiveTypes属性で設定できます。

WebLogic Server管理コンソールを使用してこの属性を設定するには、WebLogic IDアサーション・プロバイダを選択して、「構成」→「共通」ページに移動します。「アクティブなタイプ」フィールドで、X.509トークン・タイプを選択して「選択済み」リストに移動します。


	
仮想ユーザーを有効にします。これには、DefaultIdentityAsserterMBean.VirtualUserAllowed属性をtrueに設定します。

WebLogic Server管理コンソールを使用してこの属性を設定するには、WebLogic IDアサーション・プロバイダの「構成」→「プロバイダ固有」に移動し、仮想ユーザーの許可を選択します。


	
デフォルト・ユーザー名マッパーを有効にします。これには、DefaultIdentityAsserterMBean.UseDefaultUserNameMapper属性をtrueに設定します。

WebLogic Server管理コンソールを使用してこの属性を設定するには、「デフォルト・ユーザー名マッパーの使用」を選択します。これもWebLogic IDアサーション・プロバイダの「構成」→「プロバイダ固有」にあります。




これらの手順の操作方法の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「アイデンティティ・ストアに定義されていないユーザーの認証」を参照してください。

WebLogic Serverでは、weblogic.security.providers.authentication.X509SubjectComponentMapperインタフェースの実装であるカスタム・ユーザー名マッパーも使用できます。X.509証明書の他の属性(グループ・プリンシパル、プライベート資格証明またはパブリック資格証明など)をマップする必要がある場合は、カスタム・ユーザー名マッパーの使用をお薦めします。






仮想ユーザー認証プロバイダの構成

仮想ユーザー認証プロバイダはデフォルトではWebLogicドメインで使用できません。このプロバイダの構成方法の詳細は、第20章「仮想ユーザー認証プロバイダの構成」を参照してください。このプロバイダをセキュリティ・レルムに追加した後で、次の操作を実行します。

	
仮想ユーザー認証プロバイダが最初になるように認証プロバイダの順序を変更します。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「認証プロバイダの順序変更」を参照してください。


	
仮想ユーザー認証プロバイダのJAAS制御フラグをSUFFICIENTに設定します。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「JAAS制御フラグの設定」を参照してください。









WLSTを使用する仮想ユーザー認証の構成

この項では、WebLogicドメインでの仮想ユーザー認証の構成例を示します。例19-1では次の処理が行われます。

	
WebLogic Serverインスタンスに接続します。


	
仮想ユーザー認証プロバイダのインスタンスを作成します。


	
セキュリティ・レルムの認証プロバイダの中で仮想ユーザー認証プロバイダが最初になるように順序を設定します。


	
WebLogic IDアサーション・プロバイダ(DefaultIdentityAsserter)で仮想ユーザーを有効にします。


	
WebLogic Serverによって提供されるデフォルト・ユーザー名マッパーを有効にします。


	
変更内容を保存してセキュリティ・レルムでアクティブ化します。





例19-1 仮想ユーザー認証プロバイダの構成と仮想ユーザーの有効化


    connect(user, passwd, wlsServer)
    edit()
    startEdit()
    print 1
    cd('/SecurityConfiguration/'+domainName+'/Realms/myrealm')
    print 2
    auth=cmo.lookupAuthenticationProvider('VirtualUserAtnProvider')
    print 3
    if auth == None:
      print 4
      auth = cmo.createAuthenticationProvider('VirtualUserAtnProvider','weblogic.security.providers.authentication.VirtualUserAuthenticator')
    print auth
    set('AuthenticationProviders',jarray.array([ObjectName('Security:Name=myrealmVirtualUserAtnProvider'),ObjectName('Security:Name=myrealmDefaultAuthenticator'),ObjectName('Security:Name=myrealmDefaultIdentityAsserter')],ObjectName))
    print 5
 
    cd('AuthenticationProviders/DefaultIdentityAsserter')
    set('VirtualUserAllowed','true')
    print( "VirtualUserAllowed set to true" )
    set('UseDefaultUserNameMapper','true')
    print( "UseDefaultUserNameMapper set to true" )
    save()
    activate()










ユーザー名マッパーの構成

WebLogic Serverは、双方向SSL接続を確立するときにWebブラウザまたはJavaクライアントのデジタル証明書を確認します。ただし、デジタル証明書はWebブラウザまたはJavaクライアントをWebLogic Serverセキュリティ・レルムのユーザーとしては認識しません。WebブラウザまたはJavaクライアントがセキュリティ・ポリシーで保護されたWebLogic Serverリソースをリクエストすると、WebLogic ServerはWebブラウザまたはJavaクライアントにIDを持つように要求します。WebLogic IDアサーション・プロバイダで有効にできるユーザー名マッパーを使用して、次のいずれかをマップできます。

	
WebブラウザまたはJavaクライアントのデジタル証明書とWebLogic Serverセキュリティ・レルムのユーザー。


	
X.509証明書に含まれる属性と、セキュリティ・レルムのアイデンティティ・ストアに定義されていないユーザーのサブジェクトのプリンシパルと資格証明(「アイデンティティ・ストアで未定義のユーザーの認証」を参照)。




ユーザー名マッパーは、weblogic.security.providers.authentication.UserNameMapperインタフェースの実装でなければなりません。このインタフェースは、必要に応じた方式に従って、トークンをWebLogic Serverのユーザー名にマップします。デフォルトでは、WebLogic Serverはweblogic.security.providers.authentication.UserNameMapperインタフェースのデフォルトの実装が提供されます。また、「カスタム・ユーザー名マッパーの構成」で説明しているように、独自の実装を作成することもできます。

WebLogic IDアサーション・プロバイダは、以下のIDアサーション・トークン・タイプについて、ユーザー名マッパーを呼び出します。

	
SSLハンドシェークを通じて渡されたX.509デジタル証明書


	
CSIv2を通じて渡されたX.509デジタル証明書


	
CSIv2を通じて渡されたX.501識別名




デフォルトのユーザー名マッパーは、デジタル証明書または識別名のサブジェクトDNを使用して、WebLogic Serverセキュリティ・レルムの適切なユーザーにマッピングします。たとえば、サブジェクトDNの電子メール属性(smith@example.com)にあるユーザーを、WebLogic Serverセキュリティ・レルムのユーザー(smith)にマッピングするように、ユーザー名マッパーを構成できます。この情報を定義するには、WebLogic IDアサーション・プロバイダの「デフォルト・ユーザー名マッパーの属性の種類」と「デフォルト・ユーザー名マッパーの属性のデリミタ」を使用します。

	
「デフォルト・ユーザー名マッパーの属性の種類」 - ユーザー名の算出に使用されるデジタル証明書のサブジェクト識別名(DN)。有効な値は、C、CN、E、L、O、OU、S、およびSTREETです。デフォルトの属性タイプはEです。


	
デフォルト・ユーザー名マッパーの属性のデリミタ - ユーザー名を終了させる記号。ユーザー名マッパーは、この値の左側のすべてを使用してユーザー名を算出します。デフォルトの区切り記号は@です。

たとえば、電子メール・アドレスからユーザー名を抽出するとき、ユーザー名マッパーは、電子メール・アドレスの@記号の前のすべての文字を使用します。したがって、ユーザー名マッパーでサブジェクトDNの別の属性(たとえば、共通名またはCN)をマップしたい場合は、別のデリミタを指定することをお薦めします。




詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのユーザー名マッパーの構成に関する項を参照してください。






カスタム・ユーザー名マッパーの構成

次のように、カスタム・ユーザー名マッパーを作成し、必要に応じた方式に従ってトークンをWebLogic Serverのユーザー名または仮想ユーザーにマップすることもできます。

	
トークンをWebLogicユーザーにマップするカスタム・ユーザー名マッパーは、weblogic.security.providers.authentication.UserNameMapperインタフェースの実装でなければなりません。


	
仮想ユーザー(セキュリティ・レルムのアイデンティティ・ストアに定義されていないユーザー)の認証に使用されるサブジェクト・プリンシパルにX.509トークンをマップするカスタム・ユーザー名マッパーは、weblogic.security.providers.authentication.X509SubjectComponentMapperインタフェースの実装でなければなりません。

X.509証明書の他の属性(グループ・プリンシパル、プライベート資格証明またはパブリック資格証明など)をマップする必要がある場合は、カスタム・ユーザー名マッパーの使用をお薦めします。




詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのカスタム・ユーザー名マッパーの構成に関する項を参照してください。












20 仮想ユーザー認証プロバイダの構成


この章では、仮想ユーザー認証プロバイダの構成方法について説明します。このプロバイダは、WebLogic Server 12.1.3のセキュリティ・レルムに構成されたアイデンティティ・ストアで未定義のユーザーを認証するために使用されます。

この章の内容は次のとおりです。

	
仮想ユーザー認証プロバイダについて


	
セキュリティ・レルムへの仮想ユーザー認証プロバイダの追加






仮想ユーザー認証プロバイダについて

WebLogic Serverでサポートされるすべての機能に含まれる仮想ユーザー認証プロバイダを使用して、セキュリティ・レルムに構成されているアイデンティティ・ストアで未定義のユーザーを認証します。かわりに、X.509証明書に含まれる属性(サブジェクトDNなど)を選択して、それに基づく仮想ユーザーを作成します。

WebLogicドメインでの仮想ユーザー認証の構成と使用の詳細は、「アイデンティティ・ストアで未定義のユーザーの認証」を参照してください。




	
注意:

仮想ユーザー認証は、双方向SSLに対応するように構成され、CLIENT-CERT認証を使用するリスニング・サーブレットを備えたネットワーク・ポートのみでサポートされます。
仮想ユーザー認証は次のようなトポロジではサポートされません。

	
SSLがフロントエンド・プロキシで終了


	
SSLが有効になっていないWebLogic Serverインスタンスへのリクエストの転送

















セキュリティ・レルムへの仮想ユーザー認証プロバイダの追加

WebLogic Server管理コンソールを使用して仮想ユーザー認証プロバイダをセキュリティ・レルムに追加するには、次の手順を実行します。

	
「realm-name」→「構成」→「プロバイダ」→「認証」を選択し、「新規」を選択します。


	
「新しい認証プロバイダの作成」ページで、プロバイダの名前を入力して、「タイプ」で「VirtualUserAuthenticator」を選択し、「OK」をクリックします。


	
仮想ユーザー認証プロバイダが最初に表示されるように認証プロバイダの順序を変更します。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「認証プロバイダの順序変更」を参照してください。


	
仮想ユーザー認証プロバイダを選択して、「構成」→「共通」ページに移動し、「制御フラグ」フィールドで「SUFFICIENT」を選択します。


	
「保存」をクリックします。


	
変更内容を有効にするためにWebLogic Serverを再起動します。














第4部


シングル・サインオンの構成

ここでは、WebLogic Server 12.1.3のシングル・サインオン機能の構成方法について説明します。

第IV部の章の内容は次のとおりです。

	
第21章「Microsoftのクライアントに対するシングル・サインオンの構成」


	
第22章「SAMLを使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成」


	
第23章「SAML 1.1サービスの構成」


	
第24章「SAML 2.0サービスの構成」


	
第25章「SAML 1.1および2.0のデバッグの有効化」
















22 SAMLを使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成


この章では、Security Assertion Markup Language (SAML)バージョン1.1および2.0に基づく認証を使用した、Webブラウザや他のHTTPクライアントでのシングル・サインオン(SSO)の設定に関する補足情報を説明します。SAMLを使用すると、WebLogicドメインで実行されているWebアプリケーションまたはWebサービスと、Webブラウザまたはその他のHTTPクライアントの間でクロス・プラットフォーム認証を実行できます。WebLogic Server 12.1.3ではSAMLに基づくシングル・サインオン(SSO)がサポートされています。シングル・サインオン(SSO)構成に参加する1つのサイトでユーザーが認証されると、SSO構成の他のサイトでも自動的に認証されるので、別個にログインする必要がありません。

この章の内容は以下のとおりです。

	
SAMLサービスの構成


	
SAMLホワイト・ペーパーを使用したシングル・サインオンの構成


	
Webシングル・サインオン・シナリオ用SAMLのAPIサンプル






	
注意:

次の点に注意してください。
	
SAML 2.0 SSO用に構成されたWebLogic Serverインスタンスと、SAML 1.1用に構成されたインスタンスの間で、リクエストを送受信することはできません。


	
WebLogic Serverでは、暗号化されたSAMLのアサーションをサポートしていません。











SAMLベースのシングル・サインオンの概要については、『Oracle WebLogic Serverセキュリティの理解』の次のトピックを参照してください。

	
「SAML (Security Assertion Markup Language)」


	
「SAMLの使用によるWebブラウザとHTTPクライアント」


	
「WebLogicセキュリティ・フレームワークによるシングル・サインオン」






SAMLサービスの構成

WebブラウザとHTTPクライアントでのシングル・サインオンのためのSAMLサービスの構成方法は、使用する予定になっている特定のSAMLバージョンによって変わります。詳細は、次の表を参照してください。


	構成するSAMLバージョン	参照先
	SAML 1.1	第23章「SAML 1.1サービスの構成」

	SAML 2.0	第24章「SAML 2.0サービスの構成」











SAMLホワイト・ペーパーを使用したシングル・サインオンの構成

ホワイト・ペーパー「WebLogic Server 9.2におけるSAMLを使用したシングル・サインオンの構成」(http://www.oracle.com/technetwork/articles/entarch/sso-with-saml-099684.html)は、2種類のWebLogicドメインで稼働している2つの単純なJava EE Webアプリケーション間のシングル・サインオン機能の構成に関するステップ・バイ・ステップの手順を提供します。シングル・サインオン用のSAML構成は、WebLogic Server 9.2管理コンソールを使用してプログラミングを組み込まずに実行されます。また、このチュートリアルでは、シングル・サインオン処理中のWebLogicコンテナ、セキュリティ・プロバイダ、およびセキュリティ・フレームワーク間の基本的な相互作用を簡単に紹介します。

以前のバージョンのWebLogic Serverに基づいていますが、このチュートリアルは独自のSAML実装を開発する際に有用なリソースとなります。






Webシングル・サインオン・シナリオ用SAMLのAPIサンプル

WebLogic ServerのServer Examplesコンポーネント(カスタム・インストールを実行すると利用可能)をインストールすると、WebLogic Serverでは数個のAPIサンプル・コードもインストールされます。Server Examplesによりサンプル・コードおよびサンプル・アプリケーションにアクセスでき、様々な方法でWebLogic Serverについて学習したり操作ができます。

Web SSOシナリオのSAMLがセキュリティAPI例において含められています。このサンプルのビルド、実行およびデプロイを行うと、WebLogic ServerとSAMLを使用して、アプリケーションの様々なシングル・サインオン(SSO)構成が表示されます。次の3つのシナリオがあります。

	
SAML 2.0 POSTバインディング


	
SAML 1.1


	
カスタム属性のあるSAML 2.0アーティファクト・バインディング




サンプルのビルド、実行およびデプロイで必要なファイルはすべて含まれており、使用されるWebLogicドメインを構成するスクリプトも同様に含まれています。インストールされるディレクトリを含め、サンプルの詳細は、『Oracle WebLogic Serverの理解』のサンプル・アプリケーションとコード・サンプルに関する項を参照してください。












23 SAML 1.1サービスの構成


この章では、SAML 1.1を使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成方法について説明します。WebLogic Server 12.1.3ではSAMLに基づくシングル・サインオン(SSO)がサポートされています

この章の内容は次のとおりです。

	
SAML 1.1でのシングル・サインオンの有効化: 主な手順


	
シングル・サインオン用のSAML 1.1ソース・サイトの構成


	
シングル・サインオン用のSAML 1.1宛先サイトの構成


	
WLSTを使用したリライイング・パーティとアサーティング・パーティの構成




サードパーティのSAMLリライイング・パーティによって要求される固有のSAML 1.1アサーション属性に件名をマッピングするカスタムSAML名前マッパーを作成する方法に関する詳細は、前述の項で説明されるトピックに加え、『WebLogicセキュリティ・サービスによるアプリケーションの開発』の非WebLogic SAML 1.1リライイング・パーティ用アサーションの作成に関する項を参照してください。



SAML 1.1でのシングル・サインオンの有効化: 主な手順

SAMLによるシングル・サインオンを有効にするには、以下の手順に従って、WebLogic Serverをソース・サイトまたは宛先サイトとして構成します。




	
注意:

WebLogic Serverのこのリリースでは、SAML 1.1実装が変更され、SAMLレスポンスでのHttpServletResponse URL再書込みは使用されなくなりました。このため、JSESSIONIDはSAMLレスポンスに追加されません。また、この変更により、cookieをサポートしないブラウザではSAML 1.1が使用できなくなります。
HttpServletResponse URL再書込みを有効にするには、Javaシステム・プロパティweblogic.security.saml.enableURLRewritingをtrueに設定します。たとえば、これは、WebLogic Serverを起動するJavaコマンドで次のオプションを指定して行うことができます。

-Dweblogic.security.saml.enableURLRewriting=true










ソース・サイトの構成: 主な手順

WebLogic Serverインスタンスをソース・サイトとして構成するには、次の主な手順を実行します:

	
使用するセキュリティ・レルムで、SAML資格証明マッピング・プロバイダV2を作成して構成します。


	
レルム内でソース・サイトとして機能するサーバー・インスタンスのフェデレーション・サービスを構成します。


	
生成されるSAMLアサーションのリライイング・パーティを作成し、構成します。


	
ソース・サイトへの接続にSSL証明書を使用するようにリライイング・パーティを設定する場合は、SAML資格証明マッピング・プロバイダの証明書レジストリにそれらの証明書を追加します。








宛先サイトの構成: 主な手順

WebLogic Serverインスタンスを宛先サイトとして構成するには、次の主な手順を実行します:

	
使用するセキュリティ・レルムで、SAML IDアサーション・プロバイダV2を作成して構成します。


	
レルム内で宛先サイトとして機能するサーバー・インスタンスのフェデレーション・サービスを構成します。


	
消費されるSAMLアサーションのアサーティング・パーティを作成し、構成します。


	
宛先サイトのSSL証明書を、SAML IDアサーション・プロバイダが保持する証明書レジストリに登録することによって、信頼を確立します。











シングル・サインオン用のSAML 1.1ソース・サイトの構成

以下の節では、WebLogic ServerインスタンスをSAML 1.1ソース・サイトとして構成する方法について説明します。

	
SAML 1.1資格証明マッピング・プロバイダの構成


	
ソース・サイト・フェデレーション・サービスの構成


	
リライイング・パーティの構成


	
デフォルトのアサーション・ストアの置換え






SAML 1.1資格証明マッピング・プロバイダの構成

使用するセキュリティ・レルムで、SAML資格証明マッピング・プロバイダV2のインスタンスを作成します。SAML資格証明マッピング・プロバイダは、デフォルト・セキュリティ・レルムの一部ではありません。「SAML 1.1用のSAML資格証明マッピング・プロバイダの構成」を参照してください。

SAML資格証明マッピング・プロバイダをSAML認証局として構成するには、「発行者URI」、「名前修飾子」などの属性を設定します。






ソース・サイト・フェデレーション・サービスの構成

SAML 1.1ソース・サイトとしてのWebLogic Serverインスタンスの構成は、FederationServicesMBeanによって制御されます。FederationServicesMBeanには、WebLogic Scripting ToolまたはWebLogic Server管理コンソール(「環境」→「サーバー」→「サーバー名」→「構成」→「フェデレーション・サービス」→「SAML 1.1ソース・サイト」ページ)を使用してアクセスします。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 1.1ソース・サービスの構成に関する項を参照してください。

SAMLソース・サイトの属性は以下のように構成します。

	
SAMLソース・サイトを有効にします。Source Site Enabled (「ソース・サイトを有効化」)をtrueに設定して、WebLogic ServerインスタンスがSAMLソース・サイトとして動作するようにします。


	
ソース・サイトのURLとサービスURIを設定します。SAMLソース・サイトのURLを設定します。これは、サイト間転送サービスおよびアサーション検索サービスをホストするURLです。ソース・サイトURLは、ソースIDとして16進数およびBase64でエンコードされます。ブラウザ/アーティファクト・プロファイルのSAMLアサーティング・パーティを構成するときに、このエンコードされたソースIDを指定します。

サイト間転送サービスおよび(ブラウザ/アーティファクト・プロファイルをサポートするために)アサーション検索サービスのURIを指定します。(また、リライイング・パーティを構成するときには、サイト間転送サービスURIも指定します。)

デフォルトURIのFederationServicesMBean.IntersiteTransferURIsの値は、表23-1に示されています。


表23-1 サイト間転送URI

	デフォルトURI値	説明
	
/samlits_ba/its

	
BASIC認証、POSTまたはアーティファクト・プロファイル


	
/samlits_ba/its/post

	
BASIC認証、POSTプロファイル


	
/samlits_ba/its/artifact

	
BASIC認証、アーティファクト・プロファイル


	
/samlits_cc/its

	
クライアント証明書認証、POSTまたはアーティファクト・プロファイル


	
/samlits_cc/its/post

	
クライアント証明書認証、POSTプロファイル


	
/samlits_cc/its/artifact

	
クライアント証明書認証、アーティファクト・プロファイル








サイト間転送URIテキスト・ボックスを使用すると、デフォルト値をそのまま使用するか、または選択内容に応じて値を変更できます。各URIにはアプリケーション・コンテキストが含まれ、後には/its、/its/post、または/its/artifactが続きます。提供されるアプリケーション・コンテキストは、/samlits_ba (BASIC認証)または/samlits_cc (クライアント証明書認証)です。必要に応じて、/yourapplication/itsなどのアプリケーション固有のコンテキストも指定できますが、たいていの場合はデフォルトが最も使いやすい構成オプションです。

これらのURIを/samlits_ba/itsに指定し、リダイレクトが発生してソース・サイト上のユーザー・セッションがタイムアウトした場合、BASIC認証ダイアログが表示されます。かわりにFORMダイアログを使用する場合、URIは、ユーザーを認証して実際のITS URIに転送するカスタムWebアプリケーションを示します。


	
署名用の証明書を追加します。SAMLソース・サイトでは、アサーションの署名に使用する信頼性のある証明書が必要になります。キーストアにこの証明書を追加して、この証明書へのアクセスに使用される資格証明(別名とパスワード)を入力します。署名用の別名とパスワードが指定されていない場合、デフォルトではサーバーのSSL IDキー/証明書が使用されます。


	
アサーション検索サービス用のSSLを構成します。FederationServicesMBean.arsRequiresSSLをtrueに設定することで、アサーション検索サービスへのすべてのアクセスでSSLを使用するようにできます。arsRequiresSSLとARSRequiresTwoWaySSLの両方をtrueに設定することで、アサーション検索サービスに対する双方向SSL認証を要求できます。









リライイング・パーティの構成

SAMLリライイング・パーティは、SAMLソース・サイトによって生成されるSAMLアサーションの情報によって変わるエンティティです。WebLogic Serverで各リライイング・パーティに対し別個にSAMLアサーションを生成する方法を構成するか、フェデレーション・サービス・ソース・サイトの構成で設定されたデフォルトを使用してアサーションを生成します。

リライイング・パーティは、WebLogic Server管理コンソールの「セキュリティ・レルム」→「RealmName」→「プロバイダ」→資格証明マッパー→「SAMLCredentialMapperName」→「管理」→「リライイング・パーティ」ページで構成します。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 1.1リライイング・パーティの作成に関する項とSAML 1.1リライイング・パーティの構成に関する項を参照してください。

WebLogic Scripting Toolを使用してリライイング・パーティを構成することもできます。「WLSTを使用したリライイング・パーティとアサーティング・パーティの構成」を参照してください。


サポートされるプロファイルの構成

SAMLリライイング・パーティを構成するときに、SAML SSO用としてアーティファクト・プロファイルまたはPOSTプロファイルのサポートを指定できます。かわりに、Webサービス・セキュリティ用としてWSS/Holder-of-KeyプロファイルまたはWSS/Sender-Vouchesプロファイルをサポートするリライイング・パーティを構成することもできます。SAML宛先サイトがサポートするプロファイルのサポートを構成してください。

POSTプロファイルをサポートする場合は、必要に応じて、リライイング・パーティのPOSTプロファイル・アサーションで使用するフォームを作成し、そのパス名を「POSTフォーム」属性に設定します。





アサーション・コンシューマのパラメータ

各SAMLリライイング・パーティに対して、宛先サイトへのリダイレクト時にACS URLに付加される1つまたは複数の問合せパラメータを任意で構成できます。POSTプロファイルの場合、用時にこデフォルトのPOSTフォームの使れらのパラメータがフォーム変数として組み込まれます。カスタムPOSTフォームの使用中は、パラメータは名前と値のマップとして使用可能になりますが、フォームがPOSTされるデータにパラメータが含まれるように作成される場合と、そうでない場合があります。

別のWebLogic Serverインスタンスと通信するWebLogic ServerブラウザSSO構成の場合、リライイング・パーティACSパラメータのSAMLアサーティング・パーティのID (APID)を設定します。

ブラウザ・プロファイル構成が機能するためにV2プロバイダとこのパラメータの併用が必要です。つまり、ACSはアサーティング・パーティID (APID)をリクエスト受信時のパラメータとして検索し、これを使用して他の処理を実行する前に構成を参照します。

また、APIDパラメータを使用すると、ブラウザSSOのターゲットURLパラメータを指定する必要がなくなります。ターゲットURLはWebサービスの構成に使用されます。








デフォルトのアサーション・ストアの置換え

WebLogic Serverでは、単純なアサーション・ストアを使用して、生成されるアサーションの永続性を保持します。このアサーション・ストアを、weblogic.security.providers.saml.AssertionStoreV2を実装するカスタム・アサーション・ストア・クラスに置き換えることができます。FederationServicesMBean.AssertionStoreClassName属性を使用して、デフォルトのクラスではなく、カスタム・アサーション・ストア・クラスを使用するようにWebLogic Serverを構成します。FederationServicesMBean.AssertionStoreProperties属性を使用して、カスタム・アサーション・ストア・クラスのinitStore()メソッドに渡されるプロパティを構成できます。これらの属性は、WebLogic Server管理コンソールの「環境: サーバー」→「ServerName」→「構成」→「フェデレーション・サービス」→「SAML 1.1ソース・サイト」ページで構成します。








シングル・サインオン用のSAML 1.1宛先サイトの構成

以下の節では、WebLogic ServerをSAML宛先サイトとして構成する方法について説明します。

	
SAML IDアサーション・プロバイダの構成


	
宛先サイト・フェデレーション・サービスの構成


	
アサーティング・パーティの構成






SAML IDアサーション・プロバイダの構成

使用するセキュリティ・レルムで、SAML IDアサーション・プロバイダV2のインスタンスを作成し、構成します。SAML IDアサーション・プロバイダは、デフォルト・セキュリティ・レルムの一部ではありません。「SAML 1.1用のSAML IDアサーション・プロバイダの構成」を参照してください。






宛先サイト・フェデレーション・サービスの構成

WebLogicをSAML宛先サイトとして構成する前に、まず使用するセキュリティ・レルムで、SAML IDアサーション・プロバイダV2のインスタンスを作成する必要があります。SAML宛先サイトとしてのWebLogic Serverインスタンスの構成はFederationServicesMBeanによって制御されます。FederationServicesMBeanには、WebLogic Scripting ToolまたはWebLogic Server管理コンソール(「環境: サーバー」→「ServerName」→「構成」→「フェデレーション・サービス」→「SAML 1.1宛先サイト」ページ)を使用してアクセスします。

SAML宛先サイトの属性は以下のように構成します。


SAML宛先サイトの有効化

「宛先サイトを有効化」をtrueに設定して、WebLogic ServerインスタンスがSAML宛先サイトとして動作するようにします。





アサーション・コンシューマURIの設定

SAMLアサーション・コンシューマ・サービスのURIを設定します。ソース・サイトからアサーションを受信するURLです。これにより、宛先サイトはアサーションを使用してユーザーを認証できます。アサーション・コンシューマURIは、リライイング・パーティの構成でも指定されます。





アサーション・コンシューマ・サービス用のSSLの構成

FederationServicesMBean.acsRequiresSSLをtrueに設定することで、アサーション・コンシューマ・サービスへのすべてのアクセスでSSLを使用するように設定できます。





SSLクライアントID証明書の追加

SSLクライアントIDは、アーティファクト・プロファイルのソース・サイトでARSにアクセスするために使用します。キーストアにこの証明書を追加して、この証明書へのアクセスに使用される資格証明(別名とパスワード)を入力します。





使い捨てポリシーと使用済アサーション・キャッシュまたは

カスタム・アサーション・キャッシュの構成

必要に応じて、各POSTプロファイル・アサーションの使用を1回のみに設定できます。アサーションの使い捨てポリシーをサポートできるように、WebLogic Serverには使用済みのアサーションのキャッシュが保持されています。このアサーション・キャッシュを、weblogic.security.providers.saml.SAMLUsedAssertionCacheを実装するカスタム・アサーション・キャッシュ・クラスに置き換えられます。FederationServicesMBean.SAMLUsedAssertionCache属性を使用して、デフォルトのクラスではなく、カスタム・アサーション・キャッシュ・クラスを使用するようにWebLogic Serverを構成します。FederationServicesMBean.UsedAssertionCacheProperties属性を使用して、カスタム・アサーション・キャッシュ・クラスのinitCache()メソッドに渡されるプロパティを構成できます。これらの属性は、WebLogic Server管理コンソールの「環境」→「サーバー」→「ServerName」→「構成」→「フェデレーション・サービス」→「SAML 1.1宛先サイト」ページで構成できます。





POSTプロファイルに対する受信者チェックの構成

必要に応じて、SAMLレスポンスの受信者はHTTPリクエスト内のURLに一致しなければならないように設定できます。これを行うには、「POST受信者チェックを有効化」属性を設定します。








アサーティング・パーティの構成

SAMLアサーティング・パーティとは、信頼できるSAMLオーソリティです(SAMLアサーションの形式でセキュリティ情報を厳格にアサートできるエンティティ)。

アサーティング・パーティは、WebLogic Server管理コンソールの「セキュリティ・レルム」→「RealmName」→「プロバイダ」→「認証」→「SAMLIdentityAsserterV2」→「管理: アサーティング・パーティ」ページで構成します。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 1.1アサーティング・パーティの作成に関する項およびSAML 1.1アサーティング・パーティの構成に関する項を参照してください。

WebLogic Scripting Toolを使用してアサーティング・パーティを構成することもできます。「WLSTを使用したリライイング・パーティとアサーティング・パーティの構成」を参照してください。


サポートされるプロファイルの構成

SAMLアサーティング・パーティを構成するときに、SAML SSO用としてアーティファクト・プロファイルまたはPOSTプロファイルのサポートを指定できます。かわりに、Webサービス・セキュリティ用としてWSS/Holder-of-KeyプロファイルまたはWSS/Sender-Vouchesプロファイルをサポートするアサーティング・パーティを構成することもできます。





ソース・サイトITSパラメータの構成

各SAMLアサーティング・パーティでは、ソース・サイトにリダイレクトするときに追加されるゼロ以上のオプション問合せパラメータを構成します。

別のWebLogic Serverインスタンスと通信するWebLogic ServerブラウザSSO構成の場合、アサーティング・パーティITSパラメータのSAMLリライイング・パーティのID (RPID)を設定する必要があります。

ブラウザ・プロファイル構成が機能するためにV2プロバイダとこのパラメータの併用が必要です。つまり、ITSはRPIDをリクエスト受信時のパラメータとして検索し、これを使用して他の処理を実行する前に構成を参照します。

また、RPIDパラメータを使用すると、WebLogic Server対WebLogic ServerブラウザSSO構成専用にターゲットURLパラメータを指定する必要がなくなります。ターゲットURLはWebサービスの構成に使用されます。










WLSTを使用したリライイング・パーティとアサーティング・パーティの構成

SAMLパートナ(リライイング・パーティとアサーティング・パーティ)はレジストリに保持されます。WebLogic Server管理コンソールまたはWebLogic Scripting Toolを使用してSAMLパートナを構成できます。次の例では、WLSTをオンライン・モードで使用して2つのリライイング・パーティを構成する方法を示します。

この例では、リライイング・パーティのアサーション・コンシューマ・サービスのパラメータにSAMLアサーティング・パーティのID (APID)を設定しています。別のWebLogic Serverインスタンスと通信するWebLogic ServerブラウザSSO構成の場合、リライイング・パーティACSパラメータのSAMLアサーティング・パーティのID (APID)を設定する必要があります。(アサーティング・パーティITSパラメータにSAMLリライイング・パーティのID (RPID)も設定します。)

この例で参照される証明書の別名demoidentityは、ドメインのソース・サイトのデモSSL IDからのものです。

APIDは、WebLogic Server対WebLogic ServerブラウザSSO構成にのみ必要になります。ブラウザ・プロファイル構成が機能するためにV2プロバイダとこのパラメータの併用が必要です。


例23-1 WLSTを使用したリライイング・パーティの作成


connect('weblogic','weblogic','t3://localhost:7001')
rlm=cmo.getSecurityConfiguration().getDefaultRealm()
cm=rlm.lookupCredentialMapper('samlv2cm')

rp=cm.newRelyingParty()
rp.setDescription('test post profile')
rp.setProfile('Browser/POST')
rp.setAssertionConsumerURL('http://domain.example.com:7001/saml_destination/acs')
rp.setAssertionConsumerParams(array(['APID=ap_00001'],String))
rp.setSignedAssertions(true)
rp.setEnabled(true)
cm.addRelyingParty(rp)

rp=cm.newRelyingParty()
rp.setDescription('test artifact profile')
rp.setProfile('Browser/Artifact')
rp.setAssertionConsumerURL('http://domain.example.com:7001/saml_destination/acs')
rp.setAssertionConsumerParams(array(['APID=ap_00002'],String))
rp.setARSUsername('foo')
rp.setARSPassword('password')
rp.setSSLClientCertAlias('demoidentity')
rp.setEnabled(true)
cm.addRelyingParty(rp)

disconnect()
exit()


次の例では、既存のアサーティング・パーティを編集する方法を示します。この例では、アサーティング・パーティIDを使用してアサーティング・パーティを取得し、アサーション検索URLを設定しています。





例23-2 WLSTを使用したアサーティング・パーティの編集


connect('weblogic','weblogic','t3://localhost:7001')
rlm=cmo.getSecurityConfiguration().getDefaultRealm()
ia=rlm.lookupAuthenticationProvider('samlv2ia')
ap=ia.getAssertingParty('ap_00002')
ap.setAssertionRetrievalURL('https://hostname:7002/samlars/ars')
ia.updateAssertingParty(ap)
disconnect()
exit()














24 SAML 2.0サービスの構成


この章では、SAML 2.0を使用するWebブラウザとHTTPクライアントでのシングル・サインオンの構成方法について説明します。WebLogic Server 12.1.3ではSAMLに基づくシングル・サインオン(SSO)がサポートされています。

この章の内容は次のとおりです。

	
SAML 2.0サービスの構成: 主な手順


	
SAML 2.0全般サービスの構成


	
SAML 2.0シングル・サインオン用のIDプロバイダ・サイトの構成


	
SAML 2.0シングル・サインオン用のサービス・プロバイダ・サイトの構成


	
パートナ・サイト、証明書、サービス・エンドポイント情報の表示


	
SAML 2.0におけるWebアプリケーション・デプロイメントの考慮事項






SAML 2.0サービスの構成: 主な手順

ここでは、SAML 2.0サービスを構成する主な手順を示します。

	
SAML 2.0サービスを、ドメイン内の複数のWebLogic Serverインスタンスで実行する可能性があるかどうかを検討します。その可能性がある場合は、次の手順に従います。

	
RDBMSセキュリティ・ストアを構成するドメインを作成します。

本番環境のSAML 2.0セキュリティ・プロバイダは、RDBMSセキュリティ・ストアを必要とします。これは、それらが管理するデータを、データを共有するすべてのWebLogic Serverインスタンスの間で同期できるようにするためです。

なお、RDBMSセキュリティ・ストアを使用するドメインを作成するかわりに、既存のドメインをアップグレードすることはお薦めできません。RDBMSセキュリティ・ストアを使用する場合は、ドメインの作成時にRDBMSセキュリティ・ストアを構成する必要があります。RDBMSセキュリティ・ストアを使用したいドメインが作成済みである場合は、新しいドメインを作成し、そのドメインに既存のセキュリティ・レルムを移行してください。

詳細は、第27章「RDBMSセキュリティ・ストアの管理」を参照してください。


	
すべてのSAML 2.0サービスが、各WebLogic Serverインスタンスでまったく同じように構成されていることを確認します。SAML 2.0サービスをクラスタ内で構成する場合は、クラスタ内の各管理対象サーバーを個別に構成する必要があります。


	
「SAML 2.0におけるWebアプリケーション・デプロイメントの考慮事項」に説明されている内容を確認してください。





	
SAML 2.0 IDプロバイダ・サイトを構成する場合は、次の手順に従います。

	
セキュリティ・レルムで、SAML 2.0資格証明マッピング・プロバイダのインスタンスを作成して構成します。


	
SAML 2.0サービスを実行するドメイン内の各WebLogic Serverインスタンスで、SAML 2.0全般サービスをまったく同じように構成します。


	
SAML 2.0サービスを実行するドメイン内の各WebLogic Serverインスタンスで、SAML 2.0 IDプロバイダ・サービスをまったく同じように構成します。


	
サイトについて記述したメタデータ・ファイルを公開し、サービス・プロバイダ・パートナに手動で配布します。


	
サービス・プロバイダ・パートナを作成して構成します。





	
SAML 2.0サービス・プロバイダ・サイトを構成する場合は、次の手順に従います。

	
セキュリティ・レルムで、SAML 2.0 IDアサーション・プロバイダのインスタンスを作成して構成します。

仮想ユーザーがSAMLでログインすることを許可している場合は、SAML認証プロバイダのインスタンスを作成して構成する必要があります。詳細は、第17章「SAML認証プロバイダの構成」を参照してください。


	
SAML 2.0サービスを実行するドメイン内の各WebLogic Serverインスタンスで、SAML 2.0全般サービスをまったく同じように構成します。


	
SAML 2.0サービスを実行するドメイン内の各WebLogic Serverインスタンスで、SAML 2.0サービス・プロバイダ・サービスをまったく同じように構成します。


	
サイトについて記述したメタデータ・ファイルを公開し、IDプロバイダ・パートナに手動で配布します。


	
IDプロバイダ・パートナを作成して構成します。







これ以降の節では、これらの手順について詳しく説明します。




	
注意:

WebLogic Serverのこのリリースでは、SAML 2.0実装が変更され、SAMLレスポンスでのHttpServletResponse URL再書込みは使用されなくなりました。このため、JSESSIONIDはSAMLレスポンスに追加されません。また、この変更により、cookieをサポートしないブラウザではSAML 2.0が使用できなくなります。
HttpServletResponse URL再書込みを有効にするには、Javaシステム・プロパティcom.bea.common.security.saml2.enableURLRewritingをtrueに設定します。たとえば、これは、WebLogic Serverを起動するJavaコマンドで次のオプションを指定して行うことができます。

-Dcom.bea.common.security.saml2.enableURLRewriting=true














SAML 2.0全般サービスの構成

SAML 2.0全般サービスは、WebLogic Serverインスタンスに構成するSAML 2.0の用途に関わらず(つまり、サービス・プロバイダまたはIDプロバイダのどちらとして使用する場合でも)構成する必要があります。WebLogic ServerインスタンスのSAML 2.0全般サービスの構成は、SingleSignOnServicesMBeanで制御します。SingleSignOnServicesMBeanには、WebLogic Scripting ToolまたはWebLogic Server管理コンソール(「環境」→「サーバー」→「ServerName」→「構成」→「フェデレーション・サービス」→「SAML 2.0全般」ページ)を使用してアクセスします。




	
注意:

SAML 2.0全般サービスを構成するには、その前にSAML 2.0 IDアサーション・プロバイダまたはSAML 2.0資格証明マッピング・プロバイダを構成し、サーバー・インスタンスを再起動する必要があります。







以下の節では、SAML 2.0全般サービスについて説明します。

	
SAML 2.0全般サービスについて


	
メタデータ・ファイルの公開と配布






SAML 2.0全般サービスについて

SAML 2.0全般サービスとしては、以下のような項目を構成します。

	
レプリケーションされたキャッシュを有効にするかどうか。

クラスタを構成する場合のように、ドメイン内の複数のWebLogic ServerインスタンスでSAML 2.0サービスを構成する場合には、レプリケーションされたキャッシュを有効にする必要があります。レプリケーションされたキャッシュを使用すると、SAML 2.0セキュリティ・プロバイダ(SAML 2.0 IDアサーション・プロバイダとSAML 2.0資格証明マッピング・プロバイダのどちらか、または両方)で管理しているデータを、サーバー・インスタンス間で共有して同期させることができます。

本番環境のSAML 2.0セキュリティ・プロバイダは、RDBMSセキュリティ・ストアを必要とします。これは、それらが管理するデータを、データを共有するすべてのWebLogic Serverインスタンスの間で同期できるようにするためです。(開発環境のみの場合は、SAML 2.0セキュリティ・プロバイダでセキュリティ・ストアとしてLDAPを使用します)。

その場合は、SAML 2.0サービスを構成する前に、RDBMSセキュリティ・ストアを使用するように構成されたドメインを作成する必要があります。詳細は、第27章「RDBMSセキュリティ・ストアの管理」を参照してください。


	
ローカル・サイトに関する情報。

サイト情報は、主にSAMLフェデレーション内のビジネス・パートナに提供して共有するためのものです。サイト情報には、ローカル・サイトの担当者の連絡先、組織名、組織のURLなどが含まれます。


	
公開サイトのURL

公開サイトのURLには、様々なSAML 2.0サービスのエンドポイントURLを構築するために使用するベースURLを指定します。このURLにはサーバーを外部から認識できるホスト名とポートを指定する必要がありますが、これらはローカルでサーバーにアクセスする場合に使用するホスト名やポートとは異なる可能性があります。たとえば、SAML 2.0サービスをクラスタ内で構成する場合のホスト名とポートは、クラスタ内の管理対象サーバーにクライアント・リクエストを配信するロード・バランサまたはプロキシ・サーバーに相当します。

公開サイトのURLには、/saml2を付加する必要があります。例:


https://www.avitek.com:7001/avitek-domain/aviserver/saml2


	
エンティティID

エンティティIDは人間が読取れる形式の文字列で、サイトをフェデレーション内の他のパートナ・サイトと区別するために使用します。SAML 2.0サービスでは、パートナがアサーションを生成または消費する必要がある場合に、そのアサーションに対応するパートナを特定するプロセスにおいてこのエンティティIDを使用します。


	
受信者チェックを有効にするかどうか。

有効にした場合、認証のリクエストやレスポンスの受信者は、HTTPリクエスト内のURLに一致しなければなりません。


	
アーティファクト解決サービスでの呼出しにTLS/SSLクライアント認証を必要とするかどうか。有効にした場合、パートナへの送信時にSAMLアーティファクトが暗号化されます。


	
トランスポート層セキュリティ・キーストアの別名とパスワード。これらの値は、パートナに対する送信の保護に使用します。


	
パートナがローカル・サイトのHTTPSバインディングを呼び出す際に、基本認証クライアントの認証を必要とするかどうか。

この設定を有効にした場合、クライアントのユーザー名とパスワードも指定する必要があります。これらの資格証明は、公開するメタデータ・ファイルに格納され、これをフェデレーション・パートナと共有することになります。


	
パートナから受け取るSAMLアーティファクトのリクエストに署名を必要とするかどうか。


	
SAMLアーティファクト・キャッシュの構成設定。


	
フェデレーション・パートナに送信するドキュメント(認証のリクエストやレスポンス)に署名する際のキーが格納されているキーストアの別名とパスワード。




SAML 2.0全般サービスの構成の手順については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0の全般サービスの構成に関する項を参照してください。






メタデータ・ファイルの公開と配布

フェデレーション・パートナが必要とするローカル・サイト情報(ローカル・サイトの連絡先情報、エンティティID、公開サイトのURL、TLS/SSLクライアント認証が必要かどうかなど)は、管理コンソールの「SAML 2.0全般」ページで「メタデータの公開」をクリックすることでメタデータ・ファイルとして公開できます。

メタデータ・ファイルを公開する際には、ローカル・マシンの既存のディレクトリ(ファイルの作成が可能なディレクトリ)を指定します。WebLogic Serverには、メタデータ・ファイルをフェデレーション・パートナに配布する手段は実装されていません。ただし、暗号化された電子メール、セキュアFTPなど、電子的なドキュメントを安全に転送できる一般的な方法で配布して構いません。

メタデータ・ファイルに関しては、以下の点に留意してください。

	
メタデータ・ファイルを公開する前に、ドメイン内のWebLogic Serverインスタンスが果たすSAML 2.0機能として、IDプロバイダ・サービスやサービス・プロバイダ・サービスを構成する必要があります。

メタデータ・ファイルには、フェデレーション・パートナが必要とするこれらのSAML 2.0サービスの構成データが含まれています。パートナはこれらのデータを使用することで、署名用証明書のインポート、サイトのSAML 2.0サービス・エンドポイントの特定、サイトのサービスに接続するための適切なバインディング・タイプの選択など、様々な処理にかかる手間を大幅に省くことができます。


	
サイトが一部のパートナに対してサービス・プロバイダとして機能し、残りのパートナに対してはIDプロバイダとして機能する場合も、フェデレーション・パートナと共有しているメタデータ・ファイルのバージョンを1つに限定する必要があります。メタデータ・ファイルのバージョンを1つに限定することで、パートナの構成設定との互換性がなくなる事態を避けることができます。


	
ローカル・サイトのSAML 2.0構成を変更する場合は、メタデータ・ファイルを更新する必要があります。メタデータ・ファイルはパートナと共有しているため、SAML 2.0構成を変更する頻度を最小限に抑えることで、変更に伴いパートナがレジストリを更新する頻度も抑えることができます。


	
フェデレーション・パートナからメタデータ・ファイルを受け取った場合は、SAML 2.0サービスが構成されているドメイン内のすべてのノードからアクセスできる場所に格納します。パートナの作成時には、パートナのメタデータ・ファイルの内容をパートナ・レジストリに反映します。




メタデータ・ファイルは、com.bea.security.saml2.providers.registry.Partner Javaインタフェースを使用して操作できます。








SAML 2.0シングル・サインオン用のIDプロバイダ・サイトの構成

この節では、以下の内容について説明します。

	
SAML 2.0資格証明マッピング・プロバイダの構成


	
SAML 2.0 IDプロバイダ・サービスの構成


	
Webシングル・サインオン・サービス・プロバイダ・パートナの作成と構成






SAML 2.0資格証明マッピング・プロバイダの構成

使用するセキュリティ・レルムで、SAML 2.0資格証明マッピング・プロバイダのインスタンスを作成します。SAML 2.0資格証明マッピング・プロバイダは、デフォルト・セキュリティ・レルムの一部ではありません。「SAML 2.0用のSAML 2.0資格証明マッピング・プロバイダの構成」を参照してください。

SAML 2.0資格証明マッピング・プロバイダは、SAML認証局として構成します。以下のような属性を指定します。

	
発行者URI


	
名前修飾子


	
生成するSAML 2.0アサーションの有効期間属性


	
名前マッパー・クラス名


	
アサーションに格納するIDが属すグループを特定するための属性情報をアサーションに含めるかどうか




SAML 2.0資格証明マッピング・プロバイダを構成したら、「SAML 2.0全般サービスの構成」に従ってSAML 2.0全般サービスを構成します。






SAML 2.0 IDプロバイダ・サービスの構成

SAML 2.0 IDプロバイダ・サイトとしてのWebLogic Serverインスタンスの構成は、SingleSignOnServicesMBeanによって制御されます。SingleSignOnServicesMBeanには、WebLogic Scripting ToolまたはWebLogic Server管理コンソール(「環境」→「サーバー」→「ServerName」→「構成」→「フェデレーション・サービス」→「SAML 2.0アイデンティティ・プロバイダ」ページ)を使用してアクセスします。

次の項では、この構成タスクについて簡単に説明します。これらのタスクの実行方法の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0 IDプロバイダ・サービスの構成に関する項を参照してください。


SAML 2.0 IDプロバイダ・サイトの有効化

管理コンソールの「SAML 2.0 IDプロバイダ」ページで「有効」属性をtrueに設定すると、WebLogic ServerインスタンスをIDプロバイダ・サイトとして機能させることができます。





カスタム・ログインWebアプリケーションの指定

必要に応じ、カスタム・ログインWebアプリケーションを使用してIDプロバイダ・サイトのユーザーを認証できます。カスタム・ログインWebアプリケーションを構成するには、「ログインのカスタマイズ」属性を有効にし、WebアプリケーションのURLを指定します。





バインディング・タイプの有効化

IDプロバイダ・サービスのエンドポイントで使用できるすべてのバインディング・タイプ(POST、リダイレクト、およびアーティファクト)を有効にすることをお薦めします。必要に応じて、優先するバインディング・タイプを選択することもできます。





サイトのメタデータ・ファイルの公開

SAML 2.0全般サービスとIDプロバイダ・サービスを構成したら、サイトのメタデータ・ファイルを公開してフェデレーション・パートナに配布します。詳細は、「メタデータ・ファイルの公開と配布」を参照してください。








Webシングル・サインオン・サービス・プロバイダ・パートナの作成と構成

SAML 2.0サービス・プロバイダ・パートナは、IDプロバイダ・サイトによって生成されたSAML 2.0アサーションを消費するエンティティです。サービス・プロバイダ・パートナは、WebLogic Server管理コンソールの「セキュリティ・レルム」→「RealmName」→「「プロバイダ」→資格証明マッパー→「SAML2CredentialMapperName」→「管理」ページで構成します。

このコンソール・ページで設定できる属性には、以降の各節で示すJavaインタフェースを使用してプログラム的にアクセスできます。

サービス・プロバイダ・パートナを構成する詳しい手順については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0 Webシングル・サインオン・サービス・プロバイダ・パートナの作成に関する項を参照してください。Webシングル・サインオン・パートナを構成する際に利用できるサイト情報、署名用証明書、サービス・エンドポイント情報については、「パートナ・サイト、証明書、サービス・エンドポイント情報の表示」を参照してください。


サービス・プロバイダ・パートナのメタデータ・ファイルの取得

Webシングル・サインオン用のサービス・プロバイダ・パートナを構成する前に、暗号化された電子メール、セキュアFTPなど、信頼性の高い安全な方法で、パートナのSAML 2.0メタデータ・ファイルを取得する必要があります。パートナのSAML 2.0メタデータ・ファイルには、パートナ・サイトおよびバインディング・サポートについて記述されており、パートナの証明書やキー、SAML 2.0サービス・エンドポイントなど、様々な情報が含まれています。パートナのメタデータ・ファイルは、SAML 2.0用に構成されているドメイン内の各ノードからアクセスできる場所に格納します。

SAML 2.0メタデータ・ファイルの詳細は、「メタデータ・ファイルの公開と配布」を参照してください。





パートナの作成と対話の有効化

Webシングル・サインオン用のサービス・プロバイダ・パートナを作成して構成するには:

	
「SAML 2.0資格証明マッピング・プロバイダ」ページの「管理」タブで、パートナの名前とメタデータ・ファイルを指定します。


	
パートナ構成ページの「全般」タブで、パートナとWebLogic Serverインスタンスの間の対話を有効にします。




WebLogic Serverでは、これらの属性をcom.bea.security.saml2.providers.registry.Partner Javaインタフェースを使用して構成できます。





アサーションの生成方法の構成

パートナ構成ページの「全般」タブでは、このサービス・プロバイダ・パートナのためだけに生成するSAML 2.0アサーションの以下の属性も、必要に応じて構成できます。

	
サービス・プロバイダの名前マッパー・クラス名

このセキュリティ・レルム内に構成されているSAML 2.0資格証明マッピング・プロバイダのデフォルトのユーザー名マッパー・クラスをオーバーライドするJavaクラスです。


	
存続時間属性

存続時間属性には、このパートナ用に生成されたアサーションが有効な期間を指定します。これらの属性を指定することで、期限切れのアサーションが使用されるのを防ぐことができます。


	
アサーションに含める属性情報を生成するかどうか

有効にすると、対応するユーザーが属すグループが、SAML 2.0資格証明マッピング・プロバイダによってアサーションの属性として追加されます。


	
このパートナに送信するアサーションを使用後直ちに破棄する必要があるかどうか


	
このパートナ用に生成するアサーションにこのサーバーの署名用証明書を含めるかどうか




WebLogic Serverでは、これらの属性をcom.bea.security.saml2.providers.registry.SPPartner Javaインタフェースを使用して構成できます。





ドキュメントの署名方法の構成

サービス・プロバイダ・パートナの構成ページの「全般」タブでは、このパートナと交換する以下のドキュメントの署名方法を指定できます。

	
アサーション

この属性は、com.bea.security.saml2.providers.registry.SPPartnerインタフェースを使用して操作できます。


	
認証リクエスト

この属性は、com.bea.security.saml2.providers.registry.WebSSOSPPartnerインタフェースを使用して操作できます。


	
アーティファクト・リクエスト

この属性は、com.bea.security.saml2.providers.registry.WebSSOPartnerインタフェースを使用して操作できます。




このパートナが署名付きアサーションしか受け付けないかどうかを指定する属性と、認証リクエストに署名する必要があるかどうかを指定する属性は読取り専用で、パートナのメタデータ・ファイルから抽出されます。





アーティファクトのバインディングおよびトランスポート設定の構成

サービス・プロバイダ・パートナの構成ページの「全般」タブでは、必要に応じて以下を構成することもできます。

	
SAMLアーティファクトをこのサービス・プロバイダ・パートナにHTTP POSTバインディングで配信するかどうか。配信する場合は、SAMLアーティファクトを送信するためのHTTP POSTフォームを生成するカスタムWebアプリケーションのURIも指定します。


	
リクエストやレスポンス・メッセージをPOSTバインディングで送信するためのHTTP POSTフォームを生成するカスタムWebアプリケーションのURI。




これらの属性は、com.bea.security.saml2.providers.registry.WebSSOPartner Javaインタフェースを使用して操作できます。

このパートナとのドキュメントの交換をより安全に行うため、サービス・プロバイダ・パートナがローカル・サイトのバインディングに接続する際の基本認証で使用するクライアントのユーザー名とパスワードを指定することもできます。この属性は、com.bea.security.saml2.providers.registry.BindingClientPartner Javaインタフェースで利用できます。










SAML 2.0シングル・サインオン用のサービス・プロバイダ・サイトの構成

この節では、以下の内容について説明します。

	
SAML 2.0 IDアサーション・プロバイダの構成


	
SAML認証プロバイダの構成


	
SAML 2.0全般サービスの構成


	
SAML 2.0サービス・プロバイダ・サービスの構成


	
Webシングル・サインオンIDプロバイダ・パートナの作成と構成







	
注意:

Cookieパスを使用します。
「session-descriptor」で説明しているように、Cookieパス要素によりセッション追跡Cookieパスが定義されます。この要素を設定しない場合、デフォルトは「/」(スラッシュ)です。デフォルト値では、WebLogic Serverで指定されているすべてのURLにブラウザがCookieを送信します。

WebLogic ServerのSAML 2.0サービス・プロバイダではCookieパスは「/」(スラッシュ)にする必要があります。Cookieパスでこれ以外の値を設定すると、SSOではSAML 2.0サービス・プロバイダで失敗します。











SAML 2.0 IDアサーション・プロバイダの構成

セキュリティ・レルムで、SAML 2.0 IDアサーション・プロバイダのインスタンスを作成します。SAML 2.0 IDアサーション・プロバイダは、デフォルト・セキュリティ・レルムの一部ではありません。SAML 2.0 IDアサーション・プロバイダでは、以下のような属性を指定します。

	
レプリケーションされたキャッシュを有効にするかどうか

SAML 2.0 IDプロバイダ・サービスをドメイン内の複数のサーバー・インスタンスに構成する場合は、この属性を有効にする必要があります。


	
SAML 2.0アサーションのデフォルトの名前マッパー・クラスをオーバーライドするカスタム名前マッパー




このセキュリティ・プロバイダの詳細は、「SAML 2.0用のSAML 2.0 IDアサーション・プロバイダの構成」を参照してください。






SAML認証プロバイダの構成

仮想ユーザーを有効にする予定がある場合や、IDプロバイダ・パートナから受け取るアサーションに含まれる属性文を消費する予定がある場合は、SAML認証プロバイダのインスタンスを作成して構成する必要があります。詳細は、第17章「SAML認証プロバイダの構成」を参照してください。






SAML 2.0全般サービスの構成

SAML 2.0 IDアサーション・プロバイダを構成し、必要に応じてSAML認証プロバイダを構成したら、「SAML 2.0全般サービスの構成」に従ってSAML 2.0全般サービスを構成します。






SAML 2.0サービス・プロバイダ・サービスの構成

SAML 2.0サービス・プロバイダ・サイトとしてのWebLogic Serverインスタンスの構成は、SingleSignOnServicesMBeanによって制御されます。SingleSignOnServicesMBeanには、WebLogic Scripting ToolまたはWebLogic Server管理コンソール(「環境」→「サーバー」→「ServerName」→「構成」→「フェデレーション・サービス」→「SAML 2.0サービス・プロバイダ」ページ)を使用してアクセスします。

次の項では、SAML 2.0サービス・プロバイダ・サイトの属性の構成について簡単に説明します。これらの構成タスクの詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0サービス・プロバイダ・サービスの構成に関する項を参照してください。


SAML 2.0サービス・プロバイダ・サイトの有効化

管理コンソールの「フェデレーション・サービス: SAML 2.0サービス・プロバイダ」ページで「有効」属性をtrueに設定すると、WebLogic Serverインスタンスをサービス・プロバイダ・サイトとして機能させることができます。





ドキュメントの署名方法の指定

ドキュメントに署名が必要かどうか設定するため、必要に応じて以下の属性を有効にします。

	
IDプロバイダ・パートナに送る認証リクエストに署名が必要かどうか


	
IDプロバイダ・パートナから受け取るアサーションに署名が必要かどうか








認証リクエストの管理方法の指定

必要に応じて、認証リクエスト・キャッシュの以下の属性を有効にします。

	
最大キャッシュ・サイズ


	
認証リクエストのタイムアウト値。この値を指定することで、格納された認証リクエストが期限切れになるまでの期間を設定できます。








バインディング・タイプの有効化

サービス・プロバイダ・サービスのエンドポイントで使用できるすべてのバインディング・タイプ(POSTおよびアーティファクト)を有効にすることをお薦めします。必要に応じて、優先するバインディング・タイプを指定することもできます。





デフォルトURLの設定

必要に応じて、要求していない認証レスポンスにターゲットURLが含まれていなかった場合に、その認証レスポンスを送信するデフォルトのURLを指定します。








Webシングル・サインオンIDプロバイダ・パートナの作成と構成

SAML 2.0 IDプロバイダ・パートナは、サービス・プロバイダ・サイトによって消費されるSAML 2.0アサーションを生成するエンティティです。IDプロバイダ・パートナは、WebLogic Server管理コンソールの「セキュリティ・レルム」→「RealmName」→「プロバイダ」→「認証」→「SAML2IdentityAsserterName」→「管理」ページで構成します。

このコンソール・ページで設定できる属性には、以降の各節で示すJavaインタフェースを使用してプログラム的にアクセスできます。

サービス・プロバイダ・パートナを構成する詳しい手順については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSAML 2.0 Webシングル・サインオンIDプロバイダ・パートナの作成に関する項を参照してください。

Webシングル・サインオン・パートナを構成する際に利用できるサイト情報、署名用証明書、サービス・エンドポイント情報については、「パートナ・サイト、証明書、サービス・エンドポイント情報の表示」を参照してください。

以降の節では、IDプロバイダ・パートナの構成タスクについて簡単に説明します。


IDプロバイダ・パートナのメタデータ・ファイルの取得

Webシングル・サインオン用のIDプロバイダ・パートナを構成する前に、暗号化された電子メール、セキュアFTPなど、信頼性の高い安全な方法で、パートナのSAML 2.0メタデータ・ファイルを取得する必要があります。パートナのメタデータ・ファイルには、パートナ・サイトおよびバインディング・サポートについて記述されており、パートナの証明書やキーをはじめ、様々な情報が含まれています。パートナのメタデータ・ファイルは、SAML 2.0用に構成されているドメイン内の各ノードからアクセスできる場所に格納します。

SAML 2.0メタデータ・ファイルの詳細は、「メタデータ・ファイルの公開と配布」を参照してください。





パートナの作成と対話の有効化

IDプロバイダ・パートナを作成し、Webシングル・サインオンのための対話を有効にするには:

	
「SAML 2.0 IDアサーション・プロバイダ」ページの「管理」タブで、パートナの名前とメタデータ・ファイルを指定します。


	
パートナ構成ページの「全般」タブで、パートナとWebLogic Serverインスタンスの間の対話を有効にします。




WebLogic Serverでは、これらの属性をcom.bea.security.saml2.providers.registry.Partner Javaインタフェースを使用して構成できます。





認証リクエストおよびアサーションの構成

必要に応じて、このIDプロバイダ・パートナの以下の属性を構成します。このパートナ用に生成される認証リクエストの属性と、このパートナから受け取るアサーションの属性があります。

	
IDプロバイダの名前マッパー・クラス名。

このセキュリティ・レルム内に構成されているSAML 2.0 IDアサーション・プロバイダのデフォルトのユーザー名マッパー・クラスをオーバーライドするカスタムJavaクラスです。指定したカスタム・クラスは、このパートナから受け取るアサーションに含まれるIDにのみ使用されます。

この属性は、com.bea.security.saml2.providers.registry.IdPPartner Javaインタフェースを使用して操作できます。


	
このパートナから受け取るアサーションに含まれているIDを、セキュリティ・レルム内の仮想ユーザーにマップするかどうか。



	
注意:

この属性を使用するには、レルムにSAML認証プロバイダを構成する必要があります。






この属性は、com.bea.security.saml2.providers.registry.IdPPartner Javaインタフェースを使用して操作できます。


	
このパートナから受け取るアサーションに含まれている属性情報を消費するかどうか。

この属性を有効にすると、SAML 2.0 IDアサーション・プロバイダによってアサーションから属性情報が抽出されます。この情報は、SAML認証プロバイダ(セキュリティ・レルムに構成されていなければなりません)との連携によって、対応するユーザーが属すセキュリティ・レルム内のグループを特定するために使用します。

この属性は、com.bea.security.saml2.providers.registry.IdPPartner Javaインタフェースを使用して操作できます。


	
このIDプロバイダ・パートナに送る認証リクエストに署名が必要かどうか。これは、パートナのメタデータ・ファイルから抽出される読取り専用の属性です。

この属性は、com.bea.security.saml2.providers.registry.WebSSOIdPPartner Javaインタフェースを使用して操作できます。


	
このIDプロバイダ・パートナから受け取るSAMLアーティファクト・リクエストに署名が必要かどうか。

この属性は、com.bea.security.saml2.providers.registry.WebSSOIdPPartner Javaインタフェースを使用して操作できます。








リダイレクトURIの構成

未認証のユーザーによって呼び出された場合に、そのユーザーを認証できるIDプロバイダ・パートナにユーザー・リクエストをリダイレクトするURIのセットを指定できます。




	
注意:

1つまたは複数のリダイレクトURIを構成する場合は、それらにもセキュリティ・ポリシーを設定するようにしてください。設定しないとWebコンテナによるユーザーの認証が行われないため、ユーザーのリクエストがIDプロバイダ・パートナにリダイレクトされません。







WebLogic Serverでは、この属性をcom.bea.security.saml2.providers.registry.WebSSOIdPPartner Javaインタフェースを使用して構成できます。





バインディングおよびトランスポート設定の構成

サービス・プロバイダ・パートナの構成ページの「全般」タブでは、必要に応じて以下を構成することもできます。

	
SAMLアーティファクトをこのサービス・プロバイダ・パートナにHTTP POSTメソッドで配信するかどうか。配信する場合は、SAMLアーティファクトを送信するためのHTTP POSTフォームを生成するカスタムWebアプリケーションのURIも指定します。


	
このIDプロバイダ・パートナにPOSTバインディングのSAMLレスポンスを伝送するためのPOST形式を生成するカスタムWebアプリケーションのURL。


	
このIDプロバイダ・パートナにアーティファクト・バインディングのSAMLレスポンスを伝送するためのPOST形式を生成するカスタムWebアプリケーションのURL。




これらの属性は、com.bea.security.saml2.providers.registry.WebSSOPartner Javaインタフェースを使用して操作できます。

このパートナとのドキュメントの交換をより安全に行うため、IDプロバイダ・パートナがローカル・サイトのバインディングに接続する際の基本認証で使用するクライアントのユーザー名とパスワードを指定することもできます。この属性は、com.bea.security.saml2.providers.registry.BindingClientPartner Javaインタフェースで利用できます。










パートナ・サイト、証明書、サービス・エンドポイント情報の表示

SAML 2.0パートナの構成に使用するWebLogic Server管理コンソールのパートナ構成ページには、パートナに関する次の追加情報を表示および構成するためのタブが含まれています。

	
「サイト」タブには、サービス・プロバイダ・パートナに関する情報が表示されます。これは、パートナのメタデータ・ファイルから抽出されたものです。このタブのデータは読取り専用です。

WebLogic Serverでは、パートナ・サイト情報用にcom.bea.security.saml2.providers.registry.MetadataPartner Javaインタフェースが提供されています。


	
「シングル・サインオン署名用証明書」タブには、サービス・プロバイダ・パートナの署名用証明書の詳細が表示されます。これもまた、パートナのメタデータ・ファイルから抽出されたものです。このタブのデータは読取り専用です。

これらの属性は、com.bea.security.saml2.providers.registry.WebSSOPartner Javaインタフェースを使用して操作できます。


	
「トランスポート層クライアント証明書」タブには、パートナのトランスポート層クライアント証明書が表示されます。この証明書は、必要に応じて「ファイルからの証明書のインポート」をクリックしてインポートできます。

この属性は、com.bea.security.saml2.providers.registry.BindingClientPartner Javaインタフェースを使用して操作できます。


	
サービス・プロバイダ・パートナを構成するときには、「アサーション・コンシューマ・サービス・エンドポイント」タブにサービス・プロバイダ・パートナのACSエンドポイントが表示されます。このデータは、com.bea.security.saml2.providers.registry.WebSSOSPPartner Javaインタフェースでも利用できます。


	
サービス・プロバイダ・パートナを構成するときには、「シングル・サインオン・サービス・エンドポイント」タブにIDプロバイダ・パートナのシングル・サインオン・サービス・エンドポイントが表示されます。このデータは、com.bea.security.saml2.providers.registry.WebSSOIdPPartner Javaインタフェースでも利用できます。


	
「アーティファクト解決サービス・エンドポイント」タブには、パートナのARSエンドポイントが表示されます。このデータは、com.bea.security.saml2.providers.registry.WebSSOPartner Javaインタフェースでも利用できます。









SAML 2.0におけるWebアプリケーション・デプロイメントの考慮事項

クラスタ環境においてSAMLベースのSSOのためのWebアプリケーションをデプロイする際は、SAMLベースのシングル・サインオンが失敗することのないよう、次の項の考慮事項に注意してください。

	
デプロイメント記述子に関する推奨事項


	
クラスタ環境におけるログイン・アプリケーションの考慮事項


	
強制認証とパッシブ属性の有効化による無効な構成






デプロイメント記述子に関する推奨事項

デプロイメント記述子ファイルで以下の要素を使用する場合は、下記の推奨事項を検討してください。

	
relogin-enabled


	
cookie-name






CLIENT-CERT認証でのrelogin-enabledの使用

Webアプリケーションにログインしたユーザーが認可されていないリソースにアクセスしようとすると、HTTP FORBIDDEN (403)レスポンスが生成されます。これは、Webアプリケーションの標準的な動作です。しかしWebLogic Serverでは、以前のリリースとの後方互換性を確保するため、weblogic.xmlデプロイメント記述子ファイルのrelogin-enabled要素を使用して、アクセス失敗のレスポンスが生成されると認証がリクエストされるようになっています。状況によっては、これが原因でSAML 2.0ベースのWebシングル・サインオンが失敗する可能性があります。

通常、SAML 2.0アサーション・コンシューマ・サービス(ACS)は、ユーザーをアプリケーションにログインさせた後、ユーザー・リクエストをターゲットWebアプリケーションにリダイレクトします。しかし、そのWebアプリケーションでSAML 2.0シングル・サインオンが有効になっていてCLIENT-CERT認証で保護されている場合に、relogin-enabledデプロイメント記述子要素がtrueに設定されていると、ユーザーの認証リクエストが繰返し発行されて無限ループが発生するおそれがあります。ユーザーがWebアプリケーションにログインした後に認可されていないリソースにアクセスしようとすると、FORBIDDENメッセージが生成されずに新しい認証リクエストが生成されるため、別のSAML 2.0ベースのWebシングル・サインオンが試行されてループが発生します。

CLIENT-CERT認証で保護されているWebアプリケーションでこのような状況が発生するのを回避するには、Webアプリケーションのrelogin-enabledデプロイメント記述子要素を削除するかfalseに設定します。これにより、Webアプリケーションの標準的な認証動作になります。





デフォルト以外のCookie名の使用

アサーション・コンシューマ・サービスがアサーションに含まれているサブジェクトをログインさせると、HTTPサーブレット・セッションがデフォルトのCookie名JSESSIONIDで作成されます。アサーションの処理が正常に完了すると、ACSによってユーザーのリクエストがターゲットWebアプリケーションにリダイレクトされます。ここで、ターゲットWebアプリケーションにおいてJSESSIONID以外のCookie名が使用されていると、サブジェクトのIDがターゲットWebアプリケーションに伝播されません。そのため、サーブレット・コンテナではユーザーが認証されていないかのように処理され、結果として認証リクエストが発行されます。

このような状況を回避するため、SAML 2.0ベースのシングル・サインオン用に構成されたドメインでWebアプリケーションをデプロイする際は、デフォルトのCookie名を変更しないようにしてください。








クラスタ環境におけるログイン・アプリケーションの考慮事項

ログインに関しては、以下の2つの制限に留意してください。これらはクラスタ環境ではまれにしか発生しませんが、発生するとシングル・サインオン・セッションが失敗する可能性があります。

	
IDプロバイダのシングル・サインオン・サービスは、認証リクエストを受け取ると、ユーザーを認証するためにそのリクエストをログイン・アプリケーションにリダイレクトします。ログイン・アプリケーションは、シングル・サインオン・サービスと同じクラスタ・ノードで実行する必要があります。そうしないと、認証が成功しても、IDプロバイダでSAML 2.0アサーションを生成することができません。

通常の状況においてはログイン・アプリケーションをシングル・サインオン・サービスと同じノードで実行するため、認証リクエストがドメイン内の別のノードで実行されているログイン・アプリケーションにリダイレクトされる可能性は非常に低いといえます。しかし、ログイン・アプリケーションをホストするクラスタ・ノードとは別のノードによって認証リクエストがリダイレクトされると、このような状況が発生する可能性があります。こうした状況は、基本認証でデフォルトのログインURIが使用されるようにIDプロバイダを構成することで確実に回避できます。


	
SAML 2.0アサーション・コンシューマ・サービス(ACS)は、アサーションを正常に消費すると、アサーションによって表現されたサブジェクトをログインさせます。次にACSは、ユーザー・リクエストをターゲット・アプリケーションにリダイレクトします。通常、ターゲット・アプリケーションはACSと同じノードで実行されています。しかしまれなケースとして、ユーザー・リクエストのリダイレクト先となるターゲット・アプリケーションが、ログインが発生したACSをホストするクラスタ・ノードとは別のノードで実行されていることがあります。このような状況が発生すると、アサーションによって表現されたIDがターゲット・アプリケーションのノードに伝播されません。その結果、シングル・サインオン・プロセスが再試行されるか、アクセスが拒否されます。

通常はターゲット・アプリケーションはACSと同じノードで実行されるため、このような状況は非常にまれにしか発生しません。









強制認証とパッシブ属性の有効化による無効な構成

SAML 2.0サービス・プロバイダ・サービスを構成する場合、強制認証とパッシブ属性の両方を有効にすると、WebLogic Serverが検出できない無効な構成となります。これらの属性がどちらも有効な場合に非認証ユーザーがサービス・プロバイダ・サイトでホストされるリソースにアクセスしようとすると、例外が生成され、シングル・サインオン・セッションが失敗します。

WebLogic ServerではSAMLログアウトがサポートされないため、「強制認証」属性の効果がない点に注意してください。ユーザーがIDプロバイダ・サイトですでに認証され、「強制認証」が有効な場合でも、そのユーザーは、IDプロバイダ・サイトで再認証が強制されることはありません。














25 SAML 1.1および2.0のデバッグの有効化


この章では、目的のServerDebug構成属性をtrueに設定して、SSO用のSAMLを使用するWebアプリケーションのデバッグを有効にする方法を説明します。WebLogic Server 12.1.3では様々な方法でこれを実行できます。

この章の内容は次のとおりです。

	
SAMLデバッグ・スコープおよび属性について


	
コマンドラインを使用してデバッグの有効化


	
WebLogic Server管理コンソールを使用してデバッグの有効化


	
WebLogic Scripting Toolを使用してデバッグの有効化


	
標準出力へのデバッグ・メッセージの送信






SAMLデバッグ・スコープおよび属性について

表25-1および表25-2では、SAML 1.1および2.0用のWebLogic Serverで提供される登録済のデバッグ・スコープと属性をリストして説明しています。


表25-1 SAML 1.1デバッグ・スコープおよび属性

	スコープ	属性	説明
	

weblogic.security.saml.atn

	

DebugSecuritySAMLAtn

	
SAML 1.1認証プロバイダ処理に関する情報を出力します。


	

weblogic.security.saml.credmap

	

DebugSecuritySAMLCredMap

	
SAML 1.1資格証明マッピング・プロバイダ処理に関する情報を出力します。


	

weblogic.security.saml.lib

	

DebugSecuritySAMLLib

	
SAML 1.1ライブラリ処理に関する情報を出力します。


	

weblogic.security.saml.service

	

DebugSecuritySAMLService

	
SAML 1.1 SSOプロファイル・サービスに関する情報を出力します。









表25-2 SAML 2.0デバッグ・スコープおよび属性

	スコープ	属性	説明
	

weblogic.security.saml2.atn

	

DebugSecuritySAML2Atn

	
SAML 2.0認証プロバイダ処理に関する情報を出力します。


	

weblogic.security.saml2.credmap

	

DebugSecuritySAML2CredMap

	
SAML 2.0資格証明マッピング・プロバイダ処理に関する情報を出力します。


	

weblogic.security.saml2.lib

	

DebugSecuritySAML2Lib

	
SAML 2.0ライブラリ処理に関する情報を出力します。


	

weblogic.security.saml2.service

	

DebugSecuritySAML2Service

	
SAML 2.0 SSOプロファイル・サービスに関する情報を出力します。












コマンドラインを使用してデバッグの有効化

デバッグ・スコープまたは属性は、WebLogic Serverサーバーを起動するコマンドのオプションとして受け渡すことによって有効化できます。属性ごとのSAMLデバッグの有効化に使用できるコマンド・ライン・オプションは、表25-3にリストされています。


表25-3 SAMLデバッグのコマンドライン・オプション

	SAMLバージョン	デバッグに使用可能なコマンドライン・オプション
	
SAML 1.1

	

-Dweblogic.debug.DebugSecuritySAMLAtn=true



-Dweblogic.debug.DebugSecuritySAMLCredMap=true



-Dweblogic.debug.DebugSecuritySAMLLib=true



-Dweblogic.debug.DebugSecuritySAMLService=true


	
SAML 2.0

	

-Dweblogic.debug.DebugSecuritySAML2Atn=true



-Dweblogic.debug.DebugSecuritySAML2CredMap=true



-Dweblogic.debug.DebugSecuritySAML2Lib=true



-Dweblogic.debug.DebugSecuritySAML2Service=true








SAMLデバッグを有効化するためにこの方法は静的なもので、サーバー起動時にのみ使用可能です。






WebLogic Server管理コンソールを使用してデバッグの有効化

WebLogic Server管理コンソールを使用してSAMLデバッグを構成するには、次の手順を実行します。

	
まだ行っていない場合、WebLogic Server管理コンソールのチェンジ・センターで「ロックして編集」をクリックします(「チェンジ・センターの使用」を参照)。


	
管理コンソールの左ペインで、「環境」を展開して「サーバー」を選択します。


	
「サーバーのサマリー」ページで、デバッグを有効化または無効化するサーバーをクリックして、そのサーバーの設定ページを開きます。


	
「デバッグ」をクリックします。


	
「weblogic」を展開します。


	
「security」を展開します。


	
次のとおりにSAMLデバッグを有効化します。

	
すべてのSAML 1.1属性を網羅するSAML 1.1デバッグ・スコープを有効化するには、samlを選択して「有効化」をクリックします。


	
1つ以上の個別のSAML 1.1デバッグ属性を有効化するには、samlを展開し、目的の属性のスコープを展開し、目的の個別のSAML 1.1属性を選択して、「有効化」をクリックします。たとえば、samlを展開し、atnを展開し、DebugSecuritySAMLAtn属性を選択してSAML 1.0認証処理をデバッグします。


	
すべてのSAML 2.0属性を網羅するSAML 2.0デバッグ・スコープを有効化するには、saml2を選択して「有効化」をクリックします。


	
1つ以上の個別のSAML 2.0デバッグ属性を有効化するには、saml2を展開し、目的の属性のスコープを展開し、目的の個別のSAML 2.0属性を選択して、「有効化」をクリックします。たとえば、saml2を展開し、credmapを展開し、DebugSecuritySAML2Credmap属性を選択してSAML 2.0資格証明マッピング・プロバイダ処理をデバッグします。




各登録済SAMLデバッグ属性の説明は、「SAMLデバッグ・スコープおよび属性について」を参照してください。


	
これらの変更をアクティブ化するには、WebLogic Server管理コンソールのチェンジ・センターで、「変更のアクティブ化」 (「チェンジ・センターの使用」を参照)をクリックします。




SAMLデバッグ・スコープおよび属性への変更はただちに実行され、再起動する必要はありません。SAMLデバッグを有効化/無効化するためのWebLogic Server管理コンソールの使用は動的で、サーバーの稼働中に使用できます。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのデバッグ設定の定義に関する項を参照してください。






WebLogic Scripting Toolを使用してデバッグの有効化

WebLogic Scripting Tool (WLST)を使用してSAMLデバッグ属性を構成できます。たとえば、次のコマンドはdebug.pyというデバッグ属性の設定用プログラムを実行します。


java weblogic.WLST debug.py


debug.pyプログラムには、属性DebugSecuritySAMLAtnのデバッグを有効化する次のコードが含まれます。


user='user1'
password='password'
url='t3://localhost:7001'
connect(user, password, url)
edit()
cd('Servers/myserver/ServerDebug/myserver')
startEdit()
set('DebugSecuritySAMLAtn','true')
save()
activate()


JavaからもWLSTを使用することができることに注意してください。次の例は、DebugSecuritySAMLAtnデバッグ属性を設定するJavaプログラムのソース・ファイルを示します。


import weblogic.management.scripting.utils.WLSTInterpreter;
import java.io.*;
import weblogic.jndi.Environment;
import javax.naming.Context;
import javax.naming.InitialContext;
import javax.naming.NamingException;

public class test {
        public static void main(String args[]) {
       try {
              WLSTInterpreter interpreter = null;
              String user="user1";
              String pass="pw12ab";
              String url ="t3://localhost:7001";
              Environment env = new Environment();
              env.setProviderUrl(url);
              env.setSecurityPrincipal(user);
              env.setSecurityCredentials(pass);
              Context ctx = env.getInitialContext();

              interpreter = new WLSTInterpreter();
              interpreter.exec
                     ("connect('"+user+"','"+pass+"','"+url+"')");
              interpreter.exec("edit()");
              interpreter.exec("startEdit()");
              interpreter.exec
                     ("cd('Servers/myserver/ServerDebug/myserver')");
              interpreter.exec("set('DebugSecuritySAMLAtn','true')");       
              interpreter.exec("save()");
              interpreter.exec("activate()");

       } catch (Exception e) {
       System.out.println("Exception "+e);
       }
       }
}


WLSTの使用は動的な手法で、サーバーの実行中にデバッグを有効化するために使用できます。






標準出力へのデバッグ・メッセージの送信

有効化されたデバッグ属性に対応するメッセージは、サーバー・ログ・ファイルに送信されます。任意で、WebLogic Serverを起動するためのコマンドのLogMBean上でStdoutSeverity=Debug属性を受け渡すことによって、デバッグ・メッセージを標準出力に送信することも可能です。たとえば、-Dweblogic.log.StdoutSeverity=Debugがあります。

詳細は、『Oracle WebLogic Serverコマンド・リファレンス』のメッセージの出力およびロギングに関する項を参照してください。











第5部


セキュリティ情報の管理

ここでは、セキュリティ・レルムが構成されているセキュリティ・ストアに含まれるセキュリティ情報の管理方法について説明します。

第5部の章の内容は次のとおりです。

	
第26章「セキュリティ・データの移行」


	
第27章「RDBMSセキュリティ・ストアの管理」


	
第28章「組込みLDAPサーバーの管理」










 
26 セキュリティ・データの移行


この章では、WebLogic Server 12.1.3で、あるセキュリティ・レルムまたはセキュリティ・プロバイダからセキュリティ・データをエクスポートして、別のレルムまたはプロバイダにインポートする方法について説明します。

この章の内容は以下のとおりです。

	
セキュリティ・データ移行の概要


	
移行の概念


	
WebLogicセキュリティ・プロバイダでサポートされるフォーマットと制約


	
WLSTを使用したデータの移行






セキュリティ・データ移行の概要

WebLogicセキュリティ・レルムには様々なセキュリティ・データが永続化されます。これには、WebLogic認証プロバイダのユーザーとグループ、XACML認可プロバイダのセキュリティ・ポリシー、XACMLロール・マッピング・プロバイダのセキュリティ・ロール、WebLogic資格証明マッピング・プロバイダの資格証明マップなどがあります。新しいセキュリティ・レルムまたはセキュリティ・プロバイダを構成する場合、すべてのユーザー、グループ、ポリシー、ロール、および資格証明マップを再作成せずに、既存のセキュリティ・レルムまたはセキュリティ・プロバイダのセキュリティ・データを使用できます。WebLogicセキュリティ・プロバイダの一部は、セキュリティ・データの移行をサポートしています。つまり、あるセキュリティ・レルムからセキュリティ・データをエクスポートして、新しいセキュリティ・レルムへインポートできます。各セキュリティ・プロバイダのセキュリティ・データを個別に移行したり、すべてのWebLogicセキュリティ・プロバイダのセキュリティ・データ(セキュリティ・レルム全体のセキュリティ・データ)を一度に移行したりできます。同じデータ・フォーマットを使用しているプロバイダ間でのみセキュリティ・データを移行できます。「WebLogicセキュリティ・プロバイダでサポートされるフォーマットと制約」を参照してください。セキュリティ・データの移行は、WebLogic Server管理コンソールまたはWebLogic Scripting Tool (WLST)を使用して行います。

セキュリティ・データの移行は次のような場合に有用です。

	
開発モードから本番モードへ移行します。


	
本番モードのセキュリティ構成を新しいWebLogicドメインのセキュリティ・レルムにコピーします。


	
同じWebLogicドメイン内の、あるセキュリティ・レルムから新しいセキュリティ・レルムにデータを移動します(1つまたは複数のデフォルトWebLogicセキュリティ・プロバイダが新しいセキュリティ・プロバイダに置き換えられる場合)。




以降では、セキュリティの移行の概念、WebLogicセキュリティ・プロバイダでサポートされるフォーマットと制約、およびWLSTを使用してセキュリティ・データを移行する手順について説明します。

WebLogic Server管理コンソールを使用したセキュリティ・データの移行は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプにある次のトピックを参照してください。

	
「セキュリティ・レルムからのデータのエクスポート」


	
「セキュリティ・レルムへのデータのインポート」


	
「セキュリティ・プロバイダからのデータのエクスポート」


	
「セキュリティ・プロバイダへのデータのインポート」









移行の概念

フォーマットとは、セキュリティ・データのエクスポートまたはインポートの方法を指定するデータ・フォーマットです。サポートされるフォーマットは、特定のセキュリティ・プロバイダが処理方法を理解しているデータ・フォーマットのリストです。

制約とは、エクスポートまたはインポート処理のオプションの指定に使用されるキーと値の組合せです。制約を使用すると、セキュリティ・プロバイダのデータベース(WebLogic Serverセキュリティ・プロバイダの場合は組込みLDAPサーバー)からエクスポートまたはインポートするセキュリティ・データを制御できます。たとえば、認証プロバイダのデータベースから、グループではなくユーザーだけをエクスポートすることができます。サポートされる制約とは、特定のセキュリティ・プロバイダの移行処理で指定できる制約のリストのことを指します。たとえば、認証プロバイダのデータベースを使用してユーザーとグループをインポートするように指定できますが、セキュリティ・ポリシーはインポートできません。

エクスポート・ファイルは、移行処理のエクスポートの段階で、セキュリティ・データを(指定されたフォーマットで)書き込むファイルです。インポート・ファイルとは、移行処理のインポートの段階で、セキュリティ・データを(指定されたフォーマットで)読み込むファイルです。エクスポート・ファイルとインポート・ファイルはどちらも、あるセキュリティ・プロバイダのデータ・ストアから別のセキュリティ・プロバイダのデータ・ストアに移行する際の、セキュリティ・データの単なる一時的な格納場所です。






WebLogicセキュリティ・プロバイダでサポートされるフォーマットと制約

セキュリティ・プロバイダ間でセキュリティ・データをエクスポートおよびインポートするには、両方のセキュリティ・プロバイダが同じフォーマットを処理する必要があります。WebLogic Serverセキュリティ・プロバイダで使用されるデータ・フォーマットの一部は非公開なので、WebLogicセキュリティ・プロバイダとカスタム・セキュリティ・プロバイダの間で非公開のフォーマットを使用してセキュリティ・データを移行することは、現時点ではできません。

WebLogicセキュリティ・プロバイダは、表26-1に提示されているインポートおよびエクスポート・フォーマットをサポートします。


表26-1 WebLogicセキュリティ・プロバイダでサポートされるインポートおよびエクスポート・フォーマット

	WebLogicプロバイダ	サポートされるフォーマット
	
WebLogic認証プロバイダ

	
DefaultAtn - 非公開のフォーマット


	
XACML認可プロバイダ

	
XACML - 標準のXACML 2.0フォーマット

DefaultAtz - 非公開のフォーマット


	
WebLogic認可プロバイダ

	
DefaultAtz - 非公開のフォーマット


	
XACMLロール・マッピング・プロバイダ

	
XACML - 標準のXACML 2.0フォーマット

DefaultRoles - 非公開のフォーマット


	
WebLogicロール・マッピング・プロバイダ

	
DefaultRoles - 非公開のフォーマット


	
WebLogic資格証明マッピング・プロバイダ

	
DefaultCreds - 非公開のフォーマット


	
SAML IDアサーションV2

SAML資格証明マッピング・プロバイダV2

	
XMLパートナ・レジストリ - SAMLパートナ・レジストリ・スキーマで定義されているXMLフォーマット

JKSキーストア - パートナ証明書のインポートおよびエクスポート専用のキーストア・ファイル形式

LDIFテンプレート - LDIFフォーマット








WebLogicセキュリティ・プロバイダは、表26-2に提示されているインポートおよびエクスポートの制約をサポートします。


表26-2 WebLogicセキュリティ・プロバイダでサポートされる制約

	WebLogicセキュリティ・プロバイダ	サポートされる制約	説明
	
デフォルト認証

	
users

groups

	
すべてのユーザーまたはすべてのグループをエクスポートします。


	
	
XACML認可


	
WebLogic認可


	
XACMLロール・マッピング


	
WebLogicロール・マッピング




	
なし

	
なし


	
WebLogic資格証明マッピング

	
passwords

	
passwords=cleartext制約を使用した場合、パスワードはクリア・テキストでエクスポートされます。それ以外の場合、パスワードは暗号化された形式でエクスポートされます。


	
	
SAML IDアサーションV2


	
SAML資格証明マッピングV2




	
partners

	
インポートまたはエクスポートするパートナ。制約値は以下のいずれかになります。

	
all - すべてのパートナ


	
none - パートナなし


	
list - リストされたパートナのみ


	
enabled - 有効化されたパートナのみ


	
disabled - 無効化されたパートナのみ





	
	
SAML IDアサーションV2


	
SAML資格証明マッピングV2




	
certificates

	
インポートまたはエクスポートする証明書。制約値は以下のいずれかになります。

	
all - すべての証明書


	
none - 証明書なし


	
list - リストされた証明書のみ


	
referenced - パートナによって参照される証明書のみ





	
	
SAML IDアサーションV2


	
SAML資格証明マッピングV2




	
passwords

	
passwords=cleartext制約を使用した場合、パスワードはクリア・テキストでエクスポートされます。それ以外の場合、パスワードは暗号化された形式でエクスポートされます。


	
	
SAML IDアサーションV2


	
SAML資格証明マッピングV2




	
importMode

	
インポートされたデータとSAMLレジストリ内の既存のデータとの間の名前の競合を解決する方法を指定します。制約値は以下のいずれかになります。

	
fail - 競合が検出された場合、インポート操作は失敗します(デフォルト)


	
rename - 競合しているインポートされたエントリの名前を変更します


	
replace - 既存のエントリを、競合しているインポートされたエントリで置き換えます











WebLogic資格証明マッピング・プロバイダ、SAML資格証明マッピング・プロバイダ、またはSAML IDアサーション・プロバイダからエクスポートする場合、資格証明のパスワードをクリア・テキストでエクスポートするかどうかを指定する必要があります。passwords=cleartext制約を指定すると、パスワードはクリア・テキストでエクスポートされます。それ以外の場合、パスワードは暗号化された形式でエクスポートされます。パスワードの暗号化に使用されるメカニズムはWebLogicドメインごとに異なるため、別のWebLogicドメインで使用する場合は、パスワードをクリア・テキストでエクスポートできます。新しいWebLogicドメインに資格証明マップがインポートされると、パスワードは暗号化されます。移行処理中にシステムでセキュアなデータを利用できるようにするため、クリア・テキストの資格証明マップのエクスポート先となるディレクトリとファイルは慎重に保護してください。




	
注意:

WebLogic認証プロバイダは、デフォルトでは一方向のハッシュを使用してパスワードを格納します。このプロバイダによって暗号化されたパスワードは、データのエクスポート時にpasswords=cleartext制約を使用しても、暗号化せずに送信することはできません。このプロバイダからクリア・テキストでパスワードをエクスポートできるようにしたい場合は、それらのパスワードを作成または更新する前に、「パスワード・ダイジェストの有効化」属性をtrueに設定する必要があります。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「デフォルト認証プロバイダ: プロバイダ固有」を参照してください。












WLSTを使用したデータの移行

WebLogic Scripting Tool (WLST)を使用して、セキュリティ・プロバイダからデータをエクスポートしてインポートできます。セキュリティ・プロバイダの実行時MBeanにアクセスして、そのimportData操作またはexportData操作を使用します。たとえば、以下のようなコマンドでWLSTを使用してデータをインポートします。


serverConfig() 
cd('SecurityConfiguration/mydomain/DefaultRealm/myrealm/path-to-MBean/mbeanname')
cmo.importData(format,filename,constraints) 


説明:

	
mbeanname - セキュリティ・プロバイダMBeanの名前。


	
format - 特定のセキュリティ・プロバイダで有効なフォーマット。表26-1を参照してください。


	
filename - セキュリティ・データをエクスポートまたはインポートするディレクトリの場所とファイル名。WLSTコマンドでは、使用するオペレーティング・システムがUNIXかWindowsかに関係なく、パス名引数のパス区切りとしてバック・スラッシュではなくフォワードスラッシュを使用する必要があります。


	
constraints - エクスポートまたはインポートするデータを限定する制約。




詳細は、『WebLogic Scripting Toolの理解』を参照してください。











 
27 RDBMSセキュリティ・ストアの管理


この章では、認可プロバイダ、ロール・マッピング・プロバイダ、資格証明マッピング・プロバイダ、および証明書レジストリ・プロバイダで使用されるデータ・ストアとして、外部のRDBMSを使用するWebLogic Serverオプションについて説明します。このデータ・ストアはRDBMSセキュリティ・ストアと呼ばれますが、クラスタなどのドメイン内の複数のWebLogic Server 12.1.3インスタンスでSAML 2.0サービスを使用する場合には強くお薦めします。

RDBMSセキュリティ・ストアと呼ばれるこのデータ・ストアを本番環境で使用すると、SAML 2.0セキュリティ・プロバイダで管理するデータを、それらを共有するすべてのWebLogic Serverインスタンスの間で同期させることができます。(開発環境のみの場合は、SAML 2.0セキュリティ・プロバイダでセキュリティ・ストアとしてLDAPを使用します)。




	
注意:

RDBMSセキュリティ・ストアを使用するには、まず、ドメインを作成して外部RDBMSサーバーを構成します。ドメインを起動する前に、RDBMSセキュリティ・ストアで必要になる表をデータストア内に作成します。WebLogic Serverインストール・ディレクトリには、サポート対象のデータベースごとに、これらの表を作成する一連のSQLスクリプトが含まれています。







この章の内容は以下のとおりです。

	
RDBMSセキュリティ・ストアを使用するセキュリティ・プロバイダ


	
RDBMSセキュリティ・ストアの構成


	
RDBMSセキュリティ・ストアを使用するドメインのアップグレード




RDBMSセキュリティ・ストアとして機能する、WebLogic Serverでサポートされる特定のデータベース・システムの最新の詳細情報は、Oracle Technology NetworkのOracle Fusion Middlewareのサポートされるシステム構成ページを参照してください。



RDBMSセキュリティ・ストアを使用するセキュリティ・プロバイダ

以下のセキュリティ・プロバイダは、ドメイン内にRDBMSセキュリティ・ストアが構成されている場合は、そのストアを使用します。

	
XACML認可プロバイダ


	
XACMLロール・マッピング・プロバイダ


	
SAML 1.1の以下のプロバイダ

	
SAML IDアサーション・プロバイダV2


	
SAML資格証明マッピング・プロバイダV2





	
SAML 2.0の以下のプロバイダ

	
SAML 2.0 IDアサーション・プロバイダ


	
SAML 2.0資格証明マッピング・プロバイダ





	
WebLogic資格証明マッピング・プロバイダ


	
PKI資格証明マッピング・プロバイダ


	
証明書レジストリ




ドメイン内にRDBMSセキュリティ・ストアが構成されている場合、セキュリティ・レルム内に作成されている上記のいずれかのセキュリティ・プロバイダのインスタンスは、自動的にRDBMSセキュリティ・ストアのみをデータストアとして使用し、組込みLDAPサーバーは使用しません。ドメイン内に構成されている上記のリスト以外のWebLogicセキュリティ・プロバイダは、それぞれのデフォルト・ストアを使用します。たとえば、デフォルト認証プロバイダは組込みLDAPサーバーを使用します。

RDBMSセキュリティ・ストアはドメインの作成時に構成することをお薦めします。WebLogic ServerにはRDBMSSecurityStoreMBeanが用意されています。これはWebLogic Scripting Tool (WLST)からRDBMSセキュリティ・ストアを構成するためのインタフェースです。(構成ウィザードには、RDBMSセキュリティ・ストアを構成する機能はありません。)






RDBMSセキュリティ・ストアの構成

ドメインでRDBMSセキュリティ・ストアを作成して構成するには、以下の節で説明するタスクを完了します。

	
RDBMSセキュリティ・ストアを使用するドメインの作成


	
セキュリティ・データ・ストア内でのRDBMS表の作成


	
RDBMSセキュリティ・ストアのJMSトピックの構成






RDBMSセキュリティ・ストアを使用するドメインの作成

ドメインでRDBMSセキュリティ・ストアを使用するには、ドメインの作成時にRDBMSセキュリティ・ストアを構成することをお薦めします。RDBMSセキュリティ・ストアを使用するように既存のドメインを変更することはできますが、データベース接続が正しく構成されていない場合、ドメインへのアクセスを許可するために必要なポリシーが使用できず、ドメインを使用できなくなる可能性があるため、お薦めしません。

RDBMSセキュリティ・ストアを構成するには、WebLogic Scripting Tool (WLST)をオフラインで使用します。(構成ウィザードには、RDBMSセキュリティ・ストアを構成する機能はありません。)RDBMSセキュリティ・ストアを作成および構成するためのオプションはRDBMSSecurityStoreMBeanで提供されています。また、次の項で説明するように、RDBMSセキュリティ・ストアとして機能するデータベースの接続プロパティを構成する必要があります。


データベース接続プロパティの指定

RDBMSセキュリティ・ストアを構成するときに、次の項目を指定する必要があります。

	
RDBMSのタイプ

RDBMSセキュリティ・ストアを含むことをサポートされるデータベースの詳細は、Oracle Technology NetworkのOracle Fusion Middlewareのサポートされるシステム構成を参照してください。


	
RDBMSに接続するためのJDBCドライバとクラス名


	
RDBMSの名前、ホスト、ポート、およびURL


	
RDBMSシステムにアクセスできるドメイン・ユーザーのユーザー名とパスワード




	
警告:

この項で提供されるWLSTの例では、わかりやすいように、RDBMSシステム・ユーザーのユーザー名とパスワードの資格証明をクリア・テキストで渡しています。通常はWLSTコマンドにクリア・テキストのパスワードを入力しないでください。特に、クリア・テキストのパスワードが含まれるWLSTスクリプトをディスクに保存することは避けてください。このような状況では、暗号化されたパスワードを渡すメカニズムをかわりに使用する必要があります。








	
RDBMSシステムに渡す必要のある任意のプロパティ(オプション)




JDBCドライバの接続プロパティ属性で指定するパラメータはカンマ区切りのリストにする必要があります。以下のサンプルでは、WLSTを使用してOracle、MS-SQL、およびDB2のデータベース接続プロパティを構成する方法を示します。


Oracleのサンプル

例27-1に、RDBMSセキュリティ・ストア用にOracleを構成するサンプルを示します。


例27-1 RDBMSセキュリティ・ストア用のOracleの構成


create('base_domain','SecurityConfiguration') 
cd('/SecurityConfiguration/base_domain') 
a=get('DefaultRealm') 
cd('Realm/myrealm') 
rdbms = create("myRDBMSSecurityStore", "RDBMSSecurityStore") 
rdbms.setUsername('ortiz') 
rdbms.setPassword('password') 
rdbms.setConnectionURL('jdbc:bea:oracle://avitek21:1521') 
rdbms.setDriverName('weblogic.jdbc.oracle.OracleDriver') 
rdbms.setConnectionProperties('user=ortiz,portNumber=1521,SID=pint101a,serverName=avitek21') 







MS-SQLのサンプル

例27-2に、RDBMSセキュリティ・ストア用にMS-SQLを構成するサンプルを示します。


例27-2 RDBMSセキュリティ・ストア用のMS-SQLの構成


create('base_domain','SecurityConfiguration') 
cd('/SecurityConfiguration/base_domain') 
a=get('DefaultRealm') 
cd('Realm/myrealm') 
rdbms = create("myRDBMSSecurityStore", "RDBMSSecurityStore") 
rdbms.setUsername('garnett') 
rdbms.setPassword('password') 
rdbms.setConnectionURL('jdbc:bea:sqlserver://avitek6:1433') 
rdbms.setDriverName('weblogic.jdbc.sqlserver.SQLServerDriver') 
rdbms.setConnectionProperties('user=garnett,portNumber=1433,databaseName=wls3,serverName=avitek6') 







DB2のサンプル

例27-3に、RDBMSセキュリティ・ストア用にDB2を構成するサンプルを示します。




	
注意:

DB2を選択する場合は、WebLogic Serverで提供されているDB2用のWebLogicタイプ4 JDBCドライバを選択するオプションがあります。ただし、このJDBCドライバを使用する場合は、追加のプロパティBatchPerformanceWorkaroundを指定してtrueに設定する必要があります。この構成でBatchPerformanceWorkaroundをtrueに設定しない場合、WebLogic Serverは起動に失敗し、SecurityServiceExceptionメッセージが生成されます。








例27-3 RDBMSセキュリティ・ストア用のDB2の構成


create('base_domain','SecurityConfiguration') 
cd('/SecurityConfiguration/base_domain') 
a=get('DefaultRealm') 
cd('Realm/myrealm') 
rdbms = create("myRDBMSSecurityStore", "RDBMSSecurityStore") 
rdbms.setUsername('brady') 
rdbms.setPassword('password') 
rdbms.setConnectionURL('jdbc:bea:db2://avitek3:50000') 
rdbms.setDriverName('weblogic.jdbc.db2.DB2Driver') 
rdbms.setConnectionProperties('user=brady,portNumber=50000,databaseName=wls,serverName=avitek3,batchPerformanceWorkaround=true') 


DB2用のWebLogic Type 4 JDBCドライバの接続プロパティの指定の詳細は、『Oracle WebLogic Server JDBCアプリケーションの開発』のDataDirectドキュメントの使用に関する項を参照してください。







デフォルトの接続プロパティの詳細

RDBMSセキュリティ・ストアは、内部的にはDB2用のWebLogic Type 4 JDBCドライバを使用してデータベースに接続してやり取りします。RDBMSSecurityStoreMBeanで設定された属性はjavax.sql.DataSource実装で設定される属性に変換されます。

これらの属性の詳細は、以下のトピックを参照してください。

	
RDBMSSecurityStoreMBeanで設定できる属性の詳細は、Oracle WebLogic Server MBeanリファレンスのRDBMSSecurityStoreMBeanに関する項を参照してください。










データベース接続のテスト

RDBMSセキュリティを構成するときは、接続の適切な設定を確認するためにデータベース接続をテストするように強くお薦めします。データベース接続に問題があると、ドメインへのアクセスを制御するセキュリティ・プロバイダが必要なセキュリティ・ポリシーを取得できない場合に、ドメインを起動できなくなる可能性があります。








セキュリティ・データ・ストア内でのRDBMS表の作成

ドメインを起動する前に、データベース管理者はRDBMSセキュリティ・ストアで使用されるデータベース内にRDBMS表を作成するSQLスクリプトを実行する必要があります。以下のWebLogic Serverインストール・ディレクトリには、サポートされる各RDBMSシステム用に、これらの表を作成および削除するための一連のSQLスクリプトが用意されています。


WL_HOME/server/lib 


RDBMSセキュリティ・ストアとして機能するデータベース用の該当するSQLスクリプトを実行するときは、必ず、ドメイン作成時にRDBMSに対して指定したものと同じ接続プロパティ(アクセスするユーザーの資格証明、データベースURLなど)を指定してください。

表27-1に、各SQLスクリプトの名前を示します。


表27-1 RDBMSデータ・ストア表を作成および削除するためのSQLスクリプト

	RDBMSシステム	データ・ストア表の作成	データ・ストア表の削除
	
Oracle 9i、10g、11g

	
rdbms_security_store_oracle.sql

	
rdbms_security_store_oracle_remove.sql


	
MS-SQL 2000、2005

	
rdbms_security_store_sqlserver.sql

	
rdbms_security_store_sqlserver_remove.sql


	
DB2 9.2、9.5

	
rdbms_security_store_db2.sql

	
rdbms_security_store_db2_remove.sql


	
Derby

	
rdbms_security_store_derby.sql

	
rdbms_security_store_derby_remove.sql












RDBMSセキュリティ・ストアのJMSトピックの構成

複数のWebLogic Serverインスタンスを含むドメイン、またはクラスタ内にRDBMSセキュリティ・ストアを構成する場合は、以下のタスクを実行することを強くお薦めします。

	
そのドメインでJMS通知を有効にします。


	
RDBMSセキュリティ・ストアで使用できるJMSトピックを構成します。




JMS通知を使用すると、RDBMSセキュリティ・ストアに格納され、レルム内のセキュリティ・プロバイダによって管理されるセキュリティ・データを、ドメイン内のすべてのサーバー・インスタンスにわたって同期化することができます。




	
警告:

RDBMSセキュリティ・ストアが複数サーバーのドメインやクラスタリングされたドメインで構成されているときに、そのストアで使用できるJMSトピックを構成しない場合は、セキュリティ・ポリシーの作成やセキュリティ構成の更新を慎重に行う必要があります。JMSトピックを構成しない場合、セキュリティの更新内容に従ってすべてのサーバー・インスタンスが一貫して機能するにはドメインの再起動が必要になる可能性があります。







JMS通知を有効にするには、RDBMSセキュリティ・ストアが構成されているドメインを起動して、以下のいずれかの方法でRDBMSSecurityStoreMBeanの属性を構成します。

	
WebLogic Scripting Tool


	
WebLogic Server管理コンソールの「セキュリティ・レルム」→「RealmName」→「RDBMSセキュリティ・ストア」ページ




JMS通知を有効にするために設定する必要があるRDBMSSecurityStoreMBeanの属性について表27-2で説明します。


表27-2 JMSトピックを構成するためのRDBMSSecurityStoreMBeanの属性

	属性名	説明
	

JMSTopic

	
通知のパブリッシュ先のJMSトピック、および他のJVMから送信される通知のサブスクライブ先のJMSトピック。ターゲットとなるJMSトピックはあらかじめデプロイされている必要があります。


	

JMSTopicConnectionFactory

	
JMSトピックを検索するために使用するjavax.jms.TopicConnectionFactoryインスタンスのJNDI名。

『Oracle WebLogic Server JMSリソースの管理』の接続ファクトリの構成に関するトピックでは、javax.jms.TopicConnectionFactoryインスタンスである、WebLogic JMS接続ファクトリweblogic.jms.ConnectionFactoryについて説明しています。接続ファクトリの構成については、このトピックを参照してください。


	

NotificationProperties

	
JNDI InitialContextの作成時に渡すキーと値のプロパティのカンマ区切りのリスト。形式はxxKey=xxValue, xxKey=xxValue。以下のプロパティを指定する必要があります。

	
java.naming.provider.url - 使用するサービス・プロバイダの構成情報を指定するためのプロパティ。このプロパティの値にはURL文字列を含める必要があります。例:


iiops://localhost:7002


	
java.naming.factory.initial - 使用する初期コンテキスト・ファクトリを指定するためのプロパティ。このプロパティの値は、初期コンテキストを作成するファクトリの完全修飾クラス名にします。例:


weblogic.jndi.WLInitialContextFactory





	

JNDIUserName

	
JNDIにアクセスするセキュリティ・レルム内の有効なユーザーのID。


	

JNDIPassword

	
JNDIUserName属性で指定したユーザー名のパスワード。


	

JMSExceptionReconnectAttempts

	
JMSシステムが深刻な接続エラーを検出した場合に試行される再接続の回数。デフォルトは0で、エラーはログに記録されるが再接続は試行されません。








詳細は、以下のトピックを参照してください。

	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのトピックの構成に関する項


	
『Oracle WebLogic Server JMSリソースの管理』の基本JMSシステム・リソースの構成に関する項


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのRDBMSセキュリティ・ストアの構成に関する項


	
Oracle WebLogic Server MBeanリファレンスのRDBMSSecurityStoreMBeanに関する項





障害発生時のJMS接続リカバリの構成

通常、複数ノード・ドメインの各WebLogic Serverインスタンスに含まれているWebLogicセキュリティ・サービスは起動時にJMSサーバーに接続します。RDBMSセキュリティ・ストアを使用するセキュリティ・プロバイダがセキュリティ・データを変更した場合は、JMSを介してすべてのWebLogic Serverインスタンスに通知され、各WebLogic ServerインスタンスのWebLogicセキュリティ・サービスで使用されているローカル・キャッシュは、その変更を反映するために同期化されます。

正常に起動されたWebLogic ServerインスタンスでJMS接続が失敗すると、そのサーバー・インスタンスに関連付けられたWebLogicセキュリティ・サービスはJMS接続のリカバリ・プロセスを開始します。リカバリ・プロセスでは次の再接続の試行までに1秒間スリープします。JMSExceptionReconnectAttemptsプロパティで構成された再接続の試行回数に達した後もJMS接続エラーが続く場合、リカバリ・プロセスは停止します。再接続はそれ以上試行されません。つまり、あるWebLogic Serverインスタンスでセキュリティ・データが変更されても、他のWebLogic ServerインスタンスのWebLogicセキュリティ・サービスで管理されているローカル・キャッシュはその変更を反映するために同期化されません。ただし、他の手段(サーバーの再起動など)でJMS接続が正常に回復されると、それらのキャッシュは同期化されます。

WebLogic Serverインスタンスの起動時にJMS接続が正常に開始されない場合は、再接続を試行するタイマー・タスクが自動的に開始されます。接続が正常に行われると、タイマー・タスクは取り消されます。このタイマー・タスクに関する2つのシステム・プロパティを構成できます。

	
com.bea.common.security.jms.initialConnectionRecoverInterval

接続リカバリ・タスクを実行するまでの遅延を指定します(ミリ秒単位)。デフォルト値は1000で、接続リカバリ・プロセスは1秒間遅延した後に実行されます。


	
com.bea.common.security.jms.initialConnectionRecoverAttempts

タイマー・タスクを取り消すまでに試行される再接続の最大回数を指定します。デフォルト値は3600で、再接続が3600回試行されるとタイマー・タスクは取り消されます。それ以上の再接続は試行されません。




上記のシステム・プロパティで指定した値を掛け合わせると、接続ポーリングの最大期間を計算できます。たとえば、2つのプロパティのデフォルト値を掛け合わせると(1000ミリ秒の遅延に3600回の再接続試行回数を掛ける)、最大ポーリング期間は1時間となります。










RDBMSセキュリティ・ストアを使用するドメインのアップグレード

RDBMSセキュリティ・ストアを使用するドメインをアップグレードするには、RDBMSセキュリティ・ストアを構成した新しいドメインを作成することをお薦めします。新しいドメインを作成した後で、古いドメインのセキュリティ・レルムからセキュリティ・データをエクスポートして、新しいドメインのセキュリティ・レルムにインポートする必要があります。RDBMSセキュリティ・ストアを使用するドメインのセキュリティ・レルムにセキュリティ・データをインポートすると、RDBMSセキュリティ・ストアを使用するセキュリティ・プロバイダのデータは、自動的にそのデータ・ストアにロードされます。RDBMSセキュリティ・ストアを使用しないセキュリティ・プロバイダのデータは、それらのプロバイダが通常デフォルトで使用するストアに自動的にインポートされます。

セキュリティ・レルムから別のセキュリティ・レルムに個々のセキュリティ・プロバイダを選択的に移行することもできます。ただし、RDBMSセキュリティ・ストアを使用するドメインにセキュリティ・データを移行する場合は、セキュリティ・レルムのデータを1回の操作で移行することをお薦めします。

セキュリティ・レルムの移行の詳細は、以下のトピックを参照してください。

	
セキュリティ・データの移行


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのセキュリティ・レルムからのデータのエクスポートに関する項およびセキュリティ・レルムへのデータのインポートに関する項














 
28 組込みLDAPサーバーの管理


この章では、WebLogic Server 12.1.3に含まれ、デフォルト認証プロバイダ、認可プロバイダ、資格証明マッピング・プロバイダ、およびロール・マッピング・プロバイダのデフォルトのセキュリティ・プロバイダ・データ・ストアとしての役割を持つ組込みLDAPサーバーを構成および管理する方法について説明します。

この章の内容は以下のとおりです。

	
組込みLDAPサーバーの構成


	
組込みLDAPサーバーのレプリケーション


	
LDAPブラウザからの組込みLDAPサーバーの内容の表示


	
組込みLDAPサーバーの情報のエクスポートおよびインポート


	
LDAPアクセス制御の構文


	
バックアップおよびリカバリ






組込みLDAPサーバーの構成

組込みLDAPサーバーには、ユーザー、グループ、グループ・メンバーシップ、セキュリティ・ロール、セキュリティ・ポリシー、および資格証明マップ情報が格納されます。デフォルトでは、各WebLogicドメインに、各種の情報のデフォルト値が構成されている組込みLDAPサーバーが1つあります。デフォルト認証、認可、資格証明マッピング、およびロール・マッピングの各プロバイダは、組込みLDAPサーバーをデータ・ストアとして使用します。新しいセキュリティ・レルムでこれらのプロバイダを使用する場合は、組込みLDAPサーバーのデフォルト値を変更して、環境に合せて最適化できます。




	
注意:

組込みLDAPサーバーは、10,000ユーザー未満の環境で最高のパフォーマンスを示します。これよりユーザーが多い場合は、別のLDAPサーバーと認証プロバイダの使用を検討してください。







Oracle WebLogic Server管理コンソール・オンライン・ヘルプの組込みLDAPサーバーの構成に関する項を参照してください。

組込みLDAPサーバーで使用されるデータ・ファイルおよび変更ログ・ファイルは、非常に大きなサイズになる場合があります。以下のweblogic.Serverコマンド・ライン引数を使用すると、こうしたファイルに対して最大サイズを構成できます。

	
-Dweblogic.security.ldap.maxSize=<max bytes>。組込みLDAPサーバーで使用されるデータ・ファイルのサイズを制限します。データ・ファイルが指定されたサイズを超えると、削除済みのエントリによって占有されていたスペースがデータ・ファイルから削除されます。


	
-Dweblogic.security.ldap.changeLogThreshold=<number of entries>。組込みLDAPサーバーで使用される変更ログ・ファイルのサイズを制限します。変更ログ・ファイルが指定されたエントリ数を超えると、すべての管理対象サーバーに送信されていたすべてのエントリを削除することによって変更ログが切り詰められます。









組込みLDAPサーバーのレプリケーション

ドメインのWebLogic Serverの組込みLDAPサーバーは、1つのマスターLDAPサーバー(ドメインの管理サーバーが保持する)と、レプリケートされたLDAPサーバー(ドメインの各管理対象サーバーが保持する)で構成されます。管理対象サーバーを使用して変更が行われると、その更新データは管理サーバー上の組込みLDAPサーバーに送信されます。管理サーバー上の組込みLDAPサーバーは、すべての変更のログを保持します。また、管理サーバー上の組込みLDAPサーバーは、管理対象サーバーのリストと各管理対象サーバーの現在の変更ステータスも保持します。管理サーバー上の組込みLDAPサーバーは、各管理対象サーバーに適切な変更を送信して、各サーバーの変更ステータスを更新します。この処理は管理サーバー上の組込みLDAPサーバーで更新が行われたときに発生します。ただし、更新の回数によっては、変更が管理対象サーバーにレプリケートされるのに数秒以上かかることがあります。

WebLogic Server管理コンソールを使用すると、ドメイン内の管理サーバーと管理対象サーバー上の組込みLDAPサーバーの動作を構成できます。WebLogic Server管理コンソールの「ドメイン」→「セキュリティ」→「組込みLDAP」ページで、次の属性を設定します。

	
起動時にレプリカをリフレッシュ - 管理対象サーバーの組込みLDAPサーバーがすべてのレプリケートされたデータを起動時にリフレッシュするかどうかを指定します。この設定は、管理対象サーバーがアクティブでないときに大量の変更を行った場合に、各変更を管理サーバーから管理対象サーバーに送るのではなく、レプリカ全体をダウンロードする場合に役立ちます。


	
マスター優先 - 管理対象サーバーが、ローカルのレプリケートされたLDAPサーバーではなく常に管理サーバー上の組込みLDAPサーバーに接続するかどうかを指定します。




Oracle WebLogic Server管理コンソール・オンライン・ヘルプの組込みLDAPサーバーの構成に関する項を参照してください。




	
注意:

構成済のセキュリティ・プロバイダをWebLogic Server管理コンソールで削除および修正する際には、組込みLDAPサーバーの手動クリーンアップが必要になることがあります。外部LDAPブラウザを使用して、不要な情報を削除します。












LDAPブラウザからの組込みLDAPサーバーの内容の表示

LDAPブラウザで組込みLDAPサーバーの内容を表示するには:

	
外部LDAPブラウザをダウンロードしてインストールします。LDAPブラウザの1つは次のサイトにあります。

http://www.openldap.org/

この手順では、このLDAPブラウザを使用することを前提としています。他のLDAPブラウザでは詳細が異なる場合があります。


	
WebLogic Server管理コンソールで、組込みLDAPサーバーの資格証明を変更します。

	
「ドメイン」→「セキュリティ」→「組込みLDAP」の順に展開します。


	
「資格証明」フィールドに、新しい資格証明を入力します。


	
「資格証明の確認」フィールドに、新しい資格証明をもう一度入力します。


	
「保存」をクリックします。


	
WebLogic Serverを再起動します。



	
警告:

資格証明を変更すると、ドメインの動作に影響することがあります。本番サーバーでは、この手順は実行しないでください。









	
LDAPブラウザを起動します。ステップ1で示したLDAPブラウザ/エディタを起動するには、次のコマンドを使用します。


lbe.sh


	
LDAPブラウザで、新しい接続を構成します。

	
「QuickConnect」タブを選択します。


	
「ホスト」フィールドをlocalhostに設定します。


	
「ポート」フィールドを7001 (SSLを使用する場合は7002)に設定します。


	
「ベースDN」フィールドをdc=mydomainに設定します。mydomainは使用するWebLogicドメインの名前です。


	
「匿名バインド」オプションのチェックを解除します。


	
「ユーザーDN」フィールドをcn=Adminに設定します。


	
「パスワード」フィールドにステップ2で指定した資格証明を設定します。





	
新しい接続をクリックします。

LDAPブラウザを使用して、組込みLDAPサーバーの階層をナビゲートします。



	
注意:

データをエクスポートし、エクスポート・ファイルを参照することで、組込みLDAPサーバーの内容を表示することもできます。「組込みLDAPサーバーの情報のエクスポートおよびインポート」を参照してください。













組込みLDAPサーバーの情報のエクスポートおよびインポート

WebLogic Server管理コンソールまたはLDAPブラウザでは、組込みLDAPサーバーからデータをエクスポートしてインポートできます。管理コンソールでデータをエクスポートおよびインポートするには、各セキュリティ・プロバイダの「移行」ページを使用します。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのセキュリティ・プロバイダからのデータのエクスポートに関する項およびセキュリティ・プロバイダへのデータのインポートに関する項を参照してください。




	
警告:

WebLogic Server管理コンソールの「移行」タブを使用してセキュリティ・データをエクスポートすると、ターゲット・ディレクトリ内の拡張子.datの既存ファイルはすべて削除されます。セキュリティ・データは、必ず空のディレクトリにエクスポートするようにしてください。







この節では、LDAPブラウザを使用して、組込みLDAPサーバーに格納されているデータをエクスポートおよびインポートする方法について説明します。表28-1に、組込みLDAPサーバーの階層におけるデータの格納場所をまとめます。


表28-1 組込みLDAPサーバー内のセキュリティ・データの場所

	セキュリティ・データ	組込みLDAPサーバーDN
	
ユーザー

	

ou=people,ou=myrealm,dc=mydomain 


	
グループ

	

ou=groups,ou=myrealm,dc=mydomain 


	
セキュリティ・ロール

	

ou=ERole,ou=myrealm,dc=mydomain 


	
セキュリティ・ポリシー

	

ou=EResource,ou=myrealm,dc=mydomain 








LDAPブラウザ/エディタを使用して組込みLDAPサーバーからセキュリティ・データをエクスポートするには:

	
コマンド・プロンプトに次のコマンドを入力して、LDAPブラウザ/エディタを起動します。


lbe.sh


	
エクスポートするデータを指定します(たとえば、ユーザーをエクスポートするにはou=people,ou=myrealm,dc=mydomainと指定します)。


	
「LDIF」>「エクスポート」オプションを選択します。


	
「すべての子をエクスポートする」を選択します。


	
データのエクスポート先ファイルの名前を指定します。




LDAPブラウザ/エディタを使用して組込みLDAPサーバーにセキュリティ・データをインポートするには:

	
コマンド・プロンプトに次のコマンドを入力して、LDAPブラウザを起動します。


lbe.sh


	
インポートするデータを指定します(たとえば、ユーザーをインポートするにはou=people,ou=myrealm,dc=mydomainと指定します)。


	
LDAPブラウザ/エディタで、「LDIF」>「インポート」オプションを選択します。


	
「更新/追加」を選択します。


	
データをインポートするファイルの名前を指定します。









LDAPアクセス制御の構文

組込みLDAPサーバーはIETFの「LDAP Access Control Model for LDAPv3」をサポートしています。この節では、そのアクセス制御を組込みLDAPサーバーの内部に実装する方法について説明します。これらのルールは、標準で想定されているようにディレクトリ内のエントリに直接適用することも、アクセス制御ファイル(acls.prop)を編集して構成および管理することもできます。




	
注意:

組込みLDAPサーバーのデフォルトの動作では、WebLogic ServerのAdminアカウントからのアクセスのみが許可されます。WebLogicセキュリティ・プロバイダでは、Adminアカウントのみを使用して組込みLDAPサーバーにアクセスします。外部LDAPブラウザから組込みLDAPサーバーにアクセスする予定がない場合やAdminアカウントのみを使用する予定の場合、acls.propファイルの編集は不要なので、この項の情報は無視して構いません。








アクセス制御ファイル

組込みLDAPサーバーが保持するアクセス制御ファイル(acls.prop)には、LDAPディレクトリ全体のアクセス制御リスト(ACL)の完全なリストが含まれています。アクセス制御ファイルの各行には、アクセス制御ルールが1つずつ含まれています。アクセス制御ルールは以下の要素で構成されています。

	
ルールを適用するLDAPディレクトリ内の場所。「アクセス制御の場所」を参照してください。


	
その場所の内部でルールを適用する範囲。「アクセス制御のスコープ」を参照してください。


	
アクセス権(付与または拒否)。「アクセス権」を参照してください。


	
パーミッション(付与または拒否)。「属性のパーミッション」および「エントリのパーミッション」を参照してください。


	
ルールを適用する属性。「属性タイプ」を参照してください。


	
アクセスを付与または拒否するサブジェクト。「サブジェクト・タイプ」を参照してください。




例28-1に、アクセス制御ファイルのサンプルを示します。


例28-1 サンプルacl.propsファイル


[root]|entry#grant:r,b,t#[all]#public

ou=Employees,dc=octetstring,dc=com|subtree#grant:r,c#[all]#public:
ou=Employees,dc=octetstring,dc=com|subtree#grant:b,t#[entry]#public:
ou=Employees,dc=octetstring,dc=com|subtree#deny:r,c#userpassword#public:
ou=Employees,dc=octetstring,dc=com|subtree#grant:r#userpassword#this:
ou=Employees,dc=octetstring,dc=com|subtree#grant:w,o#userpassword,title,
description,
postaladdress,telephonenumber#this:
cn=schema|entry#grant:r#[all]#public:








アクセス制御の場所

各アクセス制御ルールはLDAPディレクトリ内の特定の場所に適用されます。場所は通常は識別名(DN)ですが、アクセス制御ルールをディレクトリ全体に適用する場合は、acls.propファイルで特定の場所のrootを指定できます。

LDAPサーバー上でアクセスまたは変更されるエントリが、アクセス制御ルールの場所に一致しないか下位ディレクトリに存在しない場合、指定されたアクセス制御ルールはそれ以上評価されません。






アクセス制御のスコープ

以下のアクセス制御のスコープが定義されています。

	
エントリ - エントリのスコープを持つACLは、LDAPディレクトリ内のエントリが、アクセス制御ルールの場所と同じDNを共有する場合にのみ評価されます。このようなルールは、単一のエントリに、同列または下位のエントリよりも重要な情報が含まれる場合に有用です。


	
サブツリー - サブツリーのスコープは、LDAPディレクトリ内のエントリが、このアクセス制御の場所と同じ、またはこのアクセス制御の場所で終わる場合に評価されます。このスコープでは、その場所のエントリとすべての下位エントリが保護されます。




ディレクトリ内のエントリが、競合するアクセス制御ルールの対象となっている場合(たとえば、あるルールが「エントリ」のルールで、別のルールが「サブツリー」のルールである場合)、「エントリ」のルールが「サブツリー」のルールよりも優先されます。






アクセス権

アクセス権はオブジェクト全体またはオブジェクトの属性に適用されます。アクセスは付与または拒否されます。アクセス制御ルールを作成または更新するときに、grantまたはdenyのアクションを使用できます。

LDAPのアクセス権はそれぞれが分離しています。ある権限に別の権限が含まれることはありません。権限では実行できるLDAP操作のタイプを指定します。



属性の権限

表28-2で示される権限は、属性を含むアクションに適用されます。


表28-2 属性の権限

	権限	説明
	
r Read

	
属性を読み込みます。付与される場合、読み込みまたは検索操作で、属性と値を返すことが許可されます。


	
w Write

	
属性を変更または追加します。付与される場合、変更操作で属性と値の追加が許可されます。


	
o Obliterate

	
属性を変更または削除します。付与される場合、変更操作で属性と値の削除が許可されます。


	
s Search

	
指定された属性を持つエントリを検索します。付与される場合、属性と値が検索操作の対象となることが許可されます。


	
c Compare

	
属性値を比較します。付与される場合、属性と値が比較操作の対象となることが許可されます。


	
m Make

	
このエントリの下の新しいLDAPエントリに属性を作成します。








m権限は、オブジェクトを作成するときにオブジェクトに配置されるすべての属性に対して必須です。変更操作でwおよびo権限が使用されるのと同様に、m権限は追加操作で使用されます。wおよびo権限は追加操作とは無関係で、m権限は変更操作とは無関係です。新しいオブジェクトはまだ存在していないため、オブジェクトの作成に必要なaおよびm権限は、新しいオブジェクトの親に付与されている必要があります。この要件は、変更対象のオブジェクトに付与する必要のあるwおよびo権限とは異なります。エントリに新しい子を追加するために必要な権限と、同じエントリの既存の子を変更するために必要な権限が競合しないように、m権限はwおよびo権限とは別個で固有のものになっています。変更操作で値を置き換えるには、ユーザーはw権限とo権限の両方を持つ必要があります。






エントリの権限

表28-3で示される権限は、LDAPエントリ全体に適用されます。


表28-3 エントリの権限

	権限	説明
	
a Add

	
このLDAPエントリの下にエントリを追加します。付与される場合、DITサブジェクト内にエントリを作成して、作成時に新しいエントリに配置されるすべての属性と値を制御することが許可されます。エントリを追加するには、少なくとも必須の属性を追加する権限も付与されなければなりません。


	
d Delete

	
このエントリを削除します。付与される場合、エントリ内の属性の制御に関係なく、DITからエントリを削除することが許可されます。


	
e Export

	
エントリとすべての下位エントリを新しい場所にエクスポートします。

付与される場合は、エントリとその下位エントリ(存在する場合)のエクスポートが許可されます。つまり、エクスポート先に適した許可を付与するという前提で、エントリを現在の場所から削除して新しい場所に配置します。

最後のRDNを変更する場合は、現在の場所でRename権限も必要になります。

エントリまたはその下位エントリをエクスポートする際に、エントリに含まれる属性(RDN属性を含む)に必須の権限はありません。操作によって新しい属性値が追加されたり、RDNの変更の結果として属性値が削除されたりする場合でも、このことが当てはまります。


	
i Import

	
エントリと下位エントリを指定された場所からインポートします。

付与される場合、エントリとその下位エントリ(存在する場合)のインポートが許可されます。つまり、新しい場所に適した権限が付与される場合、エントリをある場所から削除して指定された場所に配置します。

エントリまたはその下位エントリをインポートする際に、エントリに含まれる属性(RDN属性を含む)に必須の権限はありません。操作によって新しい属性値が追加されたり、RDNの変更の結果として属性値が削除されたりする場合でも、このことが当てはまります。


	
n RenameDN

	
LDAPディレクトリのDNを変更します。エントリの名前を新しいRDNに変更する(下位エントリのDNも結果として変更される)場合は、Rename権限を付与する必要があります。上位のエントリの名前を変更しない場合、付与は十分です。

エントリの名前を変更する際に、エントリに含まれる属性(RDN属性を含む)に必須の権限はありません。操作によって新しい属性値が追加されたり、RDNの変更の結果として属性値が削除されたりする場合でも、このことが当てはまります。


	
b BrowseDN

	
エントリのDNを参照します。付与される場合、ディレクトリ操作を使用してエントリにアクセスすることが許可されます。この操作では、エントリの名前は明示的に提供されません。


	
t ReturnDN

	
操作の結果にエントリのDNを公開することが許可されます。付与される場合、操作の結果にエントリの識別名を公開することが許可されます。














属性タイプ

アクセス制御ルールが適用される属性タイプは、必要な場合にACLにリストする必要があります。以下のキーワードが使用されます。

	
entry - 権限がオブジェクト全体に適用されることを示します。オブジェクトの削除や子オブジェクトの追加などのアクションを意味します。


	
all - 権限がエントリのすべての属性に適用されることを示します。




ACL内でキーワードallと別の属性の両方が指定されている場合、属性に対する限定性の高い権限が、allキーワードで指定される限定性の低い権限をオーバーライドします。






サブジェクト・タイプ

アクセス制御ルールは、様々なサブジェクト・タイプと関連付けることができます。アクセス制御ルールのサブジェクトによって、現在接続しているセッションにアクセス制御ルールが適用されるかどうかが決まります。

以下のサブジェクト・タイプが定義されます。

	
authzID - サブジェクト定義の一部として指定できる単一のユーザーに適用されます。ユーザーのIDは、LDAPディレクトリ内で通常DNとして定義されます。


	
Group - 以下のいずれかのオブジェクト・クラスで指定されるユーザーのグループに適用されます。

	
groupOfUniqueNames


	
groupOfNames


	
groupOfUniqueURLs




1番目と2番目のタイプのグループにはユーザーのリストが含まれます。3番目のタイプでは、定義された基準に基づいてユーザーが自動的にグループに分類されます。


	
Subtree - LDAPディレクトリ・ツリー内のサブジェクトとすべての下位エントリの一部として指定されるDNに適用されます。


	
IP Address - 特定のインターネット・アドレスに適用されます。このサブジェクト・タイプは、すべてのアクセスがプロキシ・サーバーまたは他のサーバーを経由しなければならない場合に便利です。特定のホストにのみ適用され、範囲やサブネットには適用されません。


	
Public - 認証されるかどうかにかかわらず、ディレクトリに接続するすべての対象に適用されます。


	
This - アクセスされるエントリのDNに一致するDNを持つユーザーに適用されます。








評価ルールの付与または拒否

エントリ内の情報に対するクライアント・アクセスを付与または拒否するかどうかの決定は、アクセス制御ルールや保護されるエントリに関連する様々な要因に基づいて行われます。意思決定プロセスの過程には、以下のような指針となる原則があります。

	
限定性の高いルールが限定性の低いルールをオーバーライドします(たとえば、ACL内の個々のユーザー・エントリは、グループ・エントリに優先します)。


	
ルールの限定性に関係なく競合が解消されない場合は、ルールのサブジェクトによって適用すべきルールが決まります。IP Addressサブジェクトに基づくルールが最優先され、その次に、特定のAuthzIDまたはThisサブジェクトに適用されるルールが続きます。次に優先されるのは、Groupサブジェクトに適用されるルールです。優先度が最も低いのは、SubtreeおよびPublicサブジェクトに適用されるルールです。


	
ACLに競合する値がある場合、拒否の方が付与よりも優先されます。


	
アクセス制御情報がない場合は、デフォルトで拒否されます。また、エントリのスコープはサブツリーのスコープに優先します。











バックアップおよびリカバリ

任意のセキュリティ・レルムがデフォルト認証、認可、資格証明マッピングまたはロール・マッピング・プロバイダを使用する場合、次のディレクトリ・ツリーの最新バックアップを保持する必要があります:


domain_name/servers/adminServer/data/ldap


前述のディレクトリでは、domain_nameはドメインのルート・ディレクトリ、adminServerは、管理サーバーがランタイム・セキュリティ・データを保存するディレクトリとなります。組込みLDAPサーバー・データのバックアップの詳細は、次のトピックを参照してください。

	
『Oracle WebLogic Serverサーバーの起動と停止の管理』のLDAPリポジトリのバックアップに関する項


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプの組込みLDAPサーバーのバックアップの構成に関する項




組込みLDAPサーバー・ファイルが破損または使用不能の場合、管理サーバーはNumberFormatExceptionを生成して起動できません。このような状況はほとんど起こりませんが、ディスク容量がいっぱいなため組込みLDAPファイルが無効な状態になる場合には発生する可能性があります。

組込みLDAPサーバー・ファイルが使用不能な状態から復元するには、次の手順を実行します。

	
次のディレクトリを変更します。


domain_name/servers/adminServer/data


	
組込みLDAPサーバー・ファイルの名前を、次の例のように変更します。


mv ldap ldap.old


ファイル名を変更し、ファイルを完全には削除しないことによって、分析や今後のデータ・リカバリ用にファイルが使用できる状態になります。


	
管理サーバーを起動します。

管理サーバーが起動すると、新しい組込みLDAPサーバー・ファイルが作成されます。


	
WebLogicドメインの作成時から追加されたデータを新しい組込みLDAPサーバーに復元します。

組込みLDAPサーバーのバックアップを構成済の場合は、それをインポートすることによってバックアップされたデータを復元できます。詳細は、「組込みLDAPサーバー内の情報のエクスポートおよびインポート」を参照してください。














第6部


SSLの構成

ここでは、WebLogic Server 12.1.3環境でのSSLの構成方法について説明します。

第6部の章の内容は次のとおりです。

	
第29章「WebLogic ServerでのSSL構成の概要」


	
第30章「キーストアの構成」


	
第31章「Oracle OPSSキーストア・サービスの構成」


	
第32章「ホスト名検証の使い方」


	
第33章「アウトバウンド双方向SSL接続のクライアント証明書の指定」


	
第34章「SSLのデバッグ」


	
第35章「SSL証明書の検証」


	
第36章「WebLogic ServerでのJCEプロバイダの使用」


	
第37章「FIPSモードの有効化」


	
第38章「SSLプロトコル・バージョンの指定」


	
第39章「JSSEベースSSL実装の使用」


	
第40章「X.509証明書失効チェック」


	
第41章「ネットワーク・チャネル固有のIDキーストアの構成」


	
第42章「SSLを使用したRMI over IIOPの構成」


	
第43章「証明書コールバック・ハンドラを使用したエンド・ユーザー証明書の検証」











29 WebLogic ServerでのSSL構成の概要


ここでは、WebLogic Server 12.1.3でのSSL構成の概要を説明します。

この章の内容は次のとおりです。

	
SSLの概要


	
SSLの設定: 主な手順


	
SSLセッションの動作






SSLの概要

Secure Sockets Layer (SSL)は、ネットワークを介して接続する2つのアプリケーションが互いのIDを認証できるようにするとともに、アプリケーション間で交換されるデータを暗号化することで、セキュアな接続を実現します。認証を使用すると、サーバーは(場合によってはクライアントも)ネットワーク接続の相手側アプリケーションのIDを検証できます。ネットワーク経由で送信されるデータは暗号化されるので、予定されている宛先以外には解釈できません。

WebLogic ServerのSSLは、SSLおよびTLS (Transport Layer Security)仕様の実装です。




	
注意:

サポートされるTLSとSSLのバージョンは表3-1を参照してください。







WebLogic Serverは、専用のリスニング・ポート(デフォルトは7002)でSSLをサポートします。HTTPでSSL接続を確立するには、接続URLにSSLリスニング・ポートとHTTPSプロトコルを指定して(https://myserver:7002など)、WebブラウザからWebLogic Serverに接続します。

SSLを使用すると、計算処理による負荷が大きくなり、接続のオーバーヘッドが増大します。必要なとき以外は開発環境でSSLを使用しないでください。ただし、本番環境では常にSSLを使用してください。



一方向および双方向SSL

SSLは、一方向または双方向として構成できます。

	
一方向SSLでは、サーバーはクライアントに対して証明書を提示する必要がありますが、クライアントはサーバーに対して証明書を提示する必要がありません。クライアントはサーバーを認証する必要がありますが、サーバーはどのクライアントからの接続も受け入れます。一方向SSLは、インターネット上で顧客が個人データを共有する前にセキュアな接続を実現したい場合によく使用されます。クライアントがログインするときにも、サーバーが認証できるようにSSLを使用することがよくあります。


	
双方向SSL (SSLとクライアント認証)の場合、サーバーはクライアントに証明書を提示し、クライアントはサーバーに証明書を提示します。クライアントが有効で信頼性のある証明書を発行しなければSSL接続を確立できないようにWebLogic Serverを構成できます。









サポートされるJava Secure Socket Extension (JSSE) SSL実装

このリリースのWebLogic Serverでは、Java Secure Socket Extension (JSSE)に基づくSSL実装を使用します。JSSEは、SSLおよびTLS用のJava標準フレームワークで、ブロッキングIO API、ノンブロッキングIO API、および複数の信頼性のあるCAを含む参照実装が含まれています。

JSSEベースSSL実装は、Certicom SSL実装を使用するWeblogic Serverバージョン8.1以上のインスタンスとSSLを介して相互運用します。つまり、JSSE SSLのWebLogic ServerがSSLクライアントまたはSSLサーバーのいずれかとして使用される場合、Certicom SSL実装を使用するWebLogic Server(バージョン8.1以上)のインスタンスとSSLで通信できます。

JSSEの使用の詳細は、第39章「JSSEベースSSL実装の使用」を参照してください。

JSSEの詳細は、Java Secure Socket Extension (JSSE)リファレンス・ガイド(http://docs.oracle.com/javase/7/docs/technotes/guides/security/jsse/JSSERefGuide.html)を参照してください。



	
注意:

WebLogic Serverバージョン12.1.1以降では、サポートされるSSL実装はJSSEのみになります。CerticomベースのSSL実装はなくなり、WebLogic Serverでサポートされなくなりました。












SSLの設定: 主な手順

SSLを設定するには:

	
WebLogic ServerのID (秘密鍵とデジタル証明書)および信頼(信頼性のある認証局の証明書)を取得します。この手順を行うには、WebLogic Serverに付属しているデジタル証明書、秘密鍵、および信頼性のあるCA証明書を使用するか、CertGenユーティリティ、keytoolユーティリティ、またはEntrustやVerisignなどの信頼できるベンダーからのものを使用します。




	
注意:

CertGenユーティリティを使用して証明書を生成する場合は、「CertGenを使用する場合の制限事項」で使用上の制限事項について確認してください。CertGenによって生成される証明書はデモ専用ですので、本番環境では使用しないようにしてください。








	
IDと信頼を保存します。IDと信頼を指定する秘密鍵と信頼性のあるCA証明書は、キーストアに格納します。



	
注意:

このリリースのWebLogic Serverでは、ファイルに格納されている秘密鍵および信頼性のあるCA証明書をサポートします。また、後方互換性を保つために、WebLogicキーストア・プロバイダに格納されているものもサポートされます。






	
WebLogic Server管理コンソールで、WebLogic ServerのIDキーストアと信頼キーストアを構成します。Oracle WebLogic Server管理コンソール・オンライン・ヘルプのキーストアの構成に関する項を参照してください。


	
WebLogic管理コンソールで、秘密鍵の別名とパスワードに関するSSL構成オプションを設定します。必要な場合、クライアント証明書の提示を必須とする構成オプションを設定します(双方向SSLの場合)。Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「サーバー: 構成: SSL」と双方向SSLの構成に関する項を参照してください。



	
注意:

FIPSモードは、第37章「FIPSモードの有効化」で説明するように、RSA JSSEプロバイダを介したJSSEでサポートされます。








WebLogic ServerのIDと信頼の構成に関する詳細は、次の項を参照してください。

	
本番環境のための証明書の取得と格納


	
「WebLogic Serverでのキーストアの構成」









SSLセッションの動作

WebLogic Serverでは、SSLセッションをキャッシュできます。これらのセッションは、サーバーの稼働時間にわたって存続します。

SSLソケットを直接使用するクライアントは、SSLセッション・キャッシュの動作を制御できます。SSLセッション・キャッシュは、各SSLコンテキストに固有のものです。特定のSSLコンテキストによって返されたSSLソケット・ファクトリ・インスタンスによって作成されたすべてのSSLソケットは、SSLセッションを共有します。

クライアントは、デフォルトでは同じIPアドレスとポートでセッションを再開します。デフォルトでは、複数のSSLソケットが同じホストとポートを使用してSSLセッションを共有し、SSLソケットが共通の基底SSLコンテキストを使用していると見なします。

SSLセッションを使用するように構成されていないクライアントは、SSLソケットでsetEnableSessionCreation(false)を呼び出してSSLセッションがキャッシュされないようにする必要があります。この設定はSSLセッションがキャッシュに追加されるかどうかだけを制御します。SSLソケットで、すでにキャッシュされたSSLセッションの検索は停止されません。たとえば、SSLソケット1でセッションをキャッシュし、SSLソケット2でsetEnableSessionCreationをfalseに設定しても、SSLソケット1に由来するSSLセッションはキャッシュに格納されているため再利用されることがあります。

SSLセッションはSSLコンテキストの存続期間にわたって存在し、SSLソケットの存続期間によって制御されません。このため、新しいSSLソケットを作成して以前のセッションで使用したのと同じホストとポートに接続する場合、キャッシュ内に以前のSSLセッションを持つSSLコンテキストのSSLソケット・ファクトリを使用してSSLソケットを作成する場合に限り、以前のセッションを再開できます。

デフォルトでは、HTTPS URLを使用するクライアントは、URLごとに新しいSSLセッションを取得します。これは、各URLが異なるSSLコンテキストを使用するため、SSLセッションを共有または再利用できないからです。SSLセッションを取得するには、weblogic.net.http.HttpsClientクラスまたはweblogic.net.http.HttpsURLConnectionクラスを使用します。クライアント間でSSLソケット・ファクトリを共有することにより、クライアントでURLを再開することもできます。

セッション・キャッシングはスレッドによって共有可能なSSLコンテキストによって維持されます。1つのスレッドは1つのSSLセッションではなくセッション・キャッシュ全体にアクセスできるので、複数のSSLセッションを1つ(または複数の)スレッドで使用および共有できます。

weblogic.security.SSL.sessionCache.ttlコマンドライン引数を使用して、SSLセッション・キャッシングのデフォルトのサーバー・セッション存続時間を変更できます。詳細は、『Oracle WebLogic Serverコマンド・リファレンス』のSSLに関する項を参照してください。weblogic.security.SSL.sessionCache.sizeコマンドライン引数は無視されます。











 
30 キーストアの構成


この章では、IDと信頼のために使用されるWebLogic Server 12.1.3のJKSキーストアを構成する方法について説明します。

この章の内容は以下のとおりです。

	
WebLogic Serverでのキーストアの構成について


	
「キーストアの作成」


	
開発環境でのキーストアと証明書の使用


	
本番環境のための証明書の取得と格納


	
「WebLogic Serverでのキーストアの構成」


	
「キーストアの内容の表示」


	
「期限切れになる証明書の置換」


	
キーストアの作成: サンプル


	
IDと信頼性のある証明書のサポートされるフォーマット


	
Webブラウザのデジタル証明書の取得




IDキーストアと信頼キーストアの補足情報は、『Oracle WebLogic Serverセキュリティの理解』のIDと信頼に関する項を参照してください。Oracle OPSSキーストア・サービス(KSS)の構成方法の詳細は、第31章「Oracle OPSSキーストア・サービスの構成」を参照してください。



WebLogic Serverでのキーストアの構成について

次の項で、WebLogic Serverでのキーストアの構成と使用の概念を説明します。

	
秘密鍵、デジタル証明書、信頼性のある認証局について


	
IDと信頼のための個別キーストアの使用


	
キーストアの構成: 主な手順


	
WebLogic Serverが信頼を検索する方法






秘密鍵、デジタル証明書、信頼性のある認証局について

サーバーのIDと信頼は、秘密鍵、デジタル証明書、および信頼性のある認証局によって確立され、検証されます。

SSLでは、認証用に公開鍵暗号化技術を使用します。公開鍵暗号化では、サーバー用に公開鍵と秘密鍵が生成されます。公開鍵で暗号化されたデータは対応する秘密鍵でのみ復号化でき、秘密鍵で暗号化されたデータは対応する公開鍵でのみ復号化できます。秘密鍵は注意深く保護されているので、そのオーナーだけが公開鍵で暗号化されたメッセージを復号化できます。

公開鍵は、公開鍵のオーナーに関する情報(名前、番地、電子メール・アドレスなど)とともに、デジタル証明書に組み込まれます。秘密鍵とデジタル証明書によって、サーバーにIDが提供されます。

デジタル証明書に組み込まれたデータは認証局(CA)によって検証され、その認証局のデジタル証明書でデジタル署名されます。よく知られる認証局には、EntrustやSymantec Corporationがあります。信頼性のあるCA証明書によって、証明書の「信頼」が確立されます。

SSL接続に参加するアプリケーションは、そのアプリケーションのデジタル署名を評価および承認するときに認証を受けます。Webブラウザ、サーバー、およびその他のSSL対応アプリケーションは、信頼性のある認証局によって署名され、他の点でも有効なデジタル証明書を真正として承認します。たとえば、デジタル証明書が期限切れの場合や、署名に使用された認証局のデジタル証明書が期限切れの場合、デジタル証明書は無効になります。サーバーの証明書は、サーバーのデジタル証明書内のホスト名がクライアントによって指定されたURLと一致しない場合は無効になります。

サーバーでは、秘密鍵、それに一致する公開鍵が含まれているデジタル証明書および少なくとも1つの信頼性のある認証局(CA)の証明書が必要です。WebLogic Serverでは、以下のソースからの秘密鍵、デジタル証明書、信頼性のあるCA証明書をサポートしています。

	
EntrustやSymantec Corporationなど信頼できるCAによって発行された秘密鍵とデジタル証明書。


	
keytoolユーティリティによって作成されるWebLogic Serverの秘密鍵と自己署名デジタル証明書。


	
DOMAIN_HOME\security、WL_HOME\server\libおよびJAVA_HOME\jre\lib\securityディレクトリにある、デモ用のデジタル証明書、秘密鍵および信頼性のあるCA証明書。




	
注意:

デモ用のデジタル証明書、秘密鍵、および信頼性のあるCA証明書は、開発環境でのみ使用してください。








	
CertGenユーティリティによって生成されるデジタル証明書と秘密鍵はテストとデモのみで使用します。これらの証明書は開発環境のみで使用し、本番環境では決して使用しないでください。









IDと信頼のための個別キーストアの使用

SSLを構成する場合には、IDと信頼の格納方法を決定する必要があります。IDと信頼の両方で1つのキーストアを使用することはできますが、IDキーストア(秘密鍵と対応するデジタル証明書を保持する)と信頼キーストア(信頼性のあるCA証明書)ではセキュリティ要件が異なる場合があるので、IDと信頼のそれぞれに個別のキーストアを使用することをお薦めします。例:

	
信頼キーストアの場合、キーストア内に証明書(機密情報以外のデータ)のみが必要です。ただし、IDキーストアの場合、キーストア内に証明書と秘密鍵(機密データ)を追加します。


	
信頼キーストアはネットワーク上で配布できるが、IDキーストアは企業のポリシーによって企業ネットワークへの参加を禁止される場合があります。


	
信頼キーストアでは書込み保護のみが必要とされますが、IDキーストアでは、無認可ユーザーによる読込みと書込みの両方をオペレーティング・システムにより保護できます。


	
通常、IDキーストアのパスワードは、信頼キーストアのパスワードほど多くの人には認識されません。




一般的にドメイン内のシステムには、それぞれのサーバーIDが付けられることが多い一方で、同じ信頼ルールが適用されます(つまり、信頼性のあるCAの同じセットが使用されます)。IDには秘密鍵が必要であり、秘密鍵はあるシステムから別のシステムへコピーできません。そのため、システムごとに異なるIDキーストアを保持する必要があり、各キーストアにはそのシステムで必要になるサーバーIDのみが格納されます。一方、信頼キーストアはシステムからシステムにコピーできるため、信頼ルールの標準化は簡単に行われます。

IDはnCipherなどのハードウェア・キーストアに格納する場合も多くあります。信頼ストアには秘密鍵ではなく証明書のみが含まれるため、信頼をファイル・ベースのJDKキーストアに格納してもセキュリティの問題はありません。






キーストアの構成: 主な手順

本番環境で使用されるWebLogic ServerインスタンスのためにIDキーストアと信頼キーストアを構成するには、次の手順を実行します。

	
サーバーID証明書を保持するキーストアを作成します。「キーストアの作成」を参照してください。


	
証明書署名リクエスト(CSR)を作成して、信頼できる認証局に送信します。「証明書署名リクエストの生成」を参照してください。本番環境ではこの手順を強くお薦めします。


	
CAから返されるIDと信頼性のある証明書をインポートします。「信頼キーストアとIDキーストアへの証明書のインポート」を参照してください。


	
信頼キーストアとIDキーストアをWebLogic Serverで構成します。「WebLogic Serverでのキーストアの構成」を参照してください。




セキュリティの要件が比較的少ない開発環境で作業している場合は、WebLogic Serverで用意されているデモ証明書を使用して、自己署名証明書を作成できます。ただし、本番環境ではこのような証明書を使用しないでください。詳細は、「開発環境でのキーストアと証明書の使用」を参照してください。






WebLogic Serverが信頼を検索する方法

WebLogic Serverは、ドメイン構成ファイルconfig.xmlで指定されたキーストアから、信頼できる証明書をロードします。デフォルト・キーストアはWL_HOME/server/lib/DemoTrust.jksです。

この動作に対する例外は、管理対象サーバーの起動中に、セキュアな管理ポートを使用して、config.xmlファイルを管理サーバーと同期させる必要がある場合に発生します。この事例で、管理サーバーがデモ・アイデンティティ証明書を使用するように構成されていない場合、管理対象サーバーの起動コマンドで-Dweblogic.security.SSL.trustedCAkeystore引数を使用することで、適切な信頼キーストアを指定できます。これにより、管理対象サーバーが初期SSL接続時に、管理サーバーからのSSL証明書を検証できるようになります。




	
注意:

-Dweblogic.security.SSL.trustedCAkeystoreコマンド・ライン引数で指定されたキーストアは、初期SSL接続のためにのみ使用されます。構成同期後、管理対象サーバーは、config.xmlファイルで指定された、自身の信頼キーストアをロードします。














キーストアの作成

この項では、keytoolまたはImportPrivateKeyユーティリティを使用したJKSキーストアの作成方法について説明します。「IDと信頼のための個別キーストアの使用」で説明しているように、サーバー証明書と信頼性のあるCA証明書を別のキーストアに保存することをお薦めします。次の項では、キーストアの作成方法について説明します。ただし、「本番環境のための証明書の取得と格納」で説明するように、実際にキーストアの作成が行われるときには、通常は、IDキーストアのサーバー証明書の取得または信頼性のあるCA証明書の信頼キーストアへのインポートが伴います。

この項では、次のトピックについて説明します。

	
キーストアのファイル名の要件


	
keytoolを使用するキーストアの作成


	
ImportPrivateKeyを使用するキーストアの作成






	
注意:

推奨されるキーストアのフォーマットはJKS (JKSキーストア)です。WebLogic Serverでは、後方互換性を保持するためだけに、ファイルまたはWebLogicキーストア・プロバイダに格納された秘密鍵と信頼性のあるCA証明書がサポートされています。








キーストアのファイル名の要件

キーストア・ファイルの名前を選択するときは、次に注意してください。

	
ファイル名の長さを256文字以内にします。


	
アンダースコア(_)とハイフン(-)以外の特殊文字を使用しないでください。


	
非ASCII文字を使用しないでください。


	
ディレクトリとファイル名に関するオペレーティング・システム固有の規則に従います。









keytoolを使用するキーストアの作成

keytoolとは、JDKに含まれている、鍵と証明書を管理するためのユーティリティです。これによってユーザーが自分の秘密鍵/公開鍵ペアと関連する証明書を管理できるようになります。これらの鍵や証明書は、デジタル署名を使用して、自己認証(自分自身を他のユーザーやサービスに対して証明)またはデータ完全性サービスや認証サービスで使用します。また、keytoolを使用して、通信相手の公開鍵を(証明書の形で)キャッシュすることもできます。

keytoolを使用して公開鍵と秘密鍵のペアを作成すると、keytoolによってキーストアも作成されます(キーストアが現在のディレクトリに存在していない場合)。

keytoolを使用してJKSキーストアを作成するには、次の手順を実行します。

	
キーストアを含めるディレクトリを作成します。たとえば、ORACLE_HOME/keystoresとします。


	
WebLogicドメインのルート・ディレクトリにあるbinサブディレクトリに移動します。例:


prompt> cd DOMAIN_HOME/bin


	
setDomainEnvスクリプトを実行します。これは、WebLogic Serverインスタンスを起動して実行するためのドメイン全体の環境を設定するスクリプトです。


	
キーストアのために作成したディレクトリに移動し、次のコマンドを入力します。


prompt> keytool -genkeypair -alias alias -keyalg RSA -keysize 1024 -dname dn -keystore keystore




このコマンドには次の値を入力します。

	
秘密鍵の別名(alias)


	
秘密鍵の別名に関連付けられたX.500識別名(dn)


	
作成するキーストアの名前(keystore)


	
鍵ペアの生成アルゴリズム(RSA)




前述の手順の説明に従ってkeytoolコマンドを入力すると、keytoolによって次の値の入力が求められます。

	
キーストアのパスワード


	
別名で表される秘密鍵のパスワード




例:


prompt> keytool -genkeypair -alias server_cert -keyalg RSA -keysize 2048 -dname "CN=server.avitek.com,OU=Support,O=Avitek,L=Reading,ST=Berkshire,C=GB" -keystore keystore.jks
Enter keystore password:
Re-enter new password:
Enter key password for <server_cert>
        (RETURN if same as keystore password):
Re-enter new password:


前のサンプルでは次の項目に注意してください。

	
キーストア・ファイルの名前はkeystore.jksです。


	
秘密鍵の別名はserver_certです。


	
X.500識別名(WebLogic ServerホストとDNSドメイン名を含む)はserver.avitek.comです。







	
注意:

指定する秘密鍵の別名とパスワードはメモしておき、パスワードは必ず安全な場所にのみ記録してください。







WebLogic Serverでよく使用されるkeytoolコマンドのサマリーは、付録A「keytoolコマンドのサマリー」を参照してください。keytoolの包括的な詳細は、「keytool — 鍵および証明書管理ツール」(http://docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.html)を参照してください。






ImportPrivateKeyを使用するキーストアの作成

証明書と秘密鍵がある場合は、ImportPrivateKeyユーティリティを使用して、その証明書と鍵を格納できるキーストアを作成します。

CertGenを使用して、パスワード保護される秘密鍵ファイルを作成した場合は、ImportPrivateKeyが鍵ファイルから鍵を抽出して、作成するキーストアに鍵を挿入するためにそのパスワードが必要です。

ImportPrivateKeyを使用してキーストアを作成するには、次の手順を実行します。

	
WebLogicドメインのルート・ディレクトリにあるbinサブディレクトリに移動します。


	
setDomainEnvスクリプトを実行します。これは、WebLogic Serverインスタンスを起動して実行するためのドメイン全体の環境を設定するスクリプトです。


	
キーストアを作成するディレクトリに移動します。


	
証明書と秘密鍵を生成します。

たとえば、CertGenを使用する場合は次のようにします。

	
次のコマンドを入力して、証明書ファイルtestcertと秘密鍵ファイルtestkeyを生成します。


prompt> java utils.CertGen -keyfilepass mykeyfilepass -certfile testcert -keyfile testkey
Generating a certificate with common name return and key strength 1024
issued by CA with certificate from CertGenCA.der file and key from CertGenCAKey.der file


	
証明書をDER形式からPEM形式に変換します。例:


prompt> java utils.der2pem CertGenCA.der





	
注意:

デフォルトでは、CertGenユーティリティは現在のディレクトリまたはWL_HOME/server/libディレクトリからCertGenCA.derおよびCertGenCAKey.derファイルを検索します。これは、weblogic.homeシステム・プロパティまたはCLASSPATHで指定します。
かわりに、コマンド・ラインでCAファイルを指定することもできます。デフォルトの設定を使用する場合、コマンド行でCAファイルを指定する必要はありません。













	
証明書と認証局(CA)証明書を連結します。例:


prompt> cat testcert.pem CertGenCA.pem >> newcerts.pem


	
新しいキーストアを作成して、秘密鍵をロードします。

たとえば、mykeystoreというキーストアを作成し、ファイルtestkey.pemに含まれる秘密鍵をロードするには、次のコマンドを入力します。


prompt> java utils.ImportPrivateKey -keystore mykeystore -storepass mypasswd-keyfile mykey -keyfilepass mykeyfilepass -certfile newcerts.pem -keyfiletestkey.pem -alias passalias
No password was specified for the key entry
Key file password will be used

Imported private key testkey.pem and certificate newcerts.pem
into a new keystore mykeystore of type jks under alias passalias




ImportPrivateKeyユーティリティの使用の詳細は、『Oracle WebLogic Serverコマンド・リファレンス』のImportPrivateKeyに関する項を参照してください。








開発環境でのキーストアと証明書の使用

この項で説明するツールと手順は、本番環境ではなく、開発環境でのデモまたはテスト目的専用のデジタル証明書と秘密鍵を生成します。

この項には次のトピックが含まれます:

	
デモンストレーション用キーストアの使用


	
CertGenを使用するデモ証明書の作成


	
独自の認証局の使い方


	
Microsoft p7bフォーマットからPEMフォーマットへの変換


	
クライアントのデモ証明書の構成






デモンストレーション用キーストアの使用

WebLogic Serverは、デフォルトでは、DOMAIN_HOME\securityディレクトリおよびWL_HOME\server\libディレクトリにそれぞれ格納されている2つのキーストアを使用して構成されます。

	
DemoIdentity.jks - WebLogic Serverのデモ用秘密鍵が格納されます。このキーストアには、WebLogic ServerのIDが格納されます。




	
注意:

バージョン12.1.2以降のWebLogic Serverでは、DemoIdentity.jksキーストアはドメイン作成時に生成され、DOMAIN_HOME\securityディレクトリに格納されます。デモ用のCA証明書は、キー・サイズが2048ビットであり、SHA256のメッセージ・ダイジェスト・アルゴリズムを使用し、キー識別子の拡張子を備えています。








	
DemoTrust.jks - WL_HOME\server\lib\DemoTrust.jksキーストアおよびJDK cacertsキーストアからの信頼性のある認証局が格納されます。このキーストアによってWebLogic Serverの信頼が確立されます。




開発目的やテスト目的の場合は、このキーストア構成で十分です。デモ・キーストア内のデジタル証明書と信頼性のあるCA証明書は、WebLogic Serverデモ認証局によって署名されます。このため、これらのデモ・キーストアを使用するWebLogic Serverインストールは、同じデモ・キーストアを使用するすべてのWebLogic Serverインストールを信頼します。したがって、本番環境ではこれらのデモ・キーストアを決して使用しないでください。本番環境で使用するキーストアの構成方法の詳細は、「本番環境のための証明書の取得と格納」を参照してください。






CertGenを使用するデモ証明書の作成

次の項では、CertGenを使用した、開発環境用のデモ証明書の秘密鍵の作成について説明します。

	
CertGenについて


	
CertGenを使用する証明書と秘密鍵の作成


	
CertGenの使用方法


	
CertGenを使用する場合の制限事項






CertGenについて

CertGenユーティリティでは、CA証明書と、生成された証明書を発行するためのキーを指定する、コマンド・ライン・オプションを使用できます。CertGenユーティリティによって生成されたデジタル証明書には、デフォルトではそれらが生成されたマシンのホスト名のみが共通名フィールド(cn)の値として保持され、完全修飾DNS名は保持されません。コマンドライン・オプションを使用して、cnの値と他のサブジェクト・ドメイン名(DN)フィールド(orgunit、organization、locality、state、countrycodeなど)の値を指定できます。

CertGenユーティリティは、デジタル証明書に有効期限を設定する場合や、ホスト名検証を使用できるようにデジタル証明書に正確なホスト名を指定する場合に使用します。(WebLogic Serverが提供するデモ用のデジタル証明書では、マシンのデフォルト・ホスト名がホスト名として使用されます。)

CertGenユーティリティでは、公開証明書と秘密鍵ファイルがPEMおよびDERフォーマットで生成されます。Windowsプラットフォームで、生成されたデジタル証明書の詳細を表示するには、Windowsエクスプローラで.derファイルをダブルクリックします。

CertGenユーティリティではデフォルトで、CertGenCA.derおよびCertGenCAKey.derという、デモ用のデジタル証明書ファイルおよび秘密鍵ファイルが使用されます。CertGenユーティリティは、カレント・ディレクトリまたはWL_HOME/server/lib directoryディレクトリからこれらのファイルを検索します。これについてはweblogic.homeシステム・プロパティまたはCLASSPATHに指定されています。これらのファイルを使用する場合、CertGenコマンドにCAファイルを指定しなくてもかまいませんが、指定することをお薦めします。

CertGenユーティリティの構文と引数の詳細は、『Oracle WebLogic Serverコマンド・リファレンス』のCertGenに関する項を参照してください。






CertGenを使用する証明書と秘密鍵の作成

CertGenを使用して証明書と秘密鍵を作成するには、次の手順を実行します。

	
コマンド・ウィンドウを開き、WebLogicドメインのルート・ディレクトリにあるbinサブディレクトリに移動します。


	
setDomainEnvスクリプトを実行します。このスクリプトは、WebLogic Serverインスタンスを起動および実行するためのドメイン全体の環境を設定します。


	
必要に応じて、証明書と秘密鍵を作成するディレクトリに移動します。


	
次のコマンドを使用して証明書と秘密鍵を生成します。


java utils.CertGen -keyfilepass keyfilepass -certfile cert-name -keyfile keyfile-name


前のコマンドで、

	
keyfilepassは秘密鍵ファイルのパスワードです。


	
cert-nameは証明書の名前です。


	
keyfile-nameは秘密鍵ファイルの名前です。




たとえば、次のコマンドでは証明書ファイルtestcertと秘密鍵ファイルtestkeyが生成されます。


prompt> java utils.CertGen -keyfilepass mykeyfilepass -certfile testcert -keyfile testkey
Generating a certificate with common name return and key strength 1024
issued by CA with certificate from CertGenCA.der file and key from CertGenCAKey.der file









CertGenの使用方法

CertGenを使用するときは次の項目に注意してください。

	
デフォルトでは、CertGenユーティリティは現在のディレクトリまたはWL_HOME/server/libディレクトリからCertGenCA.derおよびCertGenCAKey.derファイルを検索します。これは、weblogic.homeシステム・プロパティまたはCLASSPATHで指定します。

かわりに、コマンド・ラインでCAファイルを指定することもできます。デフォルトの設定を使用する場合、コマンド行でCAファイルを指定する必要はありません。


	
-cnオプションでホスト名を明示的に指定しない場合は、CertGenがJDK InetAddress.getHostname()メソッドを使用してホスト名を取得し、サブジェクトの共通名に挿入します。

ただし、getHostName()メソッドの結果は、使用されるプラットフォームによって異なることに注意してください。例:

	
Solarisなど一部のプラットフォームでは、このメソッドは完全修飾ドメイン名(FQDN)を返します。


	
Windows NTなど他のプラットフォームでは、このメソッドは短縮ホスト名を返します。


	
Solarisプラットフォームでは、InetAddress.getHostname()の結果は、ホスト・エントリが/etc/nsswitch.confファイルでどのように構成されているかで決まります。




WebLogic Serverがクライアントとして動作し、ホスト名検証が有効になっている(デフォルト)場合、URLに指定されるホスト名がサーバーの証明書のサブジェクト共通名と一致している必要があります。そうでないと、接続は失敗します。









CertGenを使用する場合の制限事項

WebLogic Serverドメインは、デフォルトではDemoIdentity.jksキーストアを使用して構成されます。このキーストアには、WebLogic Serverのデモ用のパブリック証明書と秘密鍵が格納されています。この証明書と鍵はCertGenによって作成されますが、CertGenのデフォルト・オプションでは、共通名フィールド(cn)に完全修飾DNS名ではなくホスト名のみが格納されます。そのため、SSL接続を確立しようとしたときに、状況によってはホスト名の検証例外が発生します。この節では、この制限事項とその回避策について説明します。

マルチサーバー・ドメインでデモ用の証明書を使用している場合、管理対象サーバーと管理サーバーの間にSSL接続を確立できないと、管理対象サーバー・インスタンスの起動に失敗します。その場合、次のようなエラー・メッセージが生成されます。


BAD_CERTIFICATE alert was
received from node-name.avitek.com - xxx.yy.zzz.yyy. Check the peer to
determine why it rejected the certificate chain (trusted CA configuration,
hostname verification). SSL debug tracing may be required to determine the
exact reason the certificate was rejected.





上のエラーが発生するのは、このホスト名検証によって、証明書のcnフィールドの値とSSLサーバー(SSL接続を許可するサーバー)の完全修飾DNS名が比較されるためです。これらの名前が一致しない場合はSSL接続が中断されます。

WebLogicドメインでデモ用のID証明書を使用している場合は、以下の方法でエラーを回避できます。

	
証明書のcnフィールドに表示されるホスト名として、ドメインの各WebLogic ServerインスタンスのSSLリスニング・アドレスを指定します。完全修飾DNS名やIPアドレスの使用は避けてください。この回避策は、次の2つの手順で行われます。

	
構成ウィザードを使用してWebLogicドメインを作成する場合、証明書のcnフィールドに表示される簡易ホスト名として、各WebLogic Serverインスタンスのリスニング・アドレスを指定します。完全修飾DNS名やIPアドレスは使用しないでください。たとえば、証明書のホスト名がavitek01の場合、サーバー・インスタンスのリスニング・アドレスをavitek01と指定します。


	
実行時にサーバー・インスタンスのSSLリスニング・アドレスを指定する場合、証明書のcnフィールドに指定した該当サーバーのホスト名にURLも一致するようにします。例:


https://avitek01:7002





	
管理対象サーバー・インスタンスを起動する際に、startManagedWebLogicスクリプトへのパラメータとして管理サーバーのSSLリスニング・アドレスを渡します。URLは、ドメイン接尾辞を除いた形式で指定する必要があります。例:


C:\mydomain\bin> startManagedWebLogic.cmd https://admin01:7002





	
ホスト名検証を無効にします。ホスト名検証を無効にすると、接続の確立に使用するURL内のホスト名と、SSL接続の一部としてサーバーから返送されるデジタル証明書のホスト名が一致しているかどうかがチェックされなくなります。

ホスト名検証を無効にするには、次のsetDomainEnvスクリプトのようなコマンドを含めます。


set JAVA_OPTIONS=%JAVA_OPTIONS% -Dweblogic.security.SSL.ignoreHostnameVerification=true


ホスト名検証の構成の詳細は、第32章「ホスト名検証の使い方」を参照してください。







	
注意:

本番環境でデモ用のデジタル証明書を使用したり、ホスト名検証を無効にしたりすることは望ましくありません。














独自の認証局の使い方

多くの企業が独自の認証局として機能しています。それらの信頼性のあるCA証明書をWebLogic Serverで使用するには:

	
信頼性のあるCA証明書がPEMフォーマットであることを確認します。

	
信頼性のあるCA証明書がDERフォーマットの場合は、der2pemユーティリティを使用して変換します。


	
信頼性のあるCA証明書がMicrosoftによって発行されている場合は、「Microsoft p7bフォーマットからPEMフォーマットへの変換」を参照してください。


	
信頼性のあるCA証明書がカスタム・ファイル・タイプの場合は、「Microsoft p7bフォーマットからPEMフォーマットへの変換」にある手順で、信頼性のあるCA証明書をPEMフォーマットに変換します。





	
「キーストアの作成」に従って、信頼性のあるCA証明書を保持する信頼キーストアを作成します。


	
信頼性のあるCA証明書を信頼キーストアに格納します。詳細は、「信頼キーストアとIDキーストアへの証明書のインポート」を参照してください。


	
その信頼キーストアを使用するようにWebLogic Serverを構成します。詳細は、「WebLogic Serverでのキーストアの構成」を参照してください。









Microsoft p7bフォーマットからPEMフォーマットへの変換

Microsoftから発行されるデジタル証明書のフォーマット(p7b)は、WebLogic Serverでは使用できません。次の例は、p7b (PKCS#7)フォーマットのデジタル証明書をWindows XPでPEMフォーマットに変換します。

	
Windowsエクスプローラで、変換するファイル(filename.p7b)を選択します。ファイルをダブルクリックすると、「証明書」ウィンドウが表示されます。


	
「証明書」ウィンドウの左ペインで、ファイルを展開します。


	
「証明書」フォルダを展開して、証明書のリストを表示します。


	
PEMフォーマットに変換する証明書を選択します。証明書を右クリックして「すべてのタスク」→「エクスポート」を選択します。証明書のエクスポート・ウィザードが表示されます。


	
ウィザードで「次へ」をクリックします。


	
「Base-64 encoded X.509 (.CER)」(.CER)オプションを選択します。「次へ」をクリックします(Base-64エンコードはPEMフォーマットです。)


	
「ファイル名」フィールドで、変換したデジタル証明書の名前を入力します。「次へ」をクリックします。



	
注意:

ウィザードでは出力ファイルに.cer拡張子が付加されます。.cer拡張子はBase64でエンコードされた証明書およびDER証明書の両方に付加される汎用的な拡張子です。ウィザードの終了後にこの拡張子を.pemに変更できます。






	
設定が正しいことを確認します。設定が正しい場合は「完了」をクリックします。正しくない場合は、「戻る」をクリックして必要な修正を行います。



	
注意:

証明書チェーンが含まれているp7b証明書ファイルの場合、発行元のPEMデジタル証明書と証明書ファイルを連結する必要があります。連結されたデジタル証明書は、WebLogic Serverで使用できます。













クライアントのデモ証明書の構成

開発モードにおいてクライアント(Eclipseなど)とWebLogic Serverの間でSSLを使用するには、次のようにクライアントとサーバーの両方のJVMでデモ証明書を構成します。

	
ORACLE_HOME/wlserver/server/lib/cacertsを、クライアントのJVMのjre/lib/securityディレクトリにコピーします。たとえば、EclipseをデフォルトのJDKで使用している場合は、cacertsをORACLE_HOME/jdk/jre/lib/securityにコピーします。


	
ORACLE_HOME/wlserver/server/lib/cacertsを、WebLogic ServerのJVMのjre/lib/securityディレクトリにコピーします。


	
WebLogic Serverとクライアントの両方を再起動します。




別の方法として、cacertsファイルをコピーするかわりに、証明書をインポートすることもできます。








本番環境のための証明書の取得と格納

本番環境で使用するためにデジタル証明書を取得するには、証明書署名リクエスト(CSR)を生成して、信頼できるCAに発行する必要があります。CAはデジタル証明書を返します。これは、CAの秘密鍵によって署名されており、IDの確立に使用されます。CAからは、CAが署名したパブリック証明書も返されます。これは信頼に使用されます。IDのためのデジタル証明書をIDキーストアに、CAのパブリック証明書を信頼キーストアにインポートします。

次の項でこれらの手順を詳しく説明します。

	
証明書署名リクエストの生成


	
信頼キーストアとIDキーストアへの証明書のインポート






証明書署名リクエストの生成

本番環境で使用されるすべての証明書は、信頼できる認証局(CA)によって署名されるようにお薦めします。CA署名証明書を取得するには、本番環境で使用する予定の証明書ごとに証明書署名リクエスト(CSR)を発行する必要があります。

CSRを生成するには、次の手順を実行します。

	
キーストアをまだ作成していない場合は、「キーストアの作成」に従ってWebLogic ServerインスタンスのIDを保持するキーストアを作成します。


	
コマンド・ウィンドウを開き、WebLogicドメインのbinサブディレクトリに移動し、setDomainEnvスクリプトを実行します。Windowsの場合


prompt> cd DOMAIN_HOME/bin
prompt> setDomainEnv


前のパスでは、DOMAIN_HOMEはWebLogicドメイン・ルート・ディレクトリを表します。


	
キーストアが含まれるディレクトリに移動し、次の構文のkeytoolコマンドを使用してCSRを作成します。


keytool -certreq -v -alias alias -file certreq_file -keystore keystore


前のコマンド構文では:

	
aliasは、キーストアの作成時に指定した秘密鍵の別名を表します。


	
certreq_fileは、CSRを含むファイルの名前を表します。


	
keystoreは、キーストアを表します。




前のコマンドを入力すると、キーストアと秘密鍵のパスワード(キーストアの作成時に指定したもの)を入力するよう求められます。


	
CSRファイルを任意の認証局(CA)に送信します。




CSRファイルはPKCS#10形式でエンコードされ、次に類似しているように見えます。


-----BEGIN NEW CERTIFICATE REQUEST----------END NEW CERTIFICATE REQUEST-----




	
注意:

Certificate Request Generatorサーブレットは非推奨になりました。かわりにkeytoolユーティリティを使用してください。










信頼キーストアとIDキーストアへの証明書のインポート

CSRをCAに送信すると、CAから次のものが返されます。

	
CAが署名したパブリック証明書。(この証明書は、高レベルのCAによって署名された中間証明書または自己署名(ルート)証明書のどちらかです。)

この証明書は、信頼キーストアとして指定したキーストアに配置します。


	
WebLogic ServerのためにCAが署名したデジタル証明書。通常、これはサーバー証明書と呼ばれます。

このサーバー証明書は、IDキーストアとして指定したキーストアに配置します。


	
1つ以上の中間証明書(オプション)。これによってルートCA証明書に対する信頼のチェーンが確立されます。




CA署名証明書を信頼キーストアとIDキーストアにインポートするには、次の手順を実行します。

	
コマンド・ウィンドウを開き、WebLogicドメインのbinサブディレクトリに移動し、setDomainEnvスクリプトを実行します。Windowsの場合


prompt> cd DOMAIN_HOME/bin
prompt> setDomainEnv


前のパスでは、DOMAIN_HOMEはWebLogicドメイン・ルート・ディレクトリを表します。


	
信頼キーストアが含まれるディレクトリに移動し、次のkeytoolコマンドを入力します。このコマンドによって、信頼キーストアが作成され(まだ存在していない場合)、CA署名証明書がインポートされます。


keytool -importcert -file CAcert -alias CAcert-alias -keystore keystore


前のコマンドで、

	
CAcertは、CAが署名したパブリック証明書を表します。


	
CAcert-aliasは、CAが署名したパブリック証明書の別名を表します。


	
keystoreは、キーストア・ファイル名を表します。




現在、信頼性のあるCA署名パブリック証明書または中間証明書が他にある場合、またはこれから受け取る場合は、同じkeytoolコマンドを使用して前述の信頼キーストアに追加できます。例:


keytool -importcert -file CAcert2 -alias CAcert2-alias -keystore keystore


インポートしている証明書が、順序指定された証明書パスの一部である場合、証明書をパスの順序どおりに信頼キーストアにインポートする必要があります。違う順序でインポートすると、接続を確立する際のハンドシェイクが失敗することがあります。たとえば、次の証明書パスがあるとします。

	
ルートCA証明書、rootCA


	
中間証明書ICA1 (rootCAによる署名)


	
中間証明書ICA2 (ICA1による署名)




この証明書パスの場合、最初にrootCAを信頼キーストアにインポートしてから、ICA1、ICA2の順にインポートします。これらの証明書が間違った順序でキーストアにインポートされた場合




	
注意:

次の点に注意してください。
	
ルートCAは、そのCAによって発行されるルート証明書に基づく証明書パスに含まれる中間証明書の数を制限できます。詳細は、『Oracle WebLogic Serverセキュリティの理解』の認証局に関する項を参照してください。


	
サーバー証明書に署名した中間CAの証明書が信頼キーストアに含まれないが、確立しようとしているSSL接続のターゲットによってその中間CAが信頼されている場合、推移的な信頼によってSSL接続が成功することがあります。













	
信頼キーストアのバックアップ・コピーを作成します。


	
WebLogic ServerのIDキーストアが含まれるディレクトリに移動します。


	
次のkeytoolコマンドを使用して、CAが署名したサーバー証明書をキーストアにインポートします。


keytool -importcert -v -alias alias -file servercert_file -keystore keystore


前の構文では:

	
aliasは、サーバー証明書の別名を表します。これは、手順4で割り当てた秘密鍵の別名と同一にする必要があります。


	
servercert_fileは、CAが署名したサーバー証明書を含むファイルの名前を表します。


	
keystoreは、キーストアの名前を表します。


	
-vオプションを使用すると、コマンド出力に表示される情報量が増えます。




たとえば、次のコマンドは手順4で割り当てた別名(server_cert)を使用して、サーバー証明書server.pemをキーストアにインポートします。


prompt> keytool -importcert -v -alias server_cert -file server.pem -keystore keystore.jks
Enter keystore password:
Certificate reply was installed in keystore[Storing keystore.jks
]


	
IDキーストアのバックアップ・コピーを作成します。











WebLogic Serverでのキーストアの構成

IDキーストアと信頼キーストアを作成したら、次の項の説明に従い、WebLogic Serverがそれらを使用するように構成する必要があります。

	
管理コンソールを使用するキーストアの構成


	
WLSTを使用するキーストアの構成




キーストアのすべての秘密鍵エントリには、WebLogic Serverから別名を使用してアクセスできます。別名は、秘密鍵をキーストアにロードするときに指定したものです。別名の大文字/小文字は区別されません。このため、Hugoとhugoは同じキーストア・エントリを指します。後からSSLを構成するとき、秘密鍵の別名は、WebLogic Server管理コンソールの「構成」→「SSL」ページの「秘密鍵の別名」フィールドで指定します。WebLogic Serverでは信頼性のあるCA証明書へのアクセスに別名は使用されませんが、キーストアでは信頼性のあるCA証明書をキーストアにロードするときに別名が要求されます。



管理コンソールを使用するキーストアの構成

WebLogic Server管理コンソールを使用してWebLogic ServerインスタンスのIDキーストアと信頼キーストアを構成するには、次の手順を実行します。

	
WebLogic Server管理コンソールを起動します(必要な場合)。


	
管理コンソールの左側のペインで、「環境」を展開し、「サーバー」を選択します。


	
IDキーストアと信頼キーストアを構成するWebLogic Serverインスタンスの名前をクリックします。


	
「構成」→「キーストア」を選択します。

これで、信頼キーストアとIDキーストアを構成するコンソール・ページ(図30-1)が表示されます。


図30-1 キーストア構成コンソール・ページ

[image: 図30-1の説明が続きます]





	
「変更」を選択して、WebLogic ServerがサーバーのIDキーストアと信頼キーストアを配置するために使用する構成ルールを変更し、次のいずれかを選択します。

	
デモ・アイデンティティとデモ信頼 - デモ証明書を開発目的のみで使用する場合は、この構成設定を維持します。これはデフォルト設定です。DOMAIN_HOME/securityディレクトリとORACLE_HOME/server/libディレクトリにあるデモ用のIDキーストアと信頼キーストアと、JDK cacertsキーストアが使用されます。


	
カスタム・アイデンティティとJava標準信頼 - この構成を選択すると、自分で作成したIDキーストアと、JAVA_HOME\jre\lib\securityディレクトリのcacertsファイルに定義されている信頼性のあるCAが使用されます。


	
カスタム・アイデンティティとカスタム信頼 - この構成を選択すると、どちらも自分で作成したIDキーストアと信頼キーストアが使用されます(通常、本番環境ではこれを選択します)。


	
カスタム・アイデンティティとコマンドライン信頼 - この構成を選択すると、自分で作成したIDキーストアと、WebLogic Serverを起動するコマンドの引数として渡された信頼キーストアが使用されます。




指定する構成ルールによって異なりますが、「保存」をクリックすると、「キーストア構成」コンソール・ページに、必要なIDキーストアと信頼キーストアの情報を入力するフィールドが表示されます。


	
選択したキーストア構成ルールに応じて必要なIDキーストアと信頼キーストアの情報を指定し、「保存」をクリックします。


	
すべてのSSL接続が指定した構成に従うようにするには、2つの方法があります。

	
図30-2に示すように、「制御: 起動と停止」ページで「SSLの再起動」ボタンを選択します。この方法では、WebLogic Serverを再起動せずに、新しい接続に対してキーストアの変更を有効にできます。


	
WebLogic Serverを再起動します。この方法では、キーストアの変更がすべての接続で有効になります。





図30-2 SSLの再起動

[image: 図30-2の説明が続きます]







WebLogic Server管理コンソールを使用したWebLogic Serverでのキーストア構成の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「キーストアの構成」を参照してください。






WLSTを使用するキーストアの構成

この項では、WebLogic ServerのIDキーストアと信頼キーストアを構成するWLSTの使用例を示します。例30-1では次の処理が行われます。

	
IDキーストアと信頼キーストアを構成する管理対象サーバー・インスタンスに接続します。


	
IDキーストアと信頼キーストアを構成する特定のサーバー・インスタンス(myserver)に対応するMBeanに移動します。


	
IDキーストアと信頼キーストアを配置するためにWebLogic Serverが使用する構成ルール(CustomIdentityAndCustomTrust)を設定します。


	
IDキーストア・ファイル(Identity.jks)の名前と場所を設定します。


	
IDキーストアのパスフレーズを設定します。


	
IDキーストアのタイプをJKSに設定します。


	
信頼キーストア・ファイル(Trust.jks)の名前と場所を設定します。


	
信頼キーストアのパスフレーズを設定します。


	
信頼キーストアのタイプをJKSに設定します。


	
新しいキーストア構成を保存してアクティブ化し、管理対象サーバー・インスタンスとの接続を切断します。





例30-1 カスタムIDキーストアおよび信頼キーストアの構成


connect('admin-user','password') 
edit()
startEdit()
cd ('Servers/myserver/ServerMBean/myserver')
 
cmo.setKeyStores('CustomIdentityAndCustomTrust')
cmo.setCustomIdentityKeyStoreFileName('/path/keystores/Identity.jks')  
cmo.setCustomIdentityKeyStorePassPhrase('passphrase') 
cmo.setCustomIdentityKeyStoreType('JKS')
cmo.setCustomIdentityKeyStoreFileName('/path/keystores/Trust.jks')  
cmo.setCustomTrustKeyStorePassPhrase('passphrase') 
cmo.setCustomTrustKeyStoreType('JKS')
 
 
save()
activate()
disconnect()










キーストアの内容の表示

キーストアのコンテンツを表示するには、次のkeytoolコマンド構文を使用します。ここで、keystoreは、作成したキーストア名を表します。


keytool -list -v -keystore keystore


前のコマンドを入力すると、キーストアのパスワードを入力するよう求められます。たとえば、次のコマンドはkeystore.jksのコンテンツをリストで表示します。


prompt> keytool -list -v -keystore keystore.jks
Enter keystore password:

Alias name: rootcacert
Creation date: Sep 13, 2010
Entry type: trustedCertEntry
 
Owner: CN=SSL Training CA, OU=Support, O=Avitek, L=Reading, ST=Berkshire, C=GB
Issuer: CN=SSL Training CA, OU=Support, O=Avitek, L=Reading, ST=Berkshire, C=GB
Serial number: c47f4774c2ef014c
Valid from: Fri Jan 09 10:27:18 GMT 2009 until: Mon May 26 11:27:18 BST 2036
Certificate fingerprints:
MD5: E9:24:39:56:DE:34:44:DB:46:93:45:93:8E:82:66:AC
SHA1: 17:39:92:C0:43:9B:28:F3:C2:54:55:9B:5E:97:CA:EE:71:5D:9C:26
Signature algorithm name: SHA1withRSA
Version: 3
 
Extensions:
 
#1: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 67 57 BA 54 BB 9B C0 38 9A 71 AA 28 82 23 4B 08 gW.T...8.q.(.#K.
0010: 72 B9 FC C1 r...
]
]
 
#2: ObjectId: 2.5.29.19 Criticality=false
BasicConstraints:[
CA:true
PathLen:2147483647
]
 
#3: ObjectId: 2.5.29.35 Criticality=false
 
[CN=SSL Training CA, OU=Support, O=Avitek, L=Reading, ST=Berkshire, C=GB]
SerialNumber: [ c47f4774 c2ef014c]
]
 
*******************************************
*******************************************
 
Alias name: server_cert
Creation date: Sep 13, 2010
Entry type: PrivateKeyEntry
Certificate chain length: 2
Certificate[1]:
Owner: CN=server.avitek.com, OU=Support, O=Avitek, L=Reading, ST=Berkshire,
C=GB
Issuer: CN=SSL Training CA, OU=Support, O=Avitek, L=Reading, ST=Berkshire, C=GB
Serial number: e
Valid from: Mon Sep 13 14:02:00 BST 2010 until: Sat Sep 22 14:02:00 BST 2012
Certificate fingerprints:
MD5: CB:B8:07:32:22:B5:76:78:44:BB:94:D2:CE:EF:A3:CA
SHA1: 1E:3E:C6:BC:17:EB:43:50:19:01:0B:11:50:D8:23:60:21:B2:57:3E
Signature algorithm name: MD5withRSA
Version: 1
Certificate[2]:
Owner: CN=SSL Training CA, OU=Support, O=Avitek, L=Reading, ST=Berkshire, C=GB
Issuer: CN=SSL Training CA, OU=Support, O=Avitek, L=Readin g, ST=Berkshire, C=GB
Serial number: c47f4774c2ef014c
Valid from: Fri Jan 09 10:27:18 GMT 2009 until: Mon May 26 11:27:18 BST 2036
Certificate fingerprints:
MD5: E9:24:39:56:DE:34:44:DB:46:93:45:93:8E:82:66:AC
SHA1: 17:39:92:C0:43:9B:28:F3:C2:54:55:9B:5E:97:CA:EE:71:5D:9C:26
Signature algorithm name: SHA1withRSA
Version: 3
 
Extensions:
 
#1: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 67 57 BA 54 BB 9B C0 38 9A 71 AA 28 82 23 4B 08 gW.T...8.q.(.#K.
0010: 72 B9 FC C1 r...
]
]
 
#2: ObjectId: 2.5.29.19 Criticality=false
BasicConstraints:[
CA:true
PathLen:2147483647
]
 
#3: ObjectId: 2.5.29.35 Criticality=false
AuthorityKeyIdentifier [
KeyIdentifier [
0000: 67 57 BA 54 BB 9B C0 38 9A 71 AA 28 82 23 4B 08 gW.T...8.q.(.#K.
0010: 72 B9 FC C1 r...
]
 
[CN=SSL Training CA, OU=Support, O=Avitek, L=Reading, ST=Berkshire, C=GB]
SerialNumber: [ c47f4774 c2ef014c]
]
 
*******************************************
*******************************************






期限切れになる証明書の置換

アプリケーションの停止時間を回避または短縮するために、証明書の期限が切れる前に、期限が近づいている証明書を置換する必要があります。

証明書を置換するには、次の手順を実行します。

	
コマンド・ウィンドウを開いて、DOMAIN_HOME/binディレクトリに移動し、setDomainEnvスクリプトを実行します。


	
置換する必要がある証明書が格納されているIDキーストアが含まれるディレクトリに移動します。


	
期限が近づいている証明書が発行されたキーストアの作成時に指定した秘密鍵の別名を使用して、「証明書署名リクエストの生成」に従ってCSRを生成します。


	
元の証明書を発行したCAにCSRを送信します。新しい証明書の発効日は、現在の証明書の期限よりも前になっている必要があります。停止時間を短縮するために、このように期間が重なるようにしてください。




	
注意:

CAによってリポジトリで証明書リクエストがすでに保管されている場合、手順3と4は必要ありません。その場合は、新しい証明書の発行のみをCAに依頼します。








	
新しく発行された証明書を秘密鍵の別名を使用してIDキーストアにインポートします。


	
新しい証明書を発行したCAが元の証明書を発行したCAでない場合は、新たに発行されたID証明書をインポートする前に、新しいCAの信頼性のある証明書もインポートする必要があります。









キーストアの作成: サンプル

この項では、キーストアを作成し、鍵と証明書をその中に保存するためのkeytoolユーティリティの使用に関する例を示します。ただし、この項で示すのは1つのキーストアを作成する方法のみです。本番環境では、2つのキーストアを持つことをお薦めします。「IDと信頼のための個別キーストアの使用」に示すように、1つは信頼キーストアとし、もう1つはIDキーストアにします。この項に示す各keytoolコマンド・オプションの詳細は、「keytool - 鍵および証明書管理ツール」(http://docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.html)を参照してください。

キーストアを作成し、秘密鍵と証明書を使用して設定するには、次の手順を実行します。

	
ORACLE_HOME/keystoresなどの、キーストアを保持するためのディレクトリを作成します。


	
次のスクリプトを実行します。これは、WebLogic Serverインスタンスを起動して実行するためのドメイン全体の環境を設定するスクリプトです。


DOMAIN_HOME/bin/setDomainEnv


前のパスでは、DOMAIN_HOMEはWebLogicドメイン・ルート・ディレクトリを表します。


	
手順1で作成した、キーストアを保持するためのディレクトリに変更します。


	
次のkeytoolコマンド構文を使用して、キーストアを作成します。また、このコマンドはキー・ペア(公開鍵と関連する秘密鍵)と秘密鍵の別名も作成します。


keytool -genkeypair -alias alias -keyalg RSA -keysize 1024 -dname dn -keystore keystore


前のコマンド構文では:

	
aliasは、秘密鍵の別名を表します。


	
dnは、秘密鍵の別名に関連付けられたX.500識別名を表します。


	
keystoreは、作成されるキーストア名を表します。




例:


prompt> keytool -genkeypair -alias server_cert -keyalg RSA -keysize 1024
-dname "CN=server.avitek.com,OU=Support,O=Avitek,L=Reading,ST=Berkshire,C=GB"
-keystore keystore.jks


前のサンプルでは次の項目に注意してください。

	
server.avitek.comは、WebLogic ServerホストとDNSドメイン名を表します。


	
keytoolコマンドには、キーストアと秘密鍵のパスワードをそれぞれ指定するための-storepassと-keypassオプションが含まれますが、これらのコマンドライン・オプションを使用することは避けます。1つ以上のパスワードを求めるkeytoolコマンドを入力しても、それを受け渡すためのコマンドライン・オプションを省略するとき、後で入力するように求められます。ただし、コマンドライン・オプションで受け渡されたパスワードと異なり、プロンプトへのレスポンスで入力したパスワードはコマンド・ウィンドウに表示されず、ログにも取り込まれません。


	
指定する秘密鍵の別名とパスワードはメモしておき、パスワードは必ず安全な場所にのみ記録してください。





	
手順4で作成したキーストアをバックアップ・コピーします。


	
次のkeytoolコマンド構文を使用して、証明書署名リクエスト(CSR)を作成します。


keytool -certreq -v -alias alias -file certreq_file -keystore keystore


前のコマンド構文では:

	
aliasは、手順4で指定した秘密鍵の別名を表します。


	
certreq_fileは、CSRを含むファイルの名前を表します。


	
keystoreは、手順4で作成したキーストアを表します。




前のコマンドを使用してCSRを作成するとき、キーストアと秘密鍵のパスワードを入力するよう求められます。

たとえば、次のコマンドはserver.csrファイルの中にCSRを作成します。


prompt> keytool -certreq -v -alias server_cert -file server.csr -keystore keystore.jks


	
CSRファイルを任意の認証局(CA)に送信します。CAから次のものが返されます。

	
WebLogic Serverのためのデジタル証明書。この証明書はCAによって署名され、多くの場合、サーバー証明書としてのみ参照されます。


	
サーバー証明書に署名したCAのパブリック証明書。


	
1つ以上の中間CA証明書(オプション)。たとえば、証明書に署名したCAが中間CAの場合は、CAの証明書に署名した中間CAのパブリック証明書も受け取ることがあります。(CAの証明書がルートCAによって署名された場合は、ルート証明書も受け取ることがあります。)





	
キーストア用に作成したディレクトリに、サーバー証明書とCA証明書を個別のファイルに保存します。たとえば、サーバー証明書はserver.pemとして、CA証明書はrootCA.pemとして保存できます。

中間CAから他の中間証明書が返されている場合は、intermediateCA2.pemやintermediateCA3.pemなどと名前を付けてそれらもキーストアのディレクトリに保存します。これは、正しい証明書パスの順序になるようにパスを適切に確立するためです。


	
次のkeytoolコマンド構文を使用して、CA証明書(その他の中間証明書を含む)とルート証明書(ある場合)をキーストアにインポートします。


keytool -importcert -v -noprompt -trustcacerts -alias alias -file rootca_file -keystore keystore


前の構文では:

	
aliasは、ルートCA証明書の別名を表します。


	
rootca_fileは、ルートCA証明書を含むファイルの名前を表します。


	
keystoreは、キーストアの名前を表します。




たとえば、次のコマンドはrootcacertの別名を割り当て、rootCA.pemファイルのルートCA証明書をキーストアにインポートします。


prompt> keytool -importcert -v -noprompt -trustcacerts -alias rootcacert -file rootCA.pem -keystore keystore.jks
Enter keystore password:
Certificate was added to keystore
Storing keystore.jks





	
注意:

CAから証明書チェーンが返される場合は、「信頼キーストアとIDキーストアへの証明書のインポート」の説明に従って、証明書を正しい順序でインポートするようにしてください。








	
次のkeytoolコマンド構文を使用して、サーバー証明書をキーストアにインポートします。


keytool -importcert -v -alias alias -file servercert_file -keystore keystore


前の構文では:

	
aliasは、サーバー証明書の別名を表します。これは、手順4で割り当てた秘密鍵の別名と同一にする必要があります。


	
servercert_fileは、サーバー証明書を含むファイルの名前を表します。


	
keystoreは、キーストアの名前を表します。




たとえば、次のコマンドは手順4で割り当てた別名(server_cert)を使用して、サーバー証明書server.pemをキーストアにインポートします。


prompt> keytool -importcert -v -alias server_cert -file server.pem -keystore keystore.jks
Enter keystore password:
Certificate reply was installed in keystore[Storing keystore.jks
]


	
キーストアのコンテンツを表示するには、次のkeytoolコマンド構文を使用します。ここで、keystoreはキーストア名を表します。


keytool -list -v -keystore keystore









IDと信頼性のある証明書のサポートされるフォーマット

PEM (Privacy Enhanced Mail)フォーマットは、秘密鍵、デジタル証明書、および信頼性のある認証局(CA)証明書向けの推奨フォーマットです。推奨されるキーストアのフォーマットはJKSです。

.pemフォーマットのファイルは次の行で始まります:


----BEGIN CERTIFICATE----


そして、次の行で終わります:


----END CERTIFICATE----


.pemフォーマット・ファイルでは、複数のデジタル証明書がサポートされています。たとえば、証明書チェーンを含むことができます。ファイル内の証明書の順序は重要です。サーバーのデジタル証明書が、ファイル内の最初のデジタル証明書になる必要があります。その後、発行者の証明書と続きます。チェーン内の各証明書の次には、その発行者の証明書が来ます。チェーン内の最後の証明書がそのチェーンの自己署名型(自己発行型)のルート証明書である場合、チェーンは終了していると見なされます(チェーンは必ずしも終了している必要はありません)。

非推奨のファイル・ベースの秘密鍵、デジタル証明書、および信頼性のあるCA証明書を使用する場合、WebLogic ServerではPEMまたはDER (distinguished encoding rules)フォーマットのデジタル証明書を使用できます。

.derフォーマットのファイルには1つの証明書のバイナリ・データが含まれます。.pemファイルは複数の証明書用に使用できますが、.derファイルは1つの証明書用にのみ使用できます。

MicrosoftもCAとしてよく使用されます。Microsoftはp7bフォーマットで信頼性のあるCA証明書を発行します。この信頼性のあるCA証明書をWebLogic Serverで使用する前には、必ずPEMに変換しておく必要があります。詳細は、「Microsoft p7bフォーマットからPEMフォーマットへの変換」を参照してください。

秘密鍵ファイル(キーストアに格納されていない秘密鍵)は、PKCS#5/PKCS#8 PEMフォーマットである必要があります。

WebLogic Serverの他のバージョンで使用していた秘密鍵およびデジタル証明書は、WebLogic Serverのこのバージョンでも使用できます。秘密鍵およびデジタル証明書をDER (distinguished encoding rules)フォーマットからPEM (privacy-enhanced mail)フォーマットに変換します。詳細は、『Oracle WebLogic Serverコマンド・リファレンス』の「WebLogic Server Javaユーティリティの使用」にあるder2pemユーティリティの説明を参照してください。

ファイルの変換後には、デジタル証明書ファイルに-----BEGIN CERTIFICATE-----ヘッダーと-----END CERTIFICATE-----フッターがあることを確認します。そうでない場合、デジタル証明書は機能しません。




	
注意:

OpenSSLは、生成するPEM証明書にヘッダーを追加します。このような証明書をWebLogic Serverで使用するには、テキスト・エディタを使用して「-----BEGIN CERTIFICATE-----」の前の部分を証明書から削除します。












Webブラウザのデジタル証明書の取得

セキュリティ・レベルの低いブラウザの証明書は取得が簡単であり、通常はWebブラウザ内から「オプション」や「プリファレンス」の「セキュリティ」メニュー項目を選択することで取得できます。「Personal Certificate」ページに移動して、新しいデジタル証明書を申し込みます。自分自身に関する情報を入力します。

受け取るデジタル証明書には、名前や公開鍵などの公開される情報と、電子メール・アドレスなど、第三者によって認証される追加情報が含まれます。後で認証がリクエストされた場合に、このデジタル証明書を提示します。

デジタル証明書の取得プロセスの一部として、Webブラウザは公開鍵/秘密鍵の組合せを生成します。秘密鍵は非公開のまま保管する必要があります。デジタル証明書の取得プロセス自体をセキュアなものにするため、秘密鍵はローカル・ファイル・システムに保管され、Webブラウザのマシンには残りません。一部のブラウザでは、パスワードを使用して秘密鍵を暗号化できます。パスワードは格納されません。秘密鍵を暗号化すると、セッションごとに少なくとも1回はWebブラウザでパスワードが要求されます。




	
注意:

Webブラウザから取得したデジタル証明書は、他のタイプのWebブラウザや、同じWebブラウザの別のバージョンでは機能しません。


















31 Oracle OPSSキーストア・サービスの構成


この章では、WebLogic Server 12.1.3で使用するためにOracle OPSSキーストア・サービスを構成する方法について説明します。

第30章「キーストアの構成」では、WebLogic ServerのIDと信頼をデフォルトのJKSキーストア・タイプで構成する方法について説明します。

『Oracle Platform Security Servicesによるアプリケーションの保護』のキーストア・サービスでのキーと証明書の管理に関する項で説明するように、OPSSキーストア・サービスは、メッセージを保護するキーと証明書を管理するための代替メカニズムを備えています。OPSSキーストア・サービスは、ドメイン内のすべてのサーバーのキーと証明書を一元的に管理および保存することで、証明書とキーの使用を容易にします。OPSSキーストア・サービスを使用して、KSSタイプのキーストアを作成および保持できます。

この章の内容は次のとおりです。

	
OPSSキーストア・サービスの使用の前提条件


	
OPSSキーストア・サービスの説明の記載箇所


	
デモIDおよびデモ信頼に対するOPSSキーストア・サービスの構成: 主な手順


	
カスタムIDおよびカスタム信頼に対するOPSSキーストア・サービスの構成: 主な手順




ここでは、キーストア・サービスでのキーと証明書の管理に関する項に示されているOPSSキーストア・サービスの基本的な概要を把握していることを前提とします。



OPSSキーストア・サービスの使用の前提条件

『ドメイン・テンプレート・リファレンス』で説明するように、WebLogic ServerシステムにOracle JRFテンプレートをインストールしており、そのテンプレートを使用してドメインを作成している場合にかぎり、WebLogic ServerでOPSSキーストア・サービスを使用できます。

OPSSキーストア・サービスはJRFテンプレートのみで利用でき、デフォルトのWebLogic Server構成では利用できません。






OPSSキーストア・サービスの説明の記載箇所

OPSSキーストア・サービスの詳細は、『Oracle Platform Security Servicesによるアプリケーションの保護』のキーストア・サービスでのキーと証明書の管理に関する項を参照してください。キーストア・サービスでのキーと証明書の管理に関する項では具体的に、KSSキーストアの作成方法、管理方法、および利用可能なツールとコマンドについて説明しています。

この項では、OPSSキーストア・サービスの構成手順を簡単に説明しますが、最も正確な情報は『Oracle Platform Security Servicesによるアプリケーションの保護』のキーストア・サービスでのキーと証明書の管理に関する項にあります。






デモIDおよびデモ信頼に対するOPSSキーストア・サービスの構成: 主な手順

OPSSキーストア・サービスの操作は、Fusion Middleware Controlを使用するかWLSTでキーストア・サービス・コマンドを使用して実行できます。この項ではFusion Middleware Controlの手順を示しますが、キーストア・サービスでのキーと証明書の管理に関する項では両方の手順を説明しています。

KSSのデモIDキーストアとデモ信頼キーストアは、ドメインの作成時にすでに構成されています。これらのキーストアをさらに構成する必要はありません。

デモIDおよびデモ信頼に対してOPSSキーストア・サービスを構成するには、次の手順を実行します。

	
WebLogic Server管理コンソールで、「ドメイン」→「セキュリティ」→「詳細」ページに移動し、「デモへのKSSの使用」チェック・ボックスが有効になっていることを確認します。


	
キーストアの構成に関する項で説明しているように、デモIDおよびデモ信頼を使用するようにWebLogic Serverインスタンスを構成します。


	
SSLの設定に関する項で説明しているように、WebLogic Serverインスタンスに対してSSLを構成します。

WebLogic Server DefaultHostnameVerifierが、非標準のDemoCertFor_<WLS Domain Name>ホスト名形式を受け入れるように変更されていることに注意してください。他のホスト名検証では、この形式がサポートされていない場合があります。


	
WebLogic Serverを再起動します。









カスタムIDおよびカスタム信頼に対するOPSSキーストア・サービスの構成: 主な手順

WebLogic ServerでカスタムIDおよびカスタム信頼に対してOPSSキーストア・サービスを使用できるように、OPSSキーストア・サービスを構成する必要があります。

OPSSキーストア・サービスの操作は、Fusion Middleware Controlを使用するかWLSTでキーストア・サービス・コマンドを使用して実行できます。この項ではFusion Middleware Controlの手順を示しますが、キーストア・サービスでのキーと証明書の管理に関する項では両方の手順を説明しています。

カスタムIDとカスタム信頼に対してOPSSキーストア・サービスを構成するには、次の手順を実行します。

	
Fusion Middleware Controlを起動します。


	
「WebLogicドメイン」メニューから、「セキュリティ」→「キーストア」を選択します。


	
systemストライプにキーストアを作成します。(詳細は、Fusion Middleware Controlでのキーストアの作成に関する項を参照してください。)

	
systemストライプを選択し、「キーストアの作成」をクリックします。

図31-1に「キーストアの作成」ページを示します。


図31-1 キーストアの作成

[image: 図31-1の説明が続きます]





	
このキーストアに名前を付けます。


	
保護タイプを「パスワード」に設定します。


	
パスワードを設定します。


	
「権限の付与」チェック・ボックスの選択を解除します。


	
コード・ベースURLは指定しないでください。





	
作成したキーストアを選択し、「管理」をクリックします。

パスワードを入力します。

図31-2に「証明書の管理」画面を示します。


図31-2 証明書の管理

[image: 図31-2の説明が続きます]





	
「鍵ペアの生成」をクリックし、公開鍵と秘密鍵のペアを生成します。

図31-3に「鍵ペアの生成」画面を示します。


図31-3 鍵ペアの生成

[image: 図31-3の説明が続きます]





	
鍵ペアの別名を指定します。


	
必要に応じて、サイト固有の情報を指定します。


	
ご使用の環境に適している場合は、デフォルトのRSAキー・サイズを受け入れます。キーの長さは1024ビット以上にする必要があります。


	
パスワードを指定します。


	
「OK」をクリックします。





	
このKSSデモCA署名の鍵ペアをそのまま使用することも、Entrust、Verisignなどの信頼できるベンダーから署名証明書を取得することもできます。

信頼できるベンダーから署名証明書を取得するには、鍵ペアの別名を選択し、「CSRの生成」をクリックします。CSRの作成後、それをCAに送信します。CAは証明書リクエストを認証し、リクエストに基づいてデジタル証明書を作成します。

CA署名証明書のインポート方法は、『Oracle Platform Security Servicesによるアプリケーションの保護』のFusion Middleware Controlでの証明書または信頼できる証明書のインポートに関する項を参照してください。


	
事前構成されたOPSSキーストア・サービスの信頼ストアkss://system/trustを使用しない場合は、独自の信頼ストアを作成する必要があります。




	
注意:

事前構成されたOPSSキーストア・サービスの信頼ストアを使用することをお薦めします。







独自の信頼ストアを作成するには、別のOPSSキーストア・サービスのキーストアを作成し、信頼できる証明書をインポートします。信頼できる証明書のインポート方法は、『Oracle Platform Security Servicesによるアプリケーションの保護』のFusion Middleware Controlでの証明書または信頼できる証明書のインポートに関する項を参照してください。


	
キーストアの構成に関する項で説明しているように、カスタムIDおよびカスタム信頼に対してKSSを使用するようにWebLogic Serverインスタンスを構成します。キーストアへの完全修飾パスとして、kss://system/keystore-name形式のURIを指定します。キーストア・タイプはKSSです。


	
SSLの設定に関する項で説明しているように、WebLogic Serverインスタンスに対してSSLを構成します。




サーバーのSSL属性はすべて動的です。コンソールから属性を変更すると、対応するSSLサーバーまたはチャネルSSLサーバーが再起動され、新しい接続に対して新しい設定が使用されます。古い接続は引き続き古い構成で実行されます。すべてのSSL接続が、指定された構成に従って動作するようにするには、WebLogic Serverを再起動する必要があります。












32 ホスト名検証の使い方


この章では、WebLogic Server 12.1.3でのホスト名検証の構成方法について説明します。ホスト名検証では、クライアントの接続先URLのホスト名と、SSL接続の一部としてサーバーが返送するデジタル証明書のホスト名が一致していることを確認します。ホスト名検証は、SSLクライアント(SSLクライアントとして機能しているWebLogic Serverなど)がリモート・ホスト上のアプリケーション・サーバーに接続する場合に役立ちます。また、中間者攻撃を防ぐのに役立ちます。

WebLogic Serverには2つのホスト名検証機能があります。また、カスタム・ホスト名検証を作成して使用することもできます。

この章の内容は次のとおりです。

	
デフォルトのWebLogic Serverホスト名検証の使用


	
ワイルドカードのあるホスト名検証の使用


	
カスタム・ホスト名検証の使用






デフォルトのWebLogic Serverホスト名検証の使用

WebLogic ServerのSSLハンドシェーク機能としての動作は、SSLサーバーのデジタル証明書のSubjectDNにある共通名と、SSL接続の許可に使用するSSLサーバーのホスト名を比較することです。これらの名前が完全に一致しない場合は、SSL接続が中断されます。名前が一致しない場合はSSLクライアントが実際にSSL接続を中断します。

デフォルト以外の動作が必要な場合は、ホスト名検証を無効にするか、カスタム・ホスト名検証を構成します。ホスト名検証を無効にすると、WebLogic Serverは中間者攻撃に対して無防備な状態になります。本番環境では、ホスト名検証を有効にしておくことをお薦めします。

デフォルトのWebLogic Serverホスト名ベリファイアを使用する場合、ホスト名の検証は次の両方の条件がある場合に合格します。

	
証明書のホスト名がローカルマシンのホスト名に一致します。


	
URLがlocalhost、127.0.01、またはローカル・マシンのデフォルトIPアドレスを指定します。







	
注意:

マルチサーバー・ドメインでデモ用のID証明書を使用している場合、管理対象サーバーを管理サーバーの完全修飾DNS名で開始すると、管理対象サーバー・インスタンスの起動に失敗します。制限事項や推奨回避策の詳細は、「CertGenを使用する場合の制限事項」を参照してください。







デフォルトでは、デフォルトのホスト名検証が構成されます。これを使用するために必要な操作はありません。

詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの次のトピックを参照してください。

	
「ホスト名検証の有効化の確認」


	
「ホスト名検証の無効化」


	
「サーバー: 構成: SSL」





Mac OS Xプラットフォームでのデフォルトのホスト名検証の使用

WebLogic Serverが、ホスト名がDHCPサーバーによって割り当てられるネットワーク内で動作するMac OS Xプラットフォームにインストールされる場合、デフォルトでは、Mac OS Xは、DHCPによって割り当てられたホスト名を使用してマシンのホスト名を動的にオーバーライドします。その結果、デモ用のID証明書を生成している場合、マシンに動的に再割当てされたホスト名と証明書内のホスト名が一致しなければ、ホスト名検証が失敗する可能性があります。このホスト名の再割当ては、ネットワークが再起動したときなどに頻繁に行われます。

Mac OS Xプラットフォーム上のWebLogic Serverでデモ用のID証明書を使用するには、次のいずれかを実行します。

	
ホスト名検証を無効にします(本番環境で操作している場合はお薦めしません)。


	
WebLogic Serverをインストールする前に、マシンに固定のホスト名を設定します。環境にもよりますが、これは/etc/hostconfigのHOSTNAMEプロパティを-AUTOMATIC-から割り当てたい名前に変更することによって設定できます。例:


HOSTNAME=mymachine.mydomain.com


さらに、目的のホスト名がファイル/Library/Preferences/SystemConfiguration/preferences.plistで設定されていることを確認することもできます。詳細は、お使いのプラットフォーム用のMac OS Xのドキュメントを参照してください。











ワイルドカードのあるホスト名検証の使用

デフォルトのWebLogic Serverホスト名検証に加えて、WebLogic Serverには、ワイルドカードのあるホスト名検証というもう1つのホスト名検証があります。ワイルドカードのあるホスト名検証は、デフォルトのWebLogic Serverホスト名検証と同様に機能しますが、さらに次のSSLセッション証明書も受け入れます。

	
証明書のサブジェクト共通名属性(CNドメイン)から取得されるホスト名にアスタリスクのワイルドカード文字(*)が含まれる証明書


	
SubjectAlternativeName dnsName (SAN)証明書





ワイルドカードのあるホスト名検証の仕組み

SSLセッション証明書のホスト名に次の条件を満たすワイルドカード文字が含まれる場合、証明書はワイルドカードのあるホスト名検証に受け入れられます。

	
ホスト名に少なくとも2つのドット(.)文字が含まれる。


	
ホスト名がアスタリスク(*)で始まり、他にアスタリスクを含まない。


	
CN文字列からアスタリスク(*)を取ったときの残りの文字列が次のようになる場合

	
ドメインを表す。


	
先頭にドット(.)文字を含む。


	
受信リクエスト・ドメインの最後の文字列と同じ。


	
他にドット(.)文字を含まない(これにより、ワイルドカードがサブドメインを表すことがなくなります。







SSLセッション証明書のホスト名が期待されるサーバー名属性と完全に一致せず、またホスト名をワイルドカードの受け入れ条件に従って正常に検証できない場合、ワイルドカードのあるホスト名検証は、SAN拡張の検証を試みます。

SAN拡張はSSLセッション証明書から取得されます。SAN拡張の値は、大文字と小文字を区別しない一致を使用して繰り返し適用されます。繰り返し値の場合、証明書のdnsName属性がリクエストURLと完全にまたはワイルドカード比較で一致すると、ホスト名検証が成功します。





ワイルドカードのあるホスト名検証の構成

ワイルドカードのあるホスト名検証のクラス名は、weblogic.security.utils.SSLWLSWildcardHostnameVerifierです。ワイルドカードのあるホスト名検証を構成するには、WebLogic Server管理コンソールの「サーバー」→「構成」→「SSL」ページで、カスタムのホスト名検証としてこのクラスを指定します。ワイルドカードのあるホスト名検証には、構成が必要なパラメータはありません。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのカスタム・ホスト名検証の構成に関する項を参照してください。








カスタム・ホスト名検証の使用

カスタム・ホスト名検証を実装するクラスは、WebLogic Server (SSLクライアントとして機能している場合)またはスタンドアロンのSSLクライアントのCLASSPATHに指定されている必要があります。

詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのカスタム・ホスト名検証の構成に関する項を参照してください。












33 アウトバウンド双方向SSL接続のクライアント証明書の指定


この章では、WebLogic Server 12.1.3でアウトバウンド双方向SSL接続を行う場合のクライアント証明書の指定方法について説明します。

この章では、以下のトピックについて説明します。

	
概要


	
IDキーストアへのクライアント証明書の追加


	
アウトバウンド双方向SSL接続の開始


	
サーバーID証明書の使用の復元






概要

アウトバウンド双方向SSL接続を行う際、デフォルトでWebLogic Serverはそのサーバー証明書を使用して、クライアントとしてアイデンティティを確立します。ただし、かわりに個別のクライアント証明書を指定して、アイデンティティを確立することもできます。この機能は、特にWebLogic Serverが双方向SSL接続を行うクライアントとして機能している場合に役立ちます。

アウトバウンド双方向SSL接続を指定するためにクライアント証明書を使用するには、次の項で説明する手順を実行します。

	
IDキーストアへのクライアント証明書の追加


	
アウトバウンド双方向SSL接続の開始


	
サーバーID証明書の使用の復元







	
注意:

WebLogic Serverのアイデンティティのクライアント証明書への切替えは、アウトバウンド双方向SSL接続を行う場合にのみサポートされます。WebLogic ServerがSSLサーバーとして機能するインバウンドSSL接続の場合、アイデンティティには常にサーバー証明書が使用されます。












IDキーストアへのクライアント証明書の追加

WebLogic Serverのアイデンティティ・キーストアにクライアント証明書を追加し、秘密鍵およびパブリック証明書が保存される別名の名前を書き留めます。これは一度だけ行う必要があります。次の手順が完了すると、現在のWebLogic Serverインスタンスで、アウトバウンド双方向SSL接続を行うクライアントIDはいつでも使用できるようになります。

クライアント証明書をアイデンティティ・キーストアに追加するには、次の手順を実行します。

	
クライアント鍵ペア(公開鍵と関連する秘密鍵)および秘密鍵の別名を作成し、これをWebLogic Serverアイデンティティ・キーストアに保存します。これは、keytoolユーティリティを使用して行うことができます。


	
証明書署名リクエスト(CSR)を生成し、これを認証局(CA)に提出すると、認証局はCAの署名のあるクライアント証明書を返します。サーバー証明書と同じCAを使用し、両方の証明書が信頼性のある同じルートCAを持つようにすることをお薦めします。


	
CA署名のあるクライアント証明書をアイデンティティ・キーストアに保存します(クライアント証明書がサーバー証明書と同じCAによって署名されている場合、ルートCA証明書はすでに信頼キーストアにあるため、これを保存する手順をスキップできます)。









アウトバウンド双方向SSL接続の開始

クライアント証明書を使用してアウトバウンド双方向SSL接続を開始するには、次の操作を行うWLSTスクリプトを作成します。

	
WebLogic Serverインスタンスに接続します。


	
SSLMBean.UseServerCerts属性をtrueに設定します。これで発信接続のサーバーIDが確立します。


	
SSLMBean.UseClientCertForOutbound属性をtrueに設定することにより、クライアント証明書のIDに切り替えます。


	
SSLMBean.ClientCertPrivateKeyPassPhrase属性を使用してクライアント証明書の秘密鍵パスワードを指定し、SSLMBean.ClientCertAlias属性を使用してクライアント証明書のキーストア別名を指定します。




例33-1は、WebLogic Serverに構成されたIDキーストアにあるクライアント証明書を使用して、アウトバウンド双方向SSL接続を開始するWLSTスクリプトを示します。


例33-1 クライアントIDを使用してアウトバウンド双方向SSL接続を開始するWLSTスクリプトのサンプル


url="t3://localhost:7001"
adminUsername="weblogic"
adminPassword="password"
connect(adminUsername, adminPassword, url)
edit()
server=cmo.lookupServer('myserver')
cd('Servers')
cd('myserver')
startEdit()
cd('SSL')
cd('myserver')
ssl = server.getSSL()
ssl.setUseServerCerts(true)
ssl.setUseClientCertForOutbound(true)
ssl.setClientCertAlias("myClientCert")
ssl.setClientCertPrivateKeyPassPhrase("myClientCertPrivateKeyPassPhrase")
save()
activate()
disconnect()
exit()








サーバーID証明書の使用の復元

アウトバウンドSSL接続用にサーバーID証明書の使用を復元するには、SSLMBean.UseClientCertForOutbound属性をfalseに設定するWLSTコマンドを入力します。

次の点に注意してください。

	
SSLMBean.ClientCertPrivateKeyPassPhrase属性およびSSLMBean.ClientCertAlias属性の値は永続化され、次にクライアントIDを使用してアウトバウンド双方向SSL接続が行われるとき(次にSSLMBean.UseClientCertForOutbound属性がtrueに設定されるとき)に使用されます。


	
アウトバウンドSSL接続のクライアント証明書の指定に使用されるSSLMBean属性は、WebLogic Server管理コンソールからは使用できません。















34 SSLのデバッグ


この章では、WebLogic Server 12.1.3でのSSLのデバッグについて説明し、SSLハンドシェイクの際に発生するSSLイベントの詳しい情報も示します。

この章の内容は次のとおりです。

	
SSLデバッグ・トレースについて


	
SSLデバッグを有効化するためのコマンド・ライン・プロパティ






SSLデバッグ・トレースについて

SSLデバッグ・トレースには次の情報が表示されます。

	
信頼性のある認証局


	
SSLサーバーの構成情報


	
サーバーのID (秘密鍵とデジタル証明書)


	
許可されている暗号化強度


	
有効になっている暗号


	
SSLハンドシェーク中に渡されたSSLレコード


	
WebLogic Serverによって検出されたSSL障害(妥当性と信頼性のチェックや、デフォルトのホスト名検証など)


	
I/O関連の情報




SSLデバッグは、SSLプロセスでALERTが作成されるとスタック・トレースをダンプします。ALERTのタイプと重大度は、Transport Layer Security (TLS)仕様で定義されています。

スタック・トレースは、情報をALERTが発生した場所のログ・ファイルにダンプします。そのため、SSLの問題を追跡する場合は、SSL接続の両側(SSLクライアントとSSLサーバーの両方で)でデバッグを有効にしておく必要があります。ログ・ファイルには、障害が発生した場所に関する詳細な情報が記録されます。ALERTが発生した場所を判別するには、ALERTの後にトレース・メッセージがあるかどうかを確認します。トレース・メッセージの後に受信されたALERTによって、そのピアで障害が発生したことがわかります。問題を判別するには、SSL接続のそのピアでSSLデバッグを有効にしておく必要があります。

SSLの問題を追跡する場合は、ログ・ファイルの情報を調べて次のことを確認します:

	
適切なconfig.xmlファイルがロードされました


	
国内向けまたは輸出向けの設定が適切です


	
信頼性のある認証局がこのサーバーに対して有効かつ適切でした


	
ホスト名チェックが成功しました


	
証明書検証が成功しました



	
注意:

Sev 1 type 0は、正常なクローズALERTであり、問題ではありません。













SSLデバッグを有効化するためのコマンドライン・プロパティ

次のコマンド・ライン・プロパティを使用してSSLデバッグを有効にします。


-Djavax.net.debug=all

-Dssl.debug=true -Dweblogic.StdoutDebugEnabled=true


次の点に注意してください。

	
-Djavax.net.debug=allプロパティを使用すると、JSSEベースのSSL実装内でデバッグ・ロギングを有効化できます。


	
-Dssl.debug=trueおよび-Dweblogic.StdoutDebugEnabled=trueコマンドライン・プロパティにより、WebLogic Server内でSSL呼出しコードのデバッグ・ロギングが有効になります。




SSLデバッグ・プロパティは、SSLサーバー、SSLクライアント、およびノード・マネージャの起動スクリプトに含めることができます。ノード・マネージャによって起動される管理対象サーバーに対しては、管理対象サーバーの「サーバーの起動」ページでこのコマンド・ライン引数を指定します。

JSSE SSLロギング・システムでのWebLogicロギング・プロパティの使用の詳細は、「JSSE SSLでのデバッグの使用」を参照してください。

JSSEで使用可能なユーティリティのデバッグの詳細情報は、次のURLからダウンロードできるJava (tm) Secure Socket Extension (JSSE)リファレンス・ガイドのユーティリティのデバッグに関する項を参照してください。

http://docs.oracle.com/javase/7/docs/technotes/guides/security/jsse/JSSERefGuide.html#Debug












35 SSL証明書の検証


この章では、WebLogic Server 12.1.3が証明書チェーンの各証明書が認証局によって発行されたことを保証する方法について説明します。WebLogic Serverで使用するすべてのX509 V3 CA証明書はCAとして定義される基本制御拡張を備えている必要があります。このため、証明書チェーンのすべての証明書が認証局によって発行されたことが確認されます。デフォルトでは、この条件を満たしていない認証局の証明書は拒否されます。この章では、証明書の検証レベルを制御するコマンドライン引数について説明します。

この章の内容は次のとおりです。

	
証明書検証のレベルの制御


	
証明書の証明書ポリシーの受け入れ


	
証明書チェーンのチェック


	
証明書ルックアップと検証のプロバイダ


	
WebLogic ServerでのSSL証明書検証の動作


	
証明書検証に関する問題のトラブルシューティング







	
注意:

次の点に注意してください。
	
Weblogic Serverは、特定の証明書の処理にRSA Cert-J 3.1を使用します。


	
証明書検証に合格しない証明書チェーンを持つWebLogic Serverが起動された場合、クライアントでそれを拒否できることを示す情報メッセージがログに記録されます。














証明書検証のレベルの制御

デフォルトでは、WebLogic ServerはCAとして定義される基本制御拡張を持たない証明書チェーンの証明書はすべて拒否します。ただし、この要件を満たさない証明書を使用したり、IETF RFC 2459標準に準拠するようにセキュリティ・レベルを強化したりすることもできます。次のコマンド・ライン引数を使用して、WebLogic Serverで実行される証明書検証のレベルを制御できます。


-Dweblogic.security.SSL.enforceConstraints=option 


表35-1に、コマンドライン引数のオプションの説明を示します。


表35-1 -Dweblogic.security.SSL.enforceConstraintsのオプション

	オプション	説明
	
strongまたはtrue

	
このオプションを使用すると、CA証明書の基本制御拡張が確実にCAとして定義されます。

例:


-Dweblogic.security.SSL.enforceConstraints=strong


または


-Dweblogic.security.SSL.enforceConstraints=true


デフォルトでは、WebLogic Serverはこのレベルの証明書検証を行います。


	

strong_nov1cas

	
strongオプションと同等の機能は、前述の行で説明されており、X509バージョン1 CA証明書が拒否される追加の制約があります。

例:


-Dweblogic.security.SSL.enforceConstraints=strong_nov1cas


	

strict

	
このオプションを使用すると、CA証明書の基本制御拡張が確実にCAとして定義され、重大(クリティカル)に設定されます。このオプションはIETF RFC 2459標準を強制します。

例:


-Dweblogic.security.SSL.enforceConstraints=strict


市販のCA証明書の一部がIETF RFC 2459標準に準拠していないため、このオプションはデフォルトではありません。


	

strict_nov1cas

	
strictオプションと同等の機能は、前述の行で説明されており、X509バージョン1 CA証明書が拒否される追加の制約があります。

例:


-Dweblogic.security.SSL.enforceConstraints=strict_nov1cas


	

off

	
このオプションを使用すると、基本制約拡張チェックが無効になります。残りの証明書は引続き検証されます。

例:


-Dweblogic.security.SSL.enforceConstraints=off


このオプションは本番環境では使用しないことをお薦めします。かわりに、IETF RFC 2459標準に準拠した新しいCA証明書を購入してください。ほとんどの商用認証局のCA証明書は、デフォルトのstrongオプションで機能するはずです。












証明書の証明書ポリシーの受け入れ

WebLogic Serverでは、X.509証明書の証明書ポリシー拡張機能に対するサポートが制限されます。weblogic.security.SSL.allowedcertificatepolicyids引数を使用すると、証明書ポリシーIDのカンマ区切りのリストが得られます。重要な証明書ポリシー拡張付きの証明書が受け取られた場合、許可されている証明書ポリシーのリストに証明書ポリシーがあるかどうか、およびサポートされていないポリシー修飾子の有無が確認されます。このリリースのWebLogic Serverでは、Certification Practice Statement (CPS)ポリシー修飾子はサポートされますが、User Notice修飾子はサポートされません。また証明書は、特別なポリシーanyPolicyを含み、ID 2.5.29.32.0が指定されている場合にも受け入れられます。これは、CAがこの証明書に対してポリシーのセットを制限しないことを示しています。




	
注意:

weblogic.security.SSL.allowedcertificatepolicyids引数は、JSSEベースのSSL実装が有効化されているとき、WebLogic Serverでは現在サポートされていません。







証明書ポリシーの受け入れを有効にするには、以下の引数を指定してWebLogic Serverを起動します。


-Dweblogic.security.SSL.allowedcertificatepolicyids <identifier1>,<identifier2>,... 


この引数には、証明書ポリシー識別子のカンマ区切りのリストを含める必要があります。このリストは、証明書チェーンに存在し得る重要な拡張付きのすべての証明書に対応し、WebLogic Serverがそのような証明書チェーンを受け入れられるようにルート証明書まで遡るものとします。






証明書チェーンのチェック

WebLogic Server ValidateCertChainコマンド・ライン・ユーティリティを使用すると、既存の証明書チェーンがWebLogic Serverによって拒否されるかどうかを確認できます。このユーティリティは、PEMファイル、PKCS-12ファイル、PKCS-12キーストア、およびJKSキーストアの証明書チェーンを検証します。このユーティリティでは、証明書チェーン全体が使用される必要があります。以下は、ValidateCertChainコマンド・ライン・ユーティリティの構文です。


java utils.ValidateCertChain -file pemcertificatefilename 
java utils.ValidateCertChain -pem pemcertificatefilename 
java utils.ValidateCertChain -pkcs12store pkcs12storefilename 
java utils.ValidateCertChain -pkcs12file pkcs12filename password 
java utils.ValidateCertChain -jks alias storefilename [storePass] 


有効な証明書チェーンの例:


java utils.ValidateCertChain -pem zippychain.pem 

Cert[0]: CN=zippy,OU=FOR TESTING
ONLY,O=MyOrganization,L=MyTown,ST=MyState,C=US

Cert[1]: CN=CertGenCAB,OU=FOR TESTING
ONLY,O=MyOrganization,L=MyTown,ST=MyState,C=US

Certificate chain appears valid


無効な証明書チェーンの例:


java utils.ValidateCertChain -jks mykey mykeystore

Cert[0]: CN=corba1,OU=FOR TESTING ONLY,O=MyOrganization,L=MyTown,ST=MyState,C=US

CA cert not marked with critical BasicConstraint indicating it is a CA
Cert[1]: CN=CACERT,OU=FOR TESTING ONLY,O=MyOrganization,L=MyTown,ST=MyState,C=US

Certificate chain is invalid






証明書ルックアップと検証のプロバイダ

WebLogic Server SSLには組込みの証明書検証があります。信頼性のあるCAのセットがある場合、この検証では以下のことを行います。

	
チェーンの最後の証明書が、信頼性のあるCAであるか、または信頼性のあるCAによって発行されたものであるかを検証します。


	
信頼性のあるCAで証明書チェーンを完成させます。


	
チェーン内の署名を検証します。


	
チェーンが期限切れでないことを確認します。




証明書ルックアップおよび検証(CLV)プロバイダを使用すると、証明書チェーンに対してさらに検証を行うことができます。WebLogic Serverに次の2つのCLVプロバイダが含まれます。

	
WebLogic証明書パス・プロバイダ - 証明書のパスを完了させ、特定のサーバー・インスタンスのために構成された信頼性のあるCAを使用して証明書を検証します。組込みSSL証明書検証と同じ機能を備えています。これはデフォルトで構成されます。


	
証明書レジストリ - システム管理者によって作成される、サーバーへのアクセスが許可されている信頼性のあるCA証明書のリストです。目的の証明書がこのレジストリに存在すれば、その証明書は有効です。証明書レジストリから証明書を削除すると、その証明書は無効になります。証明書レジストリは、失効チェックを実行するための低コストのメカニズムです。これはデフォルトで構成されません。




また、カスタムCertPathValidatorを作成して、証明書チェーンに対してさらに検証を行うこともできます。『Oracle WebLogic Serverセキュリティ・プロバイダの開発』の証明書パス・プロバイダに関する項を参照してください。






WebLogic ServerでのSSL証明書検証の動作

WebLogic ServerインスタンスのアウトバウンドSSLと双方向インバウンドSSLは、検証が必要な証明書チェーンをSSLハンドシェーク中に受け取ります。双方向インバウンドSSLの例は、HTTPSでWebアプリケーションに接続するブラウザです。この場合、ブラウザはクライアントの証明書チェーンをWebアプリケーションに送信します。インバウンド証明書検証の設定は、サーバーでのすべての双方向クライアント証明書検証のために使用されます。

アウトバウンドSSLを使用する(SSLクライアントとして動作する)WebLogic Serverの例は以下のとおりです。

	
ノード・マネージャへの接続


	
管理ポートでの別のWebLogic Serverインスタンスへの接続


	
外部LDAPサーバー(LDAPAuthenticatorなど)への接続




『Oracle WebLogic Serverの理解』のシステム管理ツールとAPIのサマリーに関する項に示されている管理ツールのいずれかを使用し、SSLMBean属性(InboundCertificateValidationおよびOutboundCertificateValidation)を使用して、インバウンドとアウトバウンドのSSL証明書検証をそれぞれ構成できます。

これらの属性の有効値は以下のとおりです。

	
BUILTIN_SSL_VALIDATION - 組込みSSL証明書検証コードを使用して証明書チェーンを完成および検証します。つまり、SSLは旧リリースと同じように動作します。これはデフォルトの動作です。


	
BUILTIN_SSL_VALIDATION_AND_CERT_PATH_VALIDATORS - 組込みの信頼性のあるCAに基づいた検証と、構成済みの証明書パス検証プロバイダを使用して追加の検証を実行します。つまり、SSLは旧リリースの動作に加えて、追加の検証を行います。




次を参照してください:

	
Oracle WebLogic Server MBeanリファレンスのSSLMBeanに関する項


	
Oracle WebLogic Server管理コンソール・オンライン・ヘルプのSSLの設定に関する項









証明書検証に関する問題のトラブルシューティング

以前のリリースのWebLogic Serverでは正常に機能していたSSL通信で予期しないエラーが発生するようになった場合は、証明書チェーンが検証に失敗していることが問題になっているおそれがあります。

証明書チェーンが拒否された場所を特定し、受け入れ可能なもので証明書チェーンを更新するか、または-Dweblogic.security.SSL.enforceConstraintsコマンド・ライン引数の設定を変更するかを決定してください。

証明書の問題に対処するには、次のいずれかの解決策を使用します。

	
SSL通信を使用するプロセスの証明書チェーンの場所がわかっている場合は、ValidateCertChainコマンド・ライン・ユーティリティを使用して、証明書チェーンが受け入れられるかどうかをチェックします。


	
SSL通信を使用するプロセスに対してSSLデバッグのトレースを有効にします。SSLデバッグのトレースの構文は、次のとおりです。


-Dssl.debug=true -Dweblogic.StdoutDebugEnabled=true





	
注意:

次のコマンドライン・プロパティを使用して、追加の詳細デバッグ・ロギングを有効にできます。
-Djavax.net.debug=all

詳細は、「SSLデバッグを有効化するためのコマンドライン・プロパティ」を参照してください。









次のメッセージは、SSLエラーが証明書チェーンの問題によって発生していることを示します。


<CA certificate rejected. The basic constraints for a CA certificate were not marked for being a CA, or were not marked as critical>


一方向SSLを使用している場合は、クライアント・ログでこのエラーを探してください。双方向SSLを使用している場合は、クライアント・ログとサーバー・ログでこのエラーを探してください。















36 WebLogic ServerでのJCEプロバイダの使用


この章では、WebLogic Server 12.1.3でのJava Cryptography Extension (JCE)プロバイダ、RSA、JDKおよびnCipherの使用のサポート状況について説明します。

この章の内容は次のとおりです。

	
「RSA JCEプロバイダの使用」


	
JDK JCEプロバイダの使用


	
nCipher JCEプロバイダの使用






RSA JCEプロバイダの使用




	
注意:

この項では、非FIPSモードでのRSA JCEプロバイダの使用について説明します。RSA JCEプロバイダは、第37章「FIPSモードの有効化」で説明するようにFIPSモードで使用することもできます。







RSA JCEプロバイダはWebLogic Serverに含まれています。RSA JCEプロバイダはcryptoj.jar内にあります。cryptoj.jarは、デフォルトではWebLogic Serverのクラスパス内に格納されています。

次のURLより、使用しているJDKのバージョンに対応するJava Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policyファイルをダウンロードおよびインストールします。これらのJavaポリシーJARファイルは、128ビットを超えるサイズの暗号鍵に影響します(http://www.oracle.com/technetwork/java/javase/downloads/index.html)。

.ZIPディストリビューションを開き、JAVA_HOME/jre/lib/セキュリティのlocal_policy.jarとUS_export_policy.jarを更新します。詳細およびインストール方法は、.ZIPディストリビューション内のREADME.txtファイルを参照してください。

RSA CryptoJのドキュメントには、RSAのJCEプロバイダを使用するために少なくとも2つの方法が記載されています。

	
(たとえばjava.securityを編集することによる)静的登録。


security.provider.1=com.rsa.jsafe.provider.JsafeJCE



	
実行時の動的登録。


// Create a Provider object
Provider jceProvider = new com.rsa.jsafe.provider.JsafeJCE();
// Add the JCE Provider class to the current list of providers available on the system.
Security.insertProviderAt (jceProvider, 1);










JDK JCEプロバイダの使用

WebLogic Serverでは、JDK JCEプロバイダ(SunJCE)の使用がサポートされています。SunJCEの機能の詳細は、Java (tm) Cryptography Architecture (JCA)リファレンス・ガイド(http://docs.oracle.com/javase/7/docs/technotes/guides/security/crypto/CryptoSpec.html)を参照してください。

JCAフレームワークには、異なる管轄コンテキストでアプレット/アプリケーションに使用可能な暗号化アルゴリズムおよび最高暗号化強度に関する制約を強制する機能が含まれます。このような制約は、「管轄ポリシー・ファイル」で指定されます。詳細は、Java (tm) Cryptography Architecture (JCA)リファレンス・ガイドを参照してください。

WebLogic Serverアプリケーション・プログラミング・インタフェース(API)で使用される暗号化の強度は、引続きWebLogic Serverによって制御されます。クライアント・コードに適切な国内向け強度の暗号化設定がない場合は、デフォルトのJava SE輸出向け強度の暗号化しか使用できません。サーバーでは常に、輸出向け強度または国内向け強度の暗号化が有効になります。






nCipher JCEプロバイダの使用

WebLogic ServerではnCipher JCEプロバイダの使用もサポートされています。これはhttp://www.ncipher.comで入手できます。SSLは、Webサーバーで使用できるリソースの保護における重要なコンポーネントです。しかし、大量のSSLトラフィックによって、Webサーバーのパフォーマンスを低下させるボトルネックが発生することがあります。JCEプロバイダは、暗号化用ハードウェア・カードを使用するnCipherと同じように、WebサーバーのSSLプロセスの負荷を軽減し、サーバーがより多くのトランザクションを処理できるようにします。また、キーの整合性と機密性を保持するための強力な暗号化プロセスも提供します。


nCipher JCEプロバイダのインストール

nCipher JCEプロバイダをインストールするには:

	
製品のドキュメントに従って、nCipher JCEプロバイダのハードウェアを設置し、構成します。


	
nCipher JCEプロバイダのファイルをインストールします。以下のファイルが必要です。

	
管轄ポリシー・ファイル - これらのファイルはJDKによってデフォルトでインストールされますが、輸出向け強度に制限されています。


	
JARファイルを署名した証明書



	
注意:

この手順は、nCipher JCEプロバイダのハードウェアの設置作業の一部として実行済みになっている場合もあります。その場合は、ファイルが適切にインストールされていることを確認してください。






	
JCEプロバイダJARファイル




このファイルのインストール方法は以下から選択します。

	
ファイルを拡張としてインストールします。ファイルを以下のいずれかの場所にコピーします。


JAVA_HOME/jre/lib/ext


例:


ORACLE_HOME/jdk1.7.0_15/jre/lib/ext


	
サーバーのCLASSPATHにファイルを指定します。





	
Javaセキュリティ・プロパティ・ファイル(java.security)を編集して、WebLogic Serverで承認されているJCEプロバイダのリストにnCipher JCEプロバイダを追加します。Javaセキュリティ・プロパティ・ファイルは、以下の場所にあります。


JAVA_HOME/jre/lib/security/java.security


次のようにnCipher JCEプロバイダを指定します。


security.provider.n=com.ncipher.provider.km.mCipherKM


nは、特定のプロバイダが指定されていない場合に、リクエストされたアルゴリズムに対してプロバイダが検索される順序を決定するプリファレンス順序です。順序は1が基準になり、1が最も優先されます。その後、2、3、...と続きます。

nCipher JCEプロバイダは、セキュリティ・プロパティ・ファイルでRSA JCAプロバイダの次に来る必要があります。例:


security.provider.1=sun.security.provider.Sun
security.provider.2=sun.security.rsa.SunRsaSign
security.provider.3=com.ncipher.provider.km.mCipherKM


	
WebLogic Serverを起動します。


	
nCipher JCEプロバイダが正常に機能していることを確認するには、nCipherの製品ドキュメントに従ってデバッグを有効にします。

















37 FIPSモードの有効化


この章では、WebLogic Server 12.1.3のFIPS 140-2モードを有効化する方法について説明します。

この章の内容は次のとおりです。

	
FIPSの概要


	
JavaオプションでのFIPS 140-2モードの有効化


	
java.securityでのFIPS 140-2モードの有効化


	
FIPS 140-2モード有効時のJCEの検証


	
Webサービスを使用する際の重要な考慮事項






FIPSの概要

Federal Information Processing Standards (FIPS) 140-2は、アメリカ合衆国政府の機密でも未分類の使用に関する要件を記載した規格です。

WebLogic Serverでは、RSA FIPS互換(FIPS 140-2)機密モジュールを使用できます。(サポートされるバージョンは、「サポートされるFIPS標準と暗号スイート」を参照してください。)

この機密モジュールをRSA JSSEプロバイダおよびRSA JCEプロバイダと組み合せて使用すると、FIPS準拠(FIPS 140-2)実装が提供されます。




	
注意:

RSA JSSEプロバイダとRSA JCEプロバイダはこの項で説明するようにFIPSモードで使用するだけでなく、非FIPSモードでも使用できます。たとえば、RSA JSSEプロバイダに固有の特定の暗号化アルゴリズムを使用することもできます。
詳細は、次を参照してください。

	
WebLogic ServerでのRSA JSSEプロバイダの使用


	
「RSA JCEプロバイダの使用」












Oracle Fusion MiddlewareでのFIPSのサポートの詳細は、『Oracle Fusion Middleware Oracle Fusion Middlewareの管理』のOracle Fusion MiddlewareでのFIPS-140のサポートに関する項を参照してください。






JavaオプションでのFIPS 140-2モードの有効化

JavaオプションでFIPS 140-2を有効にするには、次の手順に従います。

	
次のURLより、使用しているJDKのバージョンに対応するJava Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policyファイルをダウンロードおよびインストールします。これらのJavaポリシーJARファイルは、サイズが128ビットを超える暗号鍵に影響します。


http://www.oracle.com/technetwork/java/javase/downloads/index.html


.ZIPディストリビューションを開き、JAVA_HOME/jre/lib/securityのlocal_policy.jarとUS_export_policy.jarを更新します。詳細およびインストール方法は、.ZIPディストリビューション内のREADME.txtファイルを参照してください。


	
自らのjava.securityファイルを作成します。インストールしたJDKに含まれるファイルを見本として使用できます。

RSA JCEプロバイダとRSA JSSEプロバイダの両方を、java.securityプロパティ・ファイルに最初の2つのJavaセキュリティ・プロバイダとして追加します。


#
security.provider.1=com.rsa.jsafe.provider.JsafeJCE
security.provider.2=com.rsa.jsse.JsseProvider
 
security.provider.3=sun.security.provider.Sun
:


	
WebLogic Serverの起動コマンドラインに-Djava.security.propertiesを設定して、java.securityファイルのデフォルト構成をオーバーライドします。カスタムjava.securityファイルのフルパスを指定します。


set JAVA_OPTIONS=-Djava.security.properties=C:\Users\user\java.security





	
注意:

インストールされているJREセキュリティ・プロパティにjava.securityプロパティを追加する場合は、1つの等号(=)を使用してファイル名を指定します。すべてのJavaセキュリティ・プロパティをオーバーライドする場合は、2つの等号(==)を使用します(例: -Djava.security.properties==C:\Users\user\java.security)。








	
jcmFIPS.jar jarファイルおよびsslj.jar JARファイル(どちらもWL_HOME/server/lib/にある)をクラスパスの先頭に指定します。これには、PRE_CLASSPATH環境変数を使用します。

(RSA JCEプロバイダCrypto-Jはデフォルトでcryptoj.jarとクラスパスにあります。)

たとえば、jcmFIPS.jarとsslj.jarをPRE_CLASSPATH変数に設定してから、サーバー起動スクリプト(通常はstartWebLogic.cmd/sh)を呼び出すことができます。


set PRE_CLASSPATH=%MW_HOME%\wlserver\server\lib\jcmFIPS.jar;%MW_HOME%\wlserver\server\lib\sslj.jar
cd %MW_HOME%\user_projects\domains\base_domain
startWebLogic.cmd


	
WebLogic Serverを起動します。









java.securityでのFIPS 140-2モードの有効化

インストールされているJDKのjava.securityファイルを使用してFIPS 140-2モードを有効化するには、次の手順を実行します。

	
次のURLより、使用しているJDKのバージョンに対応するJava Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policyファイルをダウンロードおよびインストールします。これらのJavaポリシーJARファイルは、サイズが128ビットを超える暗号鍵に影響します。

インストール方法は、.ZIPディストリビューション内のREADME.txtファイルを参照してください。


http://www.oracle.com/technetwork/java/javase/downloads/index.html


.ZIPディストリビューションを開き、JAVA_HOME/jre/lib/securityのlocal_policy.jarとUS_export_policy.jarを更新します。詳細およびインストール方法は、.ZIPディストリビューション内のREADME.txtファイルを参照してください。


	
java.securityファイルを編集します。RSA JCEプロバイダとRSA JSSEプロバイダの両方を、java.securityプロパティ・ファイルに最初の2つのJavaセキュリティ・プロバイダとして追加します。


#
security.provider.1=com.rsa.jsafe.provider.JsafeJCE
security.provider.2=com.rsa.jsse.JsseProvider
 
security.provider.3=sun.security.provider.Sun
:


	
jcmFIPS.jar jarファイルおよびsslj.jar JARファイル(どちらもWL_HOME/server/lib/にある)をクラスパスの先頭に指定します。これには、PRE_CLASSPATH環境変数を使用します。

(RSA JCEプロバイダCrypto-Jはデフォルトでcryptoj.jarとクラスパスにあります。)

たとえば、jcmFIPS.jarとsslj.jarをPRE_CLASSPATH変数に設定してから、サーバー起動スクリプト(通常はstartWebLogic.cmd/sh)を呼び出すことができます。


set PRE_CLASSPATH=%MW_HOME%\wlserver\server\lib\jcmFIPS.jar;%MW_HOME%\wlserver\server\lib\sslj.jar
cd %MW_HOME%\user_projects\domains\base_domain
startWebLogic.cmd


または、jcmFIPS.jarとsslj.jarをサーバー起動スクリプトそのもののPRE_CLASSPATH変数に追加します。


	
WebLogic Serverを起動します。









FIPS 140-2モード有効時のJCEの検証

通常のWebLogic起動時には、パフォーマンスの理由からRSA Crypto-J JCE自己整合性テストは無効になっています。

FIPS 140-2モードのWLSを構成するときにJCE検証を有効にするには、WebLogic Serverを起動するときに-Dweblogic.security.allowCryptoJDefaultJCEVerification=true JAVA_OPTIONS環境変数を設定します。

この環境変数を設定すると、処理が追加されて、起動に時間がかかるようになることに注意してください。






Webサービスを使用する際の重要な考慮事項

FIPS 140-2モードの場合、すべての証明書の鍵サイズは2048ビットでなければなりません。

FIPS 140-2モードでWebサービスを使用するときは、次の注意事項を念頭に置いてください。

	
SHA-1セキュア・ハッシュ・アルゴリズムのサポートなし


	
X509PKIPathv1トークンのサポートなし






SHA-1セキュア・ハッシュ・アルゴリズムのサポートなし

SHA-1セキュア・ハッシュ・アルゴリズムはFIPS 140-2モードではサポートされません。したがって、次のWS-SP <sp:AlgorithmSuite>値はFIPS 140-2モードではサポートされません。

	
Basic256


	
Basic192


	
Basic128


	
TripleDes


	
Basic256Rsa15


	
Basic192Rsa15


	
Basic128Rsa15


	
TripleDesRsa15




『Oracle WebLogic Server WebLogic Webサービスの保護』のSHA-256セキュア・ハッシュ・アルゴリズムの使用に関する項で説明しているように、WebLogic Server Webサービス・セキュリティ・ポリシーでは、デジタル署名のハッシュのためにSHA-1およびより強固なSHA-2 (SHA-256)セキュア・ハッシュ・アルゴリズムの両方がサポートされています。特にSHA-256ポリシーの使用に関する項では、SHA-1セキュア・ハッシュ・アルゴリズムとSHA-2セキュア・ハッシュ・アルゴリズムを使用するポリシーを説明しています。

FIPS 140-2モードを有効化する場合、セキュリティ・ポリシーの<sp:AlgorithmSuite要素を、次に示すサポートされている<sp:AlgorithmSuite値のいずれかに変更します。これらの値の詳細は、SHA-256セキュア・ハッシュ・アルゴリズムの使用に関する項を参照してください。

	
Basic256Sha256


	
Basic192Sha256


	
Basic128Sha256


	
TripleDesSha256


	
Basic256Sha256Rsa15


	
Basic192Sha256Rsa15


	
Basic128Sha256Rsa15


	
TripleDesSha256Rsa15




たとえば、Basic256アルゴリズム・スイートがポリシーで使用される場合、次のポリシーを変更します。


<sp:AlgorithmSuite>
        <wsp:Policy>
             <sp:Basic256/>
        </wsp:Policy>
</sp:AlgorithmSuite>


これを次のように変更します。


<sp:AlgorithmSuite>
         <wsp:Policy>
             <sp:Basic256Sha256/>
         </wsp:Policy>
</sp:AlgorithmSuite>






X509PKIPathv1トークンのサポートなし

このリリースのWebLogic Serverでは、X509PKIPathv1トークンはFIPS 140-2モードでサポートされません。カスタム・ポリシーでX509PKIPathv1トークンを使用する場合、かわりにPKCS7トークンを使用するようにポリシーを変更します。

特に、次の2つのポリシー・アサーションは、このリリースのWebLogic ServerのFIPS 140-2モードでサポートされていません。

	
<sp:WssX509PkiPathV1Token10/>


	
<sp:WssX509PkiPathV1Token11/>




これら2つのポリシー・アサーションを使用する場合、かわりに次の2つのアサーションに変更してください。

	
<sp:WssX509Pkcs7Token10/>


	
<sp:WssX509Pkcs7Token11/>




たとえば、カスタム・ポリシーのポリシーに次のアサーションがあるとします。


<wsp:Policy>
   <sp:X509Token sp:IncludeToken=". . .">
         <wsp:Policy>
               <sp:WssX509PkiPathV1Token10/>
         </wsp:Policy>
   </sp:X509Token>
</wsp:Policy>


これは次のポリシー・アサーションで置き換えてください。


<wsp:Policy>
   <sp:X509Token sp:IncludeToken=". . .">
         <wsp:Policy>
               <sp:WssX509Pkcs7Token10/>
         </wsp:Policy>
   </sp:X509Token>
</wsp:Policy>


または、カスタム・ポリシーのポリシーに次のアサーションがあるとします。


<wsp:Policy>
   <sp:X509Token sp:IncludeToken=". . .">
         <wsp:Policy>
              <sp:RequireThumbprintReference/>
              <sp:WssX509PkiPathV1Token11/>
         </wsp:Policy>
   </sp:X509Token>
</wsp:Policy>


これは次のアサーションで置き換えてください。


<wsp:Policy>
   <sp:X509Token sp:IncludeToken=". . .">
         <wsp:Policy>
               <sp:RequireThumbprintReference/>
               <sp:WssX509Pkcs7Token11/>
         </wsp:Policy>
   </sp:X509Token>
</wsp:Policy>














38 SSLプロトコル・バージョンの指定


この章では、SSL接続で有効なSSLとTLSの最低サポート・バージョンを制限するようWebLogic Server 12.1.3を構成する方法について説明します。

この章では、以下のトピックについて説明します。

	
ハンドシェイクで使用されるSSLバージョンについて


	
weblogic.security.SSL.protocolVersionシステム・プロパティの使用


	
weblogic.security.SSL.minimumProtocolVersionシステム・プロパティの使用






ハンドシェイクで使用されるSSLバージョンについて

SSLハンドシェイクの開始時に、SSLピアは両方のピアがサポートする最も高いプロトコル・バージョンを判断します。ただし、SSL接続で有効なSSLとTLSの最低サポート・バージョンを制限するようWeblogic Serverを構成することもできます。

SSLハンドシェイクで有効なSSLおよびTLSのバージョンを指定するには、WebLogic Serverを起動するコマンドライン引数で次のシステム・プロパティのいずれかを設定でします。

	
weblogic.security.SSL.protocolVersion


	
weblogic.security.SSL.minimumProtocolVersion




WebLogic ServerでのSSLプロトコル・サポートについて、次の点に注意してください。

	
JSSEベースのSSL実装が有効な場合(第39章「JSSEベースSSL実装の使用」を参照)、SSLプロトコル・サポートはインストールされているJSSEプロバイダに依存します。


	
WebLogic ServerがSSLサーバーとして動作する場合、サポートされていれば、クライアントのハロー・メッセージで指定された方のプロトコルになります。




	
注意:

12.1.3よりも前のWebLogic Serverバージョンでは、クライアントがSSLv2Helloを送信すると、WebLogic ServerがそれをSSLv3Helloに変換しました。ただし、WebLogic Server 12.1.3ではJDK 7のみがサポートされ(クライアントはJDK 6または7を使用できる)、SSLv2Helloプロトコルはサポートされません。
つまり、SSLv2Helloを送信するクライアントは、バージョン12.1.3のWebLogic Serverに接続することができません。クライアントはSSLv3Helloを送信する必要があります。

weblogic.security.SSL.protocolVersion=SSL3を設定して、クライアントがSSLv3Helloを送信するように強制します。










	
WebLogic ServerはSSL V2.0をサポートしていません。









weblogic.security.SSL.protocolVersionシステム・プロパティの使用

ほとんどの場合、SSLプロトコルまたはTLSプロトコルの最新バージョンが適切ですが、ピアがこれをサポートしていない場合もあります。許容できるSSLプロトコルおよびTLSプロトコルの有効化にTLS V1プロトコルが適している状況(互換性、SSLのパフォーマンス、セキュリティ要件が最大の環境など)に基づいて、有効なSSLプロトコルまたはTLSプロトコルを指定できます。WebLogic Serverを起動するコマンドライン引数でweblogic.security.SSL.protocolVersionシステム・プロパティを指定することで、SSL接続に使用するプロトコルを指定できます。

次のコマンド・ライン引数を指定すると、WebLogic ServerはSSL V3.0またはTLS接続のみをサポートします。

	
-Dweblogic.security.SSL.protocolVersion=SSL3 - SSL V3.0のメッセージのみが送信されて受理されます。クライアントが以前のバージョンのSSLで接続を確立しようとすると、WebLogic Serverによって拒否され、拒否メッセージがクライアントに返されます。


	
-Dweblogic.security.SSL.protocolVersion=TLS1 - このプロパティ値により、送信され受け入れられるメッセージに対し、TLSで始まるプロトコル(TLS V1.0、TLS V1.1、TLS V1.2など)が有効になります。


	
-Dweblogic.security.SSL.protocolVersion=ALL - デフォルトの動作です。ALLが選択された場合、デフォルトはJSSEプロバイダおよびJDKバージョンによって異なります。Sun JSSEに対してサポートされているプロトコルのバージョンの一覧については、http://docs.oracle.com/javase/7/docs/technotes/guides/security/SunProviders.html#SunJSSEProviderを参照してください。




次の点に注意してください。

	
SSL V3.0プロトコルとTLS V1プロトコルは入れ替えできません。すべての必要なSSLクライアントがそのプロトコルを使用できることが確かである場合は、TLS V1プロトコルのみを使用します。


	
weblogic.security.SSL.protocolVersionシステム・プロパティを設定しないと、SSLv3Hello、SSLv3およびTLSv1のプロトコルが有効になります。さらに、JSSEの場合、TLSで始まるすべてのバージョンも有効になります。


	
weblogic.security.SSL.minimumProtocolVersionシステム・プロパティにサポートされている有効なプロトコルが設定されている場合、weblogic.security.SSL.protocolVersionで設定したプロトコル値は無視されます。







	
警告:

このシステム・プロパティでTLS1またはALLを指定すると、SSLプロバイダでサポートされているTLS V1の全バージョンがSSL接続で使用できるようになります。JSSEベースの実装では、TLS V1.0、TLS V1.1およびTLS V1.2がサポートされています。本番環境ではTLS V1.1以降を使用することをお薦めします。これはweblogic.security.SSL.minimumProtocolVersionシステム・プロパティにより使用可能です。詳細は、「weblogic.security.SSL.minimumProtocolVersionシステム・プロパティの使用」を参照してください。












weblogic.security.SSL.minimumProtocolVersionシステム・プロパティの使用

本番環境では、SSL接続でのメッセージの送受信にTLS V1.1以降をお薦めします。

SSL接続に対して有効なSSL V3.0およびTLS V1の最低バージョンを制御するには、WebLogic Serverを起動するコマンドラインでweblogic.security.SSL.minimumProtocolVersion=protocolシステム・プロパティをオプションとして設定します。このシステム・プロパティでは、protocolに次の値のいずれかを受け入れます。


	値	説明
	

SSLv3

	SSL接続で有効な最低プロトコル・バージョンとしてSSL V3.0を指定します。
	

TLSv1

	SSL接続で有効な最低プロトコル・バージョンとしてTLS V1.0を指定します。
	

TLSvx.y

	SSL接続で有効な最低プロトコル・バージョンとしてTLS Vx.yを指定します。ここで:
	
xは1 - 9の整数です。


	
yは0 - 9の整数です。




たとえば、TLSv1.2となります。








weblogic.security.SSL.minimumProtocolVersionシステム・プロパティに指定できる各値により有効になる特定のプロトコルは、WebLogic Serverが構成されるSSL実装に依存します。次の項では、これらのプロトコルを、WebLogic Serverで使用可能なJSSEベースのSSL実装について示します。



JSSEベースのSSL実装で有効なプロトコル

JSSEベースのSSL実装を使用するようにWebLogic Serverが構成され、weblogic.security.SSL.minimumProtocolVersionシステム・プロパティを使用してプロトコルの最低バージョンを指定する場合、有効となる特定のSSLプロトコルおよびTLSプロトコルは、次のようにSSL実装でサポートされるプロトコルに依存します。

	
指定する特定の最低プロトコル・バージョンがサポートされている場合、WebLogic Serverはこのプロトコル・バージョンおよびサポートされるこれ以降のプロトコル・バージョンすべてを有効にします。

例:


	指定するプロトコル	JSSEベースのSSL実装でサポートされるプロトコル	有効となるプロトコル
	

TLSv1

	

SSLv3
TLSv1
TLSv1.1
TLSv1.2

	

TLSv1
TLSv1.1
TLSv1.2








	
指定する特定の最低プロトコル・バージョンがサポートされていない場合、Weblogic Serverは、次に低いプロトコルおよびサポートされるこれ以降のプロトコルすべてを有効にします。最も低いプロトコル・バージョンはSSLv3に制限されます。

例:


	指定するプロトコル	JSSEベースのSSL実装でサポートされるプロトコル	有効となるプロトコル
	

TLSv1

	

SSLv3
TLSv1.1
TLSv1.2

	

SSLv3
TLSv1.1
TLSv1.2








	
指定する最低プロトコル・バージョンがサポートされておらず、これより古い(低いバージョンの)プロトコル(SSLv3以降)がサポートされていない場合、WebLogic Serverは、サポートされているこれより新しい(高い)バージョンすべてを有効にします。通常、このケースが適用されるのはSSLv3が最小に設定されたときです。

例:


	指定するプロトコル	JSSEベースのSSL実装でサポートされるプロトコル	有効となるプロトコル
	

SSLv3

	

TLSv1
TLSv1.1
TLSv1.2

	

TLSv1
TLSv1.1
TLSv1.2








	
指定する特定の最低プロトコル・バージョンが無効な場合、WebLogic ServerはSSLv3とそれ以降のサポート対象プロトコル・バージョンすべてを有効にします。

例:


	指定するプロトコル	JSSEベースのSSL実装でサポートされるプロトコル	有効となるプロトコル
	

TSLv0

	

SSLv3
TLSv1
TLSv1.1
TLSv1.2

	

SSLv3
TLSv1
TLSv1.1
TLSv1.2




























40 X.509証明書失効チェック


この章では、WebLogic Server 12.1.3のJSSE実装でサポートされるX.509証明書失効(CR)チェック機能について説明します。この機能によって、SSL証明書パス検証プロセスの一部として、証明書の失効ステータスがチェックされます。CRチェックによって、受け取った証明書が発行元の認証局によって失効されていないことが保証され、証明書の使用におけるセキュリティが向上します。

この章の内容は次のとおりです。

	
証明書失効チェックの概要


	
デフォルトのCRチェック構成の有効化


	
WebLogic Serverで使用するCRチェック方法の選択


	
失効ステータスを特定できない場合のSSL証明書パス検証の失敗


	
Online Certificate Status Protocolの使用


	
証明書失効リストの使用


	
認証局オーバーライドの構成






証明書失効チェックの概要

WebLogic Serverでは、次のようないくつかの目的でCRチェックを使用できます。

	
インバウンドSSL - クライアント証明書の検証


	
アウトバウンドSSL - サーバー証明書の検証




WebLogic ServerのCRチェック・メカニズムには、次の機能があります。

	
次の証明書失効方法のサポート

	
Online Certificate Status Protocol (OCSP)


	
証明書失効リスト(CRL)





	
ドメイン規模ですべての認証局(CA)に対してCRチェックを構成できます。必要に応じて、特定のCAに対して認証局オーバーライドを構成することもできます。

認証局オーバーライドには、特定のCAにより発行された証明書に対して有効にする、ドメイン規模のCRチェック構成への変更が含まれます。たとえば、特定のOCSP応答者URLを使用するように構成したり、証明書失効ステータスを特定できない場合にSSL証明書パス検証が失敗するように指定できます。作成する各認証局オーバーライドは、特定の1つのCAにのみ適用されます。




WebLogic Serverでは、CRチェックはデフォルトで無効です。ただし、WebLogic Server管理コンソールまたはWLSTを使用して、CRチェックを有効にし、後続の項で説明するプロパティを構成できます。




	
注意:

WebLogic ServerインスタンスでCRチェックが使用できるのは、JSSEが有効な場合のみです。












デフォルトのCRチェック構成の有効化

WebLogic Serverでは、CRチェックはデフォルトで無効です。ただしCRチェックを有効にすると、WebLogic Serverはドメイン規模で、検証する各証明書の現在の失効ステータスを取得する包括的なメカニズムを提供します。ここでは、CRチェックを有効にした場合のWebLogic Serverのデフォルトの動作について説明します。後続の項では、ドメイン規模または選択的に特定の認証局に対して適用できるカスタマイズについて説明します。

デフォルトのCRチェック構成が有効な場合、WebLogic ServerはSSL証明書パスの検証時に自動的に次のことを行います。

	
OCSPレスポンス・ローカル・キャッシュをチェックして証明書失効ステータスを取得します。OCSPレスポンス・ローカル・キャッシュは、OCSP応答者により提供される最新の証明書ステータスを保持するインメモリー・キャッシュです。

OCSPの証明書ステータスには特定の有効期間があります。証明書ステータスの期限が切れると、WebLogic Serverは次のことを行います。

	
証明書からOCSP応答者URIを取得します。このURIは、証明書のAuthority Information Access (AIA)値に含まれます。このAIAは、証明書の発行者から情報およびサービスにアクセスする方法を示します。


	
OCSP応答者にOCSPリクエストを送信します。

OCSP応答者はOCSPレスポンスを返します。レスポンスにはgood、revokedまたはunknownの証明書ステータスが含まれます。


	
OCSPレスポンス・ローカル・キャッシュをOCSPレスポンスで更新します。




OCSPレスポンス・ローカル・キャッシュにおいて有効で期限内のエントリのある証明書の場合、WebLogic Serverは新しいOCSPレスポンスをリクエストするかわりに、キャッシュからその失効ステータスを取得できます。これにより、パフォーマンスが向上し、ネットワーク帯域幅の使用量が削減されます。




	
注意:

次の点に注意してください。
	
キャッシュされたエントリはOCSP有効期間に基づいて失効しますが、キャッシュ動作はカスタマイズできます。


	
OCSP nonceが有効な場合、ローカルのOCSPレスポンス・キャッシュは使用されません。これにより、最新のレスポンスが保証されます。













	
証明書のOCSPステータスがunknownの場合、WebLogic Serverは、CRLローカル・キャッシュで有効なCRLをチェックし、証明書が失効しているかどうかを判断します(OCSPでrevokedまたはnot revokedのステータスが特定されると、CRLはその証明書で使用されません)。

デフォルトで、CRLローカル・キャッシュは、WebLogicドメイン内の各サーバー・インスタンスで維持され、CRL配布ポイントから必要に応じて更新されるファイルベース・ストアです。CRL配布ポイントは、ダウンロード用にCRLを提供するネットワーク・アクセスが可能なサーバーです。

CRLローカル・キャッシュに有効なCRLがない場合、WebLogic Serverは次のことを行います。

	
証明書のCRLDistributionPoints拡張に含まれるCRL配布ポイントURLを取得します。


	
CRL配布ポイントURLを使用して、新しいCRLをダウンロードし、キャッシュに追加します。


	
CRLでその証明書に対応するエントリを検索します。




発行者からのCRLに証明書のシリアル番号がない場合、証明書ステータスはnot revokedに設定されます。




次の点に注意してください。

	
証明書にrevokedのOCSPステータスがあるか、証明書が有効なCRLに含まれている場合、WebLogic Serverでは自動的にSSL証明書パス検証が失敗します。


	
OCSPを使用して使用可能なCRLをチェックした後、失効ステータスが不明または特定できない場合、デフォルトでは証明書パス検証は失敗しません。





デフォルトのCRチェックの構成

WebLogicドメインでのデフォルトのCRチェック機能の有効化は、次のMBean属性より行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocMBean.CheckingEnabled

	CRチェックがドメイン規模で有効かどうかを指定します。	

False








WebLogic Server管理コンソールを使用してWebLogicドメインのCRチェックを有効にする方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメインでの証明書失効チェックの有効化に関する項を参照してください。

このMBean属性のCAオーバーライドを構成できます。詳細は、「認証局オーバーライドの構成」を参照してください。





CRチェック構成のカスタマイズ

WebLogic ServerのデフォルトのCRチェック動作は、CRチェックが望まれるが必須ではないデプロイメント環境に適しています。環境によって、CRチェックを必要としたり、特定の認証局に固有の動作をさせることが必要な場合があります。表40-1は、WebLogic ServerでCRチェックに対して行うことができるカスタマイズのタイプを一覧形式でまとめ、それらについて説明している各項へのリンクを示しています。


表40-1 CRチェック構成に対して行うことができるカスタマイズ

	カスタマイズ	説明
	
CRチェック方法の順序

	
サポートされるCRチェック方法(OCSPとCRL)が使用される順序を指定します。必要に応じて、OCSPのみまたはCRLのみを使用するよう選択できます。「WebLogic Serverで使用するCRチェック方法の選択」を参照してください。


	
証明書失効ステータスの必要性

	
証明書の失効ステータスが不明または特定できない場合、SSL証明書パス検証は失敗する必要があることを指定します。「失効ステータスが特定できない場合のSSL証明書パス検証の失敗」を参照してください。


	
ドメイン規模のOCSP設定

	
次のOCSP機能または動作のうち1つ以上をドメイン規模でカスタマイズします。

	
OCSPのリクエストおよびレスポンスでのNonceの使用


	
OCSPレスポンス・キャッシュ。たとえば、容量、リフレッシュ期間など。


	
OCSPレスポンスのタイムアウト時間設定




詳細は、「Online Certificate Status Protocolの使用」を参照してください。


	
ドメイン規模のCRLプロトコル設定

	
次のCRL機能または動作のうち1つ以上をドメイン規模でカスタマイズします。

	
CRL配布ポイントの使用


	
CRLキャッシュのリフレッシュ頻度


	
CRL配布ポイントのダウンロード・タイムアウト時間設定




詳細は、「証明書失効リストの使用」を参照してください。


	
認証局オーバーライド

	
特定のCAにより発行された証明書に対し、CRチェック動作をカスタマイズします。例:

	
これらの証明書に対する失効チェックの無効化


	
CRチェック方法の順序の変更


	
失効ステータスが不明または使用できない場合の証明書パス検証の自動的な失敗


	
OCSPまたはCRL設定のカスタマイズ(CRLローカル・キャッシュ設定を除く)


	
使用するOCSP応答者URLの指定


	
使用するCRL配布ポイントURLの指定




認証局オーバーライドは、常に既存のドメイン規模の設定より優先されます。詳細は、「認証局オーバーライドの構成」を参照してください。














WebLogic Serverで使用するCRチェック方法の選択

デフォルトでは、証明書の失効ステータスをチェックする際、WebLogic Serverは最初にOCSPを使用します。OCSPが証明書ステータスをunknownとして返すと、WebLogic ServerはCRLを使用します。ただし、使用するCRチェック方法やその方法の使用順序を、次のいずれかに変更できます。

	
OCSPのみ


	
CRLのみ


	
OCSP、CRLの順 - 証明書のOCSPステータスがunknownとして返されると、CRLで証明書ステータスがチェックされます。


	
CRL、OCSPの順 - 使用可能なCRLのチェックで証明書の失効ステータスが特定できない場合、OCSPのステータスがチェックされます。




WebLogicドメインのCRチェック方法および順序の構成は、次のMBean属性より行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocMBean.MethodOrder

	ドメイン規模のCRチェック方法を指定します。	

OCSP_THEN_CRL








このMBean属性のCAオーバーライドを構成できます。詳細は、「認証局オーバーライドの構成」を参照してください。

WebLogic Server管理コンソールを使用してWebLogicドメインのCRチェック方法および順序を構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメインでの証明書失効チェックの有効化に関する項を参照してください。






失効ステータスを特定できない場合のSSL証明書パス検証の失敗


デフォルトでは、X.509証明書の失効ステータスが選択したチェック方法で特定できない場合でも、SSL証明書パス検証が成功すれば、証明書を受け入れることができます。ただし、失効ステータスを特定できない証明書については、証明書パス検証が失敗するようにWebLogic Serverを構成することもできます。

失効ステータスを特定できない場合にSSL証明書パス検証が失敗するようなWebLogicドメインの構成は、次のMBean属性より行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocMBean.FailOnUnknownRevocStatus

	失効ステータスが特定できない場合に証明書のパス検証が失敗するかどうかをドメイン規模で指定します。	

False








このMBean属性のCAオーバーライドを構成できます。詳細は、「認証局オーバーライドの構成」を参照してください。

WebLogic Server管理コンソールを使用してこのMBean属性を構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメインでの証明書失効チェックの有効化に関する項を参照してください。






Online Certificate Status Protocolの使用

Online Certificate Status Protocol (OCSP)は、RFC 2560で定義されている自動証明書チェック・ネットワーク・プロトコルです。証明書検証の一部として、WebLogic ServerはOCSP応答者にOCSPリクエストを発行することにより、証明書の失効ステータスを問い合せます。証明書ステータスはOCSP応答者により保持されます。証明書の受入れは、証明書が今もなお発行元のCAにより信頼されているかどうかを示すOCSPレスポンスを応答者が返すまで保留されます。

OCSPは、CRLよりタイムリーな失効情報の提供という運用上の要件を満たすために使用されたり、追加のステータス情報を取得するために使用される場合があります。OCSPの詳細は、RFC 2560(http://www.ietf.org/rfc/rfc2560.txt)の説明を参照してください。

次の項では、WebLogic ServerでOCSPを構成する方法について説明します。

	
OCSPリクエストでのNonceの使用


	
レスポンス・タイムアウト時間の設定


	
OCSPレスポンス・ローカル・キャッシュの有効化および構成






OCSPリクエストでのNonceの使用

Nonceは、OCSPリクエストに含まれている場合に新しいレスポンスを強制する(事前に署名されたレスポンスは拒否される)乱数です。Nonceを使用することで、反射攻撃を防止できます。デフォルトでは、WebLogic ServerはOCSPリクエストにNonceを含めません。

ただし、OCSPでNonceを使用するようにWebLogic Serverが構成されている場合、次のようになります。

	
WebLogic Serverは、各OCSPリクエストに対してNonceを生成し、これをリクエストの拡張内に含めます。


	
署名されたOCSPレスポンスは、レスポンスの拡張内に含められるものと同じNonceを含む必要があります。




WebLogicドメインでOCSP Nonceを使用する構成は、次のMBean属性を使用して行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocMBean.OcspNonceEnabled

	OCSPリクエストに対してNonceを生成するかどうかを指定します。この設定はドメイン規模で行われます。	

false








このMBean属性に対し、CAオーバーライドを構成することもできます。詳細は、「認証局オーバーライドのOCSPプロパティの構成」を参照してください。

WebLogic Server管理コンソールを使用してOCSP nonceを構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメイン規模のOCSP設定の構成に関する項を参照してください。






レスポンス・タイムアウト時間の設定

レスポンス・タイムアウト時間は、OCSPレスポンスの待機時間を制限します。タイムアウト時間の設定により、ブロックされるスレッドを最小限に抑え、サービス拒否攻撃に対するシステムの脆弱性も軽減できます。レスポンス・タイムアウト時間の設定に加え、WebLogic ServerとOCSP応答者間のクロック・スキュー差を処理するための許容時間値も構成できます。

デフォルトのレスポンス・タイムアウト時間は10秒、許容時間は0です。レスポンス・タイムアウト時間および許容時間の値は、ドメイン規模で設定することも、必要に応じて1つ以上のCAに対してのみに設定することもできます。

WebLogicドメインのOCSPレスポンス・タイムアウト時間および許容時間値の構成は、次のMBean属性を使用して行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocMBean.OcspResponseTimeout

	OCSPレスポンスに対し、ドメイン規模のタイムアウト時間を秒単位で指定します。有効範囲は1 - 300です。	

10


	

CertRevocMBean.OcspTimeTolerance

	OCSPレスポンスに対し、ドメイン規模のOCSP許容時間値を秒単位で指定します。	

0








これらのMBean属性に対し、CAオーバーライドを構成することもできます。詳細は、「認証局オーバーライドのOCSPプロパティの構成」を参照してください。

WebLogic Server管理コンソールを使用してOCSPレスポンス・タイムアウト時間および許容時間の値を構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメイン規模のOCSP設定の構成に関する項を参照してください。






OCSPレスポンス・ローカル・キャッシュの有効化および構成

パフォーマンスを最適化し、ネットワークの帯域幅を削減するため、WebLogic ServerのOCSP実装はデフォルトで、OCSPレスポンス・ローカル・キャッシュと呼ばれるOCSPレスポンスを保持するためのローカル・インメモリー・キャッシュを使用するように構成されます。キャッシュされたエントリは、OCSP有効期間やその他の条件(アクセスが最も少ないエントリなど)に基づいて、自動的に失効します。Nonceが有効な場合、Nonceを使用して取得されたOCSPレスポンスはキャッシュされません。これにより、Nonceとともに最新のレスポンスが常に使用されます。

WebLogicドメインでのOCSPレスポンス・ローカル・キャッシュの構成は、次のMBean属性を使用して行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocMBean.OcspResponseCacheEnabled

	OCSPレスポンス・ローカル・キャッシュが有効かどうかをドメイン規模で指定します。	

true


	

CertRevocMBean.OcspResponseCacheCapacity

	OCSPレスポンス・ローカル・キャッシュでサポートされる最大エントリ数を指定します。	

1024


	

CertRevocMBean.OcspResponseCacheRefreshPeriodPercent

	OCSPレスポンス・ローカル・キャッシュのリフレッシュ期間をレスポンスの有効期間のパーセンテージで指定します。たとえば、有効期間が10時間の場合、10%という値は1時間後にキャッシュされたレスポンスが失効し、新しいレスポンスが必要になることを示します。	

100








このMBean属性に対し、CAオーバーライドを構成することもできます。詳細は、「認証局オーバーライドのOCSPプロパティの構成」を参照してください。

WebLogic Server管理コンソールを使用してOCSPレスポンス・ローカル・キャッシュを構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメイン規模のOCSP設定の構成に関する項を参照してください。








証明書失効リストの使用

証明書失効リスト(CRL)は、発行元の認証局(CA)により無効にされたデジタル証明書のタイムスタンプ付きリストです。各CRLはCAにより署名され、パブリック・リポジトリで使用可能になります。

WebLogic ServerのCRL実装には、次のサポートが含まれます。

	
CRLローカル・キャッシュ。これによりCRチェックで効果的なアクセスが可能となります。


	
ユーザーが提供したCRLファイルのCRLキャッシュへの自動インポート。


	
必要に応じてCRLキャッシュの移入およびリフレッシュができる配布ポイントの使用。




次の項では、WebLogic ServerでCRLの使用を構成する方法について説明します。

	
配布ポイントからの更新の有効化


	
CRLローカル・キャッシュの構成






配布ポイントからの更新の有効化

配布ポイントからのCRLの更新は、デフォルトで有効です。有効化されている証明書の適切なCRLが常にローカル・キャッシュに存在しない場合、そのCRLは使用可能な配布ポイントからダウンロードされます。

WebLogic Serverでは、配布ポイントからのCRLダウンロードのタイムアウト時間を構成することもできます。タイムアウト時間は、CRLダウンロードの待機時間を制限し、ブロックされるスレッドのリスクやサービス拒否攻撃に対する脆弱性を最小限に抑えます。CRLダウンロードがタイムアウトすると、CRLメソッドでは失効ステータスが不明であると報告します。ただし、CRLダウンロードは別のスレッドで完了するまで継続され、そのCRLは将来のCRLチェックで使用可能となります。

WebLogicドメインのCRL配布ポイントの構成は、次のMBean属性を使用して行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocMBean.CrlDpEnabled

	CRL配布ポイントがドメイン規模で有効かどうかを指定します。	

true


	

CertRevocMBean.CrlDpDownloadTimeout

	配布ポイントCRLダウンロードに対し、全体のタイムアウト時間(秒単位)をドメイン規模で指定します。有効範囲は1 - 300です。	
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これらのMBean属性に対し、CAオーバーライドを構成することもできます。詳細は、「認証局オーバーライドのCRLプロパティの構成」を参照してください。

WebLogic Server管理コンソールを使用してWebLogicドメインのCRL配布ポイントを構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメイン規模のCRL設定の構成に関する項を参照してください。






CRLローカル・キャッシュの構成

WebLogic Serverでは、CRLローカル・キャッシュは自動的に有効になります。CRLの取得は時間のかかるプロセスであるため、CRLは有効な間ローカル・ファイルに格納できます。さらに、WebLogic Serverでは、ローカル・キャッシュのリフレッシュ時間をCRLの有効期間のパーセンテージで表して構成できます。

次のCRLインポート・ディレクトリにコピーすることにより、使用するCRLファイルを提供できます。ここで、server-nameはWebLogic Serverインスタンスの名前を表します。


WL_HOME/servers/server-name/security/certrevocation/crlcache/import


CRLファイルは自動的にインポートされ、内部的にキャッシュされます。このディレクトリは、存在しない場合、CRチェックが有効となりSSL接続が試みられると、自動的に作成されます。




	
注意:

次の点に注意してください。
	
WebLogic Serverが起動された後、CRチェックが有効となり、少なくとも一度、証明書失効ステータスのチェックが試みられると、自動的にCRLファイルのインポートが開始されます。これで、リソースの使用が必要最小限に抑えられます。


	
CRLファイルをインポートすると、自動的にインポート・ディレクトリから削除されます。


	
CRLローカル・キャッシュ構成設定はドメイン規模で行われます。CRLローカル・キャッシュの認証局オーバーライドは構成できません。












WebLogicドメインのCRLローカル・キャッシュの構成は、次のMBean属性を使用して行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocMBean.CrlCacheRefreshPeriodPercent

	CRLローカル・キャッシュのリフレッシュ期間をCRLの有効期間のパーセンテージで指定します。	

100








WebLogic Server管理コンソールを使用してWebLogicドメインのCRLローカル・キャッシュを構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメイン規模のCRL設定の構成に関する項を参照してください。








認証局オーバーライドの構成

認証局オーバーライドを構成すると、特定のCAにより発行された証明書に対して実行されるCRチェック動作を指定できます。認証局オーバーライドは、常に有効なドメイン規模のCRチェック構成より優先されます。次の項では、CRチェックのCAオーバーライドを構成する方法について説明します。

	
一般的な認証局オーバーライド


	
認証局オーバーライドのOCSPプロパティの構成


	
認証局オーバーライドのCRLプロパティの構成






一般的な認証局オーバーライド

特定のCAの認証局オーバーライドを作成するには、次の手順を実行します。

	
CAを識別名で識別します。これは、このオーバーライドを適用する証明書の完全な発行者識別名(RFC 2253で定義されています)にする必要があります。

たとえば、WebLogic Server DemoTrust CAの識別名は、CN=CertGenCAB, OU=FOR TESTING ONLY, O=MyOrganization, L=MyTown, ST=MyState, C=USです。


	
必要に応じて、このCAによって発行された証明書に対してCRチェックを有効にするかどうかを指定します。


	
このCAによって発行された証明書のCRチェック方法と実行順序を指定します。


	
このCAによって発行された証明書の失効ステータスが特定できない場合に、SSL証明書のパス検証が失敗するかどうかを指定します。


	
必要に応じて、次の項で説明するとおり、OCSPまたはCRLの追加カスタマイズを指定します。

	
認証局オーバーライドのOCSPプロパティの構成


	
認証局オーバーライドのCRLプロパティの構成







CAの一般的な認証局オーバーライドの構成は、次のMBean属性を使用して行うことができます。


	MBeanの属性	説明	デフォルト値
	

CertRevocCaMBean.DistinguishedName

	CAサブジェクトの識別名(DN)を指定します。	なし(必須フィールド)
	

CertRevocCaMBean.CheckingDisabled

	このCAに対して、CRチェックが無効かどうかを指定します。	

false


	

CertRevocCaMBean.FailOnUnknownRevocStatus

	このCAに対して、証明書失効ステータスが使用可能などの方法でも特定できない場合、SSL証明書のパス・チェックが失敗するかどうかを指定します。	現在のCertRevocMBean.FailOnUnknownRevocStatusの設定と同じです。
	

CertRevocCaMBean.MethodOrder

	このCAによって発行された証明書のチェックの際の証明書失効チェック方法の順序を指定します。	現在のCertRevocMBean.MethodOrderの設定と同じです。






WebLogic Server管理コンソールを使用して認証局オーバーライドを構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証局オーバーライドの構成に関する項を参照してください。






認証局オーバーライドのOCSPプロパティの構成

WebLogic Serverは、そのOCSP実装で次の信頼モデルを試みます。

	
Delegated Trust Model (DTM) - OCSPレスポンスは、CAよりレスポンスの署名を行うよう委任されたOCSP応答者によって署名されます。


	
Explicit Trust Model (ETM) - OCSPの職責が委任されたオーソリティとCAのいずれもOCSPレスポンスに署名していない場合、明示的に信頼された署名者が指定されます。ETMは、OCSPレスポンス署名の検証に使用される可能性のある信頼性のある追加証明書を提供できる場合に使用されます。これは、オーバーライドに対応するCAとは無関係なものも含め、どの証明書でもかまいません。ETMは、信頼性はあるものの、発行者のかわりにOCSPレスポンスに署名することは許可されていないOCSP応答者に使用できます。明示的に信頼されたOCSP応答者のパブリック証明書は、OCSPサーバーが企業内で内部的に維持される場合に適している場合があります。


	
CA署名の信頼モデル - OCSPレスポンスは、失効ステータスが要求されている証明書を発行したCAと同じCAによって署名されると見なされます。




認証局オーバーライドを作成する際、WebLogic Serverでは、表40-2で説明されているOCSPプロパティを構成できます。この表は、これらのオーバーライド・プロパティの構成に使用できるMBean属性も示しています。


表40-2 認証局オーバーライドで指定できるOCSPプロパティ

	オーバーライド	説明	MBeanの属性
	
OCSP応答者URL

	
次のいずれかで使用されるURLを指定します。

	
フェイルオーバー: 証明書のAIA値からのOCSP応答者URIが使用できないかアクセスできない場合


	
オーバーライド: 証明書AIAからの応答者URIのかわりに応答者URLとして常に使用




詳細は、「OCSP応答者URLの特定」を参照してください。

	

CertRevocCaMBean.OcspResponderUrl


デフォルトの値はNoneです。


	
OCSP応答者URLの使用方法

	
OCSP応答者URLを、フェイルオーバーまたはオーバーライドのどちらで使用するのかを指定します。

	

CertRevocCaMBean.OcspResponderUrlUsage


デフォルト値はFAILOVERです。


	
OCSP応答者の証明書サブジェクト名

	
このCAに対して、明示的信頼のOCSP応答者証明書サブジェクト名を指定します。たとえば、CN=OCSP Responder, O=XYZ Corpのようになります。これは、構成されているWebLogic Server信頼キーストア内の証明書のサブジェクト識別名に対応する必要があります。

サブジェクト名のみで証明書を一意に特定するのに十分でない場合は、かわりにCertRevocCaMBean.OcspResponderCertIssuerNameとCertRevocCaMBean.OcspResponderCertSerialNumberの両方が使用されます。

	

CertRevocCaMBean.OcspResponderCertSubjectName


デフォルト値はNONEです。


	
OCSP応答者の証明書発行者名

	
このCAに対して、明示的に信頼されているOCSP応答者証明書発行者名を指定します。たとえば、CN=Enterprise CA, O=XYZ Corpのようになります。これは、構成されているWebLogic Server信頼キーストア内の証明書の発行者識別名に対応する必要があります。

この属性が設定されている場合、CertRevocCaMBean.OcspResponderCertSerialNumberも設定する必要があります。

	

CertRevocCaMBean.OcspResponderCertIssuerName


デフォルト値はNONEです。


	
OCSP応答者の証明書シリアル番号

	
このCAに対して、明示的に信頼されているOCSP応答者証明書シリアル番号を指定します。たとえば、2A:FF:00のようになります。これは、構成されているWebLogic Server信頼キーストア内の証明書のシリアル番号に対応する必要があります。

この属性が設定されている場合、CertRevocCaMBean.OcspResponderCertIssuerName属性も設定する必要があります。

	

CertRevocCaMBean.OcspResponderCertSerialNumber


デフォルト値はNONEです。


	
OCSP応答者の明示的信頼方法

	
このCAに対して、OCSP明示的信頼モデルが有効であるかどうか、およびWebLogic Server信頼キーストアで信頼性のある証明書を指定する方法を指定します。

以下の値を指定できます。

	
NONEは、明示的信頼が無効であることを示します。


	
USE_SUBJECTは、信頼性のある証明書が、CertRevocCaMBean.OcspResponderCertSubjectName属性で指定されるサブジェクトDNを使用して特定されることを示します。


	
USE_ISSUER_SERIAL_NUMBERは、信頼性のある証明書が、CertRevocCaMBean.OcspResponderCertIssuerNameおよびCertRevocCaMBean.OcspResponderCertSerialNumber属性でそれぞれ指定される発行者DNと証明書シリアル番号を使用して特定されることを示します。




	

CertRevocCaMBean.OcspResponderExplicitTrustMethod


デフォルト値はNONEです。


	
Nonceの有効化

	
このCAに対して、OCSPリクエストとともにNonce(新しい(事前署名されていない)レスポンスを強制適用します)を送信するかどうかを指定します。

	

CertRevocCaMBean.OcspNonceEnabled


デフォルト値は、現在のCertRevocMBean.OcspNonceEnabledの設定と同じです。


	
OCSPレスポンス・ローカル・キャッシュ

	
このCAに対して、OCSPレスポンスのローカル・キャッシュが有効かどうかを指定します。

	

CertRevocCaMBean.OcspResponseCacheEnabled


デフォルト値は、現在のCertRevocMBean.OcspResponseCacheEnabledの設定と同じです。


	
OCSPレスポンス・タイムアウト

	
このCAに対して、OCSPレスポンスのタイムアウト時間を秒単位で指定します。有効範囲は1 - 300です。

詳細は、「レスポンス・タイムアウト時間の設定」を参照してください。

	

CertRevocCaMBean.OcspResponseTimeout


デフォルト値は、現在のCertRevocMBean.OcspResponseTimeoutの設定と同じです。


	
OCSP許容時間

	
このCAに対して、WebLogic Serverと応答者間のクロック・スキュー差を処理するための許容時間を秒単位で指定します。有効範囲は0 - 900です。

レスポンスの有効期間は、指定した時間だけ、未来にも過去にも延長され、効果的に有効期間を広げられます。

	

CertRevocCaMBean.OcspTimeTolerance


デフォルト値は、現在のCertRevocMBean.OcspTimeToleranceの設定と同じです。








WebLogic Server管理コンソールを使用して認証局オーバーライドのOCSP設定を構成する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証局オーバーライドの構成に関する項を参照してください。



OCSP応答者URLの特定

OCSP応答者ルックアップを使用して証明書を検証するため、WebLogic Serverは次の方法を使用してOCSP応答者URLを特定します。

	
証明書のAuthority Information Access (AIA)値。これは証明書の発行者の情報およびサービスにアクセスする方法を示します。たとえば、AIAにはOCSP応答者のURIが含まれています。


	
デフォルトのOCSP応答者フェイルオーバーまたはオーバーライド。OCSP応答者URIが証明書のAIA値から使用できないまたは受け入れられない場合、デフォルトのOCSP応答者URLをCAごとに構成できます。

さらに、CAごとのデフォルトのOCSP応答者URLは、選択的にフェイルオーバーまたはオーバーライドに対して指定できます。オーバーライドに対して指定すると、このURLは証明書のAIA拡張から取得した値を常にオーバーライドします。




WebLogic Server管理コンソールを使用して認証局オーバーライドのOCSP応答者URLを設定する方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証局オーバーライドの構成に関する項を参照してください。








認証局オーバーライドのCRLプロパティの構成

認証局オーバーライドを構成する際、WebLogic Serverでは、表40-3にリストされ、説明されているCRLプロパティを構成できます。この表は、これらのプロパティの構成に使用できるMBean属性も示しています。


表40-3 認証局オーバーライドで指定できるCRLプロパティ

	オーバーライド	説明	MBeanの属性
	
ローカルCRLキャッシュの更新ための配布ポイントの使用

	
このCAに対して、CRL配布ポイントでローカルCRLキャッシュを更新する処理を有効にするかどうかを指定します。

	

CertRevocCaMBean.CrlDpEnabled


デフォルト値は、現在のCertRevocMBean.CrlDpEnabledの設定と同じです。


	
配布ポイントURL

	
このCAに対して、次の場合に使用されるCRL配布ポイントURLを指定します。

	
フェイルオーバー: 証明書のCRLDistributionPoints拡張からのURLが使用できない場合


	
オーバーライド: 証明書のCRLDistributionPoints拡張のかわりにCRL配信ポイントURLとして常に使用




	

CertRevocCaMBean.CrlDpUrl


デフォルト値はnullです。


	
配布ポイントURLの使用方法

	
配布ポイントURLをフェイルオーバーまたはオーバーライドのどちらで使用するのかを指定します。

	

CertRevocCaMBean.CrlDpUrlUsage


デフォルト値はFAILOVERです。


	
配布ポイントのCRLダウンロード・タイムアウト

	
このCAに対して、配布ポイントCRLダウンロードの全体のタイムアウト時間を秒単位で指定します。有効範囲は1 - 300です。

	

CertRevocCaMBean.CrlDpDownloadTimeout


デフォルト値は、現在のCertRevocMBean.CrlDpDownloadTimeoutの設定と同じです。








WebLogic Server管理コンソールを使用して認証局オーバーライドのCRL設定をカスタマイズする方法については、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの認証局オーバーライドの構成に関する項を参照してください。














41 ネットワーク・チャネル固有のIDキーストアの構成


この章では、WebLogic Server 12.1.3でネットワーク・チャネルに独自のカスタムIDキーストアを構成する方法、またその他のSSL属性を構成する方法を説明します。これらの属性は、管理対象サーバー・インスタンスまたはドメインのデフォルトのキーストアおよびSSL構成の設定とは分離され、それらよりも優先されます。これによって、あるネットワーク・チャネルではあるIDとSSL、別のネットワーク・チャネルでは別のIDとSSLを使用するように、WebLogic Serverインスタンスを構成できます。

この章の内容は次のとおりです。

	
ネットワーク・チャネルについて


	
チャネル固有のSSL構成属性


	
チャネル固有のIDキーストアを構成する手順


	
WLSTを使用したチャネル固有のIDキーストアの構成






ネットワーク・チャネルについて

『Oracle WebLogic Serverサーバー環境の管理』のネットワーク・チャネルの理解に関する項で説明されているように、WebLogic Serverインスタンスのネットワーク・チャネルは次の4つの属性の組合せです。

	
通信プロトコル(t3、t3s、httpまたはhttps)


	
リスニング・アドレス


	
リスニング・ポート


	
チャネル名




デフォルトでは、ネットワーク・チャネルを構成するとき、チャネルはサーバー・インスタンス用に設定されているSSL構成を使用します。つまり、チャネルは、サーバー用に確立されるものと同じアイデンティティと信頼を使用します。サーバーは、サーバー・インスタンスおよびドメインの構成方法に応じて、そのサーバー固有のカスタム・アイデンティティを使用する場合とドメイン全体で1つのアイデンティティを使用する場合があります。

ただし、場合によっては、管理対象サーバー・インスタンスが参加するすべてのネットワーク通信で1つのIDを使用するのではなく、サーバーが特定のクライアントと通信するときに別のIDに切り替える必要があります。たとえば、特定のビジネス・グループと通信するときはサーバーで特定のIDを使用し、ドメイン内の他の管理対象サーバー・インスタンスと通信するときは別のIDを使用する必要があるとします。サーバー・インスタンスに対して構成されたIDキーストアとも、ドメインに対して構成されたIDキーストアとも分離された、カスタムIDキーストアを使用するようにネットワーク・チャネルをカスタマイズすることで、一方のネットワーク・チャネルに対して一方のID、もう一方のネットワーク・チャネルに対してもう一方のIDを確保できます。






チャネル固有のSSL構成属性

NetworkAccessPointMBeanに、チャネル固有のSSL構成を作成するために設定できる属性が含まれます。これらの属性を使用して、ネットワーク・チャネルがカスタムIDキーストアを使用できるようにするだけでなく、カスタム・ホスト名検証の使用、SSL通信で使用される暗号スイート、証明書検証ルールなど、他のSSL設定もカスタマイズできます。

表41-1に、特定のネットワーク・チャネルに対してNetworkAccessPointMBeanに構成できるSSL属性を示して説明します。




	
注意:

表41-1を見やすくするために、NetworkAccessPointMBeanの次の属性は、CustomIdentityKeyStore*属性としてまとめて記載しています。
	
CustomIdentityKeyStoreFileName


	
CustomIdentityKeyStorePassPhrase


	
CustomIdentityKeyStorePassPhraseEncrypted


	
CustomIdentityKeyStoreType













表41-1 チャネルのSSL構成をカスタマイズするためのNetworkAccessPointMBean属性

	属性	説明
	

ChannelIdentityCustomized

	
チャネルのカスタムIDを使用する必要があるかどうかを指定します。この設定は、ネットワーク・チャネルがカスタム・キーストアを使用する場合のみ有効です。デフォルトではチャネルのIDはサーバーのIDを継承します。

CustomIdentityKeyStore*属性には、ChannelIdentityCustomized属性に関連する次の検証ルールがあります。これらのルールにより、ネットワーク・チャネル別名は、デフォルトのサーバー・キーストアの別名ではなく、チャネル・キーストアに関連付けられます。

	
いずれかのCustomIdentityKeyStore*属性を設定する場合、すべてのCustomIdentityKeyStore*属性を設定する必要があります。


	
ChannelIdentityCustomized属性はtrueに設定する必要があります。


	
CustomPrivateKeyAlias属性を設定する必要があります。




CustomIdentityKeyStore*属性が設定されない場合、CustomPrivateKeyAlias属性がサーバーのキーストアを参照するように設定できることに注意してください。


	

CustomIdentityKeyStoreFileName

	
チャネルに割り当てるカスタムIDキーストアを指定します。この属性の値が設定されない場合、ServerMBean.CustomIdentityKeyStoreFileName属性の値がデフォルトで使用されます。

この属性が使用されるのは、ServerMBean.KeyStores属性が次のいずれかの値に設定される場合のみです。

	
CUSTOM_IDENTITY_AND_JAVA_STANDARD_TRUST


	
CUSTOM_IDENTITY_AND_CUSTOM_TRUST


	
CUSTOM_IDENTITY_AND_COMMAND_LINE_TRUST




JKSキーストアを使用する場合、サーバーが起動されるディレクトリの絶対パスまたは相対パスとしてこの値を指定します。詳細は、第30章「キーストアの構成」を参照してください。

Oracle OPSSキーストア・サービス(KSS)キーストアを使用する場合は、この値をKSS URIとして指定します。詳細は、「カスタムIDおよびカスタム信頼に対するOPSSキーストア・サービスの構成: 主な手順」を参照してください。


	

CustomIdentityKeyStorePassPhrase

	
チャネルのカスタムIDキーストアのためのプレーン・テキスト形式のパスフレーズを暗号化および復号化します。この属性を使用してキーストアのパスワードを設定すると、WebLogic Serverは自動的に値を暗号化して、CustomIdentityKeyStorePassPhraseEncrypted属性に格納します。値が空またはnullの場合、パスフレーズを必要としないキーストアを開くことができます。

この属性の値が設定されない場合、ServerMBean.CustomIdentityKeyStorePassPhrase属性の値がデフォルトで使用されます。

この属性が使用されるのは、ServerMBean.KeyStores属性が次のいずれかの値に設定される場合のみです。

	
CUSTOM_IDENTITY_AND_JAVA_STANDARD_TRUST


	
CUSTOM_IDENTITY_AND_CUSTOM_TRUST


	
CUSTOM_IDENTITY_AND_COMMAND_LINE_TRUST




注意: CustomIdentityKeyStorePassPhraseを使用すると潜在的なセキュリティ上のリスクにつながります。暗号化されていないパスワードを格納するString型のオブジェクトが、ガベージ・コレクションによって削除され、メモリーの再割当てが行われるまで、期限がはっきりしない状況でJVMのメモリー内に留まるためです。このため、かわりにCustomIdentityKeyStorePassPhraseEncrypted属性を使用することをお薦めします。


	

CustomIdentityKeyStorePassPhraseEncrypted

	
カスタムIDキーストアの作成時に設定される暗号化されたパスワードを指定します。この属性の値が設定されない場合、ServerMBean.CustomIdentityKeyStorePassPhraseEncrypted属性の値がデフォルトで使用されます。

この属性が使用されるのは、ServerMBean.KeyStores属性が次のいずれかの値に設定される場合のみです。

	
CUSTOM_IDENTITY_AND_JAVA_STANDARD_TRUST


	
CUSTOM_IDENTITY_AND_CUSTOM_TRUST


	
CUSTOM_IDENTITY_AND_COMMAND_LINE_TRUST





	

CustomIdentityKeyStoreType

	
カスタムIDキーストアのキーストア・タイプを指定します。JKSキーストアを使用する場合、値をJKSとして指定します。Oracle OPSSキーストア・サービスを使用する場合は、この値をKSSとして指定します。

この属性の値が設定されない場合、ServerMBean.CustomIdentityKeyStoreType属性の値がデフォルトで使用されます。

この属性の値が使用されるのは、ServerMBean.KeyStores属性が次のいずれかの値に設定される場合のみです。

	
CUSTOM_IDENTITY_AND_JAVA_STANDARD_TRUST


	
CUSTOM_IDENTITY_AND_CUSTOM_TRUST


	
CUSTOM_IDENTITY_AND_COMMAND_LINE_TRUST





	

ClientCertificateEnforced

	
クライアントが、信頼される認証局から取得したデジタル証明書をこのチャネルのWebLogic Serverに提示する必要があるかどうかを定義します。


	

CustomPrivateKeyAlias

	
カスタムIDキーストアでのチャネルの秘密鍵の格納と取得に使用される別名の文字列を指定します。この秘密鍵はサーバーのデジタル証明書に関連付けられます。nullの場合、ネットワーク・チャネルがサーバーのSSL構成に指定された別名を使用することを示します。

CustomIdentityKeyStore*属性が設定されない場合、CustomPrivateKeyAlias属性がサーバーのキーストアを参照するように設定できることに注意してください。


	

CustomPrivateKeyPassPhrase

	
チャネルのカスタムIDキーストアからチャネルの秘密鍵を取得するために使用されるプレーン・テキスト形式のパスフレーズを暗号化および復号化します。この属性を使用して秘密鍵のパスフレーズを設定すると、WebLogic Serverは自動的に値を暗号化して、CustomPrivateKeyPassPhraseEncrypted属性に格納します。このパスフレーズは、生成時に秘密鍵に割り当てられます。nullの場合、ネットワーク・チャネルがサーバーのSSL構成に指定されたパスフレーズを使用することを示します。


	

CustomPrivateKeyPassPhraseEncrypted

	
カスタムIDキーストアからチャネルの秘密鍵を取得するために使用される暗号化パスフレーズを指定します。


	

OutboundPrivateKeyEnabled

	
NetworkAccessPointMBean.CustomPrivateKeyAlias属性によって指定されるIDを、このチャネルのアウトバウンドSSL接続で使用する必要があるかどうかを指定します。通常、アウトバウンドIDは呼出し側環境によって決定されます。


	

TwoWaySSLEnabled

	
このネットワーク・チャネルが双方向SSLを使用するかどうかを指定します。


	

HostnameVerificationIgnored

	
ホスト名検証(weblogic.security.SSL.HostnameVerifier)の構成済実装を無視するかどうかを指定します。

この属性が使用されるのは、サーバーがリモート・ホスト上の他のアプリケーション・サーバーに対してクライアントとして作動する場合のみです。

この属性の値が設定されない場合、SSLMBean.HostnameVerificationIgnored属性の値がデフォルトで使用されます。


	

HostnameVerifier

	
weblogic.security.SSL.HostnameVerifierインタフェースを実装するクラスの名前を指定します。

ホスト名検証は、SSLクライアント(SSLクライアントとして機能しているWebLogic Serverなど)がリモート・ホスト上のアプリケーション・サーバーに接続する場合に役立ちます。ホスト名検証は、中間者攻撃を防ぐために役立ちます。クライアントの接続先URLのホスト名と、SSL接続の一部としてサーバーが返送するデジタル証明書のホスト名が一致していることを確認するためです。

この属性の値が設定されない場合、SSLMBean.HostnameVerifier属性の値がデフォルトで使用されます。


	

Ciphersuites

	
ネットワーク・チャネルのSSLリスナーで使用される暗号スイートを指定します。SSLハンドシェイクの際に、ネゴシエーションされた最も強固な暗号スイートが選択されます。

デフォルトで有効になっている暗号スイートのセットは、WebLogic Serverが構成されている特定のJDKバージョンによって異なります。詳細は、「暗号スイート」を参照してください。

この属性の値が設定されない場合、SSLMBean.Ciphersuites属性の値がデフォルトで使用されます。

注意: SSLMBean.Ciphersuites属性はWebLogic Server管理コンソールで設定できませんが、NetworkAccessPointMBean.Ciphersuites属性はコンソールで設定できます。


	

AllowUnencryptedNullCipher

	
暗号化されていないNULL暗号がネットワーク・チャネルで使用できるかどうかを指定します。この属性の値が設定されない場合、SSLMBean.AllowUnencryptedNullCipher属性の値がデフォルトで使用されます。

SSLハンドシェイクの際に、使用される暗号スイートのセットについてサーバーとクライアントがネゴシエーションするとき、クライアントがNULL暗号のみを含む暗号スイートのセットを指定することがあります。NULL暗号はクリアテキストのデータを回線上に渡すため、ネットワーク・パケット・スニファがSSLメッセージを見ることができます。NULL暗号が使用されるとき、SSLを認証に使用できますが、メッセージは暗号化されないことがあります。

デフォルトでは、WebLogic ServerではNULL暗号を使用できません。詳細は、『Oracle WebLogic Server本番環境の保護』のSSLでのNULL暗号の使用に関する注意事項を参照してください。


	

InboundCertificateValidation

	
インバウンドSSLのクライアント証明書の検証ルールを指定します。この属性は、双方向SSLを使用するように構成されているネットワーク・チャネルのみに適用されます。

次のいずれかの値を設定できます。

	
BuiltinSSLValidationOnly - 組込みの信頼性のある認証局に基づいた検証を使用します。これがデフォルトです。


	
BuiltinSSLValidationAndCertPathValidators - 組込みの信頼性のあるCAに基づいた検証と、構成済の証明書パス検証プロバイダも使用して、追加の検証を実行します。




これらのルールの詳細は、「WebLogic ServerでのSSL証明書検証の動作」を参照してください。

この属性の値が設定されない場合、SSLMBean.InboundCertificateValidation属性の値がデフォルトで使用されます。


	

OutboundCertificateValidation

	
アウトバウンドSSLのサーバー証明書の検証ルールを指定します。

次のいずれかの値を設定できます。

	
BuiltinSSLValidationOnly - 組込みの信頼性のある認証局に基づいた検証を使用します。これがデフォルトです。


	
BuiltinSSLValidationAndCertPathValidators - 組込みの信頼性のあるCAに基づいた検証と、構成済の証明書パス検証プロバイダも使用して、追加の検証を実行します。




これらのルールの詳細は、「WebLogic ServerでのSSL証明書検証の動作」を参照してください。

この属性の値が設定されない場合、SSLMBean.OutboundCertificateValidation属性の値がデフォルトで使用されます。












チャネル固有のIDキーストアを構成する手順

管理対象サーバーで使用されるIDキーストアとは別のカスタムIDキーストアを使用するようにネットワーク・チャネルを構成するには、次の手順を実行します。

	
カスタムIDキーストアを構成して、ネットワーク・チャネルで使用される秘密鍵とパブリックID証明書を追加し、秘密鍵の別名を割り当てます。

	
JKSキーストアの構成の詳細は、第30章「キーストアの構成」を参照してください。


	
Oracle OPSSキーストア・サービス(KSS)キーストアの構成の詳細は、「カスタムIDおよびカスタム信頼に対するOPSSキーストア・サービスの構成: 主な手順」を参照してください。





	
カスタム・ネットワーク・チャネルを作成し、次の属性を割り当てます。属性の組合せがドメインで一意であることを確認してください。

	
チャネル名


	
リスニング・アドレス


	
リスニング・ポート


	
セキュアな通信プロトコル(HTTPSまたはt3s)




詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「カスタム・ネットワーク・チャネルの構成」を参照してください。


	
次の属性をNetworkAccessPointMBeanに設定して、手順1で作成したカスタムIDキーストアを使用するようにチャネルを構成します。

	
CustomIdentityKeyStoreFileName — JKSキーストアを使用する場合、キーストアのパスを指定します。KSSキーストアを使用する場合は、この値をKSS URIとして指定します。


	
CustomIdentityKeyStoreType - キーストアのタイプを指定します。たとえば、JKSまたはKSSです。


	
カスタムIDキーストアのパスフレーズを使用する、CustomIdentityKeyStorePassPhraseEncrypted属性またはCustomIdentityKeyStorePassPhrase属性。


	
ChannelIdentityCustomized — trueに設定します。


	
CustomPrivateKeyAlias - カスタムIDキーストアでのチャネルの秘密鍵の格納と取得に使用される別名の文字列を指定します。この秘密鍵はチャネルのID証明書に関連付けられています。この属性を設定すると、チャネル別名が、サーバーのIDキーストアの別名ではなく、チャネルのカスタムIDキーストアに対応するようになります。


	
CustomPrivateKeyPassPhrase — CustomPrivateKeyAlias属性で参照される秘密鍵のパスフレーズの値を指定します。




詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「ネットワーク・チャネル固有のキーストアとSSL属性の構成」を参照してください。




	
注意:

CustomIdentityKeyStoreFileName、CustomIdentityKeyStoreType、CustomIdentityKeyStorePassPhraseEncryptedまたはCustomIdentityKeyStorePassPhrase属性のいずれかが設定される場合、チャネルの別名が、デフォルトのサーバー・キーストアの別名ではなく、チャネルのカスタムIDキーストアに関連するためには、次のすべての条件が満たされることが必要です。
	
これらすべての属性を設定する必要があります(つまり、CustomIdentityKeyStoreFileName、CustomIdentityKeyStoreType、CustomIdentityKeyStorePassPhraseEncryptedおよびCustomIdentityKeyStorePassPhraseをすべて設定する必要があります)。


	
NetworkAccessPointMBean.ChannelIdentityCustomized属性はtrueに設定する必要があります。


	
NetworkAccessPointMBean.CustomPrivateKeyAlias属性を設定する必要があります。




CustomIdentityKeyStoreFileName、CustomIdentityKeyStoreType、CustomIdentityKeyStorePassPhraseEncryptedおよびCustomIdentityKeyStorePassPhrase属性がどれも設定されていない場合、ネットワーク・チャネルの秘密鍵別名がサーバーのキーストアを参照するように設定できることに注意してください。










	
ネットワーク・チャネルのその他の属性を必要に応じて構成します。詳細は、『Oracle WebLogic Serverサーバー環境の管理』のチャネルの構成に関する項とOracle WebLogic Server管理コンソール・オンライン・ヘルプの「カスタム・ネットワーク・チャネルの構成」を参照してください。

ホスト名検証クラスの指定の詳細は、第32章「ホスト名検証の使い方」を参照してください。

インバウンドとアウトバウンドの証明書検証の詳細は、第35章「SSL証明書の検証」を参照してください。









WLSTを使用したチャネル固有のIDキーストアの構成

この項では、チャネル固有のIDキーストアを構成するためのWLSTの使用例を示します。例41-1では次の処理が行われます。

	
管理対象サーバー・インスタンスに接続します。


	
カスタムIDキーストアを構成する特定のネットワーク・チャネル(https-override)に対応するMBeanに移動します。


	
カスタムIDキーストア・ファイル(channelIdentity.jks)の名前と場所を設定します。


	
カスタムIDキーストアのパスフレーズを設定します。


	
カスタムIDキーストアのタイプをJKSに設定します。


	
チャネルのカスタムIDを使用する必要があることを設定します。


	
カスタム秘密鍵の別名をmyIDに設定します。


	
カスタム秘密鍵のパスフレーズを設定します。


	
新しいチャネル構成を保存してアクティブ化し、管理対象サーバー・インスタンスとの接続を切断します。





例41-1 カスタムIDキーストアの構成


connect('admin-user','password') 
edit()
startEdit()
cd ('Servers/myserver/NetworkAccessPoints/https-override')
 
cmo.setCustomIdentityKeyStoreFileName('/path/keystores/channelIdentity.jks')  
cmo.setCustomIdentityKeyStorePassPhrase('passphrase') 
cmo.setCustomIdentityKeyStoreType('JKS')
cmo.setChannelIdentityCustomized(true)
cmo.setCustomPrivateKeyAlias('myID')
cmo.setCustomPrivateKeyPassPhrase('keypassphrase')
 
save()
activate()
disconnect()














42 SSLを使用したRMI over IIOPの構成


この章では、SSLを使用して、RMI (Remote Method Invocation)リモート・オブジェクトへのIIOP (Internet Interop-Orb-Protocol)接続を保護する方法について説明します。SSLは、WebLogic Server 12.1.3で、認証を通じて接続を保護し、オブジェクト間のデータ交換を暗号化します。

SSLを使用してRMI over IIOP接続を保護するには:

	
SSLを使用するようにWebLogic Serverを構成します。


	
SSLを使用するようにクライアントObject Request Broker (ORB)を構成します。SSLの構成については、クライアントORBの製品ドキュメントを参照してください。


	
host2iorユーティリティを使用して、WebLogic Server IORをコンソールに出力します。host2iorユーティリティでは、SSL接続用と非SSL接続用に2種類のインターオペラブル・オブジェクト参照(IOR)が出力されます。IORのヘッダーは、IORがSSL接続で使用できるかどうかを示します。


	
SSL IORは、WebLogic Server JNDIツリーにアクセスするCosNamingサービスへの初期参照を取得するときに使用します。




RMI over IIOPの使用方法の詳細は、『Oracle WebLogic Server RMIアプリケーションの開発』を参照してください。










43 証明書コールバック・ハンドラを使用したエンド・ユーザー証明書の検証


WebLogic Server 12.1.3は、認証が成功/失敗したかどうかを判定するために発行されたリクエストを基に、エンド・ユーザーによって渡される情報の詳細を確認するための方法を提供します。この詳細情報には、エンド・ユーザーの証明書、件名、およびIPアドレスが含まれます。この機能は、weblogic.security.SSL.CertificateCallbackインタフェースによって提供され、これを実装して証明書コールバック・ハンドラを作成できます。WebLogic Serverで構成されている場合、セキュアなRMI接続(T3sやIIOPSプロトコルを使用するもの)を介してクライアント・リクエストを受け取ると、このコールバック・ハンドラが自動的に起動されます。

証明書コールバック・ハンドラがすべてのセキュアインバウンドRMI接続で機能するように構成するには、サーバー起動コマンドで受け渡されるWebLogic Serverシステム・プロパティとしてハンドラを定義します。

この章では、以下のトピックについて説明します。

	
エンド・ユーザー証明書コールバック・ハンドラが機能する仕組み


	
証明書コールバック実装の作成


	
WebLogic Serverを使用した証明書コールバックの構成






エンド・ユーザー証明書コールバック・ハンドラが機能する仕組み

クライアントが、証明書コールバック・ハンドラを使用して構成されるWebLogic ServerインスタンスへのセキュアRMI接続を作成する場合、WebLogic Serverはコールバック・ハンドラを呼び出します。コールバックは接続リクエスト内のエンド・ユーザー情報の詳細を評価し、認証が正常に実行されたことを示すブール値を返します。

CertificateCallbackインタフェースは、CertificateCallbackInfoインスタンス上でvalidateメソッドを呼び出します。このインスタンスには、RMI接続リクエスト内にあるエンド・ユーザーからの次の情報を取得するためのメソッドが含まれます。

	
クライアントのホスト名、IPアドレス、およびポート


	
クライアントのドメイン名


	
宛先のホスト名、IPアドレス、およびポート


	
認証されたサブジェクト


	
クライアント証明書




コールバック実装には、取得されるクライアント・データを評価し、次のようにtrueまたはfalseを返すロジックが含まれます。

	
コールバックがtrueを返す場合、認証は正常に実行され、WebLogic Serverへのクライアント接続が確立されます。


	
コールバックがfalseを返す場合、「認証が拒否されました」というメッセージを表示してRemoteExceptionがスローされます。







	
注意:

WebLogic Serverで証明書コールバック実装を使用した場合、セキュア・ポート経由でリクエストが受信されると、常にコールバックが生成されます。その結果、証明書コールバックを使用すると、強制的なパフォーマンス・オーバーヘッドが発生する可能性があるため、その考慮も必要です。












証明書コールバック実装の作成

weblogic.security.SSL.CertificateCallbackインタフェースには、weblogic.security.SSL.CertificateCallbackInfoインスタンス上のvalidateメソッドで単一の呼出しが含まれます。CertificateCallbackInfoインスタンスには、セキュアRMI接続全体で受け渡されるエンド・ユーザーの詳細情報を取得するためのメソッドが含まれます。

返されるデータを評価し、trueまたはfalseを返すロジックを実装します。このロジックは、返されるデータをすべて評価する必要はありません。通常、共通名(cn)または識別名(dn)の入手など、証明書のみが評価されます。

詳細は、Oracle WebLogic Server Java APIリフィレンスにある次のJavadocを参照してください。

	
weblogic.security.SSL.CertificateCallbackインタフェース


	
weblogic.security.SSL.CertificateCallbackInfoクラス









WebLogic Serverを使用した証明書コールバックの構成

WebLogic Serverを使用してコールバックを構成するには、WebLogic Server起動コマンドでシステム・プロパティとしてコールバック実装を指定します。プロパティは、サーバーのクラスパス上にあるコールバック実装クラスを示す必要があります。たとえば、コールバック実装クラスがパッケージcom.mycompany.securityのMyCertificateCallback.javaで、MyCertificateCallback.classがサーバーのクラスパス内にある場合、次のコマンドがWebLogic Serverでコールバック実装プロパティを設定します。


java weblogic.Server -Dweblogic.security.SSL.CertificateCallback=com.mycompany.security.MyCertificateCallback


WebLogic Serverが一方向SSL用に構成されている場合、クライアント証明書はサーバーに送信されないことに注意します。証明書コールバック・ハンドラは、WebLogic Serverが双方向SSL用に構成されている場合にのみ使用することをお薦めします。詳細は、第6部「SSLの構成」を参照してください。











第7部


セキュリティに関する専門的なトピック

ここには、専門的なセキュリティ構成に関するトピックが含まれます。

第7部の章の内容は次のとおりです。

	
第44章「クロス・ドメイン・セキュリティの構成」


	
第45章「JASPICセキュリティの構成」


	
第46章「互換性セキュリティの使い方」


	
第47章「セキュリティ構成MBean」










 
44 クロス・ドメイン・セキュリティの構成


この章では、WebLogic Server 12.1.3におけるWebLogicドメインのためのセキュリティ構成オプションの設定方法について、特にクロス・ドメイン・セキュリティを中心に説明します。

この章の内容は以下のとおりです。

	
クロス・ドメイン・セキュリティのサポートに関する重要な情報


	
WebLogic Serverドメイン間の信頼関係の有効化


	
Java Authorization Contract for Containersの使用


	
MBean属性の表示


	
JAAS認可を使用するドメインの構成






	
注意:

これらの節は、このリリースのWebLogic Serverのセキュリティ機能を使用するWebLogic Serverデプロイメントと互換性セキュリティを使用するデプロイメントに適用されます。








クロス・ドメイン・セキュリティのサポートに関する重要な情報

この項では、クロス・ドメイン・セキュリティ・ソリューションのサポートに関する重要な情報について説明します。

このリリースのWebLogic Serverでは、JMS、JTA、MDB、WANレプリケーションなどのサブシステムでクロス・ドメイン・セキュリティを実装しています。これらのシステムはドメイン間で必要な資格証明の認証や送信を行うことができます。ただし、EJBコンテナはクロス・ドメイン・セキュリティのソリューションを実装していません。






WebLogic Serverドメイン間の信頼関係の有効化

WebLogic Serverでは、「クロス・ドメイン・セキュリティ」というドメイン信頼もサポートされています。クロス・ドメイン・セキュリティでは2つのドメイン間(ドメイン・ペア)の信頼関係が確立されて、一方のWebLogic Serverドメインのサブジェクト内のプリンシパルが、もう一方のドメイン内で呼出しを実行できるようになります。WebLogic Serverは、クロス・ドメイン・ユーザーのセキュリティ・ロールを確立し、各ドメインのWebLogic資格証明マッピング・セキュリティ・プロバイダを使用してクロス・ドメイン・ユーザーが使用する資格証明を格納します。

以前のリリースのWebLogic Serverでサポートされていたドメイン信頼は、現在は「グローバル信頼」と呼ばれます。グローバル信頼は、各ドメインで同じドメイン資格証明を使用することにより、複数のドメイン間で確立されます。2つ以上のドメインの間でグローバル信頼を有効にすると、遷移的で対称的な信頼関係が確立されます。つまり、ドメインAがドメインBを信頼し、ドメインBがドメインCを信頼する場合、次のようになります。

	
ドメインAもドメインCを信頼します。


	
ドメインBとドメインCの両方がドメインAを信頼します。




2つの方法の主な違いは、クロス・ドメイン・セキュリティでは特定の資格証明を使用して2つのドメイン間の信頼を有効にすることです。これに対して、グローバル信頼では、すべてのドメインと通信するために同じ資格証明が使用されます。

ほとんどの場合に望ましいのは、グローバル信頼を使用する方法ではなく、クロス・ドメイン・セキュリティを使用する方法です。これは、クロス・ドメイン・アクション専用のユーザー・グループとロールを使用する後者のほうが、セキュリティをより細かく設定できるためです。




	
注意:

クロス・ドメイン・セキュリティが2つのドメイン間で通信できるようにする場合、それらのドメインのグローバル信頼を有効にしないでください。
クロス・ドメイン・セキュリティのほうが、2つのドメイン間の通信の安全性が高まります。









次の項では、各ドメイン信頼の種類を構成する方法を説明します。

	
WebLogic Serverドメイン間のクロス・ドメイン・セキュリティの有効化


	
グローバル信頼の有効化






WebLogic Serverドメイン間のクロス・ドメイン・セキュリティの有効化




	
注意:

クロス・ドメイン・セキュリティを有効にする前に、「クロス・ドメイン・セキュリティのサポートに関する重要な情報」を参照してください。







クロス・ドメイン・セキュリティの構成および使用方法を、次の項で説明します。

	
クロス・ドメイン・セキュリティの構成


	
クロス・ドメイン・セキュリティからのドメインの除外


	
クロス・ドメイン・ユーザーの構成


	
クロス・ドメイン・セキュリティ用の資格証明マッピングの構成






クロス・ドメイン・セキュリティの構成

2つのドメイン間(ドメイン・ペア)にクロス・ドメイン・セキュリティを構成すると、一方のWebLogic Serverドメインのサブジェクト内のプリンシパルが、もう一方のドメイン内で呼出しを実行できるようになります。複数のドメイン・ペアに対してクロス・ドメイン・セキュリティを有効化できます。

たとえば、Domain1からDomain4の4つのドメインがあるとします。4つすべてのドメインでクロス・ドメイン・セキュリティを有効化し、次のドメイン・ペアについてユーザーと資格証明のマップを追加できます(この後の項で説明します)。

	
Domain1 - Domain2


	
Domain1 - Domain3


	
Domain1 - Domain4


	
Domain2 - Domain3


	
Domain2 - Domain4


	
Domain3 - Domain4




WebLogicドメインでクロス・ドメイン・セキュリティを構成するには、SecurityConfigurationMBean.CrossDomainSecurityEnabled属性をtrueに設定します。この操作は、WebLogic Server管理コンソールで行います。

	
管理コンソールの左ペインで、「ドメイン構造」の下にあるドメイン名を選択します。


	
「セキュリティ」を選択します。


	
「クロス・ドメイン・セキュリティの有効化」を選択します。









クロス・ドメイン・セキュリティからのドメインの除外

管理するドメインのすべてではなく一部でクロス・ドメイン・セキュリティを有効にする場合、クロス・ドメイン・セキュリティを有効にしないドメインの名前を、SecurityConfigurationMBean.ExcludedDomainNames属性の除外ドメインのリストに追加する必要があります。

これは、クロス・ドメイン・セキュリティを有効化したWebLogicドメインそれぞれで行う必要があります。

たとえば、4つのドメイン(Domain1からDomain4)があり、なんらかの理由からDomain4ではクロス・ドメイン・セキュリティを有効にしない場合、Domain1、Domain2およびDomain3のSecurityConfigurationMBean.ExcludedDomainNames属性にDomain4を指定する必要があります。

WebLogic Server管理コンソールを使用してこれを行うには、次の手順を実行します。

	
管理コンソールの左ペインで、「ドメイン構造」の下にあるドメイン名を選択します。


	
「セキュリティ」を選択します。


	
「除外するドメイン名」フィールドに、クロス・ドメイン・セキュリティを有効にしないドメインの名前をすべて入力します。複数のドメイン名を入力する場合は、セミコロンで区切るか、改行を挿入します。


	
該当するドメインで手順1から3を繰り返します。









クロス・ドメイン・ユーザーの構成

WebLogic Serverのクロス・ドメイン・セキュリティでは、CrossDomainConnectorというグローバル・セキュリティ・ロール(リソース・タイプはremote)と、CrossDomainConnectorsというグループを使用します。リモート・ドメインからの呼出しリクエストは、CrossDomainConnectorロールにマップされているユーザーから実行する必要があります。

デフォルトでは、CrossDomainConnectorsグループにユーザーは登録されていません。

クロス・ドメイン・セキュリティを有効にするドメインごとにユーザーを作成し、そのユーザーをCrossDomainConnectorsグループに追加する必要があります。このようなユーザーとしては、通常は仮想的なシステム・ユーザーを使用し、できればCrossDomainConnectorセキュリティ・ロールによって付与される権限のみを付与するようにしてください。

たとえば、Domain1、Domain2、Domain3およびDomain4でクロス・ドメイン・セキュリティを有効にしたとします。各ケースで、パスワードを含むユーザー・アカウントを作成し、それをCrossDomainConnectorsグループに割り当てます。

	
Domain1でユーザーUser1を作成します。


	
Domain2でUser2を作成します。


	
Domain3でUser3を作成します。


	
Domain4でUser4を作成します。




WebLogic Server管理コンソールでユーザーを追加するには、次の手順を実行します。

	
コンソールの左ペインの「ドメイン構造」で、「セキュリティ・レルム」を選択します。


	
セキュリティ・レルムの名前を選択します。


	
「ユーザーとグループ」ページを選択します。


	
「新規」をクリックします。


	
ユーザーの名前とパスワードを入力します。デフォルトの認証プロバイダを受け入れることができます。


	
「OK」をクリックします。


	
作成したばかりのユーザーをユーザー・リストから選択します。


	
「グループ」ページを選択します。


	
使用可能なグループのリストからCrossDomainConnectorsを選択し、「選択済み」リストに移動します。


	
「保存」をクリックします。









クロス・ドメイン・セキュリティ用の資格証明マッピングの構成




	
注意:

資格証明マッパーは、ドメインをその名前で識別します。したがって、信頼関係に関与する各ドメインに一意の名前を付けることが重要です。







クロス・ドメイン・セキュリティを有効にしたドメイン・ペアで、信頼されるリモート・ドメインで各ユーザーによって使用される資格証明を指定する必要があります。そのためには、接続するドメイン・ペアごとに資格証明マッピングを構成します。各資格証明マッピングでは、次を指定する必要があります。

	
リソース・プロトコル(cross-domain-protocol)


	
ローカル・ドメインと対話する必要のあるリモート・ドメインの名前


	
ローカル・ドメインとの対話を認可されたリモート・ドメインのユーザーの名前


	
ローカル・ドメインとの対話を認可されたリモート・ドメインのユーザーのパスワード




たとえば、「クロス・ドメイン・ユーザーの構成」のユーザーの例を使用した場合は、次のようにドメイン・ペアを構成します。




	
注意:

構成するドメインが複数ある場合は、1つのドメイン・ペアを構成してから次のペアを構成することをお薦めします。







	
リモート・ドメイン: Domain2、リモート・ユーザー: User2、リモート・ユーザー・パス: password-for-User2をDomain1の資格証明マップに移入します。

リモート・ドメイン: Domain1、リモート・ユーザー: User1、リモート・ユーザー・パス: password-for-User1をDomain2の資格証明マップに移入します。


	
リモート・ドメイン: Domain3、リモート・ユーザー: User3、リモート・ユーザー・パス: password-for-User3をDomain1の資格証明マップに移入します。

リモート・ドメイン: Domain1、リモート・ユーザー: User1、リモート・ユーザー・パス: password-for-User1をDomain3の資格証明マップに移入します。


	
リモート・ドメイン: Domain4、リモート・ユーザー: User4、リモート・ユーザー・パス: password-for-User4をDomain1の資格証明マップに移入します。

リモート・ドメイン: Domain1、リモート・ユーザー: User1、リモート・ユーザー・パス: password-for-User1をDomain4の資格証明マップに移入します。


	
リモート・ドメイン: Domain3、リモート・ユーザー: User3、リモート・ユーザー・パス: password-for-User3をDomain2の資格証明マップに移入します。

リモート・ドメイン: Domain2、リモート・ユーザー: User2、リモート・ユーザー・パス: password-for-User2をDomain3の資格証明マップに移入します。


	
リモート・ドメイン: Domain4、リモート・ユーザー: User4、リモート・ユーザー・パス: password-for-User4をDomain2の資格証明マップに移入します。

リモート・ドメイン: Domain2、リモート・ユーザー: User2、リモート・ユーザー・パス: password-for-User2をDomain4の資格証明マップに移入します。


	
リモート・ドメイン: Domain4、リモート・ユーザー: User4、リモート・ユーザー・パス: password-for-User4をDomain3の資格証明マップに移入します。

リモート・ドメイン: Domain3、リモート・ユーザー: User3、リモート・ユーザー・パス: password-for-User3をDomain4の資格証明マップに移入します。




クロス・ドメイン・セキュリティ用の資格証明マッピングを構成するには、WebLogic Server管理コンソールの左パネルで「セキュリティ・レルム」をクリックします。

	
セキュリティ・レルムの名前をクリックします(デフォルトはmyrealm)。


	
「資格証明マッピング」→「デフォルト」を選択して、「新規」をクリックします。


	
「セキュリティ資格証明マッピングのリモート・リソースを作成」ページで次の操作を行います。

	
「クロスドメイン・プロトコルの使用」を選択します。


	
「リモート・ドメイン」フィールドに、ローカル・ドメインと対話する必要のあるリモート・ドメインの名前を入力します。





	
「次へ」をクリックします。


	
「新しいセキュリティ資格証明マップ・エントリの作成」ページで次の内容を入力します。

	
ローカル・ユーザー: cross-domain


	
リモート・ユーザー: ローカル・ドメインとの対話を認可されたリモート・ドメインに構成されているユーザー。


	
パスワード: リモート・ユーザーのパスワード。





	
「終了」をクリックします。


	
必要に応じて手順1から6を繰り返します。




このタスクの詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「クロス・ドメイン・セキュリティの資格証明マッピングの作成」を参照してください。








グローバル信頼の有効化




	
警告:

WebLogicドメイン間のグローバル信頼を有効にすると、サーバーは中間者攻撃に対して無防備な状態になる可能性があります。本番環境で信頼関係を有効にする場合、十分に注意を払う必要があります。専用の通信チャネルなどの強力なネットワーク・セキュリティや、強力なファイアウォールによる保護の実施をお薦めします。
ほとんどの場合に望ましいのは、グローバル信頼を使用する方法ではなく、「WebLogic Serverドメイン間のクロス・ドメイン・セキュリティの有効化」で説明した資格証明マッパーを使用する方法です。これは、後者のほうがセキュリティをより細かく制御できるためです。









WebLogic Serverでは、2つ以上のドメインの間にグローバル信頼を確立できます。そのためには、それぞれのドメインに同じドメイン資格証明を指定します。デフォルトでは、ドメインの資格証明はランダムに生成されるため、2つのドメインが同じドメインの資格証明を持つことはありません。

2つのWebLogicドメインを相互運用する場合は、生成された資格証明を選択した資格証明で置き換えて、同じ資格証明をそれぞれのドメインで設定する必要があります。構成の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのドメイン間のグローバル信頼の有効化に関する項を参照してください。

2つのドメインの間でグローバル信頼を有効にすると、遷移的で対称的な信頼関係が確立されます。つまり、Domain AがDomain Bを信頼し、Domain BがDomain Cを信頼する場合には、Domain AもDomain Cを信頼し、Domain BとDomain Cの両方がDomain Aを信頼する関係です。

ドメイン間のグローバル信頼が確立されると、一方のWebLogicドメインのサブジェクト内のプリンシパルがもう一方のドメインのプリンシパルとして受け付けられます。この機能が有効になっている場合、IDはWebLogicドメイン間でRMI接続を介して渡されます(2番目のドメインでの認証は不要)。(たとえば、Domain 1にJoeとしてログインします。Domain 2へのRMI呼出しを行います。Joeは認証されています)。WebLogic Serverは、プリンシパルの作成時にドメイン資格証明でプリンシパルに署名します。サブジェクトがリモート・ソースから受信されると、プリンシパルが検証されます。(署名が再作成され、一致する場合、リモート・ドメインは同じドメイン資格証明を持ちます)。検証が失敗すると、エラーが生成されます。検証が成功すると、そのプリンシパルはローカルで作成されたかのように信頼されます。




	
注意:

クリア・テキスト形式の資格証明は、次にconfig.xmlファイルがディスクに保存されるときに暗号化されます。







管理対象サーバー環境でドメイン間のグローバル信頼を有効にする場合は、両方のドメインの管理サーバーとすべての管理対象サーバーを停止してから、再起動する必要があります。この手順を行わないと、再起動されなかったサーバーでは、再起動されたサーバーが信頼されなくなります。

WebLogicドメイン間のグローバル信頼を有効化するときには、次の点に注意してください。

	
ドメインは認証を必要とせずにリモート・プリンシパルを信頼するので、ドメインの認証データベースに定義されていない、認証済ユーザーがドメイン内に存在できることになります。この状況により、認可の問題が発生するおそれがあります。


	
ドメイン内の認証済みユーザーは、元のドメインとの信頼関係が有効化されている他のドメインに再認証なしでアクセスできます。こうしたログインに対する監査はなく、グループ・メンバーシップは検証されません。そのため、Joeが、認証された元のドメインのAdministratorsグループのメンバーである場合、Joeは自動的にRMI呼出しの対象となるすべての信頼されたドメインのAdministratorsグループのメンバーになります。


	
Domain 1がDomain 1とDomain 3の両方を信頼している場合、Domain 1とDomain 3は暗黙的にお互いを信頼するようになっています。そのため、Domain 1のAdministratorsグループのメンバーは、Domain 3のAdministratorsグループのメンバーになります。こうした信頼関係は、本来目的とする信頼関係ではない場合もあります。


	
WLSUser PrincipalクラスおよびWLSGroup Principalクラスを拡張した場合、カスタムPrincipalクラスは、信頼を共有するすべてのドメインのサーバーのCLASSPATHにインストールされる必要があります。




これらの問題を回避するため、2つのドメイン間でグローバル信頼を有効にする方法ではなく、「WebLogic Serverドメイン間のクロス・ドメイン・セキュリティの有効化」で説明する方法をお薦めします。








Java Authorization Contract for Containersの使用

バージョン12.1.1のWebLogic Serverでは、JACC (Java Authorization Contract for Containers)標準のバージョン1.4をサポートしています。JACC標準は、WebLogic Serverが提供するEJBおよびサーブレット・コンテナのデプロイメントおよび認可のかわりに使用できます。WebLogicドメインでJACCを使用するように構成すると、EJBおよびサーブレット認可の決定は、JACCフレームワーク内のクラスによって行われます。WebLogic Server内における他の認可決定はすべて、引き続きWebLogicセキュリティ・フレームワークによって行われます。WebLogic JACCプロバイダの詳細は、『WebLogicセキュリティ・サービスによるアプリケーションの開発』のJava Authorization Contract for Containersの使用に関する項を参照してください。

WebLogic Serverを起動するコマンドに次のプロパティを指定して、WebLogic ServerがJACCを使用するように構成します。


-Djavax.security.jacc.PolicyConfigurationFactory.provider
-Djavax.security.jacc.policy.provider
-Dweblogic.security.jacc.RoleMapperFactory.provider


これらのプロパティの指定の詳細は、『WebLogicセキュリティ・サービスによるアプリケーションの開発』のWebLogic JACCプロバイダの有効化に関する項を参照してください。

ドメインの管理サーバーと管理対象サーバーは、同じJACC構成を持つ必要があります。管理サーバーのJACC設定を変更した場合、セキュリティの低下を防ぐため、管理対象サーバーを再起動して管理サーバーと同じ設定を適用します。そうしないと、管理対象サーバーは実際にはJACCの下で動作しているのに、ドメイン内のEJBとサーブレットがWebLogicセキュリティ・フレームワークのロールとポリシーによって保護されているように見える場合があります。






MBean属性の表示

「匿名Adminのルックアップを有効化」オプションでは、MBean APIからのWebLogic Server MBeanに対する読取り専用の匿名アクセスを許可するかどうかを指定します。この匿名アクセスを使用すると、WebLogic Server MBean認可プロセスによる保護が明示的に示されていない任意のMBean属性の値を参照できます。このオプションは後方互換性を確実にするために、デフォルトで有効になっています。セキュリティを高めるには、この匿名アクセスを無効にします。

WebLogic Server管理コンソールで「匿名Adminのルックアップを有効化」オプションの設定を検証するには、「ドメイン」→「セキュリティ」→「全般」を選択するか、SecurityConfigurationMBean.AnonymousAdminLookupEnabled属性を表示します。






JAAS認可を使用するドメインの構成

WebLogicドメインのセキュリティ構成は、JAAS認可を使用するように変更できます。JAAS認可は、WebLogicセキュリティ・サービスとは異なる方法でサブジェクトを解釈します。たとえば、OPSS (Oracle Platform Security Services)でJavaポリシー・プロバイダによって保護されるリソースへのアクセスをプリンシパルがリクエストする場合、プリンシパルは、ポリシー・ストアに含まれる名前で構築される別のプリンシパルと比較されます。(この比較は、Principal.equals()メソッドが呼び出されると行われます。)2つのプリンシパル・オブジェクトの適切な属性が一致する場合、アクセスは許可されます。

保護されたリソースへのアクセス決定を判断する場合、WebLogicセキュリティ・サービスでプリンシパルの比較は使用されません。ただし、デフォルトのWebLogicドメインでプリンシパルの比較が行われる場合、プリンシパル名の比較では大文字/小文字が区別され、プリンシパル名のみが比較されます。JAAS認可を使用するには、次のプリンシパル比較動作に適応するようにWebLogicドメインのセキュリティ構成を変更できます。

	
プリンシパル名の比較では大文字/小文字は区別されません。


	
WebLogicプリンシパル・オブジェクトのGUIDとDNのデータは比較に含まれます。




プリンシパル・オブジェクトをJAAS認可で使用するようにWebLogicドメインのセキュリティ構成を変更するには、次のMBean属性の設定を使用できます。


SecurityConfigurationMBean.PrincipalEqualsCaseInsensitive="true"
SecurityConfigurationMBean.PrincipalEqualsCompareDnAndGuid="true"


これらの属性を設定するには、WebLogic Server管理コンソールで次の操作を行います。

	
管理コンソールの左ペインで、「ドメイン構造」の下にあるドメイン名を選択します。


	
「構成」→「セキュリティ」を選択して、「詳細」をクリックします。


	
次の各エントリの横にあるチェック・ボックスを選択します。

	
Principal Equalsの大文字/小文字を区別しない


	
Principal EqualsでDNとGUIDを比較










	
注意:

プリンシパルでGUIDとDNのデータを使用するようにドメインが構成される場合、他のWebLogicドメイン(特に古いドメイン)との相互運用に影響があります。これは、IDエンティティを渡す方法が変更されることで生じます。







Oracle Platform Security Serviceのプリンシパルの比較の詳細は、『Oracle Platform Security Servicesによるアプリケーションの保護』のプリンシパル名の比較ロジックに関する項を参照してください。WebLogicドメインにIDを渡す場合の詳細は、『Oracle WebLogic Serverスタンドアロン・クライアントの開発』を参照してください。












45 JASPICセキュリティの構成


この章では、WebLogic Server 12.1.3のJASPIC (Java Authentication Service Provider)を構成する方法について説明します。

JASPIC (Java Authentication Service Provider Interface for Containers)の仕様(http://www.jcp.org/en/jsr/detail?id=196)には、サービス・プロバイダ・インタフェース(SPI)が定義されており、これにより、メッセージ認証メカニズムを実装する認証プロバイダを、サーバーのWebアプリケーション・メッセージ処理コンテナまたはランタイムに統合できます。

この章の内容は次のとおりです。

	
JASPICメカニズムによるWebLogic Serverデフォルトのオーバーライド


	
JASPICの構成の前提条件


	
構成データの場所


	
ドメインのJASPIC構成


	
認証構成プロバイダの表示


	
WebアプリケーションのJASPIC構成


	
WLSTによるJASPICの構成




ここでは、『Oracle WebLogic Serverセキュリティの理解』に示されているJASPICの基本的な概要を把握していることを前提とします。



JASPICメカニズムによるWebLogic Serverデフォルトのオーバーライド

Webアプリケーションの認証構成プロバイダを構成すると、そのWebアプリケーションでは、これがWLS認証メカニズムのかわりに使用されます。JASPIC認証プロバイダは、ユーザーの資格証明を認証し、サブジェクトを返します。

したがって、認証構成プロバイダを指定する際は、これが独自のセキュリティ認証のニーズを満たすように注意する必要があります。






JASPICの構成の前提条件

ここでは、使用する環境でJASPICを構成するための前提条件について説明します。サード・パーティのサーバー認証モジュール(SAM)や認証構成プロバイダをWebLogic Serverで使用できるようにする方法も含みます。

JASPICプログラミング・モジュールについては、JASPIC (Java Authentication Service Provider Interface for Containers)の仕様(http://www.jcp.org/en/jsr/detail?id=196)で説明されています。

SAMの実装サンプルについては、GlassFishサーブレット・コンテナへの認証メカニズムの追加で説明されています。GlassFish Serverの観点から記載されていますが、SAMを記述する際のヒントおよびSAMサンプル自体は有益です。


サーバー認証モジュールがクラスパス内に存在する必要がある

WebLogic Server認証構成プロバイダの構成を計画している場合、WebLogic Serverインスタンスの起動に使用する起動スクリプトまたはコマンドラインから、SAMのjarをシステム・クラスパスに追加する必要があります。これを行わない場合、WebLogic Serverは適切なクラスを見つけることができません。





カスタムの認証構成プロバイダがクラスパス内に存在する必要がある

カスタムの認証構成プロバイダの構成を計画している場合、WebLogic Serverインスタンスの起動に使用する起動スクリプトまたはコマンドラインから、カスタムの認証構成プロバイダのjarをシステム・クラスパスに追加する必要があります。これを行わない場合、WebLogic Serverは適切なクラスを見つけることができません。








構成データの場所

JASPICおよび認証構成プロバイダの構成には、WebLogic Server管理コンソールまたはWLST (WebLogic Scripting Tool)を使用できます。

JASPICおよび認証構成プロバイダを構成すると、ドメイン規模の認証構成プロバイダの構成データは、ドメインのconfig.xmlファイルの<jaspic>要素に格納されます。例:


<jaspic>
      <auth-config-provider xsi:type="wls-auth-config-providerType">
        <name>WLSAuthConfigProvider-0</name>
      </auth-config-provider>
    </jaspic>


デプロイされたWebアプリケーションの認証構成プロバイダを構成すると、WebLogic Server管理コンソール(またはWLST)は、そのWebアプリケーションのデプロイメント・プラン(plan.xml)を、アプリケーション固有の認証構成プロバイダ構成で更新します。例:


<variable>
      <name>JASPICProvider_AuthConfigProviderName_13210476440805</name>
      <value>WLSAuthConfigProvider-0</value>
</variable>
:
<variable-assignment>
   <name>JASPICProvider_AuthConfigProviderName_13210476440805</name>
   <xpath>/weblogic-web-app/jaspic-provider/auth-config-provider-name</xpath>
</variable-assignment>


アプリケーションでデプロイメント・プランを使用しない場合は、かわりにjaspic-providerデプロイメント記述子要素をweblogic.xmlに追加することができます。

jaspic-providerは、認証時に使用するために登録するauthConfigProviderを指定します。たとえば、<wls:jaspic-provider>my-acp</wls:jlaspic-provider>とします。






ドメインのJASPIC構成

デフォルトでは、JASPICはドメインに対して有効です。つまり、ドメインに対してJASPICプロパティを構成でき、認証構成プロバイダを指定した任意のWebアプリケーションに対してJASPICを使用できます。

WebLogic Server管理コンソールでJASPICを構成するための具体的な手順は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの「JASPICのためのWebアプリケーションの構成」を参照してください。

ドメインに対してJASPICを無効にすると、そのドメイン内のすべてのWebアプリケーションに対し、それらの構成に関係なく、JASPICは無効になります。

ドメインに対してJASPICを構成するには、次の手順に従います。

	
左のペインでJASPICを構成するドメインの名前を選択します。


	
「セキュリティ」→JASPIC→「一般」を選択します。

JASPICの一般ページが表示されます。


	
このドメインに対して「JASPICの有効化」コントロールが設定されていることを確認します。


	
「保存」をクリックします。


	
「セキュリティ」→JASPIC→「認証構成プロバイダ」を選択します。

そのドメインのJASPICの「認証構成プロバイダ」ページが表示されます。


	
「新規」をクリックします。


	
ドロップダウン・リストから、「新しいWLS認証構成プロバイダの作成」または「カスタムWLS認証構成プロバイダの作成」を選択します。


	
「新しいWLS認証構成プロバイダの作成」ページでは、「名前」フィールドおよび「サーバー認証モジュール・クラス名」フィールドに必要な値を設定します。

推奨名のWLSAuthConfigProvider-0を受け入れるか、別に選択した名前を使用できます。「サーバー認証モジュール・クラス名」では、この認証構成プロバイダが使用するSAMのJavaクラス名を特定します。


	
「新しいカスタム認証構成プロバイダの作成」ページでは、「名前」フィールドおよび「クラス名」フィールドに必要な値を設定します。

推奨名のCustomAuthConfigProvider-0を受け入れるか、別に選択した名前を使用できます。「クラス名」は、カスタム認証構成プロバイダの実装に依存します。


	
「構成プロパティ」テキスト・ボックスに認証構成プロバイダの構成プロパティを入力します。

各プロパティを個別の行に記述する必要があります。たとえばproperty1=value1のようになります。


	
「終了」をクリックします。


	
WebLogic Serverを再起動します。









認証構成プロバイダの表示

ドメインの認証構成プロバイダを表示するには、次の手順に従います。

	
左のペインで、認証構成プロバイダを表示するドメインの名前を選択します。


	
「セキュリティ」→JASPIC→「認証構成プロバイダ」を選択します。

そのドメインのJASPICの「認証構成プロバイダ」ページが表示されます。


	
構成プロパティを表示する既存の認証構成プロバイダを選択します。

この認証構成プロバイダの「設定」ページが表示されます。


	
必要に応じて、「ノート」ページをクリックし、取得するサイト固有の構成情報を入力します。


	
変更した場合は、「保存」をクリックします。


	
変更した場合は、WebLogic Serverを再起動します。









WebアプリケーションのJASPIC構成

認証構成プロバイダがある場合、どれを特定のWebアプリケーションに適用するかを指定できます。

これを行う前に、「ドメインのJASPIC構成」で説明したとおり、まず次の手順を実行する必要があります。

	
ドメインでJASPICを有効にします。


	
WebLogic Server認証構成プロバイダを構成します。または


	
カスタムの認証構成プロバイダを構成します。




このWebアプリケーションのJASPICプロパティを構成するには、次の手順に従います。

	
コンソールの左のペインで「デプロイメント」を選択します。

現在WebLogic Serverにインストールされているデプロイメントをリストする表が右のペインに表示されます。「タイプ」列は、デプロイメントがエンタープライズ・アプリケーションか、Webアプリケーションか、EJBモジュールかを指定します。


	
右のペインで、構成するWebアプリケーションの名前をクリックします。


	
「セキュリティ」→JASPICを選択し、JASPICプロパティを表示して変更します。

デフォルトでは、JASPICはWebアプリケーションに対して無効です。このWebアプリケーションに対してJASPICを有効にするには、ドロップダウン・リストから既存の認証構成プロバイダのいずれかを選択します。


	
「保存」をクリックして変更を保存します。


	
求められたら変更をデプロイメント・プランに保存します。


	
Webアプリケーションを再デプロイします。


	
WebLogic Serverを再起動します。









WLSTによるJASPICの構成

ここでは、WLST (WebLogic Scripting Tool)を使用してJASPICを構成する方法について説明します。WLSTの使用方法の詳細は、『WebLogic Scripting Toolの理解』を参照してください。

ここでは、WLSTにより次のMBeanを構成する必要があります。

	
JASPICMBean


	
CustomAuthConfigProviderMBean


	
WLSAuthConfigProviderMBean




追加のMBean情報については、Oracle WebLogic Server MBeanリファレンスを参照してください。


WLS認証構成プロバイダの作成

例45-1では、WLS認証構成プロバイダを作成し、SAMのクラス名を設定して、構成プロパティを設定します。

このサンプルを実行したら、WebLogic Serverを再起動します。


例45-1 WLS認証構成プロバイダの作成


connect('weblogic', 'password')
edit()
startEdit()
cd('SecurityConfiguration')
cd('mydomain')
jaspic = cmo.getJASPIC()
wacp = jaspic.createWLSAuthConfigProvider('wacp')
am = wacp.getAuthModule()
am.setClassName('com.my.auth.module.Classname')
props = Properties()
props.setProperty('property', 'value')
am.setProperties(props)
save()
activate()







カスタムの認証構成プロバイダの作成

例45-2では、カスタムの認証構成プロバイダを作成し、この認証構成プロバイダのクラス名を設定して、構成プロパティを設定します。

このサンプルを実行したら、WebLogic Serverを再起動します。


例45-2 カスタムの認証構成プロバイダの作成


connect('weblogic', 'password')
edit()
startEdit()
cd('SecurityConfiguration')
cd('mydomain')
jaspic = cmo.getJASPIC()
acp = jaspic.createCustomAuthConfigProvider('cacp')
acp.setClassName('com.my.acp.Classname')
props = Properties()
props.setProperty('property', 'value')
acp.setProperties(props)
save()
activate()







すべてのWLSおよびカスタム認証構成プロバイダのリスト

例45-3は、ドメインのすべての認証構成プロバイダをリストする方法を示しています。


例45-3 すべての認証構成プロバイダのリスト


connect('weblogic', 'password')
edit()
startEdit()
cd('SecurityConfiguration')
cd('mydomain')
jaspic = cmo.getJASPIC()
jaspic.getAuthConfigProviders()







ドメインのJASPICの有効化

例45-4は、ドメインに対してJASPICを有効にする方法を示しています。

このサンプルを実行したら、WebLogic Serverを再起動します。


例45-4 ドメインのJASPICの有効化


connect('weblogic', 'password')
edit()
startEdit()
cd('SecurityConfiguration')
cd('mydomain')
jaspic = cmo.getJASPIC()
jaspic.setEnabled(false)
save()
activate()







ドメインのJASPICの無効化

例45-5は、ドメインに対してJASPICを無効にする方法を示しています。

このサンプルを実行したら、WebLogic Serverを再起動します。


例45-5 ドメインのJASPICの無効化


connect('weblogic', 'password')
edit()
startEdit()
cd('SecurityConfiguration')
cd('mydomain')
jaspic = cmo.getJASPIC()
jaspic.setEnabled(false)
save()
activate()















 
46 互換性セキュリティの使い方


この章では、WebLogic Server 12.1.3の互換性セキュリティについて説明します。互換性セキュリティとは、WebLogic Server 6.xで行ったセキュリティ構成をこのリリースのWebLogic Serverで実行するための機能です。互換性セキュリティでは、6.xのセキュリティ・レルム、ユーザー、グループ、およびACLの管理、ユーザー・アカウントの保護、レルム・アダプタ監査プロバイダの構成や、必要に応じてレルム・アダプタ認証プロバイダ内のIDアサーション・プロバイダの構成を行うことができます。

この章の内容は以下のとおりです。

	
互換性セキュリティの実行: 主な手順


	
互換性セキュリティMBeanの可視性制限


	
CompatibilityRealmのデフォルト・セキュリティ構成


	
レルム・アダプタ認証プロバイダの構成


	
レルム・アダプタ認証プロバイダ内のIDアサーション・プロバイダの構成


	
レルム・アダプタ監査プロバイダの構成


	
互換性セキュリティでのユーザー・アカウントの保護


	
互換性セキュリティからの6.xセキュリティへのアクセス






	
注意:

互換性セキュリティはこのリリースのWebLogic Serverで非推奨になりました。今後のメジャー・リリースではサポートされなくなります。WebLogic ServerデプロイメントをこのリリースのWebLogic Serverのセキュリティ機能にアップグレードすることを強くお薦めします。互換性セキュリティは、このアップグレードの間だけ使用してください。








互換性セキュリティの実行: 主な手順

互換性セキュリティを設定するには:

	
互換性セキュリティを使用する前に、バージョン6.xのWebLogicドメイン(config.xmlファイルを含む)のバックアップ・コピーを作成しておきます。


	
バージョン6.xのconfig.xmlファイル内に下記を追加して(存在しない場合)、ドメイン名、セキュリティ・レルム名、およびFileRealmを実際の名前に置き換えます。


<Security Name="mydomain" Realm="mysecurity"/> 
<Realm Name="mysecurity" FileRealm="myrealm"/> 
<FileRealm Name="myrealm"/> 


	
WebLogic Serverの最新バージョンを新しいディレクトリにインストールします。既存の6.xインストール・ディレクトリには上書きしないようにします。詳細は、『Oracle WebLogic ServerおよびCoherenceのインストールと構成』を参照してください。


	
新しいWebLogic Serverを指すように6.xサーバーの起動スクリプトを修正します。具体的には、次のとおり修正します。

	
クラスパスが新しいWebLogic Serverのweblogic.jarファイルを指すようにします。


	
JAVA_HOME変数が新しいWebLogic Serverを指すようにします。





	
6.xサーバーの起動スクリプトを使用してWebLogic Serverの新しいバージョンを起動します。




互換性セキュリティを適切に実行しているかどうかを検証するには、新しいWebLogic Server管理コンソールを開きます。互換性セキュリティが実行されている場合、「ドメイン構造」ペインの左側に「互換性セキュリティ」ノードが表示されます。






互換性セキュリティMBeanの可視性制限

すべての互換性セキュリティMBeanは除外対象にされているので、WebLogic Scripting Toolでは一部しか表示されません。たとえば、次のコマンドにより、DomainMBeanの属性が示されます(FileRealmMBeanなどの互換性セキュリティ属性を除く)。


java weblogic.WLST
connect()
ls()


ただし、互換性MBeanに直接対応する場合、次のコマンドでアクセスできます。


java weblogic.WLST
connect()
cmo.getFileRealms()






CompatibilityRealmのデフォルト・セキュリティ構成

デフォルトでは、レルム・アダプタ裁決プロバイダ、レルム・アダプタ認証プロバイダ、WebLogic認可プロバイダ、レルム・アダプタ認可プロバイダ、WebLogic資格証明マッピング・プロバイダ、およびWebLogicロール・マッピング・プロバイダを備えたCompatibilityRealmが構成されています。

	
CompatibilityRealmでは、レルム・アダプタ認証プロバイダに、config.xmlファイルで定義された6.xセキュリティ・レルムからのユーザーとグループが含まれます。

	
6.xセキュリティ構成でファイル・レルムを使用していた場合は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの互換性セキュリティに関する項にあるユーザーの定義およびグループの定義のトピックの手順に従って、レルム・アダプタ認証プロバイダにあるユーザーとグループを管理できます。


	
代替セキュリティ・レルム(LDAP、Windows NT、RDBMS、またはカスタム)を使用している場合は、そのレルムで用意されている管理ツールを使用してユーザーとグループを管理する必要があります。




レルム・アダプタ認証プロバイダの構成については、「レルム・アダプタ認証プロバイダの構成」を参照してください。

レルム・アダプタ認証プロバイダにIDアサーション・プロバイダを構成することで、互換性セキュリティでweblogic.security.acl.CertAuthenticatorクラスの実装を使用できます。詳細は、「レルム・アダプタ認証プロバイダ内のIDアサーション・プロバイダの構成」を参照してください。


	
6.xセキュリティ・レルムのアクセス制御リスト(ACL)はレルム・アダプタ認可プロバイダに格納されるために使用されます。


	
レルム・アダプタ裁決プロバイダを使用すると、互換性セキュリティでACL、およびセキュリティ・ロール/セキュリティ・ポリシーの両方を使用できます。レルム・アダプタ裁決プロバイダは、レルム・アダプタ認可プロバイダとWebLogic認可プロバイダでのみ使用できます。このプロバイダは、ACLと、WebLogic Server管理コンソールで設定された新しいセキュリティ・ポリシーの間で発生するアクセス決定の競合を解決します。一方の認可プロバイダがPERMITを支持し、もう一方の認可プロバイダがDENYを支持した場合、レルム・アダプタ裁決プロバイダはアクセスを許可します。


	
WebLogic資格証明マッピング・プロバイダを使用すると、互換性セキュリティで資格証明マップを使用できます。詳細は、『Oracle WebLogic Serverリソース・アダプタの開発』を参照してください。


	
レルム・アダプタ監査プロバイダを追加することで、CompatibilityRealmからweblogic.security.audit.AuditProviderクラスの実装にアクセスできます。詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのレルム・アダプタ監査プロバイダの構成に関する項を参照してください。









レルム・アダプタ認証プロバイダの構成

互換性セキュリティを使用する場合、レルム・アダプタ認証プロバイダはデフォルトでCompatibilityRealmに構成されます。CompatibilityRealmでレルム・アダプタ認証プロバイダを使用する方法については、「CompatibilityRealmのデフォルト・セキュリティ構成」を参照してください。

またレルム・アダプタ認証プロバイダでは、このリリースのWebLogic Serverでweblogic.security.acl.CertAuthenticatorクラスの実装を使用できます。レルム・アダプタ認証プロバイダには、X.509トークンに基づくIDアサーションを提供するIDアサーション・プロバイダが含まれています。WebLogic ServerでCertAuthenticatorを使用する方法は、「レルム・アダプタ認証プロバイダ内のIDアサーション・プロバイダの構成」を参照してください。

認証プロバイダがすでに構成されているセキュリティ・レルムにレルム・アダプタ認証プロバイダを追加する場合、WebLogic Serverは、レルム・アダプタ認証プロバイダのJAAS 「制御フラグ」を「OPTIONAL」に設定して、ドメイン・ディレクトリにfileRealm.propertiesファイルがあるかどうかをチェックします。fileRealm.propertiesファイルが存在しない場合、WebLogic Serverはセキュリティ・レルムにレルム・アダプタ認証プロバイダを追加しません。




	
注意:

レルム・アダプタ認証プロバイダによって生成されるサブジェクトには、ユーザーが所属するグループのプリンシパルは含まれません。ユーザーがグループに所属しているかどうかを調べるには、weblogic.security.SubjectUtils.isUserInGroup()メソッドを使用します。レルム・アダプタ認証プロバイダによって生成されるサブジェクトを使用する場合、ユーザーが所属するグループの完全なセットを繰返し処理することはできません。












レルム・アダプタ認証プロバイダ内のIDアサーション・プロバイダの構成


レルム・アダプタ認証プロバイダには、IDアサーション・プロバイダが含まれています。IDアサーション・プロバイダは、非推奨となったweblogic.security.acl.CertAuthenticatorクラスの実装の下位互換性を提供します。IDアサーションはX.509トークンに基づいて実行されます。デフォルトでは、IDアサーション・プロバイダはレルム・アダプタ認証プロバイダで有効になっていません。

IDアサーション・プロバイダを有効にする方法の詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのIDアサーション・プロバイダの有効化に関する項を参照してください。






レルム・アダプタ監査プロバイダの構成

互換性セキュリティを使用する状況でレルム・アダプタ監査プロバイダを用いると、weblogic.security.audit.AuditProviderインタフェースの実装を使用できます。レルム・アダプタ監査プロバイダが正常に動作するには、AuditProviderインタフェースの実装を定義しておく必要があります。AuditProviderクラスを定義するには、WebLogic Server管理コンソールの「ドメイン: 互換性セキュリティ」→「全般」ページの「監査プロバイダ・クラス」フィールドを使用します。

詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのレルム・アダプタ監査プロバイダの構成に関する項を参照してください。






互換性セキュリティでのユーザー・アカウントの保護

パスワード推定は、セキュリティ攻撃の一般的なタイプです。このタイプの攻撃では、ハッカーは様々なユーザー名とパスワードの組合せを使用してコンピュータにログインしようとします。WebLogic Serverには、このタイプの攻撃からユーザー・アカウントを保護するためのロックアウト構成オプションが定義されています。デフォルトでは、これらのオプションは最高の保護レベルに設定されています。システム管理者は、すべてのオプションを無効にしたり、ユーザー・アカウントがロックされるまでのログイン試行回数を増やしたり、ユーザー・アカウントがロックされるまでの無効なログイン試行期間を延ばしたり、ユーザー・アカウントのロック時間を変更したりできます。これらの構成オプションを変更すると、セキュリティ・レベルが低下して攻撃を受けやすくなることに注意してください。

ユーザー・アカウントを保護するための構成オプション・セットは2種類あります。一方はドメインで設定し、もう一方はセキュリティ・レルムで設定します。一方の構成オプション・セット(たとえばセキュリティ・レルムのオプション)を設定している場合に、そのいずれかの値が超過しても、ユーザー・アカウントがロックされないことがあります。これは、ドメインのユーザー・アカウント・ロックアウト・オプションがセキュリティ・レルムのユーザー・アカウント・オプションをオーバーライドすることが原因です。この状況を回避するには、セキュリティ・レルムのユーザー・アカウント・ロックアウト・オプションを無効にします。




	
警告:

セキュリティ・レルムのユーザーのロック・アウト構成オプションを無効にした場合は、ドメインでユーザーのロック・アウト構成オプションを設定する必要があります。このようにしないと、ユーザー・アカウントが保護されません。







詳細は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプのユーザー・アカウントの保護に関する項およびユーザー・アカウントのロック解除に関する項を参照してください。






互換性セキュリティからの6.xセキュリティへのアクセス

互換性セキュリティを使用する場合は、ユーザーおよびグループを定義するセキュリティ・レルムとWebLogicドメインのリソースを保護するACLのあるconfig.xmlファイルがすでに存在するものと想定されます。セキュリティ・レルムを構成したり、ACLを定義したりといったWebLogic Server 6.xのセキュリティ管理タスクは必須ではないので、そうした管理タスクについてこの項では説明しません。ただし、既存の6.xセキュリティ・レルムが壊れて、それを復元するしか選択肢がない場合は、Oracle WebLogic Server管理コンソール・オンライン・ヘルプの互換性セキュリティのトピックで次の6.xセキュリティ管理タスクの説明を参照してください。

	
LDAP V1セキュリティ・レルムの構成


	
LDAP V2セキュリティ・レルムの構成


	
RDBMSセキュリティ・レルムの構成


	
Windows NTセキュリティ・レルムの構成


	
UNIXセキュリティ・レルム用のwlauthの構成


	
UNIXセキュリティ・レルムの構成


	
カスタム・セキュリティ・レルムの構成


	
キャッシング・レルムの構成


	
ファイル・レルムの構成


	
ACLの定義


	
グループの定義


	
グループの削除


	
ユーザーの定義


	
ユーザーの削除


	
ユーザー・パスワードの変更


	
システム・パスワードの変更


	
ゲスト・ユーザーの無効化



	
警告:

互換性セキュリティは後方互換性のみを提供するものです。長期的なセキュリティ・ソリューションとは考えないでください。


















 
47 セキュリティ構成MBean


この章では、WebLogic Server 12.1.3のWebLogicセキュリティ・フレームワークの構成で使用するMBeanについて説明します。各MBean属性は、動的である(サーバーを再起動せずに属性値を変更できる)、または動的でない(属性値を変更した場合、サーバーを再起動しなければ変更が有効にならない)のいずれかとして指定されています。また、動的でない属性を編集した場合、動的な属性に対する編集は再起動しなければ有効になりません。つまり、動的な属性と動的でない属性の編集を一度に行った場合、編集内容の一部分だけがアクティブ化されることはありません。

この章の内容は以下のとおりです。

	
SSLMBean


	
ServerMBean


	
EmbeddedLDAPMBean


	
RDBMSSecurityStoreMBean


	
SecurityMBean


	
SecurityConfigurationMBean


	
RealmMBean


	
WindowsNTAuthenticatorMBean


	
CustomDBMSAuthenticatorMBean


	
ReadonlySQLAuthenticatorMBean


	
SQLAuthenticatorMBean


	
DefaultAuditorMBean


	
互換性セキュリティMBean


	
UserLockoutManagerMBean


	
その他のセキュリティ・プロバイダMBean




ここに掲載されていないセキュリティMBeanは動的ではありません(MBeanの作成または破棄、属性の変更)。

WebLogicセキュリティMBeanの詳細は、以下を参照してください。

	
『Oracle WebLogic Server JMXによるカスタム管理ユーティリティの開発』のJMXを使用したセキュリティ・レルムの管理に関する項


	
Oracle WebLogic Server MBeanリファレンスのセキュリティMBeanに関する項






SSLMBean

このBeanの作成または破棄は動的です。

動的な属性は以下のとおりです。

Enabled、TwoWaySSLEnabled、ClientCertificateEnforced、ListenPort

Ciphersuites、ExportKeyLifespan、SSLRejectionLoggingEnabled、LoginTimeoutMillis

ServerCertificateChainFileName、ServerKeyFileName、ServerCertificateFileName、TrustedCAFileName

ServerPrivateKeyAlias、ServerPrivateKeyPassPhrase

IdentityAndTrustLocations

InboundCertificateValidation、OutboundCertificateValidation

その他の属性は動的ではありません。






ServerMBean

このBeanの作成または破棄は動的です。

動的な属性は以下のとおりです。

KeyStores

CustomIdentityKeyStoreFileName、CustomIdentityKeyStoreType、CustomIdentityKeyStorePassPhrase

CustomTrustKeyStoreFileName、CustomTrustKeyStoreType、CustomTrustKeyStorePassPhrase

JavaStandardTrustKeyStorePassPhrase

その他の属性は動的ではありません。






EmbeddedLDAPMBean

動的な属性は以下のとおりです。

Credential

その他の属性は動的ではありません。






RDBMSSecurityStoreMBean

このMBeanの作成または破棄は動的でありません。

すべての属性は動的ではありません。






SecurityMBean

動的な属性は以下のとおりです。

ConnectionFilterRules

ConnectionLoggerEnabled

その他の属性は動的ではありません。






SecurityConfigurationMBean

動的な属性は以下のとおりです。

Credential

ConnectionFilterRules、ConnectionLoggerEnabled、CompatibilityConnectionFiltersEnabled

NodeManagerUsername、NodeManagerPassword

その他の属性は動的ではありません。






RealmMBean

このMBeanの作成または破棄は動的でありません。

動的な属性は以下のとおりです。

DeployRoleIgnored、DeployPolicyIgnored、DeployCredentialMappingIgnored

FullyDelegateAuthorization

ValidateDDSecurityData、SecurityDDModel

CombinedRoleMappingEnabled

その他の属性は動的ではありません。






WindowsNTAuthenticatorMBean

このMBeanの作成または破棄は動的でありません。

動的な属性は以下のとおりです。

BadDomainControllerRetryInterval

MapUPNNames、LogonType

MapNTDomainName

その他の属性は動的ではありません。






CustomDBMSAuthenticatorMBean

このMBeanの作成または破棄は動的でありません。ControlFlagおよび読取り専用プロバイダ属性(ProviderClassNameやDescriptionなど)は動的ではありません。その他の属性は動的です。






ReadonlySQLAuthenticatorMBean

このMBeanの作成または破棄は動的でありません。

ControlFlagおよび読取り専用プロバイダ属性(ProviderClassNameやDescriptionなど)は動的ではありません。その他の属性は動的です。






SQLAuthenticatorMBean

このMBeanの作成または破棄は動的でありません。

ControlFlagおよび読取り専用プロバイダ属性(ProviderClassNameやDescriptionなど)は動的ではありません。その他の属性は動的です。






DefaultAuditorMBean

このMBeanの作成または破棄は動的でありません。

動的な属性は以下のとおりです。

Severity

その他の属性は動的ではありません。






互換性セキュリティMBean

互換性セキュリティに使用されるすべてのMBeanはまったく動的ではありません(MBeanの作成または破棄、属性の変更)。これらのMBeanには以下のものがあります。

	
RealmMBean


	
FileRealmMBean


	
BasicRealmMBean


	
CachingRealmMBean


	
PasswordPolicyMBean


	
CustomRealmMBean


	
LDAPRealmMBean


	
NTRealmMBean


	
RDBMSRealmMBean


	
UnixRealmMBean









UserLockoutManagerMBean

このMBeanはまったく動的ではありません(MBeanの作成または破棄、属性の変更)。






その他のセキュリティ・プロバイダMBean

その他のセキュリティMBeanはまったく動的ではありません(MBeanの作成または破棄、属性の変更)。











第8部



付録

この部は、次の付録で構成されています。

	
付録A「keytoolコマンドのサマリー」


	
付録B「証明書チェーンの使い方(非推奨)」


	
付録C「以前のバージョンのキーストアとの相互運用」











A keytoolコマンドのサマリー


表A-1に、WebLogic Server 12.1.3でJKSキーストアを作成および使用する場合のkeytoolコマンドをまとめます。この表では、カッコ([])で囲んだオプションは、コマンドでそのオプションを省略した場合に後でオプション値の入力を求められます。たとえば、強い推奨に従い、パスワードを指定するコマンド・オプションを省略した場合、コマンドを入力した後で次の例のようにそのパスワードの入力を求められます。(ユーザーが入力する部分は太字で示されています。)


C:\DOMAIN_NAME>keytool -genkeypair -keystore MyKeyStore
Enter keystore password:
Re-enter new password:


プロンプトのレスポンスとして入力したパスワードは、コマンドライン・オプションに指定したパスワードとは異なり、コマンド・ウィンドウでエコーされず、ログに取得されることもありません。この動作がパスワードの安全を保つために役立ちます。


表A-1 一般的に使用されるkeytoolコマンド

	コマンド	説明
	

keytool -genkeypair -keystore keystorename


-storepass keystorepassword

	
キーストア内のキー・ペア(公開鍵と関連する秘密鍵)および自己署名デジタル証明書を生成します。キーストアが存在しない場合、作成します。


	

keytool -importcert -alias aliasforprivatekey 
-file privatekeyfilename.pem 
-keyfilepass privatekeypassword 
-keystore keystorename -storepass keystorepassword

	
自己署名デジタル証明書を信頼性のあるCAによって署名された証明書で更新します。


	

keytool -importcert -alias rootCA 
-trustcacerts -file RootCA.pem 
-keystore trust.jks -storepass keystorepassword



keytool -importcert -alias intermediate 
-trustcacerts -file Intermediate.pem 
-keystore keystorename -storepass keystorepassword

	
中間的なCA証明書を格納するために使用されるカスタム・キーストアを作成します。

	
最初のkeytoolコマンドでキーストアtrust.jksが作成されます。このキーストアはルートCA証明書を格納します。


	
2番目のkeytoolコマンドで中間的なCA証明書がtrust.jksにインポートされます。




これによりWebLogic ServerのSSL実装は、SSLハンドシェーク中にサーバーのパブリック証明書と一緒に中間的な証明書をクライアントに転送できるようになります。


	

keytool -importcert -alias aliasfortrustedca 
-trustcacerts -file trustedcafilename.pem 
-keystore keystorename -storepass keystorepassword

	
信頼性のあるCA証明書をキーストアにロードします。キーストアが存在しない場合、作成します。


	

keytool -certreq -alias alias 
-sigalg sigalg 
-file certreq_file 
-keyfilepass privatekeypassword 
-storetype keystoretype 
-keystore keystorename 
-storepass keystorepassword 

	
PKCS#10フォーマットによる証明書署名リクエスト(CSR)と秘密鍵による自己署名デジタル証明書を生成します。

CSRを指定されたcertreq_fileに格納し、証明書/秘密鍵のペアを指定されたキーストアに指定された別名でキー・エントリとして格納します。


	

keytool -list -keystore keystorename 

	
キーストアのコンテンツを表示します。


	

keytool -delete -keystore keystorename



-storepass keystorepassword



-alias privatekeyalias

	
指定された別名によって識別されたエントリをキーストアから削除します。


	

keytool -help

	
keytoolのオンライン・ヘルプを表示します。
















B 証明書チェーンの使い方(非推奨)


この付録では、WebLogic Server 12.1.3でファイルベースの証明書チェーンを使用する方法について説明します。




	
注意:

ファイル・ベースの証明書チェーンの使用は非推奨になりました。現在のリリースのWebLogic Serverでは、証明書チェーン全体がキーストアにインポートされます。この項の手順は、WebLogic Serverの以前のリリースとの互換性のためのみに提供されます。







WebLogic Serverで証明書チェーンを使用するには、次の手順を実行します。

	
すべてのデジタル証明書が必ずPEMフォーマットであるようにします。DERフォーマットの場合は、der2pemユーティリティを使用して変換できます。Microsoftによって発行されたデジタル証明書を使用する場合は、30.12項「Microsoft p7bフォーマットからPEMフォーマットへの変換」を参照してください。この節の手順に従うことで、他のタイプのデジタル証明書を変換できます。デジタル証明書はBase64フォーマットで保存します。


	
テキスト・エディタを開き、すべてのデジタル証明書ファイルを1つのファイルに含めます。順序は重要です。サーバーのデジタル証明書を、ファイル内の最初のデジタル証明書にする必要があります。そのデジタル証明書の発行元が次のファイルとなり、自己署名のルート認証局(CA)の証明書にたどり着くまで続くようにします。このデジタル証明書をファイル内の最後の証明書にする必要があります。

デジタル証明書の間に空白行を入れないようにします。


	
WebLogic Server管理コンソールの「構成」→「SSL」ページの「サーバー証明書のファイル名」フィールドで、このファイルを指定します。




例30–1に、サンプルの証明書チェーンを示します。


例B-1 証明書チェーンを含むサンプル・ファイル


-----BEGIN CERTIFICATE-----
MIICyzCCAjSgAwIBAgIBLDANBgkqhkiG9w0BAQQFADCBtjELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNhbGlmb3JuaWExFjAUB
gNVBAcTDVNhbiBGcmFuY2lzY28xFTATBgNVBAoTDEJFQSBXZWJMb2dpYzERMA8GA1UECxMIU2VjdXJpdHkxLzAtBgNVBAMTJk
RlbW8gQ2VydGlmaWNhdGUgQXV0aG9yaXR5IENvbnN0cmFpbnRzMR8wHQYJKoZIhvcNAQkBFhBzZWN1cml0eUBiZWEuY29tMB4
XDTAyMTEwMTIwMDIxMloXDTA2MTAxNTIwMDIxMlowgZ8xCzAJBgNVBAYTAlVTMRMwEQYDVQQIEwpDYWxpZm9ybmlhMRYwFAYD
VQQHEw1TYW4gRnJhbmNpc2NvMRUwEwYDVQQKEwxCRUEgV2ViTG9naWMxETAPBgNVBAsTCFNlY3VyaXR5MRkwFwYDVQQDExB3Z
WJsb2dpYy5iZWEuY29tMR4wHAYJKoZIhvcNAQkBFg9zdXBwb3J0QGJlYS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJAo
GBAMJX8nKUgsFej8pEu/1IVcHUkwY0c2JbBzOryu3sce4QjX+rGxiCjoPm2MY=yts2BvonuJ6CztdZf8B/LBEWCz+qRrtdFn9
mKSZWGvrAkmMPz2RhXEOThpoRo5kZz2FQ9XF/PxIJXTYCM7yooRBwXoKYjquRwiZNtUiU9kYi6Z3prAgMBAAEwDQYJKoZIhvc
NAQEEBQADgYEAh2eqQGxEMUnNTwEUD

0tBq+7YuAkjecEocGXvi2G4YSoWVLgnVzJoJuds3c35KE6sxBe1luJQuQkE9SzALG/6lDIJ5ctPsHFmZzZxY7scLl6hWj5ON8
oN2YTh5Jo/ryqjvnZvqiNIWe/gqr2GLIkajC0mz4un1LiYORPig3fBMH0=

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

MIIC+jCCAmOgAwIBAgIBADANBgkqhkiG9w0BAQQFADCBtjELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNhbGlmb3JuaWExFjAUB
gNVBAcTDVNhbiBGcmFuY2lzY28xFTATBgNVBAoTDEJFQSBXZWJMb2dpYzERMA8GA1UECxMIU2VjdXJpdHkxLzAtBgNVBAMTJk
RlbW8gQ2VydGlmaWNhdGUgQXV0aG9yaXR5IENvbnN0cmFpbnRzMR8wHQYJKoZIhvcNAQkBFhBzZWN1cml0eUBiZWEuY29tMB4
XDTAyMTEwMTIwMDIxMVoXDTA2MTAxNjIwMDIxMVowgbYxCzAJBgNVBAYTAlVTMRMwEQYDVQQIEwpDYWxpZm9ybmlhMRYwFAYD
VQQHEw1TYW4gRnJhbmNpc2NvMRUwEwYDVQQKEwxCRUEgV2ViTG9naWMxETAPBgNVBAsTCFNlY3VyaXR5MS8wLQYDVQQDEyZEZ
W1vIENlcnRpZmljYXRlIEF1dGhvcml0eSBDb25zdHJhaW50czEfMB0GCSqGSIb3DQEJARYQc2VjdXJpdHlAYmVhLmNvbTCBnz
ANBgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEA3ynD8l5JfLob4g6d94dNtI0Eep6QNl9bblmswnrjIYz1BVjjRjNVal9fRs+8jvm
85kIWlerKzIMJgiNsj50WlXzNX6orszggSsW15pqV0aYE9Re9K

CNNnORlsLjmRhuVxg9rJFEtjHMjrSYr2IDFhcdwPgIt0meWEVnKNObSFYcCAwEAAaMWMBQwEgYDVR0TAQH/BAgwBgEB/wIBAT
ANBgkqhkiG9w0BAQQFAAOBgQBS+0oqWxGyqbZO028zf9tQT2RKojfuwywrDoGW96Un5IqpFnBHIu5atliJo3OUpiH18KkwLN8
DVP/3t3K3O3kXdIuLbqAL0i5xyBlAhr7gE5eVhIyeMg7ETBPLyGO2BF13Y24LlsO+MX9jW7fxMraPN608QeJXkZw0E0cGwrw2AQ==

-----END CERTIFICATE-----












C 以前のバージョンのキーストアとの相互運用


この付録では、以前のバージョンのWebLogic Serverのキーストアと一緒にWebLogic Serverバージョン12.1.2以上のキーストアを使用する方法について説明します。

バージョン12.1.2以上のWebLogic Serverと前のバージョンのWebLogic Serverを一緒に使用する場合、バージョン12.1.2以上によって使用されるデモCA証明書が前のバージョンのデモ信頼キーストアに含まれていないことを確認してください。つまり、WebLogic Server 12.1.2以上のインスタンスから、以前のバージョンを実行しているWebLogic Serverインスタンスにパブリック証明書を送信しても、そのパブリック証明書は自動的に信頼されません。

以前のリリースとの相互運用性を実現するために、次のいずれかの方法を使用できます。

	
システム・プロパティ-Dsecurity.use.interopCA=trueを使用して、以前のデモ用CA証明書によって署名された相互運用可能なデモ用証明書を生成します。


	
WebLogic Server 12.1.2インスタンスで、CertGenユーティリティを-cacert -cakey引数を指定して使用し、以前のデモ用CA証明書によって署名されたデモ用証明書を生成します。それから、次の例に示すように、ImportPrivateKeyを使用してそれらをDemoIdentity.jksにインポートします。


java utils.CertGen 
    -certfile <cert_file>
    -keyfile <private_key_file>
    -keyfilepass DemoIdentityPassPhrase
    -cacert $WL_HOME/server/lib/CertGenInteropCA.der
    -cakey $WL_HOME/server/lib/CertGenInteropCAKey.der
    -cakeypass password
 
 
java utils.ImportPrivateKey
    -certfile <cert_file>
    -keyfile <private_key_file>
    -keyfilepass DemoIdentityPassPhrase
    -keystore DemoIdentity.jks
    -storepass DemoIdentityKeyStorePassPhrase
    -alias DemoIdentity
    -keypass DemoIdentityPassPhrase
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