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このドキュメントの使用法

■ 概要 - この Oracle Solaris Studio 12.4 リリースでユーザーが認識しておく必要があるセ
キュリティーの問題について説明します。

■ 対象読者 - アプリケーション開発者、システム開発者、アーキテクト、エンジニア
■ 必要な知識 - プログラミング経験、ソフトウェア開発テスト、ソフトウェア製品を構築および

コンパイルできる能力

製品ドキュメントライブラリ
この製品のマニュアル、最新情報、既知の問題は、ドキュメントライブラリ (http://
docs.oracle.com/cd/E37069_01) に含まれています。

この Oracle Solaris Studio リリースの既知の問題は、『Oracle Solaris Studio 12.4: リリー
スノート 』の「このリリースでの既知の問題、制限事項、および回避策」の章に記載されていま
す。コンパイラおよびツールの詳細については、該当するマニュアルページまたはヘルプを参照
してください。

Oracle サポートへのアクセス
Oracle のお客様は、My Oracle Support にアクセスして電子サポートを受けることができま
す。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info (聴覚に障害
をお持ちの場合は http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs) を参照
してください。

フィードバック
このドキュメントに関するフィードバックを http://www.oracle.com/goto/docfeedback か
らお聞かせください。

http://docs.oracle.com/cd/E37069_01
http://docs.oracle.com/cd/E37069_01
http://www.oracle.com/pls/topic/lookup?ctx=E57200&id=OSSRNgnxbp
http://www.oracle.com/pls/topic/lookup?ctx=E57200&id=OSSRNgnxbp
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/goto/docfeedback
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 1 ♦  ♦  ♦        第    1    章 

Oracle Solaris Studio セキュリティー情報

このドキュメントには、次の情報が含まれます。

■ 7 ページの「Oracle Solaris Studio セキュリティーに関する考慮事項」
■ 8 ページの「Oracle Solaris Studio をインストールするシステム管理者およびユー

ザーへの注意事項」
■ 8 ページの「開発者への注意事項」
■ 9 ページの「Oracle Solaris Studio ライブラリの使用」
■ 9 ページの「IDE でのリモート開発の使用」
■ 10 ページの「パフォーマンスアナライザでのリモート開発の使用」

Oracle Solaris Studio セキュリティーに関する考慮事項

Oracle Solaris Studio は、Solaris および Linux プラットフォーム用のアプリケーションを開
発、デバッグ、およびチューニングするための、コンパイラ、デバッガ、および分析ツールのスイー
トであり、統合開発環境 (IDE) です。ほかの開発ツールと同様に、Oracle Solaris Studio の
コンパイラとツールは、実行中のアプリケーションを操作するためにユーザーがアクセスできるた
め、本稼働環境から隔離された環境で使用されることを意図しています。セキュリティーの考慮
事項の焦点になるのは一般的に本稼働環境ですが、開発者ツールおよび開発環境も、セキュリ
ティーの観点から考慮するようにしてください。

保護が必要な資産を決定し、これらの資産を保護するための制御およびポリシーを設定する上
で、システム管理者は重要な役割を担っています。Oracle Solaris Studio それ自体は、ユー
ザーがまだ所有していない資産またはオペレーティング環境の機能へのアクセスを提供しませ
ん。Oracle Solaris Studio によって追加されるリスクは、Oracle Solaris Studio を伴わない
手段によって資産またはシステムへの無資格のアクセスを取得したユーザーが、セキュリティー
違反の原因となる Oracle Solaris Studio 開発者ツールの機能を使用することが許可される
ということです。Oracle Solaris Studio ツールを実行中のユーザーは、オペレーティングシステ
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ムのインタフェースを直接使用することで、デバッガおよびアナライザによって利用されるすべ
ての機能にアクセスできます。ただし、Oracle Solaris Studio ツールによって、アプリケーショ
ンの内部をプローブしたり、ハードウェアレジスタ、メモリー、およびスタックを操作したり、アプリ
ケーションの実行を制御したりするための、これらのオペレーティングシステム機能を理解したり
使用したりするのが容易になります。

Oracle Solaris Studio をインストールするシステム管理者および
ユーザーへの注意事項

Oracle Solaris Studio コンパイラおよびツールは、主に開発環境で使用するためのもので
す。Oracle Solaris Studio が本番環境で必要な場合 (たとえば、本稼働アプリケーションの
デバッグやパフォーマンスボトルネックの分析など)、これらのツールへのアクセスを制限する
手段を講じてください。開発タスクまたは本稼働タスクに必要な Oracle Solaris Studio コン
ポーネントのみインストールします。Oracle Solaris Studio パッケージインストーラでは、インス
トールする Studio コンポーネントをユーザーが選択できます。

Oracle Solaris Studio IDE では、Oracle でサポートされないプラグインをインストールでき
ます。これらのプラグインなどの他社製のソフトウェアをダウンロードする前に、このようなプラグ
インのセキュリティー面での安全性を評価してください。

Oracle Solaris Studio のインストールは、特にセキュリティーパッチなどの最新のパッチを使
用して常に最新の状態に維持してください。

Oracle Solaris Studio パフォーマンスアナライザでは、特定のデバッグタスクおよび分析タス
クについて権限の引き上げが必要です。これらの権限は一時アカウントを使用して提供し、こ
れらのアカウントを適切にモニターしてください。

開発者への注意事項

Oracle Solaris Studio コンパイラおよびツールは、ログ、コアダンプ、およびオブジェクトファ
イルなどの出力ファイルを作成します。これらのファイルについてのアクセス権は、ユーザーのデ
フォルトのアクセス権を使用して設定されます。出力ファイルを不要なアクセスから保護するに
は、絶対に必要なアクセスのみ許可するようにデフォルトのアクセス権を制限してください。ユー
ザーはデフォルトのアクセス権を、Solaris および Linux の umask コマンドを使用して設定しま
す。
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Oracle Solaris Studio ライブラリの使用
Oracle Solaris Studio には、サポートされるプラットフォーム上で実行時サポートを提供する
ライブラリのセット (コンピュートインテンシブアプリケーションを対象としたパフォーマンスライブ
ラリや、開発環境でアプリケーションのチューニングに使用されるデバッグおよびパフォーマンス
分析ライブラリなど) が含まれています。パフォーマンスおよび実行時ライブラリは本稼働環境
で使用され、実行されるアプリケーションの必要に応じてシステム管理者によってインストール
されます。

名前が暗に示すとおり、パフォーマンスライブラリはパフォーマンス用に最適化されており、つま
り最大のパフォーマンスを得るためにデータ検査は最低限に抑制されています。パフォーマンス
ライブラリを使用する場合、アプリケーション開発者は、これらのライブラリに渡されるデータを
検証する役割を担います。

IDE でのリモート開発の使用
IDE でリモート構築ホストを使用するには、ログイン資格が必要です。IDE が実行中のクライ
アントシステムでセキュリティーが損なわれると、リモートサーバーホストへの無許可アクセスを招
く可能性があります。共有デスクトップ環境で、ログイン資格を保存することは、高レベルのセ
キュリティーを必要とする状況ではお勧めできません。

リモート開発に関連するもう 1 つの考慮領域は、リモート開発中にクライアントシステム上で
ソースコードがキャッシュされることです。IDE のパフォーマンスと応答性を向上させるため
に、IDE のリモート開発機能は、ソースコードなどのファイルをサーバーからクライアントマシン
にキャッシュします。クライアントマシンのキャッシュフォルダは user_directory/var/cache/
remote-files です。

Solaris および Linux プラットフォームでは、user_directory は ~/.solstudio/
ide-version-OS-architecture (たとえば、~/.solstudio/ide-12.4-SunOS-i386) です。

Microsoft Windows プラットフォームでは、user_directory は ~/Application
Data/.solstudio/dd-version です。

Mac OS X プラットフォームでは、user_directory は ~/Library/Application/Support/
solstudio/dd-version です。

機密に関わるセキュリティー環境では、削除や暗号化などを含め、このキャッシュフォルダに注
意を払ってください。
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パフォーマンスアナライザでのリモート開発の使用
パフォーマンスアナライザのリモートクライアントでは、リモートサーバーに接続するためにユー
ザー名とパスワードが必要です。ユーザー名はディスク上のユーザーのホームディレクトリに格納
されますが、パスワードがディスクに格納されることはありません。

パフォーマンスアナライザのリモートクライアントは、リモートホスト上の sshd サーバーへの接続
に ssh の Java 実装 (jsch バージョン 0.1.49) を使用します。

パフォーマンスアナライザのクライアントは、Oracle Solaris、Linux、MacOS、および
Microsoft Windows などのすべてのクライアントプラットフォームで情報を ~/.solstudio/
analyzer-12.4/analyzer.xml ファイルに格納します。
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