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このドキュメントの使用法

■ 概要 – 1 つ以上のシステムで Oracle Solaris の Trusted Extensions 機能を有効化、構
成、および保守する方法について説明します。Trusted Extensions ソフトウェアは、
ネットワークエンドポイントやデスクトップなど、システムのサブジェクト (プロ
セス) とオブジェクト (データ) を保護するために必須アクセス制御 (MAC) を実装
するラベルを追加します。Trusted Extensions ソフトウェアは、ラベル構成、ラベル
の割り当て、およびラベルポリシーを処理するためのインタフェースを提供しま
す。

■ 対象読者 – ラベル付きのシステムおよびネットワークのシステム管理者。
■ 必要な知識 – セキュリティーラベルおよびサイトのセキュリティー要件。

製品ドキュメントライブラリ

この製品および関連製品のドキュメントとリソースは http://www.oracle.com/pls/
topic/lookup?ctx=E62101-01 で入手可能です。

フィードバック

このドキュメントに関するフィードバックを http://www.oracle.com/goto/
docfeedback からお聞かせください。
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パート   I

Trusted Extensions の初期構成

このパートの各章では、Trusted Extensions を実行できるように Oracle Solaris システ
ムを準備する方法について説明します。これらの章では、Trusted Extensions のインス
トールと有効化、および初期構成のタスクについて説明します。

第1章「Trusted Extensions のセキュリティー計画」では、1 つ以上の Oracle Solaris シ
ステムで Trusted Extensions を構成する際に考慮するセキュリティーの問題を説明しま
す。

第2章「Trusted Extensions の構成ロードマップ」では、Oracle Solaris システム上のさま
ざまな Trusted Extensions 構成用のタスクマップを示します。

第3章「Oracle Solaris への Trusted Extensions 機能の追加」では、Trusted Extensions 用
に Oracle Solaris システムを準備する手順を示します。Trusted Extensions を有効化して
ログインする方法について説明します。

第4章「Trusted Extensions の構成」では、モニターがあるシステムで Trusted Extensions
を構成する手順を示します。

第5章「Trusted Extensions 用の LDAP の構成」では、Trusted Extensions システム上で
LDAP ネームサービスを構成する手順を示します。
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 1 ♦  ♦  ♦        第    1    章 

Trusted Extensions のセキュリティー計画

Oracle Solaris の Trusted Extensions 機能は、サイトのセキュリティーポリシーの一部を
ソフトウェアに実装します。この章では、セキュリティーに関する概要、およびこの
ソフトウェアの構成管理に関する概要を説明します。

■ 19 ページの「Trusted Extensions でのセキュリティー計画」
■ 30 ページの「管理者の立場から見た Trusted Extensions の有効化の結果」

Trusted Extensions でのセキュリティー計画

このセクションでは、Trusted Extensions ソフトウェアの有効化と構成の前に必要な計
画について説明します。

■ 20 ページの「Trusted Extensions について」
■ 20 ページの「サイトのセキュリティーポリシーについて」
■ 21 ページの「Trusted Extensions を構成する担当者の計画」
■ 21 ページの「ラベルストラテジの作成」
■ 22 ページの「システムのハードウェアと Trusted Extensions の容量の計画」
■ 22 ページの「トラステッドネットワークの計画」
■ 23 ページの「Trusted Extensions でのラベル付きゾーンの計画」
■ 25 ページの「マルチレベルサービスの計画」
■ 26 ページの「Trusted Extensions での LDAP ネームサービスの計画」
■ 26 ページの「Trusted Extensions での監査の計画」
■ 27 ページの「Trusted Extensions でのユーザーセキュリティーの計画」
■ 28 ページの「Trusted Extensions のインストールチームの結成」
■ 29 ページの「Trusted Extensions 有効化前のその他の問題の解決」
■ 30 ページの「Trusted Extensions の有効化前に行うシステムのバックアップ」

Trusted Extensions の構成タスクのチェックリストについては、付録B Trusted
Extensions の構成チェックリストを参照してください。サイトのローカライズにつ
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いては、22 ページの「英語以外のロケールで Trusted Extensions を使用するお客
様」を参照してください。評価された構成の実行については、20 ページの「サイ
トのセキュリティーポリシーについて」を参照してください。

Trusted Extensions について

Trusted Extensions の有効化および構成は、実行可能ファイルの読み込み、サイトの
データの指定、構成変数の設定などのタスクにとどまりません。高度な予備知識が必
要です。Trusted Extensions ソフトウェアは、次の 2 つの Oracle Solaris 機能に基づいた
ラベル付き環境を実現します。

■ ほとんどの UNIX® 環境で root に割り当てられる機能は、いくつかの管理役割に
よって処理されます。

■ 特定のユーザーおよびアプリケーションがセキュリティーポリシーをオーバーライ
ドできるようにできます。

Trusted Extensions では、データへのアクセスは特殊なセキュリティータグによって制
御されます。このようなタグをラベルと言います。ラベルはユーザー、プロセス、お
よびデータファイルやディレクトリなどのオブジェクトに割り当てられます。UNIX
アクセス権つまり随意アクセス制御 (DAC) に加え、これらのラベルは必須アクセス制
御 (MAC) を提供します。

サイトのセキュリティーポリシーについて

Trusted Extensions では、サイトのセキュリティーポリシーを Oracle Solaris OS と効率
的に統合できます。そのためには、ポリシーの範囲、およびそのポリシーを Trusted
Extensions ソフトウェアで実装する方法をよく理解する必要があります。適切に計画
された構成では、サイトのセキュリティーポリシーの一貫性とシステムにおけるユー
ザーの作業の利便性とのバランスを取るようにしてください。
Trusted Extensions は、次の保護プロファイルについて、Common Criteria Recognition
Agreement (CCRA) の保証レベル EAL4+ への準拠が認証されています。

■ Advanced Management
■ Extended Identification and Authentication
■ Labeled Security
■ Virtualization

詳細は、Common Criteria の Web サイト (http://www.commoncriteriaportal.
org/)を参照してください。
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Trusted Extensions を構成する担当者の計画

Trusted Extensions を有効化する責任は、root 役割またはシステム管理者役割にありま
す。役割を作成すると、複数の機能の領域で管理担当を分割できます。

■ セキュリティー管理者は、機密ラベルの設定と割り当て、監査の設定、パスワード
ポリシーの設定などのセキュリティー関連のタスクを担当します。

■ システム管理者は、セキュリティー以外の設定、保守、および全般的な管理を担当
します。

■ さらに制限を持つ役割を構成することもできます。たとえば、あるオペレータが
ファイルのバックアップを担当する可能性もあります。

管理ストラテジの一環として、次の事項を決定する必要があります。

■ どのユーザーがどの管理タスクを実行するか
■ 管理者以外のどのユーザーがトラステッドアプリケーションを実行できるか、すな

わち、必要なときにどのユーザーがセキュリティーポリシーをオーバーライドでき
るか

■ どのユーザーがデータのどのグループにアクセスできるか

ラベルストラテジの作成

ラベルを計画するには、機密ラベルの階層を定め、システム上の情報を分類する必要
があります。label_encodings ファイルには、サイトについてのこの種の情報が含
まれます。Trusted Extensions ソフトウェアで提供されている label_encodings ファ
イルのいずれかを使用できます。あるいは、その提供ファイルのいずれかを変更し
たり、サイト固有の label_encodings ファイルを新たに作成したりできます。この
ファイルには、Oracle 固有のローカルな拡張機能、少なくとも COLOR NAMES セクショ
ンを組み込んでください。

ラベルの計画には、そのラベル構成の計画も含まれます。Trusted Extensions サービス
の有効化が完了したら、複数のラベルでシステムにログインできるようにする必要
があるのか、それとも 1 つのユーザーラベルのみを使用してシステムを構成すること
ができるのかを決定する必要があります。たとえば、LDAP サーバーは、1 つのラベ
ル付きゾーンを使用する場合の適切な候補になります。このサーバーのローカル管理
を行うために、最小ラベルのゾーンを 1 つ作成します。システムを管理するには、管
理者はユーザーとしてログインし、ユーザーワークスペースから適切な役割になりま
す。

詳細は、『Trusted Extensions Label Administration』を参照してくださ
い。『Compartmented Mode Workstation Labeling: Encodings Format』も参照してくださ
い。
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英語以外のロケールで Trusted Extensions を使用するお客様

英語以外のロケールを使用するお客様が label_encodings ファイルをローカラ
イズする場合は、ラベル名のみをローカライズしてください。管理ラベル名の
ADMIN_HIGH および ADMIN_LOW をローカライズしてはいけません。いずれのベンダー
製であれ、接続するラベル付きホストの名前はすべて、label_encodings ファイル内
のラベル名と一致する必要があります。

システムのハードウェアと Trusted Extensions の容
量の計画

システムハードウェアには、システムそのものとそれに接続されるデバイスが含まれ
ます。接続されるデバイスには、テープドライブ、マイクロフォン、CD-ROM ドラ
イブ、およびディスクパックが含まれます。ハードウェアの容量には、システムメモ
リー、ネットワークインタフェース、およびディスク容量があります。

■ 『Oracle Solaris 11.3 システムのインストール』、および『リリースノート』の「イ
ンストール」のセクションで説明されている、Oracle Solaris のインストールに関す
る推奨事項に従ってください。

■ そこに示されるほかに、Trusted Extensions ではさらに追加される推奨事項がありま
す。
■ 次のシステムでは、推奨される最小容量よりも多くのメモリーが必要です。

■ 複数の機密ラベルで実行されるシステム
■ 管理役割になれるユーザーが使用するシステム

■ 次のシステムではより多くのディスク容量が必要です。
■ 複数のラベルでファイルを格納するシステム
■ ユーザーが管理役割になれるシステム

トラステッドネットワークの計画

ネットワークハードウェアの計画については、『Oracle Solaris 11.3 でのネットワーク
配備の計画』を参照してください。

Trusted Extensions ソフトウェアは、4 種類のホストを認識します。どの種類のホスト
にも、表1に示すデフォルトのセキュリティーテンプレートがあります。
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表 1 Trusted Extensions のデフォルトホストテンプレート

ホストタイプ テンプレート名 目的

unlabeled admin_low 大域ゾーンと通信可能な信頼できないホストを識別します。そ
のようなホストはラベルを含まないパケットを送信します。詳
細については、ラベルなしシステムを参照してください。

cipso cipso CIPSO パケットを送信するホストまたはネットワークを識別し
ます。CIPSO パケットはラベル付けされます。

netif netif adaptive ホストからのパケットを特定のネットワークインタ
フェース上で受信するホストを識別します。

adaptive adapt ラベルのないホストまたはネットワークを識別しますが、ラベ
ルなしのパケットを netif ホスト上の特定のインタフェースに
送信します。

ネットワークにほかのネットワークによる到達性がある場合、アクセス可能なドメイ
ンおよびホストを指定する必要があります。また、どの Trusted Extensions のホスト
が、ゲートウェイとしての機能を果たすかも特定する必要があります。ゲートウェイ
用のラベルの認可範囲と、ほかのホストのデータを表示できる機密ラベルを、指定す
る必要があります。

ホスト、ゲートウェイ、およびネットワークのラベル付けについては、第16章
「Trusted Extensions でのネットワークの管理」を参照してください。リモートシステ
ムへのラベルの割り当ては、初期設定のあとで実行されます。

Trusted Extensions でのラベル付きゾーンの計画

Trusted Extensions ソフトウェアは、Oracle Solaris の大域ゾーンに追加されます。その
あとで、ラベル付きの非大域ゾーンを構成します。重複しないすべてのラベルに対し
てそれぞれ 1 つ以上のラベル付きゾーンを作成できますが、label_encodings ファイ
ル内のすべてのラベルに対してゾーンを作成する必要はありません。提供されている
スクリプトを使用すれば、label_encodings ファイル内のデフォルトユーザーラベル
とデフォルトユーザー認可上限に対応する 2 つのラベル付きゾーンを容易に作成でき
ます。
ラベル付きゾーンを作成したあと、一般ユーザーは、構成されたシステムを使
用できますが、ほかのシステムに到達することはできません。同じラベルで実
行されるサービスをさらに分離するには、セカンダリゾーンを作成します。詳細
は、163 ページの「プライマリおよびセカンダリラベル付きゾーン」を参照してく
ださい。

■ Trusted Extensions では、X サーバーに接続するためのローカルトランスポートは、
UNIX ドメインソケットです。デフォルトでは、X サーバーは TCP 接続に対して
待機しません。
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■ デフォルトでは、非大域ゾーンは信頼できないホストと通信できません。各ゾーン
から到達可能なリモートホストの具体的な IP アドレスまたはネットワークマスク
を指定する必要があります。

Trusted Extensions ゾーンと Oracle Solaris ゾーン

Trusted Extensions ゾーンつまりラベル付きゾーンは、Oracle Solaris ゾーンのブラン
ドの 1 つです。ラベル付きゾーンは、主にデータを分けるために使用されます。
Trusted Extensions では、一般ユーザーは、別のトラステッドシステム上の同一のラベ
ルを持つゾーンからログインを行う場合を除き、リモートでラベル付きゾーンにロ
グインすることはできません。承認された管理者は、大域ゾーンからラベル付きゾー
ンにアクセスできます。ゾーンブランドの詳細については、brands(5) のマニュアル
ページを参照してください。

Trusted Extensions でのゾーン作成

Trusted Extensions でのゾーン作成は、Oracle Solaris でのゾーン作成に似ています。
Trusted Extensions には、このプロセスを案内する txzonemgr スクリプトが用意され
ています。このスクリプトには、ラベル付きゾーンの作成を自動化するためのコマン
ド行オプションがいくつかあります。詳細については、txzonemgr(1M) のマニュアル
ページを参照してください。

ラベル付きゾーンへのアクセス

適切に構成されたシステム上では、すべてのゾーンがネットワークアドレスを使用し
て同じラベルを共有するほかのゾーンと通信できる必要があります。次の各構成は、
ラベル付きゾーンからほかのラベル付きゾーンへのアクセス機能を提供します。

■ all-zones インタフェース – 1 つの all-zones アドレスが割り当てられます。この
デフォルト構成で必要となる IP アドレスは、1 つだけです。大域ゾーンとラベル
付きゾーンを含むすべてのゾーンは、この共有アドレス経由でリモートシステム上
の同一のラベルを持つゾーンと通信できます。
この構成の改良版として、大域ゾーンが排他的に使用するための 2 つ目の IP イ
ンスタンスを作成することが挙げられます。この 2 つ目のインスタンスは all-
zones アドレスではありません。この IP インスタンスは、マルチレベルサービス
をホストしたりプライベートへの経路を提供したりするために使用できる。

■ IP インスタンス – Oracle Solaris OS と同様に、大域ゾーンを含むすべてのゾーンに
それぞれの IP アドレスが割り当てられています。これらのゾーンは IP スタックを
共有します。もっとも単純な場合には、すべてのゾーンが同じ物理インタフェース
を共有します。
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ゾーンごとに別々のネットワーク情報カード (NIC) を割り当てれば、この構成がさ
らに改善されます。このような構成は、各 NIC に関連付けられている単一ラベル
のネットワークを物理的に分離するために使用されます。
さらなる改良版として、ゾーンごとの IP インスタンスに加えて 1 つ以上の all-
zones インタフェースを使用することが挙げられます。この構成では、vni0 など
の内部インタフェースを使用して大域ゾーンに到達できるため、リモート攻撃から
大域ゾーンを保護できます。たとえば、大域ゾーンで vni0 のインスタンスにマル
チレベルポートをバインドした特権付きサービスに内部から到達できるのは、共有
スタックを使用しているゾーンだけです。

■ 排他的 IP スタック – Oracle Solaris と同様に、大域ゾーンを含むすべてのゾーンに
それぞれの IP アドレスが割り当てられています。仮想ネットワークインタフェー
スカード (VNIC) がラベル付きゾーンごとに 1 つずつ作成されます。
この構成の改良版として、各 VNIC をそれぞれ異なるネットワークインタフェース
上に作成することが挙げられます。このような構成は、各 NIC に関連付けられて
いる単一ラベルのネットワークを物理的に分離するために使用されます。排他的
IP スタックで構成されたゾーンは all-zones インタフェースを使用できません。

ラベル付きゾーンに制限されているアプリケーション

デフォルトでは、ラベル付きゾーンは大域ゾーンのネームサービスを共有し、/etc/
passwd ファイルと /etc/shadow ファイルも含め大域ゾーンの構成ファイルの読み取
り専用コピーを持っています。ラベル付きゾーンからそのラベル付きゾーンにアプリ
ケーションをインストールする予定があり、パッケージによってゾーンにユーザーが
追加される場合は、ゾーン内にこれらのファイルの書き込み可能コピーが必要です。

pkg:/service/network/ftp などのパッケージはユーザーアカウントを作成します。
ラベル付きゾーン内で pkg コマンドを実行してこのパッケージをインストールするに
は、ゾーン内で別個の nscd デーモンが実行されていることと、ゾーンに排他的 IP ア
ドレスが割り当てられていることが必要です。詳細は、56 ページの「ラベル付き
ゾーンごとに異なるネームサービスを構成する」を参照してください。

マルチレベルサービスの計画

デフォルトでは、Trusted Extensions はマルチレベルサービスを提供しません。ほとん
どのサービスはゾーンからゾーンへのサービスとして、つまりシングルラベルサー
ビスとして簡単に構成されます。たとえば、各ラベル付きゾーンは、そのラベル付き
ゾーンのラベルで実行されている NFS サーバーに接続できます。

サイトでマルチレベルサービスが必要になった場合、それらのサービスの構成先とし
て最適なのは、少なくとも 2 つの IP アドレスを持つシステムです。マルチレベルサー
ビスで必要になるマルチレベルポートは、大域ゾーンに関連付けられた IP アドレスに
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割り当てることができます。all-zones アドレスを使用すれば、ラベル付きゾーンか
らそれらのサービスに到達できます。

ヒント - ラベル付きゾーンのユーザーがマルチレベルサービスにアクセスできないよ
うにする場合は、1 つの IP アドレスをシステムに割り当てることができます。この
Trusted Extensions 構成は、主としてラップトップコンピュータで使用します。

Trusted Extensions での LDAP ネームサービスの計
画

ラベル付きシステムのネットワークの構成を計画していない場合、このセクションは
省略できます。LDAP を使用する予定の場合は、最初のラベル付きゾーンを追加する
前にシステムを LDAP クライアントとして構成しておく必要があります。

システムのネットワーク上で Trusted Extensions を実行する予定の場合は、LDAP を
ネームサービスとして使用します。Trusted Extensions で、システムのネットワーク
を構成する場合、データ入力された Oracle Directory Server Enterprise Edition (LDAP
サーバー) が必要です。サイトに既存の LDAP サーバーがある場合、Trusted Extensions
データベースをそのサーバーに転送できます。そのサーバーにアクセスするには、
Trusted Extensions システムに LDAP プロキシを設定します。

サイトに既存の LDAP サーバーがない場合、Trusted Extensions ソフトウェアを実
行するシステムで LDAP サーバーを作成します。手順については、第5章「Trusted
Extensions 用の LDAP の構成」を参照してください。

Trusted Extensions での監査の計画

デフォルトで監査は有効です。したがってデフォルトでは、login/logout クラスの
すべてのイベントが監査対象となります。システムを構成しようとするユーザーを監
査するために、構成プロセスの最初の段階で役割を作成できます。それらの役割がシ
ステムを構成する際に、その役割になったログインユーザーが監査レコードに含まれ
ます。58 ページの「Trusted Extensions での役割とユーザーの作成」を参照してく
ださい。

Trusted Extensions での監査の計画は、Oracle Solaris OS の場合と同じです。詳細
は、『Oracle Solaris 11.3 での監査の管理』を参照してください。Trusted Extensions
は、クラス、イベント、および監査トークンを追加しますが、監査の管理方法は変更
されません。監査に対する Trusted Extensions による追加については、第22章「Trusted
Extensions と監査」を参照してください。
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Trusted Extensions でのセキュリティー計画

Trusted Extensions でのユーザーセキュリティーの
計画

Trusted Extensions ソフトウェアは、ユーザーに対して適切なセキュリティーデフォル
トを提供します。このようなセキュリティーデフォルト設定を 表2に示します。2 つ
の値が示されている場合、最初の値がデフォルト値です。セキュリティー管理者は、
サイトのセキュリティーポリシーに合わせてデフォルト値を変更できます。セキュ
リティー管理者がデフォルト設定を行なったあと、システム管理者がすべてのユー
ザーを作成できます。それらのユーザーは設定されたデフォルト値を継承します。こ
のようなデフォルト設定のキーワードや値については、label_encodings(4) および
policy.conf(4) のマニュアルページを参照してください。

表 2 ユーザーアカウントに関する Trusted Extensions のセキュリティーデフォルト設
定

ファイル名 キーワード 値

IDLECMD lock | logout

IDLETIME 15

CRYPT_ALGORITHMS_ALLOW 2a,5,6

CRYPT_DEFAULT 5 (sha256)

LOCK_AFTER_RETRIES no | yes

PRIV_DEFAULT basic

PRIV_LIMIT all

AUTHS_GRANTED solaris.device.cdrw

AUTH_PROFS_GRANTED  

CONSOLE_USER Console User

/etc/security/policy.conf

PROFS_GRANTED Basic Solaris User

Default User Clearance CNF INTERNAL USE ONLY/etc/security/tsol/
label_encodings の LOCAL
DEFINITIONS セクション

Default User Sensitivity Label PUBLIC

注記 - IDLECMD 変数と IDLETIME 変数はログインユーザーのセッションに適用されま
す。ログインユーザーがある役割になると、その役割に対するユーザーの IDLECMD 値
と IDLETIME 値が有効となります。

システム管理者は、すべてのユーザーに適切なシステムデフォルト値を設定するた
めの標準ユーザーテンプレートを作成できます。たとえば、デフォルトでは各ユー
ザーの初期シェルは Bash シェルになります。システム管理者は、各ユーザーに対して
pfbash シェルを設定したテンプレートを作成できます。
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Trusted Extensions のインストールチームの結成

次に、もっとも安全な構成ストラテジから順に示します。

■ 2 人のチームでソフトウェアを構成します。構成プロセスは監査されます。
ソフトウェアを有効化するとき、2 人でコンピュータに向かいます。構成プロセス
の初期に、このチームは管理役割、およびそれらの役割になれる信頼できるユー
ザーを作成します。チームは、役割によって実行されるイベントを監査するため
の監査も設定します。ユーザーに役割が割り当てられ、コンピュータがリブートさ
れたあと、ユーザーはログインし、管理役割になります。このソフトウェアが役割
によるタスク区分を実施します。監査証跡が構成プロセスの記録を提供します。セ
キュアな構成プロセスの図解については、図1を参照してください。

■ 1 人が適切な役割になり、ソフトウェアを有効化および構成します。構成プロセス
は監査されます。
構成プロセスの初期段階で、root 役割が追加の役割を作成します。root 役割は、
役割によって実行されるイベントを監査するための監査も設定します。これらの追
加の役割が最初のユーザーに割り当てられ、コンピュータがリブートされたあと、
ユーザーはログインし、現在のタスクに適した役割になります。監査証跡が構成プ
ロセスの記録を提供します。

■ 1 人が root 役割になり、ソフトウェアを有効化および構成します。構成プロセス
は監査されません。
このストラテジでは、構成プロセスは記録されません。

■ 初期設定チームが root 役割をユーザーに変更します。
このソフトウェアには、root として作業しているユーザーの名前に関するレコー
ドは一切保持されません。この設定は、ヘッドレスシステムのリモート管理で必要
になる可能性があります。

役割によるタスク区分を次の図に示します。セキュリティー管理者は、特に、監査の
構成、ファイルシステムの保護、デバイスポリシーの設定、実行権を必要とするプ
ログラムの決定、およびユーザーの保護などのタスクを担当します。システム管理
者は、特に、ファイルシステムの共有とマウント、ソフトウェアパッケージのインス
トール、およびユーザーの作成などのタスクを担当します。
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図   1 Trusted Extensions システムの管理: 役割によるタスク区分

Trusted Extensions 有効化前のその他の問題の解決

Trusted Extensions を構成する前に、システムを物理的に保護し、ゾーンに関連付け
るラベルを決定し、セキュリティーに関するその他の問題を解決する必要がありま
す。手順については、35 ページの「Trusted Extensions インストール前のセキュリ
ティー問題の解決」を参照してください。
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管理者の立場から見た Trusted Extensions の有効化の結果

Trusted Extensions の有効化前に行うシステムの
バックアップ

保存しなければならないファイルがシステムにある場合は、Trusted Extensions サービ
スを有効化する前にバックアップを実行します。ファイルをもっとも安全にバック
アップする方法は、レベル 0 ダンプです。適切なバックアップ手順がわからない場
合、現在のオペレーティングシステムの管理者ガイドを参照してください。

管理者の立場から見た Trusted Extensions の有効化の結果

Trusted Extensions ソフトウェアの有効化、およびオプションでシステムのリブートが
完了すると、次の各セキュリティー機能が使用可能になっています。多くの機能はセ
キュリティー管理者が変更できます。

■ label_encodings ファイルがインストールおよび構成されます。
■ 3 つの Trusted Extensions ネットワークデータベース tnrhdb、 tnrhtp、および

tnzonecfg が追加されます。tncfg コマンドを使用すると、管理者はこれらのト
ラステッドデータベースを表示および変更できます。

■ デバイスを使用するためには、割り当てる必要があります。
■ ウィンドウシステムをインストールする場合、このソフトウェアはトラステッドデ

スクトップ Solaris Trusted Extensions (GNOME) を作成します。このラベル付けされ
たウィンドウ環境により、管理ワークスペースが大域ゾーン内に提供されます。こ
れらのワークスペースは、トラステッドストライプに表示されるトラステッドパス
によって保護されます。
また、Trusted Extensions に、システムを管理するための GUI が表示されます。リ
ストについては、第7章「Trusted Extensions 管理ツール」を参照してください。
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 2 ♦  ♦  ♦        第    2    章 

Trusted Extensions の構成ロードマップ

この章では、Oracle Solaris の Trusted Extensions 機能を有効化および構成するためのタ
スクについて概説します。

注意 - Trusted Extensions をリモートで有効化および構成する場合は、Trusted Extensions
環境にブートする前に 第12章「Trusted Extensions でのリモート管理」をよく確認して
ください。

タスクマップ: Trusted Extensions の準備と有効化

システムの準備と Trusted Extensions の有効化を行うには、次のタスクを実行します。

タスク 手順

システムおよび Trusted Extensions ネットワークに
関する情報を収集し、必要な事項を決定します。

35 ページの「Trusted Extensions インストール前のセキュリティー問
題の解決」

Trusted Extensions を有効にします。 38 ページの「Trusted Extensions の有効化」

タスクマップ: Trusted Extensions の構成の選択

次のタスクマップのいずれかの方法を使用して、システムの Trusted Extensions を構成
します。

タスク 手順

デモ用の Trusted Extensions システムを作成します。 32 ページの「タスクマップ: 提供されたデフォルトを使用し
た Trusted Extensions の構成」

企業用の Trusted Extensions システムを作成します。 32 ページの「タスクマップ: サイトの要件に応じた Trusted
Extensions の構成」

第 2 章 Trusted Extensions の構成ロードマップ 31



タスクマップ: 提供されたデフォルトを使用した Trusted Extensions の構成

タスク 手順

リモートシステムで Trusted Extensions を構成します。 Trusted Extensions を有効化しますが、リブートは行いませ
ん。第12章「Trusted Extensions でのリモート管理」の手順に従
います。その後、モニターを備えたシステム用の手順に進みま
す。

Oracle の Sun Ray サーバーの Trusted Extensions を構成しま
す。

Sun Ray 製品ドキュメント (http://www.oracle.com/
technetwork/server-storage/sunrayproducts/docs/index.
html) Web サイトを参照してください。

初期クライアントサーバー通信を構成するに
は、215 ページの「ホストおよびネットワークへのラベル付
け」を参照してください。

タスクマップ: 提供されたデフォルトを使用した Trusted
Extensions の構成

デフォルトの構成では、次のタスクを順番に実行します。

タスク 手順

Trusted Extensions のパッケージを読み込みま
す。

38 ページの「Oracle Solaris システムに Trusted Extensions のパッケージ
を追加する」

Trusted Extensions を有効化してリブートしま
す。

38 ページの「Trusted Extensions の有効化」

ログインします。 39 ページの「Trusted Extensions にログインする」

2 つのラベル付きゾーンを作成します。 46 ページの「デフォルトの Trusted Extensions システムを作成する」

または 47 ページの「ラベル付きゾーンを対話形式で作成する」

ゾーンのラベル付きワークスペースを作成しま
す。

50 ページの「2 つのゾーンワークスペースにラベルを割り当てる」

タスクマップ: サイトの要件に応じた Trusted Extensions の構
成

ヒント - 構成プロセスをセキュリティー保護するには、プロセスの初期段階で役割を作
成します。

タスクの順番は、次のタスクマップに示されています。

■ 45 ページの「ラベル付きゾーンの作成」のタスクを行う必要があります。
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タスクマップ: サイトの要件に応じた Trusted Extensions の構成

■ サイトの要件に応じて、その他の構成タスクを実行します。

タスク 手順

大域ゾーンを構成します。 41 ページの「Trusted Extensions での大域ゾーンの設定」

ラベル付きゾーンを構成します。 45 ページの「ラベル付きゾーンの作成」

ほかのシステムと通信する場合は、ネットワークの設定を
行います。

52 ページの「Trusted Extensions でのネットワークインタ
フェースの構成」

LDAP ネームサービスを構成します。
注記 - LDAP を使用しない場合は省略してください。

第5章「Trusted Extensions 用の LDAP の構成」

システムの構成を完了します。 91 ページのTrusted Extensions の管理
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 3 ♦  ♦  ♦        第    3    章 

Oracle Solaris への Trusted Extensions 機能の
追加

この章では、Oracle Solaris システム上で Trusted Extensions サービスの準備と有効化を
行う方法について説明します。この章で扱う内容は、次のとおりです。

■ 35 ページの「初期設定チームの担当」
■ 35 ページの「Trusted Extensions インストール前のセキュリティー問題の解決」
■ 37 ページの「Trusted Extensions のインストールおよび有効化」

初期設定チームの担当

Trusted Extensions 機能は、別々のタスクを担当する 2 人によって構成されるように設
計されています。このタスク区分は役割によって実現できます。インストールが終了
するまで管理者の役割と追加のユーザーは作成されないので、Trusted Extensions の有
効化および構成は、少なくとも 2 人で構成される初期設定チームで行うことをお勧め
します。

Trusted Extensions インストール前のセキュリティー問題の解
決

Trusted Extensions を構成するシステムごとに、構成に関する決定をいくつか行う必要
があります。たとえば、Trusted Extensions のデフォルトの構成をインストールするの
か、それとも構成をカスタマイズするのかを決定する必要があります。
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Trusted Extensions を有効化する前にシステムハードウェアのセキュリティー保護とセキュリティーに関する決定を行う

Trusted Extensions を有効化する前にシステムハー
ドウェアのセキュリティー保護とセキュリティーに関
する決定を行う

Trusted Extensions を構成するシステムごとに、ソフトウェアの有効化に先立って、構
成に関する決定を行います。

1. システムハードウェアをどれくらい安全に保護する必要があるかを決定します。
セキュリティー保護されたサイトでは、すべての Oracle Solaris システムで次の手順を
実行します。

■ SPARC システムの場合、PROM のセキュリティーレベルを選択し、パスワードを
提供します。

■ x86 システムの場合は、BIOS と GRUB メニューを保護します。
■ すべてのシステムで、root をパスワードで保護します。

2. label_encodings ファイルを準備します。
サイト独自の label_encodings ファイルがある場合、その他の構成タスクを開始
する前にファイルを確認してインストールします。サイト独自の label_encodings
ファイルがない場合、Oracle 提供のデフォルトファイルを使用できます。デフォル
ト以外の label_encodings ファイルも /etc/security/tsol ディレクトリにありま
す。Oracle のファイルはデモファイルです。本番システムには適さないことがありま
す。

サイトに合わせてファイルをカスタマイズするには、『Trusted Extensions Label
Administration』を参照してください。編集手順については、42 ページの「ラベル
エンコーディングファイルを検査およびインストールする」を参照してください。
Trusted Extensions を有効にしたあとで、かつリブート前にエンコーディングファイル
をインストールするには、38 ページの「Trusted Extensions の有効化」を参照して
ください。

3. label_encodings ファイルのラベルのリストから、作成する予定のラベル付きゾーン
のリストを作成します。
デフォルトの label_encodings ファイルの場合、ラベルは次のとおりであり、ゾー
ン名も同様にできます。

完全なラベル名 推奨ゾーン名

PUBLIC public

CONFIDENTIAL: INTERNAL USE ONLY internal

CONFIDENTIAL : NEED TO KNOW needtoknow
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Trusted Extensions のインストールおよび有効化

完全なラベル名 推奨ゾーン名

CONFIDENTIAL : RESTRICTED restricted

注記 - 自動構成の方法では、public ゾーンと internal ゾーンが作成されます。

4. 役割をいつ作成するかを決定します。
役割になって Trusted Extensions を管理するようにサイトのセキュリティーポリシー
で求められることがあります。その場合、 構成プロセスの初期段階でこれらの役割
を作成する必要があります。独自の役割を作成したり、7 つの役割を含む armor パッ
ケージをインストールしたり、ARMOR 役割に加えて役割を作成したりできます。
ARMOR の役割については、ARMOR 標準の説明を参照してください。

役割を使用してシステムを構成する必要がない場合、root 役割でシステムを構成でき
ます。この構成方法はあまり安全ではありません。root 役割がシステム上のすべての
タスクを実行できるのに対し、ほかの役割は通常より限定された一連のタスクを実行
します。したがって、ユーザーが作成した役割を使って構成を実行すれば、構成がよ
り細かく制御されます。

5. 各システムおよびネットワークのセキュリティーに関するその他の問題を決定しま
す。
たとえば、次のようなセキュリティーに関する問題を検討します。

■ システムに接続し、使用のために割り当てることができるデバイスがどれかを指定
します。

■ どのラベルの、どのプリンタをシステムからアクセス可能にするかを決定します。
■ ゲートウェイシステム、パブリックキオスクなど、制限されたラベル範囲を持つシ

ステムを特定します。
■ 特定のラベルなしシステムと通信できるラベル付きシステムを決定します。

Trusted Extensions のインストールおよび有効化

Oracle Solaris OS では、Trusted Extensions サービス svc:/system/labeld:default は
デフォルトで無効にされています。
labeld サービスは通信の終端にラベルを付加します。たとえば、次のものにラベルが
付けられます。

■ すべてのゾーン、および各ゾーン内のディレクトリとファイル
■ すべてのネットワーク通信
■ ウィンドウプロセスも含む、すべてのプロセス
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Oracle Solaris システムに Trusted Extensions のパッケージを追加する

Oracle Solaris システムに Trusted Extensions の
パッケージを追加する

始める前に Software Installation 権利プロファイルが割り当てられている必要があります。

1. 初期ユーザーとしてログインしたあと、端末ウィンドウで root 役割になります。
% su -
Enter Password: xxxxxxxx
#

2. Trusted Extensions パッケージをダウンロードおよびインストールします。

■ マルチレベルデスクトップを実行するシステムの場合、次のパッケージをインス
トールします。
# pkg install system/trusted/trusted-extensions

■ マルチレベルデスクトップを必要としないヘッドレスシステムまたはサーバーの
場合、次のパッケージをインストールします。
# pkg install system/trusted
# pkg install system/trusted/trusted-global-zone

3. トラステッドロケールをインストールするには、そのロケールの短縮名を指定しま
す。
たとえば、次のコマンドは日本語ロケールをインストールします。
# pkg install system/trusted/locale/ja

Trusted Extensions の有効化
始める前に 大域ゾーンで root 役割になっている必要があります。

1. 端末ウィンドウで、labeld サービスを有効化します。

注記 - labeladm コマンドを使用して、labeld サービスを制御します。labeld サービ
スを直接操作しないでください。詳細は、labeladm(1M) のマニュアルページを参照
してください。

# labeladm enable -r

サービスを有効化するとき、labeladm コマンドで複数のオプションを使用できま
す。

-i 確認プロンプトを抑制します。
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Trusted Extensions にログインする

-m エラーメッセージを syslog およびコンソールに送信します。

-n サービスを有効にせずにコマンドをテストします。

-r サービスの有効化をシステムのリブート後まで遅らせます。これ
は、以前のリリースと同じ動作です。

2. サービスが使用可能になっていることを確認します。
# labeladm info
     Labeling status: pending enable on boot
          Latest log: "/var/user/root/trusted-extensions-install-log"
Label encodings file: /etc/security/tsol/label_encodings

注意 - Trusted Extensions の有効化や構成をリモートで行う場合には、第12章「Trusted
Extensions でのリモート管理」をよく確認してください。リモート管理が可能なよう
にシステムを構成するまでは、リブートしないでください。Trusted Extensions システ
ムをリモート管理用に構成しなかった場合、そのシステムにはリモートシステムから
到達できません。

3. カスタマイズしたラベルエンコーディングファイルがある場合は、ここでインストー
ルします。
# labeladm encodings path-to-encodings-file

4. システムをリブートします。
-r オプションを使用した場合は、このコマンドを実行する必要があります。

# /usr/sbin/reboot

次の手順 39 ページの「Trusted Extensions にログインする」に進みます。

Trusted Extensions にログインする

ログインすると、大域ゾーンになり、その環境では必須アクセス制御 (MAC) が認識さ
れて実施されます。

ほとんどのサイトでは、2 人以上の管理者が初期設定チームの役割を果たし、システ
ムの構成を担当します。

始める前に 38 ページの「Trusted Extensions の有効化」を完了しました。

Oracle Solaris のインストール時に作成したユーザーアカウントを使用してログイン
します。
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Trusted Extensions にログインする

ログインダイアログボックスで、username と入力してからパスワードを入力します。

注記 - ユーザーはパスワードをほかの人に知られないようにしてください。その人が
ユーザーのデータにアクセスすると、アクセスした人を特定できず、責任を追求でき
なくなります。パスワードがほかの人に知られるのは、ユーザーが故意に教えてしま
うような直接的な場合と、書き留めておいたパスワードを見られたり、セキュアでな
いパスワードを設定したりするなど、間接的な場合があります。Trusted Extensions で
はセキュアでないパスワードが設定されないようにできますが、ユーザーがパスワー
ドを教えたり、書き留めたりするのを防止することはできません。

■ デスクトップパッケージをインストールしなかった場合は、端末を開いて、root
役割になります。

■ デスクトップパッケージをインストールした場合は、次の手順を実行します。

a.   マウスを使用して「ステータス」ウィンドウと「Clearance」ウィンドウを
閉じます。

b.   ラベル PUBLIC に対応するゾーンが存在しないことを示すダイアログボック
スを閉じます。
root 役割になったあとでゾーンを作成します。

c.   トラステッドストライプ内でログイン名をクリックして、root 役割になりま
す。
プルダウンメニューから root 役割を選択します。

セキュリティー上の考慮点

システムの前から離れるときは、ログアウトするかまたは画面をロックしてくださ
い。これを怠ると、だれかが識別や認証を受けずにシステムにアクセスできてしま
い、アクセスした人を特定できず、責任を追求できなくなります。

次の手順 次のいずれかに進みます。

■ 大域ゾーンを構成する場合は、41 ページの「Trusted Extensions での大域ゾーン
の設定」に進みます。

■ デフォルトのシステムを構成する場合は、45 ページの「ラベル付きゾーンの作
成」に進みます。

■ システムにグラフィック表示用のディスプレイがない場合は、第12章「Trusted
Extensions でのリモート管理」に戻ります。
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 4 ♦  ♦  ♦        第    4    章 

Trusted Extensions の構成

この章では、モニターがあるシステムでの Trusted Extensions の構成方法について説
明します。Trusted Extensions ソフトウェアが正しく機能するためには、ラベルとゾー
ンを構成する必要があります。また、ネットワーク通信、役割、および役割になれる
ユーザーも構成できます。

■ 41 ページの「Trusted Extensions での大域ゾーンの設定」
■ 45 ページの「ラベル付きゾーンの作成」
■ 58 ページの「Trusted Extensions での役割とユーザーの作成」
■ 65 ページの「Trusted Extensions での集中管理ホームディレクトリの作成」
■ 68 ページの「Trusted Extensions の構成のトラブルシューティング」
■ 69 ページの「その他の Trusted Extensions 構成タスク」

その他の構成タスクについては、91 ページのTrusted Extensions の管理を参照して
ください。

Trusted Extensions での大域ゾーンの設定

Trusted Extensions の構成をカスタマイズするには、次のタスクマップの手順を実行し
ます。デフォルトの構成をインストールするには、45 ページの「ラベル付きゾー
ンの作成」に進みます。

表 3 Trusted Extensions での大域ゾーンの設定

タスク 説明 手順

ハードウェアを保護し
ます。

ハードウェア設定を変更する際にパスワードの入力を
求めることによって、ハードウェアを保護します。

『Oracle Solaris 11.3 でのシステムおよび
接続されたデバイスのセキュリティー保
護』 の 「システムハードウェアアクセ
スの制御」

ラベルを構成します。 ラベルはサイトに合わせて構成する必要がありま
す。デフォルトの label_encodings ファイルを使用す
る場合、この手順は省略します。

42 ページの「ラベルエンコーディン
グファイルを検査およびインストールす
る」
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ラベルエンコーディングファイルを検査およびインストールする

タスク 説明 手順

IPv6 ネットワークを構
成します。

Trusted Extensions IPv6 CIPSO ネットワークとの互換性
を有効にします。

44 ページの「Trusted Extensions で
IPv6 CIPSO ネットワークを構成する方
法」

DOI を変更します。 1 でない解釈ドメイン (DOI) を指定します。 45 ページの「異なる解釈ドメインを
構成する方法」

LDAP サーバーを構成
します。

Trusted Extensions LDAP ディレクトリサーバーを構成し
ます。

第5章「Trusted Extensions 用の LDAP の
構成」

LDAP クライアントを
構成します。

このシステムを、Trusted Extensions LDAP ディレクトリ
サーバーのクライアントにします。

87 ページの「Trusted Extensions で大
域ゾーンを LDAP クライアントにする」

ラベルエンコーディングファイルを検査およびインス
トールする

エンコーディングファイルは、通信する相手の Trusted Extensions ホストと互換性がな
ければなりません。

注記 - Trusted Extensions はデフォルトの label_encodings ファイルをインストールし
ます。このデフォルトファイルは、デモンストレーションとして便利です。ただし、
実際の使用に適しているとは限りません。デフォルトファイルを使用する場合、この
手順は省略できます。

■ エンコーディングファイルに慣れている場合、次に示す手順を使用します。
■ エンコーディングファイルに慣れていない場合は、要件、手順、および例につい

て『Trusted Extensions Label Administration』を参照してください。

注意 -続行する前に、ラベルを正しくインストールしてください。正しくインストール
していないと構成できません。

始める前に セキュリティー管理者です。セキュリティー管理者は、label_encodings ファ
イルの編集、検査、および保守を担当します。label_encodings ファイルを
編集する場合、ファイルが書き込み可能であることを確認してください。詳細
は、label_encodings(4) のマニュアルページを参照してください。

label_encodings ファイルを編集するには、root 役割になる必要があります。

1. label_encodings ファイルをディスクにコピーします。
ポータブルメディアからコピーするには、75 ページの「Trusted Extensions でポー
タブルメディアからファイルをコピーする 」を参照してください。

2. 端末ウィンドウでファイルの構文を検査します。
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ラベルエンコーディングファイルを検査およびインストールする

a.   chk_encodings コマンドを実行します。
# /usr/sbin/chk_encodings /full-pathname-of-label-encodings-file

b.   出力を読み、次のいずれかを行います。

■ エラーを解決します。
コマンドによってエラーが報告された場合、続行する前に、そのエラー
を解決しなければなりません。参考として、『Trusted Extensions Label
Administration』 の 第 3 章, 「Creating a Label Encodings File」を参照してくだ
さい。

■ そのファイルをアクティブな label_encodings ファイルにします。
# labeladm encodings full-pathname-of-label-encodings-file

注意 - 続行するには、label_encodings ファイルがエンコーディングの検査テストに
合格しなければなりません。

例   1 コマンド行での label_encodings 構文の検査

この例では、管理者がコマンド行を使用していくつかの label_encodings ファイル
をテストします。

# /usr/sbin/chk_encodings /tmp/encodings/label_encodings1
No errors found in /tmp/encodings/label_encodings1
# /usr/sbin/chk_encodings /tmp/encodings/label_encodings2
No errors found in /tmp/encodings/label_encodings2

業務管理で label_encodings2 ファイルを使用することを決めたら、管理者はファイ
ルの意味解析を実行します。

# /usr/sbin/chk_encodings -a /tmp/encodings/label_encodings2
No errors found in /tmp/encodings/label_encodings2

---> VERSION = MYCOMPANY LABEL ENCODINGS  3.0 10/10/2013

---> CLASSIFICATIONS <---

Classification 1: PUBLIC
Initial Compartment bits: 10
Initial Markings bits: NONE

---> COMPARTMENTS AND MARKINGS USAGE ANALYSIS <---
...
---> SENSITIVITY LABEL to COLOR MAPPING <---
...

管理者は、アーカイブの意味解析のコピーを出力してから、ファイルをインストール
します。
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Trusted Extensions で IPv6 CIPSO ネットワークを構成する方法

# labeladm encodings /tmp/encodings/label_encodings2

最後に、管理者は label_encodings ファイルが会社ファイルであることを確認しま
す。
# labeladm
     Labeling status: disabled
          Latest log: ""
Label encodings file: /var/tsol/encodings/label-encodings-file
# /usr/sbin/chk_encodings -a /var/tsol/encodings/label-encodings-file | head -4
No errors found in /var/tsol/encodings/label-encodings-file

---> VERSION = MYCOMPANY LABEL ENCODINGS  3.0 10/10/2013

次の手順 LDAP を構成する前、またはラベル付きゾーンを作成する前にシステムをリブートす
る必要があります。

Trusted Extensions で IPv6 CIPSO ネットワークを
構成する方法

IPv6 の場合、Trusted Extensions はセキュリティーラベル付けプロトコルとして
CALIPSO (Common Architecture Label IPv6 Security Option) を使用します。構成は不要
です。廃止された Trusted Extensions IPv6 CIPSO プロトコルを実行しているシステムと
通信する必要がある場合は、この手順を実行します。ほかの CALIPSO システムと通
信する場合は、この手順を実行しないでください。

注意 - IPv6 CALIPSO プロトコルを使用するシステムは、廃止された Trusted Extensions
IPv6 CIPSO プロトコルを使用するシステムとは通信できません。これは、これらのプ
ロトコルには互換性がないためです。

廃止された Trusted Extensions IPv6 CIPSO のオプションには、パケットの「IPv6 Option
Type」フィールドに使用する IANA (Internet Assigned Numbers Authority) 番号がありま
せん。この手順で設定するエントリは、ローカルネットワーク上で使用する番号を指
定します。

始める前に 廃止された占有の Trusted Extensions IPv6 CIPSO セキュリティーラベル付けオプション
を使用するシステムと通信する必要がある場合は、この手順を実行します。

大域ゾーンで root 役割になっています。

/etc/system ファイルに次のエントリを入力します。
set ip:ip6opt_ls = 0x0a

注意事項 ブート中に IPv6 CIPSO の構成が正しくないことを示すエラーメッセージが表示され
たら、エントリを修正します。たとえば、エントリのスペルが間違っている場合は、
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異なる解釈ドメインを構成する方法

次のメッセージが表示されます: 「sorry, variable 'ip6opt_1d' is not defined
in the 'ip' module. Verify that the entry is spelled correctly」。

■ エントリを修正します。
■ /etc/system ファイルに正しいエントリを追加したあとにシステムがリブートさ

れたことを確認します。

次の手順 LDAP を構成する前、またはラベル付きゾーンを作成する前にシステムをリブートす
る必要があります。

異なる解釈ドメインを構成する方法

サイトで 1 の解釈ドメイン (DOI) が使用されない場合は、すべての security
templateで セキュリティーテンプレート 値を変更する必要があります。詳細
は、201 ページの「セキュリティーテンプレートの解釈のドメイン」を参照してく
ださい。

始める前に 大域ゾーンで root 役割になっています。

デフォルトのセキュリティーテンプレートで DOI 値を指定します。

# tncfg -t cipso set doi=n
# tncfg -t admin_low set doi=n

注記 - すべてのセキュリティーテンプレートで DOI 値を指定する必要があります。

参照 ■ 199 ページの「Trusted Extensions のネットワークセキュリティー属性」
■ 218 ページの「セキュリティーテンプレートを作成する」

次の手順 LDAP を使用する予定の場合は、第5章「Trusted Extensions 用の LDAP の構成」に進み
ます。ラベル付きゾーンを作成する前に LDAP を構成する必要があります。

それ以外の場合は、45 ページの「ラベル付きゾーンの作成」に進みます。

ラベル付きゾーンの作成

このセクションの手順では、ラベル付きゾーンを構成します。2 つのラベル付きゾー
ンを自動的に作成することも、ゾーンを手動で作成することもできます。
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デフォルトの Trusted Extensions システムを作成する

注記 - LDAP を使用する予定の場合は、第5章「Trusted Extensions 用の LDAP の構
成」に進みます。ラベル付きゾーンを作成する前に LDAP を構成する必要がありま
す。

表 4 ラベル付きゾーンの作成

タスク 説明 手順

1a.デフォルトの Trusted Extensions
構成を作成します。

txzonemgr -c コマンドは、label_encodings
ファイルから 2 つのラベル付きゾーンを作成しま
す。このコマンドは、デスクトップを持たないシ
ステムで実行できます。

46 ページの「デフォルトの
Trusted Extensions システムを作成
する」

1b.GUI を使用してデフォルトの
Trusted Extensions 構成を作成しま
す。

txzonemgr スクリプトで、システムの構成時に適
したタスクを提示する GUI を作成します。

47 ページの「ラベル付きゾー
ンを対話形式で作成する」

1c.ゾーン作成の手順を手動で実行
します。

txzonemgr スクリプトで、システムの構成時に適
したタスクを提示する GUI を作成します。

47 ページの「ラベル付きゾー
ンを対話形式で作成する」

ゾーンコマンドを使用して、ラベル
付きゾーンを作成します。

ラベル付きゾーンを 1 つ作成します。この手順
は、デスクトップを持たないシステムで実行でき
ます。

51 ページの「zonecfg コマン
ドを使用してラベル付きゾーンを
作成する方法」

2. 正常に動作するラベル付き環境を
作成します。

デフォルトの構成では、2 つのワークスペースに
PUBLIC と  INTERNAL USE ONLY のラベルを付け
ます。この手順は、デスクトップシステムだけで
動作します。

50 ページの「2 つのゾーン
ワークスペースにラベルを割り当
てる」

3.(オプション) ネットワーク上のほ
かのシステムにリンクします。

ラベル付きゾーンのネットワークインタフェース
を構成し、大域ゾーンとラベル付きゾーンをほか
のシステムに接続します。

52 ページの「Trusted Extensions
でのネットワークインタフェース
の構成」

デフォルトの Trusted Extensions システムを作成す
る

この手順では、2 つのラベル付きゾーンを備えた正常に動作する Trusted Extensions シ
ステムを作成します。このシステムのセキュリティーテンプレートにはリモートホス
トが割り当てられていないため、このシステムはどのリモートホストとも通信できま
せん。

始める前に デスクトップを持たないシステムの大域ゾーン内にいるか、39 ページの「Trusted
Extensions にログインする」を完了してデスクトップにログインしています。root 役
割になっています。

1. 端末ウィンドウを開きます。
デスクトップでは、4 番目のワークスペースを使用できます。

2. (オプション) txzonemgr のマニュアルページを確認します。
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ラベル付きゾーンを対話形式で作成する

# man txzonemgr

3. デフォルトの構成を作成します。

# /usr/sbin/txzonemgr -c

このコマンドは、Oracle Solaris OS と Trusted Extensions ソフトウェアをあるゾーンに
コピーし、そのゾーンのスナップショットを作成し、元のゾーンにラベルを付けたあ
と、そのスナップショットを使用して 2 番目のラベル付きゾーンを作成します。ゾー
ンがブートされます。

■ 最初のラベル付きゾーンは、label_encodings ファイル内の Default User
Sensitivity Label の値に基づいています。

■ 2 番目のラベル付きゾーンは、label_encodings ファイル内の Default User
Clearance の値に基づいています。

この手順は 20 分程度かかる可能性があります。このスクリプトでは、ゾーンをインス
トールするために、大域ゾーンの root パスワードがラベル付きゾーン用として使用さ
れます。

次の手順 ワークスペースから Trusted Extensions のラベル付きゾーンにアクセスする場合
は、50 ページの「2 つのゾーンワークスペースにラベルを割り当てる」に進みま
す。

ラベル付きゾーンを対話形式で作成する

label_encodings ファイル中のラベルごとにゾーンを作成する必要はありませんが、
作成することもできます。管理 GUI により、このシステムで GUI 用に作成された
ゾーンを持つことのできるラベルが列挙されます。この手順では、2 つのラベル付き
ゾーンを作成します。Trusted Extensions の label_encodings ファイルを使用してい
る場合は、デフォルトの Trusted Extensions 構成を作成します。

始める前に 39 ページの「Trusted Extensions にログインする」を完了しています。root 役割に
なっています。

ゾーンはまだ 1 つも作成していません。

1. オプションを一切指定せずに txzonemgr コマンドを実行します。

# txzonemgr &

このスクリプトで、「Labeled Zone Manager」ダイアログボックスが開きます。こ
の「zenity」ダイアログボックスで、構成の現在の状態に応じて、適切なタスクを実
行するよう求められます。
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ラベル付きゾーンを対話形式で作成する

タスクを実行するには、メニュー項目を選択してから、Return キーを押すかまたは
「了解」をクリックします。テキストの入力を求められた場合は、テキストを入力し
てから Return キーを押すかまたは「了解」をクリックします。

ヒント - ゾーン完了の現在の状態を表示するには、Labeled Zone Manager の「Return to
Main Menu」をクリックします。あるいは、「取消し」ボタンをクリックしてもかま
いません。

2. 次のいずれかの方法を選択してゾーンをインストールします。

■ 2 つのラベル付きゾーンを作成するには、ダイアログボックスから「public and
internal zones」を選択します。

■ 最初のラベル付きゾーンは、label_encodings ファイル内の Default User
Sensitivity Label の値に基づいています。

■ 2 番目のラベル付きゾーンは、label_encodings ファイル内の Default User
Clearance の値に基づいています

a.   システムを識別するためのプロンプトに応答します。
public ゾーンで排他的 IP スタックが使用されている場合や、そのゾーンが
DNS で定義された IP アドレスを持つ場合は、DNS で定義されたホスト名を
使用します。それ以外の場合は、システムの名前を使用します。

b.   root パスワードの入力を求めるプロンプトには応答しません。
root パスワードはシステムのインストール時に設定されました。このプロン
プトに対して入力すると、処理が失敗します。

c.   ゾーンのログインプロンプトで、ユーザーのログインとパスワードを入力し
ます。
次に、svcs -x コマンドを実行し、すべてのサービスが構成されていること
を確認します。メッセージが何も表示されなければ、すべてのサービスが構
成されています。

d.   ゾーンからログアウトし、ウィンドウを閉じます。
プロンプトで exit と入力し、ゾーンのコンソールから「ウィンドウを閉じ
る」を選択します。

別のウィンドウで 2 番目のゾーンのインストールが完了します。このゾーン
はスナップショットから構築されるため、すぐに構築が終了します。

e.   2 番目のゾーンのコンソールにログインし、すべてのサービスが実行中であ
ることを確認します。
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ラベル付きゾーンを対話形式で作成する

# svcs -x
#

メッセージが何も表示されなければ、すべてのサービスが構成されていま
す。Labeled Zone Manager が表示されています。

f.   Labeled Zone Manager で internal ゾーンをダブルクリックします。
「リブート」を選択したあと、「取消し」ボタンをクリックしてメイン画面
に戻ります。すべてのゾーンが実行されています。ラベルなしのスナップ
ショットは実行されていません。

■ ゾーンを手動で作成するには、「メイン・メニュー」を選択したあと、「Create
a Zone」を選択します。
プロンプトに従います。GUI がゾーンの作成手順を案内します。

このゾーンの作成とブートが完了したら、大域ゾーンに戻ってゾーンをさらに作
成できます。これらのゾーンはスナップショットから作成されます。

例   2 別のラベル付きゾーンの作成

この例では、管理者が、デフォルトの label_encodings ファイルから制限された
ゾーンを 1 つ作成します。

まず、管理者が txzonemgr スクリプトを対話モードで開きます。

# txzonemgr &

次に、管理者は大域ゾーンに移動し、restricted という名前のゾーンを作成しま
す。

Create a new zone:restricted

次に、管理者は正しいラベルを適用します。

Select label:CNF : RESTRICTED

管理者はリストから、「クローン」オプションを選択したあと、新しいゾーンのテン
プレートとして「snapshot」を選択します。

restricted ゾーンが使用可能になったあと、管理者は「ブート」をクリックしてこ
の 2 番目のゾーンをブートします。

restricted ゾーンにアクセスできるように、管理者は label_encodings ファイル内
の Default User Clearance の値を CNF RESTRICTED に変更します。
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2 つのゾーンワークスペースにラベルを割り当てる

2 つのゾーンワークスペースにラベルを割り当てる

この手順では、2 つのラベル付きワークスペースを作成し、各ラベル付きワークス
ペース内でラベル付きウィンドウを開きます。このタスクが完了すると、ネットワー
ク機能を持たない正常に動作する Trusted Extensions システムが作成されます。

始める前に 46 ページの「デフォルトの Trusted Extensions システムを作成す
る」、47 ページの「ラベル付きゾーンを対話形式で作成する」のいずれかを完了
しています。

初期ユーザーです。

1. PUBLIC ワークスペースを作成します。
PUBLIC ワークスペースのラベルは Default User Sensitivity Label に対応してい
ます。

a.   2 番目のワークスペースに切り替えます。

b.   右クリックして「ワークスペースラベルを変更」を選択します。

c.   「PUBLIC」を選択し、「了解」をクリックします。

2. プロンプトにパスワードを入力します。
PUBLIC ワークスペースにアクセスします。

3. 端末ウィンドウを開きます。
ウィンドウには PUBLIC というラベルが表示されます。

4. INTERNAL USE ONLY ワークスペースを作成します。
サイト固有の label_encodings  ファイルを使用する場合は、Default User
Clearance の値からワークスペースを作成することになります。

a.   3 番目のワークスペースに切り替えます。

b.   右クリックして「ワークスペースラベルを変更」を選択します。

c.   「INTERNAL USE ONLY」を選択し、「了解」をクリックします。

5. プロンプトにパスワードを入力します。
INTERNAL ワークスペースに入ります。

6. 端末ウィンドウを開きます。
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zonecfg コマンドを使用してラベル付きゾーンを作成する方法

ウィンドウには CONFIDENTIAL : INTERNAL USE ONLY というラベルが表示されま
す。

システムを使用する準備が整いました。ユーザーは 2 つのユーザーワークスペース
と 1 つの役割ワークスペースを持ちます。この構成では、ラベル付きゾーンは、大域
ゾーンと同じ IP アドレスを使用してほかのシステムとの通信を行います。それが可能
なのは、デフォルトでこの IP アドレスが all-zones インタフェースとして共有され
るからです。

次の手順 Trusted Extensions システムでほかのシステムとの通信を行う予定の場合
は、52 ページの「Trusted Extensions でのネットワークインタフェースの構成」に
進みます。

zonecfg コマンドを使用してラベル付きゾーンを作成
する方法

デスクトップ上にいない場合は、通常のゾーンコマンドを使用してラベル付きゾー
ンを作成する必要があります。デスクトップ上にいる場合は、この方法も使用できま
す。-t オプションはゾーンのブランドを指定し、ラベルは明示的に設定する必要があ
ります。詳細は、brands(5) のマニュアルページを参照してください。

1. zonecfg コマンドを実行してラベル付きゾーンを作成します。
詳細は、zonecfg(1M) のマニュアルページを参照してください。

この例では、public という名前のゾーンを作成します。

# zonecfg -z public 
Use 'create' to begin configuring a new zone.
zonecfg:public> create -t SYStsoldef
zonecfg:public> set zonepath=/system/zones/public
zonecfg:public> exit

2. tncfg コマンドを使用してラベルを設定します。
詳細は、tncfg(1M) のマニュアルページを参照してください。

この例では、public ゾーンにラベル public を付けます。

# tncfg -z public set label=PUBLIC

3. zoneadm コマンドを使用して、ゾーンをインストールします。
詳細は、zoneadm(1M) のマニュアルページを参照してください。

# zoneadm -z public install
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Trusted Extensions でのネットワークインタフェースの構成

Trusted Extensions でのネットワークインタフェースの構成
ラップトップやワークステーションなど、ビットマップディスプレイが直接接続され
たデスクトップを実行する際には、Trusted Extensions システムはネットワークを必要
としません。ただし、ほかのシステムと通信するにはネットワークの構成が必要とな
ります。txzonemgr GUI を使用すると、ほかのシステムに接続するようにラベル付き
ゾーンや大域ゾーンを簡単に構成できます。ラベル付きゾーンの構成オプションにつ
いては、24 ページの「ラベル付きゾーンへのアクセス」を参照してください。次のタ
スクマップでは、ネットワーク構成タスクについて説明し、それらのタスクへのリン
クを示します。

表 5 Trusted Extensions でネットワークインタフェースを構成するためのタスクマップ

タスク 説明 手順

一般ユーザー向けのデ
フォルトシステムを構成
します。

システムは 1 つの IP アドレスを持ち、1 つの all-
zones インタフェースを使用してラベル付きゾーンや
大域ゾーン間の通信を行います。その同じ IP アドレス
が、リモートシステムとの通信に使用されます。

52 ページの「すべてのゾーンで単
一の IP アドレスを共有する」

大域ゾーンに IP アドレス
を追加します。

システムは複数の IP アドレスを持ち、大域ゾーンの排
他的 IP アドレスを使用してプライベートサブネットに
到達します。ラベル付きゾーンはこのサブネットに到
達できません。

52 ページの「すべてのゾーンで単
一の IP アドレスを共有する」

すべてのゾーンに IP アド
レスを 1 つずつ割り当て
ます。ゾーンは IP スタッ
クを共有します。

システムは複数の IP アドレスを持ちます。もっとも単
純な場合には、ゾーンは 1 つの物理インタフェースを
共有します。

53 ページの「ラベル付きゾーンに
IP インスタンスを追加する」

ゾーンごとの IP インスタ
ンスに all-zones インタ
フェースを追加します。

システムは自身のラベル付きゾーンに対し、リモート
攻撃から保護された特権付きサービスを提供できま
す。

53 ページの「ラベル付きゾーンに
IP インスタンスを追加する」

すべてのゾーンに IP アド
レスを 1 つずつ割り当て
ます。IP スタックは排他
となります。

大域ゾーンを含むすべてのゾーンに、IP アドレスが
1 つずつ割り当てられます。ラベル付きゾーンごとに
VNIC が 1 つずつ作成されます。

54 ページの「ラベル付きゾーンに
仮想ネットワークインタフェースを追
加する」

ゾーンをリモートゾーン
に接続します。

このタスクでは、ラベル付きゾーンと大域ゾーンの
ネットワークインタフェースを構成することで、それ
らのゾーンが同じラベルの付いたリモートシステムに
到達できるようにします。

56 ページの「Trusted Extensions シ
ステムをほかの Trusted Extensions シス
テムに接続する」

ゾーンごとに異なる nscd
デーモンを実行します。

このタスクでは、各サブネットが独自のネームサー
バーを備えている環境で、ゾーンごとに nscd デーモン
を 1 つずつ構成します。

56 ページの「ラベル付きゾーンご
とに異なるネームサービスを構成す
る」

すべてのゾーンで単一の IP アドレスを共有する

この手順を実行すれば、システムのすべてのゾーンが 1 つの IP アドレス、具体的に
は大域ゾーンの IP アドレスを使用して、ほかの同一のラベルを持つゾーンまたはホ
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ラベル付きゾーンに IP インスタンスを追加する

ストに到達できるようになります。この構成がデフォルトです。ネットワークインタ
フェースを異なる方法で構成したあと、システムをデフォルトのネットワーク構成に
戻す必要が生じた場合に、この手順を実行する必要があります。

始める前に 大域ゾーンで root 役割になっている必要があります。

1. オプションを一切指定せずに txzonemgr コマンドを実行します。
# txzonemgr &

Labeled Zone Manager にゾーンの一覧が表示されます。この GUI について
は、47 ページの「ラベル付きゾーンを対話形式で作成する」を参照してくださ
い。

2. 大域ゾーンをダブルクリックします。

3. 「Configure Network Interfaces」をダブルクリックします。
インタフェースのリストが表示されます。次の特性が記載されたインタフェースを探
します。

■ タイプ phys
■ ホスト名の IP アドレス
■ 状態 up

4. ホスト名に対応するインタフェースを選択します。

5. コマンドの一覧から「Share with Shared-IP Zones」を選択します。
すべてのゾーンがこの共有 IP アドレスを使用して、自身と同じラベルのリモートシス
テムと通信できます。

6. 「取消し」をクリックしてゾーンコマンド一覧に戻ります。

次の手順 システムの外部ネットワークを構成するには、56 ページの「Trusted Extensions シ
ステムをほかの Trusted Extensions システムに接続する」に進みます。

ラベル付きゾーンに IP インスタンスを追加する

共有 IP スタックとゾーンごとのアドレスを使用し、ラベル付きゾーンをネットワーク
上のほかのシステムのラベル付きゾーンに接続する予定である場合に、この手順が必
要となります。

この手順では、1 つ以上のラベル付きゾーンのために、IP インスタンスつまりゾーン
ごとのアドレスを作成します。ラベル付きゾーンは自身のゾーンごとのアドレスを使
用して、ネットワーク上で同じラベルの付いたゾーンとの通信を行います。
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ラベル付きゾーンに仮想ネットワークインタフェースを追加する

始める前に 大域ゾーンで root 役割になっている必要があります。

Labeled Zone Manager にゾーンの一覧が表示されます。この GUI を開くに
は、47 ページの「ラベル付きゾーンを対話形式で作成する」を参照してくださ
い。構成対象のラベル付きゾーンは停止されている必要があります。

1. Labeled Zone Manager で、IP インスタンスを追加するラベル付きゾーンをダブルク
リックします。

2. 「Configure Network Interfaces」をダブルクリックします。
構成オプションの一覧が表示されます。

3. 「Add an IP instance」を選択します。

4. システムに複数の IP アドレスがある場合は、目的のインタフェースを含むエントリを
選択します。

5. このラベル付きゾーンの IP アドレスと接頭辞長を指定します。
たとえば、192.168.1.2/24 と入力します。接頭辞長を末尾に指定しなかった
場合は、ネットマスクの入力を求められます。この例と同等のネットマスク
は、255.255.255.0 です。

6. 「OK」をクリックします。

7. デフォルトのルーターを追加するには、追加したばかりのエントリをダブルクリック
します。
プロンプトでルーターの IP アドレスを入力し、「了解」をクリックします。

注記 - デフォルトのルーターを削除または変更するには、エントリを削除してから IP
インスタンスを再度作成します。

8. 「取消し」をクリックしてゾーンコマンド一覧に戻ります。

次の手順 システムの外部ネットワークを構成するには、56 ページの「Trusted Extensions シ
ステムをほかの Trusted Extensions システムに接続する」に進みます。

ラベル付きゾーンに仮想ネットワークインタフェース
を追加する

排他的 IP スタックとゾーンごとのアドレスを使用し、ラベル付きゾーンをネットワー
ク上のほかのシステムのラベル付きゾーンに接続する予定である場合に、この手順が
必要となります。
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ラベル付きゾーンに仮想ネットワークインタフェースを追加する

この手順では、VNIC を作成し、それをラベル付きゾーンに割り当てます。

始める前に 大域ゾーンで root 役割になっている必要があります。

Labeled Zone Manager にゾーンの一覧が表示されます。この GUI を開くに
は、47 ページの「ラベル付きゾーンを対話形式で作成する」を参照してくださ
い。構成対象のラベル付きゾーンは停止されている必要があります。

1. Labeled Zone Manager で、仮想インタフェースを追加するラベル付きゾーンをダブ
ルクリックします。

2. 「Configure Network Interfaces」をダブルクリックします。
構成オプションの一覧が表示されます。

3. 「Add a virtual interface (VNIC)」をダブルクリックします。
システムに複数の VNIC カードがある場合は、複数の選択肢が表示されます。目的の
インタフェースを含むエントリを選択します。

4. ホスト名を割り当てるか、IP アドレスと接頭辞長を割り当てます。
たとえば、192.168.1.2/24 と入力します。接頭辞長を末尾に指定しなかった
場合は、ネットマスクの入力を求められます。この例と同等のネットマスク
は、255.255.255.0 です。

5. デフォルトのルーターを追加するには、追加したばかりのエントリをダブルクリック
します。
プロンプトでルーターの IP アドレスを入力し、「了解」をクリックします。

注記 - デフォルトのルーターを削除または変更するには、エントリを削除してから
VNIC を再度作成します。

6. 「取消し」をクリックしてゾーンコマンド一覧に戻ります。
VNIC のエントリが表示されます。internal_0 のように、zonename_n という名前が
システムによって割り当てられます。

次の手順 システムの外部ネットワークを構成するには、56 ページの「Trusted Extensions シ
ステムをほかの Trusted Extensions システムに接続する」に進みます。
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Trusted Extensions システムをほかの Trusted Extensions システムに接続する

Trusted Extensions システムをほかの Trusted
Extensions システムに接続する

この手順では、Trusted Extensions システムから接続可能なリモートホストを追加する
ことで、Trusted Extensions のネットワークを定義します。

始める前に Labeled Zone Manager が表示されています。この GUI を開くに
は、47 ページの「ラベル付きゾーンを対話形式で作成する」を参照してくださ
い。大域ゾーンで root 役割になっています。

1. Labeled Zone Manager で大域ゾーンをダブルクリックします。

2. 「Add Multilevel Access to Remote Host」を選択します。

a.   別の Trusted Extensions システムの IP アドレスを入力します。

b.   その別の Trusted Extensions システム上で対応するコマンドを実行します。

3. 「取消し」をクリックしてゾーンコマンド一覧に戻ります。

4. Labeled Zone Manager でラベル付きゾーンをダブルクリックします。

5. 「Add Access to Remote Host」を選択します。

a.   別の Trusted Extensions システム上の同じラベルの付いたゾーンの IP アドレス
を入力します。

b.   その別の Trusted Extensions システムのゾーン内で、対応するコマンドを実行
します。

参照 ■ 第15章「トラステッドネットワーク」
■ 215 ページの「ホストおよびネットワークへのラベル付け」

ラベル付きゾーンごとに異なるネームサービスを構成
する

この手順では、各ラベル付きゾーンで、ネームサービスデーモン (nscd) を個別に構
成します。この構成がサポートする環境では、各ゾーンがそのゾーンのラベルで動
作するサブネットに接続されており、そのサブネットワークにはそのラベル用の独自
のネームサーバーがあります。ラベル付きゾーンでは、インストールする予定のパッ
ケージがそのラベルのユーザーアカウントを必要とする場合、ゾーンごとに個別の
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ラベル付きゾーンごとに異なるネームサービスを構成する

ネームサービスを構成することができます。背景情報については、25 ページの「ラ
ベル付きゾーンに制限されているアプリケーション」および 131 ページの「Trusted
Extensions でユーザーを作成する前に必要な決定事項」を参照してください。

始める前に Labeled Zone Manager が表示されています。この GUI を開くに
は、47 ページの「ラベル付きゾーンを対話形式で作成する」を参照してくださ
い。大域ゾーンで root 役割になっています。

1. Labeled Zone Manager で、「Configure per-zone name service」を選択し、「了
解」をクリックします。

注記 - このオプションは、初期システム構成時に一度だけ使用されるように意図され
ています。

2. 各ゾーンの nscd サービスを構成します。
補足情報については、nscd(1M) のマニュアルページを参照してください。

3. システムをリブートします。
# /usr/sbin/reboot

root 役割になってステップ 1 で Labeled Zone Manager を実行したユーザーのアカウン
トが、リブート後に各ゾーン内に構成されます。ラベル付きゾーンに固有のほかのア
カウントは、ゾーンに手動で追加する必要があります。

注記 - LDAP リポジトリに格納されたアカウントは、引き続き大域ゾーンから管理され
ます。

4. ゾーンごとに、ルートとネームサービスデーモンを確認します。

a.   ゾーンコンソールで nscd サービスを表示します。
zone-name # svcs -x name-service/cache
svc:/system/name-service/cache:default (name service cache)
State: online since September 10, 2012  10:10:12 AM PDT
See: nscd(1M)
See: /var/svc/log/system-name-service-cache:default.log
Impact: None.

b.   サブネットワークへのルートを確認します。
zone-name # netstat -rn

例   3 各ラベル付きゾーンからのネームサービスキャッシュの削除

システム管理者が、ゾーンごとのネームサービスデーモンをテストしたあとで、ラベ
ル付きゾーンからネームサービスデーモンを削除し、大域ゾーンでのみデーモンを
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Trusted Extensions での役割とユーザーの作成

実行することにしました。管理者はシステムをデフォルトのネームサービス構成に
戻すために、txzonemgr GUI を開き、大域ゾーンを選択して、「Unconfigure per-
zone name service」、「OK」の順に選択します。この選択により、すべてのラベル
付きゾーンで nscd デーモンが削除されます。次に、管理者はシステムをリブートし
ます。

次の手順 各ゾーンのユーザーおよび役割のアカウントを構成する場合の選択肢は、3 つありま
す。

■ マルチレベルの LDAP ディレクトリサーバーに LDAP アカウントを作成できま
す。

■ 個々の LDAP ディレクトリサーバー (ラベルごとに 1 つずつ) に LDAP アカウント
を作成できます。

■ ローカルアカウントを作成できます。

各ラベル付きゾーンでネームサービスデーモンを個別に構成すると、すべてのユー
ザーのパスワード処理に影響が及びます。ユーザーは、デフォルトラベルに対応する
ゾーンも含め、どのラベル付きゾーンにアクセスする際にも、自身を認証する必要が
あります。さらに、管理者が各ゾーン内でローカルにアカウントを作成する必要があ
るか、あるいは、ゾーンが LDAP クライアントになっている場合には LDAP ディレク
トリ内にアカウントが存在している必要があります。

大域ゾーン内のアカウントが Labeled Zone Manager txzonemgr を実行しているような
特殊な場合には、少なくともそのアカウントが各ゾーンにログインできるように、そ
のアカウントの情報が各ラベル付きゾーンにコピーされます。デフォルトでは、この
アカウントが初期ユーザーアカウントになります。

Trusted Extensions での役割とユーザーの作成

Trusted Extensions での役割作成は、Oracle Solaris での役割作成と同じです。

表 6 Trusted Extensions で役割とユーザーを作成するためのタスクマップ

タスク 説明 手順

ARMOR 役割をインス
トールします。

ARMOR 標準により定義される 7 つの役割
を作成して、それらを割り当てます。

『Oracle Solaris 11.3 でのユーザーとプロセスのセ
キュリティー保護』 の 「役割の作成」の最初の例

セキュリティー管理者役
割を作成します。

セキュリティー関連のタスクを処理する役
割を作成します。

59 ページの「Trusted Extensions でセキュリ
ティー管理者役割を作成する」

システム管理者役割を作
成します。

セキュリティーに関係しないシステム管理
タスクを処理する役割を作成します。

60 ページの「システム管理者役割を作成す
る」

管理役割になるユーザー
を作成します。

役割になることができる 1 人または複数の
ユーザーを作成します。

61 ページの「Trusted Extensions で役割になれ
るユーザーを作成する」
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Trusted Extensions でセキュリティー管理者役割を作成する

タスク 説明 手順

役割が各自のタスクを実
行できることを確認しま
す。

役割をテストします。 63 ページの「Trusted Extensions の役割が機能
することを確認する」

ユーザーがラベル付き
ゾーンにログインできる
ようにします。

一般ユーザーがログインできるようにゾー
ンサービスを開始します。

64 ページの「ユーザーがラベル付きゾーンに
ログインできるようにする」

Trusted Extensions でセキュリティー管理者役割を
作成する

始める前に 大域ゾーンで root 役割になっています。

1. 役割を作成するには、roleadd コマンドを使用します。
コマンドの詳細については、roleadd(1M) のマニュアルページを参照してください。

注記 - ARMOR 役割を使用する場合は、『Oracle Solaris 11.3 でのユーザーとプロセスの
セキュリティー保護』 の 「役割の作成」セクションの ARMOR の例を参照してくだ
さい。

次の情報を参考にしてください。

■ 「役割名」– secadmin
■ -c Local Security Officer

専有情報は入力しないでください。
■ -m home-directory
■ -u role-UID
■ -S repository
■ -K key=value

Information Security および User Security 権利プロファイルを割り当てます。

注記 - 管理役割の場合は必ず、ラベル範囲で管理ラベルを使用し、管理コマンドの
使用を監査し、lock_after_retries=no を設定し、パスワードの有効期限は設定
しないでください。

# roleadd -c "Local Security Officer" -m \
-u 110 -K profiles="Information Security,User Security" -S files \
-K lock_after_retries=no -K audit_flags=cusa:no secadmin

2. 役割の初期パスワードを提供します。
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システム管理者役割を作成する

# passwd -r files secadmin
New Password: xxxxxxxx 
Re-enter new Password: xxxxxxxx
passwd: password successfully changed for secadmin
#

6 文字以上の英数字のパスワードを割り当てます。セキュリティー管理者役割のパス
ワードをはじめとするすべてのパスワードは推測されにくいようにしなければなりま
せん。パスワードが推測されて、悪意のある、承認されていないアクセスが行われる
危険性を減らします。

3. セキュリティー管理者役割を、ほかの役割を作成する際のガイドとして使用します。
可能な役割は、次のとおりです。

■ admin 役割 – System Administrator 権利プロファイル
■ oper 役割 – Operator 権利プロファイル

例   4 LDAP でのセキュリティー管理者役割の作成

管理者は、ローカルのセキュリティー管理者役割を使用して最初のシステムを構成し
たあと、LDAP リポジトリ内にセキュリティー管理者役割を作成します。このシナリ
オでは、LDAP に定義されたセキュリティー管理者役割が LDAP クライアントを管理
できます。

# roleadd -c "Site Security Officer" -d server1:/rpool/pool1/BayArea/secadmin
-u 111 -K profiles="Information Security,User Security" -S ldap \
-K lock_after_retries=no -K audit_flags=cusa:no secadmin

管理者は、役割の初期パスワードを指定します。

# passwd -r ldap secadmin
New Password: xxxxxxxx 
Re-enter new Password: xxxxxxxx
passwd: password successfully changed for secadmin
#

次の手順 ローカルユーザーにローカル役割を割り当てるには、61 ページの「Trusted
Extensions で役割になれるユーザーを作成する」を参照してください。

システム管理者役割を作成する

始める前に 大域ゾーンで root 役割になっています。

1. システム管理者権利プロファイルを役割に割り当てます。
# roleadd -c "Local System Administrator" -m -u 111  -K audit_flags=cusa:no\
-K profiles="System Administrator" -K lock_after_retries=no sysadmin
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Trusted Extensions で役割になれるユーザーを作成する

2. 役割の初期パスワードを提供します。
# passwd -r files sysadmin
New Password: xxxxxxxx
Re-enter new Password: xxxxxxxx
passwd: password successfully changed for sysadmin
#

Trusted Extensions で役割になれるユーザーを作成
する

サイトのセキュリティーポリシーで許可されるなら、1 人で複数の管理役割になれる
ようなユーザーを作成することもできます。

セキュリティー保護されたユーザー作成を行うには、システム管理者役割がユーザー
を作成して初期パスワードを割り当て、セキュリティー管理者役割が役割などのセ
キュリティー関連の属性を割り当てます。

始める前に 大域ゾーンで root 役割になっている必要があります。また、責務分離が実施されて
いる場合には、セキュリティー管理者とシステム管理者というそれぞれ別の役割にな
れるユーザーが存在しており、彼らがそれらの役割になって、この手順の該当する部
分を実行する必要があります。

1. ユーザーを作成します。
root 役割とシステム管理者役割のいずれかがこの手順を実行します。
専有情報をコメント内に配置しないでください。
# useradd -c "Second User" -u 1201 -d /home/jdoe jdoe

2. ユーザーを作成したあと、ユーザーのセキュリティー属性を変更します。
root 役割とセキュリティー管理者役割のいずれかがこの手順を実行します。

注記 - 役割になれるユーザーの場合は、アカウントロックを無効にし、パスワードの
有効期限は設定しません。さらに、pfexec コマンドの使用を監査します。root 役割
だけが、ユーザーごとに監査フラグを設定できます。

# usermod -K lock_after_retries=no -K idletime=5 -K idlecmd=lock \
-K audit_flags=lo,ex:no jdoe

注記 - idletime と idlecmd の値は、ユーザーが役割になっても引き続き有効となりま
す。詳細については、132 ページの「Trusted Extensions の policy.conf ファイルの
デフォルト」を参照してください。

3. 6 文字以上の英数字のパスワードを割り当てます。
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Trusted Extensions で役割になれるユーザーを作成する

# passwd jdoe
New Password: xxxxxxxx
Re-enter new Password: xxxxxxxx

注記 - 初期設定チームは推測されにくいパスワードを選択しなければなりません。パ
スワードが推測されて、悪意のある、承認されていないアクセスが行われる危険性を
減らします。

4. 役割をユーザーに割り当てます。
root 役割またはセキュリティー管理者役割がこの手順を実行します。

# usermod -R oper jdoe

5. ユーザーの環境をカスタマイズします。

a.   簡易認証を割り当てます。
サイトのセキュリティーポリシーを確認してから、簡易認証権利プロファイルを
最初のユーザーに付与できます。このプロファイルによって、ユーザーはデバイ
スの割り当て、ラベルなしの印刷、リモートからのログイン、およびシステムの
シャットダウンを行えます。プロファイルを作成するには、144 ページの「便
利な承認のための権利プロファイルを作成する」を参照してください。

b.   ユーザー初期設定ファイルをカスタマイズします。
137 ページの「セキュリティーのためのユーザー環境のカスタマイズ」を参照
してください。

c.   マルチレベルのコピーおよびリンクファイルを作成します。
マルチレベルシステムで、ほかのラベルにコピーまたはリンクするユーザー初期
化ファイルをリストするファイルによって、ユーザーおよび役割を設定できま
す。詳細は、135 ページの「.copy_files ファイルと  .link_files ファイ
ル」 を参照してください。

例   5 ローカルユーザーを作成するための useradd コマンドの使用

この例では、root 役割が、セキュリティー管理者役割になれるローカルユーザーを作
成します。詳細は、useradd(1M) および atohexlabel(1M) のマニュアルページを参
照してください。

このユーザーは、デフォルトのラベル範囲よりも広いラベル範囲を持つことになりま
す。したがって、root 役割は、ユーザーの最下位ラベルおよび認可上限ラベルの 16
進数形式を確認します。

# atohexlabel public
0x0002-08-08
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Trusted Extensions の役割が機能することを確認する

# atohexlabel -c "confidential restricted"
0x0004-08-78

次に、root 役割は 表2を確認してから、ユーザーを作成します。管理者はユーザーの
ホームディレクトリを、デフォルトの /export/home にではなく /export/home1 に配
置します。

# useradd -c "Local user for Security Admin" -d /export/home1/jandoe -K audit_flags=lo,ex:no \
-K  idletime=8 -K idlecmd=lock -K lock_after_retries=no \
-K min_label=0x0002-08-08 -K clearance=0x0004-08-78 jandoe

root 役割は初期パスワードを割り当てます。

# passwd -r files jandoe
New Password: xxxxxxxx
Re-enter new Password: xxxxxxxx
passwd: password successfully changed for jandoe
#

最後に、root 役割は、セキュリティー管理者役割をユーザーの定義に追加します。
役割は、59 ページの「Trusted Extensions でセキュリティー管理者役割を作成す
る」で作成されました。

# usermod -R secadmin jandoe

Trusted Extensions の役割が機能することを確認す
る

各役割を確認するには、その役割になります。次に、その役割だけが実行できるタス
クを実行し、その役割が実行を許可されていないタスクの実行を試みます。

始める前に DNS またはルーティングを構成してある場合は、役割を作成したらリブートし、その
あとでその役割が機能することを確認してください。

1. 役割ごとに、その役割になれるユーザーとしてログインします。

2. その役割になります。

■ マルチレベルデスクトップを実行していないシステムで、端末ウィンドウを開き
ます。

a.   その役割に切り替えます。
% su - rolename

b.   PRIV_PFEXEC フラグが有効であることを確認します。
# ppriv $$
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ユーザーがラベル付きゾーンにログインできるようにする

...
flags = PRIV_PFEXEC
...

■ マルチレベルデスクトップで、その役割になります。
次のトラステッドストライプ内では、ユーザー名は tester です。

a.   トラステッドストライプでユーザーの名前をクリックします。

b.   割り当てられた役割の一覧から、役割を選択します。

3. その役割をテストします。
ユーザーのプロパティーを変更するために必要となる承認については、passwd(1) の
マニュアルページを参照してください。

■ システム管理者役割は、ユーザーを作成したり、ユーザーのログインシェルな
ど、solaris.user.manage 承認を必要とするユーザープロパティーを変更したり
できるはずです。システム管理者役割は、solaris.account.setpolicy 承認を必
要とするユーザープロパティーを変更できません。

■ セキュリティー管理者役割は、solaris.account.setpolicy 承認を必要とする
ユーザープロパティーを変更できるはずです。セキュリティー管理者は、ユーザー
を作成したり、ユーザーのログインシェルを変更したりできないはずです。

ユーザーがラベル付きゾーンにログインできるように
する

システムがリブートされると、デバイスと基礎のストレージとの関連付けも再設定さ
れなければなりません。

始める前に 少なくとも 1 つのラベル付きゾーンが作成されています。システムを構成したあと、
リブートしました。root 役割になれます。

1. ログインし、root 役割になります。

2. ゾーンサービスの状態を検査します。
# svcs zones
STATE          STIME    FMRI
offline        -        svc:/system/zones:default
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Trusted Extensions での集中管理ホームディレクトリの作成

3. サービスを再起動します。
# svcadm restart svc:/system/zones:default

4. ログアウトします。
これで、一般ユーザーがログインできます。そのセッションはラベル付きゾーンで
す。

Trusted Extensions での集中管理ホームディレクトリの作成

Trusted Extensions では、ユーザーは、ユーザーが作業するすべてのラベルでホーム
ディレクトリにアクセスする必要があります。デフォルトでは、各ゾーン内で実行さ
れているオートマウンタによってホームディレクトリが自動作成されます。ただし、
NFS サーバーを使用してホームディレクトリを集中管理する場合は、ホームディレク
トリへのアクセスをユーザーのすべてのラベルで有効化する必要があります。

Trusted Extensions でホームディレクトリサーバー
を作成する

始める前に 大域ゾーンで root 役割になっています。

1. Trusted Extensions ソフトウェアをホームディレクトリサーバーに追加し、そのラ
ベル付きゾーンを構成します。
ユーザーには、ログイン可能なすべてのラベルでホームディレクトリが必要なため、
すべてのユーザーラベルでホームディレクトリサーバーを作成します。たとえば、デ
フォルトの構成を作成する場合は、PUBLIC ラベル用と INTERNAL ラベル用のホーム
ディレクトリサーバーを 1 つずつ作成します。

2. ラベル付きゾーンごとに、189 ページの「ラベル付きゾーンでファイルを NFS マウ
ントする」の自動マウント手順に従います。そのあと、この手順に戻ります。

3. ホームディレクトリが作成されていることを確認します。

a.   ホームディレクトリサーバーからログアウトします。

b.   一般ユーザーとしてホームディレクトリサーバーにログインします。

c.   ログインゾーンで端末を開きます。

第 4 章 Trusted Extensions の構成 65



各 NFS サーバーにログインすることでユーザーがすべてのラベルでリモートホームディレクトリにアクセスできるようにする

d.   端末ウィンドウで、ユーザーのホームディレクトリが存在することを確認しま
す。

e.   ユーザーが作業できるすべてのゾーンにワークスペースを作成します。

f.   各ゾーンで端末ウィンドウを開き、ユーザーのホームディレクトリが存在するこ
とを確認します。

4. ホームディレクトリサーバーからログアウトします。

各 NFS サーバーにログインすることでユーザーがす
べてのラベルでリモートホームディレクトリにアクセ
スできるようにする

この手順では、ユーザーが各ホームディレクトリサーバーに直接ログインできるよう
にすることで、ユーザーが各ラベルのホームディレクトリを作成できるようにしま
す。中央サーバー上に各ホームディレクトリが作成されると、ユーザーは自身のホー
ムディレクトリに任意のシステムからアクセスできるようになります。

あるいは、管理者としてスクリプトを実行してからオートマウンタを変更すること
で、各ホームディレクトリサーバー上にマウントポイントを作成することもできま
す。この方法については、67 ページの「各サーバーでオートマウンタを構成する
ことでユーザーがリモートホームディレクトリにアクセスできるようにする」を参照
してください。

始める前に Trusted Extensions ドメインのホームディレクトリサーバーが構成されました。

ユーザーが各ホームディレクトリサーバーに直接ログインできるようにします。
通常、NFS サーバーはラベルごとに 1 つずつ作成されています。

a.   各 NFS サーバーにそのサーバーのラベルでログインするように、各ユーザーに
指示します。

b.   ログインが成功したら、サーバーからログアウトするようユーザーに指示しま
す。
ログインが成功すると、サーバーのラベルにあるユーザーのホームディレクトリ
が使用可能になります。

c.   通常のワークステーションからログインするよう、ユーザーに指示します。
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各サーバーでオートマウンタを構成することでユーザーがリモートホームディレクトリにアクセスできるようにする

デフォルトラベルのホームディレクトリが、ホームディレクトリサーバーから使
用可能になります。ユーザーがセッションのラベルを変更したり、異なるラベル
でワークスペースを追加したりすると、そのラベルのユーザーのホームディレク
トリがマウントされます。

次の手順 デフォルトラベルとは異なるラベルでログインするには、ログイン時にラベルビル
ダーから異なるラベルを選択します。

各サーバーでオートマウンタを構成することでユー
ザーがリモートホームディレクトリにアクセスできる
ようにする

この手順では、各 NFS サーバーでホームディレクトリのマウントポイントを作成する
スクリプトを実行します。次に、そのサーバーのラベルで auto_home エントリを変更
してマウントポイントを追加します。これでユーザーがログインできるようになりま
す。

始める前に Trusted Extensions ドメインのホームディレクトリサーバーが LDAP クライアントとし
て構成されました。-S ldap オプション付きの useradd コマンドを使用して、LDAP
サーバー上にユーザーアカウントが作成されています。root 役割になっている必要が
あります。

1. すべてのユーザーのホームディレクトリマウントポイントを作成するためのスクリプ
トを作成します。
サンプルスクリプトでは次のことを仮定しています。

■ LDAP サーバーは NFS ホームディレクトリサーバーとは異なるサーバーである。
■ クライアントシステムも異なるシステムである。
■ hostname エントリは、ゾーンつまりそのラベルに対する NFS ホームディレクトリ

サーバーの外部 IP アドレスを指定している。
■ このスクリプトは、NFS サーバー上で、そのラベルのクライアントにサービスを

提供するゾーン内で実行される。
#!/bin/sh
hostname=$(hostname)
scope=ldap

for j in $(getent passwd|tr ' ' _); do
uid=$(echo $j|cut -d: -f3)
if [ $uid -ge 100 ]; then
home=$(echo $j|cut -d: -f6)
if [[ $home == /home/* ]]; then
user=$(echo $j|cut -d: -f1)
echo Updating home directory for $user
homedir=/export/home/$user
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Trusted Extensions の構成のトラブルシューティング

usermod -md ${hostname}:$homedir -S $scope $user
mp=$(mount -p|grep  " $homedir zfs" )
dataset=$(echo $mp|cut -d" " -f1)
if [[ -n $dataset ]]; then
zfs set sharenfs=on $dataset
fi
fi
fi
done

2. 各 NFS サーバー上で、そのラベルのクライアントにサービスを提供するラベル付き
ゾーン内で、前述のスクリプトを実行します。

Trusted Extensions の構成のトラブルシューティング

デスクトップの構成が間違っていると、システムを使用できなくなる可能性がありま
す。

デスクトップパネルを画面最下部に移動する

注記 - デスクトップパネルを画面上部に移動した場合は、Trusted Extensions トラス
テッドストライプでそれらが覆われます。パネルはワークスペースの側面か最下部に
配置する必要があります。デフォルトのワークスペースには 2 つのデスクトップパネ
ルが含まれます。

始める前に システムのデスクトップパネルの位置を変更するには、root 役割になっている必要が
あります。

1. 画面最下部にデスクトップパネルが 1 つ表示されている場合は、次のいずれかのアク
ションを実行します。

■ マウスの右ボタンを使用して、表示されているパネルにアプレットを追加しま
す。

■ 次の手順を実行して、2 番目の隠れているデスクトップパネルを画面最下部に移
動します。

2. それ以外の場合、このログインのみで、またはシステムのすべてのユーザーで、最下
部デスクトップパネルを作成します。

■ このログインのみでパネルを移動するには、ホームディレクトリ内の
top_panel_screenn ファイルを編集します。
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その他の Trusted Extensions 構成タスク

a.   パネルの位置を定義するファイルを含むディレクトリに移ります。
% cd $HOME/.gconf/apps/panel/toplevels
% ls
%gconf.xml    bottom_panel_screen0/   top_panel_screen0/
% cd top_panel_screen0
% ls
%gconf.xml             top_panel_screen0/

b.   最上部パネルの位置を定義する %gconf.xml ファイルを編集します。
% vi %gconf.xml

c.   方向に関するすべての行を探し、文字列 top を bottom で置き換えます。
たとえば、方向に関する行を次のようにします。

/toplevels/orientation" type="string">
<stringvalue>bottom</stringvalue>

■ システムのすべてのユーザーでパネルを移動するには、デスクトップの構成を変
更します。
root 役割の端末ウィンドウで次のコマンドを実行します。

# export SETUPPANEL="/etc/gconf/schemas/panel-default-setup.entries"
# export TMPPANEL="/tmp/panel-default-setup.entries"
# sed 's/<string>top<\/string>/<string>bottom<\/string>/' $SETUPPANEL > $TMPPANEL
# cp $TMPPANEL $SETUPPANEL
# svcadm restart gconf-cache

3. システムからログアウトしたあと、再度ログインします。
デスクトップパネルが複数存在している場合、それらのパネルは画面最下部に重ね合
わせられます。

その他の Trusted Extensions 構成タスク

次のタスクは、Trusted Extensions システムを必要に応じて構成するのに役立ちます。
最後のタスクでは、Trusted Extensions 機能を Oracle Solaris から削除できます。

表 7 追加の Trusted Extensions 構成のタスクマップ

タスク 説明 手順

サイトのセキュリティー
についてユーザーに通知
します。

ログイン時にセキュリティーメッセージを表示
します。

『Oracle Solaris 11 セキュリティーと強化ガイ
ドライン』 の 「バナーファイルにセキュリ
ティーメッセージを配置する方法」

既存のゾーンと同じラベ
ルで動作するサービスを

プライマリゾーンと同じラベルでセカンダリ
ゾーンを作成します。

70 ページの「セカンダリラベル付きゾー
ンを作成する方法」
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セカンダリラベル付きゾーンを作成する方法

タスク 説明 手順
含めるために、ラベル付
きゾーンを作成します。

すべてのラベルのディレ
クトリおよびファイルを
保持するデータセットを
作成します。

最小限のオーバーヘッドでファイルのラベルを
変更できるデータセットを作成し、マウントし
ます。

71 ページの「マルチレベルのデータセッ
トを作成および共有する方法」

各ラベルでホームディレ
クトリサーバーを作成し
ます。

ラベルごとに 1 つずつ、複数のホームディレク
トリサーバーを作成します。または、マルチレ
ベルのホームディレクトリサーバーを作成しま
す。

65 ページの「Trusted Extensions でホーム
ディレクトリサーバーを作成する」

役割になれる初期ユー
ザーを作成します。

役割になったときにシステムの管理を任せる
ユーザーを作成します。

61 ページの「Trusted Extensions で役割に
なれるユーザーを作成する」

Trusted Extensions を削除
します。

Trusted Extensions およびすべての信頼できる
データをシステムから削除します。また、
Trusted Extensions を実行するための Oracle
Solaris システムの準備も行います。

76 ページの「 Trusted Extensions をシステ
ムから削除する」

セカンダリラベル付きゾーンを作成する方法

セカンダリラベル付きゾーンは、サービスを異なるゾーンに分離し、しかも同じラベ
ルで実行できるようにする場合に役立ちます。詳細は、163 ページの「プライマリ
およびセカンダリラベル付きゾーン」を参照してください。

始める前に プライマリゾーンが存在する必要があります。セカンダリゾーンは排他的 IP アドレス
を持つ必要があり、デスクトップを要求することはできません。

大域ゾーンで root 役割になっている必要があります。

1. セカンダリゾーンを作成します。
コマンド行またはラベル付きゾーン GUI txzonemgr を使用できます。

■ コマンド行を使用します。
# tncfg -z secondary-label-service primary=no
# tncfg -z secondary-label-service label=public

■ txzonemgr を使用します。
# txzonemgr &

新規ゾーンの作成に移動し、プロンプトに従います。

注記 - ネットマスクは接頭辞形式で入力する必要があります。たとえ
ば、255.255.254.0 ネットマスクと同等の接頭辞は /23 です。
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マルチレベルのデータセットを作成および共有する方法

2. ゾーンがセカンダリゾーンであることを確認します。
# tncfg -z zone info primary
primary=no

例   6 Public スクリプト用のゾーンの作成

この例では、管理者は、スクリプトとバッチジョブを実行するために設計された
Public ゾーンを分離します。

# tncfg -z public-scripts primary=no
# tncfg -z public-scripts label=public

マルチレベルのデータセットを作成および共有する方
法

マルチレベルのデータセットは、情報をダウングレードまたはアップグレードすると
きに役立つコンテナです。詳細は、180 ページの「ファイルのラベル変更に使用さ
れるマルチレベルのデータセット」を参照してください。また、マルチレベルの NFS
ファイルサーバーが多数の NFS クライアントにさまざまなラベルでファイルを提供す
る場合にも、マルチレベルのデータセットが役立ちます。

始める前に マルチレベルのデータセットを作成するには、大域ゾーンで root 役割になる必要が
あります。

1. マルチレベルのデータセットを作成します。
# zfs create -o mountpoint=/multi -o multilevel=on rpool/multi

rpool/multi は大域ゾーンの /multi にマウントされたマルチレベルのデータセット
です。

データセットのラベル範囲の上限を制限するには、例7「ADMIN_HIGH より低い最上位
のラベルでマルチレベルのデータセットを作成する」を参照してください。

2. マルチレベルのデータセットがマウントされていることと、そのマウントポイントに
ADMIN_LOW ラベルが付いていることを確認します。
# getlabel /multi
/multi: ADMIN_LOW

3. 親ファイルシステムを保護します。
プール内のすべてのファイルシステムについて、次の ZFS プロパティーを off に設定
します。

# zfs set devices=off rpool/multi
# zfs set exec=off rpool/multi
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マルチレベルのデータセットを作成および共有する方法

# zfs set setuid=off rpool/multi

4. (オプション) プールの圧縮プロパティーを設定します。
ZFS では通常、圧縮はファイルシステムのレベルで設定されます。ただし、このプー
ル内のファイルシステムはすべてデータファイルなので、圧縮はプールのトップレベ
ルのデータセットで設定されます。

# zfs set compression=on rpool/multi

『Oracle Solaris 11.3 での ZFS ファイルシステムの管理』 の 「ZFS の圧縮、複製解
除、暗号化のプロパティー間の関連」も参照してください。

5. マルチレベルのデータセットに含める各レベルの最上位ディレクトリを作成します。
# cd /multi
# mkdir public internal
# chmod 777 public internal
# setlabel PUBLIC public
# setlabel "CNF : INTERNAL" internal

6. アクセスを承認されている各ラベル付きゾーンに、マルチレベルのデータセットを
LOFS でマウントします。
たとえば、次の一連の zonecfg コマンドは、データセットを public ゾーンにマウン
トします。

# zonecfg -z public
zonecfg:public> add fs
zonecfg:public:fs> set dir=/multi
zonecfg:public:fs> set special=/multi
zonecfg:public:fs> set type=lofs
zonecfg:public:fs> end
zonecfg:public> exit

マルチレベルのデータセットでは、マウント先ゾーンと同じラベルのファイルの書き
込みと、下位レベルのファイルの読み取りが許可されます。マウントされたファイル
のラベルは、表示と設定が可能です。

7. NFS を使用してマルチレベルのデータセットをほかのシステムと共有するには、次の
ようにします。

a.   大域ゾーンの NFS サービスをマルチレベルサービスにします。
# tncfg -z global add mlp_private=2049/tcp
# tncfg -z global add mlp_private=111/udp
# tncfg -z global add mlp_private=111/tcp

b.   NFS サービスを再起動します。
# svcadm restart nfs/server

c.   マルチレベルのデータセットを共有します。
# share /multi
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Trusted Extensions でファイルをポータブルメディアにコピーする

NFS でマウントされたマルチレベルのデータセットでは、マウント先ゾーンと同じ
ラベルのファイルの書き込みと、下位レベルのファイルの読み取りが許可されます。
マウントされたファイルのラベルは、確実に表示することや設定することはできま
せん。詳細は、181 ページの「別のシステムのマルチレベルデータセットのマウン
ト」を参照してください。

例   7 ADMIN_HIGH より低い最上位のラベルでマルチレベルのデータセットを作成する

この例では、管理者はデフォルトの ADMIN_HIGH より低い上限 (最上位ラベル) で、マ
ルチレベルのデータセットを作成します。データセットの作成時に、管理者はこのラ
ベル上限を mslabel プロパティーで指定します。この上限により、大域ゾーンのプロ
セスはマルチレベルのデータセット内にファイルやディレクトリを作成できなくなり
ます。ラベル付きゾーンだけが、データセット内にディレクトリやファイルを作成で
きます。multilevel プロパティーが on なので、mlslabel プロパティーで設定され
るのは上限であり、シングルラベルデータセットのラベルではありません。
# zfs create -o mountpoint=/multiIUO -o multilevel=on \
   -o mlslabel="CNF : INTERNAL" rpool/multiIUO

次に、管理者は各ラベル付きゾーンにログインし、マウントされたデータセット内に
ゾーンのラベルでディレクトリを作成します。
# zlogin public
# mkdir /multiIUO
# chmod 777 /multiIUO
# zlogin internal
# mkdir /multiIUO
# chmod 777 /multiIUO

マルチレベルのデータセットは、マウント先ゾーンのリブート後、承認されたユー
ザーにそのゾーンのラベルで表示されます。

次の手順 ユーザーがファイルのラベルを変更できるようにするには、171 ページの「ラベル
付きゾーンからファイルに再ラベル付けできるようにする」を参照してください。

ファイルのラベルを変更する手順については、『Trusted Extensions ユーザーズガ
イド』 の 「マルチレベルデータセットのデータをアップグレードする方法」およ
び『Trusted Extensions ユーザーズガイド』 の 「マルチレベルデータセットのデータを
ダウングレードする方法」を参照してください。

Trusted Extensions でファイルをポータブルメディ
アにコピーする

ポータブルメディアにコピーする場合、情報と同じ機密ラベルをメディアに付けま
す。
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Trusted Extensions でファイルをポータブルメディアにコピーする

注記 - root 役割は Trusted Extensions の構成時に、label_encodings ファイルをすべ
てのシステムに転送するためにポータブルメディアを使用する可能性があります。こ
のメディアには Trusted Path のラベルを付けます。

始める前に 管理ファイルをコピーするには、大域ゾーンで root 役割になっている必要がありま
す。

1. 適切なデバイスを割り当てます。
たとえば、次のコマンドは JAZ や ZIP ドライブなどのリムーバブルディスク、または
USB ホットプラグ対応メディアを割り当てます。

# allocate rmdisk0

ウィンドウシステムで、デバイスマネージャーを使用できます。ファイルブラウザを
2 つ開いて、デバイスからディスクにファイルをドラッグします。詳細は、『Trusted
Extensions ユーザーズガイド』 の 「Trusted Extensions でデバイスを割り当てる」を参
照してください。

2. デバイスの割り当てを解除します。
# deallocate rmdisk0

デバイスマネージャーを使用してデバイスの割り当てを解除する場合は、『Trusted
Extensions ユーザーズガイド』 の 「Trusted Extensions でデバイスの割り当てを解除す
る」を参照してください。

注記 - コピーしたファイルの機密ラベルを示した物理的なラベルを、メディアに必ず
貼り付けてください。

例   8 構成ファイルをすべてのシステムで同一にする

システム管理者は、同じ設定ですべてのシステムを確実に構成しようと思っていま
す。そのためには、最初に構成するシステムで、管理者はリブートによって削除され
ないディレクトリを作成します。そのディレクトリに、管理者はすべてのシステムで
同一のファイルまたはほとんど同じファイルを配置します。

たとえば管理者は、このサイトの policy.conf ファイルや、デフォルトの login お
よび passwd ファイルを変更します。したがって、管理者は次のファイルを永続ディ
レクトリにコピーします。

# mkdir /export/commonfiles
# cp  /etc/security/policy.conf \
# cp  /etc/default/login \
# cp  /etc/default/passwd \
/export/commonfiles

管理者は、CD を CD-ROM ドライブに挿入して割り当てます。
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Trusted Extensions でポータブルメディアからファイルをコピーする

# allocate cdrom0

ファイルを CD に転送したあとで、管理者は Trusted Path ラベルを付けます。

Trusted Extensions でポータブルメディアからファ
イルをコピーする

ファイルを置き換える前に、元の Trusted Extensions ファイルの名前を変更しておくと
安全です。システムを構成する際に、root 役割が管理ファイルの名前の変更およびコ
ピーを行います。

始める前に 管理ファイルをコピーするには、大域ゾーンで root 役割になっている必要がありま
す。

1. 適切なデバイスを割り当てます。

# allocate cdrom0

ウィンドウシステムで、デバイスマネージャーを使用できます。詳細は、『Trusted
Extensions ユーザーズガイド』 の 「Trusted Extensions でデバイスを割り当てる」を参
照してください。

2. システムに同じ名前のファイルがある場合、元のファイルを新しい名前でコピーしま
す。
たとえば、元のファイルの名前の後ろに .orig を追加します。

# cp /etc/security/policy.conf /etc/security/policy.conf.orig

3. ファイルを割り当てられたメディアからディスク上の場所にコピーしてから、転送し
ます。
たとえば、policy.conf ファイルを転送します。

# cp /dev/rdsk/cdrom0/trusted/* /tmp
# cp /tmp/policy.conf /etc/security/policy.conf

4. デバイスの割り当てを解除します。

# deallocate cdrom0

デバイスマネージャーから割り当てを解除する場合は、『Trusted Extensions ユーザー
ズガイド』 の 「Trusted Extensions でデバイスの割り当てを解除する」を参照してくだ
さい。

5. メディアを取り出します。

# eject cdrom0
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Trusted Extensions をシステムから削除する

Trusted Extensions をシステムから削除する

Oracle Solaris システムから Trusted Extensions 機能を削除するには、特定の手順を実行
する必要があります。

始める前に 大域ゾーンで root 役割になっています。

1. 保持する必要のあるラベル付きゾーン内のデータをすべてアーカイブします。
ポータブルメディアでは、アーカイブされた各ゾーンに、ゾーンの機密ラベルを持つ
物理的なステッカーを付けます。

2. システムからラベル付きゾーンを削除します。
詳細は、『Oracle Solaris ゾーンの作成と使用』 の 「非大域ゾーンを削除する方法」を
参照してください。

3. Trusted Extensions サービスを無効化します。
# labeladm disable -r

詳細は、labeladm(1M) のマニュアルページを参照してください。

4. (オプション) システムをリブートします。

5. システムを構成します。
基本的なネットワーク処理、ネームサービス、ファイルシステムマウントなどのさ
まざまなサービスを、Oracle Solaris システム用に構成することが必要な場合がありま
す。

76 Trusted Extensions 構成と管理 • 2016 年 11 月

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=VLZSOz.inst.task-44
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mlabeladm-1m


 5 ♦  ♦  ♦        第    5    章 

Trusted Extensions 用の LDAP の構成

この章では、Trusted Extensions で使用するために Oracle Directory Server Enterprise
Edition (LDAP サーバー) を構成する方法について説明します。LDAP サーバーは、
LDAP サービスを提供します。LDAP は、Trusted Extensions の対応ネームサービスで
す。末尾のセクション、87 ページの「Trusted Extensions LDAP クライアントの作
成」では、LDAP クライアントを構成する方法について説明します。

LDAP サーバーの構成には、2 つの選択肢があります。Trusted Extensions システムに
LDAP サーバーを構成するか、Trusted Extensions プロキシサーバーを使用して既存の
サーバーに接続します。
LDAP サーバーを構成するには、次のいずれかのタスクマップの手順に従います。

■ 77 ページの「Trusted Extensions ネットワークでの LDAP の構成」
■ 78 ページの「Trusted Extensions システムでの LDAP プロキシサーバーの構成」

Trusted Extensions ネットワークでの LDAP の構成

表 8 Trusted Extensions ネットワークで LDAP を構成するためのタスクマップ

タスク 説明 手順

Trusted Extensions LDAP
サーバーを設定します。

既存の Oracle Directory Server Enterprise Edition が
ない場合、最初の Trusted Extensions システムを
LDAP サーバーにします。このシステムにラベル付
きゾーンはありません。

その他の Trusted Extensions システムは、このサー
バーのクライアントになります。

79 ページの「LDAP サーバーの情報を収
集する」

79 ページの「Oracle Directory Server
Enterprise Edition をインストールする」

82 ページの「Oracle Directory Server
Enterprise Edition のログを構成する」

Trusted Extensions データ
ベースをサーバーに追加
します。

Trusted Extensions システムファイルのデータを
LDAP サーバーに入力します。

84 ページの「Oracle Directory Server
Enterprise Edition にデータを入力する」

その他のすべての
Trusted Extensions システ
ムを、このサーバーのク
ライアントとして構成し
ます。

別のシステムに Trusted Extensions を構成する場
合、そのシステムをこの LDAP サーバーのクライ
アントにします。

87 ページの「Trusted Extensions で大域
ゾーンを LDAP クライアントにする」
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Trusted Extensions システムでの LDAP プロキシサーバーの構成

Trusted Extensions システムでの LDAP プロキシサーバーの
構成

Oracle Solaris システムで実行されている既存の Oracle Directory Server Enterprise Edition
がある場合、このタスクマップを使用します。

表 9 Trusted Extensions システムで LDAP プロキシサーバーを構成するためのタスクマップ

タスク 説明 手順

Trusted Extensions データベース
をサーバーに追加します。

Trusted Extensions ネットワークデータベー
スの tnrhdb および  tnrhtp は、LDAP サー
バーに追加する必要があります。

84 ページの「Oracle Directory Server
Enterprise Edition にデータを入力する」

LDAP プロキシサーバーを設定
します。

1 つの Trusted Extensions システムをその他の
Trusted Extensions システムのプロキシサー
バーにします。これらのその他のシステム
は、このプロキシサーバーを使用して LDAP
サーバーにアクセスします。

86 ページの「LDAP プロキシサーバーを
作成する」

プロキシサーバーに LDAP 用
のマルチレベルポートを構成
します。

Trusted Extensions プロキシサーバーが特定ラ
ベルで LDAP サーバーと通信できるように
します。

84 ページの「Oracle Directory Server
Enterprise Edition のマルチレベルポートを構
成する」

その他のすべての Trusted
Extensions システムを LDAP プ
ロキシサーバーのクライアン
トとして構成します。

別のシステムに Trusted Extensions を構成
する場合、そのシステムを LDAP プロキシ
サーバーのクライアントにします。

87 ページの「Trusted Extensions で大域
ゾーンを LDAP クライアントにする」

Trusted Extensions システムでの Oracle Directory Server
Enterprise Edition の構成

LDAP ネームサービスは、Trusted Extensions の対応ネームサービスです。サイトで
LDAP ネームサービスがまだ実行されていない場合、Trusted Extensions が構成されて
いるシステムで Oracle Directory Server Enterprise Edition (Directory Server) を構成しま
す。

サイトですでに LDAP サーバーが実行されている場合、Trusted Extensions データベー
スをサーバーに追加する必要があります。Directory Server にアクセスするために、
Trusted Extensions システムで LDAP プロキシを設定します。

注記 - この LDAP サーバーを NFS サーバーまたは Sun Ray クライアント用サーバーと
して使用しない場合は、このサーバーにラベル付きゾーンをインストールする必要は
ありません。
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LDAP サーバーの情報を収集する

LDAP サーバーの情報を収集する

次の項目の値を決定します。
各項目は、システムインストールウィザードに表示される順序で記載されています。

インストールウィザードのプロン
プト

アクションまたは情報

Oracle Directory Server Enterprise Edition version

管理者ユーザー ID デフォルト値は「admin」です。

管理者ユーザーパスワード 「admin123」のようなパスワードを作成します。

ディレクトリマネージャー DN デフォルト値は「cn=Directory Manager」です。

ディレクトリマネージャーパス
ワード

「dirmgr89」のようなパスワードを作成します。

Directory Server ルート デフォルト値は「/var/opt/mps/serverroot」です。プロキシソフト
ウェアをインストールする場合、このパスはあとでも使用されます。

サーバー識別子 デフォルト値はローカルシステムです。

サーバーポート Directory Server を使用して標準的な LDAP ネームサービスをクライアン
トシステムに提供する場合は、デフォルト値「389」を使用します。

Directory Server を使用してプロキシサーバーの今後のインストールをサ
ポートする場合は、「10389」など標準以外のポートを入力します。

接尾辞 「dc=example-domain,dc=com」のように、ドメインコンポーネントを
含めます。

管理ドメイン 「example-domain.com」のように、サフィックスに対応させて作成し
ます。

システムユーザー デフォルト値は「root」です。

システムグループ デフォルト値は「root」です。

データの保存場所 デフォルト値は「このサーバーに構成データを保存します。」です。

データの保存場所 デフォルト値は「このサーバーにユーザー/グループデータを保存しま
す。 」です。

管理ポート デフォルト値はサーバーポートです。デフォルトを変更するために推奨
される慣例は、ソフトウェアバージョンに 1000 を掛けた数値です。ソ
フトウェアバージョン 5.2 の場合、この慣例ではポート 5200 になりま
す。

Oracle Directory Server Enterprise Edition をイン
ストールする

Directory Server パッケージは、Oracle Web サイト (http://www.oracle.com/
technetwork/middleware/id-mgmt/overview/index-085178.html)から入手できま
す。
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Oracle Directory Server Enterprise Edition をインストールする

始める前に 大域ゾーンを含む Trusted Extensions システムで作業しています。システムにラベル付
きゾーンはありません。大域ゾーンで root 役割になっている必要があります。

Trusted Extensions LDAP サーバーは、パスワード操作およびパスワードポリシーを決
定するクライアント用に構成されます。すなわち、LDAP サーバーによって設定され
たポリシーは使用されません。クライアントで設定できるパスワードパラメータに
ついては、『Oracle Solaris 11.3 でのシステムおよび接続されたデバイスのセキュリ
ティー保護』 の 「パスワード情報の管理」を参照してください。pam.conf(4) のマ
ニュアルページも参照してください。

注記 - LDAP クライアントで pam_ldap を使用する構成は、Trusted Extensions では評価
されていません。

1. Directory Server パッケージをインストールする前に、システムのホスト名エントリ
に FQDN を追加します。
FQDN とは「完全指定のドメイン名 (Fully Qualified Domain Name )」のことです。この
名前は、次のようにホスト名と管理ドメインの組み合わせになります。
# pfedit /etc/hosts
...
192.168.5.5 myhost myhost.example-domain.com

2. Oracle Directory Server Enterprise Edition パッケージを Oracle Web サイト
(http://www.oracle.com/technetwork/middleware/id-mgmt/overview/index-
085178.html)からダウンロードします。
プラットフォームに適した最新のソフトウェアを選択します。

3. Directory Server パッケージをインストールします。
79 ページの「LDAP サーバーの情報を収集する」からの情報を使って質問に
答えます。質問、デフォルト、および推奨される回答の完全なリストについて
は、『Oracle Solaris 11.3 ディレクトリサービスとネームサービスでの作業: LDAP』
の 第 4 章, 「LDAP クライアントでの Oracle Directory Server Enterprise Edition のセット
アップ」および『Oracle Solaris 11.3 ディレクトリサービスとネームサービスでの作業:
LDAP』 の 第 5 章, 「LDAP クライアントの設定」を参照してください。

4. (オプション) 自身のパスに Directory Server の環境変数を追加します。
# $PATH
/usr/sbin:.../opt/SUNWdsee/dsee6/bin:/opt/SUNWdsee/dscc6/bin:/opt/SUNWdsee/ds6/bin:
/opt/SUNWdsee/dps6/bin

5. (オプション) MANPATH に Directory Server のマニュアルページを追加します。
/opt/SUNWdsee/dsee6/man

6. cacaoadm プログラムを有効にして、プログラムが有効になったことを確認します。
# /usr/sbin/cacaoadm enable
# /usr/sbin/cacaoadm start
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LDAP サーバー用 LDAP クライアントの作成

start: server (pid n) already running

7. ブートするたびに Directory Server も起動されるようにします。
Directory Server 用の SMF サービスのテンプレートが、Oracle Directory Server Enterprise
Edition パッケージ内に含まれています。

■ Trusted Extensions Directory Server で、サービスを有効にします。
# dsadm stop /export/home/ds/instances/your-instance
# dsadm enable-service -T SMF /export/home/ds/instances/your-instance
# dsadm start /export/home/ds/instances/your-instance

dsadm コマンドについては、dsadm(1M) のマニュアルページを参照してくださ
い。

■ プロキシ Directory Server で、サービスを有効にします。
# dpadm stop /export/home/ds/instances/your-instance
# dpadm enable-service -T SMF /export/home/ds/instances/your-instance
# dpadm start /export/home/ds/instances/your-instance

dpadm コマンドについては、dpadm(1M) のマニュアルページを参照してくださ
い。

8. インストールを検証します。
# dsadm info /export/home/ds/instances/your-instance
Instance Path:         /export/home/ds/instances/your-instance
Owner:                 root(root)
Non-secure port:       389
Secure port:           636
Bit format:            32-bit
State:                 Running
Server PID:            298
DSCC url:              -
SMF application name:  ds--export-home-ds-instances-your-instance
Instance version:      D-A00

注意事項 LDAP 構成の問題を解決する方針については、『Oracle Solaris 11.3 ディレクトリサー
ビスとネームサービスでの作業: LDAP』 の 第 6 章, 「LDAP 構成のトラブルシュー
ティング」を参照してください。

LDAP サーバー用 LDAP クライアントの作成

このクライアントを使用して、LDAP 用の LDAP サーバーにデータを入力します。こ
のタスクは、LDAP サーバーにデータを入力する前に実行する必要があります。

一時的に Trusted Extensions Directory Server 上にクライアントを作成してからサーバー
上のクライアントを移動することも、独立したクライアントを作成することもできま
す。

第 5 章 Trusted Extensions 用の LDAP の構成 81

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=SVLDPsetupproblems-1
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=SVLDPsetupproblems-1
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=SVLDPsetupproblems-1


Oracle Directory Server Enterprise Edition のログを構成する

始める前に 大域ゾーンで root 役割になっています。

1. Trusted Extensions ソフトウェアをシステムに追加します。
Trusted Extensions LDAP サーバーを使用することも、別個のシステムに Trusted
Extensions を追加することもできます。手順については、第3章「Oracle Solaris への
Trusted Extensions 機能の追加」を参照してください。

2. クライアント上の name-service/switch サービスで LDAP を構成します。

a.   現在の構成を表示します。
# svccfg -s name-service/switch listprop config
config                       application
config/value_authorization   astring       solaris.smf.value.name-service.switch
config/default               astring       "files ldap"
config/host                  astring       "files dns"
config/netgroup              astring       ldap
config/printer               astring       "user files ldap"

b.   次のプロパティーをデフォルトから変更します。
# svccfg -s name-service/switch setprop config/host = astring: "files ldap dns"

3. 大域ゾーンで ldapclient init コマンドを実行します。
この例では、LDAP クライアントは example-domain.com ドメイン内にあります。
サーバーの IP アドレスは 192.168.5.5 です。
# ldapclient init -a domainName=example-domain.com -a profileName=default \
> -a proxyDN=cn=proxyagent,ou=profile,dc=example-domain,dc=com \
> -a proxyDN=cn=proxyPassword={NS1}ecc423aad0 192.168.5.5
System successfully configured

4. サーバーの enableShadowUpdate パラメータに TRUE を設定します。
# ldapclient -v mod -a enableShadowUpdate=TRUE \
> -a adminDN=cn=admin,ou=profile,dc=example-domain,dc=com
System successfully configured

enableShadowUpdate パラメータについては、『Oracle Solaris 11.3 ディレクトリサー
ビスとネームサービスでの作業: LDAP』 の 「シャドウデータ更新の有効化」および
ldapclient(1M) のマニュアルページを参照してください。

Oracle Directory Server Enterprise Edition のログ
を構成する

この手順では次の 3 種類のログを構成します。 アクセスログ、監査ログ、およびエ
ラーログです。次のデフォルト設定は変更されません。

■ すべてのログが有効化およびバッファリングされます。
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Oracle Directory Server Enterprise Edition のログを構成する

■ 各ログは対応する /export/home/ds/instances/your-instance/logs/LOG_TYPE
ディレクトリ内に配置されます。

■ イベントはログレベル 256 でロギングされます。
■ ログは 600 ファイルアクセス権で保護されます。
■ アクセスログは毎日ローテーションされます。
■ エラーログは毎週ローテーションされます。

この手順の設定は次の要件を満たします。

■ 監査ログは毎日ローテーションされます。
■ 3 か月よりも古いログファイルは期限切れになります。
■ すべてのログファイルで最大 20,000M バイトのディスク容量を使用します。
■ 各ファイル最大 500M バイトの、最大 100 のログファイルが保持されます。
■ ディスク容量の空きが 500M バイトを下回ると古いログから削除されます。
■ エラーログでは追加情報が収集されます。

始める前に 大域ゾーンで root 役割になっている必要があります。

1. アクセスログを構成します。
アクセスの LOG_TYPE は ACCESS です。ログを構成するための構文は、次のとおりで
す。

dsconf set-log-prop LOG_TYPE property:value

# dsconf set-log-prop ACCESS max-age:3M
# dsconf set-log-prop ACCESS max-disk-space-size:20000M
# dsconf set-log-prop ACCESS max-file-count:100
# dsconf set-log-prop ACCESS max-size:500M
# dsconf set-log-prop ACCESS min-free-disk-space:500M

2. 監査ログを構成します。

# dsconf set-log-prop AUDIT max-age:3M
# dsconf set-log-prop AUDIT max-disk-space-size:20000M
# dsconf set-log-prop AUDIT max-file-count:100
# dsconf set-log-prop AUDIT max-size:500M
# dsconf set-log-prop AUDIT min-free-disk-space:500M
# dsconf set-log-prop AUDIT rotation-interval:1d

監査ログのローテーション間隔は、デフォルトで 1 週間です。

3. エラーログを構成します。
この構成では、エラーログで追加データが収集されるように指定します。

# dsconf set-log-prop ERROR max-age:3M
# dsconf set-log-prop ERROR max-disk-space-size:20000M
# dsconf set-log-prop ERROR max-file-count:30
# dsconf set-log-prop ERROR max-size:500M
# dsconf set-log-prop ERROR min-free-disk-space:500M
# dsconf set-log-prop ERROR verbose-enabled:on
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Oracle Directory Server Enterprise Edition のマルチレベルポートを構成する

4. (オプション) さらにログを構成します。
ログごとに次の構成を行うことも可能です。
# dsconf set-log-prop LOG_TYPE rotation-min-file-size:undefined
# dsconf set-log-prop LOG_TYPE rotation-time:undefined

dsconf コマンドについては、dsconf(1M) のマニュアルページを参照してください。

Oracle Directory Server Enterprise Edition のマル
チレベルポートを構成する

Trusted Extensions で作業するには、LDAP サーバーのサーバーポートを大域ゾーンの
マルチレベルポート (MLP) として構成する必要があります。

始める前に 大域ゾーンで root 役割になっている必要があります。

1. 端末ウィンドウで、txzonemgr を起動します。
# /usr/sbin/txzonemgr &

2. TCP プロトコル用のマルチレベルポートを大域ゾーンに追加します。
ポート番号は 389 です。

3. UDP プロトコル用のマルチレベルポートを大域ゾーンに追加します。
ポート番号は 389 です。

Oracle Directory Server Enterprise Edition にデー
タを入力する

ラベル構成、ユーザー、およびリモートシステムに関する Trusted Extensions データを
保持するために、複数の LDAP データベースが作成および変更されています。この手
順では、LDAP サーバーデータベースに Trusted Extensions 情報を取り込みます。

始める前に 大域ゾーンで root 役割になっている必要があります。シャドウ更新が有
効になっている LDAP クライアントで作業しています。前提条件について
は、81 ページの「LDAP サーバー用 LDAP クライアントの作成」を参照してくだ
さい。

1. ネームサービスデータベースにデータを入力するために使用するファイルのステージ
ング領域を作成します。
# mkdir -p /setup/files
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Oracle Directory Server Enterprise Edition にデータを入力する

2. サンプルの /etc ファイルをステージング領域にコピーします。
# cd /etc
# cp aliases group networks netmasks protocols /setup/files
# cp rpc services auto_master /setup/files

# cd /etc/security/tsol
# cp tnrhdb tnrhtp /setup/files

注意 - *attr ファイルはコピーしないでください。代わりに、ユーザー、役割、およ
び権利プロファイルを LDAP リポジトリに追加するコマンドで、-S ldap オプション
を使用します。これらのコマンドは、user_attr、auth_attr、exec_attr、および
prof_attr データベース用のエントリを追加します。詳細は、user_attr(4) および
useradd(1M) のマニュアルページを参照してください。

3. /setup/files/auto_master ファイルから +auto_master エントリを削除します。

4. ステージング領域にゾーン自動マップを作成します。
# cp /zone/public/root/etc/auto_home_public /setup/files
# cp /zone/internal/root/etc/auto_home_internal /setup/files
# cp /zone/needtoknow/root/etc/auto_home_needtoknow /setup/files
# cp /zone/restricted/root/etc/auto_home_restricted /setup/files

次の自動マップのリストで、各ペアの最初の行はファイルの名前を示します。2 行め
はファイルの内容を示します。ゾーン名は、Trusted Extensions ソフトウェアに含まれ
ているデフォルトの label_encodings ファイルからのラベルを特定します。

■ ここに示された行のゾーン名を実際のゾーン名に置き換えてください。
■ myNFSserver でホームディレクトリの NFS サーバーを特定します。

/setup/files/auto_home_public
* myNFSserver_FQDN:/zone/public/root/export/home/&

/setup/files/auto_home_internal
* myNFSserver_FQDN:/zone/internal/root/export/home/&

/setup/files/auto_home_needtoknow
* myNFSserver_FQDN:/zone/needtoknow/root/export/home/&

/setup/files/auto_home_restricted
* myNFSserver_FQDN:/zone/restricted/root/export/home/&

5. ldapaddent コマンドを使用して、ステージング領域のすべてのファイルを利用して
LDAP サーバーにデータを入力します。
たとえば、次のコマンドでは、ステージング領域の hosts ファイルからサーバーに
データが入力されます。

# /usr/sbin/ldapaddent -D "cn=directory manager" \
   -w dirmgr123 -a simple -f /setup/files/hosts hosts

6. Trusted Extensions Directory Server で ldapclient コマンドを実行する場合は、
システム上のクライアントを無効にします。
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既存の Oracle Directory Server Enterprise Edition のための Trusted Extensions プロキシの作成

大域ゾーンで ldapclient uninit コマンドを実行します。詳細出力を使用して、そ
のシステムが LDAP クライアントではなくなっていることを確認します。

# ldapclient -v uninit

詳細については、ldapclient(1M) のマニュアルページを参照してください。

7. LDAP の Trusted Extensions ネットワークデータベースにデータを設定するに
は、-S ldap オプション付きの tncfg コマンドを使用します。
手順については、215 ページの「ホストおよびネットワークへのラベル付け」を参
照してください。

既存の Oracle Directory Server Enterprise Edition のための
Trusted Extensions プロキシの作成

最初に、Oracle Solaris システムの既存の LDAP サーバーに Trusted Extensions データ
ベースを追加する必要があります。次に、Trusted Extensions システムが LDAP サー
バーにアクセスできるように、Trusted Extensions システムが LDAP プロキシサーバー
になるよう構成する必要があります。

LDAP プロキシサーバーを作成する

サイトに LDAP サーバーがすでに存在する場合、Trusted Extensions システムにプロキ
シサーバーを作成します。

始める前に enableShadowUpdate パラメータに TRUE を設定するように変更したクラ
イアントから、LDAP サーバーにデータを入力しました。要件について
は、81 ページの「LDAP サーバー用 LDAP クライアントの作成」を参照してくだ
さい。

また、enableShadowUpdate パラメータに TRUE を設定したクライアントから、
Trusted Extensions の情報を含むデータベースを LDAP サーバーに追加しました。詳細
は、84 ページの「Oracle Directory Server Enterprise Edition にデータを入力する」を
参照してください。

大域ゾーンで root 役割になっている必要があります。

1. Trusted Extensions が構成されているシステムで、プロキシサーバーを作成しま
す。
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Trusted Extensions LDAP クライアントの作成

注記 - 2 つの ldapclient コマンドを実行する必要があります。ldapclient
init コマンドを実行したら、ldapclient modify コマンドを実行し
て、enableShadowUpdate パラメータに TRUE を設定します。

次にサンプルのコマンドを示します。ldapclient init コマンドはプロキシ値を定義
します。

# ldapclient init \
  -a proxyDN=cn=proxyagent,ou=profile,dc=west,dc=example,dc=com \
  -a domainName=west.example.com \
  -a profileName=pit1 \
  -a proxyPassword=test1234 192.168.0.1
System successfully configured

ldapclient mod コマンドはシャドウ更新を有効にします。

# ldapclient mod -a enableShadowUpdate=TRUE \
  -a adminDN=cn=admin,ou=profile,dc=west,dc=example,dc=com \
  -a adminPassword=admin-password
System successfully configured

詳細は、『Oracle Solaris 11.3 ディレクトリサービスとネームサービスでの作業:
LDAP』 の 第 5 章, 「LDAP クライアントの設定」を参照してください。

2. Trusted Extensions データベースがプロキシサーバーで表示できることを確認しま
す。
# ldaplist -l database

注意事項 LDAP 構成の問題を解決する方針については、『Oracle Solaris 11.3 ディレクトリサー
ビスとネームサービスでの作業: LDAP』 の 第 6 章, 「LDAP 構成のトラブルシュー
ティング」を参照してください。

Trusted Extensions LDAP クライアントの作成

次の手順では、既存の Trusted Extensions Directory Server 用の LDAP クライアントを作
成します。

Trusted Extensions で大域ゾーンを LDAP クライア
ントにする

この手順では、LDAP クライアント上で大域ゾーンの LDAP ネームサービス構成を確
立します。
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Trusted Extensions で大域ゾーンを LDAP クライアントにする

txzonemgr スクリプトを使用します。

注記 - あるユーザーが各ラベル付きゾーン内でネームサーバーを設定することを計画
している場合、各ラベル付きゾーンへの LDAP クライアント接続を確立する責任はそ
のユーザーにあります。

始める前に Oracle Directory Server Enterprise Edition、つまり LDAP サーバーが存在しなければな
りません。Trusted Extensions データベースのデータがサーバーに入力されていて、こ
のクライアントシステムがサーバーと通信できなければなりません。したがって、
LDAP サーバーによってセキュリティーテンプレートがこのクライアントに割り当て
られている必要があります。明示的な割り当ては不要であり、ワイルドカード割り当
てで十分です。

大域ゾーンで root 役割になっている必要があります。

1. DNS を使用する場合は、name-service/switch の構成に dns を追加します。
LDAP 用の標準的なネームサービスのスイッチファイルは限定的であるため、Trusted
Extensions には使用できません。

a.   現在の構成を表示します。
# svccfg -s name-service/switch listprop config
config                       application
config/value_authorization   astring       solaris.smf.value.name-service.switch
config/default               astring       files ldap
config/netgroup              astring       ldap
config/printer               astring       "user files ldap"

b.   host プロパティーに dns を追加し、サービスをリフレッシュします。
# svccfg -s name-service/switch setprop config/host = astring: "files dns ldap"
# svccfg -s name-service/switch:default refresh

c.   新しい構成を確認します。
# svccfg -s name-service/switch listprop config
config                       application
config/value_authorization   astring       solaris.smf.value.name-service.switch
config/default               astring       files ldap
config/host                  astring       files dns ldap
config/netgroup              astring       ldap
config/printer               astring       "user files ldap"

Trusted Extensions データベースはデフォルトの構成 files ldap を使用している
ため、表示されません。

2. LDAP クライアントを作成するには、オプションを一切指定せずに txzonemgr  コマ
ンドを実行します。
# txzonemgr &
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Trusted Extensions で大域ゾーンを LDAP クライアントにする

a.   大域ゾーンをダブルクリックします。

b.   「Create LDAP Client」を選択します。

c.   次の各プロンプトに答え、それぞれの回答のあとで「了解」をクリックします。
Enter Domain Name:                   ドメイン名を入力します
Enter Hostname of LDAP Server:       サーバーの名前を入力します
Enter IP Address of LDAP Server servername: IP アドレスを入力します
Enter LDAP Proxy Password:       サーバーへのパスワードを入力します
Confirm LDAP Proxy Password:     サーバーへのパスワードを再度入力します
Enter LDAP Profile Name:         プロファイル名を入力します

d.   表示された値を確定するか取り消します。
Proceed to create LDAP Client?

ユーザーが確認すると、txzonemgr スクリプトは ldapclient init コマンドを
実行します。

3. シャドウ更新を有効化してクライアントの構成を完了します。
# ldapclient -v mod -a enableShadowUpdate=TRUE \
> -a adminDN=cn=admin,ou=profile,dc=domain,dc=suffix
System successfully configured

4. サーバーに関する情報が正しいことを確認します。

a.   端末ウィンドウを開き、LDAP サーバーを照会します。
# ldapclient list

出力表示は次のようになります。

NS_LDAP_FILE_VERSION= 2.0
NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=domain-name
...
NS_LDAP_BIND_TIME= number

b.   エラーを修正します。
エラーが発生した場合は、ステップ 2 からステップ 4 までをやり直します。たと
えば、次のエラーが表示される場合、LDAP サーバーにシステムのエントリがな
い可能性があります。

LDAP ERROR (91): Can't connect to the LDAP server.
Failed to find defaultSearchBase for domain domain-name

このエラーを修正するには、LDAP サーバーを確認する必要があります。
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パート   II

Trusted Extensions の管理

このパートの各章では、Trusted Extensions の管理方法について説明します。

第6章「Trusted Extensions の管理の概念」では、Trusted Extensions 機能の概要を説明し
ます。

第7章「Trusted Extensions 管理ツール」では、Trusted Extensions に固有の管理プログラ
ムについて説明します。

第8章「Trusted Extensions システムのセキュリティー要件について」では、Trusted
Extensions の固定のセキュリティー要件や構成可能なセキュリティー要件について説
明します。

第9章「Trusted Extensions での一般的なタスク」では、Trusted Extensions 管理の概要を
説明します。

第10章「Trusted Extensions のユーザー、権利、および役割について」では、Trusted
Extensions での役割ベースのアクセス制御 (RBAC) の概要を説明します。

第11章「Trusted Extensions でのユーザー、権利、役割の管理」では、Trusted
Extensions の一般ユーザーを管理する手順を示します。

第12章「Trusted Extensions でのリモート管理」では、Trusted Extensions のリモート管
理を行う手順を示します。

第13章「Trusted Extensions でのゾーンの管理」では、ラベル付きゾーンを管理する手
順を示します。
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第14章「Trusted Extensions でのファイルの管理とマウント」では、システムを管理、
マウント、バックアップする手順、および Trusted Extensions のその他のファイル関連
タスクを示します。

第15章「トラステッドネットワーク」では、Trusted Extensions でのネットワークデー
タベースやルーティングの概要を説明します。

第16章「Trusted Extensions でのネットワークの管理」では、Trusted Extensions でネッ
トワークデータベースやルーティングを管理する手順を示します。

第17章「Trusted Extensions および LDAP について」では、Trusted Extensions でのメー
ル固有の問題について説明します。

第18章「Trusted Extensions のマルチレベルメールについて」では、Trusted Extensions
でのメール固有の問題について説明します。

第19章「ラベル付き印刷の管理」では、Trusted Extensions で印刷を処理する手順を示
します。

第20章「Trusted Extensions のデバイスについて」では、Trusted Extensions で提供され
ている、Oracle Solaris のデバイス保護に対する拡張機能について説明します。

第21章「Trusted Extensions のデバイスの管理」では、デバイスマネージャーを使用し
てデバイスを管理する手順を示します。

第22章「Trusted Extensions と監査」では、監査に関する Trusted Extensions 固有の情報
を提供します。

第23章「Trusted Extensions のソフトウェア管理」では、Trusted Extensions システムで
アプリケーションを管理する方法について説明します。
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 6 ♦  ♦  ♦        第    6    章 

Trusted Extensions の管理の概念

この章では、Trusted Extensions 機能が構成されたシステムの管理について概説しま
す。

■ 93 ページの「Trusted Extensions と Oracle Solaris OS」
■ 95 ページの「Trusted Extensions の基本概念」

Trusted Extensions と Oracle Solaris OS

Trusted Extensions ソフトウェアは、Oracle Solaris OS を実行しているシステムにラベル
を追加します。ラベルは、「必須アクセス制御」 (MAC) を実装します。MAC は任意
アクセス制御 (DAC) とともに、システムのサブジェクト (プロセス) とオブジェクト
(データ) を保護します。Trusted Extensions ソフトウェアには、ラベルの構成、ラベル
の割り当て、およびラベルポリシーを処理するためのインタフェースが用意されてい
ます。

Trusted Extensions と Oracle Solaris OS の類似性

Trusted Extensions ソフトウェアは、権利プロファイル、役割、監査、特権、および
Oracle Solaris のその他のセキュリティー機能を使用します。Secure Shell、BART、暗
号フレームワーク、IPsec、および IP フィルタを Trusted Extensions で使用できます。
Trusted Extensions では、スナップショット、暗号化、およびストレージも含め、ZFS
ファイルシステムのすべての機能が使用可能です。
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Trusted Extensions と Oracle Solaris OS の相違点

Trusted Extensions ソフトウェアは、Oracle Solaris OS を拡張します。次のリストに概要
を示します。付録C Trusted Extensions 管理の手引きも参照してください。

■ Trusted Extensions は、「ラベル」という特別なセキュリティータグを使用して、
データへのアクセスを制御します。ラベルでは「必須アクセス制御」(MAC) が使
用されます。MAC 保護は、UNIX のファイルアクセス権、つまり随意アクセス
制御 (DAC) に追加されます。ラベルは、ユーザー、ゾーン、デバイス、ウィンド
ウ、およびネットワークの終端に直接割り当てられます。ラベルは、プロセス、
ファイル、およびその他のシステムオブジェクトにも暗黙的に割り当てられます。
一般ユーザーが MAC を上書きすることはできません。Trusted Extensions では、一
般ユーザーはラベルが割り当てられたゾーンで作業する必要があります。デフォル
トでは、ラベルが割り当てられたゾーンのユーザーまたはプロセスは MAC をオー
バーライドできません。
Oracle Solaris OS と同様に、MAC のオーバーライドを許可する場合は、セキュリ
ティーポリシーをオーバーライドできる機能を特定のプロセスまたはユーザーに割
り当てます。たとえば、ファイルのラベルを変更できるようにユーザーを承認でき
ます。これらの処理は、ファイル内の情報の機密度をアップグレードまたはダウン
グレードします。

■ Trusted Extensions は、既存の構成ファイルやコマンドを拡張します。たとえば、
Trusted Extensions は監査イベント、承認、特権、権利プロファイルを追加します。

■ Trusted Extensions システムでは、Oracle Solaris システムでオプションとされている
機能の中に必要なものがあります。たとえば、Trusted Extensions が構成されたシス
テムではゾーンと役割が必要です。

■ Trusted Extensions システムでは、Oracle Solaris システムでオプションとされている
機能の中に有効化されるものがあります。たとえば、Trusted Extensions を構成する
多くのサイトでは、ユーザーを作成したりセキュリティー属性を割り当てたりする
際に、責務分離が必要となります。

■ Trusted Extensions では、Oracle Solaris のデフォルトの動作が変更される場合があり
ます。たとえば、Trusted Extensions が構成されたシステムでは、デバイス割り当て
が必要になります。

■ Trusted Extensions では、利用できる選択肢が Oracle Solaris よりも制限される場合
があります。たとえば、Trusted Extensions では、すべてのゾーンがラベル付きゾー
ンです。Oracle Solaris と異なり、ラベル付きゾーンは同じプールのユーザー ID と
グループ ID を使用する必要があります。Trusted Extensions では、複数のラベル付
きゾーンで 1 つの IP アドレスを共有することもできます。

■ Trusted Extensions は、マルチレベルバージョンの Oracle Solaris デスクトップであ
る Solaris Trusted Extensions (GNOME) を提供します。この名前は Trusted GNOME
に短縮できます。

■ Trusted Extensions には、グラフィカルユーザーインタフェース (GUI) とコマン
ド行インタフェース (CLI) が追加されています。たとえば、Trusted Extensions
にはデバイスを管理するデバイスマネージャー GUI が用意されています。ま
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た、updatehome CLI は、ユーザーの各ラベルのホームディレクトリに、起動ファ
イルを配置するために使用します。

■ ウィンドウ環境では、Trusted Extensions は管理用 GUI を提供します。たとえ
ば、ラベル付きゾーンを管理する際に、zonecfg コマンドのほかに Labeled Zone
Manager も使用されます。

■ Trusted Extensions は、ユーザーが表示できる内容を制限します。たとえば、ユー
ザーが割り当てできないデバイスは、そのユーザーに対して表示されません。

■ Trusted Extensions は、ユーザーのデスクトップオプションを制限します。たとえ
ば、ユーザーがワークステーションを非活動のままにできる時間は制限されていま
す。この時間を過ぎると、画面がロックされます。デフォルトでは、ユーザーはシ
ステムをシャットダウンできません。

マルチヘッドシステムと Trusted Extensions デスク
トップ
マルチヘッドの Trusted Extensions システムのモニターが水平に構成されている場合、
トラステッドストライプが複数のモニターにまたがって表示されます。モニターを垂
直に構成すると、トラステッドストライプはいちばん下のモニターに表示されます。

ただし、マルチヘッドシステムのモニターにそれぞれ異なるワークスペースが表示さ
れている場合、Trusted GNOME はモニターごとにトラステッドストライプを 1 つずつ
表示します。

Trusted Extensions の基本概念
Trusted Extensions ソフトウェアにより、Oracle Solaris システムにラベルが追加されま
す。また、ラベル付きワークスペースと、ラベルビルダーやデバイスマネージャーな
どのトラステッドアプリケーションも追加されます。このセクションで説明する概念
は、ユーザーと管理者の両方にとって、Trusted Extensions を理解するために必要な知
識です。『Trusted Extensions ユーザーズガイド』でも、これらの概念をユーザーを対
象として説明しています。

Trusted Extensions の保護
Trusted Extensions ソフトウェアは Oracle Solaris OS の保護を強化します。Trusted
Extensions は、ユーザーと役割を承認されたラベル範囲に限定します。このラベル範
囲は、ユーザーと役割がアクセスできる情報を制限します。

Trusted Extensions では、トラステッドパスシンボルが表示されます。これは、トラス
テッドストライプの左に表示される、不正操作を防ぐための明白な目印です。Trusted
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GNOME では、ストライプは画面の最上部に表示されます。トラステッドパスシンボ
ルは、システムのセキュリティーに影響する部分を使用していることをユーザーに通
知します。ユーザーがトラステッドアプリケーションを実行しているときに、このシ
ンボルが表示されていない場合は、実行中のアプリケーションが本物であることをた
だちに確認するようにしてください。トラステッドストライプが表示されない場合、
デスクトップは信頼できません。デスクトップ表示の例については、図2を参照してく
ださい。

図   2 Trusted Extensions マルチレベルデスクトップ

セキュリティーにもっとも関連するソフトウェアであるトラステッドコンピューティ
ングベース (TCB) は、大域ゾーンで動作します。一般ユーザーは、大域ゾーンに入っ
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たり、大域ゾーンのリソースを表示することはできません。ユーザーはパスワードを
変更する場合などに、TCB ソフトウェアを必要とします。トラステッドパスシンボル
は、ユーザーが TCB と対話するときに常に表示されます。

Trusted Extensions とアクセス制御

Trusted Extensions ソフトウェアは、随意アクセス制御 (DAC) と必須アクセス制御
(MAC) を通じて、情報とほかのリソースを保護します。DAC は、所有者が自由に設
定する、従来の UNIX のアクセス権ビットとアクセス制御リストです。MAC は、シ
ステムが自動的に実施するメカニズムです。MAC は、トランザクション中のプロセ
スとデータのラベルを確認することで、すべてのトランザクションを制御します。

ユーザーの「ラベル」は、ユーザーが許可された操作および選択する操作の機密レベ
ルを表します。標準ラベルは Secret および Public です。ラベルにより、ユーザー
がアクセスできる情報が決定されます。Oracle Solaris の提供する特殊なアクセス権
privileges および authorizations により、MAC と DAC の両方をオーバーライドできま
す。特権は、プロセスに付与される特殊なアクセス権です。承認は、管理者によって
ユーザーと役割に付与される特殊なアクセス権です。

管理者はサイトのセキュリティーポリシーに従って、ファイルとディレクトリをセ
キュリティーで保護する適切な手順について、ユーザーにトレーニングを実施する
必要があります。また、ラベルのアップグレードまたはダウングレードを許可された
ユーザーには、どのような場合にラベルの変更が適切かについて指示するようにして
ください。

Trusted Extensions ソフトウェアのラベル

ラベルおよび認可上限は、Trusted Extensions の必須アクセス制御 (MAC) の中心にあ
ります。これらは、各ユーザーがアクセスできるプログラム、ファイル、およびディ
レクトリを決定します。ラベルと認可上限は、1 つの「格付け」コンポーネントと任
意の数の「コンパートメント」コンポーネントから構成されます。格付けコンポーネ
ントは、TOP SECRET、SECRET、PUBLIC など、セキュリティーの階層レベルを表しま
す。コンパートメントコンポーネントは、共通な情報へのアクセスを必要とするユー
ザーのグループを表します。コンパートメントの一般的な例として、プロジェクト、
部署、物理的な場所などがあります。承認されたユーザーには、ラベルは読みやすい
形式で表示されますが、内部的にはラベルは数値として処理されます。数値によるラ
ベルと人が読みやすい形式のラベルは、label_encodings ファイルで定義されます。

Trusted Extensions は、試行されるセキュリティー関連トランザクションのすべてを仲
介します。このソフトウェアは、アクセス元のエンティティー (一般的にはプロセス)
のラベルと、アクセス先のエンティティー (通常はファイルシステムオブジェクト) の
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ラベルを比較します。このソフトウェアは、どちらのラベルが「優位」であるかに応
じて、トランザクションを許可または拒否します。ラベルは、割り当て可能なデバイ
ス、ネットワーク、フレームバッファー、別のシステムなど、ほかのシステムリソー
スへのアクセスを決定する場合にも使用されます。

ラベル間の優位関係

次の 2 つの条件を満たす場合、一方のエンティティーのラベルが、他方のエンティ
ティーのラベルよりも優位であると言います。

■ 一方のエンティティーのラベルの格付けコンポーネントが、他方のエンティティー
の格付けと同等かそれよりも高い。セキュリティー管理者は、label_encodings
ファイルで格付けに数値を割り当てます。ソフトウェアはこれらの数値を比較し
て、優位性を決定します。

■ 一方のエンティティーのコンパートメントセットに、他方のエンティティーのコン
パートメントがすべて含まれる。

2 つのラベルの格付けが同じで、コンパートメントのセットも同じである場合、これ
らのラベルは「同等」であるとされます。ラベルが同等であれば、相互に優位とな
り、アクセスは許可されます。

一方のラベルのコンパートメントに他方のラベルのコンパートメントがすべて含ま
れ、このラベルの格付けが他方よりも高いか、両方のラベルの格付けが同等である場
合、最初のラベルは他方のラベルより「完全に優位」であると言います。

どちらのラベルにも優位が付けられない場合、これらのラベルは無関係または比較不
可能とみなされます。

次の表に、ラベルの優位の比較例を示します。この例では、NEED_TO_KNOW の格付け
は INTERNAL よりも上位にあります。3 つのコンパートメントとして Eng、Mkt、およ
び Fin があります。

表 10 ラベル関係の例

ラベル 1 関係 ラベル 2

NEED_TO_KNOW Eng Mkt (完全に) 優位 INTERNAL Eng Mkt

NEED_TO_KNOW Eng Mkt (完全に) 優位 NEED_TO_KNOW Eng

NEED_TO_KNOW Eng Mkt (完全に) 優位 INTERNAL Eng

NEED_TO_KNOW Eng Mkt 優位 (または同等) NEED_TO_KNOW Eng Mkt

NEED_TO_KNOW Eng Mkt 無関係 NEED_TO_KNOW Eng Fin

NEED_TO_KNOW Eng Mkt 無関係 NEED_TO_KNOW Fin

NEED_TO_KNOW Eng Mkt 無関係 INTERNAL Eng Mkt Fin
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管理ラベル

Trusted Extensions には、ADMIN_HIGH と ADMIN_LOW  の 2 つの特殊な管理ラベルがあ
り、ラベルまたは認可上限として使用されます。これらのラベルは、システムリソー
スを保護するために使用され、一般ユーザーではなく管理者用のラベルです。

ADMIN_HIGH は最大のラベルです。ADMIN_HIGH は、システム中のすべてのラベルに対
して優位であり、管理データベースや監査証跡などのシステムデータが読み取られる
のを防ぎます。ADMIN_HIGH ラベルが付いたデータを読み取るには、大域 ゾーンで操
作する必要があります。

ADMIN_LOW は最小のラベルです。一般ユーザーのラベルも含め、システム内のその他
すべてのラベルは、ADMIN_LOW に対して優位になります。必須アクセス制御では、
ユーザーはユーザーのラベルよりも低いラベルのファイルにデータを書き込むことが
できません。したがって、一般ユーザーは ADMIN_LOW ラベルのファイルを読み取るこ
とはできますが、修正することはできません。一般的に ADMIN_LOW は、/usr/bin の
ファイルなど、共有されているだれでも実行可能なファイルを保護するために使用さ
れます。

ラベルエンコーディングファイル

システムのラベルコンポーネント (格付け、コンパートメント、および関連規則) はす
べて、ADMIN_HIGH ファイルの label_encodings ファイルに保存されます。元のファ
イルは、/etc/security/tsol ディレクトリにあります。Trusted Extensions が有効
になると、このファイルの場所は labeld サービスのプロパティーとして格納されま
す。セキュリティー管理者は、サイトの label_encodings ファイルを構成します。
ラベルエンコーディングファイルには、次の内容が含まれます。

■ コンポーネントの定義 – 格付け、コンパートメント、ラベル、および認可上限を、
必要な組み合わせと制約の規則を含めて定義します

■ 認可範囲の定義 – システム全体と一般ユーザーが利用できるラベルのセットを定義
する、認可上限と最小ラベルを指定します

■ 印刷の指定 – 印刷出力の印刷バナー、トレーラ、ヘッダー、フッター、およびその
他のセキュリティー機能で使用される、識別情報と取り扱い情報です

■ カスタマイズ – ラベルのカラーコードなどのローカルな定義と、その他のデフォル
トです

詳細は、label_encodings(4) のマニュアルページを参照してください。詳しい情報
は、『Trusted Extensions Label Administration』と『Compartmented Mode Workstation
Labeling: Encodings Format』も参照してください。
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ラベル範囲

「ラベル範囲」は、ユーザーが操作できる使用可能なラベルのセットです。ユーザー
にもリソースにもラベル範囲があります。ラベル範囲で保護可能なリソースには、割
り当て可能なデバイス、ネットワーク、インタフェース、フレームバッファー、コマ
ンドなどが含まれます。ラベル範囲は、上限が認可上限によって、下限が最小ラベル
によって定められます。

範囲は必ずしも、最大ラベルと最小ラベル間のすべてのラベルの組み合わせを含む必
要はありません。label_encodings ファイルの規則で、特定の組み合わせを無効にで
きます。ラベルが範囲に含まれるためには、ラベルエンコーディングファイルの適用
可能なすべての規則で許可される、「適格な形式」である必要があります。

ただし、認可上限は適格な形式である必要はありません。たとえ
ば、label_encodings ファイルで、ラベルでコンパートメント Eng、Mkt、および
Fin の組み合わせが禁止されている場合を考えます。 INTERNAL Eng Mkt Fin は、
有効な認可上限ですが、有効なラベルではありません。認可上限として、この組み合
わせはユーザーが INTERNAL Eng、INTERNAL Mkt、および INTERNAL Fin のラベルの
ファイルにアクセスすることを許可します。

アカウントラベル範囲

ユーザーに認可上限と最小ラベルを割り当てると、ユーザーが操作の実行を許可され
る「アカウントラベル範囲」の上限と下限が決まります。次の式は、アカウントラベ
ル範囲を表しています。≤ は、「前者より後者が優位であるか、両者が同等」である
ことを表します。
minimum-label ≤ permitted-label ≤ clearance

ユーザーは、認可上限を超えず、最小ラベルよりも優位なラベルで操作が許可さ
れます。ユーザーの認可上限または最小ラベルが明示的に設定されていない場合
は、label_encodings ファイルで定義されたデフォルトが有効になります。

ユーザーが複数ラベルまたは単一ラベルで操作を実行できるよう、認可上限と最小ラ
ベルを割り当てることができます。ユーザーの許可上限と最小ラベルが等しい場合、
このユーザーは 1 つのラベルだけで操作できます。

セッション範囲

「セッション範囲」は、Trusted Extensions のセッション中にユーザーが利用可能なラ
ベルのセットです。セッション範囲は、ユーザーのアカウントラベル範囲内であり、
かつシステムに設定されたラベル範囲内である必要があります。ログイン時にユー
ザーがシングルラベルのセッションモードを選択する場合、セッション範囲はその
ラベルに制限されます。ユーザーが複数ラベルのセッションモードを選択する場合、
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ユーザーによって選択されたラベルがセッションの認可上限になります。セッショ
ンの認可上限は、セッション範囲の上限を定義します。ユーザーの最小ラベルは、下
限を定義します。ユーザーは、最小ラベルのワークスペースでセッションを開始しま
す。ユーザーはセッション中に、セッション範囲内の別のラベルのワークスペースに
切り替えることができます。

ラベルの保護対象とラベルの表示場所

ラベルは、デスクトップに表示されるほか、印刷出力など、デスクトップで実行され
る出力にも表示されます。

■ アプリケーション – アプリケーションはプロセスを開始します。これらのプロセス
は、アプリケーションが起動されたワークスペースのラベルで動作します。ラベル
付きゾーンのアプリケーションには、ファイルとしてゾーンのラベルでラベルが付
けられます。

■ デバイス – デバイスを通過するデータは、デバイス割り当てとデバイスのラベル範
囲で制御されます。デバイスを使用するユーザーは、デバイスのラベル範囲内にあ
り、デバイスを割り当てるために承認される必要があります。

■ ファイルシステムのマウントポイント – すべてのマウントポイントにはラベルが設
定されます。ラベルは getlabel コマンドを使用して表示できます。

■ IPsec および IKE – IPsec のセキュリティーアソシエーションと IKE の規則にラベ
ルが付けられます。

■ ネットワークインタフェース – IP アドレス (ホスト) には、ラベル範囲を記述す
るセキュリティーテンプレートが割り当てられます。ラベルなしホストにも、
Trusted Extensions システムとの通信によってデフォルトラベルが割り当てられま
す。

■ プリンタと印刷 – プリンタにはラベル範囲があります。ラベルは本文ページに印刷
されます。ラベル、取り扱い情報、およびその他のセキュリティー情報が、バナー
とトレーラページに印刷されます。Trusted Extensions での印刷を構成するには、第
19章「ラベル付き印刷の管理」および『Trusted Extensions Label Administration』 の
「Labels on Printed Output」を参照してください。

■ プロセス – プロセスはラベル付けされています。プロセスは、プロセスが開始され
たワークスペースのラベルで動作します。プロセスのラベルは、plabel コマンド
を使用して表示できます。

■ ユーザー – ユーザーはデフォルトラベルとラベルの範囲を割り当てられています。
ユーザーのワークスペースのラベルは、ユーザーのプロセスのラベルを表します。

■ ウィンドウ – ラベルは、デスクトップのウィンドウ上部に表示されます。デスク
トップのラベルは、色でも示されます。色は、図2に示したように、ワークスペー
スパネル上と、ウィンドウタイトルバーの上側に表示されます。
ウィンドウが別のラベルのワークスペースに移動しても、このウィンドウは元のラ
ベルを維持します。そのウィンドウから起動されたプロセスは、元のラベルで実行
されます。
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Trusted Extensions の基本概念

■ ゾーン – すべてのゾーンにはラベルがあります。ゾーンで所有されるファイルと
ディレクトリは、ゾーンのラベルになります。詳細は、getzonepath(1) のマニュ
アルページを参照してください。

役割と Trusted Extensions

Oracle Solaris ソフトウェアだけを実行して Trusted Extensions を使用していないシステ
ムでは、役割の使用は任意です。Trusted Extensions を使用して構成されたシステムで
は、root 以外のいくつかの役割によりシステムが管理されます。通常は、システム管
理者役割とセキュリティー管理者役割が管理機能を実行します。場合によっては、初
期設定後に root 役割が管理できます。デスクトップシステムでは、ユーザーが役割
を引き受けるとワークスペースが役割ワークスペースに変化します。

Trusted Extensions で役割が使用可能なプログラムは、特殊なプロパティーであるトラ
ステッドパス属性を保持します。この属性は、プログラムが TCB の一部であることを
表します。トラステッドパス属性は、プログラムが大域ゾーンから起動された場合に
利用できます。

Oracle Solaris と同様、権利プロファイルは役割の機能の基本です。権利プロファイル
と役割については、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリティー保
護』 の 第 1 章, 「権利を使用したユーザーとプロセスの制御について」を参照してく
ださい。
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 7 ♦  ♦  ♦        第    7    章 

Trusted Extensions 管理ツール

この章では、Trusted Extensions で利用可能なツール、ツールの場所、およびツールが
操作するデータベースを説明します。

■ 103 ページの「Trusted Extensions の管理ツール」
■ 104 ページの「txzonemgr スクリプト」
■ 105 ページの「デバイスマネージャー」
■ 105 ページの「Trusted Extensions の選択マネージャー」
■ 105 ページの「Trusted Extensions のラベルビルダー」
■ 106 ページの「Trusted Extensions のコマンド行ツール」
■ 106 ページの「Trusted Extensions の構成ファイル」

Trusted Extensions の管理ツール

Trusted Extensions が構成されたシステムの管理には、Oracle Solaris OS と同じ多数の
ツールを使用します。Trusted Extensions には、セキュリティーが強化されたツールも
用意されています。管理ツールは、役割だけが使用できます。

役割ワークスペース内のデスクトップシステムで、信頼できるコマンド、アプリケー
ション、およびスクリプトにアクセスできます。次の表に、これらの管理ツールをま
とめます。コマンド行ツールは、デスクトップを実行していないシステムで使用でき
ます。

表 11 Trusted Extensions 管理ツール

ツール 説明 参照先

/usr/sbin/labeladm Trusted Extensions を有効および無効にしま
す。

ラベルエンコーディングファイルのインス
トールにも使用されます。

37 ページの「Trusted Extensions のインストールおよ
び有効化」、42 ページの「ラベルエンコーディング
ファイルを検査およびインストールする」、および
labeladm(1M) のマニュアルページを参照してくださ
い。
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txzonemgr スクリプト

ツール 説明 参照先

/usr/sbin/txzonemgr ネットワークを含め、ラベル付きゾーン
を作成および構成するための Labeled Zone
Manager GUI を作成します。

コマンド行オプションを使用すると、ユー
ザーが指定したゾーンを自動作成できま
す。

45 ページの「ラベル付きゾーンの作
成」と、txzonemgr(1M) のマニュアルページを参照
してください。

txzonemgr は zenity (1) スクリプトです。

デバイスマネージャー デバイスのラベル範囲を管理し、デバイス
の割り当てと割り当て解除を行います。

105 ページの「デバイスマネージャー」およ
び285 ページの「Trusted Extensions でのデバイスの
扱い」を参照してください。

ラベルビルダー ユーザーツールです。プログラムでラベル
の選択が必要とされる場合に表示されま
す。

例については、143 ページの「ユーザーのラベル
範囲を変更する」を参照してください。

選択マネージャー これも、データのセキュリティーレベルの
変更を承認されているユーザー用のツール
です。プログラムがユーザーに対してデー
タのセキュリティーレベルの変更を要求す
る場合に表示されます。

ユーザーを承認するには、146 ページの「ユー
ザーによるデータのセキュリティーレベルの変更
を有効にする」を参照してください。図について
は、『Trusted Extensions ユーザーズガイド』 の 「ラ
ベルの異なるウィンドウ間でデータを移動する方
法」を参照してください。

Trusted Extensions コマ
ンド

管理タスクを実行するために使用されま
す。

管理用のコマンドや構成ファイルの一覧について
は、付録D Trusted Extensions マニュアルページのリス
トを参照してください。

txzonemgr スクリプト

/usr/sbin/txzonemgr コマンドは、ゾーンおよびネットワークの構成ツールであ
り、2 つのモードを提供します。

■ CLI では、このコマンドはラベル付きゾーンを作成します。-c コマンドオプション
を指定してこの CLI を実行すると、2 つのラベル付きゾーンが作成およびブートさ
れます。-d オプションを指定すると、すべてのゾーンを 1 つずつ削除するよう求
められます。

■ GUI では、スクリプトは Labeled Zone Manager というタイトルのダイアログボック
スを表示します。この GUI は、ラベル付きゾーンを作成してブートする手順を案
内します。このスクリプトには、ゾーンのクローンを作成してスナップショット
を作成する機能が含まれています。さらにこの GUI には、ネットワーク、ネーム
サービス、および LDAP の構成メニューも用意されています。このスクリプトは
IPv4 および IPv6 アドレスを処理します。

txzonemgr コマンドは zenity(1) スクリプトを実行します。「Labeled Zone Manager」
ダイアログボックスには、ラベル付きゾーンの現在の構成ステータスで有効な選択肢
のみが表示されます。たとえば、ゾーンがすでにラベル付きであれば、「Label」メ
ニュー項目は表示されません。

104 Trusted Extensions 構成と管理 • 2016 年 11 月

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mtxzonemgr-1m
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGugtour-26
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGugtour-26
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGugtour-26


デバイスマネージャー

デバイスマネージャー

「デバイス」は、コンピュータに接続された物理的な周辺装置、または「疑似デバイ
ス」と呼ばれるソフトウェアでシミュレートされたデバイスのいずれかです。デバ
イスはシステムにデータをインポートおよびエクスポートする手段を提供するため、
データが適切に保護されるように制御する必要があります。Trusted Extensions は、デ
バイス割り当てとデバイスのラベル範囲を使用して、デバイスを通過するデータを制
御します。

ラベル範囲を持つデバイスの例として、フレームバッファー、テープドライブ、CD-
ROM ドライブ、プリンタ、USB デバイスなどがあります。

ユーザーはデバイスマネージャーを使用してデバイスを割り当てます。デバイスマ
ネージャーはデバイスをマウントし、クリーンスクリプトを実行してデバイスを準備
し、割り当てを実行します。終了すると、ユーザーは デバイスマネージャーを使用し
てデバイスを割り当て解除します。別のクリーンスクリプトが実行され、デバイスの
マウント解除と割り当て解除が実行されます。

デバイスマネージャーの「デバイス管理」ツールを使用してデバイスを管理できま
す。一般ユーザーは「デバイス管理」ツールにアクセスできません。

Trusted Extensions でのデバイス保護については、第21章「Trusted Extensions のデバイ
スの管理」を参照してください。

Trusted Extensions の選択マネージャー

選択マネージャー GUI は、あるオブジェクトまたは選択範囲のラベルを変更しようと
すると表示されます。詳細は、115 ページの「データのセキュリティーレベルを変
更する際の規則」を参照してください。

Trusted Extensions のラベルビルダー

ラベルビルダー GUI は、プログラムでラベルの割り当てが必要とされるときに有効
なラベルまた認可上限の選択肢を提供します。たとえば、ラベルビルダーはデスク
トップログイン時に表示されます (『Trusted Extensions ユーザーズガイド』 の 第 2 章,
「Trusted Extensions へのログイン」を参照)。ラベルビルダーは、ワークスペースのラ
ベルの変更時、またはユーザー、ゾーン、またはネットワークインタフェースにラベ
ルを割り当てるときにも表示されます。新しいデバイスにラベル範囲を割り当てると
きには、次のラベルビルダーが表示されます。
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Trusted Extensions のコマンド行ツール

ラベルビルダーでは、「Classification」列の コンポーネント名 label_encodings ファ
イルの CLASSIFICATIONS セクションに対応します。「Sensitivity」列のコンポーネン
ト名は、label_encodings ファイルの SENSITIVITY セクションの下にある WORDS セ
クションに対応します。

開発者は tgnome-selectlabel  コマンドを使用することで、自身のアプリケーショ
ンのラベルビルダーを構築できます。オンラインヘルプを表示するには、tgnome-
selectlabel -h と入力します。『Trusted Extensions Developer’s Guide』 の 第 6 章,
「Label Builder GUI」も参照してください。

Trusted Extensions のコマンド行ツール

Trusted Extensions に固有のコマンドや Trusted Extensions によって変更されるコマンド
は、『Oracle Solaris Reference Manual』に含まれています。man コマンドでは、すべて
のコマンドのマニュアルページを表示できます。コマンドの説明、Trusted Extensions
ドキュメントセット内の例へのリンク、およびマニュアルページへのリンクについて
は、付録D Trusted Extensions マニュアルページのリストを参照してください。

Trusted Extensions の構成ファイル

/etc/inet/ike/config ファイルは、ラベル情報を含むように Trusted Extensions に
よって拡張されます。ike.config(4) のマニュアルページでは、label_aware グロー
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Trusted Extensions の構成ファイル

バルパラメータと 3 つのフェーズ 1 変換パラメータ single_label、multi_label、
および wire_label について説明しています。

注記 - IKE の構成ファイルに含まれるキーワード label は、フェーズ 1 の IKE 規則を
一意にするために使用されます。IKE のキーワード label は、Trusted Extensions のラ
ベルとは異なります。
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 8 ♦  ♦  ♦        第    8    章 

Trusted Extensions システムのセキュリティー
要件について

この章では、Trusted Extensions が構成されたシステムの、構成可能なセキュリティー
機能について説明します。

■ 109 ページの「構成可能なセキュリティー機能」
■ 111 ページの「セキュリティー要件の実施」
■ 115 ページの「データのセキュリティーレベルを変更する際の規則」

構成可能なセキュリティー機能

Trusted Extensions には Oracle Solaris と同じセキュリティー機能に加え、いくつかの機
能が追加されています。たとえば、Oracle Solaris OS には eeprom 保護、パスワードの
要件、強力なパスワードアルゴリズム、ユーザーのロックアウトによるシステムの保
護、キーボードによるシャットダウンからの保護が用意されています。

Trusted Extensions が Oracle Solaris と異なる点は、通常ある制限された役割になること
でシステムを管理するという点です。

Trusted Extensions の役割

Trusted Extensions では、通常、役割を使用してシステムを管理します。スーパーユー
ザーは root 役割であり、監査フラグの設定、アカウントのパスワードの変更、シス
テムファイルの編集など、いくつかのタスクで必要となります。役割は Oracle Solaris
の場合とまったく同様に作成されます。
Trusted Extensions サイトでは、次の役割が一般的に使用されます。

■ root 役割 – Oracle Solaris のインストール時に作成されます
■ セキュリティー管理者役割 – 初期構成中または初期構成後に、初期設定チームに

よって作成されます
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構成可能なセキュリティー機能

■ システム管理者役割 – 初期構成中または初期構成後に、初期設定チームによって作
成されます

Trusted Extensions での役割の作成

Trusted Extensions を管理するには、システムとセキュリティーの機能を分離する役割
を作成します。
Trusted Extensions で役割を作成する処理は、Oracle Solaris と同じです。デフォルトで
は、ADMIN_HIGH  から ADMIN_LOW の管理ラベル範囲が役割に割り当てられます。

■ 役割作成の概要については、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュ
リティー保護』 の 「ユーザーへの権利の割り当て」を参照してください。

■ 役割を作成するには、58 ページの「Trusted Extensions での役割とユーザーの作
成」を参照してください。

Trusted Extensions での役割の引き受け

トラステッドデスクトップ上で、割り当てられた役割になるには、トラステッドスト
ライプのユーザー名をクリックして役割の選択肢を表示します。役割のパスワードの
確認が完了すると、現在のワークスペースが役割ワークスペースに変更されます。役
割ワークスペースは大域ゾーンに存在し、トラステッドパスの属性を持ちます。役割
ワークスペースは管理ワークスペースです。

セキュリティー機能を構成するための Trusted
Extensions インタフェース
Trusted Extensions では既存のセキュリティー機能を拡張できます。さらに、Trusted
Extensions は固有のセキュリティー機能も提供します。

Trusted Extensions による Oracle Solaris セキュリ
ティー機能の拡張

Oracle Solaris が提供する次のセキュリティーメカニズムは、Trusted Extensions でも
Oracle Solaris と同様に拡張可能です。

■ 監査クラス – 監査クラスの追加については、『Oracle Solaris 11.3 での監査の管理』
の 第 3 章, 「監査サービスの管理」で説明しています。
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セキュリティー要件の実施

注記 - 監査イベントを追加する必要のあるベンダーは、Oracle Solaris の担当者に連
絡を取り、イベント番号の予約と監査インタフェースへのアクセス権の取得を行う
必要があります。

■ 役割と権利プロファイル – 役割と権利プロファイルの追加については、『Oracle
Solaris 11.3 でのユーザーとプロセスのセキュリティー保護』 の 第 3 章, 「Oracle
Solaris での権利の割り当て」で説明しています。

■ 承認 – 新しい承認の追加例については、294 ページの「Trusted Extensions でのデ
バイス承認のカスタマイズ」を参照してください。

Oracle Solaris と同様に、特権は拡張できません。

Trusted Extensions 固有のセキュリティー機能
Trusted Extensions には、次に示す固有のセキュリティー機能が用意されています。

■ ラベル – サブジェクトとオブジェクトにはラベルが付けられます。プロセスにラベ
ルが付けられます。ゾーンとネットワークにラベルが付けられます。ワークスペー
スとそのオブジェクトにラベルが付けられます。

■ デバイスマネージャー – デフォルトでは、デバイスは割り当て要件により保護さ
れます。このデバイスマネージャーの GUI は、管理者と一般ユーザー用のインタ
フェースです。

■ 「パスワードを変更」メニュー – このメニューを使用すると、ユーザーまたは役割
のパスワードを変更できます。

■ 「ワークスペースラベルを変更」メニュー – マルチレベルセッションのユーザーは
ワークスペースのラベルを変更できます。ユーザーが別のラベルのワークスペース
に入る際にパスワードの入力を要求することが可能です。

■ 「選択マネージャー」ダイアログボックス – マルチレベルセッションの承認された
ユーザーは、情報を別のラベルにアップグレードまたはダウングレードできます。

■ TrustedExtensionsPolicy ファイル – 管理者は Trusted Extensions に固有の X サー
バー拡張のポリシーを変更できます。詳細は、TrustedExtensionsPolicy(4) のマ
ニュアルページを参照してください。

セキュリティー要件の実施
システムのセキュリティーを低下させないため、管理者は、パスワード、ファイル、
および監査データを保護する必要があります。各役割を果たすようにユーザーにト
レーニングを実施する必要があります。評価された構成の要件に矛盾しないように、
このセクションのガイドラインに従ってください。
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セキュリティー要件の実施

ユーザーとセキュリティーの要件

各サイトのセキュリティー管理者は、ユーザーがセキュリティー手順のトレーニング
を受けたか確認します。セキュリティー管理者は、新しい従業員に次の規則を伝え、
既存の従業員に対してもこれらの規則への注意を定期的に喚起する必要があります。

■ 他人に教えないでください。
パスワードを他人に知られると、権限のない人物が自分と同じ情報にアクセスでき
ることになります。

■ 自分のパスワードを書き留めたり、電子メールのメッセージに入力しないでくださ
い。

■ 推測しにくいパスワードを選択してください。
■ パスワードを電子メールで他人に送信しないでください。
■ 画面をロックせずに、またはログオフすることなく、コンピュータから離れないで

ください。
■ ユーザーに指示を出すときに管理者は電子メールを信頼していないことに留意して

ください。管理者からの指示が電子メールで届いた場合は、最初に必ず管理者に確
認してください。
電子メールの送信者情報は偽造されている可能性があることに注意してください。

■ 作成したファイルとディレクトリのアクセス権は各自に責任があるため、自分で作
成したファイルやディレクトリのアクセス権が適切に設定されていることを確認し
てください。権限のないユーザーに対して、ファイルの読み取り、ファイルの変
更、ディレクトリの内容の表示、またはディレクトリへの追加を許可しないでくだ
さい。

サイトから追加の提案を提供される可能性があります。

電子メールの使用のガイドライン
電子メールを使用してユーザーに指示を伝えるのは安全な方法ではありません。

管理者を装って送信された電子メールの指示は信用しないように、ユーザーに警告し
てください。これにより、偽の電子メールメッセージによって、ユーザーがパスワー
ドを特定の値に変更したり、パスワードを公表したりする可能性を避けることができ
ます。結果的に、攻撃者が入手したパスワードでシステムにログインし被害を与える
ことを防止できます。

パスワードの強化
システム管理者役割は、新しいアカウントを作成するときに一意のユーザー名とユー
ザー ID を指定する必要があります。新しいアカウントの名前と ID を選択するとき
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セキュリティー要件の実施

に、ユーザー名とユーザー名に関連付ける ID のどちらもネットワーク全体で重複が
なく、以前に使用されていないことを確認する必要があります。
セキュリティー管理者役割は、各アカウントの初期パスワードを指定し、これを新し
いアカウントのユーザーに伝える責任があります。パスワードを管理するときに次の
情報を考慮してください。

■ セキュリティー管理者役割になることができるユーザーのアカウントは、アカウン
トがロックされないように構成してください。これにより、少なくとも 1 つのアカ
ウントは常にログイン可能で、ほかのアカウントがすべてロックされた場合でも、
セキュリティー管理者役割になってこれらのアカウントを再度開くことができるよ
うにします。

■ 新しいアカウントのユーザーにパスワードを伝えるときには、他人に知られないよ
うな方法を使用してください。

■ アカウントのパスワードを知るべきではない第三者に知られた疑いがある場合は、
パスワードを変更してください。

■ そのシステムが存続している間は、一度使用したユーザー名やユーザー ID は再利
用しないでください。
ユーザー名やユーザー ID を再利用しないことで、次のような混乱を避けることが
できます。
■ 監査記録を分析するときに、だれがどのアクションを実行したかがわからなく

なる。
■ アーカイブしたファイルを復元するときに、どのユーザーがどのファイルを所

有しているかわからなくなる。

情報の保護

管理者は、セキュリティーが重要なファイルについて、任意アクセス制御 (DAC) と必
須アクセス制御 (MAC) の保護を正しく設定して保守する責任があります。重要なファ
イルには、次のようなファイルが含まれます。

■ shadow ファイル – 暗号化されたパスワードが含まれます。shadow(4) のマニュア
ルページを参照してください。

■ auth_attr ファイル – カスタムの承認が含まれます。auth_attr(4) のマニュアル
ページを参照してください。

■ prof_attr ファイル – カスタムの権利プロファイルが含まれます。prof_attr(4)
のマニュアルページを参照してください。

■ exec_attr ファイル – サイトで権利プロファイルに追加されたセキュリティー属
性を持つコマンドが含まれます。exec_attr(4) のマニュアルページを参照してく
ださい。

■ Audit trail – 監査サービスによって収集された監査記録が含まれます。audit.
log(4) のマニュアルページを参照してください。
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セキュリティー要件の実施

パスワードの保護

ローカルファイルでは、パスワードは DAC によって表示から保護され、DAC と MAC
の両方によって修正から保護されます。ローカルアカウントのパスワードは /etc/
shadow ファイルに保持され、このファイルを読み取ることができるのは root だけで
す。詳細は、shadow(4) のマニュアルページを参照してください。

グループの管理について

システム管理者役割は、ローカルシステムとネットワークで、すべてのグループに一
意のグループ ID (GID) が設定されていることを確認する必要があります。
ローカルグループをシステムから削除する場合、システム管理者役割は次のことを確
認する必要があります。

■ 削除するグループの GID を持つオブジェクトはすべて、削除するか、別のグルー
プに割り当てる必要があります。

■ 削除対象のグループをプライマリグループとして所有するユーザーはすべて、別の
プライマリグループに再割り当てされる必要があります。

ユーザーの削除について

アカウントをシステムから削除する場合、システム管理者役割とセキュリティー管理
者役割は、次の操作を実行する必要があります。

■ 各ゾーンのアカウントのホームディレクトリを削除します。
■ 削除するアカウントに属するプロセスまたはジョブをすべて削除します。

■ そのアカウントが所有するオブジェクトをすべて削除するか、または所有権を
別のユーザーに割り当てます。

■ ユーザーの代わりに、予定されている at または batch ジョブをすべて削除し
ます。詳細は、at(1) および crontab(1) のマニュアルページを参照してくださ
い。

■ 絶対にユーザー名またはユーザー ID を再利用しないでください。
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データのセキュリティーレベルを変更する際の規則

データのセキュリティーレベルを変更する際の規則

デフォルトでは、一般ユーザーはファイルと選択範囲の両方に対して、カット & ペー
スト、コピー & ペースト、およびドラッグ & ドロップ操作を実行できます。ソース
とターゲットは、同じラベルである必要があります。
ファイルのラベルや、ファイルに含まれる情報のラベルを変更するには、承認が必要
です。ユーザーがデータのセキュリティーレベルを変更することが承認されている場
合は、選択マネージャーアプリケーションを介して転送が行われます。

■ /usr/share/gnome/sel_config ファイルは、ファイルのラベルを再設定する
アクションや、別のラベルへの情報のカットおよびコピーを制御します。詳細
は、117 ページの「sel_config ファイル」および sel_config(4) のマニュアル
ページを参照してください。

■ /usr/bin/tsoljdsselmgr アプリケーションは、ウィンドウ間のドラッグ & ド
ロップ操作を制御します。次の表が示すように、選択範囲の再ラベル付けはファイ
ルの再ラベル付けよりも多くの制限が加わります。

次の表に、ファイルの再ラベル付け規則の概要を示します。この規則は、カット &
ペースト、コピー & ペースト、およびドラッグ & ドロップが対象です。

表 12 新しいラベルにファイルを移動する条件

トランザクションの説明 ラベルの関係 所有者の関係 必要な承認

同一ラベル 同一 UID なし

ダウングレード情報 同一 UID solaris.label.file.downgrade

アップグレード情報 同一 UID solaris.label.file.upgrade

ダウングレード情報 異なる UID solaris.label.file.downgrade

ファイルブラウザ間でのファイルの
コピー & ペースト、カット & ペース
ト、またはドラッグ & ドロップ

アップグレード情報 異なる UID solaris.label.file.upgrade

ウィンドウ内やファイル内の選択範囲には、異なる規則が適用されます。「選択範
囲」のドラッグ & ドロップでは、常にラベルと所有者が同じである必要があります。
ウィンドウ間のドラッグ & ドロップは、sel_config ファイルではなく、選択マネー
ジャーアプリケーションを介して行われます。

選択範囲のラベルを変更するための規則を、次の表に示します。

表 13 新しいラベルに選択範囲を移動する条件

トランザクションの説明 ラベルの関係 所有者の関係 必要な承認

同一ラベル 同一 UID なしウィンドウ間での選択範囲のコ
ピー & ペースト、またはカット
& ペースト

ダウングレード情報 同一 UID solaris.label.win.downgrade
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トランザクションの説明 ラベルの関係 所有者の関係 必要な承認

アップグレード情報 同一 UID solaris.label.win.upgrade

ダウングレード情報 異なる UID solaris.label.win.downgrade

アップグレード情報 異なる UID solaris.label.win.upgrade

ウィンドウ間での選択範囲のド
ラッグ & ドロップ

同一ラベル 同一 UID 適用なし

ウィンドウシステムでは、Trusted Extensions にラベル変更を仲介するための選択マ
ネージャーが用意されています。承認されたユーザーがファイルまたは選択範囲の
ラベルを変更しようとすると、このダイアログボックスが表示されます。ユーザー
は 120 秒以内に操作を確定します。このウィンドウを使用せずにデータのセキュリ
ティーレベルを変更するには、ラベル変更の承認に加えて、solaris.label.win.
noview 承認が必要です。次の図はウィンドウでの 2 行の選択範囲を示しています。

デフォルトでは、データを別のラベルに転送するごとに選択マネージャーが表示さ
れます。1 つの選択範囲に複数の転送を決定する必要がある場合は、自動応答メカニ
ズムにより複数の転送に 1 度で応答できます。詳細は、sel_config(4) のマニュアル
ページと次のセクションを参照してください。
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sel_config ファイル

/usr/share/gnome/sel_config ファイルは、操作によってラベルがアップグレード
またはダウングレードされる場合の、選択マネージャーの動作を決定するために確認
されます。
この sel_config ファイルでは、次の内容を定義します。

■ 自動応答する選択範囲の種類のリスト
■ 特定の種類の操作を自動的に確認するかどうか
■ 「選択マネージャー」ダイアログボックスを表示するかどうか
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 9 ♦  ♦  ♦        第    9    章 

Trusted Extensions での一般的なタスク

この章では、Trusted Extensions システムの管理について紹介し、これらのシステムで
一般的に実行されるタスクについて説明します。

■ 119 ページの「デスクトップシステムで Trusted Extensions 管理者として作業を
開始する」

■ 121 ページの「Trusted Extensions での一般的なタスクの実行」

デスクトップシステムで Trusted Extensions 管理者として作
業を開始する

Trusted Extensions の管理タスクを行う前に、次の手順に習熟するようにしてくださ
い。

表 14 Trusted Extensions デスクトップへのログインおよび使用

タスク 説明 手順

Trusted Extensions システムにログ
インします。

安全にログインします。 『Trusted Extensions ユーザーズガイド』 の
「Trusted Extensions へのログイン」

デスクトップで共通のユーザータ
スクを実行します。

次のタスクが含まれます。

■ ワークスペースの構成
■ 異なるラベルでのワークスペースの

使用
■ Trusted Extensions のマニュアルペー

ジの使用

『Trusted Extensions ユーザーズガイド』 の
「ラベル付きシステムでの作業」

トラステッドパスを必要とするタ
スクを実行します。

次のタスクが含まれます。

■ デバイスの割り当て
■ パスワードの変更
■ ワークスペースのラベルの変更

『Trusted Extensions ユーザーズガイド』 の
「トラステッドアクションの実行」

役割になります。 大域ゾーンで役割になります。すべて
の管理タスクは大域ゾーンで実行され
ます。

120 ページの「Trusted Extensions の大域
ゾーンに入る」
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Trusted Extensions の大域ゾーンに入る

タスク 説明 手順

ユーザーワークスペースを選択し
ます。

大域ゾーンから退出します。 120 ページの「Trusted Extensions で大域
ゾーンを終了する方法」

Trusted Extensions の大域ゾーンに入る

役割を引き受けることで、Trusted Extensions の大域ゾーンに入ります。システム全体
の管理は、大域ゾーンからのみ実行できます。

トラブルシューティングの場合は、フェイルセーフセッションを開始して大域ゾーン
に入ることもできます。詳細については、142 ページの「Trusted Extensions でフェ
イルセーフセッションにログインする」を参照してください。

始める前に 管理役割が割り当てられています。110 ページの「Trusted Extensions での役割の作
成」を参照してください。

1. トラステッドストライプで account-name をクリックします。
一覧から役割を選択します。
Trusted Extensions デスクトップの各機能の位置については、図2を参照してください。
これらの機能の説明については、『Trusted Extensions ユーザーズガイド』 の 第 4 章,
「Trusted Extensions の要素」を参照してください。

2. プロンプトが表示されたら、役割のパスワードを入力します。
認証後、現在のワークスペースが役割ワークスペースに切り替わります。

Trusted Extensions で大域ゾーンを終了する方法

始める前に 大域ゾーンにいます。

1. 画面最下部のデスクトップパネルからユーザーワークスペースを選択します。

2. あるいは、トラステッドストライプで役割名をクリックしてからユーザー名を選択し
ます。
現在のワークスペースがユーザーワークスペースに変わります。このワークスペース
でこれ以降にユーザーが作成するウィンドウはすべて、そのユーザーのユーザーラベ
ルで作成されます。
役割ワークスペースで作成されたウィンドウは、その役割のラベルのプロセスをサ
ポートし続けます。これらのウィンドウで起動されたプロセスは、大域ゾーン内で管
理特権付きで実行されます。
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Trusted Extensions での一般的なタスクの実行

詳細は、『Trusted Extensions ユーザーズガイド』 の 「ラベル付きシステムでの作
業」を参照してください。

Trusted Extensions での一般的なタスクの実行

次のタスクマップでは、Trusted Extensions での一般的な管理手順について説明しま
す。

表 15 Trusted Extensions で一般的な管理タスクを実行するためのタスクマップ

タスク 説明 手順

root のパスワードを変更しま
す。

root 役割の新しいパスワードを指定しま
す。

121 ページの「デスクトップシステムで
root のパスワードを変更する方法」

ラベル付きゾーンでパスワー
ドの変更を反映させます。

パスワードが変更されたことをゾーンに
通知するために、ゾーンをリブートしま
す。

122 ページの「ラベル付きゾーンで新しい
ローカルユーザーパスワードを有効にする」

セキュアアテンションキーの
組み合わせを使用します。

マウスまたはキーボードを制御します。
また、マウスまたはキーボードが信頼で
きるかもテストします。

123 ページの「デスクトップの現在のフォー
カスへの制御を取り戻す」

ラベルの 16 進値を決定しま
す。

テキストラベルの内部形式を表示しま
す。

124 ページの「ラベルの 16 進値を求める」

ラベルのテキスト表現を確認
します。

16 進ラベルのテキスト表現を表示しま
す。

125 ページの「可読のラベルを 16 進形式か
ら取得する」

デバイスを割り当てます。 ユーザーがデバイスを割り当てられるよ
うにします。

周辺機器を使用して、システムに情報を
追加したりシステムから情報を削除した
りします。

『Oracle Solaris 11.3 でのシステムおよび接続
されたデバイスのセキュリティー保護』 の
「ユーザーによるデバイス割り当てを承認する
方法」

『Trusted Extensions ユーザーズガイド』 の
「Trusted Extensions でデバイスを割り当てる」

システム構成ファイルを変更
します。

Trusted Extensions および Oracle Solaris の
デフォルトのセキュリティー値を変更し
ます。

126 ページの「システムファイルでセキュリ
ティーデフォルトを変更する」

システムをリモートで管理し
ます。

リモートシステムから Trusted Extensions
システムを管理します。

第12章「Trusted Extensions でのリモート管理」

デスクトップシステムで root のパスワードを変更す
る方法

Trusted Extensions には、パスワードを変更するための GUI が用意されています。
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ラベル付きゾーンで新しいローカルユーザーパスワードを有効にする

1. root 役割になります。
手順については、120 ページの「Trusted Extensions の大域ゾーンに入る」を参照し
てください。

2. トラステッドストライプのトラステッドシンボルをクリックしてトラステッドパスメ
ニューを開きます。

3. 「Change Login Password」を選択します。
ゾーンごとに異なるパスワードが作成されている場合は、メニューに「Change
Workspace Password」と表示されます。

4. パスワードを変更し、変更を確定します。

ラベル付きゾーンで新しいローカルユーザーパスワー
ドを有効にする

次の場合は、ラベル付きゾーンをリブートする必要があります。

■ 1 人以上のローカルユーザーがパスワードを変更した。
■ ネームサービスキャッシュデーモン (nscd) の単一インスタンスをすべてのゾーン

が使用している。
■ システムが LDAP ではなくファイルで管理されている。

始める前に Zone Security 権利プロファイルが割り当てられている必要があります。

パスワードの変更を有効にするには、ユーザーがアクセスできるラベル付きゾーンを
リブートします。
次のいずれかの方法を使用します。

■ txzonemgr GUI を使用します。
# txzonemgr &

Labeled Zone Manager でラベル付きゾーンに移動し、コマンドの一覧から、「停
止」を選択したあと「ブート」を選択します。

■ 大域ゾーンの端末ウィンドウでゾーン管理コマンドを使用します。
システムのシャットダウンまたは停止を選択できます。

■ zlogin コマンドは、ゾーンを正常にシャットダウンします。

# zlogin labeled-zone shutdown -i 0

# zoneadm -z labeled-zone boot
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デスクトップの現在のフォーカスへの制御を取り戻す

■ halt サブコマンドは、シャットダウンスクリプトを無視します。

# zoneadm -z labeled-zone halt

# zoneadm -z labeled-zone boot

注意事項 ラベル付きゾーンのユーザーパスワードを自動的に更新するには、LDAP を構成する
か、ゾーンごとにネームサービスを 1 つずつ構成する必要があります。その両方を構
成することもできます。

■ LDAP を構成するには、第5章「Trusted Extensions 用の LDAP の構成」を参照して
ください。

■ ゾーンごとにネームサービスを 1 つずつ構成するには、高度なネットワークスキル
が必要となります。手順については、56 ページの「ラベル付きゾーンごとに異な
るネームサービスを構成する」を参照してください。

デスクトップの現在のフォーカスへの制御を取り戻す

「セキュアアテンション」キーの組み合わせは、信頼できないアプリケーションによ
るポインタグラブやキーボードグラブを解除するために使用できます。また、この
キーの組み合わせは、ポインタまたはキーボードが信頼できるアプリケーションに
よってグラブされているかどうかを確認するためにも使用できます。複数のトラス
テッドストライプを表示するようにスプーフィングされているマルチヘッドシステム
では、このキーの組み合わせにより、ポインタは承認されているトラステッドストラ
イプに移動します。

1. Sun 製キーボードの制御を取り戻すには、次のキーの組み合わせを使用します。
キーを同時に押して、現在のデスクトップのフォーカスへの制御を取り戻します。
Sun 製キーボードでは、ダイヤモンドマークの付いたキーが Meta キーです。
<Meta> <Stop>

ポインタなどのグラブが信頼できない場合は、このポインタはストライプに移動しま
す。信頼できるポインタはトラステッドストライプには移動しません。

2. Sun 製以外のキーボードでは、次のキーの組み合わせを使用してください。
<Alt> <Break>

キーを同時に押して、ラップトップコンピュータ上で現在のデスクトップのフォーカ
スへの制御を取り戻します。

例   9 パスワードのプロンプトが信頼できるかどうかテストする

Sun 製キーボードを使用している x86 システム上で、ユーザーがパスワードの入力を
求められたとします。カーソルはグラブされた状態になり、パスワード入力ダイア
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ラベルの 16 進値を求める

ログボックスの中にあります。プロンプトが信頼できることを確認するために、ユー
ザーは <Meta> <Stop> キーを同時に押します。ポインタがダイアログボックスの中に
残っているときに、ユーザーはパスワードプロンプトが信頼できることを認識しま
す。

ポインタがトラステッドストライプに移動していた場合は、ユーザーはパスワードプ
ロンプトが信頼できないことがわかるので、管理者に連絡します。

例   10 ポインタを強制的にトラステッドストライプに移動させる

この例では、ユーザーはトラステッドプロセスを実行していませんが、マウスポイン
タを確認できません。ポインタをトラステッドストライプの中央に移動させるため、
ユーザーは <Meta> <Stop> キーを同時に押します。

ラベルの 16 進値を求める

この手順では、ラベルの内部 16 進形式について説明します。この形式は、公共ディレ
クトリでの格納に安全です。詳細は、atohexlabel(1M) のマニュアルページを参照し
てください。

始める前に 大域ゾーンでセキュリティー管理者役割になります。詳細
は、120 ページの「Trusted Extensions の大域ゾーンに入る」を参照してください。

ラベルの 16 進値を求めるには、次のいずれかを行います。

■ 機密ラベルの 16 進値を求めるには、ラベルをコマンドに渡します。
# atohexlabel "CONFIDENTIAL : INTERNAL USE ONLY"
0x0004-08-48

文字列では大文字と小文字は区別されませんが、空白は正確でなければいけませ
ん。たとえば、次の引用符付き文字列では、16 進値のラベルが返されます。

■ "CONFIDENTIAL : INTERNAL USE ONLY"
■ "cnf : Internal"
■ "confidential : internal"

次の引用符付き文字列では、解析エラーが返されます。

■ "confidential:internal"
■ "confidential: internal"

■ 認可上限の 16 進値を求めるには、-c オプションを使用します。
# atohexlabel -c "CONFIDENTIAL NEED TO KNOW"
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可読のラベルを 16 進形式から取得する

0x0004-08-68

注記 - 可読式の機密ラベルと認可上限ラベルは label_encodings ファイルの中のルー
ルに従って形成されます。各ラベルタイプでは、このファイルの別々のセクションに
あるルールを使用します。機密ラベルと認可上限ラベルの両方が根本的に同じレベル
の機密性を表している場合は、両方のラベルはまったく同じ 16 進形式になります。た
だし、両ラベルの可読形式は異なることがあります。可読形式のラベルを入力として
受け入れるシステムインタフェースは、1 つのタイプのラベルを想定しています。ラ
ベルタイプの文字列が異なっている場合、これらの文字列は相互に利用することはで
きません。

label_encodings ファイルでは、認可上限ラベルと同等のテキストにコロン (:) は含
まれません。

例   11 atohexlabel コマンドの使用法

有効なラベルを 16 進形式で渡すと、コマンドは次のように引数を返します。

# atohexlabel 0x0004-08-68
0x0004-08-68

管理ラベルを渡すと、コマンドは次のように引数を返します。

# atohexlabel admin_high
ADMIN_HIGH
atohexlabel admin_low
ADMIN_LOW

注意事項 エラーメッセージ atohexlabel parsing error found in <string> at position
0 は、atohexlabel に渡した <string> 引数が有効なラベルまたは認可上限でないこ
とを示します。入力を確認し、インストールした label_encodings ファイルにラベ
ルが存在していることを確認します。

可読のラベルを 16 進形式から取得する

この手順では、内部データベースに格納されているラベルを確認する方法について説
明します。詳細は、hextoalabel(1M) のマニュアルページを参照してください。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

ラベルの内部表現に相当するテキストを取得するには、次のいずれかの操作を行いま
す。

■ 機密ラベルに相当するテキストを取得するには、ラベルの 16 進形式を渡しま
す。
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システムファイルでセキュリティーデフォルトを変更する

# hextoalabel 0x0004-08-68
CONFIDENTIAL : NEED TO KNOW

■ 認可上限に相当するテキストを求めるには、-c オプションを使用します。
# hextoalabel -c 0x0004-08-68
CONFIDENTIAL NEED TO KNOW

システムファイルでセキュリティーデフォルトを変更
する

セキュリティー値は、/etc/security ディレクトリと /etc/default ディレクトリ
にあるファイルに記述されています。詳細は、『Oracle Solaris 11.3 でのシステムおよ
び接続されたデバイスのセキュリティー保護』 の 第 3 章, 「システムアクセスの制
御」を参照してください。

注意 - システムのセキュリティーデフォルトを変更するのは、サイトのセキュリ
ティーポリシーで許可されている場合のみにしてください。

始める前に 大域ゾーンにいて、solaris.admin.edit/ filename 承認が割り当てられています。デ
フォルトでは、root 役割がこの承認を持っています。

システムファイルを編集します。
次の表に、セキュリティーファイルと各ファイル内で変更可能なセキュリティー値の
一覧を示します。最初の 2 つのファイルは、Trusted Extensions に固有のものです。

ファイル タスク 参照先

/usr/share/gnome/ 内の
sel_config

情報が別のラベルに移動される
ときにシステムがどのように動
作するかを指定します。

sel_config(4) のマニュアルページ

/usr/lib/xorg/ 内の
TrustedExtensionsPolicy

X サーバーのラベル分離
のSUN_TSOL セキュリティーポリ
シーの実施を変更します。

TrustedExtensionsPolicy(4) のマニュアルページ

/etc/default/login パスワード試行の許容回数を減
らします。

passwd(1) のマニュアルページ

/etc/default/kbd キーボードでの停止を無効にし
ます。

『Oracle Solaris 11.3 でのシステムおよび接続されたデバイ
スのセキュリティー保護』 の 「システムのアボートシー
ケンスを無効にする方法」
注記 - 管理者がデバッグの目的で使用するホストで
は、KEYBOARD_ABORT のデフォルト設定によって kadb
カーネルデバッガへのアクセスが許可されています。

kadb(1M) のマニュアルページ
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システムファイルでセキュリティーデフォルトを変更する

ファイル タスク 参照先

/etc/security/
policy.conf

ユーザーパスワードに対してよ
り強力なアルゴリズムを要求し
ます。

このホストのすべてのユーザー
から基本的な特権を削除しま
す。

このホストのユーザーを Basic
Solaris User の承認に制限しま
す。

policy.conf(4) のマニュアルページ

/etc/default/passwd ユーザーに頻繁なパスワード変
更を要求します。

ユーザーに最大限に異なるパス
ワードの設定を要求します。

より長いユーザーパスワードを
要求します。

辞書で見つからないようなパス
ワードを要求します。

passwd(1) のマニュアルページ
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 10 ♦  ♦  ♦        第    1  0    章 

Trusted Extensions のユーザー、権利、および
役割について

この章では、一般ユーザーを作成する前に必要な決定事項と、ユーザーアカウントを
管理する際の背景情報について説明します。この章は、初期設定チームが役割を設定
し、最小限のユーザーアカウントを設定していることを前提としています。これらの
ユーザーは、Trusted Extensions を構成および管理するために使用する役割になること
ができます。詳細は、58 ページの「Trusted Extensions での役割とユーザーの作成」を
参照してください。

■ 129 ページの「Trusted Extensions のユーザーセキュリティー機能」
■ 130 ページの「ユーザーに関する管理者のタスク」
■ 131 ページの「Trusted Extensions でユーザーを作成する前に必要な決定事項」
■ 132 ページの「Trusted Extensions のデフォルトのユーザーセキュリティー属性」
■ 133 ページの「Trusted Extensions の構成可能なユーザー属性」
■ 133 ページの「ユーザーに割り当てる必要のあるセキュリティー属性」

Trusted Extensions のユーザーセキュリティー機能

Trusted Extensions ソフトウェアは、ユーザー、役割、または権利プロファイルに次の
セキュリティー機能を追加します。

■ ユーザーには、システムを使用できるラベル範囲が設定されます。
■ 役割には、管理タスクを実行するために使用できるラベル範囲が設定されます。
■ Trusted Extensions 権利プロファイルのコマンドは、ラベル属性を持ちます。コマン

ドは、ラベル範囲内または特定のラベルで実行される必要があります。
■ Trusted Extensions ソフトウェアは、Oracle Solaris で定義された特権と承認のセット

に特権と承認を追加します。
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ユーザーに関する管理者のタスク

ユーザーに関する管理者のタスク
システム管理者役割は、ユーザーアカウントを作成します。セキュリティー管理者役
割は、アカウントのセキュリティー面を設定します。
ユーザーと役割の設定については、次を参照してください。

■ 『Oracle Solaris 11.3 のユーザーアカウントとユーザー環境の管理』 の 「CLI を使
用したユーザーアカウントの設定と管理のタスクマップ」

■ 『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリティー保護』

ユーザーに関するシステム管理者のタスク
Trusted Extensions では、システム管理者役割がシステムにアクセスできるユーザーを
決定します。システム管理者は、次のタスクを行います。

■ ユーザーの追加と削除
■ 役割の追加と削除
■ 初期パスワードの割り当て
■ ユーザーと役割のプロパティーの修正 (セキュリティー属性を除く)

ユーザーに関するセキュリティー管理者のタスク
Trusted Extensions では、セキュリティー管理者役割がユーザーまたは役割のすべての
セキュリティー属性を設定します。セキュリティー管理者は、次のタスクを行いま
す。

■ ユーザー、役割、または権利プロファイルのセキュリティー属性の割り当てと修正
■ 権利プロファイルの作成と修正
■ ユーザーまたは役割への権利プロファイルの割り当て
■ ユーザー、役割、または権利プロファイルへの特権の割り当て
■ ユーザー、役割、または権利プロファイルへの承認の割り当て
■ ユーザー、役割、または権利プロファイルからの特権の削除
■ ユーザー、役割、または権利プロファイルからの承認の削除

一般的には、セキュリティー管理者役割が権利プロファイルを作成します。ただ
し、セキュリティー管理者役割では付与できない機能がプロファイルに必要な場合
は、root 役割がプロファイルを作成できます。

権利プロファイルを作成する前に、セキュリティー管理者は新しいプロファイルにあ
るコマンドの実行に、特権または承認が必要かどうかを分析する必要があります。各
コマンドのマニュアルページに、コマンドで必要な特権と承認が記載されています。
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Trusted Extensions でユーザーを作成する前に必要な決定事項

次の決定事項は、Trusted Extensions のユーザーが実行可能なアクションや、必要とさ
れる作業量に影響を与えます。一部の決定事項は、Oracle Solaris OS のインストール時
に行なった内容と同じです。Trusted Extensions に固有の決定事項は、サイトのセキュ
リティーや使いやすさに影響する場合があります。

■ policy.conf ファイルでユーザーのデフォルトセキュリティー属性を変更する
かどうかを決定する。label_encodings ファイル中のユーザーデフォルトは、
初期設定チームによって最初に構成されています。デフォルトの説明について
は、132 ページの「Trusted Extensions のデフォルトのユーザーセキュリティー属
性」を参照してください。

■ 各ユーザーの最小ラベルのホームディレクトリから上位レベルのホームディ
レクトリにコピーまたはリンクする、起動ファイルを決定する。手順について
は、140 ページの「Trusted Extensions のユーザーの起動ファイルを構成する」を
参照してください。

■ ユーザーがマイクロフォン、CD-ROM ドライブ、USB ドライブなどの周辺デバイ
スにアクセスできるかどうかを決定する。
ユーザーにアクセスを許可する場合は、サイトセキュリティーを満たすために追
加の承認が必要かどうかを決定します。デバイスに関する承認のデフォルトリス
トについては、298 ページの「デバイス承認を割り当てる」を参照してくださ
い。より詳しいデバイス承認のセットを作成するには、294 ページの「Trusted
Extensions でのデバイス承認のカスタマイズ」を参照してください。

■ ラベル付きゾーンで個別にユーザーアカウントを作成する必要があるかどうかを決
定します。
デフォルトでは、ラベル付きゾーンは大域ゾーンのネームサービス構成を共有しま
す。したがって、ユーザーアカウントは大域ゾーンで作成され、すべてのゾーンに
使用されます。ラベル付きゾーンの /etc/passwd ファイルと /etc/shadow ファイ
ルは、大域ゾーンのファイルの読み取り専用表示です。同様に、ラベル付きゾーン
では LDAP データベースは読み取り専用です。
ゾーン内からゾーンにアプリケーションをインストールする場合は、pkg:/
service/network/ftp などのユーザーアカウントの作成が必要になることがあり
ます。ゾーン固有のアプリケーションがユーザーアカウントを作成できるように
するには、56 ページの「ラベル付きゾーンごとに異なるネームサービスを構成す
る」の説明に従って、ゾーンごとのネームサービスデーモンを構成する必要があ
ります。そのようなアプリケーションによってラベル付きゾーンに追加されたユー
ザーアカウントは、ゾーン管理者が手動で管理する必要があります。

注記 - LDAP に格納されたアカウントは、引き続き大域ゾーンから管理されます。
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Trusted Extensions のデフォルトのユーザーセキュリティー属性

Trusted Extensions のデフォルトのユーザーセキュリティー属
性

label_encodings ファイルと policy.conf ファイルの設定により、ユーザーアカウ
ントのデフォルトのセキュリティー属性が決まります。ユーザーに対して明示的に設
定した値は、これらのシステム値をオーバーライドします。これらのファイルで設定
した値の一部は、役割のアカウントにも適用されます。明示的に設定できるセキュリ
ティー属性については、133 ページの「Trusted Extensions の構成可能なユーザー属
性」を参照してください。

label_encodings ファイルのデフォルト
label_encodings ファイルは、ユーザーの最小ラベル、認可上限、およびデフォルト
のラベル表示を定義します。ファイルの詳細は、label_encodings(4) のマニュアル
ページを参照してください。サイトの label_encodings ファイルは、初期設定チー
ムによってインストールされています。決定は、21 ページの「ラベルストラテジの作
成」と、『Trusted Extensions Label Administration』の例に基づいています。

セキュリティー管理者が個々のユーザーに対して明示的に設定したラベル値
は、label_encodings ファイルの値をオーバーライドします。

Trusted Extensions の policy.conf ファイルのデ
フォルト

/etc/security/policy.conf ファイルには、システムのデフォルトセキュリティー
値が含まれています。Trusted Extensions はこのファイルに 2 つのキーワードを追加し
ます。値をシステム全体で変更するには、これらの keyword =value ペアをファイルに
追加します。次の表に、これらのキーワードのデフォルト値と可能な値を示します。

表 16 policy.conf ファイル内の Trusted Extensions セキュリティーのデフォルト

キーワード デフォルト値 使用可能な値 注意事項

IDLECMD LOCK LOCK | LOGOUT ログインユーザーに適用され
ます。

IDLETIME 15 0 - 120 分 ログインユーザーに適用され
ます。

policy.conf ファイルで定義される承認と権利プロファイルは、個々のアカウント
に割り当てられる承認とプロファイルに追加されます。その他のフィールドについて
は、個々のユーザーの値がシステムの値をオーバーライドします。
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Trusted Extensions の構成可能なユーザー属性

27 ページの「Trusted Extensions でのユーザーセキュリティーの計画」に、policy.
conf のキーワードの表があります。policy.conf(4) のマニュアルページも参照して
ください。

Trusted Extensions の構成可能なユーザー属性

複数のラベルでログインできるユーザーに対して、管理者は各ユーザーの最小ラベ
ルのホームディレクトリに、2 つのヘルパーファイル .copy_files と .link_files
を設定する場合があります。詳細は、135 ページの「.copy_files ファイルと  .
link_files ファイル」 を参照してください。

ユーザーに割り当てる必要のあるセキュリティー属性

セキュリティー管理者は、新しいユーザーのセキュリティー属性を変更できます。デ
フォルト値を含むファイルについては、132 ページの「Trusted Extensions のデフォ
ルトのユーザーセキュリティー属性」を参照してください。次の表に、ユーザーに割
り当て可能なセキュリティー属性とそれぞれの割り当ての効果を示します。

表 17 ユーザーの作成後に割り当てられるセキュリティー属性

ユーザー属性 デフォルト値の設定場所 アクションの要
/不要

割り当ての効果

パスワード なし 必須 ユーザーにパスワードが設定されます

役割 なし オプション ユーザーは役割を引き受けることができます

承認 policy.conf ファイ
ル

オプション ユーザーに追加承認が割り当てられます

権利プロファ
イル

policy.conf ファイ
ル

オプション ユーザーに追加の権利プロファイルが割り当て
られます

ラベル label_encodings
ファイル

オプション ユーザーに異なるデフォルトラベルまたは認可
範囲が与えられます

特権 policy.conf ファイ
ル

オプション ユーザーに特権の異なるセットが与えられます

アカウントの
使用

policy.conf ファイ
ル

オプション アイドル時に、ユーザーにコンピュータの異な
る設定が与えられます

監査 カーネル オプション ユーザーはシステムデフォルトと異なる監査を
受けます
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ユーザーに割り当てる必要のあるセキュリティー属性

Trusted Extensions でのユーザーへのセキュリ
ティー属性の割り当て

ユーザーアカウントが作成されると、セキュリティー管理者は、ユーザーにセキュリ
ティー属性を割り当てます。正しいデフォルトを設定した場合、次の手順としては、
デフォルトに対する例外を必要とするユーザーのみにセキュリティー属性を割り当て
ることです。

ユーザーにセキュリティー属性を割り当てるときには、次の情報を考慮してくださ
い。

パスワードの割り当て

システム管理者は、ユーザーアカウントの作成時にアカウントにパスワードを割
り当てることができます。この初期割り当てのあと、セキュリティー管理者また
はユーザーはパスワードを変更できます。
パスワード変更ポリシーは業界標準に従っている必要があります。パスワードの
変更時に Oracle Solaris が適用できるパスワード属性については、passwd(1) のマ
ニュアルページを参照してください。

注記 - 役割になれるユーザーのパスワードは、パスワードの有効期限の制約を受けな
いようにします。

役割の割り当て

1 人のユーザーに 1 つの役割を割り当てる必要はありません。サイトのセキュリ
ティーポリシーに矛盾しなければ、1 人のユーザーに複数の役割を割り当てるこ
とができます。

承認の割り当て

Oracle Solaris OS と同様、承認をユーザーに割り当てると、これらの承認は既存の
承認に追加されます。スケーラビリティーを確保するため、承認を権利プロファ
イルに追加し、プロファイルをユーザーに割り当てます。

権利プロファイルの割り当て

Oracle Solaris OS と同様に、権利プロファイルの順序は重要です。プロファイルメ
カニズムでは、承認を除いて、割り当て済みセキュリティー属性の最初のインス
タンスの値が使用されます。詳細は、『Oracle Solaris 11.3 でのユーザーとプロセ
スのセキュリティー保護』 の 「割り当てられた権利の検索順序」を参照してくだ
さい。
プロファイルの整列順を利用できます。既存のプロファイルの定義と異なるセ
キュリティー属性でコマンドを実行する場合は、コマンドに目的の属性を割り当
てた新しいプロファイルを作成します。続いて、既存のプロファイルの前に新し
いプロファイルを挿入します。
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ユーザーに割り当てる必要のあるセキュリティー属性

注記 - 管理コマンドを含む権利プロファイルは、一般ユーザーに割り当てないでくだ
さい。一般ユーザーは大域ゾーンに入れないため、権利プロファイルは機能できませ
ん。

特権デフォルトの変更

多くのサイトにとって、デフォルトの特権セットでは厳格さが足りません。シ
ステム上のすべての一般ユーザーに対して特権セットを制限するには、policy.
conf ファイルの設定を変更します。個々のユーザーの特権セットを変更するに
は、145 ページの「ユーザーの特権セットを制限する」を参照してください。

ラベルのデフォルトの変更

ユーザーのラベルのデフォルトを変更すると、label_encodings ファイルのユー
ザーデフォルトの例外が作成されます。

監査デフォルトの変更

Oracle Solaris OS と同様に、ユーザーに監査クラスを割り当てると、そのユーザー
の事前選択マスクが変更されます。監査の詳細は、『Oracle Solaris 11.3 での監査
の管理』および 第22章「Trusted Extensions と監査」を参照してください。

.copy_files ファイルと  .link_files ファイル

Trusted Extensions では、ファイルはスケルトンディレクトリからアカウントの最小ラ
ベルを含むゾーンにのみ、自動的にコピーされます。上位ラベルのゾーンで起動ファ
イルを使用できるようにするには、ユーザーまたは管理者が .copy_files ファイルと
.link_files ファイルを作成する必要があります。

Trusted Extensions の .copy_files ファイルと .link_files ファイルは、起動ファイ
ルをアカウントの各ラベルのホームディレクトリに自動的にコピーまたはリンクしま
す。ユーザーが新しいラベルでワークスペースを作成するごとに、updatehome コマ
ンドはアカウントの最小ラベルで .copy_files ファイルと .link_files ファイルの
内容を読み取ります。続いてコマンドは、リストに指定されたファイルを上位ラベル
のワークスペースにコピーまたはリンクします。

.copy_files ファイルは、ユーザーが別のラベルで少しだけ異なる起動ファイル
を使用する場合に有効です。たとえば、ユーザーが別のラベルで異なるメールエ
イリアスを使用する場合は、コピーが適しています。.link_files ファイルは、
起動ファイルを、そのファイルが呼び出されたすべてのラベルでまったく同じに
する必要がある場合に便利です。たとえば、すべてのラベル付き印刷ジョブを 1 台
のプリンタで処理する場合は、リンクが適しています。サンプルファイルについて
は、140 ページの「Trusted Extensions のユーザーの起動ファイルを構成する」を参
照してください。
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ユーザーに割り当てる必要のあるセキュリティー属性

次のリストに、ユーザーに上位ラベルへのコピーまたはリンクを許可する起動ファイ
ルの例を示します。

■ .acrorc
■ .aliases
■ .bashrc
■ .bashrc.user
■ .cshrc
■ .emacs
■ .login
■ .mailrc
■ .mime_types
■ .newsrc
■ .signature
■ .soffice
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Trusted Extensions でのユーザー、権利、役割
の管理

この章では、ユーザー、ユーザーアカウント、権利プロファイルを構成および管理す
る Trusted Extensions の手順について説明します。

■ 137 ページの「セキュリティーのためのユーザー環境のカスタマイズ」
■ 143 ページの「ユーザーと権利の管理」

セキュリティーのためのユーザー環境のカスタマイズ

すべてのユーザー用にシステムをカスタマイズする、または個々のユーザーアカウン
トをカスタマイズするときに実行できる一般的なタスクは、次のタスクマップのとお
りです。これらのタスクの多くは、一般ユーザーがログインできるようになる前に実
行します。

表 18 セキュリティーのためにユーザー環境をカスタマイズするためのタスクマップ

タスク 説明 手順

ラベル属性を変更しま
す。

最小ラベルやデフォルトのラベル表示など、ユー
ザーアカウントのラベル属性を変更します。

138 ページの「デフォルトのユーザーラ
ベル属性を修正する」

policy.conf ファイルを変更します。 139 ページの「policy.conf のデフォル
トを修正する」

システムのアイドル状態が設定された時間だけ続
いた場合に、スクリーンセーバーを有効にするか
ユーザーをログアウトさせます。

例12「システムのアイドル設定の変更」

システムの一般ユーザーすべてから不要な特権を
削除します。

例13「各ユーザーの基本的な特権セットの
修正」

システムのすべてのユー
ザーに対して Trusted
Extensions ポリシーを変更
します。

パブリックキオスクの印刷出力でラベルが表示さ
れないようにします。

例14「システムのすべてのユーザーに対す
る印刷関連の承認の割り当て」

ユーザーの初期設定ファ
イルを構成します。

.bashrc、.cshrc、.copy_files、.soffice な
ど、すべてのユーザーの起動ファイルを構成しま
す。

140 ページの「Trusted Extensions のユー
ザーの起動ファイルを構成する」
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デフォルトのユーザーラベル属性を修正する

タスク 説明 手順

フェイルセーフセッショ
ンへログインします。

ユーザーの初期設定ファイルの障害を修正しま
す。

142 ページの「Trusted Extensions でフェ
イルセーフセッションにログインする」

デフォルトのユーザーラベル属性を修正する

最初のシステムの構成中に、デフォルトのユーザーラベル属性を変更できます。追加
の Trusted Extensions システムのインストール時に、変更されたエンコーディングファ
イルを使用します。

注意 - 一般ユーザーがシステムにアクセスする前にこのタスクを実行する必要があり
ます。

始める前に 大域ゾーンでセキュリティー管理者役割になります。詳細は、120 ページの「Trusted
Extensions の大域ゾーンに入る」を参照してください。

1. /etc/security/tsol/label_encodings  ファイルで、デフォルトのユーザー属性設
定を確認します。
デフォルトについては、27 ページの「Trusted Extensions でのユーザーセキュリティー
の計画」の表2を参照してください。

2. アクティブなエンコーディングファイルのコピーを編集します。

a.   アクティブなファイルを検出します。

# labeladm encodings
Label encodings file: /var/tsol/encodings/label_encodings.fSaG.L

b.   アクティブなファイルのコピーを編集します。

# cp /var/tsol/encodings/label_encodings.fSaG.L /tmp/tmp-encodings
# pfedit /tmp/tmp-encodings

3. システムのラベルエンコーディングファイルを置き換えて、システムをリブートしま
す。

# labeladm encodings /tmp/tmp-encodings
# /usr/sbin/reboot

4. Trusted Extensions システムごとに、この手順を繰り返します。

注意 - アクティブなラベルエンコーディングファイルの内容は、すべてのシステムで
同一である必要があります。
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policy.conf のデフォルトを修正する

Trusted Extensions で policy.conf のデフォルトを変更する方法は、Oracle Solaris でセ
キュリティー関連のシステムファイルを変更する方法と同じです。システムのすべて
のユーザーのデフォルトを変更するには、この手順を使用します。

始める前に 大域ゾーンで root 役割になっている必要があります。詳細は、120 ページの「Trusted
Extensions の大域ゾーンに入る」を参照してください。

1. /etc/security/policy.conf  ファイルで、デフォルト設定を確認します。
Trusted Extensions のキーワードについては、表16を参照してください。

2. 設定を変更します。
# pfedit /etc/security/policy.conf

例   12 システムのアイドル設定の変更

この例では、セキュリティー管理者が、アイドル状態のシステムがログイン画面に
戻るように設定します。デフォルトでは、アイドル状態のシステムはロックされま
す。そこで、root 役割は次のようにして、IDLECMD キーワード = 値のペアを /etc/
security/policy.conf ファイルに追加します。

IDLECMD=LOGOUT

また管理者は、システムがアイドル状態になってからログアウトするまでの時間を短
くします。そこで、root 役割は次のようにして、IDLETIME キーワード = 値のペアを
policy.conf ファイルに追加します。

IDLETIME=10

これで、システムが 10 分間アイドル状態になったあとでユーザーがログアウトされる
ようになります。

ログインユーザーがある役割になると、その役割に対するユーザーの IDLECMD 値と
IDLETIME 値が有効となります。

例   13 各ユーザーの基本的な特権セットの修正

この例では、大規模 Sun Ray インストールのセキュリティー管理者が、一般ユーザー
にほかの Sun Ray ユーザーのプロセスを表示できないようにします。そこで、Trusted
Extensions によって構成されている各システムで、root 役割は基本的な特権セットか
ら proc_info を削除します。/etc/policy.conf ファイルの PRIV_DEFAULT 設定を、
次のようにコメントを外して修正します。

PRIV_DEFAULT=basic,!proc_info
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例   14 システムのすべてのユーザーに対する印刷関連の承認の割り当て

この例では、サイトセキュリティーが、パブリックキオスクコンピュータがラベ
ルなしで印刷することを許可します。パブリックキオスクの root 役割が、/etc/
security/policy.conf ファイル内の AUTHS_GRANTED の値を変更します。次のブー
ト以降、このキオスクのあらゆるユーザーによる印刷ジョブは、ページラベルなしで
実行されます。
AUTHS_GRANTED=solaris.print.unlabeled

管理者は次に、バナーページとトレーラページを削除して、紙を節約することにしま
す。管理者はさらに policy.conf エントリを変更します。
AUTHS_GRANTED=solaris.print.unlabeled,solaris.print.nobanner

パブリックキオスクのリブート後、すべての印刷ジョブがラベルなしになり、バナー
ページやトレーラページもなくなります。

Trusted Extensions のユーザーの起動ファイルを構
成する

ユーザーは、.copy_files ファイルと .link_files  ファイルを、最小の機密ラベル
に対応するラベルのホームディレクトリに配置することができます。また、ユーザー
の最小ラベルで既存の .copy_files  および .link_files ファイルを修正することも
できます。この手順は、管理者役割がサイトの設定を自動化するためのものです。

始める前に 大域ゾーンで、システム管理者役割になっている必要があります。詳細
は、120 ページの「Trusted Extensions の大域ゾーンに入る」を参照してください。

1. 2 つの Trusted Extensions 起動ファイルを作成します。
起動ファイルのリストに、.copy_files および .link_files を追加します。
# cd /etc/skel
# touch .copy_files .link_files

2. .copy_files ファイルをカスタマイズします。

a.   エディタで、.copy_files ファイルへのフルパス名を入力します。
# pfedit /etc/skel/.copy_files

b.   .copy_files に、すべてのラベルでユーザーのホームディレクトリにコピーする
ファイルを、1 行に 1 ファイルずつ入力します。
135 ページの「.copy_files ファイルと  .link_files ファイル」 を参照してく
ださい。サンプルファイルについては、例15「ユーザーの起動ファイルのカスタ
マイズ」を参照してください。
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3. .link_files ファイルをカスタマイズします。

a.   エディタで、.link_files ファイルへのフルパス名を入力します。
# pfedit /etc/skel/.link_files

b.   .link_files に、すべてのラベルでユーザーのホームディレクトリにリンクする
ファイルを、1 行に 1 ファイルずつ入力します。

4. ユーザーのほかの起動ファイルをカスタマイズします。

■ 起動ファイルにどのファイルを含めるかについては、『Oracle Solaris 11.3 のユー
ザーアカウントとユーザー環境の管理』 の 「ユーザーの作業環境について」を参
照してください。

■ 詳細は、『Oracle Solaris 11.3 のユーザーアカウントとユーザー環境の管理』 の
「ユーザー初期設定ファイルをカスタマイズする方法」を参照してください。

5. (オプション) デフォルトのシェルがプロファイルシェルであるユーザーに、 skelP サ
ブディレクトリを作成します。
P はプロファイルシェルを表します。

6. カスタマイズした起動ファイルを、適切なスケルトンディレクトリにコピーします。

7. ユーザーを作成するときには、適切な skelX パス名を使用します。
X はシェル名の先頭の文字を表します。たとえば、Bourne シェルの場合は B、Korn
シェルの場合は K、C シェルの場合は C、プロファイルシェルの場合は P です。

例   15 ユーザーの起動ファイルのカスタマイズ

この例では、システム管理者が各ユーザーのホームディレクトリのファイルを構成し
ます。ファイルは、ユーザーのログイン前に配置されています。ファイルは、ユー
ザーの最小ラベルにあります。このサイトでは、ユーザーのデフォルトのシェルは C
シェルです。

システム管理者は、次の内容を含む .copy_files および .link_files ファイルを作
成します。
## .copy_files for regular users
## Copy these files to my home directory in every zone
.mailrc
.mozilla
.soffice
:wq

## .link_files for regular users with C shells
## Link these files to my home directory in every zone
.bashrc
.bashrc.user
.cshrc
.login
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:wq

## .link_files for regular users with Korn shells
# Link these files to my home directory in every zone
.ksh
.profile
:wq

シェルの初期設定ファイル内で、管理者はカスタマイズを追加します。
## .cshrc file
setenv EDITOR emacs
setenv ETOOLS /net/tools/etools

## .ksh file
export EDITOR emacs
export ETOOLS /net/tools/etools

カスタマイズしたファイルが、適切なスケルトンディレクトリにコピーされます。
# cp .copy_files .link_files .bashrc .bashrc.user .cshrc \
.login .profile .mailrc /etc/skelC
# cp .copy_files .link_files .ksh .profile .mailrc \
/etc/skelK

注意事項 最小のラベルで .copy_files ファイルを作成する場合、上位のゾーンにログインして
updatehome コマンドを実行します。コマンドがアクセスエラーで失敗したら、次の
ようにしてください。

■ 上位レベルのゾーンから下位レベルのディレクトリを表示できるかどうかを確認し
ます。

higher-level zone# ls /zone/lower-level-zone/home/username

ACCESS ERROR: there are no files under that directory

■ そのディレクトリを表示できない場合、上位レベルのゾーンで自動マウントサービ
スを再起動します。

higher-level zone# svcadm restart autofs

ホームディレクトリの NFS マウントを使用しないかぎり、上位ゾーンのオート
マウンタは /zone/lower-level-zone/export/home/username から /zone/lower-level-
zone/home/username にループバックマウントするはずです。

Trusted Extensions でフェイルセーフセッションに
ログインする

Trusted Extensions では、復旧ログインは保護されています。一般ユーザーがシェル初
期設定ファイルをカスタマイズしており、現在ログインできない場合は、フェイル
セーフログインを使用してユーザーのファイルを修正できます。

始める前に root のパスワードを知っている必要があります。
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1. ログイン画面でユーザー名を入力します。

2. 画面最下部で、デスクトップメニューから「Solaris Trusted Extensions Failsafe
Session」を選択します。

3. プロンプトが表示されたら、パスワードを入力します。

4. 追加のパスワードを求めるプロンプトが表示されたら、root のパスワードを入力しま
す。
これで、ユーザーの初期設定ファイルをデバッグできるようになります。

ユーザーと権利の管理

Trusted Extensions でユーザー、承認、権利、および役割を管理するには、セキュリ
ティー管理者役割になります。次のタスクマップでは、ラベル付きの環境で操作する
ユーザーに対して実行する一般的なタスクについて説明します。

表 19 ユーザーと権利を管理するためのタスクマップ

タスク 説明 手順

ユーザーのラベル範囲を変更
します。

ユーザーが作業できるラベルを修正します。こ
の変更により、label_encodings ファイルで
許可される範囲を制限または拡張できます。

143 ページの「ユーザーのラベル範囲を
変更する」

使いやすい承認のための権利
プロファイルを作成します。

一般ユーザーに役立つ承認はいくつか存在しま
す。これらの承認の資格を持つユーザーのプロ
ファイルを作成します。

144 ページの「便利な承認のための権利
プロファイルを作成する」

ユーザーのデフォルト特権
セットを修正します。

ユーザーのデフォルトの特権セットから特権を
削除します。

145 ページの「ユーザーの特権セットを
制限する」

特定ユーザーのアカウント
ロックを回避します。

役割になることができるユーザーに対して、ア
カウントロックをオフにします。

146 ページの「ユーザーのアカウント
ロックを禁止する」

ユーザーがデータに再ラベル
付けできるようにします。

ユーザーによる情報のダウングレードまたは
アップグレードを許可します。

146 ページの「ユーザーによるデータの
セキュリティーレベルの変更を有効にす
る」

システムからユーザーを削除
します。

ユーザーおよびユーザーのプロセスを完全に削
除します。

147 ページの「Trusted Extensions システ
ムからユーザーアカウントを削除する」

ユーザーのラベル範囲を変更する

ユーザーのラベル範囲を拡張して、ユーザーに管理用アプリケーションへの読み取り
アクセスを許可したい場合があります。たとえば、大域ゾーンにログインできるユー
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ザーが、ある特定のラベルで実行されているシステムの一覧を表示できるようになり
ます。ユーザーは内容を表示できますが、内容の変更はできません。

また、ユーザーのラベル範囲を制限したい場合もあります。たとえば、ゲストユー
ザーを 1 つのラベルに制限できます。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

次のいずれかを行います。

■ ユーザーのラベル範囲を拡張するには、より高位の認可上限を割り当てます。
# usermod -K min_label=INTERNAL -K clearance=ADMIN_HIGH jdoe

また、最小ラベルを下げることでユーザーのラベル範囲を拡張することもできま
す。

# usermod -K min_label=PUBLIC -K clearance=INTERNAL jdoe

詳細は、usermod(1M) および user_attr(4) のマニュアルページを参照してくだ
さい。

■ ラベル範囲を 1 つのラベルに制限するには、認可上限を最小ラベルと等しくしま
す。
# usermod -K min_label=INTERNAL -K clearance=INTERNAL jdoe

便利な承認のための権利プロファイルを作成する

サイトのセキュリティーポリシーで許可される場合、承認の必要なタスクを実行でき
るユーザーに対する承認を含む権利プロファイルを作成できます。特定システムのす
べてのユーザーが承認されるようにするには、139 ページの「policy.conf のデ
フォルトを修正する」を参照してください。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

1. 次の 1 つ以上の承認を含む権利プロファイルを作成します。
詳細な手順については、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリ
ティー保護』 の 「権利プロファイルを作成する方法」を参照してください。
ユーザーにとって便利な可能性のある承認を次に示します。

■ solaris.device.allocate – マイクロフォンや CD-ROM などの周辺デバイスの割
り当てをユーザーに承認します。
デフォルトでは、Oracle Solaris のユーザーは CD-ROM に対して読み取りと書き込
みが可能です。一方、Trusted Extensions で CD-ROM ドライブにアクセスできるの
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は、デバイスを割り当てることができるユーザーだけです。使用するドライブを割
り当てるには、承認が必要です。したがって、Trusted Extensions で CD-ROM に対
する読み取りと書き込みを行うには、ユーザーは「デバイスの割り当て」承認が必
要です。

■ solaris.label.file.downgrade – ファイルのセキュリティーレベル引き下げを
ユーザーに承認します。

■ solaris.label.file.upgrade – ファイルのセキュリティーレベル引き上げを
ユーザーに承認します。

■ solaris.label.win.downgrade – 上位レベルファイルからの情報の選択と、下位
レベルファイルへの情報の配置をユーザーに承認します。

■ solaris.label.win.noview – 移動対象の情報を表示せずに移動することを、ユー
ザーに承認します。

■ solaris.label.win.upgrade – 下位レベルファイルからの情報の選択と、上位レ
ベルファイルへの情報の配置をユーザーに承認します。

■ solaris.login.remote – リモートログインをユーザーに承認します。
■ solaris.print.nobanner - バナーページなしのハードコピーの印刷をユーザーに

承認します。
■ solaris.print.unlabeled – ラベルを表示しないハードコピーの印刷をユーザー

に承認します。
■ solaris.system.shutdown – システムの停止とゾーンの停止をユーザーに承認し

ます。

2. ユーザーまたは役割に権利プロファイルを割り当てます。
詳細な手順については、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリ
ティー保護』 の 「ユーザーへの権利の割り当て」を参照してください。

ユーザーの特権セットを制限する

サイトのセキュリティーのために、ユーザーに割り当てられた特権をデフォルトより
少なくしなければならないことがあります。たとえば、Trusted Extensions を Sun Ray
システム上で使用しているサイトで、ユーザーが Sun Ray サーバー上のほかのユー
ザーのプロセスを表示できないようにします。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

basic セットにある 1 つ以上の特権を削除します。

注意 - proc_fork 特権または proc_exec 特権は削除しないでください。これらの特権
がないと、ユーザーはシステムを使用できません。

# usermod -K defaultpriv=basic,!proc_info,!proc_session,!file_link_any
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ユーザーのアカウントロックを禁止する

proc_info 特権を削除することにより、ユーザーは自分が開始元でないプロセスを一
切検査できなくなります。proc_session 特権を削除することにより、ユーザーは現
在のセッション外のプロセスを検査できなくなります。file_link_any 特権を削除す
ることにより、ユーザーは所有していないファイルへのハードリンクを作成できなく
なります。

参照 権利プロファイル内の特権制限を収集する例については、『Oracle Solaris 11.3 での
ユーザーとプロセスのセキュリティー保護』 の 「権利プロファイルを作成する方
法」のあとの例を参照してください。

システム上のすべてのユーザーの特権を制限するには、例13「各ユーザーの基本的な
特権セットの修正」を参照してください。

ユーザーのアカウントロックを禁止する

この手順は、役割になれるすべてのユーザーで実行します。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

ローカルユーザーのアカウントロックを無効にします。
# usermod -K lock_after_retries=no jdoe

LDAP ユーザーのアカウントロックを無効にするには、LDAP リポジトリを指定しま
す。

# usermod -S ldap -K lock_after_retries=no jdoe

ユーザーによるデータのセキュリティーレベルの変更
を有効にする

一般ユーザーまたは役割には、ファイルおよびディレクトリまたは選択されたテキス
トのセキュリティーレベルまたはラベルを変更する承認を与えることができます。こ
の承認に加えて、ユーザーまたは役割を、複数のラベルで作業するように構成する必
要があります。ラベル付きゾーンは、再ラベル付けを許可するように構成する必要が
あります。手順については、171 ページの「ラベル付きゾーンからファイルに再ラ
ベル付けできるようにする」を参照してください。

注意 - データのセキュリティーレベルの変更は特権操作です。このタスクは、信頼で
きるユーザーのみを対象とします。
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Trusted Extensions システムからユーザーアカウントを削除する

始める前に 大域ゾーンでセキュリティー管理者役割になります。

適切なユーザーと役割に Object Label Management 権利プロファイルを割り当てま
す。
詳細な手順については、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリ
ティー保護』 の 「ユーザーへの権利の割り当て」を参照してください。

例   16 ユーザーがファイルのラベルのアップグレードはできるがダウングレードはできないようにする

Object Label Management 権利プロファイルにより、ユーザーはラベルのアップグレー
ドとダウングレードを行うことができます。この例では、管理者は信頼できるユー
ザーにデータのアップグレードを許可しますが、ダウングレードは禁止します。

管理者は Object Label Management プロファイルに基づいて権利プロファイルを
作成し、この新しいプロファイルの「ファイルラベルのダウングレード」承認と
「DragNDrop または CutPaste 情報のダウングレード」承認を削除します。
# profiles -p "Object Label Management"
profiles:Object Label Management> set name="Object Upgrade"
profiles:Object Upgrade> info auths
...
profiles:Object Upgrade> remove auths="solaris.label.file.downgrade,
solaris.label.win.downgrade"
profiles:Object Upgrade> commit
profiles:Object Upgrade> end

次に、管理者は信頼できるユーザーにこのプロファイルを割り当てます。
# usermod -P +"Object Upgrade" jdoe

Trusted Extensions システムからユーザーアカウン
トを削除する
ユーザーをシステムから削除する場合、管理者は、ユーザーのホームディレクトリ
と、そのユーザーが所有するオブジェクトも、確実に削除する必要があります。ユー
ザーの所有するオブジェクトを削除する代わりに、管理者はそのオブジェクトの所有
権を有効なユーザーに変更できます。

管理者は、削除されたユーザーに関連付けられているバッチジョブも、すべて確実に
削除する必要があります。削除されたユーザーに属するオブジェクトまたはプロセス
がシステムに残っていないことを確認してください。

始める前に 大域ゾーンで、システム管理者役割になっている必要があります。

1. 各ラベルでユーザーのホームディレクトリをアーカイブします。

2. 各ラベルでユーザーのメールファイルをアーカイブします。
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Trusted Extensions システムからユーザーアカウントを削除する

3. ユーザーアカウントを削除します。
# userdel -r jdoe

4. 各ラベル付きゾーンで、ユーザーのディレクトリとメールファイルを手動で削除しま
す。

注記 - すべてのラベルで、/tmp ディレクトリのファイルなど、ユーザーの一時ファイ
ルを検索して削除します。

その他の考慮点については、114 ページの「ユーザーの削除について」を参照してく
ださい。
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 12 ♦  ♦  ♦        第    1  2    章 

Trusted Extensions でのリモート管理

この章では、Trusted Extensions システムをリモート管理可能用に設定する方法と、そ
うしたシステムにログインして管理する方法について説明します。

■ 149 ページの「Trusted Extensions でのリモート管理」
■ 150 ページの「Trusted Extensions でのリモートシステムの管理方式」
■ 151 ページの「Trusted Extensions でのリモートシステムの構成および管理」

注記 - ヘッドレスシステムやその他のリモートシステムで必要とされる構成方法は、
評価された構成の基準を満たしません。詳細は、20 ページの「サイトのセキュリ
ティーポリシーについて」を参照してください。

Trusted Extensions でのリモート管理

リモート管理には重大なセキュリティーリスクが伴います。信頼できないシステム上
のユーザーからのリモート管理では特にそうです。デフォルトの Trusted Extensions で
は、どのシステムからもリモート管理は行えません。

ネットワークが構成されるまでは、すべてのリモートホストに admin_low セキュリ
ティーテンプレートが割り当てられます。つまり、それらのホストはラベルなしホス
トとして認識されます。ラベル付きゾーンが構成されるまで、使用可能なゾーンは大
域ゾーンだけになります。Trusted Extensions では、大域ゾーンが管理ゾーンです。こ
れにアクセスできるのは役割だけです。具体的には、大域ゾーンに到達するには、ア
カウントに ADMIN_LOW から ADMIN_HIGH のラベル範囲が含まれている必要がありま
す。
この初期状態の間、Trusted Extensions システムは複数のメカニズムによってリモート
攻撃から保護されています。それらのメカニズムには、netservices の値、デフォル
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Trusted Extensions でのリモートシステムの管理方式

トの ssh ポリシー、デフォルトのログインポリシー、デフォルトの PAM ポリシーな
どがあります。

■ インストール時には、Secure Shell 以外のリモートサービスは有効化されず、ネッ
トワーク上で待機しません。
ただし、ssh ポリシー、ログインポリシー、および PAM ポリシーが存在している
ため、root や役割が ssh サービスを使用してリモートログインを行うことはでき
ません。

■ root は役割であるため、root アカウントを使用してリモートログインを行うこと
はできません。PAM の制限により、役割はログインできません。
root をユーザーアカウントに変更しても、デフォルトのログインポリシーと ssh
ポリシーにより、root ユーザーによるリモートログインは禁止されます。

■ 2 つのデフォルトの PAM 値によってリモートログインが禁止されます。
pam_roles モジュールは、アカウントタイプ role からのローカルログインとリ
モートログインを拒否します。
Trusted Extensions PAM モジュール pam_tsol_account は、CIPSO プロトコルを使
用しないかぎり、大域ゾーンへのリモートログインを拒否します。このポリシーの
目的は、ほかの Trusted Extensions システムを使用してリモート管理を実行できる
ようにすることです。

このため、Oracle Solaris システムの場合と同様に、リモート管理を構成する必要
があります。Trusted Extensions では、大域ゾーンへの到達に必要なラベル範囲と
pam_tsol_account モジュールという、2 つの構成要件が追加されます。

Trusted Extensions でのリモートシステムの管理方式

Trusted Extensions では、Secure Shell プロトコルとホストベースの認証を使用してリ
モートシステムに到達し、管理する必要があります。ホストベースの認証を使用する
と、同じ名前を持つユーザーアカウントがリモート Trusted Extensions 上で役割になる
ことができます。

ホストベースの認証を使用する場合、Secure Shell クライアントは、元のユーザー名と
役割名の両方をリモートシステムであるサーバーに送信します。サーバーはこの情報
に基づいて、ユーザーアカウントがサーバーにログインしなくても役割になれるだけ
の内容を、pam_roles モジュールに渡すことができます。
Trusted Extensions では、次のリモート管理方式が可能です。

■ Trusted Extensions システムからの管理 – もっともセキュアなリモート管理を行
えるように、両方のシステムで、相手のシステムを CIPSO セキュリティーテンプ
レートに割り当てます。例17「リモート管理のための CIPSO ホストタイプの割り
当て」を参照してください。
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■ ラベルなしシステムからの管理 – Trusted Extensions システムによる管理が実用的で
ない場合は、PAM スタックで pam_tsol_account モジュールに allow_unlabeled
オプションを指定することにより、ネットワークプロトコルのポリシーを引き下げ
ることができます。
このポリシーを引き下げた場合、任意のシステムが大域ゾーンに到達できな
いようにデフォルトのセキュリティーテンプレートを変更する必要がありま
す。admin_low テンプレートはひかえめに使用するようにし、ワイルドカードア
ドレス 0.0.0.0 のデフォルトを ADMIN_LOW ラベルにしないようにする必要があり
ます。詳細は、229 ページの「トラステッドネットワーク上で接続できるホスト
を制限する」を参照してください。

どちらの管理シナリオの場合も、root 役割を使用してリモートログインを行うに
は、pam_roles モジュールに allow_remote オプションを指定して PAM ポリシーを
引き下げる必要があります。

通常、管理者は ssh コマンドを使用することで、コマンド行からリモートシステムを
管理します。-X オプションを指定すれば、Trusted Extensions の管理 GUI を使用できま
す。

また、Xvnc サーバーでリモート Trusted Extensions を構成することもできます。
その場合、仮想ネットワークコンピューティング (VNC) 接続を使用することで、
リモートマルチレベルデスクトップの表示とシステムの管理を行うことができま
す。154 ページの「リモートアクセス用に Xvnc で Trusted Extensions システムを構
成する」を参照してください。

Trusted Extensions でのリモートシステムの構成および管理

リモート管理を有効にしたあと、かつリモートシステムをリブートして Trusted
Extensions を有効にする前に、仮想ネットワークコンピューティング (VNC) または
ssh プロトコルを使用してシステムを構成できます。

表 20 Trusted Extensions でリモートシステムを構成および管理するためのタスクマップ

タスク 説明 手順

Trusted Extensions システム
のリモート管理を有効にし
ます。

指定された ssh クライアントからの Trusted
Extensions システムの管理を有効にします。

152 ページの「リモート Trusted
Extensions システムのリモート管理を有効
にする」

仮想ネットワークコン
ピューティング (Virtual
Network Computing、VNC)
を有効にします。

任意のクライアントから、リモート Trusted
Extensions システムで Xvnc サーバーを使用して、
クライアントにサーバーのマルチレベルセッショ
ンを表示します。

154 ページの「リモートアクセス用に
Xvnc で Trusted Extensions システムを構成
する」

Trusted Extensions システム
にリモートでログインしま
す。

リモートシステム上の役割になってそのシステム
を管理します。

157 ページの「リモート Trusted
Extensions システムにログインして管理す
る」
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リモート Trusted Extensions システムのリモート管理を有効にする

注記 - セキュリティーポリシーを確認して、サイトで許可されているリモート管理の
方法を判定します。

リモート Trusted Extensions システムのリモート管
理を有効にする

この手順では、ある Oracle Solaris リモートシステム上でホストベースの認証を有効に
したあと、そのシステムに Trusted Extensions 機能を追加します。リモートシステムは
Secure Shell サーバーです。

始める前に リモートシステムに Oracle Solaris がインストールされており、そのシステムにアクセ
スできます。root 役割になっている必要があります。

1. 両方のシステムでホストベースの認証を有効にします。
手順については、『Oracle Solaris 11.3 での Secure Shell アクセスの管理』 の 「ホスト
に基づく認証を Secure Shell に設定する方法」を参照してください。

注記 - cat コマンドは使用しないでください。Secure Shell 接続経由で公開鍵をコピー
& ペーストします。Secure Shell クライアントが Oracle Solaris システムでない場合は、
プラットフォームの手順に従って、ホストベースの認証で Secure Shell クライアント
を構成します。

この手順が完了すると、root 役割になれるユーザーアカウントが両方のシステム上に
存在しています。これらのアカウントには同じ UID、GID、および役割割り当てが割
り当てられています。また、生成された公開/非公開鍵ペアと共有公開鍵も存在してい
ます。

2. Secure Shell サーバーで、ssh ポリシーを引き下げて root がリモートログインを行
えるようにします。
# pfedit /etc/ssh/sshd_config
## Permit remote login by root
PermitRootLogin yes

あとの手順で、root ログインを特定のシステムとユーザーに制限します。

注記 - 管理者は root 役割になるので、リモート root ログインを禁止するログインポ
リシーを引き下げる必要はありません。

3. Secure Shell サーバーで ssh サービスを再起動します。
# svcadm restart ssh
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リモート Trusted Extensions システムのリモート管理を有効にする

4. Secure Shell サーバーの root のホームディレクトリ内で、ホストベースの認証のた
めのホストとユーザーを指定します。

# cd
# pfedit .shosts
client-host username

この .shosts ファイルは、公開/非公開鍵が共有されている状態で、client-host システ
ム上の username がサーバー上の root 役割になれるようにします。

5. Secure Shell サーバーで 2 つの PAM ポリシーを引き下げます。

a.   /etc/pam.d/other を /etc/pam.d/other.orig にコピーします。

# cp /etc/pam.d/other /etc/pam.d/other.orig

b.   pam_roles エントリを変更して、役割によるリモートログインを許可します。

# pfedit /etc/pam.d/other
...
# Default definition for Account management
# Used when service name is not explicitly mentioned for account management
# ...
#account requisite    pam_roles.so.1
# Enable remote role assumption
account requisite    pam_roles.so.1   allow_remote
...

このポリシーは、client-host システム上の username がサーバー上で役割になれる
ようにします。

c.   pam_tsol_account エントリを変更して、ラベルなしホストから Trusted
Extensions リモートシステムへの接続を許可します。

# pfedit /etc/pam.d/other
# Default definition for Account management
# Used when service name is not explicitly mentioned for account management
# ...
#account requisite    pam_roles.so.1
# Enable remote role assumption
account requisite    pam_roles.so.1   allow_remote
#
account required     pam_unix_account.so.1
#account required     pam_tsol_account.so.1
# Enable unlabeled access to TX system
account required     pam_tsol_account.so.1  allow_unlabeled

6. この構成をテストします。

a.   リモートシステムで新しい端末を開きます。

b.   client-host 上の username が所有するウィンドウ内で、リモートシステム上の root
役割になります。

% ssh -l root remote-system
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リモートアクセス用に Xvnc で Trusted Extensions システムを構成する

7. 構成が正しく機能することがわかったら、リモートシステムで Trusted Extensions
を有効にし、リブートします。
# svcadm enable -s labeld
# /usr/sbin/reboot

例   17 リモート管理のための CIPSO ホストタイプの割り当て

この例では、管理者は Trusted Extensions システムを使用してリモート Trusted
Extensions ホストを構成します。管理者はそのために、各システム上で tncfg コマン
ドを使用して、ピアシステムのホストタイプを定義します。
remote-system # tncfg -t cipso add host=192.168.1.12 クライアントホスト

client-host # tncfg -t cipso add host=192.168.1.22 リモートシステム

管理者がラベルなしシステムからリモート Trusted Extensions ホストを構成で
きるようにするため、管理者はリモートホストの pam.d/other ファイル内に
allow_unlabeled オプションを残します。

リモートアクセス用に Xvnc で Trusted Extensions
システムを構成する

仮想ネットワークコンピューティング (Virtual Network Computing、VNC) テクノロジ
は、クライアントをリモートサーバーに接続し、クライアントのウィンドウにリモー
トサーバーのデスクトップを表示します。Xvnc は UNIX バージョンの VNC であり、
標準 X サーバーをベースにしています。Trusted Extensions では、どのプラットフォー
ム上のクライアントでも、Trusted Extensions が実行されている Xvnc サーバーに接続
して、Xvnc サーバーにログインし、マルチレベルデスクトップ上で表示して作業でき
ます。

詳細は、Xvnc(1) および vncconfig(1) のマニュアルページを参照してください。

始める前に Xvnc サーバーとして使用されるこのシステム上で、Trusted Extensions のインストール
と構成が完了しています。このシステムの大域ゾーンは固定 IP アドレスを持ちます。

このシステムは、VNC クライアントをホスト名か IP アドレスで認識します。具体的
には、admin_low セキュリティーテンプレート内で、このサーバーの VNC クライア
ントになれるシステムが、明示的に特定されるかワイルドカードを使用して特定され
ます。接続を安全に構成する方法の詳細については、229 ページの「トラステッド
ネットワーク上で接続できるホストを制限する」を参照してください。

現在、将来の Trusted Extensions Xvnc サーバーのコンソールの GNOME セッションで
実行している場合は、デスクトップ共有を有効にする必要はありません。

将来の Trusted Extensions Xvnc サーバーの大域ゾーンで root 役割になっています。
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リモートアクセス用に Xvnc で Trusted Extensions システムを構成する

1. Xvnc ソフトウェアを読み込むか更新します。

# pkg search vnc
... set    VNC client based on the TigerVNC open source release that 
           displays a session over RFB protocol from a VNC server
           pkg:/desktop/remote-desktop/tigervnc@version
... set    X Window System server based on X.Org Foundation open source
           release and TigerVNC open source release that displays over
           RFB protocol to a VNC client
           pkg:/x11/server/xvnc@version
...

オプションの 1 つとして、TigerVNC X11/VNC サーバーソフトウェアがあります。

# pkg install server/xvnc
# pkg install remote-desktop/tigervnc

注記 - GUI を開くことができない場合は、ローカルの root アカウントを X サーバーの
アクセス制御リストに追加します。X サーバーにログインしたユーザーでこのコマン
ドを実行します。

% xhost +si:localuser:root

詳細は、xhost(1) および Xsecurity(5) のマニュアルページを参照してください。

2. X ディスプレイマネージャーの制御プロトコルを有効にします。
GNOME ディスプレイマネージャー (gdm) のカスタム構成ファイルを変更しま
す。/etc/gdm/custom.conf ファイルの [xdmcp] 見出しの下に、Enable=true と入力
します。

[xdmcp]
Enable=true

3. /etc/gdm/Xsession ファイルの 27 行目あたりに、次の行を挿入します。

ヒント - Xsession ファイルの変更を行う前に元のコピーを保存します。

DISPLAY=unix:$(echo $DISPLAY|sed -e s/::ffff://|cut -d: -f2)

ステップ 2 およびステップ 3 のファイルには、パッケージ属性 preserve=true が付
いています。パッケージのアップグレードおよびパッケージの修正の際に、変更した
ファイルがこの属性によって受ける影響については、pkg(5) のマニュアルページを参
照してください。

4. Xvnc サーバーのサービスを有効にします。

# svcadm enable xvnc-inetd

5. このサーバー上のアクティブな GNOME セッションをすべてログアウトさせます。

# svcadm restart gdm

第 12 章 Trusted Extensions でのリモート管理 155
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デスクトップマネージャーが再起動するまで約 1 分間待ちます。これで、VNC クライ
アントが接続可能となります。

6. Xvnc ソフトウェアが有効になっていることを確認します。

% svcs | grep vnc

7. この Xvnc サーバーの VNC クライアントすべてに対して、VNC クライアントソフト
ウェアをインストールします。
クライアントシステムでは、ソフトウェアを選択できます。Oracle Solaris リポジトリ
の VNC ソフトウェアを使用できます。

8. (オプション) VNC 接続を監査します。
システム別およびユーザー別の監査イベントの事前選択については、『Oracle Solaris
11.3 での監査の管理』 の 「監査サービスの構成」を参照してください。

9. Xvnc サーバーのワークスペースを VNC クライアント上で表示するには、次の手順を
実行します。

a.   クライアントの端末ウィンドウで、サーバーに接続します。

% /usr/bin/vncviewer Xvnc-server-hostname

コマンドのオプションについては、vncviewer(1) のマニュアルページを参照して
ください。

b.   表示されるウィンドウで、ユーザー名とパスワードを入力します。
ログイン手順に進みます。残りの手順については、『Trusted Extensions ユーザー
ズガイド』 の 「Trusted Extensions へのログイン」を参照してください。

例   18 テスト環境で Vino を使用してデスクトップを共有する

この例では、2 人の開発者が GNOME Vino サービスを使用して「起動」->「システ
ム」->「設定」->「デスクトップの共有」メニューからディスプレイを共有していま
す。前述の手順に加えて、XTEST 拡張を有効することによって Trusted Extensions ポリ
シーを引き下げます。

# pfedit /usr/X11/lib/X11/xserver/TrustedExtensionsPolicy
## /usr/X11/lib/X11/xserver/TrustedExtensionsPolicy file
...
#extension XTEST
extension XTEST
...
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リモート Trusted Extensions システムにログインし
て管理する

この手順を実行すると、コマンド行と txzonemgr GUI を使用してリモート Trusted
Extensions システムを管理できます。

始める前に 152 ページの「リモート Trusted Extensions システムのリモート管理を有効にす
る」の説明に従って、ローカルシステム上とリモートシステム上でユーザー、役割、
および役割割り当てがまったく同様に定義されています。

1. デスクトップシステムで、リモートシステムからのプロセスが表示されるようにしま
す。
desktop # xhost + remote-sys

2. 両方のシステムで同じ名前が付けられたユーザーになっている必要があります。

3. 端末ウィンドウからリモートシステムにログインします。
ssh コマンドを使用してログインします。

desktop % ssh -X -l identical-username remote-sys
Password: xxxxxxxx
remote-sys %

-X オプションは GUI の表示を可能にします。

4. 同じ端末ウィンドウで、両方のシステムでまったく同様に定義された役割になりま
す。
たとえば、root の役割になります。

remote-sys % su - root
Password: xxxxxxxx

大域ゾーンにいます。これで、この端末ウィンドウを使用してコマンド行からリモー
トシステムを管理できるようになりました。画面上に GUI が表示されます。例につい
ては、例19「リモートシステムでのラベル付きゾーンの構成」を参照してください。

例   19 リモートシステムでのラベル付きゾーンの構成

この例では、管理者が txzonemgr GUI を使用して、ラベル付きデスクトップシステム
からラベル付きリモートシステム上のラベル付きゾーンを構成します。Oracle Solaris
と同様に、管理者は ssh コマンドに -X オプションを使用して、デスクトップシステム
への X サーバーのアクセスを許可します。ユーザー jandoe は両方のシステムで同じ
ように定義されているので、役割 remoterole になることができます。

TXdesk1 # xhost + TXnohead4

TXdesk1 % ssh -X -l jandoe TXnohead4
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Password: xxxxxxxx
TXnohead4 %

管理者は大域ゾーンに到達するために、jandoe アカウントを使用して役割
remoterole になります。この役割は、両方のシステムで同じように定義されていま
す。

TXnohead4 % su - remoterole
Password: xxxxxxxx

同じ端末で、管理者は remoterole 役割として txzonemgr GUI を起動します。

TXnohead4 # /usr/sbin/txzonemgr &

Labeled Zone Manager はリモートシステム上で実行され、ローカルシステム上に表示
されます。

例   20 リモートラベル付きゾーンへのログイン

管理者は、リモートシステム上の PUBLIC ラベルの構成ファイルを変更する必要があ
ります。
管理者には 2 つの選択肢が用意されています。

■ 大域ゾーンにリモートログインしてリモート大域ゾーンのワークスペースを表示
したあと、ワークスペースを PUBLIC ラベルに切り替え、端末ウィンドウを開き、
ファイルを編集します

■ PUBLIC 端末ウィンドウから ssh コマンドを使用して PUBLIC ゾーンにリモートロ
グインしたあと、ファイルを編集します。

リモートシステムですべてのゾーンに対して 1 つのネームサービスデーモン (nscd) が
実行されていて、なおかつそのリモートシステムでファイルネームサービスが使用さ
れている場合、リモート PUBLIC ゾーンのパスワードは、そのゾーンが最後にブート
されたときに有効だったパスワードになります。リモート PUBLIC ゾーンのパスワー
ドを変更しても、変更後にそのゾーンをブートしなければ、元のパスワードでアクセ
スが許可されます。

注意事項 -X オプションが機能しない場合は、パッケージをインストールしなければいけない
可能性があります。xauth バイナリがインストールされていないと、X11 転送が無効
になります。このバイナリを読み込むコマンドを次に示します: pkg install pkg:/
x11/session/xauth
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Trusted Extensions でのゾーンの管理

この章では、非大域ゾーンまたはラベル付きゾーンが Trusted Extensions システム上で
どのように動作するかについて説明します。また、ラベル付きゾーンに固有の手順も
含まれています。

■ 159 ページの「Trusted Extensions のゾーン」
■ 162 ページの「大域ゾーンプロセスとラベル付きゾーン」
■ 163 ページの「プライマリおよびセカンダリラベル付きゾーン」
■ 164 ページの「Trusted Extensions でのゾーン管理ユーティリティー」
■ 164 ページの「ゾーンの管理」

Trusted Extensions のゾーン

適切に構成された Trusted Extensions システムは、オペレーティングシステムのインス
タンスである大域ゾーンと、1 つ以上のラベル付きの非大域ゾーンで構成されます。
構成中に Trusted Extensions は各ゾーンにラベルを添付し、それによってラベル付き
ゾーンが作成されます。ラベルは、label_encodings ファイルから取得されます。各
ラベルに 1 つ以上のゾーンを作成できますが、必須ではありません。システム上で、
ラベル付きゾーンの数より多くのラベルを持つことができます。

Trusted Extensions システムでは、大域ゾーンは完全に管理ゾーンになります。ラベル
付きゾーンは一般ユーザー用です。ユーザーは、自身の認可範囲内にあるラベルの
ゾーンで作業できます。

Trusted Extensions システムでは、すべてのゾーンが labeled というブランドを持ち、
ラベル付きゾーン内の書き込み可能なファイルおよびディレクトリはすべてゾーンと
同じラベルになります。デフォルトでは、ユーザーは自身の現在のラベルより下位の
ラベルのゾーンにあるファイルを表示できます。この構成によって、ユーザーは現在
のワークスペースのラベルより下位のラベルのホームディレクトリを表示できます。
ユーザーは下位のラベルのファイルを表示できますが、それらを変更することはでき
ません。ユーザーは、ファイルと同じラベルのプロセスからしかファイルを変更でき
ません。
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各ゾーンは、別個の ZFS ファイルシステムです。各ゾーンは、関連付けられた IP ア
ドレスとセキュリティー属性を持つことができます。ゾーンは、マルチレベルポート
(MLP) を使用して構成できます。また、ゾーンには ping などの ICMP (Internet Control
Message Protocol) ブロードキャストのポリシーで構成できます。

ラベル付きゾーンのディレクトリの共有とラベル付きゾーンのディレクトリのリ
モートマウントについては、第14章「Trusted Extensions でのファイルの管理とマウン
ト」および 179 ページの「mlslabel プロパティーとシングルレベルのファイルシ
ステムのマウント」を参照してください。

Trusted Extensions 内のゾーンは、Oracle Solaris ゾーン製品上に構築されています。参
照情報については、『Oracle Solaris ゾーンの紹介』を参照してください。

Trusted Extensions のゾーンと IP アドレス

初期設定チームは、大域ゾーンとラベル付きゾーンに IP アドレスを割り当てていま
す。彼らは 24 ページの「ラベル付きゾーンへのアクセス」で説明した 3 種類の構成を
考慮し、その概要は次のとおりです。

■ システムに、大域ゾーンとすべてのラベル付きゾーン用の 1 つの IP アドレスを設
定します。
このデフォルト構成は、DHCP ソフトウェアを使用して IP アドレスを取得するシ
ステムで役に立ちます。

■ システムに、大域ゾーン用の 1 つの IP アドレスと、大域ゾーンを含めたすべての
ゾーンで共有される 1 つの IP アドレスを設定します。任意のゾーンが、一意のア
ドレスと共有アドレスの組み合わせを持つことができます。
この構成は、一般ユーザーがログインするネットワーク接続されたシステムで役に
立ちます。プリンタや NFS サーバーにも使用できます。この構成では IP アドレス
が節約されます。

■ システムに、大域ゾーン用の 1 つの IP アドレスを設定し、ラベル付きの各ゾーン
が一意の IP アドレスを持ちます。
この構成は、シングルレベルシステムの個々の物理ネットワークにアクセスすると
きに役に立ちます。通常、各ゾーンはほかのラベル付きゾーンとは異なる物理ネッ
トワーク上の IP アドレスを持ちます。この構成は単一の IP インスタンスによって
実装されるため、大域ゾーンで物理インタフェースを制御し、経路テーブルなどの
大域リソースを管理します。

Oracle Solaris では、排他 IP インスタンスと呼ばれる 4 つ目の構成タイプが、非大域
ゾーンで使用可能になっています。この構成では、非大域ゾーンに独自の IP インス
タンスが割り当てられ、各ゾーンは独自の物理インタフェースを管理します。各ゾー
ンは別個のシステムであるかのように動作します。説明については、『Oracle Solaris
ゾーン構成リソース』 の 「ゾーンネットワークインタフェース」を参照してくださ
い。
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Trusted Extensions で排他 IP インスタンスを構成した場合、各ラベル付きゾーンは、独
立したシングルレベルシステムであるかのように動作します。Trusted Extensions のマ
ルチレベルネットワーク機能は、共有 IP スタックの機能に依存しています。このガ
イドでは、ネットワークが完全に大域ゾーンによって制御されるものと仮定していま
す。したがって、初期設定チームが排他的 IP インスタンスでラベル付きゾーンをイン
ストールした場合は、サイト固有のドキュメントを用意するか参照する必要がありま
す。

ゾーンとマルチレベルポート

デフォルトでは、ゾーンはほかのゾーンとの間でパケットを送受信できません。マル
チレベルポート (MLP) を使用すると、ポート上の特定のサービスがラベルの範囲内
の、またはラベルセットからの要求を受け取ることができます。これらの特権サービ
スは、要求のラベルで返信できます。たとえば、すべてのラベルで待機できるが、そ
の返信はラベルによって制限されるような特権 Web ブラウザポートを作成できます。
デフォルトでは、ラベル付きゾーンは MLP を持ちません。

MLP で受け取れるパケットを制約するラベル範囲またはラベルセットは、ゾーンの IP
アドレスに基づきます。Trusted Extensions システムと通信を行うことで、IP アドレス
にセキュリティーテンプレートが割り当てられます。セキュリティーテンプレートの
ラベル範囲またはラベルセットによって、MLP が受け取れるパケットが制約されま
す。
異なる IP アドレス構成での MLP の制約は次のとおりです。

■ 大域ゾーンが IP アドレスを持ち、各ラベル付きゾーンが一意の IP アドレスを持つ
システムでは、特定のサービス用の MLP を各ゾーンに追加できます。たとえば、
TCP ポート 22 上の ssh サービスが大域ゾーンと各ラベル付きゾーンで MLP であ
るようにシステムを構成できます。

■ 通常の構成では、大域ゾーンには 1 つの IP アドレスが割り当てられ、ラベル付
きゾーンは 2 番目の IP アドレスを大域ゾーンと共有します。MLP を共有インタ
フェースに追加すると、サービスパケットは MLP が定義されているラベル付き
ゾーンに経路指定されます。パケットは、ラベル付きゾーンのリモートホストテ
ンプレートのラベル範囲がパケットのラベルを含んでいる場合にだけ受け取られま
す。範囲が ADMIN_LOW から ADMIN_HIGH の場合、すべてのパケットが受け取られ
ます。範囲がこれより狭い場合、範囲内にないパケットは破棄されます。
最大で 1 つのゾーンが、特定のポートを共有インタフェースでの MLP として定義
できます。前述のシナリオでは、ssh ポートが非大域ゾーンの共有 MLP として構
成され、それ以外のゾーンは共有アドレスで ssh 接続を受け取ることができませ
ん。ただし、大域ゾーンはゾーン固有のアドレスで接続を受け取るプライベート
MLP として ssh ポートを定義できます。

■ 大域ゾーンとラベル付きゾーンが IP アドレスを共有するデフォルト構成では、ssh
サービス用の MLP を 1 つのゾーンに追加できます。ssh 用の MLP を大域ゾーンに
追加した場合、ラベル付きゾーンは ssh サービス用の MLP を追加できません。同
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様に、ssh サービス用の MLP をラベル付きゾーンに追加した場合、ssh MLP を使
用して大域ゾーンを構成することはできません。

例については、235 ページの「ゾーンにマルチレベルポートを作成する」を参照し
てください。

Trusted Extensions のゾーンと ICMP

ネットワークはブロードキャストメッセージを送信し、ネットワーク上のシステムに
ICMP パケットを送信します。マルチレベルシステムでは、これらの送信が各ラベル
でシステムの容量を超えることがあります。ラベル付きゾーンのデフォルトのネット
ワークポリシーでは、一致するラベルでだけ ICMP パケットが受け取られるようにす
る必要があります。

大域ゾーンプロセスとラベル付きゾーン

Trusted Extensions では、大域ゾーンのプロセスを含むすべてのプロセスに MAC ポリ
シーが適用されます。大域ゾーンのプロセスは ADMIN_HIGH ラベルで実行されます。
大域ゾーンのファイルが共有される場合、ADMIN_LOW ラベルで共有されます。MAC
では上位のラベルの付いたプロセスが下位のオブジェクトを変更できないため、通
常、大域ゾーンは NFS マウントシステムに書き込むことができません。

ただし、限定的ではあるものの、ラベル付きゾーンのアクションでは、大域ゾーンの
プロセスにそのゾーンのファイルの変更を要求することがあります。
大域ゾーンのプロセスは、次の条件下でリモートファイルシステムを読み取り/書き込
み権付きでマウントできます。

■ マウントする側のシステムには、リモートファイルシステムと同じラベルのゾーン
が必要です。

■ システムは同じラベルの付いたゾーンのゾーンパスの下にリモートファイルシステ
ムをマウントする必要があります。
システムはリモートファイルシステムを同じラベルの付いたゾーンの「ゾーンルー
トパス」の下にマウントしてはいけません。

PUBLIC というラベルで public という名前のゾーンを考えてみましょう。「ゾーンパ
ス」 は /zone/public/ です。このゾーンパスの下にあるディレクトリはすべて、次
のように、PUBLIC ラベルになります。

/zone/public/dev
/zone/public/etc
/zone/public/home/username
/zone/public/root
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/zone/public/usr

ゾーンパスの下のディレクトリの中では、/zone/public/root の下にあるファイルの
み public ゾーンから表示できます。ほかの PUBLIC ラベルのディレクトリとファイル
はすべて、大域ゾーンからのみアクセスできます。/zone/public/root は「ゾーン
ルートパス」です。

ゾーンルートパスは、public ゾーン管理者には / として表示されます。同様に、
public ゾーン管理者は、ゾーンパスのユーザーのホームディレクトリである、/zone/
public/home/username ディレクトリにはアクセスできません。そのディレクトリは、
大域ゾーンからのみ表示できます。Public ゾーンはそのディレクトリをゾーンルー
トパスに /home/ username としてマウントします。そのマウントは、大域ゾーンには
/zone/public/root/home/ username として表示されます。

Public ゾーン管理者は /home/ username を変更できます。ユーザーのホームディレクト
リのファイルを変更する必要がある場合、大域ゾーンプロセスはそのパスを使用しま
せん。大域ゾーンは、ゾーンパスのユーザーのホームディレクトリ  /zone/public/
home/username を使用します。

■ ゾーンパス /zone/zonename/ の下にあり、ゾーンルートパス /zone/zonename /root
ディレクトリの下にないファイルおよびディレクトリは、ADMIN_HIGH ラベルで実
行される大域ゾーンプロセスで変更できます。

■ ラベル付きゾーン管理者は、ゾーンルートパス /zone/public/root の下にある
ファイルおよびディレクトリを変更できます。

たとえば、ユーザーがデバイスを public ゾーンに割り当てる場合、ADMIN_HIGH
ラベルで実行される大域ゾーンプロセスでは、ゾーンパス /zone/public/dev の
dev ディレクトリが変更されます。同様に、ユーザーがデスクトップ構成を保存す
る場合、デスクトップ構成ファイルは /zone/public/home/username  の大域ゾー
ンプロセスによって変更されます。ラベル付きファイルシステムを共有する場合
は、187 ページの「ラベル付きゾーンのファイルシステムを共有する」を参照して
ください。

プライマリおよびセカンダリラベル付きゾーン

特定のラベルで最初に作成するゾーンはプライマリラベル付きゾーンです。そのラベ
ルは一意です。そのラベルでほかのプライマリゾーンを作成することはできません。

セカンダリゾーンは、プライマリゾーンと同じラベルのゾーンです。セカンダリゾー
ンを使用すると、同じラベルの別個のゾーンにサービスを分離することができます。
そのようなサービスでは、ネームサーバー、プリンタ、データベースなどのネット
ワークリソースを、特権を使用せずに共有できます。同じラベルで複数のセカンダリ
ゾーンを作成できます。
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Trusted Extensions でのゾーン管理ユーティリティー

具体的には、セカンダリゾーンはプライマリゾーンとは次のように異なっています。

■ セカンダリゾーンのラベル割り当ては一意でなくてもかまいません。
■ セカンダリゾーンでは排他的 IP ネットワークを使用する必要があります。

この制限により、ラベル付きパケットが確実に正しいゾーンに到達します。
■ セカンダリゾーンに GNOME パッケージはインストールされません。

セカンダリゾーンは GNOME トラステッドデスクトップには表示されません。
■ セカンダリゾーンを setlabel コマンドの宛先ゾーンに指定することはできませ

ん。
同じラベルのゾーンが複数存在する場合、このコマンドは宛先ゾーンを解決できま
せん。

どのラベルでも、プライマリラベル付きゾーンは最大で 1 つ、セカンダリラベル付き
ゾーンは任意の数だけ作成できます。ただし、大域ゾーンは例外です。ADMIN_LOW ラ
ベルを割り当てることができるゾーンは 1 つだけなので、セカンダリゾーンは作成で
きません。セカンダリゾーンの作成については、70 ページの「セカンダリラベル付き
ゾーンを作成する方法」および zenity(1) のマニュアルページを参照してください。

Trusted Extensions でのゾーン管理ユーティリティー

ゾーン管理タスクは、コマンド行から実行できます。ただし、ゾーンを管理する
もっとも単純な方法は、Trusted Extensions が提供するシェルスクリプト /usr/sbin/
txzonemgr を使用することです。このスクリプトは、ゾーンの作成、インストール、
初期化、およびブートを行うためのメニューベースのウィザードを提供します。詳細
については、txzonemgr(1M) と zenity(1) のマニュアルページを参照してください。

ゾーンの管理

次のタスクマップでは、Trusted Extensions に固有のゾーン管理タスクについて説明し
ます。このマップでは、Oracle Solaris システムの場合と同様に、Trusted Extensions で
実行される一般的な手順へのリンクも示します。

表 21 ゾーンを管理するためのタスクマップ

タスク 説明 手順

すべてのゾーンを表示します。 任意のラベルで、現在のゾーンのほうが優
位であるゾーンを表示します。

165 ページの「作成済みまたは実行中の
ゾーンを表示する」
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作成済みまたは実行中のゾーンを表示する

タスク 説明 手順

マウントされたディレクトリを表
示します。

任意のラベルで、現在のラベルのほうが優
位であるディレクトリを表示します。

166 ページの「マウントされたファイル
のラベルを表示する」

一般ユーザーが /etc ファイルを
表示できるようにする

ラベル付きゾーンでデフォルトでは表示さ
れない大域ゾーンから、ディレクトリまた
はファイルをループバックマウントしま
す。

167 ページの「通常はラベル付きゾーン
から表示されないファイルをループバック
マウントする」

一般ユーザーが上位レベルのラベ
ルから下位レベルのホームディレ
クトリを表示できないようにしま
す。

デフォルトでは、上位レベルのゾーンか
ら下位レベルのディレクトリを表示できま
す。下位ゾーンの 1 つのマウントを無効に
すると、下位ゾーンのマウントはすべて無
効になります。

168 ページの「下位ファイルのマウント
を無効にする」

ファイルのラベルを変更するため
にマルチレベルのデータセットを
作成します。

1 つの ZFS データセットのファイルのラベ
ルを変更できるようにします。特権は必要
ありません。

71 ページの「マルチレベルのデータセット
を作成および共有する方法」

ファイルのラベルを変更できるよ
うにゾーンを構成します。

デフォルトでは、ラベル付きゾーンには、
承認ユーザーがファイルに再ラベル付けす
る特権がありません。ゾーン構成を修正し
て特権を追加します。

171 ページの「ラベル付きゾーンから
ファイルに再ラベル付けできるようにす
る」

ZFS データセットをラベル付き
ゾーンに接続して共有します。

ZFS データセットを読み取り/書き込み権で
ラベル付きゾーンにマウントし、そのデー
タセットを読み取り専用で上位のゾーンと
共有します。

169 ページの「ラベル付きゾーンの ZFS
データセットを共有する」。

新しいプライマリゾーンを構成し
ます。

このシステムでゾーンのラベル付けに現在
使用されていないラベルに、ゾーンを作成
します。

47 ページの「ラベル付きゾーンを対話形式
で作成する」を参照してください。

セカンダリゾーンを構成します。 デスクトップを必要としないサービスを分
離するためにゾーンを作成します。

70 ページの「セカンダリラベル付きゾーン
を作成する方法」。

アプリケーション用のマルチレベ
ルポートを作成します。

マルチレベルポートは、ラベル付きゾーン
へのマルチレベルフィードを必要とするプ
ログラムに役立ちます。

235 ページの「ゾーンにマルチレベル
ポートを作成する」

例49「udp 経由 NFSv3 用のプライベートマ
ルチレベルポートの構成」 経由 NFSv3 用
のプライベートマルチレベルポートの構成

NFS マウントとアクセスの問題を
トラブルシューティングします。

マウントと、場合によってはゾーンに関す
る一般的なアクセス上の問題をデバッグし
ます。

190 ページの「Trusted Extensions でマウ
ントの失敗をトラブルシューティングす
る」

ラベル付きゾーンを削除します。 ラベル付きゾーンをシステムから完全に削
除します。

『Oracle Solaris ゾーンの作成と使用』 の
「非大域ゾーンを削除する方法」

作成済みまたは実行中のゾーンを表示する

始める前に 大域ゾーンで、システム管理者役割になっている必要があります。

1. ウィンドウシステム上で、txzonemgr & コマンドを実行します。
ゾーンの名前、ステータス、およびラベルが GUI に表示されます。
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マウントされたファイルのラベルを表示する

2. zoneadm list -v コマンドも使用できます。

# zoneadm list -v
ID NAME       STATUS     PATH              BRAND       IP
0 global     running    /                 ipkg        shared
5 internal   running    /zone/internal    labeled     shared
6 public     running    /zone/public      labeled     shared

ゾーンのラベルは出力に表示されません。

マウントされたファイルのラベルを表示する

この手順では、現在のゾーンでマウントされたファイルシステムを表示するシェルス
クリプトを作成します。大域ゾーンからこのスクリプトを実行すると、各ゾーンでマ
ウントされたすべてのファイルシステムのラベルが表示されます。

始める前に 大域ゾーンで、システム管理者役割になっている必要があります。

1. エディタで getmounts スクリプトを作成します。
/usr/local/scripts/getmounts など、スクリプトへのパス名を入力します。

2. 次の内容を追加して、ファイルを保存します。

#!/bin/sh
#
for i in `/usr/sbin/mount -p | cut -d " " -f3` ; do
/usr/bin/getlabel $i
done

3. 大域ゾーンでスクリプトをテストします。

# /usr/local/scripts/getmounts
/:      ADMIN_HIGH
/dev:   ADMIN_HIGH
/system/contract:        ADMIN_HIGH
/proc:                   ADMIN_HIGH
/system/volatile:        ADMIN_HIGH
/system/object:          ADMIN_HIGH
/lib/libc.so.1:          ADMIN_HIGH
/dev/fd:        ADMIN_HIGH
/tmp:           ADMIN_HIGH
/etc/mnttab:    ADMIN_HIGH
/export:        ADMIN_HIGH
/export/home:   ADMIN_HIGH
/export/home/jdoe:   ADMIN_HIGH
/zone/public:        ADMIN_HIGH
/rpool:              ADMIN_HIGH
/zone:               ADMIN_HIGH
/home/jdoe:          ADMIN_HIGH
/zone/public:        ADMIN_HIGH
/zone/snapshot:      ADMIN_HIGH
/zone/internal:      ADMIN_HIGH
...

166 Trusted Extensions 構成と管理 • 2016 年 11 月



通常はラベル付きゾーンから表示されないファイルをループバックマウントする

例   21 restricted ゾーンでのファイルシステムのラベルの表示

一般ユーザーがラベル付きゾーンから getmounts スクリプトを実行すると、そのゾー
ンでマウントされたすべてのファイルシステムのラベルが表示されます。デフォルト
の label_encodings ファイル内の各ラベルに対してゾーンが作成されたシステムで
は、restricted ゾーンのサンプル出力は次のとおりです。

# /usr/local/scripts/getmounts
/:      CONFIDENTIAL : RESTRICTED
/dev:   CONFIDENTIAL : RESTRICTED
/kernel:        ADMIN_LOW
/lib:   ADMIN_LOW
/opt:   ADMIN_LOW
/platform:      ADMIN_LOW
/sbin:  ADMIN_LOW
/usr:   ADMIN_LOW
/var/tsol/doors:        ADMIN_LOW
/zone/needtoknow/export/home:   CONFIDENTIAL : NEED TO KNOW
/zone/internal/export/home:     CONFIDENTIAL : INTERNAL USE ONLY
/proc:  CONFIDENTIAL : RESTRICTED
/system/contract:       CONFIDENTIAL : RESTRICTED
/etc/svc/volatile:      CONFIDENTIAL : RESTRICTED
/etc/mnttab:    CONFIDENTIAL : RESTRICTED
/dev/fd:        CONFIDENTIAL : RESTRICTED
/tmp:   CONFIDENTIAL : RESTRICTED
/var/run:       CONFIDENTIAL : RESTRICTED
/zone/public/export/home:       PUBLIC
/home/jdoe:   CONFIDENTIAL : RESTRICTED

通常はラベル付きゾーンから表示されないファイルを
ループバックマウントする

この手順では、指定されたラベル付きゾーンのユーザーが、デフォルトでは大域ゾー
ンからエクスポートされないファイルを表示できるようにします。

始める前に 大域ゾーンで、システム管理者役割になっている必要があります。

1. 構成を変更するゾーンを停止します。

# zoneadm -z zone-name halt

2. ファイルまたはディレクトリをループバックマウントします。
たとえば、一般ユーザーが /etc ディレクトリにあるファイルを表示できるようにし
ます。

# zonecfg -z zone-name
add filesystem
set special=/etc/filename
set directory=/etc/filename
set type=lofs
add options [ro,nodevices,nosetuid]
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下位ファイルのマウントを無効にする

end
exit

3. ゾーンを起動します。
# zoneadm -z zone-name boot

例   22 /etc/passwd ファイルのループバックマウント

この例でセキュリティー管理者は、テスターおよびプログラマのローカルパスワー
ドが設定されていることをそのテスターやプログラマ自身が確認できるようにしま
す。sandbox ゾーンが停止されたあと、passwd ファイルをループバックマウントする
ように構成されます。ゾーンが再起動したら、一般ユーザーは passwd ファイル内の
エントリを表示できます。

# zoneadm -z sandbox halt
# zonecfg -z sandbox
add filesystem
set special=/etc/passwd
set directory=/etc/passwd
set type=lofs
add options [ro,nodevices,nosetuid]
end
exit
# zoneadm -z sandbox boot

下位ファイルのマウントを無効にする

デフォルトでは、ユーザーは下位レベルのファイルを表示できます。特定ゾーンのす
べての下位レベルファイルの表示を禁止するには、そのゾーンから net_mac_aware 特
権を削除します。net_mac_aware 特権については、privileges(5) のマニュアルペー
ジを参照してください。

始める前に 大域ゾーンで、システム管理者役割になっている必要があります。

1. 構成を変更するゾーンを停止します。
# zoneadm -z zone-name halt

2. 下位レベルのファイルの表示を禁止するようにゾーンを構成します。
ゾーンから net_mac_aware 特権を削除します。

# zonecfg -z zone-name
set limitpriv=default,!net_mac_aware
exit

3. ゾーンを再起動します。
# zoneadm -z zone-name boot

168 Trusted Extensions 構成と管理 • 2016 年 11 月

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN5privileges-5


ラベル付きゾーンの ZFS データセットを共有する

例   23 ユーザーによる下位ファイルの表示を禁止する

この例では、セキュリティー管理者は、このシステム上のユーザーが混乱しないよう
に構成します。そのため、ユーザーは自身が作業中のラベルでしかファイルを表示で
きなくなります。セキュリティー管理者は、下位レベルのすべてのファイルの表示を
禁止します。このシステムで、ユーザーは PUBLIC ラベルで作業しないかぎり、共通
で利用可能なファイルを表示することができません。また、ユーザーはゾーンのラベ
ルでファイルを NFS マウントできるだけです。

# zoneadm -z restricted halt
# zonecfg -z restricted
set limitpriv=default,!net_mac_aware
exit
# zoneadm -z restricted boot

# zoneadm -z needtoknow halt
# zonecfg -z needtoknow
set limitpriv=default,!net_mac_aware
exit
# zoneadm -z needtoknow boot

# zoneadm -z internal halt
# zonecfg -z internal
set limitpriv=default,!net_mac_aware
exit
# zoneadm -z internal boot

PUBLIC は最小のラベルなので、セキュリティー管理者は PUBLIC ゾーンに対するコマ
ンドは実行しません。

ラベル付きゾーンの ZFS データセットを共有する

この手順では、ZFS データセットを読み取り/書き込み権でラベル付きゾーンにマウン
トします。すべてのコマンドが大域ゾーンで実行されるため、大域ゾーン管理者がラ
ベル付きゾーンへの ZFS データセットの追加を制御します。

データセットを共有するには、最低でもラベル付きゾーンが ready 状態である必要が
あります。ラベル付きゾーンが running 状態であっても構いません。

始める前に データセットを持つゾーンを構成するには、最初にそのゾーンを停止する必要があり
ます。大域ゾーンで root 役割になっている必要があります。

1. ZFS データセットを作成します。
# zfs create datasetdir/subdir

データセットの名前には、zone/data などのディレクトリを含めることができます。

2. 大域ゾーンで、ラベル付きゾーンを停止します。
# zoneadm -z labeled-zone-name halt
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ラベル付きゾーンの ZFS データセットを共有する

3. データセットのマウントポイントを設定します。
# zfs set mountpoint=legacy datasetdir/subdir

ZFS mountpoint プロパティーで、マウントポイントがラベル付きゾーンに対応付け
られたときのマウントポイントのラベルを設定します。

4. データセットを共有できるようにします。
# zfs set sharenfs=on datasetdir/subdir

5. ラベル付きゾーンにデータセットをファイルシステムとして追加します。
# zonecfg -z labeled-zone-name
# zonecfg:labeled-zone-name> add fs
# zonecfg:labeled-zone-name:dataset> set dir=/subdir
# zonecfg:labeled-zone-name:dataset> set special=datasetdir/subdir
# zonecfg:labeled-zone-name:dataset> set type=zfs
# zonecfg:labeled-zone-name:dataset> end
# zonecfg:labeled-zone-name> exit

データセットをファイルシステムとして追加することにより、データセットがゾーン
の /data にマウントされます。この手順により、ゾーンがブートする前にデータセッ
トがマウントされないようになります。

6. ラベル付きゾーンをブートします。
# zoneadm -z labeled-zone-name boot

ゾーンがブートすると、データセットが、labeled-zone-name ゾーンのラベルを持つ
labeled-zone-name ゾーンの読み取り/書き込みマウントポイントとして自動的にマウン
トされます。

例   24 ラベル付きゾーンの ZFS データセットを共有してマウントする

この例では、管理者は ZFS データセットを needtoknow ゾーンに追加し、そのデータ
セットを共有します。データセット zone/data は現在、/mnt マウントポイントに割
り当てられています。restricted ゾーンのユーザーはそのデータセットを表示でき
ます。

最初に、管理者はゾーンを停止します。

# zoneadm -z needtoknow halt

データセットは現在別のマウントポイントに割り当てられているため、管理者は以前
の割り当てを削除してから、新しいマウントポイントを設定します。

# zfs set zoned=off zone/data
# zfs set mountpoint=legacy zone/data

次に、管理者はデータセットを共有します。

# zfs set sharenfs=on zone/data
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ラベル付きゾーンからファイルに再ラベル付けできるようにする

次に、zonecfg 対話型インタフェースで、管理者はデータセットを needtoknow ゾー
ンに明示的に追加します。

# zonecfg -z needtoknow
# zonecfg:needtoknow> add fs
# zonecfg:needtoknow:dataset> set dir=/data
# zonecfg:needtoknow:dataset> set special=zone/data
# zonecfg:needtoknow:dataset> set type=zfs
# zonecfg:needtoknow:dataset> end
# zonecfg:needtoknow> exit

次に、管理者は needtoknow ゾーンをブートします。

# zoneadm -z needtoknow boot

これで、データセットはアクセス可能になります。

restricted ゾーンは needtoknow ゾーンよりも優位であり、ユーザーは /data ディ
レクトリに変更することでマウントされたデータセットを表示できます。ユーザー
は、大域ゾーンを基準にして、マウントされたデータセットへのフルパスを使用しま
す。この例では、system1 はラベル付きゾーンを含むシステムのホスト名です。管理
者は、このホスト名を共有していない IP アドレスに割り当てています。

# cd /net/system1/zone/needtoknow/root/data

注意事項 上位ラベルからデータセットにアクセスしようとして、エラー not found または No
such file or directory が返された場合、管理者は svcadm restart autofs コマ
ンドを実行して、オートマウンタサービスを再起動する必要があります。

ラベル付きゾーンからファイルに再ラベル付けできる
ようにする

ユーザーがファイルに再ラベル付けできるようにする場合、この手順が前提条件とな
ります。

始める前に 構成する予定のゾーンを停止する必要があります。大域ゾーンでセキュリティー管理
者役割になります。

1. Labeled Zone Manager を開きます。
# /usr/sbin/txzonemgr &

2. 再ラベル付けできるようにゾーンを構成します。

a.   ゾーンをダブルクリックします。

b.   一覧から「Permit Relabeling」を選択します。
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ラベル付きゾーンからファイルに再ラベル付けできるようにする

3. 「ブート」を選択してゾーンを再起動します。

4. 「取消し」をクリックしてゾーン一覧に戻ります。
再ラベル付けを許可するユーザーおよびプロセスの要件について
は、setflabel(3TSOL) のマニュアルページを参照してください。ユーザーによる
ファイルの再ラベル付けを承認する方法については、146 ページの「ユーザーによる
データのセキュリティーレベルの変更を有効にする」を参照してください。

例   25 internal ゾーンからのダウングレードのみ許可する

この例では、セキュリティー管理者は zonecfg コマンドを使用して、CNF: INTERNAL
USE ONLY ゾーンの情報のダウングレードを許可しますが、アップグレードは禁止し
ます。

# zonecfg -z internal set limitpriv=default,file_downgrade_sl

例   26 internal ゾーンからのダウングレードの禁止

この例では、セキュリティー管理者は、以前ファイルをダウングレードするために使
用されていたシステム上で、CNF: INTERNAL USE ONLY ファイルのダウングレードを
禁止します。

管理者は Labeled Zone Manager を使用して、internal ゾーンを停止したあ
と、internal ゾーンのメニューから「Deny Relabeling」を選択します。
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Trusted Extensions でのファイルの管理とマウ
ント

この章では、ファイルの共有およびマウントの際の Trusted Extensions ポリシーと、こ
のポリシーがマルチレベルのデータセットの ZFS マウントおよびシングルレベルの
ZFS データセットの LOFS マウントと NFS マウントに与える影響について説明しま
す。この章では、ファイルのバックアップと復元方法についても説明します。

■ 173 ページの「Trusted Extensions で可能なマウント」
■ 174 ページの「マウントされたファイルシステムに対する Trusted Extensions ポ

リシー」
■ 177 ページの「Trusted Extensions でのファイルシステムの共有とマウントの結

果」
■ 180 ページの「ファイルのラベル変更に使用されるマルチレベルのデータセッ

ト」
■ 182 ページの「Trusted Extensions での NFS サーバーとクライアントの構成」
■ 184 ページの「Trusted Extensions ソフトウェアと NFS のプロトコルバージョ

ン」
■ 185 ページの「ラベル付きファイルのバックアップ、共有、マウント」

Trusted Extensions で可能なマウント

Trusted Extensions は、2 種類の ZFS データセットをマウントできます。

■ シングルレベルのラベル付きデータセットは、そのデータが配置またはマウントさ
れているゾーンと同じラベルを持ちます。シングルレベルのデータセット内のファ
イルとディレクトリは、すべて同じラベルになります。このようなデータセット
は、Trusted Extensions の典型的なデータセットです。

■ マルチレベルのデータセットは、異なるラベルのファイルとディレクトリを含むこ
とができます。このようなデータセットは、多くの異なるラベルで NFS クライア
ントにサービスを効率よく提供し、ファイルのラベル変更処理の効率を高めること
ができます。
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Trusted Extensions では、次のマウントが可能です。

■ ZFS マウント – 管理者が作成するマルチレベルのデータセットは、大域ゾーンに
ZFS でマウントできます。ZFS でマウントされたマルチレベルのデータセットは、
同じシステムのラベル付きゾーンに LOFS でマウントできます。
シングルレベルのデータセットも、管理者が作成してラベル付きゾーンに ZFS で
マウントすることができます。

■ LOFS マウント – 前の段落で説明したとおり、大域ゾーンはシングルレベルのデー
タセットをラベル付きゾーンに LOFS でマウントすることができます。マウントの
ラベルは ADMIN_LOW なので、ラベル付きゾーンにマウントされたファイルはすべ
て読み取り専用になります。
大域ゾーンは、マルチレベルのデータセットをラベル付きゾーンに LOFS でマウン
トすることもできます。ゾーンと同じラベルでマウントされたファイルは変更可能
です。適切なアクセス権があれば、ファイルはラベル変更可能です。ゾーンのラベ
ルより低いレベルにマウントされたファイルは表示可能です。

■ NFS マウント – ラベル付きゾーンは、シングルレベルのデータセットをそのゾー
ンのラベルでマウントすることができます。このようなファイルは、別のラベル付
きゾーンからのもの、あるいは、ラベル付きゾーンと同じラベルが割り当てられた
信頼できないシステムからのものである可能性があります。
大域ゾーンは、別の Trusted Extensions システムからマルチレベルのデータセット
を NFS でマウントすることができます。マウントされたファイルは、表示と変更
が可能ですが、ラベル変更はできません。また、マウント先ゾーンと同じラベルの
ファイルおよびディレクトリだけが、正しいラベルを返します。
ラベル付きゾーンは、別の Trusted Extensions システムからマルチレベルのデータ
セットを NFS でマウントすることができます。NFS でマウントされたファイルは
ラベル変更できず、ファイルのラベルを getlabel コマンドで判定できません。た
だし、MAC ポリシーは正しく動作します。ゾーンと同じラベルでマウントされた
ファイルは、表示と変更が可能です。下位レベルのファイルは表示可能です。

マウントされたファイルシステムに対する Trusted Extensions
ポリシー

Trusted Extensions は Oracle Solaris と同じファイルシステムおよびファイルシステム管
理コマンドをサポートしていますが、Trusted Extensions にマウントされるファイルシ
ステムは、ラベル付きデータの表示と変更に関する必須アクセス制御 (MAC) ポリシー
に従います。マウントポリシーおよび読み取りと書き込みのポリシーにより、ラベル
付けに関する MAC ポリシーが適用されます。
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シングルレベルのデータセットに対する Trusted
Extensions ポリシー
シングルレベルのデータセットの場合、マウントポリシーにより、MAC に違反する
NFS マウントや LOFS マウントが回避されます。たとえば、ゾーンのラベルはマウン
トされるファイルシステムのラベルより優位でなければならず、読み取り/書き込み権
によってマウントできるのはラベルが同等のファイルシステムだけです。ほかのゾー
ンまたは NFS サーバーに属する共有ファイルシステムは、その所有者のラベルでマウ
ントされます。
NFS でマウントされたシングルレベルのデータセットの動作は、次のようにまとめら
れます。

■ 大域ゾーンでは、マウントされたすべてのファイルが表示可能ですが、変更可能な
のはラベル ADMIN_HIGH の付いたファイルだけです。

■ ラベル付きゾーンでは、そのゾーンのラベル以下でマウントされたすべてのファイ
ルが表示可能ですが、変更可能なのはゾーンのラベルのファイルだけです。

■ 信頼できないシステムでは、その信頼できないシステムに割り当てられたラベルと
同じラベルを持つラベル付きゾーンからのファイルシステムのみ、表示と変更が可
能です。

LOFS でマウントされたシングルレベルのデータセットの場合、マウントされたファ
イルは表示可能です。それらはラベル ADMIN_LOW なので変更できません。

マルチレベルのデータセットに対する Trusted
Extensions ポリシー
マルチレベルのデータセットの場合、MAC 読み取りおよび書き込みポリシーが、
ファイルシステム単位ではなく、ファイルおよびディレクトリ単位で適用されます。

マルチレベルのデータセットは大域ゾーンにのみマウントできます。ラベル付きゾー
ンは、zonecfg コマンドで指定された LOFS マウントポイントを使用して、マルチレ
ベルのデータセットにアクセスできます。手順については、71 ページの「マルチレベ
ルのデータセットを作成および共有する方法」を参照してください。大域ゾーンまた
はラベル付きゾーンのプロセスは、適切な権限が付与されていれば、ファイルとディ
レクトリのラベルを変更できます。ラベル変更の例については、『Trusted Extensions
ユーザーズガイド』を参照してください。

■ 大域ゾーンでは、マルチレベルのデータセット内のすべてのファイルが表示可能で
す。ラベル ADMIN_HIGH の付いたマウントされたファイルは変更可能です。

■ ラベル付きゾーンでは、マルチレベルのデータセットは LOFS 経由でマウントされ
ます。ゾーンと同じラベルまたはより低いレベルでマウントされたファイルは、表
示可能です。ゾーンと同じラベルでマウントされたファイルは変更可能です。
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マウントされたファイルシステムに対する Trusted Extensions ポリシー

■ マルチレベルのデータセットは、大域ゾーンから NFS 経由で共有することもでき
ます。リモートクライアントは、そのネットワークラベルのほうが優位であるファ
イルを表示でき、等しいラベルの付いたファイルを変更できます。ただし、NFS
でマウントされたマルチレベルのデータセットのラベルを変更することはできませ
ん。NFS マウントについては、181 ページの「別のシステムのマルチレベルデー
タセットのマウント」を参照してください。

詳細は、180 ページの「ファイルのラベル変更に使用されるマルチレベルのデータ
セット」を参照してください。

MAC 読み取り/書き込みポリシーには特権のオーバー
ライドなし

ファイルの読み取りと書き込みに関する MAC ポリシーには、特権のオーバーライド
がありません。シングルレベルのデータセットを読み取り/書き込み権付きでマウン
トできるのは、ゾーンのラベルがデータセットのラベルと等しい場合だけです。読
み取り専用マウントの場合、ゾーンのラベルがデータセットのラベルより優位であ
ることが必要です。マルチレベルのデータセットの場合、すべてのファイルとディレ
クトリよりも mlslabel プロパティーのほうが優位でなければなりません。このプロ
パティーのデフォルト値は ADMIN_HIGH です。マルチレベルのデータセットの場合、
MAC ポリシーはファイルおよびディレクトリのレベルで適用されます。MAC ポリ
シーの適用はどのユーザーにも表示されません。ユーザーは、オブジェクトに対する
MAC アクセスを持っていないかぎり、そのオブジェクトを表示できません。
シングルレベルのデータセットに対する Trusted Extensions の共有ポリシーとマウント
ポリシーは、次のようにまとめられます。

■ Trusted Extensions システムが別の Trusted Extensions システムのファイルシステム
をマウントできるためには、サーバーとクライアントが互換性のある cipso タイ
プのリモートホストテンプレートを持っている必要があります。

■ Trusted Extensions システムが信頼できないシステムのファイルシステムをマウント
できるようにするためには、Trusted Extensions システムによって信頼できないシス
テムに割り当てられたシングルラベルが、大域ゾーンのラベルに一致する必要があ
ります。
同様に、ラベル付きゾーンが信頼できないシステムのファイルシステムをマウント
できるためには、Trusted Extensions システムによって信頼できないシステムに割り
当てられたシングルラベルが、マウント先ゾーンのラベルに一致する必要がありま
す。

■ マウント先のゾーンとは異なるラベルを持つファイルが LOFS でマウントされた場
合、そのファイルは表示はできますが、変更はできません。NFS マウントの詳細
については、182 ページの「Trusted Extensions での NFS サーバーとクライアン
トの構成」を参照してください。
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マルチレベルのデータセットに対する Trusted Extensions の共有ポリシーとマウントポ
リシーは、次のようにまとめられます。

■ Trusted Extensions システムがマルチレベルのデータセットを別のシステムと共有で
きるためには、NFS サーバーがマルチレベルサービスとして構成されている必要
があります。

■ Trusted Extensions システムがマルチレベルのデータセットをラベル付きゾーンと共
有できるためには、大域ゾーンがゾーン内でデータセットを LOFS でマウントする
必要があります。
ラベル付きゾーンは、LOFS でマウントされたこれらのファイルとディレクトリの
うち、ラベルがゾーンのラベルと一致するものに対しては書き込みアクセス、ゾー
ンのラベルのほうが優位であるファイルとディレクトリに対しては読み取りアクセ
スを行うことができます。MAC ポリシーはファイルおよびディレクトリのレベル
で適用されます。

Trusted Extensions でのファイルシステムの共有とマウントの
結果

Trusted Extensions では、共有ファイルによって管理が簡単になり、効率と速度を向上
させることができます。MAC は常に適用されます。

■ ラベル付きゾーンのシングルレベルのデータセットを NFS 経由で共有する– Oracle
Solaris と同様に、共有ディレクトリによって管理が簡単になります。たとえば、
Oracle Solaris のマニュアルページを 1 つのシステムにインストールし、マニュアル
ページのディレクトリをほかのシステムと共有することができます。

■ 大域ゾーンのマルチレベルのデータセットを LOFS 経由で共有する – LOFS でマウ
ントされたデータセットにより、あるラベルから別のラベルにファイルを移動する
際の効率と速度が向上します。ファイルはデータセット内で移動されるため、入出
力操作は使用されません。

■ 大域ゾーンのマルチレベルのデータセットを NFS 経由で共有する – NFS サーバー
は、多くのラベルのファイルを含むマルチレベルのデータセットを多くのクライア
ントに対して共有することができます。このような構成では、管理が簡単になり、
単一の場所でファイルを配布できます。特定のラベルのクライアントにサービスを
提供するために、そのラベルのサーバーが必要になるわけではありません。

大域ゾーンでのファイルの共有とマウント

大域ゾーンでのファイルのマウントは、MAC ポリシーに従う Oracle Solaris でのファ
イルのマウントと同じです。大域ゾーンから共有されたファイルは、そのファイルの
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Trusted Extensions でのファイルシステムの共有とマウントの結果

ラベルで共有されます。したがって、すべてのファイルがラベル ADMIN_LOW で共有さ
れるため、大域ゾーンのファイルシステムをほかの Trusted Extensions システムの大域
ゾーンと共有することは有用ではありません。大域ゾーンがほかのシステムと共有す
ることで役立つファイルは、マルチレベルのデータセットです。

大域ゾーンから LOFS 経由で共有されたシングルレベルのデータセットのファイルと
ディレクトリは、ADMIN_LOW で共有されます。たとえば、大域ゾーンの /etc/passwd
ファイルと /etc/shadow ファイルを、システム上のラベル付きゾーン内に LOFS でマ
ウントできます。ファイルは ADMIN_LOW なので、ラベル付きゾーンで表示され、読み
取り専用です。マルチレベルのデータセットのファイルとディレクトリは、そのオブ
ジェクトのラベルで共有されます。

大域ゾーンは、マルチレベルのデータセットを NFS 経由で共有することもできます。
NFS サービスがマルチレベルポートを使用するように構成されている場合、クライア
ントはこのデータセットのマウントをリクエストすることができます。クライアント
のラベルが、クライアントの NFS マウントリクエストを処理するネットワークインタ
フェースの cipso テンプレートに指定されているラベル範囲内にある場合、このリク
エストは成功します。
具体的には、大域ゾーンおよびマウントされたファイルの動作は、次のようになりま
す。

■ Trusted Extensions クライアント上の大域ゾーンでは、共有に含まれるものはすべ
て読み取り可能で、ローカルの大域ゾーンのプロセスと同様に、クライアントは
ADMIN_HIGH で書き込むことができます。

■ クライアントがラベル付きゾーンの場合、そのゾーンのラベルが共有ファイルのラ
ベルと一致していれば、マウントされたファイルは読み取り/書き込み可能です。

■ クライアントがラベルなしシステムの場合、そのクライアントに割り当てられたラ
ベルが共有ファイルのラベルと一致していれば、マウントされたファイルは読み取
り/書き込み可能です。

■ ラベル ADMIN_LOW のクライアントはデータセットをマウントできません。
■ マルチレベルのデータセットを同じシステム上のラベル付きゾーンと共有するに

は、大域ゾーンで LOFS を使用します。

NFS マウント上のファイルの表示とラベル変更の詳細は、181 ページの「別のシス
テムのマルチレベルデータセットのマウント」を参照してください。

非大域ゾーンでのファイルの共有とマウント

ラベル付きゾーンのファイルは、ほかのシステムとそのゾーンのラベルで共有するこ
とができます。したがって、ラベル付きゾーンのファイルシステムは、ほかの Trusted
Extensions システム上にある同じラベルのゾーン、および同じラベルが割り当てられ
ている信頼できないシステムと共有することができます。これらのマウントを仲介す
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る ZFS プロパティーについては、179 ページの「mlslabel プロパティーとシング
ルレベルのファイルシステムのマウント」を参照してください。

大域ゾーンからラベル付きゾーンへの LOFS マウントは、シングルレベルのデータ
セットの場合は読み取り専用になります。176 ページの「MAC 読み取り/書き込み
ポリシーには特権のオーバーライドなし」で説明されているとおり、マルチレベルの
データセットの場合、MAC ポリシーはファイルおよびディレクトリのラベルごとに
適用されます。

mlslabel プロパティーとシングルレベルのファイル
システムのマウント

ZFS で提供されるセキュリティーラベルプロパティー mlslabel には、データセット
内のデータのラベルが含まれます。mlslabel プロパティーは継承可能です。明示的
なラベルを持つ ZFS データセットは、Trusted Extensions が構成されていない Oracle
Solaris システムではマウントできません。

mlslabel プロパティーが未定義の場合、そのデフォルト値は、ラベルなしを示す文
字列 none になります。
ZFS データセットをラベル付きゾーンでマウントすると、次のことが起こります。

■ データセットにラベルが付いていない、つまり mlslabel プロパティーが未定義の
場合は、mlslabel プロパティーの値が、マウント先となるゾーンのラベルに変更
されます。
大域ゾーンの場合、mlslabel プロパティーは自動的には設定されませ
ん。admin_low というラベルが明示的に付けられたデータセットは、読み取り専
用でマウントする必要があります。

■ データセットにラベルが付いている場合、カーネルは、そのデータセットのラベル
がマウント先となるゾーンのラベルと一致するか確認します。ラベルが一致しない
場合には、ゾーンで下位読み取りマウントが許可されていないかぎり、マウントは
失敗します。ゾーンで下位読み取りマウントが許可されている場合、低いレベルの
ファイルシステムは読み取り専用でマウントされます。

コマンド行から mlslabel プロパティーを設定するには、次のような構文を使用しま
す。

# zfs set mlslabel=public export/publicinfo

初期ラベルを設定したり、デフォルト以外のラベルを高いレベルのラベルに変更した
りする場合は、file_upgrade_sl 特権が必要となります。ラベルを削除する、つまり
ラベルを none に設定する場合は、file_downgrade_sl 特権が必要となります。この
特権は、デフォルト以外のラベルを低いレベルのラベルに変更する場合にも必要とな
ります。
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ファイルのラベル変更に使用されるマルチレベルのデータセッ
ト

マルチレベルの ZFS データセットには、異なるラベルのファイルとディレクトリが含
まれます。ファイルとディレクトリにはそれぞれ個別にラベルが付けられ、ファイル
の移動やコピーを行うことなくラベルを変更することができます。ファイルのラベル
は、データセットのラベル範囲内で変更できます。マルチレベルのデータセットの作
成と共有については、71 ページの「マルチレベルのデータセットを作成および共有す
る方法」を参照してください。

通常は、データセット内のすべてのファイルとディレクトリに、データセットがマウ
ントされているゾーンと同じラベルが付けられます。このラベルは、データセット
がゾーン内で最初にマウントされたときに、mlslabel という ZFS プロパティーに自
動的に記録されます。このようなデータセットはシングルレベルのラベル付きデータ
セットです。データセットがマウントされている間は mlslabel プロパティーを変更
することはできないため、マウント先ゾーンは mlslabel プロパティーを変更できま
せん。

mlslabel プロパティーが設定されたあとは、ゾーンのラベルがデータセットの
mlslabel プロパティーと一致しないかぎり、ゾーン内でデータセットを読み取り/書
き込み権付きでマウントすることはできません。さらに、大域ゾーンも含めいずれか
のゾーンに現在 ZFS マウントされているデータセットは、ほかのゾーンに ZFS マウン
トできません。シングルレベルのラベル付きデータセットに含まれるファイルのラベ
ルは固定なので、setlabel コマンドでファイルのラベルを変更すると、ファイルは
ターゲットラベルに対応するプライマリゾーン内の同等のパス名に実際に移動されま
す。このようなゾーン間の移動は、効率の低下や混乱を招くことがあります。マルチ
レベルのデータセットは、データのラベルを変更するための効率のよいコンテナにな
ります。

大域ゾーンにマウントされたマルチレベルのデータセットの場合、mlslabel プロパ
ティーのデフォルト値は ADMIN_HIGH です。この値は、データセットのラベル範囲の
上限を指定します。より低いラベルを指定した場合、ゾーンからデータセットに書き
込むことができるのは、そのゾーンのラベルよりも mlslabel プロパティーのほうが
優位である場合だけです。

Object Label Management 権利プロファイルが割り当てられたユーザーまたは役
割には、自分が DAC アクセス権を持っているファイルやディレクトリを、アッ
プグレードまたはダウングレードする適切な特権があります。手順について
は、146 ページの「ユーザーによるデータのセキュリティーレベルの変更を有効にす
る」を参照してください。
ユーザープロセスに対しては、追加のポリシー制約が適用されます。

■ デフォルトでは、ラベル付きゾーンのプロセスはファイルやディレクトリのラベル
を変更できません。ラベル変更を有効にするには、171 ページの「ラベル付きゾー
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ンからファイルに再ラベル付けできるようにする」を参照してください。ファイル
のダウングレードは許可するがアップグレードは許可しないなど、より詳細な制御
を指定するには、例25「internal ゾーンからのダウングレードのみ許可する」を
参照してください。

■ ディレクトリが空でない場合、そのラベルを変更することはできません。
■ ファイルおよびディレクトリは、それを含んでいるディレクトリのラベルより下に

ダウングレードすることはできません。
ラベルを変更するには、下位レベルのディレクトリにファイルを移動してから、ラ
ベルを変更します。

■ データセットをマウントしているゾーンは、ファイルやディレクトリをゾーンのラ
ベルより上にアップグレードすることはできません。

■ ファイルがいずれかのゾーンでプロセスによって現在開かれている場合、そのラベ
ルを変更することはできません。

■ ファイルおよびディレクトリは、データセットの mlslabel 値より上にアップグ
レードできません。

別のシステムのマルチレベルデータセットのマウント

大域ゾーンは、マルチレベルのデータセットを NFS 経由で Trusted Extensions システ
ムおよびラベルなしシステムと共有できます。データセットは、大域ゾーンとラベル
付きゾーン、およびラベルなしシステムにその割り当てられているラベルでマウント
できます。ADMIN_LOW ラベルなしシステムは例外です。これはマルチレベルのデータ
セットをマウントできません。

マルチレベルのデータセットが ADMIN_HIGH より低いラベルで作成されている場合、
そのデータセットを別の Trusted Extensions システムの大域ゾーンにマウントできま
す。ただし、ファイルは大域ゾーン内で表示できますが、変更はできません。ラベル
付きゾーンが別のシステムの大域ゾーンからマルチレベルのデータセットを NFS でマ
ウントする場合は、いくつかの制限が適用されます。

■ NFS でマウントされたマルチレベルのデータセットには、いくつかの制限が適用
されます。

■ Trusted Extensions の NFS クライアントは、書き込み可能なファイルに関しての
み、正しいラベルを表示できます。getlabel コマンドでは、下位レベルのファイ
ルのラベルが、クライアントと同じラベルとして誤って報告されます。MAC ポリ
シーが有効になっているため、これらのファイルは読み取り専用のままになり、上
位レベルのファイルは表示されません。

■ クライアントが持っている特権は、NFS サーバーではすべて無視されます。

これらの制限のため、自分の大域ゾーンからサービスを提供されているラベル付き
ゾーンのクライアントには、LOFS を使用することをお勧めします。このようなクラ
イアントに対して NFS は機能しますが、クライアントは制限を受けます。LOFS マウ
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ントの手順については、71 ページの「マルチレベルのデータセットを作成および共有
する方法」を参照してください。

Trusted Extensions での NFS サーバーとクライアントの構成

上位レベルのゾーンのユーザーが下位レベルのディレクトリを表示できるようにする
ことができます。下位レベルのディレクトリの NFS サーバーは、Trusted Extensions シ
ステムか信頼できないシステムです。
トラステッドシステムにはサーバー構成が必要です。信頼できないシステムにはクラ
イアント構成が必要です。

■ トラステッドシステムの NFS サーバー構成 – トラステッドシステムの下位レベル
のディレクトリをラベル付きゾーンで表示できるようにするには、サーバーを構成
する必要があります。
■ NFS サーバーの大域ゾーンで、NFS サービスをマルチレベルサービスとして構

成する必要があります。
■ 大域ゾーンから、net_bindmlp 特権をラベル付きゾーンの limitpriv 特権

セットに追加する必要があります。
■ ラベル付きゾーンで、共有プロパティーを設定することで ZFS ファイルシス

テムをエクスポートします。ラベル付きゾーンのステータスが running の場
合、そのゾーンのラベルでファイルシステムが共有されます。手順について
は、187 ページの「ラベル付きゾーンのファイルシステムを共有する」を参
照してください。

■ 信頼できない NFS サーバーの NFS クライアント構成 – サーバーは信頼されていな
いため、NFS クライアントは信頼できるクライアントでなければなりません。初
期ゾーン構成中に使用されるゾーン構成ファイルで、net_mac_aware 特権を指定
する必要があります。そのため、下位ホームディレクトリの表示をすべて許可され
ているユーザーは、最小ゾーンを除く各ゾーンで net_mac_aware 特権を持ってい
る必要があります。例については、189 ページの「ラベル付きゾーンでファイル
を NFS マウントする」を参照してください。

Trusted Extensions でのホームディレクトリの作成

Trusted Extensions で、ホームディレクトリは特別な存在です。

■ ユーザーが使用できる各ゾーンに、必ずホームディレクトリが作成されている必要
があります。

■ また、ホームディレクトリのマウントポイントは、ユーザーのシステム上のゾーン
に作成する必要があります。

182 Trusted Extensions 構成と管理 • 2016 年 11 月



Trusted Extensions での NFS サーバーとクライアントの構成

■ NFS マウントされたホームディレクトリが正常に動作するためには、通常のディ
レクトリ位置 /export/home を使用します。

注記 - txzonemgr スクリプトは、ホームディレクトリが /export/home としてマウ
ントされるものと仮定します。

■ Trusted Extensions では、オートマウンタは、各ゾーンつまり各ラベルのホームディ
レクトリを処理できるように修正されています。詳細は、183 ページの「Trusted
Extensions のオートマウンタに対する変更」を参照してください。

ホームディレクトリは、ユーザーの作成時に作成されます。ただし、そのホームディ
レクトリは、ホームディレクトリサーバーの大域ゾーン内に作成されます。このサー
バー上では、ディレクトリは LOFS によりマウントされます。ホームディレクトリ
は、LOFS マウントとして指定されている場合、オートマウンタによって自動的に作
成されます。

注記 - ユーザーを削除すると、大域ゾーンにあるユーザーのホームディレクトリのみ
が削除されます。ラベル付きゾーンにあるユーザーのホームディレクトリは削除さ
れません。ラベル付きゾーンにあるホームディレクトリのアーカイブと削除につい
てはユーザー自身が行う必要があります。手順については、147 ページの「Trusted
Extensions システムからユーザーアカウントを削除する」を参照してください。

ただし、リモート NFS サーバー上のホームディレクトリはオートマウンタで自動的に
作成できません。ユーザーがまず NFS サーバーにログインするか、管理者の操作が必
要になります。ユーザーのホームディレクトリを作成するには、66 ページの「各 NFS
サーバーにログインすることでユーザーがすべてのラベルでリモートホームディレク
トリにアクセスできるようにする」を参照してください。

Trusted Extensions のオートマウンタに対する変更
Trusted Extensions では、ラベルごとに別個のホームディレクトリマウントが必要で
す。automount コマンドは、これらのラベル付き自動マウントを処理できるように
修正されています。各ゾーンでは、オートマウンタ autofs が auto_home_zone-name
ファイルをマウントします。たとえば、auto_home_global ファイルの大域ゾーンに
対するエントリは次のようになります。
+auto_home_global
*       -fstype=lofs    :/export/home/&

下位レベルのゾーンのマウントを許可するゾーンがブートすると、次のようになりま
す。下位レベルのゾーンのホームディレクトリは、/zone/zone-name/export/home 以
下に読み取り専用でマウントされます。auto_home_zone-name マップにより、/zone
パスが、/zone/zone-name/home/username への lofs 再マウントのソースディレクト
リとして指定されます。
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たとえば、上位レベルのゾーンから生成された auto_home_zone-at-higher-level マップ
における auto_home_public エントリは、次のようになります。

+auto_home_public
*   public-zone-IP-address:/export/home/&

txzonemgr スクリプトは、この PUBLIC エントリを大域ゾーンの auto_master ファイ
ル内で設定します。

+auto_master
/net  -hosts  -nosuid,nobrowse
/home  auto_home -nobrowse
/zone/public/home      auto_home_public      -nobrowse

ホームディレクトリが参照され、その名前が auto_home_zone-name マップのどのエン
トリにも一致しない場合、マップはこのループバックマウント指定との照合を試行し
ます。次の 2 つの条件が満たされた場合に、ホームディレクトリが作成されます。

1. マップが、一致するループバックマウント指定を検出する
2. ホームディレクトリ名が、zone-name にまだホームディレクトリを持たない有効な

ユーザーに一致する

オートマウンタに対する変更については、automount(1M) のマニュアルページを参照
してください。

Trusted Extensions ソフトウェアと NFS のプロトコルバー
ジョン

Trusted Extensions ソフトウェアは、NFS Version 3 (NFSv3) と NFSv4 のラベルを認識し
ます。次のマウントオプションのセットのいずれかを使用できます。

vers=4 proto=tcp
vers=3 proto=tcp
vers=3 proto=udp

Trusted Extensions には、tcp プロトコルでのマウントに対する制限はありません。
NFSv3 および NFSv4 では、tcp プロトコルを同じラベルでのマウントおよび下位読み
取りマウントに使用できます。

NFSv3 の場合、Trusted Extensions は Oracle Solaris のように動作します。udp プロトコ
ルは NFSv3 のデフォルトですが、udp は初期マウント操作にしか使用されません。そ
れ以降の NFS 操作では、システムは tcp を使用します。したがって、下位読み取りマ
ウントは、デフォルトの構成の NFSv3 に対して機能します。

まれに初期およびそれ以降の NFS 操作に udp プロトコルを使用するように NFSv3 マ
ウントを制限した場合は、udp プロトコルを使用する NFS 操作に対して MLP を作成
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する必要があります。手順については、例49「udp 経由 NFSv3 用のプライベートマル
チレベルポートの構成」を参照してください。

Trusted Extensions システムはそのシングルレベルのデータセットをラベルなしホスト
と共有することもできます。ラベルなしホストにエクスポートされたファイルシステ
ムは、そのラベルが、エクスポート元のシステムによってそのリモートホストに割り
当てられたラベルと等しい場合に、書き込み可能となります。ラベルなしホストにエ
クスポートされるファイルシステムは、そのラベルよりも優位のラベルがリモートシ
ステムに割り当てられている場合にのみ、読み取り可能です。

大域ゾーンがマルチレベルのデータセットを NFSv4 サービスを実行しているクライ
アントと共有している場合、MAC ポリシーはデータセット全体のラベルではなく、
個々のファイルおよびディレクトリ単位で適用されます。

Trusted Solaris ソフトウェアのリリースを実行しているシステムとの通信は、シングル
ラベルでのみ可能です。Trusted Solaris システムがシングルレベルおよびマルチレベル
のデータセットにアクセスできるかどうかは、そのシステムに割り当てられたラベル
によって決まります。

使用される NFS のプロトコルは、ローカルファイルシステムのタイプに依存しませ
ん。その代わり、プロトコルは共有コンピュータのオペレーティングシステムのタイ
プに依存します。リモートファイルシステムの mount コマンドに指定されるファイル
システムのタイプは常に NFS です。

ラベル付きファイルのバックアップ、共有、マウント

次のタスクマップでは、ラベル付きファイルシステムからデータをバックアップおよ
び復元する場合と、ラベル付けされているファイルシステムを共有およびマウントす
る場合に使用される、一般的なタスクについて説明します。

表 22 ラベル付きファイルをバックアップ、共有、およびマウントするためのタスクマップ

タスク 説明 手順

ファイルをバックアップします。 ラベルを維持してデータをアーカイブしま
す。

186 ページの「Trusted Extensions でファ
イルをバックアップする」

データを復元します。 バックアップからラベル付きデータを復元
します。

186 ページの「Trusted Extensions でファ
イルを復元する」

ラベル付きファイルシステムを共
有します。

ほかのシステム上のユーザーがラベル付き
ファイルシステムにアクセスできるように
します。

187 ページの「ラベル付きゾーンのファ
イルシステムを共有する」

ラベル付きゾーンによって共有さ
れているファイルシステムをマウ
ントします。

ファイルシステムの内容を、同じラベルの
ラベル付きゾーンで読み取り/書き込み権付
きでマウントできるようにします。上位レ
ベルのゾーンが共有ディレクトリをマウン

189 ページの「ラベル付きゾーンでファ
イルを NFS マウントする」
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タスク 説明 手順
トする場合、ディレクトリは読み取り専用
でマウントされます。

ホームディレクトリのマウントポ
イントを作成します。

各ラベルで全ユーザー用のマウントポイン
トを作成します。このタスクによって、
ユーザーは NFS ホームディレクトリサー
バーではないシステム上のすべてのラベル
のホームディレクトリにアクセスできるよ
うになります。

66 ページの「各 NFS サーバーにログイン
することでユーザーがすべてのラベルでリ
モートホームディレクトリにアクセスでき
るようにする」

上位のラベルで作業中のユーザー
に対して下位レベルの情報を非表
示にします。

低いレベルの情報を高いレベルで表示でき
ないようにします。

168 ページの「下位ファイルのマウントを
無効にする」

ファイルシステムのマウントに関
する問題をトラブルシューティン
グします。

ファイルシステムのマウントに関する問題
を解決します。

190 ページの「Trusted Extensions でマウ
ントの失敗をトラブルシューティングす
る」

Trusted Extensions でファイルをバックアップする
始める前に Media Backup 権利プロファイルが割り当てられている必要があります。大域ゾーンに

います。

次のコマンドのいずれかを実行して、ラベルを保存するバックアップを実行します。

■ 大規模なバックアップの場合は、zfs send -r | -R filesystem@snap

リモートサーバーへのバックアップの送信など、使用できる方法について
は、『Oracle Solaris 11.3 での ZFS ファイルシステムの管理』 の 「ZFS データの保
存、送信、および受信」を参照してください。

■ 小規模バックアップの場合は、/usr/sbin/tar cT

tar コマンドの T オプションについては、tar(1) のマニュアルページを参照してく
ださい。

■ zfs または tar バックアップコマンドを呼び出すスクリプト

Trusted Extensions でファイルを復元する
始める前に 大域ゾーンで root 役割になっています。

次のコマンドのいずれかを使用して、ラベル付きバックアップを復元します。

■ 大規模な復元の場合は、zfs receive -vF filesystem@snap

リモートサーバーからのバックアップの復元など、使用できる方法について
は、『Oracle Solaris 11.3 での ZFS ファイルシステムの管理』 の 「ZFS データの保
存、送信、および受信」を参照してください。
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■ 小規模な復元の場合は、/usr/sbin/tar xT

tar コマンドの T オプションについては、tar(1) のマニュアルページを参照してく
ださい。

■ zfs または tar 復元コマンドを呼び出すスクリプト

ラベル付きゾーンのファイルシステムを共有する

ラベル付きゾーンで作成されたディレクトリをマウントまたは共有するには、その
ファイルシステムに適切な ZFS 共有プロパティーを設定します。ゾーンを再起動して
そのラベル付きディレクトリを共有します。

注意 - 共有ファイルシステムに、占有的な名前は使用しないでください。共有ファイ
ルシステムの名前は、どのユーザーにも表示されます。

始める前に ZFS File System Management 権利プロファイルが割り当てられている必要があります。

1. 共有しようとしているファイルシステムのラベルで、ワークスペースを作成します。
詳細は、『Trusted Extensions ユーザーズガイド』 の 「自分の最下位ラベルでワークス
ペースを追加する方法」を参照してください。

2. ゾーン内でファイルシステムを作成します。
# zfs create rpool/wdocs1

3. ZFS 共有プロパティーを設定してファイルシステムを共有します。
たとえば、次の一連のコマンドを実行すると、ライター向けのドキュメントファイル
システムが共有されます。このファイルシステムは、ライターがこのサーバー上のド
キュメントを変更できるように、読み取り/書き込み権付きで共有されます。setuid
プログラムは許可されません。
# zfs set share=name=wdocs1,path=/wdocs1,prot=nfs,setuid=off,
exec=off,devices=off rpool/wdocs1
# zfs set sharenfs=on rpool/wdocs1

コマンド行は、表示の都合上、折り返して記載されています。

4. 各ゾーンについて、ゾーンを起動してディレクトリを共有します。
大域ゾーンで、ゾーンごとに次のいずれかのコマンドを実行します。各ゾーンは、
これらのどの方法でもファイルシステムを共有できます。実際の共有は、各ゾーンが
ready または running 状態になったときに実行されます。

■ ゾーンが実行中の状態ではなく、ゾーンのラベルでユーザーがサーバーにログイ
ンしないようにする場合は、ゾーンの状態を  ready に設定します。
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# zoneadm -z zone-name ready

■ ゾーンが実行中の状態ではなく、ゾーンのラベルでユーザーがサーバーにログイ
ンすることを許可する場合は、ゾーンをブートします。
# zoneadm -z zone-name boot

■ ゾーンがすでに実行中の場合は、ゾーンをリブートします。
# zoneadm -z zone-name reboot

5. システムから共有されているファイルシステムを表示します。
大域ゾーンの root 役割として次のコマンドを実行します。

# zfs get all rpool

詳細は、『Oracle Solaris 11.3 での ZFS ファイルシステムの管理』 の 「ZFS ファイル
システムの情報のクエリー検索を行う」を参照してください。

6. 共有されているファイルシステムをクライアントがマウントできるようにする方法
は、189 ページの「ラベル付きゾーンでファイルを NFS マウントする」を参照して
ください。

例   27 PUBLIC ラベルで /export/share ファイルシステムを共有する

PUBLIC ラベルで実行されるアプリケーションの場合、システム管理者はユーザーが
public ゾーンの /export/reference ファイルシステムにあるドキュメントを読める
ようにします。

まず、管理者はワークスペースのラベルを public ワークスペースに変更し、端末
ウィンドウを開きます。管理者はこのウィンドウ内で、選択された share プロパ
ティーを /reference ファイルシステムに設定します。次のコマンドは、表示の都合
上、折り返して記載されています。

# zfs set share=name=reference,path=/reference,prot=nfs,
setuid=off,exec=off,devices=off,rdonly=on rpool/wdocs1

次に、管理者はファイルシステムを共有します。

# zfs set sharenfs=on rpool/reference

管理者は public ワークスペースから出て、トラステッドパスワークスペースに戻り
ます。ユーザーはこのファイルサーバーへのログインが許可されていないため、管理
者はゾーンを実行可能状態にしてファイルシステムを共有します。

# zoneadm -z public ready

共有されたファイルシステムがユーザーのシステムにマウントされると、ユーザーは
そのファイルシステムにアクセスできるようになります。
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ラベル付きゾーンでファイルを NFS マウントする

Trusted Extensions では、ラベル付きゾーンによってゾーン内のファイルのマウントが
管理されます。ラベルなし、およびラベル付きホストのファイルシステムは、Trusted
Extensions のラベル付きシステムにマウントできます。システムは、マウント先ゾー
ンのラベルでファイルサーバーへの経路を持っている必要があります。

■ シングルラベルホストのファイルを読み取り/書き込み権付きでマウントするに
は、そのリモートホストに割り当てられたラベルがマウント先ゾーンのラベルと一
致する必要があります。2 つのリモートホスト構成が可能です。
■ マウント先のゾーンと同じラベルが信頼できないリモートホストに割り当てら

れています。
■ 信頼できるリモートホストがマルチレベルサーバーであり、マウント先ゾーン

のラベルを含んでいます。
■ 上位ゾーンによってマウントされるファイルシステムは読み取り専用です。
■ Trusted Extensions では、auto_home 構成ファイルはゾーンごとにカスタマイズさ

れます。ファイルにはゾーン名ごとに名前が付けられます。たとえば、大域ゾーン
および公共ゾーンのあるシステムには、auto_home_global と auto_home_public
の 2 つの auto_home ファイルがあります。

Trusted Extensions では、Oracle Solaris と同じマウントインタフェースが使用されま
す。

■ デフォルトでは、ファイルシステムはブート時にマウントされます。
■ ファイルシステムを動的にマウントするには、ラベル付きゾーンで mount コマン

ドを使用します。
■ ホームディレクトリを自動マウントするには、auto_home_ zone-name ファイルを使

用します。
■ ほかのディレクトリを自動マウントするには、標準の自動マウントマップを使用し

ます。

始める前に クライアントシステム上で、マウントしようとするファイルのラベルのゾーンにいる
必要があります。マウントするファイルシステムが共有されていることを確認しま
す。オートマウンタを使用する場合を除き、File System Management 権利プロファイ
ルが割り当てられている必要があります。下位レベルのサーバーからマウントする場
合、このクライアント上のゾーンを net_mac_aware 特権で構成してください。

ラベル付きゾーンでファイルを NFS マウントするには、次の手順に従います。
ほとんどの手順には、特定ラベルでのワークスペースを作成する方法が含まれていま
す。ワークスペースの作成方法は、『Trusted Extensions ユーザーズガイド』 の 「自分
の最下位ラベルでワークスペースを追加する方法」を参照してください。

■ ファイルを動的にマウントします。
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ラベル付きゾーンで、mount コマンドを使用します。

■ ゾーンのブート時にファイルをマウントします。

■ ファイルで管理されるシステムに対してホームディレクトリをマウントします。

a.   /export/home/auto_home_lowest-labeled-zone-name ファイルを作成し、生成し
ます。

b.   新しく生成されたファイルをポイントするように、/etc/auto_home_lowest-
labeled-zone-name ファイルを編集します。

c.   Step a で作成したファイルをポイントするように、すべての上位ゾーンで /etc/
auto_home_lowest-labeled-zone-name ファイルを変更します。

Trusted Extensions でマウントの失敗をトラブル
シューティングする

始める前に マウントしようとするファイルシステムのラベルでゾーン内にいる必要がありま
す。root 役割である必要があります。

1. NFS サーバーのファイルシステムが共有されていることを確認します。

2. NFS サーバーのセキュリティー属性を確認します。

a.   tninfo または tncfg コマンドを使用して、その NFS サーバーの IP アドレスま
たはそのサーバーを含む IP アドレス範囲を見つけます。
このアドレスは、直接割り当てられる場合も、ワイルドカードを使用して間接的
に割り当てられる場合もあります。アドレスは、ラベル付きテンプレートのもの
でも、ラベルなしテンプレートのものでもかまいません。

b.   テンプレートが NFS サーバーに割り当てるラベルを確認します。
そのラベルは、ファイルをマウントしようとしているラベルと一致している必要
があります。

3. 現在のゾーンのラベルを確認します。
ラベルがマウント済みファイルシステムのラベルよりも上位である場合、リモート
ファイルシステムが読み取り/書き込み権付きでエクスポートされたときでも、マウン
トに書き込みはできません。マウントのラベルでは、マウント済みファイルシステム
にのみ書き込み可能です。
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4. 古いバージョンの Trusted Solaris ソフトウェアを実行している NFS サーバーから
ファイルシステムをマウントするには、次のようにします。

■ Trusted Solaris 1 NFS サーバーの場合は、mount コマンドで vers=2 および 
proto=udp オプションを使用します。

■ Trusted Solaris 2.5.1 NFS サーバーの場合は、mount コマンドで vers=2 および 
proto=udp オプションを使用します。

■ Trusted Solaris 8 NFS サーバーの場合は、mount コマンドで vers=3 および 
proto=udp オプションを使用します。

これらのサーバーからファイルシステムをマウントするには、サーバーにラベルなし
テンプレートを割り当てる必要があります。
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 15 ♦  ♦  ♦        第    1  5    章 

トラステッドネットワーク

この章では、Trusted Extensions のトラステッドネットワークの概念とメカニズムを説
明します。

■ 193 ページの「トラステッドネットワークについて」
■ 199 ページの「Trusted Extensions のネットワークセキュリティー属性」
■ 202 ページの「トラステッドネットワーク代替メカニズム」
■ 204 ページの「Trusted Extensions のルーティングについて」
■ 208 ページの「Trusted Extensions でのルーティングの管理」
■ 210 ページの「ラベル付き IPsec の管理」

トラステッドネットワークについて

Trusted Extensions は、ゾーン、ホスト、およびネットワークにセキュリティー属性を
割り当てます。これらの属性により、ネットワークで次のセキュリティー機能が実施
されます。

■ ネットワーク通信で、データに適切なラベルが付けられます。
■ 必須アクセス制御 (MAC) の規則が、ローカルネットワークを通してデータを送受

信するとき、およびファイルシステムをマウントするときに実施されます。
■ データが遠隔地のネットワークに経路指定されるときに、MAC の規則が実施され

ます。
■ データがゾーンに経路指定されるときに、MAC 規則が実施されます。

Trusted Extensions では、ネットワークパケットは MAC によって保護されます。MAC
に関する決定には、ラベルが使用されます。データには、機密度を表すラベルが明示
的または暗黙的に付けられます。ラベルには、ID フィールド、格付け (「レベル」)
フィールド、およびコンパートメント (「カテゴリ」) フィールドがあります。データ
は、認可検査に合格する必要があります。この検査は、ラベルが適格な形式であるか
どうか、およびラベルが受信側ホストの認可範囲内にあるかどうかを確認します。受
信側ホストの認可範囲内にある適格な形式のパケットは、アクセスが許可されます。
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信頼されたシステム間で交換されるIPパケットには、ラベルを付けることができま
す。パケットのラベルは、IP パケットの分類、分離、および経路指定を行います。
ルーティングの決定では、データの機密ラベルが宛先のラベルと比較されます。
Trusted Extensions は IPv4 および IPv6 パケットのラベルをサポートします。

■ IPv4 パケットの場合、Trusted Extensions は CIPSO (Commercial IP Security Option) ラ
ベルをサポートします。

■ IPv6 パケットの場合、Trusted Extensions は CALIPSO (Common Architecture Label
IPv6 Security Option) ラベルをサポートします。
IPv6 CIPSO ネットワーク上のシステムと相互運用する必要がある場合
は、44 ページの「Trusted Extensions で IPv6 CIPSO ネットワークを構成する方
法」を参照してください。

一般的にトラステッドネットワークでは、ラベルは送信側ホストによって生成され、
受信側ホストによって処理されます。ただし、信頼されたルーターは、トラステッド
ネットワークでパケットを転送するときにラベルを追加したり取り除くことができま
す。機密ラベルは、転送の前に CALIPSO または CIPSO ラベルにマップされます。こ
のラベルは IP パケットに埋め込まれ、それによってパケットはラベル付きパケットに
なります。通常、パケットの送信側と受信側は、同じラベルで操作を行います。

トラステッドネットワークソフトウェアは、サブジェクト (プロセス) とオブジェク
ト (データ) が別のホストに配置されている場合でも、Trusted Extensions のセキュリ
ティーポリシーが実施されるようにします。Trusted Extensions ネットワークは、分散
型アプリケーション全体で MAC を保存します。

Trusted Extensions のデータパケット

Trusted Extensions のデータパケットには、ラベルオプションが含まれます。CIPSO
データパケットは IPv4 ネットワークで送信されます。CALIPSO パケットは IPv6 ネッ
トワークで送信されます。

標準の IPv4 形式では、オプションを指定した IPv4 ヘッダーのあとに TCP か UDP ま
たは SCTP ヘッダーが続き、そのあとに実際のデータが続きます。Trusted Extensions
の IPv4 パケットは、セキュリティー属性として IP ヘッダーに CIPSO オプションを使
用します。

標準の IPv6 形式では、オプションを指定した IPv6 ヘッダーのあとに TCP か UDP ま
たは SCTP ヘッダーが続き、そのあとに実際のデータが続きます。Trusted Extensions
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の IPv6 パケットは、セキュリティー属性として IP ヘッダーに CALIPSO オプションを
使用します。

Trusted Extensions のマルチキャストパケット

Trusted Extensions は LAN 内のマルチキャストパケットにラベルを追加できます。こ
の機能を使用すると、ラベル付きマルチキャストパケットを、そのマルチキャストパ
ケットと同じラベルまたはラベル範囲内で動作する CIPSO または CALIPSO システム
に送信できます。異機種システム混在 LAN、つまり、ラベル付きホストとラベルなし
ホストの両方が存在する LAN では、マルチキャストはマルチキャストグループのメ
ンバーシップを確認できません。

注意 - 異機種システム混在 LAN ではラベル付きマルチキャストパケットを送信しない
でください。ラベル付き情報の漏洩が発生する可能性があります。

トラステッドネットワークの通信

Trusted Extensions は、トラステッドネットワークでラベル付きホストとラベルなしホ
ストをサポートします。ネットワークの構成には、txzonemgr GUI と tncfg コマンド
が使用されます。
Trusted Extensions ソフトウェアを実行しているシステムは、Trusted Extensions システ
ムと次のタイプのホストとのネットワーク通信をサポートします。

■ Trusted Extensions を実行している、ほかのホスト
■ セキュリティー属性を認識しないが、TCP/IP をサポートするオペレーティングシ

ステムを実行しているホスト (Oracle Solaris システム、ほかの UNIX システム、
Microsoft Windows、Macintosh OS システムなどを実行しているシステム)

■ IPv4 パケットの CIPSO ラベルおよび IPv6 パケットの CALIPSO ラベルを認識する
ほかのトラステッドオペレーティングシステムを実行しているホスト

Oracle Solaris OS の場合と同様に、Trusted Extensions ネットワークの通信とサービス
は、ネームサービスによって管理できます。Trusted Extensions は、Oracle Solaris OS の
ネットワークインタフェースに次のインタフェースを追加します。

■ Trusted Extensions はトラステッドネットワークの管理用として、コマンドを
追加し、GUI を提供します。また、Trusted Extensions は Oracle Solaris ネッ
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トワークコマンドにオプションを追加します。コマンドの説明について
は、196 ページの「Trusted Extensions のネットワークコマンド」を参照してくだ
さい。
これらのインタフェースは、3 つの Trusted Extensions ネットワーク構成
データベース tnzonecfg、tnrhdb、および tnrhtp を管理します。詳しく
は、198 ページの「Trusted Extensions のネットワーク構成データベース」を参照
してください。

■ Trusted Extensions は、ネームサービススイッチ SMF サービス svc:/system/name-
service/switch のプロパティーに、tnrhtp および tnrhdb データベースを追加
します。

■ 17 ページのTrusted Extensions の初期構成では、ネットワークを構成するときに
ゾーンとホストを定義する方法について説明しています。追加の手順について
は、第16章「Trusted Extensions でのネットワークの管理」を参照してください。

■ Trusted Extensions は IKE 構成ファイル /etc/inet/ike/config を拡張します。詳
細は、210 ページの「ラベル付き IPsec の管理」と、ike.config(4) のマニュア
ルページを参照してください

Trusted Extensions のネットワークコマンド

Trusted Extensions は、トラステッドネットワークを管理するために、次のコマンドを
追加します。

■ tncfg – このコマンドは、Trusted Extensions ネットワークの構成を作成、変更、お
よび表示します。tncfg -t コマンドは、指定されたセキュリティーテンプレート
を表示、作成、または変更するために使用します。tncfg -z コマンドは、指定さ
れたゾーンのネットワークプロパティーを表示または変更するために使用します。
詳細は、tncfg(1M) のマニュアルページを参照してください。

■ tnchkdb – このコマンドは、トラステッドネットワークデータベースの正しさを
確認するために使用します。tnchkdb コマンドは、セキュリティーテンプレート
(tnrhtp)、セキュリティーテンプレート割り当て (tnrhdb)、またはゾーンの構成
(tnzonecfg) を txzonemgr または tncfg コマンドを使用して変更するたびに呼び
出されます。詳しくは、tnchkdb(1M) のマニュアルページを参照してください。

■ tnctl – このコマンドは、カーネルのトラステッドネットワーク情報を更新
するために使用できます。また、tnctl はシステムサービスです。svcadm
restart /network/tnctl コマンドによる再起動は、ローカルシステムのトラス
テッドネットワークデータベースからカーネルキャッシュをリフレッシュします。
詳しくは、tnctl(1M) のマニュアルページを参照してください。

■ tnd – このデーモンは、LDAP ディレクトリおよびローカルファイルから tnrhdb
および tnrhtp 情報を取得します。検索の順序は、name-service/switch SMF
サービスによって決定されます。tnd デーモンはブート時に、svc:/network/tnd
サービスによって起動されます。このサービスは svc:/network/ldap/client に
依存します。
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LDAP ネットワークでは、tnd コマンドはデバッグやポーリング間隔の変更にも使
用できます。詳しくは、tnd(1M) のマニュアルページを参照してください。

■ tninfo – このコマンドは、トラステッドネットワークカーネルキャッシュの現在
の状態を詳細に表示します。出力は、ホスト名、ゾーン、およびセキュリティーテ
ンプレートを使用してフィルタ処理できます。詳しくは、tninfo(1M) のマニュア
ルページを参照してください。

Trusted Extensions は、次の Oracle Solaris ネットワークコマンドにオプションを追加し
ます。

■ ipadm – all-zones アドレスプロパティーは、指定されたインタフェースをシステ
ム上のすべてのゾーンから使用できるようにします。データを配信する適切なゾー
ンは、データに関連付けられたラベルによって決定されます。詳細は、ipadm(1M)
のマニュアルページを参照してください。

■ netstat – -R オプションは、マルチレベルソケットのセキュリティー属性やルー
ティングテーブルエントリなどの Trusted Extensions 固有の情報を表示するため
に、Oracle Solaris の netstat の使用法を拡張します。拡張されたセキュリティー
属性には、接続先のラベルや、ソケットがゾーンに固有か複数ゾーンで利用できる
かの区別などがあります。詳しくは、netstat(1M) のマニュアルページを参照し
てください。

■ route – -secattr オプションは、経路のセキュリティー属性を表示するために、
Oracle Solaris の route の使用法を拡張します。オプションの値は、次の形式で指
定します。

min_sl=label,max_sl=label,doi=integer,cipso

cipso キーワードはオプションで、デフォルトで設定されます。詳しく
は、route(1M) のマニュアルページを参照してください。

■ snoop – Oracle Solaris と同様、このコマンドに -v オプションを指定すると、IP
ヘッダーを詳細に表示できます。Trusted Extensions では、ヘッダーにラベル情報が
含まれます。

■ ipseckey – Trusted Extensions では、IPsec で保護されたパケットにラベルを付ける
ために、次の拡張が使用可能となっています: label label、outer-label label、お
よび implicit-label label。詳細については、ipseckey(1M) のマニュアルページ
を参照してください。
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Trusted Extensions のネットワーク構成データベー
ス

Trusted Extensions は、カーネルに 3 つのネットワーク構成データベースをロードしま
す。これらのデータベースは、データがホスト間で転送されるときの認可検査に使用
されます。

■ tnzonecfg – このローカルデータベースは、セキュリティーに関連するゾーン属性
を格納します。tncfg コマンドが、このデータベースへのアクセスや変更を行うた
めのインタフェースです。
各ゾーンの属性は、ゾーンラベルと、シングルレベルおよびマルチレベルポート
へのゾーンのアクセスを指定します。 ping などの制御メッセージへの応答は、別
の属性が処理します。ゾーンのラベルは、label_encodings ファイルで定義しま
す。詳細は、label_encodings(4) のマニュアルページを参照してください。マル
チレベルポートについては、161 ページの「ゾーンとマルチレベルポート」を参照
してください。

■ tnrhtp – このデータベースは、ホストとゲートウェイのセキュリティー属性を表
すテンプレートを格納します。tncfg コマンドが、このデータベースへのアクセス
や変更を行うためのインタフェースです。
ホストとゲートウェイはトラフィックを送信するときに、宛先ホストと次のホッ
プのゲートウェイの属性を使用して MAC を実施します。トラフィックを受信す
る場合、ホストとゲートウェイは送信側の属性を使用します。ただし、送信側
が適応型ホストの場合は、受信側のネットワークインタフェースがそのデフォル
トラベルを着信パケットに割り当てます。セキュリティー属性の詳細について
は、199 ページの「Trusted Extensions のネットワークセキュリティー属性」を参
照してください。

■ tnrhdb – このデータベースには、このシステムとの通信を許可されたすべてのホ
ストに対応する IP アドレスや IP アドレス範囲が格納されます。tncfg コマンド
が、このデータベースへのアクセスや変更を行うためのインタフェースです。
各ホストまたは各 IP アドレス範囲には、tnrhtp データベースからセキュリティー
テンプレートが割り当てられます。テンプレートの属性は、割り当てられたホスト
の属性を定義します。

トラステッドネットワークのセキュリティー属性

Trusted Extensions のネットワーク管理は、セキュリティーテンプレートに基づきま
す。セキュリティーテンプレートは、同じプロトコルとセキュリティー属性を持つ一
連のホストを記述します。

セキュリティー属性はテンプレートにより、リモートシステム (ホストとルーターの
両方) に管理の目的で割り当てられます。セキュリティー管理者はテンプレートを管
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理し、これらをリモートシステムに割り当てます。リモートシステムにテンプレート
が割り当てられていない場合、そのシステムとの通信は一切行えません。
すべてのテンプレートには名前が付けられ、次が含まれます。

■ 4 つのホストタイプ: unlabeled、cipso、adaptive、netif のいずれか。ネット
ワーク通信に使用されるプロトコルは、テンプレートのホストタイプによって決定
されます。200 ページの「セキュリティーテンプレートのホストタイプとテンプ
レート名」を参照してください。

■ 各ホストタイプに適用される一連のセキュリティー属性。

詳細は、199 ページの「Trusted Extensions のネットワークセキュリティー属性」を
参照してください。

Trusted Extensions のネットワークセキュリティー属性
Trusted Extensions システムのインストール時には、リモートホストのラベルプロパ
ティーを定義するために使用されるセキュリティーテンプレートのデフォルトセッ
トが追加されます。Trusted Extensions では、ネットワーク上のラベルなしホストと
ラベル付きホストの両方に、セキュリティーテンプレートによってセキュリティー
属性が割り当てられます。テンプレートが割り当てられていないホストは、Trusted
Extensions が構成されたホストと通信できません。テンプレートはローカルに格納さ
れます。

セキュリティーテンプレートにホストを追加する場合、IP アドレスを指定
することも、IP アドレス範囲の一部として指定することもできます。詳細
は、202 ページの「トラステッドネットワーク代替メカニズム」を参照してくださ
い。
各ホストタイプには、必須および任意のセキュリティー属性の独自セットがありま
す。セキュリティーテンプレートで、次のセキュリティー属性を指定します。

■ ホストタイプ – パケットに CALIPSO または CIPSO セキュリティーラベルを付ける
か、ラベルを付けないかを定義します。

■ デフォルトラベル – ラベルなしホストの信頼レベルを定義します。ラベルなしホス
トから送信されたパケットは、受信側の Trusted Extensions システムまたはゲート
ウェイにより、このラベルで読み取られます。
「デフォルトラベル」属性は、ホストタイプ unlabeled に固有です。詳細
は、201 ページの「セキュリティーテンプレートのデフォルトラベル」を参照し
てください。

■ DOI – 解釈のドメインを識別するゼロ以外の正の整数です。DOI は、ネットワーク
通信またはネットワークエンティティーに適用するラベルエンコーディングのセッ
トを識別するために使用されます。DOI が異なるラベル同士は、その他の設定が
同じでも無関係です。unlabeled ホストでは、DOI はデフォルトラベルに適用さ
れます。Trusted Extensions では、デフォルト値は 1 です。
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■ 最小ラベル – ラベル認可範囲の下限を定義します。ホストおよび次のホップのゲー
トウェイは、テンプレートで指定された最小ラベルより下位レベルのパケットを受
信しません。

■ 最大ラベル – ラベル認可範囲の上限を定義します。ホストおよび次のホップのゲー
トウェイは、テンプレートで指定された最大ラベルを超えるパケットを受信しませ
ん。

■ 補助ラベルセット – オプションです。セキュリティーテンプレート用のセキュリ
ティーラベルの不連続なセットを指定します。補助ラベルセットが指定されたテン
プレートに追加されたホストは、最大ラベルと最小ラベルで決定される認可範囲に
加え、ラベルセット内のいずれかのラベルに一致するパケットも送受信できます。
指定できる最大の補助ラベル数は 4 です。

セキュリティーテンプレートのホストタイプとテンプ
レート名

Trusted Extensions は、トラステッドネットワークデータベースで 4 種類のホストタイ
プをサポートし、4 つのデフォルトテンプレートを提供します。

■ cipso ホストタイプ – ラベル付きトラステッドオペレーティングシステムを実行す
るホストに使用します。このホストタイプは CALIPSO および CIPSO ラベルをサ
ポートします。
IPv6 の場合は、IP オプションフィールドで渡すセキュリティーラベルを指定する
ために CALIPSO プロトコルが使用されます。IPv4 の場合は、CIPSO プロトコルが
使用されます。CALIPSO および CIPSO ヘッダー内のラベルは、データのラベルか
ら自動的に派生します。派生したラベルは、IP レベルでセキュリティー検査を行
い、ネットワークパケットにラベルを付けるために使用されます。

■ unlabeled ホストタイプ – 標準ネットワークプロトコルを使用し、ラベル付きオ
プションをサポートしないホストに使用します。Trusted Extensions は、このホスト
タイプに対して admin_low という名前のテンプレートを提供します。
このホストタイプは、Oracle Solaris OS またはほかのラベルなしオペレーティング
システムを実行するホストに割り当てられます。このホストタイプは、ラベルなし
ホストとの通信に適用するデフォルトラベルを提供します。また、ラベル範囲また
は一連の不連続ラベルを指定して、ラベルなしゲートウェイへの転送用パケットの
送信を許可できます。

■ adaptive ホストタイプ - ラベルは付いていないが、ラベル付きシステムの特定の
ネットワークインタフェースにパケットを送信するホストのサブネットに使用しま
す。ラベル付きシステムは、そのネットワークインタフェースのデフォルトラベル
を着信パケットに適用します。
このホストタイプは、Oracle Solaris OS またはほかのラベルなしオペレーティング
システムを実行するホスト、あるいは、ラベル付きシステムにデータを送信する
と想定されるホストに割り当てられます。このホストタイプはデフォルトラベルを
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提供しません。通信のラベルは、受信側システムのラベル付きネットワークインタ
フェースから派生します。このホストタイプは、ゲートウェイにではなく、エンド
ノードのシステムに割り当てられます。
adaptive ホストタイプは、トラステッドネットワークの計画と拡大/縮小に柔軟
性を提供します。管理者は、新しいシステムのデフォルトラベルが前もってわ
からなくても、新しいラベルなしシステムを使用してネットワークを拡大できま
す。netif ホストのラベル付きネットワークインタフェースにパケットを送信す
るように adaptive ホストが構成されている場合は、その netif ホストのインタ
フェースのデフォルトラベルによって、該当するラベルが着信パケットに割り当て
られます。

■ netif ホストタイプ – adaptive ホストからのパケットを特定のネットワークイン
タフェース上で受信するインタフェースのホスト名に使用します。このホストタイ
プは、Trusted Extensions システム上のインタフェースに割り当てられます。netif
インタフェースのデフォルトラベルは、着信パケットに適用されます。

注意 - admin_low テンプレートは、ラベルなしテンプレートをサイト固有のラベルで
構築する例を提供します。Trusted Extensions のインストールには admin_low テンプ
レートが必要ですが、そのセキュリティー属性は制限が少なすぎるため、通常のシス
テム操作には向かない可能性があります。システム保守やサポート上の理由により、
提供されているテンプレートは変更を加えずそのまま保持してください。

セキュリティーテンプレートのデフォルトラベル
unlabeled および netif ホストタイプのテンプレートでは、デフォルトラベルが指定
されます。このラベルは、Oracle Solaris システムなど、ラベルを認識しないオペレー
ティングシステムを実行しているホストとの通信を制御するために使用します。割り
当てられるデフォルトラベルは、ホストとそのユーザーに適切な信頼レベルを反映し
ます。

ラベルなしホストとの通信は原則的にデフォルトラベルのみに限定されるため、
これらのホストは「シングルラベルのホスト」とも呼ばれます。これらのホストを
「シングルラベル」と呼ぶ技術上の理由は、これらのホストに admin_high ラベルと
admin_low ラベルが含まれないことにあります。

セキュリティーテンプレートの解釈のドメイン
同じ DOI (解釈のドメイン) を使用する組織は、ラベル情報やその他のセキュリティー
属性を同じ方法で解釈します。Trusted Extensions がラベルの比較を行う場合、DOI が
同じであるかどうかが確認されます。

Trusted Extensions システムでは、1 つの DOI 値に対してラベルポリシーを適用しま
す。Trusted Extensions システムのすべてのゾーンは、同じ DOI で動作する必要があり

第 15 章 トラステッドネットワーク 201



トラステッドネットワーク代替メカニズム

ます。Trusted Extensions システムでは、異なる DOI を使用するシステムから受信され
るパケットに対する例外処理を用意していません。

デフォルト値と異なる DOI 値をサイトで使用する場合には、45 ページの「異なる解
釈ドメインを構成する方法」の説明に従ってすべてのセキュリティーテンプレートで
この値を使用する必要があります。

セキュリティーテンプレートのラベル範囲

「最小ラベル」および「最大ラベル」属性は、ラベル付きホストおよびラベルなしホ
ストのラベル範囲を決定するために使用されます。これらの属性は、次の処理に使用
されます。

■ ホストがラベル付きリモートホストと通信するときに使用できるラベル範囲を設定
するには
パケットを宛先ホストに送信するには、パケットのラベルが、宛先ホストのセキュ
リティーテンプレートで割り当てられたラベル範囲内にある必要があります。

■ ラベル付きゲートウェイまたはラベルなしゲートウェイを通して転送されるパケッ
トのラベル範囲を設定するには
ラベルなしホストタイプのラベル範囲はテンプレートで指定できます。ラベル範囲
を使用すると、ホストは、指定のラベル範囲内にあるパケットであれば、ホストの
ラベルにあるものではなくても転送できます。

セキュリティーテンプレートの補助ラベル

補助ラベルセットは、リモートホストでパケットを受信、転送、または送信できる不
連続なラベルを、最大で 4 つ定義します。この属性はオプションです。デフォルトで
は、補助ラベルセットは定義されていません。

トラステッドネットワーク代替メカニズム

ホストの IP アドレスは、セキュリティーテンプレートに直接的に追加することも、間
接的に追加することもできます。直接割り当てでは、ホストの IP アドレスを追加しま
す。間接割り当てでは、ホストを含む IP アドレス範囲を追加します。ある特定のホス
トに一致させる場合、トラステッドネットワークソフトウェアはまず特定の IP アドレ
スを検索します。この検索でホストに固有のエントリが見つからない場合、「最長接
頭辞一致」で検索が行われます。ホストの IP アドレスが、接頭辞を固定長にした IP
アドレスの「最長接頭辞一致」を満たす場合は、ホストをセキュリティーテンプレー
トに間接的に割り当てることができます。
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IPv4 では、サブネットを利用して間接割り当てが可能です。4、3、2、または 1 個の
後続ゼロ (0) オクテットを使用して間接割り当てを行う場合、ソフトウェアは接頭辞
の長さをそれぞれ 0、8、16、または 24 に計算します。例については、表23を参照し
てください。

スラッシュと固定ビット数を追加して、接頭辞の長さを設定することもできます。
IPv4 ネットワークアドレスの接頭辞長は、1 - 32 です。IPv6 ネットワークアドレスの
接頭辞長は、1 - 128 です。

次の表に、代替アドレスとホストアドレスの例を示します。代替アドレスセットに含
まれるアドレスが直接割り当てられる場合、そのアドレスに対して代替メカニズムは
使用されません。

表 23 Trusted Extensions ホストアドレスと代替メカニズムのエントリ

IP バー
ジョン

host_type=cipso のホストエントリ 含まれる IP アドレス

192.168.118.57

192.168.118.57/32

192.168.118.57

/32 は、接頭辞長が 32 ビットであることを示しま
す。

192.168.118.128/26 192.168.118.0 - 192.168.118.63
192.168.118.0

192.168.118.0/24

192.168.118. サブネット上のすべてのアドレス。

192.168.0.0/24 192.168.0. サブネット上のすべてのアドレス。
192.168.0.0

192.168.0.0/16

192.168. サブネット上のすべてのアドレス。

192.0.0.0

192.0.0.0/8

192. サブネット上のすべてのアドレス。

192.168.118.0/32 ホストアドレス 192.168.118.0。アドレス範囲では
ありません。

192.168.0.0/32 ホストアドレス 192.168.0.0。アドレス範囲ではあ
りません。

192.0.0.0/32 ホストアドレス 192.0.0.0。アドレス範囲ではあり
ません。

0.0.0.0/32 ホストアドレス 0.0.0.0。アドレス範囲ではありま
せん。

IPv4

0.0.0.0 全ネットワーク上の全アドレス。
2001\:DB8\:22\:5000\:\:21f7 2001:DB8:22:5000::21f7

2001\:DB8\:22\:5000\:\:0/52 2001:DB8:22:5000::0 - 2001:DB8:22:5fff:ffff:
ffff:ffff:ffff

IPv6

0\:\:0/0 全ネットワーク上の全アドレス。

0.0.0.0/32 アドレスは、アドレス 0.0.0.0 に一致することに注意してくださ
い。0.0.0.0/32 エントリをシステムのラベルなしセキュリティーテンプレートに追
加すると、特定のアドレス 0.0.0.0 を持つホストがシステムに接続できるようになり
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ます。たとえば、DHCP クライアントは、DHCP サーバーがクライアントに IP アドレ
スを割り当てるまでは、DHCP サーバーに 0.0.0.0 として接続します。

DHCP クライアントにサービスを提供する Sun Ray サーバーの tnrhdb エントリ
を作成するには、例46「ラベル付き Sun Ray サーバーの有効な初期アドレスの構
成」を参照してください。DHCP クライアントにサービスを提供するアプリケー
ションの tnrhdb エントリを作成するには、例45「ホストアドレス 0.0.0.0/32
を有効な初期アドレスにする」を参照してください。0.0.0.0:admin_low ネッ
トワークが、admin_low ラベルなしホストテンプレートのデフォルトエントリ
です。このデフォルトを変更する必要が生じるセキュリティー上の問題について
は、229 ページの「トラステッドネットワーク上で接続できるホストを制限す
る」を確認してください。

IPv4 および IPv6 アドレスの接頭辞長の詳細は、『Oracle Solaris 11.3 でのネットワー
ク配備の計画』 の 「ネットワークの IP アドレス指定形式の決定」を参照してくださ
い。

Trusted Extensions のルーティングについて

Trusted Extensions では、異なるネットワーク上にあるホスト間の送信経路は、伝送
の各ステップでセキュリティーを維持する必要があります。Trusted Extensions は、
Oracle Solaris OS の経路制御プロトコルに拡張セキュリティー属性を追加します。
Trusted Extensions は Oracle Solaris と違って、動的ルーティングをサポートしません。
静的なルーティングの詳細は、route(1M) のマニュアルページの -p オプションを参照
してください。

ゲートウェイとルーターはパケットを経路指定します。この説明では、「ゲートウェ
イ」と「ルーター」の 2 つの用語を同じ意味で使用しています。

同じサブネット上のホスト間の通信では、ルーターが必要ないため、認可検査は終
端のみで実行されます。ラベル範囲検査は発信元で実行されます。受信側ホストが
Trusted Extensions ソフトウェアを実行している場合は、宛先でもラベル範囲検査が実
行されます。

発信元ホストと宛先ホストが別のサブネット上にある場合、パケットは発信元ホス
トからゲートウェイに送信されます。経路を選択するときに、宛先のラベル範囲と 1
ホップ目のゲートウェイのラベル範囲が発信元で検査されます。ゲートウェイは、宛
先ホストが接続されたネットワークにパケットを転送します。宛先に届くまでに、パ
ケットが複数のゲートウェイを通過する場合もあります。
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注記 - adaptive ホストからのパケットを転送すると想定されるラベル付きゲート
ウェイは、そのインバウンドインタフェースを netif ホストタイプのテンプレート
で構成する必要があります。adaptive および netif ホストタイプの定義について
は、200 ページの「セキュリティーテンプレートのホストタイプとテンプレート
名」を参照してください。

ルーティングに関する背景

Trusted Extensions ゲートウェイでは、特定の場合にラベル範囲検査が実行されます。
Trusted Extensions システムが 2 つのラベルなしホスト間でパケットをルーティングし
ている場合、発信元ホストのデフォルトラベルと宛先ホストのデフォルトラベルが比
較されます。ラベルなしホストがデフォルトラベルを共有している場合は、パケット
が経路指定されます。

各ゲートウェイは、すべての宛先への経路をリストで維持します。標準の Oracle
Solaris のルーティングでは、最適となる経路が選択されます。Trusted Extensions は、
経路の選択に適用されるセキュリティー要件を検査するための追加ソフトウェアを提
供します。セキュリティー要件を満たさない Oracle Solaris の選択はスキップされま
す。

Trusted Extensions のルーティングテーブルエント
リ

Trusted Extensions のルーティングテーブルのエントリには、セキュリティー属性を組
み込むことができます。セキュリティー属性には、cipso キーワードを含めることが
できます。セキュリティー属性には、最大ラベル、最小ラベル、および DOI を含める
必要があります。

セキュリティー属性を指定しないエントリには、ゲートウェイのセキュリティーテン
プレートの属性が使用されます。

Trusted Extensions の認可検査

Trusted Extensions ソフトウェアは、セキュリティーの見地から、送信経路の適切さを
判定します。ソフトウェアは「認可検査」と呼ばれる一連のテストを、発信元ホス
ト、宛先ホスト、および中間ゲートウェイで実行します。
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注記 - 次の説明では、ラベル範囲の認可検査は補助ラベルセットの検査も意味しま
す。

認可検査では、ラベル範囲と CALIPSO または CIPSO ラベル情報が確認されます。経
路のセキュリティー属性は、ルーティングテーブルのエントリから取得されるか、エ
ントリにセキュリティー属性がない場合はゲートウェイのセキュリティーテンプレー
トから取得されます。

通信の着信時には、Trusted Extensions ソフトウェアは可能であればパケット自体から
ラベルを取得します。パケットからのラベルの取得は、ラベルをサポートするホスト
からメッセージが送信されている場合にのみ可能です。パケットからラベルを取得で
きない場合は、セキュリティーテンプレートからデフォルトラベルがメッセージに割
り当てられます。これらのラベルは認可検査時にも使用されます。Trusted Extensions
は、発信メッセージ、転送メッセージ、および着信メッセージに対して複数の検査を
実施します。

発信元の認可検査

送信側プロセスまたは送信側ゾーンで、次の認可検査が実行されます。

■ すべての宛先について、発信パケットの DOI が宛先ホストの DOI に一致している
必要があります。DOI は、1 ホップ目のゲートウェイを含め、経路に沿ったすべて
のホップの DOI にも一致する必要があります。

■ すべての宛先について、送信パケットのラベルが、送信経路の次のホップ (最初の
ホップ) のラベル範囲内にある必要があります。また、ラベルは 1 ホップ目のゲー
トウェイのセキュリティー属性に含まれる必要があります。

■ 宛先ホストがラベルなしホストの場合、次のいずれかの条件を満たす必要がありま
す。
■ 送信側ホストのラベルが、宛先ホストのデフォルトラベルに一致する必要があ

る。
■ 送信側ホストにラベル間通信を行う権限が与えられ、送信側のラベルが宛先の

デフォルトラベルよりも優位である。
■ 送信側ホストにラベル間通信を行う権限が与えられ、送信側のラベルが

ADMIN_LOW である。つまり、送信側が大域ゾーンから送信を行っている。

注記 - 最初のホップ検査は、メッセージが任意のネットワーク上のホストからゲート
ウェイを経由して別のネットワーク上のホストに送信されているときに行われます。
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ゲートウェイの認可検査

Trusted Extensions ゲートウェイシステムでは、次のホップのゲートウェイに対して認
可検査が実行されます。

■ 着信パケットにラベルがない場合、パケットはセキュリティーテンプレートか
ら発信元ホストのデフォルトラベルを継承します。それ以外の場合、パケットは
CALIPSO または CIPSO オプションに指定されているラベルを受け取ります。

■ パケット転送の検査は、発信元の認可と同様に次のように処理されます。
■ すべての宛先について、発信パケットの DOI が宛先ホストの DOI に一致して

いる必要があります。DOI は、次のホップのホストの DOI にも一致する必要が
あります。

■ すべての宛先について、送信パケットのラベルは次のホップのラベル範囲内に
ある必要があります。また、ラベルは次のホップのホストのセキュリティー属
性に含まれる必要があります。

■ ラベルなしパケットのラベルは、宛先ホストのデフォルトラベルに一致する必
要があります。

■ ラベル付きパケットのラベルは、宛先ホストのラベル範囲内にある必要があり
ます。

■ adaptive ホストからのパケットを転送すると想定されるラベル付きゲート
ウェイは、そのインバウンドインタフェースを netif ホストタイプのテンプ
レートで構成する必要があります。adaptive および netif ホストタイプの定
義については、200 ページの「セキュリティーテンプレートのホストタイプ
とテンプレート名」を参照してください。

宛先の認可検査

Trusted Extensions システムがデータを受信するときに、ソフトウェアは次の検査を実
行します。

■ 着信パケットにラベルがない場合、パケットはセキュリティーテンプレートから発
信元ホストのデフォルトラベルを継承します。それ以外の場合、パケットはラベル
付きオプションに指定されているラベルを受け取ります。

■ パケットのラベルと DOI は、宛先ゾーンまたは宛先プロセスのラベルおよび DOI
と一致する必要があります。プロセスがマルチレベルポートで待機している場合は
例外です。プロセスにラベル間通信が許可され、プロセスが大域ゾーンで実行され
ているか、パケットのラベルよりも優位なラベルを持つ場合、待機中のプロセスは
パケットを受信できます。
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Trusted Extensions でのルーティングの管理

Trusted Extensions では、ネットワーク間の通信をルーティングするためにいくつかの
方法がサポートされます。サイトのセキュリティーポリシーで要求されるレベルのセ
キュリティーを実現する経路を設定できます。

たとえば、サイトではローカルネットワークの外部の通信をシングルラベルに制限で
きます。このラベルは、公開情報に適用します。UNCLASSIFIED や PUBLIC などのラベ
ルで公開情報を表すことができます。この制限を実現するには、これらのサイトで、
外部ネットワークに接続されているゲートウェイのネットワークインタフェースを、
シングルラベルテンプレートに追加します。

TCP/IP およびルーティングの詳細は、『Oracle Solaris 11.3 でのネットワークコンポー
ネントの構成と管理』 の 「Oracle Solaris のネットワーク管理に関する詳細情報の参照
先」を参照してください。

Trusted Extensions でのルーターの選択

Trusted Extensions ホストは、信頼度のもっとも高いルーターとして動作します。ほか
の種類のルーターは、Trusted Extensions のセキュリティー属性を認識するとは限り
ません。管理アクションを行わないと、MAC セキュリティー保護を提供しないルー
ターを経由してパケットが送信される可能性があります。

■ ラベル付きルーターは、パケットの IP オプションセクションに正しい種類の情報
が見つからなかった場合、パケットを破棄します。たとえば、ラベル付きルーター
は、必要なラベル付きオプションが IP オプションに見つからない場合、または IP
オプションの DOI が宛先の認可と一致しない場合に、パケットを破棄します。

■ Trusted Extensions ソフトウェアを実行していないほかの種類のルーターを構成し
て、ラベル付きオプションを含むパケットを通過させたり破棄させたりできます。
Trusted Extensions など、ラベルを認識するゲートウェイのみが、CALIPSO または
CIPSO IP オプションの内容を使用して、MAC を実施できます。

トラステッドルーティングをサポートするために、Trusted Extensions セキュリ
ティー属性を含むようにルーティングテーブルが拡張されます。属性について
は、205 ページの「Trusted Extensions のルーティングテーブルエントリ」を参照し
てください。Trusted Extensions では、ルーティングテーブルのエントリを管理者が手
動で作成する、静的ルーティングがサポートされます。詳しくは、route(1M) のマ
ニュアルページの -p オプションを参照してください。

ルーティングソフトウェアは、ルーティングテーブルで宛先ホストへの送信経路を探
します。ホストが明示的に定義されていない場合、ルーティングソフトウェアは、ホ
ストが配置されているサブネットのエントリを探します。ホストとサブネットのどち
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らも定義されていない場合、デフォルトゲートウェイが定義されていれば、ホストは
デフォルトゲートウェイにパケットを送信します。複数のデフォルトゲートウェイを
定義可能で、それぞれが同等に扱われます。

このリリースの Trusted Extensions では、セキュリティー管理者は経路を手動で設定
し、条件が変更されたときに手動でルーティングテーブルを変更します。たとえば、
多くのサイトは外部との通信を単一のゲートウェイで行なっています。この場合、
ネットワーク上の各ホストで、単一のゲートウェイを「デフォルト」として静的に定
義できます。

Trusted Extensions のゲートウェイ

Trusted Extensions のルーティングの例は次のとおりです。図と表では、ホスト 1 とホ
スト 2 の間で可能な 3 つの送信経路を示しています。

図   3 一般的な Trusted Extensions 経路とルーティングテーブルのエントリ

経路 最初のホップのゲートウェイ 最小ラベル 最大ラベル DOI

#1 ゲートウェイ 1 CONFIDENTIAL SECRET 1

#2 ゲートウェイ 3 ADMIN_LOW ADMIN_HIGH 1

#3 ゲートウェイ 5

■ 送信経路 #1 は、CONFIDENTIAL から SECRET のラベル範囲のパケットを伝送できま
す。

■ 送信経路 #2 は、ADMIN_LOW から ADMIN_HIGH の範囲のパケットを伝送できます。
■ 送信経路 #3 には、ルーティング情報が指定されていません。したがって、そのセ

キュリティー属性は、ゲートウェイ 5 のセキュリティーテンプレートから派生しま
す。
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Trusted Extensions のルーティングコマンド

ラベルやソケットの拡張されたセキュリティー属性を表示するために、Trusted
Extensions では次の Oracle Solaris のネットワークコマンドが修正されています。

■ netstat -rR コマンドは、ルーティングテーブルのエントリにあるセキュリ
ティー属性を表示します。

■ netstat -aR コマンドは、ソケットのセキュリティー属性を表示します。
■ route -p コマンドに add または delete オプションを指定すると、ルーティング

テーブルエントリが変更されます。

詳しくは、netstat(1M) と route(1M) のマニュアルページを参照してください。
Trusted Extensions には、ルーティングテーブルエントリを変更するためのインタ
フェースとして、次のものが用意されています。

■ txzonemgr GUI は、インタフェースにデフォルトの経路を割り当てる場合に使用
できます。

■ add または delete オプション付きの route -p コマンドは、ルーティングテーブ
ルエントリを変更する場合に使用できます。

例については、234 ページの「デフォルトルートを追加する」を参照してくださ
い。

ラベル付き IPsec の管理

Trusted Extensions システムは、ラベル付きネットワークパケットを IPsec で保護でき
ます。IPsec パケットの送信時には、明示的または暗黙的な Trusted Extensions ラベル
を付加できます。ラベルを明示的に送信するには、CALIPSO または CIPSO IP オプ
ションを使用します。ラベルを暗黙的に送信するには、ラベル付き IPsec セキュリ
ティーアソシエーション (SA) を使用します。さらに、さまざまな暗黙的ラベルを持つ
IPsec 暗号化パケットは、ラベルなしネットワーク上でトンネリングさせることができ
ます。

IPsec の一般的な概念や構成手順については、『Oracle Solaris 11.3 でのネットワークの
セキュリティー保護』を参照してください。Trusted Extensions での IPsec 手順の変更
点については、237 ページの「ラベル付き IPsec の構成」を参照してください。
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IPsec で保護された交換のためのラベル

Trusted Extensions システムでのすべての通信は、IPsec で保護された通信も含め、セ
キュリティーラベルの認可検査に合格する必要があります。これらの検査について
は、205 ページの「Trusted Extensions の認可検査」で説明しています。
これらの検査をパスする必要のある、ラベル付きゾーン内のアプリケーションからの
IPsec パケットのラベルは、内部ラベル、ワイヤーラベル、および鍵管理ラベルです。

■ アプリケーションセキュリティーラベル – アプリケーションが存在しているゾーン
のラベル。

■ 内部ラベル – IPsec の AH または ESP ヘッダーが適用される前の暗号化されていな
いメッセージデータのラベル。SO_MAC_EXEMPT ソケットオプション (MAC-exempt)
またはマルチレベルポート (MLP) 機能を使用する場合、このラベルはアプリケー
ションセキュリティーラベルと異なる可能性があります。ラベルによって制約され
るセキュリティーアソシエーション (SA) と IKE 規則を選択した場合、IPsec と IKE
でこの内部ラベルが使用されます。
デフォルトでは、内部ラベルはアプリケーションセキュリティーラベルと同じに
なります。通常、両端のアプリケーションのラベルは同じになります。ただし、
MAC-exempt または MLP 通信ではこの条件が成立しない可能性があります。IPsec
構成設定では、内部ラベルをネットワーク経由でどのようにして伝達するかを定義
できます。つまり、この設定ではワイヤーラベルを定義できます。IPsec 構成設定
では、内部ラベルの値は定義できません。

■  ワイヤーラベル – IPsec の AH または ESP ヘッダーが適用されたあとの暗号化され
たメッセージデータのラベル。IKE および IPsec 構成ファイルの内容によっては、
ワイヤーラベルは内部ラベルと異なる可能性があります。

■ 鍵管理ラベル – 2 つのノード間のすべての IKE ネゴシエーションは、ネゴシエー
ションを起動したアプリケーションメッセージのラベルにかかわらず、シングルラ
ベルで制御されます。IKE ネゴシエーションのラベルは、/etc/inet/ike/config
ファイル内で IKE 規則ごとに定義されます。

IPsec セキュリティーアソシエーション用のラベル拡
張

IPsec のラベル拡張は、Trusted Extensions システム上で、セキュリティーアソシエー
ション (SA) の内側で伝送されるトラフィックにラベルを関連付けるために使用されま
す。デフォルトでは、IPsec ではラベル拡張が使用されないため、ラベルは無視されま
す。2 つのシステム間のトラフィックはすべて、Trusted Extensions のラベルにかかわ
らず、ある単一の SA 内を流れます。
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ラベル拡張を使用すると次のことが行えます。

■ 各 Trusted Extensions ラベルで使用するための IPsec SA を個別に構成する。この構
成は事実上、2 つのマルチレベルシステム間を行き来するトラフィックのラベルを
伝達するための追加メカニズムを提供します。

■ 暗号化されていない形式のテキストとは異なる IPsec 暗号化メッセージのテキスト
のための、ワイヤー上のラベルを指定する。この構成は、安全性の低いネットワー
ク経由での暗号化された機密データの伝送をサポートします。

■ IP パケット内での CALIPSO または CIPSO IP オプションの使用を抑制する。この
構成では、ラベル付きのトラフィックが、ラベルを認識しないネットワークやラベ
ル非対応のネットワーク内を移動できます。

ラベル拡張を使用するかどうかの指定は、212 ページの「IKE 用のラベル拡張」で
の説明に従って IKE 経由で自動的に行うことも、ipseckey コマンドを使用して手動
で行うこともできます。ラベル拡張機能の詳細については、ipseckey(1M) のマニュ
アルページを参照してください。

ラベル拡張を使用する場合、アウトバウンドトラフィックの SA 選択には、内部機密
ラベルがその一致の一部として含まれます。インバウンドトラフィックのセキュリ
ティーラベルは、受信パケットの SA のセキュリティーラベルによって定義されま
す。

IKE 用のラベル拡張

Trusted Extensions システムの IKE では、ラベルを認識するピアとの SA 用ラベルの
ネゴシエーションがサポートされています。このメカニズムを制御するには、/etc/
inet/ike/config ファイル内で次のキーワードを使用します。

■ label_aware – in.iked デーモンによる Trusted Extensions ラベルインタフェースの
使用と、ピアとのラベルのネゴシエーションを可能にします。

■ single_label – ピアが SA 用ラベルのネゴシエーションをサポートしないことを示し
ます。

■ multi_label – ピアが SA 用ラベルのネゴシエーションをサポートすることを示しま
す。IKE は、2 つのノード間のトラフィック内で新しいラベルを検出するたびに、
新しい SA を作成します。

■ wire_label inner – ワイヤーラベルが内部ラベルと同じであるようなラベル付き SA
を、in.iked デーモンに作成させます。デーモンが cipso ピアとネゴシエーショ
ンを行う場合の鍵管理ラベルは、ADMIN_LOW になります。デーモンがラベルなし
ピアとネゴシエーションを行う場合の鍵管理ラベルは、そのピアのデフォルトラベ
ルになります。伝送パケットにラベル付き IP オプションを追加する際には、通常
の Trusted Extensions 規則に従います。

■ wire_label label – 内部ラベルの値にかかわらず、ワイヤーラベルが label に設定さ
れたラベル付き SA を in.iked デーモンに作成させます。in.iked デーモンは、
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指定されたラベルで鍵管理のネゴシエーションを実行します。伝送パケットにラ
ベル付き IP オプションを追加する際には、通常の Trusted Extensions 規則に従いま
す。

■ wire_label none label  – wire_label label に似た動作になりますが、SA の下で伝送
される IKE パケットやデータパケットでラベル付き IP オプションが抑制される点
が異なります。

詳細は、ike.config(4) のマニュアルページを参照してください。

トンネルモード IPsec でのラベルと認可

アプリケーションのデータパケットがトンネルモードの IPsec によって保護される場
合、パケットには複数の IP ヘッダーが含まれます。

IKE プロトコルの IP ヘッダーには、アプリケーションデータパケットの外部 IP ヘッ
ダーと同じ発信元アドレスと宛先アドレスのペアが含まれます。

Trusted Extensions は、内部 IP ヘッダーのアドレスを使用して内部ラベルの認
可検査を行います。Trusted Extensions は、外部 IP ヘッダーのアドレスを使用
してワイヤーラベルと鍵管理ラベルの検査を実行します。認可検査について
は、205 ページの「Trusted Extensions の認可検査」を参照してください。

ラベル拡張による機密性保護と完全性保護

次の表では、ラベル拡張のさまざまな構成で、IPsec の機密性保護や完全性保護がセ
キュリティーラベルにどのように適用されるかについて説明します。

セキュリティーアソシエーショ
ン

機密性 完全性

ラベル拡張なし ラベルはラベル付き IP オプション
内で可視となります。

ラベル付き IP オプション内のメッ
セージラベルは、ESP ではなく AH
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セキュリティーアソシエーショ
ン

機密性 完全性

で保護されます。「注」を参照して
ください。

ラベル拡張あり ラベル付き IP オプションは可視で
すが、ワイヤーラベルを表します。
これは、内部メッセージラベルとは
異なる可能性があります。

ラベルの完全性は、ラベル固有の
SA の存在によって暗黙的に保護さ
れます。

ワイヤー上のラベル付き IP オプ
ションは AH で保護されます。
「注」を参照してください。

ラベル拡張あり、ラベル付
き IP オプション抑制

メッセージラベルは可視ではありま
せん。

ラベルの完全性は、ラベル固有の
SA の存在によって暗黙的に保護さ
れます。

注記 - メッセージがネットワーク内を移動するときに、ラベルを認識するルーター
がラベル付き IP オプションを取り除いたり追加したりする可能性がある場合には、
IPsec AH 完全性保護を使用してラベル付き IPオプションを保護することはできませ
ん。ラベル付き IP オプションが少しでも変更されるとそのメッセージは無効となり、
AH で保護されたパケットが宛先でドロップされることになります。
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Trusted Extensions でのネットワークの管理

この章では、Trusted Extensions ネットワークを保護するための実装の詳細と手順につ
いて説明します。

■ 215 ページの「ホストおよびネットワークへのラベル付け」
■ 234 ページの「ルートおよびマルチレベルポートの構成」
■ 237 ページの「ラベル付き IPsec の構成」
■ 242 ページの「トラステッドネットワークのトラブルシューティング」

ホストおよびネットワークへのラベル付け

Trusted Extensions システムは、そのシステム上でほかのホストのセキュリティー属
性が定義されたあとではじめて、それらのホストに接続できるようになります。リ
モートホストのセキュリティー属性は互いに似ている可能性があるため、Trusted
Extensions には、ホストの追加先として使用可能なセキュリティーテンプレートが用
意されています。

サイト固有のセキュリティーテンプレートが必要かど
うかを判断する

通信相手となるホストに対して次のいずれかを行う必要がある場合は、サイト固有の
セキュリティーテンプレートを作成できます。

■ ホスト、またはホストのグループのラベル範囲を制限します。
■ ADMIN_LOW 以外のラベルのシングルラベルホストを作成します。
■ AD MIN_LOW でないラベルなしホストにデフォルトのラベルを要求します。
■ 限定された一連のラベルを認識するホストを作成します。
■ 1 以外の DOI を使用します。
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■ 指定されたラベルなしホストから、構成する信頼できるネットワークインタフェー
スに情報を送信して、ラベルなしホストからのパケットに正しいラベルを割り当て
ます。

既存のセキュリティーテンプレートの表示

リモートホストとネットワークにラベルを付ける前に、提供されているセキュリ
ティーテンプレートを調べて、リモートホストとネットワークに到達できることを確
認します。手順については、次を参照してください。

■ セキュリティーテンプレートを表示します。216 ページの「セキュリティーテン
プレートを表示する」を参照してください。

■ カスタマイズしたセキュリティーテンプレートがサイトに必要かどうかを判断しま
す。215 ページの「サイト固有のセキュリティーテンプレートが必要かどうかを
判断する」を参照してください。

■ システムとネットワークをトラステッドネットワークに追加しま
す。218 ページの「システムの既知のネットワークにホストを追加する」を参照
してください。

セキュリティーテンプレートを表示する

セキュリティーテンプレートの一覧と各テンプレートの内容を表示できます。この手
順で示す例では、デフォルトのセキュリティーテンプレートを使用します。

1. 使用可能なセキュリティーテンプレートを一覧表示します。
# tncfg list
cipso
admin_low
adapt
netif

2. 一覧表示されたテンプレートの内容を表示します。
# tncfg -t cipso info
name=cipso
host_type=cipso
doi=1
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
host=127.0.0.1/32

この cipso セキュリティーテンプレートの 127.0.0.1/32 エントリにより、このシス
テムがラベル付きとして識別されます。ピアが host_type cipso のリモートホスト
テンプレートにこのシステムを割り当てた場合、その 2 つのシステムはラベル付きパ
ケットを交換できます。
# tncfg -t admin_low info
name=admin_low
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host_type=unlabeled
doi=1
def_label=ADMIN_LOW
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
host=0.0.0.0/0

この admin_low セキュリティーテンプレートの 0.0.0.0/0 エントリは、セキュリ
ティーテンプレートに明示的に割り当てられていないすべてのホストがこのシステム
に接続できるようにします。これらのホストはラベルなしとして認識されます。

■ 0.0.0.0/0 エントリの利点は、サーバーやゲートウェイなど、ブート時にこのシ
ステムで必要となるすべてのホストを検出できることです。

■ 0.0.0.0/0 エントリの欠点は、このシステムのネットワーク上の任意のホストが
このシステムに接続できることです。このシステムに接続できるホストを制限する
には、229 ページの「トラステッドネットワーク上で接続できるホストを制限す
る」を参照してください。

# tncfg -t adapt info
name=adapt
host_type=adapt
doi=1
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
host=0.0.0.0/0

adapt テンプレートは adaptive ホストを示します。これはデフォルトのラベルを持
つことができない信頼できないシステムです。代わりに、そのラベルは受信側のト
ラステッドシステムによって割り当てられます。ラベルは、ラベル付きシステムの
netif テンプレートで指定されている、パケットを受信する IP インタフェースのデ
フォルトラベルから派生します。

# tncfg -t netif info
name=netif
host_type=netif
doi=1
def_label=ADMIN_LOW
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
host=127.0.0.1/32

netif テンプレートは、リモートホストではなく、信頼できるローカルネットワーク
インタフェースを指定します。netif テンプレートのデフォルトラベルは、そのテン
プレート内のホストアドレスと一致する IP アドレスを持つ専用ネットワークインタ
フェースを備えているすべてのゾーンのラベルと等しくなければなりません。また、
一致するゾーンインタフェースに対応する下位リンクは、同じラベルを共有するほか
のゾーンにのみ割り当てることができます。
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システムの既知のネットワークにホストを追加する

ホストやホストのグループをシステムの /etc/hosts ファイルに追加すると、それら
のホストはシステムに認識されます。セキュリティーテンプレートに追加できるの
は、既知のホストだけです。

始める前に 大域ゾーンで root 役割になっています。

1. 個々のホストを /etc/hosts ファイルに追加します。
# pfedit /etc/hosts

...
192.168.111.121   ahost

2. ホストのグループを /etc/hosts ファイルに追加します。
# pfedit /etc/hosts

...
192.168.111.0   111-network

セキュリティーテンプレートの作成

このセクションでは、次のネットワーク構成のセキュリティーテンプレートを作成す
るためのアドバイスや例を示します。

■ DOI は 1 とは異なる値です。45 ページの「異なる解釈ドメインを構成する方
法」を参照してください。

■ 信頼できるリモートホストに特定のラベルが割り当てられます。例28「1 つのラベ
ルでパケットを処理するゲートウェイ用のセキュリティーテンプレートの作成」を
参照してください。

■ 信頼できないリモートホストに特定のラベルが割り当てられます。例29「ラベル
PUBLIC でのラベルなしセキュリティーテンプレートの作成」を参照してくださ
い。

特定の要件に対応するセキュリティーテンプレートの例について
は、221 ページの「セキュリティーテンプレートへのホストの追加」を参照してく
ださい。

セキュリティーテンプレートを作成する

始める前に ネットワークセキュリティーを修正できる役割で、大域ゾーンにいる必要がありま
す。たとえば、Information Security または Network Security の権利プロファイルを割り
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当てられた役割は、セキュリティー値を修正できます。セキュリティー管理者役割に
は、これらの権利プロファイルが含まれています。

注記 - サポートの目的上、デフォルトのセキュリティーテンプレートは変更したり削
除したりしないでください。

■ これらのテンプレートは、コピーして変更できます。
■ そして、これらのテンプレートに割り当てられたホストを削除したりホストを追加

したりできます。例については、229 ページの「トラステッドネットワーク上で
接続できるホストを制限する」を参照してください。

1. (オプション) ADMIN_HIGH と ADMIN_LOW 以外の任意のラベルの 16 進バージョンを確
認します。
CONFIDENTIAL などのラベルでは、ラベル文字列または 16 進値のいずれかをラベル値
として使用できます。tncfg コマンドはどちらの形式も受け入れます。

# atohexlabel "confidential : internal use only"
0x0004-08-48

詳細は、124 ページの「ラベルの 16 進値を求める」を参照してください。

2. セキュリティーテンプレートを作成します。
tncfg -t コマンドには、新しいテンプレートを作成するための方法が 3 つ用意され
ています。

■ セキュリティーテンプレートを新規に作成します。
tncfg コマンドを対話モードで使用します。info サブコマンドは、デフォルトで
提供された値を表示します。Tab キーを押すと、部分的なプロパティーや値が補
完されます。exit と入力してテンプレートを完成します。

# tncfg -t newunlabeled
tncfg:newunlabeled> info
name=newunlabeled
host_type=unlabeled
doi=1
def_label=ADMIN_LOW
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
tncfg:newunlabeled> set mTab
set max_label=" set min_label=" 自動補完で 2 つの候補が表示されます
tncfg:newunlabeled> set maTab ユーザーが a と入力します
tncfg:newunlabeled> set max_label=ADMIN_LOW
...
tncfg:newunlabeled> commit
tncfg:newunlabeled> exit

セキュリティーテンプレートの完全な属性リストをコマンド行で指定することも
できます。複数の set サブコマンドはセミコロンで区切ります。省略された属
性ではデフォルト値が使用されます。ネットワークセキュリティー属性について
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は、199 ページの「Trusted Extensions のネットワークセキュリティー属性」を参
照してください。

# tncfg -t newunlabeled set host_type=unlabeled;set doi=1; \
set min_label=ADMIN_LOW;set max_label=ADMIN_LOW

■ 既存のセキュリティーテンプレートをコピーして変更します。

# tncfg -t cipso
tncfg:cipso> set name=newcipso
tncfg:newcipso> info
name=newcipso
host_type=cipso
doi=1
min_label=ADMIN_LOW
max_label=ADMIN_HIGH

既存のセキュリティーテンプレートに割り当てられているホストは、新しいテン
プレートにコピーされません。

■ export サブコマンドによって作成されたテンプレートファイルを使用します。

# tncfg -f unlab_1 -f template-file
tncfg: unlab_1> set host_type=unlabeled
...
# tncfg -f template-file

インポート用のソーステンプレートの作成例については、tncfg(1M) のマニュア
ルページを参照してください。

例   28 1 つのラベルでパケットを処理するゲートウェイ用のセキュリティーテンプレートの作成

この例では、セキュリティー管理者はラベル PUBLIC でのみパケットを通過させるこ
とのできるゲートウェイを定義します。

# tncfg -t cipso_public
tncfg:cipso_public> set host_type=cipso
tncfg:cipso_public> set doi=1
tncfg:cipso_public> set min_label="public"
tncfg:cipso_public> set max_label="public"
tncfg:cipso_public> commit
tncfg:cipso_public> exit

次に、セキュリティー管理者はセキュリティーテンプレートにゲートウェイホストを
追加します。追加方法については、例31「1 つのラベルでパケットを処理するゲート
ウェイの作成」を参照してください。

例   29 ラベル PUBLIC でのラベルなしセキュリティーテンプレートの作成

この例では、セキュリティー管理者は、PUBLIC ラベルでのみパケットを送受信できる
信頼できないホストのためのラベルなしテンプレートを作成します。このテンプレー
トは、Trusted Extensions システムが PUBLIC ラベルでマウントする必要のあるファイ
ルシステムを含むホストに割り当てることができます。
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# tncfg -t public
tncfg:public> set host_type=unlabeled
tncfg:public> set doi=1
tncfg:public> set def_label="public"
tncfg:public> set min_sl="public"
tncfg:public> set max_sl="public"
tncfg:public> exit

次に、セキュリティー管理者はセキュリティーテンプレートにホストを追加します。
追加方法については、例42「ラベル PUBLIC でのラベルなしサブネットワークの作
成」を参照してください。

セキュリティーテンプレートへのホストの追加

このセクションでは、セキュリティーテンプレートにホストを追加するためのアド
バイスや例を示します。不連続な IP アドレスの場合は、222 ページの「セキュリ
ティーテンプレートにホストを追加する」を参照してください。ホストの範囲の場合
は、227 ページの「セキュリティーテンプレートにホストの範囲を追加する」を参
照してください。
このセクションの例では、次のようなリモートホストのラベルの割り当てを示してい
ます。

■ 信頼できるリモートゲートウェイは、PUBLIC トラフィックを処理します。例31「1
つのラベルでパケットを処理するゲートウェイの作成」を参照してください。

■ 信頼できないリモートホストがシングルラベルのルーターとして動作します – 例
32「ラベル付きパケットの経路指定を行うラベルなしルーターの作成」

■ 信頼できるリモートホストは、トラフィックを狭いラベル範囲内に制限します。例
33「制限されたラベル範囲を持つゲートウェイの作成」を参照してください。

■ 信頼できるリモートホストに限定されたラベルセットが割り当てられます。例
34「不連続なラベルのホストの作成」を参照してください。

■ 信頼できるリモートホストに、ネットワークの残りから切り離されたラベルが割り
当てられます。例35「開発者用のラベル付きホストの作成」を参照してください。

■ 信頼できる netif ホストは、adaptive システムからのパケットにラベルを付けま
す。例36「netif ホスト用のセキュリティーテンプレートの作成」を参照してくだ
さい。

■ 信頼できない adaptive ホストは、パケットを netif ホストに送信します。例
37「適応型ホスト用のセキュリティーテンプレートの作成」を参照してください。

■ 信頼できる同機種ネットワークは、特定のラベルでマルチキャストアドレスを追加
します。例38「ラベル付きマルチキャストメッセージの送信」を参照してくださ
い。

■ ホストがセキュリティーテンプレートから削除されます。例39「セキュリティーテ
ンプレートからのいくつかのホストの削除」を参照してください。
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■ 信頼できないリモートホストおよびネットワークにラベルが割り当てられます。例
42「ラベル PUBLIC でのラベルなしサブネットワークの作成」を参照してくださ
い。

セキュリティーテンプレートにホストを追加する

始める前に 次のことが必要になります。

■ IP アドレスが /etc/hosts ファイル内に存在しているか、DNS で解決可能である
必要があります。
hosts ファイルについては、218 ページの「システムの既知のネットワークにホ
ストを追加する」を参照してください。
DNS については、『Oracle Solaris 11.3 ディレクトリサービスとネームサービス
での作業: DNS と NIS』 の 第 3 章, 「DNS サーバーとクライアントサービスの管
理」を参照してください。

■ ラベルのエンドポイントが一致する必要があります。規則について
は、204 ページの「Trusted Extensions のルーティングについて」を参照してくださ
い。

■ 大域ゾーンでセキュリティー管理者役割になります。

1. (オプション) 追加しようとしているホスト名または IP アドレスに到達できることを確
認します。
この例では、192.168.1.2 に到達できることを確認します。

# arp 192.168.1.2
gateway-2.example.com (192.168.1.2) at 0:0:0:1:ad:cd

arp コマンドは、このホストがシステムの /etc/hosts ファイルに定義されている
か、あるいは DNS で解決可能であることを検査します。

2. ホスト名または IP アドレスをセキュリティーテンプレートに追加します。
この例では、192.168.1.2 IP アドレスを追加します。

# tncfg -t cipso
tncfg:cipso> add host=192.168.1.2

別のテンプレートに以前追加されたホストを追加した場合、そのセキュリティーテン
プレート割り当てが置換されるという旨の通知が表示されます。情報メッセージにつ
いては、例30「ホストのセキュリティーテンプレート割り当ての置換」を参照してく
ださい。

3. 変更後のセキュリティーテンプレートを表示します。
次の例は、cipso テンプレートに追加されたアドレス 192.168.1.2 を示します。

tncfg:cipso> info
...
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host=192.168.1.2/32

接頭辞長 /32 は、このアドレスが厳密なアドレスであることを示しています。

4. 変更をコミットしてセキュリティーテンプレートを終了します。
tncfg:cipso> commit
tncfg:cipso> exit

ホストエントリを削除するには、例39「セキュリティーテンプレートからのいくつか
のホストの削除」を参照してください。

例   30 ホストのセキュリティーテンプレート割り当ての置換

この例では、すでにテンプレートが割り当てられているホストにセキュリティーテン
プレートを割り当てるときに表示される情報メッセージを示します。

# tncfg -t cipso
tncfg:cipso> add host=192.168.1.2
192.168.1.2 previously matched the admin_low template
tncfg:cipso> info
...
host=192.168.1.2/32
tncfg:cipso> exit

例   31 1 つのラベルでパケットを処理するゲートウェイの作成

例28「1 つのラベルでパケットを処理するゲートウェイ用のセキュリティーテンプ
レートの作成」では、セキュリティー管理者が、ラベル PUBLIC のパケットのみを通
過させることのできるゲートウェイを定義したセキュリティーテンプレートを作成し
ます。この例では、セキュリティー管理者はゲートウェイホストの IP アドレスが解決
可能であることを確認します。

# arp 192.168.131.75
gateway-1.example.com (192.168.131.75) at 0:0:0:1:ab:cd

arp コマンドは、このホストがシステムの /etc/hosts ファイルに定義されている
か、あるいは DNS で解決可能であることを検査します。

次に、管理者は gateway-1 ホストをセキュリティーテンプレートに追加します。

# tncfg -t cipso_public
tncfg:cipso_public> add host=192.168.131.75
tncfg:cipso_public> exit

システムはすぐに、gateway-1 経由で public パケットの送受信を行えます。

例   32 ラベル付きパケットの経路指定を行うラベルなしルーターの作成

IP ルーターは、明示的にラベルをサポートしていない場合でも、CALIPSO または
CIPSO ラベルの付いたメッセージを転送できます。このようなラベルなしルーターに
は、ルーターへの接続 (多くの場合ルーター管理のため) を処理するレベルを定義する
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デフォルトラベルが必要です。この例では、セキュリティー管理者が、任意のラベル
でトラフィックを転送できるルーターを作成しますが、ルーターとの直接の通信はデ
フォルトラベル PUBLIC で処理されます。

最初に、セキュリティー管理者はテンプレートを新規に作成します。

# tncfg -t unl_public_router
tncfg:unl_public_router> set host_type=unlabeled
tncfg:unl_public_router> set doi=1
tncfg:unl_public_router> set def_label="PUBLIC"
tncfg:unl_public_router> set min_label=ADMIN_LOW
tncfg:unl_public_router> set max_label=ADMIN_HIGH
tncfg:unl_public_router> exit

次に、管理者はルーターをセキュリティーテンプレートに追加します。

# tncfg -t unl_public_router
tncfg:unl_public_router> add host=192.168.131.82
tncfg:unl_public_router> exit

システムはすぐに、router-1 (192.168.131.82 アドレスのホスト名) 経由ですべての
ラベルのパケットの送受信を行えます。

例   33 制限されたラベル範囲を持つゲートウェイの作成

この例では、セキュリティー管理者はパケットを狭いラベル範囲に制限するテンプ
レートを作成し、ゲートウェイをそのテンプレートに追加します。

# arp 192.168.131.78
gateway-ir.example.com (192.168.131.78) at 0:0:0:3:ab:cd

# tncfg -t cipso_iuo_rstrct
tncfg:cipso_iuo_rstrct> set host_type=cipso
tncfg:cipso_iuo_rstrct> set doi=1
tncfg:cipso_iuo_rstrct> set min_label=0x0004-08-48
tncfg:cipso_iuo_rstrct> set max_label=0x0004-08-78
tncfg:cipso_iuo_rstrct> add host=192.168.131.78
tncfg:cipso_iuo_rstrct> exit

システムはすぐに、ラベル internal または restricted の付いたパケットの送受信
を gateway-ir 経由で行えます。

例   34 不連続なラベルのホストの作成

この例では、セキュリティー管理者は confidential : internal use only と
confidential : restricted の 2 つのラベルのみを認識するセキュリティーテンプ
レートを作成します。その他のトラフィックはすべて拒否されます。

まず、セキュリティー管理者は各ホストの IP アドレスが解決可能であることを確認し
ます。

# arp 192.168.132.21
host-auxset1.example.com (192.168.132.21) at 0:0:0:4:ab:cd
# arp 192.168.132.22
host-auxset2.example.com (192.168.132.22) at 0:0:0:5:ab:cd

224 Trusted Extensions 構成と管理 • 2016 年 11 月



セキュリティーテンプレートにホストを追加する

# arp 192.168.132.23
host-auxset3.example.com (192.168.132.23) at 0:0:0:6:ab:cd
# arp 192.168.132.24
host-auxset4.example.com (192.168.132.24) at 0:0:0:7:ab:cd

次に、管理者は注意しながらラベルを正確に入力します。ソフトウェアは、ラベルで
大文字と小文字のどちらが使用されていても、また短縮名が使用されていてもラベ
ルを認識しますが、空白が不正確なラベルは認識しません。たとえば、ラベル cnf :
restricted は有効なラベルではありません。

# tncfg -t cipso_int_and_rst
tncfg:cipso_int_and_rst> set host_type=cipso
tncfg:cipso_int_and_rst> set doi=1
tncfg:cipso_int_and_rst> set min_label="cnf : internal use only"
tncfg:cipso_int_and_rst> set max_label="cnf : internal use only"
tncfg:cipso_int_and_rst> set aux_label="cnf : restricted"
tncfg:cipso_int_and_rst> exit

次に、管理者は接頭辞長を使用して、IP アドレスの範囲をセキュリティーテンプレー
トに割り当てます。

# tncfg -t cipso_int_rstrct
tncfg:cipso_int_rstrct> set host=192.168.132.0/24

例   35 開発者用のラベル付きホストの作成

この例では、セキュリティー管理者は cipso_sandbox セキュリティーテンプレートを
作成します。このテンプレートは、トラステッドソフトウェアの開発者が使うシステ
ムに割り当てられます。開発者のテストがほかのラベル付きホストに影響を与えるこ
とはありません。SANDBOX ラベルはネットワーク上のほかのラベルから独立している
からです。

# tncfg -t cipso_sandbox
tncfg:cipso_sandbox> set host_type=cipso
tncfg:cipso_sandbox> set doi=1
tncfg:cipso_sandbox> set min_sl="SBX"
tncfg:cipso_sandbox> set max_sl="SBX"
tncfg:cipso_sandbox> add host=196.168.129.102
tncfg:cipso_sandbox> add host=196.168.129.129
tncfg:cipso_sandbox> exit

196.168.129.102 システムと 196.168.129.129 システムを使用する開発者は、
SANDBOX ラベルで相互に通信できます。

例   36 netif ホスト用のセキュリティーテンプレートの作成

この例では、セキュリティー管理者は netif セキュリティーテンプレートを作成しま
す。このテンプレートは、IP アドレス 10.121.10.3 を含んでいるラベル付きネット
ワークインタフェースに割り当てられます。この割り当てにより、Trusted Extensions
IP モジュールは、adaptive ホストから届くすべての着信パケットにデフォルトラベ
ル PUBLIC を追加します。

# tncfg -t netif_public
tncfg:netif_public> set host_type=netif
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tncfg:netif_public> set doi=1
tncfg:netif_public> set def_label="PUBLIC"
tncfg:netif_public> add host=10.121.10.3
tncfg:netif_public> commit
tncfg:netif_public> exit

例   37 適応型ホスト用のセキュリティーテンプレートの作成

この例では、セキュリティー管理者が前もって計画を立てます。管理者は、公開情報
を保持するネットワークおよび内部情報を保持するネットワークとして、異なるサブ
ネットを作成します。次に、管理者は 2 つの adaptive ホストを定義します。公開サ
ブネット内のシステムには PUBLIC ラベルが割り当てられます。内部ネットワーク内
のシステムには IUO ラベルが割り当てられます。このネットワークは前もって計画さ
れたため、各ネットワークが特定のラベルで情報を保持および送信します。もう 1 つ
の利点は、想定したインタフェースにパケットが配信されない場合に、ネットワーク
を簡単にデバッグできることです。

# tncfg -t adpub_192_168_10
tncfg:adapt_public> set host_type=adapt
tncfg:adapt_public> set doi=1
tncfg:adapt_public> set min_label="public"
tncfg:adapt_public> set max_label="public"
tncfg:adapt_public> add host=192.168.10.0
tncfg:adapt_public> commit
tncfg:adapt_public> exit

# tncfg -t adiuo_192_168_20
tncfg:adapt_public> set host_type=adapt
tncfg:adapt_public> set doi=1
tncfg:adapt_public> set min_label="iuo"
tncfg:adapt_public> set max_label="iuo"
tncfg:adapt_public> add host=192.168.20.0
tncfg:adapt_public> commit
tncfg:adapt_public> exit

例   38 ラベル付きマルチキャストメッセージの送信

この例では、ラベル付きの同機種 LAN で、セキュリティー管理者はラベル PUBLIC で
パケットを送信するために使用できるマルチキャストアドレスを選択します。

# tncfg -t cipso_public
tncfg:cipso_public> add host=224.4.4.4
tncfg:cipso_public> exit

例   39 セキュリティーテンプレートからのいくつかのホストの削除

この例では、セキュリティー管理者は cipso セキュリティーテンプレートからいくつ
かのホストを削除します。管理者は、info サブコマンドを使用してホストを表示した
あと、remove と入力し、4 つの host= エントリをコピー & ペーストします。

# tncfg -t cipso info
name=cipso
host_type=cipso
doi=1
min_label=ADMIN_LOW
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max_label=ADMIN_HIGH
host=127.0.0.1/32
host=192.168.1.2/32
host=192.168.113.0/24
host=192.168.113.100/25
host=2001:a08:3903:200::0/56

# tncfg -t cipso
tncfg:cipso> remove host=192.168.1.2/32
tncfg:cipso> remove host=192.168.113.0/24
tncfg:cipso> remove host=192.168.113.100/25
tncfg:cipso> remove host=2001:a08:3903:200::0/56
tncfg:cipso> info
...
max_label=ADMIN_HIGH
host=127.0.0.1/32
host=192.168.75.0/24

管理者は、ホストを削除したあとで変更をコミットし、セキュリティーテンプレート
を終了します。
tncfg:cipso> commit
tncfg:cipso> exit
#

セキュリティーテンプレートにホストの範囲を追加する

始める前に 要件については、222 ページの「セキュリティーテンプレートにホストを追加す
る」を参照してください。

1. サブネットにセキュリティーテンプレートを割り当てるには、そのサブネットアドレ
スをテンプレートに追加します。
この例では、2 つの IPv4 サブネットを cipso テンプレートに追加したあと、このセ
キュリティーテンプレートを表示します。
# tncfg -t cipso
tncfg:cipso> add host=192.168.75.0
tncfg:cipso> add host=192.168.113.0
tncfg:cipso> info
...
host=192.168.75.0/24
host=192.168.113.0/24
tncfg:cipso> exit

接頭辞長 /24 は、.0 で終わるこのアドレスがサブネットであることを示しています。
# tncfg -t cipso
tncfg:cipso> add host=192.168.113.100/25
192.168.113.100/25 previously matched the admin_low template

2. アドレス範囲にセキュリティーテンプレートを割り当てるには、IP アドレスと接頭辞
長を指定します。
次の例の接頭辞長 /25 は、192.168.113.0 から 192.168.113.127 までの連続する
IPv4 アドレスをカバーしています。このアドレスには、192.168.113.100 が含まれま
す。
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# tncfg -t cipso
tncfg:cipso> add host=192.168.113.100/25
tncfg:cipso> exit

次の例の接頭辞長 /56 は、2001:a08:3903:200::0 から 2001:a08:3903:2ff:ffff:
ffff:ffff:ffff までの連続する IPv6 アドレスをカバーしています。このアドレスに
は、2001:a08:3903:201:20e:cff:fe08:58c が含まれます。
# tncfg -t cipso
tncfg:cipso> add host=2001:a08:3903:200::0/56
tncfg:cipso> info
...
host=2001:a08:3903:200::0/56
tncfg:cipso> exit

別のテンプレートに以前追加されたホストを追加した場合、そのセキュリティーテン
プレート割り当てが置換されるという旨の通知が表示されます。情報メッセージにつ
いては、例40「ホストの範囲に対するセキュリティーテンプレートを置換する」を参
照してください。
例41「セキュリティーテンプレート内に誤って入力された IP アドレスの処理」に示す
ように、入力が誤っている場合も情報メッセージが表示されます。

例   40 ホストの範囲に対するセキュリティーテンプレートを置換する

この例では、すでにテンプレートが割り当てられているホストの範囲にセキュリ
ティーテンプレートを割り当てるときに表示される情報メッセージを示します。
# tncfg -t cipso
tncfg:cipso> add host=192.168.113.100/32
192.168.113.100/32 previously matched the admin_low template
tncfg:cipso> info
...
host=192.168.113.100/32
tncfg:cipso> exit

202 ページの「トラステッドネットワーク代替メカニズム」で説明したように、
以前の割り当てがこの明示的な割り当てでオーバーライドされることが、Trusted
Extensions の代替メカニズムによって保証されます。

例   41 セキュリティーテンプレート内に誤って入力された IP アドレスの処理

エントリが誤って入力されると、情報メッセージが表示されます。次のホスト追加に
より、アドレスから :200 が削除されます。
# tncfg -t cipso
tncfg:cipso> add host=2001:a08:3903::0/56
Invalid host: 2001:a08:3903::0/56

例   42 ラベル PUBLIC でのラベルなしサブネットワークの作成

例29「ラベル PUBLIC でのラベルなしセキュリティーテンプレートの作成」では、セ
キュリティー管理者は信頼できないホストにラベル PUBLIC を割り当てるセキュリ
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ティーテンプレートを作成します。この例で、セキュリティー管理者はあるサブネッ
トを PUBLIC ラベルに割り当てます。割り当て側のシステム上のユーザーは、このサ
ブネット内のホストのファイルシステムを PUBLIC ゾーンにマウントできます。

# tncfg -t public
tncfg:public> add host=10.10.0.0/16
tncfg:public> exit

このサブネットにはラベル PUBLIC ですぐに到達できます。

トラステッドネットワークに到達できるホストの制限

このセクションでは、ネットワークに到達できるホストを制限することにより、ネッ
トワークを保護します。

■ 229 ページの「トラステッドネットワーク上で接続できるホストを制限する」.
■ ブート時に接続するシステムを指定することにより、セキュリティーを向上させま

す。例43「IP アドレス 0.0.0.0/0 のラベルの変更」を参照してください。
■ アプリケーションサーバーを構成して、リモートクライアントからの初期接続を受

け入れます。例45「ホストアドレス 0.0.0.0/32 を有効な初期アドレスにする」を
参照してください。

■ ラベル付きの Sun Ray サーバーを構成して、リモートクライアントからの初期接
続を受け入れます。例46「ラベル付き Sun Ray サーバーの有効な初期アドレスの構
成」を参照してください。

トラステッドネットワーク上で接続できるホストを制限する

この手順では、任意のラベルなしホストによる接続から、ラベル付きホストを保護
します。Trusted Extensions をインストールすると、admin_low デフォルトセキュリ
ティーテンプレート内にネットワーク上のすべてのホストが定義されています。この
手順を使って、特定のラベルなしホストを列挙します。

各システム上のローカルのトラステッドネットワーク値は、ブート時のネットワーク
接続に使用されます。デフォルトでは、cipso テンプレートで提供されない各ホスト
は admin_low テンプレートで定義されます。このテンプレートは、ほかで定義されて
いない各リモートホスト (0.0.0.0/0) を、admin_low のデフォルトラベルでラベルな
しシステムとして割り当てます。

第 16 章 Trusted Extensions でのネットワークの管理 229



トラステッドネットワーク上で接続できるホストを制限する

注意 - デフォルトの admin_low テンプレートは、Trusted Extensions ネットワークでセ
キュリティー上のリスクになる場合があります。サイトのセキュリティーに強い保護
が必要な場合、セキュリティー管理者はシステムのインストール後に 0.0.0.0/0 ワイ
ルドカードエントリを削除できます。このエントリは、ブート時にシステムが接続す
る各ホストのエントリに置き換える必要があります。

たとえば、0.0.0.0/0 ワイルドカードエントリを削除したあとに、DNS サーバー、
ホームディレクトリサーバー、監査サーバー、ブロードキャストおよびマルチキャス
トアドレス、およびルーターをテンプレートに明示的に追加する必要があります。

アプリケーションが最初にクライアントをホストアドレス 0.0.0.0/32 で認識する場
合は、0.0.0.0/32 ホストエントリを admin_low テンプレートに追加する必要があり
ます。たとえば、潜在的な Sun Ray クライアントからの初期接続リクエストを受信す
るには、Sun Ray サーバーにこのエントリが含まれている必要があります。すると、
サーバーはクライアントを認識したとき、クライアントに IP アドレスを付与して、ク
ライアントをラベル付きクライアントとして接続します。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

ブート時に接続されるすべてのホストは、/etc/hosts ファイル内に存在している必
要があります。

1. ブート時に接続する必要のあるすべてのラベルなしホストに、admin_low テンプレー
トを割り当てます。

■ ブート時に接続する必要のあるすべてのラベルなしホストを含めます。
■ このシステムが通信時に経由する必要のある、Trusted Extensions を実行していない

オンリンクルーターをすべて追加します。
■ 0.0.0.0/0 の割り当てを削除します。

2. cipso テンプレートにホストを追加します。
ブート時に接続する必要のある各ラベル付きホストを追加します。

■ このシステムが通信時に経由する必要のある、Trusted Extensions を実行しているオ
ンリンクルーターをすべて追加します。

■ すべてのネットワークインタフェースがテンプレートに割り当てられていることを
確認します。

■ ブロードキャストアドレスを追加します。
■ ブート時に接続する必要のあるラベル付きホストの範囲を含めます。

サンプルデータベースについては、例44「Trusted Extensions システムがブート時に接
続するシステムの列挙」を参照してください。

3. ホスト割り当てによってシステムのブートが許可されていることを確認します。
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例   43 IP アドレス 0.0.0.0/0 のラベルの変更

この例では、管理者は公共ゲートウェイシステムを作成します。管理者
は、admin_low テンプレートから 0.0.0.0/0 ホストエントリを削除し、ラベルな
し public テンプレートに 0.0.0.0/0 ホストエントリを追加します。システムは、
別のセキュリティーテンプレートに明示的に割り当てられていないすべてのホスト
を、public セキュリティーテンプレートのセキュリティー属性を持つラベルなしシス
テムとして認識するようになります。

# tncfg -t admin_low info
tncfg:admin_low> remove host=0.0.0.0 ワイルドカードアドレス
tncfg:admin_low> exit

# tncfg -t public
tncfg:public> set host_type=unlabeled
tncfg:public> set doi=1
tncfg:public> set def_label="public"
tncfg:public> set min_sl="public"
tncfg:public> set max_sl="public"
tncfg:public> add host=0.0.0.0 ワイルドカードアドレス
tncfg:public> exit

例   44 Trusted Extensions システムがブート時に接続するシステムの列挙

この例では、管理者は 2 つのネットワークインタフェースを備えた Trusted Extensions
システムのトラステッドネットワークを構成します。システムは、ほかのネッ
トワークおよびルーターと通信します。リモートホストは、3 つのテンプレート
cipso、admin_low、public のいずれかに割り当てられます。次のコマンドには注釈
を付けています。

# tncfg -t cipso
tncfg:admin_low> add host=127.0.0.1 ループバックアドレス
tncfg:admin_low> add host=192.168.112.111 このホストのインタフェース 1
tncfg:admin_low> add host=192.168.113.111 このホストのインタフェース 2
tncfg:admin_low> add host=192.168.113.6 ファイルサーバー
tncfg:admin_low> add host=192.168.112.255 サブネットのブロードキャストアドレス
tncfg:admin_low> add host=192.168.113.255 サブネットのブロードキャストアドレス
tncfg:admin_low> add host=192.168.113.1 ルーター
tncfg:admin_low> add host=192.168.117.0/24 別の Trusted Extensions ネットワーク
tncfg:admin_low> exit

# tncfg -t public
tncfg:public> add host=192.168.112.12 特定のネットワークルーター
tncfg:public> add host=192.168.113.12 特定のネットワークルーター
tncfg:public> add host=224.0.0.2 マルチキャストアドレス
tncfg:admin_low> exit

# tncfg -t admin_low
tncfg:admin_low> add host=255.255.255.255 ブロードキャストアドレス
tncfg:admin_low> exit

管理者は、ブート時に接続するホストを指定し終わると、admin_low テンプレートか
ら 0.0.0.0/0 エントリを削除します。

# tncfg -t admin_low
tncfg:admin_low> remove host=0.0.0.0
tncfg:admin_low> exit
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例   45 ホストアドレス 0.0.0.0/32 を有効な初期アドレスにする

この例では、セキュリティー管理者はアプリケーションサーバーを構成して、潜在的
なクライアントからの初期接続要求を受け入れます。

管理者は、サーバーのトラステッドネットワークを構成します。サーバーとクライア
ントのエントリには注釈を付けています。

# tncfg -t cipso info
name=cipso
host_type=cipso
doi=1
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
host=127.0.0.1/32
host=192.168.128.1/32 アプリケーションサーバーのアドレス
host=192.168.128.0/24 アプリケーションのクライアントネットワーク

ブート時に接続するほかのアドレス

# tncfg -t admin_low info
name=cipso
host_type=cipso
doi=1
def_label=ADMIN_LOW
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
host=192.168.128.0/24 アプリケーションのクライアントネットワーク
host=0.0.0.0/0 ワイルドカードアドレス

ブート時に接続するほかのアドレス

テストがこの段階まで成功すると、管理者は構成をロックダウンするために、デフォ
ルトのワイルドカードアドレス 0.0.0.0/0 を削除して変更をコミットしたあと、特定
のアドレスを追加します。

# tncfg -t admin_low info
tncfg:admin_low> remove host=0.0.0.0
tncfg:admin_low> commit
tncfg:admin_low> add host=0.0.0.0/32 最初のクライアント接続用
tncfg:admin_low> exit

admin_low の最終的な構成は、次のようになります。

# tncfg -t admin_low
name=cipso
host_type=cipso
doi=1
def_label=ADMIN_LOW
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
192.168.128.0/24 アプリケーションのクライアントネットワーク
host=0.0.0.0/32 最初のクライアント接続用

ブート時に接続するほかのアドレス

0.0.0.0/32 エントリは、アプリケーションのクライアントのみがアプリケーション
サーバーに到達できるようにします。
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例   46 ラベル付き Sun Ray サーバーの有効な初期アドレスの構成

この例では、セキュリティー管理者は Sun Ray サーバーを構成して、潜在的なクラ
イアントからの初期接続要求を受け入れます。サーバーは非公開トポロジと Sun Ray
サーバーのデフォルトを使用しています。

# utadm -a net0

次に、管理者はサーバーのトラステッドネットワークを構成します。サーバーとクラ
イアントのエントリには注釈を付けています。

# tncfg -t cipso info
name=cipso
host_type=cipso
doi=1
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
host=127.0.0.1/32
host=192.168.128.1/32 Sun Ray サーバーのアドレス
host=192.168.128.0/24 Sun Ray クライアントネットワーク

ブート時に接続するほかのアドレス

# tncfg -t admin_low info
name=cipso
host_type=cipso
doi=1
def_label=ADMIN_LOW
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
host=192.168.128.0/24 Sun Ray クライアントネットワーク
host=0.0.0.0/0 ワイルドカードアドレス

ブート時に接続するほかのアドレス

テストがこの段階まで成功すると、管理者は構成をロックダウンするために、デフォ
ルトのワイルドカードアドレス 0.0.0.0/0 を削除して変更をコミットしたあと、特定
のアドレスを追加します。

# tncfg -t admin_low info
tncfg:admin_low> remove host=0.0.0.0
tncfg:admin_low> commit
tncfg:admin_low> add host=0.0.0.0/32 最初のクライアント接続用
tncfg:admin_low> exit

admin_low の最終的な構成は、次のようになります。

# tncfg -t admin_low
name=cipso
host_type=cipso
doi=1
def_label=ADMIN_LOW
min_label=ADMIN_LOW
max_label=ADMIN_HIGH
192.168.128.0/24 Sun Ray クライアントネットワーク
host=0.0.0.0/32 最初のクライアント接続用

ブート時に接続するほかのアドレス

0.0.0.0/32 エントリは、Sun Ray クライアントのみがサーバーに到達できるようにし
ます。
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ルートおよびマルチレベルポートの構成

静的送信経路を使用すると、ラベル付きパケットがラベル付きまたはラベルなしゲー
トウェイ経由で宛先に到達できます。MLP は、アプリケーションが 1 つのエントリポ
イントを使用してすべてのゾーンに到達できるようにします。

デフォルトルートを追加する

この手順では、GUI を使用してデフォルトルートを追加します。この例では、コマン
ド行を使用してデフォルトルートを追加する方法を示します。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

宛先の各ホスト、ネットワーク、ゲートウェイのセキュリティーテンプレートへの追
加が完了しています。詳細は、222 ページの「セキュリティーテンプレートにホス
トを追加する」および227 ページの「セキュリティーテンプレートにホストの範囲
を追加する」を参照してください。

1. txzonemgr GUI を使用してデフォルトルートを作成します。

# txzonemgr &

2. デフォルトルートを設定するゾーンをダブルクリックしたあと、その IP アドレスエン
トリをダブルクリックします。
ゾーンに複数の IP アドレスがある場合は、目的のインタフェースを含むエントリを選
択します。

3. プロンプトでルーターの IP アドレスを入力し、「了解」をクリックします。

注記 - デフォルトルーターを削除または変更するには、エントリを削除し、IP エント
リを作成し直してルーターを追加します。ゾーンに IP アドレスが 1つしかない場合、
エントリを削除するには IP インスタンスを削除する必要があります。

例   47 route コマンドを使用した大域ゾーンのデフォルトルートの設定

この例では、管理者は route コマンドを使用して大域ゾーンのデフォルトルートを作
成します。

# route add default 192.168.113.1 -static
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ゾーンにマルチレベルポートを作成する

ラベル付きゾーンや大域ゾーンにプライベート MLP と共有 MLP を追加できます。

この手順は、あるラベル付きゾーンで実行されているアプリケーションが、そのゾー
ンと通信するためにマルチレベルポート (MLP) を必要とする場合に使用します。この
手順では、Web プロキシがゾーンと通信します。

始める前に 大域ゾーンで root 役割になっている必要があります。システムに少なくとも 2 つの
IP アドレスが存在していなければならず、ラベル付きゾーンが停止されています。

1. プロキシホストと Web サービスホストを /etc/hosts ファイルに追加します。

## /etc/hosts file
...
proxy-host-name  IP-address
web-service-host-name IP-address

2. ゾーンを構成します。
たとえば、PUBLIC というラベルが明示的に付けられたパケットを認識するよう
に、public ゾーンを構成します。この構成では、セキュリティーテンプレートの名前
は webprox です。

# tncfg -t webprox
tncfg:public> set name=webprox
tncfg:public> set host_type=cipso
tncfg:public> set min_label=public
tncfg:public> set max_label=public
tncfg:public> add host=mywebproxy.oracle.com public ゾーンに関連付けられたホスト名
tncfg:public> add host=10.1.2.3/16 public ゾーンの IP アドレス
tncfg:public> exit

3. MLP を構成します。
たとえば、Web プロキシサービスは 8080/tcp インタフェース経由で PUBLIC ゾーン
と通信を行うとします。

# tncfg -z public add mlp_shared=8080/tcp
# tncfg -z public add mlp_private=8080/tcp

4. MLP をカーネルに追加するには、ゾーンをブートします。

# zoneadm -z zone-name boot

5. 大域ゾーンで、新しいアドレスの経路を追加します。
経路を追加するには、234 ページの「デフォルトルートを追加する」を実行しま
す。

第 16 章 Trusted Extensions でのネットワークの管理 235



ゾーンにマルチレベルポートを作成する

例   48 txzonemgr GUI を使用した MLP の構成

管理者は、Web プロキシサービスを構成するために Labeled Zone Manager を開きま
す。
# txzonemgr &

管理者は、PUBLIC ゾーンをダブルクリックしたあと、「Configure Multilevel
Ports」をダブルクリックします。次に、管理者は「Private interfaces」行を選択
してダブルクリックします。選択領域が次のような入力フィールドに変わります。
Private interfaces:111/tcp;111/udp

管理者は、セミコロン区切り文字を使用して Web プロキシの入力を開始します。
Private interfaces:111/tcp;111/udp;8080/tcp

プライベートの入力が完了したら、管理者は「Shared interfaces」フィールドに
Web プロキシを入力します。
Shared interfaces:111/tcp;111/udp;8080/tcp

public ゾーンのマルチレベルポートには次回のゾーンブート時に有効になることを示
すポップアップメッセージが表示されます。

例   49 udp 経由 NFSv3 用のプライベートマルチレベルポートの構成

この例では、管理者は udp 経由の NFSv3 下位読み取りマウントを有効にします。管理
者は tncfg コマンドを使用できます。
# tncfg -z global add mlp_private=2049/udp

また、txzonemgr GUI を使用して MLP を定義することもできます。

Labeled Zone Manager で、管理者は  global ゾーンをダブルクリックしたあと、
「Configure Multilevel Ports」をダブルクリックします。MLP のメニューで、管
理者は「Private interfaces」行を選択してダブルクリックし、ポート/プロトコル
を追加します。
Private interfaces:111/tcp;111/udp;8080/tcp

global  ゾーンのマルチレベルポートには次回ブート時に有効になることを示すポッ
プアップメッセージが表示されます。

例   50 システム上のマルチレベルポートの表示

この例のシステムには、複数のラベル付きゾーンが構成されています。すべてのゾー
ンが、同じ IP アドレスを共有します。一部のゾーンは、ゾーン固有のアドレスでも構
成されます。この構成では、Web ブラウザ用の TCP ポートであるポート 8080  が、
Public ゾーンの共有インタフェース上の MLP です。管理者は、telnet、TCP ポー
ト 23 も、Public ゾーンの MLP として設定します。これら 2 つの MLP は共有インタ
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フェース上にあるので、大域ゾーンも含めたほかのゾーンは、ポート 8080 および 23
の共有インタフェース上ではパケットを受信できません。

さらに、ssh 用の TCP ポートであるポート 22 は、Public ゾーンのゾーンごとの MLP
です。Public ゾーンの ssh サービスは、ゾーン固有のアドレスで、そのアドレスのラ
ベル範囲にあるどのパケットも受信できます。

次のコマンドが Public ゾーンの MLP を示します。
# tninfo -m public
private: 22/tcp
shared:  23/tcp;8080/tcp

次のコマンドが大域ゾーンの MLP を示します。大域ゾーンは Public ゾーンと同じア
ドレスを共有するため、ポート 23 および 8080 は大域ゾーンでは MLP になれませ
ん。
# tninfo -m global
private: 111/tcp;111/udp;514/tcp;515/tcp;631/tcp;2049/tcp;
6000-6003/tcp;38672/tcp;60770/tcp;
shared:  6000-6003/tcp

ラベル付き IPsec の構成

このタスクマップでは、IPsec 保護にラベルを追加するために使用されるタスクについ
て説明します。

表 24 ラベル付き IPsec を構成するためのタスクマップ

タスク 説明 手順

IPsec を Trusted Extensions とともに
使用します。

IPsec 保護にラベルを追加します。 237 ページの「マルチレベル Trusted
Extensions ネットワークで IPsec 保護を適用す
る」

信頼できないネットワーク上で、
IPsec を Trusted Extensions とともに
使用します。

信頼できないネットワーク上でラベ
ル付き IPsec パケットをトンネリン
グします。

239 ページの「信頼できないネットワーク上
でトンネルを構成する」

マルチレベル Trusted Extensions ネットワークで
IPsec 保護を適用する

この手順では、次の条件に対応できるように、2 つの Trusted Extensions システムで
IPsec を構成します。

■ 2 つのシステム enigma と partym は、マルチレベルネットワーク内で動作してい
るマルチレベル Trusted Extensions システムです。
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■ アプリケーションデータは暗号化され、ネットワーク内での承認されていない変更
から保護されます。

■ データのセキュリティーラベルは、enigma システムと partym システム間のパス
上にあるマルチレベルルーターやセキュリティーデバイスで使用される CALIPSO
または CIPSO IP オプションの形で可視となります。

■ enigma と partym の間で交換されるセキュリティーラベルは、承認されていない
変更から保護されます。

始める前に 大域ゾーンで root 役割になっています。

1. enigma ホストと partym ホストを cipso セキュリティーテンプレートに追加しま
す。
215 ページの「ホストおよびネットワークへのラベル付け」の手順に従いま
す。cipso ホストタイプのテンプレートを使用します。

2. enigma システムと partym システムで IPsec を構成します。
手順については、『Oracle Solaris 11.3 でのネットワークのセキュリティー保護』 の
「IPsec によって 2 つのサーバー間でネットワークトラフィックをセキュリティー保護
する方法」を参照してください。鍵管理については、次の手順で説明するように IKE
を使用します。

3. IKE ネゴシエーションにラベルを追加します。
『Oracle Solaris 11.3 でのネットワークのセキュリティー保護』 の 「事前共有鍵で
IKEv2 を構成する方法」 の手順に従ったあと、ike/config ファイルを次のように変
更します。

a.   enigma システムの /etc/inet/ike/config ファイルにキーワード
label_aware、multi_label、および wire_label inner を追加します。
結果となるファイルは次のようになります。ラベルの追加箇所が強調表示されて
います。

 ### ike/config file on enigma, 192.168.116.16
## Global parameters
#
## Use IKE to exchange security labels.
label_aware
#
## Defaults that individual rules can override.
p1_xform
{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }
p2_pfs 2
#
## The rule to communicate with partym
# Label must be unique
{ label "enigma-partym"
local_addr 192.168.116.16
remote_addr 192.168.13.213
multi_label
wire_label inner

238 Trusted Extensions 構成と管理 • 2016 年 11 月

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=NWSECipsectask-3
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=NWSECipsectask-3
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=NWSECipsectask-3
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=NWSECiketask-24
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=NWSECiketask-24


信頼できないネットワーク上でトンネルを構成する

p1_xform
{ auth_method preshared oakley_group 5 auth_alg sha1 encr_alg aes }
p2_pfs 5
}

b.   partym システムの ike/config ファイルにも同じキーワードを追加します。

 ### ike/config file on partym, 192.168.13.213
## Global Parameters
#
## Use IKE to exchange security labels.
label_aware
#
p1_xform
{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }
p2_pfs 2
## The rule to communicate with enigma
# Label must be unique
{ label "partym-enigma"
local_addr 192.168.13.213
remote_addr 192.168.116.16
multi_label
wire_label inner
p1_xform
{ auth_method preshared oakley_group 5 auth_alg sha1 encr_alg aes }
p2_pfs 5
}

4. CALIPSO または CIPSO IP オプションの AH 保護がネットワーク上で使用できない
場合は、ESP 認証を使用します。
認証を処理する方法として、/etc/inet/ipsecinit.conf ファイルで auth_algs の
代わりに encr_auth_algs を使用します。ESP 認証は、IP ヘッダーや IP オプション
を保護しませんが、ESP ヘッダーのあとの情報をすべて認証します。

{laddr enigma raddr partym} ipsec {encr_algs any encr_auth_algs any sa shared}

注記 - 証明書で保護されたシステムにラベルを追加することもできます。Trusted
Extensions システムでは、公開鍵証明書は大域ゾーンで管理されます。『Oracle Solaris
11.3 でのネットワークのセキュリティー保護』 の 「公開鍵証明書による IKEv2 の構
成」の手順を完了するとき、ike/config ファイルを同じように変更します。

信頼できないネットワーク上でトンネルを構成する

この手順では、公開ネットワーク上で 2 つの Trusted Extensions VPN ゲートウェイシ
ステムの間で IPsec トンネルを構成します。この手順で使用する例は、『Oracle Solaris
11.3 でのネットワークのセキュリティー保護』 の 「IPsec で VPN を保護するタスクの
ためのネットワークトポロジの説明」の図に示された構成に基づいています。
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この図に次の変更を行ったものと仮定します。

■ 10 サブネットは、マルチレベルトラステッドネットワークです。CALIPSO または
CIPSO IP オプションのセキュリティーラベルは、これらの LAN 上で可視となりま
す。

■ 192.168 サブネットは、PUBLIC ラベルで動作するシングルラベルの信頼できない
ネットワークです。これらのネットワークは CALIPSO または CIPSO IP オプショ
ンをサポートしません。

■ euro-vpn と calif-vpn との間のラベル付きトラフィックは、承認されていない変
更から保護されます。

始める前に 大域ゾーンで root 役割になっています。

1. 215 ページの「ホストおよびネットワークへのラベル付け」の手順に従って次を定
義します。

a.   10.0.0.0/8 IP アドレスをラベル付きセキュリティーテンプレートに追加しま
す。
cipso ホストタイプのテンプレートを使用します。デフォルトのラベル範
囲、ADMIN_LOW から ADMIN_HIGH を維持します。

b.   192.168.0.0/16 IP アドレスをラベルなしセキュリティーテンプレートにラベル
PUBLIC で追加します。
ラベルなしホストタイプのテンプレートを使用します。デフォルトラベルを
PUBLIC に設定します。デフォルトのラベル範囲、ADMIN_LOW から ADMIN_HIGH を
維持します。

c.   Calif-vpn と Euro-vpn のインターネット側アドレス 192.168.13.213 と
192.168.116.16 を、cipso テンプレートに追加します。
デフォルトのラベル範囲を維持します。

2. IPsec トンネルを作成します。
『Oracle Solaris 11.3 でのネットワークのセキュリティー保護』 の 「IPsec のトンネル
モードで 2 つの LAN 間の接続を保護する方法」の手順に従います。鍵管理について
は、次の手順で説明するように IKE を使用します。

3. IKE ネゴシエーションにラベルを追加します。
『Oracle Solaris 11.3 でのネットワークのセキュリティー保護』 の 「事前共有鍵で
IKEv2 を構成する方法」 の手順に従ったあと、ike/config ファイルを次のように変
更します。

a.   euro-vpn システムの /etc/inet/ike/config ファイルにキーワード
label_aware、multi_label、および wire_label none PUBLIC を追加します。
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結果となるファイルは次のようになります。ラベルの追加箇所が強調表示されて
います。

        ### ike/config file on euro-vpn, 192.168.116.16
## Global parameters
#
## Use IKE to exchange security labels.
label_aware
#
## Defaults that individual rules can override.
p1_xform
{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }
p2_pfs 2
#
## The rule to communicate with calif-vpn
# Label must be unique
{ label "eurovpn-califvpn"
local_addr 192.168.116.16
remote_addr 192.168.13.213
multi_label
wire_label none PUBLIC
p1_xform
{ auth_method preshared oakley_group 5 auth_alg sha1 encr_alg aes }
p2_pfs 5
}

b.   calif-vpn システムの ike/config ファイルにも同じキーワードを追加します。

 ### ike/config file on calif-vpn, 192.168.13.213
## Global Parameters
#
## Use IKE to exchange security labels.
label_aware
#
p1_xform
{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }
p2_pfs 2
## The rule to communicate with euro-vpn
# Label must be unique
{ label "califvpn-eurovpn"
local_addr 192.168.13.213
remote_addr 192.168.116.16
multi_label
wire_label none PUBLIC
p1_xform
{ auth_method preshared oakley_group 5 auth_alg sha1 encr_alg aes }
p2_pfs 5
}

注記 - 証明書で保護されたシステムにラベルを追加することもできます。『Oracle
Solaris 11.3 でのネットワークのセキュリティー保護』 の 「公開鍵証明書による IKEv2
の構成」の手順を完了するとき、ike/config ファイルを同じように変更します。
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トラステッドネットワークのトラブルシューティング

次のタスクマップでは、Trusted Extensions ネットワークのデバッグを支援するタスク
について説明します。

表 25 トラステッドネットワークのトラブルシューティングに関するタスクマップ

タスク 説明 手順

1 台のシステムでインタフェースが稼働して
いることを確認します。

242 ページの「システムのインタ
フェースが稼働していることを確認す
る」

システムとリモートホストが通信
できない原因を特定します。

システムとリモートホストが互いに通信でき
ない場合はデバッグツールを使用します。

243 ページの「Trusted Extensions
ネットワークをデバッグする」

LDAP クライアントが LDAP サー
バーに到達できない原因を特定し
ます。

LDAP サーバーとクライアントの間の接続障
害をトラブルシューティングします。

246 ページの「LDAP サーバーへのク
ライアントの接続をデバッグする」

システムのインタフェースが稼働していることを確認
する

システムが期待どおりにほかのシステムと通信しない場合は、この手順を使います。

始める前に ネットワーク属性値をチェックできる役割で、大域ゾーンにいる必要があります。セ
キュリティー管理者役割とシステム管理者役割が、これらの値をチェックできます。

1. システムのネットワークインタフェースが稼働していることを確認します。
システムのインタフェースを表示するには、Labeled Zone Manager GUI または ipadm
コマンドを使用します。

■ Labeled Zone Manager を開いたあと、目的のゾーンをダブルクリックします。
# txzonemgr &

「ネットワークインタフェースの構成」を選択し、ゾーンの「Status」列の値が
「Up」になっていることを確認します。

■ あるいは、ipadm show-addr コマンドを使用します。
# ipadm show-addr
...
ADDROBJ          TYPE      STATE        ADDR
lo0/v4           static    ok           127.0.0.1/8
net0/_a          dhcp      down         10.131.132.133/23
net0:0/_a        dhcp      down         10.131.132.175/23
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net0 インタフェースの値が ok になっているはずです。ipadm コマンドの詳細に
ついては、ipadm(1M) のマニュアルページを参照してください。

2. インタフェースが稼働していない場合は、稼働状態にします。

a.   Labeled Zone Manager GUI で、停止しているインタフェースを含むゾーンをダ
ブルクリックします。

b.   「ネットワークインタフェースの構成」を選択します。

c.   状態が「Down」になっているインタフェースをダブルクリックします。

d.   「稼働状態にする」を選択してから「了解」をクリックします。

e.   「取消し」または「了解」をクリックします。

Trusted Extensions ネットワークをデバッグする

期待どおりに通信していない 2 つのホストをデバッグする場合、Trusted Extensions
と Oracle Solaris のデバッグ用のツールを使用できます。たとえば、snoop や
netstat など Oracle Solaris のネットワークデバッグコマンドを使用できます。詳細
は、snoop(1M) および netstat(1M) のマニュアルページを参照してください。Trusted
Extensions に固有のコマンドについては、付録D Trusted Extensions マニュアルページ
のリストを参照してください。

■ ラベル付きゾーンを接続するときの問題については、164 ページの「ゾーンの管
理」を参照してください。

■ NFS マウントのデバッグについては、190 ページの「Trusted Extensions でマウント
の失敗をトラブルシューティングする」を参照してください。

始める前に ネットワーク属性値をチェックできる役割で、大域ゾーンにいる必要があります。セ
キュリティー管理者役割またはシステム管理者役割が、これらの値をチェックできま
す。ファイルを編集できるのは、root 役割だけです。

1. 通信できないホスト同士が同じネームサービスを使用していることを確認します。

a.   各システム上で、name-service/switch SMF サービスの Trusted Extensions
データベースの値を確認します。
# svccfg -s name-service/switch listprop config
config/value_authorization  astring  solaris.smf.value.name-service.switch
config/default              astring  ldap
...

第 16 章 Trusted Extensions でのネットワークの管理 243

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mipadm-1m
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Msnoop-1m
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mnetstat-1m


Trusted Extensions ネットワークをデバッグする

config/tnrhtp               astring  "files ldap"
config/tnrhdb               astring  "files ldap"

b.   ホスト間で値が異なっている場合は、問題のホスト上で値を修正します。

# svccfg -s name-service/switch setprop config/tnrhtp="files ldap"
# svccfg -s name-service/switch setprop config/tnrhdb="files ldap"

c.   次に、それらのホスト上でネームサービスデーモンを再起動します。

# svcadm restart name-service/switch

2. 各ホストが正しく定義されていることを確認するため、伝送にかかわる発信元ホス
ト、宛先ホスト、およびゲートウェイホストのセキュリティー属性を表示します。
コマンド行を使用してネットワーク情報が正しいことを確認します。各ホストの割り
当てがネットワーク上のほかのホストの割り当てと一致していることを確認します。
必要な表示形式に応じて tncfg コマンド、tninfo コマンド、txzonemgr GUI のいず
れかを使用します。

■ テンプレート定義を表示します。
tninfo -t コマンドは、ラベルを文字列形式と 16 進形式で表示します。

# tninfo -t template-name
template: template-name
host_type: one of cipso or UNLABELED
doi: 1
min_sl: minimum-label
hex: minimum-hex-label
max_sl: maximum-label
hex: maximum-hex-label

■ テンプレートと、そのテンプレートに割り当てられたホストを表示します。
tncfg -t コマンドは、ラベルを文字列形式で表示し、割り当てられているホス
トを一覧表示します。

# tncfg -t template info
name=<template-name>
host_type=<one of cipso or unlabeled>
doi=1
min_label=<minimum-label>
max_label=<maximum-label>
host=127.0.0.1/32       /** ローカルホスト **/
host=192.168.1.2/32     /** LDAP サーバー **/
host=192.168.1.22/32    /** LDAP サーバーへのゲートウェイ **/
host=192.168.113.0/24   /** 追加ネットワーク **/
host=192.168.113.100/25      /** 追加ネットワーク **/
host=2001:a08:3903:200::0/56 /** 追加ネットワーク **/

■ ある特定のホストの IP アドレスと、割り当てられたセキュリティーテンプレート
を表示します。
tninfo -h コマンドは、指定されたホストの IP アドレスと、そのホストに割り当
てられたセキュリティーテンプレートの名前を表示します。
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# tninfo -h hostname
IP Address: IP-address
Template: template-name

tncfg get host= コマンドは、指定されたホストを定義するセキュリティーテン
プレートの名前を表示します。

# tncfg get host=hostname|IP-address[/prefix]
template-name

■ ゾーンのマルチレベルポート (MLP) を表示します。
tncfg -z コマンドは、MLP を 1 行に 1 つずつ一覧表示します。

# tncfg -z zone-name info [mlp_private | mlp_shared]
mlp_private=<port/protocol-that-is-specific-to-this-zone-only>
mlp_shared=<port/protocol-that-the-zone-shares-with-other-zones>

tninfo -m コマンドは、1 行目にプライベート MLP を、2 行目に共有 MLP をそ
れぞれ表示します。各 MLP はセミコロンで区切られます。

# tninfo -m zone-name
private: ports-that-are-specific-to-this-zone-only
shared: ports-that-the-zone-shares-with-other-zones

MLP を GUI で表示するには、txzonemgr コマンドを使用します。ゾーンをダブ
ルクリックしたあと、「マルチレベルポートを構成」を選択します。

3. 正しくない情報があれば修正します。

a.   ネットワークのセキュリティー情報を変更または確認するには、トラステッド
ネットワークの管理コマンド tncfg と txzonemgr を使用します。データベース
の構文を検査するには、tnchkdb コマンドを使用します。
たとえば次の出力は、テンプレート名 internal_cipso が未定義であることを示
しています。

# tnchkdb
checking /etc/security/tsol/tnrhtp ...
checking /etc/security/tsol/tnrhdb ...
tnchkdb: unknown template name: internal_cipso at line 49
tnchkdb: unknown template name: internal_cipso at line 50
tnchkdb: unknown template name: internal_cipso at line 51
checking /etc/security/tsol/tnzonecfg ...

このエラーから、internal_cipso セキュリティーテンプレートの作成や割り当
てを行うときに、tncfg コマンドや txzonemgr コマンドが使用されなかったこと
がわかります。

修復するには、tnrhdb ファイルを元のファイルで置き換えたあと、tncfg コマン
ドを使用してセキュリティーテンプレートの作成や割り当てを行います。

b.   カーネルキャッシュをクリアーするには、リブートします。
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ブート時に、キャッシュにデータベース情報が生成されます。SMF サービス
name-service/switch によって、カーネルへのデータ設定時にローカルデータ
ベースと LDAP データベースのどちらが使用されるかが決まります。

4. デバッグに役立つ伝送情報を収集します。

a.   ルーティング構成を確認します。

# route get [ip] -secattr sl=label,doi=integer

詳しくは、route(1M) のマニュアルページを参照してください。

b.   パケットのラベル情報を表示します。

# snoop -v

-v オプションを使用すると、ラベル情報などパケットヘッダーの詳細が表示され
ます。このコマンドでは多くの情報が表示されるため、コマンドで調べられるパ
ケットを制限できます。詳細は、snoop(1M) のマニュアルページを参照してくだ
さい。

c.   ルーティングテーブルのエントリとソケットのセキュリティー属性を表示しま
す。

# netstat -aR

-aR オプションを使用すると、ソケットの拡張セキュリティー属性が表示されま
す。

# netstat -rR

-rR オプションを使用すると、ルーティングテーブルのエントリが表示されま
す。詳しくは、netstat(1M) のマニュアルページを参照してください。

LDAP サーバーへのクライアントの接続をデバッグす
る

LDAP サーバーでクライアントエントリの構成が誤っていると、クライアントがサー
バーと通信できない場合があります。同様に、クライアント上のファイルの構成が
誤っていると通信できない場合があります。クライアントサーバー間の通信問題をデ
バッグするときは、次のエントリとファイルを確認します。

始める前に LDAP クライアント上の大域ゾーンで、セキュリティー管理者役割である必要があり
ます。

246 Trusted Extensions 構成と管理 • 2016 年 11 月

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mroute-1m
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Msnoop-1m
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mnetstat-1m


LDAP サーバーへのクライアントの接続をデバッグする

1. LDAP サーバーと LDAP サーバーへのゲートウェイのリモートホストテンプレートが
正しいことを確認します。

a.   tncfg または tninfo コマンドを使用して情報を表示します。

# tncfg get host=LDAP-server
# tncfg get host=gateway-to-LDAP-server

# tninfo -h LDAP-server
# tninfo -h gateway-to-LDAP-server

b.   サーバーへの経路を確認します。

# route get LDAP-server

間違ったテンプレート割り当てが見つかった場合は、ホストを正しいテンプレートに
追加します。

2. /etc/hosts ファイルを確認し、必要であれば修正します。
使用しているシステム、システム上のラベル付きゾーンのインタフェース、LDAP
サーバーへのゲートウェイ、および LDAP サーバーがファイルに一覧表示されている
必要があります。さらに多くのエントリがある可能性があります。

重複しているエントリを捜します。ほかのシステムのラベル付きゾーンであるエン
トリを削除します。たとえば、Lserver が LDAP サーバーの名前であり、LServer-
zones がラベル付きゾーンの共有インタフェースである場合、/etc/hosts ファイル
から LServer-zones を削除します。

3. DNS を使用している場合は、svc:/network/dns/client サービスの構成を確認しま
す。

# svccfg -s dns/client listprop config
config                       application
config/value_authorization   astring       solaris.smf.value.name-service.dns.switch
config/nameserver            astring       192.168.8.25 192.168.122.7

4. 値を変更するには、svccfg コマンドを使用します。

# svccfg -s dns/client setprop config/search = astring: example1.domain.com
# svccfg -s dns/client setprop config/nameserver = net_address: 192.168.8.35
# svccfg -s dns/client:default refresh
# svccfg -s dns/client:default validate
# svcadm enable dns/client
# svcadm refresh name-service/switch
# nslookup some-system
Server:         192.168.135.35
Address:        192.168.135.35#53

Name:   some-system.example1.domain.com
Address: 10.138.8.22
Name:   some-system.example1.domain.com
Address: 10.138.8.23

第 16 章 Trusted Extensions でのネットワークの管理 247



LDAP サーバーへのクライアントの接続をデバッグする

5. name-service/switch サービスの tnrhdb エントリと tnrhtp エントリが正確である
ことを確認します。
次の出力では、tnrhdb および tnrhtp エントリが表示されていません。したがって、
これらのデータベースではデフォルトの files ldap ネームサービスがこの順番で使
用されます。

# svccfg -s name-service/switch listprop config
config                       application
config/value_authorization   astring       solaris.smf.value.name-service.switch
config/default               astring       "files ldap"
config/host                  astring       "files dns"
config/netgroup              astring       ldap

6. サーバー上で、クライアントが正しく構成されていることを確認します。
# ldaplist -l tnrhdb client-IP-address

7. ラベル付きゾーンのインタフェースが LDAP サーバー上で正しく構成されていること
を確認します。
# ldaplist -l tnrhdb client-zone-IP-address

8. 現在実行中のすべてのゾーンから LDAP サーバーに接続できること確認します。
# ldapclient list
...
NS_LDAP_SERVERS= LDAP-server-address
# zlogin zone-name1 ping LDAP-server-address
LDAP-server-address is alive
# zlogin zone-name2 ping LDAP-server-address
LDAP-server-address is alive
...

9. LDAP を構成してリブートします。

a.   手順については、87 ページの「Trusted Extensions で大域ゾーンを LDAP クラ
イアントにする」を参照してください。

b.   各ラベル付きゾーンで、ゾーンを LDAP サーバーのクライアントとして再構築し
ます。
# zlogin zone-name1
# ldapclient init \
-a profileName=profileName \
-a domainName=domain \
-a proxyDN=proxyDN \
-a proxyPassword=password LDAP-Server-IP-Address
# exit
# zlogin zone-name2 ...

c.   すべてのゾーンを停止し、リブートします。
# zoneadm list
zone1
zone2
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,
,
,
# zoneadm -z zone1 halt
# zoneadm -z zone2 halt
.
.
.
# reboot

代わりに txzonemgr GUI を使用してラベル付きゾーンを停止してもかまいませ
ん。
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Trusted Extensions および LDAP について

この章では、Trusted Extensions が構成されたシステムでの Oracle Directory Server
Enterprise Edition (LDAP サーバー) の使用法について説明します。

■ 251 ページの「Trusted Extensions での LDAP ネームサービスの使用法」
■ 253 ページの「Trusted Extensions の LDAP ネームサービスに関するクイックリ

ファレンス」

Trusted Extensions での LDAP ネームサービスの使用法

複数の Trusted Extensions システムを使用するセキュリティードメイン内でユーザー、
ホスト、ネットワーク属性の一貫性を達成するために、ほとんどの構成情報の配
布にはネームサービスを使用します。svc:/system/name-service/switch サービ
スによって、どのネームサービスが使用されるかが決まります。LDAP は、Trusted
Extensions で推奨されるネームサービスです。

LDAP サーバーは、Trusted Extensions および Oracle Solaris クライアントに LDAP ネー
ムサービスを提供できます。サーバーには Trusted Extensions ネットワークデータベー
スが含まれている必要があり、Trusted Extensions クライアントはマルチレベルポート
でサーバーに接続する必要があります。セキュリティー管理者がシステム構成時にマ
ルチレベルポートを指定します。

通常、このマルチレベルポートは、大域ゾーンで大域ゾーン向けに構成されます。し
たがって、ラベル付きゾーンには LDAP ディレクトリへの書き込みアクセス権があり
ません。代わりに、ラベル付きゾーンは、そのシステムまたはネットワーク上の別の
トラステッドシステムで実行されているマルチレベルプロキシサービスを介して、読
み取りリクエストを送信します。Trusted Extensions では、ラベルごとに 1 つのディレ
クトリサーバーを使用する LDAP 構成もサポートされます。そのような構成は、ユー
ザーがラベルごとに異なる資格を持っている場合に必要になります。
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Trusted Extensions は、LDAP サーバーに 2 つのトラステッドネットワークデータベー
ス、tnrhdb および tnrhtp を追加します。

■ Oracle Solaris での LDAP ネームサービスの使用については、『Oracle Solaris 11.3
ディレクトリサービスとネームサービスでの作業: LDAP』を参照してください。

■ Trusted Extensions に対する LDAP サーバーの設定については、第5章「Trusted
Extensions 用の LDAP の構成」を参照してください。Trusted Extensions システムを
Oracle Solaris LDAP サーバーのクライアントにするには、Trusted Extensions で構成
されたプロキシを使用します。

■ Trusted Extensions LDAP サーバーのクライアントの設定方法について
は、87 ページの「Trusted Extensions LDAP クライアントの作成」を参照してくだ
さい。

ローカルで管理される Trusted Extensions システム

サイトで分散ネームサービスを使用していない場合は、ユーザー、システム、ネット
ワークの構成情報がすべてのシステムで同じであることを、管理者が確認する必要が
あります。1 つのシステムで行なった変更は、すべてのシステムで行う必要がありま
す。

ローカルで管理されている Trusted Extensions システムでは、構成情報は /etc、/etc/
security、および /etc/security/tsol ディレクトリ内のファイルと、name-
service/switch SMF サービスの構成プロパティーによって保持されます。

Trusted Extensions LDAP データベース

Trusted Extensions では、LDAP サーバーのスキーマを拡張して、tnrhdb デー
タベースおよび tnrhtp データベースに対応しています。Trusted Extensions で
は、ipTnetNumber および ipTnetTemplateName の 2 つの属性と、ipTnetHost およ
び ipTnetTemplate の 2 つのオブジェクトクラスが新しく定義されています。

属性の定義は次のとおりです。

ipTnetNumber
( 1.3.6.1.1.1.1.34 NAME 'ipTnetNumber'
DESC 'Trusted network host or subnet address'
EQUALITY caseExactIA5Match
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26
SINGLE-VALUE )

ipTnetTemplateName
( 1.3.6.1.1.1.1.35 NAME 'ipTnetTemplateName'
DESC 'Trusted network template name'
EQUALITY caseExactIA5Match
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26
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SINGLE-VALUE )

オブジェクトクラスの定義は次のとおりです。

ipTnetTemplate
( 1.3.6.1.1.1.2.18 NAME 'ipTnetTemplate' SUP top STRUCTURAL
DESC 'Object class for Trusted network host templates'
MUST ( ipTnetTemplateName )
MAY ( SolarisAttrKeyValue ) )

ipTnetHost
( 1.3.6.1.1.1.2.19 NAME 'ipTnetHost' SUP top AUXILIARY
DESC 'Object class for Trusted network host/subnet address
to template mapping'
MUST ( ipTnetNumber $ ipTnetTemplateName ) )

LDAP での cipso テンプレート定義は、次のようなものです。

ou=ipTnet,dc=example,dc=example1,dc=exampleco,dc=com
objectClass=top
objectClass=organizationalUnit
ou=ipTnet

ipTnetTemplateName=cipso,ou=ipTnet,dc=example,dc=example1,dc=exampleco,dc=com
objectClass=top
objectClass=ipTnetTemplate
ipTnetTemplateName=cipso
SolarisAttrKeyValue=host_type=cipso;doi=1;min_sl=ADMIN_LOW;max_sl=ADMIN_HIGH;

ipTnetNumber=0.0.0.0,ou=ipTnet,dc=example,dc=example1,dc=exampleco,dc=com
objectClass=top
objectClass=ipTnetTemplate
objectClass=ipTnetHost
ipTnetNumber=0.0.0.0
ipTnetTemplateName=internal

Trusted Extensions の LDAP ネームサービスに関するクイッ
クリファレンス

Trusted Extensions では、LDAP ネームサービスは Oracle Solaris の場合と同じように管
理されます。次に、役立つコマンドの例と、詳細情報の参照先を示します。

■ LDAP 構成の問題を解決する方針については、『Oracle Solaris 11.3 ディレクトリ
サービスとネームサービスでの作業: LDAP』 の 第 6 章, 「LDAP 構成のトラブル
シューティング」を参照してください。

■ クライアントとサーバーの LDAP 接続においてラベルの影響を受ける問題のトラ
ブルシューティングについては、246 ページの「LDAP サーバーへのクライアント
の接続をデバッグする」を参照してください。

■ クライアントとサーバーの LDAP 接続に関するその他のトラブルシューティング
については、『Oracle Solaris 11.3 ディレクトリサービスとネームサービスでの作
業: LDAP』 の 第 6 章, 「LDAP 構成のトラブルシューティング」を参照してくださ
い。
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■ LDAP クライアントから LDAP エントリを表示するには、次のように入力します。

# ldaplist -l

# ldap_cachemgr -g

■ LDAP サーバーから LDAP エントリを表示するには、次のように入力します。

# ldap_cachemgr -g

# idsconfig -v

■ LDAP が管理するホストを一覧表示するには、次のように入力します。

# ldaplist -l hosts 長形式のリスト

# ldaplist hosts 1 行形式のリスト

■ LDAP 上のディレクトリ情報ツリー (DIT) 内の情報を一覧表示するには、次のよう
に入力します。

# ldaplist -l services | more

dn: cn=apocd+ipServiceProtocol=udp,ou=Services,dc=exampleco,dc=com

objectClass: ipService

objectClass: top

cn: apocd

ipServicePort: 38900

ipServiceProtocol: udp

...

# ldaplist services name

dn=cn=name+ipServiceProtocol=udp,ou=Services,dc=exampleco,dc=com

■ クライアント上の LDAP サービスのステータスを表示するには、次のように入力
します。

% svcs -xv network/ldap/client

svc:/network/ldap/client:default (LDAP client)

State: online since date

See: man -M /usr/share/man -s 1M ldap_cachemgr

See: /var/svc/log/network-ldap-client:default.log

Impact: None.

■ LDAP クライアントを起動および停止するには、次のように入力します。

# svcadm enable network/ldap/client

# svcadm disable network/ldap/client

■ Oracle Directory Server Enterprise Edition ソフトウェアのバージョン 6 または 7 で
LDAP サーバーを起動および停止するには、次のように入力します。

# dsadm start /export/home/ds/instances/your-instance

# dsadm stop /export/home/ds/instances/your-instance

■ Oracle Directory Server Enterprise Edition ソフトウェアの 6 または 7 でプロキシ
LDAP サーバーを起動および停止するには、次のように入力します。
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# dpadm start /export/home/ds/instances/your-instance

# dpadm stop /export/home/ds/instances/your-instance
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 18 ♦  ♦  ♦        第    1  8    章 

Trusted Extensions のマルチレベルメールにつ
いて

この章では、Trusted Extensions が構成されたシステムのセキュリティーとマルチレベ
ルメーラーについて説明します。

■ 257 ページの「マルチレベルメールサービス」
■ 257 ページの「Trusted Extensions のメール機能」

マルチレベルメールサービス

Trusted Extensions では、任意のメールアプリケーションでマルチレベルメールを使
用できます。一般ユーザーがメーラーを起動すると、アプリケーションはそのユー
ザーの現在のラベルで開かれます。ユーザーがマルチレベルシステムで作業してい
る場合、メーラーの初期設定ファイルをリンクまたはコピーできます。詳細について
は、140 ページの「Trusted Extensions のユーザーの起動ファイルを構成する」を参照
してください。

Trusted Extensions のメール機能

Trusted Extensions では、システム管理者役割が、『Oracle Solaris 11.3 での sendmail
サービスの管理』の手順に従ってメールサーバーを設定および管理します。また、
Trusted Extensions メール機能をどのように構成する必要があるかもセキュリティー管
理者が決定します。
次の説明は、Trusted Extensions に固有のメール管理です。

■ .mailrc などのユーザーのローカル構成ファイルは、ユーザーの最小ラベルにあ
ります。
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したがって、最小ラベルのディレクトリの .mailrc ファイルを上位レベルの各
ディレクトリにコピーまたはリンクしない限り、複数のラベルで作業するユーザー
には、上位レベルのラベルの .mailrc はありません。
セキュリティー管理者役割または個々のユーザーは、.mailrc ファイルを
.copy_files または .link_files に追加できます。これらのファイルについて
は、updatehome(1) のマニュアルページを参照してください。構成のヒントについ
ては、135 ページの「.copy_files ファイルと  .link_files ファイル」を参照し
てください。

■ メールリーダーは、システムの各ラベルで実行できます。メールクライアントを
サーバーに接続するには、一部の構成が必要です。
たとえば、Thunderbird メールをマルチレベルメール用に使用するためには、各ラ
ベルで Thunderbird メールクライアントを構成してメールサーバーを指定する必要
があります。メールサーバーは各ラベルで同じでも異なっていてもかまいません
が、サーバーは指定する必要があります。

■ Trusted Extensions ソフトウェアで、メールの送信または転送の前に、ホストとユー
ザーのラベルがチェックされます。
■ このソフトウェアでは、メールがホストの認定範囲内にあることも確信しま

す。この検査については、このリストと 205 ページの「Trusted Extensions の認
可検査」で説明しています。

■ メールがアカウントの認可上限と最小ラベルの間にあることがチェックされま
す。

■ ユーザーは、自身の認可範囲内で受信されるメールを読むことができます。
セッション中、ユーザーは現在のラベルでのみメールを読むことができます。
電子メールで一般ユーザーに連絡するには、管理者役割はユーザーが読み取れ
るラベルにあるワークスペースからメールを送信する必要があります。通常は
ユーザーのデフォルトラベルを選択することをお勧めします。
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ラベル付き印刷の管理

この章では、Trusted Extensions を使用してラベル付き印刷を構成する方法について説
明します。また、ラベル付けオプションを使用せずに Trusted Extensions 印刷ジョブを
構成する方法も説明します。

■ 259 ページの「ラベル、プリンタ、および印刷」
■ 268 ページの「ラベル付き印刷の構成」
■ 275 ページの「Trusted Extensions の印刷制限の引き下げ」

ラベル、プリンタ、および印刷

Trusted Extensions は、ラベルを使用してプリンタへのアクセスを制御します。ラベル
は、プリンタへのアクセスと、待ち行列に入った印刷ジョブに関する情報へのアクセ
スの制御に使用されます。ソフトウェアは、印刷出力のラベル付けも行います。本文
ページにラベルが付けられ、必須のバナーページとトレーラページにもラベルが付け
られます。バナーページとトレーラページに処理方法を含めることもできます。

システム管理者は、基本的なプリンタ管理を担当します。セキュリティー管理者役割
は、ラベル付き出力の処理方法とラベルも含めてプリンタのセキュリティーを管理し
ます。管理者は Oracle Solaris の基本的なプリンタ管理手順に従います。ラベルの適
用、印刷ジョブのラベル範囲の制限、印刷するラベル付きゾーンの構成、および印刷
制限の緩和を行うには、構成が必要です。

Trusted Extensions は、マルチレベルとシングルレベルの両方の印刷をサポートしま
す。デフォルトでは、Trusted Extensions システムの大域ゾーンで構成されているプリ
ンタサーバーは、ラベルの全範囲を印刷できます。つまり、このプリンタサーバーは
マルチレベルです。そのプリンタサーバーに到達できるラベル付きゾーンまたはシス
テムは、接続されているプリンタに印刷できます。ラベル付きゾーンはシングルレベ
ル印刷をサポートできます。ゾーンは大域ゾーンを介してプリンタに接続できます。
あるいは、ゾーンをプリンタサーバーとして構成できます。そのラベル付きゾーンに
到達できるそのラベルのゾーン、およびそのプリンタサーバーは、接続されているプ
リンタに印刷できます。任意のラベルが割り当てられているラベルなしシステム上の
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プリンタサーバーを使用して、シングルレベル印刷も可能です。これらの印刷ジョブ
は、ラベルなしで印刷されます。

Oracle Solaris 10 と Oracle Solaris 11 の Trusted
Extensions 印刷の相違点

Oracle Solaris 10 のデフォルトの印刷プロトコルは、LP 印刷サービスです。Oracle
Solaris 11 のデフォルトは、Common UNIX Printing System (CUPS) です。Oracle Solaris
の CUPS の包括的なガイドについては、『Oracle Solaris 11.3 での印刷の構成と管
理』を参照してください。次の表に、CUPS 印刷プロトコルと LP 印刷プロトコルの主
要な相違点を示します。

表 26 CUPS と LP の相違点

相違点の領域 CUPS LP

IANA ポート番号 631 515

両面印刷 片面 両面

カスケード印刷 プリンタサーバー上のプリンタを共
有する必要があります

プリンタへの経路を構成する必要が
あります

ネットワークプリンタへの
アクセス

プリンタおよびプリンタサーバーの
IP アドレスを正常に ping できる必
要があります

プリンタへの経路を構成する必要が
あります

リモート印刷ジョブ ラベルなしで印刷できません ラベルなしで印刷できます

クライアントへのリモート
プリンタの追加

lpadmin -p printer-name -E \
-v ipp://print-server-IP-address/
printers/printer-name-on-server

lpadmin -p printer-name \
-s server-name

プリンタサーバーの有効化
と受け入れ

lpadmin -E オプション accept および enable コマンド

PostScript 保護 デフォルトで提供されます 承認が必要です

バナーページの有効化 -o job-sheets=labeled オプショ
ン

デフォルトで提供されます

バナーページとトレーラ
ページの無効化

-o job-sheets=none オプション -o nobanner オプション

lp -d printer file1 file2 印刷ジョブあたり 1 バナーページと
1 トレーラページ

印刷ジョブの各ファイルに 1 バナー
ページと 1 トレーラページ

ジョブページのラベル方向 常に縦長 常にジョブの向き

印刷サービス svc:/application/cups/
scheduler
.../in-lpd:default

svc:/application/print/
service-selector
.../server
.../rfc1179
.../ipp-listener
svc:/network/device-discovery/
printers:snmp
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Trusted Extensions でのプリンタと印刷ジョブ情報
へのアクセス制限

Trusted Extensions が構成されたシステムのユーザーと役割は、それぞれのセッション
のラベルで印刷ジョブを作成します。印刷ジョブは、そのラベルを認識するプリンタ
サーバーにのみ受け入れられます。ラベルは、プリンタサーバーのラベル範囲内にな
ければなりません。

ユーザーと役割は、セッションのラベルと同じラベルを持つ印刷ジョブを表示できま
す。大域ゾーンでは、役割はゾーンのラベルのほうが優位であるラベルを持つジョブ
を表示できます。

ラベル付きプリンタ出力

Trusted Extensions は、本文ページおよびバナーページとトレーラページにセキュリ
ティー情報を印刷します。この情報は、/etc/security/tsol/label_encodings
ファイルと /usr/lib/cups/filter/tsol_separator.ps ファイルから取得されま
す。80 文字より長いラベルは短縮されて、すべてのページの最上部と最下部に印刷さ
れます。短縮は、矢印 (->) で示されます。本文ページが横長で印刷される場合でも、
ヘッダーおよびフッターのラベルは縦長方向で印刷されます。例については、図7を参
照してください。
印刷ジョブに表示されるテキスト、ラベル、および警告は構成可能です。テキスト
は、ローカライズのために別の言語のテキストで置き換えることもできます。セキュ
リティー管理者は次の構成を行うことができます。

■ バナーページとトレーラページのテキストをローカライズまたはカスタマイズする
■ 本文ページまたはバナーページとトレーラページの各種フィールドに印刷される代

替ラベルを指定する
■ テキストまたはラベルを変更または省略する

ラベルなしプリンタに割り当てられたユーザーは、ラベルなしで印刷できま
す。独自のプリンタサーバーを持つラベル付きゾーンのユーザーは、solaris.
print.unlabeled 承認が割り当てられていれば、ラベルなしで印刷できます。
Trusted Extensions プリンタサーバーで制御されているローカルプリンタにラベ
ルなしで印刷するよう、役割を構成することができます。補足情報について
は、275 ページの「Trusted Extensions の印刷制限の引き下げ」を参照してくださ
い。

第 19 章 ラベル付き印刷の管理 261



ラベル、プリンタ、および印刷

ラベル付きのバナーページとトレーラページ

次の図は、デフォルトのバナーページを示し、デフォルトのトレーラページがど
のように異なるかを示しています。コールアウトは各種セクションを示していま
す。これらのセクションのテキストのソースについては、『Trusted Extensions Label
Administration』 の 第 4 章, 「Labeling Printer Output」を参照してください。トレーラ
ページでは、外側の線が異なっています。

図   4 ラベル付き印刷ジョブの一般的なバナーページ
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図   5 トレーラページの相違点

ラベル付きの本文ページ

デフォルトでは、各本文ページの最上部と最下部に「Protect as」格付けが印刷されま
す。「Protect as」格付けは、ジョブのラベルの格付けが minimum protect as 格付け
と比較される際の優位格付けです。minimum protect as 格付けは label_encodings
ファイルで定義されます。

たとえば、ユーザーが Internal Use Only セッションにログインしている場合、
ユーザーの印刷ジョブはそのラベルになります。label_encodings ファイル内の
minimum protect as 格付けが Public の場合は、Internal Use Only ラベルが本文
ページに印刷されます。
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図   6 本文ページの最上部と最下部に印刷されたジョブのラベル

本文ページがランドスケープモードで印刷されるとき、ラベルはポートレイトモー
ドで印刷されます。次の図は、ランドスケープモードで印刷された本文ページの
「Protect As」ラベルがページ境界を越えている様子を示しています。ラベルは 80 文
字に短縮されます。
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図   7 本文ページがランドスケープモードで印刷されるとき、ジョブのラベルはポー
トレイトモードで印刷される

tsol_separator.ps 構成ファイル

次の表は、セキュリティー管理者が /usr/lib/cups/filter/tsol_separator.ps
ファイルの変更によって変更できるトラステッド印刷の項目を示しています。
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表 27 tsol_separator.ps ファイルで構成可能な値

出力 デフォルト値 定義の方法 変更するには

PRINTER BANNERS /Caveats Job_Caveats /Caveats Job_Caveats 『Trusted Extensions Label
Administration』 の 「Specifying
Printer Banners」を参照してくだ
さい。

CHANNELS /Channels Job_Channels /Channels Job_Channels 『Trusted Extensions Label
Administration』 の 「Specifying
Channels」を参照してください。

バナーページおよび
トレーラページの最
上部のラベル

/HeadLabel Job_Protect def /PageLabel の説明を参照して
ください。

/PageLabel の変更と同じです。

『Trusted Extensions Label
Administration』 の 「Specifying
the "Protect As" Classification」も
参照してください。

本文ページの最上部
と最下部のラベル

/PageLabel Job_Protect def ジョブのラベル
と、label_encodings ファ
イルのminimum protect as
classification  とを比較し
ます。より優位な方の格付け
を印刷します。

印刷ジョブのラベルにコン
パートメントがある場合は、
コンパートメントを含みま
す。

/PageLabel 定義を変更して別の
値を指定します。

または、選択した文字列を入力し
ます。

または、何も印刷しないようにし
ます。

「Protect as」格付け
文のテキストとラベ
ル

/Protect Job_Protect def

/Protect_Text1 () def

/Protect_Text2 () def

/PageLabel の説明を参照して
ください。

ラベルの上に表示するテキス
ト。

ラベルの下に表示するテキス
ト。

/PageLabel の変更と同じです。

Protect_Text1 と
Protect_Text2 の () をテキスト
文字列で置き換えます。

セキュリティー情報の PostScript 印刷

Trusted Extensions でのラベル付き印刷は、Oracle Solaris 印刷からの機能に依存しま
す。Oracle Solaris OS の場合と同様に、job-sheets オプションによってバナーページ
の作成が処理されます。ラベル付けを実装するために、フィルタによって印刷ジョブ
が PostScript ファイルに変換されます。次に、PostScript ファイルを操作して本文ペー
ジにラベルを挿入し、バナーページとトレーラページを作成します。

注記 - CUPS は PostScript ファイルの変更を防止します。したがって、熟練した
PostScript プログラマが、印刷出力のラベルを変更する PostScript ファイルを作成する
ことはできません。
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Trusted Extensions 印刷インタフェース (リファレ
ンス)

Trusted Extensions は、次の印刷承認を追加して Trusted Extensions セキュリティーポ
リシーを実装します。これらの承認はプリンタサーバー上で検査されます。したがっ
て、ラベル付きゾーンのユーザーなどのリモートユーザーは、承認検査に合格できま
せん。

■ solaris.print.admin – 役割が印刷を管理できるようにします
■ solaris.print.list – 役割がその役割に属さない印刷ジョブを表示できるように

します
■ solaris.print.nobanner – 役割が大域ゾーンからバナーページとトレーラページ

なしでジョブを印刷できるようにします
■ solaris.print.unlabeled – 役割が大域ゾーンからページラベルなしでジョブを

印刷できるようにします

次のユーザーコマンドは、Trusted Extensions セキュリティーポリシーに準拠するよう
に拡張されています。

■ cancel – 印刷ジョブを取り消すには、呼び出し元はそのジョブのラベルと等しく
なければなりません。一般ユーザーは自分のジョブだけを取り消すことができま
す。

■ lp – 本文ページをラベルなしで印刷する -o nolabel オプションには、solaris.
print.unlabeled 承認が必要です。バナーページとトレーラページなしでジョブ
を印刷する -o job-sheets=none オプションには、solaris.print.nobanner 承
認が必要です。

■ lpstat – 印刷ジョブのステータスを取得するには、呼び出し元はそのジョブのラ
ベルと等しくなければなりません。一般ユーザーは自分の印刷ジョブだけを表示で
きます。

次の管理コマンドは、Trusted Extensions セキュリティーポリシーに準拠するよう
に拡張されています:Oracle Solaris OS の場合と同様に、これらのコマンドは Printer
Management 権利プロファイルを含む役割だけが実行できます。

■ lpmove – 印刷ジョブを移動するには、呼び出し元はそのジョブのラベルと等しく
なければなりません。デフォルトでは、一般ユーザーは自分の印刷ジョブだけを移
動できます。

■ lpadmin – 大域ゾーンの場合、このコマンドはすべてのジョブに対して機能しま
す。ラベル付きゾーンの場合、印刷ジョブを表示するには、呼び出し元はそのジョ
ブのラベルより優位でなければならず、変更するには等しくなければなりません。

■ lpsched – 大域ゾーンの場合、このコマンドは常に成功します。Oracle Solaris OS
の場合と同様に、svcadm コマンドを使用して、印刷サービスを有効化、無効化、
起動、または再起動します。ラベル付きゾーンの場合、印刷サービスを変更するに
は、呼び出し元はその印刷サービスのラベルと等しくなければなりません。サービ
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ス管理機能の詳細は、smf(5)、svcadm(1M)、および svcs(1) のマニュアルページを
参照してください。

Trusted Extensions での印刷の管理

Oracle Solaris のプリンタの設定を完了したあと、Trusted Extensions で印刷の構成
手順を実行します。これらの手順には、基本的な設定の一部が含まれます。詳細
は、『Oracle Solaris 11.3 での印刷の構成と管理』 の 第 2 章, 「CUPS を使用したプリ
ンタの設定 (タスク)」を参照してください。ラベル付き印刷を管理する主要なタスク
へのリンクを次に示します。

■ 268 ページの「ラベル付き印刷の構成」
■ 275 ページの「Trusted Extensions の印刷制限の引き下げ」

ラベル付き印刷の構成

次のタスクマップでは、ラベル付き印刷に関連する一般的な構成手順について説明し
ます。

表 28 ラベル付き印刷を構成するためのタスクマップ

タスク 説明 手順

大域ゾーンから印刷を構成し
ます。

大域ゾーンでマルチレベルプリンタサーバーを
作成します。

268 ページの「マルチレベルプリンタ
サーバーとそのプリンタを構成する」

ネットワークプリンタを構成
します。

プリンタを共有します。 270 ページの「ネットワークプリンタを
構成する方法」

ラベル付きゾーンから印刷を
構成します。

ラベル付きゾーンに、シングルラベルのプリン
タサーバーを作成します。

271 ページの「ゾーンをシングルレベル
のプリンタサーバーとして構成する方法」

マルチレベル印刷クライアン
トを構成します。

Trusted Extensions ホストをプリンタに接続しま
す。

272 ページの「Trusted Extensions クライ
アントがプリンタにアクセスできるように
する」

マルチレベルプリンタサーバーとそのプリンタを構成
する

Trusted Extensions のプリンタサーバーに接続されたプリンタは、本文ページ、バナー
ページ、およびトレーラページにラベルを印刷します。このようなプリンタは、プリ
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マルチレベルプリンタサーバーとそのプリンタを構成する

ンタサーバーのラベル範囲内にあるジョブを印刷できます。プリンタが共有されてい
る場合、プリンタサーバーに到達できる Trusted Extensions ホストは、その共有プリン
タを使用できます。

始める前に このプリンタサーバー上の大域ゾーンで、システム管理者役割である必要がありま
す。

1. プリンタの製造元とモデルを判定します。
# lpinfo -m | grep printer-manufacturer

たとえば、すべての Xerox プリンタを見つけるには、次の構文を使用します。
# lpinfo -m | grep Xerox
gutenprint.5.2://xerox-able_1406/expert Xerox Able 1406 - CUPS+Gutenprint v5.2.4
gutenprint.5.2://xerox-able_1406/simple Xerox Able 1406 - CUPS+Gutenprint v5.2.4 ...
gutenprint.5.2://xerox-dc_400/expert Xerox Document Centre 400 - ...
gutenprint.5.2://xerox-dc_400/simple Xerox Document Centre 400 - ...
gutenprint.5.2://xerox-dp_4508/expert Xerox DocuPrint 4508 - ...
gutenprint.5.2://xerox-dp_4508/simple Xerox DocuPrint 4508 - ...
...

2. 接続されているすべてのプリンタの特性を定義します。
# lpadmin -p printer-name -E -v socket://printer-IP-address -m printer-make-and-model

-E オプションは、指定したプリンタが印刷リクエストのキューを受け入れられるよう
にします。また、プリンタをアクティブ化または有効化します。

3. ネットワークプリンタを作成するには、プリンタを共有します。
# lpadmin -p printer-name -o printer-is-shared=true

プリンタがほかのシステムによって使用されないようにする場合は、この手順を省略
します。

4. プリンタのデフォルトを表示します。
# lpoptions -p printer-name

5. デフォルトを調整します。
たとえば、両面の二段組印刷にすることができます。

ヒント - CUPS Web インタフェース http://localhost:631 を使用して、プリンタを
構成できます。

6. 印刷サーバーに接続されている各プリンタを、ラベル付きバナーページおよびトレー
ラページで構成します。
# lpadmin -p printer-name -o job-sheets=labeled

すべてのプリンタに対して、ADMIN_LOW から ADMIN_HIGH のデフォルトプリンタラベ
ル範囲を使用する場合、ラベル構成はこれで完了です。
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ネットワークプリンタを構成する方法

7. 印刷を可能にするすべてのラベル付きゾーンで、プリンタを構成します。
プリンタサーバーとして、大域ゾーンの all-zones IP アドレスを使用します。

a.   ラベル付きゾーンのゾーンコンソールに root ユーザーとしてログインします。
# zlogin -C labeled-zone

b.   プリンタを追加します。
# lpadmin -p zone-printer-name -E \
-v ipp://global-zone-IP-address/printers/printer-name-in-global-zone

c.   (オプション) プリンタをデフォルトとして設定します。
# lpadmin -d zone-printer-name

8. 各ラベル付きゾーンで、プリンタをテストします。
root として、および一般ユーザーとして、次の手順を実行します。

a.   コマンド行からテキストファイルと PostScript ファイルを印刷します。
# lp /etc/motd ~/PostScriptTest.ps
% lp $HOME/file1.txt $HOME/PublicTest.ps

b.   メール、Oracle OpenOffice、Adobe Reader、ブラウザなどのアプリケーショ
ンからファイルを印刷します。

c.   バナーページ、トレーラページ、および本文ページのラベルが正しく印刷される
ことを確認します。

参照 ■ ラベル付き出力を禁止する – 275 ページの「Trusted Extensions の印刷制限の引き
下げ」

■ このゾーンをプリンタサーバーとして使用する – 272 ページの「Trusted
Extensions クライアントがプリンタにアクセスできるようにする」

ネットワークプリンタを構成する方法

プリンタが共有されている場合、プリンタサーバーに到達できる Trusted Extensions ホ
ストは、その共有プリンタを使用できます。

始める前に このプリンタサーバー上の大域ゾーンで、システム管理者役割である必要がありま
す。

1. ネットワークプリンタの特性を定義します。
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ゾーンをシングルレベルのプリンタサーバーとして構成する方法

ステップ 1のステップ 6 から268 ページの「マルチレベルプリンタサーバーとその
プリンタを構成する」 に従って、ネットワークプリンタを構成します。
ステップ 3 でプリンタを共有したあとは、プリンタサーバーに到達できるネットワー
ク上のすべてのシステムが、このプリンタに印刷できます。

2. ネットワークプリンタをテストします。
このプリンタサーバーを使用するシステムから、root として、および一般ユーザーと
して、次の手順を実行します。

a.   コマンド行からテキストファイルと PostScript ファイルを印刷します。
# lp /etc/motd ~/PostScriptTest.ps
% lp $HOME/file1.txt $HOME/PublicTest.ps

b.   メール、Oracle OpenOffice、Adobe Reader、ブラウザなどのアプリケーショ
ンからファイルを印刷します。

c.   バナーページ、トレーラページ、および本文ページのラベルが正しく印刷される
ことを確認します。

参照 ラベル付き出力を禁止する場合は、275 ページの「Trusted Extensions の印刷制限の
引き下げ」を参照してください。

ゾーンをシングルレベルのプリンタサーバーとして構
成する方法

始める前に ゾーンは、大域ゾーンと IP アドレスを共有しないようにします。大域ゾーンで、シス
テム管理者役割になっている必要があります。

1. ワークスペースを追加します。
詳細は、『Trusted Extensions ユーザーズガイド』 の 「自分の最下位ラベルでワークス
ペースを追加する方法」を参照してください。

2. 新しいワークスペースのラベルを、そのラベルのプリンタサーバーとなるゾーンのラ
ベルに変更します。
詳細は、『Trusted Extensions ユーザーズガイド』 の 「ワークスペースのラベルを変更
する」を参照してください。

3. 接続されているすべてのプリンタの特性を定義します。
ステップ 1のステップ 6 から 268 ページの「マルチレベルプリンタサーバーとその
プリンタを構成する」 に従って、ゾーンプリンタを構成します。

第 19 章 ラベル付き印刷の管理 271

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGshared-commontasks-37
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGshared-commontasks-37
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGshared-commontasks-39
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGshared-commontasks-39


Trusted Extensions クライアントがプリンタにアクセスできるようにする

接続されているプリンタは、そのゾーンのラベルでのみジョブを印刷できます。

4. プリンタをテストします。

注記 - セキュリティー上の理由により、管理ラベルつまり ADMIN_HIGH、ADMIN_LOW
のいずれかが付いたファイルでは、印刷時の本文に ADMIN_HIGH が印刷されま
す。label_encodings ファイル内のもっとも高い値のラベルとコンパートメントが、
バナーページとトレーラページにラベル付けされます。

root として、および一般ユーザーとして、次の手順を実行します。

a.   コマンド行からテキストファイルと PostScript ファイルを印刷します。
# lp /etc/motd ~/PostScriptTest.ps
% lp $HOME/file1.txt $HOME/PublicTest.ps

b.   メール、Oracle OpenOffice、Adobe Reader、ブラウザなどのアプリケーショ
ンからファイルを印刷します。

c.   バナーページ、トレーラページ、および本文ページのラベルが正しく印刷される
ことを確認します。

参照 ■ ラベル付き出力を禁止する – 275 ページの「Trusted Extensions の印刷制限の引き
下げ」

■ このゾーンをプリンタサーバーとして使用する – 272 ページの「Trusted
Extensions クライアントがプリンタにアクセスできるようにする」

Trusted Extensions クライアントがプリンタにアク
セスできるようにする

初期設定では、プリンタサーバーが構成されているゾーンしかそのプリンタサーバー
のプリンタに出力できません。ほかのゾーンおよびほかのシステムについては、シス
テム管理者がそれらのプリンタへのアクセスを明示的に追加する必要があります。次
のような場合が考えられます。

■ 大域ゾーンについては、異なるシステムの大域ゾーンに接続されている共有プリン
タへのアクセスを追加します。

■ ラベル付きゾーンについては、そのシステムの大域ゾーンに接続されている共有プ
リンタへのアクセスを追加します。

■ ラベル付きゾーンについては、同じラベルのリモートゾーンが構成されている共有
プリンタへのアクセスを追加します。
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Trusted Extensions クライアントがプリンタにアクセスできるようにする

■ ラベル付きゾーンについては、異なるシステムの大域ゾーンに接続されている共有
プリンタへのアクセスを追加します。

始める前に プリンタサーバーがラベル範囲またはシングルラベルで構成されています。また、プ
リンタサーバーに接続されているプリンタの構成と共有が完了しています。詳細は、
次を参照してください。

■ 268 ページの「マルチレベルプリンタサーバーとそのプリンタを構成する」
■ 271 ページの「ゾーンをシングルレベルのプリンタサーバーとして構成する方

法」
■ 276 ページの「ラベルなしのプリンタサーバーにラベルを割り当てる」

大域ゾーンで、システム管理者役割になっている必要があります。

1. プリンタに ping を実行できることを確認します。

# ping printer-IP-address

このコマンドが失敗する場合は、ネットワーク接続に問題があります。接続の問題
を修正してから、この手順に戻ります。補足情報については、242 ページの「トラス
テッドネットワークのトラブルシューティング」を参照してください。

2. システムがプリンタにアクセスできるようにする手順を完了します。

■ プリンタサーバーではないシステム上の大域ゾーンが、プリンタアクセスのため
にほかのシステムの大域ゾーンを使用するように構成します。

a.   プリンタにアクセスできないシステムで、システム管理者役割になります。

b.   リモートの Trusted Extensions プリンタサーバーに接続されているプリン
タへのアクセスを追加します。

# lpadmin -p printer-name -E \
-v ipp://print-server-IP-address/printers/printer-name-on-server

■ ラベル付きゾーンが大域ゾーンを使ってプリンタにアクセスできるように構成し
ます。

a.   役割ワークスペースのラベルを、ラベル付きゾーンのラベルに変更します。
詳細は、『Trusted Extensions ユーザーズガイド』 の 「ワークスペースのラベ
ルを変更する」を参照してください。

b.   プリンタへのアクセスを追加します。

# lpadmin -p printer-name -E \
-v ipp://print-server-IP-address/printers/printer-name-on-print-server
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Trusted Extensions クライアントがプリンタにアクセスできるようにする

■ ラベル付きのゾーンがほかのシステムのラベル付きゾーンを使ってプリンタにア
クセスできるように構成します。
ゾーンのラベルは同一である必要があります。

a.   プリンタにアクセスできないシステムで、システム管理者役割になります。

b.   役割ワークスペースのラベルを、ラベル付きゾーンのラベルに変更します。

c.   リモートのラベル付きゾーンのプリンタサーバーに接続されているプリンタ
へのアクセスを追加します。

# lpadmin -p printer-name -E \
-v ipp://zone-print-server-IP-address/printers/printer-name-on-zone-print-server

■ ラベルなしプリンタサーバーを使用してセキュリティー情報なしで印刷するよ
う、ラベル付きゾーンを構成します。
手順については、276 ページの「ラベルなしのプリンタサーバーにラベルを割
り当てる」を参照してください。

3. プリンタをテストします。

注記 - セキュリティー上の理由により、管理ラベルつまり ADMIN_HIGH、ADMIN_LOW
のいずれかが付いたファイルでは、印刷時の本文ページに ADMIN_HIGH が印刷されま
す。label_encodings ファイル内のもっとも高い値のラベルとコンパートメントが、
バナーページとトレーラページにラベル付けされます。

すべてのクライアント上で、大域ゾーンにアクセスできるすべてのアカウントおよび
ラベル付きゾーンにアクセスできるすべてのアカウントに対して、印刷が正しく機能
することをテストします。

a.   コマンド行からテキストファイルと PostScript ファイルを印刷します。

# lp /etc/motd ~/PostScriptTest.ps
% lp $HOME/file1.txt $HOME/PublicTest.ps

b.   メール、Oracle OpenOffice、Adobe Reader、ブラウザなどのアプリケーショ
ンからファイルを印刷します。

c.   バナーページ、トレーラページ、および本文ページのラベルが正しく印刷される
ことを確認します。
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Trusted Extensions の印刷制限の引き下げ

Trusted Extensions の印刷制限の引き下げ

以下のタスクはオプションです。これらは、Trusted Extensions で提供される印刷のセ
キュリティーを引き下げます。

表 29 Trusted Extensions の印刷制限の引き下げ (タスクマップ)

タスク 説明 手順

出力にラベルを付けないよう
プリンタを構成します。

大域ゾーンからの印刷出力にセキュリティー情報
が印刷されないようにします。

275 ページの「バナーページとトレー
ラページを削除する方法」

プリンタをシングルラベルで
ラベルなし出力に構成しま
す。

ユーザーが特定のラベルで印刷できるようにしま
す。印刷ジョブはラベルでマークされません。

276 ページの「ラベルなしのプリンタ
サーバーにラベルを割り当てる」

本文ページの表示可能なラベ
ルを削除します。

ラベルなしのプリンタサーバーに印刷します。

ラベル付けを抑制する印刷承認を割り当てます。

276 ページの「ラベルなしのプリンタ
サーバーにラベルを割り当てる」

277 ページの「特定のユーザーと役割
が印刷出力のラベルを省略できるよう
にする方法」

バナーページとトレーラペー
ジを抑制します。

バナーページとトレーラページを削除して、それ
らのページの追加のセキュリティー情報を削除し
ます。

275 ページの「バナーページとトレー
ラページを削除する方法」

印刷承認を割り当てます。 特定のユーザーと役割に、ラベルなしのジョブの
印刷を許可します。

277 ページの「特定のユーザーと役割
が印刷出力のラベルを省略できるよう
にする方法」

バナーページとトレーラページを削除する方法

job-sheets オプションが none に設定されているプリンタは、バナーページまたはト
レーラページを印刷しません。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

該当するラベルで、プリンタをバナーページやトレーラページなしで構成します。

# lpadmin -p print-server-IP-address -o job-sheets=none,none

または、none を 1 回指定します。

# lpadmin -p print-server-IP-address -o job-sheets=none

本文ページにはまだラベルが付いたままです。本文ページからラベルを削除するに
は、277 ページの「特定のユーザーと役割が印刷出力のラベルを省略できるように
する方法」を参照してください。
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ラベルなしのプリンタサーバーにラベルを割り当てる

ラベルなしのプリンタサーバーにラベルを割り当てる

Trusted Extensions システムは、Oracle Solaris プリンタサーバーにラベルを割り当てる
ことにより、そのラベルでプリンタにアクセスできるようになります。ジョブは、割
り当てられたラベルで、ラベルなしで印刷されます。ジョブがバナーページ付きで印
刷される場合でも、そのページにセキュリティー情報は含まれません。

Trusted Extensions システムは、ラベルなしのプリンタサーバーで管理されるプリンタ
にジョブを送信するように構成することができます。ユーザーは割り当てられたラベ
ルで、ラベルなしのプリンタにジョブを印刷できます。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

1. プリンタサーバーにラベルなしテンプレートを割り当てます。
詳細は、222 ページの「セキュリティーテンプレートにホストを追加する」を参照し
てください。

ラベルなしテンプレートでプリンタサーバーに割り当てられているラベルで作業して
いるユーザーは、Oracle Solaris プリンタにそのラベルで印刷ジョブを送信できます。

2. プリンタにアクセスできないシステムで、システム管理者役割になります。

3. 役割ワークスペースのラベルを、ラベル付きゾーンのラベルに変更します。
詳細は、『Trusted Extensions ユーザーズガイド』 の 「ワークスペースのラベルを変更
する」を参照してください。

4. 任意のラベル付きのプリンタサーバーに接続されているプリンタへのアクセスを追加
します。
# lpadmin -p printer-name -E \
-v ipp://print-server-IP-address/printers/printer-name-on-print-server

例   51 ラベルなしプリンタへの公共印刷ジョブの送信

不特定多数の人が利用できるファイルは、ラベルなしプリンタでの印刷に適していま
す。この例では、マーケティングライターが、ページの最上部と最下部にラベルの印
刷されないドキュメントを作成しなければなりません。

セキュリティー管理者は、Oracle Solaris プリンタサーバーに、ラベルなしホストタイ
プのテンプレートを割り当てます。テンプレートについては、239 ページの「信頼で
きないネットワーク上でトンネルを構成する」を参照してください。テンプレートの
任意のラベルは PUBLIC です。このプリンタサーバーには、プリンタ pr-nolabel1 が
接続されています。PUBLIC ゾーンのユーザーからの印刷ジョブは、ラベルなしで pr-
nolabel1 プリンタ上で印刷されます。プリンタの設定によって、ジョブにはバナー
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特定のユーザーと役割が印刷出力のラベルを省略できるようにする方法

ページがあることもないこともあります。バナーページにセキュリティー情報は含ま
れません。

特定のユーザーと役割が印刷出力のラベルを省略でき
るようにする方法

ユーザーと役割がラベルなしでジョブを印刷できるようにするには、セキュリティー
管理者による承認が必要で、承認されたユーザーまたは役割の側では、印刷ジョブの
送信時に操作が必要です。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

1. ユーザーまたは役割に印刷承認を割り当てます。

■ ユーザーまたは役割がバナーページとトレーラページからラベルを削除できるよ
うにするには、solaris.print.nobanner 承認を割り当てます。

# usermod -A +solaris.print.nobanner username

# rolemod -A +solaris.print.nobanner rolename

■ ユーザーまたは役割が本文ページからラベルを削除できるようにするに
は、solaris.print.unlabeled 承認を割り当てます。

# usermod -A +solaris.print.unlabeled username

# rolemod -A +solaris.print.unlabeled rolename

■ ユーザーまたは役割が印刷出力からすべてのラベルを削除できるようにするに
は、両方の承認を割り当てます。

# usermod -A +solaris.print.unlabeled,+solaris.print.nobanner username

# rolemod -A +solaris.print.unlabeled,+solaris.print.nobanner rolename

2. ラベルのない出力を印刷するための準備を行います。
プリンタがローカルであることを確認します。

つまり、ユーザーの場合は、そのゾーン用のプリンタサーバーを持っているラベル付
きゾーンから印刷する必要があります。役割は大域ゾーンまたはラベル付きゾーンか
ら印刷できます。

3. ラベルのない出力を印刷するには、ラベルを削除するオプションをコマンド行で指定
します。
ラベルのない出力の印刷を承認されている必要があります。
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■ バナーなしで印刷するには、job-sheets=none オプションを使用します。
# lp -o job-sheets=none file

■ 本文ページをラベルなしで印刷するには、nolabel オプションを使用します。
# lp -o nolabels file

■ 出力をラベルなしで印刷するには、両方のオプションを使用します。
# lp -o job-sheets=none -o nolabels file
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 20 ♦  ♦  ♦        第    2  0    章 

Trusted Extensions のデバイスについて

この章では、Trusted Extensions システムでの周辺デバイスの保護について説明しま
す。

■ 279 ページの「Trusted Extensions ソフトウェアによるデバイス保護」
■ 281 ページの「デバイスマネージャー GUI」
■ 283 ページの「Trusted Extensions でのデバイスセキュリティーの実施」
■ 284 ページの「Trusted Extensions のデバイス (リファレンス)」

Trusted Extensions ソフトウェアによるデバイス保護

Oracle Solaris システムでは、割り当てと承認によってデバイスを保護できます。
デフォルトでは、デバイスは承認のない一般ユーザーにも利用可能です。Trusted
Extensions 機能が構成されたシステムは、Oracle Solaris OS のデバイス保護メカニズム
を使用します。

ただし、Trusted Extensions の場合、デフォルトでは、デバイスを使用するには割り当
てが必要であり、デバイスを使用するユーザーに承認が必要です。さらに、デバイス
はラベルによっても保護されます。Trusted Extensions には、デバイスを管理する管理
者向けのグラフィカルユーザーインタフェース (GUI) が用意されています。ユーザー
がデバイスを割り当てる際にも、同じインタフェースを使用します。

注記 - Trusted Extensions では、ユーザーは allocate コマンドと deallocate コマンド
を使用できません。ユーザーは、デバイスマネージャーを使用する必要があります。

Oracle Solaris でのデバイス保護については、『Oracle Solaris 11.3 でのシステムおよ
び接続されたデバイスのセキュリティー保護』 の 第 4 章, 「デバイスアクセスの制
御」を参照してください。
Trusted Extensions が構成されたシステムでは、2 つの役割がデバイスを保護します。

■ システム管理者役割は、周辺機器へのアクセスを制御します。
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Trusted Extensions ソフトウェアによるデバイス保護

システム管理者は、デバイスを割り当て可能にします。システム管理者が割り当て
不可に設定したデバイスは、どのユーザーも使用できません。割り当て可能なデバ
イスは、承認ユーザーによってのみ割り当てられます。

■ セキュリティー管理者役割は、デバイスにアクセスできるラベルを制限し、デバイ
スポリシーを設定します。セキュリティー管理者は、デバイス割り当てを承認され
るユーザーを決定します。

Trusted Extensions ソフトウェアによるデバイス制御の主な機能は、次のとおりです。

■ デフォルトでは、Trusted Extensions システムの未承認ユーザーは、テープドライブ
や CD-ROM ドライブなどのデバイスを割り当てることができません。
「デバイスの割り当て」承認を持つ一般ユーザーは、そのユーザーがデバイスを割
り当てるラベルで情報をインポートまたはエクスポートできます。

■ ユーザーが直接ログインしている場合は、デバイス割り当てマネージャーを起動し
てデバイスを割り当てます。デバイスをリモートで割り当てるには、ユーザーが大
域ゾーンにアクセスできる必要があります。通常は、役割だけが大域ゾーンにアク
セスできます。

■ 各デバイスのラベル範囲は、セキュリティー管理者によって制限されます。一
般ユーザーがアクセスできるのは、そのユーザーが作業を許可されているラベル
を含むラベル範囲を持つデバイスだけです。デバイスのデフォルトのラベル範囲
は、ADMIN_LOW から ADMIN_HIGH までです。

■ 割り当て可能なデバイスにも、割り当て不可のデバイスにも、ラベル範囲を制限で
きます。割り当て不可のデバイスは、フレームバッファーやプリンタなどのデバイ
スです。

デバイスのラベル範囲

ユーザーが機密情報をコピーできないように、割り当て可能な各デバイスにはラベル
範囲があります。割り当て可能なデバイスを使用するには、ユーザーが現在そのデ
バイスのラベル範囲で操作している必要があります。それ以外のユーザーには、割り
当てが拒否されます。ユーザーの現在のラベルは、デバイスがそのユーザーに割り当
てられている間にインポートまたはエクスポートされるデータに適用されます。エク
スポートされたデータのラベルは、デバイスが割り当て解除されるときに表示されま
す。エクスポートされたデータを含むメディアには、ユーザーが物理的にラベルを付
ける必要があります。

デバイスに対するラベル範囲の効果

コンソールによる直接ログインアクセスを制限するために、セキュリティー管理者は
フレームバッファーに制限付きのラベル範囲を設定できます。
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たとえば、制限付きのラベル範囲を指定して、公共アクセス可能なシステムへのアク
セスを制限することもできます。ラベル範囲を使用すると、ユーザーはそのフレーム
バッファーのラベル範囲内でのみシステムにアクセスできるようになります。

ホストにローカルプリンタがある場合、プリンタに制限付きのラベル範囲を設定する
ことによって、プリンタで印刷できるジョブを制限できます。

デバイスアクセスポリシー

Trusted Extensions は Oracle Solaris と同じデバイスポリシーに従います。セキュ
リティー管理者は、デフォルトのポリシーを変更し、新しいポリシーを定義
できます。getdevpolicy コマンドでデバイスポリシーに関する情報を取り出
し、update_drv コマンドでデバイスポリシーを変更します。詳細は、『Oracle Solaris
11.3 でのシステムおよび接続されたデバイスのセキュリティー保護』 の 「デバイスポ
リシーの構成」を参照してください。getdevpolicy(1M) および update_drv(1M) の
マニュアルページも参照してください。

デバイスクリーンスクリプト

デバイスクリーンスクリプトは、デバイスを割り当てるとき、または割り当て解除す
るときに実行されます。Oracle Solaris には、テープドライブおよび CD-ROM ドライブ
用のスクリプトが用意されています。サイトで割り当て可能なデバイスタイプをシス
テムに追加した場合、追加したデバイスにスクリプトが必要な場合があります。既存
のスクリプトを確認する場合は、/etc/security/lib ディレクトリに移動します。詳
細は、『Oracle Solaris 11.3 でのシステムおよび接続されたデバイスのセキュリティー
保護』 の 「デバイスクリーンスクリプト」を参照してください。

Trusted Extensions ソフトウェアの場合、デバイスクリーンスクリプトは一定の要件
を満たさなくてはなりません。この要件については、device_clean(5) のマニュアル
ページを参照してください。

デバイスマネージャー GUI

デバイスマネージャーは、割り当て可能デバイスと割り当て不可デバイスを管理する
際に管理者が使用します。一般ユーザーがデバイスを割り当てる、または割り当て解
除するときにもデバイスマネージャーを使用します。ユーザーには、「デバイスの割
り当て」承認が必要です。
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デバイスマネージャー GUI

この GUI はデバイスマネージャーと呼ばれます。この GUI は、トラステッドパス
メニューから「デバイスの割り当て」を選択することによって起動します。次の図
は、audio デバイスを割り当てることのできるユーザーがデバイスマネージャーを開
いたところです。

図   8 ユーザーが開いたデバイスマネージャー

デバイスの割り当てを承認されていないユーザーには、空のリストが表示されます。
または、リストが空の場合、割り当て可能なデバイスが現在ほかのユーザーによって
割り当てられているか、エラー状態である可能性もあります。「使用可能デバイス」
リストにデバイスが表示されない場合、ユーザーは責任管理者に連絡する必要があり
ます。

デバイス管理機能は、デバイスの管理に必要な承認を 1 つまたは両方持っている役割
が使用できます。管理に必要な承認は、「デバイス属性の構成」と「デバイスの解除
または再利用」です。次の図は、「デバイスの割り当て管理」ダイアログボックスを
示したものです。
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Trusted Extensions でのデバイスセキュリティーの実施

セキュリティー管理者は、デバイスを割り当てることのできるユーザーを決定し、デ
バイスの使用を承認されているユーザーがトレーニングを受けていることを確認しま
す。ユーザーは、次を行うと信頼されています。

■ 機密情報が不正なユーザーに利用されることのないよう、エクスポートされた機密
情報を含むメディアを適切にラベル付けし、扱うこと。
たとえば、NEED TO KNOW ENGINEERING のラベルの情報が CD に保存される
場合、その情報をエクスポートしたユーザーはそのディスクに NEED TO KNOW
ENGINEERING という物理的なラベルを付けてください。CD は、この情報を知る必
要のあるエンジニアグループのメンバーだけがアクセスできる場所に保管する必要
があります。

■ これらのデバイス上のメディアからインポートされる (読み込まれる) 情報につい
て、ラベルが適切に管理されるようにすること。
承認ユーザーは、インポートする情報と同じラベルでデバイスを割り当てる必要
があります。たとえば、PUBLIC で CD-ROM ドライブを割り当てる場合、そのユー
ザーは PUBLIC というラベルの情報だけをインポートしてください。

セキュリティー管理者は、セキュリティー要件の適切な遵守についても責任がありま
す。
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Trusted Extensions のデバイス (リファレンス)

Trusted Extensions のデバイス保護では、Oracle Solaris インタフェースと Trusted
Extensions インタフェースを使用します。

Oracle Solaris のコマンド行インタフェースについては、『Oracle Solaris 11.3 でのシス
テムおよび接続されたデバイスのセキュリティー保護』 の 「デバイス保護リファレン
ス」を参照してください。

デバイス割り当てマネージャーにアクセスできない管理者は、コマンド行を使用して
割り当て可能デバイスを管理できます。allocate  コマンドと deallocate コマンド
には、管理用のオプションがあります。例については、『Oracle Solaris 11.3 でのシス
テムおよび接続されたデバイスのセキュリティー保護』 の 「デバイスの強制的な割り
当てまたは割り当て解除」を参照してください。

Trusted Extensions のコマンド行インタフェースについては、add_allocatable(1M) お
よび remove_allocatable(1M) のマニュアルページを参照してください。
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 21 ♦  ♦  ♦        第    2  1    章 

Trusted Extensions のデバイスの管理

この章では、Trusted Extensions が構成されたシステムでデバイスを管理し使用する方
法について説明します。

■ 285 ページの「Trusted Extensions でのデバイスの扱い」
■ 285 ページの「Trusted Extensions でデバイスを使用するためのタスクマップ」
■ 286 ページの「Trusted Extensions でのデバイスの管理」
■ 294 ページの「Trusted Extensions でのデバイス承認のカスタマイズ」

Trusted Extensions でのデバイスの扱い

周辺デバイスを取り扱う管理者とユーザーのタスクマップは、次のとおりです。

表 30 Trusted Extensions でデバイスを処理するためのタスクマップ

タスク 説明 手順

デバイスを使用しま
す。

役割として、または一般ユーザーとしてデバイスを
使用します。

285 ページの「Trusted Extensions でデバイス
を使用するためのタスクマップ」

デバイスを管理しま
す。

一般ユーザーのためにデバイスを構成します。 286 ページの「Trusted Extensions でのデバイ
スの管理」

デバイス承認をカス
タマイズします。

セキュリティー管理者役割が、新しいデバイス承
認を作成してデバイスにその承認を追加し、承認を
権利プロファイルに配置して、このプロファイルを
ユーザーに割り当てます。

294 ページの「Trusted Extensions でのデバイ
ス承認のカスタマイズ」

Trusted Extensions でデバイスを使用するためのタスクマップ

Trusted Extensions では、すべての役割がデバイスの割り当てを承認されています。
ユーザーと同様、役割もデバイスマネージャーを使う必要があります。Oracle Solaris
の allocate コマンドは、Trusted Extensions では機能しません。次のタスクマップで
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は、Trusted Extensions でデバイスを使用するためのユーザー手順へのリンクを示しま
す。

表 31 Trusted Extensions でデバイスを使用するためのタスクマップ

タスク 手順

デバイスの割り当ておよび割り当ての
解除を行います。

『Trusted Extensions ユーザーズガイド』 の 「Trusted Extensions でデバイスを割り当
てる」

ポータブルメディアを使用してファイ
ルを転送します。

75 ページの「Trusted Extensions でポータブルメディアからファイルをコピーする 」

73 ページの「Trusted Extensions でファイルをポータブルメディアにコピーする 」

Trusted Extensions でのデバイスの管理

次のタスクマップでは、サイトのデバイスを保護する手順について説明します。

表 32 Trusted Extensions でデバイスを管理するためのタスクマップ

タスク 説明 手順

デバイスポリシーを設定または
修正します。

デバイスへのアクセスに必要な特権を変更しま
す。

『Oracle Solaris 11.3 でのシステムおよび
接続されたデバイスのセキュリティー
保護』 の 「デバイスポリシーの構成」

セキュリティー管理者役割が、「デバイスの
割り当て」承認のある権利プロファイルをユー
ザーに割り当てます。

『Oracle Solaris 11.3 でのシステムおよび
接続されたデバイスのセキュリティー
保護』 の 「ユーザーによるデバイス割
り当てを承認する方法」

ユーザーによるデバイス割り当
てを承認します。

セキュリティー管理者役割が、サイト固有の承
認のあるプロファイルをユーザーに割り当てま
す。

294 ページの「Trusted Extensions での
デバイス承認のカスタマイズ」

デバイスを構成します。 セキュリティー機能を選択してデバイスを保護
します。

287 ページの「Trusted Extensions でデ
バイスマネージャーを使用してデバイ
スを構成する方法」

デバイスマネージャーを使用して、デバイスを
利用できるようにします。

291 ページの「Trusted Extensions でデ
バイスを解除または再利用する」

デバイスを解除または再利用し
ます。

Oracle Solaris コマンドを使用して、デバイスを
利用可能または利用不可にします。

『Oracle Solaris 11.3 でのシステムおよび
接続されたデバイスのセキュリティー
保護』 の 「デバイスの強制的な割り当
てまたは割り当て解除」

デバイスへのきめ細かいアクセス制御を提供し
ます。

例53「きめ細かいデバイス承認の作
成」

割り当て可能なデバイスへのア
クセスを禁止します。

割り当て可能なデバイスへのすべてのアクセス
を禁止します。

例52「オーディオデバイスのリモート
割り当ての禁止」

プリンタとフレームバッファー
を保護します。

割り当て不可のデバイスが割り当て可能になら
ないようにします。

293 ページの「Trusted Extensions で割
り当て不可のデバイスを保護する」
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Trusted Extensions でデバイスマネージャーを使用してデバイスを構成する方法

タスク 説明 手順

新しいデバイスクリーンスクリ
プトを使用します。

新しいスクリプトを適切な場所に配置します。 294 ページの「Trusted Extensions で
Device_Clean スクリプトを追加する」

Trusted Extensions でデバイスマネージャーを使用
してデバイスを構成する方法

デフォルトで割り当て可能なデバイスは、ラベル範囲が ADMIN_LOW から ADMIN_HIGH
であり、使用するには割り当てられる必要があります。また、ユーザーはデバイス割
り当てを承認されている必要があります。これらのデフォルトは、ウィンドウシステ
ム上で変更できます。デスクトップのないシステムでは、大域ゾーン内の役割だけが
割り当て可能なデバイスを構成および使用できます。
ウィンドウシステムでは、次のデバイスを割り当てて使用できます。

■ audion – マイクロフォンとスピーカーを表します
■ cdromn – CD-ROM ドライブを表します
■ mag_tapen – テープドライブ (ストリーマテープドライブ) を表します
■ rmdiskn – JAZ ドライブや ZIP ドライブなどのリムーバブルディスク、または USB

ホットプラグ対応メディアを表します

始める前に 大域ゾーンでセキュリティー管理者役割になります。

1. 「トラステッドパス」メニューから「デバイスの割り当て」を選択します。
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デバイスマネージャーが表示されます。

2. デフォルトのセキュリティー設定を表示します。
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Trusted Extensions でデバイスマネージャーを使用してデバイスを構成する方法

「管理」をクリックして、デバイスを強調表示します。次の図は、root 役割が表示し
ているオーディオデバイスを示したものです。

3. (オプション) デバイスのラベル範囲を制限します。

a.   最小ラベルを設定します。
「最小ラベル」ボタンをクリックします。ラベルビルダーから最小ラベルを選択
します。ラベルビルダーの詳細は、105 ページの「Trusted Extensions のラベルビ
ルダー」を参照してください。

b.   最大ラベルを設定します。
「最大ラベル...」ボタンをクリックします。ラベルビルダーから最大ラベルを選
択します。

4. デバイスがローカルに割り当て可能かどうかを指定します。
「トラステッドパスからの割り当て」の下の「Device Configuration」ダイアログボッ
クスで、「割り当てを行えるユーザー」リストからオプションを選択します。デフォ
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ルトでは、「承認されたユーザー」オプションがチェックされています。したがっ
て、デバイスは割り当て可能であり、ユーザーは承認が必要です。

■ デバイスを割り当て不可にするには、「なし」をクリックします。
フレームバッファー、または割り当て可能にしてはいけないほかのデバイスを構
成する場合は、「なし」を選択します。

注記 - プリンタを割り当て用に構成することはできません。

■ デバイスを割り当て可能だが承認不要にするには、「すべてのユーザー」をク
リックします。

5. デバイスがリモートで割り当て可能かどうかを指定します。
「信頼できないパスからの割り当て」セクションで、「割り当てを行えるユーザー」
リストからオプションを選択します。デフォルトでは、「トラステッドパスと同じ」
オプションがチェックされています。

■ ユーザー承認を必要にするには、「承認されたユーザーによって割り当て可能」
を選択します。

■ リモートユーザーによる割り当てを不可にするには、「なし」を選択します。

■ 任意のユーザーがデバイスを割り当てできるようにするには、「すべてのユー
ザー」を選択します。

6. デバイスが割り当て可能であり、かつサイトで新しいデバイス承認を作成してある場
合、適切な承認を選択します。
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Trusted Extensions でデバイスを解除または再利用する

次のダイアログボックスは、cdrom0 デバイスを割り当てるために solaris.device.
allocate 承認が必要であることを示しています。

サイト固有のデバイス承認を作成および使用する場合は、294 ページの「Trusted
Extensions でのデバイス承認のカスタマイズ」を参照してください。

7. 「了解」をクリックして変更を保存します。

Trusted Extensions でデバイスを解除または再利用
する

デバイスがデバイスマネージャーに表示されていない場合、すでに割り当てられてい
るか、割り当てエラー状態である可能性があります。システム管理者は、利用できる
ようにデバイスを回復できます。

始める前に 大域ゾーンで、システム管理者役割になっている必要があります。この役割に
は、solaris.device.revoke 承認が含まれています。
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1. 「トラステッドパス」メニューから「デバイスの割り当て」を選択します。
次の図では、オーディオデバイスがすでにユーザーに割り当てられています。

2. 「管理」ボタンをクリックします。

3. デバイスのステータスをチェックします。
デバイス名を選択し、「状態」フィールドを確認します。

■ 「状態」フィールドが「割り当てエラーの状態」の場合は、「再利用」ボタンを
クリックします。

■ 「状態」フィールドが「割り当て済み」の場合は、次のいずれかを行います。

■ 「所有者」フィールドのユーザーに、デバイスの割り当て解除を依頼する。

■ 「解除」ボタンを押して、デバイスを強制的に割り当て解除する。

4. デバイスマネージャーを閉じます。
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Trusted Extensions で割り当て不可のデバイスを保護する

Trusted Extensions で割り当て不可のデバイスを保
護する

「デバイス割り当て: 構成」ダイアログボックスの「割り当てを行えるユーザー」セ
クションの「なし」オプションは、フレームバッファーとプリンタでもっとも頻繁に
使用されます。これらのデバイスは割り当てせずに利用できるからです。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

1. 「トラステッドパス」メニューから「デバイスの割り当て」を選択します。

2. デバイスマネージャーで「管理」ボタンをクリックします。

3. 新しいプリンタまたはフレームバッファーを選択します。

a.   デバイスを割り当て不可にするには、「なし」をクリックします。

b.   (オプション) デバイスのラベル範囲を制限します。

i.   最小ラベルを設定します。
「最小ラベル...」ボタンをクリックします。ラベルビルダーから最小ラベル
を選択します。ラベルビルダーの詳細は、105 ページの「Trusted Extensions
のラベルビルダー」を参照してください。

ii.   最大ラベルを設定します。
「最大ラベル...」ボタンをクリックします。ラベルビルダーから最大ラベル
を選択します。

例   52 オーディオデバイスのリモート割り当ての禁止

「割り当てを行えるユーザー」セクションの「なし」オプションは、リモートユー
ザーがリモートシステムの周囲の会話を聞くことを禁止します。

セキュリティー管理者は、デバイスマネージャーで次のようにオーディオデバイスを
構成します。

Device Name: audio
For Allocations From: Trusted Path
Allocatable By: Authorized Users
Authorizations: solaris.device.allocate

Device Name: audio
For Allocations From: Non-Trusted Path
Allocatable By: No Users
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Trusted Extensions で Device_Clean スクリプトを
追加する

デバイスの作成時に device_clean スクリプトが指定されていない場合、デフォルト
スクリプトの /bin/true が使用されます。

始める前に 使用可能なデータをすべて物理デバイスから削除し、成功の場合は 0 を返すスクリプ
トを用意します。リムーバブルメディアを使用するデバイスの場合、メディアの取り
出しをユーザーが行わないと、代わりにスクリプトが試行します。メディアが取り出
されない場合、スクリプトによってデバイスは割り当てエラー状態になります。要件
については、device_clean(5) のマニュアルページを参照してください。

大域ゾーンで root 役割になっている必要があります。

1. スクリプトを /etc/security/lib ディレクトリにコピーします。

2. 「Device Properties」ダイアログボックスで、スクリプトへのフルパスを指定しま
す。

a.   デバイスマネージャーを開きます。

b.   「管理」ボタンをクリックします。

c.   デバイスの名前を選択し、「構成」ボタンをクリックします。

d.   「clean プログラム」フィールドに、スクリプトへのフルパスを入力します。

3. 変更を保存します。

Trusted Extensions でのデバイス承認のカスタマイズ

次のタスクマップでは、サイトでデバイス承認を変更する手順について説明します。

表 33 Trusted Extensions でデバイス承認をカスタマイズするためのタスクマップ

タスク 説明 手順

新しいデバイス承認を作成しま
す。

サイト固有の承認を作成します。 295 ページの「新しいデバイス承認を作
成する」

デバイスへの承認を追加しま
す。

選択したデバイスにサイト固有の承認を追
加します。

298 ページの「Trusted Extensions でサイ
ト固有の承認をデバイスに追加する」
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新しいデバイス承認を作成する

タスク 説明 手順

ユーザーおよび役割へデバイス
承認を割り当てます。

ユーザーと役割が新しい承認を使えるよう
にします。

298 ページの「デバイス承認を割り当て
る」

新しいデバイス承認を作成する

デバイスが承認を必要としない場合、デフォルトではすべてのユーザーがデバイスを
使用できます。承認が必要な場合は、承認されたユーザーのみがそのデバイスを使用
できます。

割り当て可能なデバイスへのアクセスをすべて拒否するには、例52「オーディオデバ
イスのリモート割り当ての禁止」を参照してください。新しい承認を作成して使用す
るには、例54「トラステッドパスデバイス承認と非トラステッドパスデバイス承認の
作成と割り当て」を参照してください。

始める前に 大域ゾーンでセキュリティー管理者役割になります。

1. (オプション) 新しいデバイス承認ごとにヘルプファイルを作成します。
ヘルプファイルは HTML 形式です。命名規則は AuthName.html で、たとえば
DeviceAllocateCD.html となります。

2. デバイス承認を作成します。
# auths add -t "Authorization description" -h /full/path/to/helpfile.html authorization-name

3. 新しい承認を適切な権利プロファイルに追加します。
# profiles rights-profile
profiles:rights-profile > add auths="authorization-name"...

4. そのプロファイルをユーザーと役割に割り当てます。
# usermod -P "rights-profile" username
# rolemod -P "rights-profile" rolename

5. 承認を使用して、選択したデバイスへのアクセスを制限します。
デバイスマネージャーで、新しい承認を、必須の承認リストに追加します。手順につ
いては、298 ページの「Trusted Extensions でサイト固有の承認をデバイスに追加す
る」を参照してください。

例   53 きめ細かいデバイス承認の作成

この例で、NewCo のセキュリティー管理者は、自社のため、きめ細かいデバイス承認
を構築する必要があります。
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最初に、管理者は次のヘルプファイルを作成します。

Newco.html
NewcoDevAllocateCDVD.html
NewcoDevAllocateUSB.html

次に、管理者はテンプレートヘルプファイルを作成します。ほかのヘルプファイルは
このテンプレートからコピーして変更します。

<HTML>
-- Copyright 2012 Newco.  All rights reserved.
-- NewcoDevAllocateCDVD.html
-->
<HEAD>
<TITLE>Newco Allocate CD or DVD Authorization</TITLE>
</HEAD>
<BODY>
The com.newco.dev.allocate.cdvd authorization enables you to allocate the
CD drive on your system for your exclusive use.
<p>
The use of this authorization by a user other than the authorized account
is a security violation.
<p>
</BODY>
</HTML>

ヘルプファイルを作成したあと、管理者は auths コマンドを使用して各デバイス承認
を作成します。承認は会社全体で使用されるため、管理者は承認を LDAP リポジトリ
に置きます。コマンドにはヘルプファイルのパス名が含まれます。
管理者は 2 つのデバイス承認と Newco 承認ヘッダーを作成します。

■ 1 つの承認は、ユーザーが CD-ROM または DVD ドライブを割り当てることを承認
します。

# auths add -S ldap -t "Allocate CD or DVD" \

  -h /docs/helps/NewcoDevAllocateCDVD.html com.newco.dev.allocate.cdvd

■ 1 つの承認は、ユーザーが USB デバイスを割り当てることを承認します。

# auths add -S ldap -t "Allocate USB" \

  -h /docs/helps/NewcoDevAllocateUSB.html com.newco.dev.allocate.usb

■ Newco 承認ヘッダーは、すべての Newco 承認を識別します。

# auths add -S ldap -t "Newco Auth Header" \

  -h /docs/helps/Newco.html com.newco

例   54 トラステッドパスデバイス承認と非トラステッドパスデバイス承認の作成と割り当て

デフォルトでは、「デバイスの割り当て」承認によって、トラステッドパスからもト
ラステッドパス以外からも割り当てが可能です。

次の例では、サイトのセキュリティーポリシーがリモート CD-ROM および DVD の割
り当て制限を要求しています。セキュリティー管理者は、com.newco.dev.allocate.

296 Trusted Extensions 構成と管理 • 2016 年 11 月



新しいデバイス承認を作成する

cdvd.local 承認を作成します。この承認は、トラステッドパスによって割り当て
られる CD-ROM および DVD ドライブ用です。com.newco.dev.allocate.cdvd.
remote 承認は、トラステッドパス以外からの CD-ROM または DVD ドライブの割り
当てを許可される少数のユーザー用です。
セキュリティー管理者は、ヘルプファイルを作成し、auth_attr データベースにデ
バイス承認を追加し、その承認をデバイスに追加して、権利プロファイルに配置しま
す。root 役割は、それらのプロファイルを、デバイスの割り当てを許可されている
ユーザーに割り当てます。

■ 次のコマンドは、デバイス承認を auth_attr データベースに追加します。

# auths add -S ldap -t "Allocate Local DVD or CD" \

  -h /docs/helps/NewcoDevAllocateCDVDLocal.html \

  com.newco.dev.allocate.cdvd.local

# auths add -S ldap -t "Allocate Remote DVD or CD" \

  -h /docs/helps/NewcoDevAllocateCDVDRemote.html \

  com.newco.dev.allocate.cdvd.remote

■ デバイスマネージャーの割り当ては次のとおりです。
CD-ROM ドライブのローカル割り当ては、トラステッドパスによって保護されま
す。

Device Name: cdrom_0

For Allocations From: Trusted Path

Allocatable By: Authorized Users

Authorizations: com.newco.dev.allocate.cdvd.local

リモート割り当てはトラステッドパスによって保護されないため、リモートユー
ザーは信頼できるユーザーでなければなりません。最後の手順で、管理者は 2 つの
役割にのみリモート割り当てを承認します。

Device Name: cdrom_0

For Allocations From: Non-Trusted Path

Allocatable By: Authorized Users

Authorizations: com.newco.dev.allocate.cdvd.remote

■ 次のコマンドは、これらの承認用の Newco 権利プロファイルを作成し、承認をプ
ロファイルに追加します。

# profiles -S ldap "Remote Allocator"

profiles:Remote Allocator > set desc="Allocate Remote CDs and DVDs"

profiles:Remote Allocator > set help="/docs/helps/NewcoDevRemoteCDVD.html"

profiles:Remote Allocator > add auths="com.newco.dev.allocate.cdvd.remote"

profiles:Remote Allocator > end

profiles:Remote Allocator > exit

# profiles -S ldap "Local Only Allocator"

profiles:Local Only Allocator > set desc="Allocate Local CDs and DVDs"

profiles:Local Only Allocator > set help="/docs/helps/NewcoDevLocalCDVD.html"
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profiles:Local Only Allocator > add auths="com.newco.dev.allocate.cdvd.local"

profiles:Local Only Allocator > end

profiles:Local Only Allocator > exit

■ 次のコマンドは、承認されたユーザーに権利プロファイルを割り当てます。root
役割はプロファイルを割り当てます。このサイトでは、役割だけが周辺デバイスの
リモート割り当てを承認されています。

# usermod -P "Local Only Allocator" jdoe

# usermod -P "Local Only Allocator" kdoe

# rolemod -P "Remote Allocator" secadmin

# rolemod -P "Remote Allocator" sysadmin

Trusted Extensions でサイト固有の承認をデバイス
に追加する

始める前に セキュリティー管理者役割であるか、「デバイス属性の構成」承認を持つ役割である
必要があります。あらかじめサイト固有の承認を作成してあることが必要です。詳細
は、295 ページの「新しいデバイス承認を作成する」を参照してください。

1. 287 ページの「Trusted Extensions でデバイスマネージャーを使用してデバイスを
構成する方法」の手順に従います。

a.   新しい承認で保護する必要のあるデバイスを選択します。

b.   「管理」ボタンをクリックします。

c.   「承認」ボタンをクリックします。
新しい承認は「必須でない」リストに表示されます。

d.   新しい承認を承認の「必須」リストに追加します。

2. 「了解」をクリックして変更を保存します。

デバイス承認を割り当てる

「デバイスの割り当て」承認は、ユーザーがデバイスを割り当てられるようにしま
す。「デバイスの割り当て」承認と、「デバイスの解除または再利用」承認は、管理
役割に適しています。
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始める前に 大域ゾーンでセキュリティー管理者役割になります。

既存のプロファイルが適切でない場合、セキュリティー管理者が新しいプロファイル
を作成できます。例については、144 ページの「便利な承認のための権利プロファイ
ルを作成する」を参照してください。

ユーザーに、「デバイスの割り当て」承認を含む権利プロファイルを割り当てます。
詳細な手順については、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリ
ティー保護』 の 「ユーザーへの権利の割り当て」を参照してください。
次の権利プロファイルでは、役割がデバイスを割り当てることができます。

■ All Authorizations
■ Device Management
■ Media Backup
■ Object Label Management
■ Software Installation

次の権利プロファイルでは、役割がデバイスを解除または再利用できます。

■ All Authorizations
■ Device Management

次の権利プロファイルでは、役割がデバイスを作成または構成できます。

■ All Authorizations
■ Device Security

例53「きめ細かいデバイス承認の作成」は、承認を割り当てる方法を示しています。
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Trusted Extensions と監査

この章では、Trusted Extensions で提供される監査の追加機能について説明します。

■ 301 ページの「Trusted Extensions での監査」
■ 301 ページの「Trusted Extensions の役割による監査の管理」
■ 302 ページの「Trusted Extensions の監査のリファレンス」

Trusted Extensions での監査

Trusted Extensions ソフトウェアが構成されたシステムでは、監査の構成と管理は
Oracle Solaris システムでの監査の場合と類似しています。ただし、次の相違点があり
ます。

■ Trusted Extensions ソフトウェアは、監査クラス、監査イベント、監査トークン、お
よび監査ポリシーオプションをシステムに追加します。

■ ゾーンごとの監査は、ラベル付きゾーンの root アカウントが必要となるため、推
奨されません。

■ Trusted Extensions での監査の構成と管理には、システム管理者とセキュリティー管
理者の 2 つの役割が使用されます。
セキュリティー管理者は、監査の対象と、イベントとクラスとのサイト固有のマッ
ピングを計画します。システム管理者は、監査ファイルのディスク容量要件を計画
し、監査管理サーバーを作成し、監査ログを確認します。

Trusted Extensions の役割による監査の管理

Trusted Extensions での監査には、Oracle Solaris OS の場合と同様の計画が必要です。計
画の詳細は、『Oracle Solaris 11.3 での監査の管理』 の 第 2 章, 「監査の計画」を参照
してください。
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監査管理のための役割の担当

Trusted Extensions では、監査を担当する役割が個別に分かれています。

■ root 役割は、監査フラグをユーザーや権利プロファイルに割り当てた
り、audit_warn スクリプトなどのシステムファイルを編集したりします。

■ システム管理者役割は、ディスクと監査ストレージのネットワークを設定します。
この役割は監査レコードの確認も行います。

■ セキュリティー管理者役割は監査対象を決定し、監査を構成します。この役割は、
初期設定チームが59 ページの「Trusted Extensions でセキュリティー管理者役割を
作成する」を実行すると作成されます。

注記 - システムでは、セキュリティー管理者が事前に選択した監査クラスのイベント
のみが記録されます。したがって、後続の監査見直しでは、記録されたイベントし
か考慮しません。構成に誤りがあると、システムのセキュリティーに対する侵入の試
みが検出されなかったり、セキュリティー侵入の責任があるユーザーを管理者が特
定できなくなる可能性があります。管理者は定期的に監査証跡を分析して、セキュリ
ティー侵入をチェックする必要があります。

Trusted Extensions での監査タスク

Trusted Extensions で監査を構成し管理する手順は、Oracle Solaris での手順とわずかに
異なるだけです。Trusted Extensions では、監査の構成は大域ゾーンで実行されます。
ゾーンごとの監査は構成されないため、ユーザーアクションの監査は、大域ゾーンで
もラベル付きゾーンでもまったく同様に行われます。監査レコードにはすべての監査
イベントのラベルが含められます。

■ セキュリティー管理者は、Trusted Extensions に固有の監査ポリシーである
windata_down や windata_up を選択できます。

■ システム管理者は、監査レコードの確認時に監査レコードをラベル別に選択できま
す。詳細は、auditreduce(1M) のマニュアルページを参照してください。

Trusted Extensions の監査のリファレンス

Trusted Extensions ソフトウェアは、監査クラス、監査イベント、監査トークン、およ
び監査ポリシーのオプションを Oracle Solaris に追加します。いくつかの監査コマンド
が、ラベル処理のために拡張されています。次の図は、Trusted Extensions の典型的な
カーネル監査レコードとユーザーレベル監査レコードを示したものです。
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図   9 ラベル付きシステムでの一般的な監査レコード構造

Trusted Extensions の監査クラス

Trusted Extensions は、X ウィンドウ監査クラスを Oracle Solaris に追加します。これら
のクラスは、/etc/security/audit_class ファイルに一覧されています。監査クラ
スについては、audit_class(4) のマニュアルページを参照してください。
X サーバー監査イベントは、次の条件に従ってこれらのクラスにマップされます。

■ xa – このクラスは、X サーバーへのアクセス、つまり X クライアント接続と X ク
ライアント接続解除を監査します。

■ xc – このクラスは、サーバーオブジェクトの作成と破棄を監査します。たとえば、
このクラスで CreateWindow() を監査します。

■ xp – このクラスは特権の使用を監査します。特権の使用は、成功と失敗のいずれ
かになります。たとえば、クライアントがほかのクライアントのウィンドウの属性
を変更しようとするときは、ChangeWindowAttributes() が監査されます。この
クラスには、SetAccessControl() などの管理ルーチンも含まれています。

■ xs – このクラスは、セキュリティー属性が原因で失敗したときにクライアントに X
エラーメッセージを返さないルーチンを監査します。たとえば GetImage() は、特
権がないためにウィンドウからの読み取りに失敗しても、BadWindow エラーを返
しません。
これらのイベントは、成功した場合にのみ監査するよう選択してください。失敗し
た場合の xs イベントを選択すると、監査証跡が無関係のレコードでいっぱいにな
ります。

■ xx – このクラスには、X 監査クラスがすべて含まれます。
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Trusted Extensions の監査イベント

Trusted Extensions ソフトウェアでは、システムに監査イベントが追加されます。
新しい監査イベントと、そのイベントが属する監査クラスは、 /etc/security/
audit_event ファイルに一覧されています。Trusted Extensions の監査イベント番号
は、9000 から 10000 の間です。監査クラスについては、audit_event(4) のマニュア
ルページを参照してください。

Trusted Extensions の監査トークン

Trusted Extensions ソフトウェアで Oracle Solaris に追加される監査トークンを、次の表
にアルファベット順に一覧しています。トークンの定義は、audit.log(4) のマニュア
ルページに一覧されています。

表 34 Trusted Extensions の監査トークン

トークン名 説明

304 ページの「label トークン」 機密ラベル

305 ページの「xatom トークン」 X ウィンドウのアトム ID

305 ページの「xcolormap トークン」 X ウィンドウのカラー情報

305 ページの「xcursor トークン」 X ウィンドウのカーソル情報

305 ページの「xfont トークン」 X ウィンドウのフォント情報

305 ページの「xgc トークン」 X ウィンドウのグラフィカルコンテキスト情報

306 ページの「xpixmap トークン」 X ウィンドウのピクセルマッピング情報

306 ページの「xproperty トークン」 X ウィンドウのプロパティー情報

306 ページの「xselect トークン」 X ウィンドウのデータ情報

306 ページの「xwindow トークン」 X ウィンドウのウィンドウ情報

label トークン

label トークンは、機密ラベルを含みます。

label トークンは、praudit -x コマンドによって次のように表示されます。

<sensitivity_label>ADMIN_LOW</sensitivity_label>
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xatom トークン

xatom トークンは、X アトムを識別します。

xatom トークンは、praudit によって次のように表示されます。

X atom,_DT_SAVE_MODE

xcolormap トークン

xcolormap トークンには、X サーバー識別子や作成者のユーザー ID など、カラー
マップの使用に関する情報が含まれます。

xcolormap トークンは、praudit によって次のように表示されます。

<X_colormap xid="0x08c00005" xcreator-uid="srv"/>

xcursor トークン

xcursor トークンには、X サーバー識別子や作成者のユーザー ID など、カーソルの
使用に関する情報が含まれます。

xcursor トークンは、praudit によって次のように表示されます。

X cursor,0x0f400006,srv

xfont トークン

xfont トークンには、X サーバー識別子や作成者のユーザー ID など、フォントの使用
に関する情報が含まれます。

xfont トークンは、praudit によって次のように表示されます。

<X_font xid="0x08c00001" xcreator-uid="srv"/>

xgc トークン

xgc トークンには、X ウィンドウのグラフィックコンテキストに関する情報が含まれ
ます。
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xgc トークンは、praudit によって次のように表示されます。

Xgraphic context,0x002f2ca0,srv

<X_graphic_context xid="0x30002804" xcreator-uid="srv"/>

xpixmap トークン

xpixmap トークンには、X サーバー識別子や作成者のユーザー ID など、ピクセル
マッピングの使用に関する情報が含まれます。

xpixmap トークンは、praudit -x によって次のように表示されます。

<X_pixmap xid="0x2f002004" xcreator-uid="srv"/>

xproperty トークン

xproperty トークンには、X サーバー識別子や作成者のユーザー ID、アトム識別子な
ど、ウィンドウの各種プロパティーに関する情報が含まれます。

xproperty トークンは、praudit によって次のように表示されます。

X_property,0x000075d5,root,_MOTIF_DEFAULT_BINDINGS

xselect トークン

xselect トークンは、ウィンドウ間で移動するデータを含みます。このデータは、内
部構造を想定されないバイトストリームと、プロパティー文字列です。

xselect トークンは、praudit によって次のように表示されます。

X selection,entryfield,halogen

xwindow トークン

xwindow トークンは、X サーバーおよび作成者のユーザー ID を識別します。

xwindow トークンは、praudit によって次のように表示されます。

<X_window xid="0x07400001" xcreator-uid="srv"/>
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Trusted Extensions での監査ポリシーオプション

Trusted Extensions は、既存の監査ポリシーオプションに 2 つのウィンドウ監査ポリ
シーオプションを追加します。

# auditconfig -lspolicy
...
windata_down Include downgraded window information in audit records
windata_up   Include upgraded window information in audit records
...

Trusted Extensions の監査コマンドの拡張

auditconfig、auditreduce、および auditrecord の各コマンドは、Trusted
Extensions 情報を処理できるように拡張されています。

■ auditconfig コマンドには、Trusted Extensions の監査ポリシーが含まれます。詳
細は、auditconfig(1M) のマニュアルページを参照してください。

■ auditreduce コマンドでは、ラベルに従ってレコードをフィルタする -l オプショ
ンが追加されています。詳細は、auditreduce(1M) のマニュアルページを参照し
てください。

■ auditrecord コマンドには、Trusted Extensions の監査イベントが含まれます。
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Trusted Extensions のソフトウェア管理

この章では、Trusted Extensions システムで、サードパーティーのソフトウェアを信頼
できる方法で実行する方法について説明します。

Trusted Extensions へのソフトウェアの追加
Oracle Solaris システムに追加できるソフトウェアは、Trusted Extensions が構成された
システムにも追加できます。また、Trusted Extensions API を使用するプログラムも追
加できます。Trusted Extensions システムへのソフトウェアの追加は、非大域ゾーンを
実行している Oracle Solaris システムにソフトウェアを追加する場合と同様です。

Trusted Extensions では、プログラムは一般ユーザーがラベル付きのゾーンで使用でき
るように、一般的に大域ゾーンにインストールされます。ただし、ラベル付きゾーン
で pkg コマンドを実行することにより、そのゾーンにパッケージをインストールする
ことができます。その場合は、そのゾーンが管理アカウントとパスワードプロンプト
を処理できることを確認する必要があります。詳細は、25 ページの「ラベル付きゾー
ンに制限されているアプリケーション」を参照してください。パッケージとゾーンの
詳細については、『Oracle Solaris ゾーンの作成と使用』 の 第 8 章, 「ゾーンがインス
トールされている Oracle Solaris システムでの自動インストールおよびパッケージ」を
参照してください。

Trusted Extensions サイトでは、システム管理者とセキュリティー管理者がソフトウェ
アをインストールします。セキュリティー管理者は、セキュリティーポリシーを厳守
するために、ソフトウェアの追加を評価します。ソフトウェアの実行に特権や承認が
必要な場合、セキュリティー管理者役割はソフトウェアのユーザーに適切な権利プロ
ファイルを割り当てます。

リムーバブルメディアからソフトウェアをインポートするには、承認が必要です。
「デバイスの割り当て」承認を持つアカウントは、リムーバブルメディアを使用した
データのインポートやエクスポートを実行できます。データには実行可能コードが含
まれることがあります。一般ユーザーは、ユーザーの認可上限内のラベルでデータを
インポートすることのみ可能です。

システム管理者役割は、セキュリティー管理者が承認したプログラムを追加します。
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Oracle Solaris ソフトウェアのセキュリティーメカニ
ズム

Trusted Extensions は、Oracle Solaris と同じセキュリティーメカニズムを使用します。
セキュリティーメカニズムには、次の機能が含まれます。

■ 承認 – プログラムのユーザーに、特定の承認を要求できます。承認につ
いては、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリティー保
護』 の 「ユーザー権利およびプロセス権利の基本情報」を参照してくださ
い。auth_attr(4) のマニュアルページも参照してください。

■ 特権 – プログラムとプロセスには特権を割り当てることができます。特権について
は、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリティー保護』 の 第 1
章, 「権利を使用したユーザーとプロセスの制御について」を参照してください。
また、privileges(5) のマニュアルページも参照してください。
ppriv コマンドはデバッグユーティリティーを提供します。詳細は、ppriv(1) の
マニュアルページを参照してください。非大域ゾーンで動作するプログラムでこの
ユーティリティーを使用する場合の説明は、『Oracle Solaris ゾーンの作成と使用』
の 「ppriv ユーティリティーの使用」を参照してください。

■ 権利プロファイル – 権利プロファイルは、ユーザーまたは役割に割り当てる
ために、セキュリティー属性をまとめたものです。権利プロファイルについて
は、『Oracle Solaris 11.3 でのユーザーとプロセスのセキュリティー保護』 の 「権
利プロファイルの詳細」を参照してください。

■ トラステッドライブラリ – setuid、setgid、および特権プログラムが使用する、
動的な共有ライブラリです。特権プログラムはトラステッドディレクトリからのみ
ロードできます。Oracle Solaris と同様、crle コマンドを使用して、特権プログラ
ムの共有ライブラリディレクトリをトラステッドディレクトリに追加できます。詳
細は、crle(1) のマニュアルページを参照してください。

ソフトウェアのセキュリティーの評価

ソフトウェアに特権が割り当てられた場合や、代替のユーザー ID またはグループ ID
での実行時には、そのソフトウェアが「トラステッド」とみなされます。信頼された
ソフトウェアは、Trusted Extensions のセキュリティーポリシーによる制約を必ずしも
受けません。信頼できないソフトウェアでも、「トラステッド」にできることに注意
してください。慎重な調査によってソフトウェアが信頼できる方法で特権を使用する
ことが明らかになるまで、セキュリティー管理者はソフトウェアに特権を与えること
を保留します。
トラステッドシステムでは、プログラムは次の 3 つのカテゴリに分類されます。

■ セキュリティー属性を必要としないプログラム – 一部のプログラムはシングルのレ
ベルで動作し、特権を必要としません。これらのプログラムは、/usr/local など
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の公開ディレクトリにインストールできます。アクセスするには、ユーザーと役割
の権利プロファイルにプログラムをコマンドとして割り当てます。

■ root ユーザーとして動作するプログラム – 一部のプログラムは、setuid 0 で実行
されます。これらのプログラムには、権利プロファイルで 0 の実効 UID を割り当
てることができます。セキュリティー管理者は、プロファイルを管理役割に割り当
てます。

ヒント - アプリケーションが信頼できる方法で特権を使用できる場合は、アプリ
ケーションに必要な特権を割り当てます。プログラムを root として実行しないで
ください。

■ 特権が必要なプログラム – 明らかな理由がないにもかかわらず、特権が必要とされ
るプログラムもあります。システムのセキュリティーポリシーに違反すると思われ
る機能を実行していないプログラムでも、内部的な動作がセキュリティーに違反し
ている可能性があります。たとえば、プログラムが共有されたログファイルを使用
していたり、/dev/kmem から読み取りを行なっている可能性があります。セキュ
リティーに関する注意は、mem(7D) のマニュアルページを参照してください。
内部的なポリシーのオーバーライドが、アプリケーションの正常な動作にとって特
に重要でない場合もあります。このようなオーバーライドは、ユーザーへの便宜の
ために提供されているに過ぎません。
組織としてソースコードにアクセスできる場合は、アプリケーションのパフォーマ
ンスに影響を与えずに、ポリシーのオーバーライドを必要とする操作を削除できる
かどうかを確認してください。

トラステッドプログラムを作成する開発者の役割

プログラムの開発者がソースコードで特権のセットを操作できても、セキュリティー
管理者が必要な特権をプログラムに割り当てていなければ、プログラムは正常に動作
しません。トラステッドプログラムの作成では、開発者とセキュリティー管理者が共
同で作業する必要があります。
トラステッドプログラムを作成する開発者には、次のタスクが必要です。

1. プログラムを正常に動作させるために、どこで特権が必要かを理解する。
2. 特権ブラケットなどの、プログラムで特権を安全に使用するための技術を習得し

て使用する。
3. 特権をプログラムに割り当てるときに、セキュリティーの関連性に注意する。プ

ログラムはセキュリティーポリシーに違反してはならない。
4. トラステッドディレクトリからプログラムにリンクされた共有ライブラリを使用

して、プログラムをコンパイルする。
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追加情報については、『Oracle Solaris 11 セキュリティーサービス開発ガイド』を
参照してください。Trusted Extensions のコード例については、『Trusted Extensions
Developer’s Guide』を参照してください。

トラステッドプログラムにおけるセキュリティー管理者の役割

セキュリティー管理者は、新しいソフトウェアをテストおよび評価します。ソフト
ウェアを信頼できると判断したら、セキュリティー管理者はプログラムの権利プロ
ファイルとその他のセキュリティーに関する属性を構成します。
セキュリティー管理者には次のような責任があります。

1. プログラマやプログラム配布プロセスが信頼できることを確認する。
2. 次の情報源のいずれかから、プログラムに必要な特権を決定する。

■ プログラマに確認する。
■ ソースコードを調べて、プログラムが使用する予定の特権を検索する。
■ ソースコードを調べて、プログラムがユーザーに要求する承認を検索する。
■ ppriv コマンドにデバッグオプションを使用して、特権の使用を検索する。こ

の例は、ppriv(1) のマニュアルページを参照してください。dtrace を使用し
て、特権および承認の使用を評価することもできます。

3. ソースコードを調査し、プログラムの動作に必要な特権に関して信頼できる方法
で処理していることを確認します。
プログラムが信頼できる方法で特権を使用していない場合、プログラムのソース
コードを修正できるときはコードを修正します。セキュリティーについて熟知し
ているセキュリティーコンサルタントや開発者は、コードを修正できます。修正
には、特権ブラケットや承認の検査が含まれる場合があります。
特権の割り当ては、手動で行う必要があります。特権の不足によりエラーが発生
するプログラムには、特権を割り当てることができます。また、セキュリティー
管理者が、特権を不要にする実効 UID または実効 GID を割り当てるように決定す
る場合もあります。

4. 新しいプログラムの権利プロファイルを作成して割り当てます。
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サイトのセキュリティーポリシー

この付録では、サイトのセキュリティーポリシーについて解説し、詳細についての参
考文書や Web サイトを紹介します。

■ 314 ページの「サイトのセキュリティーポリシーと Trusted Extensions」
■ 315 ページの「コンピュータのセキュリティーに関する推奨事項」
■ 316 ページの「物理的セキュリティーに関する推奨事項」
■ 317 ページの「個人のセキュリティーに関する推奨事項」
■ 317 ページの「よくあるセキュリティー違反」
■ 318 ページの「その他のセキュリティー関連資料」

セキュリティーポリシーの作成と管理

各 Trusted Extensions サイトは固有であるので、それぞれ独自のセキュリティーポリ
シーを作成します。セキュリティーポリシーを作成および管理する場合は、次のタス
クを実行してください。

■ セキュリティーチームの設置。セキュリティーチームは、トップレベルの経営、人
事管理、コンピュータシステム管理と管理者、および設備管理からの代表者で構成
する必要があります。チームは、Trusted Extensions 管理者のポリシーと手順を検討
し、すべてのシステムユーザーに適用される一般セキュリティーポリシーを勧告す
る必要があります。

■ 経営管理担当者に対するサイトセキュリティーポリシーについての教育。サイトの
経営管理に携わる担当者は全員、セキュリティーポリシーに関する教育を受ける必
要があります。ポリシーの情報はコンピュータシステムのセキュリティーに直接関
係するので、一般ユーザーがセキュリティーポリシーに触れることができないよう
にする必要があります。

■ ユーザーに対する Trusted Extensions ソフトウェアおよびセキュリティーポリシー
についての教育。すべてのユーザーは『Trusted Extensions ユーザーズガイド』を読
む必要があります。システムが正常に動作していない場合、通常、これを最初に知
るのはユーザーであるため、ユーザーはシステムに関する知識を持ち、発生した問
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題をシステム管理者に報告する必要があります。セキュリティー保護された環境で
は、次のような異常に気が付いたら、ただちにシステム管理者に報告する必要があ
ります。
■ 各セッションの初めに報告される前回のログイン時間が間違っている
■ ファイルデータに異常な変更がある
■ 人間が理解できる形式の印刷出力をなくしたり盗まれたりした
■ ユーザー機能が実行できない

■ セキュリティーポリシーの施行。セキュリティーポリシーが施行されていなかっ
たり遵守されていない場合、Trusted Extensions が構成されたシステムに格納される
データは保護されません。問題を記録する手順、および問題解決のために行なった
措置を記録する手順を決定しなければなりません。

■ セキュリティーポリシーの定期的な検討。セキュリティーチームは、セキュリ
ティーポリシーの評価と、前回のポリシー評価のあとに発生したすべてのできごと
の評価を定期的に行わなければなりません。これによってポリシーを修正すること
によって、セキュリティーを向上させることができます。

サイトのセキュリティーポリシーと Trusted Extensions

セキュリティー管理者は、サイトのセキュリティーポリシーに基づいて Trusted
Extensions ネットワークを設計しなければなりません。セキュリティーポリシーが次
のような構成上の決定の基準になります。

■ すべてのユーザーについてどの程度の監査が行われるか、また、どのイベントクラ
スについて行われるか

■ 役割を持つユーザーについてどの程度の監査が行われるか、また、どのイベントク
ラスについて行われるか

■ 監査データをどのように管理、保管、および評価するか
■ システムでどのラベルを使用するか、また、一般ユーザーが ADMIN_LOW  ラベルお

よび ADMIN_HIGH ラベルを表示できるか
■ 各ユーザーにどのユーザー認可上限が割り当てられるか
■ デバイスがある場合、どの一般ユーザーによってどのデバイスを割り当てることが

できるか
■ システム、プリンタ、その他のデバイスにどのラベル範囲が定義されるか
■ 評価された構成で Trusted Extensions が使用されるかどうか
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コンピュータのセキュリティーに関する推奨事項

サイトのセキュリティーポリシーを構築するときには、次のガイドラインのリストを
検討してください。

■ Trusted Extensions が構成されたシステムの最上位ラベルは、サイトで実行される作
業のセキュリティーレベルの上限を超えないように割り当ててください。

■ システムのリブート、停電、およびシャットダウンは、手動でサイトログに記録し
ます。

■ ファイルシステムの損傷をドキュメント化して、影響を受けたすべてのファイルに
ついて、潜在的なセキュリティーポリシー違反がないか分析します。

■ 操作ドキュメントと管理者ドキュメントは、その情報を使用する正当な理由のある
人員以外が読めないようにします。

■ Trusted Extensions ソフトウェアの異常な動作または予期しない動作は、報告および
ドキュメント化して、原因を突き止めます。

■ Trusted Extensions が構成されたシステムは、可能であれば 2 人以上で管理します。
セキュリティー関連の決定に関するセキュリティー管理権限を、1 人に割り当てま
す。システム管理タスクに関するシステム管理権限を、それとは別の人に割り当て
ます。

■ 定期的なバックアップルーチンを定めます。
■ 承認は、それを必要とし、適切に使用すると信頼できるユーザーのみに割り当てま

す。
■ プログラムに特権を割り当てるのは、作業を行うために特権が必要な場合、また、

プログラムを精査して特権の使用についての信頼性が証明された場合のみです。新
しいプログラムに特権を設定する際は、その基準として、既存の Trusted Extensions
プログラムの特権を確認します。

■ 監査情報は定期的に確認および分析を行います。異常なイベントがないか調査し
て、そのイベントの原因を判別します。

■ 管理 ID の数は最小限にします。
■ setuid および setgid プログラムの数を最小限にします。承認、特権、役割を使用し

て、プログラムを実行し、誤使用を回避します。
■ 管理者は、一般ユーザーが妥当なログインシェルを持っていることを、定期的に確

認します。
■ 管理者は、一般ユーザーがシステム管理の ID の値ではなく、妥当なユーザー ID

の値を持っていることを定期的に確認してください。
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物理的セキュリティーに関する推奨事項

サイトのセキュリティーポリシーを構築するときには、次のガイドラインのリストを
検討してください。

■ Trusted Extensions が構成されたシステムへのアクセスを制限します。もっとも安全
な場所は、通常、1 階以外の屋内です。

■ Trusted Extensions が構成されたシステムへのアクセスをモニターおよびドキュメン
ト化します。

■ コンピュータ装置は、盗難を防ぐために、テーブルや机などの大きな室内用具に固
定します。木製用具に固定する場合は、金属プレートを付けて強度を上げます。

■ 機密度の高い情報にはリムーバブルストレージメディアの使用を検討します。使用
していないメディアは適切に保管します。

■ システムのバックアップおよびアーカイブは、システムとは別の安全な場所に保管
します。

■ バックアップメディアおよびアーカイブメディアへの物理的なアクセスは、システ
ムへのアクセスと同じ方法で制限します。

■ コンピュータ施設に高温アラームを設置し、温度が製造元の仕様の範囲外になった
らわかるようにします。推奨範囲は 10 - 32°C (50 - 90°F) です。

■ コンピュータ施設は水検知器を設置し、床、下張り床の隙間、天井の水漏れなどが
わかるようにします。

■ 火災を知らせる煙探知機、および防火システムを設置します。
■ 湿度アラームを設置し、湿度が高すぎたり低すぎたりするとわかるようにします。
■ コンピュータに TEMPEST シールドがない場合は、使用を検討します。TEMPEST

シールドは、施設の壁、床、天井などに使用できます。
■ TEMPEST を使用した装置の開閉は認定された技術者のみに許可し、電磁放射を確

実に防護します。
■ コンピュータ装置が置かれている施設や部屋に侵入できる物理的な不備がないか確

認します。上げ床、吊り天井、通風口、元の壁と対隣壁の間などを調べます。
■ コンピュータ施設内またはコンピュータ装置の近くでの飲食および喫煙を禁止しま

す。コンピュータ装置に影響を与えずにこれらの行為が可能な区域を設けます。
■ コンピュータ施設の設計図を保護します。
■ コンピュータ施設の建物の設計図、間取り図、写真などの使用を制限します。
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個人のセキュリティーに関する推奨事項

サイトのセキュリティーポリシーを構築するときには、次のガイドラインのリストを
検討してください。

■ パッケージ、ドキュメント、およびストレージメディアは、入手した時点およびセ
キュリティー保護されたサイトから外部へ持ち出す前に検査します。

■ 訪問者を含むすべての人に ID カードを常時身に着けるように求めます。
■ 複製や偽造が困難な ID カードを使用します。
■ 訪問者の立ち入りを禁止する領域を決め、標識によって明らかにわかるようにしま

す。
■ 訪問者には常にだれかが付き添います。

よくあるセキュリティー違反

コンピュータを完全にセキュリティー保護することはできません。コンピュータ施設
のセキュリティーの限界は、その施設の使用者しだいです。セキュリティー違反のほ
とんどのアクションは、ユーザーの注意や装置の追加によって簡単に解決できます。
次に、発生する可能性のある問題の例を示します。

■ ユーザーが、システムへのアクセスを許可されていない人にパスワードを教える。
■ ユーザーがパスワードを書き留め、それを失くしたり、安全でない場所に放置した

りする。
■ ユーザーが、簡単に推測できる語や名前をパスワードに設定する。
■ パスワードを入力しているのをほかのユーザーに見られ、パスワードを知られる。
■ 承認されていないユーザーがハードウェアの取り外しや交換を行なったり、ハード

ウェアに不正な変更を加える。
■ ユーザーが画面をロックしないでシステムを放置する。
■ ユーザーがファイルのアクセス権を変更し、ほかのユーザーがそのファイルを読み

取れるようにする。
■ ユーザーがファイルのラベルを変更し、ほかのユーザーがそのファイルを読み取れ

るようにする。
■ 機密の印刷ドキュメントをシュレッダーにかけないで処分したり、安全でない場所

に放置したりする。
■ 施設のドアに施錠をしない。
■ 鍵を紛失する。
■ リムーバブルストレージメディアを適切に保管しない。
■ 外部に面した窓からコンピュータ画面が見える。
■ ネットワークケーブルが盗聴される。
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■ 電子的な傍受によって、コンピュータ装置から放射される信号が捕捉される。
■ 停電、過電流、スパイクによってデータが破壊される。
■ 地震、洪水、竜巻、台風、落雷によってデータが破壊される。
■ 太陽の黒点の活動など、外部の電磁放射の干渉によってファイルが解読できなくな

る。

その他のセキュリティー関連資料

米国政府発行の出版物では、コンピュータセキュリティーに関する標準、ポリシー、
方法、および用語が詳細に説明されています。その他のセキュリティー関連の出版物
は、UNIX セキュリティーの問題および解決方法を深く理解するのに役立ちます。

インターネットを通じても資料を入手できます。特に、CERT (http://www.cert.
org) の Web サイトには、企業やユーザー向けにソフトウェアのセキュリティーホー
ルに関する警告が掲載されています。SANS 協会 (http://www.sans.org/)では、ト
レーニング、詳細な用語集、インターネットからの主な脅威の最新リストが提供され
ています。

米国政府出版物

米国政府は、多数の出版物を Web 上で提供しています。米国国土安全保障省 (http:
//www.us-cert.gov/security-publications)がセキュリティー情報を出版してい
ます。また、米国国立標準技術研究所 (NIST) のコンピュータセキュリティーリソー
スセンター (CSRC) が、コンピュータセキュリティーに関する記事を発表していま
す。NIST のサイト (http://csrc.nist.gov/index.html)からダウンロードできる出
版物の一部を次に示します。

■ An Introduction to Computer Security: The NIST Handbook. SP 800-12, October 1995.
■ Standard Security Label for Information Transfer. FIPS-188, September 1994.
■ Swanson, Marianne and Barbara Guttman. Generally Accepted Principles and Practices for

Securing Information Technology Systems. SP 800-14, September 1996.
■ Tracy, Miles, Wayne Jensen, and Scott Bisker. Guidelines on Electronic Mail Security. SP

800-45, September 2002. セクション E.7 では、メール用の LDAP の安全な構成につ
いて解説。

■ Wilson, Mark and Joan Hash.Building an Information Technology Security Awareness and
Training Program.SP 800-61, January 2004.便利な用語集を収録。

■ Grace, Tim, Karen Kent, and Brian Kim. Computer Security Incident Handling Guidelines.
SP 800-50, September 2002. セクション E.7 では、メール用の LDAP の安全な構成に
ついて解説。
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その他のセキュリティー関連資料

■ Scarfone, Karen,Wayne Jansen, and Miles Tracy. Guide to General Server Security SP 800-
123, July 2008.

■ Souppaya, Murugiah, John Wack, and Karen Kent. Security Configuration Checklists
Program for IT Products. SP 800-70, May 2005.

UNIX 出版物

Sun Microsystems Security Engineers. Solaris 10 Security Essentials. Prentice Hall, 2009.

Garfinkel, Simson, Gene Spafford, and Alan Schwartz. Practical UNIX and Internet Security,
3rd Edition. O'Reilly & Associates, Inc, Sebastopol, CA, 2006.

Nemeth, Evi, Garth Snyder, Trent R. Hein, and Ben Whaley. UNIX and Linux System
Administration Handbook (4th Edition) Pearson Education, Inc. 2010.

一般的なコンピュータセキュリティーに関する出版物

Brunette, Glenn M. Toward Systemically Secure IT Architectures. Archived Oracle Technical
Paper, June 2006.

Kaufman, Charlie, Radia Perlman, and Mike Speciner. Network Security: Private
Communication in a Public World, 2nd Edition. Prentice-Hall, 2002.

Pfleeger, Charles P. and Shari Lawrence Pfleeger. Security in Computing. Prentice Hall PTR,
2006.

Privacy for Pragmatists: A Privacy Practitioner's Guide to Sustainable Compliance. Sun
Microsystems, Inc, August 2005.

Rhodes-Ousley, Mark, Roberta Bragg, and Keith Strassberg. Network Security: The Complete
Reference. McGraw-Hill/Osborne, 2004.

McClure, Stuart, Joel Scambray, George Kurtz. Hacking Exposed 7: Network Security Secrets
& Solutions, Seventh Edition. McGraw-Hill, 2012.

Stoll, Cliff. The Cuckoo's Egg. Doubleday, 1989.
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Trusted Extensions の構成チェックリスト

このチェックリストでは、Trusted Extensions. の主な構成タスクの概要を示します。こ
れらの主なタスクに、細かいタスクの概略が含まれています。このチェックリストだ
けでは、このガイドに記述されている各手順を実行することはできません。

Trusted Extensions を構成するためのチェックリスト

次のリストは、サイトで Trusted Extensions を有効化および構成するために必要な事項
を示します。ほかの場所に記載されているタスクは、相互参照されます。

1. 次を参照します。
■ 91 ページのTrusted Extensions の管理の初めの 5 つの章を読みます。
■ サイトのセキュリティー要件を把握します。
■ 314 ページの「サイトのセキュリティーポリシーと Trusted Extensions」を読み

ます。
2. 次の準備をします。

■ root パスワードを決定します。
■ PROM または BIOS のセキュリティーレベルを決定します。
■ PROM または BIOS のパスワードを決定します。
■ 周辺機器の接続を許可するかを決定します。
■ リモートプリンタへのアクセスを許可するかを決定します。
■ ラベルなしネットワークへのアクセスを許可するかを決定します。
■ Oracle Solaris OS をインストールします。

3. Trusted Extensions を有効にします。37 ページの「Trusted Extensions のインストー
ルおよび有効化」を参照してください。

a. システムでマルチレベルのデスクトップを実行するかしないかに合わせて、適
切な Trusted Extensions パッケージセットをロードします。

b. labeladm enable options コマンドを実行して、Trusted Extensions サービスを
有効にします。
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c. (オプション) labeladm encodings encodings-file コマンドを実行して、エン
コーディングファイルをインストールします。

d. リブートします。
4. (オプション) 大域ゾーンをカスタマイズします。41 ページの「Trusted Extensions

での大域ゾーンの設定」を参照してください。

a. 1 以外の DOI を使用する場合には、/etc/system ファイル内およびすべてのセ
キュリティーテンプレート内にその DOI を設定します。

b. サイトの label_encodings ファイルを確認してインストールします。
c. リブートします。

5. ラベル付きゾーンを追加します。45 ページの「ラベル付きゾーンの作成」を参照
してください。

a. 2 つのラベル付きゾーンを自動的に構成します。
b. ラベル付きゾーンを手動で構成します。
c. ラベル付きワークスペースを作成します。

6. LDAP ネームサービスを構成します。第5章「Trusted Extensions 用の LDAP の構
成」を参照してください。
Trusted Extensions プロキシサーバーまたは Trusted Extensions LDAP サーバーを作
成します。ファイルネームサービスで必要な構成はありません。

7. 大域ゾーン用およびラベル付きゾーン用のインタフェースとルーティングを構成
します。52 ページの「Trusted Extensions でのネットワークインタフェースの構
成」を参照してください。

8. ネットワークを構成します。215 ページの「ホストおよびネットワークへのラベル
付け」を参照してください。
■ 単一ラベルのホストおよび制限範囲のホストを特定します。
■ ラベルなしホストからの受信データに適用するラベルを決定します。
■ セキュリティーテンプレートをカスタマイズします。
■ 各ホストをセキュリティーテンプレートに割り当てます。
■ サブネットをセキュリティーテンプレートに割り当てます。

9. その他の構成を実行します。

a. LDAP 用のネットワーク接続を構成します。
■ すべてのセキュリティーテンプレートの cipso ホストタイプに、LDAP

サーバーまたはプロキシサーバーを割り当てます。
■ すべてのセキュリティーテンプレートの cipso ホストタイプに、LDAP ク

ライアントを割り当てます。
■ ローカルシステムを LDAP サーバーのクライアントにします。

b. ローカルユーザーおよびローカル管理役割を構成します。58 ページの「Trusted
Extensions での役割とユーザーの作成」を参照してください。
■ セキュリティー管理者役割を作成します。
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■ セキュリティー管理者役割になれるローカルユーザーを作成します。
■ その他の役割を作成し、場合によって、その役割になるローカルユーザー

を作成します。
c. ユーザーがアクセスできるすべてのラベルでホームディレクトリを作成しま

す。65 ページの「Trusted Extensions での集中管理ホームディレクトリの作
成」を参照してください。
■ NFS サーバーにホームディレクトリを作成します。
■ 暗号化可能なローカルの ZFS ホームディレクトリを作成します。
■ (オプション) 下位レベルのホームディレクトリをユーザーが読み取れない

ようにします。
d. 印刷を構成します。268 ページの「ラベル付き印刷の構成」を参照してくださ

い。
e. デバイスを構成します。285 ページの「Trusted Extensions でのデバイスの扱

い」を参照してください。

i. デバイス管理プロファイルまたはシステム管理者プロファイルを役割に割
り当てます。

ii. デバイスを使用可能にするには、次のいずれかを行います。
■ システムごとに、デバイスを割り当て可能にします。
■ 選択したユーザーおよび役割にデバイスの割り当て承認を割り当てま

す。
f. Oracle Solaris の機能を構成します。

■ 監査を構成します。
■ システムセキュリティー値を構成します。
■ 特定の LDAP クライアントから LDAP を管理できるようにします。
■ LDAP でユーザーを構成します。
■ LDAP でネットワークの役割を構成します。

g. ファイルシステムをマウントおよび共有します。第14章「Trusted Extensions で
のファイルの管理とマウント」を参照してください。
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Trusted Extensions 管理の手引き

Trusted Extensions のインタフェースは Oracle Solaris OS を拡張します。この付録は、
これらの相違の手引きです。ライブラリルーチンとシステムコールを含む、インタ
フェースの詳細なリストについては、付録D Trusted Extensions マニュアルページのリ
ストを参照してください。

Trusted Extensions の管理インタフェース

Trusted Extensions には、ソフトウェアのインタフェースが用意されていま
す。labeladm コマンドは、labeld サービスを有効および無効にし、Trusted
Extensions システム用の label_encodings ファイルを設定します。次のインタフェー
スは、Trusted Extensions ソフトウェアが実行されている場合にのみ利用できます。

txzonemgr スク
リプト

ラベル付きゾーンの作成、インストール、初期化、およびブート
を行うためのメニューベースのウィザードを提供します。このメ
ニューのタイトルは「Labeled Zone Manager」です。また、この
スクリプトはネットワークオプションやネームサービスオプショ
ンのメニュー項目、および大域ゾーンを既存の LDAP サーバー
のクライアントにするためのメニュー項目も提供します。Oracle
Solaris 11 リリースでは、txzonemgr -c コマンドは、最初の 2 つ
のラベル付きゾーンを作成するメニューをバイパスします。

デバイスマネー
ジャー

Trusted Extensions では、この GUI はデバイスを管理するために使
用します。「デバイス管理」ダイアログボックスは、デバイスを
構成する管理者が使用します。
デバイス割り当てマネージャーは、デバイスを割り当てるため
に、役割と一般ユーザーが使用します。GUI は、トラステッドパ
スメニューから利用できます。

ラベルビルダー このアプリケーションは、ユーザーがラベルまたは認可上限を選
択できるときに起動されます。また、このアプリケーションは、
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役割がラベルまたはラベル範囲をデバイス、ゾーン、ユーザー、
または役割に割り当てるときにも表示されます。
tgnome-selectlabel ユーティリティーを使用すると、ラベルビ
ルダーをカスタマイズできます。『Trusted Extensions Developer’s
Guide』 の 「tgnome-selectlabel Utility」を参照してください。

選択マネージャー このアプリケーションは、承認されたユーザーまたは承認された
役割が、情報のアップグレードまたはダウングレードを試みてい
るときに起動されます。

トラステッドパス
メニュー

このメニューは、Trusted Computing Base (TCB) とのやり取りを
処理します。たとえば、このメニューには「(ログイン/ワーク
スペース) パスワードを変更」メニュー項目が表示されます。
Trusted GNOME では、トラステッドストライプの左にあるトラス
テッドシンボルをクリックして、トラステッドパスメニューにア
クセスします。

管理コマンド Trusted Extensions には、ラベルを取得したり、ほかのタスクを行
うためのコマンドが用意されています。コマンドのリストについ
ては、106 ページの「Trusted Extensions のコマンド行ツール」を
参照してください。

Trusted Extensions による Oracle Solaris インタフェースの
拡張

Trusted Extensions は、既存の Oracle Solaris 構成ファイル、コマンド、および GUI を拡
張します。

管理コマンド Trusted Extensions は、一部の Oracle Solaris コマンドにオプション
を追加します。Trusted Extensions のすべてのインタフェースの一
覧については、付録D Trusted Extensions マニュアルページのリス
トを参照してください。

構成ファイル Trusted Extensions は、net_mac_aware と net_mlp の 2 つ
の特権を追加します。net_mac_aware の使用法について
は、182 ページの「Trusted Extensions での NFS サーバーとクライ
アントの構成」を参照してください。
Trusted Extensions は、auth_attr データベースに承認を追加しま
す。
Trusted Extensions は、exec_attr データベースに実行可能ファイ
ルを追加します。
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Trusted Extensions の厳密なセキュリティーデフォルト

Trusted Extensions は、prof_attr データベースの既存の権利プロ
ファイルを修正します。また、データベースにプロファイルを追
加します。
Trusted Extensions は、policy.conf データベースにフィールド
を追加します。フィールドについては、132 ページの「Trusted
Extensions の policy.conf ファイルのデフォルト」を参照してく
ださい。
Trusted Extensions は、監査トークン、監査イベント、監査クラ
ス、および監査ポリシーオプションを追加します。リストにつ
いては、302 ページの「Trusted Extensions の監査のリファレン
ス」を参照してください。

ゾーンからのディ
レクトリ共有

Trusted Extensions では、ラベル付きゾーンからディレクトリを共
有できます。このディレクトリは、大域ゾーンから /etc/dfs/
dfstab ファイルを作成することにより、ゾーンのラベルで共有さ
れます。

Trusted Extensions の厳密なセキュリティーデフォルト

Trusted Extensions は、Oracle Solaris OS よりも厳密なセキュリティーデフォルトを確立
します。

デバイス デフォルトでは、デバイス割り当ては有効です。
デフォルトで、デバイス割り当てには承認が必要です。したがっ
て、一般ユーザーはデフォルトでリムーバブルメディアを使用で
きません。
管理者は、承認の要件を削除できます。ただし、Trusted
Extensions をインストールするサイトでは、一般的にデバイスの
割り当てが必要です。

印刷 一般ユーザーは、プリンタのラベル範囲にユーザーのラベルが含
まれるプリンタのみで印刷が可能です。
デフォルトでは、トレーラとバナーページが出力されます。これ
らのページと本文ページには、印刷ジョブのラベルが含まれま
す。

役割 Oracle Solaris OS でも役割を使用できますが、使用は任意です。
Trusted Extensions では、適切な管理に役割が必須です。
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Trusted Extensions で制限されるオプション

Trusted Extensions では、構成の選択肢の幅が Oracle Solaris よりも制限されています。

ネームサービス LDAP ネームサービスがサポートされます。すべてのゾーンは、1
つのネームサービスから管理される必要があります。

ゾーン 大域ゾーンは、管理用のゾーンです。root ユーザーまたは役割
だけが、大域ゾーンに入ることができます。したがって、Oracle
Solaris の一般ユーザーが使用できる管理インタフェースを、
Trusted Extensions の一般ユーザーは使用できません。
非大域ゾーンはラベル付きゾーンです。ユーザーはラベル付き
ゾーンで作業します。
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Trusted Extensions マニュアルページのリスト

Trusted Extensions は Oracle Solaris OS の構成の 1 つです。この付録では、Trusted
Extensions に関する情報が含まれているマニュアルページについて説明します。

■ 329 ページの「Trusted Extensions マニュアルページ (アルファベット順)」
■ 334 ページの「Trusted Extensions によって変更される Oracle Solaris マニュアル

ページ」

Trusted Extensions マニュアルページ (アルファベット順)

次のマニュアルページは、Trusted Extensions が構成されているシステムにのみ該当し
ます。説明文には、Trusted Extensions ドキュメントセット内でのこれらの機能に関す
る例や説明へのリンクが含まれています。

Trusted Extensions マニュアルページ 目的および追加情報へのリンク

add_allocatable(1M) デバイスをデバイス割り当てデータベース
に追加することで、デバイスを割り当て可
能にします。デフォルトでは、リムーバブ
ルデバイスを割り当て可能です。
287 ページの「Trusted Extensions でデバイス
マネージャーを使用してデバイスを構成す
る方法」を参照してください。

atohexlabel(1M) 人が認識できるラベルの内部テキスト形式
への変換。
例については、124 ページの「ラベルの 16
進値を求める」を参照してください。

blcompare(3TSOL) バイナリラベルの比較。

blminmax(3TSOL) 2 つのラベルの境界の判定。
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Trusted Extensions マニュアルページ (アルファベット順)

chk_encodings(1M) ラベルエンコーディングファイルの構文の
検査。
例については、『Trusted Extensions Label
Administration』 の 「How to Debug a
label_encodings File」および 例1「コマンド
行での label_encodings 構文の検査」を参
照してください。

fgetlabel(2) ファイルのラベルの取得

getlabel(1) 選択したファイルまたはディレクトリのラ
ベルを表示します。
例については、166 ページの「マウントされ
たファイルのラベルを表示する」を参照し
てください。

getlabel(2) ファイルラベルの取得

getpathbylabel(3TSOL) ゾーンのパス名の取得

getplabel(3TSOL) プロセスラベルの取得

getuserrange(3TSOL) ユーザーのラベル範囲の取得

getzoneidbylabel(3TSOL) ゾーンラベルからのゾーン ID の取得

getzonelabelbyid(3TSOL) ゾーン ID を使用したゾーンラベルの取得

getzonelabelbyname(3TSOL) ゾーン名を使用したゾーンラベルの取得

getzonepath(1) 指定したラベルに対応するゾーンのルート
パスの表示。
『Trusted Extensions Developer’s Guide』 の
「Acquiring a Sensitivity Label」

getzonerootbyid(3TSOL) ゾーンのルート ID を使用したゾーンのルー
トパス名の取得

getzonerootbylabel(3TSOL) ゾーンラベルからのゾーンのルートパス名
の取得

getzonerootbyname(3TSOL) ゾーン名を使用したゾーンのルートパス名
の取得
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hextoalabel(1M) 内部テキストラベルの人が認識できる形式
への変換
例については、125 ページの「可読のラベル
を 16 進形式から取得する」を参照してくだ
さい。

labeladm(1M) Trusted Extensions ラベル付けサービスを有
効および無効にして、label_encodings
ファイルを設定できます。

labelclipping(3TSOL) バイナリラベルの変換および指定された幅
へのクリッピング

label_encodings(4) ラベルエンコーディングファイルの説明

label_to_str(3TSOL) ラベルを人が認識できる文字列へ変換

labels(5) Trusted Extensions ラベル属性の説明

libtsnet(3LIB) Trusted Extensions ネットワークライブラリ

libtsol(3LIB) Trusted Extensions ライブラリ

m_label(3TSOL) 新規ラベル用のリソースの割り当てと解放

pam_tsol_account(5) ラベルに関連したアカウント制限の検査
その使用例については、157 ページの「リ
モート Trusted Extensions システムにログイ
ンして管理する」を参照してください。

plabel(1) プロセスラベルの取得

remove_allocatable(1M) デバイス割り当てデータベースからエント
リを削除することによるデバイスの割り当
ての防止
例については、287 ページの「Trusted
Extensions でデバイスマネージャーを使用し
てデバイスを構成する方法」を参照してく
ださい。

sel_config(4) コピー、カット、ペースト、およびドラッ
グ & ドロップ操作時の選択規則
115 ページの「データのセキュリティーレベ
ルを変更する際の規則」を参照してくださ
い。
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setflabel(3TSOL) 対応する機密ラベルを持つゾーンへのファ
イルの移動

setlabel(1) 選択した項目にラベルを付け直しま
す。solaris.label.file.downgrade  承認
または solaris.label.file.upgrade 承認
が必要です。これらの承認は、Object Label
Management 権利プロファイルにあります。

str_to_label(3TSOL) 人が認識できる文字列からラベルへの構文
解析

tncfg(1M) トラステッドネットワークデータベースの
管理。トラステッドネットワークを管理す
るための txzonmgr GUI の代替です。list
サブコマンドは、ネットワークインタ
フェースのセキュリティー特性を表示しま
す。tncfg は、tninfo コマンドよりも詳し
い情報を提供します。
さまざまな例については、第16章「Trusted
Extensions でのネットワークの管理」を参照
してください。

tnctl(1M) Trusted Extensions ネットワークパラメータ
の構成。tncfg コマンドを使用することも
できます。
例については、例17「リモート管理のため
の CIPSO ホストタイプの割り当て」を参照
してください。

tnd(1M) LDAP ネームサービスが有効化された場合
のトラステッドネットワークデーモンの実
行。

tninfo(1M) カーネルレベルの Trusted Extensions ネット
ワーク情報と統計の表示。
243 ページの「Trusted Extensions ネットワー
クをデバッグする」。tncfg コマンドや
txzonemgr GUI を使用することもできま
す。
tncfg コマンドとの比較について
は、190 ページの「Trusted Extensions でマ
ウントの失敗をトラブルシューティングす
る」を参照してください。
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trusted_extensions(5) Trusted Extensions の概要

txzonemgr(1M) ラベル付きゾーンとネットワークインタ
フェースの管理。コマンド行オプションを
使用すると、2 つのゾーンを自動作成できま
す。このコマンドは、構成ファイルを入力
として受け入れ、ゾーンの削除を可能にし
ます。txzonemgr は zenity (1) スクリプト
です。
45 ページの「ラベル付きゾーンの作成」お
よび242 ページの「トラステッドネットワー
クのトラブルシューティング」を参照して
ください。

TrustedExtensionsPolicy(4) Trusted Extensions X サーバー拡張用の構成
ファイル

tsol_getrhtype(3TSOL) Trusted Extensions ネットワーク情報からの
ホストタイプの取得

tgnome-selectlabel ユーティリティー ラベルビルダー GUI を作成できるようにす
る
詳細は、『Trusted Extensions Developer’s
Guide』 の 「tgnome-selectlabel Utility」を参
照してください。

updatehome(1) 現在のラベル用のホームディレクトリのコ
ピーファイルとリンクファイルの更新
140 ページの「Trusted Extensions のユーザー
の起動ファイルを構成する」を参照してく
ださい。

XTSOLgetClientAttributes(3XTSOL) X クライアントのラベル属性の取得

XTSOLgetPropAttributes(3XTSOL) ウィンドウプロパティーのラベル属性の取
得

XTSOLgetPropLabel(3XTSOL) ウィンドウプロパティーのラベルの取得

XTSOLgetPropUID(3XTSOL) ウィンドウプロパティーの UID の取得

XTSOLgetResAttributes(3XTSOL) ウィンドウまたはピクセルマップのすべて
のラベル属性の取得
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XTSOLgetResLabel(3XTSOL) ウィンドウ、ピクセルマップ、またはカ
ラーマップのラベルの取得

XTSOLgetResUID(3XTSOL) ウィンドウまたはピクセルマップの UID の
取得

XTSOLgetSSHeight(3XTSOL) 画面ストライプの高さの取得

XTSOLgetWorkstationOwner(3XTSOL) ワークステーションの所有権の取得

XTSOLIsWindowTrusted(3XTSOL) ウィンドウがトラステッドクライアントに
より作成されたものかどうかのテスト

XTSOLMakeTPWindow(3XTSOL) このウィンドウをトラステッドパスウィン
ドウにする

XTSOLsetPolyInstInfo(3XTSOL) 多インスタンス化情報の設定

XTSOLsetPropLabel(3XTSOL) ウィンドウプロパティーのラベルの設定

XTSOLsetPropUID(3XTSOL) ウィンドウプロパティーの UID の設定

XTSOLsetResLabel(3XTSOL) ウィンドウまたはピクセルマップのラベル
の設定

XTSOLsetResUID(3XTSOL) ウィンドウ、ピクセルマップ、またはカ
ラーマップの UID の設定

XTSOLsetSessionHI(3XTSOL) セッション最上位機密ラベルをウィンドウ
サーバーに設定

XTSOLsetSessionLO(3XTSOL) セッション最下位機密ラベルをウィンドウ
サーバーに設定

XTSOLsetSSHeight(3XTSOL) 画面ストライプの高さの設定

XTSOLsetWorkstationOwner(3XTSOL) ワークステーションの所有権の設定

Trusted Extensions によって変更される Oracle Solaris マ
ニュアルページ

Trusted Extensions では、Oracle Solaris の次のマニュアルページに情報が追加されま
す。
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Oracle Solaris の
マニュアルページ

Trusted Extensions での変更内容と追加情報へのリンク

allocate(1) ゾーン内のデバイスの割り当てと、ウィンドウ環境内でのデバ
イスのクリーニングをサポートするためのオプションの追加。
Trusted Extensions では、一般ユーザーはこのコマンドを使用しま
せん。
ユーザー手順については、『Trusted Extensions ユーザーズガイ
ド』 の 「Trusted Extensions でデバイスを割り当てる」を参照して
ください。

auditconfig(1M) ラベル付き情報のウィンドウポリシー、監査クラス、監査イベン
ト、および監査トークンの追加。

auditreduce(1M) ラベルごとに監査レコードを選択するための -l オプションを追加
します。
例については、『Oracle Solaris 11.3 での監査の管理』 の 「表示す
る監査イベントの選択」を参照してください。

auth_attr(4) ラベル承認の追加

automount(1M) 下位レベルのホームディレクトリをマウントおよび参照するため
の機能の追加。ゾーン名と上位ラベルからのゾーンの表示に対応
するよう、auto_home マップの名前と内容を変更します。
詳細は、183 ページの「Trusted Extensions のオートマウンタに対
する変更」を参照してください。

deallocate(1) ゾーン内のデバイスの解放、ウィンドウ環境でのデバイスのク
リーニング、解放するデバイスの種類の指定をサポートするオプ
ションの追加。Trusted Extensions では、一般ユーザーはこのコマ
ンドを使用しません。
ユーザー手順については、『Trusted Extensions ユーザーズガイ
ド』 の 「Trusted Extensions でデバイスを割り当てる」を参照して
ください。

device_clean(5) Trusted Extensions でデフォルトで呼び出される

getpflags(2) プロセスフラグ NET_MAC_AWARE および NET_MAC_AWARE_INHERIT
の認識

getsockopt(3SOCKET)ソケットの必須のアクセス制御ステータス SO_MAC_EXEMPT  の取
得

getsockopt(3XNET) ソケットの必須のアクセス制御ステータス SO_MAC_EXEMPT  の取
得

付録D Trusted Extensions マニュアルページのリスト 335

http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1allocate-1
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGugelem-27
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGugelem-27
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mauditconfig-1m
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mauditreduce-1m
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=OSMAAaudittask-24
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=OSMAAaudittask-24
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN4auth-attr-4
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mautomount-1m
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1deallocate-1
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGugelem-27
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=TEUSGugelem-27
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN5device-clean-5
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN2getpflags-2
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN3Bgetsockopt-3socket
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN3Bgetsockopt-3xnet


Trusted Extensions によって変更される Oracle Solaris マニュアルページ

ikeadm(1M) ラベル付き IKE プロセス用のデバッグフラグ 0x0400 の追加。

ike.config(4) label_aware グローバルパラメータと 3 つのフェーズ 1 変換キー
ワード single_label、multi_label、および wire_label の追
加

in.iked(1M) 大域ゾーンでのマルチレベル UDP ポート 500 および 4500 経由の
ラベル付きセキュリティーアソシエーションのネゴシエーション
のサポート。
また、ike.config(4) のマニュアルページも参照してください。

ipadm(1M) all-zones インタフェースを永続プロパティー値として追加。
例については、242 ページの「システムのインタフェースが稼働
していることを確認する」を参照してください。

ipseckey(1M) label、outer-label、および implicit-label 拡張を追加しま
す。これらの拡張は、セキュリティーアソシエーションの内側で
伝送されるトラフィックに Trusted Extensions ラベルを関連付けま
す。

is_system_labeled(3C)システムに Trusted Extensions が構成されているかどうかを判定

ldaplist(1) LDAP での Trusted Extensions ネットワークデータベースの追加

list_devices(1) デバイスに関連するラベルなどの属性の追加。承認やラベルなど
の、デバイス属性を表示する -a オプションを追加します。割り当
てられたデバイスタイプのデフォルト属性を表示する -d オプショ
ンを追加します。ラベル付きゾーンに割り当て可能なデバイスを
表示する -z オプションを追加します。

netstat(1M) ソケットとルーティングテーブルエントリの拡張されたセキュリ
ティー属性を表示する -R オプションを追加します。
例については、190 ページの「Trusted Extensions でマウントの失
敗をトラブルシューティングする」を参照してください。

pf_key(7P) IPsec セキュリティーアソシエーション (SA) へのラベルの追加

privileges(5) PRIV_FILE_DOWNGRADE_SL  などの Trusted Extensions 特権の追加

prof_attr(4) オブジェクトラベル管理などの権利プロファイルの追加

route(1M) 拡張セキュリティー属性を経路に追加するための -secattr オプ
ションの追加。-secattr オプションを追加します。このオプショ
ンは、送信経路のセキュリティー属性 cipso、doi、max_sl、お
よび min_sl を表示します。
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http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1ldaplist-1
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1list-devices-1
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mnetstat-1m
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN7pf-key-7p
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN5privileges-5
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN4prof-attr-4
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1Mroute-1m


Trusted Extensions によって変更される Oracle Solaris マニュアルページ

例については、190 ページの「Trusted Extensions でマウントの失
敗をトラブルシューティングする」を参照してください。

setpflags(2) NET_MAC_AWARE プロセスフラグの設定

setsockopt(3SOCKET)SO_MAC_EXEMPT オプションの設定

setsockopt(3XNET) ソケットの必須のアクセス制御 SO_MAC_EXEMPT  の設定

socket.h(3HEAD) ラベルなし接続先のための SO_MAC_EXEMPT オプションのサポート

tar(1) ラベル付きのファイルとディレクトリをアーカイブおよび抽出す
るための -T オプションを追加します。
186 ページの「Trusted Extensions でファイルをバックアップす
る」および186 ページの「Trusted Extensions でファイルを復元す
る」を参照してください。

tar.h(3HEAD) ラベル付き tar ファイルで使用する属性の種類の追加

ucred_getlabel(3C) ユーザー証明書上のラベル値の取得の追加

user_attr(4) Trusted Extensions に固有の clearance および min_label ユー
ザーセキュリティー属性の追加
27 ページの「Trusted Extensions でのユーザーセキュリティーの計
画」を参照してください。
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http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN2setpflags-2
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN3Bsetsockopt-3socket
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN3Bsetsockopt-3xnet
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN3Fsocket.h-3head
http://www.oracle.com/pls/topic/lookup?ctx=E62101-01&id=REFMAN1tar-1
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN3Ftar.h-3head
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN3Aucred-getlabel-3c
http://www.oracle.com/pls/topic/lookup?ctx=E86824-01&id=REFMAN4user-attr-4


338 Trusted Extensions 構成と管理 • 2016 年 11 月



Trusted Extensions 用語集

.copy_files
ファイル

マルチラベルシステムに関する任意の設定ファイル。このファイルには、システム
またはアプリケーションが正常に動作するためにユーザー環境またはユーザーアプリ
ケーションで必要とされる .cshrc、.firefox などの起動ファイルのリストが含まれ
ます。ユーザーのホームディレクトリが高いラベルで作成されると、.copy_files に
含まれるファイルがそのディレクトリにコピーされます。.link_files ファイルも参照。

.link_files
ファイル

マルチラベルシステムに関する任意の設定ファイル。このファイルには、システムま
たはアプリケーションが正常に動作するためにユーザー環境またはユーザーアプリ
ケーションで必要とされる .cshrc、.firefox などの起動ファイルのリストが含ま
れます。ユーザーのホームディレクトリが高いラベルで作成されると、.link_files
に含まれるファイルがそのディレクトリにリンクされます。.copy_files ファイルも参
照。

アクセス権
ビット

ファイルやディレクトリをだれが読み取り、書き込み、または実行できるかを表すた
めに、所有者が一連のビットを指定する任意アクセス制御の一種。各ファイルまたは
ディレクトリに割り当てられるアクセス権には、 所有者に設定されるセット、所有者
のグループに設定されるセット、その他のすべてに設定されるセットの 3 つがありま
す。

オープンネッ
トワーク

ほかのネットワークと物理的に接続され、Trusted Extensions ソフトウェアを使用し
て Trusted Extensions 以外のホストと通信する Trusted Extensions ホストのネットワー
ク。閉じたネットワークと比較。

解釈ドメイン
(DOI)

Trusted Extensions が構成された Oracle Solaris システム上で、解釈ドメインは、類似
のラベルが定義される可能性のある label_encodings ファイル同士を区別するため
に使用されます。DOI は、ネットワークパケット上のセキュリティー属性をローカル
の label_encodings ファイルによる表現に変換するための規則セットです。同一の
DOI を持つシステムはその規則セットを共有しており、ラベル付きのネットワークパ
ケットを変換できます。

格付け 認可上限またはラベルの階層コンポーネント。格付けは、TOP SECRET や
UNCLASSIFIED など、セキュリティーの階層レベルを示します。

管理役割 役割が管理タスクを実行できるように、必要な承認、特権コマンド、およびトラス
テッドパスのセキュリティー属性を付与する役割。役割は、バックアップ、監査な
ど、Oracle Solaris root ユーザーの権限のサブセットを実行します。
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機密ラベル

機密ラベル オブジェクトまたはプロセスに割り当てられるセキュリティーラベル。このラベル
は、含まれるデータのセキュリティーレベルに従ってアクセスを制限するために使用
します。

クライアント ネットワークに接続されているシステム。

権利プロファ
イル

コマンドのバンドル、および実行可能ファイルに割り当てられているセキュリティー
属性のバンドルのためのメカニズム。権利プロファイルによって、Oracle Solaris 管理
者は、だれがどのコマンドを実行できるかを制御でき、また、コマンドが実行される
ときのコマンドの属性を制御できます。ユーザーはログインすると、ユーザーに割り
当てられているすべての権利が有効になり、ユーザーのすべての権利プロファイルで
割り当てられているすべてのコマンドおよび承認にアクセスできます。

コンパートメ
ント

ラベルの非階層コンポーネントで、格付け コンポーネントとともに使用して認可上
限やラベルを形成します。コンパートメントは、技術部署や学際的プロジェクトチー
ムなどに使用される、情報の集合を表すために使われます。

最下位ラベル ユーザーの機密ラベルの下限とシステムの機密ラベルの下限。ユーザーのセキュ
リティー属性を指定する際にセキュリティー管理者によって設定される最下位ラ
ベルは、ユーザーが最初にログインするときの最初のワークスペースの機密ラベ
ルです。セキュリティー管理者 ファイルの最下位ラベルのフィールドでsecurity
administratorによって指定される機密ラベルがシステムの下限を設定します。

システム コンピュータの総称。インストール後、ネットワーク上のシステムはホストとも呼ば
れます。

システム管理
者

Trusted Extensions において、ユーザーアカウントの設定のうちセキュリティーに関連
しない部分など、標準的なシステム管理タスクの実行を担当するユーザーに割り当て
られるトラステッド役割。セキュリティー管理者と比較。

システム認可
範囲

セキュリティー管理者が label_encodings ファイルで定義する規則に従って作成され
るすべての有効なラベルのセットと、Trusted Extensions が構成されたすべてのシス
テムで使用される 2 つの管理ラベルを含ませたもの。管理ラベルは ADMIN_LOW と
ADMIN_HIGH です。

承認 セキュリティーポリシーによって許可されないアクションを実行できるように、ユー
ザーまたは役割に付与する権利。承認は権利プロファイルで付与されます。特定のコ
マンドが成功するには、ユーザーに特定の承認が必要です。

初期設定チー
ム

Trusted Extensions ソフトウェアの有効化および構成を監督する、最低 2 人のチーム。
セキュリティーに関する決定とシステム管理に関する決定を別々のチームメンバーが
担当します。

初期ラベル ユーザーまたは役割に割り当てられる最下位ラベルであり、ユーザーの初期ワークス
ペースのラベル。初期ラベルは、ユーザーまたは役割が作業できる最下位ラベルで
す。
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閉じたネットワーク

責務分離 ユーザーの作成および認証に 2 人の管理者または 2 つの役割を必要とするセキュリ
ティーポリシー。一方の管理者または役割には、ユーザー、ユーザーのホームディレ
クトリ、およびその他の基本的な管理を作成する責任があります。もう一方の管理者
または役割には、パスワードおよびラベル範囲など、ユーザーのセキュリティー属性
に対して責任があります。

セキュリ
ティー管理者

機密情報を保護しなければならない組織において、サイトのセキュリティーポリ
シーを定義および実施する人員。この人物は、サイトで処理されているすべての情
報へのアクセスが認められています。ソフトウェアで、適切な管理役割を持つ 1 人以
上に対してセキュリティー管理者の認可上限が割り当てられます。この管理者は、ソ
フトウェアによってサイトのセキュリティーポリシーが実施されるように、すべての
ユーザーおよびホストのセキュリティー属性を構成します。システム管理者と比較。

セキュリ
ティー属性

Trusted Extensions セキュリティーポリシーを実施するために使用される属性。さまざ
まなセットのセキュリティー属性が、プロセス、ユーザー、ゾーン、ホスト、割り当
て可能なデバイス、およびその他のオブジェクトに割り当てられます。

セキュリ
ティーテンプ
レート

Trusted Extensions ネットワークにアクセスできるホストのクラスのセキュリティー属
性を定義する tnrhtp データベースのレコードの 1 つ。

セキュリ
ティーポリ
シー

Trusted Extensions ホスト上の、DAC、MAC、および情報へのアクセス方法を定義す
るラベル付け規則のセット。また、顧客サイトについて、そのサイトで処理される情
報の機密度と、承認されていないアクセスから情報を保護する手段を定義する規則の
セット。

セキュリ
ティーラベル
セット

tnrhtp データベースエントリに対して個別セットのセキュリティーラベルを指定しま
す。セキュリティーラベルセットとともにテンプレートに割り当てられているホスト
は、そのラベルセットのいずれかのラベルに一致するパケットを送受信できます。

デバイス デバイスには、プリンタ、コンピュータ、テープドライブ、CD-ROM ドライブ、
DVD ドライブ、オーディオデバイス、および内蔵擬似端末デバイスがあります。デ
バイスは、同位読み取り、同位書き込みの MAC ポリシーに従います。DVD ドライブ
などのリムーバブルデバイスへのアクセスはデバイスの割り当てによって制御されま
す。

デバイスの割
り当て

割り当て可能なデバイスの情報を、そのデバイスを割り当てたユーザー以外の者がア
クセスできないように保護するメカニズム。デバイスが割り当て解除されるまで、デ
バイスを割り当てたユーザー以外の者がデバイスに関連付けられている情報にアクセ
スすることはできません。ユーザーがデバイスを割り当てるには、セキュリティー管
理者によってデバイス割り当ての承認がユーザーに付与されている必要があります。

閉じたネット
ワーク

Trusted Extensions が構成されているシステムのネットワーク。このネットワーク
は Trusted Extensions 以外のホストから切り離されています。Trusted Extensions ネッ
トワークの外へ配線せずに物理的に切り離すことができます。あるいは、Trusted
Extensions ホストが Trusted Extensions ホストのみを認識するようにソフトウェアで切
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特権

り離すことができます。ネットワークの外側からのデータ入力は、Trusted Extensions
ホストに接続された周辺機器に制限されます。オープンネットワークと比較。

特権 コマンドを実行中のプロセスに付与される権限。完全セットの特権は、基本機能か
ら管理機能に至るまでのシステムの完全機能です。システムクロックの設定などのセ
キュリティーポリシーをバイパスする特権は、サイトのセキュリティー管理者が付与
できます。

ドメイン インターネットのネーミング階層の一部。ローカルネットワーク上のシステムのグ
ループであり、管理ファイルを共有します。

ドメイン名 システムのグループの識別。ドメイン名は、ピリオドで区切られた一連のコンポーネ
ント名から構成されます (たとえば、example1.town.state.country.org)。ドメイ
ン名内で右側にあるコンポーネント名ほど、より大きな管理権限領域 (通常はリモー
ト) を表します。

トラステッド
ストライプ

なりすましができない領域。Trusted GNOME では、このストライプは最上部にあり
ます。このストライプには、トラステッドパスインジケータと ウィンドウ機密ラベ
ルによって、ウィンドウシステムの状態に関するフィードバックが視覚的に表示され
ます。機密ラベルがユーザーに表示されないように構成されている場合、トラステッ
ドストライプはアイコンになって、トラステッドパスインジケータのみが表示されま
す。

トラステッド
ネットワーク
データベース

tnrhtp (トラステッドネットワークのリモートホストテンプレート) および tnrhdb
(トラステッドネットワークのリモートホストデータベース) によって、Trusted
Extensions システムが通信できるリモートホストが定義されます。

トラステッド
パス

Trusted Extensions が構成された Oracle Solaris システム上のトラステッドパスは、シス
テムと対話するための、改ざん耐性を備えた信頼できる方法です。トラステッドパス
を使えば、管理機能が損なわれることがなくなります。パスワードの変更など、保護
する必要のあるユーザー機能でもトラステッドパスが使用されます。トラステッドパ
スがアクティブになっていると、改ざん耐性インジケータがデスクトップに表示され
ます。

トラステッド
役割

管理役割を参照。

任意アクセス
制御

ファイルまたはディレクトリの所有者の判断によって付与または拒否されるアクセス
のタイプ。Trusted Extensions には、UNIX アクセス権ビット と ACL の 2 種類の任意
アクセス制御 (discretionary access control、DAC) があります。

認可上限 ユーザーが作業可能なラベルのセットの上限。下限は最下位ラベルが割り当てるセ
キュリティー管理者です。認可上限は、セッション認可上限とユーザー認可上限の 2
種類があります。

認可範囲 ユーザーまたはリソースのクラスに認可された機密ラベルのセット。有効なラベルの
セット。システム認可範囲およびユーザー認可範囲も参照。
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プロセス

ネームサービ
ス

ネットワーク上の全システムに関する重要なシステム情報が収められている分散型
ネットワークデータベース。ネットワーク上のシステムは、これを利用して相互通信
を行います。ネームサービスを使用しないと、各システムはローカルの /etc ファイ
ルにシステム情報のコピーを保持しなければなりません。

ネットワーク
に接続された
システム

ハードウェアとソフトウェアによって接続され、ローカルエリアネットワーク (LAN)
とも呼ばれるシステムのグループ。システムをネットワークに接続するには、通
常、1 台以上のサーバーが必要です。

ネットワーク
に接続されて
いないシステ
ム

ネットワークに接続されていない、またはほかのホストに依存しないコンピュータ。

必須アクセス
制御

ファイル、ディレクトリ、または機密ラベルのデバイスとそれにアクセスしようとす
るプロセスの機密ラベルとの比較に基づくアクセス制御。あるラベルのプロセスが下
位のラベルのファイルを読み取ろうとする場合、MAC 規則の「同位読み取り、下位
読み取り」が適用されます。あるラベルのプロセスが別のラベルのディレクトリに
書き込もうとする場合、MAC 規則の「同位書き込み、下位読み取り」が適用されま
す。

評価外の構成 評価された構成の基準を満たすと認められているソフトウェアがセキュリティーの基
準を満たさない設定で構成される場合、そのソフトウェアは「評価外の構成」と呼ば
れます。

評価された構
成

認証局によって特定の基準に適合すると認定された構成で実行されている 1 つ以上の
Trusted Extensions ホスト。

Oracle Solaris 11 では、Trusted Extensions は、多数の保護プロファイルに対して
Canadian Common Criteria Scheme の Evaluation Assurance Level 4 (EAL4) で認定され、
欠陥修正 (EAL4+) によって拡張されています。EAL4 は、Common Criteria Recognition
Arrangement (CCRA) の下で 26 か国が相互に承認している最高レベルの評価です。

ファイルシス
テム

論理的階層に編成および構成した情報のセットをなすファイルおよびディレクトリの
集まり。ファイルシステムはローカルシステムまたはリモートシステムからマウント
できます。

ブランドゾー
ン

Trusted Extensions ではラベル付きの非大域ゾーン。より一般的には、ネイティブで
ないオペレーティング環境を含む非大域ゾーン。brands(5) のマニュアルページを参
照。

プロセス コマンドを呼び出したユーザーに代わってコマンドを実行するアクション。プロセス
は、ユーザー ID (UID)、グループ ID (GID)、補助グループリスト、ユーザーの監査 ID
(AUID) などの多数のセキュリティー属性をユーザーから受け取ります。プロセスが
受け取るセキュリティー属性には、実行されるコマンドが使用可能な特権、および現
在のワークスペースの機密ラベルも含まれます。
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プロファイルシェル

プロファイル
シェル

特権、承認、特殊な UID や GID などのセキュリティー属性を認識する特別なシェ
ル。通常、プロファイルシェルは、ユーザーが使用できるコマンドを制限しますが、
より多くの権限がある場合にはそれらのコマンドを実行できるようにすることも可能
です。プロファイルシェルは、トラステッド役割のデフォルトのシェルです。

ホスト名 ネットワーク上のその他のシステムによって認識される、システムの名前。この名前
は、ドメイン内のすべてのシステムで一意です。通常、ドメインは単一の組織を表し
ます。ホスト名は、文字、数字、マイナス符号 (-) を任意に組み合わせて作成できま
すが、先頭と末尾にマイナス符号は使用できません。

マルチレベル
デスクトップ

Trusted Extensions が構成された Oracle Solaris システムでは、ユーザーはある特定のラ
ベルでデスクトップを実行できます。複数ラベルでの作業を承認されたユーザーは、
各ラベルで作業するためのワークスペースを、ラベルごとに 1 つずつ作成できます。
このマルチレベルデスクトップでは、承認済みユーザーは、異なるラベルのウィンド
ウ間でカット & ペーストを行なったり、さまざまなラベルでメールを受信したり、異
なるラベルのワークスペース内でラベル付きウィンドウを表示して使用したりできま
す。

マルチレベル
ポート (MLP)

Trusted Extensions が構成された Oracle Solaris システムでは、MLP は、あるゾーン内
でマルチレベルサービスを提供するために使用されます。デフォルトでは、X サー
バーは大域ゾーン内で定義されたマルチレベルサービスです。MLP はポート番号と
プロトコルで指定されます。たとえば、マルチレベルデスクトップ用の X サーバーの
MLP は、6000-6003 と TCP によって指定されます。

役割 役割は、ログインできないことを除いて、ユーザーと同じです。通常、管理機能を割
り当てるために役割が使用されます。役割は、コマンドと承認の特定セットに制限さ
れます。管理役割を参照。

ユーザー認可
上限

認可上限によって割り当てられるセキュリティー管理者で、ユーザーが常に作業可能
なラベルのセットの上限を設定します。ユーザーは、ログインセッション時にデフォ
ルトを受け入れたり、認可上限をさらに制限したりできます。

ユーザー認可
範囲

一般ユーザーがシステムで作業できるすべての可能なラベルのセット。サイトのセ
キュリティー管理者が label_encodings ファイルで範囲を指定します。システム認可範
囲を定義する適格な形式のラベルに関する規則は、このファイルの ACCREDITATION
RANGE セクションの値 (上限、下限、組み合わせ制約など) によってさらに制限されま
す。

ラベル オブジェクトに割り当てられるセキュリティー識別子。ラベルは、オブジェクトの情
報を保護するレベルを基準にします。セキュリティー管理者がどのようにユーザーを
構成したかによって、ユーザーは機密ラベルを参照できたりできなかったりします。
ラベルはlabel_encodings ファイルで定義されます。

ラベル間の関
係

Trusted Extensions が構成された Oracle Solaris システムでは、あるラベルは、別のラ
ベルよりも上位である、別のラベルと等しい、別のラベルから切り離されている、の
いずれかになります。たとえば、ラベル Top Secret はラベル Secret よりも上位で
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す。2 つのシステムが同じ解釈ドメイン (DOI) を持つ場合、一方のシステムのラベル
Top Secret は他方のラベル Top Secret と等しくなります。

ラベル構成 単一ラベルまたはマルチラベルの機密ラベルに関する Trusted Extensions インストー
ル時の選択。ほとんどの環境では、サイトのすべてのシステムでラベル構成は同一で
す。

ラベルセット セキュリティーラベルセットを参照。

ラベル付きシ
ステム

ラベル付きシステムとは、Trusted Extensions や MLS が有効化された SELinux など、
マルチレベルオペレーティングシステムが実行されているシステムのことです。こ
のシステムは、共通 IP セキュリティーオプション (CIPSO) でラベル付けされたヘッ
ダーを含むネットワークパケットを送受信できます。

ラベル付き
ゾーン

Trusted Extensions が構成された Oracle Solaris システムでは、すべてのゾーンにラベ
ルが割り当てられます。大域ゾーンもラベル付けされますが、ラベル付きゾーンは通
常、ラベルが割り当てられた非大域ゾーンを指します。ラベル付きゾーンは、ラベル
が構成されていない Oracle Solaris システム上の非大域ゾーンとは異なる特性を 2 つ
備えています。第 1 に、ラベル付きゾーンは同じプールのユーザー ID とグループ ID
を使用する必要があります。第 2 に、ラベル付きゾーンは IP アドレスを共有できま
す。

ラベル付きホ
スト

複数のラベル付きシステムから成るトラステッドネットワークの一部をなすラベル付
きシステム。

ラベルなしシ
ステム

Trusted Extensions が構成された Oracle Solaris システムにとって、ラベルなしシステ
ムとは、Trusted Extensions や MLS が有効化された SELinux などのマルチレベルオペ
レーティングシステムが実行されていないシステムのことです。ラベルなしシステム
はラベル付きパケットを送信しません。通信中の Trusted Extensions システムがある単
一のラベルをラベルなしシステムに割り当てた場合、その Trusted Extensions システム
とラベルなしシステムとの間のネットワーク通信は、そのラベルで行われます。ラベ
ルなしシステムは「シングルレベルシステム」とも呼ばれます。

ラベルなしホ
スト

Oracle Solaris OS を実行するシステムなど、ラベルなしネットワークパケットを送信
する、ネットワークに接続されたシステム。

ラベル範囲 コマンド、ゾーン、および割り当て可能デバイスに割り当てられている機密ラベル
のセット。最上位ラベルと最下位ラベルを指定することによってこの範囲を指定しま
す。コマンドの場合、最上位ラベルと最下位ラベルは、コマンドが実行されるラベル
を制限します。ラベルを認識しないリモートホストには、機密ラベルが 1 つのラベル
に制限するその他のホストと同様に、1 つのセキュリティー管理者が割り当てられま
す。ラベル範囲は、デバイスが割り当てられるラベルを制限し、そのデバイスを使用
する場合に情報が格納または処理されるラベルを制限します。

リモートホス
ト

ローカルシステムとは異なるシステム。リモートホストは、ラベルなしホストまた
はラベル付きホストになります。
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割り当て

割り当て デバイスへのアクセスを制御するメカニズム。デバイスの割り当てを参照。

CIPSO ラベ
ル

共通 IP セキュリティーオプション (Common IP Security Option)。CIPSO は、Trusted
Extensions が実装するラベル標準です。

DAC 任意アクセス制御を参照。

GFI 政府提供情報 (Government Furnished Information の略)。このマニュアルでは、米国政
府提供の label_encodings ファイルを指します。Trusted Extensions ソフトウェアで GFI
を使用するには、Oracle 固有の LOCAL DEFINITIONS セクションを GFI の末尾に追加
する必要があります。詳細は、『Trusted Extensions Label Administration』 の 第 5 章,
「Customizing the LOCAL DEFINITIONS Section」を参照してください。

IP アドレス インターネットプロトコルアドレス。インターネットプロトコルによって通信が可能
になるための、ネットワークに接続されたシステムを識別する一意の数字。IPv4 の
アドレスは、ピリオドで区切られた 4 つの数字です。通常、IP アドレスの各部は 0 か
ら 225 です。ただし、最初の数字は 224 未満とし、最後の数字は 0 以外にしてくださ
い。

IP アドレスは、論理的に、ネットワークの部分と ネットワーク上のシステムの部分
に分けられます。ネットワーク番号は電話番号の市外局番、システム番号はそれ以外
の電話番号に相当します。

label_encodings
ファイル

認可範囲、ラベルビュー、デフォルトのラベル表示/非表示、デフォルトのユーザー認
可上限、およびその他のラベルに関する事項を含む完全な機密ラベルを定義するファ
イル。

MAC 必須アクセス制御を参照。

tnrhdb デー
タベース

トラステッドネットワークのリモートホストデータベース。このデータベースは、
ラベル特性のセットをリモートホストに割り当てます。このデータベースは、/etc/
security/tsol/tnrhdb のファイルとしてアクセス可能となっています。

tnrhtp データ
ベース

トラステッドネットワークのリモートホストテンプレート。このデータベースは、リ
モートホストに割り当てることができるラベル特性のセットを定義します。このデー
タベースは、/etc/security/tsol/tnrhtp のファイルとしてアクセス可能となって
います。

txzonemgr ス
クリプト

/usr/sbin/txzonemgr スクリプトは、ラベル付きゾーンを管理するための簡単な
GUI を提供します。このスクリプトは、ネットワーキングオプションのメニュー項目
も提供します。txzonemgr は、root ユーザーによって大域ゾーンで実行されます。
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