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Prefacio

O Guia de Seguranca do Oracle DIVArchive inclui informagoes sobre o produto DIVArchive
e explica os principios gerais de seguranca do aplicativo.

Publico-alvo

Este guia destina-se a todos os envolvidos com o uso dos recursos de seguranca e da
instalacdo e configuracdo seguras do DIVArchive.

Acessibilidade da Documentacao

Para obter informacdes sobre o comprometimento da Oracle com a acessibilidade, visite o
site do Oracle Accessibility Program em http://www.oracle.com/pls/topic/lookup?
ctx=accé&id=docacc.

Acesso ao Oracle Support

Os clientes da Oracle que adquiriram servigcos de suporte tém acesso a suporte eletronico por
meio do My Oracle Support. Para obter informacoes, visite http://www.oracle.com/
pls/topic/lookup?ctx=acc&id=info ou http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=trs se vocé for portador de deficiéncia auditiva.
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Capitulo 1. Visao Geral

Este capitulo fornece uma visdo geral do produto DIVArchive e explica os principios gerais
de seguranca do aplicativo.

1.1. Visao Geral do Produto

O Oracle DIVArchive é um sistema de gerenciamento de armazenamento de contetido
distribuido. O DIVArchive consiste nos seguintes componentes principais:

1.1.1. DIVArchive Manager

O DIVArchive Manager é o principal componente de um DIVArchive System. Todas

as operacoes de arquivamento sdo controladas e tratadas pelo DIVArchive Manager. As
solicitacGes de operacao sdo enviadas pelos aplicativos iniciadores por meio da API de
Cliente do DIVArchive. Por ser uma opcao que pode ser comprada, o DIVArchive também
suporta o0 DIVArchive Manager Principal e o DIVArchive Manager para Backup. Para obter
mais informac6es sobre o DIVArchive, consulte a Biblioteca de Documentagdo do Cliente do
DIVArchive Software Release 7.3 em:

https://docs.oracle.com/en/storage/#csm

1.1.2. DIVArchive Actor

O DIVArchive Actor é o movimentador de dados entre dispositivos no sistema de producao.
Ele suporta a transferéncia de dados entre muitos diferentes tipos de dispositivos e trata as
operacdes de Transcodificacdo com um Software de Transcodificacdo Telestream (opcional).

Todas as operacdes do Actor sdo iniciadas e coordenadas pelo DIVArchive Manager. Um
unico DIVArchive Manager pode configurar e controlar um ou mais Actors.

1.1.3. DIVArchive Robot Manager

Apesar de o DIVArchive poder ser usado apenas para gerenciar o armazenamento em disco,

a capacidade de armazenamento pode ser expandida por meio da adi¢do de uma ou mais
bibliotecas de fitas. Nesses casos, 0 médulo DIVArchive Robot Manager fornece uma camada
de software intermediaria para o DIVArchive Manager interagir com muitos diferentes

tipos de bibliotecas de fitas. E conectado com o DIVArchive Manager por meio de TCP/

Capitulo 1. Visédo Geral - 7


https://docs.oracle.com/en/storage/#csm

Visédo Geral do Produto

IP. O DIVArchive Robot Manager interage com a biblioteca usando uma interface direta
com a propria biblioteca (via SCSI nativa ou SCSI sobre Fiber Channel) ou por meio de
uma conexao de Ethernet intermediaria com o software de controle de biblioteca do préprio
fabricante.

1.1.4. DIVArchive Backup Service

O DIVArchive Backup Service foi lancado para garantir a confiabilidade e o monitoramento
dos backups do Banco de Dados Oracle e do Banco de Dados de Metadados.

O componente DIVArchive Backup Service é instalado como parte integrante da instalagdo
do DIVArchive System padrdo. Normalmente, o componente € instalado no mesmo servidor
que o DIVArchive Manager e o Banco de Dados Oracle. O DIVArchive Backup Service
permite a configuracao de backups agendados por meio de um arquivo de configuracao. O
DIVArchive Backup Service gerencia e monitora o processo de backup como um todo.

O DIVArchive Backup Service agora incorpora a capacidade de enviar e-mails sobre
problemas ocorridos durante o processo de backup dos arquivos do Banco de Dados e do
Banco de Dados de Metadados. Para se beneficiar dessa funcionalidade, o DIVArchive devera
ser configurado para conexdo com um provedor de e-mail SMTP. As notificacoes de e-

mail sdo configuradas por meio do DIVArchive Configuration Utility, na Guia Definicdo do
Gerenciador.

Para obter informacdes sobre a instalacdo e a configuragdo do DIVArchive Backup Service,
consulte a Biblioteca de Documentagdo do Cliente do DIVArchive Software Release 7.3 em:

https://docs.oracle.com/en/storage/#csm

1.1.5. Oracle Avid Connectivity

O objetivo do Avid Connectivity com o DIVArchive é transferir e receber dados de
arquivamento DIVArchive em formatos de video especificos e permitir o arquivamento e a
recuperacdo de clipes tinicos ou de uma sequéncia de clipes. Os componentes relacionados
ao AMC e ao TMC sdo instalados juntamente com a instalagdo principal do DIVArchive. Sao
necessarias informacoes adicionais para determinados plug-ins tanto em relacdao ao AMC
quanto ao TMC.

1.1.6. DIVArchive Drop Folder Monitor

O DIVArchive Drop Folder Monitor (DFM) fornece monitoramento automatico para arquivos
recém-criados em até 20 pastas locais ou de FTP (ou combinagdes das duas opgoes). Sao
suportados um arquivo ou varios arquivos (em pastas de FTP) por Objeto do DIVArchive.
Quando um novo arquivo (ou pasta de FTP) é identificado, o DFM emite uma solicitacdo

de arquivamento automaticamente para que o DIVArchive arquive o novo arquivo ou as
novas pastas de FTP. Assim que forem arquivados com sucesso, 0s arquivos ou pastas serao
automaticamente excluidos da origem.



https://docs.oracle.com/en/storage/#csm

Visdo Geral do Produto

1.1.7. DIVArchive SNMP

O Agente DIVArchive Simple Network Management Protocol (SNMP) e a Management
Information Base (MIB) suportam o monitoramento do status e da atividade do DIVArchive
e de seus subsistemas por meio de um aplicativo de monitoramento de terceiros utilizando o
protocolo SNMP.

1.1.8. DIVArchive SPM

O DIVArchive Storage Plan Manager (SPM) fornece migracdo automatica e controle do ciclo
de vida util do material dentro do arquivo compactado com base nas regras e nas politicas
definidas na configuracdo do SPM.

O componente SPM também é usado para disparar a exclusao de material dos arrays
gerenciados do SPM (com base nos limites de espaco em disco).

1.1.9. DIVArchive Migrate Service

O DIVArchive inclui um servigo de migracao embutido. Trata-se de um novo servigo interno
e separado (do DIVArchive) que ajuda os usudrios a agendar e executar jobs para migrar o
conteddo entre diferentes midias dentro do DIVArchive System. Vocé pode usar o Control
Gui ou o cliente de linha de comando.

1.1.10. DIVArchive VACP

O VACP (Video Archive Command Protocol) é um protocolo desenvolvido pela Harris
Automation para estabelecer uma interface com um Sistema de Arquivamento. O DIVArchive
tem sua propria API para comunicacao com o DIVArchive Manager que, por sua vez, ndo é
compativel com o VACP.

1.1.11. DIVArchive Control GUI

O DIVArchive Control GUI (Graphical User Interface) é usado para monitorar, controlar
e supervisionar operagoes no DIVArchive. Diversas GUIs do DIVArchive podem ser
executadas e conectadas com o mesmo DIVArchive System ao mesmo tempo.

1.1.12. DIVArchive Configuration Utility

O DIVArchive Configuration Utility é usado para configurar um DIVArchive System. Apesar
de ser usado principalmente para configurar o DIVArchive, o Configuration Utility também
pode ser usado para executar algumas funcdes operacionais.

1.1.13. DIVArchive Access Gateway

O Access Gateway permite a operacao e a interacao de varios DIVArchive Systems
independentes com base em um tinico computador. Ele é a solugao global para a distribuicao
de contetido. Uma replicacao automatizada de arquivos que espelha instalagdes fornece
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um método simples e facil para distribuicdo local, backup e recuperagao de desastres
com seguranca, controle de largura de banda e verificacdo de checksum. As redes sdo
monitoradas, e a DIVAnet garante a entrega final do contetido.

1.1.14. DIVArchive LYNXLocalDelete

O LYNXLocalDelete é um servi¢o que monitora fungoes entre um DIVArchive System local
(por exemplo, LYNXIlocal) e um (ou mais) DIVArchive Systems remotos (por exemplo,
LYNXdr). Assim que o objeto tiver sido replicado com sucesso para 0 DIVArchive System
remoto, ele serd marcado como elegivel para exclusdo do DIVArchive System local.

1.2. Principios Gerais de Seguranca

As sec0es a seguir descrevem os principios fundamentais exigidos para usar qualquer
aplicativo de modo seguro.

1.2.1. Mantenha o Software Atualizado

Mantenha-se atualizado com a versdo do DIVArchive executada no seu sistema. E possivel
localizar as versoes atuais do software para download no Oracle Software Delivery Cloud:

https://edelivery.oracle.com/

1.2.2. Restrinja o Acesso a Rede aos Servicos Criticos
O DIVArchive usa as seguintes portas TCP/IP:

* a tcp/8500 é usada pelo DIVArchive Robot Manager

* a tcp/9000 é usada pelo DIVArchive Manager

* atcp/9300 é usada pelo DIVArchive Backup Service

* atcp/9500 é usada pelo DIVArchive Access Gateway
* atcp/9900 é usada pelo DIVArchive Actor

* atcp/9191 é usada pelo DIVArchive Migrate Service

1.2.3. Execute o DIVA como usuario e utilize o Privilégio
Minimo sempre que Possivel

Todos os servigos do DIVArchive podem ser executados por um usuario do DIVA. O
DIVArchive Control GUI fornece trés perfis de usuario fixos (Administrador, Operador e
Usuario). As contas de Administrador e Operador exigem uma senha para que o acesso seja
concedido. O DIVArchive System vem instalado com senhas padrdo que podem ser alteradas
a qualquer momento com o DIVArchive Configuration Utility. Se as senhas padrdo ndo forem
alteradas, o DIVArchive System podera ser acessado por atividades mal-intencionadas. As
senhas padrao precisam ser alteradas imediatamente apos a instalacdo e a configuracao
das contas do Administrador e do Operador e a cada 180 dias (no minimo) dai em
diante. Apés fazer a alteracao, vocé devera armazenar as senhas em um local seguro,
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off-line, onde elas poderao ser disponibilizadas para o Suporte Técnico Oracle, se
necessario.

1.2.4. Monitore a Atividade do Sistema

Monitore a atividade do sistema para determinar a eficiéncia da operacao do DIVArchive e se
ele estd registrando alguma atividade fora do normal. Verifique os arquivos de log localizados
no diretorio de instalacdo sob /Program/log/.

1.2.5. Mantenha-se Atualizado com as Informacdes Mais
Recentes sobre Seguranca

E possivel acessar varias fontes de informag6es de seguranca. Para obter informacdes e
alertas de seguranga para uma grande variedade de produtos de software, consulte:

http://www.us-cert.gov

A principal maneira de se manter atualizado sobre os problemas de seguranca é executar a
versao mais recente do software DIVArchive.
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Capitulo 2. Instalacao Segura

Este capitulo destaca o processo de planejamento para uma instalacdo segura e descreve
varias topologias de implantacao recomendadas para os sistemas.

2.1. Compreenda o Seu Ambiente

Para compreender melhor as suas necessidades de seguranca, as seguintes perguntas devem
ser feitas:

2.1.1. Quais recursos precisam ser protegidos?

E possivel proteger muitos dos recursos no ambiente de producdo. Considere o tipo dos
recursos que deseja proteger ao determinar o nivel de seguranca a ser oferecido.

Ao usar o DIVArchive, proteja os seguintes recursos:

2.1.1.1. Disco de dados primarios

Para construir DIVArchive Systems, sdo utilizados os recursos de Disco de Dados e de Disco
de Cache. Em geral, ha discos locais ou remotos conectados com os DIVArchive Systems.

O acesso independente (nao realizado por meio do DIVArchive) a esses discos representa
um risco de seguranca. Esse tipo de acesso externo pode ser feito por meio de um sistema
fraudulento que leia ou grave dados nesses discos ou por meio de um sistema interno que
acidentalmente permita acesso a esses dispositivos de disco.

2.1.1.2. Disco de Banco de Dados, Disco de Metadados e
Discos de Backup

Para construir DIVArchive Systems com objetos complexos, sao utilizados os recursos Disco
de Banco de Dados, Disco de Metadados e Disco de Backup. Em geral, ha discos locais ou
remotos conectados com os DIVArchive Systems. O acesso independente (ndo realizado

por meio do DIVArchive) a esses discos representa um risco de seguranga. Esse tipo de
acesso externo pode ser feito por meio de um sistema fraudulento que leia ou grave dados
nesses discos ou por meio de um sistema interno que acidentalmente permita acesso a esses
dispositivos de disco.

2.1.1.3. Fitas do DIVArchive

E um risco de seguranca permitir o acesso independente a fitas, em geral, em uma biblioteca
de fitas que é controlada por DIVArchive Systems, onde os dados sdo gravados.
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2.1.1.4. Metadados de Fita de Exportacao

Os dumps de Metadados de Fita criados com base em uma operacdo de exportacdo contém
dados e metadados. Esses dados e metadados devem ser protegidos do acesso de outras
pessoas que ndo sejam o administrador do Sistema Operacional durante uma atividade de
exportacdo ou de importacdo de rotina.

2.1.1.5. DefinicGes e arquivos de configuracao

As definicGes de configuracdo do DIVArchive devem ser protegidas em relacdo a usuarios
ndo administradores no nivel do Sistema Operacional. Em geral, essas defini¢des sdo
protegidas automaticamente por usuarios administrativos no nivel do Sistema Operacional.
Observe que tornar os arquivos de configuracdo gravaveis para usuarios ndo administrativos
do Sistema Operacional representa um risco de seguranca.

2.1.2. Contra quem os recursos estao sendo protegidos?

Em geral, os recursos descritos na secao anterior devem ser protegidos em relagdo a todos os
acessos nao realizados pelo administrador em um sistema configurado ou em relagdo a um
sistema externo fraudulento que possa acessar esses recursos por meio da malha WAN ou FC.

2.1.3. O que acontecera se as protecdes dos recursos
estratégicos falharem?

Falhas de protecdo nos recursos estratégicos podem variar de acesso inadequado (acesso a
dados fora de operacdes normais do DIVArchive) a corrupcao de dados (gravacao em disco
ou fita fora das permissdes normais).

2.2. Topologias de Implantacao Recomendadas

Esta secdo descreve como instalar e configurar um componente de infraestrutura de forma
segura. Para obter informag0es sobre a instalacdo do DIVArchive, consulte a Biblioteca de
Documentacdo do Cliente do DIVArchive Software Release 7.3 em:

https://docs.oracle.com/en/storage/#csm

Considere os seguintes pontos ao instalar e configurar o DIVArchive:

2.2.1. Rede de Metadados Separada

Para conectar os componentes de servicos do DIVArchive entre si, estabelecer conexdao com
o Banco de Dados de Metadados e estabelecer conexao a partir de seus clientes, forneca uma
rede TCP/IP separada e alterne os componentes de hardware ndo conectados com nenhuma
WAN. Como o trafego de metadados é implementado usando o TCP/IP, um ataque externo
nesse trafego é teoricamente possivel. A configuracdo de uma rede de metadados separada
mitiga esse risco e também fornece um desempenho melhor. Se uma rede de metadados
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Configuracéo Pos-Instalagdo

separada for inviavel, pelo menos negue o trafego as portas do DIVArchive por meio da WAN
externa e de qualquer host ndo confiavel na rede. Consulte Secdo 1.2.2, “Restrinja o Acesso a
Rede aos Servigos Criticos™.

2.2.2. Zoneamento FC

Utilize o zoneamento FC para negar acesso aos discos do DIVArchive conectados por meio
de canal de fibra a servidores que ndo necessitem realmente de acesso a esses discos. De
preferéncia, use um switch FC separado para estabelecer conexao fisica apenas com o0s
servidores que necessitam de acesso.

2.2.3. Acesso de configuracao aos discos de protecao SAN

Em geral, os discos SAN RAID podem ser acessados para fins administrativos por meio de
TCP/IP ou, mais frequentemente, por HTTP. Vocé deve proteger os discos do acesso externo
limitando o acesso administrativo aos discos SAN RAID somente a sistemas que estejam
dentro de um dominio confidvel. Além disso, altere a senha padrdo nos arrays de discos.

2.2.4. Instale o pacote do DIVArchive

Primeiro, instale os servicos do DIVArchive de que necessita. Por exemplo, caso vocé nao
planeje executar a GUI ou o Configuration Utility em um sistema, desmarque-os na lista de
componentes a serem instalados durante a instalacdo. As permissoes e 0s proprietarios do
diretorio de Instalacdo padrao do DIVArchive ndo devem ser alterados apds a instalacdao sem
que sejam consideradas as implicacGes de seguranca de tais alteracdes.

2.2.5. Seguranca de fita do DIVArchive

Impeca o acesso externo a fitas do DIVArchive contidas na biblioteca de Fitas controlada pelo
DIVArchive System. O acesso ndo autorizado as fitas do DIVArchive pode comprometer ou
destruir dados do usuario.

2.2.6. Backups

Configure e execute backups de banco de dados usando o DIVArchive Backup Service.
Limite o acesso a dumps de Backup somente a usuarios administradores no nivel do Sistema
Operacional.

2.3. Configuracao Pés-Instalacao

Apbs a instalacdo do DIVArchive, consulte a lista de verificacdo de seguranga em
Apéndice A, Lista de Verificagdo para uma Implantagdo Segura.

Capitulo 2. Instalacéo Segura - 15
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3

Capitulo 3. Funcionalidades de Seguranca

Para evitar possiveis ameacas de seguranca, os clientes que utilizam o DIVArchive deverdo
estar muito atentos a questdes de autenticacdo e autorizacao do sistema.

Essas ameacas de seguranca podem ser minimizadas pela configuracdo adequada e seguindo
a lista de verificacdo de pés-instalagcdo no Apéndice A, Lista de Verificagdo para uma
Implantagdo Segura.

3.1. O Modelo de Seguranca

As funcionalidades de seguranga criticas que fornecem protegdo contra ameagas de seguranca
sao:

» Autenticacdo - Permite que apenas individuos autorizados recebam acesso ao sistema e aos
dados.

 Autorizacdo - Controle de acesso a privilégios e dados do sistema. Esta funcionalidade
se baseia na autenticacdo para garantir que os individuos obtenham apenas o acesso
adequado.

3.2. Autenticacao

O DIVArchive Control GUI fornece trés perfis de usuario fixos (Administrador, Operador e
Usudrio). As contas de Administrador e Operador exigem uma senha para que o acesso seja
concedido. O DIVArchive System vem instalado com senhas padrdo que podem ser alteradas
a qualquer momento com o DIVArchive Configuration Utility. Se as senhas padrao ndo forem
alteradas, o DIVArchive System podera ser acessado por atividades mal-intencionadas. As
senhas padrao devem ser alteradas imediatamente apés a instalacao e a configuracao
das contas do Administrador e do Operador e a cada 180 dias (no minimo) dai em
diante. Apés fazer a alteracao, vocé devera armazenar as senhas em um local seguro,
off-line, onde elas poderao ser disponibilizadas para o Suporte Técnico Oracle, se
necessario.

3.3. Controle de Acesso

O controle de acesso no DIVArchive é dividido em trés perfis:

Usuario - Depois que a conexdo com o DIVArchive Manager for estabelecida, o Control GUI
permitird que o usudrio apenas monitore opera¢des do DIVArchive e recupere dados do banco
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Controle de Acesso

de dados. Este verbo é usado para modificar o Perfil de Usuario. Nem todas as funcoes que
emitem comandos para o DIVArchive estdo acessiveis no modo de perfil do Usuaério. Isso é
adequado para situag0es em que o0 monitoramento é necessario, mas nao ha permissao para
enviar comandos ao DIVArchive.

Administrador - Para emitir solicitagdes ao DIVArchive, como solicita¢cdes de arquivamento
ou de restauracdo, ou para ejetar uma fita de uma biblioteca, vocé devera usar o Perfil de
Administrador. O Perfil do Administrador é protegido por senha. A senha padrao deste perfil
é diva; no entanto, isso pode ser (ou pode ter sido) alterado no Configuration Utility. Para
obter mais informacdes, consulte a Biblioteca de Documentac¢do do Cliente do DIVArchive
Software Release 7.3 em:

https://docs.oracle.com/en/storage/#csm

Operador - Além das permissdes do Perfil de Usuaério, o perfil de operador permite acesso
ao Utilitario de Transferéncia de Objetos e requer a entrada da mesma senha que o perfil de
Administrador.
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Apéndice A

Apéndice A. Lista de Verificacao para uma
Implantacao Segura

Defina senhas fortes para o Administrador e para quaisquer outras contas do Sistema
Operacional que tenham atribuicdes de servico ou de administrador do DIVArchive
designadas a elas, incluindo:

* DIVA, IDs de Usuario Oracle (se estiverem sendo usados)
* Quaisquer contas administrativas do array de discos

Nao use a conta de Sistema Operacional do administrador local; em vez disso, designe
atribuicdes conforme o necessdrio a outras contas de usuadrio.

Defina uma senha forte para o Administrador e o Operador do Control Gui. Altere a
senha imediatamente. Mude a senha instalada padrdo para uma senha forte. Vocé pode
fazer isso no Configuration Utility, sob a opcdo Ferramentas.

Defina uma senha forte para log-in no banco de dados Oracle. Altere para outros valores
as senhas padrao instaladas dos usuarios do banco de dados Oracle

Instale um firewall em todos os sistemas e aplique as regras de porta padrdo do
DIVArchive. Utilizando as regras de firewall, restrinja o acesso a API do DIVArchive (tcp
9000) apenas aos IPs que realmente necessitam desse acesso.

Instale atualizacdes do Sistema Operacional e do DIVArchive periodicamente, pois elas
incluem atualizagdes de seguranga.

Instale o Antivirus e exclua os processos do DIVArchive e de armazenamento por
motivos de desempenho.

E uma pratica recomendada segregar discos FC e unidades de fita FC fisicamente ou por
meio de zoneamento FC. Isso impede que os discos e dispositivos de fita compartilhem

a mesma porta HBA. Para discos gerenciados, somente DIVArchive Actors deverao ter
acesso ao disco e também as unidades de fita. Esta pratica de seguranca ajuda a impedir a
perda de dados em decorréncia da sobregravacao acidental da fita ou do disco.

Configure um conjunto de backup apropriado para o DIVArchive e o banco de dados. Os
backups fazem parte da seguranca e fornecem uma maneira de restaurar dados perdidos
acidentalmente ou em decorréncia de alguma falha. O backup deverd incluir alguma
politica enquanto estiver sendo transportado para um local externo. Backups devem ser
protegidos da mesma forma que as fitas e os discos do DIVArchive.
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