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1
EPM Systemセキュリティについて

次も参照:

• EPM Systemについて
• 必要な知識
• セキュリティ・インフラストラクチャのコンポーネント
• ユーザー認証
• プロビジョニング(役割ベースの認証)

• Shared Services Consoleの起動

EPM Systemについて
Oracle Enterprise Performance Management System製品は、財務管理アプリケーションおよ
びプランニング・アプリケーションのモジュール式スイートと、レポートおよび分析の最も
総合的なビジネス・インテリジェンス機能を統合する、総合的なエンタープライズ・システ
ムを形成できます。EPM System製品の主なコンポーネントは次のとおりです:

• Oracle Hyperion Foundation Services

• Oracle Essbase

• Oracle Hyperion Financial Management

• Oracle Hyperion Planning

これらの各製品ファミリの製品およびコンポーネントの詳細は、Oracle Enterprise
Performance Management Systemインストール概要を参照してください。

必要な知識
このガイドは、Oracle Enterprise Performance Management Systemコンポーネントの構成、
保護および管理を担当するシステム管理者を対象としています。前提条件となる知識は次の
とおりです:

• 次のような、所属組織のセキュリティ・インフラストラクチャに関する十分な理解:

– Oracle Internet Directory、Sun Java System Directory Serverおよび Microsoft Active
Directoryなどのディレクトリ・サーバー

– 通信チャネルを保護する Secure Socket Layer (SSL)の使用
– Oracle Access Managerおよび SiteMinderなどのアクセス管理システム
– Kerberosなどのシングル・サインオン(SSO)インフラストラクチャ

• 所属組織に関連する EPM Systemセキュリティの概念に関する知識
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セキュリティ・インフラストラクチャのコンポー
ネント

Oracle Enterprise Performance Management Systemでは、いくつかのセキュリティ・
コンポーネントを統合することによって、堅牢なアプリケーション・セキュリティが
確保されます。EPM Systemは、セキュアなインフラストラクチャと統合することに
より、データおよびアクセスのセキュリティを保証する高度なセキュア・アプリケー
ション・スイートを提供します。EPM Systemの保護に使用できるインフラストラク
チャ・コンポーネントは次のとおりです:

• オプションのアクセス管理システム(EPM Systemコンポーネントへの SSOアク
セスを提供する Oracle Access Managerなど)

• 統合 SSOインフラストラクチャ(Kerberosなど)の使用。
Kerberos認証をアクセス管理システム(SiteMinder)とともに使用すると、Windows
ユーザーは、SiteMinderおよび EPM Systemコンポーネントに透過的にログイン
できます。

• EPM Systemコンポーネントおよびクライアント間の通信チャネルを保護する
Secure Socket Layer (SSL)の使用

ユーザー認証
ユーザー認証により、各ユーザーのログイン情報を検証して認証済ユーザーを判別す
ることで、Oracle Enterprise Performance Management Systemコンポーネント全体で
シングル・サインオン(SSO)機能が使用可能になります。コンポーネント固有の認可と
ともにユーザー認証は、EPM Systemコンポーネントへユーザー・アクセスを認めま
す。権限を付与するプロセスは、プロビジョニングと呼ばれます。
認証コンポーネント
次の項では、SSOをサポートするコンポーネントについて説明します。
• ネイティブ・ディレクトリ
• 外部ユーザー・ディレクトリ
ネイティブ・ディレクトリ
ネイティブ・ディレクトリとは、Oracle Hyperion Shared Servicesがプロビジョニン
グのサポート、およびデフォルト・ユーザー・アカウントなどのシード・データの保
管に使用するリレーショナル・データベースを指します。
ネイティブ・ディレクトリ機能:

• デフォルトの EPM Systemユーザー・アカウントの維持と管理
• 全 EPM Systemプロビジョニング情報(ユーザー、グループおよび役割間の関係)の
保管

ネイティブ・ディレクトリは、Oracle Hyperion Shared Services Consoleを使用して
アクセスおよび管理します。Oracle Enterprise Performance Management Systemユ

第 1章
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ーザー・セキュリティ管理ガイドのネイティブ・ディレクトリの管理を参照してください。
外部ユーザー・ディレクトリ
ユーザー・ディレクトリとは、EPM Systemコンポーネントと互換性のある、企業ユーザー
およびアイデンティティの管理システムを指します。
EPM Systemコンポーネントは、Oracle Internet Directory、Sun Java System Directory Server
(旧 SunONE Directory Server)、Microsoft Active Directoryなどの LDAPベースのユーザー・
ディレクトリを含むいくつかのユーザー・ディレクトリでサポートされています。リレーシ
ョナル・データベースもユーザー・ディレクトリとしてサポートされています。このドキュ
メントでは、ネイティブ・ディレクトリ以外のユーザー・ディレクトリを外部ユーザー・デ
ィレクトリと呼びます。
サポートされているユーザー・ディレクトリのリストは、Oracle Technology Network (OTN)
の Oracle Fusion Middleware Supported System Configurationsページに掲載されている
Oracle Enterprise Performance Management Systemの動作保証マトリックスを参照してく
ださい。
Shared Services Consoleから、多くの外部ユーザー・ディレクトリを EPM Systemユーザー
およびグループのソースとして構成できます。各 EPM Systemユーザーは、構成済ユーザ
ー・ディレクトリ内で一意のアカウントを持っている必要があります。通常、EPM System
ユーザーは、プロビジョニングを促進するためにグループに割り当てられます。
デフォルトの EPM Systemシングル・サインオン
EPM Systemでは、EPM Systemアプリケーション全体での SSOがサポートされており、あ
るアプリケーションの認証済ユーザーは、資格証明を再入力することなく別のアプリケーシ
ョンにシームレスに移動できます。SSOは、ユーザー認証およびプロビジョニング(役割ベー
スの認証)を処理する共通のセキュリティ環境を EPM Systemコンポーネント全体で統合す
ることによって実装されます。
デフォルトの SSOプロセスを次の図に示します。
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1. ユーザーは、ブラウザ経由で EPM Systemコンポーネントのログイン画面にアク
セスし、ユーザー名とパスワードを入力します。
EPM Systemコンポーネントにより、構成済ユーザー・ディレクトリ(ネイティブ・
ディレクトリなど)への問合せが行われ、ユーザー資格証明が確認されます。ユー
ザー・ディレクトリで一致するユーザー・アカウントが見つかると、検索は終了
し、ユーザー情報が EPM Systemコンポーネントに戻されます。
ユーザー・アカウントがどの構成済ユーザー・ディレクトリにもない場合、アクセ
スは拒否されます。

2. 取得したユーザー情報を使用して、EPM Systemコンポーネントにより、ネイティ
ブ・ディレクトリへの問合せが行われ、ユーザーのプロビジョニングの詳細が入手
されます。

3. EPM Systemコンポーネントにより、コンポーネントのアクセス制御リスト(ACL)
がチェックされ、ユーザーがアクセスできるアプリケーション・アーティファクト
が決定されます。

ネイティブ・ディレクトリからプロビジョニング情報を受け取ると、EPM Systemコ
ンポーネントはユーザーに対して使用可能になります。この時点で、SSOは、ユーザ
ーがプロビジョニングされているすべての EPM Systemコンポーネントで使用可能で
す。
アクセス管理システムからのシングル・サインオン
EPM Systemコンポーネントのセキュリティをさらに強化するには、Oracle Access
Managerまたは SiteMinderなど、サポートされているアクセス管理システムを実装で
きます。これらの製品では、認証済ユーザー資格証明を EPM Systemコンポーネント
に提供し、事前定義済のアクセス権に基づいてアクセスを制御できます。
セキュリティ・エージェントからの SSOは EPM System Webアプリケーションでの
み使用可能です。このシナリオでは、EPM Systemコンポーネントは、セキュリティ・

第 1章
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エージェントから提供されるユーザー情報を使用して、ユーザーのアクセス権限を判別しま
す。セキュリティを強化するには、すべての要求が SSOポータルを経由するように、サーバ
ーへの直接のアクセスをファイアウォールでブロックすることをお薦めします。
アクセス管理システムからの SSOは、条件を満たした SSOメカニズム経由で認証済のユー
ザー資格証明を受け入れることによりサポートされます。サポートされている SSOの方法
を参照してください。アクセス管理システムにより、ユーザーが認証され、ユーザーのログ
イン名が EPM Systemに渡されます。EPM Systemにより、構成済のユーザー・ディレクト
リに対してログイン名が確認されます。
次のトピックを参照してください。
• Oracle Access Managerからのシングル・サインオン
• OracleASシングル・サインオン
• SiteMinder SSO

• Kerberosシングル・サインオン
概念を示した図:

 

 

1. ブラウザを使用して、ユーザーはアクセス管理システム(Oracle Access Manager、
SiteMinderなど)で保護されているリソースへのアクセスを要求します。

ノート:

EPM Systemコンポーネントは、アクセス管理システムで保護されているリソ
ースとして定義されます。

第 1章
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アクセス管理システムは、要求をインターセプトし、ログイン画面を表示します。
ユーザーはユーザー名とパスワードを入力します。これらは、ユーザーの信頼性を
確認するためにアクセス管理システムで構成済ユーザー・ディレクトリに対して検
証されます。EPM Systemコンポーネントは、これらのユーザー・ディレクトリと
連動するようにも構成されています。
認証済ユーザーに関する情報は、EPM Systemコンポーネントに渡され、そのコン
ポーネントで有効なものとして受け入れられます。
アクセス管理システムは、条件を満たした SSOメカニズムを使用して、ユーザー
のログイン名(ログイン属性の値)を EPM Systemコンポーネントに渡します。サポ
ートされている SSOの方法を参照してください。

2. ユーザー資格証明を確認するために、EPM Systemコンポーネントにより、ユーザ
ー・ディレクトリでユーザーの検索が試みられます。一致するユーザー・アカウン
トが見つかると、ユーザー情報が EPM Systemコンポーネントに戻されます。
EPM Systemセキュリティにより、EPM Systemコンポーネント全体で SSOを使
用可能にする SSOトークンが設定されます。

3. 取得したユーザー情報を使用して、EPM Systemコンポーネントにより、ネイティ
ブ・ディレクトリへの問合せが行われ、ユーザーのプロビジョニングの詳細が入手
されます。
ユーザー・プロビジョニング情報を受け取ると、EPM Systemコンポーネントはユ
ーザーに対して使用可能になります。SSOは、ユーザーがプロビジョニングされ
ているすべての EPM Systemコンポーネントで使用可能です。

プロビジョニング(役割ベースの認証)
Oracle Enterprise Performance Management Systemのセキュリティでは、役割の概念
を使用してアプリケーションに対するユーザーのアクセス権を決定します。役割と
は、アプリケーション機能へのユーザー・アクセスを判別する権限です。一部の EPM
Systemコンポーネントでは、レポートおよびメンバーなどのアーティファクトへのユ
ーザー・アクセスをさらに詳細に制限するために、オブジェクトレベルの ACLが使用
されます。
各 EPM Systemコンポーネントでは、様々な業務上の必要に対して調整された数個の
デフォルトの役割が提供されます。EPM Systemコンポーネントに属する各アプリケ
ーションはこの役割を継承します。Oracle Hyperion Shared Servicesに登録されてい
るアプリケーションの事前定義済役割は、Oracle Hyperion Shared Services Console
から使用できます。特定の要件に合うように、デフォルトの役割を集約する追加の役
割も作成できます。この役割はプロビジョニングに使用されます。EPM Systemアプ
リケーションおよびそのリソースに属する固有の役割をユーザーおよびグループに付
与するプロセスをプロビジョニングと呼びます。
ネイティブ・ディレクトリおよび構成済ユーザー・ディレクトリは、プロビジョニン
グ・プロセス用のユーザーとグループ情報のソースです。Shared Services Consoleか
ら、すべての構成済ユーザー・ディレクトリのユーザーとグループを参照およびプロ
ビジョニングできます。また、ネイティブ・ディレクトリで作成されたアプリケーシ
ョン固有の集約役割をプロビジョニング・プロセスで使用することもできます。
承認プロセスの概要図:
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1. ユーザーが認証されたら、EPM Systemコンポーネントにより、ユーザー・ディレクトリ
への問合せが行われ、ユーザーのグループが判別されます。

2. EPM Systemコンポーネントにより、グループ情報とユーザー情報を使用して、Shared
Servicesからユーザーのプロビジョニング・データが取得されます。このデータを使用し
てユーザーがアクセスできるリソースが決定されます。
製品固有のアクセス制御を設定するなどの製品固有のプロビジョニング・タスクは、各製
品向けに完成されます。このデータは、プロビジョニング・データと組み合されて、ユー
ザーの製品アクセスを決定します。

EPM System製品の役割ベースのプロビジョニングでは、これらのコンセプトが使用されま
す。
役割
役割は、EPM Systemリソースで機能を実行するユーザーとグループに許可されるアクセス
権限を定義するコンストラクト(アクセス制御リストに類似)です。役割は、リソースまたはリ
ソース・タイプ(レポートなどのユーザーがアクセスできるもの)と、ユーザーがリソースで実
行できるアクション(表示や編集など)の組合せです。
EPM Systemアプリケーション・リソースへのアクセスは制限されています。アクセスを提
供する役割がユーザー、またはユーザーが属するグループに割り当てられてからのみ、ユー
ザーはこれらのリソースにアクセスできます。役割に基づいたアクセス制限では、管理者は、
アプリケーション・アクセスを制御および管理できます。
グローバル役割
グローバル役割、つまり複数の製品に及ぶ Shared Servicesの役割により、ユーザーは EPM
System製品間で特定のタスクを実行できます。たとえば、Shared Services管理者は、すべ
ての EPM Systemアプリケーションについてユーザーをプロビジョニングできます。
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事前定義済役割
事前定義済役割は、EPM System製品における組込みの役割です。これらを削除する
ことはできません。EPM System製品に属する各アプリケーション・インスタンスは、
EPM System製品の事前定義済役割を継承します。各アプリケーションのこれらの役
割は、アプリケーションの作成時に Shared Servicesに登録されます。
集約役割
カスタム役割という名でも知られる集約役割では、アプリケーションに属する複数の
事前定義済役割が集約されます。集約役割には、他の集約役割を含めることができま
す。たとえば、Shared Services管理者またはプロビジョニング・マネージャは、Oracle
Hyperion Planningアプリケーションのプランナと表示ユーザーの役割を組み合せた
集約役割を作成できます。役割を集約することにより、複数の細かい役割を持つアプ
リケーションの管理を簡略化できます。グローバル Shared Servicesの役割は、集約役
割に含めることができます。複数のアプリケーションまたは製品に及ぶ集約役割は作
成できません。
ユーザー
ユーザー・ディレクトリには、EPM System製品にアクセスできるユーザーに関する
情報が保管されています。認証および承認プロセスの双方でユーザー情報が使用され
ます。ネイティブ・ディレクトリ・ユーザーの作成と管理は、Shared Services Console
でのみ行うことができます。
すべての構成済ユーザー・ディレクトリからのユーザーは、Shared Services Console
から確認できます。これらのユーザーは、Shared Servicesに登録された EPM System
アプリケーションでアクセス権を許可するように個別にプロビジョニングできます。
個別ユーザーへのプロビジョニングはお薦めしません。
デフォルトの EPM System管理者
管理者アカウント(デフォルト名 admin)は、デプロイメント・プロセス中にネイティ
ブ・ディレクトリに作成されます。これは最も強力な EPM Systemアカウントで、
EPM Systemセキュリティおよび環境の管理の責任を負う情報テクノロジの専門家で
あるシステム管理者の設定にのみ使用される必要があります。
EPM System管理者のユーザー名およびパスワードは Oracle Hyperion Foundation
Servicesのデプロイメント中に設定されます。このアカウントは企業のアカウント・
パスワード・ポリシーの対象にできないため、システム管理者アカウントを作成した
後に非アクティブにすることをお薦めします。
通常、デフォルトの EPM System管理者アカウントは次のタスクを実行するために使
用します:

• 企業ディレクトリを外部ユーザー・ディレクトリとして構成します。ユーザー・デ
ィレクトリの構成を参照してください。

• 企業の情報テクノロジの専門家に Shared Services管理者の役割をプロビジョニ
ングして、システム管理者アカウントを作成します。Oracle Enterprise
Performance Management Systemユーザー・セキュリティ管理ガイドのユーザー
とグループのプロビジョニングを参照してください。
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システム管理者
システム管理者は通常、企業の情報テクノロジの専門家で、EPM Systemデプロイメントに
含まれるすべてのサーバーに対する読取り、書込みおよび実行アクセス権を持っています。
一般に、システム管理者は次のタスクを実行します:

• デフォルトの EPM System管理者アカウントを無効にします。
• 機能の管理者を少なくとも 1つ作成します。
• Shared Services Consoleを使用して EPM System用のセキュリティ構成を設定します。
• オプションで、ユーザー・ディレクトリを外部ユーザー・ディレクトリとして構成しま
す。

• ログ分析ツールを定期的に実行して EPM Systemをモニターします。
機能の管理者が実行するタスクは、このガイドに記載されています。

機能の管理者を作成する手順:

• 企業ディレクトリを外部ユーザー・ディレクトリとして構成します。ユーザー・ディレク
トリの構成を参照してください。

• ユーザーまたはグループに機能の管理者の作成に必要な役割をプロビジョニングします。
Oracle Enterprise Performance Management Systemユーザー・セキュリティ管理ガイド
のユーザーとグループのプロビジョニングを参照してください。
機能の管理者には、次の役割がプロビジョニングされている必要があります:

– Shared Servicesの LCM管理者の役割
– デプロイされている各 EPM Systemコンポーネントの管理者およびプロビジョニン
グ・マネージャの役割

機能の管理者
機能の管理者は、EPM Systemの専門家である企業ユーザーです。通常、このユーザーは外
部ユーザー・ディレクトリとして Shared Servicesに構成されている企業ディレクトリで定義
されます。
機能の管理者は、他の機能の管理者の作成、委任された管理の設定、アプリケーションやア
ーティファクトの作成およびプロビジョニング、EPM System監査の設定などの EPM
System管理タスクを実行します。機能の管理者が実行するタスクは、Oracle Enterprise
Performance Management Systemユーザー・セキュリティ管理ガイドに記載されています。
グループ
グループは、ユーザーまたは他のグループのコンテナです。Shared Services Consoleからネ
イティブ・ディレクトリ・グループを作成して、管理できます。すべての構成済ユーザー・
ディレクトリからのグループは、Shared Services Consoleに表示されます。これらのグルー
プをプロビジョニングして、Shared Servicesに登録された EPM System製品の権限を許可で
きます。

Shared Services Consoleの起動
Oracle Hyperion Enterprise Performance Management Workspaceのメニュー・オプションを
使用して、Oracle Hyperion Shared Services Consoleにアクセスします。
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Shared Services Consoleを起動するには:

1. 次に移動します:

http://web_server_name:port_number/workspace
URLの中で、web_server_nameは Oracle Hyperion Foundation Servicesが使用す
るWebサーバーが実行されているコンピュータの名前を示し、port_numberは
Webサーバー・ポートを示します。たとえば、http://myWebserver:19000/
workspaceのようになります。

ノート:

セキュアな環境の EPM Workspaceにアクセスする場合、プロトコルと
して https (httpではなく)を使用し、セキュアなWebサーバー・ポート
番号を使用します。たとえば、https://myserver:19043/workspaceのよ
うな URLを使用します。

2. 「アプリケーションの起動」をクリックします。

ノート:

ポップアップ・ブロッカが原因で EPM Workspaceが開かない場合があ
ります。

3. 「ログオン」で、ユーザー名とパスワードを入力します。
最初は、Shared Services Consoleへアクセスできる唯一のユーザーは、ユーザー
名とパスワードがデプロイメント・プロセス中に指定された Oracle Enterprise
Performance Management System管理者です。

4. 「ログオン」をクリックします。
5. 「ナビゲート」、「管理」、「Shared Services Console」の順に選択します。
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2
EPM Systemコンポーネントの SSL使用可能化

次も参照:

• 前提条件
• 情報ソース
• 場所の参照
• EPM System製品の SSL使用可能化について
• サポートされている SSLシナリオ
• 必須の証明書
• SSLオフローダでの SSL停止
• EPM Systemの完全な SSLデプロイメント
• Webサーバーでの SSLの停止
• Essbase 11.1.2.4用 SSL

• Essbase 21c用 SSL

前提条件
• デプロイメント・トポロジを判別し、SSLを使用して保護する通信リンクを識別したも
のとします。

• よく知られている証明機関(CA)または独自の CAから必要な証明書を取得しているか、自
己署名証明書を作成しているものとします。必須の証明書を参照してください。

• SSLの概念および証明書のインポートなどの手順に精通しているものとします。
参照ドキュメントのリストは、情報ソースを参照してください。

情報ソース
Oracle Enterprise Performance Management Systemを SSL使用可能にするには、SSLを使
用して通信するアプリケーション・サーバー、Webサーバー、データベース、ユーザー・デ
ィレクトリなどのコンポーネントを準備している必要があります。このドキュメントでは、
これらのコンポーネントを SSL使用可能にするタスクに精通していることを前提としていま
す。
• Oracle WebLogic Server: WebLogic Serverの保護ガイドの SSLの構成を参照してくだ
さい。

• Oracle HTTP Server: 『Oracle HTTP Server管理者ガイド』の次のトピックを参照して
ください:
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– セキュリティの管理
– Oracle HTTP Serverの SSLの使用可能化に関する説明

• ユーザー・ディレクトリ: ユーザー・ディレクトリ・ベンダーのドキュメントを参
照してください。次のリンクが役に立ちます:

– Oracle Internet Directory: Oracle Internet Directory管理者ガイドを参照して
ください

– Sun Java System Directory Server: Sun Java System Directory Server管理
ガイドの Directory Serverのセキュリティを参照してください

– Active Directory: Microsoftのドキュメントを参照してください。
• データベース: データベース・ベンダーのドキュメントを参照してください。

場所の参照
このドキュメントでは、次のインストールおよびデプロイメントの場所を参照します:

• MIDDLEWARE_HOMEは、Oracle WebLogic Serverなどのミドルウェア・コンポ
ーネントの場所、およびオプションで 1つ以上の EPM_ORACLE_HOMEを参照し
ます。MIDDLEWARE_HOMEは、Oracle Enterprise Performance Management
System製品のインストール時に定義されます。デフォルトの
MIDDLEWARE_HOMEディレクトリは、Oracle/Middlewareです。

• EPM_ORACLE_HOMEは、EPM System製品をサポートするのに必要なファイル
を含むインストール・ディレクトリを参照します。EPM_ORACLE_HOMEは
MIDDLEWARE_HOME内にあります。デフォルトの EPM_ORACLE_HOMEは
MIDDLEWARE_HOME/EPMSystem11R1で、たとえば、Oracle/Middleware/
EPMSystem11R1となります。
EPM System製品は、EPM_ORACLE_HOME/productsディレクトリ(たとえば、
Oracle/Middleware/EPMSystem11R1/products)にインストールされます。
さらに、一部の EPM System製品の構成時には、MIDDLEWARE_HOME/
user_projects/epmsystem1 (Oracle/Middleware/user_projects/epmsystem1な
ど)にコンポーネントがデプロイされます。

• EPM_ORACLE_INSTANCEは、一部の製品によってコンポーネントがデプロイさ
れる構成プロセス時に定義される場所を表します。EPM_ORACLE_INSTANCE
のデフォルトの場所は、MIDDLEWARE_HOME/user_projects/epmsystem1
(Oracle/Middleware/user_projects/epmsystem1など)です。

EPM System製品の SSL使用可能化について
Oracle Enterprise Performance Management Systemデプロイメント・プロセスでは、
自動的に Oracle EPM System製品が SSLモードおよび非 SSLモードの両方で機能す
るようにデプロイされます。
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ノート:

• EPM Systemでは、HTTPおよび JDBCを介した SSLのみをサポートしていま
す。安全な通信のために、Thriftや ODBCなどの他の標準はサポートしていま
せん。

• SSLv3プロコトルを攻撃する Poodle (Padding Oracle On Downgraded Legacy
Encryption)の脆弱性から保護するには、サーバーおよび EPM Systemコンポー
ネントにアクセスするために使用されるブラウザで SSLv3サポートを無効に
する必要があります。SSLv3サポートを無効にする詳細は、サーバーおよびブ
ラウザのドキュメントを参照してください。

• SSLを構成した後で非 SSLモードを使用不可にすると、EPM Systemサーバー
が起動しなくなる可能性があります。
ドメイン内のすべての EPM Systemサーバーに対してセキュア・レプリケーシ
ョンを使用可能にすると、非 SSLモードが使用不可であってもサーバーが起動
するようになります。

EPM Systemの共通設定を指定する場合、デプロイメント内のすべてのサーバー間通信で
SSLを使用可能にするかどうかを指定します。
デプロイメント・プロセス中に SSL設定を選択しても、各自の環境が自動的に SSL用に構成
されることはありません。この操作では、Oracle Hyperion Shared Servicesレジストリに対
して、この Shared Servicesレジストリを使用するすべての EPM Systemコンポーネントで
サーバー間通信にセキュア・プロトコル(HTTPS)を使用する必要があることを示すフラグが
設定されるのみです。各自の環境を SSL使用可能にするには、追加の手順を実行する必要が
あります。このドキュメントでは、このような手順について説明します。

ノート:

アプリケーションを再デプロイすると、SSLを使用可能にするために指定したカス
タム・アプリケーション・サーバー設定とWebサーバー設定が削除されます。

ノート:

Enterprise Performance Management Systemリリース 11.2.xでは、リポジトリ作
成ユーティリティ (RCU)で MS SQL Serverの Secure Sockets Layer (SSL)がサポ
ートされていません。

サポートされている SSLシナリオ
次の SSLシナリオがサポートされています:

• SSLオフローダでの SSL停止。SSLオフローダでの SSL停止を参照してください。
• 完全な SSLデプロイメント。EPM Systemの完全な SSLデプロイメントを参照してく
ださい。
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必須の証明書
SSL通信では、コンポーネント間の信頼の確立に証明書が使用されます。よく知られ
たサードパーティ CAからの証明書を使用して、本番環境の Oracle Enterprise
Performance Management Systemを SSL使用可能化することをお薦めします。

ノート:

EPM Systemでは、1つの SSL証明書で複数のサブドメインをセキュアにで
きるワイルドカード証明書の使用をサポートしています。ワイルドカード証
明書を使用すると、管理の時間とコストを削減できます。
ワイルドカード証明書を使用して通信を暗号化している場合、Oracle
WebLogic Serverでホスト名検証を使用不可にする必要があります。

EPM Systemコンポーネントのホストの各サーバーに次の証明書が必要です:

• ルート CA証明書

ノート:

ルート証明書が Javaキーストアにすでにインストールされた、よく知ら
れたサードパーティ CAからの証明書を使用している場合、Javaキース
トアにルート CA証明書をインストールする必要はありません。
Firefoxおよび Internet Explorerには、よく知られたサードパーティ CA
の証明書があらかじめロードされています。CAとして機能するには、こ
れらのブラウザからアクセスされるクライアントで使用されるキースト
アに CAルート証明書をインポートする必要があります。CAとしての
役割を担う場合は、独自に発行した CAルート証明書を対象のブラウザ
から取得できるようにしないと、そのブラウザからアクセスする Webク
ライアントでサーバーとの SSLハンドシェイクを確立できません。

• デプロイメント内の各 Oracle HTTP Serverの署名付き証明書
• WebLogic Serverホスト・マシンの署名付き証明書。このマシンの管理対象サーバ
ーも、この証明書を使用できます

• SSLオフローダおよびロード・バランサの 2つの証明書。これらの証明書の 1つ
は外部通信用で、もう 1つは内部通信用です

SSLオフローダでの SSL停止
デプロイメント・アーキテクチャ
このシナリオでは、SSLを使用して、Oracle Enterprise Performance Management
Systemクライアント(ブラウザなど)と SSLオフローダの間の通信リンクを保護しま
す。概念を示した図:
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前提条件
SSLオフローダおよびロード・バランサ
完全に構成された SSLオフローダがロード・バランサとともにデプロイメント環境に存在し
ている必要があります。
ロード・バランサは、仮想ホストから受信したすべての要求を Oracle HTTP Serverに転送す
るように構成されている必要があります。
仮想ホスト
SSLオフローダで停止する SSLの構成では、SSLオフローダ/ロード・バランサで 2つのサ
ーバー別名(たとえば、epm.myCompany.com、empinternal.myCompany.com)が使用され、1つ
はオフローダとブラウザの間の外部通信用、もう 1つは EPM Systemサーバー間の内部通信
用です。サーバー別名がマシンの IPアドレスを示し、DNSを介して解決可能であることを確
認してください。
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オフローダとブラウザ間の外部通信(epm.myCompany.comを使用)をサポートする署名
付き証明書が、オフローダ/ロード・バランサにインストールされている必要がありま
す。
EPM Systemの構成
EPM Systemコンポーネントのデフォルト・デプロイメントは、SSLオフローダでの
SSL停止をサポートしています。追加のアクションは必要ありません。
EPM Systemを構成する際、Webアプリケーションの論理アドレスが、内部通信用に
作成された別名(例: empinternal.myCompany.com)をポイントしていることを確認しま
す。EPM Systemをインストールし、構成するには、次の情報ソースを参照してくだ
さい:

• Oracle Enterprise Performance Management Systemインストールおよび構成ガ
イド

• Oracle Enterprise Performance Management Systemインストール概要
• Oracle Enterprise Performance Management Systemインストレーションおよび
構成トラブルシューティング・ガイド

デプロイメントのテスト
配置プロセスが完了したら、セキュアな Oracle Hyperion Enterprise Performance
Management Workspaceの URLに接続して、すべてが機能していることを確認しま
す:

https://virtual_host_external:SSL_PORT/workspace/index.jsp

たとえば、https://epm.myCompany.com:443/workspace/index.jsp(443は SSLポー
ト)などです。

EPM Systemの完全な SSLデプロイメント
次も参照:

• デプロイメント・アーキテクチャ
• 前提条件
• 完全 SSL用 EPM Systemの構成

デプロイメント・アーキテクチャ
完全 SSLモードでは、すべてのセキュリティ保護可能なチャネル間の通信は、SSLを
使用して保護されます。この Oracle Enterprise Performance Management Systemデ
プロイメント・シナリオが最もセキュアです。
概念を示した図:
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前提条件
データベース
データベース・サーバーおよびクライアントが SSL使用可能です。データベース・サーバー
およびクライアントの SSL使用可能化の詳細は、データベースのドキュメントを参照してく
ださい。
EPM System

Oracle WebLogic Serverや Oracle HTTP Serverなどの Oracle Enterprise Performance
Management Systemコンポーネントがインストールされてデプロイされています。さらに、
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EPM System環境は、すべてが非 SSLモードで動作していることがテストによって確
認されています。次の情報ソースを参照してください:

• Oracle Enterprise Performance Management Systemインストールおよび構成ガ
イド

• Oracle Enterprise Performance Management Systemインストール概要
• Oracle Enterprise Performance Management Systemインストレーションおよび
構成トラブルシューティング・ガイド

データベースの接続を SSL使用可能にする場合、構成プロセス中、各データベースの
構成画面で「詳細設定オプション」リンクを選択し、次に示す必須の設定を指定する
必要があります:

• 「データベースに対して保護された接続を使用(SSL)」を選択し、安全なデータベ
ース URLを入力します。たとえば、
jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCPS)(HOST=myDBhost)
(PORT=1529)(CONNECT_DATA=(SERVICE NAME=myDBhost.myCompany.com)))です。

• 信頼できるキーストア
• 信頼できるキーストア・パスワード
詳細は、Oracle Enterprise Performance Management Systemインストールおよび構成
ガイドを参照してください。
SSLオフローダおよびロード・バランサ
完全に構成された SSLオフローダがロード・バランサとともにデプロイメント環境に
存在している必要があります。
完全 SSL構成では、2つのサーバー別名(epm.myCompany.comと
empinternal.myCompany.comなど)を SSLオフローダで使用します。1つはオフロー
ダとブラウザ間の外部通信用、もう 1つは EPM Systemサーバー間の内部通信用です。
サーバー別名がマシンの IPアドレスを示し、DNSを介して解決可能であることを確認
してください。
ロード・バランサは、仮想ホストから受信したすべての要求を Oracle HTTP Serverに
転送するように構成されている必要があります。
2つの署名付き証明書(1つは、epm.myCompany.comを介したオフローダとブラウザ間
の外部通信のサポート用、もう 1つは、empinternal.myCompany.comを介したアプリ
ケーション間の内部通信のサポート用)がオフローダ/ロード・バランサにインストール
されている必要があります。サーバー名の公開を防ぎ、セキュリティを強化するため
に、これらの証明書はサーバー別名に結び付けることをお薦めします。

完全 SSL用 EPM Systemの構成
次も参照:

• EPM Systemの共通設定の再構成
• オプション: WebLogic Serverに対するルート CA証明書のインストール
• WebLogic Serverに対する証明書のインストール
• WebLogic Serverの構成

第 2章
EPM Systemの完全な SSLデプロイメント

2-8



• SSL対応 Oracle Databaseとの HFMサーバーの接続の有効化
• Oracle HTTP Serverに関する手順
• WebLogic Serverに配置された EPM System Webコンポーネントの構成
• ドメイン構成の更新
• サーバーおよび EPM Systemの再起動
• デプロイメントのテスト
• SSL使用可能な外部ユーザー・ディレクトリの構成

EPM Systemの共通設定の再構成
このプロセスでは、Oracle Enterprise Performance Management Systemコンポーネントに強
制的に SSL通信を使用させるための設定を選択します。

ノート:

Oracle Hyperion Financial Management Webサーバーを SSL使用可能にする場
合、Financial Managementの構成を開始する前に、weblogic.xmlで HFM WebApp
の session-descriptorを編集することによって、Cookieを保護する必要があります。
1. 7 Zipなどのツールを使用して、Financial Management Webアーカイブを展開
します。アーカイブ内の weblogic.xmlの場所は、
EPM_ORACLE_HOME\products\FinancialManagement\AppServer\InstallableAp
ps\HFMWebApplication.ear\HFMWeb.war\WEB-INF\weblogic.xmlです。

2. weblogic.xmlで HFM WebAppの session-descriptorに次のディレクティブを
含めます:
<cookie-secure>true</cookie-secure>

3. weblogic.xmlを保存します
4. 7 Zipによってアーカイブを更新するかどうか確認されたら、「Yes」をクリック
します。

SSL用に EPM Systemを再構成するには:

1. EPM Systemコンフィグレータを起動します。
2. 「構成を適用する EPM Oracleインスタンスを選択してください」で、次のステップを実
行します:

a. 「EPM Oracleインスタンス名」で、EPM Systemコンポーネントの最初の構成時に
使用したインスタンス名を入力します。

b. 「次」をクリックします。
3. 「構成」画面で、次のステップを実行します:

a. 「すべて選択解除」をクリアします。
b. Hyperion Foundation構成タスクを展開し、「共通設定の構成」を選択します。
c. 「次」をクリックします。
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4. 「共通設定の構成」で、次のステップを実行します:

注意:

電子メール・サーバーとの通信に SSLを使用するための設定を選択する
前に、電子メール・サーバーが SSL用に構成されていることを確認しま
す。

 

 

a. 「Java Webアプリケーション・サーバー通信に SSLを使用(手動構成が必要)」
を選択し、EPM Systemが通信に SSLを使用する必要があることを指定しま
す。

b. オプション: 「メール・サーバー・ホスト」および「ポート」に情報を入力し
ます。SSL通信をサポートするには、SMTPメール・サーバーで使用されるセ
キュアなポートを指定する必要があります。

c. オプション: SMTPメール・サーバーとの SSL通信をサポートするには、「メ
ール・サーバーとの通信に SSLを使用」を選択します。

d. 残りのフィールドに、設定を選択または入力します。
e. 「次」をクリックします。

5. 後続の「EPM Systemコンフィグレータ」画面で「次へ」をクリックします。
6. デプロイメント・プロセスが完了すると、「要約」画面が表示されます。「終了」を
クリックします。

オプション: WebLogic Serverに対するルート CA証明書のインスト
ール

ほとんどのよく知られたサードパーティ CAのルート CA証明書は、JVMキーストア
にすでインストールされています。よく知られたサードパーティ CAの証明書を使用
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してインストールしていない場合、この項の手順を実行します(非推奨)。デフォルトの JVM
キーストアの場所は、MIDDLEWARE_HOME/jdk/jre/lib/security/cacertsです。

ノート:

各 Oracle Enterprise Performance Management Systemサーバーでこの手順を実行
します。

ルート CA証明書をインストールするには:

1. ルート CA証明書を Oracle WebLogic Serverがインストールされているマシンのローカ
ル・ディレクトリにコピーします。

2. コンソールから、ディレクトリを MIDDLEWARE_HOME/jdk/jre/binに変更します。
3. 次のような keytoolコマンドを実行して、ルート CA証明書を JVMキーストアにインスト
ールします:

keytool -import -alias ALIAS -file CA_CERT_FILE -keystore KEYSTORE -
storepass KEYSTORE_PASSWORD -trustcacerts

たとえば、次のコマンドを使用して現在のディレクトリに格納されている証明書
CAcert.crtを JVMキーストアに追加し、キーストア内の証明書別名として Blisterを使
用できます。ストア・パスワードは example_pwdとしています。
keytool -import -alias Blister -file CAcert.crt -keystore ../lib/security/
cacerts -storepass example_pwd -trustcacerts

ノート:

前述のコマンドと例では、keytoolを使用した証明書のインポートに構文の一部
が使用されます。インポート構文の完全なリストは、keytoolのドキュメントを
参照してください。

WebLogic Serverに対する証明書のインストール
デフォルトの Oracle WebLogic Serverインストールでは、SSLをサポートするためにデモ用
の証明書が使用されます。ご使用の環境を強化するために、よく知られたサードパーティが
発行した証明書をインストールすることをお薦めします。
WebLogic Serverをホストする各マシンで、keytoolなどのツールを使用して、WebLogic
Serverおよび Oracle Enterprise Performance Management System Webコンポーネントの
署名付き証明書を保管するためのカスタム・キーストアを作成します。
カスタム・キーストアを作成して証明書をインポートするには:

1. コンソールから、ディレクトリを MIDDLEWARE_HOME/jdk/jre/binに変更します。
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2. 次のような keytoolコマンドを実行して、既存のディレクトリで(コマンドの-
keystoreディレクティブで識別される)カスタム・キーストアを作成します:

keytool -genkey -dname "cn=myserver, ou=EPM, o=myCompany, c=US" -
alias epm_ssl -keypass password -keystore 
C:\oracle\Middleware\EPMSystem11R1\ssl\keystore -storepass password 
-validity 365 -keyalg RSA

ノート:

設定する共通名(cn)はサーバー名と一致する必要があります。cnに完全
修飾ドメイン名(FQDN)を使用する場合、Webコンポーネントのデプロイ
の際に FQDNを使用する必要があります。

3. 証明書要求を生成します。
keytool -certreq -alias epm_ssl -file C:/certs/epmssl_csr -keypass 
password -storetype jks -keystore 
C:\oracle\Middleware\EPMSystem11R1\ssl\keystore -storepass password

4. WebLogic Serverマシンの署名付き証明書を取得します。
5. 署名付き証明書をキーストアにインポートします:

keytool -import -alias epm_ssl -file C:/certs/epmssl_crt -keypass 
password -keystore C:\Oracle\Middleware\EPMSystem11R1\ssl\keystore -
storepass password

WebLogic Serverの構成
Oracle Enterprise Performance Management System Webコンポーネントをデプロイ
したら、それらを SSL通信用に構成する必要があります。
SSL用にWebコンポーネントを構成するには:

1. MIDDLEWARE_HOME/user_projects/domains/EPMSystem/bin/startWebLogic.cmd
を実行して Oracle WebLogic Serverを起動します:

2. 次の URLにアクセスして WebLogic Server管理コンソールを起動します:

http://SERVER_NAME:Port/console

たとえば、myServerのデフォルト・ポートにデプロイされているWebLogic Server
コンソールにアクセスするには、http://myServer:7001/consoleを使用する必要
があります。

3. 「ようこそ」画面で、EPM Systemコンフィグレータで指定したWebLogic Server
管理者のユーザー名とパスワードを入力します。

4. 「チェンジ・センター」で、「ロックして編集」をクリックします。
5. コンソールの左側のペインで、「環境」を展開して、「サーバー」を選択します。
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6. 「サーバーのサマリー」画面で、SSL使用可能にするサーバーの名前をクリックします。
たとえば、Oracle Hyperion Foundation Servicesコンポーネントを SSL使用可能にする
には、EPMServer0サーバーを使用します。

7. 「リスニング・ポートの有効化」をクリアして、HTTPリスニング・ポートを使用不可に
します。

8. 「SSLリスニング・ポートの有効化」が選択されていることを確認します。
9. 「SSLリスニング・ポート」に、このサーバーが要求をリスニングする SSLリスニング・
ポートを入力します。

10. 使用するアイデンティティと信頼キーストアを指定するには、「キーストア」を選択し、
「キーストア」タブを開きます。

11.「変更」をクリックします。
12. 次のいずれかのオプションを選択します:

• よく知られたサードパーティ CAからのサーバー証明書を使用していない場合、「カ
スタム・アイデンティティとカスタム信頼」を選択します

• よく知られたサードパーティ CAからのサーバー証明書を使用している場合、カスタ
ム・アイデンティティと Java標準信頼を選択します

13.「保存」をクリックします。
14.「カスタム・アイデンティティ・キーストア」で、署名付きWebLogic Server証明書がイ
ンストールされているキーストアのパスを入力します。

15.「カスタム・アイデンティティ・キーストアのタイプ」で、jksと入力します。
16.「カスタム・アイデンティティ・キーストアのパスフレーズ」および「カスタム・アイデ
ンティティ・キーストアのパスフレーズを確認」に、キーストアのパスワードを入力しま
す。

17.「キーストア」で「カスタム IDとカスタム信頼」を選択した場合、次を実行します:

• 「カスタム信頼キーストア」で、サーバー証明書に署名した CAのルート証明書が使
用できるカスタム・キーストアのパスを入力します。

• 「カスタム信頼キーストアのタイプ」で、jksと入力します。
• 「カスタム信頼キーストアのパスフレーズ」および「カスタム信頼キーストアのパス
フレーズを確認」に、キーストアのパスワードを入力します。

18.「保存」をクリックします。
19. SSL設定を指定します:

• 「SSL」を選択します。
• 「秘密キーの別名」で、署名付きWebLogic Server証明書のインポートの際に指定し
た別名を入力します。

• 「秘密鍵のパスフレーズ」および「秘密鍵のパスフレーズを確認」に、秘密鍵の取得
に使用するパスワードを入力します。

• 「保存」をクリックします。

第 2章
EPM Systemの完全な SSLデプロイメント

2-13



ノート:

SHA-2証明書を使用している場合、EPM Systemのサポートに使用され
る、それぞれの管理対象サーバーについて「JSSE SSLの使用」設定を
選択する必要があります。この設定は、SSLページの「詳細」タブにあ
ります。この変更をアクティブにするには、WebLogic Serverを再起動
する必要があります。

20. サーバーに対してセキュア・レプリケーションを使用可能にします:

a. コンソールの左側のペインで、「環境」を展開し、「クラスタ」をクリックしま
す。

b. 「クラスタのサマリー」で、セキュア・レプリケーションを使用可能にするサ
ーバーの名前(Foundation Servicesなど)をクリックします。
選択したサーバーの「設定」画面の「構成」タブが表示されます。

c. 「レプリケーション」をクリックして「レプリケーション」タブを開きます。
d. 「セキュア・レプリケーションの有効化」を選択します。このオプションを選
択するには、事前に「ロックして編集」をクリックする必要がある場合があり
ます。

e. 「保存」をクリックします。
21. このホストに属する各管理対象サーバーに対して、ステップ 6からステップ 20を
実行します。

22. セキュアなレプリケーションを使用可能にして、クラスタのレプリケーション呼出
し用のチャネルを提供します。
詳細は、Oracle metalinkのドキュメント 1319381.1を参照してください。
• 管理コンソールで、「環境」を展開し、「クラスタ」を選択します。
• 「レプリケーション」を選択します。
• 「レプリケーション」で、「セキュア・レプリケーションの有効化」を選択(チ
ェック)します。

• 「保存」をクリックします。
23.「チェンジ・センター」で、「変更のアクティブ化」をクリックします。

SSL対応 Oracle Databaseとの HFMサーバーの接続の有効化
HFMデータソースと Oracleデータベースの間のネットワーク接続は、SSLを使用し
て暗号化できます。これを機能させるには、Oracle Walletを、Oracleドキュメントで
説明されているとおりに構成する必要があります。また、SSLで暗号化された接続の
ための新しいポートをリスニングするように、TNSリスナーを構成する必要がありま
す。さらに、HFMデータソースをホストするサーバー上のキーストアおよびトラスト
ストアに、適切な証明書をロードする必要があります。下の説明は、Oracle Database
ドキュメントを参考にしています。
前提条件
下の手順に進む前に、次の前提条件を満たしていることを確認してください。
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• データベース・サーバーが機能していること。
• ローカルまたはネットワーク・ファイアウォールによって、SSL対応の TNSリスナーが
実行されているポートでそのサーバーとの通信がブロックされていないことを確認して
ください。

下の例では、MS Windows Server 2016上で Oracle 12c (12.1.0.2)バージョンが使用されてい
ます。これらの手順は、ウォレット・ファイル用に指定されているパスが Linuxファイルシス
テムのパスであり、環境変数の代替が、データベース・サーバーで使用するシェル向けに正
しく変更されている場合、Linuxインストールでも同様に機能します。これらと同じ手順を
19cの開発事例およびサポート事例で使用し成功しています。
この記事の例では自己署名付き証明書が使用されていますが、必要に応じて、適切な認証局
証明書を使用することもできます。認証局によって発行された証明書のインストール時に従
う必要がある正確な手順については、Oracle Databaseドキュメントを参照してください。

Oracle Databaseの構成
Oracle Databaseを構成するには、次の手順を実行します。
1. データベース・サーバー上に新しい自動ログイン・ウォレットを作成します。

ノート:

これらの手順は、Oracle Walletを以前に作成していない場合のみ必要です。次
の手順は、データベース・サーバーで GUIの Oracle Walletツールを使用してい
る場合は必要ありません。

C:\> cd %ORACLE_HOME%
C:\oracledb\12.1.0\home> mkdir wallet
C:\oracledb\12.1.0\home> orapki wallet create -wallet wallet -pwd 
password1 -auto_login

orapkiコマンドラインで-auto_login_localを使用するように求めるメッセージが表示
されても、無視してかまいません。SSL認証失敗エラーが発生した場合は、ドキュメン
ト ID 2238096.1を参照してこの問題をトラブルシューティングします。
また、ファイル cwallet.sso (ウォレット・ディレクトリの下)のセキュリティ権限を確認
し、Oracleリスナー・サービス・ユーザーにこのファイルへの読取り権限があることを
確認します。読取り権限がないと、後で SSLハンドシェイクに失敗します。この状況は、
ログインを許可されていない、Oracleユーザー候補を使用して Oracleデータベースをイ
ンストールしてある場合に発生します。Oracleデータベースをその Oracleユーザーで
インストールしてある場合は、TNSリスナーを別のユーザーとして実行する必要があり
ます。

2. 自己署名付き証明書を作成し、それをウォレットにロードします
C:\oracledb\12.1.0\home> orapki wallet add -wallet wallet -pwd password1 -
dn "CN={FQDN of db server}" -
keysize 1024 -self_signed -validity 3650

上の例でのパスワード password1が、手順 1で指定したパスワードと一致する必要があ
ります。
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3. 新しく作成した自己署名付き証明書をエクスポートします
C:\oracledb\12.1.0\home> orapki wallet export -wallet wallet -pwd 
password1 -dn "CN={FQDN of db server}"
-cert %COMPUTERNAME%-certificate.crt

4. エクスポートした Base64証明書ファイルを HFMサーバーにコピーします。
5. SQL*NETおよび TNSリスナーを構成するには、次の手順を実行します。

a. データベース・サーバー上の使用されていないポートを特定します。下の例で
は、ポート 1522で新しいリスナーが作成されます。SSL接続に使用される一
般的なポートは 2484ですが、空いているどのポートでも使用できます。先に
進む前に、データベース・サーバー上の使用したいポートが空いていることを
確認し、必要に応じて調整してください。

b. SQLNET.ORAを更新します。WALLET_LOCATION宣言の DIRECTORY要素
が、上の手順 1で作成したウォレットを指している必要があります。
SQLNET.AUTHENTICATION_SERVICES= (TCPS, NTS, BEQ)
NAMES.DIRECTORY_PATH= (TNSNAMES, EZCONNECT)
WALLET_LOCATION=
(SOURCE =
(METHOD = FILE)
(METHOD_DATA =
(DIRECTORY = C:\oracledb\12.1.0\home\wallet)
)
)
SSL_CLIENT_AUTHENTICATION = FALSE

c. LISTENER.ORAを更新して新しいリスナーを定義します。上の手順 5aで特
定したポートを使用します。
SID_LIST_LISTENER =
(SID_LIST =
(SID_DESC =
(SID_NAME = CLRExtProc)
(ORACLE_HOME = C:\oracledb\12.1.0\home)
(PROGRAM = extproc)
(ENVS = 
"EXTPROC_DLLS=ONLY:C:\oracledb\12.1.0\home\bin\oraclr12.dll")
)
)
SSL_CLIENT_AUTHENTICATION = FALSE
WALLET_LOCATION=
(SOURCE =
(METHOD = FILE)
(METHOD_DATA =
(DIRECTORY = C:\oracledb\12.1.0\home\wallet)
)
)
LISTENER =
(DESCRIPTION_LIST =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP)(HOST = myServer)(PORT = 1521))
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)
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCPS)(HOST = myServer)(PORT = 1522))
)
(DESCRIPTION =
(ADDRESS = (PROTOCOL = IPC)(KEY = EXTPROC1521))
)
)
ADR_BASE_LISTENER = C:\oracledb

d. その新しいポート用に TNSNAMES.ORA内に新しいエントリを作成します。
ORCL_SSL =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCPS)(HOST = myServer)(PORT = 1522))
(CONNECT_DATA =
(SERVER = DEDICATED)
(SERVICE_NAME = myServer_service)
)
)

上の手順 5aで特定し手順 5cで使用したのと同じポートを指定する必要があります。
e. TNSリスナーを再起動します。

C:\oracledb\12.1.0\home>lsnrctl stop
C:\oracledb\12.1.0\home>lsnrctl start

f. 新しい TNSリスナーが動作していることを確認します
C:\oracledb\12.1.0\home>tnsping orcl_ssl
TNS Ping Utility for 64-bit Windows: Version 12.1.0.2.0 - Production 
on 10-SEP-2019 15:43:22
Copyright (c) 1997, 2014, Oracle. All rights reserved.
Used parameter files:
C:\oracledb\12.1.0\home\network\admin\sqlnet.ora
Used TNSNAMES adapter to resolve the alias
Attempting to contact (DESCRIPTION = (ADDRESS = (PROTOCOL = TCPS)
(HOST = myServer)
(PORT = 1522)) (CONNECT_DATA = (SERVER = DEDICATED) (SERVICE_NAME = 
myServer_service)))
OK (130 msec)

SSLデータベース接続を使用するための HFMサーバーの構成
HFMサーバー上のトラストストアへのデータベースの証明書の追加
HFMデータソースが実行されている各 EPMサーバーおよびすべての EPMサーバーで、次の
手順を実行する必要があります。下で使用されている%MW_HOME%環境変数は、Oracle
Middlewareインストールの場所です。この環境変数は、デフォルトでは EPMのインストー
ル中に作成されず、ここでは EPMインストールの親ディレクトリを示すために使用されてい
ます。
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EPMインストールの場所は、EMP_ORACLE_HOME環境変数で指定します。下の例では、
キーストアとトラストストアは、EPMインストールと同じ場所にあるディレクトリに
配置されています。キーストア・ファイルとトラストストア・ファイルは、HFMサー
バーのファイルシステム上の任意の場所に配置できます。
1. %MW_HOME%の下に、Javaキーストアと PKCS12トラストストアを保管するための
新しいディレクトリを作成します。
a. cd %MW_HOME%
b. mkdir certs

2. JDKから Javaキーストア・ファイル cacertsをコピーします。
a. cd %MW_HOME%\certs
b. copy %MW_HOME%\jdk1.8.0_181\jre\lib\security\cacerts

testing_cacerts
JDKのキーストアをコピーして、JDKのデフォルト・キーストアのかわりにそ
れを使用するのは、JDKがアップグレードされ、以前の JDKが削除された場
合に、デフォルト・キーストアに挿入されたキーおよび証明書が失われるため
です。

3. Base 64証明書を%MW_HOME%\certsにコピーします。
4. その証明書を Javaキーストア・ファイル testing_cacertsにインポートします。

a. たとえば、keytool -importcert -file bur00cbb-certificate.crt -
keystore testing_cacerts -alias "myserver"のようにします
i. キーストアのパスワードを指定する必要があります。
ii. "myserver"をデータベース・サーバーの完全修飾ドメインに置き換える必
要があります。

b. その証明書が信頼できるものであるかを尋ねるプロンプトが表示されたら、y
を指定します。

5. JDKの Javaキーストア・ファイルから PKCS12形式でトラストストアを作成しま
す。次に例を示します。
keytool -importkeystore -srckeystore testing_cacerts -srcstoretype 
JKS -deststoretype PKCS12 -destkeystore testing_cacerts.pfx

SSLを使用するための HFMの JDBC接続の更新
1. SSLを使用するように、HFMデータベースの JDBC接続を再構成します。

a. EPM構成ツールを起動します。
i. 「Financial Management」ノードの下で「データベースの構成」ノードと
「アプリケーション・サーバーへのデプロイ」ノードを選択します。

ii. 「次」をクリックします。
iii. HFMの JDBC接続について、次の各手順を実行します

i. 「ポート」、「サービス名」、「ユーザー名」および「パスワード」列で、
その接続について、SSLポート、サービス名、ユーザー名およびパス
ワードを入力します。

ii. ( + )をクリックして詳細設定データベース・オプションを開きます。
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iii.「セキュアな接続を使用」チェックボックスを選択します。
iv. 手順 2で作成した Javaキーストアの場所を入力します。
v. 「適用」をクリックします。
vi. ( + )をクリックして詳細設定データベース・オプションを開きます。
vii.「変更された JDBC URLの編集および使用」をクリックします。なお、表示
される JDBC URLに変更を加える必要はありません。

viii.「適用」をクリックします。
ix.「次」をクリックします。

b. EPMドキュメントに記載されているとおりに、残りの手順を実行して HFMアプリケ
ーションをデプロイします。

2. コマンド・ウィンドウまたはシェルを開いて、そのデータソースによって使用される
ODBC接続で SSLを有効にできるように、EPMレジストリを手動で更新します。
次に示す各コマンドを実行します。

epmsys_registry.bat addproperty FINANCIAL_MANAGEMENT_PRODUCT/
DATABASE_CONN/@ODBC_TRUSTSTORE "C:
\Oracle\Middleware\certs\testing_cacerts.pfx"
epmsys_registry.bat addencryptedproperty FINANCIAL_MANAGEMENT_PRODUCT/
DATABASE_CONN
/@ODBC_TRUSTSTOREPASSWORD <truststorepassword>
epmsys_registry.bat addproperty FINANCIAL_MANAGEMENT_PRODUCT/DATABASE_CONN
/@ODBC_VALIDATESERVERCERTIFICATE false

上の例では、パス C:\Oracle\Middlewareは、手順 1、2および 3での%MW_HOME%の値で
す。
プロパティ FINANCIAL_MANAGEMENT_PRODUCT/DATABASE_CONN/
@ODBC_VALIDATESERVERCERTIFICATEは、自己署名付き証明書を使用している場合のみ
falseに設定する必要があります。FINANCIAL_MANAGEMENT_PRODUCT/DATABASE_CONN/
@ODBC_TRUSTSTOREPASSWORDの値は、手順 2でコピーした、元の Javaキーストアのパス
ワードである必要があります。

HFMによって使用される TNS名エントリの更新
TNSNAMES.ORAを編集して新しいエントリを作成し、古いエントリの名前を変更します。次の
例では、HFMサーバー上の、必要な変更が適用された、更新後の TNSNAMES.ORAファイルを
示します。これらの変更を加えるのは、HFMによって HFMTNSという名前の TNS名エントリ
が検索され使用されるためです。XFMDataSourceが正しく機能するように、このエントリの
プロトコルおよびポートを変更しておく必要があります。

HFMTNS_UNENC =
(DESCRIPTION =
(ADDRESS_LIST =
(ADDRESS = (PROTOCOL = TCP)(HOST = myserver)(PORT = 1521))
)
(CONNECT_DATA =
(SERVICE_NAME = myserver_service)
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(SERVER = DEDICATED)
)
)
HFMTNS =
(DESCRIPTION =
(ADDRESS_LIST =
(ADDRESS = (PROTOCOL = TCPS)(HOST = myserver)(PORT = 1522))
)
(CONNECT_DATA =
(SERVICE_NAME = myserver_service)
(SERVER = DEDICATED)
)
)

元の HFMTNSエントリの名前は、HFMTNS_UNENCに変更されています。HFMTNS_UNENCエ
ントリをコピーし、その名前を HFMTNSに変更することで、新しい HFMTNSが作成され
ました。次に、プロトコルが TCPSに更新され、ポートが 1522に変更されました。指
定されたポートは、TNS LISTENER.ORAファイル内で指定されているポートと同じであ
る必要があります。

Oracle HTTP Serverに関する手順
ウォレットの作成および Oracle HTTP Serverの証明書のインストール
デフォルトのウォレットは、Oracle HTTP Serverとともに自動的にインストールされ
ます。デプロイメント内の各 Oracle HTTP Serverに、実際のウォレットを構成する必
要があります。
ノート: 11.2.x以降では、Oracle Wallet Managerは Oracle HTTP Serverとともにイン
ストールされません。Oracle Wallet Managerは、Oracle Database Clientをインスト
ールした場合のみインストールされます。ウォレットの作成と証明書のインポートに
は、Database Clientで入手可能なウォレット・マネージャを使用する必要があります。
Oracle HTTP Serverを SSL用に構成している場合は、必ず、使用する EPM System
製品のインストールの一環として Oracle Database Client 64ビットをインストールし
てください。
Oracle HTTP Serverの証明書を作成し、インストールするには:

1. Oracle HTTP Serverのホストとなる各マシンで、Wallet Managerを起動します。
「スタート」、「すべてのプログラム」、「Oracle-OHxxxxxx」、「統合管理ツール」、
「Wallet Manager」を選択します。
xxxxxxは Oracle HTTP Serverインスタンス番号です。

2. 新規で空のウォレットを作成します。
a. Oracle Wallet Managerで、「ウォレット」、「新規」を選択します。
b. 「はい」をクリックしてデフォルトのウォレット・ディレクトリを作成するか、
「いいえ」をクリックして選択した場所にウォレット・ファイルを作成します。

c. 「新規ウォレット」画面の「ウォレット・パスワード」および「パスワードの
確認」に、使用するパスワードを入力します。

d. 「OK」をクリックします。
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e. 確認のダイアログ・ボックスで、「いいえ」をクリックします。
3. オプション: Oracle HTTP Serverにとって既知の CAを使用していない場合、ルート CA
証明書をウォレットにインポートします。
a. Oracle Wallet Managerで、「信頼できる証明書」を右クリックして「信頼できる証明
書のインポート」を選択します。

b. ルート CA証明書を参照して選択します。
c. 「オープン」を選択します。

4. 証明書要求を作成します。
a. Oracle Wallet Managerで、「証明書: [空]」を右クリックして「証明書リクエストの追
加」を選択します。

b. 証明書要求の作成で、必要な情報を入力します。
共通名について、システムの hostsファイルで使用可能な完全修飾サーバー別名(た
とえば、epm.myCompany.comまたは epminternal.myCompany.com)を入力します。

c. 「OK」をクリックします。
d. 確認のダイアログ・ボックスで、「OK」をクリックします。
e. 作成した証明書要求を右クリックして、「証明書リクエストのエクスポート」を選択
します。

f. 証明書要求ファイルの名前を指定します。
5. 証明書要求ファイルを使用して、署名付き証明書を CAから取得します。
6. 署名付き証明書をインポートします。

a. Oracle Wallet Managerで、署名付き証明書の取得に使用した証明書要求を右クリッ
クし、「ユーザー証明書のインポート」を選択します。

b. 「証明書のインポート」で、「OK」をクリックして証明書をファイルからインポート
します。

c. 「証明書のインポート」で、証明書ファイルを選択して「オープン」をクリックしま
す。

7. ウォレットを便利な場所(EPM_ORACLE_INSTANCE/httpConfig/ohs/config/OHS/
ohs_component/keystores/epmsystemなど)に保存します。

8. 「ウォレット」、「自動ログイン」を選択して自動ログインをアクティブ化します。
ORAPKIを使用した Oracle Walletの設定(Linux上)

ORAPKIコマンドラインを使用して Oracle Walletを設定するには、次のステップを実行しま
す:

1. ウォレットのフォルダを作成します:

$ mkdir /MIDDLEWARE_HOME/oracle_common/wallet

2. orapkiユーティリティの場所をパスに追加します:

$ export PATH=$PATH:$MIDDLEWARE_HOME/oracle_common/bin
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3. 証明書を保持するウォレットを作成します:

>$ MIDDLEWARE_HOME/oracle_common/bin/orapki wallet create -wallet 
[wallet_location] -auto_login

コマンドラインにパスワードが指定されていない場合は、ウォレット・パスワード
の入力および再入力が要求されます。-walletに指定した場所にウォレットが作
成されます。

4. 証明書署名要求(CSR)を生成し、ウォレットに追加します:

$ MIDDLEWARE_HOME/oracle_common/bin/orapki wallet add -wallet 
[wallet_location] -dn 'CN=<CommonName>,OU=<OrganizationUnit>, 
O=<Company>, L=<Location>, ST=<State>, C=<Country>' -keysize 512|
1024|2048|4096 -pwd [Wallet_Password]

5. ルートおよび中間証明書を信頼できるキーストアに追加します
$ MIDDLEWARE_HOME/oracle_common/bin/orapki wallet add -wallet 
[wallet_location] -trusted_cert -cert [certificate_location] [-pwd]

6. CA (証明機関)を使用して、CSR (証明書署名要求)に署名します。Oracle Walletか
ら証明書要求をエクスポートするには:

$ MIDDLEWARE_HOME/oracle_common/bin/orapki wallet export -wallet 
[wallet_location] -dn 'CN=<CommonName>,OU=<OrganizationUnit>, 
O=<Company>, L=<Location>, ST=<State>, C=<Country>' -request 
[certificate_request_filename] [-pwd]

7. 署名付き CSRをウォレットにインポートします:

    $ MIDDLEWARE_HOME/oracle_common/bin/orapki wallet add -wallet 
[wallet_location] -user_cert -cert [certificate_location] [-pwd]

8. ウォレットのコンテンツを表示するには:

$ MIDDLEWARE_HOME/oracle_common/bin/orapki wallet display -wallet 
[wallet_location] [-pwd]

Oracle HTTP Serverの SSL使用可能化
Oracle HTTP Serverをホストする各マシンでWebサーバーを再構成した後、作成した
ウォレットの場所で、デフォルト・ウォレットの場所を置き換え、Oracle HTTP Server
構成ファイルを更新します。
SSL用に Oracle HTTP Serverを構成するには:

1. デプロイメント内の各 Oracle HTTP Serverホスト・マシン上のWebサーバーを再
構成します。

2. このインスタンスの EPM Systemコンフィグレータを開始します。
3. 構成タスクの選択画面で、次のステップを完了し、「次へ」をクリックします。
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a. すべて選択解除で、選択をクリアします。
b. Hyperion Foundationタスク・グループを展開し、「Webサーバーの構成」を選択し
ます。

4. 「Webサーバーの構成」で、「次へ」をクリックします。
5. 「確認」で、「次へ」をクリックします。
6. 「要約」で、「終了」をクリックします。
7. テキスト・エディタを使用して、EPM_ORACLE_INSTANCE/httpConfig/ohs/config/

fmwconfig/components/OHS/ohs_component/ssl.confを開きます。
8. 次に示すように、使用する SSLポートが OHS Listen portの下にリストされていること
を確認します。
SSL通信ポートとして 19443を使用する場合、エントリは次のようになります。
Listen 19443

9. SSLSessionCacheパラメータ値を noneに設定します。
10. デプロイメント内の各 Oracle HTTP Serverの構成設定を更新します。

a. テキスト・エディタを使用して、EPM_ORACLE_INSTANCE/httpConfig//ohs/
config/fmwconfig/components/OHS/ohs_component/ssl.confを開きます。

b. SSLWalletディレクティブを見つけ、その値を、証明書をインストールしたウォレッ
トを示すように変更します。ウォレットを
EPM_ORACLE_INSTANCEhttpConfig/ohs/config/OHS/ohs_component/
keystores/epmsystemに作成した場合、SSLWalletディレクティブは次のようになり
ます:

SSLWallet "${ORACLE_INSTANCE}/config/${COMPONENT_TYPE}/$
{COMPONENT_NAME}/keystores/epmsystem"

c. ssl.confを保存して閉じます。
11. デプロイメント内の各 Oracle HTTP Serverの mod_wl_ohs.confを更新します。

a. テキスト・エディタを使用して、EPM_ORACLE_INSTANCE/httpConfig//ohs/
config/fmwconfig/components/OHS/ohs_component/mod_wl_ohs.confを開きます。

b. WLSSLWalletディレクティブが、SSL証明書が格納されている Oracle Walletを示し
ていることを確認します。
WLSSLWallet MIDDLEWARE_HOME/ohs/bin/wallets/myWallet

例: C:/Oracle/Middleware/ohs/bin/wallets/myWallet
c. SecureProxyディレクティブの値は ONに設定します。

SecureProxy ON

d. デプロイされた Oracle Enterprise Performance Management Systemコンポーネン
トの LocationMatch定義は、次の Oracle Hyperion Shared Servicesの例と同じよう
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にします。この例では、SSLポート 28443を使用する myserver1および
myserver2上の Oracle WebLogic Serverクラスタを想定しています:

<LocationMatch /interop/>
    SetHandler weblogic-handler
    pathTrim /
    WeblogicCluster myServer1:28443,myServer2:28443
    WLProxySSL ON
</LocationMatch>

e. mod_wl_ohs.confを保存して閉じます。

WebLogic Serverに配置された EPM System Webコンポーネントの構
成

Oracle Enterprise Performance Management System Webコンポーネントをデプロイ
したら、それらを SSL通信用に構成する必要があります。
SSL用にWebコンポーネントを構成するには:

1. EPM_ORACLE_INSTANCE/domains/EPMSystem/bin/startWebLogic.cmdに格納され
ているファイルを実行して Oracle WebLogic Serverを起動します:

2. 次の URLにアクセスして WebLogic Server管理コンソールを起動します:

http://SERVER_NAME:Port/console

たとえば、myServerのデフォルト・ポートにデプロイされているWebLogic Server
コンソールにアクセスするには、http://myServer:7001/consoleを使用する必要
があります。

3. 「ようこそ」画面で、ユーザー名とパスワードを入力して EPMSystemにアクセスし
ます。ユーザー名とパスワードは構成プロセス中に EPM Systemコンフィグレー
タで指定されます。

4. 「チェンジ・センター」で、「ロックして編集」をクリックします。
5. コンソールの左側のペインで、「環境」を展開して、「サーバー」を選択します。
6. 「サーバーのサマリー」画面で、SSL使用可能にするサーバーの名前をクリックし
ます。
たとえば、すべての Oracle Hyperion Foundation Servicesコンポーネントをイン
ストールした場合、これらのサーバーを SSL使用可能にできます:

• CalcManager
• FoundationServices

7. 「リスニング・ポートの有効化」をクリアして、HTTPリスニング・ポートを使用
不可にします。

8. 「SSLリスニング・ポートの有効化」が選択されていることを確認します。
9. 「SSLリスニング・ポート」に、WebLogic Server SSLリスニング・ポートを入力
します。

10. 使用する IDと信頼キーストアを指定します。
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• 「キーストア」を選択し、「キーストア」タブを開きます。
• 「キーストア」でオプションを選択します:

a. 「キーストア」を選択し、「キーストア」タブを開きます。
b. 「キーストア」でオプションを選択します:

• よく知られたサードパーティ CAからのサーバー証明書を使用していない場合、
「カスタム・アイデンティティとカスタム信頼」を選択します

• よく知られたサードパーティ CAからのサーバー証明書を使用している場合、カ
スタム・アイデンティティと Java標準信頼を選択します

c. 「カスタム・アイデンティティ・キーストア」で、署名付きWebLogic Server証明書
がインストールされているキーストアのパスを入力します。

d. 「カスタム・アイデンティティ・キーストアのタイプ」で、jksと入力します。
e. 「カスタム・アイデンティティ・キーストアのパスフレーズ」および「カスタム・ア
イデンティティ・キーストアのパスフレーズを確認」に、キーストアのパスワードを
入力します。

f. 「キーストア」で「カスタム IDとカスタム信頼」を選択した場合、次を実行します:

• 「カスタム信頼キーストア」で、サーバー証明書に署名した CAのルート証明書が
使用できるカスタム・キーストアのパスを入力します。

• 「カスタム信頼キーストアのタイプ」で、jksと入力します。
• 「カスタム信頼キーストアのパスフレーズ」および「カスタム信頼キーストアのパ
スフレーズを確認」に、キーストアのパスワードを入力します。

g. 「保存」をクリックします。
11. SSL設定を指定します。

• 「SSL」を選択します。
• 「秘密キーの別名」で、署名付きWebLogic Server証明書のインポートの際に指定し
た別名を入力します。

• 「秘密鍵のパスフレーズ」および「秘密鍵のパスフレーズを確認」に、秘密鍵の取得
に使用するパスワードを入力します。

• Oracle Hyperion Provider Services Webアプリケーションのみ: WebLogic Server
と他の EPM Systemサーバー・コンポーネントの間の通信の暗号化にワイルドカード
証明書を使用する場合は、Provider Services Webアプリケーションに対してホスト
名検証を使用不可にします。
– 「詳細」を選択します。
– 「ホスト名の検証」で、「なし」を選択します。

• 「保存」をクリックします。
12.「チェンジ・センター」で、「変更のアクティブ化」をクリックします。

ドメイン構成の更新
このプロセスは、ドメイン構成を更新します。この手順を開始する前に、デプロイメントの
完全バックアップを作成します。本番のデプロイメントを変更する前に、テスト・デプロイ
メントでこの手順をテストすることをお薦めします。
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ドメイン構成を更新するには:

1. 次のように、MIDDLEWARE_HOME/oracle_common/bin directoryディレクトリに移
動します。
cd MIDDLEWARE_HOME/oracle_common/bin

2. ORACLE_HOME、WL_HOMEおよび JAVA_HOMEを設定します。
set ORACLE_HOME= /Oracle/Middleware
set WL_HOME= /Oracle/Middleware/wlserver
set JAVA_HOME= /Oracle/Middleware/jdk

3. WebLogicコンソールで、管理サーバーの HTTPポートを使用可能にします。
4. 次のようなコマンドを使用してキーストアを作成します:

libovdconfig.bat -host HOSTNAME -port 7001 -userName USERNAME -
domainPath %MWH%\user_projects\domains\EPMSystem -createKeystore
このコマンドで、HOSTNAMEと USERNAMEをそれぞれWebLogicサーバーのホスト名
と管理者のユーザー名に置換します。出力で、OVDキーストアの正常な作成がレ
ポートされていることを確認します。

5. AdminServerから SSL証明書をエクスポートします。

Note:

この手順は、埋込み LDAP (デフォルトの認証プロバイダ)にのみ適用され
ます。その他の LDAPでは、適切な LDAP固有のコマンドを使用して証
明書をエクスポートする必要があります。証明書ファイルの形式は、
Base 64 Encoded x.509である必要があります

a. Internet Explorerを使用して https://HOSTNAME:7002/consoleに接続するこ
とで、WebLogic管理コンソールにアクセスします

b. 「証明書の表示」、「詳細」の順にクリックし、ファイルにコピーを選択して SSL
証明書をエクスポートします。

c. 証明書を Base 64 Encoded x.509証明書ファイルとしてローカル・ディレク
トリ(たとえば、C:\certificate\slc17rby.cerなど)に保存します。

d. 証明書をサーバーに移動します。
6. keytoolを使用して、ステップ 4で作成したキーストアに証明書をインポートしま
す。次のようなコマンドを使用します(JAVA_HOME (および keytool実行ファイ
ル)がパスにあると仮定しています):
export PATH=$JAVA_HOME/bin:$PATH
keytool -importcert -keystore
DOMAIN_HOME\config\fmwconfig\ovd\default\keystores/adapters.jks -
storepass PASSWORD -alias wcp_ssl -file CERTIFICATE_PATH -nopromptな
ど、次に例を示します:

keytool -importcert -keystore %MWH%
\user_projects\domains\EPMSystem\config\fmwconfig\ovd\default\keystore
s/adapters.jks -storepass examplePWD -alias wcp_ssl -file
C:\certificate\slc17rby.cer -noprompt
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Note:

• このコマンドで使用するパスワードは、ステップ 4でキーストアを生成す
る際に使用したパスワードと一致する必要があります。

• CERTIFICATE_PATHは、証明書の場所と名前です
• 別名は任意の別名にできます。

証明書が正常にインポートされると、Certificate was added to keystoreという
keytoolのメッセージが表示されます。

7. WebLogicコンソールで、HTTPポートに加えて管理サーバーの SSLポートを使用可能に
します。

8. Weblogic管理サーバーおよび管理対象サーバーを再起動します。
9. 安全な接続を使用して Oracle Hyperion Enterprise Performance Management

Workspaceにログインし、すべてが機能していることを確認します。

サーバーおよび EPM Systemの再起動
デプロイメント内のすべてのサーバーを再起動してから、各サーバーで Oracle Enterprise
Performance Management Systemを起動します。

デプロイメントのテスト
SSLデプロイメントが完了したら、すべてが機能していることを確認します。
デプロイメントをテストするには:

1. ブラウザを使用して、セキュアな Oracle Hyperion Enterprise Performance Management
Workspace URLにアクセスします:

外部通信用のサーバー別名に epm.myCompany.comを、SSLポートに 4443を使用した場
合、EPM Workspaceの URLは次のようになります
https://epm.myCompany.com:4443/workspace/index.jsp

2. 「ログオン」画面で、ユーザー名とパスワードを入力します。
3. 「ログオン」をクリックします。
4. デプロイされた Oracle Enterprise Performance Management Systemコンポーネントに
セキュアにアクセスできることを確認します。

SSL使用可能な外部ユーザー・ディレクトリの構成
前提条件
• Oracle Hyperion Shared Services Consoleで構成する予定の外部ユーザー・ディレクトリ
が SSL使用可能であるものとします。
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• ユーザー・ディレクトリを SSL使用可能にするために、よく知られたサードパー
ティ CAからの証明書を使用しなかった場合、サーバー証明書に署名した CAのル
ート証明書のコピーがあるものとします。

ルート CA証明書のインポート
ユーザー・ディレクトリを SSL使用可能にするために、よく知られたサードパーティ
CAからの証明書を使用しなかった場合、サーバー証明書に署名した CAのルート証明
書を次のキーストアにインポートする必要があります:

ノート:

アプリケーションのデプロイメント過程で、WebLogicにより、
DemoTrust.jksを指す-Djavax.net.ssl.trustStoreディレクティブが
setDomainEnv.shまたは setDomainEnv.cmdに追加されます。デフォルトの
WebLogic証明書を使用しない場合は、setDomainEnv.shまたは
setDomainEnv.cmdから-Djavax.net.ssl.trustStoreを削除します。

keytoolなどのツールを使用して、ルート CA証明書をインポートします。
• すべての Oracle Enterprise Performance Management Systemサーバー:

JVMキーストア: MIDDLEWARE_HOME/jdk/jre/lib/security/cacerts
• 各 EPM Systemコンポーネント・ホスト・マシンの JVMに使用されるキースト
ア。デフォルトでは、EPM Systemコンポーネントは次のキーストアを使用しま
す:

MIDDLEWARE_HOME/jdk/jre/lib/security/cacerts

外部ユーザー・ディレクトリの構成
Shared Services Consoleを使用して、ユーザー・ディレクトリを構成します。ユーザ
ー・ディレクトリの構成時、「SSL使用可能」オプションを選択し、EPM Systemセキュ
リティでセキュア・プロトコルを使用してユーザー・ディレクトリと通信するよう指
定する必要があります。EPM Systemセキュリティと LDAP対応のユーザー・ディレ
クトリ(Oracle Internet Directory、Microsoft Active Directoryなど)の間の接続で SSL使
用可能にすることができます。
Oracle Enterprise Performance Management Systemユーザー・セキュリティ管理ガイ
ドのユーザー・ディレクトリの構成を参照してください。

Webサーバーでの SSLの停止
デプロイメント・アーキテクチャ
このシナリオでは、SSLを使用して、Oracle Enterprise Performance Management
Systemクライアント(ブラウザなど)と Oracle HTTP Serverの間の通信リンクを保護
します。概念を示した図:
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前提条件
この構成では、Webサーバー上で 2つのサーバー別名(例: epm.myCompany.comと
empinternal.myCompany.com)を使用します。1つはWebサーバーとブラウザの間の外部通
信用、もう 1つは EPM Systemサーバー間の内部通信用です。サーバー別名がマシンの IPア
ドレスを示し、DNSを介して解決可能であることを確認してください。
ブラウザとの外部通信(例: epm.myCompany.comを使用)をサポートする署名付き証明書が、(セ
キュアな外部通信をサポートする仮想ホストが定義されている) Webサーバーにインストー
ルされている必要があります。この仮想ホストは、SSLを終了し、Oracle HTTP Serverに
HTTP要求を転送する必要があります。
EPM Systemの構成
EPM Systemコンポーネントのデフォルト・デプロイメントは、Webサーバーでの SSL停止
をサポートしています。追加のアクションは必要ありません。
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EPM Systemを構成する際、論理Webアプリケーションが、内部通信用に作成された
仮想ホスト(例: empinternal.myCompany.com)をポイントしていることを確認します。
EPM Systemをインストールし、構成するには、次の情報ソースを参照してください:

• Oracle Enterprise Performance Management Systemインストールおよび構成ガ
イド

• Oracle Enterprise Performance Management Systemインストール概要
デプロイメントのテスト
配置プロセスが完了したら、セキュアな Oracle Hyperion Enterprise Performance
Management Workspaceの URLに接続して、すべてが機能していることを確認しま
す:

https://virtual_host_external:SSL_PORT/workspace/index.jsp

たとえば、https://epm.myCompany.com:443/workspace/index.jsp(443は SSLポー
ト)などです。

Essbase 11.1.2.4用 SSL
概要
この項では、Oracle Essbaseインスタンスとコンポーネント(MaxL、Oracle Essbase
Administration Servicesサーバー、Oracle Essbase Studioサーバー、Oracle Hyperion
Provider Services、Oracle Hyperion Foundation Services、Oracle Hyperion Planning、
Oracle Hyperion Financial Managementおよび Oracle Hyperion Shared Servicesレジ
ストリなど)の間の通信の保護に使用されるデフォルト証明書を置き換える手順を説明
します。
デフォルトのデプロイメント
Essbaseは、SSLモードおよび非 SSLモードで機能するようデプロイできます。
Essbaseエージェントは、セキュアでないポートでリスニングしますが、セキュアな
ポートでリスニングするよう構成することもできます。セキュアなポートにアクセス
するすべての通信は SSL接続として処理されます。クライアントが Essbaseエージ
ェントに非 SSLポートで接続すると、接続は非 SSL接続として処理されます。コンポ
ーネントは、Essbaseエージェントに対して非 SSL接続と SSL接続を同時に確立でき
ます。
ログイン時にセキュアなプロトコルとポートを指定することで、セッションごとに
SSLを制御できます。セッションごとの SSL接続の確立を参照してください。
SSLが使用可能な場合、Essbaseインスタンス内の通信はすべて暗号化され、データ
のセキュリティが確保されます。
セキュアなモードでの Essbaseコンポーネントのデフォルトのデプロイメントでは、
主にテストを目的とする場合は、自己署名の証明書を使用して SSL通信を使用可能に
します。本番環境で Essbaseを SSL使用可能にするには、よく知られたサードパーテ
ィ CAから発行された証明書を使用することをお薦めします。
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通常、Oracle Walletに、Essbase RTCを使用するクライアントとの SSL通信を使用可能に
する証明書が保管され、Javaキーストアに、通信に JAPIを利用するコンポーネントとの SSL
通信を使用可能にする証明書が保管されます。SSL通信を確立するために、Essbaseクライ
アントとツールは、Essbaseサーバーおよびエージェントの証明書に署名した CAのルート
証明書を保管します。必要な証明書とその場所を参照してください。
必要な証明書とその場所
本番環境で Essbaseを SSL使用可能にするには、よく知られたサードパーティ CAから発行
された証明書を使用することをお薦めします。デフォルトの自己署名付き証明書は、テスト
目的で使用します。

ノート:

Essbaseでは、1つの SSL証明書で複数のサブドメインをセキュアにできるワイル
ドカード証明書の使用をサポートしています。ワイルドカード証明書を使用する
と、管理の時間とコストを削減できます。
ホスト名チェックが有効な場合、ワイルドカード証明書は使用できません。

次の証明書が必要です:

• ルート CA証明書。
Essbase RTCを使用して Essbaseとの接続を確立するコンポーネントの場合、ルート
CA証明書を Oracle Walletに保管する必要があります。JAPIを使用して接続を確立する
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コンポーネントの場合、ルート CA証明書を Javaキーストアに保管する必要があ
ります。必要な証明書とその場所を次の表に示します。

ノート:

ルート証明書が Oracle Walletにすでにインストールされた、よく知られ
たサードパーティ CAからの証明書を使用している場合、ルート CA証明
書をインストールする必要はありません。

• Essbaseサーバーと Essbaseエージェント用の署名付き証明書。
表 2-1 必要な証明書とその場所

コンポーネント 1 キーストア 証明書 2

MaxL Oracle Wallet ルート CA証明書
Administration Servicesサーバー Oracle Wallet ルート CA証明書
Provider Services Oracle Wallet ルート CA証明書
Oracle Enterprise Performance
Management Systemデータベース

Oracle Wallet ルート CA証明書
Essbase Studioサーバー Javaキーストア ルート CA証明書
Planning • Oracle Wallet

• Javaキーストア
ルート CA証明書

Financial Management Javaキーストア ルート CA証明書
Essbase (サーバーおよびエージェン
ト) 3

• Oracle Wallet
• Javaキーストア

• ルート CA証明書
• Essbaseサーバーとエージ

ェント用の署名付き証明書
Oracle Hyperion Shared Services
リポジトリ
1 同様のキーストアを使用する複数のコンポーネントのサポートには、1つのキーストアのイン
スタンスのみ必要です。
2 複数のコンポーネントで、キーストアにインストールされているルート証明書を使用できま
す。
3 証明書を、デフォルトの Oracle Walletおよび Javaキーストアにインストールする必要があ
ります。

Essbaseコンポーネントのインストールとデプロイ
構成プロセスで、セキュアなエージェント・ポート(デフォルトは 6423)を選択できま
す。このポートは Oracle Essbaseの構成時に変更できます。デフォルトでは、デプロ
イメント・プロセスで自己署名された必要な証明書がインストールされ、テスト用に
機能上セキュアなデプロイメントが作成されます。
Oracle HTTP Serverがインストールされている場合、EPM Systemインストーラで、
Oracle Walletと自己署名の証明書が Essbaseインスタンスをホストするマシンの
ARBOR_PATH内にインストールされます。単一ホストのデプロイメントでは、この証明
書がすべての Essbaseコンポーネントで共有されます。
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信頼できるサードパーティ CA証明書の Essbaseへの使用
証明書要求の作成と証明書の取得
証明書要求を生成して、Oracle Essbaseサーバーと Essbaseエージェントをホストするサー
バー用の証明書を取得します。証明書要求には、識別名(DN)に固有の暗号化された情報が含
まれます。証明書要求を署名機関に送信して SSL証明書を取得します。
keytoolや Oracle Wallet Managerなどのツールを使用して証明書要求を作成します。証明書
要求の作成の詳細は、使用しているツールのドキュメントを参照してください。
keytoolを使用する場合、次のようなコマンド使用して証明書要求を作成します:

keytool -certreq -alias essbase_ssl -file C:/certs/essabse_server_csr -
keypass password -storetype jks -keystore 
C:\oracle\Middleware\EPMSystem11R1\Essbase_ssl\keystore -storepass password

ルート CA証明書の取得とインストール
ルート CA証明書により、SSLのサポートに使用される証明書の有効性が検証されます。こ
れには、証明書を確認するために証明書の署名に使用された秘密キーを照合する対象の公開
キーが含まれます。SSL証明書に署名した証明機関からルート CA証明書を取得できます。
Essbaseサーバーまたはエージェントに接続するクライアントに、Essbaseサーバー証明書
に署名した CAのルート証明書をインストールします。ルート証明書は、必ずクライアントに
適したキーストアにインストールします。必要な証明書とその場所を参照してください。

ノート:

複数のコンポーネントで、サーバー・マシンにインストールされているルート CA
証明書を使用できます。

Oracle Wallet

CAルート証明書を Oracle Walletで必要とするコンポーネントのリストは、必要な証明書と
その場所を参照してください。ウォレットを作成するか、デフォルトの自己署名付き証明書
がインストールされているデモ・ウォレットに証明書をインストールします。
ウォレットの作成とルート CA証明書のインポートの詳細な手順については、Oracle Wallet
Managerのドキュメントを参照してください。
Javaキーストア
CAルート証明書を Javaキーストアで必要とするコンポーネントのリストは、必要な証明書
とその場所を参照してください。デフォルトの自己署名付き証明書がインストールされてい
るキーストアに証明書を追加するか、証明書を保管するためのキーストアを新たに作成しま
す。

第 2章
Essbase 11.1.2.4用 SSL

2-33



ノート:

多くのよく知られたサードパーティ CAのルート CA証明書は、Javaキース
トアにすでインストールされています。

詳細な手順については、使用しているツールのドキュメントを参照してください。
keytoolを使用している場合、次のようなコマンドを使用してルート証明書をインポー
トします:

keytool -import -alias blister_CA -file c:/certs/CA.crt -keypass
password -trustcacerts -keystore 
C:\Oracle\Middleware\EPMSystem11R1\Essbase_ssl
\keystore -storepass password

署名付き証明書のインストール
Essbaseサーバーと Essbaseエージェントをホストするサーバーに署名付き SSL証
明書をインストールします。Essbase RTC (C API)を使用して Essbaseサーバーまた
はエージェントとの接続を確立するコンポーネントの場合、証明書をルート CA証明書
とともに Oracle Walletに保管する必要があります。JAPIを使用して Essbaseサーバ
ーまたはエージェントとの接続を確立するコンポーネントの場合、ルート CA証明書と
署名付き SSL証明書を Javaキーストアに保管する必要があります。詳細は、次の情
報ソースを参照してください:

• Oracle Wallet Managerのドキュメント
• 証明書のインポートに使用するツール(keytoolなど)のドキュメントまたはオンラ
イン・ヘルプ

keytoolを使用する場合、次のようなコマンドを使用して証明書をインポートします:

keytool -import -alias essbase_ssl -file C:/certs/essbase_ssl_crt -
keypass password -keystore
 C:\Oracle\Middleware\EPMSystem11R1\Essbase_ssl\keystore -storepass 
password

Essbaseサーバーのレジストリ値の更新
Windows

1. コマンド・プロンプトで、ディレクトリを EPM_ORACLE_INSTANCE/epmsystem1/bin
に変更します。

2. 次のコマンドを実行してWindowsレジストリを更新します。
epmsys_registry.bat updateproperty "#<Object ID>/@EnableSecureMode"
true
epmsys_registry.bat updateproperty "#<Object ID>/@EnableClearMode"
false
必ず<Object ID>を Essbaseサーバーのコンポーネント IDに置き換えてくださ
い。これは、Essbaseサーバー構成プロセスの完了後に生成されるレジストリ・レ
ポート内にあります。
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Linux

1. コンソールで、ディレクトリを EPM_ORACLE_INSTANCE/epmsystem1/binに変更します。
2. 次のコマンドを実行してレジストリを更新します。

epmsys_registry.sh updateproperty "#<Object ID>/@EnableSecureMode" true
epmsys_registry.sh updateproperty "#<Object ID>/@EnableClearMode" false
必ず<Object ID>を Essbaseサーバーのコンポーネント IDに置き換えてください。これ
は、Essbaseサーバー構成プロセスの完了後に生成されるレジストリ・レポート内にあり
ます。

Essbaseの SSL設定の更新
essbase.cfg内で次の値を指定することで、Essbaseサーバーおよびクライアントの SSL設
定をカスタマイズします。
• セキュア・モードを有効にする設定
• クリア・モードを有効にする設定
• クライアントとの通信で優先されるモード(クライアントでのみ使用)

• セキュアなポート
• 暗号スイート
• Oracle Walletのパス

ノート:

essbase.cfgで、必須パラメータ(特に EnableSecureMode、AgentSecurePort)が欠
落している場合は追加し、その値を設定します。

essbase.cfgを更新するには:

1. Oracleウォレットを Essbaseサーバーの証明書とともに EPM_ORACLE_INSTANCE/
EssbaseServer/essbaseserver1/bin/walletにコピーします。
これは、Essbaseサーバーに受け入れられる Oracle Walletの唯一の場所です。

2. テキスト・エディタを使用して EPM_ORACLE_INSTANCE/EssbaseServer/
essbaseserver1/bin/essbase.cfgを開きます。

3. 必要に応じて設定を入力します。デフォルトの Essbase設定は暗黙的です。デフォルト
の動作を変更する必要がある場合、essbase.cfg内のカスタム動作の設定を追加します。
たとえば、デフォルトで EnableClearModeが適用され、それにより、Essbaseサーバー
は、暗号化されていないチャネルで通信することが有効化されます。Essbaseサーバー
の、暗号化されていないチャネルで通信する機能をクリアするには、essbase.cfgで
EnableClearMode FALSEを指定する必要があります。次の表を参照してください。
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表 2-2 Essbaseの SSL設定

設定 説明 1

EnableClearMode2 Essbaseアプリケーションと Essbaseエージェントとの
間で暗号化されていない通信を有効にします。このプロ
パティが FALSEに設定されている場合、Essbaseは非 SSL
要求を処理できません。
デフォルト: EnableClearMode TRUE
例: EnableClearMode FALSE

EnableSecureMode Essbaseクライアントと Essbaseエージェントとの間で
SSL暗号化通信を有効にします。SSLをサポートするに
は、このプロパティを TRUEに設定する必要があります。
デフォルト: FALSE
例: EnableSecureMode TRUE

SSLCipherSuites SSL通信で使用される暗号スイートの優先順のリスト。
Essbaseエージェントで、これらの暗号スイートの 1つが
SSL通信に使用されます。エージェントが暗号スイート
を選択する際、リスト内の最初の暗号スイートに最も高い
優先度が適用されます。
デフォルト: SSL_RSA_WITH_RC4_128_MD5
例: SSLCipherSuites
SSL_RSA_WITH_AES_256_CBC_SHA256,SSL_RSA_WITH_
AES_256_GCM_SHA384

APSRESOLVER Oracle Hyperion Provider Servicesの URL。複数の
Provider Servicesサーバーを使用している場合は、セミ
コロンを使用して各 URLを区切ります。
例: APSRESOLVER https://exampleAPShost1:PORT/
aps;https://exampleAPShost2:PORT/aps

AgentSecurePort エージェントがリスニングするセキュアなポート。
デフォルト: 6423
例: AgentSecurePort 16001

WalletPath ルート CA証明書と署名付き証明書を保管する Oracle
Walletの場所(1,024文字未満)。
デフォルト: ARBORPATH/bin/wallet
例: WalletPath/usr/local/wallet

ClientPreferredMode3 クライアント・セッションのモード(セキュアまたはクリ
ア)。このプロパティが Secureに設定されている場合、
SSLモードがすべてのセッションに使用されます。
このプロパティが Clearに設定されている場合、クライア
ント・ログイン要求にセキュアなトランスポート・キーワ
ードが含まれているかどうかに基づいてトランスポート
が選択されます。セッションごとの SSL接続の確立を参
照してください。
デフォルト: CLEAR
例: ClientPreferredMode SECURE
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表 2-2 (続き) Essbaseの SSL設定

設定 説明 1

1 essbase.cfg内にこれらのプロパティがない場合は、デフォルト値が強制適用されま
す。
2 EnableClearModeと EnableSecureModeを両方とも FALSEに設定すると、Essbaseが
動作しなくなります。
3 クライアントはこの設定を使用して、Essbaseでセキュアな通信を確立するかセキュア
でない通信を確立するかを決定します。

4. essbase.cfgを保存して閉じます。
SSLを使用するための分散された Essbaseノードの更新

ノート:

この項の説明は、分散された Essbaseデプロイメントにのみ適用されます。

ルート CA証明書および署名付き証明書を含むウォレット・フォルダ(たとえば、
WalletPath/usr/local/wallet)が、各分散ノード上の必要な場所にあることを確認してくだ
さい。
1. ウォレット・フォルダを、各分散ノード内の次の場所にコピーします。

• EPM_ORACLE_HOME/common/EssbaseRTC/11.1.2.0/bin
• EPM_ORACLE_HOME/common/EssbaseRTC-64/11.1.2.0/bin

2. 各分散ノード内に次の場所が存在する場合は、これらの場所にウォレット・フォルダをコ
ピーします。
• EPM_ORACLE_HOME/products/Essbase/EssbaseServer/bin
• EPM_ORACLE_HOME/products/Essbase/EssbaseServer-32/bin
• EPM_ORACLE_INSTANCE/EssbaseServer/essbaseserver1/bin

3. 各分散ノード上の次の場所に、EPM_ORACLE_INSTANCE/EssbaseServer/
essbaseserver1/bin/essbase.cfgをコピーします。
• EPM_ORACLE_HOME/common/EssbaseRTC/11.1.2.0/bin
• EPM_ORACLE_HOME/common/EssbaseRTC-64/11.1.2.0/bin

4. 各分散ノード上に次の場所が存在する場合は、これらの場所に EPM_ORACLE_INSTANCE/
EssbaseServer/essbaseserver1/bin/essbase.cfgをコピーします。
• EPM_ORACLE_HOME/products/Essbase/EssbaseServer/bin
• EPM_ORACLE_HOME/products/Essbase/EssbaseServer-32/bin
• EPM_ORACLE_INSTANCE/EssbaseServer/essbaseserver1/bin

5. ウォレット・フォルダを、各分散ノード上の次の Essbaseクライアント・インストール
場所にコピーします。
• EPM_ORACLE_HOME/products/Essbase/EssbaseClient/bin
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• EPM_ORACLE_HOME/products/Essbase/EssbaseClient-32/bin
6. 各分散ノード上の次の Essbaseクライアント・インストール場所に、

EPM_ORACLE_INSTANCE/EssbaseServer/essbaseserver1/bin/essbase.cfgをコピ
ーします。
• EPM_ORACLE_HOME/products/Essbase/EssbaseClient/bin
• EPM_ORACLE_HOME/products/Essbase/EssbaseClient-32/bin

7. 次のプロパティを essbase.propertiesファイルに追加します。
• essbase.ssleverywhere=true
• olap.server.ssl.alwaysSecure=true
• APSRESOLVER=http[s]://host:httpsPort/aps
必ずこの値を適切な URLに置き換えてください。

各分散ノード内に次の場所が存在する場合は、これらの場所にある
essbase.propertiesファイルを更新する必要があります。
• EPM_ORACLE_HOME/common/EssbaseJavaAPI/11.2.0/bin/essbase.properties
• EPM_ORACLE_HOME/products/Essbase/aps/bin/essbase.properties
• EPM_ORACLE_INSTANCE/aps/bin/essbase.properties

8. 各分散ノード上に EPM_ORACLE_HOME/products/Essbase/easディレクトリがある
場合は、このディレクトリに EPM_ORACLE_HOME/products/Essbase/aps/bin/
essbase.propertiesをコピーします。

9. Oracle Hyperion Planningの場合のみ: 次の 3つのプロパティを
essbase.propertiesファイルに追加します。
• essbase.ssleverywhere=true
• olap.server.ssl.alwaysSecure=true
• APSRESOLVER=APS_URL

APS_URLを Provider Servicesの URLに置き換えます。複数の Provider
Servicesサーバーを使用している場合は、セミコロンを使用して各 URLを区
切ります。たとえば、https://exampleAPShost1:PORT/aps;https://
exampleAPShost2:PORT/apsのようにします。
各分散ノードで、次の場所にある essbase.propertiesファイルを更新する必
要があります。
– EPM_ORACLE_HOME/products/Planning/config/essbase.properties
– EPM_ORACLE_HOME/products/Planning/lib/essbase.properties

10. Oracle Hyperion Financial Reportingの場合のみ: 次の 3つのプロパティを
EPM_ORACLE_HOME/products/financialreporting/bin/EssbaseJAPI/bin/
essbase.propertiesファイルに追加します。
• essbase.ssleverywhere=true
• olap.server.ssl.alwaysSecure=true
• APSRESOLVER=APS_URL

APS_URLを Provider Servicesの URLに置き換えます。複数の Provider
Servicesサーバーを使用している場合は、セミコロンを使用して各 URLを区
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切ります。たとえば、https://exampleAPShost1:PORT/aps;https://
exampleAPShost2:PORT/apsのようにします。

ノート:

完全 SSL環境では、Financial Reportingは接続を確立するために Essbaseクラ
スタ名を必要とします。ホスト名が接続に使用されている場合、接続が失敗し
ます。

11. a. 環境変数を設定します。
• Windows: API_DISABLE_PEER_VERIFICATIONという名前の新しいシステム変数
を作成し、その値を 1に設定します。

• Linux: setCustomParamsPlanning.sh内にディレクティブ
API_DISABLE_PEER_VERIFICATION=1を追加します。

b. EPM_ORACLE_INSTANCE/EssbaseServer/essbaseserver1/bin/setEssbaseenv.batま
たは EPM_ORACLE_INSTANCE/EssbaseServer/essbaseserver1/bin/
setEssbaseenv.sh内にディレクティブ API_DISABLE_PEER_VERIFICATION=1を追加
します。

環境変数を設定します。
JAPIクライアント用の SSLプロパティのカスタマイズ
JAPIに依存する Essbaseコンポーネントに対して、いくつかのデフォルト・プロパティが事
前定義されます。essbase.propertiesにプロパティを含めることによって、デフォルト・プ
ロパティをオーバーライドできます。

ノート:

次の表で識別された SSLプロパティのうちいくつかのみが essbase.properties
で外部化されます。外部化されないプロパティを追加する必要があります。

JAPIクライアントの SSLプロパティを更新するには:

1. テキスト・エディタを使用して、EPM_ORACLE_HOME/common/EssbaseJavaAPI/
11.1.2.0/bin/essbase.propertiesを開きます。

2. 必要に応じてプロパティを更新します。カスタマイズ可能な JAPIクライアント・プロパ
ティの説明は、次の表を参照してください。
目的のプロパティが essbase.propertiesに含まれていない場合、そのプロパティを追加
します。
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表 2-3 JAPIクライアントのデフォルト SSLプロパティ

プロパティ 説明
olap.server.ssl.alwaysSecure すべての Essbaseインスタンスに対してク

ライアントで使用されるモードを設定しま
す。このプロパティ値を trueに設定する
と、SSLモードが適用されます。
デフォルト: false

olap.server.ssl.securityHandler プロトコルの処理用パッケージ名。この値
を変更して別のハンドラを指定できます。
デフォルト:
java.protocol.handler.pkgs

olap.server.ssl.securityProvider Oracleでは Sun SSLプロトコル実装が使用
されます。この値を変更すると、別のプロバ
イダを指定できます。
デフォルト:
com.sun.net.ssl.internal.www.proto
col

olap.server.ssl.supportedCiphers セキュアな通信用に有効化される追加の暗
号のカンマ区切りリスト。Essbaseでサポ
ートされる暗号のみを指定する必要があり
ます。
例:
SSL_RSA_WITH_AES_256_CBC_SHA256,SS
L_RSA_WITH_AES_256_GCM_SHA384

olap.server.ssl.trustManagerClass 署名の確認と証明書の有効期限のチェック
による SSL証明書の検証に使用する
TrustManagerクラス。
デフォルトでは、すべての検証チェックを実
施するようにはこのプロパティは設定され
ません。
誤りチェックが実施されないようにするに
は、このパラメータの値を
com.essbase.services.olap.security
.EssDefaultTrustManagerに設定しま
す。これは、すべての検証チェックを成功と
するデフォルトの TrustManagerクラスで
す。
カスタム TrustManagerを実装するには、
javax.net.ssl.X509TrustManagerイン
タフェースを実装する TrustManagerクラ
スの完全修飾クラス名を指定します。
例:com.essbase.services.olap.securi
ty.EssDefaultTrustManager

3. essbase.propertiesを保存して閉じます。
4. すべての Essbaseコンポーネントを再起動します。

セッションごとの SSL接続の確立
MaxLなどの Oracle Essbaseコンポーネントでは、トランスポート・キーワードとし
て secureを使用して Essbaseエージェントに接続すると、セッション・レベルで SSL
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を制御できます。たとえば、次のいずれかのコマンドを MaxL Consoleから実行すると、MaxL
と Essbaseエージェントとの間にセキュアな接続を確立できます。
login admin example_password on hostA:PORT:secure

login admin example_password on hostA:secure

セッションごとの制御は、essbase.cfgに指定された構成設定より優先されます。トランス
ポート・キーワードが指定されていない場合、Essbaseクライアントでは、
ClientPreferredModeに設定された値を使用して、Essbaseとセキュアな接続を開始するか
どうかを決定します。ClientPreferredMode設定が secureに設定されていない場合、通信は
非セキュアなチャネルで行われます。

Essbase 21c用 SSL
概要
この項では、Oracle Essbaseインスタンスとコンポーネント(MaxL、Oracle Essbase
Administration Servicesサーバー、Oracle Hyperion Provider Services、Oracle Hyperion
Foundation Services、Oracle Hyperion Planning、Oracle Hyperion Financial Managementお
よび Oracle Hyperion Shared Servicesレジストリなど)の間の通信の保護に使用されるデフ
ォルト証明書を置き換える手順を説明します。

ノート:

Essbase Administration Services (EAS) Liteは、EPMコンフィグレータを使用して
構成された HTTPサーバー SSLポート(たとえば 443)を使用しません。
easconsole.jnlpファイルのセキュア URLは、非 SSLポート(80)がデフォルトに
なります。
回避策: easconsole.jnlpで識別されるセキュア URLのデフォルトの非 SSLポー
トを更新されたセキュア URLで置き換えます:

デフォルトのセキュア URL: https://myserver:SECURE_PORT/easconsole/
console.html。たとえば、https://myserver:80/easconsole/console.htmlのよう
になります
更新されたセキュア URL: https://myserver:SECURE_PORT/easconsole/
console.html。たとえば、https://myserver:443/easconsole/console.htmlのよ
うになります
詳細は、My Oracle Support (MOS)の記事 - ドキュメント ID 1926558.1 - SSLポー
トが EAS Webコンソールの easconsole.jnlpに含まれないを参照してください。

デフォルトのデプロイメント
Essbaseは、SSLモードおよび非 SSLモードで機能するようデプロイできます。Essbaseエ
ージェントは、セキュアでないポートでリスニングしますが、セキュアなポートでリスニン
グするよう構成することもできます。セキュアなポートにアクセスするすべての通信は SSL
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接続として処理されます。クライアントが Essbaseエージェントに非 SSLポートで
接続すると、接続は非 SSL接続として処理されます。コンポーネントは、Essbaseエ
ージェントに対して非 SSL接続と SSL接続を同時に確立できます。
ログイン時にセキュアなプロトコルとポートを指定することで、セッションごとに
SSLを制御できます。セッションごとの SSL接続の確立を参照してください。
SSLが使用可能な場合、Essbaseインスタンス内の通信はすべて暗号化され、データ
のセキュリティが確保されます。
セキュアなモードでの Essbaseコンポーネントのデフォルトのデプロイメントでは、
主にテストを目的とする場合は、自己署名の証明書を使用して SSL通信を使用可能に
します。本番環境で Essbaseを SSL使用可能にするには、よく知られたサードパーテ
ィ CAから発行された証明書を使用することをお薦めします。
 

 
通常、Oracle Walletに、Essbase RTCを使用するクライアントとの SSL通信を使用
可能にする証明書が保管され、Javaキーストアに、通信に JAPIを利用するコンポー
ネントとの SSL通信を使用可能にする証明書が保管されます。SSL通信を確立する
ために、Essbaseクライアントとツールは、Essbaseサーバーおよびエージェントの
証明書に署名した CAのルート証明書を保管します。
必要な証明書とその場所
本番環境で Essbaseを SSL使用可能にするには、よく知られたサードパーティ CAか
ら発行された証明書を使用することをお薦めします。デフォルトの自己署名付き証明
書は、テスト目的で使用します。
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ノート:

Essbaseでは、1つの SSL証明書で複数のサブドメインをセキュアにできるワイル
ドカード証明書の使用をサポートしています。ワイルドカード証明書を使用する
と、管理の時間とコストを削減できます。
ホスト名チェックが有効な場合、ワイルドカード証明書は使用できません。

次の証明書が必要です:

• ルート CA証明書。
Essbase RTCを使用して Essbaseとの接続を確立するコンポーネントの場合、ルート
CA証明書を Oracle Walletに保管する必要があります。JAPIを使用して接続を確立する
コンポーネントの場合、ルート CA証明書を Javaキーストアに保管する必要があります。
必要な証明書とその場所を次の表に示します。

ノート:

ルート証明書が Oracle Walletにすでにインストールされた、よく知られたサー
ドパーティ CAからの証明書を使用している場合、ルート CA証明書をインスト
ールする必要はありません。

• Essbaseサーバーと Essbaseエージェント用の署名付き証明書。
表 2-4 必要な証明書とその場所

コンポーネント 1 キーストア 証明書 2

MaxL Oracle Wallet ルート CA証明書
Administration Servicesサーバー Oracle Wallet ルート CA証明書
Provider Services Oracle Wallet ルート CA証明書
Oracle Enterprise Performance
Management Systemデータベース

Oracle Wallet ルート CA証明書
Planning • Oracle Wallet

• Javaキーストア
ルート CA証明書

Financial Management Javaキーストア ルート CA証明書
Essbase (サーバーおよびエージェン
ト) 3

• Oracle Wallet
• Javaキーストア

• ルート CA証明書
• Essbaseサーバーとエージェン

ト用の署名付き証明書
Oracle Hyperion Shared Services
リポジトリ
1 同様のキーストアを使用する複数のコンポーネントのサポートには、1つのキーストアのインスタンスのみ必要
です。
2 複数のコンポーネントで、キーストアにインストールされているルート証明書を使用できます。
3 証明書を、デフォルトの Oracle Walletおよび Javaキーストアにインストールする必要があります。
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Essbaseコンポーネントのインストールとデプロイ
構成プロセスで、セキュアなエージェント・ポート(デフォルトは 6423)を選択できま
す。このポートは Oracle Essbaseの構成時に変更できます。デフォルトでは、デプロ
イメント・プロセスで自己署名された必要な証明書がインストールされ、テスト用に
機能上セキュアなデプロイメントが作成されます。
Oracle HTTP Serverがインストールされている場合、EPM Systemインストーラで、
Oracle Walletと自己署名の証明書が Essbaseインスタンスをホストするマシンの
ARBOR_PATH内にインストールされます。単一ホストのデプロイメントでは、この証明
書がすべての Essbaseコンポーネントで共有されます。

信頼できるサードパーティ CA証明書の Essbaseへの使用
証明書要求の作成と証明書の取得
証明書要求を生成して、Oracle Essbaseサーバーと Essbaseエージェントをホストす
るサーバー用の証明書を取得します。証明書要求には、識別名(CN)に固有の暗号化さ
れた情報が含まれます。証明書要求を署名機関に送信して SSL証明書を取得します。
keytoolや Oracle Wallet Managerなどのツールを使用して証明書要求を作成します。
証明書要求の作成の詳細は、使用しているツールのドキュメントを参照してください。
keytoolの使用例:

Javaキーストア(JKS)を作成して、秘密キーを生成します:

keytool.exe -genkey -dname "cn=myserver, ou=EPM, o=Oracle, c=US" 
-alias essbase_ssl -keypass password -keystore 
C:\oracle\Middleware\EPMSystem11R1\ssl\EPM.JKS -storepass password 
-validity 365 -keyalg RSA -keysize 2048 -sigalg SHA256withRSA -noprompt

証明書要求を生成します:

keytool -certreq -alias essbase_ssl -file 
C:\oracle\Middleware\EPMSystem11R1\ssl\essabse_server.csr -keypass 
password 
-keystore C:\oracle\Middleware\EPMSystem11R1\ssl\EPM.JKS -storepass 
password

秘密キーをエクスポートします(次のステップを実行するには、opensslユーティリテ
ィが必要になります):

1. openssl.exe pkcs12 -in C:\oracle\Middleware\EPMSystem11R1\ssl\EPM.JKS
-passin pass:password -legacy -nocerts -out
c:\Apache24\ssl\Apache24.key -passout pass:password

2. CA (認証局)を使用して新しく生成された証明書要求に署名し、それを次のファイ
ルに貼り付けます:
C:\oracle\Middleware\EPMSystem11R1\ssl\essbase.cer。
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ルート CA証明書の取得とインストール
ルート CA証明書により、SSLのサポートに使用される証明書の有効性が検証されます。こ
れには、証明書を確認するために証明書の署名に使用された秘密キーを照合する対象の公開
キーが含まれます。SSL証明書に署名した証明機関からルート CA証明書を取得できます。
Essbaseサーバーまたはエージェントに接続するクライアントに、Essbaseサーバー証明書
に署名した CAのルート証明書をインストールします。ルート証明書は、必ずクライアントに
適したキーストアにインストールします。必要な証明書とその場所を参照してください。

ノート:

複数のコンポーネントで、サーバー・マシンにインストールされているルート CA
証明書を使用できます。

CA署名付き証明書のインストール
CA署名付き証明書のインストールについては、次のリンクを参照してください:

• Essbase用のWeblogic TLS接続の設定
• TLS証明書の更新
次の下にある tls.propertiesファイルを更新します
%EPM_HOME%\essbase\bin\tls_tools.properties:
certCA=c:\\ssl\\ca.crt;c:\\ssl\\intermediate.crt;c:\\ssl\\essbase.key;c:\
\ssl\\essbase.cer;

場所:

C:\ssl\ca.crt – root CA certificate.
C:\ssl\intermediate.crt – intermediate CA certificate.
C:\ssl\essbase.key – your private key generated in the previous step.
C:\ssl\essbase.cer – your server’s signed certificate issued by your CA.

次を実行して、新しい証明書で Essbaseサーバーを更新します:

set ORACLE_HOME=c:\OracleSSL
set EPM_HOME=%ORACLE_HOME%
set WL_HOME=%ORACLE_HOME%\wlserver
set JAVA_HOME=%ORACLE_HOME%\jdk
set DOMAIN_HOME=%ORACLE_HOME%\user_projects\domains\essbase_domain
%EPM_HOME%\essbase\bin\tls_tools.properties:
%ORACLE_HOME%\\jdk\bin\java.exe -Xmx256m -jar %ORACLE_HOME%
\essbase\lib\tlsTools.jar %EPM_HOME%\essbase\bin\tls_tools.properties

Essbaseの SSL設定の更新
essbase.cfg内で次の値を指定することで、Essbaseサーバーおよびクライアントの SSL設
定をカスタマイズします。
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• セキュア・モードを有効にする設定
• クリア・モードを有効にする設定
• クライアントとの通信で優先されるモード(クライアントでのみ使用)

• セキュアなポート
• 暗号スイート
• Oracle Walletのパス

ノート:

essbase.cfgで、必須パラメータ(特に EnableSecureMode、AgentSecurePort)
が欠落している場合は追加し、その値を設定します。

次の下にある essbase.cfgを更新するには:

ESSBASE_DOMAIN_HOME\config\fmwconfig\essconfig\essbase

1. 必要に応じて設定を入力します。デフォルトの Essbase設定は暗黙的です。デフ
ォルトの動作を変更する必要がある場合、essbase.cfg内のカスタム動作の設定を
追加します。たとえば、デフォルトで EnableClearModeが適用され、それにより、
Essbaseサーバーは、暗号化されていないチャネルで通信することが有効化されま
す。Essbaseサーバーの、暗号化されていないチャネルで通信する機能をクリアす
るには、essbase.cfgで EnableClearMode FALSEを指定する必要があります。次
の表を参照してください:

表 2-5 Essbaseの SSL設定

設定 説明 1

EnableClearMode2 Essbaseアプリケーションと Essbaseエージェントとの
間で暗号化されていない通信を有効にします。このプロ
パティが FALSEに設定されている場合、Essbaseは非 SSL
要求を処理できません。
デフォルト: EnableClearMode TRUE
例: EnableClearMode FALSE

EnableSecureMode Essbaseクライアントと Essbaseエージェントとの間で
SSL暗号化通信を有効にします。SSLをサポートするに
は、このプロパティを TRUEに設定する必要があります。
デフォルト: FALSE
例: EnableSecureMode TRUE

第 2章
Essbase 21c用 SSL

2-46



表 2-5 (続き) Essbaseの SSL設定

設定 説明 1

SSLCipherSuites SSL通信で使用される暗号スイートの優先順のリスト。
Essbaseエージェントで、これらの暗号スイートの 1つが
SSL通信に使用されます。エージェントが暗号スイート
を選択する際、リスト内の最初の暗号スイートに最も高い
優先度が適用されます。
デフォルト: SSL_RSA_WITH_RC4_128_MD5
例: SSLCipherSuites
SSL_RSA_WITH_AES_256_CBC_SHA256,SSL_RSA_WITH_
AES_256_GCM_SHA384

APSRESOLVER Oracle Hyperion Provider Servicesの URL。複数の
Provider Servicesサーバーを使用している場合は、セミ
コロンを使用して各 URLを区切ります。
例: https://exampleAPShost1:PORT/
essbase;https://exampleAPShost2:PORT/essbase

AgentSecurePort エージェントがリスニングするセキュアなポート。
デフォルト: 6423
例: AgentSecurePort 16001

WalletPath ルート CA証明書と署名付き証明書を保管する Oracle
Walletの場所(1,024文字未満)。
デフォルト: ARBORPATH/bin/wallet
例: WalletPath/usr/local/wallet

ClientPreferredMode 3 クライアント・セッションのモード(セキュアまたはクリ
ア)。このプロパティが Secureに設定されている場合、
SSLモードがすべてのセッションに使用されます。
このプロパティが Clearに設定されている場合、クライア
ント・ログイン要求にセキュアなトランスポート・キーワ
ードが含まれているかどうかに基づいてトランスポート
が選択されます。セッションごとの SSL接続の確立を参
照してください。
デフォルト: CLEAR
例: ClientPreferredMode SECURE

• 1 essbase.cfg内にこれらのプロパティがない場合は、デフォルト値が強制適用され
ます。

• 2 EnableClearModeと EnableSecureModeを両方とも FALSEに設定すると、
Essbaseが動作しなくなります。

• 3 クライアントはこの設定を使用して、Essbaseでセキュアな通信を確立するかセキ
ュアでない通信を確立するかを決定します。

2. essbase.cfgを保存して閉じます。
SSLを使用するための分散された Essbaseノードの更新

ノート:

この項の説明は、分散された Essbaseデプロイメントにのみ適用されます。
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ルート CA証明書および署名付き証明書を含むウォレット・フォルダ(たとえば、
WalletPath/usr/local/wallet)が、各分散ノード上の必要な場所にあることを確認し
てください。
1. TLSツールを使用して、新しい CA証明書をすべてインポートします。
詳細は、次のリンクを参照してください:

• Essbase用のWeblogic TLS接続の設定
• TLS証明書の更新

2. ソースの場所: ESSBASE_DOMAIN_HOME\config\fmwconfig\essconfig\essbaseに
移動して、essbase.propertiesファイルの次のプロパティを変更します:

• essbase.ssleverywhere=true
• olap.server.ssl.alwaysSecure=true
• APSRESOLVER=APS_URL

APS_URLを Provider Services URLで置き換えます。複数の Provider Services
サーバーを使用している場合は、セミコロンを使用して各 URLを区切ります。
https://exampleAPShost1:PORT/essbase;https://exampleAPShost2:PORT/
essbase.

3. Walletフォルダ、Walletsslフォルダ、essbase.cfgファイルおよび
essbase.propertiesファイルを次の宛先パスにコピーします。
表 2-6 宛先パス

宛先パス Walle
t

Walle
tssl

essb
ase.c
fg

essbas
e.
properti
es

EPM_ORACLE_HOME\common\EssbaseRTC-21C\11.1.
2.0\bin

はい はい はい はい

EPM_ORACLE_HOME\common\EssbaseJavaAPI-21C\1
1.1.2.0\bin

はい はい はい はい

ESSBASE_DOMAIN_HOME\config\fmwconfig\esscon
fig\aps

はい はい はい はい

ESSBASE_DOMAIN_HOME\config\fmwconfig\esscon
fig\essbase

はい はい はい はい

MIDDLEWARE_HOME\essbase\products\Essbase\te
mplate_files\essbase

はい はい はい はい

MIDDLEWARE_HOME\essbase\products\Essbase\Es
sbaseServer\bin

はい はい はい はい

MIDDLEWARE_HOME\essbase\products\Essbase\ap
s\bin

はい はい はい はい

MIDDLEWARE_HOME\essbase\products\Essbase\ea
s

はい はい はい はい
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表 2-6 (続き) 宛先パス

宛先パス Walle
t

Walle
tssl

essb
ase.c
fg

essbas
e.
properti
es

MIDDLEWARE_HOME\essbase\common\EssbaseJavaA
PI\bin

はい はい はい はい

Oracle Hyperion Financial Reportingの場合のみ
EPM_ORACLE_HOME/products/
financialreporting/bin/EssbaseJAPI/bin/
ノート: 完全 SSL環境では、Financial Reportingは接続
を確立するために Essbaseクラスタ名を必要とします。
ホスト名が接続に使用されている場合、接続が失敗しま
す。

はい はい はい はい

Oracle Hyperion Planning Onlyの場合のみ
EPM_ORACLE_HOME/products/Planning/config/
EPM_ORACLE_HOME/products/Planning/lib/

はい はい はい はい

4. 環境変数を設定します。
• Windows: API_DISABLE_PEER_VERIFICATIONという名前の新しいシステム変数を作
成し、その値を 1に設定します。

• Linux: setCustomParamsPlanning.sh内にディレクティブ
API_DISABLE_PEER_VERIFICATION=1を追加します。

JAPIクライアント用の SSLプロパティのカスタマイズ
JAPIに依存する Essbaseコンポーネントに対して、いくつかのデフォルト・プロパティが事
前定義されます。essbase.propertiesにプロパティを含めることによって、デフォルト・プ
ロパティをオーバーライドできます。

ノート:

次の表で識別された SSLプロパティのうちいくつかのみが essbase.properties
で外部化されます。外部化されないプロパティを追加する必要があります。

JAPIクライアントの SSLプロパティを更新するには:

1. テキスト・エディタを使用して、EPM_ORACLE_HOME/common/EssbaseJavaAPI-21C/
11.2.0/bin/essbase.propertiesを開きます。

2. 必要に応じてプロパティを更新します。カスタマイズ可能な JAPIクライアント・プロパ
ティの説明は、次の表を参照してください。
目的のプロパティが essbase.propertiesに含まれていない場合、そのプロパティを追加
します。
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表 2-7 JAPIクライアントのデフォルト SSLプロパティ

プロパティ 説明
olap.server.ssl.alwaysS
ecure

すべての Essbaseインスタンスに対してクライアントで
使用されるモードを設定します。このプロパティ値を
trueに設定すると、SSLモードが適用されます。
デフォルト: false

olap.server.ssl.securit
yHandler

プロトコルの処理用パッケージ名。この値を変更して別
のハンドラを指定できます。
デフォルト: java.protocol.handler.pkgs

olap.server.ssl.securit
yProvider

Oracleでは Sun SSLプロトコル実装が使用されます。こ
の値を変更すると、別のプロバイダを指定できます。
デフォルト:
com.sun.net.ssl.internal.www.protocol

olap.server.ssl.support
edCiphers

セキュアな通信用に有効化される追加の暗号のカンマ区
切りリスト。Essbaseでサポートされる暗号のみを指定
する必要があります。
例:
SSL_RSA_WITH_AES_256_CBC_SHA256,SSL_RSA_WITH_
AES_256_GCM_SHA384

olap.server.ssl.trustMa
nagerClass

署名の確認と証明書の有効期限のチェックによる SSL証
明書の検証に使用する TrustManagerクラス。
デフォルトでは、すべての検証チェックを実施するように
はこのプロパティは設定されません。
誤りチェックが実施されないようにするには、このパラメ
ータの値を
com.essbase.services.olap.security.EssDefault
TrustManagerに設定します。これは、すべての検証チェ
ックを成功とするデフォルトの TrustManagerクラスで
す。
カスタム TrustManagerを実装するには、
javax.net.ssl.X509TrustManagerインタフェースを
実装する TrustManagerクラスの完全修飾クラス名を指
定します。
例:com.essbase.services.olap.security.EssDefa
ultTrustManager

3. essbase.propertiesを保存して閉じます。
4. すべての Essbaseコンポーネントを再起動します。

セッションごとの SSL接続の確立
MaxLなどの Oracle Essbaseコンポーネントでは、トランスポート・キーワードとし
て secureを使用して Essbaseエージェントに接続すると、セッション・レベルで SSL
を制御できます。たとえば、次のいずれかのコマンドを MaxL Consoleから実行する
と、MaxLと Essbaseエージェントとの間にセキュアな接続を確立できます。
login admin example_password on hostA:PORT:secure

login admin example_password on hostA:secure
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セッションごとの制御は、essbase.cfgに指定された構成設定より優先されます。トランス
ポート・キーワードが指定されていない場合、Essbaseクライアントでは、
ClientPreferredModeに設定された値を使用して、Essbaseとセキュアな接続を開始するか
どうかを決定します。ClientPreferredMode設定が secureに設定されていない場合、通信は
非セキュアなチャネルで行われます。
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3
セキュリティ・エージェントでの SSOの使用可能

次も参照:

• サポートされている SSOの方法
• Oracle Access Managerからのシングル・サインオン
• OracleASシングル・サインオン
• SSO用の EPM System製品の保護
• アイデンティティ管理製品を使用したヘッダーベース SSO

• Oracle Identity Cloud Servicesを使用したヘッダーベース SSOのための EPM Systemの
構成

• SiteMinder SSO

• Kerberosシングル・サインオン
• SSO用の EPM Systemの構成
• Smart Viewに対するシングル・サインオンのオプション

サポートされている SSOの方法
SSOでは、Webアイデンティティ管理ソリューションを使用して、認証済ユーザーのログイ
ン名を Oracle Enterprise Performance Management System製品に渡す必要があります。次
の標準的な EPM Systemの方法を使用して、EPM Systemと市販あるいはカスタムのWebベ
ースの SSOソリューションを統合できます。
• HTTPヘッダー
• カスタム・ログイン・クラス
• HTTP認証ヘッダー
• HTTP要求からリモート・ユーザーを取得
• アイデンティティ管理製品を使用したヘッダーベース認証

注意:

ヘッダーをユーザー・アイデンティティの伝播手段とする方法を使用する場合は、
セキュリティ対策として、Webサーバーとアプリケーション・サーバーの間にクラ
イアント証明書認証(双方向 SSL)を実装することをお薦めします。
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HTTPヘッダー
Oracleシングル・サインオン(OSSO)、SiteMinderまたは Oracle Access Managerを
Webアイデンティティ管理ソリューションとして使用する場合、EPM Systemセキュ
リティでは自動的にカスタム HTTPヘッダーを選択して、認証済ユーザーのログイン
名を EPM Systemコンポーネントに渡します。
EPM System製品ユーザーのログイン名は、Oracle Hyperion Shared Servicesでユー
ザー・ディレクトリを構成する際に指定されるログイン属性によって判別されます。ロ
グイン属性の簡単な説明は、Oracle Enterprise Performance Management Systemユー
ザー・セキュリティ管理ガイドの OID、Active Directoryおよびその他の LDAPベース
のユーザー・ディレクトリの構成を参照してください。
HTTPヘッダーには、ログイン属性として設定される属性の値が含まれている必要があ
ります。たとえば、uidがログイン属性値である場合、HTTPヘッダーは、uid属性の値
を持っている必要があります。
カスタム HTTPヘッダーの定義および発行の詳細は、Webアイデンティティ管理ソリ
ューションのドキュメントを参照してください。
EPM Systemセキュリティにより、HTTPヘッダーが分析され、Shared Servicesで構
成されたユーザー・ディレクトリに対して持っているログイン名が検証されます。
カスタム・ログイン・クラス
ユーザーがログインすると、Webアイデンティティ管理ソリューションでは、ユーザ
ーがディレクトリ・サーバーに対して認証され、SSOメカニズムで認証済ユーザーの
資格証明がカプセル化されて、下流のシステムで SSOが使用可能になります。Webア
イデンティティ管理ソリューションで EPM System製品によってサポートされないメ
カニズムが使用されるか、ログイン属性の値が SSOメカニズムで使用できない場合、カ
スタム・ログイン・クラスを使用してログイン属性の値を導出し、EPM System製品に
渡すことができます。
カスタム・ログイン・クラスを使用することによって、X509証明書ベースの認証を使
用するセキュリティ・エージェントと EPM Systemを統合できます。この認証メカニ
ズムを使用するには、EPM Systemコンポーネント間の SSOインタフェースを定義す
るための標準 Shared Services APIの実装と、Webアイデンティティ管理ソリューシ
ョンが必要です。カスタム・ログイン・クラスでは、ログイン属性の値が EPM System
製品に渡される必要があります。ログイン属性の簡単な説明は、Oracle Enterprise
Performance Management Systemユーザー・セキュリティ管理ガイドの OID、Active
Directoryおよびその他の LDAPベースのユーザー・ディレクトリの構成を参照してく
ださい。サンプル・コードと実装ステップは、カスタム・ログイン・クラスの実装を
参照してください。
カスタム・ログイン・クラス(デフォルト名
com.hyperion.css.sso.agent.X509CertificateSecurityAgentImpl)を使用するには、
com.hyperion.css.CSSSecurityAgentIFインタフェースの実装をこのクラスパスで使
用できる必要があります。CSSSecurityAgentIFでは、ユーザー名とパスワードを取得
するゲッター・メソッドが定義されます(オプション)。インタフェースで nullのパスワ
ードが戻される場合、セキュリティ認証ではプロバイダが信頼済として扱われ、構成
済プロバイダにおけるユーザーの存在が確認されます。インタフェースでパスワード
の null以外の値が戻される場合、EPM Systemでは、この実装により戻されるユーザ
ー名とパスワードを使用して要求の認証が試みられます。
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CSSSecurityAgentIFは、getUserNameと getPasswordの 2つのメソッドから構成されていま
す。
getUserNameメソッド
このメソッドでは、認証用のユーザー名が戻されます。
java.lang.String getUserName(
                    javax.servlet.http.HttpServletRequest req,
                    javax.servlet.http.HttpServletResponse res)
                    throws java.lang.Exception

reqパラメータでは、ユーザー名を判別するために使用される情報を持つ HTTP要求が識別
されます。resパラメータは使用されません(下位互換性にプリセット)。
getPasswordメソッド
このメソッドでは、認証用のクリアテキストのパスワードが戻されます。パスワードの取得
はオプションです。

java.lang.String getPassword(
                    javax.servlet.http.HttpServletRequest req,
                    javax.servlet.http.HttpServletResponse res)
                    throws java.lang.Exception

reqパラメータでは、パスワードを判別するために使用される情報を持つ HTTP要求が識別
されます。resパラメータは使用されません(下位互換性にプリセット)。
HTTP認証ヘッダー
EPM Systemセキュリティでは、HTTP認証ヘッダーを使用して、ログイン属性の値をWebア
イデンティティ管理ソリューションから EPM System製品に渡すことができます。EPM
System製品は、認証ヘッダーを分析して、ユーザーのログイン名を取得します。
HTTP要求からリモート・ユーザーを取得
EPM Systemセキュリティでは、HTTP要求を使用して、ログイン属性の値をWebアイデンテ
ィティ管理ソリューションから EPM System製品に渡すことができます。Webアイデンテ
ィティ管理ソリューションがログイン属性(setRemoteUser関数を使用して設定される)の値を
含む HTTP要求を渡す場合、この SSOメソッドを使用します。
アイデンティティ管理製品を使用したヘッダーベース認証
EPM Systemは、Oracle Identity Cloud Services、Microsoft Azure AD、Oktaなど、ヘッダー
ベース認証をサポートするアイデンティティ管理製品をサポートします。概念的なワークフ
ローは次のとおりです:

• リバース・プロキシとして機能するゲートウェイ・アプリケーションが、認証されていな
いネットワーク・アクセスを制限することで、EPM Systemコンポーネントを保護しま
す。
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• ゲートウェイ・アプリケーションが EPM Systemコンポーネントへの HTTP(S)要
求をインターセプトし、要求を EPM Systemコンポーネントに転送する前に、ア
イデンティティ管理製品がユーザーを認証するようにします。

• 要求を EPM Systemコンポーネントに転送している間、ゲートウェイ・アプリケ
ーションは、認証されたユーザーのアイデンティティを HTTPヘッダー要求を介
して EPM Systemコンポーネントに伝播します。

この認証シナリオをサポートするには、HTTP(S)ヘッダー要求を介して伝播される認
証済ユーザーのアイデンティティで機能するように EPM Systemを構成する必要があ
ります。

Oracle Access Managerからのシングル・サインオン
Oracle Enterprise Performance Management Systemは、ログイン属性値を含むカスタ
ム HTTPヘッダー(デフォルト名は HYPLOGIN)を受け入れることで Oracle Access
Managerと統合されます。ログイン属性は、Oracle Hyperion Shared Servicesで外部
ユーザー・ディレクトリを構成する際に設定されます。ログイン属性の簡単な説明は、
Oracle Enterprise Performance Management Systemユーザー・セキュリティ管理ガイ
ドの OID、Active Directoryおよびその他の LDAPベースのユーザー・ディレクトリの
構成を参照してください。
EPM Systemにログイン属性を提供する任意のヘッダー名を使用できます。ヘッダー
名は、Oracle Access Managerからの SSO用に Shared Servicesを構成する際に使用
します。
EPM Systemは、ログイン属性の値を使用して、構成済ユーザー・ディレクトリ(この
場合は、Oracle Access Managerがユーザーの認証に使用するユーザー・ディレクト
リ)に対してユーザーを認証し、EPM System全体で SSOを使用可能にする EPM SSO
トークンを生成します。ユーザーのプロビジョニング情報がネイティブ・ディレクト
リで確認され、ユーザーに EPM Systemリソースに対する権限が与えられます。

ノート:

シック・クライアントである Oracle Essbase Administration Servicesコンソ
ールは、Oracle Access Managerからの SSOをサポートしていません。

Oracle Access Managerの構成および HTTPヘッダーやポリシー・ドメインの設定な
どのタスクの実行に関する情報は、Oracle Access Managerのドキュメントに記載さ
れています。このガイドは、次のタスクが完了し、機能している Oracle Access
Managerのデプロイメントを想定しています:

• EPM Systemコンポーネントに必要なポリシー・ドメインの設定
• ログイン属性値を EPM Systemに渡す HTTPヘッダーの構成
• 保護するリソースにリストされた EPM Systemリソースの保護。保護されたリソ
ースへのアクセス要求は Oracle Access Managerによって処理されます。

• 保護しないリソースにリストされた EPM Systemリソースの保護解除。保護され
ていないリソースへのアクセス要求は Oracle Access Managerによって処理され
ません。
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Oracle Access Managerからの SSO用に EPM Systemを構成するには:

1. Oracle Access Managerがユーザーの認証に使用するユーザー・ディレクトリを外部ユー
ザー・ディレクトリとして EPM Systemに追加します。Oracle Enterprise Performance
Management Systemユーザー・セキュリティ管理ガイドの OID、Active Directoryおよび
その他の LDAPベースのユーザー・ディレクトリの構成を参照してください。

ノート:

「接続情報」画面で、ユーザー・ディレクトリが信頼できる SSOソースである
ことを示す「信頼済」チェック・ボックスが選択されていることを確認します。

2. EPM Systemに SSOを構成します。SSO用の EPM Systemの構成を参照してくださ
い。
「SSOプロバイダ/エージェント」リストから、「Oracle Access Manager」を選択します。
Oracle Access Managerからの HTTPヘッダーで HYPLOGIN以外の名前を使用する場合、
「SSOメカニズム」リストの隣にあるテキスト・ボックスにカスタム・ヘッダーの名前を
入力します。

3. Oracle Data Relationship Managementのみ:

a. Shared Servicesの認証に Data Relationship Managementを構成します。
b. Data Relationship Managementコンソールで SSOを使用可能にします。
詳細は、Data Relationship Managementのドキュメントを参照してください。

OracleASシングル・サインオン
OracleAS Single Sign-on (OSSO)ソリューションでは、Oracle Internet Directory (OID)をユー
ザー・ディレクトリとして使用して、Webアプリケーションへの SSOアクセスを提供しま
す。ユーザーは、OIDで定義されたユーザー名とパスワードを使用して、Oracle Enterprise
Performance Management System製品にログインします。
プロセス・フロー
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OSSOプロセス:

1. EPM System URL (http://OSSO_OHS_Server_NAME:OSSO_OHS_Server_PORT/
interop/index.jspなど)を使用して、OSSOで保護されたアプリケーションとし
て定義される EPM Systemコンポーネントにアクセスします。

2. URLが OSSOで保護されているため、Oracle HTTP Serverにデプロイされた
mod_ossoは要求をインターセプトします。mod_ossoを使用して、Oracle HTTP
Serverは有効な cookieを確認します。有効な Cookieが要求で使用不可能な場
合、Oracle HTTP Serverは OSSOサーバーにユーザーをリダイレクトし、ユーザ
ーはそこで資格証明を要求されて OIDに対して認証されます。

3. OSSOサーバーは obSSOCookieを作成し、ブラウザに obSSOCookieを設定する
Oracle HTTP Server上の mod_ossoモジュールに制御を返します。また、
mod_wl_ohs (Oracle WebLogic Server)を介して、EPM Systemリソースに要求をリ
ダイレクトします。EPM Systemリソースに要求を転送する前に、Oracle HTTP
Serverは、EPM Systemセキュリティで SSOを使用可能にするのに使用する
Proxy-Remote-Userヘッダーを設定します。

4. EPM Systemコンポーネントは、Proxy-Remote-Userから取得されたアイデンティ
ティを持つユーザーが OIDに存在することを確認します。このプロセスを機能さ
せるには、OSSOサーバーを使用して構成される OIDを Oracle Hyperion Shared
Servicesの外部ユーザー・ディレクトリとして構成する必要があります。

前提条件
1. 完全な機能の Oracle Application Serverインフラストラクチャ。

Oracle Application Serverインフラストラクチャを確立するには、Oracle Identity
Management Infrastructure 10.1.4をインストールおよび構成します。OSSOが使
用可能であることを確認します。Oracle Identity Management Infrastructure
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10.1.4のインストールには、OSSOをサポートするための次のコンポーネントが含まれ
ています。
• Oracle 10g OSSOサーバー。
• OSSOサーバーで資格証明を検証するのに使用する OID。次のガイドを参照してく
ださい:

– Oracle Fusion Middleware Oracle Identity Managementインストレーション・ガ
イド

– Oracle Fusion Middleware Oracle Internet Directory管理者ガイド
• OSSOサーバーへのフロントエンドとしての Oracle HTTP Server。このインストー
ルには、OSSOのパートナ・アプリケーションを定義できる mod_ossoが含まれます。

ノート:

この Oracle HTTP Serverインスタンスは、OSSOインフラストラクチャの
一部です。EPM Systemコンポーネントの OSSOの構成に直接は使用され
ません。

インストール・プロセス中に、mod_ossoがパートナ・アプリケーションとして OSSO
サーバーに登録されていることを確認します。

2. 完全な機能の EPM Systemデプロイメント。
EPM SystemコンポーネントにWebサーバーを構成する場合、EPM Systemコンフィグ
レータは、Oracle HTTP Serverで mod_wl_ohs.confを構成して、WebLogic Serverに要
求をプロキシします。

デプロイメントのテスト
SSLデプロイメントが完了したら、すべてが機能していることを確認します。
デプロイメントをテストするには:

1. ブラウザを使用して、セキュアな Oracle Hyperion Enterprise Performance Management
Workspace URLにアクセスします:

外部通信用のサーバー別名に epm.myCompany.comを、SSLポートに 4443を使用した場
合、EPM Workspaceの URLは次のようになります
https://epm.myCompany.com:4443/workspace/index.jsp

2. 「ログオン」画面で、ユーザー名とパスワードを入力します。
3. 「ログオン」をクリックします。
4. デプロイされた Oracle Enterprise Performance Management Systemコンポーネントに
セキュアにアクセスできることを確認します。

EPM System向けの OSSOの使用可能化
この項では、完全に構成された OSSOインフラストラクチャがあることを前提としています。
『Oracle Application Server管理者ガイド』を参照してください。
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パートナ・アプリケーションとしての EPM System Webサーバーの登録
Oracle Identity Managerの SSO登録ツール(ssoreg.shまたは ssoreg.bat)を使用し
て、OSSOサーバーをフロントエンドする Oracle HTTP Serverのパートナ・アプリケ
ーションとして、Oracle Enterprise Performance Management System Webサーバー
を登録します。
OSSOサーバーをフロントエンドする Oracle HTTP Serverのホストとなるサーバー
上で、この手順を実行します。このプロセスでは、選択した場所に難読化された
osso.confを生成および格納します。
パートナ・アプリケーションとして EPM System Webサーバーを登録するには:

1. OSSOサーバーをフロントエンドする Oracle HTTP Serverのホストとなるサー
バー上のコンソールを開き、Oracle HTTP Serverの ORACLE_HOME/sso/binディレ
クトリ(Windowsの場合、C:/OraHome_1/sso/binなど)に移動します。

2. -remote_midtierオプションで次のようなコマンドを実行します:

ssoreg.bat -site_name epm.myCompany.com 
-mod_osso_url http://epm.myCompany.com:19400 
-config_mod_osso TRUE
-update_mode CREATE 
-remote_midtier 
-config_file C:\OraHome_1\myFiles\osso.conf

次に、このコマンドで使用されるパラメータについて説明します。この説明では、
パラメータ・アプリケーションは、EPM System Webサーバーとして使用される
Oracle HTTP Serverを参照します。
• -site_nameは、パートナ・アプリケーションのWebサイト

(epm.myCompany.comなど)を識別します。
• -mod_osso_urlは、パートナ・アプリケーションの URLを PROTOCOL://

HOST_NAME:PORT形式で示します。これは、EPM System Webサーバーが受信
クライアント要求を受け入れる URL(http://epm.myCompany.com:19000など)
です。

• -config_mod_ossoは、パートナ・アプリケーションで mod_ossoを使用するこ
とを示します。config_mod_ossoパラメータを含めて osso.confを生成する
必要があります。

• -update_modeは、更新モードを示します。デフォルトの CREATEを使用して、
新規レコードを生成します。

• -remote_midtierは、mod_ossoパートナ・アプリケーションが離れた中間層
にあることを示します。パートナ・アプリケーションが OSSOサーバーとは
異なる ORACLE_HOMEにある場合に、このオプションを使用します。

• -virtualhostは、パートナ・アプリケーションの URLが仮想ホストであるこ
とを示します。仮想ホストを使用していない場合は、このパラメータを使用し
ないでください。
仮想ホストに結び付けられたパートナ・アプリケーションの URLを登録して
いる場合、httpd.confに仮想ホストを定義する必要があります。オプション:
仮想ホストの定義を参照してください。

第 3章
OracleASシングル・サインオン

3-8



• -config_fileは、osso.confファイルを生成するパスを示します。
オプション: 仮想ホストの定義
パートナ・アプリケーションの登録時に仮想ホスト URLを使用する場合、EPM System Web
サーバーとして使用される Oracle HTTP Serverの httpd.confを更新することによって、仮
想ホストを定義する必要があります。
仮想ホストを定義するには:

1. テキスト・エディタを使用して、EPM_ORACLE_INSTANCE/httpConfig/ohs/
config/OHS/ohs_component/httpd.confを開きます。

2. 次の記述に類似した定義を追加します。この定義は、Webサーバーが、仮想サーバー
epm.myCompany.com、ポート epm.myCompany.com:19400で実行されていることを前提と
しています。各自の要件に合うように設定を変更してください。
NameVirtualHost epm.myCompany.com:19400
Listen 19400
   <VirtualHost epm.myCompany.com:19400>
DocumentRoot "C:/Oracle/Middleware/user_projects/epmsystem1/httpConfig/ohs
         /config/OHS/ohs_component/private-docs"
      include "${ORACLE_INSTANCE}/config/${COMPONENT_TYPE}
         /${COMPONENT_NAME}/mod_osso.conf"
</VirtualHost>

mod_osso.confの作成
EPM System Webサーバーをフロントエンドする Oracle HTTP Server上に、mod_osso.conf
を作成します。
mod_osso.confを作成するには:

1. テキスト・エディタを使用して、ファイルを作成します。
2. 次のコンテンツをファイルにコピーして、使用する環境に合せてファイルを変更します。

LoadModule osso_module C:/Oracle/Middleware/ohs/ohs/modules/mod_osso.so
<IfModule mod_osso.c>
   OssoIpCheck off
   OssoIdleTimeout off
   OssoSecureCookies off 
   OssoConfigFile C:/Oracle/Middleware/user_projects/epmsystem1/
httpConfig/
      ohs/config/OHS/ohs_component/osso/osso.conf

3. <IfModule mod_osso.c定義内に、次の記述に類似した場所定義を含めて、OSSOを使用
して保護する予定の各リソースを識別します。
   <Location /interop/>
      require valid user
      AuthType Osso
   </Location>
</IfModule>
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4. mod_osso.confという名前でファイルを保存します。
osso.confの再配置
EPM System Webサーバーをパートナ・アプリケーションとして登録するプロセス(パ
ートナ・アプリケーションとしての EPM System Webサーバーの登録を参照)では、-
config_fileディレクティブで識別された場所に、難読化された osso.confファイル
を作成します。
osso.confを再配置するには:

1. EPM System Webサーバーをパートナ・アプリケーションとして登録(パートナ・
アプリケーションとしての EPM System Webサーバーの登録を参照)したときに
作成された osso.confを検索します。

2. mod_osso.conf (mod_osso.confの作成を参照)に定義された OssoConifgFileプロ
パティで識別されたディレクトリ(OSSOサーバーをフロントエンドする Oracle
HTTP Server上)に、osso.confをコピーします。

OSSO用 EPM Systemの構成
OSSOソリューションと統合される OIDを EPM Systemの外部ユーザー・ディレクト
リとして構成し、SSOを使用可能にします。
OSSO用 EPM Systemを構成するには:

1. OSSOソリューションで使用する OIDを外部ユーザー・ディレクトリとして構成
します。Oracle Enterprise Performance Management Systemユーザー・セキュリ
ティ管理ガイドの OID、Active Directoryおよびその他の LDAPベースのユーザ
ー・ディレクトリの構成を参照してください。

2. EPM Systemで SSOを使用可能にします。SSO用の EPM Systemの構成を参照
してください。

ノート:

OSSOをアイデンティティ管理ソリューションとして構成するには、
「SSOプロバイダ/エージェント」で「その他」を選択し、「SSOメカニズ
ム」で「カスタム HTTPヘッダー」を選択します。「Proxy-Remote-User」を
カスタム HTTPヘッダーの名前として入力します。

3. 少なくとも 1つの OIDユーザーを Oracle Hyperion Shared Services管理者とし
てプロビジョニングします。

4. EPM System製品、および Shared Servicesセキュリティ APIを使用するカスタ
ム・アプリケーションを再起動します。

ノート:

Shared Servicesで構成済の OIDが EPM System製品を開始する前に必
ず実行しているようにします。
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オプション: OSSOサーバー上のデバッグ・メッセージの使用可能化
OSSOサーバー上のデバッグ・メッセージを記録するには、policy.propertiesを変更しま
す。デバッグ・メッセージは ORACLE_HOME/sso/log/ssoServer.logに書き込まれます。
デバッグ・メッセージを記録するには:

1. テキスト・エディタを使用して、OSSOサーバー上の ORACLE_HOME/sso/conf/
policy.properties (C:\OraHome_1\sso\conf\policy.propertiesなど)を開きます。

2. debugLevelプロパティの値を DEBUGに設定します。
debugLevel = DEBUG

3. policy.propertiesを保存して閉じます。
オプション: 保護されたリソースのデバッグ・メッセージの使用可能化
mod_osso.confを使用して保護されたリソースの OSSOデバッグ・メッセージを記録するに
は、EPM System Webサーバー上の httpd.confを変更します。デバッグ・メッセージは、
EPM_ORACLE_INSTANCE/httpConfig/ohs/diagnostics/logs/OHS/ohs_component/
ohs_component.logに書き込まれます。
保護されたリソースのデバッグ・メッセージを記録するには:

1. テキスト・エディタを使用して、EPM_ORACLE_INSTANCE/httpConfig/ohs/
config/OHS/ohs_component/httpd.confを開きます。

2. OraLogSeverityプロパティの値を TRACEに設定します。
OraLogSeverity TRACE:32

3. httpd.confを保存して閉じます。

SSO用の EPM System製品の保護
ユーザーからの SSO要求がセキュリティ・エージェント(OAM、OSSOまたは SiteMinder)に
リダイレクトされるように、Oracle Enterprise Performance Management Systemリソースを
保護する必要があります。
Oracle HTTP Serverでは、mod_ossoを使用して OSSOサーバーにユーザーがリダイレクト
されます。ユーザーは、要求する URLが保護される mod_ossoで構成される場合にのみ、リ
ダイレクトされます。Oracle HTTP Server管理者ガイドのセキュリティの管理を参照してく
ださい。
SiteMinder SSOのリソース保護は、SiteMinderのドキュメントを参照してください。
OAMのみ: レスポンスに対するデフォルト・ヘッダーの追加の防止
デフォルトでは、OAMにより 2つのヘッダー(Pragma: no-cacheおよび Cache-Control: no-
cache)が保護 URLに追加されます。これらのヘッダーは EPM SystemおよびWebアプリケ
ーションにより追加された類似のキャッシング・ディレクティブと競合するため、ブラウザ
ではパフォーマンス低下の原因となる保護 URLのコンテンツのキャッシュを実行しない可
能性があります。
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これらの OAMヘッダーがレスポンスに追加されるのを防止する手順は、Fusion
Middleware Oracle Access Manager with Oracle Security Token Service管理者ガイド
の Oracle Access Managementのパフォーマンス・チューニングの項の OAMエージェ
ントのチューニングを参照してください。
保護するリソース
次の表に、保護する必要のあるコンテキストをリストします。OSSO用にリソースを
保護する構文(例として interopを使用)は、次のとおりです:

<Location /interop>
Require valid-user
AuthType Basic
order deny,allow
deny from all
allow from myServer.myCompany.com
satisfy any
</Location>

allow fromパラメータでは、コンテキストの保護をバイパスできる開始サーバーを指
定します。
Oracle Hyperion Enterprise Performance Management Workspaceと Oracle Hyperion
Financial Reportingについては、次の例に示すパラメータのみを設定する必要がありま
す:

<Location /workspace>
Require valid-user
AuthType Basic
</Location>

表 3-1 保護する EPM Systemリソース

EPM System製品 保護するコンテキスト
Oracle Hyperion Shared Services • /interop

• /interop/.../*
EPM Workspace • /workspace

• /workspace/.../*
Financial Reporting • /hr

• /hr/.../*
Oracle Hyperion Planning • /HyperionPlanning

• /HyperionPlanning/.../*
Oracle Integrated Operational
Planning

• /interlace
• /interlace/.../*

Oracle Hyperion Financial
Management

• /hfmadf
• /hfmadfe/.../*
• /hfmofficeprovider
• /hfmofficeprovider/.../*
• /hfmsmartviewprovider
• /hfmsmartviewprovider/.../*
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表 3-1 (続き) 保護する EPM Systemリソース

EPM System製品 保護するコンテキスト
Oracle Hyperion Financial Reporting
Web Studio

/frdesigner/**

Oracle Data Relationship Management • /drm-web-client
• /drm-web-client/.../*

Oracle Essbase Administration
Services

• /hbrlauncher
• /hbrlauncher/.../*

Oracle Hyperion Financial Data
Quality Management

• /HyperionFDM
• /HyperionFDM/.../*

Oracle Hyperion Calculation Manager • /calcmgr
• /calcmgr/.../*

Oracle Hyperion Provider Services • /aps
• /aps/.../*

Oracle Hyperion Profitability and Cost
Management

• /profitability
• /profitability/.../*

Account Reconciliation Manager • /arm
• /arm/.../*

Oracle Hyperion Financial Close
Management

• /fcc
• /fcc/.../*

Oracle Hyperion Financial Data
Quality Management, Enterprise
Edition

• /aif
• /aif/.../*

Oracle Hyperion Tax Governance /tss
Tax Operations /taxop
Oracle Hyperion Tax Provision /taxprov
Supplemental Data Manager • /sdm*

• /sdm/**
• /sdm/../**
• /SDM-Datamodel-context-root/**

保護しないリソース
次の表に、保護しないコンテキストをリストします。OSSO用にリソースを保護しない構文
(例として/interop/framework(.*)を使用)は、次のとおりです。
<LocationMatch /interop/framework(.*)>
   Require valid-user
   AuthType Basic
   allow from all
   satisfy any
</LocationMatch>
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表 3-2 保護しない EPM Systemリソース

EPM System製品 保護しないコンテキスト
Shared Services • /interop/framework

• /interop/framework*
• /interop/framework.*
• /interop/framework/.../*
• /interop/Audit
• /interop/Audit*
• /interop/Audit.*
• /interop/Audit/.../*
• /interop/taskflow
• /interop/taskflow*
• /interop/taskflow/.../*
• /interop/WorkflowEngine
• /interop/WorkflowEngine/*
• /interop/WorkflowEngine/.../*
• /interop/TaskReceiver
• /framework/lcm/HSSMigration

EPM Workspace • /epmstatic/.../*
• /workspace/bpmstatic/.../*
• /workspace/static/.../*
• /workspace/cache/.../*

Planning • /HyperionPlanning/Smartview
• /HyperionPlanning/faces/PlanningCentral
• /HyperionPlanning/servlet/

HspDataTransfer
• /HyperionPlanning/servlet/HspLCMServlet
• /HyperionPlanning/servlet/HspADMServlet/

…/*
• /HyperionPlanning/servlet/

HspADMServlet/**
• /HyperionPlanning/servlet/

HspADMServlet*
• /HyperionPlanning/servlet/

HspAppManagerServlet/…/*
• /HyperionPlanning/servlet/

HspAppManagerServlet/**
• /HyperionPlanning/servlet/

HspAppManagerServlet*
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表 3-2 (続き) 保護しない EPM Systemリソース

EPM System製品 保護しないコンテキスト
Financial Reporting • /hr/common/HRLogon.jsp

• /hr/services
• /hr/services/*
• /hr/services/.../*
• /hr/modules/com/hyperion/reporting/web/

reportViewer/HRStaticReport.jsp
• /hr/modules/com/hyperion/reporting/web/

repository/HRObjectListXML.jsp
• /hr/modules/com/hyperion/reporting/web/

reportViewer/HRHtmlReport.jsp
• /hr/modules/com/hyperion/reporting/web/

bookViewer/HRBookTOCFns.jsp
• /hr/modules/com/hyperion/reporting/web/

bookViewer/HRBookPdf.jsp
Data Relationship Management /drm-migration-client
Calculation Manager • /calcmgr/importexport.postExport.do

• /calcmgr/common.performAction.do
• /calcmgr/lcm.performAction.do*
• /calcmgr/lcm.performAction.do/*

Administration Services • /eas
• /easconsole
• /easdocs

Financial Management • /hfm/EIE/EIEListener.asp
• /hfmapplicationservice
• /oracle-epm-fm-webservices
• /hfmlcmservice

Financial Close Management • /FCC-DataModel-context-root
• /oracle-epm-erpi-webservices/*
• /ARM-DataModel-context-root
• /oracle-epm-erpi-webservices/**
• /arm/batch/armbatchexecutionservlet
• /ARM-DataModel-context-root
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表 3-2 (続き) 保護しない EPM Systemリソース

EPM System製品 保護しないコンテキスト
Integrated Operational Planning • /interlace/services/

• /interlace/services/*
• /interlace/services/.*
• /interlace/services/.../*
• /interlace/anteros
• /interlace/anteros/*
• /interlace/anteros/.*
• /interlace/anteros/.../*
• /interlace/interlace
• /interlace/interlace/*
• /interlace/interlace/.*
• /interlace/interlace/.../*
• /interlace/WebHelp
• /interlace/WebHelp/*
• /interlace/WebHelp/.*
• /interlace/WebHelp/.../*
• /interlace/html
• /interlace/html/*
• /interlace/html/.*
• /interlace/html/.../*
• /interlace/email-book
• /interlace/email-book/*
• /interlace/email-book/.*
• /interlace/email-book/.../*

Profitability and Cost Management • /profitability/cesagent
• /profitability/lcm
• /profitability/control
• /profitability/ApplicationListener
• /profitability/HPMApplicationListener

FDMEE • /aif/services/FDMRuleService
• /aif/services/RuleService
• /aif/LCMServlet

アイデンティティ管理製品を使用したヘッダーベ
ース SSO

前提条件
• 完全に構成された Oracle Enterprise Performance Management System。アイデ
ンティティ管理製品のディレクトリ・サーバーは、ユーザーを認可するためのユー
ザー・ディレクトリとして EPM Systemに構成する必要があります。

• ヘッダーベース認証をサポートする完全に構成されたアイデンティティ管理製品
(Microsoft Azure AD、Oktaなど)。

次の一般的なプロセスには、互換性のあるアイデンティティ管理製品を使用したヘッ
ダーベース SSOのための EPM Systemの構成が含まれます。含まれる具体的な手順
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は使用している製品によって異なるため、詳細な手順はアイデンティティ管理製品のマニュ
アルを参照してください。
Oracle Identity Cloud Servicesを使用してヘッダーベース認証を構成する詳細な手順は、
Oracle Identity Cloud Servicesを使用したヘッダーベース SSOのための EPM Systemの構
成を参照してください。
1. EPM Systemをアイデンティティ管理製品のエンタープライズ・アプリケーションとして
登録します。このステップにより、アイデンティティ管理の管理者は、多要素認証などの
サポートされている機能を含め、エンタープライズ・アプリケーションで認証を構成でき
ます。
EPM Systemのエンタープライズ・アプリケーション URLとして、workspace/index.jsp
が付加されたゲートウェイの完全修飾ドメイン名(FQDN)を使用します(たとえば、
https://gateway.server.example.com:443/workspace/index.jsp)。
HTTPヘッダーを伝播するために、EPM Systemエンタープライズ・アプリケーションを
構成します。
予約されていないヘッダー名を HTTPヘッダーの名前として選択できます。ヘッダーの
値は、EPM Systemユーザーを一意に識別するプロパティである必要があります。

2. アプリケーション・ゲートウェイをインストール、構成および登録し、エンタープライ
ズ・アプリケーションが、認証された要求のみを EPM Systemに転送するようにします。
次の構成設定を使用します:

• アクセス・ポイントとしてのゲートウェイ・サーバーの FQDN (たとえば、
gateway.server.example.com:443)。

• 認証された HTTP(S)要求の転送先となるリソースとしての EPM Systemの FQDN
(たとえば、epm.server.example.com:443)。

3. アプリケーション・ゲートウェイによって伝播された HTTP(S)ヘッダーを順守するよう
に、EPM Systemで SSOを使用可能にします。詳細は、セキュリティ・オプションの設
定を参照してください。
SSOを使用可能にするには:

a. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスしま
す。Shared Services Consoleの起動を参照してください。

b. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
c. 「セキュリティ・オプション」をクリックします。
d. 「シングル・サインオン構成」セクションで次のようにします:

i. 「SSOの使用可能」チェック・ボックスを選択します。
ii. SSOプロバイダ/セキュリティ・エージェント・ドロップダウン・リストから、
「その他」を選択します。

iii.「SSOメカニズム」ドロップダウン・リストから、「カスタム HTTPヘッダー」を
選択し、セキュリティ・エージェントが EPM Systemに渡すヘッダーの名前を指
定します。

e. 「OK」をクリックします。
4. Oracle Hyperion Enterprise Performance Management Workspaceポスト・ログオフ URL
設定を、EPM Systemからログアウトしたときにユーザーに表示するWebページの設定
に更新します。
EPM Workspaceのポスト・ログオフ URL設定を更新するには:
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a. システム管理者として EPM Workspaceにアクセスします。EPM Workspace
へのアクセスを参照してください。

b. 「ナビゲート」、Workspace設定、「サーバー設定」の順に選択します。
c. 「Workspaceサーバー設定」で、「ポスト・ログオフ URL」を、EPM System
からログアウトしたときにユーザーに表示するWebページの URLに変更し
ます。

d. 「OK」をクリックします。
5. Oracle Hyperion Foundation Servicesおよびすべての EPM System管理対象サー
バーを再起動します。

Oracle Identity Cloud Servicesを使用したヘッダーベ
ース SSOのための EPM Systemの構成

このシナリオでは、Oracle Identity Cloud Servicesが Oracle Enterprise Performance
Management Systemユーザーを認証し、SSOを使用可能にするために必要な HTTP
ヘッダーを伝播します。
この項では、Oracle Identity Cloud Servicesを使用して SSOをサポートするための
EPM Systemの設定および構成に関する手順を説明します。これらの手順は、アイデ
ンティティ管理システム(Azure ADなど)や、ヘッダーベース認証をサポートする IaaS
(Infrastructure as a Service)プロバイダを使用した、EPM Systemのヘッダーベース認
証をサポートするための手順と考えることができます。
概念的なワークフローは次のとおりです:

• リバース・プロキシとして機能するゲートウェイ・アプリケーションが、認証され
ていないネットワーク・アクセスを制限することで、EPM Systemコンポーネント
を保護します。

• ゲートウェイ・アプリケーションが EPM Systemコンポーネントへの HTTP(S)要
求をインターセプトし、要求を EPM Systemコンポーネントに転送する前に、ア
イデンティティ管理製品がユーザーを認証するようにします。

• 要求を EPM Systemコンポーネントに転送している間、ゲートウェイ・アプリケ
ーションは、認証されたユーザーのアイデンティティを HTTPヘッダー要求を介
して EPM Systemコンポーネントに伝播します。

前提条件およびサンプル URL
Oracle Identity Cloud Servicesでヘッダーベース SSOを確立するには、次の条件が整
っている必要があります:

• 完全に構成された Oracle Enterprise Performance Management System。
• Oracle App Gatewayが完全に構成されているホストまたはコンテナ。リバース・
プロキシとして機能し、認証されていないアクセスを制限することで EPM System
を保護します。
EPM Systemコンポーネントへの HTTP要求をインターセプトし、EPM System
に要求を転送する前に、ユーザーが Oracle Identity Cloud Servicesによって認識さ
れるように Oracle App Gatewayを構成する必要があります。要求を EPM
Systemコンポーネントに転送している間、Oracle App Gatewayは、認証されたユ
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ーザーのアイデンティティを HTTPヘッダー要求を介して伝播する必要があります。
• Oracle Identity Cloud Servicesへのドメイン管理者アクセス。
ここでは、次のサンプル URLが使用されます:

• Oracle Identity Cloud Servicesサーバー(アイデンティティ・プロバイダ)の完全修飾ドメ
イン名(FQDN)ベースの URL:
https://identity.server.example.com:443/

• Oracle App Gatewayサーバー(ゲートウェイ・アプリケーションをホストする)の FQDN:
https://gateway.server.example.com:443/

• EPM Systemのエンタープライズ・アプリケーション URL。これは workspace/
index.jspが付加された Oracle App Gatewayサーバーの FQDNです:
https://gateway.server.example.com:443/workspace/index.jsp

Note:

Oracle Identity Cloud Servicesおよび Oracle App Gatewayは、HTTPSをサポート
するように構成されます。EPM Systemの HTTPSサポートはオプションです。
ここでは、EPM Systemが HTTPSサポートで構成されていることを想定していま
す。

EPM Systemのヘッダーベース認証の使用可能化
Oracle Enterprise Performance Management Systemのヘッダーベース認証を使用可能にす
るには、次の手順が含まれます:

• Oracle Identity Cloud Servicesへの EPM Systemアプリケーションおよびゲートウェイ
の追加

• アプリケーション・ゲートウェイの構成
• 認証のためのユーザー・ディレクトリの構成
• EPM Systemにおける SSOの使用可能
• EPM Workspace設定の更新

Oracle Identity Cloud Servicesへの EPM Systemアプリケーションおよびゲ
ートウェイの追加

ヘッダーベース認証を設定するには、Oracle Enterprise Performance Management Systemを
エンタープライズ・アプリケーションとして作成する必要があります。
Oracle Cloud Identity Consoleでの EPM Systemのエンタープライズ・アプリケーション
としての追加
EPM Systemをエンタープライズ・アプリケーションとして追加するには:

1. ドメイン管理者として Oracle Cloud Identity Consoleにアクセスします。
a. ブラウザを使用して https://www.oracle.com/cloud/sign-in.htmlに移動します。
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b. Oracle Fusion Cloud EPMアカウント名を入力します。
c. Oracle Fusion Cloud EPMアカウント・サインイン・ページで、ユーザー名と
パスワードを入力し、「サイン・イン」をクリックします。

d. ナビゲーション・ドロワーで、「ユーザー」、アイデンティティ (プライマリ)の
順にクリックします。

e. アイデンティティ・コンソールをクリックします。
2. EPM Systemをエンタープライズ・アプリケーションとして追加します。

a. ナビゲーション・ドロワーで、「アプリケーション」をクリックします。
b. 「追加」、「エンタープライズ・アプリケーション」の順にクリックします。
 

 

3. アプリケーション詳細を追加します:

a. 「名前」に、EPM Systemエンタープライズ・アプリケーションを識別するた
めの一意の名前を入力します。

b. オプションの説明を入力します。
c. 必要に応じて、EPM Systemのアプリケーション・アイコンをアップロードし
ます。「アップロード」をクリックして、アイコンを選択してアップロードし
ます。

d. 「アプリケーション URL」に、ゲートウェイがユーザーをリダイレクトする起
動 URLを入力します。この URLは、EPM Systemアプリケーション・コンテ
キストである workspace/index.jspが付加された Oracle App Gatewayの
FQDNです。
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e. 「設定」で、「「自分のアプリケーション」に表示」を選択して、Oracle Cloud Identity
Consoleの「個人用承認アイテム」ページの「シングル・サインオン構成」タブに
EPM Systemエンタープライズ・アプリケーションを表示します。

f. 「次」をクリックします。
4. SSO構成の詳細を指定します。

a. 「シングル・サインオン構成」をクリックします。
b. エンタープライズ・アプリケーションのリソースを追加します。
「シングル・サインオン構成」で、「リソース」を展開します。
i. 「追加」をクリックします。

 

 

ii. 一意のリソース名を指定します。
iii.「リソース URL」に、/.*と入力します。
iv. 「正規表現」チェック・ボックスを選択します。
v. 「OK」をクリックします。
vi.「シングル・サインオン構成」で、「リソース」を展開します。

c. 認証ポリシーを追加します。
「シングル・サインオン構成」で、「認証ポリシー」を展開します。
i. 「CORSを許可」および「セキュアな Cookieが必要」チェック・ボックスを選択
します。

ii. 「管理対象リソース」で「追加」をクリックし、SSOリソースの認証方法として
「フォームまたはアクセス・トークン」を定義します。
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iii.「リソース」で、前のステップで追加した SSOリソースを選択します。
iv. 「ヘッダー」を展開します。
v. EPM Systemに伝播される HTTPヘッダーの名前を入力します。
デフォルトの認証ヘッダー名は HYPLOGINです。任意の名前を選択できま
す。

vi.「値」で、EPM Systemユーザーを一意に識別するプロパティを選択しま
す。
このフィールドの値は、EPM Systemのユーザーのアイデンティティと一
致する必要があります。たとえば、EPM Systemのユーザーのアイデンテ
ィティが電子メール IDである場合は、値として勤務先電子メールを選択し
ます。

vii.「保存」をクリックします。
5. 「終了」をクリックして、エンタープライズ・アプリケーションを作成します。
6. 「アクティブ化」をクリックして、アプリケーションを使用可能にします。
7. アプリケーション・ゲートウェイを登録し、EPM Systemのホストおよびアプリケ
ーションを設定します。
a. ナビゲーション・ドロワーで、「セキュリティ」、「アプリケーション・ゲート
ウェイ」の順にクリックします。

b. 「追加」をクリックします。
c. 「詳細」に、ゲートウェイの一意の名前を入力し、必要に応じて説明を入力し
ます。

d. 「次」をクリックして、ホスト画面を開きます。
e. EPM Systemのアプリケーション・ゲートウェイのホストを追加します。

i. ホスト画面で、「追加」をクリックします。
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ii. 「ホスト識別子」に、EPMAppGatewayと入力します。
iii.「ホスト」に、アプリケーション・ゲートウェイ・サーバーをホストするコンピュ
ータの完全修飾ドメイン名を入力します(たとえば、
gateway.server.example.com)。

iv. 「ポート」に、アプリケーション・ゲートウェイ・サーバーが HTTPS要求に応答
するポートを入力します。

v. 「SSL有効」チェック・ボックスを選択します。
vi.「追加プロパティ」で、次の情報を入力します:

• SSL証明書の場所
• SSL証明書キー
• SSLパスワード・ファイル(必要な場合)

詳細は、Oracle Identity Cloud Serviceの管理のアプリケーション・ゲートウェイ
の設定のアプリケーション・ゲートウェイの登録を参照してください。

vii.「保存」をクリックします。
viii.「次」をクリックして、アプリケーション画面を開きます。

f. EPM Systemエンタープライズ・アプリケーションをアプリケーション・ゲートウェ
イに追加します。
i. 「アプリケーション」で、「追加」をクリックします。
ii. 「アプリケーション」で、前に Oracle Cloud Identity Consoleに追加した EPM

Systemエンタープライズ・アプリケーションを選択します。
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iii.「ホストの選択」で、EPMAppGateway (アプリケーション・ゲートウェイに
追加した EPM Systemホスト)を選択します。

iv. 「リソース接頭辞」に/と入力し、すべての要求を EPM Systemホストに転
送するようにします。

v. 「オリジン・サーバー」に、Oracle Hyperion Enterprise Performance
Management Workspaceをホストするコンピュータの完全修飾ドメイン
名、および EPM Workspaceが使用するポート番号を入力します。

vi. 「保存」をクリックします。
8. アプリケーション・ゲートウェイのクライアント IDおよびクライアント・シーク
レットを記録します。これらの値は、アプリケーション・ゲートウェイを設定する
ために必要です。
a. ナビゲーション・ドロワーで、「セキュリティ」、「アプリケーション・ゲート
ウェイ」の順にクリックします。

b. EPM Systemエンタープライズ・アプリケーション用に追加したゲートウェイ
の名前をクリックします。

c. クライアント ID (英数字文字列)をテキスト・エディタにコピーします。
d. 「シークレットの表示」をクリックして、クライアントのシークレット・コー
ドを表示します。

e. クライアント・シークレット(英数字文字列)をテキスト・エディタにコピーし
ます。

f. テキスト・ファイルを保存します。

Note:

Oracle Identity Cloud Servicesに対して構成の更新が行われるたびに、ア
プリケーション・ゲートウェイ・サーバーを再起動する必要があります。
アプリケーション・ゲートウェイ・サーバーを起動および停止するには、
アプリケーション・ゲートウェイの起動および停止を参照してください。
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アプリケーション・ゲートウェイの構成
詳細は、Oracle Identity Cloud Serviceの管理のアプリケーション・ゲートウェイの設定を参
照してください。
アプリケーション・ゲートウェイ・サーバーを構成するには、前の項で記録したクライアン
ト IDとクライアント・シークレットが必要です。

認証のためのユーザー・ディレクトリの構成
Oracle Identity Cloud Servicesや Microsoft Azureなどの一部のアイデンティティ管理製品
は、Oracle Enterprise Performance Management Systemでユーザー・ディレクトリとして直
接構成できません。このような製品は、Oracle Unified Directoryまたは Oracle Virtual
Directoryで構成してから、それを EPM Systemでユーザー・ディレクトリとして構成しま
す。ユーザー・ディレクトリの構成の詳細な手順は、ユーザー・ディレクトリの構成を参照
してください。

EPM Systemにおける SSOの使用可能
Oracle Enterprise Performance Management Systemでセキュリティ・オプションを構成し
て、SSOを使用可能にします。手順の詳細は、セキュリティ・オプションの設定を参照して
ください。
SSOを使用可能にするには:

1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスします。
Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 「セキュリティ・オプション」をクリックします。
4. 「シングル・サインオン構成」セクションで次のようにします:

a. 「SSOの使用可能」チェック・ボックスを選択します。
b. SSOプロバイダ/セキュリティ・エージェント・ドロップダウン・リストから、「その
他」を選択します。

c. 「SSOメカニズム」ドロップダウン・リストから、「カスタム HTTPヘッダー」を選
択し、セキュリティ・エージェントが EPM Systemに渡すヘッダーの名前(HYPLOGIN、
または Oracle Cloud Identity Consoleでエンタープライズ・アプリケーションのリソ
ースを追加する際に指定したカスタム名)を指定します。

5. 「OK」をクリックします。

Note:

SSO構成の変更の後に、すべての EPM Systemサービスを再起動するようにし
てください。
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EPM Workspace設定の更新
1. システム管理者として Oracle Hyperion Enterprise Performance Management

Workspaceにアクセスします。EPM Workspaceへのアクセスを参照してくださ
い。

2. 「ナビゲート」、Workspace設定、「サーバー設定」の順に選択します。
3. 「Workspaceサーバー設定」で、「ポスト・ログオフ URL」を、Oracle Enterprise

Performance Management Systemからログアウトしたときにユーザーに表示す
るWebページの URLに変更します。

4. 「OK」をクリックします。
5. Oracle Hyperion Foundation Servicesおよびすべての EPM Systemコンポーネン
トを再起動します。

SiteMinder SSO
SiteMinderはWeb専用のソリューションです。デスクトップ・アプリケーションおよ
びそのアドイン(たとえば、Microsoft Excelや Report Designer)は、SiteMinderからの
認証を使用できません。ただし、Oracle Smart View for Officeでは、SiteMinder認証
を使用できます。
プロセス・フロー
SiteMinder使用可能な SSOの概要を図で示します:

 

 
SiteMinderの SSOプロセス:
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1. ユーザーは、SiteMinderによって保護された Oracle Enterprise Performance
Management Systemリソースにアクセスしようとします。SiteMinderポリシー・サーバ
ーをフロントエンドするWebサーバーに接続する URL(http://
WebAgent_Web_Server_Name:WebAgent_Web_ServerPort/interop/index.jspなど)を使
用します。

2. Webサーバーは、資格証明を要求するポリシー・サーバーにユーザーをリダイレクトし
ます。構成済ユーザー・ディレクトリに対する資格証明の検証後、ポリシー・サーバー
は、SiteMinder Webエージェントのホストとなる Webサーバーに資格証明を渡します。

3. SiteMinder Webエージェントのホストとなる Webサーバーは、EPM Systemをフロント
エンドする Oracle HTTP Serverに要求をリダイレクトします。Oracle HTTP Serverは、
Oracle WebLogic Server上にデプロイされている、要求されたアプリケーションにユー
ザーをリダイレクトします。

4. EPM Systemコンポーネントは、プロビジョニング情報を確認し、コンテンツを提供しま
す。このプロセスが機能するには、SiteMinderでユーザーの認証に使用するユーザー・デ
ィレクトリを、EPM Systemの外部ユーザー・ディレクトリとして構成する必要がありま
す。これらのディレクトリは信頼済として構成する必要があります。

注意事項
SiteMinderはWeb専用のソリューションです。デスクトップ・アプリケーションおよびその
アドイン(たとえば、Microsoft Excelや Report Designer)は、SiteMinderからの認証を使用で
きません。ただし、Smart Viewでは、SiteMinder認証を使用できます。
前提条件
1. 完全な機能の SiteMinderインストールは、次のコンポーネントで構成されています:

• ポリシーおよびエージェント・オブジェクトが定義された SiteMinderポリシー・サー
バー

• SiteMinderポリシー・サーバーをフロントエンドするWebサーバーにインストール
された SiteMinder Webエージェント

2. 完全な機能の EPM Systemデプロイメント。
EPM SystemコンポーネントにWebサーバーを構成する場合、EPM Systemコンフィグ
レータは、WebLogic Serverに要求をプロキシするように mod_wl_ohs.confを構成しま
す。

SiteMinder Webエージェントの使用可能化
Webエージェントは、EPM Systemリソースに対する要求をインターセプトするWebサーバ
ー上にインストールされます。認証されていないユーザーが保護された EPM Systemリソー
スにアクセスしようとすると、Webエージェントではユーザーに対して SSO資格証明を要求
します。ユーザーが認証されると、ポリシー・サーバーは認証されたユーザーのログイン名
を追加し、そのログイン名はヘッダーで渡されます。その後、HTTP要求が EPM System Web
サーバーに渡され、要求をリダイレクトします。EPM Systemコンポーネントはヘッダーか
ら認証済ユーザー資格証明を抽出します。
SiteMinderは、異種のWebサーバー・プラットフォーム上で実行されている EPM System製
品全体の SSOをサポートしています。EPM System製品が異なるWebサーバーを使用する
場合、SiteMinder Cookieを同じドメイン内のWebサーバーに確実に渡せるようにする必要
があります。各Webサーバーの WebAgent.confファイルの Cookiedomainプロパティの値
として適切な EPM Systemアプリケーション・ドメインを指定して、これを行います。

第 3章
SiteMinder SSO

3-27



Netegrity SiteMinderエージェント・ガイドのWebエージェントの構成に関する項を参
照してください。

ノート:

Oracle Hyperion Shared Servicesはそのコンテンツを保護するために基本認
証を使用するため、Shared Servicesへの要求をインターセプトするWebサ
ーバーは、SiteMinderを使用した SSOをサポートできるように基本認証を
使用可能にする必要があります。

SiteMinder Webエージェント構成ウィザードを実行して、Webエージェントを構成し
ます(これを行うには、WEBAGENT_HOME/install_config_info/nete-wa-configを実行
します。たとえば、Windowsの場合、
C:\netegrity\webagent\install_config_info\nete-wa-config.exeになります)。
構成プロセスでは、SiteMinder Webサーバーの WebAgent.confが作成されます。
SiteMinder Webエージェントを使用可能にするには:

1. テキスト・エディタを使用して、WebAgent.confを開きます。このファイルの場所
は、使用しているWebサーバーによって異なります。

2. enableWebAgentプロパティの値をはいに設定します。
enableWebAgent="YES"

3. Webエージェント構成ファイルを保存して閉じます。
例 3-1 SiteMinderポリシー・サーバーの構成
SiteMinder管理者は、EPM System製品に SSOが使用可能になるようにポリシー・サ
ーバーを構成する必要があります。
構成プロセスは次のとおりです:

• SiteMinder Webエージェントの作成、および SiteMinder Webサーバーに適した構
成オブジェクトの追加

• 保護する必要がある各 EPM Systemリソースのレルムの作成、およびWebエージ
ェントのレルムへの追加。保護するリソースを参照してください

• 保護する EPM Systemリソース用に作成されたレルム内で、保護しないリソース
用のレルムを作成します。保護しないリソースを参照してください

• HTTPヘッダー参照の作成。ヘッダーは、EPM Systemアプリケーションにログイ
ン属性の値を提供する必要があります。ログイン属性の簡単な説明は、Oracle
Enterprise Performance Management Systemユーザー・セキュリティ管理ガイド
の OID、Active Directoryおよびその他の LDAPベースのユーザー・ディレクトリ
の構成を参照してください。

• Webエージェント・アクションとして、取得、ポストおよび配置を使用したレル
ム内のルールの作成

• 値が hyplogin=<%userattr="SM_USERLOGINNAME"%>のレスポンス属性の作成
• ポリシーの作成、ユーザー・ディレクトリ・アクセスの割当て、および EPM System
用に作成したルールの現在のメンバー・リストへの追加
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• EPM Systemコンポーネント用に作成したルールに対する応答の設定
例 3-2 EPM System Webサーバーに要求を転送するための SiteMinder Webサーバーの構
成
SiteMinder Webエージェントのホストとなる Webサーバーを構成して、認証済ユーザー(ユ
ーザーを識別するヘッダーを含む)から EPM System Webサーバーに要求を転送します。
Apacheベースの Webサーバー用に、次の記述に類似したディレクティブを使用して、認証
済要求を転送します:

ProxyPass / http://EPM_WEB_SERVER:EPM_WEB_SERVER_PORT/
ProxyPassReverse / http://EPM_WEB_SERVER:EPM_WEB_SERVER_PORT/
ProxyPreserveHost On
#If SiteMinder Web Server is using HTTPS but EPM Web Server is using HTTP
RequestHeader set WL-Proxy-SSL true

このディレクティブで、EPM_WEB_SERVERおよび EPM_WEB_SERVER_PORTを、各自
の環境の実際の値に置き換えます。
例 3-3 EPM Systemで SiteMinderを使用可能にする
SiteMinderとの統合により、EPM System製品の SiteMinder認証を使用可能にする必要があ
ります。SSO用の EPM Systemの構成を参照してください。

Kerberosシングル・サインオン
概要
Oracle Enterprise Performance Management System製品は、EPM System製品をホストする
アプリケーション・サーバーが Kerberos認証用に設定されている場合は、Kerberos SSOを
サポートします。
Kerberosは信頼できる認証サービスで、各 Kerberosクライアントは他の Kerberosクライア
ント(ユーザー、ネットワーク・サービスなど)のアイデンティティを有効なものとして信頼し
ます。
EPM System製品にユーザーがアクセスする場合に行われる処理は、次のとおりです:

1. Windowsコンピュータで、ユーザーは、KerberosレルムでもあるWindowsドメインに
ログインします。

2. 統合Windows認証を使用するように構成されているブラウザを使用して、ユーザーはア
プリケーション・サーバー上で実行されている EPM System製品にログインします。

3. アプリケーション・サーバー(ネゴシエート・アイデンティティ・アサーション・プロバ
イダ)は要求をインターセプトし、ブラウザの認証ヘッダーから Kerberosチケットととも
に Simple and Protected Generic Security Services API (GSSAPI) Negotiation
Mechanism (SPNEGO)トークンを取得します。

4. アサーション・プロバイダは、EPM System製品にユーザーに関する情報を渡すために、
そのアイデンティティ・ストアに対してトークンに含まれるユーザーのアイデンティティ
の妥当性を確認します。EPM System製品は Active Directoryに対してユーザー名を検証
します。EPM System製品は、すべての EPM System製品間で SSOをサポートする
SSOトークンを発行します。
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サポート制約事項
Kerberos SSOは、すべての EPM System製品に対してサポートされていますが、次
の例外があります:

• Kerberos SSOは、Oracle Smart View for Office以外のシック・クライアントに対
してはサポートされていません。

• Smart Viewでは、Oracle Essbase、Oracle Hyperion Planningおよび Oracle
Hyperion Financial Managementプロバイダに対してのみ Kerberos統合をサポー
トしています

前提条件
このドキュメントにはアプリケーション・レベルの Kerberos構成ステップが記載され
ていますが、システム・レベルでの Kerberos構成に関する知識があることを前提とし
ています。これらの手順を開始する前に、次のタスクの前提条件が満たされているこ
とを確認してください。
このドキュメントでは、Windowsクライアント・マシンが Kerberos認証用に構成され
ているフル機能の Kerberos対応ネットワーク環境で作業していることを前提として
います。
• 企業の Active Directoryが Kerberos認証用に構成されているものとします。

Microsoft Windows Serverのドキュメントを参照してください。
• EPM System製品へのアクセスに使用されるブラウザは、Kerberosチケットを使
用してネゴシエートするように構成されているものとします。

• KDCとクライアント・マシン間で、時間同期の誤差は 5分以内です。
Authentication Errors are Caused by Unsynchronized Clocks (http://
technet.microsoft.com/en-us/library/cc780011(WS.10).aspx)を参照してください。

WebLogic Serverを使用した Kerberos SSO

Oracle WebLogic Server Kerberos SSOでは、ネゴシエート・アイデンティティ・アサ
ーション・プロバイダを使用して SPNEGOトークンのネゴシエーションとデコードを
行うことによって、Microsoftクライアントでの SSOを実現します。WebLogic Server
は、Kerberosチケットを取得するために SPNEGOトークンをデコードし、そのチケ
ットを検証してWebLogic Serverユーザーにマップします。WebLogic Serverの
Active Directory認証プロバイダをネゴシエート・アイデンティティ・アサーション・
プロバイダとともに使用することで、Active DirectoryをWebLogic Serverユーザーの
ユーザー・ディレクトリとして構成できます。
ブラウザが EPM System製品へのアクセスを要求すると、KDCはそのブラウザに
Kerberosチケットを発行し、それによって、サポートされる GSSトークン・タイプ
を含む SPNEGOトークンが作成されます。ネゴシエート・アイデンティティ・アサー
ション・プロバイダは SPNEGOトークンをデコードし、GSSAPIを使用して、セキュ
リティ・コンテキストを受け入れます。要求を開始したユーザーのアイデンティティ
はユーザー名にマップされ、WebLogic Serverに渡されます。また、WebLogic Serve
は、ユーザーが属するグループを決定します。この段階で、要求された EPM System
製品はユーザーに使用できるようになります。
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ノート:

ユーザーは SPNEGOをサポートするブラウザ(たとえば、Internet Explorerや
Firefoxなど)を使用して、WebLogic Serverで実行している EPM System製品にア
クセスする必要があります。

認証プロセスから取得されたユーザー IDを使用して、EPM System製品認証プロセスはプロ
ビジョニング・データをチェックします。EPM System製品へのアクセスは、プロビジョニ
ング・データに基づいて制限されます。
Kerberos認証をサポートするためのWebLogic Serverでの手順
Kerberos認証をサポートするには、管理者は次のタスクを完了する必要があります:

• EPM SystemのWebLogicドメインを作成します。EPM SystemのWebLogicドメイン
の作成を参照してください。

• 認証プロバイダを作成します。WebLogic Serverでの LDAP認証プロバイダの作成を参
照してください。

• ネゴシエート・アイデンティティ・アサーション・プロバイダを作成します。ネゴシエー
ト・アイデンティティ・アサーション・プロバイダの作成を参照してください。

• Kerberos識別を作成します。WebLogic Server用の Kerberos識別の作成を参照してく
ださい。

• Kerberos用の JVMオプションを更新します。Kerberos用の JVMオプションの更新を
参照してください。

• 認可ポリシーを構成します。認可ポリシーの構成を参照してください。
• SSODiagをデプロイして使用し、WebLogic Serverが EPM Systemに対して Kerberos

SSOをサポートできる状態にあるかどうかを確認します。SSODiagを使用した
Kerberos環境のテストを参照してください。

EPM SystemのWebLogicドメインの作成
通常、EPM Systemコンポーネントは、EPMSystem WebLogicドメイン(デフォルトの場所は
MIDDLEWARE_HOME/user_projects/domains/EPMSystem)にデプロイされます。
Kerberos認証用に EPM System WebLogicドメインを構成するには:

1. EPM Systemコンポーネントをインストールします。
2. Oracle Hyperion Foundation Servicesのみをデプロイします。

Foundation Servicesのデプロイメントにより、デフォルトの EPM System WebLogicド
メインが作成されます。

3. Oracle Hyperion Shared Services Consoleにログインして、Foundation Servicesのデプ
ロイメントが成功したことを確認します。Shared Services Consoleの起動を参照してく
ださい。
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WebLogic Serverでの LDAP認証プロバイダの作成
WebLogic Server管理者は、LDAP認証プロバイダを作成して、ユーザー情報およびグ
ループ情報を外部 LDAPサーバーに格納します。LDAP v2-または v3-に準拠した
LDAPサーバーは、WebLogic Serverと連携して機能します。次のリファレンスを参照
してください:

• Oracle Fusion Middleware Oracle WebLogic Serverの保護ガイドの LDAP認証プ
ロバイダの構成。

• Oracle Fusion Middleware Oracle WebLogic Server Administration Consoleオンラ
イン・ヘルプの認証およびアイデンティティ・アサーション・プロバイダの構成。

ネゴシエート・アイデンティティ・アサーション・プロバイダの作成
ネゴシエート・アイデンティティ・アサーション・プロバイダは、Microsoftクライア
ントによる SSOの使用を可能にします。SPNEGOトークンをデコードして
Kerberosトークンを取得し、その Kerberosトークンを検証してWebLogicユーザーに
マップします。ネゴシエート・アイデンティティ・アサーション・プロバイダは、
WebLogic Securityフレームワークで定義されているように Security Service Provider
Interface (SSPI)の実装で、クライアントの SPNEGOトークンに基づいたクライアント
の認証に必要なロジックを提供します。
• Oracle Fusion Middleware Oracle WebLogic Serverの保護ガイドのネゴシエー
ト・アイデンティティ・アサーション・プロバイダの構成。

• Oracle Fusion Middleware Oracle WebLogic Server Administration Consoleオンラ
イン・ヘルプの認証およびアイデンティティ・アサーション・プロバイダの構成。

ネゴシエート・アイデンティティ・アサーション・プロバイダの作成時、すべての認
証プロバイダに対して JAAS制御フラグ・オプションを SUFFICIENTに設定します。
Oracle Fusion Middleware Oracle WebLogic Server Administration Consoleオンライ
ン・ヘルプの JAAS制御フラグの設定を参照してください。
WebLogic Server用の Kerberos識別の作成
Active Directoryドメイン・コントローラ・マシンで、WebLogic Serverおよび EPM
System Webサーバーを表すユーザー・オブジェクトを作成し、Kerberosレルムの
WebLogic ServerおよびWebサーバーを表すサービス・プリンシパル名(SPN)にマッ
プします。クライアントでは、SPNがないサービスを検索できません。SPNは、ログ
イン・プロセスで使用するWebLogic Serverドメインにコピーする keytabファイルに
格納します。
手順の詳細は、Oracle Fusion Middleware Oracle WebLogic Serverの保護ガイドの
WebLogic Server用の識別の作成を参照してください。
WebLogic Server用の Kerberos識別を作成するには:

1. たとえば、WebLogic Serverドメインをホストするコンピュータに epmHostを作成
するなど、Active Directoryドメイン・コントローラ・マシンでユーザー・アカウ
ントを作成します。
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ノート:

マシンではなく、ユーザー・オブジェクトとして識別を作成します。
コンピュータの簡易名を使用します。たとえば、ホスト名が
epmHost.example.comの場合、epmHostを使用します。
ユーザー・オブジェクトの作成時に使用したパスワードを書き留めます。これ
は、SPNの作成に必要です。
パスワード・オプション、特に「ユーザーは次回ログオン時にパスワードの変更が必
要」オプションを選択しないでください。

2. Kerberosプロトコルに準拠するようにユーザー・オブジェクトを変更します。アカウン
トは、Kerberos事前認証を必要とします。
• 「Account」タブで、使用する暗号化を選択します。
• 他のアカウント・オプション(特に「Kerberos事前認証を必要としない」)が選択されてい
ないことを確認します。

• 暗号化タイプを設定すると、オブジェクトのパスワードが破損する可能性があるた
め、パスワードをオブジェクトの作成時に設定したパスワードにリセットします。

3. Active Directoryドメイン・コントローラをホストするコンピュータで、コマンド・プロ
ンプト・ウィンドウを開き、Active Directoryサポート・ツールがインストールされてい
るディレクトリに移動します。

4. 必要な SPNを作成して構成します。
a. 次のようなコマンドを使用して、この手順のステップ 1で作成したユーザー・オブジ
ェクト(epmHost)に SPNが関連付けられていることを確認します。
setspn -L epmHost

b. 次のようなコマンドを使用して、Active Directoryドメイン・サービス(AD DS)で
WebLogic Serverの SPNを構成し、共有秘密キーを含む keytabファイルを生成しま
す。
ktpass -princ HTTP/epmHost.example.com@EXAMPLE.COM -pass password -
mapuser epmHost -out c:\epmHost.keytab

5. WebLogic Serverをホストするコンピュータで keytabファイルを作成します。
a. コマンド・プロンプトを開きます。
b. MIDDLEWARE_HOME/jdk/binに移動します。
c. 次のようなコマンドを実行します:

ktab -k keytab_filename -a epmHost@example.com

d. パスワードの入力を求められたら、この手順のステップ 1でユーザーの作成時に設定
したパスワードを入力します。

6. WebLogicドメイン内の起動ディレクトリ
(C:\Oracle\Middleware\user_projects\domains\EPMSystemなど)に keytabファイルを
コピーします。
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7. Kerberos認証が正しく機能していることを確認します。
kinit -k -t keytab-file account-name

このコマンドで、account-nameは Kerberosプリンシパルを示します(例: HTTP/
epmHost.example.com@EXAMPLE.COM)。このコマンドからの出力は次のようになり
ます:

New ticket is stored in cache file C:\Documents and 
Settings\Username\krb5cc_MachineB

Kerberos用の JVMオプションの更新
Oracle Fusion Middleware Oracle WebLogic Serverの保護 11g リリース 1 (10.3.1)の
WebLogic Serverによる Kerberos認証での起動引数の使用および JAASログイン・フ
ァイルの作成を参照してください。
EPM System管理対象サーバーがWindowsのサービスとして稼働している場合、
Windowsレジストリを更新して、JVM起動オプションを設定します。
Windowsレジストリで JVM起動オプションを更新するには:

1. Windowsレジストリ・エディタを開きます。
2. 「マイ コンピュータ」、「HKEY_LOCAL_MACHINE」、「Software」、「Hyperion

Solutions」、「Foundationservices0」、「HyS9EPMServer_epmsystem1」の順に
選択します。

3. 次の文字列値を作成します:

ノート:

次の表にリストされた名前は例です。

表 3-3 Kerberos認証用の JVM起動オプション

名前 タイプ データ
JVMOption44 REG_SZ -Djava.security.krb5.realm=Active

Directory Realm Name
JVMOption45 REG_SZ -Djava.security.krb5.kdc=Active Directory

host name or IP address
JVMOption46 REG_SZ -

Djava.security.auth.login.config=location
of Kerberos login configuration file

JVMOption47 REG_SZ -
Djavax.security.auth.useSubjectCredsOnly=
false

4. 追加した JVMOptionを反映するように JVMOptionCount DWordの値を更新しま
す(現在の 10進数値に 4を加えます)。
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認可ポリシーの構成
EPM Systemにアクセスする Active Directoryユーザー用の認可ポリシーの構成の詳細は、
Oracle Fusion Middleware Oracle WebLogic Serverロールおよびポリシーによるリソースの
保護ガイドのWebアプリケーションおよび EJBリソースの保護のオプションを参照してく
ださい。
サンプル・ポリシーの構成ステップは、SSODiag用のポリシーの作成を参照してください。
SSODiagを使用した Kerberos環境のテスト
SSODiagは、Kerberos環境でWebLogic Serverが EPM Systemをサポートできる状態にあ
るかどうかをテストする診断Webアプリケーションです。
SSODiagのデプロイ
Foundation Servicesのデプロイ時に指定したWebLogic Server管理者の資格証明(デフォル
トのユーザー名は epm_admin)を使用して、SSODiagをデプロイします。
SSODiagをデプロイして構成するには:

1. EPM Systemドメインに対するWebLogic Server管理コンソールにログオンします。
2. チェンジ・センターで、「ロックして編集」をクリックします。
3. 「ドメイン構造」の「EPMSystem」から、「デプロイメント」をクリックします。
4. デプロイメントの要約で、「インストール」をクリックします。
5. 「パス」で、EPM_ORACLE_HOME/products/Foundation/AppServer/InstallableApps/

common/SSODiag.warを選択します。
6. 「次」をクリックします。
7. ターゲット指定スタイルの選択で、このデプロイメントをアプリケーションとしてインス
トールするが選択されていることを確認し、「次へ」をクリックします。
 

 

8. 「デプロイ・ターゲットの選択」で、次を選択し、「次へ」をクリックします。
• EPMServer

• クラスタのすべてのサーバー
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9. 「オプション設定」で、「カスタム・ロールおよびポリシー: 管理コンソール内に定
義されたロールとポリシーのみを使用します。」をセキュリティ・モデルとして選
択します。
 

 

10.「次」をクリックします。
11. 確認画面で、「いいえ、後で構成を確認します。」を選択します。
12.「終了」をクリックします。
13. チェンジ・センターで、「変更のアクティブ化」を選択します。
SSODiag用の Oracle HTTP Serverの構成
mod_wl_ohs.confを更新して、SSODiag URL要求をWebLogic Serverに転送するよう
Oracle HTTP Serverを構成します。
Oracle HTTP Serverで URL転送を構成するには:
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1. テキスト・エディタを使用して、EPM_ORACLE_INSTANCE/httpConfig/ohs/config/
fmwconfig/components/OHS/ohs_component/mod_wl_ohs.confを開きます。

2. SSODiagの LocationMatch定義を追加します:

<LocationMatch /SSODiag/>
    SetHandler weblogic-handler
    WeblogicCluster myServer:28080
</LocationMatch>

前述の例で、myServerは Foundation Servicesホスト・マシンを表し、28080は Oracle
Hyperion Shared Servicesが要求をリスニングするポートを表します。

3. mod_wl_ohs.confを保存して閉じます。
4. Oracle HTTP Serverを再起動します。
SSODiag用のポリシーの作成
WebLogic Server管理コンソールでポリシーを作成し、次の SSODiag URLを保護します。
http://OHS_HOST_NAME:PORT/SSODiag/krbssodiag

この例では、OHS_HOST_NAMEは Oracle HTTP Serverをホストするサーバーの名前を表し、
PORTは Oracle HTTP Serverが要求をリスニングするポートを表します。
SSODiagを保護するポリシーを作成するには:

1. WebLogic Server管理コンソールのチェンジ・センターで、EPM Systemに対して「ロッ
クして編集」を選択します。

2. 「デプロイメント」、SSODiag、「セキュリティ」、「URLパターン」、「ポリシー」の順に選
択します。

3. 次の URLパターンを作成します:

• /
• /index.jsp

4. 作成した各 URLパターンを変更します:

a. 「スタンドアロンWebアプリケーションの URLパターン」の URLパターンのリスト
から、作成したパターン(/)をクリックして開きます。

b. 「条件の追加」を選択します。
c. 「述部リスト」から「ユーザー」を選択します。
d. 「次」を選択します。
e. 「ユーザー引数名」で、Kerberos認証用に構成されているクライアント・デスクトッ
プへのアクセスに使用するアカウントを持つ Active Directoryユーザー(krbuser1な
ど)を入力し、「追加」を選択します。krbuser1は Active DirectoryまたはWindowsデ
スクトップ・ユーザーです。

f. 「終了」を選択します。
5. 「保存」を選択します。
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SSODiagを使用した Kerberos認証用のWebLogic Server構成のテスト
Kerberos認証用のWebLogic Server構成が正しく機能する場合、Oracle Hyperion
Kerberos SSO診断ユーティリティ V 1.0ページに次のメッセージが表示されます:

Retrieving Kerberos User principal name... Success.
Kerberos principal name retrieved... SOME_USER_NAME

注意:

SSODiagが Kerberosプリンシパル名を取得できない場合、Kerberos認証用
に EPM Systemコンポーネントを構成しないでください。

Kerberos認証用のWebLogic Server構成をテストするには:

1. Foundation Servicesと Oracle HTTP Serverを起動します。
2. WebLogic Server管理コンソールを使用して、すべての要求を処理する SSODiag

Webアプリケーションを起動します。
3. 有効な Active Directory資格証明を使用して、Kerberos認証用に構成されているク
ライアント・マシンにログオンします。

4. ブラウザを使用して、次の SSODiag URLに接続します:

http://OHS_HOST_NAME:PORT/SSODiag/krbssodiag

この例では、OHS_HOST_NAMEは Oracle HTTP Serverをホストするサーバーの名前
を表し、PORTは Oracle HTTP Serverが要求をリスニングするポートを表します。
Kerberos認証が適切に機能する場合、SSODiagは次の情報を表示します:

Retrieving Kerberos User principal name... Success.
Kerberos principal name retrieved... SOME_USER_NAME

Kerberos認証が適切に機能しない場合、SSODiagは次の情報を表示します:

Retrieving Kerberos User principal name... failed.

セキュリティ・モデルの変更
セキュリティ・レルムによって保護されているWebアプリケーションのデフォルト・
セキュリティ・モデルは DDonlyです。セキュリティ・モデルを
CustomRolesAndPoliciesに変更する必要があります。
セキュリティ・モデルを変更するには:

1. テキスト・エディタを使用して、MIDDLEWARE_HOME/user_projects/domains/
EPMSystem/config/config.xmlを開きます。
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2. 各 Foundation Servicesコンポーネントのアプリケーション配置記述子で次の要素を特
定します:

<security-dd-model>DDOnly</security-dd-model>

3. 各コンポーネントのセキュリティ・モデルを次のように変更します:

<security-dd-model>CustomRolesAndPolicies</security-dd-model>

4. config.xmlを保存して閉じます。
EPM Systemセキュリティ構成の更新
EPM Systemセキュリティ構成を変更し、Kerberos SSOを使用可能にします。
Kerberos認証用に EPM Systemを構成するには:

1. Shared Services Consoleに管理者としてログオンします。
2. Shared Servicesで、Kerberos認証用に外部ユーザー・ディレクトリとして構成されてい
る Active Directoryドメインを追加します。Oracle Enterprise Performance Management
Systemユーザー・セキュリティ管理ガイドの OID、およびその他の LDAPベースのユー
ザー・ディレクトリの構成を参照してください。

3. SSOを使用可能にします。OID、Active Directoryおよびその他の LDAPベースのユーザ
ー・ディレクトリの構成を参照してください。
「セキュリティ・オプション」で、次の表の設定を選択し、Kerberos SSOを使用可能に
します。
表 3-4 Kerberos SSOを使用可能にする設定

フィールド 必要な設定
SSOの使用可能 選択
SSOプロバイダ/エージェント その他
SSOメカニズム HTTP要求からリモート・ユーザーを取得

4. Foundation Servicesを再起動します。
Kerberos SSOのテスト
Foundation Servicesにログインし、Kerberos SSOが適切に機能することを確認します。
Kerberos SSOをテストするには:

1. Foundation Servicesと Oracle HTTP Serverが稼働していることを確認します。
2. 有効な Active Directory資格証明を使用して、Kerberos認証用に構成されているクライア
ント・マシンにログオンします。

3. ブラウザを使用して、Foundation Services URLに接続します。
EPM Systemコンポーネントの構成
EPM Systemコンフィグレータを使用して、Foundation Servicesがデプロイされている
WebLogicドメインに他の EPM Systemコンポーネントを構成およびデプロイします。
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Kerberos認証用の EPM System管理対象サーバーの構成
Microsoft Windows環境では、EPM System管理対象サーバーはWindowsサービスと
して実行されます。WebLogic管理対象サーバーごとに JVM起動オプションを変更す
る必要があります。非コンパクト・デプロイメント・モードの管理対象サーバーの包
括的なリストは次のとおりです:

• AnalyticProviderServices0

• CalcMgr0

• ErpIntegrator0

• EssbaseAdminServer0

• FinancialReporting0

• HFMWeb0

• FoundationServices0

• HpsAlerter0

• HpsWebReports0

• Planning0

• Profitability0

EPM SystemのWebアプリケーションがコンパクト・デプロイメント・モードでデプ
ロイメントされている場合は、EPMSystem0管理対象サーバーの JVM起動オプション
のみを更新する必要があります。複数のコンパクト管理対象サーバーがある場合、す
べての管理対象サーバーについて JVM起動オプションを更新する必要があります。
Oracle Fusion Middleware Oracle WebLogic Serverの保護ガイドのWebLogic Server
による Kerberos認証での起動引数の使用を参照してください。

ノート:

次の手順は、FoundationServices管理対象サーバーの JVM起動オプションを
設定する方法を示しています。このタスクは、デプロイメント内の
WebLogic管理対象サーバーごとに実行する必要があります。

WebLogic Server起動スクリプトで JVMオプションを構成する手順の詳細は、
Kerberos用の JVMオプションの更新を参照してください。
WebLogic Server起動スクリプトで JVMオプションを構成する手順
認可ポリシーの構成
Foundation Services以外の EPM Systemコンポーネントにアクセスする Active
Directoryユーザー用の認可ポリシーを構成します。WebLogic管理コンソールからの
セキュリティ・ポリシーの構成の詳細は、認可ポリシーの構成を参照してください。
EPM Systemコンポーネントのデフォルトのセキュリティ・モデルの変更
EPM System構成ファイルを編集して、デフォルトのセキュリティ・モデルを変更し
ます。非コンパクト EPM Systemデプロイメントの場合、config.xmlに記録されてい
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る各 EPM System Webアプリケーションのデフォルトのセキュリティ・モデルを変更する必
要があります。EPM System Webアプリケーションのリストは次のとおりです:

• AIF

• APS

• CALC

• EAS

• FINANCIALREPORTING

• PLANNING

• PROFITABILITY

• SHAREDSERVICES

• WORKSPACE

セキュリティ・モデルを変更するには:

1. テキスト・エディタを使用して、MIDDLEWARE_HOME/user_projects/domains/EPMSystem/
config/config.xmlを開きます

2. 各 EPM Systemコンポーネントの app-deployment定義で、次の例に示すように、
<security-dd-model>の値を CustomRolesAndPoliciesに設定します:

<app-deployment>
   <name>SHAREDSERVICES#11.1.2.0</name>
   <target>EPMServer</target>
   <module-type>ear</module-type>
   <source-path>C:\Oracle\Middleware\EPMSystem11R1/products/Foundation/
AppServer/InstallableApps/common/interop.ear</source-path>
   <security-dd-model>CustomRolesAndPolicies</security-dd-model>
   <staging-mode>nostage</staging-mode>
</app-deployment>

3. config.xmlを保存して閉じます。
4. WebLogic Serverを再起動します。
EPM Systemコンポーネントの URL保護ポリシーの作成
各 EPM Systemコンポーネントの URLを保護するには、WebLogic Server管理コンソールで
URL保護ポリシーを作成します。詳細は、Oracle Fusion Middleware Oracle WebLogic
Serverロールおよびポリシーによるリソースの保護ガイドのWebアプリケーションおよび
EJBリソースの保護のオプションを参照してください。
URL保護ポリシーを作成するには:

1. EPM Systemドメインに対するWebLogic Server管理コンソールのチェンジ・センター
で、「ロックして編集」をクリックします。

2. 「デプロイメント」をクリックします。
3. デプロイメント内の EPM Systemエンタープライズ・アプリケーション(PLANNINGなど)
を展開し、そのWebアプリケーション(HyperionPlanningなど)をクリックします。EPM
Systemコンポーネントのリストは、EPM Systemコンポーネントのデフォルトのセキュ
リティ・モデルの変更を参照してください。
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ノート:

一部のエンタープライズ・アプリケーション(Oracle Essbase
Administration Servicesなど)は、URLパターンの定義が必要な複数の
Webアプリケーションから構成されます。

4. Webアプリケーションの URLパターン・スコープのポリシーを作成します。
• AIF

• APS

• CALC

• EAS

• FINANCIALREPORTING

• PLANNING

• PROFITABILITY

• SHAREDSERVICES

• WORKSPACE

a. 「セキュリティ」、「ポリシー」、「新規」の順にクリックします。
b. 「URLパターン」で、EPM System製品の保護および保護解除された URLを
入力します。詳細は、EPM Systemリソースの保護および保護解除を参照して
ください。

c. 「OK」をクリックします。
d. 作成した URLパターンをクリックします。
e. 「条件の追加」をクリックします。
f. 述部リストで、ポリシー条件を選択して「次へ」をクリックします。
指定したグループのすべてのメンバーにこのセキュリティ・ポリシーを付与す
る「グループ」条件を使用することをお薦めします。

g. 選択した述部に関連する引数を指定します。たとえば、前のステップで「グル
ープ」を選択した場合、次のステップを実行する必要があります:

h. 「グループ引数名」に、Webアプリケーションへのアクセスを許可するユーザ
ーを含むグループの名前を入力します。入力する名前は、Active Directoryグル
ープ名と完全一致する必要があります。
• 「追加」をクリックします。
• さらにグループを追加するには、前述のステップを繰り返します。

i. 「終了」をクリックします。
Active Directoryでグループが見つからない場合は、WebLogic Serverにエラ
ー・メッセージが表示されます。続行する前に、このエラーを解決する必要が
あります。

j. 「保存」を選択します。
5. デプロイメントの他の EPM Systemについて、ステップ 3とステップ 4を繰り返
します。

6. チェンジ・センターで、「構成の解放」をクリックします。
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7. WebLogic Serverを再起動します。
Webアプリケーションでのクライアント証明書ベースの認証の使用可能化
EPM_ORACLE_HOME/products/内にある次のアプリケーション・アーカイブの構成ファイルに
login-config定義を挿入します。
• Essbase/eas/server/AppServer/InstallableApps/Common/eas.ear
• FinancialDataQuality/AppServer/InstallableApps/aif.ear
• financialreporting/InstallableApps/HReports.ear
• Profitability/AppServer/InstallableApps/common/profitability.ear
クライアント証明書ベースの認証を使用可能にするには:

1. EPM Systemコンポーネントおよびプロセスを停止します。
2. 7 Zipを使用して、エンタープライズ・アーカイブに含まれるWebアーカイブ(たとえば、

EPM_ORACLE_HOME/products/Essbase/eas/server/AppServer/InstallableApps/
Common/eas.ear/eas.war)を展開します。

3. WEB-INFに移動します。
4. web.xmlを変更します。具体的には、</webapp>要素の直前に次の login_config定義を
追加します:

<login-config>
     <auth-method>CLIENT-CERT</auth-method>
</login-config>

5. web.xmlを保存します。
6. 7 Zipによってアーカイブを更新するかどうか確認されたら、「Yes」をクリックします。
EPM Systemセキュリティ構成の更新
SSOを順守するように EPM Systemセキュリティを構成します。SSO用の EPM Systemの
構成を参照してください。

SSO用の EPM Systemの構成
Oracle Enterprise Performance Management System製品は、SSO用にセキュリティ・エー
ジェントをサポートするように構成する必要があります。Oracle Hyperion Shared Services
で指定する構成では、すべての EPM System製品に対して次のことを決定します。
• セキュリティ・エージェントから SSOを受け入れるかどうか
• SSOを受け入れる認証メカニズム
SSOを使用可能な環境において、ユーザーが最初にアクセスする EPM System製品では、
SSOメカニズムが分析され、ここに含まれている認証済ユーザー IDが取得されます。EPM
System製品では、Shared Servicesで構成されたユーザー・ディレクトリに対してユーザー
IDがチェックされ、ユーザーが有効な EPM Systemユーザーであるかどうか判別されます。
また、EPM System製品全体で SSOを使用可能にするトークンも発行されます。
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Shared Servicesで指定される構成により、SSOが使用可能になり、すべての EPM
System製品に対して SSOを受け入れる認証メカニズムが決定されます。
Webアイデンティティ管理ソリューションから SSOを使用可能にするには:

1. Oracle Hyperion Shared Services Consoleを Shared Services管理者として起動
します。Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. Webアイデンティティ管理ソリューションにより使用されるユーザー・ディレク
トリが Shared Servicesで外部のユーザー・ディレクトリとして構成されることを
確認します。
たとえば、Kerberos SSOを使用可能にする場合、Kerberos認証用に構成されてい
る Active Directoryを外部ユーザー・ディレクトリとして構成する必要があります。
手順は、ユーザー・ディレクトリの構成を参照してください。

4. 「セキュリティ・オプション」を選択します。
5. 「詳細オプションの表示」を選択します。
6. 「定義済ユーザー・ディレクトリ」画面の「シングル・サインオン構成」で、次の
ステップを実行します:

a. 「SSOの使用可能」を選択します。
b. 「SSOプロバイダ/エージェント」から、Webアイデンティティ管理ソリュー
ションを選択します。Kerberosによる SSOを構成している場合、「その他」
を選択します。
推奨される SSOメカニズムが自動的に選択されます。次の表を参照してくだ
さい。サポートされている SSOの方法も参照してください。

ノート:

推奨される SSOメカニズムを使用していない場合、「SSOプロバイ
ダ/エージェント」で「その他」を選択する必要があります。たとえ
ば、SiteMinderの HTTPヘッダー以外のメカニズムを使用するには、
「SSOプロバイダ/エージェント」の「その他」を選択してから、「SSOメ
カニズム」で使用する SSOメカニズムを選択します。

表 3-5 Webアイデンティティ管理ソリューションに適した SSOメカニズム

Webアイデンティティ管理ソリューション 推奨 SSOメカニズム
Oracle Access Manager カスタム HTTPヘッダー 1

OSSO カスタム HTTPヘッダー
SiteMinder カスタム HTTPヘッダー
Kerberos HTTP要求からリモート・ユーザーを取得

1 デフォルトの HTTPヘッダー名は、HYPLOGINです。カスタム HTTPヘッダーを使用中の場合、名
前を置き換えます。
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7. 「OK」をクリックします。

Smart Viewに対するシングル・サインオンのオプショ
ン

Oracle Smart View for Officeはシック・クライアントであり、ブラウザではありませんが、
HTTPを使用してサーバー・コンポーネントに接続し、システム的にはブラウザのように動作
します。Smart Viewでは、ブラウザ・インタフェースでサポートされるすべての標準的な
Webベースの統合方法がサポートされます。ただし、一部の制限があります:

• Oracle Enterprise Performance Management Systemコンポーネントに接続されている
既存のブラウザ・セッションから Smart Viewが起動される場合、既存のセッションから
の Cookieが共有されないため、ユーザーは Smart Viewに再度サイン・インする必要が
あります。

• デフォルトの Oracle Access Managerログイン・フォームではなくカスタム HTMLベー
スのログイン・フォームを使用している場合、カスタム・フォームのソースに文字列
loginformが含まれていることを確認してください。これは、Smart Viewが Oracle
Access Managerと統合して動作できるようにするために必要です。
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4
ユーザー・ディレクトリの構成

次も参照:

• ユーザー・ディレクトリおよび EPM Systemセキュリティ
• ユーザー・ディレクトリ構成に関連する操作
• Oracle Identity Managerと EPM System

• Active Directoryの情報
• OID、Active Directoryおよびその他の LDAPベースのユーザー・ディレクトリの構成
• リレーショナル・データベースをユーザー・ディレクトリとして構成する
• ユーザー・ディレクトリの接続のテスト
• ユーザー・ディレクトリ設定の編集
• ユーザー・ディレクトリ構成の削除
• ユーザー・ディレクトリの検索順の管理
• セキュリティ・オプションの設定
• 暗号化キーの再生成
• 特殊文字の使用

ユーザー・ディレクトリおよび EPM Systemセキュリ
ティ

Oracle Enterprise Performance Management System製品は、ユーザー・ディレクトリと総称
される多くのユーザーおよびアイデンティティ管理システムでサポートされています。その
中には、Sun Java System Directory Server (旧 SunONE Directory Server)、Active Directory
など、Lightweight Directory Access Protocol (LDAP)対応のユーザー・ディレクトリが含まれ
ています。また、EPM Systemは、外部ユーザー・ディレクトリとしてリレーショナル・デ
ータベースもサポートします。
通常、EPM System製品では、プロビジョニングにネイティブ・ディレクトリおよび外部ユ
ーザー・ディレクトリが使用されます。サポートされているユーザー・ディレクトリのリス
トは、Oracle Enterprise Performance Management Systemの動作保証マトリックスを参照し
てください。
EPM System製品では、製品にアクセスする各ユーザーにユーザー・ディレクトリ・アカウ
ントが必要です。これらのユーザーは、プロビジョニングを円滑にするようグループに割り
当てることができます。ユーザーおよびグループには、EPM Systemの役割とオブジェクト
ACLをプロビジョニングすることができます。管理のオーバーヘッドのため、個別ユーザー
のプロビジョニングはお薦めしません。すべての構成済ユーザー・ディレクトリからのユー
ザーおよびグループは、Oracle Hyperion Shared Services Consoleに表示されます。
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デフォルトで、EPM Systemコンフィグレータにより、EPM System製品をサポート
する Shared Servicesリポジトリがネイティブ・ディレクトリとして構成されます。デ
ィレクトリ・マネージャは、Shared Services Consoleからネイティブ・ディレクトリ
にアクセスして管理します。

ユーザー・ディレクトリ構成に関連する操作
SSOと承認をサポートするには、システム管理者が外部ユーザー・ディレクトリを構
成する必要があります。Oracle Hyperion Shared Services Consoleから、システム管
理者はユーザー・ディレクトリの構成と管理に関連する複数のタスクを実行できます。
これらのトピックは、次の手順に示されています。
• ユーザー・ディレクトリの構成:

– OID、Active Directoryおよびその他の LDAPベースのユーザー・ディレクトリ
の構成

– リレーショナル・データベースをユーザー・ディレクトリとして構成する
• ユーザー・ディレクトリの接続のテスト
• ユーザー・ディレクトリ設定の編集
• ユーザー・ディレクトリ構成の削除
• ユーザー・ディレクトリの検索順の管理
• セキュリティ・オプションの設定

Oracle Identity Managerと EPM System
Oracle Identity Managerは、エンタープライズ・リソース全体でユーザー・アカウン
トと属性レベルの権限の両方を追加、更新および削除するプロセスを自動化する、役
割およびユーザーの管理ソリューションです。Oracle Identity Managerは、スタンド
アロン製品として、あるいは Oracle Identity and Access Management Suite Plusの一
部として使用できます。
Oracle Enterprise Performance Management Systemは、LDAPグループであるエンタ
ープライズ・ロールの使用によって Oracle Identity Managerと統合されます。EPM
Systemコンポーネントの役割は、エンタープライズ・ロールに割り当てることができ
ます。Oracle Identity Managerエンタープライズ・ロールに追加されたユーザーまた
はグループは、割り当てられている EPM Systemの役割を自動的に継承します。
たとえば、Budget Planningという名前の Oracle Hyperion Planningアプリケーション
があるとします。このアプリケーションをサポートするには、Budget Planningインタ
ラクティブ・ユーザー、Budget Planningエンド・ユーザー、Budget Planning管理者
の 3つの役割を Oracle Identity Managerで作成します。EPM Systemの役割をプロビ
ジョニングする際には、プロビジョニング・マネージャに指示して、Oracle Identity
Managerのエンタープライズ・ロールに Budget Planningおよびその他の EPM
Systemコンポーネント(Shared Servicesなど)の必須役割を必ずプロビジョニングさ
せます。Oracle Identity Mangerのエンタープライズ・ロールに割り当てられているユ
ーザーとグループはすべて、EPM Systemの役割を継承します。Oracle Identity
Managerのデプロイと管理の詳細は、Oracle Identity Managerのドキュメントを参照
してください。
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Oracle Identity Managerと EPM Systemを統合するには、管理者は次のステップを実行する
必要があります。
• EPM Systemプロビジョニングに使用する予定の Oracle Identity Managerエンタープラ
イズ・ロールのメンバー(ユーザーとグループ)が LDAP対応のユーザー・ディレクトリ
(OID、Active Directoryなど)で定義されていることを確認します。

• EPM Systemで、エンタープライズ・ロールのメンバーが定義されている LDAP対応の
ユーザー・ディレクトリを外部ユーザー・ディレクトリとして構成します。OID、Active
Directoryおよびその他の LDAPベースのユーザー・ディレクトリの構成を参照してくだ
さい。

Active Directoryの情報
この項では、このドキュメントで使用される Microsoft Active Directoryの概念について説明し
ます。
DNS検索とホスト名検索
システム管理者は、Oracle Hyperion Shared Servicesが静的ホスト名検索または DNS検索を
行って Active Directoryを識別できるように Active Directoryを構成できます。静的ホスト名
検索は Active Directoryフェイルオーバーをサポートしません。
高可用性を確保するために Active Directoryを複数のドメイン・コントローラに構成するシナ
リオでは、DNS検索を使用すると、Active Directoryの高可用性が実現されます。DNS検索
を実行するように構成されている場合、Shared Servicesは登録されているドメイン・コント
ローラを識別する問合せを DNSサーバーに対して行い、最大の重みのドメイン・コントロー
ラに接続します。Shared Servicesが接続されているドメイン・コントローラで障害が発生し
た場合、Shared Servicesは、次に使用可能な最大の重みのドメイン・コントローラに動的に
切り替えます。

ノート:

DNS検索は、フェイルオーバーをサポートする冗長 Active Directory設定が使用可
能な場合のみ構成できます。詳細は、Microsoftのドキュメントを参照してくださ
い。

グローバル・カタログ
グローバル・カタログは、フォレスト内のすべての Active Directoryオブジェクトのコピーを
保管するドメイン・コントローラです。そのホスト・ドメインのディレクトリ内のその他す
べてのドメインのすべてのオブジェクトの完全なコピーおよびフォレスト内のその他すべて
のドメインのすべてのオブジェクトの部分コピーを保管し、これらは通常のユーザー検索操
作で使用されます。グローバル・カタログの設定については、Microsoftのドキュメントを参
照してください。
組織でグローバル・カタログを使用する場合、次の方法のいずれかを使用して、Active
Directoryを構成します。
• 外部ユーザー・ディレクトリとしてグローバル・カタログ・サーバーを構成する(推奨)。
• 個別の外部ユーザー・ディレクトリとして各 Active Directoryドメインを構成する。
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個々の Active Directoryドメインではなく、グローバル・カタログを構成することによ
り、Oracle Enterprise Performance Management System製品がフォレスト内のローカ
ルおよびユニバーサル・グループにアクセスできるようになります。

OID、Active Directoryおよびその他の LDAPベースの
ユーザー・ディレクトリの構成

この項で示す手順を使用して、システム管理者は、OID、Sun Java System Directory
Server、Oracle Virtual Directory、Active Directory、IBM Tivoli Directory Serverなどの
LDAPベースの企業ユーザー・ディレクトリを構成するか、あるいは構成画面に示され
ない LDAPベースのユーザー・ディレクトリを構成します。
OID、Active Directoryおよび他の LDAPベースのユーザー・ディレクトリを構成する
には:

1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスしま
す。Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
「プロバイダ構成」タブが開きます。この画面には、ネイティブ・ディレクトリを
含め、すでに構成済のすべてのユーザー・ディレクトリがリストされます。

3. 「新規」をクリックします。
4. 「ディレクトリ・タイプ」で、次のいずれかのオプションを選択します:

• Lightweight Directory Access Protocol (LDAP): Active Directoryではなく、
LDAPベースのユーザー・ディレクトリを構成します。Oracle Virtual Directory
を構成するには、このオプションを選択します。

• Microsoft Active Directory (MSAD): Active Directoryを構成します。
Active Directoryおよび Active Directory Application Mode (ADAM)のみ:
カスタム ID属性(ObjectGUID以外の属性、たとえば sAMAccountName)を Active
Directoryまたは ADAMで使用する場合、「Lightweight Directory Access
Protocol (LDAP)」を選択し、ディレクトリ・タイプ「その他」として構成しま
す。

5. 「次」をクリックします。
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6. 必要なパラメータを入力します。
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表 4-1 接続情報画面

ラベル 説明
ディレクトリ・サーバ
ー

ユーザー・ディレクトリを選択します。ID属性値が、選択した製品
の推奨される一定の一意のアイデンティティ属性に変わります。
ステップ 4で Active Directoryを選択した場合、このプロパティは
自動的に選択されます。
次のシナリオで、「その他」を選択します。
• リストされていないユーザー・ディレクトリ・タイプ(Oracle

Virtual Directoryなど)を構成しています。
• リストされている LDAP対応ユーザー・ディレクトリ(たとえ
ば OID)を構成していますが、カスタム ID属性は使用しませ
ん。

• カスタム ID属性を使用するように Active Directoryまたは
ADAMを構成しています。

ノート:

Oracle Virtual Directoryでは、LDAPディレクトリと
RDMBSデータ・リポジトリの抽象化が仮想化されて 1
つのディレクトリ・ビューで提供されるため、Oracle
Virtual Directoryでサポートされるユーザー・ディレク
トリの数やタイプに関係なく、Oracle Enterprise
Performance Management Systemでは 1つの外部ユ
ーザー・ディレクトリとみなされます。

例: Oracle Internet Directory
名前 ユーザー・ディレクトリのわかりやすい名前。複数のユーザー・デ

ィレクトリが構成されている場合は、特定のユーザー・ディレクト
リを識別するために使用します。「名前」には、空白とアンダース
コア以外の特殊文字を含めることはできません。
例: Corporate_OID
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表 4-1 (続き) 接続情報画面

ラベル 説明
DNS検索 Active Directoryのみ: このオプションを選択して DNS検索を使

用可能にします。DNS検索とホスト名検索を参照してください。
DNS検索は、接続が失敗しないように、本番環境での Active
Directoryへの接続方法として構成することをお薦めします。

ノート:

グローバル・カタログを構成している場合は、このオプ
ションを選択しないでください。

このオプションを選択すると、次のフィールドが表示されます:
• ドメイン: Active Directoryフォレストのドメイン名です。

例: example.comまたは us.example.com
• ADサイト: Active Directoryサイト名で、通常は Active

Directory構成コンテナに保管されているサイト・オブジェク
トの相対的な識別名です。一般的に ADサイトにより、市、都
道府県、地域や国などの地理的な場所が識別されます。
例: Santa Claraまたは US_West_region

• DNSサーバー: ドメイン・コントローラの DNSサーバー検索
をサポートするサーバーの DNS名。

ホスト名 Active Directoryのみ: このオプションを選択して静的なホスト
名検索を使用可能にします。DNS検索とホスト名検索を参照して
ください。

ノート:

Active Directoryグローバル・カタログを構成している
場合は、このオプションを選択します。

ホスト名 ユーザー・ディレクトリ・サーバーの DNS名。SiteMinderから
SSOをサポートするためにユーザー・ディレクトリを使用する場合
は、完全修飾のドメイン名を使用します。ホスト名は、テスト目的
で Active Directory接続を確立する場合にのみ使用することをお
薦めします。

ノート:

Active Directoryグローバル・カタログを構成している
場合は、グローバル・カタログ・サーバーのホスト名を
指定します。グローバル・カタログを参照してください。

例: MyServer
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表 4-1 (続き) 接続情報画面

ラベル 説明
ポート ユーザー・ディレクトリが実行するポート番号。

ノート:

Active Directoryグローバル・カタログを構成している
場合は、グローバル・カタログ・サーバーが使用するポ
ート(デフォルトは 3268)を指定します。グローバル・カ
タログを参照してください。

例: 389
SSL使用可能 このユーザー・ディレクトリとのセキュア通信を使用可能にするチ

ェック・ボックス。ユーザー・ディレクトリは、セキュア通信とし
て構成する必要があります。

ベース DN ユーザーおよびグループの検索を開始するノードの識別名(DN)。
また、「DNのフェッチ」ボタンを使用して、使用可能なベース DN
のリストを表示し、そのリストから適切なベース DNを選択できま
す。

ノート:

グローバル・カタログを構成している場合は、フォレス
トのベース DNを指定します。

特殊文字の使用上の制限については、特殊文字の使用を参照してく
ださい。
EPM System製品のすべてのユーザーとグループを含む最下位の
DNを選択することをお薦めします。
例: dc=example,dc=com

ID属性 この属性値は、「ディレクトリ・タイプ」で「その他」が選択されて
いる場合のみ変更できます。この属性はディレクトリ・サーバー上
のユーザーおよびグループ・オブジェクトに存在する共通の属性で
ある必要があります。
この属性の推奨値は、OID (orclguid)、SunONE (nsuniqueid)、
IBM Directory Server (Ibm-entryUuid)、Novell eDirectory
(GUID)および Active Directory (ObjectGUID)に自動的に設定され
ます。
例: orclguid
「ディレクトリ・サーバー」で「その他」を選択後、ID属性値を手
動で設定する場合(Oracle Virtual Directoryを構成する場合など)、
ID属性値は次のようになります:
• 一意の属性を指します
• 場所に固有ではありません
• 時間の経過とともに変わりません
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表 4-1 (続き) 接続情報画面

ラベル 説明
最大サイズ 検索が戻す結果の最大数。ユーザー・ディレクトリ設定でサポート

する値よりもこの値が大きい場合は、ユーザー・ディレクトリ値が
この値をオーバーライドします。
Active Directory以外のユーザー・ディレクトリの場合、このフィ
ールドを空白にすると、検索条件を満たすすべてのユーザーとグル
ープが取得されます。
Active Directoryの場合、この値を 0に設定すると、検索条件を満
たすすべてのユーザーとグループが取得されます。
委任された管理モードで Oracle Hyperion Shared Servicesを構
成している場合は、この値を 0に設定します。

信頼済 このプロバイダが信頼できる SSOソースであることを示すチェッ
ク・ボックス。信頼できるソースからの SSOトークンにはユーザー
のパスワードは含まれません。

匿名のバインド Shared Servicesで匿名をユーザー・ディレクトリにバインドして
ユーザーおよびグループを検索できることを示すチェック・ボック
ス。ユーザー・ディレクトリが匿名のバインドを許可する場合にの
み使用できます。このオプションを選択しない場合は、ユーザー情
報が保管されたディレクトリを検索するのに十分なアクセス権限
を持つアカウントをユーザー DNに指定する必要があります。
匿名のバインドを使用しないことをお薦めします。

ノート:

匿名のバインドは OIDではサポートされません。

ユーザー DN 「匿名のバインド」が選択されている場合、このオプションは使用
不可です。
Shared Servicesがユーザー・ディレクトリとのバインドに使用す
るユーザーの識別名。このユーザーには DN内の RDN属性に対す
る検索権限が必要です。たとえば、dn: cn=John Doe,
ou=people, dc=myCompany, dc=comでは、バインド・ユーザー
には cn属性への検索アクセス権が必要です。
ユーザー DNの値に特殊文字を指定する場合はエスケープ文字を
使用する必要があります。制限については、特殊文字の使用を参照
してください。
例: cn=admin,dc=myCompany,dc=com

ベース DNの追加 ベース DNをユーザー DNに追加するためのチェック・ボックス。
ディレクトリ・マネージャ・アカウントをユーザー DNとして使用
している場合は、ベース DNを追加しないでください。
「匿名のバインド」オプションが選択されている場合、このチェッ
ク・ボックスは使用不可です。

パスワード ユーザー DNパスワードです
「匿名のバインド」オプションが選択されている場合、このボック
スは使用不可です。
例: UserDNpassword

詳細オプションの表
示

詳細オプションを表示するチェック・ボックス。
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表 4-1 (続き) 接続情報画面

ラベル 説明
参照 Active Directoryのみ:

参照に従うように Active Directoryが構成されている場合は、「従
う」を選択すると、LDAP参照に自動的に従います。「無視」を選択
すると、参照は使用されません。

別名の逆参照 Shared Servicesの検索で使用するメソッドを選択すると、ユーザ
ー・ディレクトリの別名が逆参照されます。これにより、別名の
DNが指すオブジェクトが検索で取得されます。次を選択します:
• 常時: 常に別名を逆参照します。
• なし: 別名を逆参照しません。
• 検索中: 名前解決の間にのみ別名を逆参照します。
• 検索中: 名前解決の後にのみ別名を逆参照します。

接続読取りタイムア
ウト

この間隔(秒数)が経過した後も応答がない場合、LDAPプロバイダ
は LDAP読取り試行を中止します。
デフォルト: 60秒

最大接続数 接続プール内の最大接続数。LDAPベースのディレクトリ (Active
Directoryを含む)の場合、デフォルトは 100です。
デフォルト: 100

タイムアウト プールから接続を取得するまでのタイムアウト。この期間が過ぎ
ると例外が発生します。
デフォルト: 300000ミリ秒(5分)

削除間隔 オプション: 削除プロセスを実行してプールを消去するための間
隔。削除プロセスによって、「アイドル状態の接続許容時間」を超え
たアイドル状態の接続が除去されます。
デフォルト: 120分

アイドル状態の接続
許容時間

オプション: 削除プロセスがプール内のアイドル状態の接続を除去
するまでの許容時間。
デフォルト: 120分

接続の拡大 このオプションは、接続プールが最大接続数を超える接続を保持で
きるかどうかを示します。デフォルトで選択されています。接続
プールが接続を保持できず、接続がタイムアウトに設定された時間
内に使用できない場合、システムはエラーを返します。

カスタム認証モジュ
ールを使用可能にす
る

カスタム認証モジュールの使用を使用可能にして、このユーザー・
ディレクトリで定義されたユーザーを認証するためのチェック・ボ
ックス。認証モジュールの完全修飾 Javaクラス名も、「セキュリテ
ィ・オプション」画面で入力する必要があります。セキュリティ・
オプションの設定を参照してください。
カスタム認証モジュールの認証は、シン・クライアントおよびシッ
ク・クライアントに対して透過的で、クライアントのデプロイメン
ト変更は必要ありません。Oracle Enterprise Performance
Management Systemセキュリティ構成ガイドのカスタム認証モジ
ュールの使用を参照してください。

7. 「次」をクリックします。
Shared Servicesは、「ユーザー構成」画面に設定されたプロパティを使用して、ユ
ーザーの検索を開始するノードの特定に利用されるユーザー URLを作成します。
この URLを使用すると、検索効率が向上します。
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注意:

ユーザー URLは別名をポイントできません。EPM Systemのセキュリティで
は、ユーザー URLが実際のユーザーをポイントすることを求められます。

画面の「自動構成」領域を使用して、必要な情報を取得することをお薦めします。
 

 

ノート:

ユーザー構成で使用できる特殊文字のリストについては、特殊文字の使用を参
照してください。

8. 「自動構成」に、フォーマット attribute=identifierを使用して、一意のユーザー識別
子を入力します。例: uid=jdoe。
ユーザーの属性は、「ユーザー構成」領域に表示されます。
OIDを構成している場合は、OIDのルート DSEがネーミング・コンテキスト属性内にエ
ントリを含まないため、ユーザー・フィルタを自動的に構成できません。Oracle Fusion
Middleware Oracle Internet Directory管理者ガイドのネーミング・コンテキストの管理を
参照してください。
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ノート:

「ユーザー構成」領域のテキスト・ボックスに、必要なユーザー属性を手
動で入力できます。

表 4-2 ユーザー構成画面

ラベル 説明 1

ユーザー RDN ユーザーの相対的な識別名。DNの各コンポーネントは RDN
と呼ばれ、ディレクトリ・ツリー内の分岐を表します。ユーザ
ーの RDNは一般に、uidまたは cnと同じです。
制限については、特殊文字の使用を参照してください。
例: ou=People

ログイン属性 ユーザーのログオン名を保管する一意の属性(カスタム属性も
可能)。ユーザーは、EPM System製品にログインするとき、こ
の属性の値をユーザー名として使用します。
ユーザー ID (「ログイン属性」の値)は、すべてのユーザー・デ
ィレクトリにわたって一意である必要があります。たとえば、
SunONE構成と Active Directory構成の「ログイン属性」と
して、それぞれ uidと sAMAccountNameを使用できます。こ
れらの属性の値は、ネイティブ・ディレクトリを含むすべての
ユーザー・ディレクトリにわたって一意である必要がありま
す。

ノート:

ユーザー IDでは、大文字と小文字が区別されませ
ん。

ノート:

Kerberos環境の Oracle Application Serverにデ
プロイされた EPM System製品の外部ユーザー・デ
ィレクトリとして OIDを構成している場合は、この
プロパティを userPrincipalNameに設定する必
要があります。

デフォルト
• Active Directory: cn
• Active Directory以外の LDAPディレクトリ: uid

名の属性 ユーザーの名を保管する属性
デフォルト: givenName

姓の属性 ユーザーの姓を保管する属性
デフォルト: sn

電子メール属性 オプション: ユーザーの電子メール・アドレスを保管する属性
デフォルト: mail
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表 4-2 (続き) ユーザー構成画面

ラベル 説明 1

オブジェクト・クラス ユーザーのオブジェクト・クラス(ユーザーに関連付けられる必
須とオプションの属性)。Shared Servicesは、この画面に表示
されたオブジェクト・クラスを検索フィルタで使用します。こ
れらのオブジェクト・クラスを使用して、Shared Servicesは、
プロビジョニングされたすべてのユーザーを検索する必要が
あります。

ノート:

ユーザー・ディレクトリ・タイプ「その他」として
Active Directoryまたは ADAMを、カスタム ID属
性を使用するように構成している場合、この値を
userに設定する必要があります。

オブジェクト・クラスは、必要に応じて手動で追加できます。
オブジェクト・クラスを追加するには、「オブジェクト・クラ
ス」ボックスにオブジェクト・クラス名を入力し、「追加」を
クリックします。
オブジェクト・クラスを削除するには、オブジェクト・クラス
を選択し、「削除」をクリックします。
デフォルト
• Active Directory: user
• Active Directory以外の LDAPディレクトリ: person,

organizationalPerson, inetorgperson
ユーザーを制限するフィ
ルタ

EPM System製品の役割がプロビジョニングされるユーザー
のみを取得する LDAP問合せ。たとえば、LDAP問合せ
(uid=Hyp*)は、名前が Hypで始まるユーザーのみを取得しま
す。
ユーザー構成画面はユーザー RDNを検証します。必要な場合
は、ユーザー・フィルタの使用をお薦めします。
ユーザー・フィルタは、問合せで戻されるユーザー数を制限し
ます。ユーザー RDNによって識別されるノードが、プロビジ
ョニングされる必要のない多くのユーザーを含む場合に特に
重要です。ユーザー・フィルタは、プロビジョニングされる必
要のないユーザーを除外するために使用できます。これによ
り、パフォーマンスが向上します。
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表 4-2 (続き) ユーザー構成画面

ラベル 説明 1

複数属性の RDN用のユ
ーザー検索属性

Active Directory以外の LDAP対応ユーザー・ディレクトリ
のみ: ディレクトリ・サーバーが複数属性の RDNを使用するよ
うに構成される場合にのみ、この値を設定します。設定した値
はいずれかの RDN属性である必要があります。指定した属性
の値は一意で、属性は検索可能である必要があります。
たとえば、SunONEディレクトリ・サーバーが、cn (cn=John
Doe)および uid (uid=jDoe12345)属性を組み合わせるように
構成され、次のような複数属性の RDNを作成するとします:

cn=John Doe+uid=jDoe12345, ou=people,
 dc=myCompany, dc=com

この場合、これらの属性が次の条件を満たしている場合には、
cnまたは uidのいずれかを使用できます:

• この属性は「接続情報」タブにファイルされたユーザー
DNで識別されたユーザーにより検索可能です

• この属性はユーザー・ディレクトリ全体で一意の値に設定
する必要があります

カスタム・プライマリ・グ
ループの解決

Active Directoryのみ: 効果的な役割を決定するためにユー
ザーのプライマリ・グループを識別するかどうかを示すチェッ
ク・ボックスです。このチェック・ボックスはデフォルトで選
択されています。この設定は変更しないことをお薦めします。

ユーザー・パスワードの期
限が次の日数以内に切れ
る場合に警告を表示

Active Directoryのみ: Active Directoryユーザーのパスワ
ードが指定した日数以内に期限切れになる場合に警告メッセ
ージを表示するかどうかを示すチェック・ボックス。

1 EPM Systemセキュリティでは、構成値がオプションの一部のフィールドにデフォルト値が使用さ
れます。そのようなフィールドに値を入力しない場合、デフォルト値が実行時に使用されます。

9. 「次」をクリックします。
「グループ構成」画面が開きます。Shared Servicesは、この画面に設定されたプロ
パティを使用して、グループの検索を開始するノードを特定するグループ URLを
作成します。この URLを使用すると、検索効率が向上します。

注意:

グループ URLは別名をポイントできません。EPM Systemのセキュリ
ティでは、グループ URLが実際のグループをポイントすることを求めら
れます。グループの別名を使用する Novell eDirectoryを構成している場
合、グループ URL内でグループの別名とグループ・アカウントを使用で
きる必要があります。
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ノート:

「グループ構成」画面のデータ入力はオプションです。グループ URLの設定を
入力しない場合、Shared Servicesは、ベース DN内を検索してグループを見つ
けます。これは特に、ユーザー・ディレクトリに多くのユーザーが含まれてい
る場合に悪影響をパフォーマンスに及ぼします。

 

 

10. 組織で、グループのプロビジョニングを予定していない場合、またはユーザーがユーザ
ー・ディレクトリでループに分類されない場合は、「グループのサポート」をクリアしま
す。このオプションをクリアすると、この画面のフィールドは使用不可になります。
グループをサポートしている場合は、自動構成機能を使用して、必要な情報を取得するこ
とをお薦めします。
OIDをユーザー・ディレクトリとして構成している場合は、自動構成機能を使用できませ
ん。理由は、OIDのルート DSEがネーミング・コンテキスト属性内にエントリを含まな
いからです。Oracle Fusion Middleware Oracle Internet Directory管理者ガイドのネーミ
ング・コンテキストの管理を参照してください。

11.「自動構成」テキスト・ボックスに、一意のグループ識別子を入力し、「検索」をクリック
します。
グループ識別子は、フォーマット attribute=identifierで指定する必要があります。
例: cn=western_region。
グループの属性は、「グループ構成」領域に表示されます。

ノート:

必要なグループ属性は、「グループ構成」テキスト・ボックスに入力できます。
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注意:

ノード名に/ (スラッシュ)または\ (円記号(バックスラッシュ))を含むユー
ザー・ディレクトリにグループ URLが設定されていない場合、ユーザー
およびグループの検索は失敗します。たとえば、ユーザーおよびグルー
プが存在するノード内(OU=child\ou,OU=parent/ouまたは OU=child/
ou,OU=parent \ ouなど)のユーザー・ディレクトリにグループ URLが
指定されていない場合、ユーザーまたはグループを表示する操作は失敗
します。

表 4-3 グループ構成画面

ラベル 説明 1

グループ RDN グループの相対 DN。この値は、ベース DNの相対パスで、グ
ループ URLとして使用されます。
グループ RDNを指定します。これにより、プロビジョニング
する予定のすべてのグループが使用可能な最下位のユーザー・
ディレクトリ・ノードが識別されます。
プロビジョニングに Active Directoryプライマリ・グループを
使用する場合、プライマリ・グループがグループ RDN下にあ
ることを確認します。Shared Servicesでは、グループ URLの
スコープ外のプライマリ・グループは取得されません。
グループ RDNはログインと検索のパフォーマンスに重大な影
響を及ぼします。グループ RDNはすべてのグループ検索の開
始点であるため、EPM System製品のすべてのグループが使用
可能な最下位ノードを識別する必要があります。最適なパフ
ォーマンスを保証するには、グループ RDN内に存在するグル
ープのメンバーが 10,000を超えないようにする必要がありま
す。これより多くのグループが存在する場合は、グループ・フ
ィルタを使用して、プロビジョニングするグループのみを取得
します。

ノート:

グループ URL内の使用可能なグループ数が 10,000
を超えると、Shared Servicesは警告を表示します。

制限については、特殊文字の使用を参照してください。
例: ou=Groups

名前の属性 グループの名前を保管する属性
デフォルト
• Active Directoryを含む LDAPディレクトリ: cn
• ネイティブ・ディレクトリ: cssDisplayNameDefault
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表 4-3 (続き) グループ構成画面

ラベル 説明 1

オブジェクト・クラス グループのオブジェクト・クラス。Shared Servicesは、この
画面に表示されたオブジェクト・クラスを検索フィルタで使用
します。これらのオブジェクト・クラスを使用して、Shared
Servicesは、ユーザーに関連付けられたすべてのグループを検
索する必要があります。

ノート:

ユーザー・ディレクトリ・タイプ「その他」として
Active Directoryまたは ADAMを、カスタム ID属
性を使用するように構成している場合、この値を
group?memberに設定する必要があります。

オブジェクト・クラスは、必要に応じて手動で追加できます。
オブジェクト・クラスを追加するには、「オブジェクト・クラ
ス」テキスト・ボックスにオブジェクト・クラス名を入力し、
「追加」をクリックします。
オブジェクト・クラスを削除するには、オブジェクト・クラス
を選択し、「削除」をクリックします。
デフォルト
• Active Directory: group?member
• Active Directory以外の LDAPディレクトリ:

groupofuniquenames?uniquemember,
groupOfNames?member

• ネイティブ・ディレクトリ:: groupofuniquenames?
uniquemember, cssGroupExtend?cssIsActive

グループを制限するフィ
ルタ

EPM System製品の役割がプロビジョニングされるグループ
のみを取得する LDAP問合せ。たとえば、LDAP問合せ(|
(cn=Hyp*)(cn=Admin*))は、名前が Hypまたは Adminで始
まるグループのみを取得します。
グループ・フィルタは、問合せで戻されるグループ数を制限す
るために使用します。グループ RDNによって識別されるノー
ドが、プロビジョニングされる必要のない多くのグループを含
む場合に特に重要です。フィルタは、プロビジョニングされる
必要のないグループを除外するために使用できます。これに
より、パフォーマンスが向上します。
プロビジョニングに Active Directoryプライマリ・グループを
使用する場合、設定したグループ・フィルタがグループ URL
のスコープ内に含まれるプライマリ・グループを取得できるこ
とを確認します。たとえば、フィルタ(|(cn=Hyp*)
(cn=Domain Users))は、名前が Hypで始まるグループと
Domain Usersという名前のプライマリ・グループを取得しま
す。

1 EPM Systemセキュリティでは、構成値がオプションの一部のフィールドにデフォルト値が使用されます。
そのようなフィールドに値を入力しない場合、デフォルト値が実行時に使用されます。

12.「終了」をクリックします。
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Shared Servicesは構成を保存して、「定義済ユーザー・ディレクトリ」画面に戻り
ます。この画面には、今構成したユーザー・ディレクトリが表示されます。

13. 構成をテストします。ユーザー・ディレクトリの接続のテストを参照してくださ
い。

14. 必要に応じて、検索順の割当てを変更します。詳細は、ユーザー・ディレクトリの
検索順の管理を参照してください。

15. 必要に応じて、セキュリティ・オプションを指定します。詳細は、セキュリティ・
オプションの設定を参照してください。

16. Oracle Hyperion Foundation Servicesとその他の EPM Systemコンポーネントを
再起動します。

リレーショナル・データベースをユーザー・ディ
レクトリとして構成する

Oracle、SQL Server、および IBM DB2リレーショナル・データベースのシステム表か
らのユーザーおよびグループ情報を使用して、プロビジョニングをサポートできます。
グループ情報がデータベースのシステム・スキーマから取得できない場合、Oracle
Hyperion Shared Servicesはそのデータベース・プロバイダからのグループのプロビジ
ョニングはサポートしません。たとえば、Shared Servicesは、データベースがオペレ
ーティング・システム上で定義されているグループを使用するため、古いバージョン
の IBM DB2からグループ情報を抽出できません。ただし、プロビジョニング・マネー
ジャはネイティブ・ディレクトリのグループにこれらのユーザーを追加して、このグ
ループをプロビジョニングできます。サポートされているプラットフォーム情報は、
Oracle Technology Network (OTN)の Oracle Fusion Middleware Supported System
Configurationsページに掲載されている Oracle Enterprise Performance Management
Systemの動作保証マトリックスを参照してください。

ノート:

DB2データベースを使用する場合、ユーザー名は 8文字以上にする必要があ
ります。Oracleおよび SQL Serverデータベースの場合は 256文字、DB2の
場合は 1000文字を超えないようにしてください。

ユーザーおよびグループのリストを取得するには、データベース管理者、たとえば、
Oracle SYSTEMユーザーとしてデータベースに接続できるように Shared Servicesを
構成します。

ノート:

Shared Servicesは、プロビジョニングに対してアクティブなデータベース・
ユーザーのみ取得します。非アクティブでロックされているデータベース・
ユーザー・アカウントは無視されます。

データベース・プロバイダを構成するには:
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1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスします。
Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 「新規」をクリックします。
4. 「ディレクトリ・タイプ」画面で、「リレーショナル・データベース(Oracle、DB2、SQL

Server)」を選択します。
5. 「次」をクリックします。

 

 

6. 「データベースの構成」タブで、構成パラメータを入力します。
表 4-4 「データベース構成」タブ

ラベル 説明
データベース・タイプ リレーショナル・データベース・プロバイダ。Shared Servicesは、

データベース・プロバイダとして Oracleおよび SQL Serverデータ
ベースのみサポートしています。
例: Oracle

名前 データベース・プロバイダの一意の構成名。
例: Oracle_DB_FINANCE

サーバー データベース・サーバーが稼働しているコンピュータの DNS名。
例: myserver

ポート データベース・サーバーのポート番号
例: 1521

サービス/SID (Oracleのみ) システム識別子(デフォルトは orcl)
例: orcl

データベース(SQL Server
および DB2のみ)

Shared Servicesが接続する必要があるデータベース
例: master

ユーザー名 Shared Servicesがデータベースへのアクセスに使用するユーザー
名。このデータベース・ユーザーには、データベース・システム表
へのアクセス権が必要です。Oracleデータベースには systemア
カウント、SQL Serverデータベースにはデータベース管理者のユー
ザー名を使用することをお薦めします。
例: SYSTEM
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表 4-4 (続き) 「データベース構成」タブ

ラベル 説明
パスワード 「ユーザー名」でユーザーを識別するパスワード。

例: system_password
信頼済 このプロバイダが信頼できる SSOソースであることを指定するチ

ェック・ボックス。信頼できるソースからの SSOトークンにはユー
ザーのパスワードは含まれません。

7. オプション: 接続プールを構成するには、「次へ」をクリックします。
「詳細なデータベース構成」タブが開きます。
 

 

8. 「詳細なデータベース構成」タブで、接続プールのパラメータを入力します。
表 4-5 「詳細なデータベース構成」タブ

ラベル 説明
最大接続数 プールの最大接続数。デフォルトは 50です。
初期サイズ プールを初期化する場合に使用可能な接続数。デフォルトは

20です。
アイドル状態の接続許容
時間

オプション: 削除プロセスがプール内のアイドル状態の接続を
除去するまでの許容時間。デフォルトは 10分です。

削除間隔 オプション: プールを消去するために削除プロセスを実行する
間隔。削除はアイドル状態の接続許容時間を超えたアイドル接
続を除去します。デフォルトは 5分です。

接続の拡大 接続プールが最大接続数を超える接続を保持できるかどうかを
示します。デフォルトでは、このオプションはクリアされてお
り、接続は保持できないことを示します。接続プールが接続を
保持できず、接続がタイムアウトに設定された時間内に使用で
きない場合、システムはエラーを返します。

カスタム認証モジュール
を使用可能にする

カスタム認証モジュールの使用を使用可能にして、このユーザ
ー・ディレクトリで定義されたユーザーを認証するためのチェ
ック・ボックス。認証モジュールの完全修飾 Javaクラス名も、
「セキュリティ・オプション」画面で入力する必要があります。
セキュリティ・オプションの設定を参照してください。
カスタム認証モジュールの認証は、シン・クライアントおよび
シック・クライアントに対して透過的に行われます。Oracle
Enterprise Performance Management Systemセキュリティ構成ガイドのカスタム認証モジュールの使用を参照してくだ
さい。
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9. 「終了」をクリックします。
10.「定義済ユーザー・ディレクトリ」画面に戻るには、「OK」をクリックします。
11. データベース・プロバイダ構成をテストします。ユーザー・ディレクトリの接続のテスト
を参照してください。

12. 必要に応じて、検索順の割当てを変更します。詳細は、ユーザー・ディレクトリの検索順
の管理を参照してください。

13. 必要に応じて、セキュリティ設定を指定します。セキュリティ・オプションの設定を参照
してください。

14. Oracle Hyperion Foundation Servicesおよびその他の Oracle Enterprise Performance
Management Systemコンポーネントを再起動します。

ユーザー・ディレクトリの接続のテスト
ユーザー・ディレクトリの構成後、Oracle Hyperion Shared Servicesが現在の設定を使用し
てユーザー・ディレクトリに接続できることを確認するため、接続をテストします。
ユーザー・ディレクトリ接続をテストするには:

1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスします。
Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. ユーザー・ディレクトリのリストから、テストする外部ユーザー・ディレクトリ構成を選
択します。

4. 「テスト」、「OK」の順にクリックします。

ユーザー・ディレクトリ設定の編集
管理者は名前以外のユーザー・ディレクトリ構成のパラメータを変更できます。プロビジョ
ニング用に使用されていたユーザー・ディレクトリの構成データは編集しないことをお薦め
します。

注意:

たとえば、ユーザー・ディレクトリ構成の ID属性などのいくつかの設定を編集する
と、プロビジョニング・データが使用不可になります。プロビジョニングされたユ
ーザー・ディレクトリの設定を変更する場合は、十分注意してください。

ユーザー・ディレクトリ構成を編集するには:

1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスします。
Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 編集するユーザー・ディレクトリを選択します。
4. 「編集」をクリックします。
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5. 構成設定を変更します。

ノート:

構成名は変更できません。LDAPユーザー・ディレクトリ構成を変更す
る場合、「ディレクトリ・サーバー」リストから別のディレクトリ・サー
バーや「その他」(カスタム LDAPディレクトリの場合)を選択できます。
ネイティブ・ディレクトリ・パラメータは編集できません。

編集可能なパラメータの説明については、次の表を参照してください:

• Active Directoryおよびその他の LDAPベースのユーザー・ディレクトリ、
OID、Active Directoryおよびその他の LDAPベースのユーザー・ディレクトリ
の構成の表を参照してください。

• データベース: リレーショナル・データベースをユーザー・ディレクトリとし
て構成するの表を参照してください

6. 「OK」をクリックして、変更を保存します。

ユーザー・ディレクトリ構成の削除
システム管理者はユーザー・ディレクトリ構成をいつでも削除できます。構成を削除
すると、ユーザー・ディレクトリから取得されたユーザーおよびグループのプロビジ
ョニング情報がすべて使用不可になり、検索順からディレクトリが除去されます。

ヒント:

プロビジョニング用に使用された構成済のユーザー・ディレクトリを使用し
ない場合、ユーザーおよびグループの検索に使用されないように検索順から
除去します。このアクションにより、プロビジョニング情報の整合性を維持
し、後でユーザー・ディレクトリを使用できます。

ユーザー・ディレクトリ構成を削除するには:

1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスしま
す。Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. ディレクトリを選択します。
4. 「削除」をクリックします。
5. 「OK」をクリックします。
6. 再度「OK」をクリックします。
7. Oracle Hyperion Foundation Servicesおよびその他の Oracle Enterprise

Performance Management Systemコンポーネントを再起動します。
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ユーザー・ディレクトリの検索順の管理
システム管理者が外部ユーザー・ディレクトリを構成すると、Oracle Hyperion Shared
Servicesにより自動的にユーザー・ディレクトリが検索順に追加され、ネイティブ・ディレ
クトリの検索順より上位の次の使用可能な検索順が割り当てられます。検索順は、Oracle
Enterprise Performance Management Systemでユーザーとグループについて検索する際、構
成されたユーザー・ディレクトリ間を循環するために使用されます。
システム管理者はユーザー・ディレクトリを検索順から除去できます。この場合、Shared
Servicesにより残りのディレクトリの検索順が自動的に再割当てされます。検索順に含まれ
ないユーザー・ディレクトリは、認証およびプロビジョニングのサポートに使用されません。

ノート:

Shared Servicesは、指定されたアカウントを検出するとユーザーまたはグループの
検索を停止します。EPM Systemユーザーの大部分が存在する企業ディレクトリを
検索順の一番上に配置することをお薦めします。

デフォルトでは、ネイティブ・ディレクトリは検索順の最後のディレクトリとして設定され
ます。管理者は検索順を管理するために、次のタスクを実行できます。
• ユーザー・ディレクトリの検索順への追加
• 検索順の変更
• 検索順の割当ての除去
ユーザー・ディレクトリの検索順への追加
新規に構成されたユーザー・ディレクトリは、検索順に自動的に追加されます。検索順から
ディレクトリを除去した場合、検索順の最後にそれを追加できます。
検索順にユーザー・ディレクトリを追加するには:

1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスします。
Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 検索順に追加する非アクティブなユーザー・ディレクトリを選択します。
4. 「含む」をクリックします。
このボタンは、検索順にないユーザー・ディレクトリを選択している場合のみ使用可能で
す。

5. 「定義済ユーザー・ディレクトリ」画面に戻るには、「OK」をクリックします。
6. Oracle Hyperion Foundation Servicesとその他の EPM Systemコンポーネントを再起動
します。

検索順の割当ての除去
検索順からユーザー・ディレクトリを除去してもディレクトリ構成が無効にならず、ユーザ
ー認証のために検索されるディレクトリのリストからユーザー・ディレクトリが除去されま
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す。検索順に含まれないディレクトリは、「非アクティブ」ステータスに設定されます。
管理者が検索順からユーザー・ディレクトリを除去すると、他のユーザー・ディレク
トリに割り当てられている検索順は自動的に更新されます。

ノート:

ネイティブ・ディレクトリは検索順から削除できません。

検索順からユーザー・ディレクトリを除去するには:

1. システム管理者として Shared Services Consoleにアクセスします。Shared
Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 検索順から除去するディレクトリを選択します。
4. 「除外」をクリックします。
5. 「OK」をクリックします。
6. 「ディレクトリの構成結果」画面で「OK」をクリックします。
7. Foundation Servicesとその他の EPM Systemコンポーネントを再起動します。
検索順の変更
各ユーザー・ディレクトリに割り当てられているデフォルトの検索順は、ディレクト
リが構成されたシーケンスに基づきます。デフォルトでは、ネイティブ・ディレクト
リは検索順の最後のディレクトリとして設定されます。
検索順を変更するには:

1. システム管理者として Shared Services Consoleにアクセスします。Shared
Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 検索順を変更するユーザー・ディレクトリを選択します。
4. 「上へ移動」または「下へ移動」をクリックします。
5. 「OK」をクリックします。
6. Foundation Servicesとその他の EPM Systemコンポーネント、および Shared

Servicesセキュリティ APIを使用するカスタム・アプリケーションを再起動しま
す。

セキュリティ・オプションの設定
セキュリティ・オプションは、検索順に含まれるすべてのユーザー・ディレクトリに
適用可能なグローバル・パラメータから構成されています。
セキュリティ・オプションを設定するには:

1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスしま
す。Shared Services Consoleの起動を参照してください。
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2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 「セキュリティ・オプション」を選択します。
4. 「セキュリティ・オプション」では、グローバル・パラメータを設定します。

 

 

表 4-6 ユーザー・ディレクトリ用のセキュリティ・オプション

パラメータ 説明
トークンのタイムアウト Oracle Enterprise Performance Management System製品または

Webアイデンティティ管理ソリューションによって発行された
SSOトークンが期限切れになるまでの時間(分単位)。ユーザーは、
この期間が過ぎてからログインする必要があります。トークンのタ
イムアウトは、サーバーのシステム・クロックに基づいて設定され
ます。デフォルトは 480分です。

ノート:

トークンのタイムアウトは、セッションのタイムアウトと
は異なります。

キャッシュのリフレッシュ
間隔

Oracle Hyperion Shared Servicesでグループとユーザーの関係デ
ータのキャッシュをリフレッシュする間隔(分単位)。デフォルトは
60分です。
Shared Servicesでは、次のキャッシュ・リフレッシュ後にのみ、
新しい外部ユーザー・ディレクトリ・グループと、既存のグループ
に追加された新しいユーザーに関する情報がキャッシュされます。
新規に作成された外部ユーザー・ディレクトリ・グループを通じて
プロビジョニングされたユーザーの役割は、キャッシュがリフレッ
シュされるまでプロビジョニングされません。
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表 4-6 (続き) ユーザー・ディレクトリ用のセキュリティ・オプション

パラメータ 説明
今すぐリフレッシュ グループを含む Shared Servicesキャッシュのユーザー関係データ

へのリフレッシュを手動で開始するには、このボタンをクリックし
ます。外部ユーザー・ディレクトリに新規グループを作成し、それ
らをプロビジョニングした後、または新規ユーザーを既存のグルー
プに追加した後に、キャッシュ・リフレッシュを開始することが必
要な場合があります。キャッシュは、Shared Servicesによってキ
ャッシュ内のデータを使用する呼出しが行われた後にのみリフレッ
シュされます。

SSO互換性の使用可能化 デプロイメントが Oracle Business Intelligence Enterprise
Editionリリース 11.1.1.5以前と統合した場合は、このオプション
を選択します。

委任されたユーザー管理モ
ードを使用可能にする

EPM System製品の委任されたユーザー管理を使用可能にし、配布
されたプロビジョニング・アクティビティの管理をサポートするオ
プション。Oracle Enterprise Performance Management Systemユーザー・セキュリティ管理ガイドの委任されたユーザー管理を参
照してください。

SSOの使用可能 Oracle Access Managerなどのセキュリティ・エージェントからの
SSOのサポートを使用可能にするオプション

SSOプロバイダ/エージェン
ト

EPM System製品が SSOを受け入れる必要のあるWebアイデンテ
ィティ管理ソリューションを選択します。Webアイデンティティ
管理ソリューション(Kerberosなど)がリストされていない場合、
「その他」を選択します。
SSOプロバイダを選択すると、希望する SSOメカニズムと名前が自
動的に選択されます。必要に応じて、SSOメカニズム(HTTPヘッダ
ーまたはカスタム・ログイン・クラス)の名前を変更できます。
SSOプロバイダまたはエージェントとして「その他を選択した場合、
EPM Systemのサポートする SSOメカニズムをサポートすること
を確認する必要があります。Oracle Enterprise Performance
Management Systemセキュリティ構成ガイドのサポートされてい
る SSOの方法を参照してください。

SSOメカニズム ユーザーのログイン名を EPM System製品に提供するために選択
したWebアイデンティティ管理ソリューションで使用されるメソ
ッド。使用可能な SSOメソッドの説明は、Oracle Enterprise
Performance Management Systemセキュリティ構成ガイドのサポ
ートされている SSOの方法を参照してください。
• カスタム HTTPヘッダー: セキュリティ・エージェントが EPM

Systemに渡すヘッダーの名前を設定します。
• カスタム・ログイン・クラス: 認証用の HTTP要求を処理するカ

スタム Javaクラスを指定します。Oracle Enterprise
Performance Management Systemセキュリティ構成ガイドの
カスタム・ログイン・クラスを参照してください。

ノート:

カスタム・ログイン・クラスは、カスタム認証と同じ
ではありません。

• HTTP認証ヘッダー: 標準 HTTPメカニズム。
• HTTP要求からリモート・ユーザーを取得: セキュリティ・エージ

ェントによって HTTP要求にリモート・ユーザーが挿入される
場合、このオプションを選択します。
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表 4-6 (続き) ユーザー・ディレクトリ用のセキュリティ・オプション

パラメータ 説明
カスタム認証モジュール 認証モジュールで、カスタム認証モジュールが選択されているすべ

てのユーザー・ディレクトリでユーザーの認証に使用される必要が
あるカスタム認証モジュールの完全修飾 Javaクラス名(たとえば、
com.mycompany.epm.CustomAuthenticationImpl)。
認証モジュールは、ディレクトリ構成で使用可能(デフォルト)である
場合にのみ、ユーザー・ディレクトリに使用されます。
Oracle Hyperion Foundation Servicesでは、カスタム認証 JARフ
ァイルの名前が CustomAuth.jarである必要があります。
CustomAuth.jarは、
MIDDLEWARE_HOME\user_projects\domains\WEBLOGIC_DOMAI
N\lib (通常は C:\Oracle/Middleware/user_projects/
domains/EPMSystem/lib)に存在する必要があります。
いずれのクライアント・インストールにおいても、CustomAuth.jar
は EPM_ORACLE_HOME/common/jlib/11.1.2.0 (通常は
C:\Oracle\Middleware\EPMSystem11R1\common\jlib\11.1.
2.0)に存在する必要があります。
JARファイル内では任意のパッケージ構造およびクラス名を使用で
きます。
詳細は、Oracle Enterprise Performance Management Systemセキュリティ構成ガイドのカスタム認証モジュールの使用を参照してく
ださい。

5. 「OK」をクリックします。
6. Foundation Servicesとその他の EPM Systemコンポーネントを再起動します。

暗号化キーの再生成
Oracle Enterprise Performance Management Systemでは、次のキーを使用してセキュリティ
が確保されます:

• シングル・サインオン・トークン暗号化キー。EPM System SSOトークンの暗号化と復
号化に使用されます。このキーは、Oracle Hyperion Shared Servicesレジストリに保管さ
れます。

• 信頼できるサービス・キー。EPM Systemコンポーネントで、SSOトークンを要求して
いるサービスの認証の確認に使用されます

• プロバイダ構成暗号化キー。EPM Systemセキュリティで、構成されている外部ユーザ
ー・ディレクトリとのバインドに使用されるパスワード(LDAP対応ユーザー・ディレク
トリのユーザー DNパスワード)の暗号化に使用されます。このパスワードは、外部ユー
ザー・ディレクトリの構成時設定されます。

EPM Systemセキュリティを強化するために、これらのキーを定期的に変更します。Oracle
Hyperion Shared Servicesおよび EPM Systemのセキュリティ・サブシステムでは、128ビ
ットのキーの強度の AES暗号化が使用されます。
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注意:

Oracle Hyperion Financial Managementおよび Oracle Hyperion Profitability
and Cost Managementで使用されるタスクフローは、シングル・サインオン
暗号化キーを再生成すると無効化されます。キーを再生成した後に、タスク
フローを開いて保存して再度有効にします。

シングル・サインオン暗号化キー、プロバイダ構成キーまたは信頼できるサービス・
キーを再生成するには:

1. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスしま
す。Shared Services Consoleの起動を参照してください。

2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 「暗号化オプション」を選択します。
4. 「暗号化オプション」で、再生成するキーを選択します。
表 4-7 EPM Systemの暗号化オプション

オプション 説明
シングル・サインオン・ト
ークン

EPM System SSOトークンの暗号化と復号化に使用される暗
号化キーを再生成する場合に選択します。
「セキュリティ・オプション」で「SSO互換性の使用可能化」
が設定されている場合、次のいずれかのボタンを選択します。
• 新規 SSOトークン暗号化キーを作成する場合、「新しいキ
ーの生成」

• デフォルトの SSOトークン暗号化キーをリストアする場
合、「デフォルトにリセット」

ノート:

デフォルトの暗号化キーに戻す場合は、既存の
キーストア・ファイル(EPM_ORACLE_HOME/
common/CSS/ssHandlerTK)を、すべての EPM
Systemホスト・マシンから削除する必要があり
ます。

信頼できるサービス・キー EPM Systemコンポーネントで、SSOトークンを要求している
サービスの認証の確認に使用される信頼できる認証キーを再
生成する場合、このオプションを選択します。

プロバイダ構成キー EPM Systemセキュリティで、構成されている外部ユーザー・
ディレクトリとのバインドに使用されるパスワード(LDAP対
応ユーザー・ディレクトリのユーザー DNパスワード)の暗号化
に使用されるキーを再生成する場合、このオプションを選択し
ます。このパスワードは、外部ユーザー・ディレクトリの構成
時設定されます。

5. 「OK」をクリックします。
6. SSO暗号化キーを新たに生成する場合、このステップを完了させます。
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a. 「ダウンロード」をクリックします。
b. 「OK」をクリックして、Oracle Hyperion Foundation Servicesをホストするサーバー
のフォルダに ssHandlerTK (新規 SSO暗号化キーをサポートするキーストア・ファイ
ル)を保存します。

c. ssHandlerTKをすべての EPM Systemホスト・マシン上の EPM_ORACLE_HOME/
common/CSSにコピーします。

7. Foundation Servicesとその他の EPM Systemコンポーネントを再起動します。

特殊文字の使用
Active Directoryおよびその他の LDAPベースのユーザー・ディレクトリでは、DN、ユーザー
名、役割およびグループ名などのエンティティで特殊文字が使用可能です。このような文字
を理解させるには、Oracle Hyperion Shared Servicesに対して特別な処理が必要になる場合
があります。
通常、ユーザー・ディレクトリ設定(ベース DNやユーザーおよびグループの URLなど)で特
殊文字を指定する場合は、エスケープ文字を使用する必要があります。次の表は、ユーザー
名、グループ名、ユーザー URL、グループ URL、およびユーザー DNの OUの値で使用可能
な特殊文字をリストしています。
表 4-8 サポートされている特殊文字

文字 名前または意味 文字 名前または意味
( 左カッコ $ ドル
) 右カッコ + プラス
" 二重引用符 & アンパサンド
' 一重引用符 \ 円記号(バックスラッシュ)

, カンマ ^ キャレット
= 次と等しい ; セミコロン
< 次より小さい # ポンド
> 次より大きい @ アットマーク

ノート:

ベース DN内の組織単位名に/(スラッシュ)を使用しないでください

• 特殊文字はログイン・ユーザー属性の値には使用できません。
• アスタリスク(*)は、ユーザー名、グループ名、ユーザー URL、グループ URL、およびユ
ーザー DNの OU名には使用できません。

• 特殊文字の組合せを含んだ属性値は使用できません。
• アンパサンド(&)は、エスケープ文字なしで使用できます。Active Directoryの設定では、

&は&amp;のように指定する必要があります。

第 4章
特殊文字の使用

4-29



• ユーザー名とグループ名には円記号(バックスラッシュ)(\)とスラッシュ(/)の両方を
使用できません。たとえば、test/\userや new\test/userのような名前は使用で
きません。

表 4-9 エスケープする必要がない文字

文字 名前または意味 文字 名前または意味
( 左カッコ ' 一重引用符
) 右カッコ ^ キャレット
$ ドル @ アットマーク
& アンパサンド

ノート:

&は&amp;のように記述されている必要があります。

これらの文字は、ユーザー・ディレクトリの設定(ユーザー名、グループ名、ユーザー
URL、グループ URLおよびユーザー DN)で使用する場合にエスケープされる必要があ
ります。
表 4-10 ユーザー・ディレクトリ構成設定における特殊文字のエスケープ

特殊文字 エスケープ 設定例 エスケープの例
カンマ(,) 円記号/バックスラッシュ

(\)
ou=test,ou ou=test\,ou

プラス記号(+) 円記号/バックスラッシュ
(\)

ou=test+ou ou=test\+ou

等しい(=) 円記号/バックスラッシュ
(\)

ou=test=ou ou=test\=ou

シャープ(#) 円記号/バックスラッシュ
(\)

ou=test#ou ou=test\#ou

セミコロン(;) 円記号/バックスラッシュ
(\)

ou=test;ou ou=test\;ou

より小さい(<) 円記号/バックスラッシュ
(\)

ou=test<ou ou=test\<ou

より大きい(>) 円記号/バックスラッシュ
(\)

ou=test>ou ou=test\>ou

二重引用符(") 二重の円記号/バックスラ
ッシュ(\\)

ou=test"ou ou=test\\"ou

円記号/バックス
ラッシュ(\)

三重の円記号/バックスラ
ッシュ(\\\)

ou=test\ou ou=test\\\\ou
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ノート:

• ユーザー DNでは、二重引用符(")は、1つの円記号(バックスラッシュ)でエスケ
ープされる必要があります。たとえば、ou=test"ouは ou=test\"ouと指定する
必要があります。

• ユーザー DNでは、円記号(バックスラッシュ)(\)は、1つの円記号(バックスラッ
シュ)でエスケープされる必要があります。たとえば、ou=test\ouは ou=test\
\ouと指定する必要があります。

注意:

ユーザー URLが指定されていない場合、RDNルート内で作成されるユーザーに/
(スラッシュ)または\ (円記号(バックスラッシュ))が含まれていてはいけません。同
様に、グループ URLが指定されない場合、これらの文字は RDNルート内に作成さ
れたグループ名で使用してはいけません。たとえば、OU=child\ou,OU=parent/ouま
たは OU=child/ou,OU=parent\ouなどのグループ名は、サポートされません。この
問題は、ユーザー・ディレクトリ構成の ID属性に一意の属性を使用している場合は
該当しません。

ネイティブ・ディレクトリでの特殊文字
ネイティブ・ディレクトリのユーザー名とグループ名には、特殊文字がサポートされていま
す。
表 4-11 サポートされている特殊文字: ネイティブ・ディレクトリ

文字 名前または意味 文字 名前または意味
@ アットマーク , カンマ
# ポンド = 次と等しい
$ ドル + プラス
^ キャレット ; セミコロン
( 左カッコ ! 感嘆符
) 右カッコ % パーセント
' 一重引用符
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5
カスタム認証モジュールの使用

次も参照:

• 概要
• 使用事例の例と制限
• 前提条件
• 設計およびコーディングに関する考慮事項
• カスタム認証モジュールのデプロイ

概要
カスタム認証モジュールは、Oracle Enterprise Performance Management Systemユーザーを
認証するためにユーザーが開発および実装する Javaモジュールです。通常、EPM System製
品では、ユーザー名とパスワードの取得にログオン画面が使用されます。ユーザー名とパス
ワードはユーザーの認証に使用されます。EPM System認証を使用するかわりに、カスタム
認証モジュールを使用してユーザーを認証し、その後の処理のために認証済ユーザー資格証
明を EPM Systemに渡すことができます。カスタム認証モジュールの実装には EPM System
製品の変更は含まれません。
カスタム認証モジュールは、シック・クライアント(Oracle Smart View for Officeおよび
Oracle Essbase Studioなど)とシン・クライアント(Oracle Hyperion Enterprise Performance
Management Workspaceなど)の両方で使用できます。
カスタム認証モジュールは、ユーザーが EPM System製品にログインする際に入力する情報
を使用します。ユーザー・ディレクトリに対して使用可能な場合、カスタム認証モジュール
を使用してユーザーを認証します。ユーザーを正しく認証できた場合、カスタム認証モジュ
ールは EPM Systemにユーザー名を戻します。
次の図は、カスタム認証のシナリオの例を示しています:

 

5-1



 
たとえば、RSA SecurIDインフラストラクチャをカスタム・プロバイダとして使用し、
EPM Systemへの透過的で強力な認証を確保します。次に概要を示します:

1. ユーザーは資格証明(通常、ユーザー名とパスワード)を入力して EPM System製品
にアクセスします。これらの資格証明は、カスタム認証モジュールで使用されるプ
ロバイダに対してユーザーを一意に識別する必要があります。たとえば、RSA
SecurIDインフラストラクチャを使用してユーザーを認証する場合、ユーザーは
RSAユーザー IDと PIN(EPM Systemユーザー IDおよびパスワードではなく)を
入力します。

2. 検索順序(検索順序を参照)を使用すると、EPM Systemは構成済ユーザー・ディレ
クトリ内を循環し、ユーザーを検索します。
• 現在のユーザー・ディレクトリがカスタム認証用に構成されていない場合、

EPM Systemは、EPM System認証を使用してユーザーを検索し、認証しよう
とします。

• ユーザー・ディレクトリがカスタム認証用に構成されている場合、EPM System
は認証プロセスをカスタム・モジュールに委任します。

3. EPM Systemが認証をカスタム・モジュールに委任した場合、カスタム認証モジュ
ールは資格証明を受け入れ、その独自のロジックを使用してカスタム・プロバイダ
(RSA SecurIDインフラストラクチャなど)に対してユーザー認証を送ります。

4. カスタム認証モジュールでそのプロバイダに対してユーザーが認証される場合、ユ
ーザー名が EPM Systemに戻されるか、Java例外が戻されます。
カスタム認証モジュールで戻されるユーザー名は、カスタム認証で使用可能なユー
ザー・ディレクトリのユーザー名と同一である必要があります。
• カスタム認証モジュールでユーザー名が戻された場合、EPM Systemは、カス
タム認証で使用可能なユーザー・ディレクトリでユーザーを検索します。この
段階では、EPM Systemはカスタム認証用に構成されていないユーザー・ディ
レクトリは検索しません。

• カスタム認証モジュールで例外がスローされるか、nullユーザーが戻された場
合、EPM Systemは、カスタム認証が使用可能になっていない、検索順序の残
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りのユーザー・ディレクトリ内でユーザーの検索を続行します。資格証明が一致する
ユーザーが見つからない場合、EPM Systemにエラーが表示されます。

使用事例の例と制限
カスタム認証の実装シナリオには、次のようなものがあります:

• ワンタイム・パスワード・サポートの追加
• Resource Access Control Facility (RACF)に対する認証の実行
• 簡単な LDAPバインドのかわりに Simple Authentication and Security Layer (SASL)バイ
ンドを LDAP対応ユーザー・ディレクトリに追加

チャレンジ/応答メカニズムの認証は、カスタム認証モジュールを実装している場合、うまく
機能しない可能性があります。カスタム認証モジュールによってスローされたカスタム・メ
ッセージは、クライアントに伝播されません。クライアント(Oracle Hyperion Enterprise
Performance Management Workspaceなど)が通常のメッセージを表示するためにエラー・メ
ッセージをオーバーライドするので、次のシナリオは有効ではありません:

• 2つの連続する RSA SecurID PIN

• チャレンジのパスワード変形(パスワードの最初、最後および 3番目の文字の入力など)

前提条件
• CustomAuth.jarという完全にテストされた Javaアーカイブには、カスタム認証モジュー
ル・ライブラリが含まれます。CustomAuth.jarでは、標準 Oracle Hyperion Shared
Services APIの一部として com.hyperion.cssパッケージに定義されたパブリック・イン
タフェース CSSCustomAuthenticationIFを実装する必要があります。http://
download.oracle.com/docs/cd/E12825_01/epm.111/epm_security_api_11111/client/com/
hyperion/css/CSSCustomAuthenticationIF.htmlを参照してください。

• Shared Services管理者としての Shared Servicesへのアクセス権

設計およびコーディングに関する考慮事項
検索順序
Oracle Hyperion Shared Servicesでは、ネイティブ・ディレクトリ以外に複数のユーザー・
ディレクトリを構成できます。デフォルトの検索順序の位置は、すべての構成済ユーザー・
ディレクトリに割り当てられます。検索順序を Oracle Hyperion Shared Services Consoleか
ら変更できます。ネイティブ・ディレクトリを除き、構成済ユーザー・ディレクトリは検索
順序から除去できます。Oracle Enterprise Performance Management Systemでは、検索順序
に含まれていないユーザー・ディレクトリは使用されません。Oracle Enterprise Performance
Management Systemユーザー・セキュリティ管理ガイドを参照してください。
検索順序により、ユーザーの認証のために EPM Systemがユーザー・ディレクトリ内を循環
する順序が決定されます。ユーザーがユーザー・ディレクトリ内で認証されている場合、EPM
Systemは検索を停止し、ユーザーを戻します。ユーザーが検索順序内のユーザー・ディレク
トリに対して認証されていない場合、EPM Systemは認証を拒否してエラーを戻します。
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検索順序でのカスタム認証の影響
カスタム認証は、EPM Systemセキュリティによる検索順序の解釈に影響を及ぼしま
す。
カスタム認証モジュールでユーザー名が戻された場合、EPM Systemは、カスタム認
証で使用可能なユーザー・ディレクトリのみでユーザーを検索します。この段階では、
EPM Systemはカスタム認証用に構成されていないユーザー・ディレクトリを無視し
ます。
カスタム認証のフローについて
次の使用事例シナリオを、カスタム認証のフローを調査するために使用します:

• 使用事例シナリオ 1

• 使用事例シナリオ 2

• 使用事例シナリオ 3

使用事例シナリオ 1

次の表に、このシナリオで使用する EPM Systemユーザー・ディレクトリ構成と検索
順序を示します。このシナリオでは、カスタム認証モジュールが RSAインフラストラ
クチャを使用してユーザーを認証すると仮定します。
表 5-1 シナリオ 1の設定

ユーザー・ディレクト
リのタイプと名前

検索順序 カスタム認証 サンプル・ユーザ
ー名

パスワード 1

ネイティブ・ディレク
トリ

1 使用不可 test_user_1
test_user_2
test_user_3

password

LDAP対応
SunONE_West

2 使用不可 test_ldap1
test_ldap_2
test_user_3
test_ldap_4

ldappassword

LDAP対応
SunONE_East

3 使用可能 test_ldap1
test_ldap_2
test_user_3

SunONEでは
ldappassword、
カスタム・モジュ
ールでは RSA
PIN

1 単純化するため、すべてのユーザーが同じユーザー・ディレクトリ・パスワードを使用すると仮定しま
す。

認証プロセスを開始するには、ユーザーは EPM System製品のログオン画面でユーザ
ー名とパスワードを入力します。このシナリオでは、カスタム認証モジュールは次の
アクションを実行します:

• ユーザー名と RSA PINをユーザー資格証明として受け入れます
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• ユーザー名を username@providername形式(たとえば、test_ldap_2@SunONE_East)で
EPM Systemセキュリティに戻します

表 5-2 ユーザーのやりとりと結果

ユーザー名およびパスワード 認証結果 ログイン・ユーザー・ディレクト
リ

test_user_1/password 成功 ネイティブ・ディレクトリ
test_user_3/password 成功 ネイティブ・ディレクトリ
test_user_3/
ldappassword

成功 SunONE_West (検索順序 2)1

test_user_3/RSA PIN 成功 SunONE_East (検索順序 3)2

test_ldap_2/
ldappassword

成功 SunONE_West (検索順序 2)

test_ldap_4/RSA PIN 失敗
EPM Systemに認証エラーが表示
されます。3

1 ユーザーは EPM System資格証明を入力したので、カスタム認証ではこのユーザーは認証できません。EPM
Systemはカスタム認証で使用可能でないユーザー・ディレクトリでのみこのユーザーを識別できます。ユーザー
はネイティブ・ディレクトリ(検索順序番号 1)にはなく、SunONE West (検索順序番号 2)で識別されます。

2 EPM Systemは、このユーザーをネイティブ・ディレクトリ(検索順序番号 1)または SunONE West (検索順序番号
2)で見つけられません。カスタム認証モジュールでは RSAサーバーに対してユーザーを検証し、
test_user_3@SunONE_EASTを EPM Systemに戻します。EPM Systemはユーザーを SunONE East(検索順
序番号 3)で検索します。これはカスタム認証が有効なディレクトリです。

3 カスタム・モジュールで認証されているユーザーはすべて、検索順序に含まれるカスタム認証が有効なユーザー・
ディレクトリに含めることをお薦めします。カスタム認証モジュールで戻されるユーザー名が、検索順序に含まれ
るカスタム認証が有効なユーザー・ディレクトリにない場合、ログインは失敗します。

使用事例シナリオ 2

次の表に、このシナリオで使用する EPM Systemユーザー・ディレクトリ構成と検索順序を
示します。このシナリオでは、カスタム認証モジュールが RSAインフラストラクチャを使用
してユーザーを認証すると仮定します。
このシナリオでは、カスタム認証モジュールは次のアクションを実行します:

• ユーザー名と RSA PINをユーザー資格証明として受け入れます
• ユーザー名(たとえば、test_ldap_2)を EPM Systemセキュリティに戻します。
表 5-3 検索順序の例

ユーザー・ディレクトリ 検索順
序

カスタム認証 サンプル・ユーザー
名

パスワード 1

ネイティブ・ディレクト
リ

1 使用不可 test_user_1
test_user_2
test_user_3

password

LDAP対応(たとえば、
SunONE)

2 使用可能 test_ldap1
test_ldap2
test_user_3

SunONEでは
ldappassword、カスタ
ム・モジュールでは RSA
PIN
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1 単純化するため、すべてのユーザーが同じユーザー・ディレクトリ・パスワードを使用すると仮定しま
す。

認証プロセスを開始するには、ユーザーは EPM System製品のログイン画面でユーザ
ー名とパスワードを入力します。
表 5-4 ユーザーのやりとりと結果

ユーザー名およびパスワード ログイン結果 ログイン・ユーザー・ディレクトリ
test_user_1/password 成功 ネイティブ・ディレクトリ
test_user_3/password 成功 ネイティブ・ディレクトリ
test_user_3/ldappassword 失敗 SunONE1

test_user_3/RSA PIN 成功 SunONE2

1 ネイティブ・ディレクトリに対するユーザーの認証は、パスワードが一致していないために失敗します。
カスタム認証モジュールを使用したユーザーの認証は、使用されたパスワードが有効な RSA PINではな
いため失敗します。EPM Systemは、カスタム認証設定がこのディレクトリの EPM System認証をオー
バーライドしたため、SunONE (検索順序 2)でこのユーザーの認証を試行しません。

2 ネイティブ・ディレクトリに対するユーザーの認証は、パスワードが一致していないために失敗します。
カスタム認証モジュールによりユーザーが認証され、ユーザー名 test_user_3が EPM Systemに戻さ
れます。

使用事例シナリオ 3

次の表に、このシナリオで使用する EPM Systemユーザー・ディレクトリ構成と検索
順序を示します。このシナリオでは、カスタム認証モジュールが RSAインフラストラ
クチャを使用してユーザーを認証すると仮定します。
このようなシナリオの明確さのため、カスタム認証モジュールがユーザー名を
username@providername形式(たとえば、test_ldap_4@SunONE)で戻すことをお薦めし
ます。
表 5-5 検索順序の例

ユーザー・ディレ
クトリ

検索順序 カスタム認証 サンプル・ユーザ
ー名

パスワード 1

ネイティブ・ディ
レクトリ

1 使用可能 test_user_1
test_user_2
test_user_3

RSA_PIN

LDAP対応(たと
えば、MSAD)

2 使用不可 test_ldap1
test_ldap4
test_user_3

ldappassword

LDAP対応(たと
えば、SunONE)

3 使用可能 test_ldap1
test_ldap4
test_user_3

SunONEでは
ldappassword、カス
タム・モジュールでは
RSA PIN

1 単純化するため、すべてのユーザーが同じユーザー・ディレクトリ・パスワードを使用すると仮定しま
す。

認証プロセスを開始するには、ユーザーは EPM System製品のログオン画面でユーザ
ー名とパスワードを入力します。
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表 5-6 ユーザーのやりとりと結果

ユーザー名およびパスワード 認証結果 ログイン・ユーザー・ディレ
クトリ

test_user_1/password 成功 ネイティブ・ディレクトリ
test_user_3/RSA_PIN 成功 ネイティブ・ディレクトリ
test_user_3/ldappassword 成功 MSAD (検索順序 2)

test_ldap_4/ldappassword 成功 MSAD (検索順序 2)

test_ldap_4/RSA PIN 成功 SunONE (検索順序 3)

ユーザー・ディレクトリおよびカスタム認証モジュール
カスタム認証モジュールを使用するには、EPM Systemユーザーおよびグループ情報を含む
ユーザー・ディレクトリを、カスタム・モジュールに認証を委任するよう個別に構成できま
す。
カスタム・モジュールを使用して認証された EPM Systemユーザーは、検索順序(検索順序を
参照)に含まれたユーザー・ディレクトリの 1つに存在する必要があります。また、ユーザー・
ディレクトリは、認証をカスタム・モジュールに委任するよう構成されている必要がありま
す。
カスタム・プロバイダのユーザーのアイデンティティ (たとえば、RSA SecurIDインフラスト
ラクチャの 1357642)は、Shared Servicesで構成されるユーザー・ディレクトリのユーザー名
(たとえば、Oracle Internet Directoryの jDoe)と異なる場合があります。ユーザーの認証後、
カスタム認証モジュールは、ユーザー名 jDoeを EPM Systemに戻す必要があります。

ノート:

ベスト・プラクティスとして、EPM Systemで構成されるユーザー・ディレクトリ
のユーザー名は、カスタム認証モジュールで使用されるユーザー・ディレクトリで
使用可能なものと同一にすることをお薦めします。

CSSCustomAuthenticationIF Javaインタフェース
カスタム認証モジュールは、EPM Systemセキュリティ・フレームワークとの統合に
CSSCustomAuthenticationIF Javaインタフェースを使用する必要があります。カスタム認
証が成功した場合はユーザー名の文字列を、認証が失敗した場合はエラー・メッセージを戻
す必要があります。認証プロセスが完了した場合、カスタム認証モジュールによって戻され
たユーザー名は、Shared Services検索順序に含まれるユーザー・ディレクトリの 1つに存在
する必要があります。EPM Systemセキュリティ・フレームワークでは、
username@providerName形式がサポートされています。
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ノート:

カスタム認証モジュールが戻すユーザー名に* (アスタリスク)を含めないで
ください。EPM Systemセキュリティ・フレームワークがユーザーの検索中
にワイルドカード文字と解釈します。

CSSCustomAuthenticationIFインタフェース・シグネチャは、サンプル・コード 1を
参照してください。
カスタム認証モジュール(クラス・ファイルを使用可)は、CustomAuth.jarに含まれて
いる必要があります。パッケージ構造は重要ではありません。
CSSCustomAuthenticationIFインタフェースの詳細は、セキュリティ APIドキュメン
ト。を参照してください
CSSCustomAuthenticationIFの authenticateメソッドではカスタム認証がサポート
されます。authenticateメソッドは、EPM Systemにアクセスしようとする際にユー
ザーが入力した資格証明(ユーザー名とパスワード)を入力パラメータとして受け入れ
ます。このメソッドは、カスタム認証が成功した場合に文字列(ユーザー名)を戻しま
す。認証に失敗した場合は java.lang.Exceptionをスローします。メソッドにより戻
されるユーザー名は、Shared Services検索順序に含まれるユーザー・ディレクトリの
1つでユーザーを一意に識別する必要があります。EPM Systemセキュリティ・フレー
ムワークでは、username@providerName形式がサポートされています。

ノート:

リソース(たとえば、JDBC接続プール)を初期化するには、クラス・コンスト
ラクタを使用します。これにより、認証のたびにリソースをロードすること
がなくなり、パフォーマンスが向上します。

カスタム認証モジュールのデプロイ
Oracle Enterprise Performance Management Systemデプロイメントでサポートされ
るカスタム・モジュールは 1つのみです。検索順序の 1つ以上のユーザー・ディレク
トリに付いてカスタム認証を有効にできます。
カスタム認証モジュールは、com.hyperion.cssパッケージで定義されるパブリック・
インタフェース CSSCustomAuthenticationIFを実装する必要があります。このドキ
ュメントでは、選択したユーザー・プロバイダに対してユーザーを認証するロジック
を定義する完全な機能のカスタム・モジュールを持っていることを前提としています。
カスタム認証モジュールを開発およびテストした後、EPM System環境で実装する必
要があります。
ステップの概要
カスタム認証コードではエラー・ロギングに log4jを使用しないでください。以前のリ
リースで使用したコードで log4jを使用している場合は、このリリースで使用する前
に、コードから削除する必要があります。
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カスタム認証モジュールを実装するには、次のステップを実行します:

• EPM System製品(Oracle Hyperion Shared Servicesおよび Shared Services APIを使用
するあらゆるシステムを含む)を停止します。

• カスタム認証モジュールの Javaアーカイブ CustomAuth.jarを次のデプロイメントにコ
ピーします:

– WebLogic: CustomAuth.jarを MIDDLEWARE_HOME/user_projects/domains/
WEBLOGIC_DOMAIN/lib (通常は C:/Oracle/Middleware/user_projects/domains/
EPMSystem/lib)にコピーします。
カスタム認証モジュールの実装を含んだリリース 11.1.2.0または 11.1.2.1からアッ
プグレードしている場合、CustomAuth.jarを EPM_ORACLE_HOME/common/jlib/
11.1.2.0から MIDDLEWARE_HOME/user_projects/domains/WEBLOGIC_DOMAIN/libに
移動します。

– すべてのクライアント・デプロイメント: CustomAuth.jarをすべての EPM System
クライアント・デプロイメントの次の場所にコピーします:

EPM_ORACLE_HOME/common/jlib/11.1.2.0 (通常は Oracle/Middleware/
common/jlib/11.1.2.0)CustomAuth.jarファイルが、常に EPM_ORACLE_HOME/
common/jlib/11.1.2.0ディレクトリにあることを確認します。
カスタム認証を操作するすべてのサーバーおよびクライアントでは、CustomAuth.jar
ファイルが次の 2つの場所に存在している必要があります:

* MIDDLEWARE_HOME/user_projects/domains/WEBLOGIC_DOMAIN/lib
* EPM_ORACLE_HOME/common/jlib/11.1.2.0

• Shared Servicesのユーザー・ディレクトリ設定を更新します。Shared Servicesでの設
定の更新を参照してください。

• Shared Servicesを開始してから、その他の EPM System製品を開始します。
• 実装をテストします。デプロイメントのテストを参照してください。
Shared Servicesでの設定の更新
デフォルトでは、カスタム認証は、すべてのユーザー・ディレクトリで使用不可です。デフ
ォルトの動作をオーバーライドして、特定の外部ユーザー・ディレクトリまたはネイティブ・
ディレクトリに対して、カスタム認証を使用可能にできます。
ユーザー・ディレクトリ構成の更新
カスタム認証を使用可能にするユーザー・ディレクトリの構成を更新する必要があります。
ユーザー・ディレクトリ構成を更新するには:

1. Oracle Hyperion Foundation Servicesを起動します。
2. システム管理者として Oracle Hyperion Shared Services Consoleにアクセスします。
3. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
4. 「定義済ユーザー・ディレクトリ」画面で、カスタム認証設定を変更するユーザー・ディ
レクトリを選択します。

第 5章
カスタム認証モジュールのデプロイ

5-9



ノート:

EPM Systemは、検索順序に含まれたユーザー・ディレクトリのみを使
用します。

5. 「編集」をクリックします。
6. 「詳細オプションの表示」を選択します。
7. 「カスタム・モジュール」で、「認証モジュール」を選択し、現在のユーザー・ディ
レクトリに対してカスタム・モジュールを使用可能にします。

8. 「終了」をクリックします。
9. この手順を繰り返して、検索順序に含まれる他のユーザー・ディレクトリの構成を
更新します。

セキュリティ・オプションの更新
CustomAuth.jarが EPM_ORACLE_HOME/user_projects/domains/
WEBLOGIC_DOMAIN/libで使用可能であることを確認してから、次の手順を開始してく
ださい。
セキュリティ・オプションを更新するには:

1. システム管理者として Shared Services Consoleにアクセスします。
2. 「管理」、「ユーザー・ディレクトリの構成」の順に選択します。
3. 「セキュリティ・オプション」を選択します。
4. 「詳細オプションの表示」を選択します。
5. 認証モジュールで、カスタム認証モジュールが選択されるすべてのユーザー・ディ
レクトリでユーザーの認証に使用されるカスタム認証モジュールの完全修飾クラ
ス名を入力します。たとえば、com.mycompany.epm.CustomAuthenticationImplで
す。

6. 「OK」をクリックします。
デプロイメントのテスト
ネイティブ・ディレクトリがカスタム認証に対して構成されていない場合、カスタム
認証のテストにネイティブ・ディレクトリ・ユーザーを使用しないでください。

ノート:

カスタム認証モジュールの問題を識別して修正する必要があります。カスタ
ム・モジュールで使用するユーザー・ディレクトリからのユーザーを EPM
System検索順序で使用可能なカスタム認証が有効なユーザー・ディレクトリ
のユーザーにマップするために、カスタム・モジュールがフレームレスに機
能することを想定しています。

デプロイメントをテストするには、カスタム・モジュールで使用されるユーザー・デ
ィレクトリ(たとえば、RSA SecurIDインフラストラクチャ)からのユーザー資格証明を
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使用して EPM Systemにログインします。これらの資格証明は、EPM Systemの資格証明と
異なる場合があります。
EPM System製品でリソースへのアクセスを許可された場合、実装は成功したと考えられま
す。ユーザーが見つからなかったというエラーが常に実装の失敗を示しているわけではあり
ません。このような場合、入力した資格証明がカスタム・ユーザー・ストアに存在するか、
一致するユーザーが EPM System検索順序でカスタム認証が有効なユーザー・ディレクトリ
の 1つに存在するかを確認してください。
カスタム認証をテストするには:

1. EPM System製品が実行されていることを確認します。
2. Oracle Hyperion Enterprise Performance Management Workspaceなどの EPM System
コンポーネントにアクセスします。

3. カスタム認証が有効なユーザーディレクトリで定義されているユーザーとしてログイン
します。
a. 「ユーザー名」に、ユーザー ID(たとえば、RSAユーザー ID)を入力します。
b. 「パスワード」に、パスワード(たとえば、RSA PIN)を入力します。
c. 「ログイン」をクリックします。

4. EPM System製品のリソースにアクセスできたことを確認します。
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6
EPM Systemの保護のガイドライン

次も参照:

• SSLの実装
• 管理パスワードの変更
• 暗号化キーの再生成
• データベース・パスワードの変更
• Cookieの保護
• SSOトークンのタイムアウトの低減
• セキュリティ・レポートの確認
• 認証システムの強力な認証としてのカスタマイズ
• EPM Workspaceのデバッグ・ユーティリティを使用不可にする
• デフォルトのWebサーバー・エラー・ページの変更
• サードパーティ製ソフトウェアのサポート

SSLの実装
SSLでは、データを暗号化する暗号システムを使用します。SSLは、データを安全に送信で
きるクライアントとサーバー間の安全な接続を作成します。
Oracle Enterprise Performance Management System環境をセキュリティ保護するには、Web
アプリケーションおよびユーザー・ディレクトリ接続で使用されるすべての通信チャネルを
SSLによって保護します。EPM Systemコンポーネントの SSL使用可能化を参照してくだ
さい。
さらに、ファイアウォールを使用して、すべてのエージェント・ポート(Oracle Hyperion
Reporting and Analysisエージェント・ポートであるポート 6861など)を保護します。エン
ド・ユーザーは、EPM Systemエージェント・ポートにアクセスする必要がありません。

管理パスワードの変更
ネイティブ・ディレクトリのデフォルトの adminユーザー・アカウントでは、すべての Oracle
Hyperion Shared Services機能にアクセスできます。このパスワードは、Oracle Hyperion
Foundation Servicesのデプロイ時に設定されます。このアカウントのパスワードを定期的に
変更する必要があります。
パスワードを変更するには、adminユーザー・アカウントを編集します。Oracle Enterprise
Performance Management Systemユーザー・セキュリティ管理ガイドのユーザー・アカウン
トの変更を参照してください。
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暗号化キーの再生成
Oracle Hyperion Shared Services Consoleを使用して、次のものを定期的に再生成し
ます:

• シングル・サインオン・トークン

注意:

Oracle Hyperion Financial Managementおよび Oracle Hyperion
Profitability and Cost Managementで使用されるタスクフローは、新しい
キーストアを生成すると無効化されます。キーストアを再生成した後
に、タスクフローを開いて保存すると、タスクフローは再度有効化され
ます。

• 信頼できるサービス・キー
• プロバイダ構成キー
暗号化キーの再生成を参照してください。

ノート:

Oracle Hyperion Shared Servicesおよび Oracle Enterprise Performance
Management Systemのセキュリティ・サブシステムでは、128ビットのキー
の強度の AES暗号化が使用されます。

データベース・パスワードの変更
すべての Oracle Enterprise Performance Management System製品データベースのパ
スワードを定期的に変更します。Oracle Hyperion Shared Servicesレジストリでデー
タベースのパスワードを変更する手順の詳細は、この項で説明します。
EPM System製品データベースのパスワード変更手順の詳細は、Oracle Enterprise
Performance Management Systemインストールおよび構成ガイドを参照してくださ
い。
EPM System製品のデータベースのパスワードを Shared Servicesレジストリで変更
するには:

1. データベース管理コンソールを使用して、EPM System製品のデータベースの構成
に使用したアカウントを持つユーザーのパスワードを変更します。

2. EPM System製品(Webアプリケーション、サービスおよびプロセス)を停止しま
す。

3. EPM Systemコンフィグレータを使用して、次の手順のいずれかを実行してデータ
ベースを再構成します。
Oracle Hyperion Shared Servicesのみ:

第 6章
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ノート:

EPM System製品が Shared Servicesと異なるマシンに存在する分散環境で
は、すべてのサーバーでこの手順を実行する必要があります。

a. EPM Systemコンフィグレータの Foundationタスクから「データベースの構成」を
選択します。

b. 「Shared Servicesおよびレジストリ・データベース構成」ページで、「前に構成され
た Shared Servicesデータベースに接続」を選択します。

c. Shared Servicesデータベースを構成するのに使用したアカウントを持つユーザーの
新パスワードを指定します。他の設定は変更しないでください。

d. 構成を続行し、完了したら「終了」をクリックします。
Shared Services以外の EPM System製品:

ノート:

現在のサーバーにデプロイされている EPM System製品に対しのみ、次のステ
ップを行います。

詳細な手順については、Oracle Enterprise Performance Management Systemインストー
ルおよび構成ガイドを参照してください。

4. EPM System製品およびサービスを開始します。

Cookieの保護
Oracle Enterprise Performance Management System Webアプリケーションでは、セッショ
ンを追跡するための Cookieが設定されます。特にセッションの cookieを設定していると
き、サーバーは保護フラグを設定できます。これにより、ブラウザは保護チャネルを介して
cookieを送信できます。この動作で、セッションが乗っ取られる危険性が低くなります。

ノート:

EPM System製品が SSL使用可能の環境にデプロイされる場合のみ Cookieを保護
します。

Oracle WebLogic Serverセッションの記述子を変更して、WebLogic Serverの Cookieを保護
します。session-param要素内の cookieSecure属性の値を TRUEに設定します。Oracle
Fusion Middleware Oracle WebLogic Serverセキュリティのプログラミング 11g。のWebア
プリケーションの保護を参照してください

第 6章
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SSOトークンのタイムアウトの低減
SSOトークンのデフォルトのタイムアウトは 480分です。SSOトークンのタイムア
ウトを、たとえば 60分に縮小すると、表示されている場合はトークンの再利用を最小
限にできます。Oracle Enterprise Performance Management Systemユーザー・セキュ
リティ管理ガイドのセキュリティ・オプションの設定を参照してください。

セキュリティ・レポートの確認
セキュリティ・レポートには、監査を構成しているセキュリティ・タスクに関する監
査情報が含まれています。特に Oracle Enterprise Performance Management System
製品で失敗したログイン試行とプロビジョニングの変更を識別するために、このレポ
ートを Oracle Hyperion Shared Services Consoleで定期的に生成し確認します。レポ
ート生成オプションとして「詳細ビュー」を選択し、変更された属性と新しい属性値
に基づいてレポート・データをグループ化します。Oracle Enterprise Performance
Management Systemユーザー・セキュリティ管理ガイドのレポートの生成を参照して
ください。

認証システムの強力な認証としてのカスタマイズ
カスタム認証モジュールを使用して、EPM Systemに強力な認証を追加できます。た
とえば、RSA SecurID two-factor認証を nonchallenge応答モードで使用できます。カ
スタム認証モジュールは、シン・クライアントおよびシック・クライアントに対して
透過的であり、クライアント側のデプロイメント変更は必要ありません。カスタム認
証モジュールの使用を参照してください。

EPM Workspaceのデバッグ・ユーティリティを使用
不可にする

• トラブルシューティングの目的で、Oracle Hyperion Enterprise Performance
Management Workspaceには未処理の JavaScriptファイルが付属しています。セ
キュリティの目的で、これらの未処理の JavaScriptファイルを本番環境から除去
する必要があります:

– EPM_ORACLE_HOME/common/epmstatic/wspace/js/ディレクトリのバッ
クアップ・コピーを作成します。

– ファイル DIRECTORY_NAME.jsを除き、EPM_ORACLE_HOME/common/
epmstatic/wspace/jsの各サブディレクトリから.jsファイルを削除します。
各サブディレクトリには、ディレクトリの名前を持つ.jsファイルが含まれて
います。たとえば、EPM_ORACLE_HOME/common/epmstatic/
wspace/js/com/hyperion/bpm/web/commonには Common.jsが含まれていま
す。ディレクトリの名前を持つファイル(この場合は Common.js)以外のすべて
の.jsファイルを除去します。

• EPM Workspaceには、EPM Workspaceがデバッグ・モードでデプロイされた場
合にアクセス可能になるデバッグ・ユーティリティおよびテスト・アプリケーショ
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ンが用意されています。セキュリティの目的で、管理者は EPM Workspaceのクライアン
ト側のデバッグをオフにする必要があります。
デバッグ・モードをオフにするには:

1. EPM Workspaceに管理者としてログインします。
2. 「ナビゲート」、「管理」、「Workspaceサーバー設定」の順に選択します。
3. 「Workspaceサーバー設定」の ClientDebugEnabledで、「いいえ」を選択します。
4. 「OK」をクリックします。

デフォルトの Webサーバー・エラー・ページの変更
アプリケーション・サーバーが要求を受け入れられないとき、バックエンド・アプリケーシ
ョン・サーバーのWebサーバー・プラグイン(Oracle WebLogic Serverの Oracle HTTP Server
プラグインなど)はプラグインの構築情報が表示されたデフォルトのエラー・ページを戻しま
す。これ以外にも、Webサーバーによってデフォルトのエラー・ページが表示される場合が
あります。攻撃者は、この情報から公共のWebサイトの既知の脆弱性を知ることができま
す。
Webアプリケーション・サーバー・プラグインおよびWebサーバーのエラー・ページをカス
タマイズして、サーバーのバージョン、サーバー・タイプ、プラグインの作成日、プラグイ
ン・タイプなどの本番環境用システム・コンポーネントに関する情報が含まれないようにで
きます。詳細は、ご使用のアプリケーション・サーバーおよびWebサーバーのベンダーのド
キュメントを参照してください。

サードパーティ製ソフトウェアのサポート
オラクル社は、サードパーティ・ベンダーが明言している下位互換性を了承し、サポートし
ます。したがって、ベンダーが下位互換を明言している場合、その後のメンテナンス・リリ
ースやサービス・パックを使用できます。互換性がないことがわかると、オラクル社では、
製品をデプロイすべきパッチ・リリースを指定(およびサポート・マトリックスから互換性の
ないバージョンを削除)するか、その Oracle製品のメンテナンス・リリースまたはサービス・
フィックスを提供します。
サーバー側の更新: サードパーティ製サーバー側コンポーネントのアップグレードに関する
サポートは将来のメンテナンス・リリースに関する方針に従います。通常、Oracleでは、サ
ードパーティ製サーバー側コンポーネントについて、現在サポートしているリリースのサー
ビス・パックの次回メンテナンス・リリースへのアップグレードをサポートします。次回の
主要リリースへのアップグレードはサポートされません。
クライアント側の更新: Oracleではクライアント・コンポーネントの自動更新をサポートして
います。これには、サードパーティ製クライアント・コンポーネントの次回主要リリースへ
の更新が含まれます。たとえば、ブラウザの JREバージョンを現在サポートされている JRE
バージョンに更新できます。
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A
カスタム認証サンプル・コード
サンプル・コード 1

ノート:

カスタム認証コードではエラー・ロギングに log4jを使用しないでください。以前の
リリースで使用したカスタム認証コードで log4jを使用している場合は、このリリー
スで使用する前に、コードから削除する必要があります。

次のコード・スニペットは、カスタム・モジュールの空の実装です:

package com.hyperion.css.custom;

import java.util.Map;
import com.hyperion.css.CSSCustomAuthenticationIF;

public class CustomAuthenticationImpl implements CSSCustomAuthenticationIF {
      public String authenticate(Map context,String userName,
                                 String password) throws Exception{
        try{
          //Custom code to find and authenticate the user goes here.
          //The code should do the following:
          //if authentication succeeds:
                //set authenticationSuccessFlag = true
                //return authenticatedUserName
          // if authentication fails:
                //log an authentication failure
                //throw authentication exception
        }
        catch (Exception e){
          //Custom code to handle authentication exception goes here
          //Create a new exception, set the root cause
          //Set any custom error message
          //Return the exception to the caller
        }
        return authenticatedUserName;
      }
}

入力パラメータ:

• コンテキスト: ロケール情報のキーと値のペアを含むマップ
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• ユーザー名: カスタム・モジュールがユーザーを認証するユーザー・ディレクトリ
にユーザーを一意に識別する識別子。ユーザーは、Oracle Enterprise Performance
Management Systemコンポーネントにログインする際にこのパラメータの値を
入力します。

• パスワード: カスタム・モジュールがユーザーを認証するユーザー・ディレクトリ
のユーザーのパスワード・セット。ユーザーは、EPM Systemコンポーネントにロ
グインする際にこのパラメータの値を入力します。

サンプル・コード 2
次のサンプル・コードは、フラット・ファイルに含まれるユーザー名とパスワードを
使用したユーザーのカスタム認証を示します。カスタム認証を機能させるには、クラ
ス・コンストラクタ内のユーザーとパスワードのリストを初期化する必要があります。
package com.hyperion.css.security;

import java.util.Map;
import java.util.HashMap;
import com.hyperion.css.CSSCustomAuthenticationIF;
import java.io.*;

public class CSSCustomAuthenticationImpl implements 
CSSCustomAuthenticationIF{
  static final String DATA_FILE = "datafile.txt";

/**
  * authenticate method includes the core implementation of the
  * Custom Authentication Mechanism. If custom authentication is 
  * enabled for the provider, authentication operations
  * are delegated to this method. Upon successful authentication,
  * this method returns a valid user name, using which EPM System 
  * retrieves the user from a custom authentication enabled provider.
  * User name can be returned in the format username@providerName, 
  * where providerName indicates the name of the underlying provider 
  * where the user is available. authenticate method can use other 
  * private methods to access various core components of the 
  * custom authentication module.

  *   @param context
  *   @param userName
  *   @param password
  *   @return
  *   @throws Exception
*/

Map users = null;

public CSSCustomAuthenticationImpl(){
  users = new HashMap();
  InputStream is = null;
  BufferedReader br = null;
  String line;
  String[] userDetails = null;

付録 A
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  String userKey = null;
  try{
     is = CSSCustomAuthenticationImpl.class.getResourceAsStream(DATA_FILE);
     br = new BufferedReader(new InputStreamReader(is));
     while(null != (line = br.readLine())){
        userDetails = line.split(":");
          if(userDetails != null && userDetails.length==3){
            userKey = userDetails[0]+ ":" + userDetails[1];
            users.put(userKey, userDetails[2]);
          }
      }
  }
  catch(Exception e){
          // log a message                   
  }
  finally{
     try{
        if(br != null) br.close();
        if(is != null) is.close();
     }
     catch(IOException ioe){
        ioe.printStackTrace();
     }
  }
}

/* Use this authenticate method snippet to return username from a flat file 
*/

public String authenticate(Map context, String userName, String password) 
throws Exception{
  //userName : user input for the userName
  //password : user input for password
  //context  : Map, can be used to additional information required by 
  //           the custom authentication module.

  String authenticatedUserKey = userName + ":" + password;

  if(users.get(authenticatedUserKey)!=null)
     return(String)users.get(authenticatedUserKey);
  else throw new Exception("Invalid User Credentials");
          }

/* Refer to this authenticate method snippet to return username in 
   username@providername format */

public String authenticate(Map context, String userName, String password) 
throws Exception{

  //userName : user input for userName
  //password : user input for password
  //context  : Map can be used to additional information required by 
  //           the custom authentication module.

  //Your code should uniquely identify the user in a custom provider and in 

付録 A
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a configured 
  //user directory in Shared Services. EPM Security expects you to 
append the provider 
  //name to the user name. Provider name must be identical to the name 
of a custom 
  //authentication-enabled user directory specified in Shared Services.

  //If invalid arguments, return null or throw exception with 
appropriate message
  //set authenticationSuccessFlag = false   

  String authenticatedUserKey = userName + ":" + password;
  if(users.get(authenticatedUserKey)!=null)
     String userNameStr = (new StringBuffer())
                           .append((String)users.get(authenticatedUserK
ey))
                           .append("@").append(PROVIDER_NAME).toString(
);
                             return userNameStr;
  else throw new Exception("Invalid User Credentials");
          }
}

サンプル・コード 2のデータ・ファイル
データ・ファイルが datafile.txtという名前(サンプル・コードで使用される名前)で、
作成する Javaアーカイブに含まれていることを確認してください。
サンプル・コード 2 (サンプル・コード 2を参照)で実装されるカスタム認証モジュール
をサポートするためにカスタム・ユーザー・ディレクトリとして使用されるフラット・
ファイルのコンテンツとして次を使用します。

xyz:password:admin
test1:password:test1@LDAP1
test1:password:test1
test1@LDAP1:password:test1@LDAP1
test1@1:password:test1
user1:Password2:user1@SunONE1
user1_1:Password2:user1
user3:Password3:user3
DS_User1:Password123:DS_User1@MSAD1
DS_User1:Password123:DS_User1
DS_User1@1:Password123:DS_User1

ユーザー名を username@providername形式で戻す予定の場合にカスタム・ユーザー・
ディレクトリとして使用されるフラット・ファイルのコンテンツとして次を使用しま
す:

xyz:password:admin
test1:password:test1
test1@1:password:test1

付録 A
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user1_1:Password2:user1
user3:Password3:user3
DS1_1G100U_User61_1:Password123:DS1_1G100U_User61
DS1_1G100U_User61_1@1:Password123:DS1_1G100U_User61
TUser:password:TUser

付録 A
サンプル・コード 2のデータ・ファイル
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B
カスタム・ログイン・クラスの実装

Oracle Enterprise Performance Management Systemには、X509証明書からユーザー・アイ
デンティティ (DN)を抽出するための
com.hyperion.css.sso.agent.X509CertificateSecurityAgentImplが用意されています。
DN以外の証明書にある属性からユーザーアイデンティティを取得する必要がある場合、この
付録で説明しているように、
com.hyperion.css.sso.agent.X509CertificateSecurityAgentImplに類似したカスタム・ロ
グイン・クラスを開発および実装する必要があります。

カスタム・ログイン・クラス・サンプル・コード
このサンプル・コードは、デフォルトの
com.hyperion.css.sso.agent.X509CertificateSecurityAgentImplの実装を示しています。
通常、この実装の parseCertificate(String sCertificate)メソッドをカスタマイズして、
DN以外の証明書属性からユーザー名を取得する必要があります。
package com.hyperion.css.sso.agent;

import java.io.ByteArrayInputStream;
import java.io.UnsupportedEncodingException;
import java.security.Principal;
import java.security.cert.CertificateException;
import java.security.cert.CertificateFactory;
import java.security.cert.X509Certificate;
import com.hyperion.css.CSSSecurityAgentIF;
import com.hyperion.css.common.configuration.*;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;

/** 
 * X509CertificateAuthImpl implements the CSSSecurityAgentIF interface It 
accepts
 * the X509 certificate of the authenticated user from the Web Server via a
 * header, parses the certificate, extracts the DN of the User and
 * authenticates the user.
 */
public class X509CertificateSecurityAgentImpl implements CSSSecurityAgentIF
{
    static final String IDENTITY_ATTR = "CN";
    String g_userDN = null;
    String g_userName = null;
    String hostAdrress= null;
    /**
     * Returns the User name (login name) of the authenticated user, 
     * for example demouser. See CSS API documentation for more information
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     */
    public String getUserName(HttpServletRequest req, 
HttpServletResponse res)
            throws Exception
    {
        hostAdrress = req.getServerName();
        String certStr = getCertificate(req);
        
        String sCert = prepareCertificate(certStr);

        /* Authenticate with a CN */
        parseCertificate(sCert);

        /* Authenticate if the Login Attribute is a DN */
        if (g_userName == null)
        {
            throw new Exception("User name not found");
        }
        return g_userName;
    }

    /**
     * Passing null since this is a trusted Security agent 
authentication
     * See Security API documentation for more information on 
CSSSecurityAgentIF
     */
    public String getPassword(HttpServletRequest req, 
HttpServletResponse res)
            throws Exception
    {
        return null;
    }

    /**
     * Get the Certificate sent by the Web Server in the HYPLOGIN 
header. 
     * If you pass a different header nane from the Web server, change 
the 
     * name in the method.
     */
    private String getCertificate(HttpServletRequest request)
    {
        String cStr = (String)request
                .getHeader(CSSConfigurationDefaults.HTTP_HEADER_HYPLOGI
N);
        return cStr;
    }

    /**
     * The certificate sent by the Web server is a String.
     * Put a "\n" in place of whitespace so that the X509Certificate
     * java API can parse the certificate.
     */
    private String prepareCertificate(String gString)
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    {
        String str1 = null;
        String str2 = null;

        str1 = gString.replace("-----BEGIN CERTIFICATE-----", "");
        str2 = str1.replace("-----END CERTIFICATE-----", "");
        String certStrWithNL = "-----BEGIN CERTIFICATE-----"
                + str2.replace(" ", "\n") + "-----END CERTIFICATE-----";
        return certStrWithNL;
    }

    /**
     * Parse the certificate
     * 1. Create X509Certificate using the certificateFactory 
     * 2. Get the Principal object from the certificate 
     * 3. Set the g_userDN to a certificate attribute value (DN in this 
sample)
     * 4. Parse the attribute (DN in this sample) to get a unique username
     */
    private void parseCertificate(String sCertificate) throws Exception
    {
        X509Certificate cert = null;
        String userID = null;
        try
        {
            X509Certificate clientCert = (X509Certificate)CertificateFactory
                    .getInstance("X.509")
                    .generateCertificate(
                                         new 
ByteArrayInputStream(sCertificate
                                                 .getBytes("UTF-8")));
            if (clientCert != null)
            {
                Principal princDN = clientCert.getSubjectDN();
                String dnStr = princDN.getName();
                g_userDN = dnStr;
                int idx = dnStr.indexOf(",");
                userID = dnStr.substring(3, idx);
                g_userName = userID;
            }
            
        }
        catch (CertificateException ce)
        {
              throw ce;            
            
        }
        catch (UnsupportedEncodingException uee)
        {
            throw uee;
        }
    } //end of getUserNameFromCert
}// end of class
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カスタム・ログイン・クラスのデプロイ
カスタム・ログイン・クラスを実装するには、次のステップを実行します:

1. カスタム・ログイン・クラスを作成およびテストします。コードに log4jへの参照
がないことを確認します。カスタム・ログイン・クラス・サンプル・コードを参照
してください。
カスタム・クラスには任意の名前を使用できます。

2. カスタム・ログイン・クラスを CustomAuth.jarにパッケージします
3. CustomAuth.jarを次のデプロイメントにコピーします:

• WebLogic: CustomAuth.jarを MIDDLEWARE_HOME/user_projects/domains/
WebLogic_DOMAIN/lib (通常は Oracle/Middleware/user_projects/domains/
EPMSystem/lib)にコピーします。

ノート:

カスタム・ログイン・クラスの実装を含んだリリース 11.1.2.0または
11.1.2.1からアップグレードしている場合、CustomAuth.jarを
EPM_ORACLE_HOME/common/jlib/11.1.2.0から
MIDDLEWARE_HOME/user_projects/domains/WEBLOGIC_DOMAIN/lib
に移動します。

• クライアント・デプロイメント: CustomAuth.jarをすべての Oracle Enterprise
Performance Management Systemクライアント・デプロイメントの次の場所
にコピーします:

EPM_ORACLE_HOME/common/jlib/11.1.2.0 (通常は Oracle/Middleware/
common/jlib/11.1.2.0)

カスタム・ログイン・クラスを使用する場合、クライアント証明書認証を有効にする
ことをお薦めします。

付録 B
カスタム・ログイン・クラスのデプロイ
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C
ユーザー・ディレクトリ全体のユーザーとグループの移行
概要

多くのシナリオにおいて、プロビジョニング済の Oracle Enterprise Performance
Management Systemユーザーのユーザー・アイデンティティおよびグループ・アイデンティ
ティが陳腐化する可能性があります。EPM Systemコンポーネントは、コンポーネントで使
用可能なプロビジョニング情報が陳腐化すると、アクセスできなくなります。陳腐化したプ
ロビジョニング・データが作成される可能性のあるシナリオは次のとおりです:

• ユーザー・ディレクトリの処分: 組織でユーザーを別のユーザー・ディレクトリに移動し
た後、元のユーザー・ディレクトリを処分する場合があります。

• バージョンのアップグレード: ユーザー・ディレクトリのバージョンをアップグレードす
ると、ホスト・マシン名またはオペレーティング・システム環境の要件が変わる場合があ
ります。

• ベンダーの変更: 組織で別のベンダーのユーザー・ディレクトリを使用することにしたた
め、元のユーザー・ディレクトリの使用を打ち切る場合があります。たとえば、組織で
Oracle Internet Directoryを SunONE Directory Serverに切り替えたとします。

ノート:

• この付録では、廃止予定のユーザー・ディレクトリをソース・ユーザー・ディ
レクトリと呼び、ユーザー・アカウントの移行先のユーザー・ディレクトリをターゲット・ユーザー・ディレクトリと呼びます。

• この移行手順ではソース・ユーザー・ディレクトリからターゲット・ユーザー・
ディレクトリへのユーザー・アカウントの移行はサポートされておらず、EPM
アプリケーションの関連付けのみがサポートされます。ユーザーはターゲッ
ト・ユーザー・ディレクトリに手動で作成する必要があります。このプロセス
は、ネイティブ・ディレクトリを含む、あらゆるソース・ユーザー・ディレク
トリのユーザーに適用されます。
Hyperion Shared Servicesが構成されているソース・ユーザー・ディレクトリ
にネイティブ・ディレクトリ以外のグループがある場合、それらのグループも
ターゲット・ユーザー・ディレクトリ内に作成する必要があります。

前提条件
• Oracle Enterprise Performance Management Systemユーザーおよびグループのうち、ユ
ーザー・ディレクトリ間でのプロビジョニング・データの移行の対象となるものがターゲ
ット・ユーザー・ディレクトリに存在する必要があります。
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ソース・ユーザー・ディレクトリ内にあるグループ関係は、ターゲット・ユーザ
ー・ディレクトリで保持される必要があります。

• EPM Systemユーザーのユーザー名は、ソース・ユーザー・ディレクトリとターゲ
ット・ユーザー・ディレクトリで同一である必要があります。

移行手順
ネイティブ・ディレクトリ・データのエクスポート
ソース環境で次の手順に従います:

Oracle Hyperion Enterprise Performance Management Systemライフサイクル管理を
使用して、ネイティブ・ディレクトリから次の共有サービス・アーティファクトのみ
をエクスポートします:

• ネイティブ・ディレクトリ・グループ
• 割り当てられた役割
• 委任リスト
ライフサイクル管理では、通常、EPM_ORACLE_INSTANCE/import_export/
USER_NAME/EXPORT_DIR/resource/Native Directoryに複数のエクスポート・ファイ
ルを作成します(USER_NAMEは、adminなどのエクスポート操作を行うユーザーのアイ
デンティティで、EXPORT_DIRは、エクスポート・ディレクトリの名前)。通常、次のフ
ァイルが作成されます:

• Groups.csv
• Assigned Roles.csv
• Delegated Lists.csv
• デプロイされているアプリケーションごとの Assigned Roles/PROD_NAME.csv

(PROD_NAMEは、Shared Servicesなどの Oracle Enterprise Performance
Management Systemコンポーネントの名前)。

ノート:

• ライフサイクル管理を使用したデータのエクスポート手順の詳細は、
Oracle Enterprise Performance Management Systemライフサイクル管
理ガイドを参照してください。

• Users.csvファイルがエクスポートされていないことを確認します。

アーティファクトをエクスポートしたら、移行ステータス・レポートで、最後のエク
スポート操作のステータスが「完了」と表示されていることを確認します。
ネイティブ・ディレクトリ・データをエクスポートするには:

1. Oracle Hyperion Shared Services Consoleのビュー・ペインで、「Foundation」ア
プリケーション・グループ内の「Shared Services」アプリケーションを選択しま
す。

付録 C
移行手順
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2. 移行するには、次のリストから必要なアーティファクトのみを選択します:

• ネイティブ・ディレクトリ・グループ
• 割り当てられた役割
• 委任リスト

3. 「エクスポート」をクリックします。
4. エクスポート・アーカイブの名前を入力します。デフォルトは admin DATEです(例:

admin 13-03-18)。
5. 「エクスポート」をクリックします。
ネイティブ・ディレクトリ・データのインポート
ターゲット環境で次の手順に従います:

1. 手動で作成します:

a. ターゲット外部ユーザー・ディレクトリにユーザーを、ソース・ユーザー・ディレク
トリと同じように。

b. ターゲット外部ユーザー・ディレクトリにグループを、ソース・ユーザー・ディレク
トリと同じように(ネイティブ・ディレクトリ・グループを除く)。

2. ターゲット・ユーザー・ディレクトリを構成します。
ソース・ユーザー・ディレクトリから別のユーザー・ディレクトリにユーザー・アカウン
トを移行した場合、EPM Systemでターゲット・ユーザー・ディレクトリを外部ユーザ
ー・ディレクトリとして追加します。たとえば、Oracle Internet Directoryから SunONE
Directory Serverにユーザー・アカウントを移行した場合、SunONE Directory Serverを
外部ユーザー・ディレクトリとして追加します。Oracle Enterprise Performance
Management Systemユーザー・セキュリティ管理ガイドの第 3章のユーザー・ディレク
トリの構成を参照してください。

ノート:

データをソース・ユーザー・ディレクトリから移行する、すべての EPM System
ユーザーのユーザー・アカウントとグループがターゲット・ユーザー・ディレ
クトリに含まれていることを確認します。

すでに外部ユーザー・ディレクトリとして定義されているユーザー・ディレクトリにユー
ザーを移行した場合、ユーザー・アカウントが Oracle Hyperion Shared Servicesからア
クセス可能であることを確認します。これは、Shared Services Consoleからユーザーを
検索することで実行できます。Oracle Enterprise Performance Management Systemユ
ーザー・セキュリティ管理ガイドのユーザー、グループ、役割および委任リストの検索を
参照してください。
ターゲット・ユーザー・ディレクトリを外部ユーザー・ディレクトリとして構成する際、
「ログイン属性」プロパティが、ソース・ユーザー・ディレクトリで元々そのユーザー名
の属性値として使用されていた属性を指していることを確認します。前提条件を参照し
てください。

3. ターゲット・ユーザー・ディレクトリを検索順の最上部に移動します。

付録 C
移行手順
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ノート:

ターゲット・ユーザー・ディレクトリ名がソース・ディレクトリ名と同
じ場合、ソース・ユーザー・ディレクトリを EPM System構成から削除
する必要があります。

Shared Servicesでは、新たに追加されたユーザー・ディレクトリに、既存のディ
レクトリに割り当てられている検索順より低い順序が割り当てられます。ターゲ
ット・ユーザー・ディレクトリの検索順がソース・ユーザー・ディレクトリよりも
上になるよう検索順を変更します。この順序によって、Shared Servicesがソース
を検索する前にターゲット・ユーザー・ディレクトリでユーザーを検出できるよう
になります。Oracle Enterprise Performance Management Systemユーザー・セキ
ュリティ管理ガイドのユーザー・ディレクトリの検索順の管理を参照してくださ
い。

4. Oracle Hyperion Foundation Servicesとその他の EPM Systemコンポーネントを
再起動し、変更を反映します。

5. (ソース環境からエクスポートされた)ネイティブ・ディレクトリ・データをインポ
ートします:
作成/更新オプションを使用してライフサイクル管理を実行し、ネイティブ・ディレ
クトリからエクスポートしてあった(次にリストされている)データをインポート
します。
• Groups.csv
• Assigned Roles.csv
• Delegated Lists.csv

ノート:

• ライフサイクル管理を使用したデータのインポート手順の詳細は、
Oracle Enterprise Performance Management Systemライフサイク
ル管理ガイドを参照してください。

• Users.csvファイルがインポートされていないことを確認します。

データをインポートしたら、移行ステータス・レポートで、最後のインポート操作
のステータスが「完了」と表示されていることを確認します。
ネイティブ・ディレクトリ・データをインポートするには:

a. Shared Services Consoleのビュー・ペインで、「ファイル・システム」を展開
します。

b. インポート・ファイルのファイル・システムの場所を選択します。
c. プロビジョニング情報をインポートするアーティファクトのタイプを選択し
ます。

d. 「インポート」をクリックします。
e. 「OK」をクリックします。

付録 C
移行手順
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個々の製品の更新
注意:

個々の製品を更新する前に、Oracle Enterprise Performance Management System
コンポーネントによって使用されているリポジトリのユーザーとグループのデータ
をバックアップすることをお薦めします。ローカル製品リポジトリの情報を更新し
た後は、バックアップからのみ、元のローカル製品リポジトリのユーザーとグルー
プのデータに戻すことができます。

Planning

Oracle Hyperion Planningでは、プロビジョニングされたユーザーとグループに関する情報は
Planningリポジトリに保管されます。ユーザーとグループをユーザー・ディレクトリ間で移
行した結果、ネイティブ・ディレクトリ内のユーザー・アイデンティティが変更された場合、
「ユーザーとグループの移行」を選択して、Planningリポジトリの情報とネイティブ・ディレ
クトリの情報を同期化する必要があります。このボタンは、Planningでデータ・フォーム、
メンバーおよびタスク・リストへのアクセス権を割り当てる際に使用できます。
Financial Management

Oracle Hyperion Financial Managementでは、オブジェクトにアクセスできるようにプロビジ
ョニングされたユーザーとグループに関する情報はローカル Financial Managementリポジ
トリに記録されます。ユーザーとグループをユーザー・ディレクトリ間で移行した結果、ネ
イティブ・ディレクトリ内のユーザーとグループの情報が変更された場合、Financial
Managementリポジトリの情報とネイティブ・ディレクトリの情報を同期化する必要があり
ます。

付録 C
個々の製品の更新
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