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はじめに

このマニュアルでは、Sun Mainframe Security Facility Release 1.1.0 (Sun MSF) の機
能拡張および変更点について説明します。

UNIX コマンド
このマニュアルには、システムの停止、システムの起動、およびデバイスの構成など
に使用する基本的な UNIX® コマンドと操作手順に関する説明は含まれていない可能
性があります。これらについては、以下を参照してください。

� 使用しているシステムに付属のソフトウェアマニュアル

� 下記にある Solaris™ オペレーティングシステムのマニュアル

http://docs.sun.com
v



シェルプロンプトについて

書体と記号について

シェル プロンプト

UNIX の C シェル machine_name%

UNIX の Bourne シェルと Korn シェル $

スーパーユーザー (シェルの種類を問わない) #

書体または記号*

* 使用しているブラウザにより、これらの設定と異なって表示される場合があります。

意味 例

AaBbCc123 コマンド名、ファイル名、ディ
レクトリ名、画面上のコン
ピュータ出力、コード例。

.login ファイルを編集します。

ls -a を実行します。

% You have mail.

AaBbCc123 ユーザーが入力する文字を、画

面上のコンピュータ出力と区別
して表します。

% su

Password:

AaBbCc123 コマンド行の可変部分。実際の
名前や値と置き換えてくださ

い。

rm filename と入力します。

『 』 参照する書名を示します。 『Solaris ユーザーマニュアル』

「 」 参照する章、節、または、強調
する語を示します。

第 6 章「データの管理」を参照。

この操作ができるのは「スーパー
ユーザー」だけです。

\ 枠で囲まれたコード例で、テキ
ストがページ行幅を超える場合

に、継続を示します。

% grep ‘^#define \

  XV_VERSION_STRING’
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関連マニュアル

Sun のマニュアルの注文方法
日本語版を含め、Sun のマニュアルは次のサイトで、表示や印刷、または購入ができ
ます。

http://www.sun.com/documentation

製品 タイトル Part No.

Sun Mainframe 
Security Facility

『Sun Mainframe Security Facility 管理者ガイド』 819-2359-10

『Sun Mainframe Security Facility 高可用性 (HA) データサービス (Sun 
Cluster 用)』

819-2512-10

Sun Mainframe 
Transaction 
Processing 
ソフトウェア

『Sun Mainframe Transaction Processing ソフトウェア 管理者ガイド』 819-2514-10

『Sun Mainframe Transaction Processing ソフトウェア 構成ガイド』 819-2515-10

『Sun Mainframe Transaction Processing ソフトウェア 開発者ガイド』 819-2516-10

『Sun Mainframe Transaction Processing ソフトウェア インストール

ガイド』

819-2517-10

『Sun Mainframe Transaction Processing ソフトウェア メッセージガイド』 819-2518-10

『Sun Mainframe Transaction Processing ソフトウェア リファレンス
マニュアル』

819-2519-10

『Sun Mainframe Transaction Processing ソフトウェア 障害追跡と
チューニング』

819-2520-10

『Sun Mainframe Transaction Processing ソフトウェア XA リソース
マネージャーの使用』

819-2358-10

『Sun Mainframe Transaction Processing ソフトウェア ご使用にあたって 
(Solaris プラットフォーム用)』

819-2521-10

『Sun Mainframe Transaction Processing ソフトウェア 高可用性 (HA) 
データサービス (Sun Cluster 用)』

819-2522-10
はじめに vii



Sun 以外の Web サイト
このマニュアルで紹介する Sun 以外の Web サイトが使用可能かどうかについては、
Sun は責任を負いません。このようなサイトやリソース上、またはこれらを経由して
利用できるコンテンツ、広告、製品、またはその他の資料についても、Sun は保証し
ておらず、法的責任を負いません。また、このようなサイトやリソース上、またはこ
れらを経由して利用できるコンテンツ、商品、サービスの使用や、それらへの依存に
関連して発生した実際の損害や損失、またはその申し立てについても、Sun は一切の
責任を負いません。

Sun の技術サポート
この製品に関して、このマニュアルでも解決しない技術的な質問がある場合は、次の
サイトからお問い合わせください。

http://www.sun.com/service/contacting

コメントをお寄せください
マニュアルの品質改善のため、お客様からのご意見およびご要望をお待ちしておりま
す。コメントは下記よりお送りください。

http://www.sun.com/hwdocs/feedback

ご意見をお寄せいただく際には、下記のタイトルと Part No. を記載してください。

『Sun Mainframe Security Facility ご使用にあたって (Solaris プラットフォーム用)』, 
Part No. 819-2513-10
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Sun Mainframe Security Facility 
Release 1.1.0

このマニュアルでは、Sun Mainframe Security Facility (Sun MSF) Release 1.1.0 につ
いて説明します。この章の内容は、次のとおりです。

� 1 ページの「一般的なインストール情報」
� 2 ページの「運用上の重要事項」
� 3 ページの「機能拡張」
� 5 ページの「以前のリリースからの変更点」
� 6 ページの「既知の問題と制約」
� 6 ページの「製品マニュアル」

一般的なインストール情報
Sun MSF Release 1.1.0 は、Solaris OS の Release 9 および 10 で認定されています。

Sun MSF には、Java™ Release 1.4 (最新パッチ適用済み)、または Release 1.5 
(JDK 5.0) がインストールされている必要があります。

セキュリティーリポジトリとして次のいずれかの製品を選択する必要があります。

� Oracle® リレーショナルデータベース、バージョン 9.2 または 10g
� IBM DB2 UDB リレーショナルデータベース、バージョン 8.1
� Sybase SQL Server、バージョン 12.5
� Sun Java System Directory Server、Release 5.2 以降
1



運用上の重要事項
この節では、Sun MSF の運用に関連する情報について説明します。

ファイアウォールの背後の配置

Sun MTP を Sun MSF とともに使用する場合にデータの漏えいを回避するために、セ
キュリティーサーバー、セキュリティーリポジトリ、Sun MTP 領域など、Sun MSF 
のすべてのコンポーネントを共通のファイアウォールの背後に配置する必要がありま
す。さらに、使用されるソケット接続でのエクスポージャーを回避するために、内部
の安全機能を十分に整備する必要があります。これによって、保護されていないネッ
トワークでのソケットポート「sniffing」が除外されます。

Sun MSF Release 1.0.0 からのアップグレード

Sun MSF 1.0.0 (パッチレベルは問わない) からアップグレードする場合、既存のリポ
ジトリデータベースを最新リリースで使用するために msfconvdb ユーティリティー
を実行する必要があります。

Sun MSF 高可用性データサービスの使用

Sun Cluster アーキテクチャー、データサービス、Sun MSF ソフトウェア、および 
Solaris OS に関する知識が必要です。Sun Cluster とともに使用するボリュームマ
ネージャーソフトウェアに関する知識も必要です。詳細については、Sun Cluster の
マニュアルを参照してください。高可用性ソリューションの計画および実装には Sun 
Cluster コンサルタントの協力が必要です。
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機能拡張
この節では、Sun MSF ソフトウェアの Release 1.0.0 以降に入った機能拡張について
説明します。

セキュリティーリポジトリとしての LDAP 
ディレクトリのサポート

Sun MSF は、セキュリティーリポジトリとしての LDAP ディレクトリの使用をサ
ポートします。Sun MSF は Sun Java System Directory Server 製品で認定されていま
す。セキュリティーリポジトリとして LDAP ディレクトリを構成する場合の詳細に
ついては、『Sun Mainframe Security Facility 管理者ガイド』を参照してください。

構成ユーティリティー

Sun MSF の構成ユーティリティーによって、Sun MSF 環境の構成作業を簡単に行う
ことができます。この構成ユーティリティーは msfconfig コマンドによって起動し
ます。『Sun Mainframe Security Facility 管理者ガイド』の「Configuring 
Sun MSF」の章を参照してください。

セキュリティーサーバーを管理するための
「プロンプト非表示」のオプション

msfserver 管理コマンドには、「プロンプト非表示」の新しいオプションがあり、
コマンドを実行するユーザーの UNIX ユーザー ID が使用されます。この新しいオプ
ションを使用するためには、Sun MSF リポジトリに、セキュリティーサーバーの 
ObjectReference リソースへの読み取り権と実行権が付与された UNIX ユーザー ID 
の主体エントリが含まれている必要があります。詳細については、『Sun Mainframe 
Security Facility 管理者ガイド』を参照してください。
Sun Mainframe Security Facility Release 1.1.0 3



リポジトリのパスワードを更新するための新しい
ユーティリティー

Sun MSF のこのリリースには、Sun MSF キーファイルの adapterAdmin および 
adapterUser パスワードを更新する msfupdkey ユーティリティーが導入されてい
ます。Sun MSF セキュリティーリポジトリとして使用するデータベースまたはディ
レクトリに対するパスワードをサイトのデータベースまたはディレクトリ管理者が変
更するときに、このユーティリティーを使用します。『Sun Mainframe Security 
Facility 管理者ガイド』の「Updating Repository Passwords」の節を参照してくださ
い。

ユーザー定義のリソースタイプ

Sun MSF は現在、ユーザー定義のリソースタイプを完全にサポートします。詳細
は、『Sun Mainframe Security Facility 管理者ガイド』を参照してください。

Sun MSF HA データサービス

Sun Cluster 用の Sun MSF 高可用性データサービスがこのリリースでサポートされま
す。この機能によって、Sun MSF は高可用性環境で運用できるようになります。高
可用性エージェントのインストールおよび構成については、『Sun Mainframe 
Security Facility 高可用性 (HA) データサービス (Sun Cluster 用)』を参照してくださ
い。このマニュアルには、Sun MTP を使用する場合に環境を構成する方法に関する
情報も記載されています。
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以前のリリースからの変更点
この節では、Sun MSF ソフトウェアの Release 1.0.0 以降に入った変更について説明
します。

コマンド名の変更

名前が変更された Sun MSF コマンドがあります。

パスワード暗号化

パスワード暗号化の変更の結果、開き中括弧 ( { ) をパスワードの最初の文字として
できなくなりました。SecAdmin コマンドの createPrincipal または 
resetPassword で開き中括弧を使用すると、パスワードが拒否されて、次のメッ
セージが表示されます。

ERROR:Password format is not acceptable for 
principal:principalname

古い名前 新しい名前

ConvertDBP1toP2 msfconvdb

SecAdmin msfadmin

MakeAnAdministrator msfinitr

SecurityServer msfserver

SecurityLogs msflog
Sun Mainframe Security Facility Release 1.1.0 5



既知の問題と制約
SunSolveSM の Web サイト http://sunsolve.sun.com で提供される Sun MSF 
パッチを定期的にチェックし、推奨されているパッチを適用してください。Release 
1.1.0 に対するパッチの基本番号は 120078 です。

ワイルドカードリソースについてワイルドカードリソースについてワイルドカードリソースについてワイルドカードリソースについて Sun MSF のマニュアルで説明されていないのマニュアルで説明されていないのマニュアルで説明されていないのマニュアルで説明されていない 
(ID 6262262)

今後のパッチリリースで、更新されたマニュアルが提供されます。

製品マニュアル
Sun MSF のマニュアルは、『Sun Mainframe Transaction Processing ソフトウェア 
管理者ガイド』から削除されました。現在の Sun MSF のマニュアルは、『Sun 
Mainframe Security Facility 管理者ガイド』です。
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