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Prologo

La Guia de Advanced Lights Out Management (ALOM) CMT v1.4 contiene informacién
sobre el controlador del sistema de Sun Advanced Lights Out Manager (ALOM).
Este controlador permite manejar y administrar de modo remoto los servidores.

La guia esta dirigida a administradores de sistemas expertos con conocimientos
sobre los comandos UNIX®.

Organizacion de este manual

En el Capitulo 1 se presenta el controlador Sun Advanced Lights Out Manager
(ALOM).

En el Capitulo 2 se describen directrices de seguridad para el servidor.
En el Capitulo 3 se describe cémo personalizar el software ALOM para el servidor.

En el Capitulo 4 se explican algunas operaciones comunes faciles de realizar con
ALOM.

En el Capitulo 5 se describen algunas tareas de administracién de errores que
pueden efectuarse con ALOM.

En el Capitulo 6 se explica lo relativo al protocolo SNMP en el servidor.
En el Capitulo 7 se explica la interfaz de linea de comandos de ALOM.

En el Capitulo 8 se describen las variables de configuracién con las que se puede
modificar el comportamiento de ALOM.

En el Apéndice A se identifican los diagnésticos y la manera de utilizarlos para
solucionar problemas con ALOM.

En el Apéndice B se enumeran y describen los mensajes de eventos de ALOM CMT.
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Uso de comandos UNIX

Esta seccidn tiene como objetivo advertir a los lectores de que no se incluye informacion sobre
todos los comandos UNIX. Por ejemplo:

Es posible que este documento no contenga informacién sobre procedimientos y
comandos bésicos de UNIX® tales como el cierre e inicio del sistema o la
configuracién de los dispositivos. Para obtener este tipo de informacién, consulte lo

siguiente:

m La documentacion del software entregado con el sistema

m La documentacion de Solaris™, que se encuentra en:

http://docs.sun.com

Convenciones tipograficas

Tipo de letra  Significado Ejemplos
AaBbCcl23 Nombres de comandos, Edite el archivo .login.
archivos y directorios; Utilice el comando 1s -a para ver la lista de
mensajes-del sistema que archivos.
aparecen en pantalla. % You have mail
AaBbCc123 Datos introducidos por el % su
usuario, en contraste con los  pggsword:
mensajes del sistema.
AaBbCc123  Corresponde a titulos de Lea el Capitulo 6 de la Guia del usuario.

libros, nuevas palabras o
términos y palabras a
resaltar. Cambie las variables
de linea de comandos por
nombres reales o valores.

Se denominan opciones de clase.
Necesita ser superusuario para realizar esta
operacion.

Para borrar un archivo, escriba rm nombre_archivo.
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http://docs.sun.com

Indicadores de shell

Shell

Indicador

C

Superusuario de shell C

Shell de Bourne y de Korn

Superusuario de shell de Bourne y de Korn
Controlador de sistema ALOM

Firmware OpenBoot PROM

nombre-maquina%
nombre-mdquina#
$

#

sCc>

ok

Documentacion relacionada

Si desea obtener mas informacién sobre cdmo trabajar con el servidor, la
documentacién siguiente describe la ejecuciéon de algunas operaciones

relacionadas con ALOM.

Operacion Titulo
Realizacién de pruebas de SunVTS User's Guide
diagnostico SunVTS Quick Reference Guide

SunVTS Test Reference Manual
Manual del usuario de Sun Management Center

Administracion de sistemas y redes  Solaris System Administrator Guide

Solaris 10 System Administrator Collection

Uso del sistema operativo Solaris 10 User Collection

Prélogo
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Documentacion, asistencia y formacion

Funcién Sun URL

Documentacion http://www.sun.com/documentation/
Asistencia http://www.sun.com/support/
Formacién http://www.sun.com/training/

Sitios web de terceros

Sun no se hace responsable de la disponibilidad de los sitios web de terceros que se
mencionan en este documento. Sun no avala ni se hace responsable del contenido, la
publicidad, los productos ni otros materiales disponibles en dichos sitios o recursos,
o a través de ellos. Sun tampoco se hace responsable de dafios o pérdidas, supuestos
o reales, provocados por el uso o la confianza puesta en el contenido, los bienes o
los servicios disponibles en dichos sitios o recursos, o a través de ellos.

Sun agradece sus comentarios

Deseamos mejorar nuestra documentacién y agradecemos sus comentarios y
sugerencias. Para enviar comentarios, visite la direccién:
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CAPITULO 1

Introduccion a Advanced Lights
Out Manager (ALOM) CMT

En este capitulo se proporciona una descripcién de Advanced Lights Out Manager
(ALOM) para el servidor. Esta version de ALOM esta disefiada para funcionar con
sistemas de procesamiento multihilo (CMT). Se explican los siguientes temas:

m “Caracteristicas de ALOM CMT” en la pagina 1

m “Informacién suministrada por ALOM CMT” en la pagina 2

m “Uso de los términos fallo y problema del sistema” en la pagina 4
m “Informacién especifica sobre la plataforma” en la pagina 5

En los capitulos posteriores se incluyen instrucciones detalladas para la
configuracién y el uso de ALOM CMT.

Caracteristicas de ALOM CMT

Advanced Lights Out Manager (ALOM) CMT le permite manejar y administrar el
servidor de forma remota.

El software de ALOM CMT se entrega preinstalado en el servidor. Empieza a
funcionar tan pronto como se instala y enciende el servidor. A continuacién, sélo es
necesaria la personalizacién de ALOM CMT para adaptarlo a cada instalacién en
particular. Consulte “Configuracion de ALOM CMT” en la pagina 13.

Puede utilizarse para monitorizar y controlar el servidor a través de la red o a través
de un puerto serie dedicado conectado a un terminal o un servidor de terminales.
Ademds, proporciona una interfaz de linea de comandos que puede utilizarse para
administrar en remoto maquinas geograficamente alejadas o fisicamente inaccesibles;
consulte la seccién “Comandos del shell de ALOM CMT” en la pagina 48.



ALOM CMT también permite ejecutar de manera remota pruebas de diagnoéstico
tales como las de autocomprobacion (POST) que, de otra forma, exigirian
proximidad fisica al puerto serie del servidor. Consulte “Uso de ALOM CMT para
resolver problemas del servidor” en la pagina 159. ALOM CMT también puede
configurarse para enviar mensajes por correo electrénico que alerten sobre
problemas o sintomas de problemas del hardware y otros aspectos relacionados con
el servidor o con ALOM CMT.

Los circuitos del controlador del sistema funcionan con independencia del servidor y
utilizan la alimentacién auxiliar de éste. Por ello, el firmware y el software de ALOM
CMT siguen en funcionamiento cuando el sistema operativo se desconecta o cuando
se apaga el servidor.

Informacion suministrada por
ALOM CMT

En esta seccién se explican algunos de los componentes que ALOM CMT puede
supervisar en el servidor.

Componente monitorizado Informacion de ALOM CMT

Ventiladores Indica si hay un ventilador instalado, la velocidad del
ventilador, y si su estado es correcto.

CPU La temperatura que registra la CPU y cualquier aviso de
problema térmico o condicién de fallo.

Fuente de alimentacién Indica el estado de la fuente de alimentacién y si se ha
comunicado algtn fallo.

Temperatura del chasis Temperatura ambiente del sistema, asi como cualquier
del sistema advertencia de problema térmico o condicién de fallo.
Carga Carga del sistema (en amperios)

Corriente Indica el estado de los sensores de corriente

Voltajes Indica si los voltajes registrados son correctos.

Panel frontal del servidor Indica el estado de los LED.
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Utilizacion de ALOM CMT

El software de ALOM CMT se entrega preinstalado en el servidor. Empieza a
funcionar tan pronto como se instala y enciende el servidor. También es posible
conectar un terminal ASCII externo al puerto serie de administraciéon (SER MGT)
para utilizar ALOM CMT de inmediato sin necesidad de configurar el software.
Para obtener mas informacién sobre cémo conectar un terminal externo, consulte
la guia de instalacion del servidor.

El software de ALOM CMT se utiliza para supervisar el servidor en el que se
encuentra instalado el controlador del sistema. Esto significa que se puede
monitorizar el servidor, pero no otros servidores de la red. Aunque el servidor
puede ser controlado por varios usuarios, sélo uno a la vez tendra acceso de
escritura en la consola. Las conexiones restantes son de sélo lectura. Los demads
usuarios pueden emitir comandos a fin de ver la consola del sistema y la salida
de ALOM CMT, aunque sin modificar ningtin pardmetro.

Existen diversos modos de establecer conexioén con el controlador del sistema:

1. Conecte un terminal ASCII directamente al puerto SER MGT. Consulte “Puerto
serie de administraciéon” en la pagina 15.

2. Utilice el comando telnet o ssh para efectuar la conexién con el controlador del
sistema mediante la conexién Ethernet incorporada al puerto (NET MGT) de
administraciéon de red (Ethernet). Consulte “Puerto de administracién de red
(Ethernet)” en la pagina 16.

3. Conecte un puerto de un servidor de terminales al puerto SER MGT vy utilice los
comandos ssh o telnet para establecer la conexién con el servidor de
terminales.

Cuando enciende el servidor por primera vez, ALOM CMT empieza a supervisar el
sistema de forma automaética y muestra la salida en la consola del sistema utilizando
la cuenta predeterminada preconfigurada. La cuenta predeterminada tiene el
nombre admin y permisos de autorizacién completa (cuar). Para obtener mas
informacion sobre los permisos, consulte “userperm” en la pagina 116.
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Para iniciar una sesién en ALOM CMT y especificar una contrasefia para admin,
siga este paso:

m En el indicador de comandos de ALOM CMT (sc>), escriba el comando
password y después especifique una contrasefia para la cuenta admin. Consulte
“contrasefia” en la pagina 72.

Si no se conecta antes de que ALOM CMT entre en el tiempo de espera, ALOM
CMT cambia a la consola del sistema y presenta el siguiente mensaje:

| Enter #. to return to ALOM.

Si lo desea, una vez que esté conectado a ALOM CMT, puede personalizar las
operaciones de ALOM CMT con su instalacién en particular. Consulte
“Configuraciéon de ALOM CMT” en la péagina 13.

Ahora es posible efectuar algunas operaciones de administracién comunes, tal como
afadir cuentas de usuario de ALOM CMT. Consulte “Tareas comunes” en la
pagina 25.

4

Uso de los términos fallo y problema del
sistema

Todos los servidores SPARC® Enterprise presentan dos estados funcionales que
pueden verse y supervisarse con ALOM: ok (correcto) y failed (fallo). Sin
embargo, algunos servidores pueden presentar un estado mas: faulty (problema).
En esta seccién se explican las diferencias entre los estados faulty y failed.

Problema del sistema

La condicién faulty (problema) indica que un dispositivo estd funcionando con
deficiencias pero contintia operativo. Por motivo de esas deficiencias, el dispositivo
puede ofrecer menos fiabilidad que otro que no presente este problema. El
dispositivo en estado faulty puede continuar ejecutando sus funciones principales.

Por ejemplo, una fuente de alimentacién podria presentar un problema si ha fallado
uno de sus ventiladores internos. Sin embargo, seguira proporcionando alimentacién
siempre que su temperatura no supere el umbral critico. Es probable que, con este
problema, la fuente de alimentacién no pueda funcionar de manera indefinida,
dependiendo de la temperatura, carga y eficiencia. Por ello, no seria igual de fiable
que otra fuente de alimentacién sin problemas.
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Fallo del sistema

La condicién failure (fallo) indica que un dispositivo ya no cumple su funcién en
el sistema. El fallo puede estar provocado por algiin problema critico o por una
combinacién de problemas. Cuando un dispositivo falla, deja de funcionar y ya no
estd disponible como recurso del sistema.

Volviendo al ejemplo de la fuente de alimentacién anterior, se considerard que ha
fallado cuando deje de proporcionar alimentacion de forma regular.

Informacion especifica sobre la
plataforma

Antes de actualizar el software de ALOM CMT utilizando el comando
flashupdate, compruebe lo siguiente:

m El interruptor de seguridad virtual no esté en la posiciéon BLOQUEADO.

m ALOM CMT ha sido configurado para red. Para obtener informacién sobre cémo
mostrar la configuracion de red del servidor, consulte “shownetwork” en la
péagina 106.

m Dispone de los permisos necesarios (nivel: a).

m Existe una imagen del firmware de ALOM CMT valida localizada en un
directorio con acceso de red.

Si precisa mas informacién, consulte la guia de instalacién del servidor.
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CAPITULO 2

Directrices de seguridad

Este capitulo contiene importantes directrices de seguridad. La accién de configurar
un sistema para limitar el acceso no autorizado se denomina blindaje. Este capitulo
estd dividido en las siguientes secciones:

m “Seguridad del controlador del sistema” en la pagina 7
m “Seleccién de un tipo de conexién remota” en la pagina 9
m “Activaciéon de Secure Shell” en la pagina 9

m “Seguridad del entorno operativo Solaris” en la pagina 11

Seguridad del controlador del sistema

El controlador del sistema se ejecuta con independencia del dominio del host. E1 SC
no comparte ningtn recurso, como memoria RAM o espacio de almacenamiento
permanente, con el dominio del host. El controlador de sistema se comunica con el
dominio del host a través de hardware dedicado. Nunca abre ninguna sesién en el
dominio del host, pero proporciona acceso a la consola serie del host para el inicio
de las sesiones de usuario y registra todo el trafico de la consola.

A continuacién encontrard algunas medidas de seguridad que debe tener en cuenta:

m Asegirese de que todas las contrasefias cumplen las directrices de seguridad.
Por ejemplo, el dominio del host y el controlador del sistema deben tener
contrasefias exclusivas.

m Cambiar las contrasefias para la plataforma y el dominio del host de forma regular.

m Inspeccione los archivos de registro regularmente por si existen irregularidades.

A continuacién se describen varios pasos en la configuracién que pueden ayudar a
blindar el sistema:

m Realice modificaciones de seguridad inmediatamente después de actualizar el
firmware de las aplicaciones del controlador del sistema y antes de configurar o
instalar cualquier dominio del host.



m Restrinja el acceso al shell de comandos del controlador del sistema.

m Asigne permisos especificos a los usuarios del controlador del sistema en funcién
de sus responsabilidades.

m Tenga en cuenta que debe reiniciar el sistema, en funcién de los cambios de
configuracién realizados.

Para obtener mas informacién sobre el uso de Solaris Security Toolkit para crear
configuraciones seguras en sistemas que ejecuten Solaris, visite el siguiente sitio web:

http://www.sun.com/software/security/jass

La lista de comprobacién de configuracién de seguridad de la plataforma de la
TABLA 2-1 identifica los pardmetros de los comandos setsc y setupsc y otras tareas
para aumentar la seguridad del controlador del sistema y el host. Si desea obtener
mas informacién sobre los pardmetros de los comandos setsc y setupsc que
intervienen en la seguridad del controlador del sistema, consulte las descripciones
del comando en “setsc” en la pdgina 85 y “setupsc” en la pagina 87.

TABLA 2-1

Lista de comprobacién de la configuracién de seguridad de la plataforma

Ajuste o tarea

Recomendacion

Tipo de conexién
remota

Defina la
contrasefia del
controlador del
sistema

Defina los permisos
de usuario del
controlador del
sistema

Limite el acceso a
los puertos serie

Establezca limites
por tiempo de
inactividad en las
sesiones

Si es necesario,
reinicie el sistema

Seleccione ssh como el tipo de conexién en el comando setupsc o
setsc if_connection ssh.

Note: Si utilizard un servidor de terminales basado en red, utilice SSH
para acceder al servidor de terminales, asegurando que se cifran todas
las comunicaciones con el servidor.

Utilice una contrasefia con una longitud de 8 caracteres. Las
contrasefias deben estar formadas por una combinacion de caracteres
en mintscula, maytscula, numéricos y de puntuacién.

Observe las restricciones de contrasefia en “contrasefia” en la
pégina 72.

Asegtirese de que los permisos de las cuentas de usuario del
controlador del sistema se basen en la funcién del usuario. Una cuenta
de usuario puede recibir 4 niveles de permisos. Consulte los niveles de
permisos en “userperm” en la pagina 116.

Limite el acceso fisico a los puertos serie.

Establezca un tiempo de espera maxima en espera de una interaccién
en una sesion establecida a través de una conexion serie o de red
(Telnet o SSH). Consulte “sc_clitimeout” en la pagina 146.

La modificacién de determinadas variables de configuracién requiere
reiniciar el sistema para activarlas. Asegtirese de reiniciar el sistema, si
fuera necesario.
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Seleccion de un tipo de conexion remota

Para las conexiones remotas, el controlador del sistema utiliza de forma
predeterminada DHCP con el protocolo SSH. Para establecer una sesién SSH se
requiere la contrasefia admin o una contrasefia predeterminada especifica del
sistema que se basa en el ndmero de serie del chasis. Consulte “Conexién DHCP
predeterminada” en la pagina 16. Es posible definir el perfodo de tiempo de espera
de inactividad de la sesién que se aplica a todas las conexiones de red con el
controlador del sistema. El valor predeterminado es no especificar ningtin periodo.

Activacion de Secure Shell

Si el controlador del sistema se encuentra en una red de uso general, puede
garantizar el acceso remoto seguro al controlador del sistema mediante SSH en lugar
de telnet. El servicio SSH cifra los datos que se transfieren entre el host y el cliente.
SSH proporciona mecanismos de autenticacién que identifican tanto a los hosts
como a los usuarios, lo que permite establecer conexiones seguras entre sistemas
conocidos. El servicio Telnet no es seguro, ya que el protocolo de Telnet transmite
informacién, incluidas las contrasefias, sin cifrar.

Nota — SSH no interactta con los protocolos FTP ni Telnet. FTP se utiliza para
descargar nuevas imdgenes de ALOM CMT. Estos protocolos no son seguros y se
deben utilizar con precaucién en las redes de uso general.

El controlador del sistema proporciona ciertas funciones de SSH, pero sélo es
compatible con las solicitudes de cliente la versiéon 2 de SSH (SSH v2). En la

TABLA 2-2 se identifican los distintos atributos del servidor SSH y se describe cémo se
administran los atributos en este subconjunto. Los pardmetros de los atributos no se
pueden configurar.

TABLA 2-2  Atributos del servidor SSH

Atributo Valor Descripcién

Protocol 2 Compatible sélo con SSH v2

Port 22 Puerto de escucha

ListenAddress 0.0.0.0 Compatible con varias direcciones IP
AllowTcpForwarding  no No compatible con el reenvio de puerto
RSAAuthentication no Autenticacion de clave publica no activada
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TABLA 2-2  Atributos del servidor SSH (continuacion)

Atributo Valor Descripcion
PubkeyAuthentication no Autenticacién de clave ptiblica no activada
PermitEmptyPasswords yes Autenticacién de contrasefia controlada

por el controlador del sistema

MACs hmac-shal, hmac-md5 Implantacién del servidor SSH igual que
la del entorno operativo Solaris 9
Ciphers aesl28-cbc, Implantacién del servidor SSH igual que
blowfish-cbc, la del entorno operativo Solaris 9
3des-cbc

Si utiliza SSH como tipo de acceso remoto, puede realizar hasta ocho conexiones
SSH simultaneas con el controlador del sistema.

Instrucciones para activar SSH

Consulte “Para configurar las variables de interfaz de red” en la pagina 34.

Caracteristicas no compatibles con SSH

El servidor SSH en ALOM CMT no admite las siguientes caracteristicas:
m Ejecucién de linea de comandos remota

m Comando scp (programa de copia segura)

m Comando sftp (programa de transferencia de archivos segura)

m Reenvio de puerto

m Autenticacién de usuarios por clave

m Clientes SSH v1

Si intenta utilizar cualquiera de las caracteristicas anteriores, se genera un mensaje
de error. Por ejemplo, si se ejecuta el comando:

# ssh SCHOST showplatform

se generan los mensajes siguientes:
m En el cliente SSH:

Connection to SCHOST closed by remote host.
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m En la consola del controlador del sistema:

[0x89d1e0] sshdSessionServerCreate: no server registered
for showboards
[0x89d1e0] sshd: Failed to create sshdSession

Cambio de las claves de host SSH

En términos de seguridad, es recomendable generar claves de host nuevas
periédicamente para la buena administracién de los equipos. Si tiene la sospecha
de que la privacidad puede haberse puesto en peligro, puede utilizar el comando
ssh-keygen para volver a generar las claves de host del sistema.

Las claves de host, una vez generadas, sélo se pueden reemplazar, pero no eliminar
sin recurrir al comando setdefaults. Para activar las claves de host que se acaban
de generar, se debe reiniciar el servidor SSH ejecutando el comando restartssh o
reiniciando el sistema. Para obtener mas informacién sobre los comandos ssh-
keygen y restartssh (con ejemplos), consulte “ssh-keygen” en la pagina 112 y
“restartssh” en la pagina 79.

Nota — También puede utilizar el comando ssh-keygen para ver la huella digital
de la clave de host en el controlador del sistema.

Seguridad del entorno operativo Solaris

Para obtener més informacién sobre la seguridad del entorno operativo Solaris,
consulte las siguientes publicaciones y articulos:

m Solaris Security Best Practices, disponible en linea en:
http://www.sun.com/security/blueprints

m Solaris Security Toolkit, disponible en linea en:
http://www.sun.com/software/security/jass

m Solaris System Administration Guide: Servicios de seguridad en la colecciéon de
administrador del sistema Solaris para el sistema operativo Solaris OS que utiliza.
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CAPITULO 3

Configuracion de ALOM CMT

En este capitulo se proporciona ayuda sobre algunos de los procedimientos de
configuracién bdésicos:

“Pasos de configuracion de ALOM CMT” en la pédgina 13

“Planificacién de la configuracién de ALOM CMT” en la pagina 14
“Elecciéon de los puertos de comunicacién del controlador del sistema” en la
pagina 14

“Hoja de configuracién” en la pagina 19

“Configuracion de alertas por correo electrénico” en la pagina 22
“Configuraciéon de ALOM CMT” en la péagina 22

Pasos de configuracion de ALOM CMT

El software de ALOM CMT se entrega preinstalado en el servidor, por lo que se
ejecuta en cuanto se activa la alimentacién del servidor. Es posible conectar un
terminal al puerto serie de administraciéon (SER MGT) y proceder de inmediato a
realizar operaciones con ALOM.

Sin embargo, si desea personalizar la instalacion de ALOM CMT, hay que realizar
algunas tareas bdsicas.

1.

Planear cémo se va a personalizar la configuracién. Para obtener mas
informacién, consulte “Planificacion de la configuraciéon de ALOM CMT” en la
pagina 14.

Apuntar los valores de configuracién en la hoja de configuracién. Consulte “Hoja
de variables de configuracién” en la pagina 20.

Ejecutar el comando setupsc. Consulte “Configuraciéon de ALOM CMT” en la
pagina 22.

13



4. Utilizar las variables de configuraciéon para personalizar el software de ALOM
CMT. Consulte “Uso de las variables de configuracion en el shell de comandos de
ALOM CMT” en la péagina 120.

Planificacion de la configuracion de
ALOM CMT

El software de ALOM CMT se entrega preinstalado en el servidor. Siga las
instrucciones de esta seccién cuando necesite reinstalar o actualizar ALOM CMT.

Nota — Consulte la guifa de administracién del sistema si necesita saber dénde estan
ubicadas las conexiones serie y Ethernet del controlador del sistema.

Antes de ejecutar el comando setupsc para configurar ALOM, debe decidir como
quiere que ALOM CMT gestione el servidor. Debera tomar las siguientes decisiones
relativas a la configuracién:

m El puerto de comunicaciones del controlador del sistema que va a utilizar.
Consulte “Eleccion de los puertos de comunicacion del controlador del sistema”
en la pagina 14.

m La posibilidad de enviar mensajes de alerta y el destino de esos mensajes.
Consulte “Hoja de configuraciéon” en la pagina 19.

Después de tomar estas decisiones, imprima la hoja de configuracién que se muestra
en “Hoja de variables de configuraciéon” en la pagina 20 y utilicela para registrar las
respuestas que introduzca durante la ejecucion del comando setupsc.

Eleccion de los puertos de comunicacion del
controlador del sistema

El controlador del sistema contiene dos tipos de puertos de comunicaciones:
m Puerto serie de gestién (SER MGT)
m Puerto de administracion de red (Ethernet) (NET MGT)

Ambos permiten acceder al shell de comandos de ALOM CMT. De forma
predeterminada, ALOM CMT utiliza el puerto de comunicaciones SER MGT al iniciarse.

Nota — Consulte la guia de administracion del sistema si necesita saber la ubicacién
de las conexiones serie de administracién y de red (Ethernet) del servidor.
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Puerto serie de administracion

Puede conectarse al puerto serie de administracién del controlador del sistema con
un terminal ASCII o un emulador de terminal (como la conexién serie de una
estacion de trabajo).

Este no es un puerto de propésito general. Es un puerto dedicado utilizado para
acceder a ALOM CMT vy la consola del servidor a través de ALOM CMT.

En el servidor se denomina puerto SER MGT e incorpora un conector RJ-45 estandar.
Compruebe que el puerto serie de la consola esté configurado en los siguientes
parametros:

m 9600 baudios

m 8 bits

m Sin paridad

m 1 bit de parada

m Sin protocolo de enlace

El servidor define estos pardmetros automaticamente cuando se inicia ALOM CMT.
Se trata de pardmetros de sélo lectura que no se pueden modificar en el indicador
sc>. Para ver los valores de los parametros en el indicador sc> antes de iniciar una
sesion de ALOM CMT, compruebe las variables del puerto serie. Para obtener mas

informacién, consulte “Variables del puerto serie de administraciéon” en la
pagina 120.

¥ Conexién al puerto serie

1. Establezca la conexién con ALOM.

Para obtener las instrucciones detalladas sobre como establecer una sesion de
ALOM CMT, consulte “Conexién con ALOM CMT” en la pagina 26 y “Acceso a
las cuentas de ALOM CMT” en la pagina 26.

Aparece el indicador de shell (sc>) de ALOM CMT.

2. Para conectar con la consola del sistema, en el indicador del shell de ALOM
CMT (sc>) escriba:

sc> console
| |

3. Para volver al indicador de shell de ALOM CMT (sc>) escriba la secuencia de
escape (almohadilla-punto):

| sc> #. |
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Puerto de administraciéon de red (Ethernet)

El puerto Ethernet (10/100 Mbits) permite acceder a ALOM CMT utilizando la red
de la empresa. La conexion se puede hacer en remoto mediante un cliente Telnet
estdndar con TCP/IP (Transmission Control Protocol/Internet Protocol) o Secure
Shell (ssh). En el servidor, el puerto Ethernet del controlador del sistema se
denomina el puerto NET MGT.

Nota — Si se conecta un terminal al puerto NET MGT, es necesario que el servidor
esté conectado a una red de 10 Mbits o 100 Mbits. El puerto NET MGT admite
ambos modos, el modo duplex completo y el medio diplex tanto en redes de 10
Mbits como de 100 Mbits. Las redes de 1 Gbits no estdn admitidas en ALOM CMT.

Conexién DHCP predeterminada

Cuando se activa el protocolo DHCP, el controlador del sistema obtiene su
configuracién de red, como la direccién IP, automaticamente de un servidor DHCP.
DHCP esta activado de forma predeterminada.

Con DHCP activado de forma predeterminada, permite que una conexién de red se
establezca con el controlador del sistema sin utilizar primero una conexién serie
para configurar manualmente la red. Para realizar el mejor uso de esta funcion, el
administrador debe conocer las variables de configuracién asociadas y los
pardmetros predeterminados para el servidor DHCP y para iniciar sesién en el
controlador del sistema.

Las siguientes variables ALOM CMT vy los contenidos determinados admiten DHCP
activado de forma predeterminada:

TABLA3-1  Contenidos predeterminados DHCP para variables de configuracion

ALOM CMT
Variable de configuracién Contenidos predeterminados
if_network true
if_connection ssh
netsc_dhcp true
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Un cliente DHCP, en este caso el controlador del sistema, ofrece un identificador
exclusivo de cliente (c1ientid) para identificarse ante el servidor DHCP. clientid
se basa en una propiedad del sistema que se puede obtener facilmente a través de un
administrador autorizado con acceso fisico al sistema. Consulte “Identificador de
cliente (clientid)” en la pagina 17. Una vez que se ha determinado clientid, el
servidor DHCP se puede preconfigurar para asignar a clientid una direccién IP
conocida. Después de asignar la direccién IP al controlador del sistema, el SC inicia
el servidor SSH. Después un administrador puede iniciar una sesién ssh con el
controlador del sistema. Si el sistema es totalmente nuevo o se realiza un reinicio
después de ejecutar el comando setdefaults -a, la cuenta de usuario
predeterminada admin requiere una contrasefia predeterminada para iniciar la
sesion. La contrasefia predeterminada también se compone de una propiedad del
sistema que se puede obtener facilmente a través de un administrador autorizado
con acceso fisico al sistema. Consulte “Contrasefia predeterminada” en la pagina 18.

Identificador de cliente (clientid)

Nota — Los métodos de configuracién DHCP utilizados en versiones anteriores a
ALOM CMT v1.2 no funcionan con esta version. Se ha modificado la légica de
direccionamiento basada en direcciones MAC que se utilizaba en versiones
anteriores. El firmware ALOM CMT utiliza ahora otro método, con el que se generan
identificadores exclusivos de cliente y que se describe en esta seccién. Para
garantizar que los sistemas configurados con métodos de configuracién

anteriores tengan direcciones IP vélidas después de actualizar a esta version,
vuelva configurar el servidor DHCP con el nuevo identificador de cliente.

El valor de clientid se basa en la direccién Ethernet de base para el sistema. La
direccién Ethernet de base se encuentra en la hoja de informacién para el cliente
entregada con cada sistema y también en una etiqueta del panel trasero del chasis
del sistema. clientid se compone de una de las siguientes concatenaciones:

SUNW, SC=direccién-base-ethernet

Por ejemplo, si la direccion-base-ethernet es 08:00:20:7C:B4:08, el valor de
clientid que genera el controlador del sistema es el prefijo de cadena SUNW, SC=
concatenado con los 12 digitos de direccion-base-ethernet sin incluir los dos puntos:

SUNW, SC=0800207CB408

Este clientid tiene un formato ASCIL Debe ser posible programar el servidor
DHCP con un clientidASCII La verdadera entrada en la tabla de asignaciones
DHCP es el equivalente hexadecimal.
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Contrasefia predeterminada

Cuando se trata de un equipo totalmente nuevo, o otros un reinicio después de
utilizar el comando setdefaults -a, se requiere utilizar una nueva contrasefia
para acceder desde una sesién ssh. La contrasefia predeterminada es exclusiva en
cada sistema. La contrasefia se deriva del niimero de serie del chasis. El niimero de
serie del chasis se encuentra en la hoja de informacién para el cliente entregada con
cada sistema y también se encuentra en una etiqueta fijada al panel trasero del
chasis. La contrasefia predeterminada son los ultimos 8 digitos del ntimero de serie
del chasis. Por ejemplo, si el ntimero de serie del chasis es 0547AE81DO0, la
contrasefia predeterminada es:

47AE81D0

Nota — Después de establecer una contrasefia para admin, debera especificarse la
contrasefia de admin para iniciar una sesion. La contrasefia predeterminada ya no se
podra utilizar, a menos que se ejecute el comando setdefaults -a. Por ejemplo, si
se ejecuta el comando setdefaults sin la opcién -a, la contrasefia admin sera la
misma que la que fuera antes de ejecutar el comando setdefaults.

Pasos para utilizar DHCP en un sistema totalmente nuevo

1. Determine el clientid a partir de la direccion base de Ethernet del sistema. La
direccién base de Ethernet se puede obtener a partir de la hoja de informacién
para el cliente o la etiqueta fijada al panel trasero del chasis.

2. Determine la contrasefia predeterminada del usuario admin a partir del niimero
de serie del chasis. El niimero de serie del chasis se puede obtener a partir de la
hoja de informacién para el cliente o la etiqueta fijada al panel trasero del chasis.

. Programe el servidor DHCP para dar servicio al nuevo clientid.
. Conecte el sistema a la red y asegtirese de que reciba alimentacion de CA.

. Inicie la sesién SSH utilizando la direccién IP asignada por el servidor DHCP.

SN U1 o~ W

. Inicie la sesién como el usuario admin utilizando la contrasefia predeterminada.

Nota — No es necesario preprogramar el servidor DHCP para que asocie el
identificador clientid del SC a una direccién IP explicita. No obstante, es
recomendable preprogramarlo y puede facilitar la administracién a largo plazo.

Si el servidor DHCP se configura para servir un bloque de direcciones IP, el
administrador puede utilizar una utilidad de administracién DHCP para determinar
la direccién IP asignada, aunque es posible que sea necesario convertir primero el
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clientid a su equivalente hexadecimal. Por ejemplo, si el servidor DHCP ejecuta el
sistema operativo Solaris, el comando pntadm(1M) se podra utilizar para ver las
asignaciones de direcciones IP. En el ejemplo siguiente, el controlador del sistema
con la direccion Ethernet 123456789012 estd conectado a la subred .203.

# pntadm -P 129.156.203.0
Client ID Flags Client IP

53554E572C5353433D313233343536373839404142 00 129.156.203.240

En este caso, es necesario convertir ASCII a un clientid equivalente hexadecimal
para determinar la asignacién de direccién IP. Por ejemplo:

53|55|4E|57]2C|53]|43]3D|31|32]33]34|35|36]37|38]39|30]31]32
S UN W ,S Cc= 1 2 3 4 5 6 7 8 9 0 1 2

Hoja de configuracion

Sélo necesitara esta hoja de trabajo cuando desee adaptar el funcionamiento de
ALOM CMT a una instalaciéon en particular.

Para esta personalizacién se utilizan las variables de configuracion. Para obtener
informacién sobre estas variables, consulte “Uso de las variables de configuracién de
ALOM CMT” en la pédgina 119.

Hay dos formas de definir las variables de configuraciéon de ALOM CMT:

m Especificando los valores durante la ejecuciéon del comando setupsc. Consulte
“setupsc” en la pagina 87.

m Configurando cada variable por separado mediante el comando setsc, como se
describe en “setsc” en la pagina 85.

Imprima esta seccién y utilice la tabla para anotar los valores introducidos. También
puede servirle como registro de la configuracién del servidor en caso de tener que
reinstalar el software o modificar los parametros de ALOM CMT.

Compruebe que el dispositivo de terminal esté conectado a ALOM CMT a través de
los puertos del controlador del sistema antes de personalizar el software, como se
detalla en la seccién “Eleccion de los puertos de comunicacién del controlador del
sistema” en la pagina 14.
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Hoja de variables de configuracion

La TABLA 3-2 indica las variables de configuracién que son responsables del control
de Ethernet con los valores predeterminados. Escriba los valores en la columna de la
derecha.

TABLA 3-2

Variables de Ethernet por su funcién

Funcion

Valor/Respuesta

Variable de configuracién

Valores
personalizados

Valor
predeterminado

:Cémo quiere controlar la
configuracién de red?

Conexioén remota al
servidor

Direccion IP (Internet
Protocol) para ALOM
CMT

Direccién IP de la
mascara de subred

Direccién IP de la puerta
de enlace (gateway)
predeterminada cuando
el destino esté fuera de la
subred de ALOM CMT

;Quiere enviar alertas de
ALOM CMT por correo
electrénico?

Direcciones de correo
electrénico para el envio
de alertas (méximo dos
servidores de correo)

Direccién IP para el
servidor de correo SMTP
(Simple Mail Transfer
Protocol) (méximo dos
servidores de correo)

Manualmente;
consulte la seccion
“Configuracién
manual de la red” en
la pagina 21.

Utilizando DHCP;
consulte la seccion
“Configuracion de la
red con DHCP” en la
pagina 21.

none, ssh o telnet

if_network, consulte
“if_network” en la
pagina 131

if_connection, consulte
“if_connection” en la
pagina 129
netsc_ipaddr, consulte
“netsc_ipaddr” en la
pagina 140.
netsc_ipnetmask,
consulte
“netsc_ipnetmask”enla
pagina 142.
netsc_ipgateway,
consulte
“netsc_ipgateway” enla
pagina 141.

mgt_mailalert,
consulte
“mgt_mailalert” en la
pagina 133.

mgt_mailhost

consulte “mgt_mailhost”
en la pagina 135.

true

ssh

0.0.0.0

255.255.255.0

0.0.0.0

]
No hay
direcciones
de correo
configuradas
de forma
predeterminada

0.0.0.0
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Informacién relacionada

m Para obtener informacién sobre las variables de configuracién de ALOM CMT,
consulte “Uso de las variables de configuracion de ALOM CMT” en la pagina 119

m “userpassword” en la pagina 114

Configuracion de la red

La red se puede configurar de forma dindmica (con DHCP) o manual.

Configuracién de la red con DHCP

Hay dos formas de configurar el protocolo DHCP (Dynamic Host Configuration
Protocol) para ALOM CMT:

m Utilizar la secuencia de comandos setupsc (“setupsc” en la pagina 87) para
definir la variable netsc_dhcp, como se describe en “netsc_dhcp” en la
péagina 139.

m Utilizar el comando setsc (“setsc” en la pagina 85) para establecer en true el
valor de la variable netsc_dhcp (activar DHCP), como se describe en
“netsc_dhcp” en la pagina 139.

Nota — Lo maés practico para definir el nombre de dispositivo de ALOM CMT
asociado a la direccién IP (Internet Protocol) en el mapa del servidor de nombres
(servicio de informacién de red [NIS] o sistema de nombre de dominio [DNS]), es
utilizar el nombre del servidor con el sufijo -sc. Por ejemplo, si el nombre del
servidor es berto, el nombre de dispositivo de ALOM CMT seria berto-sc.

Si decide usar DHCP para controlar la configuraciéon de red, configure el servidor
DHCP para que asigne una direccién IP fija a ALOM CMT.

Configuracion manual de la red

Hay dos formas de realizar la configuracion manual de red para ALOM CMT:

m Utilizar la secuencia de comandos setupsc para definir todas las variables de
configuracién de red a la vez.

m Utilizar el comando setsc para establecer el valor de cada variable de
configuracién por separado.
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Si decide configurarlas de forma independiente, necesitara definir las siguientes
variables:

m “if network” en la pagina 131
m “netsc_ipaddr” en la pagina 140
m “netsc_ipnetmask” en la pagina 142

m “netsc_ipgateway” en la pagina 141

Configuracion de alertas por correo
electronico

Para enviar alertas por correo electrénico, es preciso tener activado el puerto
Ethernet del controlador del sistema, (consulte la seccién “Puerto de administracion
de red (Ethernet)” en la pagina 16).

Cuando sucede un problema, ALOM CMT envia un mensaje de alerta a todos los
usuarios que estén conectados a cuentas de ALOM CMT en el servidor. Ademas, se
puede configurar para que envie alertas a usuarios no conectados. Cuando el
usuario recibe una alerta, puede conectarse a la cuenta de ALOM CMT en el
servidor y resolver el problema generado.

El software de ALOM CMT permite enviar alertas a ocho direcciones de correo
electrénico como méaximo. También se puede configurar un nivel de alertas para
cada direccién de correo electrénico (critico, alto o bajo). Consulte “Envio y
recepcién de mensajes de alerta” en la pagina 39.

Configuracion de ALOM CMT

Después de planificar la configuracién, ejecute el comando setupsc, como se
describe en “setupsc” en la pagina 87. Siga las indicaciones en la pantalla a fin de
personalizar el software de ALOM CMT.

Nota — No es necesario personalizar el software de ALOM CMT antes de utilizarlo.
Funciona en cuanto se enciende la alimentacién del servidor.
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setupsc ejecuta una secuencia de comandos que incluye todas las funciones de
ALOM CMT personalizables. Cada funcién se encuentra asociada a una o mas

variables de configuracién. Si desea obtener mas informacién sobre las variables de

configuracién, consulte el Capitulo 8. Para configurar una funcién, escriba y (si)
cuando la secuencia de comandos setupsc solicite que lo haga. Para omitir una
funcién, escriba n (no).

Si necesita cambiar algin valor més adelante, utilice el comando setsc como se
describe en “setsc” en la pagina 85.

Personalizacion del software de ALOM CMT

La secuencia de comandos setupsc permite configurar un grupo de variables de
configuracion de ALOM CMT a la vez. Para obtener mas informacién, consulte el
Capitulo 8. Si desea cambiar una o més variables de configuracién sin ejecutar
setupsc, utilice el comando setsc como se describe en “Uso de setsc” en la
pagina 86.

Informacioén relacionada
m “Comandos del shell de ALOM CMT” en la pédgina 48.

m “Hoja de configuracion” en la pagina 19.

m “Pasos de configuraciéon de ALOM CMT” en la pagina 13.

Capitulo 3 Configuracién de ALOM CMT

23



24  Guia de Advanced Lights Out Management (ALOM) CMT v1.4 « Noviembre de 2007



CAPITULO 4

Tareas comunes

Una vez que haya iniciado la sesién de ALOM CMT como administrador utilizando
la contrasefia admin, puede realizar algunas tareas administrativas comunes:

“Conexion con ALOM CMT” en la péagina 26

“Acceso a las cuentas de ALOM CMT” en la pagina 26

“Volver a arrancar ALOM CMT” en la pagina 27

“Cambio de la consola del sistema a ALOM CMT” en la pagina 28
“Salida de la consola del sistema durante el encendido” en la pdgina 28
“Presentacion de la version de ALOM CMT” en la pédgina 29

“Salida de la consola del sistema durante el encendido” en la pédgina 28
“Encendido y apagado del servidor” en la pagina 30

“Restablecimiento del servidor” en la pagina 30

“Visualizaciéon de informacién de entorno del servidor” en la pdgina 31
“Reconfiguracion de los pardmetros de diagndstico de ALOM CMT” en la
pégina 32

“Reconfiguraciéon de ALOM CMT para el uso del puerto Ethernet” en la pagina 33
“Adicién de cuentas de usuario de ALOM CMT” en la pagina 35
“Eliminacién de cuentas de usuario de ALOM CMT” en la pagina 37
“Cambio de la contrasefia en una cuenta” en la pdgina 38

“Envio y recepcién de mensajes de alerta” en la pagina 39
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Conexion con ALOM CMT

Existen diversos modos de establecer conexién con ALOM CMT en el controlador
del sistema:

m Conecte un terminal ASCII directamente al puerto serie de administracion
(SER MGT). Consulte “Puerto serie de administracion” en la pagina 15.

m Utilice el comando telnet o ssh para efectuar la conexién con ALOM CMT
mediante la conexién Ethernet incorporada en el puerto NET MGT. Consulte
“Reconfiguraciéon de ALOM CMT para el uso del puerto Ethernet” en la
pagina 33.

m Conecte un puerto de un servidor de terminales al puerto SER MGT vy utilice el
comando telnet o ssh para establecer la conexién con el servidor de terminales.

Acceso a las cuentas de ALOM CMT

Asegtirese de que estan establecidas las conexiones del hardware a los puertos del
controlador del sistema que se van a utilizar. En el servidor, el puerto Ethernet est4
sefialado con la etiqueta NET MGT y el puerto serie, con la etiqueta SER MGT.
Para obtener mas informacién sobre estos puertos y la conexién de dispositivos,
consulte la guia de instalaciéon del servidor.

Cuando se conect