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はじめに

『N1 Service Provisioning System 4.1インストールガイド』では、Solaris™
Operating System (OS)、Red Hat Linux、IBM AIX、またはWindows 2000環境での
N1™ Service Provisioning System 4.1のインストールとアップグレードの方法につい
て説明します。

対象読者
このマニュアルは、 N1 Service Provisioning System 4.1のインストールと構成を担当
するシステム管理者を対象としています。

内容の紹介
『N1 Service Provisioning System 4.1インストールガイド』は、次の各章で構成され
ます。

� 第 1章では、ソフトウェアのインストールと構成に必要な作業の概要を示します。
ソフトウェアとサポート対象プロトコルの概要も示します。

� 第 2章では、ソフトウェアをインストールし、使用するためのシステム要件を示し
ます。

� 第 3章では、ソフトウェアのインストールに必要な情報を記入する、便利なワーク
シートを提供します。

� 第 4章では、Solaris OS、Red Hat Linux、IBM AIXシステムへのソフトウェアの
インストール手順を示します。

� 第 5章では、Windowsシステムへのソフトウェアのインストール手順を示しま
す。
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� 第 6章では、SSHを使って通信する場合のソフトウェアの構成手順を示します。

� 第 7章では、SSLを使って通信する場合のソフトウェアの構成手順を示します。

� 第 8章では、JVM™の構成方法について説明します。 1セキュリティポリシー

� 第 9章では、ソフトウェアのアップグレード手順を示します。

� 第 10章では、ソフトウェアのアンインストール手順を示します。

� 第 11章では、ソフトウェアのバックアップと復元の手順を示します。

� 付録Aでは、ソフトウェアのインストールと構成の関連資料を提供します。

� 付録 Bでは、インストール時ならびに構成時に発生する障害の追跡手順を示しま
す。

関連情報
N1 Service Provisioning System 4.1のインストール時ならびに使用時には、次のマ
ニュアルを参照してください。

� 『『N1 Service Provisioning System 4.1ご使用にあたって』』
� 『『N1 Service Provisioning System 4.1ユーザーガイド』』
� 『『N1 Service Provisioning System 4.1リファレンスガイド』』

Sunのオンラインマニュアル
docs.sun.comでは、Sunが提供しているオンラインマニュアルを参照することがで
きます。マニュアルのタイトルや特定の主題などをキーワードとして、検索を行うこ
ともできます。URLは、http://docs.sun.comです。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用しま
す。

1 「Java仮想マシン」という語と「JVM」という語は、Java™プラットフォームの仮想マシンを意味します。
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表 P–1表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -a を使用してすべてのファイル
を表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm
filenameと入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガ
イド』を参照してください。

「」 参照する章、節、ボタンやメニュー
名、強調する単語を示します。

第 5章「衝突の回避」を参照してく
ださい。

この操作ができるのは、「スーパー
ユーザー」だけです。

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \

XV_VERSION_STRING’

コード例は次のように表示されます。

� Cシェル

machine_name% command y|n [filename]

� Cシェルのスーパーユーザー

machine_name# command y|n [filename]

� Bourneシェルおよび Kornシェル

$ command y|n [filename]

� Bourneシェルおよび Kornシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。
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キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

一般規則
� このマニュアルでは、「x86」という用語は、Intel 32ビット系列のマイクロプロ
セッサチップ、およびAMDが提供する互換マイクロプロセッサチップを意味しま
す。
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第 1章

N1 Service Provisioning System 4.1の
概要

この章では、N1 Service Provisioning System 4.1のインストールと構成に必要な作業
の概要を示します。 N1 Service Provisioning System 4.1に付属しているアプリケー
ションの概要と、セキュリティの強化目的で使用できるネットワークプロトコルの種
類も紹介します。

この章の内容は次のとおりです。

� 17ページの「N1 Service Provisioning System 4.1のインストールの概要」
� 18ページの「N1 Service Provisioning System 4.1アプリケーションの概要」
� 20ページの「ネットワークプロトコル」

N1 Service Provisioning System 4.1のイ
ンストールの概要
以下の作業マップには、N1 Service Provisioning System 4.1を正常にインストール
し、構成するために必要な作業を示します。

表 1–1作業マップ: N1 Service Provisioning System 4.1のインストール

作業 説明 参照先

システム要件を検
討する

システムがインストールの最小要件を満たしているかどうかを判断しま
す。

第 2章

インストール情報
を収集する

インストールの実行前に、製品をインストールするために必要な情報を
収集します。

第 3章
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表 1–1作業マップ: N1 Service Provisioning System 4.1のインストール (続き)
作業 説明 参照先

(任意)ユーザーア
カウントを作成す
る

N1 Service Provisioning System 4.1が使用する、特殊なオペレーティン
グシステムユーザーアカウントを作成できます。

使用するオペレー
ティングシステム
のマニュアル

(任意) CLIクライ
アントマシンに
Jythonをインス
トールする

CLIクライアントの実行マシンに、Jythonをインストールすることがで
きます。 CLIクライアントは、Jythonなしでも実行できます。 Jython
は、http://www.jython.orgからダウンロードできます。

JythonのWebサ
イト

アプリケーション
をインストールす
る

N1 Service Provisioning System 4.1アプリケーションを個別にインス
トールしたい場合は、製品メディア付属の適切なインストールスクリプ
トを使用します。

第 4章

第 5章

(任意) SSHを構成
する

インターネット上のMaster Serverにアクセスする必要がある場合は、
N1 Service Provisioning System 4.1とMaster Server間の通信に SSHを
使用するように構成して、Master Serverのセキュリティを強化しま
す。

第 6章

(任意) SSLを構成
する

アプリケーションが SSL通信を使用するように構成して、アプリケー
ション間の通信セキュリティを最大限に強化します。 SSLのサポート
は、ユーザーの所属組織が発行する自己署名付き電子証明書に基づいて
います。

第 7章

(任意) JVMセ
キュリティポリ
シーを構成する

アプリケーション間のセキュリティ保護目的の SSL通信を行わない場合
は、アプリケーションがローカルホストからの接続のみを受け付けるよ
うに、JVMセキュリティポリシーを構成することができます。この設
定では、最小限のセキュリティしか提供されません。

第 8章

N1 Service Provisioning System 4.1アプ
リケーションの概要
N1 Service Provisioning System 4.1は、次の専用アプリケーションを備えた分散ソフ
トウェアプラットフォームです。

� 19ページの「Master Server」 –コンポーネントとプランを格納する中央サー
バー。アプリケーション配備の管理用インタフェースを提供する

� 19ページの「Local Distributor」 –データセンターやファイアウォールを介した
ネットワーク通信を最適化するため、Master Serverのプロキシとして機能するオ
プションサーバー

� 19ページの「Remote Agent」 –個々のホスト上で処理を実行する小さな管理ア
プリケーション。複数存在する場合もある。 N1 Service Provisioning System 4.1
の管理下の全ホストが必要とする
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� 20ページの「コマンド行インタフェースクライアント」 – Master Server上で実
行されるコマンドを受け付ける小さなオプションアプリケーション

Master Server
Master Serverは、Solaris OS、Red Hat Linux、Microsoft Windows 2000 Server、
Microsoft Windows 2000 Advanced Serverの各システムで実行可能です。Master
Serverは、次の処理を行う中央サーバーです。

� プロビジョニングソフトウェアに登録されているすべてのホストを識別するデータ
ベースを管理する

� コンポーネントとプランをリポジトリに格納する

� リポジトリに格納されたオブジェクトのバージョン管理を実行する

� IT管理者を認証し、承認されたユーザーだけが特定の処理を実行できるようにす
る

� 依存性の追跡、配備などの処理を実行する専用エンジンを格納する

� ユーザーに HTMLインタフェースと CLIインタフェースを提供する

Local Distributor
Local Distributorは、Remote Agentの配信と管理を最適化するプロキシです。デー
タセンターは、Local Distributorを使って、次の処理を行います。

� 配備時のネットワークトラフィックを最小化する。 Local Distributorは、Master
Serverから送信されたコンポーネントのコピー 1部を複製し、複数のシステムに
インストールする

� ファイアウォールの再構成を最小化する。ファイアウォールがMaster Serverと複
数のシステムとの間に置かれている場合、管理者は、このファイアウォールを、配
備に関わるすべてのシステムに対してではなく、Local Distributorを実行するシス
テムに対してだけオープンすることができる

� 大規模な配備の実行時に、Master Serverへの負荷を最小化する

Remote Agent
Remote Agentは、N1 Service Provisioning System 4.1の管理下の全システム上で実
行されるアプリケーションです。 Remote Agentは、Master Serverからリクエストさ
れた処理を実行します。 Remote Agentをサポートするプラットフォームには、
Solaris OS、Red Hat Linux、IBM AIX、Microsoft Windows 2000があります。
Remote Agentで実行できる処理は次のとおりです。

� サーバーのハードウェアおよびソフトウェアの構成をMaster Serverに報告する
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� サービスを開始 /停止する
� ディレクトリの内容とプロパティを管理する

� ソフトウェアをインストール /アンインストールする
� コンポーネントモデルに指定されたオペレーティングシステムコマンドとネイ
ティブスクリプトを実行する

コマンド行インタフェースクライアント
コマンド行インタフェース (CLI)クライアントは、Master Serverに通信パスを提供し
ます。Master Serverは、この通信パスを利用して、ローカルシステムやリモートシス
テムからコマンドを実行します。 CLIクライアントは、次の環境でのコマンドの実行
を可能にします。

� Windowsコマンド行
� bashなどの UNIXシェル

これらのコマンドを実行するため、CLIクライアントは、Master Severとの TCP/IP
接続、または SSLや SSHによるセキュア接続を確立します。

CLIクライアントは、次の 2つのモードで動作します。

� コマンドを 1つずつ送信するシングルコマンドモード
� コマンドプロンプトの表示、コマンド履歴の管理、Jythonスクリプティングの許
可を実行する対話型モード

対話型モードのとき、CLIクライアントは Jythonプログラミング言語を使用します。
Jythonは、動的でオブジェクト指向型の高水準言語である Pythonの Java実装です。

注 – CLIクライアントを対話型モードで実行するすべてのシステムに、Jythonをイン
ストールしてください。 Jythonの詳細情報の確認とダウンロード
は、http://www.jython.orgで行います。

ネットワークプロトコル
N1 Service Provisioning System 4.1は、ソフトウェアアプリケーション間の通信用と
して、さまざまなネットワークプロトコルをサポートしています。次の各ネットワー
ク通信について、使用するプロトコルを選択できます。

� Master Serverと Local Distributorまたは Remote Agent間の通信
� 特定の Local Distributorと Remote Agent間の通信
� Master Serverと CLIクライアント間の通信
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N1 Service Provisioning System 4.1がサポートするプロトコルは次のとおりです。

� Raw TCP/IP
� Secure Shell
� Secure Sockets Layer

ネットワークセキュリティは、特定のネットワークトポロジのニーズを満たすように
カスタマイズできます。たとえば、個々のデータセンター間の通信はセキュリティ保
護されているが、リモートデータセンターとのネットワーク接続が公開インター
ネット経由で確立されているとしましょう。インターネット経由のすべての通信をセ
キュリティ保護するためには、このリモートデータセンターのファイアウォールの内
側にインストールされている Local DistributorとMaster Serverを接続する際、SSL
を使用する設定にします。ローカルネットワーク経由のすべての通信がセキュリ
ティ保護されるので、Local Distributorは、Raw TCP/IPを使って Remote Agentに
接続することができます。さまざまなプロトコルの構成方法については、第 6章と
第 7章を参照してください。

Raw TCP/IP
Raw TCP/IPは、その他の暗号化や認証を必要としない標準 TCP/IPです。この
TCP/IPには、追加設定や追加構成が不要であるという利点があります。データセン
ターネットワークがファイアウォールの内側にあり、侵入から保護されている場合、
N1 Service Provisioning System 4.1アプリケーション間の通信手段として利用できま
す。

Secure Shell
Secure Shell (SSH)は、リモートコンピュータに安全にアクセスするための UNIXコ
マンド群であり、プロトコルでもあります。電子証明書とパスワードの暗号化を利用
して、接続の両端で認証を行うことにより、ネットワーク上のクライアントとサー
バーの通信を保護します。また、RSA公開鍵暗号化を使って、接続と認証の管理を行
います。 SSHは、telnetやその他のシェルベースの通信方式よりも安全性の面で優れ
ています。

SSHを使って通信するように、N1 Service Provisioning System 4.1アプリケーション
を構成できます。 N1 Service Provisioning System 4.1は、OpenBSD Projectによって
開発された無料バージョンの SSHである OpenSSHをサポートします。 OpenSSHの
詳細については、http://www.openssh.comを参照してください。その他のバー
ジョンの SSHをサポートするソフトウェア構成も可能です。
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Secure Sockets Layer
Secure Sockets Layer (SSL)は、IPネットワーク経由の通信を保護するプロトコルで
す。 TCP/IPソケットテクノロジを利用して、クライアントとサーバーのメッセージ
交換を行います。交換されるメッセージは、RSAが開発した公開鍵と秘密鍵による暗
号化システムで保護されます。 SSLは、Netscape Navigator™、MicrosoftのWebブ
ラウザをはじめとする大多数のWebサーバー製品でサポートされます。

ソフトウェアメッセージの傍受や改ざんを防ぐため、SSLを使ってネットワーク通信
を行うように N1 Service Provisioning System 4.1アプリケーションを構成することが
できます。ネットワークセキュリティをさらに強化するため、SSLを使って、通信前
にアプリケーション同士が認証を行うように構成することもできます。
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第 2章

N1 Service Provisioning System 4.1の
システム要件

この章では、N1 Service Provisioning System 4.1をインストールし、使用するための
システム要件を紹介します。この章の内容は次のとおりです。

� 23ページの「一般的なシステム要件」
� 26ページの「アプリケーション要件」

一般的なシステム要件
この節では、N1 Service Provisioning System 4.1をインストールし、使用するための
要件を紹介します。

� 23ページの「サポート対象のオペレーティングシステム」
� 24ページの「サポート対象のWebブラウザ」
� 24ページの「必要なオペレーティングシステムパッチ」
� 25ページの「SSHの要件」
� 25ページの「Jythonの要件」
� 25ページの「ロケールの要件」

サポート対象のオペレーティングシステム
N1 Service Provisioning System 4.1 Master Serverは、次のオペレーティングシステム
を実行するシステムにインストールできます。

� Solaris 8または Solaris 9システム
� Red Hat Linux 7.2、7.3、8.0および Red Hat Advanced Server 2.1
� Microsoft Windows 2000 ServerおよびMicrosoft Windows 2000 Advanced Server

N1 Service Provisioning System 4.1 Remote Agent、Local Distributor、および CLIク
ライアントは、次のオペレーティングシステムを実行するシステムにインストールで
きます。
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� Solaris 2.6、Solaris 7、Solaris 8、または Solaris 9システム
� Red Hat Linux 7.2、7.3、8.0および Red Hat Advanced Server 2.1
� IBM AIX 4.3.3、5.1、5.2
� Microsoft Windows 2000 ServerおよびMicrosoft Windows 2000 Advanced Server

サポート対象のWebブラウザ
次の表に、N1 Service Provisioning System 4.1 Webインタフェースに必要なWebブ
ラウザを一覧表示します。

表 2–1 HTMLユーザーインタフェースに必要なWebブラウザ

プラットフォーム ブラウザ

Solaris Netscape Navigator 6.2.2、Netscape Navigator 7.0

Red Hat Netscape Navigator 6、Netscape Navigator 7.1

Windows Internet Explorer 5.5および 6、Netscape Navigator 6、Netscape
Navigator 7.1

必要なオペレーティングシステムパッチ
次の表に、サポート対象の各オペレーティングシステムに必要なパッチを一覧表示し
ます。

表 2–2サポート対象のオペレーティングシステムに必要なパッチ

OSのバージョン 必要なパッチ

Solaris 2.6 105633-56

107733-09

105568-23

105210-38

108091-03

106842-09

106841-01

105181-33

105591-09

106125-11

112542–01
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表 2–2サポート対象のオペレーティングシステムに必要なパッチ (続き)
OSのバージョン 必要なパッチ

Solaris 7 106980-16

106541-16

107544-03

106950-13

106327-08

106300-09

Solaris 8 なし

Solaris 9 なし

IBM AIX 4.3.3.0 AIX 4330-09メンテナンスレベル (APAR IY22024)

IBM AIX 5.1.0.0 AIX 5100-01メンテナンスレベル (APAR IY21957)

APAR IY19375

Red Hat Linux 7.2、7.3、または 8.0 なし

Red Hat Linux Advanced Server 2.1 なし

Windows 200 Serverまたは
Windows 2000 Advanced Server

Service Pack 3

SSHの要件
Solaris OS、Red Hat Linux、または IBM AIXシステム上の接続を SSHで保護したい
場合は、SSHを使用する各マシンに SSHプロトコルバージョン 2をインストールす
る必要があります。

Jythonの要件
CLIクライアントで Jythonを使用したい場合は、Jythonバージョン 2.0以上をインス
トールする必要があります。 Jythonの詳細については、http://www.jython.org
を参照してください。

ロケールの要件
N1 Service Provisioning System 4.1は国際化対応です。各国語の環境にインストール
し、実行することができます。ただし、このためには、次の要件を満たしている必要
があります。
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� すべてのアプリケーションを同一ロケールまたは同等のロケールで実行する。
Remote Agent、Local Distributor、および CLIクライアントは、Master Serverと
同一のロケールで実行する必要がある

� ファイル名、ディレクトリ名、その他の入力にはASCII文字だけを使用する

アプリケーション要件
この節では、個々の N1 Service Provisioning System 4.1アプリケーションをインス
トールし、使用するための要件を紹介します。

� 26ページの「Solaris OS上のアプリケーションのシステム要件」
� 27ページの「Red Hat Linux上のアプリケーションのシステム要件」
� 28ページの「IBM AIX上のアプリケーションのシステム要件」
� 29ページの「Windows 2000上のアプリケーションのシステム要件」

Solaris OS上のアプリケーションのシステム要件

Solaris Master Server
Solaris Master Serverには、Solaris 8または Solaris 9オペレーティングシステムが必
要です。システムのハードウェア要件は次のとおりです。

� 450 MHzのシングルまたはマルチ CPU (SPARC®ハードウェア専用)

� 1Gバイト以上の RAM

� 2Gバイトの HD空き領域。必要なリポジトリ容量は、配備したアプリケーション
のサイズによって決定される

次の表に、Master Serverを実行する Solarisシステムに必要な /etc/systemの設定
を一覧表示します。

注 – Solaris 9オペレーティングシステムを使用する場合、shmsys:shminfo_shmmin
と shmsys:shminfo_shmsegの値を変更することはできません。デフォルトの値を
そのまま使用してください。
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表 2–3 Solaris /etc/system設定

変数 最小値 推奨値

shmsys:shminfo_shmmax 0x200000001 0x20000000

shmsys:shminfo_shmmin 1 1

shmsys:shminfo_shmmni 2 256

shmsys:shminfo_shmseg 1 256

semsys:seminfo_semmni 32 512

semsys:seminfo_semmns 512 512

semsys:seminfo_semmsl 17 32
1 10進値 536870912 (512Mバイト)。ただし、Solaris 8オペレーティングシステムでは、この数値を 16進値で指定す
る必要がある

Solaris Local Distributor、Remote Agent、および CLIク
ライアント
Solaris Local Distributorには、Solaris 6、Solaris 7、Solaris 8、または Solaris 9オペ
レーティングシステムが必要です。システムのハードウェア要件は次のとおりです。

� 400 MHzのシングルまたはマルチ CPU (SPARCハードウェア専用)
� 256Mバイト以上の RAM
� 1Gバイトの HD空き領域。必要なキャッシュ容量は、配備したアプリケーション
のサイズによって決定される

Red Hat Linux上のアプリケーションのシステム要
件
Red Hat Linux Master Serverのインストールの開始時に、ユーザーのパスに bcコマ
ンドが置かれていなければなりません。 bcコマンドがない場合、インストールは終
了し、bcコマンドのインストールを要求するメッセージが表示されます。 bc-
1.06-5.rpmか、これ以降のバージョンのパッケージをインストールしてください。

Red Hat Linux Master Server
Red Hat Linux Master Serverには、次のどれかのバージョンの Red Hat Linuxが必要
です。

� Red Hat Linux 7.2、7.3、または 8.0
� Red Hat Advanced Server 2.1

システムのハードウェア要件は次のとおりです。
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� 1 GHzのシングルまたはマルチ CPU (Intel x86対応ハードウェア専用)
� 1Gバイト以上の RAM
� 2Gバイトの HD空き領域。必要なリポジトリ容量は、配備したアプリケーション
のサイズによって決定される

Red Hat Linux Master Serverのインストーラは、次のシステムパラメータをチェック
し、最小値が満たされていない場合、エラーを発行して終了します。

表 2–4 Red Hatシステム設定

システムパラメータ 最小値 推奨値

/proc/sys/kernel/shmallの shmall 536870912 (512Mバイト) 2147483647 (2048M
バイト)

/proc/sys/kernel/shmmaxの shmmax 536870912 (512Mバイト) 2147483647 (2048M
バイト)

Red Hat Linux Local Distributor、Remote Agent、および
CLIクライアント
Red Hat Linux Local Distributor、Remote Agent、および CLIクライアントには、次
のいずれかのバージョンの Red Hat Linuxが必要です。

� Red Hat Linux 7.2、7.3、または 8.0
� Red Hat Advanced Server 2.1

システムのハードウェア要件は次のとおりです。

� 1 GHzのシングルまたはマルチ CPU (Intel x86対応ハードウェア専用)
� 1Gバイト以上の RAM
� 1Gバイトの HD空き領域。必要なキャッシュ容量は、配備したアプリケーション
のサイズによって決定される

IBM AIX上のアプリケーションのシステム要件
IBM AIX Local Distributor、Remote Agent、および CLIクライアントには、AIX
4.3.3、5.1.0、または 5.2.0のオペレーティングシステムが必要です。システムのハー
ドウェア要件は次のとおりです。

� 400 MHzのシングルまたはマルチ CPU (pSeriesのハードウェア専用)
� 256Mバイト以上の RAM
� 1Gバイトの HD空き領域。必要なキャッシュ容量は、配備したアプリケーション
のサイズによって決定される
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Windows 2000上のアプリケーションのシステム要
件
Windows Master Server、Remote Agent、Local Distributor、または CLIクライアン
トの実行時には、ホームディレクトリに、中間ファイルを作成するための空き領域が
必要です。必要な容量は、アプリケーションを実行するためにインストールされてい
るファイルのサイズとほぼ同量になります。

Windows 2000 Master Server
WindowsMaster Serverには、次のいずれかのバージョンのWindowsが必要です。

� Windows 2000 Server
� Windows 2000 Advanced Server

システムのハードウェア要件は次のとおりです。

� 1 GHzのシングルまたはマルチ CPU (Intel x86対応ハードウェア専用)

� 1Gバイト以上の RAM

� 2Gバイトの HD空き領域。必要なリポジトリ容量は、配備したアプリケーション
のサイズによって決定される

Windows 2000 Local Distributor、Remote Agent、および
CLIクライアント
Windows Local Distributor、Remote Agent、および CLIクライアントには、次のい
ずれかのバージョンのWindowsが必要です。

� Windows 2000 Server
� Windows 2000 Advanced Server

システムのハードウェア要件は次のとおりです。

� 1 GHzのシングルまたはマルチ CPU (Intel x86対応ハードウェア専用)

� 1Gバイト以上の RAM

� 1Gバイトの HD空き領域。必要なリポジトリ容量は、配備したアプリケーション
のサイズによって決定される
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第 3章

インストール情報の収集

この章では、意思決定と、N1 Service Provisioning System 4.1のインストールに必要
な全情報の収集に役立つ情報とワークシートを提供します。この章の内容は次のとお
りです。

� 31ページの「構成上の決定事項」
� 33ページの「全アプリケーション用ワークシート」
� 34ページの「Master Server用ワークシート」
� 34ページの「Local Distributor用ワークシート」
� 35ページの「Remote Agent用ワークシート」
� 35ページの「CLIクライアント用ワークシート」

構成上の決定事項
インストールプログラムは、N1 Service Provisioning System 4.1の構成情報の入力を
求めるプロンプトを表示します。インストールを開始する前に、以下の各節の情報を
利用して、必要事項を決定してください。

Java Runtime Environment:
Solaris OS、Red Hat Linux、または IBM AIXシステムでインストールを実行してい
る場合、JREをインストールするか、JREへの有効なパスを入力するように求めるプ
ロンプトが表示されます。Windowsシステムでインストールを実行している場合、
JREはインストールプログラムによって自動的にインストールされます。プロンプト
は表示されません。
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Red Hat Linuxシステムでインストールを実行している場合、インストールスクリプ
トにより、マシン上のデフォルトの場所に JREのインスタンスがあるかどうかが
チェックされます。 JREがデフォルトの場所にない場合は、インストールする必要が
あります。 JREがデフォルトの場所にある場合、JREを再インストールするかどうか
を選択できます。

Solaris OSまたはIBM AIXシステムでインストールを実行しているとき、JREをイン
ストールしない設定を選択すると、インストールスクリプトは、有効なJREのパスの
入力を要求するプロンプトを表示します。続いて、この JREがサポートされているか
どうかが検証されます。この JREがサポートされていない場合 (サポートされている
JREよりバージョン番号が大きい場合)、サポートされていない JREで処理を続行する
かどうかを確認する警告メッセージが表示されます。 N1 Service Provisioning System
4.1でサポートされているバージョンの JREを指定した場合、インストールスクリプ
トにより、JRE_HOME変数に指定の JREが設定されます。続いて、JREディレクトリ
をポイントするシンボリックリンク N1SPS4.1-home/common/jreが作成されます。
シンボリックリンクにより、N1 Service Provisioning System 4.1アプリケーション
は、他のアプリケーションが依存している可能性のある場所を変更しないでJREを使
用できます。

注 –バンドル版の JREは、各マシンに 1回だけインストールします。たとえば、
Master Server、Local Distributor、CLIクライアントを同一マシンにインストールす
る場合、JREはMaster Serverと同時にインストールします。Local Distributorや CLI
クライアントと同時にはインストールしません。

ユーザーのアプリケーション所有権
インストールプログラムは、インストールするアプリケーションを所有するユーザー
とグループの選択を促すプロンプトを表示します。 SSH通信を行うようにアプリケー
ションを構成したい場合は、Master Server、Local Distributor、Remote Agentを同じ
ユーザー IDでインストールします。

スーパーユーザー (root)は、Master Serverの所有者にはなれません。Master Server
は、Master Serverを所有するユーザーの IDでインストールします。スーパーユー
ザー (root)としてアプリケーションをインストールし、プロンプトが表示されたら
rootを所有するユーザーを指定するという方法も選択できます。

Remote Agentに、この Remote Agentの実行マシンの root権限を許可したい場合
は、スーパーユーザー (root)としてインストールプログラムを実行する必要がありま
す。スーパーユーザー (root)以外のユーザーを Remote Agentの所有者に指定した場
合も、Remote Agentにその実行マシンの root権限を許可したい場合は、スーパー
ユーザーとしてインストールプログラムを開始します。
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ネットワークプロトコル
インストールプログラムは、ソフトウェアアプリケーション間の通信に使用する
ネットワークプロトコルの選択を促すプロンプトを表示します。ソフトウェアをイン
ストールする前に、使用する暗号化方式、TCP/IP、SSH、または SSLを決定します。
SSLを選択した場合は、使用する暗号群、認証なしの暗号化、または認証ありの暗号
化も指定します。

ネットワークプロトコルの詳細については、20ページの「ネットワークプロトコル」
を参照してください。

Jython
CLIクライアントをインストールする際、インストールプログラムは、マシンに
Jythonがインストールされているかどうかを指定するプロンプトを表示します。 CLI
クライアントは、Jythonプログラミング言語を使って、対話型モードで実行できま
す。なお、CLIクライアントは、Jythonなしでも実行できます。 Jythonと CLIクラ
イアントの詳細については、20ページの「コマンド行インタフェースクライアント」
を参照してください。

全アプリケーション用ワークシート
個々の N1 Service Provisioning System 4.1アプリケーションのインストールスクリプ
トは、共通の準備作業を実行し、ディレクトリとファイルに関する共通の質問に答え
ると実行されます。次のワークシートを使って、個々の N1 Service Provisioning
System 4.1アプリケーションのインストールに必要な情報を収集します。

表 3–1全アプリケーション用ワークシート

必要な情報 回答

ソフトウェアをインストールするベースディレクトリ

JREがインストール済みの場合、JREのパス (たとえば
/usr/local/jreまたは JAVA_HOME環境変数の値)

インストールするアプリケーションを所有するユーザー

Solaris OS、Red Hat Linux、および IBM AIXシステムで、インストール
するアプリケーションを所有するグループ
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Master Server用ワークシート
Master Serverのインストールに必要な情報を収集する際に、次のワークシートを使用
します。

表 3–2 Master Server用ワークシート

必要な情報 回答

Master Serverマシンのホスト名または IPアドレス

CLIクライアントがMaster Serverとの接続に使用する IPポート番号

ソフトウェアが電子メール通知の送信に使用する SMTPメールサーバー
のホスト名または IPアドレス

ソフトウェアから送信される電子メール通知の件名

電子メール通知の差出人のユーザーアカウント (ユーザー名)

ネイティブコマンドの実行時にソフトウェアが使用するユーザーアカウ
ント

Postgresデータベースが待機するポート番号

Webインタフェースを使用できるポート番号

Postgresデータベースを自動的に最適化するか?

最適化する場合は、Master Serverデータベースを最適化する時刻

日次ベースでデータベースを最適化する場合、crontabファイル内にエ
ントリが作成される

Y/N

HH:MM

Local Distributor用ワークシート
次のワークシートを使って、Local Distributorのインストールに必要な情報を収集し
ます。

表 3–3 Local Distributor用ワークシート

必要な情報 回答

Local Distributorマシンの IPアドレスまたはホスト名

この Local Distributorが待機するポート番号
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Remote Agent用ワークシート
次のワークシートを使って、Remote Agentのインストールに必要な情報を収集しま
す。

表 3–4 Remote Agent用ワークシート

必要な情報 回答

Remote Agentの実行マシンの IPアドレスまたはホスト名

Remote Agentが待機するポート番号

CLIクライアント用ワークシート
次のワークシートを使って、CLIクライアントに必要な情報を収集します。

表 3–5 CLIクライアント用ワークシート

必要な情報 回答

コマンド行ユーザーインタフェースのMaster Serverの IPアドレスまた
はホスト名

Master Serverの IPポート番号

このマシンに Jythonがインストールされている場合、Jythonのパス (例:
/usr/local/jython)
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第 4章

Solaris OS、Red Hat Linux、IBM AIX
システムへのインストール

この章では、Solaris OS、Red Hat Linux、IBM AIXシステムへの N1 Service
Provisioning System 4.1のインストール手順について説明します。この章の内容は次
のとおりです。

� 37ページの「N1 Service Provisioning System 4.1のインストール」
� 39ページの「Solaris OS、Red Hat Linux、IBM AIXシステムへの Remote Agent
の非対話型インストール」

� 41ページの「Solaris OS、Red Hat Linux、IBM AIXシステムへの Remote Agent
のリモートインストール」

N1 Service Provisioning System 4.1のイ
ンストール
個々のアプリケーションのインストールには、製品メディア上の適切なインストール
スクリプトを使用します。 N1 Service Provisioning System 4.1アプリケーションのイ
ンストールスクリプトを実行する前に、共通の準備作業を行います。また、ディレク
トリ、ファイル、Java™実行時環境 (JRE)のインストールに関する共通の質問に答え
る必要があります。その後、インストールする各アプリケーションの構成情報を指定
します。

� Solaris OS、Red Hat Linux、IBM AIXシステムへ
N1 Service Provisioning System 4.1をインストー
ルする
表 1–1の作業マップを確認し、アプリケーションをインストールするための準備作業
を完了してください。

はじめに
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1. アプリケーションの所有者になるユーザーとしてログインします。

スーパーユーザー (root)としてログインし、ソフトウェアをインストールすること
ができます。インストールプログラムは、必要に応じて、ソフトウェアを所有す
るユーザーの情報を要求します。

2. CDを挿入します。

� Solaris OSシステムへのインストールの場合、N1 Service Provisioning System
4.1: Solaris CDを挿入する

� IBM AIXまたは Red Hat Linuxへのインストールの場合、N1 Service
Provisioning System 4.1: IBM AIX, Redhat Linux, Windows 2000
Server/Advanced Server CDを挿入する

3. Solaris OSへのインストールの場合、ソフトウェアをパッケージとしてインス
トールするか、ファイルとしてインストールするかを指定します。

Master Serverと CLIクライアントアプリケーションについても、パッケージとし
てインストールするか、ファイルとしてインストールするかを選択できます。
パッケージとしてインストールする場合とファイルとしてインストールする場合で
は、選択するインストールプログラムが異なります。スーパーユーザー以外の
ユーザーとしてインストールを実行する場合は、ソフトウェアをファイルとしてイ
ンストールします。

4. ソフトウェア CDの挿入後、インストールスクリプトが格納されているディレク
トリに移動します。

% cd /script-directory

script-directoryには、次のいずれかの値が入ります。

� solaris – N1 Service Provisioning System 4.1: Solaris CD上

� aix – N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows
2000 Server/Advanced Server CD上

� linux – N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows
2000 Server/Advanced Server CD上

5. インストールするアプリケーションのインストールスクリプトを実行します。

% cr_app_opsystem_4.1.sh

appには、次のいずれかの値が入ります。

� ms – Master Serverをインストール
� ra – Remote Agentをインストール
� ld – Local Distributorをインストール
� cli – CLIクライアントをインストール

opsystemには、次のいずれかの値が入ります。

� solaris –インストール先は Solaris OS
� aix –インストール先は IBM AIX
� linux –インストール先は Red Hat Linux

手順
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注 – Solaris Master Serverをパッケージとしてインストールするインストールスク
リプトは、cr_ms_solaris_pkg_4.1.shです。 Solaris CLIクライアントを
パッケージとしてインストールするインストールスクリプトは、
cr_cli_solaris_pkg_4.1.shです。これらのスクリプトを使って、パッケー
ジ版の Solaris Master Serverと CLIクライアントをインストールします。

6. ログファイルの場所を記録します。

インストールプログラムにより、ログファイルが作成され、その格納場所が表示さ
れます。あとでログファイルの内容を確認できるように、ファイルの場所を記録
しておきます。

7. インストールプログラムのプロンプトに答えて、構成情報を指定します。

インストールが完了すると、アプリケーションの再起動を促すメッセージが表示さ
れます。

8. インストールスクリプトを CDから実行している場合は、nと入力します。

Solaris OS、Red Hat Linux、IBM AIXシ
ステムへの Remote Agentの非対話型イ
ンストール
構成情報を指定するパラメータファイルを使用すれば、Remote Agentを非対話的に
インストールすることができます。この場合、パラメータファイル内の構成情報が参
照されます。したがって、インストール中に構成情報を要求するメッセージは表示さ
れません。

� Solaris OS、Red Hat Linux、IBM AIXシステムへ
非対話方式で Remote Agentをインストールする
Remote Agentのインストール前に、Master Serverをインストールする必要がありま
す。Master Serverをインストールするマシンが Remote Agentのインストールマシ
ンと一致している必要はありません。

1. Remote Agentをインストールするマシンに、Remote Agentを所有するユーザー
としてログインします。

スーパーユーザー (root)としてログインし、ソフトウェアをインストールすること
ができます。インストールプログラムは、必要に応じて、ソフトウェアを所有す

はじめに

手順
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るユーザーの情報を要求します。

2. CDを挿入します。

� Solaris OSシステムへのインストールの場合、N1 Service Provisioning System
4.1: Solaris CDを挿入する

� IBM AIXまたは Red Hat Linuxへのインストールの場合、N1 Service
Provisioning System 4.1: IBM AIX, Redhat Linux, Windows 2000
Server/Advanced Server CDを挿入する

3. ソフトウェア CDの挿入後、インストールスクリプトが格納されているディレク
トリに移動します。

% cd /script-directory

script-directoryには、次のいずれかの値が入ります。

� solaris – N1 Service Provisioning System 4.1: Solaris CD上
� aix – N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows

2000 Server/Advanced Server CD上
� linux – N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows

2000 Server/Advanced Server CD上

4. Remote Agentのインストールマシンにインストールスクリプトをコピーします。

% cp cr_ra_opsystem_41.sh RA-machine/

RA-machineには、Remote Agentをインストールするマシン上のディレクトリを指
定します。opsystemには、次のいずれかの値が入ります。

� solaris –インストール先は Solaris OS
� aix –インストール先は IBM AIX
� linux –インストール先は Red Hat Linux

5. インストールスクリプトのコピー先ディレクトリにパラメータファイルをコピーし
ます。

Master Serverのインストール時に、Master Server上の N1SPS4.1-MasterServer-
home/server/binディレクトリに、サンプルパラメータファイルがインストール
されます。このファイル内のデフォルト値を使用するか、ファイルを編集してカ
スタム値を追加します。サンプルパラメータファイル
cr_ra_41_remote_params.shの内容については、110ページの「Solaris OS、
Red Hat Linux、IBM AIXの Remote Agentパラメータファイル (サンプル)」」を
参照してください。

新しいパラメータファイルを作成することもできます。パラメータファイルは実
行可能ファイルでなければなりません。

N1SPS4.1-MasterServer-homeは、Master Serverのインストールディレクトリで
す。

6. インストールスクリプトを実行します。

% cr_ra_opsystem_41.sh -paramfile parameters-file.sh
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opsystemには、次のいずれかの値が入ります。

� solaris –インストール先は Solaris OS
� aix –インストール先は IBM AIX
� linux –インストール先は Red Hat Linux
parameters-fileには、インストールプログラムが構成情報のソースとして使用する
パラメータファイルの名前を指定します。パラメータファイルは実行可能ファイ
ルでなければなりません。

Solaris OS、Red Hat Linux、IBM AIXシ
ステムへの Remote Agentのリモートイ
ンストール
Remote Agentは、ネットワーク上の別のマシンからリモートインストールすること
もできます。この場合、Master Serverのインストール時に、Remote Agentのリモー
トインストールに必要なスクリプトが /server/binディレクトリにインストールさ
れます。インストールは非対話方式で行われます。また、Remote Agentのインス
トールと構成を管理する環境変数を使用します。環境変数は、インストールスクリプ
トのデフォルト値をそのまま受け入れるか、パラメータファイル内またはコマンド行
に設定します。

� Solaris OS、Red Hat Linux、IBM AIXに Remote
Agentをリモートインストールする
ターゲットマシンの必要条件は以下のとおりです。

� UNIXの sshdユーティリティを実行し、ソースマシンとの直接 IP接続が確立さ
れていること

� リモートインストールスクリプトが呼び出す、UNIXの hostnameコマンド。
Remote Agentは、hostnameコマンドが返すホスト名の IPアドレス上で待機す
る

Master Serverマシンの実行時に、パス内に UNIXの sshユーティリティと scpユー
ティリティがインストールされている必要があります。

リモートインストールプログラムは、環境変数を使って、Remote Agentのインス
トールと構成を管理します。環境変数は、インストールスクリプトのデフォルト値を
そのまま受け入れるか、パラメータファイル内またはコマンド行に設定します。以下
に、必要な環境変数とそのデフォルト値を示します。

� CR_RA_INSTALLER_USER=root –インストールプログラムは、スーパーユーザー
をアプリケーションの所有者として Remote Agentをインストールする

はじめに
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� CR_RA_INSTALLER_WORKDIR=/tmp –インストールスクリプトのコピーはター
ゲットマシンの /tmpディレクトリに保存される

� CR_RA_INSTALLER_LEAVEFILES=no –インストールプログラムは、インストー
ルプログラムの完了時に、作業ディレクトリにコピーされているすべてのファイル
を削除する

� CR_RA_INSTALLER_HOSTS=host1,host3.enterprise.com,10.10.0.207 –
コマンド行または環境変数を使ってホスト名を指定しなかった場合、インストール
スクリプトはエラーなしで終了する

1. Master Serverマシンに CDを挿入します。

� Solaris OSシステムへのインストールの場合、N1 Service Provisioning System
4.1: Solaris CDを挿入する

� IBM AIXまたは Red Hat Linuxへのインストールの場合、N1 Service
Provisioning System 4.1: IBM AIX, Redhat Linux, Windows 2000
Server/Advanced Server CDを挿入する

2. ソフトウェア CDの挿入後、インストールスクリプトが格納されているディレク
トリに移動します。

% cd /script-directory

script-directoryには、次のいずれかの値が入ります。

� solaris – N1 Service Provisioning System 4.1: Solaris CD上
� aix – N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows

2000 Server/Advanced Server CD上
� linux – N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows

2000 Server/Advanced Server CD上

3. インストールスクリプトをMaster Serverにコピーします。

% cp cr_ra_opsystem_4.1.sh N1SPS4.1-MasterServer-home/server/bin

N1SPS4.1-MasterServer-homeはMaster Serverのインストールディレクトリです。
opsystemには、次のいずれかの値が入ります。

� solaris –インストール先は Solaris OS
� aix –インストール先は IBM AIX
� linux –インストール先は Red Hat Linux

4. スクリプトが格納されているディレクトリに移動します。

% cd N1SPS4.1-MasterServer-home/server/bin

N1SPS4.1-MasterServer-homeは、Master Serverのインストールディレクトリで
す。

5. インストールスクリプトが使用する構成情報の指定方法を決定します。

手順
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� 新しいパラメータファイルを作成するか、N1 Service Provisioning System 4.1
によってインストールされたサンプルパラメータファイルを編集する。パラ
メータファイルは、Master Serverのインストール時にインストールされる。
ファイル名は N1SPS4.1-MasterServer-
home/server/bin/cr_ra_41_remote_params.sh。このファイル内のデ
フォルト値を使用するか、ファイルを編集してカスタム値を追加する。新しい
パラメータファイルを作成することもできる。サンプルパラメータファイルの
内容については、「110ページの「Solaris OS、Red Hat Linux、IBM AIXの
Remote Agentパラメータファイル (サンプル)」」を参照。パラメータファイ
ルは実行可能ファイルでなければならない

� 環境変数を設定する

% export CR_RA_INSTALLER_USER=username
% export CR_RA_INSTALLER_WORKDIR=/working_directory
% export CR_RA_INSTALLER_LEAVEFILES=yes_or_no
% export CR_RA_INSTALLER_HOSTS=hostnames.enterprise.com,10.10.0.207

6. リモートインストールを実行します。

% cr_ra_opsystem_4.1_remote.sh path-to-file/parameters-file.sh –f

cr_ra_opsystem_4.1.sh hostnames

� opsystemには、次のいずれかの値が入る

� solaris –インストール先は Solaris OS
� aix –インストール先は IBM AIX
� linux –インストール先は Red Hat Linux

� cr_ra_opsystem_4.1.shには、N1 Service Provisioning System 4.1 CDからコ
ピーするインストールファイルを指定する

� path-to-file/parameters-fileには、パラメータファイルのパスと名前を指定する。
インストールプログラムは、この名前を利用して構成情報を取得する。環境変
数を設定する場合や、インストールスクリプトのデフォルト値を使用する場
合、パラメータファイルを指定する必要はない

� hostnamesには、インストールを実行するマシンのホスト名 (複数可)を指定す
る。個々のホスト名は空白文字で区切る。パラメータファイルまたは環境変数
を使って、CR_RA_INSTALLER_HOSTSパラメータでホスト名を指定した場
合、コマンド行にホスト名を指定する必要はない。コマンド行にホスト名を指
定した場合、CR_RA_INSTALLER_HOSTSパラメータで指定された値は、コマ
ンド行に指定された値で上書きされる

7. ログファイルの場所を記録します。

インストールプログラムにより、ログファイルが作成され、その格納場所が表示さ
れます。あとでログファイルの内容を確認できるように、ファイルの場所を記録
しておきます。

8. プロンプトに続いて、リモートマシンのパスワードを入力します。

インストールスクリプトにより、リモートマシン上にログファイルが生成されま
す。
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第 5章

N1 Service Provisioning System 4.1を
Windowsシステムへインストールす
る

この章では、Windowsを実行しているシステムに N1 Service Provisioning System 4.1
をインストールする手順について説明します。個々のアプリケーションのインストー
ルには、製品メディア上の適切なインストールスクリプトを使用します。個々の N1
Service Provisioning System 4.1アプリケーションのインストールスクリプトは、共通
の準備作業を実行し、ディレクトリとファイルに関する共通の質問に答えると実行さ
れます。その後、インストールする各アプリケーションの構成情報を指定します。

この章の内容は次のとおりです。

� 45ページの「Master Serverのインストール」
� 47ページの「Remote Agent、Local Distributor、CLIクライアントのインストー
ル」

� 48ページの「Windowsシステムへの Remote Agentの非対話型インストール」
� 49ページの「Windowsへの Remote Agentのリモートインストール」
� 51ページの「Remote Agent変数の値」

Master Serverのインストール

� Windowsシステムに N1 Service Provisioning
System 4.1 Master Serverをインストールする
表 1–1の作業マップを確認し、Master Serverをインストールするための準備作業を
完了してください。

1. N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows 2000
Server/Advanced Server CDを挿入します。

はじめに

手順
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2. Windowsファイルマネージャか DOSウィンドウを使って、CD上の windows
ディレクトリにアクセスします。

3. Master Serverのインストールスクリプトを実行します。

� ファイルマネージャを使用する場合は、cr_ms_win32_4.1.msiファイルを
ダブルクリックする

� DOSウィンドウを使用する場合は、プロンプトに続いてインストールファイル
の名前を入力する

E:\N1SPS4.1_2\windows> cr_ms_win32_4.1.msi

4. インストールプログラムのプロンプトに答えて、構成情報を指定します。

一連の情報を指定すると、「Ready to Install」画面が表示されます。

5. 「Install」をクリックして、インストールを開始します。

インストールプログラムにより、プログラムファイルがインストールされます。
続いて、マシンの再起動を促すメッセージが表示されます。

6. マシンを再起動すれば、インストールは完了です。

マシンを再起動するまで、N1 Service Provisioning System 4.1のインストールは完
了しません。

7. システムにログインします。

インストールプログラムにより、「ようこそ」画面が表示されます。

8. 「Next」をクリックして、インストールを行います。

注 –インストーラは、DOSウィンドウを開き、コマンドを実行します。実行する
のに数分かかるコマンドもあります。操作が完了するまでは、DOSウィンドウを
開いたままにしておいてください。操作は、数分間で自動的に完了します。

9. 「Finish」をクリックして、インストールプログラムを終了します。

Master Serverがインストールされました。Webブラウザを起動し、インストール
時に指定したWebインタフェースアドレスを使って、Master Serverにアクセスし
ます。

10. (任意)タスクのスケジュールにより、データベースを最適化することができます。

データベースのパフォーマンスを最適化したい場合は、vacuumdbユーティリ
ティを毎日実行するようなタスクを作成します。タスクの作成方法については、47
999ページの「タスクをスケジュールしてデータベースを最適化する」を参照して
ください。
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� タスクをスケジュールしてデータベースを最適化
する

1. Windows 2000のタスクフォルダを開きます。

タスクフォルダを開くには、「スタート」メニューをクリックし、「すべてのプロ
グラム」→「アクセサリ」→「システムツール」→「タスク」を選択します。

2. 新しいタスクを作成するには、フォルダ内を右クリックし、「新規」→「タスク」
を選択します。

3. タスクに名前を付けます。

4. タスクをダブルクリックして、編集します。

5. 「Run」フィールドに、次のコマンドを入力します。途中で改行はしません。

bash -c /cygdrive/c/Program\ Files/N1\ Service\ Provisioning\ System/4.1/server/bin/roxdbcmd
vacuumdb -h localhost -a -z”

c/Program\ Files/N1\ Service\ Provisioning\ System/4.1は、Master Serverのインス
トールディレクトリです。

6. 「スケジュール」タブで、日単位で 1回実行するようにタスクを構成します。

Remote Agent、Local Distributor、CLI
クライアントのインストール

� Windowsシステムへ Remote Agent、Local
Distributor、CLIクライアントをインストールする
表 1–1の作業マップを確認し、Master Serverをインストールするための準備作業を
完了してください。

1. N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows 2000
Server/Advanced Server CDを挿入します。

2. Windowsファイルマネージャか DOSウィンドウを使って、CD上の windows
ディレクトリにアクセスします。

3. インストールしたいアプリケーションのインストールスクリプトを起動します。

手順

はじめに

手順
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� ファイルマネージャを使用する場合は、cr_app_win32_4.1.msiファイルを
クリックする

� DOSウィンドウを使用する場合は、プロンプトに続いてインストールファイル
の名前を入力する

E:\N1SPS4.1_2\windows> cr_app_win32_4.1.msi

appには、次のいずれかの値が入ります。

� ra – Remote Agentをインストール
� ld – Local Distributorをインストール
� cli – CLIクライアントをインストール

4. インストールプログラムのプロンプトに答えて、構成情報を指定します。

一連の情報を指定すると、「Ready to Install」画面が表示されます。

5. 「Install」をクリックして、インストールを開始します。

インストールプログラムにより、プログラムファイルがインストールされます。

6. 「Finish」をクリックして、インストールプログラムを終了します。

Windowsシステムへの Remote Agent
の非対話型インストール
Remote Agentをインストールする際、コマンド行の変数で構成内容を指定すること
ができます。 Remote Agentの非対話型インストールには、Windowsインストーラ
サービスの一部としてインストールされる msiexecコマンドを使用します。

� Windowsシステムへ Remote Agentを非対話方式
でインストールする

1. Remote Agentをインストールするマシンで、DOSウィンドウを開きます。

2. N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows 2000
Server/Advanced Server CDを挿入します。

3. ソフトウェア CDの挿入後、Windowsのインストールスクリプトが格納されてい
るディレクトリに移動します。

C:\> cd path-to-CD/windows

path-to-CDには、ソフトウェア CDのパスを指定します。

手順
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4. Remote Agentのインストールマシンにインストールスクリプトをコピーします。

% cp cr_ra_win32_4.1.sh RA-machine/

RA-machineには、Remote Agentをインストールするマシン上のディレクトリを指
定します。

5. インストールを開始します。

C:RA-machine\> msiexec /i cr_ra_win32_4.1.msi /qn

VARIABLE=value VARIABLE=value

指定できる変数の数に制限はありません。ディレクトリ名など、変数値に空白文
字が含まれる場合は、その部分を引用符で囲む必要があります。非対話型インス
トールプログラムで有効な変数および値については、表 5–1を参照してください。
変数や値を指定しない場合、Remote Agentはデフォルトの構成値でインストール
されます。

Windowsシステムへの Remote Agentの非対話型インストール
Windowsシステムに Remote Agentを非対話方式でインストールしたい場合、次の例
のように入力します。

C:\> msiexec /i cr_ra_win32_4.1.msi/ qn
INSTALLDIR=C:\Program Files\N1 Service Provisioning System\”R

A_PARENT_CONNECTION=false

Windowsへの Remote Agentのリモー
トインストール
Remote Agentを非対話モードでリモートインストールする場合は、Remote Agentの
インストールスクリプトを活用できます。Windowsスクリプティングホストが使用
する .wshスクリプトを使って、インストールを行います。このスクリプトファイル
には、次の処理を行う VBスクリプトが含まれています。

� リモートシステムのWMI DCOMインタフェースに接続する
� WMIを使って、ターゲットシステム上に一時的なWindowsファイル共有を作成
する

� ローカルの cr_ra_win32_4.1.msiをターゲットの共有へコピーする
� WMIをリモートで使用して、ターゲットマシン上でサイレントMSIを実行する

例 5–1
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� Windowsへ Remote Agentをリモートインストー
ルする

1. Master Serverマシンで、DOSウィンドウを開きます。

2. N1 Service Provisioning System 4.1: IBM AIX, Redhat Linux, Windows 2000
Server/Advanced Server CDを挿入します。

3. ソフトウェア CDの挿入後、Windowsのインストールスクリプトが格納されてい
るディレクトリに移動します。

C:\> cd path-to-CD/windows

path-to-CDには、ソフトウェア CDのパスを指定します。

4. インストールスクリプトをMaster Serverにコピーします。

% cp cr_ra_win32_4.1.sh MS-machine/

MS-machineには、Master Serverマシン上のディレクトリを指定します。

5. インストールを開始します。

C:\MS-machine> cscript WinInstaller.wsf

parameters Hostname

Hostnameには、Remote Agentのインストールマシンのホスト名を指定します。

コマンド行の parametersの位置に何も値を指定しない場合、Remote Agentは次に
示すデフォルトの構成値でインストールされます。

Remote Agentの非対話型インストールプログラムは、次の表のパラメータを受け
付けます。

パラメータ 説明 デフォルト

-user ターゲットマシンのWMIに接続する
ユーザー

なし

-password ターゲットマシンのWMIに接続すると
きのパスワード

なし

変数 cscript WinInstaller.wsf コマンド
のWindows変数。表 5–1を参照。すべ
ての変数、すべての値は、途中で改行し
ないで入力し、文字列全体を引用符で囲
む

なし

-msiLocation インストールする .msi/.inputファイ
ルのパス

現在の作業ディレク
トリ

手順
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パラメータ 説明 デフォルト

-shareLocation ターゲットマシン上の既存のディレクト
リ。一時的なWindowsファイル共有
は、このディレクトリに作成される。少
なくとも、インストールスクリプトを格
納できるディレクトリ容量が必要

C:\WINNT\Temp

終了コード 0は正常なインストールの完了、終了コード 1はインストールの失敗
を表します。

Windowsへの Remote Agentのリモートインストール

Windowsへ Remote Agentをリモートインストールする場合は、次の例のように入力
します。

C:\> cscript WinInstaller.wsf -sharelocation C:\installs -options

"INSTALLDIR=’C:\Program Files\N1 Service Provisioning System’" targetHost

Remote Agent変数の値
Remote Agentの非対話型インストールやリモートインストールのプログラムは、次
の変数を受け付けます。

表 5–1 Remote Agent変数の値

変数名 説明 デフォルト 値

INSTALLDIR Remote Agentのインストー
ルディレクトリを指定する

C:\Program
Files\N1 Service
Provisioning
System

任意の有効なディレクト
リ

REMOTE_AGENT_HOSTNAME Remote Agentのインストー
ルマシンのホスト名または IP
アドレスを指定する

Windowsのコンピュー
タ名

任意の有効なホスト名ま
たは IPアドレス

RA_PORT_NUMBER この Remote Agent用の IP
ポート番号を指定する

2313 任意の有効なポート番号

RA_PARENT_CONNECTION 暗号化されていない (raw)接
続、または SSL接続を使って
この Remote Agentに接続す
る親アプリケーションを指定
する

false trueの場合 SSL、
falseの場合 raw接続
を使用する

例 5–2
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表 5–1 Remote Agent変数の値 (続き)
変数名 説明 デフォルト 値

RA_SSL_CIPHER SSLを選択した場合、使用す
る SSL暗号タイプを指定する

1 0の場合は認証付きの暗
号化、 1の場合は認証
なしの暗号化を使用する

RA_SERVICE_USERNAME

RA_SERVICE_PASSWORD

Remote Agentを実行する
ユーザーのユーザーアカウン
トを指定する

システムユーザー ローカルのユーザー名を
使用する場合は、接頭辞
.\が必要。

これらの変数を定義した
場合、
RA_SERVICE_CONTROL
を otherに設定する必
要がある

RA_SERVICE_AUTOSTART システムの再起動時に
Remote Agentを自動的に起
動するかどうかを指定する。
インストール時に Remote
Agentを起動するかどうか
も、この変数で決定される

1 1の場合は自動的に起動
する。 0の場合は自動
的には起動しない

52 N1 Service Provisioning System 4.1インストールガイド • 2004年 2月



第 6章

Secure Shellを使用するための N1
Service Provisioning System 4.1の構成

この章では、Secure Shell (SSH)通信を行うように N1 Service Provisioning System 4.1
を構成する方法について説明します。

N1 Service Provisioning System 4.1は OpenSSH 2.0をサポートします。 OpenSSH 2.0
は、OpenBSD Projectによって開発された SSHの無料版です。詳細について
は、http://www.openssh.comを参照してください。その他のバージョンの SSH
をサポートする構成も可能です。

注 –この章で紹介するコマンドとインタフェースは OpenSSH 2.0用です。その他の
バージョンの SSHを使用する場合は、その SSHの付属文書で、対応するコマンドや
オプションを確認してください。OpenSSH 2.0のコマンドとオプションの詳細につい
ては、66ページの「OpenSSH 2.0コマンドリファレンス」」を参照してください。

この章の内容は次のとおりです。

� 54ページの「SSHの概要と使用条件」
� 56ページの「SSHの構成 (作業マップ)」
� 57ページの「鍵の準備」
� 59ページの「Master Server上の接続の設定とテスト」
� 61ページの「アプリケーションの構成」
� 65ページの「jexecラッパー」
� 66ページの「OpenSSH 2.0コマンドリファレンス」
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SSHの概要と使用条件
SSHは、リモートコンピュータに安全にアクセスするための UNIXベースのコマンド
群兼プロトコルです。電子証明書とパスワードの暗号化を利用して、接続の両端で認
証を行うことにより、ネットワーク上のクライアントとサーバーの通信を保護しま
す。また、RSA公開鍵暗号化を使って、接続と認証の管理を行います。 telnetやその
他のシェルベースの通信方式より安全性が高く、Webサーバーやリモートシステムの
管理に使用されます。

2つの N1 Service Provisioning System 4.1アプリケーション間にSSH接続を設定した
場合、ダウンストリームのアプリケーションは手動で起動する必要はありません。
アップストリームのアプリケーションによって必要に応じて自動的に起動されます。
その後、使用されている間は継続して動作しますが、一定の時間使用されていない場
合、自動的に停止します。この一連の動作は、SSH独特のものであり、その他の接続
タイプでは見られません。

SSH接続を使用する場合は、ダウンストリームのアプリケーションを手動で起動しな
いでください。たとえば、Local Distributorが SSHを使って Remote Agentと接続す
るように設定した場合、Remote Agentを手動では起動しないでください。 Local
Distributerは、必要に応じて Remote Agentを自動的に起動します。Remote Agent
は使用されている間は継続して作動します。Local Distributorは、一定の時間使用さ
れていない場合、Remote Agentを自動的に停止します。この時間は設定可能です。

空のパスワードキーと ssh-agent
SSHの構成時に、空のパスワードキーを使用するか、ssh-agentを使用するかを選
択できます。空のパスワードキーを使用する構成の場合、生成された SSH非公開鍵
は空のパスワード付きで格納されます。よって、この非公開鍵には、パスワードなし
でアクセスできます。公開鍵を信頼するその他のマシンと SSHを使って通信すると
き、パスワードプロンプトは表示されません。 ssh-agentを使用する場合、生成さ
れた非公開鍵はセキュリティ保護されたパスワード付きで安全なメディアに格納され
ます。別のマシンと通信するときは、ssh-agentを起動し、安全なメディアから非
公開鍵をアップロードして、パスワードを入力します。非公開鍵はファイルシステム
には格納されず、ssh-agentプロセスのメモリーに格納されます。

空のパスワードを使用する場合、非公開鍵はパスワードなしでマシンのファイルシス
テムに格納されます。この非公開鍵は、SSH通信を開始するすべてのマシン上に存在
しなければなりません。 N1 Service Provisioning System 4.1の場合、SSHを使ってダ
ウンストリームのアプリケーションに接続するすべてのMaster Serverと Local
Distributorに、非公開鍵を配布する必要があります。この方法では、高いセキュリ
ティ効果は期待できません。

ssh-agentを使用する場合、非公開鍵はMaster Server上でしか時実行されない
ssh-agentによって格納されます。ネットワーク上のその他のマシンには、公開鍵
が配布されます。認証を必要とする SSHアプリケーションは、ssh-agentを使って
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認証を行います。中間 SSH接続を、Master Server上で認証のために実行される
ssh-agentへ Local Distributerからのプロキシ設定が可能になるように設定すると
きには、エージェントの転送機能を有効にする必要があります。 Local Distributor
は、エージェントの転送機能を使って、ダウンストリームの Local Distributorや
Remote Agentに認証情報を渡します。この方法のほうが、先ほどの方法よりセ
キュリティの面で優れています。

SSHの要件
N1 Service Provisioning System 4.1は、次の SSH機能を要求します。

� sshによるリモートコマンド呼び出し
� 公開 -非公開鍵認証
� BatchMode yes (ユーザーの介入なしで ssh コマンドを呼び出す機能) のサポー
ト

ssh-agentを使用する場合、次の SSH機能が必要になります。

� ssh-agentのサポート
� SSHの ssh-agent転送機能のサポート。 OpenSSHでの -Aオプションの使用

SSH接続を行うマシンでは、次のような便利な機能を利用できます。ただし、これら
の機能は必須ではありません。

� リモートコマンド呼び出し実行時の ttyの強制割り当て。 OpenSSHでの -tオプ
ションの使用

� sshエージェントの強制終了。 OpenSSHでの ssh-agentコマンドの -kオプ
ションの使用

� 高度なセキュリティを実現する RSA鍵の生成。 OpenSSHでの -t rsaの使用

次のチェックリストを使って、SSHの実装が N1 Service Provisioning System 4.1の要
件を満たしているかどうかを確認します。

� ssh-keygenコマンドは、SSH呼び出しの認証に使用できる公開鍵と非公開鍵の
ペアを生成する必要がある

� 追加情報なしでホストキーの交換やパスワードの取得が可能な指定のホスト上で、
認証用非公開鍵がパスワードなしで (または空のパスワード付きで)生成された場
合、次の sshコマンドを実行できなければならない

% ssh –o ‘BatchMode yes’ hostname

� パスワード付きで生成された非公開鍵を使ってアップロードされたホストで、
ssh-agentを実行して、host1、host2を経て host3にホップしたとする。この
host3上で、追加情報なしでホストキーの交換やパスワードの取得が可能な場合、
次の sshコマンドを実行できなければならない

% ssh –o ‘BatchMode yes’ –A host1 ssh –o ‘BatchMode yes’ –A host2

ssh –o ‘BatchMode yes’ host3
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� sshコマンドを使って、標準入力ストリーム、標準出力ストリーム、標準エラー
ストリームを、リモートマシンで実行されるコマンドに正常にパイプできなければ
ならない

� ssh-addコマンドを使って、パスワード付きの非公開鍵を認証用として ssh-
agentにアップロードできなければならない

SSHの構成 (作業マップ)
次の表に、N1 Service Provisioning System 4.1が SSHを使用するように構成するため
に必要なタスクを示します。

表 6–1作業マップ: SSHの構成

作業 説明 参照先

セキュリティレベル
の決定

空のパスワードを使用するか ssh-agentを使用する
かを判断する

54ページの「空のパスワードキー
と ssh-agent」

鍵の生成 SSH接続を開始するアプリケーション上で鍵を生成
する

57ページの「鍵のペアを生成す
る」

鍵の設定 生成された鍵を Local Distributorと Remote Agentに
コピーする。空のパスワード鍵を使用するか ssh-
agentを使用するかに応じて、適切な作業を選択す
る

57ページの「1組の鍵ペアを使用
するとき、空のパスワードファイ
ルに鍵を設定する」

58ページの「複数の鍵ペアを使用
するとき、空のパスワードファイ
ルに鍵を設定する」

59ページの「ssh-agentに鍵を
設定する」

Master Server上の接
続の設定とテスト

Master Serverを起動する前に、SSH接続を設定し、
テストする

59ページの「Master Server上の
接続の設定とテスト」

Local Distributorと
Remote Agentで
SSHを使用する構成

SSHを使用するように、Local Distributorと Remote
Agentを構成する

62ページの「SSHを使用するよう
に Local Distributorと Remote
Agentを構成する」

(任意) CLIクライア
ントで SSHを使用す
る構成

CLIクライアントを使用する場合、SSHを使用するよ
うに構成する

63ページの「ssh-agentを
使って、SSHを使用するように
CLIクライアントを構成する」
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鍵の準備
Master ServerとLocal DistributorやRemote Agentとの通信の認証に使用する公開-非
公開鍵のペアを生成します

ssh-agentを使用する場合、必要な鍵のペアは 1組だけです。空のパスワードを使
用する場合は、2台のマシン間をつなぐ SSH接続ごとに 1組ずつ鍵のペアを生成しま
す。または、1組の鍵のペアをすべての接続で使用することもできます。生成するペ
アごとに、次の処理を行います。

� 鍵のペアを生成する

1. Master Server (空のパスワードを使用し、接続ごとに鍵のペアを生成する場合は
アップストリームのマシン)上で、鍵を生成します。

% ssh-keygen –t rsa

パスワードプロンプトが表示されます。

2. パスワードが必要かどうかを確認します。

� 空のパスワード鍵を使用する場合は不要。 Returnキーを押して継続
� ssh-agentを使用する場合は鍵のパスワードを入力

鍵を保存するかどうかを確認するプロンプトが表示されます。

3. Returnキーを押して、デフォルトの場所に鍵を保存します。

非公開鍵の保存場所は、/User-home/.ssh/id_rsaです。公開鍵の保存場所は、
/HOME/.ssh/id_rsa.pubです。

User-homeには、現在Master Serverマシンにログインしているユーザーのホーム
ディレクトリが入ります。

� 1組の鍵ペアを使用するとき、空のパスワード
ファイルに鍵を設定する

1. 非公開鍵を、Master Serverからアップストリームの各マシンにコピーします。こ
の鍵をホームディレクトリに保存します。

% cp /User-home/.ssh/id_rsa /User-home-upstream/.ssh/id_rsa

User-homeには現在Master Serverマシンにログインしているユーザーのホーム
ディレクトリ、User-home-upstreamにはアップストリームのマシンのホームディレ
クトリを指定します。アップストリームのマシンは、ダウンストリームのマシン
との SSH接続を開始するマシンです。

手順

手順
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Local Distributorごとに固有の非公開鍵を持たせるか、すべての Local Distributor
に同じ非公開鍵を共有させるかを選択できます。

2. 公開鍵をダウンストリームの各マシンにコピーします。この鍵を
/.ssh/authorized_keys2ファイルに保存します。

% cp /HOME-MS/.ssh/id_rsa.pub /HOME-downstream/.ssh/authorized_keys2

User-homeには、Master Serverのホームディレクトリを指定します。一方、User-
home-downstreamには、前の手順で設定したマシンの接続先となる Local
Distributorまたは Remote Agentマシンのホームディレクトリを指定します。
SSHを使って接続を確立するすべての Local Distributorおよび Remote Agentに
公開鍵をコピーします。

3. .ssh/ディレクトリとその親ディレクトリ (存在する場合)が world writableでな
いことを確認します。

4. その他のユーザーまたはグループが、非公開鍵ファイル .ssh/id_rsaへのアク
セスを許可されていないことを確認します。

5. .ssh/authorized_keys2ファイルのアクセス権ビットを 600に変更します。

� 複数の鍵ペアを使用するとき、空のパスワード
ファイルに鍵を設定する
SSH接続ごと (ネットワーク上の鍵ペアごと)に、次の処理を行います。

1. 公開鍵を、アップストリームのマシンからダウンストリームの各マシンにコピーし
ます。この鍵を User-home/.ssh/authorized_keys2ファイルに保存します。

% cp /User-home-upstream/.ssh/id_rsa.pub /User-home-downstream/.ssh/authorized_keys2

User-home-upstreamには、アップストリームのマシンのホームディレクトリを指定
します。Use-home-downstreamには、アップストリームのマシンの接続先となる
Local Distributorまたは Remote Agentマシンのホームディレクトリを指定しま
す。

2. .ssh/ディレクトリとその親ディレクトリ (存在する場合)が world writableでな
いことを確認します。

3. その他のユーザーまたはグループが、非公開鍵ファイル .ssh/id_rsaへのアク
セスを許可されていないことを確認します。

4. .ssh/authorized_keys2ファイルのアクセス権ビットを 600に変更します。

はじめに

手順
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� ssh-agentに鍵を設定する

1. Master Server上の非公開鍵ファイル ~/.ssh/id_rsaを安全なメディアにコピー
します。

% cp /User-hone/.ssh/id_rsa path_to_file/

User-homeには現在Master Serverマシンにログインしているユーザーのホーム
ディレクトリ、path_to_file/には非公開鍵ファイルの保存先となる安全なメディア
のパスを指定します。

2. 非公開鍵ファイルをローカルファイルシステムから削除します。

% rm /User-home/.ssh/id_rsa

3. 公開鍵を、SSHを使用するように設定する個々の Local Distributorと Remote
Agentにコピーします。この鍵を ~/.ssh/authorized_keys2ファイルに保存
します。

% cp /User-home.ssh/id_rsa.pub /User-home-APP/.ssh/authorized_keys2

User-homeには、Master Serverマシンのホームディレクトリを指定します。User-
home-APPには、現在 Local Distributorまたは Remote Agentマシンにログインし
ているユーザーのホームディレクトリを指定します。

4. .ssh/ディレクトリとその親ディレクトリ (存在する場合)が world writableでな
いことを確認します。

5. .ssh/authorized_keys2ファイルのアクセス権ビットを 600に変更します。

6. 次の行を、Master Serverと Local Distributorの config.propertiesファイル
に追加します。これで、ssh-agentの転送機能が有効になります。

net.ssh.args=-o|BatchMode yes|-A

Master Server上の接続の設定とテスト
この節では、SSHの初期設定とテストについて説明します。この初期設定とテストが
完了してから、SSHを使用するように N1 Service Provisioning System 4.1を構成しま
す。 ssh-agentを使用する場合は、設定とテストを開始する前に、ssh-agentを
実行する必要があります。

� Master Server上で ssh-agentを起動する
ssh-agentを使用する場合は、Master Serverを起動する前に、次の処理を行いま
す。ssh-agentを使用しない場合、この処理は不要です。

手順
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1. ssh-agentを起動します。

% eval `ssh-agent`

ssh-agentにより、2つの環境変数 SSH_AUTH_SOCKと SSH_AGENT_PIDが設
定されます。sshと ssh-addは、これらの環境変数を使って ssh-agentに接続
します。

2. 生成した非公開鍵をアップロードします。

% ssh-add path-to-file/

path-to-file/には、非公開鍵ファイルを保存した安全なメディアのパスを指定しま
す。

パスワードプロンプトが表示されます。

3. 鍵の生成時に作成したパスワードを入力します。

ssh-agentの停止

eval `ssh-agent –k` コマンドで、ssh-agent を停止できます。

このコマンドは、SSH_AGENT_PID変数を使って、ssh-agentプロセスに停止信号
を送ります。また、ssh-agentの起動時に設定した環境変数の設定を解除します。

� Master Server上で接続を設定し、テストする
ssh-agentを使用する場合は、「59ページの「Master Server上で ssh-agentを起
動する」」に説明されている手順に従って、ssh-agentを起動します。設定は
セッションを認識するため、ssh-agentを起動したセッションと同じセッション
で、すべてのSSH コマンド(ssh、ssh-add、cr_server start) を実行する必要が
あります。このセッションが終了している場合は、実行中の ssh-agentプログラム
を強制終了して、新規に ssh-agentプログラムを実行しなければなりません。ま
た、非公開鍵をアップロードする必要があります。

1. SSH接続パスをテストします。

% ssh target-host-IP set

% ssh -A -t target-host-IP ls -l

-Aオプションは、ssh-agentを使用する場合だけ使用してください。 target-
host-IPには、このマシンの接続先マシンの IPアドレスを指定します。
たとえば、Master Server (MS)、Local Distributor (LD1、LD2、LD3)、Remote
Agent (RA1、RA2、RA3、RA4)が設定されているネットワークについて考えてみ
ましょう。

MS
| \
| \
| \

手順

参考

はじめに

手順
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LD1 LD2
| \ \
| \ LD3
| \ |\
| | | \
| | | \
| | | \

RA1 RA2 RA3 RA4

このネットワークでは、Master Server上で次のコマンドを実行し、ネットワーク
上のLocal DistributorとRemote AgentのIPアドレスを LD1、LD2、RA1、RA2、
RA3、RA4と置き換えることで、SSH接続パスをテストします。

% ssh -A -t LD1 ssh -t RA1 set
% ssh -A -t LD1 ssh -t RA2 set
% ssh -A -t LD2 ssh -A -t LD3 ssh -t RA3 set

% ssh -A -t LD2 ssh -A -t LD3 ssh -t RA4 set

これらのコマンドは、Master Serverが SSHを使ってダウンロードストリームのマ
シンに接続するとき使用するパスをたどります。各コマンドにより、SSHで、引
数として指定されたマシンと通信するために必要なホストキーの交換が可能になり
ます。

ホストキーの交換を許可するかどうかを確認する SSHプロンプトが表示されま
す。

2. すべてのプロンプトに「yes」で答えます。

3. すべてのコマンドの出力で、環境変数が正しく設定されていることを確認します。

PATH変数には、/bin、/usr/binのほか、ユーザーの環境を構成するすべての
ディレクトリを指定します。

4. SSH接続パスを再度テストします。

手順 1と同じコマンドを実行して、接続パスを再度テストし、情報の入力を求める
システムプロンプトが表示されないことを確認します。

設定とテストのくり返し

この処理は、鍵に変更を加えるたびに、くり返し行う必要があります。システムの設
定によっては、マシンのリブートを行うたびに、この処理を行わなければならない場
合もあります。

アプリケーションの構成
Master Server上での SSHの設定とテストが完了したら、Master Serverが SSHを
使って接続する N1 Service Provisioning System 4.1のその他のマシンを構成します。

参考
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� SSHを使用するように Local Distributorと
Remote Agentを構成する
Master Serverから Remote Agentへと N1 Service Provisioning System 4.1ネットワー
クをたどり、中間の Local Distributorを検出順に構成することにより、SSH構成を完
了しておく必要があります。これは、本質的には、ツリーネットワークを先行順にた
どる (preorder traversal)処理になります。

たとえば、Master Server (MS)、Local Distributor (LD1、LD2、LD3)、Remote Agent
(RA1、RA2、RA3、RA4)が設定されているネットワークについて考えてみま
しょう。

MS
| \
| \
| \
LD1 LD2
| \ \
| \ LD3
| \ |\
| | | \
| | | \
| | | \

RA1 RA2 RA3 RA4

LD1、RA1、RA2、LD2、LD3、RA3、RA4の順でネットワークを構成します。この
順で、あるマシンの構成を完了してから次のマシンに進みます。

1. Webインタフェースを使って、構成するマシンの「Host Details」ページを表示し
ます。う

2. そのマシンでどのアプリケーションを構成するかによって、Local Distributorと
Remote Agentのどちらかのセクションに接続の詳細情報を追加します。

3. 接続タイプとして sshを指定します。

4. 「Advanced Parameters」フィールドに次のテキストを追加します。

cprefix=/N1SPS4.1-Home/application

N1SPS4.1–Homeには、アプリケーションのホームディレクトリを指定します。
applicationには、Remote Agentを構成している場合はエージェント、Local
Distributorを構成している場合は IDを指定します。
たとえば、N1 Service Provisioning System 4.1のインストールディレクトリが
/opt/SUNWn1sps/N1_Service_Provisioning_System_4.1/で、Remote
Agentを構成している場合は、次のテキストを追加します。

cprefix=/opt/SUNWn1sps/N1_Service_Provisioning_System_4.1/agent

5. ホストの詳細情報を保存します。

手順
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6. このマシン上で Remote Agentまたは Local Distributorのインスタンスが実行さ
れていないことを確認します。

7. このアプリケーションインスタンスの「Host Details」ページを開き、「Test
Connection」をクリックします。

8. ここまでの処理を、ネットワーク内のすべてのマシンについてくり返します。

� ssh-agentを使って、SSHを使用するように CLI
クライアントを構成する
ssh-agentを使って、SSH接続を行うように CLIクライアントを構成するには、次
の手順に従ってください。

1. Master Serverと、CLIクライアントのインストール先のマシン上で、新しいオペ
レーティングシステムユーザーアカウントを作成します。

Master Server、Local Distributor、Remote Agentのインストール時に指定したア
カウント以外となります。

2. 前の手順で作成した新規ユーザーのアカウントで、Master Serverにログインしま
す。

3. 「57ページの「鍵のペアを生成する」」の手順に従って、新規ユーザーの公開鍵
と非公開鍵を生成します。

Master Server、Local Distributor、Remote Agentの通信用として生成した鍵を再
利用することはできません。

4. Master Server上で、非公開鍵ファイルを安全なメディアにコピーします。

% cp /User-home/.ssh/id_rsa path-to-file/.ssh/id_rsa

User-homeには、現在Master Serverマシンにログインしているユーザーのホーム
ディレクトリが入ります。 path-to-file/には、非公開鍵ファイルを保存する安全な
メディアのパスを指定します。

5. 非公開鍵ファイルをローカルファイルシステムから削除します。

% rm /User-home/.ssh/id_rsa

6. Master Server上で、ユーザーの /.ssh/authorized_keys2ファイルの末尾に
公開鍵を連結します。

% cat /User-home/.ssh/id_rsa.pub >> /HOME-MS/.ssh/authorized_keys2

User-homeには、Master Serverマシンのホームディレクトリを指定します。

7. 先ほど作成した新規ユーザーのアカウントで、CLIクライアントにログインしま
す。

8. ssh-agentを起動します。

手順
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% ssh-agent > /User-home/.ssh/agent_vars

User-homeには、CLIクライアントマシンに現在ログインしているユーザーのホー
ムディレクトリを指定します。

9. .profileまたは .cshrcファイルに次の行を追加します。

. /User-home/.ssh/agent_vars

User-homeには、CLIクライアントマシンのホームディレクトリを指定します。

10. Master Serverからいったんログアウトし、再度ログインします。

11.生成した非公開鍵をアップロードします。

% ssh-add path-to-file/

path-to-file/には、非公開鍵ファイルを保存する安全なメディアのパスを指定しま
す。

CLIクライアントは、Master Serverと接続するときの認証に、SSHと ssh-
agentを使用するようになります。

12.ローカルホストからの接続だけを許可するように、Master Serverを構成します。
具体的な手順については、85ページの「JVMセキュリティポリシーの構成」を
参照してください。

ssh-agentの停止

注 – ssh-agentを停止したい場合は、CLIクライアント上で次のコマンドを実行しま
す。

% eval `ssh-agent –k >User-home/.ssh/agent_vars`

User-homeには、CLIクライアントマシンに現在ログインしているユーザーのホーム
ディレクトリを指定します。

� 空のパスワードで CLIクライアントが SSH接続を
行うように構成する
空のパスワードで CLIクライアントが SSH接続を行うように構成するには、次の手
順に従ってください。

1. Master Serverと、CLIクライアントをインストールするマシン上で、新しいオペ
レーティングシステムユーザーアカウントを作成します。

Master Server、Local Distributor、Remote Agentのインストール時に指定したア
カウント以外となります。

参考
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2. 前の手順で作成した新規ユーザーのアカウントで、CLIクライアントマシンにログ
インします。

3. 57ページの「鍵のペアを生成する」の手順に従って、新規ユーザーの公開鍵と非
公開鍵を生成します。

Master Server、Local Distributor、Remote Agentの通信用として生成した鍵を再
利用することはできません。

4. CLIクライアント上の公開鍵ファイルを、Master Serverマシン上の新規ユーザー
の authorized_keys2ファイルにコピーします。

% cp User-home-CLI/.ssh/id_rsa.pub User-home-MS/.ssh/id_rsa.pub

User-home-CLIには CLIクライアントマシンのホームディレクトリ、User-home-MS
にはMaster Serverマシンのホームディレクトリを指定します。

5. Master Server上で、ユーザーの /.ssh/authorized_keys2ファイルの末尾に
公開鍵を連結します。

% cat /User-home/.ssh/id_rsa.pub >> /User-home/.ssh/authorized_keys2

User-homeには、現在Master Serverマシンにログインしているユーザーのホーム
ディレクトリが入ります。

6. 先ほど作成した新規ユーザーのアカウントで、CLIクライアントにログインしま
す。

7. SSH接続をテストします。

% ssh IP-Address-MS set

IP-Address-MSには、Master Serverマシンの IPアドレスを指定します。
鍵の交換を促すメッセージが表示される場合があります。

8. 鍵の交換を促すメッセージが表示された場合は、「yes」で答えます。

9. PATH変数が正しく設定されていることを確認します。

PATH変数には、/bin、 /usr/binのほか、ユーザーの環境を構成するディレク
トリをすべて指定する必要があります。

10.ローカルホストからの接続だけを許可するように、Master Serverを構成します。
具体的な手順については、85ページの「JVMセキュリティポリシーの構成」を
参照してください。

jexecラッパー
SSHを介して Remote Agentを起動した場合、Remote Agentは jexecラッパーを
使って Java仮想マシンを起動します。 jexecラッパーはスーパーユーザー (root)が所
有するネイティブの実行可能ファイルであり、ビットセット setuidを保持していま
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す。さらに、Remote Agentをインストールしたユーザーと同じ groupidを保持して
いるため、グループに実行権が許可されます。このファイルは、Remote Agentをイ
ンストールしたユーザーが所有する protectディレクトリに格納されます。 Remote
Agentを所有するユーザーだけに、このファイルの実行権が許可されます。その他の
ユーザーは、jexecラッパーを実行できません。

jexecと protectのファイルアクセス権が誤って変更されることがないように、常
に注意を払ってください。

次の変更を加えることにより、jexecのセキュリティを強化することができます。

� JVM実行ファイル (通常、シェルスクリプト)の所有者としてスーパーユーザー
(root)またはアプリケーションを所有するユーザーを指定し、それ以外のユーザー
やグループに書き込み権を許可しない。 N1 Service Provisioning System 4.1で
JREをインストールする場合は、N1SPS4.1-home/common/jre内の全ファイルは
必ずアプリケーションの所有者によって所有されるようにし、それ以外のユーザー
やグループに書き込みアクセスを許可しない

� アプリケーションを所有するユーザーのユーザー IDは、SSHを使ってログインす
るとき以外は許可しない。 SSHを使ってログインする場合は、公開鍵認証だけを
許可する。アプリケーションを所有するユーザー以外のユーザーやグループに
は、/N1SPS4.1-home/.sshディレクトリへのあらゆるアクセスを禁止する

� 公開鍵認証だけを許可するように、SSHサーバーを構成できる。この場合は、パ
スワード認証を無効にするため、etc/sshd_configファイルに次の行が含まれ
ていなければならない

PasswordAuthentication no

� etc/sshd_configファイルに、RhostsRSAAuthenticationという語を含む行が
含まれていてはならない。この認証は、デフォルトでは許可されていない。
RSAAuthenticationという語を含む行がある場合、その値を yes (デフォルト)に
設定する必要がある

� Remote Agentのセキュリティをさらに強化したい場合は、/N1SPS4.1-
home/.ssh/authorized_keys2ファイルを編集して、Master Serverの公開鍵が
含まれる行の前に次のテキストを追加する

no-port-forwarding,no-X11-forwarding,no-agent-forwarding,no-pty

その他の詳細情報については、sshd(1M)のマニュアルページを参照してください。

OpenSSH 2.0コマンドリファレンス
この節では、この章で扱う OpenSSH 2.0コマンドと各種オプションについて説明しま
す。別のバージョンの SSHを使用している場合は、そのバージョンで、次のコマン
ドと同等のコマンドならびにオプションが使用できるかどうかを確認してください。
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表 6–2 OpenSSH 2.0コマンド

ツール 説明

ssh アプリケーションにその他のアプリケーションのリモート呼び出
しを許可する。 SSH通信を行う構成にした場合、ソフトウェアは
sshコマンドを使ってリモートアプリケーション (Remote Agent
または Local Distributor)を呼び出す。リモートアプリケーション
との通信には、SSHの標準入出力ストリームを使用する

ssh-agent パスワード付きの非公開鍵を使用したい場合に使用する。アプリ
ケーションの SSH呼び出しが ssh-agent通信で認証を行えるよ
うに、ssh-agentを使って鍵をアップロードする

ssh-add ssh-agentに非公開鍵をアップロードする

ssh-keygen SSH接続を保護するため、公開鍵 -非公開鍵のペアを生成する

sshコマンドには、次のオプションがあります。

-A 認証エージェント転送を有効にする

-o ‘BatchMode yes’ パスフレーズクエリーを無効にする

-t コマンドが発行されている場合も ttyを割り当てる

ssh-keygenコマンドには、次のオプションがあります。

-t rsa 生成する鍵のタイプを RSAにする

ssh-agentコマンドには、次のオプションがあります。

-k 環境変数 SSH_AGENT_PID内の pidセットを使ってエージェントを強制終了
する。その他の実装では、別の環境変数を使用する可能性がある

第 6章 • Secure Shellを使用するための N1 Service Provisioning System 4.1の構成 67



68 N1 Service Provisioning System 4.1インストールガイド • 2004年 2月



第 7章

SSLを使用する構成

この章では、Secure Socket Layer (SSL)通信を行うように N1 Service Provisioning
System 4.1を構成する方法について説明します。この章の内容は次のとおりです。

� 69ページの「N1 Service Provisioning System 4.1における SSLのサポートの概
要」

� 73ページの「SSLの構成 (作業マップ)」
� 73ページの「Tomcatでの SSLの有効化」
� 75ページの「キーストアの作成」
� 78ページの「SSLの構成」
� 79ページの「構成シナリオ (サンプル)」
� 84ページの「SSL暗号群」

N1 Service Provisioning System 4.1にお
ける SSLのサポートの概要
SSLは、IPネットワーク経由の通信を保護するためのプロトコルです。 SSLでは、
TCP/IPソケットテクノロジを利用してクライアントとサーバー間のメッセージ交換
を行います。交換されるメッセージは、RSAの開発による公開鍵 -非公開鍵暗号化シ
ステムで保護されます。 SSLは、Netscape Navigator、MicrosoftのWebブラウザを
はじめとする大多数のWebサーバー製品でサポートされます。

第三者によるメッセージの読み取りや改ざんを防ぐため、SSLを使ってネットワーク
通信を行うように N1 Service Provisioning System 4.1アプリケーションを構成できま
す。オプションとして、通信前に認証を行うように構成すれば、さらに高いネット
ワークセキュリティ効果を期待できます。
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暗号群:暗号化と認証の概要
SSLプロトコルは、さまざまな暗号アルゴリズム、暗号方式をサポートします。こう
した暗号は、サーバーとクライアント間の認証、証明書の送信、セッションキーの確
立などに使用されます。認証が行われるかどうかは、SSLが接続に使用する暗号群に
よって決まります。

暗号群の選択は慎重に行なってください。どのアプリケーションも、ノードが要求す
る最小限のセキュリティを提供する暗号群だけを有効にする必要があります。 SSL
は、クライアントとサーバーの両方でサポートされる最も安全な暗号群を使用しま
す。低セキュリティの暗号群を有効化した場合、サン以外のクライアントは、暗号群
のネゴシエーション時に、最小限のセキュリティしか提供しない暗号群を選択するこ
とがあります。この場合、サーバーは、安全性の低い暗号群を使用しなければならな
くなります。

SSLは、次のモードで動作します。

� 暗号化のみ、認証なし –接続は暗号化されるが、接続するアプリケーションの認証
は行われない

� サーバーの認証 –クライアントは接続先のサーバーを認証する
� サーバーとクライアントの認証 –クライアントとサーバーの両方が双方を認証する

インストール時、アプリケーション間の通信を保護する手段として SSLを選択する
と、使用する暗号群を指定するプロンプトが表示されます。暗号群の値は、
config.propertiesファイルの net.ssl.cipher.suitesに格納されます。選
択内容によって、暗号群に次の値を設定できます。

� 「暗号化のみ、認証なし」を選択した場合、暗号群の値は
SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

� 「認証と暗号化」を選択した場合、暗号群の値は
SSL_RSA_WITH_3DES_EDE_CBC_SHA

サーバーの認証を必要とする、または必要としない SSL暗号群の一覧は、「84ペー
ジの「SSL暗号群」」を参照してください。サーバーの認証を必要とする暗号群を対
象に、クライアントの認証を構成することもできます。

認証キーストア
N1 Service Provisioning System 4.1は、自己署名付き証明書をサポートします。次の
2種類のキーストアがあります。

� プライベートキーストア –アプリケーションが別のアプリケーションに接続すると
き自身の認証用として使用する公開鍵 -非公開鍵のペアが格納される

� トラストキーストア –このキーストアが信頼し、アプリケーションへの接続を許可
する、その他のアプリケーションの自己署名付き証明書内の公開鍵が格納される
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クライアントサーバー認証で SSLを有効にした場合、各アプリケーションに、SSLが
使用する 2つのキーストアを構成する必要があります。2つのキーストアのうち 1つ
は、ほかのアプリケーションに対する自身の認証用、もう 1つはほかのアプリケー
ションの認証用です。

サーバー認証だけで SSLを有効にした場合、SSLサーバーとして機能するアプリケー
ションにはプライベートキーストア、SSLクライアントとして機能するアプリケー
ションにはトラスト (パブリック)キーストアが必要になります。パブリックキースト
アは、Java Secure Sockets Extension (JSSE) v1.0.3によって提供される独自の JKS
フォーマットです。

両方のキーストアに、同一のパスワードを指定する必要があります。

たとえば、SSLを使って、SSLクライアントであるアプリケーションAと、SSLサー
バーであるアプリケーション Bを接続する場合について考えてみましょう。どちらの
アプリケーションも、サーバー認証を要求する暗号群を使用するように構成されてい
ます。アプリケーション Bのプライベートキーストアには公開鍵 -非公開鍵のペア、
アプリケーションAのトラストキーストアにはアプリケーション Bの公開鍵が格納さ
れていなければなりません。アプリケーションAからアプリケーション Bへの接続
を試みると、アプリケーション BはアプリケーションAに公開鍵を送信します。アプ
リケーションAは、この鍵と、トラストキーストア内の鍵を照合します。

アプリケーション Bがクライアント認証を要求する場合、アプリケーションAのプラ
イベートキーストアには公開鍵 -非公開鍵のペア、アプリケーション Bのトラスト
キーストアにはアプリケーションAの公開鍵が格納されていなければなりません。ア
プリケーションAによって認証されたあと、アプリケーション Bはアプリケーション
Aの公開鍵とトラストキーストア内の公開鍵を照合できます。

SSLでのパスワードの使用
トラストキーストアの操作にパスワードを設定した場合、このパスワードを使って、
キーストアの整合性のチェックが行われます。このパスワードでは、トラストキース
トアの更新を防ぐことはできますが、トラストキーストア内へのアクセスを禁止する
ことはできません。トラストキーストアの内容に変更を加えたい場合は、パスワード
を入力する必要があります。

プライベートキーストアの操作にパスワードを設定した場合、このパスワードを
使って、キーストアの整合性のチェック、キーストアの内容の更新の禁止、非公開鍵
のアクセスの暗号化と保護が行われます。

crkeysスクリプトは、両方のキーストアに同一のパスワードが指定されているかど
うかの確認に使用されます。証明書をインポートして、初めてトラストストアを作成
するとき、このトラストストアには、crkeysスクリプトにより、プライベートスト
アと同じパスワードが設定されます (プライベートストアにパスワードが設定されて
いる場合)。同様に、初めてプライベートストアを作成するときも、crkeysにより、
プライベートストアにトラストストアと同じパスワードが設定されます (トラストス
トアにパスワードが設定されている場合)。
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crkeysスクリプトを使って、アプリケーションの起動時にキーストアのパスワード
プロンプトを表示し、パスワードを検証する場合は、-vpassオプションを指定しま
す。キーストアが存在する場合、crkeysスクリプトは、キーストアのパスワードを
求めるプロンプトを表示し、入力されたパスワードを照合します。照合の結果、正し
いパスワードであることが確認されると、標準出力にパスワードが表示されます。こ
のパスワードは、その後、アプリケーションに渡されます。

N1 Service Provisioning System 4.1上の SSLの制
限事項
N1 Service Provisioning System 4.1上の SSL実装には、次の制限があります。

� 自己署名付き証明書以外はサポートされない。トラストキーストアには自己署名
付き証明書しか格納されない。 CA署名付き証明書は使用できない

� トラストキーストアとプライベートキーストアに同一のパスワードを設定する必要
がある。また、プライベートキーストア内の各キーにストアと同一のパスワード
を設定する必要がある。この制限は、キーを作成するのに使用された crkeysス
クリプトによって実行される

� パスワードは端末にエコーされる。 POSIXプラットフォーム上でこの制限を克服
するには、端末エコーを無効にし、パスワードプロンプトを表示する起動スクリプ
トを作成する

� CLIクライアントアプリケーションのクライアント認証を有効にしても、この設定
は、セキュリティの制限上サポートされない。 CLIクライアントアプリケー
ションは、キーストアパスワードの入力を求めるプロンプトを表示しない。作成
されたキーストアは、CLIクライアントのプロパティファイル内になければならな
い。

N1 Service Provisioning System 4.1は、接続する側と接続される側で同一のトラス
トキーストアを使用する。よって、たとえばMaster Serverが Remote Agentに接
続し、この Remote Agentの公開鍵を信頼する場合は、たとえ Remote Agentに欠
陥が生じても、CLIクライアントがクライアント認証を使用する設定になっている
ならば、この Remote Agentの鍵を使って、Master Serverに対して CLIクライア
ントの認証を行うことができる。

CLIクライアントのクライアント認証はサポートされていない。よって、CLIクラ
イアントはトラストストアしか持たない。パスワードの使用には、トラストスト
アが改ざんされていないことを確認できるという利点がある。パスワードはプロ
パティファイル内に指定できるが、CLIクライアントの実行のたびにユーザーにパ
スワードの入力を求めるほうが、セキュリティ効果が高い

� SSH接続の場合、リモートアプリケーション、Local Distributor、Remote Agent
は自動的に起動する。これらのアプリケーションを起動するキーストアパスワー
ドの入力プロンプトは表示されない。ただし、アプリケーションの初期化時に
キーストアを使用した場合、プロパティファイルにキーストアパスワードを指定す
る必要がある
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� SSHを使ってMaster Serverに接続するようにCLIクライアントを構成した場合、
CLIクライアントは、Master Serverにソケットを使って接続する SshProxyアプリ
ケーションを利用してMaster Serverに接続する。 SshProxyは SSLを介して
Master Serverに接続できるが、この構成はサポートされていない

SSLの構成 (作業マップ)
次の表に、SSLを使用するように N1 Service Provisioning System 4.1を構成するため
に必要な作業を示します。

表 7–1作業マップ: SSLの構成

作業 説明 参照先

セキュリティレベ
ルの決定

使用する SSL接続を決定する 69ページの「N1 Service Provisioning
System 4.1における SSLのサポートの
概要」

(任意) Tomcatでの
SSLの有効化

Webインタフェースでの HTTPSの使用を有効にす
ることができる

73ページの「Tomcatでの SSLの有効
化」

キーストアの作成 crkeysコマンドを使ってキーストアを作成する 75ページの「キーストアの作成」

SSLの構成 config.propertiesファイルを編集して SSLを
構成する

78ページの「SSLの構成」

Tomcatでの SSLの有効化
N1 Service Provisioning System 4.1 Webインタフェースは、デフォルトの設定では、
SSLを使用しません。要求は、HTTPSではなく HTTP経由で送信されます。 HTTPS
を有効化したい場合は、認証局 (CA)から発行された SSL証明書を使用します。証明
書は、通常、マシンごとに固有です。

SSL証明書は、次の区切り文字で囲まれた形式になっています。

-----BEGIN CERTIFICATE-----

および

-----END CERTIFICATE-----
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� Tomcatの SSL証明書を生成する

1. JREのインストールディレクトリに移動します。

% cd JAVA-HOME/bin

JAVA-HOMEには、JREのインストールディレクトリを指定します。 JREを N1
Service Provisioning System 4.1と同時にインストールした場合、N1SPS4.1-
home/common/JRE/binがインストールディレクトリになります。

2. 証明書を生成します。

% keytool -genkey -alias tomcat -keyalg RSA -keystore /keystore-location
-storepass password

/keystore-locationには、生成した鍵の格納先を指定します。通常は、
/etc/keystoreを使用します。

passwordには、任意のパスワードを指定します。

3. すべてのプロンプトに答えて、情報を入力してください。

� Tomcatで SSLを有効にする

1. SSL証明書をインポートします。

% keytool -import -alias tomcat -keystore keystore-location/ -trustcacerts

keystore-locationには、証明書テキストを保存するファイルのパスと名前を指定しま
す。このコマンドは、インポートした証明書の格納先ファイルの名前を出力しま
す。このファイルは通常、コマンドを実行したユーザーのホームディレクトリに
保存されます。

2. server.xmlファイル内の次の行の <!--と -->を削除し、コメント状態を解除
します。

<Connector className="org.apache.catalina.connector.http.HttpConnector"
port="8443" minProcessors="5" maxProcessors="75"
enableLookups="true"
acceptCount="10" debug="0" scheme="https" secure="true">

<Factory className="org.apache.catalina.net.SSLServerSocketFactory"
clientAuth="false" protocol="TLS"/>

</Connector>

3. Factory要素を次のように編集します。

<Factory className="org.apache.catalina.net.SSLServerSocketFactory"
clientAuth="false" protocol="TLS"

keystoreFile=path-to-tomcat-keystore-file/ keystorePass="password"/>

path-tomcat-keystore-fileには、Tomcatの keystoreファイルのパスを指定します。
passwordには、元のキーパスを作成したとき使用したパスワードを指定します。

手順

手順
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SSLによるWebインタフェースへの接続
SSLを使用するように N1 Service Provisioning System 4.1を構成したあと、SSLを
使ってサーバーに接続するようにユーザーに要求する構成にすることができます。

� SSLを使って接続するようにユーザーに要求する

� 現在の web.xmlファイルを Tomcatの /webapp/WEB-INF/web.xml.secure
ファイルで置き換えます。

% cd /N1SPS4.1-home/webapp/WEB-INF
% cp web.xml.secure web.xml

N1SPS4.1-homeにはアプリケーションのホームディレクトリを指定します。

� 元の構成に戻す

� 元の構成に戻すには、web.xmlファイルを /webapp/WEB-
INF/web.xml.defaultファイルで置き換えます。

% cd /N1SPS4.1-home/webapp/WEB-INF
% cp web.xml.default web.xml

N1SPS4.1-homeにはアプリケーションのホームディレクトリを指定します。

キーストアの作成
N1 Service Provisioning System 4.1は、JRE付属のキーツールユーティリティを使用
します。ユーザーがキーストアを作成できるように、キーツールユーティリティは
シェルスクリプト crkeysにラップされています。このスクリプトには、‘keytool’
ユーティリティに正しいパラメータが指定されているかどうかを確認する働きがあり
ます。

キーストアを作成すると、自己署名付き証明書の X.509識別名が次のように設定され
ます。

CN=application_name OU=Engineering O=Sun Microsystems Inc L=Menlo Park ST=CA C=US

手順

手順
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� キーストアを作成する

� キーを生成します。

% crkeys -options

使用する SSL接続の種類に基づいてキーストアを作成したい場合、次のオプ
ションを使用します。

-alias application_hostname 証明書または鍵のペアの別名を指定する。アプリ
ケーションのホスト名を別名として使用する。
キーストア内に重複する別名があってはならない

-cpass キーストアとキーストア内のすべてのキーのパス
ワードを変更する

-delete エンティティを指定して、鍵のペアまたは証明書
をキーストアから削除する

-export エンティティを指定して、自己署名付き証明書を
指定のファイルにエクスポートする

-file cert_file 証明書をどのファイルからインポートするか、ど
のファイルへエクスポートするかを指定する

-generate 指定された別名に、新しい鍵のペアを生成する

-help すべてのオプションを一覧表示する

-import このノードへの接続を許可されたエンティティの
自己署名付き証明書をインポートする。証明書を
インポートする際は、別名として、この証明書に
記載されたノードのホスト名を使用する

-keyalg keyalg 鍵生成アルゴリズム。デフォルトは ‘RSA’。
‘RSA’と ‘DSA’のいずれかを指定できる

-keysize keysize キーサイズ。デフォルトは 102。DSA鍵の場合は
512から 1024、RSA鍵の場合は 512から 2048の
範囲内の 64の倍数

-list キーストアに格納されているすべてのエン
ティティを一覧表示する

-new newpassword キーストアとキーストア内のすべてのキーの新し
いパスワードを指定する

-password password キーストアのパスワードを指定する。パスワード
を指定しない場合、ユーザーにパスワードの入力
を求めるプロンプトが表示される

-private 操作の対象として、プライベートキーストアを指
定する
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-validity days_valid 自己署名付き証明書の有効期間を日数で指定する

-trust 操作の対象としてトラストキーストアを指定する

crkeysコマンドの例

次に、crkeysコマンドの使用例を示します。

公開鍵 -非公開鍵のペアを生成するには:

crkeys -private –generate|-delete
–alias application_hostname [-keyalg keyalg]

[-keysize keysize] [-validity days_valid]
[–password password]

鍵のペアの自己署名付き公開鍵をファイルにエクスポートするには:

crkeys -private –export –file cert_file
–alias application_hostname [–password password]

前の例のようにしてエクスポートした自己署名付き公開鍵をトラストストアにイン
ポートするには:

crkeys –trust –import –file cert_file
–alias application_hostname [-password password]

鍵または鍵のペアを削除するには:

crkeys {-private|–trust} -delete

–alias application_hostname [-password password]

すべての公開鍵を一覧表示するには:

crkeys {-private|–trust} –list [-password password]

SSLキーストア (トラストキーストアとプライベートキーストア)のパスワードを変更
するには:

crkeys –cpass -password oldpassword
-new newpassword

crkeysコマンドの使用方法を出力するには:

crkeys -help

例 7–1
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SSLの構成
インストール時に、各アプリケーションは次のように構成されます。

� サーバー認証を要求する暗号群をサポートする

� クライアント認証は要求しない

� N1SPS4.1-home/app/data/private.storeファイル内のプライベートキースト
アを検出する

� N1SPS4.1-home/app/data/trust.storeファイル内のトラストキーストアを検
出する

� 各キーストアに空のパスワードを渡す

アプリケーションごとに、次のセキュリティチェックが行われるように SSL構成を変
更することができます。

� 各アプリケーションの暗号群を選択的に有効化する

有効化する暗号群を明示的に指定できます。指定しない場合、リファレンス実装
はデフォルトで有効になっている暗号群を使用します。リファレンス実装に
よって有効化されるデフォルトの暗号群は、サーバー認証を要求します。サポー
トされる暗号群については、「84ページの「SSL暗号群」」を参照してくださ
い。

� アプリケーションが接続する SSLクライアントを認証するように指定する

� プライベートキーストアおよびトラストキーストアの場所とパスワードを指定する

注 –認証を有効にするには、アプリケーションのインストール後にキーストアを初期
化する必要があります。

� SSLを構成する

� config.propertiesファイルを手動で編集し、SSL構成を変更します。

次の表に、config.propertiesファイル内の SSL構成関連の設定を示します。
使用する SSL接続の種類に応じて、パラメータを変更してください。
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パラメータ デフォルト値 説明

net.ssl.cipher.suites SSL_RSA_WITH_3DES_EDE_CBC_SHA 有効にする SSL暗号群をコンマ
で区切って表示。サポートされ
る SSL暗号群の一覧は、
「84ページの「SSL暗号群」」
を参照

net.ssl.client.auth false SSLサーバーで、接続するクライ
アントを認証するかどうかを指定
する

net.ssl.trust.store.path N1SPS4.1–home/data/trust.store トラストキーストアのパス。ト
ラストキーストアには、このノー
ドへの接続を許可されたノードの
公開鍵が格納されている

net.ssl.private.store.path N1SPS4.1–home/data/private.store プライベートキーストアのパス。
プライベートキーストアには、こ
のノードがほかのノードに対して
自身を認証するとき使用する公開
鍵と非公開鍵のペアが格納されて
いる

net.ssl.key.store.pass キーストアのパスワード

構成シナリオ (サンプル)

� Master Server、Local Director、Remote Agent間
の認証なしで SSLを構成する

1. Master Server、Local Distributor、Remote Agentをインストールし、接続タイ
プを選択するプロンプトが表示されたら、SSLを選択します。暗号群を選択する
プロンプトが表示されたら、認証なしの暗号化を選択します。

2. 各アプリケーションの config.propertiesファイルに、次のプロパティを追加
します。

net.ssl.cipher.suites=SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

複数の暗号群または異なった暗号群を有効にすることができます。複数の暗号群
を有効にする場合は、パラメータとして、暗号群をコンマで区切ったリストを指定
します。

3. Webインタフェースで、新しいホストを作成します。
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4. 作成したホストで、接続タイプ SSLの Local Distributorを追加します。

5. Local Distributorとの接続をテストします。

6. 新しいホストを作成します。

7. 作成したホストで、接続タイプ SSLの Remote Agentを追加します。

8. Remote Agentとの接続をテストします。

� SSLサーバー認証を構成する
サーバー認証を要求する暗号群はデフォルトで有効になっています。したがって、暗
号群を有効にするため、config.propertiesファイルに変更を加える必要はありま
せん。

1. Local Distributor用の鍵のペアを生成し、Local Distributorのプライベートスト
アに格納します。

% ld/bin/crkeys –private –generate –alias ldhostname.cr.com –validity 365

2. Local Distributor上のプライベートストア内の自己署名付き証明書をファイルに
エクスポートします。

% ld/bin/crkeys –private –export –file ld.cert –alias ldhostname.cr.com

3. Local Distributorの自己署名付き証明書をMaster Serverにコピーします。

4. 自己署名付き証明書をMaster Serverのトラストストアにインポートします。

% server/bin/crkeys –trust –import –file ld.cert –alias ldhostname.cr.com

5. 新しいホストを作成します。

6. 新しいホストで、接続タイプ SSLの Local Distributorを追加します。

7. Local Distributorに対し、CLI net.gencfgコマンドを使って、手動で
transport.configファイルを生成します。

8. transport.configファイルを Local Distributorにコピーします。

9. 実行中のMaster Serverや Local Distributorがある場合は、停止します。

10. Master Serverと Local Distributorを起動します。

11. Master Serverと Local Distributorのキーストアのパスワードを入力します。

12. Local Distributorとの接続をテストします。

13. Remote Agent用の鍵のペアを生成し、Remote Agentのプライベートストアに格
納します。
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% agent/bin/crkeys –private –generate –alias rahostname.cr.com –validity 365

14. Remote Agent上のプライベートストア内の自己署名付き証明書をファイルにエク
スポートします。

% agent/bin/crkeys –private –export –file ra.cert –alias rahostname.cr.com

15. Remote Agentの自己署名付き証明書を Local Distributorにコピーします。

16.自己署名付き証明書を Local Distributorのトラストストアにインポートします。

% ld/bin/crkeys –trust –import –file ra.cert –alias rahostname.cr.com

17.新しいホストを作成します。

18.新しいホストで、接続タイプ SSLの Remote Agentを追加します。

19. CLI net.gencfgコマンドを使って、手動で transport.configファイルを生
成します。

20. transport.configファイルを Remote Agentにコピーします。

21.実行中の Local Distributorや Remote Agentがある場合は、停止します。

22. Local Distributorと Remote Agentを起動します。

23. Local Distributorと Remote Agentのキーストアのパスワードを入力します。

24. Remote Agentとの接続をテストします。

� SSLサーバーとクライアントの認証を構成する

1. Master Server、Local Distributor、Remote Agentをインストールし、接続タイ
プを選択するプロンプトが表示されたら、SSLを選択します。暗号群を選択する
プロンプトが表示されたら、認証ありの暗号化を選択します。

2. Local Distributor用の鍵のペアを生成し、Local Distributorのプライベートスト
アに格納します。

% ld/bin/crkeys –private –generate –alias ldhostname.cr.com –validity 365

3. Master Server用の鍵のペアを生成し、Master Serverのプライベートストアに格
納します。

% server/bin/crkeys –private –generate –alias mshostname.cr.com –validity 365

4. Local Distributorのプライベートストア内の自己署名付き証明書をファイルにエ
クスポートします。

% ld/bin/crkeys –private –export –file ld.cert –alias ldhostname.cr.com
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5. Local Distributorの自己署名付き証明書をMaster Serverにコピーします。

6. 自己署名付き証明書をMaster Serverのトラストストアにインポートします。

% server/bin/crkeys –trust –import –file ld.cert –alias ldhostname.cr.com

7. Master Serverのプライベートストア内の自己署名付き証明書をファイルにエクス
ポートします。

% server/bin/crkeys –private –export –file ms.cert –alias mshostname.cr.com

8. Master Serverの自己署名付き証明書を Local Distributorにコピーします。

9. 自己署名付き証明書を Local Distributorのトラストストアにインポートします。

% ld/bin/crkeys –trust –import –file ms.cert –alias mshostname.cr.com

10.新しいホストを作成します。

11.新しいホストで、接続タイプ SSLの Local Distributorを追加します。

12.実行中のMaster Serverや Local Distributorがある場合は、停止します。

13. Master Serverと Local Distributorを起動します。

14. Master Serverと Local Distributorのキーストアのパスワードを入力します。

15. Local Distributorとの接続をテストします。

16. Remote Agent用の鍵のペアを生成し、Remote Agentのプライベートストアに格
納します。

% agent/bin/crkeys –private –generate –alias rahostname.cr.com –validity 365

17. Remote Agentのプライベートストア内の自己署名付き証明書をファイルにエクス
ポートします。

% agent/bin/crkeys –private –export –file ra.cert –alias rahostname.cr.com

18. Remote Agentの自己署名付き証明書を Local Distributorにコピーします。

19.自己署名付き証明書を Local Distributorのトラストストアにインポートします。

% ld/bin/crkeys –trust –import –file ra.cert –alias rahostname.cr.com

20.手順 4でエクスポートした Local Distributorの自己署名付き証明書を Remote
Agentマシンにコピーします。

21.自己署名付き証明書を Remote Agentのトラストストアにインポートします。

% agent/bin/crkeys –trust –import –file ld.cert –alias ldhostname.cr.com

22.新しいホストを作成します。

23.新しいホストで、接続タイプ SSLの Remote Agentを追加します。
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24. transport.configファイルを Remote Agentにコピーします。

25.実行中の Local Distributorや Remote Agentがある場合は、停止します。

26. Local Distributorと Remote Agentを起動します。

27. Local Distributorと Remote Agentのキーストアのパスワードを入力します。

28. Remote Agentとの接続をテストします。

� CLIクライアントとMaster Server間の SSL認証を
構成する

1. Master Serverと CLIクライアントをインストールし、接続タイプを選択するプロ
ンプトが表示されたら、SSLを選択します。暗号群を選択するプロンプトが表示
されたら、認証ありの暗号化を選択します。

2. Master Server用の鍵のペアを生成し、Master Serverのプライベートストアに格
納します。

% server/bin/crkeys –private –generate –alias mshostname.cr.com –validity 365

3. CLIクライアント用の鍵のペアを生成し、CLIクライアントのプライベートストア
に格納します。

% cli/bin/crkeys -private -generate -alias clihostname.cr.com.cr.com -validity 365

4. Master Serverのプライベートストア内の自己署名付き証明書をファイルにエクス
ポートします。

% server/bin/crkeys –private –export –file ms.cert –alias mshostname.cr.com

5. Master Serverの自己署名付き証明書を CLIクライアントにコピーします。

6. 自己署名付き証明書を CLIクライアントのトラストストアにインポートします。

% cli/bin/crkeys –trust –import –file ms.cert –alias mshostname.cr.com

7. CLIクライアント上のプライベートストア内の自己署名付き証明書をファイルにエ
クスポートします。

% cli/bin/crkeys -private -export -file cli.cert -alias clihostname.cr.com

8. CLIクライアントの自己署名付き証明書をMaster Serverにコピーします。

9. 自己署名付き証明書をMaster Serverのトラストストアにインポートします。

% server/bin/crkeys -trust -import -file cli.cert -alias clihostname.cr.com

10. Master Serverが実行中の場合は、停止します。

手順

第 7章 • SSLを使用する構成 83



11. Master Serverを起動します。

12. Master Serverのキーストアのパスワードを入力します。

13. CLIクライアントで、config.propertiesファイルに次の行を追加します。

net.ssl.key.store.pass=trust-store-password

14. CLIクライアントコマンドを実行して、接続を検証します。

SSL暗号群
ここでは、サポートされている SSL暗号群を紹介します。

以下は、サーバー認証を要求する暗号群です。

SSL_DHE_DSS_WITH_DES_CBC_SHA
SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA
SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
SSL_RSA_WITH_RC4_128_MD5
SSL_RSA_WITH_RC4_128_SHA
SSL_RSA_WITH_DES_CBC_SHA
SSL_RSA_WITH_3DES_EDE_CBC_SHA

SSL_RSA_EXPORT_WITH_RC4_40_MD5

以下は、サーバー認証を要求しない暗号群です。

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
SSL_DH_anon_EXPORT_WITH_RC4_40_MD5
SSL_DH_anon_WITH_3DES_EDE_CBC_SHA
SSL_DH_anon_WITH_DES_CBC_SHA

SSL_DH_anon_WITH_RC4_128_MD5

以下は、暗号化なしのサーバー認証を要求する暗号群です。

SSL_RSA_WITH_NULL_MD5

SSL_RSA_WITH_NULL_SHA
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第 8章

Java仮想マシンのセキュリティポリ
シーの構成

この章では、N1 Service Provisioning System 4.1アプリケーションが特定の IPアドレ
スおよびポート範囲との接続しか確立しないようにするセキュリティポリシーの構成
方法を示します。

JVMセキュリティポリシーの構成
Java仮想マシン (JVMセキュリティポリシーファイルは、各アプリケーションの
lib/security/rox.policyにあります。このファイルによって、アプリケー
ションに割り当てられるアクセス権が指定されます。ポリシーファイルをインストー
ルした時点では、アプリケーションは、どのホストとの接続も確立できます。 SSHで
CLIクライアントを使用する場合は、ポリシーファイルに変更を加えて、接続をロー
カルホストのみに制限します。

これらのアクセス権は、lib/security/rox.policyファイル内の次の行で指定し
ます。

permission java.net.SocketPermission "*", "connect,accept,listen";

アプリケーションのネットワークアクセスを制限したい場合は、この行を削除し、よ
り制限の厳しいアクセス権を追加します。

以下は、SocketPermissionのホストパラメータです。

host = hostname|IPaddress :portrange

hostnameにはマシンのホスト名、IPaddressには IPアドレスを指定します。 portrange
は次のとおりです。

portrange = portnumber | -portnumber | portnumber-[portnumber]
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セキュリティポリシーファイルの構文の詳細について
は、http://java.sun.com/j2se/1.3/docs/guide/security/PolicyFiles.html
の「Policy File Syntax」のリンクをクリックしてください。

� Master Serverの JVMポリシーを構成する

1. アプリケーションにすべてのホストとの接続を許可する行を削除します。

2. 次の行を追加し、アプリケーションに選択的なアクセス権を付与します。

permission java.net.SocketPermission "localhost:localport", "accept";
permission java.net.SocketPermission "localhost:dbport", "connect";
permission java.net.SocketPermission "<domain>:httpport", "connect";
permission java.net.SocketPermission "ipAddress1:port1", "connect";

permission java.net.SocketPermission "ipAddress2:port2", "connect"; ...

� localportは、CLIクライアントがMaster Serverに接続するとき使用するポー
ト。 1行目で、Master Serverは CLIクライアントにローカル接続または ssh-
proxy経由の接続のみを許可する

� dbportは、Postgresデータベースサーバーのポート番号
� domainは、Webインタフェースへの接続を許可されたホストのドメイン。

httpportは、Webインタフェースのポート番号
� ipAddress1:port1と ipAddress2:port2は、Master Serverに直接接続する Remote

Agentまたは Local Distributorの IPアドレスおよびポート番号

� Remote Agentの JVMポリシーを構成する

1. アプリケーションにすべてのホストとの接続を許可する行を削除します。

2. 次の行を追加し、アプリケーションにアクセス権を付与します。

permission java.net.SocketPermission "ipAddress", "accept";

ipAddressは、この Remote Agentが接続する Local DistributorまたはMaster
Serverの IPアドレス

ホストに接続するためのアクセス権の追加

urltestなど、ネットワークアクセスを必要とする手順を含むプランを実行したい場
合は、この Remote Agentから特定のホストへの接続を許可するアクセス権を設定す
ることができます。

手順
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� Local Distributorの JVMポリシーを構成する

1. アプリケーションにすべてのホストとの接続を許可する行を削除します。

2. 次の行を追加し、アプリケーションに選択的なアクセス権を付与します。

permission java.net.SocketPermission "ipAddress", "accept";
permission java.net.SocketPermission "ipAddress1:port1", "connect";

permission java.net.SocketPermission "ipAddress2:port2", "connect"; ...

� ipAddressは、この Local Distributorの親になっている Local Distributorまたは
Master Serverの IPアドレス

� ipAddress1:port1と ipAddress2:port2は、この Local Distributorの子になってい
る Remote Agentまたは Local Distributorの IPアドレスおよびポート番号

Postgresセキュリティ
Postgresデータベースがその他のホストからの接続を受け付けない構成になっている
ことを確認します。デフォルトの構成では、UNIXソケットとローカルホストからの
接続を受け付けることになっていますが、server/postgres/data/pg_hba.conf
構成ファイルを編集して、この設定を変更します。また、インストール後に、alter
user usernameとパスワード ‘password’クエリーを使って、データベースパスワード
を変更します。 Postgres構成ファイル N1SPS4.1-MasterServer-
home/config/config.propertiesを使ってこれらの変更を加える場合、値を
db.passwordに変更します。
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第 9章

N1 Service Provisioning System 4.1へ
のアップグレード

この章では、バージョン 4.0の製品を N1 Service Provisioning System 4.1へアップグ
レードする手順を示します。

注 – 4.0以前のバージョンを使用している場合は、4.0にアップグレードしてから、N1
Service Provisioning System 4.1にアップグレードする必要があります。

この章の内容は次のとおりです。

� 90ページの「Solaris OSと Red HatのMaster Serverのアップグレード」
� 91ページの「Windows Master Serverのアップグレード」
� 93ページの「Remote Agentと Local Distributorのアップグレード」
� 94ページの「Master Serverのデータの移行」

アップグレードの概要
バージョン 4.0のMaster Serverと同じシステムにバージョン 4.1のMaster Serverを
インストールして、Master Serverをアップグレードします。このインストール方法
は「サイドバイサイド方式」として知られています。次に、バージョン 4.0のMaster
Serverのデータをバージョン 4.1のMaster Serverへ移行します。Master Serverの
データの移行処理が完了したら、指示に従って Remote Agentと Local Distributorを
アップグレードします。 CLIクライアントは、アップグレードする必要はありませ
ん。バージョン 4.1の CLIクライアントをインストールし、バージョン 4.0をアンイ
ンストールするだけで済みます。
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Solaris OSと Red HatのMaster Server
のアップグレード
Master Serverアプリケーションのアップグレード方法は、通常のソフトウェアの
アップグレード方法とは異なっています。具体的には、新しいバージョンのMaster
Serverを以前のバージョンのMaster Serverと同じシステム上にインストールし、以
前のバージョンのMaster Serverのデータを新しいバージョンのMaster Serverへ移行
します。

� Solaris OSまたは Red HatのMaster Serverのデー
タを移行する
バージョン 4.0のMaster Serverのデータをバージョン 4.1へ移行すると、バージョン
4.1のMaster Serverのデータがすべて削除されます。新旧のMaster Serverは、移行
スクリプトの働きにより、移行が完了するまで停止状態になります。移行中、Master
Serverを使用することはできません。

「37ページの「Solaris OS、Red Hat Linux、IBM AIXシステムへ N1 Service
Provisioning System 4.1をインストールする」」の手順に従って、バージョン 4.0の
Master Serverがインストールされているシステムに N1 Service Provisioning System
4.1 Master Serverをインストールします。移行を開始する前に、新旧バージョンの
Master Serverを同一のマシンにインストールスル必要があります。

移行データのバックアップを作成する方法については、「103ページの「Master
Serverのバックアップを作成する」」を参照してください。

1. 移行中にデータベースの最適化が行われないことを確認します。

データの移行中に、データベースの最適化を行う cronジョブがスケジュールされ
ていないかどうかチェックします。

2. Master Serverディレクトリを所有するユーザーとしてログインします。

3. 移行スクリプトを開始します。

# /N1SPS4.1-home/server/bin/migrate/cr_4.0.2-4.1_migration.sh

N1SPS4.1-homeには、アプリケーションのインストールディレクトリを指定しま
す。デフォルトのディレクトリは
/opt/SUNWn1sps/N1_Service_Provisioning_System_4.1です。

4. 画面の指示に従って、移行を完了します。

移行が完了すると、次のメッセージが表示されます。

はじめに
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Master Server migration completed successfully.

注 – Postgresデータベース、Webインタフェース、Master Serverのリスナーポー
ト番号は、移行対象から除外されます。 N1 Service Provisioning System 4.1
Master Serverは、インストール時に指定されたポート番号を使用します。

5. 移行中にエラーが発生していないか、ログファイルをチェックします。

移行スクリプトにより、ログファイルの場所が表示されます。

6. 「103ページの「Master Serverのバックアップを作成する」」の指示に従って、
新しいMaster Serverへ移行したデータのバックアップを作成します。

バージョン 4.0のMaster Serverのデータをバージョン 4.1へ復元することはでき
ません。バージョン 4.1のMaster Serverのデータのバックアップを作成します。
これは、必要に応じて使用できる、完全かつ厳密なデータバックアップです。

Windows Master Serverのアップグレー
ド
Master Serverアプリケーションのアップグレード方法は、通常のソフトウェアの
アップグレード方法とは異なっています。具体的には、新しいバージョンのMaster
Serverを以前のバージョンのMaster Serverと同じシステム上にインストールし、以
前のバージョンのMaster Serverのデータを新しいバージョンのMaster Serverへ移行
します。

� サイドバイサイド方式でWindows Master Server
をインストールする
以下の手順に従って、バージョン 4.1のWindows Master Serverをバージョン 4.0の
Master Serverと同じマシン上にインストールします。

1. IPCデーモンサービスを停止するため、Windows管理ツールの「サービス」アプ
リケーションを使って、バージョン 4.0のMaster Serverを停止します。

2. バージョン 4.0のMaster Service、特に IPCデーモンとサーバーを手動で起動す
るように設定します。

3. 「45ページの「Windowsシステムに N1 Service Provisioning System 4.1 Master
Serverをインストールする」」の指示に従って、バージョン 4.1のMaster Server
をインストールします。

手順
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バージョン 4.0のMaster Serverを所有するユーザーおよびグループの権限で、
バージョン 4.1のMaster Serverをインストールします。

注 –同じシステム上で同時に複数のバージョンのMaster Serverを実行することは
できません。 IPCデーモンサービスを停止または開始するため、Windows管理
ツールの「サービス」アプリケーションを使って、Master Serverを開始したり停
止したりできます。

4. バージョン 4.0のMaster Serverのデータをバージョン 4.1のMaster Serverへ移
行します。

データの移行方法については、「92ページの「Windows Master Server上のデー
タを移行する」」を参照してください。

5. (任意)バージョン 4.0のMaster Serverをアンインストールします。

バージョン 4.0のMaster Serverをもう使用しない場合は、「100ページ
の「Windowsシステム上のアプリケーションのアンインストール」」の手順に
従ってアンインストールすることができます。

� Windows Master Server上のデータを移行する
バージョン 4.0のMaster Serverのデータをバージョン 4.1へ移行すると、バージョン
4.1のMaster Serverのデータがすべて削除されます。新旧のMaster Serverは、移行
スクリプトの働きにより、移行が完了するまで停止状態になります。移行中、Master
Serverを使用することはできません。

「91ページの「サイドバイサイド方式でWindows Master Serverをインストールす
る」」の手順に従って、以前のバージョンのMaster Serverがインストールされてい
るシステムに N1 Service Provisioning System 4.1 Master Serverをインストールしま
す。移行を開始する前に、新旧バージョンのMaster Serverを同一のマシンにインス
トールスル必要があります。

1. コマンドプロンプトウィンドウを開きます。

2. C:\Program Files\N1 Service Provisioning System\4.1\server\bin\migrate
ディレクトリに移動します。

cd C:\Program Files\N1 Service Provisioning System\4.1\server\bin\migrate

C:\Program Files\N1 Service Provisioning System\4.1\は、Master Serverのインス
トールディレクトリです。

3. 次のように入力して、移行を開始します。

.\cr_migrate.cmd

はじめに
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4. 画面の指示に従って、移行を完了します。

移行が完了すると、次のメッセージが表示されます。

Master Server migration completed successfully.

注 – Postgresデータベース、Webインタフェース、Master Serverのリスナーポー
ト番号は、移行対象から除外されます。 N1 Service Provisioning System 4.1
Master Serverは、インストール時に指定されたポート番号を使用します。

5. 移行中にエラーが発生していないか、ログファイルをチェックします。

移行スクリプトにより、ログファイルの場所が表示されます。

Remote Agentと Local Distributorの
アップグレード

� Remote Agentと Local Distributorをアップグレー
ドする
Remote Agentと Local Distributorのアップグレードには、Master ServerのWebイ
ンタフェースを使用します。アップグレードを完了するためには、「Update Entire
N1 SPS network」ボタンを 2回クリックする必要があります。

Remote Agentと Local Distributorのアップグレードを開始する前に、Master Server
を移行します。

1. N1 Service Provisioning System 4.1 Master ServerのWebインタフェースにログ
インします。

2. 「Hosts」をクリックします。

3. マスターサーバーをクリックします。

4. 「Update Entire N1 SPS network...」ボタンをクリックします。

ウィンドウが開き、アップグレード対象のホストが一覧表示されます。アップグ
レードの進捗状況も表示されます。処理が完了すると、次のメッセージが表示さ
れます。

Host Update not yet complete.

はじめに
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5. 「Close」ボタンをクリックします。

6. アップグレードの第 2段階を完了するには、「Update Entire N1 SPS network...」
ボタンを再度クリックします。

ウィンドウが開き、アップグレード対象のホストが一覧表示されます。アップグ
レードの進捗状況も表示されます。処理が完了すると、各ホストのステータス
が「Updated」になります。

7. 「Close」ボタンをクリックします。

アップグレードは完了しました。

8. アップグレードした Remote Agentの準備を行います。

アップグレードした Remote Agentでプランを実行するには、Remote Agentの準
備が必要です。具体的な手順については、『『N1 Service Provisioning System 4.1
ユーザーガイド』』を参照してください。

Master Serverのデータの移行

移行の概要
次の表に、Master Server上の移行データの種類を示します。

表 9–1移行の概要

Master Server上のデータ 移行データか? 移行方法

PostgresSQLデータ はい SQLスクリプト

既存のコマンドに変更を加え
るための CLIクライアントス
クリプト

いいえ

CLIクライアントから直列化
されたオブジェクトの移行

いいえ

各ノードの
config.properties
ファイルへの変更内容の移行

はい ファイルに記載されているプロパ
ティの移行は、「95ページの「プロパ
ティファイルの移行の詳細情報」」に
従って行われる

リソースの移行 はい リソースディレクトリをコピーする
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プロパティファイルの移行の詳細情報
centerrun.propertiesファイルは config.propertiesファイルへ移行されま
す。移行中、バージョン 4.0のファイル内の各プロパティ値がバージョン 4.1の
config.propertiesファイル内のプロパティ値と比較されます。値が同じであれ
ば、そのプロパティは移行対象から除外されます。値が異なっている場合、バー
ジョン 4.0の値がバージョン 4.1の config.propertiesファイルにコピーされま
す。バージョン 4.0のファイルには存在するのにバージョン 4.1のファイルには存在
しないプロパティがある場合、バージョン 4.0の値がバージョン 4.1のファイルに追
加されます。次のプロパティの値は、バージョン 4.1の config.properties
ファイルへ移行されません。

� webserver.TomcatHome
� rsrc.localrepo
� db.port
� hostdb.ms.ipaddress
� hostdb.ms.port
� note.mailsubject
� net.server.nconn
� net.server.type.1
� net.server.ip.1
� net.server.port.1
� net.server.parms.1
� note.url
� pe.defaultUserToRunAs
� hostdb.ms.connectiontype
� pe.maxSimulPlans

バージョン 4.0のプロパティファイルでこれらのプロパティの値を変更した場合、
バージョン 4.1の config.propertiesファイルの値を手動で変更する必要がありま
す。
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第 10章

N1 Service Provisioning System 4.1の
アンインストール

この章では、N1 Service Provisioning System 4.1のアンインストール方法について説
明します。次の節があります。

� 97ページの「Solaris OS、Red Hat、IBM AIXシステム上のアプリケーションの
アンインストール」

� 100ページの「Windowsシステム上のアプリケーションのアンインストール」

Solaris OS、Red Hat、IBM AIXシステ
ム上のアプリケーションのアンインス
トール
N1 Service Provisioning System 4.1のアンインストール方法は、ソフトウェアのイン
ストール方法によって異なります。

� アプリケーションをパッケージとして Solaris OS上にインストールしている場
合、「98ページの「Solaris OSシステム上のパッケージベースのアプリケー
ションをアンインストールする」」を参照

� アプリケーションをファイルとして Solaris OS上にインストールしているか、Red
Hatまたは IBM AIXシステムを使用している場合、「99ページの「Solaris OS、
Red Hat、IBM AIXシステム上のファイルベースのアプリケーションをアンインス
トールする」」を参照
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� Solaris OSシステム上のパッケージベースのアプリ
ケーションをアンインストールする
パッケージとしてインストールできるのは、Master ServerとCLIクライアントだけで
す。アンインストールスクリプトで削除できるのは、バージョン 4.1のMaster Server
と CLIクライアントだけです。

注 –アンインストールスクリプトは、Master Serverまたは CLIクライアントを
パッケージとしてインストールした場合にかぎりインストールされます。ディレクト
リ内にスクリプトが存在しない場合は、「99ページの「Solaris OS、Red Hat、IBM
AIXシステム上のファイルベースのアプリケーションをアンインストールする」」の
手順に従ってアンインストールを行います。

1. アンインストールしたいアプリケーションがあるシステムに移動し、アンインス
トール対象のアプリケーションが格納されているディレクトリ以外のディレクトリ
に移動します。

2. アンインストールを開始します。

# /N1SPS4.1-home/app_directory/bin/cr_uninstall_app.sh

N1SPS4.1-homeには、アプリケーションのインストールディレクトリを指定しま
す。デフォルトのディレクトリは
/opt/SUNWn1sps/N1_Service_Provisioning_System_4.1です。
app_directoryには、次のいずれかの値を指定します。

� server – Master Serverをアンインストールする
� cli – CLIクライアントをアンインストールする

appには、次のいずれかの値を指定します。

� ms – Master Serverをアンインストールする
� cli – CLIクライアントをアンインストールする

アンインストールが完了すると、次のメッセージが表示されます。

Successfully removed SUNWspapp
Successfully removed SUNWspsc1

Successfully removed SUNWspsj1

appには、Master Serverのアンインストール時には「ms」、CLIクライアントの
アンインストール時には「cl」が入ります。

手順
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注 –このシステムに別のアプリケーションがインストールされている場合、
SUNWspscパッケージと SUNWspsj1パッケージは削除されません。たとえば、
同一システム上にMaster Serverと CLIクライアントがインストールされている場
合、Master Serverだけをアンインストールしても、CLIクライアントをアンイン
ストールするまで、SUNWspscパッケージと SUNWspsj1パッケージは削除されま
せん。

� Solaris OS、Red Hat、IBM AIXシステム上の
ファイルベースのアプリケーションをアンインス
トールする

1. アンインストールしたいアプリケーションがあるシステムに移動し、アンインス
トール対象のアプリケーションが格納されているディレクトリ以外のディレクトリ
に移動します。

2. アンインストールするアプリケーションを停止します。

3. Remote Agentをアンインストールする場合は、/protectディレクトリ内の
ファイルのアクセス権を変更します。

% chmod -R 755 /N1SPS4.1-home/agent/bin/protect

N1SPS4.1-homeには、Remote Agentのインストールディレクトリを指定します。

4. アンインストールするアプリケーションが格納されているディレクトリを削除しま
す。

# rm -r /N1SPS4.1-home/app-directory

N1SPS4.1-homeには、アプリケーションのインストールディレクトリを指定しま
す。デフォルトのディレクトリは /opt/SUNWn1sps/です。 app-directoryには、
次のいずれかの値を指定します。

� server – Master Serverをアンインストールする
� agent – Remote Agentをアンインストールする
� cli – CLIクライアントをアンインストールする
� ld – Local Distributorをアンインストールする

5. マシンからすべてのアプリケーションをアンインストールする場合は、
N1SPS4.1–homeディレクトリの下にアプリケーションディレクトリがないのを確
認して、common/ディレクトリを削除します。

# rm -r N1SPS4.1-home/common

アンインストールが完了しました。

手順
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Windowsシステム上のアプリケー
ションのアンインストール
Windowsシステム上のアプリケーションをアンインストールする場合は、Windows
コントロールパネルの「プログラムの追加と削除」を使用します。アンインストール
を実行するとき、Microsoft管理コンソールの「サービス」スナップイン (「サービ
ス」コンソール)が開いていないことを確認してください。開いていると、Master
Server、Remote Agent、Local Distributorを正常にアンインストールできないことが
あります。
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第 11章

N1 Service Provisioning System 4.1の
管理

この章では、N1 Service Provisioning System 4.1のバックアップと復元の方法を説明
します。この章の内容は次のとおりです。

� 101ページの「N1 Service Provisioning System 4.1アプリケーションの起動」
� 103ページの「Master Serverのバックアップと復元」
� 105ページの「Remote Agentのバックアップと復元」
� 106ページの「N1 Service Provisioning System 4.1のバージョンとビルド番号の確
認」

N1 Service Provisioning System 4.1アプ
リケーションの起動

Solaris OS、Red Hat Linux、IBM AIXシステムで
のアプリケーションの起動
次の表に、Solaris OS、Red Hat Linux、IBM AIXシステム上で N1 Service
Provisioning System 4.1アプリケーションを起動するコマンドを一覧表示します。
N1SPS4.1-homeには、アプリケーションのホームディレクトリを指定します。

表 11–1 Solaris OS、Red Hat Linux、IBM AIXアプリケーションの起動コマンド

アプリケーション コマンドパス 起動コマンド

Master Server N1SPS4.1-home/server/bin/ cr_server start
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表 11–1 Solaris OS、Red Hat Linux、IBM AIXアプリケーションの起動コマンド (続き)
アプリケーション コマンドパス 起動コマンド

Local Distributor N1SPS4.1-home/ld/bin/ cr_ld start

Remote Agent N1SPS4.1-home/agent/bin/ cr_ra start

CLIクライアント N1SPS4.1-home/cli/bin/ cr_cli start

Jython版の CLIクライアン
ト

N1SPS4.1-home/cli/bin/ cr_clij start

Windowsシステムでのアプリケーションの起動
Windowsシステムでは、Master Server、Local Distributor、Remote agentは「サー
ビス」パネル、CLIクライアントは DOSウィンドウから起動します。

Master Server、Local Distributor、Remote Agentのいずれかを起動する場合は、「ス
タート」メニューの「すべてのプログラム」をクリックし、「管理ツール」、「サー
ビス」の順にクリックします。「サービス」パネルで、アプリケーション名を選択
し、起動します。

表 11–2 Windows Master Server、Local Distributor、Remote Agent用として起動するサー
ビスの名前

アプリケーション 起動するサービスの名前

Master Server N1 Service Provisioning System 4.1 Server

N1 Service Provisioning System 4.1 PostgresSQL Server

N1 Service Provisioning System 4.1 IPC Daemon

N1 Service Provisioning System 4.1 Database Preparer

Local Distributor N1 Service Provisioning System 4.1 Distributor

Remote Agent N1 Service Provisioning System 4.1 Agent

Windowsシステム上で CLIクライアントを起動する場合、DOSプロンプトに次のい
ずれかのコマンドを入力します。 N1SPS4.1-homeにはアプリケーションのホーム
ディレクトリを指定します。

表 11–3 Windows CLIクライアントの起動コマンド

アプリケーション コマンドパス 起動コマンド

CLIクライアント N1SPS4.1-home/cli/bin/ cr_cli.cmd start

Jython版の CLIクライアン
ト

N1SPS4.1-home/cli/bin/ cr_clij.cmd start
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Master Serverのバックアップと復元
ソフトウェアには、Master Serverを完全にバックアップし、復元するユーティリ
ティが付属しています。これらのユーティリティは、N1SPS4.1-home/server/bin
ディレクトリに格納されています。

バックアップまたは復元対象として、Resource Managerと Postgresデータベース、
またはいずれか一方を選択できます。デフォルトでは、Resource Managerディレク
トリと Postgresデータベースの内容がバックアップまたは復元対象となります。い
ずれかのコンポーネントのバックアップまたは復元を省略したい場合は、適切なコマ
ンド行引数を指定します。

� Master Serverのバックアップを作成する
Master Serverのバックアップを作成する前に、Master Serverを停止する必要があり
ます。比較などのタスクと同様に、実行中のプランやプリフライトも停止します。

注意 –バックアップスクリプトの実行時には、出力ディレクトリの指定も忘れないで
ください。出力ディレクトリを指定しないと、バックアップファイルは N1SPS4.1-
home/server/binディレクトリに格納されます。Master Serverをアンインストー
ルし、再度インストールする場合、このディレクトリ内のバックアップファイルは削
除されます。したがって、Master Serverを復元することができなくなります。

1. Master Serverを停止します。

2. Master Server上で、スーパーユーザー (root)か、アプリケーションを所有する
ユーザーになります。

3. バックアップスクリプトが格納されているディレクトリに移動します。

% cd N1SPS4.1-home/server/bin

N1SPS4.1-homeにはアプリケーションのホームディレクトリを指定します。

4. 次のように入力して、バックアップを開始します。

% ./cr_backup.sh options

cr_backup.shコマンドには、次のオプションを指定できます。

-b Master Serverのベースディレクトリ

-q Quiet (対話なし)モード。情報メッセージは出力されない

-nors リソースストアのバックアップを省略する

-nodb Resource Managerだけをバックアップする

はじめに

手順
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-o directory バックアップファイルの保存先ディレクトリを指定する。バック
アップスクリプトは、ユーザーが指定したディレクトリに対する書
き込み権を持っているかどうかを検証し、書き込み権がない場合は
エラーを生成する。

ディレクトリを指定しないと、ファイルは N1SPS4.1-
home/server/binディレクトリに保存される

-z UNIXの圧縮方式でバックアップファイルを圧縮する

-1 logfile デフォルトの logfileファイルではなく、指定の logfileファイル
にログを出力する

-gz PATHに gzipが指定されている場合、バックアップファイルを
gunzipで圧縮する

-shutdown ユーザーに確認しないでMaster Serverを停止する

-u この情報を出力する

-h この情報を出力する

まだ停止していないMaster Serverプロセスがある場合、処理を継続すると、検
索、プラン、比較など、実行中のすべてのタスクを取り消してMaster Serverプロ
セスを停止するという警告メッセージが表示されます。

5. バックアップを継続する場合、yを入力します。

バックアップの進捗状況と、バックアップ tarファイルの場所が表示されます。

Master Serverが再起動します。

� Master Serverを復元する
復元を行うためには、データを含まないMaster Serverのインストールが必要です。

1. Master Serverを停止します。

2. Master Server上で、スーパーユーザー (root)か、アプリケーションを所有する
ユーザーになります。

3. バックアップスクリプトが格納されているディレクトリに移動します。

% cd N1SPS4.1-home/server/bin

N1SPS4.1-homeにはアプリケーションのホームディレクトリを指定します。

4. 次のように入力して、復元を開始します。

% ./cr_restore.sh options

cr_restore.shコマンドには、次のオプションを指定できます。

-b Master Serverのベースディレクトリ。

はじめに

手順
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-bオプションを指定してバックアップファイルの復元先
ディレクトリを指定しないと、ファイルは現在のディレクト
リ N1SPS4.1–home/server/binに復元される。ユーザーが
このディレクトリに対する書き込み権を持っていない場合、
エラーが生成される

-q Quiet (対話なし)モード。情報メッセージは出力されない

-nors Resource Storeの復元を省略する

-nodb データベースの復元を省略する

-f backupfile backupfileファイルの内容を復元する

-l logfile デフォルトの logfileファイルではなく、指定の logfile
ファイルにログを出力する

-t temp_directory temp_directoryディレクトリに一時ファイルを保存する

-overwrite yes 復元時に既存のデータを上書きする

-u この情報を出力する

-h この情報を出力する

スクリプトは、バックアップファイルにエラーがないことを検証します。さら
に、まだ停止していないMaster Serverプロセスがある場合、処理を継続すると、
検索、プラン、比較など、実行中のすべてのタスクを取り消してMaster Serverプ
ロセスを停止するという警告メッセージを表示します。

5. 継続する場合は、yを入力します。

現在データベース内にあるデータをバックアップファイルのデータで上書きすると
いう警告メッセージが表示されます。

6. 継続する場合は、yを入力します。

復元処理が継続されます。続いて、Master Serverが起動します。

Remote Agentのバックアップと復元
Remote Agentを手動でバックアップしたい場合は、エージェントを停止し、
N1SPS4.1-home/dataディレクトリの内容を安全な場所へコピーします。 Remote
Agentを復元したい場合は、エージェントを停止し、保存したディレクトリの内容を
コピーします。
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N1 Service Provisioning System 4.1の
バージョンとビルド番号の確認
Solaris OS、Red Hat Linux、IBM AIXシステムで、インストール済みのアプリケー
ションのバージョンやビルド番号を確認したい場合は、アプリケーションの起動コマ
ンドに -versionまたは -buildオプションを指定します。

% N1SPS4.1-app/server/bin/cr_app -option

� N1SPS4.1-appはアプリケーションのホームディレクトリ
� appはバージョンまたはビルド番号を確認したいアプリケーション
� optionは -versionまたは -build

Windowsシステム上で、インストール済みのアプリケーションのバージョンやビルド
番号を確認したい場合は、DOSプロンプトから ShowBuild -versionコマンドを実
行します。

C:\> N1SPS4.1-app/server/bin/ShowBuild -version
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付録 A

インストールおよび構成リファレンス

この付録には、N1 Service Provisioning System 4.1のインストールの詳細情報を記載
します。次の節があります。

� 107ページの「Solaris OS、Red Hat Linux、IBM AIX上の N1 Service Provisioning
System 4.1リファレンスデータ」

� 112ページの「Windows上の N1 Service Provisioning System 4.1リファレンス
データ」

Solaris OS、Red Hat Linux、IBM AIX上
の N1 Service Provisioning System 4.1リ
ファレンスデータ
この節では、Solaris OS、Red Hat Linux、IBM AIXに N1 Service Provisioning
System 4.1をインストールする際の詳細情報を提供します。次の各小節があります。

� 108ページの「Solaris OS、Red Hat Linux、IBM AIX上の N1 Service Provisioning
System 4.1のディレクトリ構造」

� 110ページの「Solaris OS、Red Hat Linux、IBM AIX上のデータベースの最適化」
� 110ページの「Solaris OS、Red Hat Linux、IBM AIXの Remote Agentパラメータ
ファイル (サンプル)」
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Solaris OS、Red Hat Linux、IBM AIX上の N1
Service Provisioning System 4.1のディレクトリ構
造
N1 Service Provisioning System 4.1のインストールの際、ソフトウェアのホーム
ディレクトリを選択するプロンプトが表示されます。デフォルトのホームディレクト
リは /opt/SUNWn1spsです。ホームディレクトリ内には、インストールプログラム
により、次のディレクトリツリーが作成されます。

� N1_Service_Provisioning_System_4.1。Master Serverと CLIクライアント
用のソフトウェア格納ディレクトリ

� N1_Service_Provisioning_System。Local Distributorと Remote Agent用の
ソフトウェア格納ディレクトリ

N1 Service Provisioning System 4.1ソフトウェアは、インストールスクリプトによ
り、ソフトウェアのホームディレクトリの下のデフォルトのインストールディレクト
リにインストールされます。以下の表に注記のないすべてのディレクトリのアクセス
ビットは、755 (rwxr-xr-x)に設定されています。実行可能ファイルとスクリプトの
アクセスビットも 755です。それ以外のほとんどのファイルのアクセスビットは 644
(rw-r--r)です。

次の表に、すべての N1 Service Provisioning System 4.1アプリケーション、Master
Server、Local Distributor、Remote Agent、CLIクライアントに共通のインストール
ディレクトリを示します。

表 A–1すべてのアプリケーションに共通のディレクトリ

ディレクトリ 内容

/common すべてのサブアプリケーションの共通ファイル

/common/jre プラットフォーム固有の JREのバンドル版コピー

/common/lib 一部またはすべてのサブアプリケーションに共通のライブ
ラリファイル

次の表に、Master Server用インストールディレクトリを示します。

表 A–2 Master Server用ディレクトリ

ディレクトリ 内容

/server/config Master Server構成ファイル

/server/data Master Serverデータファイル

/server/bin Master Server実行可能ファイル

/server/lib Master Server固有のライブラリファイル
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表 A–2 Master Server用ディレクトリ (続き)
ディレクトリ 内容

/server/postgres Postgresのバンドル版コピー

/server/tomcat Apache Tomcatのバンドル版コピー

/server/webapp HTMLユーザーインタフェースWebアプリケー
ション

/server/setup Master Serverの初期化に使用するファイル

/server/config/proxy/config コマンド行ユーザーインタフェース SSHプロキシプ
ロパティファイル

/server/data/tmp Master Server一時ディレクトリ (アクセスビット
777)

次の表に、Local Distributor用インストールディレクトリを示します。

表 A–3 Local Distributor用ディレクトリ

ディレクトリ 内容

/ld/config Local Distributor構成ファイル

/ld/bin Local Distributor実行可能ファイル

/ld/lib Local Distributorライブラリファイル

/ld/data Local Distributor固有のデータ

/ld/data/tmp Local Distributor一時ディレクトリ (アクセスビット
777)

次の表に、Remote Agent用インストールディレクトリを示します。

表 A–4 Remote Agent用ディレクトリ

ディレクトリ 内容

/agent/config Remote Agent構成ファイル

/agent/bin Remote Agent実行可能ファイル

/agent/bin/protect Jexecディレクトリ (アクセスビット 100、--x------)

/agent/bin/protect/jexec Jexec。Jexecは、エージェントがアクセスビット 4110
の root権限を必要とするとき使用される

/agent/lib Remote Agentライブラリファイル

/agent/data Remote Agent固有のデータ
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表 A–4 Remote Agent用ディレクトリ (続き)
ディレクトリ 内容

/agent/work exeNativeの実行用デフォルトディレクトリ

/agent/data/tmp Remote Agent一時ディレクトリ (アクセスビット 777)

次の表に、CLIクライアント用インストールディレクトリを示します。

表 A–5 CLIクライアント用ディレクトリ

ディレクトリ 内容

/cli/config CLI構成ファイル

/cli/bin CLI実行可能ファイル

/cli/lib CLIライブラリファイル

/cli/data CLI固有のデータ

/cli/data/tmp CLI一時ディレクトリ (アクセスビット 777)

Solaris OS、Red Hat Linux、IBM AIX上のデータ
ベースの最適化
インストールプログラムは、日次ベースでデータベースの最適化を行うかどうかを確
認するプロンプトを表示します。日次ベースでデータベースの最適化を行う設定を選
択した場合、cronjobファイルに次のコマンドが追加されます。コマンドは、日次
ベースでデータベースの最適化を開始する時点で追加することもできます。

MM HH * * * N1SPS4.1-home/server/bin/roxdbcmd vacuumdb -d rox > /dev/null 2> /dev/null

N1SPS4.1-homeには、Master Serverのホームディレクトリを指定します。

Solaris OS、Red Hat Linux、IBM AIXの Remote
Agentパラメータファイル (サンプル)
Master Serverのインストール時に、Master Serverの /server/binディレクトリに
は、各種スクリプトと一緒にサンプルのパラメータファイルがインストールされま
す。以下に、サンプルのパラメータファイルの内容を示します。

# This is a sample file that sets the parameters required
# for the remote installation of Remote Agents.
#
# This file must be uncommented and edited with the correct
# values before it can be used.
# $Id: cr_ra_41_remote_params.sh,v 1.2 2003/11/21 22:50:20 tchang Exp $
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# CR_RA_INSTALLBASE - the base directory where the
# Remote Agent will be installed. If the directory
# does not exist, the installer will attempt to create it.
# Defaults to /opt/SUNWn1sps
CR_RA_INSTALLBASE=/opt/SUNWn1sps

# CR_RA_OWNER - The owner of the distribution. A pre-existing
# user must be specified. Defaults to ’n1sps’.
CR_RA_OWNER=n1sps

# CR_RA_GROUP - The group owner of the distribution. A
# pre-existing group name must be specified. Defaults to ’n1sps’.
CR_RA_GROUP=n1sps

# CR_RA_PORT - Port number that the Remote Agent will listen on.
# An integer value between 1024 and 65535 must be specified. Defaults
# to 2313.
CR_RA_PORT=2313

# CR_RA_CTYPE - Parent connection type. How the parent connects to
# this RA. One of ’raw’ (unencrypted), ’ssh’, or ’ssl’. Default is
# raw.
#
CR_RA_CTYPE=raw

# CR_RA_CIPHER_TYPE - SSL cipher suite type. One of ’1’ (encryption,
# no authentication) or ’2’ (encryption, with authentication).
# Default is 1, but has no effect for parent connection type of raw or
# ssh.
#
CR_RA_CIPHER_TYPE=1

# CR_RA_INSTALL_JRE - Directive of whether or not a JRE should be
# installed with the Remote Agent for it’s use. Defaults to ’y’. Valid
# values are ’y’ or ’n’.
CR_RA_INSTALL_JRE=y

# JRE_HOME - Directive for the location of the JRE installation. If
# the CR_RA_INSTALL_JRE directive is set to ’y’, the installer will
# install the JRE. In this case, the JRE_HOME value will be
# $CR_RA_INSTALLBASE/common/jre. If the installer is not going to
# install the JRE, the JRE_HOME should point to where the pre-existing JRE
# is installed.
JRE_HOME=$CR_RA_INSTALLBASE/N1_Service_Provisioning_System/common/jre

# CR_RA_SUID - Directive of whether or not the RA should be installed
# with the setuid root privledges. Defaults to ’y’. Valid values are ’y’
# or ’n’.
This only works when the remote installer is run as the root user.
CR_RA_SUID=y

# CR_RA_INSTALLER_USER - The user that should perform this install. This
# is what the remote installer will use to ssh into the remote hosts
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# and run the commands as. It is highly recommended that this be set to
# root, although, it doesn’t have to be. Defaults to the current user.
CR_RA_INSTALLER_USER=root

# CR_RA_INSTALLER_WORKDIR - The directory to use to store temporary files.
# The distribution will be copied into this directory so make sure
# that this it has enough space to store the distribution file. Defaults to
# /tmp
CR_RA_INSTALLER_WORKDIR=/tmp

# CR_RA_INSTALLER_LEAVEFILES - Directive of whether or not the temporary
# files should be preserved on the remote host. Defaults to ’n’.
CR_RA_INSTALLER_LEAVEFILES=n

# CR_RA_INSTALLER_HOSTS - List of remote hosts on which the Remote Agent is
# to be installed. This must contain at least one host name.
This host list
# can also be set in the environment variable ’CR_RA_INSTALLER_HOSTS’, or
# specified on the command line. Check the remote agent installer script
# usage message for exactly how this can be done.
#
# Note : The format of the list of hosts is critical. The list of hosts
# must be separated by a comma (’,’) and cannot have any spaces in between.

# It must be in one contiguous string.
CR_RA_INSTALLER_HOSTS=""

export CR_RA_INSTALLBASE CR_RA_PORT CR_RA_GROUP CR_RA_OWNER CR_RA_INSTALL_JRE
CR_RA_SUID
export CR_RA_CTYPE CR_RA_CIPHER_TYPE
export CR_RA_INSTALLER_USER CR_RA_INSTALLER_WORKDIR CR_RA_INSTALLER_LEAVEFILES

export CR_RA_INSTALLER_HOSTS JRE_HOME

Windows上の N1 Service Provisioning
System 4.1リファレンスデータ
この節では、Windowsシステムに N1 Service Provisioning System 4.1をインストー
ルする際の詳細情報を提供します。次の各小節があります。

� 113ページの「Windows上の N1 Service Provisioning System 4.1のディレクトリ
構造」

� 115ページの「Cygwin」
� 115ページの「Windowsインストールスクリプトの機能」
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Windows上の N1 Service Provisioning System 4.1
のディレクトリ構造
N1 Service Provisioning System 4.1のインストールの際、ソフトウェアのホーム
ディレクトリを選択するプロンプトが表示されます。デフォルトのディレクトリは次
のいずれかです。

� C:\Program Files\N1 Service Provisioning System 4.1。Master
Serverと CLIクライアント用のソフトウェア格納ディレクトリ

� C:\Program Files\N1 Service Provisioning System。Local Distributor
と Remote Agent用のソフトウェア格納ディレクトリ

N1 Service Provisioning System 4.1ソフトウェアは、インストールスクリプトによ
り、ソフトウェアのホームディレクトリの下のデフォルトのインストールディレクト
リにインストールされます。次の表に、すべての N1 Service Provisioning System 4.1
アプリケーション、Master Server、Local Distributor、Remote Agent、CLIクライア
ントに共通のインストールディレクトリを示します。

表 A–6すべてのアプリケーションに共通のディレクトリ

ディレクトリ 内容

\common すべてのサブアプリケーションの共通ファイル

\common\jre Windows用 JREのバンドル版コピー

\common\lib 一部またはすべてのサブアプリケーションに共通のライ
ブラリファイル

次の表に、Master Server用インストールディレクトリを示します。

表 A–7 Master Server用ディレクトリ

ディレクトリ 内容

\server\config Master Server構成ファイル

\server\data Master Serverデータファイル

\server\bin Master Server実行可能ファイル

\server\lib Master Server固有のライブラリファイル

\server\postgres Postgresのバンドル版コピー

\server\cygwin Red Hat cygwinのバンドル版サブセット

\server\tomcat Apache Tomcatのバンドル版コピー

\server\webapp HTMLユーザーインタフェースWebアプリケーション

\server\setup Master Serverの初期化に使用するファイル
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表 A–7 Master Server用ディレクトリ (続き)
ディレクトリ 内容

\server\data\tmp Master Server一時ディレクトリ (アクセスビット 777)

次の表に、Local Distributor用インストールディレクトリを示します。

表 A–8 Local Distributor用ディレクトリ

ディレクトリ 内容

\ld\config Local Distributor構成ファイル

\ld\bin Local Distributor実行可能ファイル

\ld\lib Local Distributorライブラリファイル

\ld\data Local Distributor固有のデータ

\ld\data\tmp Local Distributor一時ディレクトリ

次の表に、Remote Agent用インストールディレクトリを示します。

表 A–9 Remote Agent用ディレクトリ

ディレクトリ 内容

\agent\config Remote Agent構成ファイル

\agent\bin Remote Agent実行可能ファイル

\agent\lib Remote Agentライブラリファイル

\agent\data Remote Agent固有のデータ

\agent\work exeNativeの実行用デフォルトディレクトリ

\agent\data\tmp Remote Agent一時ディレクトリ

次の表に、CLIクライアント用インストールディレクトリを示します。

表 A–10 CLIクライアント用ディレクトリ

ディレクトリ 内容

\cli\config CLI構成ファイル

\cli\bin CLI実行可能ファイル

\cli\lib CLIライブラリファイル

\cli\data CLI固有のデータ
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表 A–10 CLIクライアント用ディレクトリ (続き)
ディレクトリ 内容

\cli\data\tmp CLI一時ディレクトリ (アクセスビット 777)

Cygwin
Solaris OS、Red Hat Linux、IBM AIXシステム上のアプリケーションの相互運用性を
向上させるため、Windows版ソフトウェアには Red Hat cygwin UNIX環境のサブ
セットが付属しています。次に示す cygwinの解説は、Cygwinの公式Webサイト
(http://www.cygwin.com)からの引用です。

Cygwin は、Red Hat が開発した Windows 用 UNIX 環境です。 この環境は、DLL
(cygwin1.dll) と、UNIX から移植されたツール群の 2 つの部分で構成されます。
cygwin1.dll は、事実上、UNIX API 機能を提供する UNIX エミュレーションレイ
ヤとして機能します。ツール群は、UNIX/Linux 的な見た目と使い心地を実現しま
す。 Cygwin DLL は、ベータ版、release candidate”、Windows CE を除く、
Windows 95以降のすべての ix86版Windowsに対応しています。

Windowsインストールスクリプトの機能
Windows Master Serverインストールスクリプトには、次の機能があります。

� すべてのインストール内容を指定のディレクトリにコピーする

� cygwinの適切なマウントポイントにレジストリエントリを設定する

� cygipcサービスを登録する

� cygipcサービスに依存するサービスとして、postmasterサービスを登録する

� postmasterサービスに依存するサービスとしてMaster Serverサービスを登録する

� 「スタート」メニューのショートカットを作成する

� 通信プロトコルとして SSLを選択した場合、SSL用の構成ファイルを生成するスク
リプトを実行する

Windows Local Distributorインストールスクリプトには、次の機能があります。

� インストール内容を指定のディレクトリにコピーする

� 通信プロトコルとして SSLを選択した場合、SSL用の構成ファイルを生成するスク
リプトを実行する

� Local Distributorサービスを登録する

� 「スタート」メニューのショートカットを作成する

� インストールスクリプトから Local Distributorを起動する設定にしている場合、
Local Distributorを起動する

Windows Remote Agentインストールスクリプトには、次の機能があります。
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� インストール内容を指定のディレクトリにコピーする

� 通信プロトコルとして SSLを選択した場合、SSL用の構成ファイルを生成するスク
リプトを実行する

� Remote Agentサービスを登録する

� 「スタート」メニューのショートカットを作成する

Windows CLIクライアントのインストールスクリプトには、次の機能があります。

� インストール内容を指定のディレクトリにコピーする

� 通信プロトコルとして SSLを選択した場合、SSL用の構成ファイルを生成するスク
リプトを実行する

� 「スタート」メニューのショートカットを作成する
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付録 B

トラブルシューティング

この付録では、N1 Service Provisioning System 4.1のインストールと構成のトラブル
シューティング情報を提供します。

� 117ページの「Solaris OS、Red Hat Linux、IBM AIXのインストール時の問題」
� 119ページの「実行時の問題」
� 119ページの「SSH接続」

Solaris OS、Red Hat Linux、IBM AIXの
インストール時の問題

JREを IBM AIXにインストールする際の警告
AIXマシンの共通ディレクトリにすでに JREインスタンスが存在することが検出され
た場合、次の警告が表示されます。

WARNING: Overwriting the JRE can result in installation
problems when libraries from this JRE are cached by the
OS. If you have used, or are running another CenterRun
module that uses this JRE, you should stop that other
module, and run /usr/sbin/slibclean as root.

Do you wish to continue installation?

(default: y) [y,n]

JREをAIXマシンにインストールすると、JREのネイティブライブラリがメモリーに
キャッシュされます。キャッシュされたライブラリは、ディスクにロックされます。
これらのロックされたライブラリの上に新しく JREをインストールしようとすると、
エラーが発生します。
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新しいバージョンの JREをインストールしてはなりません。 JREのインストールを促
すプロンプトが表示されたら、noを選択し、すでにインストールされている JREの
パスを入力します。

Solaris OSシステム上でインストールを実行したあ
と、N1 Service Provisioning System 4.1 CDを取り
出せない
ソフトウェア CDから Solaris OSシステムにMaster Serverや Remote Agentをイン
ストールし、アプリケーションの起動を促すプロンプトに対して yesと答えた場合、
ソフトウェア CDを取り出せなくなります。次のエラーメッセージが表示されます。

Device busy

CDを取り出すには、アプリケーションを停止する必要があります。

� Solaris OSシステム上のアプリケーションを停止する

1. アプリケーションの起動スクリプトが格納されているディレクトリに移動します。

% cd N1SPS4.1-home/app/bin

N1sps4.1–homeにはアプリケーションのホームディレクトリ、appにはアプリケー
ションを指定します。 appには、Master Serverのサーバーと Remote Agentの
エージェントを指定します。

2. stopオプションを指定してアプリケーションスクリプトを起動します。

% cr_app stop

appには、停止するアプリケーションを指定します。

3. 次のように入力して、CDを取り出します。

% eject cdrom

手順
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実行時の問題

Master Serverとデータベースサービスの停止
Bourne シェルで、cr_server start コマンドを実行して Master Server プロセスを
起動したあと、Master Serverを起動したのと同じシェルで実行される後続のコマンド
に対して ^Cコマンドが発行された場合、データベースとMaster Serverのプロセスが
停止します。

N1SPS4.1-home/server/bin/roxdb.outファイルに、最新のエントリとして次の
メッセージが書き込まれます。

DEBUG: fast shutdown request

DEBUG: aborting any active transactions

Master Serverや、その他の N1 Service Provisioning System 4.1アプリケーションの
起動に、Bourneシェルは使用しないでください。

SSH接続

Master Serverが中間 Local Distributor経由で
Local Distributorに接続できない
「Host Details」ページでMaster Serverの接続先マシンまたはアップストリームのマ
シンの構成を更新したあと、Master Serverがそのマシンに接続できず、TTL期限切れ
エラーが表示された場合は、Master Serverと接続先マシン間の一部または全部の中間
Local Distributorに対して、transport.configファイルを手動で生成しなければ
ならなくなることがあります。問題が発生したマシンからMaster Serverまで移動し
ながら、問題が発生したマシンのアップストリームの個々の Local Distributorとの接
続をテストします。接続に成功した Local Distributorのうち、問題が発生したマシン
に最も近いものに対して、transport.configファイルと、ダウンストリームの
Local Distributorを再生成します。 CLIクライアントの net.gencfgコマンドを
使って、transport.configファイルを生成します。

SSHを使ってアプリケーションに接続できない
SSHを使用するように N1 Service Provisioning System 4.1を構成したあと、マシンに
接続できなくなった場合は、次の手順に従って対処してください。
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� SSH接続の問題に対処する
ssh-agentを使用している場合は、ssh-agentを起動したセッションから、この作
業を行います。

1. アップストリームのマシンから、ダウンストリームのマシンへの接続をテストしま
す。

� アップストリームのマシンより 1つダウンストリームのマシンをテストする場
合、次のコマンドを使用する

% ssh target-IPaddress ls -l

target-IPaddressには、テストするダウンストリームのマシンのうち最も遠くに
あるものの IPアドレスを指定する

� ssh-agentコマンドを実行するマシンより 2つ以上ダウンストリームのマシ
ンをテストする場合は、次のコマンドを使用する

% ssh -A target-IPadress-parentmachine
ssh -A target-IPadress-parentmachine ssh -A target-IPaddress ls -l

% ssh -A ssh -A target-machine-n-IPaddress ssh -A target-machine-2-IPaddress
ssh -A target-machine-1-IPaddress ssh -A target-IPaddress ls -l

target-machine-n-IPaddressには、テストするマシンのアップストリームの Local
Distributorマシンの IPアドレスを順に指定します。たとえば、1はテストするマ
シンに最も近いマシン、nはMaster Serverの直前のマシンです。 target-IPaddress
には、テストするダウンストリームのマシンのうち最も遠くにあるものの IPアド
レスを指定します。

target-IPadress-parentmachineには、接続をテストするアップストリームのマシンと
ダウンストリームのマシンの中間にあるマシンの IPアドレスを指定します。
プロンプトが表示されたら、必要な情報を入力します。テストを再試行します。

プロンプトが表示されない場合は、次の手順に進みます。

2. アップストリームのマシンの logger_config.xmlファイルの <root>セク
ションの前に、次の行を挿入します。これで、priority="debug"でログを記録
できるようになります。

<category name="SSH.STDERR">
<priority value="debug" />
</category>
<category name="com.raplix.rolloutexpress.net.transport.SshClientConnectionHandler">
<priority value="debug" />

</category>

アップストリームのマシンがログファイルの更新を読み取り終わるまで待ちます。

3. 手順 1のコマンドを使って、再度接続をテストします。

コマンド行と SSH.STDERRログファイルに出力された内容を確認します。ログ
ファイルに出力された問題を修正し、再度テストを行います。

はじめに

手順

120 N1 Service Provisioning System 4.1インストールガイド • 2004年 2月



ダウンストリームのアプリケーションの起動に使用した SSHコマンドに対して
アップストリームのマシンに出力されたアプリケーションログと、SSHコマンド
の stderr出力を確認します。ログメッセージを元に問題を修正し、再度テスト
を行います。

ログファイルに問題がない場合、アップストリームのマシンはダウンストリームの
マシンに正常に接続しています。問題は、アプリケーションが正常に起動していな
い点にあります。次の手順に進みます。

4. ROXログファイルで、ダウンストリームのマシン上でアプリケーションを起動す
る際にエラーが発生していないか確認します。

� Red Hat Linuxおよび IBM AIXマシンでは /tmp/ROXappnumbers.logファイ
ルを確認する

� Solaris OSマシンでは、/var/tmp/ROXappnumbers.logファイルを確認する

appは、テストするダウンロードストリームのマシン上のアプリケーションです。
Remote AgentにはAgent、Local Distributorには Dist、CLiクライアントには
Proxyを使用します。 numbersはランダムに生成された数値であり、ファイル名の
一部になります。

5. ログファイル内で見つかったエラーを修正します。
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