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はじめに

『N1 Grid Service Provisioning System 5.0インストールガイド』では、Solaris™オペ
レーティングシステム (OS)、Red Hat Linux、IBM AIX、Windows 2000での N1™
Grid Service Provisioning System 5.0のインストールとアップグレードの方法につい
て説明します。

注 –このマニュアルでは、“x86”という用語は Intel 32ビットファミリのマイクロプロ
セッサと、これと互換性のあるAMD製の 64ビットおよび 32ビットマイクロプロ
セッサを意味します。

対象読者
このマニュアルは、N1 Grid Service Provisioning System 5.0のインストールと構成を
担当するシステム管理者を対象としています。

このマニュアルの構成
『N1 Grid Service Provisioning System 5.0インストールガイド』は、次の章から構成
されます。

� 第 1章では、このソフトウェアのインストールと構成に必要な作業の概要を示しま
す。また、このソフトウェアとサポートされているネットワークプロトコルの概要
も示します。

� 第 2章では、このソフトウェアをインストールして使用する上でのシステム要件に
ついて説明します。
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� 第 3章には、このソフトウェアのインストールに必要な情報を収集するのに便利な
ワークシートを挙げます。

� 第 4章では、Solaris OS、Red Hat Linux、および IBM AIXサーバーにこのソフト
ウェアをインストールする手順について説明します。

� 第 5章では、Windowsでこのソフトウェアをインストールする手順について説明
します。

� 第 6章では、SSHを使用して通信を行うようにこのソフトウェアを構成する作業
について説明します。

� 第 7章では、SSLを使用して通信を行うようにこのソフトウェアを構成する作業に
ついて説明します。

� 第 8章では、JVM™セキュリティポリシーの構成方法について説明します。1

� 第 9章では、このソフトウェアをアップグレードする手順について説明します。

� 第 10章では、このソフトウェアをアンインストールする手順について説明しま
す。

� 付録Aでは、このソフトウェアのインストールと構成に関連する参考資料を挙げ
ます。

� 付録 Bでは、インストールと構成に関連した問題の障害追跡の手順について説明
します。

関連マニュアル
N1 Grid Service Provisioning System 5.0をインストールして使用する場合は、必要に
応じて次のマニュアルを参照してください。

� 『N1 Grid Service Provisioning System 5.0リリースノート』

� 『N1 Grid Service Provisioning System 5.0システム管理者ガイド』

� 『N1 Grid Service Provisioning System 5.0コマンド行インタフェース (CLI)リファレ
ンスマニュアル』

Sunのオンラインマニュアル
docs.sun.comでは、Sunが提供しているオンラインマニュアルを参照することがで
きます。マニュアルのタイトルや特定の主題などをキーワードとして、検索を行うこ
ともできます。URLは、http://docs.sun.comです。

1 「Java仮想マシン」と「JVM」は、Java™プラットフォームの仮想マシンを意味します。
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表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用しま
す。

表 P–1表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -a を使用してすべてのファイル
を表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm
filenameと入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガ
イド』を参照してください。

「」 参照する章、節、ボタンやメニュー
名、強調する単語を示します。

第 5章「衝突の回避」を参照してく
ださい。

この操作ができるのは、「スーパー
ユーザー」だけです。

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \

XV_VERSION_STRING’

コード例は次のように表示されます。

� Cシェル

machine_name% command y|n [filename]

� Cシェルのスーパーユーザー

machine_name# command y|n [filename]

� Bourneシェルおよび Kornシェル

$ command y|n [filename]

� Bourneシェルおよび Kornシェルのスーパーユーザー

# command y|n [filename]

15



[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

一般規則
� このマニュアルでは、「x86」という用語は、Intel 32ビット系列のマイクロプロ
セッサチップ、およびAMDが提供する互換マイクロプロセッサチップを意味しま
す。
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第 1章

N1 Grid Service Provisioning System
5.0の概要

この章では、N1 Grid Service Provisioning System 5.0のインストールと構成に必要な
作業の概要について説明します。また、N1 Grid Service Provisioning System 5.0に含
まれるアプリケーションの概要と、セキュリティ強化に使用できるネットワークプロ
トコルの種類についても説明します。

次の内容について説明します。

� 17ページの「N1 Grid Service Provisioning System 5.0のインストール –手順の
概要」

� 19ページの「N1 Grid Service Provisioning System 5.0アプリケーションの概要」
� 21ページの「ネットワークプロトコル」
� 22ページの「プラグインの導入」

N1 Grid Service Provisioning System 5.0
のインストール –手順の概要
次に、N1 Grid Service Provisioning System 5.0を確実にインストールし構成するため
に必要な作業の概要を示します。

1. 使用しているサーバーがインストールの最小要件を満たしているか確認します。

第 2章を参照してください。

2. この製品のインストールに必要な情報を収集します。

第 3章を参照してください。

3. (省略可能) N1 Grid Service Provisioning System 5.0で使用する特殊なオペレー
ティングシステムグループとユーザーアカウントを作成できます。

新しいユーザーと新しいグループを作成した場合は、その新しいユーザーをそのグ
ループに含めてください。ユーザーアカウントの作成の詳細は、使用しているオペ
レーティングシステムのマニュアルを参照してください。
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4. (省略可能) CLI Clientマシンに Jythonをインストールします。

Jythonは、CLI Clientを実行する任意のマシンにインストールできます。Jython
は CLI Clientの実行に必須ではありません。Jythonは、
http://www.jython.orgから入手できます。

CLI CLientを Jythonと併用する方法については、『N1 Grid Service Provisioning
System 5.0コマンド行インタフェース (CLI)リファレンスマニュアル』の第 1
章「コマンド行インタフェースの使用」を参照してください。

5. 製品メディアに入っている該当するインストールスクリプトを使用し、N1 Grid
Service Provisioning System 5.0の各アプリケーションを個々にインストールしま
す。

インストールの方法については、第 4章または第 5章を参照してください。

6. (省略可能)インターネット上でMaster Serverにアクセスする予定がある場合は、
そのサーバーとの通信に SSHを使用するように N1 Grid Service Provisioning
System 5.0を構成することによってMaster Serverのセキュリティを高めることが
できます。

第 6章を参照してください。

7. (省略可能)アプリケーション間の通信に最大のセキュリティを提供する場合は、通
信に SSLを使用するようにアプリケーションを構成してください。

第 7章を参照してください。

8. (省略可能)アプリケーション内の通信にセキュリティを提供する手段として SSL
を使用しない場合は、アプリケーションが localhostからの接続だけを認めるよ
うに JVMセキュリティポリシーを構成できます。この設定では、最小レベルのセ
キュリティしか提供されません。

第 8章を参照してください。

9. (省略可能)アプリケーションを起動します。

インストールが正常に完了すると、アプリケーションを起動するようにメッセージ
が表示されます。この時点でアプリケーションを起動しない場合は、49ページ
の「Solaris OS、Red Hat Linux、IBM AIXシステムでのアプリケーションの起
動」または 61ページの「Windowsシステムでのアプリケーションの起動」に示
されている説明に従ってアプリケーションを起動してください。

10.初期設定を行います。

初期設定の方法についての詳細は、『N1 Grid Service Provisioning System 5.0シス
テム管理者ガイド』の「N1 Grid Service Provisioning Systemの構成 –手順の概
要」を参照してください。
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N1 Grid Service Provisioning System 5.0
アプリケーションの概要
N1 Grid Service Provisioning System 5.0は、分散型のソフトウェアプラットフォーム
です。このプロビジョニングシステムには、次に示す特殊用途のアプリケーションが
含まれます。ユーザーは、これらのアプリケーションをネットワーク内のサーバーに
インストールして使用します。これらのアプリケーションは、ユーザーがネットワー
ク内のサーバーにソフトウェアを配備できるよう連係して動作します。

� 19ページの「Master Server」 –コンポーネントとプランを保持するセントラル
サーバーであり、アプリケーション配備を管理するインタフェースを提供します。

� 19ページの「Local Distributor」 – Master Serverのプロキシとして機能するオプ
ションサーバーであり、データセンター間のネットワーク通信やファイアウォール
を介したネットワーク通信を最適化します。

� 20ページの「Remote Agent」 –ホスト上で処理を行う管理アプリケーション。
N1 Grid Service Provisioning System 5.0を使用して制御する各サーバーに、
Remote Agentアプリケーションが存在しなければなりません。

� 20ページの「CLI Client」 – Master Server上で実行されるコマンドを受け付ける
オプションのアプリケーション。

Master Server
Master Serverは、Solaris OS、Red Hat Linux、Microsoft Windows 2000 Server、ま
たはMicrosoft Windows 2000 Advanced Serverサーバーで稼働します。Master
Serverは、次のような処理を行うセントラルサーバーです。

� このプロビジョニングソフトウェアに登録されているすべてのホストを識別する
データベースを管理する

� リポジトリ内にコンポーネントとプランを格納する

� リポジトリ内に格納されているオブジェクトのバージョン制御を行う

� プロビジョニングシステムユーザーの認証を行い、承認されたユーザーだけが一定
の処理を行えるようにする

� 依存性の追跡および配備などのタスクを実行する専用エンジンを含める

� ユーザーにブラウザインタフェースとコマンド行インタフェースの両方を提供する

Local Distributor
Local Distributorは、Remote Agentの配布と管理を最適化するプロキシです。データ
センターでは、Local Distributorを使用して次の処理を行えます。
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� 配備時のネットワークトラフィックを最小限に抑える。Master Serverは、コン
ポーネントのコピー一式を Local Distributorに送信します。Local Distributorは、
ほかのサーバーでのインストールのためにこのコンポーネントを複製します。

� ファイアウォールの再構成を最小限に抑える。ファイアウォールがMaster Server
と複数のサーバー間に位置付けられている場合、管理者がファイアウォールをオー
プンできるのは (配備に関連するすべてのサーバーに対してではなく) Local
Distributorに対してだけです。

� 大規模配備の際にMaster Serverにかかる負荷を最小限に抑える

Remote Agent
Remote Agentは、N1 Grid Service Provisioning System 5.0によって管理されている
すべてのサーバーで動作するアプリケーションです。Remote Agentは、Master
Serverによって要求されるタスクを実行します。Remote Agentは、Solaris OS、Red
Hat Linux、IBM AIX、およびMicrosoft Windows 2000プラットフォームでサポート
されます。Remote Agentは次の作業に利用できます。

� サーバーのハードウェア構成とソフトウェア構成をMaster Serverに報告する
� サービスの開始と停止を行う

� ディレクトリのコンテンツとプロパティを管理する

� ソフトウェアのインストールとアンインストールを行う

� コンポーネントとプランで指定されたオペレーティングシステムコマンドとネイ
ティブスクリプトを実行する

CLI Client
CLI (Command Line Interface:コマンド行インターフェース) Clientは、ローカルサー
バーとリモートサーバーからのコマンド実行を可能にする、Master Serverへの通信パ
スを提供します。CLI Clientは、次の環境でコマンドの実行を許可します。

� Windowsコマンド行
� UNIXシェル (bashなど)

これらのコマンドを実行する場合、CLI Clientは TCP/IPを使用するか、あるいは
SSLまたは SSHのセキュア接続を介してMaster Serverへの接続を確立します。

CLI Clientは、次の 2つのモードで動作します。

� 単一コマンドモード:コマンドを 1つずつ実行します。
� 対話モード:コマンド入力のプロンプトが表示され、コマンドの履歴が保持されま
す。Jythonによるスクリプト記述も行えます。

対話モードで処理する場合、CLI Clientは Jythonプログラミング言語を使用します。
Jythonは、オブジェクト指向の高度な動的言語 Pythonの Java実装です。
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注 –対話モードで CLI Clientを実行する予定のあるすべてのサーバーに Jythonをイン
ストールしてください。Jythonの詳細の確認とダウンロード
は、http://www.jython.orgで行えます。

ネットワークプロトコル
N1 Grid Service Provisioning System 5.0は、ソフトウェアアプリケーション間の通信
に使用されるさまざまなネットワークプロトコルをサポートします。ユーザーは、次
に示すネットワーク通信に適合するプロトコルを選択できます。

� Master Serverと Local Distributorまたは Remote Agent間の通信
� 特定の Local Distributorと Remote Agent間の通信
� Master Serverと CLI Client間の通信

N1 Grid Service Provisioning System 5.0は、次のプロトコルをサポートします。

� raw TCP/IP
� Secure Shell
� Secure Sockets Layer

ネットワークセキュリティは、特定のネットワークトポロジのニーズに合わせて変更
できます。たとえば、各データセンター間にはセキュア通信を使用しているが、リ
モートデータセンターとのネットワーク接続は公衆網であるインターネットを使用し
ているとします。リモートデータセンターのファイアウォールの内側にインストール
された Local Distributorと通信する場合は、SSLを使用するようにMaster Serverを
構成できます。この結果、インターネットを介したリモートデータセンターとの通信
は、安全なものとなります。ローカルネットワーク上でセキュア通信が行われるた
め、Local Distributorは raw TCP/IPを使用して Remote Agentに接続できます。各
種のプロトコルの内容と設定の詳細は、第 6章と第 7章を参照してください。

raw TCP/IP
raw TCP/IPは、暗号化や認証が別に行われることのない標準の TCP/IPです。raw
TCP/IPには、追加設定や追加構成が不要であるという利点があります。データセン
ターネットワークがファイアウォールで保護され、侵入に対するセキュリティ対策が
なされている場合は、N1 Grid Service Provisioning System 5.0アプリケーション間の
通信に raw TCP/IPを使用すると便利です。
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Secure Shell
Secure Shell (SSH)は、リモートコンピュータに安全にアクセスするための UNIXコ
マンド群 /プロトコルです。SSHは、デジタル証明書を使用して両終端の認証を行う
とともにパスワードを暗号化することによってネットワーククライアント /サーバー
通信を保護します。SSHは、RSA公開鍵暗号化を使用して接続と認証を管理します。
SSHは、シェルベースの通信方式 (Telnetなど)よりも安全です。

N1 Grid Service Provisioning System 5.0アプリケーションは、SSHを使用して通信す
るように構成できます。N1 Grid Service Provisioning System 5.0は、OpenBSD
Projectによって開発された SSHのフリーバージョン、OpenSSHをサポートします。
OpenSSHの詳細は、http://www.openssh.comを参照してください。このソフト
ウェアは、ほかの SSHバージョンをサポートするようにも構成できます。

Secure Sockets Layer
Secure Sockets Layer (SSL)は、IPネットワーク経由の通信を保護するためのプロトコ
ルです。SSLは、TCP/IPソケット技術を使用してクライアントとサーバー間の
メッセージ交換を行います。交換されるメッセージは、RSAが開発した公開 /非公開
鍵ペア暗号化システムで保護されます。SSLは、ほとんどのWebサーバー製品でサ
ポートされるほか、Netscape Navigator™ブラウザとMicrosoft Webブラウザでもサ
ポートされます。

傍受や改ざんからソフトウェアメッセージを保護するため、SSLを使用してネット
ワーク通信を行うように N1 Grid Service Provisioning System 5.0アプリケーションを
構成できます。また、通信前に SSLを使用して相互に認証を行うようにアプリケー
ションを構成すれば、さらにネットワークセキュリティが高まります。

プラグインの導入
一般的な利用においては、「プラグインアプリケーション」は簡単にインストールで
きてWebブラウザの一部として使用できるプログラムを意味します。プラグインアプ
リケーションはブラウザによって自動的に認識され、表示されるメインの HTML
ファイルにその機能が統合されます。Webブラウザプラグインアプリケーションは、
一般にサウンドや動画ビデオの再生などを行います。

N1 Grid Service Provisioning System環境では、プラグインの概念が一般的な利用の
場合とわずかに異なります。N1 Grid Service Provisioning System製品のプラグイン
は、特定のプラットフォーム、アプリケーション、または環境を対象とした製品のプ
ロビジョニング機能を拡張するパッケージソリューションです。たとえば、Oracle 8i
のような特定のアプリケーション用にプラグインソリューションを作成することも、
Solaris Zoneのような OS機能用にプラグインソリューションを作成することもでき
ます。
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プラグインには、新しいカスタムアプリケーションのサポートに必要な関連データが
すべて含まれます。プラグインのコンテンツについては、プラグイン記述子ファイル
で説明されます。このファイルは、プラグインパッケージ構造内の標準の場所に置か
れます。

プラグインの入手
N1 Grid Service Provisioning Systemで使用できるように、いくつかのプラグインが
用意されています。次のプラグインは N1 Grid Service Provisioning System 5.0:
Supplement CD上と、Sunダウンロードセンターからダウンロードできるイメージ内
に入っています。

� N1 Grid Service Provisioning System 5.0 Solaris Plug-In
� N1 Grid Service Provisioning System 5.0 WebLogic Plug-In
� N1 Grid Service Provisioning System 5.0 Windows Plug-In
� N1 Grid Service Provisioning System 5.0 Linux Plug-In

注 – N1 Grid Service Provisioning Systemの旧バージョンでは、プロビジョニングシ
ステムと共にWebLogic、Windows、および Linuxのコンポーネントタイプ、コン
ポーネント、およびプランが自動的にインストールされました。N1 Grid Service
Provisioning System 5.0では、これらのソリューションに関連するプラン、コンポー
ネント、およびコンポーネントタイプはプラグインとしてしか利用できません。

これらのプラグインは、Javaアーカイブファイル (.jarファイル)にパッケージ化され
ています。特定のプラグインを N1 Grid Service Provisioning System製品に認識させ
るには、そのプラグインをインポートする必要があります。プラグインのインポート
方法については、インポートするプラグインに関連するユーザーガイドを参照してく
ださい。このガイドは、http://docs.sun.com/db/coll/1223.1で入手できる
Plug-In User’s Guideドキュメントコレクションに含まれています。
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第 2章

N1 Grid Service Provisioning System
5.0のシステム要件

この章では、N1 Grid Service Provisioning System 5.0をインストールして使用する上
でのシステム要件を示します。次の内容について説明します。

� 25ページの「一般システム要件」
� 29ページの「アプリケーションの要件」

一般システム要件
この節では、N1 Grid Service Provisioning System 5.0をインストールして使用する上
での要件を示します。

� 25ページの「サポートされているオペレーティングシステム」
� 26ページの「サポートされるWebブラウザ」
� 26ページの「必要なオペレーティングシステムパッチ」
� 28ページの「SSHの要件」
� 28ページの「Jythonの要件」
� 28ページの「ロケールの要件」

サポートされているオペレーティングシステム
N1 Grid Service Provisioning System 5.0 Master Serverは、次のオペレーティングシ
ステムを使用しているサーバーにインストールできます。

� SPARC®ベースサーバーで稼働している Solaris 8 OS
� SPARCまたは x86ベースサーバーで稼働している Solaris 9 OS
� Red Hat Linux Advanced Server 2.1
� Microsoft Windows 2000 ServerとMicrosoft Windows 2000 Advanced Server
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N1 Grid Service Provisioning System 5.0 Remote Agent、Local Distributor、および
CLI Clientは、次のオペレーティングシステムを使用しているサーバーにインストー
ルできます。

� SPARCベースサーバーで稼働している Solaris 7および Solaris 8 OS
� SPARCまたは x86ベースサーバーで稼働している Solaris 9および Solaris 10 OS
� Red Hat Linux Advanced Server 2.1と Red Hat Linux Advanced Server 3.0
� IBM AIX 5.1、5.2
� Microsoft Windows 2000 ServerとMicrosoft Windows 2000 Advanced Server

サポートされるWebブラウザ
次に、N1 Grid Service Provisioning System 5.0ブラウザインタフェースのWebブラ
ウザ要件を示します。

表 2–1ブラウザインタフェースのWebブラウザ要件

プラットフォーム ブラウザ

SolarisSolaris Netscape Navigator 6.2.2、Netscape Navigator 7.0

Red Hat Netscape Navigator 6、Netscape Navigator 7.1

ウィンドウ Internet Explorer 6、Netscape Navigator 6、Netscape Navigator 7.1

注 –一部のWebプロキシサーバーは、ポップアップウィンドウをブロックするように
構成されます。N1 Grid Service Provisioning System 5.0を正しく動作させるために
は、ポップアップウィンドウを表示させる必要があります。ポップアップウィンドウ
をブロックするようなWebプロキシサーバーを使用しないでください。

必要なオペレーティングシステムパッチ
次に、サポートされる各オペレーティングシステムに必要なパッチを示します。
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表 2–2サポートされるオペレーティングシステムに必要なパッチ

OSのバージョン 必要なパッチ

Solaris 7 106980-16

106541-16

107544-03

106950-13

106327-08

106300-09

Solaris 8、SPARCベースサーバー 111310-01

109147-28

111308-04

112438-03

108434-15

108435-15

111111-04

112396-02

110386-03

111023-03

111317-05

113648-03

115827-01

116602-01

108987-13

108528-29

108989-02

108993-33

109326-14

110615-10

Solaris 9、SPARCベースサーバー なし

Solaris 9、x86ベースサーバー なし

Solaris 10、SPARCベースサーバー なし

Solaris 10、x86ベースサーバー なし
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表 2–2サポートされるオペレーティングシステムに必要なパッチ (続き)
OSのバージョン 必要なパッチ

IBM AIX 5.1 AIX 5100-04メンテナンスレベル (APAR IY44478)

IBM AIX 5.2 AIX 5200–01メンテナンスレベル (APAR IY 44479)

Red Hat Linux Advanced Server 2.1 なし

Red Hat Linux Advanced Server 3.0 なし

Windows 2000 Serverまたは
Windows 2000 Advanced Server

Service Pack 3

SSHの要件
Solaris OS、Red Hat Linux、または IBM AIXサーバー上で SSHを使用してセキュア
接続を行いたい場合は、SSHを使用する各マシンに SSHプロトコルバージョン 2を
インストールする必要があります。

Jythonの要件
CLI Clientで Jythonを使用する場合は、Jythonバージョン 2.0以上をインストールす
る必要があります。Jythonの詳細は、http://www.jython.orgを参照してくださ
い。

ロケールの要件
N1 Grid Service Provisioning System 5.0は、各国語環境でインストールして使用でき
るように国際化されています。N1 Grid Service Provisioning System 5.0は、ASCII以
外の文字も受け付けます。ソフトウェアでASCII以外の文字をサポートする必要があ
る場合は、次の要件を満たす必要があります。

� すべてのアプリケーションを同じロケールまたは同等のロケールで実行する。
Remote Agent、Local Distributor、および CLI Clientは、Master Serverが稼働し
ているロケールと互換性があるロケールを実行する必要があります。

� Internet Explorer 5.5または 6.0、あるいは Netscape 7.0を使用する必要がある

� Webブラウザの Character Interfaceが UTF-8 (Unicodeまたは Universal Alphabet
とも呼ばれる)を使用するように設定する

� config.propertiesなどの構成ファイルでは、非ASCII文字はすべて Unicode
でコード化されていなければならない。構成ファイルは任意のエンコードで作成で
きます。続いて、Java™ Development Kit (JDK)パッケージに入っている
native2asciiコマンドを使用してファイルを Unicodeでコード化されたASCII
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文字に変換します。

アプリケーションの要件
この節では、各 N1 Grid Service Provisioning System 5.0アプリケーションをインス
トールして使用するための要件を示します。

� 29ページの「Solaris OSシステム上のアプリケーションのシステム要件」
� 30ページの「Red Hat Linux上のアプリケーションのシステム要件」
� 31ページの「IBM AIX上のアプリケーションのシステム要件」
� 32ページの「Windows 2000上のアプリケーションのシステム要件」

Solaris OSシステム上のアプリケーションのシステ
ム要件

Solaris Master Server
Solaris Master Serverには、Solaris 8または Solaris 9オペレーティングシステムが必
要です。このサーバーは、次のハードウェア要件を満たす必要があります。

� Solaris 8オペレーティングシステムの場合、SPARCハードウェアのみ

� 450MHzシングルまたはマルチ CPU

� 1GB以上の RAM

� HD上に 2GBの空き領域。データベースに必要な容量は、配備されているアプリ
ケーションのサイズによって決まります。

次に、Master Serverを実行する Solarisシステムに必要な /etc/system設定を示し
ます。

注 – Solaris 9 OSを使用している場合は、shmsys:shminfo_shmminと
shmsys:shminfo_shmsegの値を変更できません。これらの設定のデフォルト値の
まま使用できます。
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表 2–3 Solaris /etc/system設定

変数 最小値

shmsys:shminfo_shmmax 0x200000001

shmsys:shminfo_shmmin 1

shmsys:shminfo_shmmni 2

shmsys:shminfo_shmseg 1

semsys:seminfo_semmni 32

semsys:seminfo_semmns 512

semsys:seminfo_semmsl 17

semsys:seminfo_semvmx 537
1 10進の 536870912 (512MB)。ただし、この数字は Solaris 8オペレーティングシステムでは 16進で示す必要があり
ます。

Solaris Local Distributor、Remote Agent、および CLI
Client
Solaris Local Distributorには、Solaris 7、Solaris 8、Solaris 9、または Solaris 10オペ
レーティングシステムが必要です。このサーバーは、次のハードウェア要件を満たす
必要があります。

� Solaris 7および Solaris 8オペレーティングシステムの場合、SPARCハードウェア
のみ

� 400MHzシングルまたはマルチ CPU
� 256MB以上の RAM
� HD上に 1GBの空き領域。キャッシュに必要な容量は、配備されているアプリ
ケーションのサイズによって決まります。

Red Hat Linux上のアプリケーションのシステム要
件
Red Hat Linux Master Serverのインストールを開始する時に、ユーザーのパスに bc
コマンドが存在する必要があります。bcコマンドが存在しないと、インストールが終
了し、bcのインストールを要求するメッセージが表示されます。bc-1.06-5.rpm
パッケージまたはこれ以降のバージョンのパッケージをインストールしてください。

Red Hat Linux Master Server
Red Hat Linux Master Serverには、Red Hat Linux Advanced Server 2.1が必要です。

このサーバーは、次のハードウェア要件を満たす必要があります。
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� 1GHzのシングルまたはマルチ CPU、Intel x86互換ハードウェアのみ

� 1GB以上の RAM

� HD上に 2GBの空き領域。データベースに必要な容量は、配備されているアプリ
ケーションのサイズによって決まります。

Red Hat Linux Master Serverインストーラは、次のシステムパラメータをチェック
し、最小値が満たされない場合はエラーを表示して終了します。

表 2–4 Red Hatシステムの設定

システムのパラメータ 最小値

/proc/sys/kernel/shmallの shmall 536870912 (512MB)

/proc/sys/kernel/shmmaxの shmmax 536870912 (512MB)

Red Hat Linux Local Distributor、Remote Agent、および
CLI Client
Red Hat Linux Local Distributor、Remote Agent、および CLI Clientには、次に示す
Red Hat Linuxバージョンのどれかが必要です。

� Red Hat Linux Advanced Server 2.1
� Red Hat Linux Advanced Server 3.0

このサーバーは、次のハードウェア要件を満たす必要があります。

� 1GHzのシングルまたはマルチ CPU、Intel x86互換ハードウェアのみ

� 1GB以上の RAM

� HD上に 1GBの空き領域。キャッシュに必要な容量は、配備されているアプリ
ケーションのサイズによって決まります。

IBM AIX上のアプリケーションのシステム要件
IBM AIX Local Distributor、Remote Agent、および CLI Clientには、AIX 5.1、または
5.2オペレーティングシステムが必要です。このサーバーは、次のハードウェア要件を
満たす必要があります。

� 400MHzのシングルまたはマルチ CPU、pSeriesハードウェアのみ

� 256MB以上の RAM

� HD上に 1GBの空き領域。キャッシュに必要な容量は、配備されているアプリ
ケーションのサイズによって決まります。
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Windows 2000上のアプリケーションのシステム要
件
Windows Master Server、Remote Agent、Local Distributor、または CLI Clientの実
行時には、中間ファイルを作成するための十分な空き領域がホームディレクトリに必
要になります。この容量は、アプリケーションを実行するためにインストールされて
いるファイルのサイズとほぼ同じです。

Windows 2000 Master Server
Windows Master Serverには、次に示すWindowsバージョンのどれかが必要です。

� Windows 2000 Server
� Windows 2000 Advanced Server

このサーバーは、次のハードウェア要件を満たす必要があります。

� 1GHzのシングルまたはマルチ CPU、Intel x86互換ハードウェアのみ

� 1GB以上の RAM

� HD上に 2GBの空き領域。データベースに必要な容量は、配備されているアプリ
ケーションのサイズによって決まります。

Windows 2000 Local Distributor、Remote Agent、および
CLI Client
Windows Local Distributor、Remote Agent、および CLI Clientには、次に示す
Windowsバージョンのどれかが必要です。

� Windows 2000 Server
� Windows 2000 Advanced Server

このサーバーは、次のハードウェア要件を満たす必要があります。

� 1GHzのシングルまたはマルチ CPU、Intel x86互換ハードウェアのみ

� 1GB以上の RAM

� HD上に 1GBの空き領域。データベースに必要な容量は、配備されているアプリ
ケーションのサイズによって決まります。
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第 3章

インストールの前に収集すべき情報

この章では、N1 Grid Service Provisioning System 5.0をインストールする上で必要な
意思決定と情報収集に役立つ情報とワークシートを挙げています。この章の内容は次
のとおりです。

� 33ページの「構成上の決定事項」
� 36ページの「全アプリケーションのワークシート」
� 37ページの「Master Serverのワークシート」
� 38ページの「Local Distributorのワークシート」
� 38ページの「Remote Agentのワークシート」
� 39ページの「CLI Clientのワークシート」

構成上の決定事項
インストールプログラムを実行すると、N1 Grid Service Provisioning System 5.0の構
成情報の入力を求めるメッセージが表示されます。インストールを始める前に、以下
の各節を利用して構成についての必要事項を決定してください。

Java Runtime Environment
Solaris OS、Red Hat Linux、または IBM AIXサーバーにインストールする場合は、
JREをインストールするか、あるいは有効な JREのパスを指定するようにメッセージ
が表示されます。Windowsシステムにインストールする場合は、メッセージは表示さ
れずに自動的に JREがインストールされます。

Red Hat Linuxサーバーにインストールする場合は、インストールスクリプトに
よってマシンが検索され、デフォルトの場所に JREインスタンスがないか確認されま
す。

� デフォルトの場所に JREがインストールされていない場合は、JREをインストール
する必要があります。
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� デフォルトの場所に JREが見つかった場合は、JREをインストールし直すかどうか
を選択できます。

Solaris OSまたは IBM AIXサーバーにインストールする場合で、JREをインストール
しないことを選択したときは、有効な JREのパスの指定を求めるメッセージが表示さ
れます。インストールスクリプトは、その JREがサポートされているバージョンかど
うかを確認します。

� その JREがサポートされているバージョンよりも高いバージョンの場合は、その
JREがサポートされていないことを知らせる警告と、継続するかどうかを訪ねる
メッセージが表示されます。

� N1 Grid Service Provisioning System 5.0でサポートされている JREバージョンを
指定した場合、インストールスクリプトは JRE_HOME変数をその JREに設定しま
す。インストールスクリプトは、JREディレクトリを指すシンボリックリンク、
N1SPS5.0-home/common/jreも作成します(N1SPS5.0-homeは N1 Grid Service
Provisioning System 5.0のホームディレクトリ)。シンボリックリンクを作成する
ことによって N1 Grid Service Provisioning System 5.0アプリケーションは、ほか
のアプリケーションが依存している可能性のある JREの場所を変更することなく
JREを使用します。

注 –バンドル版の JREは、各マシンに 1度だけインストールします。たとえば、
Master Server、Local Distributor、CLI Clientを同じマシンにインストールする場
合、Master Serverと共に JREをインストールし、Local Distributorと CLI Clientの
インストールでは JREをインストールしないようにします。

アプリケーションのユーザー所有権
インストールでは、インストールするアプリケーションを所有するユーザーとグルー
プを選択するようにメッセージが表示されます。アプリケーションが SSHを使用して
通信を行うように構成する場合は、同じユーザーでMaster Server、Local
Distributor、Remote Agentをインストールしてください。

スーパーユーザー (root)は、Master Serverの所有者にはなれません。Master Server
は、Master Serverを所有するユーザーでインストールするか、あるいはスーパーユー
ザー (root)でこのアプリケーションをインストールします。どのユーザーがMaster
Serverを所有するかを尋ねるメッセージが表示される時点で、所有するユーザーを指
定することもできます。

注 – Master Serverまたは CLI Clientを Solarisサーバーにインストールする場合は、
スーパーユーザー (root)でログインする必要があります。
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Remote Agentがその稼働マシン上で root権限を持つようにする場合は、インストー
ルプログラムをスーパーユーザー (root)で実行する必要があります。Remote Agent
の所有者にスーパーユーザー (root)以外のユーザーを指定できますが、その稼働マシ
ン上で Remote Agentに root権限を持たせるときは、インストールプログラムをスー
パーユーザー (root)で起動してください。

ホスト名と IPアドレス
N1 Grid Service Provisioning System 5.0アプリケーションは、すべてのサーバーが静
的な IPアドレスを持つことを要求します。これは、サーバー上にインストールされて
いる N1 Grid Service Provisioning System 5.0アプリケーションがその IPアドレスを
使用してネットワーク要求を待機するためです。インストールでは、ホスト名または
IPアドレスを指定するように求められます。サーバー上のホスト名からそのサーバー
の IPアドレスが解決されない場合は、そのサーバーを N1 Grid Service Provisioning
System内で接続するように構成することはできません。

インストールでホスト名を指定する場合、そのホスト名はサーバーの実際の IPアドレ
スを解決するものでなければなりません。サーバーによっては、ホスト名が IPアドレ
スを解決しないように構成されるものや、ホスト名がループバックアドレス 127.0.0.1
を解決するように構成されるものがあります。このように構成されたサーバーのホス
ト名が N1 Grid Service Provisioning Systemアプリケーションに設定されると、その
アプリケーションは起動に失敗する可能性があります。また、ほかの N1 Grid Service
Provisioning Systemアプリケーションからこのサーバーへの接続も失敗する可能性が
あります。

N1 Grid Service Provisioning Systemアプリケーションをインストールする場合は、
サーバーのホスト名ではなく IPアドレスを指定してください。ホスト名を指定する場
合は、そのホスト名からサーバーの実際の IPアドレスが解決されるか確認してくださ
い。

ネットワークプロトコル
インストールでは、ソフトウェアアプリケーション間の通信に使用するネットワーク
プロトコルを選択するようにメッセージが表示されます。Master Serverの場合、
TCP/IPまたは SSLを選択できます。Local Distributor、Remote Agent、CLI Client
の場合、TCP/IP、SSH、または SSLを選択できます。

TCP/IPは、通信プロトコルとしては安全性に劣ります。プロビジョニングシステム
でこの接続プロトコルを使用すると、N1 Grid Service Provisioning System 5.0アプリ
ケーションがインストールされたサーバーにネットワークアクセスできる人なら誰で
もプロビジョニングシステムに接続してコマンドを発行できる状態になります。
TCP/IPを選択する場合は、N1 Grid Service Provisioning System 5.0アプリケー
ションがインストールされているサーバーからの接続だけを受け入れるようにセ
キュリティポリシーファイルを構成することによってプロビジョニングシステムを保
護できます。詳細は、第 8章を参照してください。
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SSLは TCP/IPよりも安全です。SSLを選択する場合は、どの暗号群を使用するか、
認証を行うかどうか (認証を伴う暗号化にするか認証を伴わない暗号化にするか)も指
定する必要があります。認証を伴わない暗号化は、プロビジョニングシステムアプリ
ケーションがインストールされたサーバーにネットワークアクセスできる人であれば
誰でもプロビジョニングシステムに接続してコマンドを発行できるという点で
TCP/IPの使用に似ています。SSLを使用する場合は、認証を伴う暗号化モードを選
択するのがもっとも安全です。プロビジョニングシステムは、N1 Grid Service
Provisioning System 5.0アプリケーションがインストールされているサーバーからの
接続だけを受け入れるようにセキュリティポリシーファイルを構成することに
よって、安全性をさらに高めることができます。詳細は、第 8章を参照してくださ
い。SSLの詳細は、第 7章を参照してください。

注 – AIXサーバー上の Local Distributorで SSLを使用する場合、SSL暗号群は認証に
よる暗号化に設定されます。認証を伴わない暗号化は、AIXサーバーで稼働している
Local Distributorでは利用できません。

SSHはもっとも安全なネットワークプロトコルであり、サポートされるのは Solaris
OS、Red Hat Linux、および IBM AIXプラットフォーム上だけです。N1 Grid Service
Provisioning System 5.0で SSHを使用するには、サーバーに SSHソフトウェアをイ
ンストールする必要があります。詳細は、第 6章を参照してください。

Jython
CLI Clientのインストールでは、マシンに Jythonがインストールされているかどうか
を指定するようにメッセージが表示されます。CLI Clientは、対話モードで動作する
場合に Jythonプログラミング言語を使用します。しかし、Jythonは CLI Clientを使
用する上での必須要素ではありません。Jythonと CLI Clientの詳細は、20ページ
の「CLI Client」を参照してください。

全アプリケーションのワークシート
各 N1 Grid Service Provisioning System 5.0アプリケーションのインストールスクリプ
トは、初めに同じ予備作業を行い、ディレクトリとファイルについての同じ質問を表
示します。次のワークシートを使って、各 N1 Grid Service Provisioning System 5.0ア
プリケーションのインストールに必要な情報を収集してください。
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表 3–1全アプリケーションで要求される情報

説明 値

ソフトウェアのインストール先となるベースディレクトリ。

例:/opt/SUNWn1sps
______________________________

JREがすでにマシンにインストールされている場合は、JREのパ
ス。

例:/usr/local/jre、JAVA_HOME環境変数の値など

______________________________

インストールするアプリケーションの所有者となるユーザー。 ______________________________

Solaris OS、Red Hat Linux、IBM AIXサーバーでは、インストール
するアプリケーションを保持するグループ。

______________________________

Master Serverのワークシート
Master Serverのインストールに必要な情報を収集する際には、次のワークシートを使
用してください。

表 3–2 Master Serverで要求される情報

説明 値

Master Serverマシンの IPアドレスまたはホスト名。 ______________________________

Master Serverへの接続に CLI Clientが使用すべき IPポート番号。

例:1130
______________________________

通知メールメッセージを送信するためにソフトウェアが使用する
SMTPメールサーバーの IPアドレスまたはホスト名。

______________________________

ソフトウェアから送信される電子メール通知のタイトル行。

例:N1 Grid Service Provisioning System通知

______________________________

電子メール通知の送信元となるユーザーアカウントの名前 (ユー
ザー名)。インストールプログラムは、入力されるユーザーアカウン
ト名の有効性を検証しません。

______________________________

ネイティブコマンドの実行時にソフトウェアが使用すべきユーザー
アカウントの名前。インストールプログラムは、入力されるユー
ザーアカウント名の有効性を検証しません。

______________________________

Postgresデータベースが待機するポート番号。

例:5432
______________________________
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表 3–2 Master Serverで要求される情報 (続き)
説明 値

インストールが完了したあとで adminユーザーがMaster Serverブ
ラウザインタフェースにアクセスするために使用するパスワード。

______________________________

ブラウザインタフェースを使用できるポート番号。

例:8080
______________________________

Postgresデータベースの最適化を自動的に行うかどうか。

自動的に行う場合は、Master Serverデータベースを最適化する時
間を HH:MMの形式で指定してください。

例:23:00

毎日データベースの最適化が行われるよう、crontabファイルに
エントリが作成されます。インストールの前に、crontabファイ
ルが存在するか確認してください。存在しない場合は、作成してく
ださい。

______________________________

Local Distributorのワークシート
Local Distributorのインストールに必要な情報を収集する際には、次のワークシート
を使用してください。

表 3–3 Local Distributorで要求される情報

説明 値

Local Distributorマシンの IPアドレスまたはホスト名。 ______________________________

この Local Distributorが待機するポート番号。

例:1132
______________________________

Remote Agentのワークシート
Remote Agentのインストールに必要な情報を収集する際には、次のワークシートを
使用してください。
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表 3–4 Remote Agentで要求される情報

説明 値

Remote Agentが実行される IPアドレスまたはホスト名。 ______________________________

この Remote Agentが待機するポート番号。

例:1131
______________________________

CLI Clientのワークシート
CLI Clientのインストールに必要な情報を収集する際には、次のワークシートを使用
してください。

表 3–5 CLI Clientで要求される情報

説明 値

コマンド行ユーザーインタフェースに使用される、Master Server
の IPアドレスまたはホスト名

______________________________

Master Serverの IPポート番号。

例:1130
______________________________

Jythonがこのマシンにすでにインストールされている場合は、
Jythonのパス。

デフォルト値:/usr/local/jython

______________________________
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第 4章

Solaris OS、Red Hat Linux、IBM AIX
への N1 Grid Service Provisioning
System 5.0のインストール

この章では、Solaris OS、Red Hat Linux、IBM AIXサーバーに N1 Grid Service
Provisioning System 5.0をインストールする手順について説明します。次の内容につ
いて説明します。

� 41ページの「N1 Grid Service Provisioning System 5.0のインストール」
� 44ページの「Solaris OS、Red Hat Linux、IBM AIXシステムへの非対話方式によ
る Remote Agentのインストール」

� 46ページの「Solaris OS、Red Hat Linux、IBM AIXシステムへの Remote Agent
のリモートインストール」

� 49ページの「Solaris OS、Red Hat Linux、IBM AIXシステムでのアプリケー
ションの起動」

N1 Grid Service Provisioning System 5.0
のインストール
製品メディアから該当するインストールスクリプトを選択し、各アプリケーションを
個別にインストールします。各 N1 Grid Service Provisioning System 5.0アプリケー
ションのインストールスクリプトは、初めに同じ予備作業を実行し、ディレクトリ、
ファイル、および Java™ Runtime Environment (JRE)についての同じ質問を表示しま
す。続いて、インストールするアプリケーションに固有の、構成に関する質問を表示
します。
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� Solaris OS、Red Hat Linux、IBM AIXシステムに
N1 Grid Service Provisioning System 5.0をインス
トールする
17ページの「N1 Grid Service Provisioning System 5.0のインストール –手順の概
要」に示されているインストールプロセスの概要に目を通します。アプリケーション
のインストール前に必要な作業があれば、それらを済ませます。

1. そのアプリケーションを所有するユーザーでログインします。

rootでログインすれば、ルートユーザーでソフトウェアをインストールできま
す。必要に応じインストールプログラムは、どのユーザーがソフトウェアを所有す
べきか指定するようにメッセージを表示します。

注 – Master Serverまたは CLI Clientを Solarisサーバーにインストールする場合
は、rootでログインする必要があります。

2. インストールスクリプトにアクセスします。

� CDからインストールしている場合は、該当する CDを挿入します。

� Solaris OS、SPARCサーバーにソフトウェアをインストールする場合は、
N1 Grid Service Provisioning System 5.0: Solaris, SPARC CDを挿入しま
す。

� Solaris OS、x86サーバーにソフトウェアをインストールする場合は、N1
Grid Service Provisioning System 5.0: Solaris, x86 CDを挿入します。

� IBM AIXまたは Red Hat Linuxにソフトウェアをインストールする場合
は、N1 Grid Service Provisioning System 5.0: IBM-AIX, Red Hat Linux CD
を挿入します。

� ダウンロードしたイメージからインストールする場合は、そのイメージが保存
されているディレクトリに移動します。

3. スクリプトが置かれている場所 (ソフトウェア CD上のディレクトリまたはダウン
ロードしたイメージ内のディレクトリ)に移動します。

# cd /script-directory

script-directoryには、次に示す値の 1つを指定します。

� solaris_sparc
� solaris_x86
� aix
� linux

4. インストールするアプリケーションのインストールスクリプトを起動します。

# cr_app_opsystem_5.0.sh [-allowForwardVersion]

始める前に

手順
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appには、次に示す値の 1つを指定します。

� ms – Master Serverをインストールする
� ra – Remote Agentをインストールする
� ld – Local Distributorをインストールする
� cli – CLI Clientをインストールする

opsystemには、次に示す値の 1つを指定します。

� solaris_sparc – Solaris OSを使用している SPARCベースのハードウェアにアプ
リケーションをインストールする。Master Serverまたは CLI Clientをインス
トールするには、solaris_sparc_pkgを使用します。

� solaris_x86 – Solaris OSを使用している x86ベースのハードウェアにアプリ
ケーションをインストールする。Master Serverまたは CLI Clientをインストー
ルするには、solaris_x86_pkを使用します。

� aix – IBM AIXにアプリケーションをインストールする

� linux – Red Hat Linuxにアプリケーションをインストールする

-allowForwardVersionオプションを指定すると、N1 Grid Service
Provisioning System 5.0がそのオペレーティングシステムでサポートしている最高
バージョンを超える OSバージョンに N1 Grid Service Provisioning System 5.0ア
プリケーションをインストールできます。-allowForwardVersionオプション
を使用すると、インストールプログラムはアプリケーションがインストールされる
オペレーティングシステムがサポートされているかどうかを確認しません。サポー
トされていないオペレーティングシステムでの N1 Grid Service Provisioning
System 5.0の使用については、Sunサービスは標準サポートを提供しません。

注意 –サポートされていないオペレーティングシステムに N1 Grid Service
Provisioning System 5.0をインストールすると、不確定な動作や予期しない動作が
発生することがあります。サポートされていないオペレーティングシステムに対す
る N1 Grid Service Provisioning System 5.0のインストールは、テスト目的以外で
は行わないでください。運用環境では、サポートされていなオペレーティングシス
テムに N1 Grid Service Provisioning System 5.0をインストールして使用すること
は避けてください。

5. インストール中に構成についての質問が表示される場合は、その質問に答えてくだ
さい。

インストールが完了すると、アプリケーションを起動するか尋ねるメッセージが表
示されます。

インストールプログラムは、/tmp/N1GridSPSInstaller.log.pidnumber
ファイルにイベントログを保存します。

第 4章 • Solaris OS、Red Hat Linux、IBM AIXへの N1 Grid Service Provisioning System 5.0のインストール 43



Solaris OS、Red Hat Linux、IBM AIXシ
ステムへの非対話方式による Remote
Agentのインストール
Remote Agentは、構成設定を示すパラメータファイルを指定することによって非対
話型形式でインストールできます。インストールプログラムに対してパラメータ
ファイルを指定すると、インストール中に構成についての選択を求めるメッセージは
表示されません。インストールプログラムは、パラメータファイル内に指定された構
成情報を使用します。

� Solaris OS、Red Hat Linux、および IBM AIXシス
テムに Remote Agentを非対話方式でインストール
する
Remote Agentをインストールするには、あらかじめMaster Serverをインストールす
る必要があります。Master Serverは、Remote Agentをインストールするマシンにイ
ンストールする必要はありません。

1. Remote Agentをインストールするマシンで、Remote Agentを所有するユーザー
でログインします。

rootでログインすれば、ルートユーザーでソフトウェアをインストールできま
す。必要に応じインストールプログラムは、どのユーザーがソフトウェアを所有す
べきか指定するようにメッセージを表示します。

2. インストールスクリプトにアクセスします。

� CDからインストールしている場合は、該当する CDを挿入します。

� Solaris OS、SPARCサーバーに Remote Agentをインストールする場合は、
N1 Grid Service Provisioning System 5.0: Solaris, SPARC CDを挿入しま
す。

� Solaris OS、x86サーバーに Remote Agentをインストールする場合は、N1
Grid Service Provisioning System 5.0: Solaris, x86 CDを挿入します。

� IBM AIXまたは Red Hat Linuxに Remote Agentをインストールする場合
は、N1 Grid Service Provisioning System 5.0: IBM-AIX, Red Hat Linux CD
を挿入します。

� ダウンロードしたイメージからインストールする場合は、そのイメージが保存
されているディレクトリに移動します。

始める前に

手順
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3. スクリプトが置かれている場所 (ソフトウェア CD上のディレクトリまたはダウン
ロードしたイメージ内のディレクトリ)に移動します。

% cd /script-directory

script-directoryには、次に示す値の 1つを指定します。

� solaris_sparc
� solaris_x86
� aix
� linux

4. Remote Agentをインストールするマシンに、インストールスクリプトをコピーし
ます。

% cp cr_ra_opsystem_5.0.sh RA-machine/

RA-machineは、Remote Agentをインストールするマシン上のディレクトリです。
opsystemには、次に示す値の 1つを指定します。

� solaris_sparc – Solaris OSを使用している SPARCベースのハードウェアに
Remote Agentをインストールする

� solaris_x86 – Solaris OSを使用している x86ベースのハードウェアに Remote
Agentをインストールする

� aix – IBM AIXに Remote Agentをインストールする

� linux – Red Hat Linuxに Remote Agentをインストールする

5. インストールスクリプトと同じディレクトリにパラメータファイルをコピーしま
す。

Master Serverをインストールする際に、Master Serverの
N1SPS5.0-MasterServer-home/server/binディレクトリにサンプルパラメータ
ファイルがインストールされます。このファイル内に指定されているデフォルト値
を使用することも、あるいはファイルを編集してカスタム値を追加することもでき
ます。cr_ra_remote_params.shサンプルパラメータファイルの内容は、127
ページの「Solaris OS、Red Hat Linux、IBM AIXシステムの Remote Agentパラ
メータファイル (サンプル)」を参照してください。

使用するパラメータファイルを新たに作成することもできます。パラメータファイ
ルは、実行可能なファイルでなければなりません。

N1SPS5.0-MasterServer-homeは、Master Serverをインストールしたディレクトリ
です。

6. インストールスクリプトを起動します。

% cr_ra_opsystem_5.0.sh -paramfile parameters-file.sh [-allowForwardVersion]

opsystemには、次に示す値の 1つを指定します。

� solaris_sparc – Solaris OSを使用している SPARCベースのハードウェアに
Remote Agentをインストールする

� solaris_x86 – Solaris OSを使用している x86ベースのハードウェアに Remote
Agentをインストールする
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� aix – IBM AIXに Remote Agentをインストールする

� linux – Red Hat Linuxに Remote Agentをインストールする

parameters-fileには、インストールプログラムに構成情報を取得させるパラメータ
ファイルの名前を指定します。パラメータファイルは、実行可能なファイルでなけ
ればなりません。

-allowForwardVersionオプションを指定すると、N1 Grid Service
Provisioning System 5.0がそのオペレーティングシステムでサポートしている最高
バージョンを超える OSバージョンに N1 Grid Service Provisioning System 5.0
Remote Agentをインストールできます。-allowForwardVersionオプションを
使用すると、インストールプログラムは Remote Agentがインストールされるオペ
レーティングシステムがサポートされているかどうかを確認しません。サポートさ
れていないオペレーティングシステムでの N1 Grid Service Provisioning System
5.0の使用については、Sunサービスは標準サポートを提供しません。

注意 –サポートされていないオペレーティングシステムに N1 Grid Service
Provisioning System 5.0をインストールすると、不確定な動作や予期しない動作が
発生することがあります。サポートされていないオペレーティングシステムに対す
る N1 Grid Service Provisioning System 5.0のインストールは、テスト目的以外で
は行わないでください。運用環境では、サポートされていなオペレーティングシス
テムに N1 Grid Service Provisioning System 5.0をインストールして使用すること
は避けてください。

Solaris OS、Red Hat Linux、IBM AIXシ
ステムへの Remote Agentのリモートイ
ンストール
ネットワーク上のほかのマシンから、Remote Agentをインストールできます。
Remote Agentをほかのマシンからインストールするために必要なスクリプトは、
Master Serverのインストール時に N1SPS5.0-MasterServer-home/server/binディレ
クトリにインストールされます。このインストールでは、環境変数を使用して非対話
方式で Remote Agentのインストールと構成が行われます。この環境変数はパラメー
タファイル内またはコマンド行で設定することも、インストールスクリプトに入って
いるデフォルト値を使用することもできます。
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� Solaris OS、Red Hat Linux、IBM AIXにリモート
マシンから Remote Agentをインストールする
Remote Agentのインストールスクリプトは、対象マシンのオペレーティングシステ
ムに固有のものです。これらのステップは、対象マシン上で使用されている各オペ
レーティングシステムに合わせて行う必要があります。

対象マシンは、次の要件を満たす必要があります。

� UNIXユーティリティ sshdが実行されており、ソースマシンに対して直接 IP接
続を確立できる

� hostname UNIXコマンドをサポートしている必要がある。リモートマシンのイン
ストールスクリプトがこのコマンドを呼び出します。Remote Agentは、
hostnameコマンドが返すホスト名の IPアドレスで待機するように構成する必要
があります。

実行時には、UNIXユーティリティ sshと scpがMaster Serverマシンにインストー
ルされ、パス内に存在している必要があります。

リモートインストールプログラムは、環境変数を使用して Remote Agentのインス
トールと構成を行います。この環境変数は、パラメータファイルまたはコマンド行に
指定するか、または、インストールスクリプトが提供するデフォルト値を使用しま
す。以下に、必須の環境変数とデフォルト値を示します。

� CR_RA_CTYPE=raw – Remote Agentは、暗号化を行わずにMaster Serverまたは
Local Distributorに接続する。この変数には、ほかに sshと sslがあります。

� CR_RA_SUID=y – setuid root権限を使用して Remote Agentをインストールす
る。値 yesを指定するには、インストールスクリプトをスーパーユーザー (root)で
実行する必要があります。

� CR_RA_INSTALLER_HOSTS=host1,host3.enterprise.com,10.10.0.207 –
ホスト名をコマンドライン上または環境変数に指定しないと、インストールスクリ
プトはエラーを生成して終了する

1. Master Serverマシンで、インストールスクリプトにアクセスします。

� CDからインストールしている場合は、該当する CDを挿入します。

� Solaris OS、SPARCサーバーに Remote Agentをインストールする場合は、
N1 Grid Service Provisioning System 5.0: Solaris, SPARC CDを挿入しま
す。

� Solaris OS、x86サーバーに Remote Agentをインストールする場合は、N1
Grid Service Provisioning System 5.0: Solaris, x86 CDを挿入します。

� IBM AIXまたは Red Hat Linuxに Remote Agentをインストールする場合
は、N1 Grid Service Provisioning System 5.0: IBM-AIX, Red Hat Linux CD
を挿入します。

� ダウンロードしたイメージからインストールする場合は、そのイメージが保存
されているディレクトリに移動します。

始める前に

手順
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2. スクリプトが置かれている場所 (ソフトウェア CD上のディレクトリまたはダウン
ロードしたイメージ内のディレクトリ)に移動します。

% cd /script-directory

script-directoryには、次に示す値の 1つを指定します。

� solaris_sparc
� solaris_x86
� aix
� linux

3. インストールスクリプトをMaster Serverにコピーします。

% cp cr_ra_opsystem_5.0.sh N1SPS5.0-MasterServer-home/server/bin

N1SPS5.0-MasterServer-homeは、Master Serverをインストールしたディレクトリ
です。opsystemには、次に示す値のどれかを指定します。

� solaris_sparc – Solaris OSを使用している SPARCベースのハードウェアに
Remote Agentをインストールする

� solaris_x86 – Solaris OSを使用している x86ベースのハードウェアに Remote
Agentをインストールする

� aix – IBM AIXに Remote Agentをインストールする

� linux – Red Hat Linuxに Remote Agentをインストールする

4. スクリプトが置かれているディレクトリへ移動します。

% cd N1SPS5.0-MasterServer-home/server/bin

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

5. インストールスクリプトに構成情報をどのように提供するかを決定します。

� 新しいパラメータファイルを作成するか、あるいは N1 Grid Service
Provisioning System 5.0によってインストールされたサンプルパラメータ
ファイルを編集する。Master Serverをインストールする際に、パラメータ
ファイルがインストールされます。このファイルには、
N1SPS5.0-MasterServer-home/server/bin/cr_ra_remote_params.shとい
う名前が付けられます。このファイル内に指定されているデフォルト値を使用
することも、あるいはファイルを編集してカスタム値を追加することもできま
す。使用するパラメータファイルを新たに作成することもできます。サンプル
パラメータファイルの内容は、127ページの「Solaris OS、Red Hat Linux、
IBM AIXシステムの Remote Agentパラメータファイル (サンプル)」に挙げら
れています。パラメータファイルは、実行可能なファイルでなければなりませ
ん。

� 環境変数を設定する

% export CR_RA_INSTALLER_USER=username
% export CR_RA_INSTALLER_WORKDIR=/working_directory
% export CR_RA_INSTALLER_LEAVEFILES=yes_or_no
% export CR_RA_INSTALLER_HOSTS=hostnames.enterprise.com,10.10.0.207
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6. リモートインストールを開始します。

% cr_ra_remote.sh -paramfile path-to-file/parameters-file.sh –f

cr_ra_opsystem_5.0.sh hostnames

� cr_ra_opsystem_5.0.shには、N1 Grid Service Provisioning System 5.0 CD
またはダウンロードしたイメージからコピーしたインストールスクリプトを指
定します。

� path-to-file/parameters-fileには、構成情報を取得するためにインストールプログ
ラムが使用するパラメータファイルのパスと名前を指定します。環境変数を設
定する場合と、インストールスクリプトにデフォルト値を使用させる場合は、
パラメータファイルを指定する必要はありません。

� hostnamesは、インストール先となるマシンのホスト名です。ホスト名はスペー
スで区切ってください。パラメータファイル内で、または環境変数として
CR_RA_INSTALLER_HOSTSパラメータにホスト名を指定した場合は、コマン
ド行でホスト名を指定する必要はありません。コマンド行でホスト名を指定す
ると、それらのホストにインストールされ、CR_RA_INSTALLER_HOSTSパラ
メータに指定したホストにはインストールされません。

7. ログファイルの場所を記録します。

インストールプログラムは、ログファイルが作成されていることと、そのログ
ファイルの場所を表示します。あとで確認できるように、このファイルの場所をメ
モに記録しておいてください。

8. リモートマシンのパスワードを求めるメッセージが表示された場合は、そのパス
ワードを指定してください。

インストールスクリプトは、リモートマシン上にログファイルを生成します。

Solaris OS、Red Hat Linux、IBM AIXシ
ステムでのアプリケーションの起動
次に、Solaris OS、Red Hat Linux、IBM AIXサーバーで N1 Grid Service
Provisioning System 5.0アプリケーションを起動するコマンドを示します。
N1SPS5.0-homeは、アプリケーションのホームディレクトリです。
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注意 – N1 Grid Service Provisioning System 5.0アプリケーション (Master Serverなど)
の起動に Bourneシェルは使用しないでください。Bourneシェルで cr_server
startコマンドを使用してMaster Serverプロセスを起動し、Master Serverを起動し
たシェルで、後続のコマンドに対して ^Cコマンドを発行すると、データベースと
Master Serverのプロセスが停止します。

N1SPS5.0-home/server/bin/roxdb.outファイルで、次のメッセージが最新のエ
ントリとして表示されます。

DEBUG: fast shutdown request

DEBUG: aborting any active transactions

表 4–1 Solaris OS、Red Hat Linux、IBM AIXアプリケーションの起動コマンド

アプリケーション コマンドのパス 起動用のコマンド

Master Server N1SPS5.0-home/server/bin/ cr_server start

Local Distributor N1SPS5.0-home/ld/bin/ cr_ld start

Remote Agent N1SPS5.0-home/agent/bin/ cr_ra start

CLI Client N1SPS5.0-home/cli/bin/ cr_cli CLI-command

Jythonバージョンの CLI
Client

N1SPS5.0-home/cli/bin/ cr_clij CLI-command
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第 5章

Windowsシステムへの N1 Grid
Service Provisioning System 5.0のイン
ストール

この章では、Windowsを使用しているサーバーに N1 Grid Service Provisioning
System 5.0をインストールする手順を説明します。製品メディアから該当する
Microsoft Installer (MSI)パッケージを選択し、各アプリケーションを個別にインス
トールします。各 N1 Grid Service Provisioning System 5.0アプリケーションのMSI
パッケージは、初めに同じ予備作業を行い、ディレクトリとファイルについての同じ
質問を表示します。続いて、インストールするアプリケーションに固有の、構成に関
する質問を表示します。

次の内容について説明します。

� 51ページの「Master Serverのインストール」
� 54ページの「Remote Agent、Local Distributor、CLI Clientのインストール」
� 56ページの「Windowsへの Remote Agentの非対話方式インストール」
� 57ページの「Windowsへの Remote Agentのリモートインストール」
� 59ページの「Remote Agentの変数値」
� 61ページの「Windowsシステムでのアプリケーションの起動」

Master Serverのインストール

� Windowsに N1 Grid Service Provisioning System
5.0 Master Serverをインストールする
17ページの「N1 Grid Service Provisioning System 5.0のインストール –手順の概
要」に示されているインストールプロセスの概要に目を通します。Master Serverのイ
ンストール前に必要な作業があれば、それらを済ませます。

始める前に
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Master Serverをほかのマシンからインストールする場合は、Virtual Network
Computing (VNC)ソフトウェアを使用してそのサーバーにアクセスしてください。
Terminal Client Servicesを使用してサーバーにアクセスすると、インストールは失敗
します。

MSIパッケージが保存されているフォルダに書き込みが行えるか (書き込み許可があ
るか)確認してください。

1. MSIパッケージにアクセスします。

� CDからインストールする場合は、N1 Grid Service Provisioning System 5.0:
Windows CDを挿入します。

� ダウンロードしたイメージからインストールする場合は、そのイメージが保存
されているディレクトリに移動します。

2. Windowsの「ファイルマネージャ」または「コマンドプロンプト」を使用し、
CD上の windowsディレクトリ、またはダウンロードしたイメージを保存した
ディレクトリにアクセスします。

3. 「ファイルマネージャ」のインストールを開始します。

� 「ファイルマネージャ」を使用している場合は、cr_ms_win32_5.0.msi
ファイルをダブルクリックします。

� 「コマンドプロンプト」を使用している場合は、プロンプトにインストール
ファイルの名前を入力します。

E:\N1GSPS5.0\windows> cr_ms_win32_5.0.msi [ALLOWFORWARDVERSION=true]

ALLOWFORWARDVERSION=trueオプションを指定すると、N1 Grid Service
Provisioning System 5.0がそのオペレーティングシステムでサポートしている
最高バージョンを超える OSバージョンに N1 Grid Service Provisioning
System 5.0 Master Serverをインストールできま
す。ALLOWFORWARDVERSION=trueオプションを使用すると、インストール
プログラムはMaster Serverがインストールされるオペレーティングシステム
がサポートされているかどうかを確認しません。サポートされていないオペ
レーティングシステムでの N1 Grid Service Provisioning System 5.0の使用につ
いては、Sunサービスは標準サポートを提供しません。

注意 –サポートされていないオペレーティングシステムに N1 Grid Service
Provisioning System 5.0をインストールすると、不確定な動作や予期しない動
作が発生することがあります。サポートされていないオペレーティングシステ
ムに対する N1 Grid Service Provisioning System 5.0のインストールは、テスト
目的以外では行わないでください。運用環境では、サポートされていなオペ
レーティングシステムに N1 Grid Service Provisioning System 5.0をインストー
ルして使用することは避けてください。

4. インストール中に構成についての質問が表示される場合は、その質問に答えてくだ
さい。
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構成に関する質問がいくつか表示され、続いて「Ready to Install」画面が表示され
ます。

5. 「Install」をクリックしてインストールを開始します。

インストールプログラムによってプログラムファイルのインストールが行われま
す。インストールが終了すると、マシンを再起動するようにメッセージが表示され
ます。

6. マシンを再起動してインストールを終了します。

N1 Grid Service Provisioning System 5.0のインストールを完全に終了するために
は、マシンを再起動する必要があります。

7. サーバーにログインします。

ログインが終わると、「Welcome」画面が表示されます。

8. 「Next」をクリックし、インストールを終了します。

注 –「コマンドプロンプト」ウィンドウが表示され、インストールプログラムに
よってコマンドがいくつか実行されます。コマンドのいくつかは、実行に数分かか
る可能性があります。「コマンドプロンプト」ウィンドウを閉じたり、処理を
キャンセルしたりしないでください。数分後、処理は自動的に終了します。

9. インストールプログラムを終了するには「Finish」をクリックします。

以上の操作で、Master Serverがインストールされます。Master Serverにアクセス
するには、Webブラウザと、インストールで指定したブラウザインタフェースア
ドレスを使用します。

10. (省略可能)データベースを最適化する定期タスクを作成します。

データベースのパフォーマンスを最適化するには、vacuumdbユーティリティを
毎日実行する定期タスク (スケジュール化されたタスク)を作成します。定期タス
クを作成するには、53ページの「データベースを最適化するために定期タスクを
作成する」の説明に従ってください。

� データベースを最適化するために定期タスクを作
成する

1. Windows 2000の「タスク」フォルダを開きます。

「タスク」フォルダは、「スタート」メニューをクリックして、「プログラム」、
「アクセサリ」、「システムツール」、「タスク」の順にクリックして開くこと
ができます。

2. 新しいタスクを作成するには、フォルダ内でマウスの右ボタンをクリックし、「新
規」、「タスク」の順に選択します。

手順
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3. タスクに名前を付けます。

4. タスクを編集するには、そのタスクをダブルクリックします。

5. 「実行するファイル名」フィールドに、次のコマンドを 1行で入力します。

bash -c “/cygdrive/c/Program\ Files/N1\ Grid\ Service\ Provisioning\ System/5.0/server/bin/roxdbcmd
vacuumdb -h localhost -a -z”

c/Program\ Files/N1\ Service\ Provisioning\ System/5.0は、Master Serverをインス
トールしたディレクトリです。

6. 「スケジュール」タブで、日に 1度実行するタスクを設定します。

Remote Agent、Local Distributor、CLI
Clientのインストール

� Windowsに Remote Agent、Local Distributor、
CLI Clientをインストールする
17ページの「N1 Grid Service Provisioning System 5.0のインストール –手順の概
要」に示されているインストールプロセスの概要に目を通します。Master Serverのイ
ンストール前に必要な作業があれば、それらを済ませます。

MSIパッケージが保存されているフォルダに書き込みが行えるか (書き込み許可があ
るか)確認してください。

1. インストールMSIパッケージにアクセスします。

� CDからインストールする場合は、N1 Grid Service Provisioning System 5.0:
Windows CDを挿入します。

� ダウンロードしたイメージからインストールする場合は、そのイメージが保存
されているディレクトリに移動します。

2. Windowsの「ファイルマネージャ」または「コマンドプロンプト」を使用し、
CD上の windowsディレクトリ、またはダウンロードしたイメージを保存した
ディレクトリにアクセスします。

3. インストールするアプリケーションのインストール操作を開始します。

� File Managerを使用している場合は、cr_app_win32_5.0.msiファイルをダ
ブルクリックします。

始める前に
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� 「コマンドプロンプト」を使用している場合は、プロンプトにインストール
ファイルの名前を入力します。

E:\N1GSPS5.0\windows> cr_app_win32_5.0.msi [ALLOWFORWARDVERSION=true]

appには、次に示す値の 1つを指定します。

� ra – Remote Agentをインストールする
� ld – Local Distributorをインストールする
� cli – CLI Clientをインストールする

ALLOWFORWARDVERSION=trueオプションを指定すると、N1 Grid Service
Provisioning System 5.0がそのオペレーティングシステムでサポートしている
最高バージョンを超える OSバージョンに N1 Grid Service Provisioning
System 5.0アプリケーションをインストールできます。
ALLOWFORWARDVERSION=trueオプションを使用すると、インストールプロ
グラムはアプリケーションがインストールされるオペレーティングシステムが
サポートされているかどうかを確認しません。サポートされていないオペレー
ティングシステムでの N1 Grid Service Provisioning System 5.0の使用について
は、Sunサービスは標準サポートを提供しません。

注意 –サポートされていないオペレーティングシステムに N1 Grid Service
Provisioning System 5.0をインストールすると、不確定な動作や予期しない動
作が発生することがあります。サポートされていないオペレーティングシステ
ムに対する N1 Grid Service Provisioning System 5.0のインストールは、テスト
目的以外では行わないでください。運用環境では、サポートされていなオペ
レーティングシステムに N1 Grid Service Provisioning System 5.0をインストー
ルして使用することは避けてください。

4. インストール中に構成についての質問が表示される場合は、その質問に答えてくだ
さい。

構成に関する質問がいくつか表示され、続いて「Ready to Install」画面が表示され
ます。

5. 「Install」をクリックしてインストールを開始します。

インストールプログラムによってプログラムファイルのインストールが行われま
す。

6. インストールプログラムを終了するには「Finish」をクリックします。
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Windowsへの Remote Agentの非対話
方式インストール
Remote Agentは、構成を設定する変数をコマンド行で指定してインストールできま
す。この非対話方式インストールは、Windows Installer Serviceの一部でインストー
ルされる msiexecコマンドを使用して行えます。

� Windowsに Remote Agentを非対話方式でインス
トールする
MSIパッケージが保存されているフォルダに書き込みが行えるか (書き込み許可があ
るか)確認してください。

1. Remote Agentをインストールするマシンで、「コマンドプロンプト」ウィンド
ウを開きます。

2. N1 Grid Service Provisioning System 5.0: Windows CDを挿入します。

3. ソフトウェア CD上で、あるいはダウンロードしたイメージを保存したディレク
トリから、MSIパッケージが置かれているディレクトリに移動します。

4. Remote Agentをインストールするマシンに、インストールMSIパッケージをコ
ピーします。

% copy cr_ra_win32_5.0.msi RA-machine\

RA-machineは、Remote Agentをインストールするマシン上のディレクトリです。

5. インストールを開始します。

C:RA-machine\> msiexec /i cr_ra_win32_5.0.msi /qn

VARIABLE=value VARIABLE=value [ALLOWFORWARDVERSION=true]

変数は、必要なだけいくつでも含めることができます。スペースを含む変数値
(ディレクトリ名など)は、引用符で囲む必要があります。非対話方式のインストー
ルプログラムで指定できる変数と値については、表 5–1を参照してください。変数
または値を何も指定しないと、インストールプログラムはデフォルト値を使用して
Remote Agentをインストールします。

ALLOWFORWARDVERSION=trueオプションを指定すると、N1 Grid Service
Provisioning System 5.0がそのオペレーティングシステムでサポートしている最高
バージョンを超える OSバージョンに N1 Grid Service Provisioning System 5.0
Remote Agentをインストールできます。ALLOWFORWARDVERSION=trueオプ
ションを使用すると、インストールプログラムは Remote Agentがインストールさ
れるオペレーティングシステムがサポートされているかどうかを確認しません。サ
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ポートされていないオペレーティングシステムでの N1 Grid Service Provisioning
System 5.0の使用については、Sunサービスは標準サポートを提供しません。

注意 –サポートされていないオペレーティングシステムに N1 Grid Service
Provisioning System 5.0をインストールすると、不確定な動作や予期しない動作が
発生することがあります。サポートされていないオペレーティングシステムに対す
る N1 Grid Service Provisioning System 5.0のインストールは、テスト目的以外で
は行わないでください。運用環境では、サポートされていなオペレーティングシス
テムに N1 Grid Service Provisioning System 5.0をインストールして使用すること
は避けてください。

Windowsへの Remote Agentの非対話方式インストール
次に、Remote AgentをWindowsに非対話方式でインストールするコマンドの例を示
します。

C:\> msiexec /i cr_ra_win32_5.0.msi /qn
INSTALLDIR=“C:\Program Files\N1 Grid Service Provisioning System\”

RA_PARENT_CONNECTION=false

Windowsへの Remote Agentのリモー
トインストール
Remote Agent MSIパッケージは、非対話モードでリモートインストールをスムーズ
に行うためのツールです。インストールは、Windows Scripting Hostが使用する
.wshスクリプトを使用して行われます。このスクリプトファイルには、次の処理を
行う VBスクリプトコードが含まれます。

� リモートシステムのWMI DCOMインタフェースに接続する
� WMIを使用し、ターゲットサーバー上に一時的なWindowsファイルシェアを作
成する

� ローカルロケーションからターゲットサーバー上のファイルシェアに
cr_ra_win32_5.0.msiをコピーする

� WMIをリモートマシンで使用し、ターゲットマシン上のサイレントMSIを実行す
る

� Windowsに Remote Agentをリモートインストー
ルする
MSIパッケージが保存されているフォルダに書き込みが行えるか (書き込み許可があ
るか)確認してください。

例 5–1
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1. Master Serverマシンで、「コマンドプロンプト」ウィンドウを開きます。

2. MSIパッケージにアクセスします。

� CDからインストールする場合は、N1 Grid Service Provisioning System 5.0:
Windows CDを挿入します。

� ダウンロードしたイメージからインストールする場合は、そのイメージが保存
されているディレクトリに移動します。

3. ソフトウェア CD上で、あるいはダウンロードしたイメージを保存したディレク
トリから、MSIパッケージが置かれているディレクトリに移動します。

4. MSIパッケージをMaster Serverにコピーします。

C:\> copy cr_ra_win32_5.0.msi MS-machine\

MS-machineは、Master Serverマシン上のディレクトリです。

5. Master Serverのホームディレクトリに移動します。

C:\> cd N1SPS5.0-home\server\bin\WinInstaller

N1SPS5.0-homeは、Master Serverをインストールしたディレクトリです。

6. インストールを開始します。

C:\MS-machine> cscript WinInstaller.wsf [ALLOWFORWARDVERSION=true] parameters Hostname

ALLOWFORWARDVERSION=trueオプションを指定すると、N1 Grid Service
Provisioning System 5.0がそのオペレーティングシステムでサポートしている最高
バージョンを超える OSバージョンに N1 Grid Service Provisioning System 5.0
Remote Agentをインストールできます。ALLOWFORWARDVERSION=trueオプ
ションを使用すると、インストールプログラムは Remote Agentがインストールさ
れるオペレーティングシステムがサポートされているかどうかを確認しません。サ
ポートされていないオペレーティングシステムでの N1 Grid Service Provisioning
System 5.0の使用については、Sunサービスは標準サポートを提供しません。

注意 –サポートされていないオペレーティングシステムに N1 Grid Service
Provisioning System 5.0をインストールすると、不確定な動作や予期しない動作が
発生することがあります。サポートされていないオペレーティングシステムに対す
る N1 Grid Service Provisioning System 5.0のインストールは、テスト目的以外で
は行わないでください。運用環境では、サポートされていなオペレーティングシス
テムに N1 Grid Service Provisioning System 5.0をインストールして使用すること
は避けてください。

Hostnameは、Remote Agentのインストール先となるマシンのホスト名です。

コマンド行で次に示す parametersのどれにも値を指定しないと、Remote Agentは
デフォルト値でインストールされます。

Remote Agentの非対話方式インストールプログラムは、次の表に示すパラメータ
を受け入れます。

手順
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パラメータ 説明 標準

-user ターゲットマシンのWMIに接続する
ユーザー

なし

-password ターゲットマシンのWMIに接続するた
めのパスワード

なし

変数 表 5–1に示された cscript
WinInstaller.wsfコマンドの
Windows変数。変数と値はすべて、引用
符で囲まれた 1つの文字列内に含める必
要があります。

なし

-msiLocation インストールする .msi\.inputファイ
ルのパス

現在の作業ディレク
トリ

-shareLocation 一時的なWindowsファイルシェアを作
成する、ターゲットマシン上の既存の
ディレクトリ。ファイルシェアディレク
トリは、MSIパッケージのサイズ以上の
容量がなければなりません。

C:\WINNT\Temp

正常なインストールが行われた場合の終了コードは 0、失敗時の終了コードは 1で
す。

Windowsへの Remote Agentのリモートインストール

次に、Windowsにリモートマシンから Remote Agentをインストールするコマンド
例を示します。

C:\> cscript WinInstaller.wsf -shareLocation C:\installs -options

"INSTALLDIR=’C:\Program Files\N1 Grid Service Provisioning System’" targetHost

Remote Agentの変数値
非対話方式で行われる Remote Agentのリモートインストールプログラムは、次の変
数を受け入れます。

例 5–2
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表 5–1 Remote Agentの変数値

変数名 説明 標準 値

INSTALLDIR Remote Agentのインストー
ル先であるディレクトリを指
定する

C:\Program
Files\N1 Grid
Service
Provisioning
System

任意の有効なディレクト
リ

REMOTE_AGENT_HOSTNAME Remote Agentのインストー
ル先であるマシンのホスト名
または IPアドレスを指定する

Windowsコンピュータ
名

任意の有効なホスト名ま
たは IPアドレス

RA_PORT_NUMBER この Remote Agentに使用す
る IPポート番号を指定する

1131 任意の有効なポート番号

RA_PARENT_CONNECTION 暗号化されない (raw)接続ま
たは SSL接続を使用して親ア
プリケーションがこの
Remote Agentに接続するこ
とを指定する

true trueは SSLを使用する
ことを指定する。false
は rawを使用すること
を指定する

RA_SSL_CIPHER SSLを選択した場合は、使用
する SSL暗号群の種類を選択
する

1 0は、認証を伴う暗号化
を使用することを指定す
る。1は、認証を伴わな
い暗号化を使用すること
を指定する

RA_SERVICE_USERNAME

RA_SERVICE_PASSWORD

どのユーザーアカウントで
Remote Agentを実行するか
を指定する

システムユーザー ローカルユーザー名は、
先頭に .\を付ける

これらの変数を定義する
場合は、
RA_SERVICE_CONTROL
を otherに設定する必
要がある

RA_SERVICE_AUTOSTART サーバーの再起動時に
Remote Agentを自動的に起
動するかどうかを指定する。
この変数は、インストール時
に Remote Agentを起動する
かどうかも決定する

1 1は自動的に起動するこ
とを指定する。0は自動
的に起動しないことを指
定する。
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Windowsシステムでのアプリケー
ションの起動
Windowsサーバーでは、Master Server、Local Distributor、および Remoteエー
ジェントを Services Panelで起動します。CLI Clientは、「コマンドプロンプト」
ウィンドウから起動します。

Master Server、Local Distributor、または Remote Agentを起動するには、「スター
ト」メニューをクリックし、「プログラム」、「管理ツール」、「サービス」の順に
クリックします。「サービス」パネルで、このアプリケーションの名前を見つけ、起
動します。

表 5–2 Windows Master Server、Local Distributor、および Remote Agentのために起動する
サービスの名前

アプリケーション 起動するサービスの名前

Master Server N1 Grid Service Provisioning System 5.0 Server

N1 Grid Service Provisioning System 5.0 PostgresSQL Server

N1 Grid Service Provisioning System 5.0 IPC Daemon

N1 Grid Service Provisioning System 5.0 Database Preparer

Local Distributor N1 Grid Service Provisioning System 5.0 Distributor

Remote Agent N1 Grid Service Provisioning System 5.0 Agent

Windowsサーバーで CLI Clientを起動するには、「コマンドプロンプト」で次に示
すコマンドの 1つを入力します。N1SPS5.0-homeは、アプリケーションのホーム
ディレクトリです。

表 5–3 Windows CLI Clientの起動コマンド

アプリケーション コマンドのパス 起動用のコマンド

CLI Client N1SPS5.0-home\cli\bin\ cr_cli.cmd CLI-command

Jythonバージョンの CLI
Client

N1SPS5.0-home\cli\bin\ cr_clij.cmd
CLI-command
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第 6章

Secure Shellを使用するための N1
Grid Service Provisioning System 5.0
の構成

この章では、Secure Shell (SSH)を使用して通信を行うように N1 Grid Service
Provisioning System 5.0を構成する方法について説明しています。

N1 Grid Service Provisioning System 5.0は、OpenSSH 2.0を明示的にサポートしてい
ます。OpenSSH 2.0は、OpenBSD Projectによって開発された SSHの無料版です。詳
細については、http://www.openssh.comを参照してください。このソフトウェア
は、ほかの SSHバージョンをサポートするようにも構成できます。

ネットワーク内の各サーバーで同じ SSH実装を使用すると、鍵の互換性が保たれ、
サーバー通信が正しく行われます。ネットワーク上の各サーバーに異なる SSH実装を
使用することもできますが、それらの実装に互換性があることと、相互運用が可能で
あるかを検証する必要があります。

注 –この章で紹介するコマンドとインタフェースは、OpenSSH 2.0用です。その他の
バージョンの SSHを使用する場合は、その SSHの付属文書で、対応するコマンドや
オプションを確認してください。OpenSSH 2.0のコマンドとオプションの詳細につい
ては、79ページの「OpenSSH 2.0コマンドリファレンス」を参照してください。

この章の内容は、次のとおりです。

� 64ページの「SSHの概要と使用条件」
� 67ページの「SSHの構成 –作業概要」
� 67ページの「鍵の準備」
� 71ページの「Master Serverでの接続の設定とテスト」
� 73ページの「アプリケーションに合わせて SSHを構成する」
� 77ページの「SSHの上級パラメータとコマンドのリファレンス」
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SSHの概要と使用条件
SSHは、リモートコンピュータに安全にアクセスするための UNIXベースのコマンド
群/プロトコルです。SSHは、電子証明書とパスワードの暗号化を利用して、接続の
両端で認証を行うことにより、ネットワーク上のクライアントとサーバーの通信を保
護します。また、RSA公開鍵暗号を使用して接続と認証を管理します。SSHは、
Telnetやほかのシェルベース通信方式よりも安全性が高く、Webサーバーなどのリ
モートサーバーの管理に使用されます。

ほかの接続タイプと異なり、2つの N1 Grid Service Provisioning System 5.0アプリ
ケーション間に SSH接続を設定した場合、ダウンストリームのアプリケーションは手
動で起動する必要がありません。ダウンストリームのアプリケーションは、必要な場
合にアップストリームのアプリケーションによって自動的に起動されます。ダウンス
トリームのアプリケーションは、使用されている間は継続して動作しますが、一定の
時間 (この時間は設定可能)使用されないと自動的に停止します。

SSH接続では、ダウンストリームのアプリケーションの手動起動は行わないでくださ
い。たとえば、SSHを使用して Remote Agentに接続するように Local Distributorを
設定した場合、Remote Agentを手動では起動しないでください。Local Distributor
は、必要時に Remote Agentを自動的に起動します。Remote Agentは、使用されてい
る間は継続して作動します。Remote Agentが一定時間使用されなかった場合、Local
Distributorは自動的に Remote Agentを停止します。

ssh-agentまたは空のパスワード鍵
SSHは構成時に、ssh-agentを使用するか、空のパスワード鍵を使用するかを選択
できます。空のパスワード鍵を使用すると、生成された SSH非公開鍵は空のパスワー
ド付きで格納されます。この結果、この非公開鍵はパスワードなしでアクセスできま
す。公開鍵を信頼するほかのマシンとの通信に SSHを使用する場合、パスワードの入
力は求められません。ssh-agentを使用する場合は、生成される非公開鍵はセ
キュリティ保護されたパスワードと共に格納され、安全なメディアに格納されます。
ほかのマシンと通信を行うときは、ssh-agentを起動し、安全なメディアから非公
開鍵をアップロードし、パスワードを入力します。非公開鍵はファイルシステムには
格納されず、ssh-agentプロセスのメモリー内に格納されます。

ssh-agentを使用する場合、非公開鍵はMaster Server上でしか実行されない
ssh-agentによって格納されます。ネットワーク上のほかのマシンには公開鍵が配
布されます。認証が必要な SSHアプリケーションは、ssh-agentを使用して認証を
行います。認証のためにMaster Serverで実行されている ssh-agentに対して Local
Distributorからプロキシ設定が行えるように中間的な SSH接続を確立するには、
ssh-agentの転送機能を有効にする必要があります。Local Distributorは、
ssh-agentの転送機能を使用してダウンストリームの Local Distributorと Remote
Agentに認証情報を渡します。この方法は、前述の方法よりも安全です。また、N1
Grid Service Provisioning System 5.0で ssh-agentを使用するように構成した方
が、空のパスワードを設定するよりも簡単です。
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空のパスワードを使用すると、非公開鍵はパスワードなしでマシンのファイルシステ
ム上に格納されます。非公開鍵は、SSH通信を開始するすべてのマシン上に置く必要
があります。N1 Grid Service Provisioning System 5.0の場合、SSHを使用してダウン
ストリームのアプリケーションに接続しているMaster ServerとLocal Distributorは
すべて、非公開鍵を持っていなければなりません。この方法は安全性に劣ります。

SSHの要件
N1 Grid Service Provisioning System 5.0には、次の SSH機能が必要です。

� sshによるリモートコマンド呼び出し

� 公開 /非公開鍵ペアによる認証
� BatchMode yes インタラクション (オペレータの介入なしで ssh コマンドを呼び
出す機能)のサポート

ssh-agentを使用する場合は、次の SSH機能が必要です。

� ssh-agentのサポート
� SSHにおける ssh-agent転送機能のサポート。Open SSHでの -Aオプションの
使用

SSH接続を行うようにマシンを構成する場合は、次の機能が役に立ちます。ただし、
これらは必須機能ではありません。

� リモートコマンドを呼び出す時の ttyの強制割り当て。OpenSSHでの -tオプ
ションの使用

� sshエージェントの強制終了。OpenSSHでの ssh-agentコマンドの -kオプ
ションの使用

� 高度なセキュリティを実現する RSA鍵の生成。OpenSSH での -t rsa の使用

次のチェックリストを使用し、SSHの実装が N1 Grid Service Provisioning System 5.0
の要件を満たしているか確認してください。

� ssh-keygenコマンドは、SSH呼び出しの認証に使用できる公開 /非公開鍵ペア
を生成する必要があります。

� 追加情報なしでホスト鍵の交換やパスワードの取得が可能な指定のホストで、認証
用非公開鍵がパスワードなしで (または空のパスワード付きで)生成された場合、
次の sshコマンドを実行できる必要があります。

% ssh –o ‘BatchMode yes’ hostname

� パスワード付きで生成された非公開鍵を使用してアップロードされた現在のホスト
で ssh-agentを実行し、現在のホストから host1、host2、host3へとホップした
とします。このあと、追加情報なしでホスト鍵の交換やパスワードの取得が可能な
場合、次の sshコマンドを実行できる必要があります。

% ssh –o ‘BatchMode yes’ –A host1 ssh –o ‘BatchMode yes’ –A host2

ssh –o ‘BatchMode yes’ host3

� sshコマンドは、その標準の入出力とエラーストリームを、リモートマシンで実
行されているコマンドに対して正しくパイプできる必要があります。
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� ssh-addコマンドは、パスワード付きの非公開鍵を認証用として ssh-agentに
アップロードできる必要があります。

その他の SSHセキュリティ
SSHを使用してRemote Agentを起動する場合、Remote Agentは jexecラッパーを使
用して Java仮想マシンを起動します。このラッパーはスーパーユーザー (root)が所有
するネイティブの実行可能ファイルであり、setuidビットセットを持っています。
このファイルは Remote Agentのインストールに使用したユーザーと同じグループ ID
を持ち、このグループに実行許可を与えます。このファイルは、Remote Agentのイ
ンストールに使用したユーザーアカウントが所有する protectというディレクトリ
に保存されます。このファイルの実行許可が与えられるのは、Remote Agentを所有
するユーザーだけです。ほかのユーザーは jexecラッパーを実行できません。

どのような場合でも jexecと protectのファイルアクセス許可が誤って変更される
ことがないように対策を施してください。

jexecのセキュリティは、次の変更を加えることによって強化できます。

� JVM実行ファイル (通常、シェルスクリプト)はアプリケーションを所有するスー
パーユーザー (root)またはユーザーによって所有されるようにし、ほかのユーザー
やグループには書き込み許可を与えないないようにします。N1 Grid Service
Provisioning System 5.0で JREをインストールする場合は、
N1SPS5.0-home/common/jre内の全ファイルがアプリケーションを所有するユー
ザーによって所有されるようにし、ほかのユーザーやグループに書き込み許可を与
えないようにします。

� アプリケーションを所有するユーザーのユーザー IDは、SSHを使用したログイン
にだけ許可します。SSHを使用してログインする場合は、公開鍵認証だけを許可
します。ほかのユーザーまたはグループには、/N1SPS5.0-home/.sshディレクト
リに対するアクセス許可を何も付与しません。

� etc/sshd_configファイルにパスワード認証を無効にする次の行を含めること
により、公開鍵認証だけを許可するように SSHサーバーを構成します。

PasswordAuthentication no

� etc/sshd_configファイルに、RhostsRSAAuthenticationを含む行が存在しな
いようにします (デフォルトではこの認証が許可されていないため)。さらに、
RSAAuthenticationという語が存在する場合は、この値を yes (デフォルト)に設
定する必要があります。

� Remote Agentのセキュリティをさらに強化する場合は、
/N1SPS5.0-home/.ssh/authorized_keys2ファイルを編集し、Master Server
の公開鍵が含まれる行の前に次のテキストを追加します。

no-port-forwarding,no-X11-forwarding,no-agent-forwarding,no-pty

詳細については、sshd(1M)のマニュアルページを参照してください。
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SSHの構成 –作業概要
以下に、SSHを使用するように N1 Grid Service Provisioning System 5.0を構成する
ために必要な作業の概要を示します。

1. 空のパスワード付きの鍵を使用するか、ssh-agentを使用するかを決定します。

SSHセキュリティレベルの選択についての詳細は、64ページの「ssh-agentま
たは空のパスワード鍵」を参照してください。

2. SSH接続を開始するアプリケーション上で鍵を生成します。

68ページの「鍵ペアを作成する」を参照してください。

3. 生成した鍵を Local Distributorと Remote Agentにコピーします。

空のパスワードが付いた鍵を使用するか ssh-agentを使用するかにもとづいて、
次の一覧から妥当な作業を選択してください。

� 68ページの「ssh-agentの鍵を設定する」
� 69ページの「空のパスワードファイルに鍵を設定する (1組の鍵ペアを使用す
る場合)」

� 70ページの「空のパスワードファイルに鍵を設定する (複数の鍵ペアを使用す
る場合)」

4. SSH接続を設定します。続いて、接続テストを行います。このテストはMaster
Serverを起動する前に行なってください。

71ページの「Master Serverでの接続の設定とテスト」を参照してください。

5. SSHを使用するように Local Distributorと Remote Agentを設定します。

73ページの「Local Distributorと Remote Agentで使用するように SSHを構成す
る」を参照してください。

6. (省略可能) CLI Clientが存在する場合は、SSHを使用するようにそれらのクライア
ントを設定します。

74ページの「CLI Clientが ssh-agentを使用して SSH接続を行うように構成す
る」を参照してください。

鍵の準備
Master Serverと Local Distributor間、Master Serverと Remote Agent間の通信の認
証に使用する公開 /非公開鍵ペアを生成します。続いて、生成された鍵を Local
Distributorと Remote Agentにコピーします。ssh-agentを使用するか空のパス
ワード付きの鍵を使用するかにもとづいて、行う作業を選択してください。
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注 –次に、デフォルトの長さで鍵を作成する方法を示します。セキュリティを最大限
に高めるには、できるだけ長い鍵を作成してください。

� 鍵ペアを作成する
ssh-agentを使用する場合は、鍵ペアを 1つ生成すればすみます。空のパスワード
を使用する場合は、2台のマシン間に確立される SSH接続ごとに鍵ペアを 1つ生成で
きます。あるいは、すべての接続に使用するように鍵ペアを 1つだけ生成することも
可能です。この作業を、生成する鍵ペアごとに行います。

N1 Grid Service Provisioning System 5.0に使用するユーザー IDとグループ IDは
ネットワーク内の全サーバーで同じになるようにしてください。

1. Master Server (空のパスワードを使用し、接続ごとに鍵ペアを生成する場合は
アップストリームのマシン)上で、鍵を生成します。

% ssh-keygen –t rsa

鍵を保存するように指示するメッセージが表示されます。

2. Returnを押して、デフォルトの場所に鍵を保存します。

非公開鍵が /User-home/.ssh/id_rsaに保存されます。公開鍵は、
/HOME/.ssh/id_rsa.pubに保存されます。

User-homeには、現在ログインしているユーザーのMaster Serverマシン上のホー
ムディレクトリを指定します。

パスワードを指定するためのプロンプトが表示されます。

3. パスワードを指定する必要があるかどうかを決定します。

� 空のパスワードの鍵を使用する場合は、パスワードを指定しないでください。
Returnキーを押して継続します。

� ssh-agentを使用する場合は、鍵のパスワードを指定してください。

� ssh-agentの鍵を設定する
ssh-agentを使用する場合は、この作業を行なって Local Distributorと Remote
Agentに鍵をコピーしてください。

1. Master Serverで、非公開鍵ファイル ~/.ssh/id_rsaを安全なメディアにコピー
します。

% cp /User-home/.ssh/id_rsa path_to_file/

始める前に

手順

手順
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User-homeには、現在ログインしているユーザーのMaster Serverマシン上のホー
ムディレクトリを指定します。path_to_file/には、非公開鍵ファイルを保存する安
全なメディアのパスを指定します。

2. ローカルファイルシステムから非公開鍵ファイルを削除します。

% rm /User-home/.ssh/id_rsa

3. SSHを使用するように設定する各 Local Distributorと Remote Agentに公開鍵を
コピーします。~/.ssh/authorized_keys2ファイルに鍵を保存してくださ
い。

% cp /User-home.ssh/id_rsa.pub /User-home-APP/.ssh/authorized_keys2

User-homeには、Master Serverマシン上のホームディレクトリを指定します。
User-home-APPには、現在ログインしているユーザーの Local Distributorまたは
Remote Agentマシン上のホームディレクトリを指定します。

4. .ssh/ディレクトリとその親ディレクトリ (存在する場合)が world-writable (誰
でも書き込める状態)でないことを確認します。

5. .ssh/authorized_keys2ファイルの書き込み許可を 600に変更します。

6. ssh-agentの転送機能を有効にするため、Master Serverと Local Distributorの
config.propertiesファイルにある次の行を編集します。

現在の構成は次のとおりです。

net.ssh.args=-o|BatchMode yes

この行を編集して -Aオプションを含めます。

net.ssh.args=-o|BatchMode yes|-A

� 空のパスワードファイルに鍵を設定する (1組の鍵
ペアを使用する場合)
空のパスワードファイルを使用する場合で、1組の鍵ペアだけを生成した場合は、こ
の作業を行なって Local Distributorと Remote Agentに鍵をコピーしてください。

1. Master Serverからアップストリームである各マシンに非公開鍵をコピーします。
この鍵をホームディレクトリに保存してください。

% cp /User-home/.ssh/id_rsa /User-home-upstream/.ssh/id_rsa

User-homeには、現在ログインしているユーザーのMaster Serverマシン上のホー
ムディレクトリを指定します。User-home-upstreamには、アップストリームである
マシン上のホームディレクトリを指定します。アップストリームマシンとは、ダウ
ンストリームであるマシンとの SSH接続を開始するマシンです。

各 Local Distributorに固有の非公開鍵を設定することも、あるいはすべての Local
Distributorに同じ非公開鍵を設定することもできます。

手順
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2. 各ダウンストリームマシンに公開鍵をコピーします。
/.ssh/authorized_keys2ファイルに鍵を保存してください。

% cp /HOME-MS/.ssh/id_rsa.pub /HOME-downstream/.ssh/authorized_keys2

User-homeには、Master Serverマシン上のホームディレクトリを指定します。
User-home-downstreamには、先の手順で設定したマシンの接続先である Local
Distributorマシンまたは Remote Agentマシン上のホームディレクトリを指定しま
す。SSHを使用して接続するすべての Local Distributorと Remote Agentに公開
鍵をコピーします。

3. .ssh/ディレクトリとその親ディレクトリ (存在する場合)が world-writable (誰
でも書き込める状態)でないことを確認します。

4. 非公開鍵ファイル .ssh/id_rsaがほかのユーザーまたはグループによってアク
セスできないことを確認します。

5. .ssh/authorized_keys2ファイルの書き込み許可を 600に変更します。

� 空のパスワードファイルに鍵を設定する (複数の鍵
ペアを使用する場合)
空のパスワードファイルを使用する場合で、SSH接続ごとに鍵ペアを生成した場合
は、この作業を行なって Local Distributorと Remote Agentに鍵をコピーしてくださ
い。

この作業は、ネットワーク上で確立されるSSH接続ごと (つまり鍵ペアごと)に行
なってください。

1. アップストリームマシンから、各ダウンストリームマシンに公開鍵をコピーしま
す。User-home/.ssh/authorized_keys2ファイルに鍵を保存してください。

% cp /User-home-upstream/.ssh/id_rsa.pub /User-home-downstream/.ssh/authorized_keys2

User-home-upstreamには、アップストリームマシン上のホームディレクトリを指定
します。Use-home-downstreamには、アップストリームマシンの接続先である
Local Distributorまたは Remote Agentマシン上のホームディレクトリを指定しま
す。

2. .ssh/ディレクトリとその親ディレクトリ (存在する場合)が world-writable (誰
でも書き込める状態)でないことを確認します。

3. 非公開鍵ファイル .ssh/id_rsaがほかのユーザーまたはグループによってアク
セスできないことを確認します。

4. .ssh/authorized_keys2ファイルの書き込み許可を 600に変更します。

始める前に

手順
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Master Serverでの接続の設定とテスト
この節では、N1 Grid Service Provisioning System 5.0で SSHを使用する前に実施す
べき SSHの初期設定とテストについて説明します。ssh-agentを使用する場合は、
設定とテストの作業を開始する前に ssh-agentを起動する必要があります。

� Master Serverで ssh-agentを起動する
この作業は、ssh-agentを使用する場合にのみ行います。この作業は、Master
Serverを起動する前に行なってください。

注 –以下の設定作業で使用する SSHコマンド (ssh、ssh-add、および cr_server
start)はすべて、ssh-agentの起動に使用したセッションで実行する必要がありま
す。このセッションが終了している場合は、稼働している ssh-agentプログラムを
停止し、新しい ssh-agentプログラムを起動しなければなりません。

1. ssh-agentを起動します。

% eval `ssh-agent`

ssh-agentが起動し、このプログラムによって 2つの環境変数が設定されます。
SSH_AUTH_SOCKと SSH_AGENT_PIDは、ssh-agentに接続するために sshと
ssh-addによって使用されます。

2. 生成した非公開鍵をアップロードします。

% ssh-add path-to-file/

path-to-file/には、非公開鍵ファイルを保存した安全なメディアのパスを指定しま
す。

パスワードを指定するようにメッセージが表示されます。

3. 鍵を生成した際に作成したパスワードを指定します。

ssh-agentの停止

ssh-agent は、コマンド eval `ssh-agent –k` を実行して停止できます。

このコマンドは、SSH_AGENT_PID変数を使用して ssh-agentプロセスに信号を送
り、このプロセスを停止します。また、ssh-agentの起動時に設定された環境変数
の解除も行います。

手順

参考
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� Master Serverで接続の設定とテストを行う
ssh-agentを使用する場合は、71ページの「Master Serverで ssh-agentを起動す
る」の操作説明に従って ssh-agentを起動してください。

注意 –設定作業はセッションに依存します。このため、SSHコマンド (ssh、
ssh-add、cr_server start) はすべて ssh-agent の起動に使用したセッション
で実行する必要があります。このセッションが終了している場合は、稼働している
ssh-agentプログラムを停止し、新しい ssh-agentプログラムを起動しなければ
なりません。また、非公開鍵もアップロードする必要もあります。

1. SSHの接続経路をテストします。

% ssh target-host-IP set

% ssh -A -t target-host-IP ls -l

-Aオプションは、ssh-agentを使用する場合にのみ使用してください。
target-host-IPには、このマシンの接続先となるマシンの IPアドレスを指定しま
す。

例として、Master Server (MS)、Local Distributor (LD1、LD2、LD3)、Remote
Agent (RA1、RA2、RA3、RA4)から構成された次のようなネットワークを考えて
みましょう。

MS
| \
| \
| \
LD1 LD2
| \ \
| \ LD3
| \ |\
| | | \
| | | \
| | | \

RA1 RA2 RA3 RA4

このネットワーク例では、Master Server上で次のコマンドを実行し、LD1、
LD2、RA1、RA2、RA3、RA4をネットワーク上の Local Distributorと Remote
Agentの IPアドレスに置き換えることにより、SSH接続経路をテストします。

% ssh -A -t LD1 ssh -t RA1 set
% ssh -A -t LD1 ssh -t RA2 set
% ssh -A -t LD2 ssh -A -t LD3 ssh -t RA3 set

% ssh -A -t LD2 ssh -A -t LD3 ssh -t RA4 set

これらのコマンドは、SSHを使用してダウンストリームマシンに接続する場合に
Master Serverが使用する経路をたどります。各コマンドを実行することで、SSH
は引数として指定されたマシンとの通信に必要なホスト鍵を交換できます。

SSHは、ホスト鍵の交換を許可するかどうかを尋ねるメッセージを表示します。

2. 各メッセージに「yes」と答えます。

始める前に
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3. すべてのコマンドの出力を検証し、環境変数が正しく設定されているか確認しま
す。

PATH変数には、ユーザー環境の一部であるディレクトリ (/bin、/usr/binな
ど)が設定されていなければなりません。

4. SSHの接続経路をもう一度テストします。

手順 1と同じコマンドを使用して接続経路をテストし直し、情報の入力を求めるプ
ロンプトが表示されないことを確認します。

設定とテストの繰り返し

鍵のどれかを変更する場合は、必要に応じてこの作業を再度行なってください。サー
バーの設定によっては、マシンのどれかをリブートするたびにこの作業を行わなけれ
ばならないこともあります。

アプリケーションに合わせて SSHを構
成する
Master Serverで SSHの設定とテストを完了したあと、Master Serverが SSHを使用
して接続できるように N1 Grid Service Provisioning System 5.0内のその他のマシンを
構成します。

� Local Distributorと Remote Agentで使用するよう
に SSHを構成する
Master Serverから Remote Agentの方向へ向かって N1 Grid Service Provisioning
System 5.0ネットワーク内をたどり、中間的な Local Distributorを検出順に構成する
ことにより、SSH構成を完了しておく必要があります。基本的に、これはツリー
ネットワークを先行順にトラバースする処理です。

例として、Master Server (MS)、Local Distributor (LD1、LD2、LD3)、Remote Agent
(RA1、RA2、RA3、RA4)から構成された次のようなネットワークを考えてみま
しょう。

MS
| \
| \
| \
LD1 LD2
| \ \
| \ LD3

参考
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| \ |\
| | | \
| | | \
| | | \

RA1 RA2 RA3 RA4

LD1、RA1、RA2、LD2、LD3、RA3、RA4の順でネットワークを構成します。この
順序を厳密に守り、1つのマシンの構成を完了してから次のマシンに進みます。

1. Master Serverブラウザインタフェースを使用し、構成するマシンの「Host
Details」ページを表示します。

2. そのマシンにどのアプリケーションを構成するかに応じて、Local Distributorセ
クションまたは Remote Agentセクションに接続の詳細情報を追加します。

3. 接続タイプを sshと指定します。

4. 「Advanced Parameters」フィールドに次のテキストを追加します。

cprefix=/N1SPS5.0-Home/application

N1SPS5.0–Homeには、アプリケーションのホームディレクトリを指定します。
applicationには、agent (Remote Agentを構成している場合)または ld (Local
Distributorを構成している場合)と指定します。
たとえば、N1 Grid Service Provisioning System 5.0が
/opt/SUNWn1sps/N1_Grid_Service_Provisioning_System_5.0/にイン
ストールされる場合で、Remote Agentを構成しているときは、「Advanced
Parameters」フィールドに次のテキストを追加します。

cprefix=/opt/SUNWn1sps/N1_Grid_Service_Provisioning_System_5.0/agent

5. ホストの詳細情報を保存します。

6. このマシンで Remote Agentインスタンスまたは Local Distributorインスタンス
が実行されていないことを確認します。

7. このアプリケーションインスタンスの「Host Details」ページで「Test
Connection」をクリックします。

8. この作業を、ネットワーク内のマシンごとに繰り返します。

� CLI Clientが ssh-agentを使用して SSH接続を
行うように構成する
この作業は、CLI Clientが ssh-agentを使用して SSH接続を行うように構成する場
合に行なってください。

1. Master Serverと、CLI Clientのインストール先であるマシンで、新しい OSユー
ザーアカウントを作成します。

手順

手順
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このアカウントは、Master Server、Local Distributor、または Remote Agentのイ
ンストール時に指定したアカウントとは別のものでなければなりません。

2. 先のステップで作成した新しいユーザーでMaster Serverにログインします。

3. 68ページの「鍵ペアを作成する」の手順に従って、作成した新規ユーザー用の公
開鍵と非公開鍵を生成します。

Master Server、Local Distributor、Remote Agent間の通信用として生成した鍵を
再利用することはできません。

4. Master Serverで、非公開鍵ファイルを安全なメディアにコピーします。

% cp /User-home/.ssh/id_rsa path-to-file/.ssh/id_rsa

User-homeには、現在ログインしているユーザーのMaster Serverマシン上のホー
ムディレクトリを指定します。path-to-file/には、非公開鍵ファイルを保存する安全
なメディアのパスを指定します。

5. ローカルファイルシステムから非公開鍵ファイルを削除します。

% rm /User-home/.ssh/id_rsa

6. Master Serverで、そのユーザーの /.ssh/authorized_keys2ファイルの最後
に公開鍵を追加します。

% cat /User-home/.ssh/id_rsa.pub >> /HOME-MS/.ssh/authorized_keys2

User-homeには、Master Serverマシン上のホームディレクトリを指定します。

7. 先に作成した新規ユーザーのアカウントで、CLI Clientマシンにログインしま
す。

8. ssh-agentを起動します。

% ssh-agent > /User-home/.ssh/agent_vars

User-homeには、現在ログインしているユーザーの CLI Clientマシン上のホーム
ディレクトリを指定します。

9. .profile、.cshrc、または .bash_profileファイルに、次の行を追加しま
す。

. /User-home/.ssh/agent_vars

User-homeには、CLI Clientマシン上のホームディレクトリを指定します。

10. Master Serverからログアウトし、ログインし直します。

11.生成した非公開鍵をアップロードします。

% ssh-add path-to-file/

path-to-file/には、非公開鍵ファイルを保存した安全なメディアのパスを指定しま
す。

以上の操作で、CLI ClientはMaster Serverに接続する時の認証に SSHと
ssh-agentを使用するようになります。
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12.ローカルホストからの接続だけを受け入れるように、Master Serverを構成しま
す。この手順については、101ページの「JVMセキュリティポリシーの構成」を
参照してください。

ssh-agentの停止

注 – ssh-agentを停止する場合は、CLI Client上で次のコマンドを実行します。

% eval `ssh-agent –k >User-home/.ssh/agent_vars`

User-homeには、現在ログインしているユーザーの CLI Clientマシン上のホーム
ディレクトリを指定します。

� CLI Clientが空のパスワードで SSH接続を行うよ
うに構成する
この作業は、CLI Clientが空のパスワードを使用して SSH接続を行うように構成する
場合に行なってください。

1. Master Serverと、CLI Clientのインストール先であるマシンで、新しい OSユー
ザーアカウントを作成します。

このアカウントは、Master Server、Local Distributor、または Remote Agentのイ
ンストール時に指定したアカウントとは別のものでなければなりません。

2. 先のステップで作成した新しいユーザーで、CLI Clientマシンにログインしま
す。

3. 68ページの「鍵ペアを作成する」の説明に従って、作成した新規ユーザー用の公
開鍵と非公開鍵を生成します。

Master Server、Local Distributor、Remote Agent間の通信用として生成した鍵を
再利用することはできません。

4. CLI Client上で、Master Serverマシン上にある新しいユーザーの
authorized_keys2ファイルに公開鍵ファイルをコピーします。

% cp User-home-CLI/.ssh/id_rsa.pub User-home-MS/.ssh/id_rsa.pub

User-home-CLIには、CLI Clientマシン上のホームディレクトリを指定します。
User-home-MSには、Master Serverマシン上のホームディレクトリを指定します。

5. Master Serverで、そのユーザーの /.ssh/authorized_keys2ファイルの最後
に公開鍵を追加します。

% cat /User-home/.ssh/id_rsa.pub >> /User-home/.ssh/authorized_keys2

User-homeには、現在ログインしているユーザーのMaster Serverマシン上のホー
ムディレクトリを指定します。

参考

手順
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6. 先に作成した新規ユーザーのアカウントで、CLI Clientマシンにログインしま
す。

7. SSH接続をテストします。

% ssh IP-Address-MS set

IP-Address-MSには、Master Serverマシンの IPアドレスを指定します。
ここで、鍵の交換をするかどうかを尋ねるメッセージが表示されることがありま
す。

8. このメッセージが表示された場合は、「yes」と答えます。

9. PATH変数が正しく設定されているか確認します。

PATH変数には、ユーザー環境の一部であるディレクトリ (/bin、/usr/binな
ど)が設定されていなければなりません。

10.ローカルホストからの接続だけを受け入れるように、Master Serverを構成しま
す。この手順については、101ページの「JVMセキュリティポリシーの構成」を
参照してください。

SSHの上級パラメータとコマンドのリ
ファレンス

上級パラメータのリファレンス
「Host Details」ページの「Advanced Parameters」フィールドに、SSH構成情報をさ
らに指定できます。次に、上級パラメータとして受け入れられるものを示します。複
数のパラメータを使用する場合は、それらをコンマで区切って入力します。
「Advanced Parameters」フィールドには、不要なスペースは入れないようにしてく
ださい。

cprefix
cprefixパラメータは、すべての Local Distributorおよび Remote Agentに必要です。
「Advanced Parameters」フィールド内のパラメータの構文は次のとおりです。

cprefix=/N1SPS5.0-Home/application

N1SPS5.0–Homeには、アプリケーションのホームディレクトリを指定します。
applicationには、agent (Remote Agentを構成している場合)または ld (Local
Distributorを構成している場合)と指定します。
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例 6–1 cprefixの例

N1 Grid Service Provisioning System 5.0が /opt/SUNWn1sps/にインストールされ
ていて、Remote Agentの構成を行う場合には、「Advanced Parameters」フィールド
に次のテキストを追加します。

cprefix=/opt/SUNWn1sps/N1_Grid_Service_Provisioning_System/agent

sshpath
ターゲットサーバー上の PATHに SSH実行可能ファイルのパスをまだ追加しておら
ず、追加を望まない場合は、このパラメータを使用して SSH実行可能ファイルのパス
を指定できます。「Advanced Parameters」フィールド内のパラメータの構文は次の
とおりです。

sshpath=/path-to-SSH

path-to-SSHには、SSH実行可能ファイルがインストールされているディレクトリを指
定します。

例 6–2 sshpathの例

SSH実行可能ファイルが /usr/local/bin/sshディレクトリにインストールされて
いる場合、「Advanced Parameters」フィールドには次のテキストを追加します。

sshpath=/usr/local/bin/ssh

sshargs
特定のホストで sshコマンドを実行するためにこのコマンドにコマンド行引数を追加
する場合は、そのホストの「Advanced Parameters」フィールドにそれらの引数を指
定できます。「Advanced Parameters」フィールド内のパラメータの構文は次のとお
りです。

sshargs=-option|-option

optionには、sshコマンドに提供するコマンド行オプションを指定します。複数のオ
プションを追加する場合は、それらを |で区切ってください。

例 6–3 sshargsの例

sshコマンドによって認証エージェントの転送機能を有効にする場合は、
「Advanced Parameters」フィールドに -Aオプションを指定します。

sshargs=-o|BatchMode yes|-A

78 N1 Grid Service Provisioning System 5.0インストールガイド • 2004年 12月



OpenSSH 2.0コマンドリファレンス
この節では、この章の操作説明で挙げられている OpenSSH 2.0のコマンドとオプ
ションについて説明します。別バージョンの SSHを使用している場合は、次に示すも
のと同等のコマンドとオプションをそのバージョンで確認してください。SSHの構成
操作を行う際には、それらの同等コマンドを使用してください。

表 6–1 OpenSSH 2.0コマンド

ツール 説明

ssh アプリケーションがほかのアプリケーションをリモートマシンか
ら呼び出すことを許可します。SSH通信を行うように構成された
ソフトウェアは、sshコマンドを使用してリモートアプリケー
ション (Remote Agentまたは Local Distributor )を呼び出し、SSH
の標準入出力ストリームを使用してそれらのリモートアプリケー
ションとの通信を行います。

ssh-agent パスワード付きの非公開鍵を使用する場合に使用します。アプリ
ケーションの SSH呼び出しが ssh-agentによる通信で認証を行
えるように、ssh-agentを使って鍵をアップロードします。

ssh-add ssh-agentに非公開鍵をアップロードします。

ssh-keygen SSH接続を保護するため、公開 /非公開鍵のペアを生成します。

sshコマンドでは、次のオプションを使用できます。

-A 認証エージェントの転送機能を有効にします。

-o ‘BatchMode yes’ パスフレーズクエリーを無効にします。

-t コマンドが発行されている場合も ttyを割り当てます。

ssh-keygenコマンドでは、次のオプションを使用できます。

-t rsa 生成する鍵のタイプとして RSAを指定します。

ssh-agentコマンドでは、次のオプションを使用できます。

-k 環境変数 SSH_AGENT_PID内の pidセットを使用してエージェントを強制終
了します。ほかの実装では、異なる環境変数を使用する可能性があります。
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第 7章

SSLを使用するための N1 Grid Service
Provisioning System 5.0の構成

この章では、Socket Layer (SSL)を使用して通信を行うように N1 Grid Service
Provisioning System 5.0を構成する方法について説明しています。この章の内容は、
次のとおりです。

� 81ページの「N1 Grid Service Provisioning System 5.0での SSLサポートの概
要」

� 85ページの「SSLの構成 –作業概要」
� 85ページの「Master Serverのブラウザインタフェースからの HTTPS接続の有効
化」

� 90ページの「キーストアの作成」
� 92ページの「SSLの構成」
� 94ページの「構成例」
� 98ページの「SSL暗号群」

N1 Grid Service Provisioning System 5.0
での SSLサポートの概要
SSLは、IPネットワーク上の通信を保護するためのプロトコルです。SSLは、TCP/IP
ソケット技術を使用してクライアントとサーバー間のメッセージ交換を行い、RSAが
開発した公開 /非公開鍵ペア暗号化システムを使用してそのメッセージを保護しま
す。SSLは、ほとんどのWebサーバー製品でサポートされるほか、Netscape
NavigatorブラウザとMicrosoft Webブラウザでもサポートされます。

メッセージの傍受や改ざんを防止するため、ネットワーク通信に SSLを使用するよう
に N1 Grid Service Provisioning System 5.0アプリケーションを構成できます。また、
通信前に SSLを使用して認証を行うようにアプリケーションを構成すれば、ネット
ワークセキュリティがさらに高まります。
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暗号群:暗号化と認証の概要
サーバーとクライアント間の相互認証、証明書の送信、セッション鍵の確立などのた
めに、SSLプロトコルでは各種の暗号アルゴリズム (暗号方式)がサポートされます。
認証が行われるかどうかは、SSLが接続に使用する暗号群によって決まります。

暗号群は慎重に選択する必要があります。各アプリケーションの設定では、ノードが
要求する最小限のセキュリティを提供する暗号群だけを有効にしてください。SSL
は、クライアントとサーバーの双方がサポートする暗号群の中からもっともセキュリ
ティレベルの高い暗号群を使用します。低セキュリティの暗号群を有効にすると、
Sun以外のクライアントは暗号群のネゴシエーションの際にセキュリティレベルが
もっとも低い暗号群しかサポートしなくなり、サーバーはセキュリティレベルが比較
的低い暗号群の使用を余儀なくされる可能性があります。

SSLは、次のモードで動作します。

� 暗号化のみ (認証なし) –接続は暗号化されるが、接続するアプリケーションの認証
は行われません。

� サーバーの認証 –クライアントは接続先であるサーバーの認証を行います。

� サーバーとクライアントの認証 –クライアントとサーバーの双方が互いに認証し合
います。

インストール時にアプリケーション間の通信を保護する手段として SSLを選択する
と、使用する暗号群の選択を求めるメッセージが表示されます。暗号群の値は、
net.ssl.cipher.suitesの値で config.propertiesファイルに保存されま
す。暗号群の値は、選択に応じて次のように設定できます。

� 「暗号化のみ (認証なし)」を選択した場合、暗号群は
SSL_DH_anon_WITH_3DES_EDE_CBC_SHAに設定されます。

� 「暗号化 (認証あり)」を選択した場合、暗号群は
SSL_RSA_WITH_3DES_EDE_CBC_SHAに設定されます。

AIXサーバー上の Local Distributorで SSLを使用する場合、SSL暗号群は認証による
暗号化に設定されます。認証を伴わない暗号化は、AIXサーバーで稼働している
Local Distributorでは利用できません。

サーバー認証を必要とする SSL暗号群とサーバー認証を必要としない SSL暗号群の一
覧は、98ページの「SSL暗号群」を参照してください。クライアント認証は、サー
バー認証を必要とする暗号群だけを対象に構成することもできます。

注 – N1 Grid Service Provisioning System 5.0アプリケーションの SSL構成は、認証を
伴わない暗号化と認証を伴う暗号化のどちらも行えます。認証を伴う暗号化では、ク
ライアントとサーバーの認証が行われます。前述のような構成が可能ですが、認証を
伴う暗号化がもっとも安全です。
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認証キーストア
N1 Grid Service Provisioning System 5.0は、自己署名付き証明書と認証局によって署
名される証明書をサポートします。次の 2種類のキーストアがあります。

� プライベートキーストア –アプリケーションがほかのアプリケーションに接続する
際にそれ自体の認証に使用する公開 /非公開鍵ペアが格納されます。

� トラストキーストア –キーストアによって信頼されアプリケーションへの接続が許
可されるその他のアプリケーションの公開鍵が、自己署名付き証明書の形で格納さ
れます。

「クライアントとサーバーの相互認証」で SSLを有効にした場合は、有効にした各ア
プリケーションに、SSLが使用する 2つのキーストアを構成する必要があります。そ
の 1つは、SSLがほかのアプリケーションに対しそれ自体を認証するためのキースト
アで、もう 1つはほかのアプリケーションを認証するためのキーストアです。

「サーバーのみの認証」で SSLを有効にした場合は、SSLサーバーとして機能するア
プリケーションにはプライベートキーストア、SSLクライアントとして機能するアプ
リケーションには公開 (トラステッド)キーストアが必要になります。公開キーストア
は、Java Secure Sockets Extension (JSSE) v1.0.3によって提供されている独自の JKS
フォーマットになります。

これらのキーストアは、どちらもパスワードを指定する必要があります。このパス
ワードは、両キーストアで同一のものでなければなりません。

例として、アプリケーションA (SSLクライアント)とアプリケーション B (SSLサー
バー)を SSLを使用して相互接続する場合を考えてみましょう。両方とも、サーバー
認証を要求する暗号群を使用するように構成されています。アプリケーション Bは、
そのプライベートキーストアに公開 /非公開鍵ペアが格納されていなければなりませ
ん。一方アプリケーションAは、そのトラストキーストアにアプリケーション Bの公
開鍵が格納されていなければなりません。アプリケーションAがアプリケーション B
への接続を試みると、アプリケーション BはアプリケーションAに公開鍵を送信しま
す。アプリケーションAは、トラストキーストア内にこの公開鍵が入っているかを確
認することによってこの鍵を検証できます。

クライアント認証を要求するようにアプリケーション Bが構成されている場合、アプ
リケーションAのプライベートキーストアには公開 /非公開鍵ペアが格納されていな
ければなりません。同時に、アプリケーション Bのトラストキーストアにはアプリ
ケーションAの公開鍵が格納されていなければなりません。アプリケーションAがア
プリケーション Bの認証を行なったあと、アプリケーション Bはそのトラストキース
トアに鍵が入っているかを確認することによってアプリケーションAの公開鍵を検証
できます。
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SSLでのパスワードの使用
トラストキーストアの処理にパスワードを指定した場合、このパスワードはキースト
アの整合性の検査にだけ使用されます。このパスワードはトラストキーストアのコン
テンツに対するアクセスは防止しませんが、トラストキーストアの更新は防止しま
す。ユーザーは、パスワードを指定しなければキーストアの内容を変更することはで
きません。

プライベートキーストアの処理にパスワードを指定した場合、このパスワードは、
キーストアの整合性の検査、キーストアの内容の更新の禁止、非公開鍵のアクセスの
暗号化と保護に使用されます。

crkeysスクリプトは、両方のキーストアに同一のパスワードが指定されているかど
うかの確認に使用されます。証明書をインポートして初めてトラストストアを作成す
るときに、プライベートストア内にパスワードが存在すると、これと同じパスワード
が crkeysスクリプトによってトラストストアに設定されます。同様に、初めてプラ
イベートストアを作成するときに、トラストストア内にパスワードが存在すると、こ
れと同じパスワードが crkeysスクリプトによってプライベートストアに設定されま
す。

N1 Grid Service Provisioning System 5.0における
SSLの制限
N1 Grid Service Provisioning System 5.0の SSL実装には、次のような制限がありま
す。

� トラストキーストアとプライベートキーストアには同じパスワードを設定する必要
があります。また、プライベートキーストア内において、ストア内の各キーのパス
ワードはストアパスワードと同じでなければなりません。この制限は、キーの作成
に使用された crkeysスクリプトによって適用されます。

� CLI Clientアプリケーションのクライアント認証を有効に設定することはできます
が、セキュリティの制限上この設定はサポートされません。CLI Clientアプリケー
ションは、キーストアパスワードの入力を求めるプロンプトを表示しません。キー
ストアが作成された場合、CLI Clientのプロパティファイル内にこのキーストアが
含まれる必要があります。

� N1 Grid Service Provisioning System 5.0は、接続する側と接続される側で同一の
トラストキーストアを使用します。このため、たとえばMaster Serverが Remote
Agentに接続し、その公開鍵を信頼するとします。Remote Agentが危険にさらさ
れた場合、CLI Clientがクライアント認証を使用するように設定されていれば、
Remote Agentの鍵を使用して、Master Serverに対して CLI Clientの認証を行え
ます。同様に、Local Distributorが Remote Agentに接続し、Remote Agentが危
険にさらされた場合、Local Distributorを使用してMaster Serverにコマンドを発
行できます。

このような問題からMaster Serverと Local Distributorを保護するには、それらに
接続を認められているサーバーからの接続だけを受け入れるようにアプリケー
ションを設定します。Local Distributorは、その親ノードからの接続だけを受け入
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れるようにし、Master Serverは指定されている CLIホストからの接続だけを受け
入れるようにします。手順については、第 8章を参照してください。

� SSH接続の場合、リモートアプリケーション (Local Distributorまたは Remote
Agent )は自動的に起動します。これらのアプリケーションを起動するキーストア
パスワードの入力プロンプトは表示されません。ただし、アプリケーションがキー
ストアを使用して初期化されている場合は、キーストアのパスワードをプロパ
ティファイルに指定する必要があります。

� SSHを使ってMaster Serverに接続するように CLI Clientを構成した場合、CLI
Clientは、ソケット経由でMaster Serverに接続する SshProxyアプリケーション
を利用してMaster Serverに接続します。SshProxyは SSL経由でMaster Serverに
接続できますが、この構成はサポートされていません。

SSLの構成 –作業概要
次に、SSLを使用するように N1 Grid Service Provisioning System 5.0を構成するため
に必要な作業の概要を示します。

1. 使用する SSL接続を決定します。

詳細は、81ページの「N1 Grid Service Provisioning System 5.0での SSLサポート
の概要」を参照してください。

2. (省略可能) HTTPSを使用するMaster Serverブラウザインタフェースを有効にし
ます。

85ページの「Master Serverのブラウザインタフェースからの HTTPS接続の有効
化」を参照してください。

3. crkeysコマンドを使用してキーストアを作成します。

90ページの「キーストアの作成」を参照してください。

4. config.propertiesファイルを編集して SSLを構成します。

92ページの「SSLの構成」を参照してください。

Master Serverのブラウザインタフェー
スからの HTTPS接続の有効化
デフォルトでは、N1 Grid Service Provisioning System 5.0ブラウザインタフェースは
SSLを使用しません。要求は、HTTPSではなく HTTP経由で行われます。HTTPSを
有効にするには SSL証明書を使用します。この場合、認証局が署名した証明書を使用
するか、自己署名付き証明書を使用するか選択できます。
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認証局によって署名された証明書は、ブラウザによって信頼されます。このため、ブ
ラウザはユーザーがMaster Server上のブラウザインタフェースに接続する場合に警
告を出しません。一般に、認証局は証明書の署名に費用を請求します。

自己署名付き証明書は認証局による署名を待つ必要がないため、生成後すぐに使用で
きます。しかし、ブラウザは自己署名付き証明書を信頼しないため、ユーザーが
Master Serverのブラウザインタフェースに接続するたびに警告を表示します。

� SSL証明書の生成方法
ブラウザインタフェースに SSLを使用させるには、初めに SSL証明書を生成する必要
があります。

1. JREをインストールしたディレクトリに移動します。

% cd JAVA-HOME/bin

JAVA-HOMEには、JREをインストールしたディレクトリを指定します。N1 Grid
Service Provisioning System 5.0と共に JREをインストールした場合は、JREは
N1SPS5.0-home/common/jre/binディレクトリに入っています。

2. 証明書を生成します。

% keytool -genkey -alias tomcat -keyalg RSA -keystore /keystore-location
-storepass password

/keystore-locationには、生成したキーを格納する場所とファイル名を指定します。

passwordには、任意のパスワードを指定します。

3. メッセージに従って操作を進めます。

組織名には区切り文字を入れないようにしていください。区切り文字が入ると、
Java Certificateツールは要求の生成に失敗します。共通名 (Common Name: CN)
は、ドメイン名、URIのコンポーネントを含む完全修飾のホスト名である必要があ
ります。

� SSL証明書の署名を取得する
認証局によって署名された証明書を使用する場合は、この手順に従って証明書を認証
局に提出し、署名を依頼してください。

1. 証明書要求を生成します。

% keytool -certreq -v -alias tomcat -keyalg RSA -keystore /keystore-location

/keystore-locationには、生成したキーを格納した場所とファイル名を指定します。

2. この証明書要求を認証局へ送信します。

手順

手順
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認証局の指示に従います。認証局から、証明書応答 (Certificate Reply)が返送され
てきます。

3. 証明書応答をファイルに保存します。

4. 証明書応答を確認します。

% keytool -printcert -file certificate-reply-file

certificate-reply-fileには、認証局から受け取った証明書応答のファイル名を指定し
ます。

5. 証明書応答ファイルを keystoreファイルにインポートします。

% keytool -v -import -trustcacerts -keystore /keystore-location
-file certificate-reply-file -alias tomcat

/keystore-locationには、生成したキーを格納した場所とファイル名を指定します。
certificate-reply-fileには、認証局から受け取った証明書応答のファイル名を指定し
ます。

6. インポートされた証明書応答を確認します。

% keytool -v -list -keystore /keystore-location

/keystore-locationには、生成したキーを格納した場所とファイル名を指定します。

� Master Serverのブラウザインタフェースからの
HTTPS接続を有効にする
SSL証明書を生成し、(必要に応じて)認証局から署名を受け取ったあと、SSLを使用
するようにMaster Serverのブラウザインタフェースを構成します。

1. Master Serverを停止します。

% N1SPS5.0-MasterServer-home/server/bin/cr_server stop

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

2. キーストアファイルをMaster Serverのホームディレクトリに移動させます。

%mv /keystore-location N1SPS5.0-MasterServer-home/server/tomcat/

/keystore-locationには、生成したキーを格納した場所とファイル名を指定します。
N1SPS5.0-MasterServer-homeは、Master Serverをインストールしたディレクトリ
です。

3. キーストアファイルを移したディレクトリに移動します。

% cd N1SPS5.0-MasterServer-home/server/tomcat/

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

手順
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4. キーストアファイルに所有権とアクセス権を設定します。

%chmod 600 /keystore-location

%chown MS_user:MS_group /keystore-location

MS_userには、Master Serverアプリケーションを所有するユーザーを指定しま
す。MS_groupには、Master Serverアプリケーションを所有するグループを指定
します。/keystore-locationには、生成したキーを格納したファイル名を指定しま
す。

5. Tomcat構成ファイルが置かれているディレクトリに移動します。

% cd /N1SPS5.0-MasterServer-home/server/tomcat/conf

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

6. server.xmlファイルで、次の行のコメントを解除します。XMLコメントは、
<!--から -->までです。

<Connector className="org.apache.catalina.connector.http.HttpConnector"
port="8443" minProcessors="5" maxProcessors="75"
enableLookups="true"
acceptCount="10" debug="0" scheme="https" secure="true">

<Factory className="org.apache.catalina.net.SSLServerSocketFactory"
clientAuth="false" protocol="TLS"/>

</Connector>

7. Factory要素を次のように編集します。

<Factory className="org.apache.catalina.net.SSLServerSocketFactory"
clientAuth="false" protocol="TLS"

keystoreFile="N1SPS5.0-MasterServer-home/server/tomcat/keystore-file" keystorePass="password"/>

N1SPS5.0-MasterServer-home/server/tomcat/keystore-fileには、keystoreファイル
のパスを指定します。passwordには、本来のキーストアを作成した際に使用したパ
スワードを指定します。

SSLを使用してMaster Serverのブラウザインタ
フェースに接続するようにユーザーに要求する
SSLを使用するようにMaster Serverのブラウザインタフェースを構成したあとで、
ユーザーが N1 Grid Service Provisioning System Master Server上の▼に接続する際に
SSLを使用するように構成できます。▼（connect to theのあとの文字が不明）
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� SSLを使用してMaster Serverブラウザインタフェースに
接続するようにユーザーに要求する

1. Tomcatの web.xmlファイルをセキュリティ保護された web.xmlファイルに置き
換えます。

% cd /N1SPS5.0-MasterServer-home/server/webapp/WEB-INF

% cp web.xml.secure web.xml

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

2. Master Serverを再起動します。

% N1SPS5.0-MasterServer-home/server/bin/cr_server start

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

� 元の構成に戻す

1. Master Serverを停止します。

% N1SPS5.0-MasterServer-home/server/bin/cr_server stop

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

2. 元の構成に戻すには、セキュリティ保護された web.xmlファイルをデフォルトの
web.xmlファイルに置き換えます。

% cd /N1SPS5.0-MasterServer-home/server/webapp/WEB-INF

% cp web.xml.default web.xml

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

3. Master Serverを再起動します。

% N1SPS5.0-MasterServer-home/server/bin/cr_server start

N1SPS5.0-MasterServer-homeには、Master Serverをインストールしたディレクト
リを指定します。

手順

手順
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キーストアの作成
N1 Grid Service Provisioning System 5.0は、JREに付属のキーツールユーティリ
ティを使用します。このキーツールユーティリティは、ユーザーがキーストアを作成
できるようにシェルスクリプト crkeysにラップされています。このスクリプトを使
用してユーザーは、keytoolユーティリティに正しいパラメータを指定することがで
きます。

キーストアを作成すると、自己署名付き証明書の X.509識別名が次のように設定され
ます。

CN=application_name OU=Engineering O=Sun Microsystems Inc L=Menlo Park ST=CA C=US

� キーストアを作成する

� キーを生成します。

% crkeys -options

使用する SSL接続の種類にもとづいてキーストアを作成する場合、次のオプ
ションを使用します。

-alias application_hostname 証明書または鍵ペアの別名を指定します。アプリ
ケーションのホスト名を別名として使用します。
別名は、キーストア内で一意でなければなりませ
ん。

-cpass キーストアとキーストア内のすべてのキーのパス
ワードを変更します。

-delete エンティティを指定し、鍵のペアまたは証明書を
キーストアから削除します。

-export エンティティを指定し、自己署名付き証明書を特
定のファイルにエクスポートします。

-file cert_file 証明書のインポート元またはエクスポート先とな
るファイルの名前を指定します。

-generate 別名を指定して新しい鍵ペアを生成します。

-help すべてのオプションを一覧で表示します。

-import このノードへの接続を許可されたエンティティの
自己署名付き証明書をインポートします。証明書
をインポートする際は、この証明書に記載された
ノードのホスト名を別名として使用します。

手順
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-keyalg keyalg 鍵生成アルゴリズム。デフォルトは RSAです。
RSAまたは DSAを指定できます。

-keysize keysize キーサイズ。デフォルトは 1024です。DSA鍵の
場合は 512から 1024、RSA鍵の場合は 512から
2048の範囲内の 64の倍数を指定できます。

-list キーストアに格納されているすべてのエン
ティティを一覧で表示します。

-new newpassword キーストアとキーストア内のすべてのキーの新し
いパスワードを指定します。パスワードの長さ
は、6文字以上でなければなりません。

-password password キーストアのパスワードを指定します。パスワー
ドを指定しないと、ユーザーにパスワードの入力
を求めるプロンプトが表示されます。パスワード
の長さは、6文字以上でなければなりません。

-private 操作の対象として、プライベートキーストアを指
定します。

-validity days_valid 自己署名付き証明書の有効期間を日数で指定しま
す。

-trust 操作の対象としてトラストキーストアを指定しま
す。

crkeysのコマンド構文

次に、crkeysコマンドの使用例を示します。

公開 /非公開鍵ペアを生成するには、次を実行します。

crkeys -private –generate –alias application_hostname [-keyalg keyalg]
[-keysize keysize] [-validity days_valid] [–password password]

鍵ペアの自己署名付き公開鍵をファイルにエクスポートするには、次を実行します。

crkeys -private –export –file cert_file
–alias application_hostname [–password password]

前の例のようにしてエクスポートした自己署名付き公開鍵をトラストストアにイン
ポートするには、次を実行します。

crkeys –trust –import –file cert_file
–alias application_hostname [-password password]

鍵または鍵ペアを削除するには、次を実行します。

crkeys {-private|–trust} -delete

–alias application_hostname [-password password]

例 7–1
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すべての公開鍵を一覧表示するには、次を実行します。

crkeys {-private|–trust} –list [-password password]

SSLキーストア (トラストキーストアとプライベートキーストア)のパスワードを変更
するには、次を実行します。

crkeys –cpass -password oldpassword
-new newpassword

crkeysコマンドの使用方法を出力するには、次を実行します。

crkeys -help

SSLの構成
インストール時に、各アプリケーションは次のように構成されます。

� サーバー認証を要求する暗号群をサポートする

� クライアント認証は要求しない

� N1SPS5.0-home/app/data/private.storeファイル内のプライベートキースト
アを検出する

� N1SPS5.0-home/app/data/trust.storeファイル内のトラストキーストアを検
出する

� 各キーストアに空のパスワードを渡す

アプリケーションごとに、次のセキュリティチェックが行われるように SSL構成を変
更することができます。

� 各アプリケーションの暗号群を選択的に有効化します。

有効化する暗号群を明示的に指定できます。指定しない場合、リファレンス実装は
デフォルトで有効になっている暗号群を使用します。リファレンス実装によって有
効化されるデフォルトの暗号群は、サーバー認証を要求します。サポートされる暗
号群については、98ページの「SSL暗号群」を参照してください。

� 接続を求めてくる SSLクライアントをアプリケーションが認証するように指定し
ます。

� プライベートキーストアおよびトラストキーストアの場所とパスワードを指定しま
す。

注 –認証を有効にするには、アプリケーションをインストールしたあとでキーストア
を初期化する必要があります。
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� SSLを構成する

� (省略可能) config.propertiesファイルを手動で編集し、SSL構成を変更しま
す。

次に、config.propertiesファイル内の SSL構成関連の設定を示します。使用
する SSL接続の種類に応じて、パラメータを変更してください。

パラメータ デフォルト値 説明

net.ssl.cipher.suites SSL_RSA_WITH_3DES_EDE_CBC_SHA 有効にする SSL暗号群をコンマ
で区切って表示します。サポート
される SSL暗号群については、
98ページの「SSL暗号群」を参
照してください。

net.ssl.client.auth false SSLサーバーで、接続するクライ
アントを認証するかどうかを指定
します。

net.ssl.key.store.pass キーストアのパスワード。場合に
応じて要求されます。詳細につい
ては、以下を参照してください。

注 – net.ssl.key.store.passパラメータは、N1 Grid Service Provisioning
System 5.0アプリケーションの SSLキーストアパスワードを指定します。このパ
ラメータは、SSLキーストアを使用してアプリケーションを構成するが、アプリ
ケーションの起動時にそのキーストアのパスワードを尋ねるプロンプトを表示させ
ないようにする場合に使用してください。次のような場合には、このパラメータを
指定する必要があります。

� システムのブート時に自動的に起動するように N1 Grid Service Provisioning
Systemアプリケーションを設定する場合。

� Windowsサーバーでは、N1 Grid Service Provisioning Systemアプリケー
ションはキーストアパスワードを求めるプロンプトを表示しません。このた
め、Windowsサーバー上で SSLを使用するように構成されるアプリケー
ションはすべて、このパラメータを指定する必要があります。

� CLIアプリケーションは、キーストアパスワードを求めるプロンプトを表示し
ません。このため、SSLを使用するように構成する CLI Clientはすべてこのパ
ラメータを指定する必要があります。

� Local Distributorが SSH経由でその親に接続される場合、Local Distributorは
パスワードを求めるプロンプトを表示できません。

手順
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構成例
例 7–2 Master Server、Local Distributor、Remote Agent間で認証を使用せずに SSLを構成
する方法

1. Master Server、Local Distributor、Remote Agentをインストールします。インス
トールプログラムが接続の種類を選択するように求めた場合に、SSLを選択しま
す。暗号群を選択するように求められた場合、認証を伴わない暗号化を選択しま
す。

2. 各アプリケーションの config.propertiesファイルに、次のプロパティを追加
します。

net.ssl.cipher.suites=SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

複数の暗号群または異なる暗号群を有効にできます。複数の暗号群を有効にする場
合は、パラメータとして、暗号群をコンマで区切ったリストを指定します。

3. ブラウザインタフェースで、新しいホストを作成します。

4. 作成したホストで、接続タイプ SSLの Local Distributorを追加します。

5. Local Distributorとの接続をテストします。

6. 新しいホストを作成します。

7. 作成したホストで、接続タイプ SSLの Remote Agentを追加します。

8. Remote Agentとの接続をテストします。

例 7–3 SSLサーバー認証を構成する方法

サーバー認証を要求する暗号群はデフォルトで有効になっています。したがって、暗
号群を有効にするために config.propertiesファイルに変更を加える必要はあり
ません。

1. Local Distributor用の鍵ペアを生成し、Local Distributorのプライベートキースト
アに格納します。

% ld/bin/crkeys –private –generate –alias ldhostname.cr.com –validity 365

2. Local Distributor上のプライベートキーストア内の自己署名付き証明書をファイル
にエクスポートします。

% ld/bin/crkeys –private –export –file ld.cert –alias ldhostname.cr.com

3. Local Distributorの自己署名付き証明書をMaster Serverにコピーします。

4. 自己署名付き証明書をMaster Serverのトラストキーストアにインポートします。

% server/bin/crkeys –trust –import –file ld.cert –alias ldhostname.cr.com

5. 新しいホストを作成します。

6. 新しいホストで、接続タイプ SSLの Local Distributorを追加します。

7. Local Distributorに対し、CLI net.gencfgコマンドを使って、手動で
transport.configファイルを生成します。
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例 7–3 SSLサーバー認証を構成する方法 (続き)

8. transport.configファイルを Local Distributorにコピーします。

9. Master ServerとLocal Distributorが稼働している場合は、これらを停止します。

10. Master Serverと Local Distributorを起動します。

11. Master Serverと Local Distributorのキーストアのパスワードを入力します。

12. Local Distributorとの接続をテストします。

13. Remote Agent用の鍵ペアを生成し、Remote Agentのプライベートストアに格納
します。

% agent/bin/crkeys –private –generate –alias rahostname.cr.com –validity 365

14. Remote Agent上のプライベートストア内の自己署名付き証明書をファイルにエク
スポートします。

% agent/bin/crkeys –private –export –file ra.cert –alias rahostname.cr.com

15. Remote Agentの自己署名付き証明書を Local Distributorにコピーします。

16.自己署名付き証明書を Local Distributorのトラストストアにインポートします。

% ld/bin/crkeys –trust –import –file ra.cert –alias rahostname.cr.com

17.新しいホストを作成します。

18.新しいホストで、接続タイプ SSLの Remote Agentを追加します。

19. Remote Agentに対し、CLI net.gencfgコマンドを使って、手動で
transport.configファイルを生成します。

20. transport.configファイルを Remote Agentにコピーします。

21. Local Distributorと Remote Agentが稼働している場合は、これらを停止します。

22. Local Distributorと Remote Agentを起動します。

23. Local Distributorと Remote Agentのキーストアのパスワードを入力します。

24. Remote Agentとの接続をテストします。

例 7–4 SSLサーバーとクライアントの認証を構成する方法

1. Master Server、Local Distributor、Remote Agentをインストールします。インス
トールプログラムが接続の種類を選択するように求めた場合に、SSLを選択しま
す。暗号群を選択するように求められる際に、認証を伴う暗号化を選択します。

2. Local Distributor用の鍵ペアを生成し、Local Distributorのプライベートストアに
格納します。

% ld/bin/crkeys –private –generate –alias ldhostname.cr.com –validity 365

3. Master Server用の鍵ペアを生成し、Master Serverのプライベートストアに格納し
ます。

% server/bin/crkeys –private –generate –alias mshostname.cr.com –validity 365

4. Local Distributor上のプライベートストア内の自己署名付き証明書をファイルにエ
クスポートします。
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例 7–4 SSLサーバーとクライアントの認証を構成する方法 (続き)

% ld/bin/crkeys –private –export –file ld.cert –alias ldhostname.cr.com

5. Local Distributorの自己署名付き証明書をMaster Serverにコピーします。

6. 自己署名付き証明書をMaster Serverのトラストストアにインポートします。

% server/bin/crkeys –trust –import –file ld.cert –alias ldhostname.cr.com

7. Master Serverのプライベートストア内の自己署名付き証明書をファイルにエクス
ポートします。

% server/bin/crkeys –private –export –file ms.cert –alias mshostname.cr.com

8. Master Serverの自己署名付き証明書を Local Distributorにコピーします。

9. 自己署名付き証明書を Local Distributorのトラストストアにインポートします。

% ld/bin/crkeys –trust –import –file ms.cert –alias mshostname.cr.com

10. Master Serverと Local Distributorが稼働している場合は、これらを停止します。

11. Master Serverと Local Distributorを起動します。

12. Master Serverと Local Distributorのキーストアのパスワードを入力します。

13.新しいホストを作成します。

14.新しいホストで、接続タイプ SSLの Local Distributorを追加します。

15. Local Distributorとの接続をテストします。

16. Remote Agent用の鍵ペアを生成し、Remote Agentのプライベートストアに格納
します。

% agent/bin/crkeys –private –generate –alias rahostname.cr.com –validity 365

17. Remote Agentのプライベートストア内の自己署名付き証明書をファイルにエクス
ポートします。

% agent/bin/crkeys –private –export –file ra.cert –alias rahostname.cr.com

18. Remote Agentの自己署名付き証明書を Local Distributorにコピーします。

19.自己署名付き証明書を Local Distributorのトラストストアにインポートします。

% ld/bin/crkeys –trust –import –file ra.cert –alias rahostname.cr.com

20. Local Distributorの自己署名付き証明書 (手順 4でエクスポートしたもの)を
Remote Agentマシンにコピーします。

21.自己署名付き証明書を Remote Agentのトラストストアにインポートします。

% agent/bin/crkeys –trust –import –file ld.cert –alias ldhostname.cr.com

22. Local Distributorと Remote Agentが稼働している場合は、これらを停止します。

23. Local Distributorと Remote Agentを起動します。

24. Local Distributorと Remote Agentのキーストアのパスワードを入力します。

25.新しいホストを作成します。

26.新しいホストで、接続タイプ SSLの Remote Agentを追加します。
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例 7–4 SSLサーバーとクライアントの認証を構成する方法 (続き)

27. Remote Agentとの接続をテストします。

例 7–5 CLI ClientとMaster Server間の SSL認証を構成する方法

1. Master Serverと CLI Clientをインストールし、接続タイプを選択するプロンプト
が表示されたら、SSLを選択します。暗号群を選択するように求められる際に、認
証を伴う暗号化を選択します。

2. Master Server用の鍵ペアを生成し、Master Serverのプライベートストアに格納し
ます。

% server/bin/crkeys –private –generate –alias mshostname.cr.com –validity 365

3. CLI Client用の鍵ペアを生成し、CLI Clientのプライベートストアに格納します。

% cli/bin/crkeys -private -generate -alias clihostname.cr.com.cr.com -validity 365

4. Master Serverのプライベートストア内の自己署名付き証明書をファイルにエクス
ポートします。

% server/bin/crkeys –private –export –file ms.cert –alias mshostname.cr.com

5. Master Serverの自己署名付き証明書を CLI Clientにコピーします。

6. 自己署名付き証明書を CLI Clientのトラストストアにインポートします。

% cli/bin/crkeys –trust –import –file ms.cert –alias mshostname.cr.com

7. CLI Clientのプライベートストア内の自己署名付き証明書をファイルにエクスポー
トします。

% cli/bin/crkeys -private -export -file cli.cert -alias clihostname.cr.com

8. CLI Clientの自己署名付き証明書をMaster Serverにコピーします。

9. 自己署名付き証明書をMaster Serverのトラストストアにインポートします。

% server/bin/crkeys -trust -import -file cli.cert -alias clihostname.cr.com

10. Master Serverが実行中の場合は、停止します。

11. Master Serverを起動します。

12. Master Serverのキーストアのパスワードを入力します。

13. CLI Clientで、config.propertiesファイルを編集し、次の行をこのファイル
に含めます。

net.ssl.key.store.pass=trust-store-password

14. CLI Clientコマンドを実行し、接続を検証します。
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SSL暗号群

Solaris OS、Red Hat Linux、Windowsの暗号群
次に、Solaris OS、Red Hat Linux、Windowsサーバーでサポートされる SSL暗号群
を示します。

以下は、サーバー認証を要求する暗号群です。

SSL_DHE_DSS_WITH_DES_CBC_SHA
SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA
SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
SSL_RSA_WITH_RC4_128_MD5
SSL_RSA_WITH_RC4_128_SHA
SSL_RSA_WITH_DES_CBC_SHA
SSL_RSA_WITH_3DES_EDE_CBC_SHA
SSL_RSA_EXPORT_WITH_RC4_40_MD5
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_DHE_RSA_WITH_AES_128_CBC_SHA

TLS_DHE_DSS_WITH_AES_128_CBC_SHA

以下は、サーバー認証を要求しない暗号群です。

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
SSL_DH_anon_EXPORT_WITH_RC4_40_MD5
SSL_DH_anon_WITH_3DES_EDE_CBC_SHA
SSL_DH_anon_WITH_DES_CBC_SHA
SSL_DH_anon_WITH_RC4_128_MD5

TLS_DH_anon_WITH_AES_128_CBC_SHA

以下は暗号化を伴わないサーバー認証を要求する暗号群です。

SSL_RSA_WITH_NULL_MD5

SSL_RSA_WITH_NULL_SHA

IBM AIXの暗号群
次に、IBM AIXサーバーでサポートされる SSL暗号群を示します。

以下の暗号群はすべて、Remote Agentに使用できます。サーバー認証を要求しない
暗号群は、Local Distributorには使用できません。

以下は、サーバー認証を要求する暗号群です。

SSL_RSA_WITH_RC4_128_MD5
SSL_RSA_WITH_RC4_128_SHA
SSL_RSA_WITH_DES_CBC_SHA
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SSL_RSA_FIPS_WITH_DES_CBC_SHA
SSL_RSA_WITH_3DES_EDE_CBC_SHA
SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA
SSL_DHE_RSA_WITH_DES_CBC_SHA
SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
SSL_DHE_DSS_WITH_DES_CBC_SHA
SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA
SSL_RSA_EXPORT_WITH_RC4_40_MD5
SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
SSL_RSA_EXPORT_WITH_RC2_CBC_40_MD5
SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA

SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA

以下は、サーバー認証を要求しない暗号群です。

注 –サーバー認証を要求しない暗号群は、Local Distributorには使用できません。

SSL_DH_anon_WITH_RC4_128_MD5
SSL_DH_anon_WITH_DES_CBC_SHA
SSL_DH_anon_WITH_3DES_EDE_CBC_SHA
SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA

以下は暗号化を伴わないサーバー認証を要求する暗号群です。

SSL_RSA_WITH_NULL_MD5

SSL_RSA_WITH_NULL_SHA
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第 8章

Java仮想マシンのセキュリティポリ
シーの構成

この章では、N1 Grid Service Provisioning System 5.0アプリケーションが特定の IP
アドレスおよびポート範囲との接続しか確立しないようにするセキュリティポリシー
の構成方法を示します。

JVMセキュリティポリシーの構成
各 N1 Grid Service Provisioning System 5.0アプリケーションの
lib/security/rox.policyには、Java仮想マシン (JVM)セキュリティポリシー
ファイルが存在します。このファイルには、アプリケーションに割り当てられるアク
セス許可が指定されています。このポリシーファイルのインストール時点では、アプ
リケーションはどのホストとも接続を確立できます。SSH接続で CLIクライアントを
使用する場合は、ポリシーファイルを変更して接続をローカルホストだけに制限して
ください。

これらのアクセス許可は、lib/security/rox.policyファイルの次の行で指定し
ます。

permission java.net.SocketPermission "*", "connect,accept,listen";

アプリケーションのネットワークアクセス機能を制限する場合は、この行を削除し、
これよりも制限の厳しいアクセス許可を追加します。

SocketPermissionのホストパラメータは次のようになります。

host = hostname|IPaddress :portrange

hostnameにはマシンのホスト名を指定し、IPaddressにはマシンの IPアドレスを指定
します。portrangeは次のとおりです。

portrange = portnumber | -portnumber | portnumber-[portnumber]
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セキュリティポリシーファイルの構文の詳細について
は、http://java.sun.com/j2se/1.4.2/docs/guide/security/PolicyFiles.html
を参照し、「Policy File Syntax」リンクをクリックしてください。

� Master Serverの JVMポリシーを構成する

1. lib/security/rox.policyファイルを編集します。

2. すべてのホストとの接続をアプリケーションに許可する行を削除します。

3. 次の行を追加し、アプリケーションに選択的なアクセス許可を付与します。

permission java.net.SocketPermission "localhost:localport", "accept";
permission java.net.SocketPermission "localhost:dbport", "connect";
permission java.net.SocketPermission "<domain>:httpport", "connect";
permission java.net.SocketPermission "ipAddress1:port1", "connect";

permission java.net.SocketPermission "ipAddress2:port2", "connect"; ...

� localportは、CLIクライアントがMaster Serverとの接続に使用するポートで
す。最初の行は、Master Serverがローカル接続または ssh-proxyを経由した
接続だけを CLIクライアントに許可するように制限しています。

� dbportは、 ssh-proxyデータベースサーバーのポート番号です。

� domainは、ブラウザインタフェースに接続を許可されるホストのドメインで
す。httpportは、ブラウザインタフェースのポート番号です。

� ipAddress1:port1と ipAddress2:port2は、Master Serverに直接接続するMaster
Serverまたは Local Distributorの IPアドレスとポート番号です。

� Remote Agentの JVMポリシーを構成する

1. lib/security/rox.policyファイルを編集します。

2. すべてのホストとの接続をアプリケーションに許可する行を削除します。

3. 次の行を追加し、アプリケーションにアクセス許可を付与します。

permission java.net.SocketPermission "ipAddress", "accept";

ipAddressは、このMaster Serverが接続する Local DistributorまたはMaster
Serverの IPアドレスです。

ホストに接続するためのアクセス許可の追加

ネットワークアクセスを必要とするステップ (urltestなど)を含むプランを実行す
る場合は、特定のホストへの接続を許可するアクセス許可をこのMaster Serverに追
加できます。

手順

手順

参考

102 N1 Grid Service Provisioning System 5.0インストールガイド • 2004年 12月

http://java.sun.com/j2se/1.4.2/docs/guide/security/PolicyFiles.html


� Local Distributorの JVMポリシーを構成する

1. lib/security/rox.policyファイルを編集します。

2. すべてのホストとの接続をアプリケーションに許可する行を削除します。

3. 次の行を追加し、アプリケーションに選択的なアクセス許可を付与します。

permission java.net.SocketPermission "ipAddress", "accept";
permission java.net.SocketPermission "ipAddress1:port1", "connect";

permission java.net.SocketPermission "ipAddress2:port2", "connect"; ...

� ipAddressは、この Local Distributorの親である Local Distributorまたは
Master Serverの IPアドレスです。

� ipAddress1:port1と ipAddress2:port2は、この Local Distributorの子である
Master Serverまたは Local Distributorの IPアドレスとポート番号です。

Postgresセキュリティ
Postgresデータベースがほかのホストからの接続を受け入れない構成になっているこ
とを確認します。Postgresデータベースのデフォルトの構成では、UNIXソケットと
localhostからの接続を受け入れます。server/postgres/data/pg_hba.conf
構成ファイル内のこのデフォルト設定を変更します。また、インストール後ALTER
USER username [WITH PASSWORD ‘password’]クエリーを使用して、データベース
パスワードを変更します。Postgres構成に対するこれらの変更を
N1SPS5.0-MasterServer-home/config/config.propertiesファイルを使用して行
う場合、db.passwordの値を変更する必要があります。

手順
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第 9章

N1 Grid Service Provisioning System
5.0へのアップグレード

この章では、4.1バージョンの製品を N1 Grid Service Provisioning System 5.0へ
アップグレードする手順を示します。

注 –バージョン 4.1以前にリリースされたソフトウェアバージョンを使用している場
合は、N1 Grid Service Provisioning System 5.0にアップグレードする前にバージョン
4.1にアップグレードする必要があります。バージョン 4.0以前にリリースされたソフ
トウェアバージョンを使用している場合は、バージョン 4.1にアップグレードする前
にバージョン 4.0にアップグレードする必要があります。

� 105ページの「アップグレードの概要」
� 107ページの「Master Serverのアップグレード」
� 113ページの「Remote Agentと Local Distributorのアップグレード」

アップグレードの概要
アップグレードの手順は、N1 Grid Service Provisioning System 5.0がサポートするオ
ペレーティングシステムバージョンで N1 Service Provisioning System 4.1が稼働して
いるかどうかによって異なります。以前にサポートされていたオペレーティングシス
テムでも、新バージョンの N1 Grid Service Provisioning Systemでサポートされない
場合があります。

アップグレードの要件
N1 Grid Service Provisioning Systemアプリケーションのどれかをアップグレードす
る場合、5.0アプリケーションをインストールする新しいサーバーは次の要件を満たし
ている必要があります。
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� オペレーティングシステム – 5.0アプリケーションを実行するオペレーティングシ
ステムは、4.1アプリケーションを実行していたオペレーティングシステムと同じ
タイプでなければなりません。たとえば、Red Hat Linux 7.2で稼動するMaster
Serverを Red Hat Linux Advanced Server 2.0で稼働するMaster Serverに移行で
きます。しかし、Red Hat Linux 7.2で稼働するMaster Serverを Solaris OSで稼
働するMaster Serverに移行することはできません。

� ハードウェアアーキテクチャ – 5.0アプリケーションを実行するサーバーのハード
ウェアアーキテクチャは、4.1アプリケーションを実行していたアーキテクチャと
同じでなければなりません。たとえば、Solaris OSで稼働する SPARCベースサー
バーから Solaris OSで稼働するほかの SPARCベースサーバーに Remote Agentを
アップグレードできます。しかし、Solaris OSで稼働する SPARCベースサーバー
から Solaris OSで稼働する x86ベースのサーバーに Remote Agentをアップグレー
ドすることはせきません。

� アプリケーションのユーザー所有権 – 5.0アプリケーションは、4.1アプリケー
ションを所有するユーザーが所有するように設定する必要があります。たとえば、
4.1 Master Serverをインストールしてユーザー fooに所有権を割り当てた場合、
5.0 Master Serverにもその所有者として fooを割り当てる必要があります。

アップグレード –作業概要
次に、N1 Grid Service Provisioning System 4.1から N1 Grid Service Provisioning
System 5.0に正しくアップグレードするために必要な作業の概要を示します。

1. アップグレードするサーバーが N1 Grid Service Provisioning System 5.0を稼働さ
せる上での最小要件を満たしているかどうかを確認します。

第 2章を参照してください。

2. 使用しているオペレーティングシステムに合わせ、Master Serverのアップグレー
ド作業を選択します。

� Master Serverで Red Hat Linux 7.2、7.3、または 8.0で稼働している場合は、110
ページの「現在サポートされていないオペレーティングシステムから

Master Serverをアップグレードする」の説明に従ってください。
� Master Serverがほかのオペレーティングシステムで稼働している場合は、107
ページの「サポートされているオペレーティングシステムからMaster Server
データを移行する」の説明に従ってください。

3. 作業を行い、Master Serverをアップグレードします。

4. N1 Grid Service Provisioning System 5.0がサポートしないオペレーティングシス
テムで、Remote Agentと Local Distributorを稼働しているサーバーがないかを確
認します。25ページの「サポートされているオペレーティングシステム」を参照
してください。

5. それらのサーバーを、N1 Grid Service Provisioning System 5.0でサポートされて
いるオペレーティングシステムにアップグレードします。

6. 指示に従って、Remote Agentと Local Distributorをアップグレードします。

113ページの「Remote Agentと Local Distributorのアップグレード」を参照して
ください。
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7. CLI Clientsはアップグレードする必要はありません。5.0バージョンの CLI Client
をインストールし、4.1バージョンをアンインストールしてください。

Master Serverのアップグレード
Master Serverアプリケーションのアップグレードは、通常のソフトウェアのようには
行われません。まず、新バージョンのMaster Serverを旧バージョンのMaster Server
と同じサーバーにインストールします。続いて、旧バージョンのMaster Serverから
新バージョンのMaster Serverにデータを移行します。実施するアップグレード作業
は、N1 Grid Service Provisioning System 5.0がサポートするオペレーティングシステ
ムのバージョンで、4.1のMaster Serverを稼働しているかどうかによって異なりま
す。

� Master Serverが Red Hat Linux 7.2、7.3、または 8.0 (これらは N1 Grid Service
Provisioning System 5.0でサポートされていない)で稼働する場合は、110ページ
の「現在サポートされていないオペレーティングシステムからMaster Serverを
アップグレードする」に示されている作業を行なってください。

� Master Serverがほかのオペレーティングシステムで稼働する場合は、107ページ
の「サポートされているオペレーティングシステムからMaster Serverデータを移
行する」に示されている作業を行なってください。

� サポートされているオペレーティングシステムか
らMaster Serverデータを移行する
4.1バージョンのMaster Serverデータを 5.0 Master Serverに移行すると、5.0バー
ジョンのMaster Server内のデータはすべて削除されます。Master Serverの両バー
ジョンは、移行作業が完了するまで移行スクリプトによって停止されます。移行作業
が進行している間、Master Serversは利用できません。

アップグレードするサーバーのオペレーティングシステムバージョンが N1 Grid
Service Provisioning System 5.0でサポートされているか確認してください。サポート
されているオペレーティングシステムの一覧は、25ページの「サポートされているオ
ペレーティングシステム」を参照してください。そのオペレーティングシステムバー
ジョンが現在サポートされていない場合、110ページの「現在サポートされていない
オペレーティングシステムからMaster Serverをアップグレードする」の説明に
従ってください。

移行前にデータのバックアップをとってください。詳細は、『N1 Grid Service
Provisioning System 5.0システム管理者ガイド』の第 9章「バックアップと復元」を参
照してください。

始める前に
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1. 4.1バージョンのMaster Serverをインストールしたユーザーでマシンにログイン
します。

2. 5.0バージョンのMaster Serverを 4.1バージョンのMaster Serverがインストー
ルされているサーバーにインストールします。

� Solaris OSまたは Red Hat Linuxを使用している場合は、42ページの「Solaris
OS、Red Hat Linux、IBM AIXシステムに N1 Grid Service Provisioning
System 5.0をインストールする」の説明に従って N1 Grid Service Provisioning
System 5.0 Master Serverをインストールします。

� Windowsを使用している場合は、次の操作を行います。

a. Windows Administrative Tools内の Serviceアプリケーションを使用して
IPC Daemonサービスを停止することにより、4.1 Master Serverを停止しま
す。

b. 4.1 Master Services (具体的には IPC Daemonと Server)を手動で起動するよ
うに設定します。

c. 51ページの「Windowsに N1 Grid Service Provisioning System 5.0 Master
Serverをインストールする」の説明に従って、5.0バージョンのMaster
Serverをインストールします。

4.1バージョンのMaster Serverを所有するユーザーとグループによる所有
権を指定して 5.0 Master Serverをインストールします。

3. Solaris OSおよび Red Hat LinuxのMaster Serverの場合、移行処理中にデータ
ベースが最適化されないようにしてください。

データの移行中にデータベースの最適化を開始する cronジョブがスケジュールさ
れていないかを確認してください。

4. コマンドプロンプトにアクセスします。

� Solaris OSサーバーまたは Red Hat Linuxサーバーでは、シェルウィンドウを
開いてMaster Serverを所有するユーザーでログインします。

� Windowsでは、Command Promptウィンドウを開きます。

5. 移行スクリプトが入っているディレクトリに移動します。

� Solaris OSまたは Red Hat Linuxサーバーでは、次のように入力します。

% cd /N1SPS5.0-home/server/bin/migrate

N1SPS5.0-homeには、Master Serverをインストールしたディレクトリを指定し
ます。

� Windowsでは、次のように入力します。

C:\> cd C:\N1SPS5.0-home\server\bin\migrate

C:\N1SPS5.0-homeには、Master Serverをインストールしたディレクトリを指
定します。

6. 移行スクリプトを起動します。

手順
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� Solaris OSまたは Red Hat Linuxサーバーでは、次のように入力します。

% ./migrateMS_4.1-5.0.sh

� Windowsでは、次のように入力します。

C:\N1SPS5.0-home\5.0\server\bin\migrate\>.\migrateMS_4.1-5.0.cmd

7. 画面上に表示される説明に従って移行作業を進めます。

移行が完了すると、次のメッセージが表示されます。

Master Server migration completed successfully.

注 – Postgresデータベース、ブラウザインタフェース、およびMaster Serverのリ
スナーポート番号は移行されません。N1 Grid Service Provisioning System 5.0
Master Serverは、インストール時に指定されたポート番号を使用します。

8. ログファイルをチェックし、移行中にエラーが発生していないか確認します。

移行スクリプトにより、ログファイルの場所が表示されます。

9. Master Serverブラウザインタフェースへのアクセスに使用するブラウザの
キャッシュを消去します。

Master Serverをアップグレードする前にブラウザセッションを起動した場合は、
ブラウザにキャッシュ化されているグラフィックとスタイルシートのために、
アップグレートされたブラウザインタフェースが表示されなくなる可能性がありま
す。

10.『N1 Grid Service Provisioning System 5.0システム管理者ガイド』の第 9
章「バックアップと復元」の説明に従って、新しいMaster Serverに移行したデー
タのバックアップを作成します。

4.1 Master Serverのデータを 5.0 Master Serverへ復元することはできません。必
要に応じて使用できる正確なバックアップ一式を保持するため、5.0 Master Server
データをバックアップしてください。

11. (省略可能) 4.1バージョンのMaster Serverをアンインストールします。

4.1バージョンのMaster Serverをこれ以上使用しない場合は、第 10章の説明に
従ってアンインストールできます。
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� 現在サポートされていないオペレーティングシス
テムからMaster Serverをアップグレードする
以前にサポートされていたオペレーティングシステムでも、新バージョンの N1 Grid
Service Provisioning Systemでサポートされない場合があります。以前にサポートさ
れていたオペレーティングシステムから新バージョンのオペレーティングシステムに
Master Serverを移行するためには、2段階の処理を行う必要があります。最初の段階
として、旧バージョンのMaster Serverのデータをアーカイブファイルとして保存し
ます。次の段階では、アーカイブファイルに保存したデータを新バージョンのMaster
Serverに移行します。

1. 4.1バージョンのMaster Serverをインストールしたユーザーでマシンにログイン
します。

2. 移行処理中にデータベースが最適化されないことを確認します。

データの移行中にデータベースの最適化を開始する cronジョブがスケジュールさ
れていないかを確認してください。

3. コマンドプロンプトにアクセスします。

4. 移行スクリプトにアクセスします。

� CDを使用して移行する場合は、N1 Grid Service Provisioning System 5.0:
IBM-AIX, Red Hat Linux CDを挿入します。

� ダウンロードしたイメージを使用してアップグレードする場合は、そのイメー
ジが保存されているディレクトリに移動します。

5. 移行スクリプトが置かれている場所 (ソフトウェア CD上のディレクトリまたはダ
ウンロードされたイメージ内のディレクトリ)に移動します。

% cd /migrate

6. 移行スクリプトを 4.1 Master Serverにコピーします。

% cp migrateMS_4.1-5.0.sh /N1SPS4.1-home/server/bin

N1SPS4.1-homeには、4.1 Master Serverをインストールしたディレクトリを指定し
ます。

7. コピーした移行スクリプトが入っている、4.1 Master Server上のディレクトリに
移動します。

% cd /N1SPS4.1-home/server/bin

8. 4.1 Master Serverのデータが入ったファイルを作成します。

% ./migrateMS_4.1-5.0.sh -archive /path-to-archive-file/filename

path-to-archive-fileには、移行スクリプトで作成したアーカイブファイルを保存する
ディレクトリを指定します。filenameには、アーカイブファイルの名前を指定しま
す。

手順
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9. 画面上の説明に従ってファイルの作成作業を進めます。

10. 5.0バージョンのMaster Serverをインストールします。

� 5.0 Master Serverを新しいサーバーにインストールする場合は、次のように操
作してください。

a. 第 4章の指示に従って、5.0 Master Serverをインストールします。
b. 先に作成したアーカイブファイルを、新しいサーバーにコピーします。

� 4.1 Master Serverと同じサーバーに 5.0 Master Serverをインストールする場合
は、次のように操作します。

a. 先に作成したアーカイブファイルを、サーバー上のほかのディレクトリにコ
ピーします。

b. 4.1 Master Serverをアンインストールします。

c. N1 Grid Service Provisioning System 5.0でサポートされているオペレー
ティングシステムバージョンにサーバーをアップグレードします。一覧は、
25ページの「サポートされているオペレーティングシステム」を参照して
ください。

d. 第 4章の説明に従って、5.0 Master Serverをインストールします。

11.移行スクリプトが入っているディレクトリに移動します。

% cd /N1SPS5.0-home/server/bin/migrate

12.移行スクリプトを起動します。

% ./migrateMS_4.1-5.0.sh -migrate path-to-archive-file/filename

path-to-archive-fileには、アーカイブデータが入ったファイルを保存するために移行
スクリプトに指定したパスを指定します。filenameには、アーカイブファイルに指
定した名前を指定します。

13.画面上の説明に従って移行作業を進めます。

移行が完了すると、次のメッセージが表示されます。

Master Server migration completed successfully.

注 – Postgresデータベース、ブラウザインタフェース、およびMaster Serverのリ
スナーポート番号は移行されません。N1 Grid Service Provisioning System 5.0
Master Serverは、インストール時に指定されたポート番号を使用します。

14.ログファイルをチェックし、移行中にエラーが発生していないか確認します。

移行スクリプトにより、ログファイルの場所が表示されます。

15. Master Serverブラウザインタフェースへのアクセスに使用するブラウザの
キャッシュを消去します。

Master Serverをアップグレードする前にブラウザセッションを起動した場合は、
ブラウザにキャッシュ化されているグラフィックとスタイルシートのために、
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アップグレートされたブラウザインタフェースが表示されなくなる可能性がありま
す。

16.『N1 Grid Service Provisioning System 5.0システム管理者ガイド』の第 9
章「バックアップと復元」の説明に従って、新しいMaster Serverに移行したデー
タのバックアップを作成します。

4.1 Master Serverのデータを 5.0 Master Serverへ復元することはできません。必
要に応じて使用できる正確なバックアップ一式を保持するため、5.0 Master Server
データをバックアップしてください。

Master Serverのデータ移行の詳細
この節では、旧バージョンのMaster Serverから新バージョンのMaster Serverに移行
されるデータについて詳しく説明します。

Master Serverのデータ移行
次に、Master Server上で移行されるデータの種類を示します。

表 9–1移行の概要

Master Server上のデータ 移行対象のデータですか 移行手段

PostgresSQLデータ はい SQLスクリプト

既存のコマンドに変更を加え
るための CLI Clientスクリプ
ト

いいえ

CLI Clientでシリアル化され
るオブジェクトの移行

いいえ

各ホスト上の
config.properties
ファイルに対する変更の移行

はい このファイルにリストされているプロ
パティは、112ページの「プロパ
ティファイルの移行についての詳細」
で説明されている方法を使用して移行
する

リソースの移行 はい リソースディレクトリをコピーする

ロガー構成ファイル いいえ

ユーザーインタフェースのカ
スタマイズ

いいえ

プロパティファイルの移行についての詳細
4.1 config.propertiesは、5.0 config.propertiesファイルへ移行されます。
この移行では、4.1バージョンのファイルに入っている各プロパティの値が、5.0バー
ジョンの config.propertiesファイルに入っているプロパティの値と比較されま
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す。値が同じであれば、そのプロパティは無視されます。値が異なる場合は、4.1バー
ジョンの値が 5.0バージョンの config.propertiesファイルにコピーされます。プ
ロパティが、4.1バージョンのファイルに存在するが、5.0バージョンのファイルには
存在しない場合は、4.1バージョンの値が 5.0バージョンのファイルに追加されます。
次に示すプロパティの値は、5.0バージョンの config.propertiesファイルに移行
されません。

� webserver.TomcatHome
� rsrc.localrepo
� db.port
� hostdb.ms.ipaddress
� hostdb.ms.port
� note.mailsubject
� net.server.nconn
� net.server.type.1
� net.server.ip.1
� net.server.port.1
� net.server.parms.1
� note.url
� pe.defaultUserToRunAs
� hostdb.ms.connectiontype
� pe.maxSimulPlans

4.1バージョンのプロパティファイルでこれらのプロパティの値を変更した場合は、
5.0バージョンの config.propertiesファイルの値を手動で変更する必要がありま
す。

Remote Agentと Local Distributorの
アップグレード
N1 Grid Service Provisioning System 5.0には、Master Serverのブラウザインタ
フェースを使用して Remote Agentと Local Distributorをアップグレードできる自動
アップグレードユーティリティがあります。この自動ユーティリティを使用する前
に、すべての Remote Agentと Local Distributorを N1 Grid Service Provisioning
System 5.0がサポートするオペレーティングシステムのバージョンで稼働させる必要
があります。サポートされないオペレーティングシステムのバージョンで自動アップ
グレードを開始した場合、Remote Agentsまたは Local Distributorの一部がアップグ
レードされなかったことを知らせるメッセージが表示されることがあります。この場
合、それらを各サーバーで手動でアップグレードする必要があります。詳細は、115
ページの「Remote Agentと Local Distributorを現在サポートされていないオペレー
ティングシステムから手動でアップグレードする」を参照してください。
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� Remote Agentと Local Distributorをアップグレー
ドする
N1 Grid Service Provisioning System 5.0がサポートしないオペレーティングシステム
のバージョンで Remote Agentと Local Distributorを稼働している場合は、まずサー
バーを N1 Grid Service Provisioning Systemの 4.1バージョンと 5.0バージョンの両
方でサポートされるオペレーティングシステムにアップグレードします。その後、ブ
ラウザインタフェースを使用してネットワーク内のすべての Remote Agentと Local
Distributorをアップグレードします。アプリケーションのアップグレードが完了した
ところで、サーバーを上位バージョンのオペレーティングシステムにアップグレード
できます (そのバージョンが N1 Grid Service Provisioning System 5.0でサポートされ
ている場合)。

例として、4.1バージョンの Remote Agentを Red Hat Linux 7.1サーバーで稼働して
おり、このサーバーを Red Hat Linux 3.0 Advanced Serverにアップグレードする場合
を考えてみましょう。まず、このサーバーを、N1 Grid Service Provisioning System
の 4.1バージョンと 5.0バージョンの両方でサポートされる Red Hat Linux Advanced
Server 2.1にアップグレードする必要があります。次に、Master Serverのブラウザイ
ンタフェースを使用して、すべての Remote Agentをアップグレードします。最後
に、サーバーを Red Hat Linux 3.0にアップグレードします。

Remote Agentと Local Distributorをアップグレードする前にMaster Serverを移行し
ます。

1. N1 Grid Service Provisioning System 5.0がサポートしないオペレーティングシス
テムで、4.1の Remote Agentまたは Local Distributorを稼働するサーバーがない
か確認します。

サポートされるオペレーティングシステムの一覧は、25ページの「サポートされ
ているオペレーティングシステム」を参照してください。

2. N1 Grid Service Provisioning System 5.0がサポートしないオペレーティングシス
テムで 4.1の Remote Agentまたは Local Distributorを稼働する各サーバーで、
そのオペレーティングシステムを 4.1バージョンと 5.0バージョンの両方の N1
Grid Service Provisioning Systemでサポートされるバージョンにアップグレード
します。

3. N1 Grid Service Provisioning System 5.0 Master Serverのブラウザインタフェー
スにログインします。

4. 「Hosts」をクリックします。

5. 「masterserver」をクリックします。

6. 「Update Entire N1 SPS network...」ボタンをクリックします。

ウィンドウが開かれ、アップグレード中のホストの一覧と、アップグレードの進捗
状態が表示されます。処理が完了したところで、次のメッセージが表示されます。

Host Update not yet complete.

始める前に
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7. 「Close」ボタンをクリックします。

8. アップグレードの第 2段階を完了するために、「Update Entire N1 SPS
network...」ボタンをもう一度クリックします。

アップグレード中のホストの一覧と、アップグレードの進捗状態が表示されます。
処理が完了したところで、各ホストのステータスが「Updated」と表示されます。

9. 「Close」ボタンをクリックします。

以上でアップグレードが完了します。

10.アップグレードしたホストの準備作業を行います。

アップグレードしたホストでプランを実行する前に、そのホストの準備作業を行う
必要があります。ホストの準備作業を行うには、『N1 Grid Service Provisioning
System 5.0システム管理者ガイド』の「物理ホストを準備する」の説明に従ってく
ださい。

11. (省略可能)必要に応じ、サーバーで使用されているオペレーティングシステムを上
位バージョンにアップグレードできます。

アップグレード後のオペレーティングシステムバージョンは、N1 Grid Service
Provisioning System 5.0がサポートするバージョンでなければなりません。

� Remote Agentと Local Distributorを現在サポート
されていないオペレーティングシステムから手動
でアップグレードする
Remote Agentと Local Distributorを自動的にアップグレードする前に、N1 Grid
Service Provisioning System 5.0が現在サポートしていないオペレーティングシステム
を実行するサーバーのアップグレードを行わなかった場合は、それらのシステムを手
動でアップグレードする必要があります。

1. アップグレードする 4.1の Remote Agentまたは Local Distributorを稼働してい
るサーバーで、4.1バージョンの Remote Agentまたは Local Distributorをインス
トールしたユーザーでマシンにログインします。

2. アプリケーションスクリプトが入っているディレクトリに移動します。

% cd /N1SPS4.1-home/app/bin/

N1SPS4.1-homeには、アプリケーションをインストールしたディレクトリを指定し
ます。

appには、Remote Agentの場合 agentを、Local Distributorの場合 ldを指定しま
す。

3. 4.1バージョンの Remote Agentまたは Local Distributorを停止します。

% ./cr_app stop

手順
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appには、Remote Agentの場合 agentを、Local Distributorの場合 ldを指定しま
す。

4. システムの起動スクリプトによるシステムのリブート時に 4.1バージョンの
Remote Agentまたは Local Distributorが自動的に起動しないことを確認しま
す。

5. サーバーのオペレーティングシステムを N1 Grid Service Provisioning System 5.0
でサポートされているバージョンにアップグレードします。

6. 4.1バージョンの Remote Agentまたは Local Distributorを、サーバー上の一時的
な場所に移動させます。

% mv /N1SPS4.1-home/app /temporary_directory

N1SPS4.1-homeには、アプリケーションをインストールしたディレクトリを指定し
ます。

appには、Remote Agentの場合 agentを、Local Distributorの場合 ldを指定しま
す。

temporary_directoryには、アプリケーションの移動先である一時ディレクトリを指
定します。

7. 5.0バージョンの Remote Agentまたは Local Distributorを、4.1アプリケー
ションがインストールされているディレクトリにインストールします。

手順については、42ページの「Solaris OS、Red Hat Linux、IBM AIXシステムに
N1 Grid Service Provisioning System 5.0をインストールする」を参照してくださ
い。

8. 5.0バージョンの Remote Agentまたは Local Distributorのスクリプトが入ってい
るディレクトリに移動します。

% cd /N1SPS5.0-home/app/bin/

N1SPS5.0-homeには、アプリケーションをインストールしたディレクトリを指定し
ます。

appには、Remote Agentの場合 agentを、Local Distributorの場合 ldを指定しま
す。

9. データを 5.0バージョンの Remote Agentまたは Local Distributorに移行しま
す。

% ./migrateNode_4.1-5.0.sh -n /N1SPS5.0-home/app -o /temporary_directory/N1SPS4.1-home/app

N1SPS5.0-homeには、5.0アプリケーションをインストールしたディレクトリを指
定します。

/temporary_directory/N1SPS4.1-homeには、4.1アプリケーションを移動させた
ディレクトリを指定します。

appには、Remote Agentの場合 agentを、Local Distributorの場合 ldを指定しま
す。

移行スクリプトによって次のファイルが移行されます。

� config.properties
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� transport.config
� キーストア
� Remote Agent上のスナップショット

10. 5.0バージョンの Remote Agentまたは Local Distributorを起動します。

% ./cr_app start

appには、Remote Agentの場合 agentを、Local Distributorの場合 ldを指定しま
す。
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第 10章

N1 Grid Service Provisioning System
5.0のアンインストール

この章では、N1 Grid Service Provisioning System 5.0をアンインストールする方法に
ついて説明します。内容は次のとおりです。

� 119ページの「Solaris OS、Red Hat、IBM AIXシステム上のアプリケーションの
アンインストール」

� 122ページの「Windowsシステム上のアプリケーションのアンインストール」

Solaris OS、Red Hat、IBM AIXシステ
ム上のアプリケーションのアンインス
トール
N1 Grid Service Provisioning System 5.0をアンインストールする方法は、アンインス
トールするアプリケーションと、そのアプリケーションを稼働させているオペレー
ティングシステムによって異なります。

� Solaris OS上のMaster Serverまたは CLI Clientをアンインストールする場合は、
120ページの「Solaris OS上のMaster Serverまたは CLI Clientをアンインストー
ルする」の説明に従ってください。

� Solaris OS上の Remote Agentまたは Local Distributor、あるいは Red Hatまたは
IBM AIXサーバー上のアプリケーションのどれかをアンインストールする場合
は、121ページの「Solaris OS、Red Hat Linux、IBM AIXシステム上のファイル
ベースアプリケーションをアンインストールする」の説明に従ってください。
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� Solaris OS上のMaster Serverまたは CLI Clientを
アンインストールする
Solaris OSのMaster Serverと CLI Clientは、パッケージとしてインストールされま
す。アンインストールスクリプトでは、5.0バージョンのMaster Serverまたは CLI
Clientだけがアンインストールされます。

1. アプリケーションをアンインストールするサーバーで、アンインストールするアプ
リケーションのディレクトリ以外の場所に移動します。

2. アンインストールを開始します。

# /N1SPS5.0-home/app_directory/bin/cr_uninstall_app.sh

N1SPS5.0-homeには、アプリケーションをインストールしたディレクトリを指定し
ます。デフォルトディレクトリは、
/opt/SUNWn1sps/N1_Grid_Service_Provisioning_System_5.0です。
app_directoryには、次に示す値の 1つを指定します。

� server – Master Serverをアンインストールする
� cli – CLI Clientをアンインストールする

appには、次に示す値の 1つを指定します。

� ms – Master Serverをアンインストールする
� cli – CLI Clientをアンインストールする

アンインストールが完了すると、次のメッセージが表示されます。

Successfully removed SUNWspapp
Successfully removed SUNWspsc1

Successfully removed SUNWspsj1

appには、Master Serverをアンインストールする場合は msを、CLI Clientをア
ンインストールする場合は clを指定します。

注 – SUNWspsc1パッケージと SUNWspsj1パッケージは、このサーバーにほかの
アプリケーションがインストールされている場合は削除されません。たとえば、同
じサーバーにMaster Serverと CLI Clientの両方をインストールしてある場合で、
Master Serverだけをアンインストールするとき、SUNWspscパッケージと
SUNWspsj1パッケージは CLI Clientがアンインストールされるまでサーバー上に
残されます。

手順
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� Solaris OS、Red Hat Linux、IBM AIXシステム上
のファイルベースアプリケーションをアンインス
トールする

1. アプリケーションをアンインストールするサーバーで、アンインストールするアプ
リケーションのディレクトリ以外の場所に移動します。

2. アンインストールするアプリケーションを停止します。

3. Remote Agentをアンインストールする場合は、/protectディレクトリ内の
ファイルのアクセス許可を変更します。

% chmod -R 755 /N1SPS5.0-home/agent/bin/protect

N1SPS5.0-homeには、Remote Agentをインストールしたディレクトリを指定しま
す。

4. アンインストールするアプリケーションが入っているディレクトリ削除します。

# rm -r /N1SPS5.0-home/app-directory

N1SPS5.0-homeには、アプリケーションをインストールしたディレクトリを指定し
ます。Solaris OSとAIX上のデフォルトディレクトリは /opt/SUNWn1sps/で
す。Red Had Linux上のデフォルトディレクトリは /opt/sunです。app-directory
には、次に示す値の 1つを指定します。

� server – Master Serverをアンインストールする
� agent – Remote Agentをアンインストールする
� cli – CLI Clientをアンインストールする
� ld – Local Distributorをアンインストールする

5. マシンからすべてのアプリケーションをアンインストールする場合で、
N1SPS5.0–homeディレクトリにアプリケーションディレクトリが残っていないと
きは、common/ディレクトリを削除します。

# rm -r N1SPS5.0-home/common

以上でアンインストール作業が完了します。

� データベースの自動最適化を無効にする
Red Hat Linux Master Serverをアンインストールする場合は、データベースを自動的
に最適化するようにシステムに指示するエントリを crontabファイルから手動で削
除する必要があります。Solaris Master Serversのアンインストールスクリプトは、
cronjobファイルからこのエントリを自動的に削除します。

1. Master Serverを所有するユーザーで、現在の crontabを表示し、出力がファイ
ルになされるように指定します。

# crontab -l > newcrontabfile

手順

手順
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2. newcrontabファイルをテキストエディタで開きます。

3. newcrontabファイルから次の行を削除します。

MM HH * * * N1SPS5.0-home/server/bin/roxdbcmd vacuumdb -d rox > /dev/null 2> /dev/null

N1SPS5.0-homeには、Master Serverのホームディレクトリを指定します。

4. newcrontabファイルを保存します。

5. crontabを更新します。

# crontab newcrontabfile

Windowsシステム上のアプリケー
ションのアンインストール
Windowsサーバー上のアプリケーションをアンインストールするには、Windows
の「コントロールパネル」にある「プログラムの追加と削除」機能を使用します。ア
ンインストールを行う際には、Microsoft Managementコンソールの「サービス」ス
ナップイン (「サービス」コンソール)が開いていない状態にしてください。「サービ
ス」スナップインが開いていると、Master Server、Remote Agent、または Local
Distributorを正常にアンインストールできないことがあります。
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付録 A

インストールと構成のリファレンス

この付録では、N1 Grid Service Provisioning System 5.0のインストールについて詳し
く説明します。内容は次のとおりです。

� 123ページの「 Solaris OS、Red Hat Linux、IBM AIXシステム上の N1 Grid
Service Provisioning System 5.0用の参照データ」

� 129ページの「Windows上の N1 Grid Service Provisioning System 5.0用の参照
データ」

Solaris OS、Red Hat Linux、IBM AIXシ
ステム上の N1 Grid Service Provisioning
System 5.0用の参照データ
この節では、Solaris OS、Red Hat Linux、IBM AIX上にインストールされている N1
Grid Service Provisioning System 5.0についての詳細を示します。内容は次のとおり
です。

� 124ページの「Solaris OS、Red Hat Linux、IBM AIX上の N1 Grid Service
Provisioning System 5.0のディレクトリ構造」

� 126ページの「Solaris OS、Red Hat Linux、IBM AIXシステムでのデータベースの
最適化」

� 127ページの「Solaris OS、Red Hat Linux、IBM AIXシステムの Remote Agentパ
ラメータファイル (サンプル)」
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Solaris OS、Red Hat Linux、IBM AIX上の N1
Grid Service Provisioning System 5.0のディレクト
リ構造
N1 Grid Service Provisioning System 5.0をインストールする際には、ソフトウェアの
ホームディレクトリを選択するプロンプトが表示されます。Solaris OSおよびAIX
サーバー上のデフォルトディレクトリは、/opt/SUNWn1spsです。Red Hat Linux
サーバー上のデフォルトディレクトリは、/opt/sunです。ホームディレクトリに
は、インストールプログラムによって次のディレクトリが作成されます。

� N1_Grid_Service_Provisioning_System_5.0: Master Serverと CLI Client
のためのソフトウェア格納ディレクトリ

� N1_Grid_Service_Provisioning_System: Local Distributorと Remote Agent
のためのソフトウェア格納ディレクトリ

N1 Grid Service Provisioning System 5.0ソフトウェアは、インストールスクリプトに
より、そのソフトウェアのホームディレクトリの下のデフォルトのインストール
ディレクトリにインストールされます。次の表に示されているものを除き、すべての
ディレクトリはアクセス許可 755 (rwxr-xr-x)で作成されます。実行可能ファイルと
スクリプト (これらは 755に設定される)を除き、ほとんどのファイルにはアクセス許
可 644 (rw-r--r)が割り当てられます。

次に、N1 Grid Service Provisioning System 5.0のすべてのアプリケーション (Master
Server、Local Distributor、Remote Agent、CLI Client)でインストールされるディレ
クトリを示します。

表 A–1すべてのアプリケーションに共通のディレクトリ

ディレクトリ 内容

/common すべてのアプリケーションの共通ファイル

/common/jre プラットフォーム固有 JREのバンドル版コピー

/common/lib 一部またはすべてのアプリケーションに共通のライブラリ
ファイル

次に、Master Server用にインストールされるディレクトリを示します。

表 A–2 Master Server用にインストールされるディレクトリ

ディレクトリ 内容

/server/config Master Serverの構成ファイル

/server/custom ユーザーインタフェースのカスタマイズファイル

/server/data Master Serverのデータファイル
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表 A–2 Master Server用にインストールされるディレクトリ (続き)
ディレクトリ 内容

/server/bin Master Serverの実行可能ファイル

/server/lib Master Server固有のライブラリファイル

/server/postgres Postgresのバンドル版コピー

/server/tomcat Apache Tomcatのバンドル版コピー

/server/webapp ブラウザインタフェースWebアプリケーション

/server/setup Master Serverの初期化に使用するさまざまなファイ
ル

/server/config/proxy/config コマンド行ユーザーインタフェース SSHプロキシプ
ロパティファイル

/server/data/tmp アクセス許可が 777に設定された、Master Serverの
一時ディレクトリ

/server/README テキストライセンス契約

次に、Local Distributor用にインストールされるディレクトリを示します。

表 A–3 Local Distributor用にインストールされるディレクトリ

ディレクトリ 内容

/ld/config Local Distributorの構成ファイル

/ld/bin Local Distributorの実行可能ファイル

/ld/lib Local Distributorのライブラリファイル

/ld/data Local Distributor固有のデータ

/ld/data/tmp アクセス許可が 777に設定された、Local Distributor
の一時ディレクトリ

/ld/jvm/jre/bin Local Distributorの JREプロキシ

/ld/README テキストライセンス契約

次に、Remote Agent用にインストールされるディレクトリを示します。

表 A–4 Remote Agent用にインストールされるディレクトリ

ディレクトリ 内容

/agent/config Remote Agentの構成ファイル

/agent/bin Remote Agentの実行可能ファイル
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表 A–4 Remote Agent用にインストールされるディレクトリ (続き)
ディレクトリ 内容

/agent/bin/protect アクセス許可が 100 (--x------)に設定された Jexec
ディレクトリ

/agent/bin/protect/jexec Jexecは、アクセス許可が 4110に設定された root権限
が必要な場合に使用される

/agent/lib Remote Agentのライブラリファイル

/agent/data Remote Agent固有のデータ

/agent/work execNativesの実行用のデフォルトディレクトリ

/agent/data/tmp アクセス許可が 777に設定された、Remote Agentの一
時ディレクトリ

/agent/jvm/jre/bin Remote Agentの JREプロキシ

/agent/README テキストライセンス契約

次に、CLI Client用にインストールされるディレクトリを示します。

表 A–5 CLI Client用にインストールされるディレクトリ

ディレクトリ 内容

/cli/config CLIの構成ファイル

/cli/bin CLIの実行可能ファイル

/cli/lib CLIのライブラリファイル

/cli/data CLI固有のデータ

/cli/data/tmp アクセス許可が 777に設定された、CLIの一時ディレク
トリ

/cli/README テキストライセンス契約

Solaris OS、Red Hat Linux、IBM AIXシステムで
のデータベースの最適化
インストールプログラムは、データベースの最適化を毎日行うかどうかを尋ねる
メッセージを表示します。データベースの最適化を毎日行うことを選択すると、イン
ストールスクリプトによって次のコマンドが cronjobファイルに追加されます。こ
のコマンドは、日次ベースでデータベース最適化を開始する任意の時点で cronjob
ファイルに追加できます。

MM HH * * * N1SPS5.0-home/server/bin/roxdbcmd vacuumdb -d rox > /dev/null 2> /dev/null

N1SPS5.0-homeには、Master Serverのホームディレクトリを指定します。
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Solaris OS、Red Hat Linux、IBM AIXシステムの
Remote Agentパラメータファイル (サンプル)
Master Serverの /server/binディレクトリには、Master Serverのインストール時
にほかのスクリプトと共にサンプルパラメータファイルがインストールされます。
ユーザーはこのファイルを利用して構成内容を選択し、非対話方式で Remote Agent
をインストールできます。以下に、このサンプルパラメータファイルの内容を示しま
す。

# これは、Remote Agent のリモートインストールに
# 必要なパラメータを設定したサンプルファイルです。
#
# このファイルは、コメントを解除し、正しい値に直して使用してください。
# $Id: cr_ra_remote_params.sh,v 1.2 2004/09/15 18:39:01 echiquet Exp $

# CR_RA_INSTALLBASE - Remote Agent のインストール先であるベースディ
# レクトリ。このディレクトリが存在しない場合、インストールプログラムに
# よって作成されます。
# デフォルトは /opt/SUNWn1sps です。
#
CR_RA_INSTALLBASE=/opt/SUNWn1sps

# CR_RA_OWNER - ディストリビューションの所有者。すでに存在するユーザー
# を指定する必要があります。デフォルトは ’n1sps’ です。
#
CR_RA_OWNER=n1sps

# CR_RA_GROUP - ディストリビューションのグループ所有者。
# すでに存在するグループ名を指定する必要があります。
# デフォルトは ’n1sps’ です。
#
CR_RA_GROUP=n1sps

# CR_RA_PORT - Remote Agent が待機するポート番号。
# 1024 ～ 65535 の整数値を指定する必要があります。
# デフォルトは 1131 です。
#
CR_RA_PORT=1131

# CR_RA_CTYPE - 親の接続タイプ。親がこの RA にどのように接続するか
# にもとづき、’raw’ (暗号化を行わない)、’ssh’、または ’ssl’ のいずれ
# かを指定します。デフォルトはありません。
# このパラメータは必須です。
#
#CR_RA_CTYPE=raw

# CR_RA_CIPHER_TYPE - SSL 暗号スイートのタイプとして、’1’ (暗号化を
# 行うが認証は行わない) または ’2’ (暗号化と認証の両方を行う) を指定
# します。デフォルトは 1 ですが、親の接続タイプが raw または ssh の
# 場合は無効です。
#
CR_RA_CIPHER_TYPE=1

付録 A •インストールと構成のリファレンス 127



# CR_RA_INSTALL_JRE - JRE を (Remote Agent で使用できるように)
# Remote Agent と共に インストールすべきかどうかを指定します。
# デフォルトは ’y’ です。有効な値は ’y’ または ’n’ です。
#
CR_RA_INSTALL_JRE=y

# JRE_HOME - JRE インストールの場所を指定します。CR_RA_INSTALL_JRE
# 命令が ’y’ に設定されていると、インストールプログラムは JRE を
# インストールします。この場合、JRE_HOME の値は
# $CR_RA_INSTALLBASE/common/jre です。インストールプログラムが JRE を
# インストールしない場合は、すでにインストールされている JRE の場所を
# 指すように JRE_HOME を指定する必要があります。
#
JRE_HOME=$CR_RA_INSTALLBASE/N1_Grid_Service_Provisioning_System/common/jre

# CR_RA_SUID - setuid root 権限を使用して RA をインストールするかどうか
# を指定します。有効な値は ’y’ または ’n’ です。この設定が実際に作用する
# のは、リモートマシン上のインストールプログラムがスーパーユーザー
# (root) アカウントで実行されている場合だけです。
# デフォルトはありません。このパラメータは必須です。
#
#CR_RA_SUID=y

# CR_RA_INSTALLER_USER - このインストールを実行すべきユーザー。
# リモートマシン上のインストールプログラムがリモートホストへの ssh
# 接続とコマンド実行をどのアカウントとして行うかを指定します。
# この値は root に設定することを強く推奨します (必ずしも root にする
# 必要はありません)。デフォルトは現在のユーザーです。
#
CR_RA_INSTALLER_USER=root

# CR_RA_INSTALLER_WORKDIR - 一時ファイルの保存に使用するディレクトリ。
# ディストリビューションはこのディレクトリにコピーされるため、
# ディストリビューションファイルを格納するだけの十分な容量があるか
# 確認してください。デフォルトは /tmp です。
#
CR_RA_INSTALLER_WORKDIR=/tmp

# CR_RA_INSTALLER_LEAVEFILES - 一時ファイルをリモートホスト上に保存
# するかどうかを指定します。デフォルトは ’n’ です。
#
CR_RA_INSTALLER_LEAVEFILES=n

# CR_RA_INSTALLER_HOSTS - Remote Agent がインストールされるリモート
# ホストの一覧。この一覧には、少なくともホスト名を 1 つは含める必要が
# あります。このホスト一覧は、環境変数 ’CR_RA_INSTALLER_HOSTS’ に設定
# することも、コマンド行に指定することもできます。指定方法の詳細は、
# Remote Agent インストールプログラムのスクリプト使用メッセージで確認
# してください。
#
# 注: このホスト一覧の書式は重要です。ホスト間にスペースを含めずに
# コンマ (’,’) で区切って入力し、連続した 1 つの文字列となるように
# してください。
#
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CR_RA_INSTALLER_HOSTS=""

export CR_RA_INSTALLBASE CR_RA_PORT CR_RA_GROUP CR_RA_OWNER CR_RA_INSTALL_JRE CR_RA_SUID
export CR_RA_CTYPE CR_RA_CIPHER_TYPE
export CR_RA_INSTALLER_USER CR_RA_INSTALLER_WORKDIR CR_RA_INSTALLER_LEAVEFILES

export CR_RA_INSTALLER_HOSTS JRE_HOME

CR_RA_ALLOWFORWARDVERSIONパラメータ
N1 Grid Service Provisioning System 5.0でサポートされているバージョンよりも高い
オペレーティングシステムバージョンに N1 Grid Service Provisioning System 5.0
Remote Agentをインストールする場合は、パラメータファイルに次のパラメータを
追加します。

CR_RA_ALLOWFORWARDVERSION=y

CR_RA_ALLOWFORWARDVERSION=yパラメータを使用すると、インストールプログラ
ムは Remote Agentがインストールされるオペレーティングシステムがサポートされ
ているかどうかを確認しません。サポートされていないオペレーティングシステムで
の N1 Grid Service Provisioning System 5.0の使用については、Sun Servicesは標準サ
ポートを提供しません。

注意 –サポートされていないオペレーティングシステムに N1 Grid Service
Provisioning System 5.0をインストールすると、不確定な動作や予期しない動作が発
生することがあります。サポートされていないオペレーティングシステムに対する
N1 Grid Service Provisioning System 5.0のインストールは、テスト目的以外では行わ
ないでください。運用環境では、サポートされていなオペレーティングシステムに
N1 Grid Service Provisioning System 5.0をインストールして使用することは避けてく
ださい。

Windows上の N1 Grid Service
Provisioning System 5.0用の参照データ
この節では、Windows上にインストールされている N1 Grid Service Provisioning
System 5.0についての詳細を示します。内容は次のとおりです。

� 130ページの「Windows上の N1 Grid Service Provisioning System 5.0のディレク
トリ構造」

� 132ページの「Cygwin」
� 132ページの「Windowsインストールスクリプトによって行われる処理」
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Windows上の N1 Grid Service Provisioning
System 5.0のディレクトリ構造
N1 Grid Service Provisioning System 5.0をインストールする際には、ソフトウェアの
ホームディレクトリを選択するプロンプトが表示されます。デフォルトディレクトリ
は、次のいずれかです。

� C:\Program Files\N1 Grid Service Provisioning System\5.0: Master
Serverと CLI Clientのためのソフトウェア格納ディレクトリ

� C:\Program Files\N1 Grid Service Provisioning System: Local
Distributorと Remote Agentのためのソフトウェア格納ディレクトリ

N1 Grid Service Provisioning System 5.0ソフトウェアは、インストールスクリプトに
より、そのソフトウェアのホームディレクトリの下のデフォルトのインストール
ディレクトリにインストールされます。次に、N1 Grid Service Provisioning System
5.0のすべてのアプリケーション (Master Server、Local Distributor、Remote Agent、
CLI Client)でインストールされるディレクトリを示します。

表 A–6すべてのアプリケーションに共通のディレクトリ

ディレクトリ 内容

\common すべてのアプリケーションの共通ファイル

\common\jre Windows用 JREのバンドル版コピー

\common\lib 一部またはすべてのアプリケーションに共通のライブラ
リファイル

次に、Master Server用にインストールされるディレクトリを示します。

表 A–7 Master Server用にインストールされるディレクトリ

ディレクトリ 内容

\server\config Master Serverの構成ファイル

\server\data Master Serverのデータファイル

\server\bin Master Serverの実行可能ファイル

\server\lib Master Server固有のライブラリファイル

\server\postgres Postgresのバンドル版コピー

\server\cygwin Red Hat cygwinのバンドル版サブセット

\server\tomcat Apache Tomcatのバンドル版コピー

\server\webapp ブラウザインタフェースWebアプリケーション

\server\setup Master Serverの初期化に使用するさまざまなファイル
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表 A–7 Master Server用にインストールされるディレクトリ (続き)
ディレクトリ 内容

\server\data\tmp アクセス許可が 777に設定された、Master Serverの一
時ディレクトリ

\server\README テキストライセンス契約

次に、Local Distributor用にインストールされるディレクトリを示します。

表 A–8 Local Distributor用にインストールされるディレクトリ

ディレクトリ 内容

\ld\config Local Distributorの構成ファイル

\ld\bin Local Distributorの実行可能ファイル

\ld\lib Local Distributorのライブラリファイル

\ld\data Local Distributor固有のデータ

\ld\data\tmp Local Distributorの一時ディレクトリ

\ld\jvm\jre\bin Local Distributorの JREプロキシ

\ld\README テキストライセンス契約

次に、Remote Agent用にインストールされるディレクトリを示します。

表 A–9 Remote Agent用にインストールされるディレクトリ

ディレクトリ 内容

\agent\config Remote Agentの構成ファイル

\agent\bin Remote Agentの実行可能ファイル

\agent\lib Remote Agentのライブラリファイル

\agent\data Remote Agent固有のデータ

\agent\work execNativesの実行用のデフォルトディレクトリ

\agent\data\tmp Remote Agentの一時ディレクトリ

\agent\jvm\jre\bin Remote Agentの JREプロキシ

\agent\README テキストライセンス契約

次に、CLI Client用にインストールされるディレクトリを示します。
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表 A–10 CLI Client用にインストールされるディレクトリ

ディレクトリ 内容

\cli\config CLIの構成ファイル

\cli\bin CLIの実行可能ファイル

\cli\lib CLIのライブラリファイル

\cli\data CLI固有のデータ

\cli\data\tmp アクセス許可が 777に設定された、CLIの一時ディレク
トリ

\cli\README テキストライセンス契約

Cygwin
Solaris OS、Red Hat Linux、IBM AIXサーバーで稼働しているアプリケーションとの
相互運用を促進するため、Windowsバージョンのソフトウェアには Red Hat cygwin
UNIX環境のサブセットが付属しています。次に示す cygwinの解説は、Cygwinの
公式Webサイト (http://www.cygwin.com)からの引用です。

Cygwin は、Red Hat によって Windows 向けに開発された UNIX 環境です。
Cygwin は 2 つの部分から構成されます。その 1 つは、実質的な UNIX API 機能を
提供する UNIX エミュレーション層として機能する DLL (cygwin1.dll) です。もう
1 つは、UNIX から移植されたツール群です。これらのツールは、UNIX/Linux の
外観と操作性を実現します。Cygwin DLL は、Windows 95 移行のすべての
Windows に対応しています (ただし、ベータ版、リリース候補、ix86 バージョン
と、Windows CEを除く)。

Windowsインストールスクリプトによって行われ
る処理
Windows Master Serverのインストールスクリプトは、次の処理を行います。

� ユーザーが指定するディレクトリにすべてのインストールコンテンツをコピーする

� cygwinの適切なマウントポイントにレジストリエントリを設定する

� cygipcサービスを登録する

� cygipcサービスに依存するサービスとして postmasterサービスを登録する

� postmasterサービスに依存するサービスとしてMaster Serverサービスを登録する

� 「スタート」メニューのショートカットを作成する

� 通信プロトコルとして SSLを選択した場合、SSLに必要な構成ファイルを生成する
スクリプトを実行する

Windows Local Distributorのインストールスクリプトは、次の処理を行います。
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� ユーザーが指定するディレクトリにインストールコンテンツをコピーする

� 通信プロトコルとして SSLを選択した場合、SSLに必要な構成ファイルを生成する
スクリプトを実行する

� Local Distributorサービスを登録する

� 「スタート」メニューのショートカットを作成する

� インストールスクリプトから Local Distributorを起動する設定にしている場合、
Local Distributorを起動する

Windows Remote Agentのインストールスクリプトは、次の処理を行います。

� ユーザーが指定するディレクトリにインストールコンテンツをコピーする

� 通信プロトコルとして SSLを選択した場合、SSLに必要な構成ファイルを生成する
スクリプトを実行する

� Remote Agentサービスを登録する

� 「スタート」メニューのショートカットを作成する

Windows CLI Clientのインストールスクリプトは、次の処理を行います。

� ユーザーが指定するディレクトリにインストールコンテンツをコピーする

� 通信プロトコルとして SSLを選択した場合、SSLに必要な構成ファイルを生成する
スクリプトを実行する

� 「スタート」メニューのショートカットを作成する
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付録 B

トラブルシューティング

この付録では、N1 Grid Service Provisioning System 5.0のインストールと構成に関連
したトラブルシューティング情報を挙げます。

� 135ページの「Solaris OS、Red Hat Linux、IBM AIXのインストール時の問題」
� 136ページの「Microsoft Windowsにインストールする際の問題」
� 136ページの「SSH接続」

Solaris OS、Red Hat Linux、IBM AIXの
インストール時の問題

JREを IBM AIXにインストールする際の警告
AIXマシンの共通ディレクトリにすでに JREインスタンスが存在することが検出され
た場合、次の警告が表示されます。

WARNING: Overwriting the JRE can result in installation
problems when libraries from this JRE are cached by the
OS. If you have used, or are running another CenterRun
module that uses this JRE, you should stop that other
module, and run /usr/sbin/slibclean as root.

Do you wish to continue installation?

(default: y) [y,n]

AIXマシンに JREをインストールする際には、JREのネイティブライブラリがメモ
リーにキャッシュされます。キャッシングの際に、これらのライブラリはディスク上
でロックされます。これらのロックされたライブラリの上に新しく JREをインストー
ルしようとすると、エラーが発生します。
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新バージョンの JREをインストールしないでください。JREをインストールするプロ
ンプトが表示された場合には、noを選択し、マシンにすでにインストールされている
JREのパスを入力してください。

Microsoft Windowsにインストールする
際の問題

Windowsにインストールする際のエラー
Windowsサーバーにインストールする際には、次のメッセージが表示されます。

/!\ Internal Error 2755.

このエラーは、MSIパッケージの保存先であるディレクトリに対して書き込み許可を
持っていない場合に表示されます。インストールを行うためには、インストールプロ
グラムを実行するユーザーの書き込み許可が含まれるようにディレクトリのアクセス
許可を変更し、インストールを再開します。

SSH接続

Master Serverが中間の Local Distributorを経由し
て Local Distributorに接続できない
「Host Details」ページでMaster Serverの接続先マシンまたはアップストリームのマ
シンの構成を更新したあと、Master Serverがそのマシンに接続できず、TTL期限切れ
エラーが表示された場合は、Master Serverと接続先マシン間の一部または全部の中間
Local Distributorに対して、transport.configファイルを手動で生成しなければ
ならなくなることがあります。問題が発生したマシンからMaster Serverへ移動しな
がら、問題が発生したマシンと個々のアップストリーム Local Distributorとの接続を
テストしてください。問題が発生したマシンに正常に接続できる Local Distributorの
中で最も近い Local Distributorについては、transport.configファイルと、その
すべてのダウンストリーム Local Distributorを再生成します。transport.config
ファイルは、CLIクライアントの net.gencfgコマンドを使って生成できます。
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SSHを使ってアプリケーションに接続できない
SSHを使用するように N1 Grid Service Provisioning System 5.0を構成したあと、マ
シンに接続できなくなった場合は、次の手順に従って対処してください。

� SSH接続の問題に対処する
ssh-agentを使用している場合は、ssh-agentの起動に使用したセッションからこ
の作業を行います。

1. アップストリームマシンで、ダウンストリームマシンへの接続をテストします。

� アップストリームマシンのすぐ隣りのダウンストリームマシンをテストするに
は、次のコマンドを使用します。

# ssh target-IPaddress ls -l

target-IPaddressには、テストするダウンストリームマシンのうちもっとも遠く
のマシンの IPアドレスを指定します。

� ssh-agentを使用している場合に、ssh-agentを実行しているマシンのすぐ
隣りではないダウンストリームマシンをテストするには、次のコマンドを使用
します。

# ssh -A target-IPadress-parentmachine
ssh -A target-IPadress-parentmachine ssh -A target-IPaddress ls -l

# ssh -A ssh -A target-machine-n-IPaddress ssh -A target-machine-2-IPaddress
ssh -A target-machine-1-IPaddress ssh -A target-IPaddress ls -l

target-machine-n-IPaddressには、テストするマシンのアップストリーム Local
Distributorマシンの IPアドレスを順に指定します。たとえば、1はテストするマ
シンに最も近いマシン、nはMaster Serverの直前のマシンです。target-IPaddress
には、テストするダウンストリームマシンのうちもっとも遠くのマシンの IPアド
レスを指定します。

target-IPadress-parentmachineには、接続をテストするアップストリームマシンとダ
ウンストリームマシンの中間にあるマシンの IPアドレスを指定します。

情報の入力を求めるプロンプトが表示されたら必要情報を入力し、テストをもう一
度行います。

情報の入力を求めるプロンプトが表示されない場合は、次の手順に進みます。

2. priority="debug"という指定でログを記録するため、アップストリームマシン
の logger_config.xmlファイルの <root>セクションの前に次の行を挿入しま
す。

<category name="SSH.STDERR">
<priority value="debug" />
</category>
<category name="com.raplix.rolloutexpress.net.transport.SshClientConnectionHandler">
<priority value="debug" />

始める前に

手順
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</category>

アップストリームマシンがログファイルの更新を読み取り終わるまで待ちます。

3. 手順 1で使用したコマンドを使って、再度接続をテストします。

コマンド行と SSH.STDERRログファイルに出力されたログを確認します。ログ
ファイルに出力された問題を修正し、再度テストを行います。

ダウンストリームアプリケーションの起動に使用した SSHコマンドについて
アップストリームマシンに出力されたアプリケーションログと、SSHコマンドの
stderr出力を確認します。ログメッセージに示された問題を修正し、再度テスト
を行います。

ログファイルに問題が現れていない場合は、アップストリームマシンはダウンスト
リームマシンに正常に接続している可能性がありますが、アプリケーションは正常
に起動していません。次の手順に進みます。

4. ROXログファイルをチェックし、ダウンストリームマシン上でアプリケーション
の起動時にエラーが発生していないか確認します。

� Red Hat Linuxおよび IBM AIXマシンでは、/tmp/ROXappnumbers.log
ファイルを確認します。

� Solaris OSマシンでは、/var/tmp/ROXappnumbers.logファイルを確認しま
す。

appには、テストするダウンストリームマシン上のアプリケーションを指定しま
す。Remote AgentにはAgent、Local Distributorには Dist、CLI Clientには
Proxyを指定してください。numbersには、ファイル名の一部としてランダムに生
成された数値を指定します。

5. ログファイル内で見つかったエラーを修正します。
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用語集

抽象コンポーネント ほかのコンポーネントを拡張するためのベースコンポーネントとして
のみ機能するコンポーネント。抽象コンポーネントはインストールす
ることはできません。また、抽象的な子要素を宣言できるのは抽象コ
ンポーネントのみです。

呼び出し互換性 システムサービスコンポーネントの互換性タイプの 1つ。この互換性
は、API互換性やインタフェース互換性とも呼ばれます。

カテゴリ 複数のフォルダに保存されたグループオブジェクトをグループ化でき
る一般的なクラス。

子コンポーネント コンテナコンポーネントによって参照されるコンポーネント。包含コ
ンポーネントとも呼ばれます。

コンテナコンポーネントも参照。

比較 ホストとコンポーネントモデル間の相違点を検索し、特定する機能。
N1 Grid Service Provisioning Systemは、次に示す 3種類の比較をサ
ポートします。

� モデルとモデル – Master Server上に保存された 2つのホストの配
備リポジトリと履歴が検査され、差分が報告されます。

� モデルとインストール –ホストにインタフェース済みであると
Master Serverから報告された内容とホストに実際にインストール
されている内容が比較され、差分が報告されます。

� インストールとインストール – 2つのホストのファイルシステムの
内容が検査され、差分が報告されます。

コンポーネント アプリケーションを定義するソース情報の論理グループ。コンポーネ
ントは、ソース情報の管理方法を指定する命令も含みます。

コンポーネントの XML表現には、以下のものが含まれます。

� アプリケーションが使用するリソースの一覧
� インストール手順
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� アンインストール手順
� 依存関係

コンポーネントの互換性 コンポーネントを別のコンポーネントで安全に置換できること。N1
Grid Service Provisioning Systemは、コンポーネントの互換性として
呼び出しの互換性とインストールの互換性の 2種類をサポートしま
す。

コンポーネントの継承 コンポーネントがほかのコンポーネントから属性と動作を取得する手
段。コンポーネントは、その作成時に、関連付けられたコンポーネン
トタイプから変数、スナップショット、手続きなどを継承します。

コンポーネントの手続き インストール、アンインストール、管理、スナップショットのキャプ
チャなど、コンポーネントの配備を制御するコンポーネント内のプロ
グラム。管理手続きは、制御ブロックで定義されます。

コンポーネントのリポジ
トリ

コンポーネントとそのリソースが登録される、Master Server上の場
所。

コンポーネントタイプ ほかのコンポーネントによって再使用できる動作をカプセル化する特
殊なコンポーネント。コンポーネントは、拡張によって特定のコン
ポーネントタイプの動作を継承できます。

コンポーネント変数 ユーザー定義が可能な、名前と値の組み合わせ。コンポーネント変数
は、外部のオブジェクトからコンポーネントの一部にアクセスして設
定できるようにするために使用されます。

複合コンポーネント ほかのコンポーネント (単純コンポーネントまたは複合コンポーネン
ト)に対する参照だけが含まれるコンポーネント。複合コンポーネン
トはリソースを含むことはできません。

複合プラン サブプラン (単純サブプランまたは複合サブプラン)だけから成るプラ
ン。　異なるターゲットセットで各サブプランが実行される可能性が
あるため、複合プランを直接のターゲットとすることはできません。

構成生成エンジン 置換変数参照を適切な変数設定値に置換する、Master Server上のソフ
トウェアエンジン。このエンジンは、ユーザーがプランを実行してコ
ンポーネントを配備する際に、ホストリポジトリおよびコンポーネン
トリポジトリとやりとりしながら値を解決します。

包含コンポーネント ほかのコンポーネントによって参照されるコンポーネント。

コンテナコンポーネント ほかのコンポーネントに対する参照を含むコンポーネント。

control 配備されたアプリケーションの制御に使用できるコンポーネントに
よって定義される手続き。たとえばアプリケーションの起動や停止な
どを制御できます。制御サービスとも呼ばれます。

配備 コンポーネントに対して行われる、プランまたはコンポーネント手続
きを実行します。コンポーネントのライフサイクルとしては、インス
トール、アンインストール、アプリケーション管理などがあります。

直接実行手続き ブラウザインタフェースを使用してコンポーネントから直接実行でき
るコンポーネント手続きです。
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ダウンストリーム N1 Grid Service Provisioning System 5.0のネットワーク階層では、
Master Serverまでの階層的距離がより遠いサーバー。たとえば、
Master Serverはダウンストリームを Local Distributorに接続します。
この Local Distributorに接続される Remote Agentはすべて、Local
Distributorから見てダウンストリームになります。

execNative呼び出し プランまたはコンポーネントの XMLからカスタムスクリプトに対し
て行われるオプション呼び出しです。

実行プラン プランを参照。

拡張 コンポーネントタイプによって定義された変数と手続きをコンポーネ
ントが継承するように、コンポーネントタイプをベースにしてコン
ポーネントを作成すること。コンポーネントは、そのコンポーネント
タイプで定義された変数値と手続き定義を上書きできます。

最終コンポーネント ほかのコンポーネントによって拡張できないコンポーネント。

フォルダ コンポーネント、プラン、サブフォルダをまとめることができる、
ディレクトリに似たコンテナ。コンテナにはアクセス許可を設定でき
ます。

ゴールドサーバー アプリケーションを構成するファイル、ディレクトリなどのリソース
が格納された参照サーバー。これらのリソースは、ゴールドサーバー
によってMaster Serverにチェックイン (アップロード)されます。

ホスト N1 Grid Service Provisioning Systemによって管理されるサーバー。

ホストセット 1つ以上の属性 (物理的な場所や機能グループなど)を共有するホスト
を論理的にグループ化したもの。ホストセットはユーザー定義が可能
です。ホストセットを使用すると、セット内の全ホストのアプリケー
ションを簡単にすばやく更新できます。また、2つのホスト間で「モ
デルとインストールの比較」を実施するのにも利用できます。

ホストタイプ ユーザー定義が可能な一連の共通属性によってバインドされる、サー
バーの基本クラス。ホストタイプを使用することで、ホストを論理グ
ループとして分類し、ホスト検索の効率を高めることができます。

ホスト検索 ホストリポジトリに対して行われるクエリー。この結果、指定された
ものに一致する属性を持つホストの一覧が表示されます。ホスト検索
を行うことで、ホストタイプが同じであるホスト、同じアプリケー
ションを実行しているホスト、同じサブネットマスクが設定されてい
るホストなどの一覧を作成できます。

インストール互換性 コンポーネントタイプの互換性タイプの 1つです。この互換性は、構
造上の互換性とも呼ばれます。

Java Runtime
Environment (JRE)

実行環境の再配布を望むユーザーや開発者を対象にした、Java
Development Kit (JDK®)のサブセットです。Java Runtime
Environmentは、Java仮想マシン (JVM)、Javaコアクラス、サポート
ファイルから構成されます。
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Java仮想マシン (JVM) Java Runtime Environment (JRE)の一部であり、バイトコードを解釈
します。

Jython オブジェクト指向の高度な動的言語 Pythonの実装の 1つ。Javaプ
ラットフォームとシームレスに統合されます。Jythonの前身である
JPythonは、100%ピュア Javaとして認定されています。

ラベル N1 Grid Service Provisioning Systemのバージョン番号という域を越
えてコンポーネントバージョンをマークする手段。たとえば、コン
ポーネントバージョン番号はコンポーネントのバージョンを示すため
に使用できます。一方ラベルは、コンポーネントが表現するアプリ
ケーションのバージョンを示すために使用できます。

ローカルディストリ
ビュータ (Local
Distributor)

サーバーにインストールされるアプリケーション。Local Distributor
アプリケーションは、N1 Grid Service Provisioning System内のほか
のサーバー間のリンクとして次のように機能します。

� Master Serverと Remote Agentの間のリンク
� Master Serverとほかの Local Distributorの間のリンク
� Local Distributorと Remote Agentの間のリンク

Local Distributorには帯域幅の効率と速度を最大化する効果があるほ
か、制限された環境をナビゲートするための安全なネットワーク接続
も提供できます。

マスタサーバー (Master
Server)

N1 Grid Service Provisioning Systemを管理する目的でサーバー上に
インストールされるアプリケーション。Master Serverアプリケー
ションは、N1 Grid Service Provisioning Systemによって管理された
任意のデータセンター環境に接続できます。Master Serverは、一元的
なデータストレージ、データ処理、ユーザーインタフェースなどを実
現します。

モデル化 N1 Grid Service Provisioning Systemで配備するアプリケーションに
相当するコンポーネントやプランを作成する作業。

入れ子コンポーネント インストール時にそのコンテナコンポーネントにだけそのサービスを
提供できる包含コンポーネント。入れ子になった包含コンポーネント
を利用するとコンテナコンポーネントに必要な緻密な機能単位を定義
できますが、ほかのコンポーネントには有用ではありません。

ネットワークプロトコル ネットワーク上のデバイス間でデータを転送する方法。N1 Grid
Service Provisioning Systemは、TCP/IP、SSH、SSLを使用します。

通知電子メール システムイベント、管理イベント、カスタムイベントなどの発生を知
らせるために N1 Grid Service Provisioning Systemによって送信され
る電子メールです。システム管理者は、電子メールを送信するタイミ
ングと電子メールの送信先アドレスを決定するための規則を指定しま
す。

通知規則 電子メール通知を送信するかどうかを決定するために N1 Grid Service
Provisioning Systemが使用する基準。システム管理者は、電子メール
通知を送信するタイミングを決定するための基準を設定します。
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親コンポーネント ほかのコンポーネントに対する参照を含むコンポーネント。コンテナ
コンポーネントとも呼ばれます。

包含コンポーネントも参照。

物理ホスト ネットワークに接続される物理サーバー。プロビジョニングシステム
では、物理ホストは Remote Agentまたは Local Distributorとして機
能できます。

プラン 1つ以上のコンポーネントの操作に使用される一連の命令。1つ以上の
プランで一連の命令が共有されるように、複数のプランから 1つのプ
ランが作成される場合もあります。

Plan executor プリフライトと配備を行う、Master Server上のソフトウェアエンジン
です。

プリフライト シミュレートされた UNIX環境に対するプランのシミュレートを実行
します。配備に影響を与える可能性のある (潜在的)エラーを見つけ
て、報告します。プリフライトは配備前に必ず行われますが、単独の
処理として実行することもできます。

手続き (プロシージャ) コンポーネント手続きを参照。

プロビジョニングシステ
ム

サーバーにインストールされ、N1 Grid Service Provisioning System
として機能するソフトウェアアプリケーションです。

リモートエージェント
(Remote Agent)

コンポーネントの配備先となる任意のサーバーにインストールされ
る、N1 Grid Service Provisioning System内のアプリケーション。
Remote Agentアプリケーションは、ソフトウェアのインストール、
サービスの制御、Master Serverへ配布する情報の収集などの作業を管
理します。

リソース プランの実行時にホストに配備されるファイル。このファイルは、
ディレクトリやシンボリックリンクといった別の種類のファイルの場
合もあります。

サーバー リソースを管理し、クライアントにサービスを提供するコンポーネン
ト。N1 Grid Service Provisioning Systemでは、サーバーは N1 Grid
Service Provisioning Systemアプリケーションの 1つがインストール
されたコンピュータを指します。

セッション ユーザーのログイン時に開始される一定の時間枠。1つのセッション
は、ユーザーがログアウトするか、非アクティブ状態のために
セッションが期限切れとなるまで継続します。論理的には、
セッションは特定のユーザーの認証済み資格情報を意味します。
セッションは、再認証を行うことなく関連する一連の要求でユーザー
を識別するために使用されます。

セッション変数 ユーザーセッションに関連付けられた変数。ユーザーは、ログイン
セッションごとにセッション変数の値を変更できます。後続の
セッションで再使用できるように、セッション変数値を確実に保存す
ることも可能です。
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単純コンポーネント 単一のリソースが入ったコンポーネント。単純コンポーネントは、ほ
かのコンポーネントに対する参照を含むことはできません。

単純プラン 特定のターゲットサーバー群で実行される一連のステップ。単純プラ
ンにはほかのプランは含まれず、ほかのプランを呼び出すこともあり
ません。

スナップショット 配備時にホストに保存されるリソースのキャプチャ。スナップ
ショットは、ホストと、Master Server上のそのモデルを比較する場合
に使用されます (モデルとインストールの比較)。

ステップ プランまたはコンポーネントの一部である命令。

置換変数 プラン、コンポーネント、または構成ファイルで出現する変数であ
り、配備時に構成生成エンジンによって置換されます。

システムサービス 該当するホストが用意される際にそれらのホストすべてに自動的に配
備されるコンポーネント。システムサービスは、ユーティリティ制御
と、ほかのコンポーネントによって使用できるリソースを定義しま
す。

ターゲット可能コンポー
ネント

インストールされている場合にほかのコンポーネントの配備ター
ゲットとして機能するホストを作成するコンポーネント。ターゲット
可能コンポーネントがアンインストールされる際、そのコンポーネン
トが作成したホストは自動的に削除されます。

トップレベルコンポーネ
ント

インストールされる場合に、プランによって直接インストールされて
いるかのように任意のコンポーネントから使用できる包含コンポーネ
ント。トップレベルの包含コンポーネントは、コンテナコンポーネン
トやその他のコンポーネントによって使用されるサービスを定義しま
す。

アップストリーム N1 Grid Service Provisioning Systemネットワーク階層では、Master
Serverにより近いサーバー。たとえば、Master Serverは Local
Distributorから見てアップストリームになります。Local Distributor
は、その Local Distributorに接続されたどの Remote Agentから見て
もアップストリームになります。

変数 コンポーネント変数を参照。

変数設定 1つ以上のコンポーネント変数のデフォルト値を上書きするために使
用できる変数値の集まり。コンポーネント変数には、使用する変数設
定に基づいてさまざまな値を指定できます。ユーザーは、プランの実
行時に使用するように変数設定を指定します。

仮想ホスト ほかのサービスのホストとして機能するサービス。たとえば、仮想ホ
ストはWebアプリケーションのホストとして機能するアプリケー
ションサーバーになることができます。

XMLスキーマ プランとコンポーネントを作成するために N1 Grid Service
Provisioning Systemによって使用される言語。
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