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1

EinfUhrung

Sun Java™ Desktop System Configuration Manager dient zur zentralisierten Konfiguration von
Desktop-Systemen, auf welchen Sun Java™ Desktop System ausgefuhrt wird. Dank der Moglich-
keit, Einstellungen fur verschiedene Elemente einer Organisationsstruktur vorzunehmen, kénnen
Administratoren auf einfache, bequeme Weise Benutzer- oder Rechnergruppen verwalten.

Die Hauptkomponenten sind:

m ein LDAP-Server mit der Organisationsstruktur der zu verwaltenden Benutzer und Rechner,
in dem die Konfigurationsdaten abgelegt werden,

m ein webbasiertes Verwaltungstool, das es Administratoren ermdglicht, Konfigurationsdaten zu
definieren und den Elementen dieser Organisationsstruktur zuzuweisen,

m auf dem Client-Rechner installierte Desktop-Komponenten zum Abrufen der Konfigurations-
daten flr den jeweils angemeldeten Benutzer und die Weitergabe dieser Daten an die verschie-
denen Anwendungen innerhalb von Java Desktop System.

Bei dem Verwaltungstool handelt es sich um eine webbasierte Anwendung, die mit Sun Web
Console ausgefuihrt wird. Sie erméglicht es dem Administrator, die Organisationsstruktur des
LDAP-Servers zu durchsuchen und deren Elementen Richtlinien zuzuweisen. Die Anzeige und
Bearbeitung der Richtlinien erfolgt mithilfe von Richtlinienvorlagen, aus welchen die Einstel-
lungen hervorgehen, die mit dem Verwaltungstool beeinflusst werden kénnen.

Die Desktop-Komponenten sind um Sun Java™ Desktop System Configuration Agent angelegt.
Dieser Agent ruft die Konfigurationsdaten fur den jeweiligen Benutzer vom LDAP-Server ab und
stellt sie verschiedenen Konfigurationssystem-Adaptern zur Verfligung, die wiederum die lokale
Konfiguration (durch Anwendungs- und Benutzereinstellungen festgelegte Standardwerte)

um die Richtlinieneinstellungen erganzen. Derzeit werden die Konfigurationssysteme GConf
(fur die Konfiguration von Ghome-Anwendungen wie dem Gnome-Desktop oder Evolution),
Mozilla-Einstellungen und StarRegistry (das Konfigurationssystem von StarOffice) untersttzt.
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LDAP-Server

Konzepte

Im Rahmen von Java Desktop System Configuration Manager werden Konfigurationsdaten Enti-
téten zugeordnet. Dabei handelt es sich um Eintrage in der LDAP-Datensammlung, die einzelnen
Elementen in der Organisationsstruktur des Unternehmens entsprechen.

Es werden folgende Entitaten unterschieden;

m Organisation: in der Regel eine organisatorische (Abteilung, Gruppe, Team) oder ortsbezogene
(Kontinent, Land, Standort) Einheit der Gesamthierarchie.

m Benutzer: ein Zweigende in der Gesamthierarchie und, wie der Name schon sagt, in der Regel
ein Benutzer.

m Doméne: eine logische Gliederungseinheit fur die Netzwerkorganisation.

m Rechner: ebenfalls ein Zweigende in der Gesamthierarchie, das aber einen Rechner im Netz-
werk darstellt.

m Rolle: diese Entitat stellt Eigenschaften dar, (normalerweise eine funktionelle Unterscheidung
wie Administration oder Standortverwaltung), die einer Gruppe von Benutzern zugewiesen
werden.

Die Organisations- und Benutzerentitaten bilden eine als Benutzerbaum bezeichnete Struktur, die
Doménen- und Rechnerentitiaten den so genannten Rechnerbaum. Diese beiden Baume sind vonei-
nander unabhéngig, werden aber innerhalb des Frameworks auf dhnliche Weise manipuliert.

Die Beziehung zwischen Organisations- oder Doménenentitdten und anderen Eintragen definiert
sich durch die Position der Eintrage innerhalb der Datensammlung. Das bedeutet, dass Organisa-
tions- und Domanenentitaten beliebige, im Baum unter ihnen befindliche Eintrage enthalten
kdnnen. Die Beziehung zwischen Rollen und Benutzern oder Rechnern wird durch die Attribute
der Benutzer- und Rechnereintrage bestimmt.

Die einer Entitat zugeordneten Konfigurationsdaten werden in speziellen, durch das Framework
verwalteten Eintragen gespeichert. Diese Eintrage sind durch die zugehérigen Dienstnamen und
Dienstbehélter bezeichnet.



Einrichtung

Folgendes ist erforderlich, wenn Sie einen bereits vorhandenen LDAP-Server fur Configuration
Manager einsetzen mdchten:

= Erweitern des Server-Schemas zur Unterstiitzung der benutzerdefinierten Objektklassen und
Attribute, die zum Speichern von Konfigurationsdaten durch Configuration Manager benétigt
werden.

= Anpassen der Zuordnungsinformationen fur die Eintrage in der Datensammlung sowie der von
Configuration Manager unterstitzten Entitdten und Speichern dieser auf dem Server.

Bereitstellungstools

Flr den Einsatz eines bereits vorhandenen LDAP-Servers mit Configuration Manager werden die
folgenden auf der Installations-CD befindlichen Bereitstellungstools benétigt:

m 88apoc-registry. | dif —Eine Schemadatei, mit der die zum Speichern von Konfigurations-
daten erforderlichen Objektklassen und Attribute eingefihrt werden.

m Organi zat i onMappi ng — Eine Standardeigenschaftendatei, in der die Zuordnung zwischen
LDAP-Eintrdgen und Configuration Manager-Entitaten beschrieben ist.

m User Profil eMappi ng — Eine Standardeigenschaftendatei, in der die Zuordnung zwischen
den Attributen fir LDAP-Benutzereintrdge und Attributen fiir Configuration Manager-Benut-
zerprofile beschrieben ist.

B createServiceTree —Ein Skript, durch das die Zuordnungsdateien in der LDAP-Daten-
sammlung abgelegt werden.

m Depl oyApoc: — Ein Skript zum Erweitern des Schemas des LDAP-Servers und Ablegen der
Zuordnungsdateien in der LDAP-Datensammlung.

Schema-Erweiterung

Die Konfigurationsdaten werden in Eintragsbdumen abgelegt, die an die Eintrage anschliel3en, auf
welche sich die Daten beziehen. Bevor die Objektklassen und Attribute fiir diese Baume auf einem
LDAP-Server gespeichert werden kénnen, mussen Sie sie in das LDAP-Serverschema einfuigen.
Die zum Hinzufiigen der Objekte und Klassen zu Sun Java Systems Directory Server mitgelieferte
Erweiterungsdatei verwendet das Format LDIF. Um diese Objekte einem anderen LDAP-Server
hinzuzuftigen, missen Sie ein von diesem Server unterstiitztes Format verwenden.

Organisatorische Zuordnung

Zur Definition der Zuordnung zwischen LDAP-Eintragen und Configuration Manager-Entitaten
muss die Datei OrganizationMapping bearbeitet werden. Dabei sind fur die verschiedenen
Schlussel Werte anzugeben, die der Struktur der LDAP-Datensammlung entsprechen.

Benutzerentitaten sind durch eine fur alle Entitéten geltende Objektklasse sowie ein Attribut
gekennzeichnet, dessen Wert im Bereich der gesamten Datensammlung einmalig sein muss.

Sie kdnnen ein Namensanzeigeformat liefern, das sich auf die Anzeige der Benutzernamen in der
Verwaltungsanwendung auswirkt, und haben die Mdglichkeit, einen Behéltereintrag zu defi-
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nieren, fur den Fall, dass fur die Benutzereintrdge in der Organisation solche Eintréage verwendet werden.
Sehen Sie hier die Schltsselnamen und ihre Standardwerte:

# Obj ektkl asse fiur alle Benutzereintréage
User/ Obj ect O ass=i net or gper son

# Attribut, dessen Wert in Benutzereintrdgen i mBereich der Datensanm ung
einmal i g sein nuss

User/ Uni quel dAttri but e=uid

# Optional er Behalter in Organi sationseintréagen der Benutzereintrage;
entfernen Sie diese Zeile, sofern sie nicht erforderlich ist.

User/ Cont ai ner =ou=Peopl e
# Nanensanzei gef ormat innerhal b der Verwal tungsanwendung
User/ Di spl ayNanmeFor mat =sn, gi vennane

Rollenentitaten sind durch eine Liste mdéglicher Objektklassen und die entsprechenden Namensattribute
gekennzeichnet. Diese Listen missen im Format <Element1>,<Element2>,...,.<Elementn> vorliegen und
sich decken. Das heif3t, dass die Listen dieselbe Elementanzahl aufweisen mussen und die n-te Objekt-
klasse mit dem n-ten Namensattribut verbunden ist. Zwei Schliissel bestimmen sowohl das Verhéltnis
zwischen Rollen und Benutzern als auch zwischen Rollen und Rechnern. Mit dem Schlussel VirtualMem-
berAttribute ist ein Attribut anzugeben, dessen Werte von einem Benutzer- oder Rechnereintrag abge-
fragt werden kdnnen. AufRerdem muss der Schlissel die vollsténdigen DNs der Rollen enthalten, zu
welchen der Eintrag gehdrt. Mit dem Schltissel MemberAttribute ist ein Attribut aus einem Benutzer-
oder Rechnereintrag fur den Suchfilter anzugeben. AulRerdem muss der Schliissel die vollstandigen DNs
der Rollen enthalten, zu welchen der Benutzer oder Rechner gehért. Wahrend der Schlissel VirtualMem-
berAttribute ein virtuelles Attribut vom Typ Class Of Service sein kann, muss fur den Schliissel Membe-
rAttribut ein tatsichliches, in einem Filter verwendbares Attribut angegeben werden. Sehen Sie hier die
Schlusselnamen und ihre Standardwerte:

# Liste von Objektklassen fur Rollen

Rol e/ Obj ect Cl ass=nsRol eDefinition

# Sich deckende Liste nmit entsprechenden Nanmensattri buten
Rol e/ Nam ngAttri but e=cn

# Tatsachliches Attribut (in einemFilter verwendbar), das die DNs der Rollen
ei nes Benut zers/ Rechners ent héalt

Rol e/ Menber At t ri but e=nsRol eDN

# Attribut, durch dessen Abfrage fir einen Benutzer oder Rechner die DNs der
zugehorigen Rollen geliefert werden

Rol e/ Vi rt ual Menber At tri but e=nsRol e

Organisationsentitdten werden &hnlich wie Rollen durch zwei buindige Listen von Objektklassen und den
dazugehorigen Namensattributen definiert. Sehen Sie hier die Schlisselnamen und ihre Standardwerte:

# Liste von bjektklassen fir Organi sationen

O gani zat i on/ Cbj ect Cl ass=or gani zati on

# Sich deckende Liste nmit entsprechenden Nanensattri buten
Organi zat i on/ Nam ngAttri but e=o
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Doménenentitéaten werden dhnlich wie Organisationsentitéaten definiert. Sehen Sie hier die Schlus-
selnamen und ihre Standardwerte:

# Liste von Objektklassen fir Doménen

Domai n/ Obj ect Cl ass=i pNet wor k

# Sich deckende Liste mit entsprechenden Nanensattri buten
Domai n/ Nami ngAttri bute=cn

Rechnerentitaten werden ahnlich wie Benutzerentitaten definiert. Sehen Sie hier die Schlissel-
namen und ihre Standardwverte:

# bj ektkl asse fiur alle Rechnereintrage
Host / Obj ect O ass=i pHost

# Attribut, dessen Wert in Rechnereintragen i mBereich der Datensami ung
einmalig sein nuss

Host/ Uni quel dAttri but e=cn

# Optional er Behalter in Doménenei ntragen der Rechnereintrage; entfernen
Sie diese Zeile, sofern sie nicht erforderlich ist.

Host / Cont ai ner =ou=Host s

Benutzerprofil-Zuordnung

Zur Definition der Zuordnung zwischen den Attributen der LDAP-Benutzereintrage und den
Attributen der Configuration Manager-Benutzerentitaten muss die Datei UserProfileMapping
bearbeitet werden. Jeder Schlussel entspricht einem Configuration Manager-Benutzerattribut.
Dem Namen eines Attributs in einem Benutzereintrag kann gemalf} der Definition durch die orga-
nisatorische Zuordnung ein Schlissel als Wert zugewiesen werden. Attribute, die in der
User/DisplayNameFormat-Einstellung verwendet werden, missen in der Datei UserProfileMap-
ping eine Zuordnung erhalten. Sehen Sie hier die Schlisselnamen und ihre Standardwerte:

# i net Or gPer son. gi venNane

org.openof fice. User Profil e/ Dat a/ gi vennane = gi vennane
# person.sn

org.openoffice. UserProfile/Data/sn = sn

# inetOrgPerson.initials

org. openoffice.UserProfile/Data/initials = initials

# organi zati onal Person. street

org. openof fice. UserProfil e/ Data/street = street, postal Address,
street Addr ess

# organi zati onal Person.| (Stadt)

org. openoffice. UserProfile/Data/l = I

# organi zati onal Person. st (Bundesl and/ Krei s)

org. openoffice. UserProfil e/ Data/st = st

# organi zati onal Person. post al Code

org. openof fice. UserProfil e/ Dat a/ post al code = post al code
# country.c (Land)

org. openoffice. UserProfile/Datal/c =

# organi zati onal Person. o (Firnmg)

org.openoffice. UserProfil e/ Data/ o = o, organi zati onNane
# veraltet -- keine |ogische Folge fur LDAP

org. openof fice. UserProfil e/ Data/ position =
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# organi zati onal Person.title
org.openoffice.UserProfile/Data/title = title

# i net Or gPer son. homePhone

org. openoffice. UserProfil e/ Dat a/ honephone = honephone

# organi zati onal Person. t el ephoneNunber

org. openoffice. UserProfil e/ Dat a/t el ephonenunber = tel ephonenunber
# organi zati onal Person. facsi m | eTel ephoneNunber

org. openoffice. UserProfil e/Data/facsiniletel ephonenunber =
facsi m | et el ephonenunber, of fi ceFax
# i net OrgPerson. nui |

org.openoffice.UserProfile/Data/mail = nail

Bereitstellung

Nachdem Sie die Zuordnungsdateien an die Gegebenheiten der LDAP-Datensammlung angepasst haben,
kdnnen sie bereitgestellt werden. Wenn das Schema des LDAP-Servers die erforderlichen Objektklassen
und Attribute bereits umfasst, kann das Skript cr eat eSer vi ceTr ee direkt ausgefiihrt werden. Ande-
renfalls ist zunéchst das Skript depl oy Apoc auszufiihren.

Das Skript depl oyApoc ist auf Sun Java System Directory Server zugeschnitten. Es kopiert die mitgelie-
ferte Schema-Erweiterungsdatei in das richtige Verzeichnis, beendet den LDAP-Server und startet ihn
neu und ruft anschliellend das Skript cr eat eSer vi ceTr ee auf. FUr die Ausfuhrung des Skripts mussen
Sie Uiber die Berechtigung zum Kopieren von Dateien in die Schema-Datensammlung, zum Beenden und
zum Starten des Servers verfiigen. Es wird mit folgendem Befehl aufgerufen:

./ depl oyApoc <Directory_Server-Verzei chni s>

Dabei ist der Parameter <Di r ect ory_Ser ver - Ver zei chni s> der Pfad zu dem Unterverzeichnis

sl apd- <Ser ver nanme> einer Directory Server-Installation. Angenommen, bei der Installation wurden
die Standardverzeichnisse Ubernommen und der Servername lautet mei nSer ver . mei neDonéne, so
heifl3t das Verzeichnis / var / Sun/ nps/ sl apd- mei nSer ver . nei neDoniéne.

Unabhangig davon, ob es direkt oder durch das Skript depl oy Apoc aufgerufen wird, fordert das Skript
creat eSer vi ceTr ee den Benutzer zur Eingabe der Adresse des LDAP-Servers (Host-Name, Port-
Nummer und Basis-DN) und der Definition eines Benutzers mit Administrationsrechten (vollstandiger
DN und Passwort) auf. Anschliel3end erstellt es im LDAP-Server einen Startdienst-Baum und legt die
Zuordnungsdateien darin ab. Das Skript kann mit beliebigen Berechtigungen ausgeftihrt werden.

Der Aufrufbefehl lautet:

./ createServiceTree

Kapitel 2 LDAP-Server 11



Daraufhin wird der Benutzer zur Eingabe von Folgendem aufgefordert:

Rechnername (Standardwert: localhost): Rechnername des LDAP-Servers,
Port-Nummer (Standardwert: 389): Port-Nummer des LDAP-Servers,
Base-DN: Base-DN der LDAP-Datensammlung,

Benutzer-DN (Standardwert: cn=Directory Manager): vollstdndiger DN eines Benutzers mit
ausreichenden Berechtigungen zum Erstellen neuer Eintrdge unter dem Base-DN,

m Passwort: Passwort dieses Benutzers,
Es wird ein Eintrag mit dem DN:

ou=ApocRegi st ry, ou=def aul t , ou=0Or gani zat i onConfi g, ou=1. 0, ou=ApocSer vi ce,
ou=servi ces, <Base- DN>

erzeugt und mit dem Inhalt der zwei Zuordnungsdateien angefullt.

Wie bereits angemerkt, wird fur die durch das Skript depl oyApoc durchgefihrten Operationen
ein LDAP-Server vorausgesetzt, der sich in Bezug auf die Installationsverzeichnisse, seine Struktur
und die Schema-Erweiterungsprozedur so gut wie nicht von Sun Java System Directory Server
unterscheidet. Bei anderen Verzeichnissen ist das Schema manuell zu erweitern, bevor das Skript
cr eat eSer vi ceTr ee ausgefuhrt werden kann. Weitere Informationen zur Verwendung von
OpenLDAP und ActiveDirectory entnehmen Sie bitte Anhang C.

Der erzeugte Baum, der mit dem Baum zum Ablegen der Konfigurationsdaten fiir die Entitaten
Ubereinstimmt, deckt sich mit der Struktur der Baume, die in Sun Java System Identity Server fur
die Dienstverwaltung zum Einsatz kommen.

Weitere Uberlegungen

Eine Voraussetzung fur den Betrieb des Configuration Manager-Frameworks ist, dass eine Verbin-
dung mit Lese- und Suchberechtigung zum LDAP-Server hergestellt werden kann. Nur so ist es
maglich, den vollstandigen DN zu ermitteln, der einem vom Desktop stammenden Benutzer- oder
Rechner-Bezeichner zugeordnet ist. Deshalb muss die Datensammlung entweder so konfiguriert
sein, dass anonyme Verbindungen erlaubt sind, oder es muss ein spezieller Benutzer mit Lese- und
Suchberechtigung fur diesen Zweck erstellt werden.

Die Verwaltungsanwendung erzeugt Dienstbdume unter Eintragen in Entitéten, die zum Ablegen
der Konfigurationsdaten fur diese Entitaten dienen. Folglich missen zu Verwaltungszwecken
verwendete Benutzereintrége die Berechtigung zum Erzeugen von Untereintrdgen unter den von
ihnen verwalteten Eintragen aufweisen.

Die Authentifizierung der Framework-Benutzer seitens der Desktop-Clients kann Uber die
Methoden Anonymous (anonym) und GSSAPI erfolgen. Fur die anonyme Methode muss in der
gesamten Datensammlung der anonyme Lese- und Suchzugriff aktiviert sein, da die Desktop-
Clients bei ihren Versuchen, Daten vom LDAP-Server abzurufen, keine Berechtigungsnachweise
vorlegen. Fur die Methode GSSAPI (mit Authentifizierung per Kerberos) muss der LDAP-Server
gemanR den Angaben im Kapitel ,,Implementing Security* im Dokument ,,Sun Java System
Directory Server Administration Guide* konfiguriert werden.
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KAPITEL 3

Sun™ Web Console

Sun Web Console ist darauf ausgerichtet, eine gemeinsame, webbasierte Systemverwaltungsldsung
fur Sun Microsystems zu schaffen. Sie dient als der eine, zentrale Einstiegspunkt, von dem aus
Benutzer auf Systemverwaltungsanwendungen mit einer einheitlichen Benutzeroberflache
zugreifen kdnnen.

Die Konsole basiert auf einem Webmodell. Dafiir sprechen zahlreiche gute Griinde. Der Haupt-
grund ist, dass Systemadministratoren ihre Verwaltungsanwendungen tber einen Webbrowser
erreichen kénnen sollen.

Sun Web Console bietet:

B eine gemeinsame Authentifizierung und Autorisierung
eine gemeinsame Anmeldung

m einen einzelnen Einstiegspunkt fur den Zugriff auf samtliche Verwaltungsanwendungen tber
denselben HTTPS-Port

m ein einheitliches Aussehen

Die Konsole bietet den Vorteil, dass Sie sich als Administrator nur einmal anmelden missen, um
dann alle beliebigen Anwendungen innerhalb der Konsole verwenden zu kénnen.

Systemvoraussetzungen

Sun Web Console unterstitzt mehrere Client- und Server-Betriebssysteme sowie verschiedene

Browser.

Client

m Netscape 4.7x, 6.2x und 7.x unter Solaris 8 oder hoher

m Netscape 4.7x, 6.2x und 7.x unter Windows 98, 98 SE, ME, 2000 und XP
m Internet Explorer 5.x und 6.x unter Windows 98, 98 SE, ME, 2000 und XP
m Mozilla unter Linux und Solaris
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Server

Solaris 8 oder héher

Redhat 8 oder hoher, Redhat Enterprise Linux 2.1
SUSE Linux 2.1 oder héher

J2SE Version 1.4.1 03 oder hdher

Wenn J2SE 1.4.1 oder eine niedrigere Version auf dem Server erkannt wird, fordert Sie das
Einrichtungsprogramm dazu auf, die Installation mit der J2SE-Version der Java Desktop
System Management Tools-CD zu aktualisieren.

m Tomcat: 4.0.3 oder hoher

Tomcat ist auf der Java Desktop System Management Tools-CD enthalten.

Installation von Sun Web Console

Lesen Sie vor der Installation von Sun Web Console bitte die Zusammenfassung der Packages und
die Hinweise zu bekannten Problemen in Anhang A dieses Dokuments.

Die Sun Web Console-Installationsdateien fur die Betriebssysteme Solaris SPARC (Version 8 oder
hoher) und Linux sind auf der Java Desktop System Management Tools-CD enthalten.

1. Wechseln Sie auf der Java Desktop System Management Tools-CD in das Sun Web Console-
Verzeichnis fiir das Betriebssystem, auf dem Sie die Konsole installieren méchten.

Auf Linux-Systemen wechseln Sie in das Verzeichnis / | i nux/ swec und auf Solaris SPARC-
Systemen in das Verzeichnis / sol spar ¢/ swc.

2. Geben Sie. / set up ein.

Sun Web Console erstellt standardmaRig keine Installationsprotokolldatei. Geben Sie Folgendes
ein, um ein Installationsprotokoll mit dem Namen ,,Protokolldatei* anzulegen: . / set up |
t ee Protokol | dat ei

Hinweis: Ein GroBteil der Installation und Konfiguration der Konsole erfolgt automatisch,
sobald Sie set up ausfiihren. Genaueres zur set up-Anwendung ftr Sun Web Console
entnehmen Sie bitte Anhang A.

3. Falls Sie Sun Web Console in einer anderen Sprache verwenden mdchten, mussen Sie fur jede
Sprache zwei zusatzliche Packages installieren. Die Namen der verschiedenen Sprachen-
Packages finden Sie in nachstehender Tabelle. Flhren Sie in diesem Fall einen der folgenden
Schritte durch:

m Unter Solaris: Geben Sie pkgadd -d path/pkgname.pkg pkgname ein, wobei pkgname
durch den Namen des Sprachen-Packages zu ersetzen ist, das hinzugefugt werden soll.

m Unter Linux: Geben Sie rpm -i path/pkgname<...>.rpm ein, wobei pkgnamedurch
den Namen des Packages zu ersetzen ist, das hinzugefligt werden soll.
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Package-Name Beschreibung

SUNWcmcon, SUNWcmctg Sun™ Web Console 2.0 in vereinfachtem Chinesisch
SUNWdmcon, SUNWdmctg  Sun™ Web Console 2.0 in Deutsch

SUNWemcon, SUNWemctg  Sun™ Web Console 2.0 in Spanisch

SUNWfmcon, SUNWfmctg Sun™ Web Console 2.0 in Franzosisch
SUNWhmcon, SUNWhmctg  Sun™ Web Console 2.0 in traditionellem Chinesisch
SUNWimcon, SUNWimctg Sun™ Web Console 2.0 in Italienisch

SUNW,jmcon, SUNWjmctg Sun™ Web Console 2.0 in Japanisch

SUNWkmcon, SUNWkmctg  Sun™ Web Console 2.0 in Koreanisch
SUNWSsmcon, SUNWsmctg  Sun™ Web Console 2.0 in Schwedisch

Ausfuhren der Konsole

Normalerweise muss der Sun Web Console-Server nur beendet und neu gestartet werden, um eine neue
Anwendung zu registrieren.

Bevor Sie Sun Web Console zum ersten Mal starten, vergewissern Sie sich bitte, dass die Installation von
Configuration Manager abgeschlossen ist.

= Zum Starten von Sun Web Console geben Sie sncwebser ver start ein.
= Zum Beenden von Sun Web Console geben Sie sntwebser ver st op ein.

= Um auf Sun Web Console zuzugreifen, geben Sie folgende URL in Ihren Browser ein:
https://<Rechnername>.<Domanenname>: 6789

Sun Web Console unterstiitzt standardmagig die Unix-basierte Authentifizierung und RBAC (rollenba-
sierte Zugriffskontrolle). Es kénnen jedoch auch andere Authentifizierungsmechanismen wie beispiels-
weise die LDAP-Authentifizierung konfiguriert werden.

Hinweis: Die Standardzeitlberschreitung fur Sitzungen betragt 15 Minuten. Der ZeitUberschreitungs-
wert kann mit dem Befehl snr eg modifiziert werden. Mdchten Sie die Zeitliberschreitung beispiels-
weise auf 5 Minuten einstellen, geben Sie smreg add -p -c session.timeout.value=5 ein.

Weitere Informationen zu Befehlen fur Sun Web Console finden Sie in den Manpages smcwebserver
und smreg.

Deinstallation von Sun Web Console

Zum Deinstallieren von Sun Web Console fihren Sie /usr/1ib/webconsole/setup -u aus.

Hinweis: FUhren Sie diesen Befehl nicht im Verzeichnis /usr/1ib/webconsole oder einem der
entsprechenden Unterverzeichnisse aus, sonst schlagt pkgr mfehl.
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Port-Informationen fur Sun Web Console

Configuration Manager verwendet die Ports von Sun Web Console:
m 8005 zum Beenden des Dienstes und

m 6789 fur HTTPS-Zugriffe.

In der Datei / et ¢/ opt / webconsol e/ server. xm konnen diese beiden Ports gedndert werden.
Starten Sie Sun Web Console nach der Anderung mit/ usr/ sbi n/ sncwebser ver neu.
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kapteL 4

Sun Java™ Desktop System Configuration
Manager

Configuration Manager ist ein Verwaltungstool, das unter Sun Web Console ausgefiihrt wird.
Diese webbasierte Benutzeroberflache erlaubt es Administratoren, die Hierarchie einer Organisa-
tion zu durchlaufen und darin Richtlinien fur Desktop-Anwendungen festzulegen. Es kdnnen
Richtlinien fur jedes Element in der Hierarchie definiert werden, beispielsweise fuir Organisa-
tionen, Rollen, Benutzer, Domé&nen und Rechner. In Configuration Manager werden die fur die
einzelnen Desktop-Anwendungen Gnome, Mozilla, StarOffice und Evolution spezifischen Einstel-
lungen in verschiedenen Konfigurationsvorlagen prasentiert.

Installation von Configuration Manager

Bevor Configuration Manager installiert werden kann, muss eine funktionierende Installation von
Sun Web Console vorhanden sein.

1. Wechseln Sie in das entsprechende Configuration Manager-Verzeichnis auf der Java Desktop
System Management Tools-CD.

Auf Linux-Systemen wechseln Sie in das Verzeichnis/ | i nux/ apoc. Auf Solaris SPARC-
Systemen wechseln Sie in das Verzeichnis / sol spar c/ apoc.

2. Geben Sie . / set up ein.
3. Geben Sie den Rechnernamen des LDAP-Servers ein.
Der Standardname lautet localhost.
4. Geben Sie die Port-Nummer des LDAP-Servers ein (Standardwert: 389).
5. Geben Sie den Base-DN der LDAP-Datensammlung ein.

6. Geben Sie den Namen der Objektklasse zur ldentifizierung von Benutzerentitaten ein.
Die Standardobjektklasse ist inetorgperson.

Weitere Einzelheiten entnehmen Sie bitte dem Abschnitt ,,Organisatorische Zuordnung* im
Kapitel ,,LDAP-Server*.

7. Geben Sie einen innerhalb der gesamten LDAP-Datensammlung einmaligen Attributnamen ein.
Das Standardattribut ist uid.

Weitere Einzelheiten entnehmen Sie bitte dem Abschnitt ,,Organisatorische Zuordnung* im
Kapitel ,,LDAP-Server*.
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8. Geben Sie den volistandigen DN eines Benutzers ein, der tber die erforderlichen Zugriffsrechte
fur Abfragen auf dem LDAP-Server verflgt.

Dabei kann es sich um einen beliebigen vollstandigen DN mit Lese- und Suchzugriff handeln.
Wenn der Zugriff anonym erfolgen soll, lassen Sie dieses Feld leer.

9. Geben Sie ein Passwort fur den Benutzer ein, dem Sie die LDAP-Zugriffsrechte zugewiesen
haben.

Fir den anonymen Zugriff auf den LDAP-Server ignorieren Sie diesen Schritt.

Bei der Installation wird Sun Web Console ein zusatzliches Anmeldemodul hinzugeftigt, das die
Authentifizierung von Benutzern Gber LDAP erlaubt.

Am Ende der Installation startet Sun Web Console automatisch neu, und es kann auf
Configuration Manager zugegriffen werden.

Hinweis: Die Einstellungen fur Configuration Manager lassen sich mithilfe des

Skripts Zusr / shar e/ webconsol e/ apoc/ conf i gur e jederzeit andern. Sie kénnen mithilfe des
Skripts beispielsweise den LDAP-Server wechseln, ohne Configuration Manager neu installieren
Zu mussen.

Ausfuhren von Configuration Manager

1. Um auf Configuration Manager zuzugreifen, geben Sie folgende URL in Ihren Browser ein:

https://<Rechnername>. <Domanenname>:6789

2. An der Eingabeaufforderung geben Sie den Benutzernamen (UID) und das Passwort eines
vorhandenen LDAP-Benutzers ein.

Sun Web Console wird getffnet.
3. Im Konsolenfenster klicken Sie auf Sun Java™ Desktop System Configuration Manager.

Hinweis: Wenn Sie die Startseite von Sun Web Console tberspringen und direkt auf Configuration
Manager zugreifen mdchten, geben Sie folgende URL in Ihren Browser ein:

https://<Rechnername>.<Domanenname>:6789/apoc

Deinstallation von Configuration Manager

Zum Deinstallieren von Configuration Manager tber Sun Web Console wechseln Sie in das
entsprechende Configuration Manager-Verzeichnis auf der Java Desktop System Management
Tools-CD und fuhren dann ./setup -uaus.

Hinweis: Wenn Sie Configuration Manager deinstallieren, wird das LDAP-Anmeldemodul aus
Sun Web Console entfernt.
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KAPITEL

5

Desktop-Komponenten

Far den Zugriff auf die Konfigurationsdaten tiber Configuration Manager benétigen Desktop-
Clients Sun Java™ Desktop System Configuration Agent. Configuration Agent kommuniziert mit
der entfernten Konfigurationsdatensammlung und den Adaptern und fugt Daten in spezifische
Konfigurationssysteme ein. Derzeit werden die Konfigurationssysteme GConf, Mozilla-Einstel-
lungen und StarOffice Registry unterstitzt.

All diese Komponenten werden mit Java Desktop System geliefert und installiert.

Zugriff auf Daten/Benutzerauthentifizierung

Configuration Agent ruft in Abhéngigkeit von der Anmelde-1D des jeweiligen Desktop-Benutzers
Informationen vom LDAP-Server ab. Durch die User/UniqueldAttribute-Einstellung der organisa-
torischen Zuordnungsdatei wird die Anmelde-ID einer Benutzerentitat auf dem LDAP-Server
zugeordnet. AuRerdem ruft Configuration Agent Informationen tGber den Rechner ab, wie zum
Beispiel dessen Namen oder IP-Adresse. Diese Informationen werden durch die Host/Uniqueld-
Attribute-Einstellung der organisatorischen Zuordnungsdatei einer Rechnerentitat auf dem LDAP-
Server zugeordnet.

Es kann anonym oder mit der GSSAPI-Methode auf den LDAP-Server zugegriffen werden.

Der anonyme Zugriff erfordert keinen Eingriff seitens des Desktops. Fur die GSSAPI-Methode
mussen auf dem Desktop Kerberos-Berechtigungsnachweise erworben werden. Damit der
Kerberos-Berechtigungsnachweiserwerb in die Benutzeranmeldung integriert werden kann, muss
das Modul pam kr b5 auf dem Java Desktop System-Rechner installiert und konfiguriert sein.

Im Verzeichnis/ usr/ shar e/ doc/ packages/ pam kr b5/ READMVE. SuSE auf der Java Desktop
System-CD finden Sie Beispielkonfigurationen fuir das pam-Modul. Auch mithilfe von gdm l&sst
sich Kerberos in die Benutzeranmeldung integrieren. Verwenden Sie hierzu beispielsweise die
folgende Datei Zetc/pam.d/gdm:

#9PAM 1. 0
aut h required pam uni x2.so nul | ok #set secrpc

aut h optional pamkrb5.so use first_pass m ssing_keytab_ ok
ccache=SAFE put env_di rect

account required pam uni x2. so

password required pam uni x2.so #strict=fal se
session required pam uni Xx2.so # trace or none
sessi on required pam devperm so

sessi on opti onal pam consol e. so
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Configuration Agent

Configuration Agent ist Bestandteil des apoc- Packages. Wenn Sie den entsprechenden RPM-Build
installieren, werden die fur diese API bendétigten Dateien mit inetd installiert und registriert. Sie
kdénnen den RPM-Build entweder manuell oder gemeinsam mit Java Desktop System installieren.

Startinformationen

Fir den Zugriff auf die entfernten Konfigurationsdaten benétigt Configuration Agent die Adresse
des LDAP-Servers. Diese Adresse kdnnen Sie mit dem Konfigurationstool YaST2, mit autoYaST
oder manuell hinzuftigen, indem Sie die Eigenschaftendatei pol i cyngr. properti es im
Verzeichnis / opt / apoc/ | i b bearbeiten. In YaST2 fligen Sie diese Angaben im Bereich
Netzwerk/Erweitert ein.

P YaSTa@demlabl

ﬁ@ Java"Desktop System
W Configurator

W Sun

microsystems

Die folgenden Informationen soliten Configuration Agent Einstellungen
angegeben werden, um die
Richtliniendaten von der zentralen ~ Infarmationen fir den Zugriff auf die zentrale Datensammlung |
Datensammiung abrufen zu kinnen.
Rechnername Port
Rechnername I I389

Der Wame des Rechners auf dem sich
die zentrale Datensammiung befindet

Benutzername fiir den Zugriff auf die Metakonfiguratio Passwort flr den Zugriff auf die Metakonfiguratio

Port | I

Der Metzwerk-Fort fir den Zugriff auf die

zentrale Datensammiung Authentifizierungsmethade fir den Zugriff auf die Richtliniendaten

Benutzername fiir den Zugriff auf IAnDnngus i]

die Metakonfiguration
Der Name des Benutzers, welcher
verwendet werden kann, um die —Struktur der zentralen Datensammiung ]

Metakonfiguration der Richtlinien von der

zentralen Datensammiung akeurufen EIEE =017

Anmerkung: Flr |

LDAP-Datensammiungen sallten Sie den

auszeichnenden Namen (ON) von LDAP Rechner-Bezeichner

Eintragen. l Hasthama i]

Passwort fiir den Zugriff auf die
Metakonfiguration
Das Kenrwaort fiir den Benutzernamen

fiir den Zueriff anf die

Abbildung 1 Java Desktop System Configuration Agent in YaST

K1

Fur die Ausfiihrung von Configuration Agent werden die folgenden Informationen bendétigt:

= Rechnername (Server): Rechnername des LDAP-Servers

= Port (Port): Port-Nummer des LDAP-Servers

= Benutzername fur den Zugriff auf die Metakonfiguration (AuthDn): vollstdndiger DN eines
Benutzers mit Lese- und Suchberechtigung fur die Datensammlung

Hinweis: Wurde fur das Verzeichnis der anonyme Zugriff aktiviert, kann diese Einstellung leer
bleiben.

= Passwort fur den Zugriff auf die Metakonfiguration (Passwort): Passwort eines registrierten
LDAP-Benutzers
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Hinweis: Wurde fur das Verzeichnis der anonyme Zugriff aktiviert, kann diese Einstellung leer bleiben.

= Authentifizierungsmethode fur den Zugriff auf die Richtliniendaten (AuthType): Anonymous oder
GSSAPI, je nach der Methode zur Benutzerauthentifizierung auf dem LDAP-Server

= Root-Ort (BaseDn): Base-DN der LDAP-Datensammlung

= Rechner-Bezeichner (Hostldentifier): HostName oder IP-Adresse. Diese Angabe muss mit dem
Inhalt des LDAP-Attributs Gbereinstimmen, das zur Identifikation von Rechnern eingesetzt wird.
Dieses Attribut ist in den Zuordnungsdateien als Host/UniquelDAttribute definiert.

= Verbindungszeitiberschreitung (Connect Timeout): Dauer in Sekunden, nach deren Ablauf der
Versuch, eine Verbindung zum LDAP-Server herzustellen, abgebrochen wird. Der Standardwert ist 1
Sekunde.

Hinweis: Nach jeder Anderung dieser Einstellungen muss Configuration Agent neu gestartet werden.

Um Configuration Agent auf dem Desktop neu zu starten, vergewissern Sie sich, dass keine der
dazugehdrigen Client-Anwendungen ausgefuhrt wird. Melden Sie sich als Root an, und geben Sie den
Befehl / opt / apoc/ bi n/ apocd restart ein.

Betriebseinstellungen

Die Betriebseinstellungen fur Configuration Agent lassen sich sowohl lokal als auch entfernt konfigu-
rieren. FUr eine lokale Konfiguration bearbeiten Sie die Datei apocd. pr operti es im Verzeichnis

[ opt/ apoc/ | i b. Um die Einstellungen entfernt zu konfigurieren, greifen Sie auf die Configuration
Agent-Richtlinie in Configuration Manager zurtck. In der Eigenschaftendatei kénnen die folgenden
Einstellungen konfiguriert werden:

= DaemonPort: Port, den Configuration Agent auf Anfragen der dazugehdrigen Clients auf dem
Desktop abhort

= MaxClientThreads: Hochstanzahl fur Client-Threads, die gleichzeitig abgearbeitet werden kénnen
= MaxClientConnections: Hochstanzahl far Client-Verbindungen
=  MaxRequestSize: maximale GroRe fur Client-Anforderungen

» DaemonChangeDetectionInterval: Intervall in Minuten zwischen Zyklen zur Erkennung von Ande-
rungen an dieser Liste von Konfigurationseinstellungen

= ChangeDetectionlnterval: Intervall in Minuten zwischen Zyklen zur Erkennung von Anderungen an
Client-Konfigurationsdaten

= GarbageCollectionInterval: Intervall in Minuten zwischen Zyklen zur Bereinigung (garbage collection)
der lokalen Konfigurationsdatenbank

= TimeToLive: Aufbewahrungsdauer in Minuten fur Nicht-Offline-Konfigurationsdaten in der lokalen
Datenbank

= LogLevel: Genauigkeit der Agent-Protokolldateien

Die Einstellung DaemonPort kann ausschlieRlich lokal gedndert werden und wird erst nach einem Agent-
Neustart wirksam. Alle tbrigen Einstellungen werden mit dem nachsten Zyklus zur Erkennung von
Anderungen an der Agent-Konfiguration wirksam. Bei der mit LogLevel festgelegten Genauigkeit muss
es sich um einen der Java Logger-Levelwerte handeln. Diese lauten, nach abnehmender Wichtigkeit
geordnet: ERNST, WARNUNG, INFO, KONFIGURATION, DETAILS, MEHR DETAILS und MAX.
DETAILS.
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Weitergabe von Konfigurationsdatenanderungen

Mit der unter ,,Betriebseinstellungen® beschriebenen Einstellung ChangeDetectioninterval l&sst
sich die Weitergabe von entfernten Konfigurationsdatenanderungen an clientseitige Anwen-
dungen einstellen. Der Wert, den Sie fur diese Einstellung festlegen, bestimmt, wie viele Minuten
maximal verstreichen, bevor entfernt vorgenommene Anderungen auf die Client-Anwendungen
Ubertragen werden. Je niedriger der Wert von ChangeDetectionlnterval ist, desto héher féllt die
Configuration Agent- und LDAP-Server-Aktivitat aus. Bedenken Sie dies bitte, wenn Sie einen
Wert fur diese Einstellung wahlen. Ginstig ware es zum Beispiel, den Wert fiir die anfangliche
Bereitstellungsphase auf eine Minute einzustellen, damit sich die Auswirkung der entfernten
Konfiguration auf die Client-Anwendungen leicht testen lasst, und die Einstellung nach Abschluss
dieser Tests auf den Ausgangswert zuriickzusetzen.

Port-Informationen fur Configuration Agent

Configuration Agent verwendet zwei Ports:

1. Daemon-Port (Standardeinstellung ist 38900), tber den der Daemon mit den Client-Anwen-
dungen kommuniziert.

2. Daemon-Administrationsport (Standardeinstellung ist 38901), tiber den das Daemon-
Controller-Programm apocdct 1 mit dem Daemon kommuniziert.

Andern des Daemon-Ports:

Wenn Sie einen anderen Daemon-Port angeben méchten, missen Sie die Eigenschaft DaenmonPor t
in der Datei apocd. pr operti es fur den Daemon sowie die apocd-Eintrédge in/ et ¢/ servi ces
und/ et c/i net d. conf &ndern. AnschlieBend mussen Sie den Daemon neu starten und i net d
neu laden.

Andern des Daemon-Administrationsports:

Wenn Sie einen anderen Daemon-Administrationsport angeben moéchten, mussen Sie die Eigen-
schaft DaenonAdni nPor t in der Datei apocd. pr operti es fir den Daemon éndern. Starten Sie
den Daemon anschliel3end neu.

GConf-Adapter

Der GConf-Adapter ist Bestandteil des Packages apoc- adapt er - gconf . Wenn Sie den Adapter
aus dem entsprechenden RPM-Build installieren, wird der Pfad der GConf-Datenquellen in

/ et c/ gconf/ 2/ pat h aktualisiert, d. h., die Configuration Manager-Quellen werden aufge-
nommen. Unter / et ¢/ gconf/ 2/ pat h. apocBackup wird eine Sicherungskopie des alten Pfads
abgelegt. Bezieht sich der alte Pfad auf benutzerdefinierte Datenquellen, mussen Sie den Pfad
aktualisieren, indem Sie die Abweichungen vom Standardpfad in den neu installierten Manager-
Pfad Ubertragen. Der Adapter stellt die folgenden beiden Datenquellen zur Verfiigung:

= ,apoc:readonly:“: ermdglicht den Zugriff auf ungeschtitzte Einstellungen Gber die Richtlinien.
Flgen Sie diese Datenquelle nach den Benutzereinstellungen und vor den lokalen Standard-
werten ein.

= ,apoc:readonly:mandatory@*: ermdglicht den Zugriff auf geschuitzte Einstellungen tber die
Richtlinien. Fligen Sie diese Datenquelle nach den obligatorischen lokalen Einstellungen und
vor den Benutzereinstellungen ein.
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Mozilla-Adapter

Der Mozilla-Adapter ist Bestandteil des Packages mozilla-apoc- i nt egr at i on. Wenn Sie den Adapter
aus dem entsprechenden RPM-Build installieren, werden die erforderlichen Dateien einer vorhandenen

Mozilla-Installation hinzugefligt und automatisch registriert.

StarOffice-Adapter

Der StarOffice-Adapter ist in Standardinstallationen von StarOffice enthalten und ermdglicht den Zugriff
auf Richtlinienkonfigurationsdaten, ohne dass Sie spezielle Anderungen vornehmen miissen.

Kapitel 5 Desktop-Komponenten 23



24 Sun Java™ Desktop System Configuration Manager Installationshandbuch



KAPITEL

6

Anhang A - Sun Web Console

Bekannte Probleme

Sicherheit

Bei bestimmten Benutzeraktionen bleiben Sitzungen unter Umstéanden weiterhin aktiv, ohne dass
dies dem Benutzer ersichtlich ist. Beispielsweise wird der Benutzer durch das SchlieRen eines
Browserfensters nicht automatisch von Sun Web Console abgemeldet. Vor dem Schlief3en von
Anwendungsfenstern muss sich der Benutzer also explizit von der Sitzung in Sun Web Console
abmelden.

Syntax fur Einrichtungsskripten

Zusammenfassung: setup [-h] | [-n] | [-d <Ver>,<Arch>[,Clientl,Client2,
...11 [-u [-f]]

-h = Erklarung zur Syntax ausgeben
-n = Server am Ende der Installation nicht starten
-u = Sun Web Console deinstallieren

-f = Tomcat und Java 1.4 deinstallieren (vorausgesetzt, diese Packages wurden mit der Einrich-
tungsanwendung setup installiert). Dieser Parameter kann nur in Verbindung mit dem Para-
meter -u eingesetzt werden.

Wenn Sie eine vollstandige Beschreibung der verfugbaren Einrichtungsparameter winschen,
geben Sie den Befehl setup -h ein.

Zum Deinstallieren von Sun Web Console fiihren Sie /usr/1lib/webconsole/setup -u aus.

Hinweis: FUhren Sie diesen Befehl nicht im Verzeichnis /usr/1ib/webconsole oder einem der
entsprechenden Unterverzeichnisse aus, sonst schlagt pkgr mfehl.

Sun Web Console-Packages

Solaris-Packages
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Package-Name Beschreibung

SUNWmctag Sun Web Console Ul Tag-Bibliothek
SUNWmcon Sun Web Console
SUNWmMmcos Gemeinsame Solaris-Dienste fur Sun Web Console
SUNWmMmMcosx Versionsspezifische Solaris-Dienste fur Sun Web Console
SUNWmconr Sun Web Console-Root
SUNWijato Sun One Application Framework-Laufzeit
SUNWtcatu Tomcat
Linux-RPMs
Package-Name Beschreibung
SUNWmMctag Sun Web Console Ul Tag-Bibliothek
SUNWmMmcon Sun Web Console
SUNWmMmcos Gemeinsame Linux-Dienste fur Sun Web Console
SUNWmMcosx Versionsspezifische Linux-Dienste fur Sun Web Console
SUNWmconr Sun Web Console-Root
SUNWjato Sun One Application Framework-Laufzeit
tomcat4 Tomcat
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Anhang B — Configuration Manager

Configuration Manager-Packages

Solaris-Packages

Package-Name
SUNWapm
SUNWapmca
SUNWapmev
SUNWapmgo
SUNWapmmo
SUNWapmso

Linux-RPMs

Package-Name
apoc-manager
apoc-agent-templates
apoc-evolution-templates
apoc-gnome-templates
apoc-mozilla-templates

apoc-staroffice-templates

Beschreibung
Configuration Manager
Configuration Agent-Vorlagen
Evolution-Vorlagen
Gnome-Vorlagen
Mozilla-Vorlagen

StarOffice-Vorlagen

Beschreibung

Configuration Manager
Configuration Agent-Vorlagen
Evolution-Vorlagen
Gnome-Vorlagen
Mozilla-Vorlagen

StarOffice-Vorlagen
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Anhang C

Verwenden eines OpenLDAP-Servers mit
Configuration Manager

Wenn Sie einen OpenLDAP-Server als Datensammlung fur die Configuration Manager-Daten
einsetzen mdchten, muss das Schema des Servers auf die Objektklassen und Attribute ausgeweitet
werden, die zum Speichern von Konfigurationsdaten verwendet werden. Das Unterverzeichnis
openl dap des Bereitstellungstools von Configuration Manager, das Sie auf der Java Desktop
System Management Tools-CD finden, enthélt die Datei apoc. schema fur benutzerdefinierte
Schemata.

Diese Datei muss in das Unterverzeichnis schema des OpenLDAP-Konfigurationsverzeichnisses
(/ et c/ openl dap) kopiert und in das OpenLDAP-Schema importiert werden. Hierzu fiigen Sie an
das Ende der Schema-Include-Sequenz in der Datei sl apd. conf , die sich in demselben
Verzeichnis befindet, die Zeile include / et ¢/ openl dap/ schena/ apoc. schema ein. Weitere
Informationen zur Erweiterung des Schemas eines OpenLDAP-Servers entnehmen Sie bitte der
Dokumentation des jeweiligen Servers.

Die OpenLDAP -Datenbank muss mit dem Bereitstellungstool von Configuration Manager auf die
Speicherung von Konfigurationsdaten vorbereitet werden. Nachdem im vorigen Installations-
schritt das Schema bereits erweitert wurde, bleibt nur noch das Skript cr eat eSer vi ceTr ee
auszufiihren. Das Skript muss aus dem Verzeichnis des Bereitstellungstools mit den Rechten eines
beliebigen Benutzers und dem folgenden Befehl gestartet werden: . / cr eat eSer vi ceTr ee.

Wie bereits im Abschnitt Gber das Bereitstellungstool in diesem Dokument dargestellt, fordert

das Skript den Benutzer zur Eingabe von Informationen tiber die OpenLDAP-Datenbank auf.

Das Unterverzeichnis openl dap des Bereitstellungstools enthalt eine Standard-Zuordnungsdatei
mit typischen OpenLDAP-Objektklassen und -Attributen. Diese Datei heif3t

Or gani sat i onal Mappi ng. Um sie bereitzustellen, kopieren Sie die Datei vor dem Aufrufen von
cr eat eSer vi ceTr ee Uber die gleichnamige Datei im Hauptverzeichnis des Bereitstellungstools.

Beachten Sie bitte, dass Configuration Manager Agent versucht, eine anonyme Verbindung zum
OpenLDAP-Server herzustellen und dazu zwar den DN des Benutzers, fiir den Daten angefordert
werden, aber kein Passwort angibt. Eine derartige anonyme Authentifizierung kann bei eini-

gen Versionen von OpenLDAP-Servern unter Umstanden standardmaRig deaktiviert sein.

In diesem Fall muss die Zeile allow bi nd_anon_cr ed in die gemeinsamen Serverparameter
eingefuigt werden, die in der Datei file sl apd. conf im OpenLDAP-Konfigurationsverzeichnis

(/ et c/ openl dap) definiert sind. Weitere Informationen zu diesem Parameter entnehmen Sie bitte
der Dokumentation des jeweiligen Servers.
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Verwenden eines Active Directory-Servers mit
Configuration Manager

Wenn Sie einesnActive Directory-Server als Datensammlung fur die Configuration Manager-Daten
einsetzen mochten, muss das Schema des Servers auf die Objektklassen und Attribute ausgeweitet
werden, die zum Speichern von Konfigurationsdaten verwendet werden. Das Unterverzeichnis ad
des Configuration Manager-Bereitstellungstools auf der Management Tools-CD enthalt eine
Schema-Erweiterungsdatei namens apoc- ad. | df . Weitere Informationen entnehmen Sie bitte
dem Abschnitt Gber das Bereitstellungstool.

Importieren Sie die Datei apoc- ad. | df wie folgt in das Active Directory-Schema:
1. Aktivieren Sie die Schema-Erweiterung. Siehe hierzu die Active Directory-Dokumentation.

2. Geben Sie Folgendes in die Befehlszeile ein: | di fde -i -c¢ "DC=Sun, DC=COM' <Basis-DN>
-f apoc-ad-registry.|df.

Hinweis: Ersetzen Sie dabei <Basis-DN> durch den Basis-DN fir Active Directory.

Der Active Directory-Server muss mit dem Bereitstellungstool auf die Speicherung von Konfigura-
tionsdaten vorbereitet werden. Nachdem im vorigen Installationsschritt das Schema bereits erwei-
tert wurde, bleibt nur noch das Skript cr eat eSer vi ceTr ee auszufihren. Das Skript muss aus
dem Verzeichnis des Bereitstellungstools mit den Rechten eines beliebigen Benutzers und dem
folgenden Befehl gestartet werden: . / cr eat eSer vi ceTr ee. Es fordert den Benutzer zur Eingabe
von Informationen Uber die Active Directory-Datenbank auf. Das Unterverzeichnis ad des Bereit-
stellungstools enthdlt eine Standard-Zuordnungsdatei mit typischen Active Directory-Objekt-
klassen und -Attributen. Diese Datei heit Or gani sat i onal Mappi ng. Um sie bereitzustellen,
kopieren Sie die Datei vor dem Aufrufen von cr eat eSer vi ceTr ee Uber die gleichnamige Datei
im Hauptverzeichnis des Bereitstellungstools.

Damit ist die Vorbereitung des Active Directory-Servers fur die Verwendung mit Configuration
Manager abgeschlossen. Geben Sie bei der Installation von Configuration Manager den vollstan-
digen DN und das Passwort eines Benutzers mit Leseberechtigung fur den Baum an. Dabei kann
es sich um einen Benutzer ohne weitere Berechtigungen fiir Active Directory handeln. Genaueres
zur Einrichtung eines solchen Benutzers entnehmen Sie bitte der Active Directory-Dokumentation.
AuRerdem mussen Sie dem System, auf dem Configuration Manager ausgeftihrt wird, den Doméa-
nennamen von Active Directory mitteilen. Hierzu konnen Sie in die Datei / et ¢/ host s dieses
Systems eine Zeile mit der Zuordnung zwischen der IP-Adresse des Active Directory-Servers und
dessen Doméanennamen einfligen.

Zum Abrufen der Konfigurationsdaten von einem Java Desktop System-Host muss der Doménen-
name von Active Directory auch diesem Host mitgeteilt werden. Die Authentifizierung von Java
Desktop System-Benutzern kann entweder anonym oder per GSSAPI erfolgen.

m Fur die Authentifizierung Gber anonyme Verbindungen muss der Active Directory-Server so
konfiguriert sein, dass alle Benutzer leseberechtigt sind. Naheres hierzu entnehmen Sie bitte der
Active Directory-Dokumentation.

m FUr die Authentifizierung per GSSAPI mussen Sie die Datei / et ¢/ kr b5. conf , in der die
Kerberos-Parameter angegeben sind, bearbeiten. Sie muss den Active Directory-Bereich defi-
nieren und auf den Active Directory-Server als KDC (Key Distribution Center) verweisen. Auch
mussen die von Active Directory unterstiitzten DES-Typen, namlich des- cbc- cr ¢ und des-
cbc- md5, als Standardverschlisselungstypen in der Datei angegeben werden. Genaue Anwei-
sungen hierzu finden Sie in der Kerberos-Dokumentation. Vor dem Zugriff auf die Konfigurati-
onsdaten mussen gultige Berechtigungsnachweise fur den bei Java Desktop System angemel-
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deten Benutzer vorgelegt werden. Dies kann manuell durch Ausfiihrung des Befehls ki ni t und
Eingabe des in Active Directory definierten Benutzerpassworts manuell vorgenommen werden.
Andere Schemata generieren diese Berechtigungsnachweise bei der Anmeldung maéglicherweise auto-
matisch. Weitere Informationen entnehmen Sie bitte der Dokumentation zu Java Desktop System.

Kapitel 8 Anhang C 31



