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KAPITEL 1

Einfithrung

Dieser Abschnitt bietet eine kurze Einfiihrung in Java™ Desktop System
Configuration Manager, Release 1.1.

Einfithrung

Java™ Desktop System Configuration Manager, Release 1.1 dient zur zentralisierten
Konfiguration von Desktop-Systemen, auf welchen Java™ Desktop System ausgefiihrt
wird. Dank der Moglichkeit, Einstellungen fiir verschiedene Elemente einer
Organisationsstruktur vorzunehmen, konnen Administratoren auf einfache, bequeme
Weise Benutzer- oder Rechnergruppen verwalten. Die Hauptkomponenten sind:

m  ein LDAP-Server mit der Organisationsstruktur der zu verwaltenden Benutzer und
Rechner, in\~dem die Konfigurationsdaten abgelegt werden,

m  ein webbasiertes Verwaltungstool, das es Administratoren erméglicht,
Konfigurationsdaten zu definieren und den Elementen dieser
Organisationsstruktur zuzuweisen,

®m  auf dem Client-Rechner installierte Desktop-Komponenten zum Abrufen der
Konfigurationsdaten fiir den jeweils angemeldeten Benutzer und die Weitergabe
dieser Daten an die verschiedenen Anwendungen innerhalb von Java Desktop
System.

Bei dem Verwaltungstool handelt es sich um eine webbasierte Anwendung, die mit
Sun Web Console ausgefiihrt wird. Sie ermoglicht es dem Administrator, die
Organisationsstruktur des LDAP-Servers zu durchsuchen und deren Elementen
Richtlinien zuzuweisen. Die Anzeige und Bearbeitung der Richtlinien erfolgt mithilfe
von Richtlinienvorlagen, aus welchen die Einstellungen hervorgehen, die mit dem
Verwaltungstool beeinflusst werden konnen.



Die Desktop-Komponenten sind um Java™ Desktop System Configuration Agent
angelegt. Dieser Agent ruft die Konfigurationsdaten fiir den jeweiligen Benutzer vom
LDAP-Server ab und stellt sie verschiedenen Konfigurationssystem-Adaptern zur
Verfligung, die wiederum die lokale Konfiguration (durch Anwendungs- und
Benutzereinstellungen festgelegte Standardwerte) um die Richtlinieneinstellungen
ergédnzen. Derzeit werden die Konfigurationssysteme GConf (fiir die Konfiguration
von Gnome-Anwendungen wie dem Gnome-Desktop oder Evolution),
Mozilla™-Einstellungen und StarRegistry (das Konfigurationssystem von StarOffice)
unterstiitzt.

10 Java Desktop System Configuration Manager Release 1.1 - Installationsanleitung



KAPITEL 2

LDAP Server

Dieses Kapitel enthélt Informationen zum Einrichten und Bereitstellen eines
LDAP-Servers fiir die Verwendung mit Configuration Manager.

Konzepte

Within the Java Desktop System Configuration Manager framework, configuration
data are associated with entities, which are entries in the LDAP repository and
correspond to elements of the organizational structure of the company.

Es werden folgende Entitdten unterschieden:

®  Organisation: in der Regel eine organisatorische (Abteilung, Gruppe, Team) oder
ortsbezogene (Kontinent, Land, Standort) Einheit der Gesamthierarchie.

®  Benutzer: ein Zweigende in der Gesamthierarchie und, wie der Name schon sagt,
in der Regel ein Benutzer.

®m  Domaine: eine logische Gliederungseinheit fiir die Netzwerkorganisation.

m  Rechner: ebenfalls ein Zweigende in der Gesamthierarchie, das aber einen Rechner
im Netzwerk darstellt.

m  Rolle: diese Entitit stellt Eigenschaften dar, (normalerweise eine funktionelle
Unterscheidung wie Administration oder Standortverwaltung), die einer Gruppe
von Benutzern zugewiesen werden.

Die Organisations- und Benutzerentititen bilden eine als Benutzerbaum bezeichnete
Struktur, die Doménen- und Rechnerentitdten den so genannten Rechnerbaum. Diese
beiden Baume sind voneinander unabhdngig, werden aber innerhalb des Frameworks
auf dhnliche Weise manipuliert.
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Die Beziehung zwischen Organisations- oder Domé&nenentititen und anderen
Eintragen definiert sich durch die Position der Eintrdge innerhalb der
Datensammlung. Das bedeutet, dass Organisations- und Doméanenentitdten beliebige,
im Baum unter ihnen befindliche Eintrage enthalten konnen. Die Beziehung zwischen
Rollen und Benutzern oder Rechnern wird durch die Attribute der Benutzer- und
Rechnereintrdge bestimmt.

Die einer Entitdt zugeordneten Konfigurationsdaten werden in speziellen, durch das
Framework verwalteten Eintragen gespeichert. Diese Eintrdge sind durch die
zugehorigen Dienstnamen und Dienstbehélter bezeichnet.

Einrichtung

Folgendes ist erforderlich, wenn Sie einen bereits vorhandenen LDAP-Server fiir
Configuration Manager einsetzen mochten:

m  Erweitern des Server-Schemas zur Unterstiitzung der benutzerdefinierten
Objektklassen und Attribute, die zum Speichern von Konfigurationsdaten durch
Configuration Manager benétigt werden.

®  Anpassen der Zuordnungsinformationen fiir die Eintrdge in der Datensammlung
sowie der von Configuration Manager unterstiitzten Entitdten und Speichern
dieser auf dem Server.

Bereitstellungstools

Fiir den Einsatz eines bereits vorhandenen LDAP-Servers mit Configuration Manager
werden die folgenden auf der Installations-CD befindlichen Bereitstellungstools
benotigt:

®m 88apoc-registry.ldif: Eine Schemadatei, mit der die zum Speichern von
Konfigurationsdaten erforderlichen Objektklassen und Attribute eingefiihrt
werden.

® OrganizationMapping: Eine Standardeigenschaftendatei, in der die Zuordnung
zwischen LDAP-Eintrdgen und Configuration Manager-Entitaten beschrieben ist.

®m UserProfileMapping: Eine Standardeigenschaftendatei, in der die Zuordnung
zwischen den Attributen fiir LDAP-Benutzereintrdge und Attriuten fiir
Configuration Manager-Benutzerprofile beschrieben ist.

®m createServiceTree: Ein Skript, durch das die Zuordnungsdateien in der
LDAP-Datensammlung abgelegt werden.

®m  deployApoc: Ein Skript zum Erweitern des Schemas des LDAP-Servers und
Ablegen der Zuordnungsdateien in der LDAP-Datensammlung.

12 Java Desktop System Configuration Manager Release 1.1 - Installationsanleitung



Schema-Erweiterung

Die Konfigurationsdaten werden in Eintragsbaumen abgelegt, die an die Eintrage
anschliefSen, auf welche sich die Daten beziehen. Bevor die Objektklassen und
Attribute fiir diese Baume auf einem LDAP-Server gespeichert werden kénnen,
miissen Sie sie in das LDAP-Serverschema einfiigen. Die zum Hinzuftigen der Objekte
und Klassen zu Sun Java™ System Directory Server mitgelieferte Erweiterungsdatei
verwendet das Format LDIF. Um diese Objekte einem anderen LDAP-Server
hinzuzufiigen, miissen Sie ein von diesem Server unterstiitztes Format verwenden.

Organisatorische Zuordnung

Zur Definition der Zuordnung zwischen LDAP-Eintragen und Configuration
Manager-Entitdten muss die Datei Organization bearbeitet werden. Dabei sind fiir
die verschiedenen Schliissel Werte anzugeben, die der Struktur der
LDAP-Datensammlung entsprechen.

Benutzerentitdten sind durch eine fiir alle Entitaten geltende Objektklasse sowie ein
Attribut gekennzeichnet, dessen Wert im Bereich der gesamten Datensammlung
einmalig sein muss. Sie konnen ein Namensanzeigeformat liefern, das sich auf die
Anzeige der Benutzernamen in der Verwaltungsanwendung auswirkt, und haben die
Moglichkeit, einen Behaltereintrag zu definieren, fiir den Fall, dass fiir die
Benutzereintrége in der Organisation solche Eintrage verwendet werden. Sehen Sie
hier die Schliisselnamen und ihre Standardwerte:

# Objektklasse flUr alle Benutzereintrage

User/ObjectClass=inetorgperson

# Attribut, dessen Wert in Benutzereintrdgen im Bereich der Datensammlung
einmalig sein muss

User/UniquelIdAttribute=uid

# Optionaler Behadlter in Organisationseintrédgen der Benutzereintrage;

# entfernen Sie diese Zeile, sofern sie nicht erforderlich ist
User/Container=ou=People

# Namensanzeigeformat innerhalb der Verwaltungsanwendung
User/DisplayNameFormat=sn, givenname

Rollenentitdten sind durch eine Liste moglicher Objektklassen und die entsprechenden
Namensattribute gekennzeichnet. Diese Listen miissen im Format

<Elementls>, <Element2s, ..., <ElementN> vorliegen und sich decken. Das heifst,
dass die Listen dieselbe Elementanzahl aufweisen miissen und die n-te Objektklasse
mit dem n-ten Namensattribut verbunden sein muss. Zwei Schliissel bestimmen
sowohl das Verhéltnis zwischen Rollen und Benutzern als auch zwischen Rollen und
Rechnern. Mit dem Schliissel VirtualMemberAttribute ist ein Attribut anzugeben,
dessen Werte von einem Benutzer- oder Rechnereintrag abgefragt werden kénnen.
Auflerdem muss der Schliissel die vollstindigen DNs der Rollen enthalten, zu
welchen der Eintrag gehort. The MemberAttribute key must specify an attribute from a
user or host entry for the search filter. Auflerdem muss der Schliissel die vollstindigen
DNs der Rollen enthalten, zu welchen der Benutzer oder Rechner gehort. Wahrend
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der Schliissel VirtualMemberAttribute ein virtuelles Attribut vom Typ Class Of Service
sein kann, muss fiir den Schliissel MemberAttribut ein tatsachliches, in einem Filter
verwendbares Attribut angegeben werden. Sehen Sie hier die Schliisselnamen und
ihre Standardwerte:

# Liste von Objektklassen flr Rollen

Role/ObjectClass=nsRoleDefinition

# Sich deckende Liste mit entsprechenden Namensattributen
Role/NamingAttribute=cn

# Tatsachliches Attribut (in einem Filter verwendbar), das die DNs der

# Rollen eines Benutzers/Rechners enthilt

Role/MemberAttribute=nsRoleDN

# Attribut, durch dessen Abfrage fir einen Benutzer oder Rechner die DNs
# der zugehdrigen Rollen geliefert werden
Role/VirtualMemberAttribute=nsRole

Organisationsentitdten werden dhnlich wie Rollen durch zwei biindige Listen von
Objektklassen und den dazugehorigen Namensattributen definiert. Sehen Sie hier die
Schliisselnamen und ihre Standardwerte:

# Liste von Objektklassen flr Organisationen
Organization/ObjectClass=organization

# Sich deckende Liste mit entsprechenden Namensattributen
Organization/NamingAttribute=o

Domaénenentititen werden dhnlich wie Organisationsentitdten definiert. Sehen Sie hier
die Schliisselnamen und ihre Standardwerte:

# Liste von Objektklassen flUr Domanen
Domain/ObjectClass=ipNetwork

# Sich deckende Liste mit entsprechenden Namensattributen
Domain/NamingAttribute=cn

Rechnerentititen werden dhnlich wie Benutzerentititen definiert. Sehen Sie hier die
Schliisselnamen und ihre Standardwerte:

# Objektklasse flr alle Rechnereintrage

Host/ObjectClass=ipHost

# Attribut, dessen Wert in Rechnereintrdgen im Bereich der Datensammlung
einmalig sein muss

Host/UniqueIdAttribute=cn

# Optionaler Behdlter in Domé&neneintrdgen der Rechnereintrége;

# entfernen Sie diese Zeile, sofern sie nicht erforderlich ist.

Host/Container=ou=Hosts

Benutzerprofil-Zuordnung

Zur Definition der Zuordnung zwischen den Attributen der LDAP-Benutzereintrdge
und den Attributen der Configuration Manager-Benutzerentitaten muss die Datei
UserProfileMapping bearbeitet werden. Jeder Schliissel entspricht einem
Configuration Manager-Benutzerattribut. Dem Namen eines Attributs in einem
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Benutzereintrag kann gemafS der Definition durch die organisatorische Zuordnung ein

Schliissel als Wert zugewiesen werden. Attribute, die in der
User/DisplayNameFormat-Einstellung verwendet werden, miissen in der Datei
UserProfileMapping eine Zuordnung erhalten. Sehen Sie hier die Schliisselnamen und
ihre Standardwerte:

# inetOrgPerson.givenName
org.openoffice.UserProfile/Data/givenname = givenname
# person.sn

org.openoffice.UserProfile/Data/sn = sn

# inetOrgPerson.initials
org.openoffice.UserProfile/Data/initials = initials

# organizationalPerson.street

org.openoffice.UserProfile/Data/street = street,postalAddress, streetAddress

# organizationalPerson.l (Stadty)
org.openoffice.UserProfile/Data/l = 1

# organizationalPerson.st (Bundesland/Kreis)
org.openoffice.UserProfile/Data/st = st

# organizationalPerson.postalCode
org.openoffice.UserProfile/Data/postalcode = postalcode
# country.c (Land)
org.openoffice.UserProfile/Data/c
# organizationalPerson.o (Firma)
org.openoffice.UserProfile/Data/o = o,organizationName

# deprecated -- keine logische Folge fir LDAP
org.openoffice.UserProfile/Data/position =

# organizationalPerson.title
org.openoffice.UserProfile/Data/title = title

# inetOrgPerson.homePhone
org.openoffice.UserProfile/Data/homephone = homephone

# organizationalPerson.telephoneNumber
org.openoffice.UserProfile/Data/telephonenumber = telephonenumber
# organizationalPerson.facsimileTelephoneNumber
org.openoffice.UserProfile/Data/facsimiletelephonenumber =
facsimiletelephonenumber, officeFax

# inetOrgPerson.mail

org.openoffice.UserProfile/Data/mail = mail

Bereitstellung

Nachdem Sie die Zuordnungsdateien an die Gegebenheiten der

LDAP-Datensammlung angepasst haben, kénnen sie bereitgestellt werden. Wenn das

Schema des LDAP-Servers die erforderlichen Objektklassen und Attribute bereits
umfasst, kann das Skript createServiceTree direkt ausgefithrt werden.
Anderenfalls ist zundchst das Skript deployApoc auszufiihren.

Das Skript deployApoc ist auf Sun Java™ System Directory Servers zugeschnitten. Es

kopiert die mitgelieferte Schema-Erweiterungsdatei in das richtige Verzeichnis,
beendet den LDAP-Server und startet ihn neu und ruft anschliefend das Skript
createServiceTree auf. Fiir die Ausfithrung des Skripts miissen Sie iiber die
Berechtigung zum Kopieren von Dateien in die Schema-Datensammlung, zum
Beenden und zum Starten des Servers verfiigen. Es wird mit folgendem Befehl
aufgerufen:

Kapitel 2 « LDAP Server
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. /deployApoc <Directoy_Server-Verzeichnis>

Dabei ist der Parameter <Directoy_Server-Verzeichnis> der Pfad zu dem
Unterverzeichnis s1lapd-<Servername> einer Verzeichnisserver-Installation.
Angenommen, bei der Installation wurden die Standardverzeichnisse iibernommen
und der Servername lautet meinServer.meineDomiine, so heif3t das Verzeichnis
/var/Sun/mps/slapd-meinServer.meineDoméne.

Unabhingig davon, ob es direkt oder durch das Skript deployApoc aufgerufen wird,
fordert das Skript createServiceTree den Benutzer zur Eingabe der Adresse des
LDAP-Servers (Host-Name, Port-Nummer und Basis-DN) und der Definition eines
Benutzers mit Administrationsrechten (vollstaindiger DN und Passwort) auf.
Anschliefiend erstellt es im LDAP-Server einen Startdienst-Baum und legt die
Zuordnungsdateien darin ab. Das Skript kann mit beliebigen Berechtigungen
ausgefiihrt werden. Der Aufrufbefehl lautet:

./createServiceTree

Daraufhin wird der Benutzer zur Eingabe von Folgendem aufgefordert:

m  Rechnername (Standardwert: localhost): Rechnername des LDAP-Servers,
m  Port-Nummer (Standardwert: 389): Port-Nummer des LDAP-Servers,
= Base-DN: Base-DN der LDAP-Datensammlung,

®  Benutzer-DN (Standardwert: cn=Directory Manager): vollstindiger DN eines
Benutzers mit ausreichenden Berechtigungen zum Erstellen neuer Eintrdge unter
dem Base-DN,

m  Passwort: Passwort dieses Benutzers,
Es wird ein Eintrag mit dem DN:

ou=ApocRegistry,ou=default,ou=0rganizationConfig,ou=1.0,
ou=ApocService,ou=services, <Base-DN>

erzeugt und mit dem Inhalt der zwei Zuordnungsdateien angefiillt.

Wie bereits angemerkt, wird fiir die durch das Skript deployApoc durchgefiihrten
Operationen ein LDAP-Server vorausgesetzt, der sich in Bezug auf die
Installationsverzeichnisse, seine Struktur und die Schema-Erweiterungsprozedur so
gut wie nicht von Sun Java System Directory Server unterscheidet. Bei anderen
Verzeichnissen ist das Schema manuell zu erweitern, bevor das Skript
createServiceTree ausgefiihrt werden kann. For further information concerning
the use of OpenLDAP and ActiveDirectory, refer to Anhang C.

Der erzeugte Baum, der mit dem Baum zum Ablegen der Konfigurationsdaten fiir die
Entitaten tibereinstimmt, deckt sich mit der Struktur der Baume, die in Sun Java
System Identity Server fiir die Dienstverwaltung zum Einsatz kommen.
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Weitere Uberlegungen

Eine Voraussetzung fiir den Betrieb des Configuration Manager-Frameworks ist, dass
eine Verbindung mit Lese- und Suchberechtigung zum LDAP-Server hergestellt
werden kann. Nur so ist es moglich, den vollstindigen DN zu ermitteln, der einem
vom Desktop stammenden Benutzer- oder Rechner-Bezeichner zugeordnet ist.
Deshalb muss die Datensammlung entweder so konfiguriert sein, dass anonyme
Verbindungen erlaubt sind, oder es muss ein spezieller Benutzer mit Lese- und
Suchberechtigung fiir diesen Zweck erstellt werden.

Die Verwaltungsanwendung erzeugt Dienstbdume unter Eintrdgen in Entitdten, die
zum Ablegen der Konfigurationsdaten fiir diese Entitdten dienen. Folglich miissen zu
Verwaltungszwecken verwendete Benutzereintrdage die Berechtigung zum Erzeugen
von Untereintrdgen unter den von ihnen verwalteten Eintrdgen aufweisen.

Authentication of the users of the framework from the desktop clients can be done
with two methods named Anonymous and GSSAPI. The Anonymous method requires
that anonymous access for read and search is enabled throughout the repository as the
desktop clients will not provide any credentials when attempting to retrieve data from
the LDAP server. To use the GSSAPI method (using Kerberos for authentication), the
LDAP server must be configured as described in the "Managing Authentication and
Encryption” chapter of the Sun Java™ System Directory Server 5 2004Q2 Administration
Guide.
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KAPITEL 3

Sun™ Web Console

Sun Web Console ist darauf ausgerichtet, eine gemeinsame, webbasierte
Systemverwaltungslosung fiir Sun Microsystems zu schaffen. Sie dient als der eine,
zentrale Einstiegspunkt, von dem aus Benutzer auf Systemverwaltungsanwendungen
mit einer einheitlichen Benutzeroberfliche zugreifen konnen.

Die Konsole basiert auf einem Webmodell. Dafiir sprechen zahlreiche gute Griinde.
Der Hauptgrund ist, dass Systemadministratoren ihre Verwaltungsanwendungen tiber
einen Webbrowser erreichen kénnen sollen.

Sun Web Console bietet:

m  Eine gemeinsame Authentifizierung und Autorisierung
®  Fine gemeinsame Anmeldung

m  Einen einzelnen Einstiegspunkt fiir den Zugriff auf samtliche
Verwaltungsanwendungen {iber denselben HTTPS-Port

m  Ein einheitliches Aussehen
Die Konsole bietet den Vorteil, dass Sie sich als Administrator nur einmal anmelden

miissen, um dann alle beliebigen Anwendungen innerhalb der Konsole verwenden zu
konnen.

Systemvoraussetzungen

Sun Web Console unterstiitzt mehrere Client- und Server-Betriebssysteme sowie
verschiedene Browser.
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Client

Netscape™ 6.2x und 7.x unter Solaris™ 8 oder hoher

Netscape 4.7x, 6.2x und 7.x unter Windows 98, 98 SE, ME, 2000 und XP
Internet Explorer 5.x und 6.x unter Windows 98, 98 SE, ME, 2000 und XP
Mozilla unter Linux und Solaris

Server

m  Solaris 8 oder hoher

m  Redhat 8 oder hoher, Redhat Enterprise Linux 2.1
m  SuSE Linux 2.1 oder hoher

m  J2SE™ Version 1.4.1_03 oder hoher

Wenn J2SE 1.4.1 oder eine niedrigere Version auf dem Server erkannt wird, fordert
Sie das Einrichtungsprogramm dazu auf, die Installation mit der J2SE-Version der
Java Desktop System Management Tools-CD zu aktualisieren.

m  Tomcat: 4.0.3 oder hoher
Tomcat ist auf der Java Desktop System Management Tools-CD enthalten.

Installation von Sun Web Console

Lesen Sie vor der Installation von Sun Web Console bitte die Zusammenfassung der
Packages und die Hinweise zu bekannten Problemen in Anhang A dieses Dokuments.

Die Sun Web Console-Installationsdateien fiir die Betriebssysteme Solaris SPARC
(Version 8 oder hoher) und Linux sind auf der Java Desktop System Management
Tools-CD enthalten.

¥ So installieren Sie Sun Web Console

Schritte 1. Wechseln Sie auf der Java Desktop System Management Tools-CD in das Sun
Web Console-Verzeichnis (,swc”) fiir das Betriebssystem, auf dem Sie die
Konsole installieren mochten.

2. Geben Sie . /setup ein.

Sun Web Console erstellt standardméflig keine Installationsprotokolldatei. Geben
Sie Folgendes ein, um ein Installationsprotokoll mit dem Namen "Protokolldatei”
anzulegen: ./setup | tee Protokolldatei
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Hinweis — Ein Grofiteil der Installation und Konfiguration der Konsole erfolgt
automatisch, sobald Sie setup ausfiihren. Genaueres zur setup-Anwendung fiir Sun
Web Console entnehmen Sie bitte Anhang A.

3. Falls Sie Sun Web Console in einer anderen Sprache verwenden mochten,
miissen Sie fiir jede Sprache zwei zusitzliche Packages installieren. Die Namen
der verschiedenen Sprachen-Packages finden Sie in nachstehender Tabelle.
Fiihren Sie in diesem Fall einen der folgenden Schritte durch:

m  Unter Solaris: Geben Sie pkgadd -d path/pkgname.pkg pkgname ein,
wobei pkgname durch den Namen des Sprachen-Packages zu ersetzen ist, das
hinzugefiigt werden soll.

m  Unter Linux: Geben Sie rpm -i path/pkgname<. . .>.rpm ein, wobei
pkgname durch den Namen des Packages zu ersetzen ist, das hinzugefiigt
werden soll.

Package-Name Beschreibung

SUNWcmcon, SUNWcemctg Sun™ Web Console 2.0 in vereinfachtem
Chinesisch

SUNWdmcon, SUNWdmctg Sun™ Web Console 2.0 in Deutsch

SUNWemcon, SUNWemctg Sun™ Web Console 2.0 in Spanisch

SUNWfmcon, SUNWfmctg Sun™ Web Console 2.0 in Franzosisch

SUNWhmcon, SUNWhmctg Sun™ Web Console 2.0 in traditionellem
Chinesisch

SUNWimcon, SUNWimctg Sun™ Web Console 2.0 in Italienisch

SUNWjmcon, SUNWjmctg Sun™ Web Console 2.0 in Japanisch

SUNWkmcon, SUNWkmctg Sun™ Web Console 2.0 in Koreanisch

SUNWsmcon, SUNWsmctg Sun™ Web Console 2.0 in Schwedisch

Ausfiithren der Konsole

Normalerweise muss der Sun Web Console-Server nur beendet und neu gestartet
werden, um eine neue Anwendung zu registrieren.
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Achtung - Bevor Sie Sun Web Console zum ersten Mal starten, vergewissern Sie sich
bitte, dass die Installation von Configuration Manager abgeschlossen ist. Sun Web
Console kann nicht erfolgreich ausgefiihrt werden, sofern nicht mindestens eine
Anwendung in der Konsole bereitgestellt wurde.

®  Zum Starten von Sun Web Console geben Sie smcwebserver start ein.
®  Zum Beenden von Sun Web Console geben Sie smcwebserver stop ein.

®  Um auf Sun Web Console zuzugreifen, geben Sie folgende URL in Ihren Browser
ein: https: //<Rechnername>.<Dominenname>: 6789

Sun Web Console unterstiitzt standardmagig die Unix-basierte Authentifizierung und
RBAC (rollenbasierte Zugriffskontrolle). Es konnen jedoch auch andere
Authentifizierungsmechanismen wie beispielsweise die LDAP-Authentifizierung
konfiguriert werden.

Hinweis — Die Standardzeitiiberschreitung fiir Sitzungen betrégt 15 Minuten. Der
Zeitliberschreitungswert kann mit dem Befehl smreg modifiziert werden. Mochten Sie
die Zeitiiberschreitung beispielsweise auf 5 Minuten einstellen, geben Sie smreg add
-p -c session.timeout.value=5 ein.

Weitere Informationen zu Befehlen fiir Sun Web Console finden Sie in den Manpages
smcwebserver und smreg.

Deinstallation von Sun Web Console

Zum Deinstallieren von Sun Web Console fiihren Sie
/usr/lib/webconsole/setup -u aus.

Hinweis — Fiihren Sie den Befehl nicht im Verzeichnis /usr/1lib/webconsole oder
einem der entsprechenden Unterverzeichnisse aus, sonst schldgt pkgrm fehl.
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Port-Informationen fiir Sun Web Console

Configuration Manager verwendet die Ports von Sun Web Console:

m 8005 zum Beenden des Dienstes und
m 6789 fiir HTTPS-Zugriffe.

In der Datei /etc/opt/webconsole/server.xml konnen diese beiden Ports
gedndert werden. Starten Sie Sun Web Console nach der Anderung mit
/usr/sbin/smcwebserver restart neu.
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KAPITEL 4

Java™ Desktop System Configuration
Manager, Release 1.1

v

Schritte

Configuration Manager ist ein Verwaltungstool, das unter Sun Web Console
ausgefiihrt wird. Diese webbasierte Benutzeroberflache erlaubt es Administratoren,
die Hierarchie einer Organisation zu durchlaufen und darin Richtlinien fiir
Desktop-Anwendungen festzulegen. Es kénnen Richtlinien fiir jedes Element in der
Hierarchie definiert werden, beispielsweise fiir Organisationen, Rollen, Benutzer,
Doménen und Rechner. In Configuration Manager werden die fiir die einzelnen
Desktop-Anwendungen Gnome, Mozilla, StarOffice und Evolution spezifischen
Einstellungen in verschiedenen Konfigurationsvorlagen présentiert.

Installation von Configuration Manager

Bevor Configuration Manager installiert werden kann, muss eine funktionierende
Installation von Sun Web Console vorhanden sein.

So installieren Sie Configuration Manager:

1. Wechseln Sie in das entsprechende Configuration Manager-Verzeichnis (,apoc”)
auf der Java Desktop System Management Tools-CD.

2. Geben Sie . /setup ein.

3. Geben Sie den Rechnernamen des LDAP-Servers ein.

Der Standardname lautet localhost.
4. Geben Sie die Port-Nummer des LDAP-Servers ein (Standardwert: 389).

5. Geben Sie den Base-DN der LDAP-Datensammlung ein.



6. Geben Sie den Namen der Objektklasse zur Identifizierung von
Benutzerentititen ein. Die Standardobjektklasse ist inetorgperson.

Weitere Einzelheiten entnehmen Sie bitte dem Abschnitt ,Organisatorische
Zuordnung” auf Seite 13 im Kapitel "LDAP-Server".

7. Geben Sie einen innerhalb der gesamten LDAP-Datensammlung einmaligen
Attributnamen ein. Das Standardattribut ist uid.

Weitere Einzelheiten entnehmen Sie bitte dem Abschnitt ,Organisatorische
Zuordnung” auf Seite 13 im Kapitel "LDAP-Server".

8. Geben Sie den vollstindigen DN eines Benutzers ein, der iiber die
erforderlichen Zugriffsrechte fiir Abfragen auf dem LDAP-Server verfiigt.

Dabei kann es sich um einen beliebigen vollstindigen DN mit Lese- und
Suchzugriff handeln. Wenn der Zugriff anonym erfolgen soll, lassen Sie dieses Feld
leer.

9. Geben Sie ein Passwort fiir den Benutzer ein, dem Sie die LDAP-Zugriffsrechte
zugewiesen haben.

Fiir den anonymen Zugriff auf den LDAP-Server ignorieren Sie diesen Schritt.

Bei der Installation wird Sun Web Console ein zusatzliches Anmeldemodul
hinzugefiigt, das die Authentifizierung von Benutzern {iber LDAP erlaubt.

Am Ende der Installation startet Sun Web Console automatisch neu, und es kann
auf Configuration Manager zugegriffen werden.

Hinweis — Die Einstellungen fiir Configuration Manager lassen sich mithilfe des
Skripts /usr/share/webconsole/apoc/configure jederzeit &ndern. Sie
kénnen mithilfe des Skripts beispielsweise den LDAP-Server wechseln, ohne
Configuration Manager neu installieren zu miissen.

Ausfiihren von Configuration Manager

v So starten Sie Configuration Manager:

Schritte 1. Geben Sie die folgende URL in Thren Browser ein:
https://<Rechnernames . <Dominenname>: 6789

2. An der Eingabeaufforderung geben Sie den Benutzernamen (UID) und das
Passwort eines vorhandenen LDAP-Benutzers ein.
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Weitere
Informationen:

Sun Web Console wird geoffnet.

3. Klicken Sie im Konsolenfenster auf Sun Java Desktop System Configuration
Manager, Release 1.1.

Direktzugriff auf Configuration Manager

Wenn Sie die Startseite von Sun Web Console iiberspringen und direkt auf

Configuration Manager zugreifen mochten, geben Sie folgende URL in Ihren Browser

em:

https://<Rechnernames .<Dominenname>:6789/apoc

Deinstallation von Configuration
Manager

Zum Deinstallieren von Configuration Manager iiber Sun Web Console wechseln Sie
in das entsprechende Configuration Manager-Verzeichnis auf der Java Desktop
System Management Tools-CD und fiihren dann . /setup -u aus.

Hinweis — Wenn Sie Configuration Manager deinstallieren, wird das
LDAP-Anmeldemodul aus Sun Web Console entfernt.

Kapitel 4 « Java™ Desktop System Configuration Manager, Release 1.1
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KAPITEL 5

Installation von
Desktop-Komponenten unter Linux
und Solaris™

Dieses Kapitel enthélt spezielle Informationen fiir die Betriebssysteme Linux und
Solaris.

Fiir den Zugriff auf die Konfigurationsdaten iiber Configuration Manager benttigen
Desktop-Clients Java™ Desktop System Configuration Agent. Configuration Agent
kommuniziert mit der entfernten Konfigurationsdatensammlung und den Adaptern
und fligt Daten in spezifische Konfigurationssysteme ein. Derzeit werden die
Konfigurationssysteme GConf, Java-Einstellungen, Mozilla-Einstellungen und
StarOffice Registry unterstiitzt.

Configuration Agent

Configuration Agent ist Bestandteil verschiedener Packages, die in folgender Tabelle
aufgefiihrt sind:

Name des Solaris-Packages Name des Linux-RPM Beschreibung

SUNWapbas apoc-base Gemeinsam genutzte
Konfigurationsbibliotheken

SUNWapmsc apoc-misc Diverse Configuration
Agent-Dateien

SUNWapoc apoc Configuration Agent

SUNWapdc apoc-config Configuration Agent-Assistent
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Mit der Installation dieser Packages werden die fiir diese API erforderlichen Dateien
installiert. Sie konnen die Packages entweder manuell oder gemeinsam mit Java
Desktop System installieren. Nach der Installation miissen Sie Configuration Agent
auf Threm System konfigurieren und aktivieren.

Fiir den Zugriff auf die entfernten Konfigurationsdaten benéttigt Configuration Agent
einige Bootstrap-Informationen wie den Rechnernamen und den Port des
LDAP-Servers. Diese Informationen werden in einem Satz Eigenschaftendateien wie
policymgr.properties, apocd.properties und os.properties gefiihrt.
Diese Dateien sind lokal im Verzeichnis /etc/apoc gespeichert. Die
Eigenschaftendateien lassen sich sowohl manuell als auch mithilfe des
Konfigurationsassistenten fiir Configuration Agent bearbeiten.

Der Konfigurationsassistent bietet eine grafische Benutzeroberfldche, die Sie durch die
fiir Configuration Agent erforderlichen Einstellungen leitet. Fiir jede Seite im
Assistenten steht Thnen ein Hilfefenster zur Verfiigung. Sie kénnen den Assistenten
mit dem Skript /usr/bin/apoc-config als Superuser (root) starten. Aufierdem
steht unter Einstellungen/ Systemtools/Netzwerkeinstellungen oder unter
Systemeinstellungen:// /Netzwerkeinstellungen im Nautilus-Dateimanager ein
entsprechender Desktop-Meniieintrag zur Verfiigung.

Hinweis — Der Assistent kann auch ohne die grafische Benutzeroberldche gestartet
werden. Fiihren Sie beispielsweise /usr/bin/apoc-config -nodisplay aus, um
den Assistenten im Konsolenmodus zu starten.

Startinformationen
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[=)[slix]

Konfigurati lat {1von 6)

i iz!m?ng Gehen Sie die Konfigurationsdatensarnmmlung fir Configuration Agent an:

Server-kKennung: |margherita.sun.com |

Server-Fort: 389
Sun java™
Desktop Suffix; |o:|TCompany |
System

Gehen Sie den Statusvon Configuration Agent an:
Status: [i] Aktive

Der Host, auf dem Configuration Agent ausgefithrt wird, istin der Konfigurationsdatensammiung
registriert. Wahlen Sie die Kennung fir diesen Host aus:

‘-_((_ Hostkennung: Host-Hame

¢ | Weit.y || Letater Schritt | | Abbrechen || Hie |

ABBILDUNG 5-1 Configuration Agent, Konfigurationsdatensammlung

Hinweis — Sofern zutreffend, sind die Schliissel der entsprechenden Eigenschaftendatei
in Klammern angegeben.

m  Server-Kennung (Server): Rechnername des LDAP-Servers.
m  Server-Port (Port): Port-Nummer des LDAP-Servers.
m  Suffix (BaseDn): Base-DN der LDAP-Datensammlung

m  Status: Status von Configuration Agent. Das Kontrollkdstchen dient zum
Aktivieren bzw. Deaktivieren von Configuration Agent. Auf die
Konfigurationsdatensammlung kann nur zugegriffen werden, wenn Configuration
Agent aktiviert ist. Zum Aktivieren gehort automatisch auch die Registrierung bei
inetd.

Hinweis — Um Configuration Agent manuell zu aktivieren oder zu deaktivieren,
melden Sie sich als root an, und geben Sie den Befehl /usr/1ib/apocd enable
bzw. /usr/lib/apocd disable ein.
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Configuration Agent % [=i[=]xl

Authentifizierungsmechanismus (2 von 6)

Gehen Sie die Authentifizierungsdetails fiir Configuration Agent ein:

Authentifizierungsart: Anohym w

Qualifizierter Eenutzernarme:

Sun java*
Desktop Passwort:
System

Wahlen Sie einen Authentifizierungsmechanismus fiir Anwendungen {Clients) aus, die
Richtlinien Ober Configuration Agent abrufen:

Authentifizierungsart: Anochym w

gzurick || Wit || Letaterschrit | | Abbrechen || Hitre |

ABBILDUNG 5-2 Configuration Agent, Authentifizierungsmechanismus

Rechner-Bezeichner (Hostldentifier): Entweder "HostName" oder "IPAddress".
Diese Angabe muss mit dem Inhalt des LDAP-Attributs iibereinstimmen, das zur
Identifikation von Rechnern eingesetzt wird. Dieses Attribut ist in den
Zuordnungsdateien als Host/UniquelDAttribute definiert.

Authentifizierungsart fiir Configuration Agent: Entweder "Anonym" oder
"Einfach". Bei Auswahl von "Anonym" werden die Felder Qualifizierter
Benutzername und Passwort automatisch deaktiviert.

Qualifizierter Benutzername (AuthDn): vollstindiger DN eines Benutzers mit
Lese- und Suchberechtigung fiir die Datensammlung,.

Passwort (Passwort): Passwort eines registrierten LDAP-Benutzers

Hinweis — Wenn fiir das Verzeichnis der anonyme Zugriff aktiviert ist, kénnen die
Einstellungen Qualifizierter Benutzername und Passwort leer bleiben.

Authentifizierungsart fiir Anwendungen (AuthType): Entweder “Anonym” oder
“GSSAPI”, je nach der Methode zur Benutzerauthentifizierung auf dem
LDAP-Server.
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Hinweis — Weitere Informationen finden Sie im Abschnitt , Zugriff auf
Daten/Benutzerauthentifizierung” auf Seite 38.

Port-Einstellungen

Configuration Agent verwendet zwei Ports:

m  Agent-Port (DaemonPort): Port, den der Agent fiir die Kommunikation mit
Client-Anwendungen nutzt (Standardeinstellung ist 38900).

m  Administrations-Port (DaemonAdminPort): Port, tiber den das
Agent-Controller-Programm apocd mit dem Agent kommuniziert
(Standardeinstellung ist 38901).

m Configuration Agent [=][=][x]
Port-Einstellungen und Intervall zur Erkennung von Anderungen (3 von 6)
i iz!m?ng Gehen Sie die Port-Einstellungen fir Configuration Agent an:
Agent-Port: 38900
Administrations-Port: {38301
Sun java* zeent|
Desktop Geben Sie an, wie haufig Configuration Agent nach Anderungen an den Richtlinien suchen
System soll:
Allgerneines Erkennungsintervall: |60 (Minuten)
Intervall fur Agent-Einstellungen: |10 (Minuten)
Java
| gzurick || Weit.y || Letaterschrit | | Abbrechen || Hie |

ABBILDUNG 5-3 Configuration Agent, Port-Einstellungen

Intervall zur Erkennung von Anderungen

Configuration Agent priift die Konfigurationsdaten regelméfig auf Anderungen.
Hierbei gelten die folgenden Intervalle:

m  Allgemeines Erkennungsintervall (ChangeDetectionInterval): Intervall in Minuten
zwischen Zyklen zur Erkennung von Anderungen an Konfigurationsdaten der
Desktop-Anwendung (des Clients).
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Hinweis — Durch Angabe von -1 wird die Anderungserkennung deaktiviert.

m  Intervall fiir Agent-Einstellungen (DaemonChangeDetectionInterval): Intervall in
Minuten zwischen Zyklen zur Erkennung von Anderungen an Agent-spezifischen
Konfigurationseinstellungen.

Hinweis — Durch Angabe von -1 wird die Anderungserkennung deaktiviert.

Mit dem allgemeinen Erkennungsintervall ldsst sich die Weitergabe von entfernten
Konfigurationsdatendnderungen an clientseitige Anwendungen einstellen. Der fiir
diese Einstellung festgelegte Wert bestimmt, wie viele Minuten maximal verstreichen,
bevor entfernt vorgenommene Anderungen auf die Client-Anwendungen iibertragen
werden.

Je niedriger der Wert, desto hoher die Configuration Agent- und
LDAP-Server-Aktivitat. Bedenken Sie dies bitte, wenn Sie einen Wert fiir diese
Einstellungen wihlen. Geschickt wire es zum Beispiel, den Wert fiir die anfangliche
Bereitstellungsphase auf eine Minute einzustellen, damit sich die Auswirkung der
entfernten Konfiguration auf die Client-Anwendungen leicht testen ldsst, und die
Einstellung nach Abschluss dieser Tests auf den Ausgangswert zurtickzusetzen.

Betriebseinstellungen
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[=)[=lix]

Datenverzeichnis und Zwischenspeicherung {4 von 6)

Zwischengespeicherte Richilinien ablegen soll:

Datenverzeichnis: |(varfoptfapoc |

i ."SWZ”{!""& Gehen Sie dasVerzeichnis an, in dem Configuration Agent Protokollmeldungen und

Sun java*
DESktDD Gehen Sie an, wie lange Richtlinien maximal im lokalen Cache aufbewahrt werden sollen:
Syﬂem Aufbewahrungsdauer filr zwischengespeichere Daten:  |10080 (Minuten)
Zykluszur Cache-Bereinigung: 10080 (Minuten)
=2
Java
| gzurick || Weit.y || Letaterschrit | | Abbrechen || Hitre |

ABBILDUNG 5-4 Configuration Agent, Datenverzeichnis

Die folgenden Einstellungen kénnen konfiguriert werden:

®  Datenverzeichnis (DataDir): Verzeichnis, in dem Laufzeitdaten abgelegt werden.

Das Standardverzeichnis ist /var/opt/apoc.

= Aufbewahrungsdauer fiir zwischengespeicherte Daten (TimeToLive):

Aufbewahrungsdauer in Minuten fiir Nicht-Offline-Konfigurationsdaten in der

lokalen Datenbank

Kapitel 5 ¢ Installation von Desktop-Komponenten unter Linux und Solaris™
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e Configuration Agent 2 [=][=][x]

Anforderungshehandlung und Protokollierung (5 von 6)

Gehen Sie Hichstwerte fiir die Behandlung eintreffender Anforderungen durch Configuration

Agent an:

Max. Client-Threads: ]
Sunklava" Max. ClientVerbindungen: a0
Desktop

e, Anforderungsarile: 4096 Evte
System gsg 4096 | (Byte)

Zeitlberschreitung furYerbindungen: |1 (Sekunden)

Wahlen Sie die Genauighkeit fur protokollierte Ereignisse:

Frotokollgenauvigkeit: Info -
=
Java
| gzurick || Weit.y || Letaterschrit | | Abbrechen || Hie |

ABBILDUNG 5-5 Configuration Agent, Anforderungsbehandlung und Protokollierung

m  Zyklus zur Cache-Bereinigung (GarbageCollectionInterval): Intervall in Minuten
zwischen Zyklen zur Bereinigung (garbage collection) der lokalen
Konfigurationsdatenbank

m  Max. Client-Threads (MaxClientThreads): Hochstanzahl fiir
Client-Anforderungen, die gleichzeitig abgearbeitet werden kénnen.

®  Max. Client-Verbindungen (MaxClientConnections): Hochstanzahl fiir
Client-Verbindungen

®  Max. Anforderungsgroie (MaxRequestSize): maximale Grof3e fiir
Client-Anforderungen

m  Zeitiiberschreitung fiir Verbindungen (ConnectTimeout): zuldssige Verzogerung
der Reaktion des LDAP-Servers auf Verbindungsanforderungen. Das
Standardintervall betrégt eine Sekunde.

m  Protokollgenauigkeit (LogLevel): Genauigkeit der Agent-Protokolldateien. Die
Stufen der Protokollgenauigkeit stimmen mit den Java Logger-Levels tiberein.
Diese lauten, nach abnehmender Wichtigkeit geordnet:

ERNST
WARNUNG

INFO
KONFIGURATION
DETAILS

MEHR DETAILS
MAX. DETAILS
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Hinweis — Die meisten Betriebseinstellungen aufier Datenverzeichnis und
Zeitiiberschreitung fiir Verbindungen lassen sich auch zentral mithilfe
entsprechender auf dem LDAP-Server gespeicherter Richtlinien verwalten. Wenn Sie
dieses Leistungsmerkmal verwenden mochten, passen Sie diese Einstellungen nicht
iiber den Assistenten an, sondern geben Sie die Betriebseinstellungen zentral mit den
Configuration Agent-Richtlinien in Configuration Manager an.

Anwenden der Agent-Einstellungen

Betriebseinstellungen auSer "Datenverzeichnis" und "Zeitiiberschreitung fiir
Verbindungen", die mithilfe von Configuration Manager auf dem LDAP-Server
gespeichert wurden, werden beim nichsten Erkennungsintervall fiir Anderungen an
der Agent-Configuration (siehe DaemonChangeDetectionInterval) automatisch
wirksam.

[=)[=lix]

Zusammenfassung (6 von 6)

Klicken Sie auf 'Fertig stellen’, um die folgenden Einstellungen fir Configuration Agent zu
Ubernehmen:

Server-kKennung: margherita.sun.com
Sun ]ava" Server-FPort: 389
= Suffix: o=ITCompany
Desktop Status: Nicht akiiv
System Host-Kennung: Host-MNarme
Qualifizierter Eenutzernarme:
Fasswort:
Wuthentifizierungsart: Anonyrm
( AgentPort: 36800
‘._(_ Wdministrations-Port: 38801
-...._‘ Wllgerneines Erkennungsintervall: 60
: Intervall fir Agent-Einstellungen: 10
Java
e Datenverzeichnis: varfoptfapoc —

¢ Zuriick > Fertig stellen | Abbrechen || Hitre |

ABBILDUNG 5-6 Configuration Agent, Zusammenfassung

Fiir alle anderen lokal gednderten Einstellungen muss Configuration Agent neu
geladen oder gestartet werden. Bei Verwendung des Konfigurationsassistenten erfolgt
das erneute Laden oder der Neustart automatisch.
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Hinweis — Um Configuration Agent manuell neu zu starten, vergewissern Sie sich, dass
keine der dazugehérigen Client-Anwendungen ausgefiihrt wird. Melden Sie sich als
Root an, und geben Sie den Befehl /usr/1lib/apoc/apocd restart ein.

Zugrift auf
Daten/Benutzerauthentifizierung

Configuration Agent ruft in Abhéngigkeit von der Anmelde-ID des jeweiligen
Desktop-Benutzers Informationen vom LDAP-Server ab. Durch die
User/UniqueIdAttribute-Einstellung der organisatorischen Zuordnungsdatei
wird die Anmelde-ID einer Benutzerentitdt auf dem LDAP-Server zugeordnet.
Aufserdem ruft Configuration Agent Informationen iiber den Rechner ab, wie zum
Beispiel dessen Namen oder IP-Adresse. Diese Informationen werden durch die
Host/UniqueIdAttribute-Einstellung der organisatorischen Zuordnungsdatei
einer Rechnerentitdt auf dem LDAP-Server zugeordnet.

Es kann anonym oder mit der GSSAPI-Methode auf den LDAP-Server zugegriffen
werden. Der anonyme Zugriff erfordert keinen Eingriff seitens des Desktops. Fiir die
GSSAPI-Methode miissen auf dem Desktop Kerberos-Berechtigungsnachweise
erworben werden. Damit der Kerberos-Berechtigungsnachweiserwerb in die
Benutzeranmeldung integriert werden kann, muss das Modul pam_krb5 auf dem
Java Desktop System-Rechner installiert und konfiguriert sein.

Mithilfe von gdm lésst sich Kerberos in die Benutzeranmeldung integrieren.
Verwenden Sie hierzu beispielsweise die folgende Datei /etc/pam.d/gdm:

#%$PAM-1.0

auth required pam_unix2.so nullok #set secrpc

auth optional pam krb5.so use_first pass missing keytab ok ccache=
SAFE putenv_direct

account required pam_unix2.so

password required pam_unix2.so #strict=false
session required pam_unix2.so # trace or none
session required pam_devperm.so

session optional pam_console.so

Wenn Sie Kerberos auf diese Weise in die Benutzeranmeldung einbinden, sollten Sie
die Kerberos-Unterstiitzung im Bildschirmschoner aktivieren. Verwenden Sie hierzu
beispielsweise die folgende /etc/pam.d/xscreensaver-Datei:

auth required pamkrb5.so use_first pass missing keytab ok
ccache=SAFE putenv_direct
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GConf-Adapter

Der GConf-Adapter ist Bestandteil des SUNWapoc-adapter-gcont-Packages fiir
Solaris und des apoc-adapter-gconf-RPMs fiir Linux. Bei der Installation des
Adapters aus dem entsprechenden Package bzw. RPM wird der
GConf-Datenquellenpfad in /etc/gconf/2/path aktualisiert, d. h. die
Configuration Manager-Quellen werden hinzugefiigt. Der Adapter stellt die folgenden
beiden Datenquellen zur Verfiigung:

m  "apocreadonly:": ermdglicht den Zugriff auf ungeschiitzte Einstellungen tiber die
Richtlinien. Fiigen Sie diese Datenquelle nach den Benutzereinstellungen und vor
den lokalen Standardwerten ein.

® "apocreadonly:mandatory@": ermoglicht den Zugriff auf geschiitzte Einstellungen
iiber die Richtlinien. Fiigen Sie diese Datenquelle nach den obligatorischen lokalen
Einstellungen und vor den Benutzereinstellungen ein.

Java-Einstellungen-Adapter

Der Java-Einstellungen-Adapter ist Bestandteil des Packages SUNWapcj fiir Solaris
und des RPMs apoc-adapter-java fiir Linux. Wenn Sie den Adapter aus dem
entsprechenden Package bzw. RPM installieren, werden die erforderlichen Dateien in
das Verzeichnis /opt /SUNWapcj unter Solaris bzw. /opt /apocjava unter Linux
eingefiigt.

Mozilla-Adapter

Der Mozilla-Adapter ist Bestandteil des Packages SUNWmozapoc-adapter fiir Solaris
und des RPMs mozilla-apoc-integration fiir Linux. Wenn Sie den Adapter aus
dem entsprechenden Package bzw. RPM installieren, werden die erforderlichen
Dateien einer vorhandenen Mozilla-Installation hinzugefiigt und automatisch
registriert.
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StarOffice-Adapter

Der StarOffice-Adapter ist in Standardinstallationen von StarOffice enthalten und
ermoglicht den Zugriff auf Richtlinienkonfigurationsdaten, ohne dass Sie spezielle
Anderungen vornehmen mdissen.
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KAPITEL 6

Installation von
Desktop-Komponenten unter
Microsoft Windows

Alle fiir das zentrale Konfigurationsleistungsmerkmal erforderlichen Komponenten
werden mit Java Desktop System geliefert und installiert. Im Allgemeinen kann die
zentrale Konfigurationsverwaltung auch auf anderen Systemen eingesetzt werden. In
diesem Fall miissen Sie die erforderlichen Installationsschritte jedoch selbst
durchfiihren. Zur Vereinfachung der Einrichtung auf Microsoft Windows-Systemen
steht IThnen ein Installationsprogramm mit grafischer Benutzeroberflache (GUI) zur
Verfligung, das Sie durch die Installation leitet.

Installation von Configuration Agent

Hinweis — Sowohl fiir das Installationsprogramm als auch fiir Configuration Agent
muss Java™ Runtime Environment (JRE) 1.4 oder hoher installiert sein. JRE ist nicht
Bestandteil der Installation. Falls Sie sich nicht sicher sind, welche Java-Version auf
dem System installiert ist, fiihren Sie java -version aus. Anhand dieses Befehls
ermitteln Sie, ob die richtige Java-Version auf dem System verfiigbar und richtig
konfiguriert ist.

Das Installationsprogramm wird durch die Batch-Datei setup . bat gestartet. Diese
Datei finden Sie auf der Java Desktop System-Verwaltungstools-CD. Sie miissen das
Skript als Benutzer mit ausreichenden Administrationsberechtigungen (local
administrator) starten. Anderenfalls schlagen die Installation und der Start von
Configuration Agent als neues System fehl.

Starten Sie das Installationsprogramm. Geben Sie hierzu Folgendes ein:

setup [-help]
[-saveState Dateiname] [-no]
[-noconsole] [-state Dateiname]
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[-nodisplayl]

Das Installationsprogramm erkennt die folgenden Optionen:

-help Zeigt diesen Hilfetext an.

-saveState Schreibt die Eingabe aus einer interaktiven Installationssitzung in die
angegebene Datei. Der Standarddateiname lautet statefile.out.

-state Die angegebene state-Datei wird als Eingabe fiir eine Installation im
Silent-Modus verwendet. Verwenden Sie diese Option zusammen mit
-noconsole.

-noconsole Startet das Installationsprogramm ohne Benutzerschnittstelle. Verwenden

Sie diese Option zusammen mit -state und zum Einleiten einer

Installation im Silent-Modus.

-nodisplay Startet das Installationsprogramm im Befehlszeilenmodus, ohne die

grafische Benutzeroberfliache aufzurufen.

-no Fiihrt das Installationsprogramm aus, ohne dass Software installiert wird.
Diese Option ist fiir die Verwendung mit -saveState zur Vorbereitung einer

Installation im Silent-Modus geeignet.

Willkommen

Nach dem Aufrufen des Configuration Agent-Installationsassistenten wird eine
Begriiffungsseite eingeblendet. Sie enthilt Informationen zum Installationsvorgang.

-@1nstallationsassistent fiir Sun Java(tm) Desktop System Configuration Age: i [m] 5

Sun

e

Willkommen beim Installationsprogramm flr Sun Java(tm) Desktop Systern Configuration
Agent. Es wird dringend empfohlen, vor der Installation alle Programme zu beenden.

Sun |ava'" Copyright (c)2004 Sun Microsystems, Inc. All rights reserved. U.S. Government Rights

Desktup - Commercial software. Government users are subjectio the Sun Microsystems, Inc
standard license agreement and applicable provisions of the FAR and its supplements.

System Use is subject to license terms. Sun, Sun Microsystems, the Sun logo, Java, Solaris,

StarOffice and Sunftm] OME are trademarks or registered trademarks of Sun
Microsysterns, Inc. in the U.S. and other countries.

ABBILDUNG 6-1 Configuration Agent, Begriifungsseite
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Klicken Sie auf die Schaltflache Weiter, um mit der nachsten Seite des Assistenten
fortzufahren.

Lizenzvereinbarung

Die Seite ,Software-Lizenzvereinbarung” enthélt Lizenzinformationen zu
Configuration Agent.

-@1nstallationsassistent fiir Sun Java(tm) Desktop System Configuration Age: i [m] 5

08 Software-Lizenzvereinbarung
Bevor Sie dieses Produkd installieren kinnen, missen Sie die Lizenzvereinbarung flr die
Mutzung des Produkis lesen und akzeptieren
Sun Java~
DESktCID \Sun Jawa(TM) Deskiop System Configuration Agent |
System Binary Software Evaluation Agreement
[Terms of Agreement
ISUN IS WILLING TO LICENSE SUN JAYA DESKTOP SYSTEM COMFIGURATION AGENT
ISOFTWARE IN BINARY FORM, TO ¥0U ONLY UPON THE CONDITION THAT vOU
IWCCEPT ALL OF THE TERMS CONTAINED IN THIS LICEMSE AGREEMEMNT
({ ("AGREEMEMNT"). PLEASE READ THE TERMS AND COMDITIONS OF THIS LICENSE
—) ICAREFULLY. BY INSTALLING THIS SOFTWARE, YOU ACCEPT THE TERMS AND =
—
Java

Haben Sie alle Bedingungen der ohigen Software-Lizenzvereinbarung gelesen und
akzeptieren Sie diese? Wenn Sie ™Mein'wahlen, wird das Installationsprogramm heendet
und das Produki nicht installiert.

| £ Zuriick ‘ | Ja {Ilch akzeptiere die Lizenz) 3 | Nein Hilfe

ABBILDUNG 6-2 Configuration Agent, Software-Lizenzvereinbarung

Lesen Sie die Lizenzvereinbarung durch, und klicken Sie auf die Schaltfldche Ja (Ich
akzeptiere die Lizenz), um der Vereinbarung zuzustimmen und die Installation
fortzusetzen.

Installationsart

Das Installationsprogramm stellt drei Installationsarten zur Verfligung. Diese
unterscheiden sich nur durch die Anzahl der wéhrend des Installationsvorgangs
definierbaren Konfigurationseinstellungen.

Kapitel 6 ¢ Installation von Desktop-Komponenten unter Microsoft Windows
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.@1nstallationsassistent fiir Sun Java(tm) Desktop System Configuration A -0 x|
OSun Installationsart auswahlen
o
YWahlen Sie unter den nachfolgenden Optionen die gewiinschte Installationsart:
Installationsart auswahlen
Sun Java~
Desktop
System MNur die minimal erforderlichen Einstellungen fir
@) Express Conflguration Agentwerden zur Eingabe angezeigt. Die
b Uhrigen Einstellungen werden auf Standardwerte
gesetzt. Sie kinnen spater alle Einstellungen &ndern.
Wird filr die meisten Benutzer empfahlen.
o Alle méglichen Einstellungen fir Configuration Agent
£ Benutzertiefiniort werden zur Eingabe angezeigt, Wird fir erfahrene
(( Benutzer empfahlen
‘E-J Configuration Agentwird installiert, ohne dass Sie zur
—— ) Minimal Eingabe van Konfigurationsinformationen aufgefordert
Ja\p‘a werden. Sie missen Configuration Agent nach
[P, Abschluss der Installation kanfigurieren und hierfr das
Kaonfigurationsdialogfeld aufrufen.
€ Zuriick Weit... 3 Abbrechen Hilfe

ABBILDUNG 6-3 Configuration Agent, Seite ,Installationsart”

m  Express: Die Installationsart Express wird fiir die meisten Benutzer empfohlen. Das
Installationsprogramm zeigt nur die fiir eine funktionsfdhige Installation von
Configuration Agent unbedingt erforderlichen Einstellungen an. Alle iibrigen
Einstellungen werden auf verniinftige Standardwerte gesetzt.

®  Benutzerdefiniert: Alle verfiigbaren Einstellungen fiir Configuration Agent werden
zur Eingabe angezeigt. Dadurch konnen Sie das Agent-Verhalten fein einstellen.
Diese Installationsart wird nur fiir erfahrene Benutzer empfohlen.

®  Minimal: Configuration Agent wird installiert, ohne dass Sie zur Eingabe von
Konfigurationsinformationen aufgefordert werden. Nach Abschluss der
Installation miissen Sie den Konfigurationsassistenten starten, um Configuration
Agent zu konfigurieren.

Nachdem Sie die gewiinschte Installationsart ausgewahlt haben, klicken Sie auf
Weiter. Je nach der ausgewihlten Installationsart werden unterschiedliche Seiten mit
Konfigurationseinstellungen angezeigt. Die Einstellungen sind im nachfolgenden
Abschnitt erlautert.

Hinweis — Wenn Sie eine der Optionen Express oder Minimal ausgewahlt haben,
treffen nicht alle der folgenden Seiten mit Konfigurationseinstellungen zu.

44  Java Desktop System Configuration Manager Release 1.1 - Installationsanleitung



Hinweis — Zum Starten von Configuration Agent werden einige
Bootstrap-Informationen wie der Host-Name oder der Port des LDAP-Servers
benotigt. Dariiber hinaus konnen Sie einige erweiterte Einstellungen wie
beispielsweise die Protokollgenauigkeit oder das Datenverzeichnis definieren. All
diese Einstellungen konnen wahrend der Installation vorgenommen werden. Diese
Informationen werden in einem Satz Eigenschaftendateien wie
policymgr.properties, apocd.properties und os.properties gefiihrt.
Diese Dateien werden lokal im Verzeichnis Programmdateien\Sun\Apoc\lib
gespeichert. Die Eigenschaftendateien lassen sich sowohl manuell als auch mithilfe
des Konfigurationsassistenten fiir Configuration Agent bearbeiten.

Configuration Agent - Assistent und Einstellungen

In diesem Abschnitt sind alle fiir Configuration Agent verfligbaren
Konfigurationseinstellungen ausfiihrlich beschrieben.

Der Konfigurationsassistent bietet eine grafische Benutzeroberfldche, die Sie durch die
fiir Configuration Agent erforderlichen Einstellungen leitet. Fiir jede Seite im
Assistenten steht Ihnen ein Hilfefenster zur Verfiigung.

Startinformationen

.@5un Java(tm) Desktop System Configuration Agent oy [ 5

Konfigurati und Status

Geben Sie die Konfigurationsdatensamrmlung fir Canflguration Agent an:

Sener-Kennung: |margherita sun.com
Sener-Port: 389
Sun |ava : Suffi: o=ITCompany

Desktop
System Geben Sie den Status von Configuration Agent an:

Status: [v7] Aktiv

Der Host, auf dem Configuration Agent ausaeflhrtwird, istin der
Kaonfigurationsdatensammiung registrien. \Wahlen Sie die Kennung fr diesen Host aus:

(( Host-Kennung Host-Name ¥

€ Zuriick Weit... > Abhrechen Hilfe

ABBILDUNG 6-4 Configuration Agent, Konfigurationsdatensammlung
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Hinweis — Sofern zutreffend, sind die Schliissel der entsprechenden Eigenschaftendatei
in Klammern angegeben.

m  Server-Kennung (Server): Rechnername des LDAP-Servers.
m  Server-Port (Port): Port-Nummer des LDAP-Servers.
m  Suffix (BaseDn): Base-DN der LDAP-Datensammlung

m  Status: Status von Configuration Agent. Das Kontrollkdstchen dient zum
Aktivieren bzw. Deaktivieren von Configuration Agent. Auf die
Konfigurationsdatensammlung kann nur zugegriffen werden, wenn Configuration
Agent aktiviert ist. Mit der Aktivierung erfolgt automatisch die erforderliche
Registrierung bei Service Control Manager.

Hinweis — Zur manuellen Aktivierung bzw. Deaktivierung von Configuration Agent
melden Sie sich als Administrator an und geben den Befehl
Programmdateien\Sun\Apoc\bin\apocd enable bzw.
Programmdateien\Sun\Apoc\bin\apocd disable ein.

@ 5un Java(tm) Desktop System Configuration Agent -101 i
I i%'n?‘ Geben Sie die Authentifizierungsdetails fur Configuration Agent ein
Authentifizierungsart: Anomym ¥
GQualifiziertter Benutzername:
Sun Java~
DESktDp Passwaort:

SyStem Wahlen Sie einen Authentifizierungsmechanismus fir Anwendungen (Clients) aus, die
Richtlinien dber Configuration Agent abrufen

s,

ABBILDUNG 6-5 Configuration Agent, Authentifizierungsmechanismus

m  Rechner-Bezeichner (Hostldentifier): Entweder "HostName" oder "IPAddress".
Diese Angabe muss mit dem Inhalt des LDAP-Attributs {ibereinstimmen, das zur
Identifikation von Rechnern eingesetzt wird. Dieses Attribut ist in den
Zuordnungsdateien als Host/UniquelDAttribute definiert.

®  Authentifizierungsart fiir Configuration Agent: Entweder "Anonym" oder
"Einfach". Bei Auswahl von "Anonym" werden die Felder Qualifizierter
Benutzername und Passwort automatisch deaktiviert.
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®  Qualifizierter Benutzername (AuthDn): vollstindiger DN eines Benutzers mit
Lese- und Suchberechtigung fiir die Datensammlung.

Hinweis — Wurde fiir das Verzeichnis der anonyme Zugriff aktiviert, kann diese
Einstellung leer bleiben.

m  Passwort (Passwort): Passwort eines registrierten LDAP-Benutzers

Hinweis — Wurde fiir das Verzeichnis der anonyme Zugriff aktiviert, kann diese
Einstellung leer bleiben.

®  Authentifizierungsart fiir Anwendungen (AuthType): Entweder “Anonym” oder
“GSSAPI”, je nach der Methode zur Benutzerauthentifizierung auf dem
LDAP-Server.

Port-Einstellungen
Configuration Agent verwendet zwei Ports:

m  Agent-Port (DaemonPort): Port, den der Agent fiir die Kommunikation mit
Client-Anwendungen nutzt (Standardeinstellung ist 38900).

®  Administrations-Port (DaemonAdminPort): Port, iber den das
Agent-Controller-Programm apocd. exe mit dem Agent kommuniziert
(Standardeinstellung ist 38901).
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@ 5un Java(tm) Desktop System Configuration Agent i [m] 5

Port-Eil und Intervall zur Erkennung von Anderungen
Geben Sie die Port-Einstellungen fur Configuration Agent an
Agent-Port: 38900
Administrations-Port. {38901
Sun Java~
Degktup Geben Sie an, wie haufig Configuration Agent nach Anderungen an den Richtlinien suchen soll

System Allgemeines Erkennungsintersall: (B0 iMinuten)
Intervall fir Agent-Einstellungen. 10 iMinuten)

ABBILDUNG 6-6 Configuration Agent, Port-Einstellungen

Intervall zur Erkennung von Anderungen

Configuration Agent priift die Konfigurationsdaten regelmifig auf Anderungen.
Hierbei gelten die folgenden Intervalle:

®  Allgemeines Erkennungsintervall (ChangeDetectionInterval): Intervall in Minuten
zwischen Zyklen zur Erkennung von Anderungen an Konfigurationsdaten der
Desktop-Anwendung (des Clients).

Hinweis — Durch Angabe von -1 wird die Anderungserkennung deaktiviert.

®  Intervall fiir Agent-Einstellungen (DaemonChangeDetectionInterval): Intervall in
Minuten zwischen Zyklen zur Erkennung von Anderungen an Agent-spezifischen
Konfigurationseinstellungen.

Hinweis — Durch Angabe von -1 wird die Anderungserkennung deaktiviert.

Mit dem allgemeinen Erkennungsintervall ldsst sich die Weitergabe von entfernten
Konfigurationsdatendnderungen an clientseitige Anwendungen einstellen. Der fiir
diese Einstellung festgelegte Wert bestimmt, wie viele Minuten maximal verstreichen,
bevor entfernt vorgenommene Anderungen auf die Client-Anwendungen iibertragen
werden.
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Je niedriger der Wert, desto hoher die Configuration Agent- und
LDAP-Server-Aktivitat. Bedenken Sie dies bitte, wenn Sie einen Wert fiir diese
Einstellungen wahlen. Geschickt wire es zum Beispiel, den Wert fiir die anfangliche
Bereitstellungsphase auf eine Minute einzustellen, damit sich die Auswirkung der
entfernten Konfiguration auf die Client-Anwendungen leicht testen ldsst, und die
Einstellung nach Abschluss dieser Tests auf den Ausgangswert zurtickzusetzen.

Betriebseinstellungen

-g5un Java(tm) Desktop System Configuration Agent -0l x|
Datenverzeichnis und Zwischenspeicherung
I %ﬂ Geben Sie das Verzeichnis an, in dem Configuration Agent Protakolimeldungen und
zwischengespeicherte Richilinien ablegen sall
Datenverzeichniz.  |CiDocuments and SettingstAll Uaera\Applmatmﬂ
Sun Java~
I Geben Sie an, wie lange Richtlinien maximal im lokalen Cache aufbewahr werden sollen.
Desktop
System Aufhewahrungsdauer fir zwischer Daten: (10080 \ iMinuten)
Zyklus zur Cache-Bereinigung 10080 iMinuten)
=2
Java
£ Zuriick Weit... & Abbrechen Hilfe

ABBILDUNG 6-7 Configuration Agent, Datenverzeichnis

Die folgenden Einstellungen kénnen konfiguriert werden:
®  Datenverzeichnis (DataDir): Verzeichnis, in dem Laufzeitdaten abgelegt werden.

®m  Aufbewahrungsdauer fiir zwischengespeicherte Daten (TimeToLive):
Aufbewahrungsdauer in Minuten fiir Nicht-Offline-Konfigurationsdaten in der
lokalen Datenbank
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.@5un Java(tm) Desktop System Configuration Agent oy [ 5

Anforder und Pr

Gehen Sie Hichstwerte flir die Behandlung eintreffender Anforderungen durch Configuration
Agent an:

Max. Client-Threads: 5
Sun Java* Max. Client-Verhindungen: 50
DESktDD Max. Anforderunasariie: 4096 (Byte)

SyStem Zeitiberschreitung fiir Verbindungen: |1 (Sekunden)y

Wahlen Sie die Genauigkeit flir protokolliente Ereignisse

Protokollgenauigkeit. Info hd

€ Zuriick Weit... > Abhrechen Hilfe

ABBILDUNG 6-8 Configuration Agent, Anforderungsbehandlung und Protokollierung

Zyklus zur Cache-Bereinigung (GarbageCollectionInterval): Intervall in Minuten
zwischen Zyklen zur Bereinigung (garbage collection) der lokalen
Konfigurationsdatenbank

Max. Client-Threads (MaxClientThreads): Hochstanzahl fiir
Client-Anforderungen, die gleichzeitig abgearbeitet werden konnen.

Max. Client-Verbindungen (MaxClientConnections): Hochstanzahl fiir
Client-Verbindungen

Max. Anforderungsgrofie (MaxRequestSize): maximale Grofie fiir
Client-Anforderungen

Zeitiiberschreitung fiir Verbindungen (ConnectTimeout): zuldssige Verzogerung
der Reaktion des LDAP-Servers auf Verbindungsanforderungen. Das
Standardintervall betrdgt eine Sekunde.

Protokollgenauigkeit (LogLevel): Genauigkeit der Agent-Protokolldateien. Die
Stufen der Protokollgenauigkeit stimmen mit den Java Logger-Levels iiberein.
Diese lauten, nach abnehmender Wichtigkeit geordnet:

AUS

ERNST
WARNUNG

INFO
KONFIGURATION
DETAILS

MEHR DETAILS
MAX. DETAILS
ALLES
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Hinweis — Die meisten Betriebseinstellungen aufier Datenverzeichnis und
Zeitiiberschreitung fiir Verbindungen lassen sich auch zentral mithilfe
entsprechender auf dem LDAP-Server gespeicherter Richtlinien verwalten. Wenn Sie
dieses Leistungsmerkmal verwenden mochten, passen Sie diese Einstellungen nicht
iiber den Assistenten an, sondern geben Sie die Betriebseinstellungen zentral mit den
Configuration Agent-Richtlinien in Configuration Manager an.

Zusammenfassung der Agent-Einstellungen

Betriebseinstellungen aufier "Datenverzeichnis" und "Zeitiiberschreitung fiir
Verbindungen", die mithilfe von Configuration Manager auf dem LDAP-Server
gespeichert wurden, werden beim nichsten Erkennungsintervall fiir Anderungen an
der Agent-Configuration (siehe DaemonChangeDetectionInterval) automatisch
wirksam.

@ 5un Java(tm) Desktop System Configuration Agent -0l x|
der
I %ﬂ Klicken Sie auf Fertig stellen’, um die falgenden Einstellungen fir Configuration Agent zu

Ubemehmen:
Server-Kennung: margherita.sun.com |~
IServer-Port: 388

Sun Java~ ISuffix 0=ITCompany

DESktCID Status: Aktine
HostKennung: Host-Mame

System E

(Qualifizierter Benutzername:
Passwort
Wuthentifizierungsart: Anonym

gent-Port: 384900

Administrations-Port: 38901
(( llgemeines Erkennungsintervall: 60
—) Intervall fir Agent-Einstellungen: 10 =

Java

Datenverzeichnis: CiDocuments and SettingslAll Usersipplication Datatapoc
HBufbewahrungsdauer fur zwischengespeicherte Daten: 10080
[Zyklus zur Cache-Bereinigung: 10080 —

ABBILDUNG 6-9 Configuration Agent, Zusammenfassung

Fiir alle anderen lokal gednderten Einstellungen muss Configuration Agent neu
geladen oder gestartet werden. Bei Verwendung des Konfigurationsassistenten erfolgt
das erneute Laden oder der Neustart automatisch.
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Hinweis — Um Configuration Agent manuell neu zu starten, vergewissern Sie sich, dass
keine der dazugehérigen Client-Anwendungen ausgefiihrt wird. Melden Sie sich als
Administrator an, und geben Sie den Befehl
Programmdateien\Sun\Apoc\bin\apocd restart ein. Alternativ konnen Sie die
,Dienststeuerung” starten, die Ihnen in der Systemsteuerung unter , Verwaltung” zur
Verfligung steht. Wahlen Sie in der Liste der verfiigbaren Dienste Configuration
Agent aus, und klicken Sie auf Neu starten.

Bereit fiir die Installation

Auf der Seite , Bereit fiir die Installation” sind die zur Installation ausgewidhlten
Elemente fiir Configuration Agent aufgefiihrt.

‘@1nstallationsassistent fiir Sun Java(tm) Desktop System Configuration Ag; i [m] 5

Bereit fiir die Installation

Cie folgenden Elemente fir das Produkt Sun Java(tm) Desktop Systerm Configuration Agent
werden installiert

Sun Java~ Produkt: Sun Java(tm) Desktop System Configuration Agent
Desktop Verzeichnis: CiiProgram FilesiSuniapoctlib
System Bendtigter Speicherplatz: 4.38 MB

Configuration Agent
Conflguration Agent Wizard

| £ Zuriick H Jetzt installieren $ | Abbrechen Hilfe

ABBILDUNG 6-10 Configuration Agent, Seite ,Bereit fiir die Installation”

Bisher wurden noch keine Anderungen an Threm System vorgenommen. Die
eigentliche Installation beginnt erst, wenn Sie auf die Schaltflache Jetzt installieren
klicken.

Zusammenfassung der Installation

Die Seite , Zusammenfassung der Installation” des Assistenten zeigt den Status der
installierten Elemente. Klicken Sie auf die Schaltflache Details neben einem Element,
um weitere Informationen dartiber abzurufen.
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- @1nstallationsassistent fiir Sun Java(tm} Desktop System Configuration Ag i [m] 5

der

Hier sehen Sie den Status der Installation von Sun Javai{tm) Ceskiop System Caonfiguration
Agent:

3 | Produkt Status i
un java™ -

Sun Java({tm) Desktop System Co...Installiert o
Desktop | Details...
System

Klicken Sie auf die Schaltidche "Details.." neben dem Produktstatus, um weitere

Infarmationen ahzurufen.
SchiieRen

ABBILDUNG 6-11 Configuration Agent, Seite , Zusammenfassung der Installation”

Das Installationsprogramm speichert die Configuration Agent-Binardateien in Ihrem

Standardverzeichnis fiir Programmdateien (in der Regel ist dies C: \Programme)
unter Sun\apoc. Auflerdem erzeugt das Installationsprogramm automatisch einen
neuen Java Desktop System-Ordner im Menii Start—Alle Programme— Sun. Dieser
Ordner enthélt zwei Verkniipfungen, tiber die Sie Configuration Agent entweder
weiter konfigurieren oder deinstallieren konnen.

Andern der Configuration
Agent-Finstellungen

Die Configuration Agent-Einstellungen lassen sich, wie bereits erwédhnt, nach der
Installation jederzeit dandern. Sie konnen den Assistenten als Administrator mithilfe
des Skripts Programmdateien\Sun\Apoc\bin\apoc-config.bat starten.
Alternativ konnen Sie den Eintrag Configuration Agent im Menii Start unter Alle
Programme-Sun-Java Desktop System wiéhlen, um den Configuration
Agent-Assistenten zu starten.

Hinweis — Der Assistent kann auch ohne die grafische Benutzeroberldche gestartet
werden. Fiihren Sie beispielsweise
Programmdateien\Sun\Apoc\bin\apoc-config -nodisplay aus, um den
Assistenten im Konsolenmodus zu starten.

Kapitel 6 ¢ Installation von Desktop-Komponenten unter Microsoft Windows
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Deinstallation von Configuration Agent

Zum Deinstallieren von Configuration Agent wahlen Sie Alle Programme- Sun-Java
Desktop System—Configuration Agent— Configuration Agent deinstallieren im Menii
Start.
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ANHANG A

Sun Web Console-Packages

Bekannte Probleme

Sicherheit

Bei bestimmten Benutzeraktionen bleiben Sitzungen unter Umstdnden weiterhin aktiv,
ohne dass dies dem Benutzer ersichtlich ist. Beispielsweise wird der Benutzer durch
das Schliefsen eines Browserfensters nicht automatisch von Sun Web Console
abgemeldet. Vor dem Schlielen von Anwendungsfenstern muss sich der Benutzer also
explizit von der Sitzung in Sun Web Console abmelden.

Syntax fiir Einrichtungsskripten

Zusammenfassung: setup [-h] | [-n] | [-d

<Var>, <Arch>[,Clientl,Client2,...]] [-u [-£f]]
-h = Erkldrung zur Syntax ausgeben
-n = Server am Ende der Installation nicht starten
-u = Sun Web Console deinstallieren

-f = Tomcat und Java 1.4 deinstallieren (vorausgesetzt, diese Packages wurden mit
der Einrichtungsanwendung setup installiert. Dieser Parameter kann nur in
Verbindung mit dem Parameter - -u eingesetzt werden.

Wenn Sie eine vollstindige Beschreibung der verfiigbaren Einrichtungsparameter
wiinschen, geben Sie den Befehl setup -h ein.
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Zum Deinstallieren von Sun Web Console fiihren Sie
/usr/lib/webconsole/setup -u aus.

Hinweis — Fithren Sie den Befehl nicht im Verzeichnis /usr/1lib/webconsole oder
einem der entsprechenden Unterverzeichnisse aus, sonst schldgt pkgrm fehl.

Sun Web Console-Packages

Solaris-Packages

Package-Name Beschreibung

SUNWmctag Sun Web Console Ul Tag-Bibliothek

SUNWmcon Sun Web Console

SUNWmcos Gemeinsame Solaris-Dienste fiir Sun Web
Console

SUNWmcosx Versionsspezifische Solaris-Dienste fiir Sun
Web Console

SUNWmconr Sun Web Console-Root

SUNWjato Sun One Application Framework-Laufzeit

SUNWtcatu Tomcat

Linux-RPMs

Package-Name Beschreibung

SUNWmctag Sun Web Console Ul Tag-Bibliothek

SUNWmcon Sun Web Console

SUNWmcos Gemeinsame Linux-Dienste fiir Sun Web
Console
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Package-Name

Beschreibung

SUNWmcosx

SUNWmconr
SUNWijato

tomcat4

Versionsspezifische Linux-Dienste fiir Sun
Web Console

Sun Web Console-Root
Sun One Application Framework-Laufzeit

Tomcat

Anhang A * Sun Web Console-Packages
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ANHANG B

Configuration Manager-Packages

Configuration Manager-Packages

Solaris-Packages

Package-Name Beschreibung

SUNWapm Configuration Manager
SUNWapmca Configuration Agent-Vorlagen
SUNWapmev Evolution-Vorlagen
SUNWapg26 Gnome 2.6-Vorlagen
SUNWapmmo Mozilla-Vorlagen
SUNWapmso StarOffice-Vorlagen

Linux-RPMs

Package-Name Beschreibung

apoc-manager Configuration Manager

apoc-agent-templates Configuration Agent-Vorlagen
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Package-Name

Beschreibung

apoc-evolution-templates
26-Vorlagen
apoc-mozilla-templates

apoc-staroffice-templates

Evolution-Vorlagen
Gnome 2.6-Vorlagen
Mozilla-Vorlagen

StarOffice-Vorlagen
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ANHANG C

Verwenden von OpenLDAP und
Active Directory mit Configuration
Manager

Verwenden eines OpenLDAP-Servers
mit Configuration Manager

Wenn Sie einen OpenLDAP-Server als Datensammlung fiir die Configuration
Manager-Daten einsetzen mdchten, muss das Schema des Servers auf die
Objektklassen und Attribute ausgeweitet werden, die zum Speichern von
Konfigurationsdaten verwendet werden. Das Unterverzeichnis openldap des
Bereitstellungstools von Configuration Manager, das Sie auf der Java Desktop System
Management Tools-CD finden, enthélt die Datei apoc . schema fiir benutzerdefinierte
Schemata.

Diese Datei muss in das Unterverzeichnis schema des
OpenLDAP-Konfigurationsverzeichnisses (/etc/openldap) kopiert und in das
OpenLDAP-Schema importiert werden. Hierzu fiigen Sie an das Ende der
Schema-Include-Sequenz in der Datei slapd. conf, die sich in demselben Verzeichnis
befindet, die Zeile include /etc/openldap/schema/apoc.schema ein. Weitere
Informationen zur Erweiterung des Schemas eines OpenLDAP-Servers entnehmen Sie
bitte der Dokumentation des jeweiligen Servers.

Die OpenLDAP-Datenbank muss mit dem Bereitstellungstool von Configuration
Manager auf die Speicherung von Konfigurationsdaten vorbereitet werden. Nachdem
im vorigen Installationsschritt das Schema bereits erweitert wurde, bleibt nur noch das
Skript createServiceTree auszufithren. Das Skript muss aus dem Verzeichnis des
Bereitstellungstools mit den Rechten eines beliebigen Benutzers und dem folgenden
Befehl gestartet werden: . /createServiceTree. Wie bereits im Abschnitt iiber das
Bereitstellungstool in diesem Dokument dargestellt, fordert das Skript den Benutzer
zur Eingabe von Informationen iiber die OpenLDAP-Datenbank auf. Das
Unterverzeichnis openldap des Bereitstellungstools enthélt eine
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Standard-Zuordnungsdatei mit typischen OpenLDAP-Objektklassen und -Attributen.
Diese Datei heif$t OrganisationalMapping. Sie konnen Sie bereitstellen, indem Sie
sie vor dem Start von createServiceTree {iber die gleichnamige Datei im
Verzeichnis des Hauptbereitstellungstools kopieren.

Hinweis — Configuration Manager Agent versucht, eine anonyme Verbindung zum
OpenLDAP-Server herzustellen und gibt dazu zwar den DN des Benutzers, fiir den
Daten angefordert werden, aber kein Passwort an. Eine derartige anonyme
Authentifizierung kann bei einigen Versionen von OpenLDAP-Servern unter
Umstédnden standardméfiig deaktiviert sein. In diesem Fall muss die Zeile allow
bind_anon_cred in die gemeinsamen Serverparameter eingefiigt werden, die in der
Datei slapd.cont im OpenLDAP-Konfigurationsverzeichnis (/etc/openldap)
definiert sind. Weitere Informationen zu diesem Parameter entnehmen Sie bitte der
Dokumentation des jeweiligen Servers.

Verwenden eines Active
Directory-Servers mit Configuration
Manager

Wenn Sie einen Active Directory-Server als Datensammlung fiir die Configuration
Manager-Daten einsetzen mdchten, muss das Schema des Servers auf die
Objektklassen und Attribute ausgeweitet werden, die zum Speichern von
Konfigurationsdaten verwendet werden. Das Unterverzeichnis ad des Configuration
Manager-Bereitstellungstools auf der Management Tools-CD enthélt eine
Schema-Erweiterungsdatei namens apoc-ad. 1df. Weitere Informationen entnehmen
Sie bitte dem Abschnitt tiber das Bereitstellungstool.

Die Datei apoc-ad. 1df muss wie folgt in das Active Directory-Schema importiert
werden:

1. Aktivieren Sie die Schema-Erweiterungen. Aktivieren Sie die Schema-Erweiterung.
Siehe hierzu die Active Directory-Dokumentation.

2. Geben Sie Folgendes in die Befehlszeile ein: 1difde -i -c¢ "DC=Sun, DC=COM"
<Basis-DN> -f apoc-ad-registry.ldf.

Hinweis — Ersetzen Sie dabei <Basis-DN> durch den Basis-DN fiir Active Directory.

Der Active Directory-Server muss mit dem Bereitstellungstool auf die Speicherung
von Konfigurationsdaten vorbereitet werden. Nachdem im vorigen Installationsschritt
das Schema bereits erweitert wurde, bleibt nur noch das Skript createServiceTree
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auszufiihren. Das Skript muss aus dem Verzeichnis des Bereitstellungstools mit den
Rechten eines beliebigen Benutzers und dem folgenden Befehl gestartet werden:
./createServiceTree. Es fordert den Benutzer zur Eingabe von Informationen
iiber die Active Directory-Datenbank auf. Das Unterverzeichnis ad des
Bereitstellungstools enthilt eine Standard-Zuordnungsdatei mit typischen Active
Directory-Objektklassen und -Attributen. Diese Datei heifst
OrganisationalMapping. Um sie bereitzustellen, kopieren Sie die Datei vor dem
Aufrufen von createServiceTree iiber die gleichnamige Datei im
Hauptverzeichnis des Bereitstellungstools.

Damit ist die Vorbereitung des Active Directory-Servers fiir die Verwendung mit
Configuration Manager abgeschlossen. Geben Sie bei der Installation von
Configuration Manager den vollstindigen DN und das Passwort eines Benutzers mit
Leseberechtigung fiir den Baum an. Dabei kann es sich um einen Benutzer ohne
weitere Berechtigungen fiir Active Directory handeln. Genaueres zur Einrichtung
eines solchen Benutzers entnehmen Sie bitte der Active Directory-Dokumentation.
Aufierdem miissen Sie dem System, auf dem Configuration Manager ausgefiihrt wird,
den Doméanennamen von Active Directory mitteilen. Hierzu kénnen Sie in die Datei
/etc/hosts dieses Systems eine Zeile mit der Zuordnung zwischen der IP-Adresse
des Active Directory-Servers und dessen Dom&dnennamen einfiigen.

Zum Abrufen der Konfigurationsdaten von einem Java Desktop System-Host muss
der Domé&nenname von Active Directory auch diesem Host mitgeteilt werden. Die
Authentifizierung von Java Desktop System-Benutzern kann entweder anonym oder
per GSSAPI erfolgen.

m  Fiir die Authentifizierung iiber anonyme Verbindungen muss der Active
Directory-Server so konfiguriert sein, dass alle Benutzer leseberechtigt sind.
Néheres hierzu entnehmen Sie bitte der Active Directory-Dokumentation.

m  Fiir die Authentifizierung per GSSAPI miissen Sie die Datei /etc/krb5. conf, in
der die Kerberos-Parameter angegeben sind, bearbeiten. Sie muss den Active
Directory-Bereich definieren und auf den Active Directory-Server als KDC (Key
Distribution Center) verweisen. Auch miissen die von Active Directory
unterstiitzten DES-Typen, ndmlich des-cbc-crc und des-cbc-mds5, als
Standardverschliisselungstypen in der Datei angegeben werden. Genaue
Anweisungen hierzu finden Sie in der Kerberos-Dokumentation. Vor dem Zugriff
auf die Konfigurationsdaten miissen giiltige Berechtigungsnachweise fiir den bei
Java Desktop System angemeldeten Benutzer vorgelegt werden. Dies kann manuell
durch Ausfithrung des Befehls kinit und Eingabe des in Active Directory
definierten Benutzerpassworts manuell vorgenommen werden. Andere Schemata
generieren diese Berechtigungsnachweise bei der Anmeldung méglicherweise
automatisch. Weitere Informationen entnehmen Sie bitte der Dokumentation zu
Java Desktop System.
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