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cAapituLo 1

Introduccion

Sun Java™ Desktop System Configuration Manager se ha disefiado para proporcionar una
configuracién central para los sistemas de escritorio que ejecuten Sun Java™ Desktop System.
Los valores se pueden asignar a varios elementos de una organizacion, de esta manera se permite
que un administrador gestione los grupos de usuarios o sistemas de un modo sencillo.

Sus componentes principales son:

m Un servidor LDAP que contiene la estructura organizativa de los usuarios y sistemas que se
desea gestionar; mantiene los datos de la configuracion.

B Una herramienta de gestién basada en la web que permite a los administradores definir y
asignar los datos de la configuracién de los elementos de la estructura organizativa.

B Los componentes del escritorio instalados en el sistema del cliente, que recuperan los datos de
la configuracién en el nombre del usuario conectado en la actualidad y lo exponen a diversas
aplicaciones, configurando Sun™ Java Desktop System.

La herramienta de gestiéon es una aplicacion que se basa en la web y que se ejecuta en Sun Web
Console. Permite al administrador navegar por la estructura organizativa del servidor LDAPy
asignar normas a los elementos. Estas se muestran y editan de acuerdo con plantillas, que definen
los valores que manipulara la herramienta de gestion.

Los componentes del escritorio se organizan alrededor de Sun Java™ Desktop System Configura-
tion Agent; éste recupera los datos de la configuracion del servidor LDAP en nombre de los usua-
rios y los pone a disposicion de varios adaptadores de configuracién de sistemas, que comple -
mentan la configuracién local (valores predeterminados proporcionados por las aplicaciones y
valores del usuario) con los valores de las normas. Los sistemas de configuracién actualmente
admitidos son GConf (que gestiona la configuracién de las aplicaciones de Gnome, como el escri -
torio Gnome o Evolution), Mozilla™ Preferences y StarRegistry (sistema de configuraciéon de
StarOffice).
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CAPITULO 2

Servidor LDAP

Conceptos

Dentro de la estructura de Java Desktop System Configuration Manager, los datos de la configura-
cién se asocian con las entidades, que son entradas en el depdsito de LDAP y se corresponden con
elementos de la estructura organizativa de la empresa.

Se reconocen las siguientes entidades:

® Organizacién: normalmente representa una unidad organizativa (divisiones, grupo, equipos)
o geografica (continente, pais, sede) de la jerarquia general.

B Usuario: representa un nodo de hoja de la estructura general y, como su nombre indica,
normalmente es un usuario.

B Dominio: representa una unidad de estructuracién légica para la organizacion en red.

B Sistema: también representa un nodo de hoja de la jerarquia general pero apunta a una
maquina de la red.

B Rol: representa las propiedades, normalmente una distincién de términos de las funciones
(administrador, gestion de la sede), que se aplican a un conjunto de usuarios.

Las entidades de la organizacién y el usuario se utilizan para definir un arbol del usuario, mien -
tras que las entidades del dominio y del sistema definen un arbol del sistema. Estos dos arboles
son independientes pero se gestionan de manera similar en la estructura.

La relacion de las entidades del dominio y la organizacién con otras entradas se define mediante
la ubicacion fisica de las entradas dentro del depésito. Es decir, las entidades de la organizacion y
el dominio pueden incluir entradas situadas por debajo de ellas en el drbol. La relacién de los roles
con los usuarios o con los sistemas la definen los atributos del usuario y las entradas del sistema.

Los datos de configuracién asociados con una entidad se almacenan en entradas especiales que se
gestionan mediante la estructura y que se identifican mediante el contenedor y el nombre del
servicio asociados con las entradas.

Configuracion

Si desea utilizar un servidor LDAP con Configuration Manager, necesita:

= Ampliar el esquema del servidor para que admita las clases de objetos personalizados y los
atributos utilizados por Configuration Manager para almacenar datos de la configuracion.

» Personalizar y almacenar en el servidor la informacién de la asignacién de las entradas del
depésito, asi como las entidades admitidas por Configuration Manager.



Herramientas de desarrollo

Se necesitan las siguientes herramientas de desarrollo del CD de instalacién para utilizar un
servidor LDAP con Configuration Manager:

m 88apoc-registry. | dif: archivo de esquema que presenta las clases y los atributos de
objetos necesarios para el almacenamiento de los datos de la configuracién.

m O gani zati onMappi ng: archivo predeterminado de propiedades que describe la asigna-
cion entre las entradas LDAP y las entidades de Configuration Manager.

m UserProfil eMappi ng: archivo predeterminado de propiedades; describe la asignacién entre los
atributos de las entradas del usuario LDAP y los del perfil del usuario deConfiguration Manager.

m createServiceTree: unasecuencia de érdenes que almacena los archivos de asignacion en el
deposito LDAP.

m depl oyApoc: una secuencia de érdenes que amplia el esquema del servidor LDAP y que
almacena los archivos de asignacién en el depésito LDAP.

Ampliacién del esquema

Los datos de la configuracion se almacenan en arboles de entradas que se adjuntan a las entradas
con que se asocian los datos. Para poder almacenar las clases de los objetos y los atributos usados
por estos arboles en un servidor LDAP, debe afiadir los objetos y las clases al esquema del
servidor LDAP. Por ejemplo, el archivo de extensiéon del esquema proporcionado usa el formato
LDIF para afiadir estos objetos y clases a Sun Java System Directory Server. Si desea afadirlos a
otros servidores LDAP, necesita utilizar un formato reconocido por los servidores.

Asignacion de la organizacion

Si desea definir la asignacion entre las entradas LDAP y las entidades de Configuration Manager,
debe editar el archivo de asighacién de la organizacion. Los valores que coincidan con la
distribucién del depésito LDAP se deben proporcionar para las diversas claves.

Las entidades del usuario se identifican mediante una clase de objeto que utilizan todas las enti-
dades, asi como un atributo cuyo valor debe ser exclusivo en todo el depésito. Se puede propor-
cionar el formato de presentacién de un nombre que afectara a la forma en que los usuarios se
mostraran en la aplicacién de gestién y, opcionalmente, se puede definir una entrada del conte-
nedor si las entradas del usuario de una organizacién utilizan dicha entrada. Los nombres de las
claves y sus valores predeterminados son:

# Cl ase de objetos que utilizan todas |as entradas del usuario
User/ Obj ect O ass=i net or gper son

# Atributo cuyo valor en |las entradas del usuario es exclusivo dentro de
este depdsito

User/ Uni quel dAttri but e=uid

# Cont enedor opcional en |as entradas de |a organi zaci 6n de | as entradas
del usuario; borrar la linea si no se utiliza

User/ Cont ai ner =ou=Peopl e
# Formato de presentaci 6n de un nonbre en |la aplicaci én de gesti 6n
User/ Di spl ayNaneFor mat =sn, gi vennane
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Las entidades del rol se identifican mediante una lista de clases de objetos posibles que utilizan, junto
con los atributos correspondientes de asignacién de nombres. Estas listas tienen el formato <elemento1>,
<elemento2>,...,<elementoN> y se deben alinear. Es decir, las listas deben tener el mismo nimero de
elementos y la clase de objeto nth se debe usar con el atributo de asignacién de nombres nth. Dos claves
definen la relacién entre los roles y los usuarios, asi como entre aquéllos y los sistemas. La clave Virtual
MemberAttribute debe especificar un atributo cuyos valores se puedan consultar a partir de un usuario
o una entrada del sistema; también debe contener todos los DN de los roles a los que pertenezca la
entrada. La clave MemberAttribute debe especificar un atributo para el filtro de bisqueda a partir de un
usuario o una entrada del sistema; también contiene todos los DN de los roles a los que pertenece el
usuario o el sistema. La clave VirtualMemberAttribute puede ser un atributo virtual de clase de servicio,
mientras que la clave MemberAttribute debe tener un atributo fisico que se pueda utilizar en un filtro.
Los nombres de las claves y sus valores predeterminados son:

# Lista de clases de objetos para |os roles

Rol e/ Obj ect O ass=nsRol eDefinition

# Lista alineada de atributos correspondi entes de asi gnaci 6n de nonbres
Rol e/ Nam ngAttri but e=cn

# Atributo fisico (utilizable en un filtro) que contenga |los DN de |los roles
de un usuari o/ sistema

Rol e/ Menber At t ri but e=nsRol eDN

# Atributo cuya consulta sobre un usuario o sistema devuelve | os DN de | os
roles a | os que pertenece

Rol e/ Vi rt ual Menber At tri but e=nsRol e
Las entidades de la organizacién se identifican de forma similar a los roles, con dos listas alineadas de

clases de objetos y atributos correspondientes de la asignaciéon de nombres. Los nombres de las claves
y sus valores predeterminados son:

# Lista de clases de objetos para | as organi zaci ones

Organi zati on/ bj ect Cl ass=or gani zati on

# Lista alineada de atributos correspondi entes de asi gnaci 6n de nonbres
Organi zati on/ Nami ngAttri but e=o

Las entidades de dominio se identifican de manera similar a la entidad de la organizaciéon. Los nombres
de las claves y sus valores predeterminados son:

# Lista de clases de objetos para | os doni ni os

Domai n/ Obj ect Cl ass=i pNet wor k

# Lista alineada de atributos correspondi entes de asi gnaci 6n de nonbres
Domai n/ Nami ngAttri but e=cn

Las entidades de los sistemas se identifican de manera similar a las entidades del usuario. Los nombres
de las claves y sus valores predeterminados son:

# Clase de objetos que utilizan todas |as entradas del sistena

Host / Obj ect O ass=i pHost

# Atributo cuyo valor en las entradas del sistena es exclusivo dentro de este
depodsito

Host/ Uni quel dAttri but e=cn

# Cont enedor opcional en |las entradas del dom nio de | as entradas de
sistemn; borrar la linea si no se utiliza

Host / Cont ai ner =ou=Host s
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Asignacion de los perfiles del usuario

Si desea definir la asignacién entre los atributos de las entradas del usuario LDAP y los atributos
de las entidades del usuario de Configuration Manager, debe editar el archivo de asignacién del
Perfil del usuario. Cada clave se corresponde con un atributo del usuario de Configuration
Manager. Se puede asignar una clave como valor al nombre de un atributo en una entrada del
usuario, como la identifica la asignacién de la organizacion. Los atributos que se utilizan en la
configuracién de User/DisplayNameFormat se deben proporcionar en la asignacion del Perfil del
usuario. Los nombres de las claves y sus valores predeterminados son:

# i net Or gPerson. gi venNane

org. openoffice. UserProfil e/ Dat a/ gi vennanme = gi vennane
# person.sn

org. openoffice. UserProfil e/Data/sn = sn

# inetOrgPerson.initials
org.openoffice.UserProfile/Data/initials = initials

# organi zati onal Person. street

org.openoffice.UserProfil e/Datal/street =
street, post al Addr ess, street Address

# organi zati onal Person.| (city)

org.openoffice. UserProfile/Data/l = I

# organi zati onal Person. st (state)

org.openof fice. UserProfil e/ Datal/st = st

# organi zat i onal Person. post al Code

org. openof fice. User Profil e/ Dat a/ post al code = post al code
# country.c (country)

org.openoffice. UserProfile/Data/c =

# organi zati onal Person. o (company)

org.openoffice. UserProfil e/Data/o = o, organi zati onNane
# deprecated -- no LDAP corollary

org. openoffice. UserProfil e/Datal/position =

# organi zati onal Person.title
org.openoffice.UserProfile/Data/title = title

# i net O gPerson. homePhone

org. openoffice. UserProfil e/ Dat a/ homephone = honephone

# organi zati onal Person. t el ephoneNunber

org. openoffice. UserProfil e/ Dat a/tel ephonenunber = tel ephonenunber
# organi zati onal Person. facsi ni | eTel ephoneNunber

org. openoffice. UserProfil e/Datal/facsimletel ephonenunber =
facsi m | et el ephonenunber, of fi ceFax

# i net OrgPerson. mai |
org. openoffice.UserProfile/Data/mail = mail
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Desarrollo

Después de haber personalizado los archivos de asignacion para reflejar el estado del depésito LDAP, se
puede proceder al desarrollo. Si el esquema del servidor LDAP ya contiene las clases de objetos y los
atributos solicitados, la secuencia de 6rdenes cr eat eSer vi ceTr ee se puede ejecutar directamente; de
lo contrario se debe ejecutar la secuencia depl oyApoc.

La secuencia depl oyApoc esta destinada a los servidores Sun Java System Directory Servers. Copia el
archivo de ampliacion del esquema proporcionado en el directorio adecuado y pasa al servidor LDAP; se
debe invocar, a continuacién, la secuencia de érdenes cr eat eSer vi ceTr ee. Se debe ejecutar como
usuario con los permisos para copiar archivos en el depésito del esquema y reiniciar el servidor; se
invoca mediante:

./ depl oyApoc <directorio servidor directorio>

El parametro <di rect ori o servi dor directori 0>debe ser laruta al subdirectorio sl apd-
<nonbre servi dor > en una instalacién del servidor de directorios. Suponiendo que la instalacién
utilice los directorios predeterminados y que el servidor se denomine mi ser vi dor. m domi ni o, ese
directorio seria / var / Sun/ nps/ sl apd- mi ser vi dor . m doni ni o.

La secuencia de 6rdenes cr eat eSer vi ceTr ee, si se invoca directamente o a partir de la secuencia
depl oyApoc, indicaré al usuario la ubicacién del servidor LDAP (nombre del sistema, ntimero de
puerto y DN baésico) y la definicién de un usuario con derechos administrativos (DN completo y contra-
sefla). La secuencia crea, después, un arbol de servicio de la rutina de carga en el servidor LDAP y alma-
cena los archivos de asignacién en él. Se puede ejecutar como cualquier usuario y se invoca mediante:

./ createServiceTree

Despusés, al usuario se le solicita:

Nombre del sistema (predeterminado: localhost): nombre del sistema del servidor LDAP
Numero del puerto (predeterminado: 389): niumero del puerto del servidor LDAP
DN: basico: DN basico del depésito LDAP

DN del usuario (predeterminado: cn=Directory Manager): DN completo de un usuario con suficientes
permisos para crear nuevas entradas bajo el DN basico

m Contrasena: contrasefia de ese usuario
Una entrada cuyo DN sea:

ou=ApocRegi st ry, ou=def aul t, ou=0r gani zat i onConfi g, ou=1. 0, ou=ApocSer vi ce, ou=ser
vi ces, <DN basi co>

se crea y se llena con el contenido de los dos archivos de asignacién.

Como se ha mencionado anteriormente, las operaciones llevadas a cabo por la secuencia de 6rdenes
depl oyApoc presuponen un servidor LDAP cuyo procedimiento de ampliacién del esquema, distribu-
cién y directorios de instalacion coincida en gran medida con el de Sun Java System Directory Server.
Otros directorios necesitan una ampliacion manual del esquema antes de poder ejecutar la secuencia
creat eSer vi ceTr ee. Si desea mas informacién respecto del uso de OpenLDAP y ActiveDirectory,
consulte el apéndicesApéndice C.

El arbol creado, que coincide con el que mantendra los datos de configuracién asociados con las enti
dades, se alinea con la estructura de los arboles utilizados para la gestién del servicio en Sun Java System
Identity Server.
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Consideraciones adicionales

La estructura de Configuration Manager exige la creacién de una conexién con un servidor LDAP,
con permisos de lectura y de busqueda, con el fin de identificar qué DN completo se asocia con un
usuario concreto o identificador del sistema que provenga del escritorio. En consecuencia, el depé-
sito se debe configurar para permitir conexiones anénimas o se debe crear para tal fin un usuario
especial con acceso de lectura y biisqueda.

La aplicacion de gestion crea arboles de servicio bajo las entradas asignadas en las entidades, para
mantener los datos de la configuracién de estas entidades. Por lo tanto, las entradas del usuario
utilizadas para la gestién deben tener derechos para crear subentradas bajo las entradas que estan
gestionando.

La autenticacién de los usuarios de la estructura de los clientes del escritorio se puede efectuar con
dos métodos denominados Anonymous y GSSAPL. El primero necesita que se habilite el acceso
anénimo para lectura y busqueda en todo el depdsito, puesto que los clientes del escritorio no
proporcionaran credenciales cuando intenten recuperar datos del servidor LDAP. Si desea utilizar
el método GSSAPI (con el uso de Kerberos para la autenticacion), el servidor LDAP se debe confi-
gurar como se describe en el capitulo "Implementing Security" de la guia "Sun Java System Direc-
tory Server Administration Guide".
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CAPITULO 3

Sun™ Web Console

Sun Web Console se ha disefiado para producir una solucién de gestion del sistema basada en la
web para Sun Microsystems. Se utiliza como ubicacién donde los usuarios pueden acceder a las
aplicaciones de la gestion del sistema, las cuales proporcionan una interfaz coherente para el
usuario.

La consola se basa en un modelo de web por muchos motivos. No obstante, el principal es facilitar
a los administradores del sistema el uso de un navegador de web para el acceso a las aplicaciones
de gestion del sistema.

Sun Web Console proporciona:

B Autorizacién y autenticacion habituales
B Registro comin

B Un tnico punto de entrada para todas las aplicaciones de gestion del sistema a través del
mismo puerto, basado en HTTPS.

® Un aspecto familiar

Una de las ventajas principales de la consola es que el administrador puede iniciar la sesién una
vez y utilizar cualquier aplicacion dentro de la consola.

Requisitos del sistema

Sun Web Console admite varios sistemas operativos del cliente y del servidor, asi como diferentes
navegadores.

Cliente

Netscape™ 4.7x, 6.2x y 7.x en Solaris 8 o una version superior
Netscape 4.7x, 6.2x y 7.x en Windows 98, 98 SE, ME, 2000 y XP
Internet Explorer 5.x y 6.x en Windows 98, 98 SE, ME, 2000 y XP

|
n
u
m Mozilla en Linux y Solaris
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Servidor

Solaris 8 o superior

Redhat 8 o superior, Redhat Enterprise Linux 2.1
SuSE Linux 2.1 o superior

J2SE™ Version 1.4.1_03 o superior

Si se detecta J2SE 1.4.1 o una versién anterior en el servidor, el programa de configuracién
indica la necesidad de modernizar la instalacién mediante la version J2SE del CD de Java
Desktop System Management Tools.

m Tomcat: 4.0.3 o superior

Tomcat se incluye en el CD de Java Desktop System Management Tools.

Instalacion de Sun Web Console

Antes de instalar Sun Web Console, lea las secciones de resumen del paquete y problemas cono-
cidos en el apéndice A de esta guia.

Los binarios de instalacién de Sun Web Console para los sistemas operativos Solaris SPARC®
(version 8 o superior) y Linux estan disponibles en el CD de Java Desktop System Management
Tools.

Para instalar Sun Web Console:

1. En el CD de Java Desktop System Management Tools, sitdese en el directorio de Sun Web
Console que corresponda al sistema operativo donde desee instalar la consola.

En los sistemas Linux, sitiese en / | i nux/ swc y en Solaris SPARC cambie a
| solsparc/swc.

2. Escriba . /setup

De manera predeterminada, Sun Web Console no crea un archivo de registro de la instalacién.
Si desea crear un registro de la instalacién con el nombre "logfile", escriba . /setup | tee
logfile

Nota: la mayor parte de la instalacién y configuracién de la consola web se efecttia automatica -
mente al ejecutar la configuracion. Si desea informacién mas detallada sobre la aplicaciéon de
configuracién de Sun Web Console, consulte el apéndice A.

3. Si desea adaptar el entorno nacional de Sun Web Console, necesita instalar dos paquetes
adicionales para cada idioma. Use la tabla siguiente para determinar el nombre del paquete del
idioma y siga uno de estos procedimientos:

» EnSolaris, escriba pkgadd -d path/pkgname.pkg pkgname, donde pkgname es el
nombre del paquete del idioma que desea afiadir.

= EnLinux, escriba rpm -i path/pkgname<...>.rpm, donde pkgname es el nombre del
paquete que desea afiadir.
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Nombre del paquete Descripcion

SUNWcmcon, SUNWcemctg Sun™ Web Console 2.0 para el idioma chino simplificado
SUNWdmcon, SUNWdmctg ~ Sun™ Web Console 2.0 para el idioma alemén
SUNWemcon, SUNWemctg Sun™ Web Console 2.0 para el idioma espafiol
SUNWfmcon, SUNWfmctg Sun™ Web Console 2.0 para el idioma francés
SUNWhmcon, SUNWhmctg ~ Sun™ Web Console 2.0 para el idioma chino tradicional
SUNWimcon, SUNWimctg Sun™ Web Console 2.0 para el idioma italiano

SUNWjmcon, SUNWjmctg Sun™ Web Console 2.0 para el idioma japonés
SUNWkmcon, SUNWkmctg ~ Sun™ Web Console 2.0 para el idioma coreano
SUNWsmcon, SUNWsmctg Sun™ Web Console 2.0 para el idioma sueco

Ejecucion de la consola

Normalmente sélo es necesario detener y reiniciar el servidor de Sun Web Console cuando se desee
registrar una nueva aplicacién.

Antes de iniciar Sun Web Console por primera vez, asegirese de que se haya completado la instalacién
de Configuration Manager.

s Sidesea iniciar Sun Web Console, escriba sncwebser ver start.

= Sidesea detener Sun Web Console, escriba sntcwebser ver st op.

= Sidesea acceder a Sun Web Console, escriba el URL siguiente en el navegador:

https://<nombre sistema>.<nombre dominio>:6789

Desde el primer momento, Sun Web Console admite la autenticacion basada en Unix y el Control de
acceso basado en rol (RBAC). No obstante, también puede configurar otros mecanismos de autenticacion
como LDAP.

Nota: el tiempo de espera predeterminado para la sesién es de 15 minutos. Puede configurar la dura-
cion del tiempo de espera con la orden snt eg. Por ejemplo, para configurar la duracién del tiempo de
espera en 5 minutos, escriba smreg add -p -c session.timeout.value=5.

Si desea mds informacion sobre las érdenes para Sun Web Console, consulte las paginas de comando
man smcwebserver y smreg.

Desinstalacién de Sun Web Console

Si desea desinstalar Sun Web Console, ejecute /usr/1ib/webconsole/setup -u.

Nota: no ejecute esta orden si se encuentra en el directorio /usr/1ib/webconsole o en cualquiera de
los subdirectorios relacionados; de lo contrario pkgrm fallara.
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Informacion sobre el puerto de Sun Web Console

Configuration Manager usa los puertos de Sun Web Console:

= 8005 para cerrar el servicio
= 6789 para conseguir acceso a documentos http.

Ambos puertos se pueden cambiar en/ et ¢/ opt / webconsol e/ server. xnl . Después de
cambiarlos, reinicie Sun Web Console con/ usr/ sbi n/ sntwebserver restart.
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capituo 4

Sun Java™ Desktop System Configuration
Manager

Configuration Manager proporciona una herramienta de administracién que se ejecuta en Sun
Web Console. Esta interfaz del usuario basada en la web permite que un administrador recorra la
jerarquia de una organizacion con el fin de definir normas para las aplicaciones del escritorio.
Estas normas se pueden definir para cada elemento de la jerarquia, por ejemplo para organiza -
ciones, roles, usuarios, dominios y sistemas. Configuration Manager usa varias plantillas de confi-
guracién para mostrar los valores especificos de diversas aplicaciones del escritorio como Gnome,
Mozilla, StarOffice y Evolution.

Instalacion de Configuration Manager

Antes de instalar Configuration Manager, necesita una instalacién de trabajo de Sun Web Console.

1. Situése en el directorio correspondiente de Configuration Manager en el CD de Java Desktop
System Management Tools.

En los sistemas Linux, sitiese en/ | i nux/ apoc. En Solaris SPARC, sitiese en /
sol spar c/ apoc.

2. Escriba . /setup.
3. Escriba el nombre del sistema del servidor LDAP.
El nombre predeterminado es localhost.
4. Escriba el nimero del puerto del servidor LDAP (predeterminado: 389).
5. Escriba el DN basico del depdsito LDAP.

6. Escriba el nombre de la clase de objetos que se utiliza para identificar las entidades del usuario.
La clase de objetos predeterminada es inetorgperson.

Si desea mas informacion, consulte la seccion Asignacién de la organizacién en el capitulo
Servidor LDAP.

7. Escriba el nombre de un atributo que sea exclusivo en todo el depésito LDAP. El atributo
predeterminado es uid.

Si desea més informacion, consulte la seccion Asignacién de la organizacién en el capitulo
Servidor LDAP.

8. Escriba el DN completo de un usuario que tenga derechos de acceso necesarios para efectuar
consultas en el servidor LDAP.
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Utilice cualquier DN que tenga acceso de lectura y btisqueda. Si desea un acceso anénimo, deje
este campo en blanco.

9. Escriba una contrasefia para el usuario a quien asigné los derechos de acceso LDAP.
Si configura un acceso anénimo al servidor LDAP, obvie este paso.

Durante la instalacién se afiade un médulo adicional de inicio de sesién a Sun Web Console que
permite autenticar los usuarios a través de LDAP.

Al final de la instalacién Sun Web Console se reinicia automaticamente; de esta manera se puede
acceder a Configuration Manager.

Nota: puede modificar la configuracién anterior de Configuration Manager en cualquier momento
mediante la secuencia de érdenes /usr/ shar e/ webconsol e/ apoc/ conf i gur e. Por ejemplo,
puede utilizar ésta para situarse en un servidor LDAP diferente sin reinstalar Configuration
Manager.

Ejecucion de Configuration Manager

1. Sidesea acceder a Configuration Manager, escriba el URL siguiente en el navegador:
https://<nombre:sistema>.<nombre dominio>:6789
2. Escriba en el indicador el nombre del usuario (uid) y la contrasefia de un usuario LDAP.
Se abre Sun Web Console.
3. Enla ventana de la consola, haga clic en Sun Java™ Desktop System Configuration Manager.

Nota: si no desea ver la pagina de inicio de Sun Web Console y prefiere ir directamente a Configu-
ration Manager, escriba el URL siguiente en el navegador:

https://<nombre sistema>.<nombre dominio>:6789/apoc

Desinstalacion de Configuration Manager

Si desea desinstalar Configuration Manager de Sun Web Console, sittese en el directorio corres-
pondiente de Configuration Manager en el CD de Java Desktop System Management Tools y
después ejecute ./setup -u.

Nota: si desinstala Configuration Manager, el médulo de inicio de sesiéon LDAP se borra de Sun
Web Console.
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CAPITULO 5

Componentes del escritorio

Si desea acceder a los datos de configuracién desde Configuration Manager, un cliente del escri-
torio necesita Sun Java™ Desktop System Configuration Agent. Configuration Agent se comunica
con el depésito remoto de datos de configuraciéon y los adaptadores e integra los datos en sistemas
especificos de configuracién; en la actualidad se admiten GConf, Mozilla Preferences y StarOffice
Registry.

Todos estos componentes se incluyen e instalan como parte de Java Desktop System.

Acceso a los datos/autenticacion del usuario

Configuration Agent recupera informacién del servidor LDAP basada en el ID del inicio de sesion
de un usuario del escritorio. El valor User/UniqueldAttribute del archivo de asignacién de la
organizacion asigna el identificador del inicio de sesién a una entidad del usuario en el servidor
LDAP. Configuration Agent también recupera la informacién sobre el sistema, como el nombre o
la direccién IP del sistema. Esta informacién se asigna a una entidad de sistemas en el servidor
LDAP a través del valor Host/ UniqueldAttribute del archivo de asignacién de la organizacion.

Hay dos métodos para acceder al servidor LDAP, Anonymous o GSSAPI. Si desea un acceso
anénimo no es necesaria ninguna accién en el escritorio. Con respecto al método GSSAPI, las
credenciales de Kerberos se deben conseguir en el escritorio. Si desea integrar la adquisicion de
credenciales de Kerberos en el inicio de sesion del usuario, se debe instalar y configurar el médulo
pam Kkr b5 en la maquina de Java Desktop System. Puede encontrar configuraciones de ejemplo
para el médulo pam en el directorio / usr/ shar e/ doc/ packages/ pam kr b5/ READVE. SuSE
del CD de Java Desktop System. También puede utilizar gdm para integrar Kerberos en el inicio
de sesion del usuario, por ejemplo, mediante el uso del archivo de / et ¢/ pam d/ gdmsiguiente:

#%PAM 1. 0

aut h required pam uni x2.so nul | ok #set _secrpc

aut h optional pamkrb5.so use first_pass nissing keytab_ ok
ccache=SAFE put env_direct

account required pam uni X2. so

password required pam uni x2.so #strict=fal se
sessi on required pam uni Xx2.so # trace or none
sessi on required pam devper m so

sessi on optional pam consol e. so
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Configuration Agent

Configuration Agent forma parte del paquete apoc. Cuando instale el RPM correspondiente, los
archivos necesarios para esta API se instalan y registran con inetd. Puede instalar manualmente el
RPM o mediante la instalacién de Java Desktop System.

Informacién sobre la rutina de carga

Si desea acceder a los datos para la configuraciéon remota, se debe proporcionar Configuration
Agent con la ubicacién del servidor LDAP. Puede anadir esta ubicacion mediante la herramienta
de configuracién YaST2, autoYaST o editando manualmente el archivo de propiedades

pol i cyngr. properti es enel directorio/ opt / apoc/ | i b. En YaST2 puede afadir estos datos
en la seccién Red/ Avanzado.

B YasTa@demlabl ()

@ Java” Desktop System @%

Configurator

o Sun

microsystems

Se debe suministrar la informacian valores de configuracidn de Gonfiguration Agent
siguiente con el fin de hakilitar |z
recuperacion de datos de normas desde ~ Infarmacidn para el accesa al depdsito central ]
un depdsito central.
Mombre del sistema Puertn
Nombre del sistema I ISBEl

El nombre del sistema donde se
encuentra el depdsito central

Mombre del usuario para el acceso a la metaconfiguraci Contrasena para el acceso a la metaconfiguraci

Puerto | |

El puerto de red utilizado para acceder

al depdsito central Mecanismao de autenticacidn para el acceso a los datos de las normas

Nombre del usuario para el acceso [Anongmous i]

a la metaconfiguracion
El norbre del usuaro gue se puede L
usar para acceder ala ~Diseno del depdsito central q
metaconfizuracion de las normas en el
depdsito central

Mota: En el caso de los depositos LDAF, I‘
debe introducir un nombre de LDAP
diferenciado. Identificadaor del sistema

[HDStName ﬂ

Ubicacion raiz

Contrasefia para el acceso a la
metaconfiguracion
La contrasefia asociada con el Nombre

del usuario para el acceso a la
metarnnficurarcinn

Figura 1 Java Desktop System Configurator en YaST

KD

Se necesita la informacién siguiente para ejecutar Configuration Agent:

= Nombre del sistema (Server): nombre del sistema del puerto del servidor
= Puerto (Port): nimero del puerto del servidor LDAP

= Nombre del usuario para el acceso a los metadatos (AuthDn): DN completo de un usuario con
derechos de acceso de bisqueda y lectura en el depésito

Nota: si se habilita un acceso anénimo al directorio, esta configuraciéon se puede dejar en blanco
= Contrasefia de acceso a los metadatos (Password): contrasefia de un usuario LDAP registrado
Nota: si se habilita un acceso anénimo al directorio, esta configuracién se puede dejar en blanco.

= Mecanismo de autenticacion para el acceso a los datos de las normas (AuthType): puede ser
anénimo o GSSAPI, segtn como autentique el servidor LDAP a los usuarios
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» Ubicacién de la raiz (BaseDn): DN basico del depésito LDAP

» Identificador del sistema (Hostldentifier): puede ser HostName o IPAddress y se debe configurar
para que coincida con el contenido del atributo LDAP que se utiliza para identificar sistemas. Este
atributo se define en los archivos de asignacién como Host/Uniqueld Attribute

= Tiempo de espera de la conexion (Connect Timeout): indica los segundos tras los que expiraran los
intentos de conexién con el servidor LDAP. El valor predeterminado es 1 segundo.

Nota: siempre que cambie estos valores, debe reiniciar Configuration Agent.

Si desea reiniciar Configuration Agent en el escritorio, asegtirese de que no se esté ejecutando ninguna
de las aplicaciones relacionadas con el cliente; inicie la sesién como usuario root y escriba la orden/
opt / apoc/ bi n/ apocd restart.

Valores de funcionamiento

Puede configurar los valores de funcionamiento de Configuration Agent de forma local o remota. En el
primer caso, edite el archivo apocd. properti es en el directorio/ opt/ apoc/| i b; en el segundo,
utilice la norma de Configuration Agent en Configuration Manager. Los valores siguientes se pueden
configurar en el archivo de propiedades:

» DaemonPort: puerto donde Configuration Agent recibe comunicacién de los clientes en el escritorio

»  MaxClientThreads: niimero méximo de solicitudes de los clientes que se pueden procesar simulténea-
mente

s MaxClientConnections: nimero maximo de conexiones de los clientes
=  MaxRequestSize: tamafio maximo de las solicitudes de los clientes

= DaemonChangeDetectionInterval: minutos entre los ciclos de detecciéon de cambios en esta lista de
valores de configuracion

= ChangeDetectionInterval: minutos entre los ciclos de deteccién de cambios en los datos de configura-
cion del cliente

» GarbageCollectionInterval: minutos entre los ciclos de liberacién de recursos en la base de datos local
de la configuracion

» TimeToLive: minutos que permanecen en la base de datos local los datos de configuracién que no
estan fuera de linea

= LogLevel: nivel de detalles en los archivos de registro del agente

El valor DaemonPort sélo se puede modificar localmente y necesita un reinicio del agente para que los
cambios surtan efecto. Todos los demas valores entran en vigor en el préximo ciclo de deteccién de
cambios en la configuracién del agente. El nivel de registro especificado en LogLevel debe ser un valor
coherente con los niveles de Java Logger. En orden de gravedad decreciente, estos niveles son: GRAVE,
ADVERTENCIA, INFORMACION, CONFIGURACION, BUENO, MEJOR y EL MEJOR.

Difusién de los cambios en los datos de la configuracion

Puede utilizar el valor ChangeDetectionInterval que se describe en la secciéon Valores de funcionamiento
para ajustar la difusiéon de los cambios en los datos de la configuracién remota en las aplicaciones de los
clientes. El valor que proporcione para esta configuracion es la duracion maxima en minutos que trans
curre antes de que los cambios efectuados de manera remota se reflejen en las aplicaciones del cliente.
Los valores menores de ChangeDetectionInterval provocan una mayor actividad en Configuration Agent
y el servidor LDAP. Por ello debe tener cuidado cuando ajuste el valor de la configuracién. Por ejemplo,
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en una fase inicial del desarrollo puede ajustar este valor en un minuto, de manera que sea posible
comprobar facilmente el impacto de la configuracién remota en las aplicaciones del cliente. Tras
completar la comprobacién, devuelva a esta configuracion el valor inicial.

Informacion sobre el puerto de Configuration Agent

El Configuration Agent utiliza dos puertos:

1. El puerto del daemon (el predeterminado es 38900), utilizado por el daemon para comunicarse
con aplicaciones clientes.

2. El puerto de administracion del daemon (el predeterminado es 38901), utilizado por el contro -
lador del daemon, apocdct 1, al comunicarse con el daemon.

Cambio del puerto del daemon:

Si desea cambiar el puerto del daemon debe modificar la propiedad, DaemonPort, en el archivo
apocd.properties del daemon y las entradas / et c/ servi ces y/etc/inetd. conf.Después,
reinicie el daemon y vuelva a cargar i net d.

Cambio del puerto de administracién del daemon:

Si desea cambiar el puerto de administraciéon del daemon, debe modificar la propiedad Daenon-
Admi nPor t en el archivo de propiedades apocd. properti es del daemon. Después, reinicie el
daemon.

Adaptador de GConf

El adaptador de GConf es parte del paquete apoc- adapt er - gconf . Cuando se instala el adap-
tador desde el RPM correspondiente, la ruta de las fuentes de datos de GConf en/

et c/ gconf/ 2/ se actualiza para incluir las fuentes de Configuration Manager. Se almacena una
copia de seguridad de la vieja ruta en/ et ¢/ gconf/ 2/ pat h. apocBackup. Si ésta se refiere a
fuentes de datos personalizadas, es necesario actualizarla fusionando los cambios de la ruta prede-
terminada con la ruta del gestor recién instalado. Las dos fuentes de datos proporcionadas por el
adaptador son:

= “apoc:ireadonly:”: proporciona acceso a los valores no protegidos de las normas. Inserte esta
fuente de datos después de los valores del usuario y antes de los valores predeterminados
locales.

= “apocireadonly:mandatory@”: proporciona acceso a los valores protegidos de las normas.
Inserte esta fuente de datos después de los valores obligatorios locales y antes de los valores
del usuario.

Adaptador de Mozilla

El adaptador de Mozilla es parte del paquete npzi | | a- apoc-i nt egr at i on. Cuando se instala
el adaptador desde el RPM correspondiente, los archivos necesarios se afiaden a una instalaciéon
existente de Mozilla y se registran automaticamente.
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Adaptador de StarOffice

El adaptador de StarOffice se incluye en una instalacién estdndar de StarOffice y permite el acceso a los
datos de configuracion de las normas sin modificaciones especiales.
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CAPITULO 6

Apéndice A - Sun Web Console

Problemas conocidos

Seguridad

Es posible que una sesién quede activa debido a ciertas acciones del usuario, sin que éste se aper -
ciba de ello. Por ejemplo, si un usuario cierra una ventana del navegador no se termina la sesién
de Sun Web Console automaticamente. Es decir, un usuario debe terminar explicitamente la sesién
en Sun Web Console antes de cerrar las ventanas de una aplicacién.

Sintaxis de la secuencia de 6rdenes de
configuracion

Descripcion: setup [-h] | [-n] | [-d <ver>,<arch>[,clientl,client2,...]] [-u
[-f]]

-h = imprime la instruccién de la sintaxis
-n = no inicia el servidor al final de la instalaciéon
-u = desinstala Sun Web Console

-f = desinstala Tomcat y Java 1.4 si estos paquetes se instalaron con alguna aplicacién de confi-
guracion. S6lo puede utilizar este parametro junto con el pardmetro -u.

Si desea una descripciéon completa de los parametros de configuraciéon disponibles, ejecute setup
-h.

Si desea desinstalar Sun Web Console, ejecute /usr/1ib/webconsole/setup -u

Nota: no ejecute esta orden si se encuentra en el directorio /usr/lib/webconsole o en cual-
quiera de los subdirectorios relacionados; de lo contrario pkgrm falla.
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Paquetes de Sun Web Console

Paquetes de Solaris

‘Nombre del paquete ‘Descripci(’)n
SUNWmctag Biblioteca de etiquetas de la interfaz de Sun
Web Console
SUNWmcon Sun Web Console
SUNWmcos Servicios habituales de Solaris para Sun Web
Console
SUNWmcosx Servicios especificos de la version de Solaris
para Sun Web Console
SUNWmconr Raiz de Sun Web Console
SUNWjato Tiempo de ejecucién de Sun One Applica-
tion Framework
SUNWtcatu Tomcat
RPM de Linux
‘ Nombre del paquete ‘ Descripcion
SUNWmctag Biblioteca de etiquetas de la interfaz de Sun
Web Console
SUNWmcon Sun Web Console
SUNWmcos Servicios habituales de Linux para Sun Web
Console
SUNWmcosx Servicios especificos de la version de Linux
para Sun Web Console
SUNWmconr Raiz de Sun Web Console
SUNWjato Tiempo de ejecuciéon de Sun One Applica-
tion Framework
tomcat4 Tomcat

26 Guia de instalacién de Sun Java™ Desktop System Configuration Manager



CAPITULO [

Apéndice B -

Configuration Manager

Paquetes de Configuration Manager

Paquetes de Solaris

Nombre del paquete  Descripcion

SUNWapm Configuration Manager
SUNWapmca Plantillas de Configuration Agent
SUNWapmev Plantillas de Evolution
SUNWapmgo Plantillas de Gnome
SUNWapmmo Plantillas de Mozilla
SUNWapmso Plantillas de StarOffice

PM de Linux

‘Nombre del paquete  Descripcion

apoc-manager
apoc-agent-templates
apoc-evolution-templates
apoc-gnome-templates
apoc-mozilla-templates

apoc-staroffice-templates

Configuration Manager

Plantillas de Configuration Agent
Plantillas de Evolution

Plantillas de Gnome

Plantillas de Mozilla

Plantillas de StarOffice

27






CAPITULO 8

Apéndice C

Uso de un servidor OpenLDAP con
Configuration Manager

Si desea usar un servidor OpenLDAP como dep6sito de los datos de Configuration Manager, el
esquema de los datos se debe ampliar para abarcar las clases de objetos y los atributos utilizados
para almacenar los datos de configuracién. Se puede encontrar un archivo de esquema personali-
zado llamado apoc.schema en el subdirectorio openldap de la herramienta de desarrollo
Configuration Manager proporcionada en el CD de Java Desktop System Management Tools.

Este archivo se debe copiar en el subdirectorio schema del directorio de configuracién de
OpenLDAP (/etc/openldap) y afiadir al esquema OpenLDAP incluyéndolo en el archivo
slapd.conf ubicado en ese directorio. Para conseguirlo se debe insertar la linea
/etc/openldap/schema/apoc. schema al final de la secuencia del esquema del archivo . Si
desea més informacion sobre la ampliacion del esquema de un servidor OpenLDAP, consulte el
manual del servidor.

Con el fin de preparar la base de datos de OpenLDAP para almacenar los datos de la configura -
cién, se debe usar la herramienta de desarrollo Configuration Manager. Una vez ampliado el
esquema en el paso previo de la instalacién, sdlo es necesario ejecutar la secuencia

creat eSer vi ceTr ee que se debe iniciar desde el directorio de la herramienta de desarrollo
como cualquier usuario, mediante la orden siguiente: ./ createServiceTree. La secuencia
indica al usuario la informacién sobre la base de datos OpenLDAP como se explica en la seccién
de la herramienta de desarrollo de este documento. Se proporciona un archivo de asignacién
predeterminado que utiliza atributos y clases de objetos habituales presentes en OpenLDAP en el
subdirectorio openl dap de la herramienta de desarrollo. El archivo recibe el nombre de
OrganisationalMapping y se puede implementar copidndolo sobre el archivo con el mismo
nombre del directorio principal de la herramienta de desarrollo antes de lanzar
createServiceTr ee.

Tenga en cuenta que el agente de Configuration Manager intentara la conexién con el
servidor OpenLDAP de manera an6nima, proporcionando el DN del usuario para el que
solicita los datos, pero no la contrasefia. Este método de autenticacion anénima puede que
esté inhabilitado de manera predeterminada en algunas versiones de servidores de
OpenLDAP, en cuyo caso se debe habilitar; para ello afiada la linea bi nd_anon_cr ed en
los parametros comunes del servidor en el archivo sl apd. conf situado en el directorio de
configuracion de OpenLDAP (/ et c/ openl dap). Si desea mas informacion sobre este
parametro, consulte el manual del servidor.
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Uso de un servidor Active Directory con
Configuration Manager

Si desea usar un servidor Active Directory como depdsito de los datos de Configuration Manager,
el esquema de los datos se debe ampliar para abarcar las clases de objetos y los atributos utili-
zados para almacenar los datos de configuracion. Se puede encontrar un archivo de ampliacion de
esquema llamado apoc- ad. | df en el subdirectorio 8d de la herramienta de desarrollo Configu-
ration Manager proporcionada en el CD de Management Tools. Para obtener mas informacion,
consulte la seccion de la herramienta de desarrollo.

El archivo apoc- ad. | df se debe importar al esquema de Active Directory mediante los pasos
siguientes:

1. Habilite las extensiones del esquema. Consulte la documentacion de Active Directory si desea
mads informacién sobre cémo llevar a cabo esta operacion.

2. Ejecute la orden siguiente desde el indicador de érdenes: | difde -i -c "DC=Sun, DC=COM"
<Base DN> -f apoc-ad-registry.ldf.

Nota: sustituya <Base DN> por el DN basico de Active Directory.

Se debe usar la herramienta de desarrollo con el fin de preparar el servidor Active Directory para
que almacene los datos de la configuraciéon. Una vez ampliado el esquema en el paso previo de la
instalacién, sdlo es necesario ejecutar la secuencia cr eat eSer vi ceTr ee que se debe iniciar desde
el directorio de la herramienta de desarrollo como cualquier usuario, mediante la orden siguiente:
./ creat eServi ceTr ee. La secuencia indica al usuario la informacién sobre la base de datos de
Active Directory. Se proporciona un archivo de asignacion predeterminado que utiliza atributos y
clases de objetos habituales presentes en Active Directory en el subdirectorio ad del directorio de
la herramienta de desarrollo. Este archivo recibe el nombre de

Or gani sat i onal Mappi ngy se puede implementar copiandolo sobre el archivo con el mismo
nombre del directorio principal de la herramienta de desarrollo antes de lanza
createServiceTree.

A partir de este momento, el servidor Active Directory se podrd usar con Configuration Manager.
A la hora de instalar Configuration Manager, proporcione el DN completo y la contrasefia de un
usuario con derechos de lectura respecto del drbol. Puede ser un usuario que no tenga acceso para
usar Active Directory con cualquier otro propésito. Consulte la documentaciéon de Active Direc-
tory si desea obtener més informacién sobre cémo configurar dicho usuario. Ademas, la maquina
que ejecute Configuration Manager debe conocer el nombre del dominio de Active Directory. Para
ello anada una linea para asignar la direccion IP del servidor Active Directory con su nombre de

dominio en el archivo/ et ¢/ host s de esa maquina.

Para poder recuperar los datos de la configuracion desde un sistema Java Desktop System, éste
debe conocer el nombre del dominio de Active Directory. La autenticacién del usuario de Java
Dessktop System se puede hacer de dos modos: de manera anénima y mediante GSSAPL

B Si desea autenticar las conexiones anénimas, el servidor Active Directory se debe configurar
para garantizar los derechos de lectura a todos los usuarios. Consulte la documentacién de
Active Directory si desea mas informacion sobre como llevar a cabo esa operacion.

B Si desea autenticar mediante GSSAP], el archivo / et ¢/ kr b5. conf, que especifica los pardme-
tros de Kerberos, se debe modificar para definir el &mbito de Active Directory y apuntar al
servidor de Active Directory como Centro de distribucién de claves (KDC). También se debe
especificar, al igual que los tipos de cifrado, los tipos DES compatibles con Active Directory, es
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decir, des- cbc- cr ¢ y des- cbc- nd5. Consulte la documentacién de Kerberos si desea obtener mas
informacién sobre cémo llevar a cabo esta operacién. Antes de acceder a los datos de configuracion,
es preciso obtener las credenciales validas para el usuario que haya iniciado la sesién en Java Desktop
System. Lo puede efectuar manualmente ejecutando la orden ki ni t y proporcionando al usuario la
contrasefia definida en Active Directory. Es posible que otros esquemas generen estas credenciales de
manera automatica al iniciar la sesién. Consulte la documentacién de Java Desktop System si desea
obtener mas informacion.
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