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はじめに

『Sun Identity Manager 8.1リソースリファレンス』では、リソースに接続する場
合、および接続したリソースのアカウントを管理する場合に役立つ参照情報と手順
について説明します。

対象読者
『SunTM Identity Managerリソースリファレンス』は、Identity Managerを設定および配
備してリソースを管理するデプロイヤおよび管理者を対象としています。

デプロイヤは、プログラミングに関する予備知識があり、XML、Java、Emacsや IDE
(EclipseまたはNetBeansなど)に精通していることが望まれます。

管理者にはプログラミングに関する予備知識は必ずしも必要ではありません
が、LDAP、Active Directory、SQLなどのリソースドメインの 1つ以上について、高
度に熟練していることが望まれます。

お読みになる前に
本書を読む前に、『『Sun Identity Managerの概要』』の内容を理解しておいてくだ
さい。

内容の紹介
『Identity Managerリソースリファレンス』は、次の章で構成されています。
■ 第 1章「リソースリファレンスの概要」。Identity Managerリソースアダプタ
ベースのリソースでの、インストール、設定、および実装に関する情報を説明し
ます。

■ サポートされている各アダプタベースのリソースに関する章。これらの章はアル
ファベット順に示しています。

■ 第 49章「AttrParseオブジェクトの実装」。AttrParse機能をカスタマイズするため
に必要な情報を説明しています。メインフレームベースのリソースアダプタ
は、この機能を使用してリソースから情報を抽出します。
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■ 第 50章「リソースへのアクションの追加」。Identity Managerのさまざまなタイ
プのリソースに対して、アクションを作成および実装する方法について説明しま
す。

■ 第 51章「LDAPパスワードの同期」。Sun JavaTM System Directory Serverから
Identity Managerシステムへのパスワード同期をサポートする、Identity Manager製
品の拡張機能を説明します。

■ 第 52章「Active Directory Synchronization Failover」。新しいドメインコントローラ
に切り替えたときに発生する、繰り返しイベントの数を制限する方法について説
明します。

■ 第 53章「メインフレーム接続」。IBMのHost on DemandやAttachmate 3270
Mainframe Adapter for Sun Emulator Class Libraryを使用して、メインフレームリ
ソースに接続する方法について説明します。

■ 第 54章「SNC (Secure Network Communications)接続の有効化」。Access
Enforcer、SAP、および SAP HRリソースアダプタで、SNC (Secure Network
Communications)を使用して安全に SAPシステムと通信する方法について説明し
ます。

■ 第 55章「非推奨のリソースアダプタ」。サポートが終了したリソースアダプタの
一覧を示します。

■ 第 56章「アイデンティティーコネクタの概要」。この章ではアイデン
ティティーコネクタを紹介します。これは、Identity Managerで新しくサポートさ
れた機能です。コネクタは、リソースアダプタに代わって、ネイティブリソース
のアイデンティティーとその他のオブジェクトタイプをマッピングします。

■ サポートされている各コネクタベースのリソースに関する章。これらの章はアル
ファベット順に示しています。

関連マニュアル
Sun Identity Manager 8.1のドキュメントセットには、次のマニュアルが含まれていま
す。

はじめに
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主な対象読者 タイトル 説明

すべてのユーザー 『Sun Identity Managerの概
要』

Identity Managerの機能についての概
要を説明しています。製品のアーキ
テクチャー情報や、Identity Manager
を Sun Open SSO Enterpriseや Sun
Role Managerなどの他の Sun製品と
統合する方法について説明していま
す。

『Sun Identity Manager 8.1リ
リースノート』

既知の問題、修正された問題、およ
び Identity Managerのドキュメント
セットに記載されていない最新の情
報を説明しています。

システム管理者 『Installation Guide』 Identity Managerと、Sun Identity
Manager Gatewayや PasswordSyncな
どのオプションコンポーネントをイ
ンストールする方法を説明していま
す。

『Upgrade Guide』 古いバージョンの Identity Manager
を新しいバージョンにアップグ
レードする方法について説明してい
ます。

『System Administrator’s
Guide』

システム管理者が Identity Manager
のインストールを管理、調整、およ
びトラブルシューティングする際に
役立つ情報と操作方法を説明してい
ます。

ビジネス管理者 『Business Administrator’s
Guide』

Identity Managerのプロビジョニング
および監査機能の使用方法を説明し
ています。ユーザーインタ
フェース、ユーザーとアカウントの
管理、レポート機能などの情報につ
いても説明しています。

はじめに
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主な対象読者 タイトル 説明

システムインテグレータ 『Deployment Guide』 Identity Managerを複雑な IT環境に
配備する方法を説明しています。ア
イデンティティー属性、データの読
み込みと同期、ユーザーアクション
の設定、カスタムブランディングの
適用などの話題も説明しています。

『Deployment Reference』 ワークフ
ロー、フォーム、ビュー、ルール、お
よびXPRESS言語について説明して
います。

『Resources Reference』 リソースアダプタのインス
トール、設定、および使用方法の情
報を説明しています。

『Service Provider 8.1
Deployment』

Identity Manager Service Providerの配
備方法と、ビュー、フォーム、およ
びリソースの標準 Identity Manager
製品との違いを説明しています。

『Web Services Guide』 SPMLサポートの設定方法、サ
ポートされる SPML機能とサポート
の理由、およびフィールドでサ
ポートを拡張する方法について説明
しています。

ドキュメントの更新
Sun Identity Managerのドキュメントに対する修正と更新は、Identity Manager
Documentation UpdatesのWebサイトで公開されます。

http://blogs.sun.com/idmdocupdates/

RSSフィードリーダーを使用してWebサイトを定期的に確認し、更新を利用できる
場合に通知を受けることができます。サイトを購読するには、フィードリーダーを
ダウンロードして、ページの右側の「Feeds」の下にあるリンクをクリックしま
す。バージョン 8.0から、メジャーリリースごとのフィードを利用できます。

はじめに
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関連するサードパーティーWebサイト
このドキュメントでは、サードパーティーURLを参照して、追加の関連情報を提供
します。

注 –このドキュメントで取り上げる他社のWebサイトが使用可能かどうかについ
て、Sunは関知いたしません。Sunは、このようなサイトまたはリソースで得られる
あらゆる内容、広告、製品、およびその他素材を保証するものではなく、責任また
は義務を負いません。Sunは、このようなサイトまたはリソースで得られるあらゆる
コンテンツ、製品、またはサービスによって生じる、または生じたと主張され
る、または使用に関連して生じる、または信頼することによって生じる、いかなる
損害または損失についても責任または義務を負いません。

ドキュメント、サポート、トレーニング
SunのWebサイトでは、次の追加リソースに関する情報を入手できます。

■ ドキュメント (http://www.sun.com/documentation/)
■ サポート (http://www.sun.com/support/)
■ トレーニング (http://www.sun.com/training/)

ご意見、ご要望の送付先
Sunではドキュメントの品質向上のため、お客様のご意見、ご要望をお受けしており
ます。ご意見をお寄せいただくには、http://docs.sun.comにアクセスし
て、「Feedback」をクリックしてください。

書体の表記規則
次の表は、本書で使用する表記上の規則について説明しています。

表P–1 書体の表記規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力を示しま
す。

.loginファイルを編集します。

すべてのファイルを一覧表示す
るには、ls -aを使用します。

machine_name% you have mail.

はじめに

31

http://www.sun.com/documentation/
http://www.sun.com/support/
http://www.sun.com/training/
http://docs.sun.com


表 P–1 書体の表記規則 (続き)
字体または記号 意味 例

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力とは区別して示します。

machine_name% su

Password:

aabbcc123 変数を示します。実際の名前または値で置
き換えます。

ファイルを削除するコマンド
は、rm filenameです。

AaBbCc123 書名、新しい用語、強調する語句を示しま
す。

『ユーザーズガイド』の第 6章
を参照してください。

キャッシュは、ローカルに保存
されたコピーです。

ファイルを保存しないでくださ
い。

注意:一部の強調語句は、オンラ
インでは太字で示されます。

コマンドのシェルプロンプトの例
次の表は、Cシェル、Bourneシェル、およびKornシェルの、デフォルトのUNIX®シ
ステムプロンプトとスーパーユーザーのプロンプトを示しています。

表P–2 シェルプロンプト

シェル プロンプト

Cシェル machine_name%

Cシェル (スーパーユーザーの場合) machine_name#

BourneシェルおよびKornシェル $

BourneシェルおよびKornシェル
(スーパーユーザーの場合)

#

注 – Windowsのコマンド行プロンプトは C:\です。

はじめに
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リソースリファレンスの概要

この章では、Identity Managerのインストールによって提供されるリソースアダプタ
とアイデンティティーコネクタについて説明します。

アダプタのタイプ
次の表に、提供されるアダプタをタイプ順に、サポートされるバージョン、Active
Syncのサポート、接続方法、および通信プロトコルの概要とともに示します。サ
ポートされる各リソースのバージョンを確認するには、リリースノートを参照して
ください。

リソースアダプタは、次のカテゴリに分類されます。

■ CRMおよび ERPシステム
■ データベース
■ ディレクトリ
■ メッセージプラットフォーム
■ その他
■ オペレーティングシステム
■ セキュリティーマネージャー
■ Webシングルサインオン (SSO)

表 1–1 CRMおよびERPシステム

リソースアダプタ
サポートされるアプリ
ケーション

Active Syncのサ
ポート ゲートウェイ 通信プロトコル

Oracleアプリ
ケーション

Oracle Financials on
Oracle Applications

なし なし JDBC

1第 1 章
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表 1–1 CRMおよびERPシステム (続き)

リソースアダプタ
サポートされるアプリ
ケーション

Active Syncのサ
ポート ゲートウェイ 通信プロトコル

PeopleSoftコン
ポーネント

PeopleTools People
Tools with HRMS

あり Smart
ポーリング、リ
スナー

なし Client Connection Toolkit
(同期のみ)

PeopleSoftコン
ポーネントインタ
フェースアダプタ

PeopleTools なし なし Client Connection Toolkit
(読み取り/書き込み)

SAP SAP R/3 なし なし SAP Java Connector経由
の BAPI

SAP HR あり Smart
ポーリング、リ
スナー

ALE

Governance, Risk, and
Compliance (GRC)
Access Enforcer

なし なし SAP Java Connector経由
の BAPI

Enterprise Portal なし なし Siebel Data API

表 1–2 データベース

リソースアダプタ Active Syncのサポート ゲートウェイ 通信プロトコル

DB2 なし なし JDBC、SSL

Microsoft SQL Server なし なし JDBC、SSL

MySQL なし なし JDBC、SSL

Oracle なし なし JDBC、SSL

Sybase なし なし JDBC、SSL

表 1–3 ディレクトリ

リソースアダプタ
サポートされるアプ
リケーション Active Syncのサポート ゲートウェイ 通信プロトコル

LDAP あり Smartポーリ
ング、リスナー

なし LDAP
v3、JNDI、SSL

Microsoft Active
Directory

あり Smartポーリ
ング

あり ADSI

NetWare NDS Netware
eDirectoryNovell
SecretStore

あり Smartポーリ
ング

あり NDSクライアン
ト、LDAP、SSL

アダプタのタイプ
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表 1–4 メッセージプラットフォーム

リソースアダプタ Active Syncのサポート ゲートウェイ 通信プロトコル

Lotus Domino Gateway あり Smartポーリング あり RMI、IIOP (Toolkit for
Java、CORBAを使用)

Novell GroupWise なし あり NDSクライアン
ト、LDAP、SSL

表 1–5 その他

リソースアダプタ Active Syncのサポート ゲートウェイ 通信プロトコル

データベーステーブル あり Smartポーリング なし JDBC

フラットファイル
ActiveSync

あり Smartポーリング

(TSS監査イベントを
フィルタ)

なし

INISafe Nexess com.initech.eam.api
クラス

JMSリスナー あり なし リソースごとに異な
る

Microsoft Identity
Integration Server

なし なし JDBC

Remedy Help Desk あり Smartポーリング あり Remedy API

Scripted Gateway あり リソースごとに異な
る

スクリプトホスト なし TN3270

Sun JavaTM System
Communications
Services

あり なし SSLまたはTCP/IP経
由の JNDI

表 1–6 オペレーティングシステム

リソースアダプタ Active Syncのサポート ゲートウェイ 通信プロトコル

AIX なし なし Telnet、SSH、SSHPubKey

HP-UX なし なし Telnet、SSH、SSHPubKey

OS/400 なし なし Java toolkit for AS400

Red Hat Linux なし なし Telnet、SSH、SSHPubKey

Solaris なし なし Telnet、SSH、SSHPubKey

アダプタのタイプ
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表 1–6 オペレーティングシステム (続き)
リソースアダプタ Active Syncのサポート ゲートウェイ 通信プロトコル

SuSE Linuxアダプタ なし なし Telnet、SSH、SSHPubKey

表 1–7 セキュリティーマネージャー

リソースアダプタ Active Syncのサポート ゲートウェイ 通信プロトコル

ACF2 なし なし Secure TN3270

ClearTrust なし なし Server Proxy
API、JNDI、SSL

RACF なし なし Secure TN3270

SecurID ACE/Server
(Windowsおよび
UNIX)

なし あり SecurID Admin
API、SSHPubKey (UNIX
のみ)

SecurID TCLインタ
フェース

Top Secret あり Smartポーリング

(TSS監査イベントを
フィルタ)

なし Secure TN3270

表 1–8 Webシングルサインオン (SSO)

リソースアダプタ Active Syncのサポート ゲートウェイ 通信プロトコル

IBM/Tivoli Access
Manager

なし なし JNDI、SSL

Netegrity Siteminder なし なし Netegrity
SDK、JNDI、SSL

Sun Access Manager なし なし JNDI、SSL

Identity Managerのアダプタは、多くの場合デフォルトの状態で使用できます。

▼ アダプタを有効にする

この章の「Identity Managerのインストールに関する注意事項」で説明されてい
る、アダプタのインストールと設定の手順に従います。

1
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『Business Administrator's Guide』の説明に従い、リソースウィザードを使用してリ
ソースを Identity Managerに追加します。

カスタムアダプタの作成については、『[Title_Deploy_Toolsテキストエン
ティティーを定義してください]』を参照してください。

アダプタに関する節の内容の紹介
この章のリソースアダプタに関する節は、次のように構成されています。

■ 「はじめに」。サポートされるリソースのバージョンを一覧に示します。このリ
ストに対する更新情報については、最新のサービスパックバージョンに付属して
いるReadmeファイルを参照してください。

■ 「リソースを設定する際の注意事項」。Identity Managerからリソースを管理でき
るようにするために、リソース上で実行する追加の手順を示します。

■ 「Identity Managerのインストールに関する注意事項」。リソースを操作するため
に必要なインストールと設定の手順を説明します。

■ 「使用上の注意」。リソースの使用に関する依存関係と制限を一覧に示します。

■ 「セキュリティーに関する注意事項」。サポートされる接続のタイプと、基本的
なタスクを実行するためにリソースで必要な認証について説明します。

■ 「プロビジョニングに関する注意事項」。アダプタで、アカウントの有効化と無
効化やアカウント名の変更などのタスクを実行できるかどうか、およびパスス
ルー認証を許可するかどうかを一覧に示します。

■ 「アカウント属性」。リソースでサポートされるデフォルトユーザー属性につい
て説明します。

■ 「リソースオブジェクトの管理」。アダプタで管理できるオブジェクトの一覧を
示します。

■ 「アイデンティティーテンプレート」。リソースアイデンティティーテンプ
レートの構築または操作に関する注意事項を説明します。

■ 「サンプルフォーム」。カスタムのユーザー作成フォームおよびユーザー更新
フォームの作成に使用できる、サンプルフォームの場所を説明します。特に指定
がないかぎり、サンプルフォームは InstallDir\idm\sample\forms\ディレクトリに
置かれています。

■ 「トラブルシューティング」。トレースとデバッグに使用できるクラスの一覧を
示します。

各トピックの詳細については、この節の残りの部分で説明します。

2
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トピックの説明
ここでは、各アダプタに関する情報を提供します。それぞれのトピックが次のよう
に構成されています。

■ 38ページの「はじめに」
■ 39ページの「リソースを設定する際の注意事項」
■ 39ページの「Identity Managerのインストールに関する注意事項」
■ 43ページの「使用上の注意」
■ 43ページの「ActiveSync設定」
■ 45ページの「セキュリティーに関する注意事項」
■ 45ページの「プロビジョニングに関する注意事項」
■ 46ページの「アカウント属性」
■ 47ページの「リソースオブジェクトの管理」
■ 47ページの「アイデンティティーテンプレート」
■ 47ページの「サンプルフォーム」
■ 48ページの「トラブルシューティング」

はじめに
この節では、アダプタでサポートされるリソースのバージョンを一覧に示しま
す。これ以外にもサポートされているバージョンがあるかもしれませんが、それら
はテストが完了していません。

ここでは、アダプタの Javaクラス名の一覧も示します。クラス名はトレース時に常
に使用されます。また、リソースがカスタムリソースである場合は、クラス名
を「管理するリソースの設定」ページで指定する必要があります。カスタムリ
ソースについては、39ページの「Identity Managerのインストールに関する注意事
項」を参照してください。

リソースの中には、複数のアダプタを備えているものもあります。たとえ
ば、Identity ManagerはWindows Active DirectoryとWindows Active Directory ActiveSync
用のアダプタを提供しています。このような場合、「概要」の節には次のような表
が示されます。

GUI名 Class Name

Windows 2000 / Active
Directory

com.waveset.adapter.ADSIResourceAdapter

Windows 2000 / Active
Directory ActiveSync

com.waveset.adapter.ActiveDirectoryActiveSyncAdapter

GUI名は、「リソース」ページにドロップダウンメニューで表示されます。この名
前は、リソースを Identity Managerに追加すると、リソースのブラウザに表示されま
す。

アダプタのタイプ
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リソースを設定する際の注意事項
この節では、Identity Managerからリソースを管理するためにリソースで実行する必
要がある追加手順を説明します。Identity Managerとの接続を確立するには、リ
ソースが完全に機能していることが前提です。

Identity Managerのインストールに関する注意事項
インストールの観点から、アダプタには 2つのタイプがあります。

■ Identity Managerアダプタ
■ カスタムアダプタ

Identity Managerアダプタには、追加のインストール手順は必要ありません。次の手
順を使用して、リソースを「リソース」ページのアクションメニューに表示しま
す。

▼ リソースを「リソース」ページのアクションメニューに表示する

Identity Manager管理インタフェースで、「リソース」をクリックし、次に「タイプ
の設定」をクリックします。

Identity Managerの「リソース」セクションで、適切なオプションを選択します。

ページの下部にある「保存」をクリックします。
カスタムアダプタでは、追加のインストール手順が必要です。通常は、1つ以上の
JARファイルを InstallDir \idm\WEB-INF\libディレクトリにコピーし、アダプタの Java
クラスをアダプタのリストに追加します。JARファイルは通常、インストールメ
ディアから入手するか、インターネットからダウンロードすることができます。

次の例は、DB2対応のリソースアダプタについて、この手順を示したものです。

db2java.jarファイルを InstallDir \idm\WEB-INF\libディレクトリにコピーします。

Identity Manager管理者インタフェースで、「リソース」をクリックし、次に「タイ
プの設定」をクリックします。

ページの下部にある「カスタムリソースの追加」をクリックします。

下部のテキストボックスに、アダプタの完全なクラス名 (たとえ
ば、com.waveset.adapter.DB2ResourceAdapter)を入力します。

ページの下部にある「保存」をクリックします。

次の表に、Identity Managerサーバーで JARファイルのインストールが必要なアダプ
タを示します。

1

2

3

4

5

6

7

8
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アダプタ 必要なファイル

Access Enforcer ■ sapjco.jar

■ axis.jar

■ commons-discovery-0.2.jar

■ commons-logging-1.0.4.jar

■ jaxrpc.jar

■ log4j-1.2.8.jar

■ saaj.jar

■ wsdl4j-1.5.1.jar

Access Manager pd.jar

ACF2 habeans.jar

または
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

または

■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

ClearTrust ct_admin_api.jar

DB2 db2java.jar

INISafe Nexess ■ concurrent.jar

■ crimson.jar

■ external-debug.jar

■ INICrypto4Java.jar

■ jdom.jar

■ log4j-1.2.6.jar

アダプタのタイプ
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アダプタ 必要なファイル

MS SQL Server Microsoft SQL Server 2005 JDBC Driverと接続する
場合
■ mssqlserver.jar

Microsoft SQL Server 2000 JDBC Driverと接続
する場合

■ msbase.jar

■ mssqlserver.jar

■ msutil.jar

MySQL mysqlconnector-java-Version -bin.jar

OracleおよびOracle ERP oraclejdbc.jar

PeopleSoftコンポーネントおよび PeopleSoftコン
ポーネントインタフェース

psjoa.jar

RACF habeans.jar

または
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

または

■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

SAP ■ sapjco.jar

■ sapidoc.jar

SAP HR ActiveSync ■ sapjco.jar

■ sapidoc.jar

■ sapidocjco.jar

アダプタのタイプ
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アダプタ 必要なファイル

Scripted Host habeans.jar

または
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

または

■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

Siebel CRM ■ Siebel 7.0:

■ SiebelJI_Common.jar

■ SiebelJI_enu.jar

■ SiebelJI.jar

Siebel 7.7、7.8

■ Siebel.jar

■ SiebelJI_enu.jar

SiteMinder ■ smjavaagentapi.jar

■ smjavasdk2.jar

Sun Access Manager 7.0より前のバージョン:
■ リリースによって異なる

Version 7.0以降

■ am_sdk.jar

■ am_services.jar

Sun Java System Access Manager Realm ■ am_sdk.jar

■ am_services.jar

Sybase jconn2.jar

アダプタのタイプ

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月42



アダプタ 必要なファイル

Top Secret habeans.jar

または
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

または

■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

使用上の注意
ここでは、リソースの使用に関連する依存関係と制限について示します。この節で
説明する内容は、アダプタによって異なります。

ActiveSync設定
この節では、「Edit Synchronization Policy」ページで表示可能な、リソースに固有の
設定情報を説明します。次の属性は、ほとんどのActive Syncアダプタに適用されま
す。

パラメータ 説明

処理規則 TaskDefinitionの名前、またはフィード内のすべてのレコードに対して実行さ
れるTaskDefinitionの名前を返す規則のいずれかです。この処理規則
は、activeSync名前空間内のリソースアカウント属性を、リソース IDおよび
リソース名とともに取得します。

このパラメータは、ほかのすべてのパラメータよりも優先されます。この属
性を指定した場合、このアダプタに関するその他の設定に関係なく、すべて
の行に対して処理が実行されます。

アダプタのタイプ
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パラメータ 説明

相関規則 リソースアカウントを所有する Identity Managerユーザーのリソース情報が特
定されない場合は、相関規則が呼び出され、(アカウントの名前空間内の)リ
ソースアカウント属性に基づいて、ユーザーの照合に使用する、一致する可
能性のあるユーザーまたはアカウント IDの候補のリスト、あるいは属性条
件を特定します。

規則は、エントリを既存の Identity Managerアカウントに関連付けるために使
用できる次のいずれかの情報を返します。
■ Identity Managerユーザー名

■ WSAttributesオブジェクト (属性ベースの検索で使用)

■ AttributeCondition型またはWSAttribute型の項目のリスト (AND結合によ
る属性ベースの検索)

■ String型の項目のリスト (各項目は Identity Managerアカウントの Identity
Manager IDまたはユーザー名)
相関規則によって複数の Identity Managerアカウントが識別された場合
は、複数の候補の中から一致させるべきアカウントを特定するために確
認規則または解決プロセス規則が必要になります。
データベーステーブル、フラットファイル、および PeopleSoftコンポーネ
ントのActive Syncアダプタの場合は、デフォルトの相関規則はリソース
上の調整ポリシーから継承されます。

確認規則 相関規則によって返されるすべてのユーザーを対象にして評価される規則で
す。ユーザーごとに、Identity Managerの ID (account.名前空間にある)リ
ソースアカウント情報の相関を示す、完全なユーザービューが確認規則に渡
されます。確認規則は、ブール値で表すことができる値を返すことが期待さ
れます。たとえば、「true」、「1」、また
は「yes」や、「false」、「0」、または「null」です。

データベーステーブル、フラットファイル、および PeopleSoftコンポーネン
トのActive Syncアダプタの場合は、デフォルトの確認規則はリソース上の調
整ポリシーから継承されます。

削除規則 activeSync.または account.という形式のキーを持つ値すべてのマップを期
待できる規則です。プロキシ管理者のセッションに基づく LighthouseContext
オブジェクト (display.session )は、この規則のコンテキストで利用できま
す。この規則は、ブール値で表すことができる値を返すことが期待されま
す。たとえば、「true」、「1」、または「yes」や、「false」、「0」、また
は「null」です。

あるエントリに関してこの規則によって trueが返された場合、アダプタの設
定方法に応じて、フォームとワークフローを介してアカウント削除リクエス
トが処理されます。

アダプタのタイプ
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パラメータ 説明

解決プロセス規則 TaskDefinitionの名前、またはフィード内のあるレコードに対して複数の一致
がある場合に実行されるTaskDefinitionの名前を返す規則のいずれかで
す。解決プロセス規則は、リソースアカウント属性をリソース IDおよびリ
ソース名とともに取得します。

この規則は、一致がなく、「一致しないアカウントの作成」が選択されてい
ない場合にも必要です。

このワークフローは、管理者による手動操作を求める処理にすることもでき
ます。

一致しないアカウ
ントの作成

trueに設定すると、一致する Identity Managerユーザーが見つからない場合
に、リソース上にアカウントが作成されます。falseに設定すると、処理規則
が設定され、その規則が識別するワークフローによって新しいアカウントが
保証されていることが確認されないかぎり、アカウントは作成されませ
ん。デフォルトは trueです。

グローバルで利用 trueに設定すると、activeSync名前空間に加えてグローバル名前空間にも値が
入力されます。デフォルト値は falseです。

セキュリティーに関する注意事項
「セキュリティーに関する注意事項」では、接続と認証の情報を説明します。

「サポートされる接続」では、Identity Managerとリソース間の接続に使用する接続
のタイプを一覧に示します。次の接続タイプが一般的に使用されます。

■ Sun Identity Manager Gateway
■ SSH (Secure Shell)
■ SSL (Secure Sockets Layer)経由の JDBC (Java Database Connectivity)
■ SSL経由の JNDI (Java Naming and Directory Interface)
■ Telnet/TN3270

ほかの接続タイプである可能性もあります。

「必要な管理特権」では、Identity Managerからユーザーを作成したりタスクを実行
する際に管理者アカウントで必要な特権の一覧を示します。管理者アカウントはリ
ソース編集ページで指定します。

すべてのActive Syncアダプタで、管理者アカウントには、「Active Syncの動作設
定」の「ログファイルパス」フィールドで指定したディレクトリに対する読み取
り、書き込み、および削除のアクセス権が必要です。

プロビジョニングに関する注意事項
この節では、次に示すアダプタのプロビジョニング機能の概要を示します。機能に
は次のようなものがあります。

アダプタのタイプ
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■ アカウントの有効化/無効化。ユーザーアカウントを有効化および無効化する機能
は、リソースによって異なります。たとえば、一部のUNIXシステムでは、パス
ワードをランダムな値に変更することでアカウントが無効化されます。

■ アカウントの名前の変更。ユーザーアカウントの名前を変更する機能は、リ
ソースによって異なります。

■ パススルー認証。リソースユーザーが Identity Managerユーザーインタフェースに
ログインできるようにする、Identity Managerの機能。

■ 前アクションと後アクション。アクションとは、スクリプトアクションのネイ
ティブサポートが存在する場合に、管理するリソースのコンテキスト内で実行す
るスクリプトです。

たとえば、UNIXシステムでは、アクションはUNIXシェルコマンドの処理にな
ります。Microsoft Windows環境では、アクションはCMDコンソール内で実行可
能なDOS形式のコンソールコマンドになります。

■ データ読み込みメソッド。データを Identity Managerに読み込む方法を指定しま
す。次の方法がサポートされています。
■ Active Sync。アイデンティティー情報の源泉として信頼性の高い外部リソース

(アプリケーションやデータベースなど)に格納された情報を、Identity Manager
のユーザーデータと同期させることができます。アダプタは、リソースアカウ
ントの変更を Identity Managerに適用したり、読み込ませることができます。

■ 検出 (リソースから読み込み)。読み込みの前に表示確認を行わずに、最初から
リソースアカウントを Identity Managerに読み込みます。リソースアカウント
情報を、ファイルからインポート、またはファイルへエクスポートすることも
できます。

■ 調整。定期的にリソースアカウントを Identity Managerに読み込み、設定され
たポリシーに従って各アカウントを操作します。調整機能は、Identity Manager
のリソースアカウントと実際にリソースに存在するアカウントの不整合をハイ
ライト表示し、アカウントデータを定期的に相互に関連付けるために使用しま
す。

アカウント属性
「アカウント属性」ページ (スキーママップ)は、Identity Managerアカウント属性を
リソースアカウント属性にマップします。属性のリストはリソースごとに異なりま
す。使用していない属性は、スキーママップページから削除するようにしてくださ
い。属性を追加すると、多くの場合、ユーザーフォームやその他のコードを編集す
る必要が生じます。

Identity Managerユーザー属性は、規則、フォーム、およびその他の Identity Manager
固有の機能で使用できます。リソースユーザー属性は、アダプタがリソースと通信
しているときにだけ使用されます。

Identity Managerがサポートするアカウント属性の種類を次に示します。

アダプタのタイプ
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■ string
■ integer
■ Boolean
■ encrypted
■ binary

注 –バイナリ属性には、グラフィックスファイル、オーディオファイル、証明書など
が含まれます。ほとんどのリソースはバイナリアカウント属性をサポートしませ
ん。現在、バイナリ属性を処理できるのは、特定のディレクトリアダプタ、フ
ラットファイルアダプタ、データベースアダプタのみです。フォームやワークフ
ローでは、そのバイナリ属性をサポートしていないリソースに、バイナリ属性を適
用しないようにする必要があります。使用中のアダプタがバイナリ属性をサポート
しているかどうかは、そのアダプタの説明の「アカウント属性」の節を参照してく
ださい。

また、バイナリ属性で参照するファイルのサイズは、できるだけ小さくしておきま
す。たとえば、非常に大きなサイズのグラフィックスファイルを読み込む
と、Identity Managerのパフォーマンスが低下する可能性があります。

ほとんどのアダプタはバイナリアカウント属性をサポートしません。一部のアダプ
タは、グラフィックス、オーディオ、証明書などのバイナリ属性をサポートしま
す。使用中のアダプタに対してサポートされているかどうかは、そのアダプタの説
明の「アカウント属性」の節を参照してください。

nameはビューの予約語であるため、リソーススキーママップのアイデン
ティティーシステムユーザー属性として使用しないようにしてください。

リソースオブジェクトの管理
Identity Managerで管理可能なリソース上のオブジェクトの一覧を示します。

アイデンティティーテンプレート
ユーザーのアカウント名の構文を定義します。ほとんどのリソースで、構文はアカ
ウント IDと同じです。ただし、リソースが階層構造を持つ名前空間を使用する場合
は、構文が異なります。

サンプルフォーム
フォームはページに関連付けられたオブジェクトであり、ブラウザでユーザー表示
属性をそのページにどのように表示するかについての規則が含まれていま
す。フォームにはビジネスロジックを組み込むことができ、通常はユーザーに表示
する前に、表示データを処理するためにフォームが使用されます。
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組み込みのフォーム

一部のフォームは、Identity Managerリポジトリにデフォルトで読み込まれます。リ
ポジトリ内のフォームのリストを表示するには、次の手順を実行します。

▼ リポジトリ内のフォームのリストを表示する

Webブラウザで、http://IdentityManagerHost /idm/debugにアクセスします。
ブラウザに「System Settings」ページが表示されます。

オプションメニューから、「List Objects」の隣にある「Type: ResourceForm」を選択し
ます。

「List Objects」をクリックします。「List Objects of Type: ResourceForm」ページが表示
されます。このページには、Identity Managerリポジトリに存在する編集可能なすべ
てのフォームが一覧表示されます。

その他の利用可能なフォーム

Identity Managerには、デフォルトでは読み込まれない多数のフォームが用意されて
います。これらのフォームは InstallDir\idm\sample\forms\ディレクトリに置かれて
います。

トラブルシューティング
トレース出力は、アダプタの問題を識別して解決する際に役立ちます。問題を特定
して解決するためにトレースを使用する場合は、一般的に次のような手順を実行し
ます。

▼ トレースを使用する

トレースをオンにします。

問題を再現し、結果を評価します。

必要に応じて、追加のパッケージやクラスのトレースをオンにしたり、トレースの
レベルを上げたりして、手順 2と 3を繰り返します。

トレースをオフにします。

トレースをオンにするには、次の手順に従います。

Configuratorアカウントで Identity Managerにログインします。

デバッグページ (http://IdentityManagerHost :Port/idm/debug )にアクセスします。

1

2

3

1
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「Show Trace」をクリックします。

「Trace Enabled」にチェックマークが付いていることを確認します。

「Method/Class」テキストボックスに完全なクラス名を入力します。

トレースレベル (1-4)を入力します。各レベルで、異なるタイプの情報が取得されま
す。

■ 1は、publicメソッドの入口と出口、および主要な例外を指定します。
■ 2は、すべてのメソッドの入口と出口を指定します。
■ 3は、メソッドの呼び出しごとに一度だけ発生する重要な情報表示 (フローを
制御する変数の値など)を指定します。

■ 4は、メソッドの呼び出しごとに n回発生する情報表示を指定します。

必要に応じて、ページのその他の項目を入力します。トレースの準備ができた
ら「Save」をクリックします。
トレース機能を無効にするには、「Show Trace」オプションを選択解除する
か、「Method/Class」テキストボックスからクラス名を削除します。

7

8

9

10

11
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Access Enforcer

SAP GRC (Governance, Risk, and Compliance) Access Enforcerリソースアダプタ
は、com.waveset.adapter.AccessEnforcerResourceAdapterクラスで定義されます。こ
のクラスは、SAPResourceAdapterクラスを拡張します。

アダプタの詳細

リソースを設定する際の注意事項
アダプタが正常に動作するには、Access Enforcerの自動プロビジョニング設定
を「true」に設定してください。

Identity Managerのインストールに関する注意事
項
Access Enforcerリソースアダプタは、カスタムアダプタです。インストールプロセス
を完了するには、次の手順を実行する必要があります。

▼ Access Enforcerリソースアダプタをインストールする

次のURLから JCo (Java Connection)ツールキットをダウンロードします。
http://service.sap.com/connectors

SAP JCoダウンロードページにアクセスするには、ログインとパスワードが必要で
す。このツールキットには、sapjco-ntintel-2.1.8.zipのような名前が付けられま
す。この名前は、選択したプラットフォームやバージョンによって異なります。

2第 2 章
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注 –ダウンロードする JCoツールキットが、アプリケーションサーバーが動作する
Javaのビットバージョンと一致していることを確認します。たとえば、JCoは Solaris
x86プラットフォーム上の 64ビットバージョンでのみ使用できます。した
がって、アプリケーションサーバーが Solaris x86プラットフォーム上の 64ビット
バージョンで実行されている必要があります。

ツールキットを解凍し、インストール手順に従います。必ずライブラリファイルを
正しい場所に配置し、環境変数を指示どおりに設定してください。

sapjco.jarファイルを InstallDir \WEB-INF\libディレクトリにコピーします。

次のURLからApache Axis SOAPツールキットをダウンロードします。

http://www.apache.org/dyn/closer.cgi/ws/axis/1_4/

ツールキットを解凍し、インストール手順に従います。

次のファイルを InstallDir \WEB-INF\libディレクトリにコピーします。

■ axis.jar

■ commons-discovery-0.2.jar

■ commons-logging-1.0.4.jar

■ jaxrpc.jar

■ log4j-1.2.8.jar

■ saaj.jar

■ wsdl4j-1.5.1.jar

commons-discovery、commons-logging、log4j、および wsdl4jの JARファイルは、こ
れ以外のバージョンも使用できます。

Access Enforcerリソースを Identity Managerのリソースリストに追加するには、「管理
するリソースの設定」ページの「カスタムリソース」セクションに次の値を追加す
る必要があります。

com.waveset.adapter.AccessEnforcerResourceAdapter

$WSHOME/sample/accessenforcer.xmlをインポートして、Access Enforcerのサポートを
有効にします。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

2
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サポートされる接続
Identity Managerは、getUserメソッド、listObjectsメソッド、およびアカウント反復子
について、SAP Java Connector (JCo)経由の BAPIを使用して SAPシステムと通信しま
す。

必要な管理特権
SAPに接続するユーザー名を、SAPユーザーにアクセスできるロールに割り当てて
ください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド ■ リソースからのインポート (SAPResourceAdapterクラス
を使用)

■ 調整 (SAPResourceAdapterクラスを使用)

アカウント属性
次の表に、Access Enforcerに固有のアカウント属性に関する情報を示します。一般的
な SAP属性については、SAPアダプタのマニュアルを参照してください。特に明記
されていないかぎり、すべての属性は String型であり、書き込み専用です。次に示す
すべての属性の値は、大文字に変換されます。

アイデンティティーシステ
ムユーザー属性 リソース属性名 説明

aeUserId UserId 必須。Access Enforcerアカウントの
ユーザー ID

aeEmailAddress EmailAddress 必須。ユーザーに割り当てられた電子
メール。
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アイデンティティーシステ
ムユーザー属性 リソース属性名 説明

aeFirstName FirstName 必須。ユーザーの名。

aeLastName LastName 必須。ユーザーの姓。

aeRequestorId RequestorId 必須。アカウントをリクエストしている
ユーザーのユーザー ID。

aeRequestorLastName RequestorLastName 必須。要求者の姓。

aeRequestorFirstName RequestorFirstName 必須。要求者の名。

aeRequestorEmailAddr RequestorEmailAddr 必須。要求者の電子メールアドレス。

aePriority Priority 必須。リクエストの優先順位。

aeApplication Application 必須。アクセス権を付与するために追加
するアプリケーション

aeLocation 場所 ユーザーの場所。

aeCompany Company ユーザーの会社。

aeDepartment Department ユーザーの部署。

aeEmployeeType EmployeeType ユーザーの在籍区分ステータス。

aeRequestReason RequestReason アクセスがリクエストされる理由。

aeRoles ロール Complex。ユーザーに割り当てられた
ロール。この属性に
は、ValidFrom、ValidTo、および
Rolenameの値が格納されます。

aeValidFrom ValidFrom リクエストの開始時刻。

aeValidTo ValidTo リクエストの終了時刻。

aeTelephone Telephone ユーザーの電話番号。

aeManagerId ManagerId 必須。ユーザーのマネージャーのアカウ
ント ID。この値は、Access Enforcerで有効
な既存の値である必要があります。

aeManagerFirstName ManagerFirstName 必須。マネージャーの名。この値
は、Access Enforcerで有効な既存の値であ
る必要があります。

aeManagerLastName ManagerLastName 必須。マネージャーの姓。この値
は、Access Enforcerで有効な既存の値であ
る必要があります。
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アイデンティティーシステ
ムユーザー属性 リソース属性名 説明

aeManagerEmailAddr ManagerEmailAddr 必須。マネージャーの電子メールアドレ
ス。この値は、Access Enforcerで有効な既
存の値である必要があります。

注 –必須であると指定されている属性は、Submit Requestサービス呼び出しで送信さ
れる必要があります。ただし、その他のリソースが割り当てられているユーザーを
更新するときに競合が発生する可能性があるため、それらの属性はスキーママップ
で必須であるとマークされていません。

ほかの属性がスキーママップに追加されることがありますが、Access Enforcerではカ
スタム属性であると見なされます。カスタム属性を識別するには、任意のリソース
ユーザー属性に AEを付加する必要があります。たとえば、AEMyAttributeとしま
す。カスタム属性の値は、大文字に変換されません。

リソースオブジェクトの管理
適用不可

アイデンティティーテンプレート
$accountId$

サンプルフォーム
■ Access Enforcer User Form
■ Access Enforcer EnableDisableDelete Form

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.AccessEnforcerResourceAdapter

■ com.waveset.adapter.SAPResourceAdapter

インストールされている SAP Java Connector (JCO)のバージョンを判定し、それが正
しくインストールされているかどうかを判定するには、次のコマンドを実行しま
す。
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java -jar sapjco.jar

このコマンドは、JCOのバージョンとともに、SAPシステムと通信する JNIプラット
フォーム依存ライブラリおよびRFCライブラリを返します。

プラットフォーム依存ライブラリが見つからない場合は、SAPのマニュアルを参照
して、SAP Java Connectorの正しいインストール方法を調べてください。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月56



Sun Access Manager

Identity Managerでは Sun Access Managerリソースアダプタが提供され、旧バージョン
モードで動作している Sun JavaTM System Access Managerをサポートします。

アダプタの詳細
このアダプタは、com.waveset.adapter.SunAccessManagerResourceAdapterクラスで定
義されます。

注 –

■ Sun Access Managerリソースアダプタは、旧バージョンモードで実行されているリ
ソースに使用します。

■ Sun Access Managerレルムリソースアダプタは、レルムモードで実行されているリ
ソースに使用します。このアダプタの詳細は、「Sun Access Managerレルム」を参
照してください。

リソースを設定する際の注意事項

注 – Access Manager 7以降の場合、このアダプタでは旧バージョンモードのみがサ
ポートされます。レルムモードはサポートされません。

設定できるのは (レルムモードまたは旧バージョンモードにかかわらず) 1つのAccess
Managerサーバーだけです。

Policy Agentは、シングルサインオン (SSO)を有効にするために使用できるオプ
ションモジュールです。使用している環境内でこの製品を使用していない場合
は、Policy Agentの設定手順やインストール手順を実行しないでください。
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Policy Agentの詳細は、http://docs.sun.com/app/docs/coll/1322.1を参照してくださ
い。

Policy Agentをインストールするには、Policy Agentに付属するインストール手順書に
従います。その後、次の作業を実行します。

▼ Policy Agentを設定する

AMAgent.propertiesファイルを編集します。

Sun Access Managerでポリシーを作成します。

AMAgent.propertiesファイルの編集
AMAgent.propertiesファイルを変更して、Identity Managerを保護する必要がありま
す。このファイルは AgentInstallDir/configディレクトリにあります。

▼ AMAgent.propertiesファイルを編集する

AMAgent.propertiesファイル内で次の行を検索します。
com.sun.identity.agents.config.cookie.reset.enable = false

com.sun.identity.agents.config.cookie.reset.name[0] =

com.sun.identity.agents.config.cookie.reset.domain[] =

com.sun.identity.agents.config.cookie.reset.path[] =

これらの行を次のように編集します。

com.sun.identity.agents.config.cookie.reset.enable = true

com.sun.identity.agents.config.cookie.reset.name[0] = AMAuthCookie

com.sun.identity.agents.config.cookie.reset.domain[0] = .example.com

com.sun.identity.agents.config.cookie.reset.path[0] = /

次の行を追加します。
com.sun.identity.agents.config.cookie.reset.name[1] = iPlanetDirectoryPro

com.sun.identity.agents.config.cookie.reset.domain[1] = .example.com

com.sun.identity.agents.config.cookie.reset.path[1] = /

次の行を検索します。
com.sun.identity.agents.config.profile.attribute.fetch.mode = NONE

com.sun.identity.agents.config.profile.attribute.mapping[] =

これらの行を次のように編集します。

com.sun.identity.agents.config.profile.attribute.fetch.mode = HTTP_HEADER

com.sun.identity.agents.config.profile.attribute.mapping[uid] = sois_user
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変更を有効にするために、Webサーバーを再起動します。

Sun Access Managerのポリシーの作成

▼ ポリシーを作成する

Sun Access Managerアプリケーションで、次の規則を設定した IDMGRという名前 (また
は類似の名前)の新しいポリシーを作成します。

サービスのタイプ リソース名 アクション

URLポリシーエージェント http://server:port/idm GETアクションと POSTアク
ションを許可します

URLポリシーエージェント http://server:port/idm/* GETアクションと POSTアク
ションを許可します

1つ以上の主体を IDMGRポリシーに割り当てます。

Sun Access Manager (Access Manager 7.0より前のバージョン)のイ
ンストールと設定
次に、Sun Access Managerおよび Policy Agentのインストールと設定の方法について説
明します。Sun Access Managerを Identity Managerサーバーと同じシステムにインス
トールする場合は、Sun Access Managerリソースアダプタの設定に関する情報を参照
してください。Policy Agentを使用している場合は、61ページの「Policy Agentのイ
ンストールと設定」で追加情報を確認してください。

Access Managerを Identity Managerサーバーとは異なるシステムにインストールする
場合は、Identity Managerシステムで次の手順を実行します。

▼ Access Managerを別のシステムにインストールする場合

Sun Access Managerサーバーからコピーするファイルの配置先ディレクトリを作成し
ます。この手順では、CfgDirという名前のディレクトリを使用します。Access
Managerがインストールされている場所をAccessMgrHomeとします。

次のファイルをAccessMgrHomeからCfgDirにコピーします。ディレクトリ構造はコ
ピーしないでください。

■ lib/*.*

■ locale/*.properties

■ config/serverconfig.xml

■ config/SSOConfig.properties (Identity Server 2004Q2以降)
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■ config/ums/ums.xml

UNIXでは、全体的な読み取りアクセスを許可するために CfgDir内の JARファイルのア
クセス権を変更しなければならない場合があります。アクセス権を変更するに
は、次のコマンドを実行します。

chmod a+r CfgDir/*.jar

次のように JAVAクラスパスを付加します。

■ Windows: CfgDir ;CfgDir/am_sdk.jar; CfgDir/am_services.jar;CfgDir
/am_logging.jar

■ UNIX: CfgDir :CfgDir/am_sdk.jar: CfgDir/am_services.jar:CfgDir
/am_logging.jar

Identity Server 6.0を使用する場合は、CfgDirを指す Javaシステムプロパティーを設定
します。次のようなコマンドを使用します。
java -Dcom.iplanet.coreservices.configpath=CfgDir

バージョン 6.1以降を使用する場合は、CfgDir/AMConfig.propertiesファイルで、次
の行を追加または編集します。
com.iplanet.services.configpath=CfgDir

com.iplanet.security.SecureRandomFactoryImpl=com.iplanet.am.util.

SecureRandomFactoryImpl

com.iplanet.security.SSLSocketFactoryImpl=netscape.ldap.factory.

JSSESocketFactory

com.iplanet.security.encryptor=com.iplanet.services.util.

JCEEncryption

最初の行では configpathを設定しています。最後の 3行ではセキュリティー設定を
変更しています。

CfgDir/am_*.jarファイルを $WSHOME/WEB-INF/libにコピーします。Identity Server 6.0
を使用する場合は、jss311.jarファイルも $WSHOME/WEB-INF/libディレクトリにコ
ピーします。

Identity ManagerがWindows上で稼働している環境で Identity Server 6.0を使用する場合
は、IdServer\lib\jss\*.dllを CfgDirにコピーし、CfgDirをシステムパスに追加しま
す。
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注 – Identity ManagerがAccess Managerとは異なるシステムにインストールされている
環境では、次のエラー条件を確認してください。Access Managerリソースへの接続時
にエラー java.lang.ExceptionInInitializerErrorが返され、それに続く試行で
java.lang.NoClassDefFoundErrorが返される場合は、設定データに誤りまたは欠落が
ないか確認します。

また、java.lang.NoClassDefFoundErrorで示されたクラスの JARファイルも確認しま
す。そのクラスが含まれている JARファイルのクラスパスを、アプリケーション
サーバーの JAVAクラスパスに付加します。

CfgDirに 59ページの「Sun Access Manager (Access Manager 7.0より前のバージョン)の
インストールと設定」で説明したすべてのデータが含まれ、すべての設定プロパ
ティーが正しく割り当てられていることを確認します。

Policy Agentのインストールと設定
適切なAccess Manager Policy Agentを、Identity Managerサーバーにインストールする
必要があります。Policy Agentは次の場所から入手できます。

http://wwws.sun.com/software/download/inter_ecom.html#dirserv

Policy Agentに付属するインストール手順書に従ってください。その後、次に示す作
業を実行します。

AMAgent.propertiesファイルの編集

AMAgent.propertiesファイルを変更して、Identity Managerを保護する必要がありま
す。このファイルは次のディレクトリにあります。

■ Windows: \ AgentInstallDir\es6\config\_PathInstanceName \
■ UNIX: /etc/opt/SUNWam/agents/es6/config/ _PathInstanceName/

必ず、前述したディレクトリにあるファイルを使用してくださ
い。AgentInstallDir\configディレクトリにあるファイルは使用しないでください。

▼ AMAgent.propertiesファイルの編集

AMAgent.propertiesファイル内で次の行を検索します。
com.sun.identity.agents.config.cookie.reset.enable = false

com.sun.identity.agents.config.cookie.reset.name[0] =

com.sun.identity.agents.config.cookie.reset.domain[] =

com.sun.identity.agents.config.cookie.reset.path[] =
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これらの行を次のように編集します。

com.sun.identity.agents.config.cookie.reset.enable = true

com.sun.identity.agents.config.cookie.reset.name[0] = AMAuthCookie

com.sun.identity.agents.config.cookie.reset.domain[0] = .example.com

com.sun.identity.agents.config.cookie.reset.path[0] = /

次の行を追加します。
com.sun.identity.agents.config.cookie.reset.name[1] = iPlanetDirectoryPro

com.sun.identity.agents.config.cookie.reset.domain[1] = .example.com

com.sun.identity.agents.config.cookie.reset.path[1] = /

次の行を検索します。
com.sun.identity.agents.config.profile.attribute.fetch.mode = NONE

com.sun.identity.agents.config.profile.attribute.mapping[] =

これらの行を次のように編集します。

com.sun.identity.agents.config.profile.attribute.fetch.mode = HTTP_HEADER

com.sun.identity.agents.config.profile.attribute.mapping[uid] = sois_user

変更を有効にするために、Webサーバーを再起動します。

▼ Access Managerのポリシーの作成

Access Managerアプリケーションで、次の規則を設定した IDMGRという名前 (または類
似の名前)の新しいポリシーを作成します。

サービスのタイプ リソース名 アクション

URLポリシーエージェント http://server:port/idm GETアクションと POSTアク
ションを許可します

URLポリシーエージェント http://server:port/idm/* GETアクションと POSTアク
ションを許可します

1つ以上の主体を IDMGRポリシーに割り当てます。

Identity Managerのインストールに関する注意事
項
ここでは、Sun Access Managerリソースアダプタおよび Policy Agentのインストールと
設定に関する注意点を説明します。
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Sun Access Managerリソースアダプタ
次の手順に従って、リソースアダプタのインストールと設定を行います。

▼ Access Managerリソースアダプタをインストールして設定する

適切なバージョンの『Sun JavaTM System Access Manager Developer’s Guide』に記載され
た手順に従って、Sun Access Managerインストールからクライアント SDKを構築しま
す。

生成される warファイルから AMConfig.propertiesファイルと amclientsdk.jarファイ
ルを抽出します。

次のディレクトリに AMConfig.propertiesをコピーします。
$WSHOME/WEB-INF/classes

次のディレクトリに amclientsdk.jarをコピーします。
$WSHOME/WEB-INF/lib

サーバーのクラスパスに amclientsdk.jarファイルを追加します。

Identity Managerアプリケーションサーバーを再起動します。

ファイルのコピーが終了したら、Sun Access Managerリソースを Identity Managerリ
ソースリストに追加する必要があります。「管理するリソースの設定」ページ
の「カスタムリソース」セクションに次の値を追加します。
com.waveset.adapter.SunAccessManagerRealmResourceAdapter

Policy Agent
Access Managerログインモジュールが最初に表示されるように、管理者および
ユーザーのログインモジュールを変更します。

注 –この手順を実行する前に、Access Managerリソースを設定する必要があります。

▼ 管理者とユーザーのログインモジュールを変更する

Identity Manager管理者インタフェースのメニューバーで、「セキュリティー」を選
択します。

「ログイン」タブをクリックします。
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ページの下部にある「ログインモジュールグループの管理」ボタンをクリックしま
す。

変更するログインモジュールを選択します。たとえば、「アイデンティティーシス
テムのデフォルトの ID/パスワードログインモジュールグループ」を選択します。

「ログインモジュールの割り当て」選択ボックスで、「Sun Access Managerログイン
モジュール」を選択します。

「ログインモジュールの割り当て」オプションの横に新しく「選択」オプションが
表示されたら、適切なリソースを選択します。

「ログインモジュールの修正」ページが表示されたら、表示されているフィールド
を必要に応じて編集し、「保存」をクリックします。「ログインモジュールグ
ループの修正」がもう一度表示されます。

モジュールグループの最初のリソースとして「Sun Access Managerログインモ
ジュール」を指定し、「保存」をクリックします。

使用上の注意
WebLogicで Identity Managerを実行している環境で、Access Managerに対するネイ
ティブな変更が Identity Managerに表示されない場合は、クラスパスの weblogic.jar

の前に am_services.jarを追加します。

複数のプロトコルハンドラがある場合は、次のようにプロトコルハンドラを設定し
ます。

java.protocol.handler.pkgs=com.iplanet.services.comm|sun.net.www.protocol

セキュリティーに関する注意事項
ここでは、サポートされる接続と基本的なタスクの実行に必要な承認の要件につい
て説明します。

サポートされる接続
Identity Managerは、SSL経由の JNDIを使用してこのアダプタと通信します。

必要な管理特権
Access Managerに接続するユーザーに、ユーザーアカウントを追加または変更するた
めのアクセス権を付与してください。
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プロビジョニングに関する注意事項
ここでは、アダプタのプロビジョニング機能の概要を表に示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 はい。

シングルサインオンにはWeb Proxy Agentが必要です。

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

アカウント属性
次の表に、デフォルトでサポートされるAccess Managerユーザーのアカウント属性を
示します。特に記載されていないかぎり、属性はすべて省略可能です。

リソースユーザー属性
リソース属性タ
イプ 説明

cn String 必須。ユーザーのフルネーム。

dynamicSubscriptionGroups String ユーザーが登録されている動的グループのリス
ト。

employeeNumber Number ユーザーの従業員番号。

givenname String ユーザーの名。

iplanet-am-user-account-life Date ユーザーアカウントが期限切れになる日時。こ
の値が設定されていない場合、アカウントは期
限切れになりません。

iplanet-am-user-alias-list String ユーザーに適用される可能性がある別名のリス
ト。

iplanet-am-user-failure-url String 認証の失敗時にユーザーがリダイレクトされる
URL。

iplanet-am-user-success-url String 認証の成功時にユーザーがリダイレクトされる
URL。
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リソースユーザー属性
リソース属性タ
イプ 説明

mail Email ユーザーの電子メールアドレス。

postalAddress String ユーザーの自宅住所。

roles String ユーザーに割り当てられたロールのリスト。

sn String ユーザーの姓。

staticSubscriptionGroups String ユーザーが登録されている静的グループのリス
ト。

telephoneNumber String ユーザーの電話番号。

uid String 必須。ユーザーの一意のユーザー ID。

userPassword Password 必須。ユーザーのパスワード。

リソースオブジェクトの管理
Identity Managerは、次のAccess Managerオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理される属性

ロール 表示、更新、削除 cn、iplanet-am-role-aci-description、iplanet-am-role-description、iplanet-am-

Static subscription
group

表示、作成、更新、削
除、名前を付けて保存

cn、iplanet-am-group-subscribable、uniqueMember

Filtered group 表示、作成、更新、削
除、名前を付けて保存

cn、accountMembers、membershipFilter

Dynamic subscription
group

表示、作成、更新、削
除、名前を付けて保存

cn、accountMembers、iplanet-am-group-subscribable

組織 表示、作成、削除、名前
を付けて保存、検索

o

アイデンティティーテンプレート
デフォルトのアイデンティティーテンプレートは次のとおりです。

uid=$uid$,ou=People,dc=MYDOMAIN,dc=com

デフォルトのテンプレートを有効な値に置き換えてください。
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サンプルフォーム
ここでは、組み込みのサンプルフォームと、Sun Access Managerリソースアダプタで
利用できるその他のサンプルフォームの一覧を示します。

組み込みのフォーム
■ Sun Access Manager Update Static Group Form
■ Sun Access Manager Update Role Form
■ Sun Access Manager Update Organization Form
■ Sun Access Manager Update Filtered Group Form
■ Sun Access Manager Update Dynamic Group Form
■ Sun Access Manager Create Static Group Form
■ Sun Access Manager Create Role Form
■ Sun Access Manager Create Organization Form
■ Sun Access Manager Create Filtered Group Form
■ Sun Access Manager Create Dynamic Group Form

その他の利用可能なフォーム
SunAMUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.SunAccessManagerResourceAdapter
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Sun Access Managerレルム

Identity Managerでは、Sun Access Managerレルムリソースアダプタレルムモードで動
作している SunTM Java System Access Managerのサポートが提供されます。

アダプタの詳細
このアダプタは、com.waveset.adapter.SunAccessManagerRealmResourceAdapterクラ
スで定義されます。

注 –

■ Sun Access Managerレルムリソースアダプタは、レルムモードで実行されているリ
ソースに使用します。

■ Sun Access Managerリソースアダプタは、旧バージョンモードで実行されているリ
ソースに使用します。このアダプタの詳細は、「Sun Access Manager」を参照して
ください。

リソースを設定する際の注意事項
レルムモードでも旧バージョンモードでも、設定できるのは、1つのAccess Manager
サーバーだけです。異なるレルムのプロビジョニングを行う場合は、複数のリ
ソースを定義できます。

Identity Server Policy Agentは、シングルサインオン (SSO)を有効にするために使用で
きるオプションモジュールです。この Policy Agentは次の場所から入手できます。

http://wwws.sun.com/software/download/inter_ecom.html#dirserv
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注 –使用している環境内でこの製品を使用していない場合は、Policy Agentのインス
トール手順や設定手順を実行しないでください。

Policy Agentの詳細については、次のマニュアルを参照してください。

http://docs.sun.com/app/docs/coll/1322.1

Identity Server Policy Agentは、Identity Managerがインストールされているサーバーと
同じサーバーにインストールする必要があります。

Policy Agentをインストールするには、Policy Agentに付属するインストール手順書に
従います。その後、次の作業を実行します。

▼ Policy Agentを設定する

AMAgent.propertiesファイルを編集します。

Sun Access Managerでポリシーを作成します。

AMAgent.propertiesファイルの編集
AMAgent.propertiesファイルを変更して、Identity Managerを保護する必要がありま
す。このファイルは AgentInstallDir/configディレクトリにあります。

▼ AMAgent.propertiesファイルを編集する

AMAgent.propertiesファイル内で次の行を検索します。
com.sun.identity.agents.config.cookie.reset.enable = false

com.sun.identity.agents.config.cookie.reset.name[0] =

com.sun.identity.agents.config.cookie.reset.domain[] =

com.sun.identity.agents.config.cookie.reset.path[] =

これらの行を次のように編集します。

com.sun.identity.agents.config.cookie.reset.enable = true

com.sun.identity.agents.config.cookie.reset.name[0] = AMAuthCookie

com.sun.identity.agents.config.cookie.reset.domain[0] = .example.com

com.sun.identity.agents.config.cookie.reset.path[0] = /

次の行を追加します。
com.sun.identity.agents.config.cookie.reset.name[1] = iPlanetDirectoryPro

com.sun.identity.agents.config.cookie.reset.domain[1] = .example.com

com.sun.identity.agents.config.cookie.reset.path[1] = /

1

2

1

2
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次の行を検索します。
com.sun.identity.agents.config.profile.attribute.fetch.mode = NONE

com.sun.identity.agents.config.profile.attribute.mapping[] =

これらの行を次のように編集します。

com.sun.identity.agents.config.profile.attribute.fetch.mode = HTTP_HEADER

com.sun.identity.agents.config.profile.attribute.mapping[uid] = sois_user

変更を有効にするために、Webサーバーを再起動します。

Sun Access Managerのポリシーの作成

▼ ポリシーを作成する

Sun Access Managerアプリケーションで、次の規則を設定した IDMGRという名前 (また
は類似の名前)の新しいポリシーを作成します。

サービスのタイプ リソース名 アクション

URLポリシーエージェント http://server:port/idm GETアクションと POSTアク
ションを許可します

URLポリシーエージェント http://server:port/idm/* GETアクションと POSTアク
ションを許可します

1つ以上の主体を IDMGRポリシーに割り当てます。

Identity Managerのインストールに関する注意事
項
ここでは、Sun Access Managerレルムリソースアダプタおよび Policy Agentのインス
トールと設定に関する注意点を説明します。

一般的な設定
次の手順に従って、リソースアダプタのインストールと設定を行います。

3

4

1

2

アダプタの詳細

第 4章 • Sun Access Managerレルム 71



▼ Access Managerレルムリソースアダプタをインストールして設定
する

適切なバージョンの『Sun JavaTM System Access Manager Developer’s Guide』に記載され
た手順に従って、Sun Access Managerインストールからクライアント SDKを構築しま
す。

生成される warファイルから AMConfig.propertiesファイルと amclientsdk.jarファイ
ルを抽出します。

次のディレクトリに AMConfig.propertiesをコピーします。
$WSHOME/WEB-INF/classes

次のディレクトリに amclientsdk.jarをコピーします。
$WSHOME/WEB-INF/lib

サーバーのクラスパスに amclientsdk.jarファイルを追加します。

Identity Managerアプリケーションサーバーを再起動します。

ファイルのコピーが終了したら、Sun Access Managerレルムリソースを Identity
Managerリソースリストに追加する必要があります。「管理するリソースの設
定」ページの「カスタムリソース」セクションに次の値を追加します。
com.waveset.adapter.SunAccessManagerRealmResourceAdapter

ログインモジュール
Sun Access Managerログインモジュールが最初に表示されるように、管理者および
ユーザーのログインモジュールを変更する必要があります。

注 –次の手順を実行する前に、まず、Sun Access Managerレルムリソースを設定する
必要があります。

▼ 管理者とユーザーのログインモジュールを変更する

Identity Manager管理者インタフェースのメニューバーで、「セキュリティー」を選
択します。

「ログイン」タブをクリックします。

ページの下部にある「ログインモジュールグループの管理」ボタンをクリックしま
す。

1
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変更するログインモジュールを選択します。たとえば、「アイデンティティーシス
テムのデフォルトの ID/パスワードログインモジュールグループ」を選択します。

「ログインモジュールの割り当て」選択ボックスで、「Sun Access Managerレルムロ
グインモジュール」を選択します。

「ログインモジュールの割り当て」オプションの横に新しく「選択」オプションが
表示されたら、適切なリソースを選択します。

「ログインモジュールの修正」ページが表示されたら、表示されているフィールド
を必要に応じて編集し、「保存」をクリックします。「ログインモジュールグ
ループの修正」がもう一度表示されます。

モジュールグループの最初のリソースとして「Sun Access Managerレルムログインモ
ジュール」を指定し、「保存」をクリックします。

Identity Managerからログアウトします。

セキュリティーに関する注意事項
ここでは、サポートされる接続と基本的なタスクの実行に必要な承認の要件につい
て説明します。

サポートされる接続
Identity Managerは、SSLを使用してこのアダプタと通信します。

必要な管理特権
Sun Access Managerに接続するユーザーに、ユーザーアカウントを追加または変更す
るためのアクセス権を付与する必要があります。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

4
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機能 サポート状況

パススルー認証 はい。Policy Agent経由。

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

アカウント属性
次の表に、デフォルトでサポートされる Sun Access Managerユーザーのアカウント属
性を示します。特に記載されていないかぎり、属性はすべて省略可能です。

リソースユーザー属性 リソース属性タイプ 説明

uid String 必須。ユーザーの一意のユーザー
ID。

cn String 必須。ユーザーのフルネーム

givenname String ユーザーの名

sn String ユーザーの姓

mail Email ユーザーの電子メールアドレス

employeeNumber Number ユーザーの従業員番号

telephoneNumber String ユーザーの電話番号

postalAddress String ユーザーの自宅住所

iplanet-am-user-account-life Date ユーザーのアカウントが期限切れ
になる日時

iplanet-am-user-alias-list String ユーザーの別名のリスト

iplanet-am-user-success-url String 認証の成功時にユーザーがリダイ
レクトされるURL

iplanet-am-user-failure-url String 認証の失敗時にユーザーがリダイ
レクトされるURL

roleMemberships String ユーザーが登録されているロール
のリスト

groupMemberships String ユーザーが登録されているグ
ループのリスト
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リソースオブジェクトの管理
Identity Managerは、次の Sun Access Managerオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理される属性

グループ 表示、作成、更新、削除 name、user members

ロール 表示、作成、更新、削除 name、user members

Filtered Roles 表示、作成、更新、削除 name、nsrolefilter

アイデンティティーテンプレート
デフォルトのアイデンティティーテンプレートは $accountId$です。

サンプルフォーム
ここでは、組み込みのサンプルフォームと、Sun Access Managerレルムリソースアダ
プタで利用できるその他のサンプルフォームの一覧を示します。

組み込みのフォーム
■ Sun Access Manager Realm Create Role Form
■ Sun Access Manager Realm Update Role Form
■ Sun Access Manager Realm Create Filtered Role Form
■ Sun Access Manager Realm Update Filtered Role Form
■ Sun Access Manager Realm Create Group Form
■ Sun Access Manager Realm Update Group Form

その他の利用可能なフォーム
SunAMRealmUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.SunAccessManagerRealmResourceAdapter
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ACF2

ACF2リソースアダプタは、OS/390メインフレーム上のユーザーアカウントとメン
バーシップの管理をサポートします。このアダプタは、TN3270エミュレータ
セッションでACF2を管理します。

アダプタの詳細
ACF2リソースアダプタは com.waveset.adapter.ACF2ResourceAdapterクラスで定義さ
れます。

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
ACF2リソースアダプタは、カスタムアダプタです。インストールプロセスを完了す
るには、次の手順を実行してください。

▼ ACF2リソースアダプタをインストールする

ACF2リソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
com.waveset.adapter.ACF2ResourceAdapter
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適切な JARファイルを Identity Managerインストールの WEB-INF/libディレクトリにコ
ピーします。

コネクションマネージャー JARファイル

Host On Demand IBM Host Access Class Library (HACL)は、メイン
フレームへの接続を管理します。HACLを含む
推奨 JARファイルは habeans.jarです。これ
は、HODに付属するHOD Toolkit (またはHost
Access Toolkit)とともにインストールされま
す。HACLのサポートされるバージョン
は、HOD V7.0、V8.0、V9.0、およびV10に含ま
れるバージョンです。

habeans.jarファイルただし、このツールキット
を利用できない場合は、HODのインストールに
含まれる次の JARファイルを habeans.jarの代
わりに使用できます。
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

詳細
は、http://www.ibm.com/software/webservers/hostondemand/
を参照してください。

Attachmate WRQ Sun製品向けAttachmate 3270メインフレームア
ダプタには、メインフレームへの接続の管理に
必要なファイルが含まれます。
■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

この製品の入手については、Sunプロ
フェッショナルサービスにお問い合わせく
ださい。

Waveset.propertiesファイルに次の定義を追加して、端末セッションを管理する
サービスを定義します。
serverSettings.serverId.mainframeSessionType=Value
serverSettings.default.mainframeSessionType=Value

Valueは、次のように設定できます。

■ 1は、IBM Host On-Demand (HOD)を表します。
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■ 3は、Attachmate WRQを表します。

これらのプロパティーを明示的に設定しない場合、Identity Managerは
WRQ、HODの順に使用を試みます。

AttachmateライブラリがWebSphereまたはWebLogicアプリケーションサーバーにイ
ンストールされている場合は、com.wrq.profile.dir=LibraryDirectoryプロパティーを
WebSphere/AppServer/configuration/config.iniまたは startWeblogic.shファイルに
追加します。

これにより、Attachmateコードでライセンスファイルを検索できます。

Waveset.propertiesファイルに加えた変更を有効にするために、アプリケーション
サーバーを再起動します。

リソースへの SSL接続の設定については、第 53章「メインフレーム接続」を参照し
てください。

使用上の注意
ここでは、ACF2リソースアダプタの使用に関連する依存関係と制限について示しま
す。

管理者
TSOセッションでは、同時に複数の接続は許可されません。Identity Manager ACF操
作の同時実行を実現するには、複数の管理者を作成する必要があります。2人の管理
者を作成すれば、2つの Identity Manager ACF操作を同時に実行できます。少なくと
も 2人 (できれば 3人)の管理者を作成するようにしてください。

クラスタ環境で運用している場合は、クラスタ内のサーバーごとに管理者を定義す
る必要があります。これは、各サーバーの管理者が同じ管理者である場合にも適用
されます。TSOでは、クラスタ内のサーバーごとに異なる管理者が必要です。

クラスタリングを使用していない場合は、すべての行でサーバー名は Identity
Managerのホストマシンの名前となります。

4
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注 –ホストリソースアダプタは、同じホストに接続している複数のホストリソースで
の親和性管理者に対して最大接続数を強制しません。代わりに、各ホストリソース
内部の親和性管理者に対して最大接続数が強制されます。

同じシステムを管理する複数のホストリソースがあり、現在それらが同じ管理者ア
カウントを使用するように設定されている場合は、同じ管理者がリソースに対して
同時に複数のアクションを実行しようとしていないことを確認するために、それら
のリソースを更新しなければならない可能性があります。

リソースアクション
ACF2アダプタでは、loginおよび logoffのリソースアクションが必要です。loginアク
ションは、認証されたセッションに関してメインフレームとネゴシエーションを行
います。logoffアクションは、そのセッションが不要になったときに接続を解除しま
す。

loginリソースアクションおよび logoffリソースアクションの作成については、565
ページの「メインフレームの例」を参照してください。

SSL設定
Identity ManagerはTN3270接続を使用してリソースと通信します。

ACF2リソースへの SSL接続の設定については、第 53章「メインフレーム接続」を参
照してください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity ManagerはTN3270接続を使用してACF2と通信します。

必要な管理特権
ACF2と接続する管理者には、ACF2ユーザーの作成と管理を行うための十分な特権
が与えられている必要があります。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。
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機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 なし

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ 調整

アカウント属性
次の表に、ACF2アカウント属性に関する情報を示します。

リソースユーザー属性 データ型 説明

NAME String ロギングおよびセキュリティー違反レポートに表
示されるユーザー名

PHONE String ユーザーの電話番号

ACCESS.ACC-CNT String このログイン IDの作成以降に、このログイン ID
によってシステムにアクセスした回数

ACCESS.ACC-DATE String このユーザーが最後にシステムにアクセスした日
付

ACCESS.ACC-SRCE String このログオン IDが最後にシステムにアクセスした
論理的または物理的な入力ソース名またはソース
グループ名

ACCESS.ACC-TIME String このユーザーが最後にシステムにアクセスした時
刻

CANCEL/SUSPEND.CANCEL Boolean ログオン IDは、システムへのアクセスをキャンセ
ルおよび拒否されます

CANCEL/SUSPEND.CSDATE String CANCELフィールドまたは SUSPENDフィールド
の設定された日付

CANCEL/SUSPEND.CSWHO String CANCEL、SUSPEND、またはMONITORフィール
ドを設定するログオン ID

CANCEL/SUSPEND.MON-LOG Boolean このユーザーがシステムに入るたびに、ACF2は
SMFレコードを書き込みます
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リソースユーザー属性 データ型 説明

CANCEL/SUSPEND.MONITOR Boolean このユーザーがシステムに入るたびに、CA-ACF2
がセキュリティーコンソールと指定された
ユーザー (CSWHO)にメッセージを送信します

CANCEL/SUSPEND.SUSPEND Boolean ログオン IDは、システムへのアクセスを中断およ
び拒否されます

CANCEL/SUSPEND.TRACE Boolean このユーザーによるすべてのデータ参照は、ト
レースおよび記録されます

CICS.ACF2CICS Boolean このアドレス空間のログオン IDで実行されている
すべてのCICS/ESA 4.1以降の領域で、CA-ACF2
CICSセキュリティーが初期化されることを示しま
す

CICS.CICSCL String CICSオペレータクラス

CICS.CICSID String CICSオペレータ ID

CICS.CICSKEY String CICSリリース 1.6以降をサポートするトランザク
ションセキュリティーキーの値の最初の 3バイト

CICS.CICSKEYX String CICSリリース 1.6以降をサポートするトランザク
ションセキュリティーキーの値の末尾の 5バイト

CICS.CICSPRI String CICSオペレータの優先順位

CICS.CICSRSL String CICSリソースアクセスキー

CICS.IDLE String このユーザーの端末トランザクション間隔として
許可された最大時間 (分)

IMS.MUSDLID String MUSASSアドレス空間のデフォルトのログオン ID

IDMS.IDMSPROF String ユーザーがCA-IDMSにサインオンするときに実行
されるサインオンプロファイルCLISTの名前

IDMS.IDMSPRVS String ユーザーがCA-IDMSにサインオンするときに実行
されるサインオンプロファイルCLISTの
バージョン

MUSASS.MUSID String IMSレコードが適切な管理領域に確実に関連付け
られるように、Infostorageデータベース内の IMS
レコードをグループ化します

MUSASS.MUSIDINF Boolean CA-ACF2 Infoタイプのシステムエントリ呼び出し
のために、MUSIDフィールドを使用してMUSASS
領域へのアクセスを制限するようにしてくださ
い。

MUSASS.MUSOPT String CAIDMSアドレス空間を管理するCA-ACF2
CA-IDMSオプションモジュールの名前
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MUSASS.MUSPGM String CA-IDMS起動プログラムの名前

MUSASS.MUSUPDT Boolean ユーザーがCA-ACF2データベースを更新できるよ
うにします

PRIVILEGES.ACCOUNT Boolean ユーザーは、範囲を制限されながらもログオン ID
を挿入、削除、および変更できます

PRIVILEGES.ACTIVE String このフィールドに含まれる日付の午前 0時 1分
に、ログオン IDが自動的にアクティブ化されま
す。

PRIVILEGES.AUDIT Boolean この特権を使用して、ユーザーはCAACF2システ
ムのパラメータを検査できますが、変更はできま
せん。

PRIVILEGES.AUTODUMP Boolean データ設定やリソース違反が発生したときに作成
されるダンプ

PRIVILEGES.AUTONOPW Boolean この仮想マシンには、パスワードを指定しなくて
も自動ログオンできます。

PRIVILEGES.BDT Boolean このログオン IDのアドレス空間は、Bulk Data
Transfer (BDT)製品に属しています。

PRIVILEGES.CICS Boolean ログオン IDにはCICSにサインオンする権限があ
ります。

PRIVILEGES.CMD-PROP Boolean これは、ユーザーが SET TARGETコマンドまたは
TARGETパラメータを使用して、グローバルCPF
ターゲットリストをオーバーライドできることを
示しています。

PRIVILEGES.CONSULT Boolean ユーザーはほかのログオン IDを表示できます。

PRIVILEGES.DUMPAUTH Boolean このユーザーは、アドレス空間が実行専用環境ま
たはパスコントロール環境にある場合でも、ダン
プを生成できます。

PRIVILEGES.EXPIRE String 一時的なログオン IDが期限切れになる日付。

PRIVILEGES.IDMS Boolean ログオン IDにはCA-IDMSにサインオンする権限
があります。

PRIVILEGES.JOB Boolean ユーザーは、バッチおよびバックグラウンドの端
末監視プログラム (Terminal Monitor
Program、TMP)ジョブを入力できます。

PRIVILEGES.JOBFROM Boolean ユーザーは //*JOBFROM管理ステートメントを使
用できます。
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PRIVILEGES.LEADER Boolean ユーザーは、ほかのユーザーのほかのログオン ID
の特定のフィールドを表示して変更できます。

PRIVILEGES.LOGSHIFT Boolean ユーザーは、ログオン IDレコードの SHIFT
フィールドで指定した期間外にシステムにアクセ
スできます。

PRIVILEGES.MAINT Boolean ユーザーは、指定のライブラリから実行される指
定のプログラムを使用して、ロギングまたは検証
なしでリソースにアクセスできます。

PRIVILEGES.MUSASS Boolean このログオン IDは、複数ユーザーのシングルアド
レス空間システム (MUSASS)です。

PRIVILEGES.NO-INH Boolean ネットワークジョブは、送信者からこのログオン
IDを継承できません。

PRIVILEGES.NO-SMC Boolean Step-must-complete (SMC)コントロールがバイパス
され、重要なVSAM更新操作の実行中は、ジョブ
はキャンセル不可であるとみなされます。

PRIVILEGES.NO-STORE Boolean このユーザーは、規則セットの格納または削除を
承認されていません。

PRIVILEGES.NON-CNCL Boolean 規則によってこのアクセスが禁止されている場合
でも、ユーザーはすべてのデータにアクセスでき
ます。

PRIVILEGES.PGM String このログオン IDのジョブを送信するために指定さ
れたAPF承認のプログラム。

PRIVILEGES.PPGM Boolean ユーザーは、GSO PPGMレコードで指定されたこ
れらの保護されたプログラムを実行できます。

PRIVILEGES.PRIV-CTL Boolean ユーザーがシステムにアクセスして自分に付与さ
れた追加の特権や権限を確認したときに、特権管
理リソース規則をチェックします。

PRIVILEGES.PROGRAM String このログオン IDのジョブを送信するために指定さ
れたAPF承認のプログラム。

PRIVILEGES.READALL Boolean ログオン IDには、そのサイトのすべてのデータに
対する読み取りアクセス権のみがあります。

PRIVILEGES.REFRESH Boolean このユーザーは、オペレータのコンソールから F
ACF2,REFRESHオペレータコマンドを発行するこ
とを承認されています。

PRIVILEGES.RESTRICT Boolean この限定されたログオン IDは本番稼働用
で、ユーザー検証用のパスワードは必要ありませ
ん。
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PRIVILEGES.RSRCVLD Boolean ユーザーの行うすべてのアクセスをリソース規則
が承認する必要があることを指定します。

PRIVILEGES.RULEVLD Boolean このユーザーがアクセスするすべてのデータに対
してアクセス規則が存在する必要があります。

PRIVILEGES.SCPLIST String この特権ユーザーのアクセスを制限する
Infostorage範囲のレコード。

PRIVILEGES.SECURITY Boolean このユーザーは、自分の制限範囲内で、アクセス
規則、リソース規則、および Infostorageレコード
を作成、維持、削除できるセキュリティー管理者
です。

PRIVILEGES.STC Boolean 開始済みタスクのみがこのログオン IDを使用しま
す。

PRIVILEGES.SUBAUTH Boolean APF承認のプログラムのみが、このログオン IDを
指定するジョブを送信できます。

PRIVILEGES.SYNCNODE String Logonidデータベース内で、このログオン IDと同
期されるログオン IDの存在するノード

PRIVILEGES.TAPE-BLP Boolean このユーザーは、テープデータセットにアクセス
したときに、完全なラベルバイパス処理 (BLP)を
使用できます。

PRIVILEGES.TAPE-LBL Boolean このユーザーは、テープデータセットにアクセス
したときに、制限された BLPを使用できます。

PRIVILEGES.TSO Boolean このユーザーは、TSOへのサインオンを承認され
ています。

PRIVILEGES.VAX Boolean このログオン IDはVAX (UAF) infostorageレコード
と関連付けられています。

PRIVILEGES.VLDRSTCT Boolean RESTRICTログオン IDに対してこのフィールドが
オンになっていると、ログオン IDが継承される場
合でも PROGRAMおよび SUBAUTHが検証されま
す。

PASSWORD.MAXDAYS String パスワードの期限が切れる前に、パスワードの変
更間隔として許可される最大日数。値が 0の場
合、制限は何も適用されません。

PASSWORD.MINDAYS String ユーザーがパスワードを変更できるようになる前
に経過する必要のある最小日数

PASSWORD.PSWD-DAT String 最後の無効なパスワード試行のあった日付

PASSWORD.PSWD-EXP Boolean ユーザーのパスワードは、手動により強制的に期
限切れにされました。
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PASSWORD.PSWD-INV String 最後にログオンに成功して以来、パスワード違反
の発生した回数

PASSWORD.PSWD-SRCE String このログオン IDの無効なパスワードを最後に受信
した論理的または物理的な入力ソース名、または
ソースグループ名

PASSWORD.PSWD-TIM String このログオン IDの無効なパスワードを最後に受信
した時刻

PASSWORD.PSWD-TOD String パスワードの最終変更日時

PASSWORD.PSWD-VIO String PSWD-DATで発生したパスワード違反の回数

PASSWORD.PSWD-XTR Boolean このログオン IDのパスワードは暗号化が不十分な
ので、APF承認のプログラムによって抽出できま
す。

RESTRICTIONS.AUTHSUP1～
AUTHSUP8

Boolean これらのフィールドによって、それぞれに指定さ
れたシステムユーザーの拡張ユーザー認証 (EUA)
をアクティブ化できます。

RESTRICTIONS.GROUP String このユーザーに関連付けられたグループ名または
プロジェクト名

RESTRICTIONS.PREFIX String このユーザーが所有してアクセスできるデータ
セットの高いレベルのインデックス

RESTRICTIONS.SHIFT String ユーザーがシステムへのログオンを許可されるタ
イミングを定義するシフトレコード

RESTRICTIONS.SOURCE String このログオン IDがシステムにアクセスする必要の
ある論理的または物理的な入力ソース名、または
ソースグループ名

RESTRICTIONS.VMACCT String 仮想マシンのデフォルトのアカウント番号を保持
している loginIDフィールド

RESTRICTIONS.VMIDLEMN String アイドル終了処理が開始される前に、この
ユーザーがシステム上でアイドル状態でいられる
時間 (分)

RESTRICTIONS.VMIDLEOP String ユーザーがアイドル時間の制限を超えたときに実
行されるアイドル終了処理のタイプ

RESTRICTIONS.ZONE String このログオン IDが通常システムにアクセスするタ
イムゾーン (つまり、ユーザーのローカルタイム
ゾーン)を定義する Infostorage Databaseゾーンレ
コードの名前

STATISTICS.SEC-VIO String このユーザーのセキュリティー違反の総回数
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STATISTICS.UPD-TOD String このログオン IDの最終更新日時

TSO.ACCTPRIV Boolean ユーザーにTSOアカウンティング特権があるかど
うかを示します

TSO.ALLCMDS Boolean ユーザーは特別なプレフィックス文字を入力する
ことで、CA-ACF2に制限されたコマンドリストを
バイパスすることができます。

TSO.ATTR2 String IBMプログラム管理機能 (PCF)が、コマンドの制
限やデータセット保護のために PSCBATR2
フィールドを使用します。

TSO.CHAR String このユーザーのTSO文字削除の文字

TSO.CMD-LONG Boolean TSOコマンドリストの使用時には、リストされた
コマンドとエイリアスのみが受け入れられること
を示します

TSO.DFT-DEST String TSO回転 SYSOUTデータセットのデフォルトのリ
モート宛先

TSO.DFT-PFX String ログオン時にユーザーのプロファイル内に設定さ
れるデフォルトのTSOプレフィックス

TSO.DFT-SOUT String デフォルトのTSO SYSOUTクラス

TSO.DFT-SUBC string デフォルトのTSO送信クラス

TSO.DFT-SUBH string デフォルトのTSO送信保持クラス

TSO.DFT-SUBM string デフォルトのTSO送信メッセージクラス

TSO.INTERCOM Boolean このユーザーは、TSO SENDコマンドを経由して
ほかのユーザーからのメッセージを受け入れま
す。

TSO.JCL Boolean このユーザーは、TSOからのバッチジョブの送信
や、SUBMIT、STATUS、CANCEL、および
OUTPUTコマンドの使用ができます。

TSO.LGN-ACCT Boolean このユーザーは、ログオン時にアカウント番号を
指定できます。

TSO.LGN-DEST Boolean このユーザーはTSOログイン時にDFT-DEST
フィールドで指定された値をオーバーライドする
リモートの出力先を指定できます。

TSO.LGN-MSG Boolean このユーザーはログオン時にメッセージクラスを
指定できます。
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TSO.LGN-PERF Boolean このユーザーはログオン時にパフォーマンスグ
ループを指定できます。

TSO.LGN-PROC Boolean このユーザーはログオン時にTSOプロ
シージャー名を指定できます。

TSO.LGN-RCVR Boolean このユーザーは、TSOまたはTSO/Eコマンド
パッケージの復元オプションを使用できます。

TSO.LGN-SIZE Boolean このユーザーは、ログオン時に任意の領域サイズ
を指定することを承認されています。

TSO.LGN-TIME Boolean このユーザーはログオン時にTSOセッション時間
制限を指定できます。

TSO.LGN-UNIT Boolean このユーザーはログオン時にTSOユニット名を指
定できます。

TSO.LINE String TSO行削除の文字

TSO.MAIL Boolean ログオン時にTSOからメールメッセージを受信し
ます

TSO.MODE Boolean TSOからモーダルメッセージを受信します

TSO.MOUNT Boolean このユーザーはデバイスのマウントを発行できま
す。

TSO.MSGID Boolean プレフィックスTSOメッセージ ID

TSO.NOTICES Boolean ログオン時にTSO通知を受信します

TSO.OPERATOR Boolean このユーザーはTSOオペレータ特権を持ちます

TSO.PAUSE Boolean CLIST内で実行されたコマンドが多重メッセージ
を発行すると、プログラムを一時停止させます。

TSO.PMT-ACCT Boolean このユーザーがログオン時にアカウント番号を指
定するように強制します。

TSO.PMT-PROC Boolean このユーザーがログオン時にTSOプロ
シージャー名を指定するように強制します。

TSO.PROMPT Boolean 不足しているパラメータや不正なパラメータを指
定し直すように求めます

TSO.RECOVER Boolean TSOまたはTSO/Eコマンドパッケージの復元オプ
ションを使用します

TSO.TSOACCT String ユーザーのデフォルトのTSOログオンアカウント
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TSO.TSOCMDS String このユーザーが使用を承認されているコマンドの
リストを含むTSOコマンドリストモジュールの名
前。

TSO.TSOFSCRN Boolean このユーザーには全画面ログオンが表示されま
す。

TSO.TSOPERF String ユーザーのデフォルトのTSOパフォーマンスグ
ループ

TSO.TSOPROC String ユーザーのデフォルトのTSOプロシージャー名

TSO.TSORBA String このユーザーのメールインデックスレポートポイ
ンタ (MIRP)

TSO.TSORGN String ユーザーがログオン時にサイズ指定しない場合
の、ユーザーのデフォルトのTSO領域サイズ (Kバ
イト単位)

TSO.TSOSIZE String ユーザーが LGS-SZEフィールドを指定していない
場合の、ユーザーのTSO領域の最大サイズ (Kバイ
ト単位)

TSO.TSOTIME String ユーザーのデフォルトのTSO時間パラメータ

TSO.TSOUNIT String ユーザーのデフォルトのTSOユニット名

TSO.VLD-ACCT Boolean CA-ACF2によってTSOアカウント番号が検証され
ることを示します

TSO.VLD-PROC Boolean CA-ACF2によってTSOプロシージャー名が検証さ
れることを示します

TSO.WTP Boolean Write-To-Programmer (WTP)メッセージを表示しま
す

リソースオブジェクトの管理
なし

サンプルフォーム
ACF2UserForm.xml
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.HostAccess

■ com.waveset.adapter.ACF2ResourceAdapter
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Active Directory

Windows 2000 / Active Directoryリソースアダプタ
は、com.waveset.adapter.ADSIResourceAdapterクラスで定義されます。

アダプタの詳細

リソースを設定する際の注意事項
ここでは、Identity Managerで使用する次のActive Directoryリソースの設定手順を説
明します。

■ 91ページの「Sun Identity Manager Gatewayの場所」
■ 92ページの「Sun Identity Manager Gatewayのサービスアカウント」
■ 93ページの「不在メッセージ」
■ 94ページの「Exchange Server 2007の要件」

Sun Identity Manager Gatewayの場所
「LDAPホスト名」リソース属性が設定されていない場合、ゲートウェイはディレク
トリに対してサーバーレスバインドを実行します。サーバーレスバインドが機能す
るためには、ドメイン内にあって、管理対象のドメインまたはディレクトリを「認
識している」システム上に、ゲートウェイをインストールしてください。ゲート
ウェイが管理するすべてのWindowsドメインは、同じフォレストに所属している必
要があります。フォレスト境界を越えるドメインの管理はサポートされていませ
ん。複数のフォレストがある場合は、各フォレストに少なくとも 1つのゲート
ウェイをインストールしてください。

「LDAPホスト名」リソース属性は、ゲートウェイに特定のDNSホスト名または IP
アドレスとバインドするように指示します。これはサーバーレスバインドとは正反
対です。ただし、LDAPホスト名では、必ずしも特定のドメインコントローラを指定
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する必要はありません。ADドメインのDNS名を使用できます。ゲートウェイシス
テムのDNSサーバーが、そのDNS名に対して複数の IPアドレスを返すように設定
されている場合、そのうちの 1つがディレクトリバインドに使用されます。これに
よって単一のドメインコントローラに依存する必要がなくなります。

パススルー認証や前アクションと後アクションを含む一部の操作では、ゲート
ウェイシステムがドメインのメンバーであることが求められます。

Sun Identity Manager Gatewayのサービスアカウント
デフォルトでは、ゲートウェイサービスはローカルシステムアカウントとして実行
されます。これは、「サービス」MMCスナップインで設定できます。

Exchange Server 2007サポートが有効になっているActive Directoryアダプタでゲート
ウェイが使用されている場合、ゲートウェイの実行に使用されるアカウントには特
別な権限が必要です。

そのアカウントは、Exchange Server 2007がインストールされているドメインにある
ドメインアカウントである必要があります。使用されるアカウントは、標準
Exchange Server 2007グループ Exchange Recipient Administratorsのメンバーである必要
もあります。このアカウントは、ゲートウェイによるすべての Exchange Server 2007
固有のアクションを実行します。リソースで指定された管理アカウントは使用され
ません。

許可されたゲートウェイアカウントでのこの制限は、Exchange Server 2007 APIの制限
に起因します。

これを正しく設定しないと、「PowerShell exception: Access to the address list service on
all Exchange 2007 servers has been denied.」などの PowerShellエラーメッセージが表示さ
れたあとに、スタックトレースが表示されます。

ゲートウェイをローカルシステム以外のアカウントとして実行する場合は、ゲート
ウェイサービスアカウントに「Act As Operating System」と「走査チェックのバイパ
ス」のユーザー権限が必要です。ゲートウェイは、パススルー認証や、特定の状況
でのパスワードの変更およびリセットに、これらの権限を使用します。

ADの管理の大部分は、リソース内で指定された管理アカウントを使用して行いま
す。ただし、一部の操作はゲートウェイサービスアカウントで実行します。つま
り、ゲートウェイサービスアカウントには、これらの操作を実行するための適切な
アクセス権が必要です。現在、これに該当する操作は次のとおりです。

■ ホームディレクトリの作成
■ 実行中のアクション (前アクションと後アクションを含む)

Active Directoryアダプタ「認証のタイムアウト」リソース属性 (パススルー認証のみ
の場合)を使用すると、ゲートウェイ側で問題が発生してもアダプタが滞らずにすみ
ます。
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前アクションおよび後アクションのスクリプトを実行するときに、ゲートウェイ
に「プロセスレベルトークンの置き換え」の権限が必要な場合があります。この権
限は、ゲートウェイが別のユーザー (リソース管理ユーザーなど)としてスクリプト
のサブプロセスを実行しようとする場合に必要です。この場合、ゲートウェイプロ
セスには、そのサブプロセスに関連付けられたデフォルトのトークンを置き換える
権限が必要です。

この権限がない場合は、サブプロセスの作成中に次のエラーが返されることがあり
ます。

"Error creating process: A required privilege is not held by the client"

「プロセスレベルトークンの置き換え」権限は、デフォルトのドメインコント
ローラのグループポリシーオブジェクトと、ワークステーションおよびサーバーの
ローカルセキュリティーポリシーで定義されます。この権限をシステムに設定する
には、「管理ツール」フォルダの「ローカルセキュリティーポリシー」アプリ
ケーションを開き、「ローカルポリシー」>「ユーザー権利の割り当て」>「プロセ
スレベルトークンの置き換え」に移動します。

不在メッセージ
outOfOfficeEnabledおよび outofOfficeMessageのアカウント属性を使用すると、不在時
の自動返信機能を有効にして、不在メッセージを設定できます。これらは Exchange
2000または 2003アカウントで使用できます。これらの属性が設定されるのはアカウ
ントの更新時のみで、アカウントの作成時には設定されません。

このアダプタでは、ゲートウェイマシン上にMessaging Application Programming
Interface (MAPI)をインストールする必要があります。MAPIサブシステムをインス
トールするには、少なくとも 2とおりの方法があります。もっとも単純な方法
は、ゲートウェイマシン上にMicrosoft Outlookクライアントをインストールするこ
とです。この場合、これ以外の設定は必要ありません。

Messaging Application Programming Interface (MAPI)もう 1つの方法は、Exchange Server
CDにある Exchange System Management Toolsをインストールすることです。この管理
ツールは、通常の Exchange Serverのコンポーネントとしてインストールされま
す。ただし、このインストールによってMAPIサブシステムのファイルはインス
トールされますが、これで設定が完了するわけではありません。

mapisvc.infファイル (通常は c:\winnt\system32にある)には使用可能なMAPI
サービスが格納されていますが、このファイルを更新して Exchangeメッセージ
サービスのエントリを追加する必要があります。msems.infファイル (gateway zip
ファイルに格納されている)に格納されているエントリは、Exchangeメッセージ
サーバーを設定するために、mapisvc.infファイルにマージします。msems.inf

ファイルは、メモ帳などのテキストエディタを使用して、手動で mapisvc.infファイ
ルにマージできます。また、Microsoft Platform SDKには MergeIni.exeという名前の
ツールも用意されています。これは Microsoft SDK\BinディレクトリのWindows
Core SDKにあります。
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MergeIniを実行するには、次のコマンドを使用します。

MergeIni msems.inf -m

Out of Office属性は、msExchHideFromAddressLists属性が有効になっている場合は取
得できません。msExchHideFromAddressListsが trueになっているとき
に、ユーザーフォームにOut of Office属性を表示しようとしても、値は定義されませ
ん。サンプルのActive Directoryユーザーフォームには、msExchHideFromAddressLists
が有効になっているときは Identity ManagerにOut of Office属性を表示させないロ
ジックが組み込まれています。

Exchange Server 2007では、ユーザーに対するOut Of Officeメッセージの設定はサ
ポートされていません。メッセージはユーザーエントリの一部として格納されなく
なり、ユーザーのメールボックスの一部を形成します。Out of Office返信を管理する
には、エンドユーザーがOutlookまたはOutlook Web Accessを使用することをお勧め
します。

Exchange Server 2007の要件
Exchange Server 2007では、Exchange Management Shellを使用したAPIのプロビジョニ
ングのみがサポートされています。このシェルでは、ユーザーとサーバーを管理お
よびプロビジョニングするコマンド行インタフェースが提供されます。このシェル
はMicrosoft Windows PowerShell上でビルドされます。

ゲートウェイは、Microsoft Windows 32ビット版オペレーティングシステムで実行す
る必要があります。さらに、ゲートウェイマシン上に次のアイテムをインストール
する必要があります。

■ 94ページの「Microsoft Exchange Server 2007「管理ツール」、32ビット」
■ 95ページの「Microsoft Windows PowerShell 1.0」
■ 95ページの「Microsoft .NET 2.0」

これらの要件については、次の節で詳細に説明します。

Microsoft Exchange Server 2007「管理ツール」、32ビット

Exchange管理シェルは、Exchange用の管理ツールの一部です。Microsoftでは、本稼
働環境で 32ビット版の Exchange Server 2007を実行することはサポートされていませ
ん。管理ツールには、「Exchange Server 2007システム要件」に記述したような例外
があります。

ゲートウェイマシンには、32ビット版の管理ツールのみをインストールします。64
ビット版のオペレーティングシステム上に 32ビット版のツールをインストール、ま
たは両方の版のツールをインストールすると、予測不能な動作が発生する可能性が
あります。

32ビット版の管理ツールは、次のMicrosoft Webサイトからダウンロードできます。
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http://go.microsoft.com/fwlink/?LinkID=82335

ダウンロードしてインストールするツールのバージョンは、残りの Exchange環境に
インストールされている Exchange Server 2007バージョンと一致するようにしてくだ
さい。

管理ツールのインストールを開始する前に、Microsoft Windows PowerShell 1.0および
Microsoft .NET 2.0 Frameworkがインストールされていることを確認してください。

インストールされている必要のあるパッケージは、次の 2つです。

■ Microsoft Windows PowerShell 1.0
■ Microsoft .NET 2.0 Framework

Microsoft Windows PowerShell 1.0

Exchange管理ツールは、Microsoft PowerShellの拡張 (またはスナップイン)として実
装されます。現在は、PowerShell version 1.0のみがサポートされ、サーバーにはこれ
をインストールする必要があります。

http://go.microsoft.com/fwlink/?LinkID=75790&clcid=0x09

PowerShell環境では、メッセージのログがイベントビューアに記録されます。標準イ
ンストールされた PowerShellでは、「PowerShell」と「Windows PowerShell」の 2つの
イベントログが作成されます。PowerShellイベントログは、ゲートウェイが
PowerShell実行時環境を作成するときに使用されます。書き込み操作がイベントログ
への書き込みに失敗すると、PowerShell環境は起動されず、ゲートウェイの
PowerShell関連のアクションは失敗します。この問題を防ぐには、イベントログを定
期的に監視してクリーンアップするか、メッセージを上書きするように設定しま
す。

Microsoft .NET 2.0

PowerShellを使用するには、Microsoft .NET 2.0 Frameworkをインストールする必要が
あります。この Frameworkはデフォルトでイントールされません。次の場所にある
Microsoft Download Centerからインストールできます。

http://www.microsoft.com/downloads/details.aspx?familyid=0856EACB-4362-

4B0D-8EDD-AAB15C5E04F5

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。
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使用上の注意
ここでは、Active Directoryリソースアダプタの使用に関連する依存関係と制限につい
て示します。説明する内容は次のとおりです。

■ 96ページの「パスワード履歴の確認」
■ 96ページの「Microsoft Exchange Server 2000および 2003のサポート」
■ 97ページの「Exchange 2007のサポート」
■ 98ページの「Active Syncの設定」
■ 98ページの「パススルー認証用のドメインの指定」
■ 100ページの「ゲートウェイタイムアウト」

パスワード履歴の確認
エンドユーザーが自分のパスワードを変更するときにActive Directoryアカウントの
パスワード履歴を確認するには、ADパスワードを入力する必要があります。ADリ
ソース上でこの機能を有効にするには、「変更時にユーザーがパスワードを入
力」リソース属性を 1に設定し、WS_USER_PASSWORD属性のタイプを encryptedにして
アカウント属性に追加します。WS_USER_PASSWORDは、Identity Managerユーザー属性
およびリソースユーザー属性として追加する必要があります。

waveset.propertiesファイル内の sources.ResourceName.hostsプロパティーを使用し
て、Active Syncを使用してリソースの同期を行うクラスタ内のホストを選択できま
す。ResourceNameは、リソースオブジェクトの名前に置き換える必要があります。

Microsoft Exchange Server 2000および2003のサポート
Microsoft Exchange Server 2000および 2003をサポートするには、次のアカウント属性
を有効にします。

■ homeMDB

■ homeMTA

■ mailNickname

■ msExchHomeServerName

次のアカウント属性はデフォルトでスキーママップに表示され、Exchangeアカウン
トの管理にも使用されます。

■ garbageCollPeriod

■ mDBOverHardQuotaLimit

■ mDBOverQuotaLimit

■ mDBStorageQuota

■ mDBUseDefaults

Exchange Serverの属性を管理するのにActive Directoryリソースを使用していない場
合、Identity ManagerでActive Directoryアカウントを正常にプロビジョニングするに
は、これらのアダプタのスキーママップからこれらの属性を削除する必要がありま
す。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月96



Exchange Server 2000/2003と 2007がインストールされた混合Microsoft Exchange環境は
管理可能です。このActive Directoryリソースが混合環境の管理に使用され
ず、Exchange Server 2007のみが存在する場合は、前述の指示に従って、Exchange属
性をスキーマから削除します。

Active Directoryアダプタは、プリンタ、コンピュータ、またはその他のActive
Directoryオブジェクトをサポートするように変更できます。次の例は、プリンタオ
ブジェクトをサポートするように、該当する Javaクラス内のXMLコードを変更する
方法を示しています。

<ObjectType name=’Printer’ icon=’group’>
<ObjectClasses operator=’AND’>

<ObjectClass name=’printQueue’/>
</ObjectClasses>

<ObjectFeatures>

<ObjectFeature name=’create’/>
<ObjectFeature name=’update’/>
<ObjectFeature name=’delete’/>

</ObjectFeatures>

<ObjectAttributes idAttr=’distinguishedName’ displayNameAttr=’cn’
descriptionAttr=’description’>
<ObjectAttribute name=’cn’ type=’string’/>
<ObjectAttribute name=’description’ type=’string’/>
<ObjectAttribute name=’managedby’ type=’string’/>
<ObjectAttribute name=’distinguishedName’ type=’string’/>

</ObjectAttributes>

</ObjectType>

プリンタオブジェクトをサポートするためには、少なくとも 1つの新しいフォーム
を作成します。

Windows Active Directoryリソースによって Exchange 2000の連絡先を管理できるよう
にするには、オブジェクトクラスを contactに変更し、password、accountId、およ
び expirePasswordリソース属性を削除します。

Exchange 2007のサポート
Microsoft Exchange Server 2007は、Windows Server 2003 R2またはWindows Server 2003
Service Pack 1以上でのみサポートされます。

Active Directoryアダプタでは、デフォルトで Exchange 2007電子メールアカウントは
管理されません。これらのアカウントのサポートを有効にするには、次の操作を実
行します。

■ Exchange 2007 Supportリソースパラメータを選択します。
■ Exchange Recipient Administratorsグループのメンバーであり、Windowsドメイン
にログインされているユーザーとして、ゲートウェイが動作していることを確認
します。
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■ 次のアカウント属性をスキーママップに追加します。これらの属性の「必
須」チェックボックスは選択しないでください。

属性名 説明

RecipientType (文字列) リソースに対するユーザータイプ。Exchange 2007対応のリソース
でのアカウントの作成中に必要となります。指定可能な値は次のと
おりです。

- User (Active Directory専用ユーザー)

- UserMailbox (ローカルメール記憶領域を持つActive Directoryおよ
び Exchangeユーザー)

- MailUser (ローカルメール記憶領域を持たないActive Directoryおよ
び Exchangeユーザー)

Active Directory専用ユーザー (RecipientType = User)から Exchange
ユーザータイプ (RecipientType UserMailboxまたはMailUser)への変
更時を除いて、この属性は読み取り専用です。RecipientTypeを
Userに戻したり、MailUserをUserMailbox (およびその逆)に変更し
たりすることはできません。

Database (文字列) ユーザーのメールボックスを格納するデータベース。この値
は、Server\StorageGroup\MailboxDatabaseの形式で指定する必要があ
ります。RecipientTypeがUserMailboxに設定されている場合は、こ
の属性は値を持つ必要があります。RecipientTypeのほかの値がある
場合は、この属性は無視されます。

ExternalEmailAddress (文字列) Exchange組織外部の電子メールアドレス。この属性
は、RecipientType MailUserに対して Exchange組織で一意の値に設
定する必要があります。RecipientTypeのほかの値がある場合は、こ
の属性は無視されます。

Active Syncの設定
Active Syncは常に同じドメインコントローラに接続する必要があるので、「子ドメ
インの検索」リソースパラメータが選択されていない場合は、特定のドメインコン
トローラのホスト名を指定するように LDAPホスト名を設定します。「子ドメイン
の検索」オプションが選択されている場合は、グローバルカタログホスト名
フィールドに、特定のグローバルカタログサーバーを設定します。

新しいドメインコントローラに切り替えたときに発生する繰り返しイベントの数を
制限する方法については、第 52章「Active Directory Synchronization Failover」を参照
してください。

パススルー認証用のドメインの指定
デフォルト設定では、ユーザー IDとパスワードのみを送信することによって、パス
スルー認証が実現されます。これらの 2つの属性は、w2k_userおよび w2k_password
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として、リソースオブジェクトのXMLの AuthnProperties要素で設定されます。ド
メイン指定がない場合は、ゲートウェイで既知の全ドメインが検索さ
れ、ユーザーを含むドメイン内のユーザー認証が試みられます。

信頼されたマルチドメイン環境では、次の 2つの状況が考えられます。

■ すべてのドメインに同期されたユーザー/パスワードの組み合わせが含まれる。
■ ユーザー/パスワードの組み合わせがドメインに依存する。

ユーザー/パスワードの組み合わせが同期される場合は、Active Directoryリソースが
共通リソースとなるように設定します。共通リソースの設定については、『Business
Administrator's Guide』を参照してください。

ユーザー/パスワードの組み合わせがドメインに依存する場合、およびユーザーがド
メイン情報を知るように要求される場合は、ログイン画面でドメイン情報を入力す
ることをユーザーに許可できます。このオプションは、共通リソースを含む組み合
わせで使用できます。

ログインページでドメインの入力をユーザーに許可するには、リソースオブジェク
トのXMLで <AuthnProperties>要素に次のプロパティーを追加します。

<AuthnProperty name=’w2k_domain’ displayName=’Domain:’ formFieldType=’text’
dataSource=’user’ doNotMap=’true’/>

グローバルカタログにはフォレスト間の情報は含まれていないため、信頼される複
数のドメインとActive Directoryフォレストを含む環境では、これらの設定のいずれ
かを使用した認証に失敗する可能性があります。ドメイン数がロックアウトのしき
い値よりも大きい場合は、ユーザーが不正なパスワードを入力すると、ユーザーの
ドメインでアカウントがロックアウトされる可能性もあります。

複数のゲートウェイ (フォレストごとに 1つずつ)が配備されている場合にの
み、フォレスト間のユーザー管理が可能です。この場合、ユーザーがドメインを指
定する必要がなく、アダプタごとに認証用に事前定義されたドメインを使用するよ
うにアダプタを設定できます。これを実現するには、リソースオブジェクトのXML
で <AuthnProperties>要素に次の認証プロパティーを追加します。

<AuthnProperty name=’w2k_domain’ dataSource=’resource attribute’
value=’MyDomainName’/>

ユーザーを認証するドメインでMyDomainNameを置き換えます。

ユーザーがドメインに存在し、パスワードが同期されない場合は、ドメインでログ
インに失敗します。

1つの Login Module Groupで、ドメイン情報用に複数のデータソースを使用すること
はできません。
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ゲートウェイタイムアウト
Active Directoryアダプタでは、RA_HANGTIMEOUTリソース属性を使用してタイムアウト
値を秒単位で指定できます。この属性は、ゲートウェイに対する要求がタイムアウ
トしてハングしているとみなされるまでの時間を制御します。

次のように、この属性をResourceオブジェクトに手動で追加する必要があります。

<ResourceAttribute name=’Hang Timeout’ displayName=’com.waveset.adapter.RAMessages:
RESATTR_HANGTIMEOUT’ type=’int’ description=’com.waveset.adapter.RAMessages:
RESATTR_HANGTIMEOUT_HELP’ value=’NewValue’>

</ResourceAttribute>

この属性のデフォルト値は 0です。これは Identity Managerがハングした接続を確認
しないことを表します。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
「暗号化タイプ」リソースパラメータでは、Identity ManagerゲートウェイがActive
Directoryサーバーとの通信に使用する暗号化タイプを入力できます。このフィール
ドの有効な値は、None (デフォルト値)、Kerberos、および SSLです。

SSLを使用するには、ドメイン内に認証局が設定されている必要があります。ま
た、Active Directoryへのアクセスに使用するユーザー名はUPN形式 (例:
DomainName\UserName)で指定する必要があります。

必要な管理特権
ここでは、必要なActive Directoryのアクセス許可とパスワードのリセット権の要件
について説明します。

Active Directoryアクセス権

Active Directoryリソース内で設定する管理アカウントには、Active Directoryにおける
適切なアクセス権が必要です。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月100



Identity Managerの機能 Active Directoryアクセス権

Active Directoryユーザーアカウントの
作成

ユーザーオブジェクトの作成

アカウントを有効な状態で作成するに
は、userAccountControlプロパティーの読み取り/書き込
み権が必要です。パスワードの期限が切れた状態で作成
するには、アカウント制限のプロパティーセット
(userAccountControlプロパティーを含む)の読み取り/書き
込みができるようにします。

Active Directoryユーザーアカウントの
削除

ユーザーオブジェクトの削除

Active Directoryユーザーアカウントの
更新

■ すべてのプロパティーの読み取り

■ すべてのプロパティーの書き込み
注意:プロパティーのサブセットのみが Identity
Managerから管理されている場合は、これらのプロパ
ティーのみに読み取りと書き込みのアクセスを許可で
きます。

ADユーザーアカウントパスワードの
変更/リセット

ADユーザーアカウントのロック解除

ADユーザーアカウントの期限設定

ユーザーオブジェクトに関するアクセス許可:
■ 内容の一覧表示

■ すべてのプロパティーの読み取り

■ 読み取りアクセス権

■ パスワードの変更

■ パスワードのリセット
ユーザープロパティーに対するアクセス許可:

■ lockoutTimeの読み取り/書き込み

■ アカウント制限の読み取り/書き込み

■ accountExpiresの読み取り
lockoutTimeプロパティーに対するアクセス許可を設
定するには、Windows 2000 Serverリソースキットにあ
る cacls.exeプログラムを使用してください。

パスワードのリセット

リソースオブジェクトの作成、削除、更新を実行する権限は期待するとおりのもの
です。アカウントには対応するオブジェクトタイプに対する作成権と削除権が必要
で、ユーザーには、更新する必要のあるプロパティーに対する適切な読み取り/書き
込み権が必要になります。
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パススルー認証

Active Directory (AD)のパススルー認証をサポートするには、次の権限が必要となり
ます。

■ ゲートウェイをユーザーとして実行するように設定する場合、そのユーザーアカ
ウントには「Act As Operating System」および「走査チェックのバイパス」の
ユーザー権限が必要です。デフォルトでは、ゲートウェイはローカルシステムア
カウントとして実行され、このアカウントにはこれらの権限はすでに備わってい
ます。また、「走査チェックのバイパス」ユーザー権限は、デフォルトですべて
のユーザーに有効になっています。

注 –ユーザー権限を更新する必要のある場合、更新されたセキュリティーポリシーが
伝播されるまでに遅延が生じる可能性があります。ポリシーが伝達された
ら、ゲートウェイを再起動します。

■ 認証されるアカウントには、ゲートウェイシステム上で「ネットワーク経由でコ
ンピュータへアクセス」のユーザー権限が必要です。

ゲートウェイでは、LogonUser関数に LOGON32_LOGON_NETWORKログオンタイプおよび
LOGON32_PROVIDER_DEFAULTログオンプロバイダを設定して、パススルー認証を実行し
ます。LogonUser関数は、Microsoft Platform Software Development Kitで提供されてい
ます。

削除済みオブジェクトへのアクセス

管理アカウントには、Active Directoryの削除済みオブジェクトコンテナへのアクセス
権が必要です。デフォルトでは、管理者とシステムアカウントのみが、このコンテ
ナにアクセスできます。その他のユーザーにこのコンテナへのアクセス権を許可す
ることもできます。削除済みオブジェクトコンテナへのアクセス許可について
は、Microsoftナレッジベースの記事 892806を参照してください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり
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機能 サポート状況

パススルー認証 あり

「認証のタイムアウト」リソース属性 (パススルー認証のみの
場合)を使用すると、ゲートウェイ側で問題が発生してもActive
Direcotryアダプタが滞らずにすみます。

前アクションと後アクション はい。

Active Directoryリソースは、前アクションと後アクションをサ
ポートしています。このアクションは、ユーザーが要求を作
成、更新、および削除するときに、Active Directoryゲート
ウェイシステム上でバッチスクリプトを使用してアクティビ
ティーを実行します。詳細は、第 50章「リソースへのアク
ションの追加」を参照してください。

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整
■ Active Sync

アカウント属性
属性の構文 (または型)は、通常、属性がサポートされるかどうかを決定します。一
般に、Identity Managerは boolean型、文字列型、および整数型の構文をサポートしま
す。バイナリ文字列と、それに類似した構文はサポートされていません。

属性構文のサポート
ここでは、サポートされるアカウント構文とサポートされないアカウント構文につ
いて説明します。

サポートされる構文

次の表に、Identity ManagerでサポートされているActive Directory構文を示します。

AD構文

Identity
Managerの構
文 構文 ID OM ID ADSタイプ

Boolean Boolean 2.5.5.8 1 ADSTYPE_BOOLEAN

Enumeration String 2.5.5.9 10 ADSTYPE_INTEGER

Integer Int 2.5.5.9 2 ADSTYPE_INTEGER

DN String String 2.5.5.1 127 ADSTYPE_DN_STRING
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AD構文

Identity
Managerの構
文 構文 ID OM ID ADSタイプ

Presentation
Address

String 2.5.5.13 127 ADSTYPE_CASE_IGNORE_STRING

IA5 String String 2.5.5.5 22 ADSTYPE_PRINTABLE_STRING

Printable String String 2.5.5.5 19 ADSTYPE_PRINTABLE_STRING

Numeric String String 2.5.5.6 18 ADSTYPE_NUMERIC_STRING

OID String String 2.5.5.2 6 ADSTYPE_CASE_IGNORE_STRING

Case Ignore String
(teletex)

String 2.5.5.4 20人 ADSTYPE_CASE_IGNORE_STRING

Unicode String String 2.5.5.12 64 ADSTYPE_OCTET_STRING

Interval String 2.5.5.16 65 ADSTYPE_LARGE_INTEGER

LargeInteger String 2.5.5.16 65 ADSTYPE_LARGE_INTEGER

サポートされない構文

次の表に、Identity ManagerでサポートされないActive Directory構文を示します。

構文 構文 ID OM ID ADSタイプ

DN with Unicode string 2.5.5.14 127 ADSTYPE_DN_WITH_STRING

DN with binary 2.5.5.7 127 ADSTYPE_DN_WITH_BINARY

OR-Name 2.5.5.7 127 ADSTYPE_DN_WITH_BINARY

Replica Link 2.5.5.10 127 ADSTYPE_OCTET_STRING

NT Security Descriptor 2.5.5.15 66 ADSTYPE_NT_SECURITY_DESCRIPTOR

Octet String 2.5.5.10 4 ADSTYPE_OCTET_STRING

SID String 2.5.5.17 4 ADSTYPE_OCTET_STRING

UTC Time String 2.5.5.11 23 ADSTYPE_UTC_TIME

Object(Access-Point) 2.5.5.14 127 n/a

Identity Managerは、Replica Link構文を使用する jpegPhotoおよび thumbnailPhotoアカ
ウント属性をサポートしています。これ以外にもサポートされているReplica Link属
性があるかもしれませんが、それらはテストが完了していません。
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Microsoft Exchange 2007属性構文のサポート
このセクションでは、Microsoft Exchange 2007専用のサポート済みおよび未サポート
のアカウント構文に関する情報を提供します。

サポートされる構文

Identity Managerは、次の PowerShell構文をサポートします。

構文 説明

String Unicode文字列。

Integer Exchange 2007では文字列として表現されます。

Nullable 値を含む必要のない属性。別のタイプなしで使用される場合、文字
列が示されます。

Boolean 「True」または「False」の標準 boolean値

Unlimited 特別に許可された値として文字列「Unlimited」を含む文字列とし
て表現される整数。

ByteQuantifiedSize サイズ修飾子あり、またはサイズ修飾子なしの文字列として表現さ
れる整数のサイズ。許可される修飾子は、なし、B (デフォル
ト)、KB、MB、またはGBです。

Unlimitedと ByteQuantifiedSizeの組み合わせはサポートされています。

サポートされない構文

次の表に、Identity Managerでサポートされない PowerShell構文を示します。

構文 説明

SwitchParameter Boolean値の特殊なコマンド行形式。

暗号化されています パスワード属性

アカウント属性のサポート
ここでは、Identity ManagerによってサポートされるActive Directoryアカウント属性
とサポートされないActive Directoryアカウント属性を説明します。

サポートされるアカウント属性

次の表に、Identity Managerでサポートされるアカウント属性を示します。これ以外
の属性 (Exchangeの属性など)もサポートされる可能性があります。
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スキーマ名 属性タイプ 説明

accountExpires String ユーザーのアカウントが期限切れになる日付。

AccountLocked Boolean アカウントがロックアウトされているかどうか
を示します。trueに設定することはできません
(trueに設定できるのはWindowsシステムの
み)。

accountNameHistory String アカウントがアクティブであった時間の長
さ。読み取り専用。

aCSPolicyName String このユーザーに適用されるACSポリシーの名前
の文字列。

adminCount String 指定されたオブジェクトが、管理グループの 1
つのメンバーであったために、そのACLがより
セキュリティーが高い値に (直接的または推移
的に)変更されたことを示します。システムに
よって設定されます。読み取り専用。

adminDescription String 管理者の画面に表示される説明。

adminDisplayName String 管理者画面に表示される名前。

altSecurityIdentities String 認証に使用する、このユーザーに対するX.509
証明書またはKerberosユーザーアカウントの
マッピングを含みます。

assistant String ユーザーの管理補佐の識別名。

badPasswordTime String ユーザーが最後に不正なパスワードを使用して
アカウントにログオンを試みた時刻。

badPwdCnt String 読み取り専用。不正なパスワードによるログイ
ン試行回数。この値は、問い合わせ先のドメイ
ンコントローラで失敗したログイン回数のみの
場合があります。

businessCategory String 組織で実施されているビジネスの種類を示しま
す。

c String ユーザーの住所にある 2文字の国番号。

cn String Common Name (共通名)。この属性は、DN内の
CNの値から設定されます。読み取り専用。

co String Text-Country (国名)

company String ユーザーの会社名。

codePage Int ユーザーの選択言語のコードページを指定しま
す。
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スキーマ名 属性タイプ 説明

countryCode String ユーザーの選択言語の国番号を指定します。

Database String この属性は、RecipientTypeの値がUserMailbox
である場合に必要となります。デフォルトでは
表示されません。Exchange 2007アカウントを管
理するには、これを追加する必要があります。

完全データベースパス (Server\Storage\Database
の形式)。

defaultClassStore String 指定されたユーザーのデフォルトのClass
Store。

department String ユーザーが勤務する部署の名前を格納します。

description String オブジェクトの表示説明を格納します。この値
はシステムによって単一値として処理されま
す。

desktopProfile String ユーザーまたはユーザーグループのデスク
トッププロファイルの場所。

destinationIndicator String Active Directoryでは使用されません。

displayName String 特定のユーザーのアドレス帳に表示される名
前。通常は、名、ミドルネームのイニ
シャル、姓の組み合わせです。

displayNamePrintable String displayNameのプリント可能なバージョン。

distinguishedName String 直接設定することはできません。読み取り専
用。DNテンプレートまたは accountIdアカウン
ト属性を使用して、作成時にDNを設定しま
す。

division String ユーザーの部門。

dynamicLDAPServer String このアカウントの動的プロパティーを渡す
サーバーのDNS名。

employeeID String 従業員の ID。

extensionName String ディレクトリオブジェクトのUIを拡張するた
めに使用されるプロパティーページの名前。

ExternalEmailAddress String この属性は、RecipientTypeの値がMailUserであ
る場合に必要となります。デフォルトでは表示
されません。Exchange 2007アカウントを管理す
るには、これを追加する必要があります。

Exchangeサーバーで一意の電子メールアドレス
(User@Domainの形式)。
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スキーマ名 属性タイプ 説明

facsimileTelephoneNumber String ユーザーの勤務先の FAX番号。

flags Int ビット情報を格納するためにオブジェクトに
よって使用されます。

garbageCollPeriod Int この属性は、CN=Directory Service,CN=Windows
NT,CN=Services,CN=Configuration,...オブジェク
トに配置されています。DSガベージコレク
ションの実行間隔 (時間単位)を表します。

generationQualifier String 個人の世代を示します (たとえば、Jr.や II)。

givenName String ユーザーの名を格納します。

groupPriority String 使用しません

groups String Windowsのセキュリティーグループと配布グ
ループ。

groupsToIgnore String 使用しません

homeDirectory String ユーザーのホームディレクトリ。homeDriveが
設定され、ドライブ文字が指定されている場
合、homeDirectoryはUNCパスにするようにし
てください。このパスは \\server\share\directory
という形式のネットワークUNCパスにしま
す。この値はNULL文字列にすることもできま
す。

ユーザーのホームディレクトリは次の場合に作
成されます。
■ 値が、共有名ではないUNCパスである

(shareディレクトリ上のディレクトリを指し
ている)

■ すべての親ディレクトリが存在

■ 「ホームディレクトリの作成」リソース属
性が 1に設定されている

■ ゲートウェイサービスの実行ユーザーに
は、ディレクトリの作成権が必要
ユーザーには、作成したディレクトリの完
全な制御権が付与されます。

homeDrive String ホームディレクトリのマップ先になるコロンを
含むドライブ文字 (「Z:」など)。homeDirectory
がUNCパスの場合のみ指定するようにしてく
ださい。
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スキーマ名 属性タイプ 説明

homeMDB String このメールボックスのメッセージデータベース
(MDB)の識別名。次のような形式になりま
す。CN=Mailbox Store (SERVERNAME),CN=First
Storage Group, CN=InformationStore,
CN=SERVERNAME,CN=Servers, CN=First
Administrative Group, CN=Administrative Groups,
CN=EXCHANGE ORG, CN=Microsoft Exchange,
CN=Services, CN=Configuration,DC=DOMAIN,
DC=YOURCOMPANY,DC=com'

homeMTA String このオブジェクトをサービスするメッセージ転
送エージェント (MTA)を指します。次のような
形式になります。CN=Microsoft MTA,
CN=SERVERNAME, CN=Servers, CN=First
Administrative Group, CN=Administrative Groups,
CN=EXCHANGE ORG, CN=Microsoft Exchange,
CN=Services, CN=Configuration,DC=DOMAIN,
DC=YOURCOMPANY,DC=com

homePhone String ユーザーの自宅のメイン電話番号。

homePostalAddress String ユーザーの自宅の住所。

info String ユーザーのコメント。NULL文字列にすること
もできます。

initials String ユーザーのフルネームの一部を表すイニシャル
を格納します。

internationalISDNNumber String オブジェクトに関連付けられた国際 ISDN番号
を指定します。

ipPhone String 電話のTCP/IPアドレス。テレフォニーで使用
します。

jpegPhoto Binary ユーザーの画像。(Windows 2003 Server以上が必
要)

l String ユーザーの住所の地域 (町村など)。

lastLogon String ユーザーが最後にDCにログオンした時刻。

lastLogonTimestamp String ユーザーが最後にドメインにログインした時
刻。この値が更新されるのは、前回この値が更
新されてから 1週間以上が経過している状態
で、ユーザーがログインしたときだけです。

lastLogoff String ユーザーが最後にログオフした時刻。

legacyExchangeDN String これまで Exchangeによって使用されていた識別
名。
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スキーマ名 属性タイプ 説明

localeID Int この属性には、このアプリケーションによって
サポートされるロケール IDの一覧が格納され
ます。ロケール IDは地理的な場所 (フランスな
ど)を表します。

lockoutTime String 不正なログオンカウントがリセットされるまで
の待機時間 (分)。

logonCount Int ユーザーがこのアカウントへのログオンを試み
て成功した回数。このプロパティーは、ドメイ
ン内でドメインコントローラ別に維持されま
す。

mail String 1つ以上の電子メールアドレス。

mailNickName String Exchangeのニックネーム。

managedObjects String ユーザーによって管理されるオブジェクトの一
覧を格納します。システムによって設定されま
す。読み取り専用。

manager String ユーザーのマネージャーのディレクトリ名。

maxStorage String ユーザーの使用できる最大ディスク容量。

mDBOverHardQuotaLimit String メールボックスの最大サイズ (Kバイト)。これ
を超えるとメールを送受信できなくなります。

mDBOverQuotaLimit String メールボックスに割り当てられたオーバードラ
フト制限 (Kバイト)。

mDBStorageQuota String メッセージデータベース割り当て (Kバイト)。

mDBUseDefaults String メッセージを保存する際に、メールボックスご
との割り当て制限ではなく、デフォルトの割り
当て制限を適用すべきかどうかを示します。

mhsORAddress String X.400アドレス。

middleName String ユーザーのミドルネーム。

mobile String 第一携帯電話番号。

msCOM-PartitionSetLink String COM+パーティションをCOM+ PartitionSetオブ
ジェクトに関連付けるために使用するリン
ク。読み取り専用。

msCOM-UserLink String COM+ PartitionSetをユーザーオブジェクトに関
連付けるために使用するリンク。読み取り専
用。
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スキーマ名 属性タイプ 説明

msCOM-UserPartitionSetLink String ユーザーをCOM+ PartitionSetに関連付けるため
に使用するリンク。読み取り専用。

msDS-AllowedToDelegateTo String サービスプリンシパル名 (SPN)のリストを格納
します。この属性は、Constrained Delegation (制
限付き委任)に使用できるサービスチケットを
取得できるようサービスを設定するために使用
されます。

ms-DS-Approx-Immed-Subordinates Int このユーザーの部下のおよその数。読み取り専
用。

msDS-Cached-Membership-Time-Stamp String セキュリティーアカウントマネージャーに
よって、トークン評価時にグループ拡張のため
に使用されます。読み取り専用。

mS-DS-ConsistencyChildCount Int この属性は、子オブジェクトの数を比較するこ
とで、ディレクトリとその他のオブジェク
ト、データベース、またはアプリケーションと
の間の整合性をチェックするために使用されま
す。

msExchHomeServerName String Exchange Serverの名前。次のような形式になり
ます。/o=EXCHANGEORG/ou=First
Administrative
Group/cn=Configuration/cn=Servers/cn=SERVERNAME

ms-DS-KeyVersionNumber Int このアカウントの現在のキーのKerberos
バージョン番号。これは動的に構築される属性
です。読み取り専用。

ms-DS-Mastered-By String msDS-hasMasterNCにバックリンクします。読
み取り専用。

ms-DS-Members-For-Az-Role-BL String メンバーアプリケーショングループまたは
ユーザーから、そこにリンクしているAz-Role
オブジェクトへバックリンクします。読み取り
専用。

ms-DS-NC-Repl-Cursors String 過去および現在のレプリケーションパート
ナーと、それぞれによる更新状況のリスト。読
み取り専用。

ms-DS-NC-Repl-Inbound-Neighbors String このパーティションのレプリケーションパート
ナー。このサーバーは、ここに含まれる他の
サーバー (ソースとして機能)からレプリ
ケーションデータを取得します。読み取り専
用。
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スキーマ名 属性タイプ 説明

ms-DS-NC-Repl-Outbound-Neighbors String このパーティションのレプリケーションパート
ナー。このサーバーは、ここに含まれる他の
サーバー (宛先として機能)にレプリケーション
データを送信します。このサーバーは、新しい
データが使用可能になると、これらの他の
サーバーに通知します。読み取り専用。

ms-DS-Non-Members-BL String メンバーでないグループ/ユーザーから、そこに
リンクしているAzグループへバックリンクし
ます。読み取り専用。

ms-DS-Operations-For-Az-Role-BL String Az-Operationから、そこにリンクしている
Az-Roleオブジェクトへバックリンクしま
す。読み取り専用。

ms-DS-Operations-For-Az-Task-BL String Az-Operationから、そこにリンクしている
Az-Taskオブジェクトへバックリンクしま
す。読み取り専用。

ms-DS-Repl-Attribute-Meta-Data String レプリケートされた各属性のメタデータのリス
ト。読み取り専用。

ms-DS-Repl-Value-Meta-Data String 属性の各値のメタデータのリスト。読み取り専
用。

ms-DS-Tasks-For-Az-Role-BL String Az-Taskから、そこにリンクしているAz-Roleオ
ブジェクトへバックリンクします。読み取り専
用。

ms-DS-Tasks-For-Az-Task-BL String Az-Taskから、そこにリンクしているAz-Taskオ
ブジェクトへバックリンクします。読み取り専
用。

ms-DS-User-Account-Control-ComputedInt 期限切れのユーザーパスワードとロックアウト
されたユーザーアカウントを求めるために使わ
れる属性。

msExchMailboxSecurityDescriptor String この属性は、ユーザーの Exchange Mailbox権限
を決定します。

詳細は、123ページの「ACLリストの管理」を
参照してください。

ms-Exch-Owner-BL String 所有者属性へのバックリンク。オブジェクトの
所有者のリストを格納します。読み取り専用。

ms-IIS-FTP-Dir String ファイルサーバーの共有に関連するユーザーの
ホームディレクトリ。ms-IID-FTP-Rootと組み
合わせて使用することで、FTPユーザーホーム
ディレクトリを決定します。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月112



スキーマ名 属性タイプ 説明

ms-IIS-FTP-Root String ファイルサーバーの共有を決定する属
性。ms-IID-FTP-Dirと組み合わせて使用するこ
とで、FTPユーザーホームディレクトリを決定
します。

name String ユーザーの相対識別名 (RDN)。直接設定するこ
とはできません。読み取り専用。DNテンプ
レートまたは accountIdアカウント属性を使用し
て、作成時にRDNを設定します。「name」は
予約された属性名なので、スキーママップの左
側には使用しないでください。

networkAddress String ネットワークセグメントのTCP/IPアドレス。

nTSecurityDescriptor String スキーマオブジェクトのNTセキュリティー記
述子。

詳細は、123ページの「ACLリストの管理」を
参照してください。

o String 会社または組織の名前。

objectCategory なし このクラスまたは派生したクラスのオブジェク
トのグループ化に使用するオブジェクトクラス
名。

システムによって設定されます。読み取り専
用。

objectClass なし このクラスの派生元のクラスのリスト。

この属性の値は、「オブジェクトクラス」リ
ソース属性を使用して設定するようにしてくだ
さい。読み取り専用。

objectVersion Int オブジェクトのバージョン番号。

operatorCount Int コンピュータ上のオペレータの数。

otherFacsimileTelephoneNumber String 代替の FAX番号のリスト。

otherHomePhone String 代替の自宅電話番号のリスト。

otherIpPhone String 電話用の代替のTCP/IPアドレスのリスト。テ
レフォニーで使用します。

otherLoginWorkstations String ここに指定した非NTワークステーションまた
は LAN Managerワークステーションから
ユーザーがログインできます。

otherMailbox String フォームにその他の追加メールアドレスを格納
します (CCMAIL: JohnDoeなど)。
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スキーマ名 属性タイプ 説明

otherMobile String 追加の携帯電話番号

otherPager String 追加のポケットベル番号。

otherTelephone String 追加の電話番号。

ou String 組織単位

outOfOfficeEnabled Boolean 不在時の自動返信機能を有効にします

outOfOfficeMessage String 不在メッセージのテキスト。

pager String ポケットベル番号

personalTitle String ユーザーの役職

PasswordNeverExpires Boolean ユーザーのパスワードが期限切れになるかどう
かを示します。

physicalDeliveryOfficeName String 配達物の送付先となるオフィス。

postalAddress String ユーザーの勤務先オフィスの所在地。

postalCode String 郵便配達用の郵便番号。

postOfficeBox String このオブジェクトの私書箱番号。

preferredDeliveryMethod String 受取人へのX.500優先送付方式。

preferredOU String デフォルトでユーザーのデスクトップ上に表示
される組織単位。

primaryGroupID Int ユーザーがまだグループのメンバーでない場
合、primaryGroupIDは 2段階の手順で設定する
必要があります。まずユーザーをグループに追
加して、次に primaryGroupIdを設定します。

primaryInternationalISDNNumber String 第一 ISDN番号。

primaryTelexNumber String 第一テレックス番号。

profilePath String ユーザーのプロファイルへのパスを指定しま
す。この値には、NULL文字列、ローカル絶対
パス、またはUNCパスを設定できます。

proxyAddresses String プロキシアドレスは、Microsoft Exchange Server
の受信者オブジェクトが外国のメールシステム
で認識されるためのアドレスです。プロキシア
ドレスは、カスタム受信者や配信リストな
ど、すべての受信者オブジェクトに必要です。
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スキーマ名 属性タイプ 説明

pwdLastSet String この属性は、ユーザーが最後にパスワードを変
更した時刻を示します。この値は、1601年 1月
1日 0時 0分 0秒からの経過秒数を表す大きな整
数として格納されます (FILETIME)。この値がゼ
ロに設定され、ユーザーアカウントの「パス
ワードを無期限にする」プロパティーが falseに
設定されている場合、ユーザーは次のログオン
時にパスワードを設定する必要があります。

RecipientType String すべての Exchange 2007アカウントタイプで必要
です。指定可能な値は、User、UserMailbox、ま
たはMailUserです。

この属性はデフォルトでは表示されませ
ん。Exchange 2007アカウントを管理するに
は、これを追加する必要があります。

revision Int セキュリティー記述子やその他の変更の
バージョン。読み取り専用。

rid Int オブジェクトの相対識別子。読み取り専用。

sAMAccountName String ログイン名。

sAMAccountType Int この属性には、すべてのアカウントタイプのオ
ブジェクトに関する情報が格納されます。シス
テムによって設定されます。読み取り専用。

scriptPath String ユーザーのログオンスクリプトのパス。この文
字列は nullにできます。

seeAlso String 関連するオブジェクトのDN。

serialNumber String ユーザーのシリアル番号。Active Directoryでは
使用されません。

servicePrincipalName String オブジェクトに関連する識別名のリスト。

showInAddressBook String この属性は、オブジェクトが表示されるMAPI
アドレス帳を指定します。通常は、Exchange受
信者更新サービスによって保守されます。

showInAdvancedViewOnly Boolean この属性がUIの詳細モードに表示される場合
は trueになります。

sn String 姓

st String 州名または都道府県名

street String 街路住所
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スキーマ名 属性タイプ 説明

Structural-Object-Class String クラス階層に含まれるクラスのリストを格納し
ます (abstractクラスを含む)。読み取り専用。

telephoneNumber String 第一電話番号。

Terminal Services Initial Program String ユーザーのログオン時に実行される初期プログ
ラムのパス。

Terminal Services Initial Program
Directory

String 初期プログラムの作業用ディレクトリのパス

Terminal Services Inherit Initial
Program

Boolean クライアントが初期プログラムを指定できるか
どうかを示します。

true -クライアントはプログラムを指定できま
す。

false - Terminal Services Initial Programの値が使
用され、プログラムの終了時にクライアントは
ログオフされます。

Terminal Services Allow Logon Boolean false -ユーザーはログオンできません。

true -ユーザーはログオンできます。

Terminal Services Active Session
Timeout

Integer 時間 (ミリ秒)。値が 0の場合は、接続タイ
マーが無効であることを示しています。

Terminal Services Disconnected Session
Timeout

Integer 端末サーバーが切断されたセッションを保持す
る最大時間 (ミリ秒)。この時間を経過する
と、ログオンは強制終了となります。値が 0の
場合は、切断タイマーが無効であることを示し
ています。

Terminal Services Idle Timeout Integer 最大アイドル時間 (ミリ秒)。指定した間隔に
キーボードやマウスの動きが何もなかった場
合、ユーザーのセッションは、Terminal Services
End Session On Timeout Or Broken Connectionで
指定されている値に基づいて、切断または終了
します。値が 0の場合は、アイドルタイマーが
無効であることを示しています。

Terminal Services Connect Client Drives
At Logon

Boolean 端末サーバーがログオン時にクライアントドラ
イブのマッピングを自動的に再確立するかどう
かを示します。

false -サーバーは以前にマップされたクライア
ントドライブに自動的に接続しません。

true -サーバーはログオン時に、以前にマップさ
れたクライアントドライブに自動的に接続しま
す。
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スキーマ名 属性タイプ 説明

Terminal Services Connect Client
Printers At Logon

Boolean 端末サーバーがログオン時にクライアントプリ
ンタのマッピングを自動的に再確立するかどう
かを示します。

false -サーバーは以前にマップされたクライア
ントプリンタに自動的に接続しません。

true -サーバーはログオン時に、以前にマップさ
れたクライアントプリンタに自動的に接続しま
す。

Terminal Services Default To Main
Client Printer

Boolean クライアントプリンタがデフォルトのプリンタ
かどうかを示します。

false -クライアントプリンタはデフォルトのプ
リンタではありません。

true -クライアントプリンタはデフォルトのプリ
ンタです。

Terminal Services End Session On
Timeout Or Broken Connection

Boolean 接続タイマーかアイドルタイマーの期限が切れ
たとき、または接続エラーによって接続が失わ
れたときのアクションを指定します。

false -セッションが切断されます。

true -セッションが終了します。

Terminal Services Allow Reconnect
From Originating Client Only

Boolean このユーザーの切断されたセッションを再接続
できるようにする方法を示します。

false -ユーザーは、任意のクライアントコン
ピュータにログオンして、切断された
セッションに再接続することができます。

true -ユーザーは、切断されたセッションの確立
時に使用したクライアントコンピュータにログ
オンすることで、その切断されたセッションに
再接続できます。

Terminal Services Callback Settings Integer 端末サーバーのハングアップしたダイアル
アップ接続の設定を示し、接続を確立するため
にクライアントをコールバックします。

0 -コールバック接続が無効です。

1 -サーバーがユーザーに電話番号の入力を求
め、その電話番号でユーザーをコールバックし
ます。

2 -サーバーは、Terminal Services Callback Phone
Number属性によって指定された電話番号
で、自動的にユーザーをコールバックします。
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Terminal Services Callback Phone
Number

String コールバック接続に使用する電話番号。

Terminal Services Remote Control
Settings

Integer ユーザーセッションを追跡できるかどうかを示
します。追跡によって、ユーザーは別の
ユーザーの画面上の操作をリモートで監視でき
ます。

0 -無効

1 -入力可能、通知あり

2 -入力可能、通知なし

3 -入力不可、通知あり

4 -入力不可、通知なし

Terminal Services User Profile String 端末サーバーにログオンするためのユーザーの
プロファイルのパス。

Terminal Services Local Home Directory String 端末サーバーにログオンするためのユーザーの
ホームディレクトリのパス。

Terminal Services Home Directory
Drive

String Terminal Services Local Home Directory属性で指定
されたUNCパスのマップ先のドライブ名 (ドラ
イブ文字とコロン)。

textEncodedORAddress String X.400アドレスをテキスト形式でサポートしま
す。

thumbnailPhoto Binary ユーザーの画像。

title String ユーザーの役職を格納します。このプロパ
ティーは、一般に、プログラマーのような職種
ではなく、「シニアプログラマー」のような正
式な役職を示すために使用されます。通
常、Esq.やDDSなどの敬称には使用されませ
ん。

userAccountControl Int ユーザーのパスワード、ロックアウト、有効
化/無効化、スクリプト、およびホームディレク
トリの動作を制御するフラグを指定します。こ
のプロパティーには、オブジェクトのアカウン
トタイプを示すフラグも格納されます。フラグ
は LMACCESS.Hで定義されます。

userParameters String ユーザーのパラメータ。アプリケーションによ
る使用のために取り置かれるディレクトリの文
字列を指します。この文字列はNULL文字列に
できます。または、終わりを表すNULL文字の
前に任意の数の文字を設定できます。
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userPassword 暗号化さ
れていま
す

UTF-8形式のユーザーのパスワード。これは書
き込み専用属性です。

userPrincipalName String インターネット標準RFC 822に基づ
く、ユーザーのインターネット形式のログイン
名。UPNは識別名よりも短く、覚えるのも簡単
です。規約により、この名前は、ユーザーの電
子メールの名前にマップするようにしてくださ
い。

userSharedFolder String ユーザーの共有ドキュメントフォルダへのUNC
パスを指定します。このパスは \
\server\share\directoryという形式のネット
ワークUNCパスにします。この値はNULL文
字列にすることもできます。

userSharedFolderOther String ユーザーの追加の共有ドキュメントフォルダへ
のUNCパスを指定します。このパスは \
\server\share\directoryという形式のネット
ワークUNCパスにします。この値はNULL文
字列にすることもできます。

userWorkstations String コンマで区切られた、ユーザーがログインでき
るコンピュータのNetBIOSまたはDNS名。

usnChanged String 直前の変更 (作成を含む)に対してローカル
ディレクトリによって割り当てられたUSN
値。読み取り専用。

usnCreated String オブジェクト作成時に割り当てられたUSN変更
値。

USNIntersite Int サイト間のレプリケーションのUSN。

uSNLastObjRem String サーバーから最後にオブジェクトが削除された
のがいつかを示します。読み取り専用。

uSNSource String ローカルサーバーに変更をレプリケートしたリ
モートディレクトリにあるオブジェクトのUSN
変更属性の値。読み取り専用。

WS_PasswordExpired Boolean ユーザーのパスワードを期限切れにするかどう
かを示します。

WS_USER_PASSWORD 暗号化さ
れていま
す

ユーザーのパスワードを格納します。詳細につ
いては、「使用上の注意」を参照してくださ
い。

wbemPath String 他のADSI名前空間にあるオブジェクトへの参
照。
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whenChanged String このオブジェクトが最後に変更された日付。読
み取り専用。

whenCreated String このオブジェクトが作成された日付。読み取り
専用。

wWWHomePage String ユーザーの第一Webページ。

url String 代替のWebページのリスト。

x121Address String オブジェクトのX.121アドレス。

Exchange Server 2007でサポートされるアカウント属性

これらの属性は Exchange Server 2007固有であり、RecipientType属性がUserMailboxま
たはMailUser以外の場合は無視されます。

スキーマ名 属性タイプ 説明

AcceptMessagesOnlyFrom String このユーザーへのメール送信を許可された
ユーザーのリスト。

AcceptMessagesOnly
FromDLMembers

String このユーザーへのメール送信を許可されたメン
バーを含む配布グループのリスト。

Alias String ユーザーのエイリアス。

AntispamBypassEnabled Boolean このメールボックスでスパム対策処理をス
キップするかどうかを指定しま
す。(RecipientType UserMailboxのみ)

CustomAttribute1 through
CustomAttribute15

String 追加情報を格納する属性。

DeliverToMailboxAnd
Forward

Boolean このメールボックスに送信されたメッセージを
別のアドレスに転送するかどうかを指定しま
す。(RecipientType UserMailboxのみ)

DisplayName String Microsoft Outlookで表示される名前。

DowngradeHighPriority
MessagesEnabled

Boolean メールボックスが優先度の高いメッセージを送
信できないようにします。(RecipientType
UserMailboxのみ)

EmailAddress String SMTPメールアドレスであ
り、PrimarySMTPAddressとは併用できません。
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EmailAddresses String 電子メールアドレスのリス
ト。PrimarySmtpAddressまたは「True」に設定
された EmailAddressPolicyEnabledとは併用でき
ません。

EmailAddressPolicyEnabled Boolean デフォルトとして「True」に設定すると、プラ
イマリ電子メールアドレスがユーザー用に生成
され、次の属性の使用が禁止されます。

- PrimarySmtpAddress

- WindowsEmailAddress

EndDateForRetentionHold Nullable メッセージレコード管理 (MRM)の保持期間の
最終日 (RecipientType UserMailboxのみ)。

ExternalOofOptions String Out of Officeメッセージを外部送信者に送信し
ます。値は「InternalOnly」また
は「External」に限定されます (RecipientType
UserMailboxのみ)。

ForwardingAddress String DeliverToMailboxAndForwardが「True」に設定
されている場合、メールの転送先アドレス
(RecipientType UserMailboxのみ)。

GrantSendOnBehalfTo String このユーザーの代わりにメッセージを送信でき
るその他の受信者の識別名 (DN)。

HiddenFromAddressListsEnabled Boolean アドレスリストから電子メールアドレスを非表
示にします。

IssueWarningQuota Unlimited
ByteQuantifiedSize

割り当て警告の発行先のメールボックスのサイ
ズ。(RecipientType UserMailboxのみ)

Languages String 表示用の言語の一覧。(RecipientType
UserMailboxのみ)

MaxBlockedSenders Nullable ブロックされた送信者リストに追加できる送信
者の最大数。

MaxReceiveSize Unlimited
ByteQantifiedSize

このユーザーが受信できるメッセージの最大サ
イズ。

MaxSafeSenders Nullable 安全な送信者リストに追加できる送信者の最大
数。(RecipientType UserMailboxのみ)

MaxSendSize Unlimited
ByteQantifiedSize

このユーザーが送信できるメッセージの最大サ
イズ。

OfflineAddressBook String 関連付けられたアドレス帳。(RecipientType
UserMailboxのみ)
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PrimarySmtpAddress String 外部ユーザーがこのユーザーからメッセージを
受信したときに、外部ユーザーに表示されるア
ドレス。EmailAddressesとは併用されません。
EmailAddressesリストには PrimarySmtpAddress
が含まれています。「True」に設定された
EmailAddressPolicyEnabledとは併用できませ
ん。

ProhibitSendQuota Unlimited
ByteQantifiedSize

このメールボックスに関連付けられた
ユーザーがメッセージを送信できなくなる時点
のメールボックスサイズ。(RecipientType
UserMailboxのみ)

ProhibitSendReceiveQuota Unlimited
ByteQantifiedSize

このメールボックスに関連付けられた
ユーザーがメッセージを送信または受信できな
くなる時点のメールボックスサイ
ズ。(RecipientType UserMailboxのみ)

RecipientLimits Unlimited このメールボックスで送信できるメッセージ当
たりの送信者の最大数。

RejectMessagesFrom String メッセージが拒否される受信者。

RejectMessagesFromDL
Members

String これらの配布リストの任意のメンバーからの
メッセージが拒否されます。

RequireSenderAuthentication
Enabled

Boolean 送信者は認証される必要があります。

RetainDeletedItemsFor String 削除されたアイテムを保持する期間を指定す
る「dd.hh:mm:ss」の文字列形式で表現される
タイムスパン。(RecipientType UserMailboxのみ)

RetainDeletedItemsUntilBackup Boolean 削除された項目を次回のバックアップまで保持
します。(RecipientType UserMailboxのみ)

RetentionHoldEnabled Boolean 保持をオンまたはオフに切り替えます
(RecipientType UserMailboxのみ)。

RulesQuota ByteQuantifiedSize このメールボックスに対する規則のサイズ制
限。最大値は 256Kバイトです (RecipientType
UserMailboxのみ)。

SCLDeleteEnabled Nullable Boolean SCL削除のしきい値を満たしたメッセージを削
除します (RecipientType UserMailboxのみ)。

SCLDeleteThreshold Nullable メールが削除される時点の Spam Confidence
Level。指定できる値は 0～ 9で
す。(RecipientType UserMailboxのみ)

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月122



スキーマ名 属性タイプ 説明

SCLJunkEnabled Nullable Boolean SCLジャンクのしきい値を満たしたメッセージ
をジャンクとします (RecipientType UserMailbox
のみ)。

SCLJunkThreshold Nullable メールがジャンクとしてマークされる時点の
Spam Confidence Level。許可される値は 0-9で
す (RecipientType UserMailboxのみ)。

SCLQuarantineEnabled Nullable Boolean SCL隔離のしきい値を満たしたメッセージを隔
離します (RecipientType UserMailboxのみ)。

SCLQuarantineThreshold Nullable メールが隔離される時点の Spam Confidence
Level。許可される値は 0-9です (RecipientType
UserMailboxのみ)。

SCLRejectEnabled Nullable Boolean SCL拒否のしきい値を満たしたメッセージを拒
否します (RecipientType UserMailboxのみ)。

SCLRejectThreshold Nullable メールが拒否される時点の Spam Confidence
Level。許可される値は 0-9です (RecipientType
UserMailboxのみ)。

SimpleDisplayName String DisplayNameのASCIIのみのバージョン。

StartDateForRetentionHold Nullable MRMの保持期間の開始日。(RecipientType
UserMailboxのみ)

UseDatabaseQuotaDefaults Boolean このメールボックスが存在するメールボックス
データベースに指定された割り当て属性を、こ
のメールボックスで使用するように指定しま
す。(RecipientType UserMailboxのみ)

UseDatabaseRetentionDefaults Boolean このメールボックスが存在するメールボックス
データベースに指定されたMailboxRetention属
性を、このメールボックスで使用するように指
定します。(RecipientType UserMailboxのみ)

UserPrincipalName String これはユーザーのログオン名です。UPNは
ユーザー名とサフィックスで構成されます。

ACLリストの管理

nTSecurityDescriptorおよび msExchMailboxSecurityDescriptor属性値には、特別な
方法で指定するACLリストが含まれています。

次に、企業がプロビジョニングする各ユーザーに対してデフォルトのアクセス権の
セットを割り当てる場合に使用する可能性があるユーザーフォームの例を示しま
す。
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<Field name=’attributes[AD].nTSecurityDescriptor’ hidden=’true’>
<Expansion>

<list>

<s>Domain Admins|983551|0|0|NULL|NULL</s>

<s>NT AUTHORITY\SYSTEM|983551|0|0|NULL|NULL</s>

<s>Account Operators|983551|0|0|NULL|NULL</s>

<s>NT AUTHORITY\Authenticated Users|131220|0|0|NULL|NULL</s>

<s>NT AUTHORITY\Authenticated Users|256|5|0|

{AB721A55-1E2F-11D0-9819-00AA0040529B}|NULL</s>

<s>NT AUTHORITY\SELF|131220|0|0|NULL|NULL</s>

</list>

</Expansion>

</Field>

nTSecurityDescriptorリスト内のエントリは、次の形式になります。

Trustee|Mask|aceType|aceFlags|objectType|InheritedObjectType

各表記の意味は次のとおりです。

■ Trusteeは、ユーザーの DOMAIN\Accountです。

■ Maskは、アクセス権 (読み取り、書き込みなど)を指定するフラグです。
■ aceTypeは、アクセス制御エントリ (ACE)のタイプを示すフラグです。

ADS_ACETYPE_ACCESS_ALLOWED = 0,

ADS_ACETYPE_ACCESS_DENIED = 0x1,

ADS_ACETYPE_SYSTEM_AUDIT = 0x2,

ADS_ACETYPE_ACCESS_ALLOWED_OBJECT = 0x5,

ADS_ACETYPE_ACCESS_DENIED_OBJECT = 0x6,

ADS_ACETYPE_SYSTEM_AUDIT_OBJECT = 0x7,

ADS_ACETYPE_SYSTEM_ALARM_OBJECT = 0x8 ADS_ACETYPE_ACCESS_ALLOWED

各表記の意味は次のとおりです。

■ ADS_ACETYPE_ACCESS_ALLOWED: ACEは標準の ACCESS ALLOWEDタイプにな
ります。ここで、ObjectTypeおよび InheritedObjectTypeフィールドは NULLで
す。

■ ADS_ACETYPE_ACCESS_DENIED: ACEは標準のシステム監査タイプになりま
す。ここで、ObjectTypeおよび InheritedObjectTypeフィールドはNULLです。

■ ADS_ACETYPE_SYSTEM_AUDIT: ACEは標準システムタイプになります。ここ
で、ObjectTypeおよび InheritedObjectTypeフィールドは NULLです。

■ ADS_ACETYPE_ACCESS_ALLOWED_OBJECT: Windows 2000で、ACEは、オブ
ジェクトまたはオブジェクトのサブオブジェクト (プロパティーやプロパ
ティーのセットなど)へのアクセスを許可します。
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ObjectType、InheritedObjectType、またはこれら両方に、プロパ
ティーセット、プロパティー、拡張された権限、または子オブジェクトのタイ
プを特定するGUIDが格納されます。

■ ADS_ACETYPE_ACCESS_DENIED_OBJECT: Windows 2000で、ACEオブジェク
トまたはオブジェクトのサブオブジェクト (プロパティーやプロパティーの
セットなど)へのアクセスを拒否します。
ObjectType、InheritedObjectType、またはこれら両方に、プロパ
ティーセット、プロパティー、拡張された権限、または子オブジェクトのタイ
プを特定するGUIDが格納されます。

■ ADS_ACETYPE_SYSTEM_AUDIT_OBJECT: Windows 2000で、ACEオブジェク
トまたはオブジェクトのサブオブジェクト (プロパティーやプロパティーの
セットなど)へのアクセスを監査します。
ObjectType、InheritedObjectType、またはこれら両方に、プロパ
ティーセット、プロパティー、拡張された権限、または子オブジェクトのタイ
プを特定するGUIDが格納されます。

■ ADS_ACETYPE_SYSTEM_ALARM_OBJECT:現時点でWindows 2000/XPでは使
用されません。

aceFlagsは、ほかのコンテナやオブジェクトがACL所有者から ACEを継承できる
かどうかを指定するフラグです。

ADS_ACEFLAG_INHERIT_ACE = 0x2,

ADS_ACEFLAG_NO_PROPAGATE_INHERIT_ACE = 0x4,

ADS_ACEFLAG_INHERIT_ONLY_ACE = 0x8,

ADS_ACEFLAG_INHERITED_ACE = 0x10,

ADS_ACEFLAG_VALID_INHERIT_FLAGS = 0x1f,

ADS_ACEFLAG_SUCCESSFUL_ACCESS = 0x40,

各表記の意味は次のとおりです。
■ ADS_ACEFLAG_FAILED_ACCESS = 0x80 ADS_ACEFLAG_INHERIT_ACE:この
アクセス制御エントリ (ACE)を継承する子オブジェクトを示します。
継承される ACEは、ADS_ACEFLAG_NO_PROPAGATE_INHERIT_ACEフラグを設定しな
い限り継承可能です。

■ ADS_ACEFLAG_NO_PROPAGATE_INHERIT_ACE:子オブジェクトの継承した
ACEの ADS_ACEFLAG_INHERIT_ACEフラグが、システムによってクリアされま
す。これによって、ACEは、以降の世代のオブジェクトには継承されません。

■ ADS_ACEFLAG_INHERIT_ONLY_ACE:接続先のオブジェクト上でアクセス制
御を実行しない継承専用の ACEを示します。

このフラグを設定しない場合、ACEは、接続先のオブジェクト上でアクセス制
御を実行する有効な ACEになります。

■ ADS_ACEFLAG_INHERITED_ACE: ACEが継承されたかどうかを示します。こ
のビットはシステムによって設定されます。
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■ ADS_ACEFLAG_VALID_INHERIT_FLAGS:継承されたフラグが有効かどうか
を示します。このビットはシステムによって設定されます。

■ ADS_ACEFLAG_SUCCESSFUL_ACCESS:アクセスに成功した場合に、監査
メッセージを生成し、システムアクセス制御リスト (SACL)でシステムを監査
する ACEによって使用されます。

■ ADS_ACEFLAG_FAILED_ACCESS:アクセスに失敗した場合に、監査
メッセージを生成し、SACLでシステムを監査する ACEによって使用されま
す。

objectTypeは、ADSIオブジェクトタイプを示すフラグです。objectTypeの値
は、文字列形式のプロパティーまたはオブジェクトのGUIDです。
■ このGUIDは、ADS_RIGHT_DS_READ_PROPおよび ADS_RIGHT_DS_WRITE_PROPアク
セスマスクの使用時に、プロパティーを参照します。

■ このGUIDは、ADS_RIGHT_DS_CREATE_CHILDおよび ADS_RIGHT_DS_DELETE_CHILD

アクセスマスクの使用時に、オブジェクトを指定します。

InheritedObjectTypeは、ADSIオブジェクトの子オブジェクトのタイプを示すフ
ラグです。InheritedObjectTypeの値は、オブジェクトに対する文字列形式の
GUIDです。このようなGUIDを設定する場合、ACEは、そのGUIDによって参照
されるオブジェクトのみに適用されます。

objectTypeおよび InheritedObjectTypeフラグでは、ほかのオブジェクトのGUID
を次の形式で指定します。

{BF9679C0-0DE6-11D0-A285-00AA003049E2}

オブジェクト/属性の GUIDは、角括弧 { }で囲まれます。この形式は、取得した
ときに返されます。ADSI内には、アクセスを許可する特定の属性や、継承関係
の記述方法を表すGUIDが存在しています。

渡していく正しい文字列を見つけるには、次の方法を実行します。

▼ 渡していく正しい文字列を見つける

スキーマに属性を追加し、次のフィールドをユーザーフォームに追加します。
<Field name=’accounts[AD].nTSecurityDescriptor’>
<Display class=’TextArea’>
<Property name=’title’ value=’NT User Security Descriptor’/>
<Property name=’rows’ value=’20’/>
<Property name=’columns’ value=’100’/>

</Display>

</Field>

1
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または

<Field name=’accounts[AD].msExchMailboxSecurityDescriptor’>
<Display class=’TextArea’>
<Property name=’title’ value=’Mailbox Security Descriptor’/>
<Property name=’rows’ value=’20’/>
<Property name=’columns’ value=’100’/>

</Display>

</Field>

Active Directoryでユーザーのオブジェクトを編集して、すべてのユーザーに対応する
ACLリストを設定し、ベースラインを確立します。

Edit User Formを使って、Identity Managerで、ユーザーを編集します。

テキスト領域に、Active Directoryのユーザーオブジェクトから取得された対応する値
が入力されていることを確認します。

上記の方法は、必要な設定のために、フォームに追加する値を決定する場合に役立
ちます。

サポートされない属性

次の表に、Identity Managerでサポートされないアカウント属性を示します。

スキーマ名 注意点

allowedAttributes オペレーショナル属性

allowedAttributesEffective オペレーショナル属性

allowedChildClasses オペレーショナル属性

alowedChildClassesEffective オペレーショナル属性

bridgeheadServerListBL システムが使用します

canonicalName オペレーショナル属性

controlAccessRights String (Octet)

createTimeStamp String (UTC-Time)

dBCSPwd String (Octet)

directReports システムが使用します。このユーザーによって管理される
ユーザーのマネージャー属性を使用して設定します。

dSASignature Object(Replica-Link)

2

3
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スキーマ名 注意点

dSCorePropagationData String (UTC-Time)

fromEntry オペレーショナル属性

frsComputerReferenceBL システムが使用します

fRSMemberReferenceBL システムが使用します

fSMORoleOwner システムが使用します

groupMembershipSAM String (Octet)

instanceType システムが使用します

isCriticalSystemObject システムが使用します

isDeleted システムが使用します

isPrivilegeHolder システムが使用します

lastKnownParent システムが使用します

lmPwdHistory String (Octet)

logonHours String (Octet)

logonWorkstations String (Octet)

masteredBy システムが使用します。

memberOf システムが使用します。groups属性を使用します。

modifyTimeStamp String (UTC-Time)

MS-DRM-Identity-Certificate String (Octet)

ms-DS-Cached-Membership String (Octet)

mS-DS-ConsistencyGuid String (Octet)

mS-DS-CreatorSID String (Sid)

ms-DS-Site-Affinity String (Octet)

mSMQDigests String (Octet)

mSMQDigestsMig String (Octet)

mSMQSignCertificates String (Octet)

mSMQSignCertificatesMig String (Octet)

msNPAllowDialin RAS MPR APIを使用して、値の読み取りと更新を行います。

msNPCallingStation RAS MPR APIを使用して、値の読み取りと更新を行います。
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スキーマ名 注意点

msNPSavedCallingStationID RAS MPR APIを使用して、値の読み取りと更新を行います。

msRADIUSCallbackNumber RAS MPR APIを使用して、値の読み取りと更新を行います。

msRADIUSFramedIPAddress RAS MPR APIを使用して、値の読み取りと更新を行います。

msRADIUSFramedRoute RAS MPR APIを使用して、値の読み取りと更新を行います。

msRADIUSServiceType RAS MPR APIを使用して、値の読み取りと更新を行います。

msRASSavedCallbackNumber RAS MPR APIを使用して、値の読み取りと更新を行います。

msRASSavedFramedIPAddress RAS MPR APIを使用して、値の読み取りと更新を行います。

msRASSavedFramedRoute RAS MPR APIを使用して、値の読み取りと更新を行います。

netbootSCPBL システムが使用します

nonSecurityMemberBL システムが使用します

ntPwdHistory システムが使用します

objectGUID String (Octet)。このGUIDは、アカウントの Identity Manager
ユーザーオブジェクトのResourceInfoに格納されます。

objectSid String (Sid)

otherWellKnownObjects Object (DN-Binary)

partialAttributeDeletionList システムが使用します

partialAttributeSet システムが使用します

possibleInferiors システムが使用します

proxiedObjectName Object (DN-Binary)

queryPolicyBL システムが使用します

registeredAddress String (Octet)

replPropertyMetaData システムが使用します

replUpToDateVector システムが使用します

repsFrom システムが使用します

repsTo システムが使用します

sDRightsEffective オペレーショナル属性

securityIdentifier String (Sid)

serverReferenceBL システムが使用します
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スキーマ名 注意点

sIDHistory String (Sid)

siteObjectBL システムが使用します

subRefs システムが使用します

subSchemaSubEntry システムが使用します

supplementalCredentials システムが使用します

systemFlags システムが使用します

telexNumber String (Octet)

teletexTerminalIdentifier String (Octet)

terminalServer String (Octet)

thumbnailLogo String (Octet)

tokenGroups String (Sid) /オペレーショナル属性

tokenGroupsGlobalAndUniversal String (Sid)

tokenGroupsNoGCAcceptable String (Sid) /オペレーショナル属性

unicodePwd String (Octet)。userPasswordを使用して、ユーザーのパス
ワードを設定します。

userCert String (Octet)

userCertificate String (Octet)

userSMIMECertificate String (Octet)

wellKnownObjects Object (DN-String)

x500uniqueIdentifier String (Octet)

リソースオブジェクトの管理
Identity Managerは、次のActive Directoryオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除 cn、samAccountName、description、managedby、member、mail、groupType、au

DNS Domain Find dc

Organizational Unit 作成、削除、検索 ou
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リソースオブェクト サポートされる機能 管理される属性

Container 作成、削除、検索 cn、description

リソースオブジェクト上で管理できる属性は、一般に、属性構文によって指示する
こともできます。これらのオブジェクトタイプの属性は、ユーザーアカウントの属
性と類似しているので、同じようにサポートされています。

アイデンティティーテンプレート
Windows Active Directoryは、階層ベースのリソースです。アイデンティティーテン
プレートによって、ユーザーが作成するディレクトリツリー内のデフォルトの場所
が指定されます。デフォルトのアイデンティティーテンプレートは次のとおりで
す。

CN=$fullname$,CN=Users,DC=mydomain,DC=com

デフォルトのテンプレートを有効な値に置き換えてください。

サンプルフォーム
ここでは、Active Directoryリソースアダプタに用意されているサンプルフォームの一
覧を示します。

組み込みのフォーム
■ ActiveDirectory ActiveSync Form
■ Windows Active Directoryコンテナ作成フォーム
■ Windows Active Directoryグループ作成フォーム
■ Windows Active Directory組織単位作成フォーム
■ Windows Active Directory Create Person Form
■ Windows Active Directoryユーザー作成フォーム
■ Windows Active Directoryコンテナ更新フォーム
■ Windows Active Directoryグループ更新フォーム
■ Windows Active Directory組織単位更新フォーム
■ Windows Active Directory Update Person Form
■ Windows Active Directoryユーザー更新フォーム

その他の利用可能なフォーム
ADUserForm.xml
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.ADSIResourceAdapter

また、Identity Managerのデバッグページを使用して、ゲートウェイサービス上でト
レースを有効にすることもできます (InstallDir/idm/debug/Gateway.jsp)。このページ
では、トレースのレベル、トレースファイルの場所、およびトレースファイルの最
大サイズを指定できます。また、ゲートウェイのトレースファイルをリモートで取
得して、ゲートウェイのバージョン情報を表示することもできます。

さまざまなコマンド行スイッチによって、デバッグトレースをしているコンソール
から、ゲートウェイサービスを起動することもできます。-hを使用して、ゲート
ウェイサービスの使用方法を確認してください。

接続の問題を診断するために、次のメソッドでトレースを有効にすることもできま
す。

■ com.waveset.adapter.AgentResourceAdapter#sendRequest

■ com.waveset.adapter.AgentResourceAdapter#getResponse
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AIX

AIXリソースアダプタは、com.waveset.adapter.AIXResourceAdapterクラスで定義さ
れます。

アダプタの詳細

リソースを設定する際の注意事項
リソースと Identity Manager間の通信に SSH (Secure Shell)を使用する場合は、アダプ
タを設定する前に、リソースで SSHを設定します。

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。

使用上の注意
AIXリソースアダプタは、主に次のAIXコマンドのサポートを提供します。

■ mkuser、chuser、rmuser

■ mkgroup、chgroup、rmgroup

■ passwd、pwdadm
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注 –サポートされる属性およびファイルの詳細については、これらのコマンドに関す
るAIXマニュアルページを参照してください。

UNIXリソース (AIX、HP-UX、Solaris、または Linux)に接続するときは、rootシェル
として Bourne互換シェル (sh、ksh)を使用してください。

AIXアカウントを管理する管理アカウントには、英語 (en)またはCロケールを使用
してください。これは、ユーザーの .profileファイルで設定できます。

NISが実装されている環境では、次の機能を実装することにより、一括プロビジョニ
ング中のパフォーマンスを向上させることができます。

■ user_make_nisという名前のアカウント属性をスキーママップに追加し、この属
性を調整やその他の一括プロビジョニングワークフローで使用します。この属性
を追加した場合、リソース上の各ユーザーが更新された後は、システムでNIS
データベースへの接続手順がバイパスされます。

■ すべてのプロビジョニングが完了した後でNISデータベースに変更を書き込むに
は、ワークフローで NIS_password_makeという名前のResourceActionを作成しま
す。

ユーザーパスワードに制御文字 (0x00、0x7fなど)を使用しないでください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、次の接続を使用してAIXアダプタと通信します。

■ Telnet
■ SSH (SSHはリソース上に個別にインストールする)
■ SSHPubKey

SSHPubKey接続の場合、「リソースパラメータ」ページで非公開鍵を指定する必要
があります。この鍵には --- BEGIN PRIVATE KEY --- および --- END PRIVATE KEY -- の
ような注釈行を含める必要があります。公開鍵は、サーバー上の
/.ssh/authorized_keysファイルに配置する必要があります。

必要な管理特権
ユーザーやグループを管理するには、管理者が rootユーザーであるか、セキュリ
ティーグループのメンバーである必要があります。
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このアダプタでは、一般ユーザーとしてログインしてから suコマンドを実行
し、rootユーザー (または rootユーザーと同等のアカウント)に切り替えて管理アク
ティビティーを実行できます。また、rootユーザーとして直接ログインすることも
できます。また、rootユーザーとして直接ログインすることもできます。

さらに、sudo機能 (バージョン 1.6.6以降)もサポートしており、これはAIX Toolbox
からAIXにインストールできます。sudo機能を使用すると、システム管理者は特定
のユーザー (またはユーザーのグループ)に、rootユーザーまたは別のユーザーとし
て一部 (またはすべて)のコマンドを実行する機能を提供することができます。

さらに、sudoがリソースで有効になっている場合は、その設定が、rootユーザーお
よび管理者ユーザーのリソース定義ページでの設定よりも優先されます。

sudoを使用する場合は、Identity Manager管理者に対して有効にされたコマンドの
tty_ticketsパラメータを trueに設定する必要があります。詳細については、sudoers
ファイルのマニュアルページを参照してください。

管理者は、sudoで次のコマンドを実行する特権が付与されている必要があります。

ユーザー、グ
ループ、およびセ
キュリティーコマ
ンド NISコマンド その他のコマンド

■ chgroup

■ chgrpmem

■ chsec

■ chuser

■ lsgroup

■ lssec

■ lsuser

■ mkgroup

■ mkuser

■ rmgroup

■ rmuser

■ passwd

■ pwdadm

■ make

■ ypcat

■ ypmatch

■ yppasswd

■ awk

■ cat

■ cd
■ chmod

■ chown

■ cp

■ cut

■ diff

■ echo

■ grep

■ ls

■ mv

■ rm

■ sed

■ sleep

■ sort

■ tail

■ touch

テスト接続を使用して次のテストができます。

■ 各コマンドが管理ユーザーのパスに存在するかどうか
■ 管理ユーザーが /tmpに書き込めるかどうか
■ 管理ユーザーに、特定のコマンドを実行する権限があるかどうか

注 –テスト接続では、通常のプロビジョニングの実行とは異なるコマンドオプション
を使用できます。

このアダプタには、基本的な sudo初期化機能とリセット機能が用意されていま
す。ただし、リソースアクションが定義されていて、そこに sudo認証を必要とする
コマンドが含まれている場合は、UNIXコマンドとともに sudoコマンドを指定して
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ください。たとえば、単に useraddと指定する代わりに sudo useraddを指定してくだ
さい。sudoを必要とするコマンドは、ネイティブリソースに登録されている必要が
あります。それらのコマンドを登録するには、visudoを使用します。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 あり

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

このリソース上のすべてのユーザーに対して、次のタスクを制御するリソース属性
を定義できます。

■ ユーザーの作成時にホームディレクトリを作成する
■ ユーザーの作成時にユーザーのホームディレクトリにファイルをコピーする
■ ユーザーの削除時にホームディレクトリを削除する

アカウント属性
次の表に、AIXユーザーのアカウント属性を示します。属性の型はすべて Stringで
す。特に記載されていないかぎり、属性は省略可能です。

リソースユーザー属性 mkuserでの指定方法 説明

accountId login_name 必須。ユーザーのログイン名。

account_locked account_locked=[true | false] ユーザーアカウントがロックされているか
どうかを示します。

admin admin=[true|false] ユーザーの管理ステータスを定義します。
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リソースユーザー属性 mkuserでの指定方法 説明

daemon daemon=[true|false] ユーザーが cronまたは SRCデーモンを使用
してプログラムを実行できるかどうかを示
します。

expires expires=MMDDhhmmyy アカウントの有効期限。

gecos gecos=String ユーザーに関する全般的な情報。

groups groups=GroupNames ユーザーの属しているグループ名のコンマ
区切りリスト。

home home=PathName ユーザーのホームディレクトリへのフルパ
ス。このアカウント属性で指定された値は
すべて、「ホームベースディレクトリ」リ
ソース属性で指定された値よりも優先され
ます。

id id=Integer ユーザー IDを表す一意の整数文字列。

login login=[true | false] ユーザーがログインコマンドを使用してシ
ステムにログインできるかどうかを示して
います。

loginretries loginretries=attempts 最後に正常にログインしてからシステムが
そのアカウントをロックするまでに許可さ
れるログイン試行の失敗回数。

maxage maxage=weeks パスワードの最大有効期間 (週)。

maxexpired maxexpired=weeks maxageで定義されている期間を過ぎたあと
も、ユーザーが期限切れパスワードを変更
できる期間の最大値 (週)。

pgrp pgrp=GroupName ユーザーの一次グループ。

rlogin rlogin=[true | false] telnetまたは rloginコマンドを使用した、リ
モートの場所からアカウントへのアクセス
を許可します。

shell shell=PathName セッションの開始時にユーザーに対して実
行されるプログラム。

NISマスターにプロビジョニングしている
場合は、ユーザーシェルの値はNISマス
ターに対してのみチェックされま
す。ユーザーがログオンする可能性のある
その他のマシンに対してチェックは実行さ
れません。

su su=[true | false] 別のユーザーが suコマンドで指定の
ユーザーアカウントに切り替えることがで
きるかどうかを示します。

アダプタの詳細

第 7章 • AIX 137



リソースユーザー属性 mkuserでの指定方法 説明

umask umask=Value ファイルのアクセス権を設定します。

リソースオブジェクトの管理
Identity Managerは、次のネイティブAIXオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除、名前を付けて
保存

groupName、admin、users

アイデンティティーテンプレート
$accountId$

サンプルフォーム

組み込みのフォーム
■ AIX Group Create Form
■ AIX Group Update Form

その他の利用可能なフォーム
AIXUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.AIXResourceAdapter

■ com.waveset.adapter.ScriptedConnection
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BridgeStream SmartRoles

BridgeStream SmartRolesアダプタは、ユーザーを SmartRolesにプロビジョニングしま
す。このアダプタは、これらのユーザーを SmartRoles内で適切な組織に配置するこ
とで、これらのユーザーが持つべきビジネスロールを SmartRolesによって決定でき
るようにします。

アダプタの詳細
SmartRolesからユーザーを検出するときに、アダプタはユーザーのビジネスロールを
検出します。これらのビジネスロールは、ユーザーに割り当てる必要のある Identity
Managerのロール、リソース、属性、およびアクセスを決定するために、Identity
Manager内で使用できます。

さらに、SmartRolesを、Active Syncを使用するユーザー変更のソースにすることもで
きます。SmartRolesユーザーを Identity Managerにロードして、それらを調整できま
す。

BridgeStream SmartRolesリソースアダプタ
は、com.waveset.adapter.SmartRolesResourceAdapterクラスで定義されます。

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
SmartRolesアダプタは、カスタムアダプタです。インストールプロセスを完了するに
は、次の手順を実行してください。

8第 8 章
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▼ SmartRulesアダプタをインストールする

SmartRolesリソースを Identity Managerのリソースリストに追加するには、「管理す
るリソースの設定」ページの「カスタムリソース」セクションに次の値を追加する
必要があります。
com.waveset.adapter.SmartRolesResourceAdapter

次の JARファイルを、SmartRolesインストールディレクトリ
(SR_install_dir/Foundation/lib)から $WSHOME/WEB-INF/libにコピーします。

■ bridgestream-common.jar

■ jgroups-all.jar

■ log4j-1.2.8.jar

■ rowset.jar

■ fxrm.jar

■ jmxri.jar

■ ojdbc14.jar

■ jcert.jar

■ jmxtools.jar

■ ojdbc14_g.jar

次のファイルを、SR_install_dir /Foundation/configディレクトリから
$WSHOME/WEB-INF/classesディレクトリにコピーします。

■ bridgestream_jaas.config

■ log4j.properties

■ foundation_config.xml

■ foundation_config.dtd

log4j.propertiesファイルを編集して、log4j.appender.debuglog.Fileおよび
log4j.appender.logfile.Fileプロパティーファイル内のログファイルへのパスを指
定します。これらのプロパティーは両方とも同じファイルを指定できます。

Identity Managerを実行している JVMに、次の Javaシステムプロパティーを設定しま
す。

システムプロパティー 値

java.security.auth.login.config bridgestream_jaas.configファイルへのパス

brLoggingConfig log4j.propertiesファイルへのパス

brfConfig foundation_config.xmlおよび foundation_config.dtdファイルへのパス

1

2

3

4

5
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注 –これらのプロパティーを JVMのコマンド行に指定する必要がある場合は、-Dオ
プションを使用して、次のようにプロパティーを設定します。

-Djava.security.auth.login.config=PathToBridgestream_jaas.config

-DbrLoggingConfig=PathTolog4j.properties

-DbrfConfig=PathTofoundation_config.xml and foundation_config.dtd files

使用上の注意
ここでは、SmartRolesリソースアダプタの使用に関連する情報を提供します。説明す
る内容は次のとおりです。

■ 全般的な注意事項
■ Complex属性のサポート
■ 制限事項

全般的な注意事項
このリソースに関する全般的な注意事項は次のとおりです。

■ SmartRolesアダプタは SmartRolesリポジトリと直接通信するため、このアダプタ
を動作させるためにRelationship Managerアプリケーションを実行する必要はあり
ません。

■ このアダプタは汎用 IDを生成し、設定ファイル内に接続情報を格納できます。
SmartRolesアダプタを設定するときに、SmartRolesで新しいアカウントの汎用 ID
を生成するか、アダプタで汎用 IDを提供するかを選択できます。アダプタで ID
を提供する場合は、アイデンティティーテンプレートで生成された値が使用され
ます。

Complex属性のサポート
Identity Managerでは新しい complex属性タイプが導入され、これによって SmartRoles
アダプタが複雑な属性をサポートできるようになりました。この complex属性タイプ
は、属性値が単一の値や値のリストよりも複雑な場合に使用されます。この新しい
complexタイプは、次の属性とともに使用されます。

■ sr_positions

■ sr_grantedRolesSphere

■ sr_organizations

Complex属性の属性値は、新しい com.waveset.object.GenericAttributeクラスのイ
ンスタンスです。GenericAttributeインスタンスは、実際の属性値情報を格納して
いる GenericObjectインスタンスをラップします。GenericObjectは、パス表現を使
用して設定および取得できる階層内に、属性と値を格納します。
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ResourceActionのサポート
このアダプタは beforeおよび afterアクションをサポートしていません
が、runResourceActionプロビジョニングワークフローサービスを使用して、実行中
のアクションをサポートしています。SmartRolesアクションは JavaScriptまたは
BeanShellで作成でき、作成されたアクションは SmartRoles APIを呼び出してワーク
フローの一部としてカスタム動作を実行できます。アクションスクリプトへの入力
は、actionContextという名前のマップオブジェクトに格納されます。actionContext

マップに格納される内容は次のとおりです。

キー 値

action 実行しているアクションのタイプを説明する文字列。現在、このアク
ションをrun以外にすることはできません。

adapter com.waveset.adapter.SmartRolesResourceAdapterインスタンスへの参照を格
納します。

additionalArgs runResourceActionプロビジョニングワークフローサービスの呼び出しに渡
される追加の引数を格納するマップです。

result runResourceActionプロビジョニングワークフローサービスの呼び出しから
返される WavesetResultへの参照。

session SmartRolesの IOMSessionインスタンスへの参照。セッションは、SmartRoles
リソースで定義される管理者とパスワードを使用して作成されます。

trace com.waveset.adapter.SmartRolesResourceAdapterクラスに関連付けられた
com.sun.idm.logging.trace.Traceインスタンスへの参照。これを使用し
て、アクションスクリプトのデバッグに使用するためのトレース
メッセージを出力できます。

次に示すResourceAction XMLは、BeanShellアクションの例です。JavaScriptアク
ションの場合は actionTypeを JAVASCRIPTに設定します。このアクション
は、additionalArgsマップから取得された userという名前の引数を使用
し、SmartRolesリポジトリを検索して、user引数の値と一致する LOGON_IDを持つ 1
つ以上の Personオブジェクトを見つけます。すると、一致したそれぞれの Personの
文字列表現は、ACTION_RC ResultItem内の WavesetResultに返されます。

<?xml version=’1.0’ encoding=’UTF-8’?>
<!DOCTYPE ResourceAction PUBLIC ’waveset.dtd’ ’waveset.dtd’>
<!-- MemberObjectGroups="#ID#Top"-->
<ResourceAction createDate=’1148443502593’>

<ResTypeAction restype=’SmartRoles’ timeout=’0’ actionType=’BEANSHELL’>
<act>

import bridgestream.core.*;

import bridgestream.util.*;

import bridgestream.temporal.person.*;
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import java.util.*;

import com.waveset.object.*;

IOMSession session = actionContext.get("session");
OMEngine engine = OMEngine.getInstance(session);

String user = actionContext.get("additionalArgs").get("user");
UTNameValuePair[] criteria = new UTNameValuePair[] { new UTNameValuePair

("LOGON_ID", user) };

UTTimestamp time = UTTimestamp.getSystemTimestamp();

List list = session.search("PERSON", criteria, time, null, null);

Iterator iter = list.iterator();

StringBuffer buf = new StringBuffer();

while (iter.hasNext()) {

ENPerson person = (ENPerson)iter.next();

buf.append(person.toString());

buf.append("\n\n");
}

WavesetResult result = actionContext.get("result");
result.addResult("ACTION_RC", buf.toString());

</act>

</ResTypeAction>

<MemberObjectGroups>

<ObjectRef type=’ObjectGroup’ id=’#ID#Top’ name=’Top’/>
</MemberObjectGroups>

</ResourceAction>

制限事項
現在、このアダプタには次のような制限があります。

■ ロールは、SmartRolesの personオブジェクトにのみ許可されます。positionオブ
ジェクトにロールを許可することはできません。

■ Identity Managerでは、1つの SmartRolesインストールとの通信のみ設定できま
す。

■ 許可されたロール範囲の制御を割り当てる場合、その範囲の制御内の組織に
は、直接割り当てられた組織だけでなく、それらの組織のすべての子孫も含まれ
ます。割り当て済みの組織の子孫を割り当てようとすると、エラーが発生しま
す。

■ アダプタは SmartRolesの組織を名前で参照するため、SmartRoles内の組織名は一
意にしてください。

■ SmartRolesの personオブジェクトを positionに割り当てるときに、アダプタは使
用可能な positionを見つけようとはしません。代わりに、アダプタは常に新しい
positionオブジェクトを作成し、personオブジェクトをその新しい positionに割り
当てます。
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セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
SmartRolesアダプタは、SmartRolesインストールからコピーされた設定ファイルの指
定どおりに、SmartRolesリポジトリと通信します。この接続設定の詳細について
は、SmartRoles製品のマニュアルを参照してください。

必要な管理特権
アダプタが SmartRolesに接続するために使用するユーザーには、SmartRoles
ユーザーを管理できるロール (SmartRoles管理者ロールなど)を割り当ててくださ
い。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントを無効にすると、アカウントは SmartRolesにログ
インできなくなります。

アカウントの名前の変更 あり

パススルー認証 なし

前アクションと後アクション なし

runResourceActionプロビジョニングワークフローサービスを
使用して、ワークフローからアクションを実行できます。詳
細については、「ResourceActionのサポート」の節を参照して
ください。

データ読み込みメソッド ■ リソースからインポート
■ Active Sync
■ 調整

アカウント属性
SmartRolesアダプタでは、次のアイデンティティーシステムユーザー属性を使用でき
ます。
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ユーザー属性 データ型 説明

sr_allRoles String 許可されて派生したロールのリスト (読み取り専用)

sr_departments String ユーザーがメンバーになっている部署のリスト (読み取り
専用)

sr_derivedRoles String 規則またはポリシーに基づいて割り当てられたロール (読
み取り専用)

sr_financialGroups String ユーザーがメンバーになっている FinancialGroupのリスト
(読み取り専用)

sr_financialTeams String ユーザーがメンバーになっている FinancialTeamのリスト
(読み取り専用)

sr_grantedRoles String Personに直接許可されたロール (読み取り専用)

sr_grantedRolesSphere complex 許可されたロールと各ロールの制御範囲を規定する
complex属性。制御範囲によって、アカウントのロールの
対象となる組織を指定します。

GenericAttribute内の GenericObjectのスキーマは次のと
おりです。
■ roles[*] -アカウントに許可されたロールのリスト。

■ roles[index].roleName -許可されたロールの名前。

■ roles[index].organizations -アカウントがロールを持つ
組織のリスト。
注:このリストで組織を指定すると、子の組織もすべ
て指定されます。このリスト内で明示的に子の組織も
指定すると、エラーが発生します。

sr_groups String ユーザーがメンバーになっているグループのリスト (読み
取り専用)
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ユーザー属性 データ型 説明

sr_organizations complex 直接または従業員を経由して組織のメンバーシップを規
定する complex属性。組織のメンバーシップは、部署、グ
ループ、チームを含むすべての組織タイプに適用されま
す。(読み取り/書き込み)

GenericAttribute内の GenericObjectのスキーマは次のと
おりです。
■ organizations[*] -アカウントがメンバーになっている
組織のリスト。

■ organizations[index ].orgName -組織名 (必須)。

■ organizations[index ].duties -組織内のアカウントの責
任を記述した文字列 (省略可能)。

■ organizations[index ].memberRoles -アカウントと組織
との関係を説明するメンバーシップロールのリス
ト。有効な値
は、HEAD、PRIMARY、SECONDARY、LIAISON、CONTRIBUTOR、TEAM

ADMINISTRATOR、および TEAM MEMBERです (省略可能で
すが指定してください)。
organizations[index].viaWorker -組織のメンバーシップ
を、そのアカウントに関連付けられた従業員 (Person)
に割り当てられたアカウントに直接割り当てるかどう
かを示すブール値。

sr_positions complex positionを使用して役職名や組織のメンバーシップを規定
する complex属性。組織のメンバーシップは、部署、グ
ループ、チームを含むすべての組織タイプに適用されま
す。(読み取り/書き込み)

GenericAttribute内の GenericObjectのスキーマは次のと
おりです。
■ positions[*] -アカウントが割り当てられている役職名
のリスト。

■ positions[index].title -役職名 (必須)。

■ positions[index].jobCode -役職名に関連付けられた
ジョブコード (省略可能)。

■ positions[index].duties -役職の責任を記述した文字列
(省略可能)。

■ positions[index].organizations[*] -その役職名がメン
バーになっている組織のリスト。各組織の属性
は、sr_organizations属性に記述されます。ただ
し、viaWorker属性のみは例外で、このコンテキスト
では無効です。
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ユーザー属性 データ型 説明

sr_teams String ユーザーがメンバーになっているチームのリスト (読み取
り専用)

属性の名前空間を使用して、関連するオブジェクトや配下のオブジェクトの属性を
総称的に指定します。次のように「ドットの付いた」構文を使用します。

namespace.attribute_name

■ Worker属性には、WORKERを使用します (例: WORKER.WORKER_TYPE)
■ Personオブジェクトに対する追加の属性を含む情報オブジェクトに
は、X500_PERSONおよび AUTHENTICATION_INFO名前空間を使用します。

■ X500_PERSONには、POSTAL_ADDRESS、SECRETARYなどの属性が含まれます

■ AUTHENTICATION_INFOには、LOGON_ATTEMPTS、PASSWORD_CHANGED (日付)などの属性
が含まれます

リソースオブジェクトの管理
SmartRolesアダプタは、オブジェクトの表示のみをサポートしており、次のオブ
ジェクトタイプをサポートします。

■ 組織
■ ロール

オブジェクトを表示するときには、optionマップに次のオプションを指定できま
す。

オプション名 説明

searchContext

(ResourceAdapter.RA_SEARCH_CONTEXT)

どのコンテキストで検索を実行するかを決定しま
す。subTree以外の searchScopeを使用して組織を
表示する場合のみ、このオプションを使用します。

このオプションを指定しない場合、最上位レベルの
組織が表示されます。それ以外の場合は、検索を開
始する組織の名前を使用してください。
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オプション名 説明

searchScope

(ResourceAdapter.RA_SEARCH_SCOPE)

現在のオブジェクトを、指定した searchContextの
コンテキスト内のみから検索するのか、指定した
searchContext内のすべてのサブコンテキストから
検索するのかを指定します。

有効な値は次のとおりです。
■ object

■ oneLevel

■ subTree (デフォルト)
このオプションは、organization以外のすべての
オブジェクトタイプで無視されます。

searchFilter

(ResourceAdapter.RA_SEARCH_FILTER)

返されるオブジェクトのリストをフィルタするため
に使用するキーと値のペアのセットを含むマップを
指定します。これらのオブジェクトは、マップ内の
対応する値と一致する値の属性を持つようになりま
す。

このオプションを指定しない場合、指定したタイプ
のすべてのオブジェクトがアダプタによって返され
ます。

searchAttrsToGet

(ResourceAdapter.RA_SEARCH_ATTRS_TO_GET)

オブジェクトごとに取得する objectType固有の属性
名のリストを指定します。

アイデンティティーテンプレート
$Logon ID$

サンプルフォーム
SmartRolesリソースアダプタには、次のサンプルフォームが用意されています。

組み込みのフォーム
なし

その他の利用可能なフォーム
SmartRolesUserForm.xml
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トラブルシューティング
Identity Managerのデバッグページを使用し
て、com.waveset.adapter.SmartRolesResourceAdapterクラスでトレースオプション
を設定します。

JVMのシステムプロパティー内で設定した log4j.propertiesファイルを編集するこ
とで、SmartRoles APIのDEBUGロギングを有効にすることもできます。

▼ SmartRoles APIのDEBUGロギングを有効にする

log4j.appender.debuglog.Fileおよび log4j.appender.logfile.File propertiesが有
効なファイルパスに設定されていることを確認します。

次のように、log4j.logger.bridgestreamプロパティーを DEBUGに設定します。
log4j.logger.bridgestream=DEBUG

これらのログ設定を有効にするために、サーバーを再起動します。

1
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3
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ClearTrust

ClearTrustリソースアダプタは com.waveset.adapter.ClearTrustResourceAdapterクラ
スで定義されます。

アダプタの詳細

リソースを設定する際の注意事項
ClearTrustの eserver.confファイルを編集して SSLモードを設定しま
す。cleartrust.eserver.api_port.use_ssl設定を変更します。

詳細については、ClearTrustのマニュアルを参照してください。

Identity Managerのインストールに関する注意事
項
ClearTrustリソースアダプタは、カスタムアダプタです。インストールプロセスを完
了するには、次の手順を実行してください。

▼ ClearTrustリソースアダプタをインストールする

このリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
com.waveset.adapter.ClearTrustResourceAdapter

ClearTrustのインストールCDから ct_admin_api.jarファイルを WEB-INF\libディレク
トリにコピーします。
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使用上の注意
ClearTrust APIは、ユーザー用と管理者用に分かれています。ユーザーはサーバーへ
のアクセスを許可されていません。管理者はClearTrustサーバーの管理特権を持つ
ユーザーです。Identity Managerでは、ClearTrust管理ユーザーを作成または管理しま
せん。

ClearTrustには、Application、Application Function、およびURLの 3種類のエンタイ
トルメントがあります。Identity ManagerはApplication Functionのみをサポート
し、ほかのエンタイトルメントは無視されます。エンタイトルメントをグループに
割り当て、グループを (アダプタによってサポートされている)ユーザーに割り当て
るようにしてください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、JNDI over SSLを使用してClearTrustアダプタと通信します。

必要な管理特権
なし

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド ■ 調整
■ リソースからインポート

アカウント属性
次の表に、ClearTrustのアカウント属性に関する情報を示します。

アダプタの詳細
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Identity Manager
ユーザー属性 リソースユーザー属性 説明

accountId accountName 必須。このユーザーの一意のアカウント ID。

isAdminLockout isAdminLockout ブール型。

externalDN externalDN このユーザーの外部ドメイン名。

email emailAddress ユーザーの電子メールアドレス。

endDate endDate このユーザーの終了日。

startDate startDate ユーザーの開始日。

firstname firstName ユーザーの名。

lastname lastName ユーザーの姓。

userGroup userGroup ユーザーに割り当てられたグループ。

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$

サンプルフォーム
ClearTrustUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.ClearTrustResourceAdapter

アダプタの詳細
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データベーステーブル

データベーステーブルは、com.waveset.adapter.DatabaseTableResourceAdapterクラ
スで定義されます。

アダプタの詳細
このアダプタは、JDBCドライバを備えたリレーショナルデータベースをすべてサ
ポートします。

データベーステーブルリソースアダプタは、単一のカスタムデータベーステーブル
に配置されたユーザーに接続して管理するための一連の手順を実行できるように設
計されています。このアダプタは、アカウント変更をポーリングするActive Syncも
サポートします。

注 –このリソースは、一般的に複数のテーブルで使用されている、DBMSシステムア
カウントを管理するように設計されていません。アダプタは結合の操作をサポート
しません。DBMSシステムアカウントを管理したい場合には、Oracle、SQL
Server、DB2、Sybase、およびMySQLリソースを引き続き使用してください。

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
SQL Serverへのすべての接続は、同じバージョンのMicrosoft SQL Server JDBCドライ
バを使用して実行してください。使用可能なバージョンは 2005または 2000です。こ
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れには、リポジトリだけではなく、SQL Serverのアカウントまたはテーブルを管理ま
たは要求するすべてのリソースアダプタ (Microsoft SQLアダプタ、Microsoft Identity
Integration Serverアダプタ、データベーステーブルアダプタ、スクリプト JDBCアダ
プタ、これらのアダプタをベースとするすべてのカスタムアダプタなど)が含まれま
す。異なるバージョンのドライバを使用しようとすると、競合エラーが発生しま
す。

使用上の注意
ここでは、データベースリソースアダプタの使用に関連する次のような設定の注意
点について説明します。

■ 一般的な設定の注意点
■ Active Sync設定の注意点

一般的な設定
新しくデータベーステーブルリソースを設定するには、次の手順に従います。

▼ 新しいデータベーステーブルアダプタを設定する:一般的な手順

データベースアクセスパラメータを指定します。データベースタイプ、接続情
報、管理対象のテーブルが配置されているデータベース名などがあります。

そのデータベースで使用可能なすべてのテーブルが、「データベーステーブ
ル」ページに表示されます。このリソースのリソースアカウントを格納するテーブ
ルを選択します。

Identity Managerで管理する列をテーブルから選択します。ウィザードページで表示
されている列のうちの 1つをキー列として指定し、ユーザーのアカウント名属性用
に使用します。さらに、別の 1列をパスワード列として指定し、アカウントパス
ワード用に使用します。その他の列は、管理対象の属性として選択できます。

リソーススキーママップページには、管理対象として選択されたこれらの属性が表
示されます。このページにはキー属性やパスワード属性は表示されません。これら
の属性は暗黙的に管理されます。

Active Sync設定ページでは、Active Syncに関連するデータベーステーブル属性を任意
で指定できます。アダプタをActive Syncとして使用しない場合は、これらの値をス
キップできます。詳細は、157ページの「ActiveSync設定」を参照してください。

このリソースに使用するアイデンティティーテンプレートを指定します。これ
は、キー属性に使用する Identity Managerの属性名です。

1
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このリソース用の Identity Managerリソースパラメータを指定します。ここには、リ
ソース名、Active Syncのスケジューリングとロギング、リソースの承認者などの情報
が含まれます。

ActiveSync設定

注 – Active Syncアダプタは、アカウントの削除を検出しません。このため、アカウン
トの削除を検出するように調整してください。

データベーステーブルアダプタは、Active Syncポーリングの実行中
に、ユーザーフォーム (指定されている場合はワークフロー)に渡すためのリソース
アカウントを、指定したデータベーステーブルから選択します。

「静的検索述語」パラメータによって、データベースから返されるアカウントを限
定するために使用される任意の静的な述語を指定します。述語は SQL式として評価
されます。このパラメータは、ネイティブな SQL構文で表してください。

次の例は、このパラメータの使用方法を示したものです。

syncState = ”P’

この例では、syncStateという名前の列が存在することと、Pが取り得る値であるこ
とが必要です。この値を「最後にフェッチされた述語」パラメータと結合させるこ
とで、完全な修飾子が形成されます。

「付加する結合子」パラメータの値は、ANDまたはORです。これは、最後に
フェッチされた述語の前に付加される結合を指定します。

「最後にフェッチされた述語」パラメータでは、述語をもう 1つ任意で指定します
が、この述語には Identity Managerで定義された 1つ以上のユーザー属性を含めるこ
とができます。この機能によって、前回のポーリングで返された値を現在のポーリ
ングで返された値と比較する述語を、ネイティブ SQL構文で構築することができま
す。たとえば、lastMod列にタイムスタンプが格納されていれば、その値を各ポーリ
ングで比較することができます。次に、現在のポーリングの値が前のポーリングの
値より大きい場合は、データベースエントリに関する情報を返します。次の式
は、この機能を示しています。

lastMod > ’$(lastmod)’

括弧内には、スキーママップページで定義された Identity Managerユーザー属性を指
定する必要があります。$(lastmod)トークンは、前のポーリングで返された値に置
き換えられます。たとえば、2004-06-20 6:23:00などの値になります。

7
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注 –アダプタが最初にポーリングを行なったときは、前に取得された値が存在しない
ため、「LAST FETCHEDフィルタ」は適用されません。このフィルタは、その後の
すべてのポーリングで実行されます。

データベーステーブルアダプタは、「静的検索述語」、「付加する結合子」、およ
び「最後にフェッチされた述語」リソースパラメータを連結して、次のような検索
式を送信します。

syncState = ’P’ AND lastMod > ’2004-06-20 6:23:00’

ORDER BYパラメータを使用すると、指定した順序で行を処理するためのポーリン
グを強制する、ネイティブの SQL ORDER BY節を指定できます。値の中には ORDER

BYという単語を含めないでください。たとえば、lastModの値を指定する場合、行は
lastMod列に基づいて、昇順に並べ替えられます。

オプションで、「変更時に実行するプロセス」パラメータを指定した場合、データ
ベースから返されるそれぞれの修飾アカウントで起動する Identity Managerワークフ
ローが特定されます。このワークフローに渡される値のマップは、スキーママップ
の左側の属性によってキー設定されます。この値が指定されていない場合は、標準
のActive Syncユーザーフォーム処理によって更新が実行されます。

セキュリティーに関する注意事項
データベーステーブルに接続するプロキシユーザーには、次の特性が必要です。

■ ユーザーは、アクセスされるデータベーステーブルまたはビューを所有している
必要があります。修飾子を使用して所有者を指定せずに、接続ユーザー名に
よってテーブルまたはビューを参照できる必要があります。

■ ユーザーには、アダプタがサポートするように設定されている任意のアクション
を実行するための権限を与えてください。最低限、ユーザーにはデータベース
テーブルまたはビュー (配下のテーブルを含む可能性がある)に対する SELECT特
権が必要です。たとえば、アダプタがユーザーを作成、更新、削除するように設
定されている場合、ユーザーには SELECT、INSERT、UPDATE、およびDELETE
特権が必要です。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。
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機能 サポート状況

アカウントの有効化/無効化 なし

アカウントの名前の変更 あり

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド ■ リソースからインポート
■ Active Sync
■ 調整

アカウント属性
リソースユーザー属性は、リソースの作成または編集中にウィザードによって設定
されます。次に、選択したユーザーのこれらの列の値が、Identity Manager
ユーザー属性で見つかった対応する属性名でマップされます。

このアダプタでは、Oracleの BLOBなどのバイナリデータ型がサポートされます。対
応する属性は、スキーママップでバイナリとしてマークされている必要がありま
す。バイナリ属性の例には、グラフィックスファイル、オーディオファイル、証明
書などがあります。

waveset.propertiesファイル内の sources.ResourceName.hostsプロパティーを使用し
て、Active Syncアダプタの同期部分の実行にクラスタ内のどのホストを使用するか
を制御できます。ResourceNameは、リソースオブジェクトの名前に置き換える必要
があります。

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$

サンプルフォーム
なし
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.DatabaseTableResourceAdapter

さらに、リソースインスタンスに対して次の Identity Manager Active Syncロギングパ
ラメータを設定できます。

■ ログアーカイブの最大数
■ アクティブログの最大有効期間
■ ログファイルの最大サイズ
■ ログファイルパス
■ ログレベル

アダプタの詳細
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DB2

DB2リソースアダプタは、com.waveset.adapter.DB2ResourceAdapterクラスで定義さ
れます。

アダプタの詳細
このアダプタを使用して、DB2にログインするためのユーザーアカウントをサ
ポートします。カスタムDB2テーブルがある場合、リソースアダプタウィザードを
使用してカスタムDB2テーブルリソースを作成する方法について
は、第 10章「データベーステーブル」を参照してください。

リソースを設定する際の注意事項
DB2では 2種類の JDBCアクセスが提供され、それぞれで異なるドライバが必要とな
ります。

■ アプリケーションドライバ (COM.ibm.db2.jdbc.app.DB2Driver)には、ローカルク
ライアントソフトウェアとローカルデータベースインスタンスが必要です。

大部分の本稼働環境において、DB2は単独の (多くの場合、専用の)ホスト上で実
行されるため、通常、ローカルデータベースインスタンスには、リモートデータ
ベースインスタンスに対する別名が含まれています。この設定では、ローカル
データベースインスタンスは、DB2固有のプロトコルを使用してリモートデータ
ベースインスタンスと通信します。「DB2リソースパラメータ」ページでは、こ
のタイプのドライバがデフォルト値です。

■ ネットワークドライバ (COM.ibm.db2.jdbc.net.DB2Driver)には、ローカルクライ
アントソフトウェアやローカルデータベースは必要ありません。

このドライバでは、ターゲットサーバー上でDB2 Java Daemon (db2jd)が実行され
ている必要があります。大部分の本稼動環境において、ターゲットサーバーは単
独のホストですが、ネットワークドライバはローカルデータベースインスタンス
で同様に操作できます。
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このデーモンはデフォルトでは起動されませんが、データベース管理者は、手動
で起動、またはデータベースインスタンスの起動時に自動的に起動するように設
定できます。

Identity Managerのインストールに関する注意事
項
DB2リソースアダプタは、カスタムアダプタです。インストールプロセスを完了す
るには、次の手順を実行してください。

▼ DB2リソースアダプタをインストールする

このリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
com.waveset.adapter.DB2ResourceAdapter

Db2\java\db2java.zipファイルを解凍します。

db2java.jarファイルを InstallDir \idm\WEB-INF\libディレクトリにコピーします。

使用上の注意
DB2では、外部認証と内部承認が実行されます。認証は、外部の認証者に accountID
とパスワードを渡すことによって実行されます。デフォルトでは、オペレーティン
グシステムが認証を実行しますが、ほかのプログラムを認証目的に使用することも
できます。

承認は、データベース、インデックス、パッケージ、スキーマ、サーバー、テーブ
ル、またはテーブル空間 (あるいはその組み合わせ)のレベルで、さまざまなアクセ
ス権に対して accountIDを内部的にマッピングすることによって実行されます。承認
を与えても自動的に accountIDが認証されるわけではありません。したがって、実在
しないアカウントを承認することができます。承認を取り消しても、公開されてい
る権限は accountIDから削除されません。

通常は、DB2アプリケーションを、インストール先のマシンと同じリソースグ
ループ内に配置するようにしてください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

1
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サポートされる接続
Identity Managerは、SSL経由の JDBCを使用してDB2アダプタと通信します。

必要な管理特権
管理者には、DBADM権限を許可する SYSADM権限が必要です。その他の権限を許
可するには、DBADM権限か SYSADM権限のいずれかが必要です。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 なし

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド リソースからインポート

アカウント属性
次の表に、DB2ユーザーのアカウント属性を示します。属性の型はすべて Stringで
す。

リソースユーザー属性 説明

accountId 必須。

grants 必須。

有効な許可のコンマ区切りリスト。たとえば、次のようにします。

CONNECT ON MySchema.MyTable,DELETE ON MySchema.MyTable,INSERT ON

MySchema.MyTable,SELECT ON MySchema.MyTable,UPDATE ON MySchema.MyTable

リソースオブジェクトの管理
なし
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アイデンティティーテンプレート
$accountId$

サンプルフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.DB2ResourceAdapter
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Domino

Dominoリソースアダプタは、com.waveset.adapter.DominoResourceAdapterクラスで
定義されます。

アダプタの詳細

リソースを設定する際の注意事項
ここでは、Identity Managerで使用するDominoリソースの設定手順を説明しま
す。次のような手順があります。

■ Dominoリソースを Identity Managerで使用するための一般的な設定手順
■ Dominoをサポートするようにゲートウェイをインストールする手順

一般的な設定手順
DominoアダプタDominoリソースアダプタを設定するには、次の手順を使用しま
す。

▼ Dominoリソースアダプタを設定する

Dominoで Identity Manager管理者を作成します。ユーザーの管理に必要とされるすべ
ての組織へのアクセス権を持つ認証者 IDを使用します。

サーバーのアドレス帳 (names.nsf)のアクセス制御リスト (ACL)に、ユーザーを追加し
ます。

a. ユーザーには、編集者のアクセス権を付与します。

b. ユーザーに次のロールを割り当てます。

12第 1 2 章
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■ GroupModifier
■ UserCreator

■ UserModifier

認証ログデータベース (certlog.nsf)のACLに、投稿者のアクセス権を付与した
ユーザーを追加します。

管理要求 (admin4.nsf)のACLに、投稿者のアクセス権を付与したユーザーを追加しま
す。

新しく作成されたユーザーをサーバーのセキュリティーに追加します。

a. 「セキュリティー」パネルを開いて、サーバー設定を編集します。

b. Dominoサーバーへのアクセスが制限されている場合、Identity Managerのプロキ
シアカウントにサーバーへのアクセス権があるかどうかを確認します。確認を行
うには、アカウント名か、プロキシアカウントの属しているグループを、「アク
セスサーバー」フィールドに指定します。

c. Dominoエージェントを呼び出す前アクションと後アクションが存在する場合、呼
び出されるエージェントの設定方法によって、「制限されていない
LotusScript/Javaエージェントを実行」または「制限されている LotusScript/Java
エージェントを実行」のいずれかのフィールドに、ユーザーの追加が必要となる
場合もあります。

Dominoをサポートするようにゲートウェイをインストールする
ゲートウェイをDiminoに接続するには、あらかじめインストールされたNotesクラ
イアントを、ゲートウェイマシン上に用意する必要があります。

Dominoが正しく動作するように、Windowsレジストリの
HKEY_LOCAL_MACHINE\SOFTWARE\Waveset\Lighthouse\Gateway に次の文字列値を追加し
ます。

■ notesInstallDir。クライアントがインストールされる場所で、notes.dllファイル
の場所です。通常、この場所は C:\Lotu\Notes\などになります。

■ notesIniFile。Lotus Notesの初期化ファイルへの、ファイル名を含むフルパ
ス。このファイルは、デフォルトの場所 (C:\Lotus\Notes\notes.iniなど)か
ら、Identity Managerゲートウェイが格納されているディレクトリにコピーするよ
うにしてください。したがって、このレジストリキーの値は C:\

GatewayDir\notes.iniのような値に設定してください。

3

4

5
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注 – Notesクライアントがネットワーク対応のプロファイルとともに実行中であるこ
とを確認します。iniファイルのコピー後にネットワーク接続を変更する場合、再度
コピーを行うか、次のようなコマンド行によってクライアントを実行します。

C:\Lotus\Notes\notes.exe=PathToIniFile

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。

使用上の注意
ここでは、Dominoリソースアダプタの使用に関する情報を示します。次のトピック
で構成されています。

■ 167ページの「再認証処理」
■ 167ページの「パスワードの変更」
■ 170ページの「有効化と無効化」
■ 172ページの「IDファイル」
■ 172ページの「Rename/Move」
■ 173ページの「リソース名」
■ 173ページの「ローミングのサポート」
■ 173ページの「ゲートウェイタイムアウト」

Identity Managerを使用してDominoグループを作成するときに、グループの別名を
使用できます。グループの別名は、「Group1;alias1;alias2」という構文で表しま
す。リストにグループ名が表示されるときには、基本名のみが表示されます。

再認証処理
再認証処理は、recertifyという名前の Booleanユーザー属性を使用して実行されま
す。更新操作中に属性がチェックされ、有効な場合は、ユーザー IDが再認証されま
す。

再認証処理は adminp処理によって行われます。つまり、adminp要求を生成する
と、それ以降のいずれかの時点で、その IDの再認証が行われます。再認証のタイミ
ングは、Diminoサーバーの設定に基づいて決まります。

パスワードの変更
Lotusユーザーには、2つの異なるパスワードがあります。
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■ HttpPassword。Webブラウザまたはその他のHTTPクライアントからNotes
サーバーにアクセスするときに使用するパスワード。

■ IDファイル。ユーザーのNotes IDファイルを暗号化するパスワード。このパス
ワードは、現在のパスワードを指定しない限り変更できません。結果とし
て、Identity Manager管理者はこのパスワードを変更できません。
詳細は、172ページの「IDファイル」を参照してください。

アダプタは、これらのパスワードの一方または両方を管理するように構成できま
す。

HttpPasswordsのみの管理

IDファイルパスワードではなくHttpPasswordsを管理するには、Domino Gatewayア
ダプタを次のように構成します。

■ 「変更時にユーザーがパスワードを入力」リソースパラメータを 0に設定しま
す。

■ スキーママップで passwordリソースユーザー属性を HTTPPasswordに変更します。
■ HTTPPasswordアイデンティティーシステムユーザー属性をスキーママップから削
除します。

HttpPasswordsと IDファイルパスワードの管理

ユーザーインタフェースから IDファイルパスワードを管理したり、管理者インタ
フェースやユーザーインタフェースからHttpPasswordsを管理したりするに
は、Domino Gatewayアダプタを次のように構成します。

■ 「変更時にユーザーがパスワードを入力」リソースパラメータを 0に設定しま
す。

■ IDファイルパスワードは、ユーザーが現在のパスワードを指定しない限り変更で
きません。現在のパスワードは、スキーママップ内でWS_USER_PASSWORDとい
う名前のアカウント属性として定義される必要があります。この属性が存在
し、そのデータ型が暗号化されていることを確認します。

■ スキーママップで HTTPPasswordリソースユーザー属性を passwordに変更しま
す。この変更により、passwordリソースユーザー属性が HTTPPasswordととも
に、passwordにマッピングされます。

■ Passwordおよび LoginChangeのビューを WS_USER_PASSWORDアカウント属性に追加
します。[IDMIDELongテキストエンティティーを定義してください]またはデ
バッグページを使用して、リソース定義を次のように編集します。

<AccountAttributeType id=’66’ name=’WS_USER_PASSWORD’ syntax=’encrypted’
mapName=’WS_USER_PASSWORD’ mapType=’string’>
<Views>

<String>Password</String>
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<String>LoginChange</String>

</Views>

</AccountAttributeType>

■ WS_USER_PASSWORDフィールドおよび idFileフィールドを次のフォームに追加しま
す。
■ マイパスワード変更フォーム
■ パスワード変更フォーム
■ 有効期限切れログインフォーム

これらのフィールドは、resourceAccountsビューを指すように定義してくださ
い。

<Field name=’resourceAccounts.currentResourceAccounts[ResourceName].
attributes.idFile’>

<Display class=’Text’>
<Property name=’title’ value=’idfile’/>

</Display>

</Field>

<Field name=’resourceAccounts.currentResourceAccounts[ResourceName].
attributes.WS_USER_PASSWORD’>

<Display class=’Text’>
<Property name=’title’ value=’WS_USER_PASSWORD’/>

</Display>

</Field>

IDファイルパスワードのみの管理

HttpPasswordsは管理せずに、ユーザーインタフェースから IDファイルパスワードを
管理するには、Domino Gatewayアダプタを次のように構成します。
■ 「変更時にユーザーがパスワードを入力」リソースパラメータを 1に設定しま
す。

■ IDファイルパスワードは、ユーザーが現在のパスワードを指定しない限り変更で
きません。現在のパスワードは、スキーママップ内で WS_USER_PASSWORDという名
前のアカウント属性として定義される必要があります。この属性が存在し、その
データ型が暗号化されていることを確認します。

■ idFileフィールドを次のフォームに追加します。
■ マイパスワード変更フォーム
■ パスワード変更フォーム
■ 有効期限切れログインフォーム

このフィールドは、resourceAccountsビューを指すように定義してください。

<Field name=’resourceAccounts.currentResourceAccounts[ResourceName].
attributes.idFile’>
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<Display class=’Text’>
<Property name=’title’ value=’idfile’/>

</Display>

</Field>

有効化と無効化
Domino 6.0以降では、ユーザーを無効にする方法として、CheckPasswordアカウント
属性を 2に設定する方法が使用されています。ただし、ユーザーをDNY GROUPに
追加する 5.xの方法も使用できます。

Dominoの初期のバージョンでは、ユーザーごとのネイティブな無効化フラグが実装
されていないため、無効化された各ユーザーはDENY GROUP内に配置されます。有
効化すると、これらは定義済みグループのいずれかのメンバーとして削除されま
す。DENY GROUPにはメンバーの最大数のしきい値が設定されているので、グ
ループをリソースに対するアカウント属性として指定してください。このために
は、追加のDenyGroupsアカウント属性をリソースに渡す必要がありま
す。DenyGroupsは、無効化、有効化、またはプロビジョニング解除の実行時に設定
できますが、取得するには追加のコーディングが必要です。

プロビジョニング解除または無効化の実行中に、ユーザーを追加する先の
DenyGroupsのリストを送信します。有効化の実行中には、ユーザーが削除される
DenyGroupsのリストを送信します。

次のコードによって、使用可能なDenyGroupsをリソースから取得できます。

<invoke name=’listResourceObjects’ class=’com.waveset.ui.FormUtil’>
<ref>:display.session</ref>

<s>DenyLists</s>

<s>YourResourceName</s>

<null/>

<s>false</s>

</invoke>

次のコードによって、現在割り当てられているDenyGroupsを、無効化、有効化、ま
たはプロビジョニング解除フォームに取得できます。

<invoke name=’getList’>
<invoke name=’getView’>

<ref>display.session</ref>

<concat>

<s>UserViewer:</s>

<ref>resourceAccounts.id</ref>

</concat>

<map>

<s>TargetResources</s>

<list>
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<s>YourResourceName</s>
</list>

</map>

</invoke>

<s>accounts[YourResourceName].DenyGroups</s>
</invoke>

無効化、有効化、またはプロビジョニング解除フォームでは、DenyGroups属性を次
のようにアドレス指定します。

resourceAccounts.currentResourceAccounts [YourResourceName].attributes.DenyGroups

次の例では、複数選択ボックスの左側にある使用可能なDenyGroupsを一覧表示する
無効化フォームのフィールドを定義しています。

<Field name=’resourceAccounts.currentResourceAccounts [

YourResourceName].attributes.DenyGroups’>
<Display class=’MultiSelect’>

<Property name=’title’ value=’Deny Groups’/>
<Property name=’required’>

<Boolean>false</Boolean>

</Property>

<Property name=’allowedValues’>
<invoke name=’listResourceObjects’ class=’com.waveset.ui.FormUtil’>

<ref>:display.session</ref>

<s>DenyLists</s>

<s>YourResourceName</s>
<null/>

<s>false</s>

</invoke>

</Property>

<Property name=’availableTitle’ value=’Available Deny Groups’/>
<Property name=’selectedTitle’ value=’Assigned Deny Groups’/>

</Display>

</Field>

次の例では、非表示フィールドの取得規則内の割り当てられたDenyGroupsを一覧表
示する有効化フォームのフィールドを定義しています。

<Field name=’resourceAccounts.currentResourceAccounts
[YourResourceName].attributes.DenyGroups’>
<Derivation>

<invoke name=’getList’>
<invoke name=’getView’>

<ref>display.session</ref>

<concat>

<s>UserViewer:</s>

<ref>resourceAccounts.id</ref>
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</concat>

<map>

<s>TargetResources</s>

<list>

<s>YourResourceName</s>
</list>

</map>

</invoke>

<s>accounts[YourResourceName].DenyGroups</s>
</invoke>

</Derivation>

</Field>

IDファイル
ゲートウェイマシンでは、新しく登録されたユーザーに対して新規 IDが生成されま
す。これらは、ゲートウェイの処理やサービスにアクセス可能なUNCパス上に配置
されます。したがって、\\machine\ids\myidfile.idと指定すると、ネットワーク共
有に配置されます。

ユーザーの作成時に指定される共有部分にアクセスするためのサービスとして
ゲートウェイを設定した場合、このゲートウェイに対してユーザーとして実行する
必要がある可能性があります。共有部分にアクセスできるように SYSTEMを割り当
てることもできますが、これはゲートウェイネットワーク環境がどのように見える
かに依存します。

「アドレス帳に IDを保存」リソース属性をTRUEまたは FALSEに設定すること
で、IDファイルをアドレス帳に格納するかどうかを指定することもできます。

Rename/Move
move/renameアクションは、adminpプロセスでも実行されます。move
は、certifierOrgHierarchy属性を変更して元の certifierIdファイルとその id

ファイルのパスワードを入力することによって、名前変更フォームから開始できま
す。move要求によって要求データベース内に「名前移動要求」が作成されます。ま
た、move要求は、ユーザーの新しい組織を代表する新しい認証者が完了する必要が
あります。moveは、ユーザーの姓または名を変更することで開始できます。

注 – renameとmoveを同時に実行することはできません。 adminp処理で renameと
moveの同時実行ができないのは、要求が、どちらの場合にも変更される標準的な名
前を参照するためです。
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リソース名
ゲートウェイでは、すべてのDominoリソースに一意の名前を付ける必要がありま
す。複数の Identity Managerの配備があり、それらが同じゲートウェイを指している
場合は、それらの配備に存在するすべてのDominoリソースに一意のリソース名を付
ける必要があります。

ローミングのサポート
リソースがDomino 7.0以降のサーバーの場合、Identity Managerでローミング
ユーザーを作成できます。Identity Managerは、ユーザーのローミング状態を変更で
きません。そのため、RoamingUserアカウント属性を既存のユーザーに設定すること
はできません。

ゲートウェイタイムアウト
Dominoアダプタでは、RA_HANGTIMEOUTリソース属性を使用してタイムアウト値を秒
単位で指定できます。この属性は、ゲートウェイに対する要求がタイムアウトして
ハングしているとみなされるまでの時間を制御します。

次のように、この属性をResourceオブジェクトに手動で追加する必要があります。

<ResourceAttribute name=’Hang Timeout’ displayName=’com.waveset.adapter.RAMessages:
RESATTR_HANGTIMEOUT’ type=’int’ description=’com.waveset.adapter.RAMessages:
RESATTR_HANGTIMEOUT_HELP’ value=’NewValue’>
</ResourceAttribute>

この属性のデフォルト値は 0です。これは Identity Managerがハングした接続を確認
しないことを表します。

追加情報
ここでは、このアダプタに関して、次のようないくつかの追加情報を提供します。

■ 173ページの「ListAllObjects」
■ 174ページの「フォームの更新」
■ 174ページの「searchFilter」
■ 175ページの「その他のフォームに関する問題点」
■ 175ページの「ビューに渡されるように設定する属性」
■ 175ページの「アクション」

ListAllObjects
Dominoで指定したすべてのオブジェクトを一覧表示できます。listAllObjects呼び
出しへの「タイプ」として表示名に渡します。
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フォームの更新
これらの操作の一部には追加の属性が必要であるため、それらの属性を含むよう
に、デフォルトのフォームを更新してください。

さまざまなビューに渡される属性は、リソース定義によってあらかじめ定義されて
います。

■ 有効化フォーム、無効化フォーム: DenyGroups
■ プロビジョニング解除フォーム: DenyGroups (オプション)
■ 有効期限切れログインフォーム、パスワード変更フォーム、マイパスワード変更
フォーム: HTTPPassword (秘密にする必要あり)、IDファイル

■ 名前変更フォーム: certifierIDFile、credentials (秘密にする必要あり)

searchFilter
次のサンプルUserFormでは、getResourceObjectsメソッドの searchFilterオプションを
Domino用に実装する方法を示します。このフォームでは、リソースMyResource上
で姓が Smithであるすべてのユーザーを検索しています。ユーザーはアカウント ID
順ではなく、com.waveset.object.GenericObject%4014a614a6などの内部識別子の順に表
示されます。

<DOCTYPE Configuration PUBLIC ’waveset.dtd’ ’waveset.dtd’>

<Configuration name=’Domino searchFilter Form’ wstype=UserForm’"
<Extension>

<Form>

<Display class=’EditForm’/>
<Field name=’rcwfield’>

<Display class=’MultiSelect’>
<Property name=’title’ value=’My Lister’/>
<Property name=’availableTitle’ value=’Listing available items’/>
<Property name=’selectedTitle’ value=’Selected Item(s)’/>
<Property name=’allowedValues’>
<block trace=’true’>

<invoke name=’getResourceObjects’ class=’com.waveset.ui.FormUtil’>
<ref>:display.session</ref>

<s>People</s>

<s>MyResource</s>

<Map>

<MapEntry key=’searchAttrsToGet’>
<List>

<String>LastName</String>

<String>ShortName</String>

<String>MailFile</String>

</List>

</MapEntry>

<MapEntry key=’searchFilter’ value=’@IsAvailable(LastName) &amp;
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@Contains(@LowerCase(LastName);"smith")’/>
</Map>

</invoke>

</block>

</Property>

</Display>

<Disable>

<i>0</i>

</Disable>

</Field>

</Form>

</Extension>

</Configuration>

その他のフォームに関する問題点
■ 管理者が変更またはリセットできるのは、HTTPPasswordのみで
す。HTTPPasswordのみを変更したくない場合には、デフォルトテーブルに
よってDominoアダプタをフィルタします。

■ マイパスワード変更フォーム、パスワード変更フォーム、および有効期限切れロ
グインフォームは、「Forgot Old Password?」という名前の列を生成しま
す。Dominoリソースでは、この列を削除する必要があります。Identity Manager
は管理者パスワードの更新をサポートしていません。

ビューに渡されるように設定する属性
■ idFile。Password、LoginChange
■ DenyGroups。Enable、Disable、Delete
■ certifierIdFile、credentials。名前の変更
■ HTTPPassword。Password、LoginChange

アクション
前アクションと後アクションで、次の変数を使用できます。

■ WSUSER_accountId
■ WSUSER_UNID

WSUSER_UNID変数は、Lotus Notesの汎用 IDを表します。この変数は、アカウント
が作成されるまで参照することができません。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。
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サポートされる接続
Identity Managerは、Sun Identity Manager Gatewayを使用してDominoと通信します。

必要な管理特権
なし

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 なし

前アクションと後アクション あり

データ読み込みメソッド ■ リソースからインポート
■ 調整
■ Active Sync

アカウント属性
次の表に、Dominoアカウント属性の情報を示します。特に記載されていないかぎ
り、デフォルトのデータ型は文字列です。

リソースユーザー属性 説明

alternateOrgUnit 代替言語での、ユーザーの組織単位。

AltFullName ユーザーの母国語での、ユーザーのフルネーム。

AltFullNameLanguage 代替のフルネームに使用される言語。

Assistant 補佐の名前。

CalendarDomain カレンダのドメイン名。

CellPhoneNumber ユーザーの携帯電話番号。
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リソースユーザー属性 説明

certifierIDFile ゲートウェイマシンを基準とした認証者 IDファイルへのパス (リ
ソースの値をオーバーライドする)

CertifierOrgHierarchy /US1など、認証者の組織階層のパス (リソースの値をオーバーラ
イドする)。

CheckPassword 整数値。

0 =チェックしません

1 =チェックします

2 =ユーザーを無効にします

Children 従業員の子の名前 (複数可)。

City ユーザーの自宅住所の市。

Comment ユーザーに関するコメント。

CompanyName ユーザーが勤務する会社。

Country ユーザーの自宅住所の国。

credentials 認証者 IDファイルのパスワード (リソースの値をオーバーライド
する)

dbQuotaSizeLimit ユーザーのメールデータベースの最大サイズを指定します。1000
未満の値を指定した場合、最大サイズの単位はメガバイト (Mバ
イト)になります。1000以上の値を指定した場合、最大サイズは
バイト単位で表されます。1001～ 1023の値は、1024バイトに切り
上げられます。

この属性を設定するには、プロキシ管理者がサーバードキュメン
ト内で管理者として一覧表示される必要があります。

dbQuotaWarningThreshold データベースのサイズについての警告が生成される基準とな
る、ユーザーのメールデータベースのサイズを指定します。1000
未満の値を指定した場合、しきい値の単位はメガバイト (Mバイ
ト)になります。1000以上の値を指定した場合、しきい値はバイ
ト単位で表されます。1001～ 1023の値は、1024バイトに切り上げ
られます。

この属性を設定するには、プロキシ管理者がサーバードキュメン
ト内で管理者として一覧表示される必要があります。

defaultPasswordExp 新しい証明書が発行されるまでの日数 (作成操作、再認証操作)。

アダプタの詳細
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リソースユーザー属性 説明

deleteMailFileOption リソースの属性を次のようにオーバーライドします。
■ 0:メールファイルを削除しません。

■ 1:人物レコードに指定されたメールファイルのみを削除しま
す。

■ 2:人物レコードに指定されたメールファイルとすべての複製を
削除します。
注意: mailfileを削除するように設定した場合、adminp要求は
キューに入れられます。削除する前に、ネイティブで承認す
る必要があります。

DenyGroups リソースへのアクセスを拒否されるユーザーのリスト。

Department ユーザーの部署名または部署番号。

DisplayName ユーザーの表示名。

EmployeeID ユーザーの一意の従業員 ID。

firstname ユーザーの名。

HomeFAXPhoneNumber ユーザーの自宅の FAX番号と電話番号。

HTTPPassword Webブラウザまたはその他のHTTPクライアントからNotes
サーバーにアクセスするときに使用するパスワード。

idFile ゲートウェイマシンを基準とした IDファイルへの完全修飾パス。

gateway machine

InternetAddress

JobTitle ユーザーの役職。

lastModified ユーザーを最後に変更した日時の文字列表現。

lastname ユーザーの姓。

Location オフィスの場所またはメールの到着場所

MailAddress ユーザーの電子メールアドレス。

MailDomain ユーザーのメールサーバーのドメイン名。

MailFile メールファイルの名前 (MAIL\JSMITHなど)

mailOwnerAccess メールボックスの所有者のアクセス制御レベルを示します。指定
できる値は、0 (マネージャー)、1 (設計者)、および 2 (エディター)
です。

この属性は、デフォルトではスキーママップ内に存在しませ
ん。ユーザーの作成時のみに適用できる属性です。

アダプタの詳細
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リソースユーザー属性 説明

MailServer ユーザーのメールサーバー名。

MailTemplate メールテンプレートの名前。作成時のみ有効。

Manager ユーザーのマネージャー。

MiddleInitial 最後にピリオドの付いたミドルネームのイニシャル。

NetUserName ユーザーのネットワークアカウント名。

NotesGroups

objectGUID ユーザーのNotesID。

OfficeCity ユーザーの勤務先住所の市。

OfficeCountry ユーザーの勤務先住所の国。

OfficeFAXPhoneNumber ユーザーの勤務先住所の FAX番号。

OfficeNumber ユーザーの勤務先住所の局番号。

OfficePhoneNumber ユーザーの勤務先住所の電話番号。

OfficeState ユーザーの勤務先住所の州または都道府県。

OfficeStreetAddress ユーザーの勤務先住所の街路住所。

OfficeZIP ユーザーの勤務先住所の郵便番号。

orgUnit

password ユーザーのパスワード。

PasswordChangeInterval 整数値。ユーザーが新しいパスワードを設定する必要が生じるま
での日数。

PasswordGracePeriod パスワードの期限切れ後にユーザーがロックアウトされるまでの
日数。

PhoneNumber ユーザーの自宅電話番号。

PhoneNumber_6

Policy ユーザーの明示的ポリシー。「明示的ポリシー名」リソースパラ
メータの値によって、この属性が上書きされます。このパラ
メータは、Domino 7.0以降のみに適用されます。

Profiles ユーザーに割り当てられたプロファイル。この値によって、リ
ソースパラメータとして指定されたプロファイルが上書きされま
す。この属性は、Domino 7.0以上のみに適用されます。

Recertify ブール型。ユーザーを再認証することを示すフラグ。

RoamCleanPer RoamCleanSettingが 1の場合は、クリーニング間隔の日数。
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リソースユーザー属性 説明

RoamCleanSetting Dominoがユーザーのローミングファイルをクリーンアップするタ
イミングを指定します。有効な値は次のとおりです。

0 (削除しない)

1 (定期的)

2 (Dominoサーバーのシャットダウン時)

3 (ユーザーに確認)

RoamingUser 1に設定すると、ユーザーがローミングユーザーであることを指
定します。

RoamRplSrvrs ユーザーのローミングファイルがレプリケートされるサーバーの
一覧。

RoamSrvr ユーザーのローミングファイルが置かれるサーバーを指定しま
す。

RoamSubdir ユーザーのローミングファイルが含まれるディレクトリを指定し
ます。

SametimeServer ユーザーの Sametimeサーバーの階層名。

ShortName 一般に外国のメールシステムによって使用される短い
ユーザー名。

Spouse ユーザーの配偶者の名前。

State ユーザーの自宅住所中の州または都道府県。

StreetAddress ユーザーの自宅住所。

Suffix ユーザーの世代を表す修飾子。

Title ユーザーの役職。

WebSite ユーザーのWebサイト。

WS_USER_PASSWORD ユーザーのパスワード変更要求時に、ユーザーの現在のパス
ワードを送信するために使用する属性。

x400Address

Zip ユーザーの自宅住所の郵便番号。

リソースオブジェクトの管理
Identity Managerは、次のネイティブDominoオブジェクトを管理します。
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表 12–1 ネイティブDominoオブジェクト

リソースオブェクト サポートされる機能 管理される属性

Group 作成、削除、一覧表示、名前の
変更、名前を付けて保存、更新

ConflictAction、Group_Main、AvailableForDirSync、DeleteNT

アイデンティティーテンプレート
Dominoでは、各ユーザーのアイデンティティーは useridファイルに格納されま
す。ただし、それと同じユーザー名が FullName属性内のユーザーレコードに格納さ
れます。この属性は複数値を取り、リスト内の最初の属性は一意です。リスト内の
最初の名前は、標準的な形式で格納され、次のようになります。

CN=Joe T Smith/O=MyCompany

この名前を使用して、名前とアドレス帳のレコードにアクセスできます。Identity
Managerは、この文字列を適切なフォームの resourceInfoに、次のように格納しま
す。

Joe T Smith/MyCompany

Dominoには、APIレベルで名前を変換する組み込み機能があります。Identity
Managerは、NOTEIDも GUID属性として格納し、可能な場合は、このグローバル識別
子を使用してDominoのユーザーを検索します。

デフォルトのアイデンティティーテンプレートは次のとおりです。

$firstname$ $MiddleInitial$ $lastname$$CertifierOrgHierarchy$

環境によっては、ミドルネームのイニシャルが含まれない場合もあります。

サンプルフォーム
DominoActiveSyncForm.xml

Dominogroupcreate.xml

Dominogroupupdate.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.DominoResourceAdapter
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ゲートウェイへの接続の問題を診断するために、次のメソッドでトレースを有効に
することもできます。

■ com.waveset.adapter.AgentResourceAdapter#sendRequest

■ com.waveset.adapter.AgentResourceAdapter#getResponse

アダプタの詳細
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外部リソース

外部リソースアダプタは、com.waveset.adapter.ExternalResourceAdapterクラスで
定義されます。

アダプタの詳細

リソースを設定する際の注意事項
このアダプタを設定するには、「設定」、「外部リソース」の順に選択します。リ
ソース情報の格納と、リソースのプロビジョニングツールへの通知方法につい
て、タスクを設定する必要があります。

■ データストア -すべての外部リソースに対して、1つの外部データストアが必要で
す。データストアには、ディレクトリまたはデータベースのいずれかを使用でき
ます。データストアがデータベースの場合の設定については、ScriptedJDBCリ
ソースアダプタの説明を参照してください。データベースがディレクトリの場合
は、LDAPアダプタの説明を参照してください。

■ プロビジョニングツールの通知 -通知設定は、「設定」、「外部リソース」の順
に選択して設定するか、リソースごとに設定できます。

Identity Managerのインストールに関する注意事
項
データストアがデータベースの場合は、ScriptedJDBCアダプタのインストール手順
に従います。データストアがディレクトリの場合は、LDAPアダプタのインストール
手順に従います。
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使用上の注意
外部リソースアダプタは、外部リソース設定からデータストア情報を取得しま
す。設定中にデータストア情報が変更されると、外部リソースの設定も同様に更新
されます。

外部リソースのデータストア設定を変更するには、外部リソース設定を変更する必
要があります。システム全体の設定を変更すると、すべての外部リソースが新しい
データストア設定で更新されます。

ActiveSync設定
なし

セキュリティーに関する注意事項
データストアがデータベースの場合は、ScriptedJDBCアダプタを参照してくださ
い。データストアがディレクトリの場合は、LDAPアダプタを参照してください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド なし

アカウント属性
なし。

リソースオブジェクトの管理
データストアがデータベースの場合は、ScriptedJDBCアダプタを参照してくださ
い。データストアがディレクトリの場合は、LDAPアダプタを参照してください。
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アイデンティティーテンプレート
データストアがデータベースの場合は、ScriptedJDBCアダプタを参照してくださ
い。データストアがディレクトリの場合は、LDAPアダプタを参照してください。

サンプルフォーム
なし。

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.ExternalResourcesAdapter

その他のトラブルシューティングに関する説明については、データストアがデータ
ベースの場合は ScriptedJDBCの説明を、データストアがディレクトリの場合は LDAP
アダプタの説明を、それぞれ参照してください。

アダプタの詳細
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フラットファイルActive Sync

フラットファイルActive Syncアダプタ
は、com.waveset.adapter.FlatFileActiveSyncAdapterクラスで定義されます。

アダプタの詳細
フラットファイルActive Syncアダプタでは、次のタイプのファイルを読み取ること
ができます。

■ 区切りファイル。コンマ区切り (CSV)ファイル、パイプ (|)区切りファイルなど。
■ LDAPデータ交換形式 (LDIF)。Netscapeの ldapjdk.jarがクラスパスに指定されて
いる必要があります。

パーサークラスが com.waveset.util.FlatFileIteratorインタフェースを実装する場
合は、カスタムパーサーも使用できます。

このアダプタはソース専用アダプタです。ファイルへの書き戻しは行いません。

次に、フラットファイルActive Syncアダプタを使用するのが適していると思われる
事例をいくつか挙げます。

■ 直接的なAPIやその他のプログラムによるインタフェースが存在しない。
■ そのリソース用のリソースアダプタが存在しない。

■ 1つ以上のリソースに格納されているデータを、Identity Managerに読み取る前に
事前処理する必要がある。

■ リソースの所有者が、リソースへの直接的な接続を許可していない。

■ リソースに対して直接接続する方法が提供されていない。
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リソースを設定する際の注意事項
アダプタによって読み取られるフラットファイルは、プラットフォームに応じ
て、ローカルハードドライブ、ネットワーク共有、またはマウント済みドライブの
いずれかにあるアプリケーションサーバー (クラスタが実行されている場合は、すべ
てのアプリケーションサーバー)で利用できるようにしてください。同期ロギングが
設定されている場合は、ログディレクトリも、アプリケーションサーバーから見え
るようにし、アプリケーションサーバーの処理を実行するアカウントによって書き
込めるようにしてください。

もっとも信頼できる設定 (推奨される方法)は、アプリケーションサーバーに対して
ローカルなドライブにフラットファイルを格納することです。ログファイル
も、ローカルディレクトリに書き込まれるようにしてください。異なるサーバー上
で複数の Identity Managerインスタンスを使用している場合は、1つのサーバーをフ
ラットファイルActive Syncアダプタの実行用に選択し、管理インタフェースの「同
期ポリシーの編集」ページでそのサーバーを指定します。これにより、アダプタ上
のポーリング操作が sources.hostsプロパティーで指定したサーバー (複数可)上で常に
実行されることが保証されます。

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。

使用上の注意
ここでは、フラットファイルActive Syncリソースアダプタの使用に関連する設定の
注意点について説明します。次のトピックで構成されています。

■ 188ページの「全般的な注意事項」
■ 189ページの「ActiveSync設定」
■ 190ページの「サポートされているファイルの例」

全般的な注意事項
LDIFファイルをポーリングしている場合は、LDAP APIによって属性名が小文字に変
換されます。したがって、大文字を含む属性名 (accountIdなど)がある場合、LDAP
APIによって accountidのように変換されます。Active Syncの起動時に、次のエ
ラーのログがとられます。

com.waveset.util.WavesetException: No name attribute found for user based

on Resolve Identity Rule or schema map.

アダプタの詳細
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この状況を解決するには、スキーママップで、リソースユーザー属性を accountidに
設定します。

ファイル内の列を使用して accountIdを直接設定していないファイルをインポートし
たときに、同じエラーが再度発生する可能性があります。このエラーメッセージを
回避するには、Active Syncフォームに global.accountIdのフィールドを追加し、そ
のフィールドに accountIdを構築するロジックを追加して、ユーザーフォームを変更
します。次に示すフィールド例では、accountIdを firstname.lastnameに設定してい
ます。ただし、create操作に対してのみです。

<Field name=’waveset.accountId’>
<Expansion>

<concat>

<ref>activeSync.firstname</ref>

<s>.</s>

<ref>activeSync.lastname</ref>

</concat>

</Expansion>

<Disable>

<neq>

<ref>feedOp</ref>

<s>create</s>

</neq>

</Disable>

</Field>

ActiveSync設定
フラットファイルActive Syncアダプタは、フラットファイルのタイムスタンプを追
跡できます。また、アダプタは最後に処理されたファイルをアーカイブして、これ
を最新のバージョンと比較します。Identity Managerは、2つのファイルが異なってい
るアカウントで処理を実行します。

これらの機能が有効になっている場合、Identity Managerがソースのフラットファイ
ルを最初にポーリングするときに、そのファイルがコピーされ、同じディレクトリ
内に配置されます。コピーされた (保存された)ファイルには、FFAS_ timestamp.FFAS
という名前が付けられます。timestampは、元のファイルが最後に変更された時刻を
示します。タイムスタンプの形式は、ソースファイルのあるオペレーティングシス
テムによって決まります。

その後のポーリングごとに、Identity Managerは元のファイルのタイムスタンプと最
新のタイムスタンプを比較します。新しいタイムスタンプの値が直前の値と同じ場
合、ファイルは変更されていないので、次のポーリングが行われるまでそれ以上の
処理は実行されません。タイムスタンプの値が異なる場合、Identity Managerは FFAS
ファイルの存在をチェックします。このファイルが存在していなければ、Identity
Managerは更新されたソースファイルを新しいファイルとして処理します。

アダプタの詳細
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タイムスタンプが異なっており、保存されている FFASファイルが存在する場
合、Identity Managerはソースファイルと保存されているファイルを比較します。こ
の比較によって、変更されていないユーザーを処理の対象から除外します。変更さ
れたユーザーは、アダプタを通して通常の方法で送信され、設定された処理、相関
規則および削除規則によって、このユーザーに対する処理が決まります。

これらの規則を利用しやすくするために、差分メカニズムで検出された状況を示す
ための属性がアダプタによって追加されます。新しく更新されたソースファイルの
みに存在しているユーザーに対して、ユーザーレコードに値が createの diffAction

という属性が追加されます。ソースファイル内のいずれかのエントリが更新された
場合、そのエントリに対して属性 diffActionが追加され、値には updateが設定され
ます。いずれかのユーザーが削除された場合、そのユーザーレコードに対し
て、diffAction属性の値は deleteになります。

2つのファイルの比較が完了し、すべてのアカウント処理が行われたあと、Identity
Managerによって元の FFASファイルが削除され、現在のソースファイルが新しい
FFASファイルにコピーされます。このファイルのタイムスタンプは、直前の FFAS
ファイルとは異なるものになります。

サポートされているファイルの例
次に、このアダプタによってサポートされているファイルの例を示します。

区切り文字およびテキスト修飾子は、任意の 1文字に設定できます。どちらかで
Unicode文字を使用する場合は、/u####という形式で入力できます。区切り文字およ
びテキスト修飾子は、LDAPデータ交換形式には適用されません。

コンマ区切り

次の例では、引用符 (" ")がテキスト修飾子として使用されます。文字列 1234 Pecan

Ave., Ste 30にはコンマが含まれています。そのためシステムがこの文字列内の Ste

30を一つの属性として解釈しないように、引用符で修飾させる必要があります。

accountId,firstname,lastname,email,street address

kb323441,Kevin,Brown,Kevin.Brown@example.com,”1234 Pecan Ave., Ste 30”

pc432343,Penelope,Carter,Penelope.Carter@example.com,4234 Main St.

パイプ区切り

accountId|firstname|lastname|email|street address

kb323441|Kevin|Brown|Kevin.Brown@example.com|1234 Pecan Ave., Ste 30

pc432343|Penelope|Carter|Penelope.Carter@example.com|4234 Main St.

アダプタの詳細
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LDAPデータ交換形式
dn: cn=Kevin Brown,ou=People,dc=example,dc=com

changetype: add

objectClass: top

objectClass: person

objectClass: organizationalperson

objectClass: inetorgperson

employeeNumber: kb323441

cn: Kevin Brown

sn: Brown

departmentNumber: 7013

description: Production

displayName: Kevin

givenName: Kevin

mail: Kevin.Brown@example.com

o: Acme

ou: Production

postalAddress: 1234 Pecan Ave., Ste 30

postalCode: 43231

st: CA

street: 1234 Pecan Ave, Ste 30

title: Production Assistant

jpegphoto: file:///c:/photos/Kevin.Brown.jpg

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
188ページの「リソースを設定する際の注意事項」を参照してください。

必要な管理特権
管理ユーザーに、フラットファイルを含むディレクトリに対する読み取りと書き込
みのアクセス権を与えてください。「違いのみを処理」のActive Syncパラメータが
有効になっている場合は、管理ユーザーに削除のアクセス権も与える必要がありま
す。

さらに、管理者アカウントには、Active Syncの「ログファイルパス」フィールドに
指定したディレクトリに対する読み取り、書き込み、および削除の権限が必要で
す。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

アダプタの詳細
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機能 サポート状況

アカウントの有効化/無効化 なし

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド Active Sync

調整はサポートされません。

アカウント属性
リソースアダプタのスキーマ定義は、フラットファイルの内容に依存します。属性
が何も指定されていない場合、アダプタはフラットファイルから取得した属性名を
使用します。区切りファイルの場合、これらの値は列見出しに対応しています。1つ
以上の Identity Managerの属性名をフラットファイルで定義している列の名前に
マップするには、スキーママップのページで、各々のマッピングを設定します。

フラットファイルの形式が LDIFである場合は、バイナリ属性 (グラフィックス
ファイル、オーディオファイル、証明書など)を指定できます。バイナリ属性は、区
切りファイルに対してはサポートされていません。

リソースオブジェクトの管理
適用不可

アイデンティティーテンプレート
このアダプタでは、アイデンティティーテンプレートは無視されます。

サンプルフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.FlatFileActiveSyncAdapter

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月192



HP OpenVMS

HP OpenVMSリソースアダプタは、com.waveset.adapter.VMSResourceAdapterクラス
で定義されます。

アダプタの詳細

リソースを設定する際の注意事項
なし。

Identity Managerのインストールに関する注意事
項
このリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。

com.waveset.adapter.VMSResourceAdapter

使用上の注意
HP OpenVMSユーザー属性の情報については、使用しているVMSの製品マニュアル
を参照してください。
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セキュリティーに関する注意事項

必要な管理特権
HP Open VMSリソースに接続するユーザーアカウントは、SYSPRV、SNETMBX、お
よびTMPMBXの権限を持っている必要があります。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 あり

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ 調整

アカウント属性
次の表に、HP OpenVMSリソースアダプタに付属して提供されるアカウント属性を
示します。

リソースユーザー属性 種類 説明

device String 新しいユーザーのデフォルトのデバイスを特定します

directory String 新しいユーザーのデフォルトのディレクトリを特定します

create default

directory

Boolean デフォルトのディレクトリが作成されるかどうかを示しま
す

copy login script Boolean 既存のログインスクリプトがコピーされるかどうかを示し
ます

login script source String 新しいユーザーにコピーされる既存のログインスクリプト
を示します

owner String VMSのマニュアルを参照してください。

アダプタの詳細
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リソースユーザー属性 種類 説明

account String VMSのマニュアルを参照してください。

UIC String VMSのマニュアルを参照してください。

CLI String VMSのマニュアルを参照してください。

clitables String VMSのマニュアルを参照してください。

lgicmd String VMSのマニュアルを参照してください。

expiration String VMSのマニュアルを参照してください。

pwdminimum String VMSのマニュアルを参照してください。

loginfails String VMSのマニュアルを参照してください。

pwdlifetime String VMSのマニュアルを参照してください。

pwdchange String VMSのマニュアルを参照してください。

lastlogin String VMSのマニュアルを参照してください。

maxjobs String VMSのマニュアルを参照してください。

fillm String VMSのマニュアルを参照してください。

bytlm String VMSのマニュアルを参照してください。

maxacctjobs String VMSのマニュアルを参照してください。

shrfillm String VMSのマニュアルを参照してください。

pbytlm String VMSのマニュアルを参照してください。

maxdetach String VMSのマニュアルを参照してください。

biolm String VMSのマニュアルを参照してください。

jtquota String VMSのマニュアルを参照してください。

prclm String VMSのマニュアルを参照してください。

diolm String VMSのマニュアルを参照してください。

prio String VMSのマニュアルを参照してください。

astlm String VMSのマニュアルを参照してください。

wsquo String VMSのマニュアルを参照してください。

queprio String VMSのマニュアルを参照してください。

tqelm String VMSのマニュアルを参照してください。

wsextent String VMSのマニュアルを参照してください。

アダプタの詳細
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リソースユーザー属性 種類 説明

cpu String VMSのマニュアルを参照してください。

enqlm String VMSのマニュアルを参照してください。

pgflquo String VMSのマニュアルを参照してください。

GRANT.IDS CSV String 使用を許可する IDのリストを提供します。

grant/identifier grantId accountId

REVOKE.IDS CSV String 使用許可を取り消す IDのリストを提供します。

revoke/identifier grantId accountId

FlagList ArrayList リスト内で有効なエントリは次のとおりです。
DisCtlY、DefCLI、LockPwd、Restricted、DisUser、DisWelcome、DisNewMail、DisMail、GenPwd

PrivilegesList ArrayList リスト内で有効なエントリは次のとおりです。
ACNT、ALLSPOOL、ALTPRI、AUDIT、BUGCHK、BYPASS、CMEXEC、CMKRNL、DIAGNOSE

DefPrivilegesList ArrayList リスト内で有効なエントリは次のとおりです。
ACNT、ALLSPOOL、LTPRI、AUDIT、BUGCHK、BYPASS、CMEXEC、CMKRNL、DIAGNOSE、

PrimaryDaysList ArrayList リスト内で有効なエントリは次のとおりです。
Mon、Tue、Wed、Thu、Fri、Sat、Sun

サンプルフォーム
VMSUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.VMSResourceAdapter

■ com.waveset.adapter.ScriptedConnection

アダプタの詳細
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HP-UX

HP-UXリソースアダプタは、com.waveset.adapter.HPUXResourceAdapterクラスで定
義されます。

アダプタの詳細

リソースを設定する際の注意事項
リソースと Identity Manager間の通信に SSH (Secure Shell)を使用する場合は、アダプ
タを設定する前に、リソースで SSHを設定します。

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。

使用上の注意
HP-UXリソースアダプタは、主に次のHP-UXコマンドに対するサポートを提供しま
す。

■ useradd、usermod、userdel

■ groupadd、groupmod、groupdel

■ passwd

サポートされる属性およびファイルの詳細については、これらのコマンドに関する
HP-UXマニュアルページを参照してください。
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HP-UXリソースでユーザーアカウントの名前の変更を実行すると、グループメン
バーシップは新しいユーザー名に移動されます。次の条件に該当する場合
は、ユーザーのホームディレクトリの名前も変更されます。

■ 元のホームディレクトリの名前がユーザー名と一致していた。
■ 新しいユーザー名と一致するディレクトリがまだ存在していない。

UNIXリソース (AIX、HP-UX、Solaris、または Linux)に接続するときは、rootシェル
として Bourne互換シェル (sh、ksh)を使用してください。

HP-UXアカウントを管理する管理アカウントには、英語 (en)またはCロケールを使
用してください。これは、ユーザーの .profileファイルで設定できます。

NISが実装されている環境では、次の機能を実装することにより、一括プロビジョニ
ング中のパフォーマンスを向上させることができます。

■ user_make_nisという名前のアカウント属性をスキーママップに追加し、この属
性を調整やその他の一括プロビジョニングワークフローで使用します。この属性
を追加した場合、リソース上の各ユーザーが更新された後は、システムでNIS
データベースへの接続手順がバイパスされます。

■ すべてのプロビジョニングが完了した後でNISデータベースに変更を書き込むに
は、ワークフローで NIS_password_makeという名前のResourceActionを作成しま
す。

■ このアダプタでは、HP-UX Trusted Modeはサポートされません。

ユーザーパスワードに制御文字 (0x00、0x7fなど)を使用しないでください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、次の接続を使用してHP-UXアダプタと通信します。

■ Telnet
■ SSH (SSHはリソース上に個別にインストールする)
■ SSHPubKey

SSHPubKey接続の場合、「リソースパラメータ」ページで非公開鍵を指定する必要
があります。この鍵には --- BEGIN PRIVATE KEY --- および --- END PRIVATE KEY -- の
ような注釈行を含める必要があります。公開鍵は、サーバー上の
/.ssh/authorized_keysファイルに配置する必要があります。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月198



必要な管理特権
このアダプタでは、一般ユーザーとしてログインしてから suコマンドを実行
し、rootユーザー (または rootユーザーと同等のアカウント)に切り替えて管理アク
ティビティーを実行できます。また、rootユーザーとして直接ログインすることも
できます。また、rootユーザーとして直接ログインすることもできます。

アダプタは、sudo機能 (バージョン 1.6.6以降)もサポートします。この機能
は、HP-UX 11iにHP-UX Internet Express CDからインストールできます。sudo機能を
使用すると、システム管理者は特定のユーザー (またはユーザーのグループ)に、root
ユーザーまたは別のユーザーとして一部 (またはすべて)のコマンドを実行する能力
を与えることができます。

さらに、sudoがリソースで有効になっている場合は、その設定が、rootユーザーの
リソース定義ページでの設定よりも優先されます。

sudoを使用する場合は、Identity Manager管理者に対して有効にされたコマンドの
tty_ticketsパラメータを trueに設定する必要があります。詳細については、sudoers
ファイルのマニュアルページを参照してください。

管理者は、sudoで次のコマンドを実行する特権が付与されている必要があります。

ユーザーとグループのコマンド NISコマンド その他のコマンド

■ groupadd

■ groupdel

■ groupmod

■ last

■ listusers

■ logins

■ passwd

■ useradd

■ userdel

■ usermod

■ make

■ ypcat

■ ypmatch

■ yppasswd

■ awk

■ cat

■ chmod

■ chown

■ cp

■ cut

■ diff

■ echo

■ grep

■ ls

■ mv

■ rm

■ sed

■ sleep

■ sort

■ tail

■ touch

■ which

テスト接続を使用して次のテストができます。

■ 各コマンドが管理ユーザーのパスに存在するかどうか
■ 管理ユーザーが /tmpに書き込めるかどうか
■ 管理ユーザーに、特定のコマンドを実行する権限があるかどうか

注 –テスト接続では、通常のプロビジョニングの実行とは異なるコマンドオプション
を使用できます。

アダプタの詳細
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このアダプタには、基本的な sudo初期化機能とリセット機能が用意されていま
す。ただし、リソースアクションが定義されていて、そこに sudo認証を必要とする
コマンドが含まれている場合は、UNIXコマンドとともに sudoコマンドを指定して
ください。たとえば、単に useraddと指定する代わりに sudo useraddを指定してくだ
さい。sudoを必要とするコマンドは、ネイティブリソースに登録されている必要が
あります。それらのコマンドを登録するには、visudoを使用します。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 HP-UXは、Identity Managerの enableアクションと disableアク
ションをネイティブではサポートしません。Identity Manager
は、ユーザーのパスワードを変更することによって、アカウ
ントの有効化と無効化をシミュレートします。enableアク
ションでは変更されたパスワードが公開されますが、disable
アクションでは公開されません。

その結果、enableアクションと disableアクションは updateア
クションとして処理されます。updateで動作するように設定
されている前アクションと後アクションすべてが実行されま
す。

アカウントの名前の変更 あり

パススルー認証 あり

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

このリソース上のすべてのユーザーに対して、次のタスクを制御するリソース属性
を定義できます。

■ ユーザーの作成時にホームディレクトリを作成する
■ ユーザーの作成時にユーザーのホームディレクトリにファイルをコピーする
■ ユーザーの削除時にホームディレクトリを削除する

アカウント属性
次の表に、HP-UXユーザーのアカウント属性を示します。特に記載されていないか
ぎり、これらの属性は省略可能です。属性の型はすべて Stringです。

アダプタの詳細
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リソースユーザー属性 useraddでの指定方法 説明

accountId login 必須。ユーザーのログイン名。

comment -c comment ユーザーのフルネーム。

dir -d directory ユーザーのホームディレクトリ。このアカウント
属性で指定された値はすべて、「ホームベース
ディレクトリ」リソース属性で指定された値より
も優先されます。

expire -e expiration date アカウントにアクセスできる最終日付。

group -g group ユーザーの一次グループ。

inactive -f days アカウントが非アクティブになってからロックさ
れるまでの日数。

secondary_group -G group ユーザーの二次グループのコンマ区切りリスト。

ロールを有効にしてこの属性をプロビジョニング
するには、’csv=true’をRoleオブジェクトXML
の RoleAttribute要素に追加する必要がありま
す。

shell -s /Path ユーザーのログインシェル。

NISマスターにプロビジョニングしている場合
は、ユーザーシェルの値はNISマスターに対して
のみチェックされます。ユーザーがログオンする
可能性のあるその他のマシンに対してチェックは
実行されません。

time_last_login 最終コマンドから取得
されます。

最終ログインの日時。この値は読み取り専用で
す。

uid -u User ID 数字形式でのユーザー ID。

リソースオブジェクトの管理
Identity Managerは、次のネイティブHP-UXオブジェクトを管理します。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除、名前の変更、名前を付けて
保存

groupName、gid、users

アイデンティティーテンプレート
$accountId$

アダプタの詳細
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サンプルフォーム

組み込みのフォーム
■ HP-UX Group Create Form
■ HP-UX Group Update Form

その他の利用可能なフォーム
HP-UXUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.HPUXResourceAdapter

■ com.waveset.adapter.SVIDResourceAdapter

■ com.waveset.adapter.ScriptedConnection

アダプタの詳細
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INISafe Nexess

INISafe Nexessリソースアダプタ
は、com.waveset.adapter.INISafeNexessResourceAdapterクラスで定義されます。

アダプタの詳細

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
INISafe Nexessリソースアダプタは、カスタムアダプタです。インストールプロセス
を完了するには、次の手順を実行してください。

▼ INISafe Nexessリソースアダプタをインストールする

「管理するリソースの設定」ページの「カスタムリソース」セクションに次の値を
追加します。
com.waveset.adapter.INISafeNexessResourceAdapter

次の JARファイルを $WSHOME$ /WEB-INF/libディレクトリにコピーします。
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JARファイルの名前 取得方法

concurrent.jar http://www.jboss.org/products/jbosscache

crimson.jar http://ant.apache.org/bindownload.cgi

external-debug.jar INITECHのサポートに問い合わせてください。

INICrypto4Java.jar INISafe Nexessと一緒にインストールされなけれ
ば INITECHのサポートに問い合わせてくださ
い。

jdom.jar http://jdom.org/downloads/index.html

log4j-1.2.6.jar http://logging.apache.org/log4j/docs/download.html

使用上の注意
このアダプタは、ユーザーの作成、更新、削除のみをサポートしています。調整や
リソースからのデータのロードは実行できません。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
INISafe Nexessとの通信は、com.initech.eam.apiクラスを使用して実行されます。

必要な管理特権
管理者にNexess Daemonとログインサーバーへのアクセス権を与えてください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 なし

アダプタの詳細
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機能 サポート状況

前アクションと後アクション なし

データ読み込みメソッド 該当なし。

このアダプタでは、ユーザーを個別に作成、削除、更新する
ことのみができます。

アカウント属性
次の表に、INISafe Nexessアカウント属性を示します。

リソースユーザー属性 データ型 説明

accountId string 必須。ユーザーのアカウント ID。

password 暗号化されて
います

必須。ユーザーのパスワード。

fullname string 必須。ユーザーのフルネーム。

email string 必須。ユーザーの電子メールアドレス。

enable string ユーザーが有効であるかどうかを示しま
す。この属性はデフォルトでは表示されま
せん。

その他のアカウント属性を追加する場合は、リソースのユーザー属性名を次のいず
れかの形式にしてください。

■ Account.name
■ Attribute.name
■ Field.name

たとえば、snという名前のフィールドは、Field.snというリソースユーザー属性名
を持ちます。

リソースにアカウントがある場合は、Account.accountsという名前のリソース
ユーザー属性を追加する必要があることもあります。アカウント名は、次の 3つの
フィールドによるコンマ区切り値 (CSV)文字列として並べられます。

ServiceName, accountId, password

ユーザーフォームによってこれらの文字列を構築および分解する必要があります。
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リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$

サンプルフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.INISafeNexessResourceAdapter

アダプタの詳細
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JMSリスナー

JMSリスナーは、JMS準拠のメッセージングシステムのキューまたはトピックから送
信されたメッセージに対してActive Sync処理を実行する機能を備えた、JMS (Java
Message Service)クライアントです。

このアダプタはソース専用アダプタで、メッセージをキューやトピックに書き戻し
することはできません。

JMSリスナーリソースアダプタ
は、com.waveset.adapter.JmsListenerResourceAdapterクラスで定義されます。

アダプタの詳細

リソースを設定する際の注意事項
JMSリスナーアダプタは、JMS (Java Message Service)オープン標準のバージョン 1.1以
降をサポートするメッセージングシステムのみと対話できます。

アダプタは、指定した接続ファクトリおよび宛先の標準の JNDI検索を通し
て、ソース JMSメッセージングシステムのトピックまたはキューと対話します。し
たがって、メッセージングシステムの管理者は、接続ファクトリと宛先があらかじ
め作成済みで、標準の JNDI検索によって使用可能であることを確認する必要があり
ます。
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Identity Managerのインストールに関する注意事
項
JMSリスナーリソースアダプタは、次のものをサポートするアプリケーション
サーバー環境でのみ使用されます。

■ Client API for JMS、バージョン 1.1以降
■ JNDI (Java Naming and Directory Interface) API 1.1以降

アプリケーションサーバーの管理者は、Identity ManagerのWebアプリケーション
が、ソース JMSメッセージングシステムに適した JMS接続ファクトリと宛先オブ
ジェクトに対して、JNDI経由で正常にバインドできることを確認する必要がありま
す。

使用上の注意
ここでは、JMSリスナーリソースアダプタの使用に関する情報を示します。次のト
ピックで構成されています。

■ 208ページの「接続」
■ 209ページの「メッセージマッピング」
■ 209ページの「保証される配信/信頼される処理」
■ 210ページの「ライフサイクルリスナー」
■ 210ページの「再接続」
■ 210ページの「JMX監視」

接続
Active Sync処理が開始されると、まず、「接続ファクトリの JNDI名」リソースパラ
メータフィールドで指定された接続ファクトリを使用して、ソースメッセージング
システムへの接続が作成されます。「ユーザー」および「パスワード」フィールド
が指定されている場合は、接続を確立するときに、これらが認証に使用されま
す。これらのフィールドが指定されていない場合は、デフォルトの認証を使用して
接続が確立されます。

JMSリスナーアダプタは、同期モードで操作します。「宛先の JNDI名」フィールド
によって指定されたキューまたはトピックの宛先で、同期メッセージコンシューマ
が確立されます。各ポーリング間隔で、アダプタは提供されるすべてのメッセージ
を受信および処理します。「メッセージセレクタ」フィールドの有効な JMS
メッセージセレクタ文字列を定義することで、メッセージを必要に応じて追加修飾
することもできます。

接続ファクトリと宛先の属性によって、指定した宛先タイプに対応するオブジェク
トを指定します。宛先タイプに「永続性トピック」を指定した場合、「永続性ト
ピックClientID」および「永続性トピック登録ラベル」という追加フィールドを使
用して、永続性登録を設定します。

アダプタの詳細
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メッセージマッピング
修飾されたメッセージをアダプタが処理する場合、まず、「メッセージマッピン
グ」フィールドによって指定されたメカニズムを使用して、受信した JMS
メッセージを名前付きの値のマップに変換します。変換されたマップ
は、メッセージ値マップと呼ばれます。

次に、メッセージ値マップは、アカウント属性のスキーママップを使用して、Active
Syncマップに変換されます。アダプタにアカウント属性が指定されている場合、ア
ダプタは、スキーママップにリソースユーザー属性としても表示されているキー名
で、メッセージ値マップを検索します。値が存在すればActive Syncマップにコ
ピーされますが、Active Syncマップ内のエントリ名は、スキーママップ内のアイデ
ンティティーシステムのユーザー属性の列で指定された名前に変換されます。

メッセージ値マップにアカウント属性のスキーママップを使用して変換できないエ
ントリが存在する場合は、メッセージ値マップのエントリは、変更されずにActive
Syncマップにコピーされます。

保証される配信/信頼される処理
配信の保証は、メッセージの送信者側に責任があります。メッセージシステムに
よって配信されるまで、持続的に送信されたメッセージのみが保存されます。これ
により、メッセージシステムのクラッシュまたはシャットダウンのために
メッセージが失われることを確実に防止できます。この仕組みは once-and-only-once
配信と呼ばれます。

「Reliable Messagingサポート」フィールドは、アダプタが処理する信頼性の高い
メッセージ処理の書式を示します。

■ LOCALに設定すると、アダプタに対して JMSセッションが実行されます。処理
段階でエラーが発生したかどうかに関係なく、このセッションはメッセージが処
理されたあとに常にコミットされます。これにより、メッセージが確実に 1回だ
け処理されます。

■ AUTOに設定すると、セッションは処理されませんが、メッセージはAUTO_ACK
の JMS定義に従って即座に自動認識されます。

■ DUPS_OKに設定すると、セッションは処理されませんが、メッセージは
DUPS_OK_ACKの JMS定義に従って即座に自動認識されます。

■ CLIENTに設定すると、セッションは処理されず、メッセージはアダプタに認識
されません。その代わりに、「メッセージライフサイクルリスナー」フィールド
に指定されたライフサイクルリスナーが、必要に応じてメッセージを認識しま
す。ライフサイクルリスナーは、AWAITING_CLIENT_ACKライフサイクルイベ
ントとともに、受信確認が行われる典型的なポイントで呼び出されます。この
モードが必要になることはほとんどありません。
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ライフサイクルリスナー
「メッセージライフサイクルリスナー」フィールドでは、任意のライフサイクルリ
スナークラスをアダプタに登録できます。ライフサイクルリスナーを使用する
と、次のものを実行できます。

■ アダプタの処理段階のカスタムログ
■ アダプタの処理段階におけるデータのカスタム操作
■ CLIENT_ACKモードで受信したメッセージのカスタム認識

再接続
メッセージングシステムに対する接続を失った場合 (メッセージングシステム
サーバーがシャットダウンされた場合など)、リスナーを再度確立するため
に、メッセージングシステムに対して定期的に再接続を試みるように、アダプタを
設定できます。

「例外発生時に再初期化」チェックボックスをオンにすると、再接続動作が使用可
能になります。「接続再試行間隔 (秒)」フィールドを使用して、再接続の試行間隔
が設定できます。

JMX監視
JMSリスナーアダプタは、Java Management Extensions (JMX)で監視できる複数の属性
および操作を提供します。Identity Managerサーバーでの JMXの設定について
は、『Business Administrator's Guide』の設定に関する章を参照してください。

Active Syncプロセスが実行されている (かつ信頼できるMBeanを含む)サーバーで
は、指定されたウィンドウの時間に基づいて統計値が計算されま
す。setWindowMillis操作は、期間の長さを設定します。統計値が計算されるたび
に、統計ウィンドウの実際の期間がActualWindowTime属性として記録されます。

たとえば setWindowMillis操作が 10000 (10秒)に設定できても、ActualWindowTimeに
は実際のウィンドウが 10.005秒であったことを示す値 10005が含まれる可能性があり
ます。MsgCountInWindowなどその他の属性は、実際のウィンドウを使用して統計
値を計測またはカウントします。MsgCountInWindowに値 63が含まれる場
合、10.005秒間に 63個のメッセージが JMSから取得されたことになります。

次の表に、アダプタが JMXで使用できるようにする属性および操作を示します。属
性および操作は、JMXコンソールから IDM/Cluster/ Synchronization/Active Sync/JMS
Listener/SyncStats:DestinationNameで確認できます。DestinationNameの値は、「宛先
タイプ」および「宛先の JNDI名」リソースパラメータの値を結合して生成されま
す。
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JMXの属性

属性 説明

ActualWindowTime 最新のウィンドウの実際の時間 (ミリ秒)を示します。

Attributes アダプタのリソースパラメータの値を一覧表示します。

Authoritative サーバーがActive Syncプロセスを実行しているサーバーであるかど
うかを示します。

AvgMsgWaitTime メッセージの待機に費やされた平均の時間 (ミリ秒)を示します。

AvgProcessTime メッセージの処理に費やされた平均の時間 (ミリ秒)を示します。

CurrentMsgWaitStart 現在のメッセージ待機の待機が開始した日付と時刻を示します。
保留中の待機がない場合はNULLです。

CurrentMsgWaitTime メッセージの待機に費やされたミリ秒を示します。

CurrentPollStart Active Syncが現在実行中の場合に、Active Syncが最後に開始した日
付と時刻を示します。

CurrentProcessStart 現在処理中のメッセージの処理が開始した日付と時刻を示します。

CurrentProcessTime 現在のメッセージの処理に費やされたミリ秒の合計を示します。値
が 0の場合は、メッセージが処理されていないことを示していま
す。

LastCalculatedPollTime 現在のポーリングが含まれるポーリングループにおけるミリ秒につ
いて、最後に計算された時点での合計を示します。

MaxMsgWaitTime 1メッセージの待機に費やされる最大ミリ秒を示します。

MaxPollTime 1ポーリングサイクルの最大ミリ秒を示します。

MaxProcessTime 1メッセージの処理に費やされる最大ミリ秒を示します。

MsgCountInWindow 最後のウィンドウの時間中に受信したメッセージ数を示します。

MsgPerUnittime 指定されたウィンドウ中に処理されたメッセージ数を示します。

PollMsgWaitPercent メッセージの待機に費やされた時間の割合を示します。

PollOtherPercent オーバーヘッドとして費やされた時間の割合を示します。

PollProcessPercent メッセージの処理に費やされた時間の割合を示します。

PollStatistics 最新のウィンドウの実際の時間を示します。

TotMsgCount 受信したメッセージの合計数を示します。

TotMsgWaitTime メッセージの待機に費やされたミリ秒の合計を示します。

TotProcessTime メッセージの処理に費やされたミリ秒の合計を示します。
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JMXの操作

操作 説明

getWindowMillis 統計ウィンドウの期間 (ミリ秒)を取得します。この操作
は、Authoritative属性が trueの場合のみ使用できます。

refreshAttributes リソース属性の最新の値を返します。

resetStatistics アダプタの統計値をリセットします。この操作は、Authoritative属
性が trueの場合のみ使用できます。

setWindowMillis 統計ウィンドウの期間 (ミリ秒)を設定します。この操作
は、Authoritative属性が trueの場合のみ使用できます。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
多くのメッセージングシステムが、クライアントとブローカ間のメッセージの暗号
化機能をサポートしています。設定方法は、メッセージングシステムによって異な
ります。ただし、通常、暗号は抽象化されるので、JMSリスナーアダプタと
メッセージングシステムのブローカ間の暗号を有効にするには、特別に設定された
接続ファクトリを選択するだけで十分です。

必要な管理特権
JMSリスナーアダプタに対して設定するユーザーおよびパスワードは、JMS
メッセージングシステムで認証されたユーザーでなくてはなりません。また、その
ユーザーには、JMS宛先からのメッセージを読み取るために十分な特権を許可して
ください。

メッセージングシステム管理者は、デフォルト認証を無効にすることで、JMS接続
を保護するようにしてください。それ以上の保護については、メッセージングシス
テム管理者が、承認 (アクセス制御)を設定してセキュリティーを最適化します。

プロビジョニングに関する注意事項
次の表に、JMSリスナーアダプタのプロビジョニング機能の概要を示します。
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機能 サポート状況

アカウントの作成 なし

アカウントの更新 なし

アカウントの削除 なし

アカウントの有効化/無効化 なし

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド なし

アカウント属性
アカウント属性はトピックまたはキューから読み取られるメッセージによってかな
り異なるため、JMSリスナーアダプタにはデフォルトのアカウント属性が用意され
ていません。

アイデンティティーシステムユーザー属性の名前が accountIdであるアカウント属性
を定義する必要があります。

リソースオブジェクトの管理
サポートされていません。

アイデンティティーテンプレート
なし。有効な値を持つアイデンティティーテンプレートを設定する必要がありま
す。

サンプルフォーム
JmsListenerActiveSync.xml

アダプタの詳細
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.JmsListenerResourceAdapter

リソースインスタンスに対して、次のActive Syncログパラメータを設定することも
できます。

■ ログアーカイブの最大数
■ アクティブログの最大有効期間
■ ログファイルの最大サイズ
■ ログファイルパス
■ ログレベル

タイプ JMSリスナーのリソースを作成時または編集時に、リソースウィザード
の「設定のテスト」ボタンを使用すると、広範囲に及ぶチェックが実行されま
す。これは、設定上の問題のトラブルシューティングに非常に役立ちます。

また、Send JMS Messageという名前のレポートでは、キューやトピックにメッセージ
を送信または発行するための単純なツールも使用できます。このレポートを使用す
るには、最初に交換ファイル $WSHOME/sample/SendJMSMessageReport.xmlをイン
ポートします。すると、Send JMS Messageレポートのインスタンスを作成できま
す。このレポートのインスタンスが実行されているときには、指定したキューまた
はトピックに、指定したメッセージが書き込まれます。

アダプタの詳細
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LDAP

Identity Managerでは、Lightweight Directory Access Protocol (LDAP)バージョン 3をサ
ポートするリソースアダプタが提供されます。このアダプタのクラス名
は、com.waveset.adapter.LDAPResourceAdapterです。

アダプタの詳細
LDAPアダプタは、標準 LDAPインストールのプロビジョニングサービスを提供しま
す。LDAPサーバーのレプリケーションの更新履歴ログを読み取り、それらの変更を
Identity Managerユーザーまたはカスタムワークフローに適用することもできます。

注 – LDAP ChangeLog Active Syncアダプタおよび LDAPリスナーActive Syncは非推奨に
なりました。これらのアダプタのすべての機能は、LDAPリソースアダプタに統合さ
れました。

リソースを設定する際の注意事項
LDAPアダプタは、旧バージョン形式のログを使用する Sun JavaTM System Directory
Serverリソース用のActive Syncをサポートします。Identity Manager側で
は、LDAPActiveSyncForm.xmlまたは LDAPPasswordActiveSyncForm.xmlのいずれか
を、同期の入力フォームとして使用します。Identity Managerの設定について
は、『Sun Identity Manager Deployment Guide』の第 3章「Data Loading and
Synchronization」および第 51章「LDAPパスワードの同期」を参照してください。

Sun Java System Directory Serverを設定して、更新履歴ログと修飾子情報の追跡を有効
にするには、次の手順を参考にしてください (実際の手順は、Directory Serverの
バージョンによって異なります)。
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▼ LDAPアダプタを使用するようにDirectory Serverを設定する

ディレクトリサーバーの設定タブで、「レプリケーション」フォルダをクリック
し、「Enable change log」ボックスを選択します。5.0以降のサーバーで
は、RetroChangelogスナップインも有効にします。設定タブで、プラグインオブ
ジェクトに移動し、旧バージョン形式の更新履歴ログプラグインを選択して有効に
します。

新規作成または変更されたエントリの特殊な属性を維持するようにサーバーが設定
されていることを確認するには、Directory Serverコンソールの「設定」タブをク
リックし、左側の区画でナビゲーションツリーのルートエントリを選択します。

「設定」サブタブをクリックし、「エントリの変更時間を記録」ボックスに
チェックマークが付いていることを確認します。

サーバーは、イベントが Identity Managerから起動されたかどうかを判断するため
に、新しく作成または変更したエントリに次の属性を追加します。

■ creatorsName:そのエントリを最初に作成したユーザーのDN。
■ modifiersName:そのエントリを最後に変更したユーザーのDN。

次の手順を実行して、自己署名付き証明書が実装されたディレクトリサーバーに SSL
経由で接続します。

■ CA証明書をディレクトリサーバーから一時ファイルにエクスポートします。た
とえば、Sun Java System Directory Serverで次のコマンドを入力します。

certutil -L -d DB_Directory -P slapd-HostName- -n Nickname -a > ds-cert.txt

■ この証明書をキーストアにインポートします。

■

cd $JAVA_HOME/jre/lib/security

keytool -import -file PathTo/ds-cert.txt -keystore ./cacerts

-storepass changeit -trustcacerts

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。
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使用上の注意
ここでは、LDAPリソースアダプタの使用に関する情報を示します。次のトピック
で構成されています。

■ 217ページの「全般的な注意事項」
■ 218ページの「Directory Server向けの仮想リスト表示のサポート」
■ 222ページの「ADAMのサポート」

LDAPリソースでのパスワード同期の有効化については、第 51章「LDAPパスワード
の同期」を参照してください。

全般的な注意事項
■ LDAPに接続するときは、管理者アカウントCN=Directory Managerを使用するの
ではなく、Identity Managerサービスアカウントを作成するようにしてくださ
い。LDAP Directory Server管理ツールを使用して、各ベースコンテキストでACI
(アクセス制御命令)によってアクセス権を設定します。

ACIでのアクセス権をソースに基づいて設定します。アダプタからアイデン
ティティー情報の源泉となるソースに接続する場合は、読み取り、検索、および
(場合によっては)比較のアクセス権のみを設定します。アダプタを書き戻し用に
使用する場合は、書き込みと (場合によっては)削除のアクセス権を設定します。

注 –更新履歴ログの監視にアカウントを使用する場合は、cn=changelogでACIも作成
するようにしてください。更新履歴ログのエントリに対しては書き込みも削除もで
きないため、アクセス権は読み取りと検索のみに設定するとよいでしょう。

■ LDAPアダプタは、別名を管理できます。ただし、getUserの呼び出しが実行され
る場合、別名が逆参照されて、アダプタは参照先オブジェクトを返します。結果
として、アダプタは別名オブジェクト自体の属性を検索しません。

これは、JNDIのデフォルトが次の設定になっているために発生します。

java.naming.ldap.derefAliases=always

このプロパティーは、次の行が含まれる jndi.propertiesファイルを作成するこ
とでグローバルに変更できます。

java.naming.ldap.derefAliases=never

jndi.propertiesファイルは、Javaライブラリパス ($WSHOME/WEB-INF/classesなど)
に配置する必要があります。変更を有効にするために、アプリケーション
サーバーを再起動します。

アダプタの詳細

第 19章 • LDAP 217



■ 同期ポリシーを編集するときは、「変更者フィルタ」フィールドの値を指定して
ください。標準の値は、このアダプタで使用される管理者の名前です。管理者の
名前を入力すると、無限ループが発生することを防ぐことができます。エントリ
の形式は、cn=Directory Managerです。

Directory Server向けの仮想リスト表示のサポート

注 –ここでは、Identity ManagerがRootDN以外のユーザーとして LDAPリソースに接
続することを前提としています。RootDNユーザーとして接続する場合は、ここで説
明する手順を適用できますが、ほかの LDAP属性値でも可能な場合があります。詳
細は、Directory Serverのマニュアルを参照してください。

Microsoft ADAMでこの機能を有効にする方法については、223ページの「ADAMス
キーマの修正」を参照してください。

Directory Serverでは、検索できる LDAPエントリの数と取得できる LDAPエントリの
数を、それぞれ nsLookThroughLimit属性と nsslapd-sizelimit属性によって定義しま
す。nsLookThroughLimitのデフォルト値は 5,000で、nsslapd-sizelimitのデフォルト
値は 2,000です。どちらの属性も、-1に設定すると制限が無効になります。これらの
属性の値を変更した場合は、Directory Serverを再起動してください。

必ずしもデフォルト値を変更した方がよいとは限りません。LDAP検索のパフォーマ
ンスを向上させるために、LDAP仮想リスト表示 (VLV)コントロールを有効にできま
す。VLVは、一度にすべての検索結果を返さず、検索結果の一部を返します。

「ブロックを使用」リソース属性を使用すると、VLVコントロールの使用によって
Identity Managerのクエリー結果を常にサイズ制限の範囲内を収めることができま
す。「ブロック数」リソース属性は、取得するユーザーの数を指定しますが、この
値は nsslapd-sizelimit属性に設定された値以下にする必要があります。

VLVインデックス (参照インデックスとも呼ばれる)を作成してください。作成しな
いと、nsslapd-sizelimitによるサイズ制限が有効なままになります。VLVイン
デックスによってアカウントの反復処理のパフォーマンスが大幅に向上するた
め、調整、リソースからの読み込み、またはファイルへのエクスポートを頻繁に行
う予定である場合は、インデックスを設定するようにしてください。

VLVインデックスの作成の詳細な手順については、Directory Serverのマニュアルを
参照してください。基本的なプロセスは次のとおりです。
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▼ VLVインデックスを作成する

次のプロパティーを持つ vlvsearchオブジェクトを作成します。
vlvbase: YourBaseContext
vlvfilter: (&(objectclass=top)(objectclass=person)

(objectclass=organizationalPerson) (objectclass=inetorgperson))

vlvscope: 2

vlvbase属性は、「ベースコンテキスト」リソース属性に指定した値に一致させる必
要があります。vlvfilter属性には、「オブジェクトクラス」リソース属性に指定し
たクラスを、ここに示した形式で含める必要があります。vlvscopeの値 2は、サブ
ツリー検索を示します。

vlvindexコンポーネントを vlvsearchのサブオブジェクトとして作成しま
す。vlvsort属性を uidに設定してください。

vlvindexコマンドまたはほかのメカニズムを使用して、VLVインデックスを構築しま
す。

ACI (アクセス制御命令)により次の項目のアクセス権を設定します。

■ vlvsearchオブジェクト
■ vlvindex
■ インデックスが作成されたディレクトリ

更新履歴ログのVLVを設定するには、次の一般的な手順に従います。詳細な
手順については、Directory Serverのマニュアルを参照してください。

更新履歴ログの参照インデックスをまだ作成していない場合は、作成しま
す。Directory Serverのユーザーインタフェースを使用すると、デフォルトで “MCC

cn=changelog”という名前の vlvsearchオブジェクトと、“SN MCC cn=changelog”とい
う名前の vlvindexオブジェクトが作成されます。

アクセス制御命令 (ACI)によりアクセス権を設定し、Identity Managerアカウントが次
の項目の読み取り、比較、および検索の権限を持つようにします。

■ 更新履歴ログ (cn=changelog)
■ vlvsearchオブジェクト (cn=”MCC cn=changelog”,cn=config,cn=ldbm)
■ vlvindexオブジェクト (“SN MCC cn=changelog”,cn=config,cn=ldbm)

Directory Serverの一部のバージョンでは、更新履歴ログの nsLookThroughLimit属性に
5,000の値がハードコードされています。更新履歴ログの nsLookThroughLimit制限に
かかるのを避けるには、サーバーで保持する更新履歴ログエントリの最大数を 5,000
未満に制限します。更新履歴ログのエントリが失われるのを避けるには、アダプタ
のポーリング間隔を短くします。

1

2

3

4

5

6

アダプタの詳細

第 19章 • LDAP 219



アカウントの無効化と有効化
LDAPアダプタには、LDAPリソース上のアカウントを無効にするための方法が複数
用意されています。アカウントを無効にするには、次のいずれかの手法を使用しま
す。

パスワードを不明な値に変更する

アカウントのパスワードを不明な値に変更することによってアカウントを無効にす
るには、「LDAPアクティブ化メソッド」フィールドと「LDAPアクティブ化パラ
メータ」フィールドを空白のままにします。これは、アカウントを無効にするとき
のデフォルトの方法です。無効になったアカウントは、新しいパスワードを割り当
てることによって再度有効にできます。

nsmanageddisabledroleロールを割り当てる

nsmanageddisabledrole LDAPロールを使用してアカウントの無効化と有効化を行う
には、LDAPリソースを次のように設定します。

▼ nsmanageddisabledrole LDAPロールを使用するように LDAPリ
ソースを設定する

「リソースパラメータ」ページで、「LDAPアクティブ化メソッド」フィールドを
nsmanageddisabledroleに設定します。

「LDAPアクティブ化パラメータ」フィールドを
IDMAttribute=CN=nsmanageddisabledrole, baseContextに設定します。IDMAttribute
は、次の手順でスキーマに指定します。

「アカウント属性」ページで、IDMAttributeをアイデンティティーシステム
ユーザー属性として追加します。リソースユーザー属性を nsrolednに設定しま
す。この属性のタイプは文字列にしてください。

LDAPリソース上に nsAccountInactivationTmpという名前のグループを作成
し、CN=nsdisabledrole,baseContextをメンバーとして割り当てます。
これで、LDAPアカウントを無効にできます。LDAPコンソールを使用して検証する
には、nsaccountlock属性の値を確認します。値が trueであれば、アカウントは
ロックされています。

あとでアカウントが再度有効にされると、ロールからアカウントが削除されます。

nsAccountLock属性を設定する

nsAccountLock属性を使用してアカウントの無効化と有効化を行うには、LDAPリ
ソースを次のように設定します。
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▼ nsAccountLock属性を使用するように LDAPリソースを設定する

「リソースパラメータ」ページで、「LDAPアクティブ化メソッド」フィールドを
nsaccountlockに設定します。

「LDAPアクティブ化パラメータ」フィールドを IDMAttribute=trueに設定しま
す。IDMAttributeは、次の手順でスキーマに指定します。たとえ
ば、accountLockAttr=trueとします。

「アカウント属性」ページで、「LDAPアクティブ化パラメータ」フィールドに指定
した属性 (たとえば、accountLockAttr)をアイデンティティーシステムユーザー属性と
して追加します。リソースユーザー属性を nsaccountlockに設定します。この属性の
タイプは文字列にしてください。

リソース上で、nsAccountLock LDAP属性を trueに設定します。

アカウントを無効化すると、Identity Managerは、nsaccountlockを trueに設定しま
す。また、すでに nsaccountlockが trueに設定されていた LDAPユーザーについて
も、無効と見なします。nsaccountlockの値が true以外の値 (NULLを含む)に設定さ
れている場合、そのユーザーは有効であるとみなします。

nsmanageddisabledrole属性やnsAccountLock属性を使用せずにアカウン
トを無効にする

「使用中のディレクトリサーバーでは nsmanageddisabledrole属性や nsAccountLock

属性を使用できないが、アカウントを無効にする同様の方法がある場合は、「LDAP
アクティブ化メソッド」フィールドに次のいずれかのクラス名を入力しま
す。「LDAPアクティブ化パラメータ」フィールドに入力する値は、クラスによって
異なります。

Class Name 使用する状況

com.waveset.adapter.util.ActivationBy

AttributeEnableFalse

ディレクトリサーバーは、属性を falseに設定する
ことによってアカウントを有効にし、属性を trueに
設定することによってアカウントを無効にします。

この属性をスキーママップに追加します。次
に、「LDAPアクティブ化パラメータ」フィールド
に、(スキーママップの左側に定義された)この属性
の Identity Manager名を入力します。
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Class Name 使用する状況

com.waveset.adapter.util.ActivationBy

AttributeEnableTrue

ディレクトリサーバーは、属性を trueに設定するこ
とによってアカウントを有効にし、属性を falseに
設定することによってアカウントを無効にします。

この属性をスキーママップに追加します。次
に、「LDAPアクティブ化パラメータ」フィールド
に、(スキーママップの左側に定義された)この属性
の Identity Manager名を入力します。

com.waveset.adapter.util.ActivationBy

AttributePullDisablePushEnable

Identity Managerは、LDAPから属性と値のペアを引
き出すことによってアカウントを無効にし、LDAP
に属性と値のペアをプッシュすることによってアカ
ウントを有効にします。

この属性をスキーママップに追加します。次
に、「LDAPアクティブ化パラメータ」フィールド
に属性と値のペアを入力します。スキーママップの
左側に定義されている、属性の Identity Manager名
を使用します。

com.waveset.adapter.util.ActivationBy

AttributePushDisablePullEnable

Identity Managerは、LDAPに属性と値のペアを
プッシュすることによってアカウントを無効に
し、LDAPから属性と値のペアを引き出すことに
よってアカウントを有効にします。

この属性をスキーママップに追加します。次
に、「LDAPアクティブ化パラメータ」フィールド
に属性と値のペアを入力します。スキーママップの
左側に定義されている、属性の Identity Manager名
を使用します。

com.waveset.adapter.util.ActivationNs

ManagedDisabledRole

ディレクトリは、特定のロールを使用してアカウン
トステータスを決定します。このロールにアカウン
トが割り当てられている場合、そのアカウントは無
効になります。

このロール名をスキーママップに追加します。次
に、「LDAPアクティブ化パラメータ」フィールド
に次の形式で値を入力します。

IDMAttribute=CN=roleName, baseContext

IDMAttributeは、スキーママップの左側に定義され
ている、ロールの Identity Manager名です。

ADAMのサポート
LDAPアダプタは、MicrosoftのApplication Directory Application Mode (ADAM)にプロ
ビジョニングするように設定できます。次のそれぞれの節では、ADAMのサポート
を有効にする方法について説明します。
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■ 223ページの「ADAMスキーマの修正」
■ 223ページの「ADAMでのアカウントの有効化と無効化」

ADAMスキーマの修正

Identity Managerで使用するためにADAMスキーマの調整が必要なことがありま
す。リソーススキーマおよび LDAPリソースのアイデンティティーテンプレートに
は、一意の識別子 (またはアカウント ID)の参照が含まれることがあります。ADAM
は、次の点がその他の LDAP実装と異なります。

■ ADAMでは、オブジェクトクラス定義は、単一の命名属性だけを許容します。命
名属性は、DNの一番左にあるRDNコンポーネントに現れる属性です。

■ uid属性は、複数値として定義されます。
■ cn属性は、単一値として定義され、64文字以下にする必要があります。

ADAMスキーマは、属性インデックス設定を定義します。スキーマの各属性定義エ
ントリには searchFlags属性があります。たとえば Uidは、スキーマコンテキストの
cn=Uid,cn=Schemaに位置します。searchFlags属性は、ビットマスクであり、1 (イン
デックス作成)、2 (コンテナごとのインデックス作成)、および 64 (効率的なVLVクエ
リをサポートするインデックス)の値はインデックス作成に関連します。

ADAMインスタンスでスキーマを更新する詳細は、Microsoftのマニュアルを参照し
てください。

ADAMでのアカウントの有効化と無効化

ADAMでの調整では、ページング結果コントロールまたは仮想リスト表示コント
ロールのいずれかを使用できます。ページング結果コントロールを使用するに
は、リソースのリソースパラメータ設定ページで、「Use Paged Results
Control」チェックボックスにチェックマークを付けます。仮想リスト表示コント
ロールを使用するには、リソースのリソースパラメータ設定ページの「VLV Sort
Attribute」で名前を付けた属性が、有効なVLVクエリーをサポートするオプション
を設定して、ADAMでインデックス化されている必要があります。詳細
は、「ADAMスキーマの修正」を参照してください。

Active SyncはADAMでサポートされていません。

次の手順に従って、Identity ManagerがADAMのアカウントを有効および無効にでき
るようにします。

▼ ADAMでのアカウントの有効化と無効化

「LDAPリソースパラメータ」ページで、「LDAPアクティブ化メソッド」パラメータ
を com.waveset.adapter.util.ActivationByAttributePushDisablePullEnableに設定し
ます。

1

アダプタの詳細

第 19章 • LDAP 223



「LDAPアクティブ化パラメータ」を Identity_System_Attribute=trueに設定します。アイ
デンティティーシステム属性は、次の手順で「アカウント属性」ページで指定しま
す。たとえば MyUserAccountDisabled=trueとします。

「アカウント属性」ページで、「LDAPアクティブ化パラメータ」フィールドに指定
したアイデンティティーシステム属性をアイデンティティーシステムユーザー属性
として追加します。リソースユーザー属性を msDS-UserAccountDisabledに設定しま
す。この属性のタイプは文字列にしてください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、TCP/IPまたは SSL経由の Java Naming and Directory Interface
(JNDI)を使用して LDAPアダプタと通信します。

■ TCP/IPを使用する場合は、「リソースパラメータ」ページでポート 389を指定し
ます。

■ SSLを使用する場合は、ポート 636を指定します。

必要な管理特権
「ユーザー DN」リソースパラメータに値 cn=Directory Managerを指定する
と、Identity Manager管理者には、LDAPアカウント管理に必要なアクセス権が付与さ
れます。別の識別名を指定する場合は、そのユーザーに、ユーザーの読み取り、書
き込み、削除、および追加のアクセス権を付与してください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 あり

前アクションと後アクション なし
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機能 サポート状況

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

アカウント属性
属性の構文 (または型)は、通常、属性がサポートされるかどうかを決定します。一
般に、Identity Managerは Boolean型、文字列型、整数型、およびバイナリ型の構文を
サポートします。バイナリ属性は、バイト配列としてのみ安全に表現できる属性で
す。

次の表に、サポートされている LDAP構文の一覧を示します。ほかの LDAP構文で
も、事実上 Boolean型、文字列型、または整数型であれば、サポートされる可能性が
あります。オクテット文字列はサポートされません。

LDAP構文 属性タイプ オブジェクト ID

Audio Binary 1.3.6.1.4.1.1466.115.121.1.4

Binary Binary 1.3.6.1.4.1.1466.115.121.1.5

Boolean Boolean 1.3.6.1.4.1.1466.115.121.1.7

Country String String 1.3.6.1.4.1.1466.115.121.1.11

DN String 1.3.6.1.4.1.1466.115.121.1.12

Directory String String 1.3.6.1.4.1.1466.115.121.1.15

Generalized Time String 1.3.6.1.4.1.1466.115.121.1.24

IA5 String String 1.3.6.1.4.1.1466.115.121.1.26

Integer Int 1.3.6.1.4.1.1466.115.121.1.27

Postal Address String 1.3.6.1.4.1.1466.115.121.1.41

Printable String String 1.3.6.1.4.1.1466.115.121.1.44

Telephone Number String 1.3.6.1.4.1.1466.115.121.1.50

デフォルトのアカウント属性
次の属性は、LDAPリソースアダプタの「アカウント属性」ページに表示されま
す。特に記載されていないかぎり、属性の型はすべて Stringです。
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アイデンティティーシ
ステム属性

リソースユーザー属
性 LDAP構文 説明

accountId uid Directory string User ID

accountId cn Directory string 必須。ユーザーのフルネーム。

firstname givenname Directory string ユーザーの名。

lastname sn Directory string 必須。ユーザーの姓。

modifyTimeStamp modifyTimeStamp Generalized time ユーザーエントリが変更された日時を
示します。

password userPassword Octet string 暗号化された値。ユーザーのパス
ワード。

グループ管理属性
次の表に示すアカウント属性は、デフォルトではスキーマに表示されません。グ
ループを管理するには、これらの属性をスキーママップに追加してください。

アイデンティティーシス
テム属性

リソース
ユーザー属性 LDAP構文 説明

user defined ldapGroups ldapGroups LDAPユーザーがメンバーになっている
グループの識別名のリスト。

リソース属性である「グループメン
バー属性」では、ユーザーの識別名を
含むように更新される LDAPグループ
エントリの属性を指定します。「グ
ループメンバー属性」のデフォルト値
は、uniquememberです。

user defined posixGroups なし LDAPユーザーがメンバーになっている
posixGroupsエントリの識別名のリス
ト。

アカウントに Posixグループのメン
バーシップを割り当てるには、そのア
カウントが uid LDAP属性の値を持って
いる必要があります。posixGroupエン
トリの memberUid属性は、ユーザーの
uidを含むように更新されます。

スキーママップに posixGroupsまたは ldapGroupsが定義されている場合は、次の動作
に注意してください。

■ LDAPアカウントが削除されると、Identity Managerはすべての LDAPグループか
らそのアカウントのDNを削除し、すべての posixGroupsからそのアカウントの
uidを削除します。
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■ アカウントの uidが変更されると、Identity Managerは、該当する posixGroups内
で、古い uidを新しい uidで置き換えます。

■ アカウントの名前が変更されると、Identity Managerは、該当する LDAPグループ
内で、古いDNを新しいDNで置き換えます。

Personオブジェクトクラス
次の表に、LDAP Personオブジェクトクラスで定義されている、サポートされている
属性を示します。Personオブジェクトクラスに定義されている属性の一部は、デ
フォルトで表示されます。

アイデンティティーシ
ステム属性

リソースユーザー属
性 LDAP構文 説明

description Directory string String ユーザーの特定の関心事についての簡
潔でわかりやすい説明

seeAlso DN String ほかのユーザーへの参照

telephoneNumber Telephone number String 第一電話番号

Organizationalpersonオブジェクトクラス
次の表に、LDAP organizationalPersonオブジェクトクラスで定義される追加のサ
ポート対象属性の一覧を示します。このオブジェクトクラスは、Personオブジェク
トクラスから属性を継承することもできます。

リソースユーザー属性 LDAP構文 属性タイプ 説明

destinationIndicator Printable string String この属性は、電報サービスに使用
されます。

facsimileTelephoneNumber Facsimile telephone
number

String 第一 FAX番号。

internationaliSDNNumber Numeric string String オブジェクトに関連付けられた国
際 ISDN番号を指定します。

l Directory string String 都市、国、その他の地理的領域な
どの地域の名前

ou Directory string String 組織単位の名前

physicalDeliveryOfficeName Directory string String 配達物の送付先となるオフィス。

postalAddress Postal address String ユーザーの勤務先オフィスの所在
地。

アダプタの詳細

第 19章 • LDAP 227



リソースユーザー属性 LDAP構文 属性タイプ 説明

postalCode Directory string String 郵便配達用の郵便番号。

postOfficeBox Directory string String このオブジェクトの私書箱番号。

preferredDeliveryMethod Delivery method String 受取人への優先される送付方法

registeredAddress Postal Address String 受信者に配達を受け入れてもらう
必要がある電報や速達文書の受け
取りに適した郵便の宛先。

st Directory string String 州名または都道府県名。

street Directory string String 郵便の宛先の番地部分。

teletexTerminalIdentifier Teletex Terminal
Identifier

String オブジェクトに関連付けられたテ
レテックス端末の識別子

telexNumber Telex Number String 国際表記法によるテレックス番号

title Directory string String ユーザーの役職を格納します。こ
のプロパティーは、一般に、プロ
グラマーのような職種ではな
く、「シニアプログラマー」のよ
うな正式な役職を示すために使用
されます。通常、Esq.やDDSなど
の敬称には使用されません。

x121Address Numeric string String オブジェクトのX.121アドレス。

inetOrgPersonオブジェクトクラス
次の表に、LDAP inetOrgPersonオブジェクトクラスで定義される追加のサポート対象
属性の一覧を示します。このオブジェクトクラスは、organizationalPersonオブジェク
トクラスから属性を継承することもできます。

アイデンティティーシ
ステム属性

リソース
ユーザー属性 LDAP構文 説明

audio Audio Binary オーディオファイル。

businessCategory Directory string String 組織で実施されているビジネスの種類。

carLicense Directory string String 自動車の登録番号 (ナンバープレート)

departmentNumber Directory string String 組織内の部署を特定します

displayName Directory string String エントリを表示するときに優先的に使用
されるユーザーの名前

employeeNumber Directory string String 組織内の従業員を数値で示します
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アイデンティティーシ
ステム属性

リソース
ユーザー属性 LDAP構文 説明

employeeType Directory string String 従業員、契約社員などの雇用形態

homePhone Telephone
number

String ユーザーの自宅電話番号。

homePostalAddress Postal address String ユーザーの自宅住所。

initials Directory string String ユーザーのフルネームの各部のイニ
シャル。

jpegPhoto JPEG Binary JPEG形式のイメージ。

labeledURI Directory string String ユーザーに関連付けられたURI (Universal
Resource Indicator)とオプションのラベ
ル。

mail IA5 string String 1つ以上の電子メールアドレス。

manager DN String ユーザーのマネージャーのディレクトリ
名。

mobile Telephone
number

String ユーザーの携帯電話番号。

o Directory string String 組織の名前。

pager Telephone
number

String ユーザーのポケットベル番号。

preferredLanguage Directory string String 優先される、ユーザーの書き言葉または
話し言葉の言語。

roomNumber Directory string String ユーザーのオフィスまたは部屋の番号。

secretary DN String ユーザーの管理補佐のディレクトリ名。

userCertificate certificate Binary バイナリ形式の証明書。

リソースオブジェクトの管理
Identity Managerは、デフォルトで次の LDAPオブジェクトをサポートします。文字
列ベース、整数ベース、またはブールベースの属性も管理できます。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除、名前の変更、名前
を付けて保存

cn、description、owner、uniqueMember
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リソースオブェクト サポートされる機能 管理される属性

Posix Group 作成、更新、削除、名前の変更、名前
を付けて保存

cn、description、gid、memberUid

Domain Find dc

Organizational Unit 作成、削除、名前の変更、名前を付け
て保存、検索

ou

組織 作成、削除、名前の変更、名前を付け
て保存、検索

o

LDAPリソースアダプタは、posixGroupエントリの管理機能を提供します。デフォル
トでは、posixGroupに割り当てることができるアカウントのリストに posixAccount
オブジェクトクラスが含まれています。LDAP Create Posix Group Formと LDAP
Update Posix Group Formをカスタマイズして、posixAccount以外のアカウントを一覧
表示できます。ただし、これらのアカウントに対して、posixGroupのメンバーにな
るための uid属性を定義する必要があります。

アイデンティティーテンプレート
このリソースのアイデンティティーテンプレートを指定する必要があります。

サンプルフォーム

組み込みのフォーム
■ LDAPグループ作成フォーム
■ LDAP組織作成フォーム
■ LDAP組織単位作成フォーム
■ LDAP人物作成フォーム
■ LDAP Create Posix Group Form
■ LDAPグループ更新フォーム
■ LDAP組織更新フォーム
■ LDAP組織単位更新フォーム
■ LDAP人物更新フォーム
■ LDAP Update Posix Group Form

その他の利用可能なフォーム
■ LDAPActiveSyncForm.xml

■ LDAPGroupCreateExt.xml

■ LDAPGroupUpdateExt.xml
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■ LDAPgroupScalable.xml

■ LDAPPasswordActiveSyncForm.xml

LDAPGroupCreateExt.xmlフォームと LDAPGroupUpdateExt.xmlフォームには、一意でな
いメンバー名を入力できます。

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスの 1つ以上でトレースオ
プションを設定します。

■ com.waveset.adapter.LDAPResourceAdapterBase

■ com.waveset.adapter.LDAPResourceAdapter
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Microsoft Identity Integration Server

Microsoft Identity Integration Server (MIIS)リソースアダプタ
は、com.waveset.adapter.MIISResourceAdapterクラスで定義されます。

アダプタの詳細
MIISアダプタは、データベーステーブルリソースアダプタとして実装されます。こ
のため、MIISアダプタには同様のインストール要件があり、配下のデータベースと
同じ管理特権が必要です。

MIISアダプタは、次のデータベースシステムと組み合わせて使用できます。

■ SQL Server
■ DB2
■ MySQL
■ Oracle

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
ここに示すインストールの注意点では、SQL Serverのデータベーステーブルを管理す
ることを想定します。SQL Server以外のデータベースを使用している場合は、その
データベースに必要な JARファイルをコピーします。詳細は、該当するデータ
ベースリソースアダプタの、「Identity Managerのインストールに関する注意事
項」の節を参照してください。
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MIISリソースアダプタは、カスタムアダプタです。インストールプロセスを完了す
るには、次の手順を実行してください。

▼ MIISリソースアダプタをインストールする

「管理するリソースの設定」ページの「リソース」セクションから「Microsoft
Identity Integration Server」オプションを選択します。

Microsoft SQL Server 2005 Driver for JDBCを使用してリソースに接続する場合
は、mssqlserver.jarファイルを InstallDir\idm\WEB-INF\libディレクトリにコピーし
ます。

Microsoft SQL Server 2000 Driver for JDBCを使用してリソースに接続する場合は、次の
JAR ファイルを Program Files\2000 Microsoft SQL Server 2000 Driver for JDBC\lib

ディレクトリから InstallDir\idm\WEB-INF\libディレクトリにコピーします。

■ msbase.jar

■ mssqlserver.jar

■ msutil.jar

注 – SQL Serverへの接続は、すべて同じバージョンの JDBCドライバを使用して実
行してください。これには、リポジトリだけではなく、SQL Serverのアカウント
またはテーブルを管理または要求するすべてのリソースアダプタ (Microsoft SQL
アダプタ、Microsoft Identity Integration Serverアダプタ、データベーステーブルア
ダプタ、スクリプト JDBCアダプタ、これらのアダプタをベースとするすべての
カスタムアダプタなど)が含まれます。異なるバージョンのドライバを使用しよ
うとすると、競合エラーが発生します。

使用上の注意
なし

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、JDBCを使用してMIISアダプタと通信します。

1

2
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必要な管理特権
ユーザーは、データベース内のフィールドの読み取り、書き込み、削除、および変
更ができる必要があります。詳細は、データベースアダプタのマニュアルを参照し
てください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド ■ リソースからのデータのインポート
■ 調整

アカウント属性
アカウント属性のリストは、MIISリソースの設定中に「Managed Columns」として
選択したデータベース列によって決まります。選択できるアカウント属性は、イン
ストールごとに異なります。

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$

サンプルフォーム
なし
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.MIISResourceAdapter

■ com.waveset.adapter.JdbcResourceAdapter
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Microsoft SQL Server

Microsoft SQL Serverリソースアダプタ
は、com.waveset.adapter.MSSQLServerResourceAdapterクラスで定義されます。

アダプタの詳細
このアダプタを使用して、SQL Server上の複数のデータベースを管理しま
す。サーバー自体へのログインだけでなく、管理対象のデータベースへのログイン
も管理できます。

カスタム SQLテーブルがある場合、リソースアダプタウィザードを使用してカスタ
ムMicrosoft SQLテーブルリソースを作成する方法については、第 10章「データ
ベーステーブル」を参照してください。

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
Microsoft SQL Serverリソースアダプタは、カスタムアダプタです。インストールプロ
セスを完了するには、次の手順を実行する必要があります。
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▼ Microsoft SQL Serverリソースアダプタをインストールする

このリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
com.waveset.adapter.MSSQLServerResourceAdapter

Microsoft SQL Server 2005 Driver for JDBCを使用してリソースに接続する場合
は、mssqlserver.jarファイルを InstallDir\idm\WEB-INF\libディレクトリにコピーし
ます。

Microsoft SQL Server 2000 Driver for JDBCを使用してリソースに接続する場合は、次の
JAR ファイルを Program Files\2000 Microsoft SQL Server 2000 Driver for JDBC\lib

ディレクトリから InstallDir\idm\WEB-INF\libディレクトリにコピーします。

■ msbase.jar

■ mssqlserver.jar

■ msutil.jar

注 – SQL Serverへの接続は、すべて同じバージョンの JDBCドライバを使用して実
行してください。これには、リポジトリだけではなく、SQL Serverのアカウント
またはテーブルを管理または要求するすべてのリソースアダプタ (Microsoft SQL
アダプタ、Microsoft Identity Integration Serverアダプタ、データベーステーブルア
ダプタ、スクリプト JDBCアダプタ、これらのアダプタをベースとするすべての
カスタムアダプタなど)が含まれます。異なるバージョンのドライバを使用しよ
うとすると、競合エラーが発生します。

使用上の注意
SQL Serverでは、2種類の認証を使用できます。

■ Windows認証。この場合、SQL Serverはすべての認証とセキュリティーに関して
Windowsのメカニズムを信頼します。ユーザーが SQL Serverにアクセスする
と、SQL Serverはユーザーのネットワークセキュリティー属性からユーザーとパ
スワードの情報を取得します。ユーザーにWindows内部から SQL Serverへのアク
セス権が許可されている場合、そのユーザーは SQL Serverに自動的にログインし
ます。アダプタに渡されるアカウント IDは、Domain \accountIDの形式にする必
要があります。Windows認証では、パススルー認証はサポートされていません。

■ 混合モード認証。このシナリオでは、Windows認証と SQL Server認証の両方が有
効になります。ユーザーが信頼できない接続から指定されたログイン名とパス
ワードを使用して接続すると、SQL Serverログインアカウントが設定されている
かどうか、および指定されたパスワードが以前に記録されたものと一致するかど

1
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うかを確認することにより、SQL Serverはそれ自体で認証を行います。SQL Server
にログインアカウントが設定されていない場合、認証は失敗し、ユーザーはエ
ラーメッセージを受信します。

SQL ServerリソースアダプタのWindows認証モードをMicrosoft SQL Serverアダプタ
で設定できるのは、SQL Serverサーバーインスタンスと同じWindowsセキュリ
ティーおよび認証フレームワークに含まれるWindowsマシンで Identity Manager
サーバーが実行されている場合のみです。

JDBCドライバでは、integratedSecurity接続文字列プロパティーを使用し
て、Windowsオペレーティングシステムにおけるタイプ 2の統合認証の使用をサ
ポートします。統合認証を使用するには、sqljdbc_auth.dllファイルを JDBCドライ
バがインストールされているコンピュータのWindowsシステムパス上のディレクト
リにコピーします。

sqljdbc_auth.dllファイルは、次の場所にインストールされます。

InstallationDirectory\sqljdbc_Version\Language\auth\

32ビットプロセッサでは、x86フォルダの sqljdbc_auth.dllファイルを使用しま
す。64ビットプロセッサでは、x64フォルダの sqljdbc_auth.dllファイルを使用し
ます。

詳細については、次の記事を参照してください。

http://msdn2.microsoft.com/en-us/library/ms378428.aspx

SQL Serverリソースアダプタは、次のシステムプロジージャーを使用してユーザーア
カウントを管理します。

■ sp_addlogin、sp_droplogin
■ sp_addrole
■ sp_addrolemember、sp_droprolemember
■ sp_addsrvrolemember、sp_dropsrvrolemember
■ sp_grantdbaccess
■ sp_helplogins
■ sp_helprole
■ sp_helpuser
■ sp_helpsrvrolemember
■ sp_password
■ sp_revokedbaccess

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。
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サポートされる接続
Identity Managerは、SSL経由の JDBCを使用して SQL Serverと通信します。

必要な管理特権
次の表に、システムプロジージャーを実行できるユーザーを示します。

システムプロジージャー 必要なアクセス権

sp_addlogin sysadminおよび securityadmin固定サーバーロールのメンバー。

sp_addrole sysadmin固定サーバーロール、および db_securityadmin固定データ
ベースロールと db_owner固定データベースロールのメンバー。

sp_addrolemember sysadmin固定サーバーロールと db_owner固定データベースロールの
メンバーは、sp_addrolememberを実行して固定データベースロールに
メンバーを追加できます。ロールの所有者は、sp_addrolememberを実
行して自分が所有する任意の SQL Serverロールにメンバーを追加でき
ます。db_securityadmin固定データベースロールのメンバーは、任意
のユーザー定義のロールにユーザーを追加できます。

sp_addsvrrolemember sysadmin固定サーバーロールのメンバー。

sp_droplogin sysadminおよび securityadmin固定サーバーロールのメンバー。

sp_droprolemember sysadmin固定サーバーロール、db_owner固定データベース
ロール、および db_securityadmin固定データベースロールのメン
バーのみが、sp_droprolememberを実行できます。db_owner固定
データベースロールのメンバーのみが固定データベースロールから
ユーザーを削除できます。

sp_dropsvrrolemember sysadmin固定サーバーロールのメンバー。

sp_grantdbaccess sysadmin固定サーバーロール、db_accessadmin固定データベース
ロール、および db_owner固定データベースロールのメンバー。

sp_helplogins sysadminおよび securityadmin固定サーバーロールのメンバー。

sp_helprole デフォルトでは、publicロールに実行権が設定されます。

sp_helpsrvrolemember デフォルトでは、publicロールに実行権が設定されます。

sp_helpuser デフォルトでは、publicロールに実行権が設定されます。

sp_password 自分のログイン用のパスワードを変更するユーザーのために、デ
フォルトで publicロールに実行権が設定されます。sysadminロール
のメンバーのみがほかのユーザーのログイン用のパスワードを変更
できます。

sp_revokedbaccess sysadmin固定サーバーロール、db_accessadmin固定データベース
ロール、および db_owner固定データベースロールのメンバー。
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プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 ■ 混合モード認証:使用可
■ Windows認証:使用不可

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

アカウント属性
次の表に、デフォルトのアカウント属性 (すべて文字列)を示します。

Identity Managerユーザー属
性 リソースユーザー属性 説明

domain IGNORE_ATTR ユーザーが属するドメイン。

defaultDB defaultDB ユーザーがデフォルトで使用するデータ
ベース。

serverRoles serverRoles ユーザーがメンバーになっているデータ
ベースロール。

複数のデータベースを管理する可能性があるため、Identity Managerの管理者は、各
データベースを管理するためのアカウント属性を追加する必要があります。ほかの
管理対象データベースの属性と区別するため、これらの属性には属性名の一部とし
てデータベース名を含めてください。

Identity Managerユーザー属性 データ型 説明

userNameDBName String データベース上のアカウントのユーザー名。データ
ベースの userNameを設定することによってアカウント
にデータベースへのアクセス権が与えられ、データ
ベースの userNameを消去することによってアクセス権
が削除されます。
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Identity Managerユーザー属性 データ型 説明

rolesDBName String データベース上のアカウントのロール。

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$domain$ $accountId$

サンプルフォーム
MSSQLServerUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.MSSQLServerResourceAdapter

■ com.waveset.adapter.JdbcResourceAdapter

アダプタの詳細
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MySQL

MySQLリソースアダプタは、com.waveset.adapter.MySQLResourceAdapterクラスで定
義されます。

アダプタの詳細
このアダプタを使用して、MySQLにログインするためのユーザーアカウントをサ
ポートします。カスタムテーブルがある場合、リソースアダプタウィザードを使用
してカスタムMySQLテーブルリソースを作成する方法については、第 10章「データ
ベーステーブル」を参照してください。

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
MySQLリソースアダプタは、カスタムアダプタです。インストールプロセスを完了
するには、次の手順を実行する必要があります。

▼ MySQLリソースアダプタをインストールする

このリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加してくだ
さい。
com.waveset.adapter.MySQLResourceAdapter
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http://dev.mysql.com/downloads/#connector-jにアクセスして、Connector/J JDBCドライ
バの最新バージョンへのリンクを使用します。

ダウンロードしたファイルを解凍します。

mysqlconnector-java-Version -bin.jarファイルを、InstallDir\idm\WEB-INF\libディレ
クトリにコピーします。

使用上の注意
Identity Managerは、「User Model」リソースパラメータに指定したユーザーのアカウ
ントプロパティーに基づいて、新しいユーザーを作成します。ユーザーを作成する
には、有効な値を指定する必要があります。

MySQLリソースアダプタは、MySQLのユーザーパスワードのみを更新できます。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、SSL経由の JDBCを使用してMySQLと通信します。

必要な管理特権
ユーザーを作成するためには、MySQLの rootユーザーであるか、GRANT特権を持
つ必要があります。ユーザーを削除するには、REVOKE特権が必要です。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 なし

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

2
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機能 サポート状況

データ読み込みメソッド ■ リソースからインポート
■ 調整

アカウント属性
なし

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$

サンプルフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.MySQLResourceAdapter
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NetWare NDS

Identity Managerでは、次のNovell製品をサポートするアダプタを提供します。

■ eDirectoryを含むNetWare
■ Novell SecretStore

NetWare NDSアダプタは、GroupWiseアカウントもサポートします。

アダプタの詳細
次の表に、Novellアダプタの属性の概要を示します。

GUI名 クラス名

NetWare NDS com.waveset.adapter.NDSResourceAdapter

NetWare NDS with
SecretStore

com.waveset.adapter.NDSSecretStoreResourceAdapter

リソースを設定する際の注意事項
ここでは、Identity Managerで使用するNetWare NDSリソースの次の設定手順を説明
します。

■ ゲートウェイロケーションのインストール手順
■ ゲートウェイサービスアカウントの設定手順
■ SecretStore証明書の設定手順
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ゲートウェイの場所
管理するドメインに接続できる任意のNDSクライアントに、Sun Identity Manager
Gatewayをインストールします。パススルー認証が有効である場合は、複数のゲート
ウェイをインストールするようにしてください。

ゲートウェイサービスアカウント
デフォルトでは、ゲートウェイサービスはローカルシステムアカウントとして実行
されます。これは、「サービス」MMCスナップインで設定できます。

ゲートウェイをローカルシステム以外のアカウントとして実行する場合は、ゲート
ウェイサービスアカウントに「Act As Operating System」ユーザー権限と「走査
チェックのバイパス」のユーザー権限が必要です。ゲートウェイは、パススルー認
証や、特定の状況でのパスワードの変更およびリセットに、これらの権限を使用し
ます。

前アクションおよび後アクションのスクリプトを実行するときに、ゲートウェイ
に「プロセスレベルトークンの置き換え」の権限が必要な場合があります。この権
限は、ゲートウェイが別のユーザー (リソース管理ユーザーなど)としてスクリプト
のサブプロセスを実行しようとする場合に必要です。この場合、ゲートウェイプロ
セスには、そのサブプロセスに関連付けられたデフォルトのトークンを置き換える
権限が必要です。

この権限がない場合は、サブプロセスの作成中に次のエラーが返されることがあり
ます。

"Error creating process: A required privilege is not held by the client"

「プロセスレベルトークンの置き換え」権限は、デフォルトのドメインコント
ローラのグループポリシーオブジェクトと、ワークステーションおよびサーバーの
ローカルセキュリティーポリシーで定義されます。この権限をシステムに設定する
には、「管理ツール」フォルダの「ローカルセキュリティーポリシー」アプリ
ケーションを開き、「ローカルポリシー」>「ユーザー権利の割り当て」>「プロセ
スレベルトークンの置き換え」に移動します。

SecretStore証明書
SecretStoreをサポートするには、SSL証明書をNDSシステムから Identity Managerア
プリケーションサーバーにエクスポートする必要があります。

この証明書を取得する方法の 1つは、ConsoleOneを使用して公開鍵をエクスポート
することです。ConsoleOneを起動して、SSL CertificateDNSオブジェクトに移動しま
す。SSL CertificateDNSオブジェクトの「プロパティー」ダイアログで、「証明
書」タブの「公開鍵証明書」を選択します。「エクスポート」をクリックして、証
明書のエクスポートプロセスを開始します。非公開鍵をエクスポートする必要はあ
りません。このファイルをDER形式で保存します。
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DERファイルを Identity Managerアプリケーションサーバーにコピーします。次
に、keytoolまたはその他の証明書管理ツールを使用して、証明書を
jdk\jre\lib\security\cacertsの鍵ファイルに追加します。keytoolユーティリ
ティーは、Java SDKに付属しています。keytoolユーティリティーについては、Java
のマニュアルを参照してください。

Identity Managerのインストールに関する注意事
項
NetWare NDSアダプタに必要な追加のインストール手順はありません。

リソースリストにNDS SecretStoreリソースを追加するには、次の手順を実行しま
す。

▼ NDS SecretStoreリソースをリソースリストに追加する

「管理するリソースの設定」ページの「カスタムリソース」セクションに次の値を
追加します。
com.waveset.adapter.NDSSecretStoreResourceAdapter

jsso.jarファイルを InstallDir \idm\WEB-INF\libディレクトリにコピーしま
す。jsso.jarファイルは、Novell SecretStoreまたはNovell SecureLoginを含むNDSクラ
イアントがインストールされている次のいずれかの場所から取得できます。

■ NovellInstallDir\ConsoleOne\version\lib\SecretStore
■ NovellInstallDir\ConsoleOne\version\lib\security

使用上の注意
ここでは、NetWare NDSリソースアダプタの使用に関連する情報を提供します。次
のトピックで構成されています。

■ 249ページの「その他」
■ 251ページの「パススルー認証に関する注意事項」
■ 251ページの「ゲートウェイタイムアウト」
■ 252ページの「GroupWiseでのNDSユーザーの管理」
■ 253ページの「SecretStoreおよび Identity Managerの System Configurationオブ
ジェクト」

その他
■ Active SyncモードのNetWare NDSアダプタは、アカウントの削除を検出しませ
ん。このため、アカウントの削除を検出するように調整してください。

1

2
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■ NDSアダプタはテンプレートの値 (ユーザーのDSや FSの権限、ホームディレク
トリ権限、新しいオブジェクトのトラスティーなど)をサポートします。

■ 「リソース」ページ上の表示に関する問題を避けるには、「Identity Manager User
Name Attribute」パラメータを cnに設定します。

■ NDSでは、名前のセグメントを指定する際にコンマではなくピリオドを使用しま
す。コンマを指定した場合、Identity Managerがエラーメッセージを返します。

■ NDSリソースを設定して、ユーザーのホームディレクトリを作成できるようにす
るには、アカウント属性に次の 2つの属性を追加する必要があります。

Home Directory (文字列)。この属性の形式は次のとおりです。

VolumeDN#NameSpaceType#DirectoryPath

次に例を示します。

SERVER_SYS.MYORG#0#\Homes\bob_smith。

NameSpaceTypeは、次のいずれかです。

■ 0はDOSの名前空間を示します。
■ 1はMacintoshの名前空間を示します。
■ 2はUNIXまたはNFSの名前空間を示します。
■ 3は FTAMの名前空間を示します。
■ 4はOS/2、Windows 95、またはWindows NTの名前空間を示します。

Create Home Directory (Boolean)。この属性は実際のディレクトリを作成するか
どうかを示すフラグの役割を果たします。このフラグを trueに設定する
と、ディレクトリが作成されます。

NDSアダプタで次のエラーが発生する場合があります。

NWDSAddSecurityEquiv: 0xFFFFFD9B (-613): ERR_SYNTAX_VIOLATION

この場合は、HKEY_LOCAL_MACHINE\Software\Waveset\Lighthouse\Gatewayの次
のレジストリキーの値を増やす必要がある可能性があります。

■ nds_method_retry_count (デフォルトは 10)
■ nds_method_retry_sleep_interval (デフォルトは 1000ミリ秒)

NetWare APIは、getResourceObjects FormUtilメソッドの searchFilterオプ
ションと互換性がありません。

■ NDSリソースに接続するアカウントがNDSの loginMaximumSimultaneous属性に
よって制限されている場合は、Connection Limitリソースパラメータ
を、loginMaximumSimultaneousに指定された値以下に設定してください。
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パススルー認証に関する注意事項
Identity Manager 8.0より前のバージョンでパススルー認証を実装する場合、レジスト
リキーを編集して、パススルー認証を実行する専用の独立したリソースアダプタを
作成する必要がありました。このアダプタは、固有のゲートウェイを通じて
NetWareリソースと通信していました。

Identity Manager 8.0では、NetWareリソースに対するパススルー認証を単一のリ
ソースおよびゲートウェイで実行できるようになりました。8.0より前のバージョン
でパススルー認証を実装していた場合に、単一のリソースおよびゲートウェイを使
用したいときは、次の手順を実行します。

▼ パススルー認証 (8.0より前のバージョン)を実装する

NDSログインモジュールグループからパススルー認証リソースを削除します。

パススルー認証リソースを Identity Managerから削除する場合は、先に System
Configurationオブジェクトで共通リソース属性を削除または変更します。
<Attribute name=’common resources’>

<Object>

<Attribute name=’NDS Group’>
<List>

<String>NDS_Resource_Host</String>

<String>NDS_Passthrough_Host</String>

</List>

</Attribute>

</Object>

</Attribute>

NDSグループにNDSリソースおよびパススルー認証ホストだけが含まれる場合
は、Attribute要素全体を削除します。それ以外の場合は、パススルー認証ホストを
定義する文字列を削除します。

「リソース」ページからパススルー認証リソースを削除します。

パススルー認証ホストでゲートウェイが不要になった場合は、ゲートウェイサービ
スを無効にしてアプリケーションを削除することができます。

ゲートウェイタイムアウト
NetWareアダプタでは、RA_HANGTIMEOUTリソース属性を使用してタイムアウト値を秒
数で指定できます。この属性は、ゲートウェイに対する要求がタイムアウトしてハ
ングしているとみなされるまでの時間を制御します。

次のように、この属性をResourceオブジェクトに手動で追加する必要があります。
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<ResourceAttribute name=’Hang Timeout’ displayName=’com.waveset.adapter.
RAMessages:RESATTR_HANGTIMEOUT’ type=’int’
description=’com.waveset.adapter.RAMessages:
RESATTR_HANGTIMEOUT_HELP’ value=’NewValue’>

</ResourceAttribute>

この属性のデフォルト値は 0です。これは Identity Managerがハングした接続を確認
しないことを表します。

GroupWiseでのNDSユーザーの管理
GroupWiseとの統合が有効な場合は、NDSアダプタでNDSユーザーのGroupWise属
性を管理できます。NDSアダプタは、GroupWiseポストオフィスのNDSユーザーの
追加と削除をサポートします。AccountID、GatewayAccess、DistributionListsなど
の、ほかのGroupWiseアカウント属性を取得または変更することもできます。

GroupWise統合の有効化

GroupWiseとの統合を有効にするには、GroupWiseドメインDNリソース属性の値を
定義してください。この値は、管理するGroupWiseドメインのDNを指定しま
す。この属性の値の例を次に示します。

CN=gw_dom.ou=GroupWise.o=MyCorp

NDSツリーリソース属性は、配下にGroupWiseドメインが存在すると予測される
NDSツリーを定義します。つまり、GroupWiseドメインは、アダプタが管理する
NDSユーザーと同じツリーに配置してください。

NDSユーザーのGroupWiseポストオフィスの管理

アカウント属性 GW_PostOfficeは、GroupWiseポストオフィスを表します。

NDSユーザーをGroupWiseポストオフィスに追加するには、GW_PostOfficeアカウン
ト属性を、GroupWiseドメインに関連付けられた既存のポストオフィスの名前に設
定します。

NDSユーザーを別のGroupWiseポストオフィスに移動するには、GW_PostOfficeアカ
ウント属性を、GroupWiseドメインに関連付けられた新しいポストオフィスの名前
に設定します。

NDSユーザーをポストオフィスから削除するには、GW_PostOfficeアカウント属性を
GroupWise削除パターンリソース属性と同じ値に設定します。GroupWise削除パ
ターンリソース属性のデフォルト値は *TRASH*です。
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SecretStoreおよび Identity Managerの System Configurationオブ
ジェクト
デフォルトでは、SecretStoreを含むNetWare NDSアダプタを使用してリソースオブ
ジェクトを管理することはできません。この機能を有効にするには、System
Configurationオブジェクトを編集してください。

次の行を見つけます。

<!-- form mappings -->

<Attribute name=’form’>
<Object>

これらの行の直後に、次の行を追加します。

<!-- NetWare NDS with SecretStore -->

<Attribute name=’NetWare NDS with SecretStore Create Group Form’
value=’NetWare NDS Create Group Form’/>
<Attribute name=’NetWare NDS with SecretStore Update Group Form’
value=’NetWare NDS Update Group Form’/>
<Attribute name=’NetWare NDS with SecretStore Create Organization Form’
value=’NetWare NDS Create Organization Form’/>
<Attribute name=’NetWare NDS with SecretStore Update Organization Form’
value=’NetWare NDS Update Organization Form’/>
<Attribute name=’NetWare NDS with SecretStore Create Organizational Unit Form’

value=’NetWare NDS Create Organizational Unit Form’/>
<Attribute name=’NetWare NDS with SecretStore Update Organizational Unit Form’

value=’NetWare NDS Update Organizational Unit Form’/>
<Attribute name=’NetWare NDS with SecretStore Create User Form’
value=’NetWare NDS Create User Form’/>
<Attribute name=’NetWare NDS with SecretStore Update User Form’
value=’NetWare NDS Update User Form’/>

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
ゲートウェイサービスを使用してNetWare NDSのリソースに接続することをお勧め
します。ゲートウェイサービスでは、ネットワーク上でパスワード情報を交換する
ためにTCP/IPソケット接続 (3 DES)が使用されます。

標準 LDAPまたは SSLP上の LDAPを使用してNetWare NDSサーバーに接続すること
もできます。このシナリオでは、LDAPリソースアダプタを使用します。
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必要な管理特権
Identity Managerの管理者には、NetWareユーザーを作成するための適切なNDS権限
が必要です。デフォルトでは、NetWare管理者は、ディレクトリおよびNetWare
ファイルシステムのすべての権限を持っています。

パスワード管理を行うために、NDS管理者は、次のプロパティーに対する比較、読
み取り、および書き込みの権限を持っている必要があります。

■ Group Membership
■ Locked By Intruder
■ Login Intruder Attempts
■ Login Intruder Reset Time
■ Password Management

NDS SecretStoreを使用して機能を実行する Identity Managerの管理者アカウント
を、SecretStore管理者として定義する必要があります。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 使用可。ただし、NDSユーザーもGroup Wiseアカウントを
持っている場合は、名前変更がサポートされません。

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整
■ Active Sync

アカウント属性
ここでは、NetWare NDSアカウント属性のサポートについて説明します。
■ 255ページの「属性構文のサポート」
■ 256ページの「アカウント属性のサポート」

属性の構文 (または型)は、通常、属性がサポートされるかどうかを決定します。一
般に、Identity Managerは boolean型、文字列型、および整数型の構文をサポートしま
す。
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SYN_CI_LIST構文を持つ属性 (Languageなど)と SYN_PO_ADDRESS構文を持つ属性
(Postal Addressなど)の値は、$で区切られた文字列のリストにするようにしてくださ
い。SYN_OCTET_STRING属性の値は、Base 64でエンコードした、オクテットスト
リームのバイト文字列にしてください。

属性構文のサポート
次の「サポートされる構文」と「サポートされない構文」では、属性構文のサ
ポートについて説明します。

サポートされる構文

次の表に、サポートされる属性構文に関する情報を示します。

NDS構文 属性タイプ オブジェクト ID 構文 ID

Boolean Boolean 1.3.6.1.4.1.1466.115.121.1.7 SYN_BOOLEAN

Case Exact String String 1.3.6.1.4.1.1466.115.121.1.26

2.16.840.1.113719.1.1.5.1.2

SYN_CE_STRING

Case Ignore List String 2.16.840.1.113719.1.1.5.1.6 SYN_CI_LIST

Case Ignore String String 1.3.6.1.4.1.1466.115.121.1.15 SYN_CI_STRING

Class Name String 1.3.6.1.4.1.1466.115.121.1.38 SYN_CLASS_NAME

Counter Int 2.16.840.1.113719.1.1.5.1.22 SYN_COUNTER

Distinguished Name String 1.3.6.1.4.1.1466.115.121.1.12 SYN_DIST_NAME

Fax Number String 1.3.6.1.4.1.1466.115.121.1.22 SYN_FAX_NUMBER

Integer Int 1.3.6.1.4.1.1466.115.121.1.27 SYN_INTEGER

Interval Int 1.3.6.1.4.1.1466.115.121.1.27 SYN_INTERVAL

Numeric String String 1.3.6.1.4.1.1466.115.121.1.36 SYN_NU_STRING

Octet String String 1.3.6.1.4.1.1466.115.121.1.40 SYN_OCTET_STRING

Path String 2.16.840.1.113719.1.1.5.1.15 SYN_PATH

Postal Address String 1.3.6.1.4.1.1466.115.121.1.41 SYN_PO_ADDRESS

Printable String String 1.3.6.1.4.1.1466.115.121.1.44 SYN_PR_STRING

Stream String 1.3.6.1.4.1.1466.115.121.1.5 SYN_STREAM

Telephone Number String 1.3.6.1.4.1.1466.115.121.1.50 SYN_TEL_NUMBER
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NDS構文 属性タイプ オブジェクト ID 構文 ID

Time Int 1.3.6.1.4.1.1466.115.121.1.24 SYN_TIME

サポートされない構文

次の表に、サポートされない構文に関する情報を示します。

NDS構文 オブジェクト ID 構文 ID

Back Link 2.16.840.1.113719.1.1.5.1.23 SYN_BACK_LINK

EMail Address 2.16.840.1.113719.1.1.5.1.14 SYN_EMAIL_ADDRESS

Hold 2.16.840.1.113719.1.1.5.1.26 SYN_HOLD

Net Address 2.16.840.1.113719.1.1.5.1.12 SYN_NET_ADDRESS

Object ACL 2.16.840.1.113719.1.1.5.1.17 SYN_OBJECT_ACL

Octet List 2.16.840.1.113719.1.1.5.1.13 SYN_OCTET_LIST

Replica Pointer 2.16.840.1.113719.1.1.5.1.16 SYN_REPLICA_POINTER

Timestamp 2.16.840.1.113719.1.1.5.1.19 SYN_TIMESTAMP

Typed Name 2.16.840.1.113719.1.1.5.1.25 SYN_TYPED_NAME

Unknown 2.16.840.1.113719.1.1.5.1.0 SYN_UNKNOWN

アカウント属性のサポート
次の「サポートされるアカウント属性」と「サポートされないアカウント属性」で
は、属性のサポートについて説明します。

サポートされるアカウント属性

次の属性は、NDSリソースアダプタの「アカウント属性」ページに表示されます。

リソースユーザー属性 NDS構文 属性タイプ 説明

Create Home Directory Boolean Boolean ユーザーのホームディレクトリを
作成するかどうかを示しま
す。Home Directoryパラメータを
設定してください。

説明 Case Ignore String String ユーザーについて説明するテキス
ト。
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リソースユーザー属性 NDS構文 属性タイプ 説明

Facsimile Telephone
Number

Facsimile Telephone
Number

String 電話番号および (オプションで)
ユーザーに関連するファクシミリ
端末用のパラメータ。

Full Name Case Ignore String String ユーザーのフルネーム。

Generational Qualifier Case Ignore String String 世代を示します。たとえば、Jr.や
II)。

Given Name Case Ignore String String ユーザーの名。

Group Membership Distinguished Name String ユーザーが属するグループのリス
ト。

GW_AccountID 適用不可 String GroupWiseアカウンティング
の「ユーザー情報」フィールドに
指定するアカウント ID。

GW_DistributionLists 適用不可 String ユーザーがメンバーになっている
配布リスト。値は、有効な配布リ
ストの識別名 (DN)にしてくださ
い。

GW_GatewayAccess 適用不可 String GroupWiseゲートウェイへのアク
セスを制限します。このフィール
ドが適用されるかどうかについて
は、使用しているゲートウェイの
マニュアルを参照してください。

GW_Name 適用不可 String GroupWiseのメールボックス名。

GW_PostOffice 適用不可 String GroupWiseドメインに関連付けら
れた既存のポストオフィスの名
前。

Home Directory Path String クライアントの現在の作業ディレ
クトリの場所。詳細は、「使用上
の注意」を参照してください。

Initials Case Ignore String String ユーザーのミドルネームのイニ
シャル。

Internet EMail Address Case Ignore String String インターネット電子メールアドレ
スを指定します。

L Case Ignore String String 物理的または地理的な場所。

Locked By Intruder Boolean Boolean ログイン試行の失敗回数が多過ぎ
たためにアカウントがロックされ
たことを示します。
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リソースユーザー属性 NDS構文 属性タイプ 説明

Login Grace Limit Integer Int (古いパスワードの期限が切れた
あとで)古いパスワードを使用し
てそのアカウントにアクセスでき
る合計回数。

Login Maximum
Simultaneous

Integer Int 1人のユーザーが同時に起動でき
る、認証されたログイン
セッションの数。

ou Case Ignore String String 組織単位の名前。

Password Allow Change Boolean Boolean ユーザーがあるアカウントでログ
インしたときに、そのアカウント
のパスワードを変更できるかどう
かを決定します。

Password Expiration
Interval

Interval Int パスワードがアクティブになって
いる期間。

Password Required Boolean Boolean ユーザーがログインするにはパス
ワードが必要であることを設定し
ます。

Password Unique Required Boolean Boolean ユーザーパスワードを変更すると
きに、Passwords Used属性に含ま
れるパスワードとは異なるパス
ワードを指定しなければならない
ことを設定します。

Surname Case Ignore String String 必須。個人が親から受け継ぎ (ま
たは結婚によって変更し)、一般
に知られている名前。

Telephone Number Telephone Number String ユーザーの電話番号。

タイトル Case Ignore String String 組織内部でユーザーに与えられた
役職または職務。

userPassword なし 暗号化され
ています

必須。ユーザーのパスワード。

次の表に、NDS Userオブジェクトクラスで定義される追加のサポート対象属性の一
覧を示します。
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リソースユーザー属性 NDS構文 属性タイプ 説明

Account Balance Counter Int ユーザーがネットワークサービス
(接続時間など)を購入するために
持っているクレジット額。

Allow Unlimited Credit Boolean Boolean ネットワークサービスを使用する
ために無制限のクレジット額を
ユーザーアカウントが持っている
かどうかを示します。

audio Octet String String バイナリ形式のオーディオファイ
ル。

businessCategory Case Ignore String String 組織で実施されているビジネスの
種類を示します。

carLicense Case Ignore String String 自動車の登録番号 (ナンバープ
レート)

departmentNumber Case Ignore String String 組織内の部署を特定します

displayName Case Ignore String String 管理者画面に表示される名前。

Employee ID Case Ignore String String 組織内の従業員を数値で示します

employeeType Case Ignore String String 従業員、契約社員などの雇用形態

Entrust:User Case Exact String String Entrustユーザーを指定します。

Higher Privileges Distinguished
Name

String セキュリティーアクセス特権の代
替セット。

homePhone Telephone Number String ユーザーの自宅電話番号。

homePostalAddress Postal Address String ユーザーの自宅住所。

jpegPhoto Octet String String ユーザーの写真を格納している
JPEGファイル

labeledUri Case Ignore String String ユーザーのURI (Uniform Resource
Identifier)。

Language Case Ignore List String 言語の順序付けられたリスト

Last Login Time Time String 現在のセッションの直前の
セッションのログイン日時。

ldapPhoto Octet String String バイナリ形式のオブジェクトの写
真。

Login Allowed Time Map Octet String String アカウントに対して曜日ごとに 1
時間半の精度で許可されたログイ
ン時間枠。
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リソースユーザー属性 NDS構文 属性タイプ 説明

Login Disabled Boolean Int アカウントが無効になったことを
ユーザーに通知します。

Login Expiration Time Time String クライアントが以降のログインを
できなくなる日時。

Login Grace Remaining Counter Int アカウントがロックされる前に許
可される猶予ログインの回数。

Login Intruder Attempts Counter Int 現在の間隔内で発生したログイン
試行の失敗回数。

Login Intruder Reset Time Time String Intruder Attempts変数が次にリ
セットされる時刻。

Login Script Stream String ユーザーのログインスクリプト。

Login Time Time String 現在のセッションのログイン時
刻。

manager Distinguished
Name

String ユーザーのスーパーバイザ。

Minimum Account Balance Integer Int 指定されたサービスを利用するた
めにユーザーが自分のアカウント
に持っている必要がある最小クレ
ジット額 (または金額)。

mobile Telephone Number String ユーザーの携帯電話番号。

NDSPKI:Keystore Octet String String ラップされた非公開鍵が含まれて
います。

NRD:Registry Data Stream String NetWareレジストリデータベース

NRD:Registry Index Stream String NetWareレジストリデータベース
のインデックス

pager Telephone Number String ユーザーのポケットベル番号。

Password Expiration Time Time String パスワードの期限が切れる日時を
指定します。

preferredLanguage Case Ignore String String ユーザーが読み書きする言語に関
する設定。

Print Job Configuration Stream String 指定された印刷ジョブ設定に関す
る情報が含まれています。

Printer Control Stream String DOSプリンタ定義ファイル
(NET$PRN.DAT)に対するNDSの
対応部分。
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リソースユーザー属性 NDS構文 属性タイプ 説明

Profile Distinguished
Name

String ユーザーがログイン時にプロ
ファイルを指定しなかった場合の
ログインプロファイル。

Profile Membership Distinguished
Name

String オブジェクトが使用できるプロ
ファイルのリスト。

Public Key Octet String String 認証されたRSA公開鍵

roomNumber Case Ignore String String ユーザーのオフィスまたは部屋の
番号。

secretary Distinguished
Name

String ユーザーの管理補佐。

Security Equals Distinguished
Name

String ユーザーのグループメン
バーシップおよびセキュリ
ティー等価を指定します。

Security Flags Integer Int オブジェクトのNCPパケットシ
グニチャーレベル。

Timezone Octet String String ユーザーのタイムゾーンオフ
セット。

UID (User ID) Integer Int UNIXクライアントによって使用
される一意のユーザー ID。

userCertificate Octet String String 証明書管理の証明書。

userSMIMECertificate Octet String String Netscape Communicatorの S/MIME
に対応するユーザーの証明書。

x500UniqueIdentifier Octet String String DNが再利用された場合の
ユーザーの識別に使用される識別
子。

サポートされないアカウント属性

次のアカウント属性はサポートされません。

■ Login Intruder Address
■ Network Address
■ Network Address Restriction
■ Passwords Used
■ Print Job Configuration
■ Printer Control
■ Private Key
■ Server Holds
■ Type Creator Map
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リソースオブジェクトの管理
Identity Managerは、デフォルトで次のNetWare NDSオブジェクトをサポートしま
す。文字列ベース、整数ベース、またはブールベースの属性も管理できます。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除 L、OU、O、CN、Description、Member、Owner

Organizational Unit 作成、更新、削除 OU、Description、L、Facsimile Telephone
Number、Telephone Number

組織 作成、更新、削除 dn、O、Description、L、Facsimile Telephone
Number、Telephone Number

アイデンティティーテンプレート
デフォルトのアイデンティティーテンプレートは次のとおりです。

CN=$accountId$.O=MYORG

デフォルトのテンプレートを有効な値で置き換えてください。

サンプルフォーム
ここでは、このリソースアダプタで利用できるサンプルフォームの一覧を示しま
す。

組み込みのフォーム
Identity Managerには、次のフォームが組み込まれています。

■ NDS Group Create Form
■ NDS Group Update Form
■ NDS Create Organizational Unit Form
■ NDS Update Organizational Unit Form
■ DS Create Organization Form
■ NDS Update Organization Form

その他の利用可能なフォーム
NDSUserForm.xmlフォームも使用できます。
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.NDSResourceAdapter

■ com.waveset.adapter.NDSSecretStoreResourceAdapter

■ com.waveset.adapter.AgentResourceAdapter

Sun Identity Manager Gatewayを介したNDSへのアクセスをシングルスレッド化または
直列化するには、ゲートウェイマシンの
HKEY_LOCAL_MACHINE\SOFTWARE\Waveset\Lighthouse\Gatewayノードに次のレジストリ
キーと値を設定します。

名前 種類 データ

ExclusiveNDSContext REG_DWORD ■ 0:この機能を無効にします。コンテキスト
がマルチスレッド化されます。

■ 1:コンテキストがシングルスレッド化され
ます。

ゲートウェイへの接続の問題を診断するために、次のメソッドでトレースを有効に
することもできます。

■ com.waveset.adapter.AgentResourceAdapter#sendRequest

■ com.waveset.adapter.AgentResourceAdapter#getResponse
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Oracle

Oracleリソースアダプタは、com.waveset.adapter.OracleResourceAdapterクラスで定
義されます。

注 – Identity Managerは、Oracle E-Business Suite (EBS)をサポートするOracle ERPリ
ソースアダプタも提供します。このアダプタの詳細は、第 25章「Oracle ERP」を参
照してください。

このアダプタを使用して、Oracleにログインするためのユーザーアカウントをサ
ポートします。カスタムOracleテーブルがある場合、リソースアダプタウィザード
を使用してカスタムOracleテーブルリソースを作成する方法について
は、第 10章「データベーステーブル」を参照してください。

アダプタの詳細

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
Oracleリソースアダプタは、カスタムアダプタです。インストールプロセスを完了
するには、次の手順を実行する必要があります。
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▼ Oracleリソースアダプタをインストールする

Oracleリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。

com.waveset.adapter.OracleResourceAdapter

thinドライバを使用してOracle Real Application Cluster (RAC)に接続する場合は、「リ
ソースパラメータ」ページの「接続URL」に、次の形式で値を指定します。
jdbc:oracle:thin:@(DESCRIPTION=(LOAD_BALANCE=on)

(ADDRESS=(PROTOCOL=TCP)(HOST=host01)(PORT=1521))

(ADDRESS=(PROTOCOL=TCP)(HOST=host02)(PORT=1521))

(ADDRESS=(PROTOCOL=TCP)(HOST=host03)(PORT=1521))

(CONNECT_DATA=(SERVICE_NAME=PROD)))

Oracle Real Application Clusterを使用しない環境で JDBC thinドライバを使用する場合
は、JDBC thinドライバクラスが含まれる JARファイルを $WSHOME$/WEB-INF/ lib

ディレクトリにコピーします。JARファイルは、使用しているアプリケーション
サーバーの JDKバージョンと互換性がある必要があります。

ほかのドライバを使用する場合は、「リソースパラメータ」ページにドライバと接
続URLを指定します。

使用上の注意
ここでは、ユーザータイプとカスケード削除に関する情報も含め、Oracleリソース
アダプタの使用に関する依存関係と制限事項について説明します。

ユーザータイプ
Oracleデータベースでは、次のタイプのユーザーが許可されます。

■ 「ローカル」。ローカルユーザーは、Oracleによって完全に管理され、パス
ワードが必要です。Oracleは、これらのパスワードも管理します。このた
め、ユーザー名とパスワードは、アプリケーションの内部で設定された標準に完
全に準拠させてください。

■ 外部。外部ユーザーは、オペレーティングシステムまたは他社製のアプリ
ケーションによって認証されます。Oracleは、ログイン認証を利用して、特定の
オペレーティングシステムのユーザーが特定のデータベースユーザーにアクセス
できることを確認します。

1

2

3

4
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■ グローバル。グローバルユーザーは、LDAPやActive Directoryなどのディレクト
リサービスによって認証されます。ユーザーの名前は、完全な識別名 (DN)また
はNULL文字列として指定してください。NULL文字列を使用すると、ディレク
トリサービスは認証されたグローバルユーザーを該当するデータベース機能に
マップします。

外部ユーザーまたはグローバルユーザーを管理している場合は、Oracleリソースを
そのインストール先であるマシンまたはディレクトリサービスも含むリソースグ
ループに配置するようにしてください。

カスケード削除
noCascadeアカウント属性は、ユーザーを削除したときにカスケード削除を行うかど
うかを示します。デフォルトでは、カスケード削除が行われます。カスケード削除
を無効にするには、次の手順に従います。

▼ カスケード削除を無効にする

System Configurationオブジェクトの updatableAttributesセクションに次のエントリ
を追加します。
<Attribute name=’Delete’>

<Object>

<Attribute name=’all’>
<List>

<String>noCascade</String>

</List>

</Attribute>

</Object>

</Attribute>

プロビジョニング解除フォームに次のフィールドを追加します。
<Field name=’resourceAccounts.currentResourceAccounts
[MyOracleResource].attributes.noCascade’>

<Display class=’Checkbox’>
<Property name=’title’ value=’Do NOT Cascade MyOracleResource Delete’/>
<Property name=’alignment’ value=’left’/>

</Display>

<Disable>

<isnull>

<ref>resourceAccounts.currentResourceAccounts[MyOracleResource]</ref>

</isnull>

</Disable>

</Field>

1
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Oracleリソーススキーマに noCascadeアカウント属性を追加します。

ユーザーがオブジェクトを所有していて、カスケードを無効にするオプションを選
択した場合、Oracleはエラーをスローします。ユーザーは削除されません。

属性を無効にできるように、ユーザーフォームに noCascadeフィールドを追加しま
す。たとえば、次のようにします。
<Field name=’global.noCascade’>

<Disable>

<s>TRUE</s>

</Disable>

</Field>

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、次のいずれかのドライバを使用してOracleアダプタと通信でき
ます。

■ JDBC thinドライバ
■ JDBC OCIドライバ
■ 他社製のドライバ

必要な管理特権
管理者は、Oracleユーザーを作成するために、CREATE USER、ALTER USER、および
DROP USERシステム特権を持っている必要があります。

OracleおよびOracleアプリケーションについては、管理者に次のデータベース
ビューの SELECTアクセス権を付与してください。

■ DBA_PROFILES

■ DBA_ROLE_PRIVS

■ DBA_SYS_PRIVS

■ DBA_TABLESPACES

■ DBA_TS_QUOTAS

■ DBA_USERS

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

3
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機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド リソースから直接インポート

アカウント属性
次の表に、Oracleデータベースユーザーのアカウント属性を示します。属性の型は
すべて Stringです。すべての属性が省略可能です。

リソースユーザー属性 説明

noCascade ユーザーのカスケード削除を行うかどうかを示します。

oracleAuthentication 次のいずれかの値にしてください。
■ LOCAL (デフォルト値)
■ EXTERNAL
■ GLOBAL

oracleDefaultTS ユーザーが作成するオブジェクトのデフォルトのテーブルスペースの
名前。

oracleDefaultTSQuota ユーザーが割り当てることができるデフォルトのテーブルスペースの
最大サイズ。

oracleGlobalName ユーザーのグローバル名。oracleAuthenticationがGLOBALに設定され
ている場合にのみ適用されます。

expirePassword この属性は、ローカルOracleアカウントにのみ適用されます。

oraclePrivs ユーザーに割り当てられた 1つ以上の特権。

oracleProfile ユーザーに割り当てられた 1つ以上のプロファイル。

oracleRoles ユーザーに割り当てられた 1つ以上のロール。

oracleTempTS ユーザーの一時セグメントに対応するテーブルスペースの名前。
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リソースユーザー属性 説明

oracleTempTSQuota ユーザーが割り当てることができる一時テーブルスペースの最大サイ
ズ。属性がスキーママップに表示されている場合、一時テーブルス
ペースに割り当て制限が常に設定されます。属性がスキーママップか
ら削除された場合、一時テーブルスペースに割り当て制限が設定され
ません。Oracle 10gR2リソースと通信するアダプタでは、属性を削除す
る必要があります。

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$

サンプルフォーム

組み込みのフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.OracleResourceAdapter

■ com.waveset.adapter.JdbcResourceAdapter

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月270



Oracle ERP

Oracle ERPリソースアダプタは、com.waveset.adapter.OracleERPResourceAdapterク
ラスで定義されます。このアダプタは、Oracle E-Business Suite (EBS)をサポートしま
す。

注 – Identity Managerは、OracleデータベースをサポートするOracleリソースアダプタ
も提供します。このアダプタについては、第 24章「Oracle」を参照してください。

アダプタの詳細

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
Oracle ERPリソースアダプタは、カスタムアダプタです。インストールプロセスを完
了するには、次の手順を実行する必要があります。

▼ Oracle ERPリソースアダプタをインストールする

Oracleリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
com.waveset.adapter.OracleERPResourceAdapter
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thinドライバを使用してOracle Real Application Cluster (RAC)に接続する場合は、「リ
ソースパラメータ」ページの「接続URL」に、次の形式で値を指定します。
jdbc:oracle:thin:@(DESCRIPTION=(LOAD_BALANCE=on)

(ADDRESS=(PROTOCOL=TCP)(HOST=host01)(PORT=1521))

(ADDRESS=(PROTOCOL=TCP)(HOST=host02)(PORT=1521))

(ADDRESS=(PROTOCOL=TCP)(HOST=host03)(PORT=1521))

(CONNECT_DATA=(SERVICE_NAME=PROD)))

Oracle Real Application Clusterを使用しない環境で JDBC thinドライバを使用する場合
は、JDBC thinドライバクラスが含まれる JARファイルを $WSHOME$/WEB-INF/libディレ
クトリにコピーします。JARファイルは、使用しているアプリケーションサーバーの
JDKバージョンと互換性がある必要があります。

ほかのドライバを使用する場合は、「リソースパラメータ」ページにドライバと接
続URLを指定します。
Oracle ERPアダプタは、ほかの変更を必要とせずに、Oracle E-Business Suite (EBS)
バージョン 11.5.9をサポートします。ただし、EBSバージョン 11.5.10および 12をサ
ポートするには、次の変更が必要です。

スキーママップから responsibilitiesアカウント属性を削除
し、directResponsibilities属性と indirectResponsibilities属性を追加します。

次のプロパティーをOracle ERPユーザーフォームの FormRef属性に追加します。

■ RESOURCE_NAME。ERPリソース名を指定します。
■ VERSION。ERPリソースのバージョンを指定します。使用できる値
は、11.5.9、11.5.10、12です。

■ RESP_DESCR_COL_EXISTS。fnd_user_resp_groups_directテーブルに、説明の列
が存在するかどうかを定義します。このプロパティーは、バージョンが
11.5.10または 12の場合に必要です。指定できる値はTRUEと FALSEです。
たとえばTabbed User Formは、EBSバージョン 12をサポートするために次のよ
うな方法で変更する必要の可能性があります。

<FormRef name=’Oracle ERP User Form’>
<Property name=’RESOURCE_NAME’ value=’Oracle ERP R12’/>
<Property name=’VERSION’ value=’12’/>
<Property name=’RESP_DESCR_COL_EXISTS’ value=’TRUE’/>

</FormRef>

使用上の注意
ここでは、Oracle ERPアダプタに適用できる次のリソースパラメータについて説明し
ます。

2
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■ 273ページの「Oracleアプリケーションのユーザー管理セキュリティー」
■ 273ページの「Oracleクライアント暗号化タイプ」
■ 273ページの「Oracleクライアント暗号化レベル」
■ 274ページの「Oracle E-Business Suite (EBS)管理ユーザー責任」
■ 274ページの「セキュリティー設定属性の追加」
■ 275ページの「ユーザーの有効化」
■ 277ページの「責任の監査」
■ 279ページの「リソースアクションの使用」

Oracleアプリケーションのユーザー管理セキュリティー
ユーザーのセキュリティーは、Oracleアプリケーション内部の次の 3レベルで制御さ
れます。

■ 機能的セキュリティー。システム内部の個々のメニューおよびメニューオプ
ションへのユーザーアクセス特権を制御します。

■ データセキュリティー。ユーザーが操作できるデータオブジェクトを制御しま
す。

■ ロールに基づくアクセス制御 (RBAC)。ロールを作成し、ロールに対して責任とア
クセス権を割り当てることができます。

Oracle ERPアダプタは、機能的セキュリティーのみをサポートします。このため、こ
のアダプタではOracleのデータオブジェクト、オブジェクトインスタンス、インス
タンスセットの作成、更新、削除を一覧表示することはできません。また、ロール
オブジェクト、ロール階層、またはロールカテゴリも作成および管理できません。

Oracleクライアント暗号化タイプ
このパラメータには、Oracleがサポートする有効な暗号化アルゴリズム名
(RC4_56、RC4_128など)のリストを指定します。このリストが空の場合、そのリ
リースでOracleがサポートするすべてのアルゴリズムが使用されます。クライアン
ト/サーバーは、Oracleクライアント暗号化レベルの設定に従って、これらのうちど
のアルゴリズムを使用するかについてネゴシエーションを行います。

注 –このタイプの暗号化をサポートするようにOracleサーバーも設定してください。

サポートされるアルゴリズムについては、『Oracle Advanced Security管理者ガイ
ド』を参照してください。thin JDBCクライアント用の有効な値のリストについて
は、「SQLNET.ENCRYPTION_TYPES_CLIENT」セクションを参照してください。

Oracleクライアント暗号化レベル
この値は、サーバー/クライアントがネゴシエーションを行って適用するセキュリ
ティーのレベルを決定します。デフォルト値 (空白のままの場合)は、ACCEPTEDで
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す。有効な値は、REJECTED、ACCEPTED、REQUESTED、およびREQUIREDで
す。このパラメータの使用法については、『Oracle Advanced Security管理者ガイ
ド』および SQLNET.ENCRYPTION_CLIENTの値を参照してください。

また、このタイプの暗号化をサポートするようにOracleサーバーを設定してくださ
い。

Oracle E-Business Suite (EBS)管理ユーザー責任
この値は、Identity Manager Oracle EBS管理ユーザーが EBSアプリケーションの初期化
ルーチンを呼び出すために使用する EBS責任を決定します。有効な責任のリスト
は、fnd_responsibility_vlテーブルにあります。詳細については、Oracle EBSのマ
ニュアルも参照してください。

Identity Manager Oracle EBS管理ユーザーが有効な EBSシステムアカウントを持ち、こ
のパラメータの値と一致する責任を持っている場合は、接続中に作成されたOracle
セッションでOracle EBSの監査メカニズムを使用してユーザーのアクションが監査
されます。たとえば、fnd_userテーブルオブジェクトの created_byフィールドと
last_updated_byフィールドは、Identity Manager Oracle EBS管理ユーザーのユーザー
IDで正しく更新されます。

セキュリティー設定属性の追加
securingAttrsアカウント属性は、Oracle E-business Suiteのセキュリティー設定属性
機能をサポートします。Identity Managerの「ユーザーの作成」ページでセキュリ
ティー設定属性を設定するには、次の手順を実行します。

▼ セキュリティー設定属性を「ユーザーの作成」ページで設定する

「Add Securing Attribute」チェックボックスを選択します。

「Enter Securing Attribute Search Pattern」テキストボックスに、使用可能な属性の選択
肢を絞り込むための検索パターンを入力します。ワイルドカードとして「%」を使用
します。次に、「Load Securing Attributes」ボタンをクリックします。これで「Oracle
Securing Attributes」選択ボックスに属性が読み込まれます。

ドロップダウンメニューから属性を選択すると、その属性が「Securing
Attributes」テーブルに追加されます。

テーブルから削除する属性を選択して「Remove Selected Securing Attribute」ボタンを
クリックすることにより、セキュリティー設定属性を削除できます。

1

2

3

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月274



ユーザーの有効化
Oracle EBSユーザーを有効にするには、owner属性の値を指定する必要がありま
す。有効化フォームに特定の値が追加されて有効化ビューを介して送信されないか
ぎり、デフォルトで値 CUSTが使用されます。次のコーディング例では、デフォルト
の所有者を MYOWNERに変更しています。

<Field name=’resourceAccounts.currentResourceAccounts[MyOracleERP].
attributes.owner’ type=’string’>

<Display class=’Text’>
<Property name=’title’ value=’Owner’/>

</Display>

<Default>

<s>MYOWNER</s>

</Default>

</Field>

ユーザー責任の取得
listResourceObjectsの呼び出しを使用して、ユーザーの責任およびその他のOracle EBS
オブジェクトを取得できます。次の表に、サポートされるオブジェクトタイプに関
する情報を示します。

Object サポートされるオプション Comments

auditorResps id、activeRespsOnly ユーザーの監査責任のリストを返
します。

idは、そのリソース IDの責任が
返されることを示す文字列です。

activeRespsOnlyを trueに設定する
と、アクティブな責任のみが返さ
れます。デフォルトは falseです。

responsibilities id、activeRespsOnly ユーザーの責任を返します。11.5.9
でのみ有効です。

directResponsibilities id、activeRespsOnly ユーザーの直接的な責任を返しま
す。11.5.10でのみ有効です。

indirectResponsibilities id、activeRespsOnly ユーザーの間接的な責任を返しま
す。11.5.10でのみ有効です。

responsibilityNames なし ユーザーに割り当てられた責任名
のリストを返します。
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Object サポートされるオプション Comments

applications responsibilityName 責任名が指定されていない場合
は、ユーザーに割り当てられたす
べてのアプリケーションが返され
ます。

securityGroups application アプリケーションが指定されてい
ない場合は、ユーザーに割り当て
られたすべてのセキュリティーグ
ループが返されます。

account activeAccountsOnly ユーザーのアカウントのリストを
返します。trueに設定すると、ア
クティブなアカウントのみが返さ
れます。デフォルトは falseです。

securingAttrs searchPattern 指定された検索パターンと一致す
るセキュリティー設定属性のリス
トを返します。パターンが指定さ
れなかった場合は、すべてのセ
キュリティー設定属性が返されま
す。

次のコーディング例では、ユーザーフォームにアクティブな責任を返すフィールド
を追加しています。USER_NAMEとRESOURCE_NAMEを有効な値で置き換える必要
があります。auditorRespsは、responsibilities、directResponsibilities、または
indirectResponsibilitesで置き換えます。

<Field name=’respNames’ type=’string’>
<Display class=’Text’>

<Property name=’title’ value=’Oracle ERP Responsibilities’/>
</Display>

<Expansion>

<invoke name=’listResourceObjects’ class=’com.waveset.ui.FormUtil’>
<ref>display.session</ref>

<s>auditorResps</s>

<s>RESOURCE_NAME</s>

<map>

<s>id</s>

<s>USER_NAME</s>

<s>activeRespsOnly</s>

<s>true</s>

<s>attrsToGet</s>

<list>

<s>name</s>

</list>

</map>

<s>null</s>
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</invoke>

</Expansion>

</Field>

責任の監査
ユーザーに割り当てられた責任のサブ項目 (フォームや機能)を監視するに
は、auditorObjectをスキーママップに追加します。auditorObject

は、responsibilityオブジェクトのセットを含む複雑な属性です。次の属性は、常
に責任オブジェクトに返されます。

■ responsibility

■ userMenuNames

■ menuIds

■ userFunctionNames

■ functionIds

■ formIds

■ formNames

■ userFormNames

■ readOnlyFormIds

■ readWriteOnlyFormIds

■ readOnlyFormNames

■ readOnlyUserFormNames

■ readWriteOnlyFormNames

■ readWriteOnlyUserFormNames

■ functionNames

■ readOnlyFunctionNames

■ readWriteOnlyFunctionNames
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注 – readOnly属性と ReadWrite属性は、fnd_form_functionsテーブルの PARAMETERS
列で次のいずれかのクエリーを行うことによって識別します。

■ QUERY_ONLY=YES
■ QUERY_ONLY="YES"
■ QUERY_ONLY = YES
■ QUERY_ONLY = "YES"
■ QUERY_ONLY=Y
■ QUERY_ONLY="Y"
■ QUERY_ONLY = Y
■ QUERY_ONLY = "Y"

「SOBまたは組織、あるいはその両方を返す」リソースパラメータをTRUEに設定
すると、次の属性も返されます。

■ setOfBooksName

■ setOfBooksId

■ organizationalUnitName

■ organizationalUnitId

responsibility、setOfBooksName、setOfBooksId、organizationalUnitId、および
organizationalUnitName属性を除いて、属性名はスキーママップに追加されるアカウ
ント属性名に一致します。アカウント属性には、ユーザーに割り当てられる値の集
合が含まれます。responsibilityオブジェクトに含まれている属性は、その責任に
固有のものです。

auditorResps[]ビューは、responsibility属性へのアクセスを提供します。次に示す
フォームの部分は、ユーザーに割り当てられたすべてのアクティブな責任 (およびそ
れらの属性)を返します。

<defvar name=’audObj’>
<invoke name=’get’>

<ref>accounts[Oracle ERP 11i VIS].auditorObject</ref>

</invoke>

</defvar>

<!-- this returns list of responsibility objects -->

<defvar name=’respList’>
<invoke name=’get’>

<ref>audObj</ref>

<s>auditorResps[*]</s>

</invoke>

</defvar>

たとえば、次のようにします。

■ auditorResps[0].responsibilityは、最初の責任オブジェクトの名前を返しま
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す。
■ auditorResps[0].formNamesは、最初の責任オブジェクトの formNamesを返しま
す。

リソースアクションの使用
Oracle ERPアダプタは、リソースアクションをサポートします。これらのアクション
を有効にするには、Javascriptまたは BeanShellで記述されたスクリプトを設定する必
要があります。このアダプタは、次のプロビジョニングアクションの実行後または
実行前に、これらのスクリプトを呼び出します。

■ 279ページの「create前アクションと後アクション」
■ 280ページの「update前アクションと後アクション」
■ 281ページの「delete前アクションと後アクション」
■ 282ページの「enable前アクションと後アクション」
■ 283ページの「disable前アクションと後アクション」
■ 283ページの「getUser後アクション」

どのアクションスクリプトも、java.util.Mapクラスで定義されているよう
に、actionContextマップを受け取ります。マップに格納できる内容は、アクション
ごとに異なります。

スクリプトは、それ自体に渡された JDBC接続を閉じることはできません。アダプタ
が適切な時期に自動的に接続を閉じます。

リソースアクションの実装については、第 50章「リソースへのアクションの追
加」を参照してください。サンプルスクリプト
は、$WSHOME/sample/OracleERPActions.xmlにあります。

create前アクションと後アクション
アクションに渡される actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.waveset.adapter.OracleERP
ResourceAdapter

アダプタインスタンス

action java.lang.String 「createUser」という文字列

timing java.lang.String beforeまたは afterである必要があります

id java.lang.String 作成するユーザーのアカウント ID
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キー 値の型 値の説明

password java.lang.String 存在する場合、この値は、新しいユーザーの復号
化されたパスワードです。

attributes java.util.Map 新しいユーザーに設定する属性のマップ。
■ キーは、設定する属性を識別します
■ 値は、その属性に設定する復号化された値を指
定します。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブジェク
トを追加できます。

trace com.sun.idm.logging.trace.Trace 実行のトレースに使用されるオブジェクト

スクリプトは、このクラスのメソッドを使用する
ことで、顧客の環境でデバッグ可能なものとなり
ます。

エラー処理

スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加することもできます。errorsリストに項目が存在する場合は、作成の失敗
とみなされます。

update前アクションと後アクション
アクションに渡される actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection データベースへの JDBC接続

adapter com.wavset.adapter.OracleERP
ResourceAdapter

アダプタインスタンス

action java.lang.String 「updateUser」という文字列

timing java.lang.String beforeまたは afterである必要があります

id java.lang.String 更新するユーザーのアカウント ID。

password java.lang.String 存在する場合、この値はユーザーの新しいパス
ワードの復号化された値です。
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キー 値の型 値の説明

attributes java.util.Map 既存のユーザーに設定する属性のマップ。
■ キーは、設定する属性を識別します

■ 値は、その属性に設定する復号化された値
です。
キーがない場合は、その属性が更新されな
いということです。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.sun.idm.logging.trace.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。

エラー処理

スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトが errorsキーに適切な文字列を追
加することもできます。errorsリストに項目が存在する場合は、更新の失敗とみな
されます。

delete前アクションと後アクション
アクションに渡される actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection データベースへの JDBC接続

adapter com.wavset.adapter.OracleERP
ResourceAdapter

アダプタインスタンス

action java.lang.String 「deleteUser」という文字列

timing java.lang.String beforeまたは afterである必要があります

id java.lang.String 削除するユーザーのアカウント ID
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キー 値の型 値の説明

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブジェクト
を追加できます。

trace com.sun.idm.logging.trace.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用するこ
とで、顧客の環境でデバッグ可能なものとなりま
す。

エラー処理

スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加できます。errorsリストに項目が存在する場合は、削除の失敗とみなされ
ます。

enable前アクションと後アクション
アクションに渡される actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection データベースへの JDBC接続

adapter com.wavset.adapter.OracleERP
ResourceAdapter

アダプタインスタンス

action java.lang.String 「enableUser」という文字列

timing java.lang.String beforeまたは afterである必要があります

id java.lang.String 無効にするユーザーアカウント ID

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.sun.idm.logging.trace.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。
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エラー処理

スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトが errorsキーに適切な文字列を追
加することもできます。errorsリストに項目が存在する場合は、失敗とみなされま
す。

disable前アクションと後アクション
アクションに渡される actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection データベースへの JDBC接続

adapter com.wavset.adapter.OracleERP
ResourceAdapter

アダプタインスタンス

action java.lang.String 「disableUser」という文字列

timing java.lang.String beforeまたは afterである必要があります

id java.lang.String 無効にするユーザーアカウント ID

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.sun.idm.logging.trace.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。

エラー処理

スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトが errorsキーに適切な文字列を追
加することもできます。errorsリストに項目が存在する場合は、失敗とみなされま
す。

getUser後アクション
getUserアクションは、標準的なアダプタから取得されるカスタムアカウント属性だ
けでなく、追加のカスタムアカウント属性をデータベースから取得する必要がある
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場合に便利です。このアクションを有効にするには、「GetUser Afterアクション」と
いうラベルの付いたリソースパラメータを設定することにより、このリソースアク
ションの名前を指定します。

アクションに渡される actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection データベースへの JDBC接続

adapter com.wavset.adapter.OracleERP
ResourceAdapter

アダプタインスタンス

action java.lang.String 「getUser」という文字列

id java.lang.String 取得するユーザーアカウント ID。

current

属性
java.util.Map 既存のユーザーに設定する属性のマップ。

■ キーは、設定する属性を識別します
■ 値は、その属性に設定する復号化された値で
す。

changed

属性
java.util.Map これは、空のマップとして渡されます。

スクリプトでは、次の目的のために、オプ
ションでこのマップにデータを設定することが
できます。
■ 新しいアカウント属性を Identity Managerの
ユーザービューに追加する場合、または

■ Identity Managerのユーザービューでアカウン
ト属性の値を変更する場合
キーは、アカウント属性の名前 (スキーマ
マップの右側で登録される)です。値は、ア
カウント属性に設定する値です。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.sun.idm.logging.trace.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。

エラー処理

スクリプト内から例外がスローされた場合は、失敗とみなされます。
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スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加できます。errorsリストに項目が存在する場合は、取得の失敗とみなされ
ます。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、次のいずれかのドライバを使用してOracleアダプタと通信でき
ます。

■ JDBC thinドライバ
■ JDBC OCIドライバ
■ 他社製のドライバ

Oracleアプリケーションのストアドプロシージャーでは、プロビジョニングで使用
される一部のストアドプロシージャーに暗号化されていないパスワードを渡す必要
があるため、Identity ManagerとOracleアプリケーションリソースの間に暗号化され
た通信を実装するようにしてください。

特定のバージョンのOracle RDBMSおよびドライバが提供する暗号化のサポートレベ
ルを検証するには、Oracleのマニュアル『Oracle Advanced Security管理者ガイド』お
よび使用している JDBCドライバのマニュアルをお読みください。

Oracle EBSのアクセス権
Oracle E-Business Suiteでは、次のテーブルとストアドプロシージャーに対するアクセ
ス権が必要です。

注 –管理者は、すべてのテーブルに対して selectコマンドを実行できる必要があり
ます。また、管理者は apps.fnd_userテーブルを更新できる必要があります。
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テーブル ストアドプロシージャー

apps.ak_attributes

apps.ak_attributes_tl

apps.ak_web_user_sec_attr_values

apps.fnd_application

apps.fnd_application_tl

apps.fnd_application_vl

apps.fnd_profile

apps.fnd_responsibility

apps.fnd_responsibility_vl

apps.fnd_security_groups

apps.fnd_security_groups_tl

apps.app_exception.raise_exception

apps.fnd_global.apps_initialize

apps.fnd_global.user_id

apps.fnd_message.get

apps.fnd_message.get_token

apps.fnd_message.set_name

apps.fnd_message.set_token

apps.fnd_profile.get

apps.fnd_user_pkg.AddResp

apps.fnd_user_pkg.CreateUser

apps.fnd_user_pkg.DisableUser

apps.fnd_security_groups_vl

apps.fnd_user

apps.fnd_user_resp_groups

apps.icx_parameters

apps.fnd_user_pkg.DelResp

apps.fnd_user_pkg.UpdateUser

apps.fnd_user_pkg.user_synch

apps.fnd_user_pkg.validatelogin

apps.fnd_user_resp_groups_api.assignment_exists

apps.fnd_user_resp_groups_api.insert_assignment

apps.fnd_user_resp_groups_api.update_assignment

apps.fnd_web_sec.change_password

apps.fnd_web_soc.create_user

apps.fnd_web_sec.validation_login

apps.icx_user_sec_attr_pub.create_user_sec_attr

apps.icx_user_sec_attr_pub.delete_user_sec_attr

注 –アダプタは、さらにほかのテーブルやストアドプロシージャーにアクセスする可
能性もあります。詳細は、Oracle E-business Suiteのマニュアルを参照してください。

Oracleによれば、Oracle EBSシステム (fnd_user_pkgストアドプロシージャーを含む)
は、ORACLE EBSシステムをAPPSユーザーとして管理するのに使用するように設計
されました。Oracleは、代替管理ユーザーの作成を推奨していません。ただし、APPS

以外のユーザーでOracle EBSを管理する必要がある場合は、Oracleにお問い合わせく
ださい。
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代替管理ユーザーには、APPSユーザーがすべてのOracleデータ (テーブ
ル、ビュー、ストアドプロシージャーを含む)に対して持っているのと同じアクセス
権を与えてください。

また、そのユーザーにシノニムを設定して、APPSユーザーがアクセス権を持ってい
るテーブルにアクセスできるようにする必要があります。別のユーザーを使用
し、そのユーザーに必要な許可とシノニムがまだない場合は、次のエラーが発生す
る可能性があります。

Error: ORA-00942: table or view does not exist

エラーを修正するには、必要な許可とシノニムを与えます。次のディレクトリ
に、サンプルの SQL*Plusスクリプトがあります。

$WSHOME/sample/other/CreateLHERPAdminUser.oracle.

このスクリプトは、必要に応じて変更して、代替Oracle EBS管理ユーザーを作成す
るために使用できます。使用手順は、スクリプトの先頭部分のコメントに記載され
ています。

パススルー認証の場合のみ、次の SQLコマンドを実行するために権限が必要です。

create or replace function wavesetValidateFunc1 (username IN varchar2,

password IN varchar2)

RETURN varchar2 IS ret_val boolean;

BEGIN ret_val := apps.FND_USER_PKG.ValidateLogin(username, password);

IF ret_val = TRUE THEN RETURN ’valid’;
ELSE RETURN NULL;

END IF;

END wavesetValidateFunc1;

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。このアダプタ
は、サポートされるプロビジョニング操作中に直接的なテーブル更新を発行しませ
ん。

機能 サポート状況

ユーザーの作成。 あり

開始日と終了日の設定。 あり

パスワードアクセス制限の設定。 あり
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機能 サポート状況

パスワード有効期限の設定。 あり

パスワードの変更またはリセット。 はい。

ユーザーレコードに対する従業員 ID (HRMSリンク)
の設定。

あり

ユーザーアカウントの Email属性および Fax属性の
設定。

あり

ユーザーレコードに対する顧客 IDまたはサプライヤ
IDの設定。

あり

ユーザーに対する 1つ以上の直接的な責任の割り当
て。

あり

ユーザーアカウントに対するセキュリティー設定属
性の割り当て。

あり

ユーザーに割り当てられた責任の削除または編集。 はい。

注意:責任は、実際には削除されるのではな
く、期限切れ (無効)になります。

アカウントの無効化。 あり

アカウントの再有効化。 あり

アカウントの削除。 はい。アカウントは、実際には期限切れ (無
効)になります。

パススルー認証。 あり

データ読み込みメソッド:調整、ファイルへの抽
出、リソースから読み込み、ファイルから読み込
み。

調整

リソースから読み込み

FND_USERテーブルのプロビジョニング。 あり

Oracle HRMSのプロビジョニング。 なし

createにおける FND_USERレコードのOracle HRMS
へのリンク。

あり

メニュー定義または個々の責任の管理。 なし

間接的な責任の割り当て。 省略可能。間接的な責任は読み取れます
が、割り当てられません。

ユーザーセッション制限の設定 (ICX: Session
Timeout、ICX: Limit Time、ICX: Limit Connect)。

なし

RBACオブジェクトと割り当て。 なし
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機能 サポート状況

特定のデータオブジェクト、データオブジェクトイ
ンスタンス、またはインスタンスセットに対するア
クセス権セットの許可の使用。

なし

前アクションと後アクション。 あり

アカウントの名前の変更。 なし

アカウント属性

デフォルトの属性
次の表に、デフォルトのOracle ERPアカウント属性を示します。すべての属性が省
略可能です。

リソースユーザー属性 データ型 説明

owner string アカウントを作成した管理者。

start_date string アカウントが有効になる日付。

end_date string アカウントが期限切れになる日付。

アカウントを無効にするには、日付を過去の日付に設定
します。

有効期限がないことを示すには、NULL値を指定しま
す。

Oracle EBSサーバーのローカル時間を使用して
ユーザーの有効期限を指定するには、end_dateとともに
sysdateまたは SYSDATEキーワードを使用します。

description string ユーザーの説明 (フルネームなど)。

password_date string 最後にパスワードを変更した日付スタンプ。

Oracle ERPアダプタは、password_lifespan_days属性の値
を評価するときに、この日付スタンプを使用できま
す。たとえば、password_lifespan_days属性に 90を設定
した場合、Oracle ERPは最後のパスワード変更日付
(password_date)に 90日を加算して、パスワードが期限
切れかどうかを判定します。

Oracle ERPアダプタは、パスワードの変更を行うたびに
password_dateを現在の日付に設定します。

password_accesses_left string ユーザーが現在のパスワードを使用できる回数。
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リソースユーザー属性 データ型 説明

password_lifespan_accesses string パスワードの有効期間中のアクセス数

password_lifespan_days string パスワードの有効期間の合計日数。

employee_id string アプリケーションユーザー名が割り当てられた従業員の
ID。

employee_number string per_people_fテーブルの employee_numberを表します。

createで値を入力すると、アダプタは per_people_f

テーブルでユーザーレコードを検索し、person_idを取
得して create APIに渡し、fnd_userテーブルの
employee_id列に person_idを挿入しようとします。

createで employee_numberを入力しなかった場合、リン
クは行われません。

createで employee_numberを入力し、その番号が見つか
らない場合、アダプタは例外をスローします。

employee_numberがアダプタのスキーマにある場合、ア
ダプタは、getUserで employee_numberを返そうとしま
す。

person_fullname string ユーザーのフルネーム。

npw_number string 不確定の従業員番号。per_people_fテーブルの
npw_numberを表します。

createで値を入力すると、アダプタは per_people_f

テーブルでユーザーレコードを検索し、person_idを取
得して create APIに渡し、fnd_userテーブルの
employee_id列に person_idを挿入しようとします。

createで npw_numberを入力しなかった場合、リンクは行
われません。

createで npw_numberを入力し、その番号が見つからない
場合、アダプタは例外をスローします。

npw_numberがアダプタのスキーマにある場合、アダプタ
は、getUserで npw_numberを返そうとします。

注意: employee_number属性および npw_number属性は相互
排他です。両方を createで入力した場合
は、employee_numberが優先します。

email_address string ユーザーの電子メールアドレス。

fax string ユーザーのファックス番号。

customer_id string ユーザーの顧客 ID。

supplier_id string ユーザーのサプライヤ ID。
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リソースユーザー属性 データ型 説明

responsibilities string ユーザーに割り当てられた責任の名前。Oracle EBS 11.5.9
でのみ有効です。

Oracle EBSサーバーのローカル時間を使用して責任の有
効期限を指定するには、to_dateとともに sysdateまた
は SYSDATEキーワードを使用します。

responsibilityKeys string ユーザーの責任のリストに関連付けられたキー。

securingAttrs string セキュリティー設定属性のサポートを追加します。

expirePassword boolean パスワードが期限切れになるかどうかを示します。

directResponsibilities string ユーザーの直接的な責任を返します。11.5.10でのみ有効
です。

indirectResponsibilities string ユーザーの間接的な責任を返します。11.5.10でのみ有効
です。

追加属性
Oracle ERPアダプタでは、Identity Managerが責任の変更を監査するために使用でき
る複数の読み取り専用属性を追加できます。auditorResps属性に返される値は、その
ユーザーのアクティブな責任です。次の表に示す auditorObject以外のすべての属性
は、各責任のサブ項目から、存在する可能性があるメニューや機能をすべて差し引
いた集合です。

auditorObject属性も追加できます。この属性については、277ページの「責任の監
査」を参照してください。

次の表に、スキーママップに追加できる属性の一覧を示します。

属性 説明

auditorResps ユーザーのアクティブな責任のリスト。

formIds すべてのフォーム IDを連結します。readOnlyFormIdsおよび
readWriteOnlyFormIdsによって返される値を含んでいます。

formNames すべてのフォーム名を連結します。readOnlyFormNamesおよ
び readWriteOnlyFormNamesによって返される値を含んでい
ます。

functionIds すべての機能 IDを連結します

functionNames すべての機能名を連結します

menuIds すべてのメニュー IDを連結します

アダプタの詳細
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属性 説明

readOnlyFormIds すべての読み取り専用フォーム IDを連結します

readOnlyFormNames すべての読み取り専用フォーム名を連結します

readOnlyFunctionNames すべての読み取り専用機能名を連結します

readOnlyUserFormNames すべての読み取り専用ユーザーフォーム名を連結します

readWriteOnlyFormIds すべての読み取り/書き込み専用フォーム IDを連結します

readWriteOnlyFormNames すべての読み取り/書き込み専用フォーム名を連結します

readWriteOnlyFunctionNames すべての読み取り/書き込み専用機能名を連結します

readWriteOnlyUserFormNames すべての読み取り/書き込み専用ユーザーフォーム名を連結し
ます

userFormNames すべてのユーザーフォーム名を連結しま
す。readOnlyUserFormNamesおよび
readWriteOnlyUserFormNamesによって返される値を含んでい
ます。

userFunctionNames すべてのユーザー機能名を連結します

userMenuNames すべてのユーザーメニュー名を連結します。

Oracle ERPアダプタでは、createおよび updateの前アクションおよび後アクションを
使用することにより、またはカスタムの getUserアクションを使用することによ
り、任意の追加カスタム属性をサポートできます。詳細は、279ページの「リソース
アクションの使用」を参照してください。

リソースオブジェクトの管理
Identity Managerは、次のネイティブオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理対象オブジェクト

responsibilityNames 更新 name、userMenuNames、menuIds、userFunctionNames、functionIds、formIds、formNa

アイデンティティーテンプレート
$accountId$
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サンプルフォーム

組み込みのフォーム
なし

その他の利用可能なフォーム
OracleERPUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.OracleERPResourceAdapter

■ com.waveset.adapter.JdbcResourceAdapter

■ com.waveset.adapter.JActionUtil (前アクションや後アクションを使用する場合)

アダプタの詳細
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OS/400

OS/400リソースアダプタは、com.waveset.adapter.OS400ResourceAdapterクラスで定
義されます。

アダプタの詳細
なし。

リソース設定の詳細
なし。

Identity Managerのインストールに関する注意事
項
OS/400リソースアダプタは、カスタムアダプタです。インストールプロセスを完了
するには、次の手順を実行する必要があります。

▼ OS400リソースアダプタをインストールする

http://jt400.sourceforge.netから JTOpenのバージョン 2.03をダウンロードします。

JTOpenファイルを解凍し、インストール手順に従います。必ずライブラリファイル
を正しい場所に配置し、環境変数を指示どおりに設定してください。

jt400.jarファイルの入手方法については、IBMにお問い合わせください。

jt400.jarファイルを InstallDir \WEB-INF\libディレクトリにコピーします。
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OS/400リソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。

com.waveset.adapter.OS400ResourceAdapter

使用上の注意
Identity Managerは、OS/400リソース上のアカウントに関連付けられたOS/400オブ
ジェクトを処理するために 3つのオプションをサポートします。このサポートを有
効にするには、Identity ManagerのサンプルディレクトリにあるOS400Deprovision
フォームを使用する必要があります。また、システム設定オブジェクトも編集する
必要があります。このオブジェクトを設定する手順は、OS400Deprovisionフォーム
のコメントで説明されています。有効にしたオプションは、ユーザーのOS/400リ
ソースアカウントを削除するときに「リソースアカウントの削除」ページに表示さ
れます。

選択可能な削除オプションは次のとおりです。

■ DLT。ユーザーのリソースアカントと、そのアカウントに関連付けられたOS/400
オブジェクトが削除されます。

■ NODLT。関連付けられたオブジェクトがユーザーにある場合、そのユーザーのア
カウントは削除されず、関連付けられたOS/400オブジェクトは影響を受けませ
ん。

■ CHGOWN。ユーザーのリソースアカウントが削除されて、関連付けられた
OS/400オブジェクトが指定された所有者に割り当てられます。CHGOWNは、デ
フォルトのオプションです。デフォルトでは、OS/400オブジェクトは
QDFTOWNプロファイルに割り当てられます。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、SSL (Secure Sockets Layer)を使用してOS/400アダプタと通信でき
ます。その場合は、次の製品を実装してください。

■ IBM iSeries Client Encryptionライセンスプログラム 5722-CE2または 5722-CE3の
V5R1以降のバージョンで提供される SSLオブジェクト。

このプログラムには、OS/400リソース上の Java Toolboxを使用して Identity Manager
から SSL接続を行うのに必要な SSLightパッケージが含まれています。

4
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必要な管理特権
このアダプタには、次の管理特権が必要です。

■ CRT: OS/400ユーザーを追加するために、管理者には、(1) *SECADM特殊権
限、(2)初期プログラム、初期メニュー、ジョブ記述、メッセージキュー、出力
キュー、およびアテンションキー処理プログラム (指定されている場合)に対する
*USE権限、(3)グループプロファイルと補足グループプロファイルが指定されて
いる場合は、それらに対する *CHANGE権限とオブジェクト管理権限が必要で
す。

■ CHG: *SECADM特殊権限、および変更されるユーザープロファイルに対する
*OBJMGT権限と *USE権限が必要です。これらは、このコマンドを指定できま
す。現在のライブラリ、プログラム、メニュー、ジョブ記述、メッセージ
キュー、印刷デバイス、出力キュー、またはアテンションキー処理プログラムの
パラメータを指定するには、これらに対する *USE権限が必要です。

■ DLT:ユーザーには、ユーザープロファイルに対する使用 (*USE)権限とオブ
ジェクト存在 (*OBJEXIST)権限が必要です。ユーザーは、ユーザープロファイル
に関連付けられ、所有されているメッセージキューを削除するために、存在、使
用、および削除の権限を持っている必要があります。現在、ユーザーが
ユーザープロファイルに基づいて実行している場合や、ユーザープロファイルが
何らかのオブジェクトを所有してOWNOBJOPT(*NODLT)が指定されている場合
は、そのプロファイルを削除できません。あらかじめ、ユーザープロファイル内
のすべてのオブジェクトを、オブジェクト所有者変更 (CHGOBJOWN)コマンドを
使用して新しい所有者に転送するか、またはシステムから削除してくださ
い。OWNOBJOPT(*DLT)を指定してオブジェクトを削除する方法
や、OWNOBJOPT(*CHGOWN user-profile-name)を指定して所有権を変更する方法
もあります。ユーザーに許可された権限は、オブジェクト権限取り消し
(RVKOBJAUT)コマンドによって明確に取り消す必要はありません。ユーザープ
ロファイルを削除したときに自動的に取り消されます。

■ DSP: TYPE(*BASIC)とOUTPUT(*OUTFILE)を指定した場合にの
み、USRPRF(*ALL)またはUSRPRF(generic*-user-name)としてユーザー名を指定で
きます。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

アダプタの詳細
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機能 サポート状況

パススルー認証 なし

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

アカウント属性
次の表に、OS/400アカウント属性に関する情報を示します。特に記載されていない
かぎり、すべての属性は文字列です。

リソースユーザー属性 説明

accountId 必須。ユーザーのログオン ID。

password 必須。ユーザーのパスワード。この値は暗号化さ
れています。

ASTLVL 操作支援レベル

ATNPGM アテンションキー処理プログラム

CCSID コード化文字セット識別子

CNTRYID 国識別子

CURLIB 現在のライブラリ

DAYS_UNTIL_PASSWORD_EXPIRES パスワードの期限が切れるまでの日数。

DLVRY デリバリモード

GID グループ識別番号

GRPPRF グループプロファイル

HIGHEST_SCHEDULING_PRIORITY

HOMEDIR ホームディレクトリ

INLMNU 初期メニュー

INLPGM 初期プログラム

JOBD ジョブ記述

KBDBUF キーボードバッファリング

LANGID 言語識別子
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リソースユーザー属性 説明

LMTCPB 制限機能

LMTDEVSSN デバイスセッションの制限

MAXSTG 最大記憶領域

MSGQ メッセージキュー

OUTQ 出力キュー

OWNER 新しいオブジェクトの所有者

OWNOBJOPT 所有オブジェクトオプション

PRTDEV 印刷デバイス

PWDEXP パスワードに有効期限を設定するかどうかを示し
ます。

SPCAUT 特殊権限

SPCENV 特殊環境

SRTSEQ ソート処理

STATUS ユーザープロファイルのログインステータス

TEXT ユーザーの説明

UID ユーザー識別番号

USRCLS ユーザークラス

USROPT ユーザーオプション

リソースオブジェクトの管理
なし。

アイデンティティーテンプレート
$accountId$

サンプルフォーム
OS400UserForm.xml
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.OS400ResourceAdapter

アダプタの詳細
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PeopleSoftコンポーネント

PeopleSoftコンポーネントアダプタは、PeopleSoftコンポーネントインタフェースを
使用した PeopleTools with HRMSをサポートします。このアダプタは読み取り専用で
す。このアダプタを使用して PeopleSoftアカウントを作成または変更することはでき
ません。このアダプタは、Active Syncを使用してアカウント情報を Identity Manager
に読み込みます。

このアダプタは、 com.waveset.adapter.PeopleSoftComponentActiveSyncAdapter クラ
スで定義されます。

アダプタの詳細

リソースを設定する際の注意事項
リソースをリソースアダプタに統合するには、次の PeopleSoftツールを使用してくだ
さい。

■ Application Designer。Identity Managerプロジェクトを構築および設定するに
は、このツールを使用します。

■ PeopleToolsブラウザベースアプリケーション。コンポーネントのインタ
フェース、ロール、およびユーザープロファイルを設定するには、このツールを
使用します。

PeopleSoftを Identity Managerで使用できるように設定するには、次の手順に従いま
す。

■ 手順 1:新しいプロジェクトを作成する
■ 手順 2: Identity Managerオブジェクトを編集する
■ 手順 3:プロジェクトを構築する
■ 手順 4: audittriggerスクリプトを手動で実行する
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■ 手順 5:選択したテーブルに対する監査を有効にする
■ 手順 6: PeopleToolsを設定する
■ 手順 7:監査ログを除去する

手順1:新しいプロジェクトを作成する
次の手順に従って、PeopleSoft Application Designerを使用して新しいプロジェクトを
作成します。

▼ 新しいプロジェクトを作成する

Application Designerで「File」、「New」の順に選択して、新しいプロジェクトを作成
します。次に、リストから「Project」を選択します。

保存を実行してプロジェクトに名前を付けます。「File」、「Save Project As...」の順
に選択して、プロジェクトの一意の名前 (たとえば、IDM)を入力します。

302ページの「手順 2: Identity Managerオブジェクトを編集する」のタスクを実行し
て、プロジェクト内にオブジェクトを作成します。

手順2: Identity Managerオブジェクトを編集する
Identity Managerプロジェクトには、次の種類のオブジェクトが含まれています。

■ 302ページの「フィールド」
■ 303ページの「レコード」
■ 307ページの「ページ」
■ 309ページの「コンポーネント」
■ 310ページの「コンポーネントインタフェース」

これらのオブジェクトは、Application Designer内で作成してください。次に、これら
のオブジェクトについてそれぞれ詳しく説明します。

フィールド

次のフィールドを作成します。

■ AUDIT_PROC_ORDER。フィールドタイプを「Character」に、長さを「20」に設
定します。

■ AUDIT_PROC_END。フィールドタイプを「Character」に、長さを「20」に設定
します。

■ AUDIT_PROC_DATE。フィールドタイプを「Date」に設定します。

次に、AUDIT_PROC_ORDERフィールドを作成するための手順について説明しま
す。

1

2

3
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▼ AUDIT_PROC_ORDERフィールドを作成する

「File」、「New...」、「Field」の順に選択します。

「Character」フィールドタイプを選択します。

フィールドの長さを 20に設定します。

ラベル ID「AUDIT_PROC_ORDER」を割り当てます。

「File」、「Save」の順に選択して、フィールドを保存します。フィールド
に、「AUDIT_PROC_ORDER」という名前を付けます。

「Insert」、「Current Definition」の順に選択して、フィールドをプロジェクトに追加
します。

レコード

Application Designer内で定義するレコードは、3つ (ビューが 2つ、テーブルが 1つ)
あります。次のレコードの説明は、一般的な実装を示しています。レコード
は、フィールドの追加や変更により、実装のニーズに合わせてカスタマイズできま
す。

AUDIT_EFFDT_LHビュー

AUDIT_EFFDT_LHビューは、PeopleSoft Active Syncリソースアダプタによってポーリ
ングされます。Identity Managerは次のフィールドを使用して、まだ処理されていな
いイベントをクエリー検索します。

■ AUDIT_PROC_ORDER。このフィールドには、Key、Search Key、List Box Item、お
よび From Search Fieldの各キーを指定してください。

■ AUDIT_PROC_END。このフィールドには、Key、Search Key、List Box Item、およ
びThrough Search Fieldの各フィールドを指定してください。

■ EMPLIDおよび EMPL_RCD。これらは、Identity Managerのクエリーで従業員
データを取得するために使用される、必須のキー以外のプロパティーです。

AUDIT_EFFDT_LHテーブルのほかのすべてのフィールドは、省略可能です。

次の表では、AUDIT_EFFDT_LHビューのUse Display特性について説明します。

フィールド名 タイプ キー 順序 方向 検索 List
シス
テム デフォルト

AUDIT_PROC_ORDER Char キー 1 昇順 あり あり なし

1

2

3
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フィールド名 タイプ キー 順序 方向 検索 List
シス
テム デフォルト

AUDIT_PROC_END Char キー 昇順 あり あり なし

AUDIT_STAMP DtTm なし なし なし

EFFDT Date なし なし なし %date

AUDIT_OPRID Char なし なし なし

AUDIT_ACTN Char なし なし なし

AUDIT_RECNAME Char なし なし なし

EMPLID Char なし なし なし ”NEW’

EMPL_RCD Nbr なし なし なし

最後の監査エントリの情報は、以降のAUDIT_EFFDT_LHビューの検索で使用 (およ
び更新)される「lastProcessed」設定オブジェクトとして Identity Managerに格納され
ます。lastProcessed設定オブジェクトは PeopleSoft Active Syncリソースアダプタに
よって保守されるため、レコードが 2回以上処理されることはありません。

次の SQLコードは、AUDIT_EFFDT_LHビューを生成するために使用します。

SELECT audit1.AUDIT_PROC_ORDER AS AUDIT_PROC_ORDER

,audit1.AUDIT_PROC_ORDER AS AUDIT_PROC_END

,audit1.AUDIT_STAMP AS AUDIT_STAMP

,audit1.EFFDT AS EFFDT

,audit1.AUDIT_OPRID AS AUDIT_OPRID

,audit1.AUDIT_ACTN AS AUDIT_ACTN

,audit1.AUDIT_RECNAME AS AUDIT_RECNAME

,audit1.EMPLID AS EMPLID

,CAST(audit1.EMPL_RCD AS INTEGER) AS EMPL_RCD FROM PS_AUDIT_PRS_DATA audit1

WHERE audit1.AUDIT_PROC_DATE <= %CurrentDateIn

AND NOT EXISTS (

SELECT * FROM PS_AUDIT_PRS_DATA audit2

WHERE audit2.AUDIT_PROC_DATE <= %CurrentDateIn

AND audit2.AUDIT_PROC_ORDER > audit1.AUDIT_PROC_ORDER

AND (audit2.EMPLID = audit1.EMPLID AND audit2.EMPL_RCD = audit1.EMPL_RCD) );

この SQLコードサンプルの最後の行によって、有効な日付が設定されている操作
は、その有効な日付が来るまで Identity Managerに表示されなくなります。

AUDIT_PRS_DATAテーブル

AUDIT_PRS_DATAテーブルには、次のフィールドが必要です。

アダプタの詳細
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■ AUDIT_PROC_ORDER。このフィールドには、Key、Search Key、List Box Item、お
よび From Search fieldの各キーを指定してください。また、このフィールドを
Requiredに設定して、PeopleSoftがデータベース列にNULL以外の整合性制約を適
用するようにしてください。

■ AUDIT_PROC_DATE。このフィールドには、Alternate Search Keyと List Box Itemを
指定してください。また、このフィールドをRequiredに設定して、PeopleSoftが
データベース列にNULL以外の整合性制約を適用するようにしてください。

■ EMPLIDおよび EMPL_RCD。これらは、Identity Managerのクエリーで従業員
データを取得するために使用される、必須のキー以外のプロパティーです。

AUDIT_PRS_DATAテーブルのほかのすべてのフィールドは、省略可能です。

次の表では、AUDIT_PRS_DATAビューのUse Display特性について説明します。

フィールド名 タイプ キー 順序 方向 検索 List
システ
ム デフォルト

AUDIT_PROC_ORDER Char キー 1 昇順 あり あり なし

AUDIT_PROC_DATE Date Alt 昇順 なし なし なし

AUDIT_STAMP DtTm なし なし なし %date

AUDIT_OPRID Char なし なし なし ”ANON’

AUDIT_ACTN Char なし なし なし ”C’

AUDIT_RECNAME Char なし なし なし ”ANON’

EMPLID Char なし なし なし ”NEW’

EFFDT Date なし なし なし %date

EMPL_RCD Nbr なし なし なし

PERS_SRCH_LHビュー

PERS_SRCH_LHビューには、Key、Search Key、List Box Itemの各キーが選択された
EMPLIDフィールドと EMPL_RCDフィールドを含める必要があります。ほかのすべ
てのフィールドは、Identity Managerと同期されるデータを提供します。Identity
Managerのユーザーアカウントへのこれらのデータのマップは、PeopleSoft Active
Syncフォームが行います。

次の表では、PERS_SRCH_LHビューのUse Display特性について説明します。
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フィールド名 タイプ キー 順序 方向 検索 List システム

EMPLID Char キー 1 昇順 あり あり なし

EMPL_RCD Nbr キー 2 昇順 あり あり なし

NAME Char なし あり なし

LAST_NAME_SRCH Char なし あり なし

SETID_DEPT Char なし あり なし

DEPTID Char なし あり なし

ADDRESS1 Char なし あり なし

EMPL_STATUS Char なし あり なし

FIRST_NAME Char なし あり なし

LAST_NAME Char なし あり なし

MIDDLE_NAME Char なし あり なし

REPORTS_TO Char なし あり なし

JOBCODE Char なし あり なし

COMPANY Char なし あり なし

NAME_INITIALS Char なし あり なし

COUNTRY Char なし あり なし

PHONE Char なし あり なし

CITY Char なし あり なし

STATE Char なし あり なし

POSTAL Char なし あり なし

次の SQLコードは、PERS_SRCH_LHビューを生成するために使用します。

注 –なお、インストールメディアの peoplesoft/idm.zipファイルには、次の SQL
コードを複製した pers_srch_lh.sqlという名前の SQLスクリプトファイルが含まれ
ています。

SELECT P.EMPLID

,A.EMPL_RCD

,P.NAME

,P.LAST_NAME_SRCH

,A.SETID_DEPT
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,A.DEPTID

,P.ADDRESS1

,A.EMPL_STATUS

,P.FIRST_NAME

,P.LAST_NAME

,P.MIDDLE_NAME

,A.REPORTS_TO

,A.JOBCODE

,A.COMPANY

,P.NAME_INITIALS

,P.COUNTRY

,P.PHONE

,P.CITY

,P.STATE

,P.POSTAL

FROM PS_Job A

, PS_PERSONAL_DATA P

WHERE A.EMPLID = P.EMPLID

AND A.EffDt = (

SELECT MAX(C.EffDt)

FROM PS_Job C

WHERE C.EmplID = A.EmplID

AND C.EMPL_RCD = A.EMPL_RCD

AND C.EffDt <= %CurrentDateIn)

AND A.EffSeq = (

SELECT MAX(D.EffSeq)

FROM PS_Job D

WHERE D.EmplID = A.EmplID

AND D.EMPL_RCD = A.EMPL_RCD

AND D.EffDt = A.EffDt)

WHERE節は、指定した従業員 IDに対する現在の従業員レコードを返しま
す。PeopleSoftでは、1人の従業員に対して複数のレコードが許可されており、それ
ぞれに独自の有効日と有効シーケンスがあります。この節は、すでに有効である (有
効日がすでに発生した)有効日/有効シーケンスのすべてのペアの中で最新であるペ
アを持つレコードを返します。

このWHERE節は、サンライズの日付が未来である従業員についてはNULLを返しま
す。

ページ
Identity Managerプロジェクトでは、コンポーネントインタフェース専用の次の
ページも必要です。

■ LH_AUDIT_EFFDT
■ LH_EMPLOYEE_DATA

LH_AUDIT_EFFDT
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LH_AUDIT_EFFDTページには、AUDT_EFFDT_LHテーブルで定義されたフィールド
が表示されます。このページは、PeopleSoftのGUIには表示されません。このた
め、フィールドの配置や順序は重要ではありません。

次の表に、LH_AUDIT_EFFDTページのUse Display特性を示します。すべての項目
は、AUDT_EFFDT_LHレコードで定義されます。

ラベル タイプ フィールド

Unique order to process Edit Box AUDIT_PROC_ORDER

EmplID Edit Box EMPLID

Upper bound for search Edit Box AUDIT_PROC_END

Empl Rcd Nbr Edit Box EMPL_RCD

Date and Time Stamp Edit Box AUDIT_STAMP

Effective Date Edit Box EFFDT

User ID Edit Box AUDIT_OPRID

Action Drop Down List AUDIT_ACTN

Audit Record Name Edit Box AUDIT_RECNAME

LH_EMPLOYEE_DATA

LH_EMPLOYEE_DATAページは、PERS_SRCH_LHビューで定義されたフィールド用
のコンテナです。すべての項目は、PERS_SRCH_LHレコードで定義されます。

次の表では、LH_EMPLOYEE_DATAページのUse Display特性について説明します。

ラベル タイプ フィールド

EmplID Edit Box EMPLID

名前 Edit Box NAME

Last Name Edit Box LAST_NAME_SRCH

Department SetID Edit Box SETID_DEPT

Department Edit Box DEPTID

Address Line 1 Edit Box ADDRESS1

Personnel Status Edit Box PER_STATUS

Employee Status Edit Box EMPL_STATUS
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ラベル タイプ フィールド

First Name Edit Box FIRST_NAME

Last Name Edit Box LAST_NAME

Middle Name Edit Box MIDDLE_NAME

Reports To Position Edit Box REPORTS_TO

Job Code Edit Box JOBCODE

Company Edit Box COMPANY

Name Initials Edit Box NAME_INITIALS

Country Edit Box COUNTRY

Telephone Edit Box PHONE

City Edit Box CITY

State Edit Box STATE

Postal Code Edit Box POSTAL

Empl Rcd Nbr Edit Box EMPL_RCD

コンポーネント

コンポーネントは、ページとメニューを橋渡しします。ページを作成したら、その
ページをメニューやビジネスプロセスで使用するために 1つ以上のコンポーネント
に追加してください。

次のページごとに別個のコンポーネントを作成します。

■ LH_AUDIT_EFFDT
■ LH_EMPLOYEE_DATA

デフォルトのコンポーネント名は、LH_AUDIT_EFFDTおよび
LH_EMPLOYEE_COMPです。

次に、LH_AUDIT_EFFDTフィールドを作成するための手順について説明します。

▼ LH_AUDIT_EFFDTコンポーネントを作成する

「File」、「New...」、「Component」の順に選択します。

「Insert」、「Page Into Component...」の順に選択します。名前
を「LH_AUDIT_EFFDT」として指定します。

1

2
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「File」、「Definition/Object Properties」の順に選択します。次に、「Use and Search
Record AUDIT_EFFDT_LH」に移動します。

「Select File」、「Save」の順に選択して、コンポーネントに LH_AUDIT_EFFDTという
名前を付けます。

コンポーネントインタフェース

コンポーネントインタフェースは、ほかのアプリケーション (Identity Managerなど)
からの同期アクセスのために PeopleSoftコンポーネントを公開する PeopleToolsオブ
ジェクトです。作成したコンポーネントごとに別個のコンポーネントインタ
フェースを作成します。コンポーネントインタフェースのデフォルト名
は、LH_AUDIT_EFFDT_COMP_INTFおよび LH_EMPLOYEE_COMP_INTFです。こ
れらの値は、Active Syncウィザードの「Active Syncの一般設定」ページで変更できま
す。

次に、LH_AUDIT_EFFDT_COMP_INTFコンポーネントインタフェースを作成するた
めの手順について説明します。

▼ LH_AUDIT_EFFDT_COMP_INTFコンポーネントを作成する

「File」、「New...」、「Component Interface」の順に選択します。

LH_AUDIT_EFFDTなど、ソースコンポーネントを指定します。プロンプトが表示され
たら、「Yes」を選択します。

「File」、「Save」の順に選択します。名前 LH_AUDIT_EFFDT_COMP_INTFを指定しま
す。

手順3:プロジェクトを構築する
この手順に従って、プロジェクトを構築し、データベースに PeopleSoftのビューや
テーブルを作成します。

Application Designerを使用してプロジェクトを構築するには、次の手順に従います。

▼ プロジェクトを構築する

「Build」、「Project」の順に選択します。「Build」ダイアログが表示されます。

「Build Options」領域で、「Create Tables」オプションと「Create Views」オプションを
選択します。「Build Execute Options」領域で、「Execute SQL now」オプションを選択
します。

「Settings」をクリックします。「Build Settings」ダイアログが表示されます。

3

4
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「Recreate table if it already exists」オプションが選択されていることを確認します。

「Logging」タブをクリックします。

「Logging Level」領域で、「Fatal errors, warnings and information messages」オプ
ションを選択します。

「Logging Output」領域で、一意のログファイル名を入力します。

「OK」をクリックしてから「Build」をクリックし、プロジェクトを構築し
て、ビューとテーブルを作成します。

Application Designerに、次のような警告メッセージが表示される場合があります。

Potentially data destructive settings are active. Continue the build process?

「Yes」をクリックして構築処理を続行します。

注 –プロジェクトのインポートと構築が終了したら、Application Designerでコン
ポーネントをテストしてください。PeopleSoftに含まれるプロジェクトインポート機
能の信頼性は、リリースによって異なります。このため、オブジェクトの検証はと
ても重要です。

手順4: audittriggerスクリプトを手動で実行する
idm.zipファイルには、audittrigger.oracleという名前のOracle SQLスクリプトが
含まれています。このスクリプトは、PS_AUDIT_PRS_DATAテーブルの AUDIT_PROC_DATE

列と AUDIT_PROC_ORDER列を維持するのに必要なトリガーと処理を作成します。

注 – audittrigger.oracleスクリプトは、Oracle専用です。ほかのデータベースを使用
する場合は、このスクリプトをそのデータベースで動作するように変換してくださ
い。

audittrigger.oracleスクリプトまたはそれに相当するものは、PeopleSoftプロジェク
トを再構築するたびに実行してください。

手順5:監査を有効にする
Application Designerで、JOBテーブルと PERSONAL_DATAテーブル (場合によっては
さらに POSITION_DATAテーブルと EMPLOYMENTテーブル)に対する監査を有効に
します。これは、演算子と変更されたレコードの EMPLIDを使用して簡単な略式レ
コードを書き込むレコードレベルの監査です。
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▼ PeopleToolsデータベースオブジェクトを更新する

Application Designerを起動します。

「File」、「Open」の順に選択して、「Open Object」ダイアログを表示します。

「Object type」メニューから「Record」を選択し、「Name」フィールドに「JOB」と
入力します。

「Open」をクリックしてレコードを開きます。

「File」、「Properties」の順に選択してレコードのプロパティーを開き、「Use」タ
ブをクリックします。

「Record Name」フィールドで、「AUDIT_PRS_DATA」を選択します。

「Audit Options」領域で、「Add」オプション、「Change」オプション、およ
び「Delete」オプションを選択します。「Selective」オプションにはチェックマーク
を付けないでください。
PERSONAL_DATAテーブルおよびデータ同期のトリガーになるその他のテーブルに
ついて、これらの手順を繰り返します。

注 –詳細は、Application Designerのマニュアルの「Creating Record Definitions」を参照
してください。

手順6: PeopleToolsを設定する
設定プロセスを完了するには、PeopleToolsブラウザベースGUIを使用して、アクセ
ス権リストにコンポーネントインタフェースを割り当て、ロールを作成してその
ロールにアクセス権リストを割り当て、ユーザープロファイルにそのロールを割り
当ててください。これらのエンティティーについては、PeopleToolsのマニュアルを
参照してください。

コンポーネントインタフェース

コンポーネントインタフェースの使用を承認する必要があります。

▼ コンポーネントインタフェースを承認する

PeopleToolsブラウザベースGUIにログインし、「Home」、「People
Tools」、「Maintain Security」、「Use」、「Permission Lists」の順に移動しま
す。Peoplesoft 9の場合、このパスは「Home」、「People
Tools」、「Security」、「Permissions & Roles」、「Permission List」の順になります。
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「Add a New Value」リンクを選択し、値 (たとえば、LH_ALL)を入力します。

ページ上部のタブセクションの右矢印を「Component Interface」タブが表示されるま
でクリックします。次に、「Component Interface」タブをクリックします。

テキストボックスに既存のコンポーネントインタフェース (たとえ
ば、LH_AUDIT_EFFDT_COMP_INTF)を入力します。

「Edit」リンクをクリックして、「Component Interface Permissions」ページに移動し
ます。

「Full Access」ボタンをクリックして、すべてのメソッドに対するフルアクセスを有
効にするか、ドロップダウンメニューを使用して個々のメソッドに対するアクセス
を割り当てます。「OK」をクリックして「Permission Lists」ページに戻ります。

「+ (プラス)」ボタンをクリックします。さらにテキストボックスが表示されます。

テキストボックスに、ほかの既存のコンポーネントインタフェース (たとえ
ば、LH_EMPLOYEE_COMP_INTF)を入力します。

手順 5および 6を繰り返します。

変更を保存します。

▼ コンポーネントインタフェースにPeopleSoftロールを割り当てる

「Home」「People Tools」、「Maintain Security」、「Use」、「Roles」の順に移動し
ます。Peoplesoft 9の場合、このパスは「Home」、「People
Tools」、「Security」、「Permissions & Roles」、「Roles」の順になります。

「Add a New Value」リンクを選択し、値 (たとえば、LH_ROLE)を入力します。

「Permission Lists」タブをクリックします。

既存のアクセス権リスト (たとえば、LH_ALL)を入力します。

変更を保存します。

▼ ロールをユーザープロフィルに割り当てる

「Home」、「People Tools」、「Maintain Security」、「Use」、「User Profiles」の順に
移動します。Peoplesoft 9の場合、このパスは「Home」、「People
Tools」、「Security」、「User Profiles」、「User Profiles」の順になります。
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既存のユーザー IDを入力します。このユーザーは、Identity Managerの「リソースパ
ラメータ」ページでユーザーとして指定できます。

注 –新しいユーザーを作成することもできます。ユーザーアカウントの要件の詳細に
ついては、PeopleSoftのマニュアルを参照してください。

「Roles」タブを選択します。

「+ (プラス)」ボタンをクリックします。さらにテキストボックスが表示されます。

ロールの名前 (たとえば、LH_ROLE)を入力します。

変更を保存します。

手順7:監査ログを除去する
Identity Managerは、監査ログから監査イベントを削除しません。PeopleSoft管理者
は、古い監査エントリを除去するタスクを設定する必要があります。このタスク
は、未来の有効日を持つトランザクションを、Identity Managerが処理するまで維持
する必要があります。つまり、AUDIT_PROC_DATEが未来であるエントリを除去しては
いけません。

Identity Managerのインストールに関する注意事
項
PeopleSoftコンポーネントリソースアダプタは、カスタムアダプタです。インス
トールプロセスを完了するには、次の手順を実行する必要があります。

▼ PeopleSoftコンポーネントリソースアダプタをインストールする

psjoa.jarファイルをインストールメディアから InstallDir\idm\WEB-INF\libディレク
トリにコピーします。

この jarファイルのバージョン番号は、PeopleSoftのバージョンと一致する必要があ
ります。

このリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
com.waveset.adapter.PeopleSoftComponentActiveSyncAdapter
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使用上の注意
ここでは、PeopleSoftコンポーネントリソースアダプタの使用に関連する情報を提供
します。次のトピックがあります。

■ 315ページの「クラスタ内のホストの制御」
■ 315ページの「ActiveSync設定」

クラスタ内のホストの制御
waveset.propertiesファイルの sources.ResourceName .hostsプロパティーを使用し
て、Active Syncを使用してリソースの同期を行うクラスタ内のホストを選択できま
す。ResourceNameは、リソースオブジェクトの名前に置き換えてください。

ActiveSync設定
Active Syncウィザードの「Active Syncの一般設定」ページで、「監査コンポーネント
インタフェース名」と「従業員コンポーネントインタフェース名」を指定します。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、Client Connection Toolkit (同期のみ)を使用してこのアダプタと通
信します。

必要な管理特権
PeopleSoftに接続するユーザー名を、コンポーネントインタフェースにアクセスでき
る PeopleSoftロールに割り当ててください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの作成 なし

アカウントの更新 なし
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機能 サポート状況

アカウントの削除 なし

アカウントの有効化/無効化 なし

パスワードの更新 なし

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド Active Sync

アカウント属性
次の表に、PeopleSoftコンポーネントActive Syncアダプタアカウント属性に関する情
報を示します。

リソースユーザー属性 mapName 説明

accountId EMPLID 必須。

ACTION ACTION 最大 3文字のアクションコード

ACTION_REASON ACTION_REASON 最大 3文字の理由コード

AUDIT_ACTN AUDIT_ACTN システムが監査するアクションのタイプ (A=追
加、C=変更、D=削除)。

AUDIT_OPRID AUDIT_OPRID システムによる監査のトリガーを発生させたオ
ペレータ

AUDIT_STAMP AUDIT_STAMP 日付と時刻のスタンプ

AUDIT_RECNAME AUDIT_RECNAME システムが監査したレコードの名前

EFFSEQ EFFSEQ 有効シーケンス

EFFDT EFFDT 有効日

Employee ID EMPL_ID ユーザーを一意に識別するために使用される
キーフィールド。

fullname NAME ユーザーのフルネーム。

firstname FIRST_NAME ユーザーの名。

lastname LAST_NAME ユーザーの姓。
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リソースユーザー属性 mapName 説明

Middle Name MIDDLE_NAME ユーザーのミドルネーム

PS_PER_STATUS PER_STATUS 担当者のステータス (従業員、非従業員など)

PS_EMPL_STATUS (ASアダ
プタでのステータス)

EMPL_STATUS 従業員のステータス (アクティブ、保留、終了な
ど)

Home Address ADDRESS1 ユーザーの自宅住所

Department DEPTID ユーザーの部署

Manager REPORTS_TO ユーザーのマネージャー

Job Title JOBCODE ユーザーの役職を識別するコード

Initials NAME_INITIALS ユーザーのイニシャル

Country COUNTRY 3文字の国コード

Company COMPANY 会社名

Home Phone PHONE ユーザーの自宅電話番号

Home City CITY ユーザーが居住する市

Home State STATE ユーザーが居住する州

Home Zip POSTAL ユーザーの自宅郵便番号

リソースオブジェクトの管理
該当なし。

アイデンティティーテンプレート
$accountId$

サンプルフォーム
PeopleSoftForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.PeopleSoftComponentActiveSyncAdapter
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PeopleSoftコンポーネントインタ
フェースアダプタ

PeopleSoftコンポーネントインタフェースアダプタ
は、com.waveset.adapter.PeopleSoftCompIntfcAdapterクラスで定義されます。

このリソースアダプタは、コンポーネントインタフェースを介して PeopleSoftの
データを管理します。また、サポートされているバージョンの PeopleToolsとともに
その他の PeopleSoftアプリケーション (HR、Financialsなど)がシステムにインス
トールされている場合は、それらのアプリケーションも管理できます。

アダプタの詳細

リソースを設定する際の注意事項
PeopleSoftコンポーネントインタフェースアダプタは、デフォルトで USER_PROFILEコ
ンポーネントインタフェースと DELETE_USER_PROFILEコンポーネントインタフェース
をサポートするように設定されています。このアダプタでは、コンポーネントイン
タフェースが次のメソッドをサポートする場合に、カスタムコンポーネントインタ
フェースを使用してアカウントデータの作成、読み取り、更新も行えます。

■ Create

■ Get

■ Find

■ Save

■ SetPassword

アカウントを削除するには、カスタムコンポーネントインタフェースが次のメ
ソッドをサポートしている必要があります。

■ Get

■ Save

28第 2 8 章
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さらに、「リソースパラメータ」ページで指定されたユーザーが、呼び出されたコ
ンポーネントインタフェースのメソッドを実行するためのアクセス権を持っている
必要があります。

Identity Managerのインストールに関する注意事
項
PeopleSoftコンポーネントインタフェースアダプタは、カスタムアダプタです。イン
ストールプロセスを完了するには、次の手順を実行する必要があります。

▼ PeopleSoftコンポーネントアダプタをインストールする

次のファイルをPeopleSoftのインストールメディアから $WSHOME/WEBINF/libディレク
トリにコピーします。
psjoa.jar

注 – psjoa.jarのバージョンはインストールされているPeopleSoftシステムの
バージョンと一致する必要があります。

このリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
com.waveset.adapter.PeopleSoftCompIntfcAdapter

使用上の注意
PeopleSoftコンポーネントインタフェースアダプタは、PeopleSoftコンポーネントイ
ンタフェースでメソッドの呼び出しとプロパティーの設定を行うこと
で、ユーザーのプロビジョニングを実行します。コンポーネントインタフェースの
定義は、PeopleSoftコンポーネントインタフェース設定オブジェクトに割り当てられ
ます。このオブジェクトは、デバッグページまたは [IDMIDEテキストエン
ティティーを定義してください]を使用して変更できま
す。$WSHOME/sample/PeopleSoftComponentInterfaces.xmlファイルのコピーを編集し
て、編集したファイルを Identity Managerに読み込むこともできます。

このアダプタを使用したコンポーネントインタフェースの設定と実装の詳細につい
ては、次の各節を参照してください。

■ 321ページの「コンポーネントインタフェースマップの定義」
■ 324ページの「USER_PROFILEコンポーネントインタフェースへの FINDメソッド
のサポートの追加」

1

2
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■ 325ページの「PeopleSoftコンポーネントインタフェースのリソースオブジェク
ト」

コンポーネントインタフェースマップの定義
コンポーネントインタフェースマップには、アダプタで使用できるコンポーネント
インタフェースのリストが含まれています。

■ interfacesオブジェクト。コンポーネントインタフェースのリストを含みま
す。カスタムコンポーネントインタフェースがある場合は、マップに独自のコン
ポーネントインタフェースの定義を定義します。PeopleSoftコンポーネントイン
タフェース設定オブジェクトを編集し、定義を追加オブジェクトとして
<Attribute name=’interfaces’>要素の下の <List>要素に追加します。

使用可能なコンポーネントインタフェースは、それぞれ独自の定義を持っていま
す。コンポーネントインタフェースの定義の主要な要素は次のとおりです。

■ name。コンポーネントインタフェースのラベル。多くの場
合、componentInterface属性の値と一致しますが、これは必要条件ではありませ
ん。この値は、アダプタの「リソースパラメータ」ページのドロップダウンメ
ニューに表示されます。

■ componentInterface属性。PeopleSoftで定義されたコンポーネントインタフェース
の名前。

■ getKey属性。PeopleSoftのGET操作を実行するときに設定されるコンポーネント
インタフェースプロパティーの名前。getKeyが定義されていない場合は、key属
性が代わりに使用されます。

■ findKey属性。PeopleSoftの FIND操作を実行するときに設定されるコンポーネン
トインタフェースプロパティーの名前。findKeyが定義されていない場合は、key

属性が代わりに使用されます。
■ createKey属性。PeopleSoftのCREATE操作を実行するときに設定されるコン
ポーネントインタフェースプロパティーの名前。createKeyが定義されていない
場合は、key属性が代わりに使用されます。

■ key属性。非推奨です。代わりに、getKey、findKey、または createKeyを使用し
ます。

■ properties属性。PeopleSoftコンポーネントインタフェースから読み取りまたは
設定を行うことができるプロパティーのリスト。

propertiesリスト内の各オブジェクトには、次の属性が必要です。
■ name。プロパティーの名前。これは、componentInterfaceプロパティーで識別
される PeopleSoftコンポーネントインタフェースによって公開されたプロパ
ティーの名前と正確に一致する必要があります。プロパティーの名前は、リ
ソースユーザー属性の候補として「アカウント属性」ページのリストに表示さ
れます。
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これがコレクションプロパティーである場合は、追加属性を定義してくださ
い。コレクションプロパティーは、そのキープロパティーと、独自の入れ子構
造を持つ単純プロパティーまたは複合プロパティー、あるいはその両方の
セットを定義します。

■ isCollection属性。プロパティーがコレクションである場合は、この属性を
trueに設定します。

■ key属性。プロパティーがコレクションである場合は、この属性を、コレク
ションの各項目を一意に識別するプロパティーの名前に設定します。

■ properties属性。コレクションの各項目について読み取りまたは設定を実行で
きるプロパティーのリスト。任意の複雑さをサポートするために、このリスト
の各メンバーは、親と同じ許可された属性を持つオブジェクトになっていま
す。つまり、リストには、メンバーごとに固有の
name、isCollection、key、および properties属性を含めることができます。

disableRule属性。ユーザー無効状態を判定および設定するためのロジックを定
義するオブジェクト。この属性には次の属性が含まれています。
■ property属性。確認するプロパティー。この値を、componentInterfaceオブ
ジェクトの properties属性に一覧表示します。

■ trueValue属性。ユーザーが無効になっていることを示す値。
■ falseValue属性。ユーザーが有効になっていることを示す値。

supportedObjectTypes属性。アダプタを通してアクセス可能な、Identity Manager
リソースオブジェクトタイプのリスト。各オブジェクトは一連の機能を定義しま
す。
■ features属性。サポートされている機能のリスト。使用可能な機能のタイプ
には、表示、取得、一覧表示、検索、作成、名前を付けて保存、更新、名前の
変更、および削除があります。

デフォルトでサポートされるコンポーネントインタフェース

デフォルトのコンポーネントインタフェース設定オブジェクトは、次のインタ
フェースを定義します。

■ USER_PROFILE.。create、read、および updateアクションを実行します。
■ DELETE_USER_PROFILE.。ユーザーアカウントを削除します。
■ ROLE_MAINT。PeopleSoftのロールのサポートを追加します。

USER_PROFILEコンポーネントインタフェース

デフォルトのUSER_PROFLEコンポーネントインタフェース定義
は、create、read、および updateアクションの実行に使用されます。USER_PROFILE
コンポーネントインタフェースがGETKEYSキーと FINDKEYSキーに対してUserID
フィールドを割り当てるため、key属性と findKey属性はUserIDに設定されます。
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USER_PROFILEコンポーネントインタフェースのデフォルトの定義によって、使用
可能なすべてのプロパティーが定義されているわけではありません。サンプル
ユーザーフォーム中で使用されているものを含むように簡素化されています。「ア
カウント属性」ページにほかのリソースユーザー属性を追加する必要がある場合
は、まずコンポーネントインタフェース定義を更新する必要があります。コン
ポーネントインタフェース定義のリストに記載されていないリソースユーザー属性
は、そのページに追加できません。

USER_PROFILEに定義されているほとんどのプロパティーは、単純なオブジェクト
です。ただし、IDTypesオブジェクトとRolesオブジェクトはコレクションであ
り、複数の値を持つ可能性があります。IDTypesには、固有の属性のコレクションが
含まれています。これらのオブジェクトには、isCollection属性、コレクションの
キー名、および少なくとも 1つのプロパティーを含めてください。

DELETE_USER_PROFILEコンポーネントインタフェース

DELETE_USER_PROFILEコンポーネントインタフェース定義は、ユーザープロ
ファイル定義を削除するために使用されます。OPRIDキーは、削除するユーザープ
ロファイルを決定します。このコンポーネントインタフェースにはプロパティーが
ないため、定義には何も表示されません。

ROLE_MAINTコンポーネントインタフェース

ROLE_MAINTコンポーネントインタフェース定義は、ロールリソースオブジェクト
を一覧表示するように Identity Managerを設定する方法を示したサンプル実装の一部
です。次に示す一般的なガイドラインに従って、ROLE_MAINTの例を実際の要件に
合わせて変更することにより、ほかのリソースオブジェクトを一覧表示できます。

注 – PeopleSoftコンポーネントインタフェースアダプタは、リソースオブジェクトの
一覧表示のみをサポートします。ほかのオブジェクト機能 (更新、作成、削除など)
はサポートしません。

ROLE_MAINTコンポーネントインタフェース定義には、次の重要な特性がありま
す。

■ ROLENAMEが FINDKEYSとGETKEYSの主キーであるため、findKey属性と
getKey属性はROLENAMEに割り当てられます。

■ DESCRとROLESTATUSも FINDKEYSのキーですが、これらは主キーではないた
め、findKeyの値としては表示されません。代わりに、これらは propertiesセク
ションに表示されます。

■ supportedObjectTypes属性は、Roleオブジェクトを定義します。Roleオブジェク
トは検索機能と取得機能をサポートします。
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USER_PROFILEコンポーネントインタフェースへの FINDメソッド
のサポートの追加
デフォルトのUSER_PROFILEコンポーネントインタフェースは、FINDメソッドをサ
ポートしません。ただし、PeopleSoftコンポーネントインタフェースアダプタでアカ
ウントの反復とリストをサポートするには、FINDメソッドが必要になります。

既存のUSER_PROFILEコンポーネントに FINDメソッドのサポートを追加するに
は、次の手順を使用します。

▼ FINDメソッドのサポートを追加する

USER_PROFILEコンポーネントインタフェースをPeopleSoft Application Designerに
ロードします。

USERMAINTコンポーネントを表示している左側のウィンドウで、PSOPRDEFN_SRCHオ
ブジェクトの下にある「OPRID」フィールドを選択します。

このフィールドを、USER_PROFILE CIを表示している右側のウィンドウにドラッグ
します。

フィールドをドロップすると、USER_PROFILE CIに新しいキー「FINDKEYS」が作
成されます。そのキーの下に、サブキー「OPRID」があります。

FINDKEYSの下のOPRID名を右クリックし、「Edit Name」を選択します。名前を
UserIDに変更します。

USER_PROFILE CIを右クリックし、「Component Interface Properties」を選択しま
す。「Standard Methods」タブを選択し、「Find」チェックボックスを選択しま
す。「OK」をクリックして「Component Interface Properties」ダイアログを閉じま
す。

USER_PROFILEコンポーネントインタフェースに対する変更を保存します。

コンポーネントインタフェースの「METHODS」フィールドに、Findメソッドが表
示されます。新しい FINDメソッドの機能を確認するため、コンポーネントインタ
フェースを右クリックし、「Test Component Interface」を選択します。

注 – PeopleSoft管理者は、Create、Get、Save、および SetPasswordの各メソッドに加
え、コンポーネントインタフェースの Findメソッドに対してもフルアクセスを与え
なければなりません。

1

2

3

4

5
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PeopleSoftコンポーネントインタフェースのリソースオブジェク
ト
PeopleSoftコンポーネントインタフェースリソースのXMLを編集することによ
り、リソースオブジェクトを管理できます。ObjectType要素を追加するには、デ
バッグページまたは [IDMIDEテキストエンティティーを定義してください]を使用
します。

たとえば、Roleリソースオブジェクトのサポートを追加するには、このような
ObjectType要素を追加します。

<ObjectTypes>

<ObjectType name=’Role’ icon=’role’>
<ObjectFeatures>

<ObjectFeature name=’find’/>
</ObjectFeatures>

<ObjectAttributes idAttr=’ROLENAME’ displayNameAttr=’ROLENAME’ descriptionAttr=’DESCR’>
<ObjectAttribute name=’ROLENAME’ type=’string’/>
<ObjectAttribute name=’DESCR’ type=’string’/>
<ObjectAttribute name=’ROLESTATUS’ type=’string’/>

</ObjectAttributes>

</ObjectType>

</ObjectTypes>

ObjectType name (たとえば、Role)は、ただ 1つのコンポーネントインタフェース定義
の supportedObjectTypesリストに含まれるいずれかのオブジェクトの名前と一致す
る必要があります。各ObjectFeature (たとえば、find)は、その同じ
supportedObjectTypesの featuresリストでの対応する機能を持っている必要があり
ます。一致するコンポーネントインタフェースは、そのリソース機能を実行するた
めに使用されるコンポーネントインタフェースになります。複数に一致する場合
は、最初に一致したものが使用されます。

次の例は、コンポーネントインタフェースマップに含まれるROLE_MAINTコン
ポーネントインタフェースのコンポーネントインタフェース定義の一部です。オブ
ジェクト名Roleが見つかり、機能リスト内の項目の 1つは findという名前です。

<Attribute name=’supportedObjectTypes’ >

<List>

<Object name=’Role’>
<Attribute name=’features’ >

<List>

<Object name=’find’ />

<Object name=’get’ />

</List>

</Attribute>

</Object>

</List>

</Attribute>
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ユーザーフォーム

次のユーザーフォームフラグメントを使用して、PeopleSoftロールのリストを検出で
きます。ROLENAME属性とDESCR属性が取得されます。

<invoke name=’getResourceObjects’ class=’com.waveset.ui.FormUtil’>
<ref>:display.session</ref>

<s>Role</s>

<s>PeopleSoft Component Interface</s>

<map>

<s>searchAttrsToGet</s>

<list>

<s>ROLENAME</s>

<s>DESCR</s>

</list>

</map>

</invoke>

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、Client Connection Toolkit (読み取り/書き込み)を使用してこのア
ダプタと通信します。

必要な管理特権
PeopleSoftに接続するユーザーを、管理対象のコンポーネントインタフェースのメ
ソッドにアクセスできる PeopleSoftロールに割り当てる必要があります。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの作成 あり

アカウントの更新 あり

アカウントの削除 あり
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機能 サポート状況

アカウントの有効化/無効化 コンポーネントインタフェースマップに有効化/無効化のロ
ジックが定義されている場合は、使用可

パスワードの更新 あり

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ 調整

アカウント属性
PeopleSoftコンポーネントインタフェースリソースのアカウント属性は、管理対象の
コンポーネントインタフェースに依存します。

スキーママップの各エントリには、コンポーネントインタフェースマップ内のコン
ポーネントインタフェースに対して定義された、「properties」リスト中のいずれか
のエントリに一致するリソースユーザー属性名があるはずです。スキーママップの
編集時に「設定のテスト」ボタンをクリックすると、該当する一致を確認できま
す。

リソースユーザー属性名がコンポーネントインタフェースマップ内のコレクション
プロパティーと一致する場合、アカウント属性の値はそのコレクションのXML文字
列表現になります。コレクションプロパティーの操作例については、サンプル
ユーザーフォームフィールド accounts[PeopleSoft Component Interface].ps_roles を
参照してください。

注 –新しいリソースインスタンスに対して定義されるデフォルトのスキーママップエ
ントリは、デフォルトのUSER_PROFILEおよびDELETE_USER_PROFILEコンポーネ
ントインタフェースマップと使用する場合のみに対応します。これらのマップを変
更したり、独自のマップを作成したりする場合は、それに応じてスキーママップを
変更してください。

すべてのアカウント属性のタイプは Stringです。
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Identity Managerユーザー属
性 リソースユーザー属性 説明

description UserDescription ユーザーの説明。

symbolicId SymbolicID 必須。ユーザーの記号 ID。

idTypes IDTypes ユーザーに割り当てられたユーザータイプのリス
ト。

ps_roles ロール ユーザーに割り当てられたルールのリスト。

email EmailAddress ユーザーの電子メールアドレス。この属性は、古
い PeopleToolsリリースでのみ使用できます。この
属性は、デフォルトではスキーママップ内に存在
しません。

EmailAddresses EmailAddresses ユーザーの電子メールアドレスのリスト。この属
性は、PeopleToolsの 8.4xリリースでのみ使用でき
ます。この属性は、デフォルトではスキーマ
マップ内に存在しません。

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$

サンプルフォーム
次のフォームは、$WSHOME/sample/formsディレクトリにあります。

■ PeopleSoftCompIntfcUserForm.xml

このユーザーフォームは、USER_PROFILEコンポーネントインタフェースが管理
され、デフォルトアカウント属性が使用されている場合にのみ、期待どおりに機
能します。このフォームは、スキーママップに emailアカウント属性が追加され
ていることを前提としています。

EmailAddress属性は、古い PeopleToolsリリースでのみ使用できま
す。USER_PROFILEが EmailAddress属性をサポートしているかどうか
は、PropleToolsの管理者に確認してください。
別のコンポーネントインタフェースを管理している場合や、別のスキーママップ
を使用している場合は、それに応じてユーザーフォームも変更する必要がありま
す。
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■ PeopleSoft_8_4X_CompIntfcUserForm.xml

このユーザーフォームは、USER_PROFILEコンポーネントインタフェースが管理
されている場合にのみ期待どおりに機能します。このフォームは、スキーマ
マップに EmailAddressesアカウント属性が追加されていることを前提としていま
す。

EmailAddresses属性は、PeopleToolsの新しい 8.4xリリースでのみ使用可能で
す。USER_PROFILEが EmailAddresses属性をサポートしているかどうか
は、PropleToolsの管理者に確認してください。

トラブルシューティング
デバッグページを使用して、次のクラスでトレースオプションを設定します。

com.waveset.adapter.PeopleSoftCompIntfcAdapter
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RACF

RACFリソースアダプタは、OS/390メインフレーム上のユーザーアカウントとメン
バーシップの管理をサポートします。このアダプタは、TN3270エミュレータ
セッションでRACFを管理します。

RACFリソースアダプタは、com.waveset.adapter.RACFResourceAdapterクラスで定義
されます。

アダプタの詳細

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
RACFリソースアダプタは、カスタムアダプタです。インストールプロセスを完了す
るには、次の手順を実行する必要があります。

▼ RACFリソースアダプタをインストールする

RACFリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
com.waveset.adapter.RACFResourceAdapter
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適切な JARファイルを Identity Managerインストールの WEB-INF/libディレクトリにコ
ピーします。

コネクションマネージャー JARファイル

Host On Demand IBM Host Access Class Library (HACL)は、メインフレームへの接続を
管理します。HACLを含む推奨 JARファイルは habeans.jarです。こ
れは、HODに付属するHOD Toolkit (またはHost Access Toolkit)とと
もにインストールされます。HACLのサポートされるバージョン
は、HOD V7.0、V8.0、V9.0、およびV10に含まれるバージョンで
す。

habeans.jarファイルただし、このツールキットを利用できない場合
は、HODのインストールに含まれる次の JARファイルを
habeans.jarの代わりに使用できます。
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

詳細は、http://www.ibm.com/software/webservers/hostondemand/を
参照してください。

Attachmate WRQ Sun製品向けAttachmate 3270メインフレームアダプタには、メイン
フレームへの接続の管理に必要なファイルが含まれます。
■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

この製品の入手については、Sunプロフェッショナルサービスに
お問い合わせください。

Waveset.propertiesファイルに次の定義を追加して、端末セッションを管理する
サービスを定義します。
serverSettings.serverId.mainframeSessionType=
ValueserverSettings.default.mainframeSessionType=Value

Valueは、次のように設定できます。

■ 1は、IBM Host On-Demand (HOD)を表します。
■ 3は、Attachmate WRQを表します。

これらのプロパティーが明示的に設定されていなければ、Identity Managerは
まずWRQを使用し、次にHODを使用します。

2
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AttachmateライブラリがWebSphereまたはWebLogicアプリケーションサーバーにイ
ンストールされている場合は、com.wrq.profile.dir=LibraryDirectoryプロパティーを
WebSphere/AppServer/configuration/config.iniまたは startWeblogic.shファイルに
追加します。

これにより、Attachmateコードでライセンスファイルを検索できます。

Waveset.propertiesファイルに加えた変更を有効にするために、アプリケーション
サーバーを再起動します。

リソースへの SSL接続の設定については、第 53章「メインフレーム接続」を参照し
てください。

使用上の注意
ここでは、RACFリソースアダプタの使用に関する情報を示します。次のトピック
で構成されています。

■ 333ページの「管理者」
■ 334ページの「追加セグメントのサポート」
■ 335ページの「リソースアクション」
■ 335ページの「SSL設定」

管理者
TSOセッションでは、同時に複数の接続は許可されません。Identity Manager RACF操
作の同時実行を実現するには、複数の管理者を作成します。たとえば、2人の管理者
を作成すると、2つの Identity Manager RACF操作を同時に実行できます。少なくとも
2人 (できれば 3人)の管理者を作成するようにしてください。

クラスタ環境で実行する場合、クラスタ内のサーバーごとに管理者を定義する必要
があります。これは、各サーバーの管理者が同じ管理者である場合にも適用されま
す。TSOでは、クラスタ内のサーバーごとに異なる管理者が必要です。

クラスタリングを使用していない場合は、すべての行でサーバー名は Identity
Managerのホストマシンの名前となります。

4
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注 –ホストリソースアダプタは、同じホストに接続している複数のホストリソースで
の親和性管理者に対して最大接続数を強制しません。代わりに、各ホストリソース
内部の親和性管理者に対して最大接続数が強制されます。

同じシステムを管理する複数のホストリソースがあり、現在それらが同じ管理者ア
カウントを使用するように設定されている場合は、同じ管理者がリソースに対して
同時に複数のアクションを実行しようとしていないことを確認するために、それら
のリソースを更新しなければならない可能性があります。

追加セグメントのサポート
RACFアダプタは、デフォルトでサポートされているセグメントには含まれない属性
をサポートするように設定できます。

▼ 属性をサポートするようにRACFアダプタを設定する

セグメントを解析するAttrParseオブジェクトを作成します。カスタムAttrParseオブ
ジェクトについては、第 49章「AttrParseオブジェクトの実装」を参照してくださ
い。AttrParseオブジェクトの例は、$WSHOME/web/sample/attrparse.xmlに定義されて
います。

ResourceAttribute要素をRACFリソースオブジェクトに追加します。たとえば、次の
ようにします。
<ResourceAttribute name=’WORKATTR Segment AttrParse’

displayName=’WORKATTR Segment AttrParse’
description=’AttrParse for WORKATTR Segment’
value=’Default RACF WORKATTR Segment AttrParse’>

</ResourceAttribute>

この例では、WORKATTR Segment AttrParse というラベルのフィールドが「リソースパ
ラメータ」ページに追加されます。name属性に割り当てられる値は、SegmentName
Segment AttrParseという形式である必要があります。

カスタムアカウント属性を定義する要素をRACFリソースオブジェクトに追加しま
す。
<AccountAttributeType id=’32’ name=’WORKATTR Account’ syntax=’string’
mapName=’WORKATTR.WAACCNT’ mapType=’string’>

</AccountAttributeType>

mapName属性の値は、SegmentName.AttributeNameという形式である必要がありま
す。アダプタがこの形式の mapNameを検出すると、指定されたセグメントをRACFに
対して要求し、SegmentName Segment AttrParseフィールドに指定されたオブジェクト
を使用して解析します。

1
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リソースアクション
RACFアダプタでは、loginおよび logoffのリソースアクションが必要です。loginアク
ションは、認証されたセッションに関してメインフレームとネゴシエーションを行
います。logoffアクションは、そのセッションが不要になったときに接続を解除しま
す。

loginリソースアクションおよび logoffリソースアクションの作成については、565
ページの「メインフレームの例」を参照してください。

SSL設定
Identity ManagerはTN3270接続を使用してリソースと通信します。

RACFリソースへの SSL接続の設定については、第 53章「メインフレーム接続」を
参照してください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、TN3270を使用してRACFアダプタと通信します。

必要な管理特権
ユーザープロファイル (ユーザー自身のものを含む)の非ベースセグメント内の情報
を定義または変更するには、SPECIAL属性または少なくともフィールドレベルのア
クセスチェックを介したセグメントのUPDATE権限を持っている必要があります。

ユーザープロファイルの内容またはユーザープロファイルの個々のセグメントの内
容を一覧表示するには、LISTUSERコマンドを使用します。

ユーザープロファイル (ユーザー自身のものを含む)の非ベースセグメント内の情報
を表示するには、SPECIAL属性かAUDITOR属性、または少なくともフィールドレベ
ルのアクセスチェックを介したセグメントのREAD権限を持っている必要がありま
す。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。
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機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 なし

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ 調整

アカウント属性
次の表に、RACFアカウント属性に関する情報を示します。

リソースユーザー属性 データ型 説明

GROUPS String ユーザーに割り当てられたグループ

GROUP-CONN-OWNERS String グループ接続所有者

USERID String 必須。ユーザーの名前

MASTER CATALOG String マスターカタログ

USER CATALOG String ユーザーカタログ

CATALOG ALIAS String カタログ別名

OWNER String プロファイルの所有者

NAME String ユーザーの名前

DATA String インストール定義データ

DFLTGRP String ユーザーのデフォルトグループ

EXPIRED Boolean パスワードを期限切れにするかどうかを示しま
す。

PASSWORD INTERVAL String パスワード間隔

TSO.Delete Segment Boolean このフィールドを trueに設定すると、TSO Segment
がRACFユーザーから削除されます。

TSO.ACCTNUM String ログオン時に使用されるユーザーのデフォルトの
TSOアカウント番号

TSO.COMMAND String ログオン時のデフォルトのコマンド
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リソースユーザー属性 データ型 説明

TSO.HOLDCLASS String ユーザーのデフォルトのTSO保持クラス

TSO.JOBCLASS String ユーザーのデフォルトのTSOジョブクラス

TSO.MAXSIZE Int ユーザーがログオン中に要求できる最大TSO領域
サイズ

TSO.MSGCLASS String ユーザーのデフォルトのTSOメッセージクラス

TSO.PROC String ユーザーのデフォルトのTSOログオン手順の名前

TSO.SIZE Int ユーザーがログオン中に領域サイズを要求しない
場合の最小TSO領域サイズ

TSO.SYSOUTCLASS String ユーザーのデフォルトのTSO SYSOUTクラス

TSO.UNIT String 手順による割り当てに使用されるTSOデバイスま
たはデバイスグループのデフォルトの名前

TSO.USERDATA String インストール定義データ

OMVS.ASSIZEMAX Int ユーザーのOMVS RLIMIT_AS (最大アドレス空間サ
イズ)

OMVS.CPUTIMEMAX Int ユーザーのOMVS RLIMIT_CPU (最大CPU時間)

OMVS.FILEPROCMAX Int ユーザーのOMVSプロセスあたりの最大ファイル
数

OMVS.HOME String ユーザーのOMVSホームディレクトリパス名

OMVS.MMAPAREAMAX Int ユーザーのOMVS最大メモリーマップサイズ

OMVS.PROCUSERMAX Int ユーザーのOMVS UIDあたりの最大プロセス数

OMVS.PROGRAM String ユーザーの初期OMVSシェルプログラム

OMVS.THREADSMAX Int ユーザーのOMVSプロセスあたりの最大スレッド
数

OMVS.UID String ユーザーのOMVSユーザー識別子

CICS.OPCLASS String ユーザーが BMS (基本マッピングサポート)
メッセージを受信するCICSオペレータクラス

CICS.OPIDENT String ユーザーのCICSオペレータ識別子

CICS.OPPRTY String ユーザーのCICSオペレータ優先順位

CICS.TIMEOUT String ユーザーがアイドル状態になってからCICSに
よってサインオフされるまでの時間

CICS.XRFSOFF String XRF引き継ぎの発生時にユーザーがCICSによって
サインオフされるかどうかを示す設定
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リソースユーザー属性 データ型 説明

NETVIEW.CONSNAME String MCSコンソール識別子

NETVIEW.CTL String GLOBAL、GENERAL、または SPECIFICコント
ロールを指定します。

NETVIEW.DOMAINS String ドメイン識別子

NETVIEW.IC String NetViewオペレータがログインしたときにこの
NetViewによって実行される初期コマンドまたはコ
マンドリスト

NETVIEW.MSGRECVR String オペレータが非送信請求メッセージを受信するか
どうかを示します (NOまたはYES)

NETVIEW.NGMFADMN String このオペレータがNetViewグラフィックモニター機
能を使用できるかどうかを示します (NOまたは
YES)

NETVIEW.NGMFVSPN String

NETVIEW.OPCLASS String オペレータのクラス

アイデンティティーテンプレート
$accountId$

サンプルフォーム

組み込みのフォーム
なし

その他の利用可能なフォーム
RACFUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.RACFResourceAdapter

■ com.waveset.adapter.HostAccess
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RACF LDAP

RACF LDAPリソースアダプタは、OS/390メインフレーム上のユーザーアカウントと
メンバーシップの管理をサポートします。可能であれば、アダプタは z/OS Security
Serverに含まれる LDAPサーバーに接続し、ユーザーアカウントを管理します。その
他すべての機能は、RACFシステムへの標準的な呼び出しによって処理されます。

RACF LDAPリソースアダプタは、com.waveset.adapter.RACF_LDAPResourceAdapterク
ラスで定義されます。

このアダプタは、LDAPリソースアダプタを拡張します。LDAP機能の実装について
は、LDAPアダプタのマニュアルを参照してください。

アダプタの詳細

Identity Managerのインストールに関する注意事
項
RACFリソースアダプタは、カスタムアダプタです。インストールプロセスを完了す
るには、次の手順を実行する必要があります。

▼ RACFリソースアダプタをインストールする

RACF LDAPリソースを Identity Managerのリソースリストに追加するには、「管理する
リソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必
要があります。
com.waveset.adapter.RACF_LDAPResourceAdapter

適切な JARファイルを Identity Managerインストールの WEB-INF/libディレクトリにコ
ピーします。
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コネクションマネージャー JARファイル

Host On Demand IBM Host Access Class Library (HACL)は、メイン
フレームへの接続を管理します。HACLを含む
推奨 JARファイルは habeans.jarです。これ
は、HODに付属するHOD Toolkit (またはHost
Access Toolkit)とともにインストールされま
す。HACLのサポートされるバージョン
は、HOD V7.0、V8.0、V9.0、およびV10に含ま
れるバージョンです。

habeans.jarファイルただし、このツールキット
を利用できない場合は、HODのインストールに
含まれる次の JARファイルを habeans.jarの代
わりに使用できます。
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

詳細
は、http://www.ibm.com/software/webservers/hostondemand/

を参照してください。

Attachmate WRQ Sun製品向けAttachmate 3270メインフレームア
ダプタには、メインフレームへの接続の管理に
必要なファイルが含まれます。
■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

この製品の入手については、Sunプロ
フェッショナルサービスにお問い合わせく
ださい。

Waveset.propertiesファイルに次の定義を追加して、端末セッションを管理する
サービスを定義します。
serverSettings.serverId.mainframeSessionType=
ValueserverSettings.default.mainframeSessionType=Value

Valueは、次のように設定できます。

■ 1は IBM Host On--Demand (HOD)を示します。
■ 3は、Attachmate WRQを表します。
これらのプロパティーを明示的に設定しない場合、Identity Managerは
WRQ、HODの順に使用を試みます。
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AttachmateライブラリがWebSphereまたはWebLogicアプリケーションサーバーにイ
ンストールされている場合は、com.wrq.profile.dir=LibraryDirectoryプロパティーを
WebSphere/AppServer/configuration/config.iniまたは startWeblogic.shファイルに
追加します。

これにより、Attachmateコードでライセンスファイルを検索できます。

Waveset.propertiesファイルに加えた変更を有効にするために、アプリケーション
サーバーを再起動します。

リソースへの SSL接続の設定については、第 53章「メインフレーム接続」を参照し
てください。

使用上の注意

管理者
TSOセッションでは、同時に複数の接続は許可されません。Identity Manager RACF操
作の同時実行を実現するには、複数の管理者を作成します。たとえば、2人の管理者
を作成すると、2つの Identity Manager RACF操作を同時に実行できます。少なくとも
2人 (できれば 3人)の管理者を作成するようにしてください。

クラスタ環境で実行する場合、クラスタ内のサーバーごとに管理者を定義する必要
があります。これは、各サーバーの管理者が同じ管理者である場合にも適用されま
す。TSOでは、クラスタ内のサーバーごとに異なる管理者が必要です。

クラスタリングを使用していない場合は、すべての行でサーバー名は Identity
Managerのホストマシンの名前となります。

注 –ホストリソースアダプタは、同じホストに接続している複数のホストリソースで
の親和性管理者に対して最大接続数を強制しません。代わりに、各ホストリソース
内部の親和性管理者に対して最大接続数が強制されます。

同じシステムを管理する複数のホストリソースがあり、現在それらが同じ管理者ア
カウントを使用するように設定されている場合は、同じ管理者がリソースに対して
同時に複数のアクションを実行しようとしていないことを確認するために、それら
のリソースを更新しなければならない可能性があります。

追加セグメントのサポート
RACF LDAPアダプタは、デフォルトでサポートされているセグメントには含まれな
い属性をサポートするように設定できます。
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▼ 属性をサポートするようにRACF LDAPリソースアダプタを設定す
る

セグメントを解析するAttrParseオブジェクトを作成します。カスタムAttrParseオブ
ジェクトについては、第 49章「AttrParseオブジェクトの実装」を参照してくださ
い。AttrParseオブジェクトの例は、$WSHOME/web/sample/attrparse.xmlに定義されて
います。

ResourceAttribute要素をRACF LDAPリソースオブジェクトに追加します。たとえ
ば、次のようにします。
<ResourceAttribute name=’OMVS Segment AttrParse’ displayName=’OMVS Segment AttrParse’

description=’AttrParse for OMVS Segment’ value=’Default RACF OMVS Segment AttrParse’>
</ResourceAttribute>

この例では、OMVS Segment AttrParse というラベルのフィールドが「リソースパラ
メータ」ページに追加されます。name属性に割り当てられる値は、SegmentName
Segment AttrParseという形式である必要があります。

カスタムアカウント属性を定義する要素をRACF LDAPリソースオブジェクトに追加し
ます。
<AccountAttributeType id=’32’ name=’OMVS Mem Max Area Size’ syntax=’int’
mapName=’OMVS.MMAPAREAMAX’ mapType=’int’>

</AccountAttributeType>

mapName属性の値は、SegmentName.AttributeNameという形式である必要がありま
す。アダプタがこの形式の mapNameを検出すると、指定されたセグメントをリソース
に対して要求し、SegmentName Segment AttrParseフィールドに指定されたオブジェク
トを使用して解析します。

リソースアクション
RACF LDAPアダプタでは、loginおよび logoffのリソースアクションが必要で
す。loginアクションは、認証されたセッションに関してメインフレームとネゴシ
エーションを行います。logoffアクションは、そのセッションが不要になったときに
接続を解除します。

loginリソースアクションおよび logoffリソースアクションの作成については、565
ページの「メインフレームの例」を参照してください。

リソースを設定する際の注意事項
Z/OS Security Serverは、RACFアカウントのソースとして機能するマシンと同じマシ
ン上にインストールされる必要があります。
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セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity ManagerはTN3270接続を使用してリソースと通信します。

RACF LDAPリソースへの SSL接続の設定については、第 53章「メインフレーム接
続」を参照してください。

必要な管理特権
RACF LDAPリソースと接続する管理者には、RACFユーザーの作成と管理を行うた
めの十分な特権が与えられている必要があります。

「User DN」リソースパラメータフィールドで指定されたユーザーに、ユーザーの読
み取り、書き込み、削除、および追加のアクセス権を付与する必要があります。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 なし

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

アカウント属性
属性の構文 (または型)は、通常、属性がサポートされるかどうかを決定します。一
般に、Identity Managerは Boolean型、文字列型、整数型、およびバイナリ型の構文を
サポートします。バイナリ属性は、バイト配列としてのみ安全に表現できる属性で
す。

次の表に、サポートされている LDAP構文の一覧を示します。ほかの LDAP構文で
も、事実上 Boolean型、文字列型、または整数型であれば、サポートされる可能性が
あります。オクテット文字列はサポートされません。
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LDAP構文 属性タイプ オブジェクト ID

Audio Binary 1.3.6.1.4.1.1466.115.121.1.4

Binary Binary 1.3.6.1.4.1.1466.115.121.1.5

Boolean Boolean 1.3.6.1.4.1.1466.115.121.1.7

Country String String 1.3.6.1.4.1.1466.115.121.1.11

DN String 1.3.6.1.4.1.1466.115.121.1.12

Directory String String 1.3.6.1.4.1.1466.115.121.1.15

Generalized Time String 1.3.6.1.4.1.1466.115.121.1.24

IA5 String String 1.3.6.1.4.1.1466.115.121.1.26

Integer Int 1.3.6.1.4.1.1466.115.121.1.27

Postal Address String 1.3.6.1.4.1.1466.115.121.1.41

Printable String String 1.3.6.1.4.1.1466.115.121.1.44

Telephone Number String 1.3.6.1.4.1.1466.115.121.1.50

デフォルトのアカウント属性
次の属性が、RACF LDAPリソースアダプタの「アカウント属性」ページに表示され
ます。

リソースユーザー属性 データ型 説明

racfPassword 暗号化されて
います

リソースに対するユーザーのパスワード

RACF.GROUPS String ユーザーに割り当てられたグループ

RACF.GROUP-CONN-OWNERS String グループ接続所有者

RACF.USERID String 必須。ユーザーの名前

RACF.MASTER CATALOG String マスターカタログ

RACF.USER CATALOG String ユーザーカタログ

RACF.CATALOG ALIAS String カタログ別名

racfOwner String プロファイルの所有者

racfProgrammerName String ユーザーの名前

racfInstallationData String インストール定義データ
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リソースユーザー属性 データ型 説明

racfDefaultGroup String ユーザーのデフォルトグループ

RACF.EXPIRED Boolean パスワードを期限切れにするかどうかを
示します。

RACF.PASSWORD INTERVAL String パスワード間隔

TSO.Delete Segment Boolean このフィールドを trueに設定する
と、TSO SegmentがRACFユーザーから削
除されます。

SAFAccountNumber String ログオン時に使用されるユーザーのデ
フォルトのTSOアカウント番号

SAFDefaultCommand String ログオン時のデフォルトのコマンド

SAFHoldClass String ユーザーのデフォルトのTSO保持クラス

SAFJobClass String ユーザーのデフォルトのTSOジョブクラ
ス

SAFMessageClass String ユーザーのデフォルトのTSOメッセージ
クラス

SAFDefaultLoginProc String ユーザーのデフォルトのTSOログオン手
順の名前

SAFLogonSize Int ユーザーがログオン中に領域サイズを要
求しない場合の最小TSO領域サイズ

SAFMaximumRegionSize Int ユーザーがログオン中に要求できる最大
TSO領域サイズ

SAFDefaultSysoutClass String ユーザーのデフォルトのTSO SYSOUTク
ラス

SAFDefaultUnit String 手順による割り当てに使用されるTSOデ
バイスまたはデバイスグループのデ
フォルトの名前

SAFUserdata String インストール定義データ

SAFDefaultCommand String TSOのデフォルトのコマンド

racfOmvsUid String ユーザーのOMVSユーザー識別子

racfOmvsHome String ユーザーのOMVSホームディレクトリパ
ス名

racfOmvsInitialProgram String ユーザーの初期OMVSシェルプログラム

racfOmvsMaximumCPUTime Int ユーザーのOMVS RLIMIT_CPU (最大CPU
時間)
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リソースユーザー属性 データ型 説明

racfOmvsMaximumAddress

SpaceSize

Int ユーザーのOMVS RLIMIT_AS (最大アドレ
ス空間サイズ)

racfOmvsMaximumFilesPerProcess Int ユーザーのOMVSプロセスあたりの最大
ファイル数

racfOmvsMaximumProcessesPerUID Int ユーザーのOMVS UIDあたりの最大プロ
セス数

racfOmvsMaximumThreadsPerProcess Int ユーザーのOMVSプロセスあたりの最大
スレッド数

racfOmvsMaximumMemoryMapArea Int ユーザーのOMVS最大メモリーマップサ
イズ

racfTerminalTimeout String ユーザーがアイドル状態になってから
CICSによってサインオフされるまでの時
間

racfOperatorPriority String ユーザーのCICSオペレータ優先順位

racfOperatorIdentification String ユーザーのCICSオペレータ識別子

racfOperatorClass String ユーザーが BMS (基本マッピングサ
ポート)メッセージを受信するCICSオペ
レータクラス

racfOperatorReSignon String XRF引き継ぎの発生時にユーザーがCICS
によってサインオフされるかどうかを示
す設定

racfNetviewOperatorClass String オペレータのクラス

NETVIEW.NGMFVSPN String NetView Graphic Monitor Facilityビューを表
示したり、ビュー内にリソースを表示し
たりする際の、オペレータの権限を定義
します。

racfNGMFADMKeyword String このオペレータがNetViewグラフィック
モニター機能を使用できるかどうかを示
します (NOまたはYES)

racfMessageReceiverKeyword String オペレータが非送信請求メッセージを受
信するかどうかを示します (NOまたは
YES)

racfNetviewInitialCommand String NetViewオペレータがログインしたときに
このNetViewによって実行される初期コ
マンドまたはコマンドリスト

racfDomains String ドメイン識別子
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リソースユーザー属性 データ型 説明

racfCTLKeyword String GLOBAL、GENERAL、または SPECIFICコ
ントロールを指定します。

racfDefaultConsoleName String MCSコンソール識別子

デフォルトでサポートされるオブジェクトクラス
デフォルトでは、RACF LDAPリソースアダプタは、LDAPツリーに新しい
ユーザーオブジェクトを作成するときに次のオブジェクトクラスを使用します。ほ
かのオブジェクトクラスが追加される場合もあります。

■ racfuser

■ racfUserOmvsSegment

■ racfCicsSegment

■ SAFTsoSegment

■ racfNetviewSegment

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$

サンプルフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.RACF_LDAPResourceAdapter

■ com.waveset.adapter.LDAPResourceAdapter

■ com.waveset.adapter.LDAPResourceAdapterBase

アダプタの詳細

第 30章 • RACF LDAP 347



348



Red Hat Linuxおよび SuSE Linux

Red Hat Linuxリソースアダプタと SuSE Linuxリソースアダプタは、それぞれ
com.waveset.adapter.RedHatLinuxResourceAdapterクラスと
com.waveset.adapter.SUSELinuxResourceAdapterクラスで定義された 2つの別個のア
ダプタです。

アダプタの詳細

リソースを設定する際の注意事項
リソースと Identity Manager間の通信に SSH (Secure Shell)を使用する場合は、アダプ
タを設定する前に、リソースで SSHを設定します。

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。

使用上の注意
Linuxリソースアダプタは、主に次のコマンドのサポートを提供します。

■ useradd、usermod、 userde1

■ groupadd、groupmod、 groupdel

■ passwd

サポートされる属性およびファイルの詳細については、これらのコマンドに関する
Linuxマニュアルページを参照してください。
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Linuxリソースでユーザーアカウントのの変更を実行すると、グループメン
バーシップは新しいユーザー名に移動されます次の条件に該当する場合
は、ユーザーのホームディレクトリの名前も変更されます。

■ 元のホームディレクトリの名前がユーザー名と一致していた。
■ 新しいユーザー名と一致するディレクトリがまだ存在していない。

Linuxリソースに接続するときは、rootシェルとして Bourne Shell準拠のシェル (sh,
ksh)を rootシェルとして Bourne互換シェル (sh、ksh)を使用してください。

Linuxアカウントを管理する管理アカウントは、英語 (en)またはCロケールを使用す
る必要があります。これは、ユーザーの .profileファイルで設定できま
す。ユーザーのパスワードには制御文字 (たとえば、0x00や 0x7f)を使用しないでく
ださい。

NISが実装されている環境では、次の機能を実装することにより、一括プロビジョニ
ング中のパフォーマンスを向上させることができます。

■ user_make_nisという名前のアカウント属性をスキーママップに追加し、この属
性を調整やその他の一括プロビジョニングワークフローで使用します。この属性
を追加した場合、リソース上の各ユーザーが更新された後は、システムでNIS
データベースへの接続手順がバイパスされます。

■ すべてのプロビジョニングが完了した後でNISデータベースに変更を書き込むに
は、ワークフローで NIS_password_makeという名前のResourceActionを作成しま
す。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、次の接続を使用してこのアダプタと通信できます。

■ Telnet
■ SSH (SSHはリソース上に個別にインストールする)
■ SSHPubKey

SSHPubKey接続の場合、「リソースパラメータ」ページで非公開鍵を指定する必要
があります。この鍵には --- BEGIN PRIVATE KEY --- および --- END PRIVATE KEY -- の
ような注釈行を含める必要があります。公開鍵は、サーバー上の
/.ssh/authorized_keysファイルに配置する必要があります。
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必要な管理特権
このアダプタでは、一般ユーザーとしてログインしてから suコマンドを実行
し、rootユーザー (または rootユーザーと同等のアカウント)に切り替えて管理アク
ティビティーを実行できます。また、rootユーザーとして直接ログインすることも
できます。また、rootユーザーとして直接ログインすることもできます。

このアダプタは、sudo機能 (バージョン 1.6.6以降)もサポートします。この機能
は、Solaris 9にCompanion CDからインストールできます。sudo機能を使用する
と、システム管理者は特定のユーザー (またはユーザーのグループ)に、root
ユーザーまたは別のユーザーとして一部 (またはすべて)のコマンドを実行する能力
を与えることができます。

さらに、sudoがリソースで有効になっている場合は、その設定が、rootユーザーの
リソース定義ページでの設定よりも優先されます。

sudoを使用する場合は、Identity Manager管理者に対して有効にされたコマンドの
tty_ticketsパラメータを trueに設定する必要があります。詳細については、sudoers
ファイルのマニュアルページを参照してください。

管理者は、sudoで次のコマンドを実行する特権が付与されている必要があります。

ユーザーとグループのコマ
ンド その他のコマンド

■ chsh

■ groupadd

■ groupdel

■ groupmod

■ last

■ passwd

■ useradd

■ userdel

■ usermod

■ awk

■ cat

■ chmod

■ chown

■ cp

■ cut

■ diff

■ echo

■ grep

■ ln
■ ls

■ mv

■ ps

■ rm

■ sed
■ sort

■ tail

■ touch

yppasswdコマンドには、rootのパスワードが必要になるため、このアダプタは sudo
を使用したNISコマンドの実行をサポートしていません。

テスト接続を使用して次のテストができます。

■ 各コマンドが管理ユーザーのパスに存在するかどうか
■ 管理ユーザーが /tmpに書き込めるかどうか
■ 管理ユーザーに、特定のコマンドを実行する権限があるかどうか

テスト接続では、通常のプロビジョニング実行とは異なるコマンドオプションを使
用できます。
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このアダプタには、基本的な sudo初期化機能とリセット機能が用意されていま
す。ただし、リソースアクションが定義されていて、そこに sudo認証を必要とする
コマンドが含まれている場合は、UNIXコマンドとともに sudoコマンドを指定して
ください。たとえば、単に useraddと指定する代わりに sudo useraddを指定してくだ
さい。sudoを必要とするコマンドは、ネイティブリソースに登録されている必要が
あります。それらのコマンドを登録するには、visudoを使用します。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 Linuxは、Identity Managerの enableアクションと disableアク
ションをネイティブではサポートしません。Identity Manager
は、ユーザーのパスワードを変更することによって、アカウ
ントの有効化と無効化をシミュレートします。enableアク
ションでは変更されたパスワードが公開されますが、disable
アクションでは公開されません。

その結果、enableアクションと disableアクションは updateア
クションとして処理されます。updateで動作するように設定
されている前アクションと後アクションすべてが実行されま
す。

アカウントの名前の変更 あり

パススルー認証 あり

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

このリソース上のすべてのユーザーに対して、次のタスクを制御するリソース属性
を定義できます。

■ ユーザーの作成時にホームディレクトリを作成する
■ ユーザーの作成時にユーザーのホームディレクトリにファイルをコピーする
■ ユーザーの削除時にホームディレクトリを削除する

アカウント属性
次の表に、Red Hat Linuxおよび SuSE Linuxユーザーのアカウント属性を示しま
す。特に記載されていないかぎり、属性は省略可能です。属性の型はすべて Stringで
す。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月352



リソースユーザー属性 useraddでの指定方法 説明

accountId login 必須。ユーザーのログイン名。

comment - c comment ユーザーのフルネーム。

dir - d dir ユーザーのホームディレクトリ。このアカウント属
性で指定された値はすべて、「ホームベースディレ
クトリ」リソース属性で指定された値よりも優先さ
れます。

expire - e expiration date アカウントにアクセスできる最終日付。

group - g group ユーザーの一次グループ。

inactive - f days アカウントが非アクティブになってからロックされ
るまでの日数。

secondary_group - G group ユーザーの二次グループのコンマ区切りリスト。

ロールを有効にしてこの属性をプロビジョニングす
るには、’csv=true’をRoleオブジェクトXMLの
RoleAttribute要素に追加する必要があります。

shell -s/Path ユーザーのログインシェル。

NISマスターにプロビジョニングしている場合
は、ユーザーシェルの値はNISマスターに対しての
みチェックされます。ユーザーがログオンする可能
性のあるその他のマシンに対してチェックは実行さ
れません。

time_last_login lastlogコマンドから
取得されます。

最終ログインの日時。この値は読み取り専用で
す。最終ログイン時間を取得するにはリソースの追
加呼び出しが必要なため、この属性を追跡する必要
がない場合は、この属性をスキーママップから削除
してください。

uid - u User ID 数字形式でのユーザー ID。

リソースオブジェクトの管理
Identity Managerは、次のネイティブ Solarisオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除、名前の変更、名前
を付けて保存

groupName、gid、users
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アイデンティティーテンプレート
$accountId$

サンプルフォーム

組み込みのフォーム
■ Red Hat Linux Group Create Form
■ Red Hat Linux Group Update Form
■ SuSE Linux Group Create Form
■ SuSE Linux Group Update Form

その他の利用可能なフォーム
■ RedHatLinuxUserForm.xml
■ SUSELinuxUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.RedHatLinuxResourceAdapterr

■ com.waveset.adapter.SUSELinuxResourceAdapter

■ com.waveset.adapter.SVIDResourceAdapter

■ com.waveset.adapter.ScriptedConnection
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Remedy

Remedyリソースアダプタは、com.waveset.adapter.RemedyResourceAdapterクラスで
定義されます。

アダプタの詳細

リソースを設定する際の注意事項
ARTCPPORT環境変数および ARRPC環境変数を設定した場合、それらの値は「Remedy
TCPポート」および「Remedy RPCソケット」リソースパラメータに指定された値を
上書きします。

Identity Managerのインストールに関する注意事
項
複数のRemedy APIライブラリをゲートウェイがインストールされているディレクト
リに配置する必要があります。これらのライブラリは、Remedyサーバーにありま
す。
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Remedy 4.xおよび 5.x Remedy 6.3 Remedy 7.0

■ arapiXX.dll

■ arrpcXX.dll

■ arutlXX.dll
XXはRemedyのバージョン
と一致します。たとえば
Remedy 4.5では arapi45.dll

になります。

■ arapi63.dll

■ arrpc63.dll

■ arutl63.dll

■ icudt20.dll

■ icuin20.dll

■ icuuc20.dll

■ arapi70.dll

■ arrpc70.dll

■ arutl70.dll

■ icudt32.dll

■ icuin32.dll

■ icuuc32.dll

使用上の注意
■ 356ページの「ワークフロー」
■ 357ページの「ゲートウェイタイムアウト」

ワークフロー
Remedyの統合については、『Business Administrator's Guide』を参照してください。

Active Sync機能を有効にしない場合、RemedyアダプタはRemedyチケットを Identity
Managerワークフローに自動的に統合します。

Active Sync機能を使用する場合は、次の機能をサポートするようにアダプタを設定
できます。

■ Remedyチケットスキーマの問い合わせ
■ 静的条件 (status = ”new’など)に基づくチケットのフィルタリング
■ 動的条件 (最後に取得されたチケットなど)に基づくチケットのフィルタリング
■ チケットが一致するたびに起動されるワークフローの指定

Active Syncが有効な場合、Remedyアダプタは「更新検索フィルタ」、「付加する結
合子」、および「LAST FETCHEDフィルタ」の各リソースパラメータを使用し
て、返されるチケットを判定します。「更新検索フィルタ」、「LAST FETCHED
フィルタ」、またはその両方を使用するようにしてください。

「更新検索フィルタ」パラメータは省略可能なパラメータで、Remedyの検索式を指
定します。このパラメータには、Remedyユーザーアプリケーションの詳細検索条件
に入力できる有効な検索式を含めることができます。有効な検索式には、フィール
ド、選択値、およびキーワードを含めることができます。このアダプタは、検索式
の有効性を確認しません。

次の例は、Remedy Userアプリケーションに用意されているHelp Desk Casesサンプル
フォームで使用できる検索式を示しています。

■ ’Status’ = "New"
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■ ’Case Type’ = "Problem"

注 – Remedyのフィールド名は一重引用符で囲み、値は二重引用符で囲みます。

「LAST FETCHEDフィルタ」パラメータを使用する場合は、「付加する結合子」パ
ラメータも指定する必要があります。「付加する結合子」パラメータには、次のい
ずれかの値を含めることができます。

■ AND。「更新検索フィルタ」フィールドと「LAST FETCHEDフィルタ」フィール
ドの両方の条件が、論理的に真である必要があります。

■ OR。「更新検索フィルタ」フィールドと「LAST FETCHEDフィルタ」フィールド
のいずれかの条件が、論理的に真である必要があります。

「LAST FETCHEDフィルタ」パラメータはもう 1つのRemedy検索式を指定します
が、この式には Identity Managerで定義された 1つ以上のユーザー属性を含めること
ができます。この機能を使用して、前のポーリングで返された値を現在のポーリン
グで返された値と比較する式を作成できます。たとえば、Remedyフォーム上の Case

ID+フィールドに各チケットの一意の IDが含まれる場合は、この値をポーリングご
とに比較できます。現在のポーリングの値が前のポーリングの値より大きい場合
は、チケットに関する情報を返します。次の式は、この機能を示しています。

’Case ID+’ > "$(caseId)"

括弧内の値には、スキーママップページで指定されたWavesetユーザー属性を指定す
る必要があります。$(caseId)トークンは、前のポーリングで返された値に置き換え
られます。たとえば、HD0000045などの値になります。

注 –アダプタが最初にポーリングを行なったときは、前に取得された値が存在しない
ため、「LAST FETCHEDフィルタ」は適用されません。このフィルタは、その後の
すべてのポーリングで実行されます。

このアダプタは、「更新検索フィルタ」、「付加する結合子」、「LAST FETCHED
フィルタ」の各リソースパラメータを連結し、次のような検索式を送信します。

’Status’ = "New" AND ’Case ID+’ > "HD00000045"

ゲートウェイタイムアウト
Remedyアダプタでは、RA_HANGTIMEOUTリソース属性を使用してタイムアウト値を秒
単位で指定できます。この属性は、ゲートウェイに対する要求がタイムアウトして
ハングしているとみなされるまでの時間を制御します。

次のように、この属性をResourceオブジェクトに手動で追加する必要があります。

アダプタの詳細
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<ResourceAttribute name=’Hang Timeout’ displayName=’com.waveset.adapter.
RAMessages:RESATTR_HANGTIMEOUT’ type=’int’ description=’com.waveset.adapter.RAMessages:
RESATTR_HANGTIMEOUT_HELP’ value=’NewValue’>
</ResourceAttribute>

この属性のデフォルト値は 0です。これは Identity Managerがハングした接続を確認
しないことを表します。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、Remedy APIを使用してRemedyアダプタと通信します。

必要な管理特権
Remedyサーバーへのログインに使用するアカウントは、Identity Managerによってア
クセスされるすべてのRemedyオブジェクトのアクセス権リストに含まれている必要
があります。

プロビジョニングに関する注意事項
Remedyユーザーの属性は、Remedyアプリケーション内で確立されるスキーマに基
づいています。スキーマと、スキーマの操作に関する詳細については、Remedyのマ
ニュアルを参照してください。

Remmedyアダプタは、次のプロビジョニングアクションをサポートします。

■ ユーザーの作成、更新、削除
■ パスワードの設定
■ アカウントの反復処理
■ アカウントの一覧表示
■ 大文字と小文字を区別しない IDの許可
■ アカウントログインおよびパスワード認証

次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 適用不可

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月358



機能 サポート状況

パスワードの期限切れ なし

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド ■ Active Sync
■ リソースからインポート
■ 調整

アカウント属性
Remedyアダプタには、デフォルトのアカウント属性がありません。カスタム属性を
追加する場合は、次のガイドラインを使用してください。

■ フォームとワークフローでは、Wavesetユーザー属性値を使用できます。この属
性には、有効なRemedyフィールド IDを指定する必要があります。Remedy
フォームのすべてのフィールドに、フォーム内で一意となる整数のフィールド ID
が必要です。

Remedy Administratorの内部でフィールドの IDを表示するには、フォームを開い
てそのフィールドを選択します。フィールド IDが「Find Field」ドロップダウン
メニューに括弧付きで表示されます。

■ リソースユーザー属性が「Remedy Diary」フィールドに対応している場合、その
属性は複数の値を取ります。値リストの各値は、次の形式を取ります。

Timestamp User Message
各表記の意味は次のとおりです。

Timestamp。1970年 1月 1日 (UTC)を起点とする秒数を示す整数。
User。ダイアリにメッセージを追加したRemedyユーザー。
Message。ダイアリのエントリ。

■ Remedyアダプタにパスワードの変更を許可するには、次を実行してください。
■ 「パスワードのサポート」リソースパラメータを選択します。
■ アイデンティティーシステムユーザー属性名が passwordで、属性タイプが暗
号化されているアカウント属性を、スキーママップに追加します。このリ
ソースユーザー属性は、ユーザーパスワードを保持するRemedyフィールド ID
にします。

リソースオブジェクトの管理
なし
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アイデンティティーテンプレート
Remedyのアイデンティティーテンプレートは、Remedyシステムによって生成され
ます。Identity Managerで確立されたアイデンティティーテンプレートは、すべて無
視されます。

サンプルフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.RemedyResourceAdapter

また、リソースインスタンスに対して次の Identity Managerロギングパラメータを設
定できます。

■ ログファイルパス
■ ログレベル
■ アーカイブの最大数
■ 最大有効期間の単位
■ 最大有効期間
■ ログファイルの最大サイズ

ゲートウェイへの接続の問題を診断するために、次のメソッドでトレースを有効に
することもできます。

■ com.waveset.adapter.AgentResourceAdapter#sendRequest

■ com.waveset.adapter.AgentResourceAdapter#getResponse

アダプタの詳細
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SAP

SAPリソースアダプタは、SAP R3およびR3 Enterpriseをサポートします。

アダプタの詳細
リソースアダプタは、com.waveset.adapter.SAPResourceAdapterクラスで定義されま
す。

ユーザーが自分自身の SAPパスワードを変更できるようにするには、次の手順を実
行します。

▼ ユーザーが自分のパスワードを変更できるように
する

「変更時にユーザーがパスワードを入力」リソース属性を設定します。

スキーママップの両側に WS_USER_PASSWORDを追加します。ユーザーフォームやその
他のフォームを変更する必要はありません。

リソースを設定する際の注意事項
なし。

33第 3 3 章
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Identity Managerのインストールに関する注意事
項
SAPリソースアダプタは、カスタムアダプタです。インストールプロセスを完了す
るには、次の手順を実行する必要があります。

▼ SAPリソースアダプタをインストールする

http://service.sap.com/connectorsから JCo (Java Connection)ツールキットをダウンロード
します。SAP JCOダウンロードページにアクセスするには、ログインとパスワードが
必要です。このツールキットには、sapjco-ntintel-2.1.6.zipのような名前が付けら
れます。この名前は、選択したプラットフォームやバージョンによって異なりま
す。

注 –ダウンロードする JCoツールキットが、アプリケーションサーバーが動作する
Javaのビットバージョンと一致していることを確認します。たとえば、JCoは Solaris
x86プラットフォーム上の 64ビットバージョンでのみ使用できます。した
がって、アプリケーションサーバーが Solaris x86プラットフォーム上の 64ビット
バージョンで実行されている必要があります。

ツールキットを解凍し、インストール手順に従います。必ずライブラリファイルを
正しい場所に配置し、環境変数を指示どおりに設定してください。

sapjco.jarファイルを InstallDir \WEB-INF\libディレクトリにコピーします。

SAPリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。

com.waveset.adapter.SAPResourceAdapter

使用上の注意
ここでは、SAPリソースアダプタの使用に関する情報を示します。次のトピックで
構成されています。

■ 363ページの「全般的な注意事項」
■ 363ページの「SNC (Secure Network Communications)接続の有効化」
■ 363ページの「SAP JCOおよびRFCのトレース」
■ 364ページの「CUA環境での実動パスワードの変更」
■ 364ページの「アカウントの名前の変更」
■ 365ページの「Global Trade Services (GTS)のサポート」
■ 366ページの「追加のテーブルのサポート」

1

2

3

4
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全般的な注意事項
このリソースに関する全般的な注意事項は次のとおりです。

■ アクティビティーグループごとに開始日と終了日を編集できるようにするに
は、SAPUserForm_with_RoleEffectiveDates_Timezone.xmlフォームを読み込みま
す。このフォームは、ユーザーのタイムゾーンを選択する機能も備えています。

■ waveset.propertiesファイル内の sources.ResourceName .hostsプロパティーを使
用して、Active Syncを使用してリソースの同期を行うクラスタ内のホストを選択
できます。ResourceNameは、リソースオブジェクトの名前に置き換える必要があ
ります。

■ サンプルユーザーフォームの SAPUserForm.xmlと
SAPUserForm_with_RoleEffectiveDates_Timezone.xmlは、ユーザーのパスワードが
すでに期限切れになっているフィールドの定義も含むようになりました。この
フィールドの値が trueで、Identity Manager管理者がユーザーのパスワードを作成
または変更した場合、そのユーザーは SAPへのログイン時に新しいパスワードを
指定する必要があります。

SNC (Secure Network Communications)接続の有効化
デフォルトでは、SAPアダプタは SAP Java Connector (JCo)を使用して SAPアダプタ
と通信します。SNC接続の実装については、第 54章「SNC (Secure Network
Communications)接続の有効化」を参照してください。

SAP JCOおよびRFCのトレース
SAPResourceAdapterと SAPHRActiveSyncAdapterには、SAP JCOおよびRFCのト
レース用のリソース属性が用意されています。これらを使用して、Identity Manager
と SAPシステムの通信をトレースできます。属性名は、「SAP JCOトレースレベ
ル」と「SAP JCOトレースディレクトリ」です。

環境内に次の環境変数を設定すると、SAP RFCトレースを有効にできます。これら
の変数は、アプリケーションサーバーを起動する前に環境内に設定してくださ
い。これらの変数は、JCOが SAPシステムとの通信に使用する共有ライブラリを制
御します。

■ RFC_TRACE: 0または 1
■ RFC_TRACE_DUMP: 0または 1
■ RFC_TRACE_DIR:トレースファイルのディレクトリへのパス
■ CPIC_TRACE_DIR:トレースファイルのディレクトリへのパス

注 – JCOのトレースが必要でない場合は、トレースファイルが作成されないよう
に、RFC_TRACEを 0に設定してください。
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CUA環境での実動パスワードの変更
SAPでは、パスワードはアカウントが存在するシステムのアカウント間で共有され
る機密であると見なされます。したがってCUAランドスケープでは、ユーザーのパ
スワードの独自コピーが各CUAクライアントで保守されています。CUAランドス
ケープでの標準的なパスワードの変更方法では、クライアントシステムで実動パス
ワードを設定できません (実動パスワードとは、有効期限が切れていない、次回ログ
オン時に変更する必要のないパスワードです)。これらの方法では、ランドスケープ
内のすべてのシステム (クライアントおよび集中システム)で、ユーザーの初期パス
ワードを設定できます。

パスワードを変更する機能モジュールは、リモートで実行できる必要がありま
す。CUAランドスケープでは、初期パスワードの SCUM設定を「global」また
は「everywhere」に設定する必要があります。その他のケースでは、CUA集中シス
テムはクライアントのパスワードをリセットできません。特定の環境では、パス
ワード変更のエラーが発生します。アダプタでは、ユーザーが存在するすべてのシ
ステムのCUAランドスケープで、実動パスワードを設定できます。システムごと
に、パスワードを変更するだけで設定を行えます。この機能を有効にするには、す
べてのクライアントシステムに対して実行されるCUA集中システムに、特別な機能
モジュールをインストールする必要があります。モジュール
は、InstallDir\idm\sample\otherにソースとして提供されます。このモジュール
を、SAP集中システムにインストールする必要があります。機能モジュールの名前
は、「CUA Child Password Change Function Module」リソース属性で設定する必要が
あります。

CUAランドスケープでパスワードが変更され、このモジュールが使用されている場
合、1回のパスワードの変更に対して複数のエラー (各クライアントと集中システム
のそれぞれで 1つずつ)が発生する場合があります。各システムは、それぞれ独自の
パスワードポリシーを維持します。あるシステムの規則に準拠するパスワード
が、別のシステムではポリシーエラーとなる場合もあります。特定のシステムのエ
ラーにより、ほかのシステムが変更されないという意味ではありません。この動作
は、CUAランドスケープで SAPがパスワードを定義および操作する方法によって決
まります。

CUAがアダプタで設定されているときに、モジュールが集中システムにインス
トールされていないか、属性がアダプタで設定されていない場合、実動パスワード
の変更は集中システムのみに適用されます。初期パスワードの設定とパスワードリ
セットの実行 (つまり、期限切れのパスワード)は、この設定変更の影響を受けませ
ん。

アカウントの名前の変更
SAPアダプタは、CUAモードがアダプタで有効な場合を除き、アカウントの名前の
変更をサポートするようになりました。アダプタは、この機能を実行するため
に、既存のアカウントを新しいアカウントにコピーして元のアカウントを削除しま
す。SAPは、アカウントの名前の変更を推奨していませんが、SAP GUIから使用する
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Transaction SU01というユーザー管理アプリケーションではこのオプションを提供し
ています。したがって、Identity Managerもこのオプションをサポートします。SAP
では名前の変更機能を将来のリリースでサポートしなくなる可能性があることに注
意してください。

SAP GUIでは非公開APIおよび SAPカーネルにアクセスできるため、名前の変更に
別の方法を使用します。次の手順では、名前の変更操作を実行する方法について概
要を説明します。

▼ SAPアダプタによる名前変更操作の実行

既存のユーザーのユーザー情報を取得します。

ALIAS属性が存在する場合は、ALIAS属性を保存します。

新しいユーザーを作成します。

新しいユーザーでアクティビティーグループを設定します。

新しいユーザーでプロファイルを設定します。

古いユーザーの個別設定データを取得します。

新しいユーザーの個別設定データを設定します。

古いユーザーを削除します。

古いユーザーで別名が設定されていた場合は、新しいユーザーで別名を設定しま
す。
手順 1～ 3でエラーが発生した場合は、操作がただちに失敗します。手順 4～ 7でエ
ラーが発生した場合は、新しいユーザーが削除され、操作全体が失敗します。新し
いユーザーが削除できない場合は、警告がWavesetResultに設定されます。手順 8～ 9
でエラーが発生した場合は、警告がWavesetResultに追加されますが、操作は成功し
ます。

名前の変更操作では、新しいパスワードを新しいユーザーに設定する必要がありま
す。設定する最も簡単な方法は、Change User Passwordタスクを呼び出すように
Rename Userタスクをカスタマイズすることです。

Global Trade Services (GTS)のサポート
SAPアダプタの SAP Global Trade Servicesのサポートを有効にするには、次の表
の「ロール名」に一覧表示された該当するロールを有効にします。SAPは、この表
の「生成されるロール」列に一覧表示されたロールを生成します。生成された
ロールを SAP GTSの該当するユーザープロファイルに割り当ててください。

1

2

3

4

5

6

7

8

9
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ロールラベル ロール名 生成されるロール

通関処理スペシャリスト SAP_BW_SLL_CUS SAP_BWC_SLL_CUS

特恵処理スペシャリスト SAP_BW_SLL_PRE SAP_BWC_SLL_PRE

還付金スペシャリスト SAP_BW_SLL_RES SAP_BWC_SLL_RES

法規制スペシャリスト SAP_BW_SLL_LCO SAP_BWC_SLL_LCO

追加のテーブルのサポート
SAPアダプタは、BAPI_USER_CREATE1および BAPI_USER_CHANGEによって呼び
出された任意の SAPテーブル、特にGROUPSテーブルおよび PARAMETERテーブル
にプロビジョニングできます。GROUPS以外の任意のテーブルについてこの機能を
有効にするには、リソースユーザー属性を SAP_Table_Name->Tableという形式でス
キーママップに追加する必要があります。たとえば、PARAMETER->Tableとしま
す。属性は、複合データ型を割り当てられる必要があります。

アダプタは、GROUPS->USERGROUPアカウント属性という名前で、タイプが Stringであ
るアカウント属性を提供します。この属性は、GROUPSテーブルのデータを処理し
ます。デフォルトでこの属性のタイプは Stringです。この属性のタイプが Stringに設
定されている場合、アダプタは値を文字列のリストとして処理します。アダプタが
ほかのテーブルと同じ方法でこのテーブルのデータを処理するようにするに
は、データ型を複合に変更する必要があります。

$WSHOME/web/sample/forms/SAPUserForm.xmlファイルには、Stringのアカウント属性
タイプおよび複合属性タイプを使用してGROUPテーブルを管理する方法を示す
ユーザーフォームの例が含まれています。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
■ SAP Java Connector (JCo)経由の BAPI
■ SAP Secure Network Communications

必要な管理特権
SAPに接続するユーザー名を、SAPユーザーにアクセスできるロールに割り当てて
ください。
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プロビジョニングに関する注意事項

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 使用可。ただしCUAが有効な場合を除きます。

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ 調整

アカウント属性
次の表に、デフォルトの SAPアカウント属性に関する情報を示します。Enable SAP
GRC Access Enforcer?」リソースパラメータが選択されている場合は、追加属性も提
供されます。属性タイプはすべて Stringです。

アイデンティティーシステ
ムユーザー属性 リソース属性名 説明

accountId USERNAME->BAPIBNAME 必須。ユーザーのアカウント ID。

firstname ADDRESS->FIRSTNAME ユーザーの名

fullname ADDRESS->FULLNAME ユーザーの姓名

email ADDRESS->E_MAIL ユーザーの電子メールアドレス

lastname ADDRESS->LASTNAME 必須。ユーザーの姓

groups GROUPS->USERGROUP SAP GROUPSテーブルのプロビジョニン
グ。

l WS_PasswordExpired ログイン時にユーザーに新しいパス
ワードを強制的に入力させます。

accountLockedNoPwd ISLOCKED->NO_USER_PW ブール型。ユーザーがパスワードを設定
していないためにアカウントがロックさ
れているかどうかを示します。

accountLockedWrngPwd ISLOCKED->WRNG_LOGON ブール型。ログイン試行が失敗したため
にアカウントがロックされているかどう
かを示します。

personNumber ADDRESS->PERS_NO ユーザーを特定するための内部キー
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アイデンティティーシステ
ムユーザー属性 リソース属性名 説明

addressNumber ADDRESS->ADDR_NO 一元的なアドレス管理に使用される、ア
ドレスを特定するための内部キー

birthName ADDRESS->BIRTH_NAME 旧姓 (出生時に与えられた姓)

middleName ADDRESS->MIDDLENAME ユーザーのミドルネーム

secondLastName ADDRESS->SECONDNAME 第二姓

academicTitle ADDRESS->TITLE_ACA1 学位 (Dr.、Prof.など)

academicTitle2 ADDRESS->TITLE_ACA3 第二学位

namePrefix ADDRESS->PREFIX1 姓の前置語 (von、van der、de laなど)

namePrefix2 ADDRESS->PREFIX2 姓の 2つ目の前置語

titleSupplement ADDRESS->TITLE_SPPL 名前の補足 (Lord、Ladyなど)

nickname ADDRESS->NICKNAME ユーザーのニックネーム

initials ADDRESS->INITIALS ミドルネームのイニシャル

nameFormat ADDRESS->NAMEFORMAT ユーザーの名前を完全な形式で表示する
場合の、名前の構成要素の配置順序。こ
の順序は、国ごとに異なる場合がありま
す。

nameFormatCountry ADDRESS->NAMCOUNTRY 名前の形式を判定するために使用される
国名

languageKey ADDRESS->LANGU_P テキストの入力と表示に使用される言語

iso639Language ADDRESS->LANGUP_ISO ISO 639言語コード

sortKey1 ADDRESS->SORT1_P 検索用語

sortKey2 ADDRESS->SORT2_P 二次検索用語

department ADDRESS->DEPARTMENT 会社の住所の一部としての社内の部署

function ADDRESS->FUNCTION ユーザーの職能

buildingNumber ADDRESS->BUILDING_P ユーザーの職場があるビル番号

buildingFloor ADDRESS->FLOOR_P ユーザーの職場がある階

roomNumber ADDRESS->ROOM_NO_P ユーザーの職場がある部屋番号

correspondenceCode ADDRESS->INITS_SIG 通信コード

inhouseMailCode ADDRESS->INHOUSE_ML 内部郵便コード
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アイデンティティーシステ
ムユーザー属性 リソース属性名 説明

communicationType ADDRESS->COMM_TYPE ユーザーがどのような方法でビジネス
パートナーと文書やメッセージを交換す
るかを示します。

title ADDRESS->TITLE 敬称 (Mr.、Mrs.など)

titleP ADDRESS->TITLE_P 敬称 (Mr.、Mrs.など)

addressName ADDRESS->NAME 宛名

addressName2 ADDRESS->NAME_2 宛名の 2行目

addressName3 ADDRESS->NAME_3 宛名の 3行目

addressName4 ADDRESS->NAME_4 宛名の 4行目

careOfName ADDRESS->C_O_NAME 受取人が居住者と異なる場合の宛名部分
(c/o =気付)

city ADDRESS->CITY ユーザーの市

district ADDRESS->DISTRICT 市または地区の追加部分

cityNumber ADDRESS->CITY_N 都市コード

districtNumber ADDRESS->DISTRCT_NO 地区コード

cityPostalCode ADDRESS->POSTL_COD1 ユーザーの郵便番号

poBoxPostalCode ADDRESS->POSTL_COD2 私書箱を一意に割り当てるために必要な
郵便コード。

companyPostalCode ADDRESS->POSTL_COD3 企業に直接割り当てられる郵便コード。

poBox ADDRESS->PO_BOX ユーザーの私書箱

poBoxCity ADDRESS->PO_BOX_CIT 私書箱の市

poBoxCityCode ADDRESS->PBOXCIT_NO 私書箱の市 (宛名の市と異なる場合)。

postalDeliveryDistrict ADDRESS->DELIV_DIS 郵便配達区域

transportZone ADDRESS->TRANSPZONE 品物の受取人または供給元の地域圏

street ADDRESS->STREET ユーザーの街路住所

streetNumber ADDRESS->STREET_NO 街路コード

streetAbbreviation ADDRESS->STR_ABBR 街路の略称

houseNumber ADDRESS->HOUSE_NO 街路住所の番号部分

houseNumber2 ADDRESS->HOUSE_NO2 第二住所番号
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アイデンティティーシステ
ムユーザー属性 リソース属性名 説明

street2 ADDRESS->STR_SUPPL1 街路行の上に出力される追加の住所
フィールド。

street3 ADDRESS->STR_SUPPL2 街路行の上に出力される追加の住所
フィールド。

street4 ADDRESS->STR_SUPPL3 街路行の下に出力される追加の住所
フィールド。

street5 ADDRESS->LOCATION 街路行の下に出力される追加の住所
フィールド。

oldBuilding ADDRESS->BUILDING 連絡窓口住所のビルの番号または ID。

floor ADDRESS->FLOOR 住所の階数

roomNumber ADDRESS->ROOM_NO 住所の部屋番号

countryCode ADDRESS->COUNTRY 住所の国名

countryCodeISO ADDRESS->COUNTRYISO 住所の国を表す 2文字の ISOコード

languageKey ADDRESS->LANGU テキストの入力と表示に使用される言語

languageKeyISO ADDRESS->LANGU_ISO ISO 639言語コード

region ADDRESS->REGION 州または都道府県

sort2 ADDRESS->SORT2 二次検索用語

timeZone LOGONDATA->TZONE タイムゾーンとUTCとの時差 (時/分単
位)

taxJurisdictionCode ADDRESS->TAXJURCODE 税金の納入先となる税務機関。常に、品
物が配達された市です。

telephoneNumber ADDRESS->TEL1_NUMBR 電話番号 (市外局番を含み、国番号を除
く)

telephoneExtension ADDRESS->TEL1_EXT 内線電話番号

faxNumber ADDRESS->FAX_NUMBER FAX番号 (市外局番を含み、国番号を除
く)

faxExtension ADDRESS->FAX_EXTENS 内線 FAX番号

buildingNumber ADDRESS->BUILD_LONG 住所のビルの番号または略称。

cuaSystems SYSTEMS->CUASYSTEMS Central User Administrationシステム名

profiles PROFILES->BAPIPROF ユーザーに割り当てられたプロファイ
ル。
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アイデンティティーシステ
ムユーザー属性 リソース属性名 説明

activityGroups ACTIVITYGROUPOBJECTS ユーザーに割り当てられたロール。

lastLoginTime LOGONDATA->LTIME 最新のログイン時間を一覧表示する読み
取り専用属性。

リソースオブジェクトのサポート

管理対象オブジェクト
このアダプタは、SAPリソース上のオブジェクトを管理しません。

一覧表示可能なオブジェクト
次の表では、ユーザーフォーム内で listAllObjectsメソッドを使用して呼び出すこ
とのできる SAPオブジェクトについて説明します。

Object 説明

account SAPリソースで定義されたユーザーを一覧表示します。

activityGroups ユーザーが使用できるアクティビティーグループ (またはロール)
を一覧表示します。(非CUAモードのみ)

cuaSystems CUAが有効な場合に、CUA子の名前を一覧表示します。

Group SAPリソースで使用可能なグループを一覧表示します。

localActivityGroups CUAが有効な場合に、CUA環境で特定の子システムに存在するア
クティビティーグループを一覧表示します。

profiles 認証プロファイルの名前を一覧表示します。

table SAPテーブルの列の内容を一覧表示します。optionマップには次の
パラメータが必要です。

nameは、SAPテーブル名を表します。

offsetは、テーブルの開始文字の列を表します。

lengthは、データフィールドの長さを表します。

これらの値の判断については、BAPI RFC_GET_TABLE_ENTRIESに
関する SAPのマニュアルを参照してください。詳細は、366ページ
の「追加のテーブルのサポート」を参照してください。

timeZones SAPシステムでサポートされる、使用可能なタイムゾーンを一覧表
示します。
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Object 説明

usertype SAPシステムで使用可能なユーザータイプを一覧表示します。

アイデンティティーテンプレート
$accountId$

サンプルフォーム
SAPForm.xml

SAPUserForm_with_RoleEffectiveDates_Timezone.xml

SAPHRActiveSyncForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.SAPResourceAdapter

インストールされている SAP Java Connector (JCO)のバージョンを判定し、それが正
しくインストールされているかどうかを判定するには、次のコマンドを実行しま
す。

java -jar sapjco.jar

このコマンドは、JCOのバージョンとともに、SAPシステムと通信する JNIプラット
フォーム依存ライブラリおよびRFCライブラリを返します。

プラットフォーム依存ライブラリが見つからない場合は、SAPのマニュアルを参照
して、SAP Java Connectorの正しいインストール方法を調べてください。
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SAP HR Active Sync

Identity Managerで提供される SAP HR Active Syncアダプタは、次のバージョンの SAP
HRをサポートします。
■ SAP HR 4.5、4.6、4.7 (読み取り専用アクセス)

アダプタの詳細
次の表に、SAP HR Active Syncアダプタの属性の概要を示します。

GUI名 Class Name

SAP HR Active Sync com.waveset.adapter.SAPHRActiveSyncAdapter

注 – Identity Manager 6.0から、SAP HR Active Syncアカウント属性の形式が新しくなり
ました。スキーママップ内のリソースユーザー属性は、_ (下線)ではなく : (コロン)
で区切られるようになりました。これにより、SAP HRの属性を、情報タイプ内の単
純な属性ではなく、任意の深さの属性へのパスにすることができます。前述の製品
のいずれかを前のバージョンから更新すると、デフォルトでは更新スクリプトの一
部としてデフォルトの属性名が変更されます。属性の変換に問題があった場合
は、ResourceUpdaterがメッセージを出力します。ただし、変換が成功したことを確
実にするため、アカウント属性を見直すようにしてください。

リソースを設定する際の注意事項
ここでは、SAPリソースアダプタと SAP HR Active Syncアダプタに特有の設定の注意
点を示します。

■ 374ページの「論理システムの作成」

34第 3 4 章
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■ 375ページの「論理システムへのクライアントの割り当て」
■ 376ページの「分散モデルの作成」
■ 377ページの「RFCサーバーモジュールの SAPゲートウェイへの登録」
■ 377ページの「ポート定義の作成」
■ 378ページの「パートナープロファイルの生成」
■ 378ページの「ポート定義の修正」
■ 379ページの「IDocの生成」
■ 380ページの「変更ポインタの有効化」
■ 381ページの「変更ポインタ処理のジョブのスケジューリング」
■ 381ページの「ジョブのスケジューリング」
■ 382ページの「変更ポインタの設定のテスト」
■ 382ページの「CPICユーザーの作成」

SAP Application Link Enabling (ALE)テクノロジにより、SAPと Identity Managerなどの
外部システム間の通信が有効になります。SAP HR Active Syncアダプタは、アウトバ
ウンドALEインタフェースを使用します。アウトバウンドALEインタフェースで
は、ベース論理システムがアウトバウンドメッセージの送信側およびインバウンド
メッセージの受信側になります。SAPユーザーは通常、従業員の雇用、役職データ
の更新、従業員の解雇などのデータベースの変更時に、ベース論理システム/クライ
アントにログインします。論理システム/クライアントは、受信側クライアントにも
定義されている必要があります。この論理システムは、アウトバウンドメッセージ
の受信側として動作します。Active Syncアダプタは、2つのシステム間のメッセージ
タイプとしてHRMD_Aメッセージタイプを使用します。メッセージタイプによ
り、システム間で送信されるデータの特性が設定され、IDocタイプとも呼ばれる
データの構造 (たとえば、HRMD_A05)への関連付けが行われます。

注 – HRMD_A IDocをApplication Link Enabling (ALE)で処理できるように SAPシステ
ムパラメータを設定してください。これにより、2つのアプリケーションシステム間
でデータ配布が可能になります。これは「メッセージング」とも呼ばれます。

論理システムの作成
現在の SAP環境によっては、論理システムの作成が不要な場合があります。以前に
設定されたモデルビューにHRMD_Aメッセージタイプを追加して、既存の分散モデ
ルを変更するだけでよい場合もあります。ただし、論理システムとALEネット
ワークの設定については、SAPの推奨事項に従うことが重要です。次の手順で
は、新しい論理システムと新しいモデルビューを作成することを想定しています。

▼ 論理システムと新しいモデルビューを作成する

トランザクションコード SPROを入力し、SAP完全版 IMG (または組織に適用できるプ
ロジェクト)を表示します。

使用している SAPのバージョンに応じて、次のいずれかを実行します。

1

2
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■ SAP HR 4.6では、「ベースコンポーネント」、「Application Link Enabling
(ALE)」、「システムの送信と受信」、「論理システム」、「定義:論理システ
ム」の順にクリックします。
■ SAP HR 4.7では、「SAP Webアプリケーションサーバー」、「Application Link

Enabling (ALE)」、「システムの送信と受信」、「論理システム」、「定義:論
理システム」の順にクリックします。

■ SAP HR 5.0では、「SAP Netweaver」、「SAP Webアプリケーション
サーバー」、「IDOCインタフェース/Application Link Enabling (ALE)」、「基
本設定」、「論理システム」、「定義:論理システム」の順にクリックしま
す。

■ SAP HR 6.0では、「SAP Netweaver」、「Webアプリケーション
サーバー」、「IDOCインタフェース/Application Link Enabling (ALE)」、「基
本設定」>「論理システム」、「定義:論理システム」の順にクリックします。

「編集」、「新規エントリ」の順にクリックします。

作成する論理システム (IDMGR)の名前と説明を入力します。

エントリを保存します。

論理システムへのクライアントの割り当て

▼ クライアントを論理システムに割り当てる

トランザクションコード SPROを入力し、SAP完全版 IMG (または組織に適用できるプ
ロジェクト)を表示します。

使用している SAPのバージョンに応じて、次のいずれかを実行します。

■ SAP 4.6では、「ベースコンポーネント」、「Application Link Enabling
(ALE)」、「システムの送信と受信」、「論理システム」、「割当:論理システ
ム->クライアント」の順にクリックします。
■ SAP 4.7では、「アプリケーションサーバー」、「Application Link Enabling

(ALE)」、「システムの送信と受信」、「論理システム」、「割当:論理システ
ム->クライアント」の順にクリックします。

■ SAP 5.0では、「SAP Netweaver」、「アプリケーションサーバー」、「IDOC
インタフェース/Application Link Enabling (ALE)」、「基本設定」、「論理シス
テム」、「割当:論理システム->クライアント」の順にクリックします。

■ SAP HR 6.0では、「SAP Netweaver」、「Webアプリケーション
サーバー」、「IDOCインタフェース/Application Link Enabling (ALE)」、「基
本設定」>「論理システム」、「定義:論理システム」の順にクリックします。

3
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クライアントを選択します。

「ジャンプ」>「詳細」をクリックして、「クライアント変更:詳細」ダイアログ
ボックスを表示します。

「論理システム」フィールドに、このクライアントに割り当てる論理システムを入
力します。

「クライアント依存オブジェクトの変更と移送」セクションの「変更の自動記
録」をクリックします。

エントリを保存します。

分散モデルの作成

▼ 分散モデルを作成する

送信側のシステム/クライアントにログインしていることを確認します。

トランザクションコードBD64を入力します。変更モードになっていることを確認し
ます。

「編集」>「モデルビュー」>「登録」をクリックします。

作成するビューの技術的な短い名前、および開始日と終了日を入力し、「続行」を
クリックします。

作成したビューを選択し、「メッセージタイプの追加」をクリックします。

送信側/論理システム名を定義します。

受信側/サーバー名を定義します。

「保護クライアントコピアーと比較ツール」セクションの「保護レベル:制限な
し」をクリックします。

使用するメッセージタイプ (HRMD_A)を定義し、「続行」をクリックします。

「保存」をクリックします。
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RFCサーバーモジュールの SAPゲートウェイへの登録
初期化中に、Active Syncアダプタは SAPゲートウェイに登録されます。IDとし
て「IDMRFC」を使用します。この値は、SAPアプリケーションで設定された値と一
致している必要があります。RFCサーバーモジュールでハンドルを作成できるよう
に SAPアプリケーションを設定してください。

▼ RFCサーバーモジュールをRFC宛先として登録する

SAPアプリケーションで、トランザクション SM59に移動します。

TCP/IP接続ディレクトリを展開します。

「登録 (F8)」をクリックします。

「RFC宛先」フィールドにRFC宛先システムの名前 (IDMRFC)を入力します。

接続タイプをT (外部プログラムをTCP/IP接続を通して起動)に設定します。

新しいRFC宛先の説明を入力し、「保存」をクリックします。

「起動型」区画の「登録サーバープログラム」ラジオボタンをクリックします。

「アプリケーションサーバーで起動」区画の「プログラム ID」を設定します。RFC宛
先 (IDMRFC)と同じ値を使用するようにしてください。次に、「保存」をクリックし
ます。

SAPシステムがUnicodeシステムの場合は、ポートをUnicode用に設定してくださ
い。「特殊オプション」タブ (一部のシステムでは「MDMP & Unicode」タブ)をク
リックして、「対象システムとの通信タイプ」セクションを探します。Unicodeと非
Unicodeの設定があります。

上の方にある「接続テスト」ボタンと「ユニコードテスト」ボタンを使用し
て、Identity Managerリソースへの接続をテストします。テストにパスするには、ア
ダプタを起動しておきます。

ポート定義の作成
ポートは、IDocの送信先となる通信チャネルです。ポートには、送信側システムと
受信側システム間の技術的なリンクが記述されます。このソリューションにはRFC
ポートを設定するようにしてください。
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▼ ポート定義の作成

トランザクションコードWE21を入力します。

「トランザクションRFC」を選択し、「作成」アイコンをクリックします。「RFC宛
先」に IDMRFCと入力します。

変更を保存します。

パートナープロファイルの生成
パートナープロファイルは、システムによって自動的に生成されます。ま
た、ユーザーは手動でプロファイルを維持できます。

注 –既存の分散モデルとパートナープロファイルを使用する場合は、パートナープロ
ファイルを自動的に生成する必要はありません。代わりに、パートナープロファイ
ルを変更してHRMD_Aメッセージタイプを含めることができます。

▼ パートナープロファイルを自動的に生成する

トランザクションコードBD82を入力します。

モデルビューを選択します。これは、以前に作成されたモデルビューであるはずで
す。

「すぐに IDocをファイルへ転送」ラジオボタンと「即時開始」ラジオボタンが選択
されていることを確認します。

「実行」をクリックします。

ポート定義の修正
パートナープロファイルを生成したときに、ポート定義が間違って入力されている
可能性があります。システムが正しく動作するには、ポート定義を修正する必要が
あります。

▼ ポート定義を修正する

トランザクションコードWE20を入力します。

「パートナータイプ LS」を選択します。

受信側のパートナープロファイルを選択します。
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「送信パラメータ」を選択し、「表示」をクリックします。一部のシステムで
は、「送信パラメータ」ボックスの下にある「+」アイコンをクリックします。

メッセージタイプHRMD_Aを選択します。

「送信オプション」をクリックし、受信側ポートを、作成したRFCポート名 (IDMGR)
に変更します。

IDocを作成後すぐに送信するため、「出力モード」の「IDocの即時転送」を選択し
ます。

「IDocタイプ」セクションから「基本タイプ」を選択します。

■ SAP HR 4.6では、HRMD_A05を選択します。
■ SAP HR 4.7または 5.0では、HRMD_A06を選択します。

「続行/保存」をクリックします。

IDocの生成

▼ IDocを生成する

トランザクションコードPFALを入力します。

オブジェクトタイプに、personオブジェクトのPを挿入します。

オブジェクト IDとして従業員の IDを入力するか、従業員の範囲を選択します。

「実行」をクリックします。

ステータスが「ポートへのデータ受け渡しOK」に設定されていることを確認しま
す。

IDocが作成されました。Active Syncアダプタのログファイルを調べ、更新が受信され
たことを確認します。

iDocのオブジェクトタイプ

「objecttypes to read from SAP HR」リソース属性によって、SAP HRの異なる iDocタ
イプを処理できます。Identity Managerは、iDocのOTYPEを確認してオブジェクトタ
イプを判定します。この複数値属性は、P、CP、S、C、およびOの任意の組み合わ
せをサポートします。
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使用可能なオブジェクトタイプが、すべてリソースオブジェクトであるとは限りま
せん。オブジェクトタイプには次のマッピングが適用されます。

■ P、CP –ユーザーの iDocs
■ S –組織ロールの iDoc (ユーザーに関連付けられます)
■ O –組織の iDoc
■ C –職務の iDoc

オブジェクトタイプが設定されてない場合、Identity Managerは、ユーザーに関連す
る iDocのタイプ PとCPを処理します。これらのオブジェクトタイプは、基本的な
ユーザー情報を提供します。

ユーザーに関連する iDocは、iDocデータを処理するだけでなく、BAPI呼び出しをト
リガーします (リソースでトリガーしないように設定されている場合を除く)。オブ
ジェクトOまたはCを処理する場合は、リソースでプロセス規則を設定する必要が
あります。プロセス規則によって、2つのオブジェクトタイプの処理を許可する必要
があります。ユーザーに関連するオブジェクト (iDocタイプ P、CP、および S)に
は、これまでと同様、SAP HR PERNRに accountIdがマップされます。OおよびCタ
イプにはユーザーとの関連がなく、accountIdがマップされません。オブジェクトタ
イプの識別に使用できるその他の属性には、マップされた iDocのOTYPEがありま
す。

iDocの属性はいずれも、リソース設定でマップされ、Identity Managerサーバーに返
される必要があります。すべてのオブジェクトタイプは以降の処理をサポートしま
す。

変更ポインタの有効化
変更ポインタをグローバルに有効化するには、次の手順に従います。

▼ 変更ポインタをグローバルに有効にする

トランザクションコードBD61を入力します。

変更ポインタを有効にします。

あるメッセージタイプに関して変更ポインタを有効にするには、次の手順に従いま
す。

トランザクションコードBD50を入力します。

HRMD_Aメッセージタイプまでスクロールします。

「HRMD_A」チェックボックスを選択し、「保存」をクリックします。
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変更ポインタ処理のジョブのスケジューリング

▼ 変更ポインタ処理のジョブをスケジュールする

トランザクションコード SE38を入力してバリアントの定義を開始します。

RBDMIDOCプログラムを選択し、「作成」アイコンをクリックします。

バリアントに名前を付け、説明を入力します。バリアント名は、ジョブをスケ
ジュールするときに使用できるように記録しておきます。

HRMD_Aメッセージタイプを選択し、「保存」をクリックします。バリアントの属性
を選択するように求められます。バックグラウンド処理属性を選択します。

「保存」をクリックします。

ジョブのスケジューリング

▼ ジョブをスケジュールする

トランザクションコード SM36を入力します。

ジョブに名前を付けます。

ジョブクラスを割り当てます。ジョブクラスは、ジョブを処理する優先順位で
す。クラスAは優先順位がもっとも高く、最初に処理されます。本稼働環境で
は、クラスBまたはCを割り当てます。

開始時間をスケジュールします。「開始条件」をクリックし、「日付/時刻」をク
リックします。スケジュールする開始時刻を入力します。これは未来のイベントで
ある必要があります。

a. このジョブを周期的ジョブとして指定します。「周期値」をクリックし、ジョブ
を実行する頻度を指定して、Enterキーを押します。テストのため、この期間を 5
分に設定します。

b. 「保存」をクリックします。

ジョブステップを定義します。

a. ABAPプログラム名 (RBDMIDOC)を入力します。

b. 前の手順で作成したバリアントを選択します。
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「保存」をクリックします (注意:「保存」は 1回だけクリックする。 2回以上ク
リックすると、ジョブが複数回実行されるようにスケジュールされる)。

変更ポインタの設定のテスト

▼ 変更ポインタの設定をテストする

SAPクライアントで、従業員を雇用します。

IDocが作成されたことを確認します。IDocが作成されたことは、次の 2か所で確認で
きます。

■ トランザクションコードWE02を入力し、検索日付パラメータを入力して、生成
された IDOCのリストを生成します。
■ SAP HR Active Syncアダプタのログを確認します。

CPICユーザーの作成
SAP Basisユーザーは、クライアントに依存します。このドライバを使用する SAP HR
Active Syncアダプタごとに、CPICにアクセスするシステムユーザーを作成します。

▼ CPICユーザーを作成する

SAPの「ユーザー管理」で、ユーザーダイアログボックスにユーザー名を入力
し、「作成」アイコンをクリックします。

「アドレス」タブをクリックし、姓フィールドと書式フィールドにデータを入力し
ます。

「Logonデータ」タブをクリックし、初期パスワードを定義して、ユーザータイプを
通信データに設定します。

「Profile」タブをクリックし、SAP_ALL、SAP_NEW、および S_A.CPICの各プロファイ
ルを追加します。

「保存」をクリックします。
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注 –最初に、ダイアログユーザーを作成して、SAPシステムの設定をテストできま
す。処理に問題がある場合は、デバッガでダイアログユーザーを分析できます。ま
た、SAPシステムに一度ログインして、このユーザーのパスワードを設定するよう
にしてください。システムがテストされ、正常に動作したあとは、セキュリ
ティー対策のためにCPICユーザーに切り替えるようにしてください。

Identity Managerのインストールに関する注意事
項
SAPリソースアダプタは、カスタムアダプタです。インストールプロセスを完了す
るには、次の手順を実行する必要があります。

▼ SAPリソースアダプタをインストールする

http://service.sap.com/connectorsから JCo (Java Connector)ツールキットをダウンロード
します。SAP JCOダウンロードページにアクセスするには、ログインとパスワードが
必要です。このツールキットには、sapjco-ntintel-2.1.8.zipのような名前が付けら
れます。この名前は、選択したプラットフォームやバージョンによって異なりま
す。

注 –ダウンロードする JCoツールキットが、アプリケーションサーバーが動作する
Javaのビットバージョンと一致していることを確認します。たとえば、JCoは Solaris
x86プラットフォーム上の 64ビットバージョンでのみ使用できます。した
がって、アプリケーションサーバーが Solaris x86プラットフォーム上の 64ビット
バージョンで実行されている必要があります。

ツールキットを解凍し、インストール手順に従います。必ずライブラリファイルを
正しい場所に配置し、環境変数を指示どおりに設定してください。

sapjco.jarファイルを InstallDir \WEB-INF\libディレクトリにコピーします。

SAP Java Base IDoc Class Libraryをダウンロードします。このライブラリ
は、sapidoc-1.0.1.zipのような名前の ZIPファイルに格納されています。

ライブラリを解凍し、インストール手順に従います。

sapidoc.jarファイルを InstallDir\WEB-INF\libディレクトリにコピーします。

SAP Java Connector IDoc Class Libraryをダウンロードします。このライブラリ
は、sapidocjco-1.0.1.zipのような名前の ZIPファイルに格納されています。
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ライブラリを解凍し、インストール手順に従います。

sapidocjco.jarファイルを InstallDir\WEB-INF\libディレクトリにコピーします。

使用上の注意
ここでは、SAP HR Active Syncリソースアダプタの使用に関する情報を示します。次
のトピックで構成されています。

■ 384ページの「全般的な注意事項」
■ 384ページの「SNC (Secure Network Communications)接続の有効化」
■ 384ページの「SAP JCOおよびRFCのトレース」

全般的な注意事項
このリソースに関する全般的な注意事項は次のとおりです。

■ waveset.propertiesファイル内の sources.ResourceName .hostsプロパティーを使
用して、Active Syncを使用してリソースの同期を行うクラスタ内のホストを選択
できます。ResourceNameは、リソースオブジェクトの名前に置き換える必要があ
ります。

SNC (Secure Network Communications)接続の有効化
デフォルトでは、SAPアダプタは SAP Java Connector (JCo)を使用して SAPアダプタ
と通信します。SNC接続の実装については、第 54章「SNC (Secure Network
Communications)接続の有効化」を参照してください。

SAP JCOおよびRFCのトレース
SAPHRActiveSyncAdapterには、SAP JCOおよびRFCのトレース用のリソース属性が
用意されています。これらを使用して、Identity Managerと SAPシステムの通信をト
レースできます。属性名は、「SAP JCOトレースレベル」と「SAP JCOトレース
ディレクトリ」です。

環境内に次の環境変数を設定すると、SAP RFCトレースを有効にできます。これら
の変数は、アプリケーションサーバーを起動する前に環境内に設定してくださ
い。これらの変数は、JCOが SAPシステムとの通信に使用する共有ライブラリを制
御します。

■ RFC_TRACE: 0または 1
■ RFC_TRACE_DUMP: 0または 1
■ RFC_TRACE_DIR:トレースファイルのディレクトリへのパス
■ CPIC_TRACE_DIR:トレースファイルのディレクトリへのパス
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注 – JCOのトレースが必要でない場合は、トレースファイルが作成されないよう
に、RFC_TRACEを 0に設定してください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、SAP Java Connector (JCo)経由の BAPIを使用して SAPアダプタと
通信します。

必要な管理特権
SAP HRに接続するユーザー名を、SAP HRユーザーにアクセスできるロールに割り
当ててください。

プロビジョニングに関する注意事項
デフォルトの SAP HR Active Syncアダプタは読み取り専用です。このアダプタを使用
してアカウントを作成または変更することはできません。

機能 サポート状況

アカウントの有効化/無効化 なし

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ Active Sync (SAP HR Active Syncアダプタのみ)
■ 調整

アカウント属性
スキーママップ内のアカウント属性は、_ (下線)ではなく : (コロン)で区切られるよ
うになりました。これにより、SAP HRの属性を、情報タイプ内の単純な属性ではな
く、任意の深さの属性へのパスにすることができます。

属性パスの基本形式は次のとおりです。
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infoType:subType:iDocDef:attrName

注 –属性パスの iDocDef (IDoc定義)セグメントと attrNameセグメントは拡張できま
す。

有効な属性パスの例は、0105:MAIL:E2P0105001:IDなどです。infoTypeは
0105、subTypeは MAIL、iDocDefは E2P0105001、および attrNameは IDです。

必要な属性が最初の IDoc定義よりも深い場合は、attrNameの前に任意の数の IDoc定
義をそれぞれ区切り文字の : (コロン)で区切って指定できます。たとえ
ば、0002::E2P0002001:E2Q0002002:PERNRには次の要素が含まれています。

infoType。0002

subType。なし。属性にサブタイプがない場合は、NULLフィールドまたは空白文字
を使用します。

iDocDef1。E2P0002001

iDocDef2。E2Q0002002

attrName。PERNR

IDoc定義オブジェクトはGenericObjectとして返される場合もあります。前述の例を
使用すると、E2Q0002002の IDoc定義をGenericObjectとして取得するには、リ
ソースユーザー属性を 0002::E2P0002001:E2Q0002002としてスキーママップに指定し
ます。

さらに、属性がリストであることを示すために、[ ] (左角括弧と右角括弧)をパス名
に付加できます。たとえば、ある特定の属性が複数の値を持つことができる場
合、属性名に [ ]を付加すると、その属性の値はリストとして返されます。これ
は、たとえば次のようになります。

1001:B008:E2P1001001:VARYF[]

属性が複数の値を取るが、属性名に [ ]が付加されていない場合は、最後の値が属性
の値として使用されます。

デフォルトでは、次の情報タイプがサポートされます。

Infotype 「名前」 サポートされるサブタイプ

0000 アクション 適用不可

0001 所属 適用不可
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Infotype 「名前」 サポートされるサブタイプ

0002 個人データ 適用不可

0006 住所 01 (現住所)、03 (帰省先住所)

0105 通信 MAIL (電子メール)。 0010 (電子メール)

次の表に、SAP HR Active Syncのアカウント属性に関する情報を示します。

アクション属性

ユーザー属性 リソース属性名 説明

actions_end_date 0000::E2P0000001:ENDDA 終了日

actions_start_date 0000::E2P0000001:BEGDA 開始日

actions_sequence_number 0000::E2P0000001:SEQNR 同じキーを持つ情報タイプレ
コード数

actions_last_changed_by 0000::E2P0000001:UNAME オブジェクトの変更者名

actions_last_changed 0000::E2P0000001:AEDTM 最終変更日

actions_change_reason 0000::E2P0000001:PREAS マスターデータの変更理由

actions_flag1 0000::E2P0000001:FLAG1 予約項目/未使用項目

actions_flag2 0000::E2P0000001:FLAG2 予約項目/未使用項目

actions_flag3 0000::E2P0000001:FLAG3 予約項目/未使用項目

actions_flag4 0000::E2P0000001:FLAG4 予約項目/未使用項目

actions_reserved1 0000::E2P0000001:RESE1 予約項目/未使用項目 (項目長 2)

actions_reserved2 0000::E2P0000001:RESE2 予約項目/未使用項目 (項目長 2)

actions_type 0000::E2P0000001:MASSN アクションタイプ

actions_reason 0000::E2P0000001:MASSG アクションの理由

actions_customer_status 0000::E2P0000001:STAT1 カスタマ定義区分ステータス

actions_employment_status 0000::E2P0000001:STAT2 在籍区分ステータス

actions_special_payment_status 0000::E2P0000001:STAT3 特給区分ステータス
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所属属性

ユーザー属性 リソース属性名 説明

org_admingroup 0001::E2P0001001:ADMINGROUP 管理者グループ

org_bus_area 0001::E2P0001001:BUS_AREA 事業領域

org_ch_on 0001::E2P0001001:CH_ON 最終変更日

org_changed_by 0001::E2P0001001:CHANGED_BY オブジェクトの変更者名

org_cnfrm_flag 0001::E2P0001001:CNFRM_FLAG 確認フィールドの有無

org_co_area 0001::E2P0001001:CO_AREA 管理領域

org_comp_code 0001::E2P0001001:COMP_CODE 会社コード

org_contract 0001::E2P0001001:CONTRACT 労働契約

org_costcenter 0001::E2P0001001:COSTCENTER コストセンター

org_egroup 0001::E2P0001001:EGROUP 従業員グループ

org_esubgroup 0001::E2P0001001:ESUBGROUP 従業員サブグループ

org_flag1 0001::E2P0001001:FLAG1 予約項目/未使用項目

org_flag2 0001::E2P0001001:FLAG2 予約項目/未使用項目

org_flag3 0001::E2P0001001:FLAG3 予約項目/未使用項目

org_flag4 0001::E2P0001001:FLAG4 予約項目/未使用項目

org_from_date 0001::E2P0001001:FROM_DATE 開始日

org_fund 0001::E2P0001001:FUND 基金

org_funds_ctr 0001::E2P0001001:FUNDS_CTR 基金センター

org_hist_flag 0001::E2P0001001:HIST_FLAG 履歴レコードフラグ

org_infotype 0001::E2P0001001:INFOTYPE 情報タイプ

org_job 0001::E2P0001001:JOB ジョブ

org_jobtxt 0001::E2P0001001:JOBTXT

org_leg_person 0001::E2P0001001:LEG
_PERSON

法人

org_lock_ind 0001::E2P0001001:LOCK_IND HRマスターデータレコードの
ロックインジケータ

org_name 0001::E2P0001001:NAME 従業員または応募者の、形式に
合わせた名前
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ユーザー属性 リソース属性名 説明

org_object_id 0001::E2P0001001:OBJECT_ID オブジェクト識別

org_objecttype 0001::E2P0001001:OBJECTTYPE オブジェクトタイプ

org_org_key 0001::E2P0001001:ORG_KEY 組織キー

org_org_unit 0001::E2P0001001:ORG_UNIT Organizational Unit

org_orgtxt 0001::E2P0001001:ORGTXT

org_p_subarea 0001::E2P0001001:P_SUBAREA 担当者のサブ領域

org_payarea 0001::E2P0001001:PAYAREA 給与支払領域

org_payr_admin 0001::E2P0001001:PAYR_ADMIN 給与支払管理者

org_perno 0001::E2P0001001:PERNO 担当者番号

org_pers_admin 0001::E2P0001001:PERS_ADMIN HRマスターデータの管理者

org_pers_area 0001::E2P0001001:PERS_AREA 担当者領域

org_position 0001::E2P0001001:POSITION Position

org_postxt 0001::E2P0001001:POSTXT

org_reason 0001::E2P0001001:REASON マスターデータの変更理由

org_ref_flag 0001::E2P0001001:REF_FLAG 参照フィールドの有無 (一次/二
次コスト)

org_reserved1 0001::E2P0001001:RESERVED1 予約項目/未使用項目 (項目長 2)

org_reserved2 0001::E2P0001001:RESERVED2 予約項目/未使用項目 (項目長 2)

org_screenctrl 0001::E2P0001001:SCREENCTRL 情報タイプ画面制御

org_seqno 0001::E2P0001001:SEQNO 同じキーを持つ情報タイプレ
コード数

org_sort_name 0001::E2P0001001:SORT_NAME 従業員の名前 (姓名でソート可
能)

org_subtype 0001::E2P0001001:SUBTYPE サブタイプ

org_supervisor 0001::E2P0001001:SUPERVISOR スーパーバイザ領域

org_textflag 0001::E2P0001001:TEXTFLAG 情報タイプのテキストの有無

org_time_admin 0001::E2P0001001:TIME_ADMIN 時間記録の管理者

org_to_date 0001::E2P0001001:TO_DATE 終了日
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個人データリソース

ユーザー属性 リソース属性名 説明

academicgrade 0002::E2P0002001:ACADEMICGRADE 学位

aristrocratictitle 0002::E2P0002001:ARISTROCRATIC
TITLE

名前の補足
(Lord、Ladyなど)

birthplace 0002::E2P0002001:BIRTHPLACE 従業員の出生地

countryofbirth 0002::E2P0002001:COUNTRYOFBIRTH 従業員の出生国

dateofbirth 0002::E2P0002001:DATEOFBIRTH 従業員の誕生日

employeeno 0002::E2P0002001:EMPLOYEENO 必須。従業員番号

firstname 0002::E2P0002001:FIRSTNAME 従業員の姓必須。

formofaddress 0002::E2P0002001:FORMOFADDRESS 敬称キー

fullname 0002::E2P0002001:FULLNAME 従業員のフルネーム

gender 0002::E2P0002001:GENDER 従業員の性別を示しま
す

idnumber 0002::E2P0002001:IDNUMBER 担当者の ID番号 (社会
保障番号など)

initials 0002::E2P0002001:INITIALS 従業員のイニシャル

knownas 0002::E2P0002001:KNOWNAS 従業員が希望する呼び
名。

language 0002::E2P0002001:LANGUAGE 言語キー

language_iso 0002::E2P0002001:LANGUAGE_ISO ISO 639言語コード

lastname 0002::E2P0002001:LASTNAME 従業員の名

maritalstatus 0002::E2P0002001:MARITALSTATUS 結婚歴キー

maritalstatussince 0002::E2P0002001:MARITALSTATUS
SINCE

現在の結婚歴の有効開
始日

middlename 0002::E2P0002001:MIDDLENAME 従業員のミドルネーム

name_format_indicator 0002::E2P0002001:NAME_FORMAT
_INDICATOR

リスト内の従業員の名
前形式 ID

nameatbirth 0002::E2P0002001:NAMEATBIRTH 出生時の名前または姓

nameofcountryofbirth 0002::E2P0002001:NAMEOFCOUNTRY
OFBIRTH

出生国
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ユーザー属性 リソース属性名 説明

nameofformofaddress 0002::E2P0002001:NAMEOFFORMOF
ADDRESS

敬称の名前

nameofgender 0002::E2P0002001:NAMEOFGENDER 性別の名前

nameoflanguage 0002::E2P0002001:NAMEOFLANGUAGE 言語の名前

nameofmaritalstatus 0002::E2P0002001:NAMEOFMARITAL
STATUS

結婚歴の名前

nameofnationality 0002::E2P0002001:NAMEOFNATIONALITY 国籍の名前

nameofreligion 0002::E2P0002001:NAMEOFRELIGION 宗教の名前

nameofsecondnationality 0002::E2P0002001:NAMEOFSECOND
NATIONALITY

第二国籍の名前

nameofstateofbirth 0002::E2P0002001:NAMEOFSTATE
OFBIRTH

出生州の名前

nameofthirdnationality 0002::E2P0002001:NAMEOF
THIRD
NATIONAL
ITY

第三国籍の名前

nationality 0002::E2P0002001:NATIONALITY 従業員の第一国籍

numberofchildren 0002::E2P0002001:NUMBER
OFCHILDREN

従業員の子供の数。

recordnr 0002::E2P0002001:RECORDNR 同じキーを持つ情報タ
イプレコード数

religion 0002::E2P0002001:RELIGION 宗教団体を特定するた
めに使用される 2文字
のコード。

secondacadgrade 0002::E2P0002001:SECONDACADGRADE 第二学位

secondname 0002::E2P0002001:SECONDNAME 姓

secondnameprefix 0002::E2P0002001:SECONDNAMEPREFIX 姓の前置語

secondnationality 0002::E2P0002001:SECONDNATIONALITY 従業員の第二国籍

stateofbirth 0002::E2P0002001:STATEOFBIRTH 従業員が出生した州ま
たは都道府県

surnameprefix 0002::E2P0002001:SURNAMEPREFIX 姓の前置語 (von、van
der、de laなど)

thirdnationality 0002::E2P0002001:THIRDNATIONALITY 第三国籍

アダプタの詳細

第 34章 • SAP HR Active Sync 391



ユーザー属性 リソース属性名 説明

validbegin 0002::E2P0002001:VALIDBEGIN 従業員データが有効に
なる日付

validend 0002::E2P0002001:VALIDEND 従業員データが無効に
なる日付

住所リソース

ユーザー属性 リソース属性名 説明

addresstype_permanent_address 0006:1:E2P0006001:ADDRESS
TYPE

現住所のアドレスタ
イプ

addresstype_home_address 0006:3:E2P0006003:ADDRESS
TYPE

自宅住所のアドレス
タイプ

city_permanent_address 0006:1:E2P0006001:CITY 現住所の市

city_home_address 0006:3:E2P0006003:CITY 自宅住所の市

coname_permanent_address 0006:1:E2P0006001:CONAME 従業員の現住所の気
付 (c/o)の情報。

coname_home_address 0006:3:E2P0006003:CONAME 従業員の自宅住所の
気付 (c/o)の情報。

country_permanent_address 0006:1:E2P0006001:COUNTRY 現住所の国コード

country_home_address 0006:3:E2P0006003:COUNTRY 自宅住所の国コード

district_permanent_address 0006:1:E2P0006001:DISTRICT 現住所の地区

district_home_address 0006:3:E2P0006003:DISTRICT 自宅住所の地区

nameofaddresstype_

permanent_address

0006:1:E2P0006001:NAMEOF
ADDRESSTYPE

現住所に割り当てら
れたアドレスタイ
プ。

nameofaddresstype_home_address 0006:3:E2P0006003:NAMEOF
ADDRESSTYPE

自宅住所に割り当て
られたアドレスタイ
プ

nameofcountry_permanent_address 0006:1:E2P0006001:NAMEOF
COUNTRY

現住所の国

nameofcountry_home_address 0006:3:E2P0006003:NAMEOF
COUNTRY

自宅住所の国

nameofstate_permanent_address 0006:1:E2P0006001:NAMEOF
STATE

現住所の州名または
都道府県名
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ユーザー属性 リソース属性名 説明

nameofstate_home_address 0006:3:E2P0006003:NAMEOF
STATE

自宅住所の州名また
は都道府県名

postalcodecity_permanent_address 0006:1:E2P0006001:POSTALCODE
CITY

現住所の郵便番号の
市部分

postalcodecity_home_address 0006:3:E2P0006003:POSTALCODE
CITY

自宅住所の郵便番号
の市部分

recordnr_permanent_address 0006:1:E2P0006001:RECORDNR

recordnr_home_address 0006:3:E2P0006003:RECORDNR

scndaddressline_permanent_address 0006:1:E2P0006001:SCNDADDRESS
LINE

現住所の第二住所
行。

scndaddressline_home_address 0006:3:E2P0006003:SCNDADDRESS
LINE

自宅住所の第二住所
行。

state_permanent_address 0006:1:E2P0006001:STATE 現住所の州または都
道府県

state_home_address 0006:3:E2P0006003:STATE 自宅住所の州または
都道府県

streetandhouseno_permanent_address0006:1:E2P0006001:
STREETAND
HOUSENO

現住所の街路名およ
び番地

streetandhouseno_home_address 0006:3:E2P0006003:STREETAND
HOUSENO

自宅住所の街路名お
よび番地

telephonenumber_permanent_address 0006:1:E2P0006001:TELEPHONE
NUMBER

現住所の第一電話番
号

telephonenumber_home_address 0006:3:E2P0006003:TELEPHONE
NUMBER

自宅住所の第一電話
番号

validbegin_permanent_address 0006:1:E2P0006001:VALIDBEGIN 現住所が有効になる
日付

validbegin_home_address 0006:3:E2P0006003:VALIDBEGIN 自宅住所が有効にな
る日付

validend_permanent_address 0006:1:E2P0006001:VALIDEND 現住所が無効になる
日付

validend_home_address 0006:3:E2P0006003:VALIDEND 自宅住所が無効にな
る日付
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通信リソース

ユーザー属性 リソース属性名 説明

commtype_communication_EMail 0105:0010:E2P0105001:
COMMTYPE

通信タイプの
キー (イン
ターネット)

commtype_communication_EMail2 0105:MAIL:E2P0105001:COMMTYPE 通信タイプの
キー (電子
メール)

delimit_date_communication_EMail 0105:0010:E2P0105001:DELIMIT
_DATE

インターネット
アドレスを区切
るためのキー日
付

delimit_date_communication_EMail2 0105:MAIL:E2P0105001:DELIMIT
_DATE

電子メールアド
レスを区切るた
めのキー日付

email_communication_EMail 0105:0010:E2P0105001:ID インターネット
アドレス

email 0105:MAIL:E2P0105001:ID 電子メールアド
レス

nameofcommtype_communication_EMail 0105:0010:E2P0105001:NAMEOFCOMM
TYPE

通信タイプの名
前 (イン
ターネット)

nameofcommtype_communication_EMail2 0105:MAIL:E2P0105001:NAMEOFCOMM
TYPE

通信タイプの名
前 (電子メール)

recordnr_communication_EMail 0105:0010:E2P0105001:RECORDNR

recordnr_communication_EMail2 0105:MAIL:E2P0105001:RECORDNR

validbegin_communication_EMail 0105:0010:E2P0105001:VALIDBEGIN インターネット
アドレスが有効
になる日付

validbegin_communication_EMail2 0105:MAIL:E2P0105001:VALIDBEGIN 電子メールアド
レスが有効にな
る日付

validend_communication_EMail 0105:0010:E2P0105001:VALIDEND インターネット
アドレスが期限
切れになる日付
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ユーザー属性 リソース属性名 説明

validend_communication_EMail2 0105:MAIL:E2P0105001:VALIDEND 電子メールアド
レスが期限切れ
になる日付

リソースオブジェクトの管理
適用不可

アイデンティティーテンプレート
$accountId$

サンプルフォーム
SAPForm.xml

SAPUserForm_with_RoleEffectiveDates_Timezone.xml

SAPHRActiveSyncForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.SAPHRActiveSyncAdapter

インストールされている SAP Java Connector (JCO)のバージョンを判定し、それが正
しくインストールされているかどうかを判定するには、次のコマンドを実行しま
す。

java -jar sapjco.jar

このコマンドは、JCOのバージョンとともに、SAPシステムと通信する JNIプラット
フォーム依存ライブラリおよびRFCライブラリを返します。

プラットフォーム依存ライブラリが見つからない場合は、SAPのマニュアルを参照
して、SAP Java Connectorの正しいインストール方法を調べてください。
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SAP Enterprise Portal

SAP Enterprise Portalリソースアダプタは、SAP NetWeaver Enterprise Portalをサポート
します。このアダプタは、com.waveset.adapter.SAPPortalResourceAdapterクラスで
定義されます。

アダプタの詳細

Identity Managerのインストールに関する注意事
項
SAP Enterprise Portalアダプタに必要な追加のインストール手順はありません。

リソースを設定する際の注意事項
SAP Enterprise Portalに、idmservice.parポータルアーカイブファイルを配備しま
す。idmservice.parファイルは、インストールイメージのルートフォルダにありま
す。

ポータルアーカイブは、SAP Enterprise Portalアダプタに必要な
com.sap.portal.prt.soap.IDMServiceポータルサービスを定義します。アダプタ
は、SOAP呼び出しを通してポータルサービスと通信し、Portal上のオブジェクトを
管理します。

Portal管理者は、idmservice.parをインストールする必要があります。この作業
は、SAP Enterprise Portalの管理ユーザーインタフェースを使用して、アップロード
するファイルとして idmservice.parを選択することによって、行います。
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使用上の注意
SAP Enterprise Portalアダプタは、SAP User Management Engine (UME)を間接的に使用
してユーザープロビジョニングを実行します。アダプタは Identity Managerポータル
サービスと通信します。続いて、ポータルサービスが直接UMEを呼び出します。

SAP Portalにインストールされた Identity Managerサービスと通信するに
は、「Identity Managerポータルサービスのエンドポイント」リソース属性を設定す
る必要があります。

エンドポイントの例を次に示します。

https://myhost:50000/irj/servlet/prt/soap/com.sap.portal.
prt.soap.IDMService

「SAP Portal管理者」リソース属性と「SAP Portal管理者のパスワード」リソース属
性は、SAP Portalの管理者のユーザー名とパスワードを定義します。

「設定のテスト」ボタンでは、Identity Managerポータルサービスに対するステータ
ス呼び出しを実行することにより、エンドポイント、ユーザー名、およびパス
ワードが有効かどうかが確認されます。

セキュリティーに関する注意事項
セキュリティーを向上させるため、次のように設定してください。

■ com.sap.portal.prt.soap.IDMServiceポータルサービスは、SAP Portalによって公
開されている SSL暗号化ポートを使用した場合にのみアクセスできるようにして
ください。

■ com.sap.portal.prt.soap.IDMService/high_safetyセキュリティーゾーンを変更し
て、SAP super_adminロールのみが含まれるようにしてください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 あり
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機能 サポート状況

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

アカウント属性
次の表に、SAP Enterprise Portalユーザーのアカウント属性を示します。特に記載さ
れていないかぎり、アカウント属性の型はすべて Stringです。

Identity Manager
ユーザー属性

リソースユーザー属
性 説明

sap_groups groups ユーザーが直接のメンバーである SAPグループ

sap_roles roles ユーザーがディレクトリメンバーである SAPロール

title title ユーザーの学位または貴族の称号

firstname firstName ユーザーの名

lastname lastName ユーザーの姓。

fullname displayName ユーザーの表示名

email email ユーザーのデフォルトの電子メールアドレス

telephone telephone ユーザーのデフォルトの電話番号

fax fax ユーザーのデフォルトの FAX番号

cellPhone cellPhone ユーザーのデフォルトの携帯電話番号

street street ユーザーの自宅住所の街路

city city ユーザーの自宅住所の市

state state ユーザーの自宅住所の州または都道府県

zipcode zip ユーザーの自宅住所の郵便番号

country country ユーザーが居住する国を表す 2つの英大文字による ISO
3166コード。この値は、ロケールで指定された国と必
ずしも一致しません。

timeZone timeZone ユーザーのタイムゾーン

locale locale ユーザーのロケール (en_US、fr_CAなど)
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Identity Manager
ユーザー属性

リソースユーザー属
性 説明

currency currency ユーザーの通貨を表す 3文字の英大文字によるコード
(USD、EUR、YENなど)

screenReader screenReader ブール型。ユーザーに対する画面表示を有効または無効
にします。

department department ユーザーの部署

jobTitle jobTitle ユーザーの役職

salutation salutation ユーザーの敬称 (Mr.、Mrs.、Dr.など)

SAP Enterprise Portal

リソースオブジェクトの管理
SAPのグループとロールがサポートされます。

アイデンティティーテンプレート
$accountId$

サンプルフォーム
サンプルフォームは、sample/forms/SAPPortalUserForm.xmlにあります。このサンプ
ルフォームを使用する場合は、sample/rules/SAPPortalUserFormRules.xmlもイン
ポートする必要があります。

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.SAPPortalResourceAdapter

さらに、リソースインスタンスに対して次の Identity Managerロギングパラメータを
設定できます。

■ ログファイルパス
■ ログファイルの最大サイズ
■ ログレベル

SAP Enterprise Portalサーバーのポータルサービスのログを表示するには、SAP
サーバーのインストールファイルの WEB-INF/portal/logs/idm.logファイルを参照し
てください。
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ポータルサービスは、PORTAL-INF/logger/logger.xmlファイルの PARで定義されてい
るロガー idm_loggerを使用します。デフォルトでは、idm_loggerはすべての
メッセージのログを記録するように設定されています。
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Scripted Gateway

このアダプタは、com.waveset.adapter.ScriptedGatewayResourceAdapterクラスで定
義されます。

スクリプトゲートウェイアダプタは、Sun Identity Manager Gatewayで実行される
バッチファイルで制御されるリソースを管理します。このアダプタは汎用アダプタ
であるため、高度な設定が可能です。

アダプタの詳細

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
スクリプトホストリソースを Identity Managerのリソースリストに追加するに
は、「管理するリソースの設定」ページの「カスタムリソース」セクションに次の
値を追加する必要があります。

com.waveset.adapter.ScriptedGatewayResourceAdapter

Sun Identity Manager Gateway (gateway.exe)は、アダプタの「ホスト」フィールドで指
定したホストにインストールする必要があります。
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使用上の注意
■ 404ページの「リソースアクション」
■ 404ページの「スクリプト」
■ 406ページの「結果処理」
■ 406ページの「ゲートウェイタイムアウト」

リソースアクション
スクリプトゲートウェイアダプタでは、ユーザーアカウントの作成、更新、削
除、取得などの基本的なプロビジョニング機能を実行する一連のアクションを作成
できます。これらの各アクションは、それぞれWindowsのバッチファイルに定義さ
れます。

このアダプタは、次のプロビジョニングアクションをサポートします。

アクション 目的 必須であるか

create 新しいユーザーを作成します。 省略可能。ただし、指定されてい
ない場合は、ユーザーを作成でき
ません。

delete 既存のユーザーを削除します。 省略可能。ただし、指定されてい
ない場合は、ユーザーを削除でき
ません。

getAllUsers リソース上のすべてのユーザーに関
する情報を取得します。

はい。

getUser 既存ユーザーの属性を取得します。 はい。

update 既存ユーザーの属性を更新します。 省略可能。ただし、指定されてい
ない場合は、ユーザーを更新でき
ません。

$WSHOME/sample/ScriptedGatewayディレクトリには、理論上のゲートウェイスクリプ
トベースのホストアプリケーションにユーザーをプロビジョニングするのに使用で
きるリソースアクション定義のサンプルセットが格納されています。環境に合わせ
てそれらの定義をカスタマイズしてください。

リソースアクションの一般的な情報については、第 50章「リソースへのアクション
の追加」を参照してください。

スクリプト
スクリプトゲートウェイアダプタは、ゲートウェイ上で実行するバッチファイルと
してアクションを実装します。これらのスクリプトは、スクリプトを実行するマシ
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ンにインストールされているWindowsのバージョン上で実行されるように記述する
必要があります。ゲートウェイを実行するアカウントと同じアカウントが、スクリ
プトも実行します。

スクリプトは、Windowsの規則に従い、成功を示すリターンコード 0で終了するよ
うにしてください。0以外のコード (スクリプトの作成者が定めた)を返すことは、操
作が正しく完了しなかった可能性があるという意味になります。

スクリプトは、Windowsの標準エラーや標準出力ストリームにテキストを出力でき
ます。操作の種類、操作のコンテキスト、および失敗のタイプによっては、その操
作の結果にテキストを表示することができます。

getUserおよび getAllUsers操作では、このテキストは、各ユーザーの属性を特定する
ために標準出力ストリームで解析されます。

次のタイプの環境変数を、スクリプトにエクスポートできます。

■ スキーママップのアイデンティティーシステムリソース属性列で定義されたアカ
ウント属性はいずれも、そのアカウント属性の先頭に WSUSER_を付加すること
で、スクリプトで利用できるようになります。たとえば、アカウント属性の名前
が Full Nameの場合、その環境変数は WSUSER_Full Nameという名前になります。

■ WSRSRC_で始まる環境変数で、アダプタの設定を渡すことができます。もっとも
重要な変数は、アダプタの名前を定義する WSRSRC_Nameです。異なるリソースで
同じスクリプトを実行する場合は、この変数を実装すると、それぞれのゲート
ウェイで同じ操作を行うスクリプトの複数のコピーを維持する手間を省けます。

■ WSOBJ_ID変数と WSOBJ_NAME変数は、それぞれアカウント IDとアカウント名を定
義します。これらの変数は、スクリプトゲートウェイアダプタでのみ使用できま
す。

次の例は、サンプルで生成される環境を示しています。

WSUSER_Email=testuser@waveset.com

WSUSER_First Name=JUnit

WSUSER_Full Name=JUnit TestUser

WSUSER_Last Name=TestUser

WSUSER_User ID=USER5647

WSUSER_ws_action_type=WindowsBatch

WSOBJ_ID=testuser

WSOBJ_NAME=testuser

WSRSRC_NAME=Scripted Gateway

WSRSRC_CLASS=com.waveset.adapter.ScriptedGatewayResourceAdapter

WSRSRC_Host=localhost

WSRSRC_List Objects Timeout=900000

WSRSRC_Request Timeout=30000

WSRSRC_TCP Port=9278

WSRSRC_connectionLimit=10

アダプタの詳細

第 36章 • Scripted Gateway 405



一般に、属性の値がNULLの場合は、対応する環境変数に長さが 0の文字列が設定さ
れるのではなく、その環境変数が省略されます。

スクリプトで使用可能な変数については、第 50章「リソースへのアクションの追
加」を参照してください。

結果処理
AttrParseメカニズムは、標準出力ストリームを通して getUserおよび getAllUsersアク
ションから返された結果を処理します。AttrParseオブジェクトの実装について
は、第 49章「AttrParseオブジェクトの実装」を参照してください。

AttrParseは、getUserアクションに対してユーザー属性のマップを返しま
す。getAllUsersアクションの場合は、マップのマップを生成します。返される
マップの各エントリには、次の内容が含まれます。

■ 通常AttrParseによって返されるようなユーザー属性のマップである値。
■ アカウント IDまたは (IDが不明の場合は)名前を示すキー。

属性と値を判定するには、AttrParseトークンである collectCsvHeaderおよび
collectCsvLinesを使用してください。同じような操作を行うほかのAttrParseトークン
を使用しないでください。

ゲートウェイタイムアウト
スクリプトゲートウェイでは、RA_HANGTIMEOUTリソース属性を使用してタイムアウ
ト値を秒単位で指定できます。この属性は、ゲートウェイに対する要求がタイムア
ウトしてハングしているとみなされるまでの時間を制御します。

次のように、この属性をResourceオブジェクトに手動で追加する必要があります。

<ResourceAttribute name=’Hang Timeout’
displayName=’com.waveset.adapter.RAMessages:RESATTR_HANGTIMEOUT’ type=’int’
description=’com.waveset.adapter.RAMessages:RESATTR_HANGTIMEOUT_HELP’ value=’
NewValue’>

</ResourceAttribute>

この属性のデフォルト値は 0です。これは Identity Managerがハングした接続を確認
しないことを表します。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Sun Identity Manager Gatewayが必要です。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月406



必要な管理特権
スクリプトを実行する管理アカウントは、ゲートウェイで定義されているすべての
操作について承認されている必要があります。

プロビジョニングに関する注意事項
次の表に、スクリプトゲートウェイアダプタのプロビジョニング機能の概要を示し
ます。

機能 サポート状況

アカウントの作成 あり

アカウントの更新 あり

アカウントの削除 あり

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド リソースから直接インポート

調整

アカウント属性
アカウント属性は多種多様であるため、スクリプトゲートウェイアダプタにはデ
フォルトのアカウント属性が用意されていません。

アイデンティティーシステムユーザー属性の名前が accountIdであるアカウント属性
を定義する必要があります。

リソースオブジェクトの管理
サポートされません。

アイデンティティーテンプレート
なし。有効な値を持つアイデンティティーテンプレートを設定する必要がありま
す。
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サンプルフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.ScriptedGatewayResouceAdapter
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スクリプトホスト

スクリプトホストリソースアダプタは、OS/390メインフレーム上のアプリ
ケーションユーザーアカウントの管理をサポートします。このアダプタは、TN3270
エミュレータセッションでホストアプリケーションを管理します。

このアダプタは汎用アダプタであるため、高度な設定が可能です。このアダプタに
は、管理対象のホストアプリケーションに関する前提条件はありません。代わり
に、顧客が提供するスクリプトセットを呼び出すことによってホストアプリ
ケーションとの対話を実行します。

スクリプトホストリソースアダプタ
はcom.waveset.adapter.ScriptedHostResourceAdapterクラスで定義されます。

アダプタの詳細

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
スクリプトホストリソースアダプタは、カスタムアダプタです。インストールプロ
セスを完了するには、次の手順を実行する必要があります。
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▼ スクリプトホストリソースアダプタをインストールする

スクリプトホストリソースを Identity Managerのリソースリストに追加するに
は、「管理するリソースの設定」ページの「カスタムリソース」セクションに次の
値を追加する必要があります。
com.waveset.adapter.ScriptedHostResourceAdapter

適切な JARファイルを Identity Managerインストールの WEB-INF/libディレクトリにコ
ピーします。

コネクションマネージャー JARファイル

Host On Demand IBM Host Access Class Library (HACL)は、メインフレームへの接
続を管理します。HACLを含む推奨 JARファイルは habeans.jar

です。これは、HODに付属するHOD Toolkit (またはHost Access
Toolkit)とともにインストールされます。HACLのサポートされ
るバージョンは、HOD V7.0、V8.0、V9.0、およびV10に含まれ
るバージョンです。

habeans.jarファイルただし、このツールキットを利用できない
場合は、HODのインストールに含まれる次の JARファイルを
habeans.jarの代わりに使用できます。
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

詳細
は、http://www.ibm.com/software/webservers/hostondemand/を
参照してください。

Attachmate WRQ Sun製品向けAttachmate 3270メインフレームアダプタには、メ
インフレームへの接続の管理に必要なファイルが含まれます。
■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

この製品の入手については、Sunプロフェッショナルサービ
スにお問い合わせください。

Waveset.propertiesファイルに次の定義を追加して、端末セッションを管理する
サービスを定義します。
serverSettings.serverId.mainframeSessionType=Value
serverSettings.default.mainframeSessionType=Value

1

2

3
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Valueは、次のように設定できます。

■ 1は、IBM Host On-Demand (HOD)を示します。
■ 3は、Attachmate WRQを示します。
これらのプロパティーが明示的に設定されていなければ、Identity Managerは
まずWRQを使用し、次にHODを使用します。

AttachmateライブラリがWebSphereまたはWebLogicアプリケーションサーバーにイ
ンストールされている場合は、com.wrq.profile.dir=LibraryDirectoryプロパティーを
WebSphere/AppServer/configuration/config.iniまたは startWeblogic.shファイルに
追加します。

これにより、Attachmateコードでライセンスファイルを検索できます。

スクリプトホストアダプタでは、顧客が提供する Javascriptが必要です。それらのス
クリプトはMozilla Rhinoと互換性がある必要があります。Identity Managerには
Mozilla Rhino v1_5R2が用意されており、$WSHOME/WEB-INF/lib/javascript.jarにあり
ます。

改善された Javascriptエラー報告機能が必要な場合は、最新バージョンのMozilla
Rhino (http://www.mozilla.org/rhino/)を使うことで、構文エラーやその他のエラーに
対するより適確なエラーメッセージを参照することができます。デフォルトの
javascript.jarを、Mozillaから入手した新しいバージョンに置き換えることもでき
ます。

Waveset.propertiesファイルに加えた変更を有効にするために、アプリケーション
サーバーを再起動します。

リソースへの SSL接続の設定については、第 53章「メインフレーム接続」を参照し
てください。

使用上の注意
ここでは、スクリプトホストリソースアダプタの使用に関連する情報を提供しま
す。次のトピックで構成されています。

■ 411ページの「管理者」
■ 412ページの「リソースアクションの指定」
■ 424ページの「SSL設定」

管理者
ホストリソースアダプタは、同じホストに接続している複数のホストリソースでの
親和性管理者に対して最大接続数を強制しません。代わりに、各ホストリソース内
部の親和性管理者に対して最大接続数が強制されます。

4

5

6

7
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同じシステムを管理する複数のホストリソースがあり、現在それらが同じ管理者ア
カウントを使用するように設定されている場合は、同じ管理者がリソースに対して
同時に複数のアクションを実行しようとしていないことを確認するために、それら
のリソースを更新しなければならない可能性があります。

リソースアクションの指定
スクリプトホストアダプタのリソースウィザードの「リソースパラメータ」ページ
に表示されるテキストボックスで、ログイン、作成、削除、繰り返しなどのさまざ
まなプロビジョニングアクションにリソースアクションを指定できます。これらの
フィールドは、リポジトリに読み込まれるRhino Javascriptを格納するResourceAction
オブジェクトを参照します。

▼ 実行時に、アダプタは次の処理を行います。

現在のプロビジョニングアクションに対応するResourceActionから Javascriptを読み
込む。

必要な Java入力オブジェクトを Javascriptで利用できるように準備する。

Javascriptを起動する。

Javascriptから返された結果 (または例外やエラー)を処理する。
$WSHOME/sample/ScriptedHost/ScreenSampleActions.xmlファイルには、理論上のスク
リーンベースのホストアプリケーションにユーザーをプロビジョニングするのに使
用できる、リソースアクション定義のサンプルセットが格納されています。それら
の定義を、アプリケーションに合わせてカスタマイズする必要があります。

スクリプトホストアダプタは、次のプロビジョニングアクションに関するエンド
ユーザーのスクリプティングをサポートします。

アクション 説明 必須であるか

create 新しいユーザーを作成します。 省略可能。ただし、指定され
ていない場合は、ユーザーを作
成できません。

delete 既存のユーザーを削除します。 省略可能。ただし、指定され
ていない場合は、ユーザーを削
除できません。

disable 既存のユーザーを無効にしま
す。

省略可能。ただし、指定され
ていない場合は、ユーザーを無
効にできません。

1

2
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アクション 説明 必須であるか

enable 既存のユーザーを有効にしま
す。

省略可能。ただし、指定され
ていない場合は、ユーザーを有
効にできません。

getAccountIterator 既存ユーザーの繰り返しの実行
に使用されるオブジェクトを返
します。

省略可能。ただ
し、getAccountIteratorも listAll
も指定されていない場合は、ア
カウントの反復処理を実行でき
ません。

getUser 既存ユーザーの属性を取得しま
す。

はい。

login アプリケーションにログインし
ます。

はい。

logoff アプリケーションからログオフ
します。

はい。

listAll 既存ユーザー IDのリストを返
します。

省略可能。ただ
し、getAccountIteratorも listAll
も指定されていない場合は、ア
カウントの反復処理を実行でき
ません。

update 既存ユーザーの属性を更新しま
す。

省略可能。ただし、指定され
ていない場合は、ユーザーを更
新できません。

どのアクションスクリプトも、java.util.Mapクラスで定義されているよう
に、actionContextマップを受け取ります。マップに格納できる内容は、アクション
ごとに異なります。次のそれぞれの節では、各アクションについ説明し、そのアク
ションに関する次の情報を示します。

■ コンテキスト。スクリプトの実行前にアダプタが Javascript実行コンテキストに追
加する actionContextマップで使用できる、一連のエントリについて説明しま
す。

■ エラー処理。異常やエラーの状況を、スクリプトがどのように処理するかを説明
します。

前の表に示されたアクションの詳細については、次の各項を参照してください。

■ 414ページの「createアクション」
■ 415ページの「deleteアクション」
■ 415ページの「disableアクション」
■ 416ページの「enableアクション」
■ 417ページの「getAccountIteratorアクション」
■ 418ページの「getUserアクション」
■ 420ページの「listAllアクション」
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■ 421ページの「loginアクション」
■ 422ページの「logoffアクション」
■ 423ページの「updateアクション」

createアクション
createアクションは、ホストアプリケーションにユーザーを作成します。createアク
ションが定義されていない場合は、新しいユーザーをホストアプリケーションに追
加できません。

コンテキスト

actionContextマップには、次のエントリが含まれます。

キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エ
ミュレーションアクセスを提供します。

adapter com.waveset.object.ScriptedHost
ResourceAdapter

アダプタインスタンス。

action java.lang.String 「create」という文字列。

id java.lang.String 作成するユーザーのアカウント ID。

password java.lang.String 存在する場合、これは新しいユーザーの
復号化されたパスワードです。

attributes java.lang.Map 新しいユーザーに設定する属性の
マップ。キーは、設定する属性を識別し
ます。値は、その属性に設定する復号化
された値です。

errors java.util.List これは、最初は空のリストです。処理中
にエラーが発生した場合にスクリプトが
このリストに java.lang.Stringオブジェクト
を追加するように設定する必要がありま
す。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメ
ソッドを使用することで、顧客の環境で
デバッグ可能なものとなります。

エラー処理

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。
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errorsリストに項目が存在する場合は、作成の失敗とみなされます。さらに、スク
リプト内から例外がスローされた場合は、作成の失敗とみなされます。

deleteアクション
deleteアクションは、指定したユーザーをホストアプリケーションから削除しま
す。deleteアクションが定義されていない場合は、ホストアプリケーションから
ユーザーを削除できません。

コンテキスト

actionContextマップには、次のエントリが含まれます。

キー 値の型 値の説明

id java.lang.String 削除するユーザーのアカウント ID。

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エ
ミュレーションアクセスを提供します。

adapter com.waveset.object.ScriptedHost
ResourceAdapter

アダプタインスタンス

action java.lang.String 「delete」という文字列。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメソッド
を使用することで、顧客の環境でデバッグ
可能なものとなります。

errors java.util.List これは、最初は空のリストです。処理中に
エラーが発生した場合にスクリプトがこの
リストに java.lang.Stringオブジェクトを追
加するように設定する必要があります。

エラー処理

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。

errorsリストに項目が存在する場合は、削除の失敗とみなされます。さらに、スク
リプト内から例外がスローされた場合は、削除の失敗とみなされます。

disableアクション
disableアクションは、ホストアプリケーション内の既存のユーザーを無効にしま
す。このアクションが定義されていない場合は、ホストアプリケーションの
ユーザーを無効にできません。
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コンテキスト

actionContextマップには、次のエントリが含まれます。

キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エ
ミュレーションアクセスを提供
します。

action java.lang.String 「disable」という文字列。

id java.lang.String 無効にするアカウント ID。

errors java.util.List これは、最初は空のリストで
す。処理中にエラーが発生した
場合にスクリプトがこのリスト
に java.lang.Stringオブジェクトを
追加するように設定する必要が
あります。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオ
ブジェクト。スクリプトは、こ
のクラスのメソッドを使用する
ことで、顧客の環境でデバッグ
可能なものとなります。

エラー処理

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。

errorsリストに項目が存在する場合は、無効化の失敗とみなされます。さらに、ス
クリプト内から例外がスローされた場合は、無効化の失敗とみなされます。

enableアクション

enableアクションは、ホストアプリケーション内の既存のユーザーを有効にしま
す。このアクションが定義されていない場合は、ホストアプリケーションの
ユーザーを有効にできません。

コンテキスト

actionContextマップには次のエントリが含まれます。
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キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エミュレーション
アクセスを提供します。

action java.lang.String 「enable」という文字列。

id java.lang.String 有効にするアカウント ID。

errors java.util.List これは、最初は空のリストです。処理中に
エラーが発生した場合にスクリプトがこの
リストに java.lang.Stringオブジェクトを追
加するように設定する必要があります。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメソッド
を使用することで、顧客の環境でデバッグ
可能なものとなります。

エラー処理

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。

errorsリストに項目が存在する場合は、有効化の失敗とみなされます。さらに、ス
クリプト内から例外がスローされた場合は、有効化の失敗とみなされます。

getAccountIteratorアクション

getAccountIteratorアクションは、既存ユーザーの反復処理の実行に使用するオブ
ジェクトを返します。

アカウントの反復処理 (調整、リソースから読み込み)を実行する場合は、このアク
ションか listAllアクションのいずれかを定義する必要があります。

getAccountIteratorアクションが定義されていない場合は、listAllを呼び出してから
listAllのリスト内の IDごとに getUserを呼び出すことによって、アカウントの反復処
理が実行されます。

getAccountIteratorアクションが定義されておらず、listAllアクションも定義されてい
ない場合は、アカウントの反復処理はサポートされません。

入力値

actionContextマップには、次のエントリが含まれます。
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キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エミュレーション
アクセスを提供します。

adapter com.waveset.object.ScriptedHost
ResourceAdapter

アダプタインスタンス

action java.lang.String 「getAccountIterator」という文字列。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメソッドを
使用することで、顧客の環境でデバッグ可能
なものとなります。

戻り値

スクリプトは、Javaインタフェースの
com.waveset.adapter.ScriptedHostAccessAdapter.ObjectIteratorを実装する Javaオブ
ジェクトを返します。

public interface ObjectIterator {

public boolean hasNext();

public void next(java.util.Map nextObj);

public void close();

}

next()メソッドの nextObjマップ引数は、getUserアクションで説明されている result

エントリと同じ方法で、スクリプトによって指定されます。

エラー処理

スクリプト内から例外がスローされた場合は、繰り返しの失敗とみなされます。

スクリプトから返された Javaオブジェクトでメソッドを呼び出しているときに例外
のスローが発生した場合も、繰り返しの失敗とみなされます。

getUserアクション

getUserアクションは、ホストアプリケーションから次のいずれかの情報を取得しま
す。

■ アダプタが特定ユーザーのユーザー属性を解析できる、画面または応答の文字
列。

■ 特定ユーザーのユーザー属性のマップ。

getUserアクションは、必ず定義してください。

コンテキスト
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actionContextマップには、次のエントリが含まれます。

キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エ
ミュレーションアクセスを提供します。

adapter com.waveset.object.ScriptedHost
ResourceAdapter

アダプタインスタンス

action java.lang.String 「getUser」という文字列。

attrsToGet java.util.List 取得するユーザー属性を識別する文字列の
リスト。このリストは、スキーママップの
右側から取得されます。

id java.lang.String 取得するユーザーのアカウント ID。

errors java.util.List これは、最初は空のリストです。処理中に
エラーが発生した場合にスクリプトがこの
リストに java.lang.Stringオブジェクトを追
加するように設定する必要があります。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメソッド
を使用することで、顧客の環境でデバッグ
可能なものとなります。

result java.util.Map スクリプトは、マップにエントリを追加し
て、ユーザー属性を返します。後述のエン
トリテーブルを参照してください。

resultマップには、スクリプトによって次のエントリが入力される必要がありま
す。

キー 値の型 値の説明

text String ユーザー属性に解析されるテキストを含みます。1つ以上の
画面または応答の内容であることもあります。

あとで、このマップの attrParseエントリで指定された
AttrParseオブジェクトを使用して、この文字列から
ユーザー属性が抽出されます。一致するユーザーが見つから
ない場合は、このエントリをマップに入れないでください。

このフィールドをマップに追加しないでください。代わりに
attrMapマップを入力します。
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キー 値の型 値の説明

attrParse String このマップの textエントリの文字列からユーザー属性を解析
するためにアダプタが使用するAttrParseオブジェクトの名
前。このエントリは、常に textエントリと一緒に設定しま
す。

attrMap java.util.Map スクリプトがユーザー属性を直接取得できる場合
は、ユーザー属性のマップでこのエントリを設定できま
す。この attrMapエントリは、このマップの textエントリが
存在しない場合にのみ適用されます。

エラー処理

一致するユーザーが見つからない場合、resultマップは空のままにするようにしてく
ださい。

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。

errorsリストに項目が存在する場合は、取得の失敗とみなされます。さらに、スク
リプト内から例外がスローされた場合は、取得の失敗とみなされます。

listAllアクション

listAllアクションは、ホストアプリケーションで見つかったユーザー IDのリストを
取得します。

listAllアクションが定義されていない場合は、このリソースインスタンスの
FormUtil.listResourceObjectsメソッドをフォームから呼び出すことはできません。

listAllアクションと getAccountIteratorアクションのどちらも定義されていない場
合、アカウントの反復処理 (調整、リソースから読み込み)はサポートされません。

コンテキスト

actionContextマップには、次のエントリが含まれます。

キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エミュレーション
アクセスを提供します。

adapter com.waveset.object.ScriptedHost
ResourceAdapter

アダプタインスタンス
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キー 値の型 値の説明

action java.lang.String 「listAll」という文字列。

resultList java.util.List スクリプトがこのリストにエントリを追加
します。スクリプトがリストに追加する各
項目は、ホストアカウント IDに対応する文
字列です。

errors java.util.List これは、最初は空のリストです。処理中に
エラーが発生した場合にスクリプトがこの
リストに java.lang.Stringオブジェクトを追
加するように設定する必要があります。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメソッド
を使用することで、顧客の環境でデバッグ
可能なものとなります。

エラー処理

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。

errorsリストに項目が存在する場合は、取得の失敗とみなされます。さらに、スク
リプト内から例外がスローされた場合は、取得の失敗とみなされます。

loginアクション

loginアクションは、カスタムホストアプリケーションのユーザーを管理するために
必要なホストと、認証されたセッションのネゴシエーションを行います。このアク
ションは、必ず定義してください。

コンテキスト

actionContextマップには、次のエントリが含まれます。

キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エミュレーション
アクセスを提供します。

action java.lang.String 「login」という文字列。

ユーザー java.lang.String ホストアプリケーション管理ユーザーの
ユーザー名。
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キー 値の型 値の説明

password com.waveset.util.EncryptedData ホストアプリケーション管理ユーザーのパ
スワードを格納する暗号化されたオブ
ジェクト。プレーンテキストに変換するに
は、decryptToString()を使用します。

errors java.util.List これは、最初は空のリストです。処理中に
エラーが発生した場合にスクリプトがこの
リストに java.lang.Stringオブジェクトを追
加するように設定する必要があります。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメソッド
を使用することで、顧客の環境でデバッグ
可能なものとなります。

エラー処理

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。

errorsリストに項目が存在する場合は、ログインの失敗とみなされます。さら
に、スクリプト内から例外がスローされた場合は、ログインの失敗とみなされま
す。

logoffアクション

logoffアクションは、ホストからの切断を実行します。これは、接続が不要になった
場合に呼び出されます。このアクションは、必ず定義してください。

コンテキスト

actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エ
ミュレーションアクセスを提供します。

action java.lang.String 「logoff」という文字列。

errors java.util.List これは、最初は空のリストです。処理中に
エラーが発生した場合にスクリプトがこの
リストに java.lang.Stringオブジェクトを追
加するように設定する必要があります。
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キー 値の型 値の説明

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメソッド
を使用することで、顧客の環境でデバッグ
可能なものとなります。

エラー処理

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。

errorsリストに項目が存在する場合は、ログオフの失敗とみなされます。さら
に、スクリプト内から例外がスローされた場合は、ログオフの失敗とみなされま
す。

updateアクション

updateアクションは、ホストアプリケーションのユーザーを更新します。updateア
クションが定義されていない場合は、ホストアプリケーションのユーザーを更新で
きません。

コンテキスト

actionContextマップには、次のエントリが含まれます。

キー 値の型 値の説明

hostAccess com.waveset.adapter.HostAccess メインフレームへの 3270エミュレーション
アクセスを提供します。

adapter com.waveset.object.ScriptedHost
ResourceAdapter

アダプタインスタンス

action java.lang.String 「update」という文字列。

id java.lang.String 変更するユーザーのアカウント ID。

password java.lang.String 存在する場合、これはユーザーの新しい復
号化されたパスワードです。

attributes java.lang.Map 既存のユーザーで更新する属性の
マップ。キーは、設定する属性を識別しま
す。値は、その属性に設定する復号化され
た値です。
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キー 値の型 値の説明

errors java.util.List これは、最初は空のリストです。処理中に
エラーが発生した場合にスクリプトがこの
リストに java.lang.Stringオブジェクトを追加
するように設定する必要があります。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェク
ト。スクリプトは、このクラスのメソッド
を使用することで、顧客の環境でデバッグ
可能なものとなります。

エラー処理

アプリケーション固有のエラーが画面または応答に発生した場合、スクリプトが
errorsキーに適切な文字列を追加します。エラーが発生したと判断するために、さ
まざまな既知のエラー文字列の検索が必要になることがあります。

errorsリストに項目が存在する場合は、更新の失敗とみなされます。さらに、スク
リプト内から例外がスローされた場合は、更新の失敗とみなされます。

SSL設定
Identity ManagerはTN3270接続を使用してリソースと通信します。

RACFリソースへの SSL接続の設定については、第 53章「メインフレーム接続」を
参照してください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、TN3270を使用してスクリプトホストアダプタと通信します。

必要な管理特権
ホストアプリケーションに接続する Identity Manager管理者には、ホストアプリ
ケーション内でユーザーの作成と管理を行うための十分な特権が与えられている必
要があります。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。
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機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

アカウントの作成 あり

アカウントの更新 あり

アカウントの削除 あり

パススルー認証 なし

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ 調整

アカウント属性
スクリプトホストアダプタには、デフォルトのアカウント属性はありません。これ
は、管理対象のホストアプリケーションによってアカウント属性が異なるためで
す。

リソースオブジェクトの管理
サポート対象外

アイデンティティーテンプレート
$accountId$

サンプルフォーム
なし

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.ScriptedHostResourceAdapter
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■ com.waveset.adapter.HostAccess

HostAccessクラスのトラブルシューティングの詳細については、TopSecretアダプタ
の「トラブルシューティング」を参照してください。

Javascriptへのコンテキストには、渡される com.waveset.adapter.Traceオブジェクト
が常に存在します。com.waveset.adapter.ScriptedHostResourceAdapterでトレースを
有効にすると、Javascriptでのトレースが有効になります。

また、一時的なトレースを標準出力に表示する場合は、Javascriptで Java
System.out.println()メソッドを呼び出すことができます。たとえば、次のようにし
ます。

java.lang.System.out.println(“Hello World”);
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スクリプト JDBC

Identity Managerには、すべてのデータベーススキーマおよび JDBCでアクセス可能な
すべてのデータベースのユーザーアカウントの管理をサポートするための、スクリ
プト JDBCリソースアダプタが用意されています。このアダプタは、データベース内
のアカウント変更をポーリングするActive Syncもサポートします。

アダプタの詳細
スクリプト JDBCリソースアダプタは汎用アダプタであるため、高度な設定が可能で
す。このアダプタには、管理対象のデータベーススキーマに関する前提条件はあり
ません。代わりに、顧客が提供するスクリプトセットを呼び出すことによって JDBC
によるデータベースとの対話を実行します。現在、顧客が提供するスクリプト
は、Javascript (Rhino)または BeanShellで記述できます。

スクリプト JDBCリソースアダプタ
は、com.waveset.adapter.ScriptedJdbcResourceAdapterクラスで定義されます。

注 – SQL Serverへのすべての接続は、同じバージョンのMicrosoft SQL Server JDBCドラ
イバを使用して実行してください。使用可能なバージョンは 2005または 2000で
す。これには、リポジトリだけではなく、SQL Serverのアカウントまたはテーブルを
管理または要求するすべてのリソースアダプタ (Microsoft SQLアダプタ、Microsoft
Identity Integration Serverアダプタ、データベーステーブルアダプタ、スクリプト
JDBCアダプタ、これらのアダプタをベースとするすべてのカスタムアダプタなど)
が含まれます。異なるバージョンのドライバを使用しようとすると、競合エラーが
発生します。

インストールの注意点
管理するデータベースに適した JDBCドライバの JARを、Identity Managerがインス
トールされた WEB-INF\libディレクトリにコピーします。
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リソースを設定する際の注意事項
なし

使用上の注意
スクリプト JDBCアダプタによって呼び出される顧客提供のスクリプトは、Javascript
または BeanShellで記述されている必要があります。Identity Managerはこれらのスク
リプトを、Identity Managerリポジトリに名前付きのResourceActionオブジェクトと
して格納します。

各スクリプト JDBCリソースインスタンスは、名前に基づいて適切なResourceAction
オブジェクトを参照するリソース属性セットによって設定されます。実行時に、ア
ダプタは次の処理を行います。

▼ 実行時のアダプタのアクション

現在のプロビジョニングアクション (作成、削除、更新など)に対応する
ResourceActionからスクリプトを読み込む。

必要な Java入力オブジェクトをスクリプトで利用できるように準備する。

スクリプトを起動する。

スクリプトから返された結果 (または例外やエラー)を処理する。

この「使用上の注意」の残りの部分では、スクリプト JDBCアダプタのプロビジョニ
ングアクション、および各プロビジョニングアクションに割り当てられたスクリプ
トに対して必要な動作について説明します。

スクリプトは、それ自体に渡された JDBC接続を閉じることはできません。アダプタ
が適切な時期に自動的に接続を閉じます。

sample/ScriptedJdbcフォルダの下のファイル階層を参照してください。

各サンプルサブフォルダ (SimpleTable、MultiValue、および StoredProc)には、その
サンプルで使用するファイルセットについて説明する README.txtファイルがありま
す。

スクリプト JDBCアダプタは、次のプロビジョニングアクションに関するエンド
ユーザーのスクリプティングをサポートします。

1

2

3

4

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月428



Action 説明 必要性

create 新しいユーザーを作成します。 省略可能。ただし、指定されていない
場合は、ユーザーを作成できません。

delete 既存のユーザーを削除します。 省略可能。ただし、指定されていない
場合は、ユーザーを削除できません。

disable 既存のユーザーをネイティブで無
効にします。

省略可能。ただし、指定されていない
場合は、ユーザーをネイティブで無効に
できません。

enable 既存のユーザーをネイティブで有
効にします。

省略可能。ただし、指定されていない
場合は、ユーザーをネイティブで有効に
できません。

getAccountIterator 既存ユーザーの繰り返しの実行に
使用されるオブジェクトを返しま
す。

省略可能。ただし、getAccountIterator

も listAllも指定されていない場合
は、アカウントの反復処理を実行できま
せん。

getActiveSyncIterator Active Sync繰り返しの実行に使用
されるオブジェクトを返します。

省略可能。ただし、指定されていない
場合、Active Syncはサポートされませ
ん。

test 「設定のテスト」の間にカスタム
テストを実行します。

省略可能。

getUser 既存ユーザーの属性を取得しま
す。

省略可能。ただし、指定されていない
場合、ユーザーアクションはサポートさ
れません。

listAll 既存ユーザー (またはほかのオブ
ジェクトタイプ)の IDのリストを
返します。

省略可能。ただし、getAccountIterator

も listAllも指定されていない場合
は、アカウントの反復処理を実行できま
せん。

update 既存ユーザーの属性の更新、名前
の変更、またはパスワードの変更
を行います。

省略可能。ただし、指定されていない
場合は、ユーザーの属性、名前、または
パスワードを変更できません。

authenticate ユーザー IDとパスワードを確認
します。

省略可能。ただし、パススルー認証を
実行する場合は必須です。

どの actionスクリプトも、java.util.Mapクラスで定義されているよう
に、actionContextマップを受け取ります。マップに格納できる内容は、アクション
ごとに異なります。

前の表に示されたアクションの詳細については、この章内の次の各項を参照してく
ださい。

■ 430ページの「createアクション」
■ 431ページの「getUserアクション」
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■ 433ページの「deleteアクション」
■ 433ページの「updateアクション」
■ 435ページの「enableアクション」
■ 435ページの「disableアクション」
■ 436ページの「listAllアクション」
■ 437ページの「getAccountIteratorアクション」
■ 439ページの「getActiveSyncIteratorアクション」
■ 441ページの「authenticateアクション」
■ 442ページの「testアクション」
■ 439ページの「getActiveSyncIteratorアクション」

各項では、これらのアクションの説明に加えて、次の情報を提供しています。

■ コンテキスト。スクリプトの実行前にアダプタが Javascript実行コンテキストに追
加する actionContextマップで使用できる、一連のエントリについて説明しま
す。

■ エラー処理。異常やエラー条件を、スクリプトがどのように処理するかを説明し
ます。

createアクション
顧客のデータベースにユーザーを作成するには、createアクションを使用しま
す。createアクションが定義されていない場合は、アダプタは顧客のデータベースに
新しいユーザーを作成できません。

コンテキスト
actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.waveset.adapter.
ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「createUser」という文字列

id java.lang.String 作成するユーザーのアカウント ID

password java.lang.String 存在する場合、この値は、新しいユーザーの復号
化されたパスワードです。
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キー 値の型 値の説明

attributes java.util.Map 新しいユーザーに設定する属性のマップ。
■ キーは、設定する属性を識別します
■ 値は、その属性に設定する復号化された値を指
定します。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブジェク
トを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト

スクリプトは、このクラスのメソッドを使用する
ことで、顧客の環境でデバッグ可能なものとなり
ます。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加することもできます。errorsリストに項目が存在する場合は、作成の失敗
とみなされます。

getUserアクション
getUserアクションは、顧客のデータベースから既存のユーザー属性のマップを取得
します。getUserアクションが定義されていない場合は、アダプタはユーザーアク
ションを実行できません。

コンテキスト
actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「getUser」という文字列

id java.lang.String 取得するユーザーアカウント ID。
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キー 値の型 値の説明

attrsToGet java.util.List 取得するユーザー属性を識別する文字列のリス
ト。このリストは、スキーママップの右側から
取得されます。

result java.util.Map ■ ユーザーが現在データベースに存在しない場
合、スクリプトはこのマップを空のままにし
ます。

■ ユーザーが存在する場合は、このあとにあ
る、想定されるマップの説明を参照してくだ
さい。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。

アダプタは、resultマップに次のエントリが入力されることを想定しています。

キー 値の型 値の説明

attrMap java.util.Map スクリプトがユーザー属性を直接取得できる場合
は、ユーザー属性のマップでこのエントリを設定できま
す。属性名は、リソースのスキーママップの「リソース
ユーザー属性」列で定義されます。

isDisabled java.lang.Booleanまたは
java.lang.String

スクリプトによって Boolean.TRUEまたは trueの文字列
に設定されている場合、そのユーザーは無効とみなされ
ます。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加できます。errorsリストに項目が存在する場合は、取得の失敗とみなされ
ます。
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deleteアクション
顧客のデータベースからユーザーを削除するには、deleteアクションを使用しま
す。deleteアクションが定義されていない場合、アダプタは顧客のデータベースから
ユーザーを削除できません。

コンテキスト
actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「deleteUser」という文字列

id java.lang.String 削除するユーザーアカウント ID。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブジェクト
を追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用するこ
とで、顧客の環境でデバッグ可能なものとなりま
す。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加できます。errorsリストに項目が存在する場合は、削除の失敗とみなされ
ます。

updateアクション
顧客のデータベース内の既存ユーザーを更新するには、updateアクションを使用し
ます。更新には、属性の変更、パスワードの変更、または名前の変更を含めること
ができます。updateアクションが定義されていない場合は、顧客のデータベース内
のユーザーを更新できません。
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コンテキスト
actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「updateUser」という文字列

id java.lang.String 既存ユーザーのアカウント ID

attributes java.util.Map 新しいユーザーに設定する属性のマップ。
■ キーは、設定する属性を識別します

■ 値は、その属性に設定する復号化された値
です。
属性のマップエントリが存在しない場合
は、その属性を変更しないでください。

newId java.lang.String 存在する場合、スクリプトは既存ユーザーのア
カウント ID (id属性の値で識別される)
を、newId属性値で指定された新しいアカウン
ト IDに変更する必要があります。

password java.lang.String 存在する場合、この値はユーザーの新しいパス
ワードの復号化された値です。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトが errorsキーに適切な文字列を追
加することもできます。errorsリストに項目が存在する場合は、更新の失敗とみな
されます。
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enableアクション
顧客のデータベース内のユーザーを有効にするには、enableアクションを使用しま
す。顧客のデータベース内のユーザーのスキーマが有効/無効の概念をサポートする
場合に、このアクションを実装します。enableアクションが定義されていない場
合、アダプタは顧客のデータベース内のユーザーを直接有効にできません。

コンテキスト
actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「enableUser」という文字列

id java.lang.String 無効にするユーザーアカウント ID

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトが errorsキーに適切な文字列を追
加することもできます。errorsリストに項目が存在する場合は、失敗とみなされま
す。

disableアクション
顧客のデータベース内のユーザーを無効にするには、disableアクションを使用しま
す。顧客のデータベース内のユーザーのスキーマが有効/無効の概念をサポートする
場合に、このアクションを実装します。disableアクションが定義されていない場
合、アダプタは顧客のデータベース内のユーザーを直接無効にできません。
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コンテキスト
actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「disableUser」という文字列

id java.lang.String 無効にするユーザーアカウント ID

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトが errorsキーに適切な文字列を追
加することもできます。errorsリストに項目が存在する場合は、失敗とみなされま
す。

listAllアクション
顧客のデータベース内にあるユーザー (またはほかのオブジェクトタイプ)の IDのリ
ストを取得するには、listAllアクションを使用します。listAllアクションが定義
されていない場合は、FormUtil.listResourceObjectsメソッドをこのリソースインス
タンスのためにフォームから呼び出すことはできません。

さらに、listAllアクションまたは getAccountIteratorアクションが定義されていな
い場合、アカウントの反復処理 (調整、「リソースから読み込み」)はサポートされ
ません。

コンテキスト
actionContextマップには次のエントリが含まれます。
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キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「listAllObjects」という文字列。

objectType java.lang.String リストするオブジェクト IDのタイプを示します。

通常、ユーザー IDを表示するには accountオブジェク
トタイプを使用します。ほかのオブジェクトタイプの
IDを生成するようにスクリプトが記述されている場合
は、ほかのオブジェクトタイプの ID (groupなど)を使
用できます。

options java.util.Map listResourceObjects呼び出しに渡すことができる追加
の (省略可能な)オプション。

resultList java.util.List スクリプトがこのリストにエントリを追加します。

スクリプトがこのリストに追加する各項目は文字列 ID
です。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトによって
このリストに java.lang.Stringオブジェクトを追加で
きます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用すること
で、顧客の環境でデバッグ可能なものとなります。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加することもできます。errorsリストに項目が存在する場合は、失敗とみな
されます。

getAccountIteratorアクション
既存ユーザーの繰り返しの実行に使用されるアダプタにオブジェクトを返すに
は、getAccountIteratorアクションを使用します。

アカウントの反復処理 (調整、「リソースから読み込み」)を実行するには、このア
クションまたは listAllアクションを定義してください。getAccountIteratorアク
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ションが定義されていない場合は、listAllを呼び出してから listAllのリスト内の
IDごとに getUserを呼び出すことによって、アカウントの反復処理が実行されま
す。

さらに、getAccountIteratorアクションまたは listAllアクションが定義されていな
い場合は、アカウントの反復処理はサポートされません。

コンテキスト
actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続。

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「getAccountIterator」という文字列。

result java.util.Map 後述の resultの説明を参照してください。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用する
ことで、顧客の環境でデバッグ可能なものとなり
ます。

アダプタは、resultマップに次のエントリが入力されることを想定しています。
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キー 値の型 値の説明

iterator com.waveset.adapter.script.
ScriptedIterator

スクリプトによって、この値を ScriptedIteratorインタ
フェースの生成インスタンスに設定する必要があります。

public interface ScriptedIterator

{ public boolean hasNext(); public void

next(java.util.Map nextObj); public void close();}

nextObjマップについては、次の表を参照してください。

オブジェクトは、顧客のデータベース内のすべての
ユーザーを反復処理できる必要があります。

サンプルは、BeanShellおよび Javascriptでこれを行う方法を
示しています。

アダプタは、nextメソッドに渡される nextObjマップに、iteratorによって各繰り返
しユーザーの属性が入力されることを想定しています。

キー 値の型 値の説明

attrMap java.util.Map スクリプトがユーザー属性を直接取得できる場合
は、ユーザー属性のマップでこのエントリを設定できま
す。属性名は、リソースのスキーママップの「リソース
ユーザー属性」列で定義されます。

isDisabled java.lang.Booleanまたは
java.lang.String

スクリプトによって Boolean.TRUEまたは trueの文字列
に設定されている場合、そのユーザーは無効とみなされ
ます。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加することもできます。errorsリストに項目が存在する場合は、失敗とみな
されます。

getActiveSyncIteratorアクション
getActiveSyncIteratorアクションは、Active Sync繰り返しの実行に使用されるアダ
プタにオブジェクトを返します。

リソースでActive Syncをサポートする場合は、このアクションを定義してくださ
い。
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コンテキスト
actionContextマップには次のエントリが含まれます。

キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「getActiveSyncIterator」という文字列。

options java.util.Map このマップには、lastProcessedキーを持つエ
ントリを含めることができます。このエントリ
値は、Active Syncで正常に処理された最後の
ユーザーの属性のマップです。

lastProcessedエントリを使用して iteratorから
対象外のユーザーを除外するクエリーを作成す
る方法の例については、SimpleTableサンプル
(SimpleTable-activeSyncIter-bsh.xmlスクリプ
ト)を参照してください。

activeSyncLogger com.waveset.adapter.logging.
IActiveSyncLogger

リソースのActive Syncログファイルへのログエ
ントリの書き込みに使用されるオブジェクト。

result java.util.Map 後述の resultの説明を参照してください。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用す
ることで、顧客の環境でデバッグ可能なものと
なります。

アダプタは、resultマップに次のエントリが入力されることを想定しています。
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キー 値の型 値の説明

iterator com.waveset.adapter.script.
ScriptedIterator

スクリプトによって、この値を ScriptedIteratorインタ
フェースの生成インスタンスに設定する必要があります。

public interface ScriptedIterator { public boolean

hasNext(); public void next(java.util.Map nextObj);

public void close();}

nextObjマップについては、次の表を参照してください。

オブジェクトは、顧客のデータベース内のすべての
ユーザーを反復処理できる必要があります。

サンプルは、BeanShellおよび Javascriptでこれを行う方法
を示しています。

アダプタは、nextメソッドに渡される nextObjマップに、iteratorによって各繰り返
しユーザーの属性が入力されることを想定しています。

キー 値の型 値の説明

attrMap java.util.Map スクリプトがユーザー属性を直接取得できる場合
は、ユーザー属性のマップでこのエントリを設定できま
す。属性名は、リソースのスキーママップの「リソース
ユーザー属性」列で定義されます。

isDisabled java.lang.Booleanまたは
java.lang.String

スクリプトによって Boolean.TRUEまたは trueの文字列
に設定されている場合、そのユーザーは無効とみなされ
ます。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって errorsキーに適切な文字
列を追加することもできます。errorsリストに項目が存在する場合は、失敗とみな
されます。

authenticateアクション
顧客のデータベースに対してユーザー ID/パスワードを認証するに
は、authenticationアクションを使用します。authenticationアクションが定義さ
れていない場合、そのリソースではパススルー認証をサポートできません。

コンテキスト
actionContextマップには次のエントリが含まれます。
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キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.ScriptedJdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「authenticateUser」という文字列。

id java.lang.String 認証するユーザーのアカウント ID。

password java.lang.String 認証対象の復号化されたパスワード。

result java.util.Map スクリプトは、ユーザーのパスワードが期限
切れになっていることを示す expiredキーと
Boolean.TRUE値を持つエントリを追加できま
す。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプト
によってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用
することで、顧客の環境でデバッグ可能なも
のとなります。

エラー処理
スクリプトが失敗なく実行された場合、IDとパスワードは有効とみなされます。

スクリプト内から例外がスローされた場合は、認証の失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトによって適切な文字列を errors

キーにエイリアスすることができます。errorsリストに項目が存在する場合は、認
証の失敗とみなされます。

testアクション
定義されている場合、testアクションは、リソースの「設定のテスト」の間に呼び
出されます。通常、testスクリプトは、必要なデータベーステーブルにアダプタが
アクセスできることを確認するために使用されます。

コンテキスト
actionContextマップには次のエントリが含まれます。
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キー 値の型 値の説明

conn java.sql.Connection 顧客のデータベースへの JDBC接続

adapter com.wavset.adapter.Scripted
Jdbc
ResourceAdapter

アダプタインスタンス

action java.lang.String 「test」という文字列。

errors java.util.List 最初は、この値は空のリストです。

処理中にエラーが発生した場合、スクリプトに
よってこのリストに java.lang.Stringオブ
ジェクトを追加できます。

trace com.waveset.adapter.Trace 実行のトレースに使用されるオブジェクト。

スクリプトは、このクラスのメソッドを使用する
ことで、顧客の環境でデバッグ可能なものとなり
ます。

エラー処理
スクリプト内から例外がスローされた場合は、失敗とみなされます。

スクリプトでエラーが発生した場合、スクリプトが errorsキーに適切な文字列を追
加することもできます。errorsリストに項目が存在する場合は、テストの失敗とみ
なされます。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

アカウントの作成 あり

アカウントの更新 あり

アカウントの削除 あり

パススルー認証 あり

パスワードの更新 あり
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機能 サポート状況

データ読み込みメソッド ■ リソースから直接インポート
■ 調整
■ Active Sync

アカウント属性
アカウント属性は管理対象のデータベーススキーマによってかなり異なるため、ス
クリプト JDBCアダプタにはデフォルトのアカウント属性が用意されていません。

このアダプタでは、Oracleの BLOBなどのバイナリデータ型がサポートされます。対
応する属性は、スキーママップでバイナリとしてマークされている必要がありま
す。バイナリ属性の例には、グラフィックスファイル、オーディオファイル、証明
書などがあります。

セキュリティーに関する注意事項
サポートされる接続および必要な管理特権を確認するには、管理するデータベース
の製品マニュアルを参照してください。

リソースオブジェクトの管理
リソースオブジェクトの管理では、すべてのオブジェクトを表示する機能のみがサ
ポートされます。このアダプタでは、すべてのリソースオブジェクトタイプの IDの
リストを取得できます。

アイデンティティーテンプレート
$accountId$

サンプルフォーム
■ MultiValueUserForm.xml

■ SimpleTableUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスまたはパッケージでト
レースオプションを設定します。

■ com.waveset.adapter.ScriptedJdbcResourceAdapter
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■ com.waveset.adapter.JdbcResourceAdapter

■ com.waveset.adapter.script

スクリプトに渡されるアクションコンテキストでは
com.sun.idm.logging.trace.Traceオブジェクトが常に渡されます。

スクリプトのトレースを有効にするに
は、com.waveset.adapter.ScriptedJdbcResourceAdapterでトレースを有効にします。

さらに、次のスクリプトを使用して、出力のトレースや書き込みを実行できます。

■ BeanShellでは、次の行で行トレースを有効にします。

this.interpreter.TRACE=true;

■ BeanShellでは、次の Java形式の文によって標準出力に文字列を書き込みます。

java.lang.System.out.println(“Hello World”);

■ Javascriptでは、次の Java形式の文によって標準出力に文字列を書き込みます。

Packages.java.lang.System.out.println(“Hello World”);

Active Syncが実行されている場合は、リソースインスタンスに対して次の Identity
Manager Active Syncロギングパラメータを設定できます。

■ ログアーカイブの最大数
■ アクティブログの最大有効期間
■ ログファイルの最大サイズ
■ ログファイルパス
■ ログレベル
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SecurID ACE/Server

Identity Managerには、RSA SecurID ACE/Serverをサポートするためのリソースアダプ
タが用意されています。

アダプタの詳細
次の表に、これらのアダプタの属性を要約します。

GUI名 クラス名

SecurID ACE/Server com.waveset.adapter.SecurIdResourceAdapter

SecurID ACE/Server UNIX com.waveset.adapter.SecurIdUnixResourceAdapter

リソースを設定する際の注意事項
SecurIDがWindows上にインストールされている場合、このアダプタは、インス
トールされているバージョンのRSA ACE/Serverに付属する apidemonと接続しま
す。apidemonを、ACE/Serverのインストールディレクトリ (デフォルトで
は、c:\ace\utils\toolkit\apidemon.exe)から c:\winnt\system32または
c:\windows\system32にコピーします。RSA ACE 6.1の apidemon.exe
は、ACEInstallDir\progディレクトリにあります。

UNIXアダプタは、RSA ACE/Server Administration Toolkit TCL APIを使用します。API
は、ACEInstallDir /utils/tcl/binディレクトリに配置する必要がありま
す。ACEInstallDirの値は、リソースパラメータとして指定されます。ツールキット
は、RSA発行の『Customizing Your RSA ACE/Server Administration』に記載されている
とおりに設定してください。

さらに、Identity ManagerでRSAユーザーやほかのACEデータベースオブジェクトを
管理できるように、次の条件に適合していることを必ず確認してください。

39第 3 9 章
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■ 「管理者ログイン」リソースパラメータ (Windowsアダプタの場合)または「ログ
インユーザー」リソースパラメータ (UNIXアダプタの場合)で指定された SecurID
ユーザー名が、ACE/Serverに存在している。存在しない場合は、同じデフォルト
ログイン名でACEユーザーを作成します。

■ この SecurIDユーザーは、トークンコードではなくパスワードを使用して
ACE/Serverにログインする必要がある。RSA ACE/Serverユーザーのパスワード
は、アダプタで指定されたものと同じ値に設定します。

現在のRSA ACE/Serverシステムポリシーでは必要な文字 (たとえば英数字による
PIN)を使用したパスワードの設定が許可されない場合や、ユーザーパスワードの
有効期限のデフォルト設定を変更する必要がある場合は、RSA ACE/Server
Databaseコンソールでシステムパラメータを編集します。
RSA ACE Serverの管理者コンソールで変更したパスワードは、このユーザーが最
初にログインしたときに期限切れとなる 1回限りのパスワードです。RSA ACE
AgentのTest Authentication機能を使用してログインし、ユーザーのパスワードを
すぐに期限切れにならないパスワードに変更します。パスワードを同じ値に変更
してもかまいません。そうすれば、リソースアダプタで指定されたパスワードと
も同じままになります。

■ Windowsでは、Identity Managerのゲートウェイが稼働するホスト用にRSA ACE
Agent Hostを追加してください。これは、RSA ACE Serverが稼働しているシステ
ムのDatabase Administration - Host Modeコンソールインタフェースで設定できま
す。DNSのホスト名とネットワークアドレスを設定し、アクセスできる
ユーザーを指定してください。さらに、エージェントタイプを「Net OS
Agent」に設定してください。

■ SecurIdグループ名またはサイト名にコンマが含まれていると、Identity Managerは
名前を正しく解析できない場合があります。SecurIdグループ名およびサイト名に
はコンマを使用しないでください。

Identity Managerのインストールに関する注意事
項
SecurIDがWindows上にインストールされている場合、Identity Managerのゲート
ウェイは、RSA ACE/Serverがインストールされているシステムと同じシステム上で
稼働させる必要があります。

使用上の注意
ここでは、SecurID ACE/Serverリソースアダプタの使用に関連する情報を提供しま
す。次のトピックで構成されています。

■ 449ページの「UNIXでのパススルー認証の有効化」
■ 449ページの「複数のトークンの有効化」
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■ 453ページの「パスワードポリシー」

UNIXでのパススルー認証の有効化
UNIXではRSA C APIがサポートされないため、SecurID ACE/Server UNIXアダプタで
パススルー認証を有効にするプロセスは単純ではありません。このアダプタでパス
スルー認証を実行するには、次のようなコンポーネント間の対話が必要になりま
す。

Identity Manager <--> SecurID Unixリソースアダプタ <--> SecurID Windowsアダプタ
<--> Sun Identity Manager Gateway <--> RSA ACE Agent for Windows <--> RSA UNIX Server

SecurID ACE/Server UNIXアダプタでパススルー認証を有効にするときは、設定およ
び実装で次の点に注意してください。

■ Sun Identity Manager GatewayとRSA ACE Agent Hostは、同じWindowsホスト上に
ある必要があります。詳細については、「リソースを設定する際の注意事項」を
参照してください。

■ UNIX RSAサーバー自体がクライアントとして表示される場合、ユーザーの認証
に使用するアカウントはUNIXリソースで定義されている必要があります。詳細
については、「リソースを設定する際の注意事項」を参照してください。

■ SecurID ACE/Server UNIXアダプタで、「ACEサーバー認証リソース」リソースパ
ラメータの値を指定する必要があります。この値は、有効な SecurID ACE/Server
(Windows用)アダプタで指定されたリソース名と一致している必要があります。

■ SecurIDの認証ポリシーでは、UNIX SecurIDサーバーがRSA ACE Agent for
Windowsを認識する必要があります。sdconf.recファイルをWindowsホスト上に
配置し、正しく設定する必要があります。

■ ユーザーがパススルー認証を使用するには、RSA ACE Agent for Windowsをアク
ティブにしてください。

■ Identity Managerを、SecurID ACE/Serverまたは SecurID ACE/Server UNIXのログイ
ンモジュールを使用するように設定する必要があります。

■ 認証対象のユーザーは、Identity Managerロールと組織で設定されている必要があ
ります。

複数のトークンの有効化
どちらの SecurIDリソースアダプタでも、デフォルトのスキーママップは、管理者が
1つのトークンを指定できるように設定されます。InstallDir\samples\formsディレクト
リにある SecurID User Formを使用する場合は、次の手順を実行して最大 3つの
トークンを有効にします。
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▼ 最大3つのトークンを有効にする

次の SecurID User Formのセクションを編集します。
<FieldLoop for=’tokenNum’> <expression> <ref>oneTokenList</ref> </expression>

oneTokenListを threeTokenListに変更します。

User Formを Identity Managerに読み込みます。

SecurID ACE/Serverスキーママップの左側で、次の Identity Managerユーザー属性の名
前を変更します。

元の Identity Managerユーザー属性 変更後の Identity Managerユーザー属性

tokenClearPin token1ClearPin

tokenDisabled token1Disabled

tokenLost token1Lost

tokenLostPassword token1LostPassword

tokenLostExpireDate token1LostExpireDate

tokenLostExpireHour token1LostExpireHour

tokenLostLifeTime token1LostLifeTime

tokenPinToNTC token1PinToNTC

tokenPinToNTCSequence token1PinToNTCSequence

expirePassword token1NewPinMode

password token1Pin

tokenResync token1Resync

tokenFirstSequence token1FirstSequence

tokenNextSequence token1NextSequence

tokenSerialNumber token1SerialNumber

tokenUnassign token1Unassign

2番目のトークンを格納するために、次のフィールドをスキーママップに追加しま
す。

1

2

3

4
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Identity Managerユーザー属性 リソースユーザー属性

token2ClearPin token2ClearPin

token2Disabled token2Disabled

token2Lost token2Lost

token2LostPassword token2LostPassword

token2LostExpireDate token2LostExpireDate

token2LostExpireHour token2LostExpireHour

token2LostLifeTime token2LostLifeTime

token2NewPinMode token2NewPinMode

token2PinToNTC token2PinToNTC

token2PinToNTCSequence token2PinToNTCSequence

password token2Pin

token2Resync token2Resync

token2FirstSequence token2FirstSequence

token2NextSequence token2NextSequence

token2SerialNumber token2SerialNumber

token2Unassign token2Unassign

2番目のトークンを格納するために、次のフィールドをスキーママップに追加しま
す。

Identity Managerユーザー属性 リソースユーザー属性

token3ClearPin token3ClearPin

token3Disabled token3Disabled

token3Lost token3Lost

token3LostPassword token3LostPassword

token3LostExpireDate token3LostExpireDate

token3LostExpireHour token3LostExpireHour

token3LostLifeTime token3LostLifeTime

token3NewPinMode token3NewPinMode

5
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Identity Managerユーザー属性 リソースユーザー属性

token3PinToNTC token3PinToNTC

token3PinToNTCSequence token3PinToNTCSequence

password token3Pin

token3Resync token3Resync

token3FirstSequence token3FirstSequence

token3NextSequence token3NextSequence

token3SerialNumber token3SerialNumber

token3Unassign token3Unassign

ステータスによるトークンの取得
SecurIdアダプタは、トークン型、ステータス、有効期限など、指定された特性
セットに適合するトークンのリストを返すことができます。たとえ
ば、ユーザーフォームの次の部分は、割り当てられていない 128ビットトークンす
べてのリストを返します。

<defvar name=’unassignedTokens’>
<invoke name=’listResourceObjects’ class=’com.waveset.ui.FormUtil’>

<ref>:display.session</ref>

<s>ListTokensByField</s>

<ref>resource</ref>

<map>

<s>field</s>

<s>7</s>

<s>compareType</s>

<s>2</s>

<s>value</s>

<s>128</s>

<s>templateParameters</s>

<ref>accounts[$(resource)].templateParameters</ref>

</map>

<s>false</s>

</invoke>

</defvar>

field、compareType、および valueの各文字列に代入できる値は、RSA
Sd_ListTokensByField関数のマニュアルに定義されています。詳細については、RSA
発行の『Customizing Your RSA ACE/Server Administration』を参照してください。
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パスワードポリシー
Identity Managerで英字を含むパスワードを使用していて、SecurIDでは PINに英字が
許可されない場合は、次のメッセージが表示されます。

SecurId ACE/Server: (realUpdateObject) Sd_SetPin Error Alpha characters not allowed

このエラーを解決するには、リソースの Identity Managerパスワードポリシーが英字
を含めないように変更するか、またはリソースの PIN制限が英字を許可するように
変更します。

ゲートウェイタイムアウト
SecurID ACE/Server for Windowsアダプタでは、RA_HANGTIMEOUTリソース属性を使用し
てタイムアウト値を秒単位で指定できます。この属性は、ゲートウェイに対する要
求がタイムアウトしてハングしているとみなされるまでの時間を制御します。

次のように、この属性をResourceオブジェクトに手動で追加する必要があります。

<ResourceAttribute name=’Hang Timeout’ displayName=’com.waveset.adapter.RAMessages:
RESATTR_HANGTIMEOUT’ type=’int’ description=’com.waveset.adapter.RAMessages:
RESATTR_HANGTIMEOUT_HELP’ value=’NewValue’>
</ResourceAttribute>

この属性のデフォルト値は 0です。これは Identity Managerがハングした接続を確認
しないことを表します。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、次のいずれかを使用して SecurID ACE/Serverアダプタと通信する
ことができます。

■ Sun Identity Manager Gateway (Windowsのみ)
■ Telnet (UNIXのみ)
■ SSH (UNIXのみ)
■ SSHPubKey (UNIXのみ)

SSHPubKey接続の場合、「リソースパラメータ」ページで非公開鍵を指定する必要
があります。この鍵には --- BEGIN PRIVATE KEY --- および --- END PRIVATE KEY -- の
ような注釈行を含める必要があります。公開鍵は、サーバー上の
/.ssh/authorized_keysファイルに配置する必要があります。
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必要な管理特権
「ログインユーザー」リソースパラメータ (UNIXの場合)または「管理者ログイ
ン」リソースパラメータ (Windowsの場合)で指定されたユーザーは、ユーザー関連
タスクとトークン関連タスクを実行できる管理者ロールに割り当てられている必要
があります。

テスト接続を使用して次のテストができます。

■ 各コマンドが管理ユーザーのパスに存在するかどうか
■ 管理ユーザーが /tmpに書き込めるかどうか
■ 管理ユーザーに、特定のコマンドを実行する権限があるかどうか

テスト接続では、通常のプロビジョニングの実行とは異なるコマンドオプションを
使用できます。

注 – Resource SecurID Administratorsレポートには、SecurIDリソースで使用可能な管理
者が一覧表示されます。このレポートには、管理者の名前、管理レベル、管理タス
クリスト、管理サイト、管理グループなど、各管理者のプロパティーが示されま
す。このレポートは、.csvと .pdfのどちらの形式でもダウンロードできます。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド ■ リソースからインポート
■ 調整

アカウント属性
次の表に、SecurID ACE/Serverアカウント属性に関する情報を示します。特に記載さ
れていないかぎり、属性のデータ型はすべて Stringです。

SecurID ACE/Serverアダプタは、複数の値を含むカスタムアカウント属性 (SecurIdの
User Extension Data)をサポートしません。
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Identity Managerユーザー属
性 リソースユーザー属性 説明

adminGroup adminGroup 管理者がメンバーになっているグループ。こ
れは読み取り専用属性です。

adminLevel adminLevel ユーザーの管理レベル。値には、レルム、サ
イト、またはグループを指定できます。これ
は読み取り専用属性です。

adminSite adminSite 管理者がアクセスできるサイト。これは読み
取り専用属性です。

adminTaskList adminTaskList 管理者が実行できるタスクセットの名前。こ
れは読み取り専用属性です。

adminTaskListTasks adminTaskListTasks 管理者が実行できる個々のタスク。これは読
み取り専用属性です。

allowedToCreatePin allowedToCreatePin ユーザーが PINの指定を許可されていること
を示す、読み取り専用の Boolean型属性。PIN
が指定されていない場合は、システムに
よってユーザーの PINが生成されます。

clients clients ユーザーがメンバーになっているクライアン
トを指定します。

accountId defaultLogin ACE/Serverのユーザーのアカウント ID。最大
48文字。

defaultShell defaultShell ユーザーのデフォルトのシェル。最大 256文
字。

expirePassword WS_PasswordExpired パスワードが期限切れになるかどうかを示し
ます。パスワードが期限切れになる
と、SecurIDアカウントはNew PINモードに配
置されます。これは書き込み専用属性です。

firstname firstname 必須。ユーザーの名。最大 24文字。

groups groups ユーザーがメンバーになっているグループを
指定します。

lastname lastname 必須。ユーザーの姓。最大 24文字。

remoteAlias remoteAlias リモートレルムでのユーザーのログイン名。

remoteRealm remoteRealm リモートユーザーの場合にユーザーが所属す
るレルム。

requiredToCreatePin requiredToCreatePin ユーザーが PINを指定する必要があることを
示す、読み取り専用の Boolean型属性。

tempEndDate tempEndDate 一時モードが終了する日付。
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Identity Managerユーザー属
性 リソースユーザー属性 説明

tempEndHour tempEndHour 一時モードが終了する時間。

tempStartDate tempStartDate 一時モードが開始する日付。

tempStartHour tempStartHour 一時モードが開始する時間。

tempUser tempUser 一時モードに入るユーザーまたは一時モード
から抜けるユーザーを設定します。

tokenClearPin token1ClearPin ユーザー更新で設定されている場
合、ユーザーの PINがクリアされます。

tokenDisabled token1Disabled ユーザー更新で設定されている場
合、ユーザーの PINが無効になります。

tokenLost token1Lost ユーザー更新で trueに設定されている場
合、アカウントはRSA内で緊急アクセス
モードになります。

tokenLostPassword token1LostPassword 値がブランクではない場合、LOSTトークン
は、指定された値を一時的なパスコードとし
て使用します。値がブランクの場合は、RSA
が一時的なパスコードを割り当てるという従
来の動作が実行されます。これは書き込み専
用属性です。

tokenLostExpireDate token1LostExpireDate LOSTトークンの一時パスワードが期限切れに
なる日付を指定します。この属性
は、tokenLostPasswordがブランクではな
く、tokenLostLifeTimeがブランクか 0の場合に
のみ意味を持ちます。これは書き込み専用属
性です。

この属性は、サンプルユーザーフォームには
実装されていません。

tokenLostExpireHour token1LostExpireHour LOSTトークンの一時パスワードが期限切れに
なる時間を指定します。たとえば、午後 4時を
表すには 16と指定します。この属性
は、tokenLostPasswordがブランクではな
く、tokenLostLifeTimeがブランクか 0の場合に
のみ意味を持ちます。これは書き込み専用属
性です。

この属性は、サンプルユーザーフォームには
実装されていません。
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Identity Managerユーザー属
性 リソースユーザー属性 説明

tokenLostLifeTime token1LostLifeTime 一時的なパスコードを受け付ける期間を時間
単位で指定します。このフィールド
は、takenLostPasswordの値に関係なく使用でき
ます。これは書き込み専用属性です。

tokenFirstSequence token1FirstSequence トークンを再同期する必要がある場合に、元
のトークンを指定します。これは書き込み専
用属性です。

tokenNewPinMode token1NewPinMode ユーザーアカウントがNew PINモードに配置
されている場合に、ユーザーの新しい PINを
指定します。

tokenNextSequence token1NextSequence トークンを再同期する必要がある場合に、新
しいトークンを指定します。これは書き込み
専用属性です。

tokenPin token1Pin 暗号化された値。ユーザーの PIN。

tokenPinToNTC token1PinToNTC trueに設定されている場合、指定された割り当
て済みトークンの PINを次のトークンコード
に設定するプロセスを開始します。

tokenPinToNTCSequence token1PinToNTCSequence ユーザーの現在のトークンコードを指定しま
す。

tokenResync token1Resync トークンを再同期するかどうかを示しま
す。この属性は、tokenFirstSequence属性と
tokenNextSequence属性を有効にします。これ
は書き込み専用属性です。

tokenSerialNumber token1SerialNumber トークンシリアル番号。12文字にしてくださ
い。この要件を満たすように、必要な数の 0を
先頭に挿入します。

tokenUnassign token1Unassign ユーザーから削除するトークンを指定しま
す。これは書き込み専用属性です。

userType userType Remoteと Localのいずれかにする必要があり
ます。

リソースオブジェクトの管理
Identity Managerは、デフォルトで次の SecurID ACE/Serverオブジェクトをサポートし
ます。
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表 39–1 サポートされる SecurID ACE/Serverオブジェクト

リソースオブェクト サポートされる機能 管理される属性

group リスト、ビュー グループ名、このグループに割
り当てられたユーザーのリス
ト、このグループでアクティブ
化されているクライアントのリ
スト

clients リスト、ビュー クライアント名、このクライア
ントに割り当てられた
ユーザーのリスト、このクライ
アントでアクティブ化されてい
るグループのリスト

アイデンティティーテンプレート
$accountId$

サンプルフォーム
SecurID User Form

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.SecurIdResourceAdapter

■ com.waveset.adapter.SecurIdUnixResourceAdapter

■ com.waveset.adapter.SVIDResourceAdapter

Windowsシステムのゲートウェイへの接続に伴う問題を診断するため、次のメ
ソッドでもトレースを有効にすることができます。

■ com.waveset.adapter.AgentResourceAdapter#sendRequest

■ com.waveset.adapter.AgentResourceAdapter#getResponse
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シェルスクリプト

Identity Managerには、リソースをホストするシステム上でシェルスクリプトに
よって制御されるリソースを管理するための、シェルスクリプトリソースアダプタ
が用意されています。このアダプタは汎用アダプタであるため、高度な設定が可能
です。

このアダプタは、com.waveset.adapter.ShellScriptResourceAdapterクラスで定義さ
れます。

アダプタの詳細

リソースを設定する際の注意事項
ERROR_CODE_LIMIT属性を使用して、エラーを表すエラーコードを定義できま
す。ここで指定した値を超えるコードはエラーを表します。この値より小さい
コードは、情報または警告を表すコードとして使用されます。この値を設定しない
場合、Identity Managerは標準の動作を行います。この場合、0以外のリターンコード
はすべてエラーを表します。このオプションの属性をリソース定義に追加できま
す。

Identity Managerのインストールに関する注意事
項
このリソースを Identity Managerのリソースリストに追加するには、「管理するリ
ソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必要
があります。
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使用上の注意
ユーザーパスワードに制御文字 (0x00、0x7fなど)を使用しないでください。

リソースアクション
シェルスクリプトアダプタでは、ユーザーアカウントの作成、更新、削除、取得な
どの基本的なプロビジョニング機能を実行する一連のアクションを作成できま
す。これらの各アクションは、シェルスクリプトで定義されます。シェルスクリプ
トアダプタは、リソースアクションをUNIXリソースアダプタとして実行すること
で機能します。リソースアクションを実行するには、このアダプタで次の操作が必
要です。

■ 作成、削除、および更新の操作を、/tmpディレクトリで実行する。
■ mkdir、umask、touch、cat、chmod、rm - f、rmdir、find、setなどのコマンドを実
行する機能と、<、<<、>、>>などの演算子を使用する機能を設定する。

このアダプタでは、次の表に示すプロビジョニングアクションがサポートされま
す。

アクション 目的 必要性

create 新しいユーザーを作成します。 省略可能。ただし、指定されていない場合
は、ユーザーを作成できません。

delete 既存のユーザーを削除します。 省略可能。ただし、指定されていない場合
は、ユーザーを削除できません。

getAllUsers リソース上のすべてのユーザーに関す
る情報を取得します。

省略可能。ただし、指定されていない場合
は、調整や「リソースから読み込み」など
のアカウント反復処理に依存する操作は実
行できません。

getUser 既存ユーザーの属性を取得します。 はい。

update 既存ユーザーの属性を更新します。 省略可能。ただし、指定されていない場合
は、ユーザーを更新できません。

$WSHOME/sample/ShellScriptディレクトリには、理論上のシェルスクリプトベースの
ホストアプリケーションにユーザーをプロビジョニングするのに使用できるリ
ソースアクション定義のサンプルセットが格納されています。環境に合わせてそれ
らの定義をカスタマイズしてください。

リソースアクションの一般的な情報については、第 50章「リソースへのアクション
の追加」を参照してください。
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スクリプト
シェルスクリプトアダプタは、リソースホスト上で実行するシェルスクリプト
ファイルとしてアクションを実装します。これらのスクリプトは、リソースホスト
上でスクリプトを実行するアカウント用に設定されているシェルで動作するように
記述してください。

スクリプトは規則に従い、成功を示すリターンコード 0で終了するようにしてくだ
さい。0以外のコード (スクリプトの作成者が定めた)を返すことは、操作が正しく完
了しなかった可能性があるという意味になります。

スクリプトは、標準エラーや標準出力ストリームにテキストを出力できます。操作
の種類、操作のコンテキスト、および失敗のタイプによっては、その操作の結果に
テキストを表示することができます。

getUserおよび getAllUsers操作では、このテキストは、各ユーザーの属性を特定する
ために標準出力ストリームで解析されます。

次のタイプの環境変数を、スクリプトにエクスポートできます。

■ スキーママップのアイデンティティーシステムリソース属性列で定義されたアカ
ウント属性はいずれも、そのアカウント属性の先頭に WSUSER_を付加すること
で、スクリプトで利用できるようになります。たとえば、アカウント属性の名前
が Full Nameの場合、その環境変数は WSUSER_Full_Nameという名前になりま
す。スペースは下線に置き換えられます。

■ WSRSRC_で始まる環境変数で、アダプタの設定を渡すことができます。もっとも
重要な変数は、アダプタの名前を定義する WSRSRC_Nameです。異なるリソースで
同じスクリプトを実行する場合は、この変数を実装すると、それぞれのホストで
同じ操作を行うスクリプトの複数のコピーを維持する手間を省けます。

次のコード例は、サンプルで生成される環境を示しています。

アダプタの詳細
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WSRSRC_Host=’129.153.147.151’; export WSRSRC_Host

WSRSRC_Port=’22’; export WSRSRC_Port

WSRSRC_Login_User=’root’; export WSRSRC_Login_User

WSRSRC_password=’074B7E28F5927C90:1C65216:108540A69DE:-7FFD|zGEBDGD3VRs=’; export WSRSRC_password

WSRSRC_Login_Shell_Prompt=’]#’; export WSRSRC_Login_Shell_Prompt

WSRSRC_Root_User=’root’; export WSRSRC_Root_User

WSRSRC_credentials=’074B7E28F5927C90:1C65216:108540A69DE:-7FFD|zGEBDGD3VRs=’; export WSRSRC_credentials

WSRSRC_Root_Shell_Prompt=’]#’; export WSRSRC_Root_Shell_Prompt"
WSRSRC_Connection_Type=’SSH’; export WSRSRC_Connection_Type"
WSRSRC_Maximum_Connections=’10’; export WSRSRC_Maximum_Connections"
WSRSRC_Connection_Idle_Timeout=’900’; export WSRSRC_Connection_Idle_Timeout"
WSRSRC_Display_Name_Attribute=’accountId’; export WSRSRC_Display_Name_Attribute"
WSRSRC_NAME=’ShellTest’; export WSRSRC_NAME"
WSRSRC_ID=’#ID#074B7E28F5927C90:B122A1:108E3E4CFAA:-7FFC’; export WSRSRC_ID"
WSRSRC_TYPE=’Resource’; export WSRSRC_TYPE"
WSRSRC_CLASS=’class com.waveset.object.Resource’; export WSRSRC_CLASS"

一般に、属性の値が NULLの場合は、対応する環境変数に長さが 0の文字列が設定さ
れるのではなく、その環境変数が省略されます。

スクリプトで使用可能な変数については、第 50章「リソースへのアクションの追
加」を参照してください。

結果処理
AttrParseメカニズムは、標準出力ストリームを通して getUserアクションと
getAllUsersアクションから返された結果を処理します。このメカニズムについて
は、第 49章「AttrParseオブジェクトの実装」を参照してください。

getUserアクションの場合、AttrParseはユーザー属性のマップを返しま
す。getAllUsersアクションの場合は、マップのマップを生成します。返される
マップの各エントリには、次の内容が含まれます。

■ 通常 AttrParseで返されるものと同様のユーザー属性のマップを示す値。
■ アカウント IDまたは (IDが不明の場合は)名前を示すキー。

collectCsvHeaderおよび collectCsvLines AttrParseトークンを使用すると、属性と
値を特定できます。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。
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サポートされる接続
Identity Managerは、次の接続を使用してシェルスクリプトアダプタと通信します。
■ Telnet
■ SSH (SSHはリソース上に個別にインストールする)
■ SSHPubKey

SSHPubKey接続の場合、「リソースパラメータ」ページで非公開鍵を指定する必要
があります。この鍵には --- BEGIN PRIVATE KEY --- および --- END PRIVATE KEY -- の
ような注釈行を含める必要があります。公開鍵は、サーバー上の
/.ssh/authorized_keysファイルに配置する必要があります。

必要な管理特権
スクリプトを実行する管理アカウントは、スクリプトで定義されているすべての操
作について承認されている必要があります。

プロビジョニングに関する注意事項
次の表に、シェルスクリプトアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの作成 あり

アカウントの更新 あり

アカウントの削除 あり

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド getAllUsersアクションが定義されている場合は、次のデータ
読み込み方法がサポートされます。
■ リソースから直接インポート
■ 調整

アカウント属性
アカウント属性は多種多様であるため、シェルスクリプトアダプタにはデフォルト
のアカウント属性が用意されていません。
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アカウントには、アイデンティティーシステムユーザー属性の名前が accountIdであ
るアカウント属性が必要です。

リソースオブジェクトの管理
サポートされません。

アイデンティティーテンプレート
なし。有効な値を持つアイデンティティーテンプレートを設定する必要がありま
す。

サンプルフォーム
サンプルユーザーフォームはありませんが、リソースと AttrParse定義の例が次の場
所にあります。

$WSHOME/sample/ShellScript/ShellScriptResourceObjects55.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.ShellScriptResouceAdapter
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Siebel CRM

Siebel CRMリソースアダプタは、com.waveset.adapter.SiebelCRMResourceAdapterク
ラスで定義されます。

アダプタの詳細

Identity Managerのインストールに関する注意事
項
Siebel CRMリソースアダプタは、カスタムアダプタです。インストールプロセスを
完了するには、次の手順を実行する必要があります。

▼ Siebel CRMリソースアダプタをインストールする

Siebel CRMリソースをリソースリストに追加するには、「管理するリソースの設
定」ページの「カスタムリソース」セクションに次の値を追加する必要がありま
す。
com.waveset.adapter.SiebelCRMResourceAdapter

次の表に従って、適切な JARファイルを、 InstallDir\idm\WEB-INF\libディレクトリに
コピーします。

JARファイルのバージョンは、Siebel CRMリソースのバージョンと一致している必要
があります。
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Siebel 7.0 Siebel 7.7、7.8、8.0

■ SiebelJI_Common.jar

■ SiebelJI_enu.jar

■ SiebelJI.jar

■ Siebel.jar

■ SiebelJI_enu.jar

注 – InstallDir\idm\WEB-INF\libディレクトリには、バージョンが異なる Siebelの JAR

ファイルをコピーしないでください。バージョン間で競合が発生する可能性があり
ます。

リソースを設定する際の注意事項
なし

使用上の注意

ビジネスオブジェクトとビジネスコンポーネントの選択
デフォルトでは、Siebel CRMアダプタでのアカウントプロビジョニングには
Employee Siebelビジネスオブジェクトの Employee Siebelビジネスコンポーネントが使
用されます。ただし、アカウントプロビジョニングにどの Siebelビジネスオブジェク
トのどの Siebelビジネスコンポーネントを使用するかを、アダプタに設定できます。

■ 異なるビジネスオブジェクトを使用するには、「アカウントビジネスオブジェク
ト」リソースパラメータを、それに応じた設定にします。

■ 異なるビジネスコンポーネントを使用するには、「アカウントビジネスコン
ポーネント」リソースパラメータに目的のビジネスコンポーネントの名前を設定
します。

注 –指定したビジネスオブジェクトに含まれるビジネスコンポーネントを指定してく
ださい。

Siebel Tools Clientを使用して、ビジネスコンポーネントを検査し、プロビジョニング
に使用可能な属性を確認できます。デフォルトのスキーママップには、デフォルト
の Employeeビジネスコンポーネントで利用できる一般的な属性がいくつか含まれて
います。

Siebel環境を管理するために属性の追加、削除、または変更が必要になることがあり
ます。特に、デフォルト以外のビジネスオブジェクトやビジネスコンポーネントを
使用するようにアダプタを設定した場合は、その可能性が高くなります。
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次の手順は、Siebel Toolsクライアントを使用して、Identity Managerが Siebel環境に対
してプロビジョニングできる属性を検索する基本的な方法を示します。

▼ Siebel環境にプロビジョニングする属性を識別する

Siebel ToolsのObject Explorerを開きます。

「Business Component」アイコンをクリックします。

スクロールダウンするか、またはクエリーを作成して、目的のビジネスコンポーネ
ントを選択します。

Object Explorer内で「Fields」を選択します。
そのビジネスコンポーネントで使用可能なフィールドのリストが表示されます。

Object Explorerに表示されるフィールドの「Name」列の値は、通常、設定した Siebel
CRMリソースのスキーママップ内の右側 (リソースユーザー属性)で使用されます。

一般に、これらのフィールドはどれでもある程度まで管理できます。ただし、複数
値フィールドや選択リストフィールドを管理する場合は、次に示すように、異なる
形式でスキーママップの右側に指定してください。

■ 複数値フィールドの場合:右側には field@@ keyAttrの形式を使用する必要がありま
す。各表記の意味は次のとおりです。
■ fieldは、複数値フィールドの名前を表します。
■ keyAttrは、複数値リストの各項目を一意に識別するために使用する、関連付
けられた複数値ビジネスコンポーネント内のフィールドの名前を表します。

例: Position@@Name

選択リストフィールドの場合:右側には field!! keyAttrの形式を使用する必要があ
ります。各表記の意味は次のとおりです。
■ fieldは、選択リストフィールドの名前を表します。
■ keyAttrは、選択リストの項目を一意に識別するために使用する、関連付けら
れた選択リストビジネスコンポーネント内のフィールドの名前を表します。

例: Employee Organization!!名前

複数値グループの第一の値の管理
複数値グループ (MVG)に、第一として指定された単一のメンバーがすでに含まれて
いる場合、アダプタは次のアクションを実行します。

■ 受信するMVGに、Identity Managerに現在定義されている値とは異なる単一の値
が含まれている場合は、新しい値が挿入され、第一としてマークされます。この
とき、以前の値は Identity Managerから削除されます。
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■ 第一以外の値が追加された場合、デフォルトでは、第一の値はそのまま変わりま
せん。

現在MVGに複数の値があり、そのうちの 1つが第一として指定されている場合
は、次のようになります。

■ 第一以外の値がセットから削除された場合、現在の第一が第一のままになりま
す。

■ MVGの値セットが新しい単一の値で置き換えられた場合は、新しい単一の値が
挿入されて第一として指定されます。このとき、以前の値はすべて削除されま
す。

■ 第一以外の値が追加された場合、デフォルトでは、第一の値はそのまま変わりま
せん。

複数の値が存在する場合に第一マーカーを既存の値から新しい値に移動するに
は、スキーママップにアカウント属性を追加してください。この属性の名前
は、「Primary MVG_Name”」の形式にする必要があります。MVG_Name
は、Employee Organization Idや Positionなどの値です。したがって、その属性
は、Primary Employee Organization Id や Primary Position のような名前になりま
す。その後、ユーザーフォームで、Primary属性に目的の値を設定します。

高度なナビゲーション
Siebel CRMアダプタの高度なナビゲーション機能を使用すると、子ビジネスコン
ポーネントを作成および更新できます。これは、Identity Managerに通常は実装され
ない高度な機能です。

高度なナビゲーション機能により、子ビジネスコンポーネントの作成および更新に
必要な次の情報を任意で指定できます。

■ ビジネスオブジェクト名
■ 親ビジネスコンポーネント名
■ 親検索属性
■ ターゲットビジネスコンポーネント
■ ターゲット検索属性
■ インスコープ属性 (ビジネスコンポーネントで設定/更新対象となる属性)
■ オプションの協働動作 (co-action)

作成および更新動作時に、高度なナビゲーション規則を使用できます。この規則は
ほかの種類の動作には使用できません。

Siebel CRMアダプタの高度なナビゲーション機能を実装するには、次の作業を実行
してください。

■ 右側のリソースユーザー属性の名前が PARENT_COMP_IDとなっているスキーマ
マップに属性を追加します。
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■ デバッグページを使用して、リソースのXMLに次のResourceAttributeを手動で追
加します。

<ResourceAttribute name=’AdvancedNavRule’
displayName=’Advanced Nav Rule’
value=’MY_SIEBEL_NAV_RULE’>

</ResourceAttribute>

MY_SIEBEL_NAV_RULEを有効な規則名に置き換えてください。
■ 高度なナビゲーション規則を記述します。この規則には、次の 2つの変数が存在
するようにしてください。

resource.action。この値は createまたは updateのいずれかにする必要がありま
す。

resource.objectType。通常のアカウント保守の場合、この値は accountになりま
す。

この規則から、次の名前と値のペアが 1つ以上含まれるマップを返す必要があり
ます。

属性 定義

busObj ビジネスオブジェクトの名前。

parentBusComp busObjの親ビジネスコンポーネントの名前。このビジネスコンポーネント
の最初の修飾された (parentSearchAttrを参照)レコードに移動すること
で、ビジネスオブジェクトのコンテキストが更新されます。

parentSearchAttr parentBusCompで検索フィールドとして使用する属性。検索する値は、リ
ソースユーザー属性名が PARENT_COMP_IDの属性に対する値として存在
している必要があります。

busComp 作成または更新するファイナルビジネスコンポーネントの名前。作成の場
合、このビジネスコンポーネントの新規レコードがビジネスオブジェクト
内に作成されます。更新の場合、このビジネスコンポーネントの最初の修
飾された (searchAttrを参照)レコードに移動することで、更新するビジネ
スコンポーネントレコードが選択されます。

searchAttr busCompで検索フィールドとして使用する属性。検索する値はユーザーの
アカウント IDです。

attributes 設定または更新される busComp内のフィールドセットを指定する文字列の
リスト。このリストは、実行されるアクション用にリソースのスキーマ
マップで定義された属性よりも優先されます。
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属性 定義

coAction 要求されたアクション (resource.action)が createの場合、作成後すぐに
更新も実行するようにアダプタに指示するには、coActionの値に updateを
指定します。Createでは設定できない必須フィールドがあり、そのために
createを論理的に完了するには updateも実行する必要がある場合、この指
定が必要になることがあります。resource.actionが createで、coAction

が updateに設定されていないかぎり、この属性は無視されます。

ナビゲーション規則の例について
は、$WSHOME/sample/rules/SiebelNavigationRule.xmlを参照してください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 なし

アカウントの名前の変更 あり

アカウントの作成 あり

アカウントの更新 あり

アカウントの削除 あり

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ 調整

アカウント属性
デフォルトのスキーママップは、Employeeビジネスオブジェクトと Employeeビジネ
スコンポーネントが設定されていることを前提としています。Siebel環境を管理する
ために属性の追加、削除、または変更が必要になることがあります。特に、デ
フォルト以外のビジネスオブジェクトやビジネスコンポーネントを使用するように
アダプタを設定した場合は、その可能性が高くなります。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月470



アイデンティティーシ
ステムユーザー属性 リソースユーザー属性 説明

accountId Login Name ユーザーのログイン名

firstname First Name ユーザーの名

lastname Last Name ユーザーの姓

Responsibility Responsibility@@Name 従業員に割り当てる責任のリストを含む複数値属
性。この属性は、ユーザーフォームで複数選択
ボックスを使用して管理してください。

「Responsibility」フィールドは、サンプルの Siebel
CRMユーザーフォームで複数選択ボックスとして
設定されています。

Position Position@@Name 従業員に割り当てる役職名のリストを含む複数値属
性。

割り当てる役職名はすべて Siebelに存在している必
要があります。

第一役職名を割り当てるには、スキーママップに
Primary Position属性を追加して、第一にする役職
名を設定します。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、HTTPまたはRSAを使用して Siebel CRMアダプタと通信できま
す。詳細については、Siebelのユーザーマニュアルを参照してください。

必要な管理特権
アダプタで設定された管理ユーザー名およびパスワードに、指定されたビジネスコ
ンポーネントの新規レコードの作成および既存レコードの更新を行うための十分な
特権が Siebel内で与えられていることを必ず確認してください。

リソースオブジェクトの管理
デフォルトでは、Siebel CRMアダプタは、次の Siebelオブジェクトをサポートしま
す。
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リソースオブェクト サポートされる機能 管理される属性

Employee:Position ■ Create
■ 更新
■ 削除
■ 名前の変更

■ 「名前」
■ Division

■ Primary Employee

■ 説明

必要に応じて、追加のリソースオブジェクトタイプをサポートするようにアダプタ
を手動で設定できます。これを行うには、次の手順に従ってリソースプロトタイプ
XMLを編集します。

▼ リソースプロトタイプXMLを編集する

XMLのデフォルトのEmployee:Positionオブジェクトタイプの例のあとに、新しい
<ObjectType>要素を追加します。

Employeeを、目的の Siebelビジネスオブジェクトの名前に置き換えます。

Positionを、目的の Siebelビジネスコンポーネントの名前に置き換えます。

組み込まれている <ObjectAttributes>要素に、ビジネスコンポーネントの各項目を
一意に識別するために使用される <ObjectAttribute>を指定する idAttr属性が含まれ
ていることを確認します。

アイデンティティーテンプレート
デフォルトのアイデンティティーテンプレートは $accountId$です。

サンプルフォーム
このリソースアダプタには、次のサンプルフォームが用意されています。

Form ファイル

SiebelCRMユーザーフォーム sample/SiebelCRMUserForm.xml

SiebelCRM Create
Employee:Position Form

sample/SiebelCRMpositioncreate.xml

SiebelCRM Update
Employee:Position Form

sample/SiebelCRMpositionupdate.xml
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.SiebelCRMResourceAdapter

さらに、リソースインスタンスに対して次の Identity Manager Active Syncロギングパ
ラメータを設定できます。

■ ログアーカイブの最大数
■ アクティブログの最大有効期間
■ ログファイルの最大サイズ
■ ログファイルパス
■ ログレベル
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SiteMinder

Identity Managerでは、さまざまな SiteMinder機能をサポートするアダプタを提供し
ています。

アダプタの詳細
Identity Managerは、次の SiteMinder機能をサポートするためのアダプタを提供しま
す。

■ 管理者アカウント
■ LDAPリポジトリユーザー
■ データベーステーブルリポジトリユーザー

GUI名 クラス名

SiteminderAdmin com.waveset.adapter.SiteminderAdminResourceAdapter

SiteminderLDAP com.waveset.adapter.SiteminderLDAPResourceAdapter

SiteminderExampleTable com.waveset.adapter.SiteminderExampleTableResourceAdapter

リソースを設定する際の注意事項
Identity Managerで SiteMinderリソースアダプタをセットアップする前に、SiteMinder
で次の手順を完了する必要があります。
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▼ SiteMinderリソースアダプタを設定する

信頼できるホストを登録します。

a. Webアプリケーションサーバーのホスト設定オブジェクト (ポリシーサーバー IP
によるデフォルト設定のコピー)を作成します。

b. エージェントのインストールディレクトリから smreghostを使用して、アプリ
ケーションサーバーを登録します。

エージェントを作成します。

a. エージェントの名前を入力します。

b. 「Support 4.x Agents」を選択します。

c. エージェントタイプとして「Siteminder / WebAgent」を選択します。

d. クライアントの IPアドレスを入力します。

e. 共有キーを入力します。
Identity Managerで SiteMinderリソースアダプタを正常に設定するに
は、エージェント名および共有キーを確認しておく必要があります。

Identity Managerのインストールに関する注意事
項
SiteMinderリソースアダプタは、カスタムアダプタです。インストールプロセスを完
了するには、次の手順を実行する必要があります。

▼ SiteMinderリソースアダプタをインストールする

「管理するリソースの設定」ページの「カスタムリソース」セクションに、次のい
ずれかの値を追加します。

■ com.waveset.adapter.SiteminderAdminResourceAdapter

■ com.waveset.adapter.SiteminderLDAPResourceAdapter

■ com.waveset.adapter.SiteminderExampleTableResourceAdapter

次の JARファイルを $WSHOME/WEB-INF/libディレクトリにコピーします。

■ smjavaagentapi.jar
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■ smjavasdk2.jar

バージョンの競合が発生しないようにするために、Webエージェントディレクトリ
から JARファイルを取得します。これらのファイルがWebエージェントディレクト
リに見つからない場合、これらのファイルは Netegrity\SiteMinder\SDK-2.2\java

ディレクトリにもあります。

SiteMinder Adminリソースアダプタを使用する予定の場合は、アプリケーション
サーバー起動スクリプトか、またはアプリケーションサーバーの起動前の環境
に、LIBPATH (アプリケーションサーバープラットフォームによっては LD_LIBPATHま
たは SHLIB_PATH)を設定してください。
たとえば Solarisでは、Webエージェントは次のディレクトリにインストールさ
れ、そこに nete_wa_env.shというファイルが含まれます。
/opt/netegrity/siteminder/webagent

WebLogicの場合は、Weblogic.shを起動するために、/bea/wlserver

_Version/config/mydomainに次の行を追加します。

# In order to pickup the Siteminder libraries, the Netegrity

# Web agent libs need to be added to LIBPATH,

# LD_LIBRARY_PATH, and SHLIB_PATH

. /opt/netegrity/siteminder/webagent/nete_wa_env.sh

これらの行によって、SiteMinder Adminリソースアダプタが使用する Javaネイティブ
インタフェースメソッドに適した変数が設定されます。

作業が完了したら、Identity Managerアプリケーションサーバーを再起動します。

使用上の注意
なし。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、SSL経由の JNDIを使用して SiteMinderと通信します。

必要な管理特権
「User DN」リソースパラメータで指定されたユーザーに、ユーザーの読み取り、書
き込み、削除、および追加のアクセス権を付与する必要があります。

3
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プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 SiteMinder LDAPおよびTableでは使用可SiteMinder Adminで
は使用不可

アカウントの名前の変更 なし

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド リソースからインポート

アカウント属性

SiteMinder Admin
次の表に、SiteMinder Adminアダプタのデフォルトのアカウント属性を示します。

アイデンティティーシステム
ユーザー属性 種類 説明

description String 管理者の説明

smAdminAuth String 管理者承認が定義されたユーザー

smAdminDomains String ドメインを管理する管理者権限

smAdminAuthDir String ユーザーディレクトリ -
LDAP、ODBC、WinNT、カスタム、AD

smAdminAuthScheme String 管理者の認証スキーム:フォームを使用した「基
本」認証、または接続中にクライアント証明書
を使用した「X.509」

smAdminScope String クレデンシャルが適用されるホス
ト、ポート、および認証に対して定義された管
理者スコープ
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アイデンティティーシステム
ユーザー属性 種類 説明

smManageSystemDomainObjects String エージェント、エージェントグ
ループ、エージェント設定オブジェクト、ホス
ト設定オブジェクト、ユーザーディレクト
リ、ポリシードメイン、アフィリエイトドメイ
ン、管理者、認証スキーマ、登録ス
キーマ、エージェントタイプ、SQLクエリース
キーマ、パスワードポリシー、信頼できるホス
ト、アイデンティティー環境などのシステムオ
ブジェクトを管理する管理者の権限

smManageDomainObjects String 十分な特権を持つ管理者が、レルム、規則、規
則グループ、応答、応答グループ、変数、ポリ
シーなどのドメインオブジェクトを管理する管
理者の権限

smManageUsers String ユーザーを管理する作成/編集/削除特権を使用
して設定/設定解除する管理者権限

smManageKeysPwdPolicies String キーや、ユーザーに適用されるパスワードポリ
シーを管理する特権を持つ管理者

smManageReports String レポートを管理する管理者権限

smManageTrustedHosts String サーバーが信頼しているホスト

SiteMinderサンプルテーブル
次の表に、SiteMinderサンプルテーブルアダプタのデフォルトのアカウント属性を示
します。

アイデンティティーシステム
ユーザー属性 種類 説明

userID Integer ユーザーの一意の ID。

firstName String ユーザーの名。

lastName String ユーザーの姓。

email String ユーザーの電子メールアドレス。

telephoneNumber String ユーザーの電話番号。

expirePassword Boolean ログイン時にユーザーに新しいパスワードを強
制的に入力させます。

pin String ユーザーの PIN。

mileage Integer SiteMinderのマニュアルを参照してください。
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アイデンティティーシステム
ユーザー属性 種類 説明

groups String アカウントが所属するグループ ID。

SiteMinder LDAP
次の表に、SiteMinder LDAPアダプタのデフォルトのアカウント属性を示します。

アイデンティティーシステム
ユーザー属性 種類 説明

accountId String ユーザー ID。この属性は、uidリソース
ユーザー属性に対応します。

accountId String 必須。ユーザーのフルネーム。この属性は、cn
リソースユーザー属性に対応します。

password 暗号化されていま
す

ユーザーのパスワード。

firstname String ユーザーの名。

lastname String ユーザーの姓。

expirePassword Boolean ログイン時にユーザーに新しいパスワードを強
制的に入力させます。

statusFlags String SiteMinderのマニュアルを参照してください。

ldapGroups String ユーザーの LDAPグループメンバーシップ。

modifyTimeStamp String ユーザーエントリが変更された日時を示しま
す。

objectClass String ユーザーのオブジェクトクラス。

リソースオブジェクトの管理
なし

アイデンティティーテンプレート
$accountId$
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サンプルフォーム
SiteminderAdminUserForm.xml

SiteminderExampleTableUserForm.xml

SiteminderLDAPUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.SiteminderAdminResourceAdapter

■ com.waveset.adapter.SiteminderLDAPResourceAdapter

■ com.waveset.adapter.SiteminderExampleTableResourceAdapter

アダプタの詳細
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Solaris

Solarisリソースアダプタは、com.waveset.adapter.SolarisResourceAdapterクラスで
定義されます。

アダプタの詳細

リソースを設定する際の注意事項
リソースと Identity Manager間の通信に SSH (Secure Shell)を使用する場合は、アダプ
タを設定する前に、リソースで SSHを設定します。

SolarisでNISアカウントを管理する場合は、SPARCシステムではパッチ 125549-01
を、x86システムではパッチ 125550–01をインストールして、loginsコマンドと Solaris
アダプタのパフォーマンスを向上させます。

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。

使用上の注意
Solarisリソースアダプタは主に、次の Solarisコマンドのサポートを提供します。

■ useradd、usermod、userdel

■ groupadd、groupmod、groupdel

■ passwd
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サポートされる属性およびファイルの詳細については、これらのコマンドに関する
Solarisマニュアルページを参照してください。

このアダプタは、Solaris Trusted Extensionsをサポートしていません。

Solarisリソースでユーザーアカウントの名前を変更すると、グループメン
バーシップは新しいユーザー名に移動されます。次の条件に該当する場合
は、ユーザーのホームディレクトリの名前も変更されます。

■ 元のホームディレクトリの名前がユーザー名と一致していた。
■ 新しいユーザー名と一致するディレクトリがまだ存在していない。

UNIXリソース (AIX、HP-UX、Solaris、または Linux)に接続するときは、rootシェル
として Bourne互換シェル (sh、ksh)を使用してください。

UNIXアカウントを管理する管理アカウントには、英語 (en)またはCロケールを使用
してください。これは、ユーザーの .profileファイルで設定できます。

NISが実装されている環境では、次の機能を実装することにより、一括プロビジョニ
ング中のパフォーマンスを向上させることができます。

■ user_make_nisという名前のアカウント属性をスキーママップに追加し、この属
性を調整やその他の一括プロビジョニングワークフローで使用します。この属性
を追加した場合、リソース上の各ユーザーが更新された後は、システムでNIS
データベースへの接続手順がバイパスされます。

■ すべてのプロビジョニングが完了した後でNISデータベースに変更を書き込むに
は、ワークフローで NIS_password_makeという名前のResourceActionを作成しま
す。

Solarisリソースの新しいユーザーアカウントは、passwd(1)コマンドが実行されるま
でロックされたままになります。Solarisのユーザーアカウントが作成されたあと、
passwd -s <user>を実行すると、ステータスはロック中 (LK)として表示されま
す。アカウントをネイティブに作成したあと、Solaris Risk Analysisレポート
の「Locked out Accounts」セクションに、新しく作成したアカウントが表示されま
す。新しく作成されたアカウントは、Risk Analysisレポートの「Accounts With No
Password」セクションには表示されません。

ユーザーパスワードに制御文字 (0x00、0x7fなど)を使用しないでください。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。
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サポートされる接続
Identity Managerは、次の接続を使用して Solarisアダプタと通信できます。

■ Telnet
■ SSH (SSHはリソース上に個別にインストールする)
■ SSHPubKey

SSHPubKey接続の場合、「リソースパラメータ」ページで非公開鍵を指定する必要
があります。この鍵には --- BEGIN PRIVATE KEY --- および --- END PRIVATE KEY -- の
ような注釈行を含める必要があります。公開鍵は、サーバー上の
/.ssh/authorized_keysファイルに配置する必要があります。

必要な管理特権
このアダプタでは、一般ユーザーとしてログインしてから suコマンドを実行
し、rootユーザー (または rootユーザーと同等のアカウント)に切り替えて管理アク
ティビティーを実行できます。また、rootユーザーとして直接ログインすることも
できます。また、rootユーザーとして直接ログインすることもできます。

このアダプタは、sudo機能 (バージョン 1.6.6以降)もサポートします。この機能
は、Solaris 9にCompanion CDからインストールできます。sudo機能を使用する
と、システム管理者は特定のユーザー (またはユーザーのグループ)に、root
ユーザーまたは別のユーザーとして一部 (またはすべて)のコマンドを実行する能力
を与えることができます。

さらに、sudoがリソースで有効になっている場合は、その設定が、rootユーザーの
リソース定義ページでの設定よりも優先されます。

sudoを使用する場合は、Identity Manager管理者に対して有効にされたコマンドの
tty_ticketsパラメータを trueに設定する必要があります。詳細については、sudoers
ファイルのマニュアルページを参照してください。

管理者は、sudoで次のコマンドを実行する特権が付与されている必要があります。

アダプタの詳細
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ユーザーとグループの
コマンド NISコマンド その他のコマンド

■ auths

■ groupadd

■ groupdel

■ groupmod

■ last

■ listusers

■ logins

■ passwd

■ profiles

■ roles

■ useradd

■ userdel

■ usermod

■ make

■ ypcat

■ ypmatch

■ yppasswd

■ awk

■ cat

■ chmod

■ chown

■ cp

■ cut

■ diff

■ echo

■ grep

■ ls
■ mv

■ rm

■ sed

■ sleep

■ sort

■ tail

■ touch

■ which

テスト接続を使用して次のテストができます。

■ 各コマンドが管理ユーザーのパスに存在するかどうか
■ 管理ユーザーが /tmpに書き込めるかどうか
■ 管理ユーザーに、特定のコマンドを実行する権限があるかどうか

注 –テスト接続では、通常のプロビジョニングの実行とは異なるコマンドオプション
を使用できます。

このアダプタには、基本的な sudo初期化機能とリセット機能が用意されていま
す。ただし、リソースアクションが定義されていて、そこに sudo認証を必要とする
コマンドが含まれている場合は、UNIXコマンドとともに sudoコマンドを指定して
ください。たとえば、単に useraddと指定する代わりに sudo useraddを指定してくだ
さい。sudoを必要とするコマンドは、ネイティブリソースに登録されている必要が
あります。それらのコマンドを登録するには、visudoを使用します。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

アダプタの詳細
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機能 サポート状況

アカウントの有効化/無効化 Solarisは、Identity Managerの enableアクションと disableアク
ションをネイティブではサポートしません。Identity Manager
は、ユーザーのパスワードを変更することによって、アカウ
ントの有効化と無効化をシミュレートします。enableアク
ションでは変更されたパスワードが公開されますが、disable
アクションでは公開されません。

その結果、enableアクションと disableアクションは updateア
クションとして処理されます。updateで動作するように設定
されている前アクションと後アクションすべてが実行されま
す。

アカウントの名前の変更 あり

パススルー認証 あり

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

このリソース上のすべてのユーザーに対して、次のタスクを制御するリソース属性
を定義できます。

■ ユーザーの作成時にホームディレクトリを作成する
■ ユーザーの作成時にユーザーのホームディレクトリにファイルをコピーする
■ ユーザーの削除時にホームディレクトリを削除する

アカウント属性
次の表に、Solarisユーザーのアカウント属性を示します。特に記載されていないか
ぎり、属性は省略可能です。属性の型はすべて Stringです。

アイデンティティーシス
テムユーザー属性 リソースユーザー属性 説明

accountId accountId 必須。ユーザーのログイン名。

説明 comment ユーザーのフルネーム。

Home directory dir ユーザーのホームディレクトリ。このアカウント属
性で指定された値はすべて、「ホームベースディレ
クトリ」リソース属性で指定された値よりも優先さ
れます。
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アイデンティティーシス
テムユーザー属性 リソースユーザー属性 説明

Expiration date expire アカウントにアクセスできる最終日付。この属性
は、NISアカウントではサポートされていません。

Primary group group ユーザーの一次グループ。

Inactive inactive アカウントが非アクティブになってからロックされ
るまでの日数。NISアカウントではサポートされて
いません。

Secondary groups secondary_group ユーザーの二次グループのコンマ区切りリスト。

ロールを有効にしてこの属性をプロビジョニングす
るには、’csv=true’をRoleオブジェクトXMLの
RoleAttribute要素に追加する必要があります。

Login shell shell ユーザーのログインシェル。

NISマスターにプロビジョニングしている場合
は、ユーザーシェルの値はNISマスターに対しての
みチェックされます。ユーザーがログオンする可能
性のあるその他のマシンに対してチェックは実行さ
れません。

Last login time time_last_login 最終ログインの日時。この値は読み取り専用です。

User ID uid 数字形式でのユーザー ID。

Authorizations authorization 付与された権限のコンマ区切りリスト。

Profiles profile プロファイルのコンマ区切りリスト。

Roles ロール ロールのコンマ区切りリスト。

expirePassword force_change ログイン時にユーザーに新しいパスワードを強制的
に入力させます。この属性は、デフォルトではス
キーママップに一覧表示されていません。

リソースオブジェクトの管理
Identity Managerは、次のネイティブ Solarisオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除、名前の変
更、名前を付けて保存

groupName、gid、users
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アイデンティティーテンプレート
$accountId$

サンプルフォーム

組み込みのフォーム
■ Solaris Group Create Form
■ Solaris Group Update Form

その他の利用可能なフォーム
SolarisUserForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.SolarisResourceAdapter

■ com.waveset.adapter.SVIDResourceAdapter

■ com.waveset.adapter.ScriptedConnection

アダプタの詳細

第 43章 • Solaris 489



490



Sun Java System Communications Servicesア
ダプタ

Identity Managerでは、Sun JavaTM System Messaging Server (Messaging Server)と Sun Java
System Calendar Server (Calendar Server)をサポートする、Sun Java System
Communications Servicesリソースアダプタが提供されます。これらのシステム
は、LDAP Schema 2を実装している必要があります。また、Sun Java System Directory
Serverをユーザーストアとして使用する必要があります。

Sun Java System Communications Servicesリソースアダプタ
は、com.waveset.adapter.SunCommunicationsServicesResourceAdapterクラスで定義
されます。

アダプタの詳細
このアダプタは、LDAPリソースアダプタを拡張します。あとのトピックに示す
LDAP固有の機能の実装については、LDAPアダプタのマニュアルを参照してくださ
い。

Communications Servicesアダプタは、標準のDirectory Serverのインストールに、プロ
ビジョニングサービスを提供します。Directory Serverのレプリケーションの更新履歴
ログを読み取り、それらの変更を Identity Managerユーザーまたはカスタムワークフ
ローに適用することもできます。

リソースを設定する際の注意事項
Sun Java System Directory ServerリソースをCommunications Servicesアダプタで使用す
るように設定するには、更新履歴ログを有効にし、変更者情報の追跡を有効にする
ように、サーバーを設定する必要があります。この操作は、ディレクトリ
サーバーの設定タブで行います。
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▼ Communications Servicesアダプタで使用するようにDirectory
Serverリソースを設定する

「レプリケーション」フォルダをクリックし、「Enable change log」ボックスを選択
します。5.0以降のサーバーでは、RetroChangelogスナップインも有効にします。設
定タブで、プラグインオブジェクトに移動し、旧バージョン形式の更新履歴ログプ
ラグインを選択して有効にします。

新しく作成または変更したエントリの特殊な属性を管理するようにサーバーが設定
されていることを確認するには、Directory Serverコンソールで、「設定」をクリック
し、左側の区画でナビゲーションツリーのルートエントリを選択します。

「設定」をクリックし、「エントリの変更時間を記録」ボックスにチェックマーク
が付いていることを確認します。

サーバーは、イベントが Identity Managerから起動されたかどうかを判断するため
に、新しく作成または変更したエントリに次の属性を追加します。

■ creatorsName:そのエントリを最初に作成したユーザーのDN。
■ modifiersName:そのエントリを最後に変更したユーザーのDN。

Identity Managerのインストールに関する注意事
項
このリソースでは、追加のインストール手順は必要ありません。

使用上の注意

サービスアカウント
管理アカウントのCN=Directory Managerを使用するのではなく、Communications
Servicesに接続するための Identity Managerサービスアカウントを作成しま
す。Directory Server管理ツールを使用して、各ベースコンテキストでACI (アクセス
制御命令)を介してアクセス権を設定します。

ACIでのアクセス権をソースに基づいて設定します。アダプタからアイデン
ティティー情報の源泉となるソースに接続する場合は、読み取り、検索、および (場
合によっては)比較のアクセス権のみを設定します。アダプタを書き戻し用に使用す
る場合は、書き込みと (場合によっては)削除のアクセス権を設定します。

1

2

3
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注 –更新履歴ログの監視にアカウントを使用する場合は、cn=changelogでACIも作成
するようにしてください。更新履歴ログのエントリに対しては書き込みも削除もで
きないため、アクセス権は読み取りと検索のみに設定するとよいでしょう。

waveset.propertiesファイル内の sources.ResourceName .hostsプロパティーを使用
して、Active Syncを使用してリソースの同期を行うクラスタ内のホストを選択でき
ます。ResourceNameは、リソースオブジェクトの名前に置き換える必要がありま
す。

前アクションと後アクション
Sun Communications Servicesリソースアダプタは、前アクションと後アクションを実
行しません。代わりに、リソースウィザードの「アクションプロキシリソースアダ
プタ」フィールドを使用して、アクションを実行するように設定されたプロキシリ
ソースアダプタを指定できます。

次のサンプルスクリプトは、ユーザーの作成後にプロキシリソースで実行できま
す。

SET PATH=c:\Sun\Server-Root\lib

SET SYSTEMROOT=c:\winnt

SET CONFIGROOT=C:/Sun/Server-Root/Config

mboxutil -c -P user/%WSUSER_accountId%.*

次のサンプルスクリプトは、ユーザーが削除されたときに、そのユーザーのメール
ボックスを削除します

SET PATH=c:\Sun\Server-Root\lib

SET SYSTEMROOT=c:\winnt

SET CONFIGROOT=C:/Sun/Server-Root/Config

mboxutil -d -P user/%WSUSER_accountId%.*

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、TCP/IPまたは SSL経由の Java Naming and Directory Interface
(JNDI)を使用して、Communications Servicesアダプタと通信します。

■ TCP/IPを使用する場合は、リソース編集ページでポート 389を指定します。
■ SSLを使用する場合は、ポート 636を指定します。

アダプタの詳細
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必要な管理特権
「ユーザー DN」リソースパラメータに値 cn=Directory Managerを指定する
と、Identity Manager管理者には、アカウント管理に必要なアクセス権が付与されま
す。別の識別名を指定する場合は、そのユーザーに、ユーザーの読み取り、書き込
み、削除、および追加のアクセス権を付与してください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 あり

前アクションと後アクション 使用不可。ただし、プロキシリソースアダプタを指定できま
す。

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整
■ Active Sync

アカウント属性
属性の構文 (または型)は、通常、属性がサポートされるかどうかを決定します。一
般に、Identity Managerは Boolean型、文字列型、整数型、およびバイナリ型の構文を
サポートします。バイナリ属性は、バイト配列としてのみ安全に表現できる属性で
す。

次の表に、サポートされている LDAP構文の一覧を示します。ほかの LDAP構文で
も、事実上 Boolean型、文字列型、または整数型であれば、サポートされる可能性が
あります。オクテット文字列はサポートされません。

LDAP構文 属性タイプ オブジェクト ID

Audio Binary 1.3.6.1.4.1.1466.115.121.1.4

Binary Binary 1.3.6.1.4.1.1466.115.121.1.5

Boolean Boolean 1.3.6.1.4.1.1466.115.121.1.7
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LDAP構文 属性タイプ オブジェクト ID

Country String String 1.3.6.1.4.1.1466.115.121.1.11

DN String 1.3.6.1.4.1.1466.115.121.1.12

Directory String String 1.3.6.1.4.1.1466.115.121.1.15

Generalized Time String 1.3.6.1.4.1.1466.115.121.1.24

IA5 String String 1.3.6.1.4.1.1466.115.121.1.26

Integer Int 1.3.6.1.4.1.1466.115.121.1.27

Postal Address String 1.3.6.1.4.1.1466.115.121.1.41

Printable String String 1.3.6.1.4.1.1466.115.121.1.44

Telephone Number String 1.3.6.1.4.1.1466.115.121.1.50

デフォルトのアカウント属性
次の属性が、Communications Servicesリソースアダプタの「アカウント属性」ページ
に表示されます。特に記載されていないかぎり、属性の型はすべて Stringです。

アイデンティティーシステム
ユーザー属性 リソースユーザー属性 説明

accountId uid User ID

accountId cn 必須。ユーザーのフルネーム。

password userPassword 暗号化されています

firstname givenname ユーザーの名。

lastname sn 必須。ユーザーの姓。

email mail ユーザーの完全修飾電子メールアドレ
ス。

modifyTimeStamp modifyTimeStamp ユーザーエントリが変更された日時を示
します。

デフォルトでは、この属性は Sun
Communications Servicesアダプタでのみ
表示されます。

objectClass objectClass 変更を監視するオブジェクトクラス。

alternateEmail mailalternateaddress この受信者の代替電子メールアドレス。
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アイデンティティーシステム
ユーザー属性 リソースユーザー属性 説明

mailDeliveryOption maildeliveryoption メール受信者の配信オプションを指定し
ます。インバウンドメッセージの複数の
配信経路をサポートするため
に、ユーザーエントリまたはグループエ
ントリに、1つ以上の値を指定できま
す。この属性が inetMailGroupまたは
inetMailUserで使用されるかどうかに
よって、値の適用方法が異なります

mailHost mailhost この受信者に送信されたメッセージの最
終宛先となる、メール転送エージェント
(MTA)の完全修飾ホスト名。

mailForwardingAddress mailforwardingaddress インバウンドメッセージ用の 1つ以上の
転送アドレスを指定します。

inetUserStatus inetuserstatus グローバルサーバーアクセスに関する
ユーザーのアカウントのステータスを指
定します。指定できる値
は、active、inactive、または deleted

です。

mailQuota mailquota ユーザーのメールボックスに許可された
ディスク容量 (バイト単位)。

mailAutoReplySubject mailautoreplysubject 自動返信応答の件名として使用されるテ
キスト。

mailAutoReplyText mailautoreplytext 受信者のドメイン内のユーザーを除くす
べての送信者に送信された自動返信テキ
スト。

mailAutoReplyTextInternal mailautoreplytextinternal 受信者のドメインから送信者に送信され
た自動返信テキスト。

vacationStartDate vacationstartdate 不在返信開始日時
(YYYYMMDDHHMMSSZ形式)。

vacationEndDate vacationenddate 不在返信終了日時
(YYYYMMDDHHMMSSZ形式)。

mailAutoReplyMode mailautoreplymode ユーザーのメールアカウントの自動返信
モード。指定できる値は、echoと reply

です。

デフォルトでサポートされるオブジェクトクラス
デフォルトでは、Sun Java System Communications Servicesリソースアダプタは、LDAP
ツリーに新しいユーザーオブジェクトを作成するときに次のオブジェクトクラスを
使用します。ほかのオブジェクトクラスが追加される場合もあります。
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■ top
■ person
■ inetUser
■ organizationalPerson
■ inetOrgPerson
■ ipUser
■ userPresenceProfile
■ iplanet-am-managed-person
■ inetMailUser
■ inetLocalMailRecipient
■ icscalendaruser

topオブジェクトクラス
topオブジェクトクラスには、デフォルトでアカウント属性として表示される
objectClass属性を含めます。topオブジェクトクラスは、personなどのいくつかの
オブジェクトクラスによって拡張されます。

personオブジェクトクラス
次の表に、LDAP personオブジェクトクラスで定義される追加のサポート対象属性を
示します。

リソースユーザー属性 LDAP構文 属性タイプ 説明

description Directory string String ユーザーの特定の関心事についての簡
潔でわかりやすい説明

seeAlso DN String ほかのユーザーへの参照。

telephoneNumber Telephone number String 第一電話番号

inetUserオブジェクトクラス
inetUserオブジェクトクラスは、ユーザーアカウント、またはサービスが提供される
任意のオブジェクトとして定義されたリソースアカウントを表します。メールアカ
ウントを作成するために、inetMailUserおよび ipUserとともに使用されま
す。ユーザーアカウントを作成するときに、このオブジェクトクラスは
inetOrgPersonによって作成されたベースエントリを拡張します。

次の表に、inetUserオブジェクトクラスで定義される追加のサポート対象属性の一覧
を示します。
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リソースユーザー属性 LDAP構文 属性タイプ 説明

inetUserStatus Directory string String グローバルサーバーアクセスに関する
ユーザーのアカウントのステータスを
指定します。指定できる値
は、active、inactive、および deletedで
す。

organizationalPersonオブジェクトクラス
次の表に、LDAP Organizationalpersonオブジェクトクラスで定義される追加のサ
ポート対象属性を示します。このオブジェクトクラスは、Personオブジェクトクラ
スから属性を継承することもできます。

リソースユーザー属性 LDAP構文 属性タイプ 説明

destinationIndicator Printable string String この属性は、電報サービスに使用
されます。

facsimileTelephoneNumber Facsimile telephone
number

String 第一 FAX番号。

internationaliSDNNumber Numeric string String オブジェクトに関連付けられた国
際 ISDN番号を指定します。

l Directory string String 都市、国、その他の地理的領域な
どの地域の名前

ou Directory string String 組織単位の名前

physicalDeliveryOfficeName Directory string String 配達物の送付先となるオフィス。

postalAddress Postal address String ユーザーの勤務先オフィスの所在
地。

postalCode Directory string String 郵便配達用の郵便番号。

postOfficeBox Directory string String このオブジェクトの私書箱番号。

preferredDeliveryMethod Delivery method String 受取人への優先される送付方法

registeredAddress Postal Address String 受信者に配達を受け入れてもらう
必要がある電報や速達文書の受け
取りに適した郵便の宛先。

st Directory string String 州名または都道府県名。

street Directory string String 郵便の宛先の番地部分。

teletexTerminalIdentifier Teletex Terminal
Identifier

String オブジェクトに関連付けられたテ
レテックス端末の識別子
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リソースユーザー属性 LDAP構文 属性タイプ 説明

telexNumber Telex Number String 国際表記法によるテレックス番号

title Directory string String ユーザーの役職を格納します。こ
のプロパティーは、一般に、プロ
グラマーのような職種ではな
く、「シニアプログラマー」のよ
うな正式な役職を示すために使用
されます。通常、Esq.やDDSなど
の敬称には使用されません。

x121Address Numeric string String オブジェクトのX.121アドレス。

inetOrgPersonオブジェクトクラス
次の表に、LDAP inetOrgPersonオブジェクトクラスで定義される追加のサポート対象
属性を示します。このオブジェクトクラスは、organizationalPersonオブジェクトクラ
スから属性を継承することもできます。

リソースユーザー属性 LDAP構文 属性タイプ 説明

audio Audio Binary オーディオファイル。

businessCategory Directory string String 組織で実施されているビジネスの種
類。

carLicense Directory string String 自動車の登録番号 (ナンバープ
レート)

departmentNumber Directory string String 組織内の部署を特定します

displayName Directory string String エントリを表示するときに優先的に
使用されるユーザーの名前

employeeNumber Directory string String 組織内の従業員を数値で示します

employeeType Directory string String 従業員、契約社員などの雇用形態

homePhone Telephone
number

String ユーザーの自宅電話番号。

homePostalAddress Postal address String ユーザーの自宅住所。

initials Directory string String ユーザーのフルネームの各部のイニ
シャル。

jpegPhoto JPEG Binary JPEG形式のイメージ。

labeledURI Directory string String ユーザーに関連付けられたURI
(Universal Resource Indicator)とオプ
ションのラベル。
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リソースユーザー属性 LDAP構文 属性タイプ 説明

mail IA5 string String 1つ以上の電子メールアドレス。

manager DN String ユーザーのマネージャーのディレク
トリ名。

mobile Telephone
number

String ユーザーの携帯電話番号。

o Directory string String 組織の名前。

pager Telephone
number

String ユーザーのポケットベル番号。

preferredLanguage Directory string String 優先される、ユーザーの書き言葉ま
たは話し言葉の言語。

roomNumber Directory string String ユーザーのオフィスまたは部屋の番
号。

secretary DN String ユーザーの管理補佐のディレクトリ
名。

userCertificate certificate Binary バイナリ形式の証明書。

ipUser
ipUserオブジェクトクラスは、個人用のアドレス帳コンテナとサービス指定子のク
ラスへの参照を保持します。

次の表に、ipUserオブジェクトクラスで定義される追加のサポート対象属性の一覧
を示します。

リソースユーザー属
性 構文 属性タイプ 説明

inetCoS String、multi-valuedString ユーザーエントリの属性に値を供給する
サービスクラス (CoS)テンプレートの名前
を指定します。

memberOfPAB String、multi-valuedString このエントリが属する個人用アドレス帳
の一意名。

maxPabEntries Integer、single-valuedInteger ユーザーが個人用アドレス帳ストアに保
持できる個人用アドレス帳エントリの最
大数。

pabURI String、single
valued

String このユーザーの個人用アドレス帳エント
リのコンテナを指定する LDAP URI。

アダプタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月500



userPresenceProfile
userPresenceProfileオブジェクトクラスは、ユーザーのプレゼンス情報を格納しま
す。

このオブジェクトクラスには、デフォルトのアカウント属性として存在する
vacationStartDate属性と vacationEndDate属性が含まれることもあります。

iplanet-am-managed-person
iplanet-am-managed-personオブジェクトクラスには、Sun Java System Access Manager
でユーザーを管理するために必要な属性を含みます。

次の表に、ipUserオブジェクトクラスで定義される追加のサポート対象属性の一覧
を示します。

リソースユーザー属性 構文 属性タイプ 説明

iplanet-am-modifiable-by DN、multi-valuedString ユーザーエントリを変更できるア
クセス権を持つ管理者のロール
DN。

iplanet-am-role-aci-descriptionString、multi-valuedString ロールに所属するACIの説明。

iplanet-am-static-group-dn DN、multi-valuedString ユーザーが所属する静的グループ
のDNを定義します。

iplanet-am-user-account-life Date
string、single-valued

String アカウントの有効期限
を、yyyy/mm/dd hh:mm:ssの形式で
指定します。

inetMailUser
inetMailUserは、メッセージングサービスのユーザーを定義するため
に、inetOrgPersonによって作成されたベースエントリを拡張します。メールアカウ
ントを表し、inetUserおよびinetLocalMailRecipientとともに使用されます。

次の表に、inetMailUserオブジェクトクラスで定義される追加のサポート対象属性の
一覧を示します。

リソースユーザー属性 構文 属性タイプ 説明

dataSource String、single-valuedString タグまたは識別子を格納するテキス
トフィールド。

mailAllowedServiceAccess String、single-valuedString アクセスフィルタ (規則)を格納しま
す。
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リソースユーザー属性 構文 属性タイプ 説明

mailAntiUBEService String、multi-valuedString 迷惑メールを処理するプログラムに
関する指示。

mailAutoReplyTimeOut Integer、single-valuedInteger 任意のメール送信者への連続自動返
信応答の間隔 (時間単位)。

mailConversionTag String、multi-valuedString ユーザーエントリまたはグループエ
ントリの一意の変換動作を指定する
メソッド。

mailDeferProcessing String、single-valuedString 現在のユーザーエントリまたはグ
ループエントリのアドレス拡張をす
ぐに実行するか、保留するかを制御
します。

mailEquivalentAddress String、multi-valuedString メールルーティングに関しては
mailAlternateAddressと同じです
が、この属性はヘッダーを書き換え
ません。

mailMessageStore String、single-valuedString ユーザーのメッセージストア
パーティション名を指定します。

mailMsgMaxBlocks Integer、single-valuedInteger このユーザーまたはグループに送信
できる最大メッセージサイズ (MTA
ブロック数単位)。

mailMsgQuota Integer、single-valuedInteger ユーザーに許可される最大
メッセージ数

mailProgramDeliveryInfo String、multi-valuedString プログラムの配信に使用される 1つ
以上のプログラムを指定します。

mailSieveRuleSource String、multi-valuedString ユーザーエントリに対する
メッセージフィルタスクリプトの作
成に使用される SIEVE規則 (RFC 3028
に準拠)が含まれます。

mailSMTPSubmitChannel String、single-valuedString この属性は、保証付きメッセージ配
信の設定、またはその他の特別な
サービスクラスの設定に関連する要
因となります。

mailUserStatus String、single-valuedString メールユーザーの現在のステータ
ス。active、inactive、deleted、hold、overquota、removed
のいずれかにできます。

nswmExtendedUserPrefs String、multi-valuedString ソート順序とメール送信者アドレス
など、Messenger Expressの設定を定
義するペアを保持します。
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inetLocalMailRecipient
inetLocalMailRecipientオブジェクトクラスは、ローカルの電子メール受信者を表す
LDAPエントリを指定する方法、受信者の電子メールアドレスを指定する方法、およ
び受信者に適したルーティング情報を提供する方法を示す情報を格納します。

次の表に、inetLocalMailRecipientオブジェクトクラスで定義される追加のサポート対
象属性の一覧を示します。このオブジェクトクラス内のほかの属性はすべて、デ
フォルトでアカウント属性として存在しています。

リソースユーザー属性 LDAP構文 属性タイプ 説明

mailRoutingAddress String、single-valuedString mailHostと一緒に使用して、ここでアドレス
を処理するか、別のシステムに転送するかを
決定します。

icsCalendarUser
icsCalendarUserオブジェクトクラスは、Calendar Serverユーザーを定義します。

次の表に、icsCalendarUserオブジェクトクラスで定義される追加のサポート対象属
性の一覧を示します。このオブジェクトクラス内のほかの属性はすべて、デフォル
トでアカウント属性として存在しています。

リソースユーザー属性 LDAP構文 属性タイプ 説明

icsAllowedServiceAccess String、single-valuedString ユーザーのカレンダサービスを無効にし
ます。

icsCalendar String、single-valuedString ユーザーまたはリソースのデフォルトの
カレンダの ID (calid)。Calendar Manager
の必須属性です。

icsCalendarOwned String、multi-valuedString このユーザーが所有するカレンダ。

icsDWPHost String、single-valuedString DWP (Database Wire Protocol)ホスト名を
格納します。これにより、カレンダ ID
は、カレンダとそのデータを格納する
DWPサーバーに解決されます。

icsExtendedUserPrefs String、multi-valuedString カレンダのユーザー設定の拡張。

icsFirstDay String、single-valuedInteger ユーザーのカレンダに表示される週の最
初の日。
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リソースユーザー属性 LDAP構文 属性タイプ 説明

icsSet String、multi-valuedString カレンダの 1グループを定義します。こ
の属性の値は 6つの部分からなる文字列
で、各部分はドル記号 ($)で区切られま
す。

icsStatus String、single-valuedString この属性は、カレンダサービスをドメイ
ンに割り当てるときに設定します。指定
できる値は、active、inactive、および
deletedです。

icsSubscribed String、multi-valuedString このユーザーが登録しているカレンダの
リスト。

icsTimezone String String ユーザー設定で明示的に指定されていな
い場合に、このユーザーカレンダまたは
リソースカレンダで使用するデフォルト
のタイムゾーン。

preferredLanguage String、single-valuedString 優先される、ユーザーの書き言葉または
話し言葉の言語。

リソースオブジェクトの管理
Identity Managerは、デフォルトで次の LDAPオブジェクトをサポートします。文字
列ベース、整数ベース、またはブールベースの属性も管理できます。

リソースオブェクト オブジェクトクラス サポートされる機能 管理される属性

Group groupOfUniqueNames

iplanet-am-managed-group

iplanet-am-managed-filtered-group

iplanet-am-managed-assignable-group

iplanet-am-managed-static-group

inetMailGroup

inetLocalRecipient

作成、更新、削除、名前
の変更、名前を付けて保
存、検索

cn、description、owner、uniqueMember
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リソースオブェクト オブジェクトクラス サポートされる機能 管理される属性

Domain domain

organization

inetdomainauthinfo

sunManagedOrganizationの

sunNameSpace

mailDomainの

icsCalendarDomain

検索 dc

Organizational Unit organizationalUnit

iplanet-am-managed-people-
container

作成、名前の変更、名前
を付けて保存、検索

ou

組織 organization 作成、名前の変更、名前
を付けて保存、検索

o

アイデンティティーテンプレート
なし。有効な値を持つアイデンティティーテンプレートを設定してください。

サンプルフォーム
■ Sun Java System Communications Services ActiveSync Form
■ Sun Java System Communications Services Create Group Form
■ Sun Java System Communications Services Create Organizational Unit Form
■ Sun Java System Communications Services Create Organization Form
■ Sun Java System Communications Services Update Group Form
■ Sun Java System Communications Services Update Organizational Unit Form

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.SunCommunicationsServicesResourceAdapter

■ com.waveset.adapter.LDAPResourceAdapter

■ com.waveset.adapter.LDAPResourceAdapterBase
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Sybase ASE

Sybase ASEリソースアダプタは、Sybase Adaptive Server Enterpriseをサポートしま
す。このアダプタは、com.waveset.adapter.SybaseASEResourceAdapterクラスで定義
されます。このアダプタは、非推奨の Sybaseアダプタ
(com.waveset.adapter.SybaseResourceAdapter)を置き換えます。

アダプタの詳細
このアダプタを使用して、Sybase Adaptive Server Enterpriseにログインするための
ユーザーアカウントをサポートします。カスタム Sybaseテーブルがある場合、リ
ソースアダプタウィザードを使用してカスタム Sybaseテーブルリソースを作成する
方法については、第 10章「データベーステーブル」を参照してください。

リソースを設定する際の注意事項
なし

Identity Managerのインストールに関する注意事
項
Sybase ASEリソースアダプタは、カスタムアダプタです。インストールプロセスを完
了するには、次の手順を実行する必要があります。

▼ Sybase ASEリソースアダプタをインストールする

SybaseInstallDir\jConnect-5_5\classes\jconn2.jarファイルを $WSHOME$/WEB-INF/lib

ディレクトリにコピーします。
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「管理するリソースの設定」ページの「カスタムリソース」セクションに次の値を
追加します。
com.waveset.adapter.SybaseASEResourceAdapter

次に、「保存」をクリックします。

使用上の注意
なし

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、SSL経由の JDBCを使用してこのアダプタと通信します。

必要な管理特権
次の表に、システムプロシージャーの実行に必要なアクセス権の一覧を示します。

システムプロジージャー 必要なアクセス権

sp_addlogin、sp_droplogin システム管理者またはシステムセキュリティー担当者

sp_adduser、sp_droplogin データベース所有者、システム管理者、またはシステムセキュリ
ティー担当者

sp_changegroup データベース所有者、システム管理者、またはシステムセキュリ
ティー担当者

sp_displayroles システム管理者またはシステムセキュリティー担当者

sp_helpuser なし

sp_locklogin システム管理者またはシステムセキュリティー担当者

sp_modifylogin システム管理者のみ、sp_modifyloginを実行してデフォルトの
データベースを変更できます。すべての
ユーザーは、sp_modifyloginを実行して自分のログインアカウント
を変更できます。

2
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システムプロジージャー 必要なアクセス権

sp_password システムセキュリティー担当者のみ、sp_passwordを実行してほか
のユーザーのパスワードを変更できます。すべての
ユーザーは、sp_passwordを実行して自分のパスワードを変更でき
ます。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド ■ リソースから直接インポート
■ リソースの調整

アカウント属性
次の表に、デフォルトのアカウント属性の一覧を示します。デフォルトの属性はす
べて文字列です。

アイデンティティーシス
テムユーザー属性 リソース属性名 説明

serverRoles serverRoles ユーザーが割り当てられているデータベース
サーバーロール。

defaultDB defaultDB ユーザーがデフォルトで使用するデータ
ベース。

複数のデータベースを管理する可能性があるため、Identity Managerの管理者は、各
データベースを管理するためのアカウント属性を追加する必要があります。ほかの
管理対象データベースの属性と区別するため、これらの属性には属性名の一部とし
てデータベース名を含めてください。

アダプタの詳細
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アイデンティティーシステム
ユーザー属性 データ型 説明

userNameDBName String データベース上のアカウントのユーザー名。データ
ベースの userNameを設定することによってアカウン
トにデータベースへのアクセス権が与えら
れ、データベースの userNameを消去することに
よってアクセス権が削除されます。

groupDBName String データベース上のアカウントのグループ。

リソースオブジェクトのサポート

管理対象オブジェクト
このアダプタは、Sybase ASEリソース上のオブジェクトを管理しません。

一覧表示可能なオブジェクト
次の表では、ユーザーフォーム内で listAllObjectsメソッドを使用して呼び出すこ
とのできる Sybaseオブジェクトについて説明します。

Object 説明

allDatabases リソース上のデータベースを一覧表示します。

dbGroups リソース上で管理されているデータベース内のグループを一覧表示
します。

managedDatabases リソースで管理されているデータベースを一覧表示します。このリ
ストは、「データベース」リソース属性で設定されます。

serverRoles ユーザーが割り当てられているデータベースサーバーロールを一覧
表示します。

アイデンティティーテンプレート
$accountId$

サンプルフォーム
SybaseASEUserForm
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.SybaseASEResourceAdapter

■ com.waveset.adapter.JdbcResourceAdapter

アダプタの詳細
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Tivoli Access Manager

Tivoli Access Managerリソースアダプタ
は、com.waveset.adapter.AccessManagerResourceAdapterクラスで定義されます。

アダプタの詳細

リソースを設定する際の注意事項
ここでは、Access Managerリソースの設定手順を説明します。次のような手順があり
ます。

■ IBM Tivoli Access Managerリソースを Identity Managerで使用するための一般的な
設定手順

■ Access Managerを Identity ManagerのWeb Access Controlとして使用するための手順

一般的な設定
IBM Tivoli Access Managerリソースを Identity Managerで使用するように設定する場合
は、次の手順に従います。

▼ Tivoli Access Managerを設定する

IBM Tivoli Access Manager Java Runtime Componentを Identity Managerサーバーにインス
トールします。

使用しているアプリケーションサーバーの JVMへのパスを含むようにPATH変数を設
定します。

pdjrtecfg -action configコマンドを実行して、次の Access Managerの .jarファイル
を JREの lib/extディレクトリにインストールします。
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■ ibmjceprovider.jar

■ ibmjsse.jar

■ ibmpkcs.jar

■ jaas.jar

■ local_policy.jar

■ PD.jar

■ US_export_policy.jar

■ ibmjcefw.jar

詳細については、『IBM Tivoli Access Manager Baseインストール・ガイド』を
参照してください。

InstallDir\idm\WEB-INF\libディレクトリから次の JARファイルを削除します。ただ
し、使用しているアプリケーションサーバーによっては、これらのファイルが
Identity Manager製品のインストール時に削除されていることもあります。

■ jsse.jar

■ jcert.jar

■ jnet.jar

■ cryptix-jce-api.jar

■ cryptix-jce-provider.jar

java.securityファイルに、次の行を追加します (ファイルにない場合)。
security.provider.2=com.ibm.crypto.provider.IBMJCEsecurity.provider.3=

com.ibm.net.ssl.internal.ssl.Provider

各行の security.providerのあとに続く数字は、Javaがセキュリティープロバイダクラ
スを参照する順序を指定するものです。これらの値が一意になるようにしてくださ
い。ユーザーの環境によってシーケンス番号はさまざまである可能性がありま
す。java.securityファイル内にすでに複数のセキュリティープロバイダがある場合
は、上記で指定された順序で新しいセキュリティープロバイダを挿入し、既存のセ
キュリティープロバイダの番号を付け直します。既存のセキュリティープロバイダ
を削除したり、プロバイダを重複させたりしないでください。

アプリケーションサーバーにVMパラメータを追加します。
-Djava.protocol.handler.pkgs=com.ibm.net.ssl.internal.www.protocol

必要に応じて、複数のパッケージを | (パイプ記号)で区切って追加できます。たとえ
ば、次のようにします。

-Djava.protocol.handler.pkgs=sun.net.www.protocol| \ com.ibm.net.ssl.

internal.www.protocol

4
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IBM Tivoli Access Manager Authorization Serverが設定済みで稼動していることを確認し
ます。

SvrSslCfgコマンドを実行します。

たとえば、次のようにします。
java com.tivoli.pd.jcfg.SvrSslCfg -action config \

-admin_id sec_master -admin_pwd secpw \

-appsvr_id PDPermissionjapp -host amazn.myco.com \

-mod local -port 999 -policysvr ampolicy.myco.com:7135:1 \

-authzsvr amazn.myco.com:7136:1 -cfg_file c:/am/configfile \

-key_file c:/am/keystore -cfg_action create

amディレクトリがあらかじめ存在している必要があります。正常に完了したら、次
のファイルが c: \amディレクトリに作成されます。

■ configfile

■ keystore

詳細については、『IBM Tivoli Access Manager Authorization Java Classesデベ
ロッパーズ・リファレンス』および『IBM Tivoli Access Manager Administration
Java Classesデベロッパーズ・リファレンス』を参照してください。

Web Access Controlの設定
次の手順では、Tivoli Access Managerを Identity ManagerのWeb Access Controlとして
使用する場合の、一般的な設定手順を説明します。この手順の一部では、Tivoli
Access Managerソフトウェアに関する詳細な知識が必要になります。

▼ Tivoli Access ManagerをWeb Access Controlとして設定する一般的
な手順

IBM Tivoli Access Manager Java Runtime Componentを Identity Managerサーバーにインス
トールして設定します。

Identity Managerサーバーで JDKセキュリティー設定を設定します。

Identity ManagerサーバーでAccess Manager SSL Configファイルを作成します。

Access Manager内に Identity ManagerのURLに対するジャンクションを作成します。詳
細については、Tivoli Access Managerの製品マニュアルを参照してください。
次の pdadminコマンドの例は、ジャンクションの作成方法を示しています。
pdadmin server task WebSealServer create -t Connection
/ -p Port -h Server -c ListOfCredentials -r -i

JunctionName

7
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WebSeal Proxy Server用に Identity Manager Base HREFプロパティーを設定します。

Access Managerリソースアダプタを設定します。

Access Managerユーザーを Identity Managerに読み込みます。

Identity ManagerのAccess Managerに対するパススルー認証を設定します。
ユーザーがAccess Managerを通して Identity ManagerのURLにアクセスする際
に、ユーザーのアイデンティティーがHTTPヘッダーで Identity Managerに渡されま
す。Identity Managerは渡されたアイデンティティーを使用して、ユーザーがAccess
Managerと Identity Managerに存在することを確認します。ユーザーが Identity
Manager管理者インタフェースにアクセスしようとした場合は、Identity Managerの
セキュリティー設定でユーザーに Identity Managerの管理特権があることが確認され
ます。エンドユーザーはAccess Managerに対しても検証され、Identity Managerアカ
ウントがあるかどうか確認されます。

Identity Managerのインストールに関する注意事
項

注 – IBM Tivoli Access ManagerをWebSphereアプリケーションサーバーとともにイン
ストールする場合は、Identity Managerのインストール中に jsse.jar、jcert.jar、お
よび jnet.jarファイルを WEB-INF\libディレクトリにコピーしないでください。こ
れらのファイルをコピーすると競合が発生します。

Access Managerリソースアダプタは、カスタムアダプタです。インストールプロセス
を完了するには、次の手順を実行してください。

▼ Access Managerリソースアダプタをインストールする

pd.jarファイルを、Access Managerのインストールメディアから
$WSHOME/WEB-INF/libディレクトリにコピーします。

「管理するリソースの設定」ページの「カスタムリソース」セクションに次の値を
追加します。
com.waveset.adapter.AccessManagerResourceAdapter

使用上の注意
ここでは、Access Managerリソースアダプタの使用に関連する依存関係と制限につい
て示します。

5
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このリソースで Identity Managerのシングルサインオンまたはパススルー認証機能を
使用する場合は、Access Managerを Identity Managerプロキシサーバーとして使用し
てください。プロキシサーバーについては、『Identity Manager Deployment Guide』を
参照してください。

GSOクレデンシャルの作成
Identity Managerの「ユーザーの作成」ページから、GSO WebリソースまたはGSOリ
ソースグループのクレデンシャルを設定するには、次の手順を実行します。

▼ GSO WebリソースまたはGSOリソースグループのクレデンシャル
を設定する

「GSO Webクレデンシャルの追加」または「GSOリソースグループクレデン
シャル」を選択します。

該当するGSOクレデンシャルのドロップダウンメニューから、ターゲットを選択し
ます。

リソースのユーザー IDとパスワードをテキストフィールドに入力します。

該当するフィールドを編集することで、リソースクレデンシャルのユーザー IDまた
はパスワード、あるいはその両方を編集できます。セキュリティー上の理由によ
り、クレデンシャルのパスワードを検出することはできません。

GSOクレデンシャルの削除
クレデンシャルを削除するには、削除対象のクレデンシャルをテーブルで選択し
て、対応する「削除」ボタンをクリックします。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、SSL経由の JNDIを使用してAccess Managerと通信します。

必要な管理特権
管理ユーザーには、ユーザー、グループ、Webリソース、およびリソースグループ
を作成、更新、および削除するための特権が必要です。
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プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 あり

前アクションと後アクション なし

データ読み込みメソッド リソースから直接インポート

調整

アカウント属性

属性 データ型 説明

firstname String 必須。ユーザーの名。

lastname String 必須。ユーザーの姓。

registryUID String 必須。ユーザーレジストリに格納されているアカウント
名。

description String ユーザーについて説明したテキスト。

groups String ユーザーがメンバーになっているAccess Managerグ
ループ。

noPwdPolicy Boolean パスワードポリシーを適用するかどうかを示します。

ssoUser Boolean ユーザーにシングルサインオン機能を持たせるかどうかを
示します。

expirePassword Boolean パスワードが期限切れになるかどうかを示します。

importFromRgy Boolean ユーザーレジストリからグループデータをインポートする
かどうかを示します。

deleteFromRgy Boolean ユーザーを削除するべきかどうかを示します。

syncGSOCreds Boolean GSOのパスワードをAccess Managerのパスワードと同期さ
せるかどうかを示します。
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属性 データ型 説明

gsoWebCreds String ユーザーがアクセス権を持つWebリソースクレデンシャル
のリスト。

gsoGroupCreds String ユーザーがアクセス権を持つリソースグループクレデン
シャルのリスト。

リソースオブジェクトの管理
Identity Managerは、次のオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、検索、削除、更新 name、description、registry
name、member

アイデンティティーテンプレート
アカウント名の構文は次のとおりです。

$accountId$

サンプルフォーム
Identity Managerには、AccessManagerUserForm.xmlサンプルフォームが用意されてい
ます。

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.AccessManagerResourceAdapter

アダプタの詳細
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Top Secret

Top Secretリソースアダプタは、TN3270エミュレータセッションを使用し
て、OS/390メインフレーム上のユーザーアカウントおよびメンバーシップの管理を
サポートします。

アダプタの詳細
Top Secretリソースアダプタは、com.waveset.adapter.TopSecretResourceAdapterクラ
スで定義されます。

リソースを設定する際の注意事項
Top Secret Active Syncアダプタは、FTPを使用してTSSAUDIT機能から出力を取得す
ることにより動作します。その後、出力を解析して、アカウントの作成、変更、お
よび削除を探します。この機能は、Top Secret Recoveryファイルのデータからレ
ポートを生成します。そのため、Recoveryファイルを有効にし、Active Syncのポーリ
ング間隔内に発生するすべての変更を十分保持できる大きさにします。Active Sync
アダプタによる次のポーリングまでに出力が利用可能になるようにTSSAUDIT
ユーティリティーを実行するためのジョブをスケジュールするとよいでしょう。

オプションの世代データグループ (GDG)にTSSAUDITの出力結果を格納するように
設定できます。GDGには、前のバージョンのTSSAUDITの出力が格納されま
す。Active Syncアダプタでは、通常の時間に実行できないイベントが失われないよ
うにするために、GDGからの取得がサポートされています。このアダプタを、失わ
れた可能性があるイベントを複数の世代に戻って取得するように設定できます。

次のサンプル JCLは、TSSAUDITバッチジョブを実行します。

//LITHAUS7 <<<< Supply Valid Jobcard >>>>>>

//* ****************************************************************

//* * THIS JOB RUNS THE TSS AUDIT PROGRAM ’CHANGES’
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//* * & CREATES A GDG MEMBER FOR IDENTITY MANAGER

//* * You may choose to use standard MVS Delete/Defines or

//* * request a system programmer to establish a small GDG

//* ****************************************************************

//AUDIT01 EXEC PGM=TSSAUDIT,

// PARM=’CHANGES DATE(-01)’
//AUDITOUT DD DSN=auth hlq.LITHAUS.ADMIN.DAILY(+1),

// DISP=(NEW,CATLG),UNIT=SYSDA,RECFM=FB,LRECL=133,

// BLKSIZE=2793,SPACE=(CYL,(2,1),RLSE)

//RECOVERY DD DSN=your.TSS.recovery.file ,DISP=SHR

//AUDITIN DD DUMMY

Identity Managerのインストールに関する注意事
項
Top Secretリソースアダプタは、カスタムアダプタです。インストールプロセスを完
了するには、次の手順を実行する必要があります。

▼ Top Secretリソースアダプタをインストールする

Top Secretリソースを Identity Managerのリソースリストに追加するには、「管理する
リソースの設定」ページの「カスタムリソース」セクションに次の値を追加する必
要があります。
com.waveset.adapter.TopSecretResourceAdapter

適切な JARファイルを Identity Managerインストールの WEB-INF/libディレクトリにコ
ピーします。
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コネクションマネージャー JARファイル

Host On Demand IBM Host Access Class Library (HACL)は、メインフレームへの接続を管
理します。HACLを含む推奨 JARファイルは habeans.jarです。これ
は、HODに付属するHOD Toolkit (またはHost Access Toolkit)とともに
インストールされます。HACLのサポートされるバージョンは、HOD
V7.0、V8.0、V9.0、およびV10に含まれるバージョンです。

habeans.jarファイルただし、このツールキットを利用できない場合
は、HODのインストールに含まれる次の JARファイルを habeans.jar

の代わりに使用できます。
■ habase.jar

■ hacp.jar

■ ha3270.jar

■ hassl.jar

■ hodbase.jar

詳細は、http://www.ibm.com/software/webservers/hostondemand/ (
http://www.ibm.com/software/webservers/hostondemand/)を参照し
てください。

Attachmate WRQ Sun製品向けAttachmate 3270メインフレームアダプタには、メインフ
レームへの接続の管理に必要なファイルが含まれます。
■ RWebSDK.jar

■ wrqtls12.jar

■ profile.jaw

この製品の入手については、Sunプロフェッショナルサービスにお
問い合わせください。

Waveset.propertiesファイルに次の定義を追加して、端末セッションを管理する
サービスを定義します。
serverSettings.serverId.mainframeSessionType=Value
serverSettings.default.mainframeSessionType=Value

Valueは、次のように設定できます。

■ 1は、IBM Host On-Demand (HOD)を表します。
■ 3は、Attachmate WRQを表します。

これらのプロパティーを明示的に設定しない場合、Identity Managerは
WRQ、HODの順に使用を試みます。

3
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AttachmateライブラリがWebSphereまたはWebLogicアプリケーションサーバーにイ
ンストールされている場合は、com.wrq.profile.dir=LibraryDirectoryプロパティーを
WebSphere/AppServer/configuration/config.iniまたは startWeblogic.shファイルに
追加します。

これにより、Attachmateコードでライセンスファイルを検索できます。

Waveset.propertiesファイルに加えた変更を有効にするために、アプリケーション
サーバーを再起動します。

リソースへの SSL接続の設定については、第 53章「メインフレーム接続」を参照し
てください。

使用上の注意
ここでは、Top Secretリソースアダプタの使用に関する情報を示します。次の内容で
構成されています。

■ 524ページの「管理者」
■ 525ページの「リソースアクション」
■ 525ページの「SSL設定」

管理者
TSOセッションでは、同時に複数の接続は許可されません。Identity Manager Top
Secret操作の同時実行を実現するには、複数の管理者を作成します。たとえば、2人
の管理者を作成すると、2つの Identity Manager Top Secret操作を同時に実行できま
す。少なくとも 2人 (できれば 3人)の管理者を作成するようにしてください。

CICSセッションでは、管理者あたりのセッション数は制限されませんが、必要に応
じて複数の管理者を定義できます。

クラスタ環境で実行する場合、クラスタ内のサーバーごとに管理者を定義する必要
があります。この定義は、CICSの場合と同様に、管理者が同一の場合も必要で
す。TSOでは、クラスタ内のサーバーごとに異なる管理者が必要です。

クラスタリングを使用していない場合は、すべての行でサーバー名は Identity
Managerのホストマシンの名前となります。

4
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注 –ホストリソースアダプタは、同じホストに接続している複数のホストリソースで
の親和性管理者に対して最大接続数を強制しません。代わりに、各ホストリソース
内部の親和性管理者に対して最大接続数が強制されます。

同じシステムを管理する複数のホストリソースがあり、現在それらが同じ管理者ア
カウントを使用するように設定されている場合は、同じ管理者がリソースに対して
同時に複数のアクションを実行しようとしていないことを確認するために、それら
のリソースを更新しなければならない可能性があります。

リソースアクション
Top Secretアダプタには、loginおよび logoffのリソースアクションが必要です。login
アクションは、認証されたセッションに関してメインフレームとネゴシエーション
を行います。logoffアクションは、そのセッションが不要になったときに接続を解除
します。

loginリソースアクションおよび logoffリソースアクションの作成については、565
ページの「メインフレームの例」を参照してください。

SSL設定
Identity ManagerはTN3270接続を使用してリソースと通信します。

RACF LDAPリソースへの SSL接続の設定については、第 53章「メインフレーム接
続」を参照してください。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション あり

データ読み込みメソッド ■ リソースから直接インポート
■ 調整
■ Active Sync
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セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、TN3270を使用してTop Secretアダプタと通信します。

必要な管理特権
管理者に次の特権を付与してください。

■ TSS ADMIN関数を通して、管理スコープ下でCREATE ACIDを実行するための
ACID (CREATE)権限

■ TSS ADMIN関数を通して、リソース所有権をスコープ内のACIDに割り当てるた
めのRESOURCE (OWN)権限

■ TSS ADMIN関数を通して、多くのセキュリティー属性を割り当てるための
MISC1、MISC2、およびMISC9権限

アカウント属性
次の表に、デフォルトのTop Secretアカウント属性に関する情報を示します。

アイデンティティーシス
テム属性名 リソース属性名 データ型 説明

Profiles PROFILE String ユーザーに割り当てられたプロファイ
ル。この属性には複数の値を設定でき
ます。

accountId ACID String 必須。アカウント ID

fullname NAME String ユーザーの姓名

Installation Data INSTDATA String インストールデータ

TSOO Access TSO_ACCESS Boolean ユーザーがTSOにアクセスできるか
どうかを示します

TSOLPROC TSO.TSOLPROC String TSOログインプロシージャー

OMVS Access OMVS_ACCESS Boolean ユーザーがOMVSにアクセスできるか
どうかを示します

Groups GROUP String ユーザーに割り当てられたグループの
リスト
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アイデンティティーシス
テム属性名 リソース属性名 データ型 説明

Default Group DFLTGRP String ユーザーのデフォルトグループ

UID OMVS.UID String OMVSユーザー ID

OMVSPGM OMVS.OMVSPGM String ユーザーの初期OMVSプログラム

HOME OMVS.HOME String ユーザーのOMVSホームディレクトリ

Attributes ATTRIBUTE String アカウント属性のリスト

次の表に、デフォルトではスキーママップに表示されない、サポート対象のアカウ
ント属性を示します。これらの属性のデータの種類は Stringです。

リソース属性名 説明

CICS.OPTIME CICSで端末ユーザーがタイムアウトになったとみなされるまでの時間
を制御します。

CICS.OPID CICSオペレータ IDを指定します。

DEPT 部署名を指定します。

DIV 部門名を指定します。

ZONE ゾーン名を指定します。

FACILITY ACIDがアクセスできる機能またはアクセスできない機能のリストを指
定します。

DATASET ユーザーのデータセットのリストを指定します。

CORPID 企業 IDのリストを指定します。

OTRAN 所有可能なトランザクションのリストを指定します。

TSOACCT TSOアカウント番号のリストを指定します。

SOURCE 関連付けられたACIDがシステムに入る場合に使用するソース
リーダーまたは端末プレフィックスのリストを指定します。

TSO.TRBA ブロードキャストデータセット内の、ユーザーのメールディレクトリ
エントリの相対ブロックアドレス (RBA)を指定します。

TSO.TSOCOMMAND TSOログオン時に発行されるデフォルトのコマンドを指定します。

TSO.TSODEFPRFG デフォルトのTSOパフォーマンスグループを割り当てます。

TSO.TSODEST TSOユーザーに対してTSOが生成した JCLのデフォルトの出力先識別
子を指定します。
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リソース属性名 説明

TSO.TSOHCLASS TSOユーザーに対してTSOが生成した JCLのデフォルトの保持クラス
を割り当てます。

TSO.TSOJCLASS TSOユーザーからTSOが生成したジョブカードのデフォルトのジョブ
クラスを割り当てます。

TSO.TSOLACCT TSOログオンで使用されるデフォルトのアカウント番号を指定しま
す。

TSO.TSOLSIZE TSOのデフォルトの領域サイズをKバイト単位で割り当てます。

TSO.TSOMCLASS TSOユーザーに対してTSOが生成した JCLのデフォルトのメッセージ
クラスを割り当てます。

TSO.TSOMSIZE TSOユーザーがログオン時に指定できる最大領域サイズをKバイト単
位で定義します。

TSO.TSOOPT TSOユーザーがログオン時に指定できるデフォルトのオプションを割
り当てます。

TSO.TSOSCLASS TSOユーザーに対してTSOが生成した JCLのデフォルトの SYSOUTク
ラスを割り当てます。

TSO.TSOUDATA サイトで定義されたデータフィールドをTSOユーザーに割り当てま
す。

TSO.TSOUNIT TSO下での動的割り当てに使用されるデフォルトの単位名を割り当て
ます。

TSO.TUPT ユーザープロファイルテーブルの値を指定します。

ほかのTop Secretリソース属性のサポートの詳細については、サービス組織にお問い
合わせください。

アイデンティティーテンプレート
$accountId$

サンプルフォーム

組み込みのフォーム
なし

その他の利用可能なフォーム
TopSecretUserForm.xml
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トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

■ com.waveset.adapter.HostAccess

■ com.waveset.adapter.TopSecretResourceAdapter

hostAccessオブジェクトは、Identity Managerでトレースされることもあります。デ
バッグページでトレースされるクラスは com.waveset.adapter.HostAccessです。メイ
ンフレームに送信されたキーストロークと待機メッセージを識別するにはトレース
レベル 3で十分です。トレースレベル 4では、送信された正確なメッセージと、メ
インフレームからの応答が表示されます。

注 –トレースファイルの場所が有効であることを確認します。デフォルトでは、ト
レースファイルは InstallDir/idm/configの下のアプリケーションディレクトリに配置
されます。アプリケーションがWARから配備されている場合は、パスにディレクト
リの絶対パスのハードコードが必要になることがあります。クラスタ環境では、ト
レースファイルをネットワーク共有に書き込むようにしてください。

ソースのトレースのほかに、キーストロークを送信する前の画面テキストを常にロ
グに記録しておくことも役に立つ可能性があります。これは、ファイル書き込み側
で実現できます。コマンドのシーケンスは次のとおりです。

▼ キーストロークの送信前に常に画面テキストをログに記録する

var file = new java.io.File(”<filename>’);var writer = new

java.io.BufferedWriter(new

java.io.FileWriter(file));writer.write(hostAccess.getScreen());writer.flush();

hostAccess.sendKeysAndWait(<cmd>,<msg>);

writer.newLine();

writer.write(hostAccess.getScreen());

writer.flush();

writer.close();

<filename>は、アプリケーションサーバーのローカルファイルシステム上のファイル
の場所を参照するようにしてください。書き込み側は、flush()メソッドが呼び出さ
れると、その場所へのハンドルを開いて、バッファーに格納されている内容を書き
込みます。close()メソッドは、ファイルへのハンドルを解放します。getScreen()

1
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メソッドをこの関数に渡すと、デバッグのために画面の内容のダンプを取得できま
す。このトレースは、画面が正しくナビゲートされて、ログイン/ログアウトが正常
に実行されたら削除するようにしてください。
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Windows NT

Windows NTリソースアダプタは、現在ゲートウェイでサポートされているWindows
OSのバージョンでの、Windowsローカルアカウントの管理のみでサポートされま
す。

アダプタの詳細
Windows NTリソースアダプタは、com.waveset.adapter.NTResourceAdapterクラスで
定義されます。

リソースを設定する際の注意事項
ここでは、双方向に信頼された複数のドメイン間での、Windows NTのプロビジョニ
ングについて説明します。単一のドメインから複数のドメインを管理する場合
は、次の制約が適用されます。

注 –この節では次の用語を使用します。

■ ゲートウェイドメイン -ゲートウェイマシンが所属するドメイン。
■ リソース管理アカウント - Identity Managerリソースで定義されている管理アカウ
ント。

■ サービスアカウント -ゲートウェイサービスを実行しているアカウント。

次の信頼関係を確立する必要があります。

■ ゲートウェイドメインは、リソース管理アカウントが定義されている各ドメイン
を信頼する必要があります。

48第 4 8 章
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■ ゲートウェイはリソース管理アカウントを使用してローカルにログインしま
す。したがって、そのドメインはアカウントが存在するドメインを信頼する必要
があります。

■ ゲートウェイドメインは、パススルー認証を行う各ドメインを信頼する必要があ
ります。

■ ゲートウェイはローカルにログインしてユーザーアカウントを認証します。した
がって、そのドメインはこれらのアカウントのドメインを信頼する必要がありま
す。

■ リソース管理アカウントは、アカウントの管理に使用する各ドメインのAccount
Operatorsグループのメンバーである必要があります。これらの各ドメインは、リ
ソース管理アカウントを含むドメインを信頼する必要があります。

■ アカウントのドメインがローカルグループのドメインに信頼されていなけれ
ば、アカウントをローカルグループに追加することはできません。

■ サービスアカウントのドメインは、ゲートウェイドメインに信頼されている必要
があります。

ゲートウェイサービスが開始されるときに、サービスアカウントのローカルログイ
ンが行われます。リソース管理アカウントのいずれかがサービスアカウントと異な
る場合、またはドメインのいずれかでパススルー認証を実行する場合、サービスア
カウントには、ゲートウェイドメインに「Act As Operating System」と「走査
チェックのバイパス」のユーザー権限が必要です。これらの権限は、サービスアカ
ウントで別のユーザーとしてログインするために必要です。

ホームディレクトリを作成する場合は、ディレクトリを作成するファイルシステム
上で、リソース管理アカウントがディレクトリを作成できる必要がありま
す。ホームディレクトリをネットワークドライブに作成する場合、リソース管理ア
カウントには、ゲートウェイプロセスのTempまたはTMP環境変数で定義された
ファイルシステムか、これらの変数が定義されていない場合はゲートウェイプロセ
スの作業ディレクトリ (WINNTまたはWINNT\system32)に対して、書き込みアクセ
スが必要です。

前アクション、後アクション、またはリソースアクションを実行する場合、リ
ソース管理アカウントには、ゲートウェイプロセスのTEMPまたはTMP環境変数で
定義されたファイルシステムか、これらの変数が定義されていない場合はゲート
ウェイプロセスの作業ディレクトリ (WINNTまたはWINNT\system32)に対して、読
み取りと書き込みアクセスが必要です。

ゲートウェイはスクリプトとスクリプトの出力を、これらのディレクトリのいずれ
かに書き込みます。ディレクトリは記載されている順に選択されます。

ドメインごとに個別のリソースアダプタを設定します。同じゲートウェイホストを
使用できます。
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各ユーザーのドメイン固有のリソース属性 (ドメインと、場合によっては管理者とパ
スワード)をオーバーライドすることにより、単一のリソースを使用して複数のドメ
インを管理することもできます。

注 –

■ ドメインはそのドメイン自身を信頼するため、2つのドメインが実際には同じで
ある場合、一部の信頼関係は明示的にする必要がありません。

■ すべての管理対象ドメインのリソース管理アカウントに、同じアカウントを使用
することができます。また、適切な信頼関係、グループメンバーシップ、および
ユーザー権限を設定すれば、サービスアカウントにも同じアカウントを使用でき
ます。

Identity Managerのインストールに関する注意事
項
Windows NTアダプタに必要な追加のインストール手順はありません。

使用上の注意
スクリプトゲートウェイでは、RA_HANGTIMEOUTリソース属性を使用してタイム
アウト値を秒単位で指定できます。この属性は、ゲートウェイに対する要求がタイ
ムアウトしてハングしているとみなされるまでの時間を制御します。次のよう
に、この属性をResourceオブジェクトに手動で追加する必要があります。

この属性のデフォルト値は 0です。これは Identity Managerがハングした接続を確認
しないことを示します。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の要件について説明します。

サポートされる接続
Identity Managerは、Sun Identity Manager Gatewayを使用してこのアダプタと通信しま
す。

必要な管理特権
管理者には、リソース上のユーザーとグループを作成および保守する権限が必要で
す。
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プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 あり

前アクションと後アクション あり

データ読み込みメソッド ■ リソースからインポート
■ 調整

Windows 2003がWindows 2000モードで動作している場合に、Active Directoryのパス
スルー認証をサポートするには、次の管理特権が必要です。

■ ゲートウェイをユーザーとして実行するように設定する場合、Windows NTおよ
びWindows 2000/Active Directoryリソースでパススルー認証を実行するには、この
ユーザーに「Act As Operating System」のユーザー権限が必要です。ユーザーに
は、「走査チェックのバイパス」ユーザー権限も必要ですが、この権限はデ
フォルトですべてのユーザーで有効になっています。

■ 認証されるアカウントには、ゲートウェイシステム上で「ネットワーク経由でコ
ンピュータへアクセス」ユーザー権限が必要です。

■ Identity Managerがユーザーの権限を更新するときに、セキュリティーポリシーが
伝播されるまでに時間がかかる場合があります。ポリシーが伝達された
ら、ゲートウェイを再起動します。

■ アカウント認証を実行する場合は、LOGON32_LOGON_NETWORKログオンタイ
プと LOGON32_PROVIDER_DEFAULTログオンプロバイダを指定して、LogonUser
関数を使用します。LogonUser関数は、Microsoft Platform Software Development Kit
で提供されています。

アカウント属性
次の表に、Windows NTアカウント属性に関する情報を示します。

リソースユーザー属性 タブ/NTフィールド 属性タイプ

AccountLocked 全般/アカウントのロックアウト Boolean
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リソースユーザー属性 タブ/NTフィールド 属性タイプ

description 全般/説明 String

fullname 全般/フルネーム String

groups 所属するグループ/所属するグループ String

HomeDirDrive Profile Connect String

HomeDirectory プロファイル/ローカルパス String

LoginScript プロファイル/ログオンスクリプト String

PasswordNeverExpires 全般/パスワードを無期限にする Boolean

Profile プロファイル/プロファイルパス String

userPassword Password 暗号化されています

WS_PasswordExpired 全般/ユーザーは次回ログオン時にパス
ワードの変更が必要

Boolean

PasswordAge デフォルトでは表示されません。最後に
パスワードを変更してからの時間を示し
ます。実装するには、java.util.Dateクラ
スを使用して値を人間が読める形式に変
換します。

Int

リソースオブジェクトの管理
Identity Managerは次のオブジェクトをサポートします。

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除 description、member

アイデンティティーテンプレート
$accountId$

サンプルフォーム

組み込みのフォーム
Windows NT Create Group Form

Windows NT Update Group Form
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その他の利用可能なフォーム
NTForm.xml

トラブルシューティング
Identity Managerのデバッグページを使用して、次のクラスでトレースオプションを
設定します。

com.waveset.adapter.NTResourceAdapter

アダプタの詳細
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AttrParseオブジェクトの実装

AttrParseオブジェクトは、ユーザーリストの解析に使用される文法をカプセル化し
ます。これは主に、一度に 1画面分のデータを受け取って、目的の解析結果を出力
する必要がある、メインフレームベースのリソースアダプタで使用されます。この
技術はスクリーンスクレーピングとも呼ばれます。シェルスクリプトアダプタとス
クリプトゲートウェイアダプタでも、getUserアクションと getAllUsersアクションで
AttrParseが使用されます。

AttrParseオブジェクトを使用するアダプタでは、画面が Java文字列としてモデル化
されます。AttrParseオブジェクトのインスタンス化には、1つ以上のトークンが含ま
れます。各トークンによって画面の各部分が定義されます。これらのトークン
は、画面の文字列をトークン化して、アダプタがユーザーリストからユーザープロ
パティーを検索できるようにするために使用されます。

ユーザーリストの解析後、AttrParseからユーザー属性名と値のペアのマップが返さ
れます。

設定
AttrParseオブジェクトは、ほかのすべての Identity Managerオブジェクトと同じよう
に、持続的記憶領域のXMLに直列化されます。そのため、AttrParseオブジェクト
を、顧客の環境の相違をサポートするように設定できます。たとえば、ACF2メイン
フレームのセキュリティーシステムは、多くの場合、追加のフィールドやフィール
ド長を含むようにカスタマイズされます。AttrParseオブジェクトはリポジトリにあ
るため、それらの相違に対応するための変更や設定が可能であり、カスタムアダプ
タを作成する必要がありません。

すべての Identity Manager設定オブジェクトと同じように、変更するオブジェクトを
コピーして名前を変更してから、変更するようにしてください。
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▼ AttrParseオブジェクトを編集する
デバッグページで、「List Objects」ボタンの横にあるドロップダウンメニューか
ら「AttrParse」を選択します。「List Objects」をクリックします。

利用可能なオブジェクトのリストから、編集するオブジェクトを選択します。

任意のXMLエディタで、そのオブジェクトのコピー、編集、および名前の変更を行
います。

「設定」ページで、「交換ファイルのインポート」を選択し、新しいファイルを
Identity Managerにインポートします。

リソースで、そのAttrParseリソース属性の名前を新しいAttrParse文字列の名前に変
更します。
Identity Managerに用意されているAttrParseオブジェクトの例について
は、sample\attrparse.xmlファイルを参照してください。このファイルには、スク
リーンスクレーピングアダプタで使用されるデフォルトのAttrParseオブジェクトの
リストが記載されています。

AttrParse要素とトークン

AttrParse要素
AttrParse要素は、AttrParseオブジェクトを定義します。

属性

属性 説明

name AttrParseオブジェクトを一意に定義します。この値は、アダプタ
の「リソースパラメータ」ページで指定されます。

データ
ユーザーリストを解析する 1つ以上のトークン。AttrParseオブジェクトでサポートさ
れるトークンは次のとおりです。

■ 540ページの「collectCsvHeaderトークン」
■ 541ページの「collectCsvLinesトークン」
■ 541ページの「eolトークン」

1

2

3

4

5
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■ 542ページの「flagトークン」
■ 543ページの「intトークン」
■ 544ページの「loopトークン」
■ 545ページの「multiLineトークン」
■ 546ページの「optトークン」
■ 547ページの「skipトークン」
■ 547ページの「skipLinesUntilトークン」
■ 548ページの「skipToEolトークン」
■ 548ページの「skipWhitespaceトークン」
■ 549ページの「strトークン」
■ 551ページの「tトークン」

例
次の例では、行の最初の 19文字を読み取り、余分な空白を削除し、値としてのその
文字列をUSERIDリソース属性に代入します。次に、5つの空白文字をスキップ
し、NAMEリソース属性を抽出します。この属性は最大 21文字で、空白は削除され
ます。サンプルでは、「Phone number:」の文字列をチェックしています。電話番号
が解析され、PHONEリソース属性に割り当てられます。電話番号は、「Phone
number:」の末尾の空白文字のあとから始まり、次に現れる空白文字で終わりま
す。末尾の空白文字は削除されます。

<AttrParse name=’Example AttrParse’>
<str name=’USERID’ trim=’true’ len=’19’/>
<skip len=’5’/>
<str name=’NAME’ trim=’true’ len=’21’/>
<t offset=’-1’>Phone number: </t>

<str name=’PHONE’ trim=’true’ term=’ ’/>
</AttrParse>

次の文字列は、このサンプルAttrParseの文法に適合します。･記号は空白文字を表
しています。

gwashington123•••••ABCD•George•Washington••••Phone•number:•123-1234•

alincoln•••••••••••XYZ••Abraham•Lincoln••••••Phone•number:•321-4321•

1番目の場合、解析後のユーザー属性マップには、次の内容が含まれます。

USERID=“gwashington123”, NAME=“George Washington”, PHONE=“123-1234”

同様に、2番目のユーザー属性マップには次の内容が含まれます。

USERID=”alincoln”, NAME=”Abraham Lincoln”, PHONE=“321-4321”

テキストの残りの部分は無視されます。

AttrParse要素とトークン
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collectCsvHeaderトークン
collectCsvHeaderトークンは、コンマ区切り (CSV)ファイルのヘッダーとして指定さ
れた行を読み取ります。

スクリプトゲートウェイアダプタとシェルスクリプトアダプタは、このトークンを
使用します。collectCsvHeaderおよび collectCsvLinesトークンは、スクリプト
ゲートウェイアダプタが使用する唯一のトークンです。

ヘッダー内の各名前は、リソースアダプタのスキーママップのリソースユーザー属
性と同じ名前にします。ヘッダー内の文字列がリソースユーザー属性名と一致しな
い場合、後続データ行内の対応する位置にある名前と値は無視されます。

属性

属性 説明

idHeader アカウント IDとみなすヘッダーの値を指定します。この属性は省略可能です
が、指定することをお勧めします。指定されていない場合は、nameHeader属性
の値が使用されます。

nameHeader ヘッダー内でアカウントの名前とみなす値を指定します。多くの場合、これは
idHeaderと同じ値です。指定されていない場合は、idHeaderの値が使用されま
す。この属性は省略可能ですが、指定することをお勧めします。

delim 省略可能です。ヘッダー内の値を区切る文字列。デフォルト値は , (コンマ)で
す。

minCount ヘッダーが有効であるためには、delim属性で指定した文字列が少なくともいく
つヘッダーに存在しなければならないかを指定します。

trim 省略可能です。trueに設定されている場合、値の始めや終わりに空白があれ
ば、それらの空白を削除します。デフォルトは falseです。

unQuote 省略可能です。trueに設定されている場合、値が引用符で囲まれていれば、引
用符を削除します。デフォルトは falseです。

データ
なし

例
次の例は、accountIdをアカウント IDとして使用する値に指定してします。空白お
よび引用符は値から削除されます。

<collectCsvHeader idHeader=’accountId’ delim=’,’ trim=’true’ unQuote=’true’/>
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collectCsvLinesトークン
collectCvsLinesトークンは、コンマ区切り (CSV)ファイルの行を解析します。この
トークンの前に collectCvsHeaderトークンを呼び出しておきます。

スクリプトゲートウェイアダプタとシェルスクリプトアダプタは、このトークンを
使用します。collectCsvHeaderおよび collectCsvLinesトークンは、スクリプト
ゲートウェイアダプタが使用する唯一のトークンです。

属性
次の属性のいずれかが指定されていない場合、その値は、前に発行された
collectCsvHeaderトークンから継承されます。

属性 説明

idHeader アカウント IDとみなす値を指定します。

nameHeader アカウントの名前とみなす値を指定します。

delim 省略可能です。ヘッダー内の値を区切る文字列。デフォルト値は , (コンマ)で
す。

trim 省略可能です。trueに設定されている場合、値の始めや終わりに空白があれ
ば、それらの空白を削除します。デフォルトは falseです。

unQuote 省略可能です。trueに設定されている場合、値が引用符で囲まれていれば、引
用符を削除します。デフォルトは falseです。

データ
なし

例
次の例は、値から空白と引用符を削除します。

<collectCsvLines trim=’yes’ unQuote=’yes’/>

eolトークン
eolトークンは、行末文字 (\n)に一致します。解析位置は、次の行の最初の文字に進
められます。

属性
なし
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データ
なし

例
次のトークンは行末文字に一致します。

<eol/>

flagトークン
flagトークンは、多くの場合、アカウントプロパティーを定義するフラグが
ユーザーアカウントに存在するかどうかを判定するために、optトークン内で使用さ
れます。このトークンは、指定された文字列を検索します。そのテキストが見つか
ると、AttrParseは boolean型の trueを属性に代入し、そのエントリを属性マップに追
加します。

解析位置は、一致したテキストのあとの最初の文字に進められます。

属性

属性 説明

name 属性値マップで使用する属性の名前。この名前は、通常はリソースアダプタのス
キーママップ上のリソースユーザー属性と同じですが、これは必要条件ではあり
ません。

offset トークンのテキストを検索する前にスキップする文字数。offsetには次の値を指定
できます。
■ 1またはそれ以上の値を指定すると、指定された数の文字を移動してか
ら、トークンのテキストを検索します。

■ 0を指定すると、現在の解析位置でテキストを検索します。これはデフォルト
値です。

■ -1を指定すると、現在の解析位置でトークンのテキストを検索します
が、termToken属性が存在する場合、解析位置は termToken属性で指定された
文字列までになります。

AttrParse要素とトークン

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月542



属性 説明

termToken 検索対象のテキストが存在しないことを示すインジケータとして使用する文字
列。この文字列は、多くの場合、画面出力上の次の行の最初の単語またはラベル
です。

解析位置は、termToken文字列のあとの文字になります。

termToken属性は、len属性が負の値 (-1)の場合にのみ使用できます。

データ
検索するテキスト。

例

▼ flagトークンの例

次のトークンは、現在の解析位置で AUDITを検索し、見つかった場合は、ユーザー属
性マップに AUDIT_FLAG=trueを追加します。
<flag offset=’-1’ name=’AUDIT’>AUDIT_FLAG</flag>

次のトークンは、現在の解析位置で xxxxCICSを検索します。xxxxは、空白文字を含む
任意の 4文字です。この文字列が見つかった場合、AttrParseは CICS=trueを
ユーザー属性マップに追加します。
<flag offset=’4’ name=’CICS’>CICS</flag>

intトークン
intトークンは、整数型のアカウント属性をキャプチャーします。属性名と整数値が
アカウント属性マップに追加されます。解析位置は、その整数のあとの最初の文字
に進められます。

属性

属性 説明

name 属性値マップで使用する属性の名前。この名前は、通常はリソースアダプタのス
キーママップ上のリソースユーザー属性と同じですが、これは必要条件ではありま
せん。

1

2
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属性 説明

len 求める整数の正確な長さを示します。長さには次の値を指定できます。
■ 1またはそれ以上を指定すると、指定された数の文字をキャプチャーして、その
テキストが整数値であるかどうか、または noval属性で指定された文字と一致
するかどうかを調べます。

■ -1を指定すると、次の文字が noval属性と等しくないかぎり、現在の解析位置
から始まるもっとも長い文字列を使用して解析します。これはデフォルト値で
す。

noval 省略可能です。属性が整数値を持っていないことを示す画面上のラベル。基本的に
は、これは null値のインジケータです。解析位置は、noval文字列のあとの最初の
文字に進められます。

データ
なし

例

▼ intトークンの例

次のトークンは、6桁の整数を検索し、その桁数の整数値を SALARY属性の属性値
マップに追加します。
<int name=’SALARY’ len=’6’/>

値 010250が見つかった場合、AttrParseは SALARY=10250を値マップに追加します。

次のトークンは、任意の桁数を検索し、その整数値を AGE属性の属性マップに追加し
ます。
<int name=’AGE’ len=’-1’ noval=’NOT GIVEN’/>

たとえば、値 34が見つかった場合、AGE=34が属性マップに追加されます。NOT GIVEN

という文字列の場合、値はAGE属性の属性マップに追加されません。

loopトークン
loopトークンは、トークンに含まれている要素を、入力がなくなるまで繰り返し実
行します。

属性
なし

1

2
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データ
一様ではありません。

例
次の例は、CSVファイルの内容を読み取ります。

<loop>

<skipLinesUntil token=’,’ minCount=’4’ />

<collectCsvHeader idHeader=’accountId’ />

<collectCvsLines />

</loop>

multiLineトークン
multiLineトークンは、複数の行で繰り返すパターンに一致します。次の行が
multiLineの内部AttrParse文字列に一致する場合、解析後の出力はアカウント属性
マップの最上位に追加されます。解析位置は、内部AttrParse文字列と一致しない最
初の行に進められます。

属性

属性 説明

opt 内部AttrParse文字列が省略可能である可能性があることを示します。

内部AttrParse文字列に一致する行がない可能性があることと、次のトークンによる
解析を続行することを示します。

データ
データ行を解析する任意のAttrParseトークン。

例
次の multiLineトークンは、GROUPS[space][space][space]=タグと、空白文字で区切
られたグループリストが含まれている複数のグループ行を検索します。

<multiLine opt=’true’>
<t>GROUPS[space][space][space]=</t>

<str name=’GROUP’ multi=’true’ delim=’ ’ trim=’true’/>
<skipToEol/>

</multiLine>

次の文字列が入力として読み取られた場合、AttrParseはGROUPS =
{Group1,Group2,Group3,Group4}をアカウント属性マップに追加します。
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GROUPS[space][space][space]= Group1[space]Group2\n

GROUPS[space][space][space]= Group3[space]Group4\n

Unrelated text...

optトークン
optトークンは、複数のトークンで構成される文字など、任意の複雑な文字列を解析
します。検索トークンが存在する場合、内部 AttrParse文字列を使用して画面の次の
部分を解析します。任意セクションが存在する場合、解析位置は、任意セクション
の末尾のあとの文字に進められます。それ以外の場合は、解析位置は変更されませ
ん。

属性
なし

データ
apMatchトークンと、それに続く AttrParseトークンで構成されます。

apMatch。オプションのセクションがあるかどうかを判定するためのトークンを含み
ます。apMatchは、optトークン内だけで使用できるサブトークンです。apMatch

トークンには、常にサブトークンとして flagトークンが含まれます。

AttrParse。画面の任意部分の解析方法を指定します。このバージョンのAttrParse要
素では、name引数を使用しません。それ以外のすべてのトークンを含めることがで
きます。

例
次の optトークンは、CONSNAME=テキストトークンへの一致を探します。見つかった
場合は、長さが 8の文字列を解析して、空白を削除し、その文字列を
NETVIEW.CONSNAME属性のアカウント属性マップに追加します。

<opt>

<apMatch>

<t offset=’-1’> CONSNAME= </t>

</apMatch>

<AttrParse>

<str name=’NETVIEW.CONSNAME’ len=’8’ trim=’true’ />

</AttrParse>

</opt>

AttrParse要素とトークン

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月546



skipトークン
skipトークンは、スキップできる画面領域や、解析するユーザーに関する有用な情
報が含まれていない画面領域をトークン化します。解析位置は、スキップされた文
字のあとの最初の文字に進められます。

属性

属性 説明

len 画面上でスキップする文字数を示します。

データ
なし

例
次の例では、最初のトークンは 17文字をスキップし、2番目のトークンは 1文字だけ
スキップします。

<skip len=’17’/>
<skip len=’1’/>

skipLinesUntilトークン
skipLinesUntilトークンは、指定した文字列がminCountで指定した数以上見つかる
まで、入力行をスキップします。

属性

属性 説明

token 検索する文字列。

minCount 必須の token属性で指定された文字列のインスタンスの最小数。

データ
なし
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例
次のトークンは、2つのコンマが含まれている行の次の行まで前方にスキップしま
す。解析位置は、その行の最初の文字になります。

<skipLinesUntil token=’,’ minCount=’2’/>

skipToEolトークン
skipToEolトークンは、現在の解析位置から行の終わりまでのすべての文字をス
キップします。解析位置は、次の行の最初の文字に進められます。

属性
なし

データ
なし

例
次のトークンは、現在の行の終わりまですべての文字をスキップします。解析位置
は、次の行の最初の文字になります。

<skipToEol/>

skipWhitespaceトークン
skipWhitespaceトークンは、空白文字をスキップするために使用します。システム
は、Javaの空白文字の定義を使用します。解析位置は、空白以外の最初の文字に進
められます。

属性
なし

データ
なし

例
次のトークンは、現在の解析位置ですべての空白をスキップします。

<skipWhitespace/>
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strトークン
strトークンは、文字列のアカウント属性をキャプチャーします。属性名と文字列値
がアカウント属性マップに追加されます。解析位置は、その文字列のあとの最初の
文字に進められます。

属性

属性 説明

name 属性値マップで使用する属性の名前。この名前は、通常はリソースアダプ
タのスキーママップ上のリソースユーザー属性と同じですが、これは必要
条件ではありません。

len 求める文字列の正確な長さを示します。長さには次の値を指定できます。
■ 1またはそれ以上を指定すると、文字が noval属性と等しくないかぎ
り、指定された数の文字がキャプチャーされます。

■ -1を指定すると、次の文字が noval属性と等しくないかぎり、現在の解
析位置から次の空白文字までのすべての文字がキャプチャーされま
す。これは、デフォルトです。

term 文字列を解析していて、この属性で指定した値と一致する文字をキャプ
チャーしたら、この strトークンの解析を停止します。len引数が 1または
それ以上の場合、strトークンは、長さ lenに達するかまたは term文字を
キャプチャーするか、いずれか早い方の時点で終了します。

termToken 検索対象のテキストが存在しないことを示すインジケータとして使用する
文字列。この文字列は、多くの場合、画面出力上の次の行の最初の単語ま
たはラベルです。

解析位置は、termToken文字列のあとの文字になります。属性マップに追
加される文字列は、termTokenが見つかるまでのすべての文字になりま
す。

termToken属性は、len属性が負の値 (-1)の場合にのみ使用できます。

trim 省略可能です。アカウント属性マップに追加する前に、戻り値または複数
値 (multi属性が指定されている場合)から空白を削除するかどうかを示す
trueまたは falseの値。デフォルト値は falseです。

noval 属性が文字列値を持っていないことを示す画面上のラベル。基本的に
は、これは null値のインジケータです。解析位置は、noval文字列のあと
の最初の文字に進められます。

multiLine 文字列が画面の複数行にまたかるかどうかを示す trueまたは falseの値。

この属性は、len属性が存在し、0より大きい値が指定されている場合にの
み使用できます。multiLineが存在する場合、len属性に指定された文字数
が解析されるまで、行末文字はスキップされます。
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属性 説明

multi 得られた文字列が、さらに解析して各サブ値を検索する必要がある複数値
属性であるかどうかを示す trueまたは falseの値。複数値
は、appendSeparatorを使用してまとめて追加するか、または値のリストに
変換することができます。

delim 複数値文字列を解析するための区切り文字。この属性は、multi属性が指定
されている場合にのみ使用できます。

これが指定されていない場合、複数値の strトークンは空白文字で区切ら
れているとみなされます。

append appendSeparatorを使用して複数値をまとめて文字列に追加するかどうかを
示す trueまたは falseの値。appendが存在しない場合、複数値はアカウン
ト属性値マップのリストに追加されます。この属性は、multi属性と一緒に
使用されます。

appendSeparator appendトークンの複数値を区切る文字列を示します。この属性は、append
属性が trueに設定されている場合にのみ有効です。appendSeparatorが存在
しない場合、append属性は区切り文字を使用しません。代わりに、複数値
を連結して結果の文字列にします。

データ
なし

例
■ 次のトークンは、長さが 21文字の文字列を検索し、前後の空白を削除します。

<str name=’NAME’ trim=’true’ len=’21’/>
[space][space]George Washington[space][space] という文字列の場合、AttrParse
は NAME=”George Washington”をアカウント属性マップに追加します。

■ 次のトークンは、長さが 21文字の文字列を検索し、前後の空白を削除します。
<str name=’NAME’ trim=’true’ len=’21’/>
[space][space]George Washington[space][space] という文字列の場合、AttrParse
は NAME=”George Washington”をアカウント属性マップに追加します。

■ 次のトークンは、) (右括弧)で終わる任意の長さの文字列を検索します。
<str name=’STATISTICS.SEC-VIO’ term=’)’ />
2– Monday, Wednesday - )text という文字列の場合、AttrParse は
STATISTICS.SEC-VIO=”2– Monday, Wednesday - “ をアカウント属性マップに追加し
ます。

■ 次のトークンは、現在の解析位置から現在の行の終わりまで、空白文字で区切ら
れた単語のリストを検索します。

<str name=’GROUP’ multi=’true’ delim=’ ’ trim=’true’/>
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Group1 Group2 newGroup lastGroup\n という文字列があった場合、AttrParse はグ
ループ名文字列のリスト {Group1, Group2, newGroup, lastGroup}をGROUP属性のア
カウント属性マップに追加します。

■ 次のトークンも、同じような機能を果たしますが、アカウント属性マップが、次
のようにコロン (:)で連結される点が前の例と異なります。
GROUP={Group1:Group2:newGroup:lastGroup}
<str name=’GROUP’ multi=’true’ delim=’ ’ trim=’true’ append=’true’ appendSeperator=’:’
/>

tトークン
tトークンは、テキストをトークン化するために使用します。通常は、スクリーンス
クレーピング中にラベルを認識し、解析している画面上の場所に関する知識を提供
するために使用されます。解析位置は、一致したテキストのあとの最初の文字に進
められます。構文解析部は常に、テキスト行内の左から右に進行します。

属性

属性 説明

offset トークンのテキストを検索する前にスキップする文字数。offsetには次の値を指定
できます。
■ 1またはそれ以上の値を指定すると、指定された数の文字を移動してか
ら、トークンのテキストを検索します。

■ 0を指定すると、現在の解析位置でテキストを検索します。これはデフォルト
値です。

■ -1を指定すると、現在の解析位置でトークンのテキストを検索します
が、termToken属性が存在する場合、解析位置は termToken属性で指定された
文字列までになります。

termToken このトークンの解析を停止することを示す文字列。解析位置は、termToken文字
列のあとの文字になります。

termToken属性は、offset属性が負の値 (-1)の場合にのみ使用できます。

データ
検索するテキスト

例
■ 次のトークンは、現在の解析位置で Address Line 1:[space]を検索します。

<t offset=’-1’>Address Line 1: </t>
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■ 次のトークンは、現在の解析位置で xxZip Code:[space]を検索します。xxは、空
白文字を含む任意の 2文字です。
<t offset=’2’>Zip Code: </t>

■ 次のトークンは、現在の解析位置で Phone:[space]を検索します。AttrParse
は、Employee IDという文字列を最初に見つけると、エラーを生成します。

<t offset=’-1’ termToken=’Employee ID’>Phone: </t>
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リソースへのアクションの追加

この章では、リソースアダプタのアクションを作成および実装する方法について説
明します。アダプタがアクションをサポートしているかどうかについては、各アダ
プタのマニュアルを参照してください。

アクションとは
アクションとは、スクリプトアクションのネイティブサポートが存在する場合
に、管理するリソースのコンテキスト内で実行するスクリプトです。たとえ
ば、UNIXオペレーティングシステムによるシステムでは、アクションは一連の
UNIXシェルコマンドです。Microsoft Windows環境では、アクションはCMDコン
ソール内で実行可能なDOS形式のコンソールコマンドになります。アクションは
Identity Managerリポジトリ内にオブジェクトして存在します。メインフレーム環境
では、アクションは、メインフレームとの間でキーストロークやコマンドを送受信
できる Javascriptスクリプトです。Oracle ERPでは、アクションは、JDBC接続を使用
してOracleデータベースの追加カスタムフィールドを管理する Javascriptまたは
Beanshellスクリプトです。このアダプタについては、第 25章「Oracle ERP」を参照
してください。

アクションは、リソースアカウントオブジェクトに対して直接実行される作業では
なく、そのリソースアカウントの作成、更新、または削除の前またはあとに実行さ
れる作業を行う場合に使用します。リソースアクションでは、ユーザーを作成した
あとに実行される、新規ユーザーのディレクトリへのファイルのコピーや、その
ユーザーに関するUNIXの SUDOersファイルの更新などのネイティブアクティビ
ティーがサポートされます。このタイプの作業は、カスタムリソースアダプタを使
用することにより実行できます。ただし、カスタムリソースアダプタを配備するよ
りも、アクションを追加したリソースアダプタを配備するほうが簡単です。

アクションには次の 3種類の結果メッセージが関連付けられます。

■ Success。Identity Managerの成功メッセージを表示します。
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■ Success with action output。Identity Managerの成功メッセージと、標準エラーおよ
び出力情報を表示します。

■ Failure。Identity Managerの失敗メッセージと、標準エラーおよび出力情報を表示
します。

サポートされるプロセス
次のプロセスは前アクションと後アクションをサポートします。

■ create
■ update
■ delete
■ enable
■ disable
■ loginと logoff (メインフレームアダプタのみ)

アクションの定義
アクションは、次の構造を持っています。

<ResourceAction name=’Name’>
<ResTypeAction restype=’ResourceType’ actionType=’Language’ timeout=’Milliseconds’>

<act>

...

</act>

</ResTypeAction>

</ResourceAction>

各表記の意味は次のとおりです。

■ Nameは、リソースアクションの名前です。
■ ResourceTypeは、リソースのタイプ (AIX、HP-UXなど)です。
■ Milliseconds (省略可能)は、アクションの完了を待つ時間です。
■ Language (省略可能)は、スクリプトの言語です。このパラメータは、Oracle ERP
アダプタで必要です。Oracle ERPアダプタは、Javascriptおよび Beanshellの
actionType値をサポートしています。

<act>要素はアクションを定義します。この要素には、リソース上で実行される
コードが含まれます。たとえば、次のXMLは Solarisリソースのアクションを定義し
ています。

<?xml version=’1.0’ encoding=’UTF-8’?>
<!DOCTYPE Waveset PUBLIC ’waveset.dtd’ ’waveset.dtd’>
<Waveset>

サポートされるプロセス
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<ResourceAction name=’after-create’>
<ResTypeAction restype=’Solaris’ timeout=’60000’>

<act>

#!/bin/ksh

echo "$WSUSER_accountId says Hello World!"
# exit $DISPLAY_INFO_CODE if there is not a failure, but you want

# the output to be propagated to the UI

#exit 0

exit $DISPLAY_INFO_CODE

</act>

</ResTypeAction>

</ResourceAction>

</Waveset>

注 – <act>要素内に含まれるコードは、UNIXスクリプト (kshまたは sh)やWindows
バッチスクリプトで使用されるコードと同じです。

環境変数の使用
環境変数はエクスポートされ、アクションで利用できるようになります。これらの
環境変数は、ユーザーに関する値 (リソーススキーママップの「アイデン
ティティーシステムリソース属性」列で定義される)を持つ、スキーマにマップされ
たすべての属性を、先頭にWSUSER_を付加して構成します。たとえば、前述の例で
は、Solarisリソーススキーママップで定義されたAccountId属性の先頭にWSUSER_
を付加した形式の、環境変数WSUSER_AccountIdが使用されています。これらの変
数がそれぞれのシェル内で環境変数として認識されるように、Solarisでは変数名の
前に $ (ドル記号)が付加されます。

OS/400はコマンド言語に変数の代入機能がないため、リソースアダプタは変数名を
検索し、リソースにコマンド行を送信する前に代入を実行します。変数を認識させ
るために、変数の前後に $を付加する必要があります。特に、OS/400スクリプトで
WSUSER_AccountIdを使用するには、コマンド行に $accountId$を入力しま
す。「WSUSER」を削除することに注意してください。

使用例:

<ResTypeAction restype="OS/400" timeout="6000">
<act>

CRTOUTQ OUTQ(SYSTEME/$accountId$)

</act>

</ResTypeAction>

アクションの定義
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後アクションの実装
Identity Managerは更新の際に、変更された属性だけをリソースにプッシュしま
す。アクションは変更されていない属性にアクセスできません。変更されていない
可能性のある属性が必要な後アクションを記述する場合は、次の回避方法を検討し
てください。

▼ 変更されていない属性にアクセスする

リソースのスキーママップに、アクセスする必要のあるアカウント属性を模倣する
余分な属性を追加します。たとえば、fullnameアカウント属性にアクセスする必要
がある場合は、shadow_fullnameという名前の属性を作成します。スキーママップ
の「リソースユーザー属性」列で、この新しい属性に IGNORE_ATTRの値を追加し
て、アダプタが属性を使用するのを防ぎます。

この属性に入力されるように、値をユーザーフォームに設定します。
<Field name=’accounts[ResourceName].shadow_fullname’>

<Expansion>

<ref>accounts[ResourceName].fullname</ref>

</Expansion>

</Field>

アクション内で %WSUSER_shadow_fullname%を参照して、値を取得できるようにしま
す。

Identity Managerは、IGNORE_ATTRに設定されている属性を取得しません。その結
果、Identity Managerは shadow_fullnameなどの属性の内容を新しい値と見なしま
す。この属性は常にアダプタにプッシュされ、後アクションに使用できます。

アクションファイルの作成
アクションファイルを作成するときは、次に示す事項に留意してください。

■ スキーママップの Identity Managerの「リソースユーザー属性」列の変数名を変更
する場合は、このオブジェクトでも名前を変更する必要があります。

■ アクションはXML表現に含まれるため、一部の文字をエスケープする必要があ
ります。それらの文字は、次のようにエスケープしてください。

& (アンパサンド): &amp;

< (小なり): &lt;

■ UNIXリソースでは、属性名内のスペースは _ (下線)で置き換えられま
す。Windowsリソースでは、スペースが維持されます。

■ 複数値属性は、次のようなコンマ区切りリストで構成されます。

1

2

3
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WSUSER_groups=staff,admin,users

■ ゲートウェイベースのアダプタでは、複数値属性にパイプ区切りリストが使用さ
れます。次に例を示します。

WSUSER_NotesGroups=group1|group2|group3

■ Active Directoryリソースでは、アクションは、拡張機能を有効にしたWindowsコ
マンドインタプリタの cmd.exeを使用して実行されます。

ユーザー操作の前に実行するアクションでは、ゼロの値を返す必要がありま
す。そうしないと、操作はエラー終了となります。

■ 例外がスローされないかぎり、Javascriptは正常に完了したとみなされます。

Identity Managerへのアクションファイルの読み
込み
アクションを Identity Managerにインポートするには、次の手順に従います。

▼ アクションファイルをインポートする

Identity Manager管理者インタフェースにログインします。

メニューバーで、「設定」、「交換ファイルのインポート」の順に選択します。

アクションが含まれているXMLファイルを入力するか、ファイルを参照して選択
し、「インポート」をクリックします。

アクションの実装
アクションの定義が完了したら、次の手順に従ってそのアクションを実装します。

▼ アクションを実装する

Identity Managerユーザーフォームでフィールドを定義します。

アクションを呼び出すリソースのスキーママップにエントリを追加します。

1
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3
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手順1: Identity Managerユーザーフォーム
フィールドを定義する
ユーザー操作の前またはあとに実行するアクションを割り当てるユーザーフォーム
フィールドを作成します。

■ フィールド名。アクションの実行時期と操作対象を示します。
■ フィールドの値。アクション名を含みます。

次の例では、ユーザー作成操作のあとに実行する after-createというアクションを定
義しています。

<Field name=’global.create after action’>
<Expansion>

<s>after-create</s>

</Expansion>

</Field>

フィールド名の形式は次のとおりです。

{create|update|delete} {before|after} action

Identity Managerのフォームについては、『Deployment Reference』を参照してくださ
い。

手順2:スキーママップエントリを追加する
アクションを実行するリソースのスキーママップにエントリを追加します。次の手
順に従います。

▼ スキーママップにエントリを追加する

Identity Managerのメニューバーで「リソース」をクリックし、リソースを選択しま
す。

「リソースの編集」ページで、「リソーススキーマの編集」をクリックします。

スキーママップで、「属性の追加」をクリックして、スキーママップに行を追加し
ます。

「アイデンティティーシステム ユーザー属性」列に、「create after action」と入
力します。

「リソースユーザー属性」列に、「IGNORE_ATTR」と入力します。IGNORE_ATTRエント
リによって、その属性は通常のアカウント属性処理では無視されます。

1
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「保存」をクリックします。

Active Directoryの例
ここでは、リソースアダプタで次の操作が実行されたあとに、Active Directoryリ
ソースで実行できるアクションの例を示します。

■ ユーザーの作成
■ ユーザーアカウントの更新または編集
■ ユーザーの削除

例1:ユーザーの作成後のアクション
この手順では、Active Directoryリソースで新規ユーザーの作成後に実行するアク
ションを含める方法を示します。

▼ ユーザーの作成後に実行するアクションを含める

リソースのスキーママップの「Identity Managerユーザー属性」列に、「create after

action」と入力します。

「属性タイプ」列で、「string」を選択します。

「リソースユーザー属性」列に、「IGNORE_ATTR」と入力します。「必須」、「監
査」、「読み取り専用」、および「書き込み専用」の各列は、チェックマークを外
したままにします。

ユーザーの作成または編集に使用するユーザーフォームに次のコードを追加しま
す。
<Field name=’resourceAccounts.currentResourceAccounts[AD].attributes.
create after action’>

<Expansion>

<s>AfterCreate</s>

</Expansion>

</Field>

次のXMLファイルを作成して、Identity Managerにインポートします。ファイルのパ
スは、環境に合わせて変更してください。
<?xml version=’1.0’ encoding=’UTF-8’?>
<!DOCTYPE Waveset PUBLIC ’waveset.dtd’ ’waveset.dtd’>
<Waveset>

<ResourceAction name=’AfterCreate’>
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<ResTypeAction restype=’Windows Active Directory’ timeout=’6000’>
<act>

echo create >> C:\Temp\%WSUSER_accountId%.txt

exit

</act>

</ResTypeAction>

</ResourceAction>

</Waveset>

例2:ユーザーアカウントの更新または編集後のア
クション
この手順では、Active Directoryリソースでユーザーの更新または編集後に実行するア
クションを含める方法を示します。

▼ ユーザーの更新後または編集後に実行するアクションを含める

Active Directoryスキーママップの「Identity Managerユーザー属性」列に、「update

after action」と入力します。

「属性タイプ」列で、「string」を選択します。

「リソースユーザー属性」列に、「IGNORE_ATTR」と入力します。「必須」、「監
査」、「読み取り専用」、および「書き込み専用」の各列は、チェックマークを外
したままにします。

ユーザーの作成および編集に使用するユーザーフォームに次のフィールドを追加し
ます。
<Field name=’resourceAccounts.currentResourceAccounts[AD].
attributes.update after action’>

<Expansion>

<s>AfterUpdate</s>

</Expansion>

</Field>

次のXMLファイルを作成して、Identity Managerにインポートします。ファイルのパ
スは、環境に合わせて変更してください。
<?xml version=’1.0’ encoding=’UTF-8’?>
<!DOCTYPE Waveset PUBLIC ’waveset.dtd’ ’waveset.dtd’>
<Waveset>

<ResourceAction name=’AfterUpdate’>
<ResTypeAction restype=’Windows Active Directory’ timeout=’6000’>

<act>
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echo update >> C:\Temp\%WSUSER_accountId%.txt

exit

</act>

</ResTypeAction>

</ResourceAction>

</Waveset>

例3:ユーザーの削除後のアクション
この手順では、Active Directoryリソースでユーザーの削除後に実行するアクションを
含める方法を示します。

▼ ユーザーの削除後に実行するアクションを含める

リソースのスキーママップの「Identity Managerユーザー属性」列に、「delete after

action」と入力します。

「属性タイプ」列で、「string」を選択します。

「リソースユーザー属性」列に、「IGNORE_ATTR」と入力します。「必須」、「監
査」、「読み取り専用」、および「書き込み専用」の各列は、チェックマークを外
したままにします。

「Deprovision Form」ユーザーフォームの </Include>タグのあとに次のフィールドを
追加します。
<Field name= ’resourceAccounts.currentResourceAccounts[AD].attributes.
delete after action’>

<Expansion>

<s>AfterDelete</s>

</Expansion>

</Field>

次のXMLファイルを作成して、Identity Managerにインポートします。ファイルのパ
スは、環境に合わせて変更してください。
<?xml version=’1.0’ encoding=’UTF-8’?> <!DOCTYPE Waveset PUBLIC

’waveset.dtd’ ’waveset.dtd’>
<Waveset>

<ResourceAction name=’AfterDelete’>
<ResTypeAction restype=’Windows Active Directory’ timeout=’6000’>

<act>

echo delete >> C:\Temp\%WSUSER_accountId%.txt

exit

</act>

</ResTypeAction>

1

2

3

4

5
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</ResourceAction>

</Waveset>

Active DirectoryリソースのXMLを編集し、「delete after action」スキーママッピング
に情報を追加します。新しく追加する部分を含む、このリソースの完全なスキーマ
マッピングの例を次に示します。ここでは、ビュー関連の情報を追加します。
<AccountAttributeType id=’12’ name=’delete after action’ syntax=’string’

mapName=’IGNORE_ATTR’ mapType=’string’>
<Views>

<String>Delete</String>

</Views>

</AccountAttributeType>

Dominoの例
Dominoリソースでは、前アクションと後アクションがサポートされます。

現在は、LotusScriptと cmdシェルの 2種類のアクションがサポートされています。ど
の操作アクションにも、実行される任意の数のアクションを実装できます。

次の例は、LotusScriptおよび cmdシェルのリソースアクションの使用方法を示して
います。

LotusScriptの例
<ResourceAction name=’iterateAttributes’ createDate=’1083868010032’>

<ResTypeAction restype=’Domino Gateway’ actionType=’lotusscript’>
<act>

Sub Initialize

Main

End Sub

Sub Main

Dim session As New NotesSession

Dim doc As NotesDocument

Set doc = session.DocumentContext

Forall i In doc.Items

Dim attrVal As Variant

attrVal = doc.GetItemValue(i.Name)

End Forall

End Sub

</act>

</ResTypeAction>

</ResourceAction>

6
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cmdシェルの例
<ResourceAction name=’getDirectoryContents’ createDate=’1083868010032’>

<ResTypeAction restype=’Domino Gateway’>
<act>dir</act>

</ResTypeAction>

</ResourceAction>

注 – actionTypeが nullの場合は、cmdスクリプトタイプがデフォルトとして使用され
ます。

LotusScriptの実行
Dominoでは、LotusScriptの実行はデータベースに接続されたエージェントによって
処理されます。Dominoアダプタは、次のいずれかの方法で LotusScriptを実行しま
す。

入力 結果

agentName エージェントを実行します。

agentNameおよびスクリプト スクリプトを用いてエージェントを更新し、そのエージェントを
実行します。

agentName、agentCreate、およ
びスクリプト

スクリプトを用いてエージェントを作成し、そのエージェントを
実行します。

次に示すカスタマイズされたアカウント属性は、LotusScriptで使用できます。これ
らの属性のいずれかを使用する場合は、その属性をDominoゲートウェイスキーマ
マップに追加します。「リソースユーザー属性」列には値として「IGNORE_ATTR」を
指定します。

■ agentName。実行するエージェントの名前を指定します。この属性は必ず指定しま
す。そうしないと、エラーが返されます。

■ agentServer。エージェントがインストールされている、エージェントを実行する
データベースの場所を指定します。この属性が存在しない場合は、「登録
サーバーコンピュータ」リソースパラメータ (REG_SERVER)に指定された値がデ
フォルトとして使用されます。

■ agentDBName。エージェントを検索できるデータベースの名前を指定します。この
属性では、リソースの「名前データベース」リソースパラメータ (NAB)で指定さ
れた値がデフォルトとして使用されます。

Dominoの例
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■ agentCreate。指定されたエージェントが見つからない場合に、アダプタで新しい
エージェントを作成するかどうかを示すフラグを指定します。この属性のデ
フォルト値は falseです。NULL以外の値にすると、このフラグは有効になりま
す。

注 – agentCreateを指定する場合は、実行する LotusScriptも指定してください。

LotusScriptへの引数
エージェントの引数は、バックエンドNotesSessionクラスからの専用プロパ
ティーで、LotusScriptへのノートハンドルに指定されます。これは次のように定義
できます。

NotesDocument = NotesSession.DocumentContext

アクションスクリプトルーチンによって NotesDocumentをインスタンス化し、その
フィールド値を LotusScriptサブルーチンへのパラメータとして読み取ることができ
ます。

ドキュメントに定義された任意の引数の名前と値を取得する LotusScriptの例を次に
示します。

Dim session As New NotesSession

Dim doc As NotesDocument

Set doc = session.DocumentContext

Forall i In doc.Items

Dim attrVal As Variant

attrVal = doc.GetItemValue(i.Name)

Print(" Attribute Name: " + i.Name + " Value: " + attrVal(0))

End Forall

NTアクションの場合と同じように、アクションの呼び出し中に定義された属性はす
べて、先頭に WSUSER_が付加されて NotesDocumentに配置されます。

cmdシェルの実行
アクションは、拡張機能を有効にしたWindowsコマンドインタプリタ cmd.exeを使
用して実行されます。ユーザー操作の前に実行するアクションでは、ゼロの値を返
す必要があります。そうしないと、操作はエラー終了となります。

cmdシェルへの引数
NT/ADSI cmdアクションと同様に、環境変数がエクスポートされ、アクションで利用
できるようになります。これらの環境変数は、ユーザーに関する値 (リソースス
キーママップの「Identity Managerユーザー属性」列で定義される)を持つ、スキーマ
にマップされたすべての属性を、先頭にWSUSER_を付加して構成します。

Dominoの例
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複数値属性は、次のようなパイプ区切りリストで構成されます。

WSUSER_groups=staff|admin|users

メインフレームの例
ACF2、RACF、およびTop Secretアダプタでは、loginおよび logoffのリソースアク
ションが必要です。loginアクションは、認証されたセッションに関してメインフ
レームとネゴシエーションを行います。logoffアクションは、そのセッションが不要
になったときに接続を解除します。

thinクライアントのホストアクセス 3270エミュレータは、スクリプトセッション内
のコマンドの実行を簡素化するために、リソースアダプタによるリソースアク
ションのコンテキストに提供されます。このエミュレータ
は、com.waveset.object.HostAccessクラスで定義されます。リソースアクションに
渡される hostAccessオブジェクトで使用可能なメソッドに関する詳細について
は、HostAccessに関する JavaDocを参照してください。

リソースアクションのコンテキスト
グローバル変数のいくつかは、スクリプトアクションのコンテキストで使用しま
す。

オブジェクト 説明

hostAccess TN3270エミュレータ。com.waveset.adapter.HostAccessのインスタン
ス。メインフレームとの間でキーストロークとコマンドを送受信するた
めに使用されます。

hostAccessLogin com.waveset.adapter.HostAccessLoginインタフェースを実装するクラス
のインスタンス。主に、ログインプロセス中にイベントが失敗した場合
に必要となる、logoff()メソッドを実装するために使用されます。

identity リソースのユーザーの accountIdを含む文字列。

user ログオンする管理ユーザー名を含みます。

userAttrs アクションで必要な各リソースユーザー属性の値を含む java.util.Mapの
インスタンス。

password メインフレームユーザーのパスワードを格納する暗号化されたオブ
ジェクト。プレーンテキストに変換するには password.decryptToString()
を使用します。

system メインフレームシステム名

メインフレームの例
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オブジェクト 説明

out java.io.PrintStreamのインスタンス。Javascriptがこのストリームに書き
込む場合 (たとえば out.print("Hello")など)、その内容がトレースさ
れ、リソースアクションの結果としてUIに示されます。

err java.io.PrintStreamのインスタンス。Javascriptがこのストリームに書き
込む場合 (たとえば err.print("Error")など)、その内容がトレースさ
れ、リソースアクションの結果としてUIに示されます。

SendKeysメソッドのニーモニックキーワード
次の表では、3270エミュレータを通して実行可能な、英数字以外の値のキー入力を
シミュレートする特殊機能について説明します。

機能 ニーモニックキーワード 機能 ニーモニックキーワード

Attention [attn] F1 [pf1]

Backspace [backspace] F2 [pf2]

Backtab [backtab] F3 [pf3]

Beginning of Field [bof] F4 [pf4]

Clear [clear] F5 [pf5]

Cursor Down [down] F6 [pf6]

Cursor Left [left] F7 [pf7]

Cursor Right [right] F8 [pf8]

Cursor Select [cursel] F9 [pf9]

Cursor Up [up] F10 [pf10]

Delete Character [delete] F11 [pf11]

DUP Field [dup] F12 [pf12]

Enter [enter] F13 [pf13]

End of Field [eof] F14 [pf14]

Erase EOF [eraseeof] F15 [pf15]

Erase Field [erasefld] F16 [pf16]

Erase Input [erinp] F17 [pf17]

Field Mark [fieldmark] F18 [pf18]
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機能 ニーモニックキーワード 機能 ニーモニックキーワード

ホーム [home] F19 [pf19]

Insert [insert] F20 [pf20]

New Line [newline] F21 [pf21]

PA1 [pa1] F22 [pf22]

PA2 [pa2] F23 [pf23]

PA3 [pa3] F24 [pf24]

Page Up [pageup]

Page Down [pagedn]

Reset [reset]

System Request [sysreq]

Tab Field [tab]

サンプルリソースアクション
次のコーディング例は、メインフレームのリソース上で一般に実行されるアク
ションを示しています。

■ 567ページの「loginアクション」
■ 568ページの「logoffアクション」
■ 569ページの「RACFデータセット規則のアクション」

loginアクション
次のコードは、loginおよび logoffリソースアクションの完全なサンプルです。この
サンプルは、Top Secretリソースを使用する、ある特定の顧客の環境に合わせた内容
になっています。したがって、コマンド、プロンプト、コマンドシーケンスなどの
テキストは、配備環境によって異なる可能性があります。これらのリソースアク
ションは、XML内の Javascriptをラップします。

<ResourceAction name=’ACME Login Action’>
<ResTypeAction restype=’TopSecret’>

<act>

var TSO_MORE = " ***";
var TSO_PROMPT = " READY";
var TS_PROMPT = " ?";
hostAccess.waitForString("ENTER YOUR APPLICATION NAME");
hostAccess.sendKeys("tso[enter]");
hostAccess.waitForString("ENTER USERID– ");
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hostAccess.sendKeys(user + "[enter]");
hostAccess.waitForString("TSO/E LOGON");
hostAccess.sendKeys(password);

hostAccess.sendKeys("[enter]");
var pos = hostAccess.searchText(" -Nomail", false);

if (pos != 0) {

hostAccess.setCursorPos(pos);

hostAccess.sendKeys("S");
}

pos = hostAccess.searchText(" -Nonotice", false);

if (pos != 0) {

hostAccess.setCursorPos(pos);

hostAccess.sendKeys("S");
}

hostAccess.sendKeys("[enter]");
hostAccess.waitForStringAndInput(TSO_MORE);

hostAccess.sendKeys("[enter]");
hostAccess.waitForStringAndInput(TSO_MORE);

hostAccess.sendKeys("[enter]");
hostAccess.waitForStringAndInput("ISPF");
hostAccess.sendKeys("=x[enter]");
hostAccess.waitForString(TSO_PROMPT);

var resp =hostAccess.doCmd("PROFILE NOPROMPT MSGID NOINTERCOM

NOPAUSE NOWTPMSG PLANGUAGE(ENU) SLANGUAGE(ENU) NOPREFIX[enter]",
TSO_PROMPT, TSO_MORE);

hostAccess.waitForStringAndInput("ENTER LOGON:");
hostAccess.sendKeys(system + "[enter]");
hostAccess.waitForStringAndInput("USER-ID.....");
hostAccess.sendKeys(user + "[tab]" + password);

hostAccess.sendKeys("[enter]");
var stringsToHide = new java.util.ArrayList();

stringsToHide.add(password.decryptToString());

hostAccess.waitForString("==>", stringsToHide);

hostAccess.waitForInput();

hostAccess.sendKeys("[pf6]");
hostAccess.waitForInput();

</act>

</ResTypeAction>

</ResourceAction>

logoffアクション
<ResourceAction name=’ACME Logoff Action’>

<ResTypeAction restype=’TopSecret’>
<act>

var TSO_PROMPT = " READY";
hostAccess.sendKeys("[clear]end[enter]");
hostAccess.waitForString(TSO_PROMPT);
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hostAccess.sendKeys("logoff[enter]");
</act>

</ResTypeAction>

</ResourceAction>

RACFデータセット規則のアクション
RACFリソースパラメータのページで「データセット規則の作成および削除」パラ
メータが選択されている場合は、Identity Managerによってデータセット規則が直接
管理されます。ユーザー独自のデータセット規則を設定するには、次のようなアク
ションを定義します。

<ResourceAction name=’create after action’>
<ResTypeAction restype=’RACF’>

<act>

var TSO_PROMPT = " READY";
var TSO_MORE = " ***";
var cmd1 = "addsd ’"+identity+".test1.**’ owner(’"+identity+"’)[enter]";
var result1 = hostAccess.doCmd(cmd1, TSO_PROMPT, TSO_MORE);

</act>

</ResTypeAction>

</ResourceAction>

ビューの拡張
ビューに属性を追加できます。属性はすべて登録されている必要があります。

Identity Managerでのさまざまなプロビジョニングアクティビティーにおいて利用で
きるユーザー属性は、そのアクションを完了するために必要な属性に限定されま
す。たとえば、ユーザーを編集する場合には、割り当てられたリソースの中で更新
可能と定義されているユーザー属性のみが利用できます。一方、パスワードの変更
プロセスでは、要求を実行するための属性のサブセットのみを必要とします。

属性の登録
属性は、次のいずれかの場所に登録できます。

場所 属性をここに登録する条件

リソース内の
AccountAttributeType定義

...更新する属性が、そのタイプのすべてのリソースではなく、特定
のリソースのみに適用されます。

ビューの拡張
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場所 属性をここに登録する条件

System Configurationオブ
ジェクト

...特定タイプのすべてのリソースに適用されるグローバル登録を行
います。このような登録は、XMLフォーマットで行います。

異なる属性を異なるビューに登録できます。たとえば、lock属性をパスワード
ビューに登録したり、firstname属性を名前の変更ビューに登録したり、リソースア
クションを有効化ビュー、無効化ビュー、またはプロビジョニング解除ビューに登
録したりできます。

注 –前アクションと後アクションの場合は、作成または更新のユーザープロセスを除
くすべてのプロセスのビューを拡張してください。ビューの拡張について
は、「Identity Manager Views」を参照してください。

グローバル登録
グローバル登録を行うには、次のパスを持つ System Configurationオブジェクトに属
性を追加します。

updatableAttributes.ViewName.ResourceTypeName

ここで、ViewNameは Password、Reset、Enable、Disable、Rename、またはDeleteのい
ずれかで、ResourceTypeNameはリソースタイプの名前です。allというタイプ名
は、すべてのリソースに適用される登録用に予約されています。

この属性の値には、<String>のリストを指定する必要があります。各文字列は、更
新する属性の名前です。次の例は、すべてのリソースを対象とした delete before

actionという属性をプロビジョニング解除ビューに登録します。

<Attribute name=’updatableAttributes’>
<Object>

<Attribute name=’Delete’>
<Object>

<Attribute name=’all’>
<List>

<String>delete before action</String>

</List>

</Attribute>

</Object>

</Attribute>

<Attribute name=’Enable’>
<Object>

<Attribute name=’all’>
<List>

<String>enable before action</String>

</List>
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</Attribute>

</Object>

</Attribute>

</Object>

</Attribute>

リソース別登録
リソースに固有の登録を行うには、Identity Managerの「デバッグ」ページでリ
ソースオブジェクトを修正し、AccountAttributeType要素に <Views>下位要素を挿入
します。<Views>には、この属性が更新されるビューの名前を示す文字列のリストを
指定する必要があります。

<AccountAttributeType name=’lastname’ mapName=’sn’ mapType=’string’>
<Views>

<String>Rename</String>

</Views>

</AccountAttributeType>

ビューでは、変更する属性が、次のオブジェクトの内部に配置されます。

resourceAccounts.currentResourceAccounts[ResourceTypeName ].attributes

例:

<Field name= ’resourceAccounts.currentResourceAccounts[OS400ResourceName].
attributes.delete before action’ hidden=’true’>
<Expansion>

<s>os400BeforeDeleteAction</s>

</Expansion>

</Field>

ビューの拡張
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LDAPパスワードの同期

この章では、Sun JavaTM System Directory Server (以前は Sun ONE Directory Serverおよび
iPlanet Directory Serverと呼ばれていた)から Identity Managerシステムへのパスワード
の同期をサポートするための、Identity Manager製品の拡張機能について説明しま
す。

概要
Directory Serverでは、パブリックなプラグインAPIを介して、サードパーティーがパ
スワードの変更を処理できるようになっています。カスタムプラグインであるパス
ワードキャプチャープラグインは、Directory Serverでのパスワード変更をキャプ
チャーするために開発されました。

パスワードキャプチャープラグインには、次の役割があります。

■ LDAP ADDおよび LDAP MODIFYの操作時にパスワード変更を検知する。
■ 共有キーを使用して新しいパスワード値を暗号化する。
■ 元の LDAP操作に対して、idmpasswd属性とその値 (暗号化されたパスワード値)
のペアを挿入します。

パスワードキャプチャープラグインを実装する前に、Directory Serverの旧バージョン
形式の更新履歴ログプラグインを、ディレクトリサーバーにインストールする必要
があります。旧バージョン形式の更新履歴ログプラグインは、ディレクトリ
サーバーコアによる操作が実行されたあと、idmpasswd属性の変更を更新履歴ログ
データベースに記録します。

Active Syncを有効にしている LDAPリソースアダプタは、定期的に更新履歴ログ
データベースをポーリングし、関連した変更を解析して、それらの変更を Identity
Managerに送ります。LDAPアダプタは、idmpasswd属性を解析し、共有キーを使用
してパスワードを復号化し、実際のパスワードをシステムのほかの部分で利用でき
るようにします。
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パスワードキャプチャー処理
パスワードキャプチャープラグインは、サーバーが LDAP ADDまたは LDAP
MODIFY操作を処理しようとするたびに、Directory Serverコアによって呼び出されま
す。このプラグインは変更を調べて、パスワード変更があると、idmpasswd属性と値
のペアを挿入します。この値は暗号化されたパスワードです。

パスワードキャプチャープラグインによってキャプチャーされたパスワードは、共
有キーを使用して暗号化されます。設定された LDAPリソースアダプタによってそ
のパスワードが復号化されるときに、同じ共有キーが使用されます。

変更がサーバーに受け入れられると、旧バージョン形式の更新履歴ログプラグイン
は、旧バージョン形式の更新履歴ログデータベースにその変更 (idmpasswd属性の新
しい値を含む)を記録します。LDAPリソースアダプタは、idmpasswd属性の変更を処
理し、暗号化された文字列の形式で、Identity Manager内のほかのコンポーネントが
その値を利用できるようにします。

idmpasswd属性は、ユーザーがパスワードを変更するときにDirectory Serverの通常の
データベースには表示されません。

旧バージョン形式の更新履歴ログデータベース内
のパスワード
暗号化されたパスワードは、旧バージョン形式の更新履歴ログデータベースに記録
されます。旧バージョン形式の更新履歴ログプラグインは、旧バージョンの更新履
歴ログデータベースから定期的にエントリを削除するように設定することができま
す。データベースのエントリ削除の適切な設定は、ターゲットの環境によって異な
ります。削除間隔が短すぎると、短時間のネットワーク機能停止やほかのサービス
の中断に対処できないことがあり、LDAPリソースアダプタは一部の変更を見逃す可
能性があります。反対に、データベースのサイズが大きくなりすぎると、データ
ベース内に暗号化されたパスワードを保持することに付随するセキュリティー上の
リスクが増える可能性があります。

プラグインはハッシュされたパスワードを取得しません。

旧バージョン形式の更新履歴ログデータベースのサフィックス (cn=changelog)の内
容へのアクセスを制限するようにしてください。そのために、読み取りアクセス権
は、LDAPリソースアダプタのみに許可します。

スキーマの変更
idmpasswd属性は、オペレーショナル属性として定義されます。オペレーショナル属
性は、ターゲットエントリのオブジェクトクラス定義の変更を一切必要としませ

概要
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ん。そのため、パスワード同期機能を使用するためにDirectory Serverの既存
ユーザーまたは新規ユーザーを変更する必要はありません。

idmpasswd属性は、スキーマで次のように定義されます。

attributeTypes: ( idmpasswd-oid NAME ’idmpasswd’ DESC ’IdM Password’
SYNTAX 1.3.6.1.4.1.1466.115.121.1.40{128} USAGE directoryOperation X-ORIGIN ’
Identity Manager’ )

プラグインのログレベル
プラグインがサポートするログレベル
は、SEVERE、WARNING、INFO、CONFIG、FINE、FINER、および FINESTで
す。SEVEREでは最小限の情報が記録され、FINESTではもっとも詳細なログが記録
されます。デフォルトのレベルは INFOログレベルです。

Identity Managerでの LDAPパスワード同期の設定
LDAPアダプタを使用して LDAPパスワードを同期するには、次の作業を実行しま
す。

■ LDAPリソースアダプタを設定します。
■ パスワード同期機能を有効にします。

手順1: LDAPリソースアダプタを設定する
パスワード同期をサポートするように LDAPリソースアダプタを設定するには、次
の手順を使用します。

▼ パスワード同期をサポートするように LDAPリソースアダプタを
設定する

LDAP Password ActiveSync Formを Identity Managerにインポートします。このフォーム
は、$WSHOME/sample/forms/LDAPPasswordActiveSyncForm.xmlで定義されています。

リソースのActive Syncウィザードで、入力フォームを「LDAP Password ActiveSync
Form」に設定します。

1
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手順2:パスワード同期機能を有効にする
LDAPリソースアダプタでパスワード同期を有効にするために、Identity Managerには
カスタム JSPページが用意されています。管理者はこのページで次の操作を行えま
す。

■ 任意の LDAPリソースアダプタでパスワード同期を有効にする
■ パスワードキャプチャープラグインのインストールに必要な設定 LDIFファイル
を生成する

■ 必要に応じて、パスワード暗号化キーおよびパスワード暗号化ソルトを再生成す
る。これはオプションの機能です。

LDIFファイルは、次の 3つのエントリで構成されます。

■ スキーマの変更。idmpasswdオペレーショナル属性の使用を許可するように
Directory Serverスキーマを更新します。

■ プラグインの定義。プラグインをDirectory Serverに登録し、プラグイン有効にし
ます。

■ プラグインの設定。プラグインの基本的な設定を行います。たとえば、難読化さ
れたパスワード暗号化キーは、この設定エントリに含まれます。

これらの機能を実装するには、次の手順を使用します。

▼ パスワード同期機能を実装する

Identity Managerの「パスワード同期の設定」ページを開きます。このページに
は、http://PathToIdentityManager/configure/passwordsync.jspからアクセスします。

「リソース」メニューから、パスワードの同期に使用する LDAPリソースを選択しま
す。

「アクション」メニューから、「パスワード同期の有効化」を選択します。

「OK」をクリックします。ページが再描画され、「アクション」メニューに新しい
項目が表示されます。

「アクション」メニューから、「プラグイン設定 LDIFをダウンロードします」を選
択します。

「OK」をクリックします。ページが再描画され、いくつかの新しいオプションが表
示されます。

「Directory Serverのバージョン」メニューからバージョンを選択します。
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「オペレーティングシステムタイプ」メニューから、リソースのオペレーティング
システムを選択します。

「プラグインのインストールディレクトリ」フィールドに、プラグインをインス
トールするホスト上のディレクトリを入力します。

「OK」をクリックして、LDIFファイルを生成およびダウンロードします。必要に応
じて、ここで暗号化キーを再生成してもかまいません。

「アクション」メニューから、「暗号化キーを再生成します」を選択します。

「OK」をクリックします。暗号化パラメータが更新されます。

注 – Directory Serverユーザーがデフォルトのオブジェクトクラス
(person、organizationalPerson、または inetorgperson)を持たない場合は、「プラ
グイン設定 LDIFをダウンロードします」を選択したときに作成される LDIFファイ
ルを編集する必要があります。idm-objectclass属性で指定したデフォルト値を、環
境に実装されているオブジェクトクラスに置換する必要があります。これによ
り、プラグインはパスワードの変更をキャプチャーできるようになります。

たとえば、ユーザーが account、posixaccount、および shadowaccountオブジェクト
クラスで定義されている場合、idm-objectclass属性に指定されているデフォルト値
を、これらのオブジェクトクラスのいずれか (複数可)で置換します。

たとえば、次のようにします。

idm-objectclass: account

idm-objectclass: posixaccount

複数値属性は、コンマ区切りの文字列で指定しないでください。一致させる
idm-objectclassの値は、LDIF設定に 1行に 1つずつ入力する必要がありま
す。idm-objectclass値のいずれかに一致するエントリに対してパスワードがキャプ
チャーされます。

パスワード同期を有効にしたら、リソースのActive Syncウィザードパラメータ
ページの「リソース固有の設定」ページに、次の属性が表示されます。

■ パスワード同期の有効化
■ パスワード暗号化キー
■ パスワード暗号化ソルト

「パスワード同期の有効化」フィールドのみ、このページで変更できます。暗号化
属性は、JSPページでのみ更新するようにしてください。

8

9

10

11

12

Identity Managerでの LDAPパスワード同期の設定

第 51章 • LDAPパスワードの同期 577



パスワードキャプチャープラグインのインストールと設
定

プラグインのインストールを開始する前に、必ずリソースの設定を完了してくださ
い。詳細は、575ページの「Identity Managerでの LDAPパスワード同期の設定」を参
照してください。

注 – Directory Serverインスタンスがマルチマスターレプリケーション環境にセット
アップされている場合は、マスターレプリカごとにプラグインをインストールおよ
び設定する必要があります。

パスワードキャプチャープラグインをインストールするには、次の一般的な手順を
実行する必要があります。これらの作業の実行の詳細については、製品マニュアル
を参照してください。

▼ パスワードキャプチャープラグインのインス
トールの概要

設定 LDIFファイルをターゲットDirectory Serverにアップロードします。Directory
Serverに付属する LDAPコマンド行ユーティリティーを使用できます。次に例を示し
ます。
/opt/iPlanet/shared/bin/ldapmodify -p 1389 -D "cn=directory manager" -w

secret -c -f /tmp/pluginconfig.ldif

Directory Server version 5.2 P4以前の場合のみ、プラグインバイナリ (idm-plugin.so)を
Directory Serverが実行されているホストに配置します。この例で
は、/opt/SUNWidm/pluginです。ディレクトリサーバーを実行するユーザーは、プラ
グインライブラリを読み取れる必要があります。そうでなければ、Directory Serverの
起動に失敗します。

Directory Serverを再起動します (たとえ
ば、/opt/iPlanet/slapd-examplehost/restart-slapd)。Directory Serverを再起動した
あとに、パスワードキャプチャープラグインは読み込まれません。
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注 –

■ マルチマスターレプリケーション環境では、インストールごとに新しいプラグイ
ン設定を生成してください (各ホストでオペレーティングシステムタイプとプラ
グインのインストールディレクトリが同じである場合は除く)。このような環境で
は、インストールごとに 576ページの「手順 2:パスワード同期機能を有効にす
る」の手順を繰り返します。

■ プラグインの設定に変更を加えた場合は、必ずDirectory Serverを再起動する必要
があります。

パスワードキャプチャープラグインが有効になったあとで、クライアントがパス
ワード変更を行うには、userPassword属性と idmpasswd属性の両方に対するMODIFY
権限が必要です。それに応じて、ディレクトリツリー内のアクセス制御情報の設定
を調整してください。これは通常、ディレクトリマネージャー以外の管理者がほか
のユーザーのパスワードを更新できる場合に必要になります。
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Active Directory Synchronization Failover

ここでは、Active Directory同期フェイルオーバーの処理方法について説明します。こ
のカスタマイズを実行すると、新しいドメインコントローラに切り替えたときに発
生する繰り返しイベントの数を制限できます。

Active Directory同期フェイルオーバーでは、処理を継続できる設定可能な一連のドメ
インコントローラから HighestCommittedUSNの履歴を定期的に収集および維持するタ
スクを使用します。Active Syncドメインコントローラがダウンした場合は、もう 1つ
のタスクを実行することで、フェイルオーバードメインコントローラの 1つを指す
ようにActive Directoryリソースの設定を変更できます。Active Directoryで行われた変
更がすべてのドメインコントローラにレプリケートされるまで少し時間がかかるこ
とがあるため、Active Directory Active Syncでは、フェイルオーバードメインコント
ローラで新しい変更の処理のみを開始すればよいというわけではありません。そう
ではなく、ダウンする前のドメインコントローラにレプリケートされていない可能
性がある、フェイルオーバードメインコントローラに加えられた古い変更も調べる
必要があります。このため、レプリケーションの遅延を十分に見込んだ過去の時点
にそのフェイルオーバードメインコントローラに関して保存された
HighestCommittedUSNを使用します。これにより、Active Syncがイベントを見逃すこ
とを防止できますが、一部の変更が 2回処理される可能性もあります。

必要なコンポーネント
この手順には、次のコンポーネントが必要です。

■ Active Directory Synchronization Failureプロセス。Active Directoryリソース
で、「On Synchronization Failure Process」Active Directoryリソース属性によって定
義されます。

■ Active Directory Recovery Collectorタスク
■ Active Directory Failoverタスク
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「On Synchronization Failure Process」リソース属
性
Active Directoryのアクティブな同期に関する「On Synchronization Failure Process」リ
ソース属性は、同期失敗時に実行されるプロセスの名前を指定します。デフォルト
では、このリソース属性の値は空です。

この属性は、Identity Manager管理者に、Active Directory同期失敗の発生時にプロセ
スを実行できる機能を提供します。

Active Directory失敗時のプロセス
リソース属性で指定されたプロセスは、失敗時にリソースによって起動されま
す。同期失敗の発生を知らせる電子メールをActive Directory管理者に送信するプロ
セスを起動するようにしてください。電子メールの本文に、アダプタのポーリング
メソッドから返されたエラーメッセージを含むこともあります。

また、指定されたエラーが発生したときに、管理者による承認を得てから、同期
フェイルオーバータスクを自動的に呼び出すビジネスプロセスを設計することもで
きます。

プロセスのコンテキスト
ネイティブプロセスでは次の引数を使用できます。

引数 説明

resourceName 失敗が発生したリソースを識別します

resultErrors ポーリングメソッドから返されたエラーを示す文字列を一覧表示し
ます

failureTimestamp 失敗が発生した時刻を示します

Active Directory Recovery Collectorタスク
Identity Manager管理者インタフェースの「タスクスケジュール」ページで、Active
Directory Recovery Collectorタスクをスケジュールして起動できます。このプロセス
は、リソースオブジェクトインタフェースを使用して各ドメインコントローラの
rootDSEオブジェクトと交信します。タスクのスケジュールによって、ドメインコン
トローラからデータが収集される頻度が決まります。

必要なコンポーネント
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このタスクは、リソース復元情報を収集し、ADSyncRecovery_resourceNameという名
前の設定オブジェクトに格納します。この設定オブジェクトを拡張した
GenericObjectには各ドメインコントローラで収集された HighestCommittedUSNとタイ
ムスタンプ (ミリ秒単位)のリストが格納されます。

資格各実行中に、このタスクは HighestCommittedUSNの古い値を復元データから除去
します。daysToKeepUSNS引数で、このデータを格納する期間を設定できます。

引数

引数 説明

resourceName Identity Managerがバックアップデータを収集するActive Directory
リソースを指定します。

backupDCs 復元データについて問い合わせる完全修飾ドメインコントローラホ
スト名を一覧表示します。このリストには元のホストを含めること
ができるので、含めるようにしてください。これにより、Identity
Managerがリソースの処理を継続する必要がある場合、Identity
Managerはソースリソースホストを含めることができます。

グローバルカタログとの同期をとる場合は、このリストのバック
アップホストがグローバルカタログと見なされます。

daysToKeepUSNS Identity Managerにデータを格納する日数を指定します (デフォルト
では 7日)。

Active Directory Failoverタスク
このタスクは、失敗が発生したリソースと IAPIオブジェクトが、代替ドメインコン
トローラと usnChanged開始ポイントを使用するように再設定します。タスク入力
フォームに、格納されたフェイルオーバーデータから、指定されたホストで利用可
能な usn-changed時間が表示されます。

いくつかのエラーから、フェイルオーバーが適している状況を識別できま
す。フェイルオーバータスクの自動呼出しで発生する可能性がある問題の一例
に、java.net.UnknownHostExceptionエラーメッセージがあります。このメッセージ
で示されるエラーは、少なくとも次の 2つの理由で発生することがあります。

■ 一時的なルーティングの問題により、ゲートウェイマシンからホストに到達でき
ない。

■ ホストに到達できず、予定された休止によりその後 8時間ホストが停止される。

必要なコンポーネント
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フェイルオーバーモード
Active Directoryフェイルオーバーを用いて問題を解決するには、次の 2つの方法のど
ちらかを使用できます。

■ 手動モード。問題が発生したときに、どのバックアップドメインコントローラと
USNを使用するかを管理者が指定します。これは、Identity Managerインタ
フェースからタスクを実行している場合にのみ利用できるモードです。

■ 半自動モード。半自動モードでは、フェイルオーバー解決プロセスを半自動化で
きます。半自動モードでは、タスクは収集されたデータを使用して、使用する最
適なバックアップドメインコントローラとUSNを特定します。タスクは、以下の
計算式で算出される TargetTimestampの値を超えない範囲でもっとも近い収集ポ
イントを探します。

ここで、TargetTimestamp = (FailureTimestamp - replicationTime) です。

半自動モードは、Identity Manager管理者インタフェースからは利用できません。

引数
特定のエラーに半自動フェイルオーバーの起動が適していると判断した場合は、次
のタスク引数を設定します。(エラー時ワークフローは、Active Directory同期フェイ
ルオーバータスクを起動する必要があります。)これらの引数を設定することによ
り、失敗が発生したリソースと IAPIオブジェクトが、代替ドメインコントローラと
usnChanged開始ポイントを使用するように再設定されます。

引数 説明

resourceName 失敗が発生した場所を名前またはリソース IDによって特定しま
す。

autoFailover 自動フェイルオーバーを設定するかどうかを指定します。trueに
設定します。

failureTimestamp 失敗が発生した時刻を示します。この値は、onSyncエラープロセ
スから取得されます。

replicationTime Active Directory環境でデータをレプリケートするための最長時間
(時間単位)を指定します。

処理を継続するドメインコントローラおよび開始ポイントとなる保存された
HighestCommittedUSN番号を手動で指定するには、次の引数を指定します。

引数 説明

resourceName 失敗が発生したリソースの名前または IDを指定します。

必要なコンポーネント
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引数 説明

backupDC 同期プロセスを開始するホストの名前を指定します。

usnDate 収集されたデータから収集された HighestCommittedUSNの変更値に
関連付けるために使われるタイムスタンプです。これは、半自動
モードで targetTimeが計算されるのと同じように計算されます。

restartActiveSync 新しいドメインコントローラへの切り替えが完了したあとにActive
Syncを起動するかどうかを指定します。

リソースオブジェクトの変更
Active Directory Recovery Collectorタスクでは、使用されている値に基づいて
LDAPHostnameリソース属性値か GlobalCatalogリソース属性値のどちらかが更新され
ます。サブドメイン検索リソース属性が trueに設定されていて、グローバルカタロ
グ属性の値が空でない場合は、グローバルカタログサーバー属性が変更されま
す。それ以外の場合は、LDAPHostnameがバックアップドメインコントローラの名前
に変更されます。

IAPIオブジェクトの変更
Active Directory Recovery Collectorタスクでは、次回の実行時に調べる変更をActive
Directoryリソースアダプタに知らせるために、IAPIオブジェクトも更新されま
す。このタスクでは、lastUpdated属性値と lastDeleted属性値の両方の
HighCommitedUSN値が更新されます。

Active Directory同期フェイルオーバーの設定

手順1: Active Directory Synchronization Recovery
Collectorタスクを設定する
■ データを保持する最大時間数を設定します。デフォルト値は 7日です。この値に
より、どれくらい以前の HighestCommittedUSN値を保持するかを制御します。

設定する必要があるActive Syncリソースごとに 1つのワークフローを設定しま
す。

■ Identity Manager管理者インタフェースの「タスク」ページで、このタスクをスケ
ジュールします。HighestCommittedUSN値について各ホストに問い合わせる頻度を
規定するポーリング間隔は、タスクスケジュールによって設定されます。

このタスクが実行されると、Active Directoryアダプタは、各ドメインコント
ローラの rootDSEから HighestCommittedUSN番号を取得するように求められま
す。取得した値は、Identity Manager設定オブジェクトに格納されます。定義され
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たActive Syncリソースごとに 1つの設定オブジェクトが生成され、代替ドメイン
コントローラの HighestCommittedUSN値が格納されます。

手順2: Active Directoryエラー時プロセスのActive Sync属性を定義
する
各Active Directory Active Syncリソースでは、Identity Managerによって、リソースの
同期中に失敗が発生したときに呼び出される onErrorプロセスが定義されま
す。Active Directoryリソースでエラー時プロセスが定義されていると、アクティブな
同期中にリソースでポーリングメソッドが呼び出されたときにエラーが発生した場
合に、このプロセスが呼び出されます。このプロセスでは、IAPIオブジェクトから
の結果がチェックされ、エラーが発生した場合は、定義されたプロセスが呼び出さ
れます。

このプロセスを、エラーが発生したときに電子メールで管理者に通知するように設
定します。Identity Managerによって別のドメインコントローラに処理が継続される
ように、エラーが保証されているかどうかを管理者が判断できるように、電子
メールの本文にエラーテキストを含めます。

そのエラーテキストにより、管理者は、長期にわたる停止の可能性があるか、すぐ
に解決できる一時的な問題 (次回のポーリングで解決される一時的なルーティングの
問題など)による障害であるかを知らされます。

手順 3:失敗が発生したリソースのActive Directory同期フェイル
オーバータスクを実行する

別のドメインコントローラへのフェイルオーバーが保証されているエラーがドメイ
ンコントローラから返された場合は、「タスク」ページからActive Directory同期
フェイルオーバータスクを実行します。

手動フェイルオーバーモードの場合は、フェイルオーバータスクに次の情報が必要
です。

■ ダウンしたドメインコントローラまたはリソースの名前
■ 処理を継続するDCホストの名前
■ 使用する収集済み HighestCommittedUSN値のタイムスタンプ

新しいドメインコントローラへの切り替えが完了したあとにActive Syncを再起動す
るかどうかも選択してください。

タスクの動作

Active Directory同期フェイルオーバータスクは、実行時に次のように動作します。
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▼ タスクのアクション

失敗が発生したリソースのActive Syncプロセスを停止する

フェイルオーバー設定オブジェクトを読み取る

必要なリソース属性値を変更する

オプションで、Active Syncプロセスを再起動する

同期失敗ワークフローの例
Active Directoryリソースの「On Synchronization Failure Process」リソース属性とし
て、次のサンプルワークフローを設定できます。このワークフローで
は、java.net.UnknownHostExceptionエラーメッセージを探します。このメッセージ
が見つかった場合は、管理者に通知電子メールを送信します。

<TaskDefinition name=’Sample AD Sync On Error Workflow’
executor=’com.waveset.workflow.WorkflowExecutor’
syncControlAllowed=’true’ execMode=’sync’
taskType=’Workflow’>
<Extension>

<WFProcess title=’Example AD Sync OnError Workflow’>
<Variable name=’resultErrors’ input=’true’>
<Comments>Errors returned from the resource.

</Comments>

</Variable>

<Variable name=’resourceName’ input=’true’>
<Comments>Name of the AD resource that returned the errors.

</Comments>

</Variable>

<Variable name=’failureTimestamp’ input=’true’>
<Comments>Failure timestamp, when it occurred.

</Comments>

</Variable>

<Activity name=’start’>
<Transition to=’checkErrors’/>

</Activity>

<Activity name=’checkErrors’>
<Variable name=’criticalError’>
<Comments>Local variable to hold if we need to notify

</Comments>

</Variable>

<Action name=’iterateMessage’>
<dolist name=’msg’>
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<ref>resultErrors</ref>

<cond>

<match>

<ref>msg</ref>

<s>java.net.UnknownHostException</s>

</match>

<set name=’criticalError’>
<s>true</s>

</set>

</cond>

</dolist>

</Action>

<Transition to=’notify’>
<notnull>

<ref>criticalError</ref>

</notnull>

</Transition>

<Transition to=’end’/>
</Activity>

<Activity name=’notify’>
<Action application=’notify’>
<Argument name=’template’

value=’#ID#EmailTemplate:ADSyncFailoverSample’/>
<Argument name=’resultErrors’ value=’$(resultErrors)’/>

</Action>

<Transition to=’end’/>
</Activity>

<Activity name=’end’/>
</WFProcess>

</Extension>

</TaskDefinition>
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メインフレーム接続

この章では、IBMのHost On DemandまたはAttachmate 3270 Mainframe Adapter for Sun
Emulator Class Libraryを使用してメインフレームのリソースへの接続を確立する方法
について説明します。

Host On Demandによる SSL設定
ここでは、このアダプタ用の SSLの設定方法について説明します。次のトピックが
あります。

■ 589ページの「SSLまたはTLSを使用してアダプタをTelnet/TN3270サーバーに接
続する」

■ 590ページの「PKCS #12ファイルの生成」
■ 591ページの「トラブルシューティング」

SSLまたはTLSを使用してアダプタを
Telnet/TN3270サーバーに接続する
SSLまたはTLSを使用してRACFリソースアダプタをTelnet/TN3270サーバーに接続
するには、次の手順を使用します。

▼ RACFアダプタをTelnet/TN3270サーバーに接続する

PKCS #12ファイル形式のTelnet/TN3270サーバーの証明書を取得します。このファイ
ルのパスワードとして hodを使用します。サーバーの証明書をエクスポートする方法
については、使用しているサーバーのマニュアルを参照してください。一般的な手
順は、590ページの「PKCS #12ファイルの生成」で説明しています。
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PKCS #12ファイルから CustomizedCAs.classファイルを作成します。最新バージョン
のHODを使用している場合は、次のコマンドを使用してこの作業を行います。
..\hod_jre\jre\bin\java -cp ../lib/ssliteV2.zip;

../lib/sm.zip com.ibm.eNetwork.HOD.convert.CVT2SSLIGHT CustomizedCAs.p12

hod CustomizedCAs.class

CustomizedCAs.classファイルを Identity Managerサーバーのクラスパス内の任意の場
所 ($WSHOME/WEB-INF/classesなど)に配置します。

「セッションプロパティー」というリソース属性がリソースにまだ存在しない場合
は、[IDMIDEテキストエンティティーを定義してください]またはデバッグページを
使用して、この属性をリソースオブジェクトに追加します。<ResourceAttributes>セ
クションに、次の定義を追加します。
<ResourceAttribute name=’Session Properties’

displayName=’Session Properties’ description=’Session Properties’ multi=’true’>
</ResourceAttribute>

リソースの「リソースパラメータ」ページに移動し、「セッションプロパティ」リ
ソース属性に値を追加します。
SESSION_SSL

true

PKCS #12ファイルの生成
次の手順は、SSL/TLSを使用してHost OnDemand (HOD)リダイレクタを使用する場
合の、PKCS #12ファイルの生成方法の概要を示しています。このタスクの実行の詳
細については、HODのマニュアルを参照してください。

▼ PKCS #12ファイルを生成する:一般的な手順

IBM証明書管理ツールを使用して、新しい HODServerKeyDb.kdbファイルを作成しま
す。このファイルの一部として、新しい自己署名付き証明書をデフォルトのプライ
ベート証明書として作成します。

HODServerKeyDb.kdbファイルの作成時に、「証明書データベースにキーを追加しよ
うとしてエラーが発生した」という内容のメッセージが表示された場合は、1つ以上
の信頼できる認証局証明書の期限が切れている可能性があります。IBMのWebサイ
トをチェックして、最新の証明書を取得します。

作成したプライベート証明書をBase64 ASCIIとして cert.armファイルにエクスポート
します。
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IBM証明書管理ツールを使用して、cert.armファイルから署名者証明書にエクス
ポートされた証明書を追加することにより、CustomizedCAs.p12という名前の新しい
PKCS #12ファイルを作成します。このファイルのパスワードとして hodを使用しま
す。

トラブルシューティング
「セッションプロパティ」リソース属性に次の内容を追加することにより、HACLの
トレースを有効にできます。

SESSION_TRACE

ECLSession=3 ECLPS=3 ECLCommEvent=3 ECLErr=3 DataStream=3 Transport=3 ECLPSEvent=3

注 –トレースパラメータは、改行文字を入れずに列挙してください。テキストボック
ス内でパラメータが折り返される場合は、そのままでかまいません。

Telnet/TN3270サーバーにも、同じように利用できるログがあります。

WRQによる SSL設定
Attachmate 3270 Mainframe Adapter for Sun Emulator Class Libraryは、IBM Host on
Demand APIと互換性があります。製品に付属するインストール手順に従ってくださ
い。続いて、Identity Managerで次の手順を実行します。

▼ WRQで設定を行う
「セッションプロパティー」というリソース属性がリソースにまだ存在しない場合
は、[IDMIDEテキストエンティティーを定義してください]またはデバッグページを
使用して、この属性をリソースオブジェクトに追加します。<ResourceAttributes>セ
クションに、次の定義を追加します。
<ResourceAttribute name=’Session Properties’ displayName=’Session Properties’

description=’Session Properties’ multi=’true’>
</ResourceAttribute>

リソースの「リソースパラメータ」ページに移動し、「セッションプロパティ」リ
ソース属性に次の値を追加します。
encryptStream

true

hostURL

tn3270://hostname:SSLportkeystoreLocation

Path_To_Trusted_ps.pfx_file
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ほかのリソースアダプタで SSHが使用されている
場合のAttachmate WRQ Librariesの使用
Identity Manager内で、SSHは JCraftクラスを使用して処理されます。このクラスは
jsch.jarに含まれています。Sun製品向けAttachmate 3270メインフレームアダプタ
には、RWebSDK.jarに JCraftクラスのコピーが含まれています (実際には、Identity
Managerは 3270接続でこれらのクラスを使用しません)。2つの JARは同じ
バージョンの JCraftクラスを含んでいませんが、Webコンテナが JARファイルを読
み込む順序によっては、競合が発生する可能性があります。

競合を避けるには、RWebSDK.jarをバックアップし、RWebSDK.jarを適切なツール
(WinZipなど)で編集し、com.jcraftクラスを削除したあと、ファイルを保存しま
す。これにより、不要なバージョンの JCraftクラスが排除され、SSHは正しく機能す
るようになります。

RWebSDK.jarは、Identity Managerでは配布されていません。Sun製品用のAttachmate
3270メインフレームアダプタの一部としてのみ使用できます。

WRQによる SSL設定
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SNC (Secure Network Communications)接続
の有効化

この章では、Access Enforcer、SAP、および SAP HRリソースアダプタが SNC (Secure
Network Communications)を使用して安全に SAPシステムと通信できるようにする方
法について説明します。別のサードパーティー製品である Secudeセキュリティーロ
グインを入手する必要があります。この製品の詳細について
は、http://www.secude.comを参照してください。

SNC接続を有効にするには、この製品をインストールして、Identity Managerの PSE
(Personal Security Environment)を作成する必要があります。これらの作業の実行につ
いては、Secudeセキュリティーログインの製品マニュアルを参照してください。

SNC接続を有効にするには、次の作業を実行します。

■ 593ページの「SNC通信のクレデンシャルの作成」
■ 594ページの「Identity Managerの証明書の取得」
■ 594ページの「Identity Managerの識別名 (DN)の取得」
■ 594ページの「SAPシステムの識別名 (DN)の取得」
■ 595ページの「Identity Managerアプリケーションサーバーの設定」
■ 595ページの「アダプタの設定」

SNC通信のクレデンシャルの作成
SNCを正しく機能させるには、cred_v2という名前のクレデンシャルファイルを生成
する必要があります。このファイルは、CREDDIR環境変数で指定されたディレクト
リに格納されます。このファイルに含まれるクレデンシャルを作成するに
は、secude secloginコマンドを使用します。

$ secude seclogin -p idm.pse -a "Identity Manager" -O OS_User -1

-a “Identity Manager”引数は省略可能です。-O引数は、アプリケーション
サーバーを実行するオペレーティングシステムユーザーの名前にするようにしてく
ださい。
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Identity Managerの証明書の取得
SNCには、SAPシステムとのセキュア接続を設定するための証明書が必要です。こ
の証明書は、Identity Manager PSEから取得できます。この証明書を Identity Manager
PSEからエクスポートし、base64エンコーディングに変換する必要があります。

Identity Managerのアダプタ設定で使用する Base64で符号化された証明書を取得する
には、次のコマンドを使用します。最初のコマンドは、証明書を PKCS12エン
コーディングにエクスポートします。2番目のコマンドは、この証明書を必要な
base64エンコーディングに変換します。

$ secude psemaint-p idm.pse export Cert PKCS12_File

$ secude encode -i 2048 PKCS12_File Base64_File

Identity Managerの識別名 (DN)の取得
Identity Manager PSEに含まれている証明書は、PSEの作成時に決定されました。PSE
から Identity ManagerのDNを取得するには、次のいずれかのコマンドを使用しま
す。

UNIXの場合:

$ secude psemaint -p idm.pse show Cert 2>&1 | grep SubjectName

Windowsの場合:

C:> secude psemaint -p idm.pse show Cert | findstr SubjectName

SAPシステムの識別名 (DN)の取得
SAPシステムのDNは、SAPシステムにインストールされている証明書に含まれてい
ます。このDNを取得するには、SAP GUIを使用して SAPシステムにログインしま
す。

▼ SAPシステムのDNを取得する
STRUSTトランザクションを選択します。

「SNC (SAP Cryptolib)」ノードを展開します。

SAPシステムの証明書をダブルクリックして選択します。
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右側のいちばん下の区画にある「所有者」フィールドがDNです。

Identity Managerアプリケーションサーバーの設定
Identity Managerのアプリケーションサーバーでは、次の環境変数を定義する必要が
あります。さらに、CREDDIR変数で指定されたディレクトリに対する読み取り/書き
込み権が必要です。

CREDDIR =PathToPSELocation (すべて)

SNC_LIB=PathToSecudeLibrary/ secude_library (すべて)

LD_LIBRARY_PATH =PathToSecudeLibraries (Solarisおよび Linuxのみ)

LIBPATH =PathToSecudeLibraries (AIXのみ)

SHLIB_PATH =PathToSecudeLibraries (HP-UXのみ)

PATH =PathToSecudeLibraries (Windowsのみ)

アダプタの設定
SAPアダプタには、SNCが正しく機能するために設定する必要のあるいくつかのリ
ソースパラメータが必要です。この手順には、Identity Managerの証明書、Identity
ManagerのDN、および SAPシステムのDNが必要です。

■ SNC Protection Level。プライバシーのレベルを表す数値 (1～ 9)。この値は、SAP
システムの値セットと一致する必要があります。

■ SNC Name。先頭に p:を付加した、Identity Managerの識別名 (DN)。たとえ
ば、p:CN=IdentityManager,OU=IDM,O=Example,C=USになります。

■ SNC Partner Name。先頭に p:を付加した、SAPのDN。たとえ
ば、p:CN=SAPHost,OU=IDM,o=Example,c=usになります。

■ SNC X509 Certificate。Identity Managerの証明書を入力します。BEGINおよび END
CERTIFICATEの行を削除して、すべての改行文字を削除する必要があります。

■ SNCライブラリパス。SNC暗号化ライブラリファイルのフルパス。ファイル拡張
子 (.so、.a、または .dll)を含みます。

4
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非推奨のリソースアダプタ

この章では、非推奨になったリソースアダプタの一覧を示します。これらの非推奨
のアダプタについては、以前のバージョンの『リソースリファレンス』を参照して
ください。

非推奨のアダプタのリスト

表 55–1 非推奨のリソースアダプタ

アダプタ Comments

ActivCard 置き換えのアダプタはありません。

Blackberry 代わりにスクリプトゲートウェイアダプタを使用します。

サンプルスクリプト
は、$WSHOME/web/sample/ScriptedGateway/BlackberryV4SampleScriptedGateway

Objects.xmlファイルにあります。これらのスクリプトは、もと
は「Microsoft Exchangeとともに配備された場合の Blackberry Enterprise
Server, Version 4.xのユーザー管理」のために提供されたユーティリ
ティーに対してテストされました。これらのスクリプトは、正式にはサ
ポートされていません。

Exchange 5.5 代わりにWindows Active Directoryアダプタを使用します。

GroupWise 代わりにNetWare NDSアダプタを使用します。

LDAP Listener Active Sync 代わりに LDAPアダプタを使用します。

Natural 置き換えのアダプタはありません。

NDS Active Sync 代わりにNDSアダプタを使用します。

Siebel 代わりに Siebel CRMアダプタを使用します。
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表 55–1 非推奨のリソースアダプタ (続き)
アダプタ Comments

SQL Server 代わりに、MS SQL Serverアダプタを使用します。

Sun ONE Identity Server 代わりに Sun Java System Access Managerまたは Sun Java System Access
Managerレルムアダプタを使用します。

Sybase 代わりに Sybase ASEアダプタを使用します。

Windows NT 代わりにWindows Active Directoryアダプタを使用します。
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アイデンティティーコネクタの概要

この章では、Identity Managerで新しくサポートされた、アイデンティティーコネク
タ機能について説明します。コネクタは、リソースアダプタに代わって、ネイ
ティブリソースのアイデンティティーとその他のオブジェクトタイプをマッピング
します。この章では、コネクタに関する次のトピックを紹介します。

■ 599ページの「アイデンティティーコネクタの概要」
■ 600ページの「既存のリソースからの移行」
■ 601ページの「コネクタの設定と管理」
■ 605ページの「その他の管理に関するトピック」
■ 606ページの「デバッグとトラブルシューティング」

アイデンティティーコネクタの開発と実装に関する最新情報について
は、https://identityconnectors.dev.java.netを参照してください。

アイデンティティーコネクタの概要
アイデンティティーコネクタは、リソースアダプタに似たコンポーネント
で、Identity Managerとネイティブリソース (データベース、LDAP、ERPシステムな
ど)との間のリンクを提供します。

アイデンティティーコネクタは、次の点でリソースアダプタよりも利点がありま
す。

■ 配備と開発が簡単になります。コネクタと Identity Managerの間には、リソースア
ダプタの場合ほど強い結び付きはありません。JavaコネクタのバンドルをWebア
プリケーション内の適切なディレクトリに配置するか、.NETバンドルをリモート
.NETディレクトリ内の適切なディレクトリに配置することで、管理可能なネイ
ティブリソースのタイプをオンデマンドで拡張できます。Identity Managerは、新
しく配備されたコネクタを自動的に検出します。
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■ コネクタのリリースサイクルは、Identity Managerのリリースサイクルに依存しま
せん。コネクタのリリースと Identity Managerのリリースを同一にする必要があり
ません。現在使用している Identity Managerのバージョンに依存することなく、コ
ネクタを配備に追加したり更新することができます。

■ Identity Managerは、各コネクタを専用のクラスローダーで読み込みます。これに
より、単一の Identity Managerサーバーでの、複数バージョンのネイティブAPIの
使用のサポートが強化されます。

■ コネクタ (Javaまたは .NET)の開発に、複雑でない独立したアイデンティティーコ
ネクタ SPIを使用します。Identity Manager APIを理解または使用する必要はあり
ません。

既存のリソースからの移行
最終的には、リソースアダプタはコネクタに置き換えられます。ただし、このリ
リースでは、Identity Managerはこれまでのすべてのリソースアダプタをサポートし
ます。厳密に移行を行う必要はありませんが、同等のコネクタを利用できる場合は
移行することをお勧めします。

既存のリソースアダプタを置き換えることができる、新しいコネクタタイプを使用
できる場合は、コネクタに切り替えられるように移行パスが用意されています。

一般的に、カスタマイズしたフォームやワークフローの数が多く複雑であるほ
ど、変換プロセスは複雑になります。アダプタベースのリソースをコネクタベース
のリソースに移行する準備を行うには、次の作業を実行します。

■ 移行対象リソースに関連する既存のフォームおよびワークフローをすべて評価し
て、searchFilterが文字列に設定されているインスタンスを探します。

■ これらを connectorFilterで置換します。connectorFilterエントリの値
は、<invoke>により FilterBuilderクラスを使用して、フィルタのインスタンスと
なります。

▼ コネクタベースのリソースに移行する:一般的な
手順
本稼働環境では、この移行を実行しないでください。移行では既存のリソースがイ
ンプレースアップグレードされ、既存のリソースは、これまでのリソースアダプタ
の代わりにコネクタを使用するように変更されます。リソースに対する以前の
ユーザーアカウントの割り当ては、すべて移行後も維持されます。移行では下位互
換性が維持されるように十分に注意していますが、本稼働環境に進む前に、変換し
たリソースをテストすることを推奨します。

新しいコネクタをインストールします (まだインストールされていない場合)。1

既存のリソースからの移行
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コネクタに用意されている Identity Managerに固有のインストール手順に従いま
す。また、必要な Exchangeファイルもインポートします。

コネクタに用意されている移行手順の説明に従います。一般的には、「Server
Tasks」、「Run Tasks」の順に選択して、宣言された移行サーバータスクを実行しま
す。

コネクタの設定と管理
ここでは、配備で使用可能なコネクタを一覧表示する方法、コネクタコードをダウ
ンロードする方法、コネクタのインストール方法、およびコネクタサーバーを登録
する方法を説明します。次のトピックを説明します。

▼ 使用可能なコネクタを一覧表示する
このリリースでは、Identity ManagerにActive Directoryおよび SPML2リソース用のコ
ネクタが用意されています。これらのコネクタの詳細は、第 57章「Active Directory
コネクタ」および第 58章「SPMLコネクタ」を参照してください。

Identity Manager管理インタフェースに、Resource Administrator機能を持つ管理者とし
てログインします。

「リソース」、「Resource Type Actions」、「管理するリソースの設定」の順に選択
します。「Resource Connectors」領域に、Identity Managerで現在認識されているすべ
てのコネクタが表示されます。

コネクタのダウンロード
&Product_IDMgrがサポートするアイデンティティーコネクタ
は、https://identityconnectors.dev.java.netから追加ダウンロードできます。

Javaコネクタのダウンロード
Identity Managerがサポートする Javaコネクタは、1つの JARファイルと 1つの ZIP
ファイルとして配布されます。ダウンロードするには、次の操作が必要です。

■ JARファイルのバイナリを、Identity Manager Webアプリケーションの
WEB-INF/bundlesディレクトリにコピーします。

■ ZIPファイルを Identity Manager Webアプリケーションに展開します。

詳細は、602ページの「Javaコネクタをインストールする」を参照してください。

2
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.NETコネクタのダウンロード
Identity Managerがサポートする .NETコネクタは、2つの ZIPファイルとして配布さ
れます。次の操作が必要です。

■ 1つの ZIPファイルを、リモート .NETコネクタサーバーにインストールします。
■ 別の ZIPファイルを Identity Manager Webアプリケーションに展開します。

詳細は、「.NETコネクタのインストール」を参照してください。

Javaコネクタのインストール

▼ Javaコネクタをインストールする
Javaコネクタは、1つの JARファイルと 1つの ZIPファイルとして配信されます。

Identity Manager Webアプリケーションを停止します。

コネクタの JARファイルを、Identity Manager Webアプリケーションの
WEB-INF/bundlesディレクトリにコピーします。

コネクタの ZIPファイルを、Identity Manager Webアプリケーションのディレクトリに
展開します。

Identity Manager Webアプリケーションを起動し、コネクタに固有のインストール手
順に従います。

これで、新しくインストールした Javaコネクタが Identity Managerに認識されま
す。Identity Manager管理者インタフェースに、Resource Administrator機能を持つ管
理者としてログインします。「リソース」、「Resource Type Actions」、「管理する
リソースの設定」の順に選択し、新しい Javaコネクタが一覧に表示されていること
を確認します (LOCALコネクタサーバーが関連付けらていれます)。

(省略可能)新しいコネクタを使用する前に、1つ以上の Exchangeファイルのイン
ポートが必要となる場合があります。

.NETコネクタのインストール

.NETコネクタを正常にインストールするには、次の手順が必要です。

■ 603ページの「.NETコネクタの実行可能 ZIPファイルをインストールする」
■ 603ページの「.NETコネクタの Identity Manager ZIPファイルをインストールす
る」
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.NETの ZIPファイルをインストールする前に、.NETコネクタサーバーをインス
トールして登録する必要があります。コネクタサーバーは 1つまたは複数の .NETバ
ンドルを管理し、Identity Managerと .NETバンドル間に送信される要求を処理しま
す。.NETコネクタサーバーは、Identity Managerゲートウェイに似ています。詳細
は、次を参照してください。

■ 604ページの「.NETコネクタサーバーのインストール」
■ 604ページの「コネクタサーバーを登録する」

▼ .NETコネクタの実行可能ZIPファイルをインストールする
.NETコネクタバンドルは、2つの ZIPファイルとして配信されます。

注 – .NETコネクタの実行可能ZIPファイルをインストールする前に、.NETコネクタ
サーバーをインストールする必要があります。

.NETコネクタの実行可能 ZIPファイルをインストールするには、次の手順に従いま
す。

コネクタサーバーがすでにインストールされて実行中の場合は、Connector Server
サービスを停止します。

ZIPファイルをコネクタサーバーのインストールディレクトリに展開します。

Connector Serverサービスを起動します。コネクタサーバーが Identity Managerでまだ
宣言されていない場合は、「コネクタサーバーを登録する」を参照してください。

▼ .NETコネクタの Identity Manager ZIPファイルをインストールする

Identity Manager Webアプリケーションを停止します。

コネクタの ZIPファイルを、Identity Manager Webアプリケーションのディレクトリに
展開し、Identity Managerを再起動します。

コネクタに固有のインストール手順に従います。

(省略可能)新しいコネクタを使用する前に、1つ以上の Exchangeファイルのイン
ポートが必要となる場合があります。
この手順のあと、新しい .NETコネクタが Identity Managerに認識されるようになりま
す。これを確認するには、Identity Manager管理者インタフェースに、Resource
Administrator機能を持つ管理者としてログインします。「リソース」、「Resource
Type Actions」、「管理するリソースの設定」の順に選択して、表に .NETコネクタ
が適切なコネクタサーバーとともに表示されることを確認します。
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.NETコネクタサーバーのインストール
Identity Managerから .NETコネクタを使用する場合は、.NETコネクタサーバーをイ
ンストールして実行します。コネクタサーバーは 1つまたは複数の .NETバンドルを
管理し、Identity Managerと .NETバンドル間に送信される要求を処理します。.NET
コネクタサーバーは、Identity Managerゲートウェイに似ています。ただし、.NETコ
ネクタサーバーは (コネクタを追加して)簡単に拡張可能であり、コードが .NETで記
述されている点が異なります。

コネクタサーバーを実行するマシンの最小の要件は、次のとおりです。

■ Windows Server 2003または 2008
■ .NET 3.5以降

コネクタサーバーをWindowsホストにインストールするに
は、https://identityconnectors.dev.java.netにある、コネクタサーバーのインス
トールに関する注意事項を参照してください。あとで使用するために、コネクタ
サーバーのインストールに関する次の情報を記録する必要があります。

■ ホスト名または IPアドレス
■ コネクタサーバーのポート
■ コネクタサーバーのキー
■ SSLが有効かどうか

新しくインストールしたコネクタサーバーを Identity Managerで宣言する方法につい
ては、604ページの「コネクタサーバーを登録する」を参照してください。

▼ コネクタサーバーを登録する
各 .NETコネクタサーバーと通信するために必要な接続情報を、Identity Manager内で
宣言する必要があります。この接続情報が正しく宣言されていないと、Identity
Managerは .NETコネクタサーバー内に配備された .NETコネクタにアクセスできませ
ん。

Identity Managerに、Resource Administrator機能を持つ管理者としてログオンします。

「設定」、「Connector Servers」の順に選択します。

「Connector Servers Definition」ページで、「新規」をクリックします。

「New Connector Server」で、必要なフィールドに入力します。各フィールドについ
ては、オンラインヘルプを参照してください。

「保存」をクリックします。Identity Managerがリモートコネクタサーバーと正常に
通信できる場合は、新しいコネクタサーバー定義の「ステータス」列に「使用可
能」と表示されます。
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その他の管理に関するトピック
ここでは、Identity Manager配備でのコネクタに関する次の管理タスクを説明しま
す。

■ 605ページの「リソースが使用するコネクタサーバーまたはバージョンの変更」
■ 605ページの「コネクタベースリソースのタイムアウトの設定」
■ 606ページの「接続プールのパラメータの編集」
■ 606ページの「コネクタベースのリソースでのリソースアクションの使用」
■ 606ページの「配備からのコネクタの削除」

リソースが使用するコネクタサーバーまたは
バージョンの変更
リソースを作成するときに、Identity Managerは選択したコネクタサーバーに関する
情報をリソースオブジェクトに書き込みます。既存のリソースのコネクタ
サーバーを変更したり、コネクタのバージョンを変更することができます。

▼ リソースオブジェクト内のコネクタサーバー情報を変更する

「リソース」ページで、編集するリソースを選択します。

「リソースアクション」、「Change Connector Parameters」メニューオプションの順
に選択します。選択できるのは、使用可能なコネクタのバージョンが少なくとも 1
つあるコネクタサーバーのみです。選択したコネクタサーバーで提供される
バージョンのみが表示されます。

コネクタベースリソースのタイムアウトの設定
コネクタベースのリソースを編集または作成するときに、Identity Managerは操作タ
イムアウトのフィールドセットを表示します。デフォルトでは、Identity Managerは
操作タイムアウトの値を -1に設定します。これは、タイムアウトが発生しないこと
を表します。このフィールドを 0以外の値に設定すると、指定したタイムアウト間
隔内にコネクタが操作を完了しないときに、操作がエラーによりタイムアウトしま
す。Identity Managerは、タイムアウトの値を、<OperationTimeouts>タグ以下の
Resource XMLオブジェクトに格納します。値が -1のタイムアウトはXMLに格納され
ません。
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接続プールのパラメータの編集
コネクタベースのリソースを編集するときに、リソースウィザードの最後のページ
に「Connector Pooling」の設定フィールドが表示されます。このページでは、次の属
性に値を設定できます。

■ maxObjects

■ maxIdle

■ minIdle

■ evictTimeout

■ maxWait

コネクタベースのリソースでのリソースアク
ションの使用
コネクタベースのリソースは、前アクションおよび後アクションとして使用するリ
ソースアクションの定義に関して、アダプタベースのリソースと同じ規則に従いま
す。Identity Managerは、作成、更新、削除、無効化、および有効化の操作を含
む、前アクションと後アクションの使用をサポートします。

配備からのコネクタの削除
配備からコネクタを削除するには、コネクタに対応する .jarまたはDLLファイルを
削除します。コネクタを削除すると、Identity Managerはコネクタにアクセスできな
くなります。Identity Managerリソースが実装で参照しているコネクタを配備から削
除した場合、Identity Manager内でそのリソースを使用すると、実行時エラーが発生
します。この問題を避けるには、配備からコネクタを削除する前に
Connectors-In-Useレポートを実行します。

デバッグとトラブルシューティング

Identity Managerのトレース機能
Identity Managerでは、コネクタのパフォーマンスに関して次のタイプのトレースが
用意されています。

■ 607ページの「APIレイヤーのトレース」
■ 607ページの「Javaコネクタに固有のトレース」
■ 607ページの「Javaコネクタフフレームワークトレース」
■ 607ページの「.NETトレース」

デバッグとトラブルシューティング
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注 –ローカル Javaコネクタのトレースは、クラスレベルのみに制限されています。こ
れは、ほかのクラスでサポートされているメソッドレベルのトレースとは異なりま
す。Identity Managerは、リモートコネクタのトレースを管理する機能をサポートし
ていません。

APIレイヤーのトレース
このレベルのトレースを使用すると、問題が Identity Manager内にあるのか、または
コネクタ自身にあるのかを判断できます。このトレース方法は、リモートコネクタ
およびローカルコネクタの両方で動作します。コネクタでAPIレベルのトレースを
有効にするには、org.identityconnectors.framework.impl.api.LoggingProxyクラス
でレベル 4の Identity Managerトレースを有効にします。このタイプのトレース
は、すべてのコネクタAPIのメソッド呼び出しについて、引数と戻り値に注目しま
す。

Javaコネクタに固有のトレース
このレベルのトレースを使用すると、コネクタ内の問題をトラブルシューティング
できます。このトレース方法は、ローカルの Javaコネクタのみで動作します。この
トレースを実装するには、コネクタ Javaクラス (たとえ
ば、org.identityconnectors.datebasetable.DatabaseTableConnector)で Identity
Managerトレースを有効にします。コネクタコードによるすべてのログの呼び出し
を、Identity Managerトレースファイルに出力します。

Javaコネクタフフレームワークトレース
このトレースを実装するには、コネクタ Javaクラス (たとえ
ば、org.identityconnectorsframework.*)で Identity Managerトレースを有効にしま
す。このトレース方法は、フレームワーク実装クラスによるすべての内部的なログ
呼び出しで動作します。

.NETトレース

.NETコネクタは、標準の .NETトレースAPIを呼び出します。Identity Managerで集
中管理されたトレースは行われません。Identity Managerでは、.NETトレースファイ
ルを表示できません。ローカルコネクタサーバーの設定ファイルを編集して、.NET
トレースを設定する必要があります。

コネクタの JMX監視
コネクタベースのリソースは、リソースアダプタベースのリソースと同じ標準の
JMX監視をサポートします。

■ 標準ActiveSync JMX

デバッグとトラブルシューティング
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■ 標準 (新規)リソース JMX

標準 Identity Managerトレースのデバッグページを使用して、ローカル Javaコネクタ
のトレースを有効にできます。コネクタのログの呼び出しは、すべての Identity
Managerトレースと同じトレースファイルに書き込まれます。

リモートコネクタのログは管理できません。リモートコネクタホストを実行してい
るマシンで、Windowsのネイティブツールを使用して、リモートコネクタのログを
ローカルに設定する必要があります。

コネクタベースのリソースは、Identity Managerのほかの部分からは一般的なリ
ソースと認識されるため、すでにリソースおよびリソースアダプタに用意されてい
る JMXツール (Active Sync JMXを含む)を使用して、コネクタベースのリソースの使
用状況とパフォーマンスを監視できます。

コネクタフレームワークAPIは、ローカル Javaコネクタが使用する接続プールを維
持します。現在のところ、この情報を表示または管理することはできません。リ
モートコネクタ用のコネクタAPIでも、このためのツールは提供されていません。

デバッグとトラブルシューティング
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Active Directoryコネクタ

この章では、Active Directoryコネクタのインストールと設定について説明しま
す。Active Directoryコネクタは、Active Directoryリソースアダプタと重要な機能
セットを共有します。

アイデンティティーコネクタのインストールと設定に関する最新情報について
は、https://identityconnectors.dev.java.netを参照してください。アイデン
ティティーコネクタの一般的な説明については、第 56章「アイデンティティーコネ
クタの概要」を参照してください。

コネクタの詳細

バンドル名
Windows Active Directoryコネクタ

バンドルバージョン
1.0.0.3663

リソースを設定する際の注意事項
ここでは、Identity Managerで使用する、次のコネクタベースのActive Directoryリ
ソースを設定する手順を説明します。

■ コネクタサーバーの場所
■ コネクタサーバーのサービスアカウント
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コネクタサーバーの場所
「LDAPホスト名」リソース属性が設定されていない場合、コネクタはディレクトリ
に対してサーバーレスバインドを実行します。サーバーレスバインドが機能するた
めには、ドメイン内にあって、管理対象のドメインまたはディレクトリを「認識し
ている」システム上に、コネクタサーバーをインストールする必要があります。コ
ネクタが管理するすべてのWindowsドメインは、同じフォレストに所属している必
要があります。フォレスト境界を越えるドメインの管理はサポートされていませ
ん。複数のフォレストがある場合は、各フォレストに少なくとも 1つのコネクタを
インストールしてください。

「LDAPホスト名」リソース属性は、コネクタに特定のDNSホスト名または IPアド
レスとバインドするように指示します。これはサーバーレスバインドとは正反対で
す。ただし、LDAPホスト名では、必ずしも特定のドメインコントローラを指定する
必要はありません。ADドメインのDNS名を使用できます。コネクタのDNS
サーバーが、そのDNS名に対して複数の IPアドレスを返すように設定されている場
合、そのうちの 1つがディレクトリバインドに使用されます。これによって単一の
ドメインコントローラに依存する必要がなくなります。

パススルー認証や前アクションと後アクションを含む一部の操作では、コネクタ
サーバーがドメインのメンバーであることが求められます。

コネクタサーバーのサービスアカウント
デフォルトでは、コネクタサーバーはローカルシステムアカウントとして実行され
ます。これは、「サービス」MMCスナップインで設定できます。

コネクタサーバーをローカルシステム以外のアカウントで実行する場合は、コネク
タサーバーのサービスアカウントに「Act As Operating System」および「走査
チェックのバイパス」ユーザー権限が必要です。ゲートウェイは、パススルー認証
や、特定の状況でのパスワードの変更およびリセットに、これらの権限を使用しま
す。

ADの管理の大部分は、リソース内で指定された管理アカウントを使用して行いま
す。ただし、一部の操作はコネクタサーバーのサービスアカウントで実行しま
す。つまり、コネクタサーバーのサービスアカウントに、これらの操作を実行する
ための適切なアクセス権が必要です。現在、これに該当する操作は次のとおりで
す。

■ ホームディレクトリの作成
■ 実行中のアクション (前アクションと後アクションを含む)

前アクションおよび後アクションのスクリプトを実行するときに、コネクタ
サーバーに「プロセスレベルトークンの置き換え」の権限が必要な場合がありま
す。この権限は、コネクタサーバーが別のユーザー (リソース管理ユーザーなど)と
してスクリプトのサブプロセスを実行しようとする場合に必要です。この場合、コ
ネクタサーバーのプロセスには、そのサブプロセスに関連付けられたデフォルトの
トークンを置き換える権限が必要です。
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この権限がない場合は、サブプロセスの作成中に次のエラーが返されることがあり
ます。

"Error creating process: A required privilege is not held by the client"

「プロセスレベルトークンの置き換え」権限は、デフォルトのドメインコント
ローラのグループポリシーオブジェクトと、ワークステーションおよびサーバーの
ローカルセキュリティーポリシーで定義されます。この権限をシステムに設定する
には、「管理ツール」フォルダの「ローカルセキュリティーポリシー」アプリ
ケーションを開き、「ローカルポリシー」>「ユーザー権利の割り当て」>「プロセ
スレベルトークンの置き換え」に移動します。

Identity Manager上で設定する際の注意事項
コネクタサーバーの設定に関する最新情報について
は、https://identityconnectors.dev.java.net/connector server.html を参照してく
ださい。

使用上の注意
ここでは、Active Directoryコネクタの使用に関連する依存関係と制限について示しま
す。説明する内容は次のとおりです。

■ パスワード履歴の確認
■ Active Syncの設定
■ パススルー認証用のドメインの指定

パスワード履歴の確認
エンドユーザーが自分のパスワードを変更するときにActive Directoryアカウントの
パスワード履歴を確認するには、ADパスワードを入力する必要があります。ADリ
ソースでこの機能を有効にするには、「リソースパラメータ」ページで「変更時に
ユーザーがパスワードを入力」チェックボックスにチェックマークを付
け、WS_USER_PASSWORD属性をタイプを encryptedにしてアカウント属性に追加しま
す。WS_USER_PASSWORDは、Identity Managerユーザー属性およびリソースユーザー属
性として追加する必要があります。

Active Syncの設定
Active Syncは常に同じドメインコントローラに接続する必要があるので、「子ドメ
インの検索」リソースパラメータが選択されていない場合は、特定のドメインコン
トローラのホスト名を指定するように LDAPホスト名を設定します。「子ドメイン
の検索」オプションが選択されている場合は、「Sync Global Catalog Server」に特定の
グローバルカタログサーバーを設定する必要があります。
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新しいドメインコントローラに切り替えたときに発生する繰り返しイベントの数を
制限する方法については、第 52章「Active Directory Synchronization Failover」を参照
してください。

パススルー認証用のドメインの指定
デフォルト設定では、ユーザー IDとパスワードのみを送信することによって、パス
スルー認証が実現されます。これらの 2つの属性は、w2k_userおよび w2k_password

として、リソースオブジェクトのXMLの AuthnProperties要素で設定されます。ド
メイン指定がない場合は、コネクタサーバーで既知の全ドメインが検索さ
れ、ユーザーを含むドメイン内のユーザー認証が試みられます。

信頼されたマルチドメイン環境では、次の 2つの状況が考えられます。

■ すべてのドメインに同期されたユーザー/パスワードの組み合わせが含まれる。
■ ユーザー/パスワードの組み合わせがドメインに依存する。

ユーザー/パスワードの組み合わせが同期される場合は、Active Directoryリソースが
共通リソースとなるように設定します。共通リソースの設定については、『Business
Administrator's Guide』を参照してください。

グローバルカタログにはフォレスト間の情報は含まれていないため、信頼される複
数のドメインとActive Directoryフォレストを含む環境では、これらの設定のいずれ
かを使用した認証に失敗する可能性があります。ドメイン数がロックアウトのしき
い値よりも大きい場合は、ユーザーが不正なパスワードを入力すると、ユーザーの
ドメインでアカウントがロックアウトされる可能性もあります。

ユーザーがドメインに存在し、パスワードが同期されない場合は、ドメインでログ
インに失敗します。

1つの Login Module Groupで、ドメイン情報用に複数のデータソースを使用すること
はできません。

セキュリティーに関する注意事項
ここでは、サポートされる接続と特権の環境について説明します。

必要な管理特権
ここでは、必要なActive Directoryのアクセス許可とパスワードのリセット権の要件
について説明します。

Active Directoryアクセス権

Active Directoryリソース内で設定する管理アカウントには、Active Directoryにおける
適切なアクセス権が必要です。
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表 57–1 Active Directoryアクセス権

Identity Managerの機能 Active Directoryアクセス権

Active Directoryユーザーアカウントの作成 ユーザーオブジェクトの作成

アカウントを有効な状態で作成するに
は、userAccountControlプロパティーの読み取
り/書き込み権が必要です。パスワードの期限が
切れた状態で作成するには、アカウント制限の
プロパティーセット (userAccountControlプロパ
ティーを含む)の読み取り/書き込みができるよ
うにします。

Active Directoryユーザーアカウントの削除 ユーザーオブジェクトの削除

Active Directoryユーザーアカウントの更新 すべてのプロパティーの読み取り、すべてのプ
ロパティーの書き込み

注意:プロパティーのサブセットのみが Identity
Managerから管理されている場合は、これらの
プロパティーのみに読み取りと書き込みのアク
セスを許可できます。

ADユーザーアカウントパスワードの変更/リ
セット

ADユーザーアカウントのロック解除

ADユーザーアカウントの期限設定

ユーザーオブジェクトに関するアクセス許可:
■ 内容の一覧表示

■ すべてのプロパティーの読み取り

■ 読み取りアクセス権

■ パスワードの変更

■ パスワードのリセット
ユーザープロパティーに対するアクセス許
可:

■ lockoutTimeの読み取り/書き込み

■ アカウント制限の読み取り/書き込み

■ accountExpiresの読み取り
lockoutTimeプロパティーに対するアクセス
許可を設定するには、Windows 2000 Serverリ
ソースキットにある cacls.exeプログラムを使
用してください。

パスワードのリセット

リソースオブジェクトの作成、削除、更新を実行する権限は期待するとおりのもの
です。アカウントには対応するオブジェクトタイプに対する作成権と削除権が必要
で、ユーザーには、更新する必要のあるプロパティーに対する適切な読み取り/書き
込み権が必要になります。
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パススルー認証

Active Directory (AD)のパススルー認証をサポートするための要件は、次のとおりで
す。

■ コネクタサーバーをユーザーとして実行するように設定する場合、その
ユーザーアカウントには「Act As Operating System」および「走査チェックのバイ
パス」のユーザー権限が必要です。デフォルトでは、コネクタサーバーはローカ
ルシステムアカウントとして実行され、このアカウントにはこれらの権限はすで
に備わっています。また、「走査チェックのバイパス」ユーザー権限は、デ
フォルトですべてのユーザーに有効になっています。

注 –ユーザー権限を更新する必要のある場合、更新されたセキュリティーポリシーが
伝播されるまでに遅延が生じる可能性があります。ポリシーが伝達されたら、コネ
クタサーバーを再起動する必要があります。

■ 認証されるアカウントには、コネクタサーバーで「ネットワーク経由でコン
ピュータへアクセス」のユーザー権限が必要です。

コネクタサーバーでは、LogonUser関数に LOGON32_LOGON_NETWORKログオンタイプお
よび LOGON32_PROVIDER_DEFAULTログオンプロバイダを設定して、パススルー認証を
実行します。LogonUser関数は、Microsoft Platform Software Development Kitで提供さ
れています。

プロビジョニングに関する注意事項
次の表に、このコネクタのプロビジョニング機能の概要を示します。

表 57–2 プロビジョニング機能

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 あり

パススルー認証 あり
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表 57–2 プロビジョニング機能 (続き)
機能 サポート状況

前アクションと後アクション あり

Active Directoryリソースは、前アクションと後
アクションをサポートしています。これらのア
クションは、ユーザーが要求を作成、更新、お
よび削除するときに、コネクタサーバーで
バッチスクリプトを使用してアクティビ
ティーを実行します。詳細は、第 50章「リ
ソースへのアクションの追加」を参照してくだ
さい。

データ読み込みメソッド リソースから直接インポート

リソースの調整

Active Sync

アカウント属性
属性の構文 (または型)は、通常、属性がサポートされるかどうかを決定します。一
般に、Identity Managerは boolean型、文字列型、および整数型の構文をサポートしま
す。バイナリ文字列と、それに類似した構文はサポートされていません。

属性構文のサポート
ここでは、サポートされるアカウント構文とサポートされないアカウント構文につ
いて説明します。

サポートされる構文

次の表に、Identity ManagerでサポートされているActive Directory構文を示します。

表 57–3 サポートされる構文のリスト

AD構文
Identity Managerの構
文 構文 ID OM ID ADSタイプ

Boolean Boolean 2.5.5.8 1 ADSTYPE_BOOLEAN

Enumeration String 2.5.5.9 10 ADSTYPE_INTEGER

Integer Int 2.5.5.9 2 ADSTYPE_INTEGER

DN String String 2.5.5.1 127 ADSTYPE_DN_STRING
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表 57–3 サポートされる構文のリスト (続き)

AD構文
Identity Managerの構
文 構文 ID OM ID ADSタイプ

Presentation

Address

String 2.5.5.13 127 ADSTYPE_CASE_IGNORE_STRING

IA5 String String 2.5.5.5 22 ADSTYPE_PRINTABLE_STRING

Printable String String 2.5.5.5 19 ADSTYPE_PRINTABLE_STRING

Numeric String String 2.5.5.6 18 ADSTYPE_NUMERIC_STRING

OID String String 2.5.5.2 6 ADSTYPE_CASE_IGNORE_STRING

Case Ignore

String (teletex)
String 2.5.5.4 20人 ADSTYPE_CASE_IGNORE_STRING

Unicode String String 2.5.5.12 64 ADSTYPE_OCTET_STRING

Interval String 2.5.5.16 65 ADSTYPE_LARGE_INTEGER

LargeInteger String 2.5.5.16 65 ADSTYPE_LARGE_INTEGER

サポートされない構文

次の表に、Identity ManagerでサポートされないActive Directory構文を示します。

表 57–4 サポートされないActive Directoryの構文

構文 構文 ID OM ID ADSタイプ

DN with Unicode string 2.5.5.14 127 ADSTYPE_DN_WITH_STRING

DN with binary 2.5.5.7 127 ADSTYPE_DN_WITH_BINARY

OR-Name 2.5.5.7 127 ADSTYPE_DN_WITH_BINARY

Replica Link 2.5.5.10 127 ADSTYPE_OCTET_STRING

NT Security Descriptor 2.5.5.15 66 ADSTYPE_NT_SECURITY_DESCRIPTOR

Octet String 2.5.5.10 4 ADSTYPE_OCTET_STRING

SID String 2.5.5.17 4 ADSTYPE_OCTET_STRING

UTC Time String 2.5.5.11 23 ADSTYPE_UTC_TIME

Object(Access-Point) 2.5.5.14 127 n/a

Identity Managerは、Replica Link構文を使用する jpegPhotoおよび thumbnailPhotoアカ
ウント属性をサポートしています。これ以外にもサポートされているReplica Link属
性があるかもしれませんが、それらはテストが完了していません。
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アカウント属性のサポート
ここでは、Identity ManagerによってサポートされるActive Directoryアカウント属性
とサポートされないActive Directoryアカウント属性を説明します。

サポートされるアカウント属性

次の表に、Identity Managerでサポートされるアカウント属性を示します。ほかの属
性がサポートされる場合もあります。

これらの属性については、第 6章「Active Directory」を参照してください。

表 57–5 ACCOUNTオブジェクトクラスの属性

名前 属性タイプ 作成 更新 複数値の許可

sAMAccountName String あり なし なし

givenName String あり あり なし

sn String あり あり なし

displayName String あり あり なし

mail String あり あり なし

telephoneNumber String あり あり なし

employeeID String あり あり なし

division String あり あり なし

mobile String あり あり なし

middleName String あり あり なし

description String あり あり あり

department String あり あり あり

manager String あり あり あり

title String あり あり あり

initials String あり あり あり

co String あり あり あり

company String あり あり あり

facsimileTelephoneNumber String あり あり あり

homePhone String あり あり あり
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表 57–5 ACCOUNTオブジェクトクラスの属性 (続き)
名前 属性タイプ 作成 更新 複数値の許可

streetAddress String あり あり あり

1 String あり あり あり

st String あり あり あり

postalCode String あり あり あり

TerminalServicesInitialProgram String なし なし あり

TerminalServicesWorkDirectory String あり あり あり

AllowLogon Integer あり あり あり

MaxConnectionTime Integer あり あり あり

MaxDisconnectionTime Integer なし なし あり

MaxIdleTime Integer あり あり あり

ConnectClientDrivesAtLogon Integer なし なし あり

ConnectClientPrintersAtLogon Integer なし なし あり

DefaultToManPrinter Integer なし なし あり

BrokenConnectionAction Integer なし なし あり

ReconnectionAction Integer なし なし あり

EnableRemoteControl Integer なし なし あり

TerminalServicesProfilePath String なし なし あり

TerminalServicesHomeDirectory String なし なし あり

TerminalServicesHomeDrive String なし なし あり

uSNChanged String なし なし あり

ad_container String なし なし あり

otherHomePhone String あり あり あり

distinguishedName String なし なし あり

objectClass String なし なし あり

homeDirectory String あり あり あり

PasswordNeverExpires Boolean あり あり あり
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表 57–6 GROUPオブジェクトクラスの属性

名前 属性タイプ 作成 更新 複数値の許可

cn String なし なし あり

samAccountName String あり あり あり

description String あり あり あり

displayName String なし なし あり

managedBy String あり あり あり

mail String あり あり あり

groupType Int あり あり あり

objectClass String なし なし あり

member String なし なし あり

ad_container String なし なし あり

表 57–7 organizationalUnitオブジェクトクラスの属性

名前 属性タイプ 作成 更新 複数の属性の許可

ou String なし なし なし

displayName String なし なし なし

リソースオブジェクトの管理
Identity Managerは、次のActive Directoryオブジェクトをサポートします。

表 57–8 サポートされるActive Directoryオブジェクト

リソースオブェクト サポートされる機能 管理される属性

Group 作成、更新、削除 cn、samAccountName、description

、managedby、member、mail

、groupType、authOrig、name

DNS Domain Find dc

Organizational Unit 作成、削除、検索 ou

Container 作成、削除、検索 cn、description
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リソースオブジェクト上で管理できる属性は、一般に、属性構文によって指示する
こともできます。これらのオブジェクトタイプの属性は、ユーザーアカウントの属
性と類似しているので、同じようにサポートされています。

アイデンティティーテンプレート
Windows Active Directoryは、階層ベースのリソースです。アイデンティティーテン
プレートによって、ユーザーが作成するディレクトリツリー内のデフォルトの場所
が指定されます。デフォルトのアイデンティティーテンプレートは次のとおりで
す。

CN=$fullname$,CN=Users,DC=mydomain,DC=com

デフォルトのテンプレートを有効な値に置き換えてください。

サンプルフォーム
ここでは、Active Directoryリソースアダプタに用意されているサンプルフォームの一
覧を示します。

組み込みのフォーム
■ Active Directory ActiveSyncフォーム
■ Windows Active Directoryコンテナ作成フォーム
■ Windows Active Directoryグループ作成フォーム
■ Windows Active Directory組織単位作成フォーム
■ Windows Active Directory Create Person Form
■ Windows Active Directoryユーザー作成フォーム
■ Windows Active Directoryコンテナ更新フォーム
■ Windows Active Directoryグループ更新フォーム
■ Windows Active Directory組織単位更新フォーム
■ Windows Active Directory Update Person Form
■ Windows Active Directoryユーザー更新フォーム

その他の利用可能なフォーム

ADUserForm.xml

トラブルシューティング
ログとトレースの情報については、第 56章「アイデンティティーコネクタの概
要」を参照してください。
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SPMLコネクタ

ここでは、SPML2コネクタの接続と設定について説明します。

アイデンティティーコネクタのインストールと設定に関する最新情報について
は、https://identityconnectors.dev.java.netを参照してください。アイデン
ティティーコネクタの一般的な説明については、第 56章「アイデンティティーコネ
クタの概要」を参照してください。

コネクタの詳細
`

バンドル名
SPML

バンドルバージョン
1.0

サポートされるネイティブリソース
DSMLスキーマを使用する SPML 2.0サーバー
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設定の注意点

接続パラメータ
SPMLコネクタには、次の設定パラメータがあります。

表 58–1 SPML接続パラメータ

接続パラメータ 説明

Login user SPML 2サーバーに接続するときに使用する
ユーザー名

password SPML 2サーバーに接続するときに使用するパス
ワード

Target System Url SPML 2サーバーのURL

スクリプトパラメータ
スクリプトパラメータには、スクリプト作成に使用するスクリプト言語を定義する
scripting languageが含まれます。コネクタフレームワークには Groovyサポートが
含まれます。SPML 2.0はセッションを確立および維持する方法を指定しないた
め、SPML 2.0コネクタでは、実行中に指定したポイントでスクリプトを実行し
て、セッション管理を実行できます。これらの実行のポイントは次のとおりです。

■ 接続を確立したあと
■ 要求を送信する前
■ 応答を受信したあと
■ 接続を破棄する前

接続を確立したあと、次の変数を定義して Post-Connectスクリプトが実行されま
す。

表 58–2 Post-Connectスクリプトの変数

スクリプト変数 説明

connection 確立された
com.sun.openconnectors.framework.spi.Connection

username 接続で指定したユーザー名

password 接続で指定したパスワード

memory スクリプトの実行間で持続される java.util.Map

要求が送信される前に、次の変数を定義して Pre-Sendスクリプトが実行されます。

コネクタの詳細

Sun Identity Manager 8.1リソースリファレンス • 2009年 10月622



表 58–3 Per-Sendスクリプトの変数

スクリプト変数 説明

request 送信される org.openspml.v2.msg.Request

memory スクリプトの実行間で持続される java.util.Map

応答を受信したあと、次の変数を定義して Post-Receiveスクリプトが実行されます。

表 58–4 Post-Receiveスクリプトの変数

スクリプト変数 説明

response 受信した org.openspml.v2.msg.Response

memory スクリプトの実行間で持続される java.util.Map

接続を終了する前に、次の変数を定義して Pre-Disconnectスクリプトが実行されま
す。

表 58–5 Pre-Disconnectスクリプトの変数

スクリプト変数 説明

connection 終了する com.sun.openconnectors.framework.spi.Connection

username 接続で指定したユーザー名

password 接続で指定したパスワード

memory スクリプトの実行間で持続される java.util.Map

これらに加えて、属性がサーバーに送信される前や、サーバーから返される属性を
受け取ったあと、属性を変更するスクリプトを実行できます。コネクタフレーム
ワークは、サーバーで使用される名前に対応していない属性に対して予約語を使用
するため (たとえば、名前に対して NAME)、このスクリプトが必要になる場合があり
ます。

作成および変更操作中にスクリプトを実行して、属性の名前を変更できます。この
スクリプトは使用する名前を返します。Map 'set' Nameスクリプトでは、次の変数を
使用できます。

表 58–6 Map 'set' Nameスクリプトの変数

スクリプト変数 説明

name 属性の名前
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表 58–6 Map 'set' Nameスクリプトの変数 (続き)
スクリプト変数 説明

objectclass オブジェクトクラスの名前

configuration SPML設定オブジェクト

memory スクリプトの実行間で持続される java.util.Map

検索操作の結果として返される属性を変更するスクリプトを実行できます。スクリ
プトは使用する属性を返します。Map Attributeスクリプトでは、次の変数を使用で
きます。

表 58–7 Map Attributeスクリプトの変数

スクリプト変数 説明

attribute com.sun.openconnectors.framework.common.objects.
属性

objectClass オブジェクトクラスの名前

configuration SPMLConfigurationオブジェクト

memory スクリプトの実行間で持続される java.util.Map

クエリー操作中に返される属性を変更するスクリプトを実行できます。スクリプト
は使用する名前を返します。Map 'query' Nameスクリプトは使用する名前を返しま
す。

表 58–8 Map 'query' Nameスクリプトの変数

スクリプト変数 説明

name 属性の名前

configuration SPML設定オブジェクト

memory スクリプトの実行間で持続される java.util.Map

最後に、SPMLのオブジェクトクラスとコネクタフレームワークのオブジェクトクラ
スのマッピングを指定する必要があります。この操作には、サポートされるコネク
タフレームワークのオブジェクトクラス (たとえば、__ACCOUNT__)ごとに 1つの行
と、次の情報を含む 4つの列を含むテーブルを使用します。

■ コネクタフレームワークのオブジェクトクラス名
■ SPMLオブジェクトクラス名
■ オブジェクトクラスを含む SPMLターゲット
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■ org.identityconnectors.framework.common.objects.Nameにマップされる SPMLオ
ブジェクトクラスの属性

使用上の注意

サードパーティーからの注意事項
なし

デフォルトスキーマ
OperationalAttributes.PASSWORD_NAME (「パスワード」機能が設定されている場合)

OperationalAttributes.ENABLE_NAME (「サスペンド」機能が設定されている場合)

さらに、DSMLスキーマで報告される属性が追加されます。

プロビジョニングに関する注意事項
次の表に、このアダプタのプロビジョニング機能の概要を示します。

機能 サポート状況

アカウントの有効化/無効化 あり

アカウントの名前の変更 なし

パススルー認証 なし

前アクションと後アクション なし

データ読み込みメソッド リソースから直接インポート、リソースの調整
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com.waveset.adapter. (続き)
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アイデンティティーテンプレート, 472
アカウントプロビジョニング, 466-470
アカウント属性, 470-471
インストール, 465
サポートされる接続, 471
トラブルシューティング, 473
リソースオブジェクトの管理, 471-472
必要な管理特権, 471

Siebel Tools Client, 466
SiteMinderアダプタ

JARファイルの要件, 42, 476
アイデンティティーテンプレート, 480
インストール, 476
サポートされる接続, 477
トラブルシューティング, 481

SiteminderAdminUserForm.xml, 481
SiteminderExampleTableUserForm.xml, 481
SiteminderLDAPUserForm.xml, 481
skipトークン, 547
skipLinesUntilトークン, 547
skipToEolトークン, 548
skipWhitespaceトークン, 548
SmartRolesアダプタ
アイデンティティーテンプレート, 148
サポートされる接続, 144
トラブルシューティング, 149

SmartRolesUserForm.xml, 148
Solaris adapter

identity template, 354, 489

Solarisアダプタ
アカウント属性, 352, 487
サポートされる接続, 350, 484
トラブルシューティング, 489
ユーザーアカウントの管理, 484
リソースオブジェクトの管理, 488-489
必要な管理特権, 485-486

SolarisUserForm.xml, 489
SQL ServerとMIIS, 233
SSL CertificateDNSオブジェクト, 248
SSL証明書, 248
SSL設定

ACF2用, 80
RACF, 335, 589-591
スクリプトホスト, 424

strトークン, 549
sudo機能, 135, 199, 351, 485
Sun Identity Manager Gateway
サービスアカウント, 92-93
スクリプトゲートウェイ, 403
場所, 91-92, 248

Sun Java System Access Managerアダプタ
JARファイルの要件, 42
アイデンティティーテンプレート, 66, 75
サポートされるバージョン, 69
サポートされる接続, 64, 73
トラブルシューティング, 67, 75
プロビジョニングに関する注意事項, 65, 73
ポリシーエージェント, 61-62
概要, 57, 69
設定, 57-62, 69-71
必要な管理特権, 64, 73

Sun Java System Calendar Server, 491
Sun Java System Communications Servicesアダプタ

LDAPリソースアダプタの拡張, 339, 491
サービスアカウント, 492-493
サポートされる接続, 343, 493
サンプルフォーム, 347, 505
デフォルトでサポートされるオブジェクトクラ
ス, 347, 496-497

トラブルシューティング, 347, 505
リソースオブジェクトの管理, 347, 504-505
設定, 342, 491-492
前アクションと後アクション, 493
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Sun Java System Communications Servicesアダプタ
(続き)
必要な管理特権, 343, 494

Sun Java System Directory Server, 491
Sun Java System Messaging Server, 491
SunAMRealmUserForm.xml, 75
SunAMUserForm.xml, 67
Sybaseアダプタ

JARファイルの要件, 42
アイデンティティーテンプレート, 510
アカウント属性, 509-510
インストール, 507
サポートされる接続, 508
トラブルシューティング, 511
必要な管理特権, 508-509

SYSADM権限、DB2, 163

T
tトークン, 551
Telnet/TN3270サーバー、接続, RACFアダプ
タ, 589

Tivoli Access Manager。,「Access Manager」を参照
TN3270エミュレータ, 77
Top Secret adapter, identity template, 528
Top Secretアダプタ

JARファイルの要件, 43
アカウント属性, 526-528
インストール, 522
サポートされる接続, 526
トラブルシューティング, 529
管理者, 524-525
設定, 521-522
必要な管理特権, 526

topオブジェクトクラス, 497
TopSecretUserForm.xml, 528
TSO, 79, 333, 341, 524

U
ums.xml, 60
updateアクション, 322, 423

USER_PROFLEコンポーネントインタ
フェース, 322

userCertificate属性, 261
userPresenceProfileオブジェクトクラス, 501
userSMIMECertificate属性, 261

V
VLV, 218-219

W
Web Access Control、設定, 515
WebLogicアプリケーションサーバー, 477
WebSphereアプリケーションサーバー, 516
Windows NTアダプタ,サンプルアク
ション, 559-562

Windows認証, 238
WSAttributesオブジェクト, 44
WSUSER_accountId変数, 175
WSUSER_UNID変数, 175

X
X.509証明書, 106
XML files

ADUserForm.xml, 131, 620
ClearTrustUserForm.xml, 153
HP-UXUserForm.xml, 202
OracleEBSUserForm.xml, 293
SAPForm.xml, 372, 395
SAPHRActiveSyncForm.xml, 372, 395
SAPUserForm_with_RoleEffectiveDates_Timezone.xml, 372,

395
SmartRolesUserForm.xml, 148
SunAMRealmUserForm.xml, 75
SunAMUserForm.xml, 67
TopSecretUserForm.xml, 528

XMLファイル
AccessManagerUserForm.xml, 519
ACF2UserForm.xml, 89
AIXUserForm.xml, 138
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XMLファイル (続き)
DominoActiveSyncForm.xml, 181
LDAPActiveSyncForm.xml, 230
logger.xml, 401
MSSQLServerUserForm.xml, 242
NDSUserForm.xml, 262
OS400UserForm.xml, 299
PeopleSoftComponentInterfaces.xml, 320, 328
PeopleSoftForm.xml, 317
RACFUserForm.xml, 338
SAPPortalUserForm.xml, 400
SAPPortalUserFormRules.xml, 400
SAPUserForm_with_RoleEffectiveDates_Timezone.xml, 363
SAPUserForm.xml, 363
ScreenSampleActions.xml, 412
serverconfig.xml, 59
SiteminderAdminUserForm.xml, 481
SiteminderExampleTableUserForm.xml, 481
SiteminderLDAPUserForm.xml, 481
SolarisUserForm.xml, 489
ums.xml, 60

「
「Account Attributes」ページ, NetWare NDSアダプ
タ, 256

「Active Syncの一般設定」ページ, 43
「Reliable Messagingサポート」フィールド, 209
「User Model」リソースパラメータ, 244
「アカウント属性」ページ

LDAPアダプタ, 225
PeopleSoftコンポーネントインタフェースアダ
プタ, 321

Sun Java System Communications Servicesアダプ
タ, 344, 495

「ブロックを使用」リソース属性, 218
「ブロック数」リソース属性, 218
「メッセージライフサイクルリスナー」フィール
ド, 210

「リソース」ページ, 39
「概要」の節, 38
「管理するリソースの設定」ページ, 38

ア
アイデンティティーテンプレート

Active Directory, 131
AIX, 138
Domino, 181
JMSリスナー, 213
Microsoft SQL Server, 242
MIISアダプタ, 235
MySQL, 55, 245
SAP, 372, 395
SecurID ACE/Server, 458
Siebel CRM, 472
SiteMinder, 480
SmartRoles, 148
Sun Java System Access Manager, 66, 75
Sybase, 510
スクリプトゲートウェイ, 407, 464
スクリプトホスト, 425
概要, 47

アカウント
データの読み込み方法, 46
特権の要件, 45
名前の構文の定義, 47
名前の変更, 46
有効化と無効化, 46

アカウントの名前の変更, 46
アカウント属性

ACF2, 81, 89
Active Directory, 93, 96, 103, 105-120, 611, 615
AIX, 136
AttrParse, 543-544, 549
ClearTrust, 152, 153
DB2, 163
Domino, 176
GroupWise, 252
HP-UX, 200
Identity Server, 65, 74
INISafe Nexess, 205
JMSリスナー, 213
LDAP, 225, 343, 494
Microsoft SQL Server, 241
MIIS, 235
NetWare NDS, 250, 254, 256
Oracle, 269
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アカウント属性 (続き)
Oracle EBS, 272, 289
Oracleデータベース, 269
OS/400, 298
PeopleSoft, 316
PeopleSoftコンポーネントインタフェース, 323,

327
RACF, 336-338
Remedy, 359
SAP, 367
SAP Enterprise Portal, 399
SecurID ACE/Server, 454
Siebel CRM, 470-471
Solaris, 352, 487
Sybase, 509-510
Top Secret, 526-528
スクリプトゲートウェイ, 407, 464
スクリプトホスト, 425
データベーステーブル, 159
フラットファイルActive Sync, 192
マッピング, 46
マップ, 545, 546, 549
定義と説明, 37

アカウント属性。
「属性」も参照

アクション
create, 322, 414
delete, 415
disable, 200, 352, 415, 487
Dominoの例, 562-565
enable, 200, 352, 416, 487
GET, 59, 62, 71
getAccountIterator, 417, 420
getUser, 418
listAll, 417, 420
login。
「loginアクション」を参照

logoff。
「logoffアクション」を参照

move, 172
POST, 59, 62, 71
read, 322
rename, 172
update, 322, 423

アクション (続き)
Windows NTの例, 559-562
WSUSER_accountId変数, 175
WSUSER_UNID変数, 175
アクションファイルの読み込み, 557
サポートされるプロセス, 554
プロビジョニング, 404, 412, 413, 460
ユーザー属性, 388-390
ユーザー属性の名前, 388-390
リソース
「リソースアクション」を参照

リソース。
「リソースアクション」を参照

リソースへの追加, 553
概要, 553-554
実行中, 92, 610
実装, 557-559
前と後

Active Directoryアダプタ, 92, 610
Dominoアダプタ, 175
Sun Java System Communications Servicesアダ
プタ, 493

サポートされるプロセス, 554
概要, 46

定義, 554-557
アクションファイル,読み込み, 557
アクセス制御リスト (ACL)

Active Directory, 123-126
Domino, 165

アダプタ
Identity Manager, 39
JARファイルの要件, 39
Javaクラス名, 38
カスタム, 39
タイプ, 33
トラブルシューティング, 48
パススルー認証, 37
プロビジョニングに関する注意事項, 37
リソースのバージョン, 38
依存関係, 37
制限, 37
提供されるアダプタ, 33
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イ
インストール

Access Managerアダプタ, 516
ACF2アダプタ, 77
ClearTrustアダプタ, 151
DB2アダプタ, 162
Identity Managerアダプタ, 39
INISafe Nexessアダプタ, 203
JARファイル, 39
Microsoft SQL Serverアダプタ, 237
MIISアダプタ, 234
MySQLアダプタ, 51, 243
Oracle EBSアダプタ, 271
Oracleアダプタ, 265
PeopleSoftコンポーネントアダプタ, 314
PeopleSoftコンポーネントインタフェースアダ
プタ, 320

SAPアダプタ, 295, 362, 383
SiteMinderアダプタ, 476
Sun Java System Access Manager, 59-61
Sybaseアダプタ, 507
Top Secretアダプタ, 522
カスタムアダプタ, 39
スクリプトホストアダプタ, 409

インストールに関する注意事項、説明, 39-43

エ
エンタイトルメント、ClearTrust, 152

オ
オブジェクト

hostAccess, 565
ResourceAction, 412
SSL CertificateDNS, 248
WSAttributes, 44
リソースでの管理, 47

カ
カスケード削除, 267-268

カスタム
アダプタ, 39
リソース, 38

ク
クライアントの暗号化、Oracle, 273
クラス

com.waveset.adapter
「com.waveset.adapterクラス」を参照

トレースおよびデバッグ, 37
クラスタ環境とACF2, 79
クレデンシャル

GSO Webリソース, 517
GSOリソースグループ, 517

グ
グループ管理属性、LDAP, 226-227
グローバルで利用, 45

ゲ
ゲートウェイ

Dominoへのインストール, 166-167
NetWare NDSへのインストール, 248

コ
コンマ区切り (CSV)ファイル, 187, 190

サ
サポートされるプロセス, 554
サポートされる接続

Access Manager, 517
ACF2, 80
Active Directory, 100
AIX, 134
ClearTrust, 152
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サポートされる接続 (続き)
DB2, 162
Domino, 175
HP-UX, 198
INISafe Nexess, 204
JMSリスナー, 212
LDAP, 224
Microsoft SQL Server, 239
MIIS, 234
MySQL, 52, 244
NetWare NDS, 253
Oracle, 268
Oracle EBS, 285
OS/400, 296
PeopleSoftコンポーネント, 315
PeopleSoftコンポーネントインタフェース, 326
RACF, 335
Remedy, 358
SAP, 366, 385
SecurID ACE/Server, 453
Siebel CRM, 471
SiteMinder, 477
SmartRoles, 144
Solaris, 350, 484
Sun Java System Access Manager, 64, 73
Sun Java System Communications Services, 343,

493
Sybase, 508
Top Secret, 526
スクリプトゲートウェイ, 406, 462
スクリプトホスト, 424
セキュリティーに関する注意事項, 45
フラットファイルActive Sync, 191

サポートされる方法, 46
サンプルフォーム

AccessManagerUserForm.xml, 519
ACF2UserForm.xml, 89
AIXUserForm.xml, 138
DominoActiveSyncForm.xml, 181
LDAPActiveSyncForm.xml, 230
MSSQLServerUserForm.xml, 242
NDSUserForm.xml, 262
OS400UserForm.xml, 299
PeopleSoftComponentInterfaces.xml, 320, 328

サンプルフォーム (続き)
PeopleSoftForm.xml, 317
RACFUserForm.xml, 338
SAPPortalUserForm.xml, 400
SAPPortalUserFormRules.xml, 400
SAPUserForm_with_RoleEffectiveDates_Timezone.xml, 363
SAPUserForm.xml, 363
SiteminderAdminUserForm.xml, 481
SiteminderExampleTableUserForm.xml, 481
SiteminderLDAPUserForm.xml, 481
SolarisUserForm.xml, 489
場所, 37

ス
スキーママップ, 46
スキーママップエントリ、追加, 558-559
スクリーンスクレーピング, 537
スクリプト、スクリプトゲートウェイ, 404-406,

461-462
スクリプトゲートウェイアダプタ
アイデンティティーテンプレート, 407, 464
アカウント属性, 407, 464
インストール, 403, 459
サポートされる接続, 406, 462
スクリプト, 404-406, 461-462
トラブルシューティング, 408, 464
リソースアクション, 404, 460
リソースオブジェクト, 407, 464
環境変数, 405, 461
結果処理, 406, 462
必要な管理特権, 407, 463

スクリプトホストアダプタ
Javascript, 411
アイデンティティーテンプレート, 425
アカウント属性, 425
インストール, 409
サポートされる接続, 424
トラブルシューティング, 425
リソースアクション, 412-424
概要, 409
管理者, 411-412

スクリプトホストアダプタ用の Javascript, 411
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セ
セキュリティーに関する注意事項, 37, 45

テ
テンプレート、構築, 37

デ
データの読み込み方法, 46
データベーステーブルアダプタ

Active Syncの設定, 157-158
アカウント属性, 159
トラブルシューティング, 160
設定, 156-157

データベーステーブルリソースアダプタ, 233
デバッグ, 37
デフォルトユーザー属性, 37

ト
トラブルシューティング

Access Manager, 519
ACF2, 90
Active Directory, 132
AIX, 138
ClearTrust, 153
DB2, 164
HP-UX, 202
INISafe Nexess, 206
JMSリスナー, 214
LDAP, 231
Microsoft Exchange, 181
Microsoft SQL Server, 242
MIIS, 236
MySQL, 245
NetWare NDS, 263
Oracle, 270
Oracle EBS, 293
OS/400, 300
PeopleSoftコンポーネント, 317
PeopleSoftコンポーネントインタフェース, 329

トラブルシューティング (続き)
RACF, 338
Remedy, 360
SAP, 55, 372, 395
SAP Enterprise Portal, 400
SecurID ACE/Server, 458
Siebel CRM, 473
SiteMinder, 481
SmartRoles, 149
Solaris, 489
Sun Java System Access Manager, 67, 75
Sun Java System Communications Services, 347,

505
Sybase, 511
Top Secret, 529
アダプタ, 48
スクリプトゲートウェイ, 408, 464
スクリプトホスト, 425
データベーステーブル, 160
フラットファイルActive Sync, 192

トレース
SAP JCOおよびRFC, 363-364, 384-385
出力の有効化と無効化, 48

トレースオプションの設定, 37

バ
バージョン, Sun Java System Access Manager, 69

パ
パイプ区切りファイル, 187, 190
パススルー認証

Active Directory, 102
NetWare NDS, 251
SecurID ACE/Server, 449
概要, 37, 46

パスワード
Active Directoryでのリセットの権限, 101
Active Directoryアカウントの履歴の確認, 96
Dominoでの変更, 167-170
ポリシー、SecurID ACE/Server, 453
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パスワードキャプチャープラグイン
インストール, 578-579
説明, 574

ビ
ビュー、拡張, 569-571

フ
ファイル

DER, 249
java.security, 514
LDIF, 187, 188, 191
アダプタで必要, 43
コンマ区切り (CSV), 187, 190
パイプ区切り, 187, 190

フォーム
Dominoでの更新, 174
サンプル, 37, 47
リポジトリ, 48
概要, 47
組み込み, 48
追加, 48

フォームフィールド、作成, 558
フラットファイルActive Syncアダプタ
アカウント属性, 192
サポートされる接続, 191
トラブルシューティング, 192
設定, 188, 189

プ
プロビジョニングに関する注意事項, 37, 45
プロビジョニングアクション, 404, 460

ペ
ページ

Active Syncの一般設定, 43
LH_AUDIT_EFFDT, 308

ページ (続き)
スキーママップ, 46
リソース, 39
管理するリソースの設定, 38

メ
メッセージマッピング、JMSリスナーアダプ
タ, 209

メッセージ値マップ, 209
メッセージ配信、JMSリスナーアダプタ, 209

ユ
ユーザータイプ、Oracle, 266-267
ユーザー属性、デフォルト, 37

リ
リソース
アクションの追加, 553
オブジェクトの管理, 47
カスタム, 38
設定, 39
表示, 39

リソースの表示, 39
リソースアイデンティティーテンプレート、構
築, 37

リソースアイデンティティーテンプレートの構
築, 37

リソースアクション
login, 80
logoff, 80
RACFアダプタ, 335, 342
Top Secretアダプタ, 525, 565
サンプル, 567
スクリプトゲートウェイ, 404, 460
スクリプトホスト, 412
メインフレームアダプタ, 565-569

リソースアダプタ。,「アダプタ」を参照
リソースアダプタウィザード, 237
リソースオブジェクト、管理, 37
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リソースオブジェクトの管理, 47
リポジトリ、フォームの表示, 48
リポジトリ内のフォームの表示, 48
リレーショナルデータベースサポート, 155

暗
暗号化、Oracleクライアント, 273

依
依存関係, 37

一
一致しないアカウントの作成, 45

仮
仮想リスト表示のサポート、LDAPアダプ
タ, 218-219

解
解決プロセス規則, 45

階
階層構造を持つ名前空間, 47

確
確認規則, 44

環
環境変数、スクリプトゲートウェイでのエクス
ポート, 405, 461

管
管理リソースオブジェクト, 37
管理者アカウント、ACF2, 79-80
管理特権

Access Manager, 517
Active Directory, 100-102, 612-614
AIX, 134-136
DB2, 163
HP-UX, 199-200
JMSリスナー, 212
NetWare NDS, 254
Oracle, 268
SecurID ACE/Server, 454
SQL Server, 240-241
Sybase, 508-509
スクリプトゲートウェイ, 407, 463
必要, 45

規
規則、Active Sync
解決プロセス, 45
確認, 44
削除, 44
処理, 43
相関, 44

旧
旧バージョン形式の更新履歴ログデータ
ベース, 574

個
個人データリソース、SAP HR Active Sync, 390-392
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後
後アクション。,「アクション、前と後」を参照

公
公開鍵証明書, 248

構
構文

Active Directoryアカウント属性, 103, 615
LDAPアカウント属性, 225, 343, 494
NetWare NDSアカウント属性, 254
アカウント名, 47

再
再認証処理、Dominoアダプタ, 167

削
削除規則, 44

使
使用上の注意, 37

手
手動モードのフェイルオーバー, 584

住
住所リソース、SAP HR Active Sync, 392-394

処
処理規則, 43

所
所属属性、SAP HR Active Sync, 388-390

署
署名者証明書, 591

証
証明書

SecretStore, 248
SSL, 248
Telnet/TN3270サーバー, 589
userCertificate, 261
userSMIME, 261
X.509, 106
エクスポート, 248
公開鍵証明書, 248
署名者, 591
発行, 177

証明書のエクスポート, 248
証明書の発行, 177

接
接続、JMSリスナーアダプタ, 208
接続、サポート, 45
接続タイプ, 37

設
設定

Access Managerリソース, 513
Active Sync, 43
Dominoアダプタ, 165-166
PeopleSoft, 301-314
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設定 (続き)
PeopleTools, 312-314
SAPおよび SAP HR Active Sync, 361, 373-383
SecurID ACE/Server, 447-448
SSL, 589-590
Sun Java System Access Managerアダプタ, 57-62,

69-71
Web Access Control, 515
データベースアダプタ, 156-157
リソース, 39

前
前アクション。,「アクション、前と後」を参照

組
組み込みフォーム, 48

相
相関規則, 44

属
属性
「アカウント属性」も参照
diffAction, 190
アクション, 388-390
グローバル登録, 570-571
デフォルトユーザー, 37
登録, 569-571

通
通信リソース、SAP HR Active Sync, 394-395

定
定義
アカウント名の構文, 47
リソースアクション, 554-557

認
認証, SQL Server, 238

半
半自動モードのフェイルオーバー, 584

必
必要なファイル, 43

不
不在メッセージ、Active Directory, 93-94

変
変更ポインタ、SAP, 380
変数

USUSER_UNID, 175
WSUSER_accountId, 175

無
無効化

Domino, 170-172
アカウント, 46
トレース出力, 48
ユーザー, 415
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名
名前空間、階層構造, 47
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