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はじめに

この Identity Manager 8.1システム管理者ガイドには、システム管理者が SunTM Identity
Managerソフトウェア (Identity Manager)を実行しているシステムを管理する上で理解
しておくべき情報が記載されています。

お読みになる前に
Identity Managerは、ネットワークまたはインターネット環境に分散したエンタープ
ライズアプリケーションをサポートするソフトウェアインフラストラクチャーとな
る、Sun Java Enterprise Systemのコンポーネントです。Sun Java Enterprise Systemで提
供されているドキュメントをよく読んでください。ドキュメントは、http://

docs.sun.com/coll/entsys_04q4からオンラインで入手できます。

Identity Managerの配備では、Identity Manager Directory Serverがデータストアとして
使用されるので、製品で提供されているドキュメントをよくお読みくださ
い。Directory Serverのドキュメントは、http://docs.sun.com/coll/

DirectoryServer_04q2からオンラインで入手できます。

対象読者
本書は、アプリケーションサーバーとデータベースの管理者、第一線のサポートエ
ンジニア、および Identity Managerを実行中のシステムを管理するパート
ナーで、Identity Managerパフォーマンスの最適化に関心があり、配備環境で Identity
Managerの維持管理を担当している方を対象としています。

Identity Manager管理者は、次のテクノロジを理解している必要があります。

■ Lightweight Directory Access Protocol (LDAP)
■ JavaTMテクノロジ
■ JavaServer PagesTM (JSPTM)テクノロジ
■ ハイパーテキストトランスポートプロトコル (HTTP)
■ ハイパーテキストマークアップ言語 (HTML)
■ XML (Extensible Markup Language)
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本書の構成
このガイドは、次の章で構成されています。

第 1章「Identity Managerサーバーの設定」では、Identity Managerプロパティーの設
定方法と Identity Managerサーバーが所定のタスクを実行できるように設定する方法
について説明します。

第 2章「ファイアウォール、ロードバランサ、またはプロキシサーバー使用時」で
は、ファイアウォール、ロードバランサ、またはプロキシサーバーを設置した場
合、Identity ManagerがURL (Uniform Resource Locators)を使用して Identity Managerの
使用方法についての情報を記載することを説明します。

第 3章「ログの使用」では、監査ログやシステムログで実行する可能性のあるタス
クについて説明します。

第 4章「チューニングの実行」では、Identity Managerのパフォーマンスを向上さ
せ、パフォーマンス関連の問題をデバッグできるツール、方法、および関連資料に
ついて説明します。

第 5章「トレースとトラブルシューティング」では、Identity Managerトレースを使
用した問題の解決方法、パフォーマンス問題の解決方法、および本製品コンポーネ
ントのフローを理解する方法について説明します。

第 6章「エラーと例外」では、Identity Managerのエラーと例外メッセージについて
説明します。

関連ドキュメントとヘルプ
Sun Identity Managerライブラリには、本書以外にも次のマニュアルがあります。

主な対象読者 タイトル 説明

すべてのユーザー 『Sun Identity Managerの概
要』

Identity Managerの機能の概要を説明
しています。製品のアーキテク
チャー情報を示し、Identity Manager
を Sunのほかの製品 (Sun Open SSO
Enterprise、Role Managerなど)と統
合する方法について説明します。

『Sun Identity Manager 8.1リ
リースノート』

既知の問題、修正された問題、およ
び Identity Managerのドキュメント
セットに記載されていない最新の情
報を説明しています。

はじめに
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主な対象読者 タイトル 説明

システム管理者 『Sun Identity Manager 8.1
Installation』

Identity Managerと、Sun Identity
Manager Gatewayや PasswordSyncな
どのオプションコンポーネントのイ
ンストール方法について説明してい
ます。

『Sun Identity Manager 8.1
アップグレード』

古いバージョンの Identity Manager
を新しいバージョンにアップグ
レードする方法について説明してい
ます。

『Sun Identity Manager 8.1シ
ステム管理者ガイド』

システム管理者がインストールした
Identity Managerの管理、調整、およ
びトラブルシューティングを行う際
に役立つ情報と手順を説明していま
す。

ビジネス管理者 『Sun Identity Manager 8.1ビ
ジネス管理者ガイド』

Identity Managerのプロビジョニング
機能および監査機能を使用する方法
について説明していま
す。ユーザーインタ
フェース、ユーザーとアカウント管
理、報告機能などが説明されていま
す。

はじめに
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主な対象読者 タイトル 説明

システムインテグレータ 『Sun Identity Manager
Deployment Guide』

Identity Managerを複雑な IT環境に
配備する方法について説明していま
す。説明している内容は、アイデン
ティティー属性の操作、データの読
み込みと同期、ユーザーのアク
ションの設定、カスタムブラン
ディングの適用などです。

『Sun Identity Manager
Deployment Reference』

ワークフ
ロー、フォーム、ビュー、および
ルールについて説明し、XPRESS言
語の章が含まれています。

『Sun Identity Manager 8.1リ
ソースリファレンス』

リソースアダプタのインス
トール、設定、および使用法につい
て説明しています。

『Sun Identity Manager Service
Provider 8.1 Deployment』

Identity Manager Service Providerの配
備方法と、ビュー、フォーム、およ
びリソースの標準 Identity Manager
製品との違いを説明しています。

『Sun Identity Manager 8.1 Web
Services』

SPMLサポートの設定方法、サ
ポートされる SPML機能とサポート
の理由、およびフィールドでサ
ポートを拡張する方法について説明
しています。

ドキュメントの更新
このドキュメントやほかの Identity Managerのドキュメントに関する訂正や更新
は、Identity Manager Documentation UpdatesのWebサイトに掲載されます。

http://blogs.sun.com/idmdocupdates/

RSSフィードリーダーを使用してWebサイトを定期的に確認し、更新を利用できる
場合に通知を受けることができます。サイトを購読するには、フィードリーダーを
ダウンロードして、ページの右側の「Feeds」の下にあるリンクをクリックしま
す。バージョン 8.0から、メジャーリリースごとのフィードを利用できます。

はじめに
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関連するサードパーティーWebサイト
このドキュメントでは、サードパーティーURLを参照して、追加の関連情報を提供
します。

注 –このドキュメントで取り上げる他社のWebサイトが使用可能かどうかについ
て、Sunは関知いたしません。Sunは、このようなサイトまたはリソースで得られる
あらゆる内容、広告、製品、およびその他素材を保証するものではなく、責任また
は義務を負いません。Sunは、このようなサイトまたはリソースで得られるあらゆる
コンテンツ、製品、またはサービスによって生じる、または生じたと主張され
る、または使用に関連して生じる、または信頼することによって生じる、いかなる
損害または損失についても責任または義務を負いません。

ドキュメント、サポート、トレーニング
SunのWebサイトでは、次の追加リソースに関する情報を入手できます。

■ ドキュメント (http://www.sun.com/documentation/)
■ サポート (http://www.sun.com/support/)
■ トレーニング (http://www.sun.com/training/)

ご意見、ご要望の送付先
Sunではマニュアルの品質向上のため、ご意見、ご要望をお受けしております。

ご意見を送信するには、http://docs.sun.comにアクセスして、「フィード
バック」リンクをクリックしてください。オンラインフォームに、マニュアルのタ
イトルと Part No.を入力してください。Part No.は、マニュアルタイトルページまた
は最上部に記載されている 7桁または 9桁の番号です。

たとえば、本書のタイトルは「Identity Manager 8.1システム管理者ガイド」で、Part
No.は 821-0780-10です。

書体の表記規則
次の表では、このガイドで使用する書体の違いについて説明します。

はじめに
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表P–1 書体の表記規則

字体または記号 意味 例

AaBbCc123

(モノスペース)
APIおよび言語要素、HTMLタグ、Web
サイトのURL、コマンド名、ファイル
名、ディレクトリパス名、画面上のコ
ンピュータ出力、サンプルコード。

.loginファイルを編集します。

すべてのファイルを一覧表示す
るには、ls -aを使用します。

% You have mail.

AaBbCc123

(モノスペース太字)
ユーザーが入力する文字を、画面上の
コンピュータ出力とは区別して示しま
す。

% su Password:

AaBbCc123
(斜体)

書名、新規用語、強調すべき言葉。

実際の名前または値によって置き換え
られるコマンドまたはパス名の可変部
分。

『Identity Manager 8.1システム管
理者ガイド』の第 6章をお読みく
ださい。

これらのオプションは、クラス
オプションと呼ばれています。

ファイルを保存しないでくださ
い。

このファイルは、install-dir/bin
ディレクトリにあります。

コマンドのシェルプロンプトの例
次の表は、Cシェル、Bourneシェル、およびKornシェルの、デフォルトのUNIX®シ
ステムプロンプトとスーパーユーザーのプロンプトを示しています。

表P–2 シェルプロンプト

シェル プロンプト

Cシェル machine_name%

Cシェル (スーパーユーザーの場合) machine_name#

BourneシェルおよびKornシェル $

BourneシェルおよびKornシェル
(スーパーユーザーの場合)

#

注 – Windowsのコマンドラインのプロンプトは c:\です。

はじめに
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Identity Managerサーバーの設定

この章では、指定したタスクを実行できるように、Identity Managerのプロパティの
設定方法と Identity Managerサーバーの設定方法について説明します。

この章の情報は、次のトピックで構成されています。

■ 13ページの「Waveset.propertiesを使用した Identity Managerの設定」
■ 14ページの「Administrator Interfaceを使用した Identity Managerの設定」
■ 15ページの「調整サーバーの設定」
■ 16ページの「スケジューラの設定」
■ 17ページの「電子メールテンプレートサーバーの設定」
■ 18ページの「JMX監視の設定」
■ 20ページの「サーバーのデフォルト設定の編集」

Waveset.propertiesを使用した Identity Managerの設定
Identity Managerの設定の中には、Waveset.propertiesをテキストエディタで編集し
ないと更新できないものがあります。このWaveset.propertiesファイルは、Identity
Managerの標準インストール先ディレクトリの configディレクトリ内にあります
($WSHOME/configまたは %WSHOME%/config)。

Waveset.propertiesファイルは、大まかに次の部分から構成されています。

■ Misc Options
■ Authentication Options
■ Object Cache Options
■ Provisioning Options
■ Task Scheduler Options
■ Resource Adapter Options
■ List Cache Properties
■ Rule Driven Members Cache Properties
■ Session Settings

1第 1 章
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■ Server Listeners
■ UI Options
■ Global Options for the JNDI Context Pooling
■ Task Executor Options
■ XML Parsing Options

▼ Waveset.propertiesを編集する
テキストエディタで、Waveset.propertiesを開きます。これは、Identity Managerの
標準インストール先ディレクトリの configディレクトリ内にあります
($WSHOME/configまたは %WSHOME%/config)。

変更が必要な設定があれば修正して、ファイルを保存します。

他の Identity Managerインスタンスにも、必要に応じてこの手順を繰り返します。

Administrator Interfaceを使用した Identity Managerの設
定

ここでは、調整サーバー、スケジューラ、JMXなどのタスクに、管理者ツールを使
用してサーバー固有の設定を行う方法について簡単に説明します。

▼ 管理者インタフェースを使用して Identity
Managerを設定する
Identity Managerサーバーで、指定したタスクだけを実行できるようにサーバー固有
の設定を編集する

管理者インタフェースから、「設定」>「サーバー」の順にクリックします。
「サーバーの設定」ページが開きます。

「サーバーの設定」ページが表示されたら、リストからサーバー名をクリックしま
す。

Identity Managerに、「サーバー設定の編集」ページが表示されます。

「サーバー設定の編集」ページに変更が必要な設定があれば修正し、
「保存」をクリックします。

1

2

3
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調整サーバーの設定
調整サーバーとは、調整を行う Identity Managerのコンポーネントです。調整につい
ては、『Sun Identity Manager 8.1ビジネス管理者ガイド』の「アカウント調整」を参
照してください。

ここでは、次のタスクを行う際に役立つ手順を説明します。

■ 15ページの「調整の設定を行う」
■ 16ページの「Reconciler Statusを表示する」

注 –調整サーバーのチューニングとトラブルシューティングについては、第 5章「ト
レースとトラブルシューティング」を参照してください。

▼ 調整の設定を行う
調整を設定するには、次の項目を実行します。

14ページの「Administrator Interfaceを使用した Identity Managerの設定」に記載され
ている項目を実行します。

「調整」タブを選択します。

「サーバー設定の編集」ページにデフォルトで調整の設定内容が表示されます。

デフォルト値のままにするか、カスタム値を指定するには、「デフォルトオプ
ションを使用」の選択を解除します。

注 – Identity Managerサーバーで使用している調整のデフォルト設定を変更するには、
20ページの「サーバーのデフォルト設定の編集」を参照してください。

次の設定を行います。

■ 「並列リソース制限」。調整サーバーが並列処理できるリソーススレッドの最大
数を指定します。リソーススレッドは作業項目をワークスレッドに割り当てま
す。このため、リソーススレッドを追加する場合、ワークスレッドの最大数を増
やすことが必要になることがあります。初めてインストールした場合、デフォル
ト値の 3が指定されます。

■ 「最小ワークスレッド」。調整サーバーが常に状態を維持する処理スレッド数を
指定します。初めてインストールした場合、デフォルト値の 2が指定されます。

1
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■ 「最大ワークスレッド」。調整サーバーが使用できる処理スレッドの最大数を指
定します。調整サーバーは、作業の負荷に応じて、スレッドを必要な数だけ開始
します。ここで指定する値でその数が制限されます。ワークスレッドは、短時間
アイドル状態が続くと自動的に閉じます。初めてインストールした場合、デ
フォルト値の 6が指定されます。

▼ Reconciler Statusを表示する
Reconciler Statusを表示するには、次の項目を実行します。

次のURLをブラウザに入力して、「Reconciler Status」デバッグページを開きます。
http://<AppServerHost>:<Port>/idm/debug/Show_Reconciler.jsp

ここで AppServerHostは、調整サーバーを有効に設定しているホストを指します。

注 – /idm/debug/ページを表示するには、デバッグ機能を使用できる必要がありま
す。この機能については、『Sun Identity Manager 8.1ビジネス管理者ガイ
ド』の「ユーザーへの機能の割り当て」を参照してください。

「Reconciler Status」ページを更新して、更新されたReconciler Status情報を表示しま
す。
このページの詳細は、「ヘルプ」をクリックします。

スケジューラの設定
スケジューラのコンポーネントは、Identity Manager内のタスクのスケジュールを制
御するものです。

特定のサーバーでスケジューラを設定するには、

1. 14ページの「Administrator Interfaceを使用した Identity Managerの設定」に記載さ
れている項目を実行します。

2. 「スケジューラ」タブを選択します。
デフォルト値のままにするか、「デフォルトオプションを使用」を選択解除し
て、次のカスタム値を指定することもできます。
■ 「スケジューラの起動」。このサーバーに搭載されているスケジューラの起動
モードを選択します。
■ 「自動」。サーバーの起動時に起動します。これはデフォルトの起動
モードです。

■ 「手動」。サーバー起動時に起動しますが、手動で起動するまで一時停止
したままになります。

1

2
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■ 「無効」。サーバー起動時に起動しません。
■ 「トレースの有効化」。このサーバーで、標準出力に対するスケジューラのデ
バッグ追跡をオンにするには、このオプションを選択します。

■ 「最大同時タスク数」。スケジューラが同時に実行する最大タスク数をデ
フォルト以外の値に指定するには、このオプションを選択します。この制限を
超える追加タスクのリクエストは、延期されるか、別のサーバーで実行しま
す。

■ 「タスク指定」。このサーバーで実行できるタスク一式を指定します。タスク
を指定するには、利用可能タスクのリストから 1つ以上のタスクを選択しま
す。選択されたタスクのリストは、選択するオプションに応じて、包含リスト
または除外リストになります。リストから選択されたタスク以外のすべてを有
効にすることも (デフォルト)、逆に選択されたタスクのみを有効にすることも
可能です。

3. サーバー設定に変更内容を保存するには、「保存」をクリックします。

Identity Managerサーバーに使用するスケジューラのデフォルト設定を変更するに
は、20ページの「サーバーのデフォルト設定の編集」を参照してください。スケ
ジューラのチューニングとトラブルシューティングについては、68ページの「スケ
ジューラのチューニング」および123ページの「タスクスケジューラのトレース」を
参照してください。

電子メールテンプレートサーバーの設定
SMTPサーバーの設定を行うには、14ページの「Administrator Interfaceを使用した
Identity Managerの設定」に記載されている項目を実行します。「電子メールテンプ
レート」タブを選択します。

デフォルト以外を指定するには、「デフォルトの選択を使用」を選択解除し、使用
するメールサーバーを入力して、デフォルトの電子メールサーバーを指定しま
す。入力するテキストは、電子メールテンプレートの smtpHost変数の置換に使用さ
れます。

SMTP (Simple Mail Transfer Protocol)は、インターネット経由での電子メール転送の標
準規格です。

Identity Managerサーバーに使用する SMTPのデフォルト設定を変更するには、20
ページの「サーバーのデフォルト設定の編集」を参照してください。

電子メールテンプレートサーバーの設定
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JMX監視の設定
JMX (Java Management Extensions)は、アプリケーション、システムオブジェクト、デ
バイス、およびサービス指向ネットワークの管理や監視を可能にする Javaテクノロ
ジです。管理/監視対象のエンティティーは、MBean (Managed Bean)と呼ばれるオブ
ジェクトによって表されます。

ここでは、JMXクライアントからシステムを代わりに監視できるよう、Identity
Managerサーバーに搭載した JMXを設定する方法について説明します。

注 –また、JMXから監査イベントを使用できるように Identity Managerを設定するこ
ともできます。これについては、『Sun Identity Manager 8.1ビジネス管理者ガイ
ド』の「JMXパブリッシャータイプ」を参照してください。

▼ JMXのポーリング設定を行う
個々のサーバーに JMXポーリングの設定を行うには、次の項目を実行します。

14ページの「Administrator Interfaceを使用した Identity Managerの設定」に記載され
ている項目を実行します。「JMX」タブを選択します。

JMXクラスタポーリングを有効にして、ポーリングスレッドの間隔を設定します。

次のオプションを使用します。

■ 「JMXの有効化」。JMX Cluster MBeanに使用するポーリングスレッドを有効また
は無効にします。JMXを有効にするには、デフォルト設定の選択を解除します
(デフォルト設定に対してfalseを選択します)。ポーリングサイクルにシステムリ
ソースを使用するため、JMXの使用を計画している場合にのみこのオプションを
有効にしてください。

■ 「ポーリング間隔 (ms)」。JMXが有効に設定されている場合、サーバーがリポジ
トリのポーリングを行うデフォルト間隔を変更します。間隔はミリ秒単位で指定
します。

デフォルトポーリング間隔は 60000ミリ秒に設定されます。これを変更するに
は、このオプションのチェックボックスを選択解除し、表示される入力フィール
ドに新しい値を入力します。

サーバー設定に変更内容を保存するには、「保存」をクリックします。

注 – Identity Managerサーバーに使用する JMXポーリングのデフォルト設定を変更す
るには、20ページの「サーバーのデフォルト設定の編集」を参照してください。
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JMXデータの表示
JMXで収集したデータを表示するには、JMXクライアントを使用します。このクラ
イアントは JConsoleと呼ばれ、JDK 1.5に付属しています。

ローカルでの JConsoleの使用
実行中のサーバーと同じマシンで JConsoleを使用するには、 JAVA_OPTSプロパ
ティを次のように設定します。

-Dcom.sun.management.jmxremote

JConsoleは正しい PIDを使用して接続します。

リモートでの JConsoleの使用
JConsoleをリモートで使用するには、JAVA_OPTSプロパティーを次のように設定しま
す。

■ -Dcom.sun.management.jmxremote.port=9004

■ -Dcom.sun.management.jmxremote.authenticate=false

■ -Dcom.sun.management.jmxremote.ssl=false

■ jre/lib/managementディレクトリ内の jmxremote.accessファイルを編集し、次の
2つの行のコメントを解除します。
■ monitorRole readonly

■ controlRole readwrite

Identity Manager MBeans,を表示するには、次のようなURLのサーバーに接続しま
す。

service:jmx:rmi:///jndi/rmi://localhost:9004/jmxrmi

使用する環境によっては、その他の設定が必要になることもあります。詳細
は、JConsoleのマニュアルを参照してください。

注 –このほか、Identity Managerデバッグページ (http://ホスト:ポート/idm/debug)に移
動して「Show MBean Info」ボタンをクリックすれば、JMXデータを表示することも
できます。

JMXについては、次のWebサイトにアクセスしてください。

http://java.sun.com/javase/technologies/core/mntr-mgmt/javamanagement/docs.jsp

JMX監視の設定

第 1章 • Identity Managerサーバーの設定 19

http://java.sun.com/javase/technologies/core/mntr-mgmt/javamanagement/docs.jsp


サーバーのデフォルト設定の編集
サーバーのデフォルト設定機能を使用すると、Identity Managerサーバーすべてにデ
フォルト設定を設定することができます。個別のサーバー設定ページで異なる項目
を選択しないかぎり、サーバーはこれらの設定を継承します。

▼ サーバーのデフォルト設定を編集する
管理者インタフェースから、「設定」>「サーバー」の順にクリックします。
「サーバーの設定」ページが開きます。

「サーバーのデフォルト設定の編集」をクリックします。

「サーバーのデフォルト設定の編集」ページが開きます。

「サーバーのデフォルト設定の編集」ページには、個々のサーバー設定ページと同
じオプションが表示されます。ヘルプについては、個別のサーバー設定ページのマ
ニュアルを参照してください。

それぞれのデフォルトサーバーに行った変更内容は、対応する個々のサーバー設定
に反映されます。ただし、その設定の「デフォルトオプションを使用」を選択解除
している場合は反映されません。

サーバー設定に変更内容を保存するには、「保存」をクリックします。
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ファイアウォール、ロードバランサ、ま
たはプロキシサーバー使用時

この章では、Identity ManagerがURL (Uniform Resource Locator)を使用する仕組みを
説明するほか、ファイアウォール、ロードバランサ、またはプロキシサーバーを設
置した場合に正しいURLデータを取得できるように Identity Managerを設定する方法
について説明します。

Servlet API
Webを使用する Identity Managerのユーザーインタフェースは、Webクライアントの
検索対象となるページの位置を指定する際にURL (Uniform Resource Locator)を基に
しています。

Identity Managerは、生成されたHTMLとHTTP応答に有効なURLを配備できるよう
に、アプリケーションサーバー (Glassfish, Apache Tomcat, IBM WebSphere, or BEA
WebLogicなど)に搭載されている Servlet APIに基づいて、HTTP要求にあるURLが省
略されていないかどうかを判断します。

設定によっては、WebクライアントがHTTP要求に使用するURLをアプリ
ケーションサーバーが特定できないものもあります。この例には次のものがありま
す。

■ WebクライアントとWebサーバーの間、またはWebサーバーとアプリ
ケーションサーバーの間に配備されたポート転送またはネットワークアドレス変
換 (NAT)ファイアウォール

■ WebクライアントとWebサーバーの間、またはWebサーバーとアプリ
ケーションサーバーの間に配備されたプロキシサーバー (Tivoli Policy Director
WebSEALなど)

例えばHTTP要求からの正確なURLデータを提供しない Servlet APIの場合、正確な
データを Waveset.propertiesファイル (Identity Managerのインストール先の config

ディレクトリ内にあります)に設定することができます。

2第 2 章
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次の属性によって、Identity ManagerのWebベースドキュメントのルートと、Identity
ManagerがHTML BASE HREFタグを使用するかどうかが決まります。

■ ui.web.useBaseHref (デフォルト値: true )—この値には、次のいずれかの値を設定
します。

■ true— Identity ManagerはHTML BASE HREFタグを使用して、関連するURLパ
スのルートを表します。

■ false— HTMLに記載されるすべてのURLには、スキーム、ホスト、ポートな
どを含めて省略されていないパスが記載されます。

■ ui.web.baseHrefURL—生成済みHTMLに使用される BASE HREFを明示するに
は、この属性に空白以外の値を設定します。この値は、servlet APIで算出された
値よりも優先されます。

この計算された値の上書きは、これらのAPIから返される値が必ずしも正確でない
場合に有効です。この状況は、次の場合に発生します。

■ アプリケーションサーバーが、ポート転送またはNATを使用するファイア
ウォールの背後に位置している

■ アプリケーションサーバーとWebサーバーの間のコネクタから正確な情報が提供
されない

■ アプリケーションサーバーが、プロキシサーバーによって前処理されている

ロードバランサ使用時のログの設定
x-Forwarded-For HTTP要求ヘッダーに記載されているクライアント IPアドレス
を、自動的にログに記録するように Identity Managerを設定することができます。こ
れは、ロードバランサやHTTPプロキシを経由してもWebサーバーの接続先クライ
アントの発信 IPアドレスを特定できる標準ヘッダーです。必要に応じて、カスタム
HTTPヘッダーを使用するように Identity Managerを設定することも可能です。

カスタムHTTP要求ヘッダーに記載されている IPアドレスを Identity Managerでログ
に記録するには、次の項目を実行します。

1. テキストエディタで Waveset.propertiesを開きます。

2. client.headerIPVariable=を検索し、この行のコメントを解除します。

3. 代わりに Identity Managerで使用するHTTP要求ヘッダー名を入力します。
または、プロパティに =0を設定すれば、この機能を無効にすることができま
す。

4. Waveset.propertiesを保存します。

5. Identity Managerを再起動します。

ロードバランサ使用時のログの設定
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注 –この設定は、監査ログとシステムログの両方に適用することができます。

Identity Managerで自動的にクライアント IPアドレスをログに記録しない場合
は、Waveset.propertiesファイル内の client.headerIPVariableのコメントを解除す
れば、この機能を無効にできます。

ロードバランサ使用時のログの設定
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ログの使用

この章では、監査ログまたはシステムログを使用する際に実行すべきタスクについ
て説明します。

このトピックの内容は次のとおりです。

■ 25ページの「監査ログの改ざん防止」
■ 28ページの「システムログからのレコードの削除」

監査ログの改ざん防止
次の形式の監査ログの改ざんを防止するように、Identity Managerを設定できます。

■ 監査ログレコードの追加または挿入
■ 既存の監査ログレコードの変更
■ 監査ログレコードまたは監査ログ全体の削除
■ 監査ログの切り捨て

すべての Identity Managerの監査ログレコードには、一意のサーバー別シーケンス番
号、およびレコードとシーケンス番号の暗号化ハッシュがあります。

改ざん検出レポートを作成するときに、サーバーごとに監査ログが走査され、次の
点が調べられます。

■ シーケンス番号の欠如 (削除されたレコードを示す)
■ ハッシュの不一致 (変更されたレコードを示す)
■ 重複したシーケンス番号 (コピーされたレコードを示す)
■ 予想より小さな最後のシーケンス番号 (切り捨てられたログを示す)
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▼ 改ざん防止ログを設定する

「レポート」→「新規」→「監査ログの改ざんレポート」の順に選択して、改ざん
レポートを作成します。

図 3–1のような「改ざんレポートの定義」ページが表示されたら、レポートにタイ
トルを入力してから保存します。

次のオプションパラメータも指定できます。

■ 「レポート概要」。レポートのわかりやすい名称を入力します。

■ <サーバー名>サーバーの開始シーケンス番号。そのサーバーの開始シーケンス番
号を入力します。

■ このオプションを使用すると、改ざんのフラグを付けなくても古いログのエント
リを削除できるようになり、レポートのパフォーマンス上のスコープを制限しま
す。

■ 「レポート結果を送信」。レポート結果を、指定の電子メールアドレスに送信で
きます。

■ このオプションを選択すると、ページが更新され、電子メールアドレスを指定す
るようにリクエストされます。ただし電子メールは、テキストコンテンツの機密
情報 (アカウント IDやアカウント履歴など)が漏れる危険性があるため安全では
ないことに注意してください。

図 3–1 監査ログの改ざんレポートの設定

1
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■ 「デフォルトのPDFオプションを上書き」。このレポートに、デフォルト PDF
オプションの上書きを選択します。

■ 「組織」。このレポートにアクセスできる組織を選択します。

次に、「設定」→「監査」の順に選択して、図 3–2のように「監査設定」ページを表
示します。

「カスタムパブリッシャーの使用」を選択してから、「Repository」のリンクをク
リックします。

「改ざん防止ログ」を選択してから、「OK」をクリックします。

「保存」をクリックして、この設定を保存します。

このオプションをもう一度選択解除できますが、解除したエントリには、監査ログ
の改ざんレポートで、解除されていることを示すフラグが付けられます。これらの
エントリを無視するようにレポートを再設定する必要があります。

図 3–2 改ざん防止監査ログ設定

3

4

5

6
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システムログからのレコードの削除
システムログは、Identity Managerから生成されたエラーを取り込みます。システム
ログは、大きくなりすぎないように、定期的に切り捨ててください。システムログ
から古いレコードを削除するには、「システムログメンテナンスタスク」を使用し
ます。

▼ タスクをスケジュールしてシステムログから古い
レコードを削除する

管理者インタフェースで、「サーバータスク」→「スケジュールの管理」の順にク
リックします。

「スケジューリング可能なタスク」セクションで、「システムログメンテナンスタ
スク」をクリックします。

「システムログの維持管理タスクの新規作成」ページの「タスクスケ
ジュール」ページが表示されます。

フォームに値を入力し、「保存」をクリックします。

1

2

3
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チューニングの実行

適切にチューニングを行えば、ほぼすべての動作に渡って Sun Identity Manager
(Identity Manager)ソフトウェアのパフォーマンスを大幅に向上させることができま
す。このソフトウェア内の設定を変更する以外にも、アプリケーション
サーバー、JavaTM Virtual Machine (JVMTMマシン)、ハードウェア、オペレーティング
システム、およびネットワークトポロジをチューニングすることによって、パ
フォーマンスを向上させることができます。

また、パフォーマンスの診断や監視には、複数のツールを使用することもできま
す。トレースやメソッドタイマーなど、パフォーマンスの診断や監視を行うための
複数のツールが Identity Manager内に用意されています。また、ほかの Sun
Microsystemsのツールや他社製のツールを使用して、Identity Managerのパフォーマ
ンスに関する問題をデバッグすることもできます。

この章では、パフォーマンスの向上とパフォーマンス関連問題のデバッグに使用で
きるツール、方法、および参考資料について説明します。

注 –チューニング処理は、多数のエンティティーに渡り、配備環境によって変わりま
す。この章では、Identity Managerのパフォーマンスを最適化する各種チューニング
方法を説明しますが、これらの方法はガイドラインとしてのみご利用ください。こ
れらの方法は配備環境に応じて調整することが必要な場合があります。

この章では、次のトピックについて説明します。

■ 30ページの「チューニングを開始する前に」
■ 34ページの「配備環境のチューニング」
■ 50ページの「Identity Managerパフォーマンスのチューニング」
■ 74ページの「パフォーマンス問題のデバッグ」
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チューニングを開始する前に
Identity Managerのチューニングを開始する前に、ここで説明することにすべて目を
通してください。

重要な注意点

注 –この章で説明するチューニング方法は、ガイドラインとしてのみご利用くださ
い。配備に合わせてこれらのチューニングの一部の変更が必要になる場合がありま
す。さらに、本稼働環境に変更内容を適用する前に、チューニング内容を必ず検証
しておいてください。

Identity Managerをチューニングする前に、次の項目が必要です。

■ アプリケーションサーバーのチューニングに慣れておくこと。
■ Java 5.0 (Sun Identity Manager 8.1に必須)に使い慣れておくこと。
■ 配備環境におけるパフォーマンス制限事項を理解しておくこと。
■ パフォーマンスの向上が必要な領域を特定できること。
■ この章に記載したチェックリストを理解しておくこと。

関連ドキュメントとWebサイト
Identity Managerのチューニングに関しては、この章の説明のほかに、この節で紹介
しているドキュメントやWebサイトも参照してください。

推奨ドキュメント
パフォーマンスのチューニングについては、次のドキュメントを参照してくださ
い。

表 4–1 関連ドキュメント

ドキュメントのタイトル 説明

『IBM Developer Kit and Runtime Environment,
Java Technology Edition, Version 5.0 Diagnostics
Guide』

AIX JVMを使用したパフォーマンス問題の診断方
法について説明します。

『Java Tuning White Paper』 Javaパフォーマンスのチューニングに関する情
報、テクニック、およびポインタが記載されてい
ます。

チューニングを開始する前に
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表 4–1 関連ドキュメント (続き)
ドキュメントのタイトル 説明

『Oracle MetaLink: Note:114671.1: Gathering
Statistics for the Cost Based Optimizer』

システム統計とOracle ®のCost-Based Optimizer
(CBO)の使用方法について説明します。

注意:このドキュメントは、Oracle Metalink購読者
が入手できるものです。登録が必要です。

『Solaris Dynamic Tracing Guide』 DTraceを使用したシステム動作の監視、デ
バッグ、およびチューニング方法について説明し
ます。

『Sun JavaTM System Application Server
Performance Tuning Guide』

お使いの Sun Java Systemアプリケーション
サーバーから最適なパフォーマンスを得る方法に
ついて説明します。Sun Microsystemsドキュメント
Webサイト (http://docs.sun.com/app/docs)か
ら、必要なバージョンの本書をダウンロードして
ください。

『Tuning Garbage Collection with the 5.0 Java
Virtual Machine』

JVMを使用したガベージコレクションアプリ
ケーションのチューニング方法について説明しま
す。

『Turbo-charging Java HotSpot Virtual Machine,
v1.4.x to Improve the Performance and Scalability
of Application Servers』

PrintGCStatsスクリプトのダウンロード方法と使
用方法、および JVMチューニングを最適なものに
するための統計を収集する方法について説明しま
す。

『Understanding System Statistics』 OracleのCost-Based Optimizerがシステム統計を使
用する仕組みについて説明します。

『Using JConsole to Monitor Applications』 JConsoleを使用して、Javaプラットフォームで実
行中のアプリケーションの監視方法について説明
します。

有用なWebサイト
Identity Managerパフォーマンスをチューニングする際に有用と思われるWebサイト
をいくつか次の表に示します。
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表 4–2 有用なWebサイト

WebサイトURL 説明

http://sunsolve.sun.com/ 診断ツール、フォーラム、機能と記事、セ
キュリティー情報、パッチの内容を含む
SunのWebサイト。

注意:このサイトの情報は、次の 3分野に
分かれています。
■ 社内。Sun従業員のみ。
■ 契約。契約アクセス権をお持ちのお客
様のみ。

■ 公開。すべての人に公開。

http://forum.java.sun.com/ フォーラムを参照したり、質問を投稿した
りできる SDN (Sun Developer Network) Web
サイト。

http://jrat.sourceforge.net/ Javaプラットフォーム用オープンソースの
パフォーマンスプロファイラである Java
Runtime Analysis Toolkitの使用方法を説明
する JRat Webサイト。

https://metalink.oracle.com/ Oracleデータベースのチューニング情報を
記載した、Oracleの社内フォーラムサイ
ト。

注意:このサイトに記載されている情報に
アクセスするには、Oracle Metalinkの購読
者になる必要があります。

http://performance.netbeans.org/

howto/jvmswitches/index.html

パフォーマンスの向上に役立つ JVMス
イッチのチューニング情報が記載された
NetBeansTM Webサイト。

https://sharespace.sun.com/gm/folder-1.11.60181? Sunの Share Spaceの Identity Managerリン
ク。

注意:このサイトに記載されている情報に
アクセスするには、Share Space IDを登録
する必要があります。

https://sharespace.sun.com/gm/document-1.26.2296 Sunの Share Spaceの Identity Manager FAQ。

注意:この FAQにアクセスするには、Share
Space IDを登録する必要があります。

http://www.slamd.com/ SLAMD Distributed Load Generation Engine
のWebサイト。

http://www.opensolaris.org/os/community/dtrace/ OpenSolaris Community: DTraceのWeb
ページ。
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表 4–2 有用なWebサイト (続き)
WebサイトURL 説明

http://www.solarisinternals.com/

http://docs.sun.com/app/docs/prod/solaris.10

Solaris OSのチューニングに関する情報が
記載されているWebサイト。

チューニングのロードマップ
Identity Managerのソリューションのパフォーマンスは、次の配備固有の設定に
よって決まります。

■ リソース構成
■ 接続しているリソースの数
■ 接続しているリソースの種類
■ 属性がリソースにマッピングされている方法
■ リソースの正確なバージョン
■ ネットワークトポロジ
■ ドメインコントローラの数と分散
■ インストールした Identity Managerゲートウェイの数
■ 同時設定の数
■ 並行プロセスの数 (実効ワークフローの数)
■ 同時に接続しているユーザーの数
■ 同時に接続している Identity Manager管理者の数
■ 管理対象となるユーザーの総数

パフォーマンス問題をデバッグする際には、まず問題を解析して記述してくださ
い。次の設問に答えます。

■ パフォーマンスに問題がある場所はどこですか。調整、ワークフロー、カスタム
ワークフロー、GUIページの読み込み、プロビジョニング、アクセスレビューう
ちのどれかですか。

■ CPU境界、メモリー境界、リソース境界、ネットワーク境界のうちのどれかにあ
てはまりますか。

■ 問題に対して設定は確認しましたか (ハードウェア、ネットワーク、パラメータ
など)。

■ 使用中の設置環境で、最近何か変更したものはありますか。

■ 本質的に煩雑なリソースのプロファイルを試みて、問題がリソース側にあって
Identity Manager側にはないかどうか確認しましたか。

■ ビューのサイズはいくつですか。

■ 複数のリソースにプロビジョニングしていませんか。

■ 低速ネットワーク上のリソースが Identity Managerに接続されていませんか。
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■ Identity Managerを搭載したサーバーで、余分なアプリケーションを実行していま
せんか。

■ 組織に、ルール駆動型メンバーのルールが用意されていますか。
■ 一貫したパターンがあるかどうかを実行して、一連のスレッドダンプを確認しま
したか。

注 –単一のスレッドダンプを見ただけでは、判断できないことがあります。

■ 最近、トレースを起動しましたか。
■ JVMガベージコレクションを確認しましたか。
■ メモリー管理に負荷が掛かる組織を追加しましたか。

配備環境のチューニング
ここでは、次のような配備環境のチューニングについて説明します。

■ 34ページの「Java EE環境のチューニング」
■ 36ページの「アプリケーションサーバーのチューニング」
■ 38ページの「リポジトリデータベースのチューニング」

Java EE環境のチューニング
ここでは、Javaプラットフォームである Enterprise Edition (Java EEプラットフォーム)
環境の最適化に使用できるチューニング案をいくつか説明します。

これらのチューニング案は、一連の実験結果のうち、ユースケースのテストにおい
てスループットにかなりの増加が確認されたものを基にしています。この向上
は、JVMのサイズ変更と、ガベージコレクタの動作に影響を及ぼすスイッチによる
ものです。

注 – Java、JConsole、または JVMのチューニングの詳細は、表 4–1および表 4–2に記
載されているWebサイトをご覧ください。

次の節では、Java EE環境で Javaと JVMをチューニングする方法について説明しま
す。

Javaのチューニング
Javaパフォーマンスのチューニングの詳細、ベストプラクティス、および用例につ
いては、次の『Java Tuning White Paper』を参照してください。
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http://java.sun.com/performance/reference/whitepapers/tuning.html

JVMのチューニング
この節に記載したチューニング案は、次のチューニングスクリプトを基にしていま
す。これらのスクリプトは、Sun Java System Application Serverの domain.xmlファイル
(ドメイン設定ディレクトリにあり、通常は domain-dir/configです。)に追加されま
した。

■ PrintGCStats –データマイニングのシェルスクリプト。verbose:gcログから
データを収集し、ユーザーが指定した間隔でデータのサンプルを抽出し
て、ガーベジコレクションの中断時間、パラメータの算出、アプリケーションの
実行時に渡るタイムラインの解析などの情報を表示します。

注 –このスクリプトとガベージコレクション統計を使用して JVMチューニングを
最適なものにする方法については、次のWebサイトを参照してください。

http://java.sun.com/

developer/technicalArticles/Programming/turbo/#PrintGCStats

■ PrintGCDetails –より詳細なガベージコレクション統計が得られるシェルスクリ
プト。

■ PrintGCTimeStamps – PrintGCDetailsスクリプトを使用して収集したガベージコレ
クション統計にタイムスタンプ情報を追加するシェルスクリプト。

最良の JVMパフォーマンスを得られるようにするには、次の点を確認してくださ
い。

■ 『Sun Identity Manager 8.1リリースノート』の「サポートされているソフトウェア
と環境」節に記載されている必須の Javaバージョンを使用し、最新の機能、バグ
の修正、およびパフォーマンス拡張機能を使用していること。

■ ガベージコレクションの最新バージョンを使用していること。

アプリケーションサーバーをインストールしたときのデフォルトのガベージコレ
クションスキームである旧バージョンを削除していないことがよくありま
す。Identity Managerで旧バージョンのガベージコレクタを実行すると、多数のオ
ブジェクトが生成されるため、JVMが絶え間なくガベージを収集することになり
ます。

■ Identity Managerを Sun Java System Application Serverに配備している場合は、配備
した Identity Managerインスタンスの server.xmlファイルにガベージコレク
ションの要素を追加すれば、スループットを高めることができます。

配備環境のチューニング

第 4章 • チューニングの実行 35

http://java.sun.com/performance/reference/whitepapers/tuning.html
http://java.sun.com/developer/technicalArticles/Programming/turbo/#PrintGCStats
http://java.sun.com/developer/technicalArticles/Programming/turbo/#PrintGCStats
http://docs.sun.com/doc/820-7608


最大負荷に 300人以上のユーザーが見込まれる場合は、次の設定を修正してパ
フォーマンスを高めます。

– 配備した Identity ManagerインスタンスにHTTPリスナーを設定している場合
は、server.xmlファイル内のリスナー定義要素を編集し、「ホスト上のアク
ティブCPU数」を「ホスト上のアクティブHTTPリスナー数」で割った数を
アクセプタスレッド数に設定します。

たとえば、次のようにします。

<HTTP リスナー ID=”HTTP リスナー-1” \アドレス=”0.0.0.0” ポート=”80” \ア
クセプタスレッド=”アクセプタスレッドの算出結果” ...>

– 大部分の Identity Manager配備の静的コンテンツは頻繁に変更されるように設
計されていないため、(「ファイルキャッシュ設定」ページにある)静的コンテ
ンツのファイルキャッシュ設定を編集しても構いません。コンテンツが再読み
込みされる前のファイルキャッシュ内のコンテンツ最大有効期間に、大きな数
値を指定します (24時間単位の秒数など)。
「ファイルキャッシュ設定」ページにアクセスするには、HTTP
サーバーノード用のWebベース管理者コンソールから「ファイル
キャッシュ」タブをクリックします。(詳細な手順については、最新の『Sun
Java System Web Server Administrator’s Guide』を参照してください。)

注 – Sun Application Serverでは、チューニング可能なものを公開しています。こ
れによって、HTTPコンテナで確保される各種スレッドプールと接続キューの
サイズが変わります。

デフォルトでは、チューニング可能なものの大半は同時接続ユーザー数 300人
以下の負荷とされています。

アプリケーションサーバーのチューニング
アプリケーションサーバーのチューニングには、次のガイドラインが役立ちます。

■ 36ページの「Sun Application Serverのチューニング」
■ 38ページの「WebSphere Application Serverのチューニング」

注 –ヒープサイズ以外にも、大半のアプリケーションサーバーにはデフォルトのパラ
メータ設定が使用できます。ご使用中のリリースに応じて、サーバーのヒープサイ
ズを変更してください。

Sun Application Serverのチューニング
最新の『Sun Java System Application Serverパフォーマンスのチューニングガイ
ド』の「アプリケーションサーバーのチューニング」の章では、Sun Java System
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Application Serverのチューニング方法について説明しています。このドキュメント
は、次のURLから入手できます。http://docs.sun.com/app/docs

また、Sun Application Server 8.2 Enterprise Editionをお使いの場合は、次のように変更
すれば「並列モードのエラー」が解決され、パフォーマンスが改善され予測しやす
くなるはずです。

■ 古い世代のコレクションを常に実行している場合は、アプリケーションのヒープ
面積を見直し、このサイズを増やしてみてください。たとえば、次のようにしま
す。

– 500Mバイトは小さめなサイズですので、この値を 3Gバイトに増やせば向上
する場合があります。

– 若い世代コレクションが 2Gバイトの場合、スカベンジするたびに約 70Mバイ
トをプロモートします。スカベンジを少なくとも 1回行うと 70Mバイトをプ
ロモートするということを念頭に置いてください。たとえば、次の
SurvivorRatioが必要になることがあります。

2 G バイト/70 M バイト X 2 = 4096/70 = 55

ここで、次のように設定します。

-XX:SurvivorRatio=32 -XX:MaxTenuringThreshold=1

この比率に設定すれば、早すぎるプロモートを防ぐことができ、またスカベン
ジパフォーマンスの低下の原因となりうる「偏り」も防ぐことができます。

■ -XX:CMSInitiatingOccupancyFraction=60と設定しておけば、CMSコレクションが
このしきい値に達するまで起動したままになります。たとえば、次のようにしま
す。

56402.647: [GC [1 CMS-initial-mark: 265707K(1048576K)] 1729560K(3129600K),

3.4141523 secs]

-XX:CMSInitiatingOccupancy=60を削除し (デフォルト値の 69%を使用)、次の行を
加えます。

-XX:UseCMSInitiatingOccupancyOnly

■ 若い世代のコレクションが 2Gバイトで、古い世代のコレクションが 1Gバイトの
場合でも、早すぎるCMSコレクションが行われてしまうことがあります。この比
率を逆転してみてください。次のように、若い世代のコレクションを 1 Gバイ
ト、古い世代のコレクションを 2 Gバイトに設定します。
-Xms3G -Xmx3G -Xmn1G

また、-XX:NewRatioを削除します。若い世代と全体のヒープサイズを明示的に指
定していた場合は、この比率は余分です。

■ Java開発キット (JDKTMソフトウェア)の 5uXXバージョンを使用していて、過度に
長すぎる「abortable preclean」サイクルがある場合は、一時的な回避策として
-XX:CMSMaxAbortablePrecleanLoops=5を使用することができます。
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この値は、さらに調整する必要があります。

■ ガベージコレクタのパフォーマンスの詳細を表示するには、次の行を追加しま
す。

-XX:+PrintHeapAtGC

注 –冗長的なガベージコレクションデータの生成量が増えるので、このコマンド
は慎重に使用してください。ガベージコレクタの出力の保存先に十分なディスク
空き容量があることを確認してください。

■ Sun FireTM T2000サーバーを使用している場合は、DTLB (Data Translation Look-aside
Buffer)のヒープが大きいとリソースが不足してしまうことがあります。Java
ヒープに大きなページを使用することでパフォーマンスに役立つことがよくあり
ます。たとえば、次のようにします。

-XX:+UseLargePages

WebSphere Application Serverのチューニング
IBM WebSphere ®アプリケーションサーバーに搭載した Identity Managerをチューニン
グする場合、ヒープメモリーはスレッドに使用するメモリーに影響するた
め、ヒープに割り当てるメモリー量を制限するようにしてください。

多数のスレッドが同時に作成されてヒープサイズが増えると、アプリケーションの
ディスク空き容量限度を直ちに超えて、次のエラーが返されます。

JVMCI015:OutOfMemoryError

リポジトリデータベースのチューニング
Identity Managerは、IDと構成データの保存と管理にリポジトリデータベースを基に
しています。このため、データベースのパフォーマンスが Identity Managerのパ
フォーマンスに大きく影響することがあります。

注 –データベースのパフォーマンスチューニングと管理の詳細は、データセットやベ
ンダーによって異なるので、このドキュメントでは説明しません。また、データ
ベース管理者 (DBA)は、すでにお使いのデータベースに精通している必要がありま
す。

ここでは、データベースの計画、チューニング、および管理に役立つよう、Identity
Managerアプリケーションの特徴を説明し、Identity Managerのデータとその典型的
な使用法パターンの概要を説明します。
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この情報は、次の節で構成されています。

■ 39ページの「リポジトリテーブルの種類」
■ 41ページの「XML列」
■ 41ページの「データクラス」
■ 45ページの「オブジェクト ID」
■ 45ページの「準備済み文」
■ 45ページの「文字コードセットとエンコーディング」
■ 46ページの「リポジトリデータベースのチューニングのガイドライン」
■ 47ページの「ベンダー固有データベースのチューニングに関するガイドライ
ン」

リポジトリテーブルの種類
Identity Managerのリポジトリには、3種類のテーブルがあり、テーブルごとに使用方
法の特徴が多少異なります。このテーブルについての情報は、次の節で構成されて
います。

■ 39ページの「属性テーブル」
■ 40ページの「変更テーブル」
■ 40ページの「オブジェクトテーブル」

属性テーブル

属性テーブルを使用すると、定義済みの単一値または複数値のオブジェクト属性を
照会できます。

大半のオブジェクト型のストアド属性はハードコードされます。

注 – Userオブジェクト型と Roleオブジェクト型は、この規則における例外で
す。Userと Roleオブジェクトテーブルに格納されるインライン属性は構成可能なた
め、追加のカスタム属性をクエリー可能として設定できます。

属性状態を基にオブジェクトを検索すると、Identity Managerは対応するオブジェク
トテーブルを使用して結合内の属性テーブルにアクセスします。結合の形式
(JOIN、EXISTS述語、SUB-SELECTなど)によっては、属性の状態ごとに発生するもの
もあります。

属性テーブルの行数は、対応するオブジェクトテーブルの行数に比例していま
す。この値は傾斜 (スキュー)の形に分布することがあります。複数値の属性には値
ごとに行があります。オブジェクトの中にはほかと比べて属性や属性値が多いもの
もあります。通常、属性テーブルの行とオブジェクトテーブルの行には、多対 1の
関係があります。

属性テーブルのテーブル名は ATTRです。
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変更テーブル

Identity Managerでは、対応するオブジェクトテーブルに加えた変更内容の履歴を追
跡するのに変更テーブルを使用します。これらのテーブルのサイズは、オブジェク
トの変更率に比例しますが、際限なく増えることはありません。Identity Manager
は、自動的に変更テーブルを切り捨てます。

変更テーブルは、行の有効期間が比較的短く新しい行が頻繁に作成されるため、変
動率が高くなることがあります。

変更テーブルへのアクセスは、通常、タイムスタンプフィールドの範囲スキャンで
実行されます。

変更テーブルのテーブル名は CHANGEです。

オブジェクトテーブル

Identity Managerのリポジトリは、オブジェクトテーブルを使用してラージオブ
ジェクト (LOB)などの直列化データオブジェクトを保持します。オブジェクト
テーブルでは、よく問い合わされる単一値のオブジェクト属性も保持できます。

大半のオブジェクト型のストアド属性はハードコードされます。

注 – Userオブジェクト型と Roleオブジェクト型は、この規則における例外です。オ
ブジェクトテーブルに格納されるインライン属性は構成可能なため、Userと Role

は、追加のカスタム属性をクエリー可能として設定できます。

オブジェクトテーブル内の行数と、格納されるオブジェクト数は一致します。オブ
ジェクトテーブルごとに格納されるオブジェクト数は、そのテーブルに格納される
オブジェクト型によって決まります。オブジェクト型によっては多数のものもあれ
ば、少数のものもあります。

Identity Managerは通常、オブジェクト IDまたはオブジェクト名を使ってオブジェク
トテーブルにアクセスしますが、テーブル内に格納されている属性のうちの 1つを
使ってアクセスすることもできます。オブジェクト IDとオブジェクト名は単一のオ
ブジェクト型をとおして一意ですが、属性値は一意ではなかったり均等に分布され
ていたりします。属性によっては値が多いものもあれば、比較的少ないものもあり
ます。さらに、複数のオブジェクト型で同じ属性を使用することもあります。属性
の中には、あるオブジェクト型に対する値は多く、別のオブジェクト型に対する値
は少ないものもあります。値の分布が均一でないと、インデックスページの分布も
均一でなくなり、スキューと呼ばれる状態になります。

オブジェクトテーブルは、テーブル名に ATTRまたは CHANGE接尾辞が付かないテーブ
ルです。

配備環境のチューニング

Sun Identity Manager 8.1システム管理者ガイド • 2009年 2月40



XML列
オブジェクトテーブルにはそれぞれ 1つのXML列があり、LOGテーブルセットを除
く各直列化オブジェクトを格納するのに使用されます。特定の LOGテーブルセット
のオプションの属性は、それが存在する場合にはXML列に格納されます。たとえ
ば、デジタル署名が有効に設定されている場合などがあります。

データクラス
Identity Managerのデータは、アクセスパターン、カーディナリティー、有効期
間、データの変更頻度などの点で類似したプロパティーを持つクラスにほぼ分類で
きます。リポジトリのテーブルセットに対応しているクラスは、次のとおりです。

■ 41ページの「ユーザーデータ」
■ 41ページの「ロールデータ」
■ 42ページの「アカウントデータ」
■ 42ページの「コンプライアンス違反データ」
■ 42ページの「権限付与データ」
■ 43ページの「組織データ」
■ 43ページの「タスクデータ」
■ 43ページの「構成データ」
■ エクスポートキューデータ44ページの「エクスポートキューデータ」
■ 44ページの「ログデータ」

ユーザーデータ

ユーザーデータは、ユーザーオブジェクトから構成されます。

管理対象 IDごとにオブジェクトがあるため、このデータはかなり大きくなることが
予想されます。大部分の演算は既存オブジェクトを更新したものになるため、最初
に生成してからは、作成されるものはあまりないはずです。

ユーザーオブジェクトは有効期間が長いものが多く、削除される確率は比較的低く
なります。

ユーザーデータは、USEROBJテーブル、USERATTRテーブル、および USERCHANGEテーブ
ルに格納されます。

ロールデータ

ロールデータは、ビジネスロール、ITロール、アプリケーション、アセットなどの
ロールのサブタイプを含む Roleオブジェクトから構成されます。

ロールデータは組織データと似ており、お客様が Identity Managerを配備した後、こ
のオブジェクトは比較的固定されます。
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注 –ただし、権限ロールセットがある外部ソースと一体化した配備は例外です。たと
えば、一体化型にすると Identity Managerにロール変更の入力が必要になり、Identity
ManagerのRoleデータが変動しやすくなります。

(複数のユーザーが各ロールを共有しているとすれば)ロールオブジェクト数
は、ユーザーなどの IDオブジェクト数よりも少ないと言えますが、これは企業の
ロール定義の仕方によって異なります。

ロールデータは、ROLEOBJテーブル、ROLEATTRテーブル、および ROLECHANGEテーブル
に格納されます。

アカウントデータ
アカウントデータは、Account Indexのアカウントオブジェクトからのみ構成されま
す。

ユーザーデータと同様、既知のリソースアカウントごとにオブジェクトがあるた
め、アカウントデータは大きくなりがちです。アカウントオブジェクトは、一般的
に有効期間が長く、削除される確率は比較的低く、最初に生成されてからは、作成
されることはあまりありません。ネイティブアカウントの追加や削除を頻繁に行わ
ない限り、またはネイティブ変更の検出を有効に設定しない限り、アカウントオブ
ジェクトの変化はあまり発生しません。

Identity Managerは、アカウントデータを ACCOUNTテーブル、 ACCTATTRテーブル、お
よび ACCTCHANGEテーブルに格納します。

コンプライアンス違反データ
コンプライアンス違反データには、監査ポリシーの評価に失敗した時期を表す違反
レコードが記載されます。この違反レコードは、同じユーザーに対して同じ監査ポ
リシーが評価され、評価に合格するまで保持されます。違反レコードは、監査ポリ
シーのスキャンまたはアクセスレビューの一環として作成、変更、または削除され
ます。

違反レコードの数は、スキャンで使用される監査ポリシー数とユーザー数に比例し
ます。インストールユーザー数が 5000、監査ポリシー数が 10とすると、違反レ
コードは 500 (5000 x 10 x 0.01)と考えられます。この乗数 0.01は、ポリシーの厳密度
とユーザーアカウントの変更の仕方によって変わります。

Identity Managerは、コンプライアンス違反レコードを OBJECTテーブル、ATTRIBUTE

テーブル、および OBJCHANGEテーブルに格納します。

権限付与データ
権限付与データは、コンプライアンスのアクセスレビューを実行する場合にのみ作
成される、ユーザー権限付与オブジェクトから主に構成されます。
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権限付与レコードは大きなバッチに作成され、最初の作成から (何日もかけて)
ゆっくりと変更され、その後は手つかずのままになります。このレコードは、アク
セスレビューが削除されてから削除されます。

Identity Managerは、権限付与データをENTITLEテーブル、ENTATTRテーブル、および
ENTCHANGEテーブルに格納します。

組織データ

組織データは、オブジェクトグループまたは組織オブジェクトから構成されます。

オブジェクトグループデータは構成データと似ており、このデータは配備された後
は比較的固定されます。一般的に、タスクオブジェクトと比べたり、ユーザーやア
カウントなどの IDオブジェクトと比べるとオブジェクト数は (定義されている組織
を単位とすると)少ないですが、ほかの構成オブジェクトと比べるとこの数の方が多
くなることがあります。

組織データは、ORG, ORGATTRテーブルと ORGCHANGEテーブルに格納されます。

タスクデータ

タスクデータは、状態と結果データを含むタスクとワークフローに関するオブ
ジェクトから構成されます。

オブジェクトが高速で作成、変更、および削除されるため、これらのテーブルにあ
るこのデータの有効期間は、ほかのクラスと比べると短いです。このテーブルの
データ量は、使用システムの動作量に比例します。

タスクデータは、TASKテーブル、TASKATTRテーブル、TASKCHANGEおよびテーブルに
格納されます。

構成データ

構成データは、フォーム、ロール、ルールなどの Identity Managerのシステム構成に
関するオブジェクトから構成されます。

構成データの特徴は、一般的に次のとおりです。

■ ほかのクラスと比べると比較的小さい。
■ 変更は配備中とアップグレード中にのみ、大きいバッチで行われる。
■ 配備された後は、あまり変更されることがない。

Identity Managerは、構成データを ATTRIBUTEテーブル、OBJCHANGEテーブル、および
OBJECTテーブルに格納します。
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エクスポートキューデータ

データのエクスポートを有効に設定すると、レコードの中には、エクスポートタス
クがレコードをデータウェアハウスに書き込むまで、Identity Managerのキューに入
れられるものがあります。キューに入れられるレコードの数は、データエクス
ポートの構成と、キューの中のすべての型に対するエクスポート間隔と相関関係に
あります。

デフォルトでキューに入れられるデータ型は次のとおりです。これ以外のデータ型
はすべてキューに入れられません。

■ ResourceAccount

■ WorkflowActivity

■ TaskInstace

■ WorkItem

これらのテーブルのレコード数は、エクスポートタスクがキューを排出するまで増
えます。最新のテーブルサイズは、JMX TM Beanから表示できます。

このテーブルに追加されたレコードは、変更されることがありません。これらのレ
コードは、調整、プロビジョニング、ワークフローの実行など、ほかの Identity
Manager動作中に書き込まれます。このデータエクスポータがタスク実行をエクス
ポートすると、タスクがテーブルを排出します。

Identity Managerは、エクスポートキューデータレコードを QUEUEテーブル、QATTR

テーブル、および QCHANGEテーブルに格納します。

ログデータ

ログデータは、監査オブジェクトとエラーログオブジェクトから構成されます。ロ
グデータは 1度限り書き込めるので、新規の監査オブジェクトとエラーログオブ
ジェクトは作成できても、これらのオブジェクトを変更することはできません。

ログデータは明示的要求によってのみ消去できるため、ログデータの有効期間は非
常に大きくなりがちです。ログデータに頻繁にアクセスするかどうかは、属性
テーブル内ではなくオブジェクトテーブル内に格納されている属性によって決まり
ます。ログに対する属性値の分布もクエリーも、具体的には Identity Managerの使い
方によって決まります。

たとえば、ログテーブル内の属性値の分布は、次によって決まります。

■ どの種類の変更が加えられたか。
■ どちらの Identity Managerインタフェースから変更が加えられたか。
■ どのオブジェクト型が変更されたか。

ログテーブルに対するクエリーのパターンは、お客様がそのログテーブルに対して
実行する Identity Managerレポート、カスタムレポート、または外部データマイニン
グのクエリーによっても異なります。
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Identity Managerは、監査ログレコードを LOGテーブルと LOGATTRテーブルに、そして
エラーログレコードを SYSLOGテーブルと SLOGATTRテーブルに格納します。この
データには、対応する変更テーブルがありません。

オブジェクト ID
Identity Managerは、JDKソフトウェアに用意されている VMIDクラスでオブジェクト
にグローバル一意識別子 (GUID)を生成します。

これらのGUID値は、オブジェクトが作成された順に基づいて、格納されたプロパ
ティーを文字列表現で表します。たとえば、Identity Managerでオブジェクトを新規
作成すると、古い方のオブジェクトより新しい方のオブジェクトに大きいオブ
ジェクト IDが付きます。このため、Identity Managerがデータベースに複数の新しい
オブジェクトを挿入すると、オブジェクト IDに基づいたインデックスが同じブ
ロックを競合することがあります。

準備済み文
Identity Managerは、準備済み文を動作 (データベース行の挿入や更新など)に使用す
ることはあっても、クエリーに使用することは通常ありません。

Oracle®を使用している場合は、この動作のためにライブラリキャッシュに問題が生
じることがあります。特に、文のバージョンが多数存在するとライブラリ
キャッシュのラッチに競合が起こることがあります。

この競合を解決するには、Oracle CURSOR_SHARINGパラメータ値を EXACTから SIMILAR

に変更します。この値を変更すると、SQL文のリテラルがOracleによってバインド
変数に置き換えられるため、バージョンの数が減ります。

文字コードセットとエンコーディング
Identity Managerはバイトよりも文字データを通常読み書きする Javaアプリ
ケーションのため、データベースが用いるエンコーディングは制限されません。

Identity Managerは、データが正しく送信および返信されることだけを要求しま
す。たとえば、書き込み時と再読み取り時にデータが破損することはありませ
ん。複数バイト文字をサポートし、データに合ったエンコーディングを使用してく
ださい。通常はUTF-8エンコーディングで十分ですが、日本語やアラビア語などの
真の複数バイト文字を多数用いる企業では、UTF-16の方が良いかもしれません。

大多数のデータベース管理者が複数バイト文字をサポートしているエンコーディン
グの方を望む理由は、次のとおりです。

■ 配備が拡張され、国際文字セットのサポートが必要になることが多い。
■ ASCIIのように見えるが実際には全角ダッシュ (—)のような複数バイトを含んだ

Microsoftアプリケーションのテキストをカット＆ペーストすることがある。
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リポジトリデータベースのチューニングのガイドライン
ここでは、リポジトリデータベースをチューニングする際のガイドラインをいくつ
か説明します。

■ データベース管理者は、統計を頻繁に実行してリポジトリデータベースの現状を
監視する必要があります。

■ データソースを使用している場合は、RepositoryConfiguration オブジェクトの
connectionPoolDisable属性を trueに設定して、Identity Managerリポジトリの内
部接続プールの自動化を無効に設定します。

たとえば、<RepositoryConfiguration connectionPoolDisable=’true’> と設定する
と (Identity Manager用とアプリケーションサーバー用に)接続プールが 2つになら
ないようにできます。

■ RepostioryConfigurationオブジェクトを編集して、固有の単一値属性に対する検
索パフォーマンスを向上させることもできます。たとえば、このオブジェクトを
編集して、ユーザー検索に使用したり相関キーとして使用する employeeIDなどの
拡張属性を追加してください。

デフォルトの RepositoryConfigurationオブジェクトは、次の例のようになりま
す。

<RepositoryConfiguration ... >

<TypeDataStore Type="User" ... attr1="MemberObjectGroups",
attr2="lastname" attr3="firstname" attr4="" attr5="">

</TypeDataStore>

</RepositoryConfiguration>

注 –省略符号は、ここには無関係のXML属性を表しています。

attr1、attr2、attr3、attr4、および attr5の XML属性はそれぞ
れ、waveset.userobj テーブルにコピーすべき単一値属性を示していま
す。waveset.userobjテーブルは、最大 5つまでのインライン属性を格納できま
す。RepositoryConfiguration内の attr1という属性値は、このテーブルの "attr1"
データベース列にコピーされます。

インライン属性は、(子の attributeテーブル列としてではなく) Typeの基本
objectテーブルに格納されます。

インライン属性を使用すると、属性に対するリポジトリのクエリーのパフォーマ
ンスが向上します。(インライン属性はメインの「object」テーブルにあるた
め、インライン属性に対するクエリーの方が、子の「attribute」テーブルに格納
されているインライン属性以外に対するクエリーよりも高速です。インライン属
性以外に対するクエリー条件には、属性テーブルに「結合」が必要になります。)

デフォルトでは、Identity Managerが MemberObjectGroups、lastname、および
firstnameのインライン属性を使用します。
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– クエリーに使用できる属性であれば、検索を高速化するためにもう 2つ属性を
追加しても構いません。

たとえば、配備に employeeIDの拡張属性がある場合、この属性インラインを
追加すれば、その属性に対するリポジトリ検索のパフォーマンスが向上しま
す。

– lastnameや firstnameが不要な場合は、削除したりほかの属性と代えても構い
ません。

– MemberObjectGroupsは削除しないでください。Identity Managerは、承認
チェックの高速化にこの属性を内部で使用します。

各テーブルセットに格納されるオブジェクト型の詳細は、41ページの「データクラ
ス」を参照してください。

ベンダー固有データベースのチューニングに関するガイドライン
ここでは、Oracleと SQL Serverのリポジトリデータベースをチューニング際のベン
ダー固有のガイドラインについていくつか説明します。

注 –現在、開発とデモ用にサポートされているのは、MySQLTMデータベースだけで
す。

Oracleデータベース

ここでは、Oracleリポジトリデータベースをチューニングする際のガイドラインに
ついて説明します。

■ Identity Managerアプリケーションは、Oracleデータベースの機能やオプションを
必要としません。

■ Oracleリポジトリデータベースと Identity Managerサービスプロバイダや Identity
Managerを使用する場合、Identity Managerは LOBデータ型ではなく LONGデータ型
をデフォルトで使用するため、オブジェクトテーブルの断片化の問題に遭遇する
かもしれません。LONGデータ型を使用すると、使用可能スペースに作成できない
エクステントスペースの「未割り当て」量が増えることがあります。

この問題を抑制するには、次の項目を実行します。

– Objectテーブルの EXPORTをダンプし、インポートし直して未割り当てのエク
ステントスペースを解放します。インポートしたら、データベースを終了して
再起動する必要があります。

– LOBデータ型と、Oracleに標準の LOB実装を提供するDataDirect Technologiesの
Merantドライバを使用します。

– 自動的に空きスペースを管理するローカルマネージメントテーブルスペース
(LMT)を使用します。この LMTは、Oracle 8.1.5で使用できます。
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Identity Managerは、SGAサイズ変更、バッファサイズ変更、オープンカーソル、プ
ロセスなどにOracleの init.oraパラメータ設定を必要としません。

■ Identity Managerリポジトリは汎用的なデータベースでありながら、まさにオブ
ジェクトデータベースと言えます。

Identity Managerテーブルのうち、TASKテーブルセットが最もトランザクション処
理の特徴を備えています。LOGと SYSLOGテーブルセットは直列化オブジェクトを
格納しないため、これらも例外です。

テーブルの説明、各テーブルに格納されるオブジェクト型、および各テーブルの
一般的なアクセス方式については、39ページの「リポジトリテーブルの種類」と
41ページの「データクラス」を参照してください。

■ Oracleデータベースにパフォーマンスの問題がある場合は、Identity Managerでは
比較的効率がよいと思われるクエリーに対して選択されているクエリー計画に問
題がないか調べてください。

たとえば、インデックスが使用可能な場合、Identity Managerはテーブルの完全ス
キャンが実行されるように設定されています。こういった問題は、自動ワーク
ロードリポジトリ (AWR)レポートにある SQLの buffer getsテーブルによく見ら
れます。この問題は、Enterprise Managerツールでも表示することができます。
パフォーマンス問題は、データベーステーブルの統計が不良か紛失した場合によ
く起こります。この問題を解決すれば、データベースと Identity Managerの両方の
パフォーマンスを向上させることができます。

次の記事はOracleから入手でき、Oracleのコストベースオプティマイザ (CBO)を
調べるのに役立ちます。

– 『Understanding System Statistics』
– 『Oracle MetaLink: Note:114671.1: Gathering Statistics for the Cost Based Optimizer』
– 『Cost Control: Inside the Oracle Optimizer』
■ 最適なクエリー計画を選択するもう一つの方法として、SQLプロファイルを用
いた調査も行えます。パフォーマンスの悪い SQLを特定する際に
は、Enterprise Managerから SQL Advisorを使用してこれらのプロファイルを作
成します。

Oracle再実行ログに予想外の増加が検出された場合は、手動操作で無限ループに
陥っているワークフローがあるかもしれません。ループによってリポジトリが絶
えず更新され、その結果 TaskInstanceごとのサイズが大幅に増加してしまいま
す。ワークフローのエラーは、WF_ACTION_TIMEOUTを不適切に取り扱った
り、ワークフローの途中でブラウザを閉じたりすると起こります。

問題のあるワークフローを回避するには、本番稼動前に各手動操作のプレ
ビューを行い、次の点を検証します。

– タイムアウトを設定しているか。

– 手動操作で用いる動作に、タイムアウトの処理に合った遷移ロジックを作成し
ているか。
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– TaskInstanceに大量のデータがある場合、手動操作に公開変数タグを使用して
いるか。

CURSOR_SHARINGパラメータ値を EXACTから SIMILARに変更すると、Identity Manager
のパフォーマンスを大幅に向上できることがよくあります。

Identity Managerは、準備済み文をいくつかの動作 (データベース行の挿入や更新
など)に使用することはあっても、これらの文をクエリーに使用することはほぼ
ありません。

Oracleを使用するとき、この動作によってライブラリキャッシュに問題が生じる
ことがあります。特に、文のバージョンが多数存在するとライブラリ
キャッシュのラッチに競合が生じることがあります。CURSOR_SHARINGを SIMILAR

に変更すると、Oracleが SQL文内のリテラルをバインド変数に置き換えるた
め、バージョンの数を大幅に減少できます。

詳細は、45ページの「準備済み文」を参照してください。

SQL Serverデータベース
SQL Server 2000データベースをリポジトリとして使用している顧客より、並行処理が
増加するときに SQL Serverの内部で悲観的 (Pessimistic)ロックを使用すること (主に
ロックエスカレーション)によるデッドロックの問題が SQL Server 2000に発生すると
いう報告がありました。

これらのデッドロックエラーは、次の形で表示されます。

com.waveset.util.IOException:

==> com.microsoft.sqlserver.jdbc.SQLServerException: Transaction (Process ID 51)

was deadlocked on lock | communication buffer resources with another

process and has been chosen as the deadlock victim. Rerun the transaction.

このデッドロック問題を回避または解決するには、次の項目を実行します。

1. SQL Server 2005データベースを使用します。
2. 次のようにコマンドを初期化して、READ_COMMITTED_SNAPSHOTパラメータを設定し
ます。

ALTER DATABASE waveset SET READ_COMMITTED_SNAPSHOT ON

READ_COMMITTED_SNAPSHOTパラメータを有効にすると、次のようになります。
■ SELECT文の実行中にブロックの原因となりうる競合がなくなります。そのた
め、SQL Server内部へのデッドロックの危険性が大幅に減少します。

■ 不確実なデータが読まれなくなります。そのため、SELECT文が確実なデータ
の一貫したビューを受信できるようになります。

READ_COMMITTED_SNAPSHOTパラメータの詳細は、http://msdn2.microsoft.com/

en-us/library/ms188277.aspxを参照してください。
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Identity Managerパフォーマンスのチューニング
Identity Managerのパフォーマンスを最適化するための推奨は、次の領域に分かれて
います。

■ 50ページの「一般的なパフォーマンスのチューニング」
■ 51ページの「Active Syncアダプタのパフォーマンスのチューニング」
■ 52ページの「一括ロードのチューニング」
■ 53ページの「設定を変更可能なXMLオブジェクト設定のチューニング」
■ 60ページの「データベース統計のチューニング」
■ 60ページの「データエクスポータのチューニング」
■ 61ページの「一般的なXMLのチューニング」
■ 61ページの「Identity Manager Service Providerのチューニング」
■ 62ページの「Identity Manager Webインタフェースのチューニング」
■ 62ページの「初期ロードのチューニング」
■ 63ページの「必要メモリーのチューニング」
■ 63ページの「オペレーティングシステムのカーネルのチューニング」
■ 64ページの「プロビジョニングツールのチューニング」
■ 65ページの「調整のチューニング」
■ 68ページの「リソースクエリのチューニング」
■ 68ページの「スケジューラのチューニング」
■ 71ページの「セッションのチューニング」
■ 71ページの「Sun Identity Manager Gatewayのチューニング」
■ 73ページの「タスクバーのチューニング」

一般的なパフォーマンスのチューニング
通常は、次のとおり実行すると Identity Managerのパフォーマンスを最適化できま
す。

■ トレースを無効にする (Javaクラス、userform、ワークフローのトレースな
ど)。トレースによって、かなりのオーバーヘッドが追加されます。

■ Identity Manager内蔵の監査ログの管理タスクとシステムログの管理タスクを実行
して、ログレコードの有効期限を設定する。ログレコードは際限なく増えてしま
うことがあるため、これらのタスクを使用してリポジトリデータベースが空きス
ペースを使い切ってしまうことを防ぎます。詳細は、『Sun Identity Manager 8.1ビ
ジネス管理者ガイド』を参照してください。

■ Identity Managerの更新 (以前はサービスパックまたはインストールパックと呼ば
れていました)に含まれている READMEファイルをチェックして、製品にパ
フォーマンス改善が施されていないか調べる。改善が施されていれば、アップグ
レードを計画します。

■ Identity Managerリポジトリなど、1台以上のリモートシステムからデータを取得
する際のパフォーマンスの影響を考慮する。
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■ Identity Managerを実行中のアプリケーションサーバーのインスタンス数を同一
サーバー上で、またはサーバーを追加して増やし、負荷分散ツールを使用してイ
ンスタンス間に要求を分散させる。

■ バイナリ属性で参照されているファイルのサイズをできる限り小さく保つ。たと
えば極端に大きいグラフィックファイルを読み込むと、Identity Managerのパ
フォーマンスが低下することがあります。

■ たとえばリファクタリングを行なって重複を抑え、メモリーを効率的に活用
し、システム全体のパフォーマンスに対する影響を軽減するような、堅牢で理解
しやすいXMLコードを記述する。

■ イベントをリアルタイムに追跡するよう、Identity Managerのシステム監視を設定
する。

これらのイベントはダッシュボードグラフに表示されるため、システムリソース
をすばやく評価して異常を見つけ、時刻や曜日などを基にこれまでのパフォーマ
ンスの傾向を把握することで、監査ログを調べる前に問題を対話的に特定するこ
とができます。計器盤では監査ログほど詳細がわかりませんが、ログのどこを見
れば問題が見つかるかのヒントがわかります。

計器盤の詳細は、『Sun Identity Manager 8.1ビジネス管理者ガイド』の第 8章「レ
ポート」を参照してください。

Active Syncアダプタのパフォーマンスのチューニ
ング
同期はバックグラウンドタスクであるため、Active Syncアダプタ設定によっては
サーバーのパフォーマンスが影響を受ける可能性があります。

Active Syncアダプタの管理には、「リソース」リストを使用します。Active Syncアダ
プタを選択し、「リソースアクション」リストの「同期」セクションから処理を制
御する実行、停止、ステータス更新を利用してください。

Active Syncアダプタのパフォーマンスを向上するには、次のとおり実行します。

■ 実行中の動作の種類に応じて、ポーリング間隔を評価して調節します。

ポーリング間隔は、Active Syncアダプタが新しい情報の処理を開始する時期を決
定します。たとえば、アダプタがデータベースから多数のユーザーのリストを読
み込み、毎回 Identity Managerの全ユーザーを更新する場合、この処理を毎日早朝
に実行することを検討してください。アダプタによっては処理する新しい項目を
即座に検索するため、毎分実行するよう設定できるかもしれません。

■ リソースの同期ファイルを編集し、アダプタの実行先ホストを指定します。

多くのメモリーとCPUサイクルを必要とするActive Syncアダプタを専用
サーバーで実行するように設定すると、システムの負荷を分散させることができ
ます。
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■ 適切な管理者権限があれば、Active Syncリソースを変更してActive Syncアダプタ
を無効にしたり、手動または自動的に開始したりできます。

アダプタを自動に設定すると、アプリケーションサーバーを起動したときにアダ
プタが再起動します。アダプタを開始すると、アダプタは指定のポーリング間隔
で即座に実行されます。アダプタを終了すると、次回アダプタが終了フラグを調
べたときに終了します。

■ 同期ログから取り込まれた詳細レベルを調節します。

同期ログは、現在処理中のリソースに関する情報を取り込みます。それぞれのリ
ソースには、独自のログファイル、パス、およびログレベルがあります。アダプ
タログから取り込まれる詳細の量は、指定したログレベルに応じて変わりま
す。この値は、該当するユーザータイプ (Identity Managerまたはサービスプロバ
イダ)の「同期ポリシー」の「ログ設定」セクションから指定します。

一括ロードのチューニング
一括ロード操作中のパフォーマンスを向上させるには、次のとおり実行します。

■ たとえばActive Sync、一括動作、調節などの一括処理動作の処理時間を改善する
ため、承認サブプロセスへの呼び出しを削除して、デフォルトのワークフローを
単純化します。

■ 管理者に割り当てられているユーザーフォームをできる限り単純化します。たと
えば、次のようにします。

– データのロードにフォームを作成する際、データ表示のためのコードがあれば
削除します。

– 一括追加操作を使用する場合は、firstnameや lastnameといった基本属性が
CSVファイルに定義されていることを確認します。次に、管理者
ユーザーフォームからこれらの属性を削除します。

注 – Identity Managerに用意されているデフォルトのフォームは変更しないでくだ
さい。代わりに、そのフォームのコピーを作り、そのコピーに一意の名前を付
け、この名前を変更したコピーの方を変更します。この方法により、アップグ
レード中でも製品アップデート中でもカスタマイズしたフォームが上書きされな
くなります。

フォームの作成方法と編集方法の詳細は、『Sun Identity Manager Deployment
Reference』の第 2章「Identity Manager Forms」を参照してください。

■ 次の機能を、NIS (ネットワーク情報サービス)実装先の配備環境に実装します。
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– user_make_nisという名前のアカウント属性をスキーママップに追加し、この
属性を調整やその他の一括プロビジョニングワークフローで使用します。この
属性を追加した場合、リソース上の各ユーザーが更新された後は、システムで
NISデータベースへの接続手順がバイパスされます。

– プロビジョニングが完了してからNISデータベースに変更内容を書き込むに
は、ワークフローに NIS_password_makeという ResourceActionを作成します。

設定を変更可能なXMLオブジェクト設定の
チューニング
設定可能なXMLオブジェクトを使用すると、広範囲のユーザーインタフェース仕様
が利用でき、タスクごとにユーザーへのデータ表示方法を定義したり、複雑な業務
プロセスを自動化したりできるようになります。ただしこの柔軟性は、効率、パ
フォーマンス、および信頼性に影響を与えることがあります。

ここでは、フォーム、ルール、およびワークフローから構成される、Identity
Managerの設定可能なXMLオブジェクトをチューニングする際のガイドラインをい
くつか説明します。これらの情報は、次のように構成されています。

■ 53ページの「フォームのチューニング」
■ 56ページの「ルールのチューニング」
■ 56ページの「ワークフローのチューニング」

フォームのチューニング
実行中タスクのビューや変数コンテキストと相互に作用するインタフェースを定義
するには、Identity Managerのフォームを使用します。フォームには、データ要素の
セットにビジネスロジックと変換ロジックに使用する実行コンテキストがありま
す。各種タスクを実行する非常に強力で動的なフォームを作成できるとはい
え、フォームの複雑さを抑えれば効率が上がります。

次に、カスタマイズしたフォームのパフォーマンスを向上させる方法をいくつか説
明します。

■ 54ページの「新しいフォームの最適化」
■ 54ページの「管理者フォームの最適化」
■ 55ページの「エンドユーザーフォームの最適化」
■ 55ページの「フォームフィールド内の式の最適化」

Identity Managerパフォーマンスのチューニング

第 4章 • チューニングの実行 53



新しいフォームの最適化

Identity Managerの新しいフォームを設計する際、システムインテグレーターは次の
手順に従えばフォームのパフォーマンスを最適化できます。

■ 「負荷が大きい」クエリーは、できる限り一度だけ実行する。このクエリーを最
小限に抑えるには、次の項目を実行します。

– <Field> <Default>要素を使用して、クエリーを実行し結果を格納します。

– これ以降のフィールドの値を参照するには、フィールド名を使用します。

– カスタムタスクの場合

❒ ManualActionの前にこのタスク内の値を計算してから、タスク変数にこの
値を格納します。

❒ このフォーム内の変数を参照するには、variables.tmpVarを使用します。

❒ ManualAction の後に変数をクリアするには、<setvar name=’tempVar’/> を使
用します。

■ 計算には、初期表示と更新ごとに実行される <defvar>を使用します。

管理者フォームの最適化

管理者フォームのパフォーマンスを向上させるには、次の項目を実行します。

■ TargetResourcesを指定して、特定のリソースのみを取得して編集します。(詳細
は、56ページの「ワークフローのチューニング」を参照してください。)

■ FormUtil.getResourceObjectsまたは FormUtil.listResourceObjectsを使用してい
る場合は、変更頻度の低いオブジェクトに cacheListと cacheTimeoutの
キャッシュパラメータを使用します。

■ 時間の掛かる計算とフェッチの結果は <Field>要素に格納し、<Default>にある
式で評価することで、演算が一度だけ行われるようにします。

■ update.constraintsを使用して、実行時に取得されるリソースを制限します
(『Sun Identity Manager Deployment Reference』の「Dynamic Tabbed User Form」を
参照してください)。

■ バックグラウンドの承認を使用 (ManualActionの各所有者に 1秒のタイムアウトを
設定)して、ページ送信の高速化を図ります。

■ 選択したパネルにかかわらず、ページの再読み込み時に Identity Managerが「タブ
パネルフォーム」のすべてのパネルに定義されているすべてのフィールドを必ず
更新するようにしてください。
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エンドユーザーフォームの最適化

エンドユーザーフォームのパフォーマンスを向上させるには、次の項目を実行しま
す。

■ TargetResourcesを使用して、ビューのチェックアウトを対象となるリソースアカ
ウントのものだけに制限します。これにより、ビューのフェッチ時間が短縮さ
れ、TaskInstanceと WorkItemsで消費されるメモリーが少なくて済むようになり
ます。

■ Identity Managerのユーザーオブジェクトのビュープロパティーと属性だけが対象
となっている場合、WSUserを返す際に Session.getObject(Type, name)の使用を検
討します (複数の延期タスクのトリガーの管理に役立ちます)。

■ 通常はエンドユーザーのタスクの方がプロビジョニングタスクよりも WorkItems

が多いため、エンドユーザーのタスクはWorkItemサイズに特に影響を受けやすく
なります。

■ 「ビュー」をチェックアウトして構築し、編集したあとでビュー全体にマージし
直してチェックインする際には、一時的な汎用オブジェクトを使用することを検
討します。

■ デフォルトの「ユーザーの作成」と「ユーザーの編集」インタフェースを使用す
る代わりに、スケーラブルフォームを使用するようにします。

ユーザーを編集する際にデフォルトのユーザーフォームを使用する
と、ユーザーのアカウントを編集し始めた時点で Identity Managerはその
ユーザーが所有しているリソースを取得します。多数のリソースを抱える
ユーザーアカウントがある配備環境では、この時間の掛かりがちな操作によって
パフォーマンスが低下する危険性があります。

フォームフィールド内の式の最適化

フォームで実行される動作の中には、Identity Manager外部のリソースを呼び出すも
のがあります。特にグループリストや電子メール配信リストのコンパイルなど、結
果の値が長いリストになるような外部リソースへのアクセスは、Identity Managerの
パフォーマンスに影響を与えることがあります。

このような呼び出し中のパフォーマンスを向上させるには、『Sun Identity Manager
Deployment Reference』の「Javaクラスを使用したフィールドデータの取得」のガイ
ドラインに従ってください。

また、<Disable>式のようなパフォーマンスに影響を受けやすい式で JavaScriptTMを使
用するのは避けてください。組み込まれたトレース機能を使用する場合は、短い
XPRESS式の方がデバッグしやすいです。ワークフローアクションの複雑なロジック
には JavaScriptを使用します。
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フォームの表示速度が低下した場合、debug/Show_Timings.jsp ページで問題を見つ
け出すことができます。Formconvert.convertField() への呼び出しを探してくださ
い。これで、フィールドごとにその値の計算にどれくらい時間が掛かっているかが
わかります。

ルールのチューニング
Identity Managerルｰﾙを使用して、本製品の中でフォームやワークフローなど設定可
能なコンポーネントで再利用できる定数とXPRESSロジックをカプセル化します。

ルールを記述する際は、最適なパフォーマンスを得られるよう、必要に応じて次の
ガイドラインを使用してください。

■ 定数値を返すには、静的な宣言を使用します。
■ 増分された値や一度だけ参照される値には、defvarメソッドを使用して一時的な
値でアルゴリズムを実装します。

■ 複数回返すべき値がある複雑で負荷のかかる計算には、putmap、setlist、または
setvarメソッドを使用します。最終的には値を <null>に設定します。

ワークフローのチューニング
さまざまな人的および電子的タッチポイントを使用した複雑な業務処理を、使いや
すく自動化できるように Identity Managerのワークフローをカスタマイズします。

カスタムのワークフローのパフォーマンスを向上させるには、次の方法に従ってく
ださい。

■ 処理時間を改善するため、承認サブプロセスへの呼び出しを削除して、デフォル
トのワークフローを単純化します (特に、Active Sync、一括動作、調節などの一括
処理動作)。

■ ワークフロー内に無限ループがないことを確認します。特に、承認サブプロセス
内にあるループで、ブレークフラグが更新され適切に確認されるようにします。

■ 複数回同じオブジェクトのリポジトリを参照する必要がある場合は、取得したオ
ブジェクトを後から使用できるよう変数に置きます。

Identity Managerはすべてのオブジェクトをキャッシュしないため、変数の使用が
必要です。

■ WorkflowServersの checkoutViewの TargetResourcesオプションで、アカウント情
報のクエリー対象となるリソース数を制限します。

アカウント情報のクエリー対象となるリソース数を制限する方法については、次
の例をご覧ください。

<Argument name=’TargetResources’>
<list>

<string>resource name[| #]</string>
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</list>

</Argument>

注 –上の例の [| #]は、特定のリソースに複数アカウントがあるときに使用できる
オプションのパラメータです。たいていの場合、リソース名で十分です。

■ フォームで残った不要なビュー変数を消去します。特に大きなマップとリストを
消去します。たとえば、次のようにします。

<setvar name=’myLargeList’></null></setvar>

このビューは、TaskInstanceオブジェクトで複数回コピーされるため、大きな
ビューでは TaskInstanceとそれに対応する TaskResultのそれぞれのサイズが著し
く増加します。

■ 完了したタスクをすぐに廃棄するよう、TaskDefinitionの resultLimit (数秒内)
を使用するか、タスク実行中のこのオプションを設定します。TaskInstancesの
数が多いと、次に影響が出ます。

■ フッター内の taskResults.jspと管理者インタフェース内の JSPTMタスクの表
示方法

■ JSPタスクの表示方法
■ タスク名を変更する際の TaskInstanceごとのクエリー
■ データベースのサイズ

次のオプションを必要に応じて設定します。

■ (選択を推奨) delete —新しいタスクの実行が開始される前に、同一名の古い
方の TaskInstanceを削除します。

■ wait —古い方の TaskInstanceが削除されるか resultLimitに達して期限が切れ
るまで、現在の TaskInstanceを一時停止します。

■ rename —命名が競合しないように、TaskInstance名にタイムスタンプを挿入
します。

■ terminate —同一名の古い方の TaskInstanceを削除します。現在実行中の同一
名の TaskInstanceがそれぞれ中止されます。

WorkItems (ManualActions )のチューニング
WorkItems (ワークフロー内では ManualActionsと表示されています)の数とサイズに
よって、メモリーとシステムパフォーマンスが著しく影響を受けることがありま
す。デフォルトでは、WorkItemに Identity Managerが全体ワークフローのコンテキス
トをコピーしてから、送信後にこのワークフローコンテキストを書き戻します。
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WorkItemsと ManualActionsのパフォーマンスを向上させるには、次の手順に従って
ください。

■ WorkItemsのサイズを減らします。

デフォルトでは、ManualActionが WorkItemを作成してから、そのタスクコンテキ
ストのそれぞれの変数を WorkItem.variablesにコピーします。タスクコンテキス
ト変数を制限すると、並列承認から上書きされなくなります。

– WorkItemへコピーし直される変数を制限するには、ExposedVariablesを使用し
ます。たとえば、次のようにします。

<ExposedVariables><List><String>user ...

– WorkItem から実行中のタスクへ解析し直される変数を制限するに
は、EditableVariablesを使用します。たとえば、次のようにします。

<EditableVariables><List><String>user ...

承認フラグ、フォームボタンの値、および実際の承認者名を必ず含めてくださ
い。

■ 確認ページとバックグラウンド処理を変更し、ユーザーインタフェースの応答時
間を向上させます。

– 設定プログラムなどの別ユーザーが所有している、確認の ManualActionまた
はバックグラウンドの ManualActionを作成します。

– タスクが実行されて WorkItemsが削除されてからユーザーがアクションを送信
する場合にエラーメッセージが表示されないようにするには、timeout=’-5’ (5
秒)と ignoreTimeout=’true’を設定します。

■ 値のマップやリストなどの大きな属性値を送信時に nullに設定してメモリー使用
を最適化します。または、スコープからすばやく排出されるようにそれらを
Activityスコープ指定変数としてインスタンス化します。

■ 完了したタスクの有効期間を短くします。

– 各 WorkItemに Timeoutを指定してそのワークフローが Timeoutを WorkItemご
とに予測するようにして、デッドエンドのタスクがなくなるようにします。

– タスク完了後のスケジューラによるタスクの処理方法がわかるよ
う、TaskDefinitionの resultLimitと resultOptionオプションを使用するよう
にします。

❒ resultLimitを使用して、タスク完了後のタスクの有効期間を秒単位で制御
します。デフォルトのサイズはゼロ (0)です。つまり、タスク完了後にタス
クインスタンスが即時削除されます。

❒ resultOptionを使用して、タスクの繰り返しインスタンスが開始されたと
きに行うべき動作を指定します (wait、delete、rename、または terminate

など)。デフォルトは deleteです。

正常に完了したタスクを即時削除するとはいえ、デバッグできるまでエ
ラーを含むタスクを残しておくには、条件付きで完了したタスクを削除す
ることもできます。
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TaskDefinitionの resultLimitに、問題をデバッグするのに十分な期間を設
定します。WorkflowServices呼び出し後に、実行時にエラーが何も報告さ
ければ(WF_ACTION_ERRORが <null/>など)、resultLimitを 0 (または小さい
値)に設定できます。

■ うまくスコープ指定されていない変数を評価して修正します。次のように、宣言
された場所に応じて変数をスコープ指定します。

– Global変数は、多くの動作 (ケース所有者やビューなど)に使用され、サブプ
ロセス内で承認フラグとして使用されるべき値です。

<TaskDefinition>の要素として宣言されている変数があれば、その変数をグ
ローバルにスコープ指定してください。externalに宣言されている変数があ
れば、その値はスタックの呼び出し時に解決されます。

– 負荷の掛かる値のActivity変数 (リソースのフェッチを必要としたり、大きな
リストやマップの値を格納する Activity変数など)が、WorkItemで参照される
ことがあります。

<Activity>要素として宣言されている変数があれば、その変数を Activity内
の動作と遷移要素に表示されるようにします。

注 – Identity Manager Version 2005Q3M1 SP1以降は、WorkItemの作成に値がコ
ピーされないよう、ワークフローではなくフォームに <Activity>変数値を使
用してください。

– Activity変数は、遷移ロジックで使用される値です。
<Action>の要素として宣言されている変数があれば、動作の完了時にその変
数がスコープを配るはずです。Action変数は通常、アプリケーションから設定
された変数名 (View → Userなど)を「変更」するために WorkflowApplication

の呼び出しで使用されます。
■ ウィザードのワークフローの最終ページには、同期実行 (syncExec=’true’)を指定
しないでください。

trueに設定すると、ユーザーがタスクを実行したときに、そのタスクが完了する
まで実行されます。そのタスクが完了するか、別の停止点 (別の ManualActionな
ど)に達するまでインタフェースがハングしてしまいます。

■ 不要な承認チェックを削除します。

注 – Active Syncには、viewOptions.Processから指定されたシステム指定のプロビ
ジョニングタスクの代わりに、能率的なプロビジョニングタスクを使用します。

■ Identity Managerに用意されているプロビジョニングタスクは変更しないでくださ
い。
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(リストされていないタスクである限り、)タスクを新規作成してから、フォーム
と処理マッピング構成の中でそのタスクを指定します。

データベース統計のチューニング
データベース管理者の場合、頻繁に統計を実行してリポジトリデータベースを監視
しているはずです。

パフォーマンス問題は、データベーステーブルの統計が悪いか抜けている場合によ
く起こります。この問題を解決すれば、データベースと Identity Managerパフォーマ
ンスの両方のパフォーマンスが向上します。

詳細は、次のOracle記事を参照してください。
■ 『Understanding System Statistics』
■ 『Oracle MetaLink: Note:114671.1: Gathering Statistics for the Cost Based Optimizer』
■ 『Cost Control: Inside the Oracle Optimizer』

最適なクエリー計画を選択するもう一つの方法として、SQLプロファイルを使用す
るようにします。パフォーマンスの悪い SQLを特定する際には、Enterprise Manager
から SQL Advisorを使用してこれらのプロファイルを作成します。

データエクスポータのチューニング
データエクスポータを使用すると、Identity Managerの新規データ、変更データまた
は削除データを、レポート作成と解析作業に適した外部のリポジトリにエクス
ポートできるようになります。実際のエクスポートデータはバッチで行われま
す。ここで、エクスポート対象となる各種データが独自のエクスポート周期を指定
できます。Identity Managerリポジトリに付属しているエクスポート対象のデータ
と、エクスポート周期の長さと変更されるデータ量にもよりますが、エクスポート
されるデータ量は大きくなりがちです。

Identity Managerのデータ型の中には、後からエクスポートできるように、特殊な
テーブルのキューに入れられるものがあります。具体的に言うと、WorkflowActivity

と ResourceAccountデータがキューに入れられます。こうしないとこのデータが持続
しないためです。型に加えられたすべての変更点をウェアハウスで監視する必要が
あったり、TaskInstanceや WorkItemデータなど、エクスポート周期に対応しないラ
イフサイクルの型があると、どの持続性のデータ型でもキューに入れられることも
あります。

パフォーマンスを最大限に高めるには、ウェアハウスで必要なデータ型だけを
キューに入れてエクスポートしてください。データエクスポートはデフォルトで無
効になっていますが、データエクスポートを有効にすると、すべてのデータ型がエ
クスポートされます。不要なデータ型はすべて無効にしてください。
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エクスポートタスクがデータをエクスポートする際、このタスクは複数スレッドを
使用して、できる限り多くのスループットを達成するためにエクスポートを一刻も
早く完了しようとします。Identity Managerリポジトリとウェアハウスの入出力速度
にもよりますが、exportタスクが Identity Managerサーバーのプロセッサを完全に占
有し、これが対話式パフォーマンスが低下する原因になります。できればエクス
ポートは、エクスポートタスクに専用のマシンで実行するか、少なくともそのマシ
ンに対話式処理がない期間に実行するようにします。

エクスポートタスクでサポートしているチューニングパラメータは、次のとおりで
す。

■ 読み取りブロックサイズのキュー化
■ 書き込みブロックサイズのキュー化
■ 排出スレッドカウントのキュー化

排出スレッドカウントは、最も需要なスループットです。キューテーブルに多数の
レコードがある場合、(最大 24まで)スレッド数を増せばスループットが高まるよう
になります。ただし、そのキューがある種のレコードに占有されていると、実際に
高速化できる排出スレッドは少なくなります。エクスポートタスクは、割り当てで
きるスレッドのセット数までキューテーブルの中身を分けて、それぞれのスレッド
に排出対象のセットを入れようとします。これらのスレッドには、ほかのリポジト
リテーブルを排出している排出スレッドも含まれます。

一般的なXMLのチューニング
静的な XMLObject宣言を可能な限り使用すれば、一般的な XMLを最適化できること
がよくあります。たとえば、以下を使用します。

■ <list>の代わりに <List>

■ <s>の代わりに <String>

■ <map>の代わりに <Map><MapEntry ...></Map>

また、コンテキストにもよりますが、<o></o>要素の代わりにラップオブジェクトを
使用するようにします。

Identity Manager Service Providerのチューニング
Identity Managerの計器盤グラフを使用すると、SunTM Identity Managerサービスプロバ
イダ (サービスプロバイダ)の現在のシステムを評価し、異常を見つけ、これまでの
傾向を理解することができます (時間枠内の並列ユーザーやリソースの動作など)。
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注 –サービスプロバイダには、管理者インタフェースがありません。Identity Manager
の管理者インタフェースから、管理者タスクのほぼすべてを実行してください (計器
盤グラフなど)。

サービスプロバイダのチューニングの詳細は、『Sun Identity Manager Service
Provider 8.1 Deployment』を参照してください。

Identity Manager Webインタフェースのチューニ
ング
Identity ManagerのWebインタフェースを使用している場合は、Identity Managerに同
梱されているOpenSPMLツールキットでパフォーマンスを最適化できます。

注 – openspml.jarファイルを http://openspml.org/のWebサイトから使用する
と、メモリーリークが起こります。

初期ロードのチューニング
大きな初期ユーザーのロード中にパフォーマンスを向上させるには、次の項目を実
行します。

1. Identity Managerの管理者インタフェースから、すべての監査イベントを無効にし
ます。

注 –監査ロギングを使用すると操作ごとに複数のレコードが追加され、それ以降
の監査レポートの実行速度が低下することがあります。

a. 「設定」→「監査」の順に選択します。
b. 「監査の設定」ページで、「監査を有効にする」ボックスの選択を解除し
て「保存」をクリックします。

2. Webサーバをシャットダウンしてリストキャッシュを無効にする
か、(debug/Show_WSProp.jspデバッグページにある)
ChangeNotifier.updateSearchIntervalCountプロパティーを 0..に変更して、リス
トキャッシュを無効にします。

リストキャッシュには、メモリー内で頻繁にアクセスされる組織内のユーザーリ
ストが保持されています。これらのリストを保持するため、リストキャッシュは
新規作成されたユーザーを探して確認します。
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3. debug/ Clear_List_Cache.jspページにある最新のリストキャッシュを消去しま
す。

4. ユーザーの処理に使用されるワークフローに、承認が記載されていないことを確
認します。

5. 次のように、代替となるロード方法を使用します。
■ ロードを分割し、そのデータをゾーンで実行する。
■ より高速な一括ロードを使用する。
■ ファイルからロードを行う。

6. WorkflowActivity型のデータエクスポータを無効にします。

必要メモリーのチューニング
Javaコマンドラインへの最大ヒープサイズと最小ヒープサイズを追加して、必要メ
モリーを定め、アプリケーションサーバーの JVMに値を設定します。たとえば、次
のようにします。

java -Xmx512M -Xms512M

パフォーマンスを向上させるには、次の項目を実行します。

■ 最大と最小のヒープサイズの値に同じ値を設定します。
■ 調整を行う場合は、お客様固有の実装に応じてこの値を増やしても構いません。
■ パフォーマンスチューニングの目的上、次を waveset.propertyファイルに設定す
ることもできます。

max.post.memory.size value

注 – max.post.memory.sizeは、ディスクへスプールせずに (たとえば HTML FileSelect

コントロールで)送信されたファイルに含まれている最大バイト数を指定します。一
時ファイルへの書き込み権がない場合は、max.post.memory.sizeを増やして、ディス
クへスプールしないようにします。デフォルト値は 8Kバイトです。

システム要件の詳細は、『Sun Identity Manager 8.1リリースノート』を参照してくだ
さい。

オペレーティングシステムのカーネルのチューニ
ング
SolarisTMと Linuxオペレーティングシステムのカーネルのチューニングの詳細
は、『Sun Java System Application Server Enterprise Edition Performance Tuning
Guide』の「Tuning the Operating System」の章を参照してください。
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Oracleオペレーティングシステムのカーネルのチューニングについては、Oracleシス
テムに付属の製品マニュアルを参照してください。

プロビジョニングツールのチューニング
ビューのプロビジョニングを処理する際のパフォーマンス問題は、ネットワーク遅
延に原因があることがよくあります。個々のリソースアダプタをトレースすれ
ば、何がパフォーマンス問題の原因になっているかがわかりやすくなります。

プロビジョニングツールのパフォーマンスを向上させるには、次の項目を実行しま
す。

■ Waveset.propertiesファイルの provisioner.maxThreadsを設定して、リソース処
理ごとにスレッドが起動しているような、スレッドをプロビジョニングしている
同時アカウントの数を制御します。

通常、この値を 10に設定すると最適なパフォーマンスを達成できます。20を超
える値を指定すると、プロビジョニングツールのパフォーマンスが著しく低下し
ます。

■ Waveset.propertiesファイルの割り当て設定を行い、指定タスクにユーザーが実
行できる並列処理 (再プロビジョニングなど)の数を制御します。並列動作の数を
増やすと、より多くの処理が高速に完了できるようになりますが、一度に多すぎ
る動作を処理しようとするとボトルネックの原因になりかねません。

設定セットは、プール単位で作成できます。たとえば、設定A、設定 B、設定C
を作成する場合、TaskDefinition (ワークフロー)作成する際に、定義済みの設定
から特定のプール設定をワークフローに割り当てられます。

次の例は、1つの再プロビジョニングタスクを一度に実行するユーザーのバイナ
リオブジェクト (BOB)を制限する、割り当て設定を示したものです。

Quota.poolNames=ReProvision,Provision

Quota.pool.ReProvision.defaultLimit=1

Quota.pool.ReProvision.unlimitedItems=Configurator

Quota.pool.ReProvision.items=bob,jan,ted

Quota.pool.ReProvision.item.bob.limit=1

タスクの割り当てを強制するには、TaskDefinitionの poolNameを参照します。こ
のフォーマットは、次のとおりです。

<TaskDefinition ... quotaName=’{poolName}’..>

ほとんどのユーザーが一度に実行するタスクは 1つだけです。調整を行ったり
Active Syncタスクを実行するプロキシ管理者の場合、このタスクの割り当てを大
きく設定します。
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注 –調整やActive Syncタスクは、設定プログラムのユーザーが使用しないように
してください。設定プログラムは、無限のタスクにアクセスでき、使用可能なリ
ソースを独占できるため、並列プロセスに悪影響を及ぼしかねません。

調整のチューニング
調整サーバーとは、調整を行う Identity Managerのコンポーネントです。ここで
は、以下を初めとする調整サーバーのパフォーマンスを向上させるための推奨方法
を説明します。

■ 65ページの「調整のチューニングで用いる一般的な推奨事項」
■ 66ページの「調整サーバーの設定のチューニング」
■ 67ページの「複数リソースに用いる調整のチューニング」

調整のチューニングで用いる一般的な推奨事項
通常は、次のとおり実行すると調整サーバーのパフォーマンスを最適化できます。

■ 調整タスクは、設定プログラムのユーザーが使用しないようにしてください。設
定プログラムは、無限のタスクにアクセスでき、使用可能なリソースを独占でき
るため、並列プロセスに悪影響を及ぼしかねません。

代わりに、調整とActive Syncタスクには、能率化された最小限のユーザーを設定
してください。タスクを実行する対象はタスクの一部として連続しているた
め、最小限のユーザーにすれば、タスクごとおよびリポジトリ内で更新するたび
にスペースやオーバーヘッドの消費が少なくて済みます。

■ 調整サーバーの状態ページ (debug/Show_Reconciler.jsp )の説明を基
に、キューサイズ別、利用可能なシステムリソース別、およびパフォーマンスの
ベンチマーク別に調整すべき設定を決定してください。これらの設定は、環境に
応じて変わります。

■ 利用可能な総メモリー量と空きメモリー量については、システムメモリー概要
ページ (debug/Show_Memory.jsp )をご使用ください。調整はメモリーを多く使う
機能のため、この説明を使用すれば JVMに十分なメモリーが割り当てられてない
かどうかが判断できます。また、ガベージコレクションの起動や、ヒープ使用量
を調査するための JVM内の未使用メモリーの消去にも、このページが役に立ちま
す。

■ 調整を行うプロキシ管理者にユーザーフォームを割り当てるとき
は、ユーザーフォームをできる限り単純に保ち、必須フィールドのみを使用しま
す。スキーママップよって変わりますが、waveset.organization属性を計算する
フィールドなどは十分間に合います。

Identity Managerパフォーマンスのチューニング

第 4章 • チューニングの実行 65



注 –ユーザーとロールに Identity Managerスキーマを表示したり編集する必要があ
る管理者は、IDM スキーマ設定管理者グループに設定し、IDM Schema

Configuration権限を付与する必要があります。

■ アカウント単位のワークフローを慎重に使用します。調整プロセスは、パ
フォーマンス目的でプロビジョニングタスクを開始することはデフォルトであり
ません。

アカウント単位のワークフロータスクを使用しなければならない場合は、調整ポ
リシーを編集して、調整サーバーの自動応答を対象イベントのみに制限してくだ
さい。(「調整ポリシーの編集」ページの「状況」領域を参照してください。)

調整サーバーの設定のチューニング
デフォルト設定で適切な場合が多いですが、「サーバー設定の編集」ページにある
次の設定を調節すると、調整サーバーのパフォーマンスを向上できることがありま
す。

■ 「並列リソース制限」。調整サーバーが並列処理できるリソーススレッドの最大
数を指定します。

リソーススレッドは作業項目をワークスレッドに割り当てます。このため、リ
ソーススレッドを追加する場合、ワークスレッドの最大数を増やすことが必要に
なることがあります。

■ 「最小ワークスレッド」。調整サーバーが常にオープンを保つ処理スレッド数を
指定します。

■ 「最大ワークスレッド」。調整サーバーが使用できる処理スレッドの最大数を指
定します。調整サーバーは、ワークフローが要求するスレッドの数だけ起動しま
す。この数には制限があります。ワークスレッドは、短時間アイドル状態が続く
と自動的に閉じます。

アイドル中は、スレッドに行うべき処理がなく、指定した最小限のスレッド数にま
で低下した場合に限り、スレッドが停止します。ロードが増えるに従って、最大ス
レッド数に達するまで、調整サーバーはさらにスレッドを追加します。調整
サーバーは、最小限のスレッド数を下回ったり最大限のスレッド数を上回ることは
ありません。

通常、スレッドが増えると並列処理も増えます。ただし、多すぎるスレッドに
よっていつしかマシンに大きすぎる負荷が掛かったり、単に効果が得られなくなる
ことがあります。
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注 –配備はそれぞれ異なるため、汎用的で最適な設定を推奨することはできませ
ん。調整サーバーの設定は、配備環境ごとに個別に調整する必要があります。

▼ 調整サーバーの設定を変更する
調整サーバーの設定を変更するには、次の項目を実行します。

管理者インタフェースにログインします。

「設定」→「サーバー」→「調整サーバー」タブの順にクリックします。

「サーバー設定の編集」ページが表示されたら、必要に応じて設定を調整します。
詳細は、20ページの「サーバーのデフォルト設定の編集」を参照してください。

複数リソースに用いる調整のチューニング
Identity Managerで複数リソースに調整を設定する場合は、いくつかオプションがあ
ります。

■ このサーバーに搭載されているすべてのリソースを一括して

このオプションは、Identity Managerから見ると一番効果的ですが、リソースが多
いと (20台を超えるなど)、Javaリソースの問題が生じやすくなります。

■ このサーバーに搭載されているすべてのリソースを個別に

このオプションは、Javaリソースのローディング時に楽になりが、スケジュール
設定に大きな負荷がかかります。

■ 各サーバーに搭載されているリソース別に一括して

このオプションは、経過時間を最小限に抑えますが、サーバー数をが大きくなり
ます。

配備はそれぞれ異なるため、この設定には最適な解決策がありません。配備に
合った解決策を見つけるには、これらのオプションを組み合わせて調整する必要が
あります。

この機能の業務目的を基に使用量アンケートを作成すると、進め方が決定しやすく
なるかもしれません。

次の問題に取り組みます。

■ これらのリソースを調整している理由は。
■ どのリソースにも同じ目標があるか。
■ どのリソースも等しく重要または重大か。
■ すべてのリソースを同じスケジュールで調整しなくてはならないか。調整をかち
合わないようにすることはできるか。

1

2

3
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■ 各リソースを調整すべき頻度は。

また、調整サーバーは、Webトラフィックを処理するプールに含める必要はありま
せん。このサーバーはとトランザクション処理専用にあるため、決して直接対話し
ないようなサーバーを追加してください。トランザクション処理専用のサーバーを
用意すると、大規模システムには一番上のオプションが最適かもしれません。

リソースクエリのチューニング

注 –ビューをプロビジョニングする際のパフォーマンス問題は、ネットワーク遅延に
原因があることがよくあります。個々のリソースアダプタをトレースすれば、何が
パフォーマンス問題の原因になっているかがわかりやすくなります。

クエリーを実装する際に FormUtil.getResourceObjectsを使用すると、リソースクエ
リーのパフォーマンスを向上させることができます。

クエリー結果のキャッシュに、次のうちいずれかの方法を用います。

■ getResourceObjects(Session session, String objectType, String resID, Map

options, String cacheList, String cacheTimeout, String cacheIfExists)

■ getResourceObjects(String subjectString, String objectType, String resId,

Map options, String cacheList, String cacheTimeout, String

clearCacheIfExists)

注 –

■ cacheTimeoutをミリ秒単位で設定します。
■ 具体的な searchContextがあれば、その検索を絞り込みます。
■ options.searchAttrsToGet に属性の最小数を返します。

スケジューラのチューニング
スケジューラコンポーネントは、Identity Managerのタスクのスケジュール作成を管
理します。

ここでは、以下を初めとするスケジューラのパフォーマンスを向上させるための推
奨方法を説明します。

■ 69ページの「スケジューラをチューニングするための一般的な推奨事項」
■ 70ページの「スケジューラサーバーの設定のチューニング」
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スケジューラをチューニングするための一般的な推奨事項
次の TaskDefinitionオプションによって、タスク完了後のスケジューラによるタス
クの処理の仕方が決まります。

■ resultLimit —タスク完了後のタスクの実行期間を秒単位で制御します。デ
フォルト設定は、タスクごとに異なります。0を設定すると、タスクは完了後に
即時削除されます。

■ resultOption —タスクの繰り返しインスタンスが開始されたときに行うべき動作
を制御します。デフォルト設定は deleteで、余分なタスクのインスタンスが削除
されます。

これらのデフォルト設定は、完了したスケジューラのタスクの有効期間を短縮する
ことでメモリーを最適化できるようにするためのものです。これらの設定を変更せ
ざるをえない事情がない限り、デフォルトのままにしておいてください。

正常に完了したタスクを即時削除するとはいえ、デバッグできるまでエラーを含む
タスクを残しておくには、次を実行することもできます。

■ resultLimit 値を、問題をデバッグするのに十分な期間に設定して、条件付きで
完了したタスクを削除します。

■ WorkflowServices呼び出し後に、実行時にエラーが何も報告さければ
(WF_ACTION_ERROR is <null/>など)、resultLimitを 0 (または小さい値)に設定し
ます。

Identity Managerパフォーマンスのチューニング

第 4章 • チューニングの実行 69



スケジューラサーバーの設定のチューニング
「サーバー設定の編集」ページで次の設定を調整すると、スケジューラのパ
フォーマンスを向上できることがあります。

■ 「最大同時タスク数」。スケジューラが一度に実行できるタスクの最大数を指定
します。

並列タスクの最大数の設定の許容値よりも多くのタスクが実行できる場合は、そ
れ以上のタスクは空きができるまで、または別のサーバーで実行されるまで待機
しなければなりません。

メモリーが足りなくなりCPU時間を共有するほど多すぎるタスクがスワップして
いると、オーバーヘッドによってパフォーマンス速度が低下します。また、最大
数を小さく設定しすぎても、アイドル時間が増えます。スケジューラは、待機中
のタスクが 1分以内に実行できるように使用可能なタスクを毎分チェックしま
す。

デフォルトの並列タスクの最大数設定 (100)で通常は十分です。配備で実行中の
タスクを基に、もしくは配備が完了した後の実行時間の動作を調べて、この設定
の増減を調整するかどうかを決定します。

場合によっては、このスケジューラを一時停止したり無効に設定しても構いませ
ん。たとえば、エンドユーザーインタフェースの処理専用にするサーバーがある
場合、スケジューラを無効にすれば、そのサーバーでタスクの実行が行われない
ようになります。そのサーバーは、エンドユーザーインタフェース専用にな
り、ほかのサーバーに実行するよう開始したタスクが格納されます。

■ 「タスク指定」。このサーバーで実行できるタスク一式を指定します。

この「タスク指定」設定を使用すると、サーバーで実行できるタスクをきめ細か
く制御できるようになります。個別にタスクを制限することも、サーバー設定で
制限することも可能です。

注 –配備はそれぞれ異なるため、汎用的で最適な設定を推奨することはできませ
ん。スケジューラの設定は、配備環境ごとに個別に調整する必要があります。

▼ スケジューラサーバーの設定を変更する

管理者インタフェースにログインします。

「設定」→「サーバー」→「スケジューラ」タブの順にクリックします。

「サーバー設定の編集」ページが表示されたら、必要に応じて設定を調整します。

詳細は、20ページの「サーバーのデフォルト設定の編集」を参照してください。
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セッションのチューニング
Identity Managerは、認証済みセッションで認証されたユーザーが使用できる最長時
間未使用の (LRU)キャッシュを保持します。既存の認証済みセッションを使用する
と、セッションを必要とするオブジェクトとアクションに対してリポジトリアクセ
スの速度をアップすることができます。

認証プールサイズを最適化するには、Waveset.propertiesファイルの
session.userPoolSize値を、そのサーバーで見込まれる並列ユーザーセッションの最
大数に変更します。

Sun Identity Manager Gatewayのチューニング
Sun Identity Manager Gatewayは、接続ごとにスレッドを生成して、リソース種
類、ゲートウェイホスト、およびゲートウェイポートの一意の組み合わせごとに異
なるプールを使用します。ゲートウェイは、5分ごとにアイドル中の接続がないか
チェックします。60分間アイドル中の接続が合った場合、ゲートウェイはその接続
を閉じてプールから削除します。

ゲートウェイは要求を受け取ると、次の操作を行います。

■ そのプールにアイドル中の接続がなければ、ゲートウェイは接続を新規作成しま
す。

■ そのプールにアイドル中のプールがあれば、ゲートウェイはその接続を検索して
再利用します。

そのリソースの最大接続数を設定してください。また、その種類のすべてのリ
ソースに対し、そのゲートウェイを使用しているのと同じ方法でこの接続を設定し
てください。このリソース種類では、所定のホストでゲートウェイに行った最初の
接続とポートが、そのリソースの最大接続数を使用します。

注 –そのリソースの最大接続数を変更する場合は、サーバーを再起動して変更内容を
反映してください。

次の例は、接続、要求、およびゲートウェイスレッドの関係を示したものです。

Active Directoryリソースで最大接続数を 10に設定し、2台の Identity Manager
サーバーを使用している場合は、そのActive Directoryリソースのゲートウェイに最
大 20までの同時接続を設定できます (Identity Managerサーバーごとに 10)。この
ゲートウェイは、各サーバーから送信された 10の同時要求を受け付けることがで
き、各要求を別々のスレッドで処理します。同時要求数がゲートウェイの最大接続
数を超えた場合、それ以上の要求はゲートウェイが要求を完了して接続をプールに
戻すまで、キューの中に入れられます。
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注 –ゲートウェイコードはマルチスレッドですが、この特性はゲートウェイで使用中
のAPIやサービスに対応しません。Active Directoryには、ゲートウェイはMicrosoft
から提供されているADSIインタフェースを使用します。このインタフェースが
ゲートウェイの要求を並列に処理するかどうかを判断する調査は一切行われていま
せん。

このほか、ゲートウェイのパフォーマンスを向上させる方法には、次のようなもの
があります。

■ ゲートウェイを、(ネットワーク接続の観点から)管理対象ドメインのドメインコ
ントローラの近くに配備します。

■ ゲートウェイリソースのブロックサイズを大きく設定すると、調整やロード操作
中のスループットを高めることができます。

スループットが高まる結果は、カスタムワークフローがなく、実行中の属性調整
が一切ない基本的な調整で説明したとおりです。最初はゲートウェイが多くのシ
ステムメモリーを消費しますが、このメモリーは次第に解放されていきます。

これは先細りしていくことをご了承ください。ある時点を境に、ブロックサイズ
を大きく設定してもパフォーマンスがそれほど向上しなくなります。たとえば次
のデータは、Active Directoryリソースから 10,000ユーザーのリソースからの読み
込みを監視した速度を表したものです。読み込み中のゲートウェイ処理に
は、ピークメモリー使用量も含まれています。

ブロックの設定 時間単位で作成されたユーザー ゲートウェイのピークメモリー使用量

100 500 20 Mバイト

200 250 25 Mバイト

500 9690 60 Mバイト

1000 10044 92 Mバイト

■ Exchange Server 2007では、PowerShellExecutorが Exchange Server 2007の動作を実
行します。次のレジストリ設定を修正すれば、ゲートウェイ中の
PowerShellExecutorの動作を変更できます。

注 –どちらの設定も、ゲートウェイの動作とメモリー使用量に大きな影響を及ぼ
すことができます。これらのパラメータに加える変更内容は、慎重にテストを
行った上で検討してください。

– powerShellTimeout
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❒ 「内容」。PowerShell動作 (レジストリ型 REG_DWORD)のタイムアウト
❒ 「デフォルト」。60000ミリ秒 (1分)

powerShellTimeout設定がタイムアウトすると、PowerShell環境内の異常動
作を防ぐために、すべてのRunSpace動作が中断され取り消されます。これ
により、ゲートウェイが反応しなくなります。

powerShellTimeout値を小さい値に下げると、動作が途中で取り消さ
れ、RunSpaceの初期化が正しく完了しなくなることがあります。プール範
囲の最初のRunSpaceの監視起動時間は、2秒から 5秒までです。
powerShellTimeout値は、起動時に読み取り専用のため、ゲートウェイを再
起動しないとこの値は変更できません。

– runSpacePoolSize

❒ 「内容」。プール内のRunSpaces数 (レジストリ型 REG_DWORD)
❒ 「デフォルト」。5
❒ 「最小」。5
❒ 「最大」。25
ゲートウェイから PowerShell動作を並列実行できるプール内のRunSpaces
数。Exchange 2007でのユーザーのプロビジョニング動作または更新が、実
行中の複数の PowerShell動作につながることがあります。
起動したRunSpaceが、大量のメモリーを消費することがあります。最初の
RunSpaceの通常サイズは、約 40 Mバイトです。その後のRunSpacesは、通
常 10 Mバイトから 20 Mバイトの間を消費します。

注 –以上の数値は環境ごとに異なるため、ガイドラインとしてのみ記載し
たものです。この値を変更する際はご注意ください。

runSpacePoolSize値は、起動時に読み取り専用のため、ゲートウェイを再
起動しないとプールサイズ値は変更できません。

タスクバーのチューニング
管理者インタフェースのタスクバーには、すでに実行したプロビジョニングタスク
のリンクが表示されます。このため、多数のタスクがあると、インタフェースの速
度が低下します。

インタフェースのパフォーマンスを向上させるには、<List>...</List>要素を
UserUIConfigオブジェクトから削除して、taskResults.jspリンクを各 JSPから削除
します。

次の例に、<TaskBarPages>内の <List>...</List>エントリを示します。
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例 4–1 UserUIConfigオブジェクトの修正

<TaskBarPages>

<List>

<String>account/list.jsp</String>

<String>account/find.jsp</String>

<String>account/dofindexisting.jsp</String>

<String>account/resourceReprovision.jsp></String>

<String>task/newresults.jsp</String>

<String>home/index.jsp</String>

</List>

</TaskBarPages>

パフォーマンス問題のデバッグ
ここでは、パフォーマンス問題のデバッグに使用できる、各種 Identity Manager
と、第三者のデバッグツールについて説明します。

これらの情報は、次のように構成されています。

■ 74ページの「Identity Managerのデバッグページの使用」
■ 80ページの「それ以外のデバッグツールの使用」

Identity Managerのデバッグページの使用

注 –トレースは、システムパフォーマンスに影響を及ぼします。最適なパフォーマン
スが得られるようにするには、最小限のトレースレベルを指定するか、システムの
デバッグ後にトレースを無効に設定してください。

ここでは、Identity Managerのデバッグページにアクセスする手順を説明するととも
に、このページを使用して Identity Managerのパフォーマンス問題を突き止めデ
バッグする方法について説明します。

これについては、次のセクションを参照してください。

■ 75ページの「デバッグページへのアクセス方法」
■ 75ページの「制御タイミング (callTimer.jsp)」
■ 76ページの「トレース設定の編集 (Show_Trace.jsp)」
■ 77ページの「ホスト接続プール (Show_ConnectionPools.jsp )」
■ 77ページの「消去したキャッシュのリスト (Clear_XMLParser_Cache.jsp)」
■ 77ページの「メソッドタイミング (Show_Timings.jsp)」
■ 78ページの「オブジェクトサイズの概要 (Show_Sizes.jsp)」
■ 79ページの「管理者とコンフィギュレータ用のプロビジョニングスレッド

(Show_Provisioning.jsp)」
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■ 79ページの「システムキャッシュの概要 (Show_CacheSummary.jsp)」
■ 79ページの「システムメモリーの概要 (Show_Memory.jsp)」
■ 79ページの「システムプロパティー (SysInfo.jsp)」
■ 79ページの「システムスレッド (Show_Threads.jsp)」
■ 80ページの「消去されたユーザーセッションプール (Clear_User_Cache.jsp)」
■ 80ページの「Wavesetプロパティー (Show_WSProp.jsp)」
■ 80ページの「フラッシュして消去されたXMLリソースアダプタのキャッシュ

(Clear_XMLResourceAdapter_Cache.jsp)」

デバッグページへのアクセス方法

注 – Identity Managerのデバッグページにアクセスして操作を実行するに
は、Debug、Security Administrator、またはWaveset Administrator機能が必要です。管
理者とコンフィギュレータには、デフォルトでこの機能が割り当てられています。

デバッグ機能がない場合は、エラーメッセージが表示されます。

▼ Identity Managerのデバッグページにアクセスする

ブラウザを開き、管理者インタフェースにログインします。

次のURLを入力します。
http:// host:port /idm/debug
各表記の意味は次のとおりです。

■ hostは、Identity Managerの実行先アプリケーションサーバーです。
■ portは、このサーバーが監視中のTCPポート数です。

システム設定ページが表示されたら、開くデバッグページの .jspファイル名を入力
します。
たとえば、次のようにします。

http:// host: port /idm/debug/pageName.jsp

注 –デバッグユーティリティーの中には、システム設定ページからリンクされていな
いものもありますが、これらを使用すると、製品のパフォーマンスと使いやすさの
データを収集できるようになります。デバッグページの全体リストについては、コ
マンドウィンドウを開いて idm/debugディレクトリの中身をリストします。

制御タイミング (callTimer.jsp)
各種メソッドの呼び出しタイマー統計を収集して表示するには、制御タイミング
ページを使用します。この情報を基に、特定メソッドに対するボトルネックと呼び
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出されたAPIを追跡できます。呼び出しタイマーの基準値をインポートまたはエク
スポートするのにも、呼び出しタイミングページのこのオプションが使用できま
す。

注 –呼び出しタイミングの統計は、トレースが有効に設定されている間にだけ収集さ
れます。

▼ 呼び出しタイマーの統計を表示する

トレースとタイミングを有効にするには、「制御タイミング」ページを開き、「タ
イミングとトレースの開始」をクリックします。

タイミングを終了するには、「タイミングとトレースの終了」をクリックする
か「タイミングの終了」をクリックします。

ページが再表示され、統計が使用できるメソッドのリストとメソッドの集約呼び出
しタイマー統計が「タイミングの表示」テーブルに入力されます (呼び出し側から中
断されません)。

このテーブルには、次の情報が記載されています。

■ メソッド名 (呼び出すメソッドを表示するには、そのメソッド名をクリックしま
す)

■ 総使用時間
■ 平均時間
■ 最小時間
■ 最大時間
■ 総呼び出し数
■ 総エラー数

このリストを消去するには、「タイミングの消去」をクリックします。

注 –コンソールから呼び出しタイマーのデータを収集するには、callTimerコマンド
を使用します。このコマンドは、アップグレード中や、アプリケーション
サーバーで Identity Managerを実行していないなどの状況で、パフォーマンス問題を
デバッグする際に有用です。

トレース設定の編集 (Show_Trace.jsp)
Identity Managerをインストールしたときに付属している Javaクラスにトレースを有
効にを設定するには、「トレース設定の編集」ページを使用します。
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具体的には、このページから次のトレース設定を行えます。

■ トレースするには、メソッド、クラス、またはパッケージを選択して、取り込む
トレースのレベルを指定します。

■ トレース情報をファイルまたは標準出力先に送信します。
■ 格納対象となるトレースファイルの最大数と、各ファイルの最大サイズを指定し
ます。

■ トレース出力ファイル内の日時の書式設定方法を指定します。
■ キャッシュ対象となるメソッドの最大数を指定します。
■ トレースファイルへのデータの書き込み方を指定します。

データが生成されるに従って、データがトレースファイルに書き込まれる
か、データがキューに入れられてからファイルに書き込まれます。

ホスト接続プール (Show_ConnectionPools.jsp )
データソースを使用しない場合は、「ホスト接続プール」ページから接続プール統
計を表示することができます。これらの統計には、プールのバージョン、作成され
た接続数、アクティブ数、プール内の接続数、プールから処理されている要求
数、および破棄された接続数が記載されます。

この「ホスト接続プール」ページは、ゲートウェイへの接続管理に使用された接続
プールの概要を表示する際にも使用できます。この情報を使用して、低位アドレス
メモリー状態を調べられます。

消去したキャッシュのリスト (Clear_XMLParser_Cache.jsp)
最近使用したXMLパーサーをキャッシュから消去して低位アドレスメモリー状態を
調べるには、「消去したキャッシュのリスト」ページを使用します。

メソッドタイミング (Show_Timings.jsp)
メソッドレベルですばやくホットスポットを検出して評価するには、「メソッドタ
イミング」ページを使用します。

Identity Managerメソッドから収集され、「メソッドタイミング」ページに表示され
る情報は、次のとおりです。

■ メソッド名
■ メソッドが呼び出された回数
■ メソッドがエラー状態で終了した回数
■ メソッドによって消費された平均時間
■ 各メソッドの呼び出しによって消費された最小時間と最大時間
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「メソッドタイミング」ページには、次のリンクを記載したテーブルもありま
す。これらのリンクをクリックすると、詳細を表示できます。

■ 「詳細」。呼び出しスタックの情報が表示されます。

■ 「履歴」。最後の呼び出し時刻とともに、呼び出し期間のグラフが表示されま
す。

■ 「履歴データ」。呼び出しが生成された時刻とその呼び出し期間とともに、最後
の呼び出しのリストが表示されます。

Identity Managerは、デフォルトでスタック履歴を保持しません。スタック履歴を
保持してその深さを制御するには、Waveset.properitesを編集して MethodTimer

キーを調べます。

注 –「メソッドタイミング」ページにある「すべて消去」オプションは、全ての結果
を消去します。このオプションは、デフォルトで有効になっています。

オブジェクトサイズの概要 (Show_Sizes.jsp)
システムに影響を及ぼしかねない大きそうなオブジェクトを検出するには、こ
の「オブジェクトサイズの概要」ページを使用します。

この「オブジェクトサイズの概要」ページには、リポジトリに格納されるオブ
ジェクトのサイズが (文字単位)で表示されます。このオブジェクトは型別にリスト
され、型別の総オブジェクト数とオブジェクトの組み合わせ総サイズ、平均サイ
ズ、最大サイズ、および最小サイズが記載されます。

そのオブジェクト型のサイズの詳細は、「型」列のエントリをクリックします。た
とえば、リポジトリ内の最大設定オブジェクトの ID、名、サイズを表示するに
は、「設定」をクリックします。

このサイズ情報は、「コンソール」コマンドラインからもアクセスできます。

▼ コマンドラインからオブジェクトサイズ情報にアクセスする

コンソールを開きます。

コマンドプロンプトで、次を入力します。

showSizes [ type[limit ]]

注 –アップグレードの場合、更新または再表示されるまで既存オブジェクトのサイズ
が 0と記録されます。
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管理者とコンフィギュレータ用のプロビジョニングスレッド
(Show_Provisioning.jsp)
システムで使用中のプロビジョニングスレッドの概要を表示するには、この「管理
者とコンフィギュレータ用のプロビジョニングスレッド」を使用します。この概要
は、Show_Threads.jspで用意される情報のサブセットです。

注 –単一のスレッドダンプを見ただけでは、判断できないことがあります。

システムキャッシュの概要 (Show_CacheSummary.jsp)
低位アドレスメモリー状態の調査に役立つよう、次の項目について表示するに
は、この「システムキャッシュの概要」ページを使用します。

■ 管理者に関連付けられているオブジェクトキャッシュ
■ システムオブジェクトのキャッシュ
■ ユーザーのログインセッション
■ XMLパーサーのキャッシュ

システムメモリーの概要 (Show_Memory.jsp)
利用可能な総メモリー数と空きメモリーを表示するには、この「システムメモ
リーの概要」ページを使用します。調整などのメモリーを消費する機能を使用して
いる場合は、この情報を基にして JVMに十分なメモリーが割り当てられているかど
うかが突き止められます。

また、ガベージコレクションの起動や、ヒープ使用量を調査するための JVM内の未
使用メモリーの消去にも、このページが役に立ちます。

システムプロパティー (SysInfo.jsp)
この「システムプロパティー」ページには、ソフトウェアバージョン、パス、環境
変数など、使用中の環境についての情報が記載されます。

システムスレッド (Show_Threads.jsp)
(調整やActive Syncなどの)自動プロセスが実行中であることを確認できるよう
に、実行中のプロセスを表示するには、この「システムスレッド」ページを使用し
ます。

このページには、プロセス種類、プロセス名、そのプロパティー、プロセスが
デーモンかどうか、およびプロセスがいまだに実行中かどうかについての情報が記
載されます。
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注 –単一のスレッドダンプを見ただけでは、判断できないことがあります。

消去されたユーザーセッションプール (Clear_User_Cache.jsp)
最近ログインしたユーザーのキャッシュ済みセッションをすべて消去し、低位アド
レスメモリー状態を調べるには、この「消去されたセッションプール」ページを使
用します。

Wavesetプロパティー (Show_WSProp.jsp)
Waveset.propertiesファイルのプロパティーを表示して一時的に編集するには、こ
の「Wavesetプロパティー」ページを使用します。Waveset.propertiesファイルの常
駐先の特定サーバーには、サーバーを再起動して変更内容を反映していなくて
も、各種のプロパティー設定をテストできます。編集したプロパティー設定は、次
回サーバーを再起動するまで、反映されたままになります。

フラッシュして消去されたXMLリソースアダプタのキャッシュ
(Clear_XMLResourceAdapter_Cache.jsp)
テストXMLリソースアダプタをキャッシュから消去し、低位アドレスメモリー状態
を調べるには、この「フラッシュして消去されたXMLリソースアダプタの
キャッシュ」ページを使用します。

それ以外のデバッグツールの使用
パフォーマンスの潜在的ボトルネックを見つけるには、次の Sun Microsystemsツール
と第三者ツールが使用できます。

■ 80ページの「Identity Manager Profiler」
■ 81ページの「DTraceの使用」
■ 82ページの「JMXの使用」
■ 85ページの「JConsoleの使用」
■ 86ページの「JRatの使用」

これらのツールは、使用中の配備でカスタム Javaクラスを使用する場合に有用で
す。

Identity Manager Profiler
Identity Managerには、使用中の配備のパフォーマンス問題をトラブルシューティン
グするのに役立つ Profilerユーティリティーが搭載されています。
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カスタマイズしたフォーム、Java、ルール、ワークフロー、およびXPRESSがパ
フォーマンス問題とスケール問題の原因になることがあります。この Profilerは各領
域での経過時間を調べるので、フォーム、Java、ルール、ワークフロー、XPRESSオ
ブジェクトのうちどれがパフォーマンス問題とスケール問題の一因となっている
か、一因となっている場合は、そのオブジェクトのどの部分が問題の原因になって
いるかがわかります。

注 – Profilerの詳細は、『Sun Identity Manager 8.1リリースノート』の「Identity
Managerプロファイラの操作」を参照してください。

DTraceの使用
DTrace機能は、Solaris 10オペレーティングシステム用に動的にトレースするフ
レームワークで、JVM動作を監視できるようになります。

DTraceには、30,000を超える検証機能が搭載されており、統合されたユーザーレベ
ルとカーネルレベルのトレース機能を使用して、プロダクションシステム内を把握
できるようにします。また、C言語や awk言語に似たD言語で、任意のデータと式を
トレースすることもできます。このDTrace機能にも、JVMを監視するための特殊な
サポートが備わっているので、使用中のシステム全体と JVM外部のスパンが監視で
きるようになります。

DTraceは、検証機能が JVMに内蔵されているので Java 6で一番使用しやすくなって
います。この機能は、Java 1.4と Java 5でも動作しますが、次のURLから JVM PIまた
は JVM TIエージェントをダウンロードする必要があります。

https://solaris10-dtrace-vm-agents.dev.java.net/

次の例は、DTraceスクリプトの記述方法を示したものです。

例 4–2 DTraceスクリプトの例

#!/usr/sbin/dtrace -Zs

#pragma D option quiet

hotspot$1:::
{

printf("%s\n", probename);

}

この例では、$1をスクリプトの最初の引数に置き換えてください。これは、管理対
象となる Javaプロセスの PIDとしてください。たとえば、次のようにします。

# ./all-jvm-probes.d 1234

次の表は、各種DTraceの検証機能を有効にできるコマンドを説明したものです。
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表 4–3 DTraceコマンド

コマンド 説明

-XX:+DTraceMonitorProbes Java 6の JVMサポートを有効にします (Java 1.4と Java 5用
パッチ)。

-XX:+ExtendedDTraceProbes 次の情報を提供します。
■ JVMの起動 (開始と終了)とシャットダウン
■ 開始スレッドと停止スレッド
■ 読み込み中クラスと読み込み解除中のクラス
■ ガベージコレクション (各種オプションが利用可能)
■ JITコンパイルの開始と終了
■ 読み込み中コンパイル済みメソッドと読み込み解除中
のコンパイル済みメソッド

■ 監視競合、待機、通知
■ メソッドのエントリ、メソッドの戻り値、オブジェク
ト割り当て

/usr/sbin/dtrace -n ’hotspot*:::’ そのシステム上のすべての Javaプロセスに、すべての
JVM検証機能を有効にします。

/usr/sbin/dtrace -n ’hotspot1234:::’ PIDが 1234の Javaプロセスにだけ、すべての JVM検証機
能を有効にします。

/usr/sbin/dtrace -n

’hotspot1234:::gc-begin’
プロセス 1234を開始するためのガベージコレクション時
に起動する検証機能だけを有効にします。

注 – DTraceはシステム処理を増やすため、この機能はシステムパフォーマンスに影
響します。この影響はごくわずかですが、負荷のかかる有効化で大量の検証機能を
有効にすると大きくなります。

DTraceのパフォーマンスへの影響を最小限に抑える手順については、『Solaris
Dynamic Tracing Guide』の「Performance Considerations」の章に記載されています。

DTraceの詳細は、/usr/demo/dtraceおよび man dtraceを参照してください。

JMXの使用
Identity Managerを使用すると、Java Management Extensions (JMXTM)を使用して、所定
のリソースアダプタの操作における操作上の統計を取り込み表示することができま
す。このデータは、システム状態とレポートを監視するなど、診断と予測に使用で
きます。
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この統計データには、次の情報が含まれています。

■ 動作が実行された回数
■ 操作の最小期間、最大期間、平均期間

オブジェクト 監視対象となった動作

アカウントの場合 ■ Create
■ Update
■ Delete
■ Get
■ Authenticate

動作の場合 Run

その他オブジェクトの場合 ■ Create
■ Update
■ Delete
■ Get
■ List

JMXは、サーバー別のリソースアダプタごとにMBeansを作成して、これらの Beans
を次のパターンに一致する名前で登録します。

serverName=server name, resourceAdapterType=Resource Adapter Type,
resourceAdapterName=Resource Adapter Name

Identity Managerは、正常に完了したかエラーで完了したか、完了した処理のすべて
に統計を記録します。ただし Identity Managerは、例外を投げる処理など未完成の処
理の統計は記録しません。

excludesの設定方法は、次のとおりです。

1. 管理者インタフェースから、「設定」→「サーバー」の順に選択します。

2. 「サーバーの設定」ページで、次のいずれかのタスクを実行します。
■ サーバーのデフォルト設定を編集するには、「サーバーのデフォルト設定の編
集」ボタンをクリックします。

■ サーバーのポリシーを編集するには、そのサーバーのリンクをクリックしま
す。

3. リソース監視を有効にするには、「JMX」タブをクリックして「JMXリソースア
ダプタモニターの有効化」ボックスを有効にします。

■ 特定のリソースを除外するには、「JJMXリソースアダプタモニターの対象
外」リストに正規表現を追加します。
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■ 特定動作の監視を除外するには、「JMXリソースアダプタモニター操作の対
象外」リストに正規表現を追加します。

どの excludesも、正規表現を使用します。特定リソースを除外した場合、JMXはリ
ソース名だけで照合します。たとえば次の名前のアダプタがある場合は、

resource1

resource2

resource3

resource10

resource11

次のパターンを指定します。

.*1$

つまり、何かが 1 (1$)で終わるまで、0以上の任意の文字 (.*)にマッチします。JMX
は、resource1と resource11を除外します。

処理の場合も、手順は同様です。処理に次の名前が付いている場合は、パターンが
この名前に一致する必要があります。

ACCOUNT_CREATE

ACCOUNT_UPDATE

ACCOUNT_DELETE

ACCOUNT_GET

ACCOUNT_AUTHENTICATE

OBJECT_CREATE

OBJECT_UPDATE

OBJECT_DELETE

OBJECT_GET

OBJECT_LIST

ACTION_RUN

たとえば、ˆACCOUNT.*パターンは ACCOUNTで始まるすべての処理を除外します。また
は、このパターンを使用すると updatesと deletesが除外されます。

.*UPDATE$

.*DELETE$

注 – JMXの設定方法と使用法の詳細は、『『Sun Identity Manager 8.1ビジネス管理者
ガイド』』の18ページの「JMX監視の設定」および『Sun Identity Manager 8.1ビジネ
ス管理者ガイド』の「JMXパブリッシャータイプ」を参照してください。
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JConsoleの使用
Java Monitoring and Management Console (JConsole)は、Java Management Extension (JMX)
テクノロジ対応のグラフィカル管理ツールで、JDK 5以降に同梱されていま
す。JConsoleは実行中の JVMに接続し、接続している JMXエージェントの JVM
MBeansから情報を収集します。

具体的に JConsoleで実行できるタスクは、次のとおりです。

■ 低位アドレスメモリーとデッドロックの検出

JConsoleは、メモリーシステム、メモリープール、およびMBeansガベージコレ
クタにアクセスして、メモリー消費量、メモリープール、ガベージコレクション
統計などのメモリー使用量に関する情報を表示します。

■ ガベージコレクションの有効化または無効化

■ 冗長トレースの有効化または無効化

■ ローカルおよびリモートアプリケーションの監視

■ 現在のヒープメモリー使用量、ヒープ以外のメモリー使用量、ファイナライズに
保留されているオブジェクト数など、MBeansの監視と管理を行います。

■ パフォーマンス、リソース消費量、およびサーバー統計に関する情報を表示

■ JVMと監視した値、アプリケーションで実行中のスレッド、および読み込まれた
クラスに関する概要を表示

■ オペレーティングシステムリソース (Sunのプラットフォーム拡張)に関する情報
を表示。次のようなものがあります。

– CPUプロセス時間
– 利用可能な物理メモリーの総容量と空き容量
– 確定した仮想メモリー量 (プロセスの実行に確実に利用できる仮想メモリー量)
– 利用可能なスワップ領域の総容量と空き容量
– オープンファイルの記述数 (UNIX®のみ)

注 – JConsoleを使用した Javaプラットフォーム上のアプリケーション監視の詳細
は、「JConsoleを使用したアプリケーション監視」という Sun Developer Network
(SDN)記事を参照してください。次のURLから入手できます。

http://java.sun.com/developer/technicalArticles/J2SE/jconsole.html

Identity Managerには、次の点に関する情報を提供する JMX MBeansがいくつか搭載さ
れています。

■ Identity Manager Server Cluster
■ データエクスポータ
■ スケジューラ
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JRatの使用
潜在的なパフォーマンスボトルネックを見つけるには、Javaプラットフォーム用
オープンソースのパフォーマンスプロファイラである Java Runtime Analysis Toolkit
(JRat)を使用します。使用中の配備でカスタム Javaクラスを使用する場合は特に使用
します。JRatは、使用中のアプリケーションの実行を監視し、アプリケーションの
パフォーマンスの測定を維持します。

たとえば、プロビジョニングにカスタムワークフローがある場合にこの JRatを使用
すると、呼び出されているクラスを表示したり、デフォルトの Identity Managerプロ
ビジョニングワークフローと比較したワークフローの実行に掛かる時間を表示でき
ます。

JRatの詳細は、http://jrat.sourceforge.netを参照してください。
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トレースとトラブルシューティング

この章では、トレーシングを使用してエラーの解決に役立てる方法、パフォーマン
ス問題の解決方法、Identity Manager内のフローを理解する方法について説明しま
す。この章では、各種 Identity Managerコンポーネントで起こりうる問題のトラブル
シューティング方法についても説明します。

この章では、次のトピックについて説明します。

■ 87ページの「トレースやトラブルシューティングを始める前に」
■ 91ページの「Identity Managerのオブジェクトとアクティビティーのトレース」
■ 127ページの「Identity Managerゲートウェイのオブジェクトとアクティビ
ティーのトレース」

■ 134ページの「よくある問題のトラブルシューティングと解決策」

トレースやトラブルシューティングを始める前に
Identity Managerのトレースやトラブルシューティングを始める前に、次のセク
ションの内容を確認しておいてください。

■ 87ページの「対象読者」
■ 88ページの「Identity Managerのトレースとトラブルシューティングの重要な注
意点」

■ 88ページの「サポートにお問い合せになる前に」
■ 89ページの「関連ドキュメントとWebサイト」
■ 90ページの「手順の概要」

対象読者
この章は、アプリケーションサーバーとデータベースの管理者、第一線のサポート
エンジニア、および配備環境で Identity Managerの維持管理を担当しているパート
ナーの方を対象としています。

5第 5 章

87



Identity Managerの問題をトラブルシューティングする前に、次が必要になります。

■ Java 5.0 (Sun Identity Manager 8.1に必須)に使い慣れておくこと。
■ トラブルシューティングしようとしているコンポーネントを理解していること。

Identity Managerのトレースとトラブル
シューティングの重要な注意点
Identity Managerのトレースまたはトラブルシューティングを開始する前に、次の点
にご注意ください。

■ トレースは、システムパフォーマンスに影響を及ぼします。最適なパフォーマン
スが得られるようにするには、システムのデバッグ終了後に最小限のトレースレ
ベルに抑えるか、トレースを無効にします。

■ com.wavesetクラスにはトレースを有効に設定しないでください。com.wavesetク
ラスは冗長で多数のクラスがあるため、このクラスをトレースするとサーバーが
ハングすることがあります。

■ Sunサポートから特定の指示がない限りは、Identity Managerが高度なレベルでト
レースするように設定しないでください。

■ 特定の問題をデバッグするのに Waveset.propertiesファイルの exception.trace

を使用する場合は、長期間使用せず、デバッグが終了したら必ず無効に設定して
ください。Waveset.propertiesファイルの exception.traceを設定すると、シス
テムパフォーマンスに著しい影響を及ぼします。

サポートにお問い合せになる前に
Sunテクニカルサポートにサポートをお問い合わせになる前に、問題の領域を絞り込
むことができる次の推奨事項を試してみてください。

■ Webブラウザの検索ツールで、問題を調べてみる。
■ リソースに固有のサポートオプションがあれば、それを使用する。リソースに関
連する問題では、リソースのパッチを使用すれば解決することがあります。

■ 適切なクライアントツールが使用できればそれを使用して、その状況から Identity
Managerをアンインストールします。たとえば、Java LDAPブラウザを使用しま
す。

また、Sunサポートにサポートをお問い合わせになる前に、次の情報を集めて用意し
ておく必要があります。
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収集する情報 情報の確認方法

製品のバージョンと次の情報
■ インストールされているパッチ、ホット
フィックス、e-fix

■ カスタマイズのリスト

Identity Managerコンソールで次のコマンドを使
用します。
■ installed

■ inventory

Identity Managerのトポロジと次の情報
■ Identity Managerクラスタの構成
■ 問題の環境のローカリゼーションと環境に
関するその他の情報

■ サーバーのリスト

情報は次のように取得します。
■ 手動で確認する必要があります。

■ 手動で確認する必要があります。

■ 実行中の Identity Manager
サーバーで、Identity Manager管理者インタ
フェースから「設定」>「サーバー」の順に
選択します。

環境で行った最近の変更 手動で確認する必要があります。

Javaのバージョンとタイプ 次の Javaコマンドを使用します。

java -version

アプリケーションサーバーのバージョンとタイ
プ

使用しているApplication Serverによって異なり
ますが、手動で確認する必要があります。

オペレーティングシステムのレベルと情報 手動で確認する必要があります。

デフォルトXML出力 (すべてのリポジトリオブ
ジェクトのリスト)

コンソールで export default.xml defaultコマ
ンドを使用します。

タスクインスタンスのデータと次の情報
■ 実行中のタスクのリスト
■ 現在のすべてのタスクインスタンスのサイ
ズ

コンソールで次のコマンドを使用します。
■ listTasks

■ showSizes TaskInstance

システムログ 注 –報告する問題の種類に応じて、追加のシス
テムログの提出を要求される場合があります。

関連ドキュメントとWebサイト
Identity Managerのトレースとトラブルシューティングについては、この章で説明す
る内容のほかにもこのセクションに記載されているドキュメントとWebサイトをご
覧ください。
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推奨ドキュメント
Identity Managerのトレースとトラブルシューティングについては、次のドキュメン
トを参照してください。

■ XPRESS関数の推奨トレース方法については、『Sun Identity Manager Deployment
Reference』の「Testing Your Customized Form」を参照してください。

■ JConsoleを使用して Javaプラットフォームで動作するアプリケーションを監視す
る方法については、「JConsoleを使用したアプリケーションの監視」という記
事。この記事は、次のURLから入手できます。
http://java.sun.com/developer/technicalArticles/J2SE/jconsole.html

有用なWebサイト
次の表に、Identity Managerのトラブルシューティングに関するWebサイトを説明し
ます。

表 5–1 有用なWebサイト

WebサイトURL 説明

http://sunsolve.sun.com/ 診断ツール、フォーラム、機能と記事、セキュリティー情
報、パッチの内容を含む SunのWebサイト。

注意:このサイトの情報は、次の 3分野に分かれています。
■ 社内。Sun従業員のみ。
■ 契約。契約アクセス権をお持ちのお客様のみ。
■ 公開。全員。

http://www.sun.com/service/online/us SunテクニカルサポートのWebサイト。

https://sharespace.sun.com/

gm/folder-1.11.60181?

Sun Microsystemsの Share Spaceの Identity Managerフォルダ。Identity
Managerの FAQ、フォーラムへのリンク、特集記事や記事などが記
載されています。

注意:このサイトに記載されている情報にアクセスするには、Share
Space IDを登録する必要があります。

https://identitymanageride.dev.java.net オープンソースの Sun Identity Manager統合開発環境 (Identity Manager
IDE)プロジェクト。Identity Manager IDEのインストール方法と設定
方法の手順が記載されています。

手順の概要
次の図に示す手順に従えば、通常は使用中の配備の問題を見つけて解決することが
できます。

トレースやトラブルシューティングを始める前に
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Identity Managerの各種オブジェクトとアクティビティーのトレースを有効にする方
法については、91ページの「Identity Managerのオブジェクトとアクティビティーの
トレース」を参照してください。

オブジェクトとアクティビティーによくある問題をトラブルシューティングする方
法については、134ページの「よくある問題のトラブルシューティングと解決策」を
参照してください。

Identity Managerのオブジェクトとアクティビティーのト
レース

トレース出力は、問題を見つけて解決する際にも、カスタムのリソースアダプタを
開発する際にも非常に有用です。

図 5–1 問題のトレースとトラブルシューティング
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ここでは、Identity Managerの各種オブジェクトとアクティビティーのトレースを有
効に設定する方法について説明します。説明する内容は次のとおりです。

■ 92ページの「トレースの設定方法」
■ 97ページの「トレースファイルの表示方法」
■ 98ページの「Identity Managerサーバーのトレース」
■ 98ページの「アダプタのトレース」
■ 107ページの「カスタムコードのトレース」
■ 108ページの「トレースの例外」
■ 109ページの「フォームのトレース」
■ 110ページの「「グローバルXPRESSのトレース」」
■ 111ページの「PasswordSyncのトレース」
■ 116ページの「Identity Manager Service Provider委任管理のトレース」
■ 116ページの「調整のトレース」
■ 119ページの「setRepoコマンドのトレース」
■ 119ページの「SPMLのトレース」
■ 123ページの「タスクスケジューラのトレース」
■ 124ページの「ワークフローのトレース」
■ 127ページの「バージョン情報の調べ方」

注 –トレースは、システムパフォーマンスに影響を及ぼします。最適なパフォーマン
スが得られるようにするには、システムのデバッグ終了後に最小限のトレースレベ
ルに抑えるか、トレースを無効にします。

トレースの設定方法
Identity Managerの中には、トレースを有効に設定できる場所が複数用意されていま
す。次に、この手順について説明していきます。

■ 「System Settings」ページからトレースを有効にする
■ 個々のデバッグページからトレースを設定する
■ Identity Managerコンソールからトレースを有効にする

▼ 「System Settings」ページからトレースを有効にする
「System Settings」ページが Product_IDMgr;のデバッグページのメイン画面になりま
す。

このページから行える操作は、次のとおりです。

■ リポジトリ内のオブジェクトの表示と編集
■ キャッシュの消去
■ 特殊なトレースの設定
■ Waveset.propertiesファイルの再読み込み

Identity Managerのオブジェクトとアクティビティーのトレース
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Identity Managerの「System Settings」ページからトレースを有効にする手順は、次の
とおりです。

ブラウザを開いて、Identity Manager管理者インタフェースにログインします。

次のURLを入力します。
http://host port/idm/debug
各表記の意味は次のとおりです。

■ hostは、Identity Managerの実行先ローカルサーバーです。
■ portは、このサーバーが監視中のTCPポート数です。

「System Settings」ページが表示されたら「Show Trace」をクリックして、単一のト
レース設定を操作します。ここから、最大 10個までのトレース設定を作成、変
更、削除できます。

注 –これ以降の説明は、トレース設定が 1つしかないものとして説明します。

複数のトレース設定を操作するには、代わりに「Show Trace List」ボタンをクリック
してください。「Trace Configuration」ページが表示されたら、これまでの設定を編
集する設定名をクリックします。

Identity Managerには、デフォルトでグローバル設定が用意されています。しか
し、Identity Managerインスタンスに複数のサーバーがある場合は、これ以外の設定
を定義した方が便利かもしれません。トレース設定名と現ホスト名が重複する場合
は、ホスト設定の方がグローバル設定よりも優先されます。

トレースを設定した後は、次のセクションで説明するように、デフォルトのグ
ローバルトレース設定オブジェクトを表示して編集したり、設定オブジェクトを新
規作成できます。
■ 93ページの「デフォルトの設定オブジェクトを編集する」
■ 96ページの「トレース設定オブジェクトを新規作成する」

▼ デフォルトの設定オブジェクトを編集する

「Edit Trace Configuration」ページから、「Trace Enabled」ボックスをクリックしてト
レースを有効にします。

注 –このボックスの選択を解除するとトレースは終了しますが、設定はそのまま残り
ます。トレースしていたクラスを覚えておいて入力し直さなくても、トレースの有
効と無効を切り替えられます。

1

2

3

次の手順

1
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トレースするクラス、パッケージ、またはメソッド名をテーブルに入力して指定し
ます。

たとえば、次のようにします。

■ waveset.repositoryパッケージ内にあるすべてのクラスをトレースするに
は、com.waveset.repositoryと入力します。

■ waveset.repositoryパッケージ内にある AbstractDataStoreクラスをトレースする
には、com.waveset.repository.AbstractDataStore と入力します。

■ wavesetパッケージ内にある AbstractDataStoreクラスのリストメソッドをト
レースするには、 com.waveset.repository.AbstractDataStore#list と入力しま
す。

com.wavesetクラスにはトレースを有効に設定しないでください。com.wavesetクラ
スは冗長で多数のクラスがあるため、このクラスをトレースするとサーバーがハン
グすることがあります。

このテーブルの「Level」メニューから、「Method」または「Class」のトレースレベ
ルを選択します。

次の表で説明するように、それぞれのレベルで異なる種類の情報が取り込まれま
す。

トレースレベル 説明

0 最小デバッグ出力、トレース例外、およびエラー情報のみ

1 トレースレベル 0イベント + Publicメソッドのエントリと終了

2 トレースレベル 1イベント + Public以外のメソッドのエントリと終了

3 トレースレベル 2 +決定点と重要変数

4 最大デバッグ出力

注 –メソッド/クラスのトレースは予測できますが、場合によってはトレース出力が
大量になることがあります。トレースするメソッドとクラスを指定するときは、で
きる限り明確に指定するようにしてください。

(オプショナル)下位呼び出しのトレースを有効にするには、「Subcall Tracing」メ
ニューからレベルを選択します。このメニューで使用されるトレース番号のレベル
は、先の表で説明したものと同じです。

2

3

4
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注 –

■ デフォルトの下位呼び出しトレースレベルは、なしです。これにより、メソッド
単位またはクラス単位での下位呼び出しトレースが無効になります。

■ 下位呼び出しトレースレベルは、先の手順で指定したメソッド/クラスのトレース
レベルとは関係ありません。

下位呼び出しトレースをサポートしている特定のメソッドに「下位呼び出しト
レース」を有効にすると、このメソッドから呼び出されるメソッドにはトレースレ
ベルが自動的に設定されるようになります。下位呼び出しトレースを使用する
と、指定メソッドへのエントリとメソッドの終了により終了したエントリを契機
に、短くても詳細なトレース出力のバーストが生成できます。

たとえば、com.waveset.adapter.NewRes#initメソッドのトレース設定を作成した場
合は、メソッド/クラスのトレースをレベル 1に設定し、下位呼び出しトレースをレ
ベル 3に設定します。

さらに、initメソッドが次のもう 2つのメソッドを呼び出すとします。

■ NewRes#subcallA

■ NewRes#subcallB

initメソッドが実行されると、com.waveset.adapter.NewRes#initメソッドは、
subcallAに達するまで、レベル 1でトレース出力を生成します。subcallAの実行
が開始されると、トレースレベルが 3に変わり、subcallAが終了するまでこのレ
ベルが継続されます。com.waveset.adapter.NewRes#initメソッドが initメソッド
に戻り、トレースレベルを 1に戻します。その後、initが subcallBを呼び出す
と、subcallBが存在する限り、別のバーストのトレースレベル 3の詳細が続きま
す。最後に、initが存在すれば、トレースレベル 1が終了します。

トレース結果を指定ファイルの場所に送信するか、stdout に送信します。
ファイルへの出力を選択すると、「Trace File」フィールドが表示されます。この
フィールドから、別の場所を指定したり、トレース出力ファイルのファイル名を指
定します。デフォルトの出力場所とファイル名は、次のとおりです。
path_to_idm_install\export\pipeline\config\WSTrace.log

格納する最大トレースファイル数を指定します (デフォルトは 2)。

各ファイルの最大サイズを指定します (デフォルトは 512K)。

トレース出力ファイルを生成時に書き込むか (同期的)、そのデータをキューに入れて
おいてからトレースファイルに書き込むか (非同期的)を指定します。

変更を保存します。

5

6

7

8

9
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▼ トレース設定オブジェクトを新規作成する
トレース設定オブジェクトを新規作成するには、次の項目を実行します。

トレース対象とするパッケージまたはメソッドを決定します。

通常は、リソースアダプタ名を指定するか、エラーメッセージに表示された情報を
使用します。

Identity Manager管理者インタフェースにログインし、「System Settings」ページから
トレースを有効にするに説明したとおりに「System Settings」ページを開きます。

「System Settings」ページで、「Show Trace List」をクリックします。

Identity Managerの「Trace Configuration」ページが表示されたら、「New」をクリック
します。

「Edit Trace Configuration」ページから、トレースを有効にします。

「Trace Configuration」メニューから、次のオプションのいずれかを選択します。

■ 「Global」。すべてのサーバーのトレースを有効にするように選択します。
■ サーバー名。サーバー名を選択して、特定のサーバーのトレースを有効にしま
す。

「Trace Enabled」ボックスを選択して、このオブジェクトのトレースを有効にし、デ
フォルトの設定オブジェクトを編集するに説明したとおりにこのページの残りのパ
ラメータを設定します。

変更を保存します。

▼ 個々のデバッグページからトレースを設定する
ここでは、Identity Managerのデバッグページからトレースを有効にする方法につい
て説明します。

ブラウザを開いて、Identity Manager管理者インタフェースにログインします。

次のURLを入力します。
http:// host:port /idm/debug/ pageName.jsp
各表記の意味は次のとおりです。

■ hostは、Identity Managerの実行先ローカルサーバーです。
■ portは、このサーバーが監視中のTCPポート数です。
■ pageName.jspは、開こうとしている個々のデバッグページです。

1

2

3

4

5

6
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たとえば、カスタムアダプタにアダプタクラスとメソッドをトレースするに
は、次のURLを入力して「Edit Trace Configuration」ページを開きます。
http://host : port/idm/debug/Show_Trace.jsp

▼ Identity Managerコンソールからトレースを有効にする
ここでは、Identity Managerコンソールからトレースを有効にする方法について説明
します。

$WSHOMEを設定します。

たとえば、この変数をデフォルトのインストールディレクトリに設定するには、次
のように指定します。
set WSHOME=C:\Program Files\tomcat\webapps\idm

Identity Managerコンソールを binディレクトリから開くには、lh consoleと入力しま
す。

コンソールから、traceと入力して、enableや disableなど使用可能なトレースオプ
ションの詳細なまとめを表示します。

このコマンドの構文は次のとおりです。

trace [ -s server ] $subcommand

トレースファイルの表示方法
デフォルトでは、Identity Managerはトレース情報を WSTrace#.logというファイルに
送信します。これは path_to_idm_install\export\pipeline\config\ディレクトリにあ
ります。必要ならば、オブジェクトのトレースを設定する際に別のファイル名と場
所を指定することもできます。

それぞれのログファイルは、「Edit Trace Configuration」ページで指定した最大
ファイル数まで連続して番号が付けられます。たとえば、最大ファイル数を 3に指
定した場合は、ファイルには WSTrace1.log、WSTrace2.log、および WSTrace3.logが
付けられます。

これらのログファイルを表示するには、次のいずれかの方法を使用します。

■ トレース情報をファイルに送信する場合は、指定した場所からそのトレース
ファイルを開きます。例を示します。

path_to_idm_install \export\pipeline\config\WSTrace2.log

■ トレース情報を stdoutに送信する場合は、使用しているアプリケーション
サーバーの stdoutファイルをテキストエディタで開いて、トレース出力ログを表
示します。

1

2

3
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Identity Managerサーバーのトレース
Identity Managerは、Javaベースの製品です。この実行可能ファイルは、パッケージ
としてグループ化されている Javaクラスから構成されています。コードを実装する
と、多くのクラスでトレースを出力できるようになります。

Identity Managerサーバーをトレースすると、サーバーの障害箇所、問題のある箇
所、実行していない箇所などの有用な情報が入手できます。Identity Managerを実行
中のサーバーでパッケージレベルとメソッドレベルのトレースを有効にするに
は、Identity Managerのデバッグページを使用します。

注 – Sunサポートから指示がない限りは、Identity Managerがこの高度なレベルでト
レースするように設定しないでください。

アダプタのトレース
トレース情報を使用すると、リソースアダプタが起動していることを確認し、すべ
ての設定の変更内容が保存されていることを確認し、アダプタの問題を診断するこ
とができます。

ここでは、アダプタのトレース設定に役立つ内容について説明します。このセク
ションは、次のトピックから構成されています。

■ 98ページの「アダプタのトレースに関する一般的な注意点」
■ 99ページの「トレースポイントがあるコードの計測」
■ 106ページの「その他のトレースガイドライン」

アダプタのトレースに関する一般的な注意点
アダプタのトレースを有効に設定するには、次を入力してトレース対象とするメ
ソッドを特定する必要があります。

com.waveset.adapter.sample.MyResourceAdapter

また、アダプタがリソース設定をログファイルに書き込めるように、使用中のカス
タムリソースアダプタに新メソッドがあれば、呼び出しを指定してログエントリを
作成する必要があります。

場合によっては、リソースインスタンスにさらに次のようなログパラメータを指定
することもできます。

■ ログアーカイブの最大数
■ アクティブログの最大有効期間
■ ログファイルパス
■ ログファイルの最大サイズ

Identity Managerのオブジェクトとアクティビティーのトレース
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■ ログレベル

注 –

■ さらに同期プロセスをデバッグするには、ActiveSyncアダプタに同期ログを設定
してください。この手順は、Identity Managerのオンラインヘルプで説明していま
す。

■ カスタム Javaコードのトレースは、お客様独自のリソースアダプタを書き込む際
に有用です。詳細は、107ページの「カスタムコードのトレース」を参照してく
ださい。

■ 問題をより効率的に評価して解決するには、トレースポイントがあるコードを測
定します。詳細は、99ページの「トレースポイントがあるコードの計測」を参照
してください。

■ 特定のアダプタメソッドをトレースする方法の詳細は、『Sun Identity Manager 8.1
リソースリファレンス』を参照してください。

トレースポイントがあるコードの計測
Identity Managerは、トレース機能を使用すると、アダプタコンポーネント (リソース
アダプタ)でアダプタのトレースポイントがあるコードを計測できるようになりま
す。ここでは、トレースポイントを使用し続けてアダプタ問題を評価し、解決に役
立つガイドラインをいくつか説明します。

トレースポイントがあるコードを測定するためのガイドラインの方針は、次のとお
りです。

■ 関連情報を表示して、本稼働環境と開発環境の両方で、トレースポイントをトラ
ブルシューティングにできる限り役立つようにする。

■ 重要なメソッドごとに、1つのエントリポイントと 1つの終了ポイント、または
例外トレースポイントを作成する。

■ 通常の処理中、および次の操作によってトレースが有効になっているときに、ト
レースポイントをできる限り効果的に活用する。

■ トレースレベルのチェック数を最小限におさえる。
■ トレースが有効に設定されているときにオブジェクトの作成を最小限に抑え
る。

表示する情報量を制御するには、トレースポイントのトレースレベルを指定しま
す。次の表は、com.sun.idm.logging.TraceManagerインタフェースで定義される各ト
レースレベルを説明したものです。
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表 5–2 定義されているトレースレベル

トレースレベル トレース変数 使用状況

1 Trace.LEVEL1 リソースアダプタインタフェースの Publicメソッドのエント
リポイントと終了ポイント

2 Trace.LEVEL2 Publicメソッド以外または Identity Managerコンポーネント外
部インタフェースに含まれているメソッドのメソッドのエン
トリポイントと終了ポイント

3 Trace.LEVEL3 決定点または重要変数

4 Trace.LEVEL4 ループ内の重要変数など、極めて詳細な情報

n/a Trace.ALWAYS トレースレベルのチェックを行わない

注意:このオプションは、すでにトレースレベルを条件に指定
している場合に使用してください。

注 –循環的に依存しないようにするには、com.sun.idm.logging.TraceManagerインタ
フェースを実装する com.sun.idm.loggingパッケージに、com.sun.idm.logging.Trace

クラスを使用します。

トレースポイントをコードに追加するときは、次の点に注意してください。

■ メソッドへのトレース引数、およびメソッドからの戻り値。

引数が「print large」の場合、テキスト表現が短くなければ、そのオブジェクトを
nullかどか指定してください。引数または戻り値が配列かリストで、その値の印
刷が大きい場合は、配列サイズかリストサイズを指定すれば十分です。null値を
避けるには、com.waveset.util.Util.length() ユーティリティーメソッドが使用
できます。

■ トレース情報をフォーマットするか有意義にトレース情報を与えるオブジェクト
を作成するには、指定トレースレベルが有効にならない限り Identity Managerがト
レースポイントデータを整列化しないように、Trace.getLevelメソッドと
isLogging(level)メソッドを使用してトレース文の周りに if文を配備します。

この構文を使用するときは、条件内のトレースポイントに Trace.ALWAYSトレース
レベルを指定してください。条件内でチェックがすでに行われていれば、このト
レースレベルがトレースレベルに不要なチェックを防いでくれます。

■ obj.getName() などの印刷可能表現を取得するのにメソッドの呼び出しを必要と
するオブジェクト値をトレースする場合は、トレースが有効になった場合に
NullPointerExceptionが発生しないように nullオブジェクトを避けてください。
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注 –通常は、単純な getterや setterメソッドなどの簡易メソッドにトレースポイ
ントを使用しないでください。

■ WSUserオブジェクトをトレースするときは、 toString()メソッドを getName()メ
ソッドの代わりに使用して、オブジェクトの値を表示します。toString())メ
ソッドの方が、getName() よりも堅牢性があり、有用な情報を印刷しま
す。user.getName()のトレースの代わりに、toString()を暗黙に呼び出す userを
トレースしてください。

■ メソッドまたはコンストラクタが単なるラッパーの場合、つまりメソッドまたは
コンストラクタが別のメソッドやコンストラクタを、同名だが異なる署名で呼び
出すだけでまったく重要でない場合は、トレースポイントを行き先メソッドやコ
ンスタラクタに直接配備します。

■ パフォーマンスが不可欠で、そのメソッドが何度も呼び出される場合は、エ
ラーを示すように情報トレースポイントを使用します。そのメソッドには、エン
トリや終了トレースポイントを付けないでください。このオプションは慎重に使
用してください。

■ トレースポイントを付ける前に、フィールドの問題を見つけるのにそのトレース
ポイントから有用な情報が得られるかどうか確認してください。

次のセクションでは、各トレースレベルをより詳細に説明していき、コードでのト
レースポイントの使用例を紹介していきます。

■ 101ページの「エントリと終了トレースポイントの使用方法」
■ 104ページの「情報トレースポイントの使用方法」
■ 105ページの「例外トレースポイントの使用方法」
■ 106ページの「トレースポイントのテンプレートの使用方法」

エントリと終了トレースポイントの使用方法

使用するコードにエントリおよび終了トレースポイントを追加する前に、これらの
ガイドラインをお読みください。

■ すべての Identity Managerコンポーネントの外部インタフェースメソッドには、リ
ソースアダプタインタフェースで宣言されている publicメソッドの Trace.Level1

エントリまたは終了トレースポイントを使用します。

■ コンストラクタや静的メソッドや Identity Managerコンポーネントの外部インタ
フェースに含まれていないメソッドなど、重要な publicメソッド以外に
は、Trace.Level2エントリまたは終了トレースポイントを使用します。

■ トレースポイントの中に引数を指定します。
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その引数が基本型または java.lang.Stringでなく、各種オブジェクトの作成やメ
ソッドの呼び出しを必要とする引数の場合は、エントリトレースポイントを条件
付きにして、トレースが有効な場合のみフォーマット処理が行われるようにしま
す。

■ 終了トレースポイントを指定する際には、そのメソッドが基本型か
java.lang.Stringの場合、戻り値を表示してください。戻り値に何らかの
フォーマットが必要な場合は、このガイドラインに説明したとおりにオブジェク
トのフォーマットを条件付きにしてください。以下を使用します。

int getLevel()

int getLevel (Method)

boolean isLogging(level,method)

boolean level1 (method)

boolean level2 (method)

boolean level31 (method)

boolean level4 (method)

■ 複数の java.lang.Stringを一緒に付与する必要がある情報をトレースする場合
は、java.lang.Stringの代わりに java.lang.StringBufferを使用しま
す。java.lang.StringBuffer を使用するよりも、付与した方が早く済みます。ま
た、前述の箇条書き項目のとおりに条件付きにしてください。

■ 重要なコンストラクタにエントリまたは終了トレースポイントを追加する際
は、コンストラクタ内の this()や super()メソッド呼び出しの前にトレースポイ
ントを配備することはできません。this()や super()メソッド呼び出しの直後
に、エントリトレースポイントを配備してください。

■ 例外条件をトレースするには、終了トレースポイントを使用しないでくださ
い。メソッドが例外をスローする場合は、例外がスローされる直前に、エントリ
または終了トレースポイントと同じトレースレベルで、例外トレースポイントを
使用します。詳細は、105ページの「例外トレースポイントの使用方法」を参照
してください。

メソッドにエントリトレースポイントが含まれている場合は、そのメソッドに
throwingメソッド、caughtメソッド、または終了のいずれかを実行するコードパ
スも含めてください。

次に、簡易エントリと終了トレース文の例を示します。この例では、次の CLASS変数
が各文に宣言されているものとします。

private static final String CLASS =

"com.waveset.adapter.MyResourceAdapter";
protected static Trace _trace = Trace.getTrace();

例 5–1 エントリトレースポイントの一例

final String METHOD = methodName;

_trace.entry(_trace.LEVEL1, CLASS, METHOD);
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例 5–1 エントリトレースポイントの一例 (続き)

_trace.entry(_trace.LEVEL1, CLASS, METHOD, user);

if (_trace.level1(CLASS, METHOD)) {

_trace.entry(_trace.ALWAYS, CLASS, METHOD,

user= + user);

}

// Show the size of an array argument

// ASSUME: password is an argument to the method

// Note the use of the Util.length() method. It is

// a convenience method that guards against null.

if (_trace.level1(CLASS, METHOD)) {

StringBuffer sb = new StringBuffer(32);

sb.append(password length=);

ab.append(Util.length(password));

_trace.entry(_trace.ALWAYS, CLASS, METHOD, sb.toString());

}

例 5–2 エントリトレースポイントの一例

_trace.exit(_trace.LEVEL1, CLASS, METHOD);

_trace.exit(_trace.LEVEL1, CLASS, METHOD, returnValue);

if (_trace.level1(CLASS, METHOD)) {

_trace.exit(_trace.ALWAYS, CLASS, METHOD,

returnValue != null ? returnValue.getName() : returnValue);

}

// Show the size of an array

String[] accounts = ...

if (_trace.level1(CLASS, METHOD)) {

StringBuffer sb = new StringBuffer(32)

sb.append(accounts length=);

ab.append(accounts.length);

_trace.exit(_trace.ALWAYS, CLASS, METHOD, sb.toString());

}
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情報トレースポイントの使用方法

使用するコードに情報トレースポイントを追加する前に、これらのガイドラインを
お読みください。

■ 情報データトレースポイント、変数データトレースポイント、およびデータト
レースポイントには通常、Trace.Level3または Trace.Level4を使用します。ト
レースレベルは、表示された情報の重要度、工数および詳細度によって決まりま
す。

■ 重要な条件、分岐、コードパスで発生する情報などをトレースするに
は、Trace.Level3と Trace.Level4の情報と変数トレースポイントを使用します。

■ 変数トレースポイントは情報トレースポイントと同様に便利なメソッドです
が、変数トレースポイントが引数値をプリントするだけでなく
variable=<variable>をプリントアウトします。さらにこのメソッドは、引数に指
定したトレースレベルが一致しない限りは情報をフォーマットしません。

■ メソッドに例外条件があってもその例外を再スローしない場合は、情報トレース
ポイントを使用しないでください。caught メソッドを使用してください。たとえ
ば、105ページの「例外トレースポイントの使用方法」を参照してください。

■ バイト配列で情報を表示するには、Trace.Level3と Trace.Level4データトレース
ポイントを使用します。その情報がそのトレースレベルに合っており短い場合
は、下位のトレースレベルを使用してもかまいません。

■ 重要だが短い情報をトレースするには、Trace.Level1と Trace.Level2情報ト
レースポイント、変数トレースポイント、およびデータトレースポイントが使用
できます。ただし、このレベルのトレースポイントはほとんど使用しないでくだ
さい。

次に、簡易情報トレース文の例を示します。この例では、次の CLASS変数が宣言され
ているものとします。

private static final String CLASS =

"com.waveset.adapter.MyResourceAdapter";
protected static Trace _trace = Trace.getTrace();

例 5–3 情報トレースポイントの一例

_trace.info(_trace.LEVEL3, CLASS, METHOD, Some Message);

WavesetResult result = new WavesetResult();

try {

someMethod();

} catch(Exception e) {

String msg = Some Error Message;

WavesetException we = new Waveset(msg, e);

_trace.caught(_trace.LEVEL3, CLASS, METHOD, e);

result.addException(we);

}

Identity Managerのオブジェクトとアクティビティーのトレース

Sun Identity Manager 8.1システム管理者ガイド • 2009年 2月104



例外トレースポイントの使用方法

使用するコードに例外トレースポイントを追加する前に、これらのガイドラインを
お読みください。

■ エントリまたは終了トレースポイントが指定されているすべてのメソッドにト
レースポイントを使用します。また、例外を取得して再スローするメソッドにト
レースポイントを使用します。Identity Managerは、新しい例外が元の例外を
ラップしている例外をスローすることがあります。エントリと終了トレースポイ
ントで使用しているものと同じトレースレベルを使用してください。

■ 現メソッドから例外が作成されてスローされる場合は、例外トレースポイントを
使用します。

■ 例外が取得されて処理される場合は、例外トレースポイント caughtメソッドを使
用します。たとえば、現メソッドから例外がスローされない場合などです。この
状況は、Identity Managerが例外を取得して処理する際、後から調査しようと
WavesetResultなどのコンテナにそれを配備したときによく起こります。

■ 現メソッドからスローされた例外が、java.lang.RuntimeException または
java.lang.Errorを拡張する例外の checked例外でなければ、ほかの措置が講じら
れるまでこのメソッドの終了ポイントはトレースされません。この状況で例外ト
レースポイントを設定するには、try/catchブロックをそのメソッドの重大域の
周りに使用して、発生する例外を再スローする方法があります。つまり、メ
ソッドが成功したか失敗したかを調べることが欠かせないときは、通常
Trace.Level3以上の使用が必要になります。

次に、簡易例外トレース文の例を示します。この例では、次の CLASS変数が宣言され
ているものとします。

private static final String CLASS =

"com.waveset.adapter.MyResourceAdapter";
protected static Trace _trace = Trace.getTrace();

例 5–4 例外トレースポイントの一例

try {

someMethod();

} catch(Exception e) {

_trace.throwing(_trace.ALWAYS, CLASS, METHOD, e);

throw e;

}

try {

someMethod();

} catch(Exception e) {

_trace.throwing(_trace.ALWAYS, CLASS, METHOD, e);

WavesetException we = new WavesetException(Some Message, e);
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例 5–4 例外トレースポイントの一例 (続き)

throw we;

}

if (error) {

WavesetException e = new WavesetException(Some Error Message.;

_trace.throwing(_trace.LEVEL3, CLASS, METHOD, e);

throw e;

}

try {

someMethod();

} catch(Exception e) {

_trace.caught(_trace.LEVEL1, CLASS, METHOD, e);

}

// execution continues.

someOtherMethod();

トレースポイントのテンプレートの使用方法

トレースポイントのテンプレートを使用すると、Identity Managerリソースアダプタ
に一貫した有用なトレースポイントを作成できるようになります。Identity Manager
には、次の場所に Eclipseテンプレートが用意されています。

src/wps/doc/eclipse-trace-templates.xml

これらのテンプレートを Eclipseにインポートするには、「ウィンドウ」>「環境設
定」>「Java」>「エディタ」>「テンプレート」の順に選択します。

注 – Emacsまたは IDEAを使用している場合は、同様のテンプレートが作成できま
す。

その他のトレースガイドライン
ここでは、次を含む補足的なトレースガイドラインを説明します。

■ 106ページの「内部クラスのトレース」
■ 107ページの「静的初期化子のトレース」

内部クラスのトレース

重要メソッドは内部クラスでトレースしてください。内部クラスに何かトレースメ
ソッドがある場合は、最終的に静的な CLASS変数を必ず宣言してください。
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例 5–5 内部クラスで CLASS変数を使用した例

private final static String CLASS =

com.waveset.adapter.SomeResourceAdapter$AdapterInnerClass;

静的初期化子のトレース

通常は、静的初期化子にトレース機能を使用しないでください。Identity Manager
は、リポジトリが初期化されたとき起こるクラスのロード時にこの初期化子を実行
します。静的初期化子で重要なものをトレースするには、Debugクラスを使用しま
す。

トレース監査機能
Identity Auditorを使用すると、次のメソッドをトレースして問題をトラブル
シューティングできます。

■ com.sun.idm.auditor.policy - Audit Scanの問題をトレースします。
■ com.sun.idm.auditor.accessreview - Access Reviewsの問題をトレースします。
■ com.sun.idm.auditor.report - Audit Reportsの問題をトレースします。
■ com.sun.idm.auditor.view - Auditor Viewsの問題をトレースします。

▼ トレースを有効にする

ブラウザを開き、管理者インタフェースにログインします。

「設定」>「サーバー」の順に選択します。

「サーバー設定」ページが表示されたら、「サーバー」列からサーバー名をク
リックしてその設定を編集します。

「サーバー設定の編集」ページで、「スケジューラ」タブをクリックします。

スケジューラのデバッグトレースを起動してその結果を stdoutに書き込むに
は、「トレースの有効化」ボックスを選択します。

変更を保存します。

カスタムコードのトレース
使用中の配備をトラブルシューティングする際にシームレス統合を実現するに
は、カスタム記述コードに Identity Managerのトレース機能を使用します。

1

2

3

4

5

6
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このトレース機能を使用するには、次のクラスを使用します。

■ トレースの下位システムとを接続するには、com.sun.idm.logging.trace.Traceオ
ブジェクトを使用します。

■ これらのオブジェクトのファクトリに
は、com.sun.idm.logging.trace.TraceManagerを使用します。

この com.sun.idm.logging.trace機能は、トレース出力の記録にも使用できます。こ
の機能とクラスの詳細は、JavadocTMを参照してください。

注 –この com.sun.idm.logging.trace機能は、Identity Manager Version 6.0 SP1リリース
以前には搭載されておりません。これ以前の Identity Managerには、代わりに
com.waveset.util.Traceクラスを使用してください。

トレースの例外
例外ログは、Identity Managerの「デバッグ」ページまたは
config/Waveset.propertiesファイルから表示できる静的トレースです。トレース
データには、デフォルトですべての例外が含まれていませんが、例外ログは重要で
有益なトラブルシューティングツールになります。

例外ログを有効にするには、次のうちいずれかのメソッドを使用します。

■ Identity Managerの管理者インタフェースから「Wavesetプロパティー」ページ
(debug/Show_WSProp.jsp)を開きます。exception.traceキーを見つけて、値を
trueに変更します。

■ config/Waveset.propertiesファイルをテキストエディタで開い
て、exception.traceキー値を trueに変更します。次の図は、例外トレースの一
例を示したものです。
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Identity Managerは、アプリケーションサーバーのコンソールになることが多いWeb
アプリケーションインスタンスにある例外ログを stdoutに送信します。

注 –完了したら、アプリケーションサーバーログに不要に出力されないよう、例外ロ
グを無効にします。例外ログを無効にするには、 exception.traceキー値を falseに
戻します。

フォームのトレース
トレースを有効にすると、フォームフィールド内の編集済みフォームをトラブル
シューティングし式文エラーをチェックできます。

トレースを有効にするには、次のうちいずれかの方法を使用します。

■ Identity Managerの管理者インタフェースから「Waveset Properties」ページ
(debug/Show_WSProp.jsp)を開きます。form.traceキーを見つけて、値を trueに変
更します。

■ config/Waveset.propertiesファイルをテキストエディタで開いて、form.trace

キー値を trueに変更します。

Identity Managerは、フォームの式構文に問題があれば標準の出力にレポートしま
す。
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注 – form.traceキーはデフォルトで無効になっています。これは、「アカウントリス
ト」などの各ページの各フィールドにトレース情報を生成するのでシステムパ
フォーマンスに影響を及ぼすためです。メソッドをトレーシングするフォームと
フィールドには、より対象に近いものを使用するようにしてください。

フォームのトラブルシューティングが完了したら、 form.traceキー値を falseに変
更し直してトレースを無効にしてください。

フォームとフォームのプロセスを開発したり更新している最中には、グローバル
XPRESSのトレースも有用です。グローバルXPRESSのトレースは、システムパ
フォーマンスに影響するほど大量の出力が生成されますが、このトレース方法は
XPRESS出力を表示して、フォームのどこに問題が発生しているかがわかることがあ
ります。

詳細は、次を参照してください。

■ 110ページの「「グローバルXPRESSのトレース」」
■ 『Sun Identity Manager Deployment Reference』の「Testing Your Customized Form」

「グローバルXPRESSのトレース」
通常はお勧めしていませんが、コードがどこにあってもXPRESSコードをトレースす
るには、グローバルXPRESSトレースが使用できます。たとえ
ば、フォーム、ビュー、およびワークフロー内でXPRESSコードがトレースできま
す。結果のトレースには、潜在的な問題がわかるXPRESS出力が表示されます。

注 – XPRESSのトレースはシステムパフォーマンスに影響するほど大量の出力が生成
されるため、デフォルトで無効に設定されています。

XPRESS関数のトレースの詳細は、『Sun Identity Manager Deployment
Reference』の「Testing Your Customized Form」を参照してください。

▼ グローバルXPRESSのトレースを有効にする

コマンドウィンドウを開きます。

Identity Managerのデフォルトのインストール先ディレクトリにある
config/Waveset.propertiesにディレクトリ移動します。

config/Waveset.propertiesファイルを開き、xpress.trace行を次のように編集しま
す。
xpress.trace=true

1

2

3
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Waveset.propertiesファイルを保存します。

アプリケーションサーバーを再起動するか、Waveset.propertiesファイルを Identity
Managerのデバッグページから再読み込みします。

次の行を Waveset.propertiesファイルに追加して、XPRESSトレース出力をファイル
にコピーします。
xpress.traceFile=FileName.txt

xpress.traceFileOnly=true

Waveset.propertiesに xpress.traceFileOnly=trueを設定すると、xpress.traceFile

に指定したファイルの中に、すべてのXPRESS文の評価によってトレースメッセージ
が生成されます。それ以外の場合は、 xpress.traceFileに値があれば、トレース
メッセージがコンソールとファイルの両方に出力先が変更されます。

PasswordSyncのトレース
ここでは、PasswordSyncのトレースを有効にする方法と、Directアクセスまたは JMS
モードでトレースを設定する方法について説明します。

PasswordSyncのトレースを有効にする
Identity Managerの PasswordSync機能のトレースを設定するには、次の方法がありま
す。

■ 111ページの「PasswordSync設定ツールの使用方法」
■ 112ページの「レジストリキーの編集方法」

PasswordSync設定ツールの使用方法

ここでは、PasswordSync設定ツールの「Trace」タブからトレースを設定する方法に
ついて説明します。

注 – PasswordSyncのインストール方法と設定方法の詳細は、『Sun Identity Manager 8.1
ビジネス管理者ガイド』の第 11章「PasswordSync」を参照してください。

この設定ツールを初めて実行したときは、ウィザードでトレースを設定できませ
ん。それ以降は、設定ツールを実行するとウィザードに「Trace」タブが設定さ
れ、ここからトレースを設定できるようになります。

次の図は、PasswordSync設定ツールの「Trace」タブを表したものです。

4

5

6
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このタブから指定できる操作は、次のとおりです。

■ PasswordSyncがトレースログの書き込み時に表示する詳細レベルを指定するに
は、「Trace Level」フィールドを使用します。 0の値はトレースを無効にし、4の
値は全詳細を表示します。

■ ログファイルの最大サイズを指定するには、「Max File Size」フィールドを使用し
ます。

トレースファイルが「Max File Size (MB)」フィールドに指定したサイズを超える
と、PasswordSyncが新しいトレースファイルを開始して、古い方のトレース
ファイル名に .bkを付与します。たとえばトレースレベルが 100 Mバイトに設定
されている場合、トレースファイルは C:\logs\pwicsvc.logに書き込まれます
が、このトレースファイルのサイズが 100 Mバイトを超えると PasswordSyncが
ファイル名を C:\logs\pwicsvc.log.bkに変更します。すると PasswordSyncが新し
い C:\logs\pwicsvc.logファイルを作成して、ここに新しいトレースファイルの
メッセージが書き込まれるようになります。

■ PasswordSyncトレースファイルの場所を指定するには、「Trace File」フィールド
を使用します。

レジストリキーの編集方法

別の PasswordSync設定を有効にするには、PasswordSync設定ツールを使用して次の
PasswordSyncレジストリキーを編集します。

図 5–2 PasswordSync設定ツールの「Trace」タブ
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注 – PasswordSyncレジストリキーを編集するには、PasswordSync設定ツールを使用す
るのが一番安全な方法です。これらのキーを直接Windowsレジストリで編集するこ
とはお勧めしません。

表 5–3 レジストリキー

キー名 種類 説明

dumpFilebase REG_SZ PasswordSync DLLが例外を表示する場合は、Windowsがダンプ
ファイルを生成できるようにこのレジストリキーを設定します。

メモリーダンプの書き込み先となる、省略されていないディレクト
リパスに、このレジストリキーを設定する必要があります。例:
c:\temp

パスワード処理中に Identity Managerが例外を取得するたびにメモ
リーダンプを書き込むには、このレジストリキーを設定します。

注意: Windows 2000サーバー (全サービスパック)では、Microsoftから
入手できる設定ディレクトリ DbgHelp.dllもインストールする必要
があります。DbgHelp.dllファイルの最低リリースバージョン
は、Version 5.1です。DbgHelp.dllファイルは次からダウンロードし
てください。

http://www.microsoft.com/whdc/DevTools/Debugging/default.mspx

DbgHelp.dllがインストールされていなければ、Windows 2000にはダ
ンプファイルが生成されません。

ダンプファイル名の形式は、次のとおりです。

lhpwic-YYYYMMDD-HHmm-xxxxx.dmp

この名前の YYYYMMDDはダンプ日、HHmmはダンプ時刻 (24時間
制)、xxxxx は、アプリケーションのスレッド番号になります。

ダンプファイルは手動で削除する必要があります。ダンプファイル
のサイズは、Windowsの Local Security Authority Subsystem (LSASS)プ
ロセスのサイズに応じて変わりますが、20 Mバイトから 100 Mバイ
ト以上です。このダンプファイルを削除しないと、時間が経つにつ
れて、ディスク空き容量の限られたシステムがいっぱいになりま
す。

installdir REG_SZ PasswordSyncアプリケーションのインストール先ディレクトリ

PasswordSyncレジストリキーは、次の場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Waveset\Lighthouse\PasswordSync

ほかのキーは、この場所にあります。
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各種モードのログを収集する
直接アクセスモードを使用していても JMSモードの設定を使用していて
も、PasswordSyncのトレースログは変わりません。ただし、これらのトレースログ
には、部分情報しか表示されません。各設定にサーバー側にログを収集するに
は、次のセクションで説明するとおりにそれぞれのクラスを設定する必要がありま
す。

直接モードのトレース

直接アクセスモードで PasswordSyncを使用すると、トレースログにはエラーが表示
されますが、ログの中のすべてのエラーが実際のエラーとは限りません。たとえ
ば、場合によってはビューのチェックインに時間が掛かりすぎてログにエラーが表
示されることもあります。この情報を表示するには、サーバー側でトレースする必
要があります。

直接モードでは、チェック対象のビューをリポジトリに生成するサーブレットと
PasswordSyncが通信します。パスワードの変更内容の受信から、サーブレットに生
成され返されたものの応答まで、すべてのパスワード同期段階を表示するに
は、com.waveset.rpc.GenericMessageHandlerをクラスレベル 4でトレースしま
す。レベル 4は、トラブルシューティングに十分な詳細情報を提供できる唯一のレ
ベルです。

JMSモードのトレース

JMSモード設定で PasswordSyncを使用すると、ログには送信が成功したか失敗した
かの情報しか JMSサーバーに表示されません。この点で、サーバー側のログの方を
頼る必要があります。JMSトレースの方が、多少複雑です。

PasswordSync dllを JMSメッセージに生成したメッセージを変換し、そのメッセージ
を JMSキューに追加するには、com.waveset.rpc.PasswordSyncHandlerクラスをレベ
ル 4でトレースします。このクラスではトレースの制限が可能で、トラブル
シューティングに役立つ十分な情報を提供できるのはレベル 4だけです。

PasswordSyncが正常に JMSメッセージを JMSキューに送信した場合は、トレースを
見ても問題の原因が見つからないでしょう。次に、最終手段として JMSアダプタを
トレースします。この手順については、『Sun Identity Manager 8.1リソースリファレ
ンス』を参照してください。

ルール駆動型メンバーキャッシュのトレース
ルール駆動型メンバーのキャッシュをトレースしてその結果を基
に、Waveset.propertiesのキャッシュプロパティーをチューニングできます。
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com.waveset.server.RuleDrivenMembersCacheをレベル 1でトレースする場合は、結果
の情報に追加数、削除数、キャッシュヒット数などが記載されます。この情報を基
にキャッシュサイズを評価して、Waveset.propertiesのキャッシュプロパティーを
チューニングする必要があるかどうかを判断します。

ルール駆動型メンバーのキャッシュを制御するには、Waveset.propertiesの次のプ
ロパティーを使用します。

■ サブジェクト単位でキャッシュされる最大オブジェクトリスト数を指定するに
は、ruledrivenmemberslistcache.size =値を使用します。(デフォルトは 20で
す。)

■ サブジェクト単位でキャッシュされる最大オブジェクト総数を指定するに
は、ruledrivenmemberslistcache.rowlimit = 値を使用します。(デフォルトは
100000です。)

デフォルトでは Identity Managerが、指定の組織に関連付けられているユーザーメン
バールールを評価し、ユーザーの動的リストがあるユーザーメンバーリストの
キャッシュを作成します。ただし、所定サブジェクトの指定ユーザー組に動的メン
バー組織があるユーザーメンバーリストのキャッシュも作成できます。この
キャッシュのキーは、オブジェクト IDで連結されたオブジェクト型です。たとえ
ば、User#ID#Configuratorオブジェクト IDと連結された Userオブジェクト型で
す。それぞれキーとなる値は、このオブジェクトが動的メンバーとなるオブジェク
トグループのリストです。

評価対象のオブジェクトが動的メンバーかどうかを判定するには、リスト
キャッシュで使用されるものと同じ組織単位のユーザーメンバールールを
キャッシュが評価します。そのオブジェクトが動的メンバーであれば、Identity
Managerがそのオブジェクトをリストに追加してからリストをキャッシュしま
す。Identity Managerは、キャッシュのヒット率が最高になるよう、空と非空の両方
のリストをキャッシュします。

このキャッシュには、Waveset.properties の次のプロパティーを使用して、パ
フォーマンスに影響する必要メモリーを制御します。

■ サブジェクト単位でキャッシュされるメンバーオブジェクトグループリスト数を
指定するには、ruledrivenmembersobjectcache.size = 値を使用します。デフォル
ト値は 100です。

■ サブジェクト単位でキャッシュされる最大メンバーオブジェクトグループ総数を
指定するには、ruledrivenmembersobjectcache.rowlimit = 値 を使用します。デ
フォルト値は 100000です。
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Identity Manager Service Provider委任管理のト
レース
Identity Managerがメソッド/クラスレベル 2でトレースできるように有効に設定する
と、Identity Manager Service Provider (サービスプロバイダ)ユーザーをリストするかア
クセスしたとき、およびサービスプロバイダユーザーがログインしたときに
AdminRolesが動的に割り当てられていると認証フローがトレースできるようになり
ます。

■ サービスプロバイダユーザーを検索するときは
com.sun.idm.idmx.view.IDMXBrowseViewerをトレースします。

■ サービスプロバイダユーザーを作成、編集、または削除するときは
com.sun.idm.idmx.view.IDMXUserViewerをトレースします。

■ 上記クラスの両方を使用するときは com.sun.idm.idmx.api.IDMXServerUtilsをト
レースします。

■ サービスプロバイダユーザーとしてログインしているとき
は、com.waveset.security.authn.WSSPELoginModuleをトレースします。

注 – Identity Managerのデバッグページからサービスプロバイダがトレースするよう
に設定します。手順については、98ページの「Identity Managerサーバーのト
レース」を必要に応じて参照してください。

調整のトレース
調整タスクに問題がある場合は、com.waveset.task.Reconcilerに標準のトレース機
能を使用して、調整サーバーをトレースします。

トレースを有効にするには、次のうちいずれかの方法を使用します。

■ Identity Managerの管理者インタフェースから「Waveset Properties」ページ
(debug/Show_WSProp.jsp)を開きます。exception.traceキーを見つけて、値を
trueに変更します。

■ config/Waveset.propertiesファイルをテキストエディタで開い
て、exception.traceキー値を trueに変更します。

有用なデバッグ情報を表示するには、記載されているメソッド/クラスのトレースレ
ベルで「System Settings」ページからトレースして、次の調整メソッドをトレースす
ることもできます。
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表 5–4 トレース対象となる調整メソッド/クラス

トレース対象となる com.waveset.recon.メソッド/クラス

実行すべき
トレースレ
ベル 表示対象

ReconTask$WorkerThread#reconcileAccount 2 調整されている個々のアカウント

ReconTask$WorkerThread#performResponse 2 応答中の個々のアカウントとユーザー

ReconUtil#deleteAccountIndex 2 アカウントインデックスから削除対象となる
ユーザー情報。

UserContext#aquireRepoLock 2 更新にロックされているユーザー。

UserContext#releaseRepoLock 2 ユーザー。リポジトリでロック解除されている
ユーザー。

ReconUtil#deleteAccountIndex 2 アカウントインデックスから削除対象となる
ユーザー情報。

UserContext#aquireRepoLock 2 更新にロックされているユーザー。

ReconTask$WorkerThread#failUserExamination 2 エラーで失敗した、すべてのユーザー検査要求

ReconTask$WorkerThread#failUserResponses 2 エラーで失敗した、すべてのユーザー応答要求

UserContext#releaseRepoLock 2 ユーザー。リポジトリでロック解除されている
ユーザー。

ReconTask$ResourceThread#examineResource 3 リソースから読み込まれたアカウント数。

ReconTask$ResourceThread#queueAccountReconciles 3 accountId、accountGUID、accountDisabledなど、リ
ソースから読み込まれた各アカウントの情報

ReconTask$ResourceThread#examineLighthouse 3 キューに入れられた調整済みリソースにアカウントを
所有するために使用する Identity Managerユーザーク
レーム数。

ReconTask$WorkerThread#findClaimants 3 リソースのアカウントを要求するすべての Identity
Managerユーザー。

ReconTask$WorkerThread#confirmPossibleOwners 3 リソースアカウントのすべての確定済み所有者のリス
ト。

ReconTask$WorkerThread#applyResponse 3 適用されている応答リスト。

AccountContext#processAttributeWorkflow 3 属性変更ワークフロー開始中の、属性変更内容
と、フォーマット済み変更内容。

ReconUtil#getRuleState 3 ルール処理中の、ユーザー属性を示したフル
ユーザービュー。

ReconUtil#evaluateCorrelationRule 3 相互規則の状態の値と、検査の結果。

ReconUtil#confirmPotentialOwners 3 確定ルールを使用して確定されたユーザーのリスト。

Identity Managerのオブジェクトとアクティビティーのトレース

第 5章 • トレースとトラブルシューティング 117



表 5–4 トレース対象となる調整メソッド/クラス (続き)

トレース対象となる com.waveset.recon.メソッド/クラス

実行すべき
トレースレ
ベル 表示対象

ReconUtil#getIfExistsAccountIndexEntry 3 指定したエントリに対するアカウントインデックスの
検査に関する情報の出力。

ReconUtil#launchWorkflow 3 開始時のタスクインスタンスとタスク定義情報。

ReconUtil#indexFoundAccount 3 存在が判明しているアカウントのインデックスの作成
中または更新中に記録されたアカウントと状況。

ReconUtil#indexMissingAccount 3 存在が判明していないアカウントのインデックスの作
成中または更新中に記録されたアカウントと状況。

ReconUtil#listAccountsIndexSaysExist 3 インデックスに存在が表示されているアカウント情
報。

ReconTask$ResourceThreadwaitForLighthouseWorkItems# 4 Identity Managerユーザー検査プロセス中に、キューに
入れられ処理されたユーザー数。

ReconTask$ResourceThread#waitForReconcileWorkItems 4 指定リソースのキューに入れられ処理された調整と応
答数。

ReconTask$WorkerThread#correlateUsers 4 相互に関係するユーザーまたは確定ユーザーのリス
ト。

ReconTask$WorkerThread#respondOrRequeue 4 アカウントに対し、前の応答メソッドの処理に問題が
あれば示されるエラーメッセージ。

Response#perform 4 修正が行われる前と行われた後のユーザー、応答、お
よびユーザーのリソース情報XML。

Response#perform 4 ユーザーの応答アクションの概要。

Response#createNewUserFromAccount 4 ユーザーの応答アクションの全詳細。

ReconUtil#evaluateConfirmationRule 4 確定規則の状態の値と、検査の結果。

ReconUtil#getCorrelatedUsers 4 指定ルールの結果に一致する相互関係ユーザーのリス
ト。

注 –トレースレベルが高いほど、トレースファイルが大きくなります。また、これら
のすべてのメソッドを同時にトレースすると、非常に大きなトレースファイルが作
成されます。

トラブルシューティングが完了したら、exception.traceキー値を falseに設定し直
してトレースを無効にしてください。
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setRepoコマンドのトレース
setRepoコマンドを使用した Identity Managerリポジトリの設定中にエラーが表示さ
れたら、次のフラグを使用して問題を切り離し、デバッグします。

-Dtrace.enabled=true

-Dtrace.level.com.waveset.repository.AbstractDataStore=2

-Dtrace.level.com.waveset.repository.DefaultTypeHandler=4

// Use one of the following based on your repository type

-Dtrace.level.com.waveset.repository.OracleDataStore=4

-Dtrace.level.com.waveset.repository.SqlServerDataStore=4

-Dtrace.level.com.waveset.repository.MysqlDataStore=4

-Dtrace.level.com.waveset.repository.DB2DataStore=4

Identity Managerが setRepoコマンドからデフォルトの $WSHOME/config/WSTrace.log

ファイルに出力を送信します。

SPMLのトレース
ここでは、SPML Version 1.0と SPML Version 2.0のトレースを有効にするためのメ
ソッドについて説明します。

SPML 1.0のトレースを有効にする
SPML 1.0には、Identity Managerの SPMLトラフィックと診断問題をログできるよ
う、トレース出力のチューニングに次のオプションが用意されています。

メソッド 1: setTraceメソッドの有効化

SPML 1.0のトレースを有効に設定するには、SpmlClientと LighthouseClientクラス
から提供される setTraceメソッドを使用します。

この setTraceメソッドを有効にすると、クライアントから送信された要求のXML
と、サーバーから受信した応答のXMLが、随時送受信時にクライアントコン
ソールに印字されます。

setTraceメソッドは、Boolean引数を使用します。例を示します。

SpmlClient client = new SpmlClient();

client.setURL("http://localhost:8080/idm/spml");
client.setTrace(true);
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メソッド 2: org.openspml.server.SOAPRouterサーブレットの初期化

サードパーティであるOpenSPML団体のオープンソースクラスである
org.openspml.server.SOAPRouter サーブレットの初期化時に、トレースを有効にで
きます。このサーブレットは、サーブレットが SPML要求を処理できるよう、RPC
トラフィック情報の出力を制御します。

このメソッドを有効にするには、次を WEB-INF/web.xmlファイルに追加します。

<servlet>

<servlet-name>rpcrouter2</servlet-name>

<display-name>OpenSPML SOAP Router</display-name>

<description>no description</description>

<servlet-class>

org.openspml.server.SOAPRouter

</servlet-class>

<init-param>

<param-name>trace</param-name>

<param-value>true</param-value>

</init-param>

...

</servlet>

次に、SPML 1.0トレースの出力例を示します。

SpmlClient: sending to http://example.com:8080/idm/servlet/rpcrouter2

<spml:addRequest xmlns:spml=’urn:oasis:names:tc:SPML:1:0’

xmlns:dsml=’urn:oasis:names:tc:DSML:2:0:core’>

<spml:operationalAttributes>

<dsml:attr name=’session’>

<dsml:value>session token</dsml:value>

</dsml:attr>

</spml:operationalAttributes>

<spml:identifier type=’urn:oasis:names:tc:SPML:1:0#GUID’>

<spml:id>suetonius</spml:id>

</spml:identifier>

<spml:attributes>

<dsml:attr name=’objectclass’>

<dsml:value>person</dsml:value>

</dsml:attr

<dsml:attr name=’password’

<dsml:value>password</dsml:value>

</dsml:attr>

<dsml:attr name=’gn’>

<dsml:value>Suetonius</dsml:value>
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</dsml:attr>

<dsml:attr name=’sn’>

<dsml:value>Tranquillus</dsml:value>

</dsml:attr>

<dsml:attr name=’email’>

<dsml:value>twelve@example.com</dsml:value>

</dsml:attr>

</spml:attributes>

</spml:addRequest>

SpmlClient: received

<?xml version=’1.0’ encoding=’UTF-8’?>

<SOAP-ENV:Envelope

xmlns:SOAP-ENV=’http://schemas.xmlsoap.org/soap/envelope/’>

<SOAP-ENV:Body>

<spml:addResponse xmlns:spml=’urn:oasis:names:tc:SPML:1:0’

xmlns:dsml=’urn:oasis:names:tc:DSML:2:0:core’ result=’urn:oasis:names:tc:

SPML:1:0#success’>

<spml:operationalAttributes>

<dsml:attr name=’session’>

<dsml:value>session token</dsml:value>
</dsml:attr>

</spml:operationalAttributes>

<spml:identifier type=’urn:oasis:names:tc:SPML:1:0#GUID’>

<spml:id>suetonius</spml:id>

</spml:identifier>

</spml:addResponse>

/SOAP-ENV:Body>

</SOAP-ENV:Envelope>

注 – SOAP rpcrouterサーブレットの詳細は、OpenSPML Toolkitマニュアルを参照して
ください。

メソッド 3: traceオペレーショナル属性の渡し

個々の SPML RPC要求のトレースを有効に設定するには、traceオペレーショナル属
性をサーバー側のRPC要求に渡します。

サーブレット初期化中にトレースが実行され、サーブレットのRPCトラフィックが
SPML Version 1.0の要求を処理できるように、情報を出力する方法を制御します。た
とえばこのトレースは raw XMLを出力します。これは System.outが (アプリ
ケーションコンテナの関数である)そのサーブレット用のものかどうかにかかわら
ず、行ったりきたり送信されます。たとえば、次のようになります。
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AddRequest ar = new AddRequest();

ar.setOperationalAttribute("trace", "true");

trace属性を使用したとき、属性がサーバー処理に影響を与える度合いはベンダーに
よって異なります。現在のところ、Identity Managerは raw要求データと応答データ
をサーバーコンソールに出力しています。これは、クライアントアプリケーション
がコンソールウィンドウに関連付けられていない場合に有用です。

詳細は、OpenSPML Toolkit製品のマニュアルを参照してください。

SPML 2.0のトレースを有効にする
SPML 2.0には、Identity Managerの SPMLトラフィックと診断問題をログできるよ
う、トレース出力のチューニングに次のオプションが用意されています。

メソッド 1: org.openspml.v2.transport.RPCRouterServletサーブ
レットの使用

SPML 1.0と同様、サーブレットが SPML 2.0要求を処理できるように、RPCトラ
フィック情報の出力を制御する org.openspml.v2.transport.RPCRouterServletクラス
の初期化時に、SPML 2.0用のトレースが有効に設定できます。

このメソッドを有効にするには、次を WEB-INF/web.xmlファイルに追加します。

<servlet>

<servlet-name>openspmlRouter</servlet-name>

<display-name>OpenSPML SOAP Router</display-name>

<description>A router of RPC traffic - nominally SPML 2.0 over SOAP</description>

<servlet-class>

org.openspml.v2.transport.RPCRouterServlet

</servlet-class>

<init-param>

<param-name>trace</param-name>

<param-value>true</param-value>

</init-param>

...

</servlet>

次の例は、rpcrouterサーブレットトレースからの出力を表したものです。

RPCRouterServlet:

<?xml version=’1.0’ encoding=’UTF-8’?><SOAP-ENV:Envelope

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"><SOAP-ENV:Header/>
<SOAP-ENV:Body><lookupRequest

xmlns=’urn:oasis:names:tc:SPML:2:0’ requestID=’random name’ executionMode=’synchronous’

returnData=’everything’>

<openspml:operationalNameValuePair xmlns:openspml=’urn:org:openspml:v2:util:xml’ name=’
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session’value=session token’/>
<psoID ID=’random name’ targetID=’spml2-DSML-Target’/>

</lookupRequest>

</SOAP-ENV:Body></SOAP-ENV:Envelope>

RPCRouterServlet: response:

<?xml version=’1.0’ encoding=’UTF-8’?>

<SOAP-ENV:Envelope

xmlns:SOAP-ENV=’http://schemas.xmlsoap.org/soap/envelope/’>

<SOAP-ENV:Body>

<lookupResponse xmlns=’urn:oasis:names:tc:SPML:2:0’ status=’failure’ requestID=’random

name’error=’noSuchIdentifier’>

<openspml:operationalNameValuePair xmlns:openspml=’urn:org:openspml:v2:util:xml’

name=’session’

value=session token/>
<errorMessage>Item User:random name was not found in the repository, it may have been

deleted in another session.</errorMessage>

</lookupResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

注 –詳細は、119ページの「SPML 1.0のトレースを有効にする」セクションの
120ページの「メソッド 2: org.openspml.server.SOAPRouterサーブレットの初期
化」を参照してください。

メソッド 2: SPMLアクセスログの使用

SPML 2.0は、有用なトラブルシューティングツールとして使用できる、簡易テキス
トのアクセスログです。このログは常に使用可能で、受信された要求の種類、その
要求の処理に掛かった所要時間、要求が完了したかどうかなどの情報を、トレース
を有効に設定しなくても表示できます。

この SPMLテキストのアクセスログの設定手順は、『Sun Identity Manager 8.1 Web
Services』の「Configuring SPML Tracing」に記載されています。

タスクスケジューラのトレース
スケジューラタスクに問題がある場合は、com.waveset.task.Schedulerにある標準ト
レース機能を使用してタスクスケジューラをトレースできます。この出力には、タ
スクスケジュールについての詳細情報が表示されます。
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▼ トレースを有効にする

ブラウザを開き、管理者インタフェースにログインします。

「設定」>「サーバー」の順に選択します。

「サーバー設定」ページが表示されたら、「サーバー」列からサーバー名をク
リックしてその設定を編集します。

「サーバー設定の編集」ページで、「スケジューラ」タブをクリックします。

スケジューラのデバッグトレースを起動してその結果を stdoutに書き込むに
は、「トレースの有効化」ボックスを選択します。

変更を保存します。

注 –

■ クラスター化された環境で、各インスタンスでトレースが実行されます。

■ トレース設定オブジェクトの定義と編集方法、およびトレースファイルの表示方
法については、98ページの「Identity Managerサーバーのトレース」を参照してく
ださい。

ワークフローのトレース
ワークフローのトレースを有効にすると、ワークフローアクティビティの問題を解
決して、ワークフロープロセスが把握できるようになります。

注 –

■ クラスター化された環境で、各インスタンスでトレースが実行されます。

■ 複数台のサーバー配備でワークフローをデバッグするには、1台のサーバーを残
してすべてシャットダウンするようにしてください。すべてのサーバーが実行中
の場合は、環境内でどのサーバーがワークフローを実行中かを判断できず、トラ
ブルシューティング問題の原因が特定できません。

ワークフローのトレースを有効にする
ワークフローのトレースを有効にするには、次の項目を実行します。

1
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6
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▼ ワークフロートレースを有効にする

ブラウザを開いて、Identity Manager管理者インタフェースにログインします。

「System Settings」ページの「List Objects Type」メニューから「Configuration」を選択
します。

「List Objects」ボタンをクリックします。

「List Objects of type: Configuration」ページが表示されたら、オブジェクトリストをス
クロールダウンして System Configurationオブジェクトを見つけ、その編集リンクを
クリックします。

「Checkout Object: Configuration, #ID#CONFIGURATION:SYSTEMCONFIGURATION」ページが
表示されたら、SystemConfigurationオブジェクトの次のいずれの workflowオプ
ションでも編集できます。

注 –通常、有効にするオプションは 1つだけですが、同時に複数のオプションを有効
にすることもできます。

これらの属性は、互いに依存していません。一種類のトレースを有効にしなが
ら、他の種類を無効に設定することが可能です。

■ アプリケーションサーバーのコンソールにワークフローのトレースメッセージを
リダイレクトするには、workflow.consoleTrace=trueを指定します。この属性の
方が workflow.fileTraceよりも多くのトレース出力を出力するため、致命的な例
外でワークフローが終了したときに役立ちます。(デフォルト値は falseです。)

■ ワークフローのトレースメッセージを読みやすいファイルにリダイレクトするに
は、workflow.fileTrace=PathtoFileを指定します。この属性には、デフォルトで値
がありません。

<Attribute name=’fileTrace’/>

workflow.fileTrace属性に値タグを付け、Unix式の普通のスラッシでログファイ
ルにパスを入力します。Identity Managerが、アプリケーションサーバーのインス
トールディレクトリに関する相対パスを格納します。例を示します。

– Windows の場合。 <Attribute name=’fileTrace’
value=’C:\mydir\workflow.txt’/>

– Solaris/UNIX の場合。 <Attribute name=’fileTrace’
value=’/mydir/workflow.txt’/>

■ 表示するワークフローのトレースレベルをを指定するに
は、workflow.traceLevel=tracingLevelを指定します。

1
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ワークフロープロセスをトレースするには、workflow.Trace=trueを指定しま
す。このオプションでトレースを開始するには、アプリケーションサーバーを再
起動する必要があります。Identity Managerが、タスクの WavesetResultオブ
ジェクトにトレース結果を格納します。ファイルシステムにアクセスできない場
合は、このトレースオプションを使用してください。(デフォルト値は falseで
す。)

■ タスクの WavesetResultにあるメッセージをトレースします。(デフォルト値は 1

です。)

workflow.Trace=trueを指定すると、読みにくくて長い未フォーマットの 1つの文字
列にトレースメッセージが付与されます。このオプションは、ファイルシステムに
アクセスできない場合のみ使用してください。

注 –最初の 2つのオプションを使用すると、致命的な例外が発生した場合に、ワーク
フローのトレースの一部を紛失してしまうことがあります。

SystemConfigurationオブジェクトを保存します。

アプリケーションサーバーを再起動するか、SystemConfiguration オブジェクトを
Identity Managerのデバッグページから再読み込みします。

指定のワークフローのトレースを有効にする
指定のワークフローのトレースを有効にするには、次のいずれかの方法を用いま
す。

■ WFProcess定義の編集。特定のプロセスに条件付きトレースを有効にするに
は、trace=’consoleの属性を <WFProcess>要素に追加して、TaskDefinitionオブ
ジェクトのXMLを編集します。

■ ワークフロー変数の編集。ワークフロー変数を使用すると、トレースのタイミン
グをより細かく制御できるようになります。ワークフローエンジンは、trace と
いう最上位のワークフロー変数を検索します。

次の例は、ワークフロー変数のトレース方法の一例を示したものです。

例 5–6 ワークフロー変数のトレース

<Variable name=’trace’>
<cond><eq><ref>accountId</ref><s>jfaux</s></eq>

<s>workflowTrace.txt</s>

</cond>

</Variable>

6
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trace変数は、そのワークフローが jfauxというユーザー名で処理されている場合だ
け、トレースを有効にします。さらに、トレースを対話式に制御するに
は、フォームフィールドの traceを指定します。

たとえば、トレース出力は workflowTrace.txtファイルに書き込まれます。

バージョン情報の調べ方
現在使用中の Identity Managerバージョンの情報を表示するには、次のいずれかの方
法を用います。

■ Identity Managerアプリケーションウィンドウの右上にある「ヘルプ」ボタンの上
にカーソルを置きます。バージョン番号が記載されたポップアップが表示されま
す。

■ Waveset.propertiesファイルを開き、ファイルの最上部にある情報をチェックし
ます。

現在使用中の JVMバージョン情報とその他システムソフトウェアのバージョン情報
を表示するには、「Identity Manager System Properties」ページ (/debug/SysInfo.jsp )
を使用します。

Identity Managerゲートウェイのオブジェクトとアク
ティビティーのトレース

ここでは、Sun Identity Manager Gatewayのオブジェクトとアクティビティーのト
レース方法について説明します。この内容は、次のように構成されています。

■ 128ページの「「ゲートウェイデバッグ」ページからトレースを設定する方法」
■ 131ページの「PowerShellExecutor.dllアドオンのトレースを設定する方法」
■ 133ページの「ワトソン博士のログを取り込む用法」
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注 –

■ ゲートウェイのトレースファイルを表示したり編集するときは、メモ帳を使用し
てファイル制限を回避します。

■ ゲートウェイを起動すると、エントリを削除せずに、プログラムがトレース
ファイルに新しいトレースエントリを追加します。ゲートウェイのトレースエン
トリ開始点を探すには、Gateway version文字列を探します。

■ ゲートウェイバージョンは、ゲートウェイ起動時にトレースに自動的に出力され
ます。このバージョンを表示するには、コマンドラインから gateway -vと入力す
ることもできます。

「ゲートウェイデバッグ」ページからトレースを
設定する方法
Identity ManagerでWindowsアカウントの問題をデバッグするには、「ゲートウェイ
デバッグ」ページ(Gateway.jsp)またはコマンドラインから有効にします。

次に、この手順について説明していきます。

■ 128ページの「「ゲートウェイデバッグ」ページから」
■ 129ページの「コマンドラインから」

「ゲートウェイデバッグ」ページから
ゲートウェイにアクセスできない場合は、「ゲートウェイデバッグ」ページ
(Gateway.jsp)から、トレースを有効にします。このデバッグページから、ゲート
ウェイトレースファイルを指定して検索することができます。

▼ トレースを有効にする

Identity Manager管理者インタフェースにログインします。

この「ゲートウェイデバッグページ」を開くには、ブラウザに次のURLを入力しま
す。

http://host :port/idm/debug/Gateway.jsp

「ゲートウェイリソースリスト」から、トレースするリソースを選択します。

必要に応じて、今までの設定を修正します。
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設定を修正するには、次のボタンをクリックします。

■ 「バージョンの取得」。ゲートウェイを実行中のマシンのゲートウェイ
バージョンとオペレーティングシステムのバージョンを返します。

■ 「トレースファイルの取得」。トレースファイルのコンテンツを返します。

■ 「トレースパラメータの取得」。トレースファイルのパス、トレースレベル、お
よびトレースファイルの最大サイズを返します。

■ 「トーレスパラメータの設定」。以上のオプションについては、96ページの「ト
レース設定オブジェクトを新規作成する」を参照してください。

■ 「ロードされたモジュールの取得」。ゲートウェイで使用中のモジュール (DLL)
のロードアドレスを返します。

「ロードしたモジュールの取得」リストはロードアドレスから構成され、その後に
モジュール名が続き、ロードされたモジュールだけが記載されます。このリストに
は、呼び出されずに遅延してロードされたモジュールは記載されません。

「ロードしたモジュールの取得」オプションは、Active DirectoryとDominoにのみ対
応しています。

コマンドラインから
幅広いオプションを使用するには、コマンドラインからのトレースを有効にすると
便利です。

▼ トレースを有効にする

コマンドウィンドウを開きます。

必要なトレースのコマンド引数を指定して、ゲートウェイを起動します。

ゲートウェイをトレースするコマンドライン引数は、次の表のとおりです。

引数 説明

-f トレースファイルへのパスを指定します。
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引数 説明

-l 次のトレースレベルを指定します。
■ レベル 0。トレースを無効にします。(デフォルト)

■ レベル 1。コンポーネント間のコントロールのフローをトレースし、高度な関数
的メソッドからのエントリと終了を含む「精度の低い」トレースポイントを通
常は定義します。

■ レベル 2。すべてのメソッドからのエントリと終了を含む「精度の中程度な」ト
レースポイント、および高度な機能メソッドの情報トレースポイントとデータ
トレースポイントを通常は定義します。レベル 2は、各コンポーネント内、主
要な決定ポイント内、および情報項目内のフローを追加します。

■ レベル 3。すべてのメソッドからのエントリと終了を含む「精度の高い」ト
レースポイント、高度な機能メソッドの情報トレースポイントとデータト
レースポイント、および重要なサブルーチンを通常は定義します。レベル 3
は、低度の決定ポイントと情報項目を追加します。

■ レベル 4。ほかのトレースレベルでトレースされたものすべてを含み、「極めて
精度の高い」トレースポイントを通常は定義します。レベル 4は非常に低度で
トレースし、ほとんど必要とされなくても一部のコンポーネントの複雑な動作
を特徴付けるには役立つ精度のレベルを表示します。注意:すべてのコンポーネ
ントがレベル 4をサポートしているわけではありません。
オーバーヘッドが追加されるため、取得メソッドと設定メソッドなどの簡易メ
ソッドには通常、エントリまたは終了トレースポイントがありません。

-m トレースファイルの最大サイズをKB単位で指定します。

トレースファイルが -m KBに到達すると、Identity Managerが現トレースファイルを
閉じ、既存のバックアップファイルがあれば削除し、現トレースファイルを -f引数
で指定した名前に変更して .bkを付与し、-f引数名が付いた新しいトレースファイ
ルを開きます。

たとえば、コマンドラインに -f beeble.trcを指定すると、-m KBが記録されてから
以降は次の 2ファイルが生成されます。

beeble.trc.bk

beeble.trc

ここで beeble.trcには、最新のトレースが格納されます。

使用状況: gateway -f name -l -m

例を示します。

cd %WSHOME%\bin\winnt

gateway -d -p 11319 -f %CD%\gateway.trc -l 2 -m 500
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上記の呼び出しにより、次の特性を備えたゲートウェイが起動します。

■ -d –通常アプリケーションを使用 (サービス以外)
■ -p 11319 –ポート 11319を使用

ゲートウェイリソースには、Identity Managerのリソース設定からこのポートを設
定しておく必要があります。たとえば、Active Directoryリソースの場合

■ -f %CD%\gateway.trc –トレース出力の書き込み先となるディレクトリ。Identity
Managerは、このディレクトリのトレース出力をテキストファイルに書き込みま
す。

■ -l 2 –ゲートウェイトレースの出力レベル 2。
■ -m –トレースのログファイルの最大サイズ (KB単位)。

注 –指定されていれば、次回ゲートウェイをコマンドラインからまたはサービスとし
て実行したときに同じ値が使用されるように、Identity Managerが -f値、-l値、およ
び -m値をレジストリに保存します。

Identity Managerはゲートウェイのトレース出力をコンソールおよびトレースファイ
ルに送信します。

PowerShellExecutor.dll アドオンのトレースを設
定する方法
PowerShellExecutor.dllは、ゲートウェイとMicrosoft PowerShell間の通信を実装する
アドオンです。この PowerShellは、Exchange Server 2007アカウントを管理するのに使
用します。このアドオンは、残りのゲートウェイとトレース機能を共有せず、残り
のゲートウェイと同様のスタンドアロンのトレース機能を備えています。

PowerShellExecutorのトレース設定は、ほかのゲートウェイのレジストリキーとし
て同じレジストリキーに格納されます。

HKEY_LOCAL_MACHINE\Software\Waveset\Lighthouse\Gateway

このベースキーは、Identity Managerのデバッグページからトレースを設定した
り、トレースコマンド引数でゲートウェイを開始すると作成されます。
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シャットダウン時に、レジストリにトレースできるようにゲートウェイから現
PowerShellExecutor設定が書き込まれます。次の設定があります。

■ traceFileName

コンテンツ。トレース出力用のファイル名 (レジストリ型 REG_SZ)
「デフォルト」。" "

PowerShellExecutorトレースに生成するトレースファイル名。このファイル名に
は、

– ファイル名などが省略されていないパスを設定できます。

– スラッシュ (\)で終わることはできません。
ファイルを除き、traceFileName内の省略されていないパスが必要です。

これが設定されている場合、そのファイルがもはやアクティブでなけれ
ば、ローテーション後にログのローテーションから設定済みファイル名にタイ
ムスタンプが付与されます。このタイムスタンプは、次の形式で表示されま
す。

yyyyMMddHHmmss

■ traceLevel

コンテンツ。トレースレベル (レジストリ型 REG_DWORD)
「デフォルト」。0 (トレースなし)
許容。0–4
このキーは、残りのゲートウェイと共有されます。ゲートウェイ全体は、常に同
じレベルでトレースを行います。

■ traceMaxSize

「内容」。バイト単位の最大ファイルサイズ (レジストリ型 REG_DWORDまたは
REG_QWORD)
「デフォルト」。100000バイト
最小。100000バイト
ほかのシステムに移動できるよう、トレーステキストは、バイトオーダーマーク
が付いたUTF–8エンコード化テキストで書き込まれます。

■ traceMaxFiles

「内容」。トレースファイル数 (レジストリ型 REG_DWORD )
「デフォルト」。2
最小。1
この設定は、システムで保持するトレースファイル数を制御します。最大ファイ
ル数の設定を 1にし続けると、最大サイズに達したときにファイルが上書きされ
てしまいます。最後の書き込み時刻を基にして一番古いファイルは、最大ファイ
ル数に達したときに削除されます。
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■ traceConfigInterval

「内容」。ミリ秒単位のタイムアウト (レジストリ型 REG_DWORD)

「デフォルト」。300000 ms (5分)

最小。60000ミリ秒 (1分)

すべてのトレース設定は、このタイムアウト値を基にしてレジストリから再読み取
りされます。本稼動環境では、オーバーヘッドを最小限に抑えるために、この値を
24時間などの大きな値に設定するようにしてください。

ワトソン博士のログを取り込む用法
ゲートウェイに深刻な問題が生じて異常終了した場合は、表示されたワトソン博士
のログを Sunサポートに送信して解析を依頼することができます。

注 –これらのログを表示するには、そのシステムの管理者権限が必要です。

▼ ワトソン博士のログを取り込む

Windowsの「イベントビューア」を開きます。

アプリケーションログを開きます。

DrWatsonソースのイベントを探します。

詳細を表示するには、そのイベントを開きます。

「データ」に「バイト」オプションが選択されていることを確認します。

ディスプレイダイアログを右クリックして、メニューから「すべて選択」を選択し
ます。

情報をコピーするには、Ctrl-Cキーを押します。

この情報をメモ帳に貼り付け、ファイルを保存します。

問題の詳細な説明を記述して、そのファイルを Sunサポートまで電子メールで送信
します。実行中の Identity Managerゲートウェイのバージョンを必ず記載してくださ
い。

1

2

3

4

5

6

7

8

9
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よくある問題のトラブルシューティングと解決策
Identity Managerを使用中に発生した問題を診断して解決できるようにするには、次
のセクションに説明している情報をご利用ください。

■ 134ページの「デバッグツールの使用」
■ 140ページの「ブラウザに表示されたエラーのデバッグ」
■ 141ページの「アダプタのトラブルシューティング」
■ 148ページの「Auditorのトラブルシューティング」
■ 149ページの「ClassNotFound例外のトラブルシューティング」
■ 149ページの「フォーム問題のトラブルシューティング」
■ 150ページの「ゲートウェイのトラブルシューティング」
■ 151ページの「Javaコード問題のトラブルシューティング」
■ 152ページの「低位アドレスメモリー状態のトラブルシューティング」
■ 153ページの「PasswordSync問題のトラブルシューティング」
■ 156ページの「調整問題のトラブルシューティング」
■ 156ページの「リポジトリ接続問題のトラブルシューティング」
■ 159ページの「サーバー関連問題のトラブルシューティング」
■ 159ページの「Service Provider問題のトラブルシューティング」
■ 160ページの「SPML設定のトラブルシューティング」
■ 160ページの「アップグレードのトラブルシューティング」

注 – Identity Managerの FAQなど、これ以外のトラブルシューティングについては次
のURLにアクセスしてください。

https://sharespace.sun.com/gm/document-1.26.2296/IdM_FAQ.html?

注意:このサイトに記載している説明にアクセスするには、Share Space IDを登録して
いる必要があります。

デバッグツールの使用
使用中の Identity Manager配備で問題を特定して解決できるようにするには、数種類
のデバッグツールが使用できます。次のツールがあります。

■ 135ページの「Identity Managerのデバッグページの使用」
■ 138ページの「Identity Manager IDEの使用」
■ 139ページの「Identity Managerのシステム監視の使用」
■ 139ページの「アダプタログの仕様」
■ 139ページの「DTraceを使用したデバッグ」
■ 139ページの「JConsoleを使用したデバッグ」
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Identity Managerのデバッグページの使用
使用中の配備で問題を特定して解決できるようにするには、Identity Managerのデ
バッグページを使用します。たとえば、各種アクティビティーとオブジェクトのト
レースの有効化と無効化、統計情報の収集、実行中のプロセスの検証、またはボト
ルネックとメモリー問題の調査が行えます。

一番よく使用されるデバッグページとその実際の .jspファイル名は、次の表のとお
りです。

注 –すべての Identity Managerデバッグページの総覧については、コマンドウィンド
ウを開いき、idm/debugディレクトリのコンテンツを一覧表示します。

表 5–5 Identity Managerのデバッグページ

ページ名 使用目的

制御タイミング (callTimer.jsp) 各種メソッドの呼び出しタイマー統計を収集して表示しま
す。この情報を基に、特定メソッドに対するボトルネック
と呼び出されたAPIを追跡できます。次のような呼び出し
タイマーのメトリックスをインポートしたりエクスポート
するには、読み出しタイミングページのオプションも使用
できます。
■ スキャン中の初期ユーザービューの取得に掛かる所要
時間 (リソースなし)

■ スキャン中の初期ユーザービューの更新に掛かる所要
時間 (リソース含む)

■ ユーザービューのポリシー評価に掛かる所要時間
■ 各ユーザースキャンに掛かる所要時間

(ユーザービューの取得やポリシー評価など)
■ アクセスをスキャンするためにユーザーリストの取得
に掛かる所要時間

■ アクセスレビューでアクセスアテステーションルール
の評価に掛かる所要時間

注 –呼び出しタイミングの統計は、トレースが有効に設定
されている間にだけ収集されます。
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表 5–5 Identity Managerのデバッグページ (続き)
ページ名 使用目的

トレース設定の編集
(Show_Trace.jsp)

Identity Managerのインストールに用意されている Javaクラ
スのトレース設定を有効にします。設定できる項目は次の
とおりです。
■ トレース対象となるメソッド、クラス、または
パッケージ、およびトレースレベル。

■ トレース情報の送信先をファイルにするか標準の出力
先にするか、およびトレース出力ファイルの日時表示
形式。

■ 格納対象となる最大トレースファイル数と、各ファイ
ルの最大サイズ。

■ キャッシュ対象となるメソッドの最大数を指定しま
す。

■ トレースファイルへのデータの書き込み方法。データ
生成時にデータをトレースファイルへ書き込む
か、キューに入れてからデータをファイルへ書き込む
か。

ホスト接続プール
(Show_ConnectionPools.jsp )

(データソースを使用していない場合に)接続プール統計を
表示します。プールのバージョン、接続の作成回数、アク
ティブ数、プール内にある接続数、プールから処理された
要求数、切断された接続数などがあります。

このホスト接続プールページは、ゲートウェイへの接続管
理に使用された接続プールの概要を表示する際にも使用で
きます。この情報を使用して、低位アドレスメモリー状態
を調べられます。

消去されたキャッシュの一覧表示
(Clear_XMLParser_Cache.jsp)

キャッシュから最近使用したXMLパーサーを消去して、低
位アドレスメモリー状態を調査します。

メソッドタイミング
(Show_Timings.jsp)

ホットスポットをメソッドレベルで検出して評価しま
す。次のような Identity Managerメソッドから情報を収集す
るには、このページを使用します。
■ メソッド名
■ メソッドが呼び出された回数
■ メソッドがエラー状態で終了した回数
■ メソッドによって消費された平均時間
■ 各メソッドの呼び出しによって消費された最小時間と
最大時間

よくある問題のトラブルシューティングと解決策

Sun Identity Manager 8.1システム管理者ガイド • 2009年 2月136



表 5–5 Identity Managerのデバッグページ (続き)
ページ名 使用目的

オブジェクトサイズの概要
(Show_Sizes.jsp)

システムに影響しそうな、疑わしい大きなオブジェクトを
検出します。このページは、リポジトリに格納されたオブ
ジェクトのサイズを (文字単位で)表示します。オブジェク
トの総結合サイズ、平均サイズ、最小サイズなどがありま
す。リポジトリ内の最大設定オブジェクトの ID、名称、お
よびサイズを表示するには、「Type」列のエントリをク
リックします。

管理者設定ツールのプロビジョニン
グスレッド
( Show_Provisioning.jsp)

使用中のプロビジョニングスレッドの概要をシステム別に
表示します (この情報のサブセットは、 Show_Threads.jsp

から使用できます)。

システムキャッシュの概要
(Show_CacheSummary.jsp)

低位アドレスメモリーの状態を調査できるよう、次の情報
を表示します。
■ 管理者に関連付けられているオブジェクトキャッシュ
■ システムオブジェクトのキャッシュ
■ ユーザーのログインセッション
■ XMLパーサーのキャッシュ

システムメモリーの概要
(Show_Memory.jsp )

JVMに十分なメモリーが割り当てられているか判断できる
よう、調整などメモリーをたくさん使用する機能の使用時
に使用できる合計メモリーと空きメモリーがどれくらいあ
るかを表示します。また、ガベージコレクションの起動
や、ヒープ使用量を調査するための JVM内の未使用メモ
リーの消去にも、このページが役に立ちます。

システムプロパティー (SysInfo.jsp) 使用環境について表示します。

システムスレッド
(Show_Threads.jsp)

自動プロセスが実行中であることを確認できるよう、実行
中のプロセスを表示します。プロセスの種類、プロセス
名、優先順位、そのプロセスがデーモンかどうか、および
そのプロセスがアライブ中 (実行中)かについて記載しま
す。

ユーザーセッションプールの消去
(Clear_User_Cache.jsp )

低位アドレスメモリーの状態を調査するには、セッション
プールの消去ページを使用します。

Wavesetプロパティー
(Show_WSProp.jsp)

Waveset.propertiesファイル内のプロパティーを表示して
一時的に編集します。編集したプロパティー設定は、次回
のサーバー起動時に初めて反映されます。

フラッシュされて消去されたXMLリ
ソースアダプタキャッシュ
(Clear_XMLResourceAdapter_Cache.jsp

)

キャッシュからXMLリソースアダプタを消去して、低位ア
ドレスメモリー状態の調査に使用します。
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注 –以上のデバッグページの詳細は、74ページの「Identity Managerのデバッグ
ページの使用」を参照してください。

▼ 個々の Identity Managerデバッグページにアクセスする
Identity Managerのデバッグページにアクセスして操作を実行するには、デバッグ機
能が必要です。デバッグ機能がない場合は、エラーメッセージが表示されます。管
理者とコンフィギュレータには、デフォルトでこのデバッグ機能が割り当てられて
います。

ブラウザを開き、管理者インタフェースにログインします。

次のURLを入力して、「System Settings」ページを開きます。
http://host:port/idm/debug
各表記の意味は次のとおりです。

■ hostは、Identity Managerの実行先ローカルサーバーです。
■ portは、このサーバーが監視中のTCPポート数です。
このページから、Identity Managerの各種アクティビティーやオブジェクトのト
レースを有効にしたり無効にできるほか、これらのページに表示される情報を基
に、使用中の配備の問題をトラブルシューティングできます。

デバッグページの中には、「System Settings」ページにリンクされていないものも
ありますので、そのページの .jspファイル名を入力してページを開く必要があり
ます。例を示します。

http:// host:port/idm/debug/ pageName.jsp
ここで、pageName.jspは、開こうとしている個々のデバッグページです。

Identity Manager IDEの使用
SunTM Sun Identity Manager統合開発環境 (Identity Manager IDE)は、使用中の配備の Sun
Identity Manager (Identity Manager)オブジェクトを表示、カスタマイズ、デバッグで
きる Javaアプリケーションです。

具体的に言うと、Identity Manager IDEにはグラフィカルなデバッガが用意されてお
り、Identity Managerのフォーム、ルール、およびワークフローをデバッグに使用す
ることができます。このデバッガを使用すると、ブレークポイントとウォッチの設
定、コードのステップ実行、変数の検査と修正、クラスと呼び出しスタックの検
査、スレッドの抽出、およびマルチセッションの実行が行えます。

Sun Identity Manager統合開発環境 (Identity Manager IDE)のインストール手順と設定手
順は、次のURLから入手できるようになりました。https://

identitymanageride.dev.java.net

始める前に

1

2
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Identity Managerのシステム監視の使用
Identity Managerのシステム監視を設定すると、システムイベントを追跡できま
す。システム監視は、各種レベルで統計を収集して集約し、仕様に従ってシステム
イベントをリアルタイムに表示します。

この情報を計器盤グラフで表示すると、監査ログを見る前に、システムリソースの
即時評価、異常の表示、履歴パフォーマンスの傾向の把握、および対話式で問題を
切り離すことができます。計器盤は監査ログほど詳細に表示しませんが、この計器
盤を見ると、ログのどこを見れば問題が探せるかがわかります。

計器盤とシステム監視の詳細は、『Sun Identity Manager 8.1ビジネス管理者ガイ
ド』の第 8章「レポート」を参照してください。

アダプタログの仕様
アダプタログは、現在処理中のアダプタ情報を取り込みます。この情報を基に、ア
ダプタの進捗を監視し、アダプタの問題を診断してデバッグすることができます。

注 –トレースを有効に設定し、ログが実行される前にトレースが必要なメソッドを特
定しておく必要があります。また、カスタマイズしたアダプタには、この新しいメ
ソッドのログエントリを作成する呼び出しを含めておく必要があります。

ほぼすべてのアダプタに、独自のログファイル、パス、およびログレベルがありま
す。適切な Identity Managerまたはサービスプロバイダユーザータイプの同期ポリ
シーにある「ログ」セクションのほかの値をとともに、このアダプタログで取り込
む詳細レベルを指定できます。

デバッグツールとしてアダプタログファイルを使用する詳細は、141ページの「アダ
プタのトラブルシューティング」を参照してください。

DTraceを使用したデバッグ
DTraceとは、Solarisオペレーティング環境に使用する、総合的な動的トレースのフ
レームワークです。DTraceには 30,000を超えるプローブを使用中の本稼動システム
に提供し、ユーザーレベルのトレースとカーネルレベルのトレースを統合しま
す。JVMアクティビティーを監視するには、DTraceを使用します。この機能を使用
すると、D言語 (C言語や awkのようなもの)も使用して任意のデータと式をトレース
できるようになります。

JConsoleを使用したデバッグ
Java Monitoring and Management Console (JConsole)とは、Java Management Extension
(JMX)技術に対応したグラフィカル管理ツールで、JDK 5 (以降)に付属していま
す。JConsoleは実行中の JVMに接続し、接続している JMXエージェントの JVM
MBeansから情報を収集します。
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たとえば、JConsoleを使用してできる操作には次のようなものがあります。

■ 低位アドレスメモリーの検出

■ ガベージコレクションの有効化または無効化

■ 冗長トレースの有効化または無効化

■ デッドロックの検出

■ Identity Managerのログレベルの制御
■ システムリソースの操作に関するアクセス情報 (Sunのプラットフォーム拡張)
■ MBeansの監視と管理
■ JVM、監視した値、アプリケーションで実行中のスレッド、およびクラスの
ローディングについての情報表示

注 – JConsoleの詳細は、「JConsoleを使用したアプリケーションの監視」というタイ
トルの記事を参照してください。この記事は、次のURLから表示できます。

http://java.sun.com/developer/technicalArticles/J2SE/jconsole.html

ブラウザに表示されたエラーのデバッグ
アクションを実行した後に Identity Managerインタフェースに赤いエラーメッセージ
が表示された場合は、ページのソースを表示して保存し、情報全体を表示してエ
ラーを解析してください。

ページのソースの表示する

■ Internet Explorerを利用している場合は、メニューバーから「表
示」>「ソース」の順に選択します。

■ NetscapeTMを利用している場合は、メニューバーから「表示」>「ページの
ソース」の順に選択します。

それでもまだ問題の解決にサポートが必要な場合は、

1. ページソースを表示してから、「ファイル」>「保存」の順に選択してシステム
にこのファイルを保存します。

2. 保存したファイルから、エラーを見つけます。

3. エラー情報、問題が発生したページのURL、問題の説明を電子メールで Sunサ
ポートまで送信し、解決サポートを依頼してください。
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アダプタのトラブルシューティング
アダプタをトラブルシューティングするには、アダプタのログファイルをレ
ビューします。ほとんどのアダプタはそのリソース設定をログファイルに書き込ん
でいるため、この情報を基に、そのアダプタが起動していること、すべての設定の
変更内容が保存されていることを確認できます。

注 –トレースを有効に設定し、ログが実行される前にトレースが必要なメソッドを特
定しておく必要があります。また、カスタムアダプタには、この新しいメソッドの
ログエントリを作成する呼び出しを含めておく必要があります。

トレースを有効にする手順については、必要に応じて98ページの「Identity Manager
サーバーのトレース」を参照してください。

ほとんどのアダプタログファイルは、$WSHOME/config ディレクトリにあ
り、WSTrace1.logという名前が付けられています。

ActiveSyncUtilインスタンスへのログ呼び出しを作成し Active Syncが有効に設定さ
れているアダプタは、Log File Path リソース属性で指定されたディレクトリにログ
ファイルまたはログファイルセットを作成します。このほかにもActive Sync関連の
ログエントリがないか、このログファイルを必ずチェックしてください。

この節の情報は、次のように構成されています。

■ 141ページの「アダプタをデバッグする」
■ 143ページの「LoginConfig変更内容をデバッグする」
■ 144ページの「アダプタ接続問題をデバッグする」

アダプタをデバッグする
カスタムアダプタをデバッグするには、この一般的な手順に従ってください。

1. アダプタにテストプログラムを作成し、この Javaファイルが次の基本機能を実行
することを確認します。

a. リソースの新規作成

b. ユーザーの作成

c. ユーザーの取得

d. ユーザーの更新

e. ユーザーの削除

f. 複数ユーザーに、作成、取得、更新、および削除の操作を実行します。
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注 –サンプルテストファイル (SkeletonResourceTests.java)が、インストール
CDの/REFディレクトリに用意されています。

2. デバッグに適切なログレベルを設定します。
たとえば、最初のデバッグパスには、ログレベル (最大デバッグ出力)を 4まで上
げ、ログファイルのパスを設定し、最大ファイルサイズを指定します。

アダプタを起動すると、すべてのリソース設定がこのログファイルに書き込まれ
ます。この情報を基に、アダプタが起動したこと、全ての設定の変更内容が保存
されたことを確認できます。

3. アダプタをコンパイルしてテストします。
■ テストプログラムをコンパイルするには、コマンドウィンドウを開いて javac

-dtest/filename.javaコマンドを入力します。このコマンドは、適切な
com/waveset/adapter/testディレクトリにクラスファイルを作成します。

■ このクラスファイルを使用して新アダプタをテストするには、コンパイルした
アダプタが com/waveset/adapterディレクトリにあることを確認して、次のコ
マンドでこのアダプタを実行してください。

java– D waveset.home=path com.waveset.adapter.test.

MyResourceAdapter

4. リソースのHTMLヘルプファイルを作成します。

注 –

■ サンプルのヘルプファイルが、com/waveset/msgcat/help/resourcesディレク
トリの idm.jarファイルに用意されています。

■ アプリケーションのオンラインヘルプを記載する方法については、『Sun
Identity Manager Deployment Reference』を参照してください。

5. (Active Syncが有効なアダプタの場合のみ)最後のリソースで同期をリセットする
には、XmlData SYNC_resourceNameオブジェクトを削除します。

6. エラーログを読み、アダプタを修正します。
7. ログレベルをリセットします。
たとえばレベル 2のデバッグを指定すると、アダプタ設定とエラーに関する情報
が表示されますが、ログの詳細量が管理できるレベルまでに制限されます。

8. Identity Managerを起動する前に、resource.adaptersエントリの下にあるアダプ
タ名を設定して $WSHOME/config/Waveset.propertiesファイルにある新アダプタを
特定しておく必要があります。そうしないと、Identity Managerがそのアダプタを
認識できません。
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9. アダプタとその関連ヘルプファイルを Identity Managerにインストールします。

注 – Identity Managerがディスプレイ内の新アダプタのインスタンスを認識できる
ようにする前に、そのタイプの新リソースを「リソースのリスト」ページから作
成しておく必要があります。

このページから「新規」>「新アダプタ」の順に選択し、「リソース
ウィザード」から新アダプタを作成します。

10. Identity Managerで、そのリソースにリソースとユーザーを作成します。

ヒント – Active Sync有効アダプタをトラブルシューティングする際、XmlData

SYNC_resourceNameオブジェクトを編集してActive Sync同期プロセスの MapEntry

を「デバッグ」ページから削除していれば、アダプタが最初に検出された変更点
からやり直します。

IAPIイベントを使用した場合に、最後に処理した変更値などのリソースの同期状
態を格納するには、Property() メソッドを設定する必要があります。このメ
ソッドを設定すると、アダプタのトラブルシューティングに非常に役立ちま
す。過去の変更内容を実行して無視するようにアダプタを設定することができま
す。それ以降は、アダプタを修正して、変更結果をアダプタのログファイルに表
示できるようになります。

使用中のリソースがActive Syncリソースの場合は、そのリソースの編集ページで
ログを有効にしていれば、さらに情報が表示されることもあります。ログレベル
(0-4)を設定し、ログファイルの書き込み先となるファイルパスを設定します (
resource_name.logなど)。

11. (Active Sync有効アダプタの場合のみ)最後のリソースの同期を再起動します。

LoginConfig 変更内容をデバッグする
LoginConfig関連の変更点をデバッグするには、次を行う必要があります。

1. 選択したファイルのトレースを有効にし、メソッド/クラスレベル 1トレースで次
のクラスをトレースします。
■ com.waveset.security.authn.WSResourceLoginModule

■ com.waveset.session.LocalSession

■ com.waveset.session.SessionFactory

■ com.waveset.ui.LoginHelper

■ com.waveset.ui.web.common.ContinueLoginForm

■ com.waveset.ui.web.common.LoginForm

2. Telnetで、次のようにシングルサインオン (SSO)のパススルー認証ログインをテ
ストします。
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a. SSOログインモジュールを正しく設定したら、HTTPポートに直接 telnet

し、HTTP要求を login.jspに送信します。

b. 次の要求を telnetセッションに貼り付けます。これには、sm_user HTTP
ヘッダーを検索する SSOログインモジュールが記載されています。

HEAD /idm/login.jsp HTTP/1.0

Accept: text/plain,text/html,*/*

Accept-Language: en-us

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0

Host: LOCALHOST

sm_user: Configurator

トレースに、ユーザーが正常にログインしたと表示されます。例を示します。

2003.07.08 14:14:16.837 Thread-7

WSResourceLoginModule#checkForAuthenticatedResourceInfo()

Found authenticated resource accountId, ’Configurator@Netegrity
SiteMinder’on Identity Manager user ’Configurator’.
null null 2003.07.08 14:14:16.837

Thread-7 WSResourceLoginModule#checkForAuthenticatedResourceInfo()

Exit null null 2003.07.08 14:14:16.837 Thread-7 WSResourceLoginModule#login()

Exit, return code = true null null 2003.07.08 14:14:16.847

Thread-7 LocalSession#login() Login succeeded via Netegrity SiteMinder

null null 2003.07.08 14:14:16.847 Thread-7 LocalSession#login()

Overall authentication succeeded null null 2003.07.08 14:14:16.897 Thread-7

LocalSession#checkIfUserDisabled()

Entry null null 2003.07.08 14:14:16.897 Thread-7

LocalSession#checkIfUserDisabled() Exit

null null 2003.07.08 14:14:16.927 Thread-7 LocalSession#login()

Exit null null

アダプタ接続問題をデバッグする
ここでは、よくあるアダプタ接続問題のデバッグ方法について説明します。

このセクションのトピックは、次のように構成されています。

■ 145ページの「アダプタの認証問題」
■ 145ページの「Active Syncアダプタの問題」
■ 146ページの「Dominoゲートウェイアダプタの問題」
■ 146ページの「メインフレームホストアダプタの問題」
■ 147ページの「PeopleSoftアダプタの問題」
■ 147ページの「SAPアダプタの問題」
■ 148ページの「UNIXアダプタの問題」
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注 –通常、アダプタクラスの com.waveset.adapter.adapter_classnameをトレースすれ
ば、アダプタの接続問題を特定できます。例を示します。

com.waveset.adapter.ADSIResourceAdapter

トレースを有効にする手順については、98ページの「Identity Managerサーバーのト
レース」を必要に応じて参照してください。

アダプタの認証問題
よくある認証問題には、次のようなものがあります。

■ 認証プロパティーが欠落している。

指定したDataSourceタイプのプロパティー名をトレースの名前セット出力に含め
る必要があります。

■ Identity Managerユーザーに、一致するリソースアカウントがない。
リソースアダプタの認証に成功したが、リソースアカウント IDと一致する
Identity Managerユーザーが見つからなかったという例外が発生した場合は、その
ユーザーに関連付けられているリソースの accountIdが、リソースアダプタの認
証メソッドで返された accountIdと同じであることを確認してください。

Identity Managerユーザーのリソース accountIdを検証するには、Identity Manager
の「トレース設定の編集」ページ (debug/Show_Trace.jsp )をレビューします。不
一致が合った場合は、authenticateメソッドから返される名称を変更するか、使
用リソースの IDテンプレートを変更してください。テンプレート
は、authenticateメソッドで返される accountIdと一致するリソース accountId

を生成する必要があります。

Active Syncアダプタの問題
カスタムActive Syncアダプタで最もよくある問題は、フォーム関連のものです。こ
の種のエラーは通常、必須フィールドにパスワードや電子メール情報など必要な情
報を入力しなかったために起こります。

Identity Managerは、ビューの最終XMLの後に、フォーム検証エラーをアダプタログ
に出力します。例を示します。

20030414 17:23:57.469: result from submit (blank means no errors):

20030414 17:23:57.509: Validation error: missing required field password

Identity Managerは、アダプタログにすべてのメッセージも出力します。この
メッセージには、アカウント作成時と更新時、アダプタエラー、スキーママップ
データなどが記載されます。

Active Syncリソースアダプタは、最後に処理した変更内容についての情報を
SYNC.resourceName XMLDataオブジェクトに格納します。
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Dominoゲートウェイアダプタの問題

次に、よくあるDominoゲートウェイとアダプタの設定エラーと、この問題の解決手
順を説明します。

■ エラーメッセージに「"新しいDominoゲートウェイ"にアクセスできません、接
続が拒否されました」というエラーメッセージが表示された場合は、Identity
Managerのゲートウェイを終了して再起動してみてください。

■ 「IDファイル名が指定されていません、userIDファイルへのパスが正しく設定さ
れていません」というエラーメッセージが表示された場合は、userIDの目標位置
を指定し、リソースアダプタを編集してこの属性を正しいパスに設定します。通
常、userIDファイルの目標位置は、ゲートウェイのインストール先ディレクトリ
にあります。

■ 「このサーバーを使用する権限がありません。」というエラーメッセージが表示
された場合は、IDファイルに正しいアクセス権限が設定されていません。この
ファイルに正しい権限を指定してから、やり直してください。

メインフレームホストアダプタの問題

RACF、ACF2、またはTopSecretのホストアダプタが接続を再利用できなかったり
キャッシュできないと、ユーザーが頻繁にログインしなくてはならなくなりま
す。これにより、パフォーマンスに悪影響を与えます。この問題は、キャッシュの
タイムアウト設定に原因があることがよくあります。

キャッシュのタイムアウト設定を確認するには、Identity Managerのアダプタ接続
プールを次のようにトレースします。

1. Identity Managerの「Edit Configuration Object」ページか
ら、com.waveset.adapter.HostConnPool#reapConnectionsメソッドをレベル 4でト
レースします。

トレースを有効にする手順については、98ページの「Identity Managerサーバーの
トレース」を必要に応じて参照してください。

2. アダプタが操作を実行中に、十分な長さの期間のトレースを取り込みます (最低
30-60分)。

3. アプリケーションサーバーの stdoutのトレース出力またはトレースファイルを
レビューして、Info reaping connection エントリを見つけます。

もしもこのエントリが 30分おきに 1回以上発生している場合は、接続が不必要に
タイムアウトになっているということです。

この問題を解決するには、Idle Timeoutリソース属性値を上げて、接続が頻繁に
リープされすぎないようにします。Idle Timeout属性値は、接続がログアウトさ
れるまでのアイドル期間を制御します。デフォルト値は 90秒ですが、これですと
新たなログインが頻繁に発生します。
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理想的には、配備環境に合わせて、平均的なアイドル時間より長い値を指定して
ください。たとえば、Idle Timeout属性値を 30分 (1800000ミリ秒)以上に調節し
ます。

PeopleSoftアダプタの問題

ここでは、次のような PeopleSoftのアダプタ問題をトラブルシューティングする方法
について説明します。

■ PeopleSoftリソースアダプタから「テスト接続」を実行すると、多様な例外状態
が発生する原因となります。

1. Waveset.propertiesファイルを開き、 exception.trace=trueを設定します。

2. テスト接続を再試行し、次のような結果が表示される場合があります。

FormState: expansion complete

java.lang.NullPointerException: PSProperties not loaded from file

WavesetException:

WavesetException:

==> com.waveset.util.WavesetException:

FormState: derivation

Log in to the PeopleSoft web interface to verify that you

are using the correct UID and password.

■ この PeopleSoftアプリケーションサーバーのログには、ログインしようとしてい
る試行がありません。

この問題は、接続先の PeopleSoftインストールに付属している psjoa.jarファイル
を使用しなかったためによく起こります。(PeopleSoftリソースアダプタの詳細
は、『Sun Identity Manager 8.1リソースリファレンス』を参照してください。)

SAPアダプタの問題

SAP or SAP HR Active Syncアダプタから SAPシステムへの接続をテストしようとして
エラーが発生した場合は、コマンドウィンドウを開き、インストール先ディレクト
リ WEB-INF/libからこのコマンドを実行します。

java -jar sapjco.jar

sapjco.jarコマンドは、インストールされている SAP Java Connector (JCO)の
バージョンと、このアダプタが正しくインストールされているかを表示します。こ
のコマンドは、JavaTM Native Interface (JNITM)の参照先プラットフォーム、および SAP
システムと通信している　RFCライブラリも返します。

この参照先プラットフォームのライブラリが見つからない場合は、SAPマニュアル
を参照して、SAP Java Connectorの正しいインストール方法を調べてください。
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UNIXアダプタの問題

ここでは、UNIXアダプタによくある問題をデバッグする方法について説明します。
■ UNIXリソースアダプタへのプロビジョニング中にタイムアウトエラーが表示さ
れた場合は、最大ログ出力が得られるメソッド/クラスレベル 4で
com.waveset.adapter.ScriptedConnectionをトレースすれば、プロビジョニング
プロセスが失敗している場所を見つけることができます。

■ 管理上のコマンドを実行する rootになるときに、リソースアダプタが su rootコ
マンドを su - rootコマンドの代わりに実行すると、カスタムプロンプトな
ど、rootに定義されているカスタム環境変数が環境に何も継承されなくなります
(PS1の環境変数)。
UNIXアダプタを設定する際、次のようにすればRoot Shell Promptフィールドに入
力すべきプロンプトを判断できます。

1. 「ログインユーザー」フィールドに指定したユーザーでシステムにTelnetまた
は sshします。

2. パスワードを入力してログインしたら、ダッシュなしで su rootを入力して改
行キーを押します。

3. rootパスワードを入力します。
4. 次に表示されたプロンプトが、Root Shell Promptフィールドに入力すべきプロ
ンプトです。

Auditorのトラブルシューティング
Identity Auditorを使用すると、次のメソッドをトレースして問題をトラブル
シューティングできます。

■ com.sun.idm.auditor.policy - Audit Scanの問題をトレースします。
■ com.sun.idm.auditor.accessreview - Access Reviewsの問題をトレースします。
■ com.sun.idm.auditor.report - Audit Reportsの問題をトレースします。
■ com.sun.idm.auditor.view - Auditor Viewsの問題をトレースします。

また、Formまたは TaskDefinitionsを修正すれば、次の非表示フラグを設定できま
す。

■ Audit Policy Scan Task - maxThreads (int)。使用した並行スレッド数。(デフォルト
は 5)。

■ Audit Policy Scan Task - userLock (int)。ユーザーオブジェクトでロックを取得する
までの時間 (ミリ秒単位)。(デフォルトは 5000)。

■ Audit Policy Scan Task - scanDelay (int)。新しいスキャンスレッドを開始する間の
遅延時間 (ミリ秒単位)。(デフォルトは 0で、遅延なし)。

■ Audit Policy Scan Task - clearuserLocks (boolean)。trueの場合は、スキャンする前
にスキャナがユーザーロックの消去を試みます。
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また、「Show Timings」ページ (/debug/callTimer.jsp )に次の情報が表示されます。

■ スキャン中の初期ユーザービューの取得に掛かる所要時間 (リソースなし)
■ スキャン中の初期ユーザービューの取得に掛かる所要時間 (リソース含む)
■ ユーザービューのポリシー評価に掛かる所要時間
■ ユーザービューの取得やポリシー評価など、各ユーザースキャンに掛かる所要時
間

■ アクセスをレビューするためにユーザーリストの取得に掛かる所要時間
■ アクセスレビューでアクセスアテステーションルールの評価に掛かる所要時間

ClassNotFound 例外のトラブルシューティング
ClassNotFoundの例外エラーのイベント発生時には、サーバーのクラスパスに欠けて
いるクラスがないか確認します。このクラスパスが適切に設定されている場合
は、親クラスのローダーの前にアプリケーションクラスローダーがロードしたとお
りにアプリケーションサーバーを設定してみてください。場合によっては、アプリ
ケーションのクラスパスをサーバーのクラスパスの前にロードすると、この問題が
解決できることがあります。この手順については、アプリケーションサーバーのマ
ニュアルを参照してください。

フォーム問題のトラブルシューティング
ここでは、よくあるフォーム問題と、この問題の解決方法について説明します。

■ <script>タグをユーザーフォームに追加したが、ユーザーフォームにアクセスし
ようとすると次の例外が表示される場合。

java.lang.NoClassDefFoundError: org/mozilla/javascript/NativeScript

WEB-INF/lib/javascript.jarファイルをアプリケーションサーバーのクラスパス
に配備する必要があります。例を示します。

– Tomcatをサービスとしてインストールした場合は (Windowsのみ)、次のレジ
ストリキーを編集します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tomcat\Parameters\JVM

Option Number 0

JVM Option Number 0 キー文字列値があればどこにあってもその終わりに、jar
ファイルへのパスを付けます。例を示します。

;C:\tomcat\lib\javascript.jar

– コマンドラインからTomcatを起動したばかりの場合は、jarファイルを
tomcat/libディレクトリに移動します。

■ タブ付きのユーザーフォームをカスタマイズしたが、User Creationでフォームに
アクセスしようとすると、次の例外が表示される場合。
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com.waveset.util.WavesetException: Maximum form stack depth exceeded

スタックに転送できるハードコード要素は 1000までと制限されており、この上限
値を超えました。

Fieldコンテナ名に一致する FieldRefまたは Fieldを含む Fieldコンテナを検出す
るチェックを追加した場合、気づかないうちに循環参照をフォームに作成してし
まった可能性があります。この問題を解決するには、FieldRefまたは Field名を
変更します。

■ LDAPユーザーのフォームに MultiSelectフィールドを使用し、このフィールドの
ユーザーにグループを割り当て、ユーザーを編集し直してから、両側の
MultiSelect に同じグループが表示された場合。例を示します。

– 左側の値。 cn=Group1,dc=test,dc=Com

– 右側の値。 cn=Group1,dc=test,dc=com

この例では、LDAP baseContextリソースフィールドが dc=test,dc=comに設定
されており、LDAPグループが dc=test,dc=Comとしてリストされていま
す。LDAPは大文字と小文字を区別しませんが MultiSelectウィジェットは大
文字と小文字を区別するため、この問題が発生しています。

この問題を多少とも解決するには、LDAPリソースの baseContextを LDAPリ
ソース dc=test,dc=Comの大文字と小文字に合わせて変更するか、<upcase>

XPRESS関数を使用して左側と右側の両方の表示を大文字にします。

ゲートウェイのトラブルシューティング
Sun Identity Manager Gateway,をトラブルシューティングする際に、ゲートウェイをコ
マンドラインから実行すると役立つことがよくあります。コマンドラインのオプ
ションを使用すれば、サービスではなく通常のアプリケーションとしてゲート
ウェイを起動したり、別のポートでゲートウェイを実行したりと、より広範囲の起
動オプションが入力できるようになります。

注 –コマンドラインから実行する前に、サービスとしての Identity Managerゲート
ウェイを killしておく必要があります。たとえば、次のように入力します。

gateway.exe -k

ゲートウェイのコマンドライン引数は、次の表のとおりです。

引数 説明

-i 指定した起動で、このプログラムをNTサービスとしてインストールします。
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引数 説明

-r Service Managerからこのプログラムを削除します。

-s サービスを開始します。

-k サービスを強制終了します。

-t 既存サービスに起動を設定します。

-d 通常のアプリケーションとしてデバッグして実行します。

-p TCP/IPポート番号 (デフォルトは 9278)を指定します。

-f トレースファイルへのパスを指定します。

-l トレースレベルを指定します (デフォルトは 0で、情報なし)。

-m トレースファイルの最大サイズをKB単位で指定します。

-v バージョンを表示します。

用途: gateway -i n -r -s -k -t n -d -p n -f name -l n -m n -v。

注 –

■ -dと -sオプションは、相互に排除的です。
■ ゲートウェイのトレースレベルの詳細は、129ページの「コマンドラインか
ら」を参照してください。

ゲートウェイのトラブルシューティングは、Identity Managerゲートウェイのデ
バッグページからも行えます。 (debug/Gateway.jsp )。詳細は、128ページ
の「「ゲートウェイデバッグ」ページからトレースを設定する方法」を参照してく
ださい。

Javaコード問題のトラブルシューティング
Identity Managerを使用するのに必要な基本的な Javaプログラミングのスキルがあれ
ば、ほとんどの Javaコード問題を診断して解決できるはずです。

ただし、データベースへの接続を開いてその接続を適切に閉じなかった方がいる
と、問題が発生することがかなりよくあります。接続を適切に閉じなかった場
合、パフォーマンス問題につながります。
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低位アドレスメモリー状態のトラブル
シューティング
ここでは、低位アドレスメモリー状態の調査に使用できる次のツールについて説明
します。

■ 152ページの「Identity Managerのデバッグページから」
■ 153ページの「JConsoleから」

Identity Managerのデバッグページから

注 – Identity Managerのデバッグページにアクセスして操作を実行するには、デバッグ
機能が必要です。管理者とコンフィギュレータには、デフォルトでこの機能が割り
当てられています。

デバッグ機能がない場合は、エラーメッセージが表示されます。

次の Identity Managerデバッグページを管理者インタフェースから開いて、システム
で使用中のメモリー量を監視することができます。

■ ホスト接続プールページ (debug/Show_ConnectionPools.jsp)。 (データソースを使
用していない場合に)接続プール統計概要を表示します。プールの
バージョン、接続の作成回数、アクティブ数、プール内にある接続数、プールか
ら処理された要求数、切断された接続数などがあります。

このホスト接続プールページは、ゲートウェイへの接続管理に使用された接続
プールの概要を表示する際にも使用できます。この情報を使用して、低位アドレ
スメモリー状態を調べられます。

■ 消去されたキャッシュの一覧表示 (debug/Clear_XMLParser_Cache.jsp )。最近使用
したXMLパーサーのキャッシュを消去します。

■ 非公開収集プール ( debug/Show_JDBC.jsp)。リポジトリと一部のリソースアダプ
タで使用されている Java DataBase Connectivity (JDBCTM)接続のキャッシュ概要を表
示します。

■ 「System Memory Summary」ページ ( debug/Show_Memory.jsp)。システム内の使
用中メモリーと総メモリーを表示します。直前に使用されたメモリー値を取得す
るには、「Garbage Collect」ボタンをクリックする必要があります。

■ 「System Memory Summary」ページ ( debug/Show_Memory2.jsp)。更新された
Show_Memory.jspページを表示します。ここから、ヒープ使用量を調査できるよう
に JVMにある未使用メモリーをすべて消去することができます。

■ ユーザーセッションプールの消去 ( Clear_User_Cache.jsp)。最近ログインした
ユーザーのキャッシュ済みセッションを消去します。
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■ フラッシュされて消去されたXMLリソースアダプタキャッシュ
(Clear_XMLResourceAdapter_Cache.jsp)。テストXMLリソースアダプタの
キャッシュを消去します。

JConsoleから
低位アドレスメモリーとデッドロックを検出するには、Java Monitoring and
Management Console (JConsole)を使用します。JConsoleとは、Java Management
Extension (JMXTM)技術に対応したグラフィカル管理ツールで、JDK 5 (以降)に同梱さ
れています。

JConsoleは、メモリーシステム、メモリープール、MBeansガベージコレクタにアク
セスして、メモリー消費量などのメモリー使用量、メモリープール、およびガ
ベージコレクション統計についての情報を表示します。JConsoleを使用すると、現在
のヒープメモリー使用とヒープメモリー使用以外を調べるためにMBeansを監視する
こともできます。

注 – Javaプラットフォームで実行するアプリケーションを JConsoleを使用して監視す
る方法については、「JConsoleを使用したアプリケーションの監視」を参照してくだ
さい。このドキュメントは、次のURLから入手できます。

http://java.sun.com/developer/technicalArticles/J2SE/jconsole.html

PasswordSync問題のトラブルシューティング
PasswordSyncの問題をトラブルシューティングしようとする際は、次のログを参考
までにお読みください。

■ PasswordSync Error Logs。 PasswordSyncはすべての障害情報をWindowsイベント
ビューアに書き込みます。(イベントビューアの詳細は、Windowsのヘルプを参
照してください。)エラーログエントリのソース名は「PasswordSync」です。

■ PasswordSync Trace Logs。 PasswordSyncはすべてのログを、トレースを設定した
ときに指定したファイルの場所に書き込みます。111ページの「PasswordSync設
定ツールの使用方法」を参照してください。
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よくある PasswordSync問題とソリューションは、次のとおりです。

■ PasswordSyncは、Windowsサーバーから Identity Managerへパスワード変更を伝え
ません。

PasswordSyncは、Active Directoryから Identity Manager Serverへの接続を作成した
ときのレジストリ設定を基にしています。PasswordSyncは、レジストリを読み
取ってその設定を処理しますが、接続を作成できるかどうかを調べるチェックは
一切行いません。

次に、PasswordSyncサーバーのレジストリエントリ例を示します。この例で
は、デフォルトのレジストリ設定値が含まれていますが、PasswordSyncが使用し
たすべての設定が表示されているわけではありません。

[HKEY_LOCAL_MACHINE\SOFTWARE\Waveset\Lighthouse\PasswordSync]

"reinitIntervalMilli"=dword:0001d4c0
"securityIgnoreCertRevoke"=dword:00000000
"securityAllowInvalidCert"=dword:00000000
"directMode"=dword:00000001
"lhuser"="config"
"lhcred"="rsVtQZpa5Ys="
"endpointURL"="http://10.10.10.10:8080/idm/servlet/PasswordSync"
"installdir"="C:\\Program Files\\Sun Microsystems\\Sun Identity Manager

PasswordSync"
"tracelevel"=dword:00000000
"tracemaxKB"=dword:00002710
"tracefile"="C:\\Program Files\\Sun Microsystems\\Sun Identity Manager

PasswordSync\\trace.log"

適切なレベルのトレースを有効していないと、PasswordSyncはあまり詳細な接続
障害情報のログを記録しません。詳細なトレース情報の詳細を表示するには、
112ページの「レジストリキーの編集方法」で説明したとおりに PasswordSyncレ
ジストリ設定を編集してください。最大トレース情報を出力するように
tracelevel 4を指定し、tracefile値を書き込み可能ファイルを指すように変更し
ます。例を示します。

"tracelevel"=dword:00000004
"tracefile"="C:\\Program Files\\Sun\\IdentityManager\\PasswordSync\\pwicsvc.log"

このレジストリ設定は、レジストリの <i>reinitIntervalMilli</i>設定を基に再
読み取りされます。このレジストリ設定の再読み取り後、PasswordSyncはレジス
トリに設定されたトレースパラメータに応じて自動的にトレースを開始したり終
了したりします。阻止されたそれぞれのパスワード変更について
は、PasswordSyncがそのパスワードを Identity Managerへ転送するために講じた措
置のログを記録します。

■ 作成中に接続障害がある場合は、次の状況が考えられます。
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注 –このような状況には、それぞれ独自のエラーコードとログエントリ一式が用
意されています。Identity Managerは、省略するためにこれらのエントリから日
付、タイムスタンプ、およびプロセス番号を削除します。

– 不正または到達不能なURLエラー。サーバーが到達できない場
合、サーバーが実行中でない場合、またはサーバーが正しい応答で応答しない
場合などに起こります。

PasswordSyncからサーバーとページにアクセスできることを確認します。

❒ サーバーが実行中であること、ファイアウォールとルーターを正しく設定
していることを確認します。

❒ アプリケーションサーバーが実行中であること、アプリケーションパスが
なくても PasswordSyncがエンドポイントURLに接続できることを確認しま
す。PasswordSyncがページもエラーも返さない場合は、アプリケーション
サーバーが実行されていません。

❒ エンドポイントURLを標準ブラウザで開いて、サーブレットの応答を確認
します。com.waveset.util.WavesetExceptionで始まるエラーが表示されな
い場合は、サーブレットがコンパイルで使用できるかどうか確認します。

❒ PasswordSyncのJMS使用は、クラスパスで使用可能になっている jms.jarを
基にしています。正しいファイルを配備せずにエンドポイントURLにアク
セスすると、次の例外メッセージが表示されます。

com.waveset.util.WavesetException: A JMS request arrived, but

JMS PasswordSync is unavailable. Is JMS jar file available?

– lhuserエントリに格納されている userIDに誤りがあると、不正なユーザー名
エラーが発生することがよくあります。ユーザーを置き換えるか lhuserレジ
ストリのキー値を有効な userIDと置き換えるには、Configure.exeユーティリ
ティーを使用します。

– 不正なパスワードエラーは、lhcredエントリに格納されているパスワード
が、userID stored in lhuserに格納されている userIDと組み合わせて使用された
ときに誤っているとよく起こります。パスワードを置き換えるに
は、Configure.exeユーティリティーを使用します。ただし、lhcredレジスト
リキーは手動で編集しないでください。

– パスワードエントリエラーのガベージは、レジストリキーが壊れている場合や
レジストリキーが手動で編集されている場合によく起こり、これがパスワード
エントリのガベージの原因となります。

– この状況によって RAEncryptor::Decrypt3DES内のプロセスがハング
し、PasswordSyncがそのエントリを複合化できなくなります。パスワードを
置き換えるには、Configure.exeユーティリティーを使用してください。
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調整問題のトラブルシューティング
調整タスクの問題をトラブルシューティングしようとする際は、調整ステータスの
デバッグページ ( debug/Show_Reconciler.jsp)を見て、どのリソーススレッドが稼動
中か調べてください。

よくある調整問題には、次のようなものがあります。

■ 調整が開始されない。

1. 「System Threads」デバッグページ (debug/Show_Threads.jsp )を開
き、Reconcilerserver_nameタスクが実行中かどうか調べます。

2. このタスクが実行中でない場合は、「System Settings」ページを開いて「Trace
Scheduler」をクリックします。
スケジューラを実行すると、Reconciler server_nameタスクが再起動されます。

3. 「System Threads」ページをもう一度確認します。Reconciler server_nameタスク
が再起動されていなければ、スケジューラがハングします。

4. アプリケーションサーバーを再起動します。
■ あるユーザーオブジェクトで調整が落ちる。
■ そのオブジェクトが Identity Managerに存在する場合は、そのオブジェクトを直接
修正してみます。その Identity Managerアカウントが存在していない場合は、その
リソースからアカウントのどれか 1つをロードします。

■ 調整ユーザーに適切なアクセス権があることを確認してください。
■ 調整と同じコードパスで、そのオブジェクトをファイルへ展開します。
■ 「System Memory Summary」ページ (debug/Show_Memory.jsp or

debug/Show_Memory2.jsp)を開き、十分な空きメモリーがあることを確認します。

リポジトリ接続問題のトラブルシューティング
接続問題をトラブルシューティングするには、Identity Managerの lhコマンドが非常
に有用です。このコマンドは Identity ManagerのWebアプリケーションインストール
を使用しますが、等式からそのアプリケーションサーバーを削除します。

ここでは、次の項目について説明します。

■ 156ページの「lhコマンドを使用した問題のデバッグ方法」
■ 158ページの「DataSource接続のテスト」

lhコマンドを使用した問題のデバッグ方法
ここでは、lhコマンドの使用方法について説明します。基本的なコマンドから始め
て、Identity Managerの大部分を実行できるようなコマンドの使用方法まで進んでい
きます。
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■ 157 ページの「lh setRepo -c -n の使用」
■ 157 ページの「lh setRepo -c -v の使用」
■ 157ページの「setRepoの使用」
■ 158ページの「lh consoleの使用」

これらのデバッグツールに慣れると、これらの lhコマンドを使用するのに独自のバ
リエーションが展開できるようになります。

lh setRepo -c -n の使用

一番基本的な接続テストを実行するには、lh setRepo -c -n コマンドを使用しま
す。これで、現在のリポジトリの場所を接続しなくても調べられるようになりま
す。Uこのコマンドを使用すると、RLや JDBCドライバなどのパラメータが正しいか
どうか検証できます。

■ 正常に接続している場合は、ServerRepository.xml ブートストラップファイルを
読みます。

■ 接続障害がある場合は、この障害を先に解決してみます。この障害の原因は、複
合化エラーによくあります。たとえば、J2EE不一致やクラスパスの競合があるこ
とが考えられます。

lh setRepo -c -v の使用

現リポジトリの場所に接続して調べるには、lh setRepo -c -vコマンドを使用しま
す。(-vは、冗長出力を表示します。)このコマンドを使用すると、Identity Manager
サーバーを必要とせずに、ほぼすべてのリポジトリコードが実行できます。

■ 正常に接続している場合は、現リポジトリの場所に正常に接続します。
■ 接続障害がある場合は、この問題を先に解決してみます。この接続問題を解決す
ると、DNS、ファイアウォール、リモート接続権限問題を解決するのに役立ちま
す。

注 –詳細は、158ページの「DataSource接続のテスト」を参照してください。

setRepoの使用

新しいリポジトリの場所を指定したり、リポジトリを同じ場所に設定するに
は、setRepoコマンドをデバッグプロセス全体にわたって使用します。

このコマンドを使用すると、JARファイルなど必要なコンポーネントがすべて所定の
位置にあるか確認できます。setRepoコマンドはまた、テーブルの所有者や権限問題
をデバッグするのに useridや passwordなどの接続情報を変えられます。
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lh consoleの使用

WEB-INF/lib内の JARファイルと、WSHOMEの下にある WEB-INF/classes内のクラスを
使用している Identity Managerサーバーを実際に起動するには、このコマンドを使用
します。lh consoleコマンドは、Identity Managerインストール環境を使用して、実
際に Identity Managerアプリケーションを起動しますが、等式からアプリケーション
サーバーを削除します。

■ 正常に接続した場合、この問題はアプリケーションサーバー環境か設定に固有の
ものです。

■ 接続障害が発生した場合は、障害メッセージをレビューします。

■ 接続障害がアプリケーションサーバー障害と同じ場合は、これまでよりずっと変
数を減らしてみてもこの問題が再現するはずです。

■ アプリケーションサーバー障害と違う障害が発生する場合は、こちらの方が変数
が少なく、Identity Managerコントロール下により多くの変数があるため、Identity
Manager接続問題を先に解決してみます。

DataSource接続のテスト
DataSource接続をテストしていると、lh setRepo -cコマンドが失敗することがあり
ます。

この障害は、アプリケーションサーバーのデータベース接続サービスやアプリ
ケーションサーバーのディレクトリサービスを使用できるように Identity Managerを
設定していると特に起こりやすくなります。このサービスは、実行中のアプリ
ケーションサーバーがWebアプリケーションに提供している環境でのみ機能しま
す。

まず、目的のDataSource設定から手順を追いながら取り掛かります。この手順に慣
れたら、自分の目的に合うようにこの方法を改変することができます。

1. アプリケーションサーバーのデータベース接続サービスを省略するDataSource以
外の接続など、直接 JDBC DriverManager接続を使用してみてください。

2. DataSourceを使用しますが、アプリケーションサーバーのディレクトリサービス
以外のディレクトリサービスにあるDataSourceオブジェクトを格納します。

注 –ほかに使用可能なディレクトリサービスがない場合は、ローカルファイルシ
ステムのみを使用する JNDIの参照実装など、フリーのディレクトリサービスを
ダウンロードすることができます。

これがうまくいったら、アプリケーションサーバーへの問題を突き止められま
す。
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次に、有用であれば、アプリケーションサーバーのデータベース接続サービスま
たはアプリケーションサーバのディレクトリサービスを追加することもできま
す。アプリケーションサーバーがWebアプリケーションに提供する環境外で機能
しているサービスであればどちらでもかまいません。

サーバー関連問題のトラブルシューティング
アプリケーションサーバーのログを解析して、致命的なエラーとその他サーバー関
連の問題がないか調べることができます。

サーバー問題をトラブルシューティングするには、アプリケーションサーバーの管
理者コンソールを使用して、各モジュールのログレベルを高めます。詳細
は、サーバーに付属している製品マニュアルを参照してください。

ほとんどのアプリケーションサーバーには、アプリケーションサーバーを実行する
JVMの標準出力ファイル (stdout)と標準エラーファイル (stderr)に標準の場所があ
ります。アプリケーションサーバーログを解析するには、Identity Managerアプリ
ケーションサーバーに指定したこのログディレクトリまたはログファイルを見つけ
ます。

■ 軽度のメッセージとその他トレースを表示するには、stdoutファイルを開きま
す。

■ 致命的な例外と重大な例外を表示するには、stderrファイルを開きます。

注 –このトレース出力には、Identity Managerの起動とシャットダウンメッセージが表
示されます。

Identity Manager Version 7.1,以降、Oracle 10g on Sun Application Server Enterprise Edition
8.2を搭載した Identity Managerを使用したときに、シーリング違反の例外がアプリ
ケーションサーバーログに発生するようになりました。

この例外は、Oracle JDBCドライバを備えた複数の Java Archive file (JARファイル)を使
用した場合によく起こります。

この問題を防ぐには、CLASSPATHに JDBCドライバ JARファイルが 1つしかないこ
と、Oracle 10gに用意されている ojdbc14_g.jarを使用していることを確認しま
す。さらに、確実に正しく処理できるよう、Oracle 10gインストールに用意されてい
る ojdbc14_g.jarだけを使用してください。

Service Provider問題のトラブルシューティング
WebSphereの Identity Manager Service Provider「エンドユーザーログイン」ページを使
用し、javax.servlet.UnavailableExceptionが 404エラーとともにブラウザに表示さ
れた場合は、IBM 1.5 JDKのプロパティーをいくつかリセットする必要があります。

よくある問題のトラブルシューティングと解決策
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次の手順を使用します。

1. was-install/java/jre/libディレクトリで、jaxb.properties.sampleを
jax.propertiesに変え、この 2行のコメントを解除します。

javax.xml.parsers.SAXParserFactory=

org.apache.xerces.jaxp.SAXParserFactoryImpl

javax.xml.parsers.DocumentBuilderFactory=

org.apache.xerces.jaxp.DocumentBuilderFactoryImpl

2. ファイルを保存してアプリケーションサーバーを再起動します。

SPML設定のトラブルシューティング
SPML設定をテストする

1. 「接続」ページを開き、「テスト」をクリックします。
正常に接続しましたというダイアログがポップアップします。

2. 「スキーマ」ページを開き、「送信」をクリックします。
Identity Managerサーバーでサポートされているスキーマの階層ビューが表示され
ます。

正常な接続を確立できない場合は、次の操作を行います。
■ 入力したURLをダブルクリックします。
■ 受信したエラーに no responseや connection refusedといったフレーズが含ま
れている場合は、接続URLで使用されているホストかポートに問題があると
考えられます。

■ 接続は確率したが、Webアプリケーションかサーブレットが見つからな
かったというエラーの場合は、WEB-INF/web.xmlファイルに問題があると考え
られます。

アップグレードのトラブルシューティング
アップグレード中に問題が発生した場合は、$WSHOME/patches/ logsでぃれくとりに
あるアップグレードログファイルを確認します。このログのファイル名は、タイム
スタンプとアップグレードのステージに基づいています。

アップグレード後、Identity Managerが次の例外で起動できない場合は、使用中の
JDK/JREに問題がある可能性があります。

java.lang.IllegalStateException: Error attempting to decrypt:

Given final block not properly padded

よくある問題のトラブルシューティングと解決策
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以前使用していたベンダーと同じベンダー製の JDK/JREを使用していることを確認
します。たとえば、以前 IBM製の JDKを使用していた場合は、Sun JDKにアップグ
レードできません。この問題を解決するには、JDK/JREをアンインストールして、以
前のベンダー製の JDKまたは JREをインストールします。

よくある問題のトラブルシューティングと解決策
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エラーと例外

この章では、Identity Managerから生成されるエラーメッセージと例外メッセージに
ついて説明します。

この章のトピックは、次の通りです。

■ 163ページの「Identity Managerのメッセージを使用する前に」
■ 165ページの「Identity Managerのエラーと例外について」
■ 167ページの「システムログレポートのエラー表示」
■ 171ページの「デフォルトエラーメッセージのカスタマイズ」

Identity Managerのメッセージを使用する前に
Identity Managerのエラーメッセージと例外メッセージを使用する前に、次をお読み
ください。

Identity Managerのメッセージについての重要な
注意点
Identity Managerのエラーメッセージと例外メッセージを使用する前に、必ず次をお
読みください。

■ この章の例では、例示専用のロケール (xx_XXロケール)を使用しています。
■ エラーメッセージを解釈する際には、次の点にご注意ください。

– メッセージによっては、文面が違っても同じエラーメッセージ本文を指してい
ることがあります。

– メッセージによっては、複数のコンポーネントで使用されているものもありま
す。

– 例外は通常、例外種類かコンポーネント、あるいはその両方で記載されます。

6第 6 章
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– 例外の中には内部プログラミングエラーが原因のものもあり、Identity Manager
ユーザーには表示されないものもあります。

– 例外の中には、ラッパーだけのものもあり、そのパラメータも含めて例外のも
のもあります。例えば、Identity Manager例外では、パスワードポリシー違反
などのリソースメッセージ、アダプターコード、複合例外がラップされます。

■ メッセージ内に一重引用符 (')や二重引用符 (")が付いたパラメータ化メッセージ
には、さらに一重引用符 (')や二重引用符 (")を付けてメッセージを拡張してくだ
さい。(システムにメッセージを出力した時に、一重引用符 (')だけが表示されま
す。)

例えば、次のメッセージは 2つの一重引用符で囲まれます。

”’0}’’

■ 問題の診断にお困りの場合は、次の Sunのテクニカルサポートまでご連絡くださ
い。

http://www.sun.com/service/online/us

関連ドキュメントとWebサイト
展開に役立つ Identity Managerのチューニングについては、ほかにもここで紹介する
ドキュメントとWebサイトを参照してください。

推奨ドキュメント
Product_IDMgr;のエラーメッセージと例外メッセージについては、次のドキュメン
トを参照してください。

■ カスタマイズしたメッセージカタログを作成する方法については、『Sun Identity
Manager Deployment Guide』の第 8章「Customizing Message Catalogs」を参照して
ください。

■ システムログレポートの作成方法と編集方法については、『Sun Identity
Manager 8.1ビジネス管理者ガイド』の「システムログレポート」を参照してくだ
さい。

有用なWebサイト
次の表に、有用なWebサイトの一部を紹介します。

Identity Managerのメッセージを使用する前に
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表 6–1 有用なWebサイト

WebサイトURL 説明

http://sharespace.sun.com/

gm/document-1.26.2296

Sunの Share Spaceの Identity Manager FAQ

注意:この FAQにアクセスするには、Share Space ID
を登録する必要があります。

http://sunsolve.sun.com/ 診断ツール、フォーラム、特集記事と記事、セ
キュリティ情報、およびパッチデータが記載されて
いる SunのWebサイト。

注意:このサイトの情報は、次の 3分野に分かれて
います。
■ 社内。Sunの従業員のみ。
■ 契約。契約アクセス権をお持ちのお客様のみ。
■ 公開。全員。

http://www.sun.com/service/online/us SunテクニカルサポートWebサイト

Identity Managerのエラーと例外について
ここでは、Identity Managerのエラーメッセージと例外メッセージのシステムのほ
か、エラーと例外が発生する可能性のあるコンポーネントについて説明します。

これらの情報は、次のように構成されています。

■ 165ページの「メッセージの保存場所」
■ 166ページの「メッセージの表示の仕方」
■ 167ページの「エラーの重要度」

メッセージの保存場所
エラーメッセージの保存場所は次の通りです。

■ Identity Managerのメッセージは、WPMessages.propertiesファイルの
idmcommon.jarおよび RAMessages.propertiesファイルの idmadapter.jarに保存さ
れます。

■ WPMessages.propertiesファイルは、プロジェクトディレクト
リ/waveset/idm/common/src/com/waveset/msgcat にあります。

■ RAMessages.properties ファイルは、プロジェクトディレクト
リ/waveset/idm/adapter/src/com/waveset/adapter にあります。

Identity Managerのエラーと例外について
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Identity Manager Service Providerは、ユーザーインタフェースに文字列を表示する
のに、標準 Javaのメッセージリソースバンドルを使用します。このリソースバン
ドルは通常、idmspe.jarファイルに含まれているので、メッセージ文字列をカス
タマイズする場合は展開する必要があります。

$ cd $WSHOME/WEB-INF/classes

$ jar xvf ../lib/idmspe.jar com/sun/idm/idmx/msgcat/I

DMXMessages.properties

■ Identity Auditorメッセージは、AUMessages.propertiesファイルに保存されま
す。このファイルは、次の場所にあります。

project_directory/waveset/idm/auditor/src/com/sun/idm/auditor/msgcat/
AUMessages.properties

■ Data Exporterのデフォルト実装には、WICMessages.propertiesと呼ばれる独自の
メッセージバンドルが含まれています。WICMessages.propertiesファイルは、次
の場所にある exporter.jarファイルの中にあります。

com/sun/idm/warehouse/msgcat/WICMessages.properties

注 –カスタマイズしたメッセージカタログを作成すれば、メッセージを追加した
り、システムに用意されているメッセージを修正することができます。

この手順については、『Sun Identity Manager Deployment Guide』の第 8
章「Customizing Message Catalogs」を参照してください。

メッセージの表示の仕方
わかりやすいように、Identity Managerではページの最上部にエラーアイコンが付い
た枠内にエラーメッセージと例外メッセージがページごとに表示されます。

図 6–1 ログイン認証エラーの例

Identity Managerのエラーと例外について
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注 – Identity Managerメッセージシステムのうち \{0\}または \{1\}のいずれかで表示
される項目は、コードから提供されたパラメータを指します。たとえば、次のよう
にします。

The file is larger than the maximum supported length of

{0} bytes.

この例外では、コードによって \{0\}が最大バイト数を表すパラメータ値に置き換え
られます。

エラーの重要度
Identity Managerでは、エラーの重要度が次のように定められています。

■ 致命的。システムクラッシュの原因となる深刻なエラー。保存されていない
データは紛失するか壊れます。

■ エラー。深刻なエラー。保存されていないデータは紛失するか壊れる危険性があ
ります。データの紛失を防ぐには、早急な措置が必要です。

■ 警告。今後深刻なエラーが発生しないように、いずれ措置を講じる必要がありま
す。

■ 情報。情報メッセージ。通常、サーバーの活動を表します。何もする必要はあり
ません。

注 –エラーメッセージと例外メッセージの詳細は、Identity Managerのシステムログを
チェックするとわかります。167ページの「システムログレポートのエラー表示」を
参照してください。)

システムログレポートのエラー表示
システムログレポートには、Identity Managerから生成されたエラーが説明されてい
ます。システムログレポートは、エラーのタイムスタンプ、重要
度、サーバー名、コンポーネント名、エラーコードまたはエラー ID、スタックト
レース (プログラム期間のうち、その時点の実行スタックの構成)、およびエラー本
文から構成されています。

システムログレポートを実行して表示するには、Identity Managerの管理者インタ
フェースまたはコマンドラインインタフェースのいずれからでも行えます。

システムログレポートのエラー表示
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注 –システムログレポートの作成手順と編集手順は、『Sun Identity Manager 8.1ビジ
ネス管理者ガイド』に記載されています。

▼ 管理者インタフェースからシステムログレポート
を実行する
管理者インタフェースからシステムログレポートを実行するには、次の項目を実行
します。

Identity Manager管理者インタフェースにログインします。

「レポート」→「レポートの実行」の順に選択し、「レポートの実行」ページを開
きます。

レポート種類列から該当するシステムログレポートのエントリを見つけ、その行に
ある「実行」ボタンをクリックします。

「レポート結果」ページが表示され、指定した期間内にレポートされたシステム
メッセージが一覧表示されます。例えば図 6–2には、2つのシステムメッセージが表
示されています。

1

2

3
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このレポート結果表には、次の情報が表示されています。

– 「タイムスタンプ」。エラーが発生した日、曜日、時刻が表示されます。

このシステムログレコードの詳細を表示するには、「タイムスタンプ」のリンク
をクリックします。例えば、図 6–2の「タイムスタンプ」リンクをクリックする
と、次の除法が表示されます。

図 6–2 「レポート結果」ページの例

システムログレポートのエラー表示
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– 「イベント」。対象となるエントリに syslog IDがあれば、syslog IDが表示されま
す。

– 「重要度」。エラーの重要度が表示されます。

重要度には、次の種類があります。

❒ 致命的。システムクラッシュの原因となる深刻なエラー。保存されていない
データは紛失するか壊れます。

❒ エラー。深刻なエラー。保存されていないデータは紛失するか壊れる危険性が
あります。データの紛失を防ぐには、早急な措置が必要です。

❒ 警告。今後深刻なエラーが発生しないように、いずれ措置を講じる必要があり
ます。

❒ 情報。情報メッセージ。通常、サーバーの活動を表します。何もする必要はあ
りません。

– 「サーバー」。エラーが発生したサーバーを示します。

– 「コンポーネント」。エラーが生成されたシステムコンポーネントを示します。

– 「エラーコード」。そのエラーに関連付けられているエラーコードが表示されま
す。

– 「メッセージ」。実際のエラーメッセージ本文が表示されます。

システムログレポートのエラー表示

Sun Identity Manager 8.1システム管理者ガイド • 2009年 2月170



▼ コマンドラインインタフェースからシステムログ
レポートを実行する

注 –この手順の説明は、Identity Managerコマンドラインインタフェースと lhコマン
ドを使い慣れた方を対象としています。詳細は、『『Sun Identity Manager 8.1ビジネ
ス管理者ガイド』』の『Sun Identity Manager 8.1ビジネス管理者ガイド』の付録
A「lhリファレンス」をお読みください。

コマンドラインからシステムログレポートを実行して表示するには、次の項目を実
行します。

コマンドウィンドウを開きます。

Identity Managerのデフォルトインストール先ディレクトリに移動します。

プロンプトで、lh syslog [オプション ]コマンドを入力します。

次のオプションを使用して、情報を含めるか除外します。

■ -d:数値 –何日前かのレコードが表示されます (デフォルトは 1です)。
■ -F –重要度が致命的なレコードだけが表示されます。
■ -E –重要度がエラー以上のレコードだけが表示されます。
■ -i logid –指定した Syslog IDのレコードだけが表示されます。

syslog IDは一部のエラーメッセージに表示され、特定のシステムログエントリを
参照するものです。

■ -W –デフォルトで重要度が警告以上のレコードだけが表示されます。
■ -X –エラーの原因が報告されていれば、エラーの原因が表示されます。

デフォルトエラーメッセージのカスタマイズ

注 –メッセージカタログエントリを追加したり、システムに用意されているエントリ
を修正するには、カスタマイズしたメッセージをカタログを作成する必要がありま
す。この手順については、『Sun Identity Manager Deployment Guide』の第 8
章「Customizing Message Catalogs」を参照してください。

Identity Managerのデフォルトのエラーメッセージは、WPMessages.propertiesファイ
ルの idmcommon.jarファイル、および R AMessages.propertiesファイルの
idmadapter.jar に保存されます。

1

2

3
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■ WPMessages.propertiesファイルは、プロジェクトディレクト
リ/waveset/idm/common/src/com/waveset/msgcat にあります。

■ RAMessages.properties ファイルは、プロジェクトディレクト
リ/waveset/idm/adapter/src/com/waveset/adapter にあります。

Identity Manager &Product_IDM_SPEのデフォルトエラーメッセージ
は、IDMXMessages.propertiesファイルにあります。

これらのデフォルトエラーメッセージをカスタマイズするには、そのメッセージに
用意されている ErrorUIConfigオブジェクトの属性を修正します。

▼ ErrorUIConfigオブジェクトを修正する

Identity Manager管理者インタフェースにログインします。

ブラウザに http:// host:port/idm/debugと入力して、「System Settings」ページを開き
ます。

「List Objects」ボタンの隣にある「Type」メニューを見つけます。メニューか
ら「Configuration」を選択します。

1

2

3
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「List Objects」ボタンをクリックします。

「List Objects of type: Configuration」ページで、ErrorUIConfig Editリンクをクリック
します。

次の例は、「Checkout Object: Configuration」ページの ErrorUIConfigオブジェクトに
使用するXMLを示したものです。
<?xml version=’1.0’ encoding=’UTF-8’?>
<!DOCTYPE Configuration PUBLIC ’waveset.dtd’ ’waveset.dtd’>
<!-- MemberObjectGroups="#ID#Top" extensionClass="GenericObject"
id="#ID#9787BA467E01441B:178655:1156195C008:-7FFE"
lastModifier="com.waveset.object.ErrorUIConfig" name="ErrorUIConfig"-->
<Configuration id=’#ID#9787BA467E01441B:178655:1156195C008:-7FFE’ name=’ErrorUIConfig’
lock=’Configurator#1200600790328’ creator=’com.waveset.object.ErrorUIConfig’
createDate=’1191343145328’ lastModifier=’com.waveset.object.ErrorUIConfig’
lastModDate=’1191343145328’>
<Extension>

<Object>

<Attribute name=’Enabled’>

<Boolean>true</Boolean>

</Attribute>

図 6–3 「List Objects」の「Type」メニュー
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<Attribute name=’ErrorMsgID’ value=’UI_ERROR_DEFAULT_FATAL_MESSAGE’/>

</Object>

</Extension>

<MemberObjectGroups>

<ObjectRef type=’ObjectGroup’ id=’#ID#Top’ name=’Top’/>
</MemberObjectGroups>

</Configuration>

ErrorUIConfigオブジェクト属性のうち、修正できるものは次の通りです。

■ 「Enabled」。メッセージを有効 (true)または無効 (false)にします。

注 –この属性を無効にできる機能は、下位互換性のために用意されています
が、この属性を無効にすると不可解なメッセージとなり、システムログに通常の
拡張メッセージが表示されなくなります。

■ 「ErrorMsgID」。表示対象のエラーメッセージを指します。
表示対象とするテキストメッセージを用意するには、この ErrorMsgID属性値を変
更します。

この属性の現在の設定は次の通りです。また、メッセージカタログ内で
UI_ERROR_DEFAULT_FATAL_MESSAGEメッセージを参照しています。

<Attribute name=’ErrorMsgID’ value=’UI_ERROR_DEFAULT_FATAL_MESSAGE’/>

注 –メッセージ内に一重引用符 (')や二重引用符 (")が付いたパラメータ化
メッセージには、さらに一重引用符 (')や二重引用符 (")を付けてメッセージを拡
張してください。(システムにメッセージを出力した時に、一重引用符 (')だけが
表示されます。)

例えば、次のメッセージは 2つの一重引用符で囲まれます。

”’{0}’’

完了したら、「Save」をクリックして変更内容を保存します。

注 –デフォルトエラーメッセージの作成にお困りの場合は、貴社の管理者または管理
者ホットラインまでご連絡ください。
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