
Solarisのシステム管理 (ネーミングと
ディレクトリサービス : DNS、NIS、LDAP
編)

Part No: 819–0382–15
2010年 9月



Copyright © 2002, 2010, Oracle and/or its affiliates. All rights reserved.

このソフトウェアおよび関連ドキュメントの使用と開示は、ライセンス契約の制約条件に従うものとし、知的財産に関する法律により保護されて
います。ライセンス契約で明示的に許諾されている場合もしくは法律によって認められている場合を除き、形式、手段に関係なく、いかなる部分
も使用、複写、複製、翻訳、放送、修正、ライセンス供与、送信、配布、発表、実行、公開または表示することはできません。このソフトウェア
のリバース・エンジニアリング、逆アセンブル、逆コンパイルは互換性のために法律によって規定されている場合を除き、禁止されています。

ここに記載された情報は予告なしに変更される場合があります。また、誤りが無いことの保証はいたしかねます。誤りを見つけた場合は、オラク
ル社までご連絡ください。

このソフトウェアまたは関連ドキュメントを、米国政府機関もしくは米国政府機関に代わってこのソフトウェアまたは関連ドキュメントをライセ
ンスされた者に提供する場合は、次の通知が適用されます。

U.S. GOVERNMENT RIGHTS Programs, software, databases, and related documentation and technical data delivered to U.S. Government customers are
“commercial computer software” or “commercial technical data” pursuant to the applicable Federal Acquisition Regulation and agency-specific supplemental
regulations. As such, the use, duplication, disclosure, modification, and adaptation shall be subject to the restrictions and license terms set forth in the applicable
Government contract, and, to the extent applicable by the terms of the Government contract, the additional rights set forth in FAR 52.227-19, Commercial
Computer Software License (December 2007). Oracle America, Inc., 500 Oracle Parkway, Redwood City, CA 94065.

このソフトウェアもしくはハードウェアは様々な情報管理アプリケーションでの一般的な使用のために開発されたものです。このソフトウェアも
しくはハードウェアは、危険が伴うアプリケーション（人的傷害を発生させる可能性があるアプリケーションを含む）への用途を目的として開
発されていません。このソフトウェアもしくはハードウェアを危険が伴うアプリケーションで使用する際、安全に使用するために、適切な安全装
置、バックアップ、冗長性（redundancy）、その他の対策を講じることは使用者の責任となります。このソフトウェアもしくはハードウェアを危
険が伴うアプリケーションで使用したことに起因して損害が発生しても、オラクル社およびその関連会社は一切の責任を負いかねます。

Oracleと JavaはOracle Corporationおよびその関連企業の登録商標です。その他の名称は、それぞれの所有者の商標または登録商標です。

AMD、Opteron、AMDロゴ、AMD Opteronロゴは、Advanced Micro Devices, Inc.の商標または登録商標です。Intel、Intel Xeonは、Intel Corporation
の商標または登録商標です。すべての SPARCの商標はライセンスをもとに使用し、SPARC International, Inc.の商標または登録商標です。UNIXは
X/Open Company, Ltd.からライセンスされている登録商標です。

このソフトウェアまたはハードウェア、そしてドキュメントは、第三者のコンテンツ、製品、サービスへのアクセス、あるいはそれらに関する情
報を提供することがあります。オラクル社およびその関連会社は、第三者のコンテンツ、製品、サービスに関して一切の責任を負わず、いかなる
保証もいたしません。オラクル社およびその関連会社は、第三者のコンテンツ、製品、サービスへのアクセスまたは使用によって損失、費用、あ
るいは損害が発生しても一切の責任を負いかねます。

100908@24661



目次

はじめに ...............................................................................................................................................15

パート I ネームサービスとディレクトリサービスについて ................................................................21

1 ネームサービスとディレクトリサービス (概要) .....................................................................23
ネームサービスとは ........................................................................................................................ 23
Solarisのネームサービス ................................................................................................................ 29

DNSネームサービスの説明 ................................................................................................... 29
/etcファイルネームサービスの説明 ................................................................................. 30
NISネームサービスの説明 .................................................................................................... 30
NIS+ネームサービスの説明 .................................................................................................. 30
LDAPネームサービスの説明 ................................................................................................ 31

ネームサービスの比較一覧 ........................................................................................................... 32

2 ネームサービススイッチ (概要) ....................................................................................................33
ネームサービススイッチについて .............................................................................................. 33

nsswitch.confファイルのフォーマット ............................................................................ 34
nsswitch.confファイル中のコメント ................................................................................ 38
キーサーバーとスイッチファイルの publickeyエントリ ............................................ 38

nsswitch.confテンプレートファイル ....................................................................................... 39
デフォルトスイッチテンプレートファイル ..................................................................... 40
nsswitch.confファイル .......................................................................................................... 42

構成ファイルの変更 ........................................................................................................................ 43
▼ネームサービススイッチを変更する方法 ......................................................................... 43

DNSとインターネットでのアクセス ......................................................................................... 44
IPv6と Solarisネームサービス ...................................................................................................... 45
+/-構文との互換性を追加する .................................................................................................... 45

3



スイッチファイルとパスワード情報 ......................................................................................... 46

パート II DNSの設定と管理 .............................................................................................................................49

3 DNSの設定と管理 (リファレンス) ................................................................................................51
関連資料 .............................................................................................................................................. 51
BIND 8から BIND 9への移行 ........................................................................................................ 52
DNSとサービス管理機能 ............................................................................................................... 53
rndcの実装 ......................................................................................................................................... 54

rndc.conf構成ファイル .......................................................................................................... 54
制御チャネルの相違点 ............................................................................................................ 55
BIND 9 rndcのコマンド ........................................................................................................... 55

BIND 9のコマンド、ファイル、ツールおよびオプション ................................................. 56
BIND 9のツールと構成ファイル ......................................................................................... 56
BIND 8と BIND 9のコマンドおよびファイルの比較 .................................................... 57
コマンドとオプションの変更の説明 .................................................................................. 57

named.confのオプション ............................................................................................................... 58
BIND 9の文 ................................................................................................................................. 61
named.confのオプションの概要 ........................................................................................... 62

パート III NISの設定と管理 ...............................................................................................................................69

4 ネットワーク情報サービス (NIS) (概要) ......................................................................................71
NISの概要 ........................................................................................................................................... 71

NISアーキテクチャー ............................................................................................................. 72
NISマシンのタイプ ......................................................................................................................... 73

NISサーバー ............................................................................................................................... 73
NISクライアント ...................................................................................................................... 74

NISの要素 ........................................................................................................................................... 74
NISドメイン ............................................................................................................................... 74
NISデーモン ............................................................................................................................... 74
NISユーティリティー ............................................................................................................. 75
NISのマップ ............................................................................................................................... 76
NIS関連コマンド ...................................................................................................................... 80

目次

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月4



NISのバインド .................................................................................................................................. 82
サーバーリストモード ............................................................................................................ 82
同報通信モード ......................................................................................................................... 82

5 NISサービスの設定と構成 ..............................................................................................................85
NISの構成—作業マップ ............................................................................................................... 85
NISの構成を始める前に ................................................................................................................ 86
NISとサービス管理機能 ................................................................................................................ 86
NISドメインの設計 ......................................................................................................................... 87

NISサーバーとクライアントを特定する .......................................................................... 88
マスターサーバーの準備 ............................................................................................................... 88
ソースファイルディレクトリ ............................................................................................... 88
passwdファイルと名前空間のセキュリティー ................................................................ 89
NISマップへの変換用のソースファイルを準備する .................................................... 89
Makefileを準備する ................................................................................................................ 91
ypinitによるマスターサーバーの設定 ............................................................................. 92
複数のNISドメインをサポートするマスターサーバー ............................................... 93

マスターサーバーでのNISサービスの開始と停止 ............................................................... 94
NISサービスを自動的に開始する ....................................................................................... 94
コマンド行からNISを開始または停止する ..................................................................... 94

NISスレーブサーバーの設定 ........................................................................................................ 95
スレーブサーバーを準備する ............................................................................................... 95
スレーブサーバーを設定する ............................................................................................... 96

NISクライアントの設定 ................................................................................................................ 97

6 NISの管理 (手順) ................................................................................................................................99
パスワードファイルと名前空間のセキュリティー ............................................................. 100
NISユーザーの管理 ....................................................................................................................... 100

▼ NISドメインに新しいNISユーザーを追加する方法 ................................................... 100
ユーザーパスワードの設定 ................................................................................................. 102
NISネットグループ ................................................................................................................ 102

NISマップに関する作業 .............................................................................................................. 104
マップ情報の取得 ................................................................................................................... 104
マップのマスターサーバーの変更 .................................................................................... 105
構成ファイルの変更 ............................................................................................................... 106

目次

5



Makefileの更新と使用 .......................................................................................................... 107
Makefileエントリの変更 ...................................................................................................... 109

既存のマップの更新 ...................................................................................................................... 111
▼デフォルトセットに付いているマップを更新する方法 ............................................. 111
更新したマップを管理する ................................................................................................. 112
デフォルトでないマップの更新 ......................................................................................... 114
デフォルトでないマップを makedbmで更新する ........................................................... 115
テキストファイルからマップを新たに作成する .......................................................... 115
ファイルをベースとしたマップにエントリを追加する ............................................. 115
標準入力からマップを作成する ......................................................................................... 115
標準入力から作成されたマップを更新する ................................................................... 116

スレーブサーバーの追加 ............................................................................................................. 116
▼スレーブサーバーを追加する方法 .................................................................................... 117

C2セキュリティーが装備されているNISの使用 ................................................................ 118
特定のNISサーバーへのバインド ............................................................................................ 118
マシンのNISドメインの変更 ..................................................................................................... 119

▼マシンのNISドメイン名を変更する方法 ....................................................................... 119
NISをDNSと組み合わせて使用する ....................................................................................... 120

▼ NISとDNSによるマシン名とアドレスの検索を設定する方法 ............................... 120
混在NISドメインの処理 ...................................................................................................... 121

NISサービスをオフにする .......................................................................................................... 121

7 NISのトラブルシューティング ...................................................................................................123
NISのバインドに関する問題 ...................................................................................................... 123
症状 ............................................................................................................................................. 123
1台のクライアントに影響するNISの問題 .................................................................... 124
複数のクライアントに影響するNISの問題 ................................................................... 128

パート IV LDAPネームサービスの設定と管理 ...........................................................................................133

8 LDAPネームサービスの紹介 (概要/リファレンス) ................................................................135
対象読者 ............................................................................................................................................ 135
推奨される前提知識 ............................................................................................................... 136
その他の前提条件 ................................................................................................................... 136

目次

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月6



LDAPネームサービスとその他のネームサービスの比較 ................................................. 136
LDAPネームサービスの利点 .............................................................................................. 137
LDAPネームサービスの欠点 .............................................................................................. 137

LDAPネームサービスの設定 (作業マップ) ............................................................................ 138

9 LDAP基本コンポーネントおよび概念 (概要) ..........................................................................141
LDAPデータ交換フォーマット (LDIF) .................................................................................... 141
LDAPでの完全指定ドメイン名の使用 .................................................................................... 144
デフォルトのディレクトリ情報ツリー (DIT) ........................................................................ 145
デフォルトの LDAPスキーマ ..................................................................................................... 146
サービス検索記述子 (SSD)とスキーママッピング .............................................................. 146

SSDの説明 ................................................................................................................................. 146
LDAPクライアントプロファイル ............................................................................................. 148
クライアントのプロファイル属性 .................................................................................... 149
ローカルのクライアント属性 ............................................................................................. 150

ldap_cachemgrデーモン ................................................................................................................ 151
LDAPネームサービスのセキュリティーモデル ................................................................... 152
はじめに .................................................................................................................................... 152
Transport Layer Security (TLS) ................................................................................................ 154
クライアント資格レベルの割り当て ................................................................................ 155
認証方式の選択 ....................................................................................................................... 158
プラグイン可能な認証方式 ................................................................................................. 161
アカウント管理 ....................................................................................................................... 166

10 LDAPネームサービスの計画要件 (手順) ...................................................................................171
LDAPの計画の概要 ....................................................................................................................... 171
LDAPネットワークモデルの計画 ............................................................................................. 172
ディレクトリ情報ツリー (DIT)の計画 .................................................................................... 172
複数のディレクトリサーバー ............................................................................................. 173
ほかのアプリケーションとのデータ共有 ....................................................................... 173
ディレクトリ接尾辞の選択 ................................................................................................. 174

LDAPと複製サーバー ................................................................................................................... 174
LDAPセキュリティーモデルの計画 ......................................................................................... 175
LDAP用のクライアントプロファイルおよびデフォルト属性値の計画 ....................... 177
LDAPデータ生成の計画 ............................................................................................................... 178

目次

7



▼ ldapaddentを使用して hostsエントリを持つサーバーを生成する方法 ............... 179

11 LDAPクライアントと Sun Java System Directory Serverの設定 (手順) ...............................181
idsconfigを使用した Sun Java System Directory Serverの構成 ........................................... 182
サーバーのインストール用チェックリストの作成 ..................................................... 182
スキーマ定義 ............................................................................................................................ 184
インデックス表示の使用 ...................................................................................................... 184

サービス検索記述子を使用してさまざまなサービスへのクライアントアクセスを変
更する ................................................................................................................................................ 184

idsconfigを使用して SSDを変更する ............................................................................. 185
idsconfigの実行 ............................................................................................................................. 186

▼ idsconfigを使用して Sun Java System Directory Serverを構成する方法 .................. 186
idsconfig設定の例 ................................................................................................................. 187

ldapaddentを使用したディレクトリサーバーの生成 ......................................................... 191
▼ ldapaddentを使ったユーザーパスワードデータによる Sun Java System Directory

Serverの生成方法 .................................................................................................................... 191
プリンタエントリの管理 ............................................................................................................. 191
プリンタの追加 ....................................................................................................................... 191
lpgetの使用 ............................................................................................................................. 192

追加プロファイルを使用してディレクトリサーバーを生成する ................................... 192
▼ ldapclientを使った追加プロファイルによるディレクトリサーバーの生成方
法 .................................................................................................................................................. 193

ディレクトリサーバーを構成してアカウント管理を有効にする ................................... 193
pam_ldapを使用するクライアントの場合 ....................................................................... 193
pam_unixを使用するクライアントの場合 ....................................................................... 195

Sun Java System Directory Serverの移行 ...................................................................................... 197

12 LDAPクライアントの設定 (手順) ................................................................................................199
LDAPクライアント設定の前提条件 ......................................................................................... 199
LDAPとサービス管理機能 .......................................................................................................... 200
LDAPクライアントの初期化 ...................................................................................................... 201
プロファイルを使用してクライアントを初期化する ................................................. 202
ユーザー別の資格を使用する ............................................................................................. 202
プロキシの資格を使用する ................................................................................................. 204
LDAPでのシャドウ更新を有効にする ............................................................................. 205

目次

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月8



クライアントを手動で初期設定する ................................................................................ 206
手動によるクライアント構成を変更する ....................................................................... 207
クライアントの初期設定を解除する ................................................................................ 207
TLSのセキュリティーの設定 .............................................................................................. 208
PAMを構成する ...................................................................................................................... 209

LDAPネームサービス情報の検出 ............................................................................................. 211
すべての LDAPコンテナを表示する ................................................................................ 211
すべてのユーザーエントリ属性を表示する ................................................................... 212

LDAPクライアント環境のカスタマイズ ................................................................................ 212
LDAP用の nsswitch.confファイルを変更する ............................................................. 212
LDAPでDNSを有効にする ................................................................................................. 212

13 LDAPのトラブルシューティング (参照情報) ..........................................................................215
LDAPクライアントステータスの監視 .................................................................................... 215

ldap_cachemgrが実行中であることを確認する ............................................................ 215
現在のプロファイル情報の確認 ......................................................................................... 216
基本的なクライアント/サーバー間通信の検証 ............................................................. 217
クライアント以外のマシンからのサーバーデータの確認 ........................................ 217

LDAPの構成で発生する問題とその解決方法 ....................................................................... 218
未解決のホスト名 ................................................................................................................... 218
LDAPドメイン内のシステムに遠隔アクセスできない .............................................. 218
ログインできない ................................................................................................................... 218
検索が遅い ................................................................................................................................ 219
ldapclientがサーバーにバインドできない ................................................................... 219
デバッグに ldap_cachemgrを使用する ............................................................................. 220
セットアップ中に ldapclientがハングアップする ..................................................... 220

14 LDAPの一般的なリファレンス ....................................................................................................221
記入用のチェックリスト ............................................................................................................. 221
LDAPのアップグレード情報 ...................................................................................................... 222
互換性 ......................................................................................................................................... 222
ldap_cachemgrデーモンの実行 ........................................................................................... 223
新しい automountスキーマ ................................................................................................... 223

pam_ldapの変更点 .......................................................................................................................... 224
LDAPコマンド ................................................................................................................................ 224

目次

9



一般的な LDAPツール ........................................................................................................... 224
LDAPネームサービスを必要とする LDAPツール ........................................................ 225

pam_ldapに対応した pam.confファイルの例 ......................................................................... 225
アカウント管理のために pam_ldapを構成した pam.confファイル例 ............................ 227
LDAP用の IETFスキーマ ............................................................................................................. 229

RFC 2307ネットワーク情報サービススキーマ .............................................................. 229
メールエイリアススキーマ ................................................................................................. 234

ディレクトリユーザーエージェントのプロファイル (DUAProfile)スキーマ ............. 234
Solarisスキーマ ............................................................................................................................... 236

Solarisプロジェクトスキーマ .............................................................................................. 236
役割ベースのアクセス制御と実行プロファイルスキーマ ........................................ 237

LDAP用の Internet Printing Protocol情報 ................................................................................. 239
Internet Print Protocol (IPP)属性 .......................................................................................... 239
Internet Print Protocol (IPP) ObjectClasses ....................................................................... 245
Sunプリンタ属性 .................................................................................................................... 246
Sunプリンタ ObjectClasses ................................................................................................. 246

LDAP用の汎用ディレクトリサーバーの要件 ....................................................................... 247
LDAPネームサービスで使用されるデフォルトフィルタ ................................................. 247

15 NISから LDAPへの移行 (概要と手順) ........................................................................................ 251
NISから LDAPへの移行サービス (概要) ................................................................................. 251

NISから LDAPへの移行用ツールとサービス管理機能 .............................................. 252
この章の対象読者 ................................................................................................................... 253
NISから LDAPへの移行サービスを使用しない場合 ................................................... 253
NISから LDAPへの移行サービスがユーザーに与える影響 ...................................... 253
NISから LDAPへの移行で使用される用語 .................................................................... 254
NISから LDAPへの移行コマンド、ファイル、およびマップ ................................. 255
サポートされる標準マッピング ......................................................................................... 256

NISから LDAPへの移行 (作業マップ) ..................................................................................... 257
NISから LDAPへの移行のための前提条件 ............................................................................ 257
NISから LDAPへの移行サービスの設定 ................................................................................ 258

▼標準マッピングを使用してN2Lサービスを設定する方法 ........................................ 259
▼カスタムマッピングまたは非標準マッピングを使用してN2Lサービスを設定す
る方法 ......................................................................................................................................... 261
カスタムマップの例 ............................................................................................................... 263

目次

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月10



Sun Java System Directory Serverを使用したNISから LDAPへの移行の最良の実践原
則 ......................................................................................................................................................... 265

Sun Java System Directory Serverを使用した仮想リスト表示インデックスの作成 266
Sun Java System Directory Serverによるサーバーのタイムアウトの防止 ................. 267
Sun Java System Directory Server使用時のバッファーオーバーランの防止 ............ 267

NISから LDAPへの移行に関する制限 ..................................................................................... 268
NISから LDAPへの移行のトラブルシューティング .......................................................... 268
よくある LDAPエラーメッセージ ..................................................................................... 268
NISから LDAPへの移行に関する問題 ............................................................................. 270

NISに戻す方法 ................................................................................................................................ 273
▼以前のソースファイルに基づくマップに戻す方法 ..................................................... 273
▼現在のDIT内容に基づくマップに戻す方法 .................................................................. 274

16 NIS+から LDAPへの移行 ...............................................................................................................277
NIS+から LDAPへの移行の概要 ............................................................................................... 277

rpc.nisd構成ファイル .......................................................................................................... 278
NIS+から LDAPへの移行用ツールとサービス管理機能 ............................................ 279
属性とオブジェクトクラスの作成 .................................................................................... 281

NIS+から LDAPへの移行の開始前に必要な処置 ................................................................. 282
/etc/default/rpc.nisdファイル ....................................................................................... 282
/var/nis/NIS+LDAPmappingファイル ................................................................................. 285
NIS+から LDAPへの移行シナリオ ................................................................................... 290
NIS+データと LDAPデータのマージ ............................................................................... 292

マスターと複製 (NIS+から LDAPへの移行) .......................................................................... 294
複製タイムスタンプ ............................................................................................................... 295

ディレクトリサーバー (NIS+から LDAPへの移行) ............................................................. 296
Sun Java System Directory Serverの構成 .............................................................................. 296
サーバーアドレスとポート番号の割り当て ................................................................... 296
セキュリティーと認証 .......................................................................................................... 297
パフォーマンスとインデックス処理 ................................................................................ 299

テーブルエントリ以外のNIS+オブジェクトのマッピング .............................................. 300
NIS+エントリの所有者、グループ、アクセス権、およびTTL ...................................... 301

▼エントリ属性を LDAPに追加するには ............................................................................ 302
主体名とネット名 (NIS+から LDAPへの移行) ..................................................................... 304
client_infoおよび timezoneテーブル (NIS+から LDAPへの移行) ............................... 306

目次

11



client_info属性とオブジェクトクラス ......................................................................... 306
timezone属性とオブジェクトクラス ................................................................................ 308

新しいオブジェクトマッピングの追加 (NIS+から LDAPへの移行) .............................. 309
▼エントリ以外のオブジェクトを対応づけるには .......................................................... 309
エントリオブジェクトの追加 ............................................................................................. 311

構成情報を LDAPに格納する ..................................................................................................... 314

A Solaris 10ソフトウェアのDNS、NIS、および LDAPの更新 ................................................ 319
サービス管理機能の変更点 ......................................................................................................... 319
DNS BIND .......................................................................................................................................... 320
pam_ldapの変更点 .......................................................................................................................... 320
記述の誤りの訂正 .......................................................................................................................... 321

用語集 ................................................................................................................................................ 323

索引 ..................................................................................................................................................... 331

目次

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月12



例目次

例 2–1 NIS+スイッチファイルテンプレート (nsswitch.nisplus) ........................ 40
例 2–2 NISスイッチファイルテンプレート ................................................................ 40
例 2–3 Filesスイッチファイルテンプレート ............................................................... 41
例 2–4 LDAPスイッチファイルテンプレート ............................................................ 42
例 3–1 rndc.confファイルの例 ....................................................................................... 54
例 3–2 rndcの named.confファイルエントリの例 ..................................................... 54
例 6–1 ypxfr_1perdayシェルスクリプト .................................................................... 113
例 11–1 Example, Inc.ネットワークでの idsconfigの実行 ...................................... 187

13



14



はじめに

『Solarisのシステム管理 (ネーミングとディレクトリサービス: DNS、NIS、LDAP
編)』では、Solarisオペレーティングシステム (Solaris OS)のネームサービスおよび
ディレクトリサービスであるDNS、NIS、LDAPの設定および管理について説明しま
す。このガイドは、現行の Solarisリリースのシステム管理およびネットワーク管理
のセットの一部です。

注 –この Solarisのリリースでは、SPARCおよび x86系列のプロセッサアーキテク
チャーをサポートしています。サポートされるシステムについては、Solaris OS:
Hardware Compatibility Lists (http://www.sun.com/bigadmin/hcl)を参照してくださ
い。本書では、プラットフォームにより実装が異なる場合は、それを特記します。

本書の x86に関連する用語については、以下を参照してください。

■ 「x86」は、64ビットおよび 32ビットの x86互換製品系列を指します。
■ 「x64」は、具体的には 64ビット x86互換CPUを指します。
■ 「32ビット x86」は、x86をベースとするシステムに関する 32ビット特有の情報
を指します。

サポートされるシステムについては、Solaris OS: Hardware Compatibility Listを参照し
てください。

対象読者
このガイドは、経験豊富なシステム管理者およびネットワーク管理者を対象として
います。

このマニュアルは、Solarisのネームサービスおよびディレクトリサービスに関連し
たネットワークの概念を紹介するものであり、Solaris OSのネットワークの基礎や管
理ツールについては説明しません。
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内容の紹介
このガイドは、各ネームサービスに対応して複数の部分に分けられています。

パート I「ネームサービスとディレクトリサービスについて」

パート II「DNSの設定と管理」

パート III「NISの設定と管理」

パート IV「LDAPネームサービスの設定と管理」

Solarisシステム管理マニュアルセットの構成
システム管理マニュアルセットに含まれる各マニュアルとその内容は、次のとおり
です。

マニュアルのタイトル トピック

『Solarisのシステム管理 (基本編)』 ユーザーアカウントとグループ、サーバーとクライアント
のサポート、システムのシャットダウンとブート、および
サービスの管理

『Solarisのシステム管理 (上級編)』 端末とモデムの設定、システムリソースの管理 (ディスク
割り当て、アカウンティング、および crontabファイルの
管理)、システムプロセスの管理、およびOracle Solarisソ
フトウェアの障害追跡

『Solarisのシステム管理 (デバイスとファイルシステム)』 リムーバブルメディア、ディスクとデバイス、ファイルシ
ステム、およびデータのバックアップと復元

『Solarisのシステム管理 (IPサービス)』 TCP/IPネットワーク管理、IPv4と IPv6アドレス管
理、DHCP、IPsec、IKE、Solaris IPフィルタ、モバイル
IP、IPネットワークマルチのパス化 (IPMP)、および IPQoS

『Solarisのシステム管理 (ネーミングとディレクトリ
サービス : DNS、NIS、LDAP編)』

DNS、NIS、および LDAPのネーミングとディレクトリ
サービス (NISから LDAPへの移行、およびNIS+から
LDAPへの移行を含む)

『Solarisのシステム管理 (ネーミングとディレクトリ
サービス : NIS+編)』

NIS+のネーミングとディレクトリサービス

『Solarisのシステム管理 (ネットワークサービス)』 Webキャッシュサーバー、時間関連サービス、ネット
ワークファイルシステム (NFSと
Autofs)、メール、SLP、および PPP

『Solarisのシステム管理 (印刷)』 印刷に関するトピックや、サービス、ツール、プロトコ
ル、およびテクノロジを使って印刷サービスおよびプリン
タを設定および管理する方法

はじめに
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マニュアルのタイトル トピック

『Solarisのシステム管理 (セキュリティサービス)』 監査、デバイス管理、ファイルセキュリ
ティー、BART、Kerberosサービス、PAM、Solaris暗号化
フレームワーク、特権、RBAC、SASL、および Solaris
Secure Shell

『Oracle Solarisのシステム管理 (Oracle Solarisコンテナ :資
源管理とOracle Solarisゾーン)』

リソース管理に関連する計画と作業、拡張アカウンティン
グ、リソース制御、フェアシェアスケジューラ (FSS)、資
源上限デーモン (rcapd)による物理メモリーの制御、およ
び資源プール (Solaris Zonesソフトウェア区分技術と lxブ
ランドゾーンによる仮想化)

『Oracle Solaris ZFS管理ガイド』 ZFSストレージプールおよびファイルシステムの作成と管
理、スナップショット、クローン、バックアップ、アクセ
ス制御リスト (ACL)による ZFSファイルの保護、ゾーンが
インストールされた Solarisシステム上での ZFSの使用、エ
ミュレートされたボリューム、およびトラブル
シューティングとデータ回復

『Oracle Solaris Trusted Extensions管理の手順』 Oracle Solaris Trusted Extensions機能固有のシステム管理

『Oracle Solaris Trusted Extensions構成ガイド』 Solaris 10 5/08リリース以降での、Oracle Solaris Trusted
Extensions機能の計画、有効化、および初期設定の方法

関連情報
■ 『Sun Java System Directory Server配備ガイド』は Sun Java Enterprise Systemの文書
に収められています。

■ 『Sun Java System Directory Server管理ガイド』は Sun Java Enterprise Systemの文書
に収められています。

■ 『DNS & BIND』Paul Albitz/Cricket Liu著 (高田広章/小島育夫監訳、小舘光正
訳、オライリー・ジャパン、2002年)

■ 『Understanding and Deploying LDAP Directory Services』Timothy A. Howes,
Ph.D、Mark C. Smith共著

マニュアル、サポート、およびトレーニング
追加リソースについては、次のWebサイトを参照してください。

■ マニュアル (http://docs.sun.com)
■ サポート (http://www.oracle.com/us/support/systems/index.html)
■ トレーニング (http://education.oracle.com) –左のナビゲーション
バーで「Sun」のリンクをクリックします。

はじめに
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Oracleへのご意見
Oracleはドキュメントの品質向上のために、お客様のご意見やご提案をお待ちして
います。誤りを見つけたり、改善に向けた提案などがある場合は、http://

docs.sun.comで「Feedback」をクリックしてください。可能な場合には、ドキュメン
トのタイトルやパート番号に加えて、章、節、およびページ番号を含めてくださ
い。返信を希望するかどうかもお知らせください。

Oracle Technology Network (http://www.oracle.com/technetwork/index.html)で
は、Oracleソフトウェアに関する広範なリソースが提供されています。
■ ディスカッションフォーラム (http://forums.oracle.com)で技術的な問題や解決
策を話し合う。

■ Oracle By Example (http://www.oracle.com/technology/obe/start/index.html)の
チュートリアルで、手順に従って操作を体験する。

■ サンプルコード (http://www.oracle.com/technology/sample_code/index.html)を
ダウンロードする。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用し
ます。

表P–1 表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイルを
表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm filename
と入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガイ
ド』を参照してください。

「」 参照する章、節、ボタンやメ
ニュー名、強調する単語を示しま
す。

第 5章「衝突の回避」を参照してくだ
さい。

この操作ができるの
は、「スーパーユーザー」だけです。

はじめに
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表 P–1 表記上の規則 (続き)
字体または記号 意味 例

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \

XV_VERSION_STRING’

Oracle Solaris OSに含まれるシェルで使用する、UNIXのデフォルトのシステムプロン
プトとスーパーユーザープロンプトを次に示します。コマンド例に示されるデ
フォルトのシステムプロンプトは、Oracle Solarisのリリースによって異なります。

■ Cシェル

machine_name% command y|n [filename]
■ Cシェルのスーパーユーザー

machine_name# command y|n [filename]
■ Bashシェル、Kornシェル、および Bourneシェル

$ command y|n [filename]
■ Bashシェル、Kornシェル、および Bourneシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

はじめに
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ネームサービスとディレクトリサービ
スについて
ここでは、Solaris OSのネーミングサービスとディレクトリサービスの概要につ
いて説明します。また、異なるサービスと組み合わせて使用する際に利用する
nsswitch.confファイルについても説明します。

パ ー ト I
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ネームサービスとディレクトリサービス
(概要)

この章では、Solarisで使用されるネームサービスとディレクトリサービスの概要に
ついて説明します。また、DNS、NIS、および LDAPネームサービスについても簡潔
に説明します。NIS+の詳細については、『Solarisのシステム管理 (ネーミングと
ディレクトリサービス : NIS+編)』を参照してください。

ネームサービスとは
「ネームサービス」は、ユーザー、マシン、およびアプリケーションがネット
ワーク経由で通信するための情報を集中管理することを可能にします。格納される
情報には、次のものが含まれます。

■ マシン (ホスト)名とアドレス
■ ユーザ名
■ パスワード
■ アクセス権
■ グループのメンバーシップ、プリンタなど

集中化されたネームサービスが存在しない場合、マシンごとに、これらの情報のコ
ピーを管理する必要があります。ネームサービス情報はファイルまたは
マップ、データベーステーブルの形で格納できます。すべてのデータを 1カ所で管
理すれば、管理がより簡単になります。

ネームサービスは、どのようなコンピュータネットワークにも欠かせないもので
す。ネームサービスは、ほかの機能に加え、次の機能を提供します。

■ 名前とオブジェクトを対応付ける (「バインド」する)
■ オブジェクトの名前を解決する
■ バインドを解除する
■ 名前を一覧表示する
■ 名前を変更する

1第 1 章
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ネットワーク情報サービスを使用すると、数値アドレスの代わりに一般的な名前で
マシンを識別できます。これにより、ユーザーは 192.168.0.0のような扱いにくい数
値アドレスを記憶して入力する必要がなくなるため、通信が簡単になります。

たとえば、 pine、elm、oakという 3台のマシンで構成されるネットワークを考えて
みましょう。pineが elmまたは oakにメッセージを送信するには、pineはそれら 2台
のネットワークアドレスを知る必要があります。そのため pineはそれ自体のものを
含めたネットワーク内のすべてのマシンのネットワークアドレスを格納する
/etc/hostsファイルまたは /etc/inet/ipnodesファイルを保持しています。

同様に、elmや oakが pineと通信したり、お互いに通信するためには、上記のような
ファイルを保持している必要があります。

マシンには、アドレスに加え、セキュリティー情報、メールデータ、ネットワーク
サービスについての情報なども格納されます。ネットワークによって提供される
サービスが増えるにつれて、格納する情報の種類も増えていきます。その結果、各
マシンで /etc/hostsや /etc/inet/ipnodesのようなファイルのセット全部を保持する
必要がでてくる可能性があります。

ネームサービスとは
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ネットワーク情報サービスは、サーバー上にネットワーク情報を格納し、照会を実
行するマシンに情報を提供します。

照会を実行するマシンは、サーバーの「クライアント」と呼ばれます。次の図
に、クライアントとサーバーの関係を示します。ネットワークについての情報が変
更されるたびに、各クライアントのローカルファイルを変更する代わりに、管理者
はネットワーク情報サービスが格納する情報だけを更新します。これによって、エ
ラー、クライアント間の不一致、そして作業量を減らすことができます。

このように、サーバーがネットワークを通してサービスをまとめてクライアントに
提供する方法を「クライアントサーバーコンピューティング」と呼びます。

ネットワーク情報サービスの第一の目的は情報の一元管理ですが、もう 1つの目的
はネットワーク名の簡素化です。たとえば、ある会社がネットワークを設定し
て、インターネットに接続したと仮定します。会社のネットワークには、イン
ターネットのネットワーク番号 192.168.0.0とドメイン名 doc.comが割り当てられま
した。会社には「営業 (Sales)」と「製造 (Manf)」という 2つの部門があるため、この
ネットワークは 1つのメインネットと、各部門に 1つのサブネットに分割されま
す。各ネットには独自のアドレスがあります。

ネームサービスとは
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上に示すように、各部はネットワークアドレスで識別することもできます
が、ネームサービスによって使用可能となる説明的な名前の方が便利です。

メールやその他のネットワーク通信の送信先は、 198.168.0.0というアドレスで指定
する代わりに、単に docと指定できます。また、メールの送信先を 192.168.2.0や
192.168.3.0と指定する代わりに、sales.docや manf.docと指定できます。

名前はまた、物理アドレスよりもはるかに柔軟です。物理的なネットワークは
めったに変更されませんが、企業の組織はよく変化します。

たとえば、doc.comネットワークが、S1、S2、S3の 3台のサーバーによってサポート
される場合を考えましょう。そのうち 2台のサーバー (S1とS3)がクライアントをサ
ポートしているとします。

ネームサービスとは
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クライアントC1、C2、およびC3はネットワーク情報をサーバー S1から入手しま
す。クライアントC4、C5、およびC6は、サーバー S3から情報を入手します。結果
として構成されるネットワークの概要を、次の表に示します。表は、前記のネット
ワークを一般化して表現したもので、実際のネットワーク情報マップとは異なりま
す。

表 1–1 docs.comネットワークの構成

ネットワークアドレス ネットワーク名 サーバー クライアント

192.168.1.0 doc S1

192.168.2.0 sales.doc S2 C1、C2、C3

192.168.3.0 manf.doc S3 C4、C5、C6

2つの部門からある人数の人材を借りて第 3の検査部門を新設し、第 3のサブネット
は開設しなかったとします。その結果、物理ネットワークは、企業の組織とは対応
しなくなります。

ネームサービスとは
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検査部門のトラフィックには専用のサブネットがなく、192.168.2.0と 192.168.3.0

に分割されます。ここで、ネットワーク情報サービスを使用することにより、検査
部門のトラフィックにも専用のネットワークを備えることができます。

このように、組織が変更された場合、そのネットワーク情報サービスでは次に示す
ようにマッピングを変更できます。

この変更の結果、クライアントC1とC2は、サーバー S2から情報を入手します。ク
ライアントC3、C4、およびC5は、サーバー S3から情報を入手します。

ネームサービスとは
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組織内でそのあとに行われる変更に対しては、ハードウェアのネットワーク構造を
再編成することなく、ネットワーク情報構造を変更することにより対応できます。

Solarisのネームサービス
Solarisプラットフォームは、次のネームサービスを提供します。

■ DNS (ドメインネームシステム、Domain Name System) - 29ページの「DNSネーム
サービスの説明」を参照してください

■ /etcファイル -初期のUNIXネームシステム。30ページの「/etcファイルネーム
サービスの説明」を参照してください

■ NIS (ネットワーク情報サービス、Network Information Service) - 30ページの「NIS
ネームサービスの説明」を参照してください

■ NIS+ (ネットワーク情報サービスプラス、Network Information Service Plus) -
『Solarisのシステム管理 (ネーミングとディレクトリサービス : NIS+編)』を参照
してください

■ LDAP (Lightweight Directory Access Protocol) -パート IV「LDAPネームサービスの設
定と管理」の「LDAPネームサービスの設定と管理」を参照してください

最近のほとんどのネットワークでは、これらのサービスのうちの 2つ、またはそれ
以上を組み合わせて使用します。複数のサービスを使用するときは、nsswitch.conf

ファイルで調整します。このファイルについては、第 2章「ネームサービスス
イッチ (概要)」で説明します。

DNSネームサービスの説明
DNSはTCP/IPネットワーク用にインターネットが提供するネームサービスで
す。DNSはネットワーク上のマシンがインターネットアドレスではなく、普通の名
前で識別できるように開発されたものです。DNSは、ローカルの管理ドメイン内
と、複数の管理ドメイン間においてホスト名の管理を行います。

DNSを使用する、ネットワークに接続されたマシンの集合のことを「DNS名前空
間」と呼びます。DNS名前空間は階層をなす複数の「ドメイン」に分けることがで
きます。DNSドメインは、複数のマシンからなるグループです。各ドメインは複数
の「ネームサーバー」、つまり、1つの主サーバーと 1つまたは複数の副サーバーに
よってサポートされます。各サーバーは in.namedデーモンを実行することによって
DNSを実装しています。クライアント側は、「リゾルバ」によってDNSを実装しま
す。リゾルバの機能はユーザーの照会を解決することです。リゾルバがネーム
サーバーに照会すると、ネームサーバーは要求された情報か、またはほかの
サーバーに照会する旨を返します。
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/etcファイルネームサービスの説明
ホストを基本とした初期のUNIXのネームシステムは、スタンドアロンのUNIXマシ
ン用に開発されたあと、ネットワークで使用されるようになりました。UNIXオペ
レーティングシステムの旧版やUNIXマシンの多くは、現在でもこのシステムを使
用していますが、大規模で複雑なネットワークにはあまり適切ではありません。

NISネームサービスの説明
ネットワーク情報サービス (NIS)は、DNSとは独立して開発されました。DNSが数
値 IPアドレスの代わりにマシン名を使うことによって、通信を簡略化することに焦
点を当てているのに対して、NISは、多様なネットワーク情報を集中管理することに
よりネットワーク管理機能を高めることに焦点を当てています。NISには、ネット
ワーク、マシンの名前とアドレス、ユーザー、およびネットワークサービスに関す
る情報も格納されます。このようなネットワーク情報の集まりを「NISの名前空
間」と呼びます。

NIS名前空間情報はNISマップに格納されています。NISマップは、UNIXの /etc

ファイルおよびほかの構成ファイルを置換するように設計されているので、名前や
アドレスよりはるかに多くの情報を保存できます。その結果、NIS名前空間には非常
に大きなマップの集合が含まれることになります。詳細については、104ページ
の「NISマップに関する作業」を参照してください。

NISはDNSに似たクライアントサーバーの配列を持っています。複製のNIS
サーバーはNISクライアントへサービスを提供します。主サーバーは「マス
ター」サーバーと呼ばれ、信頼性を保証するためにバックアップつまり「ス
レーブ」サーバーを持っています。どちらのサーバーもNIS検索ソフトウェアを使
用し、NISマップを格納します。NISアーキテクチャーおよびNISの管理方法の詳細
については、第 5章「NISサービスの設定と構成」および第 6章「NISの管理 (手
順)」を参照してください。

NIS+ネームサービスの説明
「ネットワーク情報サービスプラス」(NIS+)は、NISによく似たネットワークネーム
サービスですが、より多くの機能を備えています。ただし、NIS+はNISの拡張機能
ではありません。

NIS+ネームサービスは、組織の形態に適合するように設計されています。NISとは
異なり、NIS+の名前空間は動的な構成で、正規ユーザーであればいつでも更新でき
ます。

NIS+を使用すると、マシンのアドレス、セキュリティー情報、メール情報、Ethernet
インタフェース、ネットワークサービスなどの情報を 1カ所に格納できます。この
ように構成されたネットワーク情報を、NIS+「名前空間」と呼びます。

Solarisのネームサービス
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NIS+名前空間は階層構造となっていて、UNIXのディレクトリファイルシステムに
よく似ています。階層構造になっていることから、NIS+名前空間を企業組織の階層
に合わせて構成できます。名前空間における情報の配置は、物理的な配置とは関係
ありません。したがって、NIS+名前空間は、独立して管理できる複数のドメインに
分割できます。クライアントは、適切なアクセス権があれば、自分のドメイン以外
のドメインの情報にもアクセスできます。

NIS+はクライアントサーバーモデルを使用して、NIS+名前空間に情報を格納し、ま
たその情報にアクセスできます。各ドメインは複数のサーバーによってサポートさ
れます。メインのサーバーは「主」サーバーと呼ばれ、バックアップ
サーバーは「副」サーバーと呼ばれます。ネットワーク情報は、内部NIS+データ
ベース内にある 16個の標準NIS+テーブルに格納されています。主サーバーと副
サーバーの両方でNIS+サーバーソフトウェアが動作しており、NIS+テーブルのコ
ピーを管理しています。マスターサーバー上のNIS+データの変更は、副サーバーに
も自動的に伝達されます。

NIS+には、名前空間の構造とその情報を保護するために、高度なセキュリティーシ
ステムが組み込まれています。NIS+は、情報にアクセスしようとしているクライア
ントが正当なものであるかどうかを認証と承認によって確認します。「認証」と
は、情報の要求者がネットワークの正当なユーザーであるかどうかを判定すること
です。「承認」では、特定のユーザーが情報を所有したり修正したりできるかどう
かを確認します。NIS+のセキュリティーの詳細については、『Solarisのシステム管
理 (ネーミングとディレクトリサービス : NIS+編)』を参照してください。

NIS+から LDAPへの移行についての詳細は、第 16章「NIS+から LDAPへの移行」を
参照してください。

LDAPネームサービスの説明
Solarisオペレーティングシステムは、Sun Java System Directory Server (以前の名称は
Sun ONE Directory Server)およびほかの LDAP Directory Serverを使用する場合、LDAP
(Lightweight Directory Access Protocol)をサポートします。

LDAPネームサービスについての詳細は、第 8章「LDAPネームサービスの紹介 (概
要/リファレンス)」を参照してください。

NISから LDAP、またはNIS+から LDAPへの移行についての詳細は、第 15章「NIS
から LDAPへの移行 (概要と手順)」または第 16章「NIS+から LDAPへの移行」を参
照してください。

シングルサインオンと、Kerberos認証サービスの設定および保守についての詳細
は、『Solarisのシステム管理 (セキュリティサービス)』のパートVI「Kerberosサービ
ス」を参照してください。

Solarisのネームサービス

第 1章 • ネームサービスとディレクトリサービス (概要) 31

http://docs.sun.com/doc/819-0384
http://docs.sun.com/doc/819-0384
http://docs.sun.com/doc/819-0383/seamtm-1?a=view
http://docs.sun.com/doc/819-0383/seamtm-1?a=view


ネームサービスの比較一覧

DNS NIS NIS+ LDAP

名前空間 階層 一層 階層 階層

データ記憶領域 ファイル/リ
ソースレ
コード

2列のマップ 複数列のテーブル ディレクトリ (可変)

サーバー名 マスター/ス
レーブ

マスター/ス
レーブ

ルートマスター/非
ルートマスター
主/副キャッシュ/ス
タブ

マスター/複製

セキュリティー なし なし (rootまた
はなし)

Secure RPC
(AUTH_DH)

認証

SSL、可変

トランスポート TCP/IP RPC RPC TCP/IP

規模 広域 LAN LAN 広域

ネームサービスの比較一覧
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ネームサービススイッチ (概要)

この章では、ネームサービススイッチについて説明します。ネームサービスス
イッチは、異なるネームサービスの使用方法を調整するために使います。

ネームサービススイッチについて
ネームサービススイッチは nsswitch.confという名前のファイルです。クライアント
のマシンやアプリケーションがネットワーク情報を得る方法を管理します。ネーム
サービススイッチは、次のような getXbyY()インタフェースのいずれかを呼び出すク
ライアントアプリケーションによって使用されます。

■ gethostbyname()

■ getpwuid()

■ getpwnam()

■ getaddrinfo()

各マシンの /etcディレクトリには、スイッチファイルがあります。ファイルの各行
は、ホスト、パスワード、グループなどの特定タイプのネットワーク情報を識別し
ます。そのあとに 1つまたは複数のネットワーク情報の場所が続きます。

クライアントは、1つまたは複数のスイッチのソースからネーミング情報を入手でき
ます。たとえば、NISのクライアントは、NISマップからホスト情報を、ローカルの
/etcファイルからパスワード情報をそれぞれ入手できます。さらに、クライアント
はスイッチが各ソースを使用する条件を指定することもできます。表 2–1を参照し
てください。

Solarisシステムは、インストールの過程で、nsswitch.confファイルを各マシンの
/etcディレクトリに自動的にロードします。LDAP、NIS、NIS+またはファイル用に
スイッチファイルの 4つの代替 (テンプレート)バージョンも /etcにロードされま
す。39ページの「nsswitch.confテンプレートファイル」を参照してください。

これら 4つのファイルは、代替デフォルトスイッチファイルです。各ファイルはそ
れぞれ /etcファイル、NIS、NIS+、LDAPという異なる主要なネームサービス用に設

2第 2 章

33



計されています。Solarisソフトウェアをマシンに最初にインストールするとき、イ
ンストール担当者によりマシンのデフォルトのネームサービスが選択されます。
(NIS+、NIS、ローカルファイル、または LDAP)を選択します。インストール中
に、対応するテンプレートファイルが nsswitch.confファイルにコピーされます。た
とえば、LDAPを使用するクライアントマシンでは、インストールの過程で
nsswitch.ldapが nsswitch.confにコピーされます。特殊な名前空間を持っている場
合を除き、通常の操作には nsswitch.confにコピーされるデフォルトのテンプレート
ファイルを使用します。

DNS用のデフォルトファイルは提供されませんが、これらのファイルのどれでも編
集してDNS用に使用できます。詳細は、44ページの「DNSとインターネットでの
アクセス」を参照してください。

マシンの主要なネームサービスを後から変更する場合は、該当する代替スイッチ
ファイルを nsswitch.confにコピーします。39ページの「nsswitch.confテンプ
レートファイル」を参照してください。NIS管理者はまた、/etc/nsswitch.conf

ファイルの該当行を編集することによって、クライアントで使用する特定タイプの
ネットワーク情報のソースを変更できます。構文は次で説明します。また、その他
の説明は、43ページの「ネームサービススイッチを変更する方法」に記載されてい
ます。

nsswitch.confファイルのフォーマット
nsswitch.confファイルは、基本的には 16種類の情報とそのソース (getXXbyYY()
ルーチンの情報検索先)のリストです。16種類の情報は次のとおりです (順序は、必
ずしも次のとおりではありません)。

■ aliases

■ bootparams

■ ethers

■ group

■ hosts

■ ipnodes

■ netgroup

■ netmasks

■ networks

■ passwd (シャドウ情報含む）
■ protocols

■ publickey

■ rpc

■ services

■ automount

■ sendmailvars

ネームサービススイッチについて
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次の表に、スイッチファイルの中で上記の情報タイプ用に表示できるソースの種類
とその説明を示します。

表 2–1 スイッチファイルの情報ソース

ソース 説明

files クライアントの /etcディレクトリに格納されているローカルファイ
ル。/etc/passwdなど

nisplus NIS+テーブル。hostsテーブルなど。

nis NISマップ。hostsマップなど。

compat パスワードとグループ情報を対象に、/etc/passwd、/etc/shadow、/etc/group

ファイルで旧形式の「+」または「-」構文をサポートします。

dns ホスト情報をDNSから入手するように指定します。

ldap エントリを LDAPディレクトリから入手するように指定します。

検索基準
単一ソース。nisplusのような情報のソースが 1つだけの場合、スイッチを使用して
いるルーチンは、そのソースだけで情報を検索します。情報が見つかった場
合、「success」という状態メッセージが返されます。情報が見つからない場合
は、検索が停止され、「success」以外の状態メッセージが返されます。状態
メッセージに基づいて何をするかは、ルーチンによって異なります。

複数ソース。テーブルに特定の情報タイプのソースが複数ある場合、スイッチは最
初のソースから検索を行うようにルーチンに指示します。情報が見つかった場
合、「success」という状態メッセージが返されます。最初のソースで情報が見つか
らない場合は、次のソースが検索されます。ルーチンは情報が見つかるか、return

処理によって中止されるまで全ソースを検索します。必要な情報がどのソースにも
なかったとき、ルーチンは検索を停止し、non-successという状態メッセージを返し
ます。

スイッチ状態メッセージ
情報が見つかると、「success」という状態メッセージが返されます。探している情
報が見つからない場合は、3種類のエラー状態メッセージのいずれかが返されま
す。表示される状態メッセージを次の表に示します。

表 2–2 スイッチ状態メッセージ

状態メッセージ 意味

SUCCESS 要求されたエントリがソース内で発見された。
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表 2–2 スイッチ状態メッセージ (続き)
状態メッセージ 意味

UNAVAIL ソースが応答しない、または使用不可。つまり、NIS+テーブル、NIS
マップ、または /etcディレクトリのファイルが見つからなかったかアクセ
スできなかった。

NOTFOUND ソースが「エントリなし」と応答した。つまり、テーブ
ル、マップ、ファイルにアクセスしたが、必要な情報は見つからな
かった。

TRYAGAIN ソース使用中のため再検索の必要あり。つまり、テーブ
ル、マップ、ファイルは見つかったが、照会に対して応答しなかった。

スイッチの動作に関するオプション
次の表に示すように、状態メッセージに対して 2つの「動作」のどちらかで応答す
るようにスイッチに指示できます。

表 2–3 スイッチ状態メッセージへの応答

動作 意味

return 情報の検索を停止します。

continue 次のソースの検索を試みます。

デフォルト検索基準
nsswitch.confファイルの状態メッセージと動作オプションの組み合わせに
よって、ルーチンの各ステップでの動作が決まります。状態と動作を組み合わせ
て、「検索基準」を構成します。

スイッチのデフォルトの検索基準は、どのソースについても同じです。これらを上
記の状態メッセージに基づいて説明すると、次のようになります。

■ SUCCESS=return。情報の検索を停止します。見つかった情報を使用して処理を続
行します。

■ UNAVAIL=continue。次のソース (nsswitch.confファイルに指定されたもの)を使用
して検索を続行します。次のソースがなければ、「NOTFOUND」という状態
メッセージを返します。

■ NOTFOUND=continue。次のソース (nsswitch.confファイルに指定されたもの)を使
用して検索を続行します。次のソースがなければ、「NOTFOUND」という状態
メッセージを返します。

■ TRYAGAIN=continue。次のソース (nsswitch.confファイルに指定されたもの)を使
用して検索を続行します。次のソースがなければ、「NOTFOUND」という状態
メッセージを返します。
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前に示した STATUS=action構文を使用することで、ほかの検索基準を明示的に指定
してデフォルトの検索基準を変更できます。たとえば、NOTFOUND状態に対し、デ
フォルトの動作では次のソースに対する検索を続行しますが、NOTFOUND状態の場合
に検索を停止するように networksの設定を変更するには、スイッチファイルの
networks行を編集します。この行を次のようにします。

networks: nis [NOTFOUND=return] files

networks: nis [NOTFOUND=return] files 行は、NOTFOUND 状態に関してデフォルトでな
い検索基準を設定しています。デフォルト以外の設定をするときは [ ]を使用しま
す。

この例では、検索ルーチンは次のような働きをします。

■ networksマップが見つかり必要な情報があった場合、ルーチンは「SUCCESS」とい
う状態メッセージを返します。

■ networksマップが見つからなかった場合、ルーチンは「UNAVAIL」という状態
メッセージを返し、デフォルトで適切な /etcファイルの検索を続行します。

■ networksマップは見つかったがマップの中に必要な情報がなかった場合、ルーチ
ンは「NOTFOUND」という状態メッセージを返します。そして /etcファイルの検索
を続行する (デフォルトの設定)代わりに検索を停止します。

■ networksマップが使用中の場合、ルーチンは TRYAGAINという状態メッセージを返
し、デフォルトで適当な /etcファイルの検索を続行します。

注 – nsswitch.confファイル内の検索は、項目の記載順に実行されます。ただ
し、passwd -r repositoryコマンドを使用して特に指定しない限り、パスワードの更新
は逆順で実行されます。詳細は、46ページの「スイッチファイルとパスワード情
報」を参照してください。

構文が正しくない場合の処理
クライアントのライブラリルーチンには、nsswitch.confファイルにおいて「必要な
エントリがない」、「エントリの構文が誤っている」といった場合に使用され
る、コンパイル時に組み込まれるデフォルトエントリがあります。これらのエント
リは nsswitch.confファイルのデフォルトエントリと同じものです。

ネームサービススイッチは、テーブル名やソース名のスペルが正しいものとして処
理をします。テーブル名やソース名のスペルが正しくない場合は、デフォルト値が
使用されます。

auto_homeと auto_master

auto_homeテーブル、auto_masterテーブルとマップのスイッチ検索基準
は、automountと呼ばれる1つのカテゴリに統合されます。

ネームサービススイッチについて
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時間帯とスイッチファイル
timezoneテーブルはスイッチを使用しないため、スイッチファイルのリストには含
まれていません。

nsswitch.confファイル中のコメント
nsswitch.confファイル中の行のうち、コメント文字 (#)で始まっているものはコメ
ント行として解釈され、ファイルを検索するルーチンでは無視されます。

コメント文字の前の文字列は、nsswitch.confファイルを検索するルーチンによって
解釈されます。コメント文字よりあとの文字列は、コメントとして解釈され、無視
されます。

表 2–4 スイッチファイルのコメント例

行の種類 例

コメント行。 #hosts: nisplus [NOTFOUND=return] files

解釈される行。 hosts: nisplus [NOTFOUND=return] file

部分的に解釈される
行。「files」の部分は解釈
されません。

hosts: nisplus [NOTFOUND=return] # files

キーサーバーとスイッチファイルの publickeyエ
ントリ

注意 – nsswitch.confに変更を加えたあとは、キーサーバーを再起動する必要があり
ます。

キーサーバーは、起動時にだけネームサービススイッチ構成ファイルの publickeyエ
ントリを参照します。スイッチ構成ファイルを変更しても再起動しない限
り、キーサーバーは変更を登録しません。

ネームサービススイッチについて
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nsswitch.confテンプレートファイル
Solarisシステムでは、さまざまなネームサービスに対応できるように、スイッチテ
ンプレートファイルが 4つ用意されています。ファイルごとに、異なるデフォルト
の情報ソースセットが提供されます。

4つのテンプレートファイルは、次のとおりです。
■ LDAPテンプレートファイル。nsswitch.ldap構成ファイルでは、マシンの情報の
一次ソースとして LDAPディレクトリが指定されています。

注 – LDAPネームサービスを使用するには、すべての LDAPクライアントマシンを
正しく設定し、nsswitch.confを変更する必要があります。詳細
は、第 12章「LDAPクライアントの設定 (手順)」を参照してください。

■ NIS+テンプレートファイル。nsswitch.nisplus構成ファイルで
は、passwd、group、automount、aliasesを除くすべての情報の一次ソースとして
NIS+が指定されています。これら 4つのファイルでは、一次ソースはローカルの
/etcディレクトリのファイルで、二次ソースはNIS+テーブルで
す。[NOTFOUND=return]という検索基準は、スイッチが「No such entry」という
メッセージを受け取ったらNIS+テーブルの検索を停止するという意味です。ス
イッチは、NIS+サーバーを使用できない場合のみ、ローカルファイルを検索しま
す。

■ NISテンプレートファイル。nsswitch.nis構成ファイルで
は、passwd、group、automount、aliasesを除くすべての情報の一次ソースとして
NISが指定されています。これら 4つのファイルでは、一次ソースはローカルの
/etcディレクトリのファイルで、二次ソースはNISマップで
す。[NOTFOUND=return]という検索基準は、スイッチが「No such entry」という
メッセージを受け取ったらNISマップの検索を停止するという意味です。ス
イッチは、NISサーバーを使用できない場合のみ、ローカルファイルを検索しま
す。

passwd、groupの情報に関しては files nisという順序で検索するよう指定されて
いるため、/etc/passwdと /etc/groupに +エントリを指定する必要はありませ
ん。

■ filesテンプレートファイル。nsswitch.filesでは、マシンの情報ソースとして
ローカルの /etcディレクトリのファイルだけが指定されています。netgroupに関
する filesのソースは存在しないため、クライアントがスイッチファイルでこのエ
ントリを使用することはありません。

要件に一番近いテンプレートファイルを nsswitch.conf構成ファイルにコピーし
て、必要に応じてファイルを変更します。

たとえば、LDAPテンプレートファイルを使用する場合は、次のコマンドを入力しま
す。

nsswitch.confテンプレートファイル
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mymachine# cp /etc/nsswitch.ldap /etc/nsswitch.conf

デフォルトスイッチテンプレートファイル
Solaris製品で用意されているスイッチファイルは、次のとおりです。

例 2–1 NIS+スイッチファイルテンプレート (nsswitch.nisplus)

#

#

# /etc/nsswitch.nisplus:

#

#

# An example file that could be copied over to /etc/nsswitch.conf;

# it uses NIS+ (NIS Version 3) in conjunction with files.

#

# "hosts:" and "services:" in this file are used only if the

# /etc/netconfig file has a "-" for nametoaddr_libs of "inet"
# transports.

# the following two lines obviate the "+" entry in /etc/passwd

# and /etc/group.

passwd: files nisplus

group: files nisplus

# consult /etc "files" only if nisplus is down.

hosts: nisplus [NOTFOUND=return] files

# Uncomment the following line, and comment out the above, to use

# both DNS and NIS+. You must also set up the /etc/resolv.conf

# file for DNS name server lookup. See resolv.conf(4).

# hosts: nisplus dns [NOTFOUND=return] files

services: nisplus [NOTFOUND=return] files

networks: nisplus [NOTFOUND=return] files

protocols: nisplus [NOTFOUND=return] files

rpc: nisplus [NOTFOUND=return] files

ethers: nisplus [NOTFOUND=return] files

netmasks: nisplus [NOTFOUND=return] files

bootparams: nisplus [NOTFOUND=return] files

publickey: nisplus

netgroup: nisplus

automount: files nisplus

aliases: files nisplus

sendmailvars: files nisplus

注 – publickeyエントリでは、nisplusを値のリストの先頭にしてください。たとえ
ば、publickey: nisplus filesが、複数の NIS+ドメインから参照される
nsswitch.confファイルの正しいエントリです。

例 2–2 NISスイッチファイルテンプレート

#

# /etc/nsswitch.nis:

#

nsswitch.confテンプレートファイル
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例 2–2 NISスイッチファイルテンプレート (続き)

# An example file that could be copied over to /etc/nsswitch.conf;

# it uses NIS (YP) in conjunction with files.

#

# "hosts:" and "services:" in this file are used only if the

# /etc/netconfig file has a "-" for nametoaddr_libs of "inet"
# transports.

#

# the following two lines obviate the "+" entry in /etc/passwd

# and /etc/group.

passwd: files nis

group: files nis

# consult /etc "files" only if nis is down.

hosts: nis [NOTFOUND=return] files

networks: nis [NOTFOUND=return] files

protocols: nis [NOTFOUND=return] files

rpc: nis [NOTFOUND=return] files

ethers: nis [NOTFOUND=return] files

netmasks: nis [NOTFOUND=return] files

bootparams: nis [NOTFOUND=return] files

publickey: nis [NOTFOUND=return] files

netgroup: nis

automount: files nis

aliases: files nis

# for efficient getservbyname() avoid nis

services: files nis

sendmailvars: files

例 2–3 Filesスイッチファイルテンプレート

#

# /etc/nsswitch.files:

#

# An example file that could be copied over to /etc/nsswitch.conf;

# it does not use any naming service.

#

# "hosts:" and "services:" in this file are used only if the

# /etc/netconfig file has a "-" for nametoaddr_libs of "inet"
# transports.

passwd: files

group: files

hosts: files

networks: files

protocols: files

rpc: files

ethers: files

netmasks: files

bootparams: files

publickey: files

# At present there isn’t a ’files’ back end for netgroup;

# the system will figure it out pretty quickly, and will notuse

# netgroups at all.

netgroup: files

automount: files

aliases: files

services: files

sendmailvars: files

nsswitch.confテンプレートファイル
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例 2–4 LDAPスイッチファイルテンプレート

#

# /etc/nsswitch.ldap:

#

# An example file that could be copied over to /etc/nsswitch.conf; it

# uses LDAP in conjunction with files.

#

# "hosts:" and "services:" in this file are used only if the

# /etc/netconfig file has a "-" for nametoaddr_libs of "inet" transports.

# the following two lines obviate the "+" entry in /etc/passwd

and /etc/group.

passwd: files ldap

group: files ldap

hosts: ldap [NOTFOUND=return] files

networks: ldap [NOTFOUND=return] files

protocols: ldap [NOTFOUND=return] files

rpc: ldap [NOTFOUND=return] files

ethers: ldap [NOTFOUND=return] files

netmasks: ldap [NOTFOUND=return] files

bootparams: ldap [NOTFOUND=return] files

publickey: ldap [NOTFOUND=return] files

netgroup: ldap

automount: files ldap

aliases: files ldap

# for efficient getservbyname() avoid ldap

services: files ldap

sendmailvars: files

nsswitch.confファイル
Solarisソフトウェアと共にインストールされるデフォルトの nsswitch.confファイル
は、インストール時に選択したネームサービスで決まります。ファイルの各行
は、ネットワーク情報の種類 (ホスト、パスワード、グループなど)と、それに対す
る情報ソース (NIS+テーブル、NISマップ、DNSホストテーブル、同一マシン上の
/etcなど)を対応させています。ネームサービスを選択すると、そのサービスのス
イッチテンプレートファイルがコピーされ新しい nsswitch.confファイルが作成され
ます。たとえば、NISを選択した場合は、nsswitch.nisファイルがコピーされ新しい
nsswitch.confファイルが作成されます。

nsswitch.confファイルは、次の代替 (テンプレート)バージョンと一緒に、Solaris 9
リリースソフトウェアによって各マシンの /etcディレクトリに自動的にロードされ
ます。

■ /etc/nsswitch.nisplus

■ /etc/nsswitch.nis

■ /etc/nsswitch.files

nsswitch.confテンプレートファイル
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■ /etc/nsswitch.ldap

これらの代替テンプレートファイルには、NIS+およびNISサービス、ローカル
ファイル、および LDAPによって使用されるデフォルトのスイッチ構成が含まれて
います。DNS用のデフォルトファイルは提供されませんが、これら 4つのファイル
のどれでも編集してDNS用に使用できます。Solarisソフトウェアをマシンに最初に
インストールするとき、インストール担当者はマシンのデフォルトのネームサービ
スを選択します。インストール中に、対応するテンプレートファイルが
/etc/nsswitch.confにコピーされます。たとえば、NISを使用しているクライアント
マシンでは、インストールの過程で nsswitch.nisが nsswitch.confにコピーされま
す。

ネットワークがインターネットに接続されており、ユーザーがDNSを使用してイン
ターネット上のホストにアクセスする必要がある場合は、DNS転送を有効にする必
要があります。

特殊な名前空間を持っている場合を除き、通常の操作には nsswitch.confにコピーさ
れるデフォルトのテンプレートファイルを使用します。

構成ファイルの変更
マシンのネームサービスを変更するときは、そのマシンのスイッチファイルを新し
いネームサービスに対応させて変更する必要があります。たとえば、マシンの
ネームサービスをファイルからNISに変更する場合、スイッチファイルをNISに対
応したものに変更する必要があります。スイッチファイルを変更するには、対応す
るテンプレートファイルを nsswitch.confにコピーします。

NIS+インストールスクリプトを使ってNIS+をマシンにインストールすると、NIS+
テンプレートファイルが自動的に nsswitch.confにコピーされます。この場合、特に
スイッチファイルをカスタマイズしたいというのでなければ、スイッチファイルを
明示的に変更する必要はありません。

スイッチファイルを変更する前に、ファイルに列挙されている情報ソースが正しく
設定されていることを確認してください。たとえば、NIS用スイッチファイルに変更
するのであれば、ワークステーションにはNISサービスへのアクセス権が必要にな
り、ローカルファイル用スイッチファイルに変更するのであれば、それらのローカ
ルファイルがワークステーション上に正しく設定されている必要があります。

▼ ネームサービススイッチを変更する方法
スイッチファイルを変更する場合は、次の手順に従います。

構成ファイルの変更
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注 – LDAPネームサービスを使用するには、すべての LDAPクライアントマシンを正
しく設定し、nsswitch.confを変更する必要があります。詳細は、第 12章「LDAPク
ライアントの設定 (手順)」を参照してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

マシンのネームサービスに適した代替ファイルを nsswitch.confファイルにコピーし
ます。

NIS+バージョン (NIS+スクリプトによって自動的に行われる)
client1# cd /etc

client1# cp nsswitch.nisplus nsswitch.conf

NISバージョン

client1# cd /etc

client1# cp nsswitch.nis nsswitch.conf

ローカルの /etcファイルバージョン

client1# cd /etc

client1# cp nsswitch.files nsswitch.conf

マシンをリブートします。

nscdデーモンによってスイッチ情報がキャッシュに書き込まれます。nscd(1M)のマ
ニュアルページを参照してください。

ライブラリルーチンの中には、nsswitch.confファイルが変更されたかどうかを定期
的にチェックしないものがあります。このため、マシンをリブートして、nscdとこ
れらのライブラリルーチンが確実に最新スイッチの情報を持つようにする必要があ
ります。

DNSとインターネットでのアクセス
nsswitch.confファイルでは、次のいくつかのセクションで説明するとおり、クライ
アントのDNS転送も制御されます。DNS転送によって、クライアントへのイン
ターネットでのアクセスが可能になります。NISとの互換性を持つNIS+用にDNS転
送を設定する方法については、『Solarisのシステム管理 (ネーミングとディレクトリ
サービス : NIS+編)』を参照してください。

1

2

3

DNSとインターネットでのアクセス
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IPv6と Solarisネームサービス
NIS、NIS+、および LDAPでは、IPv6データを格納できるだけでなく、プロトコルの
トラフィックに IPv6トランスポートを使用することもできます。BIND Version 8.3.3
から、Solaris OS上のDNSでクライアント側での IPv6トランスポートの使用がサ
ポートされています。BIND Version 8.4.2以降は、DNSが Solarisでの IPv6ネット
ワークに対するクライアントサーバーの完全なソリューションを提供しています。

nsswitch.confファイルは、IPv6アドレスの検索基準を制御します。IPv6は、32
ビットから 128ビットまで IPアドレスサイズを大きくして、より多くのアドレス階
層をサポートし、より多くのノードにアドレス指定できるようにします。IPv6の構
成と実装の詳細については、『Solarisのシステム管理 (IPサービス)』を参照してく
ださい。

IPv6アドレスには、新しい ipnodesソースを使用してください。/etc/inet/ipnodes

ファイルには、IPv4と IPv6のアドレスが格納されています。/etc/inet/ipnodes

ファイルは、/etc/hostsファイルと同じフォーマットを使用します。

IPv6のネームサービスでは、検索用に新しい ipnodesソースを使用しています。たと
えば、LDAPで IPv6アドレスを認識させる場合は、次のように指定します。

ipnodes: ldap [NOTFOUND=return] files

注意 –起こり得る遅延の問題について

■ ipnodesは、デフォルトでは filesです。IPv4から IPv6への移行中には、すべて
のネームサービスが、IPv6アドレスを認識できるわけではないので、デフォルト
の filesを使用します。このデフォルトを使用しない場合には、アドレスの解決
中に不必要な遅延が生じることがあります (ブート時の遅延など)。

■ アプリケーションは、IPv4のアドレスを ipnodesデータベースで検索してか
ら、hostsデータベースを検索します。ipnodesを指定する前に、IPv4アドレスの
両方のデータベースを検索する時間を考慮にいれる必要があります。

+/-構文との互換性を追加する
/etc/passwd、/etc/shadow,、/etc/groupの各ファイルで +/-構文を使用する場合
は、nsswitch.confファイルを変更して互換性を確保する必要があります。

■ NIS+。NIS+で +/-構文と同じ効果を得るには、passwdおよび groupのソースを
compatに変更します。次に、passwd_compat: nisplusというエントリ
を、nsswitch.confファイルの passwdまたは groupエントリのあとに追加しま
す。

passwd: compat

passwd_compat: nisplus

+/-構文との互換性を追加する

第 2章 • ネームサービススイッチ (概要) 45

http://docs.sun.com/doc/819-0380


group: compat

group_compat: nisplus

上記の指定により、/etcファイルとNIS+テーブルからファイルの +/-エントリ
で指定されているとおりにクライアントルーチンでネットワーク情報が入手され
ます。

■ NIS。Solaris 4.xリリースの構文と同じ効果を得るには、passwdと groupの各
ソースを compatに変更します。

passwd: compat

group: compat

この指定により、/etcファイルとNISマップから +/-エントリで指定されている
とおりにネットワーク情報が入手されます。

注 – NIS+サーバーがNIS互換モードで動作している場合、クライアントマシンで
は netgroupテーブルに対して ypcatを実行できません。実行すると、エントリの
有無に関わらず「テーブルが空である」という結果が返されます。

スイッチファイルとパスワード情報
files、nisplusなどの複数のリポジトリ内のパスワード情報全体にアクセスできま
す。nsswitch.confファイルを使用して、その情報の検索順序を設定できます。

注意 – nsswitch.confファイルでは、filesを passwd情報の最初のソースにしてくださ
い。

NIS+の環境では、nsswitch.confファイルの passwd行に次の順序でリポジトリを指
定します。

passwd: files nisplus

NISの環境では、nsswitch.confファイルの passwd行に次の順序でリポジトリを指定
します。

passwd: files nis

ヒント – filesを最初に指定すると、システムのネットワークまたはネームサービス
にいくつか問題があっても、ほとんどの場合 rootでログインできます。

同一ユーザーを複数のリポジトリで管理することは、推奨されていませ
ん。ユーザーごとに 1つのリポジトリで集中的にパスワードを管理することに

スイッチファイルとパスワード情報
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よって、混乱や誤りを減らすことができます。ユーザーごとに複数のリポジトリを
管理する場合は、 passwd -rコマンドを使用してパスワード情報を更新します。

passwd -r repository

-rオプションによってリポジトリを指定しないと、passwdは nsswitch.confに指定
されているリポジトリを逆順に更新します。

スイッチファイルとパスワード情報
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DNSの設定と管理
ここでは、Solaris OSにおける BIND 9 DNSネームサービスの構成および管理につ
いて説明します。

パ ー ト I I
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DNSの設定と管理 (リファレンス)

Solarisオペレーティングシステム (Solaris OS)には、BIND 9.x DNSネームサーバーが
付属しています。この章では、Solarisオペレーティングシステムで BIND 9を使用す
る場合の構成および管理について説明します。BINDおよびDNSの全般について
は、51ページの「関連資料」を含め、豊富な資料が用意されています。

この章の内容は次のとおりです。

■ 51ページの「関連資料」
■ 52ページの「BIND 8から BIND 9への移行」
■ 53ページの「DNSとサービス管理機能」
■ 54ページの「rndcの実装」
■ 56ページの「BIND 9のコマンド、ファイル、ツールおよびオプション」
■ 58ページの「named.confのオプション」

関連資料
DNSと BINDの管理については、次の文書を参照してください。

■ 『BIND 9 Migration Notes』 (/usr/share/doc/bind/migration.txt)
■ 『BIND 9管理者のマニュアル』(ISC (Internet Systems Consortium)のWebサイト

(http://www.isc.org))
■ BINDの機能、既知のバグと不具合、および ISCのWebサイト (http://www.isc.org)
上の資料へのリンク

■ 『DNS & BIND』Paul Albitz/Cricket Liu著 (高田広章/小島育夫監訳、小舘光正
訳、オライリー・ジャパン、2002年)
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BIND 8からBIND 9への移行
BIND 9は、BIND 8の大部分の機能と上位互換性があります。ただし、BIND 9を使用
するために既存の BIND 8インストールをアップグレードする際に知っておく必要の
ある多数の注意事項があります。BIND 9のインストールや使用の前には、必
ず『Migration Notes』をお読みください。『Migration
Notes』は、/usr/share/doc/bind/migration.txtから入手可能です。また、BINDの
パッケージ名は SUNWbindおよび SUNWbindrに変更されています。SUNWbindr
パッケージにDNSサーバー目録が含まれています。

BIND 8と BIND 9の相違点の概要を次に示します。詳細については、『Migration
Notes』を参照してください。

■ 構成ファイルの互換性

■ 実装されないオプションの警告メッセージ
■ transfer-formatオプションの変更
■ 構成ファイルのエラー
■ ロギングカテゴリの変更
■ 通知メッセージと更新照会の変更
■ 複数のクラスの変更

■ ゾーンファイルの互換性

■ ゾーンファイルにおけるTTLに関するより厳密なルール
■ SOAシリアル番号の変更
■ 対になっていない引用符によるエラー
■ 改行および構文の変更
■ ドメイン名における $$に代わる \$の使用

■ 新しいプロトコルの機能による相互運用性への影響

■ BIND 9の新規 EDNS0
■ ゾーン転送のデフォルトの変更

■ 文字セットの制限解除

■ 文字セットに関する制限の解除
■ セキュリティー上の問題、不適切な命名

■ サーバー管理ツール

■ ndcプログラムの rndcプログラムへの置き換え
■ nsupdate:複数更新における変更

■ ゾーン間の情報漏れの防止

■ グルーNSレコードの異なる処理
■ 変更されない umask

■ umaskのアクセス権に関する問題

BIND 8から BIND 9への移行
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DNSとサービス管理機能
DNS/BIND namedサービスは、サービス管理機能 (SMF)によって管理できます。SMF
の概要については、『Solarisのシステム管理 (基本編)』の第 18章「サービスの管理
(概要)」を参照してください。さらに、詳細は、svcadm(1M)、svcs(1)、および
svccfg(1M)のマニュアルページを参照してください。
/var/svc/manifest/network/dnsにあるDNSサーバー目録 server.xmlも確認してくだ
さい。

■ このサービスに関する有効化、無効化、再起動などの管理アクションは svcadmコ
マンドを使用して実行できます。

ヒント – -tオプションを使用してサービスを一時的に無効化すると、そのサービ
ス構成に対していくらかの保護を提供できます。-tオプションを指定してサービ
スを無効にした場合、リブート後に元の設定が復元されます。-tオプションを指
定しないでサービスを無効にした場合、リブート後もそのサービスは無効のまま
です。

■ DNSサービスに対する障害管理リソース識別子 (FMRI)
は、svc:/network/dns/server:<instance>および
svc:/network/dns/client:<instance>です。

■ DNSサーバーおよびクライアントの状態の照会は、svcsコマンドを使用して実行
できます。

■ svcsコマンドと出力の例を、次に示します。

# svcs \*dns\*

STATE STIME FMRI

online Nov_16 svc:/network/dns/server:default

online Nov_16 svc:/network/dns/client:default

■ svcs -lコマンドと出力の例を、次に示します。

# svcs -l /network/dns/server

fmri svc:/network/dns/server:default

name Internet domain name server (DNS)

enabled true

state online

next_state none

restarter svc:/system/svc/restarter:default

contract_id 25

dependency require_all/none svc:/system/filesystem/minimal (online)

dependency require_all/none file://localhost/etc/named.conf (online)

dependency require_any/error svc:/network/loopback (online)

dependency optional_all/error svc:/network/physical (online)

■ DNSサービスを異なるオプション (たとえば、/etc/named.conf以外の構成ファイ
ル)によって開始する必要がある場合、svccfgコマンドを使用してDNS
サーバー目録の start methodのプロパティーを変更します。

DNSとサービス管理機能
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■ BIND 9ネームサービスの複数のコピーを実行する場合にのみ、SMFサービスの複
数のインスタンスが必要です。追加インスタンスはそれぞれ、異なる開始メ
ソッドを使用してDNSサーバー目録で指定できます。

サーバーの管理には svcadmを使用することをお勧めしますが、rndcも使用できま
す。管理に svcadmと rndcのどちらを使用しても、SMFは BIND 9の namedサービス
の状態変化を認識します。

注 –サービスをコマンド行から手動で実行した場合は、SMFはBIND 9の named

サービスを認識しません。

rndcの実装
BIND 8 ndcと BIND 9 rndcのネームサーバー制御ツールは、下位互換性がありませ
ん。rndcは BIND 8ネームサーバーに接続できず、ndcは BIND 9ネームサーバーに接
続できません。機能、オプション、操作のデフォルトモード、および構成ファイル
の要件が変更されています。そのため、BIND 9サーバーで ndcを使用すると、機能
が使用できなくなったり操作が不安定になったりすることがあります。詳細
は、rndc(1M)のマニュアルページを参照してください。

rndc.conf構成ファイル
BIND 8の ndcと BIND 9の rndcとのもっとも大きな違いは、rndcはそれ自身の構成
ファイル rndc.confを必要とすることです。rndc-confgenコマンドによってこの
ファイルを生成できます。rndc.confファイルは、制御を行うサーバー、およびその
サーバーが使用する必要のあるアルゴリズムを指定します。

例 3–1 rndc.confファイルの例

options {

default-server localhost;

default-key "rndc-key";
};

key "rndc-key" {

algorithm hmac-md5;

secret "qPWZ3Ndl81aBRY9AmJhVtU==";
};

例 3–2 rndcの named.confファイルエントリの例

controls {

inet * allow { any; } keys { "rndc-key"; };

};

key "rndc-key" {

rndcの実装
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例 3–2 rndcの named.confファイルエントリの例 (続き)

algorithm hmac-md5;

secret "qPWZ3Ndl81aBRY9AmJhVtU==";
};

制御チャネルの相違点
ndcユーティリティーと rndcユーティリティーはどちらも、コマンドをネーム
サーバーに送信し、情報をネームサーバーから取り出すために制御チャネルを使用
します。ただし、これらのユーティリティーには相違点があります。

■ BIND 8の ndcは、AF_UNIXドメインソケット (UNIX制御チャネル)またはTCP/IP
ソケット (inet制御チャネル)を使用できます。デフォルトでは、BIND 8
サーバーは、in.namedにコンパイルされたパス (/var/run/ndc.d/ndc)によって
UNIXドメインソケットを使用するので、ndcは /etc/named.confのサポートを必
要としません。

これに対して BIND 9の rndcは、認証されたTCP/IP inet制御チャネルのみを使用
するので、BIND 8と下位互換性がありません。BIND 9サーバーには、制御
チャネルのためのUNIXドメインソケットのサポートがありません。

■ rndcを使用する場合、ネームサーバーと通信するために「key」句を指定する必
要があります。BIND 9サーバーと rndcクライアントは、同じキーを共有する必
要があります (/etc/named.confと /etc/rndc.confで定義される)。BIND 9で BIND
8の制御エントリを使用すると、エラーメッセージが表示されます。

■ 一部のコマンドオプションが、ndc実装から rndc実装に変更されました。-cオプ
ションもそれに含まれ、BIND 9では構文が異なります。そのため、BIND 9で制
御チャネルを指定するには、rndc -s <server> -p <port>を使用します。

BIND 9 rndcのコマンド
rndcコマンドの一覧を次に示します。

reload 構成ファイルおよびゾーンを再読み込みする

reload zone [class [view]] 単一ゾーンを再読み込みする

refresh zone [class [view]] ゾーンの即時保守をスケジュールする

reconfig 構成ファイルと新しいゾーンのみを再読み込みする

stats サーバー統計を統計ファイルに書き込む

querylog 照会ロギングを切り替える

dumpdb キャッシュをダンプファイル (named_dump.db)にダンプ
する

rndcの実装
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stop 保留中の更新をマスターファイルに保存し、サーバーを
停止する

halt 保留中の更新を保存せずにサーバーを停止する

trace デバッグレベルを 1ずつ増分する

trace level デバッグレベルを変更する

notrace デバッグレベルを 0に設定する

flush サーバーのキャッシュをすべてフラッシュする

flush [view] 表示用のサーバーのキャッシュをフラッシュする

status サーバーの状態を表示する

restart サーバーを再起動する (未実装)

BIND 9のコマンド、ファイル、ツールおよびオプション
BIND 9の一部のコマンド、ファイル、ツール、およびオプションは、BIND 8と同じ
です。ただし、その他は変更または追加されています。この項では、BIND 9の多く
のコマンド、ファイル、ツール、オプション、およびそれぞれに関連付けられた新
しい動作または変更された動作について説明します。

BIND 9のツールと構成ファイル
Solarisオペレーティングシステムで使用できる BIND 9.xツールを次に示します。

named

nsupdate

rndc

dnssec-keygen

nslookup

dig

dnssec-makekeyset

dnssec-signkey

dnssec-signzone

named-checkconf

named-checkzone

rndc-confgen

host

Solaris 10リリースでサポートされている BIND 9.x構成ファイルを次に示します。

BIND 9のコマンド、ファイル、ツールおよびオプション
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/etc/rndc.conf

BIND 8とBIND 9のコマンドおよびファイルの比較
BIND 8と BIND 9のコマンドおよび構成ファイルの違いを次の表に示します。

BIND 8のコマンド BIND 9.xで置き換えられたコマンド

dnskeygen(1M) dnssec-keygen(1M)

rndc(1M) rndc(1M)

named-bootconf(1M) 必要なし

nsupdate(1M) nsupdate(1M)

nslookup(1M) nslookup(1M)

named-xfer(1M) 必要なし

in.named(1M) named(1M)

named.conf(4) named.conf
1

dig(1M) dig(1M)
1 詳細な named.confマニュアルページは BIND 9.2.4には含まれません。58ページの「named.confのオプ
ション」に、BIND 9.2.4でサポートされる named.confのオプションの概要を示します。

コマンドとオプションの変更の説明
次に示す非互換性はすべて、同等の BIND 9バイナリでサポートされない BIND 8の
機能およびインタフェースです。BIND 9.xバイナリのオプション、コマンド行オプ
ションまたは機能のすべてを示しているわけではありません。

コマンド オプションの変更

in.named(1M) DNSネームサーバー in.namedの一部のコマンド行オプションはサ
ポートされません。

BIND 9.xネームサーバーで、-g group_name、-q、-rおよび -w directory
のオプションがサポートされず、BIND 8.xの -b config_fileが -c

config_fileで置き換えられます。詳細は、namedのマニュアルページを
参照してください。

dnssec-keygen(1M) キーの生成のために使用する BIND 8.xの dnskeygenと BIND 9.xの
dnssec-keygenに、共通のオプションはありません。詳細
は、dnssec-keygenのマニュアルページを参照してください。

BIND 9のコマンド、ファイル、ツールおよびオプション
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コマンド オプションの変更

rndc(1M) BIND 8.xの ndcと BIND 9.xの rndcは大きく異なります。共通のオプ
ションは 1つもなく、ndcとは異なり、rndcは実行のために
/etc/rndc.confに構成ファイルが必要です。詳細
は、rndc、rndc.conf、rndc-confgenのマニュアルページを参照してく
ださい。

nsupdate(1M) BIND 9.xの -nsupdateで、kオプションの構文が変更されました。-k

keydir::keynameではなく、 k keyfileです。それ以外のもう 1つの変更
は、サーバーへの入力送信の信号として空の行を使用していました
が、明示的に sendサブコマンドを使用するようになりました。詳細
は、nsupdateのマニュアルページを参照してください。

nslookup(1M) BINDの 9.xバージョンでサポートされないオプションは、 help、host

server、set ignoretc、set noignoretc、set

srch[list]=N1[/N2/.../N6]、set ro[ot]=host、root、finger

[USER]、ls [opt] DOMAIN [> FILE] です。

named.conf(4) named.confの詳細なマニュアルページは、BIND 9.2.4に含まれていま
せん。サポートされないオプション、実装されないオプション、また
はデフォルトが変更されたオプションがあります。オプションの変更
のリスト、および BIND 9.2.4でサポートされる named.confのすべての
オプションの概要については、58ページの「named.confのオプ
ション」を参照してください。

named.confのオプション
BIND 8と BIND 9の named.confのオプションの違いを次に一覧表示します。変更の
簡単な説明も記載しています。「変更」の欄の「変更なし」は、BIND 9バージョン
の namedでオプションの機能に変更がないことを表します。

オプション { 変更

[ version version_string; ] 変更なし

[ directory path_name; ] 変更なし

[ named-xfer path_name; ] 旧式1

[ dump-file path_name; ] 変更なし

[ memstatistics-file path_name; ] 実装されない

[ pid-file path_name; ] 変更なし

[ statistics-file path_name; ] 変更なし1 アーキテクチャーの違いのために旧式。

named.confのオプション
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オプション { 変更

[ auth-nxdomain yes_or_no; ] 変更なし2

[ dialup yes_or_no; 変更なし

[ fake-iquery yes_or_no; ] 旧式

[ fetch-glue yes_or_no; ] 旧式

[ has-old-clients yes_or_no; ] 旧式

[ host-statistics yes_or_no; ] 実装されない

[ host-statistics-max number; ] 実装されない

[ multiple-cnames yes_or_no; ] 旧式

[ notify yes_or_no | explicit; ] 変更なし

[ recursion yes_or_no; ] 変更なし

[ rfc2308-type1 yes_or_no; ] 実装されない

[ use-id-pool yes_or_no; ] 旧式

[ treat-cr-as-space yes_or_no; ] 旧式

[ also-notify yes_or_no; ] 構文の変更3

[ forward ( only | first ); ] 変更なし4

[ forwarders { [ in_addr ; \

[ in_addr ; ... ] ] }; ]
変更なし5

[ check-names ( master | slave | \

response ) ( warn | fail | ignore); ]

実装されない

[ allow-query { address_match_list }; ] 変更なし

[ allow-recursion { address_match_list }; ] 変更なし

[ allow-transfer { address_match_list }; ] 変更なし

[ blackhole { address_match_list }; ] 変更なし

[ listen-on [ port ip_port ] \

{ address_match_list }; ]
変更なし

[ query-source [ address ( ip_addr | * ) ] \ 変更なし
2 デフォルト設定は BIND 8では yes、BIND 9では no。
3 yesの場合は IPアドレスが必要。
4 転送機能を指定しないと機能しない。指定しない場合、no matching ’forwarders’ statement のエラーが表示される。
5 [ forward ]句を参照。
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オプション { 変更

[ port ( ip_port | * ) ] ; ]

[ lame-ttl number; ]
変更なし

[ max-transfer-time-in number; ] 変更なし

[ max-ncache-ttl number; ] 変更なし

[ min-roots number; ] 実装されない

[ transfer-format ( one-answer | \

many-answers ); ]
変更なし6

[ transfers-in number; ] 変更なし

[ transfers-out number; ] 変更なし

[ transfers-per-ns number; ] 変更なし

[ transfer-source ip_addr; ] 変更なし

[ maintain-ixfr-base yes_or_no; ] 旧式

[ max-ixfr-log-size number; ] 旧式7

[ coresize size_spec ; ] 変更なし

[ datasize size_spec ; ] 変更なし

[ files size_spec ; ] 変更なし

[ stacksize size_spec ; ] 変更なし

[ cleaning-interval number; ] 変更なし

[ heartbeat-interval number; ] 変更なし

[ interface-interval number; ] 変更なし

[ statistics-interval number; ] 実装されない

[ topology { address_match_list }; ] 実装されない

[ sortlist { address_match_list }; ] 変更なし

[ rrset-order { order_spec ; \

[ order_spec ; ... ] }; ]
実装されない

};
6 デフォルト設定は BIND 8では one-answer、BIND 9ではmany-answers。
7 BIND 9では、該当するログファイルのサイズを自動的にトリムするので、このオプションは必要ない。
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BIND 9の文
この項では、BIND 8と BIND 9の文の相違点について説明します。

Controls文
unixが ndcのデフォルトであり、引数のすべてがコンパイルされます。inetが rndcの
唯一のオプションであり、この場合、何もコンパイルされません。

Syntax

controls {

[ inet ip_addr

port ip_port

allow { address_match_list; }; ] OK

[ unix path_name

perm number

owner number

group number; ] Not Implemented

};

ロギング構文は大幅に変更されました。named.confオプションのリストは、
58ページの「named.confのオプション」を参照してください。

Zone文
BIND 8の named.confマニュアルページに示されているゾーン文の構文は、次を除い
た大部分が BIND 9でサポートされます。

[ pubkey number number number string; ] Obsolete

[ check-names ( warn | fail | ignore ); ] Not Implemented

ACL文
BIND 9で変更なく機能します。

Syntax

acl name {

address_match_list

};

Key文
BIND 9で変更なく機能します。

Syntax

key key_id {

algorithm algorithm_id;

secret secret_string;

};
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Trusted-Keys文
変更なく機能しますが、この文を使用するコードは BIND 9.2.4で使われなくなりま
した。

Syntax

trusted-keys {

[ domain_name flags protocol algorithm key; ]

};

Server文
support-ixfrは廃止されましたが、次のオプションのすべては BIND 9で変更なく機能
します。transfer-formatのデフォルトは変更されました。

Syntax

server ip_addr {

[ bogus yes_or_no; ]

[ transfers number; ]

[ transfer-format ( one-answer | many-answers ); ]

[ keys { key_id [ key_id ... ] }; ]

[ edns yes_or_no; ]

};

Include文
BIND 9で変更なく機能します。

Syntax

include path_name;

named.confのオプションの概要
BIND 9.2.4には named.confの詳細なマニュアルページが含まれていません。BIND
9.2.4でサポートされる named.confのオプションの概要を次に示します。

options {

blackhole { <address_match_element>; ... };

coresize <size>;

datasize <size>;

deallocate-on-exit <boolean>; // obsolete

directory <quoted_string>;

dump-file <quoted_string>;

fake-iquery <boolean>; // obsolete

files <size>;

has-old-clients <boolean>; // obsolete

heartbeat-interval <integer>;

host-statistics <boolean>; // not implemented

host-statistics-max <integer>; // not implemented

interface-interval <integer>;

listen-on [ port <integer> ] { <address_match_element>; ... };
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listen-on-v6 [ port <integer> ] { <address_match_element>; ... };

match-mapped-addresses <boolean>;

memstatistics-file <quoted_string>; // not implemented

multiple-cnames <boolean>; // obsolete

named-xfer <quoted_string>; // obsolete

pid-file <quoted_string>;

port <integer>;

random-device <quoted_string>;

recursive-clients <integer>;

rrset-order { [ class <string> ] [ type <string> ] [ name

<quoted_string> ] <string> <string>; ... }; // not implemented

serial-queries <integer>; // obsolete

serial-query-rate <integer>;

stacksize <size>;

statistics-file <quoted_string>;

statistics-interval <integer>; // not yet implemented

tcp-clients <integer>;

tkey-dhkey <quoted_string> <integer>;

tkey-gssapi-credential <quoted_string>;

tkey-domain <quoted_string>;

transfers-per-ns <integer>;

transfers-in <integer>;

transfers-out <integer>;

treat-cr-as-space <boolean>; // obsolete

use-id-pool <boolean>; // obsolete

use-ixfr <boolean>;

version <quoted_string>;

allow-recursion { <address_match_element>; ... };

allow-v6-synthesis { <address_match_element>; ... };

sortlist { <address_match_element>; ... };

topology { <address_match_element>; ... }; // not implemented

auth-nxdomain <boolean>; // default changed

minimal-responses <boolean>;

recursion <boolean>;

provide-ixfr <boolean>;

request-ixfr <boolean>;

fetch-glue <boolean>; // obsolete

rfc2308-type1 <boolean>; // not yet implemented

additional-from-auth <boolean>;

additional-from-cache <boolean>;

query-source <querysource4>;

query-source-v6 <querysource6>;

cleaning-interval <integer>;

min-roots <integer>; // not implemented

lame-ttl <integer>;

max-ncache-ttl <integer>;

max-cache-ttl <integer>;

transfer-format ( many-answers | one-answer );

max-cache-size <size_no_default>;

check-names <string> <string>; // not implemented

cache-file <quoted_string>;

allow-query { <address_match_element>; ... };

allow-transfer { <address_match_element>; ... };

allow-update-forwarding { <address_match_element>; ... };

allow-notify { <address_match_element>; ... };

notify <notifytype>;

notify-source ( <ipv4_address> | * ) [ port ( <integer> | * ) ];

notify-source-v6 ( <ipv6_address> | * ) [ port ( <integer> | * ) ];

also-notify [ port <integer> ] { ( <ipv4_address> | <ipv6_address>
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) [ port <integer> ]; ... };

dialup <dialuptype>;

forward ( first | only );

forwarders [ port <integer> ] { ( <ipv4_address> | <ipv6_address> )

[ port <integer> ]; ... };

maintain-ixfr-base <boolean>; // obsolete

max-ixfr-log-size <size>; // obsolete

transfer-source ( <ipv4_address> | * ) [ port ( <integer> | * ) ];

transfer-source-v6 ( <ipv6_address> | * ) [ port ( <integer> | * ) ];

max-transfer-time-in <integer>;

max-transfer-time-out <integer>;

max-transfer-idle-in <integer>;

max-transfer-idle-out <integer>;

max-retry-time <integer>;

min-retry-time <integer>;

max-refresh-time <integer>;

min-refresh-time <integer>;

sig-validity-interval <integer>;

zone-statistics <boolean>;

};

controls {

inet ( <ipv4_address> | <ipv6_address> | * ) [ port ( <integer> | *

) ] allow { <address_match_element>; ... } [ keys { <string>; ... } ];

unix <unsupported>; // not implemented

};

acl <string> { <address_match_element>; ... };

logging {

channel <string> {

file <logfile>;

syslog <optional_facility>;

null;

stderr;

severity <logseverity>;

print-time <boolean>;

print-severity <boolean>;

print-category <boolean>;

};

category <string> { <string>; ... };

};

view <string> <optional_class> {

match-clients { <address_match_element>; ... };

match-destinations { <address_match_element>; ... };

match-recursive-only <boolean>;

key <string> {

algorithm <string>;

secret <string>;

};

zone <string> <optional_class> {

type ( master | slave | stub | hint | forward );

allow-update { <address_match_element>; ... };

file <quoted_string>;

ixfr-base <quoted_string>; // obsolete

ixfr-tmp-file <quoted_string>; // obsolete

masters [ port <integer> ] { ( <ipv4_address> |

<ipv6_address> ) [ port <integer> ] [ key <string> ]; ... };
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pubkey <integer> <integer> <integer> <quoted_string>; //

obsolete

update-policy { ( grant | deny ) <string> ( name |

subdomain | wildcard | self ) <string> <rrtypelist>; ... };

database <string>;

check-names <string>; // not implemented

allow-query { <address_match_element>; ... };

allow-transfer { <address_match_element>; ... };

allow-update-forwarding { <address_match_element>; ... };

allow-notify { <address_match_element>; ... };

notify <notifytype>;

notify-source ( <ipv4_address> | * ) [ port ( <integer> | *

) ];

notify-source-v6 ( <ipv6_address> | * ) [ port ( <integer>

| * ) ];

also-notify [ port <integer> ] { ( <ipv4_address> |

<ipv6_address> ) [ port <integer> ]; ... };

dialup <dialuptype>;

forward ( first | only );

forwarders [ port <integer> ] { ( <ipv4_address> |

<ipv6_address> ) [ port <integer> ]; ... };

maintain-ixfr-base <boolean>; // obsolete

max-ixfr-log-size <size>; // obsolete

transfer-source ( <ipv4_address> | * ) [ port ( <integer> |

* ) ];

transfer-source-v6 ( <ipv6_address> | * ) [ port (

<integer> | * ) ];

max-transfer-time-in <integer>;

max-transfer-time-out <integer>;

max-transfer-idle-in <integer>;

max-transfer-idle-out <integer>;

max-retry-time <integer>;

min-retry-time <integer>;

max-refresh-time <integer>;

min-refresh-time <integer>;

sig-validity-interval <integer>;

zone-statistics <boolean>;

};

server {

bogus <boolean>;

provide-ixfr <boolean>;

request-ixfr <boolean>;

support-ixfr <boolean>; // obsolete

transfers <integer>;

transfer-format ( many-answers | one-answer );

keys <server_key>;

edns <boolean>;

};

trusted-keys { <string> <integer> <integer> <integer>

<quoted_string>; ... };

allow-recursion { <address_match_element>; ... };

allow-v6-synthesis { <address_match_element>; ... };

sortlist { <address_match_element>; ... };

topology { <address_match_element>; ... }; // not implemented

auth-nxdomain <boolean>; // default changed

minimal-responses <boolean>;

recursion <boolean>;

provide-ixfr <boolean>;

request-ixfr <boolean>;
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fetch-glue <boolean>; // obsolete

rfc2308-type1 <boolean>; // not yet implemented

additional-from-auth <boolean>;

additional-from-cache <boolean>;

query-source <querysource4>;

query-source-v6 <querysource6>;

cleaning-interval <integer>;

min-roots <integer>; // not implemented

lame-ttl <integer>;

max-ncache-ttl <integer>;

max-cache-ttl <integer>;

transfer-format ( many-answers | one-answer );

max-cache-size <size_no_default>;

check-names <string> <string>; // not implemented

cache-file <quoted_string>;

allow-query { <address_match_element>; ... };

allow-transfer { <address_match_element>; ... };

allow-update-forwarding { <address_match_element>; ... };

allow-notify { <address_match_element>; ... };

notify <notifytype>;

notify-source ( <ipv4_address> | * ) [ port ( <integer> | * ) ];

notify-source-v6 ( <ipv6_address> | * ) [ port ( <integer> | * ) ];

also-notify [ port <integer> ] { ( <ipv4_address> | <ipv6_address>

) [ port <integer> ]; ... };

dialup <dialuptype>;

forward ( first | only );

forwarders [ port <integer> ] { ( <ipv4_address> | <ipv6_address> )

[ port <integer> ]; ... };

maintain-ixfr-base <boolean>; // obsolete

max-ixfr-log-size <size>; // obsolete

transfer-source ( <ipv4_address> | * ) [ port ( <integer> | * ) ];

transfer-source-v6 ( <ipv6_address> | * ) [ port ( <integer> | * ) ];

max-transfer-time-in <integer>;

max-transfer-time-out <integer>;

max-transfer-idle-in <integer>;

max-transfer-idle-out <integer>;

max-retry-time <integer>;

min-retry-time <integer>;

max-refresh-time <integer>;

min-refresh-time <integer>;

sig-validity-interval <integer>;

zone-statistics <boolean>;

};

lwres {

listen-on [ port <integer> ] { ( <ipv4_address> | <ipv6_address> )

[ port <integer> ]; ... };

view <string> <optional_class>;

search { <string>; ... };

ndots <integer>;

};

key <string> {

algorithm <string>;

secret <string>;

};

zone <string> <optional_class> {

type ( master | slave | stub | hint | forward );
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allow-update { <address_match_element>; ... };

file <quoted_string>;

ixfr-base <quoted_string>; // obsolete

ixfr-tmp-file <quoted_string>; // obsolete

masters [ port <integer> ] { ( <ipv4_address> | <ipv6_address> ) [

port <integer> ] [ key <string> ]; ... };

pubkey <integer> <integer> <integer> <quoted_string>; // obsolete

update-policy { ( grant | deny ) <string> ( name | subdomain |

wildcard | self ) <string> <rrtypelist>; ... };

database <string>;

check-names <string>; // not implemented

allow-query { <address_match_element>; ... };

allow-transfer { <address_match_element>; ... };

allow-update-forwarding { <address_match_element>; ... };

allow-notify { <address_match_element>; ... };

notify <notifytype>;

notify-source ( <ipv4_address> | * ) [ port ( <integer> | * ) ];

notify-source-v6 ( <ipv6_address> | * ) [ port ( <integer> | * ) ];

also-notify [ port <integer> ] { ( <ipv4_address> | <ipv6_address>

) [ port <integer> ]; ... };

dialup <dialuptype>;

forward ( first | only );

forwarders [ port <integer> ] { ( <ipv4_address> | <ipv6_address> )

[ port <integer> ]; ... };

maintain-ixfr-base <boolean>; // obsolete

max-ixfr-log-size <size>; // obsolete

transfer-source ( <ipv4_address> | * ) [ port ( <integer> | * ) ];

transfer-source-v6 ( <ipv6_address> | * ) [ port ( <integer> | * ) ];

max-transfer-time-in <integer>;

max-transfer-time-out <integer>;

max-transfer-idle-in <integer>;

max-transfer-idle-out <integer>;

max-retry-time <integer>;

min-retry-time <integer>;

max-refresh-time <integer>;

min-refresh-time <integer>;

sig-validity-interval <integer>;

zone-statistics <boolean>;

};

server {

bogus <boolean>;

provide-ixfr <boolean>;

request-ixfr <boolean>;

support-ixfr <boolean>; // obsolete

transfers <integer>;

transfer-format ( many-answers | one-answer );

keys <server_key>;

edns <boolean>;

};

trusted-keys { <string> <integer> <integer> <integer> <quoted_string>; ... };
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NISの設定と管理
ここでは、NISネームサービスの概要と、Solaris OS内でのNISの設定、管理、そ
して障害の対処方法について説明します。

パ ー ト I I I

69



70



ネットワーク情報サービス (NIS) (概要)

この章では、ネットワーク情報サービス (NIS)の概要について説明します。

NISとは分散型ネームサービスであり、ネットワーク上のオブジェクトおよびリ
ソースを識別し、探索するメカニズムです。NISは、ネットワーク全体の情報に関す
る一様な記憶領域と検索方法を、トランスポートプロトコルやメディアに依存しな
い形式で提供します。

この章の内容は次のとおりです。

■ 71ページの「NISの概要」
■ 73ページの「NISマシンのタイプ」
■ 74ページの「NISの要素」
■ 82ページの「NISのバインド」

NISの概要
システム管理者は、NISを実行することにより、「マップ」と呼ばれる管理データ
ベースをさまざまなサーバー (「マスター」と「スレーブ」)に分散させることがで
きます。さらに、これらの管理データベースを一元管理により自動的かつ確実な方
法で更新できるため、どのクライアントもネットワーク全体を通して一貫した方法
で同じネームサービス情報を共有できます。

NISはDNSから独立して開発されたため、その焦点は少し異なっています。DNSは
数値 IPアドレスの代わりにマシン名を使うことによって、通信を簡略化することに
焦点を当てているのに対して、NISの場合は、多様なネットワーク情報を集中管理す
ることによりネットワーク管理機能を高めることに焦点を絞っています。NISに
は、マシン名とアドレスだけでなく、ユーザー、ネットワークそのもの、ネット
ワークサービスについての情報も格納されます。このようなネットワーク「情
報」の集まりをNISの「名前空間」と呼びます。
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注 –「マシン」名の代わりに「ホスト」名が使われることがあります。この解説で
は「マシン」名が使われていますが、一部の画面メッセージまたはNISマップ名で
は「ホスト」名または「マシン」名が使われています。

NISアーキテクチャー
NISはクライアントサーバー方式を使用します。NISサーバーがNISのクライアント
へサービスを提供します。主サーバーは「マスター」サーバーと呼ばれ、信頼性を
保証するためにバックアップつまり「スレーブ」サーバーを持っています。マス
ターサーバーとスレーブサーバーは、NISの情報検索ソフトウェアを使い、NISの
マップを格納します。

NISはドメインを使用して、マシン、ユーザー、およびネットワークをその名前空間
に配置します。しかし、ドメイン階層を使用しないため、NISの名前空間はフラット
になっています。

したがって、上記のような物理ネットワークは、次のように 1つのNISドメインに配
置されます。

NISだけを使っても、NISドメインをインターネットに直接接続することはできませ
ん。ただし、NISを使用してインターネットへも接続したいと希望する組織で
は、NISとDNSを組み合せることができます。その場合、NISを使用してすべての
ローカル情報を管理し、DNSを使用してインターネットのホストを検索できま
す。NISは、NISマップで情報が見つからない場合にホスト検索の機能をDNSへ転送
する転送サービス機能を持っています。Solarisシステムでは、ホスト検索要求を
DNSだけに転送する、DNSで情報が見つからなければ次にNISに転送する、あるい
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はNISで情報が見つからなければ次にDNSに転送する、という切り替えも
nsswitch.confファイルで設定できます。詳細については、第 2章「ネームサービス
スイッチ (概要)」を参照してください。

NISマシンのタイプ
NISマシンには、次の 3つのタイプがあります。

■ マスターサーバー
■ スレーブサーバー
■ NISサーバーのクライアント

NISクライアントにはどのマシンでもなれますが、NISサーバー (マスターまたはス
レーブ)となるのはディスクが装備されているマシンだけです。一般に
サーバーは、多くの場合はそのサーバー自身のクライアントでもあります。

NISサーバー
NISサーバーは、FNSファイルサーバーと同じマシンである必要はありません。

NISサーバーには、マスターサーバーとスレーブサーバーの 2つの種類がありま
す。マスターサーバーとして指定されているマシンには、NIS管理者が必要に応じて
作成、更新する一群のマップが保存されます。各NISドメインには、マス
ターサーバーが 1つだけ存在している必要があります。マスターサーバーは、パ
フォーマンスの低下を最小限に抑えながらNISの更新をスレーブサーバーに伝播で
きます。

ドメインに別のNISサーバーをスレーブサーバーとして指定できます。各スレーブ
サーバーには、マスターサーバーのNISマップセットの完全なコピーが存在しま
す。マスターサーバーのNISマップが更新されると、必ずこれらの更新がスレーブ
サーバーに伝播されます。スレーブサーバーは、マスターサーバーからの要求の
オーバーフローに対処して、「サーバー使用不可」エラーを最小限に抑えることが
できます。

通常、システム管理者はすべてのNISマップに対してマスターサーバーを 1つ指定し
ます。ただし、各NISマップ内ではマスターサーバーのマシン名が符合化されてい
るので、異なる複数のマップに対して異なる複数のサーバーを、マス
ターサーバーやスレーブサーバーとして動作するように指定することもできま
す。管理の複雑さを最小限に抑えるには、1つのドメイン内で作成されるすべての
マップに対して、マスターサーバーを 1つだけ指定します。この章の例では、1つの
サーバーがドメイン内のすべてのマップのマスターサーバーとなっています。
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NISクライアント
NISクライアントでは、サーバー上のマップのデータを要求するプロセスが動作しま
す。各NISサーバーに保存されている情報は同じであるはずなので、クライアント
ではマスターサーバーとスレーブサーバーの区別は行われません。

注 – Solarisオペレーティングシステムは、NISクライアントとネイティブな LDAPク
ライアントが同一のクライアントマシン上に共存する構成をサポートしません。

NISの要素
NISネームサービスは、次の要素から構成されています。

■ ドメイン (74ページの「NISドメイン」を参照)
■ デーモン (74ページの「NISデーモン」を参照)
■ ユーティリティー (75ページの「NISユーティリティー」を参照)
■ マップ (76ページの「NISのマップ」を参照)
■ NISコマンドセット (80ページの「NIS関連コマンド」を参照)

NISドメイン
NIS「ドメイン」は、共通のNISマップセットを共有しているマシンの集合です。各
ドメインにはドメイン名が指定されており、共通のNISマップセットを共有してい
る各マシンがそのドメインに属しています。

どのマシンも指定されたドメインに属することができます。ただしこれは、そのド
メインのマップに対するサーバーが同一ネットワーク上に存在する場合に限りま
す。NISクライアントマシンは、ブートプロセス中にドメイン名を取得して、NIS
サーバーにバインドします。

NISデーモン
NISサービスは、表 4–1に示す 5つのデーモンで提供されます。NISサービスは
サービス管理機能によって管理されます。このサービスに関する有効化、無効
化、再起動などの管理アクションは svcadmコマンドを使用して実行できます。SMF
の概要については、『Solarisのシステム管理 (基本編)』の第 18章「サービスの管理
(概要)」を参照してください。また、詳細については、svcadm(1M)および svcs(1)の
マニュアルページを参照してください。
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表 4–1 NISデーモン

デーモン 機能

ypserv サーバープロセス

ypbind バインドプロセス

ypxfrd 高速マップ転送

rpc.yppasswdd NISパスワード更新デーモン

**下の注を参照 **

rpc.ypupdated ほかのマップ (publickeyなど)を更新する

注 – rpc.yppasswddは、rで始まるすべてのシェルを制限付きとみなします。たとえ
ば、/bin/rkshで作業しているユーザーはそのシェルを別のシェルに変更できませ
ん。rで始まるシェルを持っているが、そのような制約を受けたくない場合
は、第 7章「NISのトラブルシューティング」の対処方法を参照してください。

NISユーティリティー
NISサービスは、表 4–2に示す 9つのユーティリティーでサポートされています。

表 4–2 NISユーティリティー

ユーティリティー 機能

makedbm NISマップの dbmファイルを作成します

ypcat マップのデータを一覧表示します

ypinit NISデータベースの作成、インストール、およびNISクライアントの
ypserversリストの初期化を行います

ypmatch マップの特定エントリを検索します

yppoll サーバーからマップ順序番号を取得します

yppush データをNISマスターサーバーからNISスレーブサーバーに伝播します

ypset 特定サーバーにバインドを設定します

ypwhich NISサーバー名およびニックネーム変換テーブルを表示します

ypxfr NISマスターサーバーからNISスレーブサーバーにデータを転送します
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NISのマップ
NISマップの情報は、ndbmフォーマットで保存されます。マップファイルの
フォーマットについては、ypfiles(4)と ndbm(3C)のマニュアルページで説明してい
ます。

NISマップは、UNIXの /etcファイルおよびほかの構成ファイルを置換するように設
計されているので、名前およびアドレスよりはるかに多くの情報を保存できま
す。NISが動作しているネットワーク上では、各NISドメインのNISマス
ターサーバーは、照会されるドメイン内のほかのマシンのNISマップセットを保持
します。NISスレーブサーバーは、NISマスターサーバーのマップのコピーを保持し
ます。NISクライアントマシンは、マスターサーバーまたはスレーブサーバーから名
前空間情報を取得できます。

NISマップは、本質的には 2つの列からなるテーブルです。1つの列は「キー」であ
り、もう 1つの列はキーに関連する情報です。NISは、キーを検索してクライアント
に関する情報を見つけます。各マップでは異なるキーが使われるので、一部の情報
はいくつかのマップに保存されます。たとえば、マシン名とアドレスは、
hosts.bynameおよび hosts.byaddrという 2つのマップに保存されます。サーバーが
マシンの名前を持っており、そのマシンのアドレスを見つける必要がある場合
は、サーバーは hosts.bynameマップを調べます。サーバーがマシンのアドレスを
持っており、そのマシンの名前を見つける必要がある場合は、サーバーは
hosts.byaddrマップを調べます。

NIS Makefileは、インストール時にNISサーバーとして指定されたマシンの /var/yp

ディレクトリに保存されます。このディレクトリで makeを実行すると、makedbmが
入力ファイルからデフォルトのNISマップを作成または更新します。

注 –マップは必ずマスターサーバー上で作成してください。スレーブサーバーで作成
したマップはマスターサーバーに自動的に格納されません。

デフォルトのNISマップ
Solarisシステムには、NISマップのデフォルトセットが提供されています。システム
管理者は、これらのマップをすべて使用することも一部だけを使用することもでき
ます。また、ほかのソフトウェア製品のインストール時にシステム管理者が作成ま
たは追加したマップもすべてNISで使用できます。

NISドメインのデフォルトのマップは、各サーバーの /var/yp/domainnameディレク
トリに入っています。たとえば、test.comドメインに属しているマップは、各
サーバーの /var/yp/test.comディレクトリにあります。

表 4–3には、デフォルトのNISマップ、これらのNISマップに存在する情報、および
NIS動作時にソフトウェアが対応する管理ファイルを調べているか否かが示されてい
ます。
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表 4–3 NISマップに関する説明

マップ名 対応するNIS管理ファイル 説明

audit_user audit_user ユーザー監査の事前選択データを含みま
す。

auth_attr auth_attr 承認名と説明を含みます。

bootparams bootparams ブート時にクライアントが必要とする
ファイルのパス名 (ルート、スワップ、その
他)を含みます。

ethers.byaddr ethers マシン名と Ethernetアドレスを含みま
す。Ethernetアドレスはマップ内のキーで
す。

ethers.byname ethers ethers.byaddrと同じです。ただし
キーは、Ethernetアドレスではなくマシン名
です。

exec_attr exec_attr プロファイルの実行属性を含みます。

group.bygid group グループセキュリティー情報を含みま
す。キーはグループ IDです。

group.byname group グループセキュリティー情報を含みま
す。キーはグループ名です。

hosts.byaddr hosts マシン名と IPアドレスを含みます。キーは
IPアドレスです。

hosts.byname hosts マシン名と IPアドレスを含みます。キーは
マシン (ホスト)名です。

mail.aliases aliases エイリアスとメールアドレスを含みま
す。キーはエイリアスです。

mail.byaddr aliases メールアドレスとエイリアスを含みま
す。キーはメールアドレスです。

netgroup.byhost netgroup グループ名、ユーザー名、マシン名を含み
ます。キーはマシン名です。

netgroup.byuser netgroup netgroup.byhostと同じです。ただ
し、キーはユーザー名です。

netgroup netgroup netgroup.byhostと同じです。ただ
し、キーはグループ名です。
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表 4–3 NISマップに関する説明 (続き)
マップ名 対応するNIS管理ファイル 説明

netid.byname passwd, hosts

group

UNIXスタイルの認証に使用されます。マシ
ン名とメールアドレスを含みます (ドメイン
名も含む)。netidファイルがある場合に
は、ほかのファイルを使用して利用できる
データのほかにそれが参照されます。

netmasks.byaddr netmasks IP送出時に使用するネットワークマスクを
含みます。キーはアドレスです。

networks.byaddr networks システムに認識されているネットワーク
名、および IPアドレスを含みます。キーは
IPアドレスです。

networks.byname networks networks.byaddrと同じです。ただ
し、キーはネットワーク名です。

passwd.adjunct.byname passwdと shadow C2クライアント用の監査情報と隠蔽された
パスワード情報を含みます。

passwd.byname passwdと shadow パスワード情報を含みます。キーは
ユーザー名です。

passwd.byuid passwdと shadow passwd.bynameと同じです。ただし、キーは
ユーザー IDです。

prof_attr prof_attr 実行プロファイルの属性を含みます。

protocols.byname protocols システムに認識されているネットワークプ
ロトコルを含みます。

protocols.bynumber protocols protocols.bynameと同じです。ただ
し、キーはプロトコル番号です。

rpc.bynumber rpc システムに認識されているRPCのプログラ
ム番号と名前を含みます。キーはRPCのプ
ログラム番号です。

services.byname services ネットワークに認識されているイン
ターネットサービスを一覧表示しま
す。キーはポートまたはプロトコルです。

services.byservice services ネットワークに認識されているイン
ターネットサービスを一覧表示しま
す。キーはサービス名です。

user_attr user_attr ユーザーと役割に関する拡張属性を含みま
す。

ypservers なし ネットワークに認識されているNIS
サーバーを一覧表示します。
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新しい ipnodesマップ (ipnodes.byaddrおよび ipnodes.byname)が、NISに追加されま
した。このマップには、IPv4アドレスと IPv6アドレスの両方が格納されます。

注 – Solaris 10 8/07リリース以降、Solaris OSには 2つの別個の hostsファイルは存在し
ません。/etc/inet/hostsファイルが唯一の hostsファイルであり、この中に IPv4と
IPv6の両方のエントリが含まれます。常に同期させる必要がある 2つの hostsファイ
ル内の IPv4エントリを維持管理する必要はありません。/etc/inet/ipnodesファイル
は、下位互換性のために、/etc/inet/hostsファイルへの同名のシンボリックリンク
に置き換えられています。

詳細は、hosts(4)のマニュアルページを参照してください。

NISクライアントとサーバーは、IPv4または IPv6のどちらかのRPCトランスポート
を使用して通信することができます。

ageing.bynameマッピングには、yppasswddによって使用される情報が含まれていま
す。NISから LDAPへの移行時に、DITとのパスワード有効期限情報の読み取りおよ
び書き込みのために使用されます。パスワードの有効期限を使用しない場合は、こ
の情報をマッピングファイルからコメントアウトします。NISから LDAPへの移行の
詳細については、第 15章「NISから LDAPへの移行 (概要と手順)」を参照してくださ
い。

NISマップの使用
NISを使うと、/etcファイルシステムを使った場合に比べ、ネットワークデータ
ベースの更新がはるかに簡単になります。/etcファイルシステムではネットワーク
環境を更新するたびに各マシンの管理 /etcファイルを変更する必要がありました
が、NISではこのような操作を行う必要はありません。

たとえば、NISが動作しているネットワークに新しいマシンを追加する場合に必要な
のは、マスターサーバーの入力ファイルを更新し、makeを実行することだけで
す。これで、hosts.bynameおよび hosts.byaddrマップが自動的に更新されます。次
に、これらのマップはすべてのスレーブサーバーに転送され、ドメインのすべての
クライアントマシン、およびこれらのクライアントマシンのプログラムはこれらの
マップを使用することが可能になります。クライアントマシンまたはアプリ
ケーションがマシン名またはアドレスを要求すると、NISサーバーは必要に応じて
hosts.bynameまたは hosts.byaddrマップを参照し、要求された情報をクライアント
に送信します。

ypcatコマンドを使うと、マップの値を表示できます。ypcatの基本的な使用形式
は、次のとおりです。

% ypcat mapname
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mapnameは、調べたいマップ名またはその「ニックネーム」です。ypserversの場合
のようにマップがキーだけで構成されている場合は、ypcat -kと入力してくださ
い。ypcat -kと入力しない場合は、空白行が出力されます。ypcatのほかのオプ
ションについては、ypcat(1)のマニュアルページに説明されています。

ypwhichコマンドを使うと、どのサーバーが特定のマップのマスターサーバーなのか
を判定できます。次のように入力します。

% ypwhich -m mapname

mapnameは、検索するマスターサーバーのマップ名またはニックネームで
す。mapnameを入力すると、マスターサーバー名が表示されます。詳細について
は、ypwhich(1)のマニュアルページを参照してください。

NISマップのニックネーム
「ニックネーム」は、マップのフルネームのエイリアスです。使用可能なマップの
ニックネーム (たとえば、passwd.bynameの場合は passwd)を一覧表示するに
は、ypcat -xまたは ypwhich -xと入力してください。

ニックネームは、/var/yp/nicknamesファイルに保存されています。このファイルに
は、マップの完全指定名のあとに、マップのニックネームが空白で区切られて含ま
れています。ニックネームのリストは、追加または更新できます。ニックネーム数
は現在、500に制限されています。

NIS関連コマンド
NISサービスには、特殊なデーモン、システムプログラム、コマンドが含まれていま
す。これらのコマンドについては次の表にまとめてあります。

表 4–4 NISコマンドについてのまとめ

コマンド 説明

ypserv NISクライアントが要求するNISマップの情報を提供します。ypserv

は、完全なマップセットを備えたNISサーバー上で動作するデーモンで
す。NISサービスが機能するには、少なくとも 1つの ypservデーモンが
ネットワークに存在する必要があります。

ypbind クライアントにNISサーバーバインド情報を提供します。ypbindは、要求
元クライアントのドメイン内のマップにサービスを提供する ypservプロセ
スを見つけてバインドを行います。ypbindはすべてのサーバーとクライア
ント上で実行される必要があります。

ypinit 自動的に入力ファイルからNISサーバーのマップを作成します。ypinitはま
た、クライアント上に /var/yp/binding/ domain/ypservers初期ファイルを
作成する際にも使用されます。NISマスターサーバーおよびNISスレーブ
サーバーを初めて設定する場合は、ypinitを使用します。
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表 4–4 NISコマンドについてのまとめ (続き)
コマンド 説明

make Makefileを読み込むことでNISマップを更新します (makeを /var/ypディレ
クトリで実行した場合)。makeを使うと、入力ファイルに基づいてすべての
マップを更新したり、個々のマップを更新したりできます。NISの makeの
機能については、ypmake(1M)のマニュアルページに説明されています。

makedbm makedbmは入力ファイルを取得し、これを dbm.dirおよび dbm.pagファイル
に変換します (これらのファイルは、NISがマップとして使用できる有効な
dbmファイル)。また、makedbm -uと入力すると、マップを分解できるた
め、システム管理者はマップを構成するキーと値のペアを参照できます。

ypxfr NIS自体を転送媒体として使い、NISマップを遠隔サーバーから
/var/yp/domainローカルディレクトリに取り込みます。システム管理者は
ypxfrを対話形式で実行したり、crontabファイルから定期的に実行したり
できます。また、ypxfrが ypservによって呼び出されると、転送が開始さ
れます。

ypxfrd ypxfr要求 (一般にスレーブサーバーで発生する)に対してマップ転送
サービスを提供します。ypxfrは、マスターサーバー上でだけ動作します。

yppush NISマップの新バージョンをNISマスターサーバーからそのスレーブ
サーバーにコピーします。yppushの実行は、NISマスターサーバー上で行
います。

ypset 指定されたNISサーバーにバインドするように ypbindプロセスに要求しま
す。ypsetは、セキュリティーの関係上、通常のオペレーションで気軽に使
用できるようには設計されていません。したがって、ypsetはできる限り使
用しないでください。ypbindプロセスの ypsetおよび ypsetmeオプション
については、ypset(1M)と ypbind(1M)のマニュアルページを参照してくだ
さい。

yppoll 指定されたサーバー上でNISマップのどのバージョンが動作しているかを
通知します。yppollはまた、NISマップのマスターサーバーを一覧表示しま
す。

ypcat NISマップの内容を表示します。

ypmatch NISマップ内の指定された 1つ以上のキーの値を出力します。システム管
理者は、NISサーバーマップのバージョンを指定することはできません。

ypwhich クライアントが現在どのNISサーバーを使用してNISサービスを取得して
いるかを表示します。また、-m mapnameオプションを指定してこのコマン
ドを起動した場合は、どのNISサーバーが各マップのマスターサーバーで
あるかが表示されます。-mだけを指定した場合は、使用可能なすべての
マップ名、およびこれらのマップのマスターサーバーが表示されます。
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NISのバインド
NISクライアントは、バインドプロセスによりNISサーバーから情報を取得しま
す。バインドプロセスは、サーバーリストおよび同報通信という 2つのモードのど
ちらかで動作できます。

■ サーバーリスト。サーバーリストモードでは ypbindプロセス
は、/var/yp/binding/domain/ypserversリストでドメイン内のすべてのNIS
サーバー名を調べます。ypbindプロセスは、このファイルに存在するサーバーに
だけバインドされます。このファイルは、ypinit -cを実行すると作成されます。

■ 同報通信。ypbindプロセスはまた、RPC同報通信を使ってバインドを開始できま
す。同報通信は、それ以上配信されない唯一のローカルサブネットイベントで
す。したがって、クライアントと同じサブネット上に少なくとも 1つのサーバー
(マスターまたはスレーブ)が存在しなければなりません。サーバーは、異なる複
数のサブネット上に存在できます (マップはサブネット境界を超えて伝播される
ため)。サブネット環境での 1つの一般的方法は、NISサーバーとしてサブネット
ルーターを使用することです。この方法を使用すると、ドメインサーバーはどち
らかのサブネットインタフェース上でクライアントにサービスを提供できます。

サーバーリストモード
サーバーリストモードでは、バインドプロセスは次のように動作します。

1. NISマップで提供された情報を必要とする、NISクライアントマシン上で動作し
ているプログラムが、ypbindにサーバー名を要求します。

2. ypbindが、/var/yp/binding/domainname/ypserversファイルを調べてドメインの
NISサーバーリストを見つけます。

3. ypbindが、NISサーバーリストの先頭サーバーへのバインドを開始します。先頭
サーバーが応答しない場合、ypbindはサーバーが見つかるまで、あるいはNIS
サーバーリストの最後に達するまで、2番目以降のサーバーへのバインドを順に
試みます。

4. ypbindが、どのサーバーにアクセスすべきかをクライアントプロセスに通知しま
す。次に、クライアントプロセスが直接、サーバーに要求を送信します。

5. NISサーバー上の ypservデーモンが、該当するマップを調べて要求を処理しま
す。

6. ypservデーモンが、要求された情報をクライアントに送り返します。

同報通信モード
同報通信モードでは、バインドプロセスは次のように動作します。
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1. 同報通信オプション (broadcast)が設定されている状態で ypbindを起動する必要
があります。

2. ypbindが、RPC同報通信を送出してNISサーバーを探索します。

注 –このようなクライアントをサポートするには、NISサービスを要求している各
サブネット上に 1つのNISサーバーが存在する必要があります。

3. ypbindが、同報通信に応答する先頭サーバーへのバインドを開始します。

4. ypbindが、どのサーバーにアクセスすべきかをクライアントプロセスに通知しま
す。次に、クライアントプロセスが直接、サーバーに要求を送信します。

5. NISサーバー上の ypservデーモンが、該当するマップを調べて要求を処理しま
す。

6. ypservデーモンが、要求された情報をクライアントに送り返します。

通常、いったんクライアントがサーバーにバインドされると、何らかの原因でバイ
ンドが解除されるまではクライアントはサーバーにバインドされたままになりま
す。たとえば、サーバーがサービスを提供できなくなると、このサーバーがサービ
スを提供していたクライアントは、新しいサーバーにバインドされます。

どのNISサーバーが現在、特定クライアントにサービスを提供しているかを調べる
場合は、次のコマンドを入力してください。

%ypwhich machinename

machinenameは、クライアント名です。マシン名が指定されていない場合
は、ypwhichはデフォルトとしてローカルマシン (コマンドが実行されるマシン)を使
用します。
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NISサービスの設定と構成

この章では、ネットワーク情報サービス (NIS)の初期設定と構成について説明しま
す。

注 –「マシン」名の代わりに「ホスト」名が使われることがあります。この解説で
は「マシン」名が使われていますが、一部の画面メッセージまたはNISマップ名で
は「ホスト」名または「マシン」名が使われています。

この章の内容は次のとおりです。

■ 85ページの「NISの構成—作業マップ」
■ 86ページの「NISの構成を始める前に」
■ 87ページの「NISドメインの設計」
■ 88ページの「マスターサーバーの準備」
■ 94ページの「マスターサーバーでのNISサービスの開始と停止」
■ 95ページの「NISスレーブサーバーの設定」
■ 97ページの「NISクライアントの設定」

NISの構成—作業マップ

作業 参照先

変換用のソースファイルを準備しま
す。

89ページの「NISマップへの変換用のソースファイルを準備
する」

ypinitを使用してマス
ターサーバーを設定します

92ページの「ypinitによるマスターサーバーの設定」

マスターサーバーでNISを起動しま
す。

94ページの「マスターサーバーでのNISサービスの開始と
停止」

5第 5 章

85



作業 参照先

スレーブサーバーを設定します。 96ページの「スレーブサーバーを設定する」

NISクライアントを設定します。 97ページの「NISクライアントの設定」

NISの構成を始める前に
NISの名前空間を構成する前に、次の操作を行う必要があります。

■ NISを使用する予定のすべてのマシンで、正しく構成された nsswitch.confファイ
ルをインストールする。詳細については、第 2章「ネームサービススイッチ (概
要)」を参照してください。

■ NISドメインを設計する。

NISとサービス管理機能
NISサービスはサービス管理機能によって管理されます。SMFの概要について
は、『Solarisのシステム管理 (基本編)』の第 18章「サービスの管理 (概要)」を参照
してください。また、詳細については、svcadm(1M)および svcs(1)のマニュアル
ページを参照してください。

■ このサービスに関する有効化、無効化、再起動などの管理アクションは svcadmコ
マンドを使用して実行できます。NISを開始または停止するには、コマンド行か
ら ypstartおよび ypstopも使用できます。詳細については、ypstart(1M)および
ypstop(1M)のマニュアルページを参照してください。

ヒント – -tオプションを使用してサービスを一時的に無効化すると、そのサービ
ス構成に対していくらかの保護を提供できます。-tオプションを指定してサービ
スを無効にした場合、リブート後に元の設定が復元されます。-tオプションを指
定しないでサービスを無効にした場合、リブート後もそのサービスは無効のまま
です。

■ NISの障害管理リソース識別子 (FMRI)は、NISサーバーに対しては
svc:/network/nis/server:<instance>、NISクライアントに対しては
svc:/network/nis/client:<instance>です。

■ svcsコマンドを使用してNISの状態を照会できます。
■ svcsコマンドと出力の例を、次に示します。

# svcs network/nis/server

STATE STIME FMRI

online Jan_10 svc:/network/nis/server:default
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# svcs \*nis\*

STATE STIME FMRI

disabled 12:39:18 svc:/network/rpc/nisplus:default

disabled 12:39:18 svc:/network/nis/server:default

disabled 12:39:20 svc:/network/nis/passwd:default

disabled 12:39:20 svc:/network/nis/update:default

disabled 12:39:20 svc:/network/nis/xfr:default

online 12:42:16 svc:/network/nis/client:default

■ svcs -lコマンドと出力の例を、次に示します。

# svcs -l /network/nis/client

fmri svc:/network/nis/client:default

enabled true

state online

next_state none

restarter svc:/system/svc/restarter:default

contract_id 99

dependency exclude_all/none svc:/network/nis/server (offline)

dependency require_all/none svc:/system/identity:domain (online)

dependency require_all/restart svc:/network/rpc/bind (online)

dependency require_all/none svc:/system/filesystem/minimal (online)

■ サービスに関してより詳細な情報を得るには、svccfgユーティリティーを使
用します。svccfg(1M)のマニュアルページを参照してください。

■ デーモンの存在は psコマンドを使用して確認できます。

# ps -e | grep rpcbind

daemon 100806 1 0 Sep 01 ? 25:28 /usr/sbin/rpcbind

注 – -fオプションを psで使用しないでください。このオプションはユーザー
IDを名前に変換しようとするため、より多くのネームサービス検索が失敗す
る可能性があります。

NISドメインの設計
NISサーバーまたはクライアントとしてマシンを構成する前に、NISドメインを設計
する必要があります。

まず、NISドメインに入れるマシンを決めます。NISドメインは、ネットワークと同
一である必要はありません。ネットワークには複数のNISドメインが存在でき、NIS
ドメインに属さないマシンもネットワーク上に存在できます。

NISドメイン名を選択します。NISドメイン名には、最高 256文字を指定できま
す。ドメイン名が 32文字を超えないように制限するとよいでしょう。ドメイン名は
大文字と小文字を区別します。便宜上、インターネットのドメイン名に基づいてNIS
ドメイン名を指定することもできます。たとえば、インターネットのドメイン名が
doc.comの場合、NISドメインも doc.comにすることができます。doc.comを 2つの
NISドメインに分けて、1つを営業部門に、もう 1つを製造部門に使用する場合
は、一方を sales.doc.comとし、もう一方を manf.doc.comとできます。
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NISドメイン名とマシン名を正しく設定しないと、マシンがNISサービスを使用でき
るようになりません。マシン名はマシンの /etc/nodenameファイルによって設定さ
れ、マシンのドメイン名はマシンの /etc/defaultdomainファイルによって設定され
ます。これらのファイルはブート時に読み取られ、その内容はそれぞれ uname -Sコ
マンドと domainnameコマンドによって使用されます。ディスクレスマシンは、その
ブートサーバーからこれらのファイルを読み取ります。

NISサーバーとクライアントを特定する
マスターサーバーになるマシンを 1つ選択します。スレーブサーバーを作成する場
合は、スレーブサーバー用のマシンを決定します。

NISクライアントになるマシンを決定します。通常は、ドメイン内のすべてのマシン
がNISクライアントになるように設定されますが、これは必須ではありません。

マスターサーバーの準備
以降の節では、マスターサーバーのソースファイルと passwdファイルを準備する方
法を説明します。

ソースファイルディレクトリ
ソースファイルは、マスターサーバーの /etcディレクトリか、その他のディレクト
リにあります。ソースファイルを /etcに入れることは望ましくありません。マップ
の内容がマスターサーバー上のローカルファイルの内容と同じになるからです。こ
れは passwdファイルと shadowファイルに固有の問題です。ユーザー全員がマス
ターサーバーのマップにアクセスし、passwdマップを通じてすべてのNISクライア
ントに rootパスワードが渡されるためです。詳細については、89ページの「passwd

ファイルと名前空間のセキュリティー」を参照してください。

ただし、ソースファイルをほかのディレクトリに入れた場合は、/var/yp内の
Makefileの DIR=/etc行を DIR=/your-choiceに変更する必要があります。your-choiceは
ソースファイルを格納するためのディレクトリの名前です。これに
よって、サーバー上のローカルファイルをクライアント上のファイルのように扱う
ことができます。編集前の Makefileのコピーを保存しておくことをお勧めします。

また、audit_user、auth_attr、exec_attr、prof_attrがデフォルト以外のディレク
トリから取り出される場合は、RBACDIR=/etc/securityを RBACDIR=/your-choiceに変更
します。

マスターサーバーの準備
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passwdファイルと名前空間のセキュリティー
passwdマップは特殊なケースです。このNIS実装では、NISパスワードマップを作成
するための入力として、Solaris 1の passwdファイルのフォーマットに加
え、/etc/passwdファイルと /etc/shadowファイルのフォーマットも使用できます。

セキュリティー上の理由から未承認の rootアクセスを防ぐために、NISのパスワード
マップの構築に使用されるファイルには rootのエントリを含めないでください。こ
のため、パスワードマップはマスターサーバーの /etcディレクトリに置かれた
ファイルから構築しないでください。パスワードマップの構築に使用されるパス
ワードファイルは、rootエントリが削除された上、未承認のアクセスから保護され
るディレクトリに置かれている必要があります。

たとえば、マスターサーバーのパスワード入力ファイルは、ファイル自体が別の
ファイルへのリンクではなく、ファイルの場所が Makefileに指定されている限
り、/var/yp/などのディレクトリに格納されているか、選択したディレクトリに格
納されている必要があります。Makefileに指定された構成に従って、適正なディレ
クトリオプションが自動的に設定されます。

注意 – PWDDIRによってディレクトリ内に指定された passwdファイルに rootのエント
リが含まれないようにしてください。

ソースファイルが /etc以外のディレクトリにある場合は、Makefileの PWDIRパス
ワードマクロが、passwdファイルと shadowファイルが入っているディレクトリを参
照するように変更します。この操作を行うには、PWDIR=/etc行を PWDIR=/your-choice
に変更します。your-choiceは、passwdマップソースファイルを格納するのに使用す
るディレクトリの名前です。

NISマップへの変換用のソースファイルを準備す
る
NISマップへの変換用のソースファイルを準備します。

▼ 変換用のソースファイルを準備する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

1
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マスターサーバーのソースファイルをチェックして、それらのファイルがシステム
の最新の状態を反映しているかどうか確認します。

次のファイルを確認します。

■ auto.homeまたは auto_home

■ auto.masterまたは auto_master

■ audit_user

■ auth_attr

■ bootparams

■ ethers

■ exec_attr

■ group

■ hosts

■ ipnodes

■ netgroup

■ netmasks

■ networks

■ passwd

■ protocols

■ rpc

■ サービス
■ shadow

■ user_attr

これらのソースファイル (passwdを除く)をすべて、選択した DIRディレクトリにコ
ピーします。

passwdファイルを、選択した PWDIRディレクトリにコピーします。

audit_user、auth_attr、exec_attr、prof_attrを、選択した RBACDIRディレクトリに
コピーします。

/etc/mail/aliasesファイルを確認します。

ほかのソースファイルと異なり、/etc/mail/aliasesファイルは別のディレクトリに
移動できません。このファイルは /etc/mailディレクトリに格納されていなければな
りません。詳細については、aliases(4)のマニュアルページを参照してください。

注 – /var/yp/Makefile内の ALIASES = /etc/mail/aliasesエントリを変更して別の場所
を指すようにすることで、NIS固有のメールエイリアスファイルを追加することがで
きます。makeを実行すると、ALIASESエントリによって mail.aliasesマップが作成さ
れます。/etc/nsswitch.confファイルで filesのほかに nisが適切に指定されている
場合、sendmailサービスは /etc/mail/aliasesファイルに加えてこのマップを使用し
ます。107ページの「Makefileの更新と使用」を参照してください。

2

3

4
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ソースファイルからすべてのコメントと、その他の余計な行や情報を取り除きま
す。
これらの操作は、sedまたは awkの各スクリプトで、またはテキストエディタを使用
して実行できます。Makefileはソースファイルから不要なエントリをある程度自動
的に削除しますが、これらのファイルを手動で検証し、クリーンアップしてから実
行することをお勧めします。

すべてのソースファイルのデータが正しい形式になっていることを確認します。
ソースファイルのデータは、それぞれのファイルに適した形式で格納されている必
要があります。該当するマニュアルページを参照して、各ファイルが正しい形式に
なっていることを確認します。

Makefileを準備する
ソースファイルをチェックしてソースファイルディレクトリにコピーしたら、NIS
サービスが使用する ndbm形式のマップにそのソースファイルを変換する必要があり
ます。92ページの「ypinitによるマスターサーバーの設定」の節で説明しているよ
うに、この処理は、マスターサーバーで呼び出されると ypinitによって自動的に行
われます。

ypinitスクリプトはプログラム makeを呼び出します。このプログラムは、/var/yp

ディレクトリに置かれた Makefileを使用します。/var/ypディレクトリにはデフォル
トの Makefileが用意されており、この中には要求された ndbm形式のマップにソース
ファイルを変換するためのコマンドが入っています。

デフォルトの Makefileは、そのまま使用することも必要に応じて修正することもで
きます。(デフォルトの Makefileを修正するときは、将来必要な場合に備えて、必ず
最初に修正前の Makefileをコピーして保存するようにしてください。)次に説明する
Makefileへの修正のうち、必要に応じて 1つまたは複数を実行します。
■ 「デフォルトではないマップ」

デフォルトではない自分専用のソースファイルを作成してNISマップに変換する
場合は、そのソースファイルを Makefileに追加する必要があります。

■ 「DIRの値」

88ページの「ソースファイルディレクトリ」で説明しているように、/etc以外の
ディレクトリに格納されたソースファイルを Makefileで使用する場合
は、Makefileの DIRの値を、使用するディレクトリに変更してください。この値
を Makefileで変更するときは行をインデントしないでください。

■ 「PWDIRの値」

/etc以外のディレクトリに格納された passwd、shadow、adjunctの各ソース
ファイルを Makefileで使用する場合は、Makefileの PWDIRの値を、使用する
ディレクトリに変更します。この値を Makefileで変更するときは行をインデント
しないでください。

7

8
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■ 「ドメインネームリゾルバ」

現在のドメインにはないマシンに対してNISサーバーがドメインネームリゾルバ
を使用するようにする場合は、Makefileの B=行をコメントアウトし、B=-b行の
コメントを解除します (有効にする)。

Makefileの機能は、allの下にリストされるデータベースのそれぞれに対して適切な
NISマップを作成することです。データは makedbmで処理され、mapname.dirと
mapname.pagの 2つのファイルに保存されます。この両ファイルは、マス
ターサーバーの /var/yp/domainnameディレクトリに置かれます。

Makefileは必要に応じ
て、/PWDIR/passwd、/PWDIR/shadow、/PWDIR/security/passwd.adjunctの各ファイル
から passwdマップを構築します。

ypinitによるマスターサーバーの設定
ypinitスクリプトは、マスターサーバー、スレーブサーバー、クライアントがNIS
を使用するように設定します。また最初に makeを実行して、マスターサーバー上に
マップを作成します。

ypinitを使用して新規にNISマップセットをマスターサーバーに作成する場合
は、次の手順に従います。

▼ ypinitを使用してマスターサーバーを設定する方法

マスターサーバーで、スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

nsswitch.filesファイルの内容を nsswitch.confファイルにコピーします。
# cp /etc/nsswitch.files /etc/nsswitch.conf

/etc/hostsファイルまたは /etc/inet/ipnodesファイルを編集して、NISサーバーの
それぞれの名前と IPアドレスを追加します。

新しいマップをマスターサーバーに作成します。
# /usr/sbin/ypinit -m

ypinitによってNISスレーブサーバーになるほかのマシンのリストを求めるプロンプ
トが表示されたら、作業中のサーバー名とNISスレーブサーバー名を入力します。

1

2
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致命的でないエラーが発生したときにすぐに処理を終了するか、引き続き処理を継
続するかを ypinitが尋ねてきたら、yと入力します。
yを選択すると、ypinitは最初の問題が発生すると終了します。問題を解決して
ypinitを再起動します。ypinitを初めて実行する場合はこの手順に従うようにして
ください。処理を継続する場合は、発生する問題をすべて手動で解決してから
ypinitを再起動します。

注 –マップファイルの一部が存在しないと、致命的でないエラーが発生することがあ
ります。これはNISの機能に影響するエラーではありません。マップが自動的に作
成されない場合は、必要に応じて手動で追加します。すべてのデフォルトのNIS
マップの詳細については、76ページの「デフォルトのNISマップ」を参照してくだ
さい。

/var/yp/domainnameディレクトリ内の既存のファイルを破棄してもよいかどうか
ypinitが尋ねてきます。
このメッセージは、NISが以前に設定されている場合にだけ表示されます。

ypinitは、サーバーのリストを作成し終わると makeを起動します。
このプログラムは、 /var/ypに置かれた Makefile (デフォルトまたは修正されたも
の)に含まれている命令を使用します。makeコマンドは、指定したファイルにコメン
ト行があればその行を取り除きます。また、指定したファイルに対して makedbmを実
行して適切なマップを作成し、各マップにマスターサーバー名を設定します。

マスターサーバー上で domainnameコマンドを実行すると返されるドメイン以外に対
するマップの転送を Makefileで行う場合は、ypinitシェルスクリプトの中で makeコ
マンドの変数 DOMに適切なドメイン名を指定して起動すれば、マップを正しいドメ
インに転送することができます。次のように入力してください。
# make DOM=domainname password

このコマンドによって、マスターサーバーが属するドメインではなく目的のドメイ
ンに passwordマップが転送されます。

次のように入力してネームサービスとしてNISを有効にします。
# cp /etc/nsswitch.nis /etc/nsswitch.conf

現在のスイッチファイルが、デフォルトのNIS用スイッチファイルに置き換えられ
ます。このファイルは必要に応じて編集可能です。

複数のNISドメインをサポートするマス
ターサーバー
NISマスターサーバーは通常、NISドメインだけをサポートします。ただし、マス
ターサーバーを使用して複数のドメインをサポートする場合は、92ページ
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の「ypinitによるマスターサーバーの設定」で説明したように、追加のドメイン用
にサーバーを設定するときに手順を若干修正する必要があります。

サーバー上で domainnameコマンドを実行します。このコマンドによって返されるド
メイン名はサーバーのデフォルトドメインです。92ページの「ypinitによるマス
ターサーバーの設定」で説明した手順は、そのドメインへのサービスの設定では正
しく機能します。ほかのドメインへのサービスを設定する場合は、ypinitシェルス
クリプトを次のように修正する必要があります。

# make DOM=correct-domain passwd

correct-domainはサービスを設定しているほかのドメインの名前であり、passwdは
makeのターゲットです。このコマンドによって、マスターサーバーが属するドメイ
ンではなく目的のドメインに passwdマップが転送されます。

マスターサーバーでのNISサービスの開始と停止
マスターサーバーのマップが作成されると、NISデーモンをマスターサーバーで起動
してサービスを開始できます。NISサービスを有効にすると、ypservと ypbindが
サーバー上で起動されます。クライアントがサーバーの情報を要求すると、ypserv

デーモンはNISマップ内で検索してクライアントからの情報の要求に応答しま
す。ypservデーモンと ypbindデーモンは 1単位として管理されます。

サーバー上でNISサービスを開始または停止するには、次の 3つの方法があります。

■ ブートプロセス中に /usr/lib/netsvc/yp/ypstartスクリプトを自動的に起動する
■ コマンド行からサービス管理機能の svcadm enable <fmri>コマンドおよび svcadm

disable <fmri>コマンドを使用する
SMFの詳細については、svcadm(1M)を参照してください。

■ コマンド行から ypstart(1M)コマンドおよび ypstop(1M)コマンドを使用する

NISサービスを自動的に開始する
ypinitを実行して NISマスターサーバーを構成し終わると、マシンのブート時に
ypstartが自動的に起動され、 ypservが開始されます。92ページの「ypinitによる
マスターサーバーの設定」を参照してください。

コマンド行からNISを開始または停止する
サービス管理機能の svcadmコマンド、または ypstart/ypstopコマンドを使用し
て、コマンド行からNISを開始および停止します。svcadmコマンドを使用する場

マスターサーバーでのNISサービスの開始と停止
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合、サービスのインスタンスを複数実行しているときにのみインスタンス名が必要
です。詳細については、86ページの「NISとサービス管理機能」、または
svcadm(1M)、ypstart(1M)、および ypstop(1M)のマニュアルページを参照してくださ
い。

コマンド行からNISを開始するには、svcadm enableコマンドまたは ypstartコマン
ドを使用します。

# svcadm enable network/nis/server:<instance>
# svcadm enable network/nis/client:<instance>
or

# ypstart

注 –起動後に ypservが呼び出しに応答できるようになるまでに若干の遅延があるの
で、プログラムまたはスクリプトの内部から呼び出す場合は、svcadmの実行後に 3 -
5秒間スリープ状態にしてください。

NISサービスを停止するには、svcadm disableコマンドまたは ypstopコマンドを実行
します。

# svcadm disable network/nis/server:<instance>
# svcadm disable network/nis/client:<instance>
or

# ypstop

NISサービスを停止してすぐに再起動するには、svcadm restartコマンドを使用しま
す。

# svcadm restart network/nis/server:<instance>
# svcadm restart network/nis/client:<instance>

NISスレーブサーバーの設定
ネットワークは 1つ以上のスレーブサーバーを持つことができます。スレーブ
サーバーを持つことで、マスターサーバーが利用できない場合にもNISサービスを
継続して利用できます。

スレーブサーバーを準備する
ypinitを実際に実行してスレーブサーバーを作成する前に、domainnameコマンドを
NISスレーブサーバーごとに実行してドメイン名がマスターサーバーと一致している
ことを確認するようにしてください。
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注 –ドメイン名は大文字と小文字を区別します。

ネットワークが正しく機能していることを確認してから、NISスレーブサーバーを構
成してください。特に、rcpを使用してNISマスターサーバーからNISスレーブ
サーバーにファイルを送れるかどうかを確認してください。

スレーブサーバーを設定する
次の手順はスレーブサーバーの設定方法を示しています。

▼ スレーブサーバーを設定する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

スレーブサーバー上で /etc/hostsファイルまたは /etc/inet/ipnodesファイルを編
集して、ほかのすべてのNISサーバー名と IPアドレスを追加します。

スレーブサーバー上の /var/ypにディレクトリを変更します。

注 –まず、新しいスレーブサーバーをNISクライアントとして構成して、最初にマス
ターサーバーからNISマップを入手できるようにします。詳細については、97
ページの「NISクライアントの設定」を参照してください。

スレーブサーバーをクライアントとして初期化します。
# /usr/sbin/ypinit -c

ypinitコマンドによって、NISサーバーのリストを求めるプロンプトが表示されま
す。作業中のローカルマシン (スレーブ)の名前を最初に入力してからマス
ターサーバーを入力し、そのあとにドメイン内のほかのNISスレーブサーバーを
ネットワーク的に近いものから遠いものの順番で入力します。

NISクライアントが実行されているかどうかを確認し、必要に応じてクライアント
サービスを開始します。
# svcs network/nis/client

STATE STIME FMRI

online 20:32:56 svc:/network/nis/client:default
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svc:/network/nis/clientの状態が onlineと表示される場合、NISは実行されていま
す。サービスの状態が無効となっている場合、NISは実行されていません。

a. NISクライアントが実行されている場合、クライアントサービスを再起動しま
す。
# svcadm restart network/nis/client

b. NISクライアントが実行されていない場合、クライアントサービスを開始しま
す。
# svcadm enable network/nis/client

このマシンをスレーブサーバーとして初期設定します。
# /usr/sbin/ypinit -s master

masterは、既存のNISマスターサーバーのマシン名です。

この節で説明した手順を、NISスレーブサーバーとして構成するマシンごとに繰り返
します。

▼ スレーブサーバーでNISを開始する方法
次の手順は、スレーブサーバーでNISサービスを開始する方法を示しています。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

NISクライアントの設定
ネームサービスとしてNISを使用するようにクライアントマシンを設定するに
は、次の 2つの方法があります。

注 – Solarisオペレーティングシステムは、NISクライアントとネイティブな LDAPク
ライアントが同一のクライアントマシン上に共存する構成をサポートしません。

■ 「ypinit」。NISを使用するようにクライアントマシンを設定する場合は、マシ
ンに rootとしてログインして ypinit -cを実行する方法をお勧めします。

# ypinit -c

NISサーバーを指定するように求められます。クライアントはNISサーバーから
ネームサービス情報を得ます。必要な数だけマスターサーバーやスレーブ
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サーバーを指定できます。指定するサーバーはドメイン内のどこにあってもかま
いません。クライアントにネットワーク的に近いサーバーから遠いサーバーの順
に指定することをお勧めします。

■ 「ブロードキャスト方式」。NISを使用するようにクライアントマシンを設定す
る旧式の方法です。マシンに rootとしてログインし、domainnameコマンドでドメ
イン名を設定してから、ypbindを実行します。

/var/yp/binding/‘domainname‘/ypserversファイルが存在しない場合、ypstartは
NISクライアントをブロードキャストモードで自動的に起動します (ypbind
-broadcast)。

# domainname doc.com

# mv /var/yp/binding/‘domainname‘/ypservers /var/yp/binding/‘domainname‘\

/ypservers.bak

# ypstart

ypbindを実行すると、NISサーバーがローカルサブネットで検索されます。NIS
サーバーが見つかると、ypbindはそのサーバーにバインドします。この検索
を「ブロードキャスト」と呼びます。クライアントのローカルサブネットにNIS
サーバーがない場合、ypbindによるバインドは失敗し、クライアントマシンは
NISサービスから名前空間データを入手することができません。

注 –セキュリティーと管理の意味から、クライアントにブロードキャストを使って
サーバーを検索させるのではなく、クライアントの ypserversファイルでクライアン
トのバインド先のサーバーを指定してください。ブロードキャストは、ネット
ワークの速度を落とし、クライアントの速度も落とします。また、異なるクライア
ントに対して異なるサーバーをリストするため、サーバー負荷の均衡がとれなくな
ります。
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NISの管理 (手順)

この章では、NISの管理方法について説明します。この章の内容は次のとおりです。

■ 100ページの「パスワードファイルと名前空間のセキュリティー」
■ 100ページの「NISユーザーの管理」
■ 104ページの「NISマップに関する作業」
■ 111ページの「既存のマップの更新」
■ 116ページの「スレーブサーバーの追加」
■ 118ページの「C2セキュリティーが装備されているNISの使用」
■ 119ページの「マシンのNISドメインの変更」
■ 120ページの「NISをDNSと組み合わせて使用する」
■ 121ページの「NISサービスをオフにする」

注 – NISサービスはサービス管理機能によって管理されます。このサービスに関する
有効化、無効化、再起動などの管理アクションは svcadmコマンドを使用して実行で
きます。NISで SMFを使用する場合の詳細については、86ページの「NISとサービ
ス管理機能」を参照してください。SMFの概要については、『Solarisのシステム管
理 (基本編)』の第 18章「サービスの管理 (概要)」を参照してください。また、詳細
については、svcadm(1M)および svcs(1)のマニュアルページを参照してください。

NISサービスの開始および停止は、ypstartおよび ypstopコマンドを使用しても行え
ます。詳細については、ypstart(1M)および ypstop(1M)のマニュアルページを参照
してください。
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パスワードファイルと名前空間のセキュリティー
セキュリティーの関係上、次のガイドラインに従ってください。

■ マスターサーバーのNISマップへのアクセスは制限します。
■ 未許可アクセスを防止するためには、NISパスワードマップの作成に使用された
ファイルに rootエントリを含めないでください。したがって、rootエントリをこ
のパスワードファイルから削除して、このパスワードファイルをマス
ターサーバーの /etcディレクトリ以外のディレクトリにおく必要があります。こ
のディレクトリへの未許可アクセスは、防止しなければなりません。

たとえば、マスターサーバーのパスワード入力ファイルは、別のファイルへのリン
クではなくMakefileに指定されている限り、/var/ypなどのディレクトリに存在する
か選択されたディレクトリに存在します。サービス管理機能または ypstartスクリプ
トを使用してNISサービスを開始する場合、Makefileに指定された構成に従って適
切なディレクトリオプションが設定されます。

注 –このNIS実装では、NISパスワードマップを作成するための入力として、旧
Solaris 1バージョンの passwdファイルのフォーマットに加え、Solaris 2の passwd

ファイルと shadowファイルのフォーマットも使用できます。

NISユーザーの管理
この節では、ユーザーパスワードの設定、NISドメインへの新しいユーザーの追
加、ネットグループ (netgroups)へのユーザーの割り当てについて説明します。

▼ NISドメインに新しいNISユーザーを追加する方
法

マスターNISサーバーで、スーパーユーザーになるか、同等の役割になります。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

useraddコマンドで新しいユーザーのログイン IDを作成します。
# useradd userID

userIDは新しいユーザーのログイン IDです。このコマンドは、NISマス
ターサーバー上の /etc/passwdファイルと /etc/shadowファイルにエントリを作成し
ます。
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新しいユーザーの初期パスワードを作成します。

新しいユーザーがログインするための初期パスワードを作成するには、passwdコマ
ンドを実行します。

# passwd userID

userIDは新しいユーザーのログイン IDです。このユーザーに割り当てるパスワード
を入力するようにプロンプトが表示されます。

この手順が必要になるのは、 useraddコマンドで作成されたパスワードエントリが
ロックされ、新しいユーザーがログインできないからです。初期パスワードを指定
することで、このパスワードエントリのロックが解除されます。

必要に応じて、マスターサーバーの passwdマップ入力ファイルに新しいエントリを
コピーします。

マスターサーバー上のマップソースファイルは、/etc以外のディレクトリにありま
す。新しい行を /etc/passwdファイルと /etc/shadowファイルからマス
ターサーバー上の passwdマップ入力ファイルにコピーします。詳細については、
100ページの「パスワードファイルと名前空間のセキュリティー」を参照してくださ
い。

たとえば、新しいユーザー brownを追加する場合、/etc/passwdファイルから passwd

入力ファイルにコピーする行は次のようになります。

brown:x:123:10:User brown:/home/brown:/bin/csh:

/etc/shadowからコピーされる brown行は次のようになります。

brown:W12345GkHic:6445::::::

パスワード入力ファイルが格納されているディレクトリが Makefileで正しく指定さ
れていることを確認します。

必要に応じて、/etc/passwdファイルと /etc/shadowファイルから新しいユーザーの
エントリを削除します。

セキュリティー上の理由から、NISマスターサーバーの /etc/passwdファイルと
/etc/shadowファイルにユーザーエントリを保持しないようにしてください。ほかの
ディレクトリに存在するNISマップソースファイルに新しいユーザーのエントリを
コピーしたあと、マスターサーバー上で userdelコマンドを使用して新しい
ユーザーを削除します。

たとえば、マスターサーバーの /etcファイルから新しいユーザー brownを削除する
には次のように入力します。

# userdel brown

userdelの詳細については、userdelのマニュアルページを参照してください。
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NISの passwdマップを更新します。
マスターサーバー上の passwd入力ファイルを更新したあと、ソースファイルが存在
するディレクトリで makeを実行して、passwdマップを更新します。
# userdel brown

# cd /var/yp

# /usr/ccs/bin/make passwd

新しいユーザーのログイン IDに割り当てられた初期パスワードを新しいユーザーに
通知します。
ログイン後、新しいユーザーはいつでも passwdを実行して別のパスワードに変更で
きます。

ユーザーパスワードの設定
ユーザーは passwdを実行してパスワードを変更します。

% passwd username

ユーザーがパスワードを変更する前に、NIS管理者はマスターサーバー上で
rpc.yppasswddデーモンを起動してパスワードファイルを更新する必要があります。

rpc.yppasswddデーモンは、マスターサーバー上で自動的に起動しま
す。rpc.yppasswddに -mオプションが指定された場合は、ファイルが更新されるとす
ぐ /var/ypの makeが実行されます。passwdファイルが更新されるたびにこの makeが
実行されることを回避したい場合は、ypstartスクリプトの rpc.yppasswdコマンドか
ら -mオプションを削除して、crontabファイルで passwdマップの転送を制御してく
ださい。

注 – rpc.yppasswd - mコマンドのあとに引数を指定するべきではありません。別の動
作のために ypstartスクリプトファイルを編集することは可能ですが、-mオプ
ションを任意に削除すること以外の変更をこのファイルに加えることは望ましくあ
りません。すべてのコマンドおよびデーモンは、適切なコマンド行パラメータの
セットが存在するこのファイルで起動されます。このファイルを編集する場合
は、rpc.yppasswddコマンドの編集では特に注意してください。passwd.adjunct

ファイルに明示的コールを追加する場合は、パスを $PWDIR/security/passwd.adjunct

と正確に指定しなければなりません。正確に指定しないと、不適切な処理が行われ
ます。

NISネットグループ
NISネットグループは、NIS管理者が管理目的のために定義するユーザーまたはマシ
ンのグループ (集合)です。たとえば、次のようなネットグループを作成できます。

■ 特定マシンにアクセスできる一群のユーザーを定義する

7
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■ 特定のファイルシステムにアクセスできる一群のNFSクライアントマシンを定義
する

■ 特定のNISドメインのすべてのマシンに対して管理者権限を持つ一群の
ユーザーを定義する

各ネットグループには、1つのネットグループ名が与えられます。ネットグループは
アクセス権を直接設定しません。代わりに、ユーザー名またはマシン名が一般に使
用される場所ではネットグループ名がほかのNISマップで使用されます。たとえ
ば、netadminsというネットワーク管理者ネットグループを作成したと仮定しま
す。netadminsネットグループのすべてのメンバーに特定マシンへのアクセス権を与
えるには、そのマシンの /etc/passwdファイルに netadminエントリを追加するだけ
で、ネットグループ名を /etc/netgroupファイルに追加して、NISグループマップに
追加することもできます。ネットグループの使い方の詳細については、netgroup(4)
のマニュアルページを参照してください。

NISが使用されているネットワーク上では、NISマスターサーバー上の netgroup入力
ファイルを使用して、次の 3つのファイルが生成されま
す。netgroup、netgroup.byuser、および netgroup.byhostです。netgroupマップに
は、netgroup入力ファイルの基本情報が入っています。ほかの 2つのNISマップに
は、マシンまたはユーザーが指定されるとネットグループ情報の検索が迅速に行わ
れるフォーマットで情報が入っています。

netgroup入力ファイルのエントリのフォーマットは、 name IDです。nameはネット
グループ名であり、IDは、ネットグループに属しているマシンまたはユーザーを示
します。ネットグループの ID (メンバー)は、コンマで区切っていくつでも指定でき
ます。たとえば、3つのメンバーが存在するネットグループを作成する場
合、netgroup入力ファイルエントリのフォーマットは、name ID, ID, IDとなりま
す。netgroup入力ファイルエントリのメンバーIDのフォーマットは次のようになり
ます。

([-|machine], [-|user], [domain])

machineはマシン名、userはユーザー ID、domainはマシンまたはユーザーのNISド
メインです。「ドメイン」エレメントは任意指定ですが、ほかのNISドメインのマ
シンまたはユーザーを示す場合には必ず指定します。各エントリでは「マシン」エ
レメントと「ユーザー」エレメントは必須ですが、ダッシュ (-)は空であることを示
すために使用されます。エントリでは、「マシン」エレメントと「ユーザー」エレ
メントの関係を示す必要はありません。

netgroup入力ファイルの 2つのサンプルエントリを次に示します。これらの各サン
プルエントリでは、adminsという名前のネットグループが作成されます。これらの
各ネットグループは、遠隔ドメイン salesに存在するユーザー hauriと juanita、お
よびマシン altairと siriusで構成されます。

admins (altair, hauri), (sirius,juanita,sales)
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admins (altair,-), (sirius,-), (-,hauri), (-,juanita,sales)

さまざまなプログラムでは、ログイン、遠隔マウント、遠隔ログイン、および遠隔
シェル作成時にNISネットグループマップを使用してアクセス権のチェックを行い
ます。さまざまなプログラムとは、mountd、login、rlogin、rshなどです。loginコ
マンドは、passwdデータベース内でネットグループ名を見つけた場合に、ネットグ
ループマップでユーザー分類を調べます。mountdデーモンは、/etc/dfs/dfstab

ファイル内でネットグループ名を見つけた場合に、ネットグループマップでマシン
分類を調べます。rloginと rsh (ruserokインタフェースを使用する任意のプログラ
ム)は、/etc/hosts.equivまたは .rhostsファイル内でネットグループ名を見つけた
場合に、ネットグループマップでマシン分類とユーザー分類の両方を調べます。

ネットワークに新しいNISユーザーまたはマシンを追加する場合は、netgroup入力
ファイルの該当ネットグループに追加してください。次に、makeでネットグループ
マップを作成し、これを yppushコマンドですべてのNISサーバーに転送してくださ
い。ネットグループおよびネットグループ入力ファイル構文の使い方の詳細につい
ては、netgroup(4)のマニュアルページを参照してください。

NISマップに関する作業
この節には次の情報が含まれます。

■ 104ページの「マップ情報の取得」
■ 105ページの「マップのマスターサーバーの変更」
■ 106ページの「構成ファイルの変更」
■ 107ページの「Makefileの更新と使用」

マップ情報の取得
マップ情報は、ypcat、ypwhich、ypmatchコマンドを使っていつでも取得できま
す。次の例では、mapnameはマップの正式名とニックネーム (存在する場合)の両方
を意味します。

マップのすべての値を表示するには、次のように入力します。

% ypcat mapname

マップのキーと値 (存在する場合)の両方を表示するには、次のように入力します。

% ypcat -k mapname

マップのすべてのニックネームを表示するには、次のいずれかのコマンドを入力し
ます。

% ypcat -x

% ypmatch -x

% ypwhich -x
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使用可能なすべてのマップとそのマスターサーバーを表示するには、次のように入
力します。

% ypwhich -m

特定のマップのマスターサーバーを表示するには、次のように入力します。

% ypwhich -m mapname

キーをマップのエントリと照合するには、次のように入力します。

% ypmatch key mapname

検索している項目がマップのキーでない場合は、次のように入力します。

% ypcat mapname | grep item

itemは検索している情報です。ほかのドメインに関する情報を取得するには、これ
らのコマンドの -d domainnameオプションを指定します。

デフォルト以外のドメインの情報を要求するマシンが、そのドメインに対するバイ
ンドを持っていない場合、ypbindは /var/yp/binding/domainname/ypserversファイ
ルを参照して、そのドメインのサーバーリストを検索します。このファイルが存在
しない場合、ypbindはRPC同報通信を送出してサーバーを検索します。この場
合、検索先であるドメインのサーバーは要求元マシンと同じサブネットに存在して
いる必要があります。

マップのマスターサーバーの変更
選択されたマップのマスターサーバーを変更するには、まず新しいNISマス
ターサーバー上にマップを構築する必要があります。古いマスターサーバー名は既
存のマップにキーと値のペアとして発生するので (このペアは makedbmで自動的に挿
入される)、ypxfrでマップを新しいマスターサーバーにコピーしたり、コピーを新
しいマスターサーバーに転送するだけでは不十分です。キーと新しいマス
ターサーバー名との対応づけをし直す必要があります。マップにASCIIソース
ファイルが存在する場合は、このファイルを新しいマスターサーバーにコピーしま
す。

▼ マップのマスターサーバーを変更する方法

新しいマスターで、スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

1
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ディレクトリを変更します。
newmaster# cd /var/yp

作成するマップを指定する前に、Makefileにこの新しいマップのエントリが必要で
す。新しいマップのエントリがない場合は、最初に、sites.bynameというマップを
使用して Makefileを編集します。

マップを更新または再作成するには、次のように入力します。
newmaster# make sites.byname

古いマスターサーバーがNISサーバーとして残っている場合は、古いマス
ターサーバーに遠隔ログイン (rlogin)してから、Makefileを編集しま
す。sites.bynameを作成した Makefile内のセクションをコメントアウトして、この
セクションで sites.bynameが再び作成されないようにします。

sites.bynameだけが ndbmファイルとして存在している場合は、新しいマス
ターサーバー上に作成し直します。まず任意のNISサーバーからコピーを分解し、次
に makedbmを使ってそれを実行します。
newmaster# cd /var/yp

newmaster# ypcat sites.byname | makedbm -domain-/sites.byname

新しいマスターサーバー上でマップが作成されたら、そのコピーをほかのスレーブ
サーバーに送信する必要があります。この場合、yppushを使用しないでくださ
い。yppushを使用すると、スレーブサーバーは新しいマスターサーバーからではな
く古いマスターサーバーから新しいコピーを取得します。このような動作を回避す
るには、一般にマップのコピーを新しいマスターサーバーから古いマス
ターサーバーに送り返すという方法が使用されます。これを行うには、古いマス
ターサーバーでスーパーユーザーになるか、同等の役割になり、次のように入力し
ます。

oldmaster# /usr/lib/netsvc/yp/ypxfr -h newmaster sites.byname

これで、yppushを使用できます。スレーブサーバーは古いマスターサーバーを現行
のマスターサーバーとして認識しているので、マップの現行バージョンを古いマス
ターサーバーから取得しようとします。クライアントがこの処理を行うときは、新
しいマスターサーバーが現行のマスターサーバーとして指定されている新しい
マップを取得します。

この方法が失敗した場合は、各NISサーバーの rootとしてログインして上記の ypxfr

コマンドを実行できます。

構成ファイルの変更
NISは設定ファイルを正確に構文解析します。このためNIS管理は容易になります
が、設定ファイルおよび構成ファイルにおける変更により、NISの動作は影響を受け
ます。
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次のファイルを変更する場合は、この節の手順を使用します。

■ /var/yp/Makefile。このファイルは、サポートされているマップを追加または削
除するために使用します

■ /etc/resolv.conf。このファイルを追加または削除することで、DNS転送が可能
または不可になります

■ $PWDIR/security/passwd.adjunct。このファイルを追加したり削除したりするこ
とで、C2セキュリティーが可能または不可になります ($PWDIR
は、/var/yp/Makefile で定義される)

▼ 構成ファイルを更新する方法
NISのマップまたはマップソースファイルを更新する場合は、NISを停止および起動
する必要はありません。

次の点に注意してください。

■ NISマスターサーバーからマップまたはソースファイルを削除しても、スレーブ
サーバー上の対応するマップまたはソースファイルは自動的には削除されませ
ん。スレーブサーバー上の対応するマップまたはソースファイルの削除は、NIS
管理者が手作業で行う必要があります。

■ 新しいマップは、自動的には既存のスレーブサーバーに転送されません。新しい
マップを既存のスレーブサーバーに転送するには、NIS管理者がそのスレーブ
サーバーで ypxfrを実行してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

NISサーバーを停止します。
# svcadm disable network/nis/server

必要に応じてファイルを変更します。

NISサーバーを起動します。
# svcadm enable network/nis/server

Makefileの更新と使用
/var/ypで提供されたデフォルトの Makefileを更新することにより、NIS管理者の
ニーズを満たすことができます。マップを追加したり削除したり、一部のディレク
トリの名前を変更できます。
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ヒント –将来の参照のために、変更していない、元の Makefileのコピーを保存してお
いてください。

Makefileでの作業
新しいNISマップを追加するには、マップの ndbmファイルのコピーをドメインに存
在する各NISサーバーの /var/yp/domainnameディレクトリに転送する必要がありま
す。通常これは、Makefileによって行われます。どのNISサーバーがマップのマス
ターサーバーであるかを決定したら、マップを容易に作成し直せるようにマス
ターサーバーの Makefileを更新してください。異なるサーバーを異なるマップのマ
スターサーバーとして設定することも可能ですが、このようにするとたいていの場
合、管理上の混乱を招きます。したがって、1つのサーバーだけをすべてのマップの
マスターサーバーとして設定するようにしてください。

一般に、人が読めるテキストファイルは、makedbmに対する入力として適したものに
するために awk、sed、grepでフィルタリングされます。デフォルトの Makefileを参
照してください。makeコマンドの概要については、make(1S)のマニュアルページを
参照してください。

makeが認識する依存性の作成方法を決定する際には、Makefileにすでに備わってい
るメカニズムを使用してください。makeでは、依存ルール内の行の始まりにタブが
存在するか否かが重要であることに注意してください。ほかの設定が正しくて
も、タブが存在しないというだけでエントリが無効になることがあります。

Makefileにエントリを追加する場合は、次の作業を行ってください。

■ データベース名を allルールに追加する
■ timeルールを作成する
■ データベースのルールを追加する

たとえば、Makefileをオートマウンタ入力ファイルで動作させるに
は、auto_direct.timeおよび auto_home.timeマップをNISデータベースに追加する
必要があります。

これらのマップをNISデータベースに追加するには、Makefileを修正する必要があ
ります。

Makefileのマクロおよび変数の変更
Makefileの先頭で定義されている変数の設定値を変更するには、等号 (=)の右側の値
を変更します。たとえば、マップへの入力として /etcに存在するファイルではな
く、別のディレクトリに存在するファイル (たとえば /var/etc/domainnameなど)を使
用する場合は、DIRを DIR=/etcから DIR=/var/etc/domainnameに変更します。ま
た、PWDIRを PWDIR=/etcから PWDIR=/var/etc/domainnameに変更します。

変数は次のとおりです。
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■ DIR=。passwdと shadowを除くすべてのNIS入力ファイルが存在するディレクト
リ。デフォルト値は /etcです。マスターサーバーの /etcディレクトリのファイ
ルをNIS入力ファイルとして使用することは望ましくないので、この値は変更し
なければなりません。

■ PWDIR=。NIS入力ファイル passwdと shadowが存在するディレクトリ。マス
ターサーバーの /etcディレクトリのファイルをNIS入力ファイルとして使用する
ことは望ましくないので、この値は変更しなければなりません。

■ DOM=。NISドメイン名。DOMのデフォルト値は、domainnameコマンドで設定され
ます。ただし、大部分のNISコマンドでは現在のマシンのドメイン (現在のマシ
ンの /etc/defaultdomainファイルに設定されている)が使用されます。

Makefileエントリの変更
次の手順では、Makefileにデータベースを追加したり削除したりする方法を説明し
ます。

▼ 特定のデータベースを使用するために Makefileを変更する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

allという語で始まる行に、追加したいデータベース名 (1つまたは複数)を追加しま
す。
all: passwd group hosts ethers networks rpc services protocols \

netgroup bootparams aliases netid netmasks \

audit_user auth_attr exec_attr prof_attr \

auto_direct auto_home auto_direct.time auto_home.time

エントリの順序は任意ですが、継続行の始まりの空白はスペースではなくタブにし
てください。

Makefileの終わりに次の行を追加します。
auto_direct: auto_direct.time

auto_home: auto_home.time

ファイル中央に auto_direct.timeエントリを追加します。
auto_direct.time: $(DIR)/auto_direct

@(while read L; do echo $$L; done < $(DIR)/auto_direct

$(CHKPIPE)) | \ (sed -e "/^#/d" -e "s/#.*$$//" -e "/^ *$$/d"
$(CHKPIPE)) | \ $(MAKEDBM) - $(YPDBDIR)/$(DOM)/auto_direct;

@touch auto_direct.time;

@echo "updated auto_direct";
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@if [ ! $(NOPUSH) ]; then $(YPPUSH) auto_direct; fi

@if [ ! $(NOPUSH) ]; then echo "pushed auto_direct"; fi

次に、各引数について説明します。

■ CHKPIPEは、次のコマンドに結果を渡す (パイピングする)前に、パイプ (|)の左側
の動作が正しく行われたことを確認します。パイプの左側の動作が正しく行われ
なかった場合は、「NIS make terminated」というメッセージが表示されてプロセ
スは終了します。

■ NOPUSHは、makefileが yppushを呼び出して新しいマップをスレーブサーバーに
転送することを防止します。NOPUSHが設定されていない場合は、転送は自動的に
行われます。

継続行の始まりにある whileループは、バックスラッシュで拡張された行を入力
ファイルから削除するためのものです。sedスクリプトはコメント行と空行を削除し
ます。

ほかのすべてのオートマウンタマップ (auto_homeやほかのデフォルトでないマップ
など)でも、同じ手順が必要となります。

makeを実行します。
# make mapname

mapnameは、作成するマップの名前です。

▼ データベースを削除するために Makefileを変更する方法
Makefileで特定データベースのマップを作成しない場合は、Makefileを次のように
編集してください。

allルールからデータベース名を削除します。

削除するデータベースのデータベースルールを削除またはコメントアウトします。

たとえば、hostsデータベースを削除するには、hosts.timeエントリを削除します。

timeルールを削除します。
たとえば、hostsデータベースを削除するには、hosts: hosts.timeエントリを削除
します。

マスターサーバーとスレーブサーバーからマップを削除します。
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既存のマップの更新
NISのインストール終了後、頻繁に更新しなければならないマップとまったく更新す
る必要がないマップがあることに気づくかもしれません。たとえば、passwd.byname

マップは、大企業のネットワークで頻繁に更新されることがあります
が、auto_masterマップはほとんど更新されません。

76ページの「デフォルトのNISマップ」で説明されているように、デフォルトの
NISマップのデフォルトの位置は、/var/yp/domainnameのマスターサーバー上で
す。domainnameはNISドメインの名前です。マップを更新する必要がある場合
は、マップがデフォルトのマップか否かによって 2つの更新手順のどちらかを使用
できます。

■ デフォルトのマップは、ネットワークデータベースから ypinitで作成されたデ
フォルトセットに存在するマップです。

■ デフォルトでないマップは次のいずれかです。
■ ベンダーから購入したアプリケーションに付属のマップ
■ ユーザーサイト用に特別に作成されたマップ
■ テキスト以外のファイルから作成されたマップ

この節では、さまざまな更新ツールの使用方法について説明します。実際にはこれ
らの更新ツールはシステム起動後に、デフォルトでないマップを追加する場合また
は一群のNISサーバーを変更する場合にだけ使用します。

▼ デフォルトセットに付いているマップを更新する
方法
デフォルトセットに付いているマップを更新する場合は、次の手順に従います。

マスターサーバー上でスーパーユーザーになります。

必ずマスターサーバー上だけでNISマップを更新します。

更新するマップのソースファイルを編集します (このファイルが /etcに存在している
か、選択されたほかのディレクトリに存在しているかは問題ではありません)。

次のように入力します。
# cd /var/yp

# make mapname

makeコマンドは、対応するファイルに対してNIS管理者が行った変更に従って
マップを更新します。makeコマンドはまた、これらの変更をほかのサーバーに伝播
します。
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更新したマップを管理する
以降の節では、デフォルトセットで提供されているマップの更新完了後に実行する
手順について説明します。

NISマップを伝播する
マップが更新されると、Makefileは yppushを使用して新しいマップをスレーブ
サーバーに伝播します (ただし、NOPUSHが Makefileに設定されている場合を除
く)。これは、ypservデーモンに通知してマップ転送要求を送ることで実行されま
す。次に、スレーブサーバー上の ypservデーモンが ypxfrプロセスを起動し、マス
ターサーバー上の ypxfrdデーモンに連絡します。いくつかの基本検査 (マップが実際
に更新されているかどうかの確認など)が行われてマップが転送されます。そのあ
と、スレーブサーバー上の ypxfrが、転送が成功したかどうかを yppushプロセスに
通知します。

注 –上記手順は、新しく作成されたマップがスレーブサーバー上に存在しない場合は
動作しません。スレーブサーバー上で ypxfrを実行して、新しいマップをスレーブ
サーバーに転送する必要があります。

マップの伝播は失敗することがありますが、失敗した場合は ypxfrを使って手動で新
しいマップ情報を転送する必要があります。ypxfrは、2つの方法で使用できます。
1つは rootの crontabファイルを定期的に使用する方法であり、もう 1つはコマンド
行から対話形式で使用する方法です。これらの方法については、以降の節で説明し
ます。

cronを使ってマップ転送を行う
マップの更新頻度はマップによってそれぞれ異なります。たとえば、デフォルトの
マップである protocols.bynameやデフォルトでないマップの auto_masterなど一部の
マップは何ヶ月も更新されないことがありますが、passwd.bynameなど一部のマップ
は 1日に数回更新されることがあります。crontabコマンドでマップ転送をスケ
ジュールすると、個々のマップに対して特定の更新時間を設定できます。

マップに適切な頻度で ypxfrを定期的に実行するには、各スレーブサーバー上の root
の crontabファイルに、該当する ypxfrエントリを入れる必要があります。ypxfr

は、マスターサーバー上のコピーがローカルのコピーより新しい場合に限り、マス
ターサーバーと連絡をとりマップを転送します。

既存のマップの更新
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注 –デフォルトの mオプションが指定されている -rpc.yppasswddをマス
ターサーバー上で実行すると、どこかで ypパスワードが変更されるたびに、 passwd

デーモンが makeを実行して passwdマップを作成し直します。

cronと ypxfrでシェルスクリプトを使用する
NIS管理者は、各マップに対する crontabエントリを個々に作成するという方法では
なく、rootの crontabコマンドでシェルスクリプトを実行してすべてのマップを定期
的に更新するという方法を使用することもできます。マップ更新シェルスクリプト
のサンプルは、/usr/lib/netsvc/ypディレクトリに入っています。スクリプト名
は、ypxfr_1perday、ypxfr_1perhour、ypxfr_2perdayです。これらのシェルスクリプ
トを更新または置換することによって、容易にサイト要件に適合させることができ
ます。例 6–1は、デフォルトの ypxfr_1perdayシェルスクリプトを示しています。

例 6–1 ypxfr_1perdayシェルスクリプト

#! /bin/sh

#

# ypxfr_1perday.sh - Do daily yp map check/updates

PATH=/bin:/usr/bin:/usr/lib/netsvc/yp:$PATH

export PATH

# set -xv

ypxfr group.byname

ypxfr group.bygid

ypxfr protocols.byname

ypxfr protocols.bynumber

ypxfr networks.byname

ypxfr networks.byaddr

ypxfr services.byname

ypxfr ypservers

このシェルスクリプトは、rootの crontabが毎日実行される場合はマップを 1日に 1
回更新します。NIS管理者は、1週間に 1回、1ヶ月に 1回、または 1時間に 1回など
といった頻度でマップを更新するスクリプトを使用できますが、マップを頻繁に伝
播するとパフォーマンスが低下するので注意してください。

NISドメインに対して構成された各スレーブサーバー上で同じシェルスクリプトを
rootで実行してください。各サーバー上の実行時間を変更して、マス
ターサーバーが動作不能にならないようにしてください。

特定のスレーブサーバーからマップを転送する場合は、シェルスクリプトの ypxfrの
-h machineオプションを使用してください。シェルスクリプトに記述するコマンドの
構文は、次のとおりです。

# /usr/lib/netsvc/yp/ypxfr -h machine [ -c ] mapname

machineは転送するマップが存在するサーバー名です。mapnameは要求されたマップ
名です。マシンを指定することなく -hオプションを指定すると、ypxfrはマス
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ターサーバーからマップを取得しようとします。ypxfr実行時に ypservがローカル
に実行されていない場合は、ypxfrがローカル ypserverに現在のマップ要求の取消し
を送信しないよう、-cフラグを使用してください。

-s domainオプションを使用すると、別のドメインからローカルドメインにマップを
転送できます。これらのマップは、各ドメインにおいて同じでなければなりませ
ん。たとえば、2つのドメインが同じ services.bynameマップおよび services.byaddr

マップを共有することがあります。また、より細かい制御を行うための rcpまたは
rdistを使用してファイルを複数のドメインに転送することもできます。

ypxfrを直接起動する
2番目の方法である ypxfrの起動とは、ypxfrをコマンドとして実行することです。一
般に、ypxfrをコマンドとして実行するのは例外的状況においてだけです。たとえ
ば、一時的にNISサーバーを設定して試験環境を作成する場合や、動作不能に
なっていたNISサーバーをほかのサーバーと迅速に整合させようとする場合などで
す。

ypxfrのアクティビティーを記録する
ypxfrが試みた転送およびその転送結果は、ログファイルに記録されま
す。/var/yp/ypxfr.logというファイルが存在する場合は、転送結果はこのファイル
に記録されます。このログファイルのサイズには制限がありません。このログ
ファイルのサイズが無限に大きくなることを防止するには、ときどき次のように入
力してこのログファイルを空にしてください。

# cd /var/yp

# cp ypxfr.log ypxfr.log.old

# cat /dev/null > /var/yp/ypxfr.log

これらのコマンドは、crontabで 1週間に 1回実行させることができます。記録を取
らないようにするには、ログファイルを削除してください。

デフォルトでないマップの更新
デフォルトでないマップを更新する場合は、次の手順に従います。

1. 対応するテキストファイルを作成または編集します。
2. 新しいマップまたは更新されたマップを作成 (または再作成)します。マップ作成
には 2つの方法があります。
■ Makefileを使用する方法。デフォルトでないマップを作成するには、この方法
をお勧めします。Makefileにマップのエントリが存在する場合は、make name
を実行します (nameは作成するマップ名)。Makefileにマップのエントリが存
在しない場合は、107ページの「Makefileの更新と使用」を参照してエントリ
を作成してください。
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■ /usr/sbin/makedbmプログラムを使用する方法。このコマンドの詳細について
は、makedbm(1M)のマニュアルページに説明されています。

デフォルトでないマップを makedbmで更新する
入力ファイルが存在しない場合は、makedbmでマップを更新する方法は 2つありま
す。

■ makedbm -uの出力先を一時ファイルに変更し、一時ファイルを更新して更新済み
の一時ファイルを makedbmの入力として使用します。

■ makedbm -uの出力を makedbmに渡されるパイプライン内で動作させます。分解さ
れたマップを awk、sed、または catで更新できる場合は、この方法をお勧めしま
す。

テキストファイルからマップを新たに作成する
テキストファイル /var/yp/mymap.ascがマスターサーバー上のエディタまたはシェル
スクリプトで作成されていると仮定します。この場合、このファイルからNIS
マップを作成し、作成されたNISマップを homedomainサブディレクトリに入れるに
は、マスターサーバー上で次のように入力してください。

# cd /var/yp

# makedbm mymap.asc homedomain/mymap

mymapマップは現在、マスターサーバーの homedomainディレクトリに存在していま
す。この新しいマップをスレーブサーバーに転送するには、ypxfrを実行してくださ
い。

ファイルをベースとしたマップにエントリを追加
する
mymapへのエントリの追加は簡単です。まず、テキストファイル /var/yp/mymap.asc
を更新します。対応するテキストファイルを更新しないで実際の dbmファイルを更
新した場合は、更新内容が失われます。次に、上記のように makedbmを実行してくだ
さい。

標準入力からマップを作成する
オリジナルのテキストファイルが存在しない場合は、キーボードから makedbmに次の
ように入力してNISマップを作成します (最後にControl + Dを入力します)。
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ypmaster# cd /var/yp

ypmaster# makedbm -homedomain-/mymapkey1 value1 key2 value2 key3 value3

標準入力から作成されたマップを更新する
あとでマップを更新する必要がある場合は、makedbmでマップを分解して一時的な中
間テキストファイルを作成できます。マップを分解して一時ファイルを作成するに
は、次のように入力します。

% cd /var/yp

% makedbm -u homedomain/mymap > mymap.temp

作成される一時ファイルmymap.tempには、1行につき 1つのエントリが存在しま
す。このファイルは、任意のテキストエディタで必要に応じて編集できます。

マップを更新するには、次のように入力して更新後の一時ファイルの名前を makedbm

に指定します。

% makedbm mymap.temp homedomain/mymap
% rm mymap.temp

次に rootになり、次のように入力してマップをスレーブサーバーに伝播します。

# yppush mymap

ここまでは makedbmでマップを作成する方法について説明してきましたが、実際に必
要な作業はほとんど、ypinitと Makefileで行うことができます。ただし、システム
起動後にデフォルトでないマップをデータベースに追加したりNISサーバーセット
を変更したりしない場合に限ります。

/var/ypの Makefileを使用してもほかの手順を使用しても、最終目的は同じです。正
しく作成された dbmファイルの新しいペアをマスターサーバー上のmapsディレクト
リに配置しなければなりません。

スレーブサーバーの追加
NISの実行後、ypinitに指定された初期リストに含まれていなかったNISスレーブ
サーバーを必要に応じて作成します。

NISスレーブサーバーを追加する場合は、次の手順に従います。

スレーブサーバーの追加

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月116



▼ スレーブサーバーを追加する方法

マスターサーバーで、スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

NISドメインディレクトリに移動します。
# cd /var/yp/domainname

ypserversファイルを分解します。
# makedbm -u ypservers >/tmp/temp_file

makedbmコマンドは、ypserversを ndbmフォーマットから一時ASCIIファイ
ル、/tmp/temp_fileに変換します。

テキストエディタで /tmp/temp_fileファイルを編集します。つまり、新しいス
レーブサーバー名をサーバーリストに追加します。このあと、/tmp/temp_fileファイ
ルを保存し、閉じます。

入力ファイルに temp_fileを指定し、出力ファイルに ypserversを指定して、makedbm

コマンドを実行します。
# makedbm /tmp/temp_file ypservers

makedbmは、ypserversを変換して ndbmフォーマットに戻します。

スレーブサーバーで次のように入力して、ypserversマップが正しいことを確認しま
す (ypserversのASCIIファイルは存在しないため)。
slave3# makedbm -u ypservers

makedbmコマンドは、画面に ypserversの各エントリを表示します。

注 – ypserversにマシン名が存在しない場合は、ypserversはマップファイルの更新を
受信しません。これは、yppushがこのマップでスレーブサーバーリストを調べるか
らです。

新しいNISスレーブサーバーで、スーパーユーザーになるか、同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。
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新しいスレーブサーバーのNISドメインディレクトリを設定します。
マスターサーバーからNISマップセットをコピーし、NISクライアントを起動しま
す。ypinitコマンドを実行 (起動)したら、プロンプトに従って、優先順にNIS
サーバーを指定してください。
slave3# cd /var/yp

slave3# ypinit -c

slave3# svcadm enable network/nis/client

このマシンをスレーブサーバーとして初期設定します。
slave3# /usr/sbin/ypinit -s ypmaster

ypmasterは、既存のNISマスターサーバーのマシン名です。

NISクライアントとして実行されているマシンを停止します。
# svcadm disable network/nis/client

NISスレーブサービスを開始します。
# svcadm enable network/nis/server

C2セキュリティーが装備されているNISの使用
$PWDIR/security/passwd.adjunctファイルが存在する場合は、C2セキュリティーが
自動的に起動されます。$PWDIRは /var/yp/Makefileで定義されます。C2セキュリ
ティーモードでは、passwd.adjunctファイルを使って passwd.adjunct NISマップが作
成されます。C2セキュリティーモードでは、passwd.adjunctファイルと shadow

ファイルの両方を使用してセキュリティーを管理できます。passwd.adjunctファイ
ルは、次のように入力した場合にだけ処理されます。

# make passwd.adjunct

make passwdコマンドは、NIS管理者が C2セキュリティーモードで makeを手動で実
行した場合に passwdマップのみを処理します。passwd.adjunctマップは処理されませ
ん。

特定のNISサーバーへのバインド
指定したNISサーバーにバインドするには、次の手順に従います。詳細
は、ypinit(1M)、ypstart(1M)、および svcadm(1M)のマニュアルページを参照してく
ださい。

1. NISサーバーのホスト名と IPアドレスを /etc/hostsファイルに追加します。

2. domainnameコマンドを実行して、/etc/defaultdomainファイルを生成します。

# /usr/bin/domainname name-of-NIS-domain
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3. NISサーバーホスト名を要求します。

# /usr/sbin/ypinit -c

Server name: Type the NIS server hostname

4. 次のいずれかの手順を実行して、NISサービスを再起動します。
■ リブート後を繰り返しても持続するサービスの場合は、svcadmコマンドを実
行します。

# svcadm enable -r svc:/network/nis/client

■ 次のリブートまでしか持続しないサービスの場合は、ypstopおよび ypstartコ
マンドを実行します。

# /usr/lib/netsvc/yp/ypstop

# /usr/lib/netsvc/yp/ypstart

マシンのNISドメインの変更
マシンのNISドメイン名を変更する場合は、次の手順に従います。

▼ マシンのNISドメイン名を変更する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

マシンの /etc/defaultdomainファイルを編集して、現在のドメイン名をそのマシン
の新しいドメイン名に置き換えます。

たとえば、現在のドメイン名である sales.doc.comを research.doc.comに変更しま
す。

domainname ‘cat /etc/defaultdomain'を実行します。

マシンをNISクライアント、スレーブサーバー、またはマスターサーバーとして再初
期化します。

詳細は、第 5章「NISサービスの設定と構成」を参照してください。
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NISをDNSと組み合わせて使用する
一般にNISクライアントは、マシン名とアドレスの検索にNISだけが使用されるよ
うに、nsswitch.confファイルで構成されます。このような検索が失敗した場合
は、NISサーバーはこれらの結果をDNSに転送します。

▼ NISとDNSによるマシン名とアドレスの検索を設
定する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

hosts.bynameと hosts.byaddrという 2つのマップファイルには、YP_INTERDOMAIN

キーが必要です。このキーを検査するために、Makefileを編集し、次の行を変更し
ます。
#B=-b

B=

から

B=-b

#B=

これで、マップの作成時に makedbmが -bフラグで起動され、YP_INTERDOMAINキーが
ndbmファイルに挿入されます。

makeコマンドを実行してマップを作成し直します。
# /usr/ccs/bin/make hosts

NISサーバーのすべての /etc/resolv.confファイルが有効なネームサーバーを指して
いることを確認します。

注 – Solarisリリース 2を実行していないNISサーバーがある場合は、YP_INTERDOMAIN

キーがホストマップに存在することを確認してください。

DNS転送を有効にするために、各サーバーを再起動します。
# svcadm restart network/nis/server:<instance>

このNIS実装では、ypservが -dオプションを付けることで自動的に起動し、DNSに
要求が転送されます。
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混在NISドメインの処理
マスターサーバーとスレーブサーバーのどちらも Solarisリリース 2を実行していな
い場合は、次の表を参考にして問題が発生しないように対処してくださ
い。「4.0.3+」という表記は、「Solaris OSのリリース 4.0.3以降」であることを意味
します。makedm -bコマンドは、Makefileの「B」変数への参照です。

表 6–1 異機種システムが混在するNISドメインにおけるNIS/DNS

スレーブサーバー

マスターサーバー

4.0.3+ Solaris NIS

4.0.3+ マスターサーバー: makedbm
-b

スレーブサーバー: ypxfr

マスターサーバー:
makedbm -b

スレーブサーバー: ypxfr
-b

マスターサーバー:
ypserv -d

スレーブサーバー:
ypxfr -b

Solaris NIS マスターサーバー: makedbm
-b

スレーブサーバー: ypxfr

マスターサーバー:
makedbm -b

スレーブサーバー: ypxfr

マスターサーバー:
ypserv -d

スレーブサーバー:
resolv.confが存在する
ypxfrまたは ypxfr -b

NISサービスをオフにする
NISマスターサーバー上の ypservが使用不可になっている場合は、NISマップを更新
できません。

■ クライアント上のNISを無効にするには、次のように入力します。

# svcadm disable network/nis/client

■ 特定のスレーブサーバーまたはマスターサーバー上のNISを無効にするには、そ
のサーバー上で次のように入力します。

# svcadm disable network/nis/server

NISサービスをオフにする
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NISのトラブルシューティング

この章では、NISを実行しているネットワーク上で発生する問題の解決方法について
説明します。NISクライアントで発生する問題と、NISサーバーで発生する問題を取
り上げます。

NISサーバーやクライアントで問題を解決しようとする前に、NIS環境について説明
している第 4章「ネットワーク情報サービス (NIS) (概要)」を参照してください。そ
のあとこの節で、各問題を適切に解説している節を参照してください。

注 – NISサービスはサービス管理機能によって管理されます。このサービスに関する
有効化、無効化、再起動などの管理アクションは svcadmコマンドを使用して実行で
きます。NISで SMFを使用する場合の詳細については、86ページの「NISとサービ
ス管理機能」を参照してください。SMFの概要については、『Solarisのシステム管
理 (基本編)』の第 18章「サービスの管理 (概要)」を参照してください。また、詳細
については、svcadm(1M)および svcs(1)のマニュアルページを参照してください。

NISサービスの開始および停止は、ypstartおよび ypstopコマンドを使用しても行え
ます。詳細については、ypstart(1M)および ypstop(1M)のマニュアルページを参照
してください。

NISのバインドに関する問題

症状
NISのバインドに関する一般的な問題には、次のようなものがあります。

■ ypbindがサーバーを見つけられない、あるいはサーバーと通信できないという
メッセージが表示される

■ サーバーが応答していないというメッセージが表示される
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■ NISが使用できないというメッセージが表示される
■ クライアントのコマンドがバックグランドモードでゆっくりと処理されている
か、通常よりも機能に時間がかかる

■ クライアントのコマンドがハングする。システム全体は正常で新しいコマンドを
実行できる場合でも、コマンドがハングすることがあります

■ クライアントのコマンドがあいまいなメッセージとともに、またはまったく
メッセージなしでクラッシュする

1台のクライアントに影響するNISの問題
1台か 2台のクライアントだけで、NISのバインドに関する問題を示す症状が発生し
ている場合は、そのクライアントに問題があると考えられます。複数のクライアン
トが正しくバインドできない場合は、1台以上のNISサーバーに問題があると考えら
れます。128ページの「複数のクライアントに影響するNISの問題」を参照してくだ
さい。

ypbindがクライアントで実行されていない
1台のクライアントに問題があっても、同じサブネット上のほかのクライアントは正
常に機能しています。問題のあるクライアント上で、ls -lをたとえば /usrのよう
な、多くのユーザーが所有するファイル (クライアント /etc/passwdファイルにはな
いものも含む)を持つディレクトリで実行します。この結果の表示に、ローカルの
/etc/passwdには、名前ではなく番号として入ってないファイルの所有者が含まれる
場合には、NISサービスがクライアントで機能していないことを示します。

通常これらの症状は、クライアント ypbindプロセスが実行されていないことを示し
ます。NISクライアントサービスが実行されているかを確認してください。

client# svcs network/nis/client

STATE STIME FMRI

disabled Sep_01 svc:/network/nis/client:default

クライアントが無効である場合、スーパーユーザーとしてログインするか、同等の
役割になり、NISクライアントサービスを開始します。

client# svcadm enable network/nis/client

ドメイン名が指定されていないか間違っている
あるクライアントに問題があり、ほかのクライアントは正常に機能しています
が、ypbindは問題のあるクライアント上で実行されています。クライアントのドメ
インの設定が間違っている可能性があります。

クライアント上で domainnameコマンドを実行して、どのドメイン名が設定されてい
るのかを調べます。

NISのバインドに関する問題
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client7# domainname neverland.com

NISのマスターサーバー上の /var/yp内の実際のドメイン名と、出力を比較しま
す。実際のNISドメインは、/var/ypディレクトリ内のサブディレクトリとして表示
されます。

Client7# ls /var/yp...

-rwxr-xr-x 1 root Makefile

drwxr-xr-x 2 root binding

drwx------ 2 root doc.com ...

マシン上での domainnameの実行によって得たドメイン名が、/var/yp内のディレクト
リとして示されたサーバードメイン名と同じではない場合には、マシンの
/etc/defaultdomainファイルで指定されたドメイン名が間違っていま
す。スーパーユーザーとしてログインするか、同等の役割になり、マシンの
/etc/defaultdomainファイルでクライアントのドメイン名を修正します。これに
よって、マシンを起動するたびに、ドメイン名が正しいかどうかが確認されま
す。ここでマシンをリブートします。

注 –ドメイン名では大文字と小文字を区別します。

クライアントがサーバーにバインドされない
ドメイン名が正しく設定されていて ypbindが実行中でもコマンドがまだハングする
場合には、ypwhichコマンドを実行してクライアントがサーバーにバインドされてい
ることを確認してください。ypbindを起動したばかりのときは、ypwhichを数回実行
します。通常、1回目ではドメインがバインドされていないことが通知され、2回目
は成功します。

サーバーが使用できない
ドメイン名が正しく設定されていて ypbindが実行中のときに、クライアントが
サーバーと通信できないというメッセージを受け取った場合には、いくつかの問題
が考えられます。

■ バインドするサーバーのリストを含む /var/yp/binding/domainname/ypservers
ファイルがクライアントにあるかどうかを確認します。ない場合には、ypinit -c

を実行して、設定の順番にクライアントのバインド先のサーバーを指定します。
■ クライアントに /var/yp/binding/domainname/ypserversファイルがあり、1つ以
上のサーバーが使用できない場合には、十分な数のサーバーがあるかどうかを調
べます。ない場合には、ypinit -cを実行して、リストにサーバーを追加します。

■ クライアントの ypserversファイルにリストされたサーバーが、/etc/hosts

ファイルにエントリを持っているかどうかを確認します。持っていない場合に
は、NIS マップホストの入力ファイルにサーバーを追加して、Working With NIS

Mapsで説明しているように、-yppinit cまたは -ypinit 104ページの「NISマップ
に関する作業」を実行してマップを再構築します。

NISのバインドに関する問題
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■ /etc/nsswitch.confファイルが設定されていて、NISの他にマシンのローカルの
hostsファイルを参照できるかどうかを確認します。スイッチについての詳細
は、第 2章「ネームサービススイッチ (概要)」を参照してください。

■ /etc/nsswitch.confファイルが設定されていて、servicesと rpcに対して files

を参照できるかどうかを確認します。スイッチについての詳細
は、第 2章「ネームサービススイッチ (概要)」を参照してください。

ypwhichの表示に一貫性がない
ypwhichを同じクライアントで数回使うと、NISサーバーが変わるので結果の表示も
変わります。これは正常な状態です。NISクライアントからNISサーバーへのバイン
ドは、ネットワークやNISサーバーを使用中の場合は時間の経過に伴って変化しま
す。ネットワークは、すべてのクライアントが受け入れ可能な応答時間をNIS
サーバーから得られる点で安定した状態になります。クライアントのマシンがNIS
サービスを得ている限りは、サービスの供給元は問題にはなりません。たとえ
ば、NISサーバーマシンがそれ自体のNISサービスを、ネットワーク上の別のNIS
サーバーから受けることもあります。

サーバーのバインドが不可能な場合
ローカルなサーバーのバインドが不可能な場合には ypsetコマンドを使用すると、別
のネットワークまたはサブネットの別のサーバーが使用可能な場合には、その
サーバーへのバインドが一時的に可能になります。ただし、-ypsetオプションを使
用するためには、ypbindを -ypsetまたは -ypsetmeオプションのどちらかを指定し
て、実行する必要があります。詳細は、ypbind(1M)のマニュアルページを参照して
ください。

# /usr/lib/netsvc/yp/ypbind -ypset

別の方法については、118ページの「特定のNISサーバーへのバインド」を参照して
ください。
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注 –セキュリティーの目的のために、-ypsetと -ypsetmeのオプションの使用は、制
御された状態でのデバッグだけに限定してください。-ypsetと -ypsetmeのオプ
ションを使用すると、セキュリティーが侵害される恐れがあります。これらの
デーモンの実行中はサーバーのバインドをだれでも変更できるため、ほかの
ユーザーの作業に問題が生じたり重要なデータへの未承認のアクセスが認められた
りするためです。これらのオプションで ypbindを起動する場合には、いったん問題
を修正したら ypbindを終了して、これらのオプションを指定しないで再起動してく
ださい。

ypbindを再起動するには、サービス管理機能 (SMF)を使用します。

# svcadm enable -r svc:/network/nis/client:default

ypbindのクラッシュ
ypbindが、起動するたびにすぐにクラッシュする場合には、システムのほかの部分
で問題を調べます。次のように入力して、rpcbindデーモンが存在するかどうか確認
します。

% ps -e | grep rpcbind

rpcbindが存在しない、安定しない、あるいは動作に異常がある場合には、RPCのマ
ニュアルを参照してください。

正常に機能しているマシンから、問題のあるクライアント上の rpcbindと通信ができ
る場合があります。正常に機能しているマシンから、次のように入力してくださ
い。

% rpcinfo client

問題のあるクライアント上の rpcbindに問題がない場合には、rpcinfoによって次の
ように出力されます。

program version netid address service owner

...

100007 2 udp 0.0.0.0.2.219 ypbind superuser

100007 1 udp 0.0.0.0.2.219 ypbind superuser

100007 1 tcp 0.0.0.0.2.220 ypbind superuser

100007 2 tcp 0.0.0.0.128.4 ypbind superuser

100007 2 ticotsord \000\000\020H ypbind superuser

100007 2 ticots \000\000\020K ypbind superuser

...

使用中のマシンには異なる複数のアドレスがあります。それらのアドレスが表示さ
れない場合は、ypbindによってそのサービスが登録できていません。マシンをリ
ブートして再度 rpcinfoを実行します。ypbindプロセスがあり、NISサービスを再起
動するたびに変更される場合は、rpcbindデーモンが実行中であってもシステムをリ
ブートしてください。
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複数のクライアントに影響するNISの問題
1台か 2台のクライアントだけで、NISのバインドに関する問題を示す症状が発生し
ている場合は、そのクライアントに問題があると考えられます。124ページの「1台
のクライアントに影響するNISの問題」を参照してください。複数のクライアント
が正しくバインドできない場合は、1台以上のNISサーバーに問題があると考えられ
ます。

rpc.yppasswddが rで始まる制限のないシェルを制限付きとみな
している
1. 次のような特殊な文字列が含まれている /etc/default/yppasswddを作成します。

"check_restricted_shell_name=1"

2. 「check_restricted_shell_name=1」文字列をコメント扱いにすると、「r」の
チェックは行われません。

ネットワークまたはサーバーが過負荷
ネットワークまたはNISサーバーが過負荷状態で、クライアント ypbindプロセスに
ypservが時間以内に応答を戻せない場合には、NISがハングする場合があります。

こういった状態では、ネットワーク上のすべてのクライアントで同じまたは類似し
た問題が発生します。ほとんどの場合、この状態は一時的です。NISサーバーが再起
動して ypservを再起動するか、またはNISサーバーまたはネットワーク自体の負荷
が減少すると、通常、メッセージは消えます。

サーバーの誤動作
サーバーが起動して実行中であることを確認してください。サーバーが物理的に近
くにない場合には、pingコマンドを使ってください。

NISデーモンが実行されていない
サーバーが起動されていて実行中の場合には、クライアントマシンが正常に動作し
ていることを調べて、ypwhichコマンドを実行します。ypwhichが応答しない場合
は、そのコマンドを強制終了します。次に、NISサーバーで rootとしてログイン
し、次のように入力してNISプロセスが実行中かどうかをチェックします。

# ps -e | grep yp

注 – -fオプションを psで使用しないでください。このオプションはユーザー IDを名
前に変換しようとするため、より多くのネームサービス検索が失敗する可能性があ
ります。
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NISサーバーデーモン (ypserv)もNISクライアントデーモン (ypbind)も実行されてい
ない場合、次のいずれかを入力してデーモンを再起動します。

# svcadm restart network/nis/server

or

# /usr/lib/netsvc/yp/ypstop

# /usr/lib/netsvc/yp/ypstart

ypbindと ypservの両プロセスがNISサーバーで実行中の場合は、ypwhichを実行しま
す。ypwhichが応答しない場合は、ypservがハングしたと考えられるため再起動が必
要です。サーバーに rootとしてログインし、次のいずれかを入力してNISサービス
を再起動します。

# svcadm restart network/nis/server

or

# /usr/lib/netsvc/yp/ypstop

# /usr/lib/netsvc/yp/ypstart

サーバーに別のバージョンのNISマップが存在する
NISはマップをサーバー間で伝播するので、ネットワーク上のさまざまなNIS
サーバーに、同じマップの異なるバージョンが存在することがあります。相違点が
長時間継続しない場合には、このバージョンの違いは許容可能です。

マップの不一致のもっとも一般的な原因は、マップの正常な伝播を妨げる何かが存
在するためです。たとえば、NISサーバーまたはルーターが、NISサーバー間でダウ
ンしている場合です。すべてのNISサーバーとそれらの間に存在するルーターが実
行中の場合には、ypxfrは成功します。

サーバーとルーターが正常に機能している場合には、次のことをチェックします。

■ ypxfr出力のログをとります (129ページの「ypxfr出力のログ」を参照)。
■ 制御ファイルをチェックします (130ページの「crontabファイルと ypxfrシェルス
クリプトをチェックする」を参照)。

■ マスターサーバー上の ypserversマップをチェックします (130ページ
の「ypserversマップをチェックする」を参照)。

ypxfr出力のログ
特定のスレーブサーバーでマップの更新に問題がある場合には、そのサーバーにロ
グインして ypxfrを対話形式で実行します。ypxfrが失敗すると ypxfrがその理由を
通知するので、問題の修正が可能になります。ypxfrが成功するが時々失敗するよう
な場合には、メッセージのログをとるためのログファイルを作成します。ログ
ファイルを作成する場合は、スレーブサーバーで次のように入力します。

ypslave# cd /var/yp

ypslave# touch ypxfr.log

これによって、ypxfrからのすべての出力を保存する ypxfr.logファイルが作成され
ます。

NISのバインドに関する問題
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この出力は、ypxfrが対話形式で実行しているときに表示する出力と似ています
が、ログファイルの各行にはタイムスタンプが記録されます。タイムスタンプは通
常とは異なる順番になる可能性がありますが、問題はありません。タイムスタンプ
は、ypxfrが実行し始めたことを示します。ypxfrのコピーが同時に実行されても作
業時間が異なる場合は、起動時とは異なる順番でサマリーステータス行がログ
ファイルに書き込まれることがあります。断続的に発生するあらゆる種類の障害が
ログに記録されます。

注 –問題を解決したら、ログファイルを削除してログを停止します。削除しない
と、ログは制限なく大きくなります。

crontabファイルと ypxfrシェルスクリプトをチェックする

rootの crontabファイルを調べて、それが起動した ypxfrシェルスクリプトを
チェックします。これらファイルにタイプミスがあると、伝播に関する問題が発生
します。/var/spool/cron/crontabs/rootファイル内でシェルスクリプトを参照でき
ない場合や、任意のシェルスクリプト内でマップを参照できない場合にも、エ
ラーが発生します。

ypserversマップをチェックする

NISスレーブサーバーが、ドメインに対するマスターサーバー上の ypserversマップ
にリストされていることも確認してください。リストされていない場合には、ス
レーブサーバーはサーバーとして正しく機能しますが、yppushはマップの変更をス
レーブサーバーに伝播しません。

対策

NISスレーブサーバーの問題が明白ではない場合には、rcpまたは ftpを使ってデ
バッグし、一貫性のないマップの最新バージョンを問題のないNISサーバーからコ
ピーして問題を解決できます。次に問題のあるマップを転送する方法を示します。

ypslave# rcp ypmaster:/var/yp/mydomain/map.\* /var/yp/mydomain

*の文字はコマンド行でエスケープされて、ypslaveでローカルにではなく ypmasterで
展開されます。

ypservのクラッシュ
ypservプロセスがほとんど即座にクラッシュして、何度再起動しても安定しないと
きは、デバッグプロセスは、127ページの「ypbindのクラッシュ」で説明する内容と
実質的に同じです。rpcbindデーモンの存在を次のようにチェックしてください。

ypserver% ps -e | grep rpcbind

NISのバインドに関する問題
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デーモンが見つからない場合は、サーバーをリブートします。デーモンが見つ
かった場合は、デーモンが実行中であれば次のように入力して同様の出力を検索し
ます。

% rpcinfo -p ypserver

% program vers proto port service

100000 4 tcp 111 portmapper

100000 3 tcp 111 portmapper

100068 2 udp 32813 cmsd

...

100007 1 tcp 34900 ypbind

100004 2 udp 731 ypserv

100004 1 udp 731 ypserv

100004 1 tcp 732 ypserv

100004 2 tcp 32772 ypserv

使用中のマシンには、異なる複数のポート番号があることがあります。ypservプロ
セスを表す 4つのエントリは、次のとおりです。

100004 2 udp 731 ypserv

100004 1 udp 731 ypserv

100004 1 tcp 732 ypserv

100004 2 tcp 32772 ypserv

エントリが 1つもなく、ypservがそのサービスを rpcbindで登録できない場合にはマ
シンをリブートしてください。エントリがある場合には、rpcbindからサービスの登
録を解除してから ypservを再起動します。rpcbindからサービスの登録を解除するに
は、サーバーで次のように入力します。

# rpcinfo -d number 1

# rpcinfo -d number 2

numberは、rpcinfoによって通知される ID番号です (前述の例では、100004)。

NISのバインドに関する問題
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LDAPネームサービスの設定と管理
ここでは、LDAPネームサービスの概要を説明します。さらに、Sun Java System
Directory Server (以前の名称は Sun ONE Directory Server)の使用に焦点を当て
て、Solaris OSでの LDAPネームサービスの設定、構成、管理、そして障害の対
処方法についても説明します。

パ ー ト I V

133



134



LDAPネームサービスの紹介 (概要/リ
ファレンス)

この LDAPの章では、Sun Java System Directory Server (以前の名称は Sun ONE Directory
Server)で動作する Solaris LDAPネームサービスクライアントの設定方法について説明
します。Sun Java System Directory Serverの使用を推奨しますが、必須ではありませ
ん。一般的なディレクトリサーバー要件については、第 14章「LDAPの一般的なリ
ファレンス」で簡潔に説明します。

注 –ディレクトリサーバーは、必ずしもLDAPサーバーである必要はありません。し
かし、この章では「ディレクトリサーバー」という言葉は「LDAPサーバー」と同じ
意味で使っています。

対象読者
LDAPネームサービスに関するこれらの章は、LDAPに関する実務上の知識を持つシ
ステム管理者を対象としています。次のリストはこの章を読む前によく理解してお
く必要のある概念の一部です。次の概念に関する知識がない場合は、このマニュア
ルを使って Solarisシステムに LDAPネームサービスを導入することは難しいかもし
れません。

■ LDAP情報モデル (エントリ、オブジェクトクラス、属性、タイプ、値)
■ LDAPネームモデル (ディレクトリ情報ツリー (DIT)構造)
■ LDAP機能モデル (検索パラメータ:ベースオブジェクト (DN)、スコープ、サイズ
制限、時間制限、フィルタ (Sun Java System Directory Serverのインデックスを表示
する)、属性リスト)

■ LDAPセキュリティーモデル (認証方式、アクセス制御モデル)
■ データの計画方法とDIT、トポロジ、複製、セキュリティーの設計方法を含む

LDAPディレクトリサービスの計画と設計全般
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推奨される前提知識
前述の概念についての詳細、また一般的な LDAPとディレクトリサービスの導入に
ついて知りたい場合は、次の文書を参照してください。

■ 『Understanding and Deploying LDAP Directory Services』Timothy A. Howes,
Ph.D、Mark C. Smith共著

この本には LDAPディレクトリサービスの扱い方に関する詳細だけでなく、LDAP
を配備する上で役に立つケーススタディが書かれています。配備事例には、大規
模な大学、多国籍企業、そしてエクストラネットを使った企業などがあります。

■ 『Sun Java System Directory Server配備ガイド』は Sun Java Enterprise Systemの文書
に収められています。

このマニュアルでは、基本的なディレクトリ計画 (ディレクトリ設計、スキーマ
設計、ディレクトリツリー、トポロジ、複製、およびセキュリティーを含む)が
説明されています。最後の章では、単純で小規模な配備計画と、複雑な世界に広
がる配備計画の両方のシナリオを説明しています。

■ 『Sun Java System Directory Server管理ガイド』は Sun Java Enterprise Systemの文書
に収められています。

その他の前提条件
Sun Java System Directory Serverをインストールする場合は、ご使用のバージョンの
Sun Java System Directory Serverの『インストールガイド』を参照してください。

LDAPネームサービスとその他のネームサービスの比較
次の表は、DNS、NIS、NIS+、LDAPネームサービスを比較したものです。

DNS NIS NIS+ LDAP

名前空間 階層 一層 階層 階層

データ記憶領域 ファイル/リソースレ
コード

2列のマップ 複数列のテーブ
ル

ディレクトリ (可
変)

インデックス化し
たデータベース

LDAPネームサービスとその他のネームサービスの比較
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DNS NIS NIS+ LDAP

サーバー マスター/スレーブ マスター/ス
レーブ

ルートマス
ター/非ルート
マスター

主/副

キャッシュ/ス
タブ

マスター/複製

マルチマスター複
製

セキュリティー なし なし (rootまたは
なし)

Secure RPC
(AUTH_DH)

認証

SSL、可変

トランスポート TCP/IP RPC RPC TCP/IP

規模 広域 LAN LAN 広域

LDAPネームサービスの利点
■ LDAPを使用すると、アプリケーション固有の情報を置き換えて情報の整理統合
を実行し、管理するデータベースの数を減らすことができる。

■ LDAPを使用すると、異なる複数のネームサービス間でデータを共有できる。
■ LDAPにより、データの集中的なリポジトリ (格納場所)が提供される。
■ LDAPを使用すると、マスターと複製との間でより頻繁にデータの同期を取るこ
とができる。

■ LDAPでは、プラットフォーム間およびベンダー間の互換性が維持されている。

LDAPネームサービスの欠点
次に、その他のネームサービスと比較して LDAPの欠点を示します。

■ Solaris 8以前のクライアントはサポートしていない。
■ LDAPサーバーをそのクライアントとして使用することはできない。
■ LDAPネームサービスの設定および管理がより複雑なため、注意深い計画が必要
である。

■ NISクライアントとネイティブな LDAPクライアントは、同一のクライアントマ
シン上で共存できない。

LDAPネームサービスとその他のネームサービスの比較
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注 –ディレクトリサーバー (LDAPサーバー)をそのクライアントとして使用すること
はできません。つまり、ディレクトリサーバーソフトウェアを実行中のマシン
を、LDAPネームサーバークライアントにすることはできません。

LDAPネームサービスの設定 (作業マップ)

作業 参照先

パッチがインストールされていることを確認す
る

ネットワークモデルを計画する 172ページの「LDAPネットワークモデルの計
画」

DITを計画する 第 10章「LDAPネームサービスの計画要件 (手
順)」

複製サーバーを設定する 174ページの「LDAPと複製サーバー」

セキュリティーモデルを計画する 175ページの「LDAPセキュリティーモデルの計
画」

クライアントプロファイルおよびデフォルト属
性値を選択する

177ページの「LDAP用のクライアントプロ
ファイルおよびデフォルト属性値の計画」

データ生成を計画する 178ページの「LDAPデータ生成の計画」

LDAPネームサービスで使用する前に Sun Java
System Directory Serverを構成する

『Sun ONE Directory Server 5.2 (Solaris Edition)』

LDAPネームクライアントで使用するために Sun
Java System Directory Serverを設定する

第 11章「LDAPクライアントと Sun Java System
Directory Serverの設定 (手順)」

プリンタエントリを管理する 191ページの「プリンタエントリの管理」

LDAPクライアントを初期化する 201ページの「LDAPクライアントの初期化」

プロファイルを使用してクライアントを初期化
する

202ページの「プロファイルを使用してクライ
アントを初期化する」

手動でクライアントを初期化する 206ページの「クライアントを手動で初期設定
する」

クライアントの初期化を解除する 207ページの「クライアントの初期設定を解除
する」

サービス検索記述子を使用して、クライアント
プロファイルを変更する

184ページの「サービス検索記述子を使用して
さまざまなサービスへのクライアントアクセス
を変更する」

LDAPネームサービスの設定 (作業マップ)
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作業 参照先

ネームサービス情報を取得する 211ページの「LDAPネームサービス情報の検
出」

クライアント環境をカスタマイズする 212ページの「LDAPクライアント環境のカスタ
マイズ」

LDAPネームサービスの設定 (作業マップ)
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LDAP基本コンポーネントおよび概念 (概
要)

この章の内容は次のとおりです。

■ 141ページの「LDAPデータ交換フォーマット (LDIF)」
■ 144ページの「LDAPでの完全指定ドメイン名の使用」
■ 145ページの「デフォルトのディレクトリ情報ツリー (DIT)」
■ 146ページの「デフォルトの LDAPスキーマ」
■ 146ページの「サービス検索記述子 (SSD)とスキーママッピング」
■ 148ページの「LDAPクライアントプロファイル」
■ 151ページの「ldap_cachemgrデーモン」
■ 152ページの「LDAPネームサービスのセキュリティーモデル」

LDAPデータ交換フォーマット (LDIF)
LDIFは、ディレクトリサービスのエンティティーおよびその属性を記述するための
テキストベースのフォーマットです。LDIFフォーマットを使用することで、ldapadd

や ldapmodifyなどのコマンドを実行して、ディレクトリ間で情報を移動できま
す。次に、各サービスの LDIFフォーマットの例を示します。この情報を表示するに
は、-lオプションを指定して、ldaplist(1)を実行してください。

% ldaplist -l hosts myhost

hosts

dn: cn=myhost+ipHostNumber=7.7.7.115,ou=Hosts,dc=mydc,dc=mycom,dc=com

cn: myhost

iphostnumber: 7.7.7.115

objectclass: top

objectclass: device

objectclass: ipHost

description: host 1 - floor 1 - Lab a - building b

% ldaplist -l passwd user1
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passwd

dn: uid=user1,ou=People,dc=mydc,dc=mycom,dc=com

uid: user1

cn: user1

userpassword: {crypt}duTx91g7PoNzE

uidnumber: 199995

gidnumber: 20

gecos: Joe Smith [New York]

homedirectory: /home/user1

loginshell: /bin/csh

objectclass: top

objectclass: shadowAccount

objectclass: account

objectclass: posixAccount

% ldaplist -l services name

services

dn: cn=name+ipServiceProtocol=udp,ou=Services,dc=mydc,dc=mycom,dc=com

cn: name

cn: nameserver

ipserviceprotocol: udp

ipserviceport: 42

objectclass: top

objectclass: ipService

% ldaplist -l group mygroup

group

dn: cn=mygroup,ou=Group,dc=mydc,dc=mycom,dc=com

cn: mygroup

gidnumber: 4441

memberuid: user1

memberuid: user2

memberuid: user3

userpassword: {crypt}duTx91g7PoNzE

objectclass: top

objectclass: posixGroup

% ldaplist -l netgroup mynetgroup

netgroup

cn=mynetgroup,ou=netgroup,dc=central,dc=sun,dc=com objectclass=nisNetgroup

-objectclass: -top

-cn: -mynetgroup

-nisnetgrouptriple: -(user1..mydc.mycom.com,-,) nisnetgrouptriple=(user1.,-,)

-membernisnetgroup: -mylab

% ldaplist -l networks 200.20.20.0

networks

dn: ipNetworkNumber=200.20.20.0,ou=Networks,dc=mydc,dc=mycom,dc=com

LDAPデータ交換フォーマット (LDIF)
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cn: mynet-200-20-20

ipnetworknumber: 200.20.20.0

objectclass: top

objectclass: ipNetwork

description: my Lab Network

ipnetmasknumber: 255.255.255.0

% ldaplist -l netmasks 201.20.20.0

netmasks

dn: ipNetworkNumber=201.20.20.0,ou=Networks,dc=mydc,dc=mycom,dc=com

cn: net-201

ipnetworknumber: 201.20.20.0

objectclass: top

objectclass: ipNetwork

description: my net 201

ipnetmasknumber: 255.255.255.0

% ldaplist -l rpc ypserv

rpc

dn: cn=ypserv,ou=Rpc,dc=mydc,dc=mycom,dc=com

cn: ypserv

cn: ypprog

oncrpcnumber: 100004

objectclass: top

objectclass: oncRpc

% ldaplist -l protocols tcp

protocols

dn: cn=tcp,ou=Protocols,dc=mydc,dc=mycom,dc=com

cn: tcp

ipprotocolnumber: 6

description: transmission control protocol

objectclass: top

objectclass: ipProtocol

% ldaplist -l bootparams myhost

bootparams

dn: cn=myhost,ou=Ethers,dc=mydc,dc=mycom,dc=com

bootparameter: root=boothost:/export/a/b/c/d/e

objectclass: top

objectclass: device

objectclass: bootableDevice

cn: myhost

% ldaplist -l ethers myhost

ethers

dn: cn=myhost,ou=Ethers,dc=mydc,dc=mycom,dc=com

LDAPデータ交換フォーマット (LDIF)

第 9章 • LDAP基本コンポーネントおよび概念 (概要) 143



macaddress: 8:1:21:71:31:c1

objectclass: top

objectclass: device

objectclass: ieee802Device

cn: myhost

% ldaplist -l publickey myhost

publickey

dn: cn=myhost+ipHostNumber=200.20.20.99,ou=Hosts,dc=mydc,dc=mycom,dc=com

cn: myhost

iphostnumber: 200.20.20.99

description: Joe Smith

nispublickey: 9cc01614d929848849add28d090acdaa1c78270aeec969c9

nissecretkey: 9999999998769c999c39e7a6ed4e7afd687d4b99908b4de99

objectclass: top

objectclass: NisKeyObject

objectclass: device

objectclass: ipHost

% ldaplist -l aliases myname

aliases

dn: mail=myname,ou=aliases,dc=mydc,dc=mycom,dc=com

cn: myname

mail: myname

objectclass: top

objectclass: mailgroup

mgrprfc822mailmember: my.name

LDAPでの完全指定ドメイン名の使用
NISやNIS+クライアントと違い、LDAPクライアントは常にホスト名として完全指
定のドメイン名 (FQDN、Fully Qualified Domain Name)を返します。LDAPの FQDN
は、DNSによって返される FQDNに似ています。たとえば、次のドメイン名を考え
てみましょう。

west.example.net

ホスト名 serverを検索する場合、gethostbyname()および getnameinfo()はホスト名を
FQDNで返します。

server.west.example.net

また、server-<番号>のようなインタフェース固有のエイリアスを使用した場合
も、完全指定ホスト名の長いリストが返されます。ホスト名を使用してファイルシ
ステムを共有したりほかの検査を実行する場合、この点に留意する必要がありま
す。たとえば、ローカルホストは FQDNではなく、遠隔DNSで解決されるホストだ
けが FQDNであると想定している場合は、その違いに留意する必要がありま

LDAPでの完全指定ドメイン名の使用
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す。DNSとは違うドメイン名で LDAPを設定する場合、参照先によって同じホスト
が結果的に 2つの異なる FQDNになる可能性があります。

デフォルトのディレクトリ情報ツリー (DIT)
Solaris LDAPクライアントはデフォルトで、DITがある特定の構造を持っていると想
定して情報にアクセスします。LDAPサーバーがサポートするドメインごとに、想定
された構造を持つサブツリーがあります。ただしこのデフォルト構造は、サービス
検索記述子 (Service Search Descriptor、SSD)を指定することで上書きできます。指定
されたドメインでは、デフォルトDITがベースコンテナを保持し、ベースコンテナ
に特定の情報タイプのエントリを含む既知のコンテナが多数含まれます。これらの
サブツリー名については次の表を参照してください。(この情報はRFC 2307などで確
認できます)。

表 9–1 DITのデフォルト位置

デフォルトコンテナ 情報タイプ

ou=Ethers bootparams(4)、ethers(4)

ou=Group group(4)

ou=Hosts hosts(4)、ipnodes(4)、publickey (ホスト用)

ou=Aliases aliases(4)

ou=Netgroup netgroup(4)

ou=Networks networks(4)、netmasks(4)

ou=People passwd(1)、shadow(4)、user_attr(4)、audit_user(4)、publickey
(ユーザー用)

ou=printers printers(4)

ou=Protocols protocols(4)

ou=Rpc rpc(4)

ou=Services services(4)

ou=SolarisAuthAttr auth_attr(4)

ou=SolarisProfAttr prof_attr(4)、exec_attr(4)

ou=projects project

automountMap=auto_* auto_*

デフォルトのディレクトリ情報ツリー (DIT)
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デフォルトの LDAPスキーマ
スキーマは、LDAPディレクトリ内にエントリとして格納可能な情報タイプの定義で
す。LDAPネームサービスクライアントをサポートするために、ディレクトリ
サーバースキーマの拡張が必要な場合があります。IETFおよび Solaris固有のス
キーマの詳細については、第 14章「LDAPの一般的なリファレンス」を参照してく
ださい。IETF Webサイト http://www.ietf.orgで、さまざまなRFCにアクセスでき
ます。

サービス検索記述子 (SSD)とスキーママッピング

注 –スキーママッピングは、注意深くかつ一貫した方法で使用する必要がありま
す。マッピングされた属性の構文が、マッピング先の属性との一貫性を保持してい
ることを確認してください。つまり、単一値の属性が単一値の属性にマッピングさ
れ、属性の構文が一致しており、マッピングされたオブジェクトクラスが適正な必
須 (通常はマッピングされた)属性を保持することを確認します。

前述したように、LDAPネームサービスはデフォルトで、DITが特定の方法で構築さ
れているという想定のもとに動作します。必要に応じて、DIT内のデフォルト以外
の場所を検索するように Solaris LDAPネームサービスに指示することができます。ま
た、デフォルトのスキーマで指定された属性やオブジェクトクラスの代わりに、別
の属性やオブジェクトクラスを指定して使用することもできます。デフォルト
フィルタの詳細については、247ページの「LDAPネームサービスで使用されるデ
フォルトフィルタ」を参照してください。

SSDの説明
serviceSearchDescriptor属性は、LDAPネームサービスクライアントが特定の
サービスに関する情報を検索する方法および場所を定義しま
す。serviceSearchDescriptorには、サービス名に続き、1つ以上のセミコロンで区
切られたベース -スコープ -フィルタのセットが含まれます。これらのベース -ス
コープ -フィルタのセットは特定のサービス専用の検索定義に使用され、指定された
順番で検索されます。特定のサービスに対して複数のベース -スコープ -フィルタが
指定されている場合、このサービスは、特定のエントリを検索する際、指定された
スコープおよびフィルタを保持する各ベースを検索します。
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注 – SSDでは、デフォルト位置は SSDに含められていない限り、サービス (データ
ベース)の検索対象にはなりません。サービスに複数の SSDが指定されている場
合、予期しない結果になることがあります。

次の例では、Solaris LDAPネームサービスクライアントが、passwdサービスに対し
て、ou=west,dc=example,dc=comで 1レベルの検索を実行し、次に
ou=east,dc=example,dc=comで 1レベルの検索を実行します。ユーザーの usernameに
対して passwdデータを検索する場合、各 BaseDNに対してデフォルトの LDAPフィル
タ (&(objectClass=posixAccount)(uid=username))が使用されます。

serviceSearchDescriptor: passwd:ou=west,dc=example,dc=com;ou=east,

dc=example,dc=com

次の例では、Solaris LDAPネームサービスクライアント
は、ou=west,dc=example,dc=com内で passwdサービスのサブツリー検索を実行しま
す。ユーザー usernameの passwdデータを検索する場合、LDAPフィルタ
(&(fulltimeEmployee=TRUE)(uid=username))を使用して、サブツリー
ou=west,dc=example,dc=comが検索されます。

serviceSearchDescriptor: passwd:ou=west,dc=example,

dc=com?sub?fulltimeEmployee=TRUE

特定のサービスタイプに複数のコンテナを関連付けることも可能です。次の例で
は、サービス検索記述子が 3つのコンテナでパスワードエントリを検索することを
指定しています。

ou=myuser,dc=example,dc=com

ou=newuser,dc=example,dc=com

ou=extuser,dc=example,dc=com

例の末尾の「,」は、SSDの相対ベースに defaultSearchBaseが付加されることを意味
します。

defaultSearchBase: dc=example,dc=com

serviceSearchDescriptor: \

passwd:ou=myuser,;ou=newuser,;ou=extuser,dc=example,dc=com

スキーママップ
Solaris LDAPネームサービスを使用すると、1つ以上の属性名をいずれかのサービス
に再マッピングできます(Solaris LDAPクライアントは、第 14章「LDAPの一般的な
リファレンス」に記載されているよく知られている属性を使用します)。属性を対応
づける場合、その属性が元の属性と同じ意味および構文を必ず保持するようにして
ください。userPassword属性を対応づけると、問題が発生する場合があります。

スキーママッピングを使用する理由として、次の 2つが挙げられます。
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■ 既存のディレクトリサーバー内の属性を対応づけしたい
■ 大文字小文字のみが異なるユーザー名を使用する場合、大文字小文字を無視する

uid属性を、大文字小文字を無視しない属性に対応づける必要があります

この属性の書式は、service:attribute-name=mapped-attribute-nameです。

指定されたサービスに対して複数の属性を対応づける場合は、複数の attributeMap

属性を定義できます。

次の例では、uidおよび homeDirectory属性を passwdサービスで利用する場合、常に
employeeNameおよび home属性が使用されます。

attributeMap: passwd:uid=employeeName

attributeMap: passwd:homeDirectory=home

passwdサービスの gecos属性を複数の属性に対応づける場合、特殊なケースが 1つ存
在します。次に例を示します。

attributemap: gecos=cn sn title

上の例では、gecos値が、空白で区切られた cn、sn、および title属性値のリストに
対応づけられます。

objectClassマップ
Solaris LDAPネームサービスを使用すると、オブジェクトクラスを任意のサービス用
に対応づけしなおすことができます。特定のサービス用に複数のオブジェクトクラ
スを対応づける場合、複数の objectclassMap属性を定義できます。次の例で
は、posixAccountオブジェクトクラスを使用する場合、常に myUnixAccountオブ
ジェクトクラスが使用されます。

objectclassMap: passwd:posixAccount=myUnixAccount

LDAPクライアントプロファイル
Solarisクライアントのセットアップを容易にし、各クライアントに同じ情報を再入
力する手間を省くために、ディレクトリサーバー上に単一のクライアントプロ
ファイルを作成します。この単一のプロファイルに、使用するすべてのクライアン
トの構成を定義します。プロファイル属性への以降の変更はすべて、定義されたリ
フレッシュ頻度でクライアントに送信されます。

これらのクライアントプロファイルは、LDAPサーバー上のよく知られた位置に格納
されます。指定されたドメインのルートDNは、nisDomainObjectのオブジェクトク
ラス、およびクライアントのドメインを含む nisDomain属性を保持する必要がありま
す。すべてのプロファイルは、このコンテナと相対的な関係にある ou=profileコン
テナ内に配置されます。これらのプロファイルは、匿名で読み取り可能にする必要
があります。
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クライアントのプロファイル属性
次の表に、Solaris LDAPクライアントのプロファイル属性を示します。このプロ
ファイル属性は、idsconfigの実行時に自動的に設定されます。クライアントプロ
ファイルを手動で設定する方法については、206ページの「クライアントを手動で初
期設定する」と idsconfig(1M)のマニュアルページを参照してください。

表 9–2 クライアントのプロファイル属性

属性 説明

cn プロファイル名。デフォルト値はありません。必ず指定する必要
があります。

preferredServerList 優先使用されるサーバーのホストアドレスの、空白で区切られた
リスト。(ホスト名は使用しない)。defaultServerList内の
サーバーより「前に」、接続が成功するまで、このリスト内の
サーバーへの接続が順番に試みられます。デフォルト値はありま
せん。preferredServerListまたは defaultServerListに 1つ以上
のサーバーを指定する必要があります。

defaultServerList デフォルトサーバーのホストアドレスの、空白で区切られたリス
ト。(ホスト名は使用しない)。preferredServerlist内の
サーバーへの接続試行後に、接続が確立されるまで、クライアン
トのサブネット上のデフォルトサーバーへの接続、続いて残りの
デフォルトサーバーへの接続が試みられま
す。preferredServerListまたは defaultServerListに 1つ以上の
サーバーを指定する必要があります。このリスト内のサーバーへ
の接続は、優先サーバーリストのサーバーへの接続試行後に試み
られます。デフォルト値はありません。

defaultSearchBase よく知られたコンテナの検索に使用する相対識別名。デフォルト
値はありません。ただしこの値は、serviceSearchDescriptor属
性で指定されたサービスで置き換えることが可能です。

defaultSearchScope クライアントによるデータベース検索の適用範囲を定義しま
す。この値は、serviceSearchDescriptor属性で置き換えること
が可能です。指定可能な値は oneまたは subです。デフォルト値
は 1レベルの検索 (値はone)です。

authenticationMethod クライアントが使用する認証方式を示します。デフォルト値は
none (匿名)です。詳細については、158ページの「認証方式の選
択」を参照してください。

credentialLevel クライアントが認証に使用する証明書タイプを示しま
す。anonymous、proxy、または self (「ユーザー別」とも呼ばれ
る)を選択できます。デフォルトは anonymousです。

serviceSearchDescriptor クライアントがネームデータベースを検索する方法および場所を
定義します (例、クライアントがDIT内の 1つ以上の場所を検索
する)。デフォルトでは、SSDは定義されていません。
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表 9–2 クライアントのプロファイル属性 (続き)
属性 説明

serviceAuthenticationMethod クライアントが特定のサービスで使用する認証メソッド。デ
フォルトでは、サービス認証メソッドは定義されていませ
ん。サービスで serviceAuthenticationMethodが定義されていな
い場合、authenticationMethodの値がデフォルトになります。

attributeMap クライアントが使用する属性マッピング。デフォルトで
は、attributeMapは定義されていません。

objectclassMap クライアントが使用するオブジェクトクラスマッピング。デ
フォルトでは、objectclassMapは定義されていません。

searchTimeLimit クライアントが許可する、タイムアウトまでの最長検索時間
(秒)。この値は、LDAPサーバーが許可する、検索完了までの時
間に影響を与えません。デフォルト値は 30秒

bindTimeLimit クライアントがサーバーとのバインドに許可する最長時間
(秒)。デフォルト値は 30秒です。

followReferrals クライアントが LDAP参照に準拠するかどうかを指定します。指
定可能な値は TRUEまたは FALSEです。デフォルト値は TRUEで
す。

profileTTL ldap_cachemgr(1M)により実行される、LDAPサーバーからのク
ライアントプロファイルの更新間隔。デフォルト値は 43200秒
(12時間)です。値が 0の場合、プロファイルは更新されません。

ローカルのクライアント属性
次の表に、ldapclientを使用してローカルに設定可能なクライアント属性を示しま
す。詳細については、ldapclient(1M)のマニュアルページを参照してください。

Solaris 10 10/09リリース以降では、enableShadowUpdateスイッチが使用できます。詳
細は、157ページの「enableShadowUpdateスイッチ」を参照してください。

表 9–3 ローカルのクライアント属性

属性 説明

adminDN 管理者資格の管理者エントリの識別名を指定します。クライアント
システムの enableShadowUpdateスイッチの値が true

で、credentialLevelの値が self以外の場合、adminDNを指定する必
要があります。

adminPassword 管理者資格の管理者エントリのパスワードを指定します。クライア
ントシステムの enableShadowUpdateスイッチの値が true

で、credentialLevelの値が self以外の場合、adminPasswordを定義
する必要があります。
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表 9–3 ローカルのクライアント属性 (続き)
属性 説明

domainName クライアントのドメイン名 (クライアントシステムのデフォルトドメ
インになる)を指定します。デフォルト値はなく、必ず指定する必要
があります。

proxyDN プロキシの識別名。proxyの credentialLevelを使用してクライアン
トシステムを構成する場合、proxyDNを指定する必要があります。

proxyPassword プロキシのパスワード。プロキシの credentialLevelを使用してクラ
イアントシステムを構成する場合、proxyPasswordを定義する必要が
あります。

certificatePath 証明書データベースを含む、ローカルファイルシステム上のディレ
クトリ。TLSを使用し、authenticationMethodまたは
serviceAuthenticationMethodを指定してクライアントシステムを構
成する場合、この属性が使用されます。デフォルト値は /var/ldapで
す。

注 – SSD内の BaseDNに「末尾のコンマが含まれる」場合、defaultSearchBaseの相対値
として処理されます。検索実行前に、defaultSearchBaseの値が BaseDNに付加されま
す。

ldap_cachemgrデーモン
ldap_cachemgrは、LDAPクライアントマシン上で稼働するデーモンです。LDAPクラ
イアントを起動すると、ldap_cachemgrデーモンが起動されます。このデーモン
は、次の主要機能を実行します。

■ rootとして稼働し、構成ファイルへのアクセスを取得する
■ サーバー上のプロファイルに格納されたクライアント構成情報を更新して、クラ
イアントからこのデータを引き出す

■ 使用可能な LDAPサーバーのソート済みリストを管理する
■ さまざまなクライアントから送信される一般的な検索要求をキャッシュして、検
索効率を向上させる

■ ホスト検索の効率を向上させる

■ Solaris 10 10/09リリース以降では、enableShadowUpdateスイッチが trueに設定さ
れている場合、構成した管理者資格にアクセスし、shadowデータの更新を実行し
ます。
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第 9章 • LDAP基本コンポーネントおよび概念 (概要) 151



注 – LDAPネームサービスを機能させるには、ldap_cachemgrが常に実行されている必
要があります。

詳細については、ldap_cachemgr(1M)のマニュアルページを参照してください。

LDAPネームサービスのセキュリティーモデル

はじめに
Solaris LDAPネームサービスは、LDAPリポジトリを 2つの異なる方法で使用できま
す。1つは、ネームサービスと認証サービスの両方のソースとして使用する方法で
す。もう 1つは、厳密にネームデータのソースとして使用する方法です。この節で
は、LDAPリポジトリをネームサービスと認証サービスの両方のソースとして使用す
る場合の、クライアント識別情報、認証方式、pam_ldapと pam_unixモジュール、お
よびアカウント管理の概念について説明します。また、LDAPネームサービスを
Kerberos環境 (『Solarisのシステム管理 (セキュリティサービス)』の
パートVI「Kerberosサービス」)および pam_krb5(5)モジュールと組み合わせて使用
する方法についても説明します。

LDAPネームサービスのセキュリティーモデル
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注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、rsh、rlogin、sshなどのツールによるパスワードを使用しないロ
グインは失敗します。

一方、pam_ldap(5)を Sun Java System Directory Server DS5.2p4以降のリリースで使用す
ることで、ユーザーはパスワードを入力せずに、rsh、rlogin、rcp、および sshを
使ってログインできるようになりました。

pam_ldap(5)は変更され、ユーザーのログイン時にDirectory Serverへの認証を実行せ
ずに、アカウントの管理およびユーザーのアカウント状態の取得を実行できるよう
になりました。Directory Server上でこの機能を制御するのは、1.3.6.1.4.1.42.2.27.9.5.8
です。これは、デフォルトで有効になっています。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

注 – Kerberosを認証システムとして使用し、LDAPネームシステムに統合する場合
は、Kerberosを利用して企業内でシングルサインオン (SSO)環境を実現できます。ま
た、ユーザーまたはホストごとに LDAPネームデータのクエリー検索を実行する際
にも、同じ識別システムを使用できます。

LDAPリポジトリ内の情報にアクセスする場合、クライアントは最初にディレクトリ
サーバーで識別情報を確立できます。この識別情報は、匿名にも、LDAPサーバーの
認識するオブジェクトにもできます。クライアントの識別情報およびサーバーのア
クセス制御情報(ACI)に基づいて、LDAPサーバーはクライアントに対してディレク
トリ情報の読み取りまたは書き込みを許可します。ACIの詳細については、ご使用
のバージョンの Sun Java System Directory Serverの『管理者ガイド』を参照してくださ
い。

特定の要求に関して匿名以外で接続している場合、クライアントは、クライアント
とサーバーの両方がサポートする認証方式でサーバーに識別情報を証明する必要が
あります。クライアントは識別情報を確立後に、さまざまな LDAP要求を実行でき
ます。
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pam_ldapを使用する場合、ネームサービスと認証サービス(pam_ldap)がディレクトリ
にアクセスする方法には違いがあります。ネームサービスは、事前定義された識別
情報に基づくディレクトリから、さまざまなエントリおよびその属性を読み取りま
す。認証サービスは、ユーザーの名前とパスワードを使用して LDAPサーバーへの
認証を行い、ユーザーが適正なパスワードを入力したかどうかを確認します。認証
サービスについての詳細は、pam_ldap(5)のマニュアルページを参照してください。

Kerberosを認証に使用する場合、および LDAPネームサービス内の認証も有効にする
場合 (ユーザー別の認証方式で必要)、Kerberosは二重の機能を提供できます。ディレ
クトリへの認証に、サーバーへのKerberos認証、および主体 (ユーザーまたはホス
ト)に対するKerberos識別情報が使用されます。これにより、システムの認証に使用
されるのと同じユーザー識別情報がディレクトリの認証にも使用され、検索と更新
が実行されます。管理者は、必要に応じ、アクセス制御情報 (ACI)をディレクトリ内
で使用して、ネームサービスで得られる結果を制限できます。

Transport Layer Security (TLS)

注 – Solaris LDAPネームサービス用のTLSを使用する場合、ディレクトリ
サーバーは、LDAPおよび SSL用にデフォルトポート 389および 636をそれぞれ使用
する必要があります。ディレクトリサーバーがこれらのポートを使用しない場
合、TLSを使用することはできません。

TLSを LDAPクライアントとディレクトリサーバー間の通信のセキュリティー保護に
使用すると、機密性とデータ整合性を確保することができます。TLSプロトコル
は、Secure Sockets Layer (SSL)プロトコルのスーパーセットです。Solaris LDAPネーム
サービスは、TLS接続をサポートします。SSLを使用すると、ディレクトリ
サーバーおよびクライアントに負荷がかかることに留意してください。

SSL対応のディレクトリサーバーを設定する必要があります。SSL対応の Sun Java
System Directory Serverの設定方法の詳細については、ご使用のバージョンの Sun Java
System Directory Serverの『管理者ガイド』を参照してください。SSL対応の LDAPク
ライアントも設定する必要があります。

TLSを使用する場合は、必要なセキュリティーデータベースをインストールしなけ
ればなりません。具体的には証明書ファイルと鍵データベースファイルが必要で
す。たとえば、Netscape Communicatorの古いデータベースフォーマットを使用する
場合、cert7.dbと key3.dbの 2つのファイルが必要です。あるいは、Mozillaの新しい
データベースフォーマットを使用する場合、cert8.db、key3.db、および secmod.db

の 3つのファイルが必要です。cert7.dbファイルまたは cert8.dbファイルには、信
頼された証明書が入ります。key3.dbファイルには、クライアントの鍵が入りま
す。LDAPネームサービスクライアントがクライアントの鍵を使用しない場合で
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も、このファイルは必要です。secmod.dbファイルには、PKCS#11などのセキュリ
ティーモジュールが入ります。このファイルは、古いフォーマットを使用する場合
には必要ありません。

詳細については、208ページの「TLSのセキュリティーの設定」を参照してくださ
い。

クライアント資格レベルの割り当て
LDAPネームサービスクライアントは、クライアントの資格レベルに従って LDAP
サーバーを認証します。LDAPクライアントには、次の 4つの資格レベルの 1つを割
り当てて、ディレクトリサーバーの認証を行うことができます。

■ anonymous

■ proxy

■ proxy anonymous

■ self (このマニュアルでは「ユーザー別」と呼ぶ)

匿名 (anonymous)

匿名でのアクセスを利用する場合、すべてのユーザーが使用可能なデータだけにア
クセスできます。匿名モードでは、LDAP BIND操作は実行されません。また、セ
キュリティーの問題も考慮する必要があります。ディレクトリの特定部分に匿名ア
クセスを許可する場合、そのディレクトリへのアクセス権を保持するすべての
ユーザーが読み取りアクセスを保持することになります。資格レベルとして
anonymousを使用する場合、すべての LDAPネームエントリおよび属性に読み取りア
クセスを許可する必要があります。

注意 –匿名でのディレクトリへの書き込みは、決して許可してはなりません。この書
き込みを許可すると、どのユーザーでも書き込みアクセス権のあるDIT内の情報 (別
のユーザーのパスワードや自分自身の識別情報など)を変更することが可能になりま
す。

注 – Sun Java System Directory Serverを使用すると、IPアドレス、DNS名、認証方
式、および時刻に基づいてアクセスを制限できます。さらに指定を加えて、アクセ
スを制限することもできます。詳細については、ご使用のバージョンの Sun Java
System Directory Serverの『管理者ガイド』のアクセス権の管理に関する章を参照して
ください。

プロキシ (Proxy)
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クライアントは、単一のプロキシアカウントを使用して、ディレクトリへの認証ま
たはバインドを行います。このプロキシアカウントには、ディレクトリへのバイン
ドを許可されるエントリを設定できます。このプロキシアカウントは、LDAP
サーバー上でネームサービス機能を実行するのに十分のアクセス権を必要としま
す。プロキシアカウントは、システムごとに共有されるリソースです。つまり、root
ユーザーを含む、プロキシアクセスを使ってシステムにログインした各ユーザーに
は、そのシステム内のほかのすべてのユーザーと同じ結果が表示されます。プロキ
シ資格レベルを使用して、すべてのクライアントで proxyDNおよび proxyPasswordを
構成する必要があります。暗号化された proxyPasswordはローカルのクライアントに
格納されます。別のクライアントグループに対しては別のプロキシを設定できま
す。たとえば全営業クライアント用のプロキシを構成する場合、企業全体からアク
セス可能なディレクトリと営業ディレクトリの両方へのアクセスを許可しつつ、給
与情報を保持する人事ディレクトリへのアクセスを許可しない、という方法が可能
です。最も極端な例として、各クライアントに別個のプロキシを割り当てること
や、すべてのクライアントに同じプロキシを割り当てることも可能です。一般的な
LDAP配備はこの両極端の中間に位置します。選択は慎重に行なってください。プロ
キシエージェントが不足していると、リソースへのユーザーアクセスを制御する能
力が制限されます。ただし、プロキシが多過ぎる場合、システムの設定および保守
が困難になります。適切な権限をプロキシユーザーに付与する必要があります
が、その程度は環境によって異なります。使用する構成に最適の認証方式を決定す
るための情報については、158ページの「資格の保存」を参照してください。

プロキシユーザーのパスワードを変更した場合、そのプロキシユーザーを使用する
すべてのクライアントで情報を更新する必要があります。LDAPアカウントのパス
ワード有効期間を設定する場合、プロキシユーザーに関してはこの設定を解除して
ください。

注 –プロキシ資格レベルは、指定されたシステムのすべてのユーザーおよびプロセス
に適用されます。2人のユーザーが異なるネーミングポリシーを使用する場合は、別
個のマシンを使用するか、ユーザー別の認証モデルを使用する必要があります。

また、クライアントが認証にプロキシ資格を使用する場合、proxyDNはすべての
サーバーで同じ proxyPasswordを保持する必要があります。

匿名プロキシ(proxy anonymous)

匿名プロキシは複数値のエントリで、複数の資格レベルが内部に定義されていま
す。匿名プロキシレベルを割り当てられたクライアントは、最初にそのプロキシ識
別情報を使用して認証を試みます。ユーザーのロックアウト、パスワードの有効期
限切れなどの何らかの理由でクライアントがプロキシユーザーとしての認証ができ
なかった場合、クライアントは匿名アクセスを使用します。この場合、ディレクト
リの構成に応じて、別のサービスレベルに移行する可能性があります。

ユーザー別 (Per User)
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ユーザー別 (self)の認証では、ディレクトリサーバーの認証時にKerberos識別情報
(主体)を使用して各ユーザーまたは各システムの検索が実行されます。ユーザー別
の認証では、システム管理者は、アクセス制御情報 (ACI)、アクセス制御リスト
(ACL)、役割、グループ、またはその他のディレクトリアクセス制御機構を使用し
て、特定のユーザーまたはシステムの特定のネームサービスデータへのアクセスを
許可または拒否できます。

注 –ユーザー別のモードを設定する場合は、このモードを表す設定値「self」を使用
します。

ユーザー別の認証モデルを使用するには、Kerberosシングルサインオンサービスを
配備する必要があります。また、配備に使用する 1つ以上のディレクトリ
サーバーで SASLおよび SASL/GSSAPI認証機構をサポートする必要がありま
す。Kerberosでは、ホスト名の検索に LDAPではなく、ファイルおよびDNSを使用
することを前提としているため、この環境にはDNSを配備するようにしてくださ
い。また、ユーザー別の認証を使用するには、nscdを有効にする必要がありま
す。この構成では、nscdデーモンはオプションの構成要素ではありません。

enableShadowUpdateスイッチ
Solaris 10 10/09リリース以降では、クライアントで enableShadowUpdateスイッチが
trueに設定されている場合、管理者資格がシャドウデータの更新に使用されま
す。シャドウデータは、ディレクトリサーバーの shadowAccountオブジェクトクラス
に格納されます。管理者資格は、150ページの「ローカルのクライアント属性」で説
明しているように、adminDNおよび adminPassword属性の値によって定義されま
す。これらの管理者資格は、それ以外の目的には使用されません。

管理者資格のプロパティーは Proxy資格のプロパティと類似しています。管理者資格
の場合、シャドウデータを読み取ったり更新するには、ユーザーはゾーンのすべて
の特権を持つか、rootの有効なUIDを持っている必要があるという例外がありま
す。管理者資格は、ディレクトリへのバインドが許可されるエントリに割り当てる
ことができます。ただし、LDAPサーバーのディレクトリマネージャー識別情報
(cn=Directory Manager)には同じものを使用しないでください。

管理者資格が設定されたこのエントリは、ディレクトリ内のシャドウデータに対す
る十分な読み取りおよび書き込みアクセスを持っている必要があります。エントリ
はシステムごとに共有されるリソースであるため、adminDNおよび adminPassword属
性はクライアントごとに構成する必要があります。暗号化された adminPasswordは
ローカルのクライアントに格納されます。パスワードには、クライアント用に構成
された認証方式と同じ方式が使用されます。管理者資格は、シャドウデータの読み
取りと更新を行うために、特定のシステムのすべてのユーザーおよびプロセスに
よって使用されます。
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資格の保存
プロキシ識別情報を使用するようクライアントを設定する場合、クライアントは
proxyDNおよび proxyPasswordを /var/ldap/ldap_client_cred内に保存します。セ
キュリティー保護のため、このファイルへのアクセスは rootのみに許可さ
れ、proxyPasswordの値は暗号化されます。過去の LDAP実装ではプロキシ資格はク
ライアントのプロファイル内に格納されましたが、Solaris 9 LDAPネームサービスで
はこれは行われません。初期化時に ldapclientを使用して設定されたプロキシ資格
は、すべてローカルに保存されます。このため、プロキシのDNおよびパスワード
情報に関するセキュリティーが向上します。クライアントプロファイルの設定方法
の詳細については、第 12章「LDAPクライアントの設定 (手順)」を参照してくださ
い。

同様に、シャドウデータの更新が有効になるようにクライアントを構成し、クライ
アント資格レベルが selfではない場合、クライアントは adminDNおよび
adminPassword属性を /var/ldap/ldap_client_credファイルに保存しま
す。adminPasswordの値も暗号化され、ldap_cachemgrデーモンプロセスによっての
み使用されます。

ユーザー別の認証を使用するようクライアントを構成している場合、認証時に各主
体 (各ユーザーまたはホスト)用のKerberos識別情報およびKerberosチケット情報が
使用されます。この環境では、ディレクトリサーバーはKerberos主体をDNに
マッピングします。このDNの認証には、Kerberos資格が使用されます。次
に、ディレクトリサーバーは、必要に応じアクセス制御情報 (ACI)機構を使用し
て、ネームサービスデータへのアクセスを許可または拒否します。この状況で
は、ディレクトリサーバーの認証にKerberosチケット情報が使用されます。システ
ムが、認証DNまたはパスワードをシステムに保存することはありません。した
がって、この種類の構成では、クライアントを ldapclientコマンドを使用して初期
化するときに、adminDNおよび adminPassword属性を指定する必要はありません。

認証方式の選択
プロキシ資格または匿名プロキシ資格を割り当てる場合、プロキシによるディレク
トリサーバーへの認証方式も選択する必要があります。デフォルトの認証方式は
none (匿名によるアクセス)です。認証方式には、関連するトランスポートセキュリ
ティーオプションも含まれます。

認証方式には、資格レベルと同様、複数値を指定できます。たとえば、クライアン
トプロファイルを設定することにより、クライアントがTLSでセキュリティー保護
された simpleメソッドを最初に使用してバインドを試みるようにできます。これが
成功しない場合、クライアントは sasl/digest-MD5メソッドを使用してバインドを試
みます。そのあと、authenticationMethodは tls:simple;sasl/digest-MD5になりま
す。
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LDAPネームサービスは、いくつかの Simple Authentication and Security Layer (SASL)機
構をサポートします。これらの機構を使用すると、TLSなしでセキュリティー保護
されたパスワードを交換できます。ただし、これらの機構はデータの完全性や機密
性を保証するものではありません。SASLの詳細については、RFC 2222を参照してく
ださい。

次の認証機構がサポートされています。

■ none

クライアントは、ディレクトリへの認証を行いません。これは、anonymous資格
レベルと等価です。

■ simple

認証方式 simpleを使用する場合、クライアントシステムはユーザーのパスワード
を平文で送信してサーバーへのバインドを実行します。このため、セッションが
IPsecにより保護されていない限り、パスワードが漏洩しやすくなります。認証方
式 simpleを使用する主な利点は、すべてのディレクトリサーバーがこの方式をサ
ポートしていること、および設定が容易であるという点です。

■ sasl/digest-MD5

認証時にクライアントのパスワードは保護されますが、セッションは暗号化され
ません。Sun Java System Directory Serverを含むいくつかのディレクトリ
サーバーは、sasl/digest-MD5認証方式もサポートします。digest-MD5の主な利点
は、認証時にパスワードが平文のままネットワーク上を流れないため、simpleよ
りも安全であるという点です。digest-MD5の詳細については、RFC 2831を参照し
てください。digest-MD5は、cram-MD5のセキュリティーが改善されたものと見な
されます。

sasl/digest-MD5を使用する場合、認証はセキュリティー保護されますが
セッションは保護されません。

注 – Sun Java System Directory Serverを使用している場合、パスワードをディレクト
リ内に「平文」で格納する必要があります。

■ sasl/cram-MD5

この場合、LDAPセッションは暗号化されませんが、sasl/cram-MD5を使用して認
証が行われるため、認証時にクライアントのパスワードが保護されます。

cram-MD5認証方式の詳細については、RFC 2195を参照してください。すべての
ディレクトリサーバーが cram-MD5をサポートしているわけではありません。たと
えば、Sun Java System Directory Serverは cram-MD5をサポートしません。

■ sasl/GSSAPI

この認証方式は、ユーザー別の検索を有効にする場合に、self資格モードととも
に使用されます。クライアントの資格を使用するために割り当てられた
ユーザー別の nscdは、sasl/GSSAPI方式およびクライアントのKerberos資格を使
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用して、ディレクトリサーバーへのバインドを実行します。ディレクトリ
サーバーでは、アクセスをユーザー別に制御できます。

■ tls:simple

クライアントは、simpleを使用してバインドを行い、セッションは暗号化されま
す。パスワードは保護されます。

■ tls:sasl/cram-MD5

sasl/cram-MD5を使用して、LDAPセッションの暗号化およびクライアントによる
ディレクトリサーバーへの認証が行われます。

■ tls:sasl/digest-MD5

sasl/digest-MD5を使用して、LDAPセッションの暗号化およびクライアントによ
るディレクトリサーバーへの認証が行われます。

注意 – Sun Java System Directory Serverで digest-MD5を使用する場合、パスワードを平
文で格納する必要があります。認証方式を sasl/digest-MD5または
tls:sasl/digest-MD5に設定する場合、プロキシユーザーのパスワードを平文で格納
する必要があります。平文で格納する場合には、userPassword属性が適切なACIを
保持するようにして読み取り不可にするよう、特に注意してください。

次の表に、さまざまな認証方式およびその特性の概要を示します。

表 9–4 認証方式

バインド
通信時のパス
ワード

Sun Java System
Directory Serverで
のパスワード セッション

none いいえ なし なし 暗号化しない

simple はい 平文 任意 暗号化しない

sasl/digest-MD5 はい 暗号化 平文 暗号化しない

sasl/cram-MD5 はい 暗号化 なし 暗号化しない

sasl/GSSAPI はい Kerberos Kerberos 暗号化

tls:simple はい 暗号化 任意 暗号化

tls:sasl/cram-MD5 はい 暗号化 なし 暗号化

tls:sasl/digest-MD5 はい 暗号化 平文 暗号化

認証とサービス
認証方式を特定のサービスに対して serviceAuthenticationMethod属性に指定できま
す。現在この機能をサポートしているサービスを次に示します。
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■ passwd-cmd

このサービスは、passwd(1)により、ログインパスワードおよびパスワード属性の
変更に使用されます。

■ keyserv

このサービスは、chkey(1)および newkey(1M)ユーティリティーによ
り、ユーザーのDiffie-Hellman鍵ペアの作成および変更に使用されます。

■ pam_ldap

このサービスは、pam_ldap(5)を使用したユーザーの認証に使用されます。
pam_ldapは、アカウントの管理をサポートします。

注 –サービスが serviceAuthenticationMethodセットを保持しない場
合、authenticationMethod属性の値がデフォルトになります。

注 –ユーザー別のモードでは、163ページの「pam_krb5サービスモジュール」 (pam
Kerberos)が認証サービスとして使用されます。この操作モードで
は、ServiceAuthenticationMethodは不要です。

注 – enableShadowUpdateスイッチを trueに設定した場合、ldap_cachemgrデーモンは
passwd-cmdの serviceAuthenticationMethodパラメータに定義された認証方式を使用
して LDAPサーバーにバインドします (この認証方式が定義されている場合)。このパ
ラメータが存在しない場合、authenticationMethodが使用されます。デーモンは認証
方式 noneを使用しません。

次に示す例は、クライアントプロファイルの 1セクションです。ここ
で、ユーザーはディレクトリサーバーへの認証に sasl/digest-MD5を使用します
が、パスワードの変更には SSLセッションを使用します。

serviceAuthenticationMethod=pam_ldap:sasl/digest-MD5

serviceAuthenticationMethod=passwd-cmd:tls:simple

プラグイン可能な認証方式
PAMフレームワークを使用することで、pam_unix、pam_krb5、pam_ldapなどの中か
らサーバー認証サービスを選択できます。

ユーザー別の認証方式を使用する場合、上記の 3つの認証サービスの中で最も強力
な pam_krb5を有効にする必要があります。pam_krb5(5)および『Solarisのシステム管
理 (セキュリティサービス)』を参照してください。
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ユーザー別の認証が有効でない場合でも、pam_krb5認証システムを使用できま
す。プロキシまたは匿名の資格レベルを使用してディレクトリサーバーのデータに
アクセスする場合、ディレクトリデータへのアクセスをユーザーごとに制限するこ
とはできません。

匿名またはプロキシ認証方式を使用する場合は、pam_unixを使用するよりも、柔軟
性の向上、より強力な認証方式、およびアカウント管理機能を備えた、pam_ldapを
使用することをお勧めします。

pam_unixサービスモジュール
pam.conf(4)ファイルを変更していない場合、デフォルトで pam_unixの機能が有効に
なっています。

注 – pam_unixモジュールは削除されたので、Solarisではサポートされていません。そ
の他のサービスモジュールによって、同等またはそれ以上の機能が提供されま
す。したがって、このマニュアルでは、pam_unixは pam_unixモジュールではなくそ
の同等の機能を指します。

pam_unixと同等の機能を提供するモジュールは、次のとおりです。

pam_authtok_check(5)
pam_authtok_get(5)
pam_authtok_store(5)
pam_dhkeys(5)
pam_passwd_auth(5)
pam_unix_account(5)
pam_unix_auth(5)
pam_unix_cred(5)
pam_unix_session(5)

pam_unixは従来のUNIX認証モデルに従い、次のように動作します。

1. クライアントは、ネームサービスからユーザーの暗号化されたパスワードを取得
します。

2. ユーザーは、ユーザーパスワードの入力を求められます。
3. ユーザーのパスワードが暗号化されます。
4. クライアントは、暗号化された 2つのパスワードを比較して、ユーザーを認証す
るかどうかを決定します。

pam_unixを使用する場合、次の 2つの制限が存在します。

■ パスワードは、平文を含むほかの暗号化方式ではなく、UNIX crypt形式で格納す
る必要があります。
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■ userPassword属性は、ネームサービスから読み取り可能でなければなりません。

たとえば、資格レベルを匿名に設定する場合、すべてのユーザーに対し
てuserPassword属性を読み取り可能にする必要があります。同様に、資格レベル
を proxyに設定する場合、userPassword属性の読み取りをプロキシユーザーに許
可する必要があります。

注 – pam_unixは、sasl認証方式 digest-MD5と互換性がありません。これは、Sun Java
System Directory Serverでは digest-MD5を使用するためにパスワードを平文で格納す
る必要があるのに対し、pam_unixではパスワードを crypt形式で格納する必要がある
ためです。

注 – Solaris 10 10/09リリース以降では、enableShadowUpdateスイッチが trueに設定さ
れていると、pam_unixでアカウント管理がサポートされます。リモート LDAP
ユーザーアカウントのコントロールは、passwdおよび shadowファイルに定義された
ローカルユーザーアカウントに適用されるコントロールと同じように適用されま
す。enableShadowUpdateモードでは、LDAPアカウントについてはシステムが更新を
行い、パスワードの有効期限管理とアカウントのロックのために LDAPサーバー上
のシャドウデータを使用します。ローカルアカウントのシャドウデータはローカル
クライアントシステムに適用されるのに対して、LDAPユーザーアカウントのシャド
ウデータはすべてのクライアントシステムのユーザーに適用されます。

パスワードの履歴チェックは、ローカルクライアントに対してのみサポートさ
れ、LDAPユーザーアカウントに対してはサポートされません。

pam_krb5サービスモジュール
pam_krb5(5)および『Solarisのシステム管理 (セキュリティサービス)』を参照してく
ださい。

pam_ldapサービスモジュール
pam_ldapを実装すると、ユーザーは pam_ldapの serviceAuthenticationMethodパラ
メータに定義された認証方式を使用して LDAPサーバーにバインドします (このパラ
メータが存在する場合)。このパラメータが存在しない場合、authenticationMethod

が使用されます。

pam_ldapが、ユーザーの識別情報および指定されたパスワードでサーバーにバイン
ドできれば、ユーザーが認証されたことになります。
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注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、rsh、rlogin、sshなどのツールによるパスワードを使用しないロ
グインは失敗します。

一方、pam_ldap(5)を Sun Java System Directory Server DS5.2p4以降のリリースで使用す
ることで、ユーザーはパスワードを入力せずに、rsh、rlogin、rcp、および sshを
使ってログインできるようになりました。

pam_ldap(5)は変更され、ユーザーのログイン時にDirectory Serverへの認証を実行せ
ずに、アカウントの管理およびユーザーのアカウント状態の取得を実行できるよう
になりました。Directory Server上でこの機能を制御するのは、1.3.6.1.4.1.42.2.27.9.5.8
です。これは、デフォルトで有効になっています。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

pam_ldapは、userPassword属性を読み取りません。このため、pam_unixを使用する
ほかのクライアントが存在しない限り、userPassword属性の読み取りアクセス権を
付与する必要はありません。また、pam_ldapは、認証方式 noneをサポートしませ
ん。このため、クライアントが pam_ldapを使用できるよう
に、serviceAuthenticationMethodまたは authenticationMethod属性を定義する必要
があります。詳細については、pam_ldap(5)のマニュアルページを参照してくださ
い。

注意 –認証方式 simpleを使用する場合、第三者がネットワーク上で userPassword属
性を読み取ることができます。

225ページの「pam_ldapに対応した pam.confファイルの例」を参照してください。

次の表に、pam_unix、pam_ldap、および pam_krb5の主な相違点を示します。
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表 9–5 pam_unix、pam_ldap、および pam_krb5の使用におけるLDAPの認証動作

pam_unix pam_ldap pam_krb5

パスワードの送信 passwdサービス認証方
式を使用します

passwdサービス認証方
式を使用します

パスワードではな
く、Kerberosシングル
サインオンテクノロジ
を使用します

新規パスワードの送信 暗号化します 暗号化しません (TLSを
使用しない場合)

Kerberosを使用しま
す。パスワードは
ネットワークに送信さ
れません

新規パスワードの格納 crypt形式 Sun Java System
Directory Serverで定義
されたパスワード格納
スキーマ

パスワードはKerberos
を使って管理されます

パスワードの読み取り はい いいえ いいえ

パスワード変更後の
sasl/digestMD5の互換
性

ありません。パス
ワードは平文では格納
されませ
ん。ユーザーを認証で
きません。

あります。デフォルト
のストレージスキーマ
が平文 (clear)に設定
されていれ
ば、ユーザーを認証で
きます。

ありませ
ん。sasl/GSSAPIが使
用されます。Kerberos
kdcを使用して LDAP
ディレクトリ
サーバー内のパス
ワードデータベースを
管理する場合を除
き、パスワードが
ネットワーク上に送信
されることも、ディレ
クトリサーバーに保存
されることもありませ
ん。

パスワードポリシーの
サポート

ありま
す。enableShadowUpdate

を trueに設定する必要
があります。

はい (構成されている
場合)。

pam_krb5(5)、Kerberos
V5アカウント管理モ
ジュールを参照してく
ださい。

PAMおよびパスワードの変更
パスワードを変更するには、passwdコマンドを使用します。enableShadowUpdateス
イッチが trueに設定されていない場合、userPassword属性がユーザーによって書き
込み可能である必要があります。enableShadowUpdateスイッチが trueに設定されて
いる場合、管理者資格で userPassword属性を更新できる必要がありま
す。passwd-cmd用の serviceAuthenticationMethodが、この操作の
authenticationMethodを無効にすることに留意してください。使用する認証方式に
よっては、現行のパスワードの暗号化解除がネットワーク上で行われる場合があり
ます。
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pam_unixの場合、UNIX cryptフォーマットを使用して新しい userPassword属性が暗
号化されタグ付けされてから、LDAPへの書き込みが行われます。このため、新規パ
スワードは、サーバーへのバインドに使用される認証方式に関係なく、ネット
ワーク上で暗号化されます。詳細は、pam_authtok_store(5)のマニュアルページを参
照してください。

enableShadowUpdateスイッチが trueに設定されている場合、ユーザーのパスワード
が変更されると、pam_unixも関連するシャドウ情報を更新します。pam_unix

は、ローカルユーザーのパスワードが変更されたときに pam_unixが更新するローカ
ル shadowファイル内の同じ shadowフィールドを更新します。

Solaris 10ソフトウェアリリース以降、pam_ldapではパスワード更新がサポートされ
ません。pam_ldapパスワード更新機能は、以前に推奨されていた pam_authtok_store

と server_policyオプションによって置き換えられます。pam_authtok_storeを使用
すると、新しいパスワードは平文で LDAPサーバーに送信されます。このため、機
密性を保つためにTLSを使用する必要があります。TLSを使用しない場合、新しい
userPasswordが漏洩する危険性があります。Sun Java System Directory Serverでタグ付
けされていないパスワードを設定すると、passwordStorageScheme属性を使用してパ
スワードが暗号化されます。passwordStorageSchemeの詳細については、ご使用の
バージョンの Sun Java System Directory Serverの『管理者ガイド』のユーザーアカウン
トの管理に関する節を参照してください。

注 – passwordStorageScheme属性を設定する際、次の構成上の問題を考慮する必要が
あります。pam_unixを使用するNIS、NIS+、またはほかのクライアントがリポジト
リとして LDAPを使用する場合、passwordStorageSchemeに対して cryptを実行する
必要があります。また、Sun Java System Directory Serverで sasl/digest-MD5に対して
pam_ldapを使用する場合、passwordStorageSchemeを平文に設定する必要がありま
す。

アカウント管理
アカウントおよびパスワードの管理システムとして pam_krb5を選択すると、アカウ
ント、パスワード、アカウントロックアウト、およびアカウント管理のその他の詳
細情報がすべてKerberos環境により管理されます。pam_krb5(5)および『Solarisのシ
ステム管理 (セキュリティサービス)』を参照してください。

pam_krb5を使用しない場合は、LDAPネームサービスを構成して、Sun Java System
Directory Serverのパスワードおよびアカウントロックアウトポリシーのサポートを活
用できます。pam_ldap(5)を構成して、ユーザーアカウント管理をサポートすること
が可能です。passwd(1)を正しい PAM構成で使用すると、Sun Java System Directory
Serverパスワードポリシーによるパスワードの構文規則が適用されます。
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次のアカウント管理機能が、pam_ldap(5)でサポートされます。これらの機能
は、Sun Java System Directory Serverのパスワードとアカウントのロックアウトポリ
シー構成を利用しています。必要な機能を必要な数だけ利用できます。

■ 古くなったり、有効期限の切れたパスワードを通知する

パスワードは、予定にしたがって変更する必要があります。パスワードを定めら
れた期間内に変更しないとそのパスワードは無効になります。期限切れのパス
ワードでは、ユーザーが認証されません。

期限切れの警告期間内のログイン時には、常に警告メッセージを表示しま
す。メッセージには期限切れまでの日数と時間が表示されます。

■ パスワードの構文チェック

新規パスワードは、最小文字数の条件を満たしている必要があります。ま
た、ユーザーのディレクトリエントリにある uid、cn、sn、および mailと同じ値
をパスワードに設定することはできません。

■ パスワードの履歴チェック

パスワードの再利用はできません。以前使われていたパスワードに変更しようと
すると、passwd(1)コマンドは失敗します。LDAP管理者は、サーバーの履歴リス
トに保持するパスワードの数を設定することができます。

■ ユーザーアカウントのロックアウト

認証の失敗が設定された回数に達すると、そのユーザーアカウントはロックアウ
トされます。管理者がアカウントを非アクティブにした場合も、そのユーザーは
ロックアウトされます。アカウントのロックアウト期間が経過するか、管理者が
再びアカウントをアクティブにするまで、認証は成功しません。

注 –以上のアカウント管理機能は、Sun Java System Directory Serverだけで有効で
す。サーバー上のパスワードとアカウントのロックアウトポリシーの構成について
の詳細は、ご使用のバージョンの Sun Java System Directory Serverの『管理者ガイ
ド』の「ユーザーアカウントの管理」の章を参照してください。227ページの「アカ
ウント管理のために pam_ldapを構成した pam.confファイル例」も参照してくださ
い。proxyアカウントでは、アカウント管理を有効にしないでください。

Sun Java System Directory Server上でパスワードとアカウントのロックアウトポリ
シーを構成する前に、すべてのホスト上で pam_ldapアカウント管理に基づいた「最
新の」 LDAPクライアントが使われていることを確認します。

さらに、クライアントが正しい構成の pam.conf(4)ファイルを保持していることを確
認します。正しい構成ファイルを保持していない場合、 LDAPネームサービスは
proxyやユーザーパスワードが期限切れの時に動作しません。
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注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、rsh、rlogin、sshなどのツールによるパスワードを使用しないロ
グインは失敗します。

一方、pam_ldap(5)を Sun Java System Directory Server DS5.2p4以降のリリースで使用す
ることで、ユーザーはパスワードを入力せずに、rsh、rlogin、rcp、および sshを
使ってログインできるようになりました。

pam_ldap(5)は変更され、ユーザーのログイン時にDirectory Serverへの認証を実行せ
ずに、アカウントの管理およびユーザーのアカウント状態の取得を実行できるよう
になりました。Directory Server上でこの機能を制御するのは、1.3.6.1.4.1.42.2.27.9.5.8
です。これは、デフォルトで有効になっています。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

pam_unixを使用したアカウント管理
Solaris 10 10/09リリース以降では、enableShadowUpdateスイッチが使用できま
す。enableShadowUpdateを trueに設定すると、LDAPはアカウント管理のファイル
ネームサービスと同じ機能を提供します。

クライアントで enableShadowUpdateスイッチが trueに設定されている場合、ローカ
ルアカウントで使用可能なアカウント管理機能が LDAPアカウントでも使用できま
す。この機能には、パスワードの有効期限管理、アカウントの有効期限管理および
通知、ログインに失敗したアカウントのロックなどが含まれます。また、passwdコ
マンドの -dluNfnwxオプションが LDAPでサポートされるようになりました。これに
より、passwdコマンドの完全な機能と、ファイルネームサービスの pam_unix*モ
ジュールが LDAPネームサービスでサポートされます。enableShadowUpdateスイッチ
は、ファイルと LDAPスコープの両方に定義されたユーザーに対して一貫したアカ
ウント管理を実装する 1つの方法を提供します。

ユーザーが自身のアカウント管理データを変更するのを防ぐため、また、パス
ワードポリシーを回避するために、LDAPサーバーは、サーバー上にあるユーザー自
身のシャドウデータに対するユーザーの書き込みアクセスを防止するように構成さ
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れています。管理者資格を持つ管理者は、クライアントシステムに対してシャドウ
データの更新を実行します。しかし、この構成は、ユーザーによるパスワードの変
更が必要な pam_ldapモジュールと競合してしまいます。したがって、pam_ldapと
pam_unixによるアカウント管理には互換性がありません。

注意 –同じ LDAPネームドメインで pam_ldapと pam_unixの両方を使用しないでくださ
い。すべてのクライアントが pam_ldapを使用するか、またはすべてのクライアント
が pam_unixを使用します。この制限により、専用の LDAPサーバーが必要になる場
合があります。たとえば、Webまたは電子メールアプリケーションで
は、ユーザーが LDAPサーバー上にあるパスワードを変更する必要がある場合があ
ります。

また、enableShadowUpdateの実装では、管理者資格 (adminDNと adminPassword )
が、各クライアント上にローカルで格納されている必要があります。adminPassword

は暗号化されており、ldap_cachemgrデーモンによって /var/ldap/ldap_client_cred

ファイルからのみ読み取りが可能ですが、管理者資格を保護するために細心の注意
が必要です。管理者資格を保護するために、サーバーのディレクトリマネージャー
(cn=directory manager)とは異なる情報を使用してください。別の保護方法として
は、serviceAuthenticationMethodを構成する際に、passwd-cmdサービスに対して
tls:simpleまたはより保護されたレベルを使用します。このようにすること
で、adminPasswordの値が平文で送信されず、漏洩に対して脆弱になりません。

pam_ldapをアカウント管理に対して使用するのとは異なり、pam_unixをアカウント
管理に対して使用する場合は、/etc/pam.confファイルの変更は必要ありません。デ
フォルトの /etc/pam.confファイルで十分です。

LDAPネームサービスのセキュリティーモデル
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LDAPネームサービスの計画要件 (手順)

この章では、サーバーとクライアントの設定およびインストール処理を開始する前
に実行する必要のある上流工程の計画について説明します。

この章の内容は次のとおりです。

■ 171ページの「LDAPの計画の概要」
■ 172ページの「LDAPネットワークモデルの計画」
■ 172ページの「ディレクトリ情報ツリー (DIT)の計画」
■ 174ページの「LDAPと複製サーバー」
■ 175ページの「LDAPセキュリティーモデルの計画」
■ 177ページの「LDAP用のクライアントプロファイルおよびデフォルト属性値の計
画」

■ 178ページの「LDAPデータ生成の計画」

LDAPの計画の概要
LDAPクライアントプロファイルは、LDAPクライアントが使用する構成情報の集合
体です。 LDAPクライアントは、このプロファイルを使用して、サポートする LDAP
サーバーについての LDAPネームサービス情報にアクセスします。この章で
は、LDAPネームサービスのさまざまな分野での計画方法を説明します。その中に
は、ネットワークモデル、ディレクトリ情報ツリー、セキュリティーモデル、さま
ざまなプロファイル属性のデフォルト値、およびデータ生成の準備が含まれます。

10第 1 0 章
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LDAPネットワークモデルの計画
可用性およびパフォーマンスを考慮すると、企業規模のネットワークの各サブ
ネットが LDAPサーバーを独自に保持して、サブネット内のすべての LDAPクライア
ントにサービスを提供する方法が最善です。これらのサーバーの 1つだけをマス
ター LDAPサーバーにする必要があります。残りはすべてマスターサーバーの複製
にできます。

ネットワーク構成を計画する前に、使用可能なサーバーの数、クライアントが
サーバーにアクセスする方法、複数のサーバーへのアクセス順序について考慮する
必要があります。サブネットごとに 1つのサーバーが存在する場
合、defaultServerList属性を使用してすべてのサーバーのリストを作成し、LDAP
クライアントからアクセス順序をソートおよび操作できます。速度またはデータ管
理上の理由から、特定の順序でサーバーにアクセスする必要がある場合
は、preferredServerList属性を使用してサーバーへの固定されたアクセス順序を定
義します。マスターサーバーをこれらのリストに配置しないことで、マス
ターサーバーへの負荷を軽減できます。

さらに、サーバーおよびネットワーク構成を計画する際に考慮するに値する 3つの
属性があります。bindTimeLimit属性はTCP接続要求のタイムアウト値の設定に使用
されます。searchTimeLimit属性は LDAP検索操作のタイムアウト値の設定
に、profileTTL属性は LDAPクライアントによるサーバーからのプロファイルのダ
ウンロード頻度の制御に、それぞれ使用できます。速度が遅いか不安定なネット
ワークの場合、bindTimeLimitおよび searchTimeLimit属性にデフォルト値より大き
い値を設定することが必要な場合があります。配備の初期テスト段階
で、profileTTL属性値を引き下げて、頻繁に行われる LDAPサーバー内のプロ
ファイルの変更をクライアントが取得するようにしてもよいでしょう。

ディレクトリ情報ツリー (DIT)の計画
LDAPネームサービスは、デフォルトのディレクトリ情報ツリー (DIT)および関連す
るデフォルトのスキーマを保持します。たとえば、ou=peopleコンテナに
は、ユーザーアカウント、パスワード、およびシャドウ情報が含まれま
す。ou=hostsコンテナには、ネットワーク内のシステムに関する情報が含まれま
す。ou=peopleコンテナ内の各エントリは、objectclassの posixAccountおよび
shadowAccountのエントリになります。

デフォルトDITは、巧みに設計されたディレクトリ構造であり、オープンな標準に
基づいています。これは、ほとんどのネームサービスのニーズに応えるもので、変
更せずに使用することが推奨されています。デフォルトDITの使用を選択する場
合、決定する必要があるのは、ディレクトリツリー内のどのノード (起点識別名)か
ら、指定されたドメインのネームサービス情報を検索するかという点だけです。こ
のノードは、defaultSearchBase属性を使用して指定されます。さら
に、defaultSearchScope属性を設定して、ネームサービスが実行する検索範囲をク
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ライアントに指定することもできます。検索範囲には、識別名 (DN)内の 1レベルだ
けを検索するか (one)、DN内のサブツリー全体を選択するか (sub)を指定できます。

ただし、既存のDITを利用する場合でも、ディレクトリツリー内に散在するネーム
サービスデータを使用してより複雑なDITを処理する場合でも、LDAPネームサービ
スにより高度な柔軟性が求められる場合があります。たとえば、ユーザーアカウン
トエントリがツリーの別の場所に存在する場合があります。クライアントプロ
ファイル内で serviceSearchDescriptor、attributeMap、および objectclassMap属性
を設定して、これらの状況に対応します。

サービス検索記述子を使用して、特定のサービスのデフォルト検索ベース、検索範
囲、および検索フィルタを置き換えることができます。146ページの「サービス検索
記述子 (SSD)とスキーママッピング」を参照してください。

AttributeMapおよび ObjectclassMap属性を使用して、スキーママッピングを行うこ
とができます。これらの属性を使用すると、既存のDITで LDAPネームサービスを
動作させることができます。たとえば、posixAccountオブジェクトクラスを既存の
オブジェクトクラス myAccountへマップできます。posixAccountオブジェクトクラス
内の属性を myAccountオブジェクトクラス内の属性へマップできます。

複数のディレクトリサーバー
複数の LDAPサーバーで 1つのDITを構成することも可能です。たとえば、DITのい
くつかのサブツリーを、ほかの LDAPサーバー上に配置できます。この場合、LDAP
サーバーは、既知ではあるが自身のデータベース内に存在しないネームデータを求
める LDAPクライアントを、別のサーバーに委ねることができます。この種のDIT
構成を計画する場合、LDAPネームサービスがサーバー参照に従ってネームサービス
検索を続行することを示すように、クライアントのプロファイル属性
followReferralsを設定する必要があります。ただし可能であれば、指定されたドメ
インのネームデータすべてを単独のディレクトリサーバー上に配置するのが最善で
す。

クライアントが通常は読み取り専用の複製にアクセスし、必要な場合にのみ読み取
り/書き込み可能なマスターサーバーへの参照を利用する場合、参照が役に立ちま
す。この方法では、要求が複製により処理されるため、マスターサーバーに過度の
負荷がかかることはありません。

ほかのアプリケーションとのデータ共有
LDAPを最大限に活用するには、論理エントリごとに 1つの LDAPエントリが存在す
る必要があります。たとえば、ユーザーは、企業白書に関する情報だけでなく、
Solarisアカウント情報やアプリケーション固有のデータも保持できま
す。posixAccountおよび shadowAccountは補助オブジェクトクラスであるため、これ
らのデータをディレクトリ内のエントリに追加できます。このため、注意深い計
画、設定、および管理が必要になります。

ディレクトリ情報ツリー (DIT)の計画
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ディレクトリ接尾辞の選択
適切なディレクトリ接尾辞の選択方法については、Sun Java System Directory Server (以
前の名称は Sun ONE Directory Server)のマニュアルを参照してください。

LDAPと複製サーバー
複製サーバーを設定する場合、次の 3つの方法が存在します。
■ 単一マスター複製 (Single-master replication)
■ 浮動マスター複製 (Floating-master replication)
■ 複数マスター複製 (Multi-master replication)

「単一マスター」

単一マスター複製では、指定されたパーティションまたはパーティション化されて
いないネットワークに対して、1つのマスターサーバーだけが、ディレクトリエント
リの書き込み可能なコピーを保持します。複製サーバーは、ディレクトリエントリ
の読み込み専用コピーを保持します。複製とマスターの両方が検索、比較、および
バインド操作を実行できますが、書き込み操作を実行できるのはマス
ターサーバーだけです。

単一マスター複製の不利な点は、マスターサーバーで単一点障害が発生した場合で
す。マスターサーバーがダウンした場合、どの複製サーバーからも書き込み操作を
実行できません。

「浮動マスター」

浮動マスターは、指定されたパーティション化されたネットワークまたは
パーティション化されていないネットワークに対し、書き込み権限を保持するマス
ターサーバーは常に 1つだけである点で、単一マスターを使用する場合と似ていま
す。ただし浮動マスターを使用すると、マスターサーバーがダウンした場合、アル
ゴリズムにより複製の 1つが自動的にマスターサーバーに変化します。

浮動マスター複製の不利な点は、ネットワークがパーティション化され、どちらの
側のパーティション上の複製もマスターになった場合、ネットワークを再結合する
際、新規マスター間の調整が非常に複雑になり得ることです。

「複数マスター」

複数マスター複製では、ディレクトリエントリデータの独自の読み取り/書き込み複
製を保持する、複数のマスターサーバーが存在します。複数マスターを使用する
と、単一点障害を防ぐことができますが、サーバー間で更新による競合が発生する
可能性があります。つまり、2つのマスター上でエントリの属性が同時に変更される
場合、競合による障害の解決ポリシー (最後の書き込みを優先するなど)の適用が必
要になります。

LDAPと複製サーバー
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複製サーバーの設定方法については、ご使用のバージョンの Sun Java System Directory
Serverの『管理者ガイド』を参照してください。

LDAPセキュリティーモデルの計画
セキュリティーモデルを計画する場合、最初に、LDAPクライアントが LDAP
サーバーとの通信に使用する識別情報を考慮する必要があります。たとえば、企業
全体でシングルサインオンソリューションを使用するかどうか、ネットワークにパ
スワードを送信しないかどうか、ネットワークに流れるデータの暗号化、および
ディレクトリサーバーで生成される制御データへのユーザー別のアクセス機能など
を決定する必要があります。また、強力な認証を使用してネットワーク上を流れる
ユーザーパスワードを保護するかどうか、また LDAPクライアントと LDAP
サーバー間のセッションを暗号化して送信される LDAPデータを保護する必要があ
るかなども決定する必要があります。

セキュリティーモデルの計画には、プロファイル内の credentialLevelおよび
authenticationMethod属性が使用されます。credentialLevelには、
anonymous、proxy、proxy anonymous、および selfの 4つの資格レベルのうちの 1つ
を指定できます。LDAPネームサービスのセキュリティー概念については、
152ページの「LDAPネームサービスのセキュリティーモデル」を参照してくださ
い。

LDAPセキュリティーモデルの計画
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注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、rsh、rlogin、sshなどのツールによるパスワードを使用しないロ
グインは失敗します。

一方、pam_ldap(5)を Sun Java System Directory Server DS5.2p4以降のリリースで使用す
ることで、ユーザーはパスワードを入力せずに、rsh、rlogin、rcp、および sshを
使ってログインできるようになりました。

pam_ldap(5)は変更され、ユーザーのログイン時にDirectory Serverへの認証を実行せ
ずに、アカウントの管理およびユーザーのアカウント状態の取得を実行できるよう
になりました。Directory Server上でこの機能を制御するのは、1.3.6.1.4.1.42.2.27.9.5.8
です。これは、デフォルトで有効になっています。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

注 –企業全体のシングルサインオンソリューションとして pam_krb5およびKerberos
を有効にする場合、セッション開始時にのみログインパスワードを必要とするシス
テムを設計できます。詳細については、『Solarisのシステム管理 (セキュリ
ティサービス)』を参照してください。一般に、Kerberosを有効にする場合に
は、DNSも有効にする必要があります。詳細については、このマニュアルのDNSに
関する章を参照してください。

セキュリティーモデルを計画する際の主要な決定事項を次に示します。

■ Kerberosおよびユーザー別の認証を使用するか。
■ LDAPクライアントは、どの資格レベルおよび認証方式を使用するか。
■ TLSを使用するか。
■ NISやNIS+との下位互換性を必要とするか。言い換えれば、クライアントは

pam_unixまたは pam_ldapを使用するか。
■ サーバーの passwordStorageScheme属性をどのように設定するか。
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■ アクセス制御情報をどのように設定するか。

ACIの詳細については、ご使用のバージョンの Sun Java System Directory Server
の『管理者ガイド』を参照してください。

■ アカウント管理を実行するために、クライアントが pam_unixまたは pam_ldapを
使用するか。

LDAP用のクライアントプロファイルおよびデフォルト
属性値の計画

前述の計画手順 (ネットワークモデル、DIT、およびセキュリティーモデル)を理解す
ることにより、次のプロファイル属性の値についてアイデアを得ることができるで
しょう。

■ cn

■ defaultServerList

■ preferredServerList

■ bindTimeLimit

■ searchTimeLimit

■ profileTTL

■ defaultSearchBase

■ defaultSearchScope

■ serviceSearchDescriptor

■ attributeMap

■ objectclassMap

■ followReferrals

■ credentialLevel

■ authenticationMethod

■ serviceCredentialLevel

■ serviceAuthenticationMethod

上記の属性の中で、必須属性は cn、defaultServerList、および defaultSearchBase

だけです。これらの属性には、デフォルト値は存在しません。残りの属性はオプ
ションであり、デフォルト値がないオプションも存在します。

LDAPクライアントの設定の詳細については、第 12章「LDAPクライアントの設定
(手順)」を参照してください。
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LDAPデータ生成の計画
データを使用して LDAPサーバーを生成する場合、適切なDITおよびスキーマを使
用して LDAPサーバーを構成したあとで、新しい ldapaddentツールを使用しま
す。このツールは、対応する /etcファイルから LDAPコンテナ内にエントリを作成
します。このツールを使用して、次のデータタイプ用のコンテナ内にデータを生成
することができます。 aliases、auto_*、bootparams、ethers、group、hosts (IPv6ア
ドレスを含
む)、netgroup、netmasks、networks、passwd、shadow、protocols、publickey、rpc、お
よび services。

デフォルトでは、ldapaddentは標準入力からこのデータを読み取って、コマンド行
で指定されたデータベースに関連付けられた LDAPコンテナに追加します。ただ
し、データを読み取る入力ファイルは、-fオプションを使用して指定できます。

エントリはクライアントの構成に基づき、ディレクトリ内に格納されるため、LDAP
ネームサービスを使用するようにクライアントを構成する必要があります。

パフォーマンスを向上させるため、次の順序でデータベースをロードしてくださ
い。

1. passwdデータベースの次に shadowデータベース
2. networksデータベースの次に netmasksデータベース
3. bootparamsデータベースの次に ethersデータベース

オートマウントエントリを追加する場合、データベース名は auto_* (たとえば
auto_home)の形式で指定します。

別のホストの /etcファイルを LDAPサーバーに追加する場合、それらすべてを 1つ
の /etcファイルにマージして、1台のホスト上で ldapaddentを使用して追加できま
す。あるいは、各ホストが LDAPクライアントとして構成済みであることを想定し
て各ホストで ldapaddentを実行することもできます。

使用するネームサービスデータがNISサーバー上にすでに存在し、データを LDAP
ネームサービス用の LDAPサーバーに移動する場合、ypcat (または niscat)コマンド
を使用してNISマップをファイル内にダンプします。続いて、これらのファイルに
対して ldapaddentを実行してデータを LDAPサーバーに追加します。

注 – ldapaddentは LDAPクライアント上でしか実行できません。

次の作業は、テーブルが ypクライアントから抽出されることを想定しています。

LDAPデータ生成の計画
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▼ ldapaddentを使用して hostsエントリを持つ
サーバーを生成する方法

idsconfigを使用し、Sun Java System Directory Serverが設定されていることを確認しま
す。

クライアントマシンで、スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

そのマシンを LDAPクライアントに設定します。
# ldapclient init -a profileName=new -a domainName=west.example.com \

192.168.0.1

データを指定してサーバーを生成します。
# ldapaddent -D “cn=directory manager” -f /etc/hosts hosts

パスワードの入力を求められます。

この例では、ldapaddentは、プロファイル「new」で設定されている認証方式を使用
します。「simple」を選択した場合、パスワードは平文で送信されます。詳細につい
ては、ldapaddent(1M)のマニュアルページを参照してください。

1

2

3

4
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LDAPクライアントと Sun Java System
Directory Serverの設定 (手順)

この章では、Sun Java System Directory Server (以前の名称は Sun ONE Directory Server)
を構成して、Solaris LDAPネームサービスクライアントのネットワークをサポートす
る方法について説明します。この情報は、Sun Java System Directory Serverに固有の情
報です。ディレクトリサーバーのインストールおよび構成については、Sun Java
Enterprise Systemに収められている Sun Java System Directory Serverのマニュアルを参
照してください。

注 – Sun Java System Directory Serverを構成して Solaris LDAPクライアントを使用する前
に、Sun Java System Directory Serverに付属するインストールおよび構成のマニュアル
で説明されているすべての手順を実行しておく必要があります。

注 –ディレクトリサーバー (LDAPサーバー)をそのクライアントとして使用すること
はできません。

この章の内容は次のとおりです。

■ 182ページの「idsconfigを使用した Sun Java System Directory Serverの構成」
■ 184ページの「サービス検索記述子を使用してさまざまなサービスへのクライア
ントアクセスを変更する」

■ 186ページの「idsconfigの実行」
■ 191ページの「ldapaddentを使用したディレクトリサーバーの生成」
■ 191ページの「プリンタエントリの管理」
■ 192ページの「追加プロファイルを使用してディレクトリサーバーを生成する」
■ 193ページの「ディレクトリサーバーを構成してアカウント管理を有効にする」
■ 197ページの「Sun Java System Directory Serverの移行」

11第 1 1 章
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idsconfigを使用した Sun Java System Directory Serverの
構成

サーバーのインストール用チェックリストの作成
サーバーのインストール時に定義する重要な変数を使用して、次に示すような
チェックリストを作成してから、idsconfigを起動してください。221ページの「記
入用のチェックリスト」で提供されるチェックリストを使用できます。

注 –次の情報は、以降のLDAP関連の章に示されるすべての例の基礎になります。サ
ンプルのドメインは、全国規模で店舗を展開する部品会社である Example, Inc.のもの
です。例の中では、そのWest Coast Division (ドメインはwest.example.com)を対象に
説明します。

表 11–1 サーバーで定義する変数

変数 サンプルネットワークの定義

インストールしたディレクトリサーバーインス
タンスのポート番号

389 (デフォルト)

サーバー名 myserver (完全指定ドメイン名
myserver.west.example.comまたは 192.168.0.1)

複製サーバー (IP番号:ポート番号) 192.168.0.2 [myreplica.west.example.com用]

ディレクトリマネージャー cn=directory manager (デフォルト)

サービスされるドメイン名 west.example.com

クライアント要求の処理がタイムアウトするま
での時間 (秒)

-1-

各検索要求で返されるエントリの最大数 -1-

注 – defaultServerListまたは preferredServerListの定義でホスト名を使用する場
合、ホストの検索に LDAPを使用してはなりません。これは、/etc/nsswitch.confの
hosts行に ldapを含めることはできないことを意味します。

表 11–2 クライアントプロファイルで定義する変数

変数 サンプルネットワークの定義

プロファイル名 (デフォルト名は「default」) WestUserProfile

idsconfigを使用した Sun Java System Directory Serverの構成
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表 11–2 クライアントプロファイルで定義する変数 (続き)
変数 サンプルネットワークの定義

サーバーリスト (デフォルトはローカルサブ
ネット)

192.168.0.1

優先されるサーバーリスト (優先順に記載) none

検索範囲 (検索するディレクトリツリーレベル
の数、「One」 (デフォルト)または「Sub」)

one (デフォルト)

サーバーへのアクセスに使用する資格。デ
フォルトは anonymous

proxy

参照に従うかどうか。(メインサーバーが使用で
きない場合の別のサーバーへのポインタ)。デ
フォルトは no

Y

検索時にサーバーが情報を返すまでの待機時間
の制限 (デフォルトは 30)

default

サーバーとの通信時のバインド時間の制限 (デ
フォルトは 10秒)

default

認証方式。デフォルトは none simple

注 –クライアントプロファイルはドメインごとに定義されます。指定されたドメイン
で、1つ以上のプロファイルを定義する必要があります。

属性インデックス
idsconfigが作成する次の属性リストにより、パフォーマンスが向上します。

membernisnetgroup pres,eq,sub

nisnetgrouptriple pres,eq,sub

ipHostNumber pres,eq,sub

uidNumber pres,eq

gidNumber pres,eq

ipNetworkNumber pres,eq

automountkey pres,eq

oncRpcNumber pres,eq

idsconfigを使用した Sun Java System Directory Serverの構成
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スキーマ定義
idsconfig(1M)により、必要なスキーマ定義が自動的に追加されます。LDAP管理に
精通しているユーザー以外、サーバースキーマを手動で変更してはなりませ
ん。LDAPネームサービスの使用するスキーマ拡張リストについて
は、第 14章「LDAPの一般的なリファレンス」を参照してください。

インデックス表示の使用
Sun Java System Directory Serverのインデックス表示機能は、仮想リスト表示 (VLV)と
も呼ばれます。クライアントは、インデックス表示を使用して、非常に長いリスト
から、グループや複数のエントリを選択して表示できます。このため、各クライア
ントの検索処理時間を短縮できます。インデックス表示により最適化かつ事前定義
された検索パラメータが提供されるため、Solaris LDAPネームクライアントは、さま
ざまなサービスから特定の情報により素早くアクセスできるようになります。イン
デックス表示を作成しない場合、サーバーが検索時間を制限するため、またはエン
トリの数を特定される場合があるために、クライアントが指定されたタイプのエン
トリすべてを取得できない場合があります。

VLVはディレクトリサーバー上に構成されるため、プロキシユーザーはこれらのイ
ンデックスに読み取りアクセス権限を保持します。

Sun Java System Directory Server上でインデックス表示を構成する前に、これらのイン
デックスの使用に関連したパフォーマンスのコストを検討してください。詳細につ
いては、ご使用のバージョンの Sun Java System Directory Serverの『管理者ガイド』を
参照してください。

idsconfigは、複数のVLVインデックスのエントリを作成します。サーバーを停止
し、実際のVLVインデックスを作成するには、directoryserverスクリプトを使用し
てください。詳細については、idsconfig(1M)および directoryserver(1M)のマ
ニュアルページを参照してください。idsconfigによって作成されたVLVエントリ
と、実行する必要がある、対応する directoryserverコマンドの構文を確認するに
は、idsconfigコマンドの出力を参照してください。idsconfig出力の例は、187
ページの「idsconfig設定の例」を参照してください。

サービス検索記述子を使用してさまざまなサービスへの
クライアントアクセスを変更する

サービス検索記述子 (SSD)を使用すると、LDAP内の指定された操作のデフォルト検
索要求を、ユーザーが定義した検索に変更できます。たとえば、これまでカスタマ
イズしたコンテナ定義や別のオペレーティングシステムで LDAPを使用してきた

サービス検索記述子を使用してさまざまなサービスへのクライアントアクセスを変更する
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ユーザーが、最新の Solarisリリースに移行する場合などに、SSDは特に役に立ちま
す。SSDを使用すると、既存の LDAPデータベースおよびデータを変更せず
に、Solaris LDAPネームサービスを構成できます。

idsconfigを使用して SSDを変更する
前出の Example, Inc.が LDAPを構成済みで、ユーザーを ou=Usersコンテナに格納し
ているものとします。これを最新の Solarisリリースにアップグレードします。定義
では、Solaris LDAPクライアントは、ユーザーエントリが ou=Peopleコンテナに格納
されていると想定しています。このままでは、LDAPクライアントは passwdサービ
ス検索時にDITの ou=peopleレベルを検索するため、適切な値を検出できません。

この問題を解決する手のかかる方法の 1つは Example, Inc.の既存のDITを完全に置き
換え、Example, Inc.のネットワーク上の既存アプリケーションすべてを書き換え
て、新規 LDAPネームサービスとの互換性を持たせる方法です。別のはるかに望ま
しい解決策は、SSDを使用して、LDAPクライアントに対しユーザー情報をデフォル
トの ou=peopleコンテナ内ではなく ou=Usersコンテナ内で検索するよう指示する方
法です。

idsconfigを使用して、Sun Java System Directory Serverの構成時に必要な SSDを定義
します。プロンプト行は次のようになります。

Do you wish to setup Service Search Descriptors (y/n/h? y

A Add a Service Search Descriptor

D Delete a SSD

M Modify a SSD

P Display all SSD’s

H Help

X Clear all SSD’s

Q Exit menu

Enter menu choice: [Quit] a

Enter the service id: passwd

Enter the base: service ou=user,dc=west,dc=example,dc=com

Enter the scope: one[default]

A Add a Service Search Descriptor

D Delete a SSD

M Modify a SSD

P Display all SSD’s

H Help

X Clear all SSD’s

Q Exit menu

Enter menu choice: [Quit] p

Current Service Search Descriptors:

==================================

Passwd:ou=Users,ou=west,ou=example,ou=com?

Hit return to continue.

サービス検索記述子を使用してさまざまなサービスへのクライアントアクセスを変更する
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A Add a Service Search Descriptor

D Delete a SSD

M Modify a SSD

P Display all SSD’s

H Help

X Clear all SSD’s

Q Exit menu

Enter menu choice: [Quit] q

idsconfigの実行

注 – idsconfigの実行には特別な権限は不要であり、LDAPネームサービスクライア
ントになる必要もありません。182ページの「サーバーのインストール用チェックリ
ストの作成」 を実行する準備として、Creating a Checklist Based on Your Server

Installationで説明したチェックリストを作成してください。idsconfig

を、サーバーまたは LDAPネームサービスクライアントマシンから実行する必要は
ありません。ネットワーク上の任意の Solarisマシンから idsconfigを実行できます。

注意 – idsconfigは、ディレクトリマネージャーのパスワードを平文で送信しま
す。これを防ぐには、idsconfigをクライアント上ではなくディレクトリサーバー上
で実行する必要があります。

▼ idsconfigを使用して Sun Java System Directory
Serverを構成する方法

ターゲットの Sun Java System Directory Serverが起動して実行中であることを確認して
ください。

idsconfigを実行します。
# /usr/lib/ldap/idsconfig

この章の冒頭の 182ページの「サーバーのインストール用チェックリストの作
成」で示した、サーバーおよびクライアントのチェックリストの定義を使用した
idsconfigの実行例として、例 11–1を参照してください。

1

2

idsconfigの実行
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表示される質問に答えます。

ユーザー入力のデフォルトは「no」です。質問の詳細を表示する場合は、
h

と入力します。すると、簡単なヘルプが表示されます。

idsconfigによるディレクトリの設定が完了したら、サーバー設定を完了して
サーバーをクライアント対応にする前に、サーバー上で指定されたコマンドを実行
する必要があります。

idsconfig設定の例
この節では、多くのデフォルト値を使用した基本的な idsconfig設定の例を示しま
す。クライアントプロファイルを変更する最も複雑な方法は、SSDを作成する方法
です。詳細については、184ページの「サービス検索記述子を使用してさまざまな
サービスへのクライアントアクセスを変更する」を参照してください。

プロンプトの後ろにある [ ]内のデータは、そのプロンプトのデフォルト値を表して
います。デフォルト値を使用する場合は、Returnキーを押します。

注 –サマリー画面で空白になっているパラメータは設定されません。

idsconfigによるディレクトリの設定が完了したら、サーバー設定を完了して
サーバーをクライアント対応にする前に、サーバー上で指定されたコマンドを実行
する必要があります。

例 11–1 Example, Inc.ネットワークでの idsconfigの実行

次の例では、サーバーインスタンスが LDAPサーバーに作成された直後
に、idsconfigユーティリティーが実行されます。

# usr/lib/ldap/idsconfig

It is strongly recommended that you BACKUP the directory server

before running idsconfig.

Hit Ctrl-C at any time before the final confirmation to exit.

Do you wish to continue with server setup (y/n/h)? [n] y

Enter the JES Directory Server’s hostname to setup: myserver

Enter the port number for iDS (h=help): [389]

Enter the directory manager DN: [cn=Directory Manager]

Enter passwd for cn=Directory Manager :

Enter the domainname to be served (h=help): [west.example.com]

Enter LDAP Base DN (h=help): [dc=west,dc=example,dc=com]

Checking LDAP Base DN ...

Validating LDAP Base DN and Suffix ...

No valid suffixes were found for Base DN dc=west,dc=example,dc=com

3
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例 11–1 Example, Inc.ネットワークでの idsconfigの実行 (続き)

Enter suffix to be created (b=back/h=help): [dc=west,dc=example,dc=com]

Enter ldbm database name (b=back/h=help): [west]

sasl/GSSAPI is not supported by this LDAP server

Enter the profile name (h=help): [default] WestUserProfile

Default server list (h=help): [192.168.0.1]

Preferred server list (h=help):

Choose desired search scope (one, sub, h=help): [one]

The following are the supported credential levels:

1 anonymous

2 proxy

3 proxy anonymous

4 self

5 self proxy

6 self proxy anonymous

Choose Credential level [h=help]: [1] 2

The following are the supported Authentication Methods:

1 none

2 simple

3 sasl/DIGEST-MD5

4 tls:simple

5 tls:sasl/DIGEST-MD5

6 sasl/GSSAPI

Choose Authentication Method (h=help): [1] 2

Current authenticationMethod: simple

Do you want to add another Authentication Method? n

Do you want the clients to follow referrals (y/n/h)? [n]

Do you want to modify the server timelimit value (y/n/h)? [n] y

Enter the time limit for iDS (current=3600): [-1]

Do you want to modify the server sizelimit value (y/n/h)? [n] y

Enter the size limit for iDS (current=2000): [-1]

Do you want to store passwords in "crypt" format (y/n/h)? [n] y

Do you want to setup a Service Authentication Methods (y/n/h)? [n]

Client search time limit in seconds (h=help): [30]

Profile Time To Live in seconds (h=help): [43200]

Bind time limit in seconds (h=help): [10]

Do you want to enable shadow update (y/n/h)? [n]

Do you wish to setup Service Search Descriptors (y/n/h)? [n]

Summary of Configuration

1 Domain to serve : west.example.com

2 Base DN to setup : dc=west,dc=example,dc=com

Suffix to create : dc=west,dc=example,dc=com

Database to create : west

3 Profile name to create : WestUserProfile

4 Default Server List : 192.168.0.1

5 Preferred Server List :

6 Default Search Scope : one

7 Credential Level : proxy

8 Authentication Method : simple

9 Enable Follow Referrals : FALSE

10 iDS Time Limit : -1

11 iDS Size Limit : -1

idsconfigの実行
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例 11–1 Example, Inc.ネットワークでの idsconfigの実行 (続き)

12 Enable crypt password storage : TRUE

13 Service Auth Method pam_ldap :

14 Service Auth Method keyserv :

15 Service Auth Method passwd-cmd:

16 Search Time Limit : 30

17 Profile Time to Live : 43200

18 Bind Limit : 10

19 Enable shadow update : FALSE

20 Service Search Descriptors Menu

Enter config value to change: (1-20 0=commit changes) [0]

Enter DN for proxy agent: [cn=proxyagent,ou=profile,dc=west,dc=example,dc=com]

Enter passwd for proxyagent:

Re-enter passwd:

WARNING: About to start committing changes. (y=continue, n=EXIT) y

1. Changed timelimit to -1 in cn=config.

2. Changed sizelimit to -1 in cn=config.

3. Changed passwordstoragescheme to "crypt" in cn=config.

4. Schema attributes have been updated.

5. Schema objectclass definitions have been added.

6. Database west successfully created.

7. Suffix dc=west,dc=example,dc=com successfully created.

8. NisDomainObject added to dc=west,dc=example,dc=com.

9. Top level "ou" containers complete.

10. automount maps: auto_home auto_direct auto_master auto_shared processed.

11. ACI for dc=west,dc=example,dc=com modified to disable self modify.

12. Add of VLV Access Control Information (ACI).

13. Proxy Agent cn=proxyagent,ou=profile,dc=west,dc=example,dc=com added.

14. Give cn=proxyagent,ou=profile,dc=west,dc=example,dc=com read permission

for password.

15. Generated client profile and loaded on server.

16. Processing eq,pres indexes:

uidNumber (eq,pres) Finished indexing.

ipNetworkNumber (eq,pres) Finished indexing.

gidnumber (eq,pres) Finished indexing.

oncrpcnumber (eq,pres) Finished indexing.

automountKey (eq,pres) Finished indexing.

17. Processing eq,pres,sub indexes:

ipHostNumber (eq,pres,sub) Finished indexing.

membernisnetgroup (eq,pres,sub) Finished indexing.

nisnetgrouptriple (eq,pres,sub) Finished indexing.

18. Processing VLV indexes:

west.example.com.getgrent vlv_index Entry created

west.example.com.gethostent vlv_index Entry created

west.example.com.getnetent vlv_index Entry created

west.example.com.getpwent vlv_index Entry created

west.example.com.getrpcent vlv_index Entry created

west.example.com.getspent vlv_index Entry created

west.example.com.getauhoent vlv_index Entry created

west.example.com.getsoluent vlv_index Entry created

west.example.com.getauduent vlv_index Entry created

west.example.com.getauthent vlv_index Entry created

west.example.com.getexecent vlv_index Entry created
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第 11章 • LDAPクライアントと Sun Java System Directory Serverの設定 (手順) 189



例 11–1 Example, Inc.ネットワークでの idsconfigの実行 (続き)

west.example.com.getprofent vlv_index Entry created

west.example.com.getmailent vlv_index Entry created

west.example.com.getbootent vlv_index Entry created

west.example.com.getethent vlv_index Entry created

west.example.com.getngrpent vlv_index Entry created

west.example.com.getipnent vlv_index Entry created

west.example.com.getmaskent vlv_index Entry created

west.example.com.getprent vlv_index Entry created

west.example.com.getip4ent vlv_index Entry created

west.example.com.getip6ent vlv_index Entry created

idsconfig: Setup of iDS server myserver is complete.

Note: idsconfig has created entries for VLV indexes.

For DS5.x, use the directoryserver(1m) script on myserver

to stop the server. Then, using directoryserver, follow the

directoryserver examples below to create the actual VLV indexes.

For DS6.x, use dsadm command delivered with DS6.x on myserver

to stop the server. Then, using dsadm, follow the

dsadm examples below to create the actual VLV indexes.

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getgrent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.gethostent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getnetent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getpwent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getrpcent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getspent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getauhoent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getsoluent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getauduent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getauthent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getexecent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getprofent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getmailent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getbootent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getethent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getngrpent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getipnent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getmaskent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getprent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getip4ent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getip6ent

<install-path>/bin/dsadm reindex -l -t west.example.com.getgrent <directory-instance-path>

dc=west,dc=example,dc=com

<install-path>/bin/dsadm reindex -l -t west.example.com.gethostent <directory-instance-path>

dc=west,dc=example,dc=com

.

.

.

<install-path>/bin/dsadm reindex -l -t west.example.com.getip6ent <directory-instance-path>

dc=west,dc=example,dc=com

idsconfigの実行
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ldapaddentを使用したディレクトリサーバーの生成

注 – pam_unixを使用している場合、データを使用してディレクトリサーバーを生成す
る前に、パスワードをUNIX Crypt形式で格納するようにサーバーを構成してくださ
い。pam_ldapを使用している場合、任意の形式でパスワードを格納できます。UNIX
crypt形式でパスワードを設定する方法については、Sun Java System Directory Server
のマニュアルを参照してください。

ldapaddentは、標準入力から (/etc/filename passwdなど)データを読み取り、この
データをサービスに関連付けられたコンテナに配置します。クライアント構成によ
り、デフォルトのデータ書き込み方法が決定されます。

注 – ldapaddent(1M)は LDAPクライアント上でのみ実行できます。LDAPネーム
サービス用のクライアントの構成方法については、第 12章「LDAPクライアントの
設定 (手順)」を参照してください。

▼ ldapaddentを使ったユーザーパスワードデータに
よる Sun Java System Directory Serverの生成方法
ldapaddent(1M)のマニュアルページを参照してください。LDAPセキュリティーおよ
びDirectory Serverへの書き込みアクセスの詳細については、第 9章「LDAP基本コン
ポーネントおよび概念 (概要)」を参照してください。

ldapaddentコマンドを使用して、/etc/passwdエントリをサーバーに追加します。
# ldapaddent -D "cn=directory manager" -f /etc/passwd passwd

プリンタエントリの管理

プリンタの追加
プリンタエントリを LDAPディレクトリに追加する場合、printmgr構成ツールまた
は lpset -n ldapコマンド行ユーティリティーを使用します。lpset(1M)のマニュア
ルページを参照してください。ディレクトリに追加されるプリンタオブジェクト
は、プリンタの印刷システムクライアントが必要とする接続パラメータのみを定義
することに留意してください。ローカルのプリントサーバー構成データはファイル
内に保持されます。典型的なプリンタエントリは、次のようになります。

●

プリンタエントリの管理
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printer-uri=myprinter,ou=printers,dc=mkg,dc=example,dc=com

objectclass=top

objectclass=printerService

objectclass=printerAbstract

objectclass=sunPrinter

printer-name=myprinter

sun-printer-bsdaddr=printsvr.example.com,myprinter,Solaris

sun-printer-kvp=description=HP LaserJet (PS)

printer-uri=myprinter

lpgetの使用
lpget(1M)を使用して、LDAPクライアントの LDAPディレクトリが認識するプリン
タエントリすべてをリスト表示できます。LDAPクライアントの LDAPサーバーが複
製サーバーの場合、更新複製規約 (update replication agreement)によって、リスト表示
されたプリンタはマスター LDAPサーバーのプリンタと同じでない場合がありま
す。詳細については、lpget(1M)のマニュアルページを参照してください。

たとえば、指定されたベースDNのプリンタすべてを一覧表示するには、次のよう
に入力します。

# lpget -n ldap list

myprinter:

dn=myprinter,ou=printers,dc=mkt,dc=example,dc=com

bsdaddr=printsvr.example.com,myprinter,Solaris

description=HP LaserJet (PS)

追加プロファイルを使用してディレクトリサーバーを生
成する

ldapclientを genprofileオプションとともに使用すると、指定された属性に基づい
て、構成プロファイルの LDIF表現を作成できます。作成したプロファイルは、次に
LDAPサーバーに読み込まれ、クライアントプロファイルとして使用されます。クラ
イアントプロファイルは、 ldapclient initを使うことによりクライアントからダウ
ンロードできます。

ldapclient genprofileの使用方法の詳細については、ldapclient(1M)のマニュアル
ページを参照してください。

追加プロファイルを使用してディレクトリサーバーを生成する
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▼ ldapclientを使った追加プロファイルによる
ディレクトリサーバーの生成方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

ldapclientコマンドを genprofileオプションとともに使用します。
# ldapclient genprofile \

-a profileName=myprofile \

-a defaultSearchBase=dc=west,dc=example,dc=com \

-a "defaultServerList=192.168.0.1 192.168.0.2:386" \

> myprofile.ldif

新規プロファイルをサーバーにアップロードします。
# ldapadd -h 192.168.0.1 -D “cn=directory manager” -f myprofile.ldif

ディレクトリサーバーを構成してアカウント管理を有効
にする

Solaris 10 10/09リリース以降では、pam_ldapを使用するクライアントと pam_unixを使
用するクライアントに対してアカウント管理を実装できます。

注意 –同じ LDAPネームドメインで pam_ldapと pam_unixの両方を使用しないでくださ
い。すべてのクライアントが pam_ldapを使用するか、またはすべてのクライアント
が pam_unixを使用します。この制限により、専用の LDAPサーバーが必要になる場
合があります。

pam_ldapを使用するクライアントの場合
pam_ldapが正しく動作するには、パスワードとアカウントのロックアウトポリ
シーがサーバー上で正しく構成されている必要があります。ディレクトリ
サーバーコンソール、または ldapmodifyを使用して、LDAPディレクトリのアカウ
ント管理ポリシーを構成できます。手順と詳細については、ご使用のバージョンの
Sun Java System Directory Serverの『管理者ガイド』の「ユーザーアカウントの管
理」の章を参照してください。

1

2

3
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第 11章 • LDAPクライアントと Sun Java System Directory Serverの設定 (手順) 193

http://docs.sun.com/doc/819-0383/rbactask-1?a=view
http://docs.sun.com/doc/819-0383/rbactask-1?a=view
http://docs.sun.com/doc/819-0383/rbactask-1?a=view


注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、rsh、rlogin、sshなどのツールによるパスワードを使用しないロ
グインは失敗します。

一方、pam_ldap(5)を Sun Java System Directory Server DS5.2p4以降のリリースで使用す
ることで、ユーザーはパスワードを入力せずに、rsh、rlogin、rcp、および sshを
使ってログインできるようになりました。

pam_ldap(5)は変更され、ユーザーのログイン時にDirectory Serverへの認証を実行せ
ずに、アカウントの管理およびユーザーのアカウント状態の取得を実行できるよう
になりました。Directory Server上でこの機能を制御するのは、1.3.6.1.4.1.42.2.27.9.5.8
です。これは、デフォルトで有効になっています。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

proxyユーザー用のパスワードは、期限が切れてはいけません。proxyパスワードが
期限切れになった場合、 proxy資格レベルを使用するクライアントはサーバーから
ネームサービス情報を取り出すことができません。proxyユーザーのパスワードの期
限が切れないことを保証するために、次のスクリプトを記述して proxyアカウントを
変更します。

# ldapmodify -h ldapserver -D administrator DN \

-w administrator password <<EOF

dn: proxy user DN
DNchangetype: modify

replace: passwordexpirationtime

passwordexpirationtime: 20380119031407Z

EOF

ディレクトリサーバーを構成してアカウント管理を有効にする
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注 – pam_ldapのアカウント管理は、Sun Java System Directory Serverをもとに
ユーザーのパスワードやアカウントの有効期限情報を維持し、ユーザーに知らせま
す。ディレクトリサーバーは、ユーザーアカウントを検査する際、対応するシャド
ウエントリを解釈しません。しかし、pam_unixがシャドウデータを調査して、アカ
ウントがロックされているか、パスワードが古くなっているかを判断します。LDAP
ネームサービスやディレクトリサーバーはシャドウデータを最新の状態に維持して
いるわけではないので、pam_unixはシャドウデータに基づいたアクセスを許可する
べきではありません。シャドウデータは proxy識別情報を使って検出します。そのた
め、proxyユーザーに userPassword属性への読み取りアクセスを許可しないでくださ
い。proxyユーザーを userPasswordへ読み取りアクセスさせないことにより、
pam_unixが無効なアカウントの検証を行わないようになります。

pam_unixを使用するクライアントの場合
Solaris LDAPクライアントがアカウント管理に対して pam_unixを使用できるようにす
るには、シャドウデータの更新を有効にするようにサーバーを設定する必要があり
ます。この機能は、Solaris 10 10/09リリース以降で使用できます。pam_ldapアカウン
ト管理とは異なり、pam_unixは追加の構成手順が必要がありません。すべての構成
は、idsconfigユーティリティーを実行して行うことができます。基本的な
idsconfigの実行については、例 11–1を参照してください。

次に 2つの idsconfig実行の出力を示します。

最初の idsconfig実行では、既存のクライアントプロファイルを使用します。

# /usr/lib/ldap/idsconfig

It is strongly recommended that you BACKUP the directory server

before running idsconfig.

Hit Ctrl-C at any time before the final confirmation to exit.

Do you wish to continue with server setup (y/n/h)? [n] y

Enter the JES Directory Server’s hostname to setup: myserver

Enter the port number for iDS (h=help): [389]

Enter the directory manager DN: [cn=Directory Manager]

Enter passwd for cn=Directory Manager :

Enter the domainname to be served (h=help): [west.example.com]

Enter LDAP Base DN (h=help): [dc=west,dc=example,dc=com]

Checking LDAP Base DN ...

Validating LDAP Base DN and Suffix ...

sasl/GSSAPI is not supported by this LDAP server

Enter the profile name (h=help): [default] WestUserProfile

Profile ’WestUserProfile’ already exists, it is possible to enable

shadow update now. idsconfig will exit after shadow update

ディレクトリサーバーを構成してアカウント管理を有効にする
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is enabled. You can also continue to overwrite the profile

or create a new one and be given the chance to enable

shadow update later.

Just enable shadow update (y/n/h)? [n] y

Add the administrator identity (y/n/h)? [y]

Enter DN for the administrator: [cn=admin,ou=profile,dc=west,dc=example,dc=com]

Enter passwd for the administrator:

Re-enter passwd:

ADDED: Administrator identity cn=admin,ou=profile,dc=west,dc=example,dc=com.

Proxy ACI LDAP_Naming_Services_proxy_password_read does not

exist for dc=west,dc=example,dc=com.

ACI SET: Give cn=admin,ou=profile,dc=west,dc=example,dc=com read/write access

to shadow data.

ACI SET: Non-Admin access to shadow data denied.

Shadow update has been enabled.

2つ目の idsconfig実行では、後で使用するための新しいプロファイルを作成しま
す。出力の一部のみが表示されています。

# /usr/lib/ldap/idsconfig

It is strongly recommended that you BACKUP the directory server

before running idsconfig.

Hit Ctrl-C at any time before the final confirmation to exit.

Do you wish to continue with server setup (y/n/h)? [n] y

Enter the JES Directory Server’s hostname to setup: myserver

Enter the port number for iDS (h=help): [389]

Enter the directory manager DN: [cn=Directory Manager]

Enter passwd for cn=Directory Manager :

Enter the domainname to be served (h=help): [west.example.com]

Enter LDAP Base DN (h=help): [dc=west,dc=example,dc=com]

Checking LDAP Base DN ...

Validating LDAP Base DN and Suffix ...

sasl/GSSAPI is not supported by this LDAP server

Enter the profile name (h=help): [default] WestUserProfile-new

Default server list (h=help): [192.168.0.1]

.

.

.

Do you want to enable shadow update (y/n/h)? [n] y

Summary of Configuration

1 Domain to serve : west.example.com

2 Base DN to setup : dc=west,dc=example,dc=com

Suffix to create : dc=west,dc=example,dc=com

3 Profile name to create : WestUserProfile-new

.

.

.

19 Enable shadow update : TRUE

ディレクトリサーバーを構成してアカウント管理を有効にする
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.

.

.

Enter DN for the administrator: [cn=admin,ou=profile,dc=west,dc=example,dc=com]

Enter passwd for the administrator:

Re-enter passwd:

WARNING: About to start committing changes. (y=continue, n=EXIT) y

1. Changed timelimit to -1 in cn=config.

2. Changed sizelimit to -1 in cn=config.

.

.

.

11. ACI for dc=test1,dc=mpklab,dc=sfbay,dc=sun,dc=com modified to

disable self modify.

.

.

.

15. Give cn=admin,ou=profile,dc=west,dc=example,dc=com write permission for shadow.

...

Sun Java System Directory Serverの移行
Sun Java System Directory Server 5.1 (以前の名称は Sun ONE Directory Server)リリースと
Sun Java System Directory Server 5.2リリース間のスキーマ変更が実装されまし
た。ldapaddentコマンドは、ethers/bootparamsのエントリに objectclass: deviceを
追加します。したがって、LDAPコマンドを使用してディレクトリデータを Sun Java
System Directory Server 5.1から 5.2に移行する場合、ldapaddent -dを使用してデータ
をエクスポートし、ldapaddentを使用してデータをインポートする必要がありま
す。あるいは、Sun Java System Directory Serverツール db2ldifおよび ldif2dbを使用
してデータを移行する場合、データの移行の前にすべてのパッチを Sun Java System
Directory Server 5.2に適用する必要があります。パッチを適用しないと、データのイ
ンポートに失敗する可能性があります。

Sun Java System Directory Server 5.2の構成については、Sun Java Enterprise Systemに収め
られている Sun Java System Directory Serverのマニュアルを参照してください。

Sun Java System Directory Serverの移行
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LDAPクライアントの設定 (手順)

この章では、Solaris LDAPネームサービスクライアントの設定方法について説明しま
す。この章で扱う内容は、次のとおりです。

■ 199ページの「LDAPクライアント設定の前提条件」
■ 200ページの「LDAPとサービス管理機能」
■ 201ページの「LDAPクライアントの初期化」
■ 211ページの「LDAPネームサービス情報の検出」
■ 212ページの「LDAPクライアント環境のカスタマイズ」

LDAPクライアント設定の前提条件
Solarisクライアントで LDAPをネームサービスとして使用するためには、次の要件が
満たされている必要があります。

■ クライアントのドメイン名が LDAPサーバーによって処理される
■ nsswitch.confファイルが、必要なサービスの LDAPを指している
■ クライアントが、その動作を定義するための特定のパラメータをすべて使って構
成されている

■ ldap_cachemgrがクライアントで実行されている

■ クライアントが構成されているサーバーが 1つ以上起動され、実行されている

ldapclientユーティリティーは、サーバーの起動を除き、上記の手順をすべて実行
するので、LDAPクライアントを設定するための鍵となります。この章の後半で
は、ldapclientユーティリティーを使用して LDAPクライアントを設定する方法
や、それ以外の各種 LDAPユーティリティーを使用して LDAPクライアントに関する
情報を取得したり LDAPクライアントの状態をチェックしたりする方法につい
て、例を挙げて説明します。

12第 1 2 章
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LDAPとサービス管理機能
LDAPクライアントサービスは、サービス管理機能を使用して管理されます。SMFの
概要については、『Solarisのシステム管理 (基本編)』の第 18章「サービスの管理 (概
要)」を参照してください。また、詳細については、svcadm(1M)および svcs(1)のマ
ニュアルページを参照してください。

■ このサービスに関する有効化、無効化、再起動などの管理アクションは svcadmコ
マンドを使用して実行できます。

ヒント – -tオプションを使用してサービスを一時的に無効化すると、そのサービ
ス構成に対していくらかの保護を提供できます。-tオプションを指定してサービ
スを無効にした場合、リブート後に元の設定が復元されます。-tオプションを指
定しないでサービスを無効にした場合、リブート後もそのサービスは無効のまま
です。

■ LDAPクライアントサービスに対する障害管理リソース識別子 (FMRI)
は、svc:/network/ldap/client:<instance>です。

■ svcsコマンドを使用することによって、LDAPクライアントおよび ldap_cachemgr

の状態を照会できます。

■ svcsコマンドと出力の例を、次に示します。

# svcs \*ldap\*

STATE STIME FMRI

online 15:43:46 svc:/network/ldap/client:default

■ svcs -lコマンドと出力の例を、次に示します。次に示す出力を得るに
は、FMRIでインスタンス名を使用する必要があります。

# svcs -l network/ldap/client:default

fmri svc:/network/ldap/client:default

enabled true

state online

next_state none

restarter svc:/system/svc/restarter:default

contract_id 1598

dependency require_all/none file://localhost/var/ldap/ldap_client_file (-)

dependency require_all/none svc:/network/initial (online)

dependency require_all/none svc:/system/filesystem/minimal (online)

■ デーモンの存在は psコマンドを使用して確認できます。

# ps -e | grep slapd

root 23320 1 0 Aug 27 ? 16:30 ./ns-slapd -D \

/usr/iplanet/ds5/slapd-lastrev -i /usr/iplanet/ds5/slapd-lastrev/

root 25367 25353 0 15:35:19 pts/1 0:00 grep slapd
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注 – -fオプションを psで使用しないでください。このオプションはユーザー ID
を名前に変換しようとするため、より多くのネームサービス検索が失敗する可能
性があります。

LDAPクライアントの初期化
ldapclient(1M)は、Solarisシステムで LDAPクライアントを設定するための
ユーティリティーです。ldapclientユーティリティーでは、サーバーがすでに適切
なクライアントプロファイルで構成されていることを前提としていま
す。サーバーをインストールして、適切なプロファイルで構成してからクライアン
トを設定する必要があります。

注 – Solarisオペレーティングシステムは、NISクライアントとネイティブな LDAPク
ライアントが同一のクライアントマシン上に共存する構成をサポートしません。

ldapclientを使用してクライアントを設定するには、主に次の 2つの方法がありま
す。

■ 「プロファイル」

少なくとも、使用するプロファイルとドメインを含むサーバーアドレスを指定す
る必要があります。プロファイルが指定されていない場合は、デフォルトのプロ
ファイルが使用されます。プロキシと認証データベースの情報を除いて、必要な
情報はサーバーから入手できます。クライアントの資格レベルがプロキシまたは
匿名プロキシである場合は、プロキシのバインドDNとパスワードを入力してく
ださい。詳細については、155ページの「クライアント資格レベルの割り当
て」を参照してください。

Solaris 10 10/09リリース以降では、enableShadowUpdateスイッチが使用できま
す。シャドウデータの更新を有効にするには、管理者資格 (adminDNと
adminPassword)を入力する必要があります。

■ 「手動」

クライアント自体でプロファイルを設定します。つまり、コマンド行からすべて
のパラメータを定義します。このため、プロファイル情報はキャッシュファイル
に格納されサーバーによってリフレッシュされることはありません。

注 –クライアントを手動で構成することも可能ですが、お勧めしません。構成用のプ
ロファイルを使用すると、クライアントの管理が容易になりコストも削減できま
す。
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プロファイルを使用してクライアントを初期化す
る

▼ プロファイルを使用してクライアントを初期化する方法

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

initを指定して ldapclientを実行します。
# ldapclient init \

-a profileName=new \

-a domainName=west.example.com 192.168.0.1

System successfully configured

ユーザー別の資格を使用する

注 –どちらのクライアント構成ファイルも直接編集しないでください。これらの
ファイルの内容を作成または変更する場合は、ldapclientコマンドを使用してくだ
さい。

▼ ユーザー別の資格を使用してクライアントを初期化する方法
ユーザー別の資格を使用してクライアントを設定する前に、次の項目が構成済みで
ある必要があります。

■ 1つ以上のKerberos KDCサーバーが構成され、稼働している
■ DNS、DNSサーバーへのクライアントアクセス、および 1つ以上のDNS
サーバーが構成され、稼働している

■ クライアントマシン上のKerberosが構成され、有効にされている
■ Kerberosクライアントのインストールプロファイルが存在している。次にプロ
ファイルの例を示す

# cat /usr/tmp/krb5.profile

REALM SPARKS.COM

KDC kdc.example.com

ADMIN super/admin

FILEPATH /usr/tmp/krb5.conf

NFS 1

DNSLOOKUP none

■ LDAPサーバーがインストールおよび構成され、sasl/GSSAPIがサポートされてい
る

1
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■ 適切な識別情報マッピング構成が存在する
■ ディレクトリサーバーおよびKDC用のKerberosホスト主体がKDC内で設定され
ている

■ 使用するディレクトリサーバーDIT上で idsconfigが稼働している
■ ユーザー別の適切な gssapiプロファイル (gssapi_EXAMPLE.COMなど)が作成済みで
ある

次に、idsconfigで表示されるユーザー別プロファイルの例の一部を示します。

# /usr/lib/ldap/idsconfig

Do you wish to continue with server setup (y/n/h)? [n] y

Enter the iPlanet Directory Server’s (iDS) hostname to setup: kdc.example.com

Enter the port number for iDS (h=help): [389] <Enter your port>

Enter the directory manager DN: [cn=Directory Manager] <Enter your DN>

Enter passwd for cn=Directory Manager : <Enter your password>

Enter the domainname to be served (h=help): [example.com] <Enter your domain>

Enter LDAP Base DN (h=help): [dc=example,dc=com] <Enter your DN>

GSSAPI is supported. Do you want to set up gssapi:(y/n) [n] y

Enter Kerberos Realm: [EXAMPLE.COM] EXAMPLE.COMYou can create a sasl/GSSAPI enabled profile with default values now. Do you

want to create a sasl/GSSAPI default profile ? [n] y Enter. the profile name

(h=help): [gssapi_EXAMPLE.COM] <Enter>

GSSAPI setup is done. ...

■ 必須のユーザー主体が鍵配布センター (KDC)内に存在する
■ クライアントマシン上で、次に示すようなコマンドにより、クライアントプロ
ファイルを使ってKerberosが初期化される

# /usr/sbin/kclient -p /usr/tmp/krb5.profile

■ /etc/nsswitch.ldapが、hostsおよび ipnodes用の dnsを使用するように構成され
る。必要に応じ、エディタを使用してこのファイルを次のように修正します。

host: files dns

ipnodes: files dns

■ /etc/resolv.confが構成され、dnsサービスが稼働している。詳細は、このマ
ニュアルのDNSに関する章を参照してください。

■ ディレクトリサーバーDITが、(少なくとも)このクライアントマシンの
ユーザー、クライアントホスト、および必須の auto_home LDAPエントリで読み
込み済みである。ldapaddentを使用してエントリを追加する方法については、こ
のマニュアルのほかの節を参照してください。

ldapclient initを実行し、gssapiプロファイルを使用してクライアントを初期化し
ます。
# /usr/sbin/ldapclient init -a profilename=gssapi_SPARKS.COM -a \

domainname=example.com 9.9.9.50

ユーザーとしてログインを試みます。
kinit -p user を実行します。

ユーザーのログインセッションで ldaplist -l passwd userを実行しま
す。「userpassword」が表示されるはずです。

1

2

LDAPクライアントの初期化

第 12章 • LDAPクライアントの設定 (手順) 203



一方、ldaplist -l passwd bar を実行すると、userpassword なしでエントリを取得で
きます。デフォルトでは、rootはすべてのユーザーの userpasswordを引き続き表示
できます。

ユーザー別の資格の使用について
■ syslog でメッセージ libsldap: Status: 7 Mesg: openConnection: GSSAPI bind

failed - 82 Local error が表示される場合、Kerberos が初期化されていない
か、チケットの有効期限が切れていることが考えられます。klistを実行し
て、表示される内容を確認します。kinit -p foo または kinit -R -p foo を実行し
て、再度試みてください。

■ 必要に応じて、pam_krb5.so.1を /etc/pam.confに追加することで、ログイン時に
kinit を自動的に実行できます。

■ 次に例を示します。

login auth optional pam_krb5.so.1

rlogin auth optional pam_krb5.so.1

other auth optional pam_krb5.so.1

■ ユーザーが kinitされ、syslogメッセージに Invalid credentialが表示される場
合は、原因として、ホストのエントリ (root)かユーザーエントリが LDAPディレ
クトリ内に存在しない、またはマッピング規則が正しくないことが考えられま
す。

■ ldapclient initの実行時に、LDAPプロファイルに self/ sasl/GSSAPI構成が含まれ
るかどうかがチェックされます。/etc/nsswitch.ldapのチェックに失敗する場合
の一般的な原因は、dnsが host:および ipnodes:に追加されていないことです。

■ DNSクライアントが有効でないために失敗する場合は、svcs -l dns/clientを実
行して、/etc/resolv.confが存在しないのか、単に無効になっているのかを確認
します。これを有効にするには、svcadm enable dns/client を実行します。

■ sasl/GSSAPIバインドが原因でチェックが失敗する場合は、syslogで問題の箇所を
確認します。

詳細については、このマニュアルのほかの箇所および『Solarisのシステム管理 (セ
キュリティサービス)』を参照してください。

プロキシの資格を使用する

▼ プロキシの資格を使用してクライアントを初期化する方法

注 –どちらのクライアント構成ファイルも直接編集しないでください。これらの
ファイルの内容を作成または変更する場合は、ldapclientを使用してください。

参考
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スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

ldapclientを実行します (プロキシ値を定義します)。
# ldapclient init \

-a proxyDN=cn=proxyagent,ou=profile,dc=west,dc=example,dc=com \

-a domainName=west.example.com \

-a profileName=pit1 \

-a proxyPassword=test1234 192.168.0.1

System successfully configured

使用するプロファイルが proxy用に設定されている場合は、-a proxyDNと -a

proxyPasswordが必須です。サーバーに保存されているプロファイルにはこの資格情
報が含まれていないため、クライアントを初期設定するときは資格情報を入力する
必要があります。この方法は、プロキシの資格情報をサーバーに保存していた従来
の方法に比べて安全性が高くなります。

プロキシ情報は、/var/ldap/ldap_client_credの作成に使用されます。それ以外の情
報は、/var/ldap/ldap_client_fileに格納されます。

LDAPでのシャドウ更新を有効にする
Solaris 10 10/09リリース以降では、enableShadowUpdateスイッチが使用できます。

▼ クライアントを初期化してシャドウデータの更新を有効にする方
法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

enableShadowUpdateスイッチを設定し、管理者資格を定義するには、ldapclientコマ
ンドを実行します。

■ 既に実行中のクライアントを更新するには、次のコマンドを使用します。
# ldapclient mod -a enableShadowUpdate=TRUE \

-a adminDN=cn=admin,ou=profile,dc=west,dc=example,dc=com \

-a adminPassword=admin-password
System successfully configured
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■ クライアントを初期化するには、次のコマンドを使用します。
# ldapclient init \

-a adminDN=cn=admin,ou=profile,dc=west,dc=example,dc=com \

-a adminPassword=admin-password
-a domainName=west.example.com \

-a profileName=WestUserProfile \

-a proxyDN=cn=proxyagent,ou=profile,dc=west,dc=example,dc=com \

-a proxyPassword=i<proxy_password> \

192.168.0.1

System successfully configured

構成を検証するには、/var/ldap/ldap_client_cred ファイルの内容を表示します。

出力には、次のような行を含むべきです。
# cat /var/ldap/ldap_client_cred

NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=west,dc=example,dc=com

NS_LDAP_BINDPASSWD= {NS1}4a3788f8eb85de11

NS_LDAP_ENABLE_SHADOW_UPDATE= TRUE

NS_LDAP_ADMIN_BINDDN= cn=admin,ou=profile,dc=west,dc=example,dc=com

NS_LDAP_ADMIN_BINDPASSWD= {NS1}4a3788f8c053434f

クライアントを手動で初期設定する
スーパーユーザー、または同等の役割の管理者は、クライアントを手動で構成でき
ます。ただし、この処理では多数のチェックが省略されるため、システムを正しく
構成できないことがよくあります。また、プロファイルを使用するときのように一
括に設定するのではなく、「マシンごとに」設定を変更する必要があります。

▼ クライアントを手動で初期設定する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

ldapclient manualを実行してクライアントを初期化します。
# ldapclient manual \

-a domainName=dc=west.example.com \

-a credentialLevel=proxy \

-a defaultSearchBase=dc=west,dc=example,dc=com \

-a proxyDN=cn=proxyagent,ou=profile,dc=west,dc=example,dc=com \

-a proxyPassword=testtest 192.168.0.1

ldapclient listを使用して確認します。
NS_LDAP_FILE_VERSION= 2.0

NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=west,dc=example,dc=com

NS_LDAP_BINDPASSWD= {NS1}4a3788e8c053424f
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NS_LDAP_SERVERS= 192.168.0.1

NS_LDAP_SEARCH_BASEDN= dc=west,dc=example,dc=com

NS_LDAP_CREDENTIAL_LEVEL= proxy

手動によるクライアント構成を変更する

▼ 手動による構成を変更する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

ldapclient modコマンドを使用して、認証方法を simpleに変更します。
# ldapclient mod -a authenticationMethod=simple

ldapclient listを実行して、更新が行われたことを確認します。
# ldapclient list

NS_LDAP_FILE_VERSION= 2.0

NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=west,dc=example,dc=com

NS_LDAP_BINDPASSWD= {NS1}4a3788e8c053424f

NS_LDAP_SERVERS= 192.168.0.1

NS_LDAP_SEARCH_BASEDN= dc=west,dc=example,dc=com

NS_LDAP_AUTH= simple

NS_LDAP_CREDENTIAL_LEVEL= proxy

LDAPクライアント設定には、modサブコマンドでは変更できない属性がありま
す。たとえば、profileName属性や profileTTL属性は変更できません。これらの属性
を変更するには、202ページの「プロファイルを使用してクライアントを初期化す
る」で説明されているように、ldapclient initコマンドを使用して新しいプロ
ファイルを作成します。206ページの「クライアントを手動で初期設定する」で説明
されているように、ldapclient manualコマンドを実行することもできます。

クライアントの初期設定を解除する
ldapclient uninitコマンドは、クライアントのネームサービスを元の状態
(init、modify、または manualの最後の操作が行われる前の状態)に復元します。言
い換えれば、最後に行われた手順を「元に戻します」。たとえば、profile1を使用
するようにクライアントを設定したあとで profile2を使用するように変更した場
合、ldapclient uninitを実行すると、クライアントで profile1を使用するように設
定が元に戻ります。
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▼ クライアントの初期設定を解除する方法

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

ldapclient uninitを実行します。
# ldapclient uninit

System successfully recovered

TLSのセキュリティーの設定

注 –セキュリティーデータベースファイルは、すべてのユーザーから読み取れるよう
にする必要があります。key3.dbに非公開鍵を含めないようにしてください。

TLSを使用する場合は、必要なセキュリティーデータベースをインストールしなけ
ればなりません。具体的には証明書ファイルと鍵データベースファイルが必要で
す。たとえば、Netscape Communicatorの古いデータベースフォーマットを使用する
場合、cert7.dbと key3.dbの 2つのファイルが必要です。あるいは、Mozillaの新しい
データベースフォーマットを使用する場合、cert8.db、key3.db、および secmod.db

の 3つのファイルが必要です。cert7.dbファイルまたは cert8.dbファイルには、信
頼された証明書が入ります。key3.dbファイルには、クライアントの鍵が入りま
す。LDAPネームサービスクライアントがクライアントの鍵を使用しない場合で
も、このファイルは必要です。secmod.dbファイルには、 PKCS#11などのセキュリ
ティーモジュールが入ります。このファイルは、古いフォーマットを使用する場合
には必要ありません。

注 – ldapclientを実行する前に、この節に記述されている必要なセキュリ
ティーデータベースファイルを設定およびインストールしておく必要があります。

これらのファイルを作成および管理する方法については、ご使用のバージョンの Sun
Java System Directory Serverの『管理者ガイド』の「SSL管理」の章の中の LDAPクラ
イアントで SSLを利用するための構成に関する節を参照してください。これらの
ファイルを構成したら、LDAPネームサービスクライアントで使用できるように所定
の場所にそれらを格納する必要があります。この場所を判断するために、属性
certificatePathが使用されます。この属性はデフォルトで /var/ldapです。

たとえば、Netscape Communicatorを使用して必要な cert7.dbファイルと key3.db

ファイルを設定したあとで、これらのファイルをデフォルトの位置にコピーしま
す。
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# cp $HOME/.netscape/cert7.db /var/ldap

# cp $HOME/.netscape/key3.db /var/ldap

次に、すべてのユーザーに読み取り権を付与します。

# chmod 444 /var/ldap/cert7.db

# chmod 444 /var/ldap/key3.db

注 – Netscapeは cert7.dbファイルと key3.dbファイルを $HOME/.netscapeディレクト
リで管理し、Mozillaは cert8.dbファイル、key3.dbファイル、および secmod.db

ファイルを $HOME/.mozillaのサブディレクトリで管理します。このため、それらの
セキュリティーデータベースを LDAPネームサービスクライアントで使用する場合
は、そのコピーをローカルファイルシステム上に格納する必要があります。

PAMを構成する
pam_ldapは、LDAPの認証およびアカウント管理用 PAMモジュールオプションの 1
つです。pam_ldapで現在サポートされている機能の詳細については、pam_ldap(5)の
マニュアルページと付録A「Solaris 10ソフトウェアのDNS、NIS、および LDAPの更
新」を参照してください。

ユーザー別モードと自己資格オプションの両方を選択した場合は、PAM Kerberos
pam_krb5(5) pamモジュールも有効にする必要があります。詳細について
は、pam_krb5(5)のマニュアルページおよび『Solarisのシステム管理 (セキュリ
ティサービス)』を参照してください。

UNIX policyを使用するためのPAMの構成
UNIX policyを使用するように PAMを構成するには、225ページの「pam_ldapに対応
した pam.confファイルの例」に示す例に従ってください。pam_ldap.so.1を含む行を
クライアントの /etc/pam.confファイルに追加します。詳細については、pam.conf(4)
のマニュアルページを参照してください。

LDAP server_policyを使用するためのPAMの構成
LDAP server_policyを使用するように PAMを構成するには、227ページの「アカウ
ント管理のために pam_ldapを構成した pam.confファイル例」に示す例に従ってくだ
さい。pam_ldap.so.1を含む行をクライアントの /etc/pam.confファイルに追加しま
す。さらに、サンプルの pam.confファイルの中でいずれかの PAMモジュールが
bindingフラグと server_policyオプションを定義している場合は、クライアントの
/etc/pam.confファイルの対応するモジュールに、同じフラグとオプションを記述し
ます。また、サービスモジュール pam_authtok_store.so.1を含む行
に、server_policyオプションを追加します。
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注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、rsh、rlogin、sshなどのツールによるパスワードを使用しないロ
グインは失敗します。

一方、pam_ldap(5)を Sun Java System Directory Server DS5.2p4以降のリリースで使用す
ることで、ユーザーはパスワードを入力せずに、rsh、rlogin、rcp、および sshを
使ってログインできるようになりました。

pam_ldap(5)は変更され、ユーザーのログイン時にDirectory Serverへの認証を実行せ
ずに、アカウントの管理およびユーザーのアカウント状態の取得を実行できるよう
になりました。Directory Server上でこの機能を制御するのは、1.3.6.1.4.1.42.2.27.9.5.8
です。これは、デフォルトで有効になっています。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

■ binding管理フラグ

binding管理フラグを使うことにより、遠隔 (LDAP)パスワードよりローカルパス
ワードが優先されます。たとえば、ローカルファイルと LDAP名前空間の両方に
ユーザーアカウントが見つかった場合、遠隔パスワードよりローカルアカウント
のパスワードの方が優先されます。したがって、ローカルパスワードの期限が切
れているときは、たとえ LDAPパスワードがまだ有効であっても認証に失敗しま
す。

■ server_policyオプション

server_policyオプションによって、pam_unix_auth、 pam_unix_account、および
pam_passwd_authは LDAP名前空間で検出されたユーザーを無視し、pam_ldapによ
る認証やアカウント検証が可能になります。pam_authtok_storeは、新しいパス
ワードを暗号化せずに LDAPサーバーに渡します。そのため、パスワードは
サーバー上で構成されるパスワードの暗号化方式に基づいたディレクトリに保存
されます。詳細については、pam.conf(4)および pam_ldap(5)のマニュアルページ
を参照してください。
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LDAPネームサービス情報の検出
ldaplistユーティリティーを使用して、LDAPネームサービスについての情報を取得
できます。この LDAPユーティリティーは、LDAPサーバーから取得したネーム
サービス情報を LDIFフォーマットで表示します。このユーティリティーは、トラブ
ルシューティングに役立ちます。詳細については、ldaplist(1)のマニュアルページ
を参照してください。

すべての LDAPコンテナを表示する
ldaplistは、レコードを空行で区切って出力を表示します。この表示方法は、複数
行にまたがる大きなレコードに有効です。

注 – ldaplistの出力は、クライアントの構成によって変わります。たとえ
ば、ns_ldap_searchの値が oneではなく subである場合は、ldaplistによって現在の
検索 baseDNの下にあるエントリがすべて表示されます。

次に ldaplistの出力例を示します。

# ldaplist

dn: ou=people,dc=west,dc=example,dc=com

dn: ou=group,dc=west,dc=example,dc=com

dn: ou=rpc,dc=west,dc=example,dc=com

dn: ou=protocols,dc=west,dc=example,dc=com

dn: ou=networks,dc=west,dc=example,dc=com

dn: ou=netgroup,dc=west,dc=example,dc=com

dn: ou=aliases,dc=west,dc=example,dc=com

dn: ou=hosts,dc=west,dc=example,dc=com

dn: ou=services,dc=west,dc=example,dc=com

dn: ou=ethers,dc=west,dc=example,dc=com

dn: ou=profile,dc=west,dc=example,dc=com

dn: automountmap=auto_home,dc=west,dc=example,dc=com

dn: automountmap=auto_direct,dc=west,dc=example,dc=com

dn: automountmap=auto_master,dc=west,dc=example,dc=com

dn: automountmap=auto_shared,dc=west,dc=example,dc=com
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すべてのユーザーエントリ属性を表示する
ユーザーの passwdエントリなど特定の情報を表示する場合は、次のように getentを
使用します。

# getent passwd user1

user1::30641:10:Joe Q. User:/home/user1:/bin/csh

すべての属性を表示する場合は、-lオプションを指定して ldaplistコマンドを実行
します。

# ldaplist -l passwd user1dn: uid=user1,ou=People,dc=west,dc=example,dc=com

uid: user1

cn: user1

uidNumber: 30641

gidNumber: 10

gecos: Joe Q. User

homeDirectory: /home/user1

loginShell: /bin/csh

objectClass: top

objectClass: shadowAccount

objectClass: account

objectClass: posixAccount

shadowLastChange: 6445

LDAPクライアント環境のカスタマイズ
以降の節では、クライアント環境をカスタマイズする方法について説明します。

どのサービスも変更できますが注意が必要です。変更したサービスのデータが
サーバー上に生成されない場合、カスタマイズは無効になります。また、ファイル
がデフォルトで設定されない場合もあります。

LDAP用の nsswitch.confファイルを変更する
/etc/nsswitch.confファイルを変更して、各サービスが情報を取得する場所をカス
タマイズできます。デフォルトの設定は /etc/nsswitch.ldapに保存されており、ク
ライアントの初期化時に ldapclientがこのファイルを使って /etc/nsswitch.conf

ファイルを作成します。

LDAPでDNSを有効にする
/etc/resolv.confファイルを設定してDNSを使用可能にする場合は、次に示すよう
に、DNSを hosts行に追加します。

hosts: ldap dns [NOTFOUND=return] files
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推奨構成を次に示します。

hosts: files dns

ipnodes: files dns

ユーザー別の認証を使用する場合、sasl/GSSAPIおよびKerberos機構は dnsネーム
サービスが構成され、有効になっていることを前提に動作します。詳細について
は、この管理ガイドのDNSに関する章を参照してください。
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LDAPのトラブルシューティング (参照情
報)

この章では、LDAPの構成で発生する問題とその解決方法を示します。

注 – LDAPサービスはサービス管理機能によって管理されます。このサービスに関す
る有効化、無効化、再起動などの管理アクションは svcadmコマンドを使用して実行
できます。LDAPでこの機能を使用する場合の詳細については、200ページの「LDAP
とサービス管理機能」を参照してください。この機能の概要については、『Solaris
のシステム管理 (基本編)』の第 18章「サービスの管理 (概要)」を参照してくださ
い。また、詳細については、svcadm(1M)および svcs(1)のマニュアルページを参照し
てください。

LDAPクライアントステータスの監視
以降の節では、LDAPクライアント環境の状態判定に使用するさまざまなコマンドを
紹介します。使用可能なオプションの詳細については、マニュアルページも参照し
てください。

サービス管理機能の概要は、『Solarisのシステム管理 (基本編)』の第 18章「サービ
スの管理 (概要)」を参照してください。また、詳細については、svcadm(1M)および
svcs(1)のマニュアルページを参照してください。

ldap_cachemgrが実行中であることを確認する
ldap_cachemgrデーモンは、常に実行中で適切に機能している必要があります。この
デーモンが機能していない場合、システムは動作しません。LDAPクライアントを起
動すると、ldap_cachemgrデーモンが自動的に起動します。した
がって、ldap_cachemgrが実行されていない場合は、LDAPクライアントが使用不能
になります。LDAPクライアントがオンラインであるかどうかを確認する 2つの方法
を次に示します。
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■ svcsコマンドを使用します。

# svcs \*ldap\*

STATE STIME FMRI

disabled Aug_24 svc:/network/ldap/client:default

または

# svcs -l network/ldap/client:default

fmri svc:/network/ldap/client:default

enabled true

state online

next_state none

restarter svc:/system/svc/restarter:default

contract_id 1598

dependency require_all/none file://localhost/var/ldap/ldap_client_file (-)

dependency require_all/none svc:/network/initial (online)

dependency require_all/none svc:/system/filesystem/minimal (online)

■ -gオプションを ldap_cachemgrに渡します。

このオプションによって、問題の診断に役立つより広範な状態情報がダンプされ
ます。

# /usr/lib/ldap/ldap_cachemgr -g

cachemgr configuration:

server debug level 0

server log file "/var/ldap/cachemgr.log"
number of calls to ldapcachemgr 19

cachemgr cache data statistics:

Configuration refresh information:

Previous refresh time: 2001/11/16 18:33:28

Next refresh time: 2001/11/16 18:43:28

Server information:

Previous refresh time: 2001/11/16 18:33:28

Next refresh time: 2001/11/16 18:36:08

server: 192.168.0.0, status: UP

server: 192.168.0.1, status: ERROR

error message: Can’t connect to the LDAP server

Cache data information:

Maximum cache entries: 256

Number of cache entries: 2

ldap_cachemgrデーモンの詳細については、ldap_cachemgr(1M)のマニュアルページ
を参照してください。

現在のプロファイル情報の確認
スーパーユーザーになるか、同等の役割になり、ldapclientを listオプションで実
行します。

# ldapclient list

NS_LDAP_FILE_VERSION= 2.0

NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=west,dc=example,dc=com
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NS_LDAP_BINDPASSWD= {NS1}4a3788e8c053424f

NS_LDAP_SERVERS= 192.168.0.1, 192.168.0.10

NS_LDAP_SEARCH_BASEDN= dc=west,dc=example,dc=com

NS_LDAP_AUTH= simple

NS_LDAP_SEARCH_REF= TRUE

NS_LDAP_SEARCH_SCOPE= one

NS_LDAP_SEARCH_TIME= 30

NS_LDAP_SERVER_PREF= 192.168.0.1

NS_LDAP_PROFILE= pit1

NS_LDAP_CREDENTIAL_LEVEL= proxy

NS_LDAP_SERVICE_SEARCH_DESC= passwd:ou=people,?sub

NS_LDAP_SERVICE_SEARCH_DESC= group:ou=group,dc=west,dc=example,dc=com?one

NS_LDAP_BIND_TIME= 5

/var/ldapファイルは現在ASCII形式ですが、バイナリに変更される可能性があるた
め、このファイルを連結すると問題が発生する可能性があります。この情報へのア
クセスにサポートされている方式は、ldapclient listです。詳細について
は、ldapclient(1M)のマニュアルページを参照してください。

基本的なクライアント/サーバー間通信の検証
クライアントが LDAPサーバーに対して通信を行なっていることを確認する最善の
方法は、ldaplistコマンドを使用することです。引数を付けずに ldaplistだけを指
定して実行すると、サーバー上のすべてのコンテナがダンプされます。この方法は
コンテナが存在している限り可能で、コンテナを生成する必要がありません。詳細
については、ldaplist(1)のマニュアルページを参照してください。

最初の手順が成功したら、ldaplist passwd username または ldaplist hosts hostname
を実行できますが、大量のデータが含まれている場合には、生成量の少ないサービ
スを選ぶか、headや moreコマンドを使用してデータをパイプ処理することもできま
す。

クライアント以外のマシンからのサーバーデータ
の確認
前述のコマンドの大半は、LDAPクライアントを作成済みであることが前提です。ク
ライアントを作成していない状態でサーバー上のデータをチェックする場合
は、ldapsearchコマンドを使用します。次の例では、すべてのコンテナをリスト表
示します。

# ldapsearch -h server1 -b "dc=west,dc=example,dc=com" -s one "objectclass=*"

Solaris 9およびそれ以前のリリースでは、ldapsearchコマンドはデフォルトで、非標
準のテキスト表現で出力を生成していました。それより後の Solarisリリースの
ldapsearchのデフォルト出力は、RFC-2849で定義されている業界標準の LDIF
フォーマットです。ldapsearchのすべてのバージョンで、-Lオプションを使用する
ことによって LDIFフォーマットを出力できます。
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LDAPの構成で発生する問題とその解決方法
以降の節では、LDAPの構成で発生する問題とそれらの解決方法について説明しま
す。

未解決のホスト名
Solarisプラットフォームの LDAPクライアントバックエンドは、ホストの検索
で、gethostbyname()や getaddrinfo()で返されるホスト名のような、完全指定ホス
ト名を返します。格納済みの名前が指定されている (1つ以上のドットが含まれてい
る)場合、クライアントはその名前をそのまま返します。たとえば、格納されている
名前が hostB.engであれば、返される名前も hostB.engです。

LDAPディレクトリに格納された名前が指定されていない (ドットが含まれない)場
合、クライアントのバックエンドは、その名前にドメイン部分を追加します。たと
えば、格納されている名前が hostAであれば、返される名前は hostA.domainnameと
なります。

LDAPドメイン内のシステムに遠隔アクセスでき
ない
DNSドメイン名が LDAPドメイン名とは異なる場合、格納されたホスト名が完全指
定でない限り LDAPネームサービスをホスト名に対して使用することはできませ
ん。

ログインできない
LDAPクライアントは、ログイン時に PAMモジュールを使用してユーザーを認証し
ます。UNIX標準の PAMモジュールでは、パスワードをサーバーから読み込みクラ
イアント側で検査します。この動作は、次のいずれかの理由で失敗する場合があり
ます。

1. /etc/nsswitch.confファイル内の passwdサービスが ldapを使用しない

2. プロキシエージェントが、サーバーリスト上のユーザーの userPassword属性を読
み取ることができない。プロキシエージェントが比較のためにパスワードをクラ
イアントに返すので、少なくともプロキシエージェントはパスワードを読めなけ
ればならない。pam_ldapに関しては、パスワードへの読み取りアクセスを必要と
しない

3. プロキシエージェントが適切なパスワードを保持していない
4. 該当するエントリに shadowAccountオブジェクトクラスが定義されていない
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5. パスワードが定義されていない
ldapaddentを使用する場合、-pオプションを使用してパスワードをユーザーエン
トリに確実に追加する必要があります。ldapaddentを -pオプションなしで実行し
た場合、ldapaddentを使用して /etc/shadowファイルを追加しない限
り、ユーザーのパスワードはディレクトリに格納されません。

6. LDAPサーバーに到達することができない
サーバーの状態を確認します。

# /usr/lib/ldap/ldap_cachemgr -g

7. pam.confの構成が不正である

8. LDAP名前空間でユーザーが定義されていない
9. pam_unixで NS_LDAP_CREDENTIAL_LEVELが anonymousに設定されており、匿名
ユーザーが userPasswordを使用できない

10.パスワードが crypt形式で格納されていない

11.アカウント管理をサポートするように pam_ldapが構成されている場合は、次のい
ずれかの原因でログインに失敗します。
■ ユーザーのパスワード期限が切れている
■ ログインを何回も行ったために、ユーザーアカウントがロックされる
■ 管理者がユーザーアカウントを非アクティブにした
■ rsh、rlogin、ssh、sftpなどのパスワードを使用しないプログラムによって
ユーザーがログインしようとした

12.ユーザー別の認証および sasl/GSSAPIを使用している場合、一部のKerberosコン
ポーネントまたは pam_krb5構成が正しく設定されません。この問題を解決する方
法については、『Solarisのシステム管理 (セキュリティサービス)』を参照してく
ださい。

検索が遅い
LDAPデータベースは、検索パフォーマンス向上にインデックスを使用します。イン
デックスが正しく作成されていない場合、大幅にパフォーマンスが低下することが
あります。このマニュアルには、インデックスを作成する必要のある共通の属性
セットを記述しています。また、独自のインデックスを追加して、パフォーマンス
の向上を図ることができます。

ldapclientがサーバーにバインドできない
profileName属性を指定して initオプションを使用すると、ldapclientがクライア
ントの初期化に失敗することがあります。考えられる失敗の原因は次のとおりで
す。
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第 13章 • LDAPのトラブルシューティング (参照情報) 219

http://docs.sun.com/doc/819-0383


1. コマンド行で不正なドメイン名が指定された
2. 指定されたクライアントドメインのエントリポイントを表す nisDomain属性が

DIT (ディレクトリ情報ツリー)内に設定されていない
3. アクセス制御情報がサーバー上で適正に設定されていないため、LDAPデータ
ベース内の匿名検索が許可されない

4. ldapclientコマンドに渡されたサーバーアドレスが間違っている。ldapsearchを
使用してサーバーのアドレスを確認する

5. ldapclientコマンドに渡されたプロファイル名が間違っている。ldapsearchを使
用して、DIT内のプロファイル名を確認する

6. クライアントのネットワークインタフェースに対して snoopを実行して外向きの
トラフィックを検査して、どのサーバーにアクセスしているかを確認する

デバッグに ldap_cachemgrを使用する
ldap_cachemgrを -gオプションを付けて使用すると、現在のクライアント構成および
統計を表示できるため、デバッグするのに便利です。たとえば、次のように指定し
ます。

# ldap_cachemgr -g

この結果、すでに説明したように、すべての LDAPサーバーの状態を含む現在のク
ライアント構成および統計が標準出力に出力されます。このコマンドを実行するの
に、スーパーユーザーになる必要はありません。

セットアップ中に ldapclientがハングアップする
ldapclientコマンドがハングアップした場合、Ctrl-Cキーを押すと以前の環境を復元
したあとで終了します。この状況が発生する場合、サーバーが動作していることを
サーバー管理者に確認してください。

プロファイルまたはコマンド行に指定されたサーバーリスト属性で、サーバー情報
が適正であることを確認してください。

LDAPの構成で発生する問題とその解決方法
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LDAPの一般的なリファレンス

この章の内容は次のとおりです。

1. 221ページの「記入用のチェックリスト」
2. 222ページの「LDAPのアップグレード情報」
3. 224ページの「LDAPコマンド」
4. 225ページの「pam_ldapに対応した pam.confファイルの例」
5. 227ページの「アカウント管理のために pam_ldapを構成した pam.confファイル
例」

6. 229ページの「LDAP用の IETFスキーマ」
7. 234ページの「ディレクトリユーザーエージェントのプロファイル (DUAProfile)ス
キーマ」

8. 236ページの「Solarisスキーマ」
9. 239ページの「LDAP用の Internet Printing Protocol情報」
10. 247ページの「LDAP用の汎用ディレクトリサーバーの要件」
11. 247ページの「LDAPネームサービスで使用されるデフォルトフィルタ」

記入用のチェックリスト
表 14–1 サーバーで定義する変数

変数 _______ネットワークの定義

インストールしたディレクトリサーバーインス
タンスのポート番号 (389)

サーバー名

複製サーバー(IP番号:ポート番号)

ディレクトリマネージャー [dn: cn=directory

manager]
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表 14–1 サーバーで定義する変数 (続き)
変数 _______ネットワークの定義

サービスされるドメイン名

クライアント要求の処理がタイムアウトするま
での時間 (秒)

各検索要求で返されるエントリの最大数

表 14–2 クライアントプロファイルで定義する変数

変数 ________ネットワークの定義

プロファイル名

サーバーリスト (デフォルトはローカルサブ
ネット)

優先されるサーバーリスト (優先順に記載)

検索範囲 (検索するディレクトリツリーレベル
の数、「One」または「Sub」)

サーバーへのアクセスに使用する資格。デ
フォルトは anonymous

参照に従うかどうか。(メインサーバーが利用不
可能な場合に使用される、別のサーバーへのポ
インタ)。デフォルトは no

検索時にサーバーが情報を返すまでの待機制限
時間 (秒、デフォルトは 30)

サーバーとの通信時のバインド制限時間
(秒、デフォルトは 30)。デフォルトは秒

認証方式。デフォルトは none

LDAPのアップグレード情報
この節では、Solaris 8リリースから Solaris 9以降のリリースにアップグレードする際
の考慮事項について説明します。

互換性
Solaris 9以降の Solarisソフトウェアリリースで構成されたクライアント
は、バージョン 1のプロファイルのみに対応する Solaris 8クライアント用に設定され
たディレクトリサーバーと完全な互換性があります。ただし、Solaris 9以降のリ
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リースで導入された新しい機能を利用し、新しいセキュリティーモデルを使用する
には、バージョン 2のプロファイルを使用する必要があります。

サーバーは、旧クライアントと新クライアントの混在環境に対応します。スキーマ
マッピングが無効であり、バージョン 2のプロファイルが serviceSearchDescriptors

属性の特殊フィルタを使用しないように構成されている限り、どちらのクライアン
トでも同じ結果を得ることができます。サーバーがデフォルトのスキーマを使用し
ない場合、Solaris 8クライアントはデフォルト以外のスキーマを任意に対応づけでき
ないため、旧クライアントはそのサーバーを使用できません。

ldap_cachemgrデーモンの実行
Solaris 9リリース以降では、ldap_cachemgrデーモンを常に実行している必要があり
ます。このデーモンは、クライアントが適正に動作するために「必須」で
す。サービス管理機能の svcadmコマンドを使用して LDAPクライアントを起動する
と、ldap_cachemgrデーモンが自動的に起動します。詳細について
は、ldap_cachemgr(1M)のマニュアルページを参照してください。

新しい automountスキーマ
Solaris 9リリース以降、Solarisソフトウェアは、automountエントリ用の新しいス
キーマをデフォルトで使用します。この新しいスキーマは、Solaris 8クライアントが
使用していた汎用のNISマップスキーマに置き換わります。このため Solaris 9以降の
ソフトウェアツールを使用してサーバーを設定した場合、Solaris 8クライアントから
automountエントリを表示できなくなります。サイトで Solaris 8クライアントとそれ
以降の Solarisソフトウェアクライアントの両方に対応するサーバーを設定する場
合、自動マウントエントリを追加する前に、プロファイルを作成してスキーマを以
前のスキーマに対応づけてください。この操作により、ldapaddent(1M)が、以前の
スキーマを使用してエントリを追加することが保証されます。ただし、Solaris 9以降
のソフトウェアに基づくすべてのクライアントで、automount用スキーマに対応づけ
られたプロファイルを使用する必要があることに注意してください。

このマッピングを有効にするため、次のマッピング属性をプロファイルに追加する
必要があります。

attributeMap: automount:automountMapName=nisMapName

attributeMap: automount:automountKey=cn

attributeMap: automount:automountInformation=nisMapEntry

objectclassMap: automount:automountMap=nisMap

objectclassMap: automount:automount=nisObject

LDAPのアップグレード情報

第 14章 • LDAPの一般的なリファレンス 223

http://docs.sun.com/doc/816-5166/ldap-cachemgr-1m?a=view
http://docs.sun.com/doc/816-5166/ldapaddent-1m?a=view


pam_ldapの変更点
Solaris 10 OSリリースでは、pam_ldapが次に示すように変更されました。詳細につい
ては、pam_ldap(5)のマニュアルページも参照してください。
■ 以前サポートされていた use_first_passおよび try_first_passのオプション
は、Solaris 10ソフトウェアリリースでサポートされなくなりました。このオプ
ションは不要のため pam.confから削除しても問題はなく、そのままにしておいて
も構いません。将来のリリースで削除されることもあります。

■ パスワードプロンプトに対応する必要があります。これは、認証およびパス
ワードモジュールのスタックで pam_ldapの前に pam_authtok_getをスタック
し、passwdサービスの authスタックに pam_passwd_authを含めることによって行
います。

■ 以前サポートされていたパスワード更新機能は、以前使用が推奨されてい
た、pam_authtok_storeと server_policyオプションにこのリリースで置き換わり
ます。

このリリースにアップグレードしても、既存の pam.confファイルは自動的に更新さ
れず、上記の変更は反映されません。既存の pam.confファイルに pam_ldapの構成が
含まれる場合は、アップグレード後で CLEANUPファイルによって通知できま
す。pam.confファイルを調べて、必要に応じて変更してください。

パスワードプロンプトおよびパスワード更新を主とする上記の変更に対して完全な
自動更新ができないのは、同じスタックで使用されるその他のモジュールとの関係
のためと、Sun以外のモジュールがあるためです。

詳細について
は、pam_passwd_auth(5)、pam_authtok_get(5)、pam_authtok_store(5)、および
pam.conf(4)のマニュアルページを参照してください。

LDAPコマンド
Solarisシステムには、LDAP関連のコマンドセットが 2つ存在します。1つのセット
は一般的な LDAPツールで、LDAPネームサービスを使用してクライアントを構成す
る必要はありません。もう 1つのセットはクライアント上の共通 LDAP構成を使用す
るため、クライアントがネームサービスに LDAPを使用する場合にのみ使用できま
す。

一般的な LDAPツール
LDAPコマンド行ツールは、認証やバインドパラメータを含む、一般的なオプション
セットをサポートします。次のツールは、LDAPデータ交換フォーマット (LDIF)と
いうディレクトリ情報を表現する共通のテキストベース書式をサポートします。こ
れらのコマンドを使用して、ディレクトリエントリを直接操作できます。

pam_ldapの変更点
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ldapsearch(1)
ldapmodify(1)
ldapadd(1)
ldapdelete(1)

LDAPネームサービスを必要とする LDAPツール

表 14–3 LDAPツール

ツール 機能

ldapaddent(1M) LDAPコンテナ内に、/etc内のファイルに対応するエントリを作成
する。このツールを使用して、ファイルからディレクトリを生成で
きる。たとえば、/etc/passwd形式のファイルを読み込ん
で、ディレクトリ内に passwdエントリを生成する

ldaplist(1) ディレクトリから、さまざまなサービスの内容をリスト表示するの
に使用する

idsconfig(1M) LDAPネームサービスクライアント対応の Sun Java System Directory
Serverの設定に使用する

pam_ldapに対応した pam.confファイルの例
#

# Authentication management

#

# login service (explicit because of pam_dial_auth)

#

login auth requisite pam_authtok_get.so.1

login auth required pam_dhkeys.so.1

login auth required pam_dial_auth.so.1

login auth required pam_unix_cred.so.1

login auth sufficient pam_unix_auth.so.1

login auth required pam_ldap.so.1

#

# rlogin service (explicit because of pam_rhost_auth)

#

rlogin auth sufficient pam_rhosts_auth.so.1

rlogin auth requisite pam_authtok_get.so.1

rlogin auth required pam_dhkeys.so.1

rlogin auth required pam_unix_cred.so.1

rlogin auth sufficient pam_unix_auth.so.1

rlogin auth required pam_ldap.so.1

#

# rsh service (explicit because of pam_rhost_auth,

# and pam_unix_auth for meaningful pam_setcred)

#

rsh auth sufficient pam_rhosts_auth.so.1

rsh auth required pam_unix_cred.so.1

pam_ldapに対応した pam.confファイルの例
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#

# PPP service (explicit because of pam_dial_auth)

#

ppp auth requisite pam_authtok_get.so.1

ppp auth required pam_dhkeys.so.1

ppp auth required pam_dial_auth.so.1

ppp auth sufficient pam_unix_auth.so.1

ppp auth required pam_ldap.so.1

#

# Default definitions for Authentication management

# Used when service name is not explicitly mentioned for authentication

#

other auth requisite pam_authtok_get.so.1

other auth required pam_dhkeys.so.1

other auth required pam_unix_cred.so.1

other auth sufficient pam_unix_auth.so.1

other auth required pam_ldap.so.1

#

# passwd command (explicit because of a different authentication module)

#

passwd auth sufficient pam_passwd_auth.so.1

passwd auth required pam_ldap.so.1

#

# cron service (explicit because of non-usage of pam_roles.so.1)

#

cron account required pam_unix_account.so.1

#

# Default definition for Account management

# Used when service name is not explicitly mentioned for account management

#

other account requisite pam_roles.so.1

other account required pam_unix_account.so.1

#

# Default definition for Session management

# Used when service name is not explicitly mentioned for session management

#

other session required pam_unix_session.so.1

#

# Default definition for Password management

# Used when service name is not explicitly mentioned for password management

#

other password required pam_dhkeys.so.1

other password requisite pam_authtok_get.so.1

other password requisite pam_authtok_check.so.1

other password required pam_authtok_store.so.1

#

# Support for Kerberos V5 authentication and example configurations can

# be found in the pam_krb5(5) man page under the "EXAMPLES" section.

#

pam_ldapに対応した pam.confファイルの例
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アカウント管理のために pam_ldapを構成した pam.conf

ファイル例

注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、rsh、rlogin、sshなどのツールによるパスワードを使用しないロ
グインは失敗します。

一方、pam_ldap(5)を Sun Java System Directory Server DS5.2p4以降のリリースで使用す
ることで、ユーザーはパスワードを入力せずに、rsh、rlogin、rcp、および sshを
使ってログインできるようになりました。

pam_ldap(5)は変更され、ユーザーのログイン時にDirectory Serverへの認証を実行せ
ずに、アカウントの管理およびユーザーのアカウント状態の取得を実行できるよう
になりました。Directory Server上でこの機能を制御するのは、1.3.6.1.4.1.42.2.27.9.5.8
です。これは、デフォルトで有効になっています。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

#

# Authentication management

#

# login service (explicit because of pam_dial_auth)

#

login auth requisite pam_authtok_get.so.1

login auth required pam_dhkeys.so.1

login auth required pam_unix_cred.so.1

login auth required pam_dial_auth.so.1

login auth binding pam_unix_auth.so.1 server_policy

login auth required pam_ldap.so.1

#

# rlogin service (explicit because of pam_rhost_auth)

#

rlogin auth sufficient pam_rhosts_auth.so.1

rlogin auth requisite pam_authtok_get.so.1

rlogin auth required pam_dhkeys.so.1

rlogin auth required pam_unix_cred.so.1

アカウント管理のために pam_ldapを構成した pam.confファイル例
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rlogin auth binding pam_unix_auth.so.1 server_policy

rlogin auth required pam_ldap.so.1

#

# rsh service (explicit because of pam_rhost_auth,

# and pam_unix_auth for meaningful pam_setcred)

#

rsh auth sufficient pam_rhosts_auth.so.1

rsh auth required pam_unix_cred.so.1

rsh auth binding pam_unix_auth.so.1 server_policy

rsh auth required pam_ldap.so.1

#

# PPP service (explicit because of pam_dial_auth)

#

ppp auth requisite pam_authtok_get.so.1

ppp auth required pam_dhkeys.so.1

ppp auth required pam_dial_auth.so.1

ppp auth binding pam_unix_auth.so.1 server_policy

ppp auth required pam_ldap.so.1

#

# Default definitions for Authentication management

# Used when service name is not explicitly mentioned for authentication

#

other auth requisite pam_authtok_get.so.1

other auth required pam_dhkeys.so.1

other auth required pam_unix_cred.so.1

other auth binding pam_unix_auth.so.1 server_policy

other auth required pam_ldap.so.1

#

# passwd command (explicit because of a different authentication module)

#

passwd auth binding pam_passwd_auth.so.1 server_policy

passwd auth required pam_ldap.so.1

#

# cron service (explicit because of non-usage of pam_roles.so.1)

#

cron account required pam_unix_account.so.1

#

# Default definition for Account management

# Used when service name is not explicitly mentioned for account management

#

other account requisite pam_roles.so.1

other account binding pam_unix_account.so.1 server_policy

other account required pam_ldap.so.1

#

# Default definition for Session management

# Used when service name is not explicitly mentioned for session management

#

other session required pam_unix_session.so.1

#

# Default definition for Password management

# Used when service name is not explicitly mentioned for password management

#

other password required pam_dhkeys.so.1

other password requisite pam_authtok_get.so.1

other password requisite pam_authtok_check.so.1

other password required pam_authtok_store.so.1 server_policy

#

# Support for Kerberos V5 authentication and example configurations can

# be found in the pam_krb5(5) man page under the "EXAMPLES" section.

#

アカウント管理のために pam_ldapを構成した pam.confファイル例
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LDAP用の IETFスキーマ
スキーマは、サーバーのディレクトリ内にエントリとして格納可能な情報タイプを
記述した定義です。

ディレクトリサーバーが Solaris LDAPネームサービスクライアントをサポートするに
は、クライアントのスキーママッピング機能を使用してスキーマをマッピングして
いない限り、この章で定義されたスキーマをサーバー内で構成する必要がありま
す。

IETFにより定義された必須 LDAPスキーマは次の 3つです。RFC 2307ネットワーク
情報サービススキーマ、LDAPメールグループインターネットドラフト、および
LDAP Internet Pint Protocol (IPP)ドラフトスキーマ。ネーム情報サービスをサポート
するには、これらのスキーマ定義をディレクトリサーバーに追加する必要がありま
す。IETF Webサイト http://www.ietf.orgで、さまざまなRFCにアクセスできま
す。

注 –インターネットドラフトとは、最長 6カ月間有効なドラフトの文書で、ほかの文
書によっていつでも更新または廃止される可能性があります。

RFC 2307ネットワーク情報サービススキーマ
LDAPサーバーは改訂版RFC 2307をサポートするように構成する必要があります。

nisSchema OIDは 1.3.6.1.1です。RFC 2307属性を次に示します。

( nisSchema.1.0 NAME ’uidNumber’

DESC ’An integer uniquely identifying a user in an

administrative domain’

EQUALITY integerMatch SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.1 NAME ’gidNumber’

DESC ’An integer uniquely identifying a group in an

administrative domain’

EQUALITY integerMatch SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.2 NAME ’gecos’

DESC ’The GECOS field; the common name’

EQUALITY caseIgnoreIA5Match

SUBSTRINGS caseIgnoreIA5SubstringsMatch

SYNTAX ’IA5String’ SINGLE-VALUE )

( nisSchema.1.3 NAME ’homeDirectory’

DESC ’The absolute path to the home directory’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( nisSchema.1.4 NAME ’loginShell’
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DESC ’The path to the login shell’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( nisSchema.1.5 NAME ’shadowLastChange’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.6 NAME ’shadowMin’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.7 NAME ’shadowMax’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.8 NAME ’shadowWarning’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.9 NAME ’shadowInactive’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.10 NAME ’shadowExpire’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.11 NAME ’shadowFlag’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.12 NAME ’memberUid’

EQUALITY caseExactIA5Match

SUBSTRINGS caseExactIA5SubstringsMatch

SYNTAX ’IA5String’ )

( nisSchema.1.13 NAME ’memberNisNetgroup’

EQUALITY caseExactIA5Match

SUBSTRINGS caseExactIA5SubstringsMatch

SYNTAX ’IA5String’ )

( nisSchema.1.14 NAME ’nisNetgroupTriple’

DESC ’Netgroup triple’

SYNTAX ’nisNetgroupTripleSyntax’ )

( nisSchema.1.15 NAME ’ipServicePort’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.16 NAME ’ipServiceProtocol’

SUP name )

( nisSchema.1.17 NAME ’ipProtocolNumber’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.18 NAME ’oncRpcNumber’

EQUALITY integerMatch
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SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.19 NAME ’ipHostNumber’

DESC ’IP address as a dotted decimal, eg. 192.168.1.1

omitting leading zeros’

SUP name )

( nisSchema.1.20 NAME ’ipNetworkNumber’

DESC ’IP network as a dotted decimal, eg. 192.168,

omitting leading zeros’

SUP name SINGLE-VALUE )

( nisSchema.1.21 NAME ’ipNetmaskNumber’

DESC ’IP netmask as a dotted decimal, eg. 255.255.255.0,

omitting leading zeros’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String{128}’ SINGLE-VALUE )

( nisSchema.1.22 NAME ’macAddress’

DESC ’MAC address in maximal, colon separated hex

notation, eg. 00:00:92:90:ee:e2’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String{128}’ )

( nisSchema.1.23 NAME ’bootParameter’

DESC ’rpc.bootparamd parameter’

SYNTAX ’bootParameterSyntax’ )

( nisSchema.1.24 NAME ’bootFile’

DESC ’Boot image name’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ )

( nisSchema.1.26 NAME ’nisMapName’

SUP name )

( nisSchema.1.27 NAME ’nisMapEntry’

EQUALITY caseExactIA5Match

SUBSTRINGS caseExactIA5SubstringsMatch

SYNTAX ’IA5String{1024}’ SINGLE-VALUE )

( nisSchema.1.28 NAME ’nisPublicKey’

DESC ’NIS public key’

SYNTAX ’nisPublicKeySyntax’ )

( nisSchema.1.29 NAME ’nisSecretKey’

DESC ’NIS secret key’

SYNTAX ’nisSecretKeySyntax’ )

( nisSchema.1.30 NAME ’nisDomain’

DESC ’NIS domain’

SYNTAX ’IA5String’ )

( nisSchema.1.31 NAME ’automountMapName’

DESC ’automount Map Name’

EQUALITY caseExactIA5Match

SUBSTR caseExactIA5SubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )
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( nisSchema.1.32 NAME ’automountKey’

DESC ’Automount Key value’

EQUALITY caseExactIA5Match

SUBSTR caseExactIA5SubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

( nisSchema.1.33 NAME ’automountInformation’

DESC ’Automount information’

EQUALITY caseExactIA5Match

SUBSTR caseExactIA5SubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

nisSchema OIDは 1.3.6.1.1です。RFC 2307 objectClassesを次に示します。

( nisSchema.2.0 NAME ’posixAccount’ SUP top AUXILIARY

DESC ’Abstraction of an account with POSIX attributes’

MUST ( cn $ uid $ uidNumber $ gidNumber $ homeDirectory )

MAY ( userPassword $ loginShell $ gecos $ description ) )

( nisSchema.2.1 NAME ’shadowAccount’ SUP top AUXILIARY

DESC ’Additional attributes for shadow passwords’

MUST uid

MAY ( userPassword $ shadowLastChange $ shadowMin

shadowMax $ shadowWarning $ shadowInactive $

shadowExpire $ shadowFlag $ description ) )

( nisSchema.2.2 NAME ’posixGroup’ SUP top STRUCTURAL

DESC ’Abstraction of a group of accounts’

MUST ( cn $ gidNumber )

MAY ( userPassword $ memberUid $ description ) )

( nisSchema.2.3 NAME ’ipService’ SUP top STRUCTURAL

DESC ’Abstraction an Internet Protocol service.

Maps an IP port and protocol (such as tcp or udp)

to one or more names; the distinguished value of

the cn attribute denotes the service’s canonical

name’

MUST ( cn $ ipServicePort $ ipServiceProtocol )

MAY ( description ) )

( nisSchema.2.4 NAME ’ipProtocol’ SUP top STRUCTURAL

DESC ’Abstraction of an IP protocol. Maps a protocol number

to one or more names. The distinguished value of the cn

attribute denotes the protocol’s canonical name’

MUST ( cn $ ipProtocolNumber )

MAY description )

( nisSchema.2.5 NAME ’oncRpc’ SUP top STRUCTURAL

DESC ’Abstraction of an Open Network Computing (ONC)

[RFC1057] Remote Procedure Call (RPC) binding.

This class maps an ONC RPC number to a name.

The distinguished value of the cn attribute denotes

the RPC service’s canonical name’

MUST ( cn $ oncRpcNumber $ description )

MAY description )

( nisSchema.2.6 NAME ’ipHost’ SUP top AUXILIARY

DESC ’Abstraction of a host, an IP device. The distinguished
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value of the cn attribute denotes the host’s canonical

name. Device SHOULD be used as a structural class’

MUST ( cn $ ipHostNumber )

MAY ( l $ description $ manager $ userPassword ) )

( nisSchema.2.7 NAME ’ipNetwork’ SUP top STRUCTURAL

DESC ’Abstraction of a network. The distinguished value of

the cn attribute denotes the network’s canonical name’

MUST ipNetworkNumber

MAY ( cn $ ipNetmaskNumber $ l $ description $ manager ) )

( nisSchema.2.8 NAME ’nisNetgroup’ SUP top STRUCTURAL

DESC ’Abstraction of a netgroup. May refer to other netgroups’

MUST cn

MAY ( nisNetgroupTriple $ memberNisNetgroup $ description ) )

( nisSchema.2.9 NAME ’nisMap’ SUP top STRUCTURAL

DESC ’A generic abstraction of a NIS map’

MUST nisMapName

MAY description )

( nisSchema.2.10 NAME ’nisObject’ SUP top STRUCTURAL

DESC ’An entry in a NIS map’

MUST ( cn $ nisMapEntry $ nisMapName )

MAY description )

( nisSchema.2.11 NAME ’ieee802Device’ SUP top AUXILIARY

DESC ’A device with a MAC address; device SHOULD be

used as a structural class’

MAY macAddress )

( nisSchema.2.12 NAME ’bootableDevice’ SUP top AUXILIARY

DESC ’A device with boot parameters; device SHOULD be

used as a structural class’

MAY ( bootFile $ bootParameter ) )

( nisSchema.2.14 NAME ’nisKeyObject’ SUP top AUXILIARY

DESC ’An object with a public and secret key’

MUST ( cn $ nisPublicKey $ nisSecretKey )

MAY ( uidNumber $ description ) )

( nisSchema.2.15 NAME ’nisDomainObject’ SUP top AUXILIARY

DESC ’Associates a NIS domain with a naming context’

MUST nisDomain )

( nisSchema.2.16 NAME ’automountMap’ SUP top STRUCTURAL

MUST ( automountMapName )

MAY description )

( nisSchema.2.17 NAME ’automount’ SUP top STRUCTURAL

DESC ’Automount information’

MUST ( automountKey $ automountInformation )

MAY description )
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メールエイリアススキーマ
メールエイリアス情報は、LDAPメールグループインターネットドラフト (以前は
draft-steinback-ldap-mailgroupsドラフトと呼ばれていた)で定義されたスキーマを使用
します。新しいスキーマが使用可能になるまで、Solaris LDAPクライアントは、この
メールエイリアス情報のスキーマの使用を続けます。

インターネットドラフトに定義された LDAPメールグループスキーマには、多数の
属性とオブジェクトクラスが含まれています。このうち、Solarisクライアントが使
用するのは、2つの属性と 1つのオブジェクトクラスだけです。次にその内容を示し
ます。

メールエイリアス属性を次に示します。

( 0.9.2342.19200300.100.1.3

NAME ’mail’

DESC ’RFC822 email address for this person’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String(256)’

SINGLE-VALUE )

( 2.16.840.1.113730.3.1.30

NAME ’mgrpRFC822MailMember’

DESC ’RFC822 mail address of email only member of group’

EQUALITY CaseIgnoreIA5Match

SYNTAX ’IA5String(256)’ )

メールエイリアス objectClassを次に示します。

( 2.16.840.1.113730.3.2.4

NAME ’mailGroup’

SUP top

STRUCTURAL

MUST mail

MAY ( cn $ mailAlternateAddress $ mailHost $ mailRequireAuth $

mgrpAddHeader $ mgrpAllowedBroadcaster $ mgrpAllowedDomain $

mgrpApprovePassword $ mgrpBroadcasterModeration $ mgrpDeliverTo $

mgrpErrorsTo $ mgrpModerator $ mgrpMsgMaxSize $

mgrpMsgRejectAction $ mgrpMsgRejectText $ mgrpNoMatchAddrs $

mgrpRemoveHeader $ mgrpRFC822MailMember ))

ディレクトリユーザーエージェントのプロファイル
(DUAProfile)スキーマ

DUAConfSchemaOIDは、1.3.6.1.4.1.11.1.3.1です。

DESC ’Default LDAP server host address used by a DUA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
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SINGLE-VALUE )

( DUAConfSchemaOID.1.1 NAME ’defaultSearchBase’

DESC ’Default LDAP base DN used by a DUA’

EQUALITY distinguishedNameMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.12

SINGLE-VALUE )

( DUAConfSchemaOID.1.2 NAME ’preferredServerList’

DESC ’Preferred LDAP server host addresses to be used by a

DUA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE )

( DUAConfSchemaOID.1.3 NAME ’searchTimeLimit’

DESC ’Maximum time in seconds a DUA should allow for a

search to complete’

EQUALITY integerMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27

SINGLE-VALUE )

( DUAConfSchemaOID.1.4 NAME ’bindTimeLimit’

DESC ’Maximum time in seconds a DUA should allow for the

bind operation to complete’

EQUALITY integerMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27

SINGLE-VALUE )

( DUAConfSchemaOID.1.5 NAME ’followReferrals’

DESC ’Tells DUA if it should follow referrals

returned by a DSA search result’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.7

SINGLE-VALUE )

( DUAConfSchemaOID.1.6 NAME ’authenticationMethod’

DESC ’A keystring which identifies the type of

authentication method used to contact the DSA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE )

( DUAConfSchemaOID.1.7 NAME ’profileTTL’

DESC ’Time to live, in seconds, before a client DUA

should re-read this configuration profile’

’serviceSearchDescriptor’

DESC ’LDAP search descriptor list used by a DUA’

EQUALITY caseExactMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

( DUAConfSchemaOID.1.9 NAME ’attributeMap’

DESC ’Attribute mappings used by a DUA’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

( DUAConfSchemaOID.1.10 NAME ’credentialLevel’

DESC ’Identifies type of credentials a DUA should

use when binding to the LDAP server’
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EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26

SINGLE-VALUE )

( DUAConfSchemaOID.1.11 NAME ’objectclassMap’

DESC ’Objectclass mappings used by a DUA’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

( DUAConfSchemaOID.1.12 NAME ’defaultSearchScope’ SINGLE-VALUE )

( DUAConfSchemaOID.1.13 NAME ’serviceCredentialLevel’

DESC ’Identifies type of credentials a DUA

should use when binding to the LDAP server for a

specific service’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

( DUAConfSchemaOID.1.15 NAME ’serviceAuthenticationMethod’

DESC ’Authentication Method used by a service of the DUA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

( DUAConfSchemaOID.2.4 NAME ’DUAConfigProfile’

SUP top STRUCTURAL

DESC ’Abstraction of a base configuration for a DUA’

MUST ( cn )

MAY ( defaultServerList $ preferredServerList $

defaultSearchBase $ defaultSearchScope $

searchTimeLimit $ bindTimeLimit $

credentialLevel $ authenticationMethod $

followReferrals $ serviceSearchDescriptor $

serviceCredentialLevel $ serviceAuthenticationMethod $

objectclassMap $ attributeMap $

profileTTL ) )

Solarisスキーマ
Solarisプラットフォームに必要なスキーマを次に示します。
■ Solarisプロジェクトスキーマ
■ アクセス制御および実行プロファイルスキーマに基づく役割
■ プリンタスキーマ

Solarisプロジェクトスキーマ
/etc/projectは、プロジェクトと関連のある属性のローカルソースです。詳細につ
いては、user_attr(4)のマニュアルページを参照してください。

プロジェクト属性を次に示します。

( 1.3.6.1.4.1.42.2.27.5.1.1 NAME ’SolarisProjectID’

DESC ’Unique ID for a Solaris Project entry’

Solarisスキーマ
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EQUALITY integerMatch

SYNTAX INTEGER SINGLE )

( 1.3.6.1.4.1.42.2.27.5.1.2 NAME ’SolarisProjectName’

DESC ’Name of a Solaris Project entry’

EQUALITY caseExactIA5Match

SYNTAX IA5String SINGLE )

( 1.3.6.1.4.1.42.2.27.5.1.3 NAME ’SolarisProjectAttr’

DESC ’Attributes of a Solaris Project entry’

EQUALITY caseExactIA5Match

SYNTAX IA5String )

( 1.3.6.1.4.1.42.2.27.5.1.30 NAME ’memberGid’

DESC ’Posix Group Name’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ )

プロジェクト objectClassを次に示します。

( 1.3.6.1.4.1.42.2.27.5.2.1 NAME ’SolarisProject’

SUP top STRUCTURAL

MUST ( SolarisProjectID $ SolarisProjectName )

MAY ( memberUid $ memberGid $ description $ SolarisProjectAttr ) )

役割ベースのアクセス制御と実行プロファイルス
キーマ
ユーザーと役割に関する拡張属性のシステムごとの設定は、/etc/user_attrに置か
れます。詳細については、user_attr(4)のマニュアルページを参照してください。

役割によるアクセス制御属性を次に示します。

( 1.3.6.1.4.1.42.2.27.5.1.4 NAME ’SolarisAttrKeyValue’

DESC ’Semi-colon separated key=value pairs of attributes’

EQUALITY caseIgnoreIA5Match

SUBSTRINGS caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.7 NAME ’SolarisAttrShortDesc’

DESC ’Short description about an entry, used by GUIs’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.8 NAME ’SolarisAttrLongDesc’

DESC ’Detail description about an entry’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.9 NAME ’SolarisKernelSecurityPolicy’

DESC ’Solaris kernel security policy’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )
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( 1.3.6.1.4.1.42.2.27.5.1.10 NAME ’SolarisProfileType’

DESC ’Type of object defined in profile’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.11 NAME ’SolarisProfileId’

DESC ’Identifier of object defined in profile’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.12 NAME ’SolarisUserQualifier’

DESC ’Per-user login attributes’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.13 NAME ’SolarisReserved1’

DESC ’Reserved for future use’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.14 NAME ’SolarisReserved2’

DESC ’Reserved for future use’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

役割によるアクセス制御 objectClasssesを次に示します。

( 1.3.6.1.4.1.42.2.27.5.2.3 NAME ’SolarisUserAttr’ SUP top AUXILIARY

DESC ’User attributes’

MAY ( SolarisUserQualifier $ SolarisAttrReserved1 $ \

SolarisAttrReserved2 $ SolarisAttrKeyValue ) )

( 1.3.6.1.4.1.42.2.27.5.2.4 NAME ’SolarisAuthAttr’ SUP top STRUCTURAL

DESC ’Authorizations data’

MUST cn

MAY ( SolarisAttrReserved1 $ SolarisAttrReserved2 $ \

SolarisAttrShortDesc $ SolarisAttrLongDesc $ \

SolarisAttrKeyValue ) )

( 1.3.6.1.4.1.42.2.27.5.2.5 NAME ’SolarisProfAttr’ SUP top STRUCTURAL

DESC ’Profiles data’

MUST cn

MAY ( SolarisAttrReserved1 $ SolarisAttrReserved2 $ \

SolarisAttrLongDesc $ SolarisAttrKeyValue ) )

( 1.3.6.1.4.1.42.2.27.5.2.6 NAME ’SolarisExecAttr’ SUP top AUXILIARY

DESC ’Profiles execution attributes’

MAY ( SolarisKernelSecurityPolicy $ SolarisProfileType $ \

SolarisAttrReserved1 $ SolarisAttrReserved2 $ \

SolarisProfileId $ SolarisAttrKeyValue ) )
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LDAP用の Internet Printing Protocol情報
以降の節では、Internet Printing Protocolと Sunプリンタの属性と ObjectClassesにつ
いて説明します。

Internet Print Protocol (IPP)属性
( 1.3.18.0.2.4.1140

NAME ’printer-uri’

DESC ’A URI supported by this printer.

This URI SHOULD be used as a relative distinguished name (RDN).

If printer-xri-supported is implemented, then this URI value

MUST be listed in a member value of printer-xri-supported.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )

( 1.3.18.0.2.4.1107

NAME ’printer-xri-supported’

DESC ’The unordered list of XRI (extended resource identifiers) supported

by this printer.

Each member of the list consists of a URI (uniform resource identifier)

followed by optional authentication and security metaparameters.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

( 1.3.18.0.2.4.1135

NAME ’printer-name’

DESC ’The site-specific administrative name of this printer, more end-user

friendly than a URI.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} SINGLE-VALUE )

( 1.3.18.0.2.4.1119

NAME ’printer-natural-language-configured’

DESC ’The configured language in which error and status messages will be

generated (by default) by this printer.

Also, a possible language for printer string attributes set by operator,

system administrator, or manufacturer.

Also, the (declared) language of the "printer-name", "printer-location",
"printer-info", and "printer-make-and-model" attributes of this printer.

For example: "en-us" (US English) or "fr-fr" (French in France) Legal values of

language tags conform to [RFC3066] "Tags for the Identification of Languages".’
EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} SINGLE-VALUE )
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( 1.3.18.0.2.4.1136

NAME ’printer-location’

DESC ’Identifies the location of the printer. This could include

things like: "in Room 123A", "second floor of building XYZ".’
EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} SINGLE-VALUE )

( 1.3.18.0.2.4.1139

NAME ’printer-info’

DESC ’Identifies the descriptive information about this printer.

This could include things like: "This printer can be used for

printing color transparencies for HR presentations", or

"Out of courtesy for others, please print only small (1-5 page)

jobs at this printer", or even "This printer is going away on July 1, 1997,

please find a new printer".’
EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127}

SINGLE-VALUE )

( 1.3.18.0.2.4.1134

NAME ’printer-more-info’

DESC ’A URI used to obtain more information about this specific printer.

For example, this could be an HTTP type URI referencing an HTML page

accessible to a Web Browser.

The information obtained from this URI is intended for end user consumption.’

EQUALITY caseIgnoreMatch ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )

( 1.3.18.0.2.4.1138

NAME ’printer-make-and-model’

DESC ’Identifies the make and model of the device.

The device manufacturer MAY initially populate this attribute.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} SINGLE-VALUE )

( 1.3.18.0.2.4.1133

NAME ’printer-ipp-versions-supported’

DESC ’Identifies the IPP protocol version(s) that this printer supports,

including major and minor versions,

i.e., the version numbers for which this Printer implementation meets

the conformance requirements.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1132

NAME ’printer-multiple-document-jobs-supported’

DESC ’Indicates whether or not the printer supports more than one

document per job, i.e., more than one Send-Document or Send-Data

operation with document data.’

EQUALITY booleanMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.7 SINGLE-VALUE )
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( 1.3.18.0.2.4.1109

NAME ’printer-charset-configured’

DESC ’The configured charset in which error and status messages will be

generated (by default) by this printer.

Also, a possible charset for printer string attributes set by operator,

system administrator, or manufacturer.

For example: "utf-8" (ISO 10646/Unicode) or "iso-8859-1" (Latin1).

Legal values are defined by the IANA Registry of Coded Character Sets and

the "(preferred MIME name)" SHALL be used as the tag.

For coherence with IPP Model, charset tags in this attribute SHALL be

lowercase normalized.

This attribute SHOULD be static (time of registration) and SHOULD NOT be

dynamically refreshed attributetypes: (subsequently).’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{63} SINGLE-VALUE )

( 1.3.18.0.2.4.1131

NAME ’printer-charset-supported’

DESC ’Identifies the set of charsets supported for attribute type values of

type Directory String for this directory entry.

For example: "utf-8" (ISO 10646/Unicode) or "iso-8859-1" (Latin1).

Legal values are defined by the IANA Registry of Coded Character Sets and

the preferred MIME name.’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{63} )

( 1.3.18.0.2.4.1137

NAME ’printer-generated-natural-language-supported’

DESC ’Identifies the natural language(s) supported for this directory entry.

For example: "en-us" (US English) or "fr-fr" (French in France).

Legal values conform to [RFC3066], Tags for the Identification of Languages.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{63} )

( 1.3.18.0.2.4.1130

NAME ’printer-document-format-supported’

DESC ’The possible document formats in which data may be interpreted

and printed by this printer.

Legal values are MIME types come from the IANA Registry of Internet Media Types.’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1129

NAME ’printer-color-supported’

DESC ’Indicates whether this printer is capable of any type of color printing

at all, including highlight color.’

EQUALITY booleanMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.7 SINGLE-VALUE )

( 1.3.18.0.2.4.1128

NAME ’printer-compression-supported’

DESC ’Compression algorithms supported by this printer.

For example: "deflate, gzip". Legal values include; "none", "deflate"
attributetypes: (public domain ZIP), "gzip" (GNU ZIP), "compress" (UNIX).’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )
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( 1.3.18.0.2.4.1127

NAME ’printer-pages-per-minute’

DESC ’The nominal number of pages per minute which may be output by this

printer (e.g., a simplex or black-and-white printer).

This attribute is informative, NOT a service guarantee.

Typically, it is the value used in marketing literature to describe this printer.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1126 NAME ’printer-pages-per-minute-color’

DESC ’The nominal number of color pages per minute which may be output by this

printer (e.g., a simplex or color printer).

This attribute is informative, NOT a service guarantee.

Typically, it is the value used in marketing literature to describe this printer.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1125 NAME ’printer-finishings-supported’

DESC ’The possible finishing operations supported by this printer.

Legal values include; "none", "staple", "punch", "cover", "bind", "saddle-stitch",
"edge-stitch", "staple-top-left", "staple-bottom-left", "staple-top-right",
"staple-bottom-right", "edge-stitch-left", "edge-stitch-top", "edge-stitch-right",
"edge-stitch-bottom", "staple-dual-left", "staple-dual-top", "staple-dual-right",
"staple-dual-bottom".’
EQUALITY caseIgnoreMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1124 NAME ’printer-number-up-supported’

DESC ’The possible numbers of print-stream pages to impose upon a single side of

an instance of a selected medium. Legal values include; 1, 2, and 4.

Implementations may support other values.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 )

( 1.3.18.0.2.4.1123 NAME ’printer-sides-supported’

DESC ’The number of impression sides (one or two) and the two-sided impression

rotations supported by this printer.

Legal values include; "one-sided", "two-sided-long-edge", "two-sided-short-edge".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1122 NAME ’printer-media-supported’

DESC ’The standard names/types/sizes (and optional color suffixes) of the media

supported by this printer.

For example: "iso-a4", "envelope", or "na-letter-white".
Legal values conform to ISO 10175, Document Printing Application (DPA), and any

IANA registered extensions.’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1117 NAME ’printer-media-local-supported’

DESC ’Site-specific names of media supported by this printer, in the language in

"printer-natural-language-configured".
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For example: "purchasing-form" (site-specific name) as opposed to

(in "printer-media-supported"): "na-letter" (standard keyword from ISO 10175).’

EQUALITY caseIgnoreMatch SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1121 NAME ’printer-resolution-supported’

DESC ’List of resolutions supported for printing documents by this printer.

Each resolution value is a string with 3 fields:

1) Cross feed direction resolution (positive integer), 2) Feed direction

resolution (positive integer), 3) Resolution unit.

Legal values are "dpi" (dots per inch) and "dpcm" (dots per centimeter).

Each resolution field is delimited by ">". For example: "300> 300> dpi>".’
EQUALITY caseIgnoreMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1120 NAME ’printer-print-quality-supported’

DESC ’List of print qualities supported for printing documents on this printer.

For example: "draft, normal". Legal values include; "unknown", "draft", "normal",
"high".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1110 NAME ’printer-job-priority-supported’

DESC ’Indicates the number of job priority levels supported.

An IPP conformant printer which supports job priority must always support a

full range of priorities from "1" to "100"
(to ensure consistent behavior), therefore this attribute describes the

"granularity".
Legal values of this attribute are from "1" to "100".’
EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1118

NAME ’printer-copies-supported’

DESC ’The maximum number of copies of a document that may be printed as a single job.

A value of "0" indicates no maximum limit.

A value of "-1" indicates unknown.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1111

NAME ’printer-job-k-octets-supported’

DESC ’The maximum size in kilobytes (1,024 octets actually) incoming print job that

this printer will accept.

A value of "0" indicates no maximum limit. A value of "-1" indicates unknown.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1113

NAME ’printer-service-person’

DESC ’The name of the current human service person responsible for servicing this

printer.

It is suggested that this string include information that would enable other humans
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to reach the service person, such as a phone number.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127}

SINGLE-VALUE )

( 1.3.18.0.2.4.1114

NAME ’printer-delivery-orientation-supported’

DESC ’The possible delivery orientations of pages as they are printed and ejected

from this printer.

Legal values include; "unknown", "face-up", and "face-down".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1115

NAME ’printer-stacking-order-supported’

DESC ’The possible stacking order of pages as they are printed and ejected from

this printer.

Legal values include; "unknown", "first-to-last", "last-to-first".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1116

NAME ’printer-output-features-supported’

DESC ’The possible output features supported by this printer.

Legal values include; "unknown", "bursting", "decollating", "page-collating",
"offset-stacking".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1108

NAME ’printer-aliases’

DESC ’Site-specific administrative names of this printer in addition the printer

name specified for printer-name.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.6.1.4.1.42.2.27.5.1.63

NAME ’sun-printer-bsdaddr’

DESC ’Sets the server, print queue destination name and whether the client generates

protocol extensions.

"Solaris" specifies a Solaris print server extension. The value is represented b the

following value: server "," destination ", Solaris".’
SYNTAX ’1.3.6.1.4.1.1466.115.121.1.15’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.64

NAME ’sun-printer-kvp’

DESC ’This attribute contains a set of key value pairs which may have meaning to the

print subsystem or may be user defined.

Each value is represented by the following: key "=" value.’

SYNTAX ’1.3.6.1.4.1.1466.115.121.1.15’ )
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Internet Print Protocol (IPP) ObjectClasses
objectclasses: ( 1.3.18.0.2.6.2549

NAME ’slpService’

DESC ’DUMMY definition’

SUP ’top’ MUST (objectclass) MAY ())

objectclasses: ( 1.3.18.0.2.6.254

NAME ’slpServicePrinter’

DESC ’Service Location Protocol (SLP) information.’

AUXILIARY SUP ’slpService’)

objectclasses: ( 1.3.18.0.2.6.258

NAME ’printerAbstract’

DESC ’Printer related information.’

ABSTRACT SUP ’top’ MAY ( printer-name

$ printer-natural-language-configured

$ printer-location

$ printer-info

$ printer-more-info

$ printer-make-and-model

$ printer-multiple-document-jobs-supported

$ printer-charset-configured

$ printer-charset-supported

$ printer-generated-natural-language-supported

$ printer-document-format-supported

$ printer-color-supported

$ printer-compression-supported

$ printer-pages-per-minute

$ printer-pages-per-minute-color

$ printer-finishings-supported

$ printer-number-up-supported

$ printer-sides-supported

$ printer-media-supported

$ printer-media-local-supported

$ printer-resolution-supported

$ printer-print-quality-supported

$ printer-job-priority-supported

$ printer-copies-supported

$ printer-job-k-octets-supported

$ printer-current-operator

$ printer-service-person

$ printer-delivery-orientation-supported

$ printer-stacking-order-supported $ printer! -output-features-supported ))

objectclasses: ( 1.3.18.0.2.6.255

NAME ’printerService’

DESC ’Printer information.’

STRUCTURAL SUP ’printerAbstract’ MAY ( printer-uri

$ printer-xri-supported ))

objectclasses: ( 1.3.18.0.2.6.257

NAME ’printerServiceAuxClass’

DESC ’Printer information.’

AUXILIARY SUP ’printerAbstract’ MAY ( printer-uri $ printer-xri-supported ))
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objectclasses: ( 1.3.18.0.2.6.256

NAME ’printerIPP’

DESC ’Internet Printing Protocol (IPP) information.’

AUXILIARY SUP ’top’ MAY ( printer-ipp-versions-supported $

printer-multiple-document-jobs-supported ))

objectclasses: ( 1.3.18.0.2.6.253

NAME ’printerLPR’

DESC ’LPR information.’

AUXILIARY SUP ’top’ MUST ( printer-name ) MAY ( printer-aliases))

objectclasses: ( 1.3.6.1.4.1.42.2.27.5.2.14

NAME ’sunPrinter’

DESC ’Sun printer information’

SUP ’top’ AUXILIARY MUST (objectclass $ printer-name) MAY

(sun-printer-bsdaddr $ sun-printer-kvp))

Sunプリンタ属性
ATTRIBUTE ( 1.3.6.1.4.1.42.2.27.5.1.63

NAME sun-printer-bsdaddr

DESC ’Sets the server, print queue destination name and whether the

client generates protocol extensions. "Solaris" specifies a

Solaris print server extension. The value is represented by

the following value: server "," destination ", Solaris".’
EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE

)

ATTRIBUTE ( 1.3.6.1.4.1.42.2.27.5.1.64

NAME sun-printer-kvp

DESC ’This attribute contains a set of key value pairs which may have

meaning to the print subsystem or may be user defined. Each

value is represented by the following: key "=" value.’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

Sunプリンタ ObjectClasses

OBJECTCLASS ( 1.3.6.1.4.1.42.2.27.5.2.14

NAME sunPrinter

DESC ’Sun printer information’

SUP top

AUXILIARY

MUST ( printer-name )

MAY ( sun-printer-bsdaddr $ sun-printer-kvp ))
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LDAP用の汎用ディレクトリサーバーの要件
Solaris 9以降のリリースで LDAPクライアントをサポートする場合、サーバーの種類
に関係なく、LDAP v3プロトコル、複合ネーミングおよび補助オブジェクトクラスを
サポートする必要があります。また、次の制御を 1つ以上サポートする必要があり
ます。

■ 単純ページモード (RFC 2696)
■ 仮想リスト表示制御

サーバーは、次の認証方式を 1つ以上サポートする必要があります。

anonymous

simple

sasl/cram-MD5

sasl/digest-MD5

sasl/GSSAPI

pam_unixを使用する場合、サーバーはUNIX暗号形式 (crypt)でのパスワード保管を
サポートする必要があります。

TLSを使用する場合、サーバーは SSLまたはTLSをサポートする必要があります。

sasl/GSSAPIを使用する場合、サーバーは SASL、GSSAPI、Kerberos 5認証をサポート
する必要があります。ネットワーク上のGSS暗号化のサポートは、オプションで
す。

LDAPネームサービスで使用されるデフォルトフィルタ
SSDを使用して個々のサービスにパラメータを手動で指定しないと、デフォルト
フィルタが使用されます。特定のサービスのデフォルトフィルタを表示するに
は、-vオプションを指定して ldaplistを実行してください。

次の例では、filter=(&(objectclass=iphost)(cn=abcde)によってデフォルトフィル
タが定義されます。

database=hosts

filter=(&(objectclass=iphost)(cn=abcde)

user data=(&(%s) (cn=abcde))

ldaplistは、次に示す一連のデフォルトフィルタを生成します (%sは文字列を意味
し、%dは数値を意味する)。

hosts

(&(objectclass=iphost)(cn=%s))

--------------
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passwd

(&(objectclass=posixaccount)(uid=%s))

--------------

services

(&(objectclass=ipservice)(cn=%s))

--------------

group

(&(objectclass=posixgroup)(cn=%s))

--------------

netgroup

(&(objectclass=nisnetgroup)(cn=%s))

--------------

networks

(&(objectclass=ipnetwork)(ipnetworknumber=%s))

--------------

netmasks

(&(objectclass=ipnetwork)(ipnetworknumber=%s))

--------------

rpc

(&(objectclass=oncrpc)(cn=%s))

--------------

protocols

(&(objectclass=ipprotocol)(cn=%s))

--------------

bootparams

(&(objectclass=bootableDevice)(cn=%s))

--------------

ethers

(&(objectclass=ieee802Device)(cn=%s))

--------------

publickey

(&(objectclass=niskeyobject)(cn=%s))

or

(&(objectclass=niskeyobject)(uidnumber=%d))

--------------

aliases

(&(objectclass=mailGroup)(cn=%s))

--------------

表 14–4 getXbyY呼び出しで使用されるLDAPフィルタ

フィルタ 定義

bootparamByName (&(objectClass=bootableDevice)(cn=%s))

etherByHost (&(objectClass=ieee802Device)(cn=%s))

etherByEther (&(objectClass=ieee802Device)(macAddress=%s))

groupByName (&(objectClass=posixGroup)(cn=%s))

groupByGID (&(objectClass=posixGroup)(gidNumber=%ld))

groupByMember (&(objectClass=posixGroup)(memberUid=%s))

hostsByName (&(objectClass=ipHost)(cn=%s))

hostsByAddr (&(objectClass=ipHost)(ipHostNumber=%s))
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表 14–4 getXbyY呼び出しで使用されるLDAPフィルタ (続き)
フィルタ 定義

keyByUID (&(objectClass=nisKeyObject)(uidNumber=%s))

keyByHost (&(objectClass=nisKeyObject)(cn=%s))

netByName (&(objectClass=ipNetwork)(cn=%s))

netByAddr (&(objectClass=ipNetwork)(ipNetworkNumber=%s))

nisgroupMember (membernisnetgroup=%s)

maskByNet (&(objectClass=ipNetwork)(ipNetworkNumber=%s))

printerByName (&

(objectClass=sunPrinter)(|(printer-name=%s)(printer-aliases=%s)))

projectByName (&(objectClass=SolarisProject)(SolarisProjectName=%s))

projectByID (&(objectClass=SolarisProject)(SolarisProjectID=%ld))

protoByName (&(objectClass=ipProtocol)(cn=%s))

protoByNumber (&(objectClass=ipProtocol)(ipProtocolNumber=%d))

passwordByName (&(objectClass=posixAccount)(uid=%s))

passwordByNumber (&(objectClass=posixAccount)(uidNumber=%ld))

rpcByName (&(objectClass=oncRpc)(cn=%s))

rpcByNumber (&(objectClass=oncRpc)(oncRpcNumber=%d))

serverByName (&(objectClass=ipService)(cn=%s))

serverByPort (&(objectClass=ipService)(ipServicePort=%ld))

serverByNameAndProto (&(objectClass=ipService)(cn=%s)(ipServiceProtocol=%s))

specialByNameserver (ipServiceProtocol=%s))

ByPortAndProto (&(objectClass=shadowAccount)(uid=%s))

netgroupByTriple (&(objectClass=nisNetGroup)(cn=%s))

netgroupByMember (&(objectClass=nisNetGroup)(cn=%s))

authName (&(objectClass=SolarisAuthAttr)(cn=%s))

auditUserByName (&(objectClass=SolarisAuditUser)(uid=%s))

execByName (&(objectClass=SolarisExecAttr)(cn=%s)

(SolarisKernelSecurityPolicy=%s)(SolarisProfileType=%s))
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表 14–4 getXbyY呼び出しで使用されるLDAPフィルタ (続き)
フィルタ 定義

execByPolicy (&(objectClass=SolarisExecAttr)(SolarisProfileId=%s)

(SolarisKernelSecurityPolicy=%s)(SolarisProfileType=%s))

profileByName (&(objectClass=SolarisProfAttr)(cn=%s))

userByName (&(objectClass=SolarisUserAttr)(uid=%s))

次の表に getent属性フィルタの一覧を示します。

表 14–5 getent属性フィルタ

フィルタ 定義

aliases (objectClass=rfc822MailGroup)

auth_attr (objectClass=SolarisAuthAttr)

audit_user (objectClass=SolarisAuditUser)

exec_attr (objectClass=SolarisExecAttr)

group (objectClass=posixGroup)

hosts (objectClass=ipHost)

networks (objectClass=ipNetwork)

prof_attr (objectClass=SolarisProfAttr)

protocols (objectClass=ipProtocol)

passwd (objectClass=posixAccount)

printers (objectClass=sunPrinter)

rpc (objectClass=oncRpc)

services (objectClass=ipService)

shadow (objectclass=shadowAccount)

project (objectClass=SolarisProject)

usr_attr (objectClass=SolarisUserAttr)

LDAPネームサービスで使用されるデフォルトフィルタ
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NISから LDAPへの移行 (概要と手順)

この章では、LDAPディレクトリに格納されたネーム情報を使用するNISクライアン
トの、サポートを有効にする方法について説明します。この章の手順に従うこと
で、NISネームサービスから LDAPネームサービスへ移行できます。

LDAPへの移行の利点を判定するには、136ページの「LDAPネームサービスとその
他のネームサービスの比較」を参照してください。

この章の内容は、次のとおりです。

■ 251ページの「NISから LDAPへの移行サービス (概要)」
■ 257ページの「NISから LDAPへの移行 (作業マップ)」
■ 257ページの「NISから LDAPへの移行のための前提条件」
■ 258ページの「NISから LDAPへの移行サービスの設定」
■ 265ページの「Sun Java System Directory Serverを使用したNISから LDAPへの移行
の最良の実践原則」

■ 268ページの「NISから LDAPへの移行に関する制限」
■ 268ページの「NISから LDAPへの移行のトラブルシューティング」
■ 273ページの「NISに戻す方法」

NISから LDAPへの移行サービス (概要)
NISから LDAPへの移行サービス (「N2Lサービス」)は、NISマスターサーバー上の
既存のNISデーモンを、NISから LDAPへの移行用デーモンに置き換えます。ま
た、N2Lサービスは、NISから LDAPへの移行用マッピングファイルを、そのNISマ
スターサーバー上に作成します。マッピングファイルでは、NISマップエントリ
と、LDAPでの同等なディレクトリ情報ツリー (DIT)との間のマッピングを指定しま
す。この移行を完了したNISマスターサーバーは、「N2Lサーバー」と呼ばれま
す。スレーブサーバーには、NISLDAPmappingファイルはありません。した
がって、引き続きそのまま動作します。スレーブサーバーのデータは、N2L
サーバーから、通常のNISマスターからと同様に、定期的に更新されます。
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N2Lサービスの動作は、構成ファイル ypservおよび NISLDAPmappingによって制御さ
れます。スクリプト inityp2lは、これらの構成ファイルの作成を支援しま
す。いったんN2Lサーバーが確立されたあとは、構成ファイルを直接編集してN2L
を管理できます。

N2Lサービスは、次の操作をサポートします。

■ LDAPディレクトリ情報ツリー (DIT)内にNISマップをインポートする
■ NISの速度および拡張性を維持しつつ、クライアントからDIT情報にアクセスす
る

あらゆるネームシステムで、1つのソースの情報だけが正規のソースになります。従
来のNISでは、正規の情報はNISソースです。N2Lサービスを使用する場合、LDAP
ディレクトリが正規のデータソースになります。ディレクトリは、第 9章「LDAP基
本コンポーネントおよび概念 (概要)」で説明するディレクトリ管理ツールを使用し
て管理されます。

NISソースは、緊急時のバックアップまたはバックアウト (LDAPに移行するのでは
なく、NISの使用をやめる)にのみ使用します。N2Lサービスを使い始めてから、NIS
クライアントを徐々に減らすことができます。最終的に、すべてのNISクライアン
トを Solaris LDAPネームサービスクライアントに置き換えることができます。

以降の節では、さらに概要情報を説明します。

■ 253ページの「この章の対象読者」
■ 253ページの「NISから LDAPへの移行サービスを使用しない場合」
■ 253ページの「NISから LDAPへの移行サービスがユーザーに与える影響」
■ 254ページの「NISから LDAPへの移行で使用される用語」
■ 255ページの「NISから LDAPへの移行コマンド、ファイル、およびマップ」
■ 256ページの「サポートされる標準マッピング」

NISから LDAPへの移行用ツールとサービス管理機
能
NISと LDAPのサービスはサービス管理機能によって管理されます。これらのサービ
スに関する有効化、無効化、再起動などの管理アクションは、svcadmコマンドを使
用して実行できます。svcsコマンドを使用してサービスの状態を照会できま
す。LDAPおよびNISでの SMFの使用の詳細については、200ページの「LDAPと
サービス管理機能」および86ページの「NISとサービス管理機能」を参照してくだ
さい。SMFの概要については、『Solarisのシステム管理 (基本編)』の第 18
章「サービスの管理 (概要)」を参照してください。また、詳細について
は、svcadm(1M)および svcs(1)のマニュアルページを参照してください。

NISから LDAPへの移行サービス (概要)
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この章の対象読者
この章の手順を実行するには、NISおよび LDAPの概念、用語、および IDを理解す
る必要があります。NISおよび LDAPのネームサービスについての詳細は、このマ
ニュアルの以降の節を参照してください。

■ NISの概要については、第 4章「ネットワーク情報サービス (NIS) (概要)」。
■ LDAPの概要については、第 8章「LDAPネームサービスの紹介 (概要/リファレン
ス)」。

NISから LDAPへの移行サービスを使用しない場合
次の状況では、N2Lサービスを使用しないでください。
■ NISと LDAPネームサービスクライアント間でデータを共有する予定がない環
境。

このような環境では、N2Lサーバーは、過度に複雑なNISマスターサーバーとし
て機能します。

■ NISソースファイルを変更するツール (yppasswd以外のツール)でNISマップを管
理している環境。

DITマップからNISソースを再生成する処理は、必ずしも正確ではないため、生
成されたマップを手動で確認する必要があります。いったんN2Lサービスを使用
し始めたあとは、NISソースの再生成はNISをバックアウトするため、またはNIS
に戻すためにだけ提供されます。

■ NISクライアントのない環境。
このような環境では、Solaris LDAPネームサービスクライアントおよびそれに対
応するツールを使用してください。

NISから LDAPへの移行サービスがユーザーに与え
る影響
N2Lサービスに関連するファイルをインストールするだけでは、NISサーバーのデ
フォルトの動作は変更されません。インストール時に、サーバー上のNISのマ
ニュアルページの一部が変更され、N2Lのヘルパースクリプト inityp2lおよび
ypmap2srcが追加されます。しかし、NISサーバー上で inityp2lを実行したり、N2L
構成ファイルを手動で作成したりしないと、NISコンポーネントは従来のNISモード
で起動し、通常通りに機能します。

inityp2lの実行後に、サーバーとクライアントの動作が少し変更されます。次の表
に、NISおよび LDAPのユーザータイプと、N2Lサービスの配備後に各タイプの
ユーザーが注意しなければならない部分の説明を示します。

NISから LDAPへの移行サービス (概要)
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ユーザータイプ N2Lサービスの影響

NISマスターサーバー管理者 NISマスターサーバーは、N2Lサーバーに変換される。構成ファイル NISLDAPmapping

および ypservが、N2Lサーバー上にインストールされる。N2Lサーバーの確立後
は、LDAPコマンドを使用してネーム情報を管理できる

NISスレーブサーバー管理者 N2Lの変換後も、NISスレーブサーバーはNISを通常の方法で動作する。ypmakeに
よって yppushが呼び出されると、N2Lサーバーは、更新されたNISマップをスレーブ
サーバーに転送する。ypmake(1M)のマニュアルページを参照

NISクライアント NISの読み取り動作は、従来のNISと同様。Solaris LDAPネームサービスクライアント
がDIT内の情報を変更すると、情報がNISマップ内にコピーされる。コピー操作
は、変更可能なタイムアウトの期限が切れると完了する。このような動作は、クライ
アントがNISスレーブサーバーに接続された場合の通常のNISクライアントの動作と
同じ

N2Lサーバーが読み取りのために LDAPサーバーにバインドできない場合、N2L
サーバーはローカルにキャッシュされたコピーから情報を返す。また、N2L
サーバーは内部サーバーエラーを返す場合もある。N2Lサーバーの構成によって、ど
ちらの方法で応答することも可能。詳細については、ypserv(1M)のマニュアルページ
を参照

すべてのユーザー NISクライアントがパスワードの変更を要求すると、N2Lマスターサーバーとネイ
ティブの LDAPクライアントに変更がただちに反映される

NISクライアントでのパスワードの変更を試みて、LDAPサーバーが利用できない場合
は、変更は拒絶されN2Lサーバーは内部サーバーエラーを返す。この動作に
よって、キャッシュに誤った情報が書き込まれることを防止する

NISから LDAPへの移行で使用される用語
N2Lサービスの実装に関連する用語を次に示します。

表 15–1 N2Lの移行の関連用語

用語 説明

N2L構成ファイル /var/yp/NISLDAPmappingおよび /var/yp/ypservファイル。ypservデーモンがN2Lモードでマス
ターサーバーを起動するために使用する。詳細は、NISLDAPmapping(4)および ypserv(4)のマ
ニュアルページを参照

マップ N2Lサービスでは、「マップ」は、次の 2とおりの意味で使用される。
■ NISが特定の種類の情報を格納するデータベースファイル
■ LDAP DITとの間のNIS情報のマッピングプロセス

マッピング LDAP DITエントリとの間のNISエントリの変換プロセス

マッピングファイル NISLDAPmappingファイル。NISと LDAPのファイル間のエントリのマッピング方法を確立する

NISから LDAPへの移行サービス (概要)
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表 15–1 N2Lの移行の関連用語 (続き)
用語 説明

標準マップ 通常使用されるNISマップ。マッピングファイルへの手動修正が不要で、N2Lサービスに
よってサポートされる。サポートされる標準マップのリストは、256ページの「サポートされ
る標準マッピング」を参照

非標準マップ 標準のNISマップであるが、RFC 2307やその後継で指定されたマッピング以外の、NISと
LDAP DIT間のマッピングを使用するようにカスタマイズされたマップ

カスタムマップ 標準のマップではないマップ。したがって、NISから LDAPへの移行時にはマッピングファイ
ルの手動修正が必要

LDAPクライアント 従来の LDAPクライアント。LDAPサーバーとの間で読み書きを行う。従来の LDAPクライア
ントは、任意の LDAPサーバーに対して読み取りおよび書き込みを行うシステム。Solaris LDAP
ネームサービスクライアントは、カスタマイズされたネーム情報のサブセットを処理する

LDAPネームサービス
クライアント

Solaris LDAPクライアント。カスタマイズされたネーム情報のサブセットを処理する

N2Lサーバー N2Lサービスを使用して、N2Lサーバーとして再構成されたNISマスターサーバー。再構成に
は、NISデーモンの置き換えと新しい構成ファイルの追加が含まれる。

NISから LDAPへの移行コマンド、ファイル、およ
びマップ
N2Lの移行に関連して 2つのユーティリティー、2つの構成ファイル、および 1つの
マッピングがあります。

表 15–2 N2Lのコマンド、ファイル、およびマップの説明

コマンド/ファイル/マップ 説明

/usr/lib/netsvc/yp/inityp2l NISLDAPmappingおよび ypservの構成ファイルの作成を支援するユーティリ
ティー。このユーティリティーは、これらのファイルを管理するための汎用ツール
ではない。熟練したユーザーであれば、inityp2lの出力をテキストエディタを
使って検証したりカスタマイズしたりすることで、N2L構成ファイルの管理や、カ
スタムマッピングの作成を行うことも可能。inityp2l(1M)のマニュアルページを参
照

/usr/lib/netsvc/yp/ypmap2src 標準のNISマップを同等なNISソースファイルに近似したファイルに変換する
ユーティリティー。ypmap2srcの主要な用途は、N2Lの移行サーバーから従来のNIS
への変換。ypmap2src(1M)のマニュアルページを参照

/var/yp/NISLDAPmapping NISマップエントリと、これと同等な LDAPでのディレクトリ情報ツリー (DIT)エン
トリとの間のマッピングを指定する構成ファイル。NISLDAPmapping(4)のマニュアル
ページを参照

/var/yp/ypserv NISから LDAPへの移行用デーモンの構成情報を指定するファイル。ypserv(4)のマ
ニュアルページを参照

NISから LDAPへの移行サービス (概要)
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表 15–2 N2Lのコマンド、ファイル、およびマップの説明 (続き)
コマンド/ファイル/マップ 説明

ageing.byname NISから LDAPへの移行の実行時に、DITでのパスワード有効期限情報の読み取りお
よび書き込みのために yppasswddによって使用されるマッピング

サポートされる標準マッピング
デフォルトでは、N2Lサービスは次のリストのマップとRFC 2307 (またはその後継)
LDAPエントリとの間のマッピングをサポートします。これらの標準マップで
は、マッピングファイルへの手動修正は不要です。システム上で次のリストにない
マップは、カスタムマップと見なされ、マッピングファイルの手動修正が必要で
す。

また、N2Lサービスは、auto.*マップの自動マッピングもサポートします。ただ
し、ほとんどの auto.*ファイル名とそのコンテンツは、各ネットワーク構成に固有
なので、このリストではこれらのファイルは指定していません。例外は、auto.home

マップと auto.masterマップです。これらは標準マップとしてサポートされます。

audit_user

auth_attr

auto.home

auto.master

bootparams

ethers.byaddr ethers.byname

exec_attr

group.bygid group.byname group.adjunct.byname

hosts.byaddr hosts.byname

ipnodes.byaddr ipnodes.byname

mail.byaddr mail.aliases

netgroup netgroup.byprojid netgroup.byuser netgroup.byhost

netid.byname

netmasks.byaddr

networks.byaddr networks.byname

passwd.byname passwd.byuid passwd.adjunct.byname

printers.conf.byname

prof_attr

project.byname project.byprojectid

protocols.byname protocols.bynumber

publickey.byname

rpc.bynumber

services.byname services.byservicename

timezone.byname

user_attr

NISから LDAPへの移行時に、yppasswddデーモンは、N2L固有のマップ
ageing.bynameを使用して、DITでのパスワード有効期限情報の読み取りと書き込み
を行います。パスワード有効期限を使用していない場合は、ageing.bynameマッピン
グは無視されます。
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NISから LDAPへの移行 (作業マップ)
次の表に、標準およびカスタムのNISから LDAPへの変換マッピングによって、N2L
サービスをインストールし管理するために必要な手順を示します。

作業 説明 参照先

すべての前提条件の完了 NISサーバーと Sun Java System Directory
Server (LDAPサーバー)を正しく構成す
ること

257ページの「NISから LDAPへの移行の
ための前提条件」

N2Lサービスの設定 NISマスターサーバーで、inityp2lを実
行して、次のいずれかのマッピングを
設定する

標準マッピング 259ページの「標準マッピングを使用し
てN2Lサービスを設定する方法」

カスタムまたは非標準マッピング 261ページの「カスタムマッピングまた
は非標準マッピングを使用してN2L
サービスを設定する方法」

マップのカスタマイズ N2Lの移行のためのカスタムマップの
作成方法の例を参照する

263ページの「カスタムマップの例」

N2Lのための Sun Java System
Directory Serverの構成

N2L移行のための、LDAPサーバーとし
て Sun Java System Directory Serverを構成
し調整する

265ページの「Sun Java System Directory
Serverを使用したNISから LDAPへの移
行の最良の実践原則」

システムのトラブルシューティン
グ

一般的なN2Lの問題を特定し解決する 268ページの「NISから LDAPへの移行の
トラブルシューティング」

NISに戻す方法 次のいずれか適切なマップを使用して
NISに戻す

以前のNISソースファイルに基づく
マップ

273ページの「以前のソースファイルに
基づくマップに戻す方法」

現在のDITに基づくマップ 274ページの「現在のDIT内容に基づく
マップに戻す方法」

NISから LDAPへの移行のための前提条件
N2Lサービスを実装する前に次の項目をチェックし、完了する必要があります。

■ inityp2lスクリプトを実行してN2Lモードを有効にする前に、システムが従来の
NISサーバーで動作するように設定されていること

■ システムで LDAPディレクトリサーバーを構成していること

NISから LDAPへの移行のための前提条件
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NISから LDAPへの移行ツールでは、Sun Java System Directory Server (以前の名称は
Sun ONE Directory Server)と、Sunから提供されるその互換バージョンのディレク
トリサーバーがサポートされています。Sun Java System Directory Serverを使用して
いる場合は、N2Lサービスを設定する前に、idsconfigコマンドを使用して
サーバーを構成してください。idsconfigについての詳細は、第 11章「LDAPク
ライアントと Sun Java System Directory Serverの設定 (手順)」と idsconfig(1M)のマ
ニュアルページを参照してください。

その他の (他社製の)の LDAPサーバーが、N2Lサービスで動作する場合もありま
すが、Sunはそれらをサポートしていません。Sun Java System Directory Serverまた
は Sun互換サーバー以外の LDAPサーバーを使用している場合は、N2Lサービス
を設定する前に、RFC 2307 (またはその後継)スキーマをサポートするように
サーバーを手動で構成してください。

■ nsswitch.confファイルで少なくとも hostsエントリおよび ipnodesエントリに対
して、検索順序として nisの前に filesがリストされていることを確認すること

■ N2Lマスターサーバーと LDAPサーバーのアドレスが、N2Lマスターサーバー上
の hostsファイルまたは ipnodesファイルに存在することを確認するこ
と。ローカルホスト名を解決するためのシステムの構成方法に応じ
て、サーバーアドレスは hostsファイル、ipnodesファイル、またはその両方にリ
ストされる必要があります。

代わりに、ypservで、ホスト名ではなく LDAPサーバーのアドレスをリストする
方法もあります。このことは、LDAPサーバーのアドレスが別の場所にもリスト
されていることを意味しています。したがって、LDAPサーバーとN2Lマス
ターサーバーのどちらかのアドレスを変更するには、別のファイルの修正も必要
です。

NISから LDAPへの移行サービスの設定
次の 2つの手順に示すように、標準のマッピングとカスタムマッピングのどちらか
を使用して、N2Lサービスを設定できます。

NISから LDAPへの変換作業の一部として、inityp2lコマンドを実行する必要があり
ます。このコマンドは、対話型で、構成情報を入力するスクリプトを実行しま
す。次のリストに、構成に必要な情報の種類を示します。これらの属性の詳細につ
いては、ypserv(1M)のマニュアルページを参照してください。

■ 作成する構成ファイルの名前 (デフォルト = /etc/default/ypserv)
■ LDAPの構成情報を格納するDN (デフォルト = ypserv)
■ LDAPとの間でデータをマッピングするための優先サーバーリスト
■ LDAPとの間でデータをマッピングするための認証方式
■ LDAPとの間でデータをマッピングするためのTLS (Transport Layer Security)
■ LDAPとの間でデータを読み書きするためのプロキシのユーザーバインドDN
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■ LDAPとの間でデータを読み書きするためのプロキシのユーザーパスワード
■ LDAPバインド動作のタイムアウト値 (秒単位)
■ LDAP検索動作のタイムアウト値 (秒単位)
■ LDAP変更動作のタイムアウト値 (秒単位)
■ LDAP追加動作のタイムアウト値 (秒単位)
■ LDAP削除動作のタイムアウト値 (秒単位)
■ LDAPサーバーでの検索動作の制限時間 (秒単位)
■ LDAPサーバーでの検索動作の制限サイズ (バイト単位)
■ N2Lが LDAP照会に従うかどうか
■ LDAP検索のエラー処理、検索試行回数、および各試行間のタイムアウト (秒単
位)

■ 格納のエラー処理、検索試行回数、および各試行間のタイムアウト (秒単位)
■ マッピングファイル名
■ auto_directマップのマッピング情報を生成するかどうか

スクリプトは、マッピングファイル内の適切な位置にカスタムマップについての
情報を配置します。

■ ネーミングコンテキスト
■ パスワードの変更を有効にするかどうか
■ 任意のマップのデフォルトのTTL値を変更するかどうか

注 – sasl/cram-md5認証は、Sun Java System Directory Serverを含むほとんどの LDAP
サーバーではサポートされません。

▼ 標準マッピングを使用してN2Lサービスを設定す
る方法
256ページの「サポートされる標準マッピング」にリストされているマップを移行す
る場合は、この手順に従います。カスタムマップまたは非標準マップを使用してい
る場合は、261ページの「カスタムマッピングまたは非標準マッピングを使用して
N2Lサービスを設定する方法」を参照してください。

LDAPサーバーの設定が終わったら、inityp2lスクリプトを実行して、プロンプトに
従って構成情報を入力します。inityp2lは構成を行い、標準および auto.*マップの
ためのマッピングファイルを設定します。

257ページの「NISから LDAPへの移行のための前提条件」にリストされた前提条件の
手順を完了します。
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NISマスターサーバーで、スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

NISマスターサーバーをN2Lサーバーに変換します。
# inityp2l

NISマスターサーバーで inityp2lスクリプトを実行して、プロンプトに従いま
す。指定が必要な情報のリストは、258ページの「NISから LDAPへの移行サービス
の設定」を参照してください。

詳細については、inityp2l(1M)のマニュアルページを参照してください。

LDAPディレクトリ情報ツリー (DIT)が完全に初期化されているかどうかを判定しま
す。

NISLDAPmappingファイルにリストされたすべてのマップの配備に必要な情報がすで
にDIT内に存在する場合、DITは完全に初期化されています。

■ 初期化されていない場合、手順 5を続行して手順 6をスキップします。
■ 初期化されている場合、手順 5をスキップして手順 6に進みます。

NISソースファイルから移行するため、DITを初期化します。

DITが完全に初期化されていない場合に限って、次の手順を実行してください。

a. 以前のNISマップが最新の状態になっていることを確認してください。
# cd /var/yp

# make

詳細については、ypmake(1M)のマニュアルページを参照してください。

b. NISデーモンを停止します。
# svcadm disable network/nis/server:default

c. 以前のマップをDITにコピーしてから、マップ用のN2Lサポートを初期化しま
す。
# ypserv -Ir

ypservが終了するまで待ちます。

ヒント –元のNIS dbmファイルは上書きされません。必要に応じて、これらの
ファイルを回復できます。
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d. NISデーモンを起動し、デーモンが新しいマップを使用していることを確認しま
す。
# svcadm enable network/nis/server:default

これで、標準マップでのN2Lサービスの設定を完了します。手順 6を行う必要は
ありません。

NISマップを初期化します。
DITが完全に初期化され、手順 5をスキップした場合に限って、次の手順を実行して
ください。

a. NISデーモンを停止します。
# svcadm disable network/nis/server:default

b. DIT内の情報に従ってNISマップを初期化します。
# ypserv -r

ypservが終了するまで待ちます。

ヒント –元のNIS dbmファイルは上書きされません。必要に応じて、これらの
ファイルを回復できます。

c. NISデーモンを起動し、デーモンが新しいマップを使用していることを確認しま
す。
# svcadm enable network/nis/server:default

▼ カスタムマッピングまたは非標準マッピングを使
用してN2Lサービスを設定する方法
次の状況に適合する場合、この手順を実行してください。

■ 256ページの「サポートされる標準マッピング」にリストされていないマップが
ある

■ RFC 2307とは異なるマッピングで LDAPにマップしたい標準のNISマップがある

257ページの「NISから LDAPへの移行のための前提条件」にリストされた前提条件の
手順を完了します。

NISマスターサーバーで、スーパーユーザーになるか、同等の役割になります。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。
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NISマスターサーバーをN2Lサーバーに構成します。
# inityp2l

NISマスターサーバーで inityp2lスクリプトを実行して、プロンプトに従いま
す。指定が必要な情報のリストは、258ページの「NISから LDAPへの移行サービス
の設定」を参照してください。

詳細については、inityp2l(1M)のマニュアルページを参照してください。

/var/yp/NISLDAPmappingファイルを修正します。

マッピングファイルの修正方法の例は、263ページの「カスタムマップの例」を参照
してください。

LDAPディレクトリ情報ツリー (DIT)が完全に初期化されているかどうかを判定しま
す。

NISLDAPmappingファイルにリストされたすべてのマップの配備に必要な情報がすで
にDIT内に存在する場合、DITは完全に初期化されています。

■ 初期化されていない場合、手順 6、手順 8、および手順 9を完了します。
■ 初期化されている場合、手順 6をスキップして、手順 7、手順 8、および手順 9を
完了します。

NISソースファイルから移行するため、DITを初期化します。

a. 以前のNISマップが最新の状態になっていることを確認してください。
# cd /var/yp

# make

詳細については、ypmake(1M)のマニュアルページを参照してください。

b. NISデーモンを停止します。
# svcadm disable network/nis/server:default

c. 以前のマップをDITにコピーしてから、マップ用のN2Lサポートを初期化しま
す。
# ypserv -Ir

ypservが終了するまで待ちます。

ヒント –元のNIS dbmファイルは上書きされません。必要に応じて、これらの
ファイルを回復できます。

d. NISデーモンを起動し、デーモンが新しいマップを使用していることを確認しま
す。
# svcadm enable network/nis/server:default
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e. 手順 7をスキップして、手順 8から続行します。

NISマップを初期化します。
DITが完全に初期化されている場合に限って、この手順を実行します。

a. NISデーモンを停止します。
# svcadm disable network/nis/server:default

b. DIT内の情報に従ってNISマップを初期化します。
# ypserv -r

ypservが終了するまで待ちます。

ヒント –元のNIS dbmファイルは上書きされません。必要に応じて、これらの
ファイルを回復できます。

c. NISデーモンを起動し、デーモンが新しいマップを使用していることを確認しま
す。
# svcadm enable network/nis/server:default

LDAPエントリが正しいことを確認します。
エントリが間違っている場合、LDAPネームサービスクライアントからはそのエント
リを見つけられません。
# ldapsearch -h server -s sub -b "ou=servdates, dc=..." \

"objectclass=servDates"

LDAP_マップの内容を確認します。
次に、makedbmを使用して servdate.bynumberマップの内容を確認する方法の例を示
します。
# makedbm -u LDAP_servdate.bynumber

plato: 1/3/2001

johnson: 2/4/2003,1/3/2001

yeats: 4/4/2002

poe: 3/3/2002,3/4/2000

出力結果が期待どおりの内容であれば、NISから LDAPへの移行は成功です。

元のNIS dbmファイルは上書きされないことに注意してください。したがって、いつ
でもこれらのファイルは回復できます。詳細については、273ページの「NISに戻す
方法」を参照してください。

カスタムマップの例
次の 2つの例に、マップをカスタマイズする方法を示します。必要に応じて、任意
のテキストエディタを使用して、/var/yp/NISLDAPmappingファイルを修正しま
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す。ファイルの属性と構文については、NISLDAPmapping(4)のマニュアルページと
第 9章「LDAP基本コンポーネントおよび概念 (概要)」の LDAPネームサービス情報
を参照してください。

例1-ホストエントリの移動
この例では、DITでデフォルトの位置から別の (非標準の)位置にホストエントリを
移動する方法を示します。

NISLDAPmappingファイルの nisLDAPobjectDN属性を、新しいベース LDAP識別名 (DN)
に変更します。この例では、LDAPオブジェクトの内部構造は変更されません。した
がって、objectClassエントリは変更されません。

変更前:

nisLDAPobjectDN hosts: \

ou=hosts,?one?, \

objectClass=device, \

objectClass=ipHost

変更後:

nisLDAPobjectDN hosts: \

ou=newHosts,?one?, \

objectClass=device, \

objectClass=ipHost

この変更によって、エントリは次のようにマッピングされます。

dn: ou=newHosts, dom=domain1, dc=sun, dc=com

元は、次のようでした。

dn: ou=hosts, dom=domain1, dc=sun, dc=com.

例2-カスタムマップの実装
この例では、カスタムマップの実装方法を示します。

仮想のマップ「servdate.bynumber」には、システムのサービス日付についての情報が
含まれます。このマップには、マシンのシリアル番号でインデックスが付けられま
す。この例では、123です。各エントリは、マシンの所有者名、コロン、および
サービス日付のコンマ区切りのリストで構成されます。たとえば、John
Smith:1/3/2001,4/5/2003のようになります。

古いマップ構造は、次の形式の LDAPエントリにマップされます。

dn: number=123,ou=servdates,dc=... \

number: 123 \

userName: John Smith \
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date: 1/3/2001 \

date: 4/5/2003 \

.

.

.

objectClass: servDates

NISLDAPmappingファイルを調べると、必要なパターンに最も近いマッピングが group

であることがわかります。カスタムマッピングは groupマッピングを参考にできま
す。マップは 1つだけなので、nisLDAPdatabaseIdMapping属性は不要で
す。NISLDAPmappingに追加される属性は、次のとおりです。

nisLDAPentryTtl servdate.bynumber:1800:5400:3600

nisLDAPnameFields servdate.bynumber: \

("%s:%s", uname, dates)

nisLDAPobjectDN servdate.bynumber: \

ou=servdates, ?one? \

objectClass=servDates:

nisLDAPattributeFromField servdate.bynumber: \

dn=("number=%s,", rf_key), \

number=rf_key, \

userName=uname, \

(date)=(dates, ",")

nisLDAPfieldFromAttribute servdate.bynumber: \

rf_key=number, \

uname=userName, \

dates=("%s,", (date), ",")

Sun Java System Directory Serverを使用したNISから LDAP
への移行の最良の実践原則

N2Lサービスは、Sun Java System Directory Server (以前の名称は Sun ONE Directory
Server)と、Sunの提供するその互換バージョンのディレクトリサーバーをサポートし
ています。その他の (他社製の) LDAPサーバーが、N2Lサービスで動作する場合もあ
りますが、Sunはそれらをサポートしていません。Sun Java System Directory Serverま
たは Sunの互換サーバー以外の LDAPサーバーを使用している場合は、RFC 2307 (ま
たはその後継スキーマ)に準拠するように、サーバーを手動で構成してください。

Sun Java System Directory Serverを使用すれば、ディレクトリサーバーを強化してパ
フォーマンスを改善できます。これらの強化を行うには、Sun Java System Directory
Server上に LDAPの管理者権限が必要です。また、ディレクトリサーバーのリブート
が必要な場合もあります。リブートは、サーバーの LDAPクライアントとの間で調
整が必要な作業です。Sun Java System Directory Server (および SunONE Directory
Server、iPlanet Directory Server)のドキュメントは、Webサイト Sun Java System
Directory Server Enterprise Edition 6.2 (http://docs.sun.com/coll/1224.3)で入手できま
す。
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Sun Java System Directory Serverを使用した仮想リ
スト表示インデックスの作成
大規模なマップでは、LDAPの仮想リスト表示 (VLV)インデックスを使用し
て、LDAPの検索から正しい結果が得られることを保証しなければなりません。Sun
Java System Directory ServerでのVLVインデックスの設定についての詳細は、Sun Java
System Directory Server Enterprise Edition 6.2 (http://docs.sun.com/coll/1224.3)のド
キュメントを参照してください。

VLVの検索結果では、固定ページサイズ 50000を使用します。Sun Java System
Directory ServerでVLVを使用する場合は、LDAPサーバーとN2Lサーバーの両方でこ
のサイズの転送を処理できるようにしてください。すべてのマップがこの制限より
小規模であることが明らかな場合は、VLVインデックスを使用する必要はありませ
ん。ただし、マップがこのサイズ制限より大きい場合、またはすべてのマップのサ
イズが明確な場合以外には、VLVインデックスを使用して、結果が不完全となるこ
とを防止しなければなりません。

VLVインデックスを使用している場合は、次のように適切なサイズ制限を設定しま
す。

■ Sun Java System Directory Serverでは、 nsslapd-sizelimit属性を 50000以上、また
は -1に設定する必要があります。idsconfig(1M)のマニュアルページを参照して
ください。

■ N2Lサーバーでは、 nisLDAPsearchSizelimit属性を 50000以上、または 0に設定
する必要があります。詳細については、NISLDAPmapping(4)のマニュアルページを
参照してください。

VLVインデックスが作成されたら、Sun Java System Directory Serverで vlvindexオプ
ションを付けて directoryserverを実行してインデックスを有効にします。詳細につ
いては、directoryserver(1M)のマニュアルページを参照してください。

標準マップ用VLV
次の状況に適合する場合、Sun Java System Directory Serverの idsconfigコマンドを使
用して、VLVを設定してください。

■ Sun Java System Directory Serverを使用している場合
■ 標準マップをRFC 2307 LDAPエントリにマッピングしている場合

VLVはドメイン固有です。よって、idsconfigを実行するたびに、1つのNISドメイ
ンにVLVが作成されます。したがって、NISから LDAPへの移行中
に、NISLDAPmappingファイルに含まれる各 nisLDAPdomainContext属性に対し
て、idsconfigを 1回実行しなければなりません。
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カスタムマップおよび非標準マップ用VLV
次の状況に適合する場合、マップ用に新しい Sun Java System Directory ServerのVLVを
手動で作成するか、既存のVLVインデックスをコピーして修正しなければなりませ
ん。

■ Sun Java System Directory Serverを使用している場合
■ 大規模なカスタムマップがあるか、非標準のDIT位置にマップされる標準の
マップがある場合

既存のVLVインデックスを表示するには、次のように入力します。

# ldapsearch -h hostname -s sub -b "cn=ldbm database,cn=plugins,cn=config" \

"objectClass=vlvSearch"

Sun Java System Directory Serverによるサーバーの
タイムアウトの防止
N2Lサーバーがマップをリフレッシュすると、その結果、大規模な LDAPディレクト
リアクセスが行われる場合があります。Sun Java System Directory Serverが正しく構成
されていない場合、リフレッシュ動作は完了前にタイムアウトになることがありま
す。ディレクトリサーバーのタイムアウトを防止するには、次の Sun Java System
Directory Serverの属性を手動で修正するか、idsconfigコマンドを実行します。

たとえば、サーバーでの検索リクエストの実行にかかる最小時間を秒単位で増やす
には、次の属性を修正します。

dn: cn=config

nsslapd-timelimit: -1

テストのためには、属性値として -1を使用できます。この値は、制限がないことを
示しています。最適な制限値が決まったら、属性値を変更します。稼働
サーバーに、-1の属性値が設定されていてはなりません。制限がない
と、サーバーがサービス妨害攻撃に無防備になる場合があります。

LDAPでの Sun Java System Directory Serverの構成の詳細については、第 11章「LDAP
クライアントと Sun Java System Directory Serverの設定 (手順)」を参照してください。

Sun Java System Directory Server使用時の
バッファーオーバーランの防止
バッファーオーバーランを防止するには、Sun Java System Directory Serverの属性を手
動で修正するか、idsconfigコマンドを実行します。

1. たとえば、クライアント検索照会に返されるエントリの最大数を増やすには、次
の属性を修正します。
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dn: cn=config

nsslapd-sizelimit: -1

2. クライアント検索照会で確認されるエントリの最大数を増やすには、次の属性を
修正します。

dn: cn=config, cn=ldbm database, cn=plugins, cn=config

nsslapd-lookthroughlimit: -1

テストのためには、属性値として -1を使用できます。この値は、制限がないことを
示しています。最適な制限値が決まったら、属性値を変更します。稼働
サーバーに、-1の属性値が設定されていてはなりません。制限がない
と、サーバーがサービス妨害攻撃に無防備になる場合があります。

VLVを使用している場合は、sizelimit属性値を266ページの「Sun Java System
Directory Serverを使用した仮想リスト表示インデックスの作成」での定義に合わせて
設定する必要があります。VLVを使用していない場合、最も大きなコンテナを格納
できるようにサイズ制限を設定する必要があります。

LDAPでの Sun Java System Directory Serverの構成の詳細については、第 11章「LDAP
クライアントと Sun Java System Directory Serverの設定 (手順)」を参照してください。

NISから LDAPへの移行に関する制限
N2Lサーバーの設定が完了すると、以降NISソースファイルは使用されません。し
たがって、N2Lサーバーで ypmakeを実行しないでください。既存の cronジョブなど
で誤って ypmakeを実行した場合、N2Lサービスは影響を受けません。ただ
し、yppushを明示的に呼び出すことを推奨する警告がログに記録されます。

NISから LDAPへの移行のトラブルシューティング
この節では、トラブルシューティングの 2つの領域を説明します。

■ 268ページの「よくある LDAPエラーメッセージ」
■ 270ページの「NISから LDAPへの移行に関する問題」

よくある LDAPエラーメッセージ
N2Lサーバーが LDAP内部の問題に関連するエラーをログに記録して、LDAP関連の
エラーメッセージが表示される場合があります。エラーは致命的なものではありま
せんが、調査すべき問題を示しています。たとえば、N2Lサーバーは動作を継続し
ていても、返される結果が古かったり、不完全になる場合があります。

次のリストに、N2Lサービスを実装するときに発生する可能性のある、よくある
LDAPエラーメッセージをいくつか示します。エラーの説明、考えられる原因、およ
びエラーの対策も含みます。
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Administrative limit exceeded

エラー番号: 11
原因 :ディレクトリサーバーの nsslapd-sizelimit属性で許可されたものより大き
な LDAP検索が実行されました。情報の一部だけが返されます。
対策 : nsslapd-sizelimit属性の値を増やすか、失敗した検索にVLVインデックス
を実装します。

Invalid DN Syntax

エラー番号: 34
原因 :不正な文字を含むDNを使用して LDAPエントリの書き込みが試みられまし
た。N2Lサーバーは、DN内で生成される +記号などの不正な文字のエスケープ
を試みます。

対策 : LDAPサーバーのエラーログをチェックして、どのような不正なDNが書き
込まれたかを調べます。それから、不正なDNを生成した NISLDAPmappingファイ
ルを修正します。

Object class violation

エラー番号: 65
原因 :無効な LDAPエントリの書き込みが試みられました。通常、次のいずれか
の状況で生じる MUST属性が見つからないことがこのエラーの原因です。
■ 見つからない属性のエントリを作成する NISLDAPmappingファイルのバグ
■ 存在しないオブジェクトへの AUXILIARY属性の追加の試み

たとえば、ユーザー名がまだ passwd.byxxxマップから作成されていない場
合、そのユーザーに対する補足情報の追加の試みは失敗します。

対策 : NISLDAPmappingファイルのバグである場合は、サーバーエラーログへの書
き込みをチェックして、問題の原因を判断します。

Can’t contact LDAP server

エラー番号: 81
原因 : ypservファイルが正しく構成されず、間違った LDAPディレクトリ
サーバーを指定していることがあります。または、ディレクトリサーバーが稼働
していません。

対策 :
■ ypservファイルを再構成して、正しい LDAPディレクトリサーバーを指定しま
す。

■ LDAPサーバーが実行中であることを確認するには、ディレクトリサーバーで
スーパーユーザーになるか、同等の役割になり、次のように入力します。

# pgrep -l slapd
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Timeout

エラー番号: 85
原因 : LDAP動作がタイムアウトしました。多くの場合、DITからマップを更新し
ている間に発生します。古い情報がマップに含まれている可能性があります。

対策 : ypserv構成ファイルの各 nisLDAPxxxTimeout属性を増やします (xxxの部分は
何種類かある)。

NISから LDAPへの移行に関する問題
N2Lサーバーの実行中に、次の問題が発生する場合があります。考えられる原因と
対策を説明します。

NISLDAPmappingファイルのデバッグ
マッピングファイル NISLDAPmappingは複雑なファイルです。多くの潜在的なエ
ラーによって、マッピングが予期しない動作をする場合があります。次の方法を用
いて、この問題を解決してください。

ypserv -ir (または -Ir)を実行したときのコンソールメッセージの表示

問題 :コンソールに簡単なメッセージが表示され、サーバーが終了します (詳細な
説明は、syslogに書き込まれます)。
原因 :マッピングファイルの構文が間違っている場合があります。
対策 : NISLDAPmappingファイルの構文をチェックして修正します。

起動時にNISデーモンが終了する

問題 : ypservまたはその他のNISデーモンを実行すると、LDAP関連のエ
ラーメッセージがログに記録され、デーモンが終了します。

原因 :原因は次のいずれかが考えられます。
■ LDAPサーバーと通信できない
■ NISマップまたはDIT内のエントリが、指定されたマッピングと互換性がない
■ LDAPサーバーへの読み書きの試みがエラーを返す
対策 : LDAPサーバーのエラーログを調査します。268ページの「よくある LDAP
エラーメッセージ」にリストされた LDAPエラーを参照してください。

NIS動作からの予期しない結果

問題 : NIS動作が予期した結果を返さず、エラーはログに記録されません。
原因 :間違ったエントリが LDAPまたはNISマップに存在する場合があります。こ
の結果、マッピングが期待したとおりに完了しません。

対策 : LDAP DITとNISマップのN2Lバージョンのエントリをチェックして、修正
します。
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1. LDAP DITに正しいエントリが存在するかをチェックしてから、必要に応じて
エントリを修正します。

Sun Java System Directory Serverを使用している場合は、directoryserver

startconsoleを実行して管理コンソールを起動します。

2. 新しく生成されたマップと元のマップを比較して、/var/ypディレクトリの
N2LバージョンのNISマップに期待どおりのエントリが含まれていることを
チェックします。必要に応じてエントリを修正します。

# cd /var/yp/domainname
# makedbm -u test.byname
# makedbm -u LDAP_test.byname

マップの出力をチェックする場合は、次のことに注意してください。
■ 両方のファイルでのエントリの順序が異なる可能性

出力を比較する前に、sortコマンドを使用します。
■ 両方のファイルでの空白の使い方が異なる可能性

出力を比較するときに、diff -bコマンドを使用します。

NISマップの処理順序

問題 :オブジェクトクラス違反が発生しています。
原因 : ypserv -iコマンドを実行すると、各NISマップが読み取られ、その内容が
DITに書き込まれます。複数のマップが、同一のDITオブジェクトに属性を提供
する場合もあります。通常、オブジェクトは、1つのマップによってそのオブ
ジェクトの MUST属性のすべてを含む大部分を生成されます。ほかのマップは、ほ
かの MAY属性を提供します。

マップは、NISLDAPmappingファイルに定義されている nisLDAPobjectDN属性と同
じ順序で処理されます。MAY属性を含むマップが MUST属性を含むマップより先に
処理されると、オブジェクトクラス違反が発生します。このエラーについての詳
細は、268ページの「よくある LDAPエラーメッセージ」のエラー 65を参照して
ください。

対策 :マップが正しい順序で処理されるように、nisLDAPobjectDN属性の順序を変
更します。

一時的に問題を回避するには、ypserv -iコマンドを複数回実行します。コマンド
を実行するたびに、より多くの LDAPエントリが作られます。

注 – 1つのマップからオブジェクトのすべての MUST属性を作成できないマッピングは
サポートされていません。

N2Lサーバーのタイムアウトの問題
問題 :サーバーがタイムアウトします。
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原因 : N2Lサーバーがマップをリフレッシュすると、その結果、大規模な LDAP
ディレクトリアクセスが行われる場合があります。Sun Java System Directory Server
が正しく構成されていない場合、この動作は完了前にタイムアウトになることが
あります。

対策:ディレクトリサーバーのタイムアウトを防止するには、Sun Java System
Directory Serverの属性を手動で修正するか、idsconfigコマンドを実行します。詳
細は、268ページの「よくある LDAPエラーメッセージ」と265ページの「Sun
Java System Directory Serverを使用したNISから LDAPへの移行の最良の実践原
則」を参照してください。

N2Lのロックファイルの問題
問題 : ypservコマンドは起動しますが、NISリクエストに応答しません。
原因 : N2Lサーバーのロックファイルが、NISマップへのアクセスと正しく同期し
ていません。このような状況が発生してはなりません。

対策: N2Lサーバーで次のコマンドを入力します。

# svcadm disable network/nis/server:default

# rm /var/run/yp_maplock /var/run/yp_mapupdate

# svcadm enable network/nis/server:default

N2Lのデッドロックの問題
問題 : N2Lサーバーがデッドロックします。
原因 : N2Lマスターサーバーのアドレスと LDAPサーバーのアドレスが
hosts、ipnodes、または ypservファイルに正しくリストされていない場
合、デッドロックの発生することがあります。N2Lの正しいアドレス構成につい
ての詳細は、257ページの「NISから LDAPへの移行のための前提条件」を参照し
てください。

デッドロックの発生する例として、次の一連の事柄を考えてみてください。

1. NISクライアントが IPアドレスの検索を試みます。
2. N2Lサーバーが、hostsエントリは最新ではないことを検出します。

3. N2Lサーバーが LDAPからの hostsエントリの更新を試みます。

4. N2Lサーバーは、ypservから LDAPサーバーの名前を取得してから、libldap

を使用して検索を実行します。

5. libldapは、ネームサービススイッチを呼び出して、LDAPサーバー名の IPア
ドレスへの変換を試みます。

6. ネームサービススイッチの設定に基づき、N2LサーバーへのNIS呼び出しを行
い、デッドロックが発生します。

対策 : N2Lマスターサーバー上の hostsファイルまたは ipnodesファイルにN2Lマ
スターサーバーと LDAPサーバーのアドレスをリストします。hostsファイルお
よび ipnodesファイルがローカルホスト名を解決するためにどのようにして構成
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されているかに応じて、サーバーアドレスは、各ファイルに、またはその両方に
リストされなければなりません。また、nsswitch.confファイルの hostsおよび
ipnodesエントリで、検索順序として nisの前に filesをリストしていることを
チェックしてください。

別の方法として、このデッドロックに対して、ypservファイルでホスト名ではな
く LDAPサーバーアドレスを記述する方法もあります。これは、LDAP
サーバーアドレスが別の場所に記述されていることを意味しています。した
がって、LDAPサーバーとN2Lサーバーのどちらかでアドレスを変更する場合に
は、さらに少し作業が必要になります。

NISに戻す方法
N2Lサービスを使用してNISから LDAPに移行したサイトでは、すべてのNISクライ
アントを Solaris LDAPネームサービスクライアントに徐々に置き換えていくことが求
められます。最終的には、NISクライアントに対するサポートは不要になります。た
だし、必要に応じて、N2Lサービスは、次の 2つの手順に示すように、従来のNISに
復帰するための 2種類の方法を提供します。

ヒント –従来のNISは、N2LバージョンのNISマップが存在しても、それを無視しま
す。NISに戻したあとで、サーバー上のN2Lバージョンのマップをそのままにして
おいた場合でも問題を起こしません。したがって、あとで再度N2Lを有効にしたい
場合に備えて、N2Lマップを保管しておくことができます。ただし、マップの保管
はディスクスペースを消費します。

▼ 以前のソースファイルに基づくマップに戻す方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

NISデーモンを停止します。
# svcadm disable network/nis/server:default

N2Lを無効にします。

このコマンドは、N2Lマッピングファイルをバックアップして、移動します。
# mv /var/yp/NISLDAPmapping backup_filename

1

2

3
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NOPUSH環境変数を設定して、ypmakeによって新しいマップが転送されないようにし
ます。
# NOPUSH=1

以前のソースに基づいて、NISマップの新しいセットを作成します。
# cd /var/yp

# make

(オプション) N2LバージョンのNISマップを削除します。
# rm /var/yp/domainname/LDAP_*

NISデーモンを起動します。
# svcadm enable network/nis/server:default

▼ 現在のDIT内容に基づくマップに戻す方法
この手順を実行する前に、従来のNISソースファイルをバックアップします。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

NISデーモンを停止します。
# svcadm disable network/nis/server:default

DITに基づいてマップを更新します。
# ypserv -r

ypservが終了するまで待ちます。

N2Lを無効にします。

このコマンドは、N2Lマッピングファイルをバックアップして、移動します。
# mv /var/yp/NISLDAPmapping backup_filename

NISソースファイルを再生成します。
# ypmap2src

再生成されたNISソースファイルの内容と構造が正しいことを手動でチェックしてく
ださい。

再生成されたNISソースファイルを適切なディレクトリに移動します。

4
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(オプション) N2Lバージョンのマッピングファイルを削除します。
# rm /var/yp/domainname/LDAP_*

NISデーモンを起動します。
# svcadm enable network/nis/server:default

8

9
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NIS+から LDAPへの移行

この章では、NIS+ネームサービスから LDAPネームサービスへの移行方法について
説明します。

NIS+から LDAPへの移行の概要
NIS+サーバーデーモン rpc.nisdは、/var/nis/dataディレクトリにある独自
フォーマットのファイルにNIS+データを保存します。NIS+データは、LDAPと同期
化することができます。従来は、そのために外部エージェントが必要でした。しか
し、新しいNIS+デーモンでは、LDAPサーバーをNIS+データのデータリポジトリと
して使用できるようになりました。これにより、NIS+および LDAPクライアントが
同一のネームサービス情報を共有できるため、メインネームサービスをNIS+から
LDAPに移行する作業がより簡単になりました。

デフォルトの rpc.nisdデーモンは、従来と同様に機能し、/var/nis/dataのNIS+
データベースにデータを格納します。システム管理者は、必要に応じて、NIS+
データベースの一部の権限を LDAPサーバーに譲渡し、NIS+データのリポジトリと
して使用することができます。この場合、/var/nis/dataファイルは rpc.nisdデーモ
ンのキャッシュとして機能するため、LDAP検索トラフィックが減少します。ま
た、LDAPサーバーが一時的に使用できなくなった場合でも、rpc.nisdデーモンは動
作を継続できます。NIS+および LDAPは常に同期化されるだけでなく、NIS+および
LDAP間でデータをアップロードまたはダウンロードすることができます。

LDAPに対するデータのマッピングは、構成ファイルの柔軟な構文を使用して行いま
す。client_info.org_dirおよび timezone.org_dir以外のすべての標準NIS+テーブ
ルは、テンプレートマッピングファイル /var/nis/NIS+LDAPmapping.templateで対応
できます。ほとんどのNIS+インストールのテーブルは、変更する必要がないか、わ
ずかな変更で済みます(306ページの「client_infoおよび timezoneテーブル (NIS+か
ら LDAPへの移行)」と timezone.org_dirについては、client_info and timezone

Tables (NIS+ to LDAP)を参照)。NIS+データは、LDAPディレクトリ情報ツリー (DIT)
に配置されます。また、マッピングファイルでは、LDAPから入力されたNIS+
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データに対して生存期間 (TTL)を設定できます。多くの場合、NIS+列値および
LDAP属性値は 1対 1で対応づけられますが、マッピングファイルはより複雑な関係
にも対応できます。

/etc/default/rpc.nisdファイルは、LDAPサーバーと認証を選択するときに使用
し、rpc.nisdの一般的な動作をいくつか制御します。rpc.nisd(4)を参照してくださ
い。マッピングの詳細は、/var/nis/NIS+LDAPmappingファイル内で指定します。詳細
については、NIS+LDAPmapping(4)のマニュアルページを参照してください。マッピン
グファイルの名前を変更するときは、/lib/svc/method/nisplusファイルを編集しま
す。詳細については、279ページの「NIS+から LDAPへの移行用ツールとサービス管
理機能」を参照してください。

この章では、次の用語を使用します。

■ コンテナ

すべての関連エントリが格納される LDAP DIT内の場所。たとえば、ユーザーア
カウント情報は、多くの場合、ou=Peopleコンテナに格納される。また、ホスト
アドレス情報は、 ou=Hostsコンテナに格納される

■ ネット名

認証可能な SecureRPC内のエンティティー (ユーザーまたはマシン)
■ マッピング

NIS+オブジェクトと LDAPエントリとの関係。たとえば、passwd.org_dir NIS+
テーブルの name列のデータ (アカウントのユーザー名など)が、ou=Peopleコンテ
ナ内の posixAccountオブジェクトクラスの LDAP uid属性に対応しているとす
る。構成によって、name列と uid属性が対応づけられる。name列が uid属性に対
応づけられる (またはその逆)とも表現できる

■ 主体

認証可能なNIS+のエンティティー (ユーザーまたはマシン)。通常、ネット名と
主体名は 1対 1で対応づけられる

rpc.nisd構成ファイル
2つの構成ファイルを使用して、rpc.nisd処理を制御します。

■ /etc/default/rpc.nisd

LDAPサーバーと認証、NIS+ベースドメイン、LDAPデフォルト検索ベース、例
外処理、および rpc.nisdの一般的な構成に関する情報を含みます。このファイル
は、LDAPマッピングが有効であるかどうかにかかわらず適用されます。

■ /var/nis/NIS+LDAPmapping

NIS+データと LDAPとの間のマッピング情報を含みます。テンプレートファイル
(/var/nis/NIS+LDAPmapping.template)は、client_info.org_dirと
timezone.org_dir以外のすべての標準NIS+オブジェクトに対応しています。306
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ページの「client_infoおよび timezoneテーブル (NIS+から LDAPへの移行)」お
よび NIS+LDAPmapping(4)のマニュアルページを参照してください。

構成とは、値を定義済みの属性に割り当てることです。構成ファイル以外に、構成
属性を LDAPから読み取ることもできます (314ページの「構成情報を LDAPに格納す
る」を参照)。また、rpc.nisdコマンドの -xオプションに構成属性を指定することも
できます。複数の場所で同じ属性が指定されている場合、優先順位 (高から低)は次
のとおりです。

1. rpc.nisd -xオプション
2. 構成ファイル
3. LDAP

NIS+から LDAPへの移行用ツールとサービス管理
機能
NIS+から LDAPへの移行に関連するコマンド行管理タスクの大部分は、サービス管
理機能によって管理されます。SMFの概要については、『Solarisのシステム管理 (基
本編)』の第 18章「サービスの管理 (概要)」を参照してください。また、詳細につい
ては、svcadm(1M)および svcs(1)のマニュアルページを参照してください。
■ NIS+から LDAPへの移行サービスに関する有効化、無効化、再起動などの管理ア
クションは svcadmコマンドを使用して実行できる

ヒント – -tオプションを使用してサービスを一時的に無効化すると、そのサービ
ス構成に対していくらかの保護を提供できます。-tオプションを指定してサービ
スを無効にした場合、リブート後に元の設定が復元されます。-tオプションを指
定しないでサービスを無効にした場合、リブート後もそのサービスは無効のまま
です。

■ NIS+の障害管理リソース識別子 (FMRI)は、svc:/network/rpc/nisplus:

<instance>です。LDAPクライアントサービスの FMRI
は、svc:/network/ldap/client: <instance>です。

■ svcsコマンドを使用してNIS+の状態を照会できる。
■ svcsコマンドと出力の例を、次に示します。

# svcs \*nisplus\*

STATE STIME FMRI

online Sep_01 svc:/network/rpc/nisplus:default

■ svcs -lコマンドと出力の例を、次に示します。次に示す出力を得るには、FMRI
でインスタンス名を使用する必要があります。

# svcs -l network/rpc/nisplus:default

fmri svc:/network/rpc/nisplus:default
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enabled false

state disabled

next_state none

restarter svc:/system/svc/restarter:default

dependency require_all/none svc:/network/rpc/keyserv (online)

■ デーモンの存在は psコマンドを使用して確認できます。

# ps -e | grep rpc.nisd

root 23320 1 0 Aug 27 ? 16:30 ./ns-slapd -D \

/usr/iplanet/ds5/slapd-lastrev -i /usr/iplanet/ds5/slapd-lastrev/

root 25367 25353 0 15:35:19 pts/1 0:00 grep slapd

注 – -fオプションを psで使用しないでください。このオプションはユーザー ID
を名前に変換しようとするため、より多くのネームサービス検索が失敗する可能
性があります。

NIS+から LDAPへの移行で SMFを使用しない場合
通常、/usr/sbin/rpc.nisdデーモンは、svcadmコマンドを使用して管理します。た
だし、rpc.nisdデーモンは、-x nisplusLDAPinitialUpdateOnly=yesを指定して起動す
ると、指定された初期更新アクションを実行して終了します。つまり、rpc.nisdは
デーモン化されません。-x nisplusLDAPinitialUpdateOnly=yesを指定した上
で、サービス管理機能を使用してはなりません。それ以外の場合で、rpc.nisd

デーモンを起動、停止または再起動するときにはいつでも SMFを使用できます。

次の例は、-x nisplusLDAPinitialUpdateOnly=yesを指定した rpc.nisdです。

# /usr/sbin/rpc.nisd -m mappingfile \

-x nisplusLDAPinitialUpdateAction=from_ldap \

-x nisplusLDAPinitialUpdateOnly=yes

/lib/svc/method/nisplusファイルの変更
rpc.nisdデーモンをサービス管理機能によって起動するときに特定のオプションを
含める場合、svcpropコマンドを使用するか、/lib/svc/method/nisplusファイルを変
更できます。svcpropコマンドの使用方法の詳細については、svcprop(1)のマニュア
ルページを参照してください。/lib/svc/method/nisplusファイルを変更する手順を
次に示します。

▼ /lib/svc/method/nisplusファイルの変更方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の第 9章「役割によるアクセス制御の使用
(手順)」を参照してください。

1
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NIS+サービスを停止します。
# svcadm disable network/rpc/nisplus:default

/lib/svc/method/nisplusファイルを開きます。

任意のエディタを使用してください。

ファイルを編集して必要なオプションを追加します。

変更前:
if [ -d /var/nis/data -o -d /var/nis/$hostname ]; then

/usr/sbin/rpc.nisd || exit $

変更後:

if [ -d /var/nis/data -o -d /var/nis/$hostname ]; then

/usr/sbin/rpc.nisd -Y -B || exit $?

この例では、-Yおよび -Bオプションが rpc.nisdに追加され、起動時に自動的に実装
されます。

/lib/svc/method/nisplusファイルを保存して終了します。

NIS+サービスを開始します。
# svcadm enable network/rpc/nisplus:default

属性とオブジェクトクラスの作成
NIS+と LDAPのマッピングの構成によっては、新しい LDAP属性とオブジェクトク
ラスをいくつか作成しなければならないことがあります。次の例では、これらの作
成方法として、ldapaddコマンドの入力として使用できる LDIFデータを指定する方
法を示します。LDIFデータを含むファイルを作成してから、ldapadd(1)を起動しま
す。

# ldapadd -D bind-DN -f ldif -file

この方法は、Sun Java System Directory Serverで機能します。また、その他の LDAP
サーバーでも機能することがあります。

注 –ただし、defaultSearchBase、preferredServerList、および authenticationMethod

属性を除き、この章で使用されているオブジェクト識別子 (OID)は、SYNTAX仕様
と同様に、説明用に挙げているだけです。OIDの基準はありません。任意のOIDを
使用できます。

2

3

4

5

6
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NIS+から LDAPへの移行の開始前に必要な処置
NIS+データを LDAPリポジトリに格納するために必要な構成の概要について
は、NIS+LDAPmapping(4)のマニュアルページを参照してください。ここでは、構成
ファイルの編成について詳細に説明します。

/etc/default/rpc.nisdファイル
/etc/default/rpc.nisdファイルに値を割り当てるときは、すべて
attributeName=valueタイプとします。

一般的な構成
次の属性は、rpc.nisdの一般的な構成を制御し、LDAPマッピングが有効かどうかに
かかわらずアクティブになります。これらの属性は通常、デフォルトのままにして
おきます。詳細については、rpc.nisd(4)のマニュアルページを参照してください。

■ nisplusNumberOfServiceThreads

■ nisplusThreadCreationErrorAction

■ nisplusThreadCreationErrorAttempts

■ nisplusThreadCreationErrorTimeout

■ nisplusDumpErrorAction

■ nisplusDumpErrorAttempts

■ nisplusDumpErrorTimeout

■ nisplusResyncService

■ nisplusUpdateBatching

■ nisplusUpdateBatchingTimeout

LDAPからの構成データ
次の属性は、LDAPからのその他の構成属性の読み込みを制御します。これらの属性
自体を LDAPに常駐させることはできません。コマンド行または構成ファイルから
読み込む必要があります。詳細については、rpc.nisd(4)のマニュアルページを参照
してください。

■ nisplusLDAPconfigDN

■ nisplusLDAPconfigPreferredServerList

■ nisplusLDAPconfigAuthenticationMethod

■ nisplusLDAPconfigTLS

■ nisplusLDAPconfigTLSCertificateDBPath

■ nisplusLDAPconfigProxyUser

■ nisplusLDAPconfigProxyPassword
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サーバーの選択
■ preferredServerList

LDAPサーバーとポート番号を指定します。

# LDAP server can be found at port 389

# LDAP server can be found at port 389

on the local machine

# preferredServerList=127.0.0.1

# Could also be written

# preferredServerList=127.0.0.0.1:389

LDAP server on the machine at IP

# address "1.2.3.4", at port 65042

# preferredServerList=1.2.3.4:65042

認証とセキュリティー
■ authenticationMethod

■ nisplusLDAPproxyUser

■ nisplusLDAPproxyPassword

認証方式と、その方式に適切なプロキシユーザー (バインド識別名DN)とパスワード
(鍵またはその他の共有された機密情報)。これらは、rpc.nisdデーモンと LDAP
サーバーの間で使用されます。詳細については、297ページの「セキュリティーと認
証」を参照してください。

■ nisplusLDAPTLS

■ nisplusLDAPTLSCertificateDBPath

必要に応じて、SSLを使用し、証明書ファイルの場所を指定します。詳細について
は、298ページの「SSLの使用」を参照してください。

LDAPおよびNIS+内のデフォルトの場所
■ defaultSearchBase

LDAP DIT内で、RFC 2307に準拠したネームサービスデータのコンテナが配置さ
れる場所。コンテナDNの完全な検索ベースを個別に指定しなかった場合は、こ
の場所がデフォルトで使用されます。詳細については、287ページ
の「nisplusLDAPobjectDN属性」を参照してください。

■ nisplusLDAPbaseDomain

NIS+オブジェクト仕様 (285ページの「nisplusLDAPdatabaseIdMapping属性」を参
照)を完全指定しなかった場合は、このデフォルトNIS+ドメイン名が使用されま
す。
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LDAP通信のタイムアウト制限、サイズ制限、および参照アク
ション
■ nisplusLDAPbindTimeout

■ nisplusLDAPmodifyTimeout

■ nisplusLDAPaddTimeout

■ nisplusLDAPdeleteTimeout

上のパラメータ (順番に、ldap bind、modify、add、および delete操作)でタイムアウ
トを設定します。これらの属性は通常、デフォルトのままにしておきます。

■ nisplusLDAPsearchTimeout

■ nisplusLDAPsearchTimeLimit

上のパラメータには、LDAP検索処理のタイムアウトを設定します。下のパラメータ
では、サーバー側の検索時間制限を要求します。nisplusLDAPsearchTimeLimitで
は、LDAPサーバーが検索要求に使用する時間を制御します。このた
め、nisplusLDAPsearchTimeLimitには nisplusLDAPsearchTimeout以上の値を設定して
ください。NIS+サーバー、LDAPサーバー、および 2つのサーバー間の接続のパ
フォーマンスに応じて、検索制限をデフォルト値より大きくしなければならないこ
とがあります。rpc.nisdから送信されたタイムアウトに関するシステムログ
メッセージを基にして、これらの値を大きくするかどうかを判断します。

■ nisplusLDAPsearchSizeLimit

このパラメータでは、LDAP検索要求に対して返される LDAPデータ量に対する
制限を要求します。デフォルトでは、制限は要求しません。この制限
は、サーバー側に適用されます。LDAPサーバーでは、最大データ量に対して制
限を適用することがあります。データ量の制限は、使用されているプロキシ
ユーザー (バインドDN)に関連づけられることがあります。最も大きいコンテナ
に対して十分なデータが送信されるように、LDAPサーバーで rpc.nisdを設定し
てください。サイトによりますが、多くの場
合、passwd.org_dir、mail_aliases.org_dir、または netgroup.org_dirのコンテナ
が使用されます。詳細については、LDAPサーバーのマニュアルを参照してくだ
さい。

■ nisplusLDAPfollowReferral

このパラメータには、LDAPの処理中に別の LDAPサーバーへの参照が発生した
ときに、実行する処理を指定します。デフォルトでは、参照は行いません。参照
を希望するか必要な場合は、参照を有効にします。参照は便利ですが、参照要求
が発生するたびに rpc.nisdと複数の LDAPサーバーが対話する必要があるた
め、処理速度が遅くなることがあります。rpc.nisdには通常、発行する可能性の
あるすべての LDAP要求を処理できる LDAPサーバーを直接指定してください。
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エラー処理
次のパラメータには、LDAP処理中にエラーが発生したときに、実行する処理を指定
します。これらのパラメータは通常、デフォルトのままにしておきます。詳細につ
いては、rpc.nisd(4)のマニュアルページを参照してください。
■ nisplusLDAPinitialUpdateAction

■ nisplusLDAPinitialUpdateOnly

■ nisplusLDAPretrieveErrorAction

■ nisplusLDAPretrieveErrorAttempts

■ nisplusLDAPretrieveErrorTimeout

■ nisplusLDAPstoreErrorAction

■ nisplusLDAPstoreErrorAttempts

■ nisplusLDAPstoreErrorTimeout

■ nisplusLDAPrefreshErrorAction

■ nisplusLDAPrefreshErrorAttempts

■ nisplusLDAPrefreshErrorTimeout

一般的な LDAP処理の制御
■ nisplusLDAPmatchFetchAction

このパラメータでは、NIS+照合処理のために、LDAPデータを事前に取得するか
どうかを決定します。ほとんどの場合、この値はデフォルトのままにしておきま
す。詳細については、rpc.nisd(4)のマニュアルページを参照してください。

/var/nis/NIS+LDAPmappingファイル
デフォルトの NIS+LDAPmappingファイルは、NIS+および LDAPマッピングのマス
タースイッチとして機能します。

デフォルト以外のマッピングファイルを使用する場合、-m mappingfileオプションを
使用して /lib/svc/method/nisplusスクリプトを編集し、rpc.nisd行にマッピング
ファイル名を指定する必要があります。詳細については、279ページの「NIS+から
LDAPへの移行用ツールとサービス管理機能」を参照してください。

LDAPに対応づけるNIS+オブジェクトごとに、NIS+LDAPmappingファイルに 2から 5
個の属性を指定します。指定する属性値は、オブジェクトとデフォルト値によって
異なります。

nisplusLDAPdatabaseIdMapping属性
エイリアスは、オブジェクトがほかのマッピング属性で使用されるときに設定する
必要があります。NIS+オブジェクト名が完全指定されていない場合 (ドットで終
わっていない場合)は、nisplusLDAPbaseDomainの値が付加されます。

たとえば、次のように指定します。
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nisplusLDAPdatabaseIdMapping rpc:rpc.org_dir

このパラメータでは、データベース ID rpcをNIS+ rpc.org_dirテーブルのエイリア
スとして定義しています。

NIS+テーブルオブジェクトを 2つの異なるデータベース IDごとに 2回定義する場
合、テーブルオブジェクト自体 (このオブジェクトを LDAPに対応づける必要がある
場合)として定義し、次にテーブルエントリとして定義します。たとえば、次のよう
に指定します。

nisplusLDAPdatabaseIdMapping rpc_table:rpc.org_dir

nisplusLDAPdatabaseIdMapping rpc:rpc.org_dir

まず、データベース ID rpc_tableと rpcを、rpc.org_dirテーブルのエイリアスとし
て定義します。次に、rpc_tableを rpc.org_dirテーブルオブジェクトに使用し、rpc

をそのテーブルのエントリに使用することを定義します。

nisplusLDAPentryTtl属性
rpc.nisdデーモンのローカルデータベースは、メモリ内およびディスク上で LDAP
データのキャッシュとして機能します。nisplusLDAPentryTtl属性を使用すれば、そ
のキャッシュ内のエントリの生存期間 (TTL)値を設定できます。各データベース ID
には、3つのTTLがあります。最初の 2つのTTLは、rpc.nisdが、対応するNIS+オ
ブジェクトデータをディスクから最初に読み込むときの初期TTLを制御します。3番
目のTTLは、NIS+オブジェクトデータを LDAPから読み込んだとき (更新したとき)
にオブジェクトに割り当てられます。

たとえば、次の場合、rpc.org_dirテーブルオブジェクトは、21600 - 43200秒の範囲
からランダムに選択された初期TTLを取得します。

nisplusLDAPentryTtl rpc_table:21600:43200:43200

初期TTLの生存期間が切れると、テーブルオブジェクトが LDAPから再度読み込ま
れ、TTLが 43200秒に設定されます。

同様に、次の場合は、テーブルオブジェクトが最初に読み込まれたときに、1800 -
3600秒から選択された初期TTLが、 rpc.org_dirテーブルのエントリに割り当てら
れます。

nisplusLDAPentryTtl rpc:1800:3600:3600

各エントリは、指定された範囲からランダムに選択されたTTLを取得しま
す。テーブルエントリが期間切れになり、更新されると、TTLは 3600秒に設定され
ます。

TTL値を選択するときは、パフォーマンスと整合性のバランスを考慮してくださ
い。rpc.nisdによって LDAPデータがキャッシュされているときは、そのTTLが大
きい場合、rpc.nisdに LDAPデータとの関連付けを設定していない場合とパ
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フォーマンスは同じになります。しかし、rpc.nisd以外のエンティティーによって
LDAPデータが変更されると、変更がNIS+に反映されるまでにかなりの時間がかか
ります。

逆に、小さな値 (またはゼロ)をTTLに設定すると、LDAPデータに対する変更が
NIS+にすばやく反映されますが、パフォーマンスが低下する可能性があります。通
常、NIS+上で LDAPデータの読み込みまたは書き込みを行うときは、LDAP通信を
行わない場合と比較して、2 - 3倍の時間に加えて LDAP検索の時間がかかります。パ
フォーマンスはハードウェアリソースによって大きく異なりますが、大きな LDAP
コンテナ (数万から数十万のエントリ)を走査して、更新が必要なNIS+エントリを識
別するのは、かなりの時間を必要とします。rpc.nisdデーモンは、この走査を
バックグラウンドで実行して、走査の実行中も可能なデータを供給し続けます。し
かし、バックグラウンドで走査している場合でも、NIS+サーバーのCPUとメモリは
消費されます。

NIS+データと LDAPを同期化する重要性を十分に考慮して、適用可能な最も長い
TTLをNIS+オブジェクトごとに選択してください。デフォルト
(nisplusLDAPentryTtlを指定しないとき)は 1時間です。テンプレートマッピング
ファイル /var/nis/NIS+LDAPmapping.templateを適用すると、テーブルエントリ以外
のオブジェクトのTTLが 12時間に変更されます。ただし、テーブルエントリ以外の
オブジェクトは自動的に認識されないため、テーブルエントリ以外のオブジェクト
のマッピングを追加すると、TTLはデフォルトの 1時間に設定されます。

注 –存在しないオブジェクトには、TTLはありません。このため、NIS+テーブル内
で LDAPに対応づけられたエントリのTTLを有効にしても、NIS+に存在しないエン
トリを要求すると、常に LDAPを照会してそのエントリを取得しようとします。

nisplusLDAPobjectDN属性
nisplusLDAPobjectDNには、対応づけられたNIS+オブジェクトごとに、オブジェク
トデータが常駐する LDAP DIT内の対応する場所を設定します。また、LDAPエント
リが削除されたときに実行する処理も指定できます。nisplusLDAPobjectDN値は、3
つの部分から構成されます。最初の部分には、LDAPデータの読み込み元を指定しま
す。2番目の部分には、LDAPデータの書き込み先を指定します。3番目の部分に
は、LDAPデータが削除されたときの処理を指定します。次の例を参照してくださ
い。

nisplusLDAPobjectDN rpc_table:\

cn=rpc,ou=nisPlus,?base?\

objectClass=nisplusObjectContainer:\

cn=rpc,ou=nisPlus,?base?\

objectClass=nisplusObjectContainer,\

objectClass=top

この例では、rpc.org_dirテーブルオブジェクトがDN cn=rpc,ou=nisPlusから読み込
まれます。このとき、DN値がコンマで終了しているため、defaultSearchBase属性
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(検索範囲)の値として baseが付加されます。また、ObjectClass属性の値が
nisplusObjectContainerであるエントリが選択されます。

このテーブルオブジェクトは、読み込み元と同じ場所に書き込まれます。削除につ
いては指定されていないため、デフォルトの処理が実行されます。NIS+テーブルオ
ブジェクトが削除されると、LDAPエントリ全体も削除されます。

データを読み込むだけで LDAPに書き込まない場合は、書き込み部分を省略し、読
み込み部分との区切り文字であるコロンも省略します。

nisplusLDAPobjectDN rpc_table:\

cn=rpc,ou=nisPlus,?base?\

objectClass=nisplusObjectContainer

nisplusObjectContainerオブジェクトクラスは、RFC 2307に準拠していません。こ
のオブジェクトクラスを使用するには、LDAPサーバーを 300ページの「テーブルエ
ントリ以外のNIS+オブジェクトのマッピング」で説明するように構成します。

rpc.org_dirテーブルエントリには、次の例も使用できます。

nisplusLDAPobjectDN rpc:ou=Rpc,?one?objectClass=oncRpc:\

ou=Rpc,?one?objectClass=onRpc,objectClass=top

この例では、テーブルエントリの読み込みおよび書き込みが、ベース ou=Rpcに対し
て行われます。コンマで終了しているため、defaultSearchBase値が付加されま
す。objectClass属性の値が oncRpcであるエントリを選択してください。LDAPの
ou=Rpcコンテナ内にエントリを作成するときは、objectClassの値として topも指定
する必要があります。

デフォルト以外の削除を指定する場合は、次の例を参照してください。

nisplusLDAPobjectDN user_attr:\

ou=People,?one?objectClass=SolarisUserAttr,\

solarisAttrKeyValue=*:\

ou=People,?one?objectClass=SolarisUserAttr:\

dbid=user_attr_del

user_attr.org_dirデータは、ou=People LDAPコンテナに存在します。このコンテナ
は、ほかのソース (passwd.org_dir NIS+テーブルなど)のアカウント情報も入りま
す。

そのコンテナ内のエントリから、solarisAttrKeyValue属性を持つものを選択してく
ださい。user_attr.org_dirデータが、これらのエントリにだけ含まれるためで
す。nisplusLDAPobjectDNの dbid=user_attr_del部分の定義に
よって、user_attr.org_dir NIS+テーブル内のエントリが削除されると、対応する
LDAPエントリが存在する場合は、データベース IDが user_attr_delのルールセット
のルールに基づいて削除されます。詳細については、289ページ
の「nisplusLDAPcolumnFromAttribute属性」を参照してください。
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nisplusLDAPattributeFromColumn属性
nisplusLDAPattributeFromColumnには、NIS+データを LDAPに対応づけるときの
ルールを指定します。LDAPからNIS+データへのマッピングルール
は、nisplusLDAPcolumnFromAttributeに指定します。

nisplusLDAPcolumnFromAttribute属性
nisplusLDAPcolumnFromAttributeには、LDAPデータをNIS+に対応づけるときの
ルールを指定します。

エントリマッピングの完全な構文については、NIS+LDAPmapping(4)のマニュアル
ページを参照してください。ここでは、わかりやすい例をいくつか挙げます。

NIS+ rpc.org_dirテーブルには、cname、name、numbe、および commentという列が含
まれます。たとえば、NIS+ RPCプログラム番号 (100300)に対して、正規名として
nisdが指定され、エイリアスとして rpc.nisdと nisplusdが指定されているとしま
す。このエントリは、rpc.org_dirの次のNIS+エントリを使用して表現できます。

nisd nisd 100300 NIS+ server

nisd rpc.nisd 100300 NIS+ server

nisd nisplusd 100300 NIS+ server

defaultSearchBaseの値を dc=some,dc=domainとすると、対応する LDAPエントリ
は、ldapsearch(1)で次のように表示されます。

dn: cn=nisd,ou=Ppc,dc=some,dc=domain

cn: nisd

cn: rpc.nsid

cn: nisplusd

oncRpcNumber: 100300

description: NIS+ server

objectClass: oncRpc

この例は、NIS+と LDAPが単純に 1対 1で対応づけられている場合です。この場
合、NIS+から LDAPへのマッピング属性値は、次のようになります。

nisplusLDAPattributeFromColumn \

rpc: dn=("cn=%s,", name), \

cn=cname, \

cn=name, \

oncRpcNumber=number, \

description=comment

このエントリのDNとして、cn=%sが構成されます。cname列の値が %sに代入されま
す。

cn=nisd,

値がコンマで終了しているため、nisplusObjectDNの読み取りベース値が付加さ
れ、次のようになります。
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cn=nisd,ou=Rpc,dc=some,dc=domain

oncRpcNumber属性および description属性の値には、対応するNIS+列の値が代入さ
れます。rpc.nisdによって、複数のNIS+エントリが 1つの LDAPエントリに収集さ
れ、異なる name列値を表す複数の cn値が生成されます。

同様に、LDAPからNIS+へのマッピングは、次のようになります。

nisplusLDAPcolumnFromAttribute \

rpc: cname=cn, \

(name)=(cn), \

number=oncRpcNumber, \

comment=description

この例では、oncRpcNumberおよび descriptionの値が、対応するNIS+列に割り当て
られます。(cn)で示される複数値列 cnは、(name)で示される複数の name列値に
マップされています。name列は複数値列でないため、rpc.nisdによって cn値ごとに
1つのNIS+エントリが作成されます。

最後に、削除に使用するルールセットの例を、nisplusLDAPattributeFromColumn値を
使って説明します。

nisplusLDAPattributeFromColumn \

user_attr_del: dn=("uid=%s,", name), \

SolarisUserQualifier=, \

SolarisAttrReserved1=, \

SolarisAttrReserved2=, \

SolarisAttrKeyValue=

すでに述べたように、user_attr.org_dirデータは、ほかのテーブル (passwd.org_dir
など)のアカウント情報と、ou=Peopleコンテナを共有していま
す。user_attr.org_dirテーブルのエントリが削除されたときに、ou=Peopleエント
リ全体を削除したいとはおそらく考えないでしょう。この例ではエントリ全体を削
除する代わりに、user_attr.org_dirエントリが削除されたとき
に、SolarisUserQualifier、SolarisAttrReserved1、SolarisAttrReserved2、および
SolarisAttrKeyValue属性が存在する場合、次のルールに指定されている ou=People

エントリから削除されます。

dn=("uid=%s,", name)

これ以外の LDAPエントリは変更されません。

NIS+から LDAPへの移行シナリオ
NIS+から LDAPへの移行シナリオの例を挙げます。
■ すべてのNIS+クライアントを 1回の操作で LDAPに変換する場合。rpc.nisd

デーモンを使用すれば、LDAPに存在しないすべてのNIS+データをアップロード
できます。291ページの「すべてのNIS+データを 1回の操作で LDAPに変換する
方法」を参照してください。
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■ NIS+から LDAPに段階的に移行する場合。まず、NIS+データを LDAPに変換しま
す (291ページの「すべてのNIS+データを 1回の操作で LDAPに変換する方法」を
参照)。NIS+クライアントと LDAPクライアントで、同じネームサービスを共有
することができます。NIS+および LDAPのデータは、rpc.nisdによって自動的に
同期化されます。移行の初期段階では場合によって、NIS+が認証された
サーバーとして機能し、LDAPサーバーは、NIS+データを複製して、LDAPクラ
イアントに提供します。適切な段階で、LDAPを認証されたネームサービスに移
行します。NIS+サービスは、段階的に処理を停止していき、NIS+クライアント
の移行が完了した時点で完全になくなります。

■ LDAPがすでにネームサービスとして使用されている場合。NIS+データと LDAP
データをマージする必要があります。次の 3つのマージ方法があります。
■ NIS+データを LDAPに追加する方法。NIS+に存在するが LDAPに存在しない
エントリが、LDAPに追加されます。エントリがNIS+および LDAPの両方に
存在するが、データが異なる場合は、NIS+データが優先されます。291ページ
の「すべてのNIS+データを 1回の操作で LDAPに変換する方法」を参照して
ください。

■ NIS+データを LDAPデータで上書きする方法。NIS+に存在するが LDAPに存
在しないエントリが、NIS+から削除されます。NIS+および LDAPの両方に存
在するエントリでは、 LDAPデータが優先されます。292ページの「すべての
LDAPデータを 1回の操作でNIS+に変換する方法」を参照してください。

■ NIS+データと LDAPデータをマージする方法。衝突が発生した場合は、個別
に解決します。292ページの「NIS+データと LDAPデータのマージ」を参照し
てください。

▼ すべてのNIS+データを1回の操作で LDAPに変換する方法

rpc.nisdを使用して、LDAPに存在しないNIS+データをすべてアップロードします。

NIS+と LDAPのすべてのデータマッピングが、デフォルトの場所
(/var/nis/NIS+LDAPmapping)に設定されている場合は、次のコマンドを使用します。
# /usr/sbin/rpc.nisd -D \

-x nisplusLDAPinitialUpdateAction=to_ldap \

-x nisplusLDAPinitialUpdateOnly=yes

上記のコマンドによって、rpc.nisdデーモンによりデータが LDAPにアップロード
されて、変換が終了します。この処理を実行しても、NIS+データは変更されませ
ん。

rpc.nisd(4)のマニュアルページの nisplusLDAPinitialUpdateAction属性を参照して
ください。

●
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▼ すべての LDAPデータを1回の操作でNIS+に変換する方法

rpc.nisdを使用して、すべての LDAPデータをNIS+にダウンロードし、既存のNIS+
データを上書きします。

NIS+と LDAPのすべてのデータマッピングが、デフォルトの場所
(/var/nis/NIS+LDAPmapping)に設定されている場合は、次のコマンドを使用します。
# /usr/sbin/rpc.nisd -D \

-x nisplusLDAPinitialUpdateAction=from_ldap \

-x nisplusLDAPinitialUpdateOnly=yes

上記のコマンドによって、rpc.nisdデーモンによりデータが LDAPからダウン
ロードされて、変換が終了します。この処理を実行しても、LDAPデータは変更され
ません。

rpc.nisd(4)のマニュアルページの nisplusLDAPinitialUpdateAction属性を参照して
ください。

NIS+データと LDAPデータのマージ
NIS+および LDAP間でデータの衝突が発生したときは、NIS+または LDAPデータの
どちらかを正式なものとして解決しなければなりません。290ページの「NIS+から
LDAPへの移行シナリオ」では、NIS+データと LDAPデータを同期化する方法につ
いて説明しています。データをマージするときは、ほかの方法と比べて複雑な手順
が必要になります。

この節で挙げた手順では、次の点を前提としています。

■ NIS+データのバックアップを /nisbackupディレクトリに作成する

■ 有効なマッピング構成が /etc/default/rpc.nisdおよび /var/nis/tmpmap (テーブル
をマージする場合)にすでに存在する

■ マージ前のNIS+データのフラットファイル表現を /beforeに格納し、マージ後は
/afterに格納する

■ niscatは、nisaddent(1M)でサポートされないカスタムNIS+テーブルを、フ
ラットファイル表現でダンプするときに使用する。このようなカスタムテーブル
を、NIS+からまたはNIS+にダンプして読み込むために、独自のコマンドまたは
スクリプトを作成することがある。この場合は、niscatに優先して、独自のコマ
ンドまたはスクリプトを使用する。niscatコマンドには、フラットファイル表現
のデータをNIS+に戻す便利な方法がないためである

niscat(1)を使用してデータをダンプした場合は、nistbladm(1)を使用すれば、エ
ントリを 1つずつNIS+に戻すことができる

■ コマンドパスに /usr/lib/nis (nisaddent(1M)が存在する場所)を含める

●
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▼ NIS+データと LDAPデータをマージする方法

注意 –手順 4のダウンロードデータと、手順 10のアップロードデータが一致しない場
合は、アップロードデータによって変更が上書きされます。このため、この手順を
実行しているときは、LDAPデータの変更はできるだけ避けてください。詳細につい
ては、LDAPサーバーのマニュアルを参照してください。

nisbackupコマンドを使用して、すべてのNIS+データをバックアップします。
# nisbackup -a /nisbackup

LDAPとマージするデータが含まれるNIS+テーブルを特定します。これらのテーブル
の内容をフラットファイルにダンプします。たとえば、次のように nisaddentを使用
して group.org_dirの内容をダンプします。
# nisaddent -d group | sort > /before/group

パイプを使って nisaddentの出力を sortの入力として渡すと、比較処理が簡単にな
ります。

LDAPデータをNIS+にダウンロードします。
# /usr/sbin/rpc.nisd -D -m tmpmap \

-x nisplusLDAPinitialUpdateAction=from_ldap \

-x nisplusLDAPinitialUpdateOnly=yes

NIS+サービスを開始します。
# svcadm enable network/rpc/nisplus:default

rpc.nisdデーモンが、LDAPからダウンロードしたデータを提供するようになりま
す。解決を必要とする衝突をNIS+クライアント上で発生させないようにする必要が
ある場合は、これ以降の手順は、ほとんどまたはすべてのNIS+クライアントが動作
していないときに実行してください。

影響を受けるテーブルのNIS+データをダンプします。

次の例では、group.org_dirテーブルをダンプします。

# nisaddent -d group | sort > /after/group

マージしたテーブルを作成します。

任意のマージ手順を使用して、マージ済みテーブルを作成できます。diff(1)以外の
ツールを使用できない場合は、diff(1)コマンドを使用して /beforeファイルと /after

ファイルとの相違点を収集し、テキストエディタを使用して手動でマージすること
ができます。

次の例では、マージ後のテーブルが /afterに格納されていることを前提としていま
す。

1

2

3

4

5

6
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マージ後のデータをNIS+に読み込みます。次の例では、groupテーブルを読み取り
ます。
# nisaddent -m -f /after/group group

マージ後のテーブルから、不要な LDAPエントリを削除します。
A .マージ後のNIS+データ内に存在しない LDAPエントリが、アップロード後の
LDAPに必要がない場合、これらの LDAPエントリは削除する必要があります。

LDAPサーバーには、コンテナのすべてのエントリを削除する方法など、複数のエン
トリを削除する便利な方法が提供されていることがあります。提供されていない場
合は、ldapsearch(1)を使用して、各コンテナのエントリの一覧を生成することがで
きます。たとえば、ou=Rpcコンテナに含まれるすべてのエントリの一覧を生成する
には、ldapsearch(1)を次のように使用します。
# ldapsearch -h server-address -D bind-DN -w password \

-b ou=Rpc,search-base ’objectClass=*’ dn | \

grep -i ou=Rpc | grep -v -i \^ou=Rpc > /tmp/delete-dn

メタ引数 (server-address、 bind-DNなど)については、299ページの「パフォーマンス
とインデックス処理」を参照してください。

B.結果ファイル (/tmp/delete-dn)を編集して、削除するエントリだけを指定しま
す。コンテナのすべてのエントリを削除する場合は、該当するファイルは操作しな
いで、NIS+アップロードを使用して LDAPデータを復元することもできます。どち
らの方法を使用する場合でも、LDAPデータをバックアップしてから、次の
ldapdelete操作を実行してください。

C. ldapdeleteを使用して、LDAPエントリを削除します。stdout (通常は、削除した
エントリごとに空白行が 1行ずつ出力される)は、/dev/nullにリダイレクトしま
す。

# ldapdelete -h server-address -D bind-DN -w password \

/tmp/delete-dn /dev/null

D.削除するエントリが 1つ以上含まれるコンテナごとに、前述の手順を繰り返しま
す。

マスターと複製 (NIS+から LDAPへの移行)
NIS+マスターだけが、データを LDAPに書き込むことができます。NIS+複製
は、NIS+マスターから更新を取得するか (LDAPから取得する場合を含む)、LDAP
サーバーから直接データを読み込みます。この 2つの方法を組み合わせることもで
きます。つまり、NIS+複製を使用するときは、主に 2つの方法があります。

■ NIS+複製は変更せずに使用し、更新データはNIS+マスターから取得する
この方法の場合は、NIS+マスター以外は、LDAPサーバーと接続する必要がない
ため、構成が単純になります。従来の複製関係も変更されません。つまり、新し
いデータはまずマスターに反映され、次に複製に反映されます。ネームサービス

7
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のデータを従来どおりNIS+が管理するときは、ほとんどの場合、この方法が最
も便利な方法です。ただし、LDAPとNIS+複製サーバーとの間のパスが長くなり
ます。

■ NIS+複製は、更新データをNIS+マスターから取得しないで、LDAPから直接取
得する

この場合、複製のデータの更新は、LDAPから取得したデータの検索トラ
フィックおよびTTLに基づいて、NIS+マスターの更新前または更新後に行われ
ます。この方法はより複雑ですが、LDAPがネームサービスリポジトリを管理す
るときは、便利な方法です。NIS+データに対する直接の更新は、ほとんどまたは
まったく発生しません。

複製タイムスタンプ
NIS+複製が特定のNIS+ディレクトリに含まれる 1つ以上のオブジェクトのデータを
LDAPから取得しているときは、nisping(1M)によって出力される更新タイムスタン
プがNIS+マスターおよびNIS+複製間のデータの整合性を示しているとは限りませ
ん。たとえば、NIS+ディレクトリ dir1に table1および table2テーブルが含まれて
いるとします。複製が table1および table2のデータをNIS+マスターから取得して
いるときは、次のようなタイムスタンプが出力されます。

# nisping dir1

Master server is "master.some.domain."
Last update occurred at Mon Aug 5 22:11:09 2002

Replica server is "replica.some.domain."
Last Update seen was Mon Aug 5 22:11:09 2002

これらのタイムスタンプは、マスターおよび複製のデータが完全に一致しているこ
とを示しています。しかし、複製が table1または table2、あるいはその両方の
データを LDAPから取得しているとします。この場合、この出力には、複製がマス
ターからNIS_PINGを受け取り、再同期化のタイムスタンプをシステム管理用に更新
したことだけが示されます。LDAPに対応づけられているテーブルのデータは、次の
どちらかの場合、NIS+マスター上のデータと異なることがあります。

■ LDAPデータがNIS+マスター上のデータと異なる
■ 複製は、ローカルなNIS+データベースであるキャッシュにデータを格納してい
る。このキャッシュは期限切れではないが、LDAPと同期がとれていない。

このようなデータの不一致を許容できない場合は、NIS+複製が常にNIS+マス
ターからデータを取得するようにします。NIS+マスターが LDAPからデータを取得
するように構成した場合は、複製を変更する必要はありません。

マスターと複製 (NIS+から LDAPへの移行)

第 16章 • NIS+から LDAPへの移行 295

http://docs.sun.com/doc/816-5166/nisping-1m?a=view


ディレクトリサーバー (NIS+から LDAPへの移行)
rpc.nisdデーモンに含まれる LDAPマッピングでは、LDAPプロトコルバージョン 3
を使用して LDAPサーバーと対話します。デフォルトのマッピング構成
(/var/nis/NIS+LDAPmapping.template)では、LDAPサーバーがRFC 2307の拡張版に準
拠していることを前提としています。RFCは、http://www.ietf.org/rfc.htmlから入
手できます。NIS+データと LDAPデータとのマッピングは、NIS+LDAPmapping(4)を使
用して変更できます。ただし、LDAPのデータ編成がRFC 2307の規定に準拠してい
ることを、基本的な前提としています。

たとえば、LDAPクライアントとNIS+クライアントとの間でアカウント情報を共有
するには、UNIX crypt書式のアカウント (ユーザー)パスワードを LDAPサーバーに
格納できるようにする必要があります。LDAPサーバーをこのように構成できない場
合でも、アカウントを含むNIS+データを LDAPに格納することはできます。その場
合、NIS+ユーザーと LDAP bindDNとの間でアカウント情報を完全に共有することは
できません。

Sun Java System Directory Serverの構成
Sun Java System Directory Serverのインストール、設定、および管理の詳細について
は、Sun Java System Directory Server collectionを参照してください。

Sun Java System Directory Serverを構成して、LDAPクライアントが LDAPをネーム
サービスとして使用できるようにするには、idsconfig(1M)を使用しま
す。idsconfig(1M)を使用して設定した構成は、NIS+で LDAPデータリポジトリを使
用する場合にも適しています。

注 – Sun Java System Directory Server以外の LDAPサーバーを使用している場合は、RFC
2307に準拠するように、サーバーを手動で構成する必要があります。

サーバーアドレスとポート番号の割り当て
/etc/default/rpc.nisdファイルは、ローカル LDAPサーバーをポート 389で使用す
るように設定されています。この設定が現在の構成に適していない場合
は、preferredServerList属性に新しい値を設定します。たとえば、LDAP
サーバーを IPアドレス 192.0.0.1とポート 65535で使用するには、次のように指定し
ます。

preferredServerList=192.0.0.1:65535
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セキュリティーと認証
NIS+クライアントおよびNIS+サーバー間の認証は、NIS+サーバーが LDAPから
データを取得する場合でも、影響することはありません。ただし、NIS+データを
LDAPに格納するときの整合性を保持するには、rpc.nisdデーモンおよび LDAP
サーバー間の認証を必要に応じて設定する必要があります。LDAPサーバーの機能に
応じて、さまざまなタイプの認証を利用できます。

rpc.nisdデーモンでは、次の LDAP認証を利用できます。

■ none

noneは、デフォルトの認証方式です。noneには、固有の設定は必要ありませ
ん。ただし、セキュリティーは保証されません。セキュリティーを考慮する必要
がない環境だけで使用してください。

none認証を使用するときは、authenticationMethod属性に次の値を設定してくだ
さい。

authenticationMethod=none

この認証方式を利用するときに一定のセキュリティーを保証するには、多くの場
合、共有された機密情報 (パスワードまたは鍵)と LDAPのDNを関連付ける必要があ
ります。rpc.nisdデーモンで使用するDNは一意なものであり、ほかの目的で使用
することもできます。予測される LDAPトラフィックに対応するために、DNには適
切な権限を割り当てる必要があります。たとえば、rpc.nisdデーモンが LDAPに
データを書き込む場合は、NIS+データに使用されるコンテナ内で LDAPデータを追
加、更新、および削除する権限を、選択したDNに割り当てる必要があります。ま
た、LDAPサーバーでは、リソースの使用方法がデフォルトで制限されている場合が
あります (検索時間制限、検索結果のサイズ制限など)。この制限がある場合は、必
要な数のNIS+データコンテナをサポートできるように、選択したDNに対して必要
な設定をする必要があります。

■ simple

simple認証方式では、暗号化されていないパスワード文字列が交換されます。パ
スワードは、LDAPクライアント (rpc.nisdデーモン)および LDAPサーバー間を
プレーンテキストとして送信されます。このため、simple方式は、NIS+と LDAP
サーバー間の情報交換が別の方式で保護されている場合にだけ使用してくださ
い。

たとえば、LDAPトラフィックのトランポート層を暗号化するときに使用しま
す。また、NIS+サーバーと LDAPサーバーが同一システム上にあり、NIS+およ
び LDAPのトラフィックがカーネル内で処理され、認証されていないユーザーか
ら保護されている場合にも使用できます。

simple認証を使用するときは、rpc.nisdデーモンで使用するDNとパスワードの
構成を変更してください。たとえば、DNが cn=nisplusAdmin, ou=People,

dc=some, dc=domainで、パスワードが awordの場合は、次のように設定します。
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authenticationMethod=simple

nisplusLDAPproxyUser=cn=nisplusAdmin,ou=People,dc=some,dc=domain

nisplusLDAPproxyPassword=aword

パスワードが格納されている場所は、認証されないアクセスから確実に保護する
必要があります。パスワードを rpc.nisdコマンド行で指定した場合は、ps(1)な
どのコマンドによってシステム上の任意のユーザーに見られる可能性がありま
す。

■ sasl/digest-md5

sasl/digest-md5認証方式では、digest/md5アルゴリズムを使用して認証が行われ
ます。

digest-md5で使用する承認 IDを設定する方法と、/etc/default/rpc.nisdファイ
ルに承認 IDとそのパスワードを指定する方法については、LDAPサーバーのマ
ニュアルを参照してください。

authenticationMethod=sasl/digest-md5

nisplusLDAPproxyUser=cn=nisplusAdmin,ou=People,dc=some,dc=domain

nisplusLDAPproxyPassword=aword

パスワードを格納するファイルを、承認されていないアクセスから確実に保護し
てください。

■ sasl/cram-md5

cram/md5アルゴリズムを使用した認証方式。通常は、現在使用されていない
SunDS LDAPサーバー以外では使用されません。
cram-md5を使用してバインドDNを設定する方法と、/etc/default/rpc.nisd

ファイルにバインドDNとそのパスワードを指定する方法については、LDAP
サーバーのマニュアルを参照してください。

authenticationMethod=sasl/cram-md5

nisplusLDAPproxyUser=cn=nisplusAdmin,ou=People,dc=some,dc=domain

nisplusLDAPproxyPassword=aword

パスワードを格納するファイルを、承認されていないアクセスから確実に保護し
てください。

SSLの使用
rpc.nisdデーモンは、SSLを使用した LDAPトラフィックのトランスポート層の暗号
化にも対応しています。LDAPサーバー認証用の SSL証明書の生成について
は、LDAPサーバーのマニュアルを参照してください。SSL証明書は、NIS+
サーバー上のファイル (/var/nis/cert7.dbなど)に格納しま
す。/etc/default/rpc.nisdは、次のように変更します。

nisplusLDAPTLS=ssl

nisplusLDAPTLSCertificateDBPath=/var/nis/cert7.db
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SSL証明書は、承認されていないアクセスから確実に保護する必要があります。この
例では、セッションの暗号化と LDAPサーバーの認証が rpc.nisdに提供されま
す。SSL証明書では、LDAPサーバーに対する rpc.nisdの認証は提供されません。こ
の証明書には、この LDAPクライアント (rpc.nisd)の識別情報が含まれていないため
です。ただし、rpc.nisdと LDAPサーバーが相互に認証するには、SSLと別の認証方
式 (simple、sasl/digest-md5)を組み合わせることができます。

パフォーマンスとインデックス処理
niscat(1)などを使用して、LDAPに対応づけられたNIS+テーブルの列挙を rpc.nisd

デーモンに要求すると、テーブル内のエントリのTTLが 1つでも期限切れになって
いる場合は、対応する LDAPコンテナが列挙されます。コンテナの列挙はバックグ
ラウンドで実行されるため、LDAPのパフォーマンスはそれほど重要ではありませ
ん。ただし、LDAPにインデックスを設定すれば、コンテナが大きい場合でもすばや
く列挙することができます。

特定のコンテナの列挙に必要な時間を見積もるには、次のようなコマンドを使用し
ます。

% /bin/time ldapsearch -h server-address -D bind-DN -w password \

-b container , search-base 'cn=*' /dev/null

次に、各引数について説明します。

■ server-address
/etc/default/rpc.nisdの preferredServerList値の IPアドレス部分

■ bind-DN
/etc/default/rpc.nisdの nisplusLDAPproxyUser値

■ password
/etc/default/rpc.nisdの nisplusLDAPproxyPassword値

■ container
RFC 2307に準拠したコンテナ名 (ou=Services、ou=Rpcなど)

■ search-base
/etc/default/rpc.nisdの defaultSearchBase値

/bin/timeから出力される実際の値は、経過時間です。この値が、対応するテーブル
エントリのTTLを 25パーセント以上占めている場合は (283ページの「認証とセ
キュリティー」を参照)、LDAPコンテナにインデックスを設定すると有効です。

rpc.nisdでは、simple pageと VLVインデックス方式がサポートされます。ご使用の
LDAPサーバーでサポートされているインデックス方式、およびそのインデックスの
作成方法については、LDAPサーバーのマニュアルを参照してください。
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テーブルエントリ以外のNIS+オブジェクトのマッピング
テーブルエントリ以外のNIS+オブジェクトを LDAPに格納できます。ただし、NIS+
複製が LDAPからこれらのNIS+オブジェクトを取得しない限り、LDAPに格納して
も値は設定されません。次の方法をお勧めします。

■ 複製がない場合、または複製がNIS+データをNIS+マスターだけから取得する場
合。

マッピング構成ファイル (NIS+LDAPmapping(4)のマニュアルページを参照)を編集
して、テーブルエントリ以外のすべてのオブジェクトから次の属性値を削除しま
す。

nisplusLDAPdatabaseIdMapping

nisplusLDAPentryTtl

nisplusLDAPobjectDN

たとえば、/var/nis/NIS+LDAPmapping.templateファイルの場合は、次のセク
ションを削除するか、コメントにして無効にします。

# Standard NIS+ directories

nisplusLDAPdatabaseIdMapping basedir:

.

.

.

nisplusLDAPdatabaseIdMapping user_attr_table:user_attr.org_dir

nisplusLDAPdatabaseIdMapping audit_user_table:audit_user.org_dir

# Standard NIS+ directories

nisplusLDAPentryTtl basedir:21600:43200:43200

.

.

.

nisplusLDAPentryTtl user_attr_table:21600:43200:43200

nisplusLDAPentryTtl audit_user_table:21600:43200:43200

# Standard NIS+ directories

nisplusLDAPobjectDN basedir:cn=basedir,ou=nisPlus,?base?\

objectClass=nisplusObjectContainer:\

cn=basedir,ou=nisPlus,?base?\

objectClass=nisplusObjectContainer,\

objectClass=top

.

.

.

nisplusLDAPobjectDN audit_user_table:cn=audit_user,ou=nisPlus,?base?\

objectClass=nisplusObjectContainer:\

cn=audit_user,ou=nisPlus,?base?\

objectClass=nisplusObjectContainer,\

objectClass=top

■ NIS+複製がNIS+データを LDAPサーバーから取得する場合。
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nisplusObject属性と nisplusObjectContainerオブジェクトクラスを次の例に
従って作成します。LDIFデータは ldapadd(1)に適しています。属性とオブジェク
トクラスOIDは、例として挙げているだけです。

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.1.0 NAME ’nisplusObject’

DESC ’An opaque representation of an NIS+ object’

SYNTAX 1.3.6.1.4.1.1466.115.121.1.5 SINGLE-VALUE )

dn: cn=schema

changetype: modify

add: objectclasses

objectclasses: (1.3.6.1.4.1.42.2.27.5.42.42.2.0 NAME’nisplusObjectContainer’

SUP top STRUCTURAL DESC ’Abstraction of an NIS+ object’

MUST ( cn $ nisplusObject ) )

NIS+オブジェクトのコンテナも作成する必要があります。次の LDIF構文
は、ou=nisPlus,dc=some,dc=domainコンテナの作成方法を示しています。このコ
ンテナは、ldapadd(1)の入力として使用できます。

dn: ou=nisPlus,dc=some,dc=domain

ou: nisPlus

objectClass: top

objectClass: organizationalUnit

NIS+エントリの所有者、グループ、アクセス権、および
TTL

NIS+テーブルエントリを LDAPデータから作成するときは、そのエントリオブ
ジェクトが存在するテーブルオブジェクトの対応する値を使用して、所有者、グ
ループ、アクセス権、およびTTLを初期化する必要があります。環境によって
は、これらのNIS+エントリ属性を個別に設定する必要があります。たとえ
ば、rpc.nispasswdd(1M)デーモンを使用しない環境では、この操作が必要になりま
す。ユーザー自身がNIS+パスワードを変更して、cred.org_dirテーブルに格納され
ているDiffie-Hellmanキーを再暗号化できるようにするには、passwd.org_dirおよび
cred.org_dirエントリの所有者をそのユーザーに設定し、その所有者に変更権限を
割り当てる必要があります。

1つ以上のNIS+テーブルエントリの所有者、グループ、アクセス権、またはTTLを
LDAPに格納するには、次の操作を実行する必要があります。
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▼ エントリ属性を LDAPに追加するには
LDAPサーバーのマニュアルを参照して、次の新しい属性とオブジェクトクラスを作
成します。LDIFデータは、ldapaddに適用できます。属性とオブジェクトクラスOID
は、例として挙げているだけです。
dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.4.0 NAME ’nisplusEntryOwner’ \

DESC ’Opaque representation of NIS+ entry owner’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.4.1 NAME ’nisplusEntryGroup’ \

DESC ’Opaque representation of NIS+ entry group’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.4.2 NAME ’nisplusEntryAccess’ \

DESC ’Opaque representation of NIS+ entry access’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.4.3 NAME ’nisplusEntryTtl’ \

DESC ’Opaque representation of NIS+ entry TTL’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

dn: cn=schema

changetype: modify

add: objectclasses

objectclasses:(1.3.6.1.4.1.42.2.27.5.42.42.5.0 NAME ’nisplusEntryData’\

SUP top STRUCTURAL DESC ’NIS+ entry object non-column data’\

MUST ( cn ) MAY ( nisplusEntryOwner $ nisplusEntryGroup $\

nisplusEntryAccess $ nisplusEntryTtl ) )

関連するテーブルの nisplusLDAPobjectDN属性値を変更して、新しく作成した
nisplusEntryDataオブジェクトクラスを書き込み部分に含めます。
たとえば、passwd.org_dirテーブルの場合、/var/nis/NIS+LDAPmapping.templateを
ベースにしたテンプレートファイルを使用しているときは、次のように編集しま
す。
nisplusLDAPobjectDN passwd:ou=People,?one?objectClass=shadowAccount,\

objectClass=posixAccount:\

ou=People,?one?objectClass=shadowAccount,\

objectClass=posixAccount,\

objectClass=account,objectClass=top

属性値を次のように編集します。

nisplusLDAPobjectDN passwd:ou=People,?one?objectClass=shadowAccount,\

objectClass=posixAccount:\

ou=People,?one?objectClass=shadowAccount,\

objectClass=posixAccount,\

objectClass=nisplusEntryData,\

objectClass=account,objectClass=top

1
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nisplusLDAPattributeFromColumn属性値および nisplusLDAPcolumnFromAttribute属性
値を編集して、所有者、グループ、アクセス権、またはTTLを必要に応じて指定しま
す。

手順 2で、これらの値を格納する LDAP属性を作成しました。NIS+に
は、zo_owner、zo_group、zo_access、および zo_ttlと呼ばれる定義済みの擬似列名
が、あらかじめ定義されています。たとえば、passwd.org_dirエントリの所有
者、グループ、およびアクセス権を LDAPに格納するには、次の
nisplusLDAPattributeFromColumn値を変更します。
nisplusLDAPattributeFromColumn \

passwd: dn=("uid=%s,", name), \

cn=name, \

uid=name, \

userPassword=("{crypt$}%s", passwd), \

uidNumber=uid, \

gidNumber=gid, \

gecos=gcos, \

homeDirectory=home, \

loginShell=shell, \

(shadowLastChange,shadowMin,shadowMax, \

shadowWarning, shadowInactive,shadowExpire)=\

(shadow, ":")

次のように編集します。

nisplusLDAPattributeFromColumn \

passwd: dn=("uid=%s,", name), \

cn=name, \

uid=name, \

userPassword=("{crypt$}%s", passwd), \

uidNumber=uid, \

gidNumber=gid, \

gecos=gcos, \

homeDirectory=home, \

loginShell=shell, \

(shadowLastChange,shadowMin,shadowMax, \

shadowWarning, shadowInactive,shadowExpire)=\

(shadow, ":"), \

nisplusEntryOwner=zo_owner, \

nisplusEntryGroup=zo_group, \

nisplusEntryAccess=zo_access

同様に、NIS+エントリの所有者、グループ、LDAPデータからのアクセス権を
passwd.org_dirテーブルに設定するには、次の値を変更します。

nisplusLDAPcolumnFromAttribute \

passwd: name=uid, \

("{crypt$}%s", passwd)=userPassword, \

uid=uidNumber, \

gid=gidNumber, \

gcos=gecos, \

home=homeDirectory, \

shell=loginShell, \

shadow=("%s:%s:%s:%s:%s:%s", \

shadowLastChange, \

3
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shadowMin, \

shadowMax, \

shadowWarning, \

shadowInactive, \

shadowExpire)

次のように編集します。

nisplusLDAPcolumnFromAttribute \

passwd: name=uid, \

("crypt$%s", passwd)=authPassword, \

uid=uidNumber, \

gid=gidNumber, \

gcos=gecos, \

home=homeDirectory, \

shell=loginShell, \

shadow=("%s:%s:%s:%s:%s:%s", \

shadowLastChange, \

shadowMin, \

shadowMax, \

shadowWarning, \

shadowInactive, \

shadowExpire), \

zo_owner=nisplusEntryOwner, \

zo_group=nisplusEntryGroup, \

zo_access=nisplusEntryAccess

所有者、グループ、アクセス権、およびTTLエントリデータのどれか、またはすべて
を LDAPにアップロードします。
詳細については、291ページの「すべてのNIS+データを 1回の操作で LDAPに変換
する方法」を参照してください。

マッピングの変更を有効にするために、NIS+サービスを再起動します。
# svcadm restart network/rpc/nisplus:default

主体名とネット名 (NIS+から LDAPへの移行)
NIS+認証は、主体名 (ドメイン名で指定されたユーザー名またはホスト名)とネット
名 (SecureRPCでの主体名)に基づいて認証可能なエンティティー (主体)を一意に識別
します。RFC 2307では、NIS+認証に使用するDiffie-Hellman鍵の格納場所は規定し
ていますが、主体名またはネット名の格納場所は規定していません。

/var/nis/NIS+LDAPmapping.templateファイルでは、この問題を回避するため
に、cred.org_dirテーブルの所有者名 (主体名)から主体名およびネット名のドメイ
ン部分を派生します。つまり、NIS+ドメインが x.y.z.で、cred.org_dirテーブルの
所有者が aaa.x.y.z.の場合、LDAPデータから作成されたNIS+エントリの主体名
は、次の形式になります。

user or system.x.y.z.

4
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ネット名は次の形式になります。

unix.uid@x.y.z.

unix.nodename@x.y.z.

ほとんどのNIS+インストールでは、主体名とネット名を作成するときは、この方式
でかまいません。ただし、次のような場合は、この方式では成功しません。

■ cred.org_dirテーブルの所有者名が属しているドメインが、cred.org_dirテーブ
ル内の主体名およびネット名によって共有されるドメインと一致していない場
合。所有者が親ドメインの主体である場合は、サブドメインの cred.org_dir

テーブルも同様です。この問題は、次のいずれかの方法で解決できます。

■ cred.org_dirテーブルの所有者を変更して、テーブルエントリのドメインと一
致させます。

■ cred.org_dirデータベース IDのマッピングルールを変更して、ほかのNIS+オ
ブジェクトの所有者を使用します。適切なオブジェクトが存在しない場合
は、この目的のためにNIS+オブジェクトを作成します。
たとえば、sub.dom.ain.ドメインの cred.org_dirテーブルを master.dom.ain.

が所有し、cred.org_dir.sub.dom.ain.の主体とネット名が sub.dom.ainに属し
ている場合は、次のようなリンクオブジェクトを作成します。

# nisln cred.org_dir.sub.dom.ain. \

credname.sub.dom.ain.

リンクオブジェクトの所有者を、次のように sub.dom.ain.内の適切な主体に
設定します。

# nischown trusted.sub.dom.ain. credname.sub.dom.ain.

マッピングファイルを編集します。次の箇所を変更します。

(nis+:zo_owner[]cred.org_dir, "*.%s")), \

から

(nis+:zo_owner[]credname.sub.dom.ain., "*.%s")), \

ここで使用しているリンクオブジェクト crednameは、例として挙げていま
す。エントリオブジェクト以外の、任意の有効なオブジェクトタイプとオブ
ジェクト名が使用できます。オブジェクトの所有者に正しいドメイン名を設定
することが重要です。

■ 主体およびネット名に使用されるドメインの主体に対して、特別な目的のオブ
ジェクトであってもその所有権を与えたくない場合は、次に示すように
nisplusPrincipalName属性と nisplusNetname属性を作成します。

■ cred.org_dirテーブルに、複数のドメインに属している主体とネット名が設定さ
れている場合。
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LDAPサーバーのマニュアルを参照して、nisplusPrincipalName属性および
nisplusNetname属性と、nisplusAuthNameオブジェクトクラスを作成します。次の
データは ldapaddへの LDIFデータになっています。属性とオブジェクトクラス
OIDは、例として挙げているだけです。

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.7.0 NAME ’nisplusPrincipalName’ \

DESC ’NIS+ principal name’ \

SINGLE-VALUE \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.9.0 NAME ’nisplusNetname’ \

DESC ’Secure RPC netname’ \

SINGLE-VALUE \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

dn: cn=schema

changetype: modify

add: objectclasses

objectclasses: ( 1.3.6.1.4.1.42.2.27.5.42.42.10.0 NAME ’nisplusAuthName’ \

SUP top AUXILLIARY DESC ’NIS+ authentication identifiers’ \

MAY ( nisplusPrincipalName $ nisplusNetname ) )

新しく作成した nisplusNetname属性および nisplusPrincipalName属性を使用する
ために cred.org_dirマッピングを有効にします。テンプレートマッピングファイ
ル /var/nis/NIS+LDAPmapping.templateでは、この目的に対応した行がコメントに
なっています。credlocal、creduser、および crednodeデータベース IDについて
は、nisplusObjectDN、nisplusLDAPattributeFromColumn属性、および
nisplusLDAPcolumnFromAttribute属性の値を参照してください。マッピング
ファイルの編集が終了したら、NIS+サービスを再起動します。

client_infoおよび timezoneテーブル (NIS+から LDAPへ
の移行)

RFC 2307では、NIS+の client_info.org_dirおよび timezone.org_dirテーブルに保
存する情報のスキーマは規定していません。このため、これらのテーブルのマッピ
ングは、テンプレートマッピングファイル (/var/nis/NIS+LDAPmapping.template)で
はデフォルトで無効になっています。client_infoおよび timezoneの情報を LDAPに
保存する場合は、LDAPサーバーのマニュアルを参照しながら、以降の節で説明する
新しい属性とオブジェクトクラスを作成します。

client_info属性とオブジェクトクラス
次のような属性とオブジェクトクラスを作成し、client_infoデータのコンテナを作成
します。推奨コンテナ名は ou=ClientInfoです。LDIFデータは ldapadd(1)に適用し
ます。属性とオブジェクトクラスOIDは、例として挙げています。
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dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.12.0 \

NAME ’nisplusClientInfoAttr’ \

DESC ’NIS+ client_info table client column’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.12.1 \

NAME ’nisplusClientInfoInfo’ \

DESC ’NIS+ client_info table info column’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.12.2 \

NAME ’nisplusClientInfoFlags’ \

DESC ’NIS+ client_info table flags column’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

dn: cn=schema

changetype: modify

add: objectclasses

objectclasses: ( 1.3.6.1.4.1.42.2.27.5.42.42.13.0 \

NAME ’nisplusClientInfoData’ \

DESC ’NIS+ client_info table data’ \

SUP top STRUCTURAL MUST ( cn ) \

MAY ( nisplusClientInfoAttr $ nisplusClientInfoInfo $ nisplusClientInfoFlags ) )

コンテナを作成するには、次の LDIFデータをファイルに入力します。実際の検索
ベースを searchBaseに代入します。

dn: ou=ClientInfo, searchBase

objectClass: organizationalUnit

ou: ClientInfo

objectClass: top

ou=ClientInfoコンテナを作成するために、上記のファイルを ldapaddコマンドの入
力として使用します。たとえば、LDAP管理者の DNが cn=directory manager

で、LDIFデータが含まれるファイルが cifileの場合は、次のコマンドを実行しま
す。

# ldapadd -D cn="directory manager" -f cifile

必要な認証によっては、ldapaddコマンドを実行すると、パスワードプロンプトが表
示されることがあります。

/var/nis/NIS+LDAPmapping.templateファイルでは、client_info.org_dirテーブルの
定義はコメントになっています。これらの定義を実際のマッピングファイルにコ
ピーし、コメント文字「#」を削除して定義を有効にしてから、rpc.nisdデーモンを
再起動します。

# svcadm restart network/rpc/nisplus:default
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必要に応じて、NIS+データと LDAPデータを同期化します。方法については、
290ページの「NIS+から LDAPへの移行シナリオ」を参照してください。

timezone属性とオブジェクトクラス
次のような属性とオブジェクトクラスを作成し、タイムゾーンデータのコンテナを
作成します。推奨コンテナ名は ou=Timezoneです。LDIFデータは ldapadd(1)に適用
します。属性とオブジェクトクラスOIDは、例として挙げています。

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.15.0 NAME ’nisplusTimeZone’ \

DESC ’tzone column from NIS+ timezone table’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

dn: cn=schema

changetype: modify

add: objectclasses

objectclasses: ( 1.3.6.1.4.1.42.2.27.5.42.42.16.0 NAME ’nisplusTimeZoneData’ \

DESC ’NIS+ timezone table data’ \

SUP top STRUCTURAL MUST ( cn ) \

MAY ( nisplusTimeZone $ description ) )

ou=Timezoneコンテナを作成するには、次の LDIFデータをファイルに入力しま
す。実際の検索ベースを searchBaseに代入します。

dn: ou=Timezone,searchBase ou: Timezone objectClass: top

objectClass: organizationalUnit

ou=Timezoneコンテナを作成するために、上記のファイルを ldapadd(1)の入力として
使用します。たとえば、LDAP管理者のDNが cn=directory managerで、LDIFデータ
が含まれるファイルが tzfileの場合は、次のコマンドを実行します。

# ldapadd -D cn="directory manager" -f tzfile

必要な認証によっては、ldapaddコマンドを実行すると、パスワードプロンプトが表
示されることがあります。

/var/nis/NIS+LDAPmapping.templateファイルでは、timezone.org_dirテーブルの定
義はコメントになっています。これらの定義を実際のマッピングファイルにコ
ピーし、コメント文字「#」を削除して定義を有効にしてから、rpc.nisdデーモンを
再起動します。

# svcadm restart network/rpc/nisplus:default

必要に応じて、NIS+データと LDAPデータを同期化します。方法については、
290ページの「NIS+から LDAPへの移行シナリオ」を参照してください。
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新しいオブジェクトマッピングの追加 (NIS+から LDAPへ
の移行)

テンプレートマッピングファイル /var/nis/NIS+LDAPmapping.templateには、すべて
の標準NIS+オブジェクトのマッピング情報が含まれます。サイトまたはアプリ
ケーション固有のオブジェクトのマッピングをサポートするには、新しいマッピン
グエントリを追加する必要があります。エントリ以外のオブジェクト (ディレクト
リ、グループ、リンク、またはテーブル)の場合は、簡単に追加できます。しか
し、エントリオブジェクトの場合、対応するエントリデータの LDAP編成がNIS+で
使用される編成と大きく異なるときは、エントリの追加が複雑になることがありま
す。ここでは簡単な例を挙げます。

▼ エントリ以外のオブジェクトを対応づけるには
対応づけるオブジェクトの完全指定名を検索します。

このオブジェクト名が nisplusLDAPbaseDomain属性で指定されるドメイン名に存在す
る場合は、nisplusLDAPbaseDomain値に等しい部分は省略できます。

たとえば、nisplusLDAPbaseDomainの値が some.domain.で、マッピング先のオブ
ジェクトが nodeinfo.some.domain.と呼ばれるテーブルの場合、オブジェクト名は
nodeinfoに短縮できます。

オブジェクトを識別するデータベース IDを作成します。
データベース IDは、使用するマッピング構成に対して一意でなければなりませ
ん。一意でない場合は解釈されません。LDAPデータには、データベース IDがあり
ません。エントリオブジェクトのマッピングと混同しないように、テーブルエント
リではなくテーブルオブジェクト自体を識別するデータベース IDを作成します。ID
の末尾には、_tableなどのわかりやすい文字列を付加します。

たとえば、データベース ID nodeinfo_tableを使用して、データベース IDとオブ
ジェクトの接続を標準のマッピングファイルの場所 (/var/nis/NIS+LDAPmapping)で確
立するには、次のものを追加します。
nisplusLDAPdatabaseIdMapping nodeinfo_table:nodeinfo.some.domain.

nisplusLDAPbaseDomainの値を some.domain.と想定します。次のものも機能します。

nisplusLDAPdatabaseIdMapping nodeinfo_table:nodeinfo

オブジェクトのTTLを決定します。
TTLとは、rpc.nisdデーモンがオブジェクトのローカルコピーを有効とみなす期間
のことです。TTLが期限切れになると、オブジェクトが次に参照されるときに LDAP
検索が初期化され、オブジェクトが更新されます。

1

2

3
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2つのTTL値があります。1番目のTTLは、リブートまたは再起動したあと
に、rpc.nisdデーモンがディスクからオブジェクトを最初に読み込んだときに設定
されます。2番目のTTLは、LDAPから更新されたときに設定されます。1番目の
TTLは、設定した範囲からランダムに選択されます。たとえば、nodeinfo_tableの
生存期間を、最初に読み込まれたときには 1 - 3時間、次回以降に読み込まれたとき
は 12時間に設定する場合は、次のように指定します。
nisplusLDAPentryTtl nodeinfo_table:3600:10800:43200

オブジェクトデータを LDAPのどこに格納するかを決定します。
テンプレートマッピングファイルでは、エントリ以外のオブジェクトの格納先が
ou=nisPlusコンテナに設定されています。

この設定を使用する場合に、適切な属性、オブジェクトクラス、およびコンテナを
まだ作成していないときは、300ページの「テーブルエントリ以外のNIS+オブ
ジェクトのマッピング」を参照してください。

たとえば、nodeinfoオブジェクトを ou=nisPlus,dc=some,dc=domainコンテナに格納
し、その LDAPエントリを cn nodeinfoにするとします。次の nisplusLDAPobjectDN

を作成してください。
nisplusLDAPobjectDN nodeinfo_table:\

cn=nodeinfo,ou=nisPlus,dc=some,dc=domain?base?\

objectClass=nisplusObjectContainer:\

cn=nodeinfo,ou=nisPlus,dc=some,dc=domain?base?\

objectClass=nisplusObjectContainer,\

objectClass=top

NIS+複製は LDAPにデータを書き込まないため、この nisplusLDAPobjectDNはマス
ターおよび複製の両方に対して使用できます。

(マッピング先のNIS+オブジェクトがまだNIS+に作成されていない場合は、この手順
を省略できます。)オブジェクトデータを LDAPに格納します。この操作に
は、rpc.nisdデーモンを使用できます。ただし、nisldapmaptest(1M)ユーティリ
ティーを使用すると rpc.nisdデーモンを停止する必要がないので、この操作をより
簡単に行うことができます。
# nisldapmaptest -m /var/nis/NIS+LDAPmapping -o -t nodeinfo -r

-oオプションには、テーブルエントリではなく、テーブルオブジェクト自体を指定
します。

オブジェクトデータが LDAPに格納されたことを確認します。この例では、LDAP
サーバーがローカルマシンのポート 389で動作していることを前提としています。
# ldapsearch -b ou=nisPlus,dc=some,dc=domain cn=nodeinfo

出力は次のようになります。

dn: cn=nodeinfo,ou=nisPlus,dc=some,dc=domain

objectclass: nisplusObjectContainer

objectclass: top

4

5

6
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cn: nodeinfo

nisplusobject=<base 64 encoded data>

エントリオブジェクトの追加
NIS+LDAPmapping(4)には、テーブルエントリマッピングの構文および意味論が詳細に
指定されています。また、構文要素ごとの使用例も提供されています。ただし、多
くの場合、既存のマッピングから目的のマッピングに近いものを選択し、その
マッピングをコピーして変更すれば、最も簡単に行うことができ、エラーも少なく
なります。

たとえば、ノードの資産情報と所有者情報を格納する nodeinfoというNIS+テーブル
を想定します。NIS+テーブルは、次のコマンドを使って作成されたとします。

# nistbladm -c -D access=og=rmcd,nw=r -s : nodeinfo_tbl \

cname=S inventory=S owner= nodeinfo.‘domainname‘.

cname列には、ノードの正式名が格納されます。つまり、ノードの hosts.org_dir

テーブルの cname列と同じ値が格納されます。

また、対応する情報が LDAPの ou=Hostsコンテナに格納され、nodeInfoオブジェク
トクラス (この例のための仮想クラスで、RFCでは定義されていません)のMUST属
性が cnで、MAY属性が nodeInventoryと nodeOwnerであるとします。

既存の nodeinfoデータを LDAPにアップロードするときは、別のファイルに新しい
マッピング属性を作成すれば、簡単に行うことができます。たとえ
ば、/var/nis/tmpmappingを使用します。

1. マッピング先のNIS+テーブルを識別するデータベース IDを作成します。

nisplusLDAPdatabaseIdMapping nodeinfo:nodeinfo

2. nodeinfoテーブルのエントリにTTLを設定します。この情報はほとんど変更され
ないため、TTLを 12時間に設定します。rpc.nisdデーモンがディスクから
nodeinfoテーブルを最初に読み取ると、テーブルエントリのTTLが 6 - 12時間か
らランダムに選択されます。

nisplusLDAPentryTtl nodeinfo:21600:43200:43200

3. 既存のマッピングから、作成するマッピングに似ているものを選択します。この
例では、属性値の割り当ては簡単で、直接割り当てるだけです。ただし、既存の
コンテナに LDAPデータを格納する処理が複雑です。このため、nodeinfoデータ
の削除は、慎重に行う必要があります。ou=Hostsエントリ全体を削除せず
に、nodeInventoryおよび nodeOwner属性だけを削除します。このため、特別の削
除ルールが必要になります。

つまり、コンテナを共有し削除ルールを持つマッピングを探します。この候補と
して、netmasksマッピングがあります。このマッピングは、ou=Networksコンテ
ナを共有し、削除ルールを持っています。
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4. /var/nis/NIS+LDAPmapping.templateの netmasksテンプレートマッピングでは、次
のマッピングがデフォルトになっています。

nisplusLDAPobjectDN netmasks:ou=Networks,?one?objectClass=ipNetwork,\

ipNetMaskNumber=*:\

ou=Networks,?one?objectClass=ipNetwork:

dbid=netmasks_del

このテンプレートマッピングを nodeinfoの新しいマッピングにコピーし、データ
ベース IDを nodeinfo、コンテナを ou=Hosts、オブジェクトクラスを nodeInfoに
変更します。つまり、nodeinfoマッピングの最初の行は、次のようになります。

nisplusLDAPobjectDN nodeinfo:ou=Hosts,?one?objectClass=nodeInfo,\

netmasksマッピングの 2行目は、検索フィルタ部分になっていま
す。ipNetMaskNumber属性を含む ou=Networksエントリだけを選択します。この例
では、次の nodeInventory属性を持つ ou=Hostsエントリを選択します。

nodeInventory=*:\

3、4行目は nisplusLDAPobjectDNの書き込み部分になっています。LDAP nodeinfo

データの書き込み先と、nodeinfoデータを削除するときのルールが指定されてい
ます。ここでは、データベース IDが nodeinfo_delの削除ルールを作成しま
す。ou=Hostsの既存のエントリに常に書き込むため、次のように nodeinfoデータ
自体のオブジェクトクラスを指定するだけです。

ou=Hosts,?one?objectClass=nodeInfo:\

dbid=nodeinfo_del

この結果、nisplusLDAPobjectDNは次のようになります。

nisplusLDAPobjectDN nodeinfo:ou=Hosts,?one?objectClass=nodeInfo,\

nodeInventory=*:\

ou=Hosts,?one?objectClass=nodeInfo:\

dbid=nodeinfo_del

5. nodeinfoデータをNIS+から LDAPに対応づけるマッピングルールを作成しま
す。netmasksを使用するテンプレートは、次のようになります。

nisplusLDAPattributeFromColumn \

netmasks: dn=("ipNetworkNumber=%s,", addr), \

ipNetworkNumber=addr, \

ipNetmaskNumber=mask, \

description=comment

ここでは、ou=Hostsコンテナはより複雑な構成になります。RFC 2307の規定で
は、dnに IPアドレスを含める必要があるためです。しかし、IPアドレスは
nodeinfoテーブルに格納されないため、別の方法で取得する必要があります。テ
ンプレートファイルの crednodeマッピングには、IPアドレスの取得方法が記述さ
れています。

nisplusLDAPattributeFromColumn \

crednode: dn=("cn=%s+ipHostNumber=%s,", \

(cname, "%s.*"), \

ldap:ipHostNumber:?one?("cn=%s", (cname, "%s.*"))), \
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crednodeマッピングの部分をコピーできます。ただし、ここでは、cname列値は
主体名ではなく実際のホスト名です。cnameの一部を抽出する必要はありませ
ん。属性および列名を明示的に代入します。nodeinfoマッピングは次のようにな
ります。

nisplusLDAPattributeFromColumn \

nodeinfo: dn=("cn=%s+ipHostNumber=%s,", cname, \

ldap:ipHostNumber:?one?("cn=%s", cname)), \

nodeInventory=inventory, \

nodeOwner=owner

6. LDAPのデータをNIS+にマッピングするときは、netmasksエントリのテンプ
レートは次のようになります。

nisplusLDAPcolumnFromAttribute \

netmasks: addr=ipNetworkNumber, \

mask=ipNetmaskNumber, \

comment=description

属性および列名を代入すると、次のようになります。

nisplusLDAPcolumnFromAttribute \

nodeinfo: cname=cn, \

inventory=nodeInventory, \

owner=nodeOwner

7. netmasksの削除ルールは、次のようになっています。

nisplusLDAPattributeFromColumn \

netmasks_del: dn=("ipNetworkNumber=%s,", addr), \

ipNetmaskNumber=

この例では、NIS+の netmasksエントリが削除されると、対応する ou=Networks

LDAPエントリの ipNetmaskNumber属性が削除されます。ここで
は、nodeInventoryおよび nodeOwner属性を削除します。つまり、手順 (5)の dn指
定を使用して、次のように編集します。

nisplusLDAPattributeFromColumn \

nodeinfo_del: dn=("cn=%s+ipHostNumber=%s,", cname, \

ldap:ipHostNumber:?one?("cn=%s", cname)), \

nodeInventory=, \

nodeOwner=

マッピング情報はこれで完了です。

8. NIS+ nodeinfoテーブルにすでにデータが存在する場合は、そのデータを LDAPに
アップロードします。新しい nodeinfoマッピング情報を、別のファイル
/var/nis/tmpmappingに格納します。

# /usr/sbin/rpc.nisd -D -m /var/nis/tmpmapping \

-x nisplusLDAPinitialUpdateAction=to_ldap \

-x nisplusLDAPinitialUpdateOnly=yes

9. 一時ファイル /var/nis/tmpmappingのマッピング情報を実際のマッピングファイ
ルに追加します。エディタを使用するか、次の方法でデータを追加します。実際
のマッピングファイルは、/var/nis/NIS+LDAPmappingとします。
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# cp -p /var/nis/NIS+LDAPmapping \

/var/nis/NIS+LDAPmapping.backup

# cat /var/nis/tmpmapping >> /var/nis/NIS+LDAPmapping

注意 –リダイレクトに二重矢印「>>」を使っている点に注意してください。矢
印「>」を使った場合は対象ファイルを上書きします。

構成情報を LDAPに格納する
NIS+および LDAPの構成情報は、構成ファイルとコマンド行で格納できますが、構
成属性は LDAPにも格納できます。構成情報が多くのNIS+サーバーによって共有さ
れ、定期的に変更される場合は、LDAPに格納すると便利です。

構成属性を LDAPに格納するには、LDAPサーバーのマニュアルを参照して、次の新
しい属性とオブジェクトクラスを作成します。構成情報は、rpc.nisdコマンド行ま
たは /lib/svc/method/nisplusの nisplusLDAPconfigDN値に指定された場所に存在す
ることが前提となっています。また、cnが nisplusLDAPbaseDomain値であることも前
提です (LDAPから構成情報を読み取る前に rpc.nisdデーモンに認識されるため)。

LDIFデータは、ldapadd(1)に適用できます。属性とオブジェクトクラスOIDは、例
として挙げています。

defaultSearchBase、preferredServerList、および authenticationMethod属性
は、「DUA config」スキーマの原案に準拠しています。このスキーマは、IETF標準
となる見込みです。NIS+LDAPmapping(4)で使用する場合は、次の定義で十分です。

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 1.3.6.1.4.1.11.1.3.1.1.1 NAME ’defaultSearchBase’ \

DESC ’Default LDAP base DN used by a DUA’ \

EQUALITY distinguishedNameMatch \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.11.1.3.1.1.2 NAME ’preferredServerList’ \

DESC ’Preferred LDAP server host addresses to be used by a DUA’ \

EQUALITY caseIgnoreMatch \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.11.1.3.1.1.6 NAME ’authenticationMethod’ \

DESC ’Identifies the authentication method used to connect to the DSA’\

EQUALITY caseIgnoreMatch \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )

NIS+および LDAPの構成属性は、次のようになっています。

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.0 \
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NAME ’nisplusLDAPTLS’ \

DESC ’Transport Layer Security’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.1 \

NAME ’nisplusLDAPTLSCertificateDBPath’ \

DESC ’Certificate file’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.2 \

NAME ’nisplusLDAPproxyUser’ \

DESC ’Proxy user for data store/retrieval’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.3 \

NAME ’nisplusLDAPproxyPassword’ \

DESC ’Password/key/shared secret for proxy user’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.4 \

NAME ’nisplusLDAPinitialUpdateAction’ \

DESC ’Type of initial update’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.5 \

NAME ’nisplusLDAPinitialUpdateOnly’ \

DESC ’Exit after update ?’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.6 \

NAME ’nisplusLDAPretrieveErrorAction’ \

DESC ’Action following an LDAP search error’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.7 \

NAME ’nisplusLDAPretrieveErrorAttempts’ \

DESC ’Number of times to retry an LDAP search’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.8 \

NAME ’nisplusLDAPretrieveErrorTimeout’ \

DESC ’Timeout between each search attempt’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.9 \

NAME ’nisplusLDAPstoreErrorAction’ \

DESC ’Action following an LDAP store error’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.10 \

NAME ’nisplusLDAPstoreErrorAttempts’ \

DESC ’Number of times to retry an LDAP store’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.11 \

NAME ’nisplusLDAPstoreErrorTimeout’ \

DESC ’Timeout between each store attempt’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.12 \

NAME ’nisplusLDAPrefreshErrorAction’ \

DESC ’Action when refresh of NIS+ data from LDAP fails’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.13 \

NAME ’nisplusLDAPrefreshErrorAttempts’ \

DESC ’Number of times to retry an LDAP refresh’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.14 \

NAME ’nisplusLDAPrefreshErrorTimeout’ \

DESC ’Timeout between each refresh attempt’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )
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attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.15 \

NAME ’nisplusNumberOfServiceThreads’ \

DESC ’Max number of RPC service threads’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.16 \

NAME ’nisplusThreadCreationErrorAction’ \

DESC ’Action when a non-RPC-service thread creation fails’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.17 \

NAME ’nisplusThreadCreationErrorAttempts’ \

DESC ’Number of times to retry thread creation’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.18 \

NAME ’nisplusThreadCreationErrorTimeout’ \

DESC ’Timeout between each thread creation attempt’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.19 \

NAME ’nisplusDumpErrorAction’ \

DESC ’Action when an NIS+ dump fails’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.20 \

NAME ’nisplusDumpErrorAttempts’ \

DESC ’Number of times to retry a failed dump’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.21 \

NAME ’nisplusDumpErrorTimeout’ \

DESC ’Timeout between each dump attempt’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.22 \

NAME ’nisplusResyncService’ \

DESC ’Service provided during a resync’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.23 \

NAME ’nisplusUpdateBatching’ \

DESC ’Method for batching updates on master’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.24 \

NAME ’nisplusUpdateBatchingTimeout’ \

DESC ’Minimum time to wait before pinging replicas’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.25 \

NAME ’nisplusLDAPmatchFetchAction’ \

DESC ’Should pre-fetch be done ?’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.26 \

NAME ’nisplusLDAPbaseDomain’ \

DESC ’Default domain name used in NIS+/LDAP mapping’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.27 \

NAME ’nisplusLDAPdatabaseIdMapping’ \

DESC ’Defines a database id for an NIS+ object’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.28 \

NAME ’nisplusLDAPentryTtl’ \

DESC ’TTL for cached objects derived from LDAP’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.29 \

NAME ’nisplusLDAPobjectDN’ \

DESC ’Location in LDAP tree where NIS+ data is stored’ \
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SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.30 \

NAME ’nisplusLDAPcolumnFromAttribute’ \

DESC ’Rules for mapping LDAP attributes to NIS+ columns’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

attributetypes: ( 1.3.6.1.4.1.42.2.27.5.42.42.18.31 \

NAME ’nisplusLDAPattributeFromColumn’ \

DESC ’Rules for mapping NIS+ columns to LDAP attributes’ \

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

dn: cn=schema

changetype: modify

add: objectclasses

objectclasses: ( 1.3.6.1.4.1.42.2.27.5.42.42.19.0 NAME ’nisplusLDAPconfig’ \

DESC ’NIS+/LDAP mapping configuration’ \

SUP top STRUCTURAL MUST ( cn ) \

MAY ( preferredServerList $ defaultSearchBase $

authenticationMethod $ nisplusLDAPTLS $ nisplusLDAPTLSCertificateDBPate

$ nisplusLDAPproxyUser $ nisplusLDAPproxyPassword $ nisplusLDAPinitialUpdateAction

$ nisplusLDAPinitialUpdateOnly $ nisplusLDAPretrieveErrorAction

$ nisplusLDAPretrieveErrorAttempts $ nisplusLDAPretrieveErrorTimeout

$ nisplusLDAPstoreErrorAction $ nisplusLDAPstoreErrorAttempts

$ nisplusLDAPstoreErrorTimeout $ nisplusLDAPrefreshErrorAction

$ nisplusLDAPrefreshErrorAttempts $ nisplusLDAPrefreshErrorTimeout

$ nisplusNumberOfServiceThreads $nisplusThreadCreationErrorAction

$ nisplusThreadCreationErrorAttempts $ nisplusThreadCreationErrorTimeout

$ nisplusDumpErrorAction $ nisplusDumpErrorAttempts

$ nisplusDumpErrorTimeout $ nisplusResyncService $ nisplusUpdateBatching

$ nisplusUpdateBatchingTimeout $ nisplusLDAPmatchFetchAction

$ nisplusLDAPbaseDomain $ nisplusLDAPdatabaseIdMapping $ nisplusLDAPentryTtl

$ nisplusLDAPobjectDN $ nisplusLDAPcolumnFromAttribute !

$ nisplusLDAPattributeFromColumn ) )

次の LDIFデータを含むファイルを作成します。実際の検索ベースを searchBase
に、完全指定ドメイン名を domainに代入します。

dn: cn=domain, searchBase

cn: domain

objectClass: top objectClass: nisplusLDAPconfig

上のファイルを ldapadd(1)の入力として使用し、NIS+および LDAPの構成エントリ
を作成します。最初は、エントリは空になっています。ldapmodify(1)を使用し
て、構成属性を追加します。たとえば、nisplusNumberOfServiceThreads属性
に「32」を設定するには、ldapmodify(1)の入力として次のファイルを作成します。

dn: cn=domain, searchBase nisplusNumberOfServiceThreads: 32

構成情報を LDAPに格納する
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Solaris 10ソフトウェアのDNS、NIS、およ
び LDAPの更新

『Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP
編)』の Solaris 10バージョンには、DNS BINDおよび pam_ldapの更新が含まれていま
す。その他の内容に関する細部の変更や追加、および記述上の誤りの訂正も行われ
ています。

サービス管理機能の変更点
DNS、NIS、LDAPのサービスは、サービス管理機能によって管理されます。これら
のサービスに関する有効化、無効化、再起動などの管理アクションは、svcadmコマ
ンドを使用して実行できます。サービスの状態は、svcsコマンドを使用して照会で
きます。SMFの概要については、『Solarisのシステム管理 (基本編)』の第 18
章「サービスの管理 (概要)」を参照してください。また、詳細について
は、svcadm(1M)および svcs(1)のマニュアルページを参照してください。

各サービス固有の情報は、このマニュアルの次の節で説明されています。

■ 53ページの「DNSとサービス管理機能」
■ 86ページの「NISとサービス管理機能」
■ 200ページの「LDAPとサービス管理機能」
■ 252ページの「NISから LDAPへの移行用ツールとサービス管理機能」
■ 279ページの「NIS+から LDAPへの移行用ツールとサービス管理機能」

NIS+およびサービス管理機能については、『Solarisのシステム管理 (ネーミングと
ディレクトリサービス : NIS+編)』を参照してください。

A付 録 A
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DNS BIND
Solaris 10リリースには、BIND 8.4.2が同梱されています。このバージョンの BIND
は、Solarisソフトウェアでの IPv6ネットワークに対する完全なDNSクライアント
サーバーのソリューションを提供します。このマニュアルでは、DNS BINDの手順に
関する変更はありません。

BIND 9も Solaris 10リリースでサポートされ、/usr/sfwディレクトリにインストール
されます。移行に関するマニュアルは /usr/sfw/doc/bindディレクトリにあります。移
行のマニュアルで規定されている点以外は、パート II「DNSの設定と管理」の情報
と手順が BIND 9にも適用されます。

pam_ldapの変更点
Solaris 10 OSリリースでは、pam_ldapが次に示すように変更されました。詳細につい
ては、pam_ldap(5)のマニュアルページを参照してください。

■ 以前サポートされていた use_first_passおよび try_first_passのオプション
は、Solaris 10ソフトウェアリリースでサポートされなくなりました。このオプ
ションは不要のため pam.confから削除しても問題はなく、そのままにしておいて
も構いません。将来のリリースで削除されることもあります。

■ パスワードプロンプトに対応する必要があります。これは、認証およびパス
ワードモジュールのスタックで pam_ldapの前に pam_authtok_getをスタック
し、passwdサービスの authスタックに pam_passwd_authを含めることによって行
います。

■ 以前サポートされていたパスワード更新機能は、以前使用が推奨されてい
た、pam_authtok_storeと server_policyオプションにこのリリースで置き換わり
ます。

■ pam_ldapのアカウント管理機能は、LDAPネームサービスのセキュリティー全般
を強化します。特に、アカウント管理機能により次のようなことが行われます。
■ 古いパスワードや、期限切れのパスワードを追跡できます
■ ありふれたパスワードや、以前使ったことのあるパスワードをユーザーが選択
できないようにします。

■ パスワードの期限が切れそうなユーザーに警告を出します。
■ 続けてログインに失敗したユーザーをロックします。
■ 許可されたシステム管理者以外のユーザーが、初期化されたアカウントを無効
にできないようにします。

上記の変更に対して完全な自動更新は行うことができません。すなわち、Solaris 10
以降のリリースにアップグレードしても、既存の pam.confファイルは自動的に更新
されず、pam_ldapの変更は反映されません。既存の pam.confファイルに pam_ldapの

DNS BIND
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構成が含まれる場合は、アップグレード後の CLEANUPファイルによって確認できま
す。pam.confファイルを調べて、必要に応じて変更してください。

詳細について
は、pam_passwd_auth(5)、pam_authtok_get(5)、pam_authtok_store(5)、および
pam.conf(4)のマニュアルページを参照してください。

記述の誤りの訂正
このリリースでは、いくつかの記述上の誤りが訂正されています。

記述の誤りの訂正
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用語集

attribute 各 LDAPエントリは多数の名前付き属性で構成される。各属性は 1つ以上の値を保持す
る。

baseDN DITの一部のベースとなるDN。NISドメインエントリの baseDNの場合、「コンテキス
ト」とも呼ぶ。

DBM NISマップを格納するために当初使用されるデータベース。

DES 「データ暗号化規格 (DES)」の項を参照。

DIT 「ディレクトリ情報ツリー」の項を参照。

DN LDAP内の識別名。ツリー構造を持つ LDAPディレクトリのアドレススキーマ。各 LDAP
エントリに一意の名前を付与する。

DNS 「ドメインネームシステム」の項を参照。

DNSゾーン ネットワークドメイン内の管理境界であり、通常 1つまたは複数のサブドメインから構
成される。

DNSゾーンファイル DNSソフトウェアがドメイン内の全ワークステーションの名前と IPアドレスを格納す
る一連のファイル。

DNS転送 NISサーバーまたはNIS互換設定のNIS+サーバーは、自分で応答できない要求をDNS
サーバーに転送する。

GID 「グループ ID」の項を参照。

IP インターネットプロトコル。インターネットプロトコル体系の「ネットワーク層」プロ
トコル。

IPアドレス ネットワーク内の各ホストを識別する一意な番号。

LDAP Lightweight Directory Access Protocol。LDAPネームサービスクライアントとサーバー間の
通信に使用される標準の拡張可能なディレクトリアクセスプロトコル。

MIS 経営情報システムまたはサービス。

N2Lサーバー NIS-to-LDAPサーバー。N2Lサービスを使用して、N2Lサーバーとして再構成された
NISマスターサーバー。再構成には、NISデーモンの置き換えと新しい構成ファイルの
追加が含まれる。

NDBM DBMの改良されたバージョン。
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NIS ネットワーク上のシステムとユーザーについての重要な情報が収められている分散型
ネットワーク情報サービス。NISデータベースは、「マスターサーバー」とすべて
の「スレーブサーバー」に格納されている。

NIS+ ネットワーク上のシステムとユーザーについての階層情報が収められている分散型
ネットワーク情報サービス。NIS+データベースは、「マスターサーバー」とすべて
の「複製サーバー」に格納されている。

NIS互換モード NIS+の構成の 1つであり、このモードではNISクライアントはNIS+テーブルに格納さ
れたデータにアクセスできる。また、NIS+サーバーはNISクライアントとNIS+クライ
アントからの情報要求に応答できる。

NISマップ NISによって使用されるファイルであり、ネットワーク上の全ユーザーのパスワードエ
ントリやネットワーク上の全ホストマシンの名前など特定種類の情報を格納する。NIS
サービスの一部であるプログラムはこれらのマップを参照する。「NIS」の項も参照。

RDN 相対識別名。DNの一部。

RFC 2307 標準のNISマップからDITエントリへの情報のマッピングを指定したRFC。

RPC 遠隔手続き呼び出し (RPC)の項を参照。

SASL 簡単な認証およびセキュリティー層 (Simple Authentication and Security Layer)。アプリ
ケーション層プロトコルにおける認証およびセキュリティー層の意味上の取り決め。

searchTriple 特定の属性をDIT内のどこで検索するかを示す記述。searchTripleは、「ベース
DN」、「スコープ」、および「フィルタ」で構成される。これは、RFC 2255で定義さ
れた LDAP URL形式の一部である。

Secure RPCパスワード Secure RPCプロトコルによって要求されるパスワード。非公開鍵の暗号化に使用され
る。このパスワードはユーザーのログインパスワードと同じでなければならない。

SSL Secure Sockets Layerプロトコル。LDAPセキュアなどのアプリケーションプロトコルを作
成するためのトランスポート層のセキュリティー機構の総称。

TCP 「Transport Control Protocol (TCP)」の項を参照。

TCP/IP Transport Control Protocol/Interface Programの頭字語を使った略語。このプロトコル群
は、最初はインターネット用に開発された。「インターネット」プロトコル群とも呼ば
れる。Solarisネットワークは、デフォルトではTCP/IP上で動作する。

Transport Control
Protocol
(TCP)

インターネットプロトコル群での主要なトランスポートプロトコルであり、高信頼性で
コネクション型の全二重ストリームを提供する。配信には IPを使用す
る。「TCP/IP」の項を参照。

Transport Layer Security
(TLS)

LDAPクライアントとディレクトリサーバーとの通信を保護して、機密性とデータ整合
性を確保する。TLSプロトコルは、Secure Sockets Layer (SSL)プロトコルの
スーパーセットである。

X.500 開放型システム間相互接続 (OSI)規格で定義されたグローバルディレクトリサービ
ス。LDAPの前身。

NIS
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yp Yellow Pages。NISコード内部で今も使用されるNISの古い名前。

アプリケーションレベ
ルのネームサービス

ファイル、メール、印刷などのサービスを提供するアプリケーションに組み込まれてい
るネームサービスのこと。アプリケーションレベルのネームサービスは、企業レベルの
ネームサービスの下に位置する。企業レベルのネームサービスが提供するコンテキスト
の中に、アプリケーションレベルのネームサービスのコンテキストを組み込むことがで
きる。

暗号化 データの機密性を保護するための手段。

暗号化鍵 「データ暗号化鍵」の項を参照。

インターネットアドレ
ス

「TCP/IP」を使用するホストに割り当てられた 32ビットのアドレス。「ドット表
記」の項を参照。

インデックス付き名前 テーブル内のエントリの識別に使用されるネーミング形式。

遠隔手続き呼び出し
(RPC)

分散コンピューティングのクライアントサーバーモデルを実現する簡単で一般的なパラ
ダイム。与えられた引数を使用することによって、要求が遠隔システムに送信され、指
定された手順が実行される。そのあと、その結果が呼び出し側に返される。

エントリ データベーステーブル内の一列のデータのこと (DIT内の LDAP要素など)。

親ドメイン 「ドメイン」の項を参照。

鍵
(暗号化)

鍵の管理および配布システムの一部として、ほかの鍵の暗号化と復号化に使用される
鍵。「データ暗号化鍵」の項も参照。

キーサーバー 非公開鍵を格納する Solarisオペレーティング環境のプロセス。

企業レベルのネット
ワーク

「企業レベル」のネットワークといっても、ケーブルや赤外線ビーム、無線などを利用
した単一の LAN (Local Area Network)の場合もあれば、ケーブルや直通電話接続を利用し
て複数の LANを結んだクラスタもある。企業レベルのネットワーク内では、DNSや
X.500/LDAPなどのグローバルネームサービスを使用せずに、どのマシンからでも任意の
マシンにアクセスできる。

逆解決 DNSソフトウェアを使用して、ワークステーションの IPアドレスをワークス
テーション名に変換するプロセス。

キャッシュマ
ネージャー

NIS+クライアントのローカルキャッシュ (NIS_SHARED_DIRCACHE)を管理するプログラ
ム。これらのクライアントによって最も頻繁に使用されるディレクトリをサポートする
NIS+サーバーについての位置情報 (トランスポートアドレス、認証情報、生存期間など)
を格納するために使用される。

クライアント (1)クライアントとは、ネームサーバーに対してネームサービスを要求する主体 (マシン
またはユーザー)。

(2)ファイルシステムのクライアントサーバーモデルでは、クライアントとは、計算パ
ワーや大きな記憶容量などの計算サーバーのリソースに遠隔アクセスするマシン。

クライアント
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(3)クライアントサーバーモデルでは、「サーバープロセス」からサービスにアクセス
する「アプリケーション」がクライアント。このモデルでは、クライアントと
サーバーは同じマシン上または別のマシン上で動作可能。

クライアント
サーバーモデル

ネットワークサービスおよびこれらのモデルユーザープロセス (プログラム)を説明する
一般的な方法の 1つ。たとえば、「ドメインネームシステム (DNS)」のネーム
サーバー/ネームリゾルバパラダイムなど。clientも参照してください。

グループ ID ユーザーのデフォルト「グループ」を識別する番号。

グローバルネーム
サービス

電話回線、衛星回線、その他の通信システムにより連結された世界中の企業レベル
ネットワークの名前を管理するサービスのこと。この世界中に相互接続されたネット
ワークの集合体がいわゆる「インターネット」である。グローバルネームサービスで
は、ネットワーク名だけでなく、任意のネットワーク内の個々のマシンやユーザーも識
別できる。

広域ネットワーク
(WAN)

地理的に離れた複数のローカルエリアネットワーク (Local-Area Network、LAN)またはシ
ステムを、電話回線、光ファイバ、衛星などを使用して接続したネットワークのこと。

公開鍵 数学的に生成された 1対の番号の公開構成要素であり、非公開鍵と組み合わせればDES
鍵が生成される。このDES鍵を使用すれば、情報の暗号化と復号化を行える。公開鍵
は、すべてのユーザーとマシンが使用できる。どのユーザーやマシンにも、固有の公開
鍵と非公開鍵が 1対ある。

子ドメイン 「ドメイン」の項を参照。

サーバー (1) NIS+、NIS、DNS、LDAPでは、ネットワークにNIS+サービスを提供するホストマ
シンのこと。

(2)ファイルシステムの「クライアントサーバーモデル」では、サーバーとは計算資源
(計算サーバーとも呼ばれる)と大きな記憶容量を備えたマシン。クライアントマシンは
遠隔アクセスが可能であり、これらのリソースを使用できる。ウィンドウシステムのク
ライアントサーバーモデルでは、サーバーとはアプリケーションまたは「クライアント
プロセス」にウィンドウサービスを提供するプロセス。このモデルでは、クライアント
とサーバーは同じマシン上または別のマシン上で動作可能。

(3)ファイルの提供を実際に処理する「デーモン」。

サーバーリスト 「優先サーバーリスト」の項を参照。

サブネット 経路指定を簡単にするため、1つの論理ネットワークを小さな物理ネットワークに分割
する方式。

資格 クライアントソフトウェアが各要求とともにネームサーバーに送信する認証情報。この
情報によって、ユーザーまたはマシンの IDが検査される。

識別名 X.500ディレクトリ情報ベース (DIB)のエントリ。ルートから指定エントリまでのパスに
沿ったツリーの各エントリから選択した属性で構成される。

スキーマ 特定の LDAP DITに格納可能なデータの種類を定義したルールのセット。

クライアントサーバーモデル

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月326



スレーブサーバー ネットワーク情報サービス (NIS)データベースのコピーを管理するサーバーシステ
ム。このシステムには、ディスクと動作環境の完全なコピーが存在する。

(2)スレーブサーバーは、NIS+では「複製サーバー」と呼ばれる。

接尾辞 LDAPでは、DITの識別名 (DN)。

ソース NISソースファイル

ディレクトリ (1) LDAPディレクトリは LDAPオブジェクトのコンテナのこと。(2) UNIXでは、ファイ
ルまたはサブディレクトリのコンテナのこと。

ディレクトリ
キャッシュ

ディレクトリオブジェクトに関連付けられたデータの格納に使用されるローカルファイ
ル。

ディレクトリ情報ツ
リー

ある特定のネットワークの分散型ディレクトリ構造のこと。Solaris LDAPクライアント
はデフォルトで、DITがある特定の構造を持っていると想定して情報にアクセスしま
す。LDAPサーバーがサポートするドメインごとに、想定された構造を持つ想定された
サブツリーがある。

データ暗号化鍵 暗号化を行うプログラムに使用されるデータを暗号化および復号化するための鍵。「鍵
(暗号化)」の項も参照。

データ暗号化規格
(DES)

アメリカ商務省標準局によって開発された、データの暗号化と復号化のために一般的に
使用される高度なアルゴリズム。「SUN-DES-1」の項も参照。

テーブル NIS+においては、NIS+データを行および列の中に持つ 2次元的な (リレーショナルでな
い)データベースオブジェクトのこと (NISにおける「NISマップ」は、「列を 2つ持つ
NIS+テーブルに似ている)。NIS+データは、テーブルの形で保存される。NIS+では定義
済み (システム)テーブルが 16個提供される。保存される情報のタイプはテーブルごと
に異なる。

ドット形式の 10進表記 32ビット整数用の構文表現であり、10進表記された 4つの 8ビット数が小数点 (ドット)
で区切って表現される。192.67.67.20のように、インターネットでの IPアドレスを表現
するために使用される。

ドメイン (1) NIS+では、NIS+によって管理されるオブジェクト (階層構造になっている)のグ
ループ。最上位のドメイン (ルートドメイン) 1つと、サブドメイン 0個以上からな
る。ドメインおよびサブドメインは、地理的、組織的、機能的な基準によって編成され
る。
■ 「親ドメイン」階層構造の中で、現在のドメインのすぐ上のドメインを表す相対的な名
称。

■ 「子ドメイン」階層構造の中で、現在のドメインのすぐ下のドメインを表す相対的な名
称。

■ 「ルートドメイン」現在のNIS+階層の最上位のドメイン。

(1)インターネットではネーミング階層の一部で、通常、Local Area Network
(LAN)、Wide Area Network (WAN)、またはその一部に相当する。構文上、イン
ターネットドメイン名は小数点 (ドット)によって区切られた一連の名前 (ラベル)から構
成される。たとえば、sales.doc.com。

ドメイン
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(2) ISOの開放型システム間相互接続 (OSI)では、「ドメイン」は、MHSプライベート管
理ドメイン (PRMD)やディレクトリ管理ドメイン (DMD)などのように、複雑な分散シス
テムの管理パーティションとして使用されるのが普通。

ドメインネームサービ
ス
(DNS)

インターネットで使用されるネットワーク情報サービスのこと。すなわちDNSは、ドメ
イン名とマシン名をインターネットなどの企業外部のアドレスにマッピングする場合の
ネーミングポリシーとメカニズムを提供する。

ドメイン名 ローカルネットワーク上のシステムグループに割り当てられた名前であり、DNS管理
ファイルを共有する。ネットワーク情報サービスのデータベースが正常に動作するため
にはドメイン名が必要。「ドメイン」の項を参照。

名前解決 ワークステーションやユーザーの名前をアドレスに変換するプロセス。

名前空間 (1)名前空間はユーザー、ワークステーション、およびアプリケーションがネット
ワーク上で必ず必要とする情報を格納している。

(2)ネーミングシステムで使用される名前セット。

認証 サーバーがクライアントの IDを確認するための手段。

ネームサーバー 1つ以上のネットワークネームサービスを実行するサーバー。

ネームサービス マシン、ユーザー、プリンタ、ドメイン、ルーターなどの、ネットワーク上の名前とア
ドレスを管理するネットワークサービスのこと。

ネームサービスス
イッチ

ネームサービスクライアントがそのネットワーク情報を獲得できるソースを定義する構
成ファイル (/etc/nsswitch.conf)。

ネットワークパス
ワード

「Secure RPCパスワード」の項を参照。

ネットワークマスク ソフトウェアが、ローカルサブネットアドレスをそれ以外のインターネットプロトコル
アドレスから分離するために使用する番号。

非公開鍵 数学的に生成された 1対の番号の非公開構成要素であり、公開鍵と組み合わせればDES
鍵が生成される。このDES鍵を使用すれば、情報の暗号化と復号化を行える。送信側の
非公開鍵は、その鍵の所有者だけが使用できる。どのユーザーやマシンにも、固有の公
開鍵と非公開鍵が 1対ある。

フィールド NISマップエントリは、多数の構成要素と区切り文字で構成される場合がある。

マスターサーバー ドメイン内のNISデータベースのマスターコピーを保持しているサーバーのこと。名前
空間に対する変更は、必ずマスターサーバーのネームサービスデータベース上で行
う。ドメイン中に複数のマスターサーバーを作成できない。

マッピング DITエントリとの間のNISエントリの変換プロセス。この処理は、「マッピン
グ」ファイルにより制御される。

メール交換レコード DNSドメイン名、およびこれらに対応するメールホストのリストが収められている
ファイル。

メールホスト サイトの電子メールのルーターおよび受信側として機能するワークステーション。

ドメインネームサービス
(DNS)
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優先サーバーリスト client_infoテーブルまたは client_infoファイルのこと。優先サーバーリストには、あ
るクライアントマシンまたはドメインから見た優先サーバーが指定される。

ルートドメイン 「ドメイン」の項を参照。

レコード 「エントリ」の項を参照。

ローカルエリアネット
ワーク
(LAN)

1つの地理的なサイトの中にある複数のシステムをデータやソフトウェアの共有や交換
の目的で接続したもの。

ローカルエリアネットワーク
(LAN)

329



330



索引

数字・記号
+/-構文

compat, 45, 46
nsswitch.confファイル, 45
passwd_compat, 45

$PWDIR/security/passwd.adjunct, 107

A
adjunctファイル, 91
aliasesファイル, 90
.asc, 115
auto_direct.timeマップ, 108
auto_home.timeマップ, 108
auto_homeテーブル, nsswitch.confファイルおよ
び, 37

auto_masterテーブル, nsswitch.confファイルお
よび, 37

awk, 115

C
CHKPIPE, 110
crontab, NIS,問題, 130
crontab file, 112
crontabファイル, NIS,問題, 130

D
dbm, 115, 116

defaultdomainファイル, 88
DES, 327, 323
DIRディレクトリ, 90
DNS, 29, 323, 328

NISおよび, 71, 72, 120-121
nsswitch.confファイル, 44
nsswitch.confファイルおよび, 34

DNSゾーン, 323
DNSゾーンファイル, 323
DNS転送, 323
domainname, 93, 95
DOM変数, 93, 94

E
enableShadowUpdateスイッチ, 163
/etc/defaultdomainファイル, 88, 125
/etc/hosts, 24, 96
/etc/inet/ipnodes, 24
/etc/mail/aliasesファイル, 90
/etc/mailディレクトリ, 90
/etc/nodenameファイル, 88
/etc/nsswitch.conf

nscdデーモンおよび, 44
スイッチの変更, 44

/etc/nsswitch.filesファイル, 42
/etc/nsswitch.ldapファイル, 43
/etc/nsswitch.nisplusファイル, 42
/etc/nsswitch.nisファイル, 42
/etcファイル, 29, 46, 76

331



F
FMRI

LDAP, 53, 200
NIS, 86

FQDN, 144
ftp, 130

G
getaddrinfo(),ネームサービススイッチおよ
び, 33

gethostbyname(),ネームサービススイッチおよ
び, 33

getpwnam(),ネームサービススイッチおよび, 33
getpwuid(),ネームサービススイッチおよび, 33
getXbyY(), 33
GID, 323

H
hosts.byaddr, 76
hosts.byname, 76
hosts.bynameマップ, 76
hostsデータベース, 110
hostsファイル, 96

I
in.named, 29
inityp2lスクリプト, 253, 255
IP, 323
IPv6, nsswitch.confファイル, 45
IPアドレス, 323

K
keyserver, nsswitch.confファイルおよび, 38

L
LAN, 329
LDAP

NIS+からの移行, 277
NISからの移行, 251-275
NISに戻す方法, 273-275
アカウント管理, 166-169
クライアントでのアカウント管理の有効
化, 205-206

サービス管理機能, 200-201
サポートされる PAMモジュールの比較, 164,

165
ディレクトリサーバーでのアカウント管理の有
効化, 193

トラブルシューティング, 215-220
ldap_cachemgrデーモン, 151
ldapaddentコマンド, 191
LDAPからNISに戻す方法, 273-275
LDAPクライアント属性のインデックス作成, 183
LDAPスキーマ, 221-250
役割ベースの属性, 237

LDAPのトラブルシューティング
ldapclientがサーバーにバインドできない, 219
LDAPドメイン内のシステムに遠隔アクセスで
きない, 218

検索が遅い, 219
未解決のホスト名, 218
ログインに失敗, 218

LDIF, 141
/lib/svc/method/nisplusファイル, 280-281
ls, 124

M
make

C2セキュリティー, 118
Makefileの構文, 108
NISマップ, 79
マップ更新後, 111

makedbm, 110, 115, 116
マップサーバーの変更, 105, 106

makedbmコマンド
Makefileおよび, 92
makeコマンドおよび, 76

索引

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月332



makedbmコマンド (続き)
ypinitおよび, 93
スレーブサーバーの追加, 117
説明, 75, 81

Makefileの NOPUSH, 110
Makefileファイル

NIS, 76
NISセキュリティー, 100
NISへの変換および, 91
passwdマップおよび, 92
オートマウンターマップおよび, 108
準備, 91
ソースディレクトリの変更, 88, 91
デフォルトでないマップ
更新, 114

プライマリサーバーの設定, 93
マップ
サポートリスト, 107

マップのマスターサーバーの変更, 106
makeコマンド

ypinitおよび, 93
説明, 81

mapname.dirファイル, 92
mapname.pagファイル, 92
MIS, 323

N
N2Lサーバー, 251, 254-255
N2Lサービス, 251
カスタムマップの例, 263-265
サポートされるマッピング, 256
使用してはならない状況, 253
設定, 258-265

N2Lの移行,「NISから LDAPへの移行」を参照
ndbm, 76, 91
ndbmファイル,マップサーバーの変更, 106
netgroup.byhostファイル, 103
netgroup.byuserファイル, 103
netgroupファイル, 103
エントリ,例, 103

nicknamesファイル, 80
NIS, 30, 71-73, 324

C2セキュリティー, 118

NIS (続き)
DNSおよび, 72, 120-121
Makefile, 76
Makefileの準備, 91-92
Makefileのフィルタ, 108
ndbmフォーマット, 76
「not responding」メッセージ, 123
passwdマップの更新, 102
passwdマップの自動更新, 113
rootエントリ, 100
rpc.yppasswdd, 102
「unavailable」メッセージ, 124
useradd, 100
userdel, 101
/var/yp/, 76
ypbindデーモン, 82
ypbindの「can't」メッセージ, 123
ypbindのクラッシュ, 127
ypinit, 92
ypserversファイル, 117
ypwhich, 83
ypwhichの表示に一貫性がない, 126
アーキテクチャー, 72-73
インターネットおよび, 72
開始, 94-95
開始,コマンド行, 95
クライアント, 73-74, 74
クライアントの設定, 97-98
クライアントの問題, 124-127
構成ファイルの変更, 106-107
構造, 72-73
コマンドのハング, 124
サーバー, 73-74
サーバー,誤動作, 128
サーバー,別のバージョンのマップ, 129-130
サーバーが過負荷および, 128
サーバーが使用できない, 125-126
サーバーのバインディングが不可能, 126-127
サーバーリストによるバインド, 82
サービス管理機能, 86-87
再起動,コマンド行, 95
自動的に開始, 94
手動によるバインド, 118-119
スレーブサーバー, 73

索引

333



NIS (続き)
スレーブサーバーの設定, 95-97
セキュリティー, 100
設定、準備, 86, 88
ソースファイル, 88, 89-91
停止, 121
停止,コマンド行, 95
デーモン, 74-75
デーモン,開始, 94
デーモン,実行していない, 128-129
デーモンのリスト, 74-75
同報通信によるバインド, 82-83
ドメイン, 72, 74
ドメイン,複数, 93-94
ドメイン名, 87
ネットグループ, 102-104, 104
バインド, 82-83
バインド、サーバーリスト, 82
バインド、同報通信, 82
パスワード,ユーザー, 102
パスワードデータ, 88, 89
マスターサーバー, 73
問題, 123-131
ユーザー,管理, 100-104
ユーザーパスワードのロック, 101
ユーティリティープログラム, 75-76
要素, 74-81

NIS+から LDAPへ
サービス管理機能, 279-281

SMFを使用しない場合, 280
NISLDAPmappingファイル, 251, 255
NISから LDAPへ
サービス管理機能
「NIS、LDAP」も参照

NISから LDAPへの移行, 251-275
「N2L」も参照
Sun Java System Directory Serverを使用, 265-268
hostsファイルの構成, 257
idsconfigコマンドの使用, 257
ipnodesファイルの構成, 257
LDAPエラーコード, 268-270
NISLDAPmappingファイルのデバッグ, 270-271
NISに戻す方法, 273-275
nsswitch.confファイルの構成, 257

NISから LDAPへの移行 (続き)
仮想リスト表示 (VLV)の使用, 266-267
構成ファイル, 255-256
コマンド, 255-256
サーバーのタイムアウト, 267, 272
制限, 268
前提条件, 257
デッドロック, 273
トラブルシューティング, 268-273
バッファーオーバーラン, 267-268
問題, 270-273
用語, 254-255
ロックファイル, 272

NISクライアント,サーバーにバインドされな
い, 125

NIS互換モード, 324
NISスレーブサーバー
初期設定, 118
追加, 116-118

NISドメイン,変更, 119
NISドメイン名
指定されていない, 124-125
間違っている, 124-125

NISホスト,ドメインの変更, 119
NISマップ, 324

Makefile, DIR変数, 109
Makefile, DOM変数, 109
Makefile, PWDIR変数, 109
Makefileおよび, 107-109
Makefileの CHKPIPE, 110
Makefileの NOPUSH, 110
Makefileの yppush, 110
Makefileのフィルタ, 108
Makefile変数,変更, 108-109
Makefileマクロ,変更, 108-109
nondefault, 111
/var/yp/, 76
新しいマップ,キーボードからの作成, 115-116
新しいマップ,ファイルからの作成, 115
管理, 104-110
関連コマンド, 80-81
更新, 79-80
構成ファイルの変更, 106-107
サーバーの変更, 105-106

索引

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月334



NISマップ (続き)
作業, 79-80
作成, 79
探索, 80
デフォルト, 76-79
内容の表示, 79, 104-105
ニックネーム, 80
フォーマットは ndbm, 76

nodenameファイル, 88
「not responding」メッセージ (NIS), 123
nscdデーモン, 44
nsswitch.confファイル, 29, 38, 86

+/-構文, 45
Auto_homeテーブル, 37
Auto_masterテーブル, 37
compat, 45, 46
DNSおよび, 34, 44
IPv6および, 45
keyserverエントリ, 38
NIS, 72
NOTFOUND=continue, 36
nscdデーモンおよび, 44
nsswitch.filesファイル, 39
nsswitch.filesファイルおよび, 39
nsswitch.nisplusファイル, 39
nsswitch.nisファイル, 39
passwd_compat, 45
publickeyエントリ, 38
SUCCESS=return, 36
timezoneテーブル, 38
TRYAGAIN=continue, 36
UNAVAIL=continue, 36
インストール, 43-44
インターネットアクセス, 44, 45
エントリがない, 37
オプション, 36
検索基準, 35, 36-37
更新, 46
構文が正しくない, 37
コメント, 38
状態メッセージ, 35-36, 36
スイッチの変更, 44
説明, 33
デフォルトテンプレートファイル, 40-42

nsswitch.confファイル (続き)
デフォルトファイル, 42-43
テンプレート, 33, 39-43
動作, 36
パスワードデータおよび, 46
ファイルの選択, 43-44
フォーマット, 34
変更, 37
メッセージ, 35-36

nsswitch.filesファイル, 42
nsswitch.ldapファイル, 43
nsswitch.nisplusファイル, 42
nsswitch.nisファイル, 42

O
objectClassマップ, 148

P
pam_ldap, LDAPでのアカウント管理, 193-195
pam_unix

LDAPでのアカウント管理, 168-169, 195-197
PAMモジュール

LDAP, 161-166
認証方式, 161-166

passwd, 102
自動更新されたNISマップ, 113

passwd.adjunctファイル, 92, 102, 107, 118
passwdファイル, Solaris 1.xフォーマット, 100
passwdマップ, 89
ユーザー,追加, 101

password -rコマンド, 46
ping, 128
proxy anonymous資格レベル, 155
proxy資格レベル, 155
PWDIR, 89
PWDIR/security/passwd.adjunctファイル, 118
/PWDIR/shadowファイル, 92
/PWDR/security/passwd.adjunct, 92

索引

335



R
rcp, 96, 130
RFC 2307
オブジェクトクラス, 232
属性, 229

RPC, 325, 324
rpc.nisd構成ファイル, 278
rpc.nisd属性, 282
rpc.yppasswdd, 102

passwdのマップ更新, 113
rpc.yppasswddデーモン,説明, 75
rpc.ypupdatedデーモン,説明, 75

S
Secure RPCパスワード, 324
sed, 115
self資格レベル, 155
shadowファイル, 92

Solaris 1.xフォーマット, 100
sites.bynameファイル,マップサーバーの変
更, 106

SMF, 94, 95
Solarisネームサービス, 29-31
SSD, 146
SSLプロトコル, 154
Sun Java System Directory Server

idsconfigを使用した設定, 182
移行, 197

Sun Java Systemサーバーの設定,ディレクトリ
サーバーへのデータのロード, 191

svcadm, NISでの, 118

T
TCP, 324
TCP/IP, 324
timezoneテーブル, 38
Transport Control Protocol, 324
Transport Layer Security, 154, 324

U
「unavailable」メッセージ (NIS), 124
useradd, 100
パスワードのロック, 101

userdel, 101
/usr/sbin/makedbm,デフォルトでないマップ,更
新, 115

V
/var/spool/cron/crontabs/rootファイル, NIS,問
題, 130

/var/yp, 125
/var/yp/, 76, 115
/var/yp/binding/ファイル, 125
/var/yp/Makefile, 93
マップ
サポートリスト, 107

/var/yp/nicknamesファイル, 80
/var/yp/ディレクトリ, 92
/var/ypディレクトリ, 88, 91, 96

NISセキュリティー, 100

W
WAN, 326

X
X.500, 324

Y
ypbindデーモン
「can't」メッセージ, 123
NISの開始, 94
クライアントがバインドされない, 125
クラッシュ, 127
サーバーが過負荷, 128
サーバーリストモード, 82
スレーブサーバーの追加, 118

索引

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月336



ypbindデーモン (続き)
説明, 75, 80
同報通信モード, 83
ブロードキャストモード, 98

ypcat, 46, 79
ypcatコマンド
説明, 75, 81

ypinitコマンド
Makefileファイルおよび, 91
makeコマンドおよび, 93
ypservの起動, 94
クライアントの設定, 97
スレーブサーバーおよび, 95
スレーブサーバーの初期化, 96-97
スレーブサーバーの追加, 118
説明, 75, 80
デフォルトマップ, 111
マスターサーバーの設定, 92

ypmap2srcスクリプト, 253, 255
ypmatchコマンド
説明, 75, 81

yppollコマンド,説明, 75
yppushコマンド

Makefileおよび, 110
yppushコマンド, NISの問題, 130
yppushコマンド
説明, 75, 81
マップサーバーの変更, 106

ypserv, 82
クラッシュ, 130-131

ypserversファイル
作成, 117
スレーブサーバーの追加, 117

ypserversマップ, NISの問題, 130
ypservコマンド,同報通信モード, 83
ypservデーモン, 94
サーバーが過負荷, 128
説明, 75, 80

ypservファイル, 255
ypsetコマンド
説明, 75, 81

ypstartスクリプト, 102
ypwhich

バインドされたサーバーの識別, 83

ypwhich (続き)
表示に一貫性がない, 126

ypwhichコマンド
説明, 75, 81
マスターサーバーの識別, 80

ypxfrdデーモン,説明, 75
ypxfrコマンド
新しいマップのスレーブサーバーへの転
送, 115

シェルスクリプト, 130
出力のログ, 129-130
説明, 75, 81
マップサーバーの変更, 105, 106

ypxrfdデーモン,説明, 81

あ
アカウント管理

enableShadowUpdateスイッチ, 163
LDAPがサポートする機能, 166-169
pam_ldapを使用する LDAPクライアントの場
合, 193-195

pam_unixクライアント用の LDAP
サーバー, 168-169

pam_unixを使用する LDAPクライアントの場
合, 195-197

PAMモジュールと LDAP, 166-169
ディレクトリサーバーでの構成, 193

アクセス制御情報, 153
アプリケーションレベル, 321
暗号化鍵, 325

い
移行,ディレクトリサーバー, 197
インターネット

NISおよび, 72
nsswitch.confファイル, 44, 45

インターネットアドレス, 325
インデックス付き名前, 325
インデックス表示, 184

索引

337



え
エントリ, 325

お
オブジェクトマッピング,新たに追加, 309
親ドメイン, 324

か
鍵 (暗号化), 325

き
キーサーバー, 325
企業レベルのネットワーク, 325
逆解決, 325

く
クライアント, 326

NIS, 74
NISの設定, 97-98

クライアントサーバーモデル, 326
グループ
ネットグループ (NIS), 102-104, 104

グループ ID, 326
グローバルネームサービス, 326

こ
公開鍵, 326
子ドメイン, 325

さ
サーバー, 326

NIS、準備, 88
NISスレーブサーバー, 95-97

サーバー (続き)
NISスレーブの設定, 96-97
ypserversファイル, 117
使用できない (NIS), 125-126

サーバーリスト, 326
サービス管理機能
「SMF」を参照
LDAP, 200-201
NIS, 86-87
NIS+から LDAPへ, 279-281
NISから LDAPへの移行用ツール
「NIS、LDAP」も参照

およびNIS+から LDAPへ
SMFを使用しない場合, 280

サービス検索記述子, 146
定義, 184

サブネット, 326
参照, 183

し
資格, 326
資格の保存, LDAPクライアント, 158
資格レベル, LDAPクライアント, 155
識別名, 326
主体名, 304

す
スキーマ

RFC 2307, 229
ディレクトリユーザーエージェント, 234
プロジェクト, 236
メールエイリアス, 234

スキーママッピング, 146
スレーブサーバー, 327

せ
セキュリティー

C2セキュリティー
NISおよび, 118

索引

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月338



セキュリティー (続き)
NIS, 88, 89
NIS,および, 100
NISマップの root, 100

設定
NIS,開始, 94-95
NISクライアント, 97-98
NISスレーブサーバー, 95-97
NISのMakefile, 91-92
NISの設定、準備, 86, 88
スイッチファイル, 43
複数のNISドメイン, 93-94

そ
属性, Internet Print Protocol, 239-244
属性マップ, 147

て
ディレクトリ, 327
ディレクトリキャッシュ, 327
ディレクトリサーバー, 296
移行, 197

ディレクトリ情報ツリー, 145-146, 327
データ暗号化鍵, 327
データ生成, 178
テーブル, 327
デーモン

NIS, 74-75
NIS,開始, 94
NIS,実行していない, 128-129
NISのリスト, 74-75
nscd, 44

と
匿名プロキシ資格, 156
ドット形式の 10進表記, 327
ドメイン, 327

NIS, 72, 74, 87
NIS,複数, 93-94

ドメイン名, 328

な
名前解決, 328
名前空間, 328

DNS, 29

に
認証

digest-MD5, 159
simple, 159

認証方式
LDAPでの選択, 158-161
LDAP内のサービス, 160-161
none, 158
PAMモジュール, 161-166

ね
ネーミング, 23-29

DNS, 29
NIS, 30
Solarisネームサービス, 29-31
ファイルベースの, 30

ネームサーバー, 328
ネームサービス, 328
ネームサービススイッチ, 328
ネット名, 304
ネットワークパスワード, 328
ネットワークマスク, 328

は
パスワード

LDAP、および, 165
NIS,および, 102
rpc.yppasswdd (NIS), 102

パスワードエントリ, enableShadowUpdateス
イッチ, 157

索引

339



パスワード管理,「アカウント管理」を参照
パスワードデータ

NIS, 88, 89
NIS,および, 100
NISマップの root, 100
nsswitch.confファイル, 46

ひ
非公開鍵, 328

ふ
ファイルベースのネーミング, 30
複製, 294
プラグイン可能な認証モジュール, 161-166
プロキシ資格, 156
プロジェクト
オブジェクトクラス, 237
属性, 236

プロファイル, LDAPクライアント, 148

ほ
ホスト (マシン)

NISクライアント, 73-74
NISサーバー, 73-74
NISドメイン,変更, 119

ま
マスター, 294
マスターサーバー, 328
マッピングファイル, NISから LDAPへの移
行, 251

め
メールグループ
オブジェクトクラス, 234

メールグループ (続き)
属性, 234

メール交換レコード, 328
メールホスト, 328

や
役割ベースの LDAPスキーマ,オブジェクトクラ
ス, 238

ゆ
ユーザー

NIS, 100-104
passwdマップの更新, 102
useradd, 100
userdel (NIS), 101
ネットグループ, 102-104, 104
パスワード (NIS), 102

ユーザー別のインデックスレベル, 155
ユーザー別の資格, 156
優先サーバーリスト, 325

り
リポジトリ
更新, 46
複数の使用, 46

る
ルートドメイン, 329

れ
レコード, 329

索引

Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編) • 2010年 9月340


	Solaris のシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP 編)
	はじめに
	対象読者
	内容の紹介
	Solaris システム管理マニュアルセットの構成
	関連情報
	マニュアル、サポート、およびトレーニング
	Oracle へのご意見
	表記上の規則

	ネームサービスとディレクトリサービスについて
	ネームサービスとディレクトリサービス (概要)
	ネームサービスとは
	Solaris のネームサービス
	DNS ネームサービスの説明
	/etc ファイルネームサービスの説明
	NIS ネームサービスの説明
	NIS+ ネームサービスの説明
	LDAP ネームサービスの説明

	ネームサービスの比較一覧

	ネームサービススイッチ (概要)
	ネームサービススイッチについて
	nsswitch.conf ファイルのフォーマット
	検索基準
	スイッチ状態メッセージ
	スイッチの動作に関するオプション
	デフォルト検索基準
	構文が正しくない場合の処理
	auto_home と auto_master
	時間帯とスイッチファイル

	nsswitch.conf ファイル中のコメント
	キーサーバーとスイッチファイルの publickey エントリ

	nsswitch.conf テンプレートファイル
	デフォルトスイッチテンプレートファイル
	nsswitch.conf ファイル

	構成ファイルの変更
	ネームサービススイッチを変更する方法

	DNS とインターネットでのアクセス
	IPv6 と Solaris ネームサービス
	+/- 構文との互換性を追加する
	スイッチファイルとパスワード情報


	DNS の設定と管理
	DNS の設定と管理 (リファレンス)
	関連資料
	BIND 8 から BIND 9 への移行
	DNS とサービス管理機能
	rndc の実装
	rndc.conf 構成ファイル
	制御チャネルの相違点
	BIND 9 rndc のコマンド

	BIND 9 のコマンド、ファイル、ツールおよびオプション
	BIND 9 のツールと構成ファイル
	BIND 8 と BIND 9 のコマンドおよびファイルの比較
	コマンドとオプションの変更の説明

	named.conf のオプション
	BIND 9 の文
	Controls 文
	Zone 文
	ACL 文
	Key 文
	Trusted-Keys 文
	Server 文
	Include 文

	named.conf のオプションの概要



	NIS の設定と管理
	ネットワーク情報サービス (NIS) (概要)
	NIS の概要
	NIS アーキテクチャー

	NIS マシンのタイプ
	NIS サーバー
	NIS クライアント

	NIS の要素
	NIS ドメイン
	NIS デーモン
	NIS ユーティリティー
	NIS のマップ
	デフォルトの NIS マップ
	NIS マップの使用
	NIS マップのニックネーム

	NIS 関連コマンド

	NIS のバインド
	サーバーリストモード
	同報通信モード


	NIS サービスの設定と構成
	NIS の構成 — 作業マップ
	NIS の構成を始める前に
	NIS とサービス管理機能
	NIS ドメインの設計
	NIS サーバーとクライアントを特定する

	マスターサーバーの準備
	ソースファイルディレクトリ
	passwd ファイルと名前空間のセキュリティー
	NIS マップへの変換用のソースファイルを準備する
	変換用のソースファイルを準備する方法

	Makefile を準備する
	ypinit によるマスターサーバーの設定
	ypinit を使用してマスターサーバーを設定する方法

	複数の NIS ドメインをサポートするマスターサーバー

	マスターサーバーでの NIS サービスの開始と停止
	NIS サービスを自動的に開始する
	コマンド行から NIS を開始または停止する

	NIS スレーブサーバーの設定
	スレーブサーバーを準備する
	スレーブサーバーを設定する
	スレーブサーバーを設定する方法
	スレーブサーバーで NIS を開始する方法


	NIS クライアントの設定

	NIS の管理 (手順)
	パスワードファイルと名前空間のセキュリティー
	NIS ユーザーの管理
	NIS ドメインに新しい NIS ユーザーを追加する方法
	ユーザーパスワードの設定
	NIS ネットグループ

	NIS マップに関する作業
	マップ情報の取得
	マップのマスターサーバーの変更
	マップのマスターサーバーを変更する方法

	構成ファイルの変更
	構成ファイルを更新する方法

	Makefile の更新と使用
	Makefile での作業
	Makefile のマクロおよび変数の変更

	Makefile エントリの変更
	特定のデータベースを使用するために Makefile を変更する方法
	データベースを削除するために Makefile を変更する方法


	既存のマップの更新
	デフォルトセットに付いているマップを更新する方法
	更新したマップを管理する
	NIS マップを伝播する
	cron を使ってマップ転送を行う
	cron と ypxfr でシェルスクリプトを使用する
	ypxfr を直接起動する
	ypxfr のアクティビティーを記録する

	デフォルトでないマップの更新
	デフォルトでないマップを makedbm で更新する
	テキストファイルからマップを新たに作成する
	ファイルをベースとしたマップにエントリを追加する
	標準入力からマップを作成する
	標準入力から作成されたマップを更新する

	スレーブサーバーの追加
	スレーブサーバーを追加する方法

	C2 セキュリティーが装備されている NIS の使用
	特定の NIS サーバーへのバインド
	マシンの NIS ドメインの変更
	マシンの NIS ドメイン名を変更する方法

	NIS を DNS と組み合わせて使用する
	NIS と DNS によるマシン名とアドレスの検索を設定する方法
	混在 NIS ドメインの処理

	NIS サービスをオフにする

	NIS のトラブルシューティング
	NIS のバインドに関する問題
	症状
	1 台のクライアントに影響する NIS の問題
	ypbind がクライアントで実行されていない
	ドメイン名が指定されていないか間違っている
	クライアントがサーバーにバインドされない
	サーバーが使用できない
	ypwhich の表示に一貫性がない
	サーバーのバインドが不可能な場合
	ypbind のクラッシュ

	複数のクライアントに影響する NIS の問題
	rpc.yppasswdd が r で始まる制限のないシェルを制限付きとみなしている
	ネットワークまたはサーバーが過負荷
	サーバーの誤動作
	NIS デーモンが実行されていない
	サーバーに別のバージョンの NIS マップが存在する
	ypxfr 出力のログ
	crontab ファイルと ypxfr シェルスクリプトをチェックする
	ypservers マップをチェックする
	対策

	ypserv のクラッシュ




	LDAP ネームサービスの設定と管理
	LDAP ネームサービスの紹介 (概要/リファレンス)
	対象読者
	推奨される前提知識
	その他の前提条件

	LDAP ネームサービスとその他のネームサービスの比較
	LDAP ネームサービスの利点
	LDAP ネームサービスの欠点

	LDAP ネームサービスの設定 (作業マップ)

	LDAP 基本コンポーネントおよび概念 (概要)
	LDAP データ交換フォーマット (LDIF)
	LDAP での完全指定ドメイン名の使用
	デフォルトのディレクトリ情報ツリー (DIT)
	デフォルトの LDAP スキーマ
	サービス検索記述子 (SSD) とスキーママッピング
	SSD の説明
	スキーママップ
	objectClass マップ


	LDAP クライアントプロファイル
	クライアントのプロファイル属性
	ローカルのクライアント属性

	ldap_cachemgr デーモン
	LDAP ネームサービスのセキュリティーモデル
	はじめに
	Transport Layer Security (TLS)
	クライアント資格レベルの割り当て
	enableShadowUpdate スイッチ
	資格の保存

	認証方式の選択
	認証とサービス

	プラグイン可能な認証方式
	pam_unix サービスモジュール
	pam_krb5 サービスモジュール
	pam_ldap サービスモジュール
	PAM およびパスワードの変更

	アカウント管理
	pam_unix を使用したアカウント管理



	LDAP ネームサービスの計画要件 (手順)
	LDAP の計画の概要
	LDAP ネットワークモデルの計画
	ディレクトリ情報ツリー (DIT) の計画
	複数のディレクトリサーバー
	ほかのアプリケーションとのデータ共有
	ディレクトリ接尾辞の選択

	LDAP と複製サーバー
	LDAP セキュリティーモデルの計画
	LDAP 用のクライアントプロファイルおよびデフォルト属性値の計画
	LDAP データ生成の計画
	ldapaddent を使用して hosts エントリを持つサーバーを生成する方法


	LDAP クライアントと Sun Java System Directory Server の設定 (手順)
	idsconfig を使用した Sun Java System Directory Server の構成
	サーバーのインストール用チェックリストの作成
	属性インデックス

	スキーマ定義
	インデックス表示の使用

	サービス検索記述子を使用してさまざまなサービスへのクライアントアクセスを変更する
	idsconfig を使用して SSD を変更する

	idsconfig の実行
	idsconfig を使用して Sun Java System Directory Server を構成する方法
	idsconfig 設定の例

	ldapaddent を使用したディレクトリサーバーの生成
	ldapaddent を使ったユーザーパスワードデータによる Sun Java System Directory Server の生成方法

	プリンタエントリの管理
	プリンタの追加
	lpget の使用

	追加プロファイルを使用してディレクトリサーバーを生成する
	ldapclient を使った追加プロファイルによるディレクトリサーバーの生成方法

	ディレクトリサーバーを構成してアカウント管理を有効にする
	pam_ldap を使用するクライアントの場合
	pam_unix を使用するクライアントの場合

	Sun Java System Directory Server の移行

	LDAP クライアントの設定 (手順)
	LDAP クライアント設定の前提条件
	LDAP とサービス管理機能
	LDAP クライアントの初期化
	プロファイルを使用してクライアントを初期化する
	プロファイルを使用してクライアントを初期化する方法

	ユーザー別の資格を使用する
	ユーザー別の資格を使用してクライアントを初期化する方法

	プロキシの資格を使用する
	プロキシの資格を使用してクライアントを初期化する方法

	LDAP でのシャドウ更新を有効にする
	クライアントを初期化してシャドウデータの更新を有効にする方法

	クライアントを手動で初期設定する
	クライアントを手動で初期設定する方法

	手動によるクライアント構成を変更する
	手動による構成を変更する方法

	クライアントの初期設定を解除する
	クライアントの初期設定を解除する方法

	TLS のセキュリティーの設定
	PAM を構成する
	UNIX policy を使用するための PAM の構成
	LDAP server_policy を使用するための PAM の構成


	LDAP ネームサービス情報の検出
	すべての LDAP コンテナを表示する
	すべてのユーザーエントリ属性を表示する

	LDAP クライアント環境のカスタマイズ
	LDAP 用の nsswitch.conf ファイルを変更する
	LDAP で DNS を有効にする


	LDAP のトラブルシューティング (参照情報)
	LDAP クライアントステータスの監視
	ldap_cachemgr が実行中であることを確認する
	現在のプロファイル情報の確認
	基本的なクライアント/サーバー間通信の検証
	クライアント以外のマシンからのサーバーデータの確認

	LDAP の構成で発生する問題とその解決方法
	未解決のホスト名
	LDAP ドメイン内のシステムに遠隔アクセスできない
	ログインできない
	検索が遅い
	ldapclient がサーバーにバインドできない
	デバッグに ldap_cachemgr を使用する
	セットアップ中に ldapclient がハングアップする


	LDAP の一般的なリファレンス
	記入用のチェックリスト
	LDAP のアップグレード情報
	互換性
	ldap_cachemgr デーモンの実行
	新しい automount スキーマ

	pam_ldap の変更点
	LDAP コマンド
	一般的な LDAP ツール
	LDAP ネームサービスを必要とする LDAP ツール

	pam_ldap に対応した pam.conf ファイルの例
	アカウント管理のために pam_ldap を構成した pam.conf ファイル例
	LDAP 用の IETF スキーマ
	RFC 2307 ネットワーク情報サービススキーマ
	メールエイリアススキーマ

	ディレクトリユーザーエージェントのプロファイル (DUAProfile) スキーマ
	Solaris スキーマ
	Solaris プロジェクトスキーマ
	役割ベースのアクセス制御と実行プロファイルスキーマ

	LDAP 用の Internet Printing Protocol 情報
	Internet Print Protocol (IPP) 属性
	Internet Print Protocol (IPP) ObjectClasses
	Sun プリンタ属性
	Sun プリンタ ObjectClasses

	LDAP 用の汎用ディレクトリサーバーの要件
	LDAP ネームサービスで使用されるデフォルトフィルタ

	NIS から LDAP への移行 (概要と手順)
	NIS から LDAP への移行サービス (概要)
	NIS から LDAP への移行用ツールとサービス管理機能
	この章の対象読者
	NIS から LDAP への移行サービスを使用しない場合
	NIS から LDAP への移行サービスがユーザーに与える影響
	NIS から LDAP への移行で使用される用語
	NIS から LDAP への移行コマンド、ファイル、およびマップ
	サポートされる標準マッピング

	NIS から LDAP への移行 (作業マップ)
	NIS から LDAP への移行のための前提条件
	NIS から LDAP への移行サービスの設定
	標準マッピングを使用して N2L サービスを設定する方法
	カスタムマッピングまたは非標準マッピングを使用して N2L サービスを設定する方法
	カスタムマップの例
	例 1-ホストエントリの移動
	例 2-カスタムマップの実装


	Sun Java System Directory Server を使用した NIS から LDAP への移行の最良の実践原則
	Sun Java System Directory Server を使用した仮想リスト表示インデックスの作成
	標準マップ用 VLV
	カスタムマップおよび非標準マップ用 VLV

	Sun Java System Directory Server によるサーバーのタイムアウトの防止
	Sun Java System Directory Server 使用時のバッファーオーバーランの防止

	NIS から LDAP への移行に関する制限
	NIS から LDAP への移行のトラブルシューティング
	よくある LDAP エラーメッセージ
	NIS から LDAP への移行に関する問題
	NISLDAPmapping ファイルのデバッグ
	N2L サーバーのタイムアウトの問題
	N2L のロックファイルの問題
	N2L のデッドロックの問題


	NIS に戻す方法
	以前のソースファイルに基づくマップに戻す方法
	現在の DIT 内容に基づくマップに戻す方法


	NIS+ から LDAP への移行
	NIS+ から LDAP への移行の概要
	rpc.nisd 構成ファイル
	NIS+ から LDAP への移行用ツールとサービス管理機能
	NIS+ から LDAP への移行で SMF を使用しない場合
	/lib/svc/method/nisplus ファイルの変更
	/lib/svc/method/nisplus ファイルの変更方法


	属性とオブジェクトクラスの作成

	NIS+ から LDAP への移行の開始前に必要な処置
	/etc/default/rpc.nisd ファイル
	一般的な構成
	LDAP からの構成データ
	サーバーの選択
	認証とセキュリティー
	LDAP および NIS+ 内のデフォルトの場所
	LDAP 通信のタイムアウト制限、サイズ制限、および参照アクション
	エラー処理
	一般的な LDAP 処理の制御

	/var/nis/NIS+LDAPmapping ファイル
	nisplusLDAPdatabaseIdMapping 属性
	nisplusLDAPentryTtl 属性
	nisplusLDAPobjectDN 属性
	nisplusLDAPattributeFromColumn 属性
	nisplusLDAPcolumnFromAttribute 属性

	NIS+ から LDAP への移行シナリオ
	すべての NIS+ データを 1 回の操作で LDAP に変換する方法
	すべての LDAP データを 1 回の操作で NIS+ に変換する方法

	NIS+ データと LDAP データのマージ
	NIS+ データと LDAP データをマージする方法


	マスターと複製 (NIS+ から LDAP への移行)
	複製タイムスタンプ

	ディレクトリサーバー (NIS+ から LDAP への移行)
	Sun Java System Directory Server の構成
	サーバーアドレスとポート番号の割り当て
	セキュリティーと認証
	SSL の使用

	パフォーマンスとインデックス処理

	テーブルエントリ以外の NIS+ オブジェクトのマッピング
	NIS+ エントリの所有者、グループ、アクセス権、および TTL
	エントリ属性を LDAP に追加するには

	主体名とネット名 (NIS+ から LDAP への移行)
	client_info および timezone テーブル (NIS+ から LDAP への移行)
	client_info 属性とオブジェクトクラス
	timezone 属性とオブジェクトクラス

	新しいオブジェクトマッピングの追加 (NIS+ から LDAP への移行)
	エントリ以外のオブジェクトを対応づけるには
	エントリオブジェクトの追加

	構成情報を LDAP に格納する


	Solaris 10 ソフトウェアの DNS、NIS、および LDAP の更新
	サービス管理機能の変更点
	DNS BIND
	pam_ldap の変更点
	記述の誤りの訂正

	用語集
	索引

