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はじめに

コンパートメントモードワークステーション (CMW)の特徴のひとつに、格付け情報
のラベル付けを適切に行うことがあります。情報を扱う機関にとって重要なセ
キュリティーラベルのコンポーネントは数多く存在しており、それらを処理するこ
とは非常に複雑であること、またすべてのCMWに共通で標準的な方法を使用して
特定のラベル値を指定する必要があるという理由から、米国防情報局 (Defense
Intelligence Agency)は標準的なラベル作成ソフトウェアの普及に努めています。この
ソフトウェアは、変換を制御する一連のエンコーディング規則に従って、ラベルを
人が読める形式からビットエンコーディング形式に変換したり、この逆の変換を行
なったりします。この変換を行う際にCMWは、正しい形式のラベルに関するさま
ざまなルールを適用し、システムによるラベル判定のプロセスを制御します。この
マニュアルでは、ラベル作成ソフトウェアのRelease 2.2 (これについては、米国防情
報局発行のDDS-2600-6215-93に文書化されている)で処理される標準的なエンコー
ディング指定の形式について説明し、その使用例を示します。

このマニュアルは、同ソフトウェアのRelease 2.1に関するマニュアル
DDS-2600-6216-91より優先されます。

このマニュアルは、DIA/DS構成管理プロセスによって正式に管理されています。こ
れらの仕様に準拠しない場合、およびこれらの仕様を変更する場合は、DS構成制御
委員会の承認が必要です。

このマニュアルのDIAOPRは、DIA/DS-SIMであり、(202) 373-8850またはAV
243-8850です。

Martin Hurwitz
Director for Information Services
Defense Intelligence Agency
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Release 2.2のCMW Labelingソフトウェア
このマニュアルでは、Compartmented Mode Workstation Labelingソフトウェアの
Release 2.2で処理されるエンコーディング形式について説明します。これは、同ソフ
トウェアのRelease 2.1に関するマニュアルである [DDS-2600-6216-91]の改訂版です。
このマニュアルの対象読者は、CMWのRelease 2.2を自社製品のベースとして組み込
んだベンダーであり、エンコーディングファイルに関する高信頼運用マニュアルと
して本書を使用することができます。本書は、次の前提のもとに、エンコーディン
グする各種コンポーネントの目的について説明します。

1. Compartmented ModeWorkstation LabelingソフトウェアのRelease 2.2が、米国防情
報局が提示するユーザーインタフェースのガイドラインに従ってCMWに組み込
まれている。

2. プリンタのバナーページは、Release 2.2を使用して同ソフトウェアと共に配布さ
れたデモ用プログラムと同様な方法で作成する。ただし、プリンタのバナーに
は、語句の長形式名しか表示しない。

3. 変換ソフトウェアのフラグ機能はシステムにより使用されない。
4. エンコーディングファイルでは、1行につき最大 256文字まで指定できる。
5. 格付けは、最高 256個まで指定できる。
6. コンパートメントビットは、最高 128個まで使用できる。
7. マーキングビットは、最高 128個まで使用できる。
8. エンコーディングファイルの処理に割り当てられる記憶領域容量以外に制約はな
い。

ベンダーが自分たちのシステムでフラグ機能を使用する場合、または上記以外の
制約がある場合は、本書を自分たちのマニュアルに組み込む前に、適宜修正する
必要があります。

さらに、本書では、ラベルを変更する際にグラフィカルユーザーインタフェース
を使用しないことを前提として記述されています。グラフィカルユーザーインタ
フェースがサポートされており、かつそれが [DSS-2600-6215-91]のガイドライン
にも準拠している場合は、本書を改訂して、たとえば、階層と組み合わせ制約
が、選択できない語句の記述にどのような影響を与えるかなど、エンコーディン
グがグラフィカルユーザーインタフェースに及ぼす影響ついてさらに詳細に説明
する必要があります ([DSS-2600-6215-91]ガイドラインのG5を参照のこと)。

はじめに
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関連マニュアル
次の表は、本書で参照されている文書の一覧です。

文書 説明

DIAM 50-4 Defense Intelligence Agency,“Security of Compartmented Computer
Operations (U),”DIA Manual 50-4, 24 June 1980, CONFIDENTIAL.

DDS-2600-6215-91 Compartmented Mode Workstation Labeling: Source Code and User Interface
Guidelines, DDS-2600-6215-91, Defense Intelligence Agency, November 1991.

はじめに

13



文書 説明

DDS-2600-6216-91 Compartmented Mode Workstation Labeling: Encodings Format,
DDS-2600-6216-91, Defense Intelligence Agency, June 1991

DDS-2600-6243-9 Compartmented Mode Workstation Evaluation Criteria, Version 1,
DDS-2600-6243-91, Defense Intelligence Agency, November 1991.

DOD 5200.28-STD Trusted Computer System Evaluation Criteria, DOD 5200.28-STD, December
1985.

内容の紹介
このマニュアルは、次のように構成されています。

第 1章では、ラベルエンコーディングファイルの一般的な内容について説明しま
す。

第 2章では、ラベルエンコーディングファイルの内容、ファイルの設定方法、正し
い構文について説明します。

第 3章では、格付けの定義方法とラベルエンコーディングファイルでの格付けの使
用方法について説明します。

第 4章では、情報ラベルの定義方法とラベルエンコーディングファイルでの情報ラ
ベルの使用方法について説明します。

第 5章では、機密ラベル、認可上限、チャネル、プリンタバナー情報の定義方法と
ラベルエンコーディングファイルでの使用方法について説明します。

第 6章では、認可範囲および名前情報ラベルの定義方法と、ラベルエンコーディン
グファイルでの使用方法について説明します。

第 7章では、ラベルエンコーディングファイルで関係を定義する方法について説明
します。

第 8章では、コンパートメントやマーキングを使用して、システムが適切なラベル
の判定を行う方法について説明します。

付録A では、ラベルエンコーディングファイルの指定が正しくない場合に生成され
るエラーメッセージについて説明します。

付録 B では、ラベルエンコーディングファイルのサンプルを示し、ラベルエンコー
ディングファイルのさまざまな指定について説明します。

付録C は、Relase C 1.0のマニュアルに追加されたものです。

はじめに
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マニュアル、サポート、およびトレーニング

Sunのサービス URL 内容

マニュアル http://jp.sun.com/documentation/ PDF文書およびHTML文書を
ダウンロードできます。

サポートおよび
トレーニング

http://jp.sun.com/supportraining/ 技術サポート、パッチのダウ
ンロード、および Sunのト
レーニングコース情報を提供
します。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用し
ます。

表P–1 表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイルを
表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm filename
と入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガイ
ド』を参照してください。

「」 参照する章、節、ボタンやメニュー
名、強調する単語を示します。

第 5章「衝突の回避」を参照してくだ
さい。

この操作ができるのは、「スーパー
ユーザー」だけです。

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \

XV_VERSION_STRING’

はじめに
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コード例は次のように表示されます。

■ Cシェル

machine_name% command y|n [filename]

■ Cシェルのスーパーユーザー

machine_name# command y|n [filename]

■ BourneシェルおよびKornシェル

$ command y|n [filename]

■ BourneシェルおよびKornシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

はじめに
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概要

『Compartmented Mode Workstation (CMW) Evaluation Criteria, Version 1
[DDS-2600-6243-91]』には、『Defense Intelligence Agency Manual 50-4 [DIAM 50-4]』に
規定された方針に基づいて、Compartmented Modeの認可を受けたワークステー
ションのセキュリティーに関する最低限の要件が定義されています。インテリ
ジェンスコミュニティー全体で多数のCMWが存在すること、およびCMW同士が相
互に操作可能でなければならないという理由により、標準となるセキュリティーラ
ベルのエンコーディング方法が必要です。

セキュリティーラベルのエンコーディングの定義は、3段階のプロセスから成りま
す。第 1段階では、人が読める形式のラベルになるセットを識別し、認識しなけれ
ばなりません。このようなセットの定義には、人が読める形式のラベルで使用され
る格付けとその他の語句に関する一覧、語句同士の関係、各語句の使用に関する格
付けの制約、それらの語句の必須アクセス制御での使用方法、およびシステム出力
に付加するラベルの作成が含まれます。第 2段階では、この定義を整数、ビットパ
ターン、および論理的な関係文に関連付けます。第 3段階では、CMWシステム
ファイルを作成し、エンコーディングを格納します。このマニュアルでは、第 1段
階はすでに完了しているものとして、第 2段階、第 3段階を主に取り上げます。

CMWは、このエンコーディングを使用して、人が読める形式のラベルをCMWが内
部的に使用する形式に変換したり、この逆の変換を行なったり、印刷物のバナー
ページを作成したりすることを制御します。さらに、このエンコーディングは、情
報ラベルに含まれるさまざまなコンポーネントの組み合わせを判定する際に非常に
重要な役目を果たします。なお、情報ラベル同士を組み合わせる際にCMWが直接
このエンコーディングを使用することはありません。エンコーディングを指定する
必要があるコンポーネントは、1)格付け、2)情報ラベル、機密ラベル、認可上限、
取り扱いチャネル、およびプリンタバナーに含まれるその他の語句、3)システム認
可範囲、ユーザー認可範囲、および関連値です。

このマニュアルのシリーズの 1つである『Compartmented Mode Workstation (CMW)
Labeling: Source Code and User Interface Guidelines [DDS-2600-6215-91]』では、このマ
ニュアルで説明するエンコーディングを操作するための標準ソフトウェアについて
説明しています。

1第 1 章
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背景
上述したとおり、エンコーディングは、情報ラベル、機密ラベル、認可上限ラベル
(以後認可上限と呼ぶ)を人が読める形式から内部形式に変換したり、この逆の変換
を行なったりすることを制御します。人が読める形式のラベルは、格付けとそれに
続く一連の語句から構成されます。これらの語句は、コンパートメント (情報ラベ
ル、機密ラベル、認可上限に存在する)とマーキング (情報ラベルにのみ存在する)を
表すことができます (「コンパートメント」という用語は、インテリジェンスコ
ミュニティーの用語で、National Computer Security Centerの『Trusted Computer
System Evaluation Criteria [DOD 5200.28-STD]』で使用される「カテゴリ」にもっとも
近い用語です。コンパートメントという用語は、ほかのインテリジェンスコミュニ
ティーのマニュアルとの一貫性を保つ理由でこのマニュアルでも一貫して使用しま
すが、その概念的な意味は「カテゴリ」と捉えてください)。

ラベルの内部形式は、次の表にまとめるように、整数の格付け値と一連のビットか
ら成ります (すべてのラベルにはコンパートメントビットが存在しますが、マーキン
グビットが存在するのは情報ラベルだけです)。

表 1–1 ラベルの概要

ラベルの種類 格付け コンパートメント マーキング

情報ラベル 整数 ビット群 ビット群

機密ラベル 整数 ビット群 (なし)

認可上限 整数 ビット群 (なし)

したがって、情報ラベルは、格付け、コンパートメント、マーキングという 3つの
コンポーネントから成りますが、機密ラベルと認可上限には、格付けとコンパート
メントというコンポーネントしかありません。

2つのラベル (情報ラベル、機密ラベル、認可上限のいずれか)が存在するとき、この
2つのラベルの間には「優位」と呼ばれる関係が存在します。優位とは、次のように
定義されます。

■ L1と L2という 2つの情報ラベルが存在する場合に、L2の格付けが L1の格付けよ
り高く、かつ L1のコンパートメントビットとマーキングビットで 1のものが、L2
でもすべて 1のとき、L2は L1より「優位である」といいます。

■ L1と L2というマーキングがない 2つのラベル (機密ラベルまたは認可上限)が存
在する場合に、L2の格付けが L1の格付けより高く、かつ L1で 1のコンパートメ
ントビットが L2でもすべて 1のときに限り、L2は L1より「優位である」といい
ます。

背景
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■ L1という情報ラベルと L2というマーキングがないラベル (機密ラベルまたは認可
上限)が存在する場合に、L2の格付けが L1の格付けより高く、かつ L1で 1のコン
パートメントビットが L2でもすべて 1のときに限り、L2は L1より「優位であ
る」といいます。

優位関係のほかに、同じコンポーネントを持つラベル同士には 2つの関係が存在し
ます。格付けもビットの設定も同じ場合、2つのラベルは同等です。自分のラベルの
ビットの値が 1で、それに対応する相手ラベルのビットが 0であるような 2つのラベ
ルは比較できません。優位という言葉で表現すると、同じコンポーネントを持つ 2
つのラベルが互いに対し優位であるとき、2つのラベルは同等といえます。一方、2
つのラベルが互いに対し優位でない場合、これらのラベルは比較できません。

図 1–1では、3つのラベルとそれに関係するコンパートメントビットとマーキング
ビットを示しています。上述したように、L2は L1より優位にあります。L3は、L1
と L2のどちらとも比較できません。最後に 3つのラベルはすべて (実際には、指定可
能なすべてのラベルは)、自身に対して優位であり同等です。

人が読める形式のラベルに含まれる格付けに使用される語句には、通常の語句また
はインバース語句があります。3つ目の種類の語句として特殊インバースがあります
が、ここでは取り上げません。第 4章の39ページの「接頭辞と接尾辞の定義」、お
よび第 7章の72ページの「接頭辞を使用して、特殊インバースコンパートメント
ビットと特殊インバースマーキングビットを指定する」を参照してください。人が
読める形式のラベルに通常の語句を追加すると、ラベルの機密度が上がります。た
とえば、値が 1のコンパートメントビットまたはマーキングビットが増加します。
また、人が読める形式のラベルにインバース語句を追加すると、ラベルの機密度は
上昇せずに、減少もしくは変化します。たとえば、内部形式のラベルに含まれる少
なくとも 1つのビットが 1から 0に変化します。これを優位という言葉で表現する
と、通常の語句をラベルに追加すると、元のラベルより優位な、すなわち、階層関
係で上の新しいラベルに変更されます。インバース語句をラベルに追加すると、1)
元のラベルより劣位なラベル、または 2)元のラベルと比較できないラベルのいずれ
かに変化します。

図 1–1 ラベル同士の関係

背景
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エンコーディングファイルの作成
エンコーディングファイルを作成する際の第 1段階として、CMWで実装されるラベ
ル群を定義します。ラベルを定義するには、次の作業を行う必要があります。

1. 格付けを表す長形式名と短形式名、および情報ラベル、機密ラベル、認可上限を
構成する語句を決定する。

2. 格付けと語句を組み合わせる際の一連のルールを決定する。
3. 最下位の格付け、取り扱いチャネル、およびプリンタバナーページに表示する必
要のあるコンパートメントとマーキングに関連したその他の情報を決定する。

4. システムに固有な最下位機密ラベルと最下位認可上限を決定する。
5. ユーザー認可範囲 (通常のシステムユーザーが使用できる一連の機密ラベル)を決
定する。

次に、これらのラベル群をエンコーディングするための作業には、次のものがあり
ます。

1. 格付けを表現する内部的な整数を決定する。
2. 機密ラベルおよび認可上限に使用する語句について、内部的なコンパートメント
ビットの文字列表現を決定する。

3. 情報ラベルに使用する語句について、内部的なコンパートメントビットとマーキ
ングビットの文字列表現を決定する。

格付けと語句の組み合わせに関するルールを使用して、次の決定がなされます。

■ 格付けと語句をどのように組み合わせたら、正しい形式のラベルが作成されるか
を決定する。

■ 2つの情報ラベルの組み合わせをシステムが判定する方法を決定する。

これらの決定は、整数およびビット文字列を使用した内部表現の選択に影響を与え
ます。

正しい形式のラベルと組み合わせ判定に関するルールを作成するのが、エンコー
ディングを作成するうえでもっとも重要で複雑な作業です。この詳細については、
次に説明します。

正しい形式のラベル
ラベルが正しい形式であると言えるのは、同じラベル内の格付けおよび語句の関係
に関する一連のルールにラベルが従っている場合です。正しい形式という概念は、
情報ラベル、機密ラベル、認可上限に適用されます。エンコーディングとそれに関
連するソフトウェア (人が読める形式から内部形式へとラベルを変換するソフト
ウェア)では、正しい形式に関するルールとして次のものを使用します。

エンコーディングファイルの作成
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1. 一連の「デフォルト語句」は、1)もっとも機密度の低い認可上限と機密ラベル、
2)特定の格付けを持つもっとも機密度の低い機密ラベルに関連付けることができ
ます。このようなデフォルト語句を定義するには、格付けに関連付けた初期コン
パートメントやマーキングに、デフォルト語句に関連したコンパートメント
ビットやマーキングビットを設定します。第 3章で説明する initial compartments=
と initial markings=というキーワードを参照してください。たとえば、特定のシス
テムに関するすべての格付けデータがNOFORN (海外への配布を禁止するの意味)
であると見なされ、かつNOFORNが情報ラベル語句 (たとえば、マーキング
ビットが関連付けられている)の場合、NOFORNは、UNCLASSIFIEDより上位に
あるすべての格付けに関するデフォルト語句としてエンコーディングすることが
できるため、全情報ラベル上に自動的に表示されます。

2. 各語句には最下位の格付けを関連付けることができます。これによって、最下位
の格付けが関連付けられた語句は、それより下位の格付けを持つ人が読める形式
のラベルには表示されません。第 4章のキーワードminclass=を参照してくださ
い。たとえば、一部のコンポートメントには、TOP SECRETという最下位の格付
けを関連付ける必要があります。

3. 各語句には「最下位出力」という格付けを関連付けることができます。これに
よって、最下位出力という格付けが関連付けられた語句は、それより下位の格付
けを持つラベルの内部形式には存在しますが、人が読める形式には表示されませ
ん。第 4章のキーワード ominclass=を参照してください。たとえば、
UNCLASSIFIEDという格付けを持つ人が読める形式のラベルにはリリースマーキ
ングが表示されません。したがって、これらのリリースマーキングには、
CONFIDENTIALという最下位出力の格付けが設定されていることになります。

4. 各語句には「最上位出力」という格付けを関連付けることができます。これに
よって、最上位出力という格付けが関連付けられた語句は、それより上位の格付
けを持つラベルの内部形式には存在しますが、人が読める形式には表示されませ
ん。第 4章のキーワード omaxclass=を参照してください。

5. 各語句には最上位の格付けを関連付けることができます。これによって、最上位
の格付けに関連付けられた語句は、それより上位の格付けを持つラベルには表示
されません。第 4章のキーワードmaxclass=を参照してください。たとえば、付
録 Bに示すコードワード bravo4を参照してください。

6. 特定の語句のグループは、1つの階層として定義することができます。階層を定
義すると、階層に含まれる語句は一度に 1つしかラベルに表示できなくなりま
す。語句の階層は、語句を内部的に表現するために選択したコンパートメント
ビットやマーキングビットによって定義されます。すなわち、W2という語句に
関連付けられたコンパートメントビットおよびマーキングビットが、W1という
語句に関連付けられたコンパートメントビットおよびマーキングビットと同等で
はなく優位にある場合、階層上W2はW1の上に位置します。この場合、W1と
W2を同時にラベルに表示することはできません。第 4章で説明するキーワード
compartments=とmarkings=、および第 8章の 82ページの「語句の階層」を参照
してください。たとえば、付録 Bに示すコードワード alpha1、alpha2、および
alpha3を参照してください。

正しい形式のラベル
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7. ラベル内の語句には、同じラベルに別の語句を必要とするものがあります。キー
ワードREQUIRED COMBINATIONS: (第 4章)を参照してください。たとえば、機
密ラベルのサブコンパートメントのなかには、メインコンパートメントを必要と
するものがあります。

8. 一部の語句については、階層関係を持たない語句同士であっても、ラベル上に同
時に表示しないようにすることができます。キーワードCOMBINATION
CONSTRAINTS: (第 4章)を参照してください。たとえば、付録 Bに示すコード
ワード bravo4は、単独でラベルに用いられる語句です。

情報ラベルの判定
別の情報ラベルを持つ 2つのデータ (例、オブジェクト、ファイル、ウィンドウの内
容の一部)をマージまたは結合したとき、2つの情報ラベルの組み合わせが自動的に
判定され、マージされたデータを正しく表現する単一の情報ラベルが決定されま
す。2つの情報ラベルを判定するこの処理は、ラベルの「結合」、または 1つのラベ
ルからもう 1つのラベルへの「浮上」と言います。格付けに割り当てられた値、お
よび情報ラベル語句に割り当てられた内部コンパートメントビットおよびマーキン
グビットの表現によって、システムによる情報ラベルの判定方法が決定します。

2つの情報ラベルをもとにシステムが格付けを判定する場合、新たな格付けの値は、
常に元の格付けの内部整数値より大きくなります。格付けはすべて厳密な階層関係
を持つことが定義により規定されているため、もっとも機密度の高い格付けに最大
値を設定し、もっとも機密度の低い格付けに最小値を設定するなど、格付けに階層
を表現する整数値を指定することによって、格付けの判定が正しく行われます。

語句を適切に判定するために考慮しなければならない点はさらに複雑です。情報ラ
ベルのコンパートメントビットとマーキングビットを判定するために、表 1–2に示
すように、ビット文字列の「論理和」がビット単位にとられます。

表 1–2 情報ラベルのビット文字列の組み合わせ例

ビット文字列

コンパートメント マーキング

情報ラベル 1 (IL1) 10100000 00001111

情報ラベル 2 (IL2) 11010001 11000000

判定 (IL1 + IL2) 11110001 11001111

論理和によって語句を結合する際に目的のプロパティが適用されるよう、各情報ラ
ベル語句のビット表現を定義すると、判定が適切に行われるようになります。表 1–3
は、語句の組み合わせがさまざまに判定される可能性があることを示しています。
次の図とその次の図では、語句が存在しない場合を (NULL)で示します。

情報ラベルの判定
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前述したように、語句には、通常の語句とインバース語句という基本的な 2種類が
あります。また、語句は、ほかの語句との階層関係で表示することもできます。こ
のようなさまざまな語句をサポートするために、人が読める語句の名前と内部
ビットパターンとの関連付けを、エンコーディングの際に非常に柔軟に行うことが
できます。すなわち、語句の名前を単に複数のビットに割り当てるのではなく、固
有のビットパターンに関連付けることができます。これらのビットパターンでは、
コンパートメントビット、マーキングビット、またはその両方を使用することがで
きます。表 1–3に示す例は、語句の内部エンコーディングによって、通常の語句、
インバース語句、階層関係のある語句、合成語句、より複雑な例がどのように判定
されているかを示しています。

各例では、語句に関連付けられた適切なビット値が 1および 0で示されています。関
係のないビット位置は – (実線)で示します。次に示す各例では、2つのラベルとその
組み合わせについて、人が読める形式と内部形式の両方を示します。語句を持たな
いラベルについては、(NULL)と示します。次に例示するビットは、コンパートメン
トビット、マーキングビット、またはその両方です。ラベル判定という観点からコ
ンパートメントビットとマーキングビットに違いはありません。

表 1–3 ラベル判定の例

コメント IL1 IL2 IL1+IL2

通常の語句 Word1 (NULL) Word1

インバース語句 Word2 (NULL) (NULL)

両方の語句が通常の語句 Word1 Word3 Word1 Word3

両方の語句がインバース語句 Word2 Word6 (NULL)

両方の語句がインバース語句 Word2 Word2 Word6 Word2

Word5の階層がWord4より上に位置する Word4 Word5 Word5

Word9はWord7とWord8の合成語句 Word7 Word8 Word9

Word12は、Word10とWord11の合成語句であるが、こ
れらの語句との階層関係はない

Word10 Word11 Word10 Word11
Word12

Word13はインバース語句で、Word14より階層での位置
が低い

Word13 (Word13以外) Word14

通常の語句
通常の語句は、1だけで構成される 1つ以上の内部ビットパターンに関連付けられま
す。通常の語句には、複数のビットを関連付けることができます。次の例は、1つの
ビット (値 1)が 1つの語句に関連付けられたもっとも単純で一般的なケースです。こ
のような語句を、語句を持たないラベルと結合すると、その語句だけが含まれるラ
ベルが作成されます。

情報ラベルの判定
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Word1 1–––––––

(NULL) ––––––––

Word1 1–––––––

次の例では、異なるビット (値 1)に関連付けられている 2つの通常の語句を結合しま
す。すると、両方の語句を持つラベルが作成されます。

Word1 1–––––––

Word3 ––1–––––

Word1 Word3 1–1–––––

インバース語句
インバース語句は、少なくとも 1つのインバースビットが含まれる内部ビットパ
ターンに関連付けられます。インバースビットとは、ラベルに語句が存在する場合
には値 0が関連付けられ、ラベルに語句が存在しない場合には値 1が関連付けられる
ビットのことです。インバース語句には、複数のビットを関連付けることができま
す。次の例は、1つのビット (値 0)が 1つの語句に関連付けられたもっとも単純で一
般的なケースです。このようにビットを反転させて使用する場合、NULLラベルのイ
ンバースビットの値は、1でなければなりません。このような語句を、語句を持たな
いラベルと結合すると、語句を持たないラベルが作成されます。

Word2 –0––––––

(NULL) –1––––––

(NULL) –1––––––

次の例では、異なるインバースビット (値 0)に関連付けられている 2つのインバース
語句を結合します。すると、どちらの語句も含まれないラベルが作成されます。

Word2 –0–––1––

Word6 –1–––0––

(NULL) –1–––1––

次の例では、上記のインバース語句を持つ 2つのラベルを結合します。すると、両
方のラベルに存在するインバース語句だけが、作成されたラベルにも含まれます。

情報ラベルの判定
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Word2 –0–––1––

Word2 Word6 –0–––0––

Word2 –0–––1––

語句の階層
一方のビットセットがもう一方のビットセットを含む場合など、2つの語句に関連付
けられたビットが階層を形成する場合、2つの語句は階層を形成します。通常の語句
もインバース語句も階層関係を持つことができます。次の例は、階層関係を持つ 2
つの通常の語句を扱ったもっとも単純なケースです。この例では、ビットからも明
らかなように、Word5はWord4より上の階層に位置します。したがって、2つの語
句を結合すると、2つの語句のうちの階層が上位であるWord5になります。同じ階
層にある 2つの語句が、1つのラベルに一緒に表示されることはありません。

Word5 –––11–––

Word4 –––1––––

Word5 –––11–––

合成語句
この例は、前述のWord1とWord3の例に非常に似ています。前述の例との違いは、
この例には、2つの語句を複合した 3番目の語句が登場する点です。Word9は、
「Word7とWord8を組み合わせたもの」を意味する合成語句です。個々の語句を組
み合わせたものを組み合わせラベルに表示する代わりに、このような合成語句を使
用できます。この例は、合成語句と合成語句の元となる語句が階層関係を形成して
いる特殊なケースであるため、合成語句を、合成語句の元となるどちらか一方の語
句と同じラベルに表示することはできません。

Word7 ––––––1–

Word8 –––––––1

Word9 ––––––11

階層関係を持たない合成語句
階層とは関係なく合成語句を形成することもできます。階層関係を持たない合成語
句は、複数のビットに関連付けられている語句から作成することができます。次の
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例では、Word12はWord10とWord11の合成語句ですが、どちらの語句とも階層関
係がありません。したがって、Word12は、Word10およびWord11と同じラベルに表
示することができます。Word10とWord11を結合すると、これら 3つの語句がすべ
て含まれたラベルが作成されます。

Word10 1–––––1–

Word11 –1–––––1

Word12 ––––––11

複雑な例
階層には通常の語句とインバース語句の両方が存在できます。次の例では、イン
バース語句と階層の複雑な組み合わせを示しています。Word13は、通常のビット
(値 1)が 1つと、インバースビット (値 0)が 1つから成る内部表現を持つ語句です。
一方のビットがインバースビットなので、例の 2行目に示すように、Word13を持た
ない任意のラベル内の対応するインバースビットの値は 1になります。Word14は通
常の語句であり、Word13よりも上位の階層に位置します。階層とインバースビット
のこの特殊な組み合わせの結果は興味深いもので、Word13を、Word13を持たない
任意のラベルと結合すると、Word13ではなくWord14が含まれるラベルが作成され
ます。

Word13 10––––––

(Word13以外の

ラベル) –1––––––

Word14 11––––––

以降の内容
このマニュアルの以降の章では、CMWの標準的なエンコーディングファイルを作成
する方法について説明します。第 2章では、エンコーディングファイルの一般的な
構造について説明します。第 3章では、格付けの指定方法について説明します。
第 4章では、情報ラベルを構成する語句の指定方法について説明します。第 5章で
は、機密ラベル、認可上限、チャネル、プリンタバナーを構成する語句、およびプ
リンタバナーページで使用されるその他の取り扱い禁止警告の指定方法について説
明します。第 6章では、システム認可範囲、ユーザーの認可範囲、および格付け名
の情報ラベルの指定方法について説明します。第 7章では、エンコーディング値を
指定する際の一般的な考慮事項について説明します。第 8章では、エンコーディン
グ値を使用して適切なラベル判定を行う方法について説明します。付録Aでは、エ

以降の内容
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ンコーディング値の指定が不正の場合に発生するエラーメッセージについて説明し
ます。付録 Bでは、説明付きのエンコーディングファイルのサンプルを示し、
ファイルの各項目の機能について説明します。用語集では、このマニュアルで使用
される重要な用語を定義します。重要な用語については参照しやすいように、索引
が用意されています。

以降の内容
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エンコーディングファイルの構造と構文

エンコーディングファイルは、自由形式のテキストが含まれる標準的なオペレー
ティングシステムのファイルであり、書式化したコードを指定しない限り、好みの
エディタやワードプロセッサを使用して作成したり保守したりできます。ファイル
では大文字と小文字が区別されず、空白行は無視されます。ファイルの 1行は 256文
字に制限されています。エンコーディングは、主にいくつかのキーワードから構成
されますが、なかには値を指定する必要があるキーワードもあります。キーワード
には必須のものと任意のものがあります。値を設定する必要があるキーワードに
は、必ず等号記号を付けますが、キーワードと等号記号との間に空白文字を入れて
はいけません。キーワードと値は、1つまたは複数の空白文字またはタブで区切りま
す。キーワードの値は、次のセミコロンまたは改行コードが現れるまで継続しま
す。キーワード、またはキーワードと値の組み合わせは、セミコロンまたは改行
コードで区切ります。キーワード自体には空白文字を含めることができますが、2行
にまたがって指定することはできません。キーワードの値の最大長は規定されてい
ませんが、キーワードと値は同じ行に指定しなければなりません。次の表にキー
ワードとキーワードと値の組み合わせの例を示します。

エンコーディングファイルの構造
次の表は、エンコーディングファイルにおけるキーワードと値のペアの一覧です。

表 2–1 キーワードと値の組み合わせ

keyword1; keyword2 2つめのキーワードは、改行コードまで続く

keyword3= three; keyword4; keyword3の値は、「three」。keyword4は、改行
コードより前のセミコロンで終了する

2第 2 章

29



表 2–1 キーワードと値の組み合わせ (続き)
keyword5 = five この行にはキーワード/値のペアが指定されてい

ない。=の前に空白文字が入っているからであ
る。これは、「keyword5=」というキーワード
を指定する際に発生しやすいエラーである

なお、1行にキーワード/値のペアを 1組しか指定しない場合は、セミコロンで区切
る必要はありません (セミコロンをつけてもエラーにはなりません)。

エンコーディングファイルのどの行にもコメントを記述することができます。コメ
ントは、キーワードを指定できるところであれば、どこにでも記述できます。コメ
ントは「*」で開始し行の終りまで継続します。コメントをキーワードや値の途中に
挿入したり、コメントを記述した行に続けてキーワードを記述したりすることはで
きません。必須組み合わせ、組み合わせ制約、ユーザー認可範囲、機密ラベル行な
ど、キーワードをまったく指定していない行については、コメントを行頭または行
の空白に続けてのみ記述することができます。

エンコーディングは、バージョン指定と 7つの必須セクション (格付け、情報ラベ
ル、機密ラベル、認可上限、チャネル、プリンタバナー、認可範囲)から成ります。
なお、セクションは、この順序で指定する必要があります。セクションに続いて、
オプションで名前情報ラベルのセクションを記述できます。こうしたセクションの
多くは、サブセクションに分かれています。バージョンは、キーワードVERSION=
で指定し、これに続けてこのエンコーディングに固有のバージョンを示す文字列を
指定します。次の例を参考にしてください。

VERSION= DISTRIBUTED DEMO VERSION

上記の各セクションは、次に示すキーワードで開始します。なお、これらのキー
ワードの末尾にはコロンを付けます。

CLASSIFICATIONS:

INFORMATION LABELS:

SENSITIVITY LABELS:

CLEARANCES:

CHANNELS:

PRINTER BANNERS:

ACCREDITATION RANGE:

NAME INFORMATION LABELS:

エンコーディングファイルの構造
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各セクションは、次のセクションを開始するキーワード、またはファイルの終わり
で終了します。

INFORMATION LABELS:、SENSITIVITY LABELS:、CLEARANCES:、CHANNELS:、お
よび PRINTER BANNERS:の各セクションにはどれも、WORDS:というキーワードで
開始する必須サブセクションが存在します。さらに、INFORMATION LABELS:、
SENSITIVITY LABELS:、およびCLEARANCES:の各セクションには、REQUIRED
COMBINATIONS:とCOMBINATION CONSTRAINTS:というキーワードで開始する 2
つの必須サブセクションも存在します。

次に、エンコーディングファイルの雛形を示します。

VERSION=

CLASSIFICATIONS:

INFORMATION LABELS:

WORDS:

REQUIRED COMBINATIONS:

COMBINATION CONSTRAINTS:

SENSITIVITY LABELS:

WORDS:

REQUIRED COMBINATIONS:

COMBINATION CONSTRAINTS:

CLEARANCES:

WORDS:

REQUIRED COMBINATIONS:

COMBINATION CONSTRAINTS:

CHANNELS:

WORDS:

PRINTER BANNERS:

WORDS:

ACCREDITATION RANGE:

NAME INFORMATION LABELS:

エンコーディングファイルの構造
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格付けのエンコーディング

CLASSIFICATIONS:セクションでは、システムによって使用される階層関係のある格
付けを指定します。各格付けは、長形式名、短形式名、内部的な整数値、格付けに
関連付けられる初期コンパートメントと初期マーキングによって定義します。これ
らについては次に説明します。このセクションは、格付けを人が読める形式から内
部的な整数値形式に変換したり、この逆の変換を行なったりするために、システム
によって使用されます。

CLASSIFICATIONS:セクションでは、いくつかの格付けを指定しなければなりませ
ん。格付けの指定は、キーワード name=で開始し、次のキーワード name=または
INFORMATION LABELS:セクションの前で終了します。したがって、キーワード
name=が、キーワードCLASSIFICATIONS:の直後のキーワードになります。この
他、格付けの定義に使用するキーワードとして、sname=、aname=、value=、initial
compartments=、initial markings=があります。これらのキーワードは、キーワード
name=に続いて任意の順序で指定できます。格付けには、スラッシュ (/)、コンマ
(,)、空白文字 (スペース、タブ、復帰、改行、改ページ)を指定してはいけません。

キーワードname=
キーワード name=は、格付けの長形式名を定義するのに使用します。代替名は、こ
のキーワードの直後の空白文字に続く最初の空白文字以外の文字から、次のセミコ
ロンまたは改行コードまでと見なされます。名前には空白文字を含むこともできま
す。エンコーディングファイルには同じ値を持つ name=を 2回以上指定してはいけ
ません。

長形式名が使用されるのは、情報ラベルやプリンタのバナーページに人が読める格
付けを出力するときです。ユーザーは、ここで指定した長形式名を、機密ラベル、
情報ラベル、認可上限などの格付けが必要なときにいつでも入力できます。

3第 3 章
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キーワード sname=
キーワード sname=は、格付けの短形式名を定義するのに使用します。代替名は、こ
のキーワードの直後の空白文字に続く最初の空白文字以外の文字から、次のセミコ
ロンまたは改行コードまでと見なされます。名前には空白文字を含むこともできま
す。エンコーディングファイルには同じ値を持つ sname=を 2回以上指定してはいけ
ません。特定の格付けについて sname=を 2回以上指定すると、最後に指定したもの
以外は無視されます。したがって、sname=は、1回だけ指定してください。

短形式名が使用されるのは、機密ラベルや認可上限に人が読める格付けを出力する
ときです。ユーザーは、ここで指定した短形式名を、機密ラベル、情報ラベル、認
可上限などの格付けが必要なときにいつでも入力できます。

キーワード aname=
キーワード aname=はオプションであり、格付けの代替名を定義するのに使用しま
す。この名前は、このキーワードの直後の空白文字に続く最初の空白文字以外の文
字から、次のセミコロンまたは改行コードまでと見なされます。名前には空白文字
を含むこともできます。

ユーザーは、ここで指定した代替名を、機密ラベル、情報ラベル、および認可上限
などの格付けが必要なときにいつでもに入力できます。

キーワード value=
キーワード value=は、格付けに関連付ける内部的な整数値を指定するために必ず必
要です。指定できる最小整数値は 0で、最大整数値は 255です。このキーワードに指
定する 10進整数は、このキーワードの直後の空白文字に続く最初の空白文字以外の
文字から、次のセミコロンまたは改行コードまでと見なされます。次のNULL整数
指定は、0と見なされます。

value= ;

同じ格付けについて value=を 2回以上指定した場合、最後に指定したもの以外は無
視されます。したがって、value=は 1回だけ指定してください。エンコーディング
ファイルには同じ値を持つ value=を 2回以上指定してはいけません。

各格付けには、それらの階層関係が明確になるような値を指定する必要がありま
す。より機密度の高い格付けには、機密度の低い格付けより高い値を指定します。

キーワード sname=
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キーワード initial compartments=
キーワード initial compartments=はオプションであり、格付けが関連付けられている
情報ラベル、機密ラベル、認可上限の初期 (デフォルト)コンパートメントビットを
指定します。初期コンパートメントの指定では、これらのラベルのコンパートメン
トビットのうち、1を設定するものだけを指定し、0を設定するものについては指定
しません。キーワード initial compartments=を指定しない格付けについては、その初
期コンパートメントビットはすべて 0と見なされます。

格付けに関連付けられる初期コンパートメントビットに対し 0以外を設定する必要
があるのは、次の 2つの理由からです。第 1に、格付けが設定されているシステム上
のすべてのラベルが何らかの語句 (たとえばNOFORM)を含まなければならない場合
です。この場合、その語句に関連付けられるコンパートメントビットのうち値が 1
のビットについては、初期コンパートメントビットで 1を指定します。このような
語句を「デフォルト語句」と呼び、デフォルト語句に関連付けられたコンパートメ
ントビットを、「デフォルトビット」と呼びます。(語句とそのコンパートメント
ビットとの関連付けは、エンコーディングファイルの INFORMATION LABELS:、
SENSITIVITY LABELS:、およびCLEARANCES:の各セクションでキーワード
compartments=を指定して行います。)

第 2に、キーワード initial compartments=が、どのコンパートメントビットをイン
バースコンパートメントビットとして使用するかを指定するケースです。(インバー
スマーキングビットを指定するのに接頭辞を使用することもできます。接頭辞で指
定したインバースビットを「特殊インバースビット」と呼びます。第 4章の39ペー
ジの「接頭辞と接尾辞の定義」、および第 7章の72ページの「接頭辞を使用して、
特殊インバースコンパートメントビットと特殊インバースマーキングビットを指定
する」を参照してください。)インバースコンパートメントビットとは、ラベルに語
句が存在しているときには値 0が、ラベルに語句が存在していないときには値 1が設
定されるビットです。インバースコンパートメントビットは、インバース語句に関
連付けられます。このようなインバース語句をラベルに追加しても、ラベルの機密
度が上昇することはなく、逆に低下します。低下しない場合でも、ラベルの内部形
式のビットのうち、少なくとも 1つが 1から 0に変化します。通常の (インバースで
ない)コンパートメントビットに関連付けられる語句をラベルに追加すると、いくつ
かのビットの値が 0から 1に変化し、ラベルの機密度が上昇します。

インバースビットでない初期のコンパートメントビットはすべて、デフォルト
ビットと見なされます。デフォルトビットはすべてデフォルト語句に関連付けられ
ていなければなりません。デフォルトビットに関連付けられている語句は、デ
フォルトビット以外には関連付けることができません。

コンパートメントビットの指定は、キーワード initial compartments=の直後の空白文
字に続く最初の空白文字以外の文字から、次のセミコロンまたは改行コードまでと
見なされます。この指定は、1つ以上の空白文字で区切ったいくつかの下位指定から
成ります。この下位指定には、1)ビット位置 (ビット位置は、左を起点として 0から
数える)を示す 10進整数を指定するか、または 2)ビット位置の範囲を指定します。

キーワード initial compartments=
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ビット位置の範囲は、ビット位置を示す 2つの 10進整数を「-」でつないで表現しま
す。範囲の開始を示す値は、範囲の終わりを示す値より小さくなければなりませ
ん。ビットは全部で 128個なので、最大ビット位置として 127を指定できます。
表 3–1に初期コンパートメントの指定例を示します。

表 3–1 初期コンパートメントの指定

指定 意味

initial compartments= 1; コンパートメントビット 1 がオン (1)

initial compartments= 2-3; コンパートメントビット 2 と 3 がオン (1)

initial compartments= 1 3; コンパートメントビット 1 と 3 がオン (1)

initial compartments= 2 4-6; コンパートメントビット 2、4、5、6 がオン (1)

同じ格付けについてキーワード initial compartments=を 2回以上指定すると、それぞ
れに指定されたコンパートメントビットは、1つの複合初期コンパートメント指定に
形成されます。すなわち、次の 2つの指定

initial compartments= 4; initial compartments= 5;

は、次の 1つの指定と同じです。

initial compartments= 4-5;

ただし、わかりやすい指定を行うためには、キーワード initial compartments=の指定
は、1つの格付けに対し 1回とした方がよいでしょう。

キーワード initial markings=
キーワード initial markings=はオプションであり、格付けが関連付けられる情報ラベ
ルの初期 (デフォルト)マーキングビットを指定します。初期マーキングでは、情報
ラベルのコンパートメントビットのうち、1を設定するものだけを指定し、0を設定
するものについては指定しません。キーワード initial markings=を指定しない格付け
については、その初期マーキングビットが 0と見なされます。

格付けに関連付けられる初期マーキングビットに 0以外を設定する理由は、2つあり
ます。第 1に、格付けが設定されているシステム上の「すべての」ラベルは何らか
の語句 (たとえばNOFORM)を含まなければならない場合です。この場合、その通常
の語句に関連付けられるマーキングビットのうち値が 1のビットについては、初期
マーキングビットで 1を指定します。(語句とそのマーキングビットとの関連付け
は、エンコーディングファイルの INFORMATION LABELS:の各セクションでキー
ワードmarkings=を指定して行います。)このような語句を「デフォルト語句」と呼
び、デフォルト語句に関連付けられマーキングビットを、「デフォルトビット」と
呼びます。

キーワード initial markings=
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第 2に、キーワード initial markings=が、どのマーキングビットをインバースマーキ
ングビットとして使用するかを指定する場合です。(インバースマーキングビットを
指定するのに接頭辞を使用することもできます。接頭辞で指定したインバース
ビットを「特殊インバースビット」と呼びます。第 4章の39ページの「接頭辞と接
尾辞の定義」、および第 7章の72ページの「接頭辞を使用して、特殊インバースコ
ンパートメントビットと特殊インバースマーキングビットを指定する」を参照して
ください。)インバースマーキングビットとは、ラベルに語句が存在しているときに
は値 0が、ラベルに語句が存在していないときには値 1が設定されるビットです。イ
ンバースコンパートメントビットは、インバース語句に関連付けられます。このよ
うなインバース語句をラベルに追加しても、ラベルの機密度が上昇することはな
く、逆に低下します。低下しない場合でも、ラベルの内部形式のビットのうち、少
なくとも 1つが 1から 0に変化します。通常の (インバースでない)マーキングビット
に関連付けられる語句をラベルに追加すると、1つ以上のビットの値が 0から 1に変
化し、ラベルの機密度が上昇します。

インバースビットでない初期のマーキングビットはすべて、デフォルトビットと見
なされます。デフォルトビットはすべてデフォルト語句に関連付けられていなけれ
ばなりません。デフォルトビットに関連付けられている語句は、デフォルトビット
以外には関連付けることができません。

マーキングビットの指定は、キーワード initial markings=の直後の空白文字に続く最
初の空白文字以外の文字から、次のセミコロンまたは改行コードまでと見なされま
す。この指定は、1つ以上の空白文字で区切ったいくつかの下位指定から成ります。
この指定は、1つ以上の空白文字で区切ったいくつかの下位指定から成ります。この
下位指定には、1)ビット位置 (ビット位置は、左を起点として 0から数える)を示す
10進整数を指定するか、または 2)ビット位置の範囲を指定します。ビット位置の範
囲は、ビット位置を示す 2つの 10進整数を「-」でつないで表現します。範囲の開始
を示す値は、範囲の終わりを示す値より小さくなければなりません。ビットは全部
で 128個なので、最大ビット位置として 127を指定できます。表 3–2に初期マーキン
グの指定例を示します。

表 3–2 初期マーキングの指定

指定 意味

initial markings= 1; マーキングビット 1 がオン (1)

initial markings= 2-3; マーキングビット 2 と 3 がオン (1)

initial markings= 1 3; マーキングビット 1 と 3 がオン (1)

initial markings= 2 4-6; マーキングビット 2、4、5、6 がオン (1)

同じ格付けについてキーワード initial markings=を 2回以上指定すると、それぞれ指
定されたマーキングビットは 1つの複合初期マーキング指定に形成されます。すな
わち、次の 2つの指定

キーワード initial markings=
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initial markings= 11; initial markings= 17;

は、次の 1つの指定と同じです。

initial markings= 11 17;

ただし、わかりやすい指定を行うためには、キーワード initial markings=の指定は、1
つの格付けに対し 1回とした方がよいでしょう。

キーワード initial markings=
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情報ラベルのエンコーディング

INFORMATION LABELS:セクションには、人が読める形式の情報ラベルを構成する
語句だけでなく、これらの語句の必須組み合わせ (required combinations)と組み合わ
せ制約 (combination constraints)を指定します。このセクションは、格付けを持たな
い情報ラベル語句を人が読める形式から内部的なビット文字列の形式に変換した
り、この逆の変換を行なったりするために、システムによって使用されます。

INFORMATION LABELS:の直後には、WORDS:というサブセクションを記述しなけ
ればなりません。このセブセクションには、各語句と、一部の語句に必要な接頭辞
と接尾辞を指定します。サブセクションWORDS:に続いてREQUIRED
COMBINATIONS:とCOMBINATION CONSTRAINTS:の各サブセクションをこの順番
に指定します。

サブセクションWords:
サブセクションWORDS:には、語句を 0個以上指定します。各語句の指定は、キー
ワード name=で開始し、次のキーワード name=またはサブセクションREQUIRED
COMBINATIONS:の前で終了します。したがって、キーワード INFORMATION
LABELS:に続く最初のキーワードは、name=です。最初の name=の前にキーワード
WORDS:を指定しても無視されます。情報ラベル語句を定義するためのその他の
キーワードとして、sname=、iname=、prefix、suffix、minclass=、maxclass=、
ominclass=、omaxclass=、compartments=、markings=、prefix=、suffix=、access
related、flags=があります。これらのキーワードは、キーワード name=に続いて任意
の順序で指定できます。語句には、スラッシュ (/)、コンマ (,)、空白文字 (スペー
ス、タブ、復帰、改行、改ページ)を指定してはいけません。

接頭辞と接尾辞の定義
語句には接尾辞と接頭辞を設定できます。接頭辞を持つことができる語句の例とし
て国名が挙げられます。REL CNTRY1は、接頭辞RELを必要とするCNTRY1という
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語句の例です。REL CNTRY1/CNTRY2は、同じ接頭辞を必要とする 2つの語句
(CNTRY1とCNTRY2)の例です。接尾辞を必要とする語句の例として、プロジェクト
名が挙げられます。プロジェクト名の接尾辞として、情報の配布先がプロジェクト
関係者だけに限定されることを示す語句 LIMDISを使用します。PROJECT X LIMDIS
は、接尾辞 LIMDISを必要とする PROJECT Xという語句の例です。PROJECT
X/PROJECT Y LIMDISは、同じ接尾辞 LIMDISを必要とする 2つの語句の例です。

接頭辞と接尾辞の両方を必要とする語句を定義することもできます。ただし、その
場合は、必ず接頭辞と接尾辞の両方を一緒に使用しなければなりません。つまり、
Wという語句が Pという接頭辞と Sという接尾辞の両方を必要とする場合、語句W
に接尾辞 Sを指定せずに接頭辞 Pを指定することはできません。

なお、上記の PROJECT Xのように語句の一部に空白文字を使用することができま
す。したがって語句に空白文字を使用したからといって、接尾辞付きの語句として
定義したことにはなりません。接頭辞と接尾辞を使用するのは、複数の語句で同じ
接頭辞と接尾辞を必要とする場合だけです。

キーワードname=
キーワード name=は、接頭辞、接尾辞、その他の語句の長形式名を定義するのに使
用します。代替名は、このキーワードの直後の空白文字に続く最初の空白文字以外
の文字から、次のセミコロンまたは改行コードまでと見なされます。名前には下線
とダッシュ (-)を使用できます。エンコーディングファイルの 1つのセクションに同
じ値を持つ name=を 2回以上指定してはいけません。

ここで指定した長形式名が使用されるのは、人が読める形式のラベルを作成すると
きです。ここで指定した長形式名は、ラベルの一部としてユーザーが入力すること
もできます。

キーワード sname=
キーワード sname=はオプションであり、接頭辞、接尾辞、その他の語句に代替名
(短形式名)を割り当てます。代替名は、このキーワードの直後の空白文字に続く最
初の空白文字以外の文字から、次のセミコロンまたは改行コードまでと見なされま
す。名前には下線とダッシュ (-)を使用できます。エンコーディングファイル内の 1
つのセクションには同じ値を持つ sname=を 2回以上指定してはいけません。同じ語
句について sname=を 2回以上指定すると、最後に指定したもの以外は無視されま
す。したがって、sname=は、1回だけ指定してください。

ここで指定した短形式名は、ラベルの一部としてユーザーが入力することもできま
す。人が読めるラベルを作成する場合、短形式名は使用できません。

サブセクションWords:
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キーワード iname=
キーワード iname=はオプションであり、接頭辞、接尾辞、その他の語句に入力名を
割り当てます。この名前は、このキーワードの直後の空白文字に続く最初の空白文
字以外の文字から、次のセミコロンまたは改行コードまでと見なされます。名前に
は下線とダッシュ (-)を使用できます。エンコーディングファイル内の 1つのセク
ションには、同じ値を持つ iname=を 2回以上指定してはいけません。キーワード
iname=は、同じ語句に何回でも指定して、複数の入力名を指定することができま
す。

ここで指定した inameまたは入力名は、ラベルの一部としてユーザーが入力するこ
ともできますが、人が読めるラベルを作成するときは使用できません。キーワード
iname=を使う目的は、スペルミスが発生しやすい語句を指定することです。

なお、同じ語句の別名は、第 7章で説明するように、絶対別名 (直前の語句と同じ
マーキングとコンパートメントを持つ語句)で指定することもできますが、inameを
使用することをお奨めします。

接頭語句と接尾語句の定義
接頭辞と接尾辞はすべてWORDS:サブセクションの最初で語句として定義されなけ
ればなりません。ほかの語句と同様に、接頭辞と接尾辞にも長形式名と短形式名の
両方があります。接頭辞は、キーワード name=でその名前を、オプションのキー
ワード sname=で短形式名を、オプションの iname=で入力名をそれぞれ指定したう
えに、キーワード prefixでこれを指定することができます。接尾辞についても同様
で、キーワード name=でその名前を、オプションのキーワード sname=で短形式名
を、オプションのキーワード iname=で入力名をそれぞれ指定したうえに、キーワー
ド suffixでこれを指定することができます。

また、接頭辞には、キーワード compartments=とmarkings=を指定することもできま
す。これらのキーワードによって特殊なインバースビットを指定します。特殊なイ
ンバースビットを指定する接頭辞を指定する語句を、「特殊なインバース語句」と
呼びます。第 7章の 72ページの「接頭辞を使用して、特殊インバースコンパートメ
ントビットと特殊インバースマーキングビットを指定する」を参照してください。

接頭辞や接尾辞を持たない語句を定義する
接頭辞や接尾辞を持たない語句をエンコーディングファイルに定義する際の順序は
非常に重要です。ラベルを内部形式から人が読める形式に変換する際、該当する語
句は、エンコーディングファイルに指定した順序で人が読める文字列に置換されま
す。したがって、エンコーディングファイルに指定した語句の順序によって、人が
読める形式のラベルの標準形が決まります。規定により、もっとも重要な語句が最

サブセクションWords:
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初に現れます。通常、もっとも重要な語句とは、機密データを指定した語句です。
コンパートメント、サブコンパートメント、またはコードワードを表現した語句が
これに相当します。

すべての語句には名前が必要です。オプションで短形式名や複数の入力名を指定す
ることもできます。語句に接頭辞が必要な場合、その接頭辞はキーワード prefix=で
指定します。指定する接頭辞は、このキーワードの直後の空白文字に続く最初の空
白文字以外の文字から、次のセミコロンまたは改行コードまでと見なされます。
WORDS:サブセクションの先頭に接頭辞が定義されていれば、接頭辞に短形式名ま
たは長形式名のいずれかを指定することができます。語句に接尾辞が必要な場合、
その接尾辞はキーワード suffix=で指定します。指定する接尾辞は、このキーワード
の直後の空白文字に続く最初の空白文字以外の文字から、次のセミコロンまたは改
行コードまでと見なされます。WORDS:サブセクションの先頭に接尾辞を定義した
場合は、接尾辞の短形式名または長形式名のいずれかを指定することができます。

語句に関連する残りのキーワードでは、人が読める形式の構文を定義するというよ
り、語句の意味を定義します。これらのキーワードの意味と指定方法については、
次に説明します。

キーワードminclass=
オプションのキーワードminclass=では、人が読めるラベルに語句を表示する最下位
の格付けを指定します。この格付けは、このキーワードの直後の空白文字に続く最
初の空白文字以外の文字から、次のセミコロンまたは改行コードまでと見なされま
す。格付けとして、CLASSIFICATIONS:セクションに定義した格付けの短形式名、長
形式名、代替名のいずれかを指定できます。語句が表示される最下位の格付けが、
キーワード value=で最小値を指定した格付けと同じ場合は、このキーワードを指定
する必要はありません。

minclassが関連付けられている語句を、minclassより下位の格付けを持つラベルに追
加すると、そのラベルの格付けは自動的にminclassにまで上昇します。ただし、語
句をラベルに追加するときに、正しい形式に関するルールが満たされていなければ
なりません。

キーワードominclass=
オプションのキーワード ominclass=では、語句の出力される最下位の格付けを指定
します。出力される最下位の格付けとは、語句を出力できる (つまり、内部形式から
変換し、人が読める形式になったラベルに語句を表示できる)最下位の格付けのこと
です。この格付けは、このキーワードの直後の空白文字に続く最初の空白文字以外
の文字から、次のセミコロンまたは改行コードまでと見なされます。格付けとし
て、CLASSIFICATIONS:セクションに定義した格付けの短形式名、長形式名、代替名
のいずれかを指定できます。語句に関連付けられる出力される最下位の格付けが、
キーワード value=で最小値を指定した格付けと同じ場合は、このキーワードを指定
する必要はありません。

サブセクションWords:
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minclass=と ominclass=の違いは、微妙ですが非常に重要です。ある語句に ominclass
を指定すると、ラベルの内部形式にその語句が指定されたとしても、その語句は
ominclassより下位の格付けを持つ人が読める形式のラベルには表示されません。
ominclassが設定されている語句については、その ominclassと同等かそれより上位の
minclassを設定しない限り、その ominclassより下位の格付けを持つラベルに追加す
ることはできません。(この場合、語句を追加できる唯一の理由は、minclassが
ominclassと同等かそれより上位であるため、語句を追加したときにラベルの格付け
が上昇し、ominclassと同等かそれより上位になるからです。これによって追加され
た語句がラベルに表示されるようになります。)次の例を使用して、ominclassと
minclassとの相違点を明らかにします。

規定により、ある特定の格付けより下位のラベルに語句は表示されないことに
なっています。この場合は、通常、インバースビットにのみ関連付けられるイン
バース語句についてだけ ominclass=を指定します。(インバースビットにだけ関連付
けられるインバース語句が、そのもっとも典型的なものです。付録 Bに示
す「RELXX」という形式の語句がすべてこれに相当します。ただし、もっと複雑な
インバース語句も指定できます。付録 Bに示すコードワード bravo4がその例です。
このコードワードは、1つのインバースビットだけでなく、複数の非インバース
ビットにも関連付けられています。これらの非インバースビットは bravo4の内部形
式に存在するため、bravo4に ominclassを指定する必要はありません)このような語句
のもっとも典型的な例が、リリースマーキング (たとえば、REL CNTRY1)です。REL
CNTRY1という語句は、情報をCNTRY1にリリース可能であることを示していま
す。したがって、CNTRY1にリリース可能なCONFIDENTIAL情報は、
CONFIDENTIAL REL CNTRY1のラベルを持ちます。ここで、UNCLASSIFIED情報
も、格付けされていないためにCNTRY1にリリース可能です。したがって、REL
CNTRY1は、UNCLASSIFIEDラベルにその内部表現が存在することを示しますが、
規定により、UNCLASSIFIEDラベルは人が読める形式では表示されません。ここ
で、REL CNTRY1という語句に ominclass=CONFIDENTIALを指定すると、
UNCLASSIFIEDという格付けを持つラベルの人が読める形式にはREL CNTRY1が表
示されなくなります。REL CNTRY1という語句にCONFIDENTIALという出力される
最下位の格付けを指定することに加え、ラベルにREL CNTRY1が存在することを示
すビットパターンを、CONFIDENTIALより下位のすべての格付けの初期コンパート
メントや初期マーキングに指定する必要があります。

ominclassとminclassは、さまざまな理由から併用することができます。前述したよ
うに、語句に ominclassと同等のminclassを指定すると、ominclassより下位の格付け
を持つラベルにその語句が追加できるようになります。上述のREL CNTRY1の例で
示したように、minclassより上位の ominclassを指定するのが一般的です。minclassを
指定せずに、最下位の格付けより上位の ominclassを指定した場合も、自動的に
ominclassがminclassを上回ります。その場合は、minclassが最下位の格付けになりま
す。

minclassより下位の ominclassを指定することに意味がある場合もあります。付
録 Bに示す語句 charlieがその例です。charlieという語句は、SECRETというminclass
とCONFIDENTIALという ominclassが指定されたインバース語句です。charlieの内
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部表現にはUNCLASSIFIEDラベルが指定されています。minclassの指定を除けば、
charlieは前述のREL CNTRY1に非常によく似ています。ただし、minclassに SECRET
を指定したことによって、charlieは、SECRET以上の格付けを持つラベルにしか表示
されません。したがって、UNCLASSIFIEDラベルの内部表現では charlieが指定され
ていますが、UNCLASSIFIEDラベルに charlieは表示されません。CONFIDENTIALラ
ベルの内部表現には charlieが指定されていないため、CONFIDENTIALラベルにも
charlieを表示することはできません。このようなラベルに charlieを追加すると、ラ
ベルの格付けが SECRETに変化します。SECRETラベルの内部表現で charlieは指定さ
れていませんが、SECRETラベルの格付けを変更することなく、charlieを追加できま
す。ただし、charlieをラベルに追加するときに、ラベルの正しい形式に関するルー
ルが満たされていなければなりません。charlieの omincalssがminclassより下位では
なく同等の場合、charlieをCONFIDENTIALラベルに追加することはできません。前
述したように、追加することによってラベルの格付けが SECRETにまで上昇しま
す。charlieという語句に関して、ominclassにCONFIDENTIALまたは SECRETのどち
らを指定すべきかは、charlieをCONFIDENTIALラベルに追加する際に、システムを
どのように動作させたいかによります。

キーワードmaxclass=
オプションのキーワードmaxclass=では、語句に関連付ける最上位の格付けを指定し
ます。この格付けは、このキーワードの直後の空白文字に続く最初の空白文字以外
の文字から、次のセミコロンまたは改行コードまでと見なされます。格付けとし
て、CLASSIFICATIONS:セクションに定義した格付けの短形式名、長形式名、代替名
のいずれかを指定できます。語句に関連付けられる最上位の格付けが、キーワード
value=で最大値を指定した格付けと同じ場合は、このキーワードを指定する必要は
ありません。

キーワードmaxclass=は、非常に慎重に使用する必要があります。ある語句をそれよ
り上位の格付けを持つラベルと組み合わせたときに、そのラベルの格付けの上昇を
防ぐためにmaxclass=を指定する場合は、特に注意が必要です。そのような組み合わ
せを行うと、maxclassが指定された語句が自動的に削除されます。付録 Bに示す
maxclass=指定を行なった bravo4と charlieという語句に注目してください。これらは
インバース語句であり、より上位の格付けを持つラベルと組み合わせると削除され
ます。

■ bravo4という語句には、SECRETというminclassとmaxclass、および組み合わせ制
約が設定されています。この組み合わせ制約では、bravo4がラベルの格付けで独
立していることを規定しています。したがって、bravo4を含むことができる有効
なラベルは、SECRET BRAVO4だけです。bravo4は、ビット位置 12のインバース
マーキングビットに関連付けられており、マーキングビット 12を使用する唯一の
語句であるため、SECRET BRAVO4をほかのラベルと組み合わせると、インバー
スビットが強制的に 1に変更され、bravo4は実質的に bravo2になります。これら
の語句の詳細については、付録 Bを参照してください。
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■ charlieという語句にも、SECRETというminclassとmaxclassが設定されています。
また、組み合わせ制約と必須組み合わせが設定されており、ラベルで charlieが
alpha2とだけ表示されることを規定しています。したがって、charlieという語句
を含むことができる有効なラベルは、SECRET ALPHA2 CHARLIEだけです。
charlieは、ビット位置 17のインバースマーキングビットに関連付けられており、
マーキングビット 17を使用する唯一の語句であるため、 SECRET ALPHA2
CHARLIEをほかのラベルと組み合わせると、インバースビットが強制的に 1に変
更され、ラベルから charlieが削除されます。これらの語句の詳細については、付
録 Bを参照してください。

キーワードomaxclass=
オプションのキーワード omaxclass=では、語句の出力される最上位の格付けを指定
します。出力される最上位の格付けは、語句を出力できる (つまり、内部形式を変換
し、人が読める形式にしたラベルに語句を表示できる)最上位の格付けです。この格
付けは、このキーワードの直後の空白文字に続く最初の空白文字以外の文字から、
次のセミコロンまたは改行コードまでと見なされます。格付けとして、
CLASSIFICATIONS:セクションに定義した格付けの長形式名、短形式名、代替名のい
ずれかを指定できます。語句に関連付けられる出力される最上位の格付けが、キー
ワード value=で最大値を指定した格付けと同じ場合は、このキーワードを指定する
必要はありません。

このキーワードは、EFTO (Encrypt For Transmission Only、転送専用の暗号化)などの
マーキングをサポートしています。このようなマーキングは、人が読める
UNCLASSIFIEDのラベルにだけ表示する必要がありますが、UNCLASSIFIEDより上
位の格付けを持つすべてのラベルにも意味的には存在します。マーキングビットN
により、 EFTOをサポートするには、マーキングビットNを、UNCLASSIFIEDより
上位の格付けに関連付けられるデフォルトビットとしてエンコーディングファイル
に指定する必要があります。

CLASSIFICATIONS:

name= UNCLASSIFIED; value= 1;

name= CONFIDENTIAL; value= 4; initial markings= N;

name= SECRET: value= 5; initial markings= N;

name= TOP SECRET; value= 6; initial markings= N;

次に、omaxclassのUNCLASSIFIEDに、EFTOを語句に指定します。

name= EFTO; omaxclass=UNCLASSIFIED; MARKINGS= N;

これらの指定を行うと、EFTOは、CONFIDENTIAL、SECRET、TOP SECRETという
格付けを持つラベルの人が読める形式には表示されなくなりますが、これらのラベ
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ルの内部 (ビット)表現には存在します。これらの指定を行なったうえで、
UNCLASSIFIED EFTOという情報ラベルを SECRETラベルの 1つと組み合わせると、
結果は SECRETになります。

キーワード compartments=
オプションのキーワード compartments=を使用して、語句がラベルに存在する場合に
それぞれのコンパートメントビットを 1と 0のどちらに設定するか指定します。たと
えば、語句が特定のコンパートメントのコードワードである場合、そのコンパート
メントに関連付けられたコンパートメントビットは、コードワードにも関連付けら
れています。

コンパートメントビットの指定は、このキーワードの直後の空白文字に続く最初の
空白文字以外の文字から、次のセミコロンまたは改行コードまでと見なされます。
この指定は、1つ以上の空白文字で区切ったいくつかの下位指定から成ります。この
下位指定には、1)ビット位置 (ビット位置は、左を起点として 0から数える)を示す
10進整数を指定するか、または 2)ビット位置の範囲を指定します。ビット位置の範
囲は、ビット位置を示す 2つの 10進整数を「-」でつないで表現します。範囲の開始
を示す値は、範囲の終わりを示す値より小さくなければなりません。ビットは全部
で 128個なので、最大ビット位置として 127を指定できます。値 0のビットを指定す
るには、各下位指定の直前に ~ (間に空白文字を挿入しない)を記述します。

次の表にコンパートメント指定の例を示します。

表 4–1 コンパートメントの指定

指定 意味

compartments= 1; コンパートメントビット 1がオン (1)

compartments= 2-3; コンパートメントビット 2と 3がオン (1)

compartments= ~4; コンパートメントビット 4がオフ (0)。これは、イン
バースコンパートメントビット

compartments= ~5 -7; コンパートメントビット 5、6、7がオフ (0)

compartments= 1 3; コンパートメントビット 1と 3がオン (1)

compartments= ~4 6; コンパートメントビット 4がオフ (0)で、6がオン (1)

compartments= ~4 ~6; コンパートメントビット 4と 6がオフ (0)

compartments= 2 4-6; コンパートメントビット 2、4、5、6がオン (1)

compartments= ; 無視

キーワード compartments=は、システムで使用される語句に必要なラベル判定を実施
するうえで非常に重要です。なぜなら、このキーワードは、キーワードmarkings=と
ともに、人が読める語句と、ラベル判定時に「論理和」がとられる内部的なビット

サブセクションWords:

コンパートメントモードワークステーションのラベル作成:エンコード形式 • 2007年 6月46



表現との関連付けを指定しているからです。第 1章で説明したさまざまな判定に対
して効果があるように compartments=とmarkings= (次を参照のこと)の各キーワード
を使用する方法については、第 8章で説明します。

キーワードmarkings=
オプションのキーワードmarkings=を使用して、語句がラベルに存在する場合にそれ
ぞれのマーキングビットを 1または 0に指定します。たとえば、語句がコードワード
である場合、そのコードワードに関連付けられるマーキングビット (複数も可)を指
定します。

マーキングビットの指定は、このキーワードの直後の空白文字に続く最初の空白文
字以外の文字から、次のセミコロンまたは改行コードまでと見なされます。この下
位指定には、1)ビット位置 (ビット位置は、左を起点として 0から数える)を示す 10
進整数を指定するか、または 2)ビット位置の範囲を指定します。ビット位置の範囲
は、ビット位置を示す 2つの 10進整数を「-」でつないで表現します。範囲の開始を
示す値は、範囲の終わりを示す値より小さくなければなりません。ビットは全部で
128個なので、最大ビット位置として 127を指定できます。値 0のビットを指定する
には、各下位指定の直前に ~ (間に空白文字を挿入しない)を記述します。

次の表にマーキング指定の例を示します。

表 4–2 マーキングの指定

指定 意味

markings= 1; マーキングビット 1がオン (1)

markings= 2-3; マーキングビット 2と 3がオン (1)

markings= ~4; マーキングビット 4がオフ (0)。これは、インバース
マーキングビット

markings= ~5-7; マーキングビット 5、6、7がオフ (0)

markings= 1 3; マーキングビット 1と 3がオン (1)

markings= ~4 6; マーキングビット 4がオフ (0)で、6がオン (1)

markings= ~4 ~6; マーキングビット 4と 6がオフ (0)

markings= 2 4-6; マーキングビット 2、4、5、6がオン (1)

markings= ; 無視

キーワードmarkings=は、システムで使用される語句に必要なラベル判定を実施する
うえで非常に重要です。なぜなら、このキーワードは、キーワード compartments=と
ともに、人が読める語句と、ラベル判定時に「論理和」がとられる内部的なビット
表現との関連付けを指定しているからです。
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第 1章で説明したさまざまな判定に対して効果があるように compartments=と
markings= (上記を参照のこと)の各キーワードを使用する方法については、第 8章で
説明します。

キーワード access related
オプションのキーワード access relatedを指定すると、その語句は、アクセス関連の語
句であると見なされ、印刷された出力バナーページの警告文に表示されます。より
正確にいえば、キーワード access relatedは、情報ラベル語句に指定する必要があり、
しかも、その情報ラベル語句は、1)情報ラベルに追加するとラベルの機密度が上が
り、かつ 2)機密ラベルには表示されないものでなければなりません。バナーページ
には、情報を手作業で見直し降格しない限り、情報がどのように保護されるかを示
す警告文が表示されます。したがって、情報ラベル語句がアクセス関連の語句 (たと
えば、NOFORN)の場合、それをアクセス関連のキーワードで定義すると、バナー
ページの警告文に表示されます。図 4–1には、アクセス関連の語句が指定されたプ
リンタバナーページのフォーマット例を示しています。

キーワードflags=
オプションのキーワード flags=では、15個あるフラグのどれをこの語句と関連付け
るかを指定します。このフラグは、コンパートメントビットやマーキングビットの
指定と同様に 0から 14までの番号で指定します。これらのフラグは、システム自身
で使用することはありませんが、特にこのフラグを使用する目的で書かれたアプリ
ケーションで使用できます。

これらのフラグでは、通常のラベルではなく、プリンタバナーラベルだけに表示す
る特定の語句を定義します。また、正式なメッセージトラフィックに埋め込まれた
ラベルにだけ表示する特定の語句を定義する際にもこれらのフラグを使用すること
ができます。これらのフラグの使用方法の詳細については、第 7章の 74ページ
の「エイリアスの指定」を参照してください。

図 4–1 アクセス関連語句が表示されたプリンタバナーの例
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Required Combinations:サブセクション
REQUIRED COMBINATIONS:というサブセクションは、人が読める形式のラベルで
常に一緒に表示され、2つの語句の組み合わせを指定するために使用します。このサ
ブセクションでは、正しい形式のラベルの基準を指定します。このセクションで
は、組み合わせ制約をいくつか指定しますが、まったく指定しないこともできま
す。必須組み合わせは、REQUIRED COMBINATIONS:というキーワードに続く各行
に 1組ずつ指定します。各行には、組み合わせる 2つのラベル語句だけを指定しま
す。接頭辞や接尾辞が必要な場合はそれも指定します。必須組み合わせは何行でも
指定することができます。COMBINATION CONSTRAINTS:というキーワードの開始
行で指定の終わりと見なされます。

必須組み合わせは、双方向ではありません。すなわち、次の必須組み合わせ

WORD1 WORD2

は、WORD2なしにはWORD1を表示できないことを意味していますが、WORD1な
しにはWORD2を表示できないという意味にはなりません。

WORD1 WORD2必須組み合わせは、人が読める形式から内部形式へ変換する際に自
動的に適用されます。したがって、上記の例に示す指定を行い、TS WORD1という
ラベルを入力すると、変換時に自動的にWORD2がラベルに追加されます。

第 7章で、必須組み合わせの指定に関する非常に重要な考慮事項について説明しま
す。

Combination Constraints:サブセクション
COMBINATION CONSTRAINTS:というサブセクションを使用して、人が読める形式
のラベルにおける語句の組み合わせに関する制約を特定します。このサブセク
ションでは、正しい形式のラベルの基準を指定します。このセクションでは、組み
合わせ制約をいくつか指定しますが、まったく指定しないこともできます。上記の
REQUIRED COMBINATIONS:サブセクションでは、組み合わせが必要なラベル語句
を指定しましたが、サブセクションCOMBINATION CONSTRAINTS:では逆に組み合
わせることができないラベル語句を指定します。組み合わせ制約は、
COMBINATION CONSTRAINTS:というキーワードに続く各行に 1組ずつ指定しま
す。各行には、1組の組み合わせ制約だけを指定します (継続行については次を参照
してください)。接頭辞や接尾辞が必要な場合はそれも指定します。組み合わせ制約
は何行でも指定することができますが、SENSITIVITY LABELS:というキーワードの
開始行で指定の終わりと見なされます。

組み合わせ制約には、次の 3種類の指定方法があります。

1.

WORDS1 ! WORDS2

Combination Constraints:サブセクション
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2.

WORDS1 & WORDS2

3.

WORDS1 &

上記の 3つのケースに示すWORDS1とWORDS2はいずれも、1つの語句または「|」
(「または」の意味)で区切られた複数の語句を表します。組み合わせ制約の !、&、
および |の各文字の両側には空白文字かタブが必要です。1の形式では、WORDS1で
指定した各語句は、WORDS2で指定したどの語句とも組み合わせることができない
ことを指定しています。2の形式では、WORDS1で指定した語句はWORDS2で指定
した語句としか組み合わせることができないことを指定しています。ここでは、
WORDS2で指定した語句と何を組み合わせられるか、または組み合わせられないか
について指定しているわけではありません。3の形式では、WORDS1で指定した語
句はどれも、ほかの語句と組み合わせることができないことを指定しています。

組み合わせ制約行は、非常に長くなる可能性があるのと、1行に 1つずつしか指定で
きないため、制約行はファイルの次の行まで継続することができます。組み合わせ
制約行を継続する場合は、行の末尾に \という文字を指定します。\の直前には空白
文字を指定する必要があります。\で終わる行に続く空白文字でない行は、その行の
論理的な継続行であると見なされます。1つの語句 (接頭辞や接尾辞も含む)を \で区
切ることはできません。すなわち、1つの語句は、同じ行に記述しなければなりませ
ん。付録 Bの語句を例にして次に説明します。

REL CNTRY3 ! REL CNTRY1 | \

REL CNTRY2

上記は正しい継続の指定方法です。

REL CNTRY3 ! REL \

CNTRY11 | REL CNTRY2

上記の継続の指定方法は誤りです。接頭辞RELと基本語句CNTRY1が 2行にまた
がっているからです。

組み合わせ制約は、階層関係のある語句に指定する必要はありません。すなわち、
WORD2がWORD1より階層の上位に位置する場合、これらの 2つの語句がラベルで
一緒に表示されることはありません。したがって、わざわざ組み合わせ制約を指定
して、組み合わせが行われないようにする必要はありません。

同様に階層関係のない互いに排他的な語句も、組み合わせ制約に指定する必要があ
りません。たとえば、次の 2つの語句の指定を検討してください。

Combination Constraints:サブセクション
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name= WORD7; markings= 6 ~7;

name= WORD8; markings= ~6 7;

これらの 2つの語句のビットエンコーディング値は、互いに排他的であり、階層関
係もありません。このような語句は、組み合わせ制約を指定しなくても自動的にラ
ベルには表示されません。

逆に、階層関係のない合成語句など、それらの語句のビットエンコーディング値に
よって強制的に組み合わせが行われる語句については、組み合わせ制約を指定した
としても組み合わせを阻止することはできません (第 8章を参照してください)。たと
えば、次の 3つの語句を検討してください。

name= WORD12; markings= 6 7;

name= WORD10; markings= 0 6;

name= WORD11; markings= 1 7;

これらの語句の間には階層関係がありません。WORD10とWORD11の両方がラベル
に表示された場合、WORD12も自動的に表示されます。組み合わせ制約を指定した
としても、WORD10とWORD11が組み合わせ可能である限り、WORD10または
WORD11のどちらか一方が表示されているラベルにはWORD12も表示されます。

第 7章で、組み合わせ制約の指定に関する非常に重要な考慮事項について検討しま
す。

Combination Constraints:サブセクション
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機密ラベル、認可上限、チャネル、プリ
ンタバナーのエンコーディング

本章で説明するエンコーディングは、同様な構造を持ちます。

機密ラベルのエンコーディング
セクション SENSITIVITY LABELS:では、人が読める機密ラベルを構成する語句だけ
でなく、これらの語句の必須組み合わせと組み合わせ制約を指定します。このセク
ションは、格付けを持たない機密ラベル語句を内部的なビット文字列の形式に変換
したり、この逆を行なったりする際にシステムによって使用されます。

セクション SENSITIVITY LABELS:では、必ず、INFORMATION LABELS:セクション
で関連付けたコンパートメントビットとまったく同じコンパートメントビットに語
句を関連付けなければなりません。さらに、INFORMATION LABELS:セクションに
指定した語句のうち、通常の (インバースではない)コンパートメントビットに関連
付けられている各語句については、それらのビットより優位の (同等ではない)コン
パートメントビットに関連付けられている語句を SENSITIVITY LABELS:に指定する
ことはできません。ただし、機密ラベル語句が別名の場合はこの限りではありませ
ん。また、SENSITIVITY LABELS:セクションに指定したインバースコンパートメン
ト語句ごとに、対応するインバースビット語句を INFORMATION LABELS:セク
ションに指定しなければなりません。ここでいう対応するインバースビット語句と
は、機密ラベル語句のコンパートメントビットより劣位のコンパートメントビット
を持ち、かつそのマーキングに通常のビットが含まれていない語句のことです。

SENSITIVITY LABELS:セクションの構造は、INFORMATION LABELS:セクションの構
造と同じですが、次の点で異なります。

1. キーワードmarkings=を指定できない。これは、定義により機密ラベルはマーキ
ングを持たないと規定されているからです。

2. アクセス関連キーワードを指定できない。これは、機密ラベルのコンポーネント
はすべてアクセス関連であるため、このようなキーワードを指定することは冗長
だからです。

5第 5 章
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情報ラベルセクションで説明したその他のキーワードはすべて機密ラベルのセク
ションにも指定できます。使用目的、ルール、制約、および警告事項も同じです。

INFORMATION LABELS:と SENSITIVITY LABELS:の両セクションに関するもう 1つの
相違点は、機密ラベル語句をエンコーディングファイルに記述する場合、情報を扱
う機関では、機密度のもっとも低い語句から最初に記述することです。

第 7章で、機密ラベルのエンコーディングを指定する際の非常に重要な考慮点につ
いて検討します。

認可上限のエンコーディング
CLEARANCES:セクションでは、人が読める形式のユーザー認可上限を構成する語句
を指定するだけでなく、語句の必須組み合わせと組み合わせ制約も指定します。こ
のセクションは、格付けを持たない認可上限を表す語句を、人が読める形式から内
部的なビット文字列形式に変換したり、この逆を行なったりする際にシステムに
よって使用されます。

CLEARANCES:セクションの構造は、SENSITIVITY LABELS:セクションの構造と同じ
です。実際に、CLEARANCES:セクションと SENSITIVITY LABELS:セクションが同じ
場合が多数あります。機密ラベルとは異なる必須組み合わせや組み合わせ制限が認
可上限に存在する場合、または規定によって認可上限のコンパートメント名が対応
する機密ラベルのコンパートメント名と若干異なる場合にCLEARANCES:セク
ションを別に追加して、システムをより柔軟にします。

CLEARANCES:セクションでは、必ず、INFORMATION LABELS:および SENSITIVITY
LABELS:の両セクションで関連付けたコンパートメントビットとまったく同じコン
パートメントビットに語句を関連付けなければなりません。さらに、SENSITIVITY
LABELS:セクションに指定した語句のうち、通常の (インバースではない)コンパー
トメントビットに関連付けられている各語句については、それらのビットより優位
の (同等ではない)コンパートメントビットに関連付けられている語句を
CLEARANCES:セクションに指定することはできません。ただし、認可上限語句がエ
イリアスである場合はこの限りではありません。また、CLEARANCES:セクションに
指定したインバースコンパートメント語句ごとに、対応するインバースビット語句
を SENSITIVITY LABELS:セクションに指定しなければなりません。ただし、ここで
いう対応するインバースビット語句とは、認可上限のコンパートメントビットより
劣位のコンパートメントビットが設定された語句を示します。

付録 Bのエンコーディングサンプルでは、CLEARANCES:の組み合わせ制約が
SENSITIVITY LABELS:の組み合わせ制約と異なる場合を示しています。このような
例が発生するのは、リリース先を示すコンパートメントが機密ラベルにエンコー
ディングされている場合です。付録 B の例で、REL CNTRY1およびREL CNTRY2
は、リリース先を示すコンパートメントとして扱われます。機密ラベルにREL

認可上限のエンコーディング
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CNTRY1が設定されていると、REL CNTRY1というコンパートメントが設定されてい
る認可上限を持つシステムユーザーだけにデータがリリースされることを意味しま
す。

認可上限セクションでは、接頭辞RELはNATIONALITY:と呼ばれるもので、認可上
限にこの語句を指定すると、ユーザーの国籍が指定されます。したがって、機密ラ
ベルにREL CNTRY2を設定すると、NATIONALITY: CNTRY2というコンパートメン
トが設定されている認可上限を持つシステムユーザーだけにデータをリリースでき
ることを意味します。機密ラベルにREL CNTRY1/CNTRY2が設定されていると、
NATIONALITY: CNTRY1またはNATIONALITY: CTRY2のいずれかのコンパートメン
トが設定されている認可上限を持つシステムユーザーだけにデータをリリースでき
ることを意味します。したがって、機密ラベルにREL CNTRY1とREL CNTRY2の両
方を指定することにはまったく問題がありません。

しかし、認可上限についてはこのことは当てはまりません。認可上限に
NATIONALITY: CNTRY1を設定すると、ユーザーはCNTRY1の国民であることを意
味します。同様に、認可上限にNATIONALITY: CTRY2を設定すると、ユーザーは
CNTRY2の国民であることを意味します。ただし、ユーザーを複数の国の国民とし
て扱うことは、ほとんどのシステムで無意味です。したがって、NATIONALITY:
CNTRY1とNATIONALITY: CNTRY2の両方を認可上限に指定することは無効であ
り、次の認可上限の組み合わせ制約によってこれを防止することができます。

NATIONALITY: CNTRY1 ! NATIONALITY: CNTRY2

第 7章で、認可上限のエンコーディング指定に関する非常に重要な考慮点について
検討します。

チャネルのエンコーディング
CHANNELS:セクションでは、人が読める「HANDLE VIA...」という、プリンタのバ
ナーページに表示される取り扱い警告を構成する語句を指定します。このセク
ションは、機密ラベルの内部形式を、人が読める適切な取り扱いチャネル警告に変
換するためにシステムによって使用されます。図 5–1の例では、取り扱いチャネル
警告が表示されたプリンタのバナーページのフォーマットを示しています。このセ
クションは、人が読める取り扱い警告を内部形式に変換する際には使用されないた
め、REQUIRED COMBINATIONS:とCOMBINATION CONSTRAINTS:の各サブセク
ションは必要ありません。したがって、CHANNELS:セクションには、WORDS:とい
うサブセクションしかありません。

CHANNELS: WORDS:というサブセクションの構造は、SENSITIVITY LABELS:
WORDS:というサブセクションの構造と似ています。ただし、sname=、iname=、
minclass=、maxclass=というキーワードは、取り扱い警告には関係ないので無視され
ます。

チャネルのエンコーディング
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いずれの場合も、INFORMATION LABELS:、SENSITIVITY LABELS:、CLEARANCES:
の各セクションで語句に関連付けられていないコンパートメントビットについて
は、CHANNELS:セクションで語句を関連付けることはできません。

プリンタバナーのエンコーディング
PRINTER BANNERS:セクションでは、プリンタのバナーページに表示される必要が
ある人が読める警告のうち「HANDLE VIA...」以外の警告を構成する語句を指定しま
す。CHANNELS:セクションでは、通常、機密ラベルのメイン (サブではない)コン
パートメントに基づいて「HANDLE VIA...」という警告を指定しますが、PRINTER
BANNERS:セクションでは、コンパートメントビットまたはマーキングビットに基
づいて警告を指定します。このセクションは、機密ラベルの内部形式を、対応する
情報ラベルのマーキングとともに、人が読める取り扱い禁止チャネル警告に変換す
るとき、システムによって使用されます。図 5–2の例は、取り扱い禁止チャネル警
告が表示されたプリンタのバナーページのフォーマットを示しています。このセク
ションは、人が読める取り扱い警告を内部形式に変換する際には使用されないた
め、REQUIRED COMBINATIONS:とCOMBINATION CONSTRAINTS:の各サブセク
ションは必要ありません。したがって、PRINTER BANNERS:セクションには、
WORDS:というサブセクションしかありません。

PRINTER BANNERS: WORDS:というサブセクションの構造は、CHANNELS: WORDS:
サブセクションの構造と同じです。ただし、上述した理由によりキーワード
markings=を指定できます。sname=、iname=、minclass=、maxclass=というキーワー
ドは、プリンタバナー警告には関係ないので指定できません。指定しても無視され
ます。

いずれの場合も、INFORMATION LABELS:、SENSITIVITY LABELS:、CLEARANCES:
の各セクションで語句に関連付けられていないコンパートメントビットについて
は、PRINTER BANNERS:セクションで語句を関連付けることはできません。また、
INFORMATION LABELS:セクションで語句に関連付けられていないマーキング
ビットについても、語句を関連付けることはできません。

図 5–1 チャネル文字列を表す印刷バナーの例

プリンタバナーのエンコーディング
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図 5–2 プリンタバナーのエンコーディングを表す文字列

プリンタバナーのエンコーディング
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認可範囲と名前情報ラベルのエンコー
ディング

ACCREDITATION RANGE:セクションでは、システムおよびユーザーの認可範囲
と、システム認可範囲に関連したシステム定数を指定します。システム認可範囲
は、システムが全体として処理できる機密ラベルのセットであり、最下位機密ラベ
ルと最上位機密ラベルによって定義します。最下位機密ラベルは、
ACCREDITATION RANGE:セクションで直接指定しますが、最上位機密ラベルは、
エンコーディングファイルに指定した格付けと語句から導かれます。ユーザー認可
範囲は、システム認可範囲のサブセットであり、ユーザー認可範囲には、通常の (承
認されていない)システムユーザーが設定できる機密ラベル、たとえば、ユーザーが
サブジェクトやオブジェクトを作成する際の機密ラベル、既存の機密ラベルを元に
作成できる機密ラベルなどが含まれます。

ACCREDITATION RANGE:セクションは、1つまたは複数の認可範囲の指定に続い
て、システム認可範囲に関連した各種の定数、最下位認可上限、最下位機密ラベ
ル、格付けによる最下位保護を指定します。

この節では、例を使用してユーザー認可範囲の概念を説明します。次に、ユーザー
認可範囲とシステム認可範囲に関連した定数の指定方法を説明します。

ユーザー認可範囲の指定例
システムのユーザー認可範囲は、通常のユーザーが操作を行えるように意図された
機密ラベルの集まりです。ユーザー認可範囲は、概念的には、機密ラベルのリスト
(集まり)として捉えることができます。多くのシステムで行われるように、特定の
機密ラベルをリストから削除することができます。

なお、ユーザー認可範囲によって機密ラベルに課される制約は、認可上限や情報ラ
ベルには適用されません。

たとえば、コンパートメントA、B、Cが許されるTSを処理するシステムを考えてみ
ましょう。このようなシステムに設定できるあらゆる機密ラベルのリスト (すなわ
ち、もっとも広いユーザー認可範囲)は、次のとおりです。

6第 6 章
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TS TS A TS B TS C TS A B TS A C TS B C TS A B C

ただし、このようなシステムにとってもっと現実的なユーザー認可範囲は、次のと
おりです。

TS A B TS A C TS A B C

この例では、コンパートメント BとCは、Aと組み合わせてしか処理できません。
またAも単独では処理できません。

ユーザー認可範囲の指定
格付けと機密ラベル語句のエンコーディングでは、指定できる機密ラベルのうち、
どのラベルが正しい形式であるかを指定します。しかし、これらのエンコーディン
グに基づいただけでは、指定できるあらゆる機密ラベルが正しい形式であるとは言
えないことがあります。上記の例に示すコンパートメントA、B、Cがあるとする
と、コンパートメントCについて、Aとの必須組み合わせが設定されていると、コ
ンパートメントCは、Aなしに正しい形式のラベルとして表示することはできませ
ん。したがって、この例でいう正しい形式のラベルとは、次のとおりです。

TS TS A TS B TS A B TS A C TS A B C

ユーザー認可範囲の指定は、正しい形式の機密ラベルの集まりという観点から記述
することができます。

上記の例では、格付けとしてTSだけを扱っていますが、ユーザー認可範囲を指定す
る場合は、一般的に、ユーザー認可範囲に含まれる格付けごとに有効なコンパート
メントの組み合わせを指定する必要があります。さらに、正しい形式のコンパート
メント同士の組み合わせが必ずしも有効であるとは限らない場合は、有効な組み合
わせまたは無効な組み合わせを明示的に指定することによって、有効なコンパート
メント同士の組み合わせを指定することができます。

ユーザー認可範囲の指定は、1つ以上必要です。機密ラベルに表示する格付けごと
に、ユーザー認可範囲の指定が 1つ必要です。各指定は、次に説明するキーワード
classification=と、それに続く all compartment combinations valid、all compartment
combinations valid except:、または only valid compartment combinations:のいずれかの
キーワードで構成されます。

キーワード classification=
キーワード classification=は、ユーザー認可範囲の格付けごとに指定する必要があり
ます。このキーワードに続いて、CLASSFICATIONS:セクションに指定した有効な格
付け (短形式名、長形式名、代替名)、および次に説明する 3つのキーワードのうち 1
つを記述します。格付けの名前は、このキーワードの直後の空白文字に続く最初の

ユーザー認可範囲の指定
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空白文字以外の文字から、次のセミコロンまたは改行コードまでと見なされます。
指定する名前は、エンコーディングファイルの格付けセクションに指定した格付け
の短形式名、長形式名、または代替名のいずれかと一致していなければなりませ
ん。

キーワード all compartment combinations valid
キーワード all compartment combinations validは、直前のキーワード classification=で
指定した格付けに関して、正しい形式のコンパートメント同士の組み合わせがすべ
て有効であることを指定します。すなわち、CLASSIFICATIONS:および SENSITIVITY
LABELS:の両セクションのエンコーディング値に基づいた正しい形式のコンパート
メントの組み合わせだけが有効です。たとえば、SENSITIVITY LABELS:
COMBINATION CONSTRAINTS:に次のような指定があると、

A ! B

コンパートメント Bは、格付け指定やユーザー認可範囲の指定に関係なく、コン
パートメントAと一緒に機密ラベルに表示することはできません。

次に、キーワード all compartment combinations validを使用したユーザー認可範囲指定
の例を示します。

classification= TS; all compartment combinations valid;

キーワード all compartment combinations valid
except:
キーワード all compartment combinations valid except:では、一部の例外的なコンパート
メントの組み合わせを除き、直前のキーワード classification=で指定した格付けに関
して、すべてのコンパートメントの組み合わせが有効であることを指定します。こ
の例外は、1行に 1つずつ指定し、次のキーワードが指定された行でこの指定が終了
します。例外に続く各行 (空白行とコメント行を除く)には、機密ラベルを 1つずつ
指定します。これらの機密ラベル行は、classification=またはminimum clearance=と
いうキーワードが指定された行で終了します。機密ラベルは少なくとも 1つ指定す
る必要があります。

指定する各機密ラベルは、CLASSIFICATIONS:および SENSITIVITY LABELS:の両セク
ションのエンコーディング値に基づいた正しい形式でなければなりません。さら
に、各機密ラベルは、標準形で指定する必要があります。標準形の機密ラベルと
は、snameで始まり、続いて SENSITIVITY LABELS: WORDS:で定義した名前を 0個以
上指定したものです。なお、この指定順序は、SENSITIVITY LABELS:セクションで
の語句の指定順序と同じです。

ユーザー認可範囲の指定
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機密ラベルは、コンパートメントの組み合わせを指定するために使用します。機密
ラベルに指定した格付けは、妥当性チェックが終了したあとは無視されます。ただ
し、各機密ラベルの格付けは、直前に指定したキーワード classification=と同じでな
ければなりません。

次に、上述した例を取り上げ、キーワード all compartment combinations valid except:を
使用した現実的なユーザー認可範囲の指定例を示します。

classification= TS; all compartment combinations valid except:

TS

TS A

TS B

キーワードonly valid compartment combinations:
キーワード only valid compartment combinations:では、一部の例外的なコンパートメ
ントの組み合わせを除き、直前のキーワード classification=で指定した格付けに関し
て有効なコンパートメントの組み合わせがないことを指定します。この例外は、1行
に 1つずつ指定し、次のキーワードが指定された行でこの指定が終了します。例外
に続く各行 (空白行とコメント行を除く)には、機密ラベルを 1つずつ指定します。
これらの機密ラベル行は、classification=またはminimum clearance=というキーワー
ドが指定された行で終了します。機密ラベルは少なくとも 1つ指定する必要があり
ます。

指定する各機密ラベルは、CLASSIFICATIONS:および SENSITIVITY LABELS:の両セク
ションのエンコーディング値に基づいた正しい形式でなければなりません。さら
に、各機密ラベルは、標準形で指定する必要があります。標準形の機密ラベルと
は、snameで始まり、続いて SENSITIVITY LABELS: WORDS:で定義した名前を 0個以
上指定したものです。なお、この指定順序は、SENSITIVITY LABELS:セクションで
の語句の指定順序と同じです。

機密ラベルは、コンパートメントの組み合わせを指定するために使用します。機密
ラベルに指定した格付けは、妥当性チェックが終了したあとは無視されます。ただ
し、各機密ラベルの格付けは、直前に指定したキーワード classification=と同じでな
ければなりません。

次に、上述の例を取り上げ、キーワード only valid compartment combinations:を使用
した現実的なユーザー認可範囲の指定例を示します。

classification= TS; only valid compartment combinations:

TS A B

TS A C

TS A B C

付録 Bで、上述の各ユーザー認可範囲指定に関してさらに例を示します。

ユーザー認可範囲の指定
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システム認可範囲に関連した定数の指定
ユーザー認可範囲の各格付け指定に続いて、次に示すように、minimum clearance=、
minimum sensitivity label=、minimum protect as classification=という各キーワードを使
用して、システム認可範囲に関連したシステム定数をいくつか指定します。

キーワードminimum clearance=
ユーザー認可範囲の指定に続いてキーワードminimum clearance=を指定します。こ
のキーワードに続いて、システム上のユーザーの最下位認可上限を指定します。こ
の最下位認可上限は、ユーザーの認可上限を設定する際にシステムによって適用さ
れます。認可上限は、このキーワードの直後の空白文字に続く最初の空白文字以外
の文字から、次のセミコロンまたは改行コードまでと見なされます。また、認可上
限は、正しい形式でかつ標準形で指定しなければなりません。標準形の認可上限と
は、格付けの snameで始まり、続いて、CLEARANCES: WORDS:に指定した名前を 0
個以上指定します。なお、この指定順序は、CLEARANCES:セクションでの語句の指
定順序と同じです。この認可上限は、CLEARANCES:に指定したエンコーディング値
に基づいて有効でなければなりませんが、認可上限の組み合わせ制約に従う必要は
ありません (その意味では正しい形式ではありません)。また、ユーザー認可範囲に
含まれている必要もありません。

キーワードminimum sensitivity label=
キーワードminimum clearance=に続いて、キーワードminimum sensitivity label=を指
定します。このキーワードに続いて、システム上で使用される最下位機密ラベルを
指定します。この最下位機密ラベルは、システム認可範囲の下限に相当し、機密ラ
ベルを設定する際にシステムによって適用されます。機密ラベルは、このキーワー
ドの直後の空白文字に続く最初の空白文字以外の文字から、次のセミコロンまたは
改行コードまでと見なされます。また、機密ラベルは、正しい形式でかつ標準形で
指定しなければなりません。標準形の機密ラベルとは、snameで始まり、続いて
SENSITIVITY LABELS: WORDS:で定義した名前を 0個以上指定したものです。なお、
この指定順序は、SENSITIVITY LABELS:セクションでの語句の指定順序と同じで
す。最下位機密ラベルは、ユーザー認可範囲に含まれている必要はありません。た
だし、最下位認可上限は、最下位機密ラベルより優位でなければなりません。

キーワードminimum protect as classification=
キーワードminimum sensitivity label=に続いて、キーワードminimum protect as
classification=を指定します。このキーワードに続いて最下位格付けを指定します。
あらゆるシステム出力は、別途手作業で見直して、降格しない限り、この最下位格
付けのもとに保護されます。格付けの名前は、このキーワードの直後の空白文字に

システム認可範囲に関連した定数の指定
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続く最初の空白文字以外の文字から、次のセミコロンまたは改行コードまでと見な
されます。指定する名前は、エンコーディングファイルの格付けセクションに指定
した格付けの短形式名、長形式名、または代替名のいずれかと一致していなければ
なりません。ここに指定する格付けは、最下位認可上限の格付けより上位であって
はなりません。

図 6–1の例は、出力を印刷する際に、格付けによる最下位保護がシステムによって
どのように使用されるかを示しています。minimum protect as classificationに指定され
た格付けと、データの機密ラベルの格付けのうちもっとも上位のものがバナーペー
ジの最上部と最下部、出力の保護方法を説明した警告文に出力されます。

名前情報ラベルのエンコーディング
一部のエンコーディングファイルでは、一部の格付け名と語句の名前自体を格付け
することができます。その場合は、オプションのNAME INFORMATION LABELS:セ
クションを使用して、エンコーディングファイルに指定した情報ラベルの名前を指
定します。情報ラベルは、接頭辞と接尾辞も含め、すべての格付けと語句の名前に
指定できます。このセクションはまったくのオプションです。指定しない場合は、
すべての名前の情報ラベルは、最下位情報ラベルであると仮定されます。このセク
ションを指定した場合でも、自身の情報ラベルが最下位情報ラベル以外の情報ラベ
ルについては、指定する必要があります。

NAME INFORMATION LABELS:セクションは、0個以上の情報ラベルの指定から構成
されます。各情報ラベルの指定は、キーワード name=を 1つ以上指定したあと、il=
を 1つ指定します。指定したすべての名前には、指定した単一の情報ラベルが割り
当てられます。名前として、格付けの場合は、name、sname、anameを、語句の場合
は、name、sname (接頭辞または接尾辞付きの nameや snameも含む)を指定すること
ができます。

図 6–1 格付けによる最下位保護を示すプリンタバナーの使用例

名前情報ラベルのエンコーディング
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指定する各情報ラベルは、CLASSIFICATIONS:および INFORMATION LABELS:の両セ
クションのエンコーディングに基づいた正しい形式でなければなりません。さら
に、各情報ラベルは、標準形で指定する必要があります。標準形の情報ラベルと
は、格付けの name (snameや anameではない)で始まり、それに続いて
INFORMATION LABELS: WORDS:に指定した名前を 0個以上指定したものです。な
お、この指定順序は、INFORMATION LABELS:セクションでの語句の指定順序と同
じです。

次の例は、付録 Bに示すのと同じエンコーディング例を引用したもので、名前情報
ラベルの指定方法を示しています。たとえば、次のような情報ラベル指定がある場
合、

name= bravo1; il= confidential b;

bravo1という名前には confidential bという情報ラベルが割り当てられます。bravo1
は、INFORMATION LABELS:セクションだけに記述されています。また、次の指定
では、

name= alpha1;

name= alpha2;

name= alpha3; il= confidential a;

confidential aという情報ラベルが alpha1、alpha2、alpha3という名前に割り当てられ
ます。alpha1、alpha2、alpha3は、INFORMATION LABELS:セクションだけに記述さ
れています。また、次の指定では、

name= sa; il= top secret sa;

top secret saという情報ラベルが saという名前に割り当てられます。saは、
INFORMATION LABELS:、、SENSITIVITY LABELS:、およびCLEARANCES:の各セク
ションに記述されています。最後に、次の指定では、

name= (CH A); il= confidential a;

confidential aという情報ラベルが (CH A)という名前に割り当てられています。(CH
A)は、CHANNELS:セクションに複数回記述されています。

名前情報ラベルのエンコーディング
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エンコーディングを指定する際の一般的
な考慮事項

これまでの章では、エンコーディングファイルの各セクションを指定する方法につ
いて説明してきました。しかし、エンコーディングファイルに指定する際には、各
セクションに記述した項目同士の関係について重要な考慮事項があります。この章
では、このような考慮事項について説明します。

最下位情報ラベル
指定可能な最下位情報ラベルはエンコーディングファイルに間接的に指定します
が、このラベルが正しい形式であるかどうかについては注意深く確認する必要があ
ります。最下位情報ラベルの格付けは、指定できる最下位の格付けに相当します。
最下位情報ラベルのコンパートメントは、最下位の格付けの初期コンパートメント
に相当しますが、コンパートメントのインバースビットはすべて 0に設定されま
す。最下位情報ラベルのマーキングは、最下位の格付けの初期マーキングに相当し
ますが、マーキングのインバースビットはすべて 0に設定されています。

最下位情報ラベルの人が読める形式には、指定した最下位の格付けとともに、この
格付けの初期コンパートメントやマーキングで指定したデフォルト語句が含まれま
すが、初期コンパートメントやマーキングで指定したインバース語句は含まれませ
ん。

最上位機密ラベル
指定可能な最上位機密ラベルは、エンコーディングファイルで間接的に指定します
が、このラベルが正しい形式であるかどうかについては注意深く確認する必要があ
ります。最上位機密ラベルの格付けは、指定できる最上位の格付けに相当します。
エンコーディングファイルの initial compartments=または compartments=の指定で参
照されたすべてのビットについては、最上位機密ラベルのコンパートメントで値 1
が指定されますが、その他のビットについては値 0が指定されます。

7第 7 章
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種類の異なるラベルに語句を指定する際の一貫性
情報ラベル、機密ラベル、認可上限といった 3種類のラベルのコンポーネントとし
て、多くの語句を指定する必要があります。通常、機密ラベルに指定する語句は、
認可上限にも情報ラベルにも指定します。

(認可上限の語句は名前や接頭辞の指定が機密ラベルとは異なっても、その意味は機
密ラベル語句と同じであることがあります。これは、語句が同じコンパートメント
ビットと関連付けられているからです。なぜ認可上限語句の接頭辞だけが機密ラベ
ル語句と異なるかの理由については、第 5章を参照してください。情報ラベルの語
句は名前が機密ラベルとは異なっても、その意味は機密ラベル語句と同じであるこ
とがあります。これは、語句が同じコンパートメントビットと関連付けられている
からです。また、情報ラベルに表示されない語句と同じコンパートメントビットパ
ターンを指定した別の語句が、情報ラベルに表示されることがあります。)

同じ語句を種類の異なる複数のラベルに表示する場合は、これらの語句の指定が各
ラベルでできるだけ一貫するように細心の注意を払う必要があります。特に、異な
るラベルに指定する同一の語句は、minclassとmaxclassが同じでなければなりませ
ん。また、このような語句は、組み合わせという観点からも同じ必須組み合わせと
組み合わせ制約を指定する必要があります。なお、この場合、組み合わせる相手の
語句も複数のラベルに存在することになります。矛盾した指定を行うと予期せぬ結
果を招くことがあります。

たとえば、オブジェクトの機密ラベルの格付けとコンパートメントを、そのオブ
ジェクトの情報ラベルの格付けとコンパートメントと等価にすることで、機密ラベ
ルを降格するシステムを考えてみましょう。例 7–1のエンコーディングも検討しま
す。これらのエンコーディングでは、同じオブジェクトに関してCONFIDENTIAL A
は有効な情報ラベルであり、SECRET A Bは有効な機密ラベルです。しかし、このシ
ステムの「機密ラベルを情報ラベルの格付けおよびコンパートメントにまで降格さ
せる」機能を実行すると、機密ラベルは、CONFIDENTIAL Aに降格します。このよ
うな機密ラベルは、次の 2つの理由により無効です。1)機密ラベル内の語句Aは、
SECRETという最下位の格付けを持ち、2)語句Aは、機密ラベルで語句 Bを必要とす
るためです。語句Aを情報ラベルと機密ラベルで一貫してエンコーディングした場
合は、このような問題が回避されます。

例 7–1 一貫性を欠くエンコーディング例

CLASSIFICATIONS:

NAME= CONFIDENTIAL; SNAME= C; VALUE= 4;

NAME= SECRET; SNAME= C; VALUE= 5;

INFORMATION LABELS:

WORDS:

NAME= A; COMPARTMENTS= 2; MINCLASS= C;

NAME= B; COMPARTMENTS= 3; MINCLASS= C;

REQUIRED COMBINATIONS: COMBINATION CONSTRAINTS

種類の異なるラベルに語句を指定する際の一貫性
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例 7–1 一貫性を欠くエンコーディング例 (続き)

SENSITIVITY LABELS:

WORDS:

NAME= A; COMPARTMENTS= 2; MINCLASS= S;

NAME= B; COMPARTMENTS= 3; MINCLASS= C;

REQUIRED COMBINATIONS: A B

COMBINATION CONSTRAINTS

語句をエンコーディングする際の必須アクセス制御に関
する考慮点

各語句をエンコーディングする場合は、あらかじめ国家方針という観点から語句の
意味を決定しておく必要があります。コンパートメント、サブコンパートメント、
SAP、SAPIの場合がそうであるように、必須アクセス制御 (MAC)が語句に基づいて
行われなければならないことを国家方針で規定している場合、または語句をコン
パートメント (たとえば、付録 Bに記載されたRELCNTRY1、RELCNTRY2など、
MACの実行が決定されているリリースマーキング)として扱うよう方針が決定され
た場合は、そのような語句は、エンコーディングファイルの認可上限セクションと
機密ラベルセクションのコンパートメントビットに関連付ける必要があります。ま
た、情報ラベルセクションにも関連付けが必要になる場合もあります。このような
語句は、「MAC語句」と呼ばれます。一方、MACの決定には直接関与しないもの
の、MACの決定に直接関与する語句を示唆する語句は、情報ラベルにしか表示され
ず、コンパートメントビットとマーキングビットの両方に関連付けられ、「MAC関
連語句」と呼ばれます。最後に、MACとは無関係の語句は、情報ラベルにしか表示
されず、マーキングだけに関連付けられ、「非MAC語句」と呼ばれます。

MAC語句のエンコーディング
前述したように、必須アクセス制御を行わなければならない語句は、コンパートメ
ントビットに関連付け、CLEARANCES:、SENSITIVITY LABELS:の両セクションに指
定する必要があります。また、CHANNELS:、PRINTER BANNERS:、INFORMATION
LABELS:の各セクションにも指定する必要がある場合もあります。語句を
CHANNELS:セクションに記述するのは、それが取り扱いチャネルを表す場合です。
語句を PRINTER BANNERS:セクションに記述するのは、それが取り扱いチャネル警
告以外の特殊なプリンタバナーマーキングを必要とする場合です。語句を
INFORMATION LABELS:セクションに記述するのは、それを情報ラベルに表示した
い場合です。情報ラベルには、必須アクセス制御語句を表示するのではなく、必須
アクセス制御語句を示唆するコードワードを表示することもできます。

clearances:、sensitivity labels:、channels:、および PRINTER BANNERS:の各セクション
にエンコーディングした必須アクセス制御語句は、コンパートメントビットだけに

語句をエンコーディングする際の必須アクセス制御に関する考慮点
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関連付けられます。一方、INFORMATION LABELS:セクションに記述した必須アク
セス制御語句は、コンパートメントビットとマーキングビットの両方に関連付けら
れます。

付録 Bに示す語句Aを考えてみましょう。この語句は、CLEARANCES:と
SENSITIVITY LABELS:の両セクションではAという名前で記述され、CHANNELS:セ
クションでは (CHA)という名前で記述され、値が 1のコンパートメントビット 0に
関連付けられています。なお、この語句は、INFORMATION LABELS:セクションで
値が 1のコンパートメントビット 0にも関連付けられていますが、次に述べる理由に
より、マーキングビットにも関連付けらています。

コンパートメントを表し、通常コンパートメントビットだけに関連付けられると考
えられる語句のなかには、情報ラベルでマーキングビットに関連付ける必要がある
ものがあります。これによって、ほかの情報ラベル語句との階層関係が築かれま
す。INFORMATION LABELS:セクションで、語句Aはマーキングビット 7と関連付
けられています。Aにマーキングビット 7を指定する理由は、WNINTEL (これは、
マーキングビット 7だけに関連付けられている)より上位に位置するAと階層関係を
築くためです。階層関係を築く理由は、WNINTELという語句は、本来、コンパート
メントを直接的に表現または示唆する語句とともにする表示する必要がないものと
考えられるからです。すなわち、この階層関係によってWNINTELという語句はA
のような語句とともにラベルに表示されなくなります。

MAC関連語句のエンコーディング
MACで直接使用されることはないが、コンパートメントやほかのMAC語句の存在
を示唆する語句は、コンパートメントビットとマーキングビットの両方を使用して
INFORMATION LABELS:にエンコーディングします。このような状況が発生するの
は、コードワードと呼ばれる複数の語句がコンパートメントに関連付けられている
場合です。ユーザーの認可上限は、個々のコードワードについてではなく、コン
パートメント全体に設定されます。ただし、情報ラベルにコードワードが存在する
ことは、コンパートメントにデータが存在することを意味します。このような場
合、コードワードは、コンパートメント識別のため、コンパートメントビットに関
連付けられなければなりません。また、1つ以上のマーキングビットにも関連付けら
れなければなりません。これは、MAC語句の場合とは逆に、語句をコードワードと
して区別し、複数のコードワードの中で差別化するためです。このケースの例とし
て、付録 B に示す alpha1、alpha2、および alpha3という語句があります。これらの 3
つの語句はいずれも、コンパートメントビット 0 (すなわち、コンパートメントA)に
関連付けられていますが、マーキングビットにも関連付けられています。マーキン
グビットの特定のパターンによって、これらの 3つのコードワードのうちのどれが
存在するのかが分かります。

MAC関連語句は、必要に応じて PRINTER BANNERS:セクションにもエンコーディン
グすることができます。この例については、付録 Bで取り挙げていません。

語句をエンコーディングする際の必須アクセス制御に関する考慮点
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非MAC関連語句のエンコーディング
MACと関係ない語句 (コンパートメントとして直接MACに関係することも、コード
ワードとして間接的にMACに関係することもない語句)は、マーキングビットだけ
を使用して INFORMATION LABELS:セクションにエンコーディングします。付
録 Bに示すWNINTELがこの語句に相当します。

必要に応じて、非MAC関連語句は、PRINTER BANNERS:セクションにもエンコー
ディングすることができます。この例については、付録 Bで取り挙げていません。

初期コンパートメントと初期マーキングを使用して、イ
ンバースコンパートメントビットとインバースマーキン
グビットを指定する

次に、インバースコンパートメントビットとインバースマーキングビットを指定す
るために、初期コンパートメントと初期マーキングを使用する方法について説明し
ます。キーワード initial compartmentsと initial markingsは、次に説明するよりも柔軟
に使用することができますが、そのような使い方は、非常に慎重に検討し、目的の
セキュリティーやラベルのプロパティーが表現されているかどうかを判断する必要
があります。

ここでは、RELXXというインバース語句を使用して、インバースコンパートメント
ビットとインバースマーキングビットを指定する方法を説明します。RELXXは、語
句に関連付けられたデータがXXにリリース可能であることを示しています。XXと
は、国、加入組織または人を表します。

1. 多くの場合、最下位の格付け (複数も可)を持つデータは常に制約なくリリースで
きます。したがって、最下位の格付けを持つラベルの内部形式では、あらゆる
XXに対して、REL XXという語句が論理的に存在することになります。このよう
な語句が存在するということは、関連するビットが 0であることを意味していま
す。したがって、最下位の格付けでは、これらのインバースビットを初期コン
パートメントや初期マーキングとして指定する必要はありません。

2. 最下位より上位の格付けについては、通常、REL XX語句に関連付けられるビット
は 1でなければなりません。なぜなら、これらの格付けを持つラベルのデータは
リリースできないからです。したがって、インバースビットを持つ初期コンパー
トメントを指定するのであれば、最下位以外のあらゆる格付けについて、同じ初
期コンパートメントを指定します。マーキングについても同様で、インバース
ビットを持つ初期マーキングを指定するのであれば、最下位以外のあらゆる格付
けについて、同じマーキングを指定します。

3. コンパートメントビットとマーキングビットを割り当てる際には、システムの一
生を通して何個のインバースビットが必要になるかを慎重に決定しなければなり
ません。システムで使用する可能性のあるインバースビットは、たとえ、当初エ
ンコーディングファイルに指定したマーキング語句に使用されないとしても、初

初期コンパートメントと初期マーキングを使用して、インバースコンパートメントビットとインバースマーキングビットを指定
する
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期コンパートメントと初期マーキングで指定しておく必要があります。インバー
スビットの事前割り当てを行わない場合に生じる問題を次の例で説明します。
マーキングビット 11は、RELCNTRY3を意味するインバースビットとしてエン
コーディングされているとします (付録 Bにも同様に指定されています)。さら
に、これ以外のインバースマーキングビットは存在せず、マーキングビット 12に
は意味が割り当てられていないとします。この場合、マーキングビット 11が唯一
のインバースマーキングビットであるため、初期マーキングビット指定は、次の
ようになります。

initial markings= 11;

このような条件のエンコーディングファイルを使用すると、値が 0であるマーキ
ングビット 12や、ほかの未使用のビットの情報ラベルがシステム上に (バック
アップテープにも)多数格納されます。あとで、インバースマーキングビットの
12やほかの未使用のビットを使用してRELCNTRY4をエンコーディングすること
が決定されると、以前からシステムに格納されているすべてのデータは、自動的
にRELCNTRY4と扱われます。これはマーキングビット 12の値が 0だからです。
もちろん、システム上およびバックアップテープ上のそのようなデータのすべて
がCNTRY4にリリース可能ではないため、ラベルを作成し直す必要があります。
したがって、システムのエンコーディングファイルを最初に読み込む際に、ある
一定範囲のビットをインバースビットとして事前に割り当てておくのが最善で
す。これにより、ラベルを作成し直さなくても、事前に割り当てておいた未使用
のインバースビットに意味を割り当てることができます。

なお、上記の説明は、インバースビットのもっとも簡単で一般的な使用方法を示し
ています。インバースビットにはもっと複雑な使用方法もあり、場合によってはそ
のような使用方法が必要なこともあります。例として、付録 Bに示す仮のコード
ワード bravo4を参照してください。

接頭辞を使用して、特殊インバースコンパートメント
ビットと特殊インバースマーキングビットを指定する

コンパートメントやマーキングを指定する接頭辞を使用する目的は、特殊インバー
スビットを指定することです。特殊インバースビットによって、特殊インバース語
句を使用することができます。特殊インバース語句とは、コンパートメントやマー
キングを指定する接頭辞を指定する語句のことです。特殊インバースビットと特殊
インバース語句を使用する目的と使用方法については、次に示す例を使用して説明
するのがもっとも分かりやすいでしょう。

特殊インバース語句を使用すると、ラベルに指定したORCONデータのリリース先
の組織で作成者により管理される、ORiginator CONtrolled(ORCON)取り扱い警告を
実装することができます。たとえば、3つの組織 (ORG1、ORG2、ORG3)が特定のシ

接頭辞を使用して、特殊インバースコンパートメントビットと特殊インバースマーキングビットを指定する
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ステムを使用している場合、これら 3つの組織のORCONを扱うためのエンコー
ディングは、次のようになります。この例では、SENSITIVITY LABELS語句だけを示
します。

SENSITIVITY LABELS:

WORDS:

name=ORCON RELEASABLE TO; sname=OR; compartments=1-4;

prefix;

name=ORCON; minclass=C; compartments=1-4;

name=ORG1; minclass=C; compartments=~1 4; prefix=OR;

name=ORG2 minclass=C; compartments=~2 4; prefix=OR;

name=ORG3; minclass=C; compartments=~3 4; prefix=OR;

この例では、ORG1、ORG2、ORG3が特殊インバース語句であり、それぞれが、
ORCON RELESABLE TOという接頭辞を必要とします。この接頭辞がコンパートメン
ト 1から 4を指定しているため、これらのビットは特殊インバースビットになりま
す。ビット 1はORG1を、ビット 2はORG2を、ビット 3はORG3をそれぞれ表し、
ビット 4はORCONという意味を持ちます。ラベルにORCON RELEASABLE TO ORG1
だけが存在する場合は、ビット 1はオフ、ビット 2から 4はオンになります。ラベル
にORG1だけが存在する場合は、ビット 1をオフにし、ビット 2から 4をオンにしま
す。ラベルにORCON RELEASABLE TO ORG2だけが存在する場合は、ビット 2はオ
フ、ビット 1、3、4はオンになります。ラベルにORCON RELEASABLE TO ORG3だ
けが存在する場合は、ビット 3はオフ、ビット 1、2、4はオンになります。ラベルに
ORCON RELEASABLETO ORG1/ORG2が存在する場合は、ビット 1と 2をオフにし、
ビット 3と 4をオンにしていきます。ORCONという語句はほかの 3つの語句より優
位にあり、インバース語句ではありません。ORCONという語句がラベルに存在する
と、そのようなラベルを持つデータは、3つの組織のどれにもリリースできなくなり
ます。

上述した語句を一切持たないラベルは、ビット 1から 3がオフであり、すべての組織
にリリースできます。また、ビット 4がオフの場合は、ORCONデータではありませ
ん。したがって、情報ラベルに関して上記と同じ語句を持つ場合、SECRET ORCON
RELEASABLETOORG1という情報ラベルを持つデータを、TOP SECRETという情報ラ
ベルを持つデータと組み合わせると、TOP SECRET ORCON RELEASABLETOORG1と
いうラベルが作成されます。特殊インバース語句は、マーキングビットを使用して
も指定することができます。

通常のインバースビットとは異なり、特殊インバースビットは、今後の使用に備え
て事前に割り当ててはいけません。特殊インバースビットは、事前に計画しておか
なくても、動作中のシステムに問題なく追加することができます。

名前の選択
CLASSIFICATIONS:、INFORMATION LABELS:、SENSITIVITY LABELS:、
CLEARANCES:の各セクションで選択する名前は、非常に重要な意味を持ちます。一

接頭辞を使用して、特殊インバースコンパートメントビットと特殊インバースマーキングビットを指定する
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般的に、上述のセクションでは、短形式名と長形式名はすべて一意にすべきです。
ただし、システムが接頭辞と接尾辞を処理する方法によっては、このルールが当て
はまらないケースが 2つあります。

1. 接尾辞と、接頭辞や接尾辞を持たない語句に同じ名前を指定できる場合。このよ
うな指定が可能なのは、ラベルに同じ名前を指定したとしても、それが接頭辞か
通常の語句かの区別がつく場合です。たとえば、SFという接尾辞、接尾辞 SFを
必要とするWという語句、SFという名前の通常の語句があるとしましょう。TS
SFというラベルには、SFという通常の語句が含まれています。このように判断で
きるのは、SFの前に接尾辞 SFを必要とする語句が存在しないからです。一方、
ラベルTS W SFには、接頭辞 SFが含まれています。このように判断できるのは、
語句Wの直後に SFが続くからです。最後に、ラベルTS SF W SFには、通常の語
句の SFと接頭辞の SFの両方が含まれています。

2. 接頭辞を必要とする語句と、接頭辞や接尾辞を持たない語句に同じ名前を指定で
きる場合。ただし、これは、接頭辞を必要とする語句の前に、接頭辞や接尾辞を
持たない語句を指定する場合に限ります。このような指定が可能なのは、ラベル
に同じ名前を指定したとしても、それが接頭辞か通常の語句かの区別がつく場合
です。たとえば、接頭辞 Pを必要とする語句Wと通常の語句Wがあるとしま
しょう。TS Wというラベルに含まれているWは、通常の語句です。このように
判断できるのは、Wの前に接頭辞がないからです。TS P Wというラベルに含まれ
ているWは、接頭辞 Pを必要とする語句です。最後に、TS W P Wというラベル
には、通常の語句Wと接頭辞を必要とするWの両方が含まれています。

ここに示した例外は、混乱を招く可能性があるため可能であれば当然避けるべきで
す。

名前を指定する場合は、さらに次に示す 2点も考慮する必要があります。

1. 情報名ラベル名、機密ラベル名、認可上限名と同じ格付け名を指定してはならな
い。

2. SENSITIVITY LABELS:セクションおよびCLEARANCES:セクションの両方に同じ
名前を使用した場合、この名前を持つ語句は同じコンポーネントを参照していな
ければならない。したがって、その語句に関する指定は、エンコーディング
ファイル内で統一しなければなりません。

エイリアスの指定
情報ラベル、機密ラベル、または認可上限のセクションに記述した語句のうち、そ
れまでにエンコーデングファイルに指定したいくつかの語句のビットをすべて含ん
でいるコンパートメントビットやマーキングビットを指定したものを、「エイリア
ス」と呼びます。エイリアスのもっとも単純な例は、それまでに指定した語句のコ
ンパートメントビットとマーキングビットの指定とそっくり同じ指定を持つ語句で
す。エイリアスによって、それまで定義した語句にさらに名前が追加されます。付
録 Bに示す語句WARNINGは、語句WNINTELのエイリアスです。語句に 2つ以上

接頭辞を使用して、特殊インバースコンパートメントビットと特殊インバースマーキングビットを指定する
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の名前を関連付ける場合は、入力名 (inname=)を使用するのがよいでしょう。第 4章
の 41ページの「キーワード iname=」を参照してください。

さらに複雑なエイリアスは、それまでに指定した複数の語句に指定したビットを含
んでいるコンパートメントビットやマーキングビットを持つ語句です。付録 Bに示
す SYSHIという語句がこれに相当します。SYSHIを入力することは、付録 Bに示す
CC SB bravo1 bravo3 SA alpha1 project X/project Y LIMDIS ORCON org x/org Y D/E all eyes
NOFORNを指定するのに相当します。

エイリアスは、ラベルを入力したり追加したりする際に使用できます。たとえば、
+aliasと入力すると、既存のラベルにエイリアスを追加できます。しかし、ラベルか
ら語句を削除するためにエイリアスを使用することはできません。たとえば、-alias
と入力して、既存のラベルからエイリアスを削除することはできません。また、エ
イリアスとエイリアスに指定されている語句に、同じ flag=指定がなされていると、
エイリアスは出力ラベルには決して表示されません。たとえば、WNINTELという語
句に上記のWARNINGというエイリアスが定義されているとします。次の表では、
このエイリアスを使用してTOP SECRETというラベルがどのようにして変更できる
か、または変更できないかを示します。

表 7–1 エイリアスを使用した変更

ラベル 入力した変更 コメント

TOP SECRET +WARNING 既存のラベルにエイリアスを追加する。する
と、エイリアス自身ではなく、エイリアスに指
定された語句 (WNINTEL)がラベルに表示され
る

TOP SECRET WNINTEL -WARNING 「WARNING」がラベルに存在しないため、エ
ラーが発生する

TOP SECRET WNINTEL -WNINTEL エイリアスが指定された語句が削除される

TOP SECRET エイリアスが指定された語句は削除された

エイリアスを持つ語句をフラグと組み合わせると、オプションにより出力ラベルで
使用できるエイリアスを作成することができます。システムではフラグ機能を使用
していませんが、このフラグ機能を使用するためのアプリケーションを作成するこ
とができます。たとえば、NORMAL NAMEとして通常表示する語句を、特定の条件
下ではALTERNATIVE NAMEとして表示しなければならない場合があります。次の
エンコーディングを使用するとこれが可能になります。

name= NORMAL NAME; markings= 34;

name= ALTERNATE NAME; markings= 34; flags= 1;

通常の環境では、ラベルにはNORMAL NAMEと表示されますが、フラグ 1が指定さ
れた語句だけを使用するよう変換ソフトウェアに明示的に指示すると、ラベルには

接頭辞を使用して、特殊インバースコンパートメントビットと特殊インバースマーキングビットを指定する
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ALTERNATIVE NAMEと表示されます。このような要領でアプリケーションでフラグ
機能を使用する方法については、[DDS-2600-6215-91]を参照してください。

必須組み合わせにおける「ループ」を回避する
必須組み合わせを指定する際には、「ループ」が発生しないように十分注意する必
要があります。一連の必須組み合わせの指定で、語句が自分自身を必要とすると
き、ループが発生します。次にループのもっとも単純な例を示します。

A B

B A

この指定により、語句Aは語句 Bを必要としますが、語句 Bも語句Aを必要としま
す。しかし、このような指定は意味がありません。Aと Bを常に一緒に表示する必
要があるなら、これらを別々の語句としてエンコーディングする必要はないからで
す。さらに複雑なループは、次のようなケースです。

A B

B C

C A

語句Aは語句 Bを必要とし、語句 Bは語句Cを必要とし、語句Cは語句Aを必要と
します。

必須組み合わせに関する表示の制約
機密ラベルは関連する情報ラベルより優位でなければならないこと、ユーザーの認
可上限は、そのユーザーが指定する機密ラベルより優位でなければならないことに
より、特定のラベルに追加できる語句に制約が発生します。たとえば、情報ラベル
に語句を追加した結果、情報ラベルの格付けが上昇し、関連する機密ラベルがもは
やその情報ラベルより優位でなくなると、その語句がその情報ラベルに表示されな
くなります。同様に、機密ラベルに語句を追加した結果、機密ラベルの格付けが上
昇し、関連するユーザーの認可上限がもはやその機密ラベルより優位でなくなる
と、その語句がその機密ラベルに表示されなくなります。

必須組み合わせで相手の語句から必要とされる語句は、相手の語句が表示されてい
る限りは、必ず表示されなければなりません。たとえば、次の必須組み合わせが存
在するとします。

A B

Aは Bを必要とするため、Aが表示されているときは常にその時に Bも表示されなけ
ればなりません。Aが表示されているのに Bが表示されない場合、Aを正当にラベル
に追加することができるという状況が発生する可能性があります。しかし、これは B

必須組み合わせにおける「ループ」を回避する
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もラベルに追加する必要があることを意味し、優位関係の違反となるため、Aをラ
ベルに追加することはできません。このような状況は、注意深く組み合わせを作成
することで回避する必要があります。マーキングビットだけが関連付けられている
(つまり、コンパートメントビットがない)語句の必須組み合わせに関しては制約が
ありません。なぜならマーキングビットは、上述した優位関係に関与しないからで
す。

このような制約を箇条書きにすると次のとおりです。1)組み合わせを必要とする機
密ラベルは、等価の認可上限ほど制約があってはならない。2)組み合わせを必要と
する情報ラベルは、等価の機密ラベルほど制約があってはならない。この問題に関
する具体的な例は、付録 Bに示すサンプルコーディングに記載されています。

CLEARANCES:と SENSITIVITY LABELS:の各エンコーディングの SAとCCコンパー
トメントを見てみましょう。これらのセクションのREQUIRED COMBINATIONS:に
は、次のような記述があります。

SB B

SA A

ここで、SENSITIVITY LABELS:のエンコーディングにだけ、次の必須組み合わせを
追加します。

SA CC

この追加の必須組み合わせは、SAが機密ラベルに存在するときは、CCも存在しな
ければならないことを示していますが、これによって、認可上限の必須組み合わせ
に比べ、機密ラベルの必須組み合わせにはより制約が課されます。ここで、TS A B
SA SBという認可上限を持つユーザーを考えてみましょう。このような認可上限はエ
ンコーディングでは完全に有効ですが、このユーザーは機密ラベルに SAを指定する
ことはできません。なぜなら、SAはCCを必要としますが、このユーザーはCCにつ
いての認可上限が与えられていないからです。

必須組み合わせと組み合わせ制約との関係
有効な必須組み合わせを有効な組み合わせ制約と組み合わせているにもかかわら
ず、矛盾した状況が発生することがあります。次の必須組み合わせがあるとしま
す。

A B

これを次の組み合わせ制約と組み合わせます。

A ! B

必須組み合わせと組み合わせ制約との関係
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これは語句Aは語句 Bを必要としているが、語句Aと語句 Bは組み合わせることが
できないことを示しています。このような矛盾した状況は避けなければなりませ
ん。

情報ラベルの組み合わせ制約の指定に関する制限
情報ラベルの組み合わせ制約は、ラベル作成ソフトウェアによって、単一の情報ラ
ベルに無効な語句の組み合わせが指定できないようにするためのものです。しか
し、有効な任意の 2つの情報ラベルのコンパートメントビットとマーキングビット
について、ビット単位の論理和をとると、それらの情報ラベルは組み合わせること
ができます。ここで、付録 Bの例を引用して、サブコンパートメント SAとサブコン
パートメント SBが組み合わせられないことを組み合わせ制約を使用して指定する
と、矛盾した状況が発生します。この矛盾とは、SAと SBを 1つの情報ラベルに入力
しても、SAと SBを組み合わせることができないものの、SAというサブコンポーネ
ントと SBというサブコンポーネントを持つ 2つの別個の情報ラベルを組み合わせる
と、両方のサブコンポーネントを持った新規の情報ラベルが出来上がるという点で
す。したがって、このような矛盾を回避するには、エンコーディングによって自動
的に適用される組み合わせ制約以外の制約を指定しないことです。

インバース語句の組み合わせには、エンコーディングによって自動的に制約が適用
される例が数多く存在します。次の組み合わせ制約を使用して、2つのインバース語
句 IW1と IW2が組み合わされないように制約するとします。

IW1 ! IW2

すると、2つのラベルを組み合わせても、IW1と IW2が決して一緒に表示されないこ
とがわかります。なぜなら、インバース語句が組み合わされるのは、組み合わせ対
象の各ラベルに含まれているインバース語句を、作成されるラベルに含めるように
する場合です。したがって、 IW1と IW2の両方が 1つの情報ラベルに存在できない
場合は、情報ラベルを組み合わせても IW1と IW2を組み合わせることはできませ
ん。

したがって、&制約の左側と !制約にインバース語句だけを指定すると、確実に矛盾
を回避することができます。

システムですでに使用されているエンコーディングを変
更する

CMWシステムにすでにロードされ、そこで実行されているエンコーディングファイ
ルの修正は、非常に慎重に行う必要があります。なぜなら、いったんそのエンコー
ディングファイルを使用してシステムを起動させると、ロードされたエンコー
ディングファイルに従って正しい形式とされた機密ラベルおよび情報ラベルが多く

情報ラベルの組み合わせ制約の指定に関する制限
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のオブジェクトにラベル付けされるからです。あとでエンコーディングを変更する
際に注意を怠ると、既存のラベルが正しい形式でなくなる可能性があります。語句
に関連付けられているビットパターンを変更すると、その語句が含まれているラベ
ルを含むオブジェクトが無効になる場合があります。語句に関連付けられている最
下位の格付けを上昇させたり、最上位の格付けを低下させたりすると、その語句が
含まれているラベルを持つ既存のオブジェクトが正しい形式でなくなる可能性があ
ります。

したがって、すでに使用しているエンコーディングに対する変更は、新規の格付け
や語句の追加、既存の語句の名前の変更だけにとどめるべきです。ただし、上述し
たように、エンコーディングファイルを最初に作成したときに、余分のインバース
ビットを予約し、あとでエンコーディングを拡張したときに新しいインバース語句
を組み込めるようにしておくことが重要です。予約しておいたインバースビットを
使用せずにインバース語句を追加すると、システム上にある既存の全オブジェクト
のラベルには、誤って新規のインバース語句が付加されてしまいます。

デフォルト語句の指定の一貫性
デフォルト語句とは、格付け値に関連付けられた初期コンパートメントと初期マー
キングによってその存在が指定される語句です。すなわち、デフォルト語句は、語
句の存在を指定する初期コンパートメントとマーキングを持つ格付け (複数も可)が
含まれるすべてのラベルに表示されます。

ほかの語句と同様、デフォルト語句についても、ominclass=を使用して出力される最
下位の格付けを指定することができます。このような場合、その語句は、出力され
る最下位の格付けと同等かそれより上位の、人が読める形式のラベルにだけ表示さ
れます。また、minclass=を使用すると、デフォルト語句に関する最下位の格付けを
指定することができます。ただし、その最下位の格付けは、その語句がデフォルト
となる格付けと同等か下位でなければなりません。たとえば、次のエンコーディン
グは誤りです。

CLASSIFICATIONS:

name= SECRET; sname= S; value= 5; initial markings= 3;

name= TOP SECRET; sname= TS; value= 6; initial markings= 3;

INFORMATION LABELS:

WORDS:

name= word1; markings= 3; minclass= TS;

word 1は、SECRETという格付けに対するデフォルト語句ですが、最下位の格付けと
して、SECRETより上位のTOP SECRETを指定している点が誤りです。

デフォルト語句の指定の一貫性
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デフォルト語句を指定する場合は、指定したデフォルト語句とデフォルト語句に関
する組み合わせ制約が矛盾しないように、慎重に行う必要があります。組み合わせ
制約を指定して、デフォルト語句が 2番目の語句と組み合わせられないようにする
場合は、 2番目の語句は、最初のデフォルト語句と同じ格付けのデフォルト語句に
指定されてはなりません。たとえば、次のエンコーディングは誤りです。

CLASSIFICATIONS:

name= SECRET; sname= S; value= 5; initial markings= 3 4;

INFORMATION LABELS:

WORDS:

name= word1; markings= 3;

name= word2; markings= 4;

REQUIRED COMBINATIONS:

COMBINATION CONSTRAINTS:

word1 ! word2

word 1とword 2はともにデフォルト語句であるにもかかわらず、それらの組み合わ
せが許されないよう制約されている点が誤りです。

デフォルト語句の指定の一貫性
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適切なラベル判定を行う

この章では、コンパートメントとマーキングを使用してシステムが適切なラベル判
定を行う方法について説明します。ここでは、エンコーディングファイルに記述す
るための正しい形式を使用した例により、第 1章で説明した各ラベル判定の例を発
展させて説明します。次に示す例では、マーキングビットだけを取り上げますが、
コンパートメントビットを使用してもかまいません。ラベル判定という観点からコ
ンパートメントビットとマーキングビットに違いはありません。

通常の語句
例 8–1には、必ずしも階層関係を持たない通常の (インバースではない)語句のエン
コーディングを示します。マーキング (コンパートメント)ビットが 1つ必要です
が、このビットを初期マーキング (コンパートメント)ビットとして指定してはいけ
ません (ごくまれではあるが、この語句が、一部の格付けと常に一緒に存在するデ
フォルト語句である場合は例外)。ここで示す例は、人が読める形式の語句と内部
ビット形式との関係を示すもっとも単純な一般的な例です。通常の語句は複数の
ビットに関連付けたり、ほかの語句と階層関係を持ったりすることもできます。

例 8–1 通常の語句

name= word1; markings= 0;

付録 Bには、情報ラベルの通常の語句の例として、CC、SB、bravo1、bravo2、
bravo3、B、alpha1、alpha2、alpha3、A、project x、LIMIDIS、project y、LIMIDIS、
ORGON org x、ORGON org y、D/E、all eyes、p1 eyes only、p2 eyes only、WNINTEL、
NOFORNを挙げています。

8第 8 章
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インバース語句
例 8–2は、必ずしも階層関係を持つとは限らないインバース語句のエンコーディン
グを示します。マーキング (コンパートメント)ビットが 1つ必要であり、第 3章で示
したように、このビットは初期マーキング (コンパートメント)ビットとして指定す
る必要があります。ここで示す例は、人が読めるインバース語句と内部形式との関
係を示すもっとも単純な一般的な例です。インバース語句は複数のビットに関連付
けたり、ほかの語句と階層関係を持ったりすることができます。

例 8–2 インバース語句

name= word2; markings= ~1;

付録 Bには、情報ラベルのインバース語句の例として、bravo4、charlie、
RELCNTRY1、RELCNTRY2、RELCNTRY3を挙げています。

語句の階層
語句同士の階層を確立することは、変換ソフトウェアの非常に重要な機能です。な
ぜなら、この変換ソフトウェアは、同じ階層に属する 2つの語句をラベル内に一緒
に表示できないようにするからです。変換ソフトウェアは、次の 2つの条件が両方
とも満たされているとき、語句W1とW2との間の階層関係を推測します。1) W1に
明示的に指定したビットがW2に明示的に指定したビットをすべて含んでいると
き、2) W1に指定したビットの値がW2の同じビットの値より優位で、かつW2で未
指定のビットが 0であるとき。次に示すいくつかの例を使用して、この概念を明ら
かにします。

例 8–3は、階層での 2つの通常の語句のエンコーディングを示しています。word5
は、word4より階層の上位に位置します。これは、通常の語句の階層をエンコー
ディングするもっとも一般的な方法です。すなわち、1)階層関係で上位の語句から
順に記述し、2)エンコードされた値が 0のビットは (~を使用して)明示的に記述しま
せん。word 4のビット 4が 0であることを、~を使用して明示的に指定する必要はあ
りません。なぜなら、ビット 4は、初期マーキングビットで 1と指定されていないか
らです。word 4のビット 4を 0と指定しない場合は、エンコーディングでword 4を
word 5の後に記述しなければなりません。この語順が逆の場合、ビット 3および
ビット 4が 1に設定されたラベルの人が読める形式にはword 4が表示されます。な
ぜなら、word 4と 5のビットの内部形式はまったく同じであるにもかかわらず、変換
ソフトウェアが最初にword 4を見つけるからです。

例 8–3 階層関係を持つ 2つの通常の語句

name= word5; markings= 3 4;

name= word4; markings= 3;

インバース語句
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例 8–4は上記の例と同じですが、相違点は、~4の指定は必要ないものの、代替表現
としては正しいということです。ビット 4はインバースビットではないため、初期
マーキングビットで 1を指定する必要はありません。

例 8–4 通常の語句の代替表現

name= word5; markings= 3 4;

name= word4; markings= 3 ~4;

例 8–5は上記の例と同じですが、語句の順序が逆になっています。この例は、~4を
指定しているため正しく動作します。上記と同様、ビット 4はインバースビットで
はないため、初期マーキングビットで 1を指定する必要はありません。

例 8–5 通常の語句を逆の順序で表現する

name= word4; markings= 3 ~4;

name= word5; markings= 3 4;

例 8–6はインバース語句の階層を示したもので、階層ではword 12はword 13の上位
に位置します。この例では、ビット 3とビット 4がインバースビットであり、初期
マーキングビットとして 1を指定しています。

例 8–6 インバース語句の階層

name= word12; markings= 3 ~4;

name= word13; markings= ~3 ~4;

例 8–7では、2つの語句の階層関係を表していません。ビット 4はインバースビット
であり、初期マーキングビットで 1と指定されています。word 12は、階層関係にお
いてword13の上位に位置するものではありません。なぜなら、word 12に指定した
ビット (3)は、word 13に指定したビット (3と 4)を含んでいないからです。word 13
は、階層関係においてword 12の上位ではありません。word 13に指定したビットの
値 (ビット 3の 1とビット 4の 1)は、word 12のビット 3とビット 4の値 (それぞれ、1
と 0。なお、ビット 4の 0は暗黙に仮定される)より優位ではないからです。

例 8–7 階層関係がない

name= word12; markings= 3;

name= word13; markings= ~3 ~4;

階層関係にあるすべてのビットを指定することもできます。すなわち、暗黙に 0に
しておくビットはありません。最初の例で示したように、暗黙的に 0を仮定するよ
うにすると、通常のビットを含む階層または階層の一部に使えるので便利です。階
層関係のある語句にインバースビットが存在する場合、階層でその語句より上位に
位置するすべての語句は、インバースビットを明示的に指定する必要があります。

語句の階層
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付録 Bには、階層関係を持つ情報ラベルの例として、CC、SB、bravo1、bravo2、
bravo3、bravo4、B、alpha1、alpha2、alpha3、A、all eyes、p1 eyes only、p2 eyes only、
WNINTEL、NOFORN、REL CNTRY1、REL CNTRY2、およびREL CNTRY3を挙げて
います。また、付録 Bには、これらの語句同士の階層関係を表現した図も記載して
います。

合成語句
例 8–8には、合成語句word9を示します。これは、word7とword8を合成したもので
す。この例では、初期マーキングビットでビット 6とビット 7が 1に指定されていな
いことを前提としています。このエンコーディングでは、word7がすでに含まれてい
るラベルにword8を追加すると、どちらの語句も自動的にword9に置換されます。
この例では、合成語句をほかの語句の前に指定することが重要です。word 9をword
7とword 8の後ろに指定すると、内部形式から変換された人が読める形式のラベルに
word 9は表示されません。逆に、word 7とword 8が表示され、word 9はこれらの語
句のエイリアスとなります。

例 8–8 合成語句

name= word9; markings= 6 7;

name= word7; markings= 6;

name= word8; markings= 7;

例 8–9は、合成語句をエンコーディングする別の方法を示しています。この例で
は、word 7とword 8のエンコーディングでは明示的に 0ビット (~6と ~7)を指定して
いるため、語句の順序は問題ではありません。0ビットはインバースビットではない
ので、初期マーキングビットで 1と指定する必要はありません。

例 8–9 合成語句の代替方法

name= word7; markings= 6 ~7;

name= word8; markings= ~6 7;

name= word9; markings= 6 7;

指定方法判定という観点からは、この代替指定方法は前の例と同じです。ただし、
この例と前の例との重要な機能上の相違点は、変換ソフトウェアの動作方法です。
前の例では、word8がword7を含んでいるラベルに追加される場合 (逆の場合も同
様)、ラベルは、word7やword8ではなくword9を含むように変更されました。しか
し、この例では、明示的に 0ビットを指定しているため、word7とword8のエンコー
ディングが相互に排他的になり、第 7章で説明するように、たとえば次の組み合わ
せ制約によって、ラベル上に同時に表示されないようにする必要があります。

word7 ! word8

合成語句
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したがって、すでにword 7が含まれているラベルにword 8を追加しても、上記の例
のように、それらの語句がword 9に置換されることはなく、word 8の追加が無視さ
れます。なお、どちらの例でも、word 7またはword 8のどちらか一方が含まれてい
るラベルにword 9を追加すると、その語句がword 9に置換されます。

付録 Bでは、合成語句の例として、all eyes (p1 eyes onlyと p2 eyes onlyの合成語句)を
挙げています。

階層関係を持たない合成語句
例 8–10には、階層関係を持たない合成語句のword12を示しています。これは、
word10とword11の合成語句です。この例では、指定したどのビットも初期マーキン
グビットで 1に指定されていないことを前提としています。このエンコーディング
では、word 10がすでに含まれているラベルにword 11を追加すると (この逆も同
様)、word 12が自動的にラベルに追加されます。階層関係を持たない合成語句は、常
にその合成語句の元となる語句の前に指定する必要があります。なお、組み合わせ
制約を指定しても、階層関係を持たない合成語句が、合成語句の元となる語句から
組み合わされることを防ぐことはできません。

例 8–10 階層関係を持たない合成語句

name= word12; markings= 6 7;

name= word10; markings= 0 6;

name= word11; markings= 1 7;

複雑な例
上述したタイプの語句の組み合わせによっては、さらに複雑な例を示すことができ
ます。例 8–11は、階層関係を持つ 2つの語句を示していますが、一方がインバース
語句です。この例の判定結果は興味深いもので、インバース語句 (word 13)を、word
13が含まれていない任意のラベルと組み合わせると、word 13は、階層でこのイン
バース語句より上位にある語句 (word 14)に置換されます。word 13はインバース語句
なので、ビット 9は、初期マーキングビットで明示的に 1と指定する必要がありま
す。name= word14; markings= 8 9;

例 8–11 インバース語句を含む、階層関係にある 2つの語句

name= word13; markings= 8 ~9;

付録 Bでは、この例と同様な複雑な情報ラベル語句の例として bravo4を示していま
す。bravo4は階層で bravo2より下位に位置するインバース語句です。

複雑な例
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エンコーディング指定に関するエラー
メッセージ

この付録では、『Compartmented Mode Workstation Labeling: Source Code and User
Interface Guidelines [DDS-2600-6215-91]』で説明するソフトウェアがエンコーディング
ファイルでエラーを発見したときに出力するエラーメッセージについて解説しま
す。エンコーディングファイル自体が見つからない場合は、次のエラーメッセージ
が出力されます。

Encodings file “XXX” not found.

XXXは、システム上のエンコーディングファイルの名前です。この他、出力される
可能性のあるエラーメッセージについては、次にアルファベット順に太字で示しま
す。このエラーメッセージに続いて、そのエラーが発生する可能性のある条件につ
いて説明します。実際にエンコーディングファイルに定義されているテキストは、
XXXとしてエラーメッセージの中に示します。エンコーディングファイルに最大文
字数 (N)を超える行が見つかった場合は、次のメッセージが、エラーメッセージ
の「Found instead:」のあとに表示されます。

<<<Line longer than N characters>>>

また、適宜、エラーが発見されたエンコーデングファイル内の行番号、またはその
直後の行番号もエラーメッセージに表示されます。

ACCREDITATION RANGE CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、キーワード classification=に指定したテキストが
CLASSIFICATIONS:セクションで指定した格付けの長形式名、短形式名、代替名
のいずれでもない場合です。

ACCREDITATION RANGE specifier “XXX” is invalid.

説明:このエラーが発生するのは、キーワード classification=に指定したキーワード
がALL COMPARTMENT COMBINATIONS VALID EXCEPT:、ALL COMPARTMENT
COMBINATIONS VALID、ONLY VALID COMPARTMENT COMBINATIONS:のいず
れでもない場合です。
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Can’t allocate NNN bytes for checking labels.

説明:この重大なエラーが発生するのは、エンコーディング処理に必要な記憶領域
を動的に割り当てることができない場合です。これはエンコーディングの指定に
誤りがあることを示しているわけではありません。

Can’t allocate NNN bytes for encodings.

説明:この重大なエラーが発生するのは、エンコーディング値を格納するのに必要
な記憶領域を動的に割り当てることができない場合です。これはエンコーディン
グの指定に誤りがあることを示しているわけではありません。このメッセージ
は、エンコーディングファイルが非常に大きい場合に発生する可能性がありま
す。

Can’t find ACCREDITATION RANGE CLASSIFICATION specification. Found instead: XXX.

説明:このエラーが発生するのは、キーワードACCREDITATION RANGE:に続い
て、キーワード classification=を指定していない場合です。

Can’t find ACCREDITATION RANGE specification. Found instead: “XXX”.

説明:このエラーが発生するのは、プリンタバナーのセクションに続いてキーワー
ドACCREDITATION RANGE:を指定していない場合です。

Can’t find any CLASSIFICATIONS NAME specification. Found instead: “XXX”.

説明:このエラーが発生するのは、格付けを指定していない場合です。

Can’t find CHANNELS WORDS specification. Found instead: “XXX”.

説明:このエラーが発生するのは、キーワードCHANNELS:の直後にキーワード
WORDS:を指定していない場合です。

Can’t find CLASSIFICATIONS specification. Found instead: “XXX”.

説明:このエラーが発生するのは、キーワードVERSION:の後にキーワード
CLASSIFICATIONS:を指定していない場合です。

Can’t find CLEARANCES COMBINATION CONSTRAINTS specification. Found instead:

“XXX”.

説明:このエラーが発生するのは、キーワードCLEARANCES: COMBINATION
CONSTRAINTS:を見つける前にファイルの終わりに達した場合だけです。

Can’t find CLEARANCES REQUIRED COMBINATIONS specification. Found instead:

“XXX”.

説明:このエラーが発生するのは、認可上限のWORDS:サブセクションに予期せぬ
キーワードを指定しており、かつそのキーワードが次のサブセクションの開始を
示すキーワードREQUIRED COMBINATIONS:でもない場合です。このエラーが発
生するのは、通常、キーワードにスペルミスがある場合、またはキーワード自体
は有効であるが、=の前に空白文字が挿入されている場合です。
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Can’t find CLEARANCES WORDS specification. Found instead: “XXX”.

説明:このエラーが発生するのは、キーワードCLEARANCES:の直後にキーワード
WORDS:を指定していない場合です。

Can’t find INFORMATION LABELS COMBINATION CONSTRAINTS specification. Found

instead: “XXX”.

説明:このエラーが発生するのは、キーワード INFORMATION LABELS:
COMBINATION CONSTRAINTS:を見つける前にファイルの終わりに達した場合だ
けです。

Can’t find INFORMATION LABELS REQUIRED COMBINATIONS specification. Found

instead: “XXX”.

説明:このエラーが発生するのは、情報ラベルのWORDS:サブセクションに予期せ
ぬキーワードをキーワードを指定しており、かつそのキーワードが次のサブセク
ションの開始を示すキーワードREQUIRED COMBINATIONS:でもない場合です。
このエラーが発生するのは、通常、キーワードにスペルミスがある場合、または
キーワード自体は有効であるが、=の前にブランクが挿入されている場合です。

Can’t find INFORMATION LABELS specification. Found instead: “XXX”.

説明:このエラーが発生するのは、格付けセクションに続いてキーワード
INFORMATION LABELS:を指定していない場合です。

Can’t find INFORMATION LABELS WORDS specification. Found instead: “XXX”.

説明:このエラーが発生するのは、キーワード INFORMATION LABELS:の直後に
キーワードWORDS:を指定していない場合です。

Can’t find MINIMUM CLEARANCE specification. Found instead: “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションの認可範
囲の指定の後に、キーワードminimum clearance=を指定していない場合です。

Can’t find MINIMUM PROTECT AS CLASSIFICATION specification. Found instead:

“XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションで、キー
ワードminimum sensitivity label=に続いてキーワードminimum protect as
classification=を指定していない場合です。

Can’t find MINIMUM SENSITIVITY LABEL specification. Found instead: “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションで、キー
ワードminimum clearance=の後にキーワードminimum sensitivity label=を指定して
いない場合です。

Can’t find PRINTER BANNERS specification. Found instead: “XXX”.

説明:このエラーが発生するのは、チャネルセクションに続いてキーワード
PRINTER BANNERS:を指定していない場合です。
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Can’t find PRINTER BANNERS WORDS specification. Found instead: “XXX”.

説明:このエラーが発生するのは、キーワード PRINTER BANNERS:の直後にキー
ワードWORDS:を指定していない場合です。

Can’t find SENSITIVITY LABELS COMBINATION CONSTRAINTS specification. Found

instead: “XXX”.

説明:このエラーが発生するのは、キーワード SENSITIVITY LABELS:
COMBINATION CONSTRAINTS:を見つける前にファイルの終わりに達した場合だ
けです。

Can’t find SENSITIVITY LABELS REQUIRED COMBINATIONS specification. Found

instead: “XXX”.

説明:このエラーが発生するのは、機密ラベルのWORDS:サブセクションに予期せ
ぬキーワードをキーワードを指定しており、かつそのキーワードが次のサブセク
ションの開始を示すキーワードREQUIRED COMBINATIONS:でもない場合です。
このエラーが発生するのは、通常、キーワードにスペルミスがある場合、または
キーワード自体は有効であるが、=の前にブランクが挿入されている場合です。

Can’t find SENSITIVITY LABELS WORDS specification. Found instead: “XXX”.

説明:このエラーが発生するのは、キーワード SENSITIVITY LABELS:の直後にキー
ワードWORDS:を指定していない場合です。

Can’t find VERSION specification. Found instead: “XXX”.

説明:このエラーが発生するのは、エンコーディングファイルの最初のキーワード
がVERSION =でない場合です。

Classification “XXX” does not have a VALUE.

説明:このエラーが発生するのは、対応するキーワード value=を指定せずに、キー
ワード classification name=を指定した場合です。格付けには、その値を指定する
必要があります。

Classification “XXX” does not have an SNAME.

説明:このエラーが発生するのは、対応するキーワード sname=を指定せずに、
キーワード classification name=を指定した場合です。格付けには、長形式名と短
形式名の両方を指定する必要があります。

Classification “XXX” has an invalid VALUE: “XXX” (max is N).

説明:このエラーが発生するのは、キーワード classification value=に指定した値
が、指定できる最大値 (N)を超えている場合です。

End of file not found where expected. Found instead: “XXX”.

説明:このエラーが発生するのは、エンコーディングファイルの終わりに不明なテ
キストがある場合です。
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In ACCREDITATION RANGE, classification “XXX”: invalid sensitivity label

“XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードALL COMPARTMENT COMBINATIONS VALID EXCEPT:またはキーワード
ONLY VALID COMPARTMENT COMBINATIONS:に指定した機密ラベルが、エン
コーディングに基づいた有効な機能ラベルではない場合です。このエラーが発生
するのは、通常、機密ラベルに指定した語句や格付けが不正の場合です。

In ACCREDITATION RANGE, classification “XXX”: No sensitivity labels allowed

after ALL COMPARTMENT COMBINATIONS VALID.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションで、キー
ワードALL COMPARTMENT COMBINATIONS VALID:に続いて、キーワード
classification=またはminimum clearance=を指定していない場合です。

In ACCREDITATION RANGE, classification “XXX”: SENSITIVITY LABEL “XXX” not in

canonical form. Is YYY what was intended:

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードALL COMPARTMENT COMBINATIONS VALID EXCEPT:またはキーワード
ONLY VALID COMPARTMENT COMBINATIONS:に指定した機密ラベルが認識は
されても標準形ではない場合です。この追加的な標準形チェック機能によって認
可範囲の指定に誤まりがないことが保証されます。たとえば、付録 Bに示すサン
プルのエンコーディングを見てみましょう。機密ラベルとしてCSAを指定する
と、システムはこのラベルを認識しますが、自動的にこれをTSASAと変換しま
す。その理由は、サブコンパートメント SAには、TSという最下位の格付けが指
定されており、コンパートメントAを必要とするからです。ただし、システムが
ラベルを変換しなければならなかったという事実は、ラベルが標準形で指定され
ていなかったことを意味します。人が読めるラベルを内部形式に変換し、その内
部形式を元の人が読める形式に戻すことができる場合、人が読めるそのラベルは
標準形であると言えます。エラーメッセージ中のYYYは、XXXで指定される機
密ラベルの標準形を表しています。

In ACCREDITATION RANGE, classification “XXX”: Duplicate sensitivity label

“XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードALL COMPARTMENT COMBINATIONS VALID EXCEPT:またはキーワード
ONLY VALID COMPARTMENT COMBINATIONS:に指定した機密ラベルを、以前
にも同じキーワードに指定した場合です。

In ACCREDITATION RANGE: Invalid MINIMUM CLEARANCE “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum clearance=に指定した認可上限がエンコーディングに基づいた有
効なものでない場合です。このエラーが発生するのは、通常、認可上限に指定し
た語句や格付けが不正の場合です。
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In ACCREDITATION RANGE: invalid MINIMUM PROTECT AS CLASSIFICATION “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum protect as classificationに指定した格付けが、CLASSIFICATIONS:
セクションで指定した格付けの長形式名、短形式名、代替名のいずれでもない場
合です。

In ACCREDITATION RANGE: Invalid MINIMUM SENSITIVITY LABEL “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum sensitivity label=に指定した機密ラベルが、エンコーディングに基
づいた有効な機能ラベルではない場合です。このエラーが発生するのは、通常、
機密ラベルに指定した語句や格付けが不正の場合です。

In ACCREDITATION RANGE: MINIMUM CLEARANCE “XXX” not in canonical form. Is YYY

what was intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum clearance=に指定した認可上限が認識はされても標準形ではない
場合です。この追加的な標準形チェック機能によって認可範囲の指定に誤りがな
いことが保証されます。たとえば、付録 Bに示すサンプルのエンコーディングを
見てみましょう。認可上限としてCSAを指定すると、システムはこのラベルを認
識しますが、自動的にこれをTS SAに変換します。その理由は、サブコンパート
メント SAには、TSという最下位の格付けが指定されており、コンパートメント
Aを必要とするからです。ただし、システムがラベルを変換しなければならな
かったという事実は、ラベルが標準形で指定されていなかったことを意味しま
す。標準形の認可上限は、格付け名として短形式名を、語句の名前として長形式
名を持ちます。人が読めるラベルを内部形式に変換し、その内部形式を元の人が
読める形式に戻すことができる場合、人が読めるそのラベルは標準形であると言
えます。エラーメッセージ中のYYYは、XXXで指定される認可上限の標準形を
表しています。

In ACCREDITATION RANGE: MINIMUM PROTECT AS CLASSIFICATION “XXX” greater than

classification in MINIMUM CLEARANCE.

説明:このエラーがACCREDITATION RANGE:セクションで発生するのは、キー
ワードminimum protect as classification=で指定した格付けが、minimum clearance=
で指定した格付けより上位の場合です。ただし、この点を除けばここに指定した
格付けは有効です。

In ACCREDITATION RANGE: MINIMUM SENSITIVITY LABEL “XXX” not in canonical form.

Is YYY what is intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum sensitivity label=に指定した機密ラベルが認識はされても標準形で
はない場合です。この追加的な標準形チェック機能によって認可範囲の指定に誤
りがないことが保証されます。たとえば、付録 Bに示すサンプルのエンコー
ディングを見てみましょう。機密ラベルとしてCSAが指定されていると、システ
ムはこのラベルを認識しますが、自動的にこれをTS SAと変換します。その理由
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は、サブコンパートメント SAには、TSという最下位の格付けが指定されてお
り、コンパートメントAを必要とするからです。ただし、システムがラベルを変
換しなければならなかったという事実は、ラベルが標準形で指定されていな
かったことを意味します。標準形の機密ラベルには、格付け名として短形式名
を、語句の名前として長形式名を指定します。人が読めるラベルを内部形式に変
換し、その内部形式を元の人が読める形式に戻すことができる場合、人が読める
そのラベルは標準形であると言えます。エラーメッセージ中のYYYは、XXXで
指定される機密ラベルの標準形を表しています。

In ACCREDITATION RANGE: MINIMUM SENSITIVITY LABEL must be dominated by MINIMUM

CLEARANCE.

説明:このエラーがACCREDITATION RANGE:セクションで発生するのは、指定し
た最下位の機密ラベルが、指定した最下位の認可上限より優位の場合です。ただ
し、この点を除けば、ここに指定した機密ラベルは有効です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
FLAGS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “OMINCLASS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
OMINCLASS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
PREFIXを指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “PREFIX=”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
PREFIX=を指定した場合です。
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In CHANNELS WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
SNAME=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Invalid COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード compartments=に続くテキストが正
しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

In CHANNELS WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In CHANNELS WORDS, word “XXX”: Keyword ACCESS RELATED does not apply to

CHANNELS words.

説明:このエラーが発生するのは、チャネル語句にキーワードACCESS RELATED
を指定した場合です。

In CHANNELS WORDS, word “XXX”: Keyword MARKINGS does not apply to CHANNELS

words.

説明:このエラーが発生するのは、チャネル語句にキーワードMARKINGS=を指定
した場合です。

In CHANNELS WORDS, word “XXX”: MAXCLASS “XXX” is less than MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: MAXCLASS “XXX” is less than OMINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。
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In CHANNELS WORDS, word “XXX”: MINCLASS “XXX” is greater than MAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: OMINCLASS “XXX” is greater than MAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Keyword MARKINGS does not apply to CHANNELS

words.

説明:このエラーが発生するのは、チャネル語句にキーワード INAME=を指定した
場合です。

In CHANNELS WORDS, word “XXX”: OMAXCLASS “XXX” is less than MINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In CHANNELS WORDS, word “XXX”: MINCLASS “XXX” is greater than OMAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。
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In CHANNELS WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In CHANNELS WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In CHANNELS WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名で
ない場合です。

In CLASSIFICATION “XXX”: Invalid INITIAL COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード initial compartments=に指定したテ
キストが正しい形式でないか、またはシステムで規定されている最大コンパート
メントビット数を超えるビット位置を指定した場合です。

In CLASSIFICATION “XXX”: Invalid INITIAL MARKINGS specification “XXX”.

説明:このエラーが発生するのは、キーワード initial marking=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大マーキングビット
数を超えるビット位置を指定した場合です。

In CLEARANCES COMBINATION CONSTRAINTS: Keyword “CHANNELS:” cannot start a

continuation line.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行が \で終了し
ているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)に
キーワードCHANNELS:が指定されている場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
PREFIXを指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Default word for XXX has a greater minimum

classification (XXX).

説明:このエラーが発生するのは、デフォルト語句の最下位の格付けが、デフォル
ト語句を指定している初期コンパートメントと初期マーキングを持つ一部の格付
けより上位の場合です。
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In CLEARANCES WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
FLAGS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “OMINCLASS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
OMINCLASS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
PREFIXを指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
SNAME=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Invalid COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。
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In CLEARANCES WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In CLEARANCES WORDS, word “XXX”: Keyword ACCESS RELATED does not apply to

CLEARANCES words.

説明:このエラーが発生するのは、認可上限語句にキーワードACCESS RELATED
を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Keyword MARKINGS does not apply to CLEARANCES

words.

説明:このエラーが発生するのは、認可上限語句にキーワードMARKING=を指定
した場合です。

In CLEARANCES WORDS, word “XXX”: MAXCLASS “XXX” is less than MINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: MAXCLASS “XXX” is less than OMINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: MAXIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In CLEARANCES WORDS, word “XXX”: MINCLASS “XXX” is greater than MAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: MINIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。
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In CLEARANCES WORDS, word “XXX”: No corresponding inverse compartment found in

SENSITIVITY LABELS WORDS.

説明:このエラーが発生するのは、認可上限のインバースコンパートメント語句
に、対応する機密ラベルのインバースコンパートメント語句がない場合です。対
応する機密ラベルのインバースコンパートメント語句とは、認可上限語句のコン
パートメントビットより劣位のコンパートメントビットを持つ語句のことです。

In CLEARANCES WORDS, word “XXX”: OMINCLASS “XXX” is greater than MAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: Word contains default bits in combination

with non-default bits.

説明:このエラーが発生するのは、デフォルトビットを指定している語句が、デ
フォルトビット以外のビットも指定している場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: OMAXCLASS “XXX” is less than MINCLASS

“XXX’.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In CLEARANCES WORDS, word “XXX”: MINCLASS “XXX” is greater than OMAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。
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In CLEARANCES WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In CLEARANCES WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In CLEARANCES WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

In INFORMATION LABEL WORDS, word “XXX”: MAXIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In INFORMATION LABEL WORDS, word “XXX”: MINIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In INFORMATION LABELS COMBINATION CONSTRAINTS: Keyword “SENSITIVITY LABELS:”
cannot start a continuation line.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行が \で終了
しているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)に
キーワード SENSITIVITY LABELS:が指定されている場合です。

In INFORMATION LABELS WORDS, word “XXX”: A word that requires a prefix with

compartments or markings must also specify special inverse compartment or

marking bits that correspond to bits in the required prefix’s compartments or

markings.

説明:このエラーが発生するのは、語句が、特殊インバースビットを持つ接頭辞を
指定しているにもかかわらず、接頭辞に指定した特殊インバースビットをまった
く指定していない場合です。
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In INFORMATION LABELS WORDS, word “XXX”: A word that requires a prefix with

compartments or markings must specify a subset of the bits in the prefix.

説明:このエラーが発生するのは、語句が、特殊インバースビットを持つ接頭辞を
指定しているにもかかわらず、接頭辞に指定した特殊インバースビットをまった
く指定していない場合です。

In INFORMATION LABELS WORDS, word “XXX”: Default word for XXX has a greater

minimum classification (XXX).

説明:このエラーが発生するのは、デフォルト語句の最下位の格付けが、デフォル
ト語句を指定している初期コンパートメントと初期マーキングを持つ一部の格付
けより上位の場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “ACCESS RELATED”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
ACCESS RELATEDを指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS=

XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
FLAGS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “MARKINGS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
MARKINGS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “OMINCLASS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
OMINCLASS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
PREFIXを指定した場合です。
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In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
SNAME=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Invalid COMPARTMENTS specification

“XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In INFORMATION LABELS WORDS, word “XXX”: Invalid MARKINGS specification

“XXX”.

説明:このエラーが発生するのは、キーワードmarkings=に指定したテキストが正
しい形式でないか、またはシステムで規定されている最大マーキングビット数を
超えるビット位置を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: MAXCLASS “XXX” is less than

MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: MAXCLASS “XXX” is less than

OMINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。
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In INFORMATION LABELS WORDS, word “XXX”: MINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: OMINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: Word contains default bits in

combination with non-default bits.

説明:このエラーが発生するのは、デフォルトビットを指定している語句が、デ
フォルトビット以外のビットも指定している場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: OMAXCLASS “XXX” is less than

MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In INFORMATION LABELS WORDS, word “XXX”: MINCLASS “XXX” is greater than

OMAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。
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In INFORMATION LABELS WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In INFORMATION LABELS WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In INFORMATION LABELS WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

In NAME INFORMATION LABELS: A NAME= keyword must always be followed by an IL=

keyword.

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションで、
キーワード name=に続いてキーワード IL=を指定していない場合です。

In NAME INFORMATION LABELS: A NAME= keyword must precede an IL= keyword.

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションの先
頭にキーワード IL=を指定したか、または IL=を 1行に 2つ指定した場合です。
キーワード IL=は、その前に 1つまたは複数のキーワード name=を指定する必要
があります。

In NAME INFORMATION LABELS: INFORMATION LABEL “XXX” not in canonical form. Is

YYY what was intended?

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションで指
定した情報ラベルが認可上限が認識はされても標準形ではない場合です。この追
加的な標準形チェック機能によって名前情報ラベルの指定に誤りがないことが保
証されます。たとえば、付録 B に示すサンプルのエンコーディング値を見てみま
しょう。情報ラベルとしてCSAを指定すると、システムはこのラベルを認識しま
すが、自動的にTS SAと変換します。その理由は、サブコンパートメント SAに
は、TSという最下位の格付けが指定されており、情報ラベルの標準形には格付け
名が含まれるからです。ただし、システムがラベルを変換しなければならな
かったという事実は、ラベルが標準形で指定されていなかったことを意味しま
す。標準形の情報ラベルとは、格付け名として短形式名を、語句の名前として長
形式名を指定したものです。人が読めるラベルを内部形式に変換し、その内部形
式を元の人が読める形式に戻すことができる場合、人が読めるそのラベルは標準
形であると言えます。エラーメッセージ中のYYYは、XXXで指定される機密ラ
ベルの標準形を表しています。
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In NAME INFORMATION LABELS: Invalid INFORMATION LABEL “XXX”.

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションで指
定した情報ラベルが情報ラベルがエンコーディングに基づいた有効なものでない
場合です。このエラーが発生するのは、通常、情報ラベルに指定した語句や格付
けが不正の場合です。

In NAME INFORMATION LABELS: NAME “XXX” not found.

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションで
キーワード name=に指定した名前が、格付けの name、sname、anameに指定した
名前、または語句の name、snameに指定した名前 (接頭辞や接尾辞の nameや
snameに指定した名前も含む)のいずれにも該当しない場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
FLAGS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “MARKINGS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
MARKINGS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “OMINCLASS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
OMINCLASS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
PREFIXを指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
PREFIX=を指定した場合です。
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In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
SNAME=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Invalid COMPARTMENTS specification

“XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In PRINTER BANNERS WORDS, word “XXX”: Invalid MARKINGS specification “XXX”.

説明:このエラーが発生するのは、キーワードmarkings=に指定したテキストが正
しい形式でないか、またはシステムで規定されている最大マーキングビット数を
超えるビット位置を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Keyword ACCESS RELATED does not apply to

PRINTER BANNERS words.

説明:このエラーが発生するのは、プリンタバナー語句にキーワードACCESS
RELATEDを指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: MAXCLASS “XXX” is less than MINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: MAXCLASS “XXX” is less than OMINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。
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In PRINTER BANNERS WORDS, word “XXX”: MINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: OMINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Keyword INAME does not apply to PRINTER

BANNERS words.

説明:このエラーが発生するのは、プリンタバナー語句にキーワード INAME=を指
定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: OMAXCLASS “XXX” is less than MINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In PRINTER BANNERS WORDS, word “XXX”: MINCLASS “XXX” is greater than

OMAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。
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In PRINTER BANNERS WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In PRINTER BANNERS WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In PRINTER BANNERS WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

In SENSITIVITY LABEL WORDS, word “XXX”: MINIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In SENSITIVITY LABELS COMBINATION CONSTRAINTS: Keyword “CLEARANCES:” cannot

start a continuation line.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行が \で終了
しているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)が
キーワードCLEARANCES:で始まる場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: A word that requires a prefix with

compartments or markings must also specify special inverse compartment or

marking bits that correspond to bits in the required prefix’s compartments or

markings.

説明:このエラーが発生するのは、語句が、特殊インバースビットを持つ接頭辞を
指定しているにもかかわらず、接頭辞に指定した特殊インバースビットをまった
く指定していない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Default word for XXX has a greater

minimum classification (XXX).

説明:このエラーが発生するのは、デフォルト語句の最下位の格付けが、デフォル
ト語句を指定している初期コンパートメントと初期マーキングを持つ一部の格付
けより上位の場合です。
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In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS=

XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
FLAGS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
PREFIXを指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
SNAME=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Invalid COMPARTMENTS specification

“XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。
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In SENSITIVITY LABELS WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Keyword ACCESS RELATED does not apply

to SENSITIVITY LABELS words.

説明:このエラーが発生するのは、機密ラベル語句にキーワードACCESS RELATED
を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Keyword MARKINGS does not apply to

SENSITIVITY LABELS words.

説明:このエラーが発生するのは、機密ラベル語句の指定にキーワードmarking=
を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: MAXCLASS “XXX” is less than

MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: MAXCLASS “XXX” is less than

OMINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: MAXIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: MINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: No corresponding inverse compartment

found in INFORMATION LABELS WORDS.

説明:このエラーが発生するのは、機密ラベルのインバースコンパートメント語句
に、対応する情報ラベルのインバースコンパートメント語句がない場合です。対
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応する情報ラベルのインバースコンパートメント語句とは、機密ラベル語句のコ
ンパートメントビットより優位でないコンパートメントビットを持ち、かつ通常
のビットを含まないマーキングを持つ語句のことです。

In SENSITIVITY LABELS WORDS, word “XXX”: OMINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: Word contains default bits in

combination with non-default bits.

説明:このエラーが発生するのは、デフォルトビットを指定している語句が、デ
フォルトビット以外のビットも指定している場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: OMAXCLASS “XXX” is less than

MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: MINCLASS “XXX” is greater than

OMAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。
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In SENSITIVITY LABELS WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

Invalid characters in CLASSIFICATION value specification “XXX”.

説明:このエラーが発生するのは、キーワード value=に指定したテキストが整数値
ではない場合です。

Invalid COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

Invalid INITIAL COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード initial compartments=に指定したテ
キストが正しい形式でないか、またはシステムで規定されている最大コンパート
メントビット数を超えるビット位置を指定した場合です。

Invalid INITIAL MARKINGS specification “XXX”.

説明:このエラーが発生するのは、キーワード initial marking=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大マーキングビット
数を超えるビット位置を指定した場合です。

Invalid MARKINGS specification “XXX”.

説明:このエラーが発生するのは、キーワードmarking=に指定したテキストが正
しい形式でないか、またはシステムで規定されている最大マーキングビット数を
超えるビット位置を指定した場合です。

Invalid MINIMUM CLEARANCE “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum clearance=に指定した認可上限がエンコーディングに基づいた有
効なものでない場合です。このエラーが発生するのは、通常、認可上限に指定し
た語句や格付けが不正の場合です。
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Invalid MINIMUM PROTECT AS CLASSIFICATION “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum protect as classificationに指定した格付けが、CLASSIFICATIONS:
セクションで指定した格付けの長形式名または短形式名ではない場合です。

Invalid MINIMUM SENSITIVITY LABEL “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum sensitivity label=に指定した機密ラベルが、エンコーディングに基
づいた有効な機能ラベルでない場合です。このエラーが発生するのは、通常、機
密ラベルに指定した語句や格付けが不正の場合です。

Invalid sensitivity label “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードALL COMPARTMENT COMBINATIONS VALID EXCEPT:またはキーワード
ONLY VALID COMPARTMENT COMBINATIONS:に指定した機密ラベルが、エン
コーディングに基づいた有効な機能ラベルではない場合です。このエラーが発生
するのは、通常、機密ラベルに指定した語句や格付けが不正の場合です。

Keyword “CHANNELS:” cannot start a continuation line.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行が \で終了し
ているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)が
キーワードCHANNELS:で始まる場合です。

Keyword “CLEARANCES:” cannot start a continuation line.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行が \で終了
しているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)が
キーワードCLEARANCES:で始まる場合です。

Keyword “SENSITIVITY LABELS:” cannot start a continuation line.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行が \で終了
しているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)が
キーワード SENSITIVITY LABELS:で始まる場合です。

Keyword ACCESS RELATED does not apply to CHANNELS words.

説明:このエラーが発生するのは、チャネル語句にキーワードACCESS RELATED
を指定した場合です。

Keyword ACCESS RELATED does not apply to CLEARANCES words.

説明:このエラーが発生するのは、認可上限語句にキーワードACCESS RELATED
を指定した場合です。

Keyword ACCESS RELATED does not apply to PRINTER BANNERS words.

説明:このエラーが発生するのは、プリンタバナー語句にキーワードACCESS
RELATEDを指定した場合です。
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Keyword ACCESS RELATED does not apply to SENSITIVITY LABELS words.

説明:このエラーが発生するのは、機密ラベル語句にキーワードACCESS RELATED
を指定した場合です。

Keyword MARKINGS does not apply to CHANNELS words.

説明:このエラーが発生するのは、チャネル語句にキーワードMARKINGS=を指定
した場合です。

Keyword MARKINGS does not apply to CLEARANCES words.

説明:このエラーが発生するのは、認可上限語句にキーワードMARKING=を指定
した場合です。

Keyword MARKINGS does not apply to SENSITIVITY LABELS words.

説明:このエラーが発生するのは、機密ラベル語句にキーワードMARKINGS=を指
定した場合です。

MAXIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、指定した最上位の格付けが、
CLASSIFICATIONS:セクションで指定した格付けの長形式名または短形式名では
ない場合です。

Maximum sensitivity label not well formed.

説明:このエラーが発生するのは、最上位の機密ラベルが正しい形式でない場合で
す。最上位の機密ラベルとは、すべての語句で参照されるすべてのコンパートメ
ントビットと、初期コンパートメントビットが 1である最上位の格付けのことで
す。

MINIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、minclass=に指定した格付けが、
CLASSIFICATIONS:セクションで指定した格付けの長形式名または短形式名では
ない場合です。

MINIMUM CLEARANCE “XXX” not in canonical form. Is YYY what was intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum clearance=に認可上限がエンコーディングに基づいた有効なもの
でない場合です。この追加的な標準形チェック機能によって最下位認可上限の指
定に誤りがないことが保証されます。たとえば、付録 Bに示すサンプルのエン
コーディングを見てみましょう。情報ラベルとしてCSAを指定すると、システム
はこのラベルを認識しますが、自動的にこれをTS SAと変換します。その理由
は、サブコンパートメント SAには、TSという最下位の格付けが指定されている
からです。ただし、システムがラベルを変換しなければならなかったという事実
は、ラベルが標準形で指定されていなかったことを意味します。標準形の認可上
限は、格付け名として短形式名を、語句の名前として長形式名を持ちます。人が
読める形式のラベルを内部形式に変換し、その内部形式を元の人が読める形式に
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戻すことができる場合、そのラベルは標準形であると言えます。エラーメッセー
ジ中のYYYは、XXXで指定される認可上限の標準形を表しています。

MINIMUM PROTECT AS CLASSIFICATION “XXX” greater than classification in MINIMUM

CLEARANCE.

説明:このエラーがACCREDITATION RANGE:セクションで発生するのは、キー
ワードminimum protect as classification=で指定した格付けが、minimum clearance=
で指定した格付けより上位の場合です。ただし、この点を除けばここに指定した
格付けは有効です。

MINIMUM SENSITIVITY LABEL “XXX” not in canonical form. Is YYY what is

intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum sensitivity label=に指定した機密ラベルが、認識はされても標準形
ではない場合です。この追加的な標準形チェック機能によって最下位の機密ラベ
ルの指定に誤りがないことが保証されます。たとえば、付録 Bに示すサンプルの
エンコーディングを見てみましょう。機密ラベルとしてCSAを指定すると、シス
テムはこのラベルを認識しますが、自動的にこれをTS SAと変換します。その理
由は、サブコンパートメント SAには、TSという最下位の格付けが指定されてい
るからです。ただし、システムがラベルを変換しなければならなかったという事
実は、ラベルが標準形で指定されていなかったことを意味します。標準形の機密
ラベルには、格付け名として短形式名を、語句の名前として長形式名を指定しま
す。人が読める形式のラベルを内部形式に変換し、その内部形式を元の人が読め
る形式に戻すことができる場合、そのラベルは標準形であると言えます。エラー
メッセージ中のYYYは、XXXで指定される機密ラベルの標準形を表していま
す。

MINIMUM SENSITIVITY LABEL must be dominated by minimum clearance.

説明:このエラーがACCREDITATION RANGE:セクションで発生するのは、指定し
た最下位の機密ラベルが、指定した最下位の認可上限より優位の場合です。ただ
し、この点を除けば、ここに指定した機密ラベルは有効です。

Minimum information label not well formed. The initial compartments or initial

markings for “XXX” are specified incorrectly.

説明:このエラーが発生するのは、最下位の情報ラベルが正しい形式でない場合で
す。最下位の情報ラベルは、最下位の格付けと、その格付けに対するインバース
ビットではない初期値のコンパートメントビットおよびマーキングビット (デ
フォルトの語句など)であると解釈されます。

Missing ! or & in CLEARANCES COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行に !または&
の文字を指定していない場合です。あらゆる組み合わせ制約では、これら 2つの
文字のどちらか一方が正しく指定されていなければなりません。
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Missing ! or & in INFORMATION LABELS COMBINATION CONSTRAINTS: “XXX”.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行に !または
&の文字を指定していない場合です。あらゆる組み合わせ制約では、これら 2つ
の文字のどちらか一方が正しく指定されていなければなりません。

Missing ! or & in SENSITIVITY LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行に !または
&の文字を指定していない場合です。あらゆる組み合わせ制約では、これら 2つ
の文字のどちらか一方が正しく指定されていなければなりません。

Missing or unrecognized word in CLEARANCES COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行で必須の語句
(!または |の直後の語句)を指定していないか、または認可上限のサブセクション
WORDS:で指定していない語句を指定した場合です。

Missing or unrecognized word in INFORMATION LABELS COMBINATION CONSTRAINTS

“XXX”.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行で必須の語
句 (!または |の直後の語句)を指定していないか、または情報ラベルのサブセク
ションWORDS:で指定していない語句を指定した場合です。

Missing or unrecognized word in SENSITIVITY LABELS COMBINATION CONSTRAINTS

“XXX”.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行で必須の語
句 (!または |の直後の語句)を指定していないか、または機密ラベルのサブセク
ションWORDS:で指定していない語句を指定した場合です。

Missing |, !, or & in CLEARANCES COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行に指定した 2
つの語句が、|、!、または&の文字で区切られていない場合です。

Missing |, !, or & in INFORMATION LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行に指定した
2つの語句が、|、!、または&の文字で区切られていない場合です。

Missing |, !, or & in SENSITIVITY LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行に指定した
2つの語句が、|、!、または&の文字で区切られていない場合です。

Multiple &s and/or !s in CLEARANCES COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行で !または&
の文字を 2つ以上指定している場合です。各制約指定では、どちらの文字も一度
しか指定できません。
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Multiple &s and/or !s in INFORMATION LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行で !または
&の文字を 2つ以上指定している場合です。各制約指定では、どちらの文字も一
度しか指定できません。

Multiple &s and/or !s in SENSITIVITY LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行で !または
&の文字を 2つ以上指定している場合です。各制約指定では、どちらの文字も一
度しか指定できません。

No CHANNELS WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、チャネルのWORDS:サブセクションで少なくと
も 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞以外の
語句をまったく指定していない場合です。このサブセクションに語句をまったく
指定しないことは問題ありませんが、接頭辞または接尾辞を指定しておきなが
ら、それ以外の語句を指定しないのは意味がありません。

No CLEARANCES WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、認可上限のWORDS:サブセクションで少なくと
も 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞以外の
語句をまったく指定していない場合です。このサブセクションに語句をまったく
指定しないことは問題ありませんが、接頭辞または接尾辞を指定しておきなが
ら、それ以外の語句を指定しないのは意味がありません。

No INFORMATION LABELS WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、情報ラベルのWORDS:サブセクションで少なく
とも 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞以外
の語句をまったく指定していない場合です。このサブセクションに語句をまった
く指定しないことは問題ありませんが、接頭辞または接尾辞を指定しておきなが
ら、それ以外の語句を指定しないのは意味がありません。

No PRINTER BANNERS WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、プリンタバナーのWORDS:サブセクションで少
なくとも 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞
以外の語句をまったく指定していない場合です。このサブセクションに語句を
まったく指定しないことは問題ありませんが、接頭辞または接尾辞を指定してお
きながら、それ以外の語句を指定しないのは意味がありません。

No SENSITIVITY LABELS WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、機密ラベルのWORDS:サブセクションで少なく
とも 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞以外
の語句をまったく指定していない場合です。このサブセクションに語句をまった
く指定しないことは問題ありませんが、接頭辞または接尾辞を指定しておきなが
ら、それ以外の語句を指定しないのは意味がありません。
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No sensitivity labels allowed after ALL COMPARTMENT COMBINATIONS VALID.

説明:このエラーが発生するのは、キーワード classification=またはキーワード
minimum clearance=の指定が、ACCREDITATION RANGE:セクションのキーワー
ドALL COMPARTMENT COMBINATIONS VALIDの指定と矛盾する場合です。

OUTPUT MINIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、ominclassに指定した格付けが
CLASSIFICATIONS:セクションに指定した格付けの長形式名または短形式名でな
い場合です。

PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

Sensitivity label “XXX” not in canonical form. Is YYY what was intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードALL COMPARTMENT COMBINATIONS VALID EXCEPT:またはキーワード
ONLY VALID COMPARTMENT COMBINATIONS:に指定した機密ラベルが、認識
はされても標準形ではない場合です。この追加的な標準形チェック機能によって
認可範囲の指定に誤りがないことが保証されます。たとえば、付録 Bに示すサン
プルのエンコーディングを見てみましょう。機密ラベルとしてCSAを指定する
と、システムはこのラベルを認識しますが、自動的にTS SAと変換します。その
理由は、サブコンパートメントSAには、TSという最下位の格付けが指定されて
いるからです。ただし、システムがラベルを変換しなければならなかったという
事実は、ラベルが標準形で指定されていなかったことを意味します。人が読める
形式のラベルを内部形式に変換し、その内部形式を元の人が読める形式に戻すこ
とができる場合、そのラベルは標準形であると言えます。エラーメッセージ中の
YYYは、XXXで指定される機密ラベルの標準形を表しています。

SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

The compartment bits specified for channels are not dominated by those specified

for information labels, sensitivity labels, and clearances.

説明:このエラーが発生するのは、CHANNELS:セクションで指定した語句が、
INFORMATION LABELS:、SENSITIVITY LABELS:、およびCLEARANCE:の各セク
ションに定義した語句で指定していないコンパートメントビットをいくつか指定
している場合です。

エンコーディング指定に関するエラーメッセージ

コンパートメントモードワークステーションのラベル作成:エンコード形式 • 2007年 6月118



The compartment bits specified for clearances do not equal those specified for

information labels and sensitivity labels.

説明:このエラーが発生するのは、INFORMATION LABELS:と SENSITIVITY
LABELS:セクションのそれぞれの語句で指定されているコンパートメントビット
が、CLEARANCES:セクションのいずれの語句によっても指定されていない場合
です。

The compartment bits specified for printer banners are not dominated by those

specified for information labels, sensitivity labels, and clearances.

説明:このエラーが発生するのは、PRINTER BANNERS:セクションで指定した語句
が、INFORMATION LABELS:、SENSITIVITY LABELS:、およびCLEARANCE:の各
セクションに定義した語句で指定していないコンパートメントビットをいくつか
指定している場合です。

The compartment bits specified for sensitivity labels do not equal those

specified for information labels.

説明:このエラーが発生するのは、INFORMATION LABELS:セクションのそれぞれ
の語句で指定されているコンパートメントビットが、SENSITIVITY LABELS:セク
ションのいずれの語句によっても指定されていない場合です。

The first keyword after CLASSIFICATIONS must be NAME.

説明:このエラーが発生するのは、キーワード sname=、value=、initial
compartments=、initial markings=をキーワードCLASSIFICATIONS:の直後に指定し
た場合です。

The marking bits specified for printer banners are not dominated by those

specified for information labels.

説明:このエラーが発生するのは、PRINTER BANNERS:セクションで指定した語句
が、INFORMATION LABELS:セクションに定義した語句で指定していないマーキ
ングビットをいくつか指定している場合です。

Unrecognized CLEARANCES REQUIRED COMBINATION “XXX”.

説明:このエラーが発生するのは、認可上限のWORDS:サブセクションに指定した
2つの語句 (必須の接頭辞や接尾辞も含む)を、認可上限の必須組み合わせの指定
で両方とも含んでいない場合です。このエラーは、キーワードCOMBINATION
CONSTRAINTS:の指定にスペルミスがある場合にも発生する可能性があります。

Unrecognized INFORMATION LABELS REQUIRED COMBINATION “XXX”.

説明:このエラーが発生するのは、情報ラベルのWORDS:サブセクションに指定し
た 2つの語句 (必須の接頭辞や接尾辞も含む)を、情報ラベルの必須組み合わせの
指定で両方とも含んでいない場合です。このエラーは、キーワード
COMBINATION CONSTRAINTS:の指定にスペルミスがある場合にも発生する可能
性があります。
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Unrecognized SENSITIVITY LABELS REQUIRED COMBINATION “XXX”.

説明:このエラーが発生するのは、機密ラベルのWORDS:サブセクションで指定し
た 2つの語句 (必須の接頭辞や接尾辞も含む)を、機密ラベルの必須組み合わせの
指定で両方とも含んでいない場合です。このエラーは、キーワード
COMBINATION CONSTRAINTS:の指定にスペルミスがある場合にも発生する可能
性があります。

In ACCREDITATION RANGE: MINIMUM PROTECT AS CLASSIFICATION “XXX” greater than

classification in MINIMUM CLEARANCE.

説明:このエラーがACCREDITATION RANGE:セクションで発生するのは、キー
ワードminimum protect as classification=で指定した格付けが、minimum clearance=
で指定した格付けより上位の場合です。ただし、この点を除けばここに指定した
格付けは有効です。

In ACCREDITATION RANGE: MINIMUM SENSITIVITY LABEL “XXX” not in canonical form.

Is YYY what is intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum sensitivity label=に指定した機密ラベルが、認識はされても標準形
ではない場合です。この追加的な標準形チェック機能によって最下位の機密ラベ
ルの指定に誤りがないことが保証されます。たとえば、付録 Bに示すサンプルの
エンコーディングを見てみましょう。機密ラベルとしてCSAが指定されている
と、システムはこのラベルを認識しますが、自動的にこれをTS SAと変換しま
す。その理由は、サブコンパートメント SAには、TSという最下位の格付けが指
定されており、コンパートメントAを必要とするからです。ただし、システムが
ラベルを変換しなければならなかったという事実は、ラベルが標準形で指定され
ていなかったことを意味します。標準形の機密ラベルには、格付け名として短形
式名を、語句の名前として長形式名を指定します。人が読めるラベルを内部形式
に変換し、その内部形式を元の人が読める形式に戻すことができる場合、人が読
めるそのラベルは標準形であると言えます。エラーメッセージ中のYYYは、XXX
で指定される機密ラベルの標準形を表しています。

In ACCREDITATION RANGE: MINIMUM SENSITIVITY LABEL must be dominated by MINIMUM

CLEARANCE.

説明:このエラーがACCREDITATION RANGE:セクションで発生するのは、指定し
た最下位の機密ラベルが、指定した最下位の認可上限より優位の場合です。ただ
し、この点を除けば、ここに指定した機密ラベルは有効です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
FLAGS=を指定した場合です。
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In CHANNELS WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “OMINCLASS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
OMINCLASS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
PREFIXを指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “PREFIX=”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
SNAME=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Invalid COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード compartments=に続くテキストが正
しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

In CHANNELS WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。
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In CHANNELS WORDS, word “XXX”: Keyword ACCESS RELATED does not apply to

CHANNELS words.

説明:このエラーが発生するのは、チャネル語句にキーワードACCESS RELATED
を指定した場合です。

In CHANNELS WORDS, word “XXX”: Keyword MARKINGS does not apply to CHANNELS

words.

説明:このエラーが発生するのは、チャネル語句にキーワードMARKINGS=を指定
した場合です。

In CHANNELS WORDS, word “XXX”: MAXCLASS “XXX” is less than MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: MAXCLASS “XXX” is less than OMINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: MINCLASS “XXX” is greater than MAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: OMINCLASS “XXX” is greater than MAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In CHANNELS WORDS, word “XXX”: Keyword MARKINGS does not apply to CHANNELS

words.

説明:このエラーが発生するのは、チャネル語句にキーワード INAME=を指定した
場合です。
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In CHANNELS WORDS, word “XXX”: OMAXCLASS “XXX” is less than MINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CHANNELS WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In CHANNELS WORDS, word “XXX”: MINCLASS “XXX” is greater than OMAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。

In CHANNELS WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In CHANNELS WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In CHANNELS WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名で
ない場合です。

In CLASSIFICATION “XXX”: Invalid INITIAL COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード initial compartments=に指定したテ
キストが正しい形式でないか、またはシステムで規定されている最大コンパート
メントビット数を超えるビット位置を指定した場合です。

In CLASSIFICATION “XXX”: Invalid INITIAL MARKINGS specification “XXX”.

説明:このエラーが発生するのは、キーワード initial marking=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大マーキングビット
数を超えるビット位置を指定した場合です。
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In CLEARANCES COMBINATION CONSTRAINTS: Keyword “CHANNELS:” cannot start a

continuation line.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行が \で終了し
ているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)に
キーワードCHANNELS:が指定されている場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
PREFIXを指定した場合です。

In CHANNELS WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、チャネル語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Default word for XXX has a greater minimum

classification (XXX).

説明:このエラーが発生するのは、デフォルト語句の最下位の格付けが、デフォル
ト語句を指定している初期コンパートメントと初期マーキングを持つ一部の格付
けより上位の場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
FLAGS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “OMINCLASS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
OMINCLASS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
PREFIXを指定した場合です。
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In CLEARANCES WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
SNAME=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In CLEARANCES WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Invalid COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In CLEARANCES WORDS, word “XXX”: Keyword ACCESS RELATED does not apply to

CLEARANCES words.

説明:このエラーが発生するのは、認可上限語句にキーワードACCESS RELATED
を指定した場合です。

In CLEARANCES WORDS, word “XXX”: Keyword MARKINGS does not apply to CLEARANCES

words.

説明:このエラーが発生するのは、認可上限語句にキーワードMARKING=を指定
した場合です。

In CLEARANCES WORDS, word “XXX”: MAXCLASS “XXX” is less than MINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。
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In CLEARANCES WORDS, word “XXX”: MAXCLASS “XXX” is less than OMINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: MAXIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In CLEARANCES WORDS, word “XXX”: MINCLASS “XXX” is greater than MAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: MINIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In CLEARANCES WORDS, word “XXX”: No corresponding inverse compartment found in

INFORMATION LABELS WORDS.

説明:このエラーが発生するのは、認可上限のインバースコンパートメント語句
に、対応する機密ラベルのインバースコンパートメント語句がない場合です。対
応する機密ラベルのインバースコンパートメント語句とは、認可上限語句のコン
パートメントビットより劣位のコンパートメントビットを持つ語句のことです。

In CLEARANCES WORDS, word “XXX”: OMINCLASS “XXX” is greater than MAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: Word contains default bits in combination

with non-default bits.

説明:このエラーが発生するのは、デフォルトビットを指定している語句が、デ
フォルトビット以外のビットも指定している場合です。
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In CLEARANCES WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、認可上限語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In CLEARANCES WORDS, word “XXX”: OMAXCLASS “XXX” is less than MINCLASS

“XXX’.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In CLEARANCES WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In CLEARANCES WORDS, word “XXX”: MINCLASS “XXX” is greater than OMAXCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。

In CLEARANCES WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In CLEARANCES WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In CLEARANCES WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

In INFORMATION LABEL WORDS, word “XXX”: MAXIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。
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In INFORMATION LABEL WORDS, word “XXX”: MINIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In INFORMATION LABELS COMBINATION CONSTRAINTS: Keyword “SENSITIVITY LABELS:”
cannot start a continuation line.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行が \で終了
しているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)に
キーワード SENSITIVITY LABELS:が指定されている場合です。

In INFORMATION LABELS WORDS, word “XXX”: A word that requires a prefix with

compartments or markings must also specify special inverse compartment or

marking bits that correspond to bits in the required prefix’s compartments or

markings.

説明:このエラーが発生するのは、語句が、特殊インバースビットを持つ接頭辞を
指定しているにもかかわらず、接頭辞に指定した特殊インバースビットをまった
く指定していない場合です。

In INFORMATION LABELS WORDS, word “XXX”: A word that requires a prefix with

compartments or markings must specify a subset of the bits in the prefix.

説明:このエラーが発生するのは、語句が、特殊インバースビットを持つ接頭辞を
指定しているにもかかわらず、接頭辞に指定した特殊インバースビットをまった
く指定していない場合です。

In INFORMATION LABELS WORDS, word “XXX”: Default word for XXX has a greater

minimum classification (XXX).

説明:このエラーが発生するのは、デフォルト語句の最下位の格付けが、デフォル
ト語句を指定している初期コンパートメントと初期マーキングを持つ一部の格付
けより上位の場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “ACCESS RELATED”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
ACCESS RELATEDを指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS=

XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
FLAGS=を指定した場合です。
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In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “MARKINGS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
MARKINGS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “OMINCLASS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
OMINCLASS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
PREFIXを指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
SNAME=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: Invalid COMPARTMENTS specification

“XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。
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In INFORMATION LABELS WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In INFORMATION LABELS WORDS, word “XXX”: Invalid MARKINGS specification

“XXX”.

説明:このエラーが発生するのは、キーワードmarkings=に指定したテキストが正
しい形式でないか、またはシステムで規定されている最大マーキングビット数を
超えるビット位置を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: MAXCLASS “XXX” is less than

MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: MAXCLASS “XXX” is less than

OMINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: MINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: OMINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: Word contains default bits in

combination with non-default bits.

説明:このエラーが発生するのは、デフォルトビットを指定している語句が、デ
フォルトビット以外のビットも指定している場合です。
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In INFORMATION LABELS WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In INFORMATION LABELS WORDS, word “XXX”: OMAXCLASS “XXX” is less than

MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In INFORMATION LABELS WORDS, word “XXX”: MINCLASS “XXX” is greater than

OMAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。

In INFORMATION LABELS WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In INFORMATION LABELS WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In INFORMATION LABELS WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

In NAME INFORMATION LABELS: A NAME= keyword must always be followed by an IL=

keyword.

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションで、
キーワード name=に続いてキーワード IL=を指定していない場合です。
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In NAME INFORMATION LABELS: A NAME= keyword must precede an IL= keyword.

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションの先
頭にキーワード IL=を指定したか、または IL=を 1行に 2つ指定した場合です。
キーワード IL=は、その前に 1つまたは複数のキーワード name=を指定する必要
があります。

In NAME INFORMATION LABELS: INFORMATION LABEL “XXX” not in canonical form. Is

YYY what was intended?

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションで指
定した情報ラベルが認識はされても標準形ではない場合です。この追加的な標準
形チェック機能によって名前情報ラベルの指定に誤りがないことが保証されま
す。たとえば、付録 B に示すサンプルのエンコーディング値を見てみましょう。
情報ラベルとしてCSAを指定すると、システムはこのラベルを認識しますが、自
動的にTS SAと変換します。その理由は、サブコンパートメント SAには、TSと
いう最下位の格付けが指定されており、情報ラベルの標準形には格付け名が含ま
れるからです。ただし、システムがラベルを変換しなければならなかったという
事実は、ラベルが標準形で指定されていなかったことを意味します。標準形の情
報ラベルとは、格付け名として短形式名を、語句の名前として長形式名を指定し
たものです。人が読めるラベルを内部形式に変換し、その内部形式を元の人が読
める形式に戻すことができる場合、人が読めるそのラベルは標準形であると言え
ます。エラーメッセージ中のYYYは、XXXで指定される機密ラベルの標準形を
表しています。

In NAME INFORMATION LABELS: Invalid INFORMATION LABEL “XXX”.

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションで指
定した情報ラベルがエンコーディングに基づいた有効なものでない場合です。こ
のエラーが発生するのは、通常、情報ラベルに指定した語句や格付けが不正の場
合です。

In NAME INFORMATION LABELS: NAME “XXX” not found.

説明:このエラーが発生するのは、NAME INFORMATION LABELS:セクションで
キーワード name=に指定した名前が、格付けの name、sname、anameに指定した
名前、または語句の name、snameに指定した名前 (接頭辞や接尾辞の nameや
snameに指定した名前も含む)のいずれにも該当しない場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
FLAGS=を指定した場合です。
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In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “MARKINGS= XXX”.

説明:このエラーが発生するのは、情報ラベル語句の指定に複数のキーワード
MARKINGS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
MINCLASS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “OMINCLASS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
OMINCLASS=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
PREFIXを指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
SNAME=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Invalid COMPARTMENTS specification

“XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

エンコーディング指定に関するエラーメッセージ

付録A • エンコーディング指定に関するエラーメッセージ 133



In PRINTER BANNERS WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In PRINTER BANNERS WORDS, word “XXX”: Invalid MARKINGS specification “XXX”.

説明:このエラーが発生するのは、キーワードmarkings=に指定したテキストが正
しい形式でないか、またはシステムで規定されている最大マーキングビット数を
超えるビット位置を指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: Keyword ACCESS RELATED does not apply to

PRINTER BANNERS words.

説明:このエラーが発生するのは、プリンタバナー語句にキーワードACCESS
RELATEDを指定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: MAXCLASS “XXX” is less than MINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: MAXCLASS “XXX” is less than OMINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: MINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: OMINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、プリンタバナー語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。
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In PRINTER BANNERS WORDS, word “XXX”: Keyword INAME does not apply to PRINTER

BANNERS words.

説明:このエラーが発生するのは、プリンタバナー語句にキーワード INAME=を指
定した場合です。

In PRINTER BANNERS WORDS, word “XXX”: OMAXCLASS “XXX” is less than MINCLASS

“XXX”.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In PRINTER BANNERS WORDS, word “XXX”: MINCLASS “XXX” is greater than

OMAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。

In PRINTER BANNERS WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In PRINTER BANNERS WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In PRINTER BANNERS WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。
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In SENSITIVITY LABEL WORDS, word “XXX”: MINIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In SENSITIVITY LABELS COMBINATION CONSTRAINTS: Keyword “CLEARANCES:” cannot

start a continuation line.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行が \で終了
しているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)が
キーワードCLEARANCES:で始まる場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: A word that requires a prefix with

compartments or markings must also specify special inverse compartment or

marking bits that correspond to bits in the required prefix’s compartments or

markings.

説明:このエラーが発生するのは、語句が、特殊インバースビットを持つ接頭辞を
指定しているにもかかわらず、接頭辞に指定した特殊インバースビットをまった
く指定していない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Default word for XXX has a greater

minimum classification (XXX).

説明:このエラーが発生するのは、デフォルト語句の最下位の格付けが、デフォル
ト語句を指定している初期コンパートメントと初期マーキングを持つ一部の格付
けより上位の場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “COMPARTMENTS=

XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
COMPARTMENTS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “FLAGS= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
FLAGS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “MAXCLASS= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
MAXCLASS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “MINCLASS= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
MINCLASS=を指定した場合です。
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In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “PREFIX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
PREFIXを指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “PREFIX= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
PREFIX=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “SNAME= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
SNAME=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “SUFFIX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
SUFFIXを指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “SUFFIX= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
SUFFIX=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Invalid COMPARTMENTS specification

“XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Keyword ACCESS RELATED does not apply

to SENSITIVITY LABELS words.

説明:このエラーが発生するのは、機密ラベル語句にキーワードACCESS RELATED
を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: Keyword MARKINGS does not apply to

SENSITIVITY LABELS words.

説明:このエラーが発生するのは、機密ラベル語句の指定にキーワードmarking=
を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: MAXCLASS “XXX” is less than

MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場合
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です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: MAXCLASS “XXX” is less than

OMINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けの値
が、同じ語句について以前にOMINCLASS=に指定した格付けの値より小さい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: MAXIMUM CLASSIFICATION “XXX” not

found.

説明:このエラーが発生するのは、キーワードMAXCLASS=に指定した格付けが、
CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名または代
替名のいずれでもない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: MINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場合
です。MAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付け
の値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: No corresponding inverse compartment

found in INFORMATION LABELS WORDS.

説明:このエラーが発生するのは、機密ラベルのインバースコンパートメント語句
に、対応する情報ラベルのインバースコンパートメント語句がない場合です。対
応する情報ラベルのインバースコンパートメント語句とは、機密ラベル語句のコ
ンパートメントビットより優位でないコンパートメントビットを持ち、かつ通常
のビットを含まないマーキングを持つ語句のことです。

In SENSITIVITY LABELS WORDS, word “XXX”: OMINCLASS “XXX” is greater than

MAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付けの
値が、同じ語句について以前にMAXCLASS=に指定した格付けの値より大きい場
合です。MAXCLASSに指定する格付けの値は、常にOMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: Word contains default bits in

combination with non-default bits.

説明:このエラーが発生するのは、デフォルトビットを指定している語句が、デ
フォルトビット以外のビットも指定している場合です。
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In SENSITIVITY LABELS WORDS, word “XXX”: Duplicate keyword “OMAXCLASS= XXX”.

説明:このエラーが発生するのは、機密ラベル語句の指定に複数のキーワード
OMAXCLASS=を指定した場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: OMAXCLASS “XXX” is less than

MINCLASS “XXX”.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付けの
値が、同じ語句について以前にMINCLASS=に指定した格付けの値より小さい場
合です。OMAXCLASSに指定する格付けの値は、常にMINCLASSに指定する格付
けの値に等しいか、それ以上でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: OUTPUT MAXIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMAXCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: MINCLASS “XXX” is greater than

OMAXCLASS “XXX”.

説明:このエラーが発生するのは、キーワードMINCLASS=に指定した格付けの値
が、同じ語句について以前にOMAXCLASS=に指定した格付けの値より大きい場
合です。MINCLASSに指定する格付けの値は、常にOMAXCLASSに指定する格付
けの値に等しいか、それ以下でなければなりません。

In SENSITIVITY LABELS WORDS, word “XXX”: OUTPUT MINIMUM CLASSIFICATION “XXX”
not found.

説明:このエラーが発生するのは、キーワードOMINCLASS=に指定した格付け
が、CLASSIFICATIONS:セクションに指定した格付けの長形式名、短形式名また
は代替名のいずれでもない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

In SENSITIVITY LABELS WORDS, word “XXX”: SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

Invalid characters in CLASSIFICATION value specification “XXX”.

説明:このエラーが発生するのは、キーワード value=に指定したテキストが整数値
ではない場合です。
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Invalid COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード compartments=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大コンパートメント
ビット数を超えるビット位置を指定した場合です。

Invalid FLAGS specification “XXX”.

説明:このエラーが発生するのは、キーワード flags=に指定したテキストが正しい
形式でないか、または 14を超えるビット位置を指定している場合です。

Invalid INITIAL COMPARTMENTS specification “XXX”.

説明:このエラーが発生するのは、キーワード initial compartments=に指定したテ
キストが正しい形式でないか、またはシステムで規定されている最大コンパート
メントビット数を超えるビット位置を指定した場合です。

Invalid INITIAL MARKINGS specification “XXX”.

説明:このエラーが発生するのは、キーワード initial marking=に指定したテキスト
が正しい形式でないか、またはシステムで規定されている最大マーキングビット
数を超えるビット位置を指定した場合です。

Invalid MARKINGS specification “XXX”.

説明:このエラーが発生するのは、キーワードmarking=に指定したテキストが正
しい形式でないか、またはシステムで規定されている最大マーキングビット数を
超えるビット位置を指定した場合です。

Invalid MINIMUM CLEARANCE “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum clearance=に指定した認可上限がエンコーディングに基づいた有
効なものでない場合です。このエラーが発生するのは、通常、認可上限に指定し
た語句や格付けが不正の場合です。

Invalid MINIMUM PROTECT AS CLASSIFICATION “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum protect as classificationに指定した格付けが、CLASSIFICATIONS:
セクションで指定した格付けの長形式名または短形式名ではない場合です。

Invalid MINIMUM SENSITIVITY LABEL “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum sensitivity label=にエンコーディングに基づいた有効な機能ラベル
ではない場合です。このエラーが発生するのは、通常、機密ラベルに指定した語
句や格付けが不正の場合です。

Invalid sensitivity label “XXX”.

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードALL COMPARTMENT COMBINATIONS VALID EXCEPT:またはキーワード
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ONLY VALID COMPARTMENT COMBINATIONS:に指定した機密ラベルが、エン
コーディングに基づいた有効な機能ラベルではない場合です。このエラーが発生
するのは、通常、機密ラベルに指定した語句や格付けが不正の場合です。

Keyword “CHANNELS:” cannot start a continuation line.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行が \で終了し
ているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)が
キーワードCHANNELS:で始まる場合です。

Keyword “CLEARANCES:” cannot start a continuation line.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行が \で終了
しているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)が
キーワードCLEARANCES:で始まる場合です。

Keyword “SENSITIVITY LABELS:” cannot start a continuation line.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行が \で終了
しているにもかかわらず、次の空白でない行 (本来なら継続行と見なされる行)が
キーワード SENSITIVITY LABELS:で始まる場合です。

Keyword ACCESS RELATED does not apply to CHANNELS words.

説明:このエラーが発生するのは、チャネル語句にキーワードACCESS RELATED
を指定した場合です。

Keyword ACCESS RELATED does not apply to CLEARANCES words.

説明:このエラーが発生するのは、認可上限語句にキーワードACCESS RELATED
を指定した場合です。

Keyword ACCESS RELATED does not apply to PRINTER BANNERS words.

説明:このエラーが発生するのは、プリンタバナー語句にキーワードACCESS
RELATEDを指定した場合です。

Keyword ACCESS RELATED does not apply to SENSITIVITY LABELS words.

説明:このエラーが発生するのは、機密ラベル語句にキーワードACCESS RELATED
を指定した場合です。

Keyword MARKINGS does not apply to CHANNELS words.

説明:このエラーが発生するのは、チャネル語句にキーワードMARKINGS=を指定
した場合です。

Keyword MARKINGS does not apply to CLEARANCES words.

説明:このエラーが発生するのは、認可上限語句にキーワードMARKING=を指定
した場合です。

エンコーディング指定に関するエラーメッセージ

付録A • エンコーディング指定に関するエラーメッセージ 141



Keyword MARKINGS does not apply to SENSITIVITY LABELS words.

説明:このエラーが発生するのは、機密ラベル語句にキーワードMARKINGS=を指
定した場合です。

MAXIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、指定した最上位の格付けが、
CLASSIFICATIONS:セクションで指定した格付けの長形式名または短形式名では
ない場合です。

Maximum sensitivity label not well formed.

説明:このエラーが発生するのは、最上位の機密ラベルが正しい形式でない場合で
す。最上位の機密ラベルとは、すべての語句で参照されるすべてのコンパートメ
ントビットと、初期コンパートメントビットが 1である最上位の格付けのことで
す。

MINIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、minclass=に指定した格付けが、
CLASSIFICATIONS:セクションで指定した格付けの長形式名または短形式名では
ない場合です。

MINIMUM CLEARANCE “XXX” not in canonical form. Is YYY what was intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum clearance=に指定した認可上限がエンコーディングに基づいた有
効なものでない場合です。この追加的な標準形チェック機能によって最下位認可
上限の指定に誤りがないことが保証されます。たとえば、付録 Bに示すサンプル
のエンコーディングを見てみましょう。情報ラベルとしてCSAを指定すると、シ
ステムはこのラベルを認識しますが、自動的にこれをTS SAと変換します。その
理由は、サブコンパートメント SAには、TSという最下位の格付けが指定されて
いるからです。ただし、システムがラベルを変換しなければならなかったという
事実は、ラベルが標準形で指定されていなかったことを意味します。標準形の認
可上限は、格付け名として短形式名を、語句の名前として長形式名を持ちます。
人が読める形式のラベルを内部形式に変換し、その内部形式を元の人が読める形
式に戻すことができる場合、そのラベルは標準形であると言えます。エラー
メッセージ中のYYYは、XXXで指定される認可上限の標準形を表しています。

MINIMUM PROTECT AS CLASSIFICATION “XXX” greater than classification in MINIMUM

CLEARANCE.

説明:このエラーがACCREDITATION RANGE:セクションで発生するのは、キー
ワードminimum protect as classification=で指定した格付けが、minimum clearance=
で指定した格付けより上位の場合です。ただし、この点を除けばここに指定した
格付けは有効です。
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MINIMUM SENSITIVITY LABEL “XXX” not in canonical form. Is YYY what is

intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードminimum sensitivity label=に指定した機密ラベルが、認識はされても標準形
ではない場合です。この追加的な標準形チェック機能によって最下位の機密ラベ
ルの指定に誤りがないことが保証されます。たとえば、付録 Bに示すサンプルの
エンコーディングを見てみましょう。機密ラベルとしてCSAを指定すると、シス
テムはこのラベルを認識しますが、自動的にこれをTS SAと変換します。その理
由は、サブコンパートメント SAには、TSという最下位の格付けが指定されてい
るからです。ただし、システムがラベルを変換しなければならなかったという事
実は、ラベルが標準形で指定されていなかったことを意味します。標準形の機密
ラベルには、格付け名として短形式名を、語句の名前として長形式名を指定しま
す。人が読める形式のラベルを内部形式に変換し、その内部形式を元の人が読め
る形式に戻すことができる場合、そのラベルは標準形であると言えます。エラー
メッセージ中のYYYは、XXXで指定される機密ラベルの標準形を表していま
す。

MINIMUM SENSITIVITY LABEL must be dominated by minimum clearance.

説明:このエラーがACCREDITATION RANGE:セクションで発生するのは、指定し
た最下位の機密ラベルが、指定した最下位の認可上限より優位の場合です。ただ
し、この点を除けば、ここに指定した機密ラベルは有効です。

Minimum information label not well formed. The initial compartments or initial

markings for “XXX” are specified incorrectly.

説明:このエラーが発生するのは、最下位の情報ラベルが正しい形式でない場合で
す。最下位の情報ラベルは、最下位の格付けと、その格付けに対するインバース
ビットではない初期値のコンパートメントビットおよびマーキングビット (デ
フォルトの語句など)であると解釈されます。

Missing ! or & in CLEARANCES COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行に !または&
の文字を指定していない場合です。あらゆる組み合わせ制約では、これら 2つの
文字のどちらか一方が正しく指定されていなければなりません。

Missing ! or & in INFORMATION LABELS COMBINATION CONSTRAINTS: “XXX”.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行に !または
&の文字を指定していない場合です。あらゆる組み合わせ制約では、これら 2つ
の文字のどちらか一方が正しく指定されていなければなりません。

Missing ! or & in SENSITIVITY LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行に !または
&の文字を指定していない場合です。あらゆる組み合わせ制約では、これら 2つ
の文字のどちらか一方が正しく指定されていなければなりません。

エンコーディング指定に関するエラーメッセージ

付録A • エンコーディング指定に関するエラーメッセージ 143



Missing or unrecognized word in CLEARANCES COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行で必須の語句
(!または |の直後の語句)を指定していないか、または認可上限のサブセクション
WORDS:で指定していない語句を指定した場合です。

Missing or unrecognized word in INFORMATION LABELS COMBINATION CONSTRAINTS

“XXX”.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行で必須の語
句 (!または |の直後の語句)を指定していないか、または情報ラベルのサブセク
ションWORDS:で指定していない語句を指定した場合です。

Missing or unrecognized word in SENSITIVITY LABELS COMBINATION CONSTRAINTS

“XXX”.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行で必須の語
句 (!または |の直後の語句)を指定していないか、または機密ラベルのサブセク
ションWORDS:で指定していない語句を指定した場合です。

Missing |, !, or & in CLEARANCES COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行に指定した 2
つの語句が、|、!、または&の文字で区切られていない場合です。

Missing |, !, or & in INFORMATION LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行に指定した
2つの語句が、|、!、または&の文字で区切られていない場合です。

Missing |, !, or & in SENSITIVITY LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行に指定した
2つの語句が、|、!、または&の文字で区切られていない場合です。

Multiple &s and/or !s in CLEARANCES COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、認可上限の組み合わせ制約指定行で !または&
の文字を 2つ以上指定している場合です。各制約指定では、どちらの文字も一度
しか指定できません。

Multiple &s and/or !s in INFORMATION LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、情報ラベルの組み合わせ制約指定行で !または
&の文字を 2つ以上指定している場合です。各制約指定では、どちらの文字も一
度しか指定できません。

Multiple &s and/or !s in SENSITIVITY LABELS COMBINATION CONSTRAINTS “XXX”.

説明:このエラーが発生するのは、機密ラベルの組み合わせ制約指定行で !または
&の文字を 2つ以上指定している場合です。各制約指定では、どちらの文字も一
度しか指定できません。

エンコーディング指定に関するエラーメッセージ

コンパートメントモードワークステーションのラベル作成:エンコード形式 • 2007年 6月144



No CHANNELS WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、チャネルのWORDS:サブセクションで少なくと
も 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞以外の
語句をまったく指定していない場合です。このサブセクションに語句をまったく
指定しないことは問題ありませんが、接頭辞または接尾辞を指定しておきなが
ら、それ以外の語句を指定しないのは意味がありません。

No CLEARANCES WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、認可上限のWORDS:サブセクションで少なくと
も 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞以外の
語句をまったく指定していない場合です。このサブセクションに語句をまったく
指定しないことは問題ありませんが、接頭辞または接尾辞を指定しておきなが
ら、それ以外の語句を指定しないのは意味がありません。

No INFORMATION LABELS WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、情報ラベルのWORDS:サブセクションで少なく
とも 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞以外
の語句をまったく指定していない場合です。このサブセクションに語句をまった
く指定しないことは問題ありませんが、接頭辞または接尾辞を指定しておきなが
ら、それ以外の語句を指定しないのは意味がありません。

No PRINTER BANNERS WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、プリンタバナーのWORDS:サブセクションで少
なくとも 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞
以外の語句をまったく指定していない場合です。このサブセクションに語句を
まったく指定しないことは問題ありませんが、接頭辞または接尾辞を指定してお
きながら、それ以外の語句を指定しないのは意味がありません。

No SENSITIVITY LABELS WORDS non-prefix/suffix entries.

説明:このエラーが発生するのは、機密ラベルのWORDS:サブセクションで少なく
とも 1つの接頭辞または接尾辞を指定しているものの、接頭辞または接尾辞以外
の語句をまったく指定していない場合です。このサブセクションに語句をまった
く指定しないことは問題ありませんが、接頭辞または接尾辞を指定しておきなが
ら、それ以外の語句を指定しないのは意味がありません。

No sensitivity labels allowed after ALL COMPARTMENT COMBINATIONS VALID.

説明:このエラーが発生するのは、キーワード classification=またはキーワード
minimum clearance=の指定が、ACCREDITATION RANGE:セクションのキーワー
ドALL COMPARTMENT COMBINATIONS VALIDの指定と矛盾する場合です。

OUTPUT MINIMUM CLASSIFICATION “XXX” not found.

説明:このエラーが発生するのは、ominclassに指定した格付けが
CLASSIFICATIONS:セクションに指定した格付けの長形式名または短形式名でな
い場合です。
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PREFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード prefix=に指定したテキストが、同
じWORDS:サブセクションのキーワード prefixで定義した長形式名または短形式
名でない場合です。

Sensitivity label “XXX” not in canonical form. Is YYY what was intended?

説明:このエラーが発生するのは、ACCREDITATION RANGE:セクションでキー
ワードALL COMPARTMENT COMBINATIONS VALID EXCEPT:またはキーワード
ONLY VALID COMPARTMENT COMBINATIONS:に指定した機密ラベルが、認可
上限がエンコーディングに基づいた有効なものでない場合です。この追加的な標
準形チェック機能によって認可範囲の指定に誤りがないことが保証されます。た
とえば、付録 Bに示すサンプルのエンコーディングを見てみましょう。機密ラベ
ルとしてCSAを指定すると、システムはこのラベルを認識しますが、自動的に
TS SAと変換します。その理由は、サブコンパートメントSAには、TSという最下
位の格付けが指定されているからです。ただし、システムがラベルを変換しなけ
ればならなかったという事実は、ラベルが標準形で指定されていなかったことを
意味します。人が読める形式のラベルを内部形式に変換し、その内部形式を元の
人が読める形式に戻すことができる場合、そのラベルは標準形であると言えま
す。エラーメッセージ中のYYYは、XXXで指定される機密ラベルの標準形を表
しています。

SUFFIX “XXX” not found.

説明:このエラーが発生するのは、キーワード suffix=に指定したテキストが、同じ
WORDS:サブセクションのキーワード suffixで定義した長形式名または短形式名
でない場合です。

The compartment bits specified for channels are not dominated by those specified

for information labels, sensitivity labels, and clearances.

説明:このエラーが発生するのは、CHANNELS:セクションで指定した語句が、
INFORMATION LABELS:、SENSITIVITY LABELS:、およびCLEARANCE:の各セク
ションに定義した語句で指定していないコンパートメントビットをいくつか指定
している場合です。

The compartment bits specified for clearances do not equal those specified for

information labels and sensitivity labels.

説明:このエラーが発生するのは、INFORMATION LABELS:と SENSITIVITY
LABELS:セクションのそれぞれの語句で指定されているコンパートメントビット
が、CLEARANCES:セクションのいずれの語句によっても指定されていない場合
です。
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The compartment bits specified for printer banners are not dominated by those

specified for information labels, sensitivity labels, and clearances.

説明:このエラーが発生するのは、PRINTER BANNERS:セクションで指定した語句
が、INFORMATION LABELS:、SENSITIVITY LABELS:、およびCLEARANCE:の各
セクションに定義した語句で指定していないコンパートメントビットをいくつか
指定している場合です。

The compartment bits specified for sensitivity labels do not equal those

specified for information labels.

説明:このエラーが発生するのは、INFORMATION LABELS:セクションのそれぞれ
の語句で指定されているコンパートメントビットが、SENSITIVITY LABELS:セク
ションのいずれの語句によっても指定されていない場合です。

The first keyword after CLASSIFICATIONS must be NAME.

説明:このエラーが発生するのは、キーワード sname=、value=、initial
compartments=、initial markings=をキーワードCLASSIFICATIONS:の直後に指定し
た場合です。

The marking bits specified for printer banners are not dominated by those

specified for information labels.

説明:このエラーが発生するのは、PRINTER BANNERS:セクションで指定した語句
が、INFORMATION LABELS:セクションに定義した語句で指定していないマーキ
ングビットをいくつか指定している場合です。

Unrecognized CLEARANCES REQUIRED COMBINATION “XXX”.

説明:このエラーが発生するのは、認可上限のWORDS:サブセクションに指定した
2つの語句 (必須の接頭辞や接尾辞も含む)を、認可上限の必須組み合わせの指定
で両方とも含んでいない場合です。このエラーは、キーワードCOMBINATION
CONSTRAINTS:の指定にスペルミスがある場合にも発生する可能性があります。

Unrecognized INFORMATION LABELS REQUIRED COMBINATION “XXX”.

説明:このエラーが発生するのは、情報ラベルのWORDS:サブセクションに指定し
た 2つの語句 (必須の接頭辞や接尾辞も含む)を、情報ラベルの必須組み合わせの
指定で両方とも含んでいない場合です。このエラーは、キーワード
COMBINATION CONSTRAINTS:の指定にスペルミスがある場合にも発生する可能
性があります。

Unrecognized SENSITIVITY LABELS REQUIRED COMBINATION “XXX”.

説明:このエラーが発生するのは、機密ラベルのWORDS:サブセクションで指定し
た 2つの語句 (必須の接頭辞や接尾辞も含む)を、機密ラベルの必須組み合わせの
指定で両方とも含んでいない場合です。このエラーは、キーワード
COMBINATION CONSTRAINTS:の指定にスペルミスがある場合にも発生する可能
性があります。
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説明付きのエンコーディングサンプル

この付録では、サンプルのエンコーディングファイルを示します。また、ほとんど
のファイルの指定項目に関して、そのような指定がなぜ必要かを説明する注釈も記
載してあります。このサンプルファイルは、[DDS-2600-6215-91]のサンプルエンコー
デングとまったく同じというわけではなく、実用的なエンコーディング例を示すよ
うに作られています。ファイルの注釈は四角で囲んで示します。

VERSION指定は、さまざまなバージョンのエンコーディングを識別するのに役立ちます。この値
は、エンコーディングファイルがロードされたときにシステムに格納されます。VERSION指定
は、複数のCMWシステム間での相互操作を容易にします。

VERSION= DISTRIBUTED DEMO VERSION

CLASSIFICATIONS:

*

* Comments can be placed in the encodings file any place a keyword can start.

* Comments begin with a * and continue to the end of the line. *

B付 録 B

149



次の格付け指定では、共通の格付けを定義します。指定した値は格付け同士の正しい階層関係を
表現していなければなりません。また、値は、UNCLASSIFIEDより下、UNCLASSIFIEDと
CONFIDENTIALの間、TOP SECRETより上に拡張できる余裕を持たせて指定します。
UNCLASSIFIEDラベルのコンパートメントビットおよびマーキングビットはすべて 0であるた
め、初期コンパートメントの指定も初期マーキングの指定もありません。ただし、
UNCLASSIFIED以外の格付けの初期コンパートメントおよびマーキング指定では、次に示す情報
ラベル、機密ラベル、認可上限で使用されるインバースビットと、インバースビットとして今後
使用するために予約するビットを指定しています。コンパートメントビット 4と 5は、リリース
コンパートメントREL CNTRY1およびREL CNTRY2に使用されます。UNCLASSIFIEDラベルのこ
れらのビットが 0の場合、どちらの国にもデータがリリース可能であることを示します。次に指
定されているように、UNCLASSIFIED以外のラベルのビット 4と 5が 1であることは、ラベルに明
示的にREL CNTRY1とREL CNTRY2を追加しない限り、これらの国にはデータをリリースできな
いことを意味しています。マーキングビット 11は、REL CNTRY3というリリースマーキングで使
用されるインバースビットです。マーキングビット 17は、インバース語句 charlieで使用されるイ
ンバースビットです。マーキングビット 12は、インバースコードワード bravo4で使用されるイン
バースビットです。これらの語句については、次に詳細を説明します。コンパートメントビット
およびマーキングビットの 100から 127は、今後拡張するためにインバースビットとして予約され
ています。

name= UNCLASSIFIED; sname= U; value= 1;

name= CONFIDENTIAL; sname= C; value= 4; initial compartments= 4-5 100-127;

initial markings= 11 12 17 100-127

name= SECRET; sname= S; value= 5; initial compartments= 4-5 100-127;

initial markings= 11 12 17 100-127

name= TOP SECRET; sname= TS; value= 6; initial compartments= 4-5 100-127;

initial markings= 11 12 17 100-127

INFORMATION LABELS:
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WORDS:

すべての接頭辞と接尾辞は、WORDS:サブセクションの先頭に記述します。また、名前は大文字
でも小文字でも指定できます。

name= REL; prefix;

name= LIMDIS; sname= LD; suffix;

name= ORCON; sname= OC; prefix;

name= eyes only; sname= eo; suffix;

接頭辞と接尾辞を指定したら、次にコンパートメント、サブコンパートメント、コードワードを
表す語句を指定します。なお、これらの語句は重要度の高いものから順番に指定します。CC、
B、Aはメインコンポーネントであり、「チャネル」と呼ばれます。SBおよび SAは、それぞれ B
およびAのサブコンポーネントです。bravo1～ bravo4は Bのコードワードで、alpha1～ alpha3は
Aのコードワードです。なお、すべてのコンパートメント、サブコンパートメント、コードワー
ドでは、マーキングビット 7を指定しています。オンのコンパートメントビットを持たないラベ
ルにこのビットが含まれると、WNINTELというマーキング (次を参照)を指定します。ラベルに
コンパートメント、サブコンパートメント、コードワードが存在するときにWNINTELを指定す
ることは無効なので、これらの各語句にWNINTELビットを設定すると、すべてのコンパートメ
ント、サブコンパートメント、コードワードより下位にWNINTELが位置する階層が作成されま
す。実際、すべてのコンパートメント、サブコンパートメント、コードワードは、WNINTELを
意味しますが、WNINTELという語句が表示されるのは、コンパートメント /サブコンパートメン
ト /コードワードを持たないWNINTELデータだけです。
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name= CC; minclass= TS; compartments= 6; markings= 7;

name= SB; minclass= TS; compartments= 1 3; markings= 7;

サブコンパートメント SBでは、コンパートメントビット 1と 3を指定しています。ビット 3は、
サブコンパートメント SBに対応するビットで、ビット 1は、メインコンパートメント Bに対応す
るビットです。このような指定を行う理由は、サブコンパートメントを指定することにより、情
報ラベルの規定によって、情報がメインコンパートメント (チャネル)に存在するものとして自動
的に保護されなければいけないからです。

name= bravo1; sname= b1; minclass= TS; compartments= 1; markings= 3-4 7 12;

name= bravo2; sname= b2; minclass= S; compartments= 1; markings= 3 7 12;

上の 2つの語句でマーキングビット 3とマーキングビット 4を使用することにより、bravo1が
bravo2より上位に位置する階層を指定しています。それぞれ bravo1と bravo2を持つ 2つの情報ラ
ベルを組み合わせると、階層で上位に位置する語句 (bravo1)だけを持つラベルが作成されます。
bravo2には、bravo2が bravo4より階層関係で上位になるよう、マーキングビット 12を指定してい
ます (次を参照)。したがって、bravo1が bravo2の階層の上位に位置するよう保証するには、
bravo1にマーキングビット 12を指定する必要があります。

name= bravo3; sname= b3; minclass= S; compartments= 1; markings= 5 7;

bravo3は、bravo1、bravo2、bravo4と階層関係を持たないコードワードです。

name= bravo4; sname= b4; minclass= S; maxclass= S; compartments= 1; markings= 3 7 ~12;

bravo4は、コンパートメント Bのコードワードで、ビット 12がオフになっているので、インバー
ス的な性質があります。この語句は、組み合わせ対象となる両方の情報ラベルに存在する場合だ
け、組み合わされたラベルにも存在できるという意味で、インバース語句と同様な振る舞いをし
ます。ただし、bravo4のすべてのコンパートメントビットとマーキングビットが 0ではないの
で、UNCLASSIFIEDラベルには表示されません。したがって、ominclassを指定する必要はありま
せん。bravo4は、最上位の格付け SECRETを持ち、bravo2とも階層関係を持ちます。した
がって、bravo4を持つデータを bravo4を持たないデータ (SECRETでないデータだけを含む)と組
み合わせると、ビット 12 (初期マーキングビットの 1つ)がオンになるので、作成されるラベルに
は自動的に bravo2が含まれます。

name= B; minclass= C; compartments= 1; markings= 7;

Bは、コードワードではないコンパートメント Bのデータを表します。bravo1～ bravo4について
上記で定義されたいずれのマーキングビット (ビット 3、4、5および 12)も、値 1のコンパートメ
ントビットを持つラベルに存在しない場合、語句 Bを使用してデータにラベルが付加されます。
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name= SA; minclass= TS; compartments= 0 2; markings= 7;

サブコンパートメント SAでは、コンパートメントビット 0と 2を指定しています。ビット 2は、
サブコンパートメント SAに対応するビットで、ビット 0は、メインコンパートメントAに対応す
るビットです。このような指定を行う理由は、サブコンパートメントを指定すると、情報ラベル
の規定によって、情報がメインコンパートメント (チャネル)に存在するものとして自動的に保護
されなければならないからです。

name= alpha1; sname= a1; minclass= TS; compartments= 0; markings= 0-2 7;

name= alpha2; sname= a2; minclass= S; compartments= 0; markings= 0-1 7;

name= alpha3; sname= a3; minclass= S; compartments= 0; markings= 0 7;

上記の 3つの語句でマーキングビット 0、1、2を使用すると、高いものから順に alpha1、alpha2、
alpha3となった階層関係を指定したことになります。

name= A; minclass= C; compartments= 0; markings= 7;

Aは、コードワードではないコンパートメントAのデータを表します。alpha1～ alpha3について
上記で定義したいずれのマーキングビット (ビット 0、1、2)も、コンパートメントビット 0を持つ
ラベルに存在しない場合、語句Aを使用してデータにラベルが付加されます。

コンパートメント、サブコンパートメント、コードワードを指定したら、マーキングを示すこれ
らの語句を機密度の高いものから順番に指定します。次に示すいくつかの語句は、コンパートメ
ントビット参照 (NOFORN、REL CNTRY1、REL CNTRY2)を含んでいます。規定によって
NOFORNおよびリリースマーキングがラベルの末尾に表示されるので、これらの語句は次のよう
に記述されます。

name= project x; sname= px; minclass= C; markings= 14;

suffix= LIMDIS; access related;

キーワード flags=が機能するのは、システムでフラグビット 3に特別な意味が与えられている場合
だけです。これを記載したのは、フラグの指定方法を示すためです。

flags= 3;

name= project y; sname= py; minclass= C; markings= 6;

suffix= LIMDIS; access related;
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上記の 2つの語句はどちらも、接尾辞 LIMDISを必要とします。これらの語句は、プロジェクトの
関係者以外には公開してはならないデータがあるプロジェクトを表します。LIMIDISの使用方法
として、プロジェクト名を指定しない方法もあります。このような使用方法では、LIMIDISを接
尾辞ではなく基本語句として使用し、LIMIDISに一意のマーキングビットを割り当てます。

name= charlie; sname= ch; ominclass= c;

minclass= s; maxclass= S; markings= ~17;

ここに示す charlieは非常に複雑な語句の指定例であり、高度な指定機能を示すためのものです。
charlieは、インバースマーキングであり、マーキングビット 17 (初期値が 1に設定されるマーキン
グビットの 1つ)が 0の場合に存在します。charlieのminclassとmaxclassの指定により、charlie
は、SECRETという格付けを持つラベルにだけ表示されます。すべてのインバースマーキングが
そうであるように、charlieは、ominclassの指定により、CONFIDENTIALより下位の格付けを持つ
ラベルには表示されません。なぜ、charlieのminclassが SECRETなのに、ominclassに SECRETを
指定したり、ominclassを完全に省略したりできないのでしょうか。ominclassは省略できません。
その理由は、charlieはインバースマーキングであるため、ominclassを省略すると、
UNCLASSIFIEDラベルに表示されてしまうからです。しかし、ominclassに SECRETを指定するこ
とはできます。ominclassに SECRETを指定すると、charlieは、CONFIDENTIALラベルに追加でき
なくなります。すなわち、+charlieと入力して、CONFIDENTIALラベルを変更しようとしても失
敗します。しかし、ominclassにCONFIDENTIALを指定すれば、+charlieと入力して、
CONFIDENTIALラベルを変更すると、格付けが SECRETに上昇し、マーキング charlieが追加され
ます。charlieに関して最後に気をつけることは、コードワード alpha2を必要とすることです (次の
REQUIRED COMBINATIONSを参照のこと)。

name= org x; sname= ox; minclass= C; markings= 9;

prefix= ORCON; access related;

name= org y; sname= oy; minclass= C; markings= 15;

prefix= ORCON; access related;

上記の 2つの語句には接頭辞ORCONが必要です。この例では、典型的なORCONの使用方法を応
用して示しています。この高度な使用方法を示す目的は、基本語句の名前を介してORGONデー
タの作成者を示すことです。ORCON org xは、org xを作成者とするORCONを示し、ORCON org
y/org yは、ORCON org xとORCON org yの各データを組み合わせたデータを示しています。
もっと一般的なORCONマーキングを指定するには、単一のマーキングビットを使用し、接頭辞
も接尾辞も持たない基本語句としてORCONを指定します。

name= D/E; minclass= C; markings= 16;

access related;
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このエンコーディングファイルで語句D/Eが取り上げられているのは、「/」を使用した語句の例
を示すためです。「/」は、同じ接頭辞または接尾辞を必要とする複数の語句を区切るために使用
されますが、語句の名前自体に使用することができます。そのような使い方をする場合は、混乱
が生じないように注意してください。

name= all eyes; access related; markings= 8 10;

上記の語句は、次に示す 2つの語句の合成語句です。

name= p1; markings= 8;

suffix= eyes only; access related;

name= p2; markings= 10;

suffix= eyes only; access related;

上記の 2つの語句には接尾辞 eyes onlyが必要です。これは、接尾辞の名前であっても、語句の名
前にブランクを含めることができることを示す例です。これらの語句は、誰がデータを表示でき
るかを基本語句の名前を介して指定できるという点で、通常の eyes onlyのエンコーディングを発
展させたものです。より一般的な eyes onlyマーキングを指定するには、単一のマーキングビット
を使用し、接頭辞も接尾辞も持たない基本語句として eyes onlyを指定します。

name= WNINTEL; sname= WN; minclass= C; markings= 7;

access related;

上記に示したWNINTELマーキングと、情報ラベル語句の最上位にあるコンパートメント、サブ
コンパートメント、コードワードとの関係に注目してください。コンパートメント、サブコン
パートメント、コードワードは、マーキングビット 7を持っており、最下位のWNINTELと階層
関係を形成しています。

name= WARNING; minclass= C; markings= 7;
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上記の語句は、WNINTELと同じコンパートメントとマーキングを指定しているので、WARNING
が 3つ目の入力専用名としてWNINTELに追加されます。

次に示す 4つの語句は、リリースマーキングと関連するマーキングNOFORNから構成されます。
これらのエンコーディングでは、NOFORNは、リリースマーキングを持つラベルには表示できな
いようにエンコーディングされています。また、NOFORNをリリースマーキングとは完全に独立
させるエンコーディング方法もあります。この例では、REL CNTRY1とREL CNTRY2は実際のリ
リースコンパートメントですが、REL CNTRY3は、単なるリリースマーキングです。このような
エンコーディングが有効なのは、CNTRY1およびCNTRY2の国民がこのシステムまたは接続され
たシステムの直接のユーザーであり、それらのシステム上のデータへのアクセスがリリースコン
パートメントによって制御されており、一方CNTRY3の国民はこのシステムまたは接続されたシ
ステムの直接のユーザーではないが、REL CNTRY3と記されたシステム出力のハードコピーを受
け取ることができる場合です。NOFORN語句のエンコーディングでは、NOFORNは、すべてのリ
リースコンパートメントとマーキングにより階層的に上位です。この階層関係を保証するため、
マーキングビット 13は、NOFORNでは特に値 1として指定され、コンパートメントとマーキング
では 0として指定されています。REL CNTRY1、REL CNTRY2、REL CNTRY3はインバース語句な
ので、これらの語句にはCONFIDENTIALの ominclassが指定されています。この ominclassの指定
によって、これらの語句がCONFIDENTIALより下位の、人が読める形式のラベルには表示されな
くなります。したがって、これら 3つのリリースコンパートメントならびにマーキングのビット
表現では、これらの語句がUNCLASSIFIEDラベルに存在することが示されていたとしても、規定
によってUNCLASSIFIEDラベルには表示されなくなります。リリースコンパートメントならびに
マーキングでのビット割り当てについては次のように考えます。コンパートメントビット 4は、
REL CNTRY1に対応する (インバース)ビットです。コンパートメントビット 4が 0であることは、
データをCNTRY1にリリースできることを意味します。コンパートメントビット 5は、REL
CNTRY2に対応する (インバース)ビットです。コンパートメントビット 5が 0であることは、
データをCNTRY2にリリースできることを意味します。マーキングビット 11は、REL CNTRY3を
表す (インバース)ビットです。マーキングビット 11が 0であることは、データをCNTRY3にリ
リースできることを意味します。最後に、マーキングビット 13はNOFORNビットです。マーキ
ングビット 13が 1であることは、このデータはNOFORNであることを示しています。データが
NOFORNでもなく、どの国にもリリース可能でない場合、コンパートメントビット 4と 5の値は
1、マーキングビット 11は 1、マーキングビット 13は 0になります。

name= NOFORN; sname= NF; minclass= C; compartments= 4-5; markings= 11 13;

access related;

name= CNTRY1; sname= c1; ominclass= C; compartments= ~4; markings= ~13;

prefix= REL

name= CNTRY2; sname= C2; ominclass= C; compartments= ~5; markings= ~13

prefix= REL;

name= CNTRY3; sname= c3; ominclass= C; markings= ~11 ~13;

prefix= REL;
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次の語句は、上記の語句の組み合わせであるCC SB bravo1 bravo3 SAalpha1 project X/project Y
LIMDIS ORCON org x/org Y D/E all eyes NOFORNの別名です。別名は、別名を持つ語句のすべての
コンパートメントビットとすべてのマーキングビットに関連付けられており、それ以外のビット
には関連付けられていません。また、別名のminclassは、別名を持つ語句のうちの最上位の
minclassと等しくなります。別名は、エンコーディングファイルでは別名を持つ語句に続いて指
定するため、出力ラベルには表示されません。ラベルに入力したりラベルに追加したりする際の
入力を簡単にするために別名を使用できるだけです。次の例は、情報ラベル語句の「システムハ
イ」セットを表すためのものです。

name= SYSHI; minclass= TS; compartments= 0-6; markings= 0-16;

次のREQUIRED COMBINATIONSでは、上記の情報ラベル語句について 2つの制約を指定してい
ます。最初の指定では、サブコンパートメント SBが存在する場合は必ずラベルにNOFORNが存
在していなければならないことを示しています。2つ目の指定では、マーキング charlieが存在す
るときは必ず、コードワード alpha2がラベルに存在していなければならないことを示していま
す。

REQUIRED COMBINATIONS:

SB NF

charlie alpha2

次のCOMBINATION CONSTRAINTSでは、上記の情報ラベル語句について 3つの制約を指定して
います。最初の指定では、コードワード bravo4はラベルで単独で存在し、bravo4の前述の指定に
より SECRETの格付けを持つことが規定されています。2つ目の指定では、マーキング charlieを
コードワード alpha2のみと組み合わせることができる必要があります。この指定は、上記の 2つ
目の必須組み合わせと併用すると、ラベルにマーキング charlieが存在する場合は、charlieに対す
る前述の指定により、charlieは格付けが SECRETで、alpha2と一緒にまた alpha2のみが表示される
必要があります。3つ目の指定では、データがCNTRY3にリリース可能とマーキングされている
場合、CNTRY1またはCNTRY2にはリリースできないことも規定されています。CNTRY1と
CNTRY2にリリース可能なデータのマーキングに関する制約はありません。

COMBINATION CONSTRAINTS:

bravo4 &

charlie & alpha2

次の行は、行末に「\」が指定されているので、次の行まで継続します。この例は、組み合わせ制
約の指定が長くなったときに必要な行継続機能を示しています。

REL CNTRY3 ! REL CNTRY1 | \

REL CNTRY2
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SENSITIVITY LABELS:

WORDS:

エンコーディングでは大文字と小文字が区別されないことを示すために、キーワード PREFIXは大
文字で記述されています。なお、接頭辞は語句の先頭に指定します。

name= REL; PREFIX;

次に示す機密ラベルのコンパートメントは、機密度が低いものから順に指定されています。ただ
し、リリースコンパートメントは例外で、規定により最後に記述されています。たいていのコン
パートメントでは、単一のコンパートメントビットを指定する必要があります。ただし、SBとリ
リースコンパートメントは特殊なケースです。サブコンパートメント SBはNOFORNとともに表
示する必要があるのと、NOFORNはリリースコンパートメントとマーキングとともに表示するこ
とはできない (上記のエンコーディング参照)という理由により、SBは、リリースコンパートメン
トを持つ機能ラベルには表示できません。この制約は、次に示すようにコンパートメントビット
を使用して、REL CNTRY1とREL CNTRY2より上位の階層関係の最上部に SBが位置するような階
層を作成することによって運用されます。コンパートメントビット 3は、SBを意味するビットで
す。SBが指定されると、コンパートメント SBのビット 4とビット 5には 1が設定されます。リ
リースコンパートメントにとってビット 4とビット 5はインバースビットであるため、SBを指定
すると、リリースコンパートメントが存在しないことが確認されます。リリースコンパートメン
トに ~3を指定するのは冗長ですが、存在する階層関係を明確にするのには役立ちます。この階層
関係を指定すると、SBを、リリースコンパートメントを含む機密ラベルに追加することができる
ため、これによってリリースコンパートメントが自動的に削除されます。次に示すエンコー
ディングの代替手段として、SB ! REL CNTRY1 | REL CNTRY2という組み合わせ制約を指定するこ
とにより、SBをリリースコンパートメントと組み合わせられないようにすることもできます。し
かし、このようなエンコーディングは階層を形成しないので、リリースコンパートメントが含ま
れる機密ラベルに SBを追加することはエラーと見なされます。これらはインバース語句なので、
REL CNTRY1とREL CNTRY2にはCONFIDENTIALの ominclassが指定されています。この
ominclassの指定によって、これらの語句がCONFIDENTIALより下位の、人が読める形式のラベ
ルには表示されなくなります。したがって、これら 2つのリリースコンパートメントのビット表
現でUNCLASSIFIEDラベルにこれらの語句が存在しても、規定により、UNCLASSIFIEDラベルに
は表示されなくなります。

name= A; minclass= C; compartments= 0;

name= B; minclass= C; compartments= 1;

name= SA; minclass= TS; compartments= 2;

name= SB; minclass= TS; compartments= 3-5;

name= CC; minclass= TS; compartments= 6;

name= CNTRY1; sname= c1; ominclass= C; compartments= ~3 ~4;

prefix= REL;

name= CNTRY2; sname= c2; ominclass= C; compartments= ~3 ~5;prefix= REL;
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機密ラベル内のコンパートメントビットは、関連する情報ラベルのコンパートメントビットより
常に優位でなければならないと規定されているため、上記の 2つの語句のどちらか一方が機密ラ
ベルに存在する場合は、関連する情報ラベルにも同じ語句が表示されます。

次のREQUIRED COMBINATIONSでは、サブコンパートメント SBが機密ラベルに存在する場合
は、必ずコンパートメント Bも存在しなければならないことを指定しています。同様に、サブコ
ンパートメント SAが機密ラベルに存在する場合は必ずコンパートメントAも存在しなければなら
ないことを指定しています。前述の情報ラベルのエンコーディングと、この機密ラベルのエン
コーディングでは、要件の実現方法が異なります。機密ラベルの場合、次のようなエンコー
ディングを行うと、規定によりコンパートメントとサブコンパートメントの両方が機密ラベルに
表示されます。情報ラベルの場合、サブコンパートメントが存在すると、自動的に該当するメイ
ンコンパートメントビットが設定されますが、規定により、人が読める形式のラベルにはメイン
コンパートメント名が含まれなくなります。

REQUIRED COMBINATIONS:

SB B

SA A

機密ラベル語句には組み合わせ制約がないので、次に示すサブセクションには制約が指定されて
いません。なお、組み合わせ制約の指定がなくても、サブセクション自体は記述する必要があり
ます。

COMBINATION CONSTRAINTS:

次のCLEARANCES:セクションは、前述の SENSITIVITY LABELSセクションと似ていますが、2つ
の相違点があります。1つは、リリースコンパートメントに使用している接頭辞です。データに
REL COUNTRYとマークすることには意味がありますが、同じ考え方を認可上限に適用してユー
ザーに関連づける場合は、ユーザーの認可上限にREL COUNTRYを指定するより、ユーザーの国
籍を指すほうが意味があります。したがって、このセクションでは、国名を表す語句の前に
NATIONALITY:という接頭辞を使用します。2つ目の相違点は、組み合わせ制約が指定されている
点です。認可上限のリリースコンパートメントNATIONALITY: CNTRY1とNATIONALITY:
CNTRY2は、ユーザーがその国の国民であることを意味しているので、ユーザーは 2つの国の国
民にはなれないというのが認可上限の制約になります。このような制約は機密ラベルには必要あ
りません。なぜなら、機密ラベルにおけるリリースコンパートメントの意味は、データをある国
の国民にリリースでき、また、複数の国にもリリースできるということだからです。これらはイ
ンバース語句なので、NATIONALITY:CNTRY1とNATIONALITY: CNTRY2には、CONFIDENTIAL
の ominclassが指定されています。この ominclassの指定によって、これらの語句が
CONFIDENTIALより下位の、人が読める形式のラベルには表示されなくなります。したがって、
これら 2つのリリースコンパートメントのビット表現でUNCLASSIFIEDラベルにこれらの語句が
存在しても、規定により、UNCLASSIFIEDラベルには表示されなくなります。

CLEARANCES:
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WORDS:

name= NATIONALITY:; sname= N:; prefix;

name= A; minclass= C; compartments= 0;

name= B; minclass= C; compartments= 1;

name= SA; minclass= TS; compartments= 2;

name= SB; minclass= TS; compartments= 3-5;

name= CC; minclass= TS; compartments= 6;

name= CNTRY1; sname= c1; ominclass= C; compartments= ~3 ~4;

prefix= NATIONALITY:;

name= CNTRY2; sname= c2; ominclass= C; compartments= ~3 ~5;

prefix= NATIONALITY:;

REQUIRED COMBINATIONS:

SB B

SA A

COMBINATION CONSTRAINTS:

NATIONALITY: c1 ! NATIONALITY: c2

CHANNELSセクションでは、前述のように指定したメインコンパートメント (チャネル)に関連付
けられるHANDLE VIA...警告を指定しています。この警告は、プリンタのバナーページを作成す
る際にシステムによって使用されます。チャネルが 1つだけ存在していることを機密ラベルが示
す場合、警告は、HANDLE VIA (CHANNEL NAME) CHANNELS ONLYという形式でなければなり
ません。チャネルが複数存在していることを機密ラベルが示す場合、警告は、HANDLE VIA
(CHANNEL NAME)/(CHANNEL NAME)/... CHANNELS JOINTLYという形式でなければなりませ
ん。エンコーディングでは、チャネルごとおよびチャネルの組み合わせごとに一意の語句を指定
することもできますが、このようなエンコーディングは、多数のエンコーディングが含まれた場
合、非常に長くなります。それに比べ、次に示すエンコーディングでは、指定を短くするため
に、語句が接頭辞と接尾辞の両方を必要とするようにできることを利用しています。次のエン
コーディングをよく理解するには、警告文字列を作成するためにチャネル語句がどのように使用
されるかを知っている必要があります。語句は、指定した順番にスキャンされ、語句に対応する
コンパートメントビットが機密ラベルに存在する場合、その語句がすべてスキャンされた順番に
従って警告文字列に組み込まれます。いったん語句に対応するコンパートメントビットが機密ラ
ベル内に見つかると、残りの語句がスキャンされるとき、そのコンパートメントビットに関する
情報は無視されます。次の語句には、どれも snameが指定されていませんが、これは、チャネル
警告文字列の作成には長形式名しか使用されないからです。

CHANNELS:

WORDS:
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次のエンコーディングでは、HANDLE VIAという接頭辞を 1つ定義しています。この接頭辞は、
エンコーディング内のすべての語句の接頭辞です。ここでは、チャネルが 1つ存在するときに使
用されるCHANNELS ONLYと、チャネルが 2つ以上存在するときに使用されるCHANNELS
JOINTLYという接頭辞が定義されています。次の各メイン語句にはこの接頭辞と 2つの接尾辞の
うちどちらか 1つが必要です。

name= CHANNELS JOINTLY; suffix;

name= CHANNELS ONLY; suffix;

name= HANDLE VIA; prefix;

前半の 3つのメイン語句は、チャネルが 1つだけ存在する場合を扱っています。チャネルが 1つだ
け存在する場合にのみ、各メイン語句のコンパートメントビット指定は、機密ラベルに一致しま
す。なお、チャネルビット以外はすべて無視されます。たとえば、語句CH Aのコンパートメン
ト指定が 0、~1、~6の場合、ビット 0 (チャネルAに対応する)がオン、ビット 1とビット 6
(チャネル BとチャネルCに対応する)がオフの機密ラベルにだけ一致します。これら前半の 3つ
のエントリにはすべてCHANNELS ONLYという接頭辞が必要です。これらの語句の 1つに対応す
るコンパートメントビットが機密ラベル内に見つかると、残りの語句がスキャンされるときに、
そのコンパートメントビットに関する情報は無視されます。そのため、前半の 3つの語句のうち
の 1つが警告文字列に組み込まれる場合、後半の 3つの語句はまったく警告文字列には組み込ま
れません。なお、前半の 3つの語句の順序は問題ではありません。なぜなら、機密ラベルに一致
する語句は多くともこの中のどれか 1つだけだからです。

name= (CH A); prefix=HANDLE VIA; compartments= 0 ~1 ~6;

suffix= CHANNELS ONLY;

name= (CH B); prefix=HANDLE VIA; compartments= ~0 1 ~6;

suffix= CHANNELS ONLY;

name= (CH C); prefix=HANDLE VIA; compartments= ~0 ~1 6;

suffix= CHANNELS ONLY;

後半の 3つのメイン語句は、複数のチャネルが存在する場合を扱っています。これらの語句のう
ち、機密ラベルに一致したものがどれでも警告文字列に組み込まれます。警告文字列の前には、
HANDLE VIAが置かれ、/で区切られ、CHANNELS JOINTLYと続きます。なお、これらの語句
は、機密度の高いものから順番に記述しますが、上記の単一チャネルエンコーディングに続いて
記述する必要があります。

name= (CH C); prefix=HANDLE VIA; compartments= 6;

suffix= CHANNELS JOINTLY;

name= (CH B); prefix=HANDLE VIA; compartments= 1;

suffix= CHANNELS JOINTLY;

name= (CH A); prefix=HANDLE VIA; compartments= 0;

suffix= CHANNELS JOINTLY;
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PRINTER BANNERSセクションでは、コンパートメントおよびマーキングに関連付けられる
チャネル関連以外の警告を指定します。これは、プリンタのバナーページを作成する際にシステ
ムによって使用されます。次に示す語句には snameが指定されているものがありませんが、これ
はプリンタバナー警告文字列の作成には長形式名しか使用されないからです。これらの語句は、
機密度の高いものから順に指定します。

PRINTER BANNERS:

WORDS:

name= ORCON; prefix;

name= (FULL SB NAME); compartments= 3

name= (FULL SA NAME); compartments= 2

これらの最初の 2つの語句は、上記で定義したサブコンパートメントに関連付けられている警告
を指定しています。このセクションのエンコーディングによってメインコンパートメント (チャネ
ル)がすべて無視されます。各語句では、指定のコンパートメント (この例ではサブコンパートメ
ント)が機密ラベルに一致した場合にプリンタバナー警告文字列に組み込まれる名前を指定してい
ます。コンパートメント指定には、関連するメインコンパートメントビットを指定することもで
きます。なぜなら、メインコンパートメントビットは、サブコンパートメントビットとともに存
在しなければならないからです (たとえば、compartments= 3は、compartments= 13である可能性が
あります)。

name= org x; prefix= ORCON; markings= 9;

name= org y; prefix= ORCON; markings= 15;

これらの 2つの語句は、上記で定義した特定のマーキングビットに関連付けられている警告を指
定しています。各語句では、指定したマーキングが情報ラベルに一致した場合にプリンタバナー
の警告文字列に組み込まれる名前を指定しています。

ACCREDITATION RANGEセクションでは、システムおよびユーザーの認可範囲と関連する定数を
指定します。ユーザー認可範囲は、通常のシステムユーザーが操作できる一連の機密ラベルの集
まりです。一般的に、システムに定義されているコンパートメントを持つあらゆる機密ラベルが
ユーザー認可範囲に含まれるとは限りません。エンコーディングでは、有効な機密ラベルをすべ
てリストするのではなく、もっとも簡潔な方法でユーザー認可範囲を指定することができます。
すなわち、有効な機密ラベルは格付けごとに別々に指定します。次のエンコーディングでは、
UNCLASSIFIEDが指定されていないので、UNCLASSIFIED機密ラベルは、ユーザー認可範囲に含
まれません。

ACCREDITATION RANGE:

説明付きのエンコーディングサンプル
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この例では、格付けCONFIDENTIALに有効な機密ラベルを指定するもっとも簡単な方法は、無効
な機密ラベルだけをリストすることであることを示しています。なぜなら、無効なラベルの一覧
のほうが短く、意味があるからです。

classification= c; all compartment combinations valid except:cc ac b

この例では、格付け SECRETに有効な機密ラベルを指定するもっとも簡単な方法は、無効な機密
ラベルだけをリストすることであることを示しています。なぜなら、無効なラベルの一覧のほう
が短く、意味があるからです。

classification= s; only valid compartment combinations:

s a b

この例では、格付けTOP SECRETの機密ラベルにはすべて有効です。

classification= ts; all compartment combinations valid;

次のエンコーディングでは、ユーザーに関連付けられる最下位の認可上限を指定しています。最
下位の認可上限より下位の認可上限を指定することはできません。次の例に指定する認可上限
は、すべてのコンパートメントビットが 0のTOP SECRETを表します。なお、この認可上限は、
上記のエンコーディングに基づくと正しい認可上限とは言えませんが、TS NATIONALITY:
CNTRY1およびTS NATIONALITY: CNTRY2のすぐ下で唯一の、有用な最下位の認可上限を表して
います。

minimum clearance= ts NATIONALITY: CNTRY1/CNTRY2;

次のエンコーディングでは、システムの最下位機密ラベルを指定しています。最下位機密ラベル
を下回る機密ラベルを指定することはできません。次に指定する機密ラベルは、すべてのコン
パートメントビットが 0のCONFIDENTIALを表します。ユーザー認可範囲の指定には、最下位機
密ラベルより下位の機密ラベルが含まれていてはなりませんが、最下位機密ラベルは、必ずしも
ユーザー認可範囲に含まれている必要はありません。ただし、最下位機密ラベルは、ユーザー認
可範囲に含まれている全機密ラベルの最上位の下限でなければなりません。この場合、最下位機
密ラベルは、事実上、ユーザー認可範囲の最下位の機密ラベルになります。

minimum sensitivity label= c REL CNTRY1/CNTRY2;

説明付きのエンコーディングサンプル

付録 B • 説明付きのエンコーディングサンプル 163



次のエンコーディングでは、プリンタバナーページの最上部と最下部に表示できる最下位の格付
けを指定しています。この格付けは、プリンタバナー警告文に表示される最下位の格付けでもあ
ります。プリンタバナー警告文では、データが手作業で見直され降格される場合を除き、どのよ
うに保護されるべきかを指定します。

minimum protect as classification= ts;

説明付きのエンコーディングサンプル
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CMW Labelingソフトウェア C1.0リリース
ノート、6/8/93

Release C1.0は、移植性が改善され、多少のバグ修正と新規機能が組み込まれた
Release 2.1.1の修正版です。この付録は、Release C1.0マニュアルに追加されたもので
す。

概要
Release C1.0では、SPECIAL_INVERSE語句のために新たな機能がサポートされていま
す。SPECIAL_INVERSE語句は、Release 2.1.1でサポートされているインバース語句
(以降「通常インバース語句」とする)とはかなり違っています。通常インバース語
句は、1つ以上の格付けに関連付けられた初期コンパートメントまたは初期マーキン
グで指定されるインバースビットを使用します。これらの通常インバース語句は、
ominclassと一緒に指定するのが一般的ですが、指定の ominclassより下位の格付けを
持つ、人が読める形式のラベルには表示されません。これに対して、
SPECIAL_INVERSE語句は、接頭辞で指定したインバースビットを使用し、その接頭
辞に関連付けられた 1つ以上の SPECIAL＿INVERSE語句がラベルに存在しない場合
は、人が読める形式のラベルには表示されません。

SPECIAL＿INVERSE語句は、ORCONデータをラベルに指定してリリースできる組織
でOrignator CONtrolled (ORCON)取り扱い警告を実装するのに使用できます。たとえ
ば、3つの組織が特定のシステム (ORG1、ORG2、ORG3)を使用する場合、これら 3
つの組織用のORCONを扱うエンコーディングは、次のようになります。この例で
は、SENSITIVITY LABELS語句だけを示します。

SENSITIVITY LABELS:

WORDS:

name=ORCON RELEASABLE TO; sname=OR; compartments=1-4; prefix;

name=ORCON; minclass=C; compartments=1-4;

C付 録 C
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name=ORG1; minclass=C; compartments=~1 4; prefix=OR;

name=ORG2; minclass=C; compartments=~2 4; prefix=OR;

name=ORG3; minclass=C; compartments=~3 4; prefix=OR;

この例では、ORG1、ORG2、ORG3は SPECIAL_INVERSE語句で、接頭辞ORCON
RELEASABLE TOを必要とします。この接頭辞は、コンパートメントビット 1から 4
を使用します。ビット 1はORG1に、ビット 2はORG2に、ビット 3はORG3にそれ
ぞれ対応し、ビット 4はORCONを表します。ラベルにORCON RELEASABLE TO
ORG1だけが存在する場合は、ビット 1はオフ、ビット 2から 4はオンになります。
ラベルにORCON RELEASABLE TO ORG2だけが存在する場合は、ビット 2はオフ、
ビット 1、3、4はオンになります。ラベルにORCON RELEASABLE TO ORG3だけが
存在する場合は、ビット 3はオフ、ビット 1、2、4はオンになります。ラベルに
ORCON RELEASABLE TO ORG1/ORG2が存在する場合は、ビット 1、2はオフ、
ビット 3、4はオンになります。ORCONという語句はほかの 3つの語句より優位に
あり、インバース語句ではありません。ORCONという語句がラベルに存在すると、
そのようなラベルを持つデータは、3つの組織のどれにもリリースできなくなりま
す。上記の 3つの語句のどれも持たないラベルは、ビット 1から 3がオフになるた
め、どの組織にもリリースできます。また、ビット 3がオフであるため、ORCON
データではありません。したがって、情報ラベルが上記と同じ語句を持つ場合、
SECRET ORCON RELEASABLE TO ORG1という情報ラベルを持つデータをTOP
SECRETという情報ラベルを持つデータと組み合わせると、TOP SECRET ORCON
RELEASABLE TO ORG1というラベルが作成されます。SPECIAL_INVERSE語句は、
マーキングビットを使用しても指定できます。

上述した変更に加え、コード内のコメントに多少の変更が行われています。コメン
トの変更については説明しません。

変更したファイル
1. l_init.c
2. std_labels.c
3. CMW Label Setting Demo.c
4. std_labels.h

サブルーチンインタフェースに関する変更
内部サブルーチン turnoff_wordへのインタフェースが、2ケ所変更されました。第 1
に、turnoff_wordが自分自身を呼び出す際に、RECURSINGというフラグ引数を渡す
ことができるようになりました。第 2に、FORCE_OFF_BY_TURNON_WORDという
フラグ引数を渡すことができるようになりました。これは、強制的に語句をオフす
るために turnon_wordが turnoff_wordを呼び出していることを示しています。

変更したファイル
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エンコーディングファイルに関する変更
接頭辞で compartments=およびmarkings=を指定できるようになりました。この意味
は前述したとおりです。以前のリリースでは、接頭辞はこれらの指定を受け付けて
も、無視していました。

std_labels.hに関する変更
1. ANSI互換のため、Release 2.1.1の std_labels.h 36行目の strings.hを string.hに変更し
た。ベンダーも独自のライブラリにこの変更を反映することをお勧めします。

2. l_t3_compartments、l_t3_markings、l_t4_compartments、l_t4_markings、
l_t5_compartments、l_t5_markingsの各宣言を追加した。

3. l_w_typeフラグである SPECIAL_INVERSEと
SPECIAL_COMPARTMENTS_INVERSEを定義した。

サブルーチンに関する変更
1. CMWLabel Setting Demo.cをMacintosh固有の方法に変更した。この変更はラベル
作成サブルーチンの使用には影響ありません。

2. std_labels.cおよび l_init.cで、すべての callocへのアンキャスト呼び出しを (char*)
にキャストした。

3. Release 2.1.1の l_init.cの 2862行目で、sl_bufferを cl_bufferに変更した。
4. Release 2.1.1の l_init.cの 1456行目で、符号なし整数 (unsigned int)のキャストをサ
ブルーチン引数に追加した。このキャストは、一部のコンパイラ /システムで必
要となる可能性があります。

5. l_init.cでは、check_special_inverseというサブルーチンを追加した。このサブルー
チンは、do_wordsによって呼び出され、エラーをチェックし、
SPECIAL_INVERSE語句に l_w_typeフラグを設定します。

6. l_init.cでは、l_t5_compartments、l_t5_markingsというコンパートメントならびに
マーキングを保持するための一時変数の新たなセットを割り当てた。

7. l_init.cでは、check_inverse_wordsというサブルーチンを変更し、新規の l_w_type
の SPECIAL_COMPARTMENTS_INVERSEを適宜チェックするようにした。

8. std_labels.cのサブルーチンword_forced_onでは、ノーマルコンパートメントと最
下位コンパートメントとの比較チェック機能を修正した。

9. std_labels.cのサブルーチンword_forced_onでは、word_forced_onが
SPECIAL_INVERSE語句を無視するようチェックを追加した。

10. std_labels.cのサブルーチン l_parseでは、SPECIAL_INVERSE語句をサポートする
ようになった。

サブルーチンに関する変更
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11. std_labels.cのサブルーチン turnoff_wordでは、SPECIAL_INVERSE語句の特殊な
ケースを扱うようアルゴリズムを追加した。特に turnoff_wordの再帰呼び出しを
可能にしました。

12. td_labels.cのサブルーチン turnon_wordでは、SPECIAL_INVERSE語句の特殊な
ケースを扱うようアルゴリズムを追加した。

13. std_labels.cのサブルーチン l_validでは、SPECIAL_INVERSE語句をサポートするよ
うになった。

エンコーディング指定に関するエラーメッセージの変更
エンコーディング指定に関するエラーメッセージとして、次のものが追加されまし
た。

■ In INFORMATION LABELS WORDS, word“XXX”:
コンパートメントまたはマーキングを持つ接頭辞を必要とする語句は、接頭辞に
ビットのサブセットを指定する必要があります。

■ In SENSITIVITY LABELS WORDS, word“XXX”:
コンパートメントまたはマーキングを持つ接頭辞を必要とする語句は、接頭辞に
ビットのサブセットを指定する必要があります。

■ In CLEARANCE WORDS, word“XXX”:
コンパートメントまたはマーキングを持つ接頭辞を必要とする語句は、接頭辞に
ビットのサブセットを指定する必要があります。

■ In INFORMATION LABELS WORDS, word“XXX”:
コンパートメントまたはマーキングを持つ接頭辞を必要とする語句は、必要な接
頭辞のコンパートメントビットまたはマーキングビットに対応するインバースコ
ンパートメントビットまたはインバースマーキングビットも指定する必要があり
ます。

■ In SENSITIVITY LABELS WORDS, word“XXX”:
コンパートメントまたはマーキングを持つ接頭辞を必要とする語句は、必要な接
頭辞のコンパートメントビットまたはマーキングビットに対応するインバースコ
ンパートメントビットまたはインバースマーキングビットも指定する必要があり
ます。

■ In CLEARANCE WORDS, word“XXX”:
コンパートメントまたはマーキングを持つ接頭辞を必要とする語句は、必要な接
頭辞のコンパートメントビットまたはマーキングビットに対応するインバースコ
ンパートメントビットまたはインバースマーキングビットも指定する必要があり
ます。

エンコーディング指定に関するエラーメッセージの変更
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用語集

ISSO 情報システムセキュリティー担当者 (Information System Security Officer)。

SAP 特殊アクセスプログラム (Special Access Program)

SAPI 諜報機関用の特殊アクセスプログラム (Special Access Program for Intellingence)。法的機関
または中央諜報局の長官の管理下におかれる諜報活動に関する特殊アクセスプログラ
ム。このような規定のもとで、アクセス条件として機密保持の署名が必要とされるプロ
グラムだけが SAPIと見なされます。したがって、コンパートメントとサブコンパート
メントの保護に必要な最下位の機密レベルという観点から、SAPIには、SCIコンパート
メントと SCIサブコンパートメントのステータスが与えられます。

SCI 機密コンパートメント情報 (Sensitive Compartmented Information)。特別な機関内での管
理を必要とするあらゆる情報と文書であり、現在および将来の機関諜報収集計画および
その最終製品における取り扱い制限を示しています。これらの特別な機関内での管理
は、アクセスが制限される正式なシステムであり、諜報源および海外の諜報計画の手法
と分析的手続きのあらゆる側面を保護するために確立されたものです。1954年制定の
Atomic Energy Actの Public Law 585、第 2部に定義されたRestricted Dataは含まれません。

SL
(Sensitivity Label)

機密ラベル。

アクセス プロセスとオブジェクト間の固有なやりとり。このやりとりの結果、一方から他方へと
情報の流れができます。

一般ユーザー ISSOによって通常ユーザーとして指定されたシステムユーザー。一般ユーザーには、普
通、オペレータ、管理者、ISSO以外のユーザーが含まれています。一般ユーザーは、シ
ステム認可範囲に含まれる機密ラベルしか作成できません。

インバース語句 格付け以外の、人が読める形式のラベルのコンポーネントのうち、その内部表現に少な
くとも 1つのインバースビットが含まれるもの。ラベルにインバース語句を追加する
と、ラベルの機密度は減少または変化しますが、機密度が上昇することはありません
(少なくとも 1つのビットが 1から 0に変化する)。

インバースビット ラベルの内部表現で使用されるコンパートメントビットまたはマーキングビット。これ
らのビットは、人が読める形式のラベルに語句が存在する場合には値 0が関連付けら
れ、かつ 1つ以上の格付けの初期コンパートメントまたは初期マーキングで 1と指定さ
れます。インバースビットに関連付けられているインバース語句を持たないラベルのイ
ンバースビットは 1であり、したがって、まったくインバース語句を持たないラベルの
インバースビットは 1となります。
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オブジェクト 情報を含むまたは受け取る、受動的な構成要素。オブジェクトへのアクセスという場合
は、暗黙的にそのオブジェクトが含む情報にアクセスすることを意味します。オブ
ジェクトの例としては、レコード、ブロック、ページ、セグメント、ファイル、ディレ
クトリ、ディレクトリツリー、プログラムなどのほか、バイト、ワード、フィールド、
プロセッサ、ビデオディスプレイ、キーボード、時計、プリンタ、ネットワークノード
などがあります。

格付け 国家的な機密度に応じてデータに適用される指定。この指定は、exective order (大統領命
令) 12356に従って、機密度が低いものから「UNCLASSIFIED」、「CONFIDENTIAL」、
「SECRET」、「TOP SECRET」のいずれかになります。

可視の語句 ラベル内に語句が存在しても、それがラベルの優位性制約に違反しない場合、語句はラ
ベルで可視であると言えます。各情報ラベルの格付け部分とコンパートメント部分より
も、関連する機密ラベルのほうが優位でなくてはなりません。また、この機密ラベルよ
り、関連するユーザー認可上限のほうが優位でなくてはなりません。情報ラベルに語句
を追加して、ラベルの機密度が上昇し、関連する機密ラベルが情報ラベルより優位でな
くなるとき、その語句は情報ラベル内では不可視になります。

機密ラベル サブジェクトまたはオブジェクトの機密レベルを表す情報の 1つで、サブジェクトまた
はオブジェクト内のデータの機密度 (格付けなど)を示す。機密ラベルおよび機密レベル
は、必須アクセス制御の決定の基準になります。機密ラベルおよび機密レベルは、必須
アクセス制御に使用されるため、サブジェクトまたはオブジェクトの機密度と、サブ
ジェクトまたはオブジェクト内のデータの機密度の両方を表さなければなりません。し
たがって、機密ラベルおよび機密レベルで表されるデータ自体の機密度は実際より高い
場合があります。通常、サブジェクトおよびオブジェクトに関連付けられた情報ラベル
の方が、サブジェクトまたはオブジェクト内のデータの機密度をより正確に表します。
諜報機関では、一般的に機密ラベルは、サブジェクトまたはオブジェクトに関連付けら
れた格付け、コンパートメント、サブコンパートメント、SAPおよび SAPIを表しま
す。

機密レベル 機密ラベルのセキュリティーレベル。「機密ラベル」を参照のこと。

コードワード コードワードは、本書で一貫して使用されているように、直接的には必須アクセス制御
の管理下にはありません。(つまり、ユーザーが特にその語句に基づいて認可上限を与
えられたり、説明されたりすることはない。)ただし、コードワードは、暗にコンパー
トメント (必須アクセス制御下にある)を意味しています。

デフォルトビット。インバースでない初期コンパートメントビットまたは初期マーキン
グビット。デフォルトビットは、デフォルト語句に関連付けられます。

語句 人が読める形式のラベルのコンポーネントのうち、格付け以外のもの。

コンパートメント 機密情報の種類に適用される指定。情報にアクセスする可能性のある人物に関する情報
および大まかな分類に使用する特別な処理手順を指す。本書で使用する「コンパートメ
ント」は、National Computer Security Center発行のTrusted Computer System Evalution
Criteria, DOD5200.28-STDで使用される「category」と同じ意味です。本書で「コンパー
トメント」を使用する場合、諜報機関でコンパートメント、サブコンパートメント、
SAP、および SAPIと呼んでいるものを指します。

オブジェクト
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最下位機密ラベル 正しい形式の機密ラベルのうち、システム認可範囲内のほかのすべての機密ラベルに劣
るもの。

最下位の情報ラベル 正しい形式の機密ラベルのうち、システム上のほかのあらゆる情報ラベルに劣るもの。
空のオブジェクトは、最下位の情報ラベルで作成されます。

最下位の認可上限 システム上のユーザーの最下位の認可上限。

最上位機密ラベル 正しい形式の機密ラベルのうち、システム認可範囲に含まれるすべての機密ラベルより
優位なもの。

システム認可範囲 正しい形式の最下位機密ラベルと最上位機密ラベルで表される、機密ラベルのセット。
システムで全体を処理できる機密ラベルを表します。システムが処理する機密ラベルと
認可上限はすべて、正しい形式で、最下位機密ラベルより優位にあり、最上位機密ラベ
ルより劣っていなければなりません。

情報ラベル 情報ラベル。サブジェクトまたはオブジェクト内のデータの機密度を正確に表現する情
報。ILとも言います。情報ラベルは、情報レベルと、必要なその他のセキュリティー
マーキング (たとえば、コードワード、取り扱い警告、制御マーキングおよびリリース
マーキング)から構成され、データのラベル付けに使用されます。「情報ラベル」は、
情報レベルとマーキングの両方を指す場合に使用され、「情報レベル」は、情報ラベル
のレベル部分だけ (マーキングは含まない)を指す場合に使用されます。

情報レベル 情報ラベルの中の機密レベル。情報レベルは、そのレベルが関連付けられているサブ
ジェクトまたはオブジェクト中の、データの実際の格付けとコンパートメントを表しま
す。情報レベルはデータのラベル付けに使用され、必須アクセス制御には使用されませ
ん。

初期ビット いくつかの格付けに関連付けられた初期コンパートメントまたは初期マーキングで指定
したコンパートメントビットまたはマーキングビット。

セキュリティーレベル 階層関係を持つ格付けおよび階層関係のないコンパートメントのセット、「SAP」
や「SAPI」。

正しい形式のラベル エンコーディングファイルに指定した一連の正しい形式の基準を満たしているラベル。
これらの基準は次のとおりです。1)初期コンパートメントおよびマーキングが各格付け
に関連付けらていること、2)最下位の格付け、出力される最下位格付け、最上位の格付
けが各語句に関連付けられていること、3)ビットパターンによって定義される階層関係
が各語句に選択されていること、4)語句の必須組み合わせが指定されていること、5)語
句に適用される組み合わせ制約が指定されていること。

通常の語句 人が読める形式のラベルのコンポーネントのうち、格付け以外のもので、その内部表現
にまったくインバースビットが含まれないもの。ラベルに通常の語句を追加すると、ラ
ベルの機密度が上昇します。

デフォルト語句 デフォルトビットだけに関連付けられている語句。デフォルト語句は、語句のデフォル
トビットに関連付けられている格付けを持つすべてのラベルに表示されますが、出力さ
れる最下位の格付けを持つ、人が読める形式のラベルには表示されないようにすること
ができます。

デフォルト語句
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特殊インバースビット ラベルの内部表現に使用されるコンパートメントビットまたはマーキングビットであ
り、人が読めるラベルに語句が存在するときには、値 0が関連付けられます。インバー
ス語句に関連付けられる接頭辞には、1が指定されます。特殊インバース語句 (インバー
スビットを指定した接頭辞に関連付けられている語句)を含まないラベルでは、特殊イ
ンバースビットは 0に設定されます。したがって、インバース語句をまったく含まない
ラベルの特殊インバースビットは、0に設定されます。

認可上限 ある人物が特定のデータについての情報を得る必要がある場合に、その人物がアクセス
を許可されるデータの機密度を示すために、その人物に適用される指定。この指定は、
1つの格付けレベルと、場合によってAまたは Bなどのコンパートメントで構成されま
す。「認可上限」は、文脈によっては、ユーザーまたは人物の機密レベルとも呼ばれま
す。

認可範囲 ユーザーまたはリソースのクラスに認可された機密ラベルのセット。「システム認可範
囲」、「ユーザー認可範囲」も参照。

判定 2つの情報ラベルを組み合わせるとき、2つのラベルの適切な組み合わせを表す情報ラベ
ルが決定されます。

必須アクセス制御 オブジェクトおよびオブジェクトにアクセスするプロセスの機密ラベルに基づく、プロ
セス、ホスト、または人物の、オブジェクトに対するアクセス制御。

標準形 ラベルの標準形。人が読める形式の標準形の機密ラベルとは、格付けの短形式名に続い
て語句を 0個以上指定したもののことです。なお、この指定順序は、エンコーディング
ファイルの SENSITIVITY LABELS:セクションでの語句の指定順序と同じです。人が読め
る形式の標準形の認可上限とは、格付けの短形式名に続いて語句を 0個以上指定したも
ののことです。なお、この指定順序は、エンコーディングファイルのCLEARANCES:セ
クションでの語句の指定順序と同じです。人が読める形式の標準形の情報ラベルとは、
格付けの長形式名に続いて語句を 0個以上指定したもののことです。なお、この指定順
序は、エンコーディングファイルの INFORMATION LABELS:セクションでの語句の指定
順序と同じです。

プロセス 特定のシステムユーザーまたはシステム自身に代わって動作するアクティビティーの独
立した単位。プロセスとは、実行中のプログラムと考えることができますが、別々の
ユーザーが同じプログラムを実行するとき、それぞれのプログラムは異なるプロセスに
より実行されます。同様に、1人のユーザーが複数の異なるプログラムを実行すると
き、それぞれのプログラムは異なるプロセスにより実行されます。また、1人のユー
ザーが、ある 1つのプログラムを複数回実行するとき、そのプログラムは毎回異なるプ
ロセスにより実行されます。

マーキング コンピュータシステム内のデータ、および人が読める形式の出力に関連付けられる必要
がある、セキュリティーレベル以外の情報。マーキングには、コードワード、取り扱い
警告、制御マーキング、およびリリースマーキングが含まれています。マーキングは情
報ラベルの一部として扱われます。

特殊インバースビット
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優位 セキュリティーレベル SL1がセキュリティーレベル SL2より優位にあるのは、SL1の格
付けが SL2の格付けと同等かそれより上位で、かつ SL2に含まれている全コンパートメ
ントが SL1にも含まれている場合です。機密ラベルが情報ラベルより優位にあるのは、
機密ラベルのセキュリティーレベルが情報ラベルのセキュリティーレベルより優位の場
合です。より一般的に言えば、S1内でオンのビットがすべて、 S2でもオンの場合、
ビット文字列 S1はビット文字列 S2より優位となります。

ユーザー認可範囲 システム認可範囲のサブセットで、システム上の権限を持たない一般のユーザーが設定
できるもの (つまりユーザーがサブジェクトまたはオブジェクトを作成することができ
る機密ラベル、または既存の機密ラベルを変更することができるもの)。ユーザー認可
範囲は、サブジェクトとオブジェクトに関連付けられる機密ラベルだけに適用され、必
須アクセス制御に使用されます。

ラベル 認可上限、機密レベル (「機密ラベル」を参照)、または情報レベルおよびマーキング
(「情報ラベル」を参照)のいずれかを表す情報。

レベル 「セキュリティーレベル」を参照のこと。

レベル
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