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�加速器������板安装和用户指南�介绍了����<��
'���加速器������板的功能
以及该板在系统中的安装和使用方法

本书假定您是一位熟悉�����
���操作环境的系统管理员

使用����$�命令
本文档不包含有关基本����$M�命令和操作过程方面的信息 如关闭系统 启动系统和

配置设备等

有关此类信息的详细情况 请参阅以下文档

� �
�����硬件平台指南

� 面向�����
��<�操作环境的������
 ����<�联机文档

� 系统随带的其它软件文档
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印刷约定

�3����提示

�� �� ��

AaBbCc123 命令 文件和目录的名称 计算

机的屏幕输出

编辑�.login�文件

使用�ls -a�列出所有文件

% You have mail�

AaBbCc123 键入的内容 相对于计算机的屏

幕输出

% su

Password:

��������� 书的标题 新词或术语 需要强

调的词

命令行变量 应替换为真正的名

称或值

阅读用户指南�的第�B�章

这些称为������选项

执行该操作时 您必须�为超级用户

若要删除文件 请键入�rm�文件名

����� ��

���3��� ������������%

���3����超级用户 ������������#

 ��
����3����和�;�
���3��� $

 ��
����3����和�;�
���3����超级用户 #
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联机访问�����文档
如需更多�����系统文档 请访问

http://www.sun.com/products-n-solutions/hardware/docs

有关全套�����
���文档和众多其他主题的文档 可以访问

http://docs.sun.com

����欢迎您发表意见
����十分注重改进自身文档的质量 并欢迎您提出宝贵的意见和建议 您可以通过电子

邮件将意见发送至

docfeedback@sun.com

请在电子邮件的主题行中注明文档的部件编号�2@�BE��B�E��5
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第 章�

产品概述

本章介绍������
'���加速器������板

本章包含以下几节

� 第���页 硬件概述

� 第���页 硬件和软件要求

硬件概述
�����
'���加速器������板是一块�,���短板 充当加密的协处理器 用来加速公共密

钥和对称加密 本产品没有外部接口 本板通过内置�,���总线接口与主机通信 本板

用于加速电子商务应用程序中各种要求计算资源较多的安全性协议的加密算法
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�
���
 �����
'���加速器������板

产品功能

�����
'���加速器������是一块用于提高�����平台上���(�性能的加密加速器板
�����
'���加速器������用于加速软硬件中的加密算法 其复杂性的原因在于加速加密

算法的成本对于各种算法并非完全一样 有些加密算法专门利用硬件来实现 而其它加

密算法则专门利用软件来实现 另外 对于硬件加速而言 将数据从用户应用程序空间

移到硬件加速设备中以及将结果移回到用户应用程序中的成本较高

注意 一些加密算法 例如��0�/&�0 可以由精心调试的软件执行 其速度与在专

用硬件中一样 �����
'���加速器������产品检查每个加密请求并确定最佳的加密位置
主处理器或������
'���加速器����� 以获得最大吞吐量 负载分配依据加密算法

当前作业负载和数据大小来进行
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表��E��显示了哪些加速算法可以向硬件分配负载以及��,������和��'�	3��H�D�服务器可
以使用哪些软件算法

动态重配置和高可用性因素

�����
'���加速器������硬件和相关软件可以有效地在支持动态重配置�2!05�和热插拔
的�����平台上工作 如果发生�!0�或热插拔操作 则������
'���加速器������软件层
会自动检测板的插拔情况并调节计划算法 以适应硬件资源的变化

对于高可用性�2I�5�配置 可以在一个系统或域内安装多块������
'���加速器������
板 以确保硬件加速连续可用 万一������
'���加速器������硬件出现故障 软件层

会检测到故障并从可用的硬件加密加速器列表中删除故障卡 �����
'���加速器������
会调整计划算法 以适应硬件资源减少的情况 后续的加密请求将调整由余下的卡来

实现

另外 �����
'���加速器������软件库具备以软件方式实现所有加密操作的功能 它支

持系统域内所有������
'���加速器������板的�!0�或热插拔拆卸 而没有任何负面的

功能影响 恢复������
'���加速器������硬件的配置之前 性能会显著下降

注意 �����
'���加速器������硬件为长期密钥的生成提供了高质量熵的来源 如果拆

卸某域或系统中的所有������
'���加速器������板 则会生成长期密钥 熵质量较低

负载共享

�����
'���加速器������软件在�����
���域或系统内安装的板上分配负载 引入的加密

请求根据固定长度作业队列在板之间进行分配 请求被加入可以接受此类请求的第一个

可用板的排队之中 排队机制的作用在于通过疏导汇集在板上的请求来优化吞吐量

	
���
 支持的���(�算法

������
���

�� ������
���

��

� �� �� �� ��

0�� $ $ $ $

!�� $ $ $ $

!�##��EI������ $ $

!-� $ $ $ $

A!-� $ $ $ $

�0�/&�0 $ $
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硬件和软件要求
表��E��概要介绍了������
'���加速器������板的软硬件要求

��
�
每当提及��,������H�D���
"�
�����或�B���时 隐含��,�号 �,��或��,�

必需的修补程序

在您的系统上运行������
'���加速器������时可能需要以下修补程序 ����
���更新版
本包含以前发行版的修补程序 使用�showrev�-p�命令 确定是否已经安装了所列的

修补程序

如果需要 可从以下�H�D�站点下载修补程序 http://sunsolve.sun.com

安装最新版本的修补程序 每发布一个新版本的修补程序 破折号后的数字 例如�
E�� 就会增加 如果�H�D�站点上的版本高于下面几张表中所给出的版本 请使用更新

的版本

如果�������"����不提供所需的修补程序 请与当地的销售或服务代表联系

	
��	
 硬件和软件要求

����� ��

硬件 ���� ��)�<�����

����-���
'
���<����0 ��� ���0 ���

����/�
�<��@�0 *�@� *@@� �@�� �@�� B@��

�������
�<�+�������%!���� ���
���� ���
��������%����

�������
�<�B� @�

操作环境 ����
���@�C%���或后续兼容发行版

,���插槽 A��位或�B��位

AA��IN�或�BB��IN

软件 �,�����<�H�D���
"�
������,� B����,��或��'�	3��H�D���
"�
���A���

运行��,������或��'�	3��H�D�服务器必需的各种修补程序
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下面几张表列出了使用本产品必需和推荐使用的修补程序 表��EA�列出并说明了必需的
修补程序

��
�
如果您打算使用��'�	3����A����H�D�服务器 您还必须安装编号为�����A�E���
的修补程序

表��E��列出并说明了推荐的修补程序

	
���
 必需的������
'���加速器������软件修补程序

����
�� ��

���A@AE�� libnvpair

��@��@E�� KU-05 nvpair�支持

����A@E�� /dev/random

	
���
 推荐的������
'���加速器������软件修补程序

����
�� ��

��@��@E�A KU-13 nvpair�安全修补程序
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第 章	

安装和拆卸������
'���加速器�
�����板

本章介绍如何安装������
'���加速器������硬件和软件

本章包括以下几节

� 第�C�页 板的操作

� 第�@�页 板的安装

� 第����页 目录和文件

板的操作
每块板都采用特制的防静电包进行包装 以确保安全运输和存储 为避免损坏板上的静

电敏感组件 请在接触板之前 使用以下方法之一减少身上的静电

� 触摸计算机的金属机箱

� 将防静电腕带连接到手腕和接地的金属表面

��
�
为避免损坏板上的静电敏感组件 请在装卸板时戴上防静电腕带 只抓住板的

边缘 始终将板放在防静电的表面 如装板的塑料袋
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板的安装
安装������
'���加速器������板需要将板插入系统中并加载软件工具 硬件安装说明

仅包括板的一般安装步骤 有关具体安装说明 请参阅您的系统随附的文档

� 安装硬件

�� ������ ��	
������� ���� �����������

��

�� ��� !�"�!���#$ %&'�'$�(�''��01�"#$

 � )*+�,-"�./0�1, 2�./0�03"4567

$� 8��!��������9:;<=�!���#$>?@"9:

保存好螺丝以备在步骤���中固定支架时使用

#� ABCD��
����	����EFG������?"HI )JKLMNOPQ #R�!���#$
STUVTWX@"9:

'� YZ[@����� YZ/0�������	��

�� \�ok�]^_`aR�show-devs�bc de?"f['ghi

/pci@1f,2000/pci108e,5455@��行表明板已安装而已被系统识别

ok show-devs
. . . 
/pci@1f,2000/pci108e,5455@1
/pci@1f,4000/pci108e,5455@5
. . . 
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�����
'���加速器�����安装软件
�����
'���加速器������软件随���������	
�加速器�������!�提供 您需要从�
������"��H�D�站点下载修补程序 有关详细信息 请参见第���页 必需的修补

程序

� 安装软件

�� )���������	
�加速器�������+�#Rj�	/0k/"��+/23��lmG

� 如果系统正在运行�����-���
'
����*����������.�
< 它应自动将��!E0&��安装
到�%cdrom/cdrom0�目录

� 如果系统未运行�*����������.�
 请按以下方法装入��!E0&�

# mkdir /cdrom
# mount -F hsfs -o ro /dev/dsk/c0t6d0s2 /cdrom
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您将会在�/cdrom/cdrom0�目录中看到以下文件和目录

仅在计划将��'�	3��用作�H�D�服务器时安装�SUNWcrysu�软件包

仅在计划重新链接到��'�	3��H�D�服务器的另一 不支持 版本时安装�SUNWcrysl�
软件包

仅在计划进行����*+�<�测试时安装�SUNWdcav�软件包 要安装�SUNWdcav�软件包
必须装有����*+����� ����或���B

�� nopRq=rsf[tuv

 � wdetu'ghif[ xyz�pkginfo�bc

����� � 

Copyright 美国版权文件

FR_Copyright 法国版权文件

Docs �����
'���加速器������板安装和用户指南

Packages 包含������
'���加速器������软件包

SUNWcrypr �
'��.
�'3�;�
�������'������

SUNWcrypu �
'��.
�'3�	��)������
���������������)�(�D
�
���

SUNWcrysu ��(���''�
��#�
��'�	3��2�'������5

SUNWcrypm �
'��.
�'3�	��)������
�������������,�.��

SUNWdcar !����
'����		���
���
�20���5

SUNWdcamn !����
'����		���
���
��������,�.�

SUNWdcav ���*+��+�����#�!����
'����		���
���
�2�'������5

SUNWcrysl ��(�!�"���'�����+�������)�(�D
�
����#�
��'�	3�
2�'������5

# cd /cdrom/cdrom0/Packages
# pkgadd -d . 

# pkginfo SUNWcrypr SUNWcrypu SUNWcrysl SUNWcrysu SUNWcrypm SUNWdcar SUNWdcamn 
SUNWdcav
system  SUNWcrypr   Cryptography Kernel Components
system  SUNWcrypu   Cryptographic Administration Utility and Libraries
system  SUNWcrysl   SSL Development Tools and Libraries
system  SUNWcrysu   SSL Support for Apache
system  SUNWcrypm   Cryptographic Administration Manual Pages
system  SUNWdcar    DCA Crypto Accelerator (Root)
system  SUNWdcamn   DCA Crypto Accelerator Manual Page
system  SUNWdcav    SunVTS Test of DCA Crypto Accelerator
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$� {| wde'g}�Elm~� �{qyz�prtconf�bc

#� {| yz�modinfo�bc e�'gE���

但是 只有真正使用������
'���加速器������执行加密操作之后 才会加载或显示�
kcl�和�cryptio

目录和文件
表��E��列出了������
'���加速器������软件的默认安装所创建的目录

图��E��显示的是这些目录和文件的层次结构

# prtconf
pci108e,5455, instance #0
pci108e,5455, instance #1

# modinfo | grep Crypto
130 1033e946   6df0  79   1  cryptio (Cryptographic IOCTL v1.58)
131 1030240c   2d93   -   1  kcl (Cryptographic Library v1.64)
132 10313ac8   131e   -   1  kcpi (Crypto Provider Interface v1.27)
135 103178be   8684  82   1  dca (PCI Crypto Accelerator v1.156)

	
	��
 �����
'���加速器������目录

�� � 

/etc/opt/SUNWconn/crypto/realms 领域和用户数据

/opt/SUNWconn/crypto/bin 应用程序可执行文件

/opt/SUNWconn/crypto/lib 应用程序库

/opt/SUNWconn/crypto/sbin 静态链接的可执行文件
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�
	��
 �����
'���加速器�����目录和文件

/etc

/opt

/SUNWconn

/crypto

/realms

/opt

/SUNWconn

/bin �lib /sbin

应用程序
可执行文件

守护程序
可执行文件

"

%crypto

加密密钥

�include /man /ssl

�#��.
配置支持

应用程序库开发支持 手册页
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删除软件
如果已创建领域 则必须在删除软件之前先删除领域 如果未创建领域 则可以忽略以

下步骤 您无法删除当前正在使用的领域 要取消领域引用 您必须关掉�H�D�服务器
和�%�或管理服务器

��
�
删除������
'���加速器������软件之前 您必须禁用任何已启用与������
'���
加速器������板一起使用的�H�D�服务器 否则 这些�H�D�服务器都将无法工作

� 删除领域

�� ������ ���secadm���~�

�� 8��secadm���~���� ��

它会删除所有与站点相关的领域数据 包括密码资料

# /opt/SUNWconn/crypto/bin/secadm
secadm>

secadm> delete realm=���������
Delete realm ���������? [Y/N]: Y
System Administrator Login Required
Login: root
Password: 
Realm ��������� deleted successfully.
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� 删除软件

� ������ 8��pkgrm�bcA����f["tuv

安装的软件包必须按所示顺序删除 不按此顺序删除软件包 则会显示相关性警告 核

心模块仍处于加载状态

如果安装了所有软件包 则应按如下所示进行删除

��
�
安装或删除������
'���加速器������的����*+��测试�2SUNWdcav5�后 如果�
���*+��已在运行 则必须让����*+��重新浏览系统 以更新可用的测试 有关详细信

息 请参见您的����*+��文档

# pkgrm SUNWcrysl SUNWdcav SUNWdcar SUNWcrysu SUNWcrypu SUNWcrypr 
SUNWdcamn SUNWcrypm
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为��,������H�D�服务器启用板

本章介绍如何启用������
'���加速器������板与��,������H�D�服务器一同使用

本章包括以下几节

� 第����页 密码

� 第��@�页 启用��,������H�D�服务器概述

� 第��B�页 创建并填充领域

密码
在启用��,������H�D�服务器�2�H�5�的过程中 会要求您提供几个密码 表�AE��对每个
密码进行了说明 本章通篇都将要到这些密码 如果不清楚应该使用哪个密码 请参

阅表�AE�

	
���
 ,������H�D�服务器要求的密码

!"#$ ��

�H��管理服务器 启动��,������管理服务器时需要 该密码在设置��,������时分配

H�D�服务器可信数
据库

在安全模式下运行时 在请求证书时以及在安装证书时启动内部加密

模块需要 在��,������H�D�服务器中 该密码又称为密钥对文件密码和

模块内部密码

系统管理员 执行�secadm�权限操作时需要 这是����$�主机密码

�������������� 在安全模式下启动������
'���加速器������模块时需要 使用�
secadm�创建领域用户时分配该密码
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创建并填充领域
要启用板与��,������H�D�服务器一起使用 您必须先设置并填充领域 如果您尚未这样

做 则必须设置至少一个领域和一个用户 有关领域的详细信息 请参阅附录��

� 创建并填充领域

�� ����!��� x)��
����	����EFG�����������R�"����
��

�� ���secadm���~�

 � 8��secadm���~���Z��

$ PATH=$PATH:/opt/SUNWconn/crypto/bin
$ export PATH

$ secadm

secadm> create realm=���������
System Administrator Login Required
Login: root
Password: 
Realm ��������� created successfully.
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$� ��� ¡��

这些用户名仅在������
'���加速器������的域中被识别 而且不必与�H�D�服务器进程
实际运行的����$�用户名相同 尝试创建用户之前 请记住必须先设置当前的工作领

域并以系统管理员身份登录

创建用户之前 您必须先设置要创建用户的领域

�� ��¢£w� ���� �{qno8���¤ �����	 ¥¦§¨©#$

ªu «¬® x¯°±�##�² #$ªu

在�H�D�服务器启动期间进行验证时 必须使用此密码 这是����������������
密码

��
�
必须记住输入的密码 没有密码 就无法访问您的密钥 丢失的密码无法重新

找到

#� ³Q������

secadm> set realm=���������
secadm{���������}> su
System Administrator Login Required
Login: root
Password:
secadm{root@���������}#

secadm{root@���������}# create user=nobody
Initial password: 
Confirm password: 
User nobody created successfully.

secadm> exit
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启用��,������H�D�服务器概述
要启用��,������H�D�服务器 您必须完成以下步骤 下面两章会进行详细说明

�� 安装��,������H�D�服务器

���创建可信数据库

A��请求证书

���安装证书

���配置��,������H�D�服务器

��
�
以下步骤必须按指定顺序进行 否则 则可能导致错误配置

� 如果您使用��,������H�D���
"�
���� 请转至第���章
� 如果您使用��,������H�D���
"�
�B�� 请转至第���章
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第 章�

安装和配置��,������H�D���
"�
����

本章介绍如何安装和配置��,������H�D���
"�
�����

本章包括以下几节

� 第����页 安装��,������H�D���
"�
����

� 第��B�页 配置��,������H�D���
"�
����

安装��,������H�D���
"�
����
以下几节介绍如何安装��,������H�D���
"�
���� 这些步骤必须按指定顺序执行 有关

使用��,������H�D�服务器的详细信息 请参阅��,������H�D�服务器文档

� 安装��,������H�D���
"�
����

�� f[��!������"������%���$���tu

您可从以下的��0(�找到该�H�D�服务器软件

http://www.iplanet.com

�� f[�"���´µG

此处提供了一个例子的说明 您可以决定对�H�D�服务器进行不同的配置 服务器的默

认路径名为 /usr/netscape/server4

在��,������H�D�服务器安装期间接受默认路径 本书中使用这些默认路径 如果您决定

将其安装在不同的位置 务必记住它的安装位置
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$� ¶·f[¸¹O"]^

除以下提示外 为方便起见 您可以接受默认值

�� nopR�yes�º»0¼½{¾¿

���aRÀÁV"��
�	������
����

��� aR��"��ÂÃ´µGÄÅÆÇ

���]^È �¶Ép

� 创建可信数据库

�� ÊmÂÃ´µG

� 要启动��,������H�D���
"�
���� 请使用以下命令 而不是将�startconsole�作为�
����'�请求来运行

响应消息提供要连接到的��0(�以管理您的服务器

�� no���"���ËÌG�aRq=rs¥Êm��!������ÂÃ´µG

随即弹出一个窗口 要求输入用户��!�和密码 请输入在运行安装程序期间选择的��H��
管理服务器用户名和密码

��
�
如果在��,������H�D�服务器安装期间使用了默认值 则请为用户��!�或��H��管
理服务器用户名输入�admin

 � ÍÎ 34 iV

# /usr/netscape/server4/https-admserv/start
iPlanet-WebServer-Enterprise/4.1SP9 BB1-08/23/2001 05:50
startup: listening to http://�
�	������
����, port 8888 as root

http://�
�	������
����:�������
�	
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$� ���"���´µG"{ÏÐÑ

最好对多个�H�D�服务器实例启用安全性 对每个�H�D�服务器实例重复此过程

��
�
如果您也想在管理服务器上运行���( 则设置可信数据库的过程类似 有关详

细信息 请参阅��,������文档

�� ÍÎÂÃ´µGO" ���%��� ´µG |ÒÓ

���|Ô´µG STÍÎ ����5� ÂÃ �Õ

��� \Ö×²Ø"3ÙÍÎ ���
���	 fÀ |ÒÓ ST|Ô �������+�������
��ÏÐÑ |Ò

���\Æ ÚÛÜOaRÄÅ "���´µG{ÏÐÑ STÍÎ 34 iV

选择一个至少有�@�个字符的密码 �,������H�D�服务器以安全模式运行时 此密码将

用来启动内部加密模块的密码

#� Ýzq=¸¹Ê���
����	����EFG������?

此脚本提示您选择�H�D�服务器 它为��,������H�D�服务器或��'�	3��H�D�服务器安装�
�����
'���加速器������加密模块 脚本然后会更新配置文件以启用������
'���加速
器������板

'� pR�1�¥Þ©��!������"���´µGq8����* ST� �����

# /opt/SUNWconn/crypto/bin/sslconfig

Sun Crypto Accelerator Installation
---------------------------------------------------------
This script will install the Sun Crypto Accelerator
cryptographic modules for iPlanet Web Server
or Apache.

Please select the type of web server you wish to configure
to use the Sun Crypto Accelerator:
---------------------------------------------------------
1. Configure iPlanet Web Server for SSL
2. Configure Apache for SSL
3. Work with iPlanet and Apache keys
Your selection (0 to quit):  1
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�� ]^ÈaR�"���´µGß��"�� ST� �����

,� ��wàá x\]^ÈpR�y��� �����

&� pR�0�³Q

� 生成服务器证书

�� nopRq=bcYZÊmÂÃ´µG

�� wxâ´µGãä xÍÎÖ×²Ø" ���
���	 fÀ |ÒÓ

随即会显示 �
�����+
����!���D��� 创建可信数据库 窗口

Please enter the full path of the web server
root directory [/usr/netscape/server4]: /usr/netscape/server4

This script will update your iPlanet Web Server installation
in /usr/netscape/server4 to use the Sun Crypto Accelerator
You will need to restart your admin server after this has 
completed.
Ok to proceed? y

Using database directory /usr/netscape/server4/alias...
Module "Sun Crypto Accelerator" added to database.
/usr/netscape/server4 has been configured to use
the Sun Crypto Accelerator.

<Press ENTER to continue>

# /usr/netscape/server4/https-admserv/stop
# /usr/netscape/server4/https-admserv/start
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 � \å²"æç|Ô 2�6
��������������� xâãä è0

$� 8�q=® é6Íqêëãäxâ

�� |Ô ��7������������ Z�ãä

如果可以直接将证书请求发送到可通过�H�D�访问的证书机构或注册机构 请选择

����0( 选项 否则 请选择 ���-������))
��� ���电子邮件地址 选

择希望通过电子邮件发送证书请求的电子邮件收件人地址

���|Ô�w8�"EÄ��

在此下拉菜单中 每个领域都有自己的条目 务必选择正确的领域 要使用�
�����
'���加速器����� 必须选择一个格式为����������������的模块

��� \ 4�	�!����-����!���7��� ÄìÚªuÄÅ ÚÛÜO �)íîÄì"�
���������������]ïÄÅ
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����q=ðñ]ïhi®

� 0�?�����
����� 请求者的联系信息

� +���'3�������D�
 请求者的联系信息
� ����������� 在来访者的浏览器��
�	������
�����中键入的�H�D�站点域
� -������))
��� 请求者的联系信息

� &
.���N����� 证书上声明的�&
.���N������的值
� &
.���N������������ 可选 将在证书上声明的�&
.���N�������������的值
� (�	���� 可选 城市 郡县 公国或国家�%�地区 如果提供也在证书上予以

声明

� ����� 可选 本字段中州省的全称

� �����
 由两个字母组成的国家�%�地区���&�代码 在证书上予以声明 为必填

字段

����òaR�î® ÍÎ 34 �Õ]ó

#� ô�ãä�õêëãä

� 如果选择将证书请求发送给�����0( 则证书请求会自动发送到此处

� 如果选择 ���-������))
��� ���电子邮件地址 请带标题复制通过电子邮

件发给您的证书请求 然后将其交给证书机构

'� �òêëãä x)J/ö÷�øùú�ûü?@

注意 证书与证书请求不同 常常以文本格式向您提供
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� 安装服务器证书

�� \å²"æç|Ô ������������������� f[ãä è0

一旦证书机构批准您的请求并签发证书 您必须将其安装在��,������H�D�服务器中

�� |Ô ���
���	 fÀ |ÒÓ ST\æÜ@|Ô ������������������� f[ã

ä |Ò

 �  é6Í f[ãä

� ��
��#�	����/�
 +3�����
"�


� �
'��.
�'3�	���)��� 选择正确的����������������名称

� ;��,��
�/����,�����
) 为拥有以前生成的密钥的����������������提供密码

� ��
��#�	�������� 在大多数情况下 您可以空着不填 如果选择提供名称 该名称

将改变�H�D�服务器在使用���(�支持运行时用来访问证书和密钥的名称
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#� ÍÎå²��" 34 iV �Õ )�Kãä�õùú"ãäþü� �����5�
ý® ÜO

随即会显示证书的一些基本信息

'� ��aR"rshi xÍÎ (������%�������������� �E´µGãä �Õ

随即会显示屏幕消息 通知您重新启动服务器 H�D�服务器实例一直处于关闭状态时
不必重新启动服务器 同时还会通知您 为使�H�D�服务器使用���( 必须对�H�D�服务
器进行相应配置 使用以下步骤配置�H�D�服务器

配置��,������H�D���
"�
����
既然已安装�H�D�服务器和服务器证书 必须对�H�D�服务器进行配置以使用���(

� 配置��,������H�D���
"�
����

�� \�ÂÃ²@|Ôw8�"�"���´µG��STÍÎ ����5� ÂÃ

默认情况下 您应该处于页首的 ,
�#�
��	�� 参数选择 选项卡上 如果没

有 请单击该选项卡

�� \Ö×²Ø"3ÙÍÎ !���������� ¯Ï|Ô |ÒÓ \å²æç|Ô

����	������3�;3�� EÅ��;�� è0 )EÄ¨©� 3� �

对话框中的端口字段应更新为默认的���(�端口号���A 如果需要 请更改端口号

 � ÍÎ 34 iV �Õ

$� noÍÎ ��%� �� �Õ���	
�

现在已对�H�D�服务器进行配置 它可以在安全模式下运行

#� no�E=z��
/usr/netscape/server4/https-3
�	����/config/magnus.conf�ªu

其中��
�	�����为�H�D�服务器名称

默认情况下 您在步骤���和步骤�A�中生成的证书命名为�Server-Cert 如果您的证书

有另一名称 请将证书名替换为�Server-Cert

CERTDefaultNickname ��������������:Server-Cert



第���章 安装和配置��(�����)*���/����� 	�

'� |Ô�wÂÃ"´µG STÍÎå²�@�" (���	 �� �Õ

此操作通过管理服务器应用这些更改

�� ÍÎ *���������5
�������-���� E�Þ©ªu �Õ����Ú�magnus.conf�
ªu��"
�

如果在服务器关闭时单击 �''���3��.�� 按钮 则会弹出一个窗口 提示输入密

码 此窗口不可以调整大小 因此在提交更改时可能会遇到问题 该问题有两个临时解

决办法

� 改为单击 (��)����#�.�
������/���� 加载配置文件

� 先启动�H�D�服务器 然后单击 �''���3��.�� 应用更改 按钮

,� \�"���´µG²@ |Ôå²æç@" 3�;3�� ��;�� è0 aR´µGÄ

Å ÍÎ 34 iV �Õ

将会提示您提供一个或多个密码 出现 ��)��������
��� 提示时 为�H�D�服务器可
信数据库提供密码

出现 ��)������������������ 提示时 输入您使用�secadm�在�����������中创建
用户�时设置的密码

&� no��=7"�<2*�\ËÌGOdeÊ����*�"Z�"���´µG

https://�
�	������
����4��������
�	/

注意 默认���������
�	�为���A



	� �������#�	�加速器������板安装和用户指南 & %��%�年�!�月



	�

第 章�

安装和配置��,������H�D���
"�
�B��

本章介绍如何启用������
'���加速器������板与��,������B���H�D�服务器一同使用

本章包括以下几节

� 第����页 安装��,������H�D���
"�
�B��

� 第�AB�页 配置��,������H�D���
"�
�B��

安装��,������H�D���
"�
�B��
以下几节介绍如何安装和配置��,������H�D�服务器 这些步骤必须按指定顺序执行 有

关使用��,������H�D�服务器的详细信息 请参阅��,������H�D�服务器文档

� 安装��,������H�D���
"�
�B��

�� f[��!������"������%���'���tu

您可从以下��0(�找到该�H�D�服务器软件

http://www.iplanet.com

�� f[�"���´µG

此处提供了一个例子的说明 您可以决定对�H�D�服务器进行不同的配置 服务器的默

认路径名为 /usr/iplanet/servers

在��,������H�D�服务器安装期间接受默认路径 本书中使用这些默认路径 如果您决定

将其安装在不同的位置 务必记住它的安装位置
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$� ¶·f[¸¹O"]^

除以下提示外 为方便起见 您可以接受默认值

�� nopR�yes�º»0¼½{¾¿

���aRÀÁV"��
�	������
����

��� aR��"��ÂÃ´µGÄÅÆÇ

���]^È �¶Ép

� 创建可信数据库

�� ÊmÂÃ´µG

要启动��,������H�D�服务器 请使用以下命令 而不是将�startconsole�作为�setup�
请求来运行

响应消息提供要连接到的��0(�以管理您的服务器

�� no���"���ËÌG�aRq=rs¥Êm��!������ÂÃ´µG

随即弹出一个窗口 要求输入用户��!�和密码 请输入在运行安装程序期间选择的��H��
管理服务器用户名和密码

��
�
如果在��,������H�D�服务器安装期间使用了默认值 则请为用户��!�或��H��管
理服务器用户名输入�admin

 � ÍÎ 34 iV

$� ���"���´µG��"{ÏÐÑ

最好对多个�H�D�服务器实例启用安全性 对每个�H�D�服务器实例重复此过程

# /usr/iplanet/servers/https-admserv/start
iPlanet-WebServer-Enterprise/6.0SP1 B08/20/2001 00:58
warning: daemon is running as super-user
[LS ls1] http://�
�	������
����/port 8888 ready to accept requests
startup: server started successfully

http://�
�	������
����:�������
�	



第���章 安装和配置��(�����)*���/����� ��

��
�
如果您也想在管理服务器上运行���( 则设置可信数据库的过程类似 有关详

细信息 请参阅��,������文档

�� ÍÎÂÃ´µGO" ���%��� ´µG |ÒÓ

���|Ô´µG STÍÎ ����5� ÂÃ �Õ

��� \Ö×²Ø"3ÙÍÎ ���
���	 fÀ |ÒÓ ST|Ô �������+�������
��ÏÐÑ |Ò

���\Æ ÚÛÜOaRÄÅ "���´µG{ÏÐÑ STÍÎ 34 iV

选择一个至少有�@�个字符的密码 �,������H�D�服务器以安全模式运行时 此密码将

用来启动内部加密模块的密码

#� Ýzq=¸¹Ê���
����	����EFG������?

此脚本提示您选择�H�D�服务器 它为��,������H�D�服务器或��'�	3��H�D�服务器安装�
�����
'���加速器������加密模块 脚本然后会更新配置文件以启用������
'���加速
器������板

'� pR�1�¥Þ©��!������"���´µGq8����* ST� �����

# /opt/SUNWconn/crypto/bin/sslconfig

Sun Crypto Accelerator Installation
---------------------------------------------------------
This script will install the Sun Crypto Accelerator
cryptographic modules for iPlanet Web Server
or Apache.

Please select the type of web server you wish to configure
to use the Sun Crypto Accelerator:
---------------------------------------------------------
1. Configure iPlanet Web Server for SSL
2. Configure Apache for SSL
3. Work with iPlanet and Apache keys
Your selection (0 to quit):  1
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�� ]^ÈaR�"���´µGß��"�� ST� �����

,� ��wàá x\]^ÈpR�y��� �����

&� pR�0�³Q

Please enter the full path of the web server
root directory [/usr/iplanet/servers]: /usr/iplanet/servers

This script will update your iPlanet Web Server installation
in /usr/iplanet/servers to use the Sun Crypto Accelerator
You will need to restart your admin server after this has 
completed.
Ok to proceed? y

Using database directory /usr/iplanet/servers/alias...
Module "Sun Crypto Accelerator" added to database.
/usr/iplanet/servers has been configured to use
the Sun Crypto Accelerator.

<Press ENTER to continue>
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� 生成服务器证书

�� nopRq=bcYZÊmÂÃ´µG

�� wxâ´µGãä xÍÎÖ×²Ø" ���
���	 fÀ |ÒÓ

随即会显示 �
�����+
����!���D��� 新建可用数据库 窗口

 � \å²"æç|Ô 2�6
��������������� xâãä è0

# /usr/iplanet/servers/https-admserv/stop
# /usr/iplanet/servers/https-admserv/start
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$� 8�q=® é6Íqêëãäxâ

�� |Ô ��7������������ Z�ãä

如果可以直接将证书请求发送到可通过�H�D�访问的证书机构或注册机构 请选择

����0( 选项 否则 请选择 ���-������))
��� ���电子邮件地址 选

择希望通过电子邮件发送证书请求的电子邮件收件人地址

���|Ô�w8�"EÄ��

在此下拉菜单中 每个领域都有自己的条目 务必选择正确的领域 要使用�
�����
'���加速器����� 必须选择一个格式为����������������的模块

��� \ 4�	�!����-����!���7��� ÄìÚªuÄÅ ÚÛÜO �)íîÄì"�
���������������]ïÄÅ

����q=ðñ]ïhi®

� 0�?�����
����� 请求者的联系信息

� +���'3�������D�
 请求者的联系信息
� ����������� 在来访者的浏览器��
�	������
�����中键入的�H�D�站点域
� -������))
��� 请求者的联系信息

� &
.���N����� 证书上声明的�&
.���N������的值
� &
.���N������������ 可选 将在证书上声明的�&
.���N�������������的值
� (�	���� 可选 城市 郡县 公国或国家�%�地区 如果提供也在证书上予以

声明

� ����� 可选 本字段中州省的全称

� �����
 由两个字母组成的国家�%�地区���&�代码 在证书上予以声明 为必填

字段

����òaR�î® ÍÎ 34 iV �Õ]ó

#� ô�ãä�õêëãä

� 如果选择将证书请求发送给�����0( 则证书请求会自动发送到此处

� 如果选择 ���-������))
��� ���电子邮件地址 请带标题复制通过电子邮

件发给您的证书请求 然后将其交给证书机构

'� �òêëãä x)J/ö÷�øùú�ûü?@

注意 证书与证书请求不同 常常以文本格式向您提供



第���章 安装和配置��(�����)*���/����� ��

� 安装服务器证书

�� \å²"æç|Ô ������������������� f[ãä è0

一旦证书机构批准您的请求并签发证书 您必须将其安装在��,������H�D�服务器中

�� |Ô ���
���	 fÀ |ÒÓ ST\æÜ@|Ô ������������������� f[ã

ä |Ò

 �  é6Í f[ãä

� ��
��#�	����/�
 +3�����
"�


� �
'��.
�'3�	���)��� 选择正确的���������������

� ;��,��
�/����,�����
) 为拥有以前生成的密钥的����������������提供密码

� ��
��#�	�������� 在大多数情况下 您可以空着不填 如果选择提供名称 该名称

将改变�H�D�服务器在使用���(�支持运行时用来访问证书和密钥的名称
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$� |Ô �����5����8��97�����������: -ö÷"ý®ª¹ þü�7ùú"ãä

#� ÍÎå²��" 34 iV �Õ )�Kãä�õùú"ãäþü� �����5�
ý® ÜO

随即会显示证书的一些基本信息

'� ��aR"rshi xÍÎ (������%�������������� �E´µGãä �Õ

随即会显示屏幕消息 通知您重新启动服务器 H�D�服务器实例一直处于关闭状态时
不必重新启动服务器 同时还会通知您 为使�H�D�服务器使用���( 必须对�H�D�服务
器进行相应配置 使用以下步骤配置�H�D�服务器

配置��,������H�D���
"�
�B��
既然已安装�H�D�服务器和服务器证书 必须对�H�D�服务器进行配置以使用���(

� 配置��,������H�D���
"�
�B��

�� \Ö×²Ø"3ÙÍÎ !���������� ¯Ï|Ô |ÒÓ |ÔæÜ@" �����
*���������=��� ����0ð |Ò

主框列出了�H�D�服务器实例的所有监听套接口

�� 
�q=ðñ

� ,�
� 设置为您要运行启用���(�的�H�D�服务器的端口 通常为端口���A

� ��	�
�� 设置为 &� 开

���ÍÎ 34 iV �Õ���	
�

在 -)���(��������	���� 编辑监听套接字 页的安全性字段中 现在应该显示

一个 ���
�D���� 属性 链接

�� ÍÎ (�����
��� 5� è0

 � aR����������������ÄÅÚ�	@"�����������������z�ã

$� K�Q��O|Ô���*�¨©

您可以选择 ��'3�
�!�#���� 设置 ��(��或���(A%+(� !�#�����选择不显示默认设
置 其它两个选择要求选择想启用的算法

#� �����������������|Ôãä T��:Server-Cert ���º �8��|Ô"

¤�

��
��#�	�������� 字段仅显示相应的����������������所拥有的密钥
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'� ��}|Ôãä�i �îfÀ�¨© xÍÎ 34 iV �Õ

�� ÍÎ�@�" (���	 �� è0 ���	
� STÊm´µG

,� ÍÎ *���������5
�������-���� E�Þ©ªu è0���	
�

您被重定向到允许您启动�H�D�服务器实例的页上

如果在服务器关闭时单击 �''���3��.�� 应用更改 按钮 则会弹出一个窗口

提示输入密码 此窗口不可以调整大小 因此在提交更改时可能会遇到问题

上述问题有两个临时解决办法

� 改为单击 (��)����#�.�
������/���� 加载配置文件

� 先启动�H�D�服务器 然后单击 �''���3��.�� 按钮

&� \ÚÛÜO]ïxâ"ÄÅ Êm´µG

将会提示您提供一个或多个密码 出现 ��)��������
��� 提示时 为�H�D�服务器可
信数据库提供密码

出现 ��)������������������ 提示时 输入您使用�secadm�在�����������中创建
用户�时设置的密码

��� no��=7"�<2*�\ËÌGOdeÊ����*�"Z�"���´µG

https://�
�	������
����4��������
�	/

注意 默认���������
�	�为���A
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��

第 章�

启用��'�	3��H�D�服务器

本章介绍如何启用������
'���加速器������板与��'�	3��H�D�服务器一同使用

本章包括以下几节

� 第�A��页 启用��'�	3��H�D�服务器

� 第����页 创建证书

启用��'�	3��H�D�服务器
�'�	3��H�D���
"�
���A����随�����
���@�C%���操作环境一起提供 以下说明针对特定�
�'�	3��H�D�服务器版本 有关使用��'�	3��H�D�服务器的详细信息 请参阅��'�	3��
H�D�服务器文档

� 启用��'�	3��H�D�服务器

�� ���httpd�Þ©ªu

对于�����
���系统 httpd.conf-example�文件通常都在�/etc/apache�中 您可以

将此文件用作模板并进行如下复制

用您的服务器名替换文件中的�ServerName

# cp httpd.conf-example /etc/apache/httpd.conf
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�� Êm�sslconfig

 � |Ô�2 Þ©�(������"���´µGq8����*

$� ]ï�(������!�úªu�\"��

在�����
���系统上 通常为�/usr/apache

#� ]ï�(������"Þ©ªu�\"(©

在�����
���系统上 通常为�/etc/apache

'� ��	���2�(�ÄìÚ

如果选择不创建 您以后必须返回来使用�sslconfig�生成密钥

如果您对此问题回答 �� 则跳至第����页 创建证书

# /opt/SUNWconn/crypto/bin/sslconfig

Sun Crypto Accelerator Installation
---------------------------------------------------------
This script will install the Sun Crypto Accelerator
cryptographic modules for iPlanet Web Server
or Apache.

Please select the type of web server you wish to configure
to use the Sun Crypto Accelerator:
---------------------------------------------------------
1. Configure iPlanet Web Server for SSL
2. Configure Apache for SSL
3. Work with iPlanet and Apache keys

Your selection (0 to quit): 

Please enter the directory where the Apache
binaries and libraries exist [/usr/apache]: /usr/apache

Please enter the directory where the Apache
configuration files exist [/etc/apache]: /etc/apache

Do you wish to create a new RSA keypair and certificate request? 
[Y/N]:
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�� ]ï�"�#Äì"��

如果该目录不存在 则需创建

,� �ÄÅ$M|Ô� %¹¤�

此名称附带不同的后缀以区别密钥文件 证书请求文件和稍后的证书文件

&� ]ï"Äì&'("�#���)���$,�(*+

对于大多数�H�D�服务器应用程序而言 �����位已经足够安全 不过如果愿意 可以选

择更安全的密钥

��� ���"�!���ÄÅ

此密码用以保护密钥资料 务必选择安全且易记的密码 如果忘记密码 您将无法访问

您的密钥

��
�
必须记住输入的密码 没有密码 就无法访问您的密钥 丢失的密码无法重新

找到

Where would you like the keys stored? [/etc/apache/keys]: 
/etc/apache/keys

Please choose a base name for the key and request file:

What size would you like the RSA key to be [1024]? 1024
Generating RSA private key, 1024 bit long modulus
..........++++++
......++++++
e is 65537 (0x10001)

Enter PEM pass phrase:
Verifying password - Enter PEM pass phrase:
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创建证书
以下步骤介绍如何创建��'�	3��H�D�服务器使用������
'���加速器������板所需的
证书

� 创建证书

�� ������"Äì¥��ãäxâ

您必须先输入密码以访问密钥 然后为以下字段提供正确信息

� �����
����� 由两个字母组成的国家�%�地区���&�代码 在证书上予以声明 为

必填字段

� �������
�,
�"��	������ 可选 本字段中州省的全称 或键入�.�然后按回
车键

� (�	���� 可选 城市 郡县 公国或国家�%�地区 如果提供也在证书上予以

声明

� &
.���N������������ 证书上声明的�&
.���N������的值
� &
.���N����������������� 可选 将在证书上声明的�&
.���N�������������
的值

� ��(���
"�
����� 在来访者的浏览器中键入的�H�D�站点域
� -������))
��� 请求者的联系信息

Enter PEM pass phrase:
You are about to be asked to enter information that will be 
incorporated into your certificate request.
What you are about to enter is what is called a Distinguished Name 
or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [US]:US
State or Province Name (full name) [Some-State]:.
Locality Name (eg, city) []:.
Organization Name (eg, company) []:Fictional Company, Inc.
Organizational Unit Name (eg, section) []:Online Sales Division
SSL Server Name (eg, www.company.com) []:www.fictional-company.com
Email Address []:admin@fictional-company.com
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�� ��,��/etc/apache/httpd.conf�ªu

随即会显示有关您的密钥和证书文件的信息 还会指导您如何修改�
/etc/apache/httpd.conf�文件以便与������
'���加速器������一起使用

The keyfile is stored in /etc/apache/keys/ap6-key.pem.
The certificate request is in /etc/apache/keys/ap6-certreq.pem.

You will need to edit /etc/apache/httpd.conf for the following items:

You must specify the ports that Apache will listen to for
SSL connections, as well as for non-SSL connections.  One
way to accomplish this is to add the following lines in
the Listen section:

Listen 80
Listen 443

In the LoadModule section, add the following:

LoadModule ssl_module /usr/apache/libexec/mod_ssl.so.1.3.12

In the AddModule section, add the following:

AddModule mod_ssl.c
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 � ��|Ô�f[�VirtualHost �-.)�SSLEngine>�SSLCertificateFile�)�
SSLCertificateKeyFile�/c©"�httpd.conf�ªuO \�
SSLPassPhraseDialog�/c*@

如果对步骤�B�中问题的回答为否 还会向您提供以后如何生成密码资料的其它信息

$� x\01�sslconfig�È|Ô�0�³Q

#� K�/etc/apache/keys/���������-certreq.pem JO�����?����\23�,�O¨
© Oùú-ö÷"ãäxâ�)Jó4ãä�õ

You may need a virtual host directive similar to
what is shown below:

<VirtualHost _default_:443>
        SSLEngine on
        SSLCertificateFile /etc/apache/keys/ap6-cert.pem
        SSLCertificateKeyFile /etc/apache/keys/ap6-key.pem
</VirtualHost>

You must add the following line after all of your VirtualHost 
definitions:

SSLPassPhraseDialog exec:/opt/SUNWconn/crypto/bin/sslpassword

Other SSL-related directives and their explanations
can be found in the Sun Crypto Accelerator documentation.

Other Apache-related directives may need to be configured
in order to start your Apache web server.  Please refer
to your Apache documentation.

<Press ENTER to continue>

Since you did not create keys, you will need to
make sure that you have a key file and a certificate
file in place before enabling SSL for Apache.

You can create a new key file and certificate request
by selecting the "Generate a keypair and request a
certificate for Apache" option after choosing
"Work with iPlanet and Apache keys" from the
sslconfig main menu.
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'� �òêëãä x��ãäªu�/etc/apache/keys/���������-cert.pem��)�
"ãäþü�åãäªuO

�� Êm�(������"���´µG

这里假定您的��'�	3��二进制文件目录为�/usr/apache/bin 如果它不是您的二进制

文件目录 请键入正确的目录

,� ]^È xaR�"�!���ÄÅ

&� no��=7"�<2*�\ËÌGOdeÊ����*�"Z�"���´µG

https://�����������4��������
�	/

注意 默认���������
�	�为���A

# /usr/apache/bin/apachectl start
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第 章�

故障诊断和排除

本章介绍������
'���加速器�����软件的诊断测试和故障排除 其中包含以下几节

� 第��C�页 ���*+��诊断软件

� 第����页 �����
'���加速器������故障排除

���*+��诊断软件
���*+��测试�dcatest�在���������	
�加速器�������!�上的�SUNWdcav�包中提供 它

具有核心����*+��测试控件和用户界面 在�����
���补充��!�上的�SUNWvts�和�
SUNWvtsx�中提供 可以为������
'���加速器������板提供诊断

有关如何运行和监控这些诊断测试的说明 请参阅����*+��文档 这些文档可以在用于

您的系统的�����
���发行版的�����
���补充��!�上的�����
����������I�
)��
��
�����
 ����中获得

��
�
只有遇到您从�����
�����''��������!�上安装了����*+��的情形 才使用�
���*+��仅在
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� 运行�dcatest

�� q����56Êm��
�@.�

有关启动����*+��的详细说明 请参阅���� !��"���#��$����

以下说明假定您已经使用��!-�用户界面启动了����*+�

�� \��
�@.��+��5����������O ) �	������� �	78 ¨©�

*�5���� 9 �:

 � ;�k�ù|Ü <��î=>

$� |Ô 3����+�%���� J?¨@ ù|Ü STA|Ô 3����+�%���� J?¨

@ "EBÜ C^ 3����+�%���� J?¨@ DO"�î=>

#� ;� 3����+�%���� J?¨@ DO��dcatest�qE"ù|Ü

� 如果显示�dcatest 则转至步骤�B

� 如果不显示�dcatest 则在系统中浏览以找到它 可以选择 ������)� 命

令 下拉菜单中的�0�'
�D��系统

有关确切步骤 请参阅����*+��文档 探测过程完成并显示�dcatest�时 继续执行

步骤�B

'� ÍÎ�dcatest�"� �� ST�pÍÎ�FmGöqC^ .����!��������
3������ =>¯Ï|Ò

仅属于�dcatest�的这些选项在第����页 dcatest�的测试参数选项 中予以说明

�� �z�î|ÔT ÍÎ "���������������(���	 \��r�� q
��
dcatest�"�|�� HIÍÎ (������(�������������(���	 J�î����

q
��dcatest�"�î|O"��

进行该操作后 弹出框消失 返回 ����!��.�����	 ����诊断 主窗口

,� ÍÎ�dcatest�"� �� ST�pÍÎ�FmGöqC^ .�����8��
�����
3������ =>Ýz|Ò

显示 +����->�	������&'����� 测试执行选项 的另一种方法是单击 &'�����
选项 弹出框 然后再单击 +����->�	������ 测试执行 这些选项是会影响

所有测试的通用����*+��控件 有关详细信息 请参阅����*+��文档

&� �z�î|ÔT ÍÎ (���	 �� �Q��ýK L¶ �
��+��5������
�
��M� ���

��� ÍÎ ����� �N yz�|=>

��� ÍÎ ���� OP OP�î=>

# /opt/SUNWvts/bin/sunvts
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dcatest�的测试参数选项

表�CE��显示了�dcatest�的测试参数选项 如第��@�页 运行�dcatest 中步骤�B�所
述 测试的板类型在弹出框的 ���#�.�
����� 配置 区域显示

表�CE��说明了�dcatest�子测试

子测试生成的消息在 ���*+��!��.�����	 ����*+��诊断 主窗口的 +����
�����.�� 测试消息 区域显示 子测试生成的消息按类型分组

� ��/&�类消息 如果在 +����,�
�����
� 测试参数 弹出框中启用���#�:,
����
选项 则提供非重要信息 在 +���������.�� 测试消息 区域输出并在

��#�
�������(�. 信息日志 中记录

� /�+�(�错误类消息始终显示并在 -

�
�(�. 错误日志 和 ��#�
�������(�.
信息日志 中记录

� *-0 &�-�类消息 通过子测试跟踪进度 仅在 +����->�	����� 测试执行

弹出窗口中启用�*-0 &�-�选项时显示 *-0 &�-�消息不在任何日志中记录

显示和记录�dcatest�/�+�(�错误消息的静默模式可以通过禁用�*-0 &�-�和�
Info_Print�选项选择

	
���
 dcatest�的测试参数选项

%&'( ��

Test_Sel 指定要运行的子测试组合的十进制数值 如果值为�� 则选择所有测

试 每个子测试都被分配一个以���为幂的数 可以输入为子测试分配

的数以选择单个子测试 可以输入为若干所需子测试分配的数的和以

选择多个子测试 默认设置为��

Info_Print 启用或禁用输出信息 ��/&�类型 消息 默认设置为 -��D��
启用

	
��	
 dcatest�子测试

)*+, -" ��

ALL � 执行所有测试

SHOWINFO � 输出���/&�类消息 在测试信息下显示提供商和设备

3DES � 测试�A!-��批量加密

RSA � 测试�0���公用和私人密钥

DSA A� 测试�!���签名验证

Random B� 测试随机和伪随机号码生成 输出���/&�类消息 显示

生成的号码
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dcatest�命令行语法

如果您从命令行选择运行�dcatest 而不是��!-�环境 则所有参数都可以在命令行字

符串中指定

在�A��位模式中 dcatest�的路径是�/opt/SUNWvts/bin/ 在�B��位模式中
dcatest�的路径是�/opt/SUNWvts/bin/sparcv9/

下例显示了�A��位模式命令的语法

有关标准命令行参数的定义 请参阅���� !��!��	�%�&�������'���� 由于�dcatest�
是一个功能模式测试 所以必须包括�-f 使用�-u�可以使用用法消息 或者使用�-v�显
示�*-0 &�-�消息 上面方括号中包含的项目表示可选条目 省略某选项 则使用该选

项的默认行为 如表�CEA�中所述

/opt/SUNWvts/bin/dcatest -f [�	��������
������(������)����	�] 
[-o [dev=dca�][,testsel=�][,infodis]]

	
���
 dcatest�命令行语法

./ ��

dev=dca� 指定要测试的设备实例 如�)	���或�)	�� 如果不包括在内 则默认

为�)	��

testsel=� 指定要执行的子测试 其中 ��可以是介于���和���C�之间的数字 如

果不包括在内 则默认为��

infodis 如果不禁用���/&�类消息 则包括在内 如果不包括在内 则默认为�
��#�:,
����-��D��)
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�����
'���加速器������故障排除
要确定������
'���加速器������设备是否在系统中列出 请从�&'�� ����,0&��
2& ,5�提示符处键入�show-devs�以显示设备列表 您应该在设备列表中看到类似于下

面几个示例中的几行 它们随所使用的特定������
'���加速器������板而异

在上例中 pci108e,5455�指示������
'���加速器������板的设备路径 该板上没有

固件 因此�& ,�级诊断程序不可用

�����
'���加速器������不包含反映板上加密活动的灯或其它指示器 为了确定加密作

业请求是否实际上在板上执行 请使用�kstat2��5�命令显示设备用法

ok show-devs
. . .
/pci@1f,0/pci@1/pci108e,5455@2
. . .

# kstat -m dca -i 0 -n dca0

module: dca                             instance: 0     
name:   dca0                            class:    misc                          

3desbytes                       3040
3desjobs                        5
crtime                          65.342725895
dsasign                         0
dsaverify                       0
rngbytes                        10592
rngjobs                         187
rngsha1bytes                    16328
rngsha1jobs                     327
rsaprivate                      9
rsapublic                       0
snaptime                        106956.467004482
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显示�kstat�信息表示加密请求或 作业 是否正发送到������
'���加速器������板
作业 值随时间发生变化 表示板正在加速发送到������
'���加速器������板的加密
作业请求 如果未将加密作业请求发送到板 则请根据�H�D�服务器特定配置验证您的�
H�D�服务器配置

始终无法确定加密请求是否已经执行 类似加密请求根据提交请求时加载的子系统情况

可以在不同位置执行

不要试图解释�kstat2��5�返回的核心�%�驱动程序统计值 这些值保存在驱动程序内

从而方便现场支持 含义和实际名称会随时间而变化
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附录 �

用��,������H�D�服务器管理�
�����
'���加速器�����板

本附录概述了使用��,������H�D�服务器管理������
'���加速器�����板时该板的安
全性

��
�
要管理领域 您的机器必须拥有对系统管理员帐户的访问权限

本附录包括以下几节

� 第��A�页 概念和术语

� 第�B��页 设置和管理领域

� 第�B��页 设置并管理用户帐户

概念和术语
必须为通过�,;��O���接口 如��,������H�D�服务器 与������
'���加速器������通
信的应用程序创建领域和用户

�����
'���加速器������环境中的用户是加密密码资料的唯一所有者 每个用户可以拥

有多个密钥 对于不同的配置 用户需要多个密钥 如 生产 密钥和 开发 密钥

反映用户的不同组织 对于高可用性�2I�5�配置 也要求多个密钥 注意 术语

用户 或 用户帐户 是指������
'���加速器������用户 而非传统的����$�用户
帐户 ���$�用户名和������
'���加速器������用户名之间没有固定的一一对应关系

领域是用户及其密码资料的逻辑分类 领域可以包含多个用户 按领域对用户进行分类

的优点是可以为每个领域保留唯一的名字空间 这样就可以对领域内容分别进行管理
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典型安装包含具有单个用户的单个领域 例如 这种配置可以包含单个领域

��D��
"�
 该领域中具有单个用户 ��D�) 这样 用户 ��D�) 即可在

该单个领域中拥有并实施对服务器密钥的访问控制

可以灵活构建其它领域以对用户和密码资料进行分类 较复杂的配置可以包含多个领

域 如 金融 法律 和 工程 每个领域具有唯一的名字空间 例如 金融领

域中的用户 ��D��
" 与工程领域中的用户 ��D��
" 是不同的用户帐户

管理工具�secadm�用于管理������
'���加速器������的领域和用户

领域 用户和��,������H�D�服务器

�,������H�D�服务器需要引用������
'���加速器������管理的密钥时 使用 标记名

表示该密钥是由硬件而非其内部软件数据库管理的

�����
'���加速器������将用户帐户和领域名以及 7 符号合起来创建标记名 在上

面的典型安装示例中 创建了单个领域 ��D��
"�
 它具有单个用户 ��D�)
�,������H�D�服务器用以引用领域 ��D��
"�
 用户 ��D�) 的密钥的标记名为

��D�)7��D��
"�
 请求证书 安装证书或验证以启动��,������H�D�服务器时
必须使用用户���D�)�的密码 即使用�secadm�创建用户时设置的密码

标记和插槽文件

�,������H�D�服务器通过标记 亦称为插槽 访问密码资料 插槽文件是������
'���
加速器������管理员选择性地向给定应用程序提供完全特定标记的技术

如果不存在任何插槽文件 �����
'���加速器������软件就会向��,������H�D�服务器提
供一组默认标记 在这种情况下 将向每个领域提供一个标记 标记名为�
nobody@���������

示例

包含工程 金融和法律三个领域 向��,������H�D�服务器提供以下标记

� ��D�)7��.����
��.
� ��D�)7#����	�
� ��D�)7��.��

但是 要使这些名称中的任何一个可用 用户 ��D�) 必须在每个领域中都存在
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插槽文件

要覆盖默认情况 必须要有插槽文件 插槽文件是包含一个或多个标记名 每行一个

的文本文件 �,������H�D�服务器仅提供本文件中列出的标记 指定插槽文件的方法如

下 以优先顺序排列

�� 文件�$HOME/.SUNWconn_crypto_slots

本文件必须位于��,������H�D�服务器运行时使用的����$�用户的主目录中 �,������
H�D�服务器可以使用没有主目录的����$�用户身份来运行 但在这种情况下这种方

法并不合适

���文件�/etc/opt/SUNWconn/crypto/slots

/etc/opt/SUNWconn/crypto/slots�文件是全局默认文件 用户主目录中不存

在�.SUNWconn_crypto_slots�文件时使用该文件

下面是插槽文件内容的一个示例

如果找不到上面列出的任何文件 则使用第����页 标记和插槽文件 中所述的默认

方法

与��,������H�D�服务器配置有关的标记名的详细信息 请参见第�A�章

webserv@engineering
webserv@finance
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使用�secadm
secadm�程序提供了������
'���加速器������的命令行接口

为了便于访问�secadm�程序 请在您的搜索路径中包含������
'���加速器������工具
目录 例如

secadm�命令语法是

secadm�P-hQ

secadm�P-yQ�P-f�&������Q

secadm�P-yQ�P-r����������Q�P-u����������R�-s�����������Q��
�����

命令位于�/opt/SUNWconn/crypto/bin/�目录中

表��E��显示了�secadm�工具的选项

$ PATH=$PATH:/opt/SUNWconn/crypto/bin
$ export PATH

	
���
 secadm�选项

%& ��

-h 显示�secadm�的命令帮助并退出

-f�&������ 从�&�������读入一个或多个命令并退出

-r���������� 仅用于单命令模式 -r�选项通知�secadm�在领域 ����������中执行
提供的命令

-s����������� 仅用于单命令模式 -s�选项通知�secadm�将������������作为登录名
以系统管理员身份登录 �����������必须是���!�� 零 ���$�用户
如�root 登录在执行提供的命令之前进行

-u��������� 仅用于单命令模式 -u�选项通知�secadm�以����������身份登录 登

录在执行提供的命令之前进行

-y 对任何通常用来提示要求确认的命令强制回答 是
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操作模式

secadm�可以按三种模式运行 这些模式的主要差异在于命令如何被传给�secadm 三

种模式分别为单命令模式 文件模式和交互模式 每种模式都要求各自不同的密码

单命令模式

在单命令模式中 用户在指定了所有命令行开关选项后指定�secadm�运行的命令 例

如 以下命令将显示所有存在的领域并向用户返回命令��3����提示符

以下命令以系统管理员身份执行登录操作并在工程领域中创建用户���D��
"

注意 在 ,�����
)4 密码 提示处输入的密码要求系统管理员密码 而在

��������'�����
)4 初始密码 和 ���#�
��'�����
)4 确认密码 处输入的

密码 则要求新创建的用户的密码

单命令模式的所有输出都进入标准的输出流 使用基于标准����$��3����的方法可以对
此输出进行重定向

文件模式

在文件模式中 用户指定一个�secadm�从中读取一个或多个命令的文件 该文件必须为�
������文本 每行包含一个命令 在每条注释之前加 O 字符 如果设置了文件模式

选项 secadm�则在最后选项之后忽略任何命令行参数 下例运行�deluser.scr�中的
命令并对所有提示作肯定回答

$ secadm show realm

$ secadm -r engineering -s root create user=webserv
Password: 
Initial password: 
Confirm password: 
User webserv created successfully.

$ secadm -f deluser.scr -y
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交互模式

交互模式向用户提供一个类似于�ftp2�5�的接口 一次可以输入一个命令 交互模式不

支持�-y�选项

用�secadm�输入命令

secadm�程序有一个与������
'���加速器������板进行交互必须使用的命令语言 使用

一词的全部或部分来输入命令 必须能够与任何其它可能性区分开来 唯一地识别该

词 可以使用 �3 代替 �3�� 但 �� 比较含糊 因为它既可以表示

��.�� 也可以表示 ��.���

下例显示了使用整词输入命令的情况

使用部分词作为命令 如�sh�us�可以获得相同的信息

含糊不清的命令会产生解释性的响应

secadm{root@engineering}# show user
User                                    Status
-----------------------------------------------------
webserv                                 enabled
alice                                   enabled
bob                                     enabled
-----------------------------------------------------

secadm{root@engineering}# lo
Ambiguous command: lo
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使用�secadm�进行验证

许多命令 特别是处理用户帐户和密钥的命令要求您以系统管理员或用户身份来进行验

证 系统管理员必须向������
'���加速器������进行验证 才能执行诸如创建领域

创建用户帐户 启用和禁用用户帐户以及删除领域和用户帐户的操作 为了更改用户密

码或列出该用户的密钥对象 必须以用户身份进行验证 表��E��显示了系统管理员可以
使用的命令与用户可以使用的命令

要以系统管理员身份进行验证 您必须提供����$�用户名 即���!�� 如�
��� 并在
提示时提供密码 创建用户时 用户需要为其设置的密码 以系统管理员身份或用户身

份登录时 必须先选择领域

以用户身份登录 请键入

	
��	
 命令表

01 23 4536 72389

create userS�������� 无 是 系统管理员

create realmS��������� 是 无 系统管理员

delete userS�������� 无 是 系统管理员

delete realmS��������� 是 无 系统管理员

disable userS�������� 无 是 系统管理员

enable userS�������� 无 是 系统管理员

exit 无 无 全部

login 是 无 用户

logout 无 无 全部

passwd 是 是 用户

set realmS��������� 无 无 全部

show class 无 无 全部

show key 无 是 用户

show realm 无 无 全部

show user 无 是 系统管理员

su 是 无 系统管理员

quit 无 无 全部

unset realm 无 无 全部

secadm{���������}> login user=��������
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以系统管理员身份登录 请键入

以用户身份或系统管理员身份登录时 secadm�提示行会显示当前登录的用户 用户登

录名与系统管理员登录名的区别在于提示行的最后一个字符 用户使用尖括号�295 而
系统管理员使用井字符�2O5 如果您当前以用户身份或系统管理员身份登录 又想以另

一用户身份或系统管理员身份登录 则您将在新登录成功时失去当前证书 例如 �

获得命令帮助

secadm�内置有帮助功能 要获得帮助 您必须在想要获得更多帮助的命令后面输入

T 字符 如果已输入整个命令 而且该行的任何位置都有 T 您将会得到该命令

的语法 例如

secadm{���������}>�su

secadm> set realm=engineering
secadm{engineering}> login user=webserv
Password: 
secadm{webserv@engineering}> su
System Administration Login Required
Login: root
Password: 
secadm{root@engineering}# logout
secadm{engineering}>

secadm> create ?
Usage: create {user=<username> | realm=<realm-name>}

secadm> show ?
Sub-Command                     Description
-----------------------------------------------------
class                           Show all realm classes
key                             Show all key objects in a realm
realm                           Show all realms
user                            Show all system accounts
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输入 T 会向您提供有效命令词列表 例如

如果想在命令行模式中获得帮助 必须记住 T 字符有时是由您正在处理的��3����来
解释的 确保在问号之前使用命令��3����转义字符

退出�secadm�程序

可以使用两个命令从�secadm�退出 quit�和�exit 也可以使用��+0(E!�组合键从�
secadm�退出

设置和管理领域
领域是密钥材料的储存库 管理员和用户与领域相关 领域不但提供存储 而且提供用

户帐户拥有密钥对象的方式 这可以使密钥在不以所有者身份验证的应用程序中隐藏

领域有两个组成部分

� 密钥对象 它是为应用程序 如��,������H�D�服务器 存储的长期密钥

� 用户帐户 这些帐户是应用程序验证和访问特定密钥的方式

虽然仅需要一个领域 但却可以有多个领域 每个领域各有自己的一组用户帐户 例

如 如果应用程序以用户�webserv�身份验证并需要访问该领域中的密钥 则用户帐户�
webserv�必须在该领域中

secadm> ?
Sub-Command                     Description
-----------------------------------------------------
create                          Create users and accounts
delete                          Delete users and accounts
disable                         Disable a user
enable                          Enable a user
exit                            Exit secadm
login                           Login as a user
logout                          Logout current session
passwd                          Change password for a user
set                             Set current working realm
show                            Show system settings
su                              Authenticate as the System Administrator
quit                            Exit secadm
unset                           Unset secadm operating parameters
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创建领域

创建领域也就创建了一个存储长期密钥对象所需的目录 文件和其它资源 要创建领

域 管理员必须使用�create realm�命令并提供要创建的领域的名称 无论当前持有

的证书 系统管理员必须进行验证以使此命令成功完成 提示密码时 请输入����$�
系统管理员密码 例如

您可以对领域命名 以便于使用 例如 最好为不同的部门 如金融和工程部门 设

置领域 在这种情况下 常常将领域命名为�finance�和�engineering 例如

secadm> create realm=engineering
System Administrator Login Required
Login: root
Password: 
Realm engineering successfully created.

secadm> create realm=finance
System Administrator Login Required
Login: root
Password: 
Realm finance successfully created
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设置当前工作领域

secadm�一次只能管理一个领域中的密钥和用户帐户 大多数有关领域和用户帐户的命

令要求您先选择一个领域 要选择领域 请输入�set�realm�命令 如下例所示

选择领域后 secadm�提示行在大括号中显示领域名

如果不想再使用当前所在的领域 您可以将当前的工作领域设置为新值或清除领域

更改或清除当前工作领域还将自动注销该领域中当前验证的任何用户和系统管理员

例如

用用户填充领域
这些用户名仅在������
'���加速器������的域中被识别 而且不必与�H�D�服务器进程
实际运行的����$�用户名相同 尝试创建用户之前 请记住必须先选择正确的领域并

以系统管理员身份登录 例如

如果仅需要一个领域用户 您可以通过使用领域名 ��D�) 来避免设置插槽文件

下例在 ��.����
��. 领域中创建了用户 ��D�) 并为 ��D�)7��.����
��.
设置了密码 在表�AE��中定义为���������������

secadm> set realm=finance
secadm{finance}>

secadm{finance}> set realm=engineering
secadm{engineering}> unset realm
secadm>

secadm> set realm=engineering
secadm{engineering}> su
System Administrator Login Required
Login: root
Password:
secadm{root@engineering}#

secadm{root@engineering}# create user=nobody
Initial password: 
Confirm password: 
User nobody successfully created.
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在�H�D�服务器启动期间进行验证时 必须使用此密码

��
�
必须记住输入的密码 没有密码 就无法访问您的密钥 丢失的密码无法重新

找到

列出领域

您可以通过输入�show�realm=����������命令来列出有关领域的信息

列出领域类

领域类是控制领域如何管理密钥对象 用户帐户和验证数据的密钥管理模块

�����
'���加速器������当前支持的唯一领域类是�SUNW_filesys�领域类 要列出支

持的所有领域类 请使用�show�class�命令

删除领域

可以通过输入�delete�realm�命令并提供要删除的领域名来删除领域 发出命令时

secadm�提示您是�%�否确实要删除领域 与创建领域时一样 系统管理员必须在执行此

命令之前进行验证 另外 您无法删除正在使用的领域 要取消领域引用 您必须关掉�
H�D�服务器和�%�或管理服务器

secadm> show realm
Realm Name
-----------------------------------------------------
engineering
finance
-----------------------------------------------------

secadm> show class
Realm Class
-----------------------------------------------------
SUNW_filesys
-----------------------------------------------------
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设置并管理用户帐户
用户帐户提供应用程序对������
'���加速器������进行验证的方法 还提供了在领域

中区分密钥的一种方式 一个用户帐户拥有的密钥无法被未进行验证的应用程序访问

也无法被以另一用户身份向同一领域进行验证的应用程序访问 对于所有这些命令 必

须选择一个领域 而且系统管理员必须使用�secadm�su�命令登录到该领域

创建用户

� QQ�create�user�bc����

此命令要求用户名采用�create�user=���������格式

��
�
必须记住输入的密码 没有密码 就无法访问您的密钥 丢失的密码无法重新

找到

列出用户

只有系统管理员可以列出领域中的用户 系统管理员必须发出�show�user�命令 此命

令仅列出当前选择的领域中的用户

� QQ�show�user�bc

secadm{root@engineering}# create user=��������
Initial password: 
Confirm password: 
User �������� created successfully.

secadm{root@engineering}# show user
User                                    Status 
-----------------------------------------------------------
webserv                                 enabled
alice                                   enabled
bob                                     enabled
-----------------------------------------------------
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更改用户密码

只有使用�secadm�login�命令登录的单个用户可以更改该用户的密码 必须先知道当

前密码 然后才能设置新密码

� QQ�passwd�bc

��
�
必须记住输入的密码 没有密码 就无法访问您的密钥 丢失的密码无法重新

找到

启用或禁用用户

只有系统管理员可以启用或禁用用户 默认情况下 每个用户都是在已启用状态下创

建的

� w<���R� xaR�disable�user=���������bc

对已禁用的用户帐户进行验证的所有尝试都将失败 但是 所有密钥都不会以任何方式

改变 重新启用该帐户后 该用户拥有的所有密钥可再次被已验证的应用程序访问

� wÊ�R� xaR�enable�user=���������bc

secadm{��������@���������}> passwd
Enter current password: 
Enter Password: 
Confirm Password: 
Password successfully changed for user ��������.

secadm{root@engineering}# disable user=��������
User is now disabled.

secadm{root@engineering}# enable user=��������
User is now enabled.
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删除用户

� no/Vw��"��QQ�delete�user�bc

系统管理员必须提供要删除的用户帐户名

与用户相关的密钥在发出命令时被删除 secadm�提示系统管理员在删除用户之前进行
是�%�否确认

secadm{root@engineering}# delete user=��������
Delete user webserv? [Y/N]: y
User �������� deleted successfully.
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附录  

�������页

本附录介绍������
'���加速器������软件随附的�man�页的说明

可以使用以下命令查看手册页

表� E��列出并介绍了可用的�man�页

man -M /opt/SUNWconn/man ��)�

	
 ��
 �����
'���加速器������man�页

man�: ��

cryptio(7d) cryptio�设备驱动程序用于提供基本的硬件加密加速器的访问控制
cryptio�驱动程序要求必须具备应用程序和核心客户程序的分层软
件 才能访问所提供的服务

dca(7d) dca�设备驱动程序是一个�����加密提供商叶节点驱动程序 用于提供

基本的硬件加密加速器的访问控制

dca�驱动程序要求必须具备应用程序和核心客户程序的分层软件 才

能访问所提供的服务

kcl(7d) kcl�设备驱动程序是一个多线程的可加载核心模块 为�����加密提供
商驱动程序提供支持

kcl�驱动程序要求必须具备应用程序和核心客户程序的分层软件 才

能访问所提供的服务

kcpi(7d) kcpi�设备驱动程序是一个多线程的可加载核心模块 为�����加密提
供商驱动程序提供支持

kcpi�驱动程序要求必须具备应用程序和核心客户程序的分层软件 才

能访问所提供的服务
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secadm(1m) secadm�是������
'���加速器的管理实用程序 secadm�命令用于手
动控制与������
'���加速器有关的配置 帐户和键控数据库

secadm�用于处理敏感的加密密钥信息

secd(1m) secd�守护程序用于提供�secadm�应用程序的管理访问服务

sslconfig(1m) sslconfig�是������
'���加速器������的配置实用程序

	
 ��
 �����
'���加速器������man�页

man�: ��
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�'�	3��H�D�服务器的���(�配置指令

本附录列出了使用������
'���加速器������软件配置��'�	3��H�D�服务器的���(�支持
的指令 应在�http.conf�文件中配置指令 有关详细信息 请参阅��'�	3��文档

�� SSLPassPhraseDialog�exec:��
)���

环境 全局

本指令向��'�	3��H�D�服务器通知应该执行指定���
)��� 以收集密钥文件的密码

��
)����应该将收集到的密码输出到标准输出设备上

如果有多个密钥文件使用共同的密码 则���
)����只执行一次 要先尝试收集到的

每个密码 然后再重新运行���
)���

��
)����执行时使用两个参数 第一个参数是服务器名称 采用�����������4�
�	�格式
如�www.fictional-company.com:443 端口���A�是基于���(�的�H�D�服务
器的典型端口 第二个参数是密钥文件中的密钥类型�2*��	���5 *��	����可以是�
0���或�!��

��
�
因为可以在系统启动时执行本程序 所以务必对其进行设计 以应付控制台不

是�tty�设备的情况 即�tty2A	5�将返回�#����

所提供的程序�/opt/SUNWconn/crypto/bin/sslpassword�可用于���
)����的
可执行文件 本程序自动提示要求输入密码 而且在输入密码时不显示密码



�	 �������#�	�加速器������板安装和用户指南 & %��%�年�!�月

同时 所提供的�sslpassword�程序会自动搜索文件中的密码 可以在�H�D�服务器
启动时避免用户交互 密钥文件中的密码会在�
/etc/apache/����������:�
�	.*��	���.pass�文件中搜索 如果本文件不存在

则使用�/etc/apache/default.pass�文件 这些密码文件的内容仅仅是未加密的

密码 自成一行

��
�
密码文件应该通过权限进行保护 只有�H�D�服务器以其身份运行的����$�用户
可以读取本文件 该用户应该是使用标准的��'�	3��User�指令配置的同一用户

如果未指定 则默认操作是使用内部提示机制 建议�����客户不使用默认操作 而

使用所提供的�sslpassword�程序 以避免系统启动时的交互问题

��� SSLEngine�2on|off5

环境 全局 虚拟主机

本指令用于启用���(�协议 它通常在虚拟主机中使用 以便对一小部分服务器启用�
��( 常用的一种格式是

它为监听端口���A 标准的�I++,��端口 的任何服务器配置���(�的使用 如果不存

在 则在默认情况下将禁用

A�� SSLProtocol [+-]��
	
�


环境 全局 虚拟主机

本指令用于配置在进行���(�事务处理时服务器应使用的协议

可用的协议在表��E��中列出并予以说明

+VirtualHost _default_:443>
SSLEngine on
+,VirtualHost>

	
!��
 ��(�协议

;< ��

SSLv2 ����	�'��的最初事实标准���(�协议

SSLv3 ��(�协议的更新版本 是大多数流行的�H�D�浏览器支持的协议

TLSv1 当前正在由��-+/�规范化的�SSLv3�的更新版本 在本文编写时支持它

的浏览器很少

全部 启用所有协议
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可以使用加号�2F5�或减号�2E5�添加或删除协议 例如 要禁用对���("��的支持 可以

使用指令

它也与以下指令具有同等效果

��� SSLCipherSuite������������

环境 全局 虚拟主机 目录 .htaccess

��(��'3�
������指令用于配置可以使用哪些���(�密码及其首选项 在全局环境或虚

拟主机环境中 它在初次���(�握手时使用 在目录环境中 它强行让���(�重新协商
使用指定密码 重新协商在读取请求后发送响应前发生

������������是表��E��中的一个用冒号分隔的密码列表

SSLProtocol all -SSLv2

SSLProtocol +SSLv3 +TLSv1

	
!�	
 可用的���(�密码

!"'= ;< !>?@ AB C! "�! #$

DES-CBC3-SHA ��("A 0�� 0�� A!-� �B@�位 �I��

DES-CBC3-MD5 ��("� 0�� 0�� A!-� �B@�位 �!�

RC4-SHA ��("A 0�� 0�� �0�/&�0
��@�位

�I��

RC4-MD5 ��("A 0�� 0�� �0�/&�0
��@�位

�!�

RC4-MD5 ��("� 0�� 0�� �0�/&�0
��@�位

�!�

RC2-CBC-MD5 ��("� 0�� 0�� �0�+H&
��@�位

DES-CBC-SHA ��("A 0�� 0�� !-� �B�位 �I��

RC4-64-MD5 ��("� 0�� 0�� �0�/&�0
B��位

�!�

DES-CBC-MD5 ��("� 0�� 0�� !-� �B�位 �!�

EXP-DES-CBC-SHA ��("A 0��
����位

0�� !-� ���位 �I�� 导出

EXP-RC2-CBC-MD5 ��("� 0��
����位

0�� �0�+H& ���位 �I�� 导出
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在表��E��中 !I�指�!�##��EI������ !���指数字签名标准

表��EA�列出并说明了提供类似宏分组的别名

EXP-RC2-CBC-MD5 ��("A 0��
����位

0�� �0�+H& ���位 �I�� 导出

EXP-RC4-MD5 ��("A 0��
����位

0�� �0�/&�0
���位

�!� 导出

EXP-RC4-MD5 ��("� 0��
����位

0�� �0�/&�0
���位

�!� 导出

NULL-SHA ��("A 0�� 0�� 无 �I��

NULL-MD5 ��("A 0�� 0�� 无 �!�

ADH-DES-CBC3-SHA ��("A !I 无 A!-� �B@�位 �I��

ADH-DES-CBC-SHA ��("A !I 无 !-� �B�位 �I��

ADH-RC4-MD5 ��("A !I 无 �0�/&�0
��@�位

�!�

EDH-RSA-DES-CBC3-SHA ��("A !I 0�� A!-� �B@�位 �I��

EDH-DSS-DES-CBC3-SHA ��("A !I !�� A!-� �B@�位 �I��

EDH-RSA-DES-CBC-SHA ��("A !I 0�� !-� �B�位 �I��

EDH-DSS-DES-CBC-SHA ��("A !I !�� !-� �B�位 �I��

EXP-EDH-RSA-DES-CBC-SHA ��("A !I
����位

0�� !-� ���位 �I�� 导出

EXP-EDH-DSS-DES-CBC-SHA ��("A !I
����位

!�� !-� ���位 �I�� 导出

EXP-ADH-DES-CBC-SHA ��("A !I
����位

无 !-� ���位 �I�� 导出

EXP-ADH-RC4-MD5 ��("A !I
����位

无 �0�/&�0
���位

�!� 导出

	
!��
 ��(�别名

D+ ��

SSLv2 所有���(�版本�����密码

SSLv3 所有���(�版本�A���密码

EXP 所有导出级别密码

EXPORT40 所有����位导出密码

	
!�	
 可用的���(�密码

!"'= ;< !>?@ AB C! "�! #$
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可以使用表��E��中列出并说明的特殊字符配置密码的首选项

������������的默认值是

SSLCipherSuite ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP

此默认值配置除匿名 未验证 的�!�##��EI�������外的所有密码 将��0�/&�0�
和�0���置为首选项 然后设置更高的密级 相对于较低的密级而言

��� SSLCertificateFile�&��

环境 全局 虚拟主机

本指令用于为此服务器指定�,-��编码的�$�����证书文件的位置

B�� SSLCertificateKeyFile�&��

环境 全局 虚拟主机

本指令用于为此服务器指定�,-��编码的私人密钥文件的位置 它对应于用�
SSLCertificateFile�指令配置的证书

EXPORT56� 所有��B�位导出密码

LOW 较低长度的密码 !-� ���位�0��

MEDIUM 所有���@�位密码

HIGH 所有使用�+
�'���!-��的密码

RSA 所有使用�0���密钥交换的密码

DH 所有使用�!�##��EI�������密钥交换的密码

EDH 所有使用�-'3���
���!�##��EI�������密钥交换的密码

ADH 所有使用匿名�!�##��EI�������密钥交换的密码

DSS 所有使用�!���鉴定的密码

NULL 所有不使用加密功能的密码

	
!��
 配置密码首选项的特殊字符

�E ��

8����9 将密码添加到列表中

U 从列表中完全删除密码� �密码可以再次添加

F 将密码添加到列表中并拖至当前位置 可能要将其降级

E 从列表中删除密码 可以稍后在列表中添加

	
!��
 ��(�别名

D+ ��
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C�� SSLCertificateChainFile�&��

环境 全局 虚拟主机

本指令用于指定包含构成服务器鉴定路径的�,-��编码证书的文件的位置 可以使用

它来协助客户机在服务器证书未由客户机认可的某权威机构直接签名时验证服务器

证书

使用客户机验证�2SSLVerifyClient5�时 同时假定此链中的证书对于客户机验

证有效

@�� SSLCACertificateFile�&��

环境 全局 虚拟主机

本指令用于指定包含鉴定权威机构�2��5�证书并置 客户机验证时使用的文件的

位置

��� SSLCARevocationFile�&��

环境 全局 虚拟主机

本指令用于指定包含����证书调用列表并置 客户机验证时使用的文件的位置

����SSLVerifyClient����

环境 全局 虚拟主机 目录 .htaccess

本指令在服务器上配置了客户机验证 注意 正常情况下 它不是电子商务应用程

序所需的 但在其它应用程序中使用

����的值在表��E��中列出并说明

一般情况下会使用�none�或�require 默认值是�none

����SSLVerifyDepth����	�

环境 全局 虚拟主机 目录 .htaccess

本指令指定服务器允许的客户机证书的最大证书链深度 如果值为�� 则说明仅自签

名的证书为合格证书 而如果值为�� 则说明客户机证书必须由服务器直接识别的�
���签名 通过�SSLCACertificateFile 值较大时允许����授权

	
!��
 ��(�验证客户机级别

FD ��

none 不要求客户机验证

optional 客户机可能使用有效的证书

require 客户机必须�使用有效的证书

optional_no_ca 客户机可能使用证书 但无需有效
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����SSLLog�&������

环境 全局 虚拟主机

本指令用于指定记录���(�特定信息的日志文件 如果不指定 默认值 则不记录�
��(�特定信息

�A��SSLLogLevel����

环境 全局 虚拟主机

本指令用于指定���(�日志文件中所记录的信息的详细程度 ����的值在表��EB�中列
出并说明

����SSLOptions�P+-Q�
�	�
�

环境 全局 虚拟主机 目录 .htaccess

本指令用于配置���(�特定选项 可以在前面加上加号�2F5�前缀将选项添加到当前配
置中 或者使用减号�2E5�删除当前配置中的选项 如果没有加号或减号 则使用一组

最接近的选项

	
!��
 ��(�日志级别值

G ��

none 不进行日志记录 但仍将错误消息发送到标准的��'�	3��错误日志中

warn 包括警告消息

info 包括信息消息

trace 包括跟踪消息

debug 包括调试消息
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选项在表��EC�中列出并说明

����SSLRequireSSL

环境 )�
�	��
��.htaccess

除非使用�I++,� 否则本指令禁止给定目录的访问 可以使用它来防止错误配置

避免使目录内容受到未验证和未加密的访问

	
!��
 可用的���(�选项

%& ��

StdEnvVars 创建一组标准的与���(�相关的��=�%����环境变量� �它会在性能上有
所下降

ExportCertData 导出�SSL_SERVER_CERT SSL_CLIENT_CERT�和�
SSL_CLIENT_CERT_CHAIN��2��S����������5�环境变量 这些变量包含�
,-��编码的客户机和服务器证书

FakeBasicAuth 客户机证书的判别名�2!�5�被转换为一个�I++,�基本验证用户名 被

伪装 以进行验证 它允许在���(�客户机验证时使用标准的��'�	3��
访问控制机制 而不提示用户提供密码

�'�	3��密码文件中的这些用户的条目必须使用加密密码�
xxj31ZMTZzkVA 它只是 密码 一词的加密形式�2crypt2A	55

StrictRequire 由于拒绝�SSLRequireSSL�强制进行非法访问 即使�Satisfy�Any�
等其它指令存在 会覆盖本指令 也会如此
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构建同������
'���加速器������板使
用的应用程序

本附录讨论������
'���加速器������随附的 可用来构建某些�&'����(�兼容应用程
序 以利用������
'���加速器的加密加速功能的软件

��
�
本附录提供的有关构建应用程序以使用������
'���加速器������软硬件的信息
完全按原样提供 不是本产品正式发布的可支持功能 提供本信息的宗旨仅仅是希望对

大家有所裨益 我们对此不提供任何担保 如果您需要�����支持的解决方案 请与�
����专业服务部门联系 了解适合于您的方案选项

您必须先安装包含所需头文件和程序库的�SUNWcrysl�软件包

必须对您的应用程序进行配置 以采用�/opt/SUNWconn/crypto/include�中的头
文件 如编译程序标志中包含的头文件

另外 必须对链接程序进行控制 以包含对相应程序库的引用 大多数�&'����(�兼容
应用程序引用�libcrypto.a�或�libssl.a�程序库 或者两个程序库都引用 同时

还必须包含�����加密程序库 为此可以使用下面的链接程序标志

注意 这种编译方式 相对于使用可从�www.openssl.org�下载的�&'����(�程序库
构建而言 并非对所有�&'����(�应用程序都有益

-I /opt/SUNWconn/crypto/include

-L/opt/SUNWconn/crypto/lib -R/opt/SUNWconn/crypto/lib \
-lcrypto -lssl -lcryptography -lnvpair
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附录 #

规格������
'���加速器������板

本章概述了������
'���加速器������板的不同规格

本附录包括以下各节

� 第�@��页 物理尺寸

� 第�@��页 接口规格

� 第�@��页 电源要求

� 第�@A�页 环境规范

物理尺寸

	
#��
 物理尺寸

HI )J )J KL

长度 B�@C��英寸 �C��B���毫米

宽度 ����英寸 ��B�B@��毫米



�	 �������#�	�加速器������板安装和用户指南 & %��%�年�!�月

接口规格

电源要求

	
#�	
 接口规格

MN OP

,���时钟 AA��IN�或�BB��IN

主机接口 支持�AA��IN�或�BB��IN�时钟速率和�A�A*�或��*�功率的�,������

,���总线宽度 A��位或�B��位

	
#��
 电源要求

OP )J

最大功耗 ��H�7��*

C���H�7�A�A*

电压容差 �*�F%E��V

A�A*�F%E��V

工作电流 ���7���@*

������7�A�A*
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环境规范

	
#��
 环境规范

Q� RSOT UVOT

温度 �W�至�C�W� A�W�至��B�W/ EB�W�至�F���W� E@�W�至�A��W/

相对湿度 �V�至�@�V 非冷凝 ��至���V 非冷凝
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