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はじめに

管理ガイドでは、Communications Serverの管理タスクについて説明します。

ここでは、Sun GlassFishTM Communications Serverのドキュメントセット全体に関する
情報と表記規則について説明しています。

Sun GlassFish Communications Serverドキュメントセット
表 P–1 Communications Serverのドキュメントセットの内容

ドキュメント名 説明

『Documentation Center』 タスクや主題ごとに整理されたCommunications Serverのドキュメントのト
ピック。

『リリースノート』 ソフトウェアとドキュメントに関する最新情報。サポートされているハード
ウェア、オペレーティングシステム、JavaTM Development Kit ( JDKTM)、および
データベースドライバの包括的な表ベースの概要を含みます。

『クイックスタートガイド』 Communications Server製品の使用を開始するための手順。

『Installation Guide』 ソフトウェアとそのコンポーネントのインストール。

『アプリケーション配備ガイド』 アプリケーションおよびアプリケーションコンポーネントのCommunications
Serverへの配備。配備記述子に関する情報を含みます。

『開発者ガイド』 Communications Server上で動作することを目的とし、Java EEコンポーネントおよ
びAPIのオープン Javaスタンダードモデルに準拠した、Java 2 Platform, Enterprise
Edition (Java EEプラットフォーム)アプリケーションの作成と実装。開発者
ツール、セキュリティー、デバッグ、ライフサイクルモジュールの作成に関する
情報を含みます。

Java EE 5 Tutorial Java EE 5プラットフォームテクノロジとAPIを使用した Java EEアプリケーション
の開発。

『Java WSIT Tutorial』 Webサービス相互運用性テクノロジ (WSIT)を使用したWebアプリケーションの開
発。WSITテクノロジを使用する方法、時期、および理由と、各テクノロジがサ
ポートする機能およびオプションについて説明します。
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表 P–1 Communications Serverのドキュメントセットの内容 (続き)
ドキュメント名 説明

『管理ガイド』 設定、監視、セキュリティー、資源管理、およびWebサービス管理を含む
Communications Serverのシステム管理。

『高可用性 (HA)管理ガイド』 クラスタの設定、ノードエージェントの操作、およびロードバランサの使用法。

『Administration Reference』 Communications Server設定ファイル domain.xmlの編集。

『パフォーマンスチューニングガ
イド』

パフォーマンスを向上させるためのCommunications Serverの調整。

『Reference Manual』 Communications Serverで使用できるユーティリティーコマンド。マニュアルページ
のスタイルで記述されています。asadminコマンド行インタフェースも含みます。

デフォルトのパスおよびファイル名
次の表は、このドキュメントで使用されているデフォルトのパス名とファイル名に
ついて説明したものです。

表P–2 デフォルトのパスおよびファイル名

プレースホルダ 説明 デフォルト値

as-install Communications Serverのベースインス
トールディレクトリを表します。

SolarisTMおよび Linuxへのインストールで、root
ユーザーでない場合:

user’s-home-directory/SUNWappserver

Solarisおよび Linuxへのインストールで、rootユーザーで
ある場合:

/opt/SUNWappserver

Windowsのすべてのインストールの場合:

SystemDrive:\Sun\AppServer

domain-root-dir すべてのドメインを含むディレクトリを
表します。

すべてのインストール:

as-install/domains/

domain-dir ドメインのディレクトリを表します。

設定ファイルには、次のように表される
domain-dirがあります。

${com.sun.aas.instanceRoot}

domain-root-dir/domain-dir

instance-dir サーバーインスタンスのディレクトリを
表します。

domain-dir/instance-dir

はじめに
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表 P–2 デフォルトのパスおよびファイル名 (続き)
プレースホルダ 説明 デフォルト値

samples-dir サンプルアプリケーションを含むディレ
クトリを表します。

as-install/samples

docs-dir ドキュメントを含むディレクトリを表し
ます。

as-install/docs

表記上の規則
このドキュメントでは、次のような書体を特別な意味を持つものとして使用しま
す。

表P–3 表記上の規則

書体 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出力
を示します。

.loginファイルを編集します。

ls -aを使用して、すべてのファイルを表
示します。

machine_name% you have mail.

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

machine_name% su

Password:

AaBbCc123 実際に使用する名前または値で置き
換えられるプレースホルダを示しま
す。

ファイルを削除するには、rm filenameと入
力します。

AaBbCc123 書名、新出用語、強調する用語を示
します (一部の強調された項目は
ボールドで表示されます)。

『ユーザーズガイド』の第 6章を参照して
ください。

cacheは、ローカルに保存されたコピーで
す。

ファイルを保存しないでください。

記号の表記ルール
この表は、このドキュメントで使用される記号について説明したものです。

はじめに
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表P–4 記号の表記ルール

記号 説明 例 意味

[ ] 省略可能な引数やコマン
ドオプションが含まれま
す。

ls [-l] -lオプションは必須ではありま
せん。

{ | } 必須コマンドオプション
の選択項目が含まれてい
ます。

-d {y|n} -dオプションには、y引数または
n引数のいずれかを使用する必要
があります。

${ } 変数参照を示します。 ${com.sun.javaRoot} com.sun.javaRoot変数の値を参照
します。

- 同時に実行する複数の
キーストロークを結び付
けます。

Control-A コントロールキーを押しながらA
キーを押します。

+ 連続で複数のキースト
ロークを行います。

Ctrl + A + N Controlキーを押して離してか
ら、次のキーを押します。

→ グラフィカルユーザーイ
ンタフェースでのメ
ニュー項目の選択を示し
ます。

「ファイル」→「新
規」→「テンプレート」

「ファイル」メニューから「新
規」を選択します。「新規」サ
ブメニューから、「テンプ
レート」を選択します。

ドキュメント、サポート、およびトレーニング
SunのWebサイトには、次に示す関連情報が示されています。

■ ドキュメント (http://www.sun.com/documentation/)
■ サポート (http://www.sun.com/support/)
■ トレーニング (http://www.sun.com/training/)

第三者のWebサイト参照
このドキュメント内で参照している第三者のURLは、追加の関連情報を提供しま
す。

はじめに
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注 –このドキュメント内で引用する第三者のWebサイトの可用性について Sunは責
任を負いません。こうしたサイトやリソース上の、またはこれらを通じて利用可能
な、コンテンツ、広告、製品、その他の素材について、Sunは推奨しているわけでは
なく、Sunはいかなる責任も負いません。こうしたサイトやリソース上の、またはこ
れらを経由して利用可能な、コンテンツ、製品、サービスを利用または信頼したこ
とに伴って発生した、あるいは発生したと主張されるいかなる損害や損失について
も、Sunは一切の責任を負いません。

このドキュメントに関するコメント
弊社では、ドキュメントの改善に努めており、お客様からのコメントおよびご忠告
をお受けしております。

コメントを共有するには、http://docs.sun.comにアクセスして、「Feedback」をク
リックします。このオンラインフォームでは、ドキュメントのタイトルと Part No.も
ご記入ください。Part No.は、7桁か 9桁の番号で、ドキュメントのタイトルページ
または最初のページに記載されています。

はじめに
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Communications Serverの概要

Sun GlassFish Communications Serverの管理には、融合アプリケーションと SIPアプリ
ケーションの配備、ドメイン、サーバーインスタンス、およびリソースの作成と設
定、ドメインとサーバーインスタンスの制御 (起動と停止)、プロファイルとクラス
タの管理、パフォーマンスの監視と管理、問題の診断とトラブルシューティングな
どの多くの作業が含まれます。

Communications Serverは、GlassFish上にセッション起動プロトコル (SIP)に関連する
機能を追加します。

Communications Serverは Java EE融合、Web、および SIPアプリケーションと Java Web
サービスの開発と配備用の Java EE互換サーバーを提供します。主な機能には、ス
ケーラブルなトランザクション管理、コンテナ管理による持続性ランタイム、パ
フォーマンスWebサービス、クラスタリング、高可用性、セキュリティー、統合機
能などがあります。

Communications Serverの概要と概念
ここでは、次の内容について説明します。

■ 27ページの「Communications Serverの概要」
■ 28ページの「管理用ツール」

Communications Serverの概要
Communications Serverは、Java EE 5仕様と SIP Servlets 1.1 APIをサポートしま
す。Communications Serverは、Sun GlassFish Enterprise Server 2.1をベースとしていま
す。Communications Serverは、GlassFishのコアアーキテクチャーと管理インフラス
トラクチャー上に構築されています。Communications Serverは、SIP Servletsテクノロ

1第 1 章
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ジと EJB、Java Persistence API、JDBC、Webサービス、再利用コンテナサービス
(JNDI、JMS、依存性注入、セキュリティー、トランザクション管理など)などのテク
ノロジを融合します。

Communications Serverの SIPプロトコルスタックは、Grizzly (http://grizzly.dev.java.net)
を使用して実装されました。受信要求は、それぞれが特定の機能を実行する一連の
ハンドラに順に渡されます。たとえば、Overload Handlerが有効な場合、サーバーが
過負荷状態になると、このハンドラは適切なエラー応答を送信します。オプション
のロードバランサが有効な場合は、セッション維持型の負荷分散ロジックが適用さ
れ、要求はクラスタ内の適切なインスタンスに転送されるか、スタックが無視され
ます。初期要求は配備されたアプリケーションに照合され、適切に経路指定されま
す。また、デフォルトまたはユーザー配備のApplication Routerに照会して、初期経
路決定を行うこともできます。多くの SIPリスナーは、複数のネットワークインタ
フェースでTCPおよびUDPトラフィックを受け付けるように設定できます。SIP
over TLSはサポートされます。

Webベースの集中管理コンソールを使用して、Communications Serverのインスタン
スとクラスタを安全にリモートから設定および監視できます。キャリア配備環境の
管理は、さまざまな方法で自動化できます。コマンド行インタフェース (CLI)を使用
して、プロセスをスクリプト化および自動化できます。安定した JMX APIを利用し
て、サーバーをプログラムによって監視したり、設定の照会や設定データの変更を
行えます。監視は、JMXおよび SNMPインタフェースを通してサポートされま
す。監視レベルは、OFFから「低」および「高」まで動的に変化し、これにより収
集する情報の量が変化します。

アプリケーションサーバードメインを作成するときに適切なプロファイルを指定す
ることで、Communications Serverを特定の使用状況に対して設定および最適化する
ことができます。

Communications Serverには、Metro Webサービススタック (http://metro.dev.java.net)が
含まれます。Metroは、Javaと .NET Webサービス間の相互運用性を保証するため
に、重要なWS-*の標準とWS-Iの標準化された相互運用性プロファイルを実装しま
す。

Communications Serverには、Java Business Integration (JBI)仕様の実装が含まれま
す。JBIは、Server-Oriented Architecture (SOA)に従ってビジネスシステムを構築する
ための Java標準です。

管理用ツール
Communications Serverでは、次の管理ツールおよびAPIを使用できます。

■ 29ページの「管理コンソール」
■ 29ページの「コマンド行インタフェース (asadminユーティリティー)」
■ 30ページの「JConsole」

Communications Serverの概要と概念
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管理コンソール
管理コンソールは、ナビゲートしやすいインタフェースとオンラインヘルプを装備
したブラウザベースのツールです。管理コンソールを使用するには、管理サーバー
(ドメイン管理サーバーまたはDASとも呼ばれる)が稼動している必要がありま
す。管理コンソールを起動するには、管理サーバーのホスト名とポート番号がわ
かっていなければなりません。サーバーのポート番号は、Communications Serverを
インストールしたときに選択しています。選択していない場合は、デフォルト
ポートの 4848を使用します。ユーザー名とマスターパスワードも、インストール時
に指定しています。

管理コンソールを起動するには、Webブラウザで次のように入力します。

http://hostname:port

次に例を示します。

http://kindness.sun.com:4848

管理コンソールをCommunications Serverがインストールされたマシンで実行する場
合は、ホスト名として localhostを指定します。

Windows環境で管理コンソールを起動するには、「スタート」メニューから「管理
コンソール」を起動します。

インストールプログラムにより、domain1という名前のデフォルト管理ドメインがデ
フォルトポート番号 4848で生成されます。また、ドメイン管理サーバー (DAS)とは
分離したインスタンスも作成されます。インストール後は、管理ドメインを作成し
て追加できます。各ドメインには、一意のポート番号を持ったドメイン管理
サーバーがそれぞれ必要です。管理コンソールのURLを指定する場合は、ドメイン
の管理ポート番号も指定する必要があります。

DASとは異なるサーバー上で稼動するリモートサーバーインスタンスを管理する場
合は、ノードエージェントを作成し、リモートサーバーインスタンスを容易に管理
できるようにします。サーバーインスタンスの作成、起動、停止、および削除
は、ノードエージェントの役割です。ノードエージェントを設定するには、コマン
ド行インタフェース (CLI)のコマンドを使用します。

コマンド行インタフェース (asadminユーティリティー)
asadminユーティリティーは Sun GlassFish Communications Serverのコマンド行インタ
フェースです。asadminユーティリティーと、このユーティリティーに関連するコマ
ンドを使用して、管理コンソールで提供されている一連の同じ管理タスクを実行し
ます。Solarisでのデフォルトのインストールルートディレクトリは
/opt/SUNWappserverです。

asadminユーティリティーを起動するには、as-install/binディレクトリに移動し、次
のように入力します。

Communications Serverの概要と概念
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$ ./asadmin

asadmin内で使用可能なコマンドをリスト表示するには、次のように入力します。

asadmin> help

シェルのコマンドプロンプトで、asadminコマンドを次のように実行することもでき
ます。

$ asadmin help

コマンドの構文と例を表示するには、helpのあとにコマンド名を入力します。次に
例を示します。

asadmin> help create-jdbc-resource

指定したコマンドの asadmin help情報が、UNIXのマニュアルページの形式で表示さ
れます。これらのマニュアルページは、HTML形式および PDF形式の『Sun GlassFish
Communications Server 2.0 Reference Manual』でも利用できます。

JConsole
JConsoleは Sun GlassFish Communications Serverの監視に使用します。JConsoleの「リ
モート」タブまたは「詳細」タブを使用して、Communications Serverに接続できま
す。

■ 「リモート」タブ:ユーザー名、パスワード、管理サーバーホスト、および JMS
ポート番号 (デフォルトで 8686)を指定し、「接続」を選択します。

■ 「詳細」タブ: JMXServiceURLのサービスURL
(jmx:rmi:///jndi/rmi://host:jms-port/jmxrmi)を指定し、「接続」を選択しま
す。JMXServerURLは server.logファイルに書き込まれるほか、ドメイン作成コマ
ンドのコマンドウィンドウに出力されます。

Communications Serverの概念
Communications Serverは、1つまたは複数のドメインから構成されます。ドメインは
管理上の境界であり、コンテキストです。各ドメインには管理サーバー (ドメイン管
理サーバーまたはDASとも呼ばれる)が関連付けられ、0またはそれ以上のスタンド
アロンインスタンスまたはクラスタ、あるいはその両方から構成されています。各
クラスタには、1つ以上の同機種サーバーインスタンスが含まれます。サーバーイン
スタンスは、単一の物理マシンでApplication Serverを実行する単一の Java仮想マシン
(JVM)です。ドメイン内のサーバーインスタンス (スタンドアロンでもクラスタ構成
でも)は異なる物理ホストで実行できます。

ここでは、次の内容について説明します。

Communications Serverの概念

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月30

http://docs.sun.com/doc/821-0197
http://docs.sun.com/doc/821-0197


■ 31ページの「ドメイン」
■ 31ページの「ドメイン管理サーバー (DAS)」
■ 32ページの「プロファイル」
■ 33ページの「クラスタ」
■ 33ページの「ノードエージェント」
■ 34ページの「サーバーインスタンス」

ドメイン
ドメインは同時に管理されるインスタンスのグループです。ただし、アプリ
ケーションサーバーインスタンスは 1つのドメインにのみ属することができま
す。管理上の境界線であることに加え、ドメインは基本的なセキュリティー構造を
提供し、これによってさまざまな管理者がアプリケーションサーバーインスタンス
の特定のグループ (ドメイン)を管理できます。サーバーインスタンスを個別のドメ
インにグループ化することにより、さまざまな組織や管理者が 1つの
Communications Serverインストールを共有できます。各ドメインには、固有の設
定、ログファイル、およびアプリケーションの配備領域があり、これらはほかのド
メインとは無関係です。1つのドメインの設定が変更されても、ほかのドメインの設
定は影響を受けません。

Sun GlassFish Communications Serverインストーラにより、デフォルトの管理ドメイン
(domain1という名前)が作成されます。さらに、関連するドメイン管理サーバー
(serverという名前)も作成されます。インストール時には管理サーバーポート番号
を指定する必要があります。デフォルトの管理サーバーポートは 4848です。インス
トーラは、管理ユーザー名とマスターパスワードの入力も要求します。インス
トール後は、管理ドメインを作成して追加できます。

ドメイン管理サーバー (DAS)
各ドメインは、一意のポート番号を持ったドメイン管理サーバー (DAS)を持ってい
ます。管理コンソールは特定のDASと通信し、関連するドメインを管理します。管
理コンソールの各セッションにより、特定のドメインを設定し、管理できます。

ドメイン管理サーバー (DAS)は管理対象アプリケーションの制御専用に設計された
アプリケーションサーバーインスタンスです。DASは管理者を認証し、管理ツール
からの要求を受け付け、ドメイン内のサーバーインスタンスと通信して要求を実行
します。DASは管理サーバーまたはデフォルトサーバーと呼ばれることもありま
す。デフォルトサーバーと呼ばれる理由は、Sun GlassFish Communications Serverのイ
ンストール時に作成される唯一のサーバーインスタンスで、配備に使用できるから
です。DASは単に追加の管理機能を備えたサーバーインスタンスです。

管理コンソールの各セッションでは、単一のドメインを設定し、管理できます。複
数のドメインを作成している場合は、追加の管理コンソールセッションを起動し
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て、ほかのドメインを管理する必要があります。管理コンソールのURLを指定する
場合は、管理するドメインに関連付けられたDASのポート番号を使用してくださ
い。

プロファイル
すべての管理ドメインは、そのドメインの機能を特定するプロファイルに関連付け
られます。Communications Serverには次のプロファイルが用意されています。

■ 開発者:このプロファイルは、ドメインが開発環境で実行されており、開発中の
アプリケーションにNSSキーストア機能やクラスタ化機能 (負荷分散や
セッション持続など)が必要でない場合に使用します。

■ クラスタ:このプロファイルは、クラスタを作成する必要があるが、高可用性
データベース (HADB)やNSSキーストアは必要としない場合に使用します。

注 –クラスタプロファイルおよび開発者プロファイルでは、DASはデフォルトで
非セキュリティー保護モードに設定されます。asadminコマンドを実行するとき
に、必要な場合は常に --secure=falseを使用してください。DASをセキュリ
ティー保護モードに設定するために変更を行なっている場合は、このフラグを使
用しないでください。

ドメインは、事前に設定されたランタイムをユーザーアプリケーションに提供しま
す。プロファイルにより、インストールされたApplication Server自体の実行バイナリ
と、実行環境の設定を区別しやすくなります。つまり、プロファイルによ
り、Communications Serverの 1つの実行バイナリを使用して、特定のニーズに合った
異なるドメインを作成できます。たとえば、場合によっては最新の Java EE仕様を理
解するためにCommunications Serverを使用する開発者もいます。そのような開発者
には、厳格なセキュリティー設定は必要ありません。一方、本稼動環境でアプリ
ケーションを配備するユーザーには、当然ながらセキュリティー保護された環境が
必要です。

表 1–1に、各プロファイルで使用できる機能の一覧を示します。

表 1–1 各プロファイルで使用できる機能

機能 開発者プロファイル クラスタプロファイル

エンタープライズプロ
ファイル (Sun GlassFish
Communications Serverでは
使用不可)

セキュリティーストア JKS JKS NSS

クラスタ化/スタンドアロン
インスタンス

使用不可 利用可能 利用可能
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表 1–1 各プロファイルで使用できる機能 (続き)

機能 開発者プロファイル クラスタプロファイル

エンタープライズプロ
ファイル (Sun GlassFish
Communications Serverでは
使用不可)

セキュリティーマネージャー 無効 有効 有効

HADB 使用不可 使用不可 利用可能

負荷分散 使用不可 利用可能 利用可能

ノードエージェント 使用不可 利用可能 利用可能

クラスタ
クラスタは、一連の同じアプリケーション、リソース、および設定情報を共有する
サーバーインスタンスの集まりに名前を付けたものです。1つのサーバーインスタン
スは 1つのクラスタにのみ属することが可能です。クラスタを使用すると、複数の
マシン間で負荷が分散されることによって、サーバーインスタンスのロードバラン
スが容易になります。また、インスタンスレベルのフェイルオーバーによって、高
可用性を実現します。管理上の観点では、クラスタは仮想エンティティーを表
し、クラスタへの操作 (アプリケーションの配備など)は、そのクラスタを構成する
すべてのインスタンスに反映されます。

クラスタにCommunications Serverインスタンスを追加することで水平方向への拡張
が実現され、それによってシステムの処理能力が向上します。サービスを中断せず
に、クラスタにCommunications Serverインスタンスを追加することができま
す。HTTP、RMI/IIOP、および JMSのロードバランスにより、クラスタ内の正常な
Communications Serverインスタンスに要求を分散させます。

高可用性 -可用性を有効にすると、クラスタ内のCommunications Serverインスタン
スをフェイルオーバーによって保護できます。1つのアプリケーションサーバーイン
スタンスが停止すると、利用できなくなったサーバーに割り当てられていた
セッションは別のCommunications Serverインスタンスに引き継がれま
す。セッション情報は、セッションレプリケーション機能を使用するか、高可用性
データベース (HADB)を使用して保存されます。HADBは、持続的なHTTP
セッションとステートフルセッション Beansをサポートします。

ノードエージェント
インスタンスのリモートライフサイクル管理を容易にするには、ドメインの各
ノードに、軽量エージェント (JMXランタイムのみで稼動できるなど)が必要で
す。この主な目的は、DASの指示どおりに、サーバーインスタンスを起動、停
止、作成することです。さらに、ノードエージェントはウォッチドッグとして機能
し、障害の発生したプロセスを再起動します。DASと同様に、ノードエージェント
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は特定の管理操作にのみ必要で、高可用性を期待するべきではありません。ただ
し、ノードエージェントは「常時稼働」コンポーネントであるため、ネィティブO/S
ノードブートストラップ (Solaris/Linux inetdまたはWindowsサービスとしてなど)に
よって起動するように設定する必要があります。ノードエージェントはDASには必
要ありません。

サーバーインスタンス
サーバーインスタンスは、単一のノードのCommunications Server上で稼動する単一
の Java EE互換 Java仮想マシン (JVM)です。ドメインの各サーバーインスタンスは一
意の名前を持ちます。クラスタ化されたサーバーインスタンスはクラスタのメン
バーであり、親クラスタからすべてのアプリケーション、リソース、および設定を
受け取るため、クラスタのすべてのインスタンスは均一になります。クラスタ化さ
れていないサーバーインスタンスはクラスタに属さないため、アプリ
ケーション、リソース、および設定で独立したセットを使用します。次の図は、ア
プリケーションサーバーインスタンスの詳細を示しています。アプリケーション
サーバーインスタンスは、Communications Serverのクラスタリング、ロードバラン
ス、セッションの持続性といった各機能の基本を構成するものです。
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Sun GlassFish Communications Serverは、インストール時に serverという名前のアプ
リケーションサーバーインスタンスを作成します。多くのユーザーは、1つのアプリ
ケーションサーバーインスタンスがあれば、要件は満たされるでしょう。ただ
し、環境によっては、1つ以上の追加のアプリケーションサーバーインスタンスを作
成する場合があります。たとえば、開発環境で、異なるアプリケーション
サーバーインスタンスがあれば、異なるCommunications Server設定でテストした
り、異なるアプリケーション配備を比較およびテストしたりすることができま

図 1–1 Communications Serverインスタンス
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す。アプリケーションサーバーインスタンスは簡単に追加または削除できるた
め、これらを使用して、一時的にサンドボックス領域を作成して試用することがで
きます。

さらに、各アプリケーションサーバーインスタンスに対して、仮想サーバーを作成
することもできます。単一のインストールされているアプリケーションサーバーイ
ンスタンス内で、企業または個人のドメイン名、IPアドレス、いくつかの管理機能
を提供できます。ユーザーにとっては、ハードウェアを持つことも、サーバーの基
本的な保守を行うこともなく、自分のWebサーバーを所有しているのとほぼ同じで
す。このような仮想サーバーは、複数のアプリケーションサーバーインスタンスに
またがりません。仮想サーバーの詳細は、第 13章「HTTPサービスの設定」を参照
してください。

運用上において、複数のアプリケーションサーバーインスタンスの代わりに仮想
サーバーをさまざまな用途に応じて使用できます。ただし、仮想サーバーがニーズ
を満たさない場合、複数のアプリケーションサーバーインスタンスを使用すること
も可能です。アプリケーションサーバーインスタンスを停止すると、そのアプリ
ケーションサーバーインスタンスは新しい接続を受け付けなくなり、未完了の接続
がすべて完了するまで待機します。マシンがクラッシュしたり、オフラインに
なったりすると、サーバーは終了し、処理中の要求が失われる可能性があります。

Communications Serverのポート
次の表に、Communications Serverのポートリスナーを示します。

表 1–2 ポートを使用するCommunications Serverリスナー

リスナー
デフォルトの
ポート番号 説明

管理サーバー 4848 ドメイン管理サーバーには、管理コンソールと asadminユーティリティーを
使ってアクセスします。管理コンソールには、ブラウザのURLにポート番号を指
定します。リモートから asadminコマンドを実行する場合は、--portオプションを
使用してポート番号を指定します。

HTTP 8080 サーバーはポート上でHTTP要求を待機します。配備されたWebアプリ
ケーションとサービスにアクセスするために、クライアントはこのポートに接続
します。

HTTPS 8181 セキュリティー保護された通信用に設定されたWebアプリケーションは、個別の
ポートで待機します。

IIOP 3700 EJBコンポーネントであるエンタープライズ Beansのリモートクライアントは
IIOPリスナー経由で Beansにアクセスします。

IIOP_SSL 3820 セキュリティー保護された通信用に設定された IIOPリスナーは、ほかのポートを
使用します。
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表 1–2 ポートを使用するCommunications Serverリスナー (続き)

リスナー
デフォルトの
ポート番号 説明

IIOP_MUTUALAUTH3920 相互 (クライアントおよびサーバー)認証用に設定された IIOPリスナーは、もう
一方のポートを使用します。

SIP 5060 サーバーはポート上で SIP要求を待機します。

SIPS 5061 セキュリティー保護された通信用に設定された SIPおよび融合アプリケーション
は、個別のポートで待機します。

JMX_ADMIN 8686

JMS 7676

Communications Serverの基本コマンド
Communications Serverの管理には、ドメイン、クラスタ、ノードエージェント、お
よびサーバーインスタンスの作成、設定、制御、管理などのタスクが含まれま
す。ここでは、次の内容について説明します。

■ 38ページの「ドメインの作成」
■ 38ページの「ドメインの削除」
■ 39ページの「ドメインの一覧表示」
■ 39ページの「ドメインの起動」
■ 39ページの「Windowsでのデフォルトドメインの起動」
■ 39ページの「ドメインの停止」
■ 40ページの「Windowsでのデフォルトドメインの停止」
■ 40ページの「ドメインの再起動」
■ 40ページの「クラスタの作成」
■ 40ページの「クラスタの起動」
■ 41ページの「クラスタの停止」
■ 41ページの「ノードエージェントの作成」
■ 41ページの「ノードエージェントの起動」
■ 42ページの「ノードエージェントの停止」
■ 42ページの「インスタンスの起動」
■ 42ページの「インスタンスの停止」
■ 42ページの「インスタンスの再起動」
■ 43ページの「ドメイン管理サーバーの再作成」
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ドメインの作成
ドメインは、create-domainコマンドを使用して作成します。次のコマンド例で
は、mydomainというドメインを作成します。管理サーバーが待機するポートは 5000
で、管理ユーザー名は adminです。このコマンドは、管理パスワードおよびマス
ターパスワードの入力を求めます。

$ asadmin create-domain --adminport 5000 --adminuser admin mydomain

mydomainドメインの管理コンソールをブラウザ内で起動するには、次のURLを入力
します。

http://hostname:5000

Communications Server 9.1では、各ドメインはそれぞれがプロファイルを持ちま
す。プロファイルについては、32ページの「プロファイル」を参照してくださ
い。ドメインのプロファイルは、作成時に選択することができます。また、「一
般」タブの「クラスタサポートを追加」をクリックすると、開発者プロファイルか
らクラスタプロファイルに変更できます。ドメインのプロファイルを指定するに
は、create-domainコマンドで --profileオプションを使用します。--profileオプ
ションを使用してプロファイルを明示的に指定しない場合、そのドメインにはデ
フォルトのプロファイルが関連付けられます。デフォルトのプロファイル
は、asadminenv.confファイル内の AS_ADMIN_PROFILEで定義されます。

注意 – HADBおよびネットワークセキュリティーサービス (NSS)キーストアがない場
合は、エンタープライズドメインを作成しないでください。HADBおよびNSSがな
いと、エンタープライズドメインを起動できません。

前述の create-domainの例の場合、ドメインのログファイル、設定ファイル、および
配備されたアプリケーションは次のディレクトリに置かれます。

domain-root-dir/mydomain

ドメインのディレクトリを別の位置に作成するには、--domaindirオプションを指定
します。コマンドの完全な構文については、asadmin help create-domain と入力する
か、create-domain(1)を参照してください。

ドメインの削除
ドメインは、asadmin delete-domainコマンドによって削除されます。ドメインを管
理できるOSユーザー (またはルート)だけが、このコマンドを正常に実行できま
す。たとえば、mydomainというドメインを削除するには、次のコマンドを入力しま
す。
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$ asadmin delete-domain mydomain

ドメインの一覧表示
マシン上に作成されているドメインを asadmin list-domainsコマンドを使用して参
照できます。デフォルトの domain-root-dirディレクトリ内のドメインを一覧表示す
るには、次のコマンドを入力します。

$ asadmin list-domains

別のディレクトリに作成されているドメインを一覧表示するには、--domaindirオプ
ションを指定します。

ドメインの起動
ドメインの起動時に、管理サーバーとアプリケーションサーバーインスタンスが起
動されます。アプリケーションサーバーインスタンスは、一度起動すると常時稼動
となり、要求を待機して受け付けます。各ドメインは、別々に起動する必要があり
ます。

ドメインを起動するには、asadmin start-domainコマンドを入力し、ドメイン名を指
定します。たとえば、デフォルトのドメイン (domain1)を起動するには、次のように
入力します。

$ asadmin start-domain --user admin domain1

ドメインが 1つだけの場合は、ドメイン名を省略できます。コマンドの完全な構文
を確認するには、asadmin help start-domain と入力してください。パスワードオプ
ションを省略した場合は、入力するように要求されます。

Windowsでのデフォルトドメインの起動
Windowsの「スタート」メニューで、「プログラム」>「Sun
Microsystems」>「Communications Server 9.1」>「デフォルトサーバーを起動」を選択
します。

ドメインの停止
ドメインを停止すると、そのドメインの管理サーバーとアプリケーション
サーバーインスタンスがシャットダウンします。ドメインを停止すると、その
サーバーインスタンスは新しい接続を受け付けなくなり、未完了の接続がすべて完
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了するまで待機します。サーバーインスタンスはシャットダウンプロセスを完了し
なければならないため、これには数秒間かかります。ドメインの停止処理中は、管
理コンソールおよびほとんどの asadminコマンドが使用できません。

ドメインを停止するには、asadmin stop-domainコマンドを入力し、ドメイン名を指
定します。たとえば、デフォルトのドメイン (domain1)を停止するには、次のように
入力します。

$ asadmin stop-domain domain1

ドメインが 1つだけの場合は、ドメイン名を省略できます。コマンドの完全な構文
を確認するには、asadmin help stop-domain と入力してください。

管理コンソールからドメインを停止するには、管理コンソールのオンラインヘルプ
を参照してください。

Windowsでのデフォルトドメインの停止
「スタート」メニューで、「プログラム」>「Sun Microsystems」>「Communications
Server 9.1」>「デフォルトサーバー停止」を選択します。

ドメインの再起動
サーバーの再起動の手順はドメインの再起動と同じです。ドメインまたは
サーバーを再起動するには、ドメインをいったん停止してから起動します。

クラスタの作成
クラスタを作成するには create-clusterコマンドを使用します。次の例で
は、myclusterという名前のクラスタを作成します。管理サーバーホストは
myhost、サーバーポートは 1234、管理ユーザー名は adminです。このコマンドは、管
理パスワードの入力を求めます。

$ asadmin create-cluster --host myhost --port 1234 --user admin mycluster

コマンドの完全な構文を確認するには、asadmin help create-cluster と入力してく
ださい。

クラスタの起動
クラスタを起動するには start-clusterコマンドを使用します。次の例では
myclusterという名前のクラスタを起動します。このコマンドは、管理パスワードの
入力を求めます。
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$ asadmin start-cluster --host myhost --port 1234 --user admin mycluster

コマンドの完全な構文を確認するには、asadmin help start-cluster と入力してくだ
さい。

クラスタの停止
クラスタを停止するには stop-clusterコマンドを使用します。次の例では mycluster

という名前のクラスタを停止します。このコマンドは、管理パスワードの入力を求
めます。

$ asadmin stop-cluster --host myhost --port 1234 --user admin mycluster

myhostは管理サーバーホスト、1234は管理ポート、adminは管理ユーザー名です。

コマンドの完全な構文を確認するには、asadmin help stop-cluster と入力してくだ
さい。クラスタを停止すると、クラスタのすべてのサーバーインスタンスが停止し
ます。インスタンスを含まないクラスタは停止できません。

ノードエージェントの作成
ノードエージェントを作成するには create-node-agentコマンドを使用します。次の
例では mynodeagentという名前のノードエージェントを作成します。管理サーバーホ
ストは myhost、管理サーバーポートは 1234、管理ユーザー名は adminです。このコ
マンドは、通常は管理パスワードの入力を求めます。ただし、--savemasterpassword

オプションが指定されていないか、または falseの場合、このコマンドはマスターパ
スワードの入力を求めません。

$ asadmin create-node-agent --host myhost --port 1234 --user admin mynodeagent

コマンドの完全な構文を確認するには、asadmin help create-node-agent と入力して
ください。

ノードエージェントの起動
ノードエージェントを起動するには start-node-agentコマンドを使用し、ノード
エージェント名を指定します。たとえば、ノードエージェント mynodeagentを起動す
るには、次のように入力します。

$ asadmin start-node-agent --user admin mynodeagent

コマンドの完全な構文を確認するには、asadmin help start-node-agent と入力して
ください。
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ノードエージェントの停止
ノードエージェントを停止するには stop-node-agentコマンドを使用し、ノード
エージェント名を指定します。たとえば、ノードエージェント mynodeagentを停止す
るには、次のように入力します。

$ asadmin stop-node-agent mynodeagent

コマンドの完全な構文を確認するには、asadmin help stop-node-agent と入力してく
ださい。

インスタンスの起動
サーバーインスタンスを起動するには start-instanceコマンドを使用します。次の
例では、myinstanceという名前のサーバーインスタンスを起動します。このコマン
ドは、管理パスワードの入力を求めます。

$ asadmin start-instance --host myhost --port 1234 --user admin myinstance

管理サーバーホストは myhost、管理ポートは 1234、管理ユーザー名は adminで
す。サーバーインスタンス myinstanceはクラスタ化することもスタンドアロンにす
ることもできます。

コマンドの完全な構文を確認するには、asadmin help start-instance と入力してく
ださい。

インスタンスの停止
サーバーインスタンスを停止するには stop-instanceコマンドを使用します。次の例
では、myinstanceという名前のサーバーインスタンスを停止します。このコマンド
は、管理パスワードの入力を求めます。

$ asadmin stop-instance --host myhost --port 1234 --user admin myinstance

管理サーバーホストは myhost、管理ポートは 1234、管理ユーザー名は adminで
す。サーバーインスタンス myinstanceはクラスタ化することもスタンドアロンにす
ることもできます。

コマンドの完全な構文を確認するには、asadmin help stop-instance と入力してくだ
さい。

インスタンスの再起動
サーバーインスタンスを再起動するには、インスタンスを停止してから、再起動し
ます。
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ドメイン管理サーバーの再作成
ミラーリングを行うため、および、ドメイン管理サーバー (DAS)の有効なコピーを
提供するためには、次のものを用意する必要があります。

■ 元のDASを含む、1番目のマシン (machine1)。
■ アプリケーションを実行していてクライアントに提供しているサーバーインスタ
ンスとクラスタを含む、2番目のマシン (machine2)。1番目のマシン上のDASを使
用して、クラスタが設定されています。

■ 1番目のマシンがクラッシュしたときには、3番目のバックアップマシン
(machine3)にDASが再作成される必要があります。

注 – 1番目のマシンからのDASのバックアップを保持している必要があります。現在
のドメインをバックアップするには、asadmin backup-domainを使用します。

▼ DASを移行する
ドメイン管理サーバーを 1台目のマシン (machine1)から 3台目のマシン (machine3)に
移行するには、次の手順が必要です。

1番目のマシンにインストールしたときと同様に、アプリケーションサーバーを 3番
目のマシンにインストールします。

これは、DASが 3番目のマシンに正しく復元され、パスの競合が起きないようにす
るために必要です。

a. コマンド行 (対話型)モードを使用して、アプリケーションサーバー管理
パッケージをインストールします。対話型コマンド行モードを有効にするに
は、次のように consoleオプションを使用してインストールプログラムを呼び出
します。
./bundle-filename -console

コマンド行インタフェースを使用してインストールするには、ルート権限が必要
です。

b. デフォルトのドメインをインストールするオプションを選択解除します。

バックアップされたドメインの復元は、同じアーキテクチャーおよびまったく同
じインストールパスを持つ 2台のマシンでのみサポートされます (すなわち両方の
マシンが同じ as-installと domain-root-dirを使用する)。

バックアップの ZIPファイルを 1番目のマシンから 3番目のマシンの domain-root-dir
にコピーします。ファイルを FTP転送することもできます。

1

2
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asadmin restore-domainコマンドを実行して、ZIPファイルを 3台目のマシンに復元
します。
asadmin restore-domain --filename domain-root-dir/sjsas_backup_v00001.zip domain1

任意のドメインをバックアップできます。ただし、ドメインの再作成時に、ドメイ
ン名を元のドメインと同じ名前にしてください。

3番目のマシンの domain-root-dir/domain1/generated/tmpディレクトリのアクセス権
を変更し、1番目のマシンの同じディレクトリのアクセス権と一致させます。

このディレクトリのデフォルトのアクセス権は、 ?drwx------? (または 700)です。

次に例を示します。

chmod 700 domain-root-dir/domain1/generated/tmp

この例では、domain1をバックアップしていることとします。ドメインを別の名前で
バックアップしている場合は、上記の domain1をバックアップしているドメインの名
前で置き換えるようにしてください。

3台目のマシンの domain.xmlで、プロパティーのホスト値を変更します。

3番目のマシンの domain-root-dir/domain1/config/domain.xmlを更新します。
たとえば、machine1を検索し、machine3に置き換えます。次の箇所を変更できま
す。

<jmx-connector><property name=client-hostname value=machine1/>...

次のように変更します。

<jmx-connector><property name=client-hostname value=machine3/>...

変更前:
<jms-service... host=machine1.../>

次のように変更します。

<jms-service... host=machine3.../>

machine3で復元されたドメインを起動します。
asadmin start-domain --user admin-user --password admin-password domain1

machine2で、ノードエージェントの下にあるプロパティーのDASホスト値を変更し
ます。

machine2の as-install/nodeagents/nodeagent/agent/config/das.properties
で、agent.das.hostプロパティー値を変更します。

3

4

5

6

7

8

9

10

Communications Serverの基本コマンド

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月44



machine2でノードエージェントを再起動します。

注 – asadmin start-instanceコマンドを使用してクラスタインスタンスを起動し、復
元されたドメインと同期できるようにします。

11
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Java Business Integration

Java Business Integration (JBI)は、JSR 208仕様 (http://www.jcp.org/en/jsr/
detail?id=208)の実装です。これは、Java Community Process (JCP)の下でサービス指
向アーキテクチャー (SOA)を実装する方法として開発された標準です。

JBIは、Web Services Description Language (WSDL) 2.0に直接基づいたサービスモデル
を使用して相互に作用するプラグインコンポーネントのための環境を定義しま
す。これらのプラグインコンポーネントは、サービスプロバイダ、サービスコン
シューマ、またはその両方として機能します。

JBI実行環境の主要コンポーネントおよびそれらのライフサイクル状態の管理の詳細
については、管理コンソールのオンラインヘルプを参照してください。JBIコマンド
の使用方法については、『Sun GlassFish Communications Server 2.0 Reference
Manual』を参照してください。

JBI環境
次の各節で、JBI環境の主要コンポーネントについて説明します。

■ 47ページの「JBIコンポーネント」
■ 49ページの「サービスアセンブリ」
■ 50ページの「共用ライブラリ」
■ 50ページの「JBI記述子」

JBIコンポーネント

サービスエンジン
サービスエンジンは、ローカルサービス (つまり、JBI環境内部のサービス)を提供
し、ローカルまたはリモートサービスを消費するコンポーネントです。
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バインディングコンポーネント
バインディングコンポーネントは、JBI環境の外部にあるコンシューマまたはプロバ
イダのプロキシです。バインディングコンポーネントは、通常、FTP、JMS、SMTP
などの標準的な通信プロトコル、または SAPやwebSphereMQなどの外部サービスの
呼び出しに基づいています。

JBIコンポーネントには、次のライフサイクル状態があります。

■ 起動済み
■ 停止
■ シャットダウン

JBIランタイムは、JBIコンポーネントのライフサイクル状態を持続しま
す。サーバーをシャットダウンしてから再起動すると、JBIコンポーネントは
Communications Serverがシャットダウンした時点の状態に戻ります。

注 – JBIランタイムは、JBIコンポーネントの「適切な」状態に戻ろうとします。たと
えば、JBIコンポーネントを起動しようとしたが、コンポーネント内のエラーのため
に起動しなかったとします。Communications Serverを再起動すると、JBIランタイム
はコンポーネントの起動を再試行します。

JBIコンポーネントに対して次の操作を実行できます。詳細な手順については、管理
コンソールにログオンし、JBIノードに移動して、「コンポーネント」をクリック
し、次に「ヘルプ」をクリックしてください。

■ 特定のライフサイクル状態ごとに JBIコンポーネントを表示する。
■ JBIコンポーネントをインストールする。
■ JBIコンポーネントをアンインストールする。
■ JBIコンポーネントのライフサイクル状態を管理する。
■ JBIコンポーネントの一般プロパティーを表示する。
■ JBIコンポーネントの設定情報を表示する。
■ JBIコンポーネントの記述子を表示する。
■ JBIコンポーネントのロガーを管理する。

JBIコンポーネントロガー
管理コンソールを使用して、JBIコンポーネントのログレベルを管理できます。JBI
コンポーネントの中には、複数のロガーを提供するものや、ロガーを提供しないも
のもありますが、コンポーネント全体では常に 1つのロガーレベルが表示されま
す。ただし、ロガーレベルの設定が有効になるのは、コンポーネントがデフォルト
の名前に基づいてロガーを実装している場合だけです。ログレベルの指定に関して
は、JBIコンポーネントのプロバイダから提供されるドキュメントもあわせて参照し
てください。
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注 – JBIコンポーネントのログレベルは、多くの場合、JBIロガーなどの親ロガーから
継承されます。親のログレベルを表示および設定するには、開発者プロファイルを
持つドメインの場合、管理コンソールで「アプリケーションサーバー」パネルを選
択します。次に、Communications Serverパネルの「ログ」タブを選択し、「ログレ
ベル」タブを選択します。JBIモジュールのドロップダウンリストで親の JBIログレ
ベルの表示および設定を行います。

サービスアセンブリ
サービスアセンブリは、アプリケーションのために特定のサービスを共同で提供ま
たは消費するターゲットコンポーネントをプロビジョニングするサービスユニット
の集合です。通常、サービスアセンブリは開発ツール環境 (NetBeans Enterprise Pack
で提供される環境など)で作成されます。

サービスアセンブリには、次のライフサイクル状態があります。

■ 起動済み
■ シャットダウン
■ 停止

JBIランタイムは、サービスアセンブリのライフサイクル状態を持続しま
す。Communications Serverをシャットダウンしてから再起動すると、サービスアセ
ンブリはCommunications Serverがシャットダウンした時点の状態に戻ります。

注 – JBIランタイムは、サービスアセンブリの「適切な」状態に戻ろうとします。た
とえば、サービスアセンブリを起動しようとしたが、サービスアセンブリ内のエ
ラーのために起動しなかったとします。Application Serverを再起動すると、JBIラン
タイムはサービスアセンブリの起動を再試行します。

サービスアセンブリに対して次の操作を実行できます。詳細な手順については、管
理コンソールにログオンし、JBIノードに移動して、「サービスアセンブリ」をク
リックし、次に「ヘルプ」をクリックしてください。

■ サービスアセンブリを表示する。ライフサイクル状態によるソートとフィルタリ
ングがサポートされます。

■ サービスアセンブリを配備する。
■ サービスアセンブリの配備を取り消す。
■ サービスアセンブリのライフサイクルを管理する。
■ サービスアセンブリの一般プロパティーを表示する。
■ サービスアセンブリの記述子を表示する。
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共用ライブラリ
共用ライブラリは、1つのコンポーネントに占有されない Javaクラスを提供し、通常
は複数の JBIコンポーネントによって共有されます。たとえば、Java EEサービスエン
ジンにはWSDL共用ライブラリが必要です。

共用ライブラリに対して次の操作を実行できます。詳細な手順については、管理コ
ンソールにログオンし、JBIノードに移動して、「共用ライブラリ」をクリック
し、次に「ヘルプ」をクリックしてください。

■ すべての共用ライブラリを表示する。
■ 共用ライブラリをインストールする。
■ 共用ライブラリの一般プロパティーを表示する。
■ 共用ライブラリの記述子を表示する。
■ 共用ライブラリをアンインストールする。

JBI記述子
サービスアセンブリ、JBIコンポーネント、および共用ライブラリの記述子ファイル
(jbi.xml)は、次の情報を提供します。

■ サービスアセンブリ:サービスアセンブリに含まれるサービスユニットと各
サービスユニットのターゲットを示すリスト。サービスユニットによっては、接
続エンドポイントに関する情報が示される場合もあります。

■ JBIコンポーネント: JBIコンポーネントのタイプ (バインディングコンポーネント
またはサービスエンジン)、コンポーネントの説明、コンポーネントに関連するク
ラスパスの情報、およびコンポーネントが依存する共用ライブラリの名前を示す
リスト。

■ 共用ライブラリ:共用ライブラリの名前と、共用ライブラリを格納するアーカイ
ブファイル (.jarファイル)またはクラスファイルサブディレクトリの名前を示す
リスト。
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JDBCリソース

この章では、データベースにアクセスするアプリケーションで必要な、JDBCリ
ソースの設定方法について説明します。この章で説明する内容は次のとおりです。

■ 51ページの「JDBCリソース」
■ 52ページの「JDBC接続プール」
■ 52ページの「JDBCリソースと接続プールの協調動作について」
■ 53ページの「データベースアクセスの設定」
■ 54ページの「JDBC接続プールの操作」
■ 61ページの「各 JDBCドライバの設定」

JDBCリソース
データを格納、編成、取得するために、ほとんどのアプリケーションはリ
レーショナルデータベースを使用します。Java EEアプリケーションは、JDBC APIを
介してリレーショナルデータベースにアクセスします。

JDBCリソース (データソース)は、アプリケーションにデータベースへ接続する手段
を提供します。通常、管理者は、ドメインに配備されたアプリケーションがアクセ
スする各データベースの JDBCリソースを作成します。ただし、1つのデータベース
に複数の JDBCリソースを作成できます。

JDBCリソースを作成するには、リソースを識別する一意の JNDI名を指定しま
す。「JNDI名とリソース」の節を参照してください。通常、JDBCリソースの JNDI
名は java:comp/env/jdbcサブコンテキストにあります。たとえば、給与データ
ベースのリソースの JNDI名は java:comp/env/jdbc/payrolldbと名付けることができ
ます。すべてのリソース JNDI名は java:comp/envサブコンテキストにあるので、管
理コンソールの JDBCリソースにある JNDI名を指定するときは、jdbc/nameだけを
入力します。たとえば、給与データベースには jdbc/payrolldbを指定します。

JDBCリソース (データソース)は、アプリケーションにデータベースへ接続する手段
を提供します。
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JDBCリソースを作成する前に、まず JDBC接続プールを作成します。

JDBCリソースを作成するときには、次の項目を指定してください。

1. JNDI名。規則により、名前は jdbc/文字列で始まります。次に例を示します。
jdbc/payrolldb。スラッシュを忘れないでください。

2. 新しい JDBCリソースに関連付ける接続プールを選択します。
3. リソースの設定を指定します。
4. クラスタプロファイルまたはエンタープライズプロファイルの場合、リソースが
利用できるターゲット (クラスタおよびスタンドアロンサーバーインスタンス)を
指定します。

JDBC接続プール
JDBCリソースを作成するには、関連した接続プールを指定します。複数の JDBCリ
ソースが 1つの接続プールを指定することもできます。

JDBC接続プールとは、特定のデータベースのための再利用可能な接続のグループで
す。新しい物理接続をそれぞれ作成するには時間がかかるので、パフォーマンスの
向上のためにサーバーは利用可能な接続のプールを保持しています。アプリ
ケーションが接続を要求すると、プールから 1つの接続が取得されます。アプリ
ケーションが接続を閉じると、接続はプールに返されます。

接続プールのプロパティーは、データベースベンダーによっては異なる場合もあり
ます。共通のプロパティーには、データベースの名前 (URL)、ユーザー名、およびパ
スワードがあります。

関連項目

■ 51ページの「JDBCリソース」
■ 52ページの「JDBCリソースと接続プールの協調動作について」
■ 56ページの「JDBC接続プールの編集」

JDBCリソースと接続プールの協調動作について
データを格納、編成、取得するために、ほとんどのアプリケーションはリ
レーショナルデータベースを使用します。Java EEアプリケーションは、JDBC APIを
介してリレーショナルデータベースにアクセスします。アプリケーションがデータ
ベースにアクセスするには、接続を取得する必要があります。

実行時に、アプリケーションがデータベースに接続されると次のことが行われま
す。

1. JNDI APIを介して呼び出しを行うことにより、アプリケーションはデータベース
に関連した JDBCリソース (データソース)を取得します。
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リソースの JNDI名を取得すると、ネーミングおよびディレクトリサービスが
JDBCリソースを検索します。JDBCリソースはそれぞれ接続プールを指定しま
す。

2. JDBCリソースを経由して、アプリケーションはデータベース接続を取得しま
す。

バックグラウンドで、アプリケーションサーバーはデータベースに対応した接続
プールから物理接続を取得します。プールは、データベース名
(URL)、ユーザー名、パスワードなどの接続属性を定義します。

3. データベースに接続すると、アプリケーションはデータベースのデータの読み込
み、変更、および追加を行うことができます。

アプリケーションは JDBC APIを呼び出すことにより、データベースにアクセス
します。JDBCドライバはアプリケーションの JDBC呼び出しをデータベース
サーバーのプロトコルに変換します。

4. データベースへのアクセスが完了すると、アプリケーションは接続を終了しま
す。

アプリケーションサーバーは接続を接続プールに返します。接続がプールに戻さ
れると、次のアプリケーションがその接続を利用できるようになります。

データベースアクセスの設定
データベースアクセスを設定するには、次の手順に従います。

1. サポートされたデータベース製品をインストールします。
Communications Serverがサポートするデータベース製品のリストについては、リ
リースノートを参照してください。

2. データベース製品の JDBCドライバをインストールします。
3. ドメインのサーバーインスタンスにアクセスできるドライバの JARファイルを作
成します。

4. データベースを作成します。
通常、アプリケーションプロバイダがデータベースを作成し移行するためのスク
リプトを配信します。

5. データベースの接続プールを作成します。
6. 接続プールを示す JDBCリソースを作成します。

次に、JDBCドライバを管理ドメインに統合するため、次のどれかを実行します。

1. 共通クラスローダーにアクセスできるドライバを作成します。
ドライバの JARおよび ZIPファイルを domain-dir/libディレクトリにコピーする
か、またはドライバのクラスファイルを domain-dir/lib/extディレクトリにコ
ピーします。
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2. ドメインを再起動します。
3. ドライバの JARファイルの完全修飾パス名が認識されます。

JDBC接続プールの操作
JDBC接続プールとは、特定のデータベースのための再利用可能な接続のグループで
す。管理コンソールでプールを作成すると、管理者は実際には特定のデータベース
への接続の項目を定義していることになります。

プールを作成するには、まず JDBCドライバをインストールして統合する必要があり
ます。「接続プールを作成」ページを構築する際は、JDBCドライバおよびデータ
ベースベンダーに固有の特定のデータを入力する必要があります。処理を開始する
前に、次の情報を集めます。

■ データベースベンダー名
■ javax.sql.DataSource (ローカルトランザクションのみ)や

javax.sql.XADataSource (グローバルトランザクション)などのリソースタイプ
■ データソースクラス名
■ データベース名 (URL)、ユーザー名、およびパスワードなどの必要なプロパ
ティー

JDBC接続プールの作成
管理コンソールを使用して、JDBC接続プールを作成できます。

▼ 管理コンソールを使用した JDBC接続プールおよび JDBCリソース
の作成

データベース接続用の JDBCドライバを as-install/domains/ domain_name/lib/extにコ
ピーします。または、JDBCドライバのパスを classpath-prefixに追加し
て、サーバーを再起動します。

管理コンソールで、「共通操作」ページの「JDBC接続プールを作成」をクリックし
ます。

接続プールの名前を入力して、リソースのタイプを選択し、データベースベン
ダーを選択します。「次へ」をクリックします。

管理コンソールに、デフォルトのプール設定と、ベンダーから提供されるデータ
ソースクラスのプロパティーが表示されます。

「Ping」ボタンをクリックして、JDBC接続プールをテストします。

1

2

3

4

5
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管理コンソールの左側の区画で、「リソース」、「JDBCリソース」の順にクリック
します。

「新規」をクリックします。

「新しい JDBCリソース」ページで、リソースの JNDI名と、JDBCリソースを関連付け
る必要がある JDBC接続プールを指定します。

「了解」をクリックします。

▼ CLIを使用した JDBC接続プールおよび JDBCリソースの作成

asadmin create-jdbc-connection-poolコマンドを使用して、JDBC接続プールを作成
します。

JDBC接続プールを作成するサンプルコマンドを、次に示します。

asadmin create-jdbc-connection-pool --datasourceclassname

oracle.jdbc.pool.OracleDataSource --restype javax.sql.DataSource --property

user=dbuser:password=dbpassword:url="jdbc:oracle\:thin\:@localhost\:1521\:ORCL"
myjdbc_oracle-pool

asadmin create-jdbc-resourceコマンドを使用して、この接続プールに関連付ける
JDBCリソースを作成します。
JDBCリソースを作成するサンプルコマンドを、次に示します。

asadmin create-jdbc-connection-pool --connectionpoolid myjdbc_oracle-pool

jdbc/oracle-resource

asadmin ping-connection-poolコマンドを使用して接続プールに pingを送信し、接続
設定が正しいことをテストします。

asadmin ping-connection-pool myjdbc_oracle-pool

JDBC接続プールのプロパティーを編集するには、asadmin list、get、および setコ
マンドを使用します。

JDBC接続プールのリストを表示する、サンプルの listコマンドを示します。

asadmin list myjdbc_oracle-pool

このコマンドの出力例は次のようになります。

domain.resources.jdbc-connection-pool.oracle-pool

JDBC接続プールのすべてのプロパティーを表示する、サンプルの getコマンドを示
します。

asadmin list myjdbc_oracle-pool

6
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JDBC接続プールのすべてのプロパティーを取得する、サンプルの getコマンドを示
します。

asadmin get domain.resources.jdbc-connection-pool.myjdbc_oracle-pool

JDBC接続プールのプロパティーを設定する、サンプルの getコマンドを示します。

asadmin set

domain.resources.jdbc-connection-pool.myjdbc_oracle-pool.steady-pool-size=20

JDBC接続プールの編集
「JDBC接続プールを編集」ページは、名前を除く既存プールのすべての設定を変更
する手段を提供します。

1. 一般設定を変更します。

一般設定の値は、インストールした固有の JDBCドライバにより異なります。こ
れらの設定は、Javaプログラミング言語で記述されたクラスやインタフェースの
名前です。

パラメータ 説明

データソースクラス名 DataSource APIまたは XADataSource APIあるいはその両方を実装す
るベンダー固有のクラス名。このクラスは JDBCドライバにありま
す。

リソースタイプ 選択肢には javax.sql.DataSource (ローカルトランザクションに限
る)、javax.sql.XADataSource (グローバルトランザクション)、およ
び java.sql.ConnectinPoolDataSource (ローカルトランザク
ション、パフォーマンス向上の可能性あり)があります。

2. プール設定を変更します。

一連の物理データベース接続はプール内にあります。アプリケーションが接続を
要求すると、接続はプールから削除され、アプリケーションが接続を解放する
と、接続はプールに返されます。

パラメータ 説明

初期および最小プールサイズ プール内の接続の最小数。この値は、プールを最初に作成するとき
の、プールに含まれる接続の数も指定します。

最大プールサイズ プールに含まれる接続の最大数。
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パラメータ 説明

プールサイズ変更量 プールのサイズを最大プールサイズおよび最小プールサイズに対し
て拡大および縮小すると、一括処理でプールサイズが変更されま
す。この値は一括処理での接続の数を指定します。この値を過大に
設定すると接続の作成と再利用が遅れ、過小に設定すると効率が落
ちます。

アイドルタイムアウト プールで接続がアイドル状態のままでいられる最長時間を指定しま
す。この時間を過ぎると、接続はプールから削除されます。

最大待ち時間 接続を要求するアプリケーションが接続タイムアウトになるまでに
待つ時間。デフォルトの待ち時間は長いので、アプリケーションが
ハングアップしているように見える可能性があります。

3. 接続検証設定を変更します。

オプションで、アプリケーションサーバーは接続が渡される前にそれを検証する
ことができます。この検証により、ネットワークやデータベースサーバーに障害
が発生してデータベースが利用できなくなった場合でも、アプリケーション
サーバーが自動的にデータベース接続を再確立できます。接続の検証は追加
オーバーヘッドとなるため、パフォーマンスに若干の影響が生じます。

パラメータ 説明

接続検証 「必須」チェックボックスにチェックを付けて、接続検証を有効に
します。
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パラメータ 説明

検証方法 アプリケーションサーバーは、次の 3つの方法でデータベース接続
を検証できます。 auto-commit、metadata、および table。

auto-commitとmeta-data -アプリケーション
サーバーは、con.getAutoCommit()メソッドと con.getMetaData()メ
ソッドを呼び出して接続を検証します。

auto-commitの検証は、2つのメソッドを使用して接続を検証しま
す。getAutoCommit()メソッドは auto-commitの現在の状態を取得
し、setAutoCommit()は auto-commitの状態を変更します。これに
より、データベースへの問い合わせが許可されま
す。getAutomCommit()がデータベースに問い合わせできるかどうか
は、実装に基づきます。実際の物理的な接続は、接続プールなどの
別の目的でラップされます。

注 –多くの JDBCドライバでは、これらの呼び出しの結果を
キャッシュしているので、常に信頼のある検証が行われるとは限り
ません。呼び出しがキャッシュされるかどうかについて、ドライバ
ベンダーに問い合わせる必要があります。

table -アプリケーションは指定したデータベース表に問い合わせま
す。表は実在し、アクセス可能である必要がありますが、行は必要
ありません。多くの行を持つ既存の表や、すでに頻繁にアクセスさ
れている表を使用しないでください。

テーブル名 「検証方法」コンボボックスで表を選択した場合は、ここでデータ
ベースのテーブル名を指定します。

すべての障害で 「すべての接続を閉じる」のチェックボックスを選択してある場
合、1つの接続が失敗すると、アプリケーションサーバーはプール
に含まれるすべての接続を閉じ、それらを再確立します。その
チェックボックスを選択していない場合は、使用されるときにだけ
個々の接続が再確立されます。

コンポーネントの呼び出し側
以外を許可

サーブレットフィルタやライフサイクルモジュールなど、コン
ポーネント以外の呼び出し側が使用するためのプールを有効にする
場合は、このチェックボックスにチェックマークを付けます。

4. トランザクション設定を変更します。

データベースは通常多くのユーザーが同時にアクセスするため、あるトランザク
ションがデータを読み込もうとするときに別のトランザクションが同じデータを
更新する可能性があります。トランザクションの遮断レベルは、更新される
データがほかのトランザクションに見える度合いを定義します。遮断レベルの詳
細については、データベースベンダーのドキュメントを参照してください。
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パラメータ 説明

非トランザクション接続 Application Serverがすべての非トランザクション接続を返すように
する場合は、このチェックボックスにチェックマークを付けます。

トランザクション遮断 プールの接続のトランザクション遮断レベルを選択できるようにし
ます。指定しない場合、接続には JDBCドライバによって設定され
るデフォルトの遮断レベルが適用されます。

遮断レベルを保証 遮断レベルを指定した場合にだけ適用されます。「保証」チェック
ボックスを選択すると、プールから取得されるすべての接続が同じ
遮断レベルになります。たとえば、最後の使用時に
con.setTransactionIsolationを使って接続の遮断レベルをプログ
ラム的に変更した場合、このメカニズムによって状態が指定の遮断
レベルに戻されます。

5. プロパティーを変更します。

「追加プロパティー」テーブルで、データベース名 (URL)、ユーザー名、および
パスワードなど、必要なプロパティーを指定できます。データベースベンダーに
よってプロパティーが異なるため、詳細については、ベンダーのドキュメントを
調べてください。

JDBC接続プールの詳細属性の編集
接続リークを診断しやすくし、使い勝手を向上させるため、Application Server 9.1に
は接続プールをその作成時点で設定するための新しい属性がいくつか用意されてい
ます。

1. 「詳細」タブを開いて、次の属性を指定します。

属性 説明

名前 プロパティーを編集する JDBC接続プールの名
前。ただし、プール名は変更できません。

文のタイムアウト 異常に長い時間実行されているクエリーを終
了させるまでの時間 (秒数)。Application Server
は、作成された文に対し
て「QueryTimeout」を設定します。デフォル
ト値の -1は、この属性が無効であることを示
します。
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JDBCオブジェクトをラップ trueに設定すると、アプリケーションは
Statement、PreparedStatement、CallableStatement、
ResultSet、DatabaseMetaDataに対してラップさ
れた JDBCオブジェクトを取得します。デ
フォルト値は falseです。

2. 次の表の説明に従って、接続設定を指定します。

属性 説明

最大で 1回検証 経過するまでに 1回しか接続が検証されない
時間 (秒)。これは、1つの接続による検証要求
の数を減らすのに役立ちます。デフォルト値
の 0は、接続の検証が無効であることを示し
ます。

リークタイムアウト 接続プール内の接続リークを追跡する時間
(秒)。デフォルト値の 0は、接続リーク追跡が
無効であることを示します。接続リーク追跡
を有効にすると、「リソースの監視」タブに
接続リークの数に関する統計情報が表示され
ます。このタブを表示するに
は、「Application Server」→「監視」→「リ
ソース」の順に選択します。

リーク再要求 このオプションを有効にすると、リーク接続
の追跡が完了したあとで、リークした接続が
プールにリストアされます。

作成再試行回数 新しい接続の作成に失敗した場合に行われる
試行の回数。デフォルト値の 0は、接続の再
試行が行われないことを示します。

再試行間隔 接続作成の試行の間隔 (秒数)を指定しま
す。デフォルト値は 10秒です。この属性
は、「作成再試行回数」が 1以上の場合にの
み使用されます。

使用時にのみ接続を登録 リソースが実際にメソッドで使用される場合
にのみリソースをトランザクションに登録す
るには、このオプションを有効にします。

使用時にのみ関連付け 接続に対して操作が実行された時点ではじめ
て接続が関連付けられます。また、トランザ
クションが完了してコンポーネントメソッド
が終了したときに関連付けが解除されるた
め、物理的な接続を再利用しやすくなりま
す。デフォルト値は falseです。
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スレッドとの関連付け 接続をスレッドに関連付けるには、このオプ
ションを有効にします。これにより、同じス
レッドが接続を必要とするときは、そのス
レッドにすでに関連付けられている接続を再
利用できるため、プールから接続を取得する
オーバーヘッドが発生しません。デフォルト
値は falseです。

接続のマッチング プールに対する接続マッチングのオン/オフを
切り替えるには、このオプションを使用しま
す。プール内の接続が常に同じ種類であ
り、プールから選択した接続とリソースアダ
プタを照合する必要がない場合は、falseに設
定できます。デフォルト値は falseです。

最大接続使用数 接続をプールで再利用する回数を指定しま
す。指定された回数だけ再利用されると、そ
の接続は閉じられます。これは、たとえ
ば、文リークを回避するのに役立ちます。デ
フォルト値の 0は、接続が再利用されないこ
とを示します。

各 JDBCドライバの設定
Communications Server 2.0は、対応する JDBCドライバを持つすべてのデータベース
管理システムに接続できるように設計されています。次の JDBCドライバとデータ
ベースの組み合わせがサポートされます。これらの組み合わせは、Communications
Server 2.0でテスト済みであり、Java EEと互換性があることが確認されています。

■ 62ページの「Java DB Type 4ドライバ」
■ 63ページの「DB2データベース用の Sun GlassFish JDBCドライバ」
■ 63ページの「Oracle 8.1.7および 9.xデータベース用の Sun GlassFish JDBCドライ
バ」

■ 64ページの「Microsoft SQL Serverデータベース用の Sun GlassFish JDBCドライ
バ」

■ 64ページの「Sybaseデータベース用の Sun GlassFish JDBCドライバ」
■ 65ページの「IBM DB2 8.1 Type 2ドライバ」
■ 65ページの「Sybase ASE 12.5データベース用の JConnect Type 4ドライバ」
■ 66ページの「MySQL Type 4 Driver」

その他の JDBCドライバは、Communications Server 2.0で使用可能ですが、Java EEと
の互換性テストはまだ完了していません。Sunでは、それらのドライバの製品サ
ポートは提供していませんが、Communications Server 2.0での使用についての限定サ
ポートを提供しています。

■ 67ページの「Oracle 8.1.7および 9.xデータベース用の Inet Oraxo JDBCドライバ」
■ 68ページの「Microsoft SQL Serverデータベース用の Inet Merlia JDBCドライバ」

各 JDBCドライバの設定

第 3章 • JDBCリソース 61



■ 68ページの「Sybaseデータベース用の Inet Sybelux JDBCドライバ」
■ 69ページの「Oracle 8.1.7および 9.x用のOracle Thin Type 4ドライバ」
■ 70ページの「Oracle 8.1.7および 9.xデータベース用のOCI Oracle Type 2ドライ
バ」

■ 70ページの「IBM Informix Type 4ドライバ」
■ 71ページの「CloudScape 5.1 Type 4ドライバ」

JDBCドライバを統合する方法、および管理コンソールまたはコマンド行インタ
フェースを使用して設定を実装する方法については、『Sun GlassFish Communications
Server 2.0管理ガイド』を参照してください。

注 – Oracleデータベースユーザーが capture-schemaコマンドを実行するには、その
ユーザーがスキーマの所有者でないかぎり、ANALYZE ANY TABLE特権が必要で
す。この特権は、データベース管理者がユーザーに付与します。capture-schemaの
詳細は、『Sun GlassFish Communications Server 2.0 Reference Manual』を参照してくだ
さい。

Java DB Type 4ドライバ
Java DB JDBCドライバは、デフォルトでCommunications Serverに含まれていま
す。ただし、Solarisバンドル版のインストールには Java DBは含まれていません。し
たがって、Solarisバンドル版のインストール以外では、この JDBCドライバを
Communications Serverに組み込む必要はありません。

Java DBドライバの JARファイルは derbyclient.jarです。

次のように接続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: JavaDB
■ 「データソースクラス名」:次のいずれかを指定します。

org.apache.derby.jdbc.ClientDataSource

org.apache.derby.jdbc.ClientXADataSource

■ 「プロパティー」:
■ user -データベースユーザーを指定します。
これは、Java DBが認証を使用するように設定されている場合にのみ必要で
す。Java DBは、デフォルトでは認証を使用しません。ユーザーを指定する
と、その名前が、テーブルが属するスキーマの名前になります。

■ password -データベースパスワードを指定します。
これは、Java DBが認証を使用するように設定されている場合にのみ必要で
す。
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■ databaseName -データベースの名前を指定します。
■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ portNumber -データベースサーバーのポート番号を指定します (デフォルトと
異なる場合のみ)。

■ 「URL」: jdbc:javadb:// serverName:portNumber /databaseName;create=true
;create=trueの部分は、データベースが存在していない場合にそのデータベース
を作成する場合にのみ含めます。

DB2データベース用の Sun GlassFish JDBCドライバ
このドライバの JARファイルは smbase.jar、smdb2.jar、および smutil.jarです。次
のように接続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: DB2
■ 「データソースクラス名」: com.sun.sql.jdbcx.db2.DB2DataSource
■ 「プロパティー」:

■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ portNumber -データベースサーバーのポート番号を指定します。
■ databaseName -必要に応じて設定します。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。

■ 「URL」: jdbc:sun:db2:// serverName: portNumber;databaseName=databaseName

Oracle 8.1.7および9.xデータベース用の Sun
GlassFish JDBCドライバ
このドライバの JARファイルは smbase.jar、smoracle.jar、および smutil.jarで
す。次のように接続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Oracle
■ 「データソースクラス名」: com.sun.sql.jdbcx.oracle.OracleDataSource
■ 「プロパティー」:
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■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ portNumber -データベースサーバーのポート番号を指定します。
■ SID -必要に応じて設定します。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。

■ 「URL」: jdbc:sun:oracle:// serverName[: portNumber][;SID=databaseName ]

Microsoft SQL Serverデータベース用の Sun
GlassFish JDBCドライバ
このドライバの JARファイルは smbase.jar、smsqlserver.jar、および smutil.jarで
す。次のように接続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Microsoft SQL Server

■ 「データソースクラス名」: com.sun.sql.jdbcx.sqlserver.SQLServerDataSource
■ 「プロパティー」:

■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ portNumber -データベースサーバーのポート番号を指定します。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ selectMethod - cursorに設定します。

■ 「URL」: jdbc:sun:sqlserver:// serverName[: portNumber]

Sybaseデータベース用の Sun GlassFish JDBCドライ
バ
このドライバの JARファイルは smbase.jar、smsybase.jar、および smutil.jarで
す。次のように接続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Sybase
■ 「データソースクラス名」: com.sun.sql.jdbcx.sybase.SybaseDataSource
■ 「プロパティー」:
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■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ portNumber -データベースサーバーのポート番号を指定します。
■ databaseName -必要に応じて設定します。これは任意指定です。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。

■ 「URL」: jdbc:sun:sybase:// serverName[: portNumber]

IBM DB2 8.1 Type 2ドライバ
このDB2ドライバの JARファイルは db2jcc.jar、db2jcc_license_cu.jar、および
db2java.zipです。次のように環境変数を設定します。

LD_LIBRARY_PATH=/usr/db2user/sqllib/lib:${Java EE.home}/lib

DB2DIR=/opt/IBM/db2/V8.1

DB2INSTANCE=db2user

INSTHOME=/usr/db2user

VWSPATH=/usr/db2user/sqllib

THREADS_FLAG=native

次のように接続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: DB2
■ 「データソースクラス名」: com.ibm.db2.jcc.DB2SimpleDataSource
■ 「プロパティー」:

■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ databaseName -必要に応じて設定します。
■ driverType - 2に設定します。
■ deferPrepares - falseに設定します。

Sybase ASE 12.5データベース用の JConnect Type 4
ドライバ
この Sybaseドライバの JARファイルは jconn2.jarです。次のように接続プールを設
定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
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■ 「データベースベンダー」: Sybase
■ 「データソースクラス名」:次のいずれかを指定します。

com.sybase.jdbc2.jdbc.SybDataSource

com.sybase.jdbc2.jdbc.SybXADataSource

■ 「プロパティー」:
■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ portNumber -データベースサーバーのポート番号を指定します。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ databaseName -必要に応じて設定します。完全なURLではなく、データベース
名のみを指定してください。

■ BE_AS_JDBC_COMPLIANT_AS_POSSIBLE - trueに設定します。
■ FAKE_METADATA - trueに設定します。

MySQL Type 4 Driver
このMySQLドライバの JARファイルは mysql-connector-java-version-bin-g.jarです
。たとえば、mysql-connector-java-5.0.5-bin-g.jarなどです。次のように接続
プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: MySQL
■ 「データソースクラス名」:次のいずれかを指定します。

com.mysql.jdbc.jdbc2.optional.MysqlDataSource

■ 「プロパティー」:
■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ port -データベースサーバーのポート番号を指定します。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ databaseName -必要に応じて設定します。
■ URL -グローバルトランザクションを使用する場合は、serverName、port、およ
び databaseNameの代わりにこのプロパティーを設定できます。

jdbc:mysql://host:port/database
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Oracle 8.1.7および9.xデータベース用の Inet Oraxo
JDBCドライバ
このOracleドライバの JARファイルは Oranxo.jarです。次のように接続プールを設
定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Oracle
■ 「データソースクラス名」: com.inet.ora.OraDataSource
■ 「プロパティー」:

■ user -データベースユーザーを指定します。
■ password -データベースパスワードを指定します。
■ serviceName -データベースのURLを指定します。構文は次のとおりです。

jdbc:inetora:server:port:dbname

次に例を示します。

jdbc:inetora:localhost:1521:payrolldb

この例では、localhostはOracleサーバーを実行しているマシンのホスト
名、1521はOracleサーバーのポート番号、payrolldbはデータベースの SIDで
す。データベースURLの構文の詳細については、Oracleのドキュメントを参
照してください。

■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ port -データベースサーバーのポート番号を指定します。
■ streamstolob - BLOBまたはCLOBデータ型のサイズが 4Kバイトを超え、この
ドライバがCMPで使用される場合は、このプロパティーを trueに設定してく
ださい。

■ xa-driver-does-not-support-non-tx-operations - trueの値に設定します。これ
は任意指定です。同じ接続プールから非XA接続とXA接続の両方が取得され
る場合にのみ必要です。パフォーマンスが低下する可能性があります。

このプロパティーを設定する代わりに、非XA接続用とXA接続用の 2つの接
続プールを作成することもできます。
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Microsoft SQL Serverデータベース用の Inet Merlia
JDBCドライバ
このMicrosoft SQL Serverドライバの JARファイルは Merlia.jarです。次のように接
続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Microsoft SQL Server

■ 「データソースクラス名」: com.inet.tds.TdsDataSource
■ 「プロパティー」:

■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ port -データベースサーバーのポート番号を指定します。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。

Sybaseデータベース用の Inet Sybelux JDBCドライ
バ
この Inet Sybaseドライバの JARファイルは Sybelux.jarです。次のように接続プール
を設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Sybase
■ 「データソースクラス名」: com.inet.syb.SybDataSource
■ 「プロパティー」:

■ serverName -データベースサーバーのホスト名または IPアドレスを指定しま
す。

■ portNumber -データベースサーバーのポート番号を指定します。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ databaseName -必要に応じて設定します。完全なURLではなく、データベース
名のみを指定してください。
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Oracle 8.1.7および9.x用のOracle Thin Type 4ドラ
イバ
このOracleドライバの JARファイルは ojdbc14.jarです。次のように接続プールを設
定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Oracle
■ 「データソースクラス名」:次のいずれかを指定します。

oracle.jdbc.pool.OracleDataSource

oracle.jdbc.xa.client.OracleXADataSource

■ 「プロパティー」:
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ URL -次の構文を使用して完全なデータベースURLを指定します。

jdbc:oracle:thin:[user/password]@host[:port]/service

次に例を示します。

jdbc:oracle:thin:@localhost:1521:customer_db

■ xa-driver-does-not-support-non-tx-operations - trueの値に設定します。これ
は任意指定です。同じ接続プールから非XA接続とXA接続の両方が取得され
る場合にのみ必要です。パフォーマンスが低下する可能性があります。

このプロパティーを設定する代わりに、非XA接続用とXA接続用の 2つの接
続プールを作成することもできます。

注 –グローバルトランザクションの復旧が正しく動作するためには、トランザク
ションサービスで oracle-xa-recovery-workaroundプロパティーを設定する必要が
あります。詳細については、157ページの「特定のデータベースに関する問題の
回避方法」を参照してください。

このドライバを使用する場合、2000バイトを超えるデータを列に挿入することは
できません。この問題を回避するには、OCIドライバ (JDBC Type 2)を使用しま
す。
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Oracle 8.1.7および9.xデータベース用のOCI Oracle
Type 2ドライバ
このOCI Oracleドライバの JARファイルは ojdbc14.jarです。LD_LIBRARY_PATHを
介して共用ライブラリが利用可能であること、およびORACLE_HOMEプロパ
ティーが設定されていることを確認してください。次のように接続プールを設定し
ます。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Oracle
■ 「データソースクラス名」:次のいずれかを指定します。

oracle.jdbc.pool.OracleDataSource

oracle.jdbc.xa.client.OracleXADataSource

■ 「プロパティー」:
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ URL -次の構文を使用して完全なデータベースURLを指定します。

jdbc:oracle:oci:[user/password]@host[:port]/service

次に例を示します。

jdbc:oracle:oci:@localhost:1521:customer_db

■ xa-driver-does-not-support-non-tx-operations - trueの値に設定します。これ
は任意指定です。同じ接続プールから非XA接続とXA接続の両方が取得され
る場合にのみ必要です。パフォーマンスが低下する可能性があります。

このプロパティーを設定する代わりに、非XA接続用とXA接続用の 2つの接
続プールを作成することもできます。

IBM Informix Type 4ドライバ
次のように接続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Informix
■ 「データソースクラス名」:次のいずれかを指定します。

com.informix.jdbcx.IfxDataSource

com.informix.jdbcx.IfxXADataSource
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■ 「プロパティー」:
■ serverName - Informixデータベースサーバー名を指定します。
■ portNumber -データベースサーバーのポート番号を指定します。
■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ databaseName -必要に応じて設定します。これは任意指定です。
■ IfxIFXHost -データベースサーバーのホスト名または IPアドレスを指定しま
す。

CloudScape 5.1 Type 4ドライバ
このCloudScapeドライバの JARファイルは
db2j.jar、db2jtools.jar、db2jcview.jar、jh.jar、db2jcc.jar、および db2jnet.jar

です。次のように接続プールを設定します。

■ 「名前」:あとで JDBCリソースを設定するときに、この名前を使用します。
■ 「リソースタイプ」:適切な値を指定します。
■ 「データベースベンダー」: Cloudscape
■ 「データソースクラス名」: com.ibm.db2.jcc.DB2DataSource
■ 「プロパティー」:

■ user -必要に応じて設定します。
■ password -必要に応じて設定します。
■ databaseName -必要に応じて設定します。
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Java Message Service (JMS)リソースの設定

Communications Serverは、Message Queueソフトウェアを統合して、Communications
Serverに Java Message Service (JMS) APIを実装します。基本的な JMS API管理タスクに
は、Communications Serverの管理コンソールを使用します。Message Queueクラスタ
の管理などの高度なタスクには、MQ-as-install/imq/binディレクトリに用意された
ツールを使用します。Message Queueの管理の詳細については、『Message Queue
Administration Guide』を参照してください。

この章では、Java Message Service (JMS) APIを使用するアプリケーションのリソースを
設定する方法について説明します。次の節で構成されています。

JMSリソース
JMS (Java Message Service) APIは、次の 2種類の管理対象オブジェクトを使用します。

■ 接続ファクトリ。アプリケーションがプログラムでほかの JMSオブジェクトを作
成できるようにするオブジェクトです。

■ 送信先。メッセージのリポジトリとして機能します。

オブジェクトは管理された上で作成され、その作成方法は JMSの実装に固有になり
ます。Communications Serverで、次のタスクを実行します。

■ 接続ファクトリリソースを作成することによって、接続ファクトリを作成します
■ 次の 2つのオブジェクトを作成して、送信先を作成します

■ 物理的送信先
■ 物理的送信先を参照する送信先リソース

JMSアプリケーションは、JNDI APIを使用して接続ファクトリと送信先リソースに
アクセスします。通常、JMSアプリケーションは 1つ以上の接続ファクトリと 1つ以
上の宛先を使用します。作成するリソースを確認するには、アプリケーションを理
解したり、アプリケーションの開発者の意見を確認したりすることをお勧めしま
す。
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接続ファクトリには次の 3つのタイプがあります。
■ ポイントツーポイント通信で使用する QueueConnectionFactoryオブジェクト
■ パブリッシュ -サブスクライブ通信で使用する TopicConnectionFactoryオブ
ジェクト

■ ポイントツーポイント通信とパブリッシュ -サブスクライブ通信の両方で使用で
きる ConnectionFactoryオブジェクト。新しいアプリケーションでの使用をお勧
めします。

送信先には次の 2種類があります。
■ ポイントツーポイント通信で使用する Queueオブジェクト
■ パブリッシュ -サブスクライブ通信で使用する Topicオブジェクト

『Java EE 5 Tutorial』の JMSに関する章では、これら 2つの通信タイプと、JMSのほ
かの側面が説明されています (http://java.sun.com/javaee/5/docs/tutorial/doc/
index.htmlを参照)。

リソースを作成する順序は重要ではありません。

Java EEアプリケーションでは、次の手順に従ってCommunications Serverの配備記述
子に接続ファクトリリソースと送信先リソースを指定します。

■ 接続ファクトリ JNDI名は resource-refまたは mdb-connection-factory要素に指
定します。

■ 送信先リソース JNDI名は、メッセージ駆動型 Beanの ejb要素と
message-destination要素に指定します。

■ 物理送信先名は、Enterprise JavaBean配備記述子の message-driven要素または
message-destination-ref要素のいずれかにある message-destination-link要素に
指定します。さらに、message-destination要素にも指定しま
す。message-destination-ref要素は、新しいアプリケーションで推奨されない
resource-env-ref要素から置き換わります。Communications Server配備記述子の
message-destination要素で、物理送信先名と送信先リソース名をリンクします。

JMSリソースとコネクタリソースの関係
Communications Serverは、jmsraという名前のシステムリソースアダプタを使用して
JMSを実装します。JMSリソースを作成すると、Communications Serverがコネクタリ
ソースも自動的に作成します。コネクタリソースは、管理コンソールのツ
リービューで「コネクタ」ノードの下に表示されます。

ユーザーが作成する各 JMS接続ファクトリに対して、Communications Serverはコネ
クタ接続プールとコネクタリソースを作成します。ユーザーが作成する個々の JMS
送信先に対して、Communications Serverは管理オブジェクトリソースを作成しま
す。ユーザーがJMSリソースを削除するときに、Communications Serverはコネクタリ
ソースを自動的に削除します。
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「JMSリソース」ノードの代わりに管理コンソールの「コネクタ」ノードを使用し
て、JMSシステムリソースアダプタ用のコネクタリソースを作成できます。詳細
は、第 7章「コネクタリソース」を参照してください。

JMS接続ファクトリ
JMS接続ファクトリは、アプリケーションがプログラムでほかの JMSオブジェクト
を作成できるようにするオブジェクトです。これらの管理対象オブジェクト
は、ConnectionFactory、QueueConnectionFactory、および TopicConnectionFactoryイ
ンタフェースを実装します。Communications Server管理コンソールを使用して、JMS
接続ファクトリを作成、編集、または削除できます。新しい JMS接続ファクトリの
作成では、ファクトリのコネクタ接続プールとコネクタリソースも作成します。

コマンド行ユーティリティーを使用して、JMS接続ファクトリを管理するに
は、create-jms-resource、list-jms-resources、または delete-jms-resourceコマン
ドを使用します。

JMS送信先リソース
JMS送信先は、メッセージのリポジトリとして機能します。管理コンソールを使用
して、JMS送信先リソースを作成、変更、または削除できます。新しい JMS送信先
リソースを作成するには、「リソース」>「JMSリソース」>「送信先リソース」の
順に選択します。「送信先リソース」ページで、次を指定できます。

■ リソースの JNDI名。JMSリソースのネーミングサブコンテキストプレフィックス
jms/を使用することをお勧めします。次に例を示します。 jms/Queue

■ リソースタイプ。javax.jms.Topicまたは javax.jms.Queueです。

■ 送信先リソースの追加プロパティー。これらのすべての設定と追加のプロパ
ティーの詳細については、管理コンソールのオンラインヘルプを参照してくださ
い。

コマンド行ユーティリティーを使用して、JMS送信先を管理するに
は、create-jms-resourceまたは delete-jms-resourceコマンドを使用します。

JMS送信先リソース
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ヒント – asadmin create-jms-resourceコマンドの addresslistプロパティーを (host:
mqport,host2: mqport,host3: mqportの形式で)指定するには、 \\を使用して :をエス
ケープします。たとえば、host1\\: mqport,host2\\: mqport,host3\\: mpqport のよ
うになります。

エスケープ文字の使用の詳細については、asadmin(8)のマニュアルページを参照して
ください。

JMS物理送信先
本稼動環境では、必ず物理送信先を作成する必要があります。ただし、開発および
テスト段階では、この手順は不要です。アプリケーションが最初に送信先リソース
にアクセスすると、Message Queueは、送信先リソースの名前プロパティーで指定し
た物理送信先を自動的に作成します。物理送信先は一時的なものなので、Message
Queueの設定プロパティーで指定した期限が切れると効力を失います。

管理コンソールから物理送信先を作成するには、「設定」>「Javaメッセージサービ
ス」＞「物理送信先」の順に選択します。「新規」をクリックし、「新しい物理送
信先」ページで、物理送信先の名前を指定し、送信先のタイプを topicまたは queue
から選択します。「新しい物理送信先」ページのフィールドとプロパティーの詳細
については、管理コンソールのオンラインヘルプを参照してください。

コマンド行ユーティリティーを使用して、JMS物理送信先を管理するに
は、create-jmsdest、flush-jmsdest、または delete-jmsdestコマンドを使用しま
す。

JMSプロバイダのプロパティーの設定
管理コンソールの「Javaメッセージサービス」ページを使用して、すべての JMS接
続で使用するプロパティーを設定します。管理コンソールで、「設定」 >「Java
メッセージサービス」の順に選択します。「Javaメッセージサービス」ページ
で、次の JMSサービスの一般設定を制御できます。

■ 「起動タイムアウト」の間隔を選択します。これは、起動が中止されないように
JMSサービスが開始するのをCommunications Serverが待機する時間を示します。

■ 「JMSサービス」のタイプを選択します。これは、JMSサービスをローカルホス
トで管理するか、リモートホストで管理するかを指定します。

■ 「起動引数」を指定して、JMSサービスの起動をカスタマイズします。
■ 「再接続」チェックボックスにチェックマークを付けて、接続が失われたときに

JMSサービスがメッセージサーバーまたは AddressListで指定したアドレスのリ
ストに再接続を試みるように指定します。

JMS物理送信先
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■ 「再接続間隔」を秒数で指定します。これは、AddressListで指定した各アドレ
スおよびリストの次のアドレスへの試行に適用されます。間隔が短すぎると、ブ
ローカにリカバリする時間が与えられません。間隔が長すぎると、再接続が許容
できない遅延を示す場合があります。

■ 再接続の試行回数を指定します。このフィールドに、クライアントランタイムが
リストの次のアドレスを試行する前に、AddressListに指定した各アドレスへの
接続 (または再接続)を試行する回数を入力します。

■ デフォルトの JMSホストを選択します。
■ 「アドレスリストの動作」ドロップダウンリストで、接続の試行を AddressList

で指定したアドレスの順序 (priority)で行うか、またはランダムな順序 (random)
で行うかを選択します。

■ 「アドレスリストの繰り返し」フィールドで、接続の確立または再確立のため
に、AddressListを介して JMSサービスが反復する回数を入力します。

■ デフォルト以外のスキームまたはサービスを使用する場合は、「MQス
キーム」および「MQサービス」フィールドに、Message Queueアドレススキーム
名とMessage Queue接続サービス名を入力します。

これらのすべてのプロパティーの値は実行時にも更新できます。ただし、更新され
た値を取得するのは、プロパティーの更新後に作成された接続ファクトリのみで
す。既存の接続ファクトリは元のプロパティー値のままになります。

コマンド行ユーティリティーを使用して JMSプロバイダを管理するには、setまたは
jms-pingコマンドを使用します。

リモートサーバーへのアクセス
プロバイダとホストをリモートシステムに変更すると、すべての JMSアプリ
ケーションがリモートサーバーで実行するようになります。ローカルサーバーと 1
つまたは複数のリモートサーバーを使用するには、リモートサーバーにアクセスす
る接続を作成するAddressListプロパティーを使用して、接続ファクトリリソースを
作成します。

外部 JMSプロバイダ
JMSの汎用リソースアダプタは Java EE Connector 1.5リソースアダプタで、IBM
Websphere MQ、Tibco EMS、Sonic MQなどの外部 JMSプロバイダの JMSクライアン
トライブラリをラップできるため、任意の JMSプロバイダを Java EEアプリ
ケーションサーバーに統合します。アダプタは、Communications Serverの管理
ツールを使用して配備および設定可能な .rarアーカイブです。

外部 JMSプロバイダ
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JMSの汎用リソースアダプタの設定
Communications Serverの管理ツールを使用して、JMSの汎用リソースアダプタを配備
および設定できます。この節では、Communications Serverで JMSの汎用リソースア
ダプタを設定する方法を説明します。

全体として、JMSプロバイダがXAをサポートするかどうかを、リソースアダプタの
設定により選択できます。さらに、JMSプロバイダで可能な統合のモードを選択す
ることもできます。リソースアダプタでは、2つの統合のモードをサポートしていま
す。最初のモードは、統合の手段として JNDIを使用します。この場合、管理対象オ
ブジェクトを JMSプロバイダの JNDIツリーに設定し、汎用リソースアダプタがそれ
らを検索し、使用します。このモードが統合に適切でない場合は、JMS管理対象オ
ブジェクト JavaBeanクラスの Javaリフレクションを統合のモードとして使用するこ
ともできます。

管理コンソールまたはコマンド行を使用して、リソースアダプタを設定できま
す。これは、他のリソースアダプタの設定と変わりありません。

汎用リソースアダプタの設定
リソースアダプタを配備する前に、Communications Serverで JMSクライアントライ
ブラリを使用できるようにします。一部の JMSプロバイダでは、クライアントライ
ブラリにネイティブライブラリも含まれている場合があります。このような場合
は、これらのネイティブライブラリも JVMから使用できるようにします。

1. コネクタモジュールを配備する場合と同じように、汎用リソースアダプタを配備
します。

2. コネクタ接続プールを作成します。
3. コネクタリソースを作成します。
4. 管理対象オブジェクトリソースを作成します。
5. Communications Serverのセキュリティーポリシーを次のように変更します。

■ sjsas_home/domains/domain1/config/server.policyを変更し
て、java.util.logging.LoggingPermission "control"を追加します。

■ sjsas_home/lib/appclient/client.policyを変更して、permission
javax.security.auth.PrivateCredentialPermission
"javax.resource.spi.security.PasswordCredential ^ \"^\"","read":を追加します。

リソースアダプタのプロパティー
次の表に、リソースアダプタの作成時に使用するプロパティーを示します。

外部 JMSプロバイダ
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プロパティー名 有効な値 デフォルト値 説明

ProviderIntegration

Mode

javabean/jndi javabean リソースアダプタと JMSクライア
ントの統合のモードを指定しま
す。

ConnectionFactory

ClassName

アプリケーション
サーバークラスパスで使
用可能なクラス名。たと
えば次のようになりま
す。

com.sun.messaging.

ConnectionFactory

なし JMSクライアントの
javax.jms.ConnectionFactory実装
のクラス
名。ProviderIntegrationModeが
javabeanの場合に使用します。

QueueConnection

FactoryClassName

アプリケーション
サーバークラスパスで使
用可能なクラス名。たと
えば次のようになりま
す。

com.sun.messaging.

QueueConnectionFactory

なし JMSクライアントの
javax.jms.QueueConnectionFactory

実装のクラス
名。ProviderIntegrationModeが
javabeanの場合に使用します。

TopicConnectionFactory

ClassName

アプリケーション
サーバークラスパスで使
用可能なクラス名。たと
えば次のようになりま
す。

com.sun.messaging.

TopicConnectionFactory

なし JMSクライアントの
javax.jms.TopicConnectionFactory

実装のクラス
名。ProviderIntegrationModeが
javabeanと指定されている場合に
使用します。

XAConnectionFactory

ClassName

アプリケーション
サーバークラスパスで使
用可能なクラス名。たと
えば次のようになりま
す。

com.sun.messaging.

XAConnectionFactory

なし JMSクライアントの
javax.jms.ConnectionFactory実装
のクラス
名。ProviderIntegrationModeが
javabeanと指定されている場合に
使用します。

XAQueueConnection

FactoryClassName

アプリケーション
サーバークラスパスで使
用可能なクラス名。たと
えば次のようになりま
す。

com.sun.messaging.

XAQueueConnectionFactory

なし JMSクライアントの javax.jms.

XAQueueConnectionFactory実装の
クラス
名。ProviderIntegrationModeが
javabeanと指定されている場合に
使用します。
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プロパティー名 有効な値 デフォルト値 説明

XATopicConnection

FactoryClassName

アプリケーション
サーバークラスパスで使
用可能なクラス名。たと
えば次のようになりま
す。

com.sun.messaging.

XATopicConnectionFactory

なし JMSクライアントの javax.jms.

XATopicConnectionFactory 実装の
クラス
名。ProviderIntegrationModeが
javabeanの場合に使用します。

TopicClassName アプリケーション
サーバークラスパスで使
用可能なクラス名。たと
えば次のようになりま
す。

com.sun.messaging.Topic

なし JMSクライアントの
javax.jms.Topic実装のクラス
名。ProviderIntegrationModeが
javabeanの場合に使用します。

QueueClassName アプリケーション
サーバークラスパスで使
用可能なクラス名。たと
えば次のようになりま
す。

com.sun.messaging.Queue

なし JMSクライアントの
javax.jms.Queue実装のクラス
名ProviderIntegrationModeが
javabeanと指定されている場合に
使用します。

SupportsXA True/false FALSE JMSクライアントがXAをサ
ポートするかどうかを指定しま
す。

ConnectionFactory

Properties

コンマで区切られた名前
と値のペア

なし javabeanプロパティー名と JMSク
ライアントの ConnectionFactory

の値を指定しま
す。ProviderIntegrationModeが
javabeanである場合にのみ必要で
す。

JndiProperties コンマで区切られた名前
と値のペア

なし JMSプロバイダの JNDIへの接続
に使用する JNDIプロバイダのプ
ロパティーを指定しま
す。ProviderIntegrationModeが
jndiである場合にのみ使用しま
す。
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プロパティー名 有効な値 デフォルト値 説明

CommonSetter

MethodName

メソッド名 なし 一部の JMSベンダーが管理対象オ
ブジェクトにプロパティーを設定
するために使用する一般的な
setterメソッド名を指定しま
す。ProviderIntegrationModeが
javabeanである場合にのみ使用し
ます。Sun Java System Message
Queueの場合、このプロパ
ティーの名前は setPropertyにな
ります。

UserName JMSユーザーの名前 なし JMSプロバイダに接続するための
ユーザー名。

Password JMSユーザーのパス
ワード

なし JMSプロバイダに接続するための
パスワード。

外部 JMSプロバイダ
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プロパティー名 有効な値 デフォルト値 説明

RMPolicy ProviderManagedまたは
OnePerPhysicalConnection

Provider

Managed

XAResourceの isSameRMメソッド
は、トランザクションマ
ネージャーで、2つの XAResources

によって表されたリソースマ
ネージャーインスタンスが同じで
あるかどうかを判断するために使
用されます。RMPolicyを
ProviderManaged (デフォルト値)
に設定すると、JMSプロバイダ
が、汎用リソースアダプタの
RMPolicyラッパーおよび
XAResourceラッパーが isSameRM呼
び出しをメッセージキュープロバ
イダのXAリソースの実装に単に
委任するかどうかを JMSプロバイ
ダが決定します。これは、大半の
メッセージキュー製品で最適に機
能するべきです。

IBM MQシリーズなどの
XAResourceの一部の実装では、物
理接続ごとに 1つのリソースマ
ネージャーを使用します。これに
より、単一のトランザクションで
同じキューマネージャーに対する
インバウンド通信とアウトバウン
ド通信がある (たとえばMDBが送
信先に応答を送信するなど)場合
に問題が発生します。RMPolicyが
OnePerPhysicalConnectionに設定
されている場合、汎用リソースア
ダプタのXAResourceラッパーの
実装の isSameRMは、ラッパー対象
オブジェクトに委任する前に、両
方の XAResourcesが同じ物理接続
を使用するかどうかを確認しま
す。

ManagedConnectionFactoryプロパティー
ManagedConnectionFactoryプロパティーは connector-connection-poolの作成時に指定
します。リソースアダプタの作成時に指定されたすべてのプロパ
ティーは、ManagedConnectionFactoryでオーバーライドできま
す。ManagedConnectionFactoryでのみ使用可能な追加のプロパティーを次に示しま
す。
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プロパティー名 有効な値 デフォルト値 説明

ClientId 有効なクライアント
ID

なし JMS 1.1仕様に指定されている
ClientID

ConnectionFactory

JndiName

JNDI名 なし JMSプロバイダの JNDIツリーにバイ
ンドされた接続ファクトリの JNDI
名。管理者は、JMSプロバイダ自体に
すべての接続ファクトリプロパ
ティー (clientIDを除く)を指定する
ようにしてください。このプロパ
ティー名は ProviderIntegrationMode

が jndiの場合にのみ使用されます。

ConnectionValidation

Enabled

true/false FALSE trueに設定した場合、リソースアダプ
タは例外リスナーを使用して、接続
の例外をキャッチ
し、CONNECTION_ERROR_OCCUREDイベン
トをアプリケーションサーバーに送
信します。

管理対象オブジェクトリソースのプロパティー
このプロパティーは、管理対象オブジェクトリソースの作成時に指定します。リ
ソースアダプタのすべてのプロパティーは、管理対象リソースオブジェクトで
オーバーライドできます。管理対象オブジェクトでのみ使用可能な追加のプロパ
ティーを次に示します。

プロパティー名 有効な値 デフォルト値 説明

DestinationJndiName JNDI名 なし JMSプロバイダの JNDIツリーにバ
インドされた送信先の JNDI名。管
理者は JMSプロバイダ自体にすべて
のプロパティーを指定するようにし
てください。このプロパティー名は
ProviderIntegrationModeが jndiの
場合にのみ使用されます。

DestinationProperties コンマで区切られた
名前と値のペア

なし JMSクライアントの送信先の
javabeanプロパティー名と値を指定
します。ProviderIntegrationMode

が javabeanである場合にのみ必要
です。
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有効化仕様プロパティー
このプロパティーは、activation-config-propertiesとしてMDBの Sun固有の配備
記述子に指定されています。リソースアダプタのすべてのプロパティーは、有効化
仕様でオーバーライドできます。有効化仕様のみで使用できるプロパティーを、次
の表に示します。

プロパティー名 有効な値 デフォルト値 説明

MaxPoolSize 整数 8 同時メッセージ配信用のリソース
アダプタによって、内部で作成さ
れるサーバーセッションプールの
最大サイズ。これはMDBオブ
ジェクトの最大プールサイズに等
しくなるべきです。

MaxWaitTime 整数 3 リソースアダプタは、その内部
プールからサーバーセッションを
取得するために、このプロパ
ティーに指定された秒単位の時間
を待機します。この制限を超える
と、メッセージ配信が失敗しま
す。

Subscription

Durability

持続性または非持続性 非持続性 JMS 1.1仕様に指定されている
SubscriptionDurability

SubscriptionName なし JMS 1.1仕様に指定されている
SubscriptionName

MessageSelector 有効なメッセージセレク
タ

なし JMS 1.1仕様に指定されている
MessageSelector

ClientID 有効なクライアント ID なし JMS 1.1仕様に指定されている
ClientID

ConnectionFactory

JndiName

有効な JNDI名 なし JMSプロバイダで作成された接続
ファクトリの JNDI名。この接続
ファクトリはリソースアダプタが
接続を作成し、メッセージを受け
取るために使用しま
す。ProviderIntegrationModeが
jndiと設定されている場合にのみ
使用します。

外部 JMSプロバイダ
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プロパティー名 有効な値 デフォルト値 説明

DestinationJndiName 有効な JNDI名 なし JMSプロバイダで作成された送信
先の JNDI名。この送信先は、リ
ソースアダプタが接続を作成
し、メッセージを受け取るために
使用しま
す。ProviderIntegrationModeが
jndiと設定されている場合にのみ
使用します。

DestinationType javax.jms.Queueまたは
javax.jms.Topic

NULL MDBが待機する送信先のタイ
プ。

Destination

Properties

コンマで区切られた名前
と値のペア

なし JMSクライアントの送信先の
javabeanプロパティー名と値を指
定しま
す。ProviderIntegrationModeが
javabeanである場合にのみ必要で
す。

RedeliveryAttempts 整数 MDBでメッセージによって実行
時例外が発生した場合
に、メッセージが配信される回
数。

RedeliveryInterval 秒単位での時間 MDBでメッセージによって実行
時例外が発生した場合に、配信を
繰り返す間隔。

SendBadMessages

ToDMD

true/false False 配信の試行回数を超えた場合
に、リソースアダプタがデッド
メッセージ送信先にメッセージを
送信すべきかどうかを示します。

DeadMessage

Destination

JndiName

有効な JNDI名。 なし JMSプロバイダによって作成され
た送信先の JNDI名。これ
は、デッドメッセージの
ターゲット送信先です。これは
ProviderIntegrationModeが jndi

の場合にのみ使用します。

DeadMessage

Destination

ClassName

送信先オブジェクトのク
ラス名。

なし ProviderIntegrationModeが
javabeanの場合に使用します。

DeadMessage

Destination

Properties

コンマで区切られた名前
と値のペア

なし JMSクライアントの送信先の
javabeanプロパティー名と値を指
定します。これは
ProviderIntegrationModeが
javabeanの場合のみ必要です。

外部 JMSプロバイダ
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プロパティー名 有効な値 デフォルト値 説明

ReconnectAttempts 整数 例外リスナーが接続時のエラーを
キャッチした場合に試行される再
接続の回数。

ReconnectInterval 秒単位での時間 再接続の間隔。

外部 JMSプロバイダ
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JavaMailリソースの設定

Communications Serverには JavaMail APIが含まれています。JavaMail APIはメールシ
ステムをモデル化する一連の抽象APIです。このAPIは、メールとメッセージング
アプリケーションを構築するための、プラットフォームにもプロトコルにも依存し
ないフレームワークを提供します。JavaMail APIには、電子メッセージの読み取りと
送信のための機能が備えられています。サービスプロバイダは特定のプロトコルを
実装します。JavaMail APIを使用して、アプリケーションに電子メール機能を追加で
きます。JavaMailは Javaアプリケーションから、ネットワークまたはインターネット
上の IMAP (Internet Message Access Protocol)および SMTP (メール転送プロトコル)対応
のメールサーバーにアクセスできます。メールサーバー機能はないため、JavaMailを
使用するにはメールサーバーにアクセスする必要があります。

JavaMail APIは、Javaプラットフォームのオプションパッケージとして実装さ
れ、J2EEプラットフォームの一部としても使用できます。

Communications Serverには、JavaMail APIとともに、アプリケーションコンポーネン
トがインターネットを介して電子メール通知を送信したり IMAPや POP3メール
サーバーからの電子メールを読んだりするための JavaMailサービスプロバイダが含
まれています。

JavaMail APIの詳細は、JavaMail Webサイト http://java.sun.com/products/javamail/

を参照してください。

ここでは、次の内容について説明します。

JavaMailセッションの作成
Communications Serverで JavaMailを設定して使用するには、Communications Server管
理コンソールでメールセッションを作成します。これにより、サーバー側コン
ポーネントとアプリケーションは、JavaMailサービスに割り当てられたセッションプ
ロパティーを使用して、JNDIを使用して JavaMailサービスにアクセスできま
す。メールセッションを作成する際に、管理コンソールで、メールホスト、トラン
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スポートプロトコルとストアプロトコル、およびデフォルトのメールユーザーを指
定できるため、JavaMailを使用するコンポーネントはこれらのプロパティーを設定す
る必要がありません。Application Serverは単一のセッションオブジェクトを作成し
て、JNDIを介してセッションオブジェクトを必要とするすべてのコンポーネントに
使用できるようにするため、電子メールを大量に使用するアプリケーションで役立
ちます。

管理コンソールを使用して JavaMailセッションを作成するには、「リ
ソース」、「JavaMailセッション」の順に選択します。次のように JavaMail設定を指
定します。

■ 「JNDI名」:メールセッションの一意の名前。JavaMailリソースのネーミングサブ
コンテキストプレフィックスmail/を使用することをお勧めします。次に例を示
します。 mail/MySession

■ 「メールホスト」:デフォルトメールサーバーのホスト名。プロトコル固有のホ
ストプロパティーが提供されていない場合、StoreオブジェクトとTransportオブ
ジェクトの接続メソッドはこの値を使用します。この名前は実際のホスト名とし
て解決可能でなければいけません。

■ 「デフォルトユーザー」:メールサーバーへの接続時に渡されるユーザー名。プ
ロトコル固有の usernameプロパティーが提供されていない場合、Storeオブ
ジェクトとTransportオブジェクトの接続メソッドはこの値を使用します。

■ 「デフォルトの返信用アドレス」:デフォルトユーザーの電子メールアドレ
ス。次の形式で入力します。 username@host.domain

■ 「説明」:コンポーネントの説明を入力します。
■ 「状態」:このときメールセッションを有効にしない場合は、「有効」チェック
ボックスを選択解除します。

さらに、メールプロバイダが、デフォルト以外のストアやトランスポートプロトコ
ルを使用するように設定し直した場合にのみ、次の詳細設定を定義します。

■ 「ストアプロトコル」:使用するストアオブジェクト通信の方法を定義しま
す。デフォルトでは、ストアプロトコルは imapです。

■ 「ストアプロトコルクラス」:目的のストアプロトコルを実装するストア通信メ
ソッドクラスを指定します。デフォルトでは、ストアプロトコルクラスは
com.sun.mail.imap.IMAPStoreです。

■ 「転送プロトコル」:トランスポート通信の方法を指定します。デフォルトで
は、トランスポートプロトコルは smtpです。

■ 「転送プロトコルクラス」:トランスポートクラスの通信メソッドを定義しま
す。デフォルトでは、トランスポートプロトコルクラスは
com.sun.mail.smtp.SMTPTransportです。

JavaMailセッションの作成
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■ 「デバッグ」:このメールセッションのプロトコルトレースなど、追加のデ
バッグ出力を有効にするには、このチェックボックスにチェックマークを付けま
す。JavaMailのログレベルが「FINE」以上に設定されている場合は、デバッグ出
力が生成され、それがシステムログファイルに記録されます。

■ 「追加プロパティ」:プロトコル固有のホストやユーザー名のプロパティーなど
アプリケーションに必要なプロパティーを作成します。定義するプロパティー名
の先頭には、mail-プレフィックスを必ず使用してください。プロパティー名の
先頭が mail-でない場合、プロパティーは無視されます。

JavaMailセッションの作成
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JNDIリソース

Java Naming and Directory Interface (JNDI)は、さまざまな種類のネーミングおよび
ディレクトリサービスにアクセスするためのApplication Programming Interface (API)
です。Java EEコンポーネントは、JNDIルックアップメソッドを起動することに
よってオブジェクトを検出します。

JNDIは、Java Naming and Directory Interface APIの略語です。APIを呼び出すことによ
り、アプリケーションはリソースとほかのプログラムオブジェクトを検出しま
す。リソースとは、データベースサーバーやメッセージングシステムなどのシステ
ムへの接続を提供するプログラムオブジェクトです。JDBCリソースはデータソース
と呼ばれる場合もあります。それぞれのリソースオブジェクトは人間が理解しやす
い JNDI名という一意の名前で識別されます。リソースオブジェクトと JNDI名
は、Communications Serverに含まれているネーミングおよびディレクトリサービス
によって相互にバインドされています。新しいリソースを作成すると、JNDIに新し
い名前とオブジェクトのバインドが入力されます。

この節の内容は、次のとおりです。

■ 91ページの「Java EEネームサービス」
■ 92ページの「ネーミング参照とバインディング情報」
■ 93ページの「カスタムリソースの使用」
■ 93ページの「外部 JNDIリポジトリとリソースの使用」

Java EEネームサービス
JNDI名は人間が理解しやすいオブジェクトの名前です。これらの名前は、Java EE
サーバーが提供するネームサービスとディレクトリサービスによってオブジェクト
にバインドされます。Java EEコンポーネントは JNDI APIを介してこのサービスにア
クセスするので、通常オブジェクトはその JNDI名を使用します。Communications
Serverは、起動時に設定ファイルから情報を読み込み、JNDIデータベース名を自動
的に名前空間に追加します。
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Java EEアプリケーションクライアント、Enterprise JavaBeans、およびWebコンポーネ
ントは、JNDIネーミング環境にアクセスする必要があります。

アプリケーションコンポーネントのネーミング環境は、配備またはアセンブリの際
に、アプリケーションコンポーネントのビジネスロジックのカスタマイズを可能に
するメカニズムです。このアプリケーションコンポーネントの環境を使用すること
により、アプリケーションコンポーネントのソースコードにアクセスしたり、この
ソースコードを変更したりせずに、アプリケーションコンポーネントをカスタマイ
ズできます。

Java EEコンテナはアプリケーションコンポーネントの環境を実装し、この環境をア
プリケーションコンポーネントのインスタンスに JNDIネーミングコンテキストとし
て提供します。アプリケーションコンポーネントの環境は次のとおり使用されま
す。

■ アプリケーションコンポーネントのビジネスメソッドは JNDIインタフェースを
使用して環境にアクセスします。アプリケーションコンポーネントプロバイダ
は、実行時にその環境に用意されるとアプリケーションコンポーネントが想定す
る、環境エントリのすべてを配備記述子で宣言します。

■ コンテナは、アプリケーションコンポーネントの環境を格納する JNDIネーミン
グコンテキストの実装を提供します。また、コンテナは、配備担当者が各アプリ
ケーションコンポーネントの環境を作成し、管理するツールも提供します。

■ 配備担当者は、コンテナが提供するツールを使用して、アプリケーションコン
ポーネントの配備記述子で宣言された環境エントリを初期化します。配備担当者
は環境エントリの値を設定し、変更します。

■ コンテナは、実行時にアプリケーションコンポーネントのインスタンスで、環境
ネーミングコンテキストを利用できるようにします。アプリケーションコン
ポーネントのインスタンスは、JNDIインタフェースを使用して環境エントリの値
を取得します。

各アプリケーションコンポーネントは、自身の一連の環境エントリを定義しま
す。同じコンテナ内のすべてのアプリケーションコンポーネントのインスタンス
は、同じ環境エントリを共有します。アプリケーションコンポーネントのインスタ
ンスは、実行時に環境を変更することはできません。

ネーミング参照とバインディング情報
リソース参照は、リソース用にコード化されたコンポーネントの名前を識別する配
備記述子の要素です。具体的には、コード化された名前はリソースの接続ファクト
リを参照します。次の節で説明する例では、リソース参照名は
jdbc/SavingsAccountDBです。

リソースの JNDI名とリソース参照名とは同じではありません。このネーミングへの
アプローチでは、配備前に 2つの名前をマップする必要がありますが、同時にコン
ポーネントをリソースから分離します。この分離により、あとでコンポーネントが

ネーミング参照とバインディング情報
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別のリソースにアクセスする必要があっても、名前を変更する必要がなくなりま
す。この柔軟性により、既存のコンポーネントから Java EEアプリケーションを簡単
にアセンブルすることが可能になります。

次の表には、Communications Serverが使用する Java EEリソースの JNDI検索と関連す
る参照が一覧表示されています。

表 6–1 JNDIルックアップと関連する参照

JNDIルックアップ名 関連する参照

java:comp/env アプリケーション環境エントリ

java:comp/env/jdbc JDBCデータソースリソースマネージャー接続ファク
トリ

java:comp/env/ejb EJB参照

java:comp/UserTransaction UserTransaction参照

java:comp/env/mail JavaMailセッション接続ファクトリ

java:comp/env/url URL接続ファクトリ

java:comp/env/jms JMS接続ファクトリと送信先

java:comp/ORB アプリケーションコンポーネント間で共有された
ORBインスタンス

カスタムリソースの使用
カスタムリソースはローカルの JNDIリポジトリにアクセスし、外部リソースは外部
JNDIリポジトリにアクセスします。両方のリソースのタイプが、ユーザー指定の
ファクトリクラス要素、JNDI名属性などを必要とします。この節では、Java EEリ
ソースの JNDI接続ファクトリリソースを設定し、これらのリソースにアクセスする
方法を説明します。

Communications Serverでは、list-jndi-entriesはもとより、リソースを作成、削
除、一覧表示することができます。

外部 JNDIリポジトリとリソースの使用
通常、Communications Serverで実行中のアプリケーションは、外部 JNDIリポジトリ
に格納されているリソースにアクセスする必要があります。たとえば、Javaス
キーマのように一般的な Javaオブジェクトを LDAPサーバーに格納できます。外部
JNDIリソース要素を使用すると、このような外部リソースリポジトリを設定できま
す。外部 JNDIファクトリは、javax.naming.spi.InitialContextFactoryインタ
フェースを実装する必要があります。

外部 JNDIリポジトリとリソースの使用
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外部 JNDIリソースの使用例を示します。

<resources>

<!-- external-jndi-resource element specifies how to access J2EE resources

-- stored in an external JNDI repository. The following example

-- illustrates how to access a java object stored in LDAP.

-- factory-class element specifies the JNDI InitialContext factory that

-- needs to be used to access the resource factory. property element

-- corresponds to the environment applicable to the external JNDI context

-- and jndi-lookup-name refers to the JNDI name to lookup to fetch the

-- designated (in this case the java) object.

-->

<external-jndi-resource jndi-name="test/myBean"
jndi-lookup-name="cn=myBean"
res-type="test.myBean"
factory-class="com.sun.jndi.ldap.LdapCtxFactory">

<property name="PROVIDER-URL" value="ldap://ldapserver:389/o=myObjects" />

<property name="SECURITY_AUTHENTICATION" value="simple" />

<property name="SECURITY_PRINCIPAL", value="cn=joeSmith, o=Engineering" />

<property name="SECURITY_CREDENTIALS" value="changeit" />

</external-jndi-resource>

</resources>

外部 JNDIリポジトリとリソースの使用
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コネクタリソース

この章では、エンタープライズ情報システム (EIS)へのアクセスに使用されるコネク
タの設定方法について説明します。この章で説明する内容は次のとおりです。

■ 95ページの「コネクタの概要」
■ 96ページの「コネクタ接続プールの管理」
■ 103ページの「コネクタリソースの管理」
■ 106ページの「管理対象オブジェクトリソースの管理」

コネクタの概要
コネクタモジュールとは、アプリケーションがエンタープライズ情報システム (EIS)
と対話することを可能にする Java EEコンポーネントであり、リソースアダプタとも
呼ばれます。EISソフトウェアには、さまざまな種類のシステムが含まれています。
ERP (Enterprise Resource Planning)、メインフレームトランザクション処理、および非
リレーショナルデータベースなどです。ほかの Java EEモジュールと同様に、コネク
タモジュールをインストールするには、これを配備する必要があります。

コネクタ接続プールとは、特定の EISのための再利用可能な接続のグループです。コ
ネクタ接続プールを作成するには、プールに関連付けるコネクタモジュール (リ
ソースアダプタ)を指定します。

コネクタリソースとは、アプリケーションに EISへの接続を提供するプログラムオブ
ジェクトです。コネクタリソースを作成するには、JNDI名と関連する接続プールを
指定します。複数のコネクタリソースで 1つの接続プールを指定できます。アプリ
ケーションはリソースの JNDI名を検索してその位置を確定します。JNDIの詳細に
ついては、「JNDI名とリソース」の節を参照してください。EIS用コネクタリ
ソースの JNDI名は、通常 java:comp/env/eis-specificサブコンテキストにあります。

Communications Serverは、コネクタモジュール (リソースアダプタ)を使って JMSを
実装します。「JMSリソースとコネクタリソースの関係」を参照してください。
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コネクタ接続プールの管理
■ 96ページの「コネクタ接続プールを作成する」
■ 97ページの「コネクタ接続プールを編集する」
■ 100ページの「コネクタ接続プールの詳細属性を編集する」
■ 102ページの「コネクタ接続プールのプロパティーを編集する」

▼ コネクタ接続プールを作成する
プールを作成する前に、プールに関連するコネクタモジュール (リソースアダプタ)
を配備します。新しいプールに指定する値は、配備されるコネクタモジュールに
よって異なります。

ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。「コネクタ接続プール」ノードを選択します。「コネクタ接続
プール」ページで、「新規」をクリックします。

最初の「新しいコネクタ接続プール」ページで、次の設定を指定します。

a. 「名前」フィールドに、プールの論理名を入力します。

コネクタリソースを作成するときに、この名前を指定します。

b. 「リソースアダプタ」コンボボックスでエントリを選択します。

コンボボックスには、配備されたリソースアダプタ (コネクタモジュール)が表示
されます。

「接続定義」コンボボックスで値を選択します。

コンボボックスの選択肢は、選択したリソースアダプタによって異なります。「接
続定義」の属性は、リソースアダプタの ra.xmlファイル中の connection-definition

要素を表します。

「次へ」をクリックします。

「新しいコネクタ接続プール」ページで、次のタスクを実行します。

a. 「一般設定」領域で、値が正しいことを確認します。

b. 「プール設定」領域のフィールドは、デフォルト値をそのまま使用できます。

これらの設定は、あとで変更できます。97ページの「コネクタ接続プールを編
集する」を参照してください。

始める前に

1

2

3

4

5

コネクタ接続プールの管理

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月96



c. 「追加のプロパティー」テーブルで、必要なプロパティーを追加します。

前の「新しいコネクタ接続プール」ページで、「接続定義」コンボボックスのク
ラスを選択しました。このクラスがサーバーのクラスパスにある場合、「追加の
プロパティー」テーブルにはデフォルトのプロパティーが表示されます。

「完了」をクリックします。

同機能を持つ asadminコマンド

create-connector-connection-pool

▼ コネクタ接続プールを編集する

ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。「コネクタ接続プール」ノードを展開し、編集するコネクタ接続
プールを選択します。

「コネクタ接続プールを編集」ページで、この接続プールの設定を変更できま
す。「一般設定」では、接続プールの説明を変更することもできます (省略可能)。

「プール設定」で、次の表に示すようにパラメータ値を指定できます。

パラメータ 説明

初期および最小プールサイズ プール内の接続の最小数。この値は、プールを
最初に作成したり、アプリケーション
サーバーを起動したりするときの、プールに含
まれる接続の数も指定します。

最大プールサイズ プールに含まれる接続の最大数。

プールサイズ変更量 プールのサイズを、最大プールサイズおよび最
小プールサイズに向けて拡大および縮小する
と、一括処理でプールサイズが変更されま
す。この値は一括処理での接続の数を指定しま
す。この値を過大に設定すると接続の作成と再
利用が遅れ、過小に設定すると効率が落ちま
す。

アイドルタイムアウト プールで接続がアイドル状態のままでいられる
最長時間を指定します。この時間を過ぎる
と、接続はプールから削除されます。
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最大待ち時間 接続を要求するアプリケーションが接続タイム
アウトになるまでに待つ時間。

すべての障害で 「すべての接続を閉じる」のチェックボックス
を選択している場合、1つの接続が失敗する
と、アプリケーションサーバーはプールに含ま
れるすべての接続を閉じ、それらを再確立しま
す。チェックボックスを選択していない場合
は、使用されるときにだけ個々の接続が再確立
されます。
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トランザクションサポート 「トランザクションサポート」リストを使用し
て、接続プールのトランザクションサポートの
タイプを選択できます。選択したトランザク
ションサポートは、接続プールに関連付けられ
たリソースアダプタのトランザクションサ
ポートを上書きし、下位互換性を維持しま
す。つまり、リソースアダプタで指定されたレ
ベルより低いトランザクションレベルや、リ
ソースアダプタで指定された同じレベルのトラ
ンザクションレベルをサポートできますが、こ
より高いレベルは指定できません。トランザク
ションサポートには次のオプションがありま
す。「トランザクションサポート」メ
ニューで「なし」を選択すると、リソースアダ
プタはリソースマネージャーのローカルトラン
ザクションや JTAトランザクションをサポート
せず、XAResourceまたは LocalTransactionイン
タフェースを実装しません。JAXRリソースアダ
プタの場合は、「トランザクションサ
ポート」メニューで「なし」を選択する必要が
あります。JAXRリソースアダプタは、ローカル
または JTAのトランザクションをサポートしま
せん。ローカルトランザクションサポートと
は、リソースアダプタが LocalTransactionインタ
フェースを実装することでローカルトランザク
ションをサポートすることを意味しま
す。ローカルトランザクションはリソースマ
ネージャーの内部で管理され、外部トランザク
ションマネージャーを必要としません。XAト
ランザクションサポートとは、リソースアダプ
タが LocalTransactionとXAResourceインタ
フェースを実装することで、ローカルおよび
JTAトランザクションをサポートすることを意
味します。XAトランザクションは、リソース
マネージャーの外部にあるトランザクションマ
ネージャーで管理および調整されます。ローカ
ルトランザクションはリソースマネージャーの
内部で管理され、外部トランザクションマ
ネージャーを必要としません。

接続検証 「必須」チェックボックスにチェックを付け
て、接続検証を有効にします。

「保存」をクリックします。

すべての設定をデフォルト値に戻す場合は、「デフォルトを読込み」をクリックし
ます。
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asadminコマンドを使用して、接続プールのプロパティーを変更しま
す。

asadmin getおよび asadmin setコマンドを使用して、接続プールのプロパティー値
を表示および変更できます。

サーバーのすべてのコネクタ接続プールを表示するには、次のコマンドを使用しま
す。

asadmin list domain.resources.connector-connection-pool.*

コネクタ接続プールのプロパティーを表示するには、次のコマンドを使用します。

asadmin get domain.resources.connector-connection-pool.conectionpoolname .*

コネクタ接続プールのプロパティーを設定するには、次のコマンドを使用します。

asadmin set domain.resources.connector-connection-pool.conectionpoolname
.pool-resize-quantity=3

▼ コネクタ接続プールの詳細属性を編集する

「詳細」タブで、コネクタ接続プールの詳細属性を編集します。

パラメータ 説明

最大で 1回検証 経過するまでに 1回しか接続が検証されない時間 (秒)。これは、1つの接
続による検証要求の数を減らすのに役立ちます。デフォルト値の 0
は、接続の検証が無効であることを示します。

リークタイムアウト 接続プール内の接続リークを追跡する時間 (秒)。デフォルト値の 0
は、接続リーク追跡が無効であることを示します。接続リーク追跡を有
効にすると、「リソースの監視」タブに接続リークの数に関する統計情
報が表示されます。このタブを表示するには、「Application
Server」→「監視」→「リソース」の順に選択します。

リーク再要求 このオプションを有効にすると、リーク接続の追跡が完了したあと
で、リークした接続がプールにリストアされます。

作成再試行回数 新しい接続の作成に失敗した場合に行われる試行の回数。デフォルト値
の 0は、接続の再試行が行われないことを示します。

再試行間隔 接続作成の試行の間隔 (秒数)を指定します。デフォルト値は 10秒で
す。この属性は、「作成再試行回数」が 1以上の場合にのみ使用されま
す。
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使用時にのみ関連付け 接続に対して操作が実行された時点ではじめて接続が関連付けられま
す。また、トランザクションが完了してコンポーネントメソッドが終了
したときに関連付けが解除されるため、物理的な接続を再利用しやすく
なります。デフォルト値は falseです。

使用時にのみ接続を登
録

リソースが実際にメソッドで使用される場合にのみリソースをトランザ
クションに登録するには、このオプションを有効にします。

スレッドとの関連付け 接続をスレッドに関連付けるには、このオプションを有効にします。こ
れにより、同じスレッドが接続を必要とするときは、そのスレッドにす
でに関連付けられている接続を再利用できるため、プールから接続を取
得するオーバーヘッドが発生しません。デフォルト値は falseです。

接続のマッチング プールに対する接続マッチングのオン/オフを切り替えるには、このオプ
ションを使用します。プール内の接続が常に同じ種類であり、プールか
ら選択した接続とリソースアダプタを照合する必要がない場合は、false
に設定できます。デフォルト値は falseです。

最大接続使用数 接続をプールで再利用する回数を指定します。指定された回数だけ再利
用されると、その接続は閉じられます。これは、たとえば、文リークを
回避するのに役立ちます。デフォルト値の 0は、この属性が無効である
ことを示します。

「保存」をクリックして、変更内容を有効にします。

すべての設定をデフォルト値に戻す場合は、「デフォルトを読込み」をクリックし
ます。

asadminコマンドを使用して、接続プールのプロパティーを変更しま
す。

asadmin getおよび asadmin setコマンドを使用して、接続プールのプロパティー値
を表示および変更できます。

サーバーのすべてのコネクタ接続プールを表示するには、次のコマンドを使用しま
す。

asadmin list domain.resources.connector-connection-pool.*

コネクタ接続プールのプロパティーを表示するには、次のコマンドを使用します。

asadmin get domain.resources.connector-connection-pool.conectionpoolname .*

コネクタ接続プールのプロパティーを設定するには、次のコマンドを使用します。

asadmin set domain.resources.connector-connection-pool.conectionpoolname
.validate-atmost-once-period-in-seconds=3
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▼ コネクタ接続プールのプロパティーを編集する

「追加のプロパティー」タブで、既存のプールのプロパティーを変更します。

指定するプロパティーは、このプールで使用するリソースアダプタによって異なり
ます。配備担当者がこのテーブルで指定する名前と値のペアを使用して、リソース
アダプタのベンダーが定義したプロパティーのデフォルト値を上書きすることがで
きます。

「保存」をクリックして、変更内容を有効にします。

セキュリティーマップの管理
コネクタ接続プールに関連するセキュリティーマップを作成、編集、および削除で
きます。

▼ コネクタ接続プールのセキュリティーマップを作成する

「コネクタ接続プールを編集」ページで、「セキュリティーマップ」タブ付き区画
をクリックします。

「新規」をクリックして、新しいセキュリティーマップを作成します。

「新しいセキュリティーマップ」ページで、セキュリティーマップの名
前、ユーザー名、およびパスワードを入力します。

「了解」をクリックします。

▼ コネクタ接続プールのセキュリティーマップを編集する

「コネクタ接続プールを編集」ページで、「セキュリティーマップ」タブ付き区画
をクリックします。

セキュリティーマップのリストで、編集するセキュリティーマップの名前をク
リックします。

必要に応じて値を変更し、「保存」をクリックします。
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▼ コネクタ接続プールを削除する
ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。

「コネクタ接続プール」ノードを選択します。

「コネクタ接続プール」ページで、削除するプールのチェックボックスを選択しま
す。

「削除」をクリックします。

同機能を持つ asadminコマンド

delete-connector-connection-pool

▼ EISアクセスをセットアップする
コネクタを配備 (インストール)します。

コネクタの接続プールを作成します。

接続プールに関連付けるコネクタリソースを作成します。

コネクタリソースの管理
■ 103ページの「コネクタリソースを作成する」
■ 104ページの「コネクタリソースを編集する」
■ 105ページの「コネクタリソースを削除する」
■ 105ページの「コネクタサービスを設定する」

▼ コネクタリソースを作成する
コネクタリソース (データソース)は、アプリケーションに EISへの接続を提供しま
す。

コネクタリソースを作成する前に、まずコネクタ接続プールを作成します。

ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。

1

2

3

4

参考

1

2

3

始める前に

1

コネクタリソースの管理

第 7章 • コネクタリソース 103



「コネクタリソース」ノードを展開します。

「コネクタリソース」ページで、「新規」をクリックします。

「新しいコネクタリソース」ページで、リソースの設定を指定します。

a. 「JNDI名」フィールドに一意の名前入力します (たとえば、eis/myERP )。

b. 「プール名」コンボボックスで、新しいコネクタリソースを作成する接続プール
を選択します。

c. リソースを使用不可に変更するには、「ステータス」チェックボックスの
チェックマークを外します。

デフォルトでは、リソースは使用可能 (有効)で作成されます。

d. 次のいずれかの操作を行います。

■ クラスタプロファイルを使用している場合は、ページに「ターゲット」領域が
表示されます。「ターゲット」領域の「利用可能」フィールドで、コネクタリ
ソースを作成するドメイン、クラスタ、またはサーバーインスタンスを選択
し、「追加」をクリックします。コネクタリソースを、「選択」フィールドに
表示されているドメイン、クラスタ、またはサーバーインスタンスに配備しな
い場合は、フィールドでいずれかの対象を選択して「削除」をクリックしま
す。

■ ドメインを開発者プロファイルで実行している場合は、手順 5に進みます。

「了解」をクリックします。

同機能を持つ asadminコマンド

create-connector-resource

▼ コネクタリソースを編集する
ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。

「コネクタリソース」ノードを展開します。

編集するコネクタリソースのノードを選択します。「コネクタリソースを編
集」ページで、接続の設定を変更できます。
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次のいずれかの操作を行います。

■ クラスタプロファイルまたはエンタープライズプロファイルを使用している場合
は、「ターゲット」タブ付き区画が表示されます。「ターゲット」タブ付き区画
では、各ターゲットのコネクタリソースを有効または無効にすることができま
す。「ターゲットの管理」をクリックして、コネクタリソースを配備する
ターゲットを変更できます。

■ 開発者プロファイルを使用している場合は、次の手順に進みます。

「保存」をクリックして、編集内容を適用します。

▼ コネクタリソースを削除する
ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。

「コネクタリソース」ノードを選択します。

「コネクタリソース」ページで、削除するリソースのチェックボックスを選択しま
す。

「削除」をクリックします。

同機能を持つ asadminコマンド

delete-connector-resource

▼ コネクタサービスを設定する
「コネクタサービス」画面を使用して、このクラスタまたはサーバーインスタンス
に配備されたすべてのリソースアダプタに対して、コネクタコンテナを設定できま
す。

ツリーで「設定」を選択します。

クラスタプロファイルを使用している場合は、設定するインスタンスを選択しま
す。

■ 特定のインスタンスを設定するには、そのインスタンスの設定ノードを選択しま
す。たとえば、デフォルトインスタンス serverの場合は、server-configノードを選
択します。
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■ 今後作成するインスタンスのデフォルトの設定を変更するには、default-config
ノードを選択します。

「コネクタサービス」ノードを選択します。

「シャットダウンタイムアウト」フィールドに、シャットダウンのタイムアウトを
秒単位で指定します。
コネクタモジュールのインスタンスで ResourceAdapter.stopメソッドが完了するま
でに、アプリケーションサーバーが待機する最大の時間 (秒単位)を、整数値で入力
します。指定したシャットダウンタイムアウトより時間がかかるリソースアダプタ
は、アプリケーションサーバーから無視され、シャットダウンの手順が継続されま
す。デフォルトのシャットダウンタイムアウトは 30秒です。クラスタまたは
サーバーインスタンスに配備されたリソースアダプタの、デフォルトのシャットダ
ウンタイムアウトを選択する場合は、「デフォルトを読込み」をクリックします。

管理対象オブジェクトリソースの管理
リソースアダプタ (コネクタモジュール)にパッケージ化されている管理対象オブ
ジェクトは、アプリケーションの特殊な機能を提供します。たとえば、管理対象オ
ブジェクトは、リソースアダプタおよびそれに関連付けられた EISに固有な
パーサーへのアクセスを提供できます。オブジェクトは管理対象に指定することが
できます。つまり、管理者により設定可能です。オブジェクトを設定するに
は、「新しい管理オブジェクトリソース」または「管理オブジェクトリソースを編
集」ページで、名前と値のプロパティーペアを追加します。管理対象オブジェクト
リソースを作成するときに、その管理対象オブジェクトを JNDI名に関連付けます。

管理対象オブジェクトリソースを作成、編集、および削除するには、管理コン
ソールで「リソース」、「管理オブジェクトリソース」の順にクリックします。管
理対象オブジェクトリソースの管理手順の詳細については、管理コンソールのオン
ラインヘルプを参照してください。

■ 106ページの「管理対象オブジェクトリソースを作成する」
■ 108ページの「管理対象オブジェクトリソースを編集する」
■ 108ページの「管理対象オブジェクトリソースを削除する」

▼ 管理対象オブジェクトリソースを作成する
リソースアダプタ (コネクタモジュール)にパッケージ化されている管理対象オブ
ジェクトは、アプリケーションの特殊な機能を提供します。たとえば、管理対象オ
ブジェクトは、リソースアダプタおよびそれに関連付けられた EISに固有な
パーサーへのアクセスを提供できます。オブジェクトは管理対象に指定することが
できます。つまり、管理者により設定可能です。オブジェクトを設定するに
は、「新しい管理オブジェクトリソース」または「管理オブジェクトリソースを編
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集」ページで、名前と値のプロパティーペアを追加します。管理対象オブジェクト
リソースを作成するときに、その管理対象オブジェクトを JNDI名に関連付けます。

Communications Serverは、リソースアダプタを使用して JMSを実装します。作成さ
れた JMSの送信先ごとに、Communications Serverは自動的に管理対象オブジェクト
リソースを作成します。

ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。

「管理オブジェクトリソース」ノードを展開します。

「管理オブジェクトリソース」ページで、「新規」をクリックします。

「管理オブジェクトリソース」ページで、次の設定を指定します。

a. 「JNDI名」フィールドに、リソースを識別する一意の名前を入力します。

b. 「リソースタイプ」フィールドに、リソースの Javaタイプを入力します。

c. 「リソースアダプタ」コンボボックスで、管理対象オブジェクトを含むリソース
アダプタを選択します。

d. 「ステータス」チェックボックスを選択または選択解除して、リソースを有効ま
たは無効にします。

e. 名前と値のプロパティーのペアを使用して管理対象オブジェクトを設定するに
は、「プロパティーを追加します」をクリックします。

f. クラスタプロファイルを使用している場合は、ページ内の「ターゲット」領域
で、「利用可能」フィールドから管理対象オブジェクトを作成するドメイン、ク
ラスタ、またはサーバーインスタンスを選択し、「追加」をクリックします。

「選択」フィールドのドメイン、クラスタ、またはサーバーインスタンスで管理
対象オブジェクトの配備を取り消すには、フィールドでドメイン、クラスタ、ま
たはサーバーインスタンスを選択し、「削除」をクリックします。

g. 「完了」をクリックします。

同機能を持つ asadminコマンド

create-admin-object

1

2

3

4

参考
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▼ 管理対象オブジェクトリソースを編集する
ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。

「管理オブジェクトリソース」ノードを展開します。

編集する管理対象オブジェクトリソースのノードを選択します。

「管理オブジェクトリソースの編集」ページで、「管理オブジェクトリソースを作
成する」の手順で指定した値を変更します。

クラスタプロファイルを使用している場合は、「ターゲット」タブ付き区画
で「ターゲットの管理」をクリックして、管理対象オブジェクトを配備する
ターゲットを編集します。

「保存」をクリックして、編集内容を適用します。

▼ 管理対象オブジェクトリソースを削除する
ツリーコンポーネントで、「リソース」ノードを展開し、次に「コネクタ」ノード
を展開します。

「管理オブジェクトリソース」ノードを選択します。

「管理オブジェクトリソース」ページで、削除するリソースのチェックボックスを
選択します。

「削除」をクリックします。

同機能を持つ asadminコマンド

delete-admin-object

1

2
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SIP、Web、および EJBコンテナ

コンテナは、アプリケーションコンポーネントに実行時サポートを提供します。ア
プリケーションコンポーネントは、コンテナのプロトコルとメソッドを使用し
て、サーバーが提供するほかのアプリケーションコンポーネントとサービスにアク
セスします。Communications Serverは、アプリケーションクライアントコンテ
ナ、アプレットコンテナ、Webコンテナ、およびEJBコンテナを提供します。コンテ
ナを示す図については、27ページの「Communications Serverの概要」の節を参照し
てください。

この章では、次のコンテナについて説明します。

■ 109ページの「SIP Servletコンテナ」
■ 111ページの「Webコンテナ」
■ 112ページの「EJBコンテナ」

SIP Servletコンテナ
Communications Serverは、SIP Servletコンテナを提供し、SIP準拠のアプリ
ケーションをホストします。このコンテナには次の機能があります。

■ SIP要求を待機するネットワークエンドポイントを提供します。
■ SIP Servletのライフサイクルをホストおよび管理する環境を提供します。
■ ホストするアプリケーションと、それらをホストする順序を決定します。
■ Secure SIPプロトコル (トランスポートレイヤープロトコルTLS上の SIPS)をサ
ポートします。

■ サーバー側ソケットリスナーにGrizzly NIOフレームワークを使用します。
■ セキュリティーにダイジェスト認証を実装します。
■ 呼び出しフローをサポートします。呼び出しフローは、アプリケーション開発者
およびApplication Server管理者が、配備したアプリケーションの動作を監視する
ための機能です。
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SIPコンテナのプロパティーの編集
デフォルトドメインの SIPコンテナの設定を表示するには、次の asadminコマンドを
使用します。

get server.sip-container.*

一般的な出力は次のとおりです。

server.sip-container.external-address =

server.sip-container.external-sip-port = 5060

server.sip-container.external-sips-port = 5061p

デフォルトでは、外部アドレスは空です。SIPコンテナは、マシンのすべてのネット
ワークインタフェースを検査して適切なアドレスを見つけようとするヒューリス
ティックを備えます。クラスタ設定では、外部アドレスの変更が必須です。SIPコン
テナの外部 SIPおよび SIPSポート設定は、SIPリスナーの外部 SIPおよび SIPSポート
設定によりオーバーライドされます。

SIPコンテナのポート設定を変更するには、次の asadminコマンドを使用します。

set server.sip-container.external-sip-port=5065

SIPコンテナのサブ要素は、session-managerと session-propertiesで
す。store-propertiesと manager-propertiesは、session-managerのサブ要素です。

管理コンソールを使用して SIPコンテナのプロパティーを変更するには、「設
定」ノードを選択し、設定名を選択して、「SIPコンテナ」ノードを選択しま
す。「一般」、「セッションプロパティ」、「マネージャプロパティ」、「ストア
プロパティ」のタブを使用して、SIPコンテナのプロパティーを表示および変更でき
ます。

次のCLIコマンドを使用して、SIPコンテナのサブ要素と属性を表示することもでき
ます。

SIPコンテナのサブ要素を表示するには、list server.sip-container.*コマンドを使
用します。

SIPコンテナの属性を表示するには、get server.sip-container.*コマンドを使用し
ます。

SIPコンテナのセッションプロパティーの編集
SIPコンテナのセッションプロパティーの属性を表示するには、get

server.sip-container.session-config.session-properties.*コマンドを使用しま
す。

SIPコンテナのセッションプロパティーの属性を設定するには、getおよび setコマ
ンドを使用します。

SIP Servletコンテナ
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get server.sip-container.session-config.session-properties.*

set

server.sip-container.session-config.session-properties.timeout-in-seconds=0

SIPコンテナのセッションマネージャープロパティーの編集
SIPコンテナのセッションマネージャープロパティーのサブ要素を表示するに
は、list server.sip-container.session-config.session-manager.* コマンドを使用
します。

サブ要素は store-propertiesと manager-propertiesの 2つです。

store-propertiesの属性を表示するには、get

server.sip-container.session-config.session-manager.store-properties.*コマン
ドを使用します。

manager-propertiesの属性を表示するには、get

server.sip-container.session-config.session-manager.manager-properties.*コマン
ドを使用します。

SIPコンテナのセッションマネージャープロパティーの属性を設定するには、getお
よび setコマンドを使用します。

get

server.sip-container.session-manager.manager-properties.reap-interval-in-seconds

set

server.sip-container.session-manager.manager-properties.reap-interval-in-seconds=2

SIPコンテナのすべてのプロパティーについては、TBDlinkを参照してください。

Webコンテナ
Webコンテナは、Webアプリケーションを稼動させる Java EEコンテナです。Webコ
ンテナは、サーブレットと JSP (JavaServer Pages)の実行環境を開発者に提供すること
により、Webサーバーの機能を拡張します。

Webコンテナ
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EJBコンテナ
エンタープライズ Beans (EJBコンポーネント)は、ビジネスロジックを含む Javaプロ
グラミング言語サーバーコンポーネントです。EJBコンテナは、エンタープライズ
Beansへのローカルアクセスとリモートアクセスを提供します。

エンタープライズ Beansには、次の 3つのタイプがあります。セッション Beans、エ
ンティティー Beans、およびメッセージ駆動型 Beansです。セッション Beansは一時
的なオブジェクトやプロセスを表し、通常は 1つのクライアントが使用します。エ
ンティティー Beansは通常データベースに保持されている持続性データを表しま
す。メッセージ駆動型 Beansは、メッセージを非同期でアプリケーションモジュール
やサービスに渡すために使われます。

コンテナの機能は、Enterprise JavaBeanを作成したり、ほかのアプリケーションコン
ポーネントが Enterprise JavaBeanにアクセスできるように Enterprise JavaBeanをネーム
サービスにバインドしたり、承認されたクライアントだけが Enterprise JavaBeanメ
ソッドにアクセスできるようにしたり、Beanの状態を持続的記憶領域に保存した
り、Beanの状態をキャッシュしたり、必要に応じて Beanを活性化したり非活性化し
たりすることです。

EJBコンテナ
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セキュリティーの設定

セキュリティーとはデータの保護に関することであり、ストレージ内または伝送中
のデータへの不正アクセスやそうしたデータの破損をどのようにして防止する
か、ということです。Communications Serverには、Java EE標準に基づく動的で拡張
可能なセキュリティーアーキテクチャーがあります。標準実装されているセキュリ
ティー機能には、暗号化、認証と承認、および公開鍵インフラストラクチャーがあ
ります。Communications Serverは Javaセキュリティーモデルをベースに構築さ
れ、アプリケーションが安全に動作できるサンドボックスを使用するため、システ
ムやユーザーにリスクが及ぶ可能性がありません。この章では、次の内容について
説明します。

■ 113ページの「アプリケーションおよびシステムセキュリティーについて」
■ 114ページの「セキュリティー管理用ツール」
■ 115ページの「パスワードのセキュリティー管理」
■ 118ページの「認証と承認について」
■ 121ページの「ユーザー、グループ、ロール、およびレルムについて」
■ 125ページの「信頼設定およびエンティティー」
■ 126ページの「証明書および SSLの概要」
■ 130ページの「ファイアウォールについて」
■ 130ページの「証明書ファイルについて」
■ 131ページの「JSSE (Java Secure Socket Extension)ツールの使用」

アプリケーションおよびシステムセキュリティーについ
て

概して、2種類のアプリケーションセキュリティーがあります。

■ 「プログラムによるセキュリティー」。開発者が記述したアプリケーション
コードがセキュリティー動作を処理します。管理者が、このメカニズムを操作す
る必要はまったくありません。一般的に、プログラムによるセキュリ
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ティーは、Java EEコンテナで管理するのではなく、アプリケーションのセキュリ
ティー設定をハードコード化するのでお勧めできません。

■ 「宣言によるセキュリティー」。Communications Serverのコンテナがアプリ
ケーションの配備記述子によりセキュリティーを処理します。宣言によるセ
キュリティーは、配備記述子を直接または deploytoolなどのツールで編集するこ
とによって操作できます。配備記述子はアプリケーションの開発後に変更可能な
ので、宣言によるセキュリティーの方が柔軟性に富んでいます。

アプリケーションによるセキュリティーのほかに、Communications Serverシステム
のアプリケーション全体に影響するシステムセキュリティーもあります。

プログラムによるセキュリティーはアプリケーション開発者により制御されるた
め、このドキュメントでは説明していません。宣言によるセキュリティーについて
は、このドキュメントである程度説明しています。このドキュメントは、主にシス
テム管理者を対象としているため、システムセキュリティーを中心に説明していま
す。

セキュリティー管理用ツール
Communications Serverには次のセキュリティー管理用ツールがあります。

■ 管理コンソール。サーバー全体のセキュリティー設定、ユーザー、グループ、レ
ルムの管理、およびほかのシステム全体のセキュリティータスクの実行に使用す
るブラウザベースのツール。管理コンソールの概要については、28ページの「管
理用ツール」を参照してください。セキュリティータスクの概要については、管
理コンソールのオンラインヘルプを参照してください。

■ asadmin。管理コンソールと同じタスクの多くを行うコマンド行ツール。管理コン
ソールからできない操作でも、asadminを使用して操作できる場合がありま
す。コマンドプロンプトまたはスクリプトのいずれかから asadminコマンドを実
行して、繰り返しのタスクを自動化します。asadminの概要については、
28ページの「管理用ツール」を参照してください。

Java Platform, Standard Edition (Java SE)には、次の 2つのセキュリティー管理用ツール
があります。

■ keytool。デジタル証明書および鍵のペアの管理に使用するコマンド行ユーティリ
ティー。keytoolは、certificateレルムのユーザー管理に使用します。

■ policytool。システム全体の Javaセキュリティーポリシー管理に使用するグラ
フィカルユーティリティー。管理者が policytoolを使用することはほとんどあり
ません。

keytool、policytool、およびその他の Javaセキュリティーツールの使用方法
は、http://java.sun.com/j2se/1.5.0/docs/tooldocs/#securityの『JDK Tools and
Utilities』を参照してください。

セキュリティー管理用ツール
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エンタープライズプロファイルでは、NSS (Network Security Services)を実装した 2つ
のセキュリティー管理ツールも利用可能です。NSSの詳細は、http://

www.mozilla.org/projects/security/pki/nss/を参照してください。それらのセ
キュリティー管理ツールは次のとおりです。

■ certutil。証明書および鍵データベースの管理に使用されるコマンド行
ユーティリティー。

■ pk12util。証明書または鍵データベースと PKCS12形式のファイル間における鍵
と証明書のインポートおよびエクスポートに使用されるコマンド行ユーティリ
ティー。

パスワードのセキュリティー管理
Communications Serverでは、特定のドメインの仕様を収めるファイル domain.xml内
に、Message Queueブローカのパスワードが、あらかじめ平文で格納されていま
す。このパスワードを収めた domain.xmlファイルの要素は、jms-host要素の
admin-password属性です。このパスワードはインストール時には変更不可能なの
で、セキュリティーに重大な影響は与えません。

ただし、管理コンソールを使用してユーザーやリソースを追加し、そのユーザーや
リソースにパスワードを割り当てた場合、パスワードの中には、たとえばデータ
ベースにアクセスするためのパスワードなど、平文で domain.xmlファイルに記述さ
れるものもあります。このようなパスワードを平文で domain.xmlファイルに保持す
ると、セキュリティー上の危険を引き起こす可能性があります。admin-password属
性やデータベースパスワードを含む domain.xmlのすべてのパスワードを暗号化でき
ます。セキュリティーパスワードを管理する手順は、次のトピックを参照してくだ
さい。

■ 115ページの「domain.xmlファイル内のパスワードの暗号化」
■ 116ページの「エンコード化されたパスワードを含むファイルの保護」
■ 116ページの「マスターパスワードの変更」
■ 117ページの「マスターパスワードとキーストアの操作」
■ 118ページの「管理パスワードの変更」

domain.xmlファイル内のパスワードの暗号化
domain.xmlファイル内のパスワードを暗号化するには、次の手順を実行します。

1. domain.xmlファイルが格納されているディレクトリ (デフォルトでは
domain-dir/config)から、次の asadminコマンドを実行します。

asadmin create-password-alias --user admin alias-name

次に例を示します。

パスワードのセキュリティー管理
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asadmin create-password-alias --user admin jms-password

パスワードプロンプトが表示されます。この場合は adminです。詳細について
は、create-password-alias、list-password-aliases、delete-password-aliasコ
マンドのマニュアルページを参照してください。

2. domain.xmlのパスワードの削除および置き換えを行います。これは、asadmin set

コマンドを使用して行います。このような目的での setコマンドの使用例は、次
のとおりです。

asadmin set --user admin server.jms-service.jms-host.

default_JMS_host.admin-password=’${ALIAS=jms-password}’

注 –エイリアスのパスワードは、例に示すように単一引用符で囲みます。

3. 該当するドメインのCommunications Serverを再起動します。

エンコード化されたパスワードを含むファイルの
保護
ファイルの中にはエンコード化されたパスワードを含むものがあり、ファイルシス
テムのアクセス権を使用しての保護が必要になります。これらのファイルには次の
ものが含まれます。

■ domain-dir/master-password
このファイルにはエンコード化されたマスターパスワードが含まれているの
で、ファイルシステムのアクセス権 600で保護する必要があります。

■ asadminへの --passwordfile引数を使用して、引数として渡すために作成された
すべてのパスワードファイル。これらは、ファイルシステムのアクセス権 600で
保護する必要があります。

マスターパスワードの変更
マスターパスワード (MP)とは、全体で共有するパスワードです。これを認証に使用
したり、ネットワークを介して送信したりすることは決してありません。このパス
ワードはセキュリティー全体の要なので、ユーザーが必要に応じて手動で入力した
り、またはファイルに隠蔽したりすることができます。これは、システムで最高の
機密データです。ユーザーは、このファイルを削除することで、強制的にマス
ターパスワードの入力を要求できます。マスターパスワードが変更されると、Java
JCEKSタイプのキーストアであるマスターパスワードキーストアに再保存されま
す。

マスターパスワードの変更手順は次のとおりです。

パスワードのセキュリティー管理
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1. ドメインのCommunications Serverを停止します。新旧のパスワードの入力を促す
asadmin change-master-passwordコマンドを使用して、依存するすべての項目を
再暗号化してください。次に例を示します。

asadmin change-master-password>

Please enter the master password>

Please enter the new master password>

Please enter the the new master password again>

2. Communications Serverを再起動します。

注意 –この時点で、実行中のサーバーインスタンスを再起動してはいけませ
ん。対応するノードエージェントの SMPが変更されるまでは、決して実行中の
サーバーインスタンスを再起動しないでください。SMPが変更される前に
サーバーインスタンスを再起動すると、起動に失敗します。

3. 各ノードエージェントおよび関連するサーバーを１つずつ停止します。asadmin

change-master-passwordコマンドをもう一度実行してから、ノードエージェント
および関連するサーバーを再起動してください。

4. すべてのノードエージェントで対応が終了するまで、次のノードエージェントで
同様の作業を継続します。このようにして、継続的な変更作業が完了します。

マスターパスワードとキーストアの操作
マスターパスワードは、セキュリティー保護されたキーストアのパスワードで
す。新しいアプリケーションサーバードメインが作成されると、新しい自己署名付
き証明書が生成されて、関連キーストアに格納されます。このキーストアは、マス
ターパスワードでロックされます。マスターパスワードがデフォルトではない場
合、start-domain コマンドにより、マスターパスワードが要求されます。正しいマ
スターパスワードが入力されると、ドメインが起動します。

ドメインに関連付けられたノードエージェントが作成されると、ノードエージェン
トはデータをドメインと同期化させます。その間に、キーストアも同期化されま
す。このノードエージェントによって制御されるサーバーインスタンスは、キース
トアを開く必要があります。このストアは、ドメイン作成処理で作成されたストア
と基本的に同一であるため、同一のマスターパスワードでのみ開くことができま
す。マスターパスワード自体は、同期化されることはなく、同期中にノード
エージェントには転送されません。しかし、ローカルでノードエージェントが利用
できるようにする必要があります。このため、ノードエージェントの作成または起
動、あるいはその両方の場合に、マスターパスワードが要求され、かつドメインの
作成や起動のときに入力したパスワードと同じものを入力する必要があるので
す。マスターパスワードがドメインで変更された場合は、ドメインと関連付けられ
ている各ノードエージェントでも同じ手順で変更する必要があります。

パスワードのセキュリティー管理
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管理パスワードの変更
管理パスワードの暗号化については、115ページの「パスワードのセキュリティー管
理」を参照してください。管理パスワードの暗号化は強く推奨されています。管理
パスワードを暗号化する前に変更する場合は、change-admin-passwordコマンドを使
用してください。

管理コンソールを使用して管理パスワードを変更する手順については、管理コン
ソールのオンラインヘルプを参照してください。

認証と承認について
認証と承認は、アプリケーションサーバーセキュリティーの中心的な概念です。こ
こでは、認証と承認に関連する次の項目について説明します。

■ 118ページの「エンティティーの認証」
■ 119ページの「ユーザーの承認」
■ 120ページの「JACCプロバイダの指定」
■ 120ページの「認証および承認の決定の監査」
■ 120ページの「メッセージセキュリティーの設定」

エンティティーの認証
「認証」とは、あるエンティティー (ユーザー、アプリケーション、またはコン
ポーネント)が別のエンティティーが主張している本人であることを確認する方法で
す。エンティティーは、「セキュリティー資格」を使用して自らを認証します。資
格には、ユーザー名、パスワード、デジタル証明書などが含まれます。

通常、認証はユーザー名とパスワードでユーザーがアプリケーションにログインす
ることを意味していますが、アプリケーションがサーバーのリソースを要求すると
き、セキュリティー資格を提供する EJBを指す場合もあります。普通、サーバーや
アプリケーションはクライアントに認証を要求しますが、さらにクライアントも
サーバーに自らの認証を要求できます。双方向で認証する場合、これを相互認証と
呼びます。

エンティティーが保護対象リソースにアクセスを試行する場合、Communications
Serverはそのリソースに対して設定されている認証メカニズムを使用してアクセスを
認可するかどうかを決定します。たとえば、ユーザーがWebブラウザでユーザー名
およびパスワードを入力でき、アプリケーションがその資格を確認する場合、その
ユーザーは認証されます。それ以降のセッションで、ユーザーはこの認証済みのセ
キュリティー IDに関連付けられます。

Communications Serverは、4種類の認証をサポートします。アプリケーションは、配
備記述子で使用する認証タイプを指定します。

認証と承認について
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表 9–1 Communications Serverの認証方法

認証方法 通信プロトコル 説明 ユーザー資格の暗号化

BASIC HTTP (オプションで SSL) サーバーのビルトインポップ
アップログインダイアログ
ボックスを使用します。

SSLを使用しないかぎり
ありません。

FORM HTTP (オプションで SSL) アプリケーションが独自仕様の
カスタムログインおよびエ
ラーページを提供します。

SSLを使用しないかぎり
ありません。

CLIENT-CERT HTTPS (HTTP over SSL) サーバーは公開鍵証明書を使用
してクライアントを認証しま
す。

SSL

DIGEST HTTPおよび SIP サーバーは暗号化された応答に
基づいてクライアントを認証し
ます。

SSLおよびTLS

シングルサインオンの確認
シングルサインオンとは、1つの仮想サーバーインスタンスの複数のアプリ
ケーションがユーザー認証状態を共有することを可能にするものです。シングルサ
インオンによって、1つのアプリケーションにログインしたユーザーは、同じ認証情
報が必要なほかのアプリケーションに暗黙的にログインするようになります。

シングルサインオンはグループに基づいています。配備記述子が同じ「グ
ループ」を定義し、かつ同じ認証方法 (BASIC、FORM、CLIENT-CERT)を使用する
すべてのWebアプリケーションはシングルサインオンを共有します。

デフォルトでシングルサインオンは、Communications Serverに定義された仮想
サーバーで有効です。

ユーザーの承認
いったんユーザーが認証されると、「承認」のレベルによってどのような操作が可
能かが決まります。ユーザーの承認は、ユーザーの「ロール」に基づいていま
す。たとえば、人事管理アプリケーションでは、管理者には社員全員の個人情報を
見ることを承認し、社員には自身の個人情報だけを見ることを承認します。ロール
の詳細については、121ページの「ユーザー、グループ、ロール、およびレルムにつ
いて」を参照してください。

認証と承認について
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JACCプロバイダの指定
JACC (Java Authorization Contract for Containers)は Java EE仕様の一部で、プラグイン
可能な承認プロバイダ用のインタフェースを定義しています。これによって、管理
者は認証を行うためにサードパーティー製のプラグインモジュールを設定できま
す。

デフォルトで、Communications Serverは JACC仕様に準拠する単純なファイルベース
の承認エンジンを提供します。その他のサードパーティー製の JACCプロバイダを指
定することもできます。

JACCプロバイダは JAAS (Java Authentication and Authorization Service)のAPIを使用し
ます。JAASによって、サービスが認証およびユーザーに対するアクセス制御を行う
ことが可能になります。これは、標準 PAM (Pluggable Authentication Module)フレーム
ワークの Javaテクノロジバージョンを実装しています。

認証および承認の決定の監査
Communications Serverは、「監査モジュール」によってすべての認証および承認の
決定の監査トレールを提供します。Communications Serverは、デフォルトの監査モ
ジュールのほか、監査モジュールのカスタマイズ機能も提供します。

メッセージセキュリティーの設定
「メッセージセキュリティー」によって、サーバーは、メッセージレイヤーでWeb
サービスの呼び出しおよび応答をエンドツーエンドで認証できま
す。Communications Serverは、SOAPレイヤーのメッセージセキュリティープロバイ
ダを使用して、メッセージセキュリティーを実装します。メッセージセキュリ
ティープロバイダは、要求メッセージおよび応答メッセージに必要な認証のタイプ
などの情報を提供します。サポートされている認証には次のタイプが含まれます。

■ ユーザー名とパスワード認証を含む送信者認証。
■ XMLデジタル署名を含むコンテンツ認証。

このリリースには、2つのメッセージセキュリティープロバイダが付属していま
す。メッセージセキュリティープロバイダは、SOAPレイヤーの認証用に設定されま
す。設定可能なプロバイダには、ClientProviderと ServerProviderがあります。

メッセージレイヤーセキュリティーのサポートは、プラグイン可能な認証モ
ジュールの形式でCommunications Serverとそのクライアントコンテナに統合されて
います。Communications Serverでは、メッセージレイヤーセキュリティーはデ
フォルトで無効になっています。

認証と承認について
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メッセージレベルのセキュリティーは、Communications Server全体または特定のア
プリケーションあるいはメソッドに対して設定できます。Communications Serverレ
ベルのメッセージセキュリティーの設定については、第 10章「メッセージセキュリ
ティーの設定」を参照してください。アプリケーションレベルのメッセージセ
キュリティーの設定については、『Developer's Guide』を参照してください。

ユーザー、グループ、ロール、およびレルムについて
Communications Serverは次のエンティティーに対して認証および承認ポリシーを実
施します。

■ 122ページの「ユーザー」:「Communications Serverで定義される」個別の ID。一
般に、ユーザーとは、人物、Enterprise JavaBeansなどのソフトウェアコンポーネ
ント、またはサービスを意味します。認証されたユーザーを「主体」と呼ぶ場合
もあります。また、ユーザーが「被認証者」と呼ばれる場合もあります。

■ 122ページの「グループ」:「Communications Serverで定義される」一連の
ユーザー。共通の特性に基づいて分類されます。

■ 122ページの「ロール」:アプリケーションによって定義される指定した承認レベ
ル。ロールは錠を開ける鍵に例えられます。多くの人が鍵のコピーを所持してい
る場合があります。錠は、だれがアクセスを求めるかにかかわらず、適切な鍵が
使用される場合だけ対応します。

■ 123ページの「レルム」:ユーザーとグループの情報、および関連するセキュリ
ティー資格を含むリポジトリ。レルムは、「セキュリティーポリシードメイ
ン」とも呼ばれます。

注 –ユーザーおよびグループはCommunications Server全体で指定されますが、各アプ
リケーションは独自のロールを定義します。アプリケーションがパッケージ化され
て配備される場合、次の図に例示されているように、アプリケーションは
ユーザーまたはグループとロールとの間のマッピングを指定します。

ユーザー、グループ、ロール、およびレルムについて
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ユーザー
「ユーザー」とは、Communications Serverによって定義された個人またはアプリ
ケーションプログラムの IDです。ユーザーは 1つのグループと関連付けできま
す。Communications Serverの認証サービスは、複数のレルムでユーザーを管理でき
ます。

グループ
「Java EEグループ」 (または単にグループ)は、肩書きや顧客のプロファイルな
ど、共通の特性で分類されたユーザーのカテゴリです。たとえば、Eコマースアプリ
ケーションのユーザーは CUSTOMERグループに属しますが、お得意様は PREFERREDグ
ループに属します。ユーザーをグループに分類すると、大量のユーザーによるアク
セスを容易に制御できます。

ロール
「ロール」は、ユーザーが、どのアプリケーションのどの部分にアクセスできるか
と、何を実行できるかを定義します。つまり、ロールによってユーザーの承認レベ
ルが決まります。

たとえば、人事アプリケーションの場合、電話番号とメールアドレスにはすべての
社員がアクセスできますが、給与情報にアクセスできるのは管理職だけです。この

図 9–1 ロールマッピング
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アプリケーションでは少なくとも 2つのロールが定義されます。employeeと manager

です。そして、managerロールのユーザーだけに給与情報の表示が許可されます。

ロールはアプリケーション内での役割を定義するのに対し、グループはある方法で
関連付けられているユーザーの集まりに過ぎません。この点で、ロールと
ユーザーグループは異なります。たとえば、人事アプリケーションに
は、full-time、part-time、および on-leaveなどのグループがありますが、これら
すべてのグループのユーザーは employeeロールに所属します。

ロールはアプリケーション配備記述子で定義されます。反対に、グループは
サーバーおよびレルム全体に対して定義されます。アプリケーション開発者または
配備担当者は、配備記述子により各アプリケーション内で、ロールを 1つまたは複
数のグループに割り当てます。

レルム
「セキュリティーポリシードメイン」または「セキュリティードメイン」とも呼ば
れている「レルム」とは、サーバーによって共通のセキュリティーポリシーが定義
および適用される範囲のことです。実際には、レルムとはサーバーがユーザーおよ
びグループの情報を格納するリポジトリです。

Communications Serverには、次の 3つのレルムが事前に設定されています。 file (初
期のデフォルトレルム)、certificate、および admin-realmです。さらに、ldapレル
ム、 JDBCレルム、solarisレルム、またはカスタムレルムも設定できます。アプリ
ケーションは、その配備記述子でレルムを指定して使用できます。レルムを指定し
ない場合、Communications Serverはデフォルトレルムを使用します。

fileレルムでは、サーバーはユーザー資格を keyfileという名前のファイルに
ローカルで格納します。管理コンソールを使用して fileレルムのユーザーを管理で
きます。

certificateレルムでは、サーバーはユーザー資格を証明書データベースに格納しま
す。certificateレルムを使用する際、サーバーはHTTPプロトコルを使う証明書を
使用してWebクライアントを認証します。証明書の詳細については、126ページ
の「証明書および SSLの概要」を参照してください。

admin-realmは FileRealmでもあり、管理者ユーザーの資格を admin-keyfileという名
前のファイルにローカルで格納します。fileレルムでユーザーを管理するのと同じ
方法で、管理コンソールを使用してこのレルムのユーザーを管理してください。

ldapレルムでは、サーバーはDirectory Serverなどの LDAP (Lightweight Directory
Access Protocol)サーバーからユーザー資格を取得します。LDAPとは、一般のイン
ターネットまたは会社のイントラネットのどちらであっても、ネットワークでの組
織、個人、およびファイルやデバイスなどその他のリソースの検出をだれにでもで
きるようにするプロトコルです。ldapレルムのユーザーおよびグループの管理につ
いては、LDAPサーバーのドキュメントを参照してください。
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JDBCレルムでは、サーバーはデータベースからユーザー資格を取得しま
す。Communications Serverは、データベース情報および設定ファイル内の有効化さ
れた JDBCレルムオプションを使用します。ダイジェスト認証で
は、jdbcDigestRealmを使用して JDBCレルムを JAASコンテキストとして作成しま
す。

solarisレルムでは、サーバーは Solarisオペレーティングシステムからユーザー資格
を取得します。このレルムは Solaris 9 OS以降でサポートされています。solarisレル
ムのユーザーおよびグループの管理については、Solarisのドキュメントを参照して
ください。

カスタムレルムとは、リレーショナルデータベースやサードパーティー製のコン
ポーネントなどその他のユーザー資格のリポジトリです。詳細については、管理コ
ンソールのオンラインヘルプを参照してください。

▼ Web、EJB、または SIPアプリケーションに対して JDBCレルムを
設定する
Communications Serverでは、接続プールの代わりに JDBCレルムにユーザーの資格を
指定できます。接続プールの代わりに JDBCレルムを使用すると、ほかのアプリ
ケーションがユーザー資格のデータベース表を参照するのを防止できま
す。ユーザーの資格とは、ユーザーの名前とパスワードです。

注 – JDBCレルムでは、デフォルトでは平文によるパスワードの保存はサポートされま
せん。通常の状況では、パスワードを平文で保存しないでください。

レルムのユーザー資格を格納するデータベース表を作成します。

データベース表の作成方法は、使用しているデータベースによって異なります。

手順 1で作成したデータベース表にユーザーの資格を追加します。
データベース表にユーザーの資格を追加する方法は、使用しているデータベースに
よって異なります。

JDBCレルムを作成します。

この作業には管理コンソールGUIを使用します。JDBCレルムの作成手順について
は、管理コンソールGUIのオンラインヘルプを参照してください。

手順 3で作成したレルムをアプリケーションのレルムとして指定します。
レルムを指定するには、アプリケーションの該当する配備記述子を変更します。

■ Enterprise Archive (EAR)ファイルのエンタープライズアプリケーションの場合
は、sun-application.xmlファイルを変更します。

1

2

3

4
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■ Web Application Archive (WAR)ファイルのWebアプリケーションの場合は、web.xml

ファイルを変更します。

■ SIPアプリケーションの場合は、sun-sip.xmlファイルを変更します。
詳細は、TBDlinkを参照してください。

■ EJB JARファイルのエンタープライズBeanの場合は、sun-ejb-jar.xmlファイルを
変更します。

レルムの指定方法については、『Sun GlassFish Communications Server 2.0 Developer’s
Guide』の「How to Set a Realm for an Application or Module」を参照してください。

レルム内のユーザーにセキュリティーロールを割り当てます。
ユーザーにセキュリティーロールを割り当てるには、手順 4で変更した配備記述子
に security-role-mapping要素を追加します。

次の例は、ユーザー Calvinにセキュリティーロール Employeeを割り当てる
security-role-mapping要素を示しています。
<security-role-mapping>

<role-name>Employee</role-name>

<principal-name>Calvin</principal-name>

</security-role-mapping>

信頼設定およびエンティティー
ドメインとホストの間に信頼関係を構成するように設定を作成できます。信頼のタ
イプ、信頼されるホストまたはドメイン、およびメッセージの送受信に対して信頼
関係を作成するかどうかを指定できます。

信頼設定およびエンティティーの作成
管理コンソールまたはCLIを使用して、アイデンティティーアサーションの信頼を
作成できます。

管理コンソールで、「設定」ノードを展開し、設定を選択します。「セキュリ
ティー」ノードを展開して、「トラスト設定」をクリックし、「新規」をクリック
します。

または、asadmin create-trusted-entityおよび asadmin create-trust-configコマン
ドを使用することもできます。このコマンドの詳細は、TBDlinkを参照してくださ
い。

信頼できるエンティティー (信頼できるホストまたはドメイン)を信頼設定に関連付
けたり、Trust Handlerを選択してカスタム実装で信頼を決定することができます。

5
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信頼設定およびエンティティーの編集
信頼設定のプロパティーを編集するには、管理コンソールを使用する
か、list、get、および setコマンドを次のように使用します。

ターゲットの信頼設定を一覧表示するには、list

config-name.security-service.identity-assertion-trust.*コマンドを使用します。

信頼設定の属性を取得するには、get

config-name.security-service.identity-assertion-trust. trust-config-name.*コマン
ドを使用します。

信頼設定のすべての属性については、TBDlinkを参照してください。

設定中の信頼できるエンティティーを一覧表示するには、list

config-name.security-service.identity-assertion-trust. trust-config-name.*コマン
ドを使用します。

信頼できるエンティティーのプロパティーを編集するには、管理コンソールを使用
するか、list、get、および setコマンドを次のように使用します。

信頼できるエンティティーの属性を取得するには、get

config-name.security-service.identity-assertion-trust.
trust-config-name.trusted-entity.trusted-entity-name.*コマンドを使用します。

信頼できるエンティティーの属性を設定するには、set

config-name.security-service.identity-assertion-trust.
trust-config-name.trusted-entity.trusted-entity-name.ip-address=121.x.x.xコマンド
を使用します。

信頼できるエンティティーのすべての属性については、TBDlinkを参照してくださ
い。

証明書および SSLの概要
この節では、次の項目について説明します。

■ 126ページの「デジタル証明書について」
■ 128ページの「SSL (Secure Sockets Layer)について」

デジタル証明書について
「デジタル証明書」(または単に証明書)とは、インターネット上の人物やリソース
を一意に識別する電子ファイルです。さらに証明書は 2つのエンティティー間の安
全で機密保護された通信を可能にします。
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個人により使用される個人証明書や SSL (Secure Sockets Layer)テクノロジで
サーバーとクライアント間の安全なセッションを確立するために使用される
サーバー証明書など、さまざまな種類の証明書があります。SSLの詳細については、
128ページの「SSL (Secure Sockets Layer)について」を参照してください。

証明書は「公開鍵暗号化」に基づき、意図した受信者だけが解読できるようデジタ
ルの「鍵」 (非常に長い数値)のペアを使用して「暗号化」、または符号化しま
す。そして受信者は、情報を「復号化」して解読します。

鍵のペアには公開鍵と非公開鍵が含まれます。所有者は公開鍵を配布して、だれで
も利用できるようにします。しかし、所有者は非公開鍵を決して配布せず、常時秘
密にしておきます。鍵は数学的に関連しているので、1つの鍵で暗号化されたデータ
は、そのペアのもう 1つの鍵でだけ復号化ができます。

証明書とはパスポートのようなものです。所有者を識別し、その他の重要な情報を
提供します。証明書は、「証明書発行局」(CA)と呼ばれる、信頼できるサード
パーティーが発行します。CAはパスポートセンターに似ています。CAは、証明書
の所有者の身元を確認したあと、偽造や改ざんができないように証明書に署名しま
す。いったんCAが証明書に署名すると、所有者は IDの証明としてこれを提出する
ことで、暗号化され、機密保護された通信を確立できます。

もっとも重要な点は、証明書によって所有者の公開鍵が所有者の IDと結び付けられ
ることです。パスポートが写真とその所有者についての個人情報を結び付けるよう
に、証明書は公開鍵とその所有者についての情報を結び付けます。

公開鍵のほかに、通常、証明書には次のような情報が含まれています。

■ 所有者の名前、および証明書を使用するWebサーバーのURLや個人のメールア
ドレスなどその他の識別情報。

■ 証明書が発行されたCAの名前。
■ 有効期限の日付。

デジタル証明書は、X.509形式の技術仕様で管理されます。certificateレルムの
ユーザー IDを検証するために、 certificate認証サービスはX.509証明書の共通名
フィールドを主体名として使用して、X.509証明書を検証します。

証明書チェーンについて
Webブラウザは、ブラウザが自動的に信頼する一連の「ルート」CA証明書で事前に
設定されます。別の場所で発行されたすべての証明書は、有効性を検証するため
に「証明書チェーン」を備えている必要があります。証明書チェーンとは、最後が
ルートCA証明書で終わる、継続的なCAによって発行される一連の証明書です。

証明書が最初に生成される場合、それは「自己署名付き」証明書です。自己署名付
き証明書とは、発行者 (署名者)が被認証者 (公開鍵が証明書で認証されているエン
ティティー)と同じものです。所有者は、証明書の署名要求 (CSR)をCAに送信する
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とき、その応答をインポートし、自己署名付き証明書が証明書のチェーンによって
置き換えられます。チェーンの元の部分には、被認証者の公開鍵を認証するCAに
よって発行された証明書 (応答)があります。このチェーンの次の証明書は、CAの公
開鍵を認証するものです。通常、これは自己署名付き証明書 (つまり、自らの公開鍵
を認証するCAからの証明書)およびチェーンの最後の証明書です。

CAが証明書のチェーンに戻ることができる場合もあります。この場合、チェーンの
元の証明書は同じ (キーエントリの公開鍵を認証する、CAによって署名された証明
書)ですが、チェーン 2番目の証明書が、CSRの送信先のCAの公開鍵を認証す
る、異なるCAによって署名された証明書です。そして、チェーンのその次の証明書
は 2番目の鍵を認証する証明書というように、自己署名付き「ルート」証明書に到
達するまで続きます。こうして、チェーンの最初以降の各証明書は、チェーンの前
にある証明書の署名者の公開鍵を認証します。

SSL (Secure Sockets Layer)について
「SSL」(Secure Sockets Layer)とは、インターネットの通信およびトランザクションの
セキュリティー保護でもっとも普及している標準仕様です。Webアプリケーション
はHTTPS (HTTP over SSL)を使用します。HTTPSは、サーバーとクライアント間のセ
キュアで機密保護された通信を確保するため、デジタル証明書を使用します。SSL接
続では、クライアントとサーバーの両方が送信前にデータを暗号化し、受信すると
それを復号化します。

クライアントのWebブラウザがセキュアなサイトに接続する場合、次のように「SSL
ハンドシェーク」が行われます。

■ ブラウザはネットワークを介してセキュアなセッションを要求するメッセージを
送信します。通常は、httpではなく httpsで始まるURLを要求します。

■ サーバーは、公開鍵を含む証明書を送信することで応答します。
■ ブラウザは、サーバーの証明書が有効であること、またサーバーの証明書が証明
書をブラウザのデータベースに持つ信頼されているCAによって署名されている
ことを検証します。さらに、CAの証明書の有効期限が切れていないことも検証
します。

■ 証明書が有効な場合、ブラウザは 1回かぎりの一意の「セッション鍵」を生成
し、サーバーの公開鍵でそれを暗号化します。そして、ブラウザは暗号化された
セッション鍵をサーバーに送信し、両方でコピーを持てるようにします。

■ サーバーは、非公開鍵を使用してメッセージを復号化し、セッション鍵を復元し
ます。

ハンドシェークの後、クライアントはWebサイトの IDを検証し、クライアントと
Webサーバーだけがセッション鍵のコピーを持ちます。これ以降、クライアントと
サーバーはセッション鍵を使用して互いにすべての通信を暗号化します。こうする
と、通信は確実にセキュアになります。
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SSL標準の最新バージョンはTLS (Transport Layer Security)と呼ばれていま
す。Communications Serverは、SSL (Secure Sockets Layer) 3.0およびTLS (Transport
Layer Security) 1.0暗号化プロトコルをサポートしています。

SSLを使用するには、セキュアな接続を受け付ける各外部インタフェースまたは IP
アドレスの証明書を、Communications Serverが所持しておく必要があります。ほと
んどのWebサーバーのHTTPSサービスは、デジタル証明書がインストールされるま
で実行されません。133ページの「keytoolユーティリティーを使って証明書を生成
する」の手順に従って、Webサーバーが SSL用に使用できるデジタル証明書を設定
してください。

暗号化方式について
「暗号化方式」とは、暗号化と復号化に使用される暗号化アルゴリズムです。SSLお
よびTLSプロトコルは、サーバーとクライアントでお互いを認証するために使用さ
れる多くの暗号化方式のサポート、証明書の送信、およびセッション鍵の確立を行
います。

安全度は、暗号化方式によって異なります。クライアントとサーバーは異なる暗号
化方式群をサポートできます。SSLおよびTLSプロトコルから暗号化方式を選択して
ください。クライアントとサーバーは安全な接続のために、双方で通信に使用可能
であるもっとも強力な暗号化方式を使用します。そのため、通常は、すべての暗号
化方式を有効にすれば十分です。

名前ベースの仮想ホストの使用
セキュアなアプリケーションに名前ベースの仮想ホストを使用すると、問題が発生
する場合があります。これは、SSLプロトコル自体の設計上の制約です。クライアン
トブラウザがサーバーの証明書を受け付ける SSLハンドシェークは、HTTP要求がア
クセスされる前に行われる必要があります。その結果、認証より前に仮想ホスト名
を含む要求情報を特定できないので、複数の証明書を単一の IPアドレスに割り当て
できません。

単一の IPすべての仮想ホストが同じ証明書に対して認証を必要とする場合、複数の
仮想ホストを追加しても、サーバーの通常の SSL動作を妨害する可能性はありませ
ん。ただし、証明書 (主に正式なCAの署名済みの証明書が該当)に表示されているド
メイン名がある場合、ほとんどのブラウザがサーバーのドメイン名をこのドメイン
名と比較することに注意してください。ドメイン名が一致しない場合、これらのブ
ラウザは警告を表示します。一般的には、アドレスベースの仮想ホストだけが本稼
働環境の SSLで広く使用されています。
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ファイアウォールについて
「ファイアウォール」は、2つ以上のネットワーク間のデータフローを制御
し、ネットワーク間のリンクを管理します。ファイアウォールは、ハードウェア要
素およびソフトウェア要素で構成できます。この節では、一般的ないくつかの
ファイアウォールアーキテクチャーとその設定について説明します。ここでの情報
は、主にCommunications Serverに関係するものです。特定のファイアウォールテク
ノロジの詳細については、使用しているファイアウォールのベンダーのドキュメン
トを参照してください。

一般的には、クライアントが必要なTCP/IPポートにアクセスできるようにファイア
ウォールを設定します。たとえば、HTTPリスナーがポート 8080で動作している場
合は、HTTP要求をポート 8080だけで受け付けるようにファイアウォールを設定し
ます。同様に、HTTPS要求がポート 8181に設定されている場合は、HTTPS要求を
ポート 8181で受け付けるようにファイアウォールを設定する必要があります。

インターネットから EJBモジュールへ直接のRMI-IIOP (Remote Method Invocations
over Internet Inter-ORB Protocol)アクセスが必要な場合は、同様にRMI-IIOPリス
ナーポートを開きますが、これにはセキュリティー上のリスクが伴うので、使用し
ないことを強くお勧めします。

二重のファイアウォールのアーキテクチャーでは、HTTPおよびHTTPSトランザク
ションを受け付けるように外部ファイアウォールを設定する必要があります。ま
た、ファイアウォールの背後のCommunications Serverと通信するHTTPサーバープ
ラグインを受け付けるように内部ファイアウォールを設定する必要があります。

証明書ファイルについて
Communications Serverをインストールすると、内部テストに適した JSSE (Java Secure
Socket Extension)またはNSS (Network Security Services)形式のデジタル証明書が生成さ
れます。デフォルトでは、Communications Serverは domain-dir/configディレクトリ
の証明書データベースに、証明書情報を格納します。

■ キーストアファイル。key3.dbには、非公開鍵を含むCommunications Serverの証
明書が格納されます。キーストアファイルはパスワードで保護されています。パ
スワードを変更するには、asadmin change-master-passwordコマンドを使用しま
す。

各キーストアエントリには一意のエイリアスがあります。インストール後の
Communications Serverキーストア内には、エイリアス s1asを持つ単一のエントリ
が含まれています。
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■ トラストストアファイル。cert8.dbには、ほかのエンティティーの公開鍵を含む
Communications Serverの信頼できる証明書が格納されます。信頼できる証明書で
は、サーバーは証明書の公開鍵が証明書の所有者に属していることを確認してい
ます。信頼できる証明書には、通常、証明書発行局 (CA)の証明書も含まれてい
ます。

開発者プロファイルでは、サーバー側で、Communications Serverは keytoolを使
用して証明書とキーストアを管理する JSSE形式を使用します。クラスタおよびエ
ンタープライズプロファイルでは、サーバー側で、Communications Serverは
certutilを使用して非公開鍵と証明書を格納するNSSデータベースを管理する
NSSを使用します。いずれのプロファイルでも、クライアント側 (アプリ
ケーションクライアントまたはスタンドアロン)では、JSSE形式を使用します。
デフォルトで、Communications Serverは、サンプルアプリケーションで開発目的
のために動作するキーストアおよびトラストストアを使用して設定されていま
す。本稼動環境のために、証明書エイリアスを変更し、トラストストアにほかの
証明書を追加し、キーストアおよびトラストストアファイルの名前と場所を変更
する必要が生ずる可能性があります。

証明書ファイルの場所の変更
開発用として提供されているキーストアファイルとトラストストアファイル
は、domain-dir/configディレクトリに格納されています。

証明書ファイルの新しい場所の値フィールドを追加または変更するには、管理コン
ソールを使用します。

-Dcom.sun.appserv.nss.db=${com.sun.aas.instanceRoot}/NSS-database-directory

ここで、NSS-database-directoryはNSSデータベースの場所です。

JSSE (Java Secure Socket Extension)ツールの使用
keytoolを使用して、JSSE (Java Secure Socket Extension)デジタル証明書を設定および
操作します。開発者プロファイルの場合、Communications Serverはサーバー側
で、JSSE形式を使って証明書とキーストアを管理します。すべてのプロファイル
で、クライアント側 (アプリケーションクライアントまたはスタンドアロン)で
は、JSSE形式を使用します。

J2SE SDKに同梱されている keytoolを使用すれば、管理者は、公開鍵と非公開鍵の
ペアおよび関連する証明書を管理できます。さらに、ユーザーは、通信接続先の公
開鍵を証明書の形式でキャッシュできます。

keytoolを実行するには、J2SEの /binディレクトリがパスの中に設定されている
か、またはツールへのフルパスがコマンド行に存在するように、シェルの環境を設
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定する必要があります。keytoolの詳細は、keytoolのドキュメント (http://
java.sun.com/j2se/1.5.0/docs/tooldocs/solaris/keytool.html)を参照してくださ
い。

keytoolユーティリティーの使用
次の例は、JSSEツールによる証明書処理に関する使用方法を示したものです。

■ RSA鍵アルゴリズムを使ってタイプ JKSのキーストア内に自己署名付き証明書を
作成する。RSAはRSA Data Security, Inc.が開発した公開鍵暗号化技術です。この
略語は、この技術の開発者であるRivest、Shamir、およびAdelmanを表していま
す。

keytool -genkey -noprompt -trustcacerts -keyalg RSA -alias ${cert.alias}

-dname ${dn.name} -keypass ${key.pass} -keystore ${keystore.file}

-storepass ${keystore.pass}

証明書を作成する別の例については、133ページの「keytoolユーティリティーを
使って証明書を生成する」を参照してください。

■ デフォルトの鍵アルゴリズムを使ってタイプ JKSのキーストア内に自己署名付き
証明書を作成する。

keytool -genkey -noprompt -trustcacerts -alias ${cert.alias} -dname

${dn.name} -keypass ${key.pass} -keystore ${keystore.file} -storepass

${keystore.pass}

証明書に署名する例については、134ページの「keytoolユーティリティーを
使ってデジタル証明書に署名する」を参照してください。

■ タイプ JKSのキーストアで利用可能な証明書を表示する。

keytool -list -v -keystore ${keystore.file} -storepass ${keystore.pass}

■ タイプ JKSのキーストア内の証明書情報を表示する。

keytool -list -v -alias ${cert.alias} -keystore ${keystore.file}

-storepass ${keystore.pass}

■ RFC/テキスト形式の証明書を JKSストア内にインポートする。証明書は、バイナ
リエンコーディングではなく、Internet RFC (Request for Comments) 1421標準に
よって定義された印刷可能なエンコーディング形式を使って格納されることがし
ばしばあります。Base 64エンコーディングとしても知られるこの証明書形式を使
用すれば、電子メールなどの機構を使って証明書をほかのアプリケーションにエ
クスポートしやすくなります。

keytool -import -noprompt -trustcacerts -alias ${cert.alias} -file

${cert.file} -keystore ${keystore.file} -storepass ${keystore.pass}
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■ タイプ JKSのキーストア内の証明書を PKCS7形式でエクスポートする。「Public
Key Cryptography Standards #7, Cryptographic Message Syntax Standard」によって定義
された応答形式には、発行される証明書に加え、それをサポートする証明書
チェーンも含まれます。

keytool -export -noprompt -alias ${cert.alias} -file ${cert.file}

-keystore ${keystore.file} -storepass ${keystore.pass}

■ タイプ JKSのキーストア内の証明書をRFC/テキスト形式でエクスポートする。

keytool -export -noprompt -rfc -alias ${cert.alias} -file

${cert.file} -keystore ${keystore.file} -storepass ${keystore.pass}

■ タイプ JKSのキーストアから証明書を削除する。

keytool -delete -noprompt -alias ${cert.alias} -keystore ${keystore.file}

-storepass ${keystore.pass}

キーストアから証明書を削除する別の例については、135ページの「keytool

ユーティリティーを使って証明書を削除する」を参照してください。

keytoolユーティリティーを使って証明書を生成
する
keytoolを使用して証明書の生成、インポート、およびエクスポートを行います。デ
フォルトでは、keytoolは実行元のディレクトリにキーストアファイルを作成しま
す。

1. 証明書を実行すべきディレクトリに移動します。
証明書の生成は常に、キーストアファイルとトラストストアファイルが格納され
たディレクトリ (デフォルトでは domain-dir/config)内で行います。これらの
ファイルの場所を変更する方法については、131ページの「証明書ファイルの場
所の変更」を参照してください。

2. 次の keytoolコマンドを入力することで、キーストアファイル keystore.jks内に
証明書を生成します。

keytool -genkey -alias keyAlias-keyalg RSA

-keypass changeit

-storepass changeit

-keystore keystore.jks

keyAliasには任意の一意名を指定します。キーストアまたは非公開鍵のパス
ワードをデフォルト以外の値に変更した場合には、前述のコマンドの changeitを
その新しいパスワードで置き換えてください。デフォルトのキーパスワードエイ
リアスは「s1as」です。

プロンプトが表示され、keytoolが証明書の生成に使用するユーザーの名前、組
織、およびその他の情報の入力を求められます。
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3. 次の keytoolコマンドを入力することで、生成された証明書をファイル
server.cer (または client.cerでもよい)にエクスポートします。

keytool -export -alias keyAlias-storepass changeit

-file server.cer

-keystore keystore.jks

4. 認証局によって署名された証明書が必要な場合は、134ページの「keytool

ユーティリティーを使ってデジタル証明書に署名する」を参照してください。

5. トラストストアファイル cacerts.jksを作成し、そのトラストストアに証明書を
追加するには、次の keytoolコマンドを入力します。

keytool -import -v -trustcacerts

-alias keyAlias
-file server.cer

-keystore cacerts.jks

-keypass changeit

6. キーストアまたは非公開鍵のパスワードをデフォルト以外の値に変更した場合に
は、前述のコマンドの changeitをその新しいパスワードで置き換えてください。

このツールは、証明書に関する情報を表示し、その証明書を信頼するかどうかを
ユーザーに尋ねます。

7. yesと入力し、続いて Enterキーを押します。
すると、keytoolから次のようなメッセージが表示されます。

Certificate was added to keystore

[Saving cacerts.jks]

8. Communications Serverを再起動します。

keytoolユーティリティーを使ってデジタル証明
書に署名する
デジタル証明書の作成後、所有者はそれに署名して偽造を防止する必要がありま
す。Eコマースのサイト、または IDの認証が重要であるサイトは、既知の証明書発
行局 (CA)から証明書を購入できます。認証に心配がない場合、たとえば、非公開の
セキュアな通信だけが必要な場合などは、CA証明書の取得に必要な時間と費用を節
約して、自己署名付き証明書を使用してください。

1. 証明書の鍵のペアを生成するため、CAのWebサイトの指示に従います。
2. 生成された証明書の鍵のペアをダウンロードします。
キーストアファイルとトラストストアファイルが格納されたディレクトリ (デ
フォルトでは domain-dir/configディレクトリ)内に、証明書を保存します。
131ページの「証明書ファイルの場所の変更」を参照してください。

3. 使用しているシェルで、証明書を含むディレクトリに変更します。
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4. keytoolを使用して、証明書をローカルのキーストア、および必要に応じて
ローカルのトラストストアにインポートします。

keytool -import -v -trustcacerts

-alias keyAlias
-file server.cer

-keystore cacerts.jks

-keypass changeit

-storepass changeit

キーストアまたは非公開鍵のパスワードがデフォルト以外の値である場合に
は、前述のコマンドの changeitをその新しいパスワードで置き換えてください。

5. Communications Serverを再起動します。

keytoolユーティリティーを使って証明書を削除
する
既存の証明書を削除するには、keytool -deleteコマンドを使用します。次に例を示
します。

keytool -delete

-alias keyAlias
-keystore keystore-name
-storepass password
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メッセージセキュリティーの設定

この章の一部の内容は、セキュリティーとWebサービスに関する基本概念の理解を
前提としてます。この章では、Communications ServerでWebサービスのメッセージ
レイヤーセキュリティーを設定する方法について説明します。この章の内容は次の
とおりです。

■ 137ページの「メッセージセキュリティーの概要」
■ 138ページの「Communications Serverのメッセージセキュリティーの理解」
■ 142ページの「Webサービスのセキュリティー保護」
■ 144ページの「サンプルアプリケーションのセキュリティー保護」
■ 144ページの「メッセージセキュリティーのためのCommunications Serverの設
定」

■ 148ページの「メッセージセキュリティーの設定」

メッセージセキュリティーの概要
「メッセージセキュリティー」を使用する場合、メッセージ内にセキュリティー情
報が挿入され、その情報がメッセージとともにネットワークレイヤー経由で
メッセージの送信先に届けられます。メッセージセキュリティーは、『Java EE 5.0
Tutorial』の「Security」の章で説明されているトランスポートレイヤーセキュリ
ティーとは異なり、メッセージトランスポートからメッセージ保護を分離して伝送
後もメッセージを保護されたままにするために使用することができます。

「Web Services Security: SOAP Message Security (WS-Security)」は、米国 Sun
Microsystems, Inc.を含むすべての主要なWebサービステクノロジプロバイダに
よって共同開発された、相互運用可能なWebサービスセキュリティーを実現するた
めのOASIS国際標準です。WS-Securityのメッセージセキュリティーメカニズム
は、SOAP経由で送信されるWebサービスメッセージをXML暗号化とXMLデジタル
署名を使ってセキュリティー保護する、というものです。WS-Security仕様に
は、X.509証明書、SAMLアサーション、ユーザー名/パスワードなどの各種セキュリ
ティートークンを使って SOAP Webサービスメッセージの認証および暗号化を実現
する方法が規定されています。
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WS-Security仕様は、http://docs.oasis-open.org/wss/2004/01/
oasis-200401-wss-soap-message-security-1.0.pdfで確認できます。

Communications Serverのメッセージセキュリティーの理
解

Communications Serverは、Webサービスのクライアント側コンテナとサーバー側コ
ンテナにおいて、WS-Security標準に対する統合化されたサポートを提供します。こ
の機能は統合化されているため、Communications Serverのコンテナがアプリ
ケーションに代わってWebサービスセキュリティーを適用します。また、そうした
セキュリティーでWebサービスアプリケーションを保護する際、アプリケーション
の実装を変更する必要はありません。Communications Serverは、これを実現する目
的で、SOAPレイヤーメッセージセキュリティープロバイダとメッセージ保護ポリ
シーを、コンテナおよびコンテナ内に配備されたアプリケーションにバインドする
機能を提供しています。

メッセージセキュリティーの責任の割り当て
Communications Serverでメッセージセキュリティー設定の主要責任者として期待さ
れるのは、138ページの「システム管理者」ロールと139ページの「アプリ
ケーション配備担当者」ロールです。場合によっては、139ページの「アプリ
ケーション開発者」もその責任の一端を担うことがありますが、通常は、システム
管理者またはアプリケーション配備者のいずれかのロールが既存アプリケーション
をセキュリティー保護し、開発者が関与することも、実装が変更されることもあり
ません。次の各節では、各種ロールの責任を定義します。

■ 138ページの「システム管理者」
■ 139ページの「アプリケーション配備担当者」
■ 139ページの「アプリケーション開発者」

システム管理者
システム管理者は次の責任を負います。

■ Communications Server上のメッセージセキュリティープロバイダの設定。
■ ユーザーデータベースの管理。
■ キーストアおよびトラストストアファイルの管理。
■ 暗号化を使用し、バージョン 1.5.0より前のバージョンの Java SDKを実行している
場合の JCE (Java Cryptography Extension)プロバイダの設定。

■ サンプルサーバーのインストール。ただし、これを行うのは、xmsサンプルアプ
リケーションを使ってメッセージレイヤーWebサービスセキュリティーの使用方
法を示す場合だけです。
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システム管理者は、管理コンソールを使用してサーバーセキュリティーの設定を管
理し、コマンド行ツールを使用して証明書データベースを管理します。開発者プロ
ファイルとクラスタプロファイルでは、証明書と非公開鍵はキーストア内に格納さ
れ、keytoolを使って管理されます。一方、エンタープライズプロファイルでは、証
明書と非公開鍵はNSSデータベース内に格納され、certutilを使って管理されま
す。このドキュメントは主にシステム管理者を対象にしています。メッセージセ
キュリティータスクの概要については、144ページの「メッセージセキュリティーの
ためのCommunications Serverの設定」を参照してください。

アプリケーション配備担当者
アプリケーション配備担当者は次の責任を負います。

■ 必要なすべてのアプリケーション固有メッセージ保護ポリシーをアプリ
ケーションアセンブリ時に指定 (それらのポリシーが上流行程の役割 (開発者また
はプログラマ)によって指定されていなかった場合)。

■ Sun固有の配備記述子を変更し、アプリケーション固有メッセージ保護ポリ
シー情報 (message-security-binding要素)をWebサービスエンドポイントとサービ
ス参照に指定。

アプリケーション開発者
アプリケーション開発者はメッセージセキュリティーを有効にできますが、そのよ
うにする責任はありません。メッセージセキュリティーの設定をシステム管理者が
行う場合、すべてのWebサービスがセキュリティー保護されます。コンテナにバイ
ンドされているプロバイダまたは保護ポリシーと異なるものをアプリケーションに
バインドする必要がある場合、アプリケーション配備担当者がメッセージセキュリ
ティーの設定を行います。

アプリケーション開発者またはプログラマは次の責任を負います。

■ アプリケーション固有メッセージ保護ポリシーがアプリケーションで必要かどう
かの判断。必要な場合、その必要なポリシーがアプリケーションアセンブリで指
定されているかどうかの確認。それにはアプリケーション配備担当者に連絡しま
す。

セキュリティートークンとセキュリティーメカニ
ズムについて
WS-Security仕様は、セキュリティートークンを使って SOAP Webサービス
メッセージを認証および暗号化するための拡張可能なメカニズムを提供しま
す。Communications Serverとともにインストールされる SOAPレイヤーメッセージセ
キュリティープロバイダを使えば、ユーザー名 /パスワードセキュリティートークン
とX.509証明書セキュリティートークンによる SOAP Webサービスメッセージの認証
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と暗号化を行えます。Communications Serverの今後のリリースでは、SAMLア
サーションなどのほかのセキュリティートークンを採用したプロバイダも追加され
る予定です。

ユーザー名トークンについて
Communications Serverは、SOAPメッセージ内で「ユーザー名トークン」を使って
メッセージ「送信者」の認証 IDを確立します。パスワードが埋め込まれた
ユーザー名トークンを含むメッセージの受信者は、そのメッセージの送信者がその
トークンによって識別されるユーザーとして振る舞うことを許可されているかどう
かを検証するために、その送信者がユーザーの秘密情報 (パスワード)を知っている
かどうかを確認します。

ユーザー名トークンを使用する場合、有効なユーザーデータベースを
Communications Server上に設定する必要があります。

デジタル署名について
Communications Serverは、XMLデジタル署名を使ってメッセージの「コンテン
ツ」に認証 IDをバインドします。クライアントはデジタル署名を使用して、呼び出
し元 IDを確立します。トランスポートレイヤーセキュリティーを使用する場合
も、基本認証または SSLクライアント証明書認証を使う場合も、呼び出し元 IDを確
立する方法はほぼ同様です。デジタル署名は、メッセージコンテンツのソースを認
証するためにメッセージ受信者によって検証されます。このソースは、メッセージ
送信者と異なる可能性があります。

デジタル署名を使用する場合、有効なキーストアおよびトラストストアファイルを
Communications Server上に設定する必要があります。このトピックの詳細について
は、130ページの「証明書ファイルについて」を参照してください。

暗号化について
暗号化の目的は、対象読者だけが理解できるようにデータを変更することです。こ
れは、元のコンテンツを暗号化された要素に置き換えることにより行われます。公
開鍵暗号方式に関して言えば、暗号化はメッセージを読み取ることができる関係者
の IDを確立するために使用されます。

暗号化を使用する場合は、暗号化をサポートする JCEプロバイダがインストールさ
れている必要があります。このトピックの詳細については、146ページの「JCEプロ
バイダの設定」を参照してください。

メッセージ保護ポリシーについて
メッセージ保護ポリシーは、要求メッセージ処理と応答メッセージ処理に対して定
義され、ソース認証または受信者認証に関する要件として表現されます。ソース認
証ポリシーは、メッセージを送信したエンティティーまたはメッセージのコンテン
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ツを定義したエンティティーの IDがメッセージ内で確立され、その IDを
メッセージ受信者が認証できる、という要件を表します。受信者認証ポリ
シーは、メッセージを受信可能なエンティティーの IDをメッセージ送信者が確立で
きるようにメッセージが送信される、という要件を表します。プロバイダは、特定
のメッセージセキュリティーメカニズムを適用することで、SOAP Webサービス
メッセージにおけるメッセージ保護ポリシーを実現します。要求と応答に対する
メッセージ保護ポリシーが定義されるのは、特定のプロバイダがコンテナ内に設定
される時です。また、アプリケーションまたはアプリケーションクライアントの Sun
固有の配備記述子内で、アプリケーション固有のメッセージ保護ポリシー (Web
サービスのポートまたは操作の粒度でのポリシー)を設定することも可能です。いず
れにせよ、メッセージ保護ポリシーを定義する場合、クライアントの要求と応答に
対するメッセージ保護ポリシーは、サーバーのそれと一致する (等しい)必要があり
ます。アプリケーション固有のメッセージ保護ポリシーの定義方法の詳細は、『開
発者ガイド』の「Securing Applications」の章を参照してください。

メッセージセキュリティー用語の解説
次に、このドキュメントで使用する用語について説明します。これらの概念につい
ては、144ページの「メッセージセキュリティーのためのCommunications Serverの設
定」も参照してください。

■ 認証レイヤー

「認証レイヤー」とは、認証処理を実行する必要のあるメッセージレイヤーで
す。Communications Serverは、SOAPレイヤーにおいてWebサービスメッセージ
セキュリティーを適用します。

■ 認証プロバイダ

Communications Serverのこのリリースでは、Communications Serverは、「認証プ
ロバイダ」を呼び出して SOAPメッセージレイヤーセキュリティーを処理しま
す。
■ 「クライアント側プロバイダ」は、署名またはユーザー名/パスワードを
使って要求メッセージのソース IDを確立したり、対象の受信者だけが
メッセージを参照できるように暗号化を使って要求メッセージを保護したりし
ます。また、クライアント側プロバイダは、受信した応答を正常に復号化する
ことで、その許可された受信者としてコンテナを確立したり、応答内のパス
ワードまたは署名を検証してその応答に関連付けられたソース IDを認証した
りもします。Communications Server内に設定されているクライアント側プロバ
イダを使えば、ほかのサービスのクライアントとして機能するサーバー側コン
ポーネント (サーブレットと EJBコンポーネント)によって送信される要求
メッセージと受信される応答メッセージを保護することができます。

■ 「サーバー側プロバイダ」は、受信した要求を正常に復号化することで、その
許可された受信者としてコンテナを確立したり、要求内のパスワードまたは署
名を検証してその要求に関連付けられたソース IDを認証したりします。ま
た、サーバー側プロバイダは、署名またはユーザー名/パスワードを使って応
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答メッセージのソース IDを確立したり、対象の受信者だけがメッセージを参
照できるように暗号化を使って要求メッセージを保護したりもしま
す。「サーバー側プロバイダ」を呼び出すのはサーバー側コンテナだけです。

■ デフォルトサーバープロバイダ

「デフォルトサーバープロバイダ」は、特定のサーバープロバイダがバインドさ
れていない任意のアプリケーションに対して呼び出されるサーバープロバイダを
識別するために使用されます。「デフォルトサーバープロバイダ」は「デフォル
トプロバイダ」とも呼ばれます。

■ デフォルトクライアントプロバイダ

「デフォルトクライアントプロバイダ」は、特定のクライアントプロバイダがバ
インドされていない任意のアプリケーションに対して呼び出されるクライアント
プロバイダを識別するために使用されます。

■ 要求ポリシー

「要求ポリシー」は、認証プロバイダが実行する要求処理に関連付けられた認証
ポリシー要件を定義します。ポリシーはメッセージ送信者による順序で示される
ので、「コンテンツのあと」ではメッセージ受信者が署名の検証前にメッセージ
を復号化することを意味します。

■ 応答ポリシー

「応答ポリシー」は、認証プロバイダが実行する応答処理に関連付けられた認証
ポリシー要件を定義します。ポリシーはメッセージ送信者による順序で示される
ので、「コンテンツのあと」ではメッセージ受信者が署名の検証前にメッセージ
を復号化することを意味します。

Webサービスのセキュリティー保護
Communications Server上に配備されたWebサービスをセキュリティー保護するに
は、アプリケーションの配備先コンテナ、またはそのアプリケーションがサービス
を提供するWebサービスエンドポイントのいずれかに対し、SOAPレイ
ヤーメッセージセキュリティープロバイダとメッセージ保護ポリシーをバインドし
ます。Communications Serverのクライアント側コンテナで SOAPレイヤーメッセージ
セキュリティー機能を設定するには、クライアントコンテナ、またはクライアント
アプリケーションによって宣言されたポータブルサービス参照のいずれかに対
し、SOAPレイヤーメッセージセキュリティープロバイダとメッセージ保護ポリ
シーをバインドします。

Communications Serverのインストール時に、SOAPレイヤーメッセージセキュリ
ティープロバイダがCommunications Serverのクライアント側コンテナとサーバー側
コンテナ内に設定され、コンテナまたはコンテナ内に配備された個々のアプリ
ケーションまたはクライアントからバインドして利用できるようになります。イン
ストール中、プロバイダにはある単純なメッセージ保護ポリシーが設定されま
す。このポリシーをコンテナまたはコンテナ内のアプリケーションまたはクライア

Webサービスのセキュリティー保護

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月142



ントにバインドした場合、すべての要求メッセージと応答メッセージに含まれるコ
ンテンツのソースが、XMLデジタル署名によって認証されるようになります。

Communications Serverの管理インタフェースを使えば、既存のプロバイダをバイン
ドしてCommunications Serverのサーバー側コンテナから利用できるようにした
り、プロバイダが適用するメッセージ保護ポリシーを変更したり、別のメッセージ
保護ポリシーを備えた新しいプロバイダ設定を作成したりできます。アプリ
ケーションクライアントコンテナの SOAPメッセージレイヤーセキュリティー設定
でも、これと同様の管理操作を実行できます。それらについては、150ページの「ア
プリケーションクライアントのメッセージセキュリティーの有効化」で定義してい
ます。

Communications Serverでは、メッセージレイヤーセキュリティーはデフォルトで無
効になっています。Communications Serverのメッセージレイヤーセキュリティーを
設定するには、144ページの「メッセージセキュリティーのためのCommunications
Serverの設定」の手順に従ってください。Communications Server上に配備されたすべ
てのWebサービスアプリケーションをWebサービスセキュリティーで保護するに
は、149ページの「メッセージセキュリティーのためのプロバイダの有効化」の手順
に従ってください。

上記の手順 (Communications Serverの再起動が必要な場合もあり)を実行し終わる
と、Communications Server上に配備されたすべてのWebサービスアプリケーション
にWebサービスセキュリティーが適用されるようになります。

アプリケーション固有のWebサービスセキュリ
ティーの設定
アプリケーション固有のWebサービスセキュリティー機能を (アプリケーション構築
上で)設定するには、そのアプリケーションの Sun固有の配備記述子内で
message-security-binding要素を定義します。これらのmessage-security-binding要素
は、特定のプロバイダまたはメッセージ保護ポリシーをWebサービスエンドポイン
トまたはサービス参照に関連付けるために使用されます。また、この要素を修飾す
ることで、それらのプロバイダやポリシーが対応するエンドポイントまたは参照
サービスの特定のポートやメソッドに適用されるようにすることも可能です。

アプリケーション固有のメッセージ保護ポリシーの定義については、『Sun GlassFish
Communications Server 2.0 Developer’s Guide』の第 5章「Securing Applications」を参照
してください。
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サンプルアプリケーションのセキュリティー保護
Communications Serverには、xmsという名前のサンプルアプリケーションが付属して
います。xmsアプリケーションは、J2EE EJBエンドポイントと Javaサーブレットエン
ドポイントの両方を使って実装された、単純なWebサービスです。両エンドポイン
トは同一のサービスエンドポイントインタフェースを共有しています。このサービ
スエンドポイントインタフェースには、単一の操作 sayHelloが定義されていま
す。この操作は、文字列引数を 1つ受け取り、その呼び出し引数の前に Helloが付加
された Stringを返します。

xmsサンプルアプリケーションは、Communications ServerのWS-Security機能を
使って既存のWebサービスアプリケーションをセキュリティー保護する方法を示す
目的で提供されています。サンプルに付属する手順では、Communications Serverの
WS-Security機能を有効にして xmsアプリケーションを保護する方法が説明されてい
ます。また、このサンプルは、WS-Security機能をアプリケーションに直接バインド
する方法 (143ページの「アプリケーション固有のWebサービスセキュリティーの設
定」を参照)も示しています。

xmsサンプルアプリケーションは次のディレクトリにインストールされます。
as-install/samples/webservices/security/ejb/apps/xms/。

xmsサンプルアプリケーションのコンパイル、パッケージ化、および実行に関する詳
細については、『Developers’ Guide』の「Securing Applications」の章を参照してくだ
さい。

メッセージセキュリティーのためのCommunications
Serverの設定

■ 144ページの「要求および応答ポリシー設定のアクション」
■ 146ページの「その他のセキュリティー機能の設定」
■ 146ページの「JCEプロバイダの設定」

要求および応答ポリシー設定のアクション
次の表に、メッセージ保護ポリシーの設定と、その設定の結果としてWS-Security
SOAPメッセージセキュリティープロバイダが実行するメッセージセキュリティー処
理を示します。
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表 10–1 メッセージ保護ポリシーとWS-Security SOAPメッセージセキュリティー処理との対応
づけ

メッセージ保護ポリシー 結果として実行されるWS-Security SOAPメッセージ保護処理

auth-source="sender" メッセージに wsse:Securityヘッダーが格納さ
れ、そのヘッダー内に wsse:UsernameToken (パス
ワード付き)が格納されます。

auth-source="content" SOAPメッセージ本体のコンテンツが署名されま
す。メッセージに wsse:Securityヘッダーが格納さ
れ、そのヘッダー内にメッセージ本体の署名が ds:
Signatureとして格納されます。

auth-source="sender"

auth-recipient="before-content"

または

auth-recipient="after-content"

SOAPメッセージ本体のコンテンツが暗号化さ
れ、その結果得られた xend:EncryptedDataで置換
されます。メッセージに wsse:Securityヘッダーが
格納され、そのヘッダー内に wsse:UsernameToken

(パスワード付き)と xenc:EncryptedKeyが格納され
ます。また、xenc:EncryptedKeyには SOAP
メッセージ本文の暗号化に使用する鍵が含まれま
す。この鍵は、受信者の公開鍵内で暗号化されて
います。

auth-source="content"

auth-recipient="before-content"

SOAPメッセージ本体のコンテンツが暗号化さ
れ、その結果得られた xend:EncryptedDataで置換
されます。xenc:EncryptedDataは署名されていま
す。メッセージに wsse:Securityヘッダーが格納さ
れ、そのヘッダー内に xenc:EncryptedKeyと ds:
Signatureが格納されます。ま
た、xenc:EncryptedKeyには SOAPメッセージ本文
の暗号化に使用する鍵が含まれます。この鍵
は、受信者の公開鍵内で暗号化されています。

auth-source="content"

auth-recipient="after-content"

SOAPメッセージ本体のコンテンツが、署名された
あと暗号化され、その結果得られた
xend:EncryptedDataで置換されます。メッセージ
に wsse:Securityヘッダーが格納され、その
ヘッダー内に xenc:EncryptedKeyと ds:Signatureが
格納されます。また、xenc:EncryptedKeyには
SOAPメッセージ本文の暗号化に使用する鍵が含ま
れます。この鍵は、受信者の公開鍵内で暗号化さ
れています。

auth-recipient="before-content"

または

auth-recipient="after-content"

SOAPメッセージ本体のコンテンツが暗号化さ
れ、その結果得られた xend:EncryptedDataで置換
されます。メッセージには、xenc:EncryptedKeyを
含む wsse:Securityヘッダーが含まれます。ま
た、xenc:EncryptedKeyには SOAPメッセージ本文
の暗号化に使用する鍵が含まれます。この鍵
は、受信者の公開鍵内で暗号化されています。
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表 10–1 メッセージ保護ポリシーとWS-Security SOAPメッセージセキュリティー処理との対応
づけ (続き)
メッセージ保護ポリシー 結果として実行されるWS-Security SOAPメッセージ保護処理

ポリシーを何も指定しない。 モジュールはセキュリティー処理を一切行いませ
ん。

その他のセキュリティー機能の設定
Communications Serverは、SOAP処理レイヤー内に統合化されたメッセージセキュリ
ティープロバイダを使用して、メッセージセキュリティーを実装しま
す。メッセージセキュリティープロバイダは、Communications Serverのその他のセ
キュリティー機能に依存します。

1. バージョン 1.5.0より前のバージョンの Java SDKを使用し、暗号化技術を使用する
場合は、JCEプロバイダを設定します。

2. JCEプロバイダの設定については、146ページの「JCEプロバイダの設定」を参照
してください。

3. ユーザー名トークンを使用する場合は、必要に応じてユーザーデータベースを設
定します。ユーザー名およびパスワードトークンを使用する場合は、適切なレル
ムを設定し、このレルムに適切なユーザーデータベースを設定する必要がありま
す。

4. 必要に応じて証明書と非公開鍵を管理します。

次の手順
Communications Serverの機能の設定が完了し、メッセージセキュリティープロバイ
ダがそれらの機能を使用できるようになると、Communications Serverとともにイン
ストールされたプロバイダを有効にできます。その手順については、149ページ
の「メッセージセキュリティーのためのプロバイダの有効化」を参照してくださ
い。

JCEプロバイダの設定
J2SE 1.4.xに付属している JCE (Java Cryptography Extension)プロバイダはRSA暗号化を
サポートしていません。通常、WS-Securityで定義されているXML暗号化はRSA暗
号化に基づいているため、WS-Securityを使って SOAPメッセージを暗号化するに
は、RSA暗号化をサポートする JCEプロバイダをダウンロードおよびインストール
する必要があります。

メッセージセキュリティーのための Communications Serverの設定

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月146



注 – RSAはRSA Data Security, Inc.が開発した公開鍵暗号化技術です。この略語は、こ
の技術の開発者であるRivest、Shamir、およびAdelmanを表しています。

Java SDK Version 1.5以上でCommunications Serverを実行している場合は、JCEプロバ
イダは正しく設定されています。Java SDK Version 1.4.xでCommunications Serverを実
行している場合は、次のようにJCEプロバイダを JDK環境の一部として静的に追加
できます。

1. JCEプロバイダの JAR (Java ARchive)ファイルをダウンロードし、インストールし
ます。

RSA暗号化をサポートする JCEプロバイダのリストについては、http://

java.sun.com/products/jce/javase_providers.htmlを参照してください。

2. JCEプロバイダの JARファイルを java-home/jre/lib/ext/にコピーします。
3. Communications Serverを停止します。

Communications Serverを停止せずにこの手順の最後で再起動した場合、JCEプロ
バイダはCommunications Serverに認識されません。

4. 任意のテキストエディタで java-home/jre/lib/security/java.securityプロパ
ティーファイルを編集します。このファイルに、前述の手順でダウンロードした
JCEプロバイダを追加します。
java.securityファイルに、このプロバイダを追加する詳細手順が含まれていま
す。基本的には、類似のプロパティーを持つ場所に次の形式の行を追加する必要
があります。

security.provider.n=provider-class-name

この例では、nは、Communications Serverがセキュリティープロバイダを評価す
る際に使用する優先順位を示します。追加した JCEプロバイダには、nを 2に設
定します。

たとえば、The Legion of the Bouncy Castle JCEプロバイダをダウンロードした場合
は、次のような行を追加します。

security.provider.2=org.bouncycastle.jce.provider.

BouncyCastleProvider

Sunセキュリティープロバイダが、値 1の最高の優先順位に設定されていること
を確認してください。

security.provider.1=sun.security.provider.Sun

各レベルにセキュリティープロバイダがただ 1つだけ設定されるように、ほかの
セキュリティープロバイダのレベルを下位に調整します。

次に示す例は、必要な JCEプロバイダを提供し、既存のプロバイダを正しい位置
に保持する java.securityファイルのサンプルです。
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security.provider.1=sun.security.provider.Sun

security.provider.2=org.bouncycastle.jce.provider.

BouncyCastleProvider

security.provider.3=com.sun.net.ssl.internal.ssl.Provider

security.provider.4=com.sun.rsajca.Provider

security.provider.5=com.sun.crypto.provider.SunJCE

security.provider.6=sun.security.jgss.SunProvider

5. ファイルを保存して、閉じます。
6. Communications Serverを再起動します。

メッセージセキュリティーの設定
メッセージセキュリティーを使用できるようにCommunications Serverを設定する手
順のほとんどは、管理コンソールまたは asadminコマンド行ツールを使用するか、あ
るいはシステムファイルを手動で編集することで実現できます。一般に、システム
ファイルの編集はお勧めできません。なぜなら、Communications Serverが適切に動
作しなくなるような変更を間違って施してしまう可能性があるからです。した
がって、できるだけ、管理コンソールによるCommunications Serverの設定手順を最
初に示し、その後に asadminツールコマンドによる手順を示しています。システム
ファイルを手動で編集する手順は、管理コンソールと asadminに同等の方法が存在し
ない場合にだけ示しています。

メッセージレイヤーセキュリティーのサポートは、プラグイン可能な認証モ
ジュールの形式でCommunications Serverとそのクライアントコンテナに統合されて
います。Communications Serverでは、メッセージレイヤーセキュリティーはデ
フォルトで無効になっています。次の各節では、メッセージセキュリティー設定と
プロバイダを有効化、作成、編集、および削除する方法について、詳しく説明しま
す。

■ 149ページの「メッセージセキュリティーのためのプロバイダの有効化」
■ 149ページの「メッセージセキュリティープロバイダの設定」
■ 150ページの「メッセージセキュリティープロバイダの作成」
■ 150ページの「アプリケーションクライアントのメッセージセキュリティーの有
効化」

■ 151ページの「アプリケーションクライアント設定の要求および応答ポリシーの
設定」

■ 152ページの「詳細情報」

ほとんどの場合、上記の管理操作を実行したあとでCommunications Serverを再起動
する必要があります。特に、操作実行時にCommunications Server上にすでに配備さ
れていたアプリケーションに管理上の変更を適用する場合にCommunications Server
の再起動が必要となります。
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メッセージセキュリティーのためのプロバイダの
有効化
Communications Server上に配備されたWebサービスエンドポイントのメッセージセ
キュリティーを有効にするには、サーバー側でデフォルトで使用されるプロバイダ
を指定する必要があります。メッセージセキュリティーのデフォルトプロバイダを
有効にする場合、Communications Server上に配備されたWebサービスクライアント
が使用するプロバイダも有効にする必要があります。クライアントが使用するプロ
バイダを有効にする方法については、150ページの「アプリケーションクライアント
のメッセージセキュリティーの有効化」を参照してください。

配備済みエンドポイントからのWebサービス呼び出しに対してメッセージセキュリ
ティーを有効にするには、デフォルトクライアントプロバイダを指定する必要があ
ります。Communications Serverのデフォルトクライアントプロバイダを有効にした
場合、Communications Server内に配備されたエンドポイントから呼び出されるすべ
てのサービスが、メッセージレイヤーセキュリティー用に正しく設定されているこ
とを確認する必要があります。

コマンド行ユーティリティーを使用するには、次の手順に従います。

■ デフォルトサーバープロバイダを指定するには、次のコマンドを実行します。

asadmin set --user admin-user --port admin-port
server-config.security-service.message-security-config.SOAP.

default_provider=ServerProvider

■ デフォルトクライアントプロバイダを指定するには、次のコマンドを実行しま
す。

asadmin set --user admin-user --port admin-port
server-config.security-service.message-security-config.SOAP.

default_client_provider=ClientProvider

メッセージセキュリティープロバイダの設定
プロバイダの再設定は、プロバイダタイプ、実装クラス、およびプロバイダ固有の
設定プロパティーを変更するために実行することもできますが、通常はメッセージ
保護ポリシーを変更するために実行します。

コマンド行ユーティリティーを使用して、応答ポリシーを設定する場合は、次のコ
マンドの requestという単語を responseに置き換えてください。

■ 要求ポリシーをクライアントに追加して、認証元を設定します。

asadmin set --user admin-user --port admin-port
server-config.security-service.message-security-config.SOAP.

provider-config.ClientProvider.request-policy.auth_source=

sender | content
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第 10章 • メッセージセキュリティーの設定 149



■ 要求ポリシーをサーバーに追加して、認証元を設定します。

asadmin set --user admin-user --port admin-port
server-config.security-service.message-security-config.SOAP.

provider-config.ServerProvider.request-policy.auth_source=

sender | content

■ 要求ポリシーをクライアントに追加して、認証受信者を設定します。

asadmin set --user admin-user --port admin-port
server-config.security-service.message-security-config.SOAP.

provider-config.ClientProvider.request-policy.auth_recipient=

before-content | after-content

■ 要求ポリシーをサーバーに追加して、認証受信者を設定します。

asadmin set --user admin-user --port admin-port
server-config.security-service.message-security-config.SOAP.

provider-config.ServerProvider.request-policy.auth_recipient=

before-content | after-content

メッセージセキュリティープロバイダの作成
管理コンソールを使用して既存のプロバイダを設定するには、「設定」ノード >設
定するインスタンス >「セキュリティー」ノード >「メッセージセキュリ
ティ」ノード >「SOAP」ノード >「プロバイダ」タブの順に選択します。

メッセージセキュリティープロバイダの作成方法については、管理コンソールのオ
ンラインヘルプを参照してください。

アプリケーションクライアントのメッセージセ
キュリティーの有効化
クライアントプロバイダのメッセージ保護ポリシーは、通信相手となるサーバー側
プロバイダのメッセージ保護ポリシーと等しくなるように設定する必要がありま
す。Communications Serverがインストールされるとき、プロバイダはデフォルトで
そのように設定されます (ただし、有効化はされていない)。

クライアントアプリケーションのメッセージセキュリティーを有効にするには、ア
プリケーションクライアントコンテナのCommunications Server固有の設定を変更し
ます。
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アプリケーションクライアント設定の要求および
応答ポリシーの設定
「要求および応答ポリシー」は、認証プロバイダが実行する要求および応答処理に
関連付けられた認証ポリシー要件を定義します。ポリシーはメッセージ送信者によ
る順序で示されるので、「コンテンツのあと」ではメッセージ受信者が署名の検証
前にメッセージを復号化することを意味します。

メッセージセキュリティーを実現するには、サーバーとクライアントの両方で要求
ポリシーと応答ポリシーが有効化されている必要があります。クライアントおよび
サーバーのポリシーを設定する場合は、クライアントポリシーがアプリケーション
レベルのメッセージのバインドで要求および応答保護のサーバーポリシーと一致す
る必要があります。

アプリケーションクライアント設定の要求ポリシーを設定するには、150ページ
の「アプリケーションクライアントのメッセージセキュリティーの有効化」の説明
に従って、アプリケーションクライアントコンテナのCommunications Server固有の
設定を変更します。アプリケーションクライアント設定ファイル内で
request-policy要素と response-policy要素を次のように追加することで、要求ポリ
シーを設定します。

その他のコードは参照用に用意されています。実際のインストールでは、その他の
コードが若干異なっている可能性があります。変更しないでください。

<client-container>

<target-server name="your-host" address="your-host"
port="your-port"/>

<log-service file="" level="WARNING"/>
<message-security-config auth-layer="SOAP"

default-client-provider="ClientProvider">
<provider-config

class-name="com.sun.enterprise.security.jauth.ClientAuthModule"
provider-id="ClientProvider" provider-type="client">

<request-policy auth-source="sender | content"
auth-recipient="after-content | before-content"/>

<response-policy auth-source="sender | content"
auth-recipient="after-content | before-content"/>
<property name="security.config"

value="as-install/lib/appclient/wss-client-config.xml"/>
</provider-config>

</message-security-config>

</client-container>

auth-sourceの有効な値には、senderと contentがあります。auth-recipientの有効
な値には、before-contentと after-contentがあります。これらの値をさまざまに組
み合わせた結果を記述した表については、144ページの「要求および応答ポリシー設
定のアクション」を参照してください。

メッセージセキュリティーの設定
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要求または応答ポリシーを指定しない場合は、この要素を空白のままにします。次
に例を示します。

<response-policy/>

詳細情報
■ Java 2 Standard Editionのセキュリティーに関する議論 (http://java.sun.com/j2se/

1.4.2/docs/guide/security/index.html)
■ 『Java EE 5.0 Tutorial』の「Security」の章 (http://java.sun.com/javaee/5/docs/

tutorial/doc/index.html

■ 『管理ガイドの』の章
■ 『開発者ガイド』の「Securing Applications」の章
■ 『XML-Signature Syntax and Processing』のドキュメント (http://www.w3.org/TR/

xmldsig-core/)
■ 『XML Encryption Syntax and Processing』のドキュメント (http://www.w3.org/TR/

xmlenc-core/)

メッセージセキュリティーの設定
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診断サービスの設定

診断サービスを使用すると、サーバーやそのアプリケーションの実行時パフォーマ
ンスをわかりやすい形式で表示および制御でき、障害の発生時にその障害を診断お
よび特定できます。

この章で説明する内容は次のとおりです。

■ 153ページの「診断フレームワークとは」
■ 153ページの「診断サービスフレームワーク」

診断フレームワークとは
Application Server診断フレームワークは、アプリケーションサーバーの標準ライフサ
イクル内で実行するサービスのセットを定義および実装するための監視フレーム
ワークです。診断サービスでは、稼働しているサーバーやサーバーが配備するアプ
リケーションによって生成される診断データの定義、作成、収集、およびそれらの
データへのアクセスが可能です。

診断サービスフレームワーク
診断サービスは、アプリケーションサーバーインスタンスの設定の詳細を報告しま
す。例外やパフォーマンスの問題、その他の予期しない結果が起きたときなど、ア
プリケーションサーバーの問題を診断するのに役立ちます。管理コンソールの「診
断サービス」で、次の操作を実行できます。

■ 「チェックサムの計算」:
appserver_install_dir/lib、appserver_install_dir/etc、および
appserver_install_dir/binディレクトリにあるApplication Serverのバイナリ
ファイルのうち、選択したファイルのチェックサムを収集します。

■ 「設定の確認」: domain.xmlや server.policyなどの設定ファイルを取り込みま
す。
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■ 「インストールログの取り込み」: Application Serverのバージョン番号やパッチ
ID、インストール時に生成されたログファイルの内容など、インストールに関係
する詳細情報。インストールディレクトリの絶対パスは、同じマシンに複数のイ
ンストール環境がある場合に、収集するインストールログファイルの判別に使用
されます。config/asenv.confの内容は、DASのインストールフォルダとノード
エージェントからコピーされます。

インストールに関係する詳細情報は、ファイルベースでのインストールに関して
のみ収集されます。

■ 「システム情報の取り込み」:デフォルトでは、次のシステム情報が収集されま
す。

■ ネットワーク設定
■ OSの詳細
■ ハードウェア情報

ネイティブコードを使用して収集したデータは、Platform EditionのApplication
Serverでは利用できません。

■ 「アプリケーション配備記述子の取り込み」:
ejb-jar.xml、sun-ejb-jar.xml、web.xml、sun-web.xml、sun-sip.xmlなどの配備
記述子。

■ 「ログレベル」:
■ 「ログエントリ」:
生成される診断レポートに含めるログエントリの数。

診断レポートの生成
診断レポートは、管理コンソールの「診断」タブでの設定内容に基づいて生成され
ます。生成されたレポートでは、機密データは「機密プロパティー」テーブルにリ
ストされているとおりに表示されます。

診断サービスフレームワーク
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トランザクション

トランザクションを使用すると、1つ以上のステップがそれ以上分割不可能な作業単
位 (Unit of Work)にまとめられるため、データの完全性と整合性が保証されます。こ
の章で説明する内容は次のとおりです。

■ 155ページの「トランザクションについて」
■ 157ページの「トランザクションに関する管理コンソールタスク」

トランザクションについて
■ 155ページの「トランザクションとは」
■ 156ページの「Java EEテクノロジのトランザクション」
■ 157ページの「特定のデータベースに関する問題の回避方法」

トランザクションとは
トランザクションは、すべて正常に完了することが必要なアプリケーションで、周
到に用意された一連のアクションです。正常に完了しない場合、各アクションで行
われたすべての変更が取り消されます。たとえば、当座預金から普通預金に資金を
移動するのは次の手順を実行するトランザクションになります。

1. 当座預金口座にその移動をカバーするだけの金額があるかどうかを確認します。
2. 当座預金に十分なお金が入っている場合は、当座預金の金額を借り方に記帳しま
す。

3. その金額を普通預金口座の貸し方に記帳します。
4. その移動を当座預金口座ログに記録します。
5. その移動を普通預金口座ログに記録します。

これらの手順のいずれが失敗すると、先行する手順によって行われた変更がすべて
取り消されます。当座預金口座と普通預金口座はこのトランザクションが始まる前
と同じ状態になる必要があります。このイベントは「ロールバック」と呼ばれま
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す。すべての手順が正常に完了すると、トランザクションは「コミット」状態にな
ります。トランザクションはコミットかロールバックのどちらかで終了します。

関連項目

■ 156ページの「Java EEテクノロジのトランザクション」
■ 157ページの「トランザクションの設定」

Java EEテクノロジのトランザクション
トランザクション処理には、次の 5つの処理が含まれます。
■ トランザクションマネージャー
■ Communications Server
■ リソースマネージャー (複数可)
■ リソースアダプタ (複数可)
■ ユーザーアプリケーション

これらの各エンティティーは、次に説明するAPIや機能を実装することにより、信
頼性のあるトランザクション処理を実現しています。

■ トランザクションマネージャーは、トランザクション境界、トランザクションリ
ソース管理、同期化、およびトランザクションコンテキスト伝達のサポートに必
要なサービスと管理機能を提供します。

■ Communications Serverは、トランザクション状態管理を含むアプリケーションラ
ンタイム環境のサポートに必要なインフラストラクチャーを提供します。

■ リソースマネージャーは、リソースアダプタを介して、リソースへのアプリ
ケーションアクセスを提供します。リソースマネージャーは、特定のトランザク
ションリソースインタフェースを実装することで分散トランザクションに参加し
ます。このインタフェースは、トランザクションマネージャーがトランザク
ションの関連付け、トランザクションの完了、および回復作業を伝達する際に使
用されます。このようなリソースマネージャーの例としては、リレーショナル
データベースサーバーがあります。

■ リソースアダプタはシステムレベルのソフトウェアライブラリで、リソースマ
ネージャーへ接続するためにアプリケーションサーバーまたはクライアントが使
用します。通常、リソースアダプタはリソースマネージャーに固有です。リ
ソースアダプタはライブラリとして使用可能で、クライアントのアドレス空間内
で使用されます。そのようなリソースアダプタの一例として、JDBCドライバが
挙げられます。

■ アプリケーションサーバー環境で動作するように開発されたトランザクション
ユーザーアプリケーションは、JNDIを使用してトランザクションデータソースお
よびトランザクションマネージャー (オプション)を検索します。アプリ
ケーションは、エンタープライズ Bean用の宣言的なトランザクション属性設定
や、プログラムによる明示的なトランザクション境界を使用することがありま
す。

トランザクションについて
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関連項目

■ 155ページの「トランザクションとは」
■ 157ページの「トランザクションの設定」

特定のデータベースに関する問題の回避方法
Communications Serverには、次の JDBCドライバの回復実装に関するいくつかの既知
の問題に対する回避方法が用意されています。明示的に無効にしないかぎり、それ
らの回避方法が使用されます。

■ Oracle thinドライバ - XAResource.recoverメソッドは、入力フラグに関係なく、繰
り返し同じ未確定Xidセットを返します。XA仕様に従って、トランザクションマ
ネージャーは最初にTMSTARTSCANでこのメソッドを呼び出したあ
と、TMNOFLAGSで、Xidが返されなくなるまで繰り返しこのメソッドを呼び出
します。XAResource.commitメソッドにもいくつかの問題があります。

Communications Serverの回避方法を無効にするに
は、oracle-xa-recovery-workaroundプロパティー値を falseに設定します。プロ
パティーの設定方法については、158ページの「Communications Serverのトランザ
クションからの回復方法を設定する」を参照してください。

注 –これらの回避方法は、特定の JDBCドライバに対応するものではありません。

トランザクションに関する管理コンソールタスク
Communications Serverは、管理コンソールの設定に基づいてトランザクションを処
理します。

トランザクションの設定
この節では、トランザクションの設定方法について説明します。

■ 158ページの「Communications Serverのトランザクションからの回復方法を設定す
る」

■ 159ページの「トランザクションタイムアウト値を設定する」
■ 159ページの「トランザクションログの位置を設定する」
■ 160ページの「キーポイント間隔を設定する」

トランザクションに関する追加情報については、次の各節を参照してください。

■ 155ページの「トランザクションとは」
■ 156ページの「Java EEテクノロジのトランザクション」

トランザクションに関する管理コンソールタスク
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▼ Communications Serverのトランザクションからの回復方法を設定
する
トランザクションは、サーバークラッシュまたはリソースマネージャーク
ラッシュのいずれかにより未完了になる可能性があります。これらの未完了トラン
ザクションを完了させ、障害を回復させる必要があります。Communications Server
は、これらの障害を回復し、サーバーの起動時にそのトランザクションを完了する
ように設計されています。

復元を行なっている間に一部のリソースにアクセスできない場合は、トランザク
ションを回復しようとしてサーバーの再起動が遅れている可能性があります。

トランザクションが複数のサーバーにわたっている場合は、トランザクションを開
始したサーバーがトランザクションの結果を取得しようとしてほかのサーバーに問
い合わせる場合があります。ほかのサーバーにアクセスできない場合、そのトラン
ザクションは「特殊な結果判別」フィールドを使用してその結果を判別します。

ツリーコンポーネントで、「設定」ノードを選択します。

開発者プロファイルで非クラスタドメインを実行している場合は、次の手順に進み
ます。クラスタプロファイルでドメインを実行している場合は、設定するインスタ
ンスを選択します。

■ 特定のインスタンスを設定するには、そのインスタンスの設定ノードを選択しま
す。たとえば、デフォルトインスタンス serverの場合は、server-configノード
を選択します。

■ すべてのインスタンスのデフォルト値を設定するには、default-configノードを
選択します。

「トランザクションサービス」ノードを選択します。

未完了なトランザクションの復元を有効にするには、「再起動時」フィールド
で「回復」にチェックマークを付けます。

「再試行タイムアウト」フィールドに、Communications Serverがアクセスできない
サーバーに対して接続を試みる時間を秒単位で設定します。デフォルト値は 10分
(600秒)です。

「特殊な結果判別」フィールドに、トランザクションでアクセスできない
サーバーのポリシーを設定します。

このフィールドを「コミット」に設定する適切な理由がないかぎり、「特殊な結果
判別」を「ロールバック」のままにしておきます。未確定なトランザクションのコ
ミットは、アプリケーションのデータの整合性を損なう可能性があります。
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必要なプロパティーがあれば設定します。
「プロパティーを追加」ボタンをクリックし、「名前」フィールド
と「値」フィールドに名前と値を入力し、「名前」フィールドの横にあるボックス
にチェックマークを付けて、そのプロパティーを有効にします。

「保存」をクリックします。

Communications Serverを再起動します。

▼ トランザクションタイムアウト値を設定する
デフォルトでは、サーバーはトランザクションをタイムアウトしないようになって
います。つまり、サーバーはトランザクションの完了を待機し続けます。トランザ
クションのタイムアウト値を設定して、トランザクションが設定された時間内に完
了しない場合、Communications Serverはトランザクションをロールバックします。

ツリーコンポーネントで、「設定」ノードを選択します。

開発者プロファイルで非クラスタドメインを実行している場合は、次の手順に進み
ます。クラスタプロファイルでドメインを実行している場合は、設定するインスタ
ンスを選択します。

■ 特定のインスタンスを設定するには、そのインスタンスの設定ノードを選択しま
す。たとえば、デフォルトインスタンス serverの場合は、server-configノード
を選択します。

■ すべてのインスタンスのデフォルト値を設定するには、default-configノードを
選択します。

「トランザクションサービス」ノードを選択します。

「トランザクションタイムアウト」フィールドに、トランザクションがタイムアウ
トする秒数を入力します。
トランザクションタイムアウトのデフォルト値は 0秒です。これにより、トランザ
クションのタイムアウトは無効になります。

「保存」をクリックします。

Communications Serverを再起動します。

▼ トランザクションログの位置を設定する
トランザクションログは、関連リソースのデータの整合性を維持して障害を回復す
るために、各トランザクションについての情報を記録します。トランザクションロ
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グは、「トランザクションログの位置」フィールドで指定したディレクトリの txサ
ブディレクトリに保存されます。これらのログは人間が読み取れるものではありま
せん。

ツリーコンポーネントで、「設定」ノードを選択します。

開発者プロファイルで非クラスタドメインを実行している場合は、次の手順に進み
ます。クラスタプロファイルでドメインを実行している場合は、設定するインスタ
ンスを選択します。

■ 特定のインスタンスを設定するには、そのインスタンスの設定ノードを選択しま
す。たとえば、デフォルトインスタンス serverの場合は、server-configノード
を選択します。

■ すべてのインスタンスのデフォルト値を設定するには、default-configノードを
選択します。

「トランザクションサービス」ノードを選択します。

「トランザクションログの位置」フィールドに、トランザクションログの位置を入
力します。

txサブディレクトリが作成され、トランザクションログがそのディレクトリの下に
保存されます。

デフォルト値は ${com.sun.aas.instanceRoot}/logsで
す。${com.sun.aas.instanceRoot}変数はインスタンスの名前であ
り、Communications Serverインスタンスの起動時に設定されま
す。${com.sun.aas.instanceRoot}の値を表示するには、「実際の値」をクリックし
ます。

「保存」をクリックします。

Communications Serverを再起動します。

▼ キーポイント間隔を設定する
トランザクションログファイルは、キーポイント処理によって圧縮されま
す。キーポイント間隔とは、ログ上のキーポイント処理間のトランザクション数で
す。キーポイント処理によって、トランザクションログファイルのサイズを小さく
することができます。キーポイント間隔を大きくすると (例: 2048)、トランザク
ションログファイルが大きくなりますが、キーポイント処理が少なくなるのでパ
フォーマンスが向上する可能性があります。キーポイント間隔を小さくすると (例:
256)、ログファイルのサイズが小さくなりますが、キーポイント処理が多くなるの
で、パフォーマンスがわずかに低下します。
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ツリーコンポーネントで、「設定」ノードを選択します。

開発者プロファイルで非クラスタドメインを実行している場合は、次の手順に進み
ます。クラスタプロファイルでドメインを実行している場合は、設定するインスタ
ンスを選択します。

■ 特定のインスタンスを設定するには、そのインスタンスの設定ノードを選択しま
す。たとえば、デフォルトインスタンス serverの場合は、server-configノード
を選択します。

■ すべてのインスタンスのデフォルト値を設定するには、default-configノードを
選択します。

「トランザクションサービス」ノードを選択します。

「キーポイント間隔」フィールドに、キーポイント処理間のトランザクション数を
入力します。

デフォルト値は 65536です。

「保存」をクリックします。

Communications Serverを再起動します。
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HTTPサービスの設定

HTTPサービスは、Webアプリケーションの配備機能を提供するCommunications
Serverのコンポーネントで、配備されたWebアプリケーションにHTTPクライアン
トがアクセスできるようにします。これらの機能は、仮想サーバーとHTTPリス
ナーという 2種類の関連オブジェクトによって提供されます。

この章では、次の内容について説明します。

■ 163ページの「仮想サーバー」
■ 164ページの「HTTPリスナー」

仮想サーバー
仮想サーバーは、複数のインターネットドメイン名を同一の物理サーバーでホス
ティングするためのオブジェクトで、仮想ホストとも呼ばれます。同一物理
サーバーにホスティングされるすべての仮想サーバーは、その物理サーバーの IP
(Internet Protocol)アドレスを共有します。仮想サーバーは、サーバーのドメイン名
(www.aaa.comなど)と、Communications Serverが稼動するサーバーを関連付けます。

注 –インターネットドメインとCommunications Serverの管理ドメインを混同しないで
ください。

たとえば、ある物理サーバーで次のドメインをホスティングすると仮定します。

www.aaa.com

www.bbb.com

www.ccc.com

また、www.aaa.com、www.bbb.com、www.ccc.comには、それぞれに関連付けられた
Webモジュール web1、web2、web3があるものとします。

つまり、その物理サーバーでは、次のすべてのURLが処理されます。
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http://www.aaa.com:8080/web1

http://www.bbb.com:8080/web2

http://www.ccc.com:8080/web3

最初のURLは仮想ホスト www.aaa.com、2番目のURLは仮想ホスト www.bbb.com、3番
目のURLは仮想ホスト www.ccc.comにそれぞれマッピングされます。

一方、www.bbb.comには web3が登録されていないため、次のURLは 404リターン
コードのエラーとなります。

http://www.bbb.com:8080/web3

このマッピングが機能するには、www.aaa.com、www.bbb.com、www.ccc.comのすべて
を物理サーバーの IPアドレスとして解決する必要があります。これをネットワーク
のDNSサーバーに登録しなければなりません。さらに、UNIXシステムでは、これ
らのドメインを /etc/hostsファイルに追加します (/etc/nsswitch.confファイルの
hostsの設定に filesが含まれる場合)。

Communications Serverを起動すると、次の 2つの仮想サーバーが自動的に起動されま
す。

■ server:ユーザー定義のすべてのWebモジュールをホスティングする仮想
サーバー

■ __asadmin:すべての管理関連Webモジュール (具体的には管理コンソール)をホス
ティングする仮想サーバー。このサーバーの使用は制限されています。つま
り、ユーザーがこの仮想サーバーにWebモジュールを配備することはできませ
ん。

本稼動環境以外でのWebサービスの開発、テスト、配備で必要となる仮想
サーバーは、通常、serverだけです。ただし本稼動環境では、同一物理サーバー上
でユーザーと顧客のそれぞれが専用のWebサーバーを持つように見せる機能をホス
ティングするため、通常は追加の仮想サーバーも使用されます。

HTTPリスナー
各仮想サーバーは、1つまたは複数のHTTPリスナーを通じてサーバーとクライアン
トの間の接続を提供します。各HTTPリスナーは、IPアドレス、ポート番
号、サーバー名、およびデフォルトの仮想サーバーを持つ待機ソケットです。

HTTPリスナーは、ポート番号と IPアドレスの一意の組み合わせを持つ必要があり
ます。たとえば、IPアドレス 0.0.0.0を指定すると、HTTPリスナーは設定されたすべ
ての IPアドレスをマシンの特定のポートで待機できます。また、各リスナーに一意
の IPアドレスを指定した上で、同一ポートを使用することもできます。

HTTPリスナーは IPアドレスとポート番号の組み合わせであるため、IPアドレスが
同じでポート番号が異なるHTTPリスナーや (例: 1.1.1.1: 8081および 1.1.1.1: 8082)、IP

HTTPリスナー
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アドレスが異なっていてポート番号が同じHTTPリスナー (例: 1.1.1.1: 8081および
1.2.3.4: 8081。ただし、マシンがこれら両方のアドレスに応答するように設定されて
いる場合)を複数使用することができます。

ただし、HTTPリスナーに単一のポート上ですべての IPアドレスを待機する 0.0.0.0
を使用する場合は、この同じポート上に、特定の IPアドレスを待機するHTTPリス
ナーを作成できません。たとえば、HTTPリスナーが 0.0.0.0: 8080 (ポート 8080のすべ
ての IPアドレス)を使用する場合、別のHTTPリスナーが 1.2.3.4: 8080を使用するこ
とはできません。

通常、Communications Serverが稼動するシステムでアクセスできる IPアドレスは 1
つだけであるため、HTTPリスナーは、ポートが異なる 0.0.0.0 IPアドレスを通常使用
し、役割ごとに異なるポート番号を使用します。システムが複数の IPアドレスにア
クセスできる場合は、各アドレスを異なる役割に使用できます。

デフォルトでは、Communications Serverを起動すると、次のHTTPリスナーが準備
されます。

■ serverという仮想サーバーに関連付けられた http-listener-1および
http-listener-2という 2つのHTTPリスナー。

■ 仮想サーバー __asadminに関連付けられたHTTPリスナー admin-listener。

これらのリスナーはすべて、Communications Serverのインストールの間にHTTP
サーバーポート番号として指定された IPアドレス 0.0.0.0とポート番号を使用しま
す。Communications Serverがデフォルトのポート番号を使用する場
合、http-listener-1はポート 8080、http-listener-2はポート 8181、admin-listener

はポート 48489を使用します。

各HTTPリスナーはデフォルトの仮想サーバーを持ちます。デフォルトの仮想
サーバーは、HTTPリスナーがそのHTTPリスナーに関連付けられたどの仮想
サーバーともホストコンポーネントが一致しないすべての要求URLをルーティング
する宛先のサーバーです。仮想サーバーとHTTPリスナーの関連付けは、仮想
サーバーの http-listeners属性にHTTPリスナーを指定することで行われます。

さらに、HTTPリスナー内のアクセプタスレッドの数を指定します。アクセプタス
レッドは、新しい接続を受け付けて接続キューに入れます。続いて、セッションス
レッドがキューから接続を選択し、要求を処理します。要求の最後でセッションス
レッドが要求された場合、サーバーはさらにセッションスレッドを送信します。

一連の要求処理スレッドが、接続キューから受信HTTP要求を取り出し、それらの
要求を処理します。これらのスレッドは、HTTPヘッダーを解析し、適切な仮想
サーバーを選択し、要求処理エンジンを実行して要求を処理します。処理すべき要
求がなくなったあと、その接続が HTTP/1.1を使用するか Connection: keep-alive

ヘッダーを送信することで持続可能になっていた場合、要求処理スレッドは、その
接続がアイドル状態にあると判断し、その接続をキープアライブ接続管理サブシス
テムに渡します。

HTTPリスナー
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キープアライブサブシステムは、そうしたアイドル状態の接続を定期的にポーリン
グし、活動中の接続が見つかるとそれらを接続キュー内に格納し、さらに処理でき
るようにします。要求処理スレッドは、そのキューからふたたび接続を取り出
し、その要求を処理します。キープアライブサブシステムはマルチスレッド化され
ています。なぜなら、このサブシステムは数万個の接続を管理する可能性があるか
らです。効率的なポーリングテクニックに基づいて多数の接続がより少数の接続を
含むサブセットへと分割され、どの接続で要求の準備が整ったか、あるいはどの接
続のアイドル時間が閉じてもよいほど十分長い時間になったか (最大許容キープアラ
イブタイムアウトを超えたか)が判断されます。

HTTPリスナーのサーバー名は、サーバーがクライアントに送信するURLにリダイ
レクトの一部として表示されるホスト名です。この属性は、サーバーが自動的に生
成するURLには影響しますが、サーバーに格納されているディレクトリやファイル
のURLには影響しません。サーバーがエイリアスを使っている場合、普通、この名
前はエイリアス名です。クライアントが Host:ヘッダーを送信する場合、HTTPリス
ナーのサーバー名の代わりにホスト名がリダイレクトに指定されます。

リダイレクトポートを指定して、元の要求に指定されているポート番号とは異なる
ポート番号を使用します。リダイレクトは、次のいずれかの状況で行われます。

■ リソースが別の位置に移動され、クライアントのアクセス対象のリソースが指定
のURLに存在しない場合、サーバーは 404を返す代わりに指定の応答コードを返
し、応答のロケーションヘッダーに新しい位置を含めることで、クライアントを
新しい位置にリダイレクトします。

■ SSLなどによって保護されているリソースにクライアントが通常のHTTPポート
からアクセスを試みる場合、サーバーは要求を SSL有効ポートにリダイレクトし
ます。この場合、サーバーは、元のセキュリティー保護されていないポートを
SSL有効ポートに置き換えた新しいURLがロケーション応答ヘッダーに指定され
た応答を返します。クライアントは、この新しいURLに接続します。

また、HTTPリスナーのセキュリティーを有効にするかどうか、あるいは、どのセ
キュリティーの種類を使用するか (例: SSLプロトコルや暗号化方式の種類)も指定し
ます。

Communications Serverに配備されたWebアプリケーションにアクセスするに
は、Webアプリケーション用に指定したコンテキストルートととも
に、http://localhost:8080/ (または、セキュリティー保護されたアプリケーション
では https://localhost:8181/)というURLを使用します。管理コンソールにアクセ
スするには、https://localhost:4848/のURLか、そのデフォルトコンテキスト
ルートの http://localhost:4848/asadmin/を使用します。

仮想サーバーは既存のHTTPリスナーを指定する必要があり、ほかの仮想
サーバーによってすでに使用されているHTTPリスナーを指定できないことか
ら、新しい仮想サーバーを作成するときは、事前に 1つのHTTPリスナーを作成しま
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す。この制限は、新しい仮想サーバーのホストまたはエイリアス名が、既存のHTTP
リスナーにすでにバインドされている仮想サーバーのいずれかと同じである場合に
のみ適用されます。

HTTPリスナー
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SIPサービスの設定

SIPサービスは、SIPアプリケーションの配備機能を提供するCommunications Server
のコンポーネントで、配備された SIPアプリケーションに SIPクライアントがアクセ
スできるようにします。

HTTPサービスと異なり、SIPサービスは仮想サーバーを使用しません。

SIPサービス
次の SIP サービスの属性を、管理コンソールを使用するか、asadmin get および set

コマンドを使用して変更できます。SIPサービスの属性は、SIPサービスのすべての
リスナーに適用されます。

SIPサービスには、アクセスログ、要求処理、キープアライブ、SIPプロトコル、SIP
リスナー、および接続プールのサブ要素があります。

SIPサービスのサブ要素および属性を管理コンソールを使用して編集するには、「設
定」> config-name >「SIPサービス」の順にクリックします。

SIPサービスのすべてのサブ要素を表示するには、次のコマンドを使用できます。

list server-config.sip-service.*

一般的な出力は次のとおりです。

server-config.sip-service.access-log

server-config.sip-service.connection-pool

server-config.sip-service.keep-alive

server-config.sip-service.request-processing

server-config.sip-service.sip-listener.sip-listener-1

server-config.sip-service.sip-listener.sip-listener-2

server-config.sip-service.sip-listener.sip-listener-2.ssl

server-config.sip-service.sip-listener.sip-listener-3
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server-config.sip-service.sip-protocol

server-config.sip-service.sip-protocol.sip-link

server-config.sip-service.sip-protocol.sip-timers

SIPサービスのアクセスログ属性の設定
SIPサービスでアクセスログのローテーションを有効化および設定できます。これら
のログは as-install/domains/domain_dir/logs/sipaccessディレクトリに保存さ
れ、ファイル名は sip_access_log.yyyy-mm-ddのようになります。この場所
は、sip-service要素以下の accesslogプロパティーを編集することで変更できま
す。

sip-service以下の accessLoggingEnabledプロパティーは、SIPアクセスログの有効
化に使用します。アクセスログを有効または無効にしたら、サーバーを再起動しま
す。次のコマンドを使用します。

asadmin set config.sip-service.property.accessLoggingEnabled=true

sip-service以下の accesslogsizeプロパティーは、ファイルサイズに基づくログの
ローテーションに使用できます。このプロパティーのデフォルト値は 2000000です。

SIPサービスのアクセスログ属性を次に示します (括弧内は domain.xmlファイルで定
義される実際の属性名)。

■ ローテーション (rotation-enabled):「ローテーション」ボックスにチェック
マークを付けると、ファイルローテーションが有効になります。

■ ローテーションポリシー (rotation-policy):「ローテーションポリシー」ド
ロップダウンリストからポリシーを選択します (利用できるポリシーは timeのみ
です)。

■ ローテーション時間間隔 (rotation-interval-in-minutes):アクセスログの
ローテーションを実行する間隔 (分単位)を指定する数値を入力します。この
フィールドは、「ローテーションポリシー」が「time」の場合にのみ有効で
す。デフォルトは 1440分です。
rotation-intervalを指定した場合、ローテーション間隔が経過したときに、新し
いアクセスログファイルに付加されるローテーションサフィックスが、既存のア
クセスログファイルのローテーションサフィックスと異なる場合のみ、アクセス
ログがローテーションされます。したがって、アクセスログファイルが予定した
間隔でローテーションされたことを確認するには、ローテーション間隔と
ローテーションサフィックスを同時に指定する必要があります。

■ ローテーションサフィックス (rotation-suffix):ローテーションのあとログ
ファイルの名前に付加されるサフィックスを表す文字列を入力します。デフォル
トは YYYY-MM-DDです。

SIPサービス

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月170



■ 書式 (format):アクセスログの書式を指定する文字列値を入力します。次の表に示
す書式を使用します。デフォルトの書式は、%client.name% %auth-user-name%

%datetime% %request% %status% %response.length% です。

SIPヘッダーの
client.name、auth-user-name、datetime、request、status、response.length、
max.forwards、from、cseq、contact、to、content.type、via、call.idもサ
ポートされます。

すべてのヘッダーを有効にするには、次のコマンドを実行します。

asadmin set server-config.sip-service.access-log.format="\"%client.name%
%auth-user-name% %datetime% %request% %status% %response.length%

%max.forwards% %from% %cseq% %contact% %to% %content.type% %via% %call.id%\""

注 –書式の文字列をエスケープする必要があります。

これらのプロパティーは、管理コンソールか、次の getおよび setコマンドを使用し
て編集できます。

SIPサービスのアクセスログのプロパティー値をすべて取得するには、asadmin get

server-config.sip-service.access-log.*コマンドを使用します。

SIPサービスのアクセスログの属性を設定するには、setコマンドを asadmin set

server-config.sip-service.access-log.rotation-enabled=falseのように実行しま
す。

SIPサービスのキープアライブ属性の設定
これらの属性は、管理コンソールか、次の getおよび setコマンドを使用して編集で
きます。

SIPサービスのキープアライブ属性およびプロパティーをすべて取得するに
は、asadmin get server-config.sip-service.keep-alive.* コマンドを使用します。

SIPサービスのキープアライブの timeout-in-secondsプロパティーを設定できま
す。デフォルトでは、このプロパティーは -1に設定されています。0以下を設定す
ると、キープアライブ接続は開いたままになります。

SIPサービスのキープアライブの属性を設定するには、setコマンドを asadmin set

server-config.sip-service.keep-alive.timeout-in-seconds=0のように使用します。

SIPサービスの接続プール属性の設定
これらの属性は、管理コンソールか、次の getおよび setコマンドを使用して編集で
きます。

SIPサービス
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SIPサービスの接続プールの属性値をすべて取得するには、asadmin get

server-config.sip-service.connection-pool.*コマンドを使用します。

■ キューサイズ (queue-size-in-bytes): SIPリスナーでスレッドを処理できるように
なるまでに、キューに入れることができるメッセージの最大数を指定します。デ
フォルトは -1です。この場合、メッセージの数は制限されません。

■ 受信バッファーサイズ (receive-buffer-size-in-bytes):ソケットチャネルからの
読み取りに使用するバイトバッファーのサイズを指定します。デフォルトで
は、このプロパティーはソケットチャネルの受信バッファーサイズに合わせて調
整されます。

■ 送信バッファーサイズ (send-buffer-size-in-bytes):書き出し可能な SIP
メッセージの最大サイズを指定します。デフォルトでは、このプロパティーは
8192に設定されます。

SIPサービスの接続プールの属性を設定するには、setコマンドを asadmin set

server-config.sip-service.connection-pool.receive-buffer-size-in-bytes=10のよ
うに使用しします。

SIPサービスのプロトコル属性の設定
これらの属性は、管理コンソールか、次の getおよび setコマンドを使用して編集で
きます。

SIPサービスプロトコルのすべての属性とプロパティーの値を取得するに
は、asadmin get server-config.sip-service.sip-protocol.* コマンドを使用しま
す。

■ エラー応答の有効化 (error-response-enabled):エラー応答を送信するかどうかを
指定します。デフォルトでは falseに設定されます。

■ デフォルトトランスポート (default-tcp-transport): trueに設定すると、contact

および record-routeヘッダーのURIに、transport=tcpが挿入されます。

SIPサービスプロトコルの属性を設定するには、setコマンドを asadmin set

server-config.sip-service.sip-protocol.default-tcp-transport=falseのように使
用します。

SIPサービスプロトコルには、SIPタイマーというサブ要素があります。SIPサービス
プロトコルのサブ要素は、asadmin list server-config.sip-service.access-log.* コ
マンドを使用して一覧表示できます。

SIPサービスタイマーのすべての属性とプロパティーの値を取得するには、asadmin

get server-config.sip-service.protocol.sip-timers.* コマンドを使用します。

SIPサービス
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SIPリスナー
管理コンソールまたは getおよび setコマンドを使用して、SIPリスナーを設定できま
す。SIPコンテナが待機するサーバーポートは、SIPリスナーを使用して設定できま
す。

デフォルトドメインのすべての SIPリスナーを表示するには、次の asadminコマンド
を入力します。

list server.sip-service.sip-listener.*

一般的な出力は次のとおりです。

server.sip-service.sip-listener.sip-listener-1

server.sip-service.sip-listener.sip-listener-2

server.sip-service.sip-listener.sip-listener-2.ssl

デフォルトでは、ドメインに sip-listener-1と sip-listener-2の 2つのリスナーが
作成され、それぞれ SIPポートと SIPSポートに対応します。デフォルトで
は、sip-listener-2はTLSトランスポートを使用するように設定されます。

デフォルトドメインの sip-listener-1のすべての属性を表示するには、次の asadmin

コマンドを入力します。

get server.sip-service.sip-listener.sip-listener-1.*

一般的な出力は次のとおりです。

server.sip-service.sip-listener.sip-listener-1.address = 0.0.0.0

server.sip-service.sip-listener.sip-listener-1.enabled = true

server.sip-service.sip-listener.sip-listener-1.external-sip-address =

server.sip-service.sip-listener.sip-listener-1.external-sip-port =

server.sip-service.sip-listener.sip-listener-1.id = sip-listener-1

server.sip-service.sip-listener.sip-listener-1.port = 5060

server.sip-service.sip-listener.sip-listener-1.transport = udp_tcp

server.sip-service.sip-listener.sip-listener-1.type = default

デフォルトでは、ポートは 5060に設定され、アドレスは 0.0.0.0に設定されま
す。0.0.0.0のアドレスは、任意にバインド可能なアドレスで、サーバーソケットをシ
ステム上の任意のネットワークインタフェースにバインドできます。

sip-listener-1のデフォルトポートを変更するには、次のコマンドを使用します。

set server.sip-service.sip-listener.sip-listener-1.port=5065

Communications Serverでは、SIPリスナーを実行時でも変更できます。現在のとこ
ろ、Communications Serverはこれらの変更による影響を考慮しません。SIPリス
ナーの設定を変更する場合は、あらかじめ計画することをお勧めします。

SIPリスナー
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SIPリスナーの作成と編集
SIPリスナーを作成するには、管理コンソールで「設定」ノードを展開し、設定する
設定を選択します。次に、SIPサービスを選択し、「SIPリスナー」ノードを選択し
て、「新規」をクリックします。SIPリスナーの設定を定義して、「保存」をク
リックします。

または、asadmin create-sip-listenerコマンドを使用することもできます。サンプ
ルコマンドを次に示します。

asadmin create-sip-listener --siplisteneraddress=127.0.0.1

--siplistenerport=5066 --transport=udp_tcp mysiplistener

次に、SIPリスナーの属性を示します。

■ 名前 (id):新しいリスナーの一意の IDを指定します。
■ ネットワークアドレス (address):一意のポート値を使用して、リスナーで
サーバーのすべての IPアドレスを待機する場合は、0.0.0.0を入力します。それ以
外の場合は、サーバーの有効な IPアドレスを入力します。

■ リスナーポート (port):「ネットワークアドレス」フィールドが 0.0.0.0の場合
は、一意のポート値を入力します。別の IPアドレスを使用する場合は、目的の
ポート値を入力します。

■ 有効 (enabled):リスナーを有効にするかどうかを決定します。falseに設定した場
合は、リスナーに接続しようとすると、ソケット例外 (java.net.ConnectException)
が発生します。

■ トランスポート (transport):トランスポートレイヤープロトコルの種類を指定し
ます。設定できる値は udp_tcpと tlsです。

■ 外部 SIPポート (external-sip-port):外部 SIPポートを指定します。この値を指定
した場合は、SIPコンテナの外部 SIPポートの値よりも優先されます。

■ 外部 SIPSポート (external-sips-port):外部 SIPポートを指定します。この値を指
定した場合は、SIPコンテナの外部 SIPSポートの値よりも優先されます。

■ トランスポート (transport):トランスポートレイヤープロトコルの種類を指定し
ます。設定できる値は udp_tcpと tlsです。

■ タイプ (type):このオプションに指定できる値は、internal、external、および
defaultです。internalに設定すると、このリスナーは融合ロードバランサによ
るプロキシのみで使用されます。externalに設定すると、このリスナーは SIP
ユーザーエージェントのみで使用されます。defaultに設定すると、このリス
ナーは SIPユーザーエージェントと融合ロードバランサで使用されます。デ
フォルトでは、このオプションの値は defaultに設定されます。

SIPリスナーの属性を変更するには、asadmin setコマンドを使用するか、管理コン
ソールを使用します。SIPリスナーを編集するには、管理コンソールで「設
定」ノードを展開し、設定を選択します。次に、SIPサービスを選択し、「SIPリス
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ナー」ノードを選択して、編集する SIPリスナーを選択します。SIPリスナーの設定
を編集して、「保存」をクリックします。

たとえば、SIPリスナーの SIPポートを変更する場合は、asadmin set

server.sip-service.sip-listener.sip-listener-1.port=5065のコマンドを使用しま
す。

▼ SSLを使用するように SIPリスナーを設定する
開発者プロファイルで、「設定」、SIPサービス、「SIPリスナー」ノードの順に展
開します。

クラスタプロファイルおよびエンタープライズプロファイルでは、「設定」ノード
を展開し、変更する設定を選択します。次に、SIPサービスを選択し、「SIPリス
ナー」ノードを選択します。

設定する SIPリスナーを選択します。

「SSL」タブを選択して、次のように SSLを使用するリスナーを設定します。

■ 「クライアント認証」:このフィールドをチェックすると、クライアントはこの
リスナーを使用するときにサーバーに対して自身を認証します。

■ 「証明書のニックネーム」:既存のサーバーキーペアの名前と証明書を入力しま
す。詳細は、セキュリティーに関する章を参照してください。

■ 「SSL3」、「SSL2」、「TLS」:「有効」チェックボックスにチェックマークを付
けると、リスナーでセキュリティープロトコルが有効になりま
す。SSL3、SSL2、TLSのいずれか、または 3つすべてにチェックマークを付けま
す。

■ 「暗号化方式群」:プロトコルで使用される利用可能な暗号化方式群を選択
し、「追加」ボタンをクリックします。すべての暗号化方式群を有効にするに
は、「すべてを追加」ボタンを選択します。

「保存」をクリックします。

同機能を持つ asadminコマンド

create-ssl

1

2

3

4

5

参考

SIPリスナー
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過負荷保護

Communications Serverは、システムが過負荷状態になるのを防ぐ、過負荷保護機能
を備えています。一般的な過負荷保護および負荷規制の方式は、負荷が増大してい
るときに、特定の種類の要求を拒否することです。過負荷の状況に応じて、特定の
要求に優先順位が付けられ、システムの負荷を減少させるために特定の要求が拒否
されます。たとえば、過負荷の状況では、Communications Serverは新規の SIP
セッションを拒否して、実行中のセッションを優先します。

過負荷保護サービスは、管理コンソールで「設定」—>「過負荷保護」ノードを使用
するか、asadmin getと setコマンドを使用して表示や設定ができます。

Communications Serverで過負荷保護を有効にするには、次の操作を行います。

1. enabled属性を trueに設定します。デフォルトでは、この値は falseに設定されて
います。次のコマンドを使用して、このプロパティーを設定します。

asadmin set config.overload-protection-service.enabled=true

注 –次のプロパティーの使用は、Communications Server 2.0では推奨されません。
config.sip-container.property.olpInserted、
config.sip-container.property.CPUOverLoadRegulation、および
config.sip-container.property.MemOverLoadRegulation。これらのプロパティーの
代わりに、overload-protection-service要素の属性を使用してください。

2. この属性の設定に加えて、次のいずれかのタイプの過負荷保護を有効にする必要
があります。

■ 178ページの「CPU過負荷保護」
■ 179ページの「メモリー過負荷保護」
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CPU過負荷保護
Communications Serverでは、CPUの負荷に基づいて、受信HTTPおよび SIP要求を規
制できます。

CPU過負荷保護を有効にするには、cpu-overload-protection属性を trueに設定しま
す。デフォルトでは、この値は falseに設定されています。次のコマンドを使用し
て、この属性を設定します。

asadmin set config.overload-protection-service.cpu-overload-protection=true

過負荷保護の設定を表示するには、次のコマンドを使用します。

asadmin get config.overload-protection-service.*

config1.overload-protection-service.cpu-http-threshold = 70

config1.overload-protection-service.cpu-ir-threshold = 70

config1.overload-protection-service.cpu-mm-threshold = 99

config1.overload-protection-service.cpu-overload-activation-algorithm = MEDIAN

config1.overload-protection-service.cpu-overload-deactivation-algorithm = CONSECUTIVE

config1.overload-protection-service.cpu-overload-protection = true

config1.overload-protection-service.cpu-sr-threshold = 90

config1.overload-protection-service.number-of-samples = 5

config1.overload-protection-service.retry-after-interval = 10

config1.overload-protection-service.sample-rate = 2

CPU過負荷保護の属性は次のとおりです。

■ cpu-http-threshold -このしきい値を超えると、すべての受信HTTP要求が拒否さ
れ、503応答が送信されます。

■ cpu-ir-threshold -このしきい値を超えると、初期受信 SIP要求が拒否され、503
応答が送信されます。

■ cpu-sr-threshold -このしきい値を超えると、以降のすべての受信 SIP要求が拒否
され、503応答が送信されます。

■ cpu-mm-threshold -このしきい値を超えると、すべての受信HTTP要求および SIP
要求が拒否されます。

■ cpu-overload-protection - CPU過負荷保護が有効かどうかを指定します。
■ cpu-overload-activation-algorithm - CPUの過負荷状態を検出するアルゴリズム
を指定します。有効な値は、CONSECUTIVEとMEDIANです。

■ cpu-overload-deactivation-algorithm - CPUの過負荷状態の終わりを検出するア
ルゴリズムを指定します。有効な値は、CONSECUTIVEとMEDIANです。

■ mm-threshold-http-wait-time -スレッドをプールに解放するまでに保持する期間
を示します。この属性は、HTTP要求の最大過負荷に関して使用されます。過負
荷状態では、要求の処理にスレッドをすぐに利用できないため、システムの過剰
な要求を減らすことができます。デフォルトは 2秒です。

CPU過負荷保護
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■ sample-rate - CPU使用状況を測定する間隔。
■ number-of-samples -要求の拒否と 503応答の送信がトリガーされるまでに、CPU
使用状況がしきい値レベルを超える必要があるサンプル数。

■ retry-after-interval - CPU使用状況を測定するまでの間隔。これは、503応答の
retry-afterヘッダーに設定される値です。

これらの値を表示および設定するには、管理コンソールで「設定」—>「過負荷保
護」ノードを使用するか、asadmin getと setコマンドを使用します。

たとえば、cpu-mm-thresholdプロパティーの値は、次のコマンドを使用して設定で
きます。

asadmin set config.overload-protection-service.cpu-mm-threshold =80

メモリー過負荷保護
Communications Serverでは、メモリーの使用状況に基づいて、受信HTTPおよび SIP
要求を規制できます。

メモリー過負荷保護を有効にするには、memory-overload-protection属性を trueに設
定します。デフォルトでは、この値は falseに設定されています。次のコマンドを使
用して、この属性を設定します。

asadmin set config.overload-protection-service.memory-overload-protection=true

過負荷保護サービスのメモリー過負荷保護の属性は、次のとおりです。

config1.overload-protection-service.mem-http-threshold = 85

config1.overload-protection-service.mem-ir-threshold = 85

config1.overload-protection-service.mem-mm-threshold = 99

config1.overload-protection-service.mem-overload-activation-algorithm = MEDIAN

config1.overload-protection-service.mem-overload-deactivation-algorithm = CONSECUTIVE

config1.overload-protection-service.mem-sr-threshold = 85

config1.overload-protection-service.memory-overload-protection = false

config1.overload-protection-service.mm-threshold-http-wait-time = 2

config1.overload-protection-service.number-of-samples = 5

config1.overload-protection-service.retry-after-interval = 10

config1.overload-protection-service.sample-rate = 2

次のしきい値レベルを設定できます。

■ mem-http-threshold -このしきい値を超えると、すべての受信HTTP要求が拒否さ
れ、503応答が送信されます。

■ mem-ir-threshold -このしきい値を超えると、初期受信要求が拒否され、503応答
が送信されます。

メモリー過負荷保護
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■ mem-mm-threshold -このしきい値を超えると、すべての受信HTTP要求および SIP
要求が拒否されます。

■ mem-overload-protection -メモリー過負荷保護が有効かどうかを指定します。
■ mem-overload-activation-algorithm -メモリーの過負荷状態を検出するアルゴリ
ズムを指定します。有効な値は、CONSECUTIVEとMEDIANです。

■ mem-overload-deactivation-algorithm -メモリーの過負荷状態の終わりを検出す
るアルゴリズムを指定します。有効な値は、CONSECUTIVEとMEDIANです。

■ mm-threshold-http-wait-time -スレッドをプールに解放するまでに保持する期間
を示します。この属性は、HTTP要求の最大過負荷に関して使用されます。過負
荷状態では、要求の処理にスレッドをすぐに利用できないため、システムの過剰
な要求を減らすことができます。デフォルトは 2秒です。

■ sample-rate -メモリー使用状況を測定する間隔。
■ number-of-samples -要求の拒否と 503応答の送信がトリガーされるまでに、メモ
リー使用状況がしきい値レベルを超える必要があるサンプル数。

■ retry-after-interval -メモリー使用状況を測定するまでの間隔。これは、503応
答の retry-afterヘッダーに設定される値です。

メモリー過負荷保護
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Webサービスの管理

この章では、Communications ServerによるWebサービス管理について説明しま
す。管理コンソールおよび asadminツールで、Webサービスの配備、テスト、およ
び管理を行うことができます。複雑なWebサービスをすばやく視覚化して理解
し、監視および管理することができます。ドメインに配備されたすべてのWeb
サービスを、Java EEアプリケーションや、EJBのようなアプリケーションコン
ポーネントと同じように表示できます。

さらに、次の操作も可能です。

■ Webサービスの応答時間や呼び出し回数をリアルタイムで追跡してグラフに表示
する。

■ 応答時間やスループットの障害などの境界条件に対してアラートを生成する。
■ Webサービスの呼び出し内容をXMLで表示する。
■ XSLTを使用して実行時にメッセージを変換する。

この章の内容は次のとおりです。

■ 181ページの「Webサービスの概要」
■ 184ページの「Webサービスの配備とテスト」
■ 185ページの「Webサービスレジストリの使用」
■ 186ページの「XSLTフィルタによるメッセージの変換」
■ 187ページの「Webサービスの監視」

Webサービスの概要
Webサービスは、クライアントが Simple Object Access Protocol (SOAP)などのXML
ベースプロトコルを使用してアクセスし、HTTPなどのインターネットプロトコルを
介して送信されるアプリケーションです。クライアントは、Web Services Definition
Language (WSDL)ファイルなどのXMLアーティファクトを使って定義されたインタ
フェースとバインディングを通してWebサービスアプリケーションにアクセスしま
す。
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eXtensible Markup Language (XML)は、World Wide Web Consortium (W3C)によって開
発された規格であり、Webサービス構築の基盤の 1つです。XMLによって、Web
サービスとクライアントが共通の言語で互いに通信できます。XMLは、シンプルで
柔軟な、テキストベースのマークアップ言語です。XMLデータは、山括弧で囲まれ
たタグを使用してマーク付けされます。タグ内には、そのタグでマーク付けする
データの意味が含まれます。このようなマークアップにより、異なるシステム間で
容易にデータを交換できます。

文書型定義 (Document Type Definitions、DTD)またはXMLスキーマ定義 (XML Schema
Definition、XSD)には、XMLドキュメントの構造が記述されます。これには、対応す
るXMLドキュメントで使用できるタグや、それらのタグの順序などの情報が含まれ
ます。

XSLT (eXtensible Stylesheet Language Transformationの略)は、XMLドキュメントをある
形式から別の形式に変換するために使用されます。

Webサービスの規格
Simple Object Access Protocol (SOAP)は、Webサービスに共通のメッセージング形式を
提供します。SOAPによって、互いに未知のオブジェクトがメッセージを交換できま
す。SOAPでは、XMLベースのデータコード化形式とHTTPを使用してメッセージ
を転送します。SOAPは、プログラミング言語にも動作プラットフォームにも依存せ
ず、エンドポイントで特定のテクノロジを一切必要としません。

Universal Description, Discovery, and Integration (UDDI)は、Webサービスの登録、登録
解除、および検索を行うための標準的な方法を提供します。電話システムのイエ
ローページと同様に、UDDIレジストリによって、提供者はサービスを登録し、要求
者はサービスを検索できます。要求者がサービスを見つけたあとは、要求者と提供
者の間でレジストリが果たす役割はもうありません。

Web Services Description Language (WSDL)は、Webサービスの詳細を指定する標準的
な方法を定義します。これは汎用XMLスキーマであり、Webサービスのインタ
フェース、バインディング、および配備に関するその他の詳細を指定できます。こ
のようなサービスの詳細を指定する標準的な方法があることで、クライアントは予
備知識がなくてもWebサービスを使用できます。

ebXML (Electronic Business using eXtensible Markup Language)は、企業がイン
ターネットを介してビジネスを行うための一連の仕様です。ebXML仕様は、OASIS
(Organization for the Advancement of Structured Information Standards)により管理されて
います。

Webサービスの概要

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月182

http://www.oasis-open.org


Java EE Webサービスの規格
Java APIs for XML Processing (JAXP)は、XMLドキュメントの解析や処理を行うため
の、ベンダー中立の一連の軽量APIです。JAXPによって、規格に準拠するすべての
XMLパーサーをWebサービスに「プラグイン」できます。外部パーサーが「プラグ
イン」されていない場合、JAXPは自身に実装されたXMLパーサーを使用します。

Java API for XML-based Remote Procedure Calls (JAX-RPC)は、クライアントサーバー遠
隔手続き呼び出しにXMLベースプロトコルを使用します。JAX-RPCは、SOAP
ベースの相互運用可能で移植性のあるWebサービスを可能にします。開発者
は、JAX-RPCプログラミングモデルを使用して、SOAPベースのWebサービスエン
ドポイントとそれに対応するWSDL記述、およびクライアントを開発しま
す。JAX-RPCベースのWebサービスは、Javaベース以外のクライアントと対話でき
ます。同様に、JAX-RPCベースのクライアントは、Javaベース以外のWebサービス
と対話できます。

Java API for XML Registries (JAXR)は、ビジネスレジストリにアクセスするための Java
APIです。JAXRには、UDDIおよびその他のレジストリ仕様 (ebXMLなど)をサ
ポートする柔軟なアーキテクチャーが備わっています。JAXRクライアント (スタン
ドアロン Javaアプリケーションや J2EEコンポーネントなど)は、JAXRプロバイダが
提供する JAXR APIの実装を使用して、ビジネスレジストリにアクセスします。JAXR
プロバイダは 2つの部分から構成されます。レジストリ固有のAPI実装を提供する
レジストリ固有の JAXRプロバイダと、レジストリのタイプに依存しないAPIのレジ
ストリ機能を実装するプラグイン可能な JAXRプロバイダです。プラグイン可能なプ
ロバイダは、レジストリ固有プロバイダの詳細をクライアントから見えないように
します。

SOAP with Attachments API for Java (SAAJ)により、開発者は、SOAP 1.1仕様と SOAP
with Attachments noteに準拠するメッセージを作成および処理できます。SAAJプロバ
イダは、添付ファイル付きの SOAPメッセージを処理するための抽象化オブジェク
トを提供します。上級開発者は、SAAJを使用して、SOAPメッセージで直接アプリ
ケーションを動作させることができます。添付ファイルには、完全なXMLドキュメ
ント、XMLフラグメント、またはMIMEタイプの添付ファイルを使用できます。ま
た、SAAJにより、開発者は、ほかのMIMEタイプのサポートを有効にできま
す。JAX-RPCなどの JAXテクノロジでは、内部的に SAAJを使用することで、SOAP
の複雑さを開発者に感じさせないようにしています。SAAJには次の機能がありま
す。

■ 要求/応答型の同期メッセージング:クライアントはメッセージを送信し、応答を
待ちます。

■ 一方向の非同期メッセージング:クライアントはメッセージを送信し、応答を待
たずにその処理を続けます。

Webサービスの概要
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Webサービスの配備とテスト
Communications Serverでは、Webサービスの配備とテストを簡単に行えます。

Webサービスの配備
エンタープライズアプリケーションと同じように、エンタープライズアーカイブ
(EAR)でWebサービスを配備します。

また、POJO (Plain Old Java Object)によってWebサービスを実装することもできま
す。POJO Webサービスを配備するには、自動配備機能を使用します。これを行うに
は、サービスを自動配備ディレクトリにドラッグ＆ドロップしま
す。Communications Serverによって、自動的に適切なWeb XMLファイルが生成さ
れ、Webサービスが配備されます。

管理コンソールで、「Application Server」 >「Webサービス」|「一般」の順に選択す
ると、配備済みのWebサービスの一覧を表示できます。

配備済みWebサービスの表示
管理コンソールでWebサービスをテストするには、「アプリケーション」>「Web
サービス」>「web-service-name」|「一般」の順に選択します。管理コンソール
に、次のようなWebサービスの属性が表示されます。

■ 名前: Webサービスの名前。
■ エンドポイントアドレスURI: WebサービスのエンドポイントのURI。
■ アプリケーション:リンクをクリックすると、Webアプリケーションまたはエン
タープライズアプリケーションのプロパティーが表示されます。

■ WSDL:リンクをクリックすると、WebサービスのWSDLファイルが表示されま
す。

■ モジュール名: WebサービスのWARファイルまたは EARファイルの名前。
■ マッピングファイル:リンクをクリックすると、Java WSDLマッピングファイルが
表示されます。

■ Webservices.xml:リンクをクリックすると、webservices.xmlファイルが表示されま
す。

■ 実装タイプ: SERVLETまたは EJB。
■ 実装クラス名:
■ 配備記述子:

Webサービスの配備とテスト
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Webサービスのテスト
管理コンソールで、Webサービスをテストし、問題を診断できます。汎用テスト
サーブレットで、配備済みWebサービスに対して pingを実行できます。メソッドの
呼び出しごとに SOAPメッセージが表示されます。

管理コンソールでWebサービスをテストするには、「アプリケーション」>「Web
サービス」>「web-service-name」|「一般」の順に選択し、「テスト」ボタンをク
リックします。

Webサービスのセキュリティー
SOAPメッセージ層セキュリティーのサポートは、WS-Securityの SAMLトークンプ
ロファイルに基づきます。Webサービスの改ざん防止監査機能も提供されます。

Webサービスレジストリの使用

注 – Communications Serverには、内部レジストリが付属していません。Webサービス
を内部レジストリに発行するには、レジストリをApplication Serverにダウンロード
し、インストールする必要があります。Webサービスを外部レジストリに発行する
には、外部レジストリのアドレスを指定します。

レジストリの追加
管理コンソールでWebサービスレジストリを追加または削除するに
は、「Application Server」>「Webサービス」|「レジストリ」の順に選択します。こ
のページで、レジストリアクセスポイント (RAP)を作成します。レジストリを追加
する場合、次のパラメータを指定します。

■ JNDI名:レジストリの接続リソースプール (JNDI)名。このコネクタリソースの
JNDI名は、レジストリの JNDI名です。

■ 追加するレジストリの種類を選択します。UDDI 3.0、ebXMLのいずれかです。
■ 「発行URL」および「照会URL」:レジストリの発行用アドレスと照会用アドレ
スをそれぞれ指定します。形式は http://<hostname>/<path of registry installation>で
す。

■ レジストリのユーザー名とパスワード。

次の手順によって、レジストリ JNDI名が作成されます。

■ レジストリと通信できるリソースアダプタが作成されます。

Webサービスレジストリの使用
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■ アプリケーションサーバーのコンテキストでは、JAXRリソースアダプタはUDDI
レジストリと通信するように事前設定されています。また、SOAレジストリリ
ソースアダプタモジュールをダウンロードすることもできます。SOAレジストリ
は、Sun独自の ebXMLレジストリです。

■ リソースアダプタを使用して、接続リソースプールを作成します。
■ 作成した接続プールを使用して、コネクタリソースを作成します。

レジストリへのWebサービスの発行
管理コンソールでWebサービスを発行するには、「アプリケーション」>「Web
サービス」>「web-service-name」|「発行」の順に選択します。

「Webサービスの発行」画面で、Webサービスの発行対象のレジストリを 1つ以上
選択し、「発行」をクリックします。利用可能なレジストリをすべて発行するに
は、「すべて追加」ボタンをクリックします。

レジストリ内でこのWebサービスを表示するカテゴリを入力します。各カテゴリを
区切るには、コンマを使用します。カテゴリは、使用中のレジストリに定義されま
す。このWebサービスの説明を入力します。UDDIレジストリに発行する場
合、Oganizationの名前を入力します。

ロードバランサを使用する場合は、ロードバランサのホスト名、ポート番号、およ
び SSLポート番号を入力します。Webサービスを外部レジストリに発行する場
合、WSDLはインターネットを通じて検出されますが、これらのオプションに
よってWSDLファイルに指定されたホスト名とポート名はロードバランサのホスト
名とポート名に置き換えられます。

Webサービスを発行解除するには、「Webサービスの発行」画面で、Webサービス
を発行解除するレジストリを選択し、「発行解除」をクリックします。

XSLTフィルタによるメッセージの変換
WebサービスのエンドポイントにXSLT変換規則を適用できます。これに
よって、Webサービスの要求と応答に関して詳細な制御を行うことができます。1つ
のWebサービスエンドポイントメソッドに複数のXSLT規則を適用できます。ま
た、各変換の適用順序も設定できます。XSLTファイルはすべて、中央リポジトリの
generated/xml/appOrModuleディレクトリに格納されます。これらの変換規則は、リ
モートサーバーインスタンスと同期されます。

変換規則を SOAP要求や SOAP応答に適用できます。

管理コンソールでWebサービス操作に適用する変換規則を追加するには、「アプリ
ケーション」>「Webサービス」>「web-service-name」|「変換」の順に選択しま
す。「追加」をクリックします。

XSLTフィルタによるメッセージの変換
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このWebサービスのエンドポイントに利用可能な変換規則のリストが表示されま
す。

変換規則が定義されているXSLTファイルの場所を参照します。生成されたXSLT
ファイルはすべて generated/xml/application or module name/ディレクトリに格納され
ます。

Webサービスのエンドポイントに複数の変換規則を追加する場合、変換規則は追加
した順序で適用されます。

変換規則を有効にするには、「変換規則」ページで、その規則のチェックボックス
にチェックマークを付けてから、「有効」をクリックします。規則を無効にするに
は、「無効」をクリックします。

変換規則を削除するには、「変換規則」ページで、その規則のチェックボックスに
チェックマークを付けてから、「削除」をクリックします。これによって、変換規
則がリストから削除されます。変換規則がWebサービスエンドポイントに適用され
ている場合、その変換規則は自動的に無効になります。ただし、XSLTファイルは
ファイルパスの示す場所に残ります。ほかのWebサービスエンドポイントでは、こ
のXSLTファイルを使用できます。

Webサービスの監視
管理コンソールで、Webサービス処理の統計情報を追跡してグラフィック表示した
り、Webサービスで送受信されたメッセージを表示したりできます。

Webサービスの監視を有効にするには、管理コンソールで、「アプリ
ケーション」>「Webサービス」>「web-service-name」|「監視」|「設定」の順に選択
します。

「監視の設定」ページで、監視レベルを設定します。

■ LOW - Webサービスの応答時間、スループット、要求の合計数、および障害を監
視します。メソッドレベルの監視は行いません。

■ HIGH - 1秒あたりの要求数、平均応答時間、およびスループット属性を追跡およ
び監視するメッセージを追加します。

■ OFF -監視を無効にします。

「メッセージ履歴」の値を入力します。デフォルトは 25秒です。「リセット」ボタ
ンをクリックして、すべての統計情報を消去します。移動平均が再開されます。

Webサービス統計の表示
Communications Server2.0は、Webサービス処理の統計情報を追跡し、グラフィック
表示する機能を提供します。

Webサービスの監視
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監視統計を表示するには、「アプリケーション」>「Webサービ
ス」>「web-service-name」|「監視」|「統計」の順にクリックします。利用できる統
計情報は次のとおりです。

■ すべての正常処理または異常処理のミリ秒単位の応答時間 (最大、最小、平均)。
■ スループット
■ 要求の合計数
■ 障害の合計数および障害発生元エンドポイントのURI
■ 認証失敗の合計数
■ 承認成功の合計数

Webサービスメッセージの監視
Webサービスのエンドポイントに関するメッセージ (デフォルトは 25)を表示するよ
うにWebサービスを設定することもできます。これらのメッセージは、リモート
サーバーインスタンスのメモリーに格納されます。SOAP要求、応答、HTTP
ヘッダー情報の詳細が表示されます。

Webサービスメッセージを監視するには、「アプリケーション」>「Webサービ
ス」>「web-service-name」|「監視」|「メッセージ」の順にクリックします。

有効にすると、Webサービスエンドポイントに関する最新のメッセージ (デフォルト
では 25件)を表示できます。これらのメッセージはリモートサーバーインスタンス
のメモリーに保持されます。これには、SOAP要求と応答の詳細およびHTTP
ヘッダー情報が含まれます。

Webサービスに関して受信したメッセージのリストが表示されます。表示される
メッセージの数は、監視の設定によって決まります。

フィルタを選択して、正常処理のメッセージまたは異常処理のメッセージだけを表
示することもできます。

Webサービスの監視

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月188



ORB (Object Request Broker)の設定

この章では、ORB (Object Request Broker)と IIOPリスナーの設定方法について説明し
ます。内容は次のとおりです。

■ 189ページの「Object Request Brokerの概要」
■ 190ページの「ORBの設定」
■ 190ページの「IIOPリスナーの管理」

Object Request Brokerの概要
■ 189ページの「CORBA」
■ 190ページの「ORBとは」
■ 190ページの「IIOPリスナー」

CORBA
Communications Serverは、相互運用性を確実にする一連の標準的なプロトコルおよ
び形式をサポートします。これらのプロトコルの中には、CORBAで定義されている
ものがあります。

CORBA (Common Object Request Broker Architecture)モデルのベースになっているの
は、明確に定義されたインタフェースを介して分散型のオブジェクトやサーバーに
サービスを要求するクライアントです。こうしたクライアントは、リモートメ
ソッド要求の形式でオブジェクトに対して要求を発行します。リモートメソッド要
求では、実行する必要のある操作に関する情報が伝送されます。この情報に
は、サービスプロバイダのオブジェクト名 (オブジェクト参照)と、存在する場合
は、起動メソッドのパラメータが含まれます。CORBAは、オブジェクトの登録、オ
ブジェクトの配置、オブジェクトのアクティブ化、要求の多重分離、エラー処
理、整列化、操作のディスパッチをはじめとするネットワークプログラミングのタ
スクを自動的に処理します。
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ORBとは
ORB (Object Request Broker)は、CORBAの中枢となるコンポーネントです。ORB
は、オブジェクトの特定と検索、接続管理、およびデータと要求の配信に必要なイ
ンフラストラクチャーを提供します。

個々のCORBAオブジェクトが相互に対話することはありません。その代わりに、リ
モートスタブを介して、ローカルマシンで実行されているORBに要求を送りま
す。次に、ローカルのORBが、IIOP (Internet Inter-Orb Protocol)を使ってほかのマシ
ン上のORBへ要求を転送します。リモートORBは、適切なオブジェクトを検出
し、要求を処理して、結果を返します。

アプリケーションやオブジェクトでは、RMI-IIOPにより、IIOPをRMI (Remote
Method Invocation)として使用することが可能になっています。エンタープライズ
Bean (EJBモジュール)のリモートクライアントは、RMI-IIOPを介して
Communications Serverと通信します。

IIOPリスナー
IIOPリスナーは、Enterprise JavaBeansのリモートクライアントおよびほかのCORBA
ベースのクライアントから受信する接続を受け付ける待機ソケットで
す。Communications Serverでは、複数の IIOPリスナーを設定できます。各リス
ナーに対して、ポート番号、ネットワークアドレス、およびオプションでセキュリ
ティー属性を指定してください。

ORBの設定
ORBを設定するには、管理コンソールで「設定」タブをクリックします。設定する
インスタンスに対応するORBタブをクリックします。

IIOPリスナーの管理
IIOPリスナーを作成、編集、および削除するには、管理コンソールで「設定」タブ
をクリックします。設定するインスタンスに対応するORBタブをクリックしま
す。「IIOPリスナー」タブを選択します。手順の詳細については、管理コンソール
のオンラインヘルプを参照してください。

ORBの設定

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月190



スレッドプール

Java仮想マシン (JVM)は、1回の実行で多数のスレッドをサポートできます。パ
フォーマンスに役立つように、Communications Serverは 1つまたは複数のスレッド
プールを維持します。特定のスレッドプールを、コネクタモジュールとORBに割り
当てることができます。

1つのスレッドプールで、複数のコネクタモジュールおよびエンタープライズ Bean
を処理できます。要求スレッドは、アプリケーションコンポーネントへの
ユーザーの要求を処理します。サーバーは要求を受け取ると、スレッドプールから
使用可能なスレッドにその要求を割り当てます。スレッドはクライアントの要求を
実行し、結果を返します。たとえば、現在ビジー状態のシステムリソースが必要な
場合、スレッドはリソースが解放されるのを待ってから、リソースの使用を要求に
許可します。

アプリケーションからの要求用に確保するスレッドの最小数と最大数を指定できま
す。スレッドプールはこれら 2つの値の間で動的に調整されます。サーバーは、指
定された最小スレッドプールサイズに従って、アプリケーション要求用に確保する
スレッドを割り当てます。その数は、指定された最大スレッドプールサイズまで増
加できます。

プロセスで使用可能なスレッドの数を増やすと、プロセスが同時に応答できるアプ
リケーション要求数が多くなります。

1つのリソースアダプタまたはアプリケーションだけがCommunications Serverのス
レッドをすべて占有している場合、Communications Serverのスレッドを異なるス
レッドプールに分割して、スレッド不足を防止してください。

この章の内容は次のとおりです。

■ 192ページの「スレッドプールの操作」
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スレッドプールの操作
管理コンソールを使用してスレッドプールを作成するには、「設定」>「スレッド
プール」>「現在のプール」>「新規」の順に選択します。

■ 「スレッドプール ID」フィールドに、スレッドプールの名前を入力します。
■ 「最小スレッドプールサイズ」フィールドに、キューで要求を処理するスレッド
プール内のスレッドの最小数を入力します。

スレッドプールがインスタンス化されると、これらのスレッドが前もって作成さ
れます。

■ 「最大スレッドプールサイズ」フィールドに、キューで要求を処理するスレッド
プール内のスレッドの最大数を入力します。

これがそのスレッドプールに存在するスレッドの数の上限になります。
■ 「アイドルタイムアウト」フィールドに、プールからアイドルスレッドが削除さ
れるアイドル時間の制限秒数を入力します。

■ 「作業キューの数」フィールドに、このスレッドプールが処理するワーク
キューの総数を入力します。

■ Communications Serverを再起動します。

スレッドプールの作成に関する詳細については、管理コンソールで「ヘルプ」をク
リックしてください。

また、asadminコマンドの create-threadpoolを使用して、コマンド行からスレッド
プールを作成することもできます。

管理コンソールを使用してスレッドプールの設定を編集するには、「設定」>「ス
レッドプール」>「現在のプール」の順に選択し、設定するプールを選択します。選
択したスレッドプールの値を変更して保存し、Communications Serverを再起動しま
す。

スレッドプールの編集の詳細については、管理コンソールで「ヘルプ」をクリック
してください。

管理コンソールを使用してスレッドプールを削除するには、「設定」>「スレッド
プール」>「現在のプール」の順に選択します。削除するスレッドプール名を確認
し、「削除」をクリックします。

また、asadminコマンドの delete-threadpoolを使用して、コマンド行からスレッド
プールを削除することもできます。

スレッドプールの操作
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SIPコンテナのスレッドプールの設定
SIPコンテナはスレッドを使用して、受信要求の処理、応答の送信、タイマーの実
行、クライアントでの新しい要求の開始などのタスクを実行します。これらのタス
クを実行するために必要なスレッドは、SIPサービス専用に作成および設定されたス
レッドプールから取得されます。

Grizzlyフレームワークは、スレッドを取得するスレッドプール (パイプライン)を提
供します。

SIPサービス要素には、スレッドプールを設定するための要素として
initial-thread-count、thread-count、および thread-incrementが用意されていま
す。これらの属性の詳細は、『Sun GlassFish Communications Server 2.0 Administration
Reference』を参照してください。

SIPコンテナのスレッドプールの設定
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ロギングの設定

この章では、ロギングの設定方法とサーバーログの表示方法について簡単に説明し
ます。次の節で構成されています。

■ 195ページの「ロギングについて」
■ 197ページの「ロギングの設定」

ロギングについて
■ 195ページの「ログレコード」
■ 196ページの「モジュールのログレベル」

ログレコード
Communications Serverは、JSR 047に記述された Java EEプラットフォームのロギング
APIを使用します。Communications Serverのログメッセージはサーバーログ (通常は
&DomainDir/logs/server.log)に記録されます。ログをローテーションするとき
に、Communications Serverは server.logという名前で新しい空のファイルを作成
し、古いファイルの名前を server.log_dateに変更します。dateはファイルが
ローテーションされた日付と時刻になります。

Communications Serverのコンポーネントがログ出力を生成します。アプリ
ケーションコンポーネントもログ出力を生成できます。

アプリケーションコンポーネントは、Apache Commonsロギングライブラリを使って
メッセージをロギングしてもかまいません。ただし、ログ設定を効率的に行いたい
場合は、プラットフォーム標準の JSR 047 APIを使用することをお勧めします。

ログレコードは次の統一形式に従います。

[#|yyyy-mm-ddThh:mm:ss.SSS-Z|Log Level|ProductName-Version|LoggerName|Key Value Pairs|Message|#]
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次に例を示します。

[#|2006-10-21T13:25:53.852-0400|INFO|sun-appserver9.1|javax.enterprise.

system.core|_ThreadID=13;|CORE5004: Resource Deployed:

[cr:jms/DurableConnectionFactory].|#]

この例について説明します。

■ [#と #]はレコードの開始と終了をマーク付けします。
■ 垂直バー (|)はレコードのフィールドを区切ります。
■ 2006-10-21T13:25:53.852-0400は日付と時刻を指定します。
■ Log Levelは INFOです。このレベルは次のいずれかの値を取ることができます。

SEVERE、WARNING、INFO、CONFIG、FINE、FINER、および FINEST。
■ ProductName-Versionは sun-glassfish-comms-server2.0です。
■ LoggerNameはログモジュールのソースを識別する階層ロガーの名前空間で、この
場合は javax.enterprise.system.coreです。

■ Key Value Pairsはキー名と値で、通常は _ThreadID=14;のようなスレッド IDで
す。

■ Messageは、ログメッセージのテキストです。Communications Serverのすべての
SEVEREメッセージと WARNINGメッセージ、および多くの INFOメッセージは、モ
ジュールコードと数値から構成されるメッセージ ID (この場合は CORE5004)で始ま
ります。

このログレコード形式は、将来のリリースでは変更または拡張される可能性があり
ます。

モジュールのログレベル
Communications Serverは各モジュールのロガーを提供します。

asadmin> get server-config.log-service.module-log-levels.*

server-config.log-service.module-log-levels.admin = INFO

server-config.log-service.module-log-levels.classloader = INFO

server-config.log-service.module-log-levels.cmp = INFO

server-config.log-service.module-log-levels.cmp-container = INFO

server-config.log-service.module-log-levels.configuration = INFO

server-config.log-service.module-log-levels.connector = INFO

server-config.log-service.module-log-levels.corba = INFO

server-config.log-service.module-log-levels.deployment = INFO

server-config.log-service.module-log-levels.ejb-container = INFO

server-config.log-service.module-log-levels.group-management-service = INFO

server-config.log-service.module-log-levels.javamail = INFO

server-config.log-service.module-log-levels.jaxr = INFO
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server-config.log-service.module-log-levels.jaxrpc = INFO

server-config.log-service.module-log-levels.jdo = INFO

server-config.log-service.module-log-levels.jms = INFO

server-config.log-service.module-log-levels.jta = INFO

server-config.log-service.module-log-levels.jts = INFO

server-config.log-service.module-log-levels.management-event = INFO

server-config.log-service.module-log-levels.mdb-container = INFO

server-config.log-service.module-log-levels.naming = INFO

server-config.log-service.module-log-levels.node-agent = INFO

server-config.log-service.module-log-levels.property.ar = INFO

server-config.log-service.module-log-levels.property.clb = INFO

server-config.log-service.module-log-levels.property.sip = INFO

server-config.log-service.module-log-levels.property.smi = INFO

server-config.log-service.module-log-levels.property.ssr = INFO

server-config.log-service.module-log-levels.resource-adapter = INFO

server-config.log-service.module-log-levels.root = INFO

server-config.log-service.module-log-levels.saaj = INFO

server-config.log-service.module-log-levels.security = INFO

server-config.log-service.module-log-levels.self-management = INFO

server-config.log-service.module-log-levels.server = INFO

server-config.log-service.module-log-levels.synchronization = INFO

server-config.log-service.module-log-levels.util = INFO

server-config.log-service.module-log-levels.verifier = INFO

server-config.log-service.module-log-levels.web-container = INFO

ロギングの設定
ここでは、次の内容について説明します。

■ 197ページの「ログの一般設定」
■ 198ページの「ログレベルの設定」
■ 198ページの「SIPメッセージ検査」
■ 199ページの「サーバーログの表示」

ログの一般設定
管理コンソールを使用してログの一般設定を設定するには、次の手順に従います。

■ 開発者プロファイルの場合は、「Application Server」→「ログ」→「一般」の順に
選択します。

■ クラスタプロファイルの場合は、「設定」→「設定」→「ログ設定」→「一
般」の順に選択します。

「一般」ページで適切な値を入力し、必要に応じてログをカスタマイズしま
す。Communications Serverを停止して再起動します。

ロギングの設定
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各設定パラメータの設定の詳細については、管理コンソールで「ヘルプ」をク
リックしてください。

これらのログ設定を asadminで設定するには、getおよび setコマンドを使用しま
す。

ログレベルの設定
管理コンソールを使用してログレベルを設定するには、次の手順に従います。

■ 開発者プロファイルの場合は、「Application Server」→「ログ」→「ログレベ
ル」の順に選択します。

■ クラスタおよびエンタープライズプロファイルの場合は、「設定」→「設
定」→「ログ」→「ログ設定」→「ログレベル」の順に選択します。

このページで、一覧表示されたモジュールのログレベルを設定します。アプリ
ケーションロガーのログレベルを設定するには、「追加プロパティー」領域を使用
します。モジュールのロガーのリストについては、196ページの「モジュールのログ
レベル」を参照してください。

各設定パラメータの設定の詳細については、管理コンソールで「ヘルプ」をク
リックしてください。

これらのログ設定を asadminで設定するには、getおよび setコマンドを使用しま
す。

たとえば、SIPコンテナのログレベルを「FINE」に設定する場合は、次の setコマン
ドを使用します。

asadmin set server-config.log-service.module-log-levels.property.sip=FINE

SIPメッセージ検査
SIPメッセージ検査機能は、Communications Serverでの SIPトラフィックのトラブル
シューティングに役立ちます。この機能は、SMIログドメインのレベル
を「FINE」に設定することで有効になります。

▼ 管理コンソールを使用して SIPメッセージ検査を有効にする

ブラウザで管理コンソールを開きます。

開発者プロファイルの場合は、「Application Server」→「ログ」→「ログレベル」の
順に選択します。クラスタプロファイルの場合は、「設定」→「設定」→「ロ
グ」→「ログ設定」→「ログレベル」の順に選択します。

1

2
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「ログレベル」ページの「追加のプロパティー」領域で、smiプロパ
ティーを「FINE」に設定します。

▼ 管理CLIを使用して SIPメッセージ検査を有効にする

端末ウィンドウで asadminユーティリティーを開きます。

次のコマンドを使用します。
asadmin set server-config.log-service.module-log-levels.property.smi=FINE

サーバーログの表示
ログファイルを表示するには、次の手順に従います。

■ 開発者プロファイルの場合は、「Application Server」→「ログ」→「ログファイル
を表示」の順に選択します。

■ クラスタおよびエンタープライズプロファイルの場合は、「設定」→「設
定」→「ロガーの設定」→「一般」の順に選択し、「ログファイルを表示」をク
リックします。

設定内容に基づいたログ結果を表示するには、「検索基準」領域に示されているオ
プションを使用します。

■ インスタンス名:ドロップダウンリストからインスタンス名を選択して、その
サーバーインスタンスのログを表示します。デフォルトは現在のサーバーインス
タンスです。

■ ログファイル:ドロップダウンリストからログファイル名を選択して、そのログ
のコンテンツを表示します。デフォルトは server.logです。

■ タイムスタンプ:最新のメッセージを表示するには、「最新」 (デフォルト)を選
択します。特定期間内のメッセージだけを表示するには、「特定範囲」を選択し
て、表示される「開始」と「終了」フィールドに日付と時刻を入力します。時刻
の値の構文は次の形式を必ず使用してください (SSSはミリ秒)。

hh:mm:ss.SSS

次に例を示します。

17:10:00.000

「開始」フィールドの値が「終了」フィールドの値よりも遅い場合は、エ
ラーメッセージが表示されます。

■ ログレベル:ログレベルでメッセージをフィルタリングするには、ドロップダウ
ンリストからログレベルを選択します。デフォルトでは、サーバーログにある選
択したログレベルおよびさらに重大なレベルのすべてのメッセージが表示に含ま

3

1

2
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れます。選択したレベルのメッセージだけを表示するには、「より重度の高い
メッセージをこれ以上含めない」というラベルの付いたチェックボックスを選択
します。

表示したいメッセージを確実にサーバーログに表示するには、最初に「ログレベ
ル」ページで適切なログレベルを設定してください。198ページの「ログレベル
の設定」を参照してください。

ログレベルに基づくログメッセージのフィルタリングを選択する場合、指定した
フィルタリング基準と一致するメッセージだけが表示されます。しかし、この
フィルタリングは、どのメッセージがサーバーログに記録されるかには影響しま
せん。

最新の 40エントリが「ログ設定」と「ログレベル」ページで指定した設定で表示
されます。

最新のメッセージが最後に表示されるようにメッセージを並べ替えるには、タイ
ムスタンプヘッダーのとなりの矢印をクリックします。

形式設定済みのメッセージを表示するには、次の印が付いたリンクをクリックし
ます。

(details)

「ログエントリの詳細」というウィンドウが現れて、形式設定済みメッセージを
表示します。

エントリのリストの末尾で、ボタンをクリックしてログファイルの古いエントリ
または新しいエントリを表示します。

「検索基準」領域で「詳細検索」をクリックして、ログビューアの詳細設定を行
います。「詳細オプション」フィールドは次のように使用します。

■ ロガー—モジュール別にフィルタリングするには、ドロップダウンリストから 1
つ以上の名前空間を選択します。shift-clickまたは control-clickを使い、複数の名
前空間を選択します。

上位レベルの名前空間を 1つ選ぶと、その下のすべての名前空間が選択されま
す。たとえば、javax.enterprise.systemを選択すると、その名前空間の下にある
すべてのモジュールのロガーも選択されます。
javax.enterprise.system.core、javax.enterprise.system.tools.adminなどで
す。

■ カスタムロガー—特定のアプリケーションに固有のロガーのメッセージを表示す
るには、テキストフィールドで 1行に 1つずつロガー名を入力します。アプリ
ケーションに複数のモジュールがある場合は、そのいずれかまたはすべてを表示
できます。たとえば、使用しているアプリケーションに次の名前のロガーがある
とします。

com.mycompany.myapp.module1

com.mycompany.myapp.module2

com.mycompany.myapp.module3

ロギングの設定
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アプリケーション内のすべてのモジュールのメッセージを表示するに
は、com.mycompany.myappと入力します。module2のメッセージだけを表示するに
は、com.mycompany.myapp.module2と入力します。

1つ以上のカスタムロガーを指定した場合、Communications Serverモジュールの
メッセージは、「ロガー」領域で明示的に指定されるときだけ表示されます。

■ 名前と値のペア—特定のスレッドの出力を表示するには、テキストフィールドに
スレッドのキー名と値を入力します。キー名は _ThreadIDです。次に例を示しま
す。

_ThreadID=13

com.mycompany.myapp.module2がいくつかのスレッドで実行されるとします。1つ
のスレッドの出力だけを表示するようにログビューアを修正するには、「カスタ
ムロガー」フィールドでモジュールのロガーを指定してからこのフィールドにス
レッド IDを指定します。

■ 表示—一度に 40メッセージ (デフォルト)以上を表示するには、ドロップダウン
リストからほかの可能な値 (100、250、または 1000)を選択します。
スタックトレースを表示するには、「過度に長いメッセージを制限」チェック
ボックスのチェックマークを外します。デフォルトでは、スタックトレースは
ビューアに表示されませんが、メッセージの「(詳細)」リンクをクリックすると
表示できます。

「基本検索」をクリックして、「詳細オプション」領域を非表示にします。
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コンポーネントとサービスの監視

この章では、Communications Serverの管理コンソールを使ってコンポーネントを監
視する方法について説明します。この章で説明する内容は次のとおりです。

■ 203ページの「監視について」
■ 230ページの「監視の有効化と無効化」
■ 231ページの「監視データの表示」
■ 249ページの「JConsoleの使用」

監視について
■ 203ページの「Communications Serverでの監視」
■ 204ページの「監視の概要」
■ 204ページの「監視可能なオブジェクトのツリー構造について」
■ 208ページの「監視対象のコンポーネントとサービスの統計について」

Communications Serverでの監視
監視機能を使用してCommunications Serverのサーバーインスタンスに配備されてい
る各種コンポーネントおよびサービスの実行時状態を把握します。実行時コン
ポーネントとプロセスに関する情報を使用して、チューニングに関わるパフォーマ
ンスボトルネックを識別し、処理能力を計画し、障害を見積もり、障害の場合の原
因を分析して、期待どおりの機能性を確保できます。

監視をオンにすると、オーバーヘッドの増大によりパフォーマンスが低下します。

管理ルールを使用して、サーバーに関する潜在的な問題を通知することもできま
す。さらにオプションで、サーバーが一定のパフォーマンスしきい値に達したとき
に措置を講じることもできます。詳細については、第 21章「管理ルールの設定」を
参照してください。
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監視の概要
Communications Serverを監視するには、次の手順を実行します。

1. 管理コンソールまたは asadminツールを使用して、特定のサービスおよびコン
ポーネントの監視を有効にします。

この手順の詳細については、230ページの「監視の有効化と無効化」を参照して
ください。

2. 管理コンソールまたは asadminツールを使用して、特定のサービスおよびコン
ポーネントの監視データを表示します。

この手順の詳細については、231ページの「監視データの表示」を参照してくだ
さい。

監視可能なオブジェクトのツリー構造について
Communications Serverは、ツリー構造を使って監視可能なオブジェクトを追跡しま
す。監視オブジェクトのツリーは動的であり、インスタンス内におけるコンポーネ
ントの追加、更新、削除に応じて変更されます。ツリー内のルートオブジェクト
は、serverなどのサーバーインスタンス名です。開発者プロファイルでは、1つの
サーバーインスタンスしか使用できません。

次のコマンドを実行すると、ツリーのトップレベルが表示されます。

asadmin> list --user adminuser --monitor server

server.applications

server.http-service

server.sip-service

server.connector-service

server.converged-load-balancer

server.jms-service

server.jvm

server.orb

server.resources

server.thread-pools

次の各節では、これらのサブツリーについて説明します。

■ 205ページの「アプリケーションのツリー」
■ 205ページの「SIPサービスのツリー」
■ 206ページの「融合ロードバランサのツリー」
■ 206ページの「HTTPサービスのツリー」
■ 207ページの「リソースのツリー」
■ 207ページの「コネクタサービスのツリー」
■ 207ページの「JMSサービスのツリー」
■ 208ページの「ORBのツリー」
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■ 208ページの「スレッドプールのツリー」

アプリケーションのツリー
次の図に、エンタープライズアプリケーションの各種コンポーネントのトップ
ノードと子ノードを示します。監視統計が利用可能なノードには、アスタリスク (*)
を付けています。詳細については、215ページの「EJBコンテナの統計」を参照して
ください。

例 20–1 アプリケーションノードのツリー構造

applications

|--- application1

| |--- ejb-module-1

| | |--- ejb1 *

| | |--- cache (for entity/sfsb) *

| | |--- pool (for slsb/mdb/entity) *

| | |--- methods

| | |---method1 *

| | |---method2 *

| | |--- stateful-session-store (for sfsb)*

| | |--- timers (for s1sb/entity/mdb) *

| |--- web-module-1

| | |--- virtual-server-1 *

| | |---servlet1 *

| | |---servlet2 *

|--- standalone-web-module-1

| | |----- virtual-server-2 *

| | |---servlet3 *

| | |---servlet4 *

| | |----- virtual-server-3 *

| | |---servlet3 *(same servlet on different vs)

| | |---servlet5 *

|--- standalone-ejb-module-1

| | |--- ejb2 *

| | |--- cache (for entity/sfsb) *

| | |--- pool (for slsb/mdb/entity) *

| | |--- methods

| | |--- method1 *

| | |--- method2 *

|--- application2

SIPサービスのツリー
SIPサービスのノードを、次の図に示します。監視情報が利用可能なノードには、ア
スタリスク (*)を付けています。209ページの「SIPサービスの統計」を参照してくだ
さい。
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例 20–2 SIPサービスのツリー構造

sip-service

|--- network-manager*

|--request-received*

|--request-sent*

|--request-received*

|--request-sent*

|--sip-listener*
|---overload-protection-manager*

|---session-manager*

|---transaction-manager*

融合ロードバランサのツリー
融合ロードバランサのノードを、次の図に示します。監視情報が利用可能なノード
には、アスタリスク (*)を付けています。213ページの「融合ロードバランサの統
計」を参照してください。

例 20–3 融合ロードバランサのツリー構造

converged-load-balancer

HTTPサービスのツリー
HTTPサービスのノードを、次の図に示します。監視情報が利用可能なノードに
は、アスタリスク (*)を付けています。221ページの「HTTPサービスの統計」を参照
してください。

例 20–4 HTTPサービスの図 (開発者プロファイル版)

http-service

|--- virtual-server-1

|--- http-listener-1 *

|--- http-listener-2 *

|--- virtual-server-2

|--- http-listener-1 *

|--- http-listener-2 *

例 20–5 HTTPサービスの図 (クラスタおよびエンタープライズプロファイル版)

http-service *

|---connection-queue *

|---dns *

|---file-cache *

|---keep-alive *
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例 20–5 HTTPサービスの図 (クラスタおよびエンタープライズプロファイル版) (続き)

|---virtual-server-1*

| |--- request *

|---virtual-server-2*

| |--- request *

リソースのツリー
リソースノードには、JDBC接続プールやコネクタ接続プールなどのプールの監視可
能な属性が格納されます。次の図に、各種リソースコンポーネントのトップノード
と子ノードを示します。監視統計が利用可能なノードには、アスタリスク (*)を付け
ています。221ページの「JDBC接続プールの統計」を参照してください。

例 20–6 リソースの図

resources

|---connection-pool1(either connector-connection-pool or jdbc)*

|---connection-pool2(either connector-connection-pool or jdbc)*

コネクタサービスのツリー
コネクタサービスノードには、コネクタ接続プールなどのプールの監視可能な属性
が格納されます。次の図に、各種コネクタサービスコンポーネントのトップノード
と子ノードを示します。監視統計が利用可能なノードには、アスタリスク (*)を付け
ています。223ページの「JMSサービスおよびコネクタサービスの統計」を参照して
ください。

例 20–7 コネクタサービスの図

connector-service

|--- resource-adapter-1

| |-- connection-pools

| | |-- pool-1 (All pool stats for this pool)

| |-- work-management (All work mgmt stats for this RA)

JMSサービスのツリー
JMSサービスノードには、コネクタ接続プールなどのプールの監視可能な属性が格
納されます。次の図に、各種 JMSサービスコンポーネントのトップノードと子
ノードを示します。監視統計が利用可能なノードには、アスタリスク (*)を付けてい
ます。

例 20–8 JMSサービスの図

jms-service

|-- connection-factories [AKA conn. pools in the RA world]
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例 20–8 JMSサービスの図 (続き)

| |-- connection-factory-1 (All CF stats for this CF)

|-- work-management (All work mgmt stats for the MQ-RA)

ORBのツリー
ORBノードには、接続マネージャーの監視可能な属性が格納されます。次の図
に、各種ORBコンポーネントのトップノードと子ノードを示します。監視統計が利
用可能なノードには、アスタリスク (*)を付けています。224ページの「ORBの接続
マネージャーの統計」を参照してください。

例 20–9 ORBの図

orb

|--- connection-managers

| |--- connection-manager-1 *

| |--- connection-manager-1 *

スレッドプールのツリー
スレッドプールノードには、接続マネージャーの監視可能な属性が格納されま
す。次の図に、各種ORBコンポーネントのトップノードと子ノードを示します。監
視統計が利用可能なノードには、アスタリスク (*)を付けています。224ページ
の「スレッドプールの統計」を参照してください。

例 20–10 スレッドプールの図

thread-pools

| |--- thread-pool-1 *

| |--- thread-pool-2 *

監視対象のコンポーネントとサービスの統計につ
いて
この節では、利用可能な監視統計について説明します。

■ 209ページの「SIPサービスの統計」
■ 213ページの「融合ロードバランサの統計」
■ 215ページの「EJBコンテナの統計」
■ 219ページの「Webコンテナの統計」
■ 221ページの「HTTPサービスの統計」
■ 221ページの「JDBC接続プールの統計」
■ 223ページの「JMSサービスおよびコネクタサービスの統計」
■ 224ページの「ORBの接続マネージャーの統計」
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■ 224ページの「スレッドプールの統計」
■ 225ページの「トランザクションサービスの統計」
■ 225ページの「Java仮想マシン (JVM)の統計」
■ 226ページの「Java SEの JVM統計」

SIPサービスの統計
SIPサービスの統計を次の表に示します。

■ 表 20–1
■ 表 20–2

注 –送信した要求で収集される統計は、表 20–2に示す受信した要求の統計に似て
います。統計は、ACKや BYEなど、複数の SIPメッセージのタイプについて収集
されます。

■ 表 20–3

注 –送信した応答で収集される統計は、表 20–3に示す受信した応答の統計に似て
います。統計は、1xxや 3xxなど、複数の SIPメッセージのタイプについて収集さ
れます。

■ 表 20–4
■ 表 20–5
■ 表 20–6

表 20–1 ネットワークマネージャーと SIPリスナーの統計

属性名 データ型 説明

receivedsiprequests CountStatistic 受信した SIP要求の数 (再
送を含む)。

sentsiprequests CountStatistic 発信および中継で送信した
SIP要求の数 (再送と
フォークを含む)。

receivedsipresponses CountStatistic 受信した SIP応答の数 (再
送を含む)。

sentsipresponses CountStatistic 発信および中継で送信した
SIP応答の数 (再送を含
む)。
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表 20–1 ネットワークマネージャーと SIPリスナーの統計 (続き)
属性名 データ型 説明

invalidsipmessages CountStatistic SIPメッセージとして認識
されなかった受信
メッセージの数 (再送を含
む)。これらのメッセージ
は要求または応答として認
識されないか、無効な応答
コードによる応答として認
識されます。

表 20–2 (ネットワークマネージャー)受信した要求の統計

属性名 データ型 説明

ackreceivedsiprequests CountStatistic 受信したACK SIP要求の
数。

byereceivedsiprequests CountStatistic 受信した BYE SIP要求の
数。

cancelreceivedsiprequests CountStatistic 受信したCANCEL SIP要求
の数。

inforeceivedsiprequests CountStatistic 受信した INFO SIP要求の
数。

invitereceivedsiprequests CountStatistic 受信した INVITE SIP要求
の数。

joinreceivedsiprequests CountStatistic 受信した JOIN SIP要求の
数。

messagereceivedsiprequests CountStatistic 受信したMESSAGE SIP要
求の数。

notifyreceivedsiprequests CountStatistic 受信したNOTIFY SIP要求
の数。

optionsreceivedsiprequests CountStatistic 受信したOPTIONS SIP要
求の数。

otherreceivedsiprequests CountStatistic 受信したOTHER SIP要求
の数。

prackreceivedsiprequests CountStatistic 受信した PRACK SIP要求
の数。

publishreceivedsiprequests CountStatistic 受信した PUBLISH SIP要求
の数。
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表 20–2 (ネットワークマネージャー)受信した要求の統計 (続き)
属性名 データ型 説明

referreceivedsiprequests CountStatistic 受信したREFER SIP要求の
数。

registerreceivedsiprequests CountStatistic 受信したREGISTER SIP要
求の数。

subscribereceivedsiprequests CountStatistic 受信した SUBSCRIBE SIP要
求の数。

updatereceivedsiprequests CountStatistic 受信したUPDATE SIP要求
の数。

表 20–3 (ネットワークマネージャー)受信した応答の統計

属性名 データ型 説明

1xxreceivedsipresponses CountStatistic 受信した 1xx SIP応答の
数。

2xxreceivedsipresponses CountStatistic 受信した 2xx SIP応答の
数。

3xxreceivedsipresponses CountStatistic 受信した 3xx SIP応答の
数。

420receivedsipresponses CountStatistic 受信した 420 SIP応答の
数。

4xxreceivedsipresponses CountStatistic 受信した 4xx SIP応答の
数。

5xxreceivedsipresponses CountStatistic 受信した 5xx SIP応答の
数。

6xxreceivedsipresponses CountStatistic 受信した 6xx SIP応答の
数。

表 20–4 過負荷保護マネージャーの統計

属性名 データ型 説明

overloadrejectedsiprequests CountStatistic 過負荷状態のため拒否され
た SIP要求の数。

overloadrejectedhttpeequests CountStatistic 過負荷状態のため拒否され
たHTTP要求の数。
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表 20–5 セッションマネージャーの統計

属性名 データ型 説明

concurrentsipdialogs CountStatistic 現在ノードに保存されてい
る SIPダイアログの数。

failedsipdialogs CountStatistic 失敗した SIPダイアログ設
定の数。アプリケーション
または信号パスの 1つあと
のノードが、4xx-6xx応答
コードで応答しています。

expiredsipdialogs CountStatistic セッションの有効期限切れ
により削除された SIPダイ
アログの数。

sucessfulsipdialogs CountStatistic 正常に確立された SIPダイ
アログの数。

totalsipdialogcount CountStatistic SIPダイアログの合計
数。この数
は、sucessfulsipdialogs +
expiredsipdialogs +
failedsipdialogs -
concurrentsipdialogsとし
て計算されます。

totalsipdialoglifetime CountStatistic SIPダイアログのライフタ
イムの合計 (ミリ秒単位)。

表 20–6 トランザクションマネージャーの統計

属性名 データ型 説明

sipservertransactions CountStatistic 処理中または終了状態に達
した SIPサーバートランザ
クションの数。

sipclienttransactions CountStatistic 処理中または終了状態に達
した SIPクライアントトラ
ンザクションの数。

totalsiptransactioncount CountStatistic SIPトランザクションの合
計数。

totalsiptransactiontime CountStatistic すべての SIPトランザク
ションの応答時間の合計
(ミリ秒単位)。
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融合ロードバランサの統計

表 20–7 融合ロードバランサのフロントエンドの統計

属性名 データ型 説明

TotalIncomingSipRequestsFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サが受信した SIP要求の合
計数。

TotalIncomingHttpRequestsFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サが受信したHTTP要求の
合計数。

TotalProxiedHttpRequestsFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、プロキシの
リモートバックエンドで処
理されるHTTP要求の合計
数。

TotalLocalSipResponsesFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、同じインス
タンスのスタックに転送さ
れて処理された SIP応答の
合計数。

TotalOutgoingSipResponsesFE CountStatistic バックエンドインスタンス
から (フロントエンドとし
て動作している)融合
ロードバランサで受信さ
れ、クライアントに送信さ
れた SIP要求の合計数。

TotalIncomingSipResponsesFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サが受信した SIP応答の合
計数。

TotalProxiedSipRequestsFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、プロキシの
リモートバックエンドで処
理された SIP要求の合計
数。
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表 20–7 融合ロードバランサのフロントエンドの統計 (続き)
属性名 データ型 説明

TotalDiscardedSipResponsesFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、コン
シューマにルーティングで
きないために破棄される
SIP要求の合計数。

TotalErrorHttpResponsesAtCLBLayerFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、クライアン
トにエラー応答を返す
HTTP要求の合計数。

TotalFailedOverSipRequestsFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、この要求を
処理するインスタンスが使
用できないために、別のイ
ンスタンスにフェイル
オーバーされた SIP応答の
合計数。

TotalFailedOverHttpRequestsFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、この要求を
処理するインスタンスが使
用できないために、別のイ
ンスタンスにフェイル
オーバーされたHTTP要求
の合計数。

TotalLocalHttpRequestsFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、同じインス
タンスのスタックに転送さ
れて処理されたHTTP要求
の合計数。

TotalProxiedSipResponsesFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、リモート
バックエンドにプロキシさ
れて処理された SIP応答の
合計数。

監視について

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月214



表 20–7 融合ロードバランサのフロントエンドの統計 (続き)
属性名 データ型 説明

TotalErrorSipResponsesAtCLBLayerFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、クライアン
トにエラー応答を返した
SIP要求の合計数。

TotalLocalSipRequestsFE CountStatistic フロントエンドとして動作
している融合ロードバラン
サで受信され、同じインス
タンスのスタックに転送さ
れて処理された SIP要求の
合計数。

表 20–8 融合ロードバランサのフロントエンドの統計

属性名 データ型 説明

TotalIncomingSipRequestsBE CountStatistic バックエンドとして動作し
ている融合ロードバランサ
で処理された受信 SIP要求
の合計数。

TotalIncomingHttpRequestsBE CountStatistic バックエンドとして動作し
ている融合ロードバランサ
で処理された受信 SIP要求
の合計数。

TotalIncomingSipResponsesBE CountStatistic バックエンドとして動作し
ている融合ロードバランサ
で処理された受信 SIP応答
の合計数。

TotalOutgoingSipResponsesBE CountStatistic バックエンドとして動作し
ている融合ロードバランサ
で処理された送信 SIP応答
の合計数。

TotalOutgoingSipRequestsBE CountStatistic バックエンドとして動作し
ている融合ロードバランサ
で処理された送信 SIP要求
の合計数。

EJBコンテナの統計
EJBコンテナの統計を次の表に示します。

■ 表 20–9
■ 表 20–10
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■ 表 20–11
■ 表 20–12
■ 表 20–13

EJB統計を次の表に示します。

表 20–9 EJB統計

属性名 データ型 説明

createcount CountStatistic 特定の EJBに対する createメ
ソッドの呼び出し回数。

removecount CountStatistic 特定の EJBに対する removeメ
ソッドの呼び出し回数。

pooledcount RangeStatistic プールされた状態にあるエン
ティティー Beanの数。

readycount RangeStatistic 実行可能状態にあるエン
ティティー Beanの数。

messagecount CountStatistic 特定のメッセージ駆動型 Beanに
対して受信されたメッセージの
数。

methodreadycount RangeStatistic MethodReady状態にあるステート
フルまたはステートレス
セッション Beansの数。

passivecount RangeStatistic Passive状態にあるステートフル
セッション Beansの数。

activationErrorCount CountStatistic 成功または失敗した最後の操作
実行時にメソッド実行に費やさ
れた時間 (ミリ秒)。この情報
は、EJBコンテナの監視が有効に
なっている場合に、ステートレ
スおよびステートフルの
セッション Beansとエン
ティティー Beansに対して収集
されます。

EJBメソッド呼び出しに関して利用可能な統計を、次の表に示します。
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表 20–10 EJBメソッドの統計

属性名 データ型 説明

methodstatistic TimeStatistic 特定の操作の呼び出し回数。そ
の呼び出しにかかった合計時間
など。

totalnumerrors CountStatistic メソッド実行時に例外が発生し
た回数。この情報は、EJBコンテ
ナの監視が有効になっている場
合に、ステートレスおよびス
テートフルのセッション Beans
とエンティティー Beansに対し
て収集されます。

totalnumsuccess CountStatistic メソッドが正常に実行された回
数。この情報は、EJBコンテナの
監視が有効になっている場合
に、ステートレスおよびス
テートフルのセッション Beans
とエンティティー Beansに対し
て収集されます。

executiontime CountStatistic 成功または失敗した最後の操作
実行時にメソッド実行に費やさ
れた時間 (ミリ秒)。この情報
は、EJBコンテナの監視が有効に
なっている場合に、ステートレ
スおよびステートフルの
セッション Beansとエン
ティティー Beansに対して収集
されます。

EJBプールに関して利用可能な統計を、次の表に示します。

表 20–11 EJBプールの統計

属性名 データ型 説明

numbeansinpool BoundedRangeStatistic 関連付けられたプール内の EJB
数。これにより、プールがどのよ
うに変化しているかがわかりま
す。

numthreadswaiting BoundedRangeStatistic 未使用 Beansを取得するために待
機しているスレッドの数。これ
は、要求が過剰である可能性を示
します。
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表 20–11 EJBプールの統計 (続き)
属性名 データ型 説明

totalbeanscreated CountStatistic 関連付けられたプール内でデータ
収集開始後に作成された Beansの
数。

totalbeansdestroyed CountStatistic 関連付けられたプール内でデータ
収集開始後に破棄された Beansの
数。

jmsmaxmessagesload CountStatistic メッセージ駆動型 Beanのサービス
を提供するために JMSセッション
内に一度にロード可能な
メッセージの最大数。デフォルト
は 1です。メッセージ駆動型
Beans用のプールにのみ適用され
ます。

EJBキャッシュに関して利用可能な統計を、次の表に示します。

表 20–12 EJBキャッシュの統計

属性名 データ型 説明

cachemisses BoundedRangeStatistic ユーザー要求に対する Beanが
キャッシュ内で見つからなかった回数。

cachehits BoundedRangeStatistic ユーザー要求に対するエントリが
キャッシュ内で見つかった回数。

numbeansincache BoundedRangeStatistic キャッシュ内の Beans数。これは現在の
キャッシュサイズです。

numpassivations CountStatistic 非活性化された Beanの数。ステートフ
ルセッション Beansにのみ適用されま
す。

numpassivationerrors CountStatistic 非活性化中に発生したエラーの数。ス
テートフルセッション Beansにのみ適用
されます。

numexpiredsessionsremoved CountStatistic クリーンアップスレッドによって削除さ
れた期限切れセッションの数。ステート
フルセッション Beansにのみ適用されま
す。

numpassivationsuccess CountStatistic 非活性化が正常に終了した回数。ス
テートフルセッション Beansにのみ適用
されます。
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タイマーに関して利用可能な統計を、次の表に示します。

表 20–13 タイマーの統計

Statistic データ型 説明

numtimerscreated CountStatistic システム内で作成されたタイマーの数。

numtimersdelivered CountStatistic システムによって配信されたタイマーの数。

numtimersremoved CountStatistic システムから削除されたタイマーの数。

Webコンテナの統計
Webコンテナは、205ページの「アプリケーションのツリー」に示したオブジェクト
ツリー内に含まれます。Webコンテナの統計は、個々のWebアプリケーションごと
に表示されます。Webコンテナのサーブレットに関して利用可能な統計を表 20–14
に、Webモジュールに関して利用可能な統計を表 20–15に示します。

表 20–14 Webコンテナ (サーブレット)の統計

Statistic 単位 データ型 コメント

errorcount 番号 CountStatistic 応答コードが 400以上になった場合の
累計件数。

maxtime ミリ秒 CountStatistic Webコンテナの要求待ち状態の最大
継続時間。

processingtime ミリ秒 CountStatistic 各要求の処理に要した時間の累計
値。この処理時間は、要求処理時間
を要求数で割って得られた平均値で
す。

requestcount 番号 CountStatistic その時点までに処理された要求の合
計数。

Webモジュールに関して利用可能な統計を、219ページの「Webコンテナの統計」に
示します。

表 20–15 Webコンテナ (Webモジュール)の統計

Statistic データ型 コメント

jspcount CountStatistic このWebモジュール内に読み
込まれた JSPページの数。

監視について

第 20章 • コンポーネントとサービスの監視 219



表 20–15 Webコンテナ (Webモジュール)の統計 (続き)
Statistic データ型 コメント

jspreloadcount CountStatistic このWebモジュール内に再読
み込みされた JSPページの
数。

sessionstotal CountStatistic このWebモジュールに対して
作成されたセッションの合計
数。

activesessionscurrent CountStatistic このWebモジュールで現在ア
クティブになっている
セッションの数。

activesessionshigh CountStatistic このWebモジュールで同時に
アクティブになれる
セッションの最大数。

rejectedsessionstotal CountStatistic このWebモジュールで拒否さ
れたセッションの合計数。こ
れは、最大許可セッション数
がすでにアクティブになって
いたために作成されなかった
セッションの数です。

expiredsessionstotal CountStatistic このWebモジュールで期限切
れになったセッションの合計
数。

sessionsize AverageRangeStatistic このWebモジュールの
セッションのサイズ。値は
high、low、averageのいずれか
です。ただし、直列化された
セッションの場合はバイト値
になります。

sessionpersisttime AverageRangeStatistic このWebモジュールのHTTP
セッション状態のバックエン
ドストアへの持続化に要した
時間 (ミリ秒
値、low、high、averageのいず
れか)。

cachedsessionscurrent CountStatistic このWebモジュールで現在メ
モリー内にキャッシュされて
いるセッションの数。

passivatedsessionscurrent CountStatistic このWebモジュールで現在非
活性化されているセッション
の数。

監視について

Sun GlassFish Communications Server 2.0管理ガイド • 2009年 9月220



HTTPサービスの統計
開発者プロファイルのHTTPサービスに関して利用可能な統計を、次の表に示しま
す。

表 20–16 HTTPサービスの統計 (開発者プロファイル)

Statistic 単位 データ型 コメント

bytesreceived バイト CountStatistic 各要求プロセッサが受信したバイト
の累計値。

bytessent バイト CountStatistic 各要求プロセッサが送信したバイト
の累計値。

currentthreadcount 番号 CountStatistic リスナースレッドプール内に現在存
在している処理スレッドの数。

currentthreadsbusy 番号 CountStatistic 要求処理用リスナースレッドプール
内で現在使用されている要求処理ス
レッドの数。

errorcount 番号 CountStatistic エラー回数の累計値。これは、応答
コードが 400以上になった場合の回
数を表します。

maxsparethreads 番号 CountStatistic 存在可能な未使用応答処理スレッド
の最大数。

minsparethreads 番号 CountStatistic 存在可能な未使用応答処理スレッド
の最小数。

maxthreads 番号 CountStatistic リスナーが作成する要求処理ス
レッドの最大数。

maxtime ミリ秒 CountStatistic スレッド処理時間の最大値。

processing-time ミリ秒 CountStatistic 各要求の処理に要した時間の累計
値。この処理時間は、要求処理時間
を要求数で割って得られた平均値で
す。

request-count 番号 CountStatistic その時点までに処理された要求の合
計数。

JDBC接続プールの統計
JDBCリソースを監視することで、パフォーマンスを測定するとともに、実行時のリ
ソースの使用状況を把握します。JDBC接続の作成はコストのかかる処理であり、ア
プリケーションのパフォーマンス上のボトルネックになることが多いため、JDBC接
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続プールで新しい接続がどのように解放/作成されているかや、特定のプールから接
続を取得するために待機しているスレッドがどれくらい存在するかを監視すること
が不可欠です。

JDBC接続プールに関して利用可能な統計を、次の表に示します。

表 20–17 JDBC接続プールの統計

Statistic 単位 データ型 説明

numconnfailedvalidation 番号 CountStatistic 開始時刻から前回のサンプリ
ング時刻までの間に検証に失
敗した接続プール内の接続の
合計数。

numconnused 番号 RangeStatistic 接続の使用状況に関する統計
を提供します。現在使用され
ている合計接続数に加え、過
去に使用された接続の最大数
(ハイウォーターマーク)に関
する情報も提供します。

numconnfree 番号 CountStatistic 前回のサンプリング時点にお
けるプール内の未使用接続の
合計数。

numconntimedout 番号 BoundedRangeStatistic 開始時刻から前回のサンプリ
ング時刻までの間にタイムア
ウトしたプール内の接続の合
計数。

averageconnwaittime 番号 CountStatistic コネクタ接続プールに対する
接続要求が成功した場合の平
均接続待ち時間を示します。

waitqueuelength 番号 CountStatistic サービスを受けるために
キュー内で待機している接続
要求の数。

connectionrequestwaittime RangeStatistic 接続要求の最長待ち時間と最
短待ち時間。現在の値
は、プールのサービスを最後
に受けた要求の待ち時間を示
します。

numconncreated ミリ秒 CountStatistic 前回のリセット後に作成され
た物理接続の数。

numconndestroyed 番号 CountStatistic 前回のリセット後に破棄され
た物理接続の数。
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表 20–17 JDBC接続プールの統計 (続き)
Statistic 単位 データ型 説明

numconnacquired 番号 CountStatistic プールから取得された論理接
続の数。

numconnreleased 番号 CountStatistic プールに解放された論理接続
の数。

JMSサービスおよびコネクタサービスの統計
コネクタ接続プールに関して利用可能な統計を、表 20–18に示します。コネクタ作
業管理に関する統計を、表 20–19に示します。

表 20–18 コネクタ接続プールの統計

Statistic 単位 データ型 説明

numconnfailedvalidation 番号 CountStatistic 開始時刻から前回のサンプリング時
刻までの間に検証に失敗した接続
プール内の接続の合計数。

numconnused 番号 RangeStatistic 接続の使用状況に関する統計を提供
します。現在使用されている合計接
続数に加え、過去に使用された接続
の最大数 (ハイウォーターマーク)に
関する情報も提供します。

numconnfree 番号 RangeStatistic 前回のサンプリング時点における
プール内の未使用接続の合計数。

numconntimedout 番号 CountStatistic 開始時刻から前回のサンプリング時
刻までの間にタイムアウトした
プール内の接続の合計数。

averageconnwaittime 番号 CountStatistic 接続プールからサービスを受けるま
でにかかった平均接続待ち時間。

waitqueuelenght 番号 CountStatistic サービスを受けるためにキュー内で
待機している接続要求の数。

connectionrequestwaittime RangeStatistic 接続要求の最長待ち時間と最短待ち
時間。現在の値は、プールのサービ
スを最後に受けた要求の待ち時間を
示します。

numconncreated ミリ秒 CountStatistic 前回のリセット後に作成された物理
接続の数。

numconndestroyed 番号 CountStatistic 前回のリセット後に破棄された物理
接続の数。
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表 20–18 コネクタ接続プールの統計 (続き)
Statistic 単位 データ型 説明

numconnacquired 番号 CountStatistic プールから取得された論理接続の
数。

numconnreleased 番号 CountStatistic プールに解放された論理接続の数。

コネクタ作業管理に関して利用可能な統計を、次の図に示します。

表 20–19 コネクタ作業管理の統計

Statistic データ型 説明

activeworkcount RangeStatistic コネクタによって実行された作業オ
ブジェクトの数。

waitqueuelength RangeStatistic 実行される前にキュー内で待機して
いる作業オブジェクトの数。

workrequestwaittime RangeStatistic 作業オブジェクトが実行されるまで
の最長待ち時間と最短待ち時間。

submittedworkcount CountStatistic コネクタモジュールによって送信さ
れた作業オブジェクトの数。

rejectedworkcount CountStatistic Communications Serverによって拒否さ
れた作業オブジェクトの数。

completedworkcount CountStatistic 完了した作業オブジェクトの数。

ORBの接続マネージャーの統計
ORBの接続マネージャーに関して利用可能な統計を、次の図に示します。

表 20–20 ORBの接続マネージャーの統計

Statistic 単位 データ型 説明

connectionsidle 番号 CountStatistic ORBへの接続のうち、アイドル
状態のものの合計数を提供しま
す。

connectionsinuse 番号 CountStatistic ORBへの接続のうち、使用中の
ものの合計数を提供します。

totalconnections 番号 BoundedRangeStatistic ORBへの接続の合計数。

スレッドプールの統計
スレッドプールに関して利用可能な統計を、次の表に示します。
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表 20–21 スレッドプールの統計

Statistic 単位 データ型 説明

averagetimeinqueue ミリ秒 RangeStatistic キュー内の要求が処理されるま
での平均待ち時間 (ミリ秒)。

averageworkcompletion-time ミリ秒 RangeStatistic 1つの作業の平均完了時間 (ミ
リ秒)。

currentnumberofthreads 番号 BoundedRangeStatistic 要求処理スレッドの現在の数。

numberofavailablethreads 番号 CountStatistic 利用可能なスレッドの数。

numberofbusythreads 番号 CountStatistic ビジー状態のスレッドの数。

totalworkitemsadded 番号 CountStatistic その時点までに作業キューに追
加された作業項目の合計数。

トランザクションサービスの統計
トランザクションサービスを使えば、クライアントはトランザクションサブシステ
ムをフリーズできます。フリーズすると、トランザクションをロールバックした
り、フリーズ時点で処理中であったトランザクションを特定したりできます。トラ
ンザクションサービスに関して利用可能な統計を、次の表に示します。

表 20–22 トランザクションサービスの統計

Statistic データ型 説明

activecount CountStatistic 現在アクティブなトランザクション
の数。

activeids StringStatistic 現在アクティブなトランザクション
の ID。それらの各トランザクション
は、トランザクションサービスのフ
リーズ後にロールバックすることが
できます。

committedcount CountStatistic コミットされたトランザクションの
数。

rolledbackcount CountStatistic ロールバックされたトランザク
ションの数。

state StringStatistic トランザクションがフリーズされた
かどうかを示します。

Java仮想マシン (JVM)の統計
JVMの監視可能な属性は、常に有効になっています。JVMに関して利用可能な統計
を、次の表に示します。
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表 20–23 JVMの統計

Statistic データ型 説明

heapsize BoundedRangeStatistic JVMのメモリーヒープサイズの上限
と下限の間にある常駐メモ
リーフットプリント。

uptime CountStatistic JVMの稼働時間。

Java SEの JVM統計

Java SEでは、JVMから追加の監視情報を取得できます。監視レベルを「低」に設定
すると、この追加情報の表示が有効になります。監視レベルを「高」に設定する
と、さらにシステム内の各ライブスレッドに関する情報も表示されます。Java SEで
利用可能な追加監視機能の詳細については、『Monitoring and Management for the Java
Platform』というタイトルの文書を参照してください。この文書は、http://

java.sun.com/javase/6/docs/technotes/guides/management/にあります。

Java SE監視ツールについては、http://java.sun.com/javase/6/docs/technotes/

tools/#manageを参照してください。

Java SEの JVMで利用可能なクラス読み込み関連の統計を、次の図に示します。

表 20–24 Java SEの JVM統計 -クラス読み込み

Statistic データ型 説明

loadedclasscount CountStatistic JVM内に現在読み込まれているクラ
スの数。

totalloadedclasscount CountStatistic JVMの実行開始後に読み込まれたク
ラスの合計数。

unloadedclasscount CountStatistic JVMの実行開始後に JVMから読み込
み解除されたクラスの数。

Java SEの JVMで利用可能なコンパイル関連の統計を、次の図に示します。

表 20–25 Java SEの JVM統計 -コンパイル

Statistic データ型 説明

totalcompilationtime CountStatistic コンパイルに費やされた時間の累計
(ミリ秒)。

Java SEの JVMで利用可能なガベージコレクション関連の統計を、次の図に示しま
す。
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表 20–26 Java SEの JVM統計 -ガベージコレクション

Statistic データ型 説明

collectioncount CountStatistic 実行されたコレクションの合計回
数。

collectiontime CountStatistic コレクション時間の累計値 (ミリ秒)。

Java SEの JVMで利用可能なメモリー関連の統計を、次の図に示します。

表 20–27 Java SEの JVM統計 -メモリー

Statistic データ型 説明

objectpendingfinalizationcount CountStatistic ファイナライズを保留しているオブ
ジェクトの概算数。

initheapsize CountStatistic JVMが最初に要求したヒープのサイ
ズ。

usedheapsize CountStatistic 現在使用されているヒープのサイ
ズ。

maxheapsize CountStatistic メモリー管理用として使用可能なメ
モリーの最大サイズ (バイト)。

committedheapsize CountStatistic JVM用としてコミットされたメモ
リーのサイズ (バイト)。

initnonheapsize CountStatistic JVMが最初に要求した非ヒープ領域
のサイズ。

usednonheapsize CountStatistic 現在使用されている非ヒープ領域の
サイズ。

maxnonheapsize CountStatistic メモリー管理用として使用可能なメ
モリーの最大サイズ (バイト)。

committednonheapsize CountStatistic JVM用としてコミットされたメモ
リーのサイズ (バイト)。

Java SEの JVMで利用可能なオペレーティングシステム関連の統計を、次の図に示し
ます。
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表 20–28 Java SEの JVM統計 -オペレーティングシステム

Statistic データ型 説明

arch StringStatistic オペレーティングシステムのアーキ
テクチャー。

availableprocessors CountStatistic JVMが使用できるプロセッサの数。

name StringStatistic オペレーティングシステムの名前。

version StringStatistic オペレーティングシステムの
バージョン。

Java SEの JVMで利用可能なランタイム関連の統計を、次の図に示します。

表 20–29 Java SEの JVM統計 -ランタイム

Statistic データ型 説明

name StringStatistic 実行中の JVMを表す名前

vmname StringStatistic JVM実装の名前。

vmvendor StringStatistic JVM実装のベンダー。

vmversion StringStatistic JVM実装のバージョン。

specname StringStatistic JVM仕様の名前。

specvendor StringStatistic JVM仕様のベンダー。

specversion StringStatistic JVM仕様のバージョン。

managementspecversion StringStatistic JVMが実装している管理仕様の
バージョン。

classpath StringStatistic システムクラスローダーがクラス
ファイルの検索時に使用するクラス
パス。

librarypath StringStatistic Javaのライブラリパス。

bootclasspath StringStatistic ブートストラップクラスローダーが
クラスファイルの検索時に使用する
クラスパス。

inputarguments StringStatistic JVMに渡された入力引数。mainメ
ソッドに対する引数は含みません。

uptime CountStatistic JVMの稼働時間 (ミリ秒)。

Java SEの JVMで利用可能な ThreadInfo関連の統計を、次の図に示します。
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表 20–30 Java SEの JVM統計 - ThreadInfo

Statistic データ型 説明

threadid CountStatistic スレッドの ID。

threadname StringStatistic スレッドの名前

threadstate StringStatistic スレッドの状態。

blockedtime CountStatistic このスレッドが BLOCKED状態に入った
あと経過した時間 (ミリ秒)。スレッド
競合監視が無効になっている場合
は、-1が返されます。

blockedcount CountStatistic このスレッドが BLOCKED状態に入った
合計回数。

waitedtime CountStatistic スレッドが WAITING状態に入ったあと
経過した時間 (ミリ秒)。スレッド競合
監視が無効になっている場合は、-1
が返されます。

waitedcount CountStatistic スレッドが WAITING状態または
TIMED_WAITING状態になった合計回
数。

lockname StringStatistic このスレッドが獲得をブロックされ
ている監視ロック、またはこのス
レッドが Object.waitメソッド経由で
通知されるのを待っている監視
ロックの文字列表現。

lockownerid CountStatistic このスレッドのブロック対象オブ
ジェクトの監視ロックを保持してい
るスレッドの ID。

lockownername StringStatistic このスレッドのブロック対象オブ
ジェクトの監視ロックを保持してい
るスレッドの名前。

stacktrace StringStatistic このスレッドに関連付けられている
スタックトレース。

Java SEの JVMで利用可能なスレッド関連の統計を、次の図に示します。

表 20–31 Java SEの JVM統計 -スレッド

Statistic データ型 説明

threadcount CountStatistic ライブデーモンスレッドと非デーモ
ンスレッドの現在の数。
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表 20–31 Java SEの JVM統計 -スレッド (続き)
Statistic データ型 説明

peakthreadcount CountStatistic JVM起動後またはピーク値リセット
後におけるライブスレッドのピーク
数。

totalstartedthreadcount CountStatistic JVMが起動されて以来、作成された
スレッド、起動されたスレッド、作
成および起動されたスレッドの合計
数。

daemonthreadcount CountStatistic ライブデーモンスレッドの現在の
数。

allthreadids StringStatistic すべてのライブスレッド IDのリス
ト。

currentthreadcputime CountStatistic CPU時間の測定が有効になっている
場合は、現在のスレッドに対する
CPU時間 (ナノ秒)。CPU時間の測定
が無効になっている場合は、-1が返
されます。

monitordeadlockedthreads StringStatistic 監視デッドロックが発生しているス
レッド IDのリスト。

監視の有効化と無効化
ここでは、次の内容について説明します。

■ 230ページの「管理コンソールを使用した監視レベルの設定」
■ 231ページの「asadminを使用して監視レベルを設定する」

管理コンソールを使用した監視レベルの設定
管理コンソールを使用して監視を設定するには、次の手順に従います。

■ 開発者プロファイルの場合は、「設定」→「監視」の順に選択します。
■ クラスタおよびエンタープライズプロファイルの場合は、「設定」→「設
定」→「監視」の順に選択します。

デフォルトでは、すべてのコンポーネントおよびサービスについて監視はオフに
なっています。監視をオンにするには、コンボボックスから「LOW」また
は「HIGH」を選択します。監視をオフにするには、コンボボックスから「OFF」を
選択します。

監視の有効化と無効化
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監視の設定の詳細については、管理コンソールで利用可能なオンラインヘルプを参
照してください。

▼ asadminを使用して監視レベルを設定する
getコマンドを使って監視が現在有効になっているサービスとコンポーネントを確認
します。
asadmin> get --user admin-user server.monitoring-service.module-monitoring-levels.*

次の結果が返されます。

server.monitoring-service.module-monitoring-levels.

connector-connection-pool = OFF

server.monitoring-service.module-monitoring-levels.

connector-service = OFF

server.monitoring-service.module-monitoring-levels.ejb-container = OFF

server.monitoring-service.module-monitoring-levels.http-service = OFF

server.monitoring-service.module-monitoring-levels.sip-service = OFF

server.monitoring-service.module-monitoring-levels.jdbc-connection-pool = OFF

server.monitoring-service.module-monitoring-levels.jms-service = OFF

server.monitoring-service.module-monitoring-levels.jvm = OFF

server.monitoring-service.module-monitoring-levels.orb = OFF

server.monitoring-service.module-monitoring-levels.thread-pool = OFF

server.monitoring-service.module-monitoring-levels.transaction-service = OFF

server.monitoring-service.module-monitoring-levels.web-container = OFF

setコマンドを使って監視を有効にします。

たとえば、HTTPサービスの監視を有効にするには、次のようにします。
asadmin> set --user admin-user
server.monitoring-service.module-monitoring-levels.http-service=LOW

監視を無効にするには、setコマンドを使って監視レベルに OFFを指定します。

監視データの表示
■ 231ページの「管理コンソールでの監視データの表示」
■ 232ページの「asadminツールによる監視データの表示」

管理コンソールでの監視データの表示
開発者プロファイルの場合、監視データを表示するには、「Application
Server」→「監視」の順に選択します。

1

2
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クラスタおよびエンタープライズプロファイルの場合、スタンドアロンインスタン
スの監視データを表示するには、「スタンドアロンインスタンス」→「インスタン
ス」→「監視」の順に選択します。クラスタ化されたインスタンスの監視データを
表示するには、「クラスタ」→「クラスタ」→「インスタンス」→「監視」の順に
選択します。

JVM、サーバー、アプリケーション、スレッドプール、SIPサービス、HTTPサービ
ス、トランザクションサービス、ログ統計、および呼び出しフロー統計の監視
データを選択して表示できます。204ページの「監視可能なオブジェクトのツリー構
造について」を参照してください。

監視の表示または設定の詳細については、管理コンソールで利用可能なオンライン
ヘルプを参照してください。

各コンポーネントやサービスの属性の詳細については、208ページの「監視対象のコ
ンポーネントとサービスの統計について」を参照してください。

asadminツールによる監視データの表示
ここでは、次の内容について説明します。

■ 232ページの「asadmin monitorコマンドを使用して監視データを表示する」
■ 233ページの「asadmin getおよび asadmin listコマンドを使用して監視データを表
示する」

■ 234ページの「ドット表記名とその指定方法について」
■ 236ページの「listコマンドと getコマンドの例」
■ 236ページの「list --user admin-user --monitorコマンドの例」
■ 237ページの「get --user admin-user --monitorコマンドの例」
■ 238ページの「PetStoreサンプルを使用する」
■ 241ページの「すべてのレベルにおける listコマンドと getコマンドの予想出力」

▼ asadmin monitorコマンドを使用して監視データを表示する
asadminで監視データを表示する方法は 2とおりあります。最初の方法では、monitor

コマンドを使用します。このコマンドは、一般的な監視統計を出力します。統計情
報を絞り込むためのオプションと、出力をコンマ区切り (CSV)ファイルに取り込む
ためのオプションがあります。

監視データを表示するには、monitorコマンドを使用して、監視データのタイプを指
定します。監視データのタイプに
は、httplistener、siplistener、keepalive、filecache、connectionqueue、jdbcpool、

1
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jvm、threadpool、servlet、connection、connectorpool、endpoint、entitybean、
messagedriven、statefulsession、statelesssession、httpservice、または
webmoduleがあります。

たとえば、server上の jvmのデータを表示するには、次のように入力します。
asadmin>monitor --type jvm --user adminuser server

JVM Monitoring

UpTime(ms) HeapSize(bytes)

current min max low high count

327142979 0 531628032 0 45940736 45940736

監視データを表示してCSVファイルに出力を送信するには、filenameオプションを使
用します。次に例を示します。
asadmin> monitor --type jvm --filename myoutputfile --user adminuser server

▼ asadmin getおよび asadmin listコマンドを使用して監視データを
表示する
ほとんどの状況でmonitorコマンドを使用できます。ただし、monitorコマンドで
は、監視可能なすべてのオブジェクトの完全なリストは表示できません。asadmin

ツールを使用して監視可能なすべてのデータを表示するには、asadmin listおよび
asadmin getコマンドに続けて監視可能なオブジェクトのドット表記名を使用しま
す。手順を次に示します。

監視可能なオブジェクトの名前を表示するには、asadmin listコマンドを使用しま
す。

たとえば、サーバーインスタンスで監視が有効なアプリケーションコンポーネント
およびサブシステムのリストを表示するには、次のコマンドを端末ウィンドウに入
力します。
asadmin> list --user adminuser --monitor server

前述のコマンドは、監視が有効なアプリケーションコンポーネントおよびサブシス
テムの次のようなリストを返します。

server.resources

server.connector-service

server.orb

server.jms-service

server.jvm

server.applications

server.http-service

server.sip-service

server.thread-pools

2
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listコマンドのその他の使用例については、236ページの「listコマンドと getコマン
ドの例」を参照してください。listコマンドで使用できるドット表記名の詳細につ
いては、234ページの「ドット表記名とその指定方法について」を参照してくださ
い。

監視が有効なアプリケーションコンポーネントまたはサブシステムの監視統計を表
示するには、asadmin getコマンドを使用します。

統計を取得するには、asadmin getコマンドを端末ウィンドウに入力して、前述の手
順の listコマンドで表示された名前を指定します。次の例では、特定のオブジェク
トのサブシステムからすべての属性を取得します。
asadmin> get --user adminuser --monitor server.jvm.*

このコマンドは次の属性およびデータを返します。

server.jvm.dotted-name = server.jvm

server.jvm.heapsize-current = 21241856

server.jvm.heapsize-description = Provides statistical information about

the JVM’s memory heap size.

server.jvm.heapsize-highwatermark = 21241856

server.jvm.heapsize-lastsampletime = 1080232913938

server.jvm.heapsize-lowerbound = 0

server.jvm.heapsize-lowwatermark = 0

server.jvm.heapsize-name = JvmHeapSize

server.jvm.heapsize-starttime = 1080234457308

server.jvm.heapsize-unit = bytes

server.jvm.heapsize-upperbound = 518979584

server.jvm.uptime-count = 1080234457308

server.jvm.uptime-description = Provides the amount of time the JVM has

been running.

server.jvm.uptime-lastsampletime = 1080234457308

server.jvm.uptime-name = JvmUpTime

server.jvm.uptime-starttime = 1080232913928

server.jvm.uptime-unit = milliseconds

getコマンドのその他の使用例については、236ページの「listコマンドと getコマン
ドの例」を参照してください。getコマンドで使用できるドット表記名の詳細につい
ては、234ページの「ドット表記名とその指定方法について」を参照してください。

ドット表記名とその指定方法について
asadmin listコマンドと asadmin getコマンドでは、監視可能オブジェクトのドット
表記名を指定します。すべての子オブジェクトのアドレス指定にはドット (.)文字が
区切り文字として使用され、それらの名前は「ドット表記名」と呼ばれます。子
ノードが単独タイプの場合、その監視オブジェクトタイプを指定するだけで、その
オブジェクトを指定できます。それ以外の場合は、type.name形式の名前を指定する
必要があります。

2
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たとえば、http-serviceは、有効な監視可能オブジェクトタイプの 1つであり、単独
タイプです。インスタンス serverの http-serviceを表す単独タイプの子ノードを指
定する場合、ドット表記名は次のようになります。

server.http-service

もう 1つ例を挙げます。applicationsは、有効な監視可能オブジェクトタイプです
が、単独タイプではありません。たとえば、アプリケーション PetStoreを表す、単
独タイプでない子ノードを指定するには、ドット表記名は次のようになります。

server.applications.petstore

また、監視可能なオブジェクトの特定の属性も、ドット表記名で指定します。たと
えば、http-serviceには、bytesreceived-lastsampletimeという名前の監視可能な属
性があります。次の名前は、bytesreceived属性を指定していることになります。

server.http-service.server.http-listener-1.

bytesreceived-lastsampletime

管理者は、asadmin listコマンドと asadmin getコマンドの有効なドット表記名を覚
えておく必要はありません。listコマンドを使えば、利用可能な監視可能オブ
ジェクトが表示され、ワイルドカードパラメータ付きの getコマンドを使えば、任
意の監視可能オブジェクトで利用可能なすべての属性を確認することができます。

listコマンドと getコマンドでドット表記名を使用する場合、根本的に次のことを
前提としています。

■ listコマンドでドット表記名の後にワイルドカード (*)が指定されていなかった
場合、現在のノードの直接の子ノードが結果として返される。たとえば、list

--user adminuser --monitor serverを実行した場合、serverノードに属するすべて
の直接の子ノードが一覧表示される。

■ listコマンドでドット表記名の後に .*形式のワイルドカードが指定されていた
場合、現在のノードの子ノード階層ツリーが結果として返される。たとえ
ば、list --user adminuser --monitor server.applications.*を実行した場
合、applicationsのすべての子ノードに加え、それらの配下にある子ノードなど
も一覧表示される。

■ listコマンドで *dottedname、dotted * name、dotted name *のいずれかの形式で
ドット表記名の前後にのワイルドカードが指定されていた場合、そのマッチング
パターンによって生成された正規表現にマッチするすべてのノードとそれらの子
ノードが、結果として返される。

■ getコマンドの末尾に「.*」、「*」のいずれかが指定されていた場合、マッチン
グ対象の現在のノードに属する属性とその値のセットが、結果として返される。

詳細については、241ページの「すべてのレベルにおける listコマンドと getコマンド
の予想出力」を参照してください。

監視データの表示

第 20章 • コンポーネントとサービスの監視 235



listコマンドとgetコマンドの例
ここでは、次の内容について説明します。

■ 236ページの「list --user admin-user --monitorコマンドの例」
■ 237ページの「get --user admin-user --monitorコマンドの例」

list --user admin-user --monitorコマンドの例
listコマンドは、指定されたサーバーインスタンス名で現在監視されているアプリ
ケーションコンポーネントやサブシステムに関する情報を提供します。このコマン
ドを使えば、特定のサーバーインスタンスの監視可能なコンポーネントやそのサブ
コンポーネントを表示できます。listのより詳しい例については、241ページの「す
べてのレベルにおける listコマンドと getコマンドの予想出力」を参照してくださ
い。

例 1
asadmin> list --user admin-user --monitor server

前述のコマンドは、監視が有効なアプリケーションコンポーネントおよびサブシス
テムの次のようなリストを返します。

server.resources

server.orb

server.jvm

server.jms-service

server.connector-service

server.applications

server.http-service

server.thread-pools

また、指定されたサーバーインスタンス内で現在監視されているアプリケーション
を一覧表示することも可能です。これは、getコマンドを使って特定のアプリ
ケーションの特定の監視統計を取得する場合に便利です。

例 2
asadmin> list --user admin-user --monitor server.applications

次の結果が返されます。

server.applications.adminapp

server.applications.admingui

server.applications.myApp

より包括的な例については、238ページの「PetStoreサンプルを使用する」を参照し
てください。
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get --user admin-user --monitorコマンドの例
このコマンドは、次の監視対象情報を取得します。

■ 特定のコンポーネントまたはサブシステム内で監視されているすべての属性
■ 特定のコンポーネントまたはサブシステム内で監視されている特定の属性

特定のコンポーネントまたはサブシステムに存在しない属性が要求された場
合、エラーが返されます。同様に、特定のコンポーネントまたはサブシステムの
アクティブでない属性が要求された場合も、エラーが返されます。

getコマンドの使用方法の詳細については、241ページの「すべてのレベルにおけ
る listコマンドと getコマンドの予想出力」を参照してください。

例 1

特定のオブジェクトのすべての属性をサブシステムから取得します。

asadmin> get --user admin-user --monitor server.jvm.*

次の結果が返されます。

server.jvm.dotted-name= server.jvm

server.jvm.heapsize-current = 21241856

server.jvm.heapsize-description = Provides statistical information about

the JVM’s memory heap size.

server.jvm.heapsize-highwatermark = 21241856

server.jvm.heapsize-lastsampletime = 1080232913938

server.jvm.heapsize-lowerbound = 0

server.jvm.heapsize-lowwatermark = 0

server.jvm.heapsize-name = JvmHeapSize

server.jvm.heapsize-starttime = 1080234457308

server.jvm.heapsize-unit = bytes

server.jvm.heapsize-upperbound = 518979584

server.jvm.uptime-count = 1080234457308

server.jvm.uptime-description = Provides the amount of time the JVM has

been running.

server.jvm.uptime-lastsampletime = 1080234457308

server.jvm.uptime-name = JvmUpTime

server.jvm.uptime-starttime = 1080232913928

server.jvm.uptime-unit = milliseconds

例 2

特定の Java EEアプリケーションからすべての属性を取得します。

asadmin> get --user admin-user --monitor server.applications.myJavaEEApp.*

次の結果が返されます。
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No matches resulted from the wildcard expression.

CLI137 Command get failed.

Java EEアプリケーションレベルで公開されている監視可能な属性が存在しないた
め、このような応答が表示されました。

例 3

特定のサブシステムから特定の属性を取得します。

asadmin> get --user admin-user --monitor server.jvm.uptime-lastsampletime

次の結果が返されます。

server.jvm.uptime-lastsampletime = 1093215374813

例 4

特定のサブシステム属性内から未知の属性を取得します。

asadmin> get --user admin-user --monitor server.jvm.badname

次の結果が返されます。

No such attribute found from reflecting the corresponding Stats

interface: [badname]

CLI137 Command get failed.

▼ PetStoreサンプルを使用する
次の例は、asadminツールを監視目的でどのように使えばよいかを示したものです。

あるユーザーが、Communications Server上に配備済みのサンプル Petstoreアプリ
ケーションに含まれる特定のメソッドの呼び出し回数を調査しようとしていま
す。その配備先インスタンスの名前は、serverです。listコマンドと getコマンド
を併用することで、そのメソッドの目的の統計情報にアクセスします。

Communications Serverと asadminツールを起動します。

いくつかの有用な環境変数を設定することで、それらの値をコマンドごとに入力し
ないですむようにします。
asadmin> export AS_ADMIN_USER=admin AS_ADMIN_PASSWORD=admin123

asadmin>export AS_ADMIN_HOST=localhost AS_ADMIN_PORT=4848

インスタンス serverの監視可能なコンポーネントを一覧表示します。
asadmin> list --user adminuser --monitor server*

1
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次のような出力結果が返されます。

server

server.applications

server.applications.CometEJB

server.applications.ConverterApp

server.applications.petstore

server.http-service

server.resources

server.thread-pools

この監視可能なコンポーネントの一覧に
は、thread-pools、http-service、resources、および配備済みで有効化されている
すべての applicationsが含まれています。

PetStoreアプリケーションの監視可能なサブコンポーネントを一覧表示します
(--monitorの代わりに -mを使用可能)。
asadmin> list -m server.applications.petstore

次の結果が返されます。
server.applications.petstore.signon-ejb_jar

server.applications.petstore.catalog-ejb_jar

server.applications.petstore.uidgen-ejb_jar

server.applications.petstore.customer-ejb_jar

server.applications.petstore.petstore-ejb_jar

server.applications.petstore.petstore\.war

server.applications.petstore.AsyncSenderJAR_jar

server.applications.petstore.cart-ejb_jar

Petstoreアプリケーションの EJBモジュール signon-ejb_jarの監視可能なサブコン
ポーネントを一覧表示します。
asadmin> list -m server.applications.petstore.signon-ejb_jar

次の結果が返されます。

server.applications.petstore.signon-ejb_jar.SignOnEJB

server.applications.petstore.signon-ejb_jar.UserEJB

Petstoreアプリケーションの EJBモジュール signon-ejb_jarのエンティティーBean
UserEJBに含まれる監視可能なサブコンポーネントを一覧表示します。
asadmin> list -m server.applications.petstore.signon-ejb_jar.UserEJB

次の結果が返されます (ドット表記名はスペースの関係で削除してある)。

server.applications.petstore.signon-ejb_jar.UserEJB.bean-cache

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods

server.applications.petstore.signon-ejb_jar.UserEJB.bean-pool

4
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PetStoreアプリケーションの EJBモジュール signon-ejb_jarのエンティティーBean
UserEJBに含まれるメソッド getUserName内の監視可能なサブコンポーネントを一覧
表示します。
asadmin> list -m

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.getUserName

次の結果が返されます。

Nothing to list at server.applications.petstore.signon-ejb_jar.

UserEJB.bean-methods.getUserName. To get the valid names beginning with a

string, use the wildcard "*" character. For example, to list all names

that begin with "server", use "list server*".

メソッドに対する監視可能なサブコンポーネントは存在しません。メソッド
getUserNameの監視可能なすべての統計を取得します。
asadmin> get -m

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.getUserName.*

次の結果が返されます。

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.executiontime-count = 0

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.executiontime-description = Provides the time in milliseconds

spent during the last successful/unsuccessful attempt to execute the

operation.

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.executiontime-lastsampletime = 1079981809259

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.executiontime-name = ExecutionTime

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.executiontime-starttime = 1079980593137

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.executiontime-unit = count

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-count = 0

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-description = Provides the number of times an

operation was called, the total time that was spent during the

invocation and so on.

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-lastsampletime = 1079980593137

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-maxtime = 0

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-mintime = 0

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-name = ExecutionTime

7
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server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-starttime = 1079980593137

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-totaltime = 0

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.methodstatistic-unit =

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumerrors-count = 0

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumerrors-description = Provides the total number of errors

that occured during invocation or execution of an operation.

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumerrors-lastsampletime = 1079981809273

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumerrors-name = TotalNumErrors

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumerrors-starttime = 1079980593137

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumerrors-unit = count

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumsuccess-count = 0

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumsuccess-description = Provides the total number of

successful invocations of the method.

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumsuccess-lastsampletime = 1079981809255

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumsuccess-name = TotalNumSuccess

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumsuccess-starttime = 1079980593137

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.totalnumsuccess-unit = count

また、実行回数など、特定の統計を取得するには、次のようなコマンドを使用しま
す。
asadmin> get -m server.applications.petstore.signon-ejb_jar.

UserEJB.bean-methods.getUserName.executiontime-count

次の結果が返されます。

server.applications.petstore.signon-ejb_jar.UserEJB.bean-methods.

getUserName.executiontime-count = 1

すべてのレベルにおける listコマンドとgetコマンドの予想出力
次の各表は、ツリーの各レベルにおけるコマンド、ドット表記名、および対応する
出力を示したものです。

9
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表 20–32 トップレベル

コマンド ドット表記名 出力

list -m server server.applicationsserver.thread-poolsserver.

resourcesserver.http-serviceserver.transaction-

serviceserver.orb.connection-managersserver.orb.

connection-managers.orb\.Connections\.Inbound\.

AcceptedConnectionsserver.jvm

list -m server.* このノードから下の子ノード階層。

get -m server.* このノードに属性が存在しないことを示すメッセージだけが表示さ
れます。

次の表に、アプリケーションレベルに対するコマンド、ドット表記名、および対応
する出力を示します。

表 20–33 アプリケーションレベル

コマンド ドット表記名 出力

list -m server.applications

または

*applications

appl1app2web-module1_warejb-module2_jar...

list -m server.applications.*

または

*applications.*

このノードから下の子ノード階層。

get -m server.applications.*

または

*applications.*

このノードに属性が存在しないことを示す
メッセージだけが表示されます。

次の表に、アプリケーションレベルのスタンドアロンモジュールとエンタープライ
ズアプリケーションのコマンド、ドット表記名、および対応する出力を示します。
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表 20–34 アプリケーション -エンタープライズアプリケーションとスタンドアロンモジュール

コマンド ドット表記名 出力

list -m server.applications.app1

または

*app1

注:このレベルが適用可能なのは、エンタープ
ライズアプリケーションが配備されている場合
だけです。スタンドアロンモジュールが配備さ
れている場合には適用できません。

ejb-module1_jarweb-module2_warejb-

module3_jarweb-module3_war...

list -m server.applications.app1.*

または

*app1.*

このノードから下の子ノード階層。

get -m server.applications.app1.*

または

*app1.*

このノードに属性が存在しないことを示す
メッセージだけが表示されます。

list -m server.applications.app1.ejb-module1_jar

または

*ejb-module1_jar

または

server.applications.ejb-module1_jar

bean1bean2bean3...

list -m server.applications.app1.ejb-module1_jar

または

*ejb-module1_jar

または

server.applications.ejb-module1_jar

このノードから下の子ノード階層。

get -m server.applications.app1.ejb-module1_jar.*

または

*ejb-module1_jar.*

または

server.applications.ejb-module1_jar.*

このノードに属性が存在しないことを示す
メッセージだけが表示されます。
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表 20–34 アプリケーション -エンタープライズアプリケーションとスタンドアロンモジュール (続き)
コマンド ドット表記名 出力

list -m server.applications.app1.

ejb-module1_jar.bean1

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

次の子ノード一覧が表示されます。

bean-poolbean-cachebean-method

list -m server.applications.app1.

ejb-module1_jar.bean1

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

子ノードの階層とこのノードとそれより下のすべて
の子ノードの全属性の一覧。

get -m server.applications.app1.

ejb-module1_jar.bean1.*

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

次の属性とそれらの関連付けられた値が表示されま
す。

CreateCount_CountCreateCount_

DescriptionCreateCount_

LastSampleTimeCreateCount_

NameCreateCount_

StartTimeCreateCount_

UnitMethodReadyCount_

CurrentMethodReadyCount_

DescriptionMethodReadyCount_

HighWaterMarkMethodReadyCount_

LastSampleTimeMethodReadyCount_

LowWaterMarkMethodReadyCount_

NameMethodReadyCount_

StartTimeMethodReadyCount_

UnitRemoveCount_CountRemoveCount_

DescriptionRemoveCount_

LastSampleTimeRemoveCount_

NameRemoveCount_StartTimeAttribute

RemoveCount_Unit

list -m server.applications.app1.

ejb-module1_jar.bean1.bean-pool

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

属性は表示されず、 server.applications.appl.

ejb-module1_jar.bean1-cacheには表示すべき情報が
ないことを示すメッセージが表示されます。特定の
文字列で始まる有効な名前を取得するには、ワイル
ドカード (*)文字を使用します。たとえば、serverで
始まるすべての名前を一覧表示するには、list

server*を使用します。
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表 20–34 アプリケーション -エンタープライズアプリケーションとスタンドアロンモジュール (続き)
コマンド ドット表記名 出力

get -m server.applications.app1.

ejb-module1_jar.bean1.bean-pool.*

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

表 20–11で説明した EJBプール属性に対応する属性と
値の一覧。

list -m server.applications.app1.

ejb-module1_jar.bean1.bean-cache

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

属性は表示されず、代わりに「get --monitorコマンド
を使用して、このノードの属性と値を表示してくだ
さい。」というメッセージが表示されます。

get -m server.applications.app1.

ejb-module1_jar.bean1.bean-cache.*

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

表 20–12で説明した EJBキャッシュ属性に対応する属
性と値の一覧。

list -m server.applications.app1.

ejb-module1_jar.bean1.bean-method.method1

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

属性は表示されず、代わりに「get --monitorコマンド
を使用して、このノードの属性と値を表示してくだ
さい。」というメッセージが表示されます。

get -m server.applications.app1.

ejb-module1_jar.bean1.bean-method.method1.*

注:スタンドアロンモジュールでは、アプリ
ケーション名を含むノード (この例では app1)は
表示されません。

表 20–10で説明した EJBメソッド属性に対応する属性
と値の一覧。

list -m server.applications.app1.web-module1_war このモジュールに割り当てられた 1つまたは複数の
仮想サーバーが表示されます。

get -m server.applications.app1.web-module1_war.* このノードに属性が存在しないことを示す
メッセージだけが表示されます。

list -m server.applications.app1.web-module1_war.

virtual_server

登録されているサーブレットの一覧が表示されま
す。

get -m server.applications.app1.web-module1_war.

virtual_server.*

このノードに属性が存在しないことを示す
メッセージだけが表示されます。

list -m server.applications.app1.web-module1_war.

virtual_server.servlet1

属性は表示されず、代わりに「get --monitorコマンド
を使用して、このノードの属性と値を表示してくだ
さい。」というメッセージが表示されます。

監視データの表示

第 20章 • コンポーネントとサービスの監視 245



表 20–34 アプリケーション -エンタープライズアプリケーションとスタンドアロンモジュール (続き)
コマンド ドット表記名 出力

get -m server.applications.app1.web-module1_war.

virtual_server.servlet1.*

表 20–14で説明したWebコンテナ (サーブレット)属
性に対応する属性と値の一覧。

次の表に、HTTPサービスレベルに対するコマンド、ドット表記名、および対応する
出力を示します。

表 20–35 HTTPサービスレベル

コマンド ドット表記名 出力

list -m server.http-service 仮想サーバーの一覧。

get -m server.http-service.* このノードに属性が存在しないことを示す
メッセージだけが表示されます。

list -m server.http-service.server HTTPリスナーの一覧。

get -m server.http-service.server.* このノードに属性が存在しないことを示す
メッセージだけが表示されます。

list -m server.http-service.server.

http-listener1

属性は表示されず、代わりに「get --monitor
コマンドを使用して、このノードの属性と
値を表示してください。」という
メッセージが表示されます。

get -m server.http-service.server.* 表 20–16で説明したHTTPサービス属性に
対応する属性と値の一覧。

次の表に、スレッドプールレベルに対するコマンド、ドット表記名、および対応す
る出力を示します。

表 20–36 スレッドプールレベル

コマンド ドット表記名 出力

list -m server.thread-pools スレッドプール名の一覧。

get -m server.thread-pools.* このノードに属性が存在しな
いことを示すメッセージだけ
が表示されます。

list -m server.thread-pools.orb\

.threadpool\.thread-pool-1

属性は表示されず、代わり
に「get --monitorコマンドを使
用して、このノードの属性と
値を表示してください。」と
いうメッセージが表示されま
す。
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表 20–36 スレッドプールレベル (続き)
コマンド ドット表記名 出力

get -m server.thread-pools.orb\

.threadpool\.thread-pool-1.*

表 20–21で説明したスレッド
プール属性に対応する属性と
値の一覧。

次の表に、リソースレベルに対するコマンド、ドット表記名、および対応する出力
を示します。

表 20–37 リソースレベル

コマンド ドット表記名 出力

list -m server.resources プール名の一覧。

get -m server.resources.* このノードに属性が存在しな
いことを示すメッセージだけ
が表示されます。

list -m server.resources.jdbc-connection-pool-pool.

connection-pool1

属性は表示されず、代わり
に「get --monitorコマンドを使
用して、このノードの属性と
値を表示してください。」と
いうメッセージが表示されま
す。

get -m server.resources.jdbc-connection-pool-pool.

connection-pool1.*

表 20–17で説明した接続
プール属性に対応する属性と
値の一覧。

次の表に、トランザクションサービスレベルに対するコマンド、ドット表記名、お
よび対応する出力を示します。

表 20–38 トランザクションサービスレベル

コマンド ドット表記名 出力

list -m server.transaction-service 属性は表示されず、代わりに「get
--monitorコマンドを使用して、この
ノードの属性と値を表示してくださ
い。」というメッセージが表示され
ます。

get -m server.transaction-service.* 表 20–22で説明したトランザクション
サービス属性に対応する属性と値の
一覧。
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次の表に、ORBレベルに対するコマンド、ドット表記名、および対応する出力を示
します。

表 20–39 ORBレベル

コマンド ドット表記名 出力

list -m server.orb server-orb.connection-managers

get -m server.orb.* このノードに属性が存在しないことを示
すメッセージだけが表示されます。

list -m server.orb.connection-managers 1つまたは複数のORB接続マ
ネージャー名。

get -m server.orb.connection-managers.* このノードに属性が存在しないことを示
すメッセージだけが表示されます。

list -m server.orb.connection-managers.

orb\.Connections\.Inbound\

.AcceptedConnections

属性は表示されず、代わりに「get
--monitorコマンドを使用して、この
ノードの属性と値を表示してくださ
い。」というメッセージが表示されま
す。

get -m server.orb.connection-managers.

orb\.Connections\.Inbound\

.AcceptedConnections.*

表 20–20で説明したORB接続マ
ネージャー属性に対応する属性と値の一
覧。

次の表に、JVMレベルに対するコマンド、ドット表記名、および対応する出力を示
します。

表 20–40 JVMレベル

コマンド ドット表記名 出力

list -m server.jvm 属性は表示されず、代わり
に「get --monitorコマンドを
使用して、このノードの属性
と値を表示してくださ
い。」というメッセージが表
示されます。

get -m server.jvm.* 表 20–23で説明した JVM属性
に対応する属性と値の一覧。
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JConsoleの使用
ここでは、次の内容について説明します。

■ 249ページの「JConsoleからApplication Serverへの接続のセキュリティーを有効に
する」

■ 250ページの「JConsoleをApplication Serverに接続する前提条件」
■ 251ページの「JConsoleをApplication Serverに接続する」
■ 251ページの「安全に JConsoleをApplication Serverに接続する」

Communications Serverの管理と監視は、JMXテクノロジをベースにしています。つ
まり、Communications Serverの JVMで実行しているMBeanServerでは、管理対象コ
ンポーネントはMBeanで表されます。

Java SE 5では、Platform MBean Serverを含めること、および JVMを設定するための
MBeanを含めることにより、JVMの管理と監視を拡張します。Communications
Serverは、これらの拡張機能を利用して、MBeanを Platform MBean Serverに登録しま
す。JMXコネクタクライアントには、JVM MBeanとCommunications Server MBeanが
統合表示されます。

すべてのMBeanを表示するために、Communications Serverにはシステム JMXコネク
タサーバーという標準 JMXコネクタサーバーの設定が用意されていま
す。Communications Serverの起動時に、この JMXコネクタサーバーのインスタンス
が起動します。規格に準拠する JMXコネクタクライアントはすべて、このコネクタ
サーバーを使用してサーバーに接続できます。

Java SEには、MBean Serverに接続し、そこに登録されているMBeanを表示するため
のツールも用意されています。JConsoleは一般的な JMXコネクタクライアントであ
り、標準 Java SEディストリビューションの一部として利用できます。JConsoleの詳
細は、http://java.sun.com/javase/6/docs/technotes/guides/management/

jconsole.htmlを参照してください。

Communications Serverで使用できるように JConsoleを設定すると、Communications
Serverは JMXコネクタのサーバー側となり、JConsoleは JMXコネクタの優先クライ
アント側となります。251ページの「JConsoleをApplication Serverに接続す
る」に、正常な接続を作成する方法が示されています。

JConsoleからApplication Serverへの接続のセ
キュリティーを有効にする
Communications Server、つまりJMXコネクタサーバー側への接続方法は、接続のト
ランスポート層のセキュリティーによって若干異なります。サーバー側がセキュリ
ティー保護されている (トランスポート層のセキュリティーが保証されている)場
合、クライアント側で実行する設定があります。
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■ Communications Serverの開発者プロファイルの場合、デフォルトでは、セキュリ
ティー保護されていないシステム JMXコネクタサーバーが設定されます。

■ Communications Serverのクラスタおよびエンタープライズプロファイルの場
合、デフォルトでは、セキュリティー保護されたシステム JMXコネクタ
サーバーが設定されます。

■ 通信に使用されるプロトコルは、RMI/JRMPです。JMXコネクタのセキュリ
ティーが有効な場合、使用されるプロトコルは SSL上のRMI/JRMPです。

注 – SSL上のRMIでは、クライアントが目的のサーバーと通信できるようにする
ための追加チェックは行われません。そのため、JConsoleの使用時は、悪意のあ
るホストにユーザー名とパスワードを送信している可能性が常にあります。セ
キュリティーが安全であるかどうかの確認は、管理者に完全に委ねられていま
す。

開発者プロファイルドメインを appserver.sun.comのようなマシンにインストールす
ると、ドメイン管理サーバー (DAS)の domain.xmlファイルに次のようなエントリが
含まれます。

<!- – The JSR 160 "system-jmx-connector" – –>

<jmx-connector accept-all="false" address="0.0.0.0"
auth-realm-name="admin-realm" enabled="true" name="system" port="8686"
protocol="rmi_jrmp" security-enabled="false"/>
<!- – The JSR 160 "system-jmx-connector" – –>

JMXコネクタの security-enabledフラグは falseです。クラスタまたはエンタープラ
イズプロファイルが稼働している場合、または開発者プロファイルの JMXコネクタ
のセキュリティーを有効にした場合、このフラグは trueに設定されます。

<!- – The JSR 160 "system-jmx-connector" – –>

<jmx-connector accept-all="false" address="0.0.0.0"
auth-realm-name="admin-realm" enabled="true" name="system" port="8686"
protocol="rmi_jrmp" security-enabled="true"/>
...

</jmx-connector>

<!- – The JSR 160 "system-jmx-connector" – –>

JConsoleをApplication Serverに接続する前提条件
JConsoleの設定は、2つに分かれます。サーバー側とクライアント側です。この例で
は、Communications Serverドメインは、強力な Solarisサーバーである
appserver.sun.comと呼ばれるマシンにインストールされます。これがサーバー側で
す。
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クライアント側にもCommunications Serverのインストールがあります。ここで
は、クライアント側はWindowsマシンで、Java SE 6.0とCommunications Serverがイン
ストールされているものとします。

注 –クライアント側でCommunications Serverのインストールが必要になるの
は、Communications Serverドメインのリモートマシン上でセキュリティーが有効な
場合 (クラスタおよびエンタープライズプロファイルのデフォルト)だけです。前述
の SolarisマシンでCommunications Server開発者プロファイルドメインを管理する場
合、このクライアントマシンにCommunications Serverのインストールは必要ありま
せん。

同じマシン上にサーバー側とクライアント側がある場合、localhostを使用してホス
ト名を指定できます。

▼ JConsoleをApplication Serverに接続する
この手順では、JMXコネクタでセキュリティーを有効にしないで JConsoleを
Communications Serverに接続する方法について説明します。デフォルトでは、開発
者プロファイルのCommunications Serverのセキュリティーは有効になっていませ
ん。

appserver.sun.comでドメインを起動します。

JDK_HOME/bin/jconsoleを実行して JConsoleを起動します。

JConsoleの「エージェントに接続」タブで、ユーザー名、パスワード、ホスト名、お
よびポート (デフォルトは 8686)を入力します。
ユーザー名は管理ユーザーの名前、パスワードはドメインの管理パスワードを参照
します。

「接続」をクリックします。

JConsoleウィンドウの各種タブに、MBean、VM情報などが表示されます。

▼ 安全に JConsoleをApplication Serverに接続する
この手順では、JMXコネクタでセキュリティーを有効にして JConsoleを
Communications Serverに接続する方法について説明します。クラスタまたはエン
タープライズプロファイルのCommunications Serverのセキュリティーは、デフォル
トで有効になっています。この手順は、開発者プロファイルの JMXコネクタでセ
キュリティーを有効にした場合に使用してください。

1

2

3

4
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クライアントマシン (JConsoleがインストールされている)にCommunications Serverを
インストールします。

この作業が必要になるのは、信頼するドメイン管理サーバーのサーバー証明書の場
所を JConsoleに対して通知するためです。この証明書を取得するには、リモートの
asadminコマンドを 1回以上呼び出しますが、そのためにはCommunications Serverの
ローカルインストールが必要です。

appserver.sun.comでCommunications Serverを起動します。
これはクラスタまたはエンタープライズドメインであるため、システム JMXコネク
タサーバーはセキュリティー保護されています。開発者プロファイルの JMXコネク
タのセキュリティーを有効にするには、管理コンソールのオンラインヘルプを参照
してください。

ローカル Communications Serverインストールから install-dir\bin\asadmin list --user
admin --secure=true --host appserver.sun.com --port 4848 を実行します。4848 は
サーバーの管理ポートです。

この例では asadmin listコマンドを選択していますが、任意のリモート asadminコマ
ンドを実行できます。appserver.sun.comのDASから送信される証明書を受け入れる
ことを要求されます。

yを押して、appserver.sun.comのDASから送信される証明書を受け入れます。
サーバーの証明書は、クライアントマシンのホームディレクトリにある
.asadmintruststoreファイルに格納されます。

注 –サーバーマシンとクライアントマシンが同じである場合、この手順は必要ありま
せん。つまり、JConsoleも appserver.sun.comで稼働している場合です。

次の JConsoleコマンドを使用して、トラストストアの場所を JConsoleに通知します。
JDK-dir\bin\jconsole.exe -J-Djavax.net.ssl.trustStore="C:\Documents and

Settings\user\.asadmintruststore"

JDK_HOME/bin/jconsoleを実行して JConsoleを起動します。

JConsoleの「エージェントに接続」タブで、ユーザー名、パスワード、ホスト名、お
よびポート (デフォルトは 8686)を入力します。
ユーザー名は管理ユーザーの名前、パスワードはドメインの管理パスワードを参照
します。

「接続」をクリックします。

JConsoleウィンドウの各種タブに、MBean、VM情報などが表示されます。

1

2

3

4

5

6

7

8

JConsoleの使用
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管理ルールの設定

この章では、定期的な管理作業の自動化、実行時のさまざまな状況に対応したアプ
リケーションサーバーの自己調整、および障害の発生防止による可用性の向上を目
的とした管理ポリシーの設定について説明します。また、カスタマイズ可能な定義
済み管理ルールである自己管理テンプレートについても説明します。

ここでは、次の内容について説明します。

■ 253ページの「管理ルールについて」
■ 254ページの「管理ルールの設定」

管理ルールについて
管理ルールを設定すると、定期的な管理作業の自動化、実行時のさまざまな状況に
対応したアプリケーションサーバーの自己調整、および障害の発生防止による可用
性の向上を実現できます。管理ルールには、指定したイベントの発生時や設定した
しきい値への到達時に行うアクションが含まれます。指定したイベントに基づいて
修正アクションを自動的に実行できる管理ルールを設定できます。

管理ルールは、イベントとアクションの 2つの部分から構成されます。
■ イベントは、JMX通知機構を使用して定義済みのアクションをトリガーします。
■ アクションは、関連付けられたイベントが発生したときにトリガーされます。ア
クションは、javax.management.NotificationListenerを実装した通知リスナーで
あるMBeanです。

たとえば、イベントが EJBロガーによって記録された SEVEREメッセージであれ
ば、アクションによってログメッセージの内容を含むアラートを管理者に送信でき
ます。イベントが発生すると、イベントデータが javax.management.Notificationの
userData部分の一部として渡されます。

ルールに指定したアクションは、カスタムMBeanとして実装する必要がありま
す。そのため、管理ルールを設定する前に、イベント通知を受信したら適切なアク
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ションを実行するように設計したカスタムMBeanを配備してください。カスタム
MBeanの開発と配備については、『Sun GlassFish Communications Server 2.0 Developer’s
Guide』の第 14章「Developing Custom MBeans」を参照してください。

Communications Serverには、いくつかの便利なイベントが用意されており、通知を
発行するカスタムMBeanを記述することで、それらのイベントをさらに拡張できま
す。プロパティーを変更することにより、各イベントをさらにカスタマイズできま
す。

使用可能なイベントタイプは次のとおりです。

■ 監視イベント: MBeanの属性を監視します。監視イベント
は、javax.management.monitorパッケージと同様の機能を持っています。監視イ
ベントは、Java SE 5の javax.management.monitorが行う単純な属性の監視に加え
て、複雑な属性の監視もサポートしています。

■ 通知イベント:カスタムMBeanからのイベントを通知します。これらのイベント
を使ってカスタムイベントを作成することにより、イベント辞書を拡張しま
す。通知を発行できるMBeansは、すべてイベントとして指定できます。

■ システムイベント:
■ ライフサイクル:サーバーの起動、シャットダウン、および終了を示すイベン
ト。

■ ログ:指定されたロガーがログエントリを書き込んだときにトリガーされるイ
ベント。たとえば、EJBコンテナロガーが SEVEREログエントリを記録したと
きに管理者にアラートを送信する管理ルールを作成できます。

■ タイマー:指定された日時や間隔などでトリガーされるイベント。これらのイ
ベントは、javax.management.timerパッケージと同様の機能を持っています。

■ トレース: HTTP/IIOP要求メソッド、EJBメソッド、およびWebメソッドの入
口と出口でトリガーされるイベント。たとえば、サーブレットとの対話をログ
に記録するために使用するサーブレットフィルタを、Webメソッドの入口お
よび出口イベントを使った管理ルールとして設計できます。

■ クラスタ:クラスタまたはインスタンスが起動、停止、または失敗したときに
トリガーされるイベント。これらのイベントでは、グループ管理システムのク
ラスタ監視が使用されます。

管理ルールの設定
管理コンソールで管理ルールを設定するには、次の手順に従います。

■ 開発者プロファイルの場合は、「設定」→「管理ルール」の順に選択します。
■ クラスタおよびエンタープライズプロファイルの場合は、「設定」→「設
定」→「管理ルール」の順に選択します。

管理ルールの設定
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注 –管理ルールをグローバルに有効にするには、このページで「すべての規則」に
チェックマークを付けます。管理ルールがグローバルに有効になっていない場合
は、どの管理ルールも実行されません。

また、個別の管理ルールを有効にするには、このページで、有効にするルールの横
にあるボックスをクリックし、「有効」をクリックします。

ルールのMBeanも、ターゲットで有効にする必要があります。MBeanを有効にする
には、「カスタムMBean」→「MBean」の順に選択します。「カスタムMBeanを編
集」ページで、「ターゲット」タブをクリックして「カスタムMBean
ターゲット」ページにアクセスします。このページで、一部またはすべての
ターゲットでMBeanを有効にできます。

詳細については、オンラインヘルプを参照してください。

コマンド行から管理ルールを作成するには、create-management-ruleコマンドを使用
します。管理ルールのプロパティーを設定するには、getおよび setコマンドを使用
します。管理ルールを表示および削除するには、list-management-rulesおよび
delete-management-ruleコマンドを使用します。詳細は、これらのコマンドのオンラ
インヘルプまたは『Sun GlassFish Communications Server 2.0 Reference Manual』を参照
してください。

管理ルールの設定
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Java仮想マシンと詳細設定

Java仮想マシン (JVM)は、コンパイル済みの Javaプログラムでバイトコードを実行
する、インタプリタ型の処理エンジンです。JVMは Javaバイトコードをホストマシ
ンのネイティブ命令に変換します。Javaプロセスの 1つであるCommunications Server
には JVMが必要であり、JVMがApplication Serverを実行し、Application Server上で稼
働する Javaアプリケーションをサポートします。JVM設定は、アプリケーション
サーバー設定の一部です。

この章では、Java仮想マシン (JVMTM)とその他の詳細設定の設定方法について説明し
ます。次の節で構成されています。

■ 257ページの「JVM設定の調整」
■ 258ページの「詳細設定」

JVM設定の調整
アプリケーションサーバーを設定する一環として、Java仮想マシンの使用を拡張す
る設定を定義します。管理コンソールを使用して JVMの設定を変更するには、「ア
プリケーションサーバー」>「JVM設定」タブの順に選択し、次のように JVMの一
般設定を定義します。

■ 「Javaホーム」: Javaソフトウェアのインストールディレクトリの名前を入力しま
す。Communications Serverは Java SEソフトウェアに依存します。

注 –存在しないディレクトリ名を入力したり、サポートされないバージョンの
Java EEソフトウェアのインストールディレクトリを指定したりした場
合、Communications Serverは起動しません。

■ 「Javacオプション」: Javaプログラミング言語コンパイラのコマンド行オプ
ションを入力します。EJBコンポーネントの配備時に、Communications Serverは
コンパイラを実行します。
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■ 「デバッグ」: JPDA (Java Platform Debugger Architecture)によるデバッグを設定す
るときは、「有効」チェックボックスにチェックマークを付けます。

JPDAはアプリケーション開発者によって使用されます。
■ 「デバッグオプション」:デバッグを有効にしたときに JVMに渡される JPDAオプ
ションを指定します。

■ 「RMIコンパイルオプション」: rmicコンパイラのコマンド行オプションを入力
します。EJBコンポーネントの配備時にCommunications Serverは rmicコンパイラ
を実行します。

■ 「バイトコードプリプロセッサ」:クラス名のコンマ区切りリストを入力しま
す。各クラスは、com.sun.appserv.BytecodePreprocessorインタフェースを実装
する必要があります。クラスは指定の順序で呼び出されます。

プロファイラなどのツールは、「バイトコードプリプロセッサ」フィールドの入
力を必要とすることがあります。プロファイラは、サーバーパフォーマンスの分
析に使用される情報を生成します。

詳細設定
管理コンソールを使用して詳細なアプリケーション設定を行うには、「アプリ
ケーションサーバー」>「詳細」タブ >「アプリケーション設定」タブの順に選択
し、次のようにアプリケーション設定を行います。

■ 「再読み込み」:このチェックボックスを選択して、アプリケーションの動的再
読み込みを有効にします。

動的再読み込みが有効になっている場合は (デフォルトでは有効)、アプリ
ケーションやモジュールのコードや配備記述子を変更したときにアプリ
ケーションやモジュールを再配備する必要はありません。変更された JSPまたは
クラスファイルをアプリケーションまたはモジュールの配備ディレクトリにコ
ピーするだけで十分です。サーバーは定期的に変更を確認し、変更が見つかる
と、自動的かつ動的にアプリケーションを再配備します。この機能は、変更した
コードをすぐにテストできるため、開発環境で役に立ちます。しかし、本稼働環
境では、動的再読み込みはパフォーマンスを低下させる可能性があります。ま
た、再読み込みが行われているときは、その転送時のセッションが無効になりま
す。クライアントのセッションを再起動する必要があります。

■ 「再読み込みのポーリング間隔」:アプリケーションとモジュールにコードの変
更がないかをチェックして動的に再読み込みする間隔を指定します。デフォルト
は 2秒です。

■ 「管理セッションタイムアウト」:管理セッションがタイムアウトするまでの非
活動の分数を指定します。

また、配備設定を次のように定義します。

■ 「自動配備」:このチェックボックスを選択して、アプリケーションの自動配備
を有効にします。

詳細設定
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自動配備では、アプリケーションやモジュールファイル (JAR、WAR、RAR、また
は EAR)が特別なディレクトリにコピーされ、そこでApplication Serverによって自
動的に配備されます。

■ 「自動配備のポーリング間隔」:アプリケーションとモジュールにコードの変更
がないかをチェックして動的に再読み込みする間隔を指定します。デフォルトは
2秒です。

■ 「ベリファイア」:配備記述子ファイルを検証するには、「ベリファイアを有
効」ボックスにチェックマークを付けます。これは任意指定です。

■ 「プリコンパイル」: JSPファイルをプリコンパイルするには、「プリコンパイル
を有効」ボックスにチェックマークを付けます。

詳細設定
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ドメインまたはノードエージェントの自
動再起動

マシンの再起動が必要になった場合など、ドメインまたはノードエージェントが予
想外に停止される場合にそなえて、ドメインまたはノードエージェントが自動的に
再起動されるようにシステムを設定することが可能です。

この付録では、次の項目について説明します。

■ 261ページの「Solaris 10での自動再起動」
■ 263ページの「Solaris 9および Linuxプラットフォーム上での inittabによる自動再
起動」

■ 264ページの「Microsoft Windowsプラットフォーム上での自動再起動」
■ 266ページの「自動再起動時のセキュリティー」

Solaris 10での自動再起動
Solaris 10ユーザーは、asadmin create-serviceコマンドを使用して、ノード
エージェントまたはドメイン管理サーバー (DAS)を再起動するサービスを作成でき
ます。作成したサービスでは、Solarisサービス管理機能 (SMF)が使用されます。

サービスが再起動するプロセスは、そのサービスがDASまたはノードエージェント
のどちらを再起動するかによって異なります。

■ DASを再起動するサービスのプロセスは、asadmin start-domainです。

■ ノードエージェントを再起動するサービスのプロセスは、asadmin

start-node-agentです。

サービスはプロセスに、そのプロセスを実行するユーザーの特権を付与しま
す。asadmin create-serviceコマンドを使用して SMFサービスを作成する場合、デ
フォルトのユーザーはスーパーユーザーです。別のユーザーがプロセスを実行する
必要がある場合は、method_credentialにそのユーザーを指定します。
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プロセスを Solaris OSの特権ポートにバインドする場合、そのプロセスには
net_privaddr特権が必要です。Solaris OSの特権ポートは、1024より小さいポート番
号です。

ユーザーが net_privaddr特権を持っているかどうかを確認するには、その
ユーザーとしてログインし、ppriv -l | grep net_privaddr コマンドを入力します。

asadmin create-serviceコマンドを実行するには、solaris.smf.*認証が必要で
す。この認証の設定方法については、useraddおよび usermodのマニュアルページを
参照してください。さらに次のディレクトリツリーでの書き込み権も必要です。
/var/svc/manifest/application/SUNWappserver。通常、スーパーユーザーはこれらの
権限をどちらも持っています。また、svccfg、svcs、authsなどの Solaris 10管理コマ
ンドが PATHで使用できなければなりません。このコマンドの詳細
は、create-service(1)のマニュアルページを参照してください。

構文は次のとおりです。

asadmin create-service [--name service-name] [--type das|node-agent]

--passwordfile password-file [--serviceproperties serviceproperties]
domain-or-node-agent-configuration-directory

たとえば、domain1に対して domain1という名前のサービスを作成するには、次の手
順に従います。

1. 次のコマンドを実行します。

asadmin create-service --type das --passwordfile password.txt

/appserver/domains/domain1

これで、ドメイン domain1を自動的に再起動するサービスが作成されます。この
コマンドにより、バックグラウンドで、テンプレートからマニフェストファイル
が作成されて検証され、そのファイルがサービスとしてインポートされます。

注 –特定のCommunications Serverドメインにデフォルトのユーザー特権を与えな
いようにする場合は、サービスのマニフェストを変更し、サービスを再イン
ポートします。ユーザーの特権を調べるには、そのユーザーとしてログイン
し、ppriv -lコマンドを入力します。

2. サービスが作成されたら、次の svacdm enableコマンドを使用してサービスを有
効にします。

svacdm enable /appserver/domains/domain1

3. 有効にしたあと、ドメインが停止した場合は、SMFによって再起動されます。

Solaris 10での自動再起動
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サービスを管理するときに、次の Solarisコマンドが役に立ちます。

■ auths

■ smf_security

■ svcadm

■ svccfg

■ rbac

■ useradd

■ usermod

これらのコマンドの詳細については、各コマンドのマニュアルページを参照してく
ださい。

Solaris 9および Linuxプラットフォーム上での inittabに
よる自動再起動

Solaris 9または Linuxプラットフォーム上でドメインを再起動するに
は、/etc/inittabファイルにテキストを 1行追加します。

/etc/rc.localまたはこれに相当するファイルを使用している場合は、/etc/rc.local

に asadminコマンドを呼び出す行を追加します。

たとえば、opt/SUNWappserverディレクトリにインストールされたCommunications
Serverの domain1を、password.txtという名前のパスワードファイルを使って再起動
するには、次のテキストを追加します。

das:3:respawn:/opt/SUNWappserver/bin/asadmin start-domain --user admin

--passwordfile /opt/SUNWappserver/password.txt domain1

このテキストは 1行で記述してください。先頭の 3文字はこのプロセスに対する一意
の指示子ですが、これは変更可能です。

ノードエージェントを再起動する場合の構文も、これと似ています。たとえ
ば、opt/SUNWappserverディレクトリにインストールされたCommunications Serverの
agent1を、password.txtという名前のパスワードファイルを使って再起動するに
は、次のテキストを追加します。

das:3:respawn:/opt/SUNWappserver/bin/asadmin start-node-agent --user admin

--passwordfile /opt/SUNWappserver/password.txt agent1

Solaris 9および Linuxプラットフォーム上での inittabによる自動再起動
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Microsoft Windowsプラットフォーム上での自動再起動
Microsoft Windows上で自動的に再起動するには、Windowsサービスを作成
し、ユーザーがログアウトするときにサービスがシャットダウンされないようにし
ます。

Windowsサービスの作成
Sun GlassFish Communications Serverに同梱されている実行可能ファイル
appservService.exeと appserverAgentService.exeを、Microsoftが提供するサービス
制御コマンド (sc.exe)と組み合わせて使用します。

sc.exeコマンドはWindows XPに含まれており、Windowsインストールディレクトリ
の system32サブディレクトリ (通常は C:\windows\system32か C:\winnt\system32のい
ずれか)に格納されています。現時点では、Windows 2000の sc.exeは ftp://

ftp.microsoft.com/reskit/win2000/sc.zipでダウンロードできます。sc.exeの使用
方法については、http://msdn.microsoft.com/library/default.asp?url=/library/en-us/
dndllpro/html/msdn_scmslite.aspを参照してください。

appservService.exeと appservAgentService.exeの使用方法は次のとおりです。

C:\winnt\system32\sc.exe create service-name binPath= \"fully-qualified-path-to-appservService.exe
\"fully-qualified-path-to-asadmin.bat start-command\"
\"fully-qualified-path-to-asadmin.bat stop-command\""
start= auto DisplayName= "display-name"

注 – binpathと等号 (=)の間にスペースは入れません。等号とパスの間にはスペース
が必要です。

たとえば、パスワードファイル C:\Sun\AppServer\password.txtを使ってドメイン
domain1を開始および停止するサービス SunJavaSystemAppServer DOMAIN1を作成する
には、次のようにします。

C:\windows\system32\sc.exe create domain1 binPath=

"C:\Sun\AppServer\lib\appservService.exe \"C:\Sun\AppServer\bin\asadmin.bat
start-domain --user admin --passwordfile C:\Sun\AppServer\password.txt domain1\"
\"C:\Sun\AppServer\bin\asadmin.bat stop-domain domain1\"" start= auto

DisplayName= "SunJavaSystemAppServer DOMAIN1"

ノードエージェント agent1を開始および停止するサービスを作成するには、次のよ
うにします。

C:\windows\system32\sc.exe create agent1 binPath=

"C:\Sun\AppServer\lib\appservAgentService.exe \"C:\Sun\AppServer\bin\asadmin.bat

Microsoft Windowsプラットフォーム上での自動再起動
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start-node-agent --user admin --passwordfile C:\Sun\AppServer\password.txt agent1\"
\"C:\Sun\AppServer\bin\asadmin.bat stop-node-agent agent1\"" start= auto

DisplayName= "SunJavaSystemAppServer AGENT1"

注 – binPath=パラメータの一部として入力された開始コマンドと停止コマンドは、正
しい構文で記述されている必要があります。確認するには、それらのコマンドをコ
マンドプロンプトから実行します。コマンドを実行してもドメインまたはノード
エージェントが正常に開始または停止しない場合、そのサービスは正しく動作して
いません。

注 – asadminの start/stopコマンドとサービスの開始/停止を混在させないでくださ
い。両者を混在させると、サーバーの状態の同期が取れなくなります。たとえ
ば、サーバーのコンポーネントが実行されていないのに「コンポーネントが開始さ
れた」と表示されたりします。こうした状況を避けるには、サービス使用時には常
に、sc.exeコマンドを使ってコンポーネントを開始および停止するようにしてくだ
さい。

sc.exe createコマンドでサービスが正しく作成されなかった場合は、そのサービスを
削除し、もう一度実行してみてください。サービスを削除するには、sc.exe delete

"service-name"コマンドを使用します。

ユーザーのログアウト時にサービスがシャットダ
ウンされないようにする
デフォルトでは、Java VMは、オペレーティングシステムのシャットダウンまたは
ユーザーのログアウトが行われることを示すシグナルをWindowsからキャッチ
し、Java VM自身を完全にシャットダウンします。この動作により、ユーザーが
WindowsからログアウトするとCommunications Serverサービスがシャットダウンさ
れます。ユーザーがログアウトするときにサービスがシャットダウンしないように
するには、-Xrs Java VMオプション (http://java.sun.com/j2se/1.3/docs/tooldocs/
solaris/java.html#Xrs)を設定します。

-Xrs Java VMオプションを設定するに
は、as-install\domains\domain-name\config\domain.xmlファイル内の、Java VMオプ
ションを定義するセクションに次の行を追加します。

<jvm-options>-Xrs</jvm-options>

Communications Serverサービスが稼働している場合、変更を有効にするには、その
サービスを停止して再起動します。

Microsoft Windowsプラットフォーム上での自動再起動

付録A • ドメインまたはノードエージェントの自動再起動 265

http://java.sun.com/j2se/1.3/docs/tooldocs/solaris/java.html#Xrs
http://java.sun.com/j2se/1.3/docs/tooldocs/solaris/java.html#Xrs


注 – Windows 2003 Serverインストールでは、-Xrsオプションを domain.xmlファイル追
加しても、サービスのシャットダウンを防止できないことがあります。この場合
は、次のように、このオプションを as-install\lib\processLauncher.xmlファイルに追
加します。

<process name="as-service-name">
...

<sysproperty key="-Xrs"/>
...

自動再起動時のセキュリティー
クラスタプロファイルまたはエンタープライズプロファイルを使用している場合
は、Communications Serverを自動的に再起動するときに、管理パスワードとマス
ターパスワードが必要です。開発者プロファイルを使用している場合は、これらの
パスワードは必要ありません。

クラスタプロファイルおよびエンタープライズプロファイルで必要なパスワードと
マスターパスワードは、次のいずれかの方法で処理します。

■ Microsoft Windows上で、ユーザーにパスワードを尋ねるようにサービスを設定し
ます。

1. サービスコントロールパネルで、作成したサービスをダブルクリックします。
2. 「プロパティー」ウィンドウの「ログオン」タブをクリックします。
3. 「デスクトップとの対話をサービスに許可」にチェックマークを付け、必要な
パスワードに対するプロンプトがコンポーネント起動時に表示されるようにし
ます。

ログインしてプロンプトを表示させ、入力時にエントリがエコーバックされな
いことを確認する必要があります。これがサービスオプションを使用する際の
もっとも安全な方法ですが、この方法の場合、ユーザーが関与しないとサービ
スが利用可能になりません。

デスクトップとの対話オプションを設定しなかった場合、サービスは「開始保
留」状態のままになり、ハングアップしたように見えます。この状態から抜け
出すには、このサービスのプロセスを終了してください。

■ WindowsまたはUNIX上で、--savemasterpassword=trueオプションを使ってドメ
インを作成し、管理パスワード格納用のパスワードファイルを作成します。コン
ポーネント起動時に、--passwordfileオプションを使ってパスワードが格納され
たファイルを指定します。

次に例を示します。

1. ドメイン作成時にマスターパスワードを保存します。次の構文で
は、ユーザーは管理パスワードとマスターパスワードの入力を求められます。

自動再起動時のセキュリティー
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asadmin create-domain --adminport 4848 --adminuser admin

--savemasterpassword=true --instanceport 8080 domain1

2. Windowsの場合は、サービスを作成します。その際、パスワードファイルを
使って管理パスワードを提供します。

C:\windows\system32\sc.exe create domain1 binPath=

"C:\Sun\AppServer\lib\appservService.exe \"C:\Sun\AppServer\bin\asadmin.bat
start-domain --user admin

--passwordfile C:\Sun\AppServer\password.txt domain1\"
\"C:\Sun\AppServer\bin\asadmin.bat stop-domain domain1\"" start= auto

DisplayName= "SunJavaSystemAppServer DOMAIN1"

パスワードファイル password.txtのパスは、C:\Sun\AppServer\password.txt

です。このファイルには、パスワードが次の形式で格納されています。

AS_ADMIN_password=password

たとえば、パスワードが adminadminの場合、次のようになります。

AS_ADMIN_password=adminadmin

3. UNIXの場合、inittabファイルに追加する行の中で、--passwordfileオプ
ションを使用します。

das:3:respawn:/opt/SUNWappserver/bin/asadmin start-domain --user admin

--passwordfile /opt/SUNWappserver/password.txt domain1

パスワードファイル password.txtのパス
は、/opt/SUNWappserver/password.txtです。このファイルには、パスワード
が次の形式で格納されています。

AS_ADMIN_password=password

たとえば、パスワードが adminadminの場合、次のようになります。

AS_ADMIN_password=adminadmin

自動再起動時のセキュリティー
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domain.xmlのドット表記名属性

この付録では、Mbeanとその属性を指定するために使用可能なドット表記名属性に
ついて説明します。domain.xmlファイル内のすべての要素は対応するMBeanを持ち
ます。これらの名前は、「個々の名前をピリオドで区切る」という構文規則に従う
ため、「ドット表記名」と呼ばれます。

この付録の内容は次のとおりです。

■ 269ページの「トップレベル要素」
■ 271ページの「別名を使用しない要素」

トップレベル要素
domain.xmlファイル内のすべてのトップレベル要素で、次の条件が満たされている
必要があります。

■ サーバー、設定、クラスタ、またはノードエージェントの名前はそれぞれ一意で
ある必要があります。

■ サーバー、設定、クラスタ、またはノードエージェントに「domain」という名前
を付けることはできません。

■ サーバーインスタンスに「agent」という名前を付けることはできません。

次の表に、トップレベル要素と対応するドット表記名プレフィックスを示します。

要素名 ドット表記名プレフィックス

applications domain.applications

resources domain.resources

configurations domain.configs
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要素名 ドット表記名プレフィックス

servers domain.servers

この要素に含まれるすべてのサーバーは、server-nameとしてアクセス可能
です。ここで、server-nameは、serverサブ要素の name属性の値です。

clusters domain.clusters

この要素に含まれるすべてのクラスタは、cluster-nameとしてアクセス可能
です。ここで、cluster-nameは、clusterサブ要素の name属性の値です。

node-agents domain.node-agents

lb-configs domain.lb-configs

Sun GlassFish Enterprise Serverのみに適用可能

system-property domain.system-property

converged-lb-configs domain.converged-lb-configs

Sun GlassFish Communications Serverのみに適用可能

次の 2つのレベルの別名が利用可能です。

1. 1つ目のレベルの別名を使えば、プレフィックス domain.serversまたは
domain.clustersを使わずにサーバーインスタンスまたはクラスタの属性にアクセ
スできます。したがって、たとえば、server1という形式のドット表記名
は、ドット表記名 domain.servers.server1 (server1は特定のサーバーインスタン
ス)にマッピングされます。

2. 2つ目のレベルの別名を使えば、特定のクラスタまたはスタンドアロン
サーバーインスタンス (ターゲット)の設定、アプリケーション、およびリソース
を参照できます。

次の表に、サーバー名またはクラスタ名で始まるドット表記名と、それらの別名で
あるドメイン配下のトップレベル名を示します。

ドット表記名 別名 コメント

target.applications.* domain.applications.* この別名の解決結果は、targetのみによって参照されるアプリケーションに
なります。

target.resources.* domain.resources.* この別名の解決結果は、targetによって参照されるすべての
dbc-connection-pool、connector-connection-pool、resource-adapter-config、お
よびその他のすべてのリソースになります。

トップレベル要素
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次の表に、サーバー名またはクラスタ名で始まるドット表記名と、それらの別名で
ある、そのサーバーまたはクラスタによって参照されている設定内のトップレベル
名を示します。すべてのリストを表示するには、asadmin list target.* コマンドを使
用します。

ドット表記名 別名

target.http-service config-name.http-service

target.iiop-service config-name.iiop-service

target.admin-service config-name.admin-service

target.web-container config-name.web-container

target.sip-container config-name.sip-container

Sun GlassFish Communications Serverのみ
に適用可能

target.ejb-container config-name.ejb-container

target.mdb-container config-name.mdb-container

target.jms-service config-name.jms-service

target.sip-service config-name.sip-service

Sun GlassFish Communications Serverのみ
に適用可能

target.log-service config-name.log-service

target.security-service config-name.security-service

target.transaction-service config-name.transaction-service

target.monitoring-service config-name.monitoring-service

target.java-config config-name.java-config

target.availability-service config-name.availability-service

target.thread-pools config-name.thread-pools

別名を使用しない要素
クラスタ化されたインスタンスでは、別名を使用すべきではありません。クラスタ
化されたインスタンスの特定のシステムプロパティーを取得する際のドット表記名
属性は、domain.servers.clustered-instance-name.system-propertyのように記述しま
す。clustered-instance-name.system-propertyではありません。

別名を使用しない要素

付録 B • domain.xmlのドット表記名属性 271



272



asadminユーティリティー

Application Serverには、asadminという名前のコマンド行管理ユーティリティーが含
まれています。asadminユーティリティーは、Application Serverの起動と停止のほか
に、ユーザー、リソース、およびアプリケーションの管理にも使用されます。

この章で説明する内容は次のとおりです。

■ 276ページの「リモートコマンドの共通オプション」
■ 278ページの「multimodeコマンド」
■ 278ページの「get、set、listコマンド」
■ 280ページの「サーバーのライフサイクルコマンド」
■ 281ページの「リストおよびステータスコマンド」
■ 282ページの「配備コマンド」
■ 283ページの「バージョンコマンド」
■ 283ページの「Message Queue管理コマンド」
■ 284ページの「リソース管理コマンド」
■ 286ページの「設定コマンド」
■ 291ページの「ユーザー管理コマンド」
■ 291ページの「ルールおよび監視コマンド」
■ 292ページの「データベースコマンド」
■ 292ページの「診断およびロギングコマンド」
■ 293ページの「Webサービスコマンド」
■ 293ページの「セキュリティーサービスコマンド」
■ 295ページの「パスワードコマンド」
■ 295ページの「検証コマンド」
■ 296ページの「カスタムMBeanコマンド」
■ 296ページの「サービスコマンド」
■ 296ページの「プロパティーコマンド」
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asadminユーティリティー
asadminユーティリティーを使用すると、Application Serverの管理タスクを実行でき
ます。この asadminユーティリティーは、管理者インタフェースの代わりに使用でき
ます。

asadminユーティリティーは、ユーザーの実行する操作やタスクを特定するサブコマ
ンドを呼び出します。サブコマンドは大文字と小文字を区別します。短形式のオプ
ションの引数にはダッシュ (-)が、長形式のオプションの引数には二重ダッシュ (--)
が付いています。オプションによって、ユーティリティーによるサブコマンドの実
行方法を制御します。オプションでも大文字と小文字を区別します。機能のオン/オ
フを切り替えるブール型のオプションを除いて、大部分のオプションには引数値が
必要です。オペランドは引数値の後ろに表示され、空白、タブ、または二重
ダッシュ (--)で区切られます。asadminユーティリティーでは、オプションとその値
の後ろに続くものをオペランドとして処理します。

asadminは、コマンドシェルを呼び出して、またはマルチコマンドモード (multimode
コマンドと呼ばれる)で使用できます。コマンドシェルの呼び出しを使用する場合
は、コマンドシェルから asadminユーティリティーを呼び出します。asadminがコマ
ンドを実行し、終了します。マルチコマンドモードでは、一度 asadminを呼び出す
と、asadminが終了するまで複数のコマンドが受け入れられます。終了後は通常のコ
マンドシェルの呼び出しに戻ります。マルチコマンドモードで設定した環境変数
は、multimodeを終了するまで、あとに続くすべてのコマンドに使用されます。ま
た、あらかじめ準備したコマンドの一覧をファイルまたは標準入力から渡す (パイプ
する)ことによって、コマンドを提供することもできます。また、マルチモード
セッション内から multimodeを呼び出すこともできます。2つ目のマルチモード環境
を終了すると、元のマルチモード環境に戻ります。

また、asadminユーティリティーは、対話型オプションまたは非対話型オプションで
実行できます。デフォルトでは、対話型オプションが有効になっています。対話型
オプションでは、必要な引数を入力するように求められます。対話型オプション
は、すべての環境のコマンドシェルの呼び出しで使用することができます。コマン
ドプロンプトから一度に 1つのサブコマンドを実行したり、ファイルから multimode

で実行したりするときは、multimodeで対話型オプションを使用できま
す。multimodeのサブコマンド (入力ストリームからパイプされた場合)や、別のプロ
グラムから呼び出されたサブコマンドは、対話型オプションでは実行できません。

ローカルサブコマンドは、管理サーバーが存在しなくても実行できます。ただ
し、サブコマンドを実行したり、インストールディレクトリやドメインディレクト
リに対するアクセス権を得たりするには、ドメインをホストしているマシンに
ユーザーがログインする必要があります。リモートサブコマンドの実行は、管理
サーバーに接続してサブコマンドを実行することによって常に行われます。稼働中
の管理サーバーが必要です。すべてのリモートサブコマンドで、次のオプションが
必須になります。

■ -u --user認証されたドメインアプリケーションサーバーの管理ユーザー名。

asadminユーティリティー
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■ --passwordfileドメインアプリケーションサーバーのパスワードを格納した
ファイル。形式は AS_ADMIN_PASSWORD=passwordです。passwordには、実際の管理
者パスワードを指定します。

■ -H --hostドメインアプリケーションサーバーが稼働しているマシン名。

■ -p --port管理要求を待機しているドメインアプリケーションサーバーのポート番
号。デフォルトのポート番号は 4848です。

■ -s --secure trueの場合、SSL/TLSを使用してドメインアプリケーション
サーバーと通信します。

■ -t --terse出力データを簡潔にすることを示します。通常、人間が読みやすい文
を避けて、スクリプトで使用するために整形されたデータを優先します。デ
フォルトは falseです。

■ -e --echo trueに設定すると、コマンド行の文が標準出力にエコーされます。デ
フォルトは falseです。

■ -I --interactive true (デフォルト)に設定した場合、必須パスワードオプションの
みの入力が要求されます。

■ -h --helpコマンドに関するヘルプテキストが表示されます。

ローカルまたはリモートで実行できるサブコマンドの場合、環境内またはコマンド
行のどちらかで、--host、--port、--user、および --passwordfileオプションのいず
れか 1つが設定されていれば、そのサブコマンドはリモートモードで実行されま
す。さらに、ローカルまたはリモートで実行できるサブコマンドの場合、--localオ
プションが trueに設定されていると、そのサブコマンドはローカルで実行されま
す。また、コマンド行または環境内で、ローカルオプションが何も設定されていな
い場合でも、デフォルトでサブコマンドはローカルで実行されます。--localオプ
ションが trueに設定されていると、ローカルの --host、--port、--user、および
--passwordfileの設定が指定されている場合でも、それらより優先されます。サブ
コマンドはローカルモードで実行されます。

ローカルで実行できるサブコマンドでは、対象のドメインを指定する --domainオプ
ションを使用でき、ドメインが 1つだけの場合は、そのドメインがデフォルトドメ
インとみなされます。複数のドメインが存在する場合、--domainオプションは必須
オプションになります。ローカルまたはリモートで実行できるサブコマンドの場
合、リモートで --host、--port、--user、および --passwordfileオプションを指定
して実行すると、--domainオプションは無視されます。サブコマンドがリモート
モードで実行される場合、--domainオプションは無視されます。ドメインごとに 1
つの管理インスタンスがあるため、1つのマシンに複数のドメインがある場
合、ローカルでの実行するときはドメインを指定し、リモートで実行するときはそ
のドメインの管理インスタンスの --host、--port、--user、および
--passwordfile オプションを指定してください。

asadminユーティリティー
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セキュリティーのため、コマンド行でパスワードを入力する代わりに、ファイルか
らサブコマンドのパスワードを設定することができます。--passwordfileオプ
ションを使用すると、パスワードを格納したファイルを取得できます。このファイ
ルの有効な内容は次のとおりです。

例C–1 パスワードファイルの内容

AS_ADMIN_PASSWORD=value

AS_ADMIN_ADMINPASSWORD=value

AS_ADMIN_USERPASSWORD=value

AS_ADMIN_MASTERPASSWORD=value

AS_ADMIN_PASSWORDがグローバル環境にエクスポートされている場
合、--passwordfileオプションを指定すると、--passwordオプションの使用に関す
る警告が表示されます。この警告が表示されないようにするに
は、AS_ADMIN_PASSWORDの設定を取り消します。マスターパスワードは、コマンド行
または環境変数では伝達されませんが、passwordfileで指定できます。

--secureオプションを使用するには、setコマンドを使用して、domain.xml内の
admin http-listenerでセキュリティーの --enabledフラグを有効にします。asadmin

のサブコマンドを使用して作成や削除を行った場合、新しく作成したコマンドを有
効にするには、サーバーを再起動する必要があります。サーバーを再起動するに
は、start-domainコマンドを使用します。

Solarisプラットフォーム上のApplication Serverのコマンド行インタフェースサブコマ
ンドのマニュアルページにアクセスするには、MANPATH環境変数に $AS_INSTALL/man

を追加します。

asadminユーティリティーサブコマンドの全体的な使用法の情報は、--helpオプ
ションを呼び出すことで取得できます。サブコマンドを指定すると、そのサブコマ
ンドの使用法が表示されます。サブコマンドを指定せずに --helpオプションを実行
すると、使用可能なすべてのサブコマンドの一覧が表示されます。

リモートコマンドの共通オプション
すべてのリモートコマンドで、次の共通オプションが必須になります。

表C–1 リモートコマンドの必須オプション

オプション 定義

--host ドメイン管理サーバーの稼働しているマシン名。デフォルト値は、localhost
です。

リモートコマンドの共通オプション
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表 C–1 リモートコマンドの必須オプション (続き)
オプション 定義

--port 管理用のHTTP/Sポート。これは、ドメインを管理するためにブラウザで指
定するポートです。たとえば、http://localhost:4848などです。デフォル
トのポート番号は 4848です。

--user 認証されたドメイン管理サーバーの管理ユーザー名。asadmin loginコマン
ドを使用してドメインに対して認証を行った場合、その後の操作では、こ
の特定のドメインに対して --userオプションを指定する必要はありませ
ん。

--passwordfile --passwordfileオプションは、特定の形式でパスワードエントリを格納して
いるファイルの名前を指定します。パスワードのエントリには、パス
ワード名の前に AS_ADMIN_というプレフィックス (大文字)を付ける必要があ
ります。

たとえば、ドメイン管理サーバーのパスワードを指定するには、次の形式
のエントリを使用します。AS_ADMIN_PASSWORD= password (passwordは実際の
管理者パスワード)その他の指定できるパスワードに
は、AS_ADMIN_MAPPEDPASSWORD、AS_ADMIN_USERPASSWORD、AS_ADMIN_ALIASPASSWORD

などがあります。

すべてのリモートコマンドでは、--passwordfileまたは asadmin loginを使
用するか、コマンドプロンプトによる対話形式で、ドメイン管理
サーバーに対して認証を行うための管理パスワードを指定する必要があり
ます。asadmin loginコマンドを使用するのは、管理パスワードを指定する
ときだけです。リモートコマンド用に指定する必要があるその他のパス
ワードについては、--passwordfileを使用するか、コマンドプロンプトで入
力します。

asadmin loginコマンドを使用してドメインに対して認証を行った場合、そ
の後の操作では、この特定のドメインに対して --passwordfileオプション
を使用して管理パスワードを指定する必要はありません。ただし、これは
AS_ADMIN_PASSWORD オプションにしか適用されません。なお、個別のコマン
ド (update-file-userなど)が要求する場合は、その他のパスワード
(AS_ADMIN_USERPASSWORDなど)を指定する必要があります。

セキュリティー上の理由により、環境変数として指定されたパスワード
は、asadminによって読み取られません。

--secure trueに設定した場合、SSL/TLSを使用してドメイン管理サーバーと通信しま
す。

--interactive true (デフォルト)に設定した場合、必須パスワードオプションのみの入力が
要求されます。

--terse 出力データを簡潔にすることを示します。通常、人間が読みやすい文を避
けて、スクリプトで使用するために整形されたデータを優先します。デ
フォルトは falseです。

--echo trueに設定すると、コマンド行の文が標準出力にエコーされます。デフォル
トは falseです。

リモートコマンドの共通オプション
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表 C–1 リモートコマンドの必須オプション (続き)
オプション 定義

--help コマンドに関するヘルプテキストが表示されます。

multimodeコマンド
multimodeコマンドを使用すると、asadminコマンドを処理できます。コマンド行イ
ンタフェースによってコマンドの入力が求められます。入力されたコマンドが実行
され、コマンドの結果が表示されたあと、次のコマンドの入力が求められます。さ
らに、このモードで設定されたすべての asadminオプション名は、後続のすべてのコ
マンドで使用されます。exitまたは quitを入力して multimodeを終了するまで、環境
を設定したり、コマンドを実行することができます。また、あらかじめ準備したコ
マンドの一覧をファイルまたは標準入力から渡す (パイプする)ことによって、コマ
ンドを提供することもできます。multimodeセッション内からmultimodeを呼び出す
ことができます。2つ目のmultimode環境を終了すると、元のmultimode環境に戻り
ます。

get、set、listコマンド
asadmin get、set、および listコマンドは、Application Serverの抽象階層に対するナ
ビゲーションメカニズムを提供するために、連携して動作します。階層には、
configurationと monitoringの 2つがあり、これらのコマンドはこの両方に対して機
能します。listコマンドでは、読み取り専用または変更可能な属性を持つ管理コン
ポーネントの完全修飾のドット表記名で表示されます。

configuration階層は、変更可能な属性を提供します。一方、monitoring階層にある
管理コンポーネントの属性は純粋に読み取り専用です。configuration階層は、大ま
かにドメインのスキーマドキュメントに基づいていますが、 monitoring階層は少し
異なっています。

listコマンドを使用すると、必要な階層内の特定の管理コンポーネントに到達でき
ます。次に、getおよび setコマンドを呼び出すと、すぐに管理コンポーネントの属
性の名前と値を取得したり、値を設定することができます。ワイルドカード (*)オプ
ションを使用すると、指定した完全修飾のドット表記名の中から、一致するものを
すべて取得できます。ナビゲーション可能な階層および管理コンポーネントの詳細
な説明については、例を参照してください。

アプリケーションサーバーのドット表記名では、名前全体を複数部分に分けるため
の区切り文字として「.」(ピリオド)を使用します。これは、Unixファイルシステム
で、ファイルの絶対パス名のレベルを「/」を使用して区切る方法と同じで
す。get、set、および listコマンドによって受け入れられるドット表記名を形成す
る場合、次の規則が適用されます。特定のコマンドには追加のセマンティクスが適
用されることに留意してください。

multimodeコマンド
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■ . (ピリオド)は常に、名前を連続した 2つの部分に区切ります。
■ 名前の 1つの部分は、通常、アプリケーションサーバーのサブシステムまたはそ
の固有のインスタンス、あるいはその両方を特定します。次に例を示します。
web-container、log-service、thread-pool-1など。

■ 名前の一部に . (ピリオド)が含まれている場合は、.の前に \ (バックスラッシュ)
を付けて、区切り文字として機能しないようにする必要があります。

■ * (アスタリスク)は、ドット表記名の任意の場所で使用できます。これは正規表
現におけるワイルドカード文字のような役割を果たします。また、*に
よって、ドット表記名のすべての部分を折りたたむことができま
す。「<classname>this.is.really.long.hierarchy </classname>」のような長形式
のドット表記名を「<classname>th*.hierarchy</classname>」に短縮することがで
きます。ただし、.は常に名前の区切りに使われることに注意してください。

■ ドット表記名の最上位のスイッチは --monitorまたは -mであり、所定のコマンド
行で個別に指定されます。このスイッチが存在するかしないかによって、アプリ
ケーションサーバー管理の 2つの階層 (monitoringと configuration)のどちらを選択
するのかが示されます。

■ ワイルドカード文字をまったく含まない完全なドット表記名を使用する場合
は、listおよび get/setでは、セマンティクスが少し異なります。
■ listコマンドは、この完全なドット表記名を、抽象階層内の親ノードの完全
な名前として処理します。この名前を listコマンドに与えると、そのレベル
の直接の子ノードの名前が単に返されます。たとえば、list

server.applications.web-moduleでは、ドメインまたはデフォルトの
サーバーに配備されたすべてのWebモジュールが一覧表示されます。

■ getおよび setコマンドは、この完全なドット表記名を、ノードの属性の完全
修飾名 (ノードのドット表記名そのものが、このドット表記名の最後の部分を
削除したときに取得する名前となる)として処理し、その属性の値を取得また
は設定します。これはこのような属性が存在する場合です。したがって、最初
からこれを実行することはできません。まず、階層内の特定のノードの属性名
を見つけるために、ワイルドカード文字の *を使用する必要があります。たと
えば、server.applications.web-module.JSPWiki.context-root* では、ドメイ
ンまたはデフォルトサーバーに配備されたWebアプリケーションのコンテキ
ストルートが返されます。

listコマンドは、これら 3つのコマンドのナビゲーション機能では、必ず最初に来
るものです。特定のアプリケーションサーバーのサブシステムの属性を set (設定)ま
たは get (取得)する場合は、そのドット表記名を知っておく必要があります。listコ
マンドを使用すると、サブシステムのドット表記名を見つけることができます。た
とえば、/で始まる大規模なファイルシステム内の特定のファイルの変更日 (属性)を
検索する場合を考えます。最初に、そのファイルのファイルシステム内での場所を
検索し、その属性を確認する必要があります。したがって、appserverの階層を理解
するための最初の 2つのコマンドは、 * list "*"と <command>* list * --monitorに
なります。これらのコマンドのソートされた出力を確認するには、get、set、また
は listコマンドのマニュアルページを参照してください。

get、set、listコマンド
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サーバーのライフサイクルコマンド
サーバーのライフサイクルコマンドとは、ドメインまたはインスタンスを、作
成、削除、起動、または停止するコマンドのことです。

表C–2 サーバーのライフサイクルコマンド

コマンド 定義

create-domain ドメインの設定を作成します。ドメインとは管理用の名前空間のこと
です。どのドメインにも設定があり、その設定は一連のファイルに格
納されます。アプリケーションサーバーの所定のインストールで
は、任意の数のドメインを作成できます。それぞれのドメインには個
別の管理アイデンティティーが与えられます。ドメインは、1つずつ
独立して存在しています。所定のシステムの asadminスクリプトに対
してアクセス権を持つユーザーは、ドメインを作成し、自分の選択す
るフォルダにその設定を格納することができます。デフォルトで
は、ドメイン設定は install_dir/domainsディレクトリに作成されま
す。この場所をオーバーライドして、別の場所に設定を格納すること
もできます。

delete-domain 指定したドメインを削除します。ドメインはすでに存在して、停止し
ている必要があります。

start-domain ドメインを起動します。ドメインのディレクトリが指定されていない
場合は、デフォルトの install_dir/domainsディレクトリにあるドメイン
が起動します。複数のドメインが存在する場合、domain_nameオペラ
ンドを指定する必要があります。

stop-domain 指定したドメインのドメイン管理サーバーを停止します。

restore-domain ドメイン下のファイルをバックアップディレクトリから復元します。

list-domains ドメインを一覧表示します。ドメインのディレクトリが指定されてい
ない場合は、デフォルトの install_dir/domainsディレクトリにあるドメ
インが表示されます。複数のドメインが存在する場合、domain_name
オペランドを指定する必要があります。

backup-domain 指定したドメイン下のファイルをバックアップします。

サーバーのライフサイクルコマンド
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表 C–2 サーバーのライフサイクルコマンド (続き)
コマンド 定義

login ユーザーをドメインにログインさせます。(ローカルの)各種マシン上
でさまざまなアプリケーションサーバードメインが作成されている場
合、これらの中の任意のマシンから asadminを呼び出すことに
よって、任意の場所にあるドメインを (リモートで)管理することがで
きます。この機能は、特定のマシンが管理クライアントとして選択さ
れており、そのマシンが複数のドメインやサーバーを管理しているよ
うな場合に特に役立ちます。任意の場所にあるドメインを管理するた
めに使用される asadminコマンドは、リモートコマンドと呼ばれま
す。asadmin loginコマンドを使用すると、このようなリモートドメ
インの管理が簡単になります。loginコマンドは対話型モードのみで
実行されます。ここでは、管理ユーザー名とパスワードの入力が求め
られます。正常にログインしたら、ユーザーのホームディレクトリに
ファイル .asadminpassが作成されます。これは、--saveloginオプ
ションの使用時に create-domainコマンドによって変更されるファイ
ルと同じものです。このコマンドを実行するには、ドメインが実行さ
れている必要があります。

create-instance ローカルまたはリモートマシン上に新しいサーバーインスタンスを作
成します。

delete-instance サーバーインスタンスを削除します。このコマンドは、リモートまた
はローカルで実行できます。ユーザーの認証には、管理サーバー用に
指定されたパスワードを使用します。また、削除するインスタンス
は、管理サーバーが処理するドメイン内にすでに存在していなければ
なりません。削除操作は取り消せないため、このコマンドは慎重に使
用してください。

リストおよびステータスコマンド
リストおよびステータスコマンドは、配備されたコンポーネントのステータスを表
示します。

表C–3 リストおよびステータスコマンド

コマンド 定義

show-component-status 配備されたコンポーネントのステータスを取得します。ステータス
は、サーバーから返された文字列で表現されます。ステータスを表す
文字列は、app-nameのステータスは enabledである、または app-name
のステータスは disabledである、と表現されます。

list-components 配備されたすべての Java EE 5コンポーネントを一覧表示しま
す。--typeオプションが指定されていない場合は、すべてのコン
ポーネントが表示されます。

リストおよびステータスコマンド
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表 C–3 リストおよびステータスコマンド (続き)
list-sub-components 配備されたモジュール内か、配備されたアプリケーションのモ

ジュール内にある EJBまたはサーブレットを一覧表示します。モ
ジュールが指定されていない場合は、すべてのモジュールが表示され
ます。

enable 指定したコンポーネントを有効にします。コンポーネントがすでに有
効になっている場合は、再有効化されます。有効にするには、コン
ポーネントが配備済みである必要があります。コンポーネントが配備
済みでない場合は、エラーメッセージが返されます。

disable 指定したコンポーネントを即座に無効にします。コンポーネントが配
備済みである必要があります。コンポーネントが配備済みでない場合
は、エラーメッセージが返されます。

export 後続のコマンド環境に対して、自動エクスポートの変数名にマークを
付けます。指定した変数名の値を設定解除するか、マルチモードを終
了しないかぎり、後続のコマンドはすべてその変数名の値を使用しま
す。

get 属性の名前と値を取得します。

set 1つ以上の設定可能な属性の値を設定します。

list 設定可能な要素を一覧表示します。Solarisで、*をオプション値やオ
ペランドとして使用してコマンドを実行する場合は、引用符が必要で
す。

unset マルチモード環境に対して設定した 1つ以上の変数を削除します。変
数と変数に関連付けられた値は、その環境内に存在しなくなります。

配備コマンド
配備コマンドは、アプリケーションを配備したり、クライアントスタブを取得した
りします。

表C–4 配備コマンド

コマンド 定義

deploy エンタープライズアプリケーション、Webアプリケーション、EJBモ
ジュール、コネクタモジュール、またはアプリケーションクライア
ントモジュールを配備します。コンポーネントがすでに配備済みで
あるか、すでに存在している場合、--forceオプションが trueに設定
されていれば、強制的に再配備されます。

deploydir アプリケーションを配備ディレクトリから直接配備します。配備
ディレクトリには、Java EE仕様に準拠する適切なディレクトリ階層
と配備記述子が存在していなければなりません。

配備コマンド
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表 C–4 配備コマンド (続き)
コマンド 定義

get-client-stubs AppClientスタンドアロンモジュールまたは AppClientモジュールを
含むアプリケーション用のクライアントスタブ JARファイル
を、サーバーマシンからローカルディレクトリに取得します。この
コマンドを実行する前に、アプリケーションまたはモジュールを配
備済みにしてください。

バージョンコマンド
バージョンコマンドを使用すると、バージョン文字列を返したり、すべての asadmin

コマンドを一覧表示したり、ライセンスファイルをインストールしたりできます。

表C–5 バージョンコマンド

コマンド 定義

version バージョン情報を表示します。このコマンドによって、特定の
ユーザー/パスワード、およびホスト/ポートを使用して管理
サーバーと通信できない場合は、ローカルでバージョンを取得
し、警告メッセージを表示します。

help すべての asadminユーティリティーコマンドの一覧を表示します。コ
マンドを指定すると、そのコマンドの使用方法が表示されます。

install-license Application Serverの不正な使用を防止します。このコマンドを使用す
ると、ライセンスファイルをインストールできます。

shutdown 管理サーバーと実行中のすべてのインスタンスをシャットダウンし
ます。再起動するには、管理サーバーを手動で起動させる必要があ
ります。

Message Queue管理コマンド
Message Queue管理コマンドを使用すると、JMS送信先を管理できます。

表 C–6 Message Queueコマンド

コマンド 定義

create-jmsdest JMS物理送信先を作成します。物理送信先ととも
に、create-jms-resourceコマンドを使用して、物理送信先を指定す
る Nameプロパティーを持つ JMS送信先リソースを作成します。

delete-jmsdest 指定した JMS送信先を削除します。

Message Queue管理コマンド
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表 C–6 Message Queueコマンド (続き)
コマンド 定義

flush-jmsdest 指定したターゲットの JMSサービス設定の物理送信先か
ら、メッセージをパージします。

list-jmsdest JMS物理送信先を一覧表示します。

jms-ping JMSサービス (JMSプロバイダとも呼ばれる)が起動して稼働中かどう
かを確認します。JMSサービスは、デフォルトではApplication Server
の起動時に起動します。また、このコマンドは JMSサービス内のデ
フォルトの JMSホストのみを pingします。組み込まれている JMS
サービスに pingできない場合には、エラーメッセージが表示されま
す。

リソース管理コマンド
リソースコマンドを使用すると、アプリケーション内で使用されているさまざまな
リソースを管理できます。

表C–7 リソース管理コマンド

コマンド 定義

create-jdbc-connection-pool 新しい JDBC接続プールを、指定した JDBC接続プール名で登
録します。

delete-jdbc-connection-pool JDBC接続プールを削除します。削除する JDBC接続プール
は、オペランドによって特定されます。

list-jdbc-connection-pools 作成済みの JDBC接続プールを取得します。

create-jdbc-resource JDBCリソースを新規作成します。

delete-jdbc-resource 指定した JNDI名の JDBCリソースを削除します。

list-jdbc-resources 作成済みの JDBCリソースの一覧を表示します。

create-jms-resource Java Message Service (JMS)接続ファクトリリソースまたは JMS
送信先リソースを作成します。

delete-jms-resource 指定した JMSリソースを削除します。

list-jms-resources 既存の JMSリソース (送信先および接続ファクトリリソース)
を一覧表示します。

create-jndi-resource JNDIリソースを登録します。

delete-jndi-resource 指定した JNDI名の JNDIリソースを削除します。

list-jndi-resources 既存のすべての JNDIリソースを特定します。

リソース管理コマンド
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表 C–7 リソース管理コマンド (続き)
コマンド 定義

list-jndi-entries JNDIツリーを表示して照会します。

create-javamail-resource JavaMailセッションリソースを作成します。

delete-javamail-resource 指定した JavaMailセッションリソースを削除します。

list-javamail-resources 既存の JavaMailセッションリソースを一覧表示します。

create-persistence-resource 持続性リソースを登録します。

delete-persistence-resource 持続性リソースを削除します。持続性リソースを削除する
と、create-persistence-resourceコマンドを使用して作成さ
れた JDBCリソースも一緒に削除されます。

list-persistence-resources すべての持続性リソースを表示します。

create-custom-resource カスタムリソースを作成します。カスタムリソース
は、javax.naming.spi.ObjectFactoryインタフェースを実装
するサーバー全体のカスタムリソースオブジェクトファクト
リを指定します。

delete-custom-resource カスタムリソースを削除します。

list-custom-resources カスタムリソースを一覧表示します。

create-connector-connection-pool 指定した接続プール名で新しいコネクタ接続プールを追加し
ます。

delete-connector-connection-pool オペランド connector_connection_pool_nameを使用して指定
したコネクタ接続プールを削除します。

list-connector-connection-pools 作成済みのコネクタ接続プールを一覧表示します。

create-connector-resource 指定した JNDI名でコネクタリソースを登録します。

delete-connector-resource 指定した JNDI名のコネクタリソースを削除します。

list-connector-resources すべてのコネクタリソースを取得します。

create-admin-object 指定した JNDI名の管理対象オブジェクトを作成します。

delete-admin-object 指定した JNDI名の管理対象オブジェクトを削除します。

list-admin-objects すべての管理対象オブジェクトを一覧表示します。

create-resource-adapter-config コネクタモジュールの設定情報を作成します。

delete-resource-adapter-config domain.xmlに作成されたコネクタモジュールの設定情報を削
除します。

list-resource-adapter-configs domain.xml内のコネクタモジュールの設定情報を一覧表示し
ます。
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表 C–7 リソース管理コマンド (続き)
コマンド 定義

add-resources 指定したXMLファイル内に指定したリソースを作成しま
す。xml_file_pathは、作成するリソースを格納するXML
ファイルへのパスです。DOCTYPEは、resources.xmlファイル
内で install_dir/lib/dtds/sun-resources_1_2.dtdと指定してく
ださい。

ping-connection-pool JDBC接続プールとコネクタ接続プールの両方に対して、接
続プールが使用可能かどうかをテストします。たとえば、あ
とで配備する予定のアプリケーション用に JDBC接続プール
を新規作成した場合、そのアプリケーションを配備する前に
このコマンドを使用して JDBCプールをテストします。接続
プールに pingする前に、認証された接続プールを作成し、エ
ンタープライズサーバーまたはデータベースが起動している
ことを確認する必要があります。

設定コマンド
設定コマンドを使用すると、IIOPリスナー、ライフサイクルモジュール、HTTPお
よびHTTPリスナー、プロファイラ、およびその他のサブシステムを構築できま
す。

ここでは、次の内容について説明します。

■ 286ページの「SIPリスナーコマンド」
■ 287ページの「HTTPおよび IIOPリスナーコマンド」
■ 287ページの「ライフサイクルおよび監査モジュールコマンド」
■ 288ページの「プロファイラおよび SSLコマンド」
■ 288ページの「JVMオプションおよび仮想サーバーコマンド」
■ 289ページの「スレッドプールおよび認証レルムコマンド」
■ 290ページの「トランザクションおよびタイマーコマンド」

SIPリスナーコマンド
SIPリスナーコマンドにより、リスナーを管理できます。これらのコマンドは、リ
モートモードのみでサポートされています。

表 C–8 SIPリスナーコマンド

コマンド 定義

create-sip-listener 新しい SIPリスナーソケットを追加します。
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表 C–8 SIPリスナーコマンド (続き)
コマンド 定義

delete-sip-listener 指定した SIPリスナーを削除します。

list-sip-listeners 既存の SIPリスナーを一覧表示します。

HTTPおよび IIOPリスナーコマンド
HTTPおよび IIOPリスナーコマンドを使用して、リスナーを管理することができま
す。これらのコマンドは、リモートモードのみでサポートされています。

表 C–9 IIOPリスナーコマンド

コマンド 定義

create-http-listener 新しいHTTP待機ソケットを追加します。

delete-http-listener 指定したHTTPリスナーを削除します。

list-http-listeners 既存のHTTPリスナーを一覧表示します。

create-iiop-listener IIOPリスナーを作成します。

delete-iiop-listener 指定した IIOPリスナーを削除します。

list-iiop-listeners 既存の IIOPリスナーを一覧表示します。

ライフサイクルおよび監査モジュールコマンド
ライフサイクルおよび監査モジュールコマンドを使用すると、ライフサイクルモ
ジュールや、監査機能を実装するオプションのプラグインモジュールを制御できる
ようになります。これらのコマンドは、リモートモードのみでサポートされていま
す。

表C–10 ライフサイクルモジュールコマンド

コマンド 定義

create-lifecycle-module ライフサイクルモジュールを作成します。ライフサイクルモ
ジュールによって、アプリケーションサーバー環境内で短期または
長期の Javaベースのタスクを実行する手段が提供されます。

delete-lifecycle-module 指定したライフサイクルモジュールを削除します。

list-lifecycle-modules 既存のライフサイクルモジュールを一覧表示します。
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表 C–10 ライフサイクルモジュールコマンド (続き)
コマンド 定義

create-audit-module 監査機能を実装するプラグインモジュール用に、指定した監査モ
ジュールを追加します。

delete-audit-module 指定した監査モジュールを削除します。

list-audit-modules すべての監査モジュールを一覧表示します。

プロファイラおよび SSLコマンド
プロファイラおよび SSLコマンドを使用すると、プロファイラおよび SSLクライアン
ト設定を管理できます。これらのコマンドは、リモートモードのみでサポートされ
ています。

表 C–11 プロファイラおよび SSLコマンド

コマンド 定義

create-profiler プロファイラ要素を作成します。サーバーインスタンスは、Java設定
内のプロファイラ要素によって、特定のプロファイラと連動してい
ます。プロファイラの変更時には、サーバーを再起動する必要があ
ります。

delete-profiler 指定したプロファイラ要素を削除します。サーバーインスタンス
は、Java設定内のプロファイラ要素によって、特定のプロファイラと
連動しています。プロファイラの変更時には、サーバーを再起動す
る必要があります。

create-ssl 選択した SIPリスナー、HTTPリスナー、IIOPリスナー、または IIOP
サービス内で SSL要素を作成および設定し、そのリスナーまたは
サービス上でセキュリティー保護された通信ができるようにしま
す。

delete-ssl 選択した SIPリスナー、HTTPリスナー、IIOPリスナー、または IIOP
サービス内の SSL要素を削除します。

JVMオプションおよび仮想サーバーコマンド
JVMオプションおよび仮想サーバーコマンドを使用すると、次のような要素を制御
できます。これらのコマンドは、リモートモードのみでサポートされています。
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表 C–12 JVMオプションおよび仮想サーバーコマンド

コマンド 定義

create-jvm-option Java設定または domain.xmlファイルのプロファイラ要素に、JVMオ
プションを作成します。プロファイラ用に作成された JVMオプ
ションは、特定のプロファイラの実行に必要な設定を記録するため
に使用されます。新しく作成した JVMオプションを有効にするに
は、サーバーを再起動する必要があります。

delete-jvm-option Java設定または domain.xmlファイルのプロファイラ要素から、JVM
オプションを削除します。

create-virtual-server 指定した仮想サーバーを作成します。Application Serverで仮想化を行
うことで、複数のホストアドレス上で待機している 1つのHTTP
サーバープロセスによって、複数のURLドメインを処理できるよう
になります。アプリケーションを 2つの仮想サーバーで使用できる場
合は、同じ物理リソースプールを共有します。

delete-virtual-server 指定した仮想サーバー IDの仮想サーバーを削除します。

スレッドプールおよび認証レルムコマンド
スレッドプールおよび認証レルムコマンドを使用すると、次のような要素を制御で
きます。これらのコマンドは、リモートモードのみでサポートされています。

表C–13 スレッドプールおよび認証レルムコマンド

コマンド 定義

create-threadpool 指定した名前付きのスレッドプールを作成します。プール内のス
レッドの最大数および最小数、作業キューの数、およびスレッドの
アイドルタイムアウトを指定できます。作成したスレッドプール
は、IIOP要求やリソースアダプタの作業管理要求のサービスに使用
できます。作成したスレッドプールは、複数のリソースアダプタで
使用できます。

delete-threadpool 指定した IDのスレッドプールを削除します。

list-threadpools すべてのスレッドプールを一覧表示します。

create-auth-realm 名前付き認証レルムを追加します。

delete-auth-realm 名前付き認証レルムを削除します。
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トランザクションおよびタイマーコマンド
トランザクションおよびタイマーコマンドを使用すると、トランザクションおよび
タイマーサブシステムを制御できます。これによって、実行中のトランザクション
を中断できるようになります。これらのコマンドは、リモートモードのみでサ
ポートされています。

表C–14 レジストリコマンド

コマンド 定義

freeze-transaction 実行中のすべてのトランザクションが中断している間、トランザク
ションサブシステムを凍結します。このコマンドは、実行中のトラ
ンザクションをロールバックする前に呼び出します。すでに凍結し
ているトランザクションサブシステムに対してこのコマンドを呼び
出しても、効果はありません。

unfreeze-transaction 中断していた実行中のすべてのトランザクションを再開します。こ
のコマンドは、すでに凍結しているトランザクションに対して呼び
出します。

recover-transactions 保留中のトランザクションを手動で回復します。

rollback-transaction 指定したトランザクションをロールバックします。

unpublish-from-registry

list-timers 特定のサーバーインスタンスに備えられたタイマーを一覧表示しま
す。

レジストリコマンド
レジストリコマンドを使用すると、Webサービスのアーティファクトを発行または
発行解除できます。

表C–15 レジストリコマンド

コマンド 定義

publish-to-registry レジストリにWebサービスのアーティファクトを発行します。

unpublish-from-registry レジストリからWebサービスのアーティファクトの発行を解除しま
す。

list-registry-locations
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ユーザー管理コマンド
ユーザー管理コマンドは、ファイルレルム認証によってサポートされている
ユーザーを管理します。これらのコマンドは、リモートモードのみでサポートされ
ています。

表C–16 ユーザー管理コマンド

コマンド 定義

create-file-user 指定したユーザー名、パスワード、およびグループで、キーファイ
ル内にエントリを作成します。コロン (:)で区切ることによって、複
数のグループを作成することもできます。

delete-file-user 指定したユーザー名のエントリをキーファイル内から削除します。

update-file-user 指定した user_name、user_password、およびグループを使用し
て、キーファイル内の既存のエントリを更新します。コロン (:)で区
切ることによって、複数のグループを入力することもできます。

list-file-users ファイルレルム認証によってサポートされているファイル
ユーザーの一覧を作成します。

list-file-groups ファイルレルム認証によってサポートされているファイル
ユーザーおよびグループを管理します。このコマンドでは、ファイ
ルユーザー内の使用可能なグループが表示されます。

ルールおよび監視コマンド
ルールおよび監視コマンドを使用すると、規則を管理し、サーバーを監視できま
す。これらのコマンドは、リモートモードのみでサポートされています。

表C–17 ルールおよび監視コマンド

コマンド 定義

create-management-rule アプリケーションサーバーインストールや配備済みのアプリ
ケーションをインテリジェントに自己管理するために、新しい管
理規則を作成します。

delete-management-rule 指定した管理規則を削除します。

create-transformation-rule Webサービス操作に適用できるXSLT変換規則を作成します。こ
の規則は、要求または応答に適用できます。

delete-transformation-rule 指定したWebサービスのXSLT変換規則を削除します。
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表 C–17 ルールおよび監視コマンド (続き)
コマンド 定義

start-callflow-monitoring Webコンテナ、EJBコンテナ、および JDBCからデータを収集して
相互に関連付け、要求の完全な呼び出しフロー/パスを提示しま
す。callflow-monitoringがオンの場合のみ、データは収集されま
す。

stop-callflow-monitoring 要求の呼び出しフロー情報の収集を無効にします。

データベースコマンド
データベースコマンドを使用すると、Java DBデータベース (Apache Derbyに基づく)
を起動および停止することができます。これらのコマンドは、ローカルモードのみ
でサポートされています。

表C–18 データベースコマンド

コマンド 定義

start-database Application Serverで使用可能な Java DBサーバーを起動します。この
コマンドは、Application Serverに配備されたアプリケーションの操作
に対してのみ使用します。

stop-database Java DBサーバーのプロセスを停止します。Java DBサーバーは
Application Serverで使用できます。

診断およびロギングコマンド
診断およびロギングコマンドは、アプリケーションサーバーによる問題のトラブル
シューティングに役立ちます。これらのコマンドは、リモートモードのみでサ
ポートされています。

表C–19 診断およびロギングコマンド

コマンド 定義

generate-diagnostic-report 生成されるHTMLレポートには、アプリケーションサーバーイン
スタンスの設定詳細、ロギング詳細、またはプロセス固有の情報な
どの、アプリケーションサーバーのインストールの詳細情報へのポ
インタまたはナビゲーションリンクが含まれます。

display-error-statistics 前回のサーバーの再起動以降の server.log内の重要なメッセージ
や警告を要約して一覧表示します。
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表 C–19 診断およびロギングコマンド (続き)
コマンド 定義

display-error-distribution モジュールレベルでインスタンスの server.logから配布されたエ
ラーを表示します。

display-log-records 指定のタイムスタンプでの所定のモジュールに関するすべてのエ
ラーメッセージを表示します。

Webサービスコマンド
Webサービスコマンドを使用すると、配備されたWebサービスを監視し、変換規則
を管理することができます。

表 C–20 Webサービスコマンド

コマンド 定義

configure-webservice-management 配備されたWebサービスの監視属性または maxhistory属性
を設定します。

create-transformation-rule Webサービス操作に適用できるXSLT変換規則を作成しま
す。この規則は、要求または応答に適用できます。

delete-transformation-rule 指定したWebサービスのXSLT変換規則を削除します。

list-transformation-rules 指定したWebサービスのすべての変換規則を、適用された順
に一覧表示します。

publish-to-registry レジストリにWebサービスのアーティファクトを発行しま
す。

unpublish-from-registry レジストリからWebサービスのアーティファクトの発行を解
除します。

list-registry-locations 設定済みのWebサービスレジストリのアクセスポイントの一
覧を表示します。

セキュリティーサービスコマンド
次のセキュリティーコマンドを使用して、コネクタ接続プールのセキュリ
ティーマッピングを制御します。これらのコマンドは、リモートモードのみでサ
ポートされています。
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表C–21 セキュリティーコマンド

コマンド 定義

create-connector-security-map 指定したコネクタ接続プールのセキュリティーマップを作成
します。セキュリティーマップが存在しない場合は、新規に
作成されます。また、コンテナ管理のトランザクション
ベースのシナリオでは、このコマンドを使用して、アプリ
ケーションの呼び出し側アイデンティティー (主体または
ユーザーグループ)を適切なエンタープライズ情報システム
(EIS)の主体にマップします。1つ以上の指定したセキュリ
ティーマップをコネクタ接続プールに関連付けることができ
ます。コネクタセキュリティーマップの設定では、ワイルド
カード文字としてアスタリスク (*)を使用し、すべての
ユーザーまたはすべてのユーザーグループを示すことができ
ます。このコマンドを正常に実行するためには、最初にコネ
クタ接続プールを作成しておく必要があります。EISは、組
織のデータを保持する任意のシステムです。メインフ
レーム、メッセージングシステム、データベースシステ
ム、またはアプリケーションがこれに使用できます。

delete-connector-security-map 指定したコネクタ接続プールのセキュリティーマップを削除
します。

update-connector-security-map 指定したコネクタ接続プールのセキュリティーマップを変更
します。

list-connector-security-map 指定したコネクタ接続プールに属するセキュリティーマップ
を一覧表示します。

create-message-security-provider 管理者は、特定のメッセージ層 (Application Serverのパラ
メータおよびプロパティーを指定するファイル domain.xmlの
message-security-config要素)の provider-configサブ要素を
作成できます。

delete-message-security-provide 管理者は、特定のメッセージ層 (Application Serverのパラ
メータおよびプロパティーを指定するファイル domain.xmlの
message-security-config要素)の provider-configサブ要素を
削除できます。

list-message-security-providers 管理者は、特定のメッセージ層 (domain.xmlの
message-security-config要素)のすべてのセキュリ
ティーメッセージプロバイダ (provider-configサブ要素)を
一覧表示できます。
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パスワードコマンド
パスワードコマンドを使用すると、パスワードを管理して、アプリケーション
サーバーのセキュリティーを確保することができます。

表C–22 パスワードコマンド

コマンド 定義

create-password-alias パスワードのエイリアスを作成し、これを domain.xmlに格納しま
す。エイリアスは、${ALIAS=password-alias-password}という形式の
トークンです。エイリアス名に対応するパスワードは、暗号化形式
で格納されます。このコマンドでは、セキュリティー保護された対
話型形式 (ユーザーがすべての情報の入力を求められる)と、スクリ
プトの処理しやすい形式 (パスワードがコマンド行で伝送される)の
両方の形式が使用できます。

delete-password-alias パスワードのエイリアスを削除します。

update-password-alias 名前付きターゲットにあるパスワードのエイリアス IDを更新しま
す。

list-password-aliases すべてのパスワードのエイリアスを一覧表示します。

change-admin-password このリモートコマンドは、管理パスワードを変更します。このコマ
ンドは対話型で、ユーザーは元の管理パスワードと新しい管理パス
ワードの両方の入力を求められます (確認入力も必要です)。

change-master-password このローカルコマンドを使用して、マスターパスワードを変更しま
す。このコマンドは対話型で、ユーザーは元のマスターパスワード
と新しいマスターパスワードの両方の入力を求められま
す。サーバーが停止していないかぎり、このコマンドは機能しませ
ん。

検証コマンド
XML検証コマンドは、domain.xmlファイルの内容を検証します。

表C–23 検証コマンド

コマンド 定義

verify-domain-xml domain.xmlファイルの内容を検証します。
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カスタムMBeanコマンド
MBeanコマンドを使用すると、カスタムMBeanを管理および登録できます。これら
のコマンドは、リモートモードのみでサポートされています。

表 C–24 カスタムMBeanコマンド

コマンド 定義

create-mbean カスタムMBeanを作成および登録します。ターゲットの MBeanServer

が実行されていない場合は、MBeanは登録されません。

delete-mbean カスタムMBeanを削除します。ターゲットの MBeanServerが実行さ
れていることを確認します。

list-mbeans 指定したターゲットのカスタムMBeanを一覧表示します。

サービスコマンド
サービスコマンドを使用すると、ドメイン管理サーバー (DAS)の起動を設定できま
す。

表C–25 サービスコマンド

コマンド 定義

create-service 無人の自動起動によってDASが起動されるように設定します。この
コマンドは、Solaris 10では Service Management Facility (SMF)を使用し
ます。これはローカルコマンドで、スーパーユーザー権限のあるOS
レベルのユーザーとして実行する必要があります。Solaris 10のみで
使用できます。サービスを作成するとき、ユーザーはサービスの起
動、有効化、無効化、削除、または停止を行う必要があります。DAS
は、スーパーユーザーがアクセス権を持つフォルダに格納する必要
があります。設定をネットワークファイルシステムに格納すること
はできません。サービスは、DASの設定の存在するフォルダを所有
するOSレベルのユーザーによって制御されるように作成されま
す。このコマンドを実行するには、solaris.smf.*の承認が必要で
す。

プロパティーコマンド
共有サーバーインスタンスでは、参照される設定に定義された属性の上書きが頻繁
に必要になります。サーバーインスタンスの任意の設定属性を、対応する名前のシ
ステムプロパティーによって上書きできます。システムプロパティーコマンドを使
用して、これらの共有サーバーインスタンスを管理します。

カスタムMBeanコマンド
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表C–26 プロパティーコマンド

コマンド 定義

create-system-property ドメイン、設定、またはサーバーインスタンスのシステムプロパ
ティーを一度に 1つずつ作成します。

delete-system-property ドメイン、設定、またはサーバーインスタンスのシステムプロパ
ティーを 1つずつ削除します。

list-system-properties ドメイン、設定、またはサーバーインスタンスのシステムプロパ
ティーを表示します。

プロパティーコマンド
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