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はじめに

『Sun Java System Access Manager 7.1配備計画ガイド』では、ソリューションライフサ
イクルに基づいて、Sun JavaTM System Access Managerのための計画と配備のソリュー
ションについて説明します。

Access Managerは Sun Java Enterprise System (Java ES)のコンポーネントの 1つで、
ネットワーク環境またはインターネット環境に分散したエンタープライズアプリ
ケーションをサポートするために必要なサービスを提供するソフトウェアコンポー
ネントで構成されています。

対象読者
本書は、Access Manager配備の計画、分析、および設計を担当する配備設計者および
ビジネスプランナ向けに書かれています。また、本書はAccess Manager配備の特定の
分野で設計や実装に携わるシステムインテグレータにとっても役立ちます。

お読みになる前に
次のコンポーネントおよび概念に精通することをお勧めします。

■ 『Sun Java System Access Manager 7.1 Technical Overview』に記載されているAccess
Managerの技術的な概念

■ 配備先のプラットフォーム: SolarisTM、Linux、HP-UX、またはWindowsオペレー
ティングシステム

■ Access Managerを実行するWebコンテナ: Sun Java System Application Server、Sun
Java System Web Server、BEA WebLogic、または IBM WebSphere Application Server

■ 技術的な概念: LDAP (Lightweight Directory Access Protocol)、 JavaTMテクノロジ、JSP
(JavaServer PagesTM)テクノロジ、HTTP (HyperText Transfer Protocol)、HTML
(HyperText Markup Language)、およびXML (eXtensible Markup Language)
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内容の紹介
このガイドは、配備計画のさまざまなフェーズについて説明するソリューションラ
イフサイクルに基づいています。第 1章では、ソリューションライフサイクルの説
明を提供します。

関連マニュアル
次の関連マニュアルを利用できます。

■ 12ページの「Access Manager 7.1マニュアルセット」
■ 13ページの「Sun Java Enterprise System 5マニュアル」

Access Manager 7.1マニュアルセット
次の表では、下記Webサイトから入手できるAccess Managerのマニュアルセットに
ついて説明しています。

http://docs.sun.com/coll/1292.2

表 P–1 Access Manager 7.1マニュアルセット

タイトル 説明

『Sun Java System Access Manager 7.1
Documentation Center』

Access Manager 7.1マニュアルコレクションでよく参照さ
れる情報へのリンクを提供します。

『Sun Java System Access Manager 7.1リ
リースノート』

新しい機能、修正された問題、インストールに関する注
意事項、既知の問題および制限事項について説明しま
す。リリースノートは、パッチ、新機能、問題などを説
明する目的で、初回のリリース後定期的に更新されま
す。

『Sun Java System Access Manager 7.1
Technical Overview』

Access Managerの基本的な概念や用語について説明しま
す。また、アクセス制御機能を統合したり、企業の資産
やWebベースアプリケーションを保護したりするため
に、Access Managerのコンポーネントがどのように連携す
るかの概要を提供します。

『Sun Java System Access Manager 7.1配
備計画ガイド』

(このガイド)

ソリューションライフサイクルに基づく、Access Manager
の計画および配備のソリューションを提供します。

はじめに
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表 P–1 Access Manager 7.1マニュアルセット (続き)
タイトル 説明

『Sun Java System Access Manager 7.1
Postinstallation Guide』

インストール後のAccess Managerの設定についての情報を
提供します。通常、インストール後のタスクを実行する
のは数回だけです。たとえば、Access Managerの追加イン
スタンスを配備したり、セッションフェイルオーバー用
にAccess Managerを設定することが必要な場合がありま
す。

『Sun Java System Access Manager 7.1管
理ガイド』

レルム管理、ポリシー管理、認証、ディレクトリ管理な
どのさまざまな管理タスクについて説明します。

『Sun Java System Access Manager 7.1
Administration Reference』

Access Managerのコマンド行インタフェース (CLI)、設定
属性、AMConfig.propertiesの属性、serverconfig.xml

ファイルの属性、ログファイル、およびエラーコードの
リファレンス情報を提供します。

『Sun Java System Access Manager 7.1
Federation and SAML Administration
Guide』

Liberty Alliance Project仕様に基づく Federation Managerに
ついての情報を提供します。その中には、この仕様に基
づいた統合サービスに関する情報、Libertyベースの環境
を有効にするための手順、およびフレームワークを拡張
するためのアプリケーションプログラミングインタ
フェース (API)の要約が含まれます。

『Sun Java System Access Manager 7.1
Developer’s Guide』

Access Managerのカスタマイズと、その機能を組織の現在
の技術インフラストラクチャーに統合する方法について
の情報を提供します。製品のプログラミング上の側面お
よびAPIについても詳しく説明します。

『Sun Java System Access Manager 7.1 C
API Reference』

Access Manager公開C APIを構成するデータ型、構造、お
よび関数の要約を提供します。

『Sun Java System Access Manager 7.1 Java
API Reference』

Access Managerでの Javaパッケージの実装についての情報
を提供します。

『Sun Java System Access Manager 7.1
Performance Tuning Guide』

最適なパフォーマンスのためにAccess Managerとその関連
コンポーネントを調整する方法についての情報を提供し
ます。

『Sun Java System Access Manager Policy
Agent 2.2 User’s Guide』

現在利用可能なWebエージェントおよび J2EEエージェン
トを含む、Policy Agentソフトウェアの概要を提供しま
す。Access Manager Policy Agent 2.2のマニュアルコレク
ションを表示するには、次のサイトを参照してくださ
い。

http://docs.sun.com/coll/1322.1

Sun Java Enterprise System 5マニュアル
次の表に、関連する Java ES製品のマニュアルコレクションへのリンクを示します。

はじめに
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表 P–2 関連する Sun Java Enterprise System 5マニュアル

製品 リンク

Sun Java Enterprise System 5 http://docs.sun.com/coll/1657.1

Sun Java System Directory Server Enterprise Edition
6.0

http://docs.sun.com/coll/1660.1

Sun Java System Web Server 7.0 http://docs.sun.com/coll/1664.1

Sun Java System Application Server Enterprise
Edition 8.2

http://docs.sun.com/coll/1659.1

Sun Java System Message Queue 3.7 UR1 http://docs.sun.com/coll/1661.1

Sun Java System Web Proxy Server 4.0.4 http://docs.sun.com/coll/1665.1

Sun Java System Identity Manager 7 http://docs.sun.com/coll/1704.1

Sun製品マニュアルの検索
Sun製品マニュアルは docs.sun.comSM Webサイトで検索できるだけでなく、検索エン
ジンの検索フィールドに次の構文を入力することによっても検索できます。

search-term site:docs.sun.com

たとえば、「ブローカー」を検索するには次のように入力します。

ブローカー site:docs.sun.com

その他の Sun Webサイト (たとえば、java.sun.com、www.sun.com、developers.sun.com)
を検索に含めるには、検索フィールドで docs.sun.comの代わりに sun.comを使用し
ます。

サードパーティーの関連Webサイト
このリリースノートに掲載されているサードパーティーのURLを参照すると、追加
および関連情報を入手できます。

はじめに
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注 – Sunは、本書に記載されたサードパーティーのWebサイトの有効性について責任
を負いません。Sunは、これらのサイトまたはリソースを通じて入手可能なコンテン
ツ、広告、製品、その他の内容についていかなる保証もせず、かつ責任や義務を負
いません。Sunは、これらのサイトやリソースを通じて入手したコンテンツ、製品、
またはサービスを使用または信頼することに起因または関連する、またはそう主張
された、現実のまたは主張されたいかなる損害や損失についても責任や義務を負わ
ないものとします。

マニュアル、サポート、およびトレーニング

Sunのサービス URL 内容

マニュアル http://jp.sun.com/documentation/ PDF文書およびHTML文書を
ダウンロードできます。

サポートおよび
トレーニング

http://jp.sun.com/supportraining/ 技術サポート、パッチのダウ
ンロード、および Sunのト
レーニングコース情報を提供
します。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用し
ます。

表P–3 表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード例
を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイ
ルを表示します。

machine_name% you have mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力と区別して示します。

machine_name% su

Password:

aabbcc123 変数を示します。実際に使用する特定の名
前または値で置き換えます。

ファイルを削除するには、rm

filenameと入力します。

はじめに
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表 P–3 表記上の規則 (続き)
字体または記号 意味 例

『』 参照する書名を示します。 『コードマネージャー・ユー
ザーズガイド』を参照してくだ
さい。

「」 参照する章、節、ボタンやメニュー名、強
調する単語を示します。

第 5章「衝突の回避」を参照し
てください。

この操作ができるのは、「スー
パーユーザー」だけです。

\ 枠で囲まれたコード例で、テキストがペー
ジ行幅を超える場合に、継続を示します。 sun% grep ‘^#define \

XV_VERSION_STRING’

コード例は次のように表示されます。

■ Cシェル

machine_name% command y|n [filename]

■ Cシェルのスーパーユーザー

machine_name# command y|n [filename]

■ BourneシェルおよびKornシェル

$ command y|n [filename]

■ BourneシェルおよびKornシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

はじめに
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ご意見、ご要望をお寄せください
Sunはマニュアルをより良いものにするために、ご意見やご提案をお待ちしておりま
す。

ご意見をお寄せいただく場合は、http://docs.sun.comにアクセスし、「コメントの
送信」をクリックしてください。オンラインフォームの場合は、マニュアルのタイ
トルとパーツ番号を指定してください。パーツ番号は、マニュアルのタイトルペー
ジまたはマニュアルの上部にある7桁または9桁の番号です。

たとえば、本書のタイトルは、『Sun Java System Access Manager 7.1配備計画ガイ
ド』で、パーツ番号は 820-1242です。

はじめに
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Access Managerの配備計画について

Sun JavaTM System Access Manager (Access Manager)は Sunアイデンティティー管理イン
フラストラクチャーの一部を成すもので、エンタープライズ内および企業間 (B2B)の
バリューチェーンにおいて、組織がWebアプリケーションやほかのリソースへのセ
キュリティー保護されたアクセスを管理できるようにします。この章では、Access
Managerの配備を計画する際の基本的な方針について説明します。次の節で構成され
ています。

■ 19ページの「Access Managerについて」
■ 20ページの「Access Managerの配備計画」

Access Managerについて
Access Managerは Sun Java Enterprise System (Java ES)のコンポーネントの 1つで、
ネットワーク環境またはインターネット環境に分散したエンタープライズアプリ
ケーションをサポートするためのサービスを提供するソフトウェアコンポーネント
で構成されています。Access Managerには、次の主な機能が備えられています。

■ ロールとルールの両方に基づくアクセス制御を使用した集中化された認証および
認証サービス

■ 組織のWebベースアプリケーションへのシングルサインオン (SSO)アクセス
■ Liberty Alliance Projectおよび SAML (Security Assertions Markup Language)と連携し
たアイデンティティーサポート

■ 管理者およびユーザーのアクティビティーを含む重要な情報のAccess Managerコ
ンポーネントによるロギング。この記録をあとで分析、報告、監査に使用できま
す。ロギングは J2SEロギングAPI (java.util.logging)をベースに実行されます。

Access Managerは、ディレクトリサービス、アクセス管理、プロビジョニング、連携
などのアイデンティティー情報の利用、共有、および管理を行うために必要な機能
を提供する Sunアイデンティティー管理製品群の一部でもあります。アイデン
ティティー管理製品群には次の製品があります。

1第 1 章
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■ Sun Java System Access Manager
■ Sun Java System Directory Server Enterprise Edition
■ Sun Java System Federation Manager
■ Sun Java System Identity Manager

各コンポーネントの詳細については、次の SunソフトウェアWebサイトを参照して
ください。http://www.sun.com/software/

次の図に、Access Manager、Identity Manager、およびDirectory Serverのアイデン
ティティー管理コンポーネントを示します。

Sun Java System Identity Managerには、ユーザープロビジョニング、パスワード管理、
同期サービス、包括的な監査とレポート作成、および管理の委任といった機能があ
ります。Identity Managerは Sun Java Enterprise Systemのコンポーネントではありませ
ん。Identity Managerをご使用の配備環境で使用する場合、または詳細情報の入手を
ご希望の場合は、Sun Microsystemsの技術担当者、または次のサイトにある Sun事業
所にご連絡ください。http://www.sun.com/sales-n-service/WWSales.jsp

Access Managerに関する詳細な説明については、『Sun Java System Access Manager 7.1
Technical Overview』を参照してください。

Access Managerの配備計画
アイデンティティー管理ソリューションの実装を成功させる上で、配備計画の段階
は非常に重要です。目標、要件、そして優先事項は、企業によって異なります。配
備計画がうまくいくかどうかは、入念な準備、分析、および設計にかかっていま
す。計画作業のどこかにミスや手違いがあると、いろいろな面でシステムに不具合
が生じることになりかねません。システムの計画がずさんなために、重大な問題が
起きる可能性もあります。たとえば、システムのパフォーマンスが上がらない、維

図 1–1 Sunアイデンティティー管理コンポーネント

Access Managerの配備計画
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持管理が面倒である、操作コストがかかりすぎる、リソースに無駄がある、需要の
増大に見合った拡張ができないといった問題が生じることがあります。

このマニュアルで説明するAccess Manager配備計画は、ソリューションのライフサイ
クルに沿ったものです。ソリューションのライフサイクルには、Java Enterprise
SystemをベースにしたAccess Managerエンタープライズソフトウェアソリュー
ションを計画し、設計し、実装するという各プロセスが含まれます。

ソリューションのライフサイクル
次の図に示されているソリューションのライフサイクルは、配備プロジェクトの計
画と進捗管理の手だてとして役立ちます。このライフサイクル構造には、配備計画
を成功させるために必要な準備、分析、および設計が一連の段階として順番に組み
込まれています。それぞれの段階は関連するいくつかのタスクからなり、1つの段階
で行われたタスクのアウトプットが次の段階のタスクのインプットとなります。そ
れぞれの段階で行われるタスクを繰り返し行い、分析と設計を尽くした結果として
その段階のアウトプットを生成することが必要となります。

Access Managerの配備計画
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このマニュアルは、ソリューションのライフサイクルにおける各段階に基づいた構
成になっています。この章の次の項では、ライフサイクルの各段階の要約を示しま
す。これらの段階の詳細な説明については、『Sun Java Enterprise System 2006Q3
Deployment Planning Guide』を参照してください。

図 1–2 ソリューションのライフサイクル

Access Managerの配備計画
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ビジネス分析段階
ビジネス分析を行う際には、配備プロジェクトの業務目標を定義し、その目標を達
成するために満たす必要のあるビジネス要件を明示します。ビジネス要件を明示す
るにあたっては、業務目標の達成に影響を与える可能性のあるビジネス上の制約す
べてを考慮します。適正なビジネス分析を行わないと、ソリューションが不完全に
なる危険性があります。

ビジネス分析段階の間に、ビジネス要件に関する資料を作成し、あとで技術要件段
階のタスクのインプットとして使用できるようにしておきます。

第 2章を参照してください。

技術要件段階
技術要件の段階では、ビジネス分析段階で定義したビジネス要件とビジネス上の制
約の処理から始まり、それらの情報を次の配備アーキテクチャーの設計に使用でき
る技術仕様に書き換えます。技術要件では、パフォーマンス、可用性、セキュリ
ティーなどのQoS (Quality of Service)特性を指定します。

技術要件段階の間に、次の情報を含む資料を作成します。

■ ユーザーのタスクと使用状況パターンの分析
■ 計画しているシステムでのユーザー対話のユースケース
■ ビジネス要件から導き出したQoS要件。ユーザーのタスクと使用状況パターンの
分析を考慮に入れることも可能

作成した使用状況分析、ユースケース、およびQoS要件の資料は、ソリューション
のライフサイクルにおける論理設計のインプットとなります。使用状況分析は、配
備設計段階でも重要な役割を果たします。

第 3章を参照してください。

論理設計段階
論理設計では、技術要件段階で作成したユースケースを入力として使用し、ソ
リューションを実装するために必要なAccess Managerコンポーネントを特定します。
Java ESコンポーネントをサポートするコンポーネントや、ビジネス要件を満たすた
めに必要な独自開発のコンポーネントも指定します。次に、それらのコンポーネン
トを、コンポーネント間の相互関係を示す論理アーキテクチャーにマップします。
論理アーキテクチャー上には、ソリューションの実装に必要なハードウェアの指定
は行いません。

Access Managerの配備計画
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論理設計段階のアウトプットが論理アーキテクチャーです。論理アーキテクチャー
と技術要件段階で作成したQoS要件とによって配備シナリオが作成され、このシナ
リオが配備設計段階でのインプットとなります。

第 4章を参照してください。

配備設計段階
配備設計では、論理アーキテクチャーに指定したコンポーネントを物理的な環境に
対応させ、ハイレベルの配備アーキテクチャーを作成します。配備アーキテク
チャーを構築する方法のローレベルの詳細を具体的に指定する、実装仕様も作成し
ます。また、ソフトウェアソリューションの実装に関係するさまざまな面を詳述し
た一連の計画と仕様も作成します。

この配備設計段階でプロジェクトの承認が行われます。プロジェクトの承認にあ
たっては、配備のコストが評価されます。承認が下りたら、配備の実装に関わる契
約を結び、プロジェクトを構築するためのリソースを確保します。通常、プロ
ジェクトの承認は、実装仕様が細部まで明らかになったあとに行われます。しか
し、配備アーキテクチャーが完成した時点で承認が下りる場合もあります。

配備設計段階のアウトプットには、次の内容が含まれます。

■ 配備アーキテクチャー。コンポーネントとネットワーク上のハードウェアおよび
ソフトウェアとの対応付けを示すハイレベルの設計資料。

■ 実装仕様。配備構築の設計図として使用する詳細な仕様。
■ 実装計画。エンタープライズソフトウェアソリューションの実装におけるさまざ
まな面を網羅した一連の計画と仕様。実装計画には、移行計画、インストール計
画、ユーザー管理計画、テスト計画などが含まれます。

第 5章を参照してください。

実装段階
実装段階では、配備設計で作成した仕様と計画に基づいて、配備アーキテクチャー
を構築し、ソリューションを実装します。

第 6章を参照してください。

Access Managerの配備計画
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Access Managerのためのビジネス分析

Sun JavaTM System Access Managerを使用すると、組織は、従業員、請負業者、顧客、
およびサプライヤのためのアイデンティティー管理ソリューションを配備できま
す。ソリューションライフサイクルのビジネス分析段階では、ビジネス上の問題点
を分析することでビジネス上の目標を定義し、その目標を達成するにあたってのビ
ジネス要件とビジネス制約を明確にします。この章で説明する内容は、次のとおり
です。

■ 25ページの「ビジネス分析について」
■ 26ページの「Access Managerビジネス要件の定義」
■ 30ページの「目標の設定」
■ 31ページの「情報の収集」
■ 34ページの「アプリケーションの評価」
■ 36ページの「データの分類」
■ 39ページの「スケジュールの作成」

ビジネス分析について
ビジネス分析は、ビジネス目標を明らかにすることから始まります。次に、解決が
必要なビジネス上の問題を分析し、ビジネス目標を達成するために満たす必要のあ
るビジネス要件を特定します。また、目標の達成能力を制限するビジネス制約があ
る場合は、それらの制約についても考慮します。ビジネス要件とビジネス制約を分
析することにより、一連のビジネス要件ドキュメントを作成します。

ここで作成された一連のビジネス要件ドキュメントを、技術要件段階で技術要件を
導き出すための基盤として使用します。ソリューションライフサイクル全体にわた
り、このビジネス分析段階で実施された分析に従って、配備計画、そして最終的に
はソリューションが成功するかどうかを判定します。

2第 2 章
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Access Managerビジネス要件の定義
ここでは、Access Managerのために考慮する必要のある特定のビジネス要件、つま
り、Access Managerソリューションに必要なビジネス要件について説明します。

Sun Java System Access Managerは、複雑な分散型アイデンティティー管理システムで
あり、適切な配備によって、企業の組織にまたがる広範なデータおよびサービスへ
のアクセスがセキュリティー保護されます。企業リソースの適正な制御を確実にす
るため、配備プロセスの適切な計画が必要になります。この章では、配備の計画方
法について説明します。次の節で構成されています。

■ 26ページの「リソースの定義」
■ 29ページの「独立系ソフトウェアベンダー」
■ 29ページの「提携先のサードパーティー」
■ 30ページの「資金の調達」

リソースの定義
アイデンティティー管理ソリューションには、組織全体にわたる多様なシステムが
関係するため、Access Managerを適切に配備するにはさまざまなリソースが必要にな
ります。配備プロセスに関係する、または必要とされる企業のリソースを、以下に
示します。

■ 26ページの「人事情報」
■ 27ページの「経営権を持つスポンサー」
■ 27ページの「チームリーダー」
■ 27ページの「プロジェクト管理」
■ 28ページの「システムアナリスト」
■ 28ページの「事業分野別 (LOB)アプリケーション管理者」
■ 28ページの「システム管理者」

人事情報
組織内のさまざまな取引関係および政治的な関係を考慮する必要があります。直接
的または多面的な報告体制を備えたチームを編成する必要があります。通常、Access
Managerの配備は、1人のプロジェクトマネージャーと数人の専任システム管理者で
構成される小規模なチームで行われます。これらの人々は、チームリーダー、さら
には多数の関連プロジェクトの責任を担うオーナーに報告を行います。また、経営
権を持つスポンサーに直接報告することもよくあります。このグループは往々にし
て、Sunの技術リソースや、必要に応じて使用される LOBアプリケーション管理者
で構成される仮想のチームメンバーによって増強されます。

この構成では実際のニーズと完全には一致しない可能性もありますが、ほぼ一般的
な配備チームモデルを表しています。個々の役割を必ずしも明確に識別する必要は
ありませんが、さまざまなスキルセットを表す次の抽象技術ロールを使用すること
で、Access Managerの典型的な配備チームをさらに定義できます。

Access Managerビジネス要件の定義
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経営権を持つスポンサー
従来より、アイデンティティー管理の配備を成功させるには、組織的および政治的
な境界を超えた企業の決定権を持つ人物の承認やサポートが必要です。このため、
経営権を持つスポンサーが管理に関係することは重要です。プランニングのための
ミーティングは、配備に関する既得権を保持する人物からの見識を得る上で重要な
プロセスです。プロジェクト計画を策定する際、成果が全体としての企業目標に
沿っていることを確認してください。たとえば、コスト削減が主な経営目標である
場合、現在のアイデンティティー管理コストに関する統計を収集し、パスワードリ
セット関連のヘルプデスク利用コストなどのコストを判断します。具体的な統計が
入手できれば、配備チームが経営陣のサポートを得るために必要な、明確な投資収
益率 (ROI)の定義に役立ちます。関連するほかの問題には、以下が含まれます。

■ だれがアイデンティティー管理の配備からメリットを得るか
■ アイデンティティー管理ソリューションは、どのような組織上の問題を解決する
か

■ 配備を遅らせる可能性のある内部的な課題にどのように取り組んでいくか

多くの場合、アイデンティティー管理の概念やAccess Manager配備の価値を、ほかの
経営陣にも納得させることが必要になります。経営面および技術面の「エバン
ジェリスト」は、新しいインフラストラクチャーを経営陣に売り込み、統合化への
要求を喚起したり、インフラストラクチャーの変更を受け入れさせて、最終的な成
功を収めるのに寄与します。

チームリーダー
プロジェクトの成功に責任を持つ当事者として、チームリーダーを 1人選ぶ必要が
あります。このチームリーダーは、プロジェクトの目標を達成するという責任を担
い、そのための権限を持ちます。このチームリーダーは、テクニカルリーダー、プ
ロジェクトマネージャー、執行責任者などに論理的に分散されたロールである場合
があります。このロールをどのように定義するとしても、その目標は配備プロセス
が着実に前進し、成功していることを示して、経営陣の支援を維持することです。

プロジェクト管理
プロジェクトマネージャーは、スケジュールの調整を担当します。また、利用可能
なサービス、コア ITグループの提供するサポート、およびさまざまな事業分野
(LOB)のアプリケーション統合に関連するスケジュールを管理します。この役割を担
う担当者は、優れたコミュニケーション能力を持ち、企業の政治的側面を理解でき
る必要があります。プロジェクトマネージャーはまた、環境に追加される新規アプ
リケーションが円滑に機能するために、内部顧客のニーズとリソースの利用状況と
のバランスを取る必要もあります。

LOBアプリケーションは、組織の運営に欠かすことのできないものです。通常、こ
れらは、データベースおよびデータベース管理システムとの接続機能を持つ大規模
なプログラムです。会計、サプライチェーン管理、およびリソース計画アプリケー

Access Managerビジネス要件の定義
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ションがこれに含まれます。現在、LOBアプリケーションは、ユーザーインタ
フェースを備えたネットワークアプリケーションや、電子メールや住所録などの個
人向けアプリケーションとの接続機能を持つようになりつつあります。

システムアナリスト
システムアナリストは、Access Manager配備に統合されるさまざまなデータやサービ
スの評価および分類を担当します。システムアナリストは、LOBアプリケーション
のオーナーにインタビューを行い、プラットフォーム、アーキテクチャー、および
その配備スケジュールの技術要件に関する詳細情報を収集します。システムアナリ
ストは、この情報を使用して顧客の要件を満たすようにアプリケーションを配備に
統合する方法を計画します。システムアナリストは、さまざまなアプリケーション
のアーキテクチャーおよびプラットフォームに関する広範な知識を持つ、ITゼネラ
リストでなければなりません。また、Access Managerのアーキテクチャー、サービ
ス、エージェント、およびAPIに関する詳細な知識も必要になります。

事業分野別 (LOB)アプリケーション管理者
LOBアプリケーション管理者は、LOBアプリケーションに関する詳細な知識を持つ
と同時に、それらのアプリケーションを管理することのできる技術の専門家であ
り、Access Managerポリシーエージェント (ポリシー適用ポイント)のアプリケー
ションへの統合を担当します。LOBアプリケーション管理者には、LOBアプリケー
ションのアーキテクチャー、統合ポイント、および適切なスケジュールに関する明
確な意思伝達能力が必要です。通常、LOBアプリケーション管理者は、Access
Managerポリシーに示されるアクセス制御モデルの定義を担当します。この人物は、
カスタムプログラミングを行って、Access Managerとそのアプリケーション
(セッション調整など)間の統合を拡張することもあります。さらに、通常は品質保
証 (QA)および新たに配備された環境でのアプリケーションの回帰試験を担当しま
す。

システム管理者
Access Managerを配備し、その可用性を維持する上で、適切なリソースが存在するこ
とは重要です。以下に示すレベルで、システム管理者が必要です。補助的な管理者
には、Access Managerの配備先ソフトウェアコンテナの配備およびパフォーマンスを
担当するWebコンテナ管理者も含まれます。

Access Manager管理者

Access Manager管理者は、Access Managerの配備と保守を担当します。この管理者
は、共通サービスの可用性を保証し、一般的にインフラストラクチャーに必要な拡
張を加え、特にポリシーとロールを設定します。また、ガイドラインを策定して統
合作業のサポートに役立てるとともに、LOBアプリケーション管理者への技術サ
ポートも行います。Java、XML、LDAP、HTTP、およびWebアプリケーションアー
キテクチャーの理解が必須です。

Access Managerビジネス要件の定義
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Directory Server管理者

Access Managerの配備を考慮する前から、認証および承認に使用される企業のディレ
クトリサービスが組織内のグループにより管理されていることがよくあります。
Directory Server管理者は、ディレクトリサービスの可用性の管理だけでなく、アイデ
ンティティー管理インフラストラクチャーのサポートに必要な変更も含め、現在定
義されているLDAPスキーマやアイデンティティーデータへの追加や変更の受け入れ
および統合も担当します。

ハードウェア、データセンター、ネットワーク管理者

大規模な組織は、通常、ハードウェア、オペレーティングシステム、データセン
ター、およびネットワーク管理をミドルウェア管理から切り離すことでスケールメ
リットを追求します。この種の企業の場合、これらの管理者間で明確に意思を疎通
させることが重要になります。配備を成功させる上で、特定のマシンにアクセスで
きることや、特定のネットワーク構成を確立することが重要な場合があります。こ
れらの管理者に常にプロジェクトの主要管理点や要件を意識させることで、スムー
ズなロールアウトが可能になります。

独立系ソフトウェアベンダー
Sun Microsystemsおよびほかの独立系ソフトウェアベンダー (ISV)は、Access Manager
の配備を成功させる上で重要なパートナーです。パッケージソフトウェアを購入す
ることで、企業は複数の組織にまたがるソフトウェア開発を行うコストとリスクを
軽減および分散させることができます。

ISVは、1つ以上のタイプのコンピュータハードウェアまたはオペレーティングシス
テムプラットフォームで実行可能な製品を製造および販売します。プラットフォー
ムを製造する企業 (Sun、IBM、Hewlett-Packard、Apple、Microsoftなど)は、ISVを支
援し、サポートを提供します。

ISVに関係する当事者すべてにとって最大の関心事は、協力関係を強化して配備を成
功させることです。Sunテクニカルサービスやほかの ISVに働きかけ、プロジェクト
の立ち上げの支援や、以前のAccess Manager配備で得た知識を提供してもらってくだ
さい。対策チーム (Access Managerのエンジニアと配備チームとの仲介役として機能
できる)と率直な討議を行うとともに、テクニカルサービスを利用すると、投資を有
効に活用したり、配備を成功させるのに役立ちます。

提携先のサードパーティー
Access Managerの連携管理機能を活用することを計画している場合、外部パートナー
や提携しているサードパーティーと共同して作業を行います。連携管理機能の初期
配備を、独自の内部配備とともに考慮してください。この場合、重要なのは、提供

Access Managerビジネス要件の定義
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するビジネス機能を保持する LOBアプリケーションを含めること、および当事者す
べての技術リソースとの通信を管理することです。弁護士も、関係する当事者間の
良好な関係を築く助けになります。

資金の調達
多くの場合、配備プロジェクトのコスト面の責任はコア ITグループが担います。実
際、内部資金を LOBアプリケーションからコアグループに移して、アイデン
ティティー管理プロジェクトの資金の一部にあてるのが一般的な方法です。ただ
し、単一の LOBアプリケーショングループが内部資金を提供する場合でも、より大
きな組織のニーズと資金調達グループのニーズとのバランスを取る必要がありま
す。

目標の設定
組織は、目標を設定することにより、Access Manager配備が完了したあとのあるべき
状態を定義します。配備の戦略とは、これらの目標に達するためのロードマップを
計画し、目標に向かって進むことです。目標は、関係する当事者すべてが期待する
ことを定義し、プロセスの初期にその承認を得て作成します。

一般に、アイデンティティー管理ソリューションでは、セキュリティーを拡張し、
インフラストラクチャーの管理機能を向上させるとともに、コストを削減します。
より具体的にいえば、Access Managerが組織に設定を許可する一般的な目標 (および
そのメリット)には、以下が含まれます。
■ 予想されるデジタルアイデンティティー (従業員、パートナー、顧客)の増加に対
応する、スケーラブルなインフラストラクチャーを実装する

■ アイデンティティープロファイルの作成および管理を、独自データを制御する各
グループと統合する

■ ベンダーの統合、ユーザーの自己管理、および関連する管理コストによりコスト
を削減する

■ アイデンティティープロファイルの迅速な終了により、セキュリティーを改善す
る

■ セキュリティーモデルおよびアクセス権の透過性を改善する
■ クリティカルシステムへのアクセスに必要な時間を短縮する
■ 組織内部のロールまたは連携が変更されたら、クリティカルシステムへのユー
ザー権限を削除する

最終的に、これらの目標を、関係するグループすべてのモチベーションの理解およ
び実地調査から得られた情報と結び付けて、配備用のインフラストラクチャーの設
計に使用できます。また、これらを配備プロセス全体で使用して、当事者の関係を
維持し、プロジェクトの支持を得られるようにします。

目標の設定
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情報の収集
実地調査を行い、配備に統合するアプリケーションやデータストアに関する情報を
収集できます。さらに、これらの部門間の情報収集は、特定の機能および目標を定
義し、関係するグループのモチベーションの理解を深めるのに役立ちます。収集が
済んだら、情報を設計の青写真として、および経営権を持つスポンサーから確実な
承認を得るために活用できます。実地調査の際、以下のグループの支援を得られま
す。

■ ユーザーは、日常業務で使用しているアプリケーションに関するフィードバック
を提供する

■ 人事担当者は、雇用および雇用終了処理に関する情報を提供する
■ サポート担当者は、組織の境界をまたがる問題に関して貴重な情報を提供する
■ アプリケーション管理者および開発者は、配備に統合する事業分野別 (LOB)アプ
リケーションに関する技術情報を提供できる

■ ネットワーク管理者は、組織のパフォーマンスや標準に関する技術的基盤の知識
を保持している

初期調査には、次の項目に関する情報の収集が含まれます。

■ 31ページの「ビジネスプロセス」
■ 32ページの「ITインフラストラクチャー」
■ 33ページの「仮想データ」

ビジネスプロセス
ビジネスプロセスとは、組織内のさまざまなグループがそれぞれの業務の実行を定
義する手順です。プロセスには、次の手順を含めることができます。

■ 給与の支給
■ 購買および買掛金勘定
■ 従業員の出張の承認
■ 部門の予算管理
■ 従業員の雇用終了

通常、これらのプロセスは、業務単位ごとに使用されるアプリケーションによりサ
ポートされるため、これらのプロセスの評価は必須です。考慮すべき内容は、次の
とおりです。

■ 現在のプロセスで遅延が発生するかどうか
■ 同じ機能を実行する異なるプロセスが多数存在するかどうか
■ 業務単位の境界をまたがってプロセスを標準化できるかどうか
■ プロセスはどの程度複雑か。プロセスを集約したり簡略化したりできるか
■ 現在のプロセスで組織上の変更を処理できるか

情報の収集
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プロセスに加える変更はすべて、配備を開始する前に行う必要があります。

ITインフラストラクチャー
ITインフラストラクチャーには、Access Managerの配備に統合されるすべてのハード
ウェアサーバー、オペレーティングシステム、および統合化アプリケーションが含
まれます。次の点について考慮します。

■ Access Managerを利用するアプリケーション

アプリケーションには、人事および会計用のアプリケーションなどの重要な内部
アプリケーション、またはあまり重要性の高くない従業員のポータルを含めるこ
とができます。また、Access Managerの機能を利用するアプリケーションとし
て、機密性の高い財務情報と機密性の高くない販売物資の両方を処理する外部
B2Bアプリケーション、またはクレジットカードデータや購入履歴に関係する
B2Cのショッピングカートがあります。

■ Access Managerを利用するシステム

アプリケーションの配備先のハードウェアとそのオペレーティングシステムにつ
いて考慮してください。Access Managerの配備には、アプリケーションを実行す
るためのWebコンテナ、Sun Java System Directory Server (または既存のデータスト
ア)、およびAccess Managerが最低限含まれます。また、企業リソースを使用して
独自のWebコンテナを実行する、追加のハードウェアサーバーが含まれることも
あります。さらに、セキュリティーを向上させるために、そこにAccess Manager
ポリシーエージェントをインストールすることもできます。

■ 各部門が利用するAccess Managerのサービス

Access Manager内に統合するデフォルトのサービスやカスタムサービスについて
考慮します。ロールおよびポリシーの戦略は、部門ごとに割り当て、定義する必
要があります。認証モジュールを評価する必要があります。カスタムサービスが
存在する場合はそれを整備する必要があります。

さらに考慮する必要のある技術的な内容は、次のとおりです。

■ インフラストラクチャー内に非互換性が存在するかどうか
■ 現在のシステムで性能低下やダウンタイムが発生しているかどうか
■ アプリケーションは十分にセキュリティー保護されているか
■ ウイルスを制御する手段が存在するか
■ アプリケーションは、ユーザーの資格に基づいてカスタマイズ可能か

詳細は、34ページの「アプリケーションの評価」を参照してください。

情報の収集
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仮想データ
仮想データとは、Access Managerにアクセスするプロファイル、Access Managerから
アクセス可能な設定、およびAccess Managerによってセキュリティー保護されるデー
タなど、あらゆる状況で利用されるデータを指します。仮想データには、ユーザー
プロファイル (従業員、顧客など)、データおよびサービスアクセスルール、および
ほかのタイプの企業データが含まれます。ただし、含まれるデータはこれだけに限
定されるものではありません。

■ Access Managerで保護する対象
Access Managerは、すべての種類のデータおよびサービスへのアクセスをセ
キュリティー保護します。管理者は、Access Managerデータの表示や設定が可能
なユーザーを制限したり、アプリケーション、ポータル、およびサービスへのア
クセスを制御できます。

■ Access Managerを利用するユーザー
ユーザーには、従業員、ビジネスパートナー、サプライヤ、現在の顧客、および
潜在顧客が含まれます。各ユーザーが保持するプロファイルには、最低限、ユー
ザー IDとパスワードが含まれます。従業員は、外部の販売情報にアクセスする
顧客よりも、明らかにより広範で機密性の高いプロファイルを保持します。

■ アクセス可能なデータ

データには、公開情報、内部情報、機密情報、秘密データなどが含まれます。さ
らに、外部Webサイトの販売情報、従業員の機密プロファイル、企業のリソース
を保護するアクセスルール、サーバー設定情報、連携顧客プロファイルなどが含
まれる場合もあります。

■ 信頼すべきデータの入手元

多くの場合、異なる種類のデータを定義する複数のスキーマが使用されます。こ
れらの定義を、配備内で調和させる必要があります。データの所有権の問題を銘
記しておき、必要な場合には、さまざまな LOBアプリケーションがデータの制御
を維持できるようにしてください。より大規模な組織にはすべてのサービスが重
要であるため、企業全体を代表するサービスを提供するために、サテライトグ
ループの需要のバランスを取ることが重要です。

さらに考慮する必要のある技術的な内容は、次のとおりです。

■ 複数の属性内で同じ情報が定義されているか
■ ユーザーは組織の境界をまたがる複数のプロファイルを保持しているか
■ データストアは、ファイアウォールの内側に存在するか
■ データは異なるデータストア間で一貫しているか
■ 新規データが追加されたり、既存のデータが変更されたりする頻度はどれくらい
か

詳細は、36ページの「データの分類」を参照してください。

情報の収集
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アプリケーションの評価
アイデンティティー管理サービスは、一般に、拡張されたシステムを構成する企業
および業務単位向けアプリケーションを備えた、集中管理された IT機能として提供
されます。このシステム階層の維持には、サーバーインフラストラクチャーを管理
および保守するコア ITグループ、および LOBアプリケーションを保守する従業員の
サテライトグループが関係します。

大規模な組織には、たいてい、数百 (または数千)の内部アプリケーションがありま
す。それらのすべてを評価するには時間と費用がかかります。アプリケーションの
調査を実行する場合は、次の条件を満たすアプリケーションを集中的に調査してく
ださい。

■ 組織にとって特に大きな価値を持つアプリケーション
■ シングルサインオンインフラストラクチャーへの統合で、メリットが期待される
アプリケーション

■ 組織内部の標準的なプログラミングおよび配備プラットフォームを示すアプリ
ケーション

■ 通常、アイデンティティー管理インフラストラクチャーに受け入れられるアプリ
ケーション

■ 現在、配備の初期段階にあり、論理的にAccess Managerの配備とスケジュールが
一致する可能性のあるアプリケーション

スプレッドシートを作成すると、最も将来性の高いアプリケーションから得られた
情報の整理に活用できます。全体的な測定基準を策定して、アプリケーション間の
統合化の複雑性を比較できます。この測定基準により、アプリケーションがどの程
度配備に適しているかを判断できます。適合性の高いアプリケーションの例は、セ
キュリティー目的でAccess Managerポリシーエージェントがインストールされたアプ
リケーションサーバーに認証を委任するWebアプリケーションです。すべてのユー
ザー情報は、LDAPディレクトリに格納されます。

適合性の低いアプリケーションの例には、メインフレームコンピュータ上で動作す
る、テキストベースのインタフェースを備えたアプリケーションがあります。この
場合、メインフレームアプリケーションの新しいバージョンを待つ間に、ほかのア
プリケーションを統合する方が好都合です。

次の節では、組織のアプリケーションを評価する際に収集可能な情報の種類につい
て説明します。この手順は、保護されるリソースを判別するのにも役立ちます。

プラットフォームの情報
既存のテクノロジおよびハードウェアに基づく一般的なプラットフォーム情報を使
用して、アプリケーションが統合化に適切かどうかを評価できます。収集されるプ
ラットフォーム情報には、次のものが含まれます。

アプリケーションの評価
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■ アプリケーションが動作するオペレーティングシステム (バージョンを含む)
■ アプリケーションが動作するWebコンテナ (バージョンを含む)
■ アプリケーションの開発に使用したプログラミングモデル(Java、ASP/.NET、Cな
ど)

■ アプリケーションをアップグレードする計画があるかどうか。あるとすれば、そ
のスケジュールはいつか

LOBアプリケーションも、サードパーティー製のアプリケーション (ポータル、コン
テンツ管理データベース、人事管理システムなど)を実行している場合があります。
これらのアプリケーションが、Access Managerポリシーエージェントでサポートされ
るプラットフォーム上に常に配備されているとは限りません。ポリシーエージェン
トが必要な場合は、これらのアプリケーションの配備基準を確認し、ポリシーエー
ジェントの可用性に基づいてその配備のスケジュール設定を行ってください。

セキュリティーモデル
LOBアプリケーション内で使用する既存のセキュリティーモデルをドキュメント化
しておくことは重要です。通常、外部の認証や承認を使用するアプリケーション
は、外部のディレクトリサービスに依存するアプリケーションとともに、配備の候
補になります。セキュリティー情報には、次のものが含まれます。

■ 現在どの認証メカニズムを使用しているか

■ 特殊な認証要件 (2ファクター認証など)は存在するか
■ 外部認証メカニズム用のプラグイン可能なインタフェースが存在するか

■ 現在どの承認メカニズムを使用しているか

■ 承認を外部で行うことは可能か (または、そうすべきか)
■ どのユーザーデータリポジトリを使用しているか。それを外部で行うことは可能
か

■ 誰がアプリケーションにアクセス可能か。既存のロールまたはグループが所定の
位置に存在しているか。どのような特殊条件が存在する場合、彼らにアクセスが
許可されるのか

セッションのライフサイクル
アイデンティティーのセッションライフサイクルは、認証アプリケーションを評価
する場合に考慮する重要な項目です。ユーザーセッションが作成、管理、および破
棄される方法について明確に把握しておいてください。アプリケーションの統合時
に参照できるよう、このプロセスを明確にドキュメント化してください。

アプリケーションの評価
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カスタマイズおよびブランド設定
アプリケーションにブランド設定やルックアンドフィールに関する特定の要件があ
る場合は、それについて検討します。多くの場合、アプリケーション単体のルック
アンドフィールを重視するか、ユーザーにとって一貫した使い勝手を重視するかは
重要な問題です。カスタマイズやブランド設定を行う場合は、そのための時間もス
ケジュールに組み込む必要があるため、アプリケーションの評価にその要件が含ま
れているかどうかを確認してください。

データの分類
アプリケーションの分析と、その適切なレベルへの分類を完了したら、次に、これ
らのアプリケーションから提供されるデータおよびサービスの分類を開始する必要
があります。この情報は、セキュリティーモデルの構築に使用されます。分類自体
は、データおよびサービスを分類するプロセスです。それに続き、既存の認証およ
び承認システムのカタログ作成が行われます。

この前者のプロセスに、アプリケーションの評価で収集された情報が使用されま
す。収集した情報をさまざまなセキュリティー層に編成するのは、良い方法です。
これらの層は、データの紛失、アプリケーションの妥協的使用、誤用、その他の不
正なアクセスタイプに関係したリスクの量を示すものとなります。正しく定義され
たカテゴリを使用すると、リソースをセキュリティーモデルにマッピングして、認
証および承認要件を組み込む作業が簡単になります。

データまたはサービスは、4つのセキュリティーレベルに分類されます。X軸はデー
タまたはサービス、Y軸は関連付けられるセキュリティーレベルを表します。層 1
は、セキュリティーが最小であることを示します。これは、公開されたWebサイト
に適用可能なデータです。一方、層 4は、セキュリティーが最大であることを示し
ます。これは財務や人事 (HR)データなどに適用されます。実際の組織の分類に使用
される層はこれより多い場合も少ない場合もありますが、この図は、大量のデータ
には関連するリスクも低く、そのためセキュリティー要件も少なくなるという典型
的な例を示しています。関連するリスクが大きくなるにつれ、セキュリティー要件
も多くなります。通常、高度なセキュリティー要件が必要なデータはごくわずかで
あり、多くのデータはセキュリティー要件をほとんど必要としません。

次の図は、典型的な組織内のデータおよびサービスのセキュリティー要件を示して
います。

データの分類
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認証および承認機能をマッピングできるように、データおよびサービスタイプを機
能的にグループ分けしようとしていることを念頭に置いてください。層の数が多す
ぎるとプロセスが過度に複雑になり、層の数が少なすぎると柔軟性に欠けたものに
なります。さらに、ネットワーク上に配置すること自体が非常に危険なデータもあ
ることも考慮しておくことは重要です。可能な場合は、内部で利用可能なデータと
外部で利用可能なデータを明確に区別するようにしてください。これらの層を構築
する際、認証および承認要件とともに、データのアクセス時刻およびネットワーク
上の位置などの修飾条件も念頭に置くようにしてください。

認証へのマッピング
データをセキュリティーレベルに応じて分類できたら、次の段階は、認証および承
認メカニズムの一覧を作成することです。利用可能な認証メカニズムに関する手持
ちのリストを使用して、これらのメカニズムを定義済みのセキュリティー層に関連
付けます。たとえば、次の関連付けは、前の図で分類されたデータに対応していま
す。

■ 層 1のデータは、アクセス制御なしの匿名認証が適切と考えられます。
■ 層 2のデータは、パスワード保護のみを必要とします。
■ 層 3のデータは、ハードトークンまたは証明書認証が必要です。

図 2–1 データおよびサービスのセキュリティー要件

データの分類
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■ 層 4のデータは、マルチファクター認証を必要とします。または、ネットワーク
上には絶対に配置しないようにします。

認証要件とデータやサービスの分類とのマッピングが、単純で明快なものであるよ
うにしてください。そうでない場合、一致しない項目間で共通の基準を見つけるよ
うにしてください。論理的な差異が存在するなら、ためらわずに複数の図を作成し
てください。

たとえば、イントラネットとエクストラネット用のアプリケーションでは、それぞ
れ別個の図を作成できます。また、人事 (HR)や財務など、職務上のセキュリティー
ドメインに基づいて、データを分類することもできます。このようなデータ分類手
法は万能とは言えませんが、セキュリティー要件を理解し、論理的に管理可能なグ
ループにマッピングする場合に役立ちます。

承認へのマッピング
アプリケーション評価により入手したデータを使用して各アプリケーションを検証
し、スケーラブルな承認モデルを決定します。通常、最善の方法は、複数のアプリ
ケーションにわたって使用する共通のグループやロールを見つけることです。これ
らのグループやロールが、組織内で機能的なロールにマッピングされていると理想
的です。また、これらのグループやロールのソース (メンバーシップデータの存在位
置およびそのモデリング方法)を判別する必要もあります。たとえば、データは Sun
Java System Directory Server内に存在する可能性があります。

存在しない場合は、カスタムプラグインが必要になる場合があります。堅牢なグ
ループモデルが存在する場合、最初に、各アプリケーションを既存のグループまた
はロールに関連付けてください。存在しない場合は、最初にロールまたはグループ
メカニズムを計画し、機能的観点からユーザータイプ間の共通の関係を見つけてか
ら、特定のアプリケーションにとりかかります。作業の完了時点で、以下のものが
入手できます。

■ 既存のグループおよびロールの明確なマッピング
■ データの存在する位置、その品質と管理に関する権限を持つ人物に関する明確な
理解

■ 配備を促進したり、配備のコストや複雑性を低減したりするために作成する必要
のある新しいグループまたはロールについての明確な理解

■ 既存および将来のグループメカニズムの、分類されたアプリケーションへの
マッピング

■ 特定のグループやロールへのアクセスを可能にするため、アプリケーションが必
要とする追加条件に関する注意事項

この基本的なセキュリティーモデル (認証および承認メカニズムとの関連を利用した
データの分類)を使用して、配備を実行するスケジュールをまとめることができま
す。

データの分類
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スケジュールの作成
収集した情報から、予備段階のスケジュールを作成する必要があります。次の節で
は、一般的な配備スケジュールを作成するための手順について説明します。

配備の設計
スケジュールのこの段階では、これまでに入手した概念、ビジネスニーズ、および
ユーザー要件を適切なコンテキストに配置します。ここで、配備の全体像が明確に
なります。コンポーネントが記述され、技術要件が定義され、完成したアーキテク
チャーが立案作成されます。この設計段階を開始する 2つの方法は、ログイン時の
画面案を作成すること、およびデータフローチャートを作成することです。

コンセプト証明
コンセプト証明を使用すると、設計をビジネス環境でテストできます。組織には、
たいていの場合、期待される結果と一体になった設定済みの一連のテストケースで
ある、テストケースデータベースが存在します。このテストデータベースには、コ
ンセプト証明を適用できます。そして、すべてが順調に進めば、ドキュメント化さ
れた結果は新しい結果と等しくなります。コンセプト証明の目的は、「配備の設
計」で提起されたすべての疑問に答えることにより、すべてのニーズを効果的に、
最小限のリスクで満たせることを証明することです。

これは一般にすばやく実行されるため、限られたデータセットに基づいて設計を改
良するための十分な時間を取ることができます。通常は、コンセプト証明とそれに
続く設計改良を、数回繰り返す必要があります。最後に実行するコンセプト証明
は、いくつかの内部アプリケーションが統合されたものになるはずです。企業の共
有サービス統合は、一般に、初期採用者によるサインオン標準モデル、次に一般の
参加者によるサインオン標準モデル、最後に残された者たちによるサインオン標準
モデルに準拠したものになります。初期の採用者で成功すると、そのアプリケー
ションを一般の採用での参照用として使用しやすくなります。

初期採用
ミッションクリティカルなアプリケーションや収益を創出するためのアプリケー
ションは、最初のアプリケーションとして選択すべきではありません。よりリスク
の少ない戦略は、重要なアプリケーションの中でもロールアウト時に問題が発生し
ても企業運営に大きな混乱をきたさないものを選択することです。たとえば、部門
ポータルは、会計年度末の会計システムよりも、シングルサインオン (SSO)ロールア
ウト用の拠点として適しています。

また、プロセスの弱点を排除し、結果が立証され、成功が迅速に認識されるよう
に、初期段階でアプリケーションロールアウトの数を制限してください。最良の

スケジュールの作成
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ロールアウトの戦略は、可視性を最大限に高めながら、組織上のリスクを最小限に
抑えることです。このため、製品に関する適切な経験を持つ配備チームがクリ
ティカルアプリケーションを担当するようにします。

一般の参加
配備プロジェクトは単一のアプリケーションで始まりますが、多目的システムを構
築できるように、他の内部顧客の要件も同時に評価する必要があります。中心的な
ITグループは、より大規模な組織を代表するサービスを提供するため、サテライト
グループのさまざまな基準およびスケジュールを受け入れることができなければな
りません。スケジュールは十分に大きなウィンドウに表示し、サテライトグループ
が変更およびアップグレードを自分たちのアプリケーションの配備および品質保証
(QA)サイクルに組み入れる時間を取れるようにする必要があります。

製品環境
コンセプト証明が終了したら、改良された設計を製品環境内にレプリケートできま
す。製品環境の目的は、通常の環境で設計の機能を実証し、正しく動作することを
確認することです。この環境は、コンセプト証明で観察された動作、および配備設
計で定義された動作と比較されます。このテストは、安定性を確認する目的でも行
われます。

評価が行われ、レポートが生成されます。初期採用アプリケーションは、準備段階
が完了しているため、製品環境でも稼働します。新規アプリケーションを、テスト
段階から製品段階へ、徐々に移行させてゆきます。その他のアプリケーションは、
初期採用と同じようにコンセプト証明サイクルで稼働させたあとで、徐々に製品環
境に追加されていきます。

スケジュールはプロジェクトの複雑さに応じて変動するため、サンプルスケジュー
ルは利用できません。ただし、このプロセスは通常、2～ 3か月の期間をかけて行わ
れます。

配備ロードマップ
Access Manager統合を確実に成功させるには、詳細な計画が必要不可欠です。このプ
ロセスには、ハードウェア、現在配備されているアプリケーション、アイデン
ティティーデータ、およびアクセス階層に関する情報の収集が含まれます。Access
Managerの配備は、次の各段階に細分化できます。

1. 次に示すようなビジネスの目的を特定する
■ 業務効率を改善する
■ データのセキュリティーを確保する
■ 組織内の範囲と関係を理解し、ビジネス目的のサポートに必要な行動の変化を
分析することにより、確実に生産性を進展させる

スケジュールの作成
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2. ビジネス目的の達成に必要なテクノロジサービスおよびツールを列挙することに
よって、高度なテクノロジ分析を開発し、それをビジネスの目的に割り当てる

3. 次に示すようなテクノロジサービスの具体策を定義する
■ パーソナライズにより蓄積された従業員の履歴およびデータを保管する
■ アイデンティティー管理を使用して、パスワード同期およびアイデン
ティティー管理を実行する

■ ロールのストラテジを綿密に練って、企業のセキュリティー保護を実現する

4. 統計の精度、予測可能性、範囲、費用、影響、複雑性、行動、インフラストラク
チャー、利点、サポート、依存関係などの項目に基づいて、各具体策に優先順位
をつける

スケジュールの作成
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技術要件

ソリューションのライフサイクルにおける技術要件段階では、使用状況を分析し、
ユースケースを特定して、提案された配備ソリューションのQoS要件を決定しま
す。この章では、Sun JavaTM System Access Manager 7.1での、この処理に関する要件の
大まかな技術概要を示します。次の節で構成されています。

■ 43ページの「配備オプション」
■ 45ページの「ハードウェア要件」
■ 46ページの「ソフトウェア要件」
■ 48ページの「Webブラウザ要件」
■ 49ページの「JSSE暗号化要件」
■ 49ページの「管理ユーザー」
■ 56ページの「匿名ユーザー」
■ 56ページの「Access Managerスキーマ」

配備オプション
Access Managerの配備を計画する際に、組織が考慮する必要のある重要な要素がいく
つかあります。これらは、通常、リスク評価および成長戦略と関連があります。次
に例を示します。

■ 配備環境でどれくらいのユーザーをサポートすることが見込まれているか。予測
される成長率はどれくらいか

ユーザーの成長およびシステムの使用状況を監視し、この実データを予測される
データと比較して、現在の能力で予測される成長を処理可能であることを確認す
ることは重要です。

■ 環境にサービスを追加する計画はあるか。それは現在の設計に影響を及ぼす可能
性があるか

これで、開発中のアーキテクチャーは、現在のサービスに対して最適化されま
す。将来の計画も検討する必要があります。

3第 3 章
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さらに、アーキテクチャーは、以降の節で説明する目標を達成するための基礎を提
供する必要があります。

セキュリティー
セキュリティーの確保された内部および外部ネットワーク環境を計画している場合
には、以下の選択肢について考慮してください。

■ サーバーベースのファイアウォールは、サーバーへのポートレベルのアクセスを
制限することにより、追加セキュリティーレイヤーを提供します。標準のファイ
アウォールと同様、サーバーベースのファイアウォールは、着信および送信
TCP/IPトラフィックを制限します。

■ 最小化とは、システムの脆弱性が悪用される可能性を最小限に抑えるために、不
要なソフトウェアおよびサービスをすべてサーバーから削除することをいいま
す。

■ 分割DNSインフラストラクチャーには、1つのドメイン内に 2つのゾーンが作成
されます。1つのゾーンは組織の内部ネットワーククライアントにより使用さ
れ、もう1つのゾーンは外部ネットワーククライアントにより使用されます。こ
の手法は、より高度なセキュリティーレベルを実現するために推奨されていま
す。DNSサーバーでロードバランサを使用することによって、パフォーマンスを
向上させることもできます。

高可用性
ITの配備では、ユーザーに対して可用性を継続するとともに、SPOF (Single Point Of
Failure)を発生させないことが重要です。可用性を高めるための手法は、クラスタリ
ングやマルチマスターレプリケーションなど、製品ごとに異なります。望ましい高
可用性とは、システムやコンポーネントが一定の期間、連続的に使用可能であると
いうことです。システムは一般に複数のホストサーバーで構成されますが、ユー
ザーには 1つの高可用性システムのように見えます。すべてのアプリケーションが 1
台のサーバーで動作する、最小構成の配備の場合、SPOFに含まれる要素として次の
ものが考えられます。

■ Access Manager Webコンテナ
■ Directory Server
■ Java仮想マシン (JVM)
■ Directory Serverハードディスク
■ Access Managerハードディスク
■ ポリシーエージェント

高可用性を実現する場合は、バックアップやフェイルオーバー処理、およびデータ
ストレージやデータアクセスを中心に計画します。ストレージに関する 1つの手法
は、RAID (redundant array of independent disks)です。より高い可用性が求められるシ
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ステムでは、システムの各部分が適切に設計され、本稼働に先立ち、十分にテスト
されていることが必要です。たとえば、テストが十分ではない新規のアプリケー
ションプログラムほど、本番での稼働中に、システム全体に影響するエラーを引き
起こす可能性が高くなります。

クラスタリング
クラスタリングとは、単一の高可用性システムを構築するために複数のコンピュー
タを使用することを指します。Sun Java System Directory Serverのデータストアでは、
クラスタリングが非常に重要な手法となる場合が多くあります。たとえば、クラス
タ化された 1組のMMRサーバーでは、可用性が確保されることにより、各マスター
インスタンスの可用性を向上させることができます。

スケーラビリティー
「水平スケーリング」は、複数のホストサーバーを接続して1つの装置として動作さ
せることで実現します。ロードバランスに対応したサービスは、サービスの速度と
可用性が向上するため、水平スケーリングが行われていると見なされます。一方、
「垂直スケーリング」は、1台のホストサーバー内部にリソースを追加することによ
り、既存のハードウェアの容量を拡張します。スケーリング可能なリソースには、
CPU、メモリー、および記憶装置が含まれます。水平スケーリングおよび垂直ス
ケーリングは相互排他的なものではないため、配備ソリューションとして両者を併
用することができます。通常、環境内のサーバーに容量いっぱいまでリソースがイ
ンストールされることはないため、垂直スケーリングを使用してパフォーマンスを
改善します。サーバーの容量が限界に近づいた場合も、水平スケーリングを使用し
て、ほかのサーバーに負荷を分散することができます。

ハードウェア要件
Access Managerを配備する場合の最小構成は、Access Managerと Sun Java System Web
ServerなどのWebコンテナを実行する 1台のホストサーバーです。Directory Serverが
稼働するサーバーは、Access Managerと同じでも、違ってもかまいません。複数の
サーバーが配備されている環境では、Access Managerインスタンスとそれに対応する
Webコンテナは異なるホストサーバーにインストールされ、クライアントの要求
は、ロードバランサによって各Access Managerインスタンスに分配されます。通常、
Directory ServerとAccess Managerは別々のサーバーにインストールされます。

パフォーマンスを最適化するために、Access Managerは 100Mバイト以上の Ethernet
ネットワーク上で実行してください。Access Managerと 1つのWebコンテナを実行す
るAccess Manager配備の最小構成には、1個以上のCPUを搭載している必要がありま
すが、5個以上のCPUを搭載してもプロセッサのパフォーマンスはそれほど向上し
ません。ホストサーバーごとに 2～ 4個のCPUを強くお勧めします。ソフトウェア
の基本的なテストを実行するために、512Mバイト以上のRAMが必要です。

ハードウェア要件
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実際の配備では、スレッド、Access Manager SDK、HTTPサーバー、およびほかの内
部処理用に 1GバイトのRAM、基本操作およびオブジェクト割り当て領域に 2Gバイ
トのRAM、さらに 10,000並行セッションごとに 100MバイトのRAMが推奨されてい
ます。各Access Managerは、並行セッションが 100,000でキャップアウトすることが
推奨されており、それ以降は、水平ロードバランスを適用する必要があります (32
ビットアプリケーションの 4Gバイトメモリー制限を前提とする)。

ソフトウェア要件
Access Managerには、次のような固有のソフトウェア要件があります。
■ 46ページの「オペレーティングシステム要件」
■ 46ページの「Webコンテナ要件」
■ 47ページの「Directory Server要件」
■ 47ページの「Java Development Kit (JDK)ソフトウェア要件」
■ 48ページの「Access Managerセッションフェイルオーバー要件」

サポートされるリリース、必要なパッチ、および既知の制限を含むソフトウェア要
件の最新情報については、『Sun Java System Access Manager 7.1リリースノート』を参
照してください。

オペレーティングシステム要件
Access Manager 7.1は、次のプラットフォームでサポートされています。
■ SolarisTM 10 OS (SPARC®、x86、および x64ベースのシステム)
■ Solaris 9 OS (SPARCおよび x86システム)
■ Red HatTM Linux OS
■ Microsoft Windows OS
■ HP-UX OS

サポートされる各オペレーティングシステムの特定のバージョンについては、『Sun
Java System Access Manager 7.1リリースノート』を参照してください。

OSパッチおよびパッチクラスタのダウンロード方法について
は、http://sunsolve.sun.com/にある SunSolve Onlineにアクセスしてください。

現在 Solarisシステムにインストールされているパッチを表示するには、showrev -p

コマンドを使用します。

Webコンテナ要件
Access Manager 7.1は、完全インストール、または SDKのみのインストールのいずれ
かでの使用に関して、次のWebコンテナをサポートしています。

ソフトウェア要件
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■ Sun Java System Web Server
■ Sun Java System Application Server
■ BEA WebLogic
■ IBM WebSphere Application Server

注 – BEA WebLogicおよび IBM WebSphere Application Serverは、HP-UXシステムではサ
ポートされていません。

これらのWebコンテナのサポートされているバージョンについては、『Sun Java
System Access Manager 7.1リリースノート』を参照してください。

ポリシーエージェントをAccess Manager Webコンテナにインストールする場合は、
約 10Mバイトのディスク容量が使用されます。Webコンテナを設定するときには、
この追加容量を考慮に入れる必要があります。詳細は、『Sun Java System Access
Manager Policy Agent 2.2 User’s Guide』を参照してください。

Directory Server要件
Access Manager 7.1には、LDAPディレクトリサーバーに対する次の要件があります。

■ Access Manager情報ツリーが Sun Java System Directory Serverに格納されているこ
と。情報ツリーには次の情報が含まれます。

■ ユーザー認証の方法

■ ユーザーがアクセス可能なリソース

■ ユーザーがリソースへのアクセス権を取得したあとに、アプリケーションで使
用可能になる情報

■ Access Managerには、ユーザーやグループなどのユーザーデータを格納するため
のアイデンティティーリポジトリが必要です。Access Manager 7.1は、Sun Java
System Directory Serverまたは LDAPバージョン 3 (LDAP v3)互換のディレクトリ
サーバーをアイデンティティーリポジトリとして使用できます。

Access Manager情報ツリーおよびアイデンティティーリポジトリについては、『Sun
Java System Access Manager 7.1 Technical Overview』を参照してください。

Java Development Kit (JDK)ソフトウェア要件
Access Manager 7.1に必要な JDKソフトウェアの特定のバージョンについては、『Sun
Java System Access Manager 7.1リリースノート』を参照してください。

ソフトウェア要件
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Access Managerセッションフェイルオーバー要件
Access Managerセッションフェイルオーバーを実装することを計画している場合、以
下のコンポーネントが必要です。

■ Access Managerを実行するWebコンテナ: Sun Java System Web Server、Sun Java
System Application Server、IBM WebSphere Application Server、または BEA
WebLogic。

■ Sun Java System Directory Server:すべてのAccess Managerインスタンスが、同じ
Directory Serverにアクセスする必要があります。

■ Sun Java System Message Queue。Message Queueブローカクラスタは、Access
Managerインスタンスとセッションストアデータベースの間のセッション
メッセージを管理します。

■ Berkeley DB (http://www.oracle.com/database/berkeley-db.html)はデフォルトの
セッションストアデータベースです。Sun Java Enterprise System 5リリースに
よって配布されるバーションを使用します。

Access Managerのセッションフェイルオーバーは以下のプラットフォームでサポート
されています。

■ Solaris 10 OS (SPARC、x86、および x64ベースのシステム)
■ Solaris 9 OS (SPARCおよび x86システム)
■ Red Hat Linux OS
■ Microsoft Windows OS
■ HP-UX OS

これらのプラットフォームおよびコンポーネントがサポートされるバージョンに関
する最新の情報については、『Sun Java System Access Manager 7.1リリースノート』を
参照してください。

詳細は、『Sun Java System Access Manager 7.1 Postinstallation Guide』の第 6
章「Implementing Session Failover」を参照してください。

Webブラウザ要件
Access Manager管理者およびエンドユーザーは、Webブラウザを使用して、管理タス
クおよびユーザー管理タスクを実行します。このリリースでサポートされるWebブ
ラウザについては、『Sun Java System Access Manager 7.1リリースノート』を参照して
ください。

Access Managerコンソールにアクセスするには、ブラウザで JavaScriptを有効にする
必要があります。

Webブラウザ要件
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JSSE暗号化要件
セキュリティー保護されたインターネット通信を実装するために、次の配備シナリ
オまたはアクティビティーでは、Access Manager 7.1で JSS暗号化の代わりに Java
Secure Socket Extension (JSSE)暗号化を使用する必要があります。

■ SSL対応Webコンテナインスタンスへのクライアント SDK配備
■ SSL対応Webコンテナインスタンスへの分散認証配備
■ SSL対応Webコンテナインスタンスへの単一のAccess Manager 7.1 WARファイル
配備

■ SSL対応Access Managerサーバーでの com.sun.identity.idm APIの使用
■ SSL対応サードパーティーWebコンテナインスタンス (BEA WebLogicまたは IBM

WebSphere Application Server)へのAccess Manager配備

JSSEに関する情報およびダウンロードについては、次の Sun Developer Network (SDN)
Webサイトを参照してください。http://java.sun.com/products/jsse/

管理ユーザー
Access Manager配備の技術要件を評価するときは、次の管理ユーザーおよび管理アカ
ウントについて考慮します。

■ 49ページの「Access Managerの管理ロール」
■ 52ページの「Access Managerの管理アカウント」
■ 54ページの「ポリシーエージェントの管理ユーザー」

Access Managerの管理ロール
■ 49ページの「レルムモードの管理ロール」
■ 50ページの「旧バージョンモードの管理ロール」

レルムモードの管理ロール
Access Managerのレルムモードでは、委任プラグインがアイデンティティーリポジト
リプラグインと連携して、ネットワーク管理者の権限の有効範囲を決定します。デ
フォルトの管理者ロールはアイデンティティーリポジトリプラグインで定義されま
す。委任プラグインは、個々のネットワーク管理者の権限の有効範囲を記述する
ルールを形成するとともに、そのルールが適用されるロールを指定します。次の表
に、アイデンティティーリポジトリで定義されるロールと、委任プラグインが各
ロールに適用するデフォルトルールの一覧を示します。

管理ユーザー
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表 3–1 レルムモードでのAccess Managerのロールと権限の有効範囲

アイデンティティーリポジトリのロール 委任ルール

レルム管理者 Access Manager情報ツリーのすべてのレルム内にあるすべ
てのデータにアクセスできます。

サブレルム管理者 Access Manager情報ツリーの特定のレルム内にあるすべて
のデータにアクセスできます。

ポリシー管理者 Access Manager情報ツリーのすべてのレルム内にあるすべ
てのポリシーにアクセスできます。

ポリシーレルム管理者 Access Manager情報ツリーの特定レルム内部にあるポリ
シーのみにアクセスできます。

認証サービスとポリシーサービスは、集積されたデータを使用して認証および承認
のプロセスを実行します。委任プラグインおよびアイデンティティーリポジトリプ
ラグインのコードは、Access Managerで公開されていません。

旧バージョンモードの管理ロール
Access Managerの旧バージョンモードでは、LDAPエントリの委任管理 (Access
Manager内の各アイデンティティー関連オブジェクトにマップされる)は、定義済み
のロールおよびアクセス制御命令 (ACI)を使用して実装されます。デフォルトの管理
ロールおよびその定義済みACIは、Access Managerのインストール時に作成され、
Access Managerコンソールを使用して表示および管理できます。Access Manager 7.1の
レルムモードでは、ロールはACIではなくポリシーに依存します。

Access Managerのアイデンティティー関連オブジェクトが作成されると、適切な管理
ロール (および対応するACI)も作成され、そのオブジェクトの LDAPエントリに割り
当てられます。そのあと、ロールは、そのオブジェクトのノード制御を管理する
個々のユーザーに割り当てることができます。たとえば、Access Managerが組織を新
規作成すると、いくつかのロールが自動的に作成され、Directory Serverに格納されま
す。

■ 組織管理者は設定済み組織のすべてのエントリに対する読み取りアクセス権と書
き込みアクセス権を持っています。

■ 組織のヘルプデスク管理者は、設定済み組織のすべてのエントリに対する読み取
りアクセス権、およびこれらのエントリ内の userPassword属性に対する書き込み
アクセス権を持っています。

■ 組織のポリシー管理者は、組織のすべてのポリシーに対する読み取りアクセス権
と書き込みアクセス権を持っています。

これらのロールのいずれかをユーザーに割り当てると、そのロールに与えられたす
べてのアクセス権がユーザーに与えられます。

管理ユーザー
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次の表に、Access Manager管理ロール、および各ロールに適用される権限の要約を示
します。

表 3–2 旧バージョンモードでのデフォルトロールおよび動的ロールと各ロールのアクセス権

ロール 管理サフィックス アクセス権

最上位組織の管理者
(amadmin)

ルートレベル 最上位組織内のすべてのエントリ (ロー
ル、ポリシー、グループなど)に対する読
み取りおよび書き込みアクセス権。

最上位組織のヘルプデスク管
理者

ルートレベル 最上位組織内のすべてのパスワードに対
する読み取りおよび書き込みアクセス
権。

最上位組織のポリシー管理者 ルートレベル すべてのレベルのポリシーに対する読み
取りおよび書き込みアクセス権。参照ポ
リシー作成を委任するため、下位組織に
より使用されます。

組織管理者 組織のみ 作成された下位組織内のすべてのエント
リ (ロール、ポリシー、グループなど)に
対する読み取りおよび書き込みアクセス
権のみ。

組織のヘルプデスク管理者 組織のみ 作成された下位組織内のすべてのパス
ワードに対する読み取りおよび書き込み
アクセス権のみ。

組織ポリシー管理者
(Organization Policy Admin)

組織のみ 作成された下位組織内のすべてのポリ
シーに対する読み取りおよび書き込みア
クセス権のみ。

コンテナ管理者 (Container
Admin)

コンテナのみ 作成されたコンテナ内のすべてのエント
リ (ロール、ポリシー、グループなど)に
対する読み取りおよび書き込みアクセス
権のみ。

コンテナヘルプデスク管理者
(Container Help Desk Admin)

コンテナのみ 作成されたコンテナ内のすべてのパス
ワードに対する読み取りおよび書き込み
アクセス権のみ。

グループ管理者 グループのみ 作成されたグループ内のすべてのエント
リ (ロール、ポリシー、グループなど)に
対する読み取りおよび書き込みアクセス
権のみ。

ピープルコンテナ管理者 ピープルコンテナの
み

作成されたピープルコンテナ内のすべて
のエントリ (ロール、ポリシー、グループ
など)に対する読み取りおよび書き込みア
クセス権のみ。
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表 3–2 旧バージョンモードでのデフォルトロールおよび動的ロールと各ロールのアクセス
権 (続き)
ロール 管理サフィックス アクセス権

ユーザー (自己管理者) ユーザーのみ ユーザーエントリ内のすべての属性に対
する読み取りおよび書き込みアクセス権
のみ (nsrolednや inetuserstatusなどの
ユーザー属性を除く)。

グループベースのACIの代わりにロールを使用すると、効率を高め、保守の手間を
少なくすることができます。フィルタ処理されたロールは、ユーザーの nsRole属性
の確認のみを行うため、LDAPクライアントの処理が簡略化されます。ロールは、そ
のメンバーの親のピアでなければならない、という範囲制限の影響を受けます。

デフォルトACIについては、Access Managerコンソールのオンラインヘルプを参照し
てください。

Access Managerの管理アカウント
Access Managerのインストール時には、次の管理アカウントが作成されます。

■ 管理者ユーザー ID (amadmin)は、Access Managerの最上位管理者で、Access
Managerによって管理されるすべてのエントリに無制限にアクセスできます。デ
フォルト名の amadminを変更することはできません。

インストール中に、amadminのパスワードを入力する必要があります。インス
トール後に amadminのパスワードを変更するには、Access Manager管理コンソール
を使用します。

■ LDAP、メンバーシップ、およびポリシーサービスのバインドDNユーザー (
amldapuser)は、すべてのDirectory Serverエントリに対する読み取りおよび検索ア
クセス権を持つ管理ユーザーです。デフォルト名の amldapuserを変更することは
できません。

インストール中に、amldapuserのパスワードを入力する必要があります。amadmin

と同じパスワードは使用しないでください。インストール後に amldapuserのパス
ワードを変更するには、Directory Serverコンソールか ldapmodifyユーティリ
ティーを使用します。

amldapuserのパスワードを変更した場合は、LDAP認証サービスとポリシー設定
サービスにも、この変更を反映させる必要があります。amldapuserは、これらの
サービスで使用されているデフォルトユーザーだからです。この変更は、これら
のサービスを登録している組織ごとに行う必要があります。

■ プロキシユーザー (puser)は、任意のユーザー (組織管理者またはエンドユーザー
など)の権限を引き受けることができます。

管理ユーザー
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■ 管理ユーザー (dsameuser)は、Access Manager SDKが、特定のユーザーにリンクさ
れていないDirectory Server上で、サービス設定情報の取得などの操作を実行する
ときバインドするために使用されます。

puserおよび dsameuserは関連付けられたパスワードを所有し、それぞれのパスワー
ドは serverconfig.xmlに暗号化された形式で格納されています。このファイルは次
のディレクトリ内にあります。

■ Solarisシステム: /etc/opt/SUNWam/config
■ LinuxおよびHP-UXシステム: /etc/opt/sun/identity/config
■ Windowsシステム: javaes-install-dir\identity\config

javaes-install-dir変数は Java ES 5のインストールディレクトリを表します。デ
フォルト値は C:\Program Files\Sun\JavaES5です。

インストール後に、puserおよび dsameuserのパスワードを変更することをお勧めし
ます。ただし、amadminや amldapuserに使用したものと同じパスワードを使用しない
でください。puserまたは dsameuserのパスワードを変更するには、ampasswordユー
ティリティーを使用します。

■ ampassword --admin (または -a)オプションでは、dsameuserのパスワードが変更さ
れます。(このオプションでは、amadminのパスワードは変更されません。)

■ ampassword --proxy (または -p)オプションでは、puserのパスワードが変更されま
す。

puserと dsameuserのどちらのパスワードを変更するかは、ユーザーの配備によって
決まります。

Access Managerが単一のホストサーバー上に配備されている場合は、次の手順を実行
します。

1. ampasswordユーティリティーを使用して、Directory Serverとローカルの
serverconfig.xmlファイル内のそれぞれのパスワードを変更します。

2. Access Manager Webコンテナを再起動します。

Access Managerが複数のホストサーバー上に配備されている場合は、次の手順を実行
します。

1. 最初のサーバー上で、ampasswordユーティリティーを使用して、Directory Server
とローカルの serverconfig.xmlファイル内のそれぞれのパスワードを変更しま
す。

2. ampassword --encrypt (または -e)オプションを使用して、新しいパスワードを暗
号化します。

3. Access Managerの配備されているその他の各サーバー上で、手順 2で暗号化した
新しいパスワードを使用して、serverconfig.xmlファイル内のパスワードを手動
で変更します。
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4. パスワードを変更した各サーバー上 (最初のサーバーを含む)で、Access Manager
Webコンテナを再起動します。

ampasswordユーティリティーについては、『Sun Java System Access Manager 7.1
Administration Reference』を参照してください。

ポリシーエージェントの管理ユーザー
Access Manager Policy Agent 2.2ソフトウェアセットのポリシーエージェントは、その
AMAgent.propertiesファイルに保存されたユーザー名とパスワードを使用してAccess
Managerへの認証を行います。このプロセスは 54ページの「Webエージェント」と 54
ページの「J2EEエージェント」では似ている部分もありますが、多少の違いがあ

ります。

Webエージェント
Webエージェントは、AMAgent.propertiesファイルの次のプロパティーを使用し
て、Access Managerへの認証に使用する自身のユーザー名とパスワードを保存しま
す。

■ com.sun.am.policy.am.usernameには、WebエージェントがAccess Managerにログ
インするために使用するユーザー名が格納されます。デフォルト名は
UrlAccessAgentです。

■ com.sun.am.policy.am.passwordには、WebエージェントがAccess Managerにログ
インするために使用するユーザーの暗号化されたパスワードが格納されます。パ
スワードは crypt_utilユーティリティーを使用して暗号化する必要があります。

Access Managerインスタンスを最初に設定するとき、Java ESインストーラまたは
amconfigスクリプトによって、amldapuserユーザーと同じパスワードを持つ
amService-UrlAccessAgentユーザーが最上位レベルレルムに作成されます。

デフォルトでは、すべてのWebエージェントが同じユーザー名とパスワードを使用
してAccess Managerインスタンスへの認証を行います。セキュリティーを強化し、各
Webエージェントが一意の名前とパスワードを使用できるようにするために、Web
エージェントが認証時に使用するエージェントプロファイルをAccess Manager管理コ
ンソールで作成できます。詳細は、55ページの「エージェントプロファイルを使用
した認証」を参照してください。

J2EEエージェント
J2EEエージェントは、Access Manager管理コンソールで作成されたエージェントプロ
ファイルによるユーザー名 (エージェント ID)とパスワードを使用してAccess
Managerと通信します。エージェントプロファイルが作成されると、J2EEエー
ジェントは AMAgent.propertiesファイルの次のプロパティーを使用してユーザー名
(エージェント ID)とパスワードを保存します。

管理ユーザー
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■ com.sun.identity.agents.app.usernameには、J2EEエージェントがAccess Manager
へのログインに使用するユーザー名 (エージェント ID)が格納されます。

■ com.iplanet.am.service.secretには、J2EEエージェントがAccess Managerへのロ
グインに使用するユーザー名 (エージェント ID)の暗号化されたパスワードが格納
されます。パスワードは agentadminユーティリティーと --encryptオプションを
使用して暗号化する必要があります。

エージェントプロファイルについては、次の節を参照してください。

エージェントプロファイルを使用した認証
Access Managerへの認証を行うには、J2EEエージェントが使用するエージェントプロ
ファイルをAccess Manager管理コンソールで作成する必要があります。Webエー
ジェントもエージェントプロファイルを使用できます。これにより、各Webエー
ジェントに一意のユーザー名 (エージェント ID)とパスワードを設定できるようにな
ります。エージェントプロファイルの作成手順については、Access Managerコンソー
ルのオンラインヘルプを参照してください。

エージェントプロファイルを使用すると、ポリシーエージェントのパスワードと
ユーザー名 (エージェント ID)を、配備ごとの必要に応じて変更できるようにもなり
ます。必要な場合にパスワードとユーザー名を変更するには、次の一般的な手順に
従います。

1. Access Manager管理者 (amadmin)としてAccess Managerコンソールにログインしま
す。

2. ポリシーエージェントのエージェントプロファイルで、必要に応じてパスワード
とユーザー名 (エージェント ID)を変更します。プロファイルを保存します。

3. 手順 2で変更した新しいエージェントパスワードを、Webエージェントの場合は
crypt_utilユーティリティーを使用して、J2EEエージェントの場合は agentadmin

ユーティリティーと --encryptオプションを使用して暗号化します。

4. ポリシーエージェントの AMAgent.propertiesファイルで、次のプロパティーを設
定します。
■ Webエージェントの場合: com.sun.am.policy.am.passwordプロパティーに、手
順 3で新しく暗号化したパスワードを設定します。ユーザー名 (エージェント
ID)も変更した場合は、com.sun.am.policy.am.usernameプロパティーに、手順
2で変更した新しいユーザー名 (エージェント ID)を設定します。

■ J2EEエージェントの場合: com.iplanet.am.service.secretプロパティーに、手
順 3で新しく暗号化したパスワードを設定します。ユーザー名 (エージェント
ID)も変更した場合は、com.sun.identity.agents.app.usernameプロパティー
に、手順 2で変更した新しいユーザー名 (エージェント ID)を設定します。

5. 新しいパスワード (および、変更した場合は新しいユーザー名)を有効にするため
に、WebエージェントのWebコンテナを再起動します。

管理ユーザー

第 3章 • 技術要件 55



エージェントプロファイルの作成および設定とパスワードの暗号化については、
Access Manager Policy Agent 2.2のマニュアルコレクションを参照してください。

http://docs.sun.com/coll/1322.1

匿名ユーザー
匿名モジュールが有効な場合、匿名ユーザーはパスワードを提供しなくてもAccess
Managerにログインできます。デフォルトの匿名ユーザーは anonymousですが、
Access Manager管理コンソールで次のレルム属性を設定することにより、名前の変更
や、匿名ユーザーのリストの定義を行うことができます。

■ 「有効な匿名ユーザー」では、匿名アクセスを許可するユーザー IDのリストを
指定します。

■ 「デフォルトの匿名ユーザー名」では、デフォルト値 (anonymous)以外のユー
ザー名を指定できます。この名前は「有効な匿名ユーザー」リストが空の場合に
使用されます。

■ 「ユーザー IDの大文字と小文字を区別する」では、匿名ユーザー IDの大文字と
小文字を区別する必要があることを指定します。デフォルトでは、ユーザー ID
の大文字と小文字は区別されません。

■ 「認証レベル」では、匿名ユーザーのアクセスの種類を、読み取りと検索のみな
ど、特定のものに制限します。デフォルト値は 0です。

これらの属性はレルムに適用されるため、レルムごとに異なる匿名アクセス属性を
設定できます。

匿名モジュールの有効化と匿名ユーザーの作成については、Access Managerコンソー
ルのオンラインヘルプを参照してください。

Access Managerスキーマ
スキーマとは、データに課されるルールセットのことで、通常はデータの格納方法
の定義に利用されます。Sun Java System Directory Serverは LDAP (Lightweight Directory
Access Protocol)スキーマを使用して、データの格納方法を定義します。オブジェク
トクラスは、LDAPスキーマ内の属性を定義します。Directory Serverでは、各データ
エントリは、内部の属性セットを記述および定義するオブジェクトのタイプを指定
するため、1つ以上のオブジェクトクラスを保持する必要があります。基本的に、各
エントリは、属性セットとその対応する値、およびこれらの属性に対応するオブ
ジェクトクラスのリストになります。

Access Managerは、Sun Java System Directory Serverをデータリポジトリとして使用し
ます。このリポジトリにはDirectory Serverスキーマを拡張するAccess Managerスキー
マが組み込まれています。Access Managerのインストール時に、
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ds_remote_schema.ldifと sunone_schema2.ldifのファイルで構成されるAccess
Managerスキーマは、Directory Serverスキーマと統合されます。
ds_remote_schema.ldifファイルは、Access Managerが固有に使用する LDAPオブ
ジェクトクラスと属性を定義します。sunone_schema2.ldifファイルは、Access
Manager LDAPスキーマのオブジェクトクラスと属性をロードします。

ds_remote_schema.ldif、sunone_schema2.ldif、およびその他の Access Manager LDIF
ファイルは、以下のディレクトリにあります。

■ Solarisシステム: /etc/opt/SUNWam/config/ldif
■ LinuxおよびHP-UXシステム: /etc/opt/sun/identity/config/ldif
■ Windowsシステム: javaes-install-dir\identity\config\ldif

javaes-install-dir変数は Java ES 5のインストールディレクトリを表します。デ
フォルト値は C:\Program Files\Sun\JavaES5です。

マーカーオブジェクトクラス
Access Managerコンソールを使用して作成し、Directory Server内に格納したアイデン
ティティーエントリには、マーカーオブジェクトクラスが追加されます。マーカー
オブジェクトクラスは、指定されたエントリをAccess Managerが管理するエントリと
して定義します。オブジェクトクラスは、サーバーやハードウェアなど、ディレク
トリツリーのほかの面には影響を与えません。また、既存のアイデンティティーエ
ントリは、これらのオブジェクトクラスを含めるようにエントリを変更しない限
り、Access Managerを使用して管理することはできません。マーカーオブジェクトク
ラスについては、『Access Manager開発者ガイド』を参照してください。既存の
Directory ServerデータをAccess Managerで使用するために移行する方法については、
『 Sun Java Access Manager 6 2005Q1 Migration Guide』を参照してください。

スキーマの制限
Access Managerは、管理するエントリを抽象的に表現します。したがって、たとえ
ば、Access Manager内の組織は、Directory Server内の組織とは必ずしも同じにはなり
ません。特定のDIT (Directory Infromation Tree)を管理できるかどうかは、ディレク
トリエントリを表すまたは管理する方法と、DITが各Access Managerタイプの制限に
適しているかどうかによります。

以下の項で、Access Managerスキーマに課される制限について説明します。この節の
最後には、59ページの「サポートされないDITの例」も複数記載しています。

Access Managerスキーマ
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組織としてマークできるエントリのタイプは1つに限られる
Access Managerの sunISManagedOrganization予備クラスを任意のエントリに追加する
ことにより、Access Managerでは、このエントリを組織とみなして管理できます。た
だし、組織としてマークできるエントリのタイプは 1つに限られます。たとえば、
DITにエントリ o=sunと別のエントリ dc=ibmがある場合、両方のエントリを組織と
してマークすることはできません。

次の例のようなDIT構造に対して、dcと oの両方のエントリを組織にしようとして
も、そのような構造はAccess Managerで管理できません。

ただし、Access Managerルートサフィックスでのエントリは、1つのエントリには数
えられません。したがって、次の例のDIT構造は、Access Managerで管理できます。

o=continent1の下に dc=company1を追加した場合、dcがコンテナとしてマークされ
ている場合にのみ、このDITの管理が可能になります。コンテナは、Access Manager
の別の抽象タイプであり、通常、組織単位にマッピングされます。ほとんどのDIT
では、 iplanet-am-managed-containerエントリをすべての組織単位に追加します。

ただし、このマーカーオブジェクトクラスはどのエントリタイプにも追加できま
す。次の例のDIT構造が可能です。

この例の場合は、o=と ou=の両方のエントリを組織としてマークすることはできま
せんが、o=エントリを組織としてマークし、ou=エントリをコンテナとしてマークす
ることができます。コンソールに表示されるときに、組織とコンテナで利用できる
オプションは同じです。ピープルコンテナ、グループ、ロール、およびユーザーな
どの従属エントリや下位エントリは両方で作成できます。

Access Managerスキーマ
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ピープルコンテナをユーザーの親エントリにする必要がある
もう 1つの抽象エントリタイプはピープルコンテナです。Access Managerタイプは、
このエントリがユーザーの親エントリであると想定します。ピープルコンテナとし
てエントリに iplanet-am-managed-people-containerのマークが付けられていると、
UIは、このコンテナには下位ピープルコンテナまたはユーザーだけが存在すると見
なします。属性 OrganizationUnitが通常、ピープルコンテナとして使用されます
が、親のタイプがAccess Managerで管理可能な組織またはコンテナで、オブジェクト
クラスに iplanet-am-managed-people-containerが含まれているエントリであれば、
ピープルコンテナとして扱えます。

Access Manager XMLで可能な組織の説明は1つに限られる
Access Managerの組織は、amEntrySpecific.xmlで定義されます。このファイルで
は、1つの組織の説明だけを記述できます。この結果、ディレクトリエントリのプロ
パティーをカスタマイズしたり、管理ページや検索ページをUI内に作成すると、カ
スタム属性はAccess Manager設定全体に適用されます。このAccess Manager要件は、
特にホスティングサービスを行う企業など、配備における組織ごとに異なる表示属
性を必要とする諸企業のニーズに合わない場合があります。

次の例で、Edison-Watson社はホスティング企業として、インターネットサービスを
多数の企業に提供しています。企業Aでは、ユーザーの姓、名、バッジ番号を入力
するフィールドを表示する必要があります。企業 Bでは、ユーザーの姓、名、社員
番号を入力するフィールドを表示する必要があります。

組織の説明は、組織レベルではなくルートレベル (o=EdisonWatson)で定義されます。
デフォルトでは、企業Aと企業 Bの両方のUIを同一にする必要があります。また、
すべてのサービスは、下位スキーマタイプユーザーの属性になるように、属性をグ
ローバルに定義します。したがって、企業Aが、予備クラス CompanyA-userにその
ユーザー用の属性を保持し、企業 Bが、CompanyB-userに属性を保持している場合、
企業 Bの属性は上書きされ、表示されません。

回避策としては、ユーザー表示に対処するようにACIを修正する方法があります。
ただしこの回避策は、「検索」および「作成」ウィンドウでの属性には対処しませ
ん。

サポートされないDITの例
次の例では、次の 3タイプの組織マーカーが必要になります。o、ou、および l。
l=californiaおよび l=alabamaがピープルコンテナではないと見なされるため、この
DITはAccess Managerでは動作しません。
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次の例では、3タイプのAccess Managerマーカー (dc、o、ou)、およびピープルコンテ
ナ (ou=people)が必要になります。この条件下では、DITはAccess Managerで動作し
ません。
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Access Managerを使用する場合の論理設
計

ソリューションライフサイクルの論理設計段階では、ソリューションにおける論理
コンポーネントの相互関係を示す論理アーキテクチャーを設計します。論理アーキ
テクチャーと技術要件段階で作成した使用状況分析とによって配備シナリオが作成
され、このシナリオが配備設計段階でのインプットとなります。この章は、Sun Java
TM System Access Managerの論理設計に関する次の節で構成されています。

■ 61ページの「論理アーキテクチャーについて」
■ 62ページの「Access Managerコンポーネント」
■ 63ページの「Access Managerを使用する Java ESコンポーネント」
■ 64ページの「Access Manager論理アーキテクチャーの例」

論理アーキテクチャーについて
論理アーキテクチャーによって、ソリューションの実装に必要なソフトウェアコン
ポーネントが明確にされ、それらコンポーネントの相互関係が示されます。論理
アーキテクチャーと技術要件段階で決定したQoS要件とによって配備シナリオが作
成されます。配備シナリオは、次の配備設計段階で行う配備アーキテクチャー設計
のための基礎となります。

論理アーキテクチャーの設計
論理アーキテクチャーを設計する際には、技術要件段階で確認したユースケースを
使用して、ソリューションに必要なサービスを提供する Java Enterprise System (Java
ES)コンポーネントを決定します。最初に指定したコンポーネントに対してサービス
を提供するコンポーネントについても、すべて列挙する必要があります。

Java ESコンポーネントは、提供するサービスに応じて、多層アーキテクチャーのコ
ンテキスト内に配置します。コンポーネントが多層アーキテクチャーの一部である
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ことを理解すると、コンポーネントによって提供されるサービスを分配する方法を
決めたり、スケーラビリティーや可用性などのQuality of Service (QoS)を実現する方
針を決めたりするのに役立ちます。

論理アーキテクチャーおよびソリューションライフサイクルについては、次のマ
ニュアルコレクション内の『Sun Java Enterprise System配備計画ガイド』を参照して
ください。http://docs.sun.com/coll/1286.2

Access Managerコンポーネント
Access Managerの配備には、次の製品およびコンポーネントが含まれます。
■ 62ページの「Webコンテナ」
■ 62ページの「Directory Server」
■ 63ページの「セッションフェイルオーバー用のMessage Queueおよび Berkeley

DB」

Webコンテナ
Access Managerは、次のいずれかのWebコンテナ内で実行する必要があります。
■ Sun Java System Web Server
■ Sun Java System Application Server
■ BEA WebLogic Server
■ IBM WebSphere Application Server

サポートされる各Webコンテナの特定のバージョンについては、『Sun Java System
Access Manager 7.1リリースノート』を参照してください。

Directory Server
Access Managerには、次のエンティティー用に LDAPディレクトリサーバーが必要で
す。

■ 62ページの「Access Manager情報ツリー」
■ 63ページの「アイデンティティーリポジトリ」

Access Manager情報ツリー
Access Manager 7.1では、Access Manager情報ツリーを格納するために Sun Java System
Directory Serverが必要です。Access Managerが作成および維持するAccess Manager情
報ツリーには、システムアクセスに関係する次の情報が保持されます。

■ ユーザー認証の方法

Access Managerコンポーネント
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■ ユーザーがアクセス可能なリソース
■ ユーザーがリソースへのアクセス権を取得したあとに、アプリケーションで使用
可能になる情報

アイデンティティーリポジトリ
Access Managerには、ユーザーやグループなどのユーザーデータを格納するためのア
イデンティティーリポジトリが必要です。以前のバージョンのAccess Managerでは、
アイデンティティーリポジトリとして Sun Java System Directory Serverが必要でした。
しかし、Access Manager 7.1では、Sun Java System Directory Serverに加えて、LDAP
Version 3 (LDAP v3)準拠のディレクトリサーバーもサポートされています。

セッションフェイルオーバー用のMessage Queue
およびBerkeley DB
セッションフェイルオーバーの実装を計画している場合は、Access Managerに次のコ
ンポーネントが必要です。

■ Sun Java System Message Queue。Message Queueブローカクラスタは、Access
Managerインスタンスとセッションストアデータベースの間のセッション
メッセージを管理します。

■ Berkeley DB (http://www.oracle.com/database/berkeley-db.html)はデフォルトの
セッションストアデータベースです。

Access Managerを使用する Java ESコンポーネント
通常、Access Managerは次の Java ESコンポーネント製品とともに配備されます。

■ Sun Java System Portal Server、Sun Java System Messaging Server、Sun Java System
Calendar Server、Sun Java System Instant Messaging、および Sun Java System
Communications Express。シングルサインオン (SSO)を有効にするために必要で
す。

■ Sun Java System Web Server。アクセス制御を任意に設定するために必要です。

Access Managerを使用する Java ESコンポーネント

第 4章 • Access Managerを使用する場合の論理設計 63

http://www.oracle.com/database/berkeley-db.html


Access Manager論理アーキテクチャーの例
ここでは、Access Managerソリューションの論理アーキテクチャーの例として、次の
シナリオを取り上げます。

■ 64ページの「Access ManagerのWeb配備」
■ 65ページの「Access Managerの複数サーバー配備」
■ 66ページの「Javaアプリケーションの配備」
■ 67ページの「Access Managerセッションフェイルオーバー配備」
■ 70ページの「Access Managerおよび Portal Serverの配備」
■ 71ページの「連携管理、SAML、およびWebサービス」

Access ManagerのWeb配備
Access Manager配備では一般にWebブラウザを使用して、Webサーバー上に配備さ
れたアプリケーションまたはリソースにアクセスします。アプリケーションまたは
リソースはAccess Managerにより保護されるため、通信は、Webサーバーにインス
トールされたポリシーエージェントを使用して行われます。さらに、Webサーバー
にAccess Manager SDKを配備することもできます。このシナリオの場合、マシン上
のWebサーバーの数や、複数のマシンに配備されるAccess Managerのインスタンス
に関して制限はありません。たとえば、1台のマシンで複数のWebサーバーを稼働
させ、それぞれにAccess Managerのインスタンスを配備することもできます。同様
に、複数のWebサーバーを別々のマシン上で稼働させ、それぞれにAccess Manager
のインスタンスを配備することもできます。

次の図に、Access ManagerのWeb配備シナリオを示します。

Access Manager論理アーキテクチャーの例
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Access Managerの複数サーバー配備
Access Managerを複数のサーバーに配備する場合、2台以上のホストサーバーに、そ
れぞれ 1つ以上のAccess managerインスタンスを配備します。それぞれのAccess
Managerインスタンスは同じDirectory Serverにアクセスします。配備環境に応じて、
Directory Serverインスタンスをマルチマスターレプリケーション (MMR)設定にする
ことができます。

1番目のホストサーバーにインストールされたAccess Managerインスタンスは、
Directory Serverのインスタンスを指し示します。Java ESインストーラを使用したイ
ンストールでは、実際の配備に応じて既存のDirectory Serverが、既存のディレクト
リ情報ツリー (DIT)を使用するか、使用しないかを選択できます。

Java ESインストーラを実行して、その他のサーバーにAccess Managerのそれ以外の
インスタンスをインストールし、既存のDITを使用して、Access Managerインスタン

 

図 4–1 Access ManagerのWeb配備
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スがDirectory Serverを指し示すようにします。このときAccess Managerは、Directory
Serverがすでに存在しているものと認識しているため、情報を一切Directory Serverに
書き込みません。

次の図には、1つのDirectory Serverに対して、異なるホストサーバー上に配備された
複数のAccess Managerインスタンスを示しています。

詳細は、『Sun Java System Access Manager 7.1 Postinstallation Guide』の第 3
章「Deploying Multiple Access Manager Instances」を参照してください。

Javaアプリケーションの配備
別の一般的なAccess Managerのシナリオでは、Javaアプリケーションは配備先のサー
バーに直接インストールされたAccess Manager SDKにアクセスできます。このシナ
リオでは、1つ以上のAccess Managerインスタンスが稼働する Sun Java System Web
Serverまたは Sun Java System Application ServerなどWebコンテナのインスタンスを持

図 4–2 1つのDirectory Serverに対する複数のAccess Managerインスタンス
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つ追加サーバーが必要になります。このサーバーは、情報を管理してシングルサイ
ンオン (SSO)を提供します。次の図は、Javaアプリケーションの配備シナリオを示し
ています。

Access Managerセッションフェイルオーバー配備
Access Managerは、Webコンテナから独立したセッションフェイルオーバーの実装を
提供しています。その際、Sun Java System Message Queue (Message Queue)を通信ブ
ローカとして使用し、Berkeley DBをデフォルトのセッションストアデータベースと
して使用します。Access Managerセッションフェイルオーバーは、単一のハード
ウェアまたはソフトウェアの障害発生時に、ユーザーの認証セッション状態を維持
するため、セッション情報を失ったり、ユーザーに再ログインを要求したりせず
に、ユーザーのセッションをセカンダリAccess Managerインスタンスにフェイルオー
バーできます。

Access Managerセッションフェイルオーバーの概要
Access Manager 7.1セッションフェイルオーバーには、次のコンポーネントが含まれ
ます。

図 4–3 Javaアプリケーションの配備
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■ Access Manager 7.1の複数のインスタンス。各インスタンスは 2つ以上のホスト
サーバー上のサポートされるWebコンテナで実行されます。

■ Message Queueブローカクラスタ。Access Managerインスタンスとセッションスト
アデータベースとの間のセッションメッセージを管理します。

■ セッションストアデータベースとして Berkeley DB
(http://www.oracle.com/database/berkeley-db.html)。Berkeley DBクライアント
デーモンは amsessiondbです。

Access Managerのセッションフェイルオーバーは、次のMessage Queueのパブ
リッシュ/サブスクライブ (トピック送信先)配信モデルに従います。

1. ユーザーがセッションの開始、更新、または終了を行うと、Access Managerは
セッションの作成、更新、または削除に関するメッセージをMessage Queueブ
ローカクラスタにパブリッシュします。

2. Berkeley DBクライアント (amsessiondb)はMessage Queueブローカクラスタにサブ
スクライブし、セッションメッセージを読み取って、データベースにセッション
操作を格納します。

Access Managerインスタンスが、単一のハードウェアまたはソフトウェアの問題に
よって失敗した場合、そのインスタンスに関連付けられているユーザーの
セッションが、次のように、セカンダリAccess Managerインスタンスにフェイルオー
バーします。

1. セカンダリAccess Managerインスタンスは、Message Queueブローカクラスタに、
ユーザーのセッション情報に対するクエリー要求をパブリッシュします。

2. Message Queueブローカクラスタの同じセッション要求トピックにサブスクライブ
している Berkeley DBクライアント (amsessiondb)は、クエリー要求を受信し、
セッションデータベースから対応するエントリを取得して、ユーザーの
セッション情報をセッション応答トピックとともにMessage Queueブローカクラ
スタにパブリッシュします。

3. セッション応答トピックにサブスクライブしているセカンダリAccess Managerイ
ンスタンスは、ユーザーのセッションを伴う応答を受信し、セッション情報を
失ったり、ユーザーが再度ログオンしたりすることなく続行できます。

Message Queueブローカが失敗すると、Access Managerは非セッションフェイルオー
バーモードで動作します。あとでMessage Queueブローカが再起動すると、Access
Managerはセッションフェイルオーバーモードに戻ります。

Message Queueコンポーネントおよびパブリッシュ/サブスクライブ配信モデルにつ
いては、『Sun Java System Message Queue 3.7 UR1技術の概要』を参照してください。

セッションフェイルオーバー配備シナリオ
次の図に、2台のホストサーバーから構成され、それぞれAccess Managerインスタン
ス (Webコンテナ上に配備)、Message Queueブローカークラスタ、および Berkeley DB
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クライアント (amsessiondb)を実行している基本的なシナリオを示します。ロードバ
ランサはクライアント要求をAccess Managerインスタンスに分配しています。両方の
Access Managerインスタンスは同じDirectory Serverにアクセスします。これは図に示
されていません。

図に示すような、それぞれ同じDirectory Serverにアクセスするサイトを追加できま
す。ただし、セッションフェイルオーバーは、サイト内のAccess Managerに対しての
み実行され、現在のリリースでは、サイト間のセッションフェイルオーバーはサ
ポートされていません。

図 4–4 Access Managerセッションフェイルオーバー基本配備シナリオ
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詳細は、『Sun Java System Access Manager 7.1 Postinstallation Guide』の第 6
章「Implementing Session Failover」を参照してください。

Access ManagerおよびPortal Serverの配備
Java Enterprise System 5リリースでは、Access ManagerとPortal Serverを同じ物理サー
バーにインストールするか、複数のサーバーにインストールできます。

単一のサーバーへのインストール
このシナリオでは、Access Managerと Portal Serverを同じ物理サーバーにインストー
ルします。同じサーバーまたはリモートサーバーに、Directory Serverをインストール
するか、すでにインストールされているDirectory Serverにアクセスする必要があり
ます。

これらのコンポーネントをインストールするには、Java Enterprise Systemインストー
ラを単独のセッションで実行し、次のように選択します。

■ 「コンポーネントの選択」パネルで、次の製品とサブコンポーネントを選択しま
す。
■ 「Communication & Collaboration Services」で、Portal Serverを選択します。
■ 「Directory & Identity Services」で、Access Manager 7.1とそのサブコンポーネン
トを選択します。
■ アイデンティティー管理およびポリシーサービスコア
■ Access Manager管理コンソール
■ 連携管理の共有ドメインサービス
■ Access Manager SDK
デフォルトでは、Portal Serverを選択すると、インストーラはAccess
Manager SDKだけを選択します。したがって、その他のサブコンポーネン
トには別にチェックを付ける必要があります。

次のWebコンテナの 1つをインストールし、設定します。
■ Sun Java System Application Server
■ Sun Java System Web Server

複数のサーバーへのインストール
このシナリオでは、Portal Serverは、リモートサーバーからローカルサーバー上の
Access Managerにアクセスします。ローカルサーバーまたはリモートサーバーに、
Directory Serverをインストールするか、すでにインストールされているDirectory
Serverにアクセスする必要があります。

Access Manager論理アーキテクチャーの例
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■ ローカルサーバーで、Access ManagerとWebコンテナをインストールします。リ
モートサーバーでコンポーネントのインストールと設定を行う前に、このサー
バーでコンポーネントのインストールと設定を行う必要があります。

■ リモートサーバーで Portal ServerとAccess Manager SDKをインストールします。リ
モートサーバーでその他のAccess Managerサブコンポーネントを選択する必要は
ありません。

Access Managerおよび Portal Serverの配備については、『Sun Java System Portal
Server 7.1配備計画ガイド』を参照してください。

連携管理、SAML、およびWebサービス
2001年、Sun Microsystemsはほかの企業とともに Liberty Alliance Projectに加わりまし
た。このプロジェクトでは、アイデンティティーベースのインフラストラク
チャー、ソフトウェア、およびWebサービスを開発するための標準を定義していま
す。

まずAccess Managerが実装したのは、アカウント連携およびシングルサインオン
(SSO)のためのフレームワークを構成する Liberty Identity Federation Framework (Liberty
ID-FF)仕様です。それ以降のリリースのAccess Managerには、Liberty ID-FF仕様
のVersion 1.2および Liberty Identity Web Services Framework (Liberty ID-WSF)のVersion
1.0仕様で定義されている新機能が追加されました。

Liberty ID-WSFフレームワークは、Liberty Alliance Projectのビジネスモデルをサポー
トするために使用できるWebサービススタックを定義します。サービスの例には、
個人プロファイルサービス、ディスカバリサービス、認証サービス、SOAPバイン
ディングサービスなどがあります。これらのWebサービスでは、主体認証、連携、
およびプライバシ保護のために Liberty ID-FFを利用します。

Access Managerは、セキュリティー情報を交換するための Security Assertion Markup
Language (SAML)サービスも実装します。SAML 1.0および 1.1の両方の仕様がサポー
トされています。

詳細は、『Sun Java System Access Manager 7.1 Federation and SAML Administration Guide
』を参照してください。このガイドには、仕様の概要と、Access Managerでこれらの
仕様がどのように実装されているかについての情報が記載されています。さらに、
アプリケーションプログラミングインタフェース (API)の設定情報、ユースケース、
および要約も記載されています。

Sun Java System Federation Manager
Sun Java System Federation Manager 7.0 2005Q4は軽量のサーバーアプリケーションで、
企業はこれを利用することで、相互運用性のあるアイデンティティーサービスおよ
び認証サービスを、Liberty Alliance Project仕様に基づいて迅速に構築できます。これ
らのサービスは、Webアクセス管理ソリューションや認証局など、連携に関する既
存の技術または新しく配備された技術と連動し、またそれらの技術を補完します。
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Federation Managerを使用すると、再利用可能な標準ベースのフレームワークを構築
して、セキュリティー表明、ユーザー属性、およびポリシーをパートナーの分散
ネットワーク上で交換することができます。Federation Managerは、任意の Libertyま
たは SAML準拠製品と組み合わせて使用できるスタンドアロン製品です。Federation
Managerを使用するためにAccess Managerをインストールする必要はありません。詳
細は、次のマニュアルコレクションを参照してください。

http://docs.sun.com/coll/1321.1

Sun Java System Application Server 9.0またはWebサービス用の Sun
Java System Access Manager Policy Agent 2.2
Sun Java System Application Server 9.0またはWebサービス用の Sun Java System Access
Manager Policy Agent 2.2は、Sun Java System Application Server Platform Edition 9.0のプ
ラグインとして動作し、Liberty Alliance ProjectトークンプロファイルおよびWeb
Services-Interoperability Basic Security Profiles (WS-I BSP)の両方に対して、メッセージレ
ベルのセキュリティーとサポートを提供します。このエージェントはHTTP認証
エージェントと SOAP認証エージェントの両方を提供し、すべての認証決定のため
にAccess Manager 7.1を使用します。

エージェントのインストール手順などの詳細は、『Sun Java System Access Manager
Policy Agent 2.2 Guide for Sun Java System Application Server 9.0/Web Services』へのリンク
を参照してください。

注 – Sun Java System Application Server Platform Edition 9.0は Java Enterprise System 5コン
ポーネントではありません。詳細は、次のマニュアルコレクションを参照してくだ
さい。

http://docs.sun.com/coll/1343.3
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Access Managerでの配備設計

ソリューションライフサイクルの配備設計段階では、ハイレベルの配備アーキテク
チャーとローレベルの実装仕様を設計し、ソリューションを実装するために必要な
一連の計画および仕様を準備します。この配備設計段階でプロジェクトの承認が行
われます。この章は、Sun JavaTM System Access Managerでの配備設計に関する次の節
で構成されています。

■ 73ページの「ロードバランサの使用法」
■ 75ページの「複数の JVM環境」
■ 75ページの「Directory Serverレプリケーションに関する考慮事項」
■ 80ページの「ファイアウォールを使用したDirectory Server」

ロードバランサの使用法
ほとんどの配備では、ユーザー要求を 2つ以上のAccess Managerインスタンスに分散
するために、Access Managerはロードバランサを使用して設定されます。ロードバラ
ンサは、ハードウェア、ソフトウェア、またはその両方の組み合わせを使用して実
装できます。次の図は、ロードバランサを使用したAccess Manager配備を示していま
す。
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Cookieベースのスティッキー要求ルーティング
Access Managerとともに配備するロードバランサは、スティッキーセッションをサ
ポートしている必要があります。スティッキーセッションでは、セッションが特定
のAccess Managerインスタンスによって作成されると、セッション情報を保持するた
めに、ユーザーからのそれ以降の要求は引き続きその同じインスタンスに配信され
ます。Access ManagerはCookieを使用してセッション情報を中継するため、ロード
バランサは、そのセッションを作成したAccess Managerインスタンスに要求をリダイ
レクトする必要があります。

そのため、Access ManagerではCookieベースのスティッキー要求ルーティングを実
装しました。これにより、クライアント要求が間違ったAccess Managerサーバー
(セッションをホストしていないサーバー)に誤ってルーティングされることが防止
されます。この機能により、サーバー間でのバックチャネル通信が不要になり、
Access Managerのパフォーマンスが向上します。

図 5–1 ロードバランサを使用したAccess Managerの設定

ロードバランサの使用法
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詳細は、『Sun Java System Access Manager 7.1 Postinstallation Guide』の「Configuring
Cookie-Based Sticky Request Routing」を参照してください。

複数の JVM環境
Access Managerサービスは、複数の Java仮想マシン (JVM)環境でサポートされていま
す。これは、Sun Java System Application Serverのインスタンスは複数の JVMを保持す
るように設定でき、そのすべてでAccess Managerサービスが稼働可能であることを意
味します。Access Managerのアーキテクチャーでは、マシン内の Sun Java System
Application Serverインスタンスの数、複数マシンをまたがるAccess Managerサービス
の数、単一のApplication Serverが保持できる JVMの数などに関する配備に制限を課
しません。

複数の JVM環境については、次の Sun Java System Application Serverのマニュアルを参
照してください。http://docs.sun.com/coll/1310.3

Directory Serverレプリケーションに関する考慮事項
Access Managerのパフォーマンスと応答時間を改善するには、レプリケートされた
Directory Server間でロードバランスを使用する方法と、レプリケートされたサーバー
をユーザーの近くに配置する方法の 2つがあります。Directory Serverは、シングルサ
プライヤ構成またはマルチサプライヤ構成でセットアップできます。Sun Java System
Directory Proxy Serverなどのロードバランスアプリケーションも使用できます。
Directory Proxy Serverは、設定されたDirectory Serverセット間の LDAP操作のプロ
ポーショナルなロードバランスを動的に実行します。1つ以上のDirectory Serverイン
スタンスが利用できない場合、負荷は残りのサーバー間でバランス良く再配分され
ます。サーバーが復帰すると、負荷がバランス良くかつ動的に再配分されます。

Access Managerをインストールする前に、Directory Serverレプリケーションを設定す
る必要があります。この設定によって、サプライヤとコンシューマのデータベース
が正しく同期されるため、参照や更新が適切に同期されていることを確認する時間
が取れるようになります。

Access Managerをレプリケーション目的でインストールした場合、Directory Serverの
各インスタンスおよびAccess Managerの各インスタンスは、以下に対して同じ値を使
用して設定する必要があります。

■ ディレクトリマネージャー
■ ディレクトリマネージャーのパスワード
■ Directory Serverの管理者 ID
■ サーバー管理者のパスワード
■ ベースサフィックス
■ デフォルトの組織

Directory Serverレプリケーションに関する考慮事項
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レプリケーション用の設定
Access Managerは、シングルサプライヤまたはマルチサプライヤのレプリケーション
で動作するように設定できます。次の図は、コンシューマが読み取り専用のデータ
ベースであるシングルサプライヤ構成を示しています。書き込み操作要求の参照
は、サプライヤデータベースに対して行われます。この設定により、負荷が複数の
ディレクトリに分散させられるため、サーバーのパフォーマンスを向上させる手段
として利用できます。

次の図は、Access Managerの複数インスタンスを使用したマルチサプライヤ構成、ま
たはマルチマスターレプリケーション (MMR)を示しています。この設定により
フェイルオーバー保護および高可用性が実現されるため、サーバーのパフォーマン
スはさらに向上します。

図 5–2 シングルサプライヤのDirectory Serverレプリケーション

  

  

図 5–3 マルチサプライヤのDirectory Server構成

Directory Serverレプリケーションに関する考慮事項

Sun Java System Access Manager 7.1配備計画ガイド • 2007年 3月76



以下の手順を使用すると、Access Managerがまだインストールされていない場合に、
Access Managerディレクトリツリーのルートまたは最上位レベルでレプリケーション
を設定したり、デフォルトの組織レベルでレプリケーションを設定したりすること
ができます。

1. サプライヤおよびコンシューマとして使うDirectory Serverインスタンスをインス
トールします。

手順については、『Sun Java Enterprise System 5インストールガイド (UNIX版)』を
参照してください。

2. サプライヤおよびコンシューマ間のレプリケーションアグリーメントを設定し、
ディレクトリ参照および更新が正しく機能することを確認します。

このバージョンのAccess Managerで機能するように、既存のDirectory Serverデー
タの移行が必要になる場合があります。詳細は、『Sun Java System Access Manager
6 2005Q1 Migration Guide』を参照してください。

3. Access ManagerおよびDirectory Serverを初めて配備する場合や、既存のユーザー
データを使用する予定がない場合は、Java ESインストールプログラムを実行して
Access Managerをインストールしてください。
インストール時に、既存のDirectory Serverが存在するかどうか尋ねられたら「は
い」を選択し、76ページの「レプリケーション用の設定」でインストールしたサ
プライヤDirectory Serverのホスト名とポート番号を指定します。

4. Access Managerがインストールされているホストサーバーで、使用しているプ
ラットフォームに応じて、次のディレクトリの AMConfig.propertiesファイルを
修正します。
■ Solarisシステム: /etc/opt/SUNWam/config
■ LinuxおよびHP-UXシステム: /etc/opt/sun/identity/config
■ Windowsシステム: javaes-install-dir\identity\config

javaes-install-dir変数は Java ES 5のインストールディレクトリを表します。デ
フォルト値は C:\Program Files\Sun\JavaES5です。

5. 次のプロパティーを修正して、76ページの「レプリケーション用の設定」でイン
ストールしたコンシューマDirectory Serverのホストおよびポート番号を反映しま
す。
■ com.iplanet.am.directory.host

■ com.iplanet.am.directory.port

6. 次のプロパティーを修正して、要求されたエントリが見つからない場合にAccess
Managerが同じ要求を繰り返す回数を指定します。
com.iplanet.am.replica.retries

7. 次のプロパティーを修正して、Access Managerが再試行を行うまでの時間をミリ
秒単位で指定します。

com.iplanet.am.replica.delay.between.retries
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8. 有効になっているAccess Manager認証モジュールごとに、Access Managerコンソー
ルを使用して、76ページの「レプリケーション用の設定」でインストールしたコ
ンシューマディレクトリを指定します。

■ 最初の LDAPサーバーとポートには、プライマリ (コンシューマ) Directory
Serverのホスト名とポート番号を指定します。たとえば、
consumer1.example.com:389と指定します。

■ 2番目の LDAPサーバーとポートには、セカンダリ (サプライヤ) Directory
Serverのホスト名とポート番号を指定します。たとえば、
supplier1.example.com:389と指定します。

9. serverconfig.xmlファイルで、76ページの「レプリケーション用の設定」でイン
ストールしたコンシューマディレクトリのホスト名とポート番号を指定します。
serverconfig.xmlファイルの例を次に示します。

10. Webコンテナを再起動してAccess Managerを再起動します。

serverconfig.xmlファイルの例
次の例は、serverconfig.xmlのレプリケーションの変更を示しています。

<iPlanetDataAccessLayer>

<ServerGroup name="default" minConnPool="1"

maxConnPool="10">

<Server name="Server1"

host="consumer1.example.com" port="389"

type="SIMPLE" />

ロードバランサを使用する場合の設定
次の図は、Directory Proxy Serverまたはハードウェアロードバランサを含むマルチサ
プライヤ構成を示しています。この設定により、Access Managerによりサポートされ
ているフェイルオーバー、高可用性、および管理されたロードバランスをうまく活
用することができます。
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LDAPロードバランサを使用することにより、Access Managerで提供されるレベルを
上回る高可用性とディレクトリフェイルオーバー保護の機能が追加されます。たと
えば、Directory Proxy Serverは、各サーバーに再配分される負荷の割合を指定できま
す。また、すべてのバックエンド LDAPサーバーが使用不可になった場合は、
Directory Proxy Serverが引き続き要求を管理し、クライアントのクエリーを拒否しま
す。ロードバランサをインストールする場合は、このアプリケーションを認識する
ようにAccess Managerを設定する必要があります。

1. Access Managerを設定する前に、Directory Serverをレプリケーション用にセット
アップします。ディレクトリレプリケーションおよびセットアップ手順について
は、Sun Java System Directory Serverのマニュアルを参照してくださ
い。http://docs.sun.com/coll/1224.1

2. LDAPロードバランサをインストールおよび設定します。使用しているロードバ
ランサに同梱されているマニュアルの指示に従ってください。

  

  

図 5–4 ロードバランサを使用したマルチサプライヤ構成
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3. AMConfig.propertiesファイルで、 com.iplanet.am.directory.hostおよび
com.iplanet.am.directory.portプロパティーを、コンシューマ Directory Serverの
ロードバランサのホストおよびポート番号を指すように修正します。

4. 有効になっているAccess Manager認証モジュールごとに、Access Managerコンソー
ルを使用して、コンシューマDirectory Serverを指定します。次の手順では、例と
してLDAP認証モジュールを使用します。
■ 最初の LDAPサーバーとポートには、プライマリ(コンシューマ) Directory

Serverのホスト名とポート番号を、proxyhostname:portの形式で入力します。
■ 2番目の LDAPサーバーとポートには何も入力しないでください。

5. serverconfig.xmlファイルで、コンシューマDirectory Serverのホスト名とポート
番号を指定します。serverconfig.xmlファイルの例を次に示します。

6. Webコンテナを再起動してAccess Managerを再起動します。

serverconfig.xml ファイルに対するロードバランサの変更
次の例は、serverconfig.xmlファイルに対するロードバランサの変更を示していま
す。

<iPlanetDataAccessLayer>

<ServerGroup name="default" minConnPool="1"

maxConnPool="10">

<Server name="Server1"

host="idar.example.com" port="389"

type="SIMPLE"

ファイアウォールを使用したDirectory Server
Access ManagerとDirectory Serverの間にファイアウォールが設定されている場合、
ファイアウォールのアイドル接続タイムアウト値が、Directory Serverのアイドル接続
タイムアウト値 (nsslapd-idletimeout属性)を下回ると、Access Manager接続がタイ
ムアウトすることがあります。この問題は通常、Access Managerの負荷が低く、使用
率がピークに達していないときに発生します。

Directory Server接続がファイアウォールによって切断されると、Access Managerは、
この接続が切断されていることを認識せず、LDAP接続プールで使用可能なすべての
接続を使い果たします。LDAP接続プールを新規に作成するには、Access Managerを
再起動する必要があります。この問題を回避するには、次の解決策を検討してくだ
さい。

■ 81ページの「グローバルタイムアウト属性の設定」
■ 81ページの「個々のクライアント接続のタイムアウトの設定」

ファイアウォールを使用したDirectory Server
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グローバルタイムアウト属性の設定
Directory Serverの nsslapd-idletimeoutグローバル属性を、ファイアウォールのアイ
ドル接続タイムアウト値より小さい値に設定できます。ただし、
nsslapd-idletimeoutはAccess Manager以外のアプリケーションにも影響するグロー
バル設定属性であるため、この解決策を採用できない場合もあります。

個々のクライアント接続のタイムアウトの設定
Directory Serverでは、個々のクライアント接続に対して個別の属性を設定できます。
nsIdleTimeout属性では、個々のクライアントのアイドル接続タイムアウト値を指定
します。この値は、Directory Serverのグローバル設定で指定した
nsslapd-idletimeout値よりも優先されます。

LDAPディレクトリにバインドしたAccess Managerユーザーについて、nsIdleTimeout

属性を設定します。このユーザーは、デフォルトでは amldapuserになっています。
この属性は、dsameuserおよび puserユーザーにも適用されます。

amldapuserに nsIdleTimeout属性を追加するには、Directory Serverコンソールまたは
ldapmodifyツールのどちらかを使用します。次に例を示します。

ldapmodify -h host-name -p port
-D "cn=Directory Manager" -w password
dn: cn=amldapuser,ou=DSAME Users, dc=example,dc=com

changetype: modify

add: nsIdleTimeout

nsIdleTimeout: timeout-value

timeout-valueには、ファイアウォールについて設定したアイドル接続タイムアウト値
よりも低い値を指定します。このように設定すると、amldapuserユーザーのAccess
Manager接続は、ファイアウォールによって切断される前に、Directory Serverに
よって切断されます。

dsameuserまたは puserにタイムアウトを追加する場合にも、上の構文を使用します
が、dnオプションを dsameuserまたは puserユーザーに設定します。

AMConfig.propertiesファイルの com.sun.am.event.connection.idle.timeoutプロパ
ティーでは、持続検索が再起動するまでのタイムアウト値 (分)を指定します。この
プロパティーを指定しておけば、接続が切断されたときに持続検索が確実に再起動
します。この値は、ロードバランサまたはファイアウォールTCPのタイムアウト値
よりも低い値にしておくことが理想的です。そうすれば、接続が切断する前に持続
検索が再起動するようになるからです。デフォルト値はゼロ (0)で、持続検索は再起
動されません。

ファイアウォールを使用したDirectory Server
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Directory Server属性と ldapmodifyツールについては、次の Sun Java System Directory
Serverのマニュアルを参照してください。http://docs.sun.com/coll/1224.1
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Access Manager設計の実装

ソリューションライフサイクルの実装段階では、配備設計段階で作成した仕様およ
び計画をもとに作業を始め、配備を構築およびテストし、最終的に配備を本稼働環
境にロールアウトします。

注 –『Sun Java System Access Manager 7.1 Postinstallation Guide』では現在、『Access
Manager 7 2005Q4配備計画ガイド』の以前のバージョンからの実装情報について掲載
しています。

実装段階のタスク
ソリューションライフサイクルの実装段階に含まれるタスクには、次のものがあり
ます。

■ ネットワークおよびハードウェアのインフラストラクチャーを決定し、構築する
■ インストール計画に従って、Access Managerおよび関連ソフトウェアをインス
トールし、設定する

■ Access Managerのデータを既存のアプリケーションから現在の配備に移行する
■ Access Managerのユーザー管理計画を実装する
■ テスト計画に従って、Access Managerのパイロットまたはプロトタイプを設計
し、テスト環境に配備する

■ テスト計画に従って、機能テストおよびストレステストを設計し、実施する
■ ロールアウト計画に従って、Access Managerのテスト環境を本稼働環境にロール
アウトする

■ トレーニング計画に従って、配備環境のAccess Manager管理者およびユーザーに
対しトレーニングを実施する

6第 6 章
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インストールされる製品のレイアウト

この付録では、Sun JavaTM System Enterprise System (Java ES)インストーラを使用して
Sun JavaTM System Access Manager 7.1をインストールしたあとのディレクトリレイアウ
トについて説明します。

Access Manager 7.1 WARファイルを配備している場合は、『Sun Java System Access
Manager 7.1 Postinstallation Guide』の第 12章「Deploying Access Manager as a Single WAR
File」を参照してください。

次の表は、インストール後のAccess Managerのデフォルトディレクトリの概要を示し
ています。

Access Managerディレクトリの概要
表 A–1 Access Managerディレクトリの概要

説明 デフォルトディレクトリ

ベースインストールディレク
トリ

86ページの「ベースインス
トールディレクトリ」を参照
してください。

Solarisシステム: /opt/SUNWam

LinuxおよびHP-UXシステム: /opt/sun/identity

Windowsシステム: C:\Program Files\Sun\JavaES5\identity

インストール中に、必要に応じて /opt、/opt/sun、または
C:\Program Files\Sun\JavaES5と異なるベースインストールディレ
クトリを指定できます。

ただし、製品ディレクトリ名 (/SUNWam、/identity、または
\identity)は変更しないでください。
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表 A–1 Access Managerディレクトリの概要 (続き)
説明 デフォルトディレクトリ

設定ディレクトリ

92ページの「設定 (/config)
ディレクトリ」を参照してく
ださい。

Solarisシステム: /etc/opt/SUNWam/config

LinuxおよびHP-UXシステム: /etc/opt/sun/identity/config

Windowsシステム: C:\Program Files\Sun\JavaES5\identity\config

一時ファイルディレクトリ Solarisシステム: /var/opt/SUNWam/tmp

LinuxおよびHP-UXシステム: /var/opt/sun/identity/tmp

Windowsシステム: C:\Program Files\Sun\JavaES5\identity\tmp

デバッグファイルディレクト
リ

Solarisシステム: /var/opt/SUNWam/debug

LinuxおよびHP-UXシステム: /var/opt/sun/identity/debug

Windowsシステム: C:\Program Files\Sun\JavaES5\identity\debug

ログファイルディレクトリ Solarisシステム: /var/opt/SUNWam/logs

LinuxおよびHP-UXシステム: /var/opt/sun/identity/logs

Windowsシステム: C:\Program Files\Sun\JavaES5\identity\logs

ベースインストールディレクトリ
デフォルトのベースインストールディレクトリは、Access Managerをインストールす
るプラットフォームによって異なります。

■ Solarisシステム: /opt
■ LinuxおよびHP-UXシステム: /opt/sun
■ Windowsシステム: C:\Program Files\Sun\JavaES5

Access Managerのマニュアルでは、AccessManager-base変数は Solaris、Linux、および
HP-UXシステムのベースインストールディレクトリを表します。Windowsシステム
の場合は、 javaes-install-dir変数が Java ES 5のインストールディレクトリを表しま
す。

ベースインストールディレクトリ内で、Access Managerパッケージ、共有バイナリ
ファイル、コマンド行ツール、およびその他のファイルは、Solarisシステムでは
/SUNWamディレクトリ、LinuxおよびHP-UXシステムでは /identityディレクトリ、
Windowsシステムでは \identityディレクトリにインストールされます。した
がって、デフォルトのベースおよび製品ディレクトリも、プラットフォームに
よって異なります。

■ Solarisシステム: /opt/SUNWam
■ LinuxおよびHP-UXシステム: /opt/sun/identity
■ Windowsシステム: C:\Program Files\Sun\JavaES5\identity

ベースインストールディレクトリ
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注 –インストール中に、必要に応じて別のベースインストールディレクトリを指定で
きますが、製品ディレクトリ名 (/SUNWam、/identity、または \identity)は変更しな
いでください。

Windowsシステムでは、Access Managerを設定するために使用できる次のファイルが
\setupに格納されます。

■ amconfig.batは、Access Managerの配備、設定、および再設定に使用される
バッチファイルです。このファイルは、UNIXおよび Linuxプラットフォームでの
amconfigスクリプトに相当します。

■ AMConfigurator.propertiesは、Access Managerの設定プロパティーが格納される
設定入力ファイルです。このファイルは、UNIXおよび Linuxプラットフォームで
の amsamplesilentファイルに相当します。AMConfigurator.propertiesの値には
バックスラッシュ (\)を含めないでください。

/SUNWam、/identity、または \identityディレクトリには、次のファイルとディレク
トリが含まれます。

■ Webアプリケーションアーカイブ (WAR)ファイル (amcommon.war、
amconsole.war、ampassword.war、および amserver.war)
WARファイルについては、『Sun Java System Access Manager 7.1 Developer’s Guide
』および『Sun Java System Access Manager 7.1 Postinstallation Guide』の第 12
章「Deploying Access Manager as a Single WAR File」を参照してください。
サブディレクトリ:
■ 88ページの「/binディレクトリ」
■ 89ページの「/docsディレクトリ」
■ 89ページの「/dtdディレクトリ」
■ 90ページの「/includeディレクトリ」
■ 90ページの「/ldaplibディレクトリ」
■ 90ページの「/libディレクトリ」
■ 90ページの「/localeディレクトリ」
■ 91ページの「/migrationディレクトリ」
■ 91ページの「/public_htmlディレクトリ」
■ 91ページの「/samplesディレクトリ」
■ 91ページの「/shareディレクトリ」
■ 91ページの「/upgradeディレクトリ」
■ 92ページの「/web-srcディレクトリ」

Access Managerをインストールしたあと、pkgchk (1M)ユーティリティーを使用し
て、パッケージのインストールが正しく行われたことを確認してください。次に例
を示します。

pkgchk -l -p /opt/SUNWam

ベースインストールディレクトリ
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/binディレクトリ
次の表では、/binディレクトリのコマンド行ツールおよびユーティリティーについ
て説明しています。これらのツールおよびユーティリティーについては、『Sun Java
System Access Manager 7.1 Administration Reference』を参照してください。

表 A–2 Access Managerのコマンド行ツールおよびユーティリティー

ユーティリティー 説明

am2bak

am2bak.bat (Windows)

Access Managerコンポーネントをバックアップします。

amadmin

amadmin.bat (Windows)

XMLサービスをDirectory Serverにロードし、DITでバッチ
管理タスクを実行します。

amsfo、amsfoconfig、amsfopassword

amsfo.pl、amsfoconfig.bat、
amsfopassword.bat (Windows)

Access Managerセッションフェイルオーバースクリプト。

ampassword

ampassword.bat (Windows)

Access Manager管理者またはユーザーのパスワードを変更し
ます。

amsamplesilent インストールスクリプトおよび設定スクリプトで使用する
サンプルのサイレントインストールファイル。

amconfig、amutils、amdsconfig 、
amsdkconfig、amsvcconfig、
amas70config、amwas51config、
amwl81config 、amws61config

Access Managerインスタンスのインストール、設定、および
アンインストールに使用する、インストール、および設定
スクリプト。これらのスクリプトについては、『Sun Java
System Access Manager 7.1 Postinstallation Guide』の第 2
章「Running the Access Manager amconfig Script」を参照して
ください。

amserver amunixdデーモンと amsecuriddデーモンを起動および停止し
ます。

amtuneディレクトリ Access Managerチューニングスクリプトが含まれます。これ
らのスクリプトを使用して、オペレーティングシステム、
Access Manager、Webコンテナ、およびDirectory Serverのパ
ラメータを設定し、パフォーマンスを向上させることがで
きます。

amverifyarchive

amverifyarchive.bat (Windows)

ログアーカイブを調べて、アーカイブ内のすべてのファイ
ルの改ざんや削除を検出します。

bak2am

bak2am.bat (Windows)

am2backまたは am2back.batユーティリティーによって
バックアップされたAccess Managerコンポーネントを復元し
ます。

ベースインストールディレクトリ
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表 A–2 Access Managerのコマンド行ツールおよびユーティリティー (続き)
ユーティリティー 説明

ldapmodify 新規エントリを追加するか、既存のエントリを変更して、
LDAPディレクトリの内容を編集します。

ldapsearch LDAPディレクトリに検索要求を発行し、結果を LDIFテキ
ストで表示します。

amGenerateLDIF.pl、
amGenerateNI.pl

Access Managerの一括連携スクリプト。

am2bak.template、
amserver.template、
amadmin.template、
amverifyarchive.template、
ampassword.template、
bak2am.template

Access Managerのテンプレートファイル。

/docsディレクトリ
/docsディレクトリには、Java APIリファレンス (Javadoc)用に使用されるHTML、
JAR、CSS、および関連ファイルが含まれます。

/dtdディレクトリ
/dtdディレクトリには、Access Managerで使用されるDTD (Document Type Definition)
ファイルが含まれます。DTDは、Access ManagerがアクセスするXMLファイルの構
造を定義します。詳細は、『Sun Java System Access Manager 7.1 Developer’s Guide』を
参照してください。

次の表では /dtdディレクトリのAccess Manager DTDファイルについて説明していま
す。

表 A–3 Access Manager DTDファイル

ファイル 説明

Auth_Module_Properties.dtd 認証モジュールがプロパティーの指定に使用するXMLファイル
の構造を定義します。

amAdmin.dtd amAdminコマンド行ツールを使用してディレクトリツリー上で
バッチ LDAP操作を実行する際に使用するXMLファイルの構造
を定義します。

ベースインストールディレクトリ
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表 A–3 Access Manager DTDファイル (続き)
ファイル 説明

amWebAgent.dtd Webエージェントからの要求を処理し、応答をWebエージェン
トに送信する際に使用するXMLファイルの構造を定義します。
これは、下位互換性を維持する目的で残されている非推奨の
ファイルです。

policy.dtd ポリシーをDirectory Serverに格納する際に使用するXMLファイ
ルの構造を定義します。

remote-auth.dtd 認証サービスのリモート認証APIにより使用されるXMLファイ
ルの構造を定義します。

server-config.dtd すべてのサーバーおよびユーザータイプの ID、ホスト、および
ポート情報を記述する serverconfig.xmlの構造を定義します。

sms.dtd XMLサービスファイルの構造を定義します。

web-app_2_2.dtd Access Manager配備コンテナが J2EEアプリケーションを配備する
際に使用するXMLファイルの構造を定義します。

/includeディレクトリ
/includeディレクトリにはヘッダー (.h)ファイルが含まれます。

/ldaplibディレクトリ
/ldaplib/ldapsdkサブディレクトリには、Access Managerに含まれる LDAPユー
ティリティーの実行に必要な共有オブジェクト (.so)ファイルが含まれます。

/libディレクトリ
/libディレクトリには、JARファイルおよび追加の共有オブジェクト (.so)ファイル
が含まれます。また、AMConfig.propertiesファイルへのリンクも含まれます。

/localeディレクトリ
/localeディレクトリには、ローカリゼーションプロパティーファイルが含まれま
す。各プロパティーファイルには、対応する英語版のローカリゼーションファイル
が含まれます。たとえば、amAdminCLI_en.propertiesは amAdminCLI.propertiesに対
応するファイルです。
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/migrationディレクトリ
/migrationディレクトリには、以前のバージョンのAccess Managerからのデータの移
行に使用するスクリプトとサポートファイルが含まれます。

移行については、次のマニュアルコレクション内の『Sun Java Enterprise System 5
アップグレードガイド』を参照してください。http://docs.sun.com/coll/1286.2

/public_htmlディレクトリ
/public_htmlディレクトリとそのサブディレクトリには、Access Managerコンソール
のオンラインヘルプで使用されるHTMLファイルおよび関連するファイルが含まれ
ます。

/samplesディレクトリ
/samplesディレクトリには、次のサブディレクトリが含まれます。 /admin、
/appserver、/authentication、/console、/csdk、/liberty、/logging、/phase2、
/policy、/saml、/sso、および /um。

各サブディレクトリには、サブディレクトリ名で示されたそれぞれの機能に応じた
サンプルが含まれます。これらのサンプル別の詳細については、Readme.htmlファイ
ルを参照してください。

/shareディレクトリ
/share/binサブディレクトリには、amsecuridd、amunixd、amwar、checkport、
wsutils.kshなど、Access Managerによって内部的に使用される追加ユーティリ
ティーが含まれます。

/upgradeディレクトリ
/upgradeディレクトリには、次のディレクトリが含まれます。

■ /scriptsには、アップグレードスクリプトおよびファイルが含まれます。

■ /servicesディレクトリには、Access Managerサービスで使用されるディレクトリ
が含まれます。
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/web-srcディレクトリ
/web-srcディレクトリには、Webコンテナ上でのAccess Manager J2EE Webアプリ
ケーションの配備先サブディレクトリが含まれます。次のサブディレクトリが含ま
れます。

■ applications/ディレクトリ。Access Managerコンソールを配備します。
index.htmlファイルと各種サブディレクトリが含まれます。/consoleディレクト
リには、各種コンソール関連のサブディレクトリが含まれます。

■ /commonディレクトリ (およびサブディレクトリ)。Access Manager Liberty Common
Domainコンポーネントを配備します。

■ /passwordディレクトリ (およびサブディレクトリ)。Access Manager Password
Synchronizationコンポーネントを配備します。index.htmlファイルと、各種サブ
ディレクトリが含まれます。

■ /servicesディレクトリ (およびサブディレクトリ)。Access Manager Core Serviceを
配備します。index.htmlファイルと、各種サブディレクトリが含まれます。

設定 (/config)ディレクトリ
設定 (/config)ディレクトリのデフォルトの場所は、Access Managerがインストール
されたプラットフォームによって異なります。

■ Solarisシステム: /etc/opt/SUNWam/config
■ LinuxおよびHP-UXシステム: /etc/opt/sun/identity/config
■ Windowsシステム: C:\Program Files\Sun\JavaES5\identity\config

/configディレクトリには、次のような設定ファイル、XMLファイル、および LDIF
ファイルが含まれます。

■ .versionファイルには、Access Managerの現在のバージョンが記述されていま
す。

■ AMConfig.propertiesおよび SSOConfig.propertiesファイルには、Access Manager
の設定属性が含まれます。

■ serverconfig.xmlファイルは、Directory Server用のAccess Managerの設定情報を
提供します。

■ /ldifサブディレクトリには、Access Managerのインストール時にDirectory Server
データストアを生成するために必要な LDIFファイルが含まれます。次に例を示
します。
■ インストール時に、ds_remote_schema.ldifファイルは、Access Managerのデー
タをDirectory Serverに格納するために必要なAccess Manager固有の LDAPス
キーマオブジェクトクラスおよび属性 (iplanet-am-managed-people-container
など)をロードします。sunone_schema2.ldifファイルは、Access Manager LDAP
固有のスキーマオブジェクトクラスおよび属性をロードします。
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■ アンインストール時に、ds_remote_schema_uninstall.ldif ファイルは、Access
Managerの LDAPスキーマオブジェクトおよび属性をDirectory Serverから削除
します。

■ /xmlサブディレクトリには、XMLファイルが含まれます。
■ /umsサブディレクトリには、次のようなXMLファイルが含まれます。

■ amserveradminスクリプトは、Access Managerサービスをロードします。
■ ums.xmlファイルは、Access Managerによって管理されるオブジェクトの LDAP
設定情報を含むテンプレートセットを提供します。

■ 通常、XMLファイルは設定に使用されません。これらのXMLファイルを修正
した場合は、Directory Serverデータストアに手動で再ロードする必要がありま
す。サーバーでの変更は一切、これらのファイルと同期しません。このディレ
クトリのXMLファイルについては、『Sun Java System Access Manager 7.1
Developer’s Guide』を参照してください。
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