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Sun Ray Server Software 3.1

Sun Ray Server Software 3.1 (SRSS 3.1) bietet erweiterte Plattformunterstiitzung,
Optimierungen und Verbesserungen gegeniiber Sun Ray Server Software 3.

In diesem Dokument werden neue und verbesserte Funktionen vorgestellt,
entfernte oder nicht empfohlene Funktionen sowie im Update bekannte
Probleme erldutert.

SRSS 3.1 unterstiitzt nicht JDS3 fiir Linux.

Hinweis: Diese Versionshinweise enthalten die neuesten Informationen zum
Zeitpunkt der Drucklegung. Wenn Fehler behoben (oder neue Fehler festgestellt)
werden, sind liberarbeitete Versionen dieses Dokuments iiber das Sun Download
Center (SDLC) verfiigbar. Die aktuellen Uberarbeitungen der Produkt-
dokumentation werden auch tiber das SDLC erhéltlich sein.

Neue Funktionen

Unterstiitzung fiir das Betriebssystem Solaris 10

Ab Version SRSS 3.1 unterstiitzt die Sun Ray Server Software das Betriebssystem
Solaris 10 sowohl auf SPARC- als auch x86-Plattformen (siehe unten).

Hinweis: Der einzige Display Manager, den Sun-Server mit dem Betriebssystem
Solaris 10 unterstiitzen, ist dtlogin. Der Gnome Display Manager (GDM) kann
nicht verwendet werden.



Unterstiitzung fiir das Solaris x86-Betriebssystem

SRSS 3.1 unterstiitzt die Solaris 10-Plattform auf x86-Servern (sowohl 32 Bit als auch
64 Bit). Alle Funktionen von SRSS 3.1 unter Solaris 10 x86 entsprechen denen von
SRSS 3.1 unter Solaris 10 SPARC.

Unterstiitzung fiir eingebettete serielle Ports auf
Sun Ray 170

SRSS 3.1 bietet die Firmware und serverseitige Unterstiitzung fiir eingebettete
serielle Ports auf Sun Ray 170.

Unterstiitzung fiir die XKB Xserver-Erweiterung

SRSS 3.1 unterstiitzt die Xserver XKB-Erweiterung unter Solaris 10 und Linux,
um weitere Steuerungsmoglichkeiten tiber Tastatureigenschaften zu ermoglichen
(beispielsweise Einstellungen fiir Eingabehilfen). Diese Erweiterung ist nicht
standardmaflig aktiviert, kann aber durch eine neue Option fiir den Befehl
utxconfig aktiviert werden.

Support fiir regionales Hotdesk

Regionales Hotdesk ist eine neue Funktion, mit der die Mobilitdt von Hotdesk auf
mehrere Gruppen von Sun Ray-Servern ausgeweitet werden kann. Die Funktion
verwendet kundenunterstiitzte Standortrichtlinien zum Feststellen der Gruppe,

in der die Sitzungen fiir Benutzer oder Sun Ray-DTUs erstellt werden. Aufierdem
kann die Funktion alternativ zu oder im Zusammenhang mit Standortrichtlinien
verwendet werden, um anhand von Eigenschaften (wie beispielsweise Smartcard-
CUID) einfach einen Benutzernamen in die Anmeldeumgebung zu laden.

Wihrend der Entwicklungsphase hat regionales Hotdesk den Namen Automatic
Multigroup Hotdesking (AMGH - automatische Hotdesk-Funktionen fiir mehrere
Gruppen) erhalten.
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Verbesserte Funktionen

libusb

SRSS 3.1 unterstiitzt 1ibusb auf allen Plattformen.

Optimierungen fiir eine niedrige Antwortzeit bei
Netzwerk-Audioanwendungen

Das Sun Ray-Audio-Framework wurde optimiert, um Audioanwendungen zu
unterstiitzen, die auf eine niedrige Antwortzeit zwischen Endpunkten angewiesen
sind, um den Serviceanforderungen zu entsprechen. Die Antwortzeit zwischen der
Sun Ray-DTU und dem Sun Ray-Server wurde fiir LAN-Konfigurationen auf 80 ms
reduziert. Die tatsdchliche Antwortzeit hdngt von der netzwerkinternen Latenz ab.

Verbesserungen am Administration-Framework

SRSS 3.1 bietet Verbesserungen an der Sun Ray-Administration-GUI. Es kann jetzt
eine Liste von Administratoren fiir Sun Ray-Failover-Gruppen erstellt werden,
anstatt wie in SRSS 3 und vorherigen Releases ein einziges Anmeldenamen-
Framework zu verwenden. Genauso wie andere Benutzer werden Administratoren
durch den Unix-Anmeldenamen identifiziert und durch das PAM (Pluggable
Authentication Module) beim Anmelden authentifiziert. Das Administration-
Framework bietet jetzt einen Audit-Trail der Aktivitdten dieser Administratoren.

Verbesserungen bei der Verwendung des
Token-Lesers

Token-Leser konnen jetzt von jedem Server in einer Failover-Gruppe verwendet
werden, mit dem der Token-Leser verbunden ist. Die Token-Leser-Funktionen

konnen jetzt auf die gesamte Liste der Token-Leser in der Failover-Gruppe
zugreifen, unabhingig davon mit welchem Server der Token-Leser verbunden ist.

Sun Ray Server Software 3.1 3
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Verbesserungen fiir die Type of Service (ToS)-
Paket-Kennzeichnung

SRSS 3.1 bietet eine administrationsfreie Handhabung fiir die Unterstiitzung der ToS
(Type of Service)-Netzwerk-Paket-Kennzeichnung. Die Sun Ray Desktop Unit
(DTU)-Firmware wurde so gedndert, dass sie die ToS-Einstellungen von
eingehenden Paketen angibt. Da die Angabe der ToS-Einstellungen pro Strom
durchgefiihrt wird, kann ein Server einen unterschiedlichen ToS-Wert fiir
verschiedene Verkehrstypen zwischen der Sun Ray DTU und dem Server

(TCP im Gegensatz zu UDP) zuweisen, um insgesamt die Quality of Service (QoS)
zu verbessern.

Verbesserungen bei der Gerdtezugriffssteuerung

SRSS 3 bietet jetzt einen Switch zum Deaktivieren der USB-Peripheriekonnektivitét
bei sicherheitsrelevanten Standorten. In SRSS 3.1 wurde diese Funktion auf die
folgenden Gerite erweitert:

m Eingebettete serielle Ports in Sun Ray 170
m Interne Smartcard-Leser

Fiir die Steuerung der gesamten Geratekonnektivitat (beispielsweise Zugriff auf
Smartcards) bietet SRSS 3.1 einen neuen Befehl (utdevadm) sowie entsprechende
Updates fiir die Admin-GUI. (Die Verwendung des Befehls utusbadm, der dhnliche
Steuerung nur fiir USB-Geréte bietet, wird nicht mehr empfohlen.)
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Entfernte oder nicht empfohlene
Funktionen

SCF-API (Smart Card Framework-API)

Sun Ray Server Software bietet das standardméfige PC/SC-lite-API fiir den
Zugriff auf mit Sun Ray-DTUs verbundene Smartcards und Smartcard-Leser.
Das proprietdre SCF-API von Sun wird in dieser Version der Sun Ray Server
Software nicht unterstiitzt und wird in der néchsten SRSS-Version entfernt.

Netscape 4.x-Browser
SRSS 3.1 unterstiitzt fiir den Zugriff auf die Admin-GUI keine Netscape 4.x-Browser

mehr. Verwenden Sie zu diesem Zweck neuere Browser-Versionen von Netscape
oder Mozilla.

Nicht empfohlene Option utxconfig

Die Option utxconfig -s wird nicht empfohlen und wird in einer kiinftigen
Version entfernt werden. Verwenden Sie stattdessen auto mit den Optionen -r
und -R.

Sun Ray Server Software 3.1 5



Bekannte Probleme und
Einschrankungen

Einschrankungen bei x86-Plattformen

Ausschliefllich auf x86-Plattformen erfordert SRSS 3.1 CPUs, die den Pentium
Pro-Anweisungssatz unterstiitzen.

Installations- und Konfigurationsprobleme

Neustarten vor dem Ausfiihren von utadm und utconfig

In SRSS 3.1 werden die Sun Ray-Dienste erst nach dem ersten Neustart nach der
Installation gestartet. Sie miissen den Sun Ray Server nach der Installation der Sun
Ray Server Software daher neu starten, bevor Sie utadm oder utconfig ausfiihren.

Apache-Ddamon: PID nicht erkannt (Fehler-ID 6231618)

Der Befehl apachectl auf Solaris 10 verwendet die falsche Datei zum Feststellen
der Prozess-ID (PID), sodass apachectl den Damon nicht neu starten oder
anhalten kann.

Die PID wird in der Datei /var/run/httpd.pid gespeichert, jedoch verwendet
der Befehl apachectl auf Solaris 10 stattdessen die Datei /var/run/apache/
httpd.pid. Wenn Sie utconfig -u zum Konfigurieren von SRSS verwenden,
wird der Ddmon httpd nicht angehalten. Daher wird durch die Verwendung von
utconfig zum erneuten Konfigurieren von SRSS in einem Bericht angegeben, dass
der Port bereits verwendet wird.

Die Abhilfemafinahme besteht darin, dass Sie wie folgt eine indirekte Verkniipfung
erstellen, bevor Sie utconfig -u ausfiihren:

# 1ln -s /var/run/httpd.pid /var/run/apache/httpd.pid
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Sun Cluster™ und Sun Ray-Konfiguration

In Verbindung mit Sun Cluster 3.1 Update 4 sind zwei Probleme bekannt:

Sun Cluster auf einer Sun Ray-Konfiguration (Bug ID 6306113)

Bei Verwendung von Sun Cluster mit einer bestehenden Sun Ray-Konfiguration
miissen ipv6-Konfigurationen fiir den Standort deaktiviert werden.

So deaktivieren Sie ipvé6 in dieser Umgebung:

. Fligen Sie auf allen Cluster-Knoten die folgende Zeile in die Datei /etc/system ein:

set cl comm:ifk disable vé6=1

. Kommentieren Sie die folgende Zeile der Datei
/usr/cluster/lib/svc/method/bootcluster aus.

(Unter Solaris 9 heif3t diese Datei /etc/rcS.d/S56bootcluster. sh.)

/sbin/ifconfig lo0 inet6 plumb ::1 up

. Starten Sie alle Cluster-Knoten neu.

Sun Ray auf Sun Cluster-Konfiguration

Wird SRSS in einem bereits konfigurierten Sun Cluster installiert, muss der
Administrator die Datei /etc/hostname . <Schnittstellenname> mit dem korrekten
Hostname-Eintrag erstellen, bevor er Schnittstellen mit dem Befehl

/opt/SUNWut /sbin/utadm konfigurieren kann.

Neukonfiguration von Sun Ray Server Software

Wenn Sie den Befehl utconfig erneut ausfiihren, ohne zuvor die Konfiguration von
SRSS aufzuheben (d. h. den Befehl utconfig -u verwenden), konnen bei der
Verwendung der Admin-GUI oder der Ausfiihrung bestimmter
Administrationsbefehle Probleme auftreten. Als Abhilfemafinahme kénnen Sie die
Gruppen-ID fiir die Datei /etc/opt/SUNWut /utadmin.conf in utadmin dndern:

# chgrp utadmin /etc/opt/SUNWut/utadmin.conf

Sun Ray Server Software 3.1 7



Firmware-Konfiguration

utadm-Fehler beim Konfigurieren der Firmware (5050398)

Bei utadm treten gelegentlich Fehler beim Konfigurieren der Sun Ray DTU-
Firmware auf. In diesem Fall wird eine Meldung dhnlich der folgenden angezeigt:

Fehler: Die Schnittstelle ,<Schnittstelle>" ist derzeit nicht als
dedizierte Interconnect-Schnittstelle konfiguriert. Sie miissen die
Schnittstelle als dedizierte Interconnect-Schnittstelle
konfigurieren, bevor Sie mit diesem Befehl die Firmware
konfigurieren kénnen. Wenn Sie die Firmware flUr ein freigegebenes
Netzwerk konfigurieren, verwenden Sie die Option ,-N“.

Die Abhilfemafinahme besteht darin, nach Abschluss des Befehls utadm den Befehl
ut fwadm wie im Fall unten auszufiihren.

m Fiir alle Schnittstellen gilt Folgendes:

# utfwadm -A -a -n all

oder

m Fiir alle Netzwerke gilt Folgendes:

# utfwadm -A -a -N all

Admin-GUI-Probleme

Zwei Admin-GUI-Seiten erzeugen unerwartete Ergebnisse:

Aktualisieren der Admin-GUI-Seite

Das Aktualisieren der Admin-GUI-Seite fiihrt von den meisten Links aus zu
unerwarteten Ergebnissen. Um den Daten-Frame unabhingig davon zu
aktualisieren, miissen Sie mit der rechten Maustaste auf den Frame klicken und
,Aktueller Frame” -> ,Frame neu laden” auswéihlen.
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Neustarten von Sun Ray-Diensten

Die Seite zum Neustarten von Sun Ray-Diensten erzeugt auf manchen Browsern
unerwartete Ergebnisse. In funktioneller Hinsicht wird dieser Vorgang immer
korrekt abgeschlossen und die Ergebnisse kénnen tiber die Protokolldateien
tiberpriift werden, aber die Ergebnis- oder Fortschrittsseiten werden nicht immer
korrekt angezeigt.

Probleme mit der Tastatur

Die folgenden Probleme mit XKB unter Solaris 10 sind bekannt:

Automatisches Wiederholen (Fehler-ID 6244200)

Auf Solaris 10 mit aktivierter XKB-Funktion kann das automatische Wiederholen in
der CDE-Umgebung moglicherweise nicht wie erwartet ausgefiihrt werden.
Die Verwendung der XKB-Funktion in der CDE-Umgebung wird nicht empfohlen.

XKB-Funktionen auf zweiter DTU (Fehler-ID 6267227)

XKB-Funktionen kénnen nicht verwendet werden, wenn Sie mit der gleichen
Benutzer-ID auf einer zweiten DTU angemeldet sind.

Controlled Access Mode (CAM)

Popup fiir erforderliche Aktion (6242736)

Einige DTUs kénnen ab dem Popup-Menti fiir erforderliche Aktion nicht fortgefiihrt
werden, wenn die CAM (kiosk)-Richtlinie bei SRSS 3.1 fiir Solaris x86 aktiviert
wurde. In diesem Fall kann der Benutzer einfach auf die Schaltflache ,OK” klicken,
um die CAM-Sitzung erneut zu starten.

Hinweis: Dieser Fehler tritt nur unter Solaris x86 und nur, wenn SRSS fiir den
Kiosk-Modus bei Benutzern ohne Karten konfiguriert ist, auf.
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Im Popup-Fenster fiir erforderliche Aktionen wird in etwa der folgende Text
angezeigt:

Erforderliche Aktion

Das DT-Meldungssystem konnte nicht gestartet werden.

So beheben Sie den Fehler:

1. Klicken Sie auf [OK], um den Anmeldebildschirm erneut aufzurufen.

2. Wahlen Sie im MenlU des Anmeldebildschirms die Option fir eine
Failsafe-Sitzung und melden Sie sich an.

3. Vergewissern Sie sich, dass die folgenden Dateien den richtigen
Hostnamen enthalten:

/etc/src.sh
/etc/hosts
/usr/adm/inetd.sec

4. Uberpriifen Sie, ob die folgenden Dateien Fehlermeldungen bezliglich
eines ,magic Cookie"“ enthalten:

/var/adm/messages
$SHOME/ .dt/errorlog

Weitere Informationen finden Sie im DT-Benutzerhandbuch.

Gerdteinkompatibilitdt (Fehler-ID 6259230)

Neue Quatech SSU-100-Geréte (Teile-Nr. 990-0044-01D) kénnen auf Sun Ray-DTUs
nicht verwendet werden.

NCSM-Anmeldung (Fehler-ID 6232241)

Wenn die NSCM-Richtlinie konfiguriert ist, konnen fiir NSCM-Sitzungen zwei
Anmeldungen erforderlich sein, um eine Sitzungsverbindung zu erstellen.
(Diese Bedingung tritt nicht in Smartcard-Sitzungen der gleichen Installation auf.)

Verwenden Sie als Abhilfemaffnahme CDE anstatt Gnome oder deaktivieren Sie
xscreensaver, wobei xlock zum Sperren von Benutzersitzungen verwendet wird.
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Lokalisierungsprobleme

Fehler bei Darstellung von Multibyte-Schriften

In Multibyte-Sprachumgebungen, die JRE-Releases vor Version 1.5 verwenden,
konnen Java-basierte Sun Ray-Tools, wie utsettings, utmhconfig und die
Registrierungs-GUI, nicht ordnungsgemafs verwendet werden. Fiir eine
ordnungsgeméfle Multibyte-Schriftdarstellung wird JRE 1.5 benétigt.

Als Abhilfemafinahme kénnen Sie beispielsweise eine symbolische
Verkniipfung guijre unter /etc/opt/SUNWut erstellen, die auf ein
entsprechendes JRE-Release verweist:

# 1n -s </Pfad_auf jre_1.5> guijre

Die Registrierungs-GUI, utsettings und utmhconfig kénnen jetzt mit dem
angegebenen JRE-Release gestartet werden.

Leerer Web-Admin-Bildschirm (Fehler-ID 6318194)

Bei Verwendung von Netscape 4.78 unter Solaris 9 bleibt der Web-Admin-
Bildschirm leer. Netscape 4.78 mag zwar als Standardbrowser betrachtet werden,
wird jedoch nicht mehr unterstiitzt. Aktualisieren Sie auf Netscape 7.

PAM-Meldungsaufforderungen (Fehler-ID 6303138)

Unter Solaris 10 sind die PAM-Meldungsaufforderungen im Admin-
Web-Anmeldebildschirm nicht lokalisiert.

Solaris 10-Zonen

510 verwendet Zonen, damit mehrere virtuelle Betriebssystemumgebungen in einer
einzigen Solaris-Instanz gleichzeitig ausgefiihrt werden kénnen. Dadurch kénnen
Prozesse getrennt von anderen Systemaktivititen ausgefiihrt werden, wodurch Sie
zusdtzliche Sicherheit und Steuerungsmoglichkeiten erhalten. SRSS 3.1 wird nur in
der globalen Zone unterstiitzt.

Hinweis: Beim Versuch, SRSS 3.1 in lokalen S10-Zonen zu installieren, wird eine
entsprechende Fehlermeldung ausgegeben.
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Trusted Solaris (TSOL)

NCSM-Authentifizierung (Fehler-ID 6283886)

Benutzername und Passwort werden zweimal fiir NCSM-Benutzer auf TSOL 8 PSR4
angefordert.

Die Abhilfemafsnahme besteht darin, dass Sie die unten aufgefiihrten Anweisungen
nach dem Installieren von SRSS 3.1, aber vor einem erneuten Booten ausfiihren:

1. Melden Sie sich als primidrer Administrator an.

2. Fiigen Sie den folgenden Eintrag in die Datei /etc/security/exec_attr ein:

Sun Ray Initialization:tsol:cmd:::/opt/SUNWut/lib/utctl:privs=6

3. Booten Sie den Server neu.

4. Konfigurieren Sie die Sun Ray Server Software.
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Dokumentation

Dieser Build enthélt Dokumentation fiir Solaris- und fiir Linux-Betriebssysteme
und schliefit Administrations-, Installations- und Konfigurationshandbiicher ein.
Diese Handbiicher enthalten alle Funktionen und sind nachpriifbar.

Neuere Versionen werden im Sun Download Center veroffentlicht, sobald wichtige
Updates verfiigbar sind.

Fehler in der Dokumentation

Folgende Fehler treten in der auf der SRSS 3.1-CD enthaltenen Dokumentation auf.

Administratorhandbuch

Die NSCM-Funktion, welche unter Linux nicht unterstiitzt wird, kommt mehrmals
im Administratorhandbuch vor (Abbildung 3-4 und Seite 113).

Versionshinweise
Die Fufinoten der Versionshinweise auf der Sun Ray Server Software 3.1-CD

beziehen sich falschlicherweise auf Sun Ray Server Software 3, anstatt auf Sun Ray
Server Software 3.1.
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Fehler in der Dokumentation fiir
Lokalisierung

An den Administratorhandbiichern wurden manche Korrekturen und andere
Anderungen vorgenommen, nachdem die Entwiirfe zur Ubersetzung und
Lokalisierung weitergegeben wurden. Diese Anderungen werden im Folgenden
beschrieben.

Administratorhandbuch

Drucken

Die Druckanweisungen in Kapitel 4 wurden aktualisiert und enthalten jetzt
spezifischere Informationen und unterscheiden jetzt mehr zwischen Solaris 10 und
Solaris 8 bzw. 9).

Multihead-Gruppen

Die folgende Warnung wurde fiir die Hotdesk-Funktion und die Multihead-
Administration hinzugefiigt:

Hinweis: Regionales Hotdesk ist fiir Multihead-Gruppen nicht aktiviert.

Bildschirmabbilder

Abbildung 11-3 (Statustabelle fiir Failover-Gruppen) wurde mit einem aktuelleren
Bildschirmabbild aktualisiert.
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