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PREFACE

Préface

Le Guide de I'administrateur du logiciel serveur Sun Ray 3.1 pour le systéme d'exploitation
Linux contient les instructions de configuration, d'administration, de contréle et de
dépannage d'un systéme d'unités de bureau Sun Ray ™ et de leur(s) serveur(s).

I1 a été rédigé pour les administrateurs systeme confirmés qui maitrisent le
paradigme informatique Sun Ray ™ et ont une bonne connaissance des réseaux.

Il sera également fort utile a toute personne souhaitant personnaliser un systeme
Sun Ray.

Avant de lire ce manuel

Ce guide part du principe que vous avez installé le logiciel serveur Sun Ray sur
votre serveur a l'aide du CD du logiciel serveur Sun Ray 3.1 ou via ESD (Electronic
Software Download) et que vous avez ajouté les patchs requis.

Organisation de ce manuel

Le chapitre 1 présente le systeme Sun Ray.

Le chapitre 2 décrit 'interface de ligne de commande.

Le chapitre 3 décrit 'outil d'administration.

Le chapitre 4 décrit les périphériques adaptés aux unités de bureau Sun Ray.

Le chapitre 6 décrit brievement le chiffrement du trafic entre les clients et les
serveurs Sun Ray ainsi que l'authentification dans le sens serveur-vers-client.

XXi



Le chapitre 7 fournit des détails sur l'installation et la configuration du gestionnaire
de sessions Gnome Display Manager.

Le chapitre 8 examine la configuration réseau requise, a savoir les LAN, VLAN et
options d'interconnexion dédiées, les commutateurs requis et d'autres points relatifs
a la topologie du réseau.

Le chapitre 9 explique comment implémenter les fonctionnalités multiécran et
XINERAMA sur un systeme Sun Ray.

Le chapitre 10 examine les groupes de basculement.
L'annexe A répond aux problémes et questions des utilisateurs.

L'annexe B contient des informations sur le dépannage, dont les messages d'erreur
du gestionnaire d'authentification.

L'annexe B répertorie les valeurs des parametres Sun Ray définis dans la table DHCP
et présente rapidement les options encapsulées.

Ce manuel contient aussi un glossaire et un index.

xXii

Utilisation des commandes UNIX

Ce document ne contient pas d'informations sur les commandes et les procédures de
base d'UNIX®, telles que 1'arrét ou le démarrage du systeme, son initialisation ou
encore la configuration des périphériques. Il contient en revanche des informations
sur certaines commandes spécifiques du systeme Sun Ray.
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Conventions typographiques

Caracteére ou

symbole Signification Exemples
AaBbCcl23 Noms de commandes, fichiers Editez votre fichier .login.
et répertoires ; messages Affichez une liste de tous les fichiers a
systeme. l'aide de la commande 1s -a.
% Vous avez du courrier.
AaBbCcl23 Caracteres saisis par % su
l'utilisateur, par opposition aux Mot de passe
messages systéme.
AaBbCc123 Titres de manuels, nouveaux Lisez le chapitre 6 du Guide de
mots ou expressions, mots mis  ['utilisateur.
en évidence. Ces options sont appelées options de
classe.
Vous devez étre superutilisateur pour
effectuer cette opération.
Variable de ligne de Pour supprimer un fichier, tapez rm
commande ; a remplacer par un  nom_fichier.
nom réel ou une valeur.

Invites de shell

Shell

Invite

C shell

Superutilisateur C shell

Bourne shell et Korn shell

Superutilisateur Bourne shell et Korn shell

nom_machine%
nom_machine#

$
#

Préface Préface
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Documentation connexe

Application Titre Référence

Installation Guide d’installation et de configuration du  819-3395-10
logiciel serveur Sun Ray 3.1 pour le
systeme d’exploitation Linux

Notes de version Notes de version du logiciel serveur 819-3388-10
Sun Ray 3.1 pour le systeme
d’exploitation Linux

Documentation Sun en ligne

Vous pouvez afficher, imprimer ou acheter une vaste sélection de documentations
Sun, versions localisées comprises, sur :

http://www.sun.com/documentation

Vos commentaires sont les bienvenus.

Nous souhaitons améliorer notre documentation. Vos commentaires et suggestions
sont donc les bienvenus. Vous pouvez nous les envoyer par e-mail a :

docfeedback@sun.com

N'oubliez pas d'indiquer le numéro de référence (819-3400-10) de votre document
dans l'espace réservé a l'objet de votre e-mail.
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CHAPITRE 1

Présentation du systeme Sun Ray

Bien que le concept des clients légers ait été examiné et son application tentée depuis
des années, Sun Ray est la premiére implémentation a offrir a la fois une
fonctionnalité de type station de travail pour 'utilisateur et la vitesse et la fiabilité
indispensables pour les applications critiques. La derniére génération du logiciel
serveur Sun Ray prend maintenant en charge de nombreux périphériques USB, le
déploiement sur LAN et sur WAN a bande passante réduite. Développé a l'origine
sur le systéeme d'exploitation Solaris™ de Sun, le logiciel serveur Sun Ray est
désormais aussi pris en charge sur les trois variantes suivantes de Linux : Red Hat
Enterprise Linux Advanced Server 3, SuSE Linux Enterprise Server 8 et Sun Java™
Desktop System 2.

Modele informatique

Le systeme Sun Ray repose sur un modele informatique dépendant du réseau dans
lequel I’ensemble des calculs sont effectués sur un serveur tandis que les données
saisies et affichées circulent entre le serveur Sun Ray et les unités de bureau

Sun Ray. Pratiquement tout serveur Sun ayant une capacité suffisante peut étre
configuré en tant que serveur Sun Ray du moment qu'il exécute une version prise en
charge du systeme d'exploitation Solaris ou l'une des variantes prises en charge de
Linux.

De nombreux modeéles d'unités de bureau Sun Ray sont disponibles, elles different
principalement au niveau de la taille et du type d'écran et toutes comportent un
lecteur de cartes a puce, un clavier et une souris. Les unités de bureau Sun Ray n'ont
pas de disques locaux, de systemes d'exploitation ni d'applications ; elles sont donc
considérées comme étant sans état. C'est cette particularité qui en fait de vrais clients
légers ou clients dits "ultralégers" et qui les rend a la fois peu cofiteuses a entretenir
et extrémement sfires, aussi bien pour ce qui est de la propriété intellectuelle que
pour les taches gouvernementales. Les périphériques de stockage USB sont pris en
charge, mais leur utilisation est gérée de fagon centrale pour permettre aux sites
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ayant des exigences de sécurité d'éliminer les risques associés aux PC et
autres clients lourds qui rendent possible le vol des données en cas de vol du
périphérique physique.

Etant donné qu’un trafic réseau client-serveur efficace se base souvent sur la
possibilité de déplacer rapidement de grosses quantités de paquets, une
implémentation Sun Ray optimale requiert un réseau bien congu. La plupart des
implémentations de grande envergure incluent au moins un groupe de Basculement,
qui assure un service sans interruption en cas de déconnexion d’un serveur.

Une fois qu'un groupe de basculement a été configuré, le logiciel serveur Sun Ray
assure 1'équilibrage automatique de charge pour optimiser les performances en
répartissant la charge de calcul entre les serveurs du groupe. Si un serveur est mis
hors service, le gestionnaire de groupe de chaque serveur restant essaie de distribuer
les sessions de ce serveur entre les serveurs restants. L’algorithme d'équilibrage de
charge tient compte de la capacité (nombre et vitesse des CPU) et de la charge de
chaque serveur de sorte que les serveurs plus puissants ou moins chargés hébergent
davantage de sessions. Ces concepts font I'objet du chapitre 10 et du Guide
d’installation et de configuration du logiciel serveur Sun Ray 3.1.

Les sessions utilisateur (groupes de services contrdlés par le gestionnaire des
sessions et associés a un utilisateur par le biais d’un jeton d’authentification)
résident sur un serveur et sont dirigées vers une unité de bureau Sun Ray. Les unités
de bureau Sun Ray étant sans état, une sessions utilisateur peut étre redirigée vers
toute unité de bureau Sun Ray du réseau ou sous-réseau approprié lorsqu'un
utilisateur se connecte ou insére une carte a puce.

Alors que la session continue a résider sur le serveur, elle semble suivre l'utilisateur
sur la nouvelle unité de bureau. Cette fonction, appelée Mobilité d'une session, est la
caractéristique architecturale clé a la base du Hot desking, qui permet aux utilisateurs
d’accéder a leurs sessions depuis toute unité de bureau de leur réseau. Dans les
premieres versions du logiciel serveur Sun Ray, les sessions mobiles n’étaient
possibles qu’avec des cartes a puce. Il est maintenant possible d'activer le hot
desking avec ou sans carte a puce. En outre, le Hot desking régional permet désormais
aux utilisateurs d'accéder a leurs sessions depuis des emplacements distants encore
plus éloignés.
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Le systeme Sun Ray

Un systéme Sun Ray se compose d'unités de bureau Sun Ray, de serveurs, du
logiciel serveur et des réseaux physiques qui connectent ces éléments.

Unité de bureau Sun Ray

L'unité de bureau assure, voire peut dépasser, la fonctionnalité d'une station de
travail ou d'un PC multimédia. Ses principales caractéristiques sont les suivantes :

m accélération graphique 2D, 24bits, jusqu’a une résolution de 1920 x 1200 a 72 Hz
(résolution la plus basse : 640 x 480 a 60 Hz) ;

capacités entrée et sortie audio multicanaux ;

lecteur de cartes a puce;

ports USB prenant en charge les périphériques enfichables a chaud ;

port série (pour Sun Ray 170 et les modeéles ultérieurs) ;

conformité EnergyStar™ :

» pas de ventilateur, de commutateur ni de disque ;
= consommation d’énergie extrémement basse.

Une unité de bureau agit comme une mémoire graphique sur le c6té client du
réseau. La sortie des applications exécutées sur le serveur arrive dans un Mémoire
graphique virtuelle. Le Logiciel serveur Sun Ray formate et envoie la sortie obtenue a
l'unité de bureau appropriée, ot elle est interprétée et affichée.

Du point de vue des serveurs réseau, toutes les unités de bureau sont identiques,
exception faite de leur adresse MAC Ethernet. Si une unité de bureau tombe en
panne, il suffit donc de la remplacer par une autre unité de bureau.

Les adresses IP des unités de bureau sont louées a chaque unité de bureau Sun Ray
au moment de la connexion et peuvent étre réutilisées a la déconnexion de 1'unité de
bureau. La location des adresses IP est gérée par le protocole DHCP (Dynamic Host
Configuration Protocol). Dans le cas ot il y en aurait déja sur un réseau amené a
prendre en charge des unités de bureau Sun Ray, les serveurs DHCP séparés
peuvent étre utiles pour certaines taches telles que l'attribution des adresses IP et des
parametres réseau aux unités de bureau. L'utilisation de serveurs DHCP distincts
n'est pas obligatoire. Ces derniers nécessitant toutefois des adresses IP statiques,
les serveurs Sun Ray ne peuvent pas étre configurés comme des clients DHCP.

Ces points sont examinés au chapitre 8 et dans ’annexe B.

Chapitre 1 Présentation du systéeme Sun Ray 3



4

Affichage multiécran

Le logiciel serveur Sun Ray prend en charge 1'utilisation de plusieurs écrans
connectés a un clavier unique et un pointeur unique. Cette fonctionnalité est capitale
pour les utilisateurs qui ont besoin de plus nombreux écrans, par exemple pour
surveiller simultanément de nombreux systémes ou applications, ou encore
organiser une application telle qu'un tableur sophistiqué sur plusieurs écrans.

Pour utiliser plusieurs écrans, I'administrateur configure des groupes multiécran,
composés de plusieurs unités de bureau, pour les utilisateurs qui en ont besoin.
L’administration des groupes multiécran est examinée au chapitre 9.

Module de microprogramme

Les unités de bureau Sun Ray ont toutes un petit module de microprogramme qui
peut étre mis a jour depuis le serveur. Ce module contréle le matériel au moyen
d’un autotest a la mise sous tension (POST) et initialise I'unité de bureau. Les unités
de bureau contactent également le serveur pour authentifier 1"utilisateur final et
gerent les entrées et les sorties de bas niveau telles que les informations saisies au
clavier ou provenant de la souris et de 1’écran. En cas de probléme au niveau d’une
unité de bureau, ce module affiche une icéne OSD (On-screen Display, affichage sur
écran) sur 1’écran. Les icones OSD sont décrites dans I’annexe B.

Le logiciel serveur Sun Ray

Logiciel serveur Sun Ray permet a 'administrateur de configurer les connexions
réseau, de sélectionner un protocole d’authentification, d'administrer les utilisateurs,
de définir les propriétés des bureaux, de surveiller le systeme et de résoudre de
nombreux problemes d’administration.

Le Logiciel serveur Sun Ray fournit :

I'authentification des utilisateurs et le controle d’acces ;

le chiffrement entre le serveur Sun Ray et les unités de bureau ;

les outils d’administration systéme ;

la gestion des sessions ;

la gestion des périphériques, accés USB de niveau applicatif compris ;

des pilotes de périphériques virtuels pour les périphériques USB audio, série,
parallele et de stockage.

Logiciel serveur Sun Ray permet un accés direct a toutes les applications X11 Linux.
Les applications tierces s'exécutant sur le serveur Sun Ray peuvent fournir un
accés a des applications Microsoft Windows NT et une variété d'applications
existantes (mainframe).
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Gestionnaire d’authentification

Le Gestionnaire d’authentification met en ceuvre les stratégies sélectionnées pour
l'identification et l'authentification des utilisateurs sur les unités de bureau Sun Ray.
Il utilise des composants enfichables a chaud appelés modules pour mettre en ceuvre
différentes stratégies sélectionnables au niveau des sites.

Il est également chargé de la vérification de I'identité des utilisateurs et de la mise en
ceuvre des stratégies relatives a 1’acces au site. Il peut également assurer une piste de
vérification des actions réalisées par les utilisateurs disposant de droits
d'administrateur pour les services Sun Ray. Ce gestionnaire n’apparait pas a
l'utilisateur.

L'interaction entre le gestionnaire d’authentification et I'unité de bureau fonctionne
comme suit :

1. Un utilisateur accéde a une unité de bureau.

2. L'unité de bureau envoie les informations du jeton de l'utilisateur au gestionnaire
d’authentification et demande 1’acces. Si une carte a puce est présentée a 1'unité
de bureau, le type et I'ID de cette carte constituent le jeton. Dans le cas contraire,
I’adresse Ethernet de 1'unité de bureau est envoyée.

3. Si le gestionnaire d’authentification examine toute la liste des modules sans
qu’aucun module ne prenne la responsabilité de la requéte, 'utilisateur est refusé.

4. Sil'utilisateur est accepté, le gestionnaire d’authentification démarre une session
X Windows pour l'utilisateur, qui amene ce dernier a I’écran de connexion.
Les implémentations Solaris utilisent I'écran dtlogin tandis que les
implémentations Linux utilisent le GDM (Gnome Display Manager,
gestionnaire d'affichage de Gnome).

Normalement, I'unité de bureau Sun Ray recherche 'option DHCP AuthSrvr et
contacte cette adresse. Si ce champ n’a pas été rempli ou si le serveur ne répond pas,
elle envoie une requéte en diffusion a I’adresse de tout gestionnaire
d’authentification présent sur le sous-réseau.

Sinon, I’administrateur peut aussi fournir une liste de serveurs. Si une liste
d’authentification est spécifiée, seules les adresses qui figurent sur cette liste sont
controlées. Les adresses du gestionnaire d’authentification sont essayées dans 1’ordre
jusqu’a ce qu’une connexion soit établie.

L’administrateur du site peut élaborer une combinaison des différents modules et de
leurs options pour mettre en ceuvre une stratégie en fonction des besoins du site.

Chapitre 1 Présentation du systétme SunRay 5
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Ces modules sont les suivants :

m StartSession

Tout type de jeton est accepté. Les utilisateurs arrivent automatiquement a la
fenétre de connexion. Ce module a été principalement congu pour les
implémentations dans lesquelles les unités de bureau Sun Ray remplacent des
stations de travail ou des P.C.

Registered

Un jeton n'est que s'il a été enregistré dans la base de données d’administration
Sun Ray et est activé. Tout jeton ne répondant pas a ces conditions est rejeté.
En cas d’acceptation, 1'utilisateur arrive directement a la fenétre de connexion.
Ce module permet de limiter 1’acces a certains utilisateurs ou a certaines unités
de bureau.

L'enregistrement des utilisateurs peut se faire de deux maniéres, qui
correspondent aux deux options stratégiques s'offrant a I'administrateur :

» Enregistrement central

L'administrateur attribue des cartes a puce et/ou des unités de bureau aux
utilisateurs autorisés et enregistre les jetons des utilisateurs dans la base de
données d’administration Sun Ray.

= Auto-enregistrement

Les utilisateurs s’enregistrent eux-mémes dans la base de données
d’administration Sun Ray. Si ce mode est activé et que le gestionnaire
d'authentification se voit présenter un jeton non-enregistré, I'utilisateur voit
s'afficher une fenétre d'enregistrement. Dans ce cas, il est invité & fournir les
informations que lui demanderait un administrateur de site.

Si I’auto-enregistrement est activé, les utilisateurs peuvent quand méme étre
enregistrés au niveau central. Si un jeton déja enregistré a été désactivé,
l"utilisateur n’a pas la possibilité de le réenregistrer : il doit contacter
l’administrateur du site qui réactivera le jeton.
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Bureau de I'utilisateur Sun Ray

Module 1
Module 2

Gestionnaire
d’authentification

Session 1
Gestionnaire _
de sessions | Session 2
Session 3

FIGURE 1-1 Interaction entre les gestionnaires d’authentification et de sessions

Carte a puce

Sessions et services
Une session est un groupe de services contr6lés par le gestionnaire de sessions.

Une session est associée a un utilisateur par le biais d"un jeton d’authentification.
Un service est une application pouvant établir une connexion directe avec l'unité de
bureau Sun Ray. Il peut s'agir du contréle audio, vidéo, serveurs X et de
périphériques de 1'unité de bureau. Par exemple : dtmail n'est pas un service car
on y accéde par le biais d'un serveur X.

Gestionnaire de sessions

Le gestionnaire de sessions interagit avec le gestionnaire d’authentification et dirige
les services vers l'utilisateur final. Le gestionnaire de sessions est utilisé au
démarrage pour les services, pour la gestion du parc d’écrans et en tant que point de
rendez-vous pour le gestionnaire d’authentification.

Le gestionnaire de sessions suit les sessions et les services en mappant les premiéres
vers les seconds et en connectant les services adéquats a une unité de bureau
spécifique ou en les en déconnectant. Pour 'authentification, le gestionnaire de
sessions s’en remet exclusivement aux gestionnaires d’authentification autorisés
répertoriés dans le fichier /etc/opt/SUNWut/auth.permit.

Chapitre 1 Présentation du systéeme Sun Ray 7



Les étapes ci-apres décrivent le déroulement complet du processus :

1. Aprés l'authentification du jeton d'un utilisateur, le gestionnaire
d’authentification détermine s’il existe une session pour ce jeton. S’iln’y en a pas,
le gestionnaire d’authentification demande au gestionnaire de sessions d’en créer
une puis démarre le ou les services appropriés pour la session en fonction de sa
stratégie. La création d'une session nécessite habituellement le démarrage d'un
processus Xserver pour la session.

2. Quand les services ont démarré, ils se joignent de maniere explicite a la session en
contactant le gestionnaire de sessions.

3. Le gestionnaire d’authentification informe le gestionnaire de sessions que la
session associée au jeton va étre connectée a une unité de bureau Sun Ray.
Le gestionnaire de sessions informe ensuite chaque service de la session de se
connecter directement a 1'unité de bureau.

4. Le gestionnaire d’authentification détermine que la session associée a un jeton
doit étre déconnectée d’une unité de bureau. Il le signale au gestionnaire de
sessions qui, a son tour, indique a tous les services de la session de se
déconnecter.

5. Le gestionnaire de sessions sert d’intermédiaire dans le controle du parc d’écrans
entre les services concurrents d'une session et leur signale les changements
d'allocation du parc d'écrans.

Attention : il est important que I'ID de session reste privé. Si 11D de session
utilisateur est révélé, des applications non-autorisées peuvent se connecter
directement a 1'unité de bureau. La commande xprop (1) peut révéler I'ID de
session secret d’un utilisateur final. Ainsi, toute utilisation imprudente de la
commande xhost (1) (par exemple en tapant xhost +) peut permettre a quelqu’un
d’utiliser xprop pour capturer un ID de session d’utilisateur final. Cette action peut
exposer les images de 1’écran et les entrées du clavier de l'utilisateur final aux
regards indiscrets.

Astuce : utilisez xhost nomutilisateur@systéme pour n’autoriser que les
personnes que vous spécifiez a accéder a I’écran et a 1'unité de bureau de
l'utilisateur.

Le gestionnaire de sessions n’est consulté que si I'état d’une session change ou si
d’autres services sont ajoutés. Lorsque le jeton d'un utilisateur n’est plus mappé vers
une unité de bureau (par exemple, lorsqu’une carte est retirée), le gestionnaire de
sessions déconnecte les services de 1'unité de bureau, mais ces services restent actifs
sur le serveur. Par exemple, les programmes connectés au serveur X continuent a
fonctionner bien que leur sortie ne soit pas visible. Le démon du gestionnaire de
sessions doit fonctionner en continu.
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Remarque : vous pouvez vérifier qu’il fonctionne en utilisant la commande ps et
en recherchant utsessiond.

Si le gestionnaire d’authentification s’arréte, le gestionnaire de sessions déconnecte
toutes les sessions autorisées par le gestionnaire d’authentification et signale a toutes
les sessions qu’elles doivent étre ré-authentifiées. Les services sont déconnectés mais
toujours actifs. Si le gestionnaire de sessions est interrompu, il redémarre
automatiquement. Chaque service contacte le gestionnaire de sessions et demande a
étre rajouté a une session donnée.

Interface graphique d’administration et CLI

Le logiciel serveur Sun Ray propose a la fois une interface de ligne de commande
(CLI) et une interface graphique (IG) pour les fonctions administratives. La CLI est
l'interface recommandée pour l'activation des technologies assistives ; 'outil
d'administration de Sun Ray (interface graphique d'administration) est fourni pour
des raisons de commodité.

Magasin de données

Le logiciel serveur Sun Ray 3.1 fournit un service de magasin de données privé :
le Sun Ray Data Store (SRDS). SRDS permet a tous les éléments du groupe d'accéder
aux données d'administration SRSS.

Composants du réseau

Outre les serveurs, logiciels serveurs, unités de bureau, cartes a puce, périphériques
(par exemple les imprimantes), le systéme Sun Ray nécessite un réseau bien congu et
configuré de facon appropriée, qui peut étre :

une structure d’interconnexion dédiée ;

un VLAN (réseau local virtuel) ;

un LAN (réseau local) avec ou sans routeurs ;

un WAN ! (Wide Area Network) a bande passante réduite.

Les différents types de configuration réseau sont examinés au chapitre 8.

1. bande passante inférieure a 2 Mbit/s.

Chapitre 1 Présentation du systtme Sun Ray 9
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Structure d'interconnexion Sun Ray

Les premiéres implémentations de Sun Ray reposaient sur des structures
d'interconnexion dédiées, utilisant des réseaux Ethernet physiquement dédiés ou des
réseaux dédiés logiquement. Sun Ray peut maintenant étre déployé sur une
infrastructure LAN, ce qui élimine la nécessité de disposer d'une interconnexion
dédiée.

Serveur Sun
Commutateur Ethernet

Unités de bureau Sun Ray

Structure d’interconnexion

FIGURE 1-2 Le systéme Sun Ray et sa structure d’interconnexion dédiée

La structure d’interconnexion Sun Ray est basée sur la technologie Ethernet
10/100BASE-T et utilise des commutateurs de couche 2 ou 3 et un cablage de
catégorie 5. Chaque unité de bureau Sun Ray est connectée a la structure
d’interconnexion au moyen de son interface 10/100BASE-T intégrée.

Les scénarios décrits dans les sections suivantes ont été choisis car ils constituent des
méthodes stires, qui offrent de bonnes performances a un cotit réduit aux utilisateurs
de Sun Ray. De nombreux autres scénarios sont possibles.

Implémentation VLAN

Les VLAN partitionnent sur le plan logique une structure d’interconnexion unique
en deux domaines de diffusion ou plus. Les VLAN sont en général employés pour
mettre en ceuvre des sous-réseaux virtuels dans le cadre d'une structure
d’interconnexion physique partagée. Etant donné qu'’ils doivent partager panneau
arriére et bande passante de liaison, les VLAN ne sont pas de vrais réseaux
d’interconnexion dédiés.

L'implémentation d'un interconnexion Sun Ray par le biais de VLAN crée une
connexion dédiée sur le plan logique, mais entraine aussi le partage des ressources
physiques avec du trafic non-Sun Ray non contr6lé. Ces ressources peuvent étre la
bande passante limitée d'un panneau arriere au sein d'un commutateur ou dans une
liaison qui prend en charge plusieurs VLAN entre commutateurs (voir la FIGURE 1-3).
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Si ces ressources sont utilisées par d'autres périphériques, des quantités
considérables de trafic d'unité de bureau Sun Ray risquent d'étre perdues ce qui se
traduira par des bandes horizontales ou des blocs sur 1'écran de I'utilisateur.

Serveur
Sun Ray
VLAN 1 VLAN 2
VLAN 1 | ‘
ddddddbbbddddddd
VLAN 2
1et2 Ressources partagées
dbdddddddddddddd |
VLAN 1
VLAN 1

<2

4

i

Unités de bureau Sun Ray

FIGURE 1-3 Exemple de ressources physiques partagées dans une configuration
comportant plusieurs VLAN

Etant donné que les fournisseurs ne configurent pas tous leurs produits de la méme
facon, veuillez consulter la documentation de votre commutateur et vous adresser
au fournisseur pour toute question relative a l'installation et a la configuration

des VLAN.

L'implémentation de 1'interconnexion avec un ensemble de commutateurs Ethernet
physiquement dédiés et isolés était recommandée car c’est une solution a la fois
simple et fiable. Par exemple :

m Seuls des commutateurs de couche 2 sont requis.

m La seule configuration a effectuer au niveau des commutateurs est ’activation
des initialisations rapides.

m Les commutateurs ne nécessitent pas de configuration ni de gestion continue.

m Les problemes liés a la bande passante et a une technologie médiocre diminuent
sensiblement.

Chapitre 1 Présentation du systtme Sun Ray 11
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Implémentation LAN

Avec un systeme Sun Ray déployé sur un LAN, les utilisateurs peuvent déplacer
leurs sessions au sein d'un domaine bien plus vaste, ce qui constitue un avantage
non négligeable. Pour des instructions de base sur la configuration des différents
types de réseau pour l'implémentation de Sun Ray, consultez Topologie de base du
réseau dans le Guide d'installation et de configuration du logiciel serveur Sun Ray 3.1.
Pour un examen plus détaillé de la taxonomie et de la configuration des réseaux,
reportez-vous a Déploiement sur des réseaux partagés, page 109.

Connexions physiques

La connexion physique entre le serveur Sun Ray et les clients Sun Ray se base sur la
technologie Ethernet commutée standard.

Pour renforcer la puissance de la structure d’interconnexion et protéger les
utilisateurs des unités de bureau Sun Ray contre 1'interaction avec le réseau lors des
mises a jour de l'affichage, il convient d’adopter des commutateurs 100 Mbit/s.

Il existe deux types de commutateurs 100 Mbit/s de base :

m Commutateurs faible capacité : ces commutateurs présentent des interfaces
10/100 Mbit/s pour chaque port.

m Commutateurs haute capacité : ces commutateurs ont des interfaces
10/100 Mbit/s pour chaque port de terminal et une ou plusieurs interfaces gigabit
pour la connexion au serveur.

Ces deux types de commutateurs peuvent étre employés dans la structure
d’interconnexion, et peuvent étre gérés ou non. Sachez toutefois qu'un minimum de
configuration est nécessaire pour employer des commutateurs gérés sur un réseau
Sun Ray.

La bande passante serveur-vers-commutateur doit étre dimensionnée en fonction
des besoins de multiplexage des utilisateurs finaux de fagon a ce que la liaison
serveur-vers-commutateur ne sature pas. Les ports de la liaison montante Gigabit du
commutateur fournissent des connexions haute bande passante a partir du serveur,
ce qui augmente le nombre de clients pouvant étre pris en charge. En sus, la distance
entre le serveur et le commutateur peut étre augmentée en utilisant un cablage a
fibres optiques Gigabit.

La structure d’interconnexion peut étre completement dédiée et privée ou de type
VLAN, ou encore faire partie du réseau local de I'entreprise. Pour les structures
d’interconnexion privées, le serveur Sun Ray utilise au moins deux interfaces
réseau : une pour le LAN de l'entreprise, 1’autre pour la structure d’interconnexion
Sun Ray.
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Méme dans un déploiement LAN, deux interfaces réseau de serveur sont
recommandées : une pour la connexion au LAN général et I'autre pour connecter le
serveur aux services d'arriere-plan tels que les serveurs de fichiers, les grilles
d'ordinateurs et les grandes bases de données.

Exemples de déploiements

II n’y a pas de limites physiques ni de limites logiques au niveau de la
configuration d"un systéme Sun Ray. Les sections qui suivent présentent quelques
exemples typiques.

Déploiement de faible envergure

Pour les déploiements de faible envergure, tels que ceux composés de cing a

50 unités de bureau, le serveur Sun Ray utilise une seule carte 100BASE-T pour la
connexion a un commutateur 100BASE-T. Ce commutateur, a son tour, assure la
connexion aux unités de bureau Sun Ray. Avec cinqg unités de bureau ou moins,
une interconnexion sans fil fonctionne de fagon acceptable a 10 Mo.

Par exemple, dans la FIGURE 1-2, un serveur Sun Enterprise™ peut facilement
prendre en charge 23 utilisateurs, avec une carte Sun 10/100BASE-T et un
commutateur 10/100BASE-T a 24 ports.

Déploiements de moyenne a grande envergure

Pour les services composés de groupes constitués de centaines ou milliers d'unités
de bureau Sun Ray, le serveur Sun Ray utilise une ou plusieurs cartes Gigabit
Ethernet qui assurent la connexion a de gros commutateurs 10/100BASE-T.

Avec les améliorations apportées a SRSS en termes de bande passante réduite, les
performances restent acceptables avec une seul liaison Gigabit du serveur au réseau
des unités de bureau Sun Ray.
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Par exemple, un systéme de 100 utilisateurs composé d'un serveur Sun Enterprise,
d'une carte Gigabit Ethernet et de deux gros commutateurs (48 et 80 ports)
10/100BASE-T fournit des services a 100 unités de bureau Sun Ray (voir la

FIGURE 1-4).
LAN Serveur Sun Enterprise
Carte
Gigabit
Ethernet
Commutateur 10/100BASE-T a 80 ports, Commutateur 10/100BASE-T
avec ports de liaison descendante et a 48 ports avec liaison
montante Gigabit montante @gab@ -
= 3 = S o P
il 4] ‘ iligl-Al-did A4l
Unités de bureau Sun Ray Unités de bureau Sun Ray

FIGURE 1-4 Scénario d'un déploiement de faible envergure

Scénario avec groupe de basculement

Les serveurs Sun Ray peuvent étre reliés les uns aux autres de fagon & créer des
groupes de basculement. Un groupe de basculement, composé de deux serveurs ou
plus, apporte aux utilisateurs un haut niveau de disponibilité en cas
d’indisponibilité de I'un des serveurs suite a une panne du réseau ou du systéeme.

Lorsqu’un serveur du groupe de basculement est mis hors service, pour des raisons
de maintenance ou a cause d’une panne, chacune des unités de bureau Sun Ray qui
utilisaient ce serveur se reconnecte a un des serveurs du groupe de basculement.
L'unité de bureau se connecte a une session existante pour le jeton courant, s'il y en
a une, sur un autre serveur ; en l'absence de session existante, I'unité de bureau se
connecte & un serveur sélectionné par l'algorithme d'équilibrage de charge.

Ce serveur présente un écran de connexion a l'utilisateur qui doit alors se
reconnecter pour créer une nouvelle session. La session du serveur en panne est
perdue. Les groupes de basculement sont examinés dans le chapitre 10 ainsi que
dans le Guide d’installation et de configuration du logiciel serveur Sun Ray 3.1.
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Hot desking régional

Certaines entreprises disposant de plusieurs groupes de basculement et comptant
des utilisateurs se déplacant régulierement d'un lieu a un autre (entre le siege d'une
entreprise et ses différents bureaux par exemple) optent pour la configuration d'un
hot desking régional. Cette fonction permet aux utilisateurs d'accéder a leurs
sessions plus facilement, grace a une plus grande portée (domaine et distance) que
celle fournie par l'utilisation de différentes unités de bureau au sein d'un groupe de
basculement simple.

Commutateurs

Interconnexion

FIGURE 1-5 Un groupe de basculement simple

Sécurité

L'utilisation d’appareils réseau commutés pour la derniere liaison vers les unités de
bureau complique nettement la tache aux utilisateurs de P.C. malicieux ou aux
fouinards qui cherchent a obtenir sur un port du réseau des informations non-
autorisées. Les commutateurs n’envoyant en effet des paquets qu’au port de sortie
adéquat, les curieux branchés a un autre port ne recevront pas de données non-
autorisées. Si le serveur et la cabine de cablage sont siirs, le dernier trongon
commuté et I'unité de bureau branchée directement a la prise murale, il est
pratiquement impossible d’intercepter les communications entre le serveur et 1'unité
de bureau. Les fonctions de chiffrement de SRSS renforcent également la protection
des données sensibles en fournissant des options permettant de coder les entrées au
clavier et le trafic d'affichage.
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CHAPITRE 2

Utilisation de l'interface de ligne de
commande

L'interface de ligne de commande (CLI) est I'interface recommandée pour activer les
technologies assistives.

Ce chapitre contient les informations suivantes :

Commandes prises en charge, page 17

Redirection des sessions, page 22

Modification des stratégies, page 25

Activation de comptes d'administration multiples, page 25

Activation et désactivation des services de périphérique, page 28
Configuration d'interfaces sur la structure d'interconnexion Sun Ray, page 30
Gestion des versions de microprogramme, page 32

Redémarrage du magasin de données Sun Ray (SRDS), page 33

Fichiers de configuration des cartes a puce, page 34

Utilisation de I'outil utcapture, page 37

Commandes prises en charge

Les commandes qui peuvent étre exécutées depuis la ligne de commande sont
répertoriées dans le TABLEAU 2-1 et les plus importantes sont expliquées en détail
dans ce chapitre. Pour plus d'informations sur l'exécution de ces commandes,
consultez les pages de manuel correspondantes.
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Pour afficher 1'une des commandes spécifiques du systeme Sun Ray, tapez :

o

-M /opt/SUNWut/man commande

Ou:

oP o

setenv MANPATH=/opt/SUNWut/man
man commande

TABLEAU 2-1 Commandes prises en charge

Commande Définition

utaction La commande utaction permet d'exécuter des commandes lorsqu'une session
d'unité de bureau Sun Ray est connectée ou déconnectée.

utadm La commande utadm gere la configuration du réseau privé, du réseau partagé et
DHCP (Dynamic Host Configuration Protocol) pour l'interconnexion Sun Ray.

utadminuser La commande utadminuser permet d'ajouter, de répertorier et de supprimer des
noms d'utilisateurs UNIX de la liste des utilisateurs autorisés pour la gestion des
services Sun Ray. Cette liste est stockée dans le magasin de données Sun Ray.

utamghadm La commande utamghadm permet de configurer ou désactiver le hot desking
régional, ce qui permet aux utilisateurs d'accéder a leurs sessions via plusieurs
groupes de basculement.

utcapture La commande utcapture établit la connexion avec le gestionnaire
d'authentification et surveille les paquets envoyés et perdus entre le serveur
Sun Ray et les unités de bureau Sun Ray.

utcard La commande utcard permet la configuration de différents types de cartes a
puce dans la base de données d'administration Sun Ray.

utconfig La commande utconfig assure la configuration initiale du serveur Sun Ray et la
prise en charge du logiciel cadre d'administration.

utcrypto La commande utcrypto permet de procéder a la configuration de la sécurité.

utdesktop La commande utdesktop permet a 1'utilisateur de gérer les unités de bureau
Sun Ray connectées au serveur Sun Ray sur lequel cette commande est exécutée.

utdetach La commande utdetach déconnecte la session mobile sans carte courante ou la

session a carte a puce authentifiée de I'unité de bureau Sun Ray correspondant.
Elle ne met pas fin a la session mais la sépare simplement. Il reste possible d'y
accéder en présentant le méme jeton d'utilisateur (nom d'utilisateur) au serveur
Sun Ray.
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TABLEAU 2-1 Commandes prises en charge (suite)

Commande

Définition

utdevadm

utdssync

ut fwadm

utfwload

utfwsync

utgroupsig

utgstatus

utinstall

utmhadm

utmhconfig

La commande utdevadm permet d'activer et de désactiver les services de
périphérique Sun Ray. Cela inclut les périphériques USB connectés via les ports
USB, les ports série incorporés et le lecteur de cartes a puce internes de 1'unité de
bureau Sun Ray.

La commande utdssync convertit le numéro de port du service de magasin de
données Sun Ray en nouveau port par défaut sur les serveurs d'un groupe de
basculement, puis oblige tous les serveurs de ce groupe a redémarrer les services
Sun Ray.

La commande ut fwadm gere les versions de microprogrammes sur les unités de
bureau Sun Ray.

La commande ut fwload permet principalement de forcer le téléchargement du
nouveau microprogramme vers une unité de bureau exécutant une version plus
ancienne que son serveur.

La commande ut fwsync rafraichit le niveau du microprogramme des unités de
bureau Sun Ray a celui disponible sur les serveurs Sun Ray dans un groupe de
basculement. Elle oblige ensuite toutes les unités de bureau Sun Ray du groupe
a redémarrer.

La commande utgroupsig définit la signature de groupe de basculement pour
un groupe de serveurs Sun Ray. La commande utgroupsig définit également le
mot de passe du magasin de données Sun rootpw utilisé par Sun Ray sur une
valeur fonction de la signature du groupe. La commande utgroupsig définit le
parametre rootpw dans le fichier utdsd. conf, mais elle ne définit pas le mot de
passe de I'administrateur dans la base de données d'administration.

La commande utgstatus permet a l'utilisateur d'afficher les informations
relatives au statut du groupe de basculement pour le serveur local ou le serveur
nommé. Les informations que cette commande affiche sont spécifiques a ce
serveur au moment de l'exécution de la commande.

L'utilitaire utinstall permet d'installer, de mettre a niveau et de supprimer le
logiciel serveur Sun Ray. Tous les logiciels requis pour la prise en charge du
serveur Sun Ray sont installés, notamment le cadre d'administration et les patchs
requis par ce cadre.

La commande utmhadm permet d'administrer les groupes de terminaux
multiécran du serveur Sun Ray. Les informations affichées par utmhadm peuvent
étre éditées et stockées dans la base de données d'administration Sun Ray.

L'outil utmhconfig permet a un administrateur de répertorier, ajouter ou
supprimer facilement des groupes multiécran.
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TABLEAU 2-1 Commandes prises en charge (suite)

Commande

Définition

utpolicy

utpreserve

utpw

utquery

utreader

utreplica

utresadm

utresdef

utrestart

utselect

utsession

utset

utsettings

La commande utpolicy définit et rapporte la configuration de la stratégie du
gestionnaire d'authentification Sun Ray : utauthd(1M). Les options des
commandes -1 et -t ont été abandonnées dans la version 2.0. Vous pouvez
toujours utiliser la commande utpolicy pour les changements de stratégie,
mais devez utiliser la commande utrestart a la place de utpolicy -i et
utreader a la place de utpolicy -t.

La commande utpreserve sauvegarde les données de configuration du logiciel
serveur Sun Ray figurant dans le fichier /var/tmp/SUNWut .upgrade.

La commande utpw permet de modifier le mot de passe de 1'administrateur
Sun Ray (également appelé mot de passe de 'administrateur UT) utilisé par les
applications d'administration Web et de ligne de commande.

La commande utquery recueille les informations DHCP en provenance des
unités de bureau Sun Ray.

La commande utreader permet d'ajouter, de supprimer et de configurer des
lecteurs de jetons.

La commande utreplica effectue la configuration du serveur du magasin de
données Sun Ray pour activer la duplication des données administrées d'un
serveur principal désigné sur chacun des serveurs secondaires du groupe de
basculement. Les magasins de données des serveurs secondaires restent
automatiquement synchronisés, sauf en cas de coupure de courant. L'option -z
permet de mettre a jour le numéro du port.

La commande utresadm permet & un administrateur de controler la résolution et
la fréquence de rafraichissement du signal de moniteur vidéo (parametres de
moniteur persistants) produit par 1'unité Sun Ray.

La commande utresdef liste les résolutions et les fréquences de
rafraichissement de moniteur qui peuvent étre appliquées aux unités Sun Ray par
le biais de la commande utresadm.

La commande utrestart permet de démarrer les services Sun Ray.

La commande utselect présente la sortie de la commande utswitch -1 dans
une fenétre et permet de sélectionner avec la souris un serveur Sun Ray auquel
I'unité de bureau Sun Ray en cours d'utilisation se connecte.

La commande utsession répertorie et gere les sessions Sun Ray sur le serveur
Sun Ray local.

Utilisez utset pour afficher et modifier les parametres des unités de bureau
Sun Ray.

La commande utsettings ouvre la boite de dialogue Parameétres de Sun Ray
qui permet a l'utilisateur d'afficher ou de modifier les parametres audio, vidéo et
tactiles pour l'unité de bureau Sun Ray.
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TABLEAU 2-1 Commandes prises en charge (suite)

Commande

Définition

utswitch

utuser

utwall

utwho

utxconfig

La commande utswitch permet de sélectionner une unité de bureau Sun Ray de
serveur Sun Ray dans un groupe de basculement. Elle permet aussi de répertorier
les sessions existantes pour le jeton courant.

La commande utuser permet a 'administrateur de gérer les utilisateurs Sun Ray
enregistrés sur le serveur Sun Ray sur lequel cette commande est exécutée. Elle
fournit également des informations sur le jeton (carte a puce) inséré pour une
unité de bureau spécifique configurée en tant que lecteur de jetons.

L’utilitaire utwall envoie un message ou un fichier audio aux utilisateurs qui ont
un processus serveur Xnewt (serveur X dédié a Sun Ray). Les messages peuvent
étre envoyés par e-mail et affichés dans une fenétre contextuelle.

Le script utwho rassemble les informations relatives au numéro d'affichage, au
jeton, a l'utilisateur connecté, etc. dans un format compact.

Le programme utxconfig fournit les parametres de configuration du serveur X
pour les utilisateurs de sessions d'unité de bureau Sun Ray.
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v Arrét des services Sun Ray

® Tapez:

# /etc/init.d/utsvc stop

v Démarrage des services Sun Ray

® Tapez:

# /opt/SUNWut/sbin/utrestart

Cette procédure démarre les services Sun Ray sans supprimer les sessions existantes.
Ou

® Tapez:

# /opt/SUNWut/sbin/utrestart -c

Cette procédure démarre les services Sun Ray et supprime les sessions existantes.

Redirection des sessions

En plus de la redirection automatique apres 1'authentification du jeton d'un
utilisateur, via une carte a puce ou une connexion directe, la session peut étre
redirigée vers un autre serveur via l'interface graphique (IG) utselect ou a l'aide
de la commande utswitch.

v Redirection vers un autre serveur

® Dans une fenétre Shell sur 'unité de bureau, tapez :

[

% /opt/SUNWut/bin/utselect
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Les sélections qui apparaissent dans la fenétre sont classées dans 1'ordre
chronologique inverse pour votre ID de jeton.

Dans la FIGURE 2-1, la colonne Serveur répertorie les serveurs accessibles depuis
I'unité de bureau. La colonne Session indique le numéro de session X de la variable
DISPLAY sur le serveur, le cas échéant. Dans la colonne Statut, Activé indique que le
serveur est disponible. Par défaut, le premier serveur de la liste est mis en
surbrillance. Sélectionnez un serveur dans la liste ou entrez le nom d'un serveur
dans le champ d'entrée de serveur serveur. Si vous sélectionnez un serveur sur
lequel il n'existe aucune session, une nouvelle session est créée sur ce serveur.

- |

= Server Select

Sélection serveur

Serveur Seszion Etat
110n1ab34 12 Active

110n1abd0 Aucunie} Active

Entrer serveur : :

| oK Annuler | Rafraichir|| .

FIGURE 2-1 IG de sélection de serveur (utselect)

Le bouton OK fait passer la sélection au serveur en surbrillance ou a celui dont le
nom a été saisi. Pour fermer 1'IG sans modifier la session, appuyez sur le bouton
Annuler. Le bouton Rafraichir charge de nouveau la fenétre avec les informations les
plus a jour.

Remarque : si un seul serveur est activé dans le groupe de basculement, I'IG
utselect n'affiche que celui-ci. Cependant, si vous définissez selectAtLogin sur
true dans le fichier /etc/opt/SUNWut/auth.props, I'lG ne s'affiche pas car il
semble n'y avoir qu'un serveur dans le groupe de basculement.
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v Redirection manuelle d'une unité de bureau

® Dans une fenétre Shell sur I'unité de bureau, tapez:

$ % /opt/SUNWut/bin/utswitch -h hote [ -k jeton] [ -s IDS 1

ol hote est le nom d'hote ou l'adresse IP du serveur Sun Ray vers lequel 1'unité de
bureau sélectionnée est redirigée, et jeton est I'D de jeton de l'utilisateur.

v Liste des hotes disponibles

® Dans une fenétre Shell, tapez:

% /opt/SUNWut/bin/utswitch -1

Les hotes disponibles depuis ['unité de bureau Sun Ray sont répertoriés.

v Sélection d'un serveur avec la derniére session

® Dans une fenétre Shell, tapez:

% /opt/SUNWut/bin/utswitch -t

L'unité de bureau est redirigée vers le serveur dont I'heure de connexion de session
est la plus récente.
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Modification des stratégies

Lorsqu'une stratégie est définie avec utpolicy, la stratégie de groupe est
automatiquement définie et tout ce qu'il reste a faire est de réinitialiser ou
redémarrer les services.

TABLEAU 2-2 Commandes utrestart

Commande/Option Résultat

/opt/SUNWut/sbin/utrestart Utilisez cette option si une stratégie a été
légerement modifiée, par exemple suite a
I'ajout d'un lecteur de jetons dédié. En cas
de modification mineure de ce type, il est
inutile d'arréter les sessions existantes.

/opt/SUNWut/sbin/utrestart -c Utilisez cette option si une modification
importante de stratégie a été effectuée, par
exemple suite a l'activation ou a la
désactivation de I'acces aux périphériques
de stockage. Toutes les sessions existantes
seront arrétées.

Activation de comptes d'administration
multiples

Dans les versions antérieures, I'interface graphique d'administration Sun Ray prenait
uniquement en charge un compte utilisateur, appelé admin, a l'inverse du magasin
de données Sun Ray. Avec SRSS 3.1, I'interface graphique d'administration Sun Ray
accepte désormais des noms d'utilisateur UNIX autres que admin pour gérer les
services Sun Ray, et fournit une piste de vérification de leur activité. Tout utilisateur
UNIX valide figurant dans la liste des utilisateurs autorisés peut désormais
administrer les services Sun Ray (voir utadminuser (1M)).

L'authentification de l'interface graphique d'administration Sun Ray est désormais
basée sur le cadre d'authentification PAM.
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Entrées PAM

Pour la prise en charge de l'authentification de I'ancien magasin de données, un
nouveau module PAM, /opt/SUNWut/lib/pam_sunray_admingui.so.l, est
incorporé au produit Sun Ray.

utconfig (1M) ajoute I'entrée PAM suivante pour la configuration de l'interface
graphique d'administration Sun Ray :

m Sur le systéme Linux (/etc/pam.d/utadmingui):

auth sufficient /opt/SUNWut/lib/pam sunray admingui.so.l

v Configuration des utilisateurs UNIX

Pour configurer l'interface graphique d'administration Sun Ray afin de pouvoir
utiliser les noms d'utilisateur UNIX au lieu du compte admin par défaut :

® Copiez les entrées auth du fichier /etc/pam.d/login dans
/etc/pam.d/utadmingui :

s Sur RHEL AS3.0, les entrées PAM sont les suivantes :

# added to utadmingui by Sun Ray Server Software -- utadmingui
auth required pam_stack.so service=system-auth
auth required pam_nologin.so

m Sur JDS et SuSE, les entrées PAM sont les suivantes :

# added to utadmingui by Sun Ray Server Software -- utadmingui
auth required pam_unix2.so
auth required pam_nologin.so

Remarque : assurez-vous d'inclure la ligne de commentaire, nécessaire pour
assurer un nettoyage correct.

26  Guide de I'administrateur de SRSS 3.1 ¢ Septembre 2005



v Rétablissement de l'ancien utilisateur admin

Pour rétablir I'ancienne structure d'authentification de l'interface graphique
d'administration Sun Ray :

® Remplacez les entrées PAM du fichier /etc/pam.d/utadmingui par le module
pam_sunray_admingui.so.l:

# added to utadmingui by Sun Ray Server Software -- utadmingui
auth sufficient /opt/SUNWut/lib/pam_sunray_admingui.so.l

Remarque : assurez-vous d'inclure la ligne de commentaire, nécessaire pour
assurer un nettoyage correct.

Piste de vérification de l'interface graphique
d'administration

Le cadre d'administration fournit désormais une piste de vérification de l'interface
graphique d'administration. La piste de vérification est un journal d'audit des
activités réalisées par des comptes d'administration multiples. Tous les événements
qui modifient les parametres systeme sont consignés dans la piste de vérification.

SRSS 3.1 1 utilise I'implémentation syslog. Les événements sont consignés dans le
fichier /var/opt/SUNWut/log/messages, dans lequel les événements de
vérification sont précédés du préfixe utadt: : de sorte que l'administrateur puisse
filtrer les événements a partir du fichier de messages.

Par exemple, si vous mettez fin a une session depuis l'interface graphique
d'administration, I'événement de contrdle suivant est généré :

Jun 6 18:49:51 sunrayserver usersession[17421]: [ID 521130 user.info] utadt::
username={demo} hostname={sunrayserver} service={Sessions}
cmd={/opt/SUNWut/lib/utrcmd sunrayserver /opt/SUNWut/sbin/utsession -x -d 4 -t
Cyberflex_Access_FullCrypto.1047750blele -k 2>&1}

message={terminated User "Cyberflex Access_FullCrypto.1047750blele" with
display number="4" on "sunrayserver"}

status={0} return_val={0}
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username = Nom de l'utilisateur

hosname = Nom de I'héte sur lequel est exécutée la commande
Service = Nom du service exécuté

cmd = Nom de la commande exécutée

message = Informations détaillées sur l'action réalisée
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Activation et désactivation des services
de périphérique

Les services Sun Ray peuvent étre activés et désactivés avec l'outil de ligne de
commande utdevadm ou l'interface graphique d'administration. Les services de
périphérique Sun Ray incluent les périphériques USB connectés via les ports USB,
les ports série internes et les lecteurs de cartes a puce internes.

Lorsque le service des ports série interne est désactivé, les utilisateurs ne peuvent
pas accéder aux ports série incorporés de 1'unité de bureau Sun Ray. Sun Ray 170
dispose de deux ports série incorporés.

Lorsque le service du lecteur de cartes & puce interne est désactivé, les utilisateurs ne
peuvent pas accéder au lecteur de cartes & puce interne via les interfaces PC/SC ou
SCF en vue de la lecture ou de I'écriture. Cela n'affecte toutefois pas l'acces a la
session ou le hot desking avec des cartes a puce non authentifiées.

Lorsque le service USB est désactivé, les utilisateurs ne peuvent pas accéder aux
périphériques connectés aux ports USB. Cela n'affecte toutefois pas les périphériques
HID, tels que le clavier, la souris ou le lecteur de codes barres.

Apres l'installation du logiciel serveur Sun Ray, tous les services de périphérique
sont activés par défaut. Vous pouvez utiliser la commande utdevadm pour activer
ou désactiver les services de périphérique, uniquement dans le mode configuré,
c'est-a-dire apres I'activation du magasin de données Sun Ray.

Cette configuration affecte tous les serveurs d'un groupe et toutes les unités de
bureau connectées a ce groupe.

L'exemple suivant décrit l'activation et la désactivation du service USB. Les autres
services de périphérique peuvent étre activés ou désactivés a 'aide de la méme
syntaxe.
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v Détermination de 1'état actuel des services de
périphérique

® Utilisez la commande utdevadm :

# /opt/SUNWut/sbin/utdevadm

L'état activé ou désactivé des périphériques s'affichent.

v Activation du service USB

® Utilisez la commande utdevadm, comme indiqué ci-dessous :

# /opt/SUNWut/sbin/utdevadm -e -s usb

v Désactivation du service USB

® Utilisez la commande utdevadm, comme indiqué ci-dessous :

# /opt/SUNWut/sbin/utdevadm -4 -s usb

v Redémarrage a froid

® Utilisez la commande utrestart, comme indiqué ci-dessous :

# /opt/SUNWut/sbin/utrestart -c
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Configuration d'interfaces sur la
structure d'interconnexion Sun Ray

Utilisez la commande utadm pour gérer la structure d’interconnexion Sun Ray.

Remarque : si les adresses IP et les données de configuration DHCP ne sont pas
correctement configurées au moment de la configuration des interfaces, la fonction
de basculement ne fonctionnera pas comme prévu. En particulier, si 'adresse IP
d'interconnexion du serveur Sun Ray est identique a 1'adresse IP d'interconnexion
d'un autre serveur, le gestionnaire d'authentification Sun Ray génere des erreurs de
type Mémoire saturée.

Remarque : si vous modifiez manuellement la configuration DHCP, vous devrez la
modifier de nouveau a chaque fois que vous exécuterez utadm ou utfwadm.

v Ajout d'une interface

® Tapez:

# /opt/SUNWut/sbin/utadm -a nom_interface

Cette commande configure l'interface réseau nom_interface en tant qu'interconnexion
Sun Ray. Vous pouvez spécifier une adresse de sous-réseau ou utiliser 'adresse par
défaut, qui est sélectionnée parmi les numéros de sous-réseau privé compris entre
192.168.128.0 et 192.168.254.0.

Remarque : si vous spécifiez votre propre sous-réseau, assurez-vous qu'il n'est pas
déja utilisé.

Une fois l'interconnexion sélectionnée, les entrées approprié€es sont saisies dans les
fichiers hosts, networks et netmasks (ces fichiers sont créés s'ils n'existent pas).
L'interface est activée.

Toute interface réseau valide peut étre utilisée. Par exemple :

hme[0-9], gfel[0-3]
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v

Suppression d'une interface

® Tapez:

v

# /opt/SUNWut/sbin/utadm -d nom_interface

Cette commande supprime les entrées saisies dans les fichiers hosts, networks et
netmasks, et désactive l'interface de I'interconnexion Sun Ray.

Impression de la configuration de l'interconnexion
privée Sun Ray

Tapez :

# /opt/SUNWut/sbin/utadm -p

Pour chaque interface, cette commande affiche le nom d'hote, le réseau, les masques
de réseau et le numéro des adresses IP attribuées aux unités de bureau Sun Ray
par DHCP.

Remarque : les serveurs Sun Ray requiérent des adresses IP statiques. Ils ne
peuvent donc pas étre configurés en tant que clients DHCP.

Ajout d'un sous-réseau LAN

® Tapez:

v

# /opt/SUNWut/sbin/utadm -A numéro_sousréseau

Suppression d'un sous-réseau LAN

® Tapez:

# /opt/SUNWut/sbin/utadm -D numéro_sousréseau
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v Impression des sous-réseaux LAN publics

® Tapez:

# /opt/SUNWut/sbin/utadm -1

v Suppression de toutes les interfaces et tous les
sous-réseaux

Utilisez la commande utadm -r pour préparer le retrait du logiciel serveur
Sun Ray.

® Tapez:

# /opt/SUNWut/sbin/utadm -r

Cette commande supprime l'ensemble des entrées et structures relatives aux
interfaces et sous-réseaux Sun Ray.

Gestion des versions de
microprogramme

Utilisez la commande ut fwadm pour que la version du microprogramme de la
PROM des unités de bureau Sun Ray reste synchronisée sur celle du serveur (voir la
section Améliorations apportées au téléchargement du microprogramme et a la prise
en charge de la configuration, page 139).

Remarque : si la variable DHCP version est définie, alors lorsqu'une nouvelle unité
de bureau est connectée, son microprogramme est remplacé par la version de
microprogramme qui figure sur le serveur.

Remarque : si vous modifiez manuellement la configuration DHCP, vous devrez la
modifier de nouveau a chaque fois que vous exécuterez utadm ou utfwadm.
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v Mise a jour de toutes les unités de bureau sur
une interface

® Tapez:

# /opt/SUNWut/sbin/utfwadm -A -a -n interface

Astuce : vous devez soumettre 1'unité de bureau a un cycle d'alimentation pour
imposer la mise a niveau du microprogramme.

v Mise a jour d'une unité de bureau via l'adresse
Ethernet (MAC)

® Tapez:

# /opt/SUNWut/sbin/utfwadm -A -e adresse MAC -n interface

Redémarrage du magasin de données
Sun Ray (SRDS)

Si vous redémarrez le démon du magasin de données Sun Ray (utdsd), vous devez
aussi redémarrer le gestionnaire d'authentification Sun Ray. Il est possible que vous
deviez redémarrer le démon du magasin de données Sun Ray si vous modifiez I'un
de ses parametres de configuration. La procédure suivante indique I'ordre a suivre
pour redémarrer SRDS.

v Redémarrage du magasin de données Sun Ray

1. Arrétez les services Sun Ray :

# /etc/init.d/utsvc stop
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2. Arrétez le démon du magasin de données Sun Ray :

# /etc/init.d/utds stop

3. Redémarrez les services Sun Ray :

# /opt/SUNWut/sbin/utrestart

34

Fichiers de configuration des cartes
a puce

Astuce : utilisez I'outil d'administration ou la commande utcard pour ajouter des
fichiers de configuration de fournisseurs de cartes a puce supplémentaires.

Ces fichiers de configuration sont disponibles aupres de nombreuses sources dont
Sun. Pour plus d'informations sur les Smart Card Frameworks, consultez la derniere
version du Solaris Smart Card Administration Guide.

Chargement d'un fichier de configuration dans
le répertoire

Copiez le fichier de configuration du fournisseur contenant les balises de ce
dernier dans I'emplacement suivant :

# cp vendor.cfg /etc/opt/SUNWut/smartcard

La ou les cartes supplémentaires du fournisseur devraient maintenant s'afficher sous
la colonne Disponible dans la page Ajout de I'outil d'administration.
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Configuration et utilisation des lecteurs
de jetons

Certains fournisseurs impriment ces ID sur les cartes mais ce n'est pas toujours le
cas. Comme toutes les fonctions administratives font référence a cet ID de jeton, le
logiciel serveur permet de spécifier une ou plusieurs unités de bureau spécifiques
comme lecteurs de jetons dédiés. Les administrateurs de sites peuvent utiliser ces
unités de bureau dédiées pour administrer les utilisateurs Sun Ray. Quand vous
activez une stratégie d'authentification avec des utilisateurs enregistrés, veillez a
spécifier les ID des cartes a puce.

La FIGURE 2-2 présente un exemple de configuration incluant un lecteur de jetons.
La deuxieéme unité de bureau agit en tant que lecteur de jetons.

Remarque : le lecteur de jetons n'est pas utilisé pour les services normaux Sun Ray,
il est donc inutile d'y connecter un clavier, une souris ou un moniteur.

Unité de
bureau
Sun Ray

- Carte a puce

FIGURE 2-2 Utilisation d'un lecteur de jetons pour enregistrer les cartes a puce
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v Configuration d'un lecteur de jetons

La commande utreader spécifie I'unité de bureau pour I'enregistrement des cartes
a puce. Lorsqu'une unité de bureau est configurée en tant que lecteur de jetons,
l'insertion ou le retrait d'une carte a puce n'a pas d'incidence sur la session :

toute session connectée a 1'unité de bureau reste connectée a cette derniére méme en
cas de déplacement de la carte.

Le mode Lecteur de jetons permet de déterminer I'ID de jeton d'une carte a puce.
Par exemple, pour configurer 1'unité de bureau avec 'adresse MAC 0800204c121c en
tant que lecteur de jetons, exécutez la commande utreader suivante :

# /opt/SUNWut/sbin/utreader -a 0800204cl2lc

Pour réactiver 1'unité de bureau avec l'adresse MAC 0800204c121c afin de
reconnaitre les événements de déplacement de carte et assurer la mobilité de la
session sur la base de la carte a puce insérée dans I'unité de bureau :

# /opt/SUNWut/sbin/utreader -4 0800204cl2lc

Annulation de la configuration de tous les lecteurs de jetons sur ce serveur :

# /opt/SUNWut/sbin/utreader -c

Obtention d'un ID de jeton a partir d'un lecteur
de jetons

Dans les versions antérieures a SRSS 3, I'acces au lecteur de cartes a jeton était limité
au serveur auquel il était connecté. En d'autres termes, la commande utuser devait
étre appelée depuis ce serveur. SRSS 3.1 permet désormais d'accéder au lecteur de
cartes a jeton en appelant utuser -r depuis tout serveur appartenant au groupe de
basculement approprié. Le reste de la procédure reste identique aux versions
antérieures.

® Tapez la commande suivante :

# /opt/SUNWut/sbin/utuser -r Lecteur de jetons
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Ou Lecteur de jetons est 1'adresse MAC de l'unité de bureau contenant le jeton (carte a
puce) dont vous voulez lire I'ID. Insérez le jeton dans 1'unité de bureau et exécutez la
commande utuser. Cette commande demande 1'ID du jeton a I'unité de bureau et,
si elle I'obtient, 'affiche. Par exemple :

# /opt/SUNWut/sbin/utuser -r 08002086el8f
Insert token into token reader '08002086el8f' and press return.
Read token ID 'mondex.9998007668077709'

Utilisation de l'outil utcapture

L'outil utcapture se connecte au gestionnaire d'authentification et collecte des
données sur les paquets envoyés et ceux éliminés entre le serveur Sun Ray et I'unité
de bureau. Ces données (TABLEAU 2-3) sont ensuite affichées a I'écran au format
suivant :

TABLEAU 2-3 Eléments de données affichés

Elément de
données Description

TERMINALID Adresse MAC de l'unité de bureau.

TIMESTAMP Instant auquel la perte s'est produite, au format année-mois-jour-heures-
minutes-secondes.
Exemple : 20041229112512

TOTAL PACKET Nombre total des paquets envoyés par le serveur a I'unité de bureau.
TOTAL LOSS Nombre total des paquets signalés comme perdus par 'unité de bureau.
BYTES SENT Nombre total des octets envoyés par le serveur a I'unité de bureau.

PERCENT LOSS Pourcentage de paquets perdus entre l'interrogation courante et la
précédente.

LATENCY Durée en millisecondes d'un aller-retour entre 1'unité de bureau et le
serveur.

Astuce : Si le trafic perdu des unités de bureau Sun Ray est supérieur a 0,1 %,
allouez une priorité supérieure au VLAN qui transporte le trafic des unités de
bureau Sun Ray. Pour plus d'informations, veuillez consulter la documentation du
fournisseur de votre commutateur.
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Les options suivantes de utcapture sont prises en charge :

TABLEAU 2-4 Options de la commande utcapture

Option Définition
-h Aide pour l'utilisation de la commande.
-r Vide la sortie dans stdout au format brut. Par défaut, les données sont

vidées en cas de perte de paquets. Avec cette option, les données sont
toujours vidées dans stdout.

-s serveur  Nom du serveur sur lequel le gestionnaire d'authentification s'exécute.
Par défaut, il s'agit du méme hote que celui qui exécute utcapture.

-1 Traite les données brutes provenant du fichier dont le nom est spécifié et ne
nomfichier vide dans stdout que les données relatives aux unités de bureau qui ont
perdu des paquets.

IDbureau Ne collecte les données que pour les unités de bureau spécifiées. Les unités
de bureau sont spécifiées sur la ligne de commande par leurs ID de bureau
séparés par un espace. Par défaut, les données relatives a tous les bureaux
actifs sont rassemblées.

Démarrage de utcapture

Depuis une ligne de commande, entrez I'une des commandes suivantes :

Q

% /opt/SUNWut/sbin/utcapture -h

La commande suivante liste les commandes d'aide relatives a 1'outil utcapture

% /opt/SUNWut/sbin/utcapture

Cette commande capture toutes les 15 secondes les données en provenance du
gestionnaire d'authentification qui est exécuté sur 1'hote local puis les écrit dans
stdout en cas de modification au niveau des pertes de paquets pour une unité
de bureau.

% /opt/SUNWut/sbin/utcapture -r > raw.out
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Cette commande capture toutes les 15 secondes les données en provenance du
gestionnaire d'authentification qui s'exécute sur 1'hote local puis les écrit dans
stdout.

Q

% /opt/SUNWut/sbin/utcapture -s sunray server5l118.eng \
080020a893cb 080020b34231

Cette commande capture toutes les 15 secondes les données en provenance du
gestionnaire d'authentification qui est exécuté sur server5118.eng puis écrit la
sortie dans stdout en cas de changement au niveau des pertes de paquets pour les
unités de bureau d'ID 080020a893cb ou 080020b34231.

[

% /opt/SUNWut/sbin/utcapture -i raw-out.txt

Cette commande traite les données brutes du fichier d'entrée raw-out. txt puis
écrit dans stdout les données relatives aux seules unités de bureau qui ont perdu
des paquets.
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CHAPITRE 3

Outil d'administration

L'outil d'administration de Sun Ray (interface graphique d'administration) permet
de gérer les utilisateurs et les unités de bureau Sun Ray. L'interface de ligne de
commande (CLI, Command-Line Interface) explicitée au Chapitre 2 reste toutefois
l'interface recommandée pour les technologies assistives.

Ce chapitre se divise comme suit :

Données d'administration, page 42
Connexion, page 42

Modification des stratégies, page 46
Redémarrage des services Sun Ray, page 47
Lecteurs de jetons, page 49

Gestion des bureaux, page 53

Gestion des groupes multiécran, page 58
Gestion des services de périphérique Sun Ray, page 60
Examen des fichiers journaux, page 62
Gestion des cartes a puce, page 64

Statut du systéme Sun Ray, page 69
Administration des utilisateurs, page 70
Gestion des sessions, page 83

Remarque : ce chapitre décrit un serveur autonome. Les serveurs des groupes de
basculement sont explicités dans le Chapitre 10.
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Données d'administration

Les données d'administration Sun Ray proviennent de deux sources :

m Une base de données interne
La base de données interne conserve des données d'administration persistantes
auxquelles tous les clients de la base de données interne peuvent accéder en

lecture. Cependant, seul un client connecté en tant qu'utilisateur utadmin peut
effectuer des modifications.

m Le gestionnaire d'authentification

Le gestionnaire d'authentification est interrogé selon les besoins pour les
données dynamiques.

Astuce : les données d'administration Sun Ray sont accessibles par le biais des
interfaces de base de données et des applications standard. Cependant, pour éviter
les erreurs opérationnelles, ne modifiez les données qu'a I'aide de I'outil
d'administration.

42

Connexion

L'outil d'administration permet d'administrer les utilisateurs et unité de bureau
Sun Ray au moyen d'un navigateur Web.

v Connexion a l'outil d'administration

1. Connectez-vous a la console du serveur Sun Ray ou a une unité de bureau qui y
est connectée.

2. Démarrez un navigateur.

3. Tapez I'URL suivant :

http://nomhbte: 1660
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Astuce : si vous avez choisi un autre port lorsque vous avez configuré le logiciel de
support Sun Ray, utilisez ce port a la place de 1660 dans I'URL ci-dessus.

Si un message indiquant que l'acces vous est refusé s'affiche, vérifiez que :

m vous exécutez un navigateur sur le serveur Sun Ray ou l'une de ses unités
de bureau ;

m ce navigateur n'utilise pas une autre machine en tant que serveur proxy HTTP
(pour la connexion au serveur Web).

donabate Administration de Sun Ray, - Mozilla

v:E\chler Edition  Affichage Allerd Marque-pages Outils Fenétre Ajde

@« .5 & 9 @ http://donabate-1660/ BE

i Précédent Suivant  Actualiser Arréter

(T Accueil ;}Marqus-pages [:hava Desktop System & sun Microsystems

€ Sun. Administration Sun Ray”

reroaystem

Connexion

Please enter user name:

donabate Administration de Sun Ray, - Mozilla

Eichier Edition Affichage Allerd Marque-pages Outils Fenétre Ajde

- - ©Q (B tp:rdonabate: 1660/cg-bin/startsid= [
| Précédent  Suivant  Actualiser Arréter @ htp J B‘

ik Accueil -,_?Marqus-pages [:?java Desktop System A sun Microsystems

€ Sun. Administration Sun Ray”

Perouystems

Connexion

Password:

)
FIGURE 3-1 Fenétre Connexion

4. Sur le premier écran de connexion, saisissez le nom d'utilisateur de
I'administrateur, admin, puis cliquez sur OK.

5. Saisissez le mot de passe d'administration spécifié lors de la configuration du
logiciel serveur Sun Ray sur le deuxieme écran de connexion, puis cliquez sur OK.
La fenétre Récapitulatif s'affiche.

La barre de navigation située a gauche permet de naviguer dans l'outil
d'administration.
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Remarque : si la session reste inactive pendant 30 minutes, vous devrez vous
reconnecter.

donabate Administration de Sun Ray - Mozilla

: Eichier Edition Affichage Allerd Marque-pages Qutls Fenétre Ajde
Al o bed o “ o (@ http://donabate: 1660/cgi-bin/start?sid=b6as4b379f8a7599ddsF E
;| Précédent Suivant Actualiser Arréter
v i Accueil -,_?Marqus-pages ;_’hava Desktop System A sun Microsystems
. . . ™
€ Sun. Administration Sun Ray
Pt
f o min Récapitulatif
b Bureaux
I Groupe Multihead
P Informations sur Sun Ray
> Groupe de secours
b Journaux Version de Sun Ray Server Software : 3.1
> Cartes a puce Réle du groupe de basculement : Autonome
b Statut g
Bureaux connectés : 1
- Utilisateurs ’
b Mode accés contrdl Nombre total de sessions : 1
>Sessions Sun Ray Sessions connectées : 0
> Sécurité Sun Ray
IServices de périphe Informations sur le systéme
QsEmenta en ligne Version d'0S : Sunos 5.11
Déconnexion
Description Total (Ko) | Utilisés \ Dis}
14431842 (67%) \
Systéme de fichiers root GSZTQBZIﬁ
984 (0%) [
Espace de swap ZSZGOBBE

FIGURE 3-2 Fenétre Récapitulatif

v Changement du mot de passe de
I'administrateur

Grace au mot de passe de I'administrateur, vous pouvez accéder aux données
d'administration de Sun Ray et les modifier a I'aide de I'outil d'administration.

1. Dans le menu de navigation, cliquez sur la fleche a gauche de Admin pour
afficher les options.
2. Cliquez sur le lien Mot de passe.

La fenétre Changement du mot de passe de I'administrateur s'affiche. Cette fenétre
permet de modifier le mot de passe du compte admin saisi lors de la configuration a
l'aide du script utconfig, mais pas les mots de passe utilisateur UNIX.
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Remarque : dans les groupes de basculement, tous les serveurs doivent utiliser le
méme mot de passe pour le compte Admin.

donabate Administration de Sun Ray - Mozilla

: Eichier Edition Affichage Allerd Marque-pages Qutls Fenétre Ajde

Al o bed o “ o (@ http://donabate: 1660/cgi-bin/start?sid=b6as4b379f8a7599ddsF E
;| Précédent Suivant Actualiser Arréter

i Accueil -,_?Marqus-pages ;_’hava Desktop System A sun Microsystems

@ Sun. Administration Sun Ray”

“Admin
Mot de passe

Stratégie
Redeémarrer les ser

Changement du mot de passe Admin

; Mot de passe actuel :
Lecteurs de jetons Nouveau mot de passe :

A propos Nouveau mot de passe (bis):
P Bureaux

> Groupe Multihead

I Groupe de secours

P Journaux

> Cartes a puce

> Statut

> Utilisateurs

> Mode accés control

> Sessions Sun Ray

> Seécurité Sun Ray

I Services de périphe

> Documents en ligne
Déconnexion

Changer | Réinitialiser les champs |

FIGURE 3-3 Fenétre Changement du mot de passe de I'administrateur

Saisissez votre mot de passe actuel.
Saisissez un nouveau mot de passe.

Saisissez une deuxiéme fois le nouveau mot de passe.

Astuce : si vous vous trompez, cliquez sur le bouton Réinitialiser les champs pour
effacer le contenu saisi dans les champs et recommencer.

Cliquez sur le bouton Changer.

Le nouveau mot de passe devient effectif et la hiérarchie de la base de données
interne est mise a jour.
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Modification des stratégies

Les mémes stratégies doivent étre définies sur tous les serveurs Sun Ray d'un
groupe de basculement. En effet, si tous les serveurs sont configurés pour utiliser
les mémes stratégies, il n'y aura aucun probleme de cohérence des stratégies en cas
de panne.

Les changements apportés aux stratégies locales affectent uniquement le serveur
Sun Ray courant ; ceux de stratégies de groupe affectent tous les serveurs Sun Ray
d'un méme groupe.

v Modification d'une stratégie

1. Sélectionnez la fleche a gauche de Admin dans la barre de navigation pour
développer le menu.

2. Cliquez sur le lien Stratégie.

La fenétre Changement de stratégie s'affiche.

donabate Administration de Sun Ray - Mozilla

: Fichier Edition Affichage Allera Marque-pages Outils Fenétre Aide

o w2 T'> - “ Qo (@ nhttp://donabate  L660/cgi-bin/start?sid=h6a54b379f8a7599ddsF E
Précédent Suivant Actualiser Arréter

v ﬁﬁ.A::uewl #Marque-pages _?)ava Desktop System 4 Sun Microsystems

@ Sun. Administration Sun Ray”

Ferosystems

~Admin
Mot de passe
Stratégie
Redémarrer les ser
Lecteurs de jetons Pour changer Stratégie locale, sélectionnez les paramétres souhaités et appuyez sur Appliquer.

Changement de stratégie

A propos
' Bureaux . -
b Groupe Multihead Utilisateurs avec carte Utilisateurs sans carte
> Groupe de secours
B ihaux [ Mode accés contrdlé [ Mode accés contrélé
B cartes 2 [ Activer les sessions mobiles
R4 puce [ Autoriser |a sortie depuis les sessions mobiles
> Statut Acces: Acces :
I Utilisateurs ® juin ® Aicin
| Mode accés contrdl | g
3 ® Tous les utilisateurs ® Tous les utilisateurs
b Sessions SunRay | o ®
b Sécurits Sun Ra Utilisateurs enregistrés Utilisateurs enregistrés
b Servi N pe 'yh [4 Autoriser l'auto-enregistrement  [d Autoriser I'auto-enregistrement
R ¢ penphe [4 Authentification Unix obligatoire pour auto-enregistrement
| Documents en ligne
Déconnexion i . N . . &
- Fonctionnalité multihead activée : @ oui ® Non
Py

FIGURE 3-4 Fenétre Changement de stratégie
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3. Sous Utilisateurs avec carte, sélectionnez Aucun, Tous les utilisateurs ou
Utilisateurs enregistrés.

4. Sous Utilisateurs sans carte, sélectionnez Aucun, Tous les utilisateurs ou
Utilisateurs enregistrés.

Les utilisateurs enregistrés sont ceux que vous avez enregistrés. Si vous sélectionnez
Autoriser l'auto-enregistrement, les utilisateurs peuvent s'enregistrer eux-mémes
quand ils introduisent leur carte. L'option Tous les utilisateurs englobe tous les
types d'utilisateurs.

5. Sélectionnez I'option Authentification Unix obligatoire pour 1'auto-
enregistrement, le cas échéant.

6. Pour activer la fonctionnalité multiécran, cliquez sur la case a cocher Oui en
regard de I'option.

7. Demandez aux utilisateurs de se déconnecter pour éviter que leurs sessions ne
soient perdues.

8. Redémarrez les services.

Lorsque vous changez la fonctionnalité multiécran, vous avez la possibilité de
réinitialiser les services Sun Ray. Pour tous les autres changements, le redémarrage
de ces services est requise.

Redémarrage des services Sun Ray

v Conservation des sessions apres le redémarrage

1. Dans le menu de navigation développé sous Admin, cliquez sur le lien
Redémarrer les services.

La fenétre Services Sun Ray s'affiche.
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donabate Administration de Sun Ray, - Mozilla

'Elch\er Edition Affichage Allera Marque-pages Qutils Fenétre Ajde

el G b ‘ Q (m http://donabate: 1660/cgi-bin/start?sid=b6a54b379f8a7599ddsf [
Précédent  Suivant  Actualiser Arréter

{ik Accueil | (fMarque-pages [[f]ava Desktop System 4 Sun Microsystems

@ Sun. Administration Sun Ray”

erosystems

imin

Jot de passe

Stratégie

dedémarrer les services

_ecteurs de jetons Appuyez sur Redémarrer a chaud pour redémarrer les services Sun Ray sans fermer les sessions.
A propos Appuyer sur Redémarrer a froid pour fermer toutes les sessions et redémarrer les services Sun Ray.

Services Sun Ray

Ireaux
‘'oupe Multihead

‘oupe de secours Portée : ® Groupe ® Locale
iurnaux
rtes a puce
atut

Si Portée est réglée sur Groupe, les opérations seront appliquées a tous les serveurs a l'intérieur du groupe.

Redémarrer & chaud | Redémarrer a froid

ilisateurs
ade accés controlé
issions Sun Ray
icurité Sun Ray
‘rvices de périphérique
)cuments en ligne
iconnexion

P~

FIGURE 3-5 Fenétre Services Sun Ray

Cliquez sur le bouton Redémarrer a chaud.

Les services Sun Ray sont réinitialisés et les sessions préservées.

Remarque : le redémarrage a chaud a la méme fonction que le bouton Réinitialiser
des versions antérieures du logiciel serveur Sun Ray.

Finalisation des sessions apres le redémarrage

Cliquez sur le bouton Redémarrer a froid.

Toutes les sessions sont immédiatement arrétées et les services Sun Ray sont
redémarrés.

Remarque : dans un groupe de basculement, vous devez lancer ces fonctions
depuis le serveur principal du groupe.
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Lecteurs de jetons

En utilisant I'outil d'administration, vous pouvez créer des lecteurs de jetons et
repérer les unités de bureau Sun Ray servant de lecteurs de jetons. Les unités de
bureau Sun Ray configurées en lecteurs de jetons ne prennent pas en charge le hot
desking. Elles affichent 1'icone des lecteurs de jeton au lieu d'une boite de dialogue
de connexion.

Création d'un lecteur de jetons

Un lecteur de jetons est une unité de bureau Sun Ray en mesure de lire une carte a
puce et d'en retourner 1'ID. Un ID valide vous permet d'ajouter un utilisateur.

¥ Création d'un lecteur de jetons

1. Cliquez sur la fleche en regard de Bureaux pour développer le menu de
navigation.

2. Cliquez sur le lien bureaux courants.

donabate Administration de Sun Ray - Mozilla

: Fichier Edition Affichage Allera Marque-pages Outils Fenétre Aide

] T ‘ 0 'rm http://donabate: 1660/cgi-bin/start?sid=54936276d7f68722ab6b E
Précédent  Suivant  Actualiser Arréter

v @.A::uewl #Marque-pages _?)ava Desktop System 4 Sun Microsystems

@ Sun. Administration Sun Ray”

Ferosystems

Admin
Bureaux

Bureaux courants

Tous les afficher

Afficher ceux courants | P du bureau | Serveur Emplacement Autres infos Utilisateur courant

Recherche de bureau; | 080020c0f007 |donabate pseudo.080020c0f007
Groupe Multihead
Groupe de secours
Journaux
Cartes a puce
Statut
Utilisateurs
Mode accés contrélé
Sessions Sun Ray
Seécurité Sun Ray
Services de périphériqg
Documents en ligne
Déconnexion

FIGURE 3-6 Fenétre Bureaux courants
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3. Sélectionnez le bureau de 1'unité de bureau que vous souhaitez utiliser en tant
que lecteur de jetons.

La fenétre Propriétés courantes s'affiche.

donabate Administration de Sun Ray - Mozilla

: Eichier Edition Affichage Allerd Marque-pages Qutls Fenétre Ajde

Al - B ‘ o (@ http://donabate-1660/cgi-bin/start?sid=54936276d7f68722absh E
;| Précédent Suivant Actualiser Arréter

i Accueil -,_?Marqus-pages L_’hava Desktop System A sun Microsystems

@ Sun. Administration Sun Ray”

> Admin
~Bureaux
Tous les afficher

Bureaux

: Propriétés courantes :
Afficher ceux coura

Recherche de bure
> Groupe Multihead
b Groupe de secours

ID du bureau : 080020c0f007
Modele : SunRayP1
Version du microprogramme : 3.1_28 REV=2005.08.03.06.01

b Ji

bc‘;l:t':.l::;une Nom du grouEpe I\Illultiheat:
b Statut mplacement :
b Utilisateurs Autres infos :

>Mode acces control
b Sessions Sun Ray

Lecteur de jetons : Non
Statut courant : En service

b Sécurité Sun Ray
b Services de périphe
Documents en ligne

Derniére mise a jour du statut :
Premiére connexion :

Utilisateur courant

ven 12 aolt 2005 08:24:07 BST
mar 09 aolt 2005 10:38:48 BST
: pseudo.080020c0f007

Déconnexion

FIGURE 3-7 Fenétre Propriétés courantes

4. Cliquez sur le bouton Editer les propriétés.

La fenétre Edition des propriétés du bureau s'affiche.
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donabate Admi ation de Sun Ray - Mozilla

: Eichier Edition Affichage Allerd Marque-pages Qutls Fenétre Ajde

H - - 0 (@ http://donabate:1660/cgi-bin/start?sid=54936276d7f68722absb E
;| Précédent Suivant Actualiser Arréter

v i Accueil -,_?Marqus-pages L_’hava Desktop System A sun Microsystems

€ Sun. Administration Sun Ray”

rerasystems

P Admin
~Bureaux
Tous les afficher

Edition des p