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Vorwort

In diesem Handbuch erhalten Sie Anleitungen zum Installieren, Verwenden und
Verwalten von Sun Ray™ Connector for Windows OS, einem von Sun unterstiitzten
Terminaldiensteclient, der auf dem Remote Desktop Protocol (RDP) von Microsoft
basiert.

Zielgruppe

Dieses Handbuch richtet sich an System- und Netzwerkadministratoren, die bereits
mit dem Betriebssystem Windows und dem Sun Ray™-Computing-Paradigma
vertraut sind. Insbesondere sollte dieses Dokument Windows-Administratoren

die Kenntnisse vermitteln, die bendtigt werden, um den Sun Ray Connector zu
installieren, einzurichten und zu verwalten. Informationen zur Verwaltung von
Sun Ray-Servern finden Sie im Sun Ray Server Software 3.1 Administrator’s Guide.
Informationen zum Verwalten von Windows-Terminaldiensten finden Sie unter
www.microsoft.com.

Geltungsbereich

Dieses Handbuch ist im Hinblick auf die Sun Ray Connector-Software und die
Betriebssysteme Solaris und Linux geschrieben. Zwar handelt es sich bei Sun Ray
Connector um einen Windows-Terminaldiensteclient, doch erhalten Sie in diesem
Handbuch keine Anleitungen zum Verwalten von Windows-Terminalservern oder
anderen Microsoft-Produkten.

vii


www.microsoft.com

Voraussetzung zum Arbeiten mit diesem
Buch

In diesem Handbuch wird davon ausgegangen, dass Sie Zugriff auf eine Sun Ray
Desktop Unit (DTU) haben, die mit einem Sun Ray-Server verbunden ist, auf dem
die Version 3.1 der Sun Ray Server Software ausgefiihrt wird, und dass Sie iiber eine
Netzwerkverbindung mit mindestens einem Microsoft Windows-Terminalserver
verfiigen.

viii

Verwenden von UNIX-Befehlen

Dieses Dokument enthilt keine Informationen zu grundlegenden UNIX®-Befehlen
und -Verfahren, wie z. B. das Herunterfahren des Systems, das Booten des Systems
oder das Konfigurieren von Geraten. Dieses Dokument enthélt jedoch Informationen
zu spezifischen Befehlen fiir das Sun Ray-System, soweit diese die Verwaltung von
Sun Ray Connector betreffen.
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Typographische Konventionen

Schriftart Bedeutung Beispiele

AaBbCcl123  Befehle, Datei- und Bearbeiten Sie die Datei .login.
Vgrzeichnisnamen, Mit 1s -a listen Sie alle Dateien auf.
Bildschirmausgaben % Es ist Mail eingegangen.

AaBbCc123 Benutzereingaben im Gegensatz zu
Bildschirmausgaben des Systems

AaBbCc123

Wortern

Befehlszeilenvariablen, die durch
den tatsachlichen Namen oder Wert

zu ersetzen sind

Buchtitel, neue Worter oder Begriffe
sowie Hervorhebungen von

% su

Passwort:

Lesen Sie Kapitel 6 im Benutzerhandbuch.

Diese Optionen werden als Klassen-
Optionen bezeichnet.

Hierzu miissen Sie als Superuser
angemeldet sein.

Um eine Datei zu l6schen, geben Sie rm
Dateiname ein.

Eingabeaufforderungen der Shell

Shell Eingabeaufforderung
C-Shell Rechnername%
C-Shell, Superuser Rechnername#
Bourne-Shell und Korn-Shell $

Bourne-Shell und Korn-Shell, Superuser #

Vorwort
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Sun Ray™ Connector for Windows OS

Einfiihrung

Sun Ray Connector for Windows OS ist ein von Sun unterstiitzter
Terminaldiensteclient, der auf dem Remote Desktop Protocol (RDP) von Microsoft
basiert, das Sun Ray-Benutzern den Zugriff auf Anwendungen ermdglicht, die auf
entfernten Windows-Terminalservern ausgefiihrt werden, Die Software ist besonders
fiir jene niitzlich, die an den Umgang mit Windows-Anwendungen gewo6hnt sind
bzw. die von einm Sun Ray-Thin Client aus auf Dokumente in bestimmten Formaten
zugreifen mochten. Sun Ray Connector for Windows OS wird in diesem Dokument
héufig einfach als Sun Ray Connector bezeichnet.

Sun Ray Connector gewédhrt den Benutzern Zugriff auf einen Windows-Desktop,
wobei entweder der gesamte Sun Ray-Bildschirm verwendet oder der Prozess in
einer Solaris™- oder Linux-Umgebung in einem Fenster ausgefiihrt wird.

Architekturiibersicht

Aus Sicht des Benutzers vermittelt Sun Ray Connector zwischen dem Sun Ray-
Desktop und dem Microsoft Windows-Terminalserver. Installiert auf dem Sun Ray-
Server verwendet er das Remote Desktop Protocol (RDP), um mit dem Windows-
Terminalserver zu kommunizieren, und das Appliance Link Protocol™ (ALP) fiir die
Kommunikation mit dem Sun Ray-Desktop, wie beispielhaft in ABBILDUNG 1
dargestellt. Nach der Installation ist es fiir Sun Ray Connector nur noch erforderlich,
dass ein Benutzer einen einfachen Befehl eingibt, um eine Verbindung mit einem
Windows-Terminalserver herzustellen, auf dem sich die gingigen Anwendungen



befinden. Der Befehl kann so angepasst werden, dass eine Reihe verschiedener
Einstellungen oder Optionen, beispielsweise die Angabe der Bildschirm- bzw.
Fenstergrofle oder eine Liste verfiigbarer Drucker, beriicksichtigt werden.

Windows-Server

RDP

Y

Sun
Ray -
Server

Sun Ray
Connector for
Windows OS

Betriebssystem
Solaris oder
Linux

ALP

R <, ORI <, O <

Sun Ray DTUs
(beliebiges Modell)

ABBILDUNG 1 Sun Ray-Windows-Verbindung iiber die Protokolle RDP und ALP
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Funktionen

Sun Ray Connector stellt Audiounterstiitzung bereit, Komprimierung und
Verschliisselung, Gerédteunterstiitzung fiir Smartcards, lokale Laufwerke und serielle
Geréte sowie Druckerumleitung als auch Funktionen zum Ausschneiden und
Einfligen von Text zwischen Windows-Anwendungen und dem Sun Ray-Desktop.
Diese Funktionen sind in den folgenden Abschnitten erldutert.

Audiounterstiitzung

Benutzer konnen Audioanwendungen verwenden, die sich auf dem Windows-
Terminalserver befinden, um Audiodateien auf dem jeweiligen Sun Ray-Desktop
(Downstream-Audio) wiederzugeben. Da das RDP-Protokoll jedoch das Aufzeichnen
von der Sun Ray DTU auf dem Windows-Terminalserver (Upstream-Audio) nicht
unterstiitzt, ist diese Funktion auch nicht implementiert.

Zwischenablage

Sun Ray Connector ermgglicht Funktionen zum Ausschneiden und Einfiigen von Text
zwischen Windows-Anwendungen und Anwendungen, die auf dem Sun Ray-Desktop
ausgefithrt werden, unabhingig davon, ob es sich um Linux- oder Solaris-Versionen
handelt. Kopieren und Einfiigen ist fiir alle unterstiitzten Sprachen aktiviert,
einschlieflich Double-Byte-Sprachen wie Chinesisch, Japanisch und Koreanisch.

Komprimierung

Sun Ray Connector verwendet zum Komprimieren von Daten zwischen Sun Ray-
Clients und dem Windows-Terminalserver das Verfahren Microsoft Point-to-Point
Compression (MPPC).

Verschliisselung

Sun Ray Connector stellt die Verschliisselung der Verbindung zur Verfiigung, um
alle an den und vom Windows-Server iibertragenen Daten abzusichern. Zu diesem
Zweck wird das Verfahren ,RC4 Cipher” von RSA Security verwendet, bei dem
Daten variabler GrofSe mit einem 56-Bit- oder 128-Bit-Schliissel verschliisselt werden.
Auf dem Terminalserver kénnen vier Verschliisselungsstufen konfiguriert werden:
m Niedrig

Alle vom Client an den Server iibermittelten Daten werden auf Grundlage der
vom Client unterstiitzten maximalen Schliisselstarke verschliisselt.

Sun Ray™ Connector for Windows OS 3



m Clientkompatibel

Alle zwischen Client und Server in beiden Richtungen {ibermittelten Daten
werden auf Grundlage der vom Client unterstiitzten maximalen Schliisselstdrke
verschliisselt.

m Hoch

Alle zwischen Client und Server in beiden Richtungen {ibermittelten Daten
werden auf Grundlage der maximalen Schliisselstirke des Servers verschliisselt.
Clients, die diese Verschliisselungsstarke nicht unterstiitzen, konnen keine
Verbindung herstellen.

m FIPS-kompatibel

FIPS-kompatible Verschliisselung wird nicht unterstiitzt.

Hinweis — Mit Ausnahme der Einstellung , Niedrig”, bei der nur vom Client an den
Server tibermittelte Daten verschliisselt werden, ist die Datenverschliisselung immer
bidirektional.

Zuordnung von lokalen Laufwerken

Dateisysteme auf Wechseldatentragergeriten wie Flash- oder ZIP-Laufwerken, die
an Sun Ray-USB-Anschliissen angeschlossen sind, kénnen der Windows-Umgebung
zugeordnet werden. Dort werden sie dann als lokal eingehéngte Laufwerke
angezeigt. Tatsdchlich kann jede Datei aus der Sun Ray-Umgebung eingehdngt und
der Windows-Umgebung zugeordnet werden.

Hinweis — Die Zuordnung von Massenspeichergerédten wird von Linux-
Implementationen von Sun Ray Connector nicht unterstiitzt.

Drucken

Nachdem eine Verbindung hergestellt wurde, kann der Benutzer iiber eine der
folgenden Moglichkeiten aus Windows-Anwendungen drucken:

m Einen Netzwerkdrucker oder einen lokal am Windows-Terminalserver
angeschlossenen Drucker.

m Einen Netzwerkdrucker oder einen lokal am Sun Ray-Server angeschlossenen
Drucker.

m Einen lokal an der Sun Ray DTU angeschlossenen Drucker.

Das Drucken iiber das Netzwerk ist dem Drucken iiber lokal angeschlossene
Drucker vorzuziehen.
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Zuordnung serieller Anschliisse

Benutzer konnen von ihren Windows-Sitzungen aus auf serielle Gerdte zugreifen,
die an einer Sun Ray DTU angeschlossen sind. Serielle Geradte konnen entweder
direkt an den seriellen Anschliissen einer Sun Ray DTU oder iiber einen seriellen
Adapter angeschlossen sein.

Smartcards

Der Sun Ray Connector verwendet PC/SC SRCOM Bypass (Umgehung), basierend
auf dem PC/SC-Framework, um Anwendungen auf dem Windows-Terminalserver
den Zugriff auf Smartcards zu gewéhren, die an der Sun Ray DTU eingesteckt sind.
Typischerweise wird diese Funktion zur Bereitstellung einer Two-Factor-
Authentifizierung mit digitalen Zertifikaten verwendet oder um die Verwendung
elektronischer Signaturen oder anderer auf einer Smartcard gespeicherter
Informationen zuzulassen. Informationen hierzu finden Sie unter ,Smartcards” auf
Seite 21.

Hinweis — Smartcards und PC/SC SRCOM Bypass werden auf Solaris-Plattformen,
nicht aber unter Linux unterstiitzt.

Lizenzierung

Sun Ray Connector unterstiitzt Terminalserver-Clientzugriffslizenzen (Terminal Server
Client Access License, TS-CAL) — sowohl pro Benutzer als auch pro Gerit. Wenn fiir
den Windows-Terminalserver die Lizenzierung pro Gerat konfiguriert ist, erteilt der
Lizenzserver jeder einzelnen Sun Ray DTU eine neue Lizenz. Die Auswirkungen
dieser Lizenzierungsmodi werden unter ,, Hotdesk-Funktion und
Lizenzierungsmodi” auf Seite 11 erldutert.

Die Lizenzierungsinformationen werden im Sun Ray-Datenspeicher gespeichert und
konnen bei jeder Herstellung einer Windows-Verbindung abgerufen und vorgewiesen
werden.

Informationen zum Verwalten von Lizenzen finden Sie auf der Man Page
utlicenseadm. Informationen hierzu finden Sie auflerdem im Hinweis auf Seite 7.
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Installation

Installationsvoraussetzungen

Fiir Sun Ray Connector sind folgende Voraussetzungen zu erfiillen:

m Sun Ray Server Software (SRSS), Version 3.1, mit geeigneten Lizenzen, unter
einem beliebigen unterstiitzen Betriebssystem.

TABELLE 1 Unterstiitzte Betriebssystemversionen fiir Sun Ray Connector

SuSE Linux Red Hat Enterprise Solaris 8 Solaris 9 Solaris 10 Trusted Solaris
Enterprise Server Linux Advanced (TsoL)
(SLES) Server (RHEL AS)
8.0 3.0 Solaris 8 Update Solaris 9 Update SPARC und x86 Trusted Solaris 8
mit SP3 oder 7 oder hoher 7 oder hoher (Solaris 10 3/05) (7/03 und 2/04)
hoher (Solaris 8 2/02)  (Solaris 9 9/04)

6

m Die neuesten SRSS-Patches:

m 120879-01 oder neuer fiir SRSS auf Solaris SPARC
120880-01 oder neuer fiir SRSS auf Solaris x86
120881-01 oder neuer fiir SRSS unter Linux

m Das Package SMClibgcc (nur fiir Solaris 8- und Solaris 9-Systeme)
m Fir Trusted Solaris 7/03 oder 2/04, sind die neuesten 1ibCstd- und 1ibCrun-
Patches:

n 108434-20
» 108435-20

m OpenSSL

OpenSSL wird standardméfiig mit Solaris 10 sowie mit Red Hat- und SuSE-Linux
installiert, jedoch bei keiner dlteren Version von Solaris. Auch wird es manchmal
aus Solaris 10-Installationen entfernt. Vergewissern Sie sich, dass OpenSSL
installiert ist, bevor Sie fortfahren.

m Windows 2000 Server mit Service Pack 4 Rollup 1 oder
Windows 2003 Server mit Service Pack 1 oder
Windows XP Professional
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m Alle notwendigen Microsoft-Lizenzen fiir den Zugriff auf Windows-
Terminaldienste

Lesen Sie bitte den Hinweis auf Seite 7.

Hinweis — Wenn Sie auf Terminalserverfunktionalititen zugreifen, die von
Microsoft-Betriebssystemprodukten bereitgestellt werden, miissen Sie zuséatzliche
Lizenzen fiir die Verwendung dieser Produkte erwerben. Lesen Sie in den
Lizenzvereinbarungen der Microsoft-Betriebssystemprodukte nach, die Sie
verwenden, und ermitteln Sie, welche Lizenzen noch erworben werden miissen.
Zurzeit finden Sie Informationen zu den Terminaldiensten unter folgendem URL:
http://www.microsoft.com/windowsserver2003/howtobuy/licensing/
ts2003 .mspx

Vorgehen bei der Installation

Wenn Sie die CD-ROM mit Sun Ray Server Connector for Windows OS bereits lokal
oder von einem entfernten Server eingehédngt oder die elektronisch heruntergeladenen
Dateien in ein Abbildverzeichnis extrahiert haben, beginnen Sie mit Schritt 4.

1. Offnen Sie auf dem Sun Ray-Server als Superuser ein Shell-Fenster.

Um Installationsskriptfehler zu vermeiden, die beim Ubertragen der
Benutzerumgebungseinstellungen auftreten konnen, benutzen Sie anstelle des
Befehls su ohne Argumente einen der folgenden Befehle fiir die Superuser-
Anmeldung:

oe

su - root

2. Legen Sie die CD-ROM mit Sun Ray Connector for Windows OS ein.

Wenn sich ein Dateimanagerfenster 6ffnet, schlieSen Sie es. Das Dateimanager-CD-
ROM-Fenster ist fiir die Installation nicht erforderlich.

3. Wechseln Sie in das Abbildverzeichnis, beispielsweise:

# cd /cdrom/cdromO

Sun Ray™ Connector for Windows OS 7
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4. Installieren Sie die Sun Ray Connector for Windows OS-Software:

# ./installer

5. Fiithren Sie das automatische Konfigurationsskript aus:

# /opt/SUNWuttsc/sbin/uttscadm -c

Das uttscadm-Skript fordert Sie zu diesem Zeitpunkt auf, einen Pfad zu den
OpenSSL-Bibliotheken einzugeben.

6. Akzeptieren Sie den Standardpfad oder geben Sie gegebenenfalls einen
abweichenden Pfad an.

7. Starten Sie die Sun Ray-Dienste neu, wenn Sie von dem Skript dazu aufgefordert
werden:

# /opt/SUNWut/sbin/utrestart

Hinweis — Wenn Sie von dem Skript ut tscadm nicht dazu aufgefordert werden, ist
es nicht notwendig, die Sun Ray-Dienste neu zu starten.

Vorgehen bei der Deinstallation

1. Vor der Deinstallation von Sun Ray Connector for Windows OS verwenden Sie
folgenden Befehl, um die Konfiguration der Software aufzuheben:

# /opt/SUNWuttsc/sbin/uttscadm -u

2. Zum Entfernen der Sun Ray Connector for Windows OS-Software geben Sie
folgenden Befehl ein:

# /opt/SUNWuttsc/sbin/uninstaller
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Verwenden von Sun Ray Connector

Im Anschluss an die Installation der Sun Ray Connector-Software geben Sie
folgenden Befehl ein, um eine Verbindung mit dem gewiinschten Windows-
Terminalserver herzustellen:

% /opt/SUNWuttsc/bin/uttsc <Optionen> <Hostname.Domiine>

Wenn sich der Windows-Terminalserver in derselben Domé&ne wie der Sun Ray-
Desktop befindet, muss der Domédnenname nicht angegeben werden. Sie kénnen aber
anstelle von Hostname.Domiine die vollstindige IP-Adresse angeben, wenn Sie mochten.

Sun Ray™ Connector for Windows OS 9
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Befehlszeilenoptionen

Bei Verwendung des Befehls uttsc mit keinen anderen Optionen als dem Namen
oder der Adresse eines Windows-Terminalservers wird eine Windows-Sitzung auf
der Sun Ray DTU angezeigt (Siehe ABBILDUNG 2). Die Standardbildschirm- bzw. -
fenstergrofse betragt hierbei 640 x 480 Pixel.

Um eine Sitzung im Vollbildmodus anzuzeigen oder auf eine andere Weise zu dndern,
schlagen Sie in der Liste der Befehlszeilenoptionen auf der Man Page uttsc nach.

Damit Ihre Benutzer direkten auf den Befehl man zugreifen konnen, erganzen Sie
deren man-Pfad um folgenden Eintrag:

/opt/SUNWuttsc/man

Diese konnen dann die Man Page auf folgende Weise anzeigen:

% man uttsc

Grafische Benutzeroberflache (GUI)

Zurzeit ist fiir Sun Ray Connector keine grafische Benutzeroberfldche verfiigbar.
Es konnen jedoch Startprogramme eingerichtet werden, um Benutzern Desktop-
Symbole oder Mentiibefehle zum Herstellen einer Verbindung mit der Windows-
Sitzung bereitzustellen.

Detaillierte Informationen zum Einrichten von Startprogrammen finden Sie in der
Dokumentation zum Desktop Thres Betriebssystems.

Hotdesk-Funktion und Lizenzierungsmodi

Auf dem Windows-Terminalserver kénnen Terminalserver-Clientzugriffslizenzen
(Terminal Server Client Access License, TS-CAL) auf zwei Weisen (Modi)
konfiguriert werden: pro Benutzer und pro Gerédt. Im Pro-Benutzer-Modus bemerkt
der Benutzer bei der Hotdesk-Funktion so gut wie gar keine Ubergénge. Im Pro-
Gerat-Modus setzt die Anforderung, dass jede DTU die richtige Lizenz verwenden
muss, eine zusdtzliche Anmeldung voraus, wenn ein Benutzer die Hotdesk-Funktion
zum Wechsel auf eine andere DTU in Anspruch nimmt.

Die Unterschiede, die bei der Hotdesk-Funktion fiir den Benutzer auftreten, werden
im Folgenden zusammengefasst.
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Hinweis — Der Sun Ray-Administrator kann sich dazu entschlieBen, eine Richtlinie
festzulegen, die es erforderlich macht, dass sich ein Benutzer mit Benutzernamen
und Passwort anmelden muss, um auf die Sun Ray-Sitzung zugreifen zu kénnen.

Pro-Benutzer-Modus

Der Benutzer meldet sich bei einer Sun Ray-Sitzung mit einer Smartcard an und
offnet eine Verbindung mit einer Windows-Sitzung.

1. Der Benutzer entfernt die Smartcard und steckt sie erneut in dieselbe DTU ein.
2. Der Benutzer entfernt die Smartcard und steckt sie in eine andere DTU ein.

In beiden Féllen wird die Verbindung des Benutzers mit der bestehenden Windows-
Sitzung sofort wiederhergestellt und andere Funktionen und Dienste bleiben davon
unberiihrt.

Pro-Gerat-Modus

Der Benutzer meldet sich bei einer Sun Ray-Sitzung mit einer Smartcard an und
offnet eine Verbindung mit einer Windows-Sitzung.

1. Der Benutzer entfernt die Smartcard und steckt sie erneut in dieselbe DTU ein.

Die Verbindung des Benutzers mit der bestehenden Windows-Sitzung wird sofort
wiederhergestellt.

2. Der Benutzer entfernt die Smartcard und steckt sie in eine andere DTU ein.

Der Benutzer wird am Windows-Anmeldebildschirm zur Eingabe von
Benutzername und Passwort aufgefordert. Nach der Eingabe wird die
Verbindung des Benutzers mit der bestehenden Windows-Sitzung
wiederhergestellt. Andere Funktionen und Dienste verhalten sich dhnlich.
Beispiel:

s Windows Media Player beendet die Audiowiedergabe, obwohl die
Anwendung in der Windows-Sitzung immer noch aktiv ist. Der Benutzer muss
die Audiowiedergabe wiederholen.

» Jede Ubermittlung an seriellen Anschliissen wird beendet.

= Alle angegebenen Befehlszeilenoptionen behalten Thre Wirkung.

Hinweis — Der Befehl uttsc stellt eine Befehlszeilenschnittstellen-Option (CLI; -0)
zur Verfligung, mit deren Hilfe die Unterbrechung der Verbindung durch Sun Ray
Connector bei Erkennung eines Hotdesk-Ereignisses verhindert werden kann.
Detaillierte Informationen hierzu finden Sie unter auf der Man Page uttsc.
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Konfiguration von Trusted Solaris™

So starten Sie eine Windows-Terminalserversitzung in einer Trusted Solaris-
Umgebung:

1. Melden Sie sich als primdrer Administrator an.
2. Erstellen Sie ein Profil und weisen Sie dem Befehl /opt/SUNWuttsc/bin/uttsc

die Zugriffsrechte file_dac_read, file_dac_search, file_dac_write,
file mac_write und net_mac_read zu.

Nach dem Durchfiihren der Anderungen weist die Profilbeschreibungsdatenbank
/etc/security/prof_attr folgenden Eintrag auf:

Sun Ray Connector:::Sun Ray Connector for Windows Terminal Services:help=RtSunrayConnector.html

Die Ausfiihrungsattributedatenbank /etc/security/exec_attr weist folgenden
Eintrag auf:

Sun Ray Connector:tsol:amd: ::/opt/SUNWuttsc/bin/uttsc:uid=0;privs=4,5,6,12,33

3. Fiigen Sie dem Befehl utdsd die Zugriffsrechte net_mac_read und
net_reply_eqgqual hinzu.

4. Konfigurieren sie den Windows-Server so, dass er derselben Bezeichnung wie
uttsc entspricht, indem Sie die Datenbank mit vertrauenswiirdigen Netzwerken,
/etc/security/tsol/tnrhdb, aktualisieren.

Wenn uttsc beispielsweise von einer unklassifizierten Bezeichnung gestartet wird,
weist die Datenbank mit vertrauenswiirdigen Netzwerken,
/etc/security/tsol/tnrhdb, folgenden Eintrag auf:

10.6.132.155:unclassified
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5. Weisen Sie das in Schritt 1 erstellte Profil einer Funktion/einem Benutzer zu,
die/der den uttsc-Client in einer Profil-Shell startet.

Wenn das Sun Ray Connector-Profil beispielsweise erstellt und einem Demobenutzer
(,, demouser”) zugewiesen wurde, weist die Datenbank mit den erweiterten
Benutzerattributen /etc/user_attr folgenden Eintrag auf:

demouser: : : :lock_after retries=yes;idletime=30;idlecmd=1ock;
profiles=Sun Ray Connector; type=normal;labelview=showsl

6. Starten sie mithilfe der Profil-Shell eine Terminalserversitzung.

Offnen sie beispielsweise ein Terminal und geben sie Folgendes ein:

S pfcsh
% /opt/SUNWuttsc/bin/uttsc <Windows_Terminal_Server_Name>
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Administration

Der Sun Ray Connector benétigt nur sehr wenig Administration. Jedoch sollten
Administratoren folgende Probleme, Vorschlidge und Konfigurationsanleitungen
kennen.

Komprimierung und Verschliisselung

Der Administrator muss entscheiden, welche der verfiigbaren
Verschliisselungsstufen verwendet wird, geméfs der dann der Windows-
Terminalserver konifguriert werden kann. (Informationen hierzu finden Sie unter
,,Verschliisselung” auf Seite 3).

Komprimierung ist standardmaéfig aktiviert. Sie kann mit einer
Befehlszeilenschnittstellen-Option fiir jede Verbindung einzeln deaktiviert werden.
Geben Sie beispielsweise zum Deaktivieren der Komprimierung Folgendes ein:

% /opt/SUNWuttsc/bin/uttsc -z <Hostname.Domine>

JDS-Integrationspaket

Das Java™ Desktop System (JDS)-Integrationspaket fiir das Betriebssystem Solaris
stellt die Befehlszeilenschnittstelle (CLI) ut tscwrap bereit. Diese CLI verbessert die
Integration von Sun Ray Connector in den JDS-Desktop unter Solaris 10. utt scwrap
wird in /opt/SUNWuttscwrap/bin/uttscwrap installiert.

uttscwrap stellt einen Anmeldedialog zur Verfiigung, in dem
Anmeldeinformationen eingegeben werden kénnen (Benutzername/Domiine/Passwort).
Die Anmeldeinformationen konnen fiir spitere Aufrufe in dem Dialog gespeichert
werden. Beim nédchsten Start ist der Dialog dann bereits mit den
Anmeldeinformationen vorausgefiillt.

Die Anmeldeinformationen werden fiir jede Windows-
Server/Anwendungskombination gesondert gespeichert. Hierdurch kénnen
verschiedene Anmeldeinformationen auf folgende Arten gespeichert werden:
m Fiir verschiedene Anwendungen auf demselben Server.

m Fiir verschiedene Anwendungen auf unterschiedlichen Servern.

m For verschiedene Serversitzungen, ohne gestartete Anwendungen.
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Alle neuen Anmeldeinformationen, die fiir eine Server/ Anwendungskombination
gespeichert werden, ersetzen zuvor gespeicherte Anmeldeinformationen.

Verwenden Sie uttscwrap, wenn Desktop- oder Meniistartprogramme zum Starten
von Windows-Terminaldienstesitzungen oder Windows-Anwendungen auf
verschiedenen Windows-Servern definiert sind.

Zum Starten von Sun Ray Connector mithilfe von uttscwrap geben Sie auf der
Befehlszeile von uttscwrap dieselben Parameter an, wie auf der Befehlszeile von
uttsc.

Lizenzierung

Lizenzen konnen mit einer neuen Befehlszeilenschnittstelle (CLI), utlicenseadm,
verwaltet werden. Die Verwaltungsfunktionen fiir Lizenzen beinhalten das Auflisten
und Loschen. Detaillierte Informationen hierzu finden Sie auf der Man Page
utlicenseadm.

Die Lizenzierungsinformationen zu den Microsoft-Terminaldiensten werden
automatisch beim Starten im Sun Ray-Datenspeicher gespeichert, basierend auf dem
vorhandenen LDAP-Schema. Es ist kein Einrichten oder Eingreifen durch den
Administrator erforderlich.

Lastenausgleich

Der Lastenausgleich wird transparent vom Windows-Terminalserver durchgefiihrt.

Drucken

Der Sun Ray Connector unterstiitzt das Drucken {iiber:

Netzwerkdrucker, die am Windows-Server angezeigt werden
lokale Drucker, die am Windows-Server angeschlossen sind
lokale Drucker, die am Sun Ray-Server angeschlossen sind
Netzwerkdrucker, die am Sun Ray-Server angezeigt werden
lokale Drucker, die an der DTU angeschlossen sind

Hinweis — Hotdesk hat keine Auswirkungen auf Netzwerkdrucker. Drucker, die an
DTUs angeschlossen sind, stehen allen DTUs zum Drucken zur Verfiigung, die mit
demselben Sun Ray-Server verbunden sind.
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Zwischenspeichern der Druckerkonfiguration

Der Sun Ray-Server pflegt einen Zwischenspeicher (Cache) im Sun Ray-
Datenspeicher, worin Druckerkonfigurationen abgelegt werden, die von Benutzern
auf dem Windows-Terminalserver eingerichtet werden. Der Sun Ray-Server stellt
dem Windows-Terminalserver die entsprechende Konfiguration zur Verfiigung,
sobald ein Benutzer erneut eine Verbindung iiber den Sun Ray Connector herstellt.

Die neue CLI uttscprinteradm unterstiitzt Administratoren bei der Pflege dieser
Informationen. Mit ihrer Hilfe konnen die verfiigbaren Informationen aufgelistet
und bereinigt werden, falls ein Benutzer oder Drucker geldscht wird. Weitere
Informationen hierzu finden Sie auf der Man Page uttscprinteradm.

Einrichten von Druckwarteschlangen

Das Einrichten von Druckern in Windows-Umgebungen sprengt den Rahmen dieses
Dokuments. Die Voraussetzungen fiir das Einrichten von Druckern unter Solaris und
Linux werden im Folgenden jedoch beschrieben.

Die Windows-Terminalserversitzung erkennt nur die Druckwarteschlangen, die
beim Starten von Sun Ray Connector auf der Befehlszeile angegeben werden. Zum
Andern von Druckwarteschlangen starten Sie Sun Ray Connector unter Angabe der
gewiinschten Druckwarteschlangen auf der Befehlszeile neu.

Hinweis — Diese Anleitungen beziehen sich auf Raw-Druckwarteschlangen?.
Anleitungen zum Einrichten von Warteschlangen fiir PostScript-Treiber finden Sie in
der Dokumentation Ihres Betriebssystems. Informationen hierzu finden Sie
auflerdem auf den Man Pages 1p und lpadmin.

1. Wenn eine Solaris- oder Linux-Druckwarteschlange mit einem Druckertreiber konfiguriert wird, sendet das
Dienstprogramm 1p Druckdaten zur Verarbeitung an den Treiber, bevor diese an den Drucker umgeleitet
werden. Wenn eine Druckwarteschlange ohne Treiber konfiguriert ist, sendet Ip unverarbeitetete, so
genannte ,Roh”daten (Raw) an den Drucker. Eine ohne Druckertreiber konfigurierte Druckwarteschlange
wird als Raw-Warteschlange bezeichnet.
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Drucken unter Solaris

So richten Sie eine Raw-Druckwarteschlange auf einem Sun Ray-Server unter Solaris
ein:

. Geben Sie mithilfe des Befehls 1padmin den Drucker und den

Druckergeriteknoten an:

# /usr/sbin/lpadmin -p <Druckername> -v \
/tmp/SUNWut /units/IEEE802 .<MAC-Adresse>/dev/printers/<Geriteknoten>

. Aktivieren Sie die Druckwarteschlange.

# /usr/bin/enable <Druckername>

. Akzeptieren Sie die Druckwarteschlange.

# /usr/bin/accept <Druckername>

Drucken unter Linux

So richten Sie eine Raw-Druckwarteschlange auf einem Sun Ray-Server unter einer
beliebigen unterstiitzten Linux-Variante ein:

. Kommentieren Sie die folgende Zeile in der Datei /etc/cups/mime.convs ein:

application/octet-stream application/vnd.cups-raw 0 -

. Kommentieren Sie die folgende Zeile in der Datei /etc/cups/mime. types ein:

application/octet-stream

. Starten Sie den cups-Damon neu.

# /etc/init.d/cups restart
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Red Hat Linux

So fithren Sie dieses Verfahren fiir Red Hat Linux durch:

. Erstellen Sie eine indirekte Verkniipfung mit dem Sun Ray-Druckerknoten in
/dev/usb.

Wenn der Gerédteknoten beispielsweise wie folgt lautet
/tmp/SUNWut/units/IEEE802.<MAC-Adresse>/dev/printers/<Geriteknoten>,
verwenden Sie folgenden Befehl:

# 1n -s \
/tmp/SUNWut /units/IEEE802.<MAC-Adresse>/dev/printers/<Geriteknoten> \
/dev/usb/sunray-printer

. Einrichten einer Raw-Druckwarteschlange:

# /usr/sbin/lpadmin -p <Druckername> -E -v usb:/dev/usb/sunray-
printer

SuSE Linux

Fiir SuSE Linux ist keine indirekte Verkniipfung erforderlich. So erstellen Sie eine
Raw-Druckwarteschlange:

Geben Sie mithilfe des Befehls 1padmin den Drucker und den
Druckergeriteknoten an:

# /usr/sbin/lpadmin -p <Druckername> -E -v \
usb:/tmp/SUNWut /units/IEEE802.<MAC-
Adresse>/dev/printers/<Geriiteknoten>
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Bereitstellen von Sun Ray-Druckern unter Windows

Damit an Sun Ray angeschlossene Drucker fiir eine Windows-Sitzung verfiigbar
werden, miissen die entsprechenden Druckwarteschlangen auf der Befehlszeile
angegeben werden. Da die Druckerdaten auf dem Windows-Server erstellt werden,
sollte der Name des fiir den Drucker benétigten Windows-Treibers moglichst
ebenfalls angegeben werden.

m Wenn Sie einen Windows-Treiber angeben, verwenden Sie eine Sun Ray-Raw-
Druckwarteschlange.

m Wenn Sie keinen Windows-Treiber angeben, verwenden Sie eine PostScript-
Warteschlange fiir den Sun Ray-Drucker. Der Windows-Server verwendet einen
allgemeinen PostScript-Treiber, um die Druckdaten zu erzeugen.

Tipp — Um den Namen des Druckertreibers herauszufinden, tiberpriifen

Sie folgenden Schliissel in der Windows-Registrierung
Arbeitsplatz/HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Print/Environ
ments/Windows NT x86/Drivers/Version-3. Alle auf dem Computer installierten
Druckertreiber befinden sich in dieser Liste.

® Um den Windows-Treiber eines Druckers anzugeben, geben Sie Folgendes ein:

# uttsc -r printer:<Druckername>=<Treibername> <Windows-Server>

® Um einen Drucker ohne Angabe eines Treibers verfiigbar zu machen, geben Sie
Folgendes ein:

# uttsc -r printer:<Druckername> <Windows-Server>

® Um mehrere Drucker verfiigbar zu machen, geben Sie Folgendes ein:

# uttsc -r printer:<Druckerl>=<Treiberl>, <Drucker2>=<Treiber2> <Windows-
Server>
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Smartcards

Zusétzlich zur normalen Sun Ray-Smartcardfunktion, wie z. B. Hotdesk, ermdglicht
Sun Ray Connector zusitzliche Smartcardfunktionen, beispielsweise:

m starke Two-Factor-Authentifizierung fiir die Zugriffssteuerung,

m PIN-basierte Anmeldungen,

m digitales Unterschreiben, Verschliisseln und Entschliisseln von E-Mail-
Nachrichten von Windows-basierten E-Mail-Clients.

Zu diesem Zweck wird Sun Ray PC/SC SRCOM Bypass auf dem Sun Ray-Server
sowie Smartcard-Middleware auf dem Windows-Terminalserver verwendet. Sie
konnen PC/SC SRCOM Bypass im Sun Download Center herunterladen unter:
http://www.sun.com/download/products.xml?id=42c5d3d9

Die Umleitung von Smartcards ist standardmafiig deaktiviert. Sie kann mit einer
Befehlszeilenschnittstellen-Option fiir jede Verbindung einzeln aktiviert werden:

% /opt/SUNWuttsc/bin/uttsc -r scard:on <Hostname.Domine>

Einrichten von Smartcardanmeldungen
So richten Sie eine Smartcardanmeldung fiir Windows mit Sun Ray Connector ein:

. Richten Sie auf dem Windows-Server Active Directory und eine
Zertifizierungsstelle (Certification Authority, CA) ein.

. Installieren Sie die neueste Version von PC/SC SRCOM Bypass, Version 1.1
Build 04, auf dem Sun Ray-Server.

. Installieren sie ein Smartcard-Middlewareprodukt auf dem Windows-
Terminalserver.

Hinweis — Wenn Sie die Middleware ActivClient, Version 5.4, verwenden, legen Sie
auf dem Windows-Server mithilfe der ActivClient-Benutzerkonsole , Disable PIN
Obfuscation” (PIN-Verschleierung deaktivieren) auf ,Yes” (Ja) fest.

. Registrieren Sie mithilfe eines Sun Ray Token Readers oder eines External Smart
Card Readers bei bestehender Verbindung zum Windows-Server notwendige
Zertifikate auf der Smartcard.
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Einrichten einer CAM-Implementation fiir Sun
Ray Connector

Der Sun Ray Controlled Access Mode (CAM) ermoglicht dem Administrator das
Einrichten von DTU-Gruppen fiir den Zugriff auf einen eingeschréankten Satz von
Anwendungen - typischerweise in Situationen, in denen Benutzer nur eine
Anwendung verwenden (konnen) sollen bzw. wo Sicherheit von besonderer
Bedeutung ist. Im CAM verhilt sich die Sun Ray DTU wie ein Windows-basiertes
Terminal und Benutzer interagieren nicht mit der Solaris-Anmeldung.

Zum Konfigurieren einer CAM-Implementation fiir Sun Ray Connector befolgen Sie
die Anleitungen unter ,Controlled Access Mode” auf Seite 177 im Sun Ray Server
Software 3.1 Administration Guide for Solaris, indem Sie den Befehl uttsc angeben
sowie den Namen des Windows-Servers und weitere Optionen im Bereich
,Add/Edit Apps” (Anwendungen hinzufiigen/bearbeiten) auswéhlen.

€ Sun. Sun Ray" Administration

PAdmin Add/Edit Apps
'>Desktops

\>-Multihead Group
\>Fallover Group
>Log Files
\>-Smart Cards

b Status

b Users dtsession [~

Server: ray-146

All Available
Applications

Application Profile |
Name:

~Controlled Access |
Settings
Select Apps

Application Menu l—
Label:
Path of Application:

Edit >> ) )
Add/Edit Apps Set Attribute:

Confirm exit)
FSun Ray Sessions
[PSun Ray Security
\FDevice Services
FOnline Documents

Logout

e
S

[Portions copyright 1688-2004 Su
| systems, Inc, All rights res

\Legal Notice.

critical (automatically launch and restart session on

menu (launch from menu only)

® default (launch automatically and in menu, but don't
restart on exit)

Add New | Update | Reset |

ABBILDUNG 3 Sun Ray Server Software 3.1, Bereich ,,Add/Edit Apps”
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Problembehebung

Zwischenspeichern beim Drucken

Wenn ein Benutzer den Treiber fiir einen Drucker dndert, werden die Einstellungen
nicht wiederhergestellt.

Um die Einstellungen wiederherzustellen, verwenden Sie den Druckertreiber, der
zum Anderungszeitpunkt der Einstellungen verwendet wurde. Die Verwendung
eines anderen Treibers, auch ohne die Anderung von Einstellungen, kann dazu
fiihren, dass die fiir diesen Drucker mit allen vorherigen Treibern gespeicherten
Einstellungen ihre Giiltigkeit verlieren.

Der Drucker wird unter Windows nicht angezeigt.

Wenn ein auf der Solaris- oder Linux-Befehlszeile angegebener Sun Ray-Drucker
unter Windows nicht zur Verfiigung steht (in der Ansicht ,Drucker und Faxgeréte”
nicht angezeigt wird), sollte der Benutzer sich vergewissern, dass der Name des
Druckertreibers richtig angegeben und dieser auch auf dem Windows-Server
installiert ist. Informationen hierzu finden Sie unter ,Bereitstellen von Sun Ray-
Druckern unter Windows” auf Seite 20.

Drucken unter Windows
Wird ein Auftrag nicht gedruckt, sollte sich der Benutzer mit dem Windows-

Systemadministrator in Verbindung setzen — sowohl beim lokalen Drucken als auch
beim Drucken {iber das Netzwerk.

Drucken unter Solaris oder Linux

Wenn ein Druckauftrag fehlschldgt und mit den iiblichen Unix-Hilfsmitteln (1pg,
lprm usw.) weder die Diagnose noch die Problembehebung méglich ist, sollte sich
der Benutzer mit dem zustdndigen Systemadministrator in Verbindung setzen.
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Lokales Drucken an Sun Ray DTUs

Benutzer kénnen weiterhin Druckauftrdge von Solaris- oder Linux-Anwendungen
an Drucker senden, die lokal an deren Sun Ray DTU angeschlossen sind. Um
Windows-Druckauftriagen den Zugriff auf Drucker zu gewédhren, die an die Sun Ray
DTU angeschlossen sind, muss der Administrator den Drucker mit der
Befehlszeilenschnittstelle (CLI) uttsc angeben. Informationen hierzu finden Sie
unter ,Drucken” auf Seite 16 sowie auf der Man Page uttsc.

24  Sun Ray Connector for Windows OS Installations- und Administrationshandbuch ¢ Mai 2006



Glossar

CAM

Client

Client/Server

Datenspeicher

Dienst

Downstream-Audio

Hotdesk

Kioskmodus

MPPC

PAM

Controlled Access Mode (kontrollierter Zugriffsmodus) der Sun Ray Server
Software, auch bekannt als Kioskmodus.

Normalerweise bezieht sich dieser Begriff sowohl auf die physikalische
Hardware, wie zum Beispiel eine Sun Ray-Thin Client-DTU, als auch auf den
Prozess, der auf Ressourcen zugreift, beispielsweise Rechenleistung, Speicher
und Anwendungen, die sich auf einem Server befinden. Der Server kann lokal
oder entfernt positioniert sein. Im vorliegenden Kontext ist die Sun Ray DTU
ein Client des Sun Ray-Servers und die Sun Ray Connector-Software ist ein
Windows-Terminalserverclient.

Eine géngige Beschreibungsform fiir Netzwerkdienste und die Prozesse des
Benutzers dieser Dienste. Obwohl dieser Begriff auf eine breite Palette von
Interaktionen zwischen Desktops und grofSeren Computeranlagen Anwendung
finden kann, impliziert das Thin Client-Modell, dass die gesamte bzw. fast die
gesamte Rechenleistung auf dem Server stattfindet.

Der Sun Ray-Datenspeicher ist ein Repository fiir Informationen, die fiir die
Verwaltung zahlreicher Aspekte der Sun Ray Server Software erforderlich sind,
z. B. Failover-Gruppen. Sun Ray Connector speichert dort
Lizenzierungsinformationen und Druckereinstellungen.

Im Zusammenhang mit der Sun Ray Server Software handelt es sich um jede
Anwendung, die direkt mit der Sun Ray DTU eine Verbindung herstellen
kann. Hierzu kénnen Audio-, Video- und X-Server sowie der Zugriff auf
andere Computer und die Geratesteuerung der DTU gehéren.

Die Fahigkeit, Anwendungen, die sich auf einem Server befinden, zur
Wiedergabe von Audiodateien auf einem Client zu verwenden. So kénnen
beispielsweise .wmv-Dateien auf einem entfernten Windows-Terminalserver
wiedergegeben und auf einer Sun Ray DTU ausgegeben (,,gehort”) werden.

Die Funktion, die es einem Benutzer ermdoglicht, eine Smartcard zu entfernen
und in eine beliebige andere DTU innerhalb einer Servergruppe einzustecken,
wobei die Sitzung des Benutzers diesem , folgt”, so dass der Benutzer von
mehreren DTUs aus sofort auf seine Fensterumgebung und die aktuellen
Anwendungen zugreifen kann.

Alterer Begriff fiir CAM.

Microsoft Point-to-Point Compression-Protokoll.
Pluggable Authentication Module (plugfdhiges Authentifizierungsmodul). Ein

Satz dynamisch ladbarer Objekte, der Systemadministratoren die flexible
Auswahl unter den verfiigbaren Authentifizierungsdiensten erlaubt.
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Raw-
Druckwarteschlange Eine Druckwarteschlange, die ohne Angabe eines Druckertreibers aktiviert
wurde. Statt Daten vor dem Senden an den Drucker zu verarbeiten, sendet das
Dienstprogramm 1p ,rohe” (raw), nicht verarbeitete Daten an den Drucker.

RDP Microsoft Remote Desktop Protocol.

Regionales Hotdesk  Auch bekannt unter dem Namen Automatic Multigroup Hotdesking (AMGH).
Es handelt sich hierbei um eine SRSS-Funktion, die Benutzern den Zugriff auf
ihre Sitzungen iiber ausgedehntere Doméanen und grofiere physikalische
Abstande hin erlaubt, als dies bei fritheren Versionen der SRSS méglich war.
Administratoren konnen diese Funktion aktivieren, indem sie definieren, wie
Benutzersitzungen einer erweiterten Serverliste in mehreren Failover-Gruppen
zugeordnet werden.

Server Allgemein definiert als ein Netzwerkgerat, das Ressourcen verwaltet und
einem Client Dienste zur Verfligung stellt. Dieses Handbuch bezieht sich
insbesondere auf Sun Ray Server, die Host von Sun Ray-Sitzungen und DTUs
sind, sowie auf Windows-Terminalserver, die als Hosts fiir Windows-
Anwendungen fungieren, auf die RDP-Clients zugreifen konnen. Ein Beispiel
fiir einen solchen Client ist Sun Ray Connector. Die Sun Ray DTU ist ein Client
des Sun Ray-Servers und Sun Ray Connector ist ein Windows-
Terminalserverclient.

Sitzung Eine Gruppe von Diensten, die einem einzelnen Benutzer zugeordnet ist.

Sitzungsmobilitit Die Fihigkeit einer Sitzung der Anmelde-ID eines Benutzers bzw. einem auf
einer Smartcard eingebetteten Token zu ,folgen”.

Sun Ray DTUs Die Desktopeinheit (Desktop Unit), urspriinglich bekannt als Desktop Terminal
Unit, ist das physikalische Gerit, das zur Ubermittlung von Tastatureingaben
und Mausereignissen an den Sun Ray-Server sowie zum Empfangen von
Anzeiginformationen vom Sun Ray-Server verwendet wird. Die Sun Ray DTU-
Hardware verfiigt {iber einen eingebauten Smartcard-Leser und die meisten
Modelle sind zusitzlich mit einem Flachbildschirm ausgestattet.

Terminalserverclient Die Clientsoftware — im vorliegenden Fall Sun Ray Connector, mit der auf
entfernte Sitzungen zugegriffen wird, die auf einem Windows-Terminalserver
ausgefiihrt werden.

Thin Client Thin Clients greifen entfernt auf einige Ressourcen eines Computerservers zu,
beispielsweise Rechenleistung und grofle Speicherkapazitdten. Die Sun Ray
DTUs sind beziiglich der gesamten Rechenleistung und des Speichers
vollstindig auf den Server angewiesen. Innerhalb des Client/Server-
Computermodells unterscheiden sich Thin Clients von Fat Clients dadurch,
dass sie weder {iber ein lokales Betriebssystem noch iiber lokale
Anwendungen, Festplattenlaufwerke, Liifter oder andere Geréte verfiigen, die
Fat Clients fiir den Betrieb benétigen.

Upstream-Audio Die Fahigkeit, Audiodateien vom Client aus auf dem Server aufzuzeichnen.
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Windows-Terminal Jedes Gerit, das fiir den Zugriff auf Windows-Anwendungen verwendet wird,
die sich auf einem Windows-Terminalserver befinden.

Windows-

Terminalserver Ein Server, auf dem Microsoft-Anwendungen fiir entfernte Terminals oder
Clients ausgefiihrt werden.
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