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Notas de la version de Sun Ray
Server 4.1 para Solaris

Plataformas admitidas

El software Sun Ray Server 4.1 para Solaris estd disefiado para ejecutarse con los
siguientes sistemas operativos en los servidores Solaris SPARC y x86:

m Solaris 10 5/08 o posterior SPARC y X86
m Solaris 10 5/08 o posterior SPARC y X86 con Trusted Extensions

En la TABLA 1 se resumen las versiones del software Sun Ray Server compatibles con
las distintas versiones de los sistemas operativos.

TABLA1 Software Sun Ray Server y las versiones de sistemas operativos

Software
Sun Ray Server

Solaris 10

Trusted Solaris

4.0

4.1

Solaris 10 11/06 o posterior
SPARC y x86

Solaris 10 5/08 o posterior
SPARC y x86

Solaris 10 11/06 o posterior
SPARC y x86 con
Solaris Trusted Extensions

Solaris 10 5/08 o posterior
SPARC y x86 con
Solaris Trusted Extensions




Requisitos de parches de Solaris

Los parches siguientes, disponibles en la padgina web de SunSolve, se deben instalar
antes que el software Sun Ray:

TABLA2 Parches necesarios para Solaris 10

Plataforma Numero de parche
SPARC 120284-07 o posterior
X86 120285-07 o posterior

Parches necesarios para Solaris Trusted
Extensions

Los parches siguientes, disponibles en la pagina web de SunSolve, se deben instalar
antes que el software Sun Ray en un entorno de Solaris Trusted Extensions:

TABLA3 Parches necesarios para Solaris Trusted Extensions

Plataforma Numero de parche
SPARC 126363-05 o posterior
X86 126364-05 o posterior

Nota — En el caso de problemas conocidos relativos a Solaris Trusted Extensions,
consulte “Problemas relativos a Solaris Trusted Extensions” en la pagina 13.
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Novedades

Sun Ray Server 4.1 para Solaris ofrece las siguientes caracteristicas nuevas:

Xnewt (Xorg Server)

SRSS 4.1 incluye Xnewt, un nuevo Xserver independiente, basado en el cédigo de la
comunidad Xorg 7.2. Xnewt se ha concebido expresamente para las DTU Sun Ray; es
el Xserver predeterminado para SRSS en Solaris. No es vélido para dispositivos que
no son Sun Ray.

Xnewt incorpora dos extensiones nuevas, XRandR y XVideo; sin embargo, ya no se
admite la visualizacién de 8 bits. Utilice utxconfig para configurar el Xserver
preferido para admitir 8 bits (Xsun). Para obtener més informacion, consulte las
paginas de comando man Xnewt (1) y utxconfig(1).

Mejoras multimedia

Esta versién proporciona funciones de reproduccién multimedia mejoradas que
amplian la arquitectura de Sun Ray para aceptar procesos de H.264 (MPEG-4) y
VC-1 (WMV9) y transmitirlos directamente a DTU Sun Ray 2/2FS/270 para
descodificar. En este caso, ni la CPU de Sun Ray Server ni la de Windows Server se
utilizan para descodificar. Es la solucion éptima para conservar recursos de servidor
y ancho de banda de red.

Para otros tipos de procesos de video, esta versién utiliza la interfaz estdndar
(XVideo) en las DTU Sun Ray 1 y Sun Ray 2 para la optimizacién general de los
reproductores, al enviar procesos de YUV directamente a la DTU. Esto permite
reproducir mejor formatos de video distintos de H.264 y VC-1 al reducir el ancho de
banda necesario para distribuir el video descodificado a la DTU Sun Ray.

Por ejemplo, RealPlayer en Solaris admite la extensién XVideo para utilizar la ruta
YUV acelerada.

Esta mejora sélo es valida en clips que se reproducen con Windows Media Player 10
y 11 en plataformas Windows XP y Windows 2003. Los detalles se describen en Sun
Ray Connector for Windows OS 2.1: Guia de instalacion y configuracion.
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Compatibilidad con PC/SC-lite

El software Sun Ray Server admite la API estandar del sector PC/SC-lite para que
sea posible utilizar tarjetas inteligentes o lectores de tarjetas conectados a los clientes
de Sun Ray.

Controlador IFD CCID USB de PC/SC-lite

Esta distribucién es una implementacién de Sun Ray de IFD (Interface Device
Handler) para lectores de tarjetas inteligentes USB compatibles con CCID para la
API PC/SC-lite, procedente del proyecto MUSCLE de cédigo abierto. Si se utiliza
junto con PC/SC-lite, este controlador IFD permite que el middleware y las
aplicaciones compatibles con PC/SC utilicen lectores de tarjetas inteligentes USB
externas en clientes de Sun Ray.

PC/SC-lite y el controlador IFD CCID de PC/SC-lite USB estan disponibles en el
centro de descargas de Sun. Para obtener instrucciones de instalacién, consulte las
Notas de version de PC/SC-lite 1.0.

Remote Hotdesk Authentication

RHA (Remote Hotdesk Authentication, autenticacién de cambio de espacio de
trabajo virtual remota) es una nueva funcién de seguridad que se activa de forma
predeterminada.

Antes de conectarse a una sesién que ya existia, Authentication Manager solicita a
Session Manager crear una sesidn nueva para autenticar el usuario. Tras la correcta
autenticacion del usuario, la DTU Sun Ray se conecta directamente a la sesién del
usuario. Esta autenticacién no se aplica al modo Kiosk Mode anénimo. El software
Sun Ray Server se puede configurar para desactivar la RHA, si se desea, mediante la
interfaz gréfica de administracién o la opcién -D en el comando utpolicy.

Mejoras de VPN

Esta versién admite la familia Cisco ASA (EzVPN) y las puertas de enlace basadas
en IPsec Juniper/Netscreen.

Notas de la versiéon de Sun Ray Server Software 4.1 para el sistema operativo Solaris * Octubre de 2008



Nuevas opciones de configuraciéon (.parms)

En esta version se unifica la configuracién para que practicamente todos los
elementos se puedan definir en archivos .parms, en un archivo de configuracién
que se puede descargar o usando la interfaz grafica emergente para establecer la
configuracioén local.

Las nuevas opciones de configuracién incluyen:

MTU

bandwidth (ancho de banda)

niveles de registro de eventos syslog
LogHost

compress (comprimir)

lossless (sin pérdidas)

stopgon

utloadoff

fulldup

kbcountry

Salvo en MTU, siempre tienen prioridad los valores de la interfaz grafica. También
se pueden suprimir para poder utilizar los valores de .parms. Los valores nuevos
reemplazan casi todas las opciones de fabrica de DHCP.

Mejora de la interfaz gréafica de registro
automatico

Se ha mejorado la interfaz grafica de registro automaético para ser compatible con la
autenticacion PAM. Para obtener maés detalles, consulte las padginas de comando man
pamy pam.conf. La interfaz grafica de registro automatico utiliza el nombre de
servicio PAM utselfreg. No se agrega una configuracién PAM especifica a
/etc/pam. conf para este servicio, por lo que se utiliza la configuracién
predeterminada del otro servicio PAM, como se describe en la pagina de comando
man pam.conf.
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Service Tag

Sun Service Tag es una iniciativa estratégica de Sun cuyo objetivo es el de registrar
software y hardware de Sun. La admisién de Service Tag en Sun Ray permite a los
usuarios registrar el software Sun Ray. A continuacién, estas entradas se recopilan y
remiten a Sun desde la instalacion del cliente.

Instalacion de Sun Service Tag

Aparte de la instalacién normal de SRSS, el programa de instalacion de SRSS instala
el paquete de complementos de Service Tag, SUNWutsvt. De esta forma se registran
los productos SRSS y SRWC con Service Tag; ahora bien, el programa de
desinstalaciéon de SRSS no desinstala el complemento Service Tag.

Para desinstalar este paquete, ejecute el comando siguiente:

| # pkgrm SUNWutsvt

Para configurar, habilitar o inhabilitar la funcién Service Tag, consulte:
/etc/opt/SUNWutsvt/utsvtd.conf.defaults

SRSS instala el paquete de complementos, pero no los paquetes principales de
Service Tag, que se instalan de forma predeterminada con Solaris 10 5/08 o posterior.

Con Service Tag, los clientes pueden registrar productos de Sun automaticamente en
Sun Connection, por ejemplo, seleccionando Discover & Register en:
https://sunconnection.sun.com/inventory.

Para obtener mas informacion sobre Sun Service Tag, consulte:
http://wikis.sun.com/display/ServiceTag/Sun+Service+Tag+FAQ
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Problemas y limitaciones

Problemas relativos a la instalacion, configuracion
y actualizacién

Reiniciar antes de ejecutar los comandos utadm y utconfig

En SRSS 3.1 y versiones posteriores, los servicios de Sun Ray se ejecutan después de
reiniciar tras la instalacién. Por lo tanto, después de instalar Sun Ray Server, debe
reiniciar el servidor Sun Ray antes de ejecutar los comandos utadm y utconfig.

Problemas relativos a la interfaz gréfica

SunMC (ID de error 6507891)

El médulo SunMC de Sun Ray no detecta correctamente el estado de la interfaz
grafica de administracién y siempre comunicard que no se esta ejecutando, tanto si
la interfaz gréfica esta en ejecucién como si no.

Acceso remoto (ID de error 6508069)

Desactivar el acceso remoto puede dar como resultado una pégina vacia.

El comando utconfig -w permite activar o desactivar el acceso remoto a la interfaz
grafica de administracién. Si el acceso remoto estd desactivado (de forma
predeterminada), deberd acceder a la interfaz grafica mediante
http://localhost:1660 o http://127.0.0.1:1660.

El acceso a la interfaz gréfica de administracién mediante
http://<nombre_servidor>:1660 no funcionara en este caso y dard como
resultado una pégina vacia del navegador. Si desea acceder a la interfaz grafica
mediante http://<nombre_servidor>:1660, debe activar el acceso remoto.
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Interfaz grifica de registro automitico (ID de error 6533780, 6538083)

Si introduce un nombre de usuario o contrasefia incorrectos, la interfaz gréfica de
registro automatico no permite escribir texto.

La solucién es pulsar el botén Exit (Salir) para abrir de nuevo la interfaz grafica.

El uso ocasional de la interfaz gréfica de registro automatico puede causar un
volcado de memoria de Java, aunque el registro contintia funcionando de la manera
prevista y no ocurren mas problemas. Sin embargo, coreadm esta configurado para
dar un nombre exclusivo a los volcados de memoria, serd necesario monitorizar el
uso de espacio en disco.

Autenticacion miltiple (ID de error 6752988)

A veces se necesitan autenticaciones miiltiples si la sesién se desconecta mediante
una secuencia de teclas de acceso directo (la predeterminada es Mayis+Pausa).

Actualizacion de la interfaz grdfica de administracion
(ID de error 6572246)

La administracién grafica de administracion requiere un contenedor web compatible
con Java Servlet y JSP (Java Server Pages); las versiones anteriores no lo requerian.
Debido a este cambio, es necesario instalar Apache Tomcat 5.5 (o versién mds
reciente) en el sistema, y la secuencia utconfig se debe ampliar para solicitar la
ubicacion de la copia de Tomcat existente.

Si efectiia una actualizacién de una versién anterior de Sun Ray Server (por ejemplo,
con un archivo de conservacion), debera ejecutar utconfig -w después de terminar
la actualizaciéon. El comando utconfig -w solicitard los parametros de la interfaz
grafica de administracién, asi como la ubicacién de la instalacién de Tomcat, después
de lo cual la interfaz se iniciard automdticamente.

Opcion Choose Host from List (ID de error 6638939)

La opcién Choose Host from List (Seleccionar host de la lista) no funciona en
sesiones XDMCP con Xnewt.
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Problemas relativos a la pantalla

Cambio de tamarfio en la sesion de multiproceso (ID de error 6635409)

Al cambiar el tamafio de las pantallas para una sesién de multiproceso, debe
modificar manualmente todas las pantallas para que tengan el mismo tamario.

Esto se puede efectuar facilmente desde el ment de preferencias del escritorio.

Apagado de la pantalla con los iconos de YUV (ID de error 6711545)

Cuando se muestra el icono de YUV, la pantalla no pasa a la modalidad de ahorro de
energia aunque se haya establecido el intervalo de apagado de pantalla.

Problemas multimedia

Las mejoras multimedia carecen actualmente de las funciones siguientes:
m Ancho de banda bajo

m Varios procesos simultaneos

Reduccion de escala con XVideo (ID de error 6747848)

En esta version, la reproduccién de video mediante XVideo no admite la reduccién
de escala.

Procesamiento con RealPlayer (ID de error 6752983)

Si pulsa Ctrl+Moon (tecla con el icono de la Luna) mientras se utiliza
XVideo para reproducir un clip de video en RealPlayer, en ocasiones RealPlayer es
incapaz de procesar durante prolongado intervalo de tiempo. Si se pulsa Pausa
seguida de Play, vuelve a funcionar.
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Zonas de Solaris 10

S10 utiliza zonas para que sea posible tener varios entornos operativos virtuales en
un mismo sistema Solaris; de esta forma, los procesos se ejecutan de manera aislada
de otras actividades del mismo sistema para mayor seguridad y control. Las
versiones de SRSS sélo se pueden utilizar en la zona global.

Nota — Si se intenta instalar SRSS 4.1 en zonas locales de S10, se generan mensajes
de error.

Problemas relativos al teclado

Utilizacion de la CPU de Xnewt

La ejecucion del comandoutswitch desde la ventana del terminal de Gnome (para
cambiar a otro servidor Sun Ray), mientras se utiliza Xnewt con la nueva extensién
XKB habilitada para una sesién Sun Ray, puede generar nuevas lineas repetidas en la
ventana, lo que hara que Xnewt consuma recursos adicionales de la CPU. Esto
sucede tnicamente al pulsar la tecla Intro durante un intervalo demasiado largo al
escribir el comando utswitch.

Soluciones:

m Utilizar la herramienta de la interfaz grafica utselect.

m Inhabilitar la tecla Repeat para el usuario mediante el ment de preferencias del
teclado.

m Inhabilitar XKB para el usuario con la opcién utxconfig -k off.

m Cambiar el valor predeterminado del sistema incluyendo la opcién -a en el
comando utxconfig anterior.
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Problemas relativos a quioscos

Definir el tipo de aplicacion de quiosco correctamente
(ID de error 6533804)

Algunos tipos de sesién de quiosco permiten abrir aplicaciones adicionales. En la
interfaz grafica de administracién, puede especificar una nueva aplicacién de
quiosco si escribe una ruta a un archivo ejecutable o si especifica una ruta a un
descriptor de aplicacién (un archivo que enumera las propiedades de la aplicacién).

La interfaz gréfica de administracién no puede determinar el tipo automaticamente
(archivo ejecutable o descriptor), por lo que debe especificar el tipo en la interfaz
cuando agregue una nueva aplicacién.

Si especifica un tipo incorrecto, la sesién de quiosco no se inicia correctamente, y las
estaciones de trabajo DTU afectadas se bloquearén, con el error 26D.

Si aparece este error, la solucién es comprobar los tipos especificados en la interfaz
gréfica y corregir la configuracion, si es necesario.

Sesiones de quiosco CDE multiproceso (ID de error 6645931)

Las sesiones de quiosco CDE multiproceso no funcionan con el parche de CDE
11928{011}-14. Las sesiones de quiosco basadas en CDE se bloquean al iniciarse en
las DTU Sun Ray en una configuracién multiproceso. Las DTU muestran una
pantalla en negro durante unos 15 minutos; después, la sesién se inicia con
normalidad.

La solucién consiste en mover el binario /usr/dt/lib/dtobsolete, responsable
de advertir de que CDE es obsoleto y que se eliminara en una futura versiéon
secundaria de Solaris. Por ejemplo:

| # mv /usr/dt/lib/dtobsolete /usr/dt/lib/dtobsolete.gone

Nota — Avise a los usuarios afectados por otros medios si se cambia de CDE.
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Las sesiones pueden bloquearse después de la migracion a CAM

Los procedimientos para conservar las configuraciones de CAM existentes y migrar
al modo quiosco estdn documentados en los capitulos 4 y 7 del documento Sun Ray
Server Software 4.1: Guia de instalacién y configuracion. Sin embargo, después de
realizar los procedimientos documentados con utconfig -kyutcammigrate -u,
puede encontrar que las sesiones que debian ser del modo quiosco aparecen
bloqueadas y muestran una pantalla negra.

Para solucionar esta condicién, finalice dichas sesiones. Para asegurarse de que todas
las sesiones afectadas se terminan, reinicie en frio el grupo de servidores Sun Ray.

Desconfigurar el modo quiosco desactiva la directiva de quiosco

Si el modo quiosco estd activado para tarjetas inteligentes o sesiones sin tarjetas, al
desactivar el modo quiosco (con utconfig -u -k) también se desactiva la
directiva de quiosco.

Este comportamiento puede sorprender en un grupo de migracién tras error, en que
la directiva de quiosco esta desactivada para el grupo entero, cuando el modo
quiosco no estd configurado en ningtin servidor del grupo.

Antes de desconfigurar el modo quiosco en un sistema de un grupo de migracién
tras error, desactive la directiva de quiosco y reinicie en frio el grupo de servidores.

Para realizar tareas de mantenimiento en cuentas de usuario de quiosco sin
desconfigurar por completo el modo quiosco, utilice la herramienta
/opt/SUNWkio/bin/kioskuseradm en vez de utconfig.

Problemas con el almacenamiento masivo

Precaucién — Si no se ejecuta utdiskadm -r antes de desconectar un dispositivo
de almacenamiento masivo, se producird una pérdida de datos. Asegtirese de que
los usuarios ejecuten utdiskadm -r antes de desconectar cualquier dispositivo de
almacenamiento masivo.

| % /opt/SUNWut/bin/utdiskadm -r device_name
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Las operaciones USB fallan tras superar el limite de tiempo de espera de
inactividad

Si un usuario no consigue acceder a una determinada sesién durante un intervalo
superior al del tiempo de espera de inactividad de bloqueo de pantalla mientras una
aplicacién accede a un dispositivo USB (por ejemplo, al copiar una gran cantidad de
archivos a o de una unidad USB Flash), se bloqueara la sesién. Con RHA, NSCM y
tarjetas inteligentes autenticadas, significa que se desvincula la sesién y todos los
dispositivos USB se desconectan de la sesién. Esto puede interrumpir o cancelar el
acceso de la aplicacién al dispositivo.

Soluciones:

m Aconsejar a los usuarios que controlen el uso del dispositivo USB para evitar que
se exceda el tiempo de espera de inactividad

m Establecer el intervalo de tiempo de espera en un valor suficientemente alto para
permitir que se complete el proceso de entrada o salida antes de que transcurra el
intervalo

m Inhabilitar el salvapantallas
m Inhabilitar RHA

Precaucidn — Las dos ultimas alternativas son las menos recomendables porque
cada una de ellas elimina un nivel de seguridad.

Problemas relativos a Solaris Trusted Extensions

Audio

Retire el bit setuid-0 en el componente binario utaudio.

| # chmod u-s /opt/SUNWut/bin/utaudio

Control de volumen (ID de error 6481380)

El subprograma de control de volumen del panel no funciona en Trusted JDS.

Para ajustar el volumen, utilice las tres teclas de volumen en el teclado o inicie la
interfaz grafica de configuracién de Sun Ray pulsando Mayus+Props.
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Varias particiones (ID de error 6535611)

El almacenamiento masivo de Sun Ray maneja una sola particién para su uso por el
sistema de asignacion de dispositivos de Trusted Extensions.

Puntos de montaje (ID de error 6538004)

Los puntos de montaje para los dispositivos de almacenamiento masivo de USB con
sistemas de archivos HSFS/UFS/PCEFS no se quitan correctamente.

Asignacién de disco flash (ID de error 6562880)

La segunda vez que se asigna un disco flash con el sistema de archivos UFS, no
funciona.

La solucién es conectar en marcha el dispositivo.

Asuncion de roles multiproceso (ID de error 6709982)

En una sesién JDS de confianza multiproceso, la asuncién de roles no funciona hasta
que se elimina utmhscreen.

Blogueo de pantallas multiproceso (ID de error 6713236)

En una sesién CDE de confianza multiproceso, la sesién no se puede recuperar una
vez la pantalla se ha bloqueado manualmente con el bloqueo de pantalla.

Como solucién, los usuarios deben utilizar Mayis+Pausa para bloquear sus
pantallas.

Para evitar esta situaciéon asegurdndose de que la pantalla no se pueda bloquear de
la manera habitual, quite el comentario de la linea siguiente en el archivo
/etc/pam.conf.:

dtsession-SunRay auth sufficient /opt/SUNWut/lib/pam_sunray.so syncondisplay

14

Otra alternativa es inhabilitar RHA, especificando la opcién -D en utpolicy o
seleccionando Direct Session Access Allowed en la pagina
Advanced/System Policy de la interfaz grafica de administracién.
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Configuracion de interconexion de Sun Ray (ID de error 6744443)

La entrada siguiente deberia estar disponible en /etc/security/tsol/tnrhdb:

0.0.0.0/32:admin_low

Vinculos de xscreensaver

Compruebe que se creen los siguientes vinculos para que xscreensaver funcione

correctamente:

# 1ln -s /usr/openwin/bin/xscreensaver /usr/bin/xscreensaver
# 1n -s /usr/openwin/bin/xscreensaver-command /usr/bin/xscreensaver-command
# 1n -s /usr/openwin/bin/xscreensaver-demo /usr/bin/xscreensaver-demo

Problemas de localizacion

Idioma Portugués

Para activar el idioma Portugués, utilice el comando pkgadd a fin de instalar el
siguiente paquete:

# pkgadd -d . SUNWputes
# pkgadd -d . SUNWputo
# pkgadd -d . SUNWpkio

Problema de visualizacion de fuentes multibyte

En sistemas con idiomas multibyte que utilicen versiones de JRE anteriores a la 1.6,
las herramientas Sun Ray basadas en Java, como utsettings, la interfaz grafica de

registro no funciona correctamente. Para que las fuentes multibyte se visualicen
correctamente, debe utilizar JRE 1,6.

Para corregir el problema, cree un vinculo simbdlico guijre en
/etc/opt/SUNWut que apunte a la versién de JRE adecuada, por ejemplo:

| # 1n -s </path_to_jre_1.6> guijre
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