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Notes de version du logiciel serveur

Sun Ray 4.1 pour Solaris

Plates-formes prises en charge

Le logiciel serveur Sun Ray (SRSS, Sun Ray Server Software) 4.1 pour Solaris est
congu pour étre exécuté sur les systémes d'exploitation suivants disposant des
serveurs Solaris SPARC et x86 :

m Solaris 10 5/08 ou version ultérieure SPARC et X86 ;

m Solaris 10 5/08 ou version ultérieure SPARC et X86 avec Trusted Extensions.

Le TABLEAU 1 indique les versions du logiciel serveur Sun Ray compatibles avec les

différentes versions des systémes d'exploitation.

TABLEAU 1 Versions du logiciel serveur Sun Ray et versions du systeme d'exploitation

Logiciel serveur
Sun Ray

Solaris 10

Trusted Solaris

4.0

4.1

Solaris 10 11/06 ou version
ultérieure

SPARC et x86

Solaris 10 5/08 ou version
ultérieure

SPARC et x86

Solaris 10 11/06 ou version
ultérieure
SPARC et x86 avec
Solaris Trusted Extensions

Solaris 10 5/08 ou version
ultérieure
SPARC et x86 avec
Solaris Trusted Extensions




Patchs Solaris requis

Avant d'installer le logiciel Sun Ray, vous devez installer les patchs suivants
disponibles sur le site Web SunSolve :

TABLEAU 2 Patchs requis pour Solaris 10

Plate-forme Numéro du patch
SPARC 120284-07 ou ultérieur
X86 120285-07 ou ultérieur

Patchs requis pour Solaris Trusted
Extensions

Avant d'installer le logiciel Sun Ray dans un environnement Solaris Trusted
Extensions, vous devez installer les patchs suivants disponibles sur le site Web

SunSolve :

TABLEAU 3 Patchs requis pour Solaris Trusted Extensions

Plate-forme Numéro du patch
SPARC 126363-05 ou ultérieur
X86 126364-05 ou ultérieur

Remarque — Les probléemes connus relatifs a Solaris Trusted Extensions sont
répertoriés a la section Problemes liés a Solaris Trusted Extensions, page 13.
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Nouveautés

Le logiciel serveur Sun Ray 4.1 pour Solaris propose les nouvelles fonctions
suivantes :

Xnewt (serveur Xorg)

SRSS 4.1 inclut un nouveau serveur X autonome, Xnewt, basé sur le code source 7.2
de la communauté Xorg. Xnewt est concu spécifiquement pour les unités de bureau
Sun Ray et constitue désormais le serveur X par défaut pour SRSS sur Solaris. Il n'a
aucun effet sur les périphériques non-Sun Ray.

Xnewt propose deux nouvelles extensions, XRandR et XVideo. Toutefois, les visuels
8 bits ne sont plus pris en charge. Configurez le serveur X préféré pour la prise en
charge 8 bits (Xsun) a I'aide de la commande utxconfig. Pour de plus amples
informations, reportez-vous aux pages de manuel Xnewt (1) et utxconfig(1).

Améliorations multimédia

Cette version offre des fonctionnalités de lecture multimédia améliorées qui
permettent a l'architecture Sun Ray d'accepter les flux H.264 (MPEG-4) et VC-1
(WMV9) et de les transmettre directement aux unités de bureau Sun Ray 2/2FS/270
pour le décodage. Dans ce cas, le décodage ne fait appel ni a la CPU du serveur Sun
Ray ni a la CPU du serveur Windows. C'est la solution optimale pour assurer la
conservation des ressources serveur et de la bande passante réseau.

Pour d'autres types de flux vidéo, cette version exploite I'interface (XVideo) standard
sur les unités de bureau Sun Ray 1 et Sun Ray 2 afin d'optimiser globalement le
lecteur, en envoyant les flux YUV directement vers I'unité de bureau. Cela permet
d'améliorer la lecture des formats vidéo autres que H.264 et VC-1 en réduisant la
bande passante requise pour fournir la vidéo décodée a I'unité de bureau Sun Ray.
Par exemple, sur Solaris, RealPlayer prend en charge l'extension XVideo pour
utiliser le chemin YUV accéléré.

Cette amélioration est prise en charge uniquement pour les clips lus a l'aide du
lecteur Windows Media 10 et 11 sur les plates-formes Windows XP et
Windows 2003. Vous trouverez des informations complémentaires dans le Guide
d’installation et d’administration de Sun Ray Connector for Windows OS 2.1.
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Prise en charge de PC/SC-lite

Le logiciel serveur Sun Ray prend en charge 1'API PC/SC-lite conforme aux normes
du secteur, ce qui permet l'accés aux cartes a puce et aux lecteurs de cartes a puce
connectés aux clients Sun Ray.

Gestionnaire IFD CCID USB PC/SC-lite

Cette distribution constitue une implémentation Sun Ray du gestionnaire IFD
(Interface Device Handler, gestionnaire de périphériques d'interface) pour les
lecteurs de cartes a puce USB conformes a la spécification CCID pour I'API PC/SC-
lite, dérivé du projet Open Source MUSCLE. Lorsqu'il est utilisé en conjonction avec
PC/SC-lite, ce gestionnaire IFD permet aux middlewares et applications PC/SC
d'employer des lecteurs de carte a puce USB externes sur les clients Sun Ray.

PC/SC-lite et le gestionnaire IFD CCID USB PC/SC-lite sont disponibles aupres du
centre de téléchargement de Sun. Pour obtenir les instructions d'installation et
d'autres informations, reportez-vous au document PC/SC-lite Release Notes.

Authentification du hot desking a distance

L'authentification du hot desking a distance (RHA, Remote Hotdesk Authentication)
est une nouvelle fonction de stratégie de sécurité activée par défaut.

Avant la connexion a une session préexistante, le gestionnaire d'authentification
demande désormais au gestionnaire de sessions de créer une session temporaire
pour l'authentification de l'utilisateur. Une fois l'utilisateur authentifié, l'unité de
bureau Sun Ray est connectée directement a la session de l'utilisateur. Cette
authentification ne s'applique pas au mode Kiosque anonyme. Si vous le souhaitez,
désactivez l'authentification du hot desking a distance en configurant le logiciel
serveur Sun Ray a l'aide de l'interface graphique d'administration ou de l'option -D
de la commande utpolicy.

Améliorations VPN

Cette version prend en charge la famille Cisco ASA (EzVPN) et les passerelles
Juniper/Netscreen IPsec.
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Nouvelles options de configuration (.parms)

La configuration de cette version est unifiée. Ainsi, la plupart des éléments peuvent
étre définis dans des fichiers .parms, dans un fichier de configuration
téléchargeable ou en définissant la configuration locale a l'aide de I'interface
graphique.

Les options de configuration suivantes sont désormais disponibles :

s MTU

m Bande passante

m Niveaux de consignation des événements syslog

m LogHost

m compress

m lossless

m stopqon

m utloadoff

m fulldup

m kbcountry

A l'exception de la MTU, les valeurs de l'interface graphique sont toujours
prioritaires. Il est également possible de les supprimer afin d'utiliser les valeurs

.parms. Les nouvelles valeurs remplacent la plupart des options du fournisseur
DHCP.

Améliorations apportées a l'interface graphique
d'auto-enregistrement

L'interface graphique d'auto-enregistrement a été améliorée afin d'assurer la
compatibilité avec I'authentification PAM. Pour de plus amples informations,
reportez-vous aux pages de manuel pam et pam. conf. L'interface graphique d'auto-
enregistrement fait appel au nom de service PAM utselfreg. Aucune
configuration PAM spécifique n'est ajoutée au fichier /etc/pam.conf pour ce
service. Elle bascule donc par défaut vers I'autre service PAM, comme décrit a la
page de manuel pam. conf.
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Balises de service

Les balises de service correspondent a un effort stratégique global mis en ceuvre par
Sun pour enregistrer les logiciels et le matériel Sun. La prise en charge des balises de
service dans Sun Ray permet aux utilisateurs d'enregistrer le logiciel Sun Ray.

Ces entrées peuvent ensuite étre récupérées et renvoyées a Sun a partir de
l'installation du client.

Installation des balises de service

Outre SRSS, le programme d'installation de SRSS installe également le package add-
on de balises de service, SUNWutsvt. Cela permet d'enregistrer les produits SRSS et
SRWC avec les balises de service. Toutefois, le programme de désinstallation de
SRSS ne désinstalle pas le add-on de balises de service.

Pour désinstaller ce package, exécutez la commande ci-dessous :

[ # pkgrm SUNWutsvt

Pour configurer/activer/désactiver la fonction de balises de service, reportez-vous
au fichier :
/etc/opt/SUNWutsvt/utsvtd.conf.defaults

SRSS installe le package add-on, mais pas les packages de balises de service
principaux. Ceux-ci sont installés par défaut avec Solaris 10 5/08 et les versions
ultérieures.

Grace aux balises de service, les clients peuvent enregistrer automatiquement les
produits Sun aupres de Sun Connection, par exemple, en sélectionnant Discover &
Register a la page : https://sunconnection.sun.com/inventory.

Pour de plus amples information sur les balises de service Sun, reportez-vous a la
page: http://wikis.sun.com/display/ServiceTag/Sun+Service+Tag+FAQ
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Problemes connus et limitations

Problemes liés a l'installation, la configuration et
la mise a niveau

Réinitialisation avant l'exécution des commandes utadm et utconfig

Dans SRSS 3.1 et les versions ultérieures, les services Sun Ray démarrent
uniquement apres la réinitialisation suivant l'installation. Par conséquent, une fois le
logiciel serveur Sun Ray installé, réinitialisez le serveur Sun Ray avant d'exécuter
utadm et utconfig.

Problemes liés a l'interface graphique

SunMC (ID de bogue : 6507891)

Le module SunMC de Sun Ray ne détecte pas correctement le statut de l'interface
graphique d'administration et signale systématiquement qu'elle n'est pas exécutée,
que cela soit vrai ou pas.

Acces a distance (ID de bogue : 6508069)

La désactivation de l'acces a distance peut générer une page vide.

La commande utconfig -w permet d'activer ou de désactiver l'acces a distance a
l'interface graphique d'administration. Si cette fonction est désactivée (configuration
par défaut), vous devez accéder a l'interface graphique d'administration via
http://localhost:1660 ou http://127.0.0.1:1660.

L'utilisation de http: //<nom_serveur>:1660 se solde par un échec dans ce cas et
entraine l'affichage d'une page de navigateur vide. Pour accéder a l'interface
graphique d'administration via http://<nom_serveur>:1660, activez l'accés a
distance.
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Interface graphique d’auto-enregistrement (ID de bogue : 6533780 et
6538083)

Si vous saisissez un nom d'utilisateur et un mot de passe erronés, l'interface
graphique d'auto-enregistrement ne vous laisse pas taper de texte.

Pour résoudre ce probleme, cliquez sur Quitter afin de relancer l'interface
graphique d'auto-enregistrement.

Il peut arriver que l'utilisation de l'interface graphique d'auto-enregistrement génere
un core dump Java bien que l'enregistrement continue a fonctionner normalement et
qu'aucun autre effet secondaire indésirable ne soit constaté. Toutefois, si coreadm
est configuré de maniére a attribuer un nom unique aux core dumps, controlez
l'utilisation de l'espace disque.

Authentification multiple (ID de bogue : 6752988)

Parfois, plusieurs authentifications sont requises lorsque la session est déconnectée a
l'aide d'une combinaison de touches (Maj+Pause par défaut).

Mise a niveau de 'interface graphique d’administration (ID de bogue :
6572246)

Contrairement aux versions antérieures, l'interface graphique d'administration
requiert un conteneur Web prenant en charge les normes Java Servlet et JSP (Java
Server Pages, pages de serveur Java). En raison de ce changement, Apache

Tomcat 5.5 (ou version ultérieure) doit étre installé sur le systeme. Par conséquent, le
script utconfig a été étendu : il demande désormais I'emplacement d'une instance
Tomcat existante.

Si vous procédez a une mise a niveau a partir d'une version antérieure du logiciel
serveur Sun Ray (a I'aide d'un fichier « preserve », par exemple), vous devez
exécuter utconfig -w une fois la mise a niveau terminée. La commande utconfig
-w vous invite a spécifier les parametres de l'interface graphique d'administration,
notamment 1'emplacement de l'installation de Tomcat. Ensuite, l'interface graphique
d'administration se lance automatiquement.

Option de sélection d'un hote dans une liste (ID de bogue : 6638939)

L'option de sélection d'un hote dans une liste ne fonctionne pas pour les sessions
XDMCP avec Xnewt.
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Problemes d'écran

Redimensionnement de session multiécran (ID de bogue : 6635409)

Lors du redimensionnement des écrans d'une session multiécran, vous devez définir
manuellement une taille identique pour tous les écrans.

Le menu des préférences du bureau permet d'effectuer facilement cette opération.

Effacement vidéo pour les icones YUV (ID de bogue : 6711545)

Lorsque les icones YUV s'affichent, 1'écran ne passe pas en mode Economie d'énergie
méme si l'option d'intervalle d'effacement vidéo est définie.

Problemes multimédia

Les améliorations média actuelles n'assurent pas les fonctionnalités suivantes :
m bande passante réduite ;

m plusieurs flux simultanés.

Réduction de I'échelle a 1'aide de XVideo (ID de bogue : 6747848)

Dans cette version, la lecture vidéo a l'aide de XVideo ne prend pas en charge la
réduction de 1'échelle.

Rendu RealPlayer (ID de bogue : 6752983)

Parfois, lorsque vous appuyez sur Ctrl+Lune lors de l'utilisation de XVideo pour
effectuer la lecture d'un clip vidéo dans RealPlayer, 'application RealPlayer ne
parvient pas a effectuer le rendu pendant une longue période. Si vous appuyez sur
Pause puis sur Lecture, l'application se remet & fonctionner.
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Zones Solaris 10

Sous Solaris 10, les zones permettent a plusieurs environnements de systéme
d'exploitation virtuels de coexister dans une instance unique de Solaris. Ainsi, les
processus peuvent étre exécutés indépendamment de toute autre activité du
systeme, pour une sécurité et un contrdle renforcés. Les versions de SRSS ne sont
prises en charge que dans la zone globale.

Remarque - Si vous tentez d'installer SRSS 4.1 dans des zones locales S10, des
messages d'erreur sont générés.

Problemes de clavier

Utilisation de la CPU par Xnewt

Si vous exécutez utswitch a partir d'une fenétre de terminal Gnome (pour passer a
un autre serveur Sun Ray) lorsque vous utilisez Xnewt avec l'extension XKB activée
pour une session Sun Ray, il est possible que des lignes répétées soient générées
dans la fenétre, ce qui entraine une consommation supplémentaire de ressources
CPU par Xnewt. Cela se produit uniquement si vous appuyez sur la touche Entrée
un peu trop longtemps lorsque vous saisissez la commande utswitch.

Pour résoudre ce probleme, vous avez le choix entre plusieurs méthodes :

Utilisez plutot 1'outil d'interface graphique utselect.

Désactivez la touche Répéter pour l'utilisateur a I'aide du menu des préférences
du clavier.

Désactivez XKB pour l'utilisateur avec l'option utxconfig -k off.

Modifiez le parametre par défaut du systéme en incluant 'option -a a la
commande utxconfig ci-dessus.
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Problemes liés au mode Kiosque

Définition correcte du type de I'application Kiosque (ID de bogue :
6533804)

Certains types de session en mode Kiosque permettent de lancer des applications
supplémentaires. Au sein de l'interface graphique d'administration, vous pouvez
spécifier une nouvelle application Kiosque soit en indiquant un chemin d'acces a un
exécutable soit en spécifiant un chemin d'acces a un descripteur d'application
(fichier répertoriant les diverses propriétés de l'application).

L'interface graphique d'administration ne peut pas déterminer automatiquement le
type (exécutable/descripteur). Vous devez donc spécifier correctement le type dans
l'interface graphique d'administration lors de I'ajout d'une nouvelle application.

Si vous spécifiez un type incorrect, la session Kiosque ne démarre pas correctement
et les unités de bureau concernées se bloquent, générant souvent une erreur de type
26D.

Le cas échéant, si vous rencontrez une erreur de ce type, la solution consiste a
vérifier les types spécifiés dans l'interface graphique d'administration et a corriger
les parametres.

Sessions Kiosque CDE multiécran (ID de bogue : 6645931)

Les sessions Kiosque CDE multiécran ne fonctionnent pas avec le chemin CDE
11928{011}-14. Les sessions Kiosque CDE se bloquent au démarrage sur les unités de
bureau Sun Ray dans une configuration multiécran. Les unités de bureau affichent
un écran noir pendant environ 15 minutes, suite auxquelles la session démarre
normalement.

Pour résoudre ce probléme, déplacez le binaire /usr/dt/lib/dtobsolete. Il est
responsable de l'affichage d'un avertissement signalant que CDE est obsoléte et sera
supprimé dans une future version mineure de Solaris. Exemple :

| # mv /usr/dt/lib/dtobsolete /usr/dt/lib/dtobsolete.gone

Remarque — Si vous retirez le binaire de CDE, pensez a prévenir les utilisateurs.
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Blocage de sessions possible apres la migration des données CAM

Les procédures de conservation des configurations CAM existantes et de migration
vers le mode Kiosque sont expliquées aux chapitres 4 et 7 du Guide d’installation et de
configuration du logiciel serveur Sun Ray 4.1. Cependant, une fois les procédures
expliquées exécutées, a I'aide des commandes utconfig -k etutcammigrate -u,
il est possible que des sessions qui devraient étre en mode Kiosque d'apres la
stratégie se bloquent et affichent un écran noir.

Pour récupérer de ce type de condition, mettez fin a ces sessions. Afin de vous
assurer que toutes les sessions concernées sont terminées, procédez a un
redémarrage a froid du groupe de serveurs Sun Ray.

Désactivation de la stratégie Kiosque suite a I'annulation de la
configuration du mode Kiosque

Si le mode Kiosque est activé pour les sessions avec et/ou sans carte a puce, la
désactivation du mode Kiosque (a I'aide de utconfig -u -k) entraine celle de la
stratégie associée.

Ce comportement peut surprendre dans un groupe de basculement, ou la stratégie
Kiosque est désactivée pour le groupe entier quand la configuration du mode
Kiosque est annulée sur un serveur du groupe.

Avant d'annuler la configuration du mode Kiosque sur un hote faisant partie d'un
groupe de basculement, désactivez la stratégie Kiosque et procédez a un
redémarrage a froid du groupe de serveurs.

Pour effectuer des taches de maintenance sur les comptes utilisateur Kiosque sans
annuler completement la configuration du mode Kiosque, utilisez 1'outil
/opt/SUNWkio/bin/kioskuseradm au lieu de utconfig.

Problemes de stockage

Attention — Si vous n'exécutez pas la commande utdiskadm -r avant de
débrancher les périphériques de stockage, vous risquez de perdre des données.
Assurez-vous que les utilisateurs exécutent utdiskadm -r avant de débrancher un
périphérique de stockage.

| % /opt/SUNWut/bin/utdiskadm -r nom_périphérique
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Echec des opérations USB une fois le délai d'inactivité dépassé

Si un utilisateur ne parvient pas a accéder a une session spécifique pendant une
durée supérieure au délai d'inactivité du verrouillage de 1'écran tandis qu'une
application accéde a un périphérique USB (lors de la copie d'un grand nombre de
fichiers a partir d'une unité flash USB ou vers celle-ci, par exemple), la session est
verrouillée. Avec l'authentification du hot desking a distance, NSCM et les cartes a
puce authentifiées, la session se déconnecte et tous les périphériques USB se
déconnectent de la session. L'acces de l'application au périphérique peut alors étre
interrompu ou abandonné.

Pour résoudre ce probleme, vous avez le choix entre plusieurs méthodes :

m Conseillez aux utilisateurs de controéler I'utilisation des périphériques USB afin
d'éviter de dépasser le délai d'inactivité.

m Définissez le délai d'inactivité sur une valeur assez grande pour permettre la
réalisation compléte des opérations d'E/S avant qu'il arrive a expiration.

m Désactivez 1'économiseur d'écran.

m Désactivez l'authentification du hot desking a distance.

Attention — Il est préférable de ne pas recourir a I'une des deux derniéres méthodes,
car elles réduisent le niveau de sécurité.

Problemes liés a Solaris Trusted Extensions

Audio

Retirez le bit setuid-0 sur le binaire utaudio.

| # chmod u-s /opt/SUNWut/bin/utaudio

Réglage du volume (ID de bogue : 6481380)

L'applet de réglage du volume disponible sur le panneau ne fonctionne pas avec
Trusted JDS.

Pour régler le volume, utilisez les trois touches de volume du clavier ou lancez
l'interface graphique des parametres Sun Ray en appuyant sur les touches
Maj+Props.
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Tranches/partitions multiples (ID de bogue : 6535611)

Le périphérique de stockage Sun Ray gere une seule tranche ou partition a des fins
d'utilisation par la structure d'allocation de périphériques Trusted Extensions.

Points de montage (ID de bogue : 6538004)

Les points de montage des périphériques de stockage USB dotés de systemes de
fichiers HSFS/UFS/PCFS sont mal supprimés.

Allocation de disques flash (ID de bogue : 6562880)

L'allocation d'un disque flash avec le systeme de fichiers UFS ne fonctionne pas la
seconde fois.

La solution consiste a enficher le périphérique a chaud.

Réles assumés dans une session multiécran (ID de bogue : 6709982)

Pour pouvoir assumer un réle dans une session Trusted JDS multiécran, vous devez
d'abord supprimer utmhscreen.

Verrouillage de I'affichage multiécran (ID de bogue : 6713236)

Si vous exécutez la fonction de verrouillage de I'écran dans une session CDE de
confiance multiécran, il est impossible de récupérer la session.

Pour résoudre ce probleme, il suffit aux utilisateurs de verrouillez I'écran a 1'aide du
raccourci Maj+Pause.

Pour éviter cette situation, interdisez le verrouillage de 1'écran selon la méthode
normale en mettant en commentaire la ligne suivante dans le fichier
/etc/pam.conf.:

dtsession-SunRay auth sufficient /opt/SUNWut/lib/pam_sunray.so syncondisplay
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Une autre solution consiste a désactiver l'authentification du hot desking a distance,
soit en spécifiant I'option -D de la commande utpolicy, soit en sélectionnant
Accés direct a la session autorisé dans la page Avancé/Stratégie du
systeme de l'interface graphique d'administration.

Notes de version du logiciel serveur Sun Ray 4.1 pour le systéme d'exploitation Solaris * Octobre 2008



Configuration de l'interconnexion Sun Ray (ID de bogue : 6744443)

L'entrée suivante doit étre rendue disponible dans
/etc/security/tsol/tnrhdb:

0.0.0.0/32:admin_low

Liens xscreensaver

Vérifiez que les liens suivants sont créés de sorte que xscreensaver puisse
fonctionner correctement :

# 1ln -s /usr/openwin/bin/xscreensaver /usr/bin/xscreensaver
# 1n -s /usr/openwin/bin/xscreensaver-command /usr/bin/xscreensaver-command
# 1n -s /usr/openwin/bin/xscreensaver-demo /usr/bin/xscreensaver-demo

Probléemes de localisation

Version portugaise

Pour activer I'environnement linguistique portugais, exécutez la commande pkgadd

afin d'installer les packages suivants :

# pkgadd -d . SUNWputes
# pkgadd -d . SUNWputo
# pkgadd -d . SUNWpkio

Problémes d’affichage des caracteres multioctet

Dans les environnements linguistiques multioctet faisant appel a une version de JRE
antérieure a la version 1.6, les outils Java de Sun Ray, tels que l'interface graphique
utsettings, ne fonctionnent pas correctement. En effet, I'affichage des polices de

caractéres multioctet requiert JRE 1.6.

Pour résoudre ce probleme, créez dans /etc/opt/SUNWut un lien symbolique
guijre pointant vers la version de JRE requise, en tapant par exemple :

| # 1n -s </chemin_de_jre_1.6> guijre

Notes de version du logiciel serveur Sun Ray 4.1 pour Solaris
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