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Sun Ray Server Software 4.1
Viktigt-fil for Solaris

Kompatibla plattformar

Sun Ray Server Software 4.1 for Solaris dr kompatibelt med f6ljande operativsystem
med Solaris SPARC- och x86-servrar:

m Solaris 10 5/08 eller senare pa SPARC- och x86-plattformar
m Solaris 10 5/08 eller senare pa SPARC och x86 med Trusted Extensions

I TABELL 1 finns en 6verblick 6ver olika versioner av Sun Rays serverprogramvara
och vilka operativsystem de dr kompatibla med.

TABELL 1 Sun Rays serverprogramvara och operativsystem

Sun Rays Solaris 10 Trusted Solaris
serverprogramvara
4.0 Solaris 10 11/06 eller senare Solaris 10 11/06 eller senare
SPARC och x86 SPARC och x86 med
Solaris Trusted Extensions
4.1 Solaris 10 5/08 eller senare Solaris 10 5/08 eller senare
SPARC och x86 SPARC och x86 med

Solaris Trusted Extensions




Nodvandiga korrigeringar for Solaris

Foljande korrigeringar maste installeras fore installationen av Sun Rays
programvara. De finns tillgdngliga pa SunSolve-webbplatsen:

TABELL 2 Nodvandiga korrigeringar for Solaris 10

Plattform Korrigeringsnummer
SPARC 120284-07 eller senare
X86 120285-07 eller senare

Nodvandiga korrigeringar for Solaris
Trusted Extensions

Foljande korrigeringar méste installeras fore installationen av Sun Rays
programvara i en Solaris Trusted Extensions-milj6. De finns tillgdngliga pa

SunSolve-webbplatsen:

TABELL3 Nodvandiga korrigeringar for Solaris Trusted Extensions

Plattform Korrigeringsnummer
SPARC 126363-05 eller senare
X86 126364-05 eller senare

OBS! Mer information om kidnda problem med Solaris Trusted Extensions finns i
“Problem med Solaris Trusted Extensions” pa sidan 12.
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Nyheter

I Sun Ray Server Software 4.1 for Solaris finns foljande nya funktioner:

Xnewt (xorg-server)

I Sun Ray Software Server 4.1 finns en ny fristdende X-server, Xnewt, baserat pa det
Oppna killprogrammet Xorg 7.2. Xnewt har utformats specifikt fér Sun Ray-
skrivbordsenheter och ar nu standard-X-server f6r Sun Rays serverprogramvara pa
Solaris. Det fungerar inte lika bra med enheter som inte tillhér Sun Ray.

I Xnewt finns tva nya tilldigg, XRandR och XVideo. Stodet for 8-bitars visuellt lage
har ddremot upphort. Anvand utxconfig for att konfigurera 6énskad X-server for
8-bitars stod (Xsun). Mer information finns i man-sidorna Xnewt (1) och
utxconfig(l).

Multimedieforbattringar

I den har versionen har multimedieuppspelningsfunktionerna foérbattrats i och med
att Sun Ray-arkitekturen nu har stod for H.264-strommar (MPEG-4 samt WMV9) och
kan skicka dessa direkt till Sun Ray 2/2FS/270-skrivbordsenheter f6r avkodning.

I det hér fallet anvands varken Sun Ray- eller Windows-serverns processor for
avkodning. Det hér dr den optimala 16sningen for att frigora serverresurser och
nétverksbandbredd.

Nér det géller andra typer av videostrommar kan man i den hér versionen anvanda
standardgranssnittet (XVideo) pa bdde Sun Ray 1- och Sun Ray 2-skrivbordsenheter
for forbattrade uppspelningsmojligheter. YUV-strommarna skickas direkt till
skrivbordsenheten. Det gor det mojligt att forbattra uppspelningen av andra
videoformat dn H.264 och VC-1 eftersom mindre bandbredd krévs for att leverera
den avkodade videon till Sun Ray-skrivbordet. RealPlayer pa Solaris har stod for
XVideo-tillagg och kan darigenom utnyttja den accelererade YUV-vagen.

Den hir forbattringen kréaver att videoklippen spelas upp i Windows Media Player
10 eller 11 pa en Windows XP- eller Windows 2003-plattform. Mer information finns
i Installations- och administrationsguide for Sun Ray Connector for Windows OS 2.1.
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Stod for PC/SC-lite

Sun Rays serverprogramvara har stod for PC/SC-lite-standarden API for dtkomst till
smartkort och smartkortlasare som anslutits till Sun Ray-klienter.

USB CCID IFD-hanterare for PC/SC-lite

Den har versionen ar en Sun Ray-implementation av Interface Device Handler (IFD)
for CCID-kompatibla USB-smartkortsldsare for PC/SC-lite API, som hérror fran det
Oppna kéllprojektet MUSCLE. Tillsammans med PC/SC-lite aktiverar IFD-
hanteraren PC/SC-kompatibla program och mellanvara fér anvandning av externa
USB-smartkortsldsare pa Sun Ray-klienter.

PC/SC-lite och USB CCID IFD-hanteraren fér PC/SC-lite finns tillgdngliga pa Sun
Download Center. Mer information om installationsanvisningar finns i Viktigt-filen
for PC/SC-lite.

Fjarrautentisering for skrivbordsbyte
(RHA, Remote Hotdesk Authentication)

Fjarrautentisering for skrivbordsbyte (RHA) &r en ny sdkerhetspolicyfunktion som
aktiveras som standard.

Innan du ansluter till en befintlig session fragar verifieringshanteraren om
sessionshanteraren ska skapa en ny, tillfallig session for anvandarverifiering. Efter
att du verifierats ansluts Sun Ray-skrivbordsenheten direkt till sessionen.
Verifieringen galler inte anonymt kiosklage. Sun Rays serverprogramvara kan
konfigureras sa att fjarrautentisering for skrivbordsbyte (RHA) avaktiveras via
Admin-GUI eller alternativet -D till utpolicy.

Forbattrade funktioner for virtuella
privata natverk

Den hér versionen har stod for Cisco ASA-serien (EzVPN) och Juniper/Netscreen
IPsec-baserade nétportar.
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Nya konfigurationsalternativ (.parms)

I den har versionen kan de flesta objekt konfigureras i . parms-filer, i en
nedladdningsbar konfigurationsfil eller via det grafiska popup-grénssnittet, som kan
anvéandas for lokala konfigurationer.

Nya konfigurationsalternativ omfattar:

m MTU (Maximal 6verféringsenhet)

m bandbredd

m Loggningsnivaer for syslog-hdndelser

m LogHost

m compress

m lossless

m stopqon

m utloadoff

m fulldup

m kbcountry

Med undantag av MTU har GUI-varden alltid foretrdde. Eftersom de &r raderbara

kan .parms-vérden anvandas. Nya varden ersétter de flesta alternativen for
DHCP-leverantor.

Forbattrat grafiskt anvandargranssnitt for
sjalvregistrering

Det grafiska granssnittet for sjalvregistreringen fungerar nu med PAM-verifiering.
Mer information finns i man-sidorna for pam och pam.cont. Det grafiska
granssnittet fOr sjalvregistreringen anvander PAM-tjdnstens namn utselfreg.
Ingen specifik PAM-konfiguration laggs till /etc/pam.conf for den hér tjansten,
varfor den andra PAM-tjansten anvands som standard. Detta beskrivs pa man-sidan
pam.conf.

Servicetaggar

Servicetaggar ar en funktion for registrering av program- och maskinvara fran Sun.
Med Sun Ray kan du anvénda servicetaggar for att registrera Sun Ray-programvara.
De har posterna kan sedan inhdmtas och skickas till Sun fran kundinstallationen.

Sun Ray Server Software 4.1 Viktigt-fil fér Solaris 5



Installation av servicetaggar

Forutom den vanliga installationen av Sun Rays serverprogramvara installeras dven
tillaggspaketet for servicetaggar, SUNWutsvt. D4 registreras Sun Rays
serverprogramvara och Sun Ray Windows Connector med servicetaggar, utan att
tillaggspaketet for servicetaggarna avinstalleras.

Kor foljande kommando for att avinstallera paketet:

[ # pkgrm SUNWutsvt

Information om konfiguration, aktivering och avaktivering av servicetaggarna
finnsi: /etc/opt/SUNWutsvt/utsvtd.conf.defaults

Tillaggspaketet installeras men inte servicetaggpaketen som installeras som standard
med Solaris 10 5/08 eller senare.

Med servicetaggar kan du registrera Sun-produkter till Sun Connection automatiskt,
t.ex. genom att vélja Upptéck och registrera pa:
https://sunconnection.sun.com/inventory.

Mer information om installation om Suns servicetaggar finns i:
http://wikis.sun.com/display/ServiceTag/Sun+Service+Tag+FAQ

6

Kédnda problem och begransningar

Problem med installation, konfiguration och

uppgradering.

Starta om innan utadm och utconfig kors

I version 3.1 eller senare av Sun Rays serverprogramvara maste Sun Ray-tjansterna
startas om efter installationen. Efter att Sun Rays serverprogramvara installerats
maste du starta om Sun Ray-servern innan du kér utadm och utconfig.
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Problem med det grafiska granssnittet

SunMC (bugg-id 6507891)

Med Sun Ray SunMC-modulen upptécks inte status for Admin-GUI korrekt. I stéllet
rapporteras alltid att Admin-GUI inte kors, 4&ven om sa inte &r fallet.

Fjirrdtkomst (bugg-id 6508069)

Avaktivering av fjarratkomstfunktionen kan resultera i en tom sida.

Med kommandot utconfig -w kan du aktivera eller avaktivera atkomst till
Admin-GUI. Om fjarratkomstfunktionen har avaktiverats (standard) maste du
komma at Admin-GUI via http://localhost:1660 eller
http://127.0.0.l:1660.

Atkomst till Admin-GUI via http://<servernamn>:1660 fungerar inte i det har
fallet, utan resulterar i en tom webbldsarsida. Om du vill komma 4t Admin-GUI via
http://<servernamns>:1660, maste du aktivera fjarratkomstfunktionen.

Grafiskt grinssnitt for sjilvregistreringen (bugg-id 6533780 och
6538083)

Om fel inloggningsuppgifter anges géar det inte att ange text med det grafiska
granssnittet for sjalvregistrering.

Detta 16ser du genom att trycka pa Avsluta for att starta om det grafiska
granssnittet for sjalvregistrering.

Om det grafiska granssnittet for sjalvregistrering anvands for ofta kan detta orsaka
en minnesdump av Java, &ven om registreringen fortsitter att fungera utan nagra
markbara negativa sidoeffekter. Om emellertid coreadm konfigureras sé att
minnesdumpar far unika namn, bor diskutrymmet kontrolleras.

Flera verifieringar (bugg-id 6752988)

Det kan krévas flera verifieringar om sessionen kopplas fran med ett
snabbkommando (som standard Skift+Paus).
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Admin-GUI-uppgradering (bugg-id 6572246)

Den hiar Admin-GUI-versionen kraver en webbehallare som har stéd for Java
Servlet- och Java Server Pages (JSP)-standarder (till skillnad frén tidigare versioner).
Pa grund av den har dndringen maste Apache Tomcat 5.5 (eller senare) installeras.
Skriptet utconfig har darfér utdkats och kommer att fraga efter platsen for den
befintliga Tomcat-instansen.

Om du uppgraderar frén en tidigare version av Sun Rays serverprogramvara (t.ex.
med hjélp av en preserve-fil), maste du kora utconfig -w efter att du har slutfort
uppgraderingen. Kommandot utconfig -w fragar efter Admin-GUI-
installningarna, inklusive platsen foér Tomcat-installationen, och dérefter startas
Admin-GUI automatiskt.

Viilja vird frin listan (bugg-id 6638939)

Alternativet Vélj vard fran listan fungerar inte for XDMCP-sessioner med Xnewt.

Skarmproblem

Andra storlek pd flerskiirmiga sessioner (bugg-id 6635409)

Nér skdrmarna dndrar storlek for en flerskdrmig session maste du dndra manuellt sa
att alla skdrmar blir lika stora.

Detta gor du enkelt frdn menyn Skrivbordsinstallningar.

Videospirr for YUV-ikoner (bugg-id 6711545)

Om YUV-ikonen visas, anvands inte viloldget &ven om ett intervall for videosparren
har angivits.

Multimedieproblem

Medieforbattringarna saknar foljande funktioner:
m Lag bandbredd

m Flera strommar pa samma gang

Viktigt-fil for Sun Ray Server Software 4.1 for Solaris-operativsystem ¢ Oktober 2008



Nedskalning med XVideo (bugg-id 6747848)

I den hér versionen finns det inte stod for nedskalning vid videouppspelning med
XVideo.

Real Player-rendering (bugg-id 6752983)

Om du trycker pad Ctrl+Moon nar XVideo spelar upp videoklipp i RealPlayer, kan
renderingen i vissa fall ta lang tid. Om du trycker pa Paus och dérefter Spela upp
péborjas uppspelningen igen.

Zoner i Solaris 10

I Solaris 10 anvédnds zoner for att tillata att flera virtuella operativsystem anvands
samtidigt i en enskild Solaris-instans. Saledes &r det méjligt att kora enskilda
processer atskilda frdn andra aktiviteter pd systemet for 6kad sékerhet och kontroll.
Sun Rays serverprogramvara har endast stod i den globala zonen.

OBS! Vid forsok att installera Sun Ray Server Software 4.1 i de lokala zonerna i
Solaris 10 visas felmeddelanden.

Tangentbordsproblem

Processorutnyttjande av Xnewt

Vid kérning av utswitch fran gnome-terminalfénstret (for att véxla till en annan
Sun Ray-server) medan du anvander Xnewt med XKB-tilligget som aktiverats for en
Sun Ray-session, kan nya rader genereras i fonstret och orsaka att Xnewt anvander
stora mdngder processorresurser. Detta sker endast om du trycker ner Retur och
anger kommandot utswitch.

Testa foljande:

m Anvand i stéllet det grafiska granssnittsverktyget utselect.

m Avaktivera Upprepa for en anvdndare via tangentbordets installationsmeny.

m Avaktivera XKB for en anvandare med alternativet utxconfig -k off

» Andra systemets standardinstillningar genom att ligga till alternativet -a till
kommandot utxconfig ovan.
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Kioskproblem

Ange riitt kioskprogramtyp (bugg-id 6533804)

Med vissa kiosksessionstyper gar det att starta flera program. I Admin-GUI kan du
ange ett nytt kioskprogram, antingen genom att ange en sokvég till en korbar fil eller
genom att ange en sokvag till en programbeskrivning (en fil som listar olika
programinstallningar).

Admin-GUI kan inte automatisk bestimma vilken typ (korbar eller beskrivning), sa
du maste ange tillimplig typ i Admin-GUI nér det nya programmet ldggs till.

Om du anger felaktig typ startar inte kiosksessionen, utan de aktuella
skrivbordsenheterna hanger sig (vanligen med ett 26D-fel).

Om ett sadant fel uppstar bor du kontrollera de angivna typerna i Admin-GUI och
ange ratt installningar vid behov.

Flerskiirmiga CDE-kiosksessioner (bugg-id 6645931)

Flerskdrmiga CDE-kiosksessioner fungerar inte med CDE-korrigeringen

11928{0 | 1}-14. CDE-baserade kiosksessioner hanger sig vid starten av Sun Ray-
skrivbordsenheter i en flerskarmig konfiguration. Pa skrivbordsenheterna &r
skdrmen svart under ungefar 15 minuter, och darefter startas sessionen normalt.

Losningen ar att flytta den binéra filen /usr/dt/lib/dtobsolete, som skickar
varningsmeddelanden om att CDE é&r foraldrad. Den kommer att tas bort i en
framtida version av Solaris. Exempelvis:

| # mv /usr/dt/lib/dtobsolete /usr/dt/lib/dtobsolete.gone

OBS! Meddela aktuella anvandare om du flyttar ivag fran CDE.

Sessioner kan ldsa sig efter migrering av Kontrollerad tillging-lige

Procedurer for att 6verfora befintliga konfigurationer av Kontrollerad tillgdng-ldget
och migrering till kiosklaget finns i kapitel 4 och 7 i Installations- och
konfigurationsguiden for Ray Server Software 4.1. Efter att ovanstdende anvisningar
utforts med hjalp av utconfig -k och utcammigrate -u, kanske du upptéacker
att sessionerna som skulle vara kiosksessioner i enlighet med riktlinjerna verkar
hédnga sig och endast visa en svart skdrm.
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Stang av sessionerna for att 16sa problemet. Kor en kall omstart av Sun Ray-
servergruppen for att vara saker pa att alla aktuella sessioner avslutats.

Borttagning av konfigurationen for kioskliget avaktiverar kioskpolicyn

Om kiosklaget forst aktiveras for smartkort och/eller for sessioner utan kort, och
sedan avaktiveras igen (med utconfig -u -k), avaktiveras dven kioskpolicyn.

Beteendet kan vara oférutvantat i en failovergrupp, dar kioskpolicyn avaktiveras for
hela gruppen nar konfigurationen av kioskldget tas bort pa alla servrar i gruppen.

Innan du tar bort konfigurationen av kiosklaget pa en vérd i en failovergrupp,
avaktiverar du kioskpolicyn och utfér en kall omstart for servergruppen.

Om du vill utféra underhall pa kioskanvandarkonton utan att ta bort
konfigurationen av kioskldget helt, anvdnder du verktyget
/opt/SUNWkio/bin/kioskuseradm i stillet for utconfig.

Masslagringsproblem

Varning! Om det inte gér att kora utdiskadm -r innan masslagringsenheterna
kopplas fran kan data komma att forloras. Kontrollera att anvandarna kor
utdiskadm -r innan de kopplar frdn eventuella masslagringsenheter.

| % /opt/SUNWut/bin/utdiskadm -r enhetsnamn

USB-relaterade uppgifter misslyckas efter att tidsgrinsen for inaktivitet
lopt ut

Om du inte kommer at en viss session inom skdrmens tidsgrans for inaktivitet och
ett program forsoker komma at en USB-enhet, t.ex. vid kopiering av stora mangder
filer till eller fran en USB-flash-enhet kommer sessionen att lasas. Med
fjarrautentisering for skrivbordsbyte (RHA), icke-smartkortmobilitet (NSCM, Non-
smart card mobility) och verifierade smartkort, innebér detta att sessionen avbryts
och alla USB-enheterna kopplas fran sessionen. Detta kan hindra programmet fran
att komma at enheten.
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Testa foljande:

m Meddela anvandarna att kontrollera anvandningen av USB-enheter for att
undvika att bli utloggade.

m Ange en generds tidsgrans for att I/O ska kunna slutforas inom tidsgransens
intervall.

m Avaktivera skarmslackaren

m Avaktivera fjarrautentisering for skrivbordsbyte (RHA)

Varning! De tv4 sistndamnda alternativen dr mindre 6nskvérda eftersom de ger en
lagre sdkerhetsniva.

Problem med Solaris Trusted Extensions

Ljud

Ta bort setuid-0-biten pa den bindra utaudio.

| # chmod u-s /opt/SUNWut/bin/utaudio

Volymknapp (bugg-id 6481380)

Appletprogrammets volymknapp i fonstret fungerar inte i Trusted JDS.

Stall in volymen med de tre volymknapparna pa tangentbordet, eller ppna Sun
Rays granssnittsinstédllningar genom att trycka pa skift+Props.

Flera sektioner/partitioner (bugg-id 6535611)

Sun Rays masslagring hanterar enskilda sektioner eller partitioner som anvands av
Trusted Extensions-enhetens tilldelningsstruktur.

Monteringspunkter (bugg-id 6538004)

Monteringspunkter for USB-masslagringsenheter med HSFS/UFS/PCFS-filsystem
tas inte bort korrekt.
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Tilldelning av flash-disk (bugg-id 6562880)

Tilldelning av flash-disk med UFS-filsystem fungerar inte en andra gang.

Losningen ar att koppla in enheten med strommen pa.

Flerskirmig rolluppsittning (bugg-id 6709982)

Under en flerskdrmig Trusted JDS-session, fungerar inte rolluppsattningen forran
utmhscreen tas bort.

Flerskirmigt skirmlis (bugg-id 6713236)

Under en flerskarmig, tillforlitlig CDE-session kan sessionen inte hamtas nér
skarmen har lasts manuellt via skarmlasfunktionen.

Losningen &r att anvanda Skift+Paus for att lasa skdrmarna.

Sa hédr undviker du problemet: Kontrollera att skarmen inte kan l&sas pa vanligt satt,

genom att ange foljande rad i filen /etc/pam. conf:

dtsession-SunRay auth sufficient /opt/SUNWut/lib/pam sunray.so syncondisplay

Ett annat alternativ &r att avaktivera fjarrautentisering fér skrivbordsbyte (RHA),

antingen genom att ange alternativet -D till utpolicy eller vilja Direkt atkomst

till sessionen tillaten fran sidan Avancerat/Systempolicy i Admin-GUIL

Sammanliinkningskonfiguration av Sun Ray (bugg-id 6744443)

Foljande post maste goras tillgdnglig i /etc/security/tsol/tnrhdb:

0.0.0.0/32:admin_low

xscreensaver-linkar

Kontrollera att foljande lankar har skapats sa att xscreensaver kan fungerar
korrekt:

# 1ln -s /usr/openwin/bin/xscreensaver /usr/bin/xscreensaver
# 1ln -s /usr/openwin/bin/xscreensaver-command /usr/bin/xscreensaver-command
# 1ln -s /usr/openwin/bin/xscreensaver-demo /usr/bin/xscreensaver-demo

Sun Ray Server Software 4.1 Viktigt-fil fér Solaris
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Lokaliseringsproblem

Portugisiska

Du aktiverar portugisiska genom att anvdnda kommandot pkgadd vid installationen
av foljande paket:

# pkgadd -d . SUNWputes
# pkgadd -d . SUNWputo
# pkgadd -d . SUNWpkio

Problem med teckenvisning i multibyte

For sprak med multibyte som anvander tidigare JRE-versioner an 1.6, fungerar inte
Java-baserade Sun Ray-verktyg, t.ex. ut settings-granssnitt, korrekt. For korrekt
teckenvisning i multibyte kravs JRE-version 1.6.

Losningen ar att skapa en symbolisk guijre-lanki /etc/opt/SUNWut for att lanka
till ratt JRE-version, t.ex.:

| # In -s </path_to_jre_1.6> guijre
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