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Vorwort

In diesem Handbuch erhalten Sie Anleitungen zum Installieren, Verwenden und
Verwalten von Sun Ray™ Connector fiir Windows-Betriebssysteme, einem von Sun
unterstiitzten Terminaldiensteclient, der auf dem Remote Desktop Protocol (RDP)
von Microsoft basiert.

Zielgruppe

Dieses Handbuch richtet sich an System- und Netzwerkadministratoren, die bereits
mit Windows-Betriebssystemen und dem Sun Ray™-Computing-Paradigma vertraut
sind. Insbesondere soll dieses Dokument Windows-Administratoren die Kenntnisse
zur Installation, Einrichtung und Verwaltung von Sun Ray Connector vermitteln.
Informationen zur Verwaltung von Sun Ray-Servern finden Sie im Sun Ray Server
Software 4.1 Administrator’s Guide for the Solaris Operating System oder im Sun Ray
Server Software 4.1 Administrator’s Guide for the Linux Operating System.

Informationen zum Verwalten von Windows-Terminaldiensten finden Sie unter
www.microsoft.com.

Geltungsbereich

Dieses Handbuch ist im Hinblick auf die unter den Betriebssystemen Solaris™ und
Linux ausgefiihrte Sun Ray Connector-Software geschrieben. Zwar handelt es sich
bei Sun Ray Connector um einen Windows-Terminaldiensteclient, doch erhalten Sie
in diesem Handbuch keine Anleitungen zum Verwalten von Windows-
Terminalservern oder anderen Microsoft-Produkten.

Xi



Voraussetzung zum Arbeiten mit
diesem Buch

In diesem Handbuch wird davon ausgegangen, dass Sie Zugriff auf eine Sun Ray
Desktop Unit (DTU) haben, die mit einem Sun Ray-Server verbunden ist, auf dem
die Version 4.1 der Sun Ray Server Software ausgefiihrt wird, und dass Sie iiber eine
Netzwerkverbindung mit mindestens einem Microsoft Windows-Terminalserver
verfligen.

Xii

Verwenden von UNIX-Befehlen

Dieses Dokument enthilt keine Informationen zu grundlegenden UNIX®-Befehlen
und -Verfahren, wie z. B. dem Herunterfahren des Systems, dem Booten des Systems
oder dem Konfigurieren von Geréten. Dieses Dokument enthilt jedoch
Informationen zu spezifischen Befehlen fiir das Sun Ray-System, soweit diese die
Verwaltung von Sun Ray Connector betreffen.
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Typographische Konventionen

Schriftart Bedeutung Beispiele
AaBbCcl23 Befehle, Datei- und Bearbeiten Sie die Datei .login.
Verzeichnisnamen, Mit 1s -a listen Sie alle Dateien auf.
Bildschirmausgaben % Es ist Mail eingegangen.
AaBbCc123 Benutzereingaben im Gegensatz % su
zu Bildschirmausgaben des Passwort :
Systems
AaBbCc123 Buchtitel, neue Worter oder Lesen Sie Kapitel 6 im Benutzerhandbuch.

Begriffe sowie Hervorhebungen
von Wortern

Befehlzeilenvariablen, die durch
den tatsdchlichen Namen oder
Wert zu ersetzen sind

Diese Optionen werden als Klassen-
Optionen bezeichnet.

Hierzu miissen Sie als Superuser
angemeldet sein.

Um eine Datei zu 16schen, geben Sie rm
Dateiname ein.

Eingabeaufforderungen der Shell

Shell Eingabeaufforderung
C-Shell Rechnername%
C-Shell, Superuser Rechnername#
Bourne-Shell und Korn-Shell $

Bourne-Shell und Korn-Shell, Superuser #

Vorwort

Xiii
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KAPITEL

1

Einleitung

Sun Ray™ Connector fiir Windows-Betriebssysteme ist ein von Sun unterstiitzter
Terminaldiensteclient, der auf dem Remote Desktop Protocol (RDP) von Microsoft
basiert und Sun Ray-Benutzern den Zugriff auf Anwendungen ermoglicht, die auf
entfernten Microsoft Windows-Terminalservern (WTS) ausgefiihrt werden.

Diese Software ist besonders fiir jene niitzlich, die den Umgang mit Windows-
Anwendungen gewohnt sind bzw. die von einem Sun Ray-Thin Client aus auf
Dokumente in bestimmten Formaten zugreifen mochten. Die Software gewahrt den
Benutzern Zugriff auf einen Windows-Desktop, der entweder den gesamten Sun
Ray-Bildschirm ausfiillt oder in einem Fenster in einer Solaris™- oder Linux-
Umgebung angezeigt wird.

Sun Ray Connector fiir Windows-Betriebssysteme wird oft als Sun Ray Windows
Connector bezeichnet.

Architekturiibersicht

Aus der Sicht des Benutzers vermittelt Sun Ray Windows Connector zwischen dem
Sun Ray-Desktop und dem Windows-Terminalserver. Die auf dem Sun Ray-Server
installierte Software verwendet das Remote Desktop Protocol (RDP) zur
Kommunikation mit dem Windows-Terminalserver und das Appliance Link
Protocol™ (ALP) zur Kommunikation mit dem Sun Ray-Desktop, wie in
ABBILDUNG 1-1 dargestellt. Nach der Installation von Sun Ray Windows Connector
muss der Benutzer nur einen einfachen Befehl eingeben, um eine Verbindung mit
dem Windows-Terminalserver herzustellen, auf dem sich die géngigen
Anwendungen befinden. Der Befehl kann auf verschiedene Arten angepasst werden.
Sie koénnen beispielsweise eine Bildschirmgrofle oder eine Liste verfiigbarer Drucker
angeben.



ABBILDUNG 1-1  Verbindungen zwischen Sun Ray und Windows

Session Directory-
Server (optional)

| |

Windows- Windows- Windows- \évé?\(,jgr\fvs_
Terminalserver 1 Terminalserver 2 Terminalserver 3 farm
Lastenausgleich
(optional)
RDP
un Ray Sun
Solaris- oder Connector fiir Sun Ray Ray
Linux- Windows- Server Server
Betriebssystem Betriebs- Software
: systeme

ALP

SRR <« AT & T e

Sun Ray DTUs (beliebiges Modell)
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Funktionen

Sun Ray Windows Connector unterstiitzt:
m Komprimierung

m Verschliisselung

m Smartcards

m Session Directory

m lokale Laufwerke

m Audiogerite

m Wiedergabe von Videos

m serielle Geréte

m Druckerumleitung

m Zwischenablage

Diese Funktionen werden in den folgenden Abschnitten erldutert.

Komprimierung

Sun Ray Windows Connector verwendet Microsoft Point-to-Point Compression
(MPPC), um die Daten zwischen dem Sun Ray-Server, auf dem Sun Ray Windows
Connector ausgefithrt wird, und dem Windows-Terminalserver zu komprimieren.

Verschliisselung

Sun Ray Windows Connector setzt die RC4-Verschliisselung von RSA Security ein,
bei der Daten variabler GrofSe mit einem 56-Bit- oder einem 128-Bit-Schliissel
verschliisselt werden. Dies dient zum Schutz aller von und an den Windows-Server
iibertragenen Daten.

Vier Verschliisselungsstufen konnen auf dem Windows-Terminalserver konfiguriert
werden:
m Niedrig

Alle vom Client an den Server {ibertragenen Daten werden auf der Grundlage der
vom Client unterstiitzten maximalen Schliisselstarke verschliisselt.
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m Clientkompatibel

Alle zwischen Client und Server in beide Richtungen tibertragenen Daten werden
auf der Grundlage der vom Client unterstiitzten maximalen Schliisselstdrke
verschliisselt.

m Hoch

Alle zwischen Client und Server in beide Richtungen iibertragenen Daten werden
auf der Grundlage der vom Server unterstiitzten maximalen Schliisselstdrke
verschliisselt. Clients, die diese Verschliisselungsstiarke nicht unterstiitzen,
koénnen keine Verbindung herstellen.

m FIPS-kompatibel

FIPS-kompatible Verschliisselung wird nicht unterstiitzt!.

Hinweis: Daten werden in der Regel in beide Richtungen verschliisselt.
Eine Ausnahme bildet die niedrige Einstellung, bei der Daten nur zur Ubertragung
vom Client an den Server verschliisselt werden.

Smartcards

Sun Ray Windows Connector verwendet das PC/SC-Framework, um Anwendungen
auf dem Windows-Terminalserver Zugriff auf Smartcards zu gewihren, die an Sun
Ray DTUs eingesteckt sind. In der Regel wird diese Funktion fiir eine Zwei-Faktor-
Authentifizierung mit digitalen Zertifikaten verwendet oder um elektronische
Signaturen oder andere auf einer Smartcard gespeicherte Informationen nutzen zu
konnen.

Hinweis: Smartcards und das PC/SC-Framework werden auf dem Betriebssystem
Solaris, jedoch nicht auf dem Betriebssystem Linux unterstiitzt.

Weitere Informationen tiber das PC/SC-Framework finden Sie in dem Dokument
PC/SC-lite Release Notes, das iiber das Sun Download Center (SDLC) heruntergeladen
werden kann.

Weitere Informationen iiber Smartcards finden Sie unter ,Smartcards” auf Seite 33
und im Sun Ray Server Software 4.1 Administrator’s Guide.

Weitere Informationen iiber die Smartcard-Verwendung auf Microsoft-Plattformen
finden Sie in der Smartcard-Dokumentation von Microsoft, beispielsweise unter:

http://technet .microsoft.com/en-us/library/cc780151 .aspxhttp

1. FIPSistein Akronym fiir Federal Information Processing Standards, die vom National Institute of Standards
and Technology definiert wurden.

Sun Ray Connector fiir Windows-Betriebssysteme 2.1 — Installations- und Administrationshandbuch ¢ Oktober 2008



Session Directory

Sun Ray Windows Connector unterstiitzt das Wiederherstellen von Verbindungen
zur Serversitzung auf der Grundlage von Lastenausgleichsinformationen und
Session Directory, einer Datenbank, in der aufgezeichnet wird, welche Benutzer
welche Sitzungen auf welchen Windows-Terminalservern ausfithren. Durch die
Session Directory-Funktion kénnen Sun Ray Windows Connector-Benutzer
automatisch eine Verbindung zur richtigen Windows-Sitzung wiederherstellen.

Es werden sowohl IP-Adresse- als auch Token-basierte Wiederherstellungen
unterstiitzt. Die Token-basierte Umleitung erfordert jedoch einen Hardware-
Lastungsausgleich fiir Windows-Terminalserver, die als Serverfarm konfiguriert
sind. Durch die Moglichkeit zur Nutzung von Serverfarmen und Lastenausgleich
konnen Windows-Terminalserver eine grofiere Zahl an Sun Ray-Benutzern und
DTUs aufnehmen.

Hinweis: Zur Teilnahme an einer Session Directory-konformen Serverfarm miissen
die Windows-Terminalserver unter Windows Server 2003 R2 Enterprise Edition oder
Windows Server 2003 R2 Data Center Edition ausgefiihrt werden. Session Directory
ist eine optionale Komponente, die zur Verwendung von Microsoft-proprietaren
Lastenausgleichsprodukten oder von Lastenausgleichsprodukten anderer Hersteller
konfiguriert werden kann.

Weitere Informationen {iiber die Einrichtung, Konfiguration und die Verwendung
von Session Directory finden Sie in der Microsoft-Dokumentation, beispielsweise
unter:

http: / /www.microsoft . com/windowsserver2003/techinfo/overview/sessiondirectory.mspx

Zuordnen von lokalen Laufwerken

Dateisysteme auf Wechseldatentrédgern wie Flash- oder ZIP-Laufwerken, die mit Sun
Ray-USB-Anschliissen verbunden sind, kénnen der Windows-Umgebung
zugeordnet werden. Dort werden sie dann als lokal eingehdngte Laufwerke
angezeigt. Jede Datei aus der Sun Ray-Umgebung kann eingehédngt und der
Windows-Umgebung zugeordnet werden.

Vorsicht: Windows-Dateinamen diirfen keines der folgenden Zeichen enthalten:
/ :*?"<>|. Vergewissern Sie sich, dass umgeleitete UNIX-Ordner keine Dateien
enthalten, in deren Namen diese Zeichen vorkommen.
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Audiounterstiitzung

Benutzer kénnen auf Sun Ray-Desktops Audiodateien in Audioanwendungen
wiedergeben, die sich auf dem Windows-Terminalserver befinden (Downstream-
Audio). Sie kénnen jedoch die Sun Ray DTU nicht verwenden, um Audio auf dem
Windows-Terminalserver aufzuzeichnen (Upstream-Audio). Dies wird vom RDP-
Protokoll nicht unterstiitzt und ist daher nicht implementiert.

Multimedia-Unterstiitzung

Die Multimedia-Komponente von Sun Ray Windows Connector leitet Videostreams
um, um eine bessere Leistung bei verschiedenen Sun Ray DTU-Modellen zu
erzielen. Die Komponente verwendet einen beschleunigten YUV-Pfad fiir DTUs der
Sun Ray 1-Serie (siehe ABBILDUNG 1-2) und einen beschleunigten H.264 / VC-1-Pfad
fiir die Sun Ray 2-Serie (siehe ABBILDUNG 1-3), wobei H.264- und VC-1-Codecs in der
Hardware unterstiitzt werden. Fiir andere Medienformate wird ein standardmaéfiiger
RDP-Pfad verwendet. Die Multimedia-Umleitungskomponente unterstiitzt Windows
Media Player 10 und 11.

YUV-Video

Durch einen beschleunigten Pfad fiir die YUV-Videowiedergabe wird die
Wiedergabe von Videoformaten wie MPEG-1 und MPEG-2 verbessert, indem die zur
Bereitstellung des dekodierten Videos auf der Sun Ray DTU erforderliche
Bandbreite reduziert wird. Der beschleunigte YUV-Pfad wird automatisch
verwendet, sofern die richtigen Software-Decoder fiir das erforderliche Videoformat
verfligbar sind und die Software zur Nutzung der XVideo-Erweiterung konfiguriert
ist. Die folgenden YUV-Formate werden unterstiitzt:

m Planar: YV12, 1420
m Packed: UYVY, YUY2
Bei der H.264- oder VC-1-Videowiedergabe auf einer Sun Ray 1 DTU ohne

Hadware-Dekodierung wird eine Software-Dekodierung und der beschleunigte
YUV-Pfad (siehe ABBILDUNG 1-2) verwendet.
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H.264-Video

Das hochwertigste derzeit von Sun Ray-Hardware unterstiitzte Profil ist Baseline
(bis Level 2.0). Einige mit dem Main-Profil kodierte Videos werden zwar
wiedergegeben, der Sun Ray-Decoder unterstiitzt jedoch keine CABAC-Kodierung
oder -Datenpartitionierung und kann keine Streams mit dem High-Profil
dekodieren. Nicht unterstiitzte Streams fithren zu einem schwarzen Bildschirm oder
einer Fehlermeldung auf dem Wiedergabegerit.

Die besten Ergebnisse werden erzielt, wenn Videodateien im Baseline-Profil mit bis
zu 352x288 Pixeln (CIF) und 15 B/s (Bilder pro Sekunde) kodiert werden.

ABBILDUNG 1-2  Sun Ray 1-Multimedia-Umleitung

Windows Media Player-
Datentrager

DTU der Serie|

Sun Ray 1
Keine WMV-
H.264 Formate: avi, VC-1 Andere
(MPEG-4) divx, MPEG-2, (WMV9) Formate
MPEG-4 usw.
Beschleunigter Standard-
YUV-Pfad RDP-Pfad
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VC-1-Video

DTUs der Serie Sun Ray 2 unterstiitzen alle Simple- und Main-VC-1-Profile bis zu
folgenden Levels:

TABELLE 1-1 Unterstiitzte VC-1-Video-Levels

Profil Video-Level
Simple-Profil, Low Level = 176x144 Pixel (QCIF) mit 15 B/s
Simple-Profil, Main Level = 352x288 Pixel (CIF) mit 15 B/s

320x240 Pixel (QVGA) mit 24 B/s
Main-Profil, Low Level = 320x240 Pixel (QVGA) mit 24 B/s
352x288 Pixel (CIF) mit 30 B/s

VC-1 Simple- und Main-Profile sind mit dem Format Windows Media Video 9
(WMV9) kompatibel und verwenden aufierdem die Hardware-Dekodierung in
DTUs der Serie 2.

Hinweis: Nicht mit VC-1 kodierte Dateien mit der Erweiterung wmv konnen die
beschleunigte Wiedergabe nicht nutzen.
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ABBILDUNG 1-3

Sun Ray 2-Multimedia-Umleitung

Windows Media Player
Datentrager

Y

Sun Ray 2

DTU der Serige

v

< 352*288
mit 30 B/s

Beschleunigtes
H.264/VC-

< 352*288
mit 30 B/s

JA

'

H.264

Keine WMV-
Formate: avi,
divx, MPEG-2,
MPEG-4 usw.

NEIN

—

Beschleunigter|
YUV-Pfad

'

Andere
Formate

Standard-
RDP-Pfad

NEIN *

Kapitel 1  Einleitung

9



10

Wiederherstellen einer Sitzungsverbindung

Wenn wihrend der Wiedergabe eines Clips in einem unterstiitzten Format eine Sun
Ray Windows Connector-Sitzung neu gestartet oder die Hotdesk-Funktion
verwendet wird, wird eventuell ein Fehler angezeigt (sieche ABBILDUNG 1-4).

In diesem Fall muss der Benutzer den Clip im Windows Media Player neu starten.

ABBILDUNG 1-4 Media Player-Fehler

windows Media Player

? j & run-tirme error ocourred.
1

Zuordnung serieller Anschliisse

Benutzer kénnen von Windows-Sitzungen aus auf serielle Gerdte zugreifen, die an
einer Sun Ray DTU angeschlossen sind. Serielle Gerédte kénnen entweder direkt an
den seriellen Anschliissen einer Sun Ray DTU oder iiber einen seriellen Adapter
angeschlossen sein.

Drucken

Statt eines lokal verbundenen Druckers sollte moglichst ein Netzwerkdrucker
verwendet werden. Sobald jedoch eine Verbindung hergestellt wurde, konnen
Benutzer iiber eine der folgenden Moglichkeiten aus Windows-Anwendungen
drucken:

m Netzwerkdrucker oder lokal mit dem Windows-Terminalserver verbundener
Drucker

m Netzwerkdrucker oder lokal mit dem Sun Ray-Server verbundener Drucker

m lokal mit der Sun Ray DTU verbundener Drucker
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Zwischenablage

Sun Ray Connector unterstiitzt das Ausschneiden und Einfiigen von Text zwischen
Windows-Anwendungen und Anwendungen, die auf dem Sun Ray-Desktop
ausgefiihrt werden, unabhéngig davon, ob es sich um eine Linux- oder Solaris-
Version handelt. Kopieren und Einfiigen ist fiir alle unterstiitzten Sprachen aktiviert,
einschliefilich Double-Byte-Sprachen wie Chinesisch, Japanisch und Koreanisch. Sun
Ray Windows Connector bietet keine Unterstiitzung fiir das Kopieren und Einfiigen
von Text im RTF-Format.

Lizenzierung

Sun Ray Windows Connector unterstiitzt Terminalserver-Clientzugriffslizenzen
(Terminal Server Client Access License, TS-CAL) — sowohl pro Benutzer als auch pro
Gerat. Wenn fiir den Windows-Terminalserver die Lizenzierung pro Gerit
konfiguriert ist, erteilt der Lizenzserver jeder einzelnen Sun Ray DTU eine neue
Lizenz. Die Auswirkungen dieser Lizenzierungsmodi werden unter
,Lizenzierungsmodi und Hotdesk-Funktion” auf Seite 27 erldutert.

Die Lizenzierungsinformationen werden im Sun Ray Data Store gespeichert und
konnen bei jeder Herstellung einer Windows-Verbindung abgerufen und
vorgewiesen werden.

Informationen zum Verwalten von Lizenzen finden Sie auf der Manpage
utlicenseadm. Beachten Sie auch den Hinweis zu Microsoft-Lizenzanforderungen
unter , Installation” auf Seite 13.

Einschrankungen

Bestimmte Einschrankungen (siehe unten) beruhen auf Abhangigkeiten von anderen
Produkten. Einschrankungen der aktuellen Implementierung von Sun Ray Windows
Connector sind in Sun Ray Connector fiir Windows-Betriebssysteme Version 2.0
Versionshinweise dokumentiert.
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Kopieren und Einfiigen, Ausschneiden und Einfiigen

Die folgenden Verhaltensweisen, auch wenn sie sich gleichen, werden durch
Einschrankungen in unterschiedlichen Anwendungen ausgelost:

m Nach dem Durchfiihren einer Kopieren-/Einfiigen-Operation aus einem dtterm-
Fenster werden bei jeder folgenden Kopieren-/Einfiigen-Operation aus
demselben Fenster in einer Windows-Anwendung immer die Daten der ersten
Operation angezeigt.

m Ausschneiden-/Einfiigen-Operationen aus dtpad in Windows-Anwendungen
sind nicht moglich.

m Die Meniioptionen zum Ausschneiden und Einfiigen funktionieren beim
Ubertragen von Daten aus StarOffice-Anwendungen nicht korrekt.

USB-Festplatte

Wenn eine USB-Festplatte aus einer Sun Ray DTU wihrend des Zugriffs aus einer
Windows-Anwendung entfernt wird, verbleibt auf dem Sun Ray-Server ein
veralteter Einhdngepunkt.
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Installation

Sun Ray Connector fiir Windows-Betriebssysteme 2.1 erfordert unter jedem
unterstiitzten Betriebssystem die Sun Ray Server Software 4.1 oder hoher.

TABELLE 2-1 Unterstiitzte Betriebssystemversionen fiir Sun Ray Windows Connector

Betriebssystem Version
SuSE Linux Enterprise Server (SLES) 10 mit Service Pack 1 oder
hoher

Red Hat Enterprise Linux Advanced Server (RHEL AS) 5 Update 1
Solaris (SPARC und x86) Solaris 10 5/08 oder hoher

Solaris Trusted Extensions (SPARC und x86) Solaris 10 5/08 oder hoher

Die Sun Ray Windows Connector-Software muss immer auf dem priméren Data
Store-Server installiert und konfiguriert werden. Andernfalls werden
Terminalserver-Lizenzen und Druckerkonfigurationen nicht gespeichert. Dies gilt
selbst dann, wenn der primére Data Store-Server nicht als Host fiir Sun Ray-
Sitzungen genutzt wird.

Zu den zusétzlichen Installationsvoraussetzungen gehoren:

m OpenSSL — unter Solaris 10 sowie unter Red Hat und SuSE in der Regel
standardmaflig installiert. Vergewissern Sie sich, dass OpenSSL installiert ist,
bevor Sie fortfahren.

m Windows 2003 Server mit Service Pack 2 Rollup 2 oder
Windows XP Professional mit Service Pack 3 (32 Bit) oder
Windows XP Professional mit Service Pack 2 (64 Bit)
Windows Vista

m Alle notwendigen Microsoft-Lizenzen fiir den Zugriff auf Windows-
Terminaldienste

13



Hinweis: Wenn Sie auf Terminalserver-Funktionen zugreifen, die von Microsoft-
Betriebssystemprodukten bereitgestellt werden, miissen Sie zusitzliche Lizenzen fiir
die Verwendung dieser Produkte erwerben. In den Lizenzvertragen fiir die von
Ihnen verwendeten Microsoft-Betriebssystem-Produkte erfahren Sie, welche
Lizenzen zu erwerben sind. Derzeit finden Sie Informationen zu den
Terminaldiensten unter folgender URL:
http://www.microsoft.com/windowsserver2003 /howtobuy/licensing/ts2003 .mspx

14

Grundlegende Installation (Solaris)

® Erstellen Sie vor der Ausfithrung des Installationsprogramms eine dedizierte
UNIX-Gruppe zur ausschlieilichen Nutzung von Sun Ray Windows
Connector.

| # groupadd <Gruppenname> |

wobei Gruppenname der Name ist, den Sie dieser Gruppe zuweisen mdochten.

Das erste Zeichen des Namens muss ein Buchstabe sein. Filigen Sie dieser Gruppe
keine Benutzer hinzu. Nachdem Sie die Gruppe erstellt und benannt haben,
installieren Sie Sun Ray Windows Connector mit den folgenden Schritten.

Hinweis: Wenn Sie die CD-ROM mit Sun Ray Connector fiir Windows-
Betriebssysteme bereits lokal oder von einem entfernten Server eingehdngt oder die
elektronisch heruntergeladenen Dateien in ein Abbildverzeichnis extrahiert haben,
beginnen Sie mit Schritt 4.

1. Offnen Sie als Superuser ein Shell-Fenster auf dem Sun Ray-Server.

Um Installationsskriptfehler zu vermeiden, die beim Ubertragen der
Benutzerumgebungseinstellungen auftreten kénnen, benutzen Sie anstelle des
Befehls su ohne Argumente einen der folgenden Befehle fiir die Superuser-
Anmeldung;:
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2. Legen Sie die CD-ROM mit Sun Ray Connector fiir Windows-Betriebssysteme
ein.

Wenn sich ein Dateimanagerfenster 6ffnet, schlieflen Sie es. Das Dateimanager-
CD-ROM-Fenster ist fiir die Installation nicht erforderlich.

3. Wechseln Sie in das Abbildverzeichnis, beispielsweise:

| # cd /cdrom/cdrom0

4. Installieren Sie die Sun Ray Windows Connector-Software.

| # ./installer |

Das Installationsprogramm fordert Sie auf, den Namen der Gruppe einzugeben,
die fiir Sun Ray Windows Connector verwendet werden soll.

| Enter the name of a pre-existing group for use by Sun Ray Connector: |

5. Geben Sie den Namen der Gruppe ein, die Sie zu Beginn des Verfahrens zu
diesem Zweck erstellt haben (siehe unten). Driicken Sie dann die Eingabetaste.

Enter the name of a pre-existing group for use by Sun Ray Connector:
Gruppenname

6. Fiihren Sie dann das automatische Konfigurationsskript aus.

| # /opt/SUNWuttsc/sbin/uttscadm -c |

Das Skript uttscadm startet den SRWC Proxy-Ddmon uttscpd und fiigt einen
Eintrag fiir uttscpd in die Datei /etc/services ein. Dabei wird Port 7014 als
Standard-Port verwendet. Eine Beschreibung von uttscpd finden Sie unter
,Proxy-Damon” auf Seite 28.

7. Starten Sie Sun Ray-Dienste neu, wenn Sie von dem Skript dazu aufgefordert
werden.

| # /opt/SUNWut/sbin/utrestart |

Hinweis: Es ist nicht nétig, Sun Ray-Dienste neu zu starten, wenn Sie nicht von
dem Skript uttscadm dazu aufgefordert werden.
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Grundlegende Installation (Linux)

Hinweis: Wenn Sie die CD-ROM mit Sun Ray Windows Connector bereits lokal
oder von einem entfernten Server eingehédngt oder die elektronisch
heruntergeladenen Dateien in ein Abbildverzeichnis extrahiert haben, beginnen Sie
mit Schritt 4.

1. Offnen Sie als Superuser ein Shell-Fenster auf dem Sun Ray-Server.

Um Installationsskriptfehler zu vermeiden, die beim Ubertragen der
Benutzerumgebungseinstellungen auftreten konnen, benutzen Sie anstelle des
Befehls su ohne Argumente einen der folgenden Befehle fiir die Superuser-
Anmeldung;:

| % su - root |

2. Legen Sie die CD-ROM mit Sun Ray Connector fiir Windows-Betriebssysteme
ein.
Wenn sich ein Dateimanagerfenster 6ffnet, schlieflen Sie es. Das Dateimanager-
CD-ROM-Fenster ist fiir die Installation nicht erforderlich.

3. Wechseln Sie in das Abbildverzeichnis, beispielsweise:

[ # cd /cdrom/cdrom0

4. Installieren Sie die Sun Ray Windows Connector-Software.

| # ./installer

5. Fiithren Sie dann das automatische Konfigurationsskript aus.

| # /opt/SUNWuttsc/sbin/uttscadm -c

Das Skript uttscadm fordert Sie moglicherweise auf, einen Pfad zu den
OpenSSL-Bibliotheken einzugeben.

6. Akzeptieren Sie den Standardpfad oder geben Sie bei Bedarf einen anderen
Pfad an.
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7. Starten Sie Sun Ray-Dienste neu, wenn Sie von dem Skript dazu aufgefordert
werden.

| # /opt/SUNWut/sbin/utrestart |

Hinweis: Es ist nicht nétig, Sun Ray-Dienste neu zu starten, wenn Sie nicht von
dem Skript uttscadm dazu aufgefordert werden.

Deinstallationsverfahren

1. Verwenden Sie vor der Deinstallation von Sun Ray Connector folgenden
Befehl, um die Konfiguration der Software aufzuheben:

| # /opt/SUNWuttsc/sbin/uttscadm -u |

Unter Solaris wird der Eintrag uttscpd aus der Datei /etc/services entfernt
und der SRWC-Proxy-Damon angehalten.

2. Geben Sie folgenden Befehl zum Entfernen der Sun Ray Windows Connector-
Software ein:

| # /opt/SUNWuttsc/sbin/uninstaller |

3. Geben Sie an der Eingabeaufforderung ,Accept (Y/N)” entweder ,Y” (Ja) oder
»N*“ (Nein) ein.

a. Geben Sie ,N” ein, um die vorhandene Installation beizubehalten.

oder

b. Geben Sie ,Y” ein, um die alte Version der Sun Ray Windows Connector-
Software zu deinstallieren.
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Upgrade-Verfahren

Hinweis: Um ein Upgrade einer fritheren Version von Sun Ray Windows Connector
durchzufiihren, miissen Sie das Installationsprogramm und das
Konfigurationsskript ut tscadm wie hier beschrieben ausfiihren.

1. Wechseln Sie in das Abbildverzeichnis der CD-ROM mit Sun Ray Windows
Connector, beispielsweise:

| # cd /cdrom/cdrom0 |

2. Installieren Sie die Sun Ray Windows Connector-Software.

| # ./installer

Das Installationsskript zeigt an, welche Sun Ray Windows Connector-Software
bereits auf dem System installiert ist, beispielsweise:

Sun Ray Connector 2.0 is currently installed.
Do you want to uninstall it

and install Sun Ray Connector 2.17?

Accept (Y/N):

3. Geben Sie an der Eingabeaufforderung , Accept (Y/N)” entweder ,Y* (Ja) oder
+N* (Nein) ein.
a. Geben Sie ,N” ein, um die vorhandene Installation beizubehalten.

oder

b. Geben Sie ,Y” ein, um die alte Version der Sun Ray Windows Connector-
Software zu deinstallieren und die neuere Version zu installieren.
Der vorhandene Sun Ray Data Store wird durch das Upgrade-Verfahren weder
entfernt noch gedndert.

4. Fiihren Sie das automatische Konfigurationsskript erneut aus.

| # /opt/SUNWuttsc/sbin/uttscadm -c
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Multimedia-Umleitung

Die Multimedia-Komponente leitet Videostreams um, um eine bessere Leistung bei
verschiedenen Sun Ray DTU-Modellen zu erzielen. Sie unterstiitzt Windows Media
Player 10 oder 11 unter Windows 2003 und Windows XP und umfasst die folgenden
Elemente, die H.264- und VC-1- sowie nicht komprimierte YUV-Streams verarbeiten:

Name Beschreibung

Sun Video Renderer Microsoft DirectShow-Filter

Sun Audio Renderer Microsoft DirectShow-Filter

Sun DMO DirectX Media Object (DMO)-Komponente

Die Multimedia-Komponente wird im Abschnitt ,,Supplemental” des SRWC-Abbilds
unter Supplemental/SunMMR bereitgestellt.

Installation und Registrierung

So installieren und registrieren Sie die Multimedia-Komponente:
1. Fiihren Sie setup.exe auf dem Windows-Zielserver aus.

2. Wihlen Sie bei der Installation die Option ,Everyone”.

Zusitzliche Anforderungen fiir H.264 (MPEG-4)

Die Multimedia-Komponente enthélt keine Audio/Video-Demultiplexer und -
Decoder fiir H.264 (MPEG-4)-Streams. Diese sind jedoch als Freeware oder von
anderen Herstellern verfiigbar. Um eine ordnungsgemafle Beschleunigung von
MPEG-4-Videostreams sicherzustellen, miissen Sie Produkte anderer Hersteller oder
Freeware-Losungen herunterladen. Verwenden Sie beispielsweise die folgende
Freeware:

m MatroskaSplitter:
http://haali.cs.msu.ru/mkv/

und

m ffDShow:
http://sourceforge.net/project/showfiles.php?group_id=173941
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Statt Matroska Splitter und ffDShow koénnen Sie auch den Codec eines anderen
Herstellers wie beispielsweise MainConcept herunterladen:

m MainConcept-Codec:
http://www.mainconcept.com

(Wéhlen Sie Codec SDK.)

Fiir den MainConcept-Codec ist nur folgendes erforderlich:
s MPEG-Splitter

s MPEG-Decoder

s  MP4-Splitter

= MP4-Decoder

s H.264-Decoder.

Hinweis: Es sind zahlreiche Lésungen moglich, die hier nicht alle aufgefiihrt
werden kénnen.

Xinerama-Einschrankung

Die H264- und VC-1-Unterstiitzung auf der DTU ist nicht in Xinerama-Sitzungen
verfligbar. In Xinerama-Sitzungen kénnen Videofenster von einer DTU auf eine
andere gezogen werden oder mehrere DTUs iiberspannen. Die Synchronisierung
von Audio und Video der H264- und VC-1-Unterstiitzung ist jedoch auf die primére
DTU beschrankt und die Videos kénnen nicht zwischen DTUs synchronisiert
werden. H264- und VC-1-Videos werden von der Anwendung trotzdem genauso
wie auf Sun Ray 1 DTUs wiedergegeben.

Weitere Informationen {iber Xinerama finden Sie im Sun Ray Server Software 4.1
Administrator’s Guide.
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Verwenden von Sun Ray Connector
fiir Windows-Betriebssysteme

Im Anschluss an die Installation der Sun Ray Windows Connector-Software geben
Sie folgenden Befehl ein, um eine Verbindung mit dem gewtiinschten Windows-
Terminalserver herzustellen:

| % /opt/SUNWuttsc/bin/uttsc <options> <Hostname.Domine> |

Wenn sich der Windows-Terminalserver in derselben Doméane wie der Sun Ray-
Desktop befindet, muss der Doméanenname nicht angegeben werden. Sie konnen
jedoch bei Bedarf anstelle von Hostname.Domiine die vollstindige IP-Adresse
angeben.

Befehlszeilenoptionen

Bei Verwendung des Befehls uttsc mit keinen anderen Optionen als dem Namen
oder der Adresse eines Windows-Terminalservers wird eine Windows-Sitzung auf
der Sun Ray DTU angezeigt (siehe ABBILDUNG 3-1). Die Standardbildschirm- bzw.
-fenstergrofle betrdagt 640 x 480 Pixel.

Um eine Sitzung im Vollbildmodus anzuzeigen oder auf eine andere Weise zu
dndern, schlagen Sie in der Liste der Befehlszeilenoptionen auf der Manpage uttsc
nach.

Fligen Sie dem man-Pfad Ihrer Benutzer den folgenden Eintrag hinzu, damit sie
direkt auf den Befehl man zugreifen kénnen:

[ /opt/SUNWuttsc/man
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Benutzer kénnen dann die Manpage anzeigen, indem sie Folgendes eingeben:

| % man uttsc

ABBILDUNG 3-1 Windows-Sitzung in einem Solaris-Fenster
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Abhiéngig von den festgelegten Optionen kann eine Windows-Sitzung entweder den
gesamten Bildschirm einnehmen oder in einem Linux- oder Solaris-Fenster (wie in
diesem Beispiel) ausgefiihrt werden. Eine Liste aller Optionen finden Sie auf der
Manpage uttsc.
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Grafische Benutzeroberflache (GUI)

Zurzeit ist fiir Sun Ray Windows Connector keine grafische Benutzeroberflache
verfiigbar. Es konnen jedoch Startprogramme eingerichtet werden, um Benutzern
Desktop-Symbole oder Meniibefehle zum Herstellen einer Verbindung mit der
Windows-Sitzung zur Verfiigung zu stellen.

Weitere Informationen zum Einrichten von Startprogrammen finden Sie in der
Desktop-Dokumentation zu Ihrem Betriebssystem.

Kapitel 3 Verwenden von Sun Ray Connector fir Windows-Betriebssysteme
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Administration

Sun Ray Windows Connector benétigt nur sehr wenig Administration. Jedoch
sollten Administratoren folgende Probleme, Vorschldge und
Konfigurationsanleitungen kennen.

Komprimierung und Verschliisselung

Komprimierung ist standardmafiig aktiviert. Sie kann mit einer
Befehlszeilenschnittstellen-Option fiir jede Verbindung einzeln deaktiviert werden.
Geben Sie beispielsweise zum Deaktivieren der Komprimierung Folgendes ein:

| % /opt/SUNWuttsc/bin/uttsc -z <Hostname.Domine>

Fiir die Verschliisselung muss der Administrator entscheiden, welche der
verfligbaren Stufen verwendet wird, gemafs der dann der Windows-Terminalserver
konfiguriert werden kann.

Informationen hierzu finden Sie unter ,Verschliisselung” auf Seite 3.

JDS-Integrationspaket

Das Sun Java™ Desktop System (JDS)-Integrationspaket fiir das Betriebssystem
Solaris stellt die Befehlszeilenschnittstelle (CLI) uttscwrap bereit, die die
Integration von Sun Ray Windows Connector in den JDS-Desktop unter Solaris 10
verbessert. Das JDS-Integrationspaket ist im Ordner ,Supplemental” des Abbilds der
Sun Ray Windows Connector-Software enthalten.
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uttscwrap stellt ein Anmeldedialogfeld zur Verfligung, in dem
Anmeldeinformationen fiir eine Passwort-basierte Authentifizierung eingegeben
werden konnen (Benutzername/Domiine/Passwort). Die Anmeldeinformationen konnen
fiir spéatere Aufrufe in dem Dialogfeld gespeichert werden. Beim néchsten Start ist
das Dialogfeld dann bereits mit den Anmeldeinformationen ausgefiillt.

Hinweis: uttscwrap ist nur dazu ausgelegt, die Berechtigungen fiir die Passwort-
basierte Authentifizierung im Cache zu speichern. Es kann nicht fiir die Smartcard-
Authentifizierung verwendet werden.

Fiir die Smartcard-Athentifizierung verwenden Sie Sun Ray Windows Connector
direkt (/opt/SUNWuttsc/bin/uttsc).

Die Anmeldeinformationen werden fiir jede Windows-
Server/ Anwendungskombination gesondert gespeichert. Hierdurch kénnen
verschiedene Anmeldeinformationen auf folgende Arten gespeichert werden:

m Fiir verschiedene Anwendungen auf demselben Server
m Fiir verschiedene Anwendungen auf unterschiedlichen Servern
m Fiir verschiedene Serversitzungen, ohne gestartete Anwendungen

Alle neuen Anmeldeinformationen, die fiir eine Server/ Anwendungskombination
gespeichert werden, ersetzen zuvor gespeicherte Anmeldeinformationen.

Verwenden Sie uttscwrap, wenn Desktop- oder Meniistartprogramme zum Starten
von Windows-Terminaldienstesitzungen oder Windows-Anwendungen auf
verschiedenen Windows-Servern definiert sind.

Wenn Sie Sun Ray Windows Connector mithilfe von uttscwrap starten, geben Sie
in der Befehlszeile von uttscwrap die gleichen Parameter an, wie in der
Befehlszeile von uttsc.
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Lizenzierung

Lizenzen konnen mit der Befehlszeilenschnittstelle (CLI) utlicenseadm verwaltet
werden. Die administrativen Funktionen fiir Lizenzen beinhalten das Auflisten und
Loschen. Detaillierte Informationen hierzu finden Sie auf der Manpage
utlicenseadm.

Die Lizenzierungsinformationen zu den Microsoft-Terminaldiensten werden beim
Start der Windows-Sitzung automatisch im Sun Ray Data Store gespeichert. Dabei
wird das vorhandene LDAP-Schema verwendet. Es ist kein Einrichten oder
Eingreifen durch den Administrator erforderlich.
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Lizenzierungsmodi und Hotdesk-Funktion

Auf dem Windows-Terminalserver stehen zwei Modi zur Konfiguration von
Terminalserver-Clientzugriffslizenzen (Terminal Server Client Access License,
TS-CAL) zur Verfiigung: pro Benutzer und pro Gerét. Im Pro-Benutzer-Modus
bemerkt der Benutzer bei der Hotdesk-Funktion so gut wie keine Uberginge.

Im Pro-Gerédt-Modus miissen die Benutzer sich bei jedem Wechsel zu einer anderen
DTU neu authentifizieren, um eine korrekte Handhabung der TS-CAL-Lizenzen
sicherzustellen.

Die Unterschiede, die bei der Hotdesk-Funktion fiir den Benutzer auftreten, werden
im Folgenden zusammengefasst.

Pro-Benutzer-Modus

Der Benutzer meldet sich bei einer Sun Ray-Sitzung mit einer Smartcard an und
offnet eine Verbindung mit einer Windows-Sitzung.

1. Der Benutzer entfernt die Smartcard und steckt sie erneut in dieselbe DTU ein.
2. Der Benutzer entfernt die Smartcard und steckt sie in eine andere DTU ein.

In beiden Féllen wird die Verbindung des Benutzers mit der bestehenden Windows-
Sitzung sofort wiederhergestellt und andere Funktionen und Dienste bleiben davon
unberiihrt.

Pro-Gerat-Modus

Der Benutzer meldet sich bei einer Sun Ray-Sitzung mit einer Smartcard an und
offnet eine Verbindung mit einer Windows-Sitzung.

1. Der Benutzer entfernt die Smartcard und steckt sie erneut in dieselbe DTU ein.

Die Verbindung des Benutzers mit der bestehenden Windows-Sitzung wird sofort
wiederhergestellt.

2. Der Benutzer entfernt die Smartcard und steckt sie in eine andere DTU ein.

Der Benutzer wird am Windows-Anmeldebildschirm zur Eingabe seines
Benutzernamens und Passworts aufgefordert. Nach der Eingabe wird die
Verbindung des Benutzers mit der bestehenden Windows-Sitzung
wiederhergestellt. Andere Funktionen und Dienste verhalten sich dhnlich.
Beispiel:
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s Windows Media Player beendet die Audio-/Videowiedergabe, obwohl die
Anwendung in der Windows-Sitzung immer noch aktiv ist. Der Benutzer muss
die Audio-/Videowiedergabe wiederholen.

s Jede Ubermittlung an seriellen Anschliissen wird beendet.

Alle angegebenen Befehlszeilenoptionen bleiben jedoch giiltig.

Hinweis: Der Befehl uttsc stellt eine Befehlszeilenschnittstellen-Option (CLI; -0)
zur Verfiigung, die verhindern kann, dass Sun Ray Windows Connector die
Verbindung unterbricht, wenn ein Hotdesk-Ereignis vorhanden ist.

Vorsicht: Mit der Option -0 fithrt Sun Ray Windows Connector wéhrend eines
Hotdesk-Ereignisses keine Unterbrechung bzw. Wiederherstellung durch. Das
Programm aktualisiert auch die Lizenzen auf anderen DTUs nicht. Stattdessen wird
die urspriinglich bei Herstellung der Verbindung mit der ersten DTU gewéhrte
Lizenz verwendet. Dadurch kann es versehentlich zu Verstofien gegen den
Microsoft-Terminalserver-Lizenzvertrag kommen. Da Sie sind selbst vollstandig fiir
die Einhaltung der Lizenzbedingungen verantwortlich sind, verwenden Sie die
Option -0 nur mit Vorsicht.

Lastenausgleich

Der Lastenausgleich fiir die Terminaldienstesitzungen wird transparent vom
Windows-Terminalserver durchgefiihrt. Weitere Informationen finden Sie in der
Microsoft-Dokumentation unter:

http://www.microsoft.com/windowsserver2003/technologies/clustering/default.mspx

Proxy-Damon

Nur unter Solaris verwendet Sun Ray Windows Connector den Damonprozess
uttscpd, der als Proxy fiir Interaktionen mit dem Sun Ray Data Store dient.
Er verwendet standardméfig Port 7014. Der zugehorige Befehl uttscrestart
ermoglicht es Administratoren, uttscpd neu zu starten.

Bei der Installation fragt das Installationsprogramm nach einer giiltigen,
vorhandenen UNIX-Gruppe, unter der dieser Proxy-Damon und die Connector-
Bindrdateien installiert werden sollen. Uber diese Gruppe wird eine sichere
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Verbindung zwischen Connector und Proxy hergestellt. Der Proxy validiert und
erlaubt Verbindungen nur fiir Bindrdateien, die zu dieser Gruppe gehoren.
Verwenden Sie diese Gruppe nicht fiir Benutzer oder andere Komponenten.

Hinweis: FEin Neustart des uttscpd-Damons hat keinen Einfluss auf vorhandene
Sun Ray Windows Connector-Sitzungen.

Drucken

Sun Ray Windows Connector unterstiitzt das Drucken tiber:

m Netzwerkdrucker, die auf dem Windows-Server angezeigt werden
m Netzwerkdrucker, die auf dem Sun Ray-Server angezeigt werden
m lokale Drucker, die am Windows-Server angeschlossen sind

m lokale Drucker, die am Sun Ray-Server angeschlossen sind

m lokale Drucker, die an der DTU angeschlossen sind

Hinweis: Die Hotdesk-Funktion hat keine Auswirkungen auf Netzwerkdrucker.
Drucker, die an DTUs angeschlossen sind, stehen allen DTUs zum Drucken zur
Verfiigung, die mit demselben Sun Ray-Server verbunden sind.

Zwischenspeichern der Druckerkonfiguration

Der Sun Ray-Server verfiigt {iber einen Zwischenspeicher (Cache) im Sun Ray Data
Store, in dem Druckerkonfigurationen abgelegt werden, die von Benutzern auf dem
Windows-Terminalserver eingerichtet werden. Der Sun Ray-Server stellt dem
Windows-Terminalserver die entsprechende Konfiguration zur Verfligung, sobald
ein Benutzer erneut eine Verbindung mit Sun Ray Windows Connector herstellt.

Die CLI uttscprinteradm unterstiitzt Administratoren bei der Pflege dieser
Informationen. Mit ihrer Hilfe konnen die verfiigbaren Informationen aufgelistet
und bereinigt werden, falls ein Benutzer oder ein Drucker geloscht wird. Weitere
Informationen finden Sie auf der Manpage uttscprinteradm.
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Einrichten von Druckwarteschlangen

Das Einrichten von Druckern in Windows-Umgebungen sprengt den Rahmen dieses
Dokuments. Die Voraussetzungen fiir das Einrichten von Druckern unter Solaris
und Linux werden im Folgenden jedoch beschrieben.

Die Windows-Terminalserversitzung erkennt nur die Druckwarteschlangen, die
beim Starten von Sun Ray Windows Connector in der Befehlszeile angegeben
werden. Zum Andern von Druckwarteschlangen starten Sie Sun Ray Windows
Connector unter Angabe der gewiinschten Druckwarteschlangen in der Befehlszeile
neu.

Hinweis: Diese Anleitungen beziehen sich auf Raw-Druckwarteschlangen.!
Anleitungen zum Einrichten von Warteschlangen fiir PostScript-Treiber finden Sie in
der Dokumentation Ihres Betriebssystems. Weitere Informationen finden Sie auf den
Manpages 1p und lpadmin.

Drucken unter Solaris

So richten Sie eine Raw-Druckwarteschlange auf einem Sun Ray-Server unter Solaris
ein:

1. Geben Sie mithilfe des Befehls 1padmin den Drucker und den
Druckergeriteknoten an.

# /usr/sbin/lpadmin -p <Druckername> -v \
/tmp/SUNWut /units/IEEE802.<MAC-Adresse>/dev/printers/<Geriteknoten>

2. Aktivieren Sie die Druckwarteschlange.

| # /usr/bin/enable <Druckername>

3. Akzeptieren Sie die Druckwarteschlange.

| # /usr/sbin/accept <Druckername>

1. Wenn eine Solaris- oder Linux-Druckwarteschlange mit einem Druckertreiber konfiguriert wird, sendet das
Dienstprogramm 1p Druckdaten zur Verarbeitung an den Treiber, bevor diese an den Drucker umgeleitet
werden. Wenn eine Druckwarteschlange ohne Treiber konfiguriert ist, sendet Ip unverarbeitetete, ,rohe”
(raw) Daten an den Drucker. Eine Druckwarteschlange, die ohne Angabe eines Druckertreibers konfiguriert
wurde, wird als Raw-Druckwarteschlange bezeichnet.
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Drucken unter Linux

So richten Sie eine Raw-Druckwarteschlange auf einem Sun Ray-Server unter einer
beliebigen unterstiitzten Linux-Variante ein:

1. Entfernen Sie die Kommentarzeichen fiir folgende Zeile der Datei
/etc/cups/mime.convs:

| application/octet-stream application/vnd.cups-raw 0 -

2. Entfernen Sie die Kommentarzeichen fiir folgende Zeile der Datei
/etc/cups/mime. types:

| application/octet-stream

3. Starten Sie den Diamon cups neu.

| # /etc/init.d/cups restart |

4. Erstellen Sie eine indirekte Verkniipfung mit dem Sun Ray-Druckerknoten in
/dev/usb.

Der Geréteknoten ist beispielsweise:
/tmp/SUNWut /units/IEEE802.<MAC-
Adresse>/dev/printers/<Geriteknoten>,
Verwenden Sie in diesem Fall folgenden Befehl:

# 1n -s \
/tmp/SUNWut /units/IEEE802.<MAC-Adresse>/dev/printers/<Geriteknoten> \
/dev/usb/sunray-printer

Verwenden Sie zum Erstellen der Druckwarteschlange die indirekte Verkniipfung
(/dev/usb/sunray-printer) als Gerdte-URIL.

Hinweis: Nach einem Neustart miissen das Verzeichnis /dev/usb und die
indirekte Verkniipfung moglicherweise neu erstellt werden.

5. Richten Sie zum Abschluss eine Raw-Druckwarteschlange ein.

| # /usr/sbin/lpadmin -p <Druckername> -E -v usb:/dev/usb/sunray-printer
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6. So fiihren Sie diesen Vorgang unter SuSE Linux aus:

a. Aktualisieren Sie /etc/cups/cupsd.conf, um die Eigenschaft
,RunAsUser” auf ,No” zu setzen.

b. Starten Sie den Damon cups neu.

[ # /etc/init.d/cups restart

Bereitstellen von Sun Ray-Druckern unter
Windows

Damit an Sun Ray angeschlossene Drucker fiir eine Windows-Sitzung verfiigbar
werden, miissen die entsprechenden Sun Ray-Raw-Druckwarteschlangen in der
Befehlszeile angegeben werden. Da die Druckerdaten auf dem Windows-Server
erstellt werden, ist es wichtig, den Namen des Windows-Treibers fiir den Drucker
anzugeben und diesen auf dem Windows-Server zu installieren. Wenn Sie einen
Drucker ohne Angabe eines Treibers verfiigbar machen, verwendet Sun Ray
Windows Connector standardmaéflig einen PostScript-Treiber.

Tipp: Um den Namen des Druckertreibers zu ermitteln, tiberpriifen Sie den
Windows-Registrierungsschliissel
MeinComputer/HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control
/Print/Environments/Windows NT x86/Drivers/Version-3.

Alle auf dem System installierten Druckertreiber sind in dieser Liste aufgefiihrt.

® Um den Windows-Treiber eines Druckers anzugeben, geben Sie Folgendes ein:

|% /opt/SUWuttsc/bin/uttsc -r printer:<Druckername>=<Treibername> <Hostname.Domine> |

® Um den Drucker ohne Angabe eines Treibers zur Verfiigung zu stellen, geben
Sie Folgendes ein:

|% /opt/SUWuttsc/bin/uttsc -r printer:<Druckername> <Hostname.Domine> |

® Um mehrere Drucker zur Verfiigung zu stellen, geben Sie Folgendes ein:

% /opt/SUWuttsc/bin/uttsc -r printer:<Druckerl>=<Treiber1>, <Drucker2>=<Drucker2>
<Hostname.Domiine>
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Session Directory

Fiir die Session Directory-Funktion ist keine Konfiguration oder Administration
durch den Sun Ray-Administrator erforderlich. Der Windows-Administrator verfiigt
iiber mehrere Konfigurationsoptionen. Er kann beispielsweise festlegen, ob Benutzer
eine Verbindung direkt mit einem Windows-Terminalserver herstellen konnen oder
ob dies tiber einen Lastausgleich erfolgen muss. Weitere Informationen finden Sie in
der Microsoft-Dokumentation.

Smartcards

Sun Ray Windows Connector ermgglicht aufler den normalen Sun Ray Smartcard-
Funktionen wie Hotdesk weitere Funktionen. Dazu gehoren beispielsweise:

m starke, Zwei-Faktor-Authentifizierung fiir die Zugriffssteuerung

m PIN-basierte Anmeldungen

m digitale Signaturen, Verschliisselung und Entschliisselung der E-Mail-
Nachrichten von Windows-basierten E-Mail-Clients

Zu diesem Zweck wird das Sun Ray PC/SC-lite-Framework auf dem Sun Ray-Server
sowie Smartcard-Middleware auf dem Windows-Terminalserver verwendet.

Die Umleitung von Smartcards ist standardméfiig deaktiviert. Sie kann mit der
folgenden Befehlszeilenschnittstellen-Option fiir jede Verbindung einzeln aktiviert
werden:

| % /opt/SUNWuttsc/bin/uttsc -r scard:on <Hostname.Domine> |

So richten Sie eine Smartcard-Anmeldung fiir Windows mit Sun Ray Windows
Connector ein:

1. Richten Sie auf dem Windows-Server Active Directory und eine
Zertifizierungsstelle (Certification Authority, CA) ein.
2. Installieren Sie das PC/SC-Framework.

Weitere Informationen finden Sie in dem Dokument PC/SC-lite Release Notes.
Dieses Dokument kann iiber das Sun Download Center (SDLC) heruntergeladen
werden.

3. Installieren Sie das Smartcard-Middlewareprodukt auf dem Windows-
Terminalserver.

Kapitel 4 Administration 33



Hinweis: Wenn Sie die Middleware ActivClient verwenden, legen Sie auf dem
Windows-Server mithilfe der ActivClient-Benutzerkonsole fiir , Disable PIN
Obfuscation” die Einstellung , Yes” (Ja) fest.

4. Registrieren Sie die benoétigten Zertifikate auf der Smartcard, indem Sie einen
mit dem Windows-Server verbundenen Sun Ray Token-Leser oder einen
externen Smartcard-Leser verwenden.
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ANHANG A

Konfigurieren von Solaris Trusted
Extensions fiir den Windows-
Zugriff

Fiir den fehlerfreien Betrieb von Sun Ray Windows Connector auf einem Solaris

Trusted Extensions-Server muss der Windows-Terminalserver, auf den zugegriffen

werden soll, auf der gewiinschten Stufe verfiigbar gemacht werden.

1. Sorgen Sie dafiir, dass der Windows-Terminalserver fiir die Vorlage public
verfiigbar ist.

a. Starten Sie die Solaris Management Console (SMC):

|#smc&

b. Wihlen Sie unter ,Management Tools” Folgendes aus:
i. Wihlen Sie ,hostname:Scope=Files, Policy=TSOL".

ii. Wihlen Sie ,System Configuration->Computers and Networks
->Security Templates->public”.

c. Wihlen Sie in der Meniileiste ,Action->Properties->Hosts Assigned to
Template”.

d. Wiahlen Sie ,Host”.

e. Geben Sie die IP-Adresse des Windows Terminalservers ein (z. B.
10.6.100.100).

f. Klicken Sie auf ,, Add”.
g. Klicken Sie auf ,OK”".
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2. Konfigurieren Sie Port 7014 als freigegebenen Multilevel-Port fiir den
uttscpd-Damon.

a. Starten Sie die Solaris Management Console (SMC), falls diese noch nicht
ausgefiihrt wird:

| # smc &

b. Wihlen Sie ,hostname:Scope=Files, Policy=TSOL".

c¢. Wihlen Sie ,System Configuration->Computers and Networks
->Trusted Network Zones->global”.

d. Wihlen Sie in der Meniileiste , Action->Properties”.

e. Aktivieren Sie Ports, indem Sie unter ,Multilevel Ports for Shared IP
Addresses” auf ,,Add” klicken.

f. Fiigen Sie die Port-Nummer 7014 hinzu, wihlen Sie als Protokoll TCP und
klicken Sie auf ,,OK”.

g. Starten Sie die Netzwerkdienste mit folgendem Befehl neu:

| # svcadm restart svc:/network/tnctl

h. Uberpriifen Sie mit folgendem Befehl, ob dieser Port als freigegebener Port
aufgefiihrt wird:

[ # /usr/sbin/tninfo -m global

3. Erstellen Sie Eintrdge fiir den uttscpd-Damon.

Der Eintrag fiir den SRWC-Proxy-Ddmon in der Datei /etc/services wird bei
der Konfiguration automatisch in der globalen Zone erstellt. Es miissen jedoch
entsprechende Eintrdge in den lokalen Zonen erstellt werden.

a. Erstellen Sie einen entsprechenden Eintrag in jeder lokalen Zone, in der Sun
Ray Windows Connector gestartet wird.

Diese Eintrage konnen entweder manuell erstellt werden oder indem die Datei
/etc/services der globalen Zone in den lokalen Zonen per Loopback-
Mounting fiir den Lesezugriff zugénglich gemacht wird.

b. Um diesen Eintrag manuell zu erstellen, fiigen Sie Folgendes in die Datei
der lokalen Zone ein:

| uttscpd 7014 /tcp # SRWC proxy daemon
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4. Starten Sie den Sun Ray-Server neu:

| # /usr/sbin/reboot
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ANHANG

Kiosk-Sitzung

Mit Kiosk Mode! Session von Sun Ray Windows Connector kénnen Administratoren
DTU-Gruppen einrichten, um den Zugriff auf einen bestimmten Satz von
Anwendungen einzuschranken. Dies erfolgt beispielsweise, wenn Benutzer
erwartungsgemdfs nur eine Anwendung verwenden oder die Sicherheit von
besonderer Bedeutung ist. Im Kiosk-Modus verhilt sich die Sun Ray DTU wie ein
Windows-basiertes Terminal und Benutzer interagieren nicht mit der Solaris- oder
Linux-Anmeldung.

Die Kernkomponenten von Kiosk Mode Session sind:

m ein Kiosk Session Service-Sitzungsbezeichner
(/etc/opt/SUNWkio/sessions/uttsc.cont)

m ein Kiosk Session Service-Sitzungsskript
(/etc/opt/SUNWkio/sessions/uttsc/uttsc)

Hinzugefiigte Anwendungen werden nicht unterstiitzt.

Sitzungsbezeichner

Der Sitzungsbezeichner definiert eine Reihe von Attributen, die fiir Verwaltung und
Start der Sitzung niitzlich sind. Dazu gehoren:

TABELLE B-1 Kiosk-Sitzungsbezeichner

Bezeichner Beschreibung

KIOSK_SESSION_EXEC Gibt den Speicherort des Sitzungsskripts an.
KIOSK_SESSION_LABEL Geben einen Bezeichner bzw. eine Beschreibung zur
KIOSK_SESSION_DESCRIPTION Verwendung in der Sun Ray Admin-GUI an.
KIOSK_SESSION_ARGS Gibt Standard-Sitzungsskriptargumente an.

Genauere Informationen finden Sie unter ,Sitzungsskriptargumente” auf Seite 40.

1. Eine frithere Implementierung mit vergleichbaren Funktionen hie8 Controlled Access Mode (CAM).
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Sitzungsskript

Das Sitzungsskript ist fiir das Starten von Sun Ray Windows Connector
verantwortlich. Das Skript stellt einen einfachen Wrapper fiir die ausfithrbare Sun
Ray Windows Connector-Datei /opt/SUNWuttsc/bin/uttsc dar.

Fiir die Anmeldung bei Windows-Sitzungen gilt eine Zeitiiberschreitung von zwei
Minuten. Nach Ablauf dieser Zeit wird zunéchst die entsprechende Windows-
Sitzung und dann Sun Ray Windows Connector beendet. Dies kann beim Benutzer
den Eindruck erwecken, die DTU wiirde alle zwei Minuten zuriickgesetzt werden,
wenn keine Windows-Anmeldung erfolgt. Um das zu verhindern, unterstiitzt das
Sitzungsskript eine eigene Zeitiiberschreitung, die das Skriptverhalten bestimmt,
wenn festgestellt wird, dass Sun Ray Windows Connector beendet wurde. Wenn das
Zeitiiberschreitungsintervall nicht abgelaufen ist, startet das Sitzungsskript Sun Ray
Windows Connector neu. Ist das Zeitiiberschreitungsintervall abgelaufen, wird das
Sitzungsskript und folglich auch die Kiosk-Sitzung beendet. Die Zeitiiberschreitung
kann als Sitzungsskriptargument angegeben werden. Die Standarddauer betrédgt

30 Minuten.

Sitzungsskriptargumente

Das Sitzungsskript unterstiitzt eine Reihe von Argumenten. Diese konnen iiber die
Sun Ray Admin-GUI angegeben werden. Die Liste der unterstiitzten Argumente
lasst sich in Sun Ray Windows Connector-Argumente und Sun Ray Windows
Connector-fremde Argumente unterteilen. Sun Ray Windows Connector-Argumente
werden durch das Sitzungsskript nicht verarbeitet, sondern einfach direkt an Sun
Ray Windows Connector iibergeben. Sun Ray Windows Connector-fremde
Argumente werden durch das Sitzungsskript selbst verarbeitet.

Die vollstandige Argumentliste sollte gemafs dem nachfolgenden Beispiel formatiert
sein:

| [<Sun Ray Connector-fremde Argumente>] [ "--" <Sun Ray Connector-Argumente>]

Sun Ray Windows Connector-fremde Argumente

Derzeit wird nur ein einziges Sun Ray-fremdes Argument, -t, unterstiitzt. Es ist wie
folgt definiert:

-t <timeout> legt den Wert eines Zeitiiberschreitungsintervalls in Sekunden fest.
Nach Ablauf dieses Intervalls wird das Sitzungsskript beendet, sofern Sun Ray
Windows Connector beendet wurde. Sollte Sun Ray Windows Connector vor Ablauf
der Zeitiiberschreitung beendet werden, startet das Sitzungsskript Sun Ray
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Windows Connector neu. Der Standardwert fiir <timeout> betragt 1800 (30 Minuten).
Werte unter oder gleich Null geben an, dass das Sitzungsskript Sun Ray Windows
Connector in keinem Fall neu starten soll.

Sun Ray Windows Connector-Argumente

Hier konnen Sie beliebige giiltige ut tsc-Argumente angeben. Die uttsc
-Argumente -m und -b werden standardmaflig verwendet. Das erste Argument
aktiviert den Vollbildmodus, das zweite deaktiviert den Pulldown-Titel.

Hinweis: Sun Ray Windows Connector erfordert mindestens ein Server-Argument.
Wie bereits erwdhnt, kénnen Sie dieses Serverargument mithilfe der Sun Ray
Admin-GUI in die Argumentliste des Sitzungsskripts einfiigen.

Installation und Konfiguration

Sun Ray Windows Connector Kiosk Session wird automatisch als Bestandteil von
Sun Ray Windows Connector installiert. Der Name des Pakets lautet SUNWuttsc-
kio. Wenn Sun Ray Windows Connector Kiosk Session installiert ist, muss der
Benutzer den Befehl uttsc nicht mehr eingeben.

Um eine Kiosk-Implementierung fiir Sun Ray Windows Connector zu konfigurieren,
fiihren Sie die Anweisungen unter Kiosk Mode im Sun Ray Server Software 4.1
Administration Guide aus. Wahlen Sie , Predefined Descriptor”, indem Sie auf der
Seite ,Kiosk Mode” im Dropdown-Menii den Eintrag ,Sun Ray Connector for
Windows OS” auswihlen. Die Seite , Kiosk Mode” rufen Sie iiber die Registerkarte
,Advanced” im Sun Ray-Administrationstool auf.

Anschlieffend muss der Benutzer Sitzungsargumente in das Argumentfeld im
unteren Bereich derselben Seite einfiigen (siehe ,Sitzungsskriptargumente” auf
Seite 40). Das mindestens erforderliche Argument ist der Host-Name. Das Feld sollte
also mindestens folgenden Inhalt aufweisen:

<meinhost.meinedomine> . com

Eine Zeitiiberschreitungsoption (-t <timeout>) kann vor dem -- hinzugefiigt
werden. Weitere ut tsc-Optionen kénnen nach dem -- angegeben werden. In der
nachfolgenden Beispielzeile ist Folgendes angegeben:

m Zeitliberschreitung von 10 Minuten (angegeben in Sekunden). Wenn sich der
Benutzer in dieser Zeit nicht anmeldet, wird die Sitzung beendet.

m Druckerweiterleitung

m Umleiten von Smartcards
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m optimiertes SRWC-Hotdesk-Verhalten

-t 600 -- -r printer:officelaser -r scard:on -0
meinhost.meinedomdne.com

ABBILDUNG B-1 Auswihlen einer Kiosk-Sitzung

VERSION

User: admin Server: srasdemo-01

Sun Ray Administration

Security System Policy Kiosk Mode Card Probe Crder Data Store Password

Edit Kiosk Mode

Specify the session type and general properties for Kiosk Mode. Click CK to store the changes.

Sessien: | Sun Ray Connector for Windows 05 : |

| Common Desktop Environment
| Sun Java Desktop System 3

. - Sun Ray Connector for Windows OS5
Maximum CPU Time: & it o S

Timeout:

Maximum VM Size KB

Maximum number of Files

Maximum File Size 5128 blocks
Locale
Argumenis: ItswinEUUS
Default: 41800 —-m -b
| Ok || Cancel |
Done srsdemo-01:1661 &

42 Sun Ray Connector fir Windows-Betriebssysteme 2.1 — Installations- und Administrationshandbuch ¢ Oktober 2008



Hinweis: Wenn die SRWC-Sitzung ausgewdhlt ist, kann auf der Kiosk-Hauptseite
keine Bearbeitung vorgenommen werden. Da die Sun Ray Windows Connector-
Sitzung das beliebige Hinzufiigen von Anwendungen nicht unterstiitzt, ist die
Anwendungsliste nicht verfiigbar.

Zusatzinformationen

An Kundenstandorten sind tiblicherweise zwei Funktionen in Verbindung mit Sun
Ray Windows Connector implementiert: Follow-Me-Printing und Windows Session
Locking. Implementierungen dieser Funktionen beruhen auf Technologien, die nicht
standardmaflig zur Verfligung stehen, sowie auf nicht 6ffentlichen Sun Ray-
Schnittstellen und auf 6ffentlichen Sun Ray-Schnittstellen, die zu einem anderen als
ihrem vorgesehenen Zweck eingesetzt werden. Aus diesem Grund werden diese
Funktionen nicht als unterstiitzte Elemente dieser Sitzung angeboten. In den
nachfolgenden Abschnitten wird jedoch erklart, wie diese Funktionen iiblicherweise
implementiert werden.

Follow-Me Printing

Mit dieser Funktion ,folgt” der Standarddrucker einer Windows-Sitzung dem
Benutzer von einer Sun Ray DTU zur anderen. Fiihren Sie folgende Schritte aus, um
diese Funktion einzurichten:

1. Geben Sie in Sun Ray Data Store fiir jede gewiinschte DTU einen Drucker an.

Waihlen Sie hierzu in der Sun Ray Admin-GUI die gewiinschte DTU und setzen
Sie das entsprechende Feld , Other Information” auf den Namen des zugehérigen
Druckers.

2. Erstellen Sie ein Shell-Skript, das den im Sun Ray Data Store fiir die aktuelle
Sun Ray-DTU gespeicherten Druckernamen abfragt und diesen Namen in die
Datei SHOME/ .printers des Benutzers schreibt.
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Beispiel:

#!/bin/sh

if [ ‘uname‘' = Linux ] ; then

theFlag="-P"

fi

theMACAddress="'cd $theFlag $UTDEVROOT ; /bin/pwd | sed
TS/ R e >/\1/"»

thePrinter="/opt/SUNWut/sbin/utdesktop -o |
grep $theMACAddress |
/usr/bin/awk -F, ‘{print $3}'"

echo "_default S$SthePrinter" > S$HOME/.printers

3. Verwenden Sie utaction, um das obige Skript bei einer ersten Verbindung
und anschliefend immer dann aufrufen zu lassen, wenn ein Benutzer von einer
Sun Ray DTU zu einer anderen wechselt.

Erstellen Sie ein Xsession.d-Skript, wenn Sie dtlogin als Anmeldemanager
verwenden, oder ein xinitrc.d-Skript, wenn Sie Gnome Display Manager
(GDM) als Anmeldemanager benutzen. Erstellen Sie das Skript
/usr/dt/config/Xsession.d/1100.SUNWut fiir dtlogin oder das Skript
/etc/X11/xinit/xinitrc.d/1100.SUNWut fiir GDM beispielsweise wie
folgt:

#!/bin/sh
/opt/SUNWut/bin/utaction -i -c <Skriptpfad> &

wobei <Skriptpfad> der Pfad des Skripts ist, das Sie zum Abrufen des
Druckernamens erstellt haben.

Hinweis: Der Name 1100.SUNwut wurde in diesem Fall absichtlich gew&hlt, um
sicherzustellen, dass das Skript nach dem vorhandenen Skript 0100 . SUNWut
ausgefiihrt oder ausgewertet wird. Dies ist erforderlich, da 0100 . SUNWut fiir das
Einstellen von SUTDEVROOT verantwortlich ist, worauf das erste der oben stehenden
Beispielskripte basiert.

Hinweis: Informationen zu gdmgreeter (im Paket enthalten) finden Sie auf der
Manpage kiosk.
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4. Andern Sie die Kiosk-Sitzungsskriptargumente, um den Drucker an Windows
umzuleiten.

Sie konnen diese Argumente iiber die Sun Ray Admin-GUI dndern. In diesem
Beispiel miissen Sie den vorhandenen Argumenten das Argument -r
printer:_default hinzufiigen. Die entstehende Argumentliste hat etwa
folgendes Aussehen:

| -t 1800 -- -m -b -r printer:_default meinHost |

wobei meinHost dem Serverargument entspricht, das an uttsc iibergeben wurde.

Windows Session Locking

Es kann vorteilhaft sein, eine Windows-Sitzung zu sperren, wenn die Sitzung eines
Benutzers von einer Sun Ray DTU verschoben wird. Hierzu wird hdufig die
Sperrtastenfolge mithilfe von xvkbd (aufgerufen durch utaction) an die Windows-
Sitzung gesendet.

Wie bereits im vorherigen Beispiel kénnen Sie utaction iiber ein
Xsession.d- oder ein xinitrc.d-Skript folgendermafien aufrufen:

#!/bin/sh
XVKBD=/usr/openwin/bin/xvkdb
/opt/SUNWut/bin/utaction -d "$XVKBD -text '\M1’'" &

Da xvkbd nicht standardmafiig verfiigbar ist, muss die obige XVKBD-Einstellung an
das in Threm Fall giiltige Installationsverzeichnis von xvkbd angepasst werden.

Hinweis: Die Tastenfolge \M1 aktiviert die Windows-Sperre fiir Windows 2003/ XP-
Sitzungen. Fiir andere Windows-Sitzungen muss diese Tastenfolgen moglicherweise
geandert werden.
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ANHANG C

Fehlerbehebung

Zwischenspeichern beim Drucken

Wenn ein Benutzer den Treiber fiir einen Drucker dndert, werden die Einstellungen
nicht wiederhergestellt.

Um die Einstellungen wiederherzustellen, verwenden Sie denselben Druckertreiber,
der zum Anderungszeitpunkt der Einstellungen verwendet wurde.

Vorsicht: Die Verwendung eines anderen Treibers, auch wenn keine Einstellungen
gedndert werden, kann dazu fiihren, dass die fiir diesen Drucker mit allen
vorherigen Treibern gespeicherten Einstellungen ihre Giiltigkeit verlieren.

Drucker wird unter Windows nicht angezeigt

Wenn ein in der Solaris- oder Linux-Befehlszeile angegebener Sun Ray-Drucker
unter Windows nicht zur Verfiigung steht (in der Ansicht ,Drucker und Faxgerate”
nicht angezeigt wird), sollte der Benutzer sich vergewissern, dass der Name des
Druckertreibers richtig angegeben und dieser auch auf dem Windows-Server
installiert ist.

Informationen finden Sie unter ,Bereitstellen von Sun Ray-Druckern unter
Windows” auf Seite 32.
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Drucken unter Windows

Wird ein Windows-Auftrag auf einem lokalen oder einem vernetzten Drucker nicht
gedruckt, sollte sich der Benutzer mit dem Windows-Systemadministrator in
Verbindung setzen.

Drucken unter Solaris oder Linux

Wenn ein Druckauftrag fehlschlagt und mit den tiblichen UNIX-Hilfsmitteln (1pg,
lprm usw.) weder die Diagnose noch die Fehlerbehebung moglich ist, sollte sich der
Benutzer mit dem zustdandigen Systemadministrator in Verbindung setzen.

Lokales Drucken mit Sun Ray DTUs

Benutzer konnen weiterhin Druckauftrdge von Solaris- oder Linux-Anwendungen
an Drucker senden, die lokal an ihrer Sun Ray DTU angeschlossen sind. Um
Windows-Druckauftragen den Zugriff auf Drucker zu gewéhren, die an die Sun Ray
DTU angeschlossen sind, muss der Benutzer den Drucker {iber die
Befehlszeilenschnittstelle (CLI) uttsc angeben.

Informationen finden Sie auf den Manpages , Drucken” auf Seite 29 und uttsc.

Multimedia-Umleitungssymbol
In der Taskleiste wird ein gelbes Quadrat mit dem Buchstaben M in blauer Farbe

angezeigt, wenn eine Multimedia-Umleitungskomponente fiir die Wiedergabe von
Video verwendet wird.
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ABBILDUNG C-1 Symbol zur Anzeige einer aktiven Multimedia-Umleitung

wdows Media Player J P |IE| @ % &%%

Multimedia-Fehlerbehebung

Bei der Verwendung von Multimedia-Verbesserungen und der Wiedergabe von
Videoclips in einem unterstiitzten Format werden Fehlermeldungen in den
folgenden Dateien aufgezeichnet:

m /var/dt/Xerrors (unter Solaris)
m /var/log/gdm/$DISPLAY.log (unter Linux)

Die in TABELLE C-1 aufgefiihrten Meldungen sind standardmafig deaktiviert. Um sie
zu aktivieren oder erneut zu deaktivieren, verwenden Sie folgenden Befehl:

# kill -USR2 <Xnewt_process_id>
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TABELLE C-1 Multimedia-Fehlermeldungen

Meldung Kommentare

Display :3.0 Video port Id 39 YUV: YVI12 Start des XVideo-Streams. Beachten Sie, dass

Display :3.0 Video port Id 39 YOV: T420 das XVideo-Protokoll kein Start bzw. Stopp

Display :3.1 Video port Id 49 YOV: YVI2 benétigt, sodass eine Anwendung mehrere
Streams ohne erneute Fehlermeldung senden
kann.

Display :3.0 Video port Id 39 YUV: V12 low bendwidth on  Ein XVideo-Stream verwendet die Logik fiir

Display :3.0 Video port Id 39 YUV: YVI2 low bandwidth endedgeringe Bandbreite oder die Bandbreite wurde
erhoht, sodass die normale Logik wieder
eingesetzt wird.

Display :3.0 Video port Id 39 Compressed: H264 Start eines XvEnc-komprimierten Videostreams.

Display :3.0 Video port Id 39 Carpressed: VC1

Display :3.0 Video port Id 39 YUV: YV12 hotdesked Ein Stream wurde mit einer DTU verbunden.

Display :3.0 Video port Id 39 Compressed: H264 hotdesked

Display :3.0 Video port Id 39 Compressed: Ein XvEnc-Stream wurde mit einer DTU

H264 hotdesked firmware

Display :3.1 Video port

does not support compressed video

Id 49 YUV: Yv12

verbunden, die keine Dekodierung unterstiitzt
(keine P8 oder P8 mit alter Firmware).

In einer Konfiguration mit mehreren
Videokopfen gibt ,Display” den zur
Wiedergabe verwendeten Videokopf an. Die
Port-ID jedes Videokopfes befindet sich in
einem anderen Bereich.

Hinweis: Die H264- und VC-1-Unterstiitzung auf der DTU ist nicht in Xinerama-
Sitzungen verfiigbar. In Xinerama-Sitzungen kénnen Videofenster von einer DTU
auf eine andere gezogen werden oder mehrere DTUs iiberspannen. Die
Synchronisierung von Audio und Video der H264- und VC-1-Unterstiitzung ist
jedoch auf die primédre DTU beschrankt und die Videos kénnen nicht zwischen
DTUs synchronisiert werden. H264- und VC-1-Videos werden von der Anwendung
trotzdem genauso wie auf Sun Ray 1 DTUs wiedergegeben.
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uttsc-Fehlermeldungen

Die in TABELLE C-2 aufgefiihrten Sun Ray Windows Connector-Fehlermeldungen
sind standardméfiig deaktiviert. Um sie zu aktivieren oder erneut zu deaktivieren,
verwenden Sie folgenden Befehl:

# kill -USR2 <pid>

wobei <pid> die Prozess-ID eines Xnewt-Prozesses fiir eine einzelne Sun Ray-Sitzung
ist. Um die Meldungen erneut zu deaktivieren, senden Sie ein zweites USR2-Signal

an den Xnewt-Prozess.

TABELLE C-2 uttsc-Fehlermeldungen

Meldung

Kommentare

Error (%d): Unable to establish
data store connection.

Error (%d): Unable to determine
SRSS version.

Error (%d): Unable to launch Sun Ray
Conmnector. Only SRSS 4.1 and above
are supported.

Sun Ray session is not connected,
please try again.

Cannot obtain DTU MAC address.

Error: Sun Ray Token ID cannot be
determined. Sun Ray Connector can
only be launched from a Sun Ray
session.

Unable to create new audio device. Using
default audio device.

Device <Gerdtename> is not allocated.
Audio will not work in this session.
Continuing. .

Sun Ray Windows Connector konnte keine Verbindung zu Sun
Ray Data Store herstellen. Vergewissern Sie sich, dass SRDS fiir
die Sun Ray-Software konfiguriert wurde und erreichbar ist.
Vergewissern Sie sich auch, dass Sun Ray Windows Connector
vor dem Start erfolgreich konfiguriert wurde.

SRWC konnte die Version von SRSS nicht ermitteln.
Vergewissern Sie sich, dass SRSS 4.1 oder hoher installiert und
konfiguriert ist.

SRWC 2.0 wird nur von SRSS 4.1 und héher unterstiitzt.
Vergewissern Sie sich, dass die richtige Version von SRSS
installiert ist.

Vergewissern Sie sich, dass SRWC aus einer giiltigen,
verbundenen Sun Ray-Sitzung gestartet wird.

SRWC konnte keine Verbindung mit Sun Ray Authentication
Manager herstellen, um die MAC-Adresse der DTU abzurufen.
Stellen Sie sicher, dass dieser Ddamon erreichbar ist.

SRWC wurde nicht aus einer Sun Ray-Sitzung gestartet (z. B. aus
einer Telnet- oder Konsolensitzung). SRWC kann nur aus einer
verbundenen DTU-Sitzung gestartet werden.

utaudio konnte kein neues Audiogerét erstellen. Weitere
Informationen finden Sie im utaudio-Protokoll. SRWC versucht,
fiir diese Sitzung das Standardaudiogerét zu verwenden.

Wenn auf Solaris Trusted Extensions-Plattformen das
Standardaudiogeréat nicht zugeordnet ist, kann SRWC weder ein
neues noch das Standardaudiogerit verwenden. In diesem Fall
wird die SRWC-Sitzung ohne Audiounterstiitzung fortgesetzt.
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TABELLE C-2 uttsc-Fehlermeldungen

Meldung Kommentare

Warning. Printer preferences will not be Wenn uttscadm vor dem Start von Sun Ray Windows Connector

stored. Please run uttscadm to camplete nicht ausgefithrt wurde, werden die vom Windows-

configuration before launching Sun Ray Terminalserver gesendeten Druckereinstellungen nicht

Connector . gespeichert und konnen folglich spater nicht wiederverwendet
werden. Dies ist kein schwerwiegender Fehler; die Sitzung wird
trotzdem gestartet.

Unable to connect to Sun Ray Comnector — Vergewissern Sie sich, dass der Proxy-Damon (uttscpd) lauft.

Proxy. Please ensure uttscadm has been run Wenn Sun Ray Windows Connector vor der Konfiguration mit

before launching the Sun Ray Comnector. uttscadm gestartet wird, ist der Sun Ray Windows Connector-
Proxy nicht erreichbar. Diese Meldung tritt nur auf Solaris-
Systemen aulf.

Unable to launch Sun Ray Connector. Wenn Sun Ray Windows Connector gestartet wird, ohne dass Sun

Please ensure utconfig has been run before Ray Data Store mit utconfig (aus der Sun Ray Server Software)

launching the Sun Ray Connector. konfiguriert wurde, ist Sun Ray Windows Connector nicht
verwendbar
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Glossar

AAC

ALP

CABAC

CAM

Client

Advanced Audio Coding, ein verlustbehaftetes Komprimierungsformat fiir
eine Wiedergabe mit relativ hoher Qualitat bei relativ niedrigen Bitraten.

Das Sun Appliance Link Protocol, eine Familie von Netzwerkprotokollen, die
den Datenaustausch zwischen Sun Ray-Servern und DTUs ermoglichen.

Context Adaptive Binary Arithmetic Coding, eine verlustfreie Entropy-
Kodierungstechnik, die bei der H.264/MPEG-4 AVC-Video-Kodierung
verwendet wird.

Eine frithere Implementierung von Controlled Access Mode fiir die Sun Ray
Server Software. Die aktuelle Implementierung heifst Kiosk-Modus.

Normalerweise bezieht sich dieser Begriff sowohl auf die physische Hardware,
wie zum Beispiel eine Sun Ray Thin Client DTU, als auch auf den Prozess, der
auf Ressourcen zugreift, beispielsweise Rechenleistung, Speicher und
Anwendungen, die sich auf einem Server befinden. Der Server kann sich lokal
vor Ort oder an einem entfernten Standort befinden. Im vorliegenden Kontext
ist die Sun Ray DTU ein Client des Sun Ray-Servers und die Sun Ray Windows
Connector-Software ist ein Windows-Terminalserverclient.
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Client/Server

Codec

D

Data Store

Dienst

Downstream-Audio

DTU

H.264

Hotdesk

Eine géangige Beschreibung fiir Netzwerkdienste und die Prozesse des
Benutzers dieser Dienste. Obwohl dieser Begriff auf viele Interaktionen
zwischen Desktops und grofieren Computeranlagen angewendet werden kann,
impliziert das Thin Client-Modell, dass die gesamte bzw. fast die gesamte
Rechenleistung auf dem Server stattfindet.

Ein Gerit oder Programm zur Kodierung und/oder Dekodierung eines
digitalen Datenstroms oder -signals.

Der Sun Ray Data Store ist ein Repository fiir Informationen, die fiir die
Verwaltung zahlreicher Aspekte der Sun Ray Server Software erforderlich
sind, z. B. Failover-Gruppen. Sun Ray Windows Connector speichert dort
Lizenzierungsinformationen und Druckereinstellungen.

Im Zusammenhang mit der Sun Ray Server Software handelt es sich um jede
Anwendung, die direkt mit der Sun Ray DTU eine Verbindung herstellen
kann. Hierzu kénnen Audio-, Video- und X-Server sowie der Zugriff auf
andere Computer und die Geritesteuerung der DTU gehéren.

Die Fahigkeit, Anwendungen, die sich auf einem Server befinden, zur
Wiedergabe von Audiodateien auf einem Client zu verwenden. So konnen
beispielsweise .wmv-Dateien auf einem entfernten Windows-Terminalserver
wiedergegeben und auf einer Sun Ray DTU ausgegeben (,,gehort”) werden.

Sun Ray Desktop-Gerite (auch bekannt unter der Bezeichnung Desktop
Terminal Units).

Ein Standard zur Videokomprimierung, der von MPEG und VCEG fiir
zahlreiche Bitraten und Aufldsungen entwickelt wurde. Dieser Standard wird
auch als MPEG-4 AVC (Advanced Video Coding) und MPEG-4 Part 10
bezeichnet.

Die Funktion, die es einem Benutzer ermdglicht, eine Smartcard zu entfernen
und in eine beliebige andere DTU innerhalb einer Servergruppe einzustecken,
wobei die Sitzung des Benutzers diesem ,folgt”, sodass der Benutzer von
mehreren DTUs aus sofort auf seine Fensterumgebung und die aktuellen
Anwendungen zugreifen kann.
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K

Kiosk-Modus

MPPC

PCM

R

Raw-
Druckwarteschlange

RDP

S

Server

Eine Funktion, Sitzungen ohne UNIX-Anmeldung mithilfe eines anonymen
Benutzerkontos auszufiihren. Kiosk-Sitzungen bieten eine vorkonfigurierte
und in der Regel eingeschrankte Software-Umgebung. Der Begriff Kiosk-
Modus wurde synonym mit CAM in fritheren Versionen von SRSS verwendet.
Fiir SRSS 4.0 wurde dieses Modul jedoch vollstindig neu geschrieben und
wird nun Kiosk-Modus genannt. Der Begriff CAM bezieht sich auf
Implementierungen in SRSS 3.1 und friiher.

Microsoft Point-to-Point Compression-Protokoll.

Pulse Code-Modulation.

Eine Druckwarteschlange, die ohne Angabe eines Druckertreibers aktiviert
wurde. Statt Daten vor dem Senden an den Drucker zu verarbeiten, sendet das
Dienstprogramm 1p ,rohe” (raw), nicht verarbeitete Daten an den Drucker.

Microsoft Remote Desktop Protocol.

Allgemein definiert als ein Netzwerkgeriat, das Ressourcen verwaltet und
einem Client Dienste zur Verfiigung stellt. Dieses Handbuch bezieht sich
insbesondere auf Sun Ray-Server, die Host von Sun Ray-Sitzungen und DTUs
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sind, sowie auf Windows-Terminalserver, die als Hosts fiir Windows-
Anwendungen fungieren, auf die RDP-Clients zugreifen kénnen. Ein Beispiel
fiir einen solchen Client ist Sun Ray Windows Connector. Die Sun Ray DTU ist
ein Client des Sun Ray-Servers und Sun Ray Windows Connector ist ein
Windows-Terminalserverclient.

Serverfarm Eine Gruppe von Servern, die iiber eine Lastenausgleichsoftware miteinander
verkniipft sind.

Sitzung  Eine Gruppe von Diensten, die einem einzelnen Benutzer zugeordnet ist.

Session Directory Eine Datenbank, in der aufgezeichnet wird, welche Benutzer welche Sitzungen
auf welchen Windows-Terminalservern ausfiihren. Mit dieser Datenbank
koénnen Benutzer die Verbindung mit zuvor getrennten Windows-Sitzungen
wiederherstellen.

Sitzungsmobilitit Die Fihigkeit einer Sitzung der Anmelde-ID eines Benutzers bzw. einem auf
einer Smartcard eingebetteten Token zu ,folgen”.

Sun Ray DTU  Das Desktop-Gerit, urspriinglich bekannt als Desktop Terminal Unit, ist das
physische Gerét, das zur Ubermittlung von Tastatureingaben und
Mausereignissen an den Sun Ray-Server sowie zum Empfangen von
Anzeiginformationen vom Sun Ray-Server verwendet wird. Die Sun Ray DTU-
Hardware verfiigt iiber einen eingebauten Smartcard-Leser und die meisten
Modelle sind zusitzlich mit einem Flachbildschirm ausgestattet.

T

Terminalserverclient Die Clientsoftware, im vorliegenden Fall Sun Ray Windows Connector, mit der
auf entfernte Sitzungen zugegriffen wird, die auf einem Windows-
Terminalserver ausgefiihrt werden.

Thin Client Thin Clients greifen entfernt auf einige Ressourcen eines Computerservers zu,
beispielsweise Rechenleistung und grofse Speicherkapazitiaten. Sun Ray DTUs
sind beziiglich der gesamten Rechenleistung und des Speichers vollstindig auf
den Server angewiesen. Innerhalb des Client/Server-Computermodells
unterscheiden sich Thin Clients von Fat Clients dadurch, dass sie weder tiber
ein lokales Betriebssystem noch iiber lokale Anwendungen,
Festplattenlaufwerke, Liifter oder andere Ausstattung verfiigen, die Fat Clients
fiir den Betrieb bendtigen.
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U

Upstream-Audio
URI

URL

VC-1

W

Windows-Terminal

Windows-
Terminalserver

WMA

YUV

Die Fahigkeit, Audiodateien vom Client aus auf dem Server aufzuzeichnen.

Uniform Resource Identifier, der allgemeine Begriff fiir alle Arten von Namen
und Adressen, die sich auf Objekte im World Wide Web beziehen.

Uniform Resource Locator, die globale Adresse von Dokumenten und anderen
Ressourcen im World Wide Web. Eine URL ist ein Sondertyp eines URL

Einfacher, verlustfreier Mechanismus zum Speichern von Bildern oder
Bildfolgen.

Jedes Gerit, das fiir den Zugriff auf Windows-Anwendungen verwendet wird,
die sich auf einem Windows-Terminalserver befinden.

Ein Server, auf dem Microsoft-Anwendungen fiir entfernte Terminals oder

Clients ausgefiihrt werden.

Windows Media Audio, ein komprimiertes Dateiformat und ein Codec, der
von Microsoft entwickelt wurde.

Das Farbkodierungssystem fiir analoges Fernsehen.
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