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Notas de la version de Sun Java System Access
Manager 7 2005Q4

19 de agosto de 2008
Numero de referencia 819-2134-22

Las Notas de la versién de Sun Java™ System Access Manager (Access Manager) 7 2005Q4
contienen informacién importante disponible para esta version de Sun Java Enterprise System
(Java ES), incluidas las nuevas funciones de Access Manager y problemas conocidos junto con
sus soluciones, si hay alguna disponible. Lea este documento antes de instalar y utilizar esta
version.

Para obtener informacion de esta edicion de las Notas de la version, consulte “Historial de
revisiones” en la pagina 6.

Para consultar la documentacién del producto Java ES, incluida la recopilacidon sobre Access
Manager, consulte http://docs.sun.com/prod/entsys.05qg4.

Visite este sitio antes de instalar y configurar el software y, después, de forma periédica para
consultar la documentacién mas reciente.

Contenido

Las Notas de la version de Access Manager 7 2005Q4 contienen las siguientes secciones:

“Historial de revisiones” en la pagina 6

“Acerca de Sun Java System Access Manager 7 2005Q4” en la pagina 10
“Versiones de las revisiones de Access Manager 7 2005Q4” en la pagina 10
“Novedades de esta version” en la pagina 66

Requisitos de hardware y software” en la pagina 73

“Problemas de compatibilidad” en la pagina 75

“Notas sobre la instalacién” en la pagina 78

“Limitaciones y problemas conocidos” en la pagina 78

«


http://docs.sun.com/prod/entsys.05q4

Historial de revisiones

= “Actualizaciones de la documentacién” en la pagina 111

= “Archivos redistribuibles” en la pagina 112

= “Informacion sobre problemas y respuestas de los clientes” en la pagina 112
= “Recursos adicionales de Sun” en la pagina 113

= “Sitios web de terceros relacionados” en la pagina 114

Historial de revisiones

La siguiente tabla muestra el historial de revisiones de las Notas de la versiéon de Access Manager
7 2005Q4.

TABLA1 Historial de revisiones

Fecha Descripcion de los cambios

19 de agosto de 2008 Se ha agregado informacién sobre la revision 7 para los sistemas Windows
y HP-UX en la seccion “Versiones de las revisiones de Access Manager 7
2005Q4” en la pagina 10.

12 de mayo de 2008 ®  Sehaagregado informacién sobre la revisién 7 en la seccion
“Versiones de las revisiones de Access Manager 7 2005Q4”
en la pagina 10.
®  Sehaagregado la seccion “Compatibilidad con la virtualizacién de

sistemas” en la pagina 75.

16 de octubre de 2007 Entre los cambios de esta revision, se incluyen:
B Sehaagregado informacion sobre la revision 6 en la seccion
“Versiones de las revisiones de Access Manager 7 2005Q4”
en la pagina 10.

® “CR#6522720: la busqueda en la ayuda en linea de la consola no
funciona con caracteres de varios bytes en los sistemas Windows y
HP-UX” enla pagina 46. La revision 6 soluciona este problema en los
sistemas Windows. Sin embargo, el problema atn persiste en los
sistemas HP-UX.

10 de julio de 2007 Entre los cambios de esta revision, se incluyen:
B Sehaagregado informacion sobre la revision 126371-05 para los
sistemas HP-UX en la seccion “Versiones de las revisiones de Access
Manager 7 2005Q4” en la pagina 10.

B Sehaagregado el siguiente nuevo problema: “La busqueda LDAP de
atributos nulos devuelve un error cuando Access Manager sefiala a
Directory Proxy (6357975)” en la pagina 93.
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Historial de revisiones

TABLA1 Historial de revisiones

(Continuacion)

Fecha Descripcién de los cambios
16 de marzo de 2007 Entre los cambios de esta revision, se incluyen:

B Sehaagregado informacion sobre la revision 5 en la seccion
“Versiones de las revisiones de Access Manager 7 2005Q4”
en la pagina 10.

B Sehan agregado aclaraciones y nueva informacion en “Problemas de
documentacion” en la pagina 103.

B Se han hecho varios cambios técnicos y editoriales por parte de los
revisores y solicitudes de cambio (CR).

30 de octubre de 2006 Entre los cambios realizados en la seccion “Versiones de las revisiones de

Access Manager 7 2005Q4” en la pagina 10, se incluyen:

B Se ha agregado informacion sobre la revision 4.

B Se ha corregido el uso inconsistente de AccessManager-base .

B Seharevisado la descripcion de “CR# 6440651: la repeticion de las
cookies requiere la propiedad
com.sun.identity.session.resetLBCookie” enla pagina 57.

25 de agosto de 2006 Entre los cambios realizados en la seccién “Versiones de las revisiones de

Access Manager 7 2005Q4” en la pagina 10, se incluyen:

B Se haagregado informacion sobre la revision 3.

®  Seharevisado la informacion sobre las revisiones 1y 2, ademas de
incluir nueva informacion.

25 de mayo de 2006 Entre los cambios de esta revision, se incluyen:

B Sehaagregado la nueva seccion “Revision 2 de Access Manager 7
2005Q4” en la pagina 60.

B Sehaagregado informacion sobre la compatibilidad con las
plataformas HP-UX y Microsoft Windows en la Tabla 4.

B Sehan agregado los siguientes problemas en “Problemas de
documentacion” en la pagina 103:
® “Las Notas de la version presentan una solucién incorrecta para un

problema conocido. (6422907)” en la pagina 109
= “Documento
com.iplanet.am.session.protectedPropertiesList en
AMConfig.properties (6351192)” enla pagina 109
9 de febrero de 2006 Se ha modificado “Actualizaciones de la documentacion” en la pagina 111

para que muestre los nuevos documentos revisados de Access Manager 7
2005Q4 que se han publicado desde el lanzamiento de la version inicial.
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Historial de revisiones

TABLA1 Historial de revisiones (Continuacién)
Fecha Descripcién de los cambios
7 de febrero de 2006 Entre los cambios de esta revision, se incluyen:

B Sehan agregado los siguientes problemas en “Limitacionesy
problemas conocidos” en la pagina 78:

® “Elservicio de autenticacion no se inicializa si se instala Access
Manager y Directory Server en distintos equipos (6229897)”
en la pagina 82

® “Lasecuencia de comandos ampre70@upgrade de Access Manager
no elimina los paquetes traducidos (6378444)” en la pagina 83

B Sehaactualizado la seccidon “Actualizaciones de la documentacion”
enla pagina 111.
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Historial de revisiones

TABLA1 Historial de revisiones

(Continuacion)

Fecha

Descripcion de los cambios

18 de enero de 2006

8 de noviembre de 2005

3 de octubre de 2005

30 de junio de 2005

Entre los cambios de esta revision, se incluyen:

Se ha agregado la nueva seccion “Revision 1 de Access Manager 7
2005Q4” en la pagina 65.

Se ha aclarado la descripcion de “Autenticacion distribuida”
en la pagina 70.

Se ha aclarado el concepto de compatibilidad con las zonas de Solaris
10y se ha agregado este tipo de compatibilidad para las plataformas
AMD64 en “Requisitos de hardware y software” en la pagina 73.

Se han agregado los siguientes problemas en “Limitaciones y
problemas conocidos” en la pagina 78:

® “Error enla firma de URL en IBM WebSphere al utilizar la clave
RSA (6271087)” en la pagina 88

® “Se producen problemas de JVM cuando se ejecuta Access Manager
en Application Server (6223676)” en la pagina 99

® “Laejecucion de los ejemplos de servicios web devuelve el mensaje
“Oferta de recursos no encontrada” (6359900)” en la pagina 99

® “Después de aplicar la revision 1, el archivo /tmp/amsilent
concede acceso de lectura a todos los usuarios (6370691)”
en la pagina 81

® “Adicion del atributo ContainerDefaultTemplateRole después de
la migracion de datos (4677779)” en la pagina 85

= “Informacion sobre la compatibilidad de los roles y los roles
filtrados con el complemento LDAPv3 (6365196)”
en la pagina 109

® “Informacion sobre las propiedades no utilizadas en el archivo
AMConfig.properties (6344530)” en la pagina 109

®  “Informacion sobre como habilitar el cifrado XML (6275563)”
enlapagina 110

Se ha agregado la nueva seccion “Actualizaciones de la
documentacion” en la pagina 111.

Se ha modificado la seccion “Repositorio de identidades” en la pagina 68
para que incluya los repositorios compatibles con la versiéon 3 de LDAP
(LDAP v3) admitida.

Version inicial.

Version Beta.

Notas de la version de Sun Java System Access Manager 7 2005Q4 9



Acerca de Sun Java System Access Manager 7 2005Q4

Acerca de Sun Java System Access Manager 7 2005Q4

Sun Java System Access Manager forma parte de la infraestructura de Sun Identity Management
que permite a una organizacién administrar el acceso seguro a aplicaciones web y a otros
recursos de una empresa y entre cadenas de valores de empresa a empresa
(business-to-business, B2B). Access Manager proporciona las siguientes funciones principales:

= Servicios de autenticacion y autorizacion centralizados mediante un control de acceso
basado en roles y reglas

= Injcio de sesién tinico (Single sign-on, SSO) para el acceso a las aplicaciones basadas en web
de las organizaciones

= Compatibilidad de identidad federada con Liberty Alliance Project y el Lenguaje de marcas
de asercion de seguridad (Security Assertions Markup Language, SAML)

= Registro de la informacion vital, incluidas las actividades de los usuarios y el administrador,
por parte de los componentes de Access Manager para las consiguientes operaciones de
analisis, elaboracidon de informes y auditoria.

Versiones de las revisiones de Access Manager 7 2005Q4
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Las versiones mas recientes de las revisiones de Access Manager 7 2005Q4 pueden descargarse
en SunSolve Online: http://sunsolve.sun.com. Los Id. de revision mas recientes son:

= Sistema operativo Solaris™ (SO Solaris) en sistemas basado en SPARC®: 120954-07
SO Solaris en plataformas x86: 120955-07

Sistemas Linux: 120956-07

Sistemas Microsoft Windows: 124296-07

Sistemas HP-UX: 126371-07

Nota - Las revisiones de Access Manager 7 2005Q4 son acumulativas. Puede instalar la revision 7
sin necesidad de instalar en primer lugar la revision 1, 2, 3, 4, 5 0 6. Sin embargo, si no ha
instalado ninguna revision anterior, revise las nuevas funciones y problemas de las secciones de
la revision anterior para determinar si alguna de las funciones o problemas se aplican a su
implementacion.

Entre la informacion acerca de las revisiones de Access Manager 7 2005Q4, se incluye:

“Revision 7 de Access Manager 7 2005Q4” en la pagina 11
“Consideraciones previas a la instalacion” en la pagina 13
“Instrucciones de instalacion de las revisiones” en la pagina 15
“Consideraciones posteriores a la instalacion” en la pagina 21
“Revision 6 de Access Manager 7 2005Q4” en la pagina 24
“Access Manager 7 2005Q4 revision 5” en la pagina 29

Notas de la version de Sun Java System Access Manager 7 2005Q4 - 19 de agosto de 2008
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Versiones de las revisiones de Access Manager 7 2005Q4

“Revision 4 de Access Manager 7 2005Q4” en la pagina 47
“Revision 3 de Access Manager 7 2005Q4” en la pagina 49
“Revision 2 de Access Manager 7 2005Q4” en la pagina 60
“Revision 1 de Access Manager 7 2005Q4” en la pagina 65

Revision 7 de Access Manager 7 2005Q4

Larevision 7 (version 07) de Access Manager 7 soluciona diversos problemas, como se indica en
el archivo README (LEAME) incluido con la revision.

Larevision 7 incluye estos cambios:

= “CR#6637806: tras el reinicio, Access Manager envi6 un token SSO de aplicaciones no vélido
aunagente” en la pagina 11

= “CR#6612609: la conmutacion por error de sesion funciona si el cable de red esta
desconectado del servidor Message Queue” en la pagina 11

= “CR# 6570409: el servicio de interaccion del equilibrador de carga funciona correctamente
como proveedor de identidades” en la pagina 12

m “CR#6545176: las URL de redireccion se pueden establecer de forma dindmica en el
complemento SPI de procesamiento posterior a la autenticacién” en la pagina 12

CR# 6637806: tras el reinicio, Access Manager envié un token SSO de
aplicaciones no valido a un agente

Tras el reinicio de un servidor Access Manager, el SDK de cliente de Access Manager ahora
envia una excepcion significativa a un agente, por lo que el agente puede volver a autenticarse
para obtener una nueva sesion de aplicaciones. Anteriormente, tras aplicar la revision 5 de
Access Manager 7 2005Q4, el SDK de cliente de Access Manager enviaba un token SSO de
aplicaciones no valido al agente tras reiniciar el servidor Access Manager.

Este problema se ha solucionado mediante el duplicado CR 6496155. La revisién 7 también
cuenta con una opcion (propiedad comp.iplanet.dpro.session.dnRestrictionOnly) para
enviar el token SSO de aplicaciones en un contexto restrictivo. De forma predeterminada, los
agentes envian la direccion IP del servidor en el que estan instalados, pero si es necesario
realizar una comprobacién de DN estricta, establezca esta propiedad en el archivo
AMConfig.properties dela siguiente manera:

com.iplanet.dpro.session.dnRestrictionOnly=true

CR#6612609: la conmutacion por error de sesion funciona si el cable de
red esta desconectado del servidor Message Queue

En una implementacién de conmutacién por error de sesion, si todas las instancias de Access
Manager y los agentes de Message Queue estén instalados en el mismo servidor, la conmutacién
por error de sesion ahora funciona si el cable de red esta desconectado de uno de los servidores.

Notas de la version de Sun Java System Access Manager 7 2005Q4 1



Versiones de las revisiones de Access Manager 7 2005Q4

12

De forma predeterminada, el atributo de fabrica de conexion imgAddressListBehavior de
Message Queue estd establecido en PRIORITY, lo que provoca que Message Queue pruebe las
direcciones en el orden en que aparecen en la lista de direcciones del agente (por ejemplo:
localhost:7777,server2:7777,server3:7777). Si el atributo esta establecido en RANDOM, las
direcciones se prueban en orden aleatorio.

Para establecer este atributo en RANDOM, establezca el siguiente parametro en la secuencia de
comandos amsessiondb:

-DimgAddressListBehavior=RANDOM

Para obtener informacién acerca de los atributos PRIORITY y RANDOM de Message Queue,
consulte “Broker Address List” de Sun Java System Message Queue 3.7 URI Administration
Guide.

CR# 6570409: el servicio de interaccion del equilibrador de carga
funciona correctamente como proveedor de identidades

En una implementacion con dos servidores conectados con un equilibrador de carga 'y
funcionando como un unico proveedor de identidades, debe establecer las siguientes
propiedades en el archivo AMConfig.properties:

com.sun.identity.liberty.interaction.lbWspRedirectHandler
com.sun.identity.liberty.interaction.trustedWspRedirectHandlers

Laclase com.sun.identity.liberty.interaction.interactionConfigClass esla unica
compatible actualmente. Por lo tanto, de forma predeterminada, la clase de configuracion de
interaccion integrada en Federation Liberty se utiliza para acceder a los parametros de
configuracion de interaccion.

CR# 6545176: las URL de redireccion se pueden establecer de forma
dinamica en el complemento SPI de procesamiento posteriorala
autenticacion

Las URL de redireccion se pueden establecer ahora de forma dindmica en los complementos
SPI de procesamiento posterior ala autenticacién para un inicio de sesion correcto e incorrecto
y para el cierre de sesidn. Si no se ejecuta un complemento de procesamiento posterior, no se

utilizard la URL de redireccion establecida en la SPI de procesamiento posterior, y las URL de
redireccion establecidas a través de otros medios se ejecutaran de la misma forma que antes.

Para obtener mas informacion, consulte el ejemplo
com.iplanet.am.samples.authentication.spi.postprocess.ISAuthPostProcessSample.java

Notas de la version de Sun Java System Access Manager 7 2005Q4 - 19 de agosto de 2008
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Versiones de las revisiones de Access Manager 7 2005Q4

Consideraciones previas a lainstalacion

= “Copia de seguridad de los archivos” en la pagina 13
= “Instalacion y configuracién de Access Manager” en la pagina 15

Copia de seguridad de los archivos

Importante. Si se ha personalizado alguno de los archivos de la instalacion actual, realice una
copia de seguridad de éstos antes de instalar la revision. Después de instalar la revision,
compare los archivos de los que se ha realizado una copia de seguridad con los nuevos archivos
instalados por la revision para identificar los elementos que se han personalizado. Combine las
personalizaciones con los nuevos archivos y guardelos. Para obtener mas informacion sobre
como administrar los archivos personalizados, lea la siguiente informacion.

Antes de instalar una revision, realice también una copia de seguridad de los siguientes
archivos.

Sistemas Solaris B AccessManager-base/SUNWam/bin/amsfo
B AccessManager-base/SUNWam/1ib/amsfo. conf

B Archivos del directorio /etc/opt/SUNWam/config/xml/template/:
idRepoService.xml, amSOAPBinding.xml, amDisco.xml,
amAuthCert.xml, amAuth.xml , amSession.xml

B Archivos del directorio AccessManager-base/SUNWam/locale/ :
amConsole.properties, amIdRepoService.properties,
amAuthUI.properties, amAuth.properties, amPolicy.properties,
amPolicyConfig.properties, amSessionDB.properties,
amSOAPBinding.properties, amAdminCLI.properties,
amSDK. properties, amAuthLDAP.properties, amSession.properties,
amAuthContext.properties, amSAML.properties,
amAuthCert.properties
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Sistemas Linux y HP-UX ®  AccessManager-base/identity/bin/amsfo
®  AccessManager-base/identity/lib/amsfo.conf

®  Archivos del directorio
/etc/opt/sun/identity/config/xml/template/ :
idRepoService.xml, amSOAPBinding.xml, amDisco.xml,
amAuthCert.xml, amAuth.xml, amSession.xml

®  Archivos del directorio AccessManager-base/identity/locale/ :
amConsole.properties, amIdRepoService.properties
amAuthUI.properties, amAuth.properties,amPolicy.properties
amPolicyConfig.properties, amSessionDB.properties
amSOAPBinding.properties, amAdminCLI.properties
amSDK. properties, amAuthLDAP.properties, amSession.properties
amAuthContext.properties, amSAML.properties
amAuthCert.properties

Sistemas Windows B AccessManager-base\identity\setup\AMConfigurator.properties
®  AccessManager-base\identity\bin\amsfo
B AccessManager-base\identity\lib\amsfo.conf

®  Archivos del directorio
AccessManager-base\identity\config\xml\template :
idRepoService.xml, amSOAPBinding.xml, amDisco.xml,
amAuthCert.xml, amAuth.xml, amSession.xml

B Archivos del directorio AccessManager-base\identity\locale :
amConsole.properties, amIdRepoService.properties
amAuthUI.properties, amAuth.properties,amPolicy.properties
amPolicyConfig.properties, amSessionDB.properties
amSOAPBinding.properties, amAdminCLI.properties
amSDK. properties, amAuthLDAP.properties, amSession.properties
amAuthContext.properties, amSAML.properties
amAuthCert.properties

AccessManager-base es el directorio base de instalacion. El directorio base de instalacion predeterminado
depende de la plataforma:
B Sistemas Solaris: /opt

B Sistemas Linux y HP-UX: /opt/sun

®  Sistemas Windows: javaes-install-directory\AccessManager . Por ejemplo: C:\Program
Files\Sun\AccessManager
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Instalacion y configuracion de Access Manager

Las revisiones de Access Manager descritas en este documento no instalan Access Manager.
Antes instalar la revision, Access Manager 7 2005Q4 debe instalarse en el servidor. Para obtener
mds informacion sobre la instalacion, consulte la Guia de instalacién de Sun Java Enterprise
System 2005Q4 para UNIX.

Siinstala la revision en un sistema Windows, consulte la Sun Java Enterprise System 2005Q4
Installation Guide for Microsoft Windows .

Ademis, debe familiarizarse con la secuencia de comandos amconfig para implementar,
reimplementar y configurar Access Manager, como se describe en el Capitulo 1, “Access
Manager 7 2005Q4 Configuration Scripts” de Sun Java System Access Manager 7 2005Q4
Administration Guide.

Para obtener una lista de las revisiones de Access Manager obsoletas debido a esta nueva
revision y a todas las revisiones que debe instalar antes de instalar este revision, consulte el
archivo README (LEAME) incluido con la revisién.

Precaucion - Las revisiones de Access Manager (al igual que cualquier otra revisiéon) debe
probarse en un sistema en el que no se haya realizado atin una implementacién o en el que se
esté iniciando una implementacion antes de aplicarlas en un entorno de produccién. Ademas,
el programa de instalacion de revisiones no actualiza adecuadamente los archivos JSP
personalizados, por lo es que es posible que deba realizar cambios manuales en estos archivos
para que Access Manager funcione correctamente.

Instrucciones de instalacion de las revisiones

“Instrucciones de instalacién de revisiones para los sistemas Solaris” en la pagina 15

“Instrucciones de instalacion de revisiones para los sistemas Linux” en la pagina 18

« . . . . . . » L
Instrucciones de instalacién de revisiones para los sistemas Windows” en la pagina 19

“Instrucciones de instalacién de revisiones para los sistemas HP-UX” en la pagina 20

Instrucciones de instalacion de revisiones para los sistemas Solaris

Antes de instalar la revision de Solaris, asegurese de que ha hecho una copia de seguridad de los
archivos enumerados en “Consideraciones previas a la instalacion” en la pagina 13.

Para agregar o eliminar revisiones en los sistemas Solaris, utilice los comandos patchadd y
patchrm, que se proporcionan con el SO.

Comando patchadd
Utilice el comando patchadd para instalar una revision en un sistema independiente. Por

ejemplo:
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# patchadd /var/spool/patch/120954-07

Nota - Si esta instalando la revision de Solaris en una zona global de Solaris 10, llame al comando
patchadd con el argumento -G. Por ejemplo:

patchadd -G /var/spool/patch/120954-07

La secuencia de comandos postpatch muestra un mensaje acerca de la reimplementacion de las
aplicaciones de Access Manager, excepto en un sistema con un tinico componente de SDK de
Access Manager instalado.

La secuencia de comandos postpatch crea el archivo amsilent en el siguiente directorio:

= Sistemas Solaris: AccessManager-base/SUNWam
= Sistemas Linux: AccessManager-base/identity

AccessManager-base es el directorio base de instalacion. El directorio base de instalacién
predeterminado es /opt en los sistemas Solaris y /opt/sun en los sistemas Linux.

Elarchivo amsilent se basa en el archivo amsamplesilent, aunque se han establecido algunos
parametros necesarios en funcion de los archivos de configuracion de Access Manager en el
sistema. Sin embargo, los parametros de contrasefia contienen valores predeterminados.
Elimine el delimitador y modifique el valor de cada parametro de contraseiia, y compruebe
atentamente los valores de los demas parametros de este archivo seguin las necesidades de su
implementacion.

El parametro COMMON_DEPLOY_URI, el prefijo URI de la aplicacién web de dominio comun,
también contiene un valor predeterminado. Si ha elegido un valor no predeterminado para este
URI, asegurese de actualizar este valor. De lo contrario, fallard la reimplementacion de las
aplicaciones web con amconfigy el archivo amsilent generado por la revision.

A continuacidn, ejecute el siguiente comando (que se muestra con Access Manager instalado en
el directorio predeterminado):

# cd /opt/SUNWam/bin
# ./amconfig -s /opt/SUNWam/amsilent

Precaucion - El archivo amsilent contiene datos confidenciales como por ejemplo las
contrasenas de administrador en texto sencillo, asi que asegtrese de que protege el archivo
adecuadamente para su implementacion.

Tras ejecutar la secuencia de comandos amconfig, ejecute la secuencia de comandos
updateschema. sh para cargar los archivos XML y LDIF. La secuencia de comandos
updateschema. sh estd disponible tras la instalacion de la revision 7 en el siguiente directorio:
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= Sistemas Solaris SPARC: patch-home-directory /120954-07
= Sistemas Solaris x86: patch-home-directory/120955-07

Después de ejecutar la secuencia de comandos updateschenma, reinicie los procesos de Access
Manager. Por ejemplo:

# cd /opt/SUNWam/bin
# ./amserver stop
# ./amserver start

A continuacion, reinicie el contenedor web de Access Manager.
Comando patchrm

Utilice el comando patchrm para eliminar una revision de un sistema independiente. Por
ejemplo:

# patchrm 120954-03

La secuencia de comandos backout muestra un mensaje parecido al del comando patchadd,
excepto en un sistema con un inico componente de SDK de Access Manager instalado.

Tras eliminar la revision, vuelva a implementar las aplicaciones de Access Manager utilizando el
archivo amsilent del directorio AccessManager-base /SUNWam, donde AccessManager-base es el
directorio base de instalacion. El directorio base de instalacion predeterminado es /opt en los
sistemas Solaris.

Establezca los parametros del archivo amsilent segun las necesidades de su implementacion.

A continuacion, ejecute el siguiente comando, que aparece con Access Manager instalado en el
directorio predeterminado en los sistemas Solaris:

# cd /opt/SUNWam/bin
# ./amconfig -s /opt/SUNWam/amsilent

Para obtener informacién y ejemplos adicionales sobre los comandos patchadd y patchrm,
consulte las paginas de comando man correspondientes de Solaris.

Consulte también “Consideraciones posteriores a la instalacion” en la pagina 21 para obtener
mas informacion.

Zonas de Solaris 10

El sistema operativo Solaris 10 introdujo el nuevo concepto de “zonas”. Por lo tanto, el
comando patchadd incluye la nueva opcion -G, que permite agregar una revision sélo a la zona
global. Este comando busca de forma predeterminada la variable SUNW_PKG_ALLZONES en el
elemento pkginfo de los paquetes a los que se va a aplicar la revision. Sin embargo, la variable
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SUNW_PKG_ALLZONES no se ha establecido para todos los paquetes de Access Manager y la opcion
-G es necesaria si Access Manager 7 2005Q4 se ha instalado en la zona global. Si Access Manager
se ha instalado en una zona local, la opcién patchadd -G no tiene ningun efecto.

Sivaainstalar las revisiones de Access Manager 7 2005Q4 en un sistema Solaris, se recomienda
que utilice la opcién -G. Por ejemplo:

# patchadd -G AM7_patch_dir

Del mismo modo, si Access Manager se ha instalado en la zona global, la opcion -G es necesaria
para ejecutar el comando patchrm. Por ejemplo:

# patchrm -G 120954-07

Instrucciones de instalacion de revisiones para los sistemas Linux

Antes de instalar la revision de Linux, asegtrese de que ha hecho una copia de seguridad de los
archivos enumerados en “Consideraciones previas a la instalaciéon” en la pagina 13.

El comando installpatch instala una revision en sistema Linux independiente. Por ejemplo:

# ./installpatch

La secuencia de comandos postpatch imprime mensajes similares a los mensajes del sistema
Solaris. Sin embargo, el procedimiento para deshacer una revisién en un sistema Linux es
diferente al de un sistema Solaris. No existe ninguna secuencia de comandos genérica para
deshacer una revision de Linux. Si se ha instalado anteriormente una version inferior de la
revision, puede reinstalar esa version y, a continuacion, seguir las instrucciones posteriores a la
aplicacién de las revisiones para reimplementar las aplicaciones de Access Manager ejecutando
la secuencia de comandos amconfig.

Tras ejecutar la secuencia de comandos amconfig, ejecute la secuencia de comandos
updateschema. sh (revision 5y posteriores) para cargar los archivos XML y LDIF. La secuencia
de comandos updateschema. sh esta disponible tras la instalacion de la revision 7 en el
directorio patch-home-directory/120956-07/scripts .

Tras ejecutar las secuencias de comandos amconfig y updateschema. sh, reinicie el contenedor
web de Access Manager.

Sila revision se ha instalado en la version Access Manager 7 2005Q4 RTM, y desea eliminarla y
restablecer el sistema al estado de RTM, debe reinstalar los bits de RTM de Access Manager
mediante la secuencia de comandos reinstallRTM. La secuencia de comandos utiliza la ruta
en la que se han almacenado los RPM de RTM de Access Manager e instalalos RPM de RTM
sobre los RPM a los que se les ha aplicado la revision. Por ejemplo:

# ./scripts/reinstallRTM path_of AM7_RTM_RPM_directory
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Tras ejecutar la secuencia de comandos reinstallRTM, vuelva a implementar las aplicaciones
de Access Manager ejecutando la secuencia de comandos amconfig y reinicie el contenedor
web.

Consulte también “Consideraciones posteriores a la instalacion” en la pagina 21 para obtener
mas informacion.

Instrucciones de instalacion de revisiones para los sistemas Windows

Entre los requisitos para instalar la revision de Windows se encuentran:

= Debe estar instalado Access Manager 7 2005Q4 en el sistema Windows. Para obtener més
informacion sobre la instalacion, consulte la Sun Java Enterprise System 2005Q4 Installation
Guide for Microsoft Windows .

= Para ejecutar las secuencias de comandos de las revisiones, es necesario disponer de
ActivePerl 5.8 (o posterior) en el sistema Windows.

Instalacion de la revision de Windows

Antes de instalar la revisién de Windows, asegtirese de que ha hecho una copia de seguridad de
los archivos enumerados en “Consideraciones previas a la instalacion” en la pagina 13.

Enla ruta de entrada del directorio base a las secuencias de comandos de revision, utilice una
barra diagonal (/). Por ejemplo: c:/sun

Para instalar la revision de Windows:

1. Inicie una sesion en el sistema Windows como miembro del grupo de administradores.

2. Cree un directorio para descargar y descomprimir el archivo de revisién de Windows. Por
ejemplo: AM7p7

3. Descargue y descomprima el archivo 124296-07. zip en el directorio indicado en el paso
anterior.

Detenga todos los servicios de Java ES 2005Q4.

Ejecute la secuencia de comandos AM7p7\scripts\prepatch.pl.
Ejecute AM7p7\124296-07 . exe para instalar la revision.

Ejecute la secuencia de comandos AM7p7\scripts\postpatch.pl.

Reinicie los servicios de Java ES 2005Q4.

Y 2 NNk

Vuelva a implementar las aplicaciones de Access Manager. Consulte “Consideraciones
posteriores ala instalaciéon” en la pdgina 21 para obtener mds informacion.

10. Ejecute la secuencia de comandos AM7p7\scripts\updateschema.pl para actualizar el
esquema de servicios de Directory Server. La secuencia de comandos valida sus entradas y, a
continuacion, carga los archivos. La secuencia de comandos también escribe el siguiente
archivo de registro:
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javaes-install-directory\AccessManager\AM70Patch-upgrade-schema- timestamp
11. Reinicie los servicios de Java ES 2005Q4.

Como deshacer la revision de Windows

Para deshacer la revision de Windows:

Inicie una sesién en el sistema Windows como miembro del grupo de administradores.
Ejecute el archivo Uninstall_124296-07.bat.

Ejecute la secuencia de comandos AM7p7\scripts\postbackout.pl.

Vuelva aimplementar las aplicaciones de Access Manager.
Reinicie los servicios de Java ES 2005Q4.

AR e

Nota: si deshace la revision, los cambios de esquema agregados por la secuencia de comandos
AM7p7\scripts\updateschema.pl no se eliminan de Directory Server. Sin embargo, no es
necesario eliminar esos cambios manualmente porque no afectaran a la funcionalidad niala
facilidad de uso de Access Manager una vez eliminada la revision.

Instrucciones de instalacion de revisiones para los sistemas HP-UX

Para instalar o eliminar la revision HP-UX, utilice los comandos swinstally swremove. Por
ejemplo, para instalar la revision en un sistema independiente:

# swinstall /var/spool/patch/126371-07

O bien, para eliminar la revision de un sistema independiente:

# swremove 126371-07

Para obtener informacién sobre los comandos swinstally swremove , consulte las paginas de
comando man swinstally swremove .

Tras instalar o eliminar la revision, debe volver a implementar las aplicaciones de Access
Manager, tal y como se describe en la seccion “Consideraciones posteriores a la instalacion”
en la pagina 21.

Tras volver a implementar las aplicaciones de Access Manager, ejecute la secuencia de
comandos updateschema. sh (revision 5 y revisiones posteriores) para cargar los archivos XML
y LDIE La secuencia de comandos updateschema. sh esta disponible tras la instalacion de la
revision 7 en el directorio patch-home-directory/120956-07/scripts . Tras ejecutar las
secuencias de comandos amconfigy updateschema. sh, reinicie el contenedor web de Access
Manager.

Nota: si elimina la revision, los cambios realizados en el esquema agregados por la secuencia de
comandos updateschema. sh no se eliminan de Directory Server. Sin embargo, no es necesario
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eliminar estos cambios de esquema manualmente, pues la funcionalidad y la facilidad de uso de
Access Manager no se veran afectadas una vez que se haya eliminado la revision.

Para obtener mas informacion sobre la implementacion de Access Manager en los sistemas
HP-UX, consulte Sun Java System Access Manager 7 2005Q4 Release Notes for HP-UX.

Consideraciones posteriores a lainstalacion

Entre las consideraciones posteriores a la instalacion de la revision de Access Manager 7
2005Q4, se incluyen:

= “CR#6254355: las revisiones de Access Manager no implementan las aplicaciones de Access
Manager en las secuencias de comandos posteriores a la aplicacion de las revisiones.”
en la pagina 21

= “CR# 6436409: reimplementacion de los archivos WAR de autenticacion distribuida y SDK
de cliente” en la pagina 24

CR# 6254355: las revisiones de Access Manager no implementan las
aplicaciones de Access Manager en las secuencias de comandos
posteriores ala aplicacion de las revisiones.

Es posible que el programa de instalacion de revisiones no conserve algunos de los archivos
WAR personalizados y los sustituya por versiones no personalizadas. Para ayudarle a identificar
y, a continuacion, actualizar manualmente el contenido personalizado de un archivo WAR,
tenga en cuenta el siguiente procedimiento.

En los siguientes ejemplos, AccessManager-base es el directorio base de instalacién. El directorio
base de instalacion predeterminado es /opt en los sistemas Solaris y /opt/sun en los sistemas
Linux.

En los sistemas Windows, AccessManager-base es javaes-install-directory\AccessManager. Por
ejemplo: C:\Program Files\Sun\AccessManager

Los archivos WAR en los que se aplica la revision son:

®  console.war
B password.war
m  services.war

Estos archivos se encuentran en AccessManager-base/SUNWam en los sistemas Solaris y
AccessManager-base/identity en los sistemas Linux.

En los sistemas Windows: los archivos WAR en los que se aplica la revision se ubican en
AccessManager-base\.

Entre el contenido modificable de un archivo WAR, se incluye:
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= Archivos de propiedades:

= Sistemas Solaris: AccessManager-base/SUNWam/locale/*.properties
= Sistemas Linux: AccessManager-base/identity/locale/*.properties
= Sistemas Windows: AccessManager-base\locale\*.properties

= Descriptores de bibliotecas de etiquetas:

= Sistemas Solaris: AccessManager-base/SUNWam/web-src/applications/WEB-INF/*.tld

= Sistemas Linux:
AccessManager-base/identity/web-src/applications/WEB-INF/*.tld

= Sistemas Windows: AccessManager-base\web-src\applications\WEB-INF\*.t1ld

= Elarchivoweb.xmlylos archivos utilizados para crearlo (WEB- INF/web.xmly
WEB-INF/*.xml)

= Archivos especificos de la aplicacion: archivos JSP (*. jsp), archivos de imagen (*.gif),
hojas de estilo, y archivos de colores de fondo, tamafios de fuente (*. css), etc.

Para asegurarse de que se conserven todos los cambios personalizados, siga estos pasos. Antes
de realizar cambios en un archivo, realice siempre antes una copia de seguridad del mismo.

1. Instalelarevision.

2. Expandalosarchivos WAR en un directorio temporal. Por ejemplo, con Access Manager
instalado en el directorio predeterminado en los sistemas Solaris:

# cd temporary-directory

# jar -xvf /opt/SUNWam/console.war
# jar -xvf /opt/SUNWam/services.war
# jar -xvf /opt/SUNWam/password.war

3. Compruebe los archivos expandidos para ver si el programa de instalacion de revisiones ha
realizado algiin cambio en los archivos personalizados y agregue manualmente los cambios
personalizados originales a aquéllos que han sufrido modificaciones en el directorio
temporal. No es necesario rehacer los cambios para los archivos que se encuentran en el
directorio AccessManager-base/web-src/ , pero que no se han incluido en los archivos
WAR alos que se ha aplicado la revision.

4. Actualice los archivos WAR con los archivos modificados. Por ejemplo, con Access Manager
instalado en el directorio predeterminado en los sistemas Solaris:

# cd temporary-directory

# jar -uvf /opt/SUNWam/console.war $path/$modified file
# jar -uvf /opt/SUNWam/services.war $path/$modified file
# jar -uvf /opt/SUNWam/password.war $path/$modified file

Por ejemplo, para los pasos 2-4:

# mkdir /tmp/war.tmp
# cd /tmp/war.tmp
# jar -xvf /opt/SUNWam/services.war
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# vi index.html
# jar -uvf /opt/SUNWam/services.war index.html

5. Reutilice el archivo de configuracidn silenciosa (amsilent) generado por la revision o cree
uno nuevo basado en el archivo de plantilla amsamplesilent y, a continuacion, establezca
las variables de configuraciéon adecuadas en el archivo, incluidas:

DEPLOY_LEVEL=21

DIRECTORY_MODE=5

Las contrasefias de DS_DIRMGRPASSWD, ADMINPASSWD y AMLDAPUSERPASSWD
Las variables del contenedor Web de Access Manager

En los sistemas Windows, reutilice el archivo de configuracion silenciosa (amsilent )
generado por la secuencia de comandos postpatch.pl y asegurese de que los valores de
AccessManager-base\setup\AMConfigurator.properties-tmp son validos. A
continuacién cambie el nombre de este archivo a AccessManager-base
\setup\AMConfigurator.properties.

Para obtener mas informacion sobre las variables del contenedor Web, consulte el archivo
amsamplesilent en el directorio /opt/SUNWam/bin en los sistemas Solaris o en el directorio
/opt/sun/identity/bin enlos sistemas Linux.

En los sistemas Windows, el archivo de configuracién es
AccessManager-base\setup\AMConfigurator.properties.

6. Ejecutela secuencia de comandos amconfig como se muestra a continuacién. Antes de
ejecutar amconfig, deben estar en ejecucion Directory Server y el contenedor Web de Access
Manager. Por ejemplo, para ejecutar amconfig en un sistema Solaris con Access Manager
instalado en el directorio base de instalacion predeterminado:

# cd /opt/SUNWam/bin
# ./amconfig -s /opt/SUNWam/amsilent

7. Después de ejecutar amconfig, reinicie los procesos de Access Manager. Por ejemplo:

# cd /opt/SUNWam/bin
# ./amserver stop
# ./amserver start

8. Asegurese de que todos los archivos JSP personalizados se encuentren en los subdirectorios
adecuados en el directorio AccessManager-base/SUNWam/web-src/ en los sistemas Solaris o
AccessManager-base /identity/web-src/ enlos sistemas Linux, y de que haya realizado
una copia de seguridad de todos los archivos personalizados.

En los sistemas Windows, los archivos se encuentran en AccessManager-base\web-src\ .
9. Reinicie el contenedor Web de Access Manager.
Para obtener mas informacion acerca de la ejecucién de la secuencia de comandos amconfig,

consulte el Capitulo 1, “Access Manager 7 2005Q4 Configuration Scripts” de Sun Java System
Access Manager 7 2005Q4 Administration Guide.
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CR# 6436409: reimplementacion de los archivos WAR de autenticacion
distribuida y SDK de cliente.

Si utiliza la autenticacion distribuida o el SDK de cliente, vuelva a crear e implementar los
archivos WAR de autenticacion distribuida y de SDK de cliente después de instalar la revision.
Para obtener informacién, consulte los siguientes documentos:

= Creacién del archivo WAR de autenticacion distribuida: Technical Note: Using Access
Manager Distributed Authentication

m  Creacidn del archivo WAR de SDK de cliente: “Installing the Client SDK” de Sun Java
System Access Manager 7 2005Q4 Developer’s Guide

= Implementacion del archivo WAR de SDK de cliente: “T'o Deploy amclientwebapps.war” de
Sun Java System Access Manager 7 2005Q4 Developer’s Guide

Revision 6 de Access Manager 7 2005Q4

La revision 6 de Access Manager 7 (version 06) soluciona diversos problemas, como se indica en
el archivo README (LEAME) incluido con la revisién. La revisién 6 también incluye las
siguientes nuevas funciones, problemas y actualizaciones de documentacion.

Nuevas funciones de la revision 6

= “Access Manager es compatible con el método JDK 1.5 HttpURLConnection
setReadTimeout” en la pagina 25

m “Access Manager SDK conmuta por error a la instancia principal de Directory Server una vez
que el servidor principal vuelve a estar activo.” en la pagina 25

= “Las diferentes instancias de Access Manager se registran en varios archivos.” en la pagina 26

= “Access Manager 7 permite varios dominios de cookies.” en la pagina 27

= “El complemento posterior a la autenticacion de Microsoft IIS 6.0 admite SharePoint Server”
en la pagina 27

= “Access Manager es compatible con Internet Explorer 7” en la pagina 28

Problemas conocidos y limitaciones de la revision 6

= “CR#6379325: el acceso a la consola durante una conmutacién por error de una sesiéon
genera una excepcion de puntero nulo” en la pagina 28

= “CR#6508103: en Windows, al hacer clic en Ayuda en la consola de administracion, se
devuelve un error de aplicacion” en la pagina 28

= “CR# 6564877: la instalacion de la revision de Access Manager 7 sobrescribe los archivos de
SAML v2” en la pagina 29
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Nota - Antes de instalar la revision 6, se recomienda que actualice o revise los siguientes
componentes:

= Sjesta utilizando Sun Java System Web Server 6.1 SP5 o anterior, actualice a Web Server 6.1
SP7, que puede descargar desde este sitio:

http://www.sun.com/download/products.xml?id=45c90ca9

Siga el proceso de actualizacion que se describe en “Modernizacion” de Notas de la version
de Sun Java System Web Server 6.1 SP8.

= Descargue e instale la tltima revision de seguridad para NSS, JSS y NSPR en SunSolve
Online: http://sunsolve.sun.com.

Plataformas Solaris 8 SPARC: 119209
Plataformas Solaris 8 x86: 119210
Plataformas Solaris 9 SPARC: 119211
Plataformas Solaris 9 x86: 119212
Plataformas Solaris 10 SPARC: 119213
Plataformas Solaris 10 x86 y AMD64: 119214
Sistemas Windows: 124392

Sistemas HP-UX: 124379

Access Manager es compatible con el método JDK 1.5
HttpURLConnection setReadTimeout

Para admitir el método setReadTimeout, el archivoAMConfig.properties cuenta con la
siguiente nueva propiedad para que establezca el valor de tiempo de espera de lectura:

com.sun.identity.url.readTimeout

Si el contenedor web esta utilizando JDK 1.5, establezca esta propiedad en un valor adecuado
para que se agote el tiempo de espera de las conexiones y evitar asi la presencia de demasiadas
conexiones HttpURLConnections abiertas, lo que podria provocar que el servidor se bloquease.
Elvalor predeterminado es de 30.000 milisegundos (30 segundos).

El método setReadTimeout se omitird si com.sun.identity.url.readTimeout no esta
presente en el archivo AMConfig.properties o sise ha establecido en una cadena vacia.

Access Manager SDK conmuta por error a la instancia principal de
Directory Server unavez que el servidor principal vuelve a estar activo.

Si Sun Java System Directory Server se ha configurado para la repeticién de varias réplicas
principales (MMR), Access Manager SDK conmutara ahora por error a la instancia principal de
Directory Server después de que el servidor principal deje de funcionar y vuelva a estar activo a
continuacién. Anteriormente, Access Manager SDK seguia accediendo a la instancia secundaria
de Directory Server una vez que el servidor principal volvia a estar activo.
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Para admitir este nuevo comportamiento, Access Manager incluye la siguiente nueva propiedad
en el archivo AMConfig.properties:

com.sun.am. ldap.fallback.sleep.minutes

Esta propiedad establece el tiempo en minutos que la instancia secundaria de Directory Server
permanece inactiva antes de que conmute por error al servidor principal una vez que éste vuelve
a estar activo. El valor predeterminado es de 15 minutos.

La propiedad com.sun.am.ldap.fallback.sleep.minutes estd oculta. Para establecer esta
propiedad en un valor distinto del predeterminado (15 minutos), agréguela de forma explicita
al archivo AMConfig.properties. Por ejemplo, establezca el valor en 7 minutos:

com.sun.am.ldap.fallback.sleep.minutes=7

Para que el nuevo valor se aplique, reinicie el contenedor web de Access Manager.

Las diferentes instancias de Access Manager se registran en varios
archivos.

Las diversas instancias de Access Manager que se ejecutan en el mismo host pueden registrarse
ahora en distintos archivos de registro ubicados en diferentes subdirectorios. Para ello,
establezca la siguiente nueva propiedad en el archivo AMConfig.properties:

com.sun.identity.log.logSubdir

A menos que cambie el directorio de registro predeterminado en la consola de administracion,
los directorios de registro predeterminados son:

= Sistemas Solaris: /var/opt/SUNWam/logs
= Sistemas Linux y HP-UX: /var/opt/sun/identity/logs
m  Sistemas Windows: C:\Sun\JavaES5\identity\logs

La primera instancia de Access Manager siempre se registra en el directorio de registro
predeterminado. Para especificar subdirectorios de registro diferentes para las instancias
adicionales de Access Manager, establezca la propiedad com. sun.identity.log.logSubdir en
el archivo AMConfig.properties para cada instancia de Access Manager adicional.

Por ejemplo, si tiene tres instancias, am-instance-1, am-instance-2 y am-instance-3, que se
ejecutan en el mismo servidor host de Solaris, establezca la propiedad de la siguiente forma:

com.sun.identity.log.logSubdir=am-instance-2
com.sun.identity.log.logSubdir=am-instance-3

La propiedad com.sun.identity.log. logSubdir estd oculta. Debe agregar de forma explicita
esta propiedad al archivo AMConfig.properties segun sea pertinente y reiniciar el contenedor
web de Access Manager para que se apliquen los valores del subdirectorio.
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Las instancias de Access Manager se registraran a continuacion en los siguientes directorios:

/var/opt/SUNWam/logs/log-files-for-am-instance-1
/var/opt/SUNwam/logs/am-instance-2/log-files-for-am-instance-2
/var/opt/SUNWam/logs/am-instance-3/log-files-for-am-instance-3

Access Manager 7 permite varios dominios de cookies.

Para admitir varios dominios de cookies, Access Manager presenta la siguiente nueva
propiedad:

com.sun.identity.authentication.setCookieToAllDomains

Elvalor predeterminado es true (verdadero). Esta nueva propiedad estd oculta. Para establecer
el valor en false (falso), agregue de forma explicita esta propiedad al archivo
AMConfig.properties yreinicie el contenedor web de Access Manager.

El complemento posterior a la autenticacion de Microsoft IS 6.0
admite SharePoint Server

El complemento de autenticacion de los Servicios de Internet Information Server (IIS) 6.0 de
Microsoft admite ahora Microsoft Office SharePoint Server. Un usuario puede iniciar una
sesién en Access Manager con un Id. de usuario o un nombre de inicio de sesién. Sin embargo,
SharePoint Server s6lo acepta un nombre de inicio de sesion, lo que puede provocar problemas
cuando el usuario especifique un Id. de usuario.

Para permitir el inicio de sesion en SharePoint Server, el complemento posterior ala
autenticacion (ReplayPasswd. java) utiliza ahora la siguiente nueva propiedad:

com.sun.am.sharepoint login attr name

Esta nueva propiedad indica el atributo de usuario que usa SharePoint Server para la
autenticacion. Por ejemplo, la siguiente propiedad especifica el nombre comin (cn) parala
autenticacion:

com.sun.am.sharepoint login attr name=cn

El complemento posterior a la autenticacion lee la propiedad
com.sun.am.sharepoint_login_attr_name y obtiene el valor de atributo correspondiente
para el usuario de Directory Server. A continuacién, el complemento establece los encabezados
de autorizacién para permitir el acceso del usuario a SharePoint Server.

Esta propiedad esta oculta. Para establecer la propiedad, agréguela de forma explicita al archivo
AMConfig.propertiesy,acontinuacion, reinicie el contenedor web de Access Manager para
que se aplique el valor.
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Access Manager es compatible con Internet Explorer 7
El parche 6 de Access Manager 7 2005Q4 admite ahora Microsoft Windows Internet Explorer 7.

CR# 6379325: el acceso a la consola durante una conmutacion por error
de unasesion genera una excepcion de puntero nulo

En este escenario, varios servidores de Access Manager se implementan en el modo de
conmutacion por error de sesion detras de un equilibrador de carga configurado para el
enrutamiento de solicitudes persistentes basadas en cookies. El administrador de Access
Manager accede a la consola de Access Manager mediante el equilibrador de carga. Cuando el
administrador inicie una sesién en la consola, ésta se creara en uno de los servidores de Access
Manager. Si el servidor deja de funcionar, se efectuard una conmutacion por error de la sesion
dela consola en otro servidor de Access Manager segtin lo previsto. Sin embargo, a veces, el
administrador obtiene excepciones de puntero nulo intermitentes en el navegador y en el
registro de errores del contenedor web.

Este problema sélo afecta a la sesion activa de la consola de Access Manager durante la
conmutacion por error y no al funcionamiento de los servidores de Access Manager.

Solucidn: para evitar que se generen excepciones de puntero nulo intermitentes:

= Parasolucionar el problema de forma temporal, actualice el navegador o cierre la sesion y
vuelva a iniciarla en la consola.

®  Parasolucionar el problema de forma permanente, implemente la consola de Access
Manager en una instancia independiente de esta aplicacién que no participe en la
conmutacion por error de la sesion.

CR#6508103: en Windows, al hacer clic en Ayuda en la consola de
administracion, se devuelve un error de aplicacion

En Windows 2003 Enterprise Edition con una instancia de Access Manager implementada en
Sun Java System Application Server que utiliza una configuracion regional distinta al inglés, al
hacer clic en Ayuda en el modo de dominio de administracion, la consola devuelve un error de
aplicacion.

Solucion:

1. Copie el archivo javaes-install-dir\share\lib\jhall. jar en el directorio
%JAVA HOMES\jre\lib\ext,

donde javaes-install-dir es el directorio de instalacién de Windows.

2. Reinicie la instancia de Application Server.
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CR#6564877:lainstalacion de la revision de Access Manager 7
sobrescribe los archivos de SAML v2

Si se ha instalado el complemento SAML v2, al instalar la revision, se sobrescribiran los archivos
de SAML v2 relacionados y la secuencia de comandos postpatch mostrara el siguiente mensaje:

La secuencia de comandos posterior a la aplicacidn de la revisién ha detectado
que el complemento SAML v2 se ha instalado en el entorno. Al ejecutar la
secuencia de configuracién "amconfig" para volver a implementar las aplicaciones
de Access Manager, la secuencia de comandos volverd a crear el archivo
amserver.war y los archivos de SAML v2 relacionados se perderdn. Por lo tanto,
después de ejecutar "amconfig", vuelva a crear e implementar el archivo
"amserver.war", tal y como se describe en "Sun Java System SAML v2 Plug-in for
Federation Services User’s Guide".

Solucion: después de instalar la revision y ejecutar la secuencia de comandos amconfig, vuelva
acrear e implementar el archivo amserver.war paralas implementaciones de Federation
Manager o Access Manager que utilicen el complemento SAML v2.

Para conocer los pasos especificos, consulte el Capitulo 2, “Installing the SAML v2 Plug-in for
Federation Services” de Sun Java System SAML v2 Plug-in for Federation Services User’s Guide.

Access Manager 7 2005Q4 revision 5

Access Manager 7 revision 5 (version 05) soluciona diversos problemas, como se indica en el
archivo README incluido con la revisién. La revisién 5 también incluye las siguientes nuevas
funciones, problemas y actualizaciones de documentacion.

Nuevas funciones de la revision 5

= “Compatibilidad con los sistemas HP-UX” en la pagina 31

= “Compatibilidad con sistemas de Microsoft Windows” en la pagina 31

= “Nueva secuencia de comandos updateschema. sh para cargar archivos LDIF y XML’
en la pagina 32

= “Compatibilidad con valores de tiempo de espera inactivo de sesién de aplicaciones
especificas ” en la pagina 33

= “CDC Servlet puede implementarse en un servidor de la IU de autenticacion distribuida”
en la pagina 34

= “Se puede especificar un dominio cuando el servlet de CDC redirige ala URL de inicio de
sesion de Access Manager” en la pagina 34

= “El certificado de autenticacion puede utilizar un valor UPN para asignar un perfil de
usuario. ” en la pagina 35

= “El proceso de cierre de la sesion posterior a la autenticacion se produce en un entorno de
varios servidores.” en la pagina 35

= “SAML es compatible con una nueva SPI de identificador de nombres.” en la pagina 35
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= “Nuevas propiedades de configuracion para la supervision de sitios” en la pagina 35
= “El usuario ya no tiene que autenticarse dos veces en la cadena de autenticacién.”

en la pagina 36
= “Cambios en las secuencias de comandos de ajuste del rendimiento” en la pagina 36
= “Autenticacion basica en el agente de directivas de IIS 6.0” en la pagina 40

Problemas conocidos y limitaciones de la revision 5

= “CR# 6567746: en los sistemas HP-UX, la revision 5 de Access Manager informa de un valor
incorrecto de "errorCode" si se supera el recuento de reintentos de introduccion de la
contrasefia” en la pagina 41

= “CR# 6527663: el valor predeterminado de la propiedad
com.sun.identity.log.resolveHostName debe ser false en lugar de true”
en la pagina 41

= “CR#6527528: la eliminacion de la revision deja los archivos XML con la contrasena
amldapuser en texto sin formato” en la pagina 42

= “CR#6527516: el servidor completo en WebLogic necesita archivos JAR JAX-RPC 1.0 para
comunicarse con el SDK de cliente” en la pagina 42

m “CR#6523499: el archivo amsilent dela revision 5 puede ser leido por todos los usuarios en
los sistemas Linux” en la pagina 43

= “CR#6520326: la aplicacion de la revision 5 a una segunda instancia de Access Manager en
un servidor sobrescribe serverconfig.xml en la primera instancia” en la pagina 43

= “CR#6520016: la instalacion s6lo de SDK de la revision 5 sobrescribe los archivos MAKE de
ejemplos” en la pagina 44

= “CR#6515502: el complemento de depdsito LDAPv3 no siempre administra correctamente el
atributo de busqueda de alias” en la pagina 44

= “CR#6515383: la autenticacion distribuida y el agente J2EE no funcionan en el mismo
contenedor web” en la pagina 44

= “CR#6508103: la ayuda en linea devuelve un error de aplicacion con Application Server en
los sistemas Windows” en la pagina 45

= “CR# 6507383 and CR# 6507377: la autenticacion distribuida necesita el parametro de URL
goto explicito” en la pagina 45

= “CR#6402167: LDAP JDK 4.18 causa problemas en el cliente LDAP/Directory Server”
en la pagina 45

= “CR#6352135: los archivos del servidor de la IU de autenticacion distribuida se instalan en
una ubicacion incorrecta” en la pagina 45

= “CR#6513653: problema con la configuracion de la propiedad
com.iplanet.am.session.purgedelay ” en la pagina 47

Problemas de internacionalizacion (g11n)

= “CR#6522720:la bisqueda en la ayuda en linea de la consola no funciona con caracteres de
varios bytes en los sistemas Windows y HP-UX” en la pagina 46

= “CR#6524251: los caracteres de varios bytes en los mensajes de salida estan distorsionados
durante la configuracion de Access Manager en los sistemas Windows” en la pagina 46
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= “CR#6526940: las claves de propiedad aparecen en lugar del texto del mensaje durante la
instalacion de la revision 5 en idiomas diferentes del inglés en los sistemas Windows”
en la pagina 46

Actualizaciones de la documentacion

= “Access Manager no puede pasar del modo tradicional al modo de dominio (6508473)”
en la pagina 104

= “Informacion acerca de la deshabilitacion de busquedas persistentes (6486927)”
en la pagina 104

= “Informacion sobre privilegios admitidos y no admitidos de Access Manager (2143066)”
en la pagina 105

= “Informacién sobre encaminamiento de solicitudes persistentes basadas en cookies
(6476922)” en la pagina 106

= “Informacién sobre configuracion de inicio de sesién tinico (SSO) de Windows Desktop para
Windows 2003 (6487361)” en la pagina 107

= “Informacién sobre los pasos para configurar las contraseiias del servidor de laIU de
autenticacion distribuida (6510859)” en la pagina 107

= “Laayudaen linea “To create new site name” ("Para crear un nuevo nombre de sitio")
necesita mds informacion (2144543)” en la pagina 108

= “El parametro de configuracion de contrasefia de administrador es ADMIN_PASSWD en los
sistemas Windows (6470793)” en la pagina 108

Compatibilidad con los sistemas HP-UX

Larevision 126371 cuenta con compatibilidad con los sistemas HP-UX. Para obtener més
informacion, consulte:

= “Instrucciones de instalacion de revisiones para los sistemas HP-UX” en la pagina 20

= “Consideraciones posteriores a la instalacion” en la pagina 21

Para obtener informacidn sobre la instalacion en sistemas HP-UX, consulte Guia de instalacion
de Sun Java Enterprise System 2005Q4 para UNIX.

Compatibilidad con sistemas de Microsoft Windows

La revision 124296 proporciona compatibilidad con los sistemas Windows. Para obtener mas
informacion, consulte:

= “Instrucciones de instalacion de revisiones para los sistemas Windows” en la pagina 19
= “Consideraciones posteriores a la instalacion” en la pagina 21
= “Las secuencias de comandos de ajuste estan disponibles para sistemas Windows

en la pagina 39

Para obtener informacidn sobre la instalacion en sistemas Windows, consulte la Sun Java
Enterprise System 2005Q4 Installation Guide for Microsoft Windows .
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Nueva secuencia de comandos updateschema. sh para cargar archivos
LDIF y XML

La revision 5 (y posteriores) incluye la secuencia de comandos updateschema. sh, que carga los
archivos siguientes para actualizar el esquema de servicio de Directory Server:

m  AddLDAPFilterCondition.xml
amPolicyConfig mod ldfc.xml
accountLockoutData.xml

accountLockout.ldif
idRepoServiceAddAttrSchemaRequest_ Cache.xml
wsfl.1l upgrade.xml

amAuth mod.xml

amAuthCert mod.xml

En versiones de revisiones anteriores de Access Manager, se le solicité que cargara estos
archivos manualmente.

Para ejecutar la secuencia de comandos updateschema. sh:

1. Inicie una sesiéon como superusuario o conviértase en uno (root).
2. Cambie al directorio de la revision.

3. Ejecute la secuencia de comandos. Por ejemplo, en sistemas Solaris:

# cd /120954-07
# ./updateschema.sh

En sistemas Windows, la secuencia de comandos es updateschema.pl.
4. Cuando la secuencia de comandos se lo solicite, introduzca estos elementos:

= Nombre de host y nimero de puerto de Directory Server
= DNy contrasefa de usuario administrativo de Directory Server
= DNy contrasefia amadmin

5. Lasecuencia de comandos valida sus entradas y, a continuacion, carga los archivos. La
secuencia de comandos también escribe el siguiente archivo de registro:

= Sistemas Solaris: /var/opt/SUMWam/logs/AM70@Patch.upgrade.schema. timestamp
®  Sistemas Linux: /var/opt/sun/identity/logs/AM70Patch.upgrade.schema.
timestamp

6. Una vez finalizada la secuencia de comandos, reinicie el contenedor web de Access
Manager.

Nota si elimina la revision 5, los cambios realizados en el esquema agregados por la secuencia de
comandos updateschema. sh no se eliminan de Directory Server. Sin embargo, no es necesario
eliminar esos cambios manualmente porque no afectaran a la funcionalidad ni a la facilidad de
uso de Access Manager una vez eliminada la revision.
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Compatibilidad con valores de tiempo de espera inactivo de sesion de
aplicaciones especificas

Larevision 5 permite que distintas aplicaciones tengan valores de tiempo de espera inactivo de
diferentes sesiones. En una empresa, puede que algunas aplicaciones necesiten valores de
tiempo de espera inactivo de sesion inferiores al tiempo de espera inactivo de sesion
especificado en el servicio de sesion. Por ejemplo, suponga que ha establecido el valor de tiempo
de espera de inactividad de sesion en el servicio de sesién en 30 minutos, pero una aplicaciéon de
RR.HH. debe agotar el tiempo de espera si un usuario ha estado inactivo durante mas de 10
minutos.

Los requisitos para utilizar esta funcién son:

= Losagentes que protegen la aplicacion deben configurarse de tal manera que cumplan las
decisiones de la directiva URL de Access Manager.

= Deben configurarse los agentes para ejecutarse en modo de caché de decisiones de directiva
automatica. Consulte las siguientes propiedades:

= Paraagentes web: com.sun.am.policy.am.fetch_from root_resource
= Paraagentes de J2EE: com.sun.identity.policy.client.cacheMode

= Elarchivo AMConfig.properties de Access Manager debe especificar un orden de
evaluacion de componentes de directiva tal que esa condicidn se evaltie al final. Consulte la
siguiente propiedad:
com.sun.identity.policy.Policy.policy evaluation weights

= Elacceso alaaplicacion permitido por el agente basado en una decisién almacenada en
caché local serd desconocido parala condicion sobre Access Manager. Por tanto, el tiempo
de espera inactivo de la aplicacion actual estara entre el tiempo de espera inactivo de la
aplicacién y el tiempo de espera inactivo de la aplicacién menos la duracion de la caché del
agente.

Para usar esta funcién:

= Agregue una condicién de esquema de autenticacion a las directivas que protegen la
aplicaciéon que necesita el tiempo de espera inactivo de sesion especifico de la aplicacion.

= Especifique el nombre de la aplicacion y el valor de tiempo de espera en la condicién de
esquema de autenticacion.

= Utilice el mismo nombre de la aplicacién y valor de tiempo de espera en todas las directivas
aplicables a los recursos de la aplicacion.

= Especifique el valor de tiempo de espera en minutos. Si el valor es 0 o superior al valor de
tiempo de espera inactivo de la sesion especificado en el servicio de sesion, se ignorara el
valor y se aplicara el tiempo de espera del servicio de sesion.

Por ejemplo, considere una directiva http://host.sample.com/hr/*, con esta condicion de
esquema de autenticacion:

= Esquema de autenticaciéon: LDAP
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= Nombre de aplicacion: RR.HH.
= Valor de tiempo de espera: 10

Sihay varias directivas definidas para proteger los recursos de la aplicacién de RR.HH., debe
agregar la condicion a todas ellas.

Si un usuario intenta acceder, en una sesion distinta, a la aplicacién de RR.HH. protegida por el
agente de Access Manager, se le solicitard su autenticacion para el esquema LDAP (si atin no se
ha autenticado).

Siya se ha autenticado para el esquema LDAP, podrd acceder sdlo si el tiempo es inferior a 10
minutos desde la dltima autenticacion o si el tiempo es inferior a 10 minutos desde el ultimo
acceso del usuario ala aplicacion de RR.HH. De lo contrario, el usuario debe autenticarse de
nuevo para el esquema LDAP para acceder a la aplicacion.

CDCServlet puede implementarse en un servidor delalU de
autenticacion distribuida

CDC Servlet puede coexistir con un servidor de la IU de autenticacion distribuida en DMZ para
habilitar el inicio de sesién inico de dominio cruzado (CDSSO). El servidor de Access Manager
puede implementarse detras de un servidor de seguridad, y CDC Servlet se encarga de todo el
acceso a Access Manager para habilitar CDSSO en el servidor de la IU de autenticacion
distribuida. Para habilitar CDSSO, consulte la documentacion del agente de directivas
especifica y realice los siguientes pasos adicionales:

= Modifique el archivo AMAgent. properties del agente para que sefiale a CDC Servlet en la
autenticacion distribuida (cliente). Por ejemplo, para agentes web, cambie la siguiente
propiedad:

com.sun.am.policy.agents.config.cdcservlet.url=
http://DAhost. DAdomain: DAport/DISTAUTH_DEPLOY_URI/cdcservlet

= Definalas directivas como le convenga en Access Manager para los recursos que el agente
deba proteger. Por ejemplo, si el agente estd en host.example.com: 80, defina una directiva
para el recurso como http://host.example.com:80/* .

Se puede especificar un dominio cuando el servlet de CDCredirige ala
URL de inicio de sesion de Access Manager

Ahora puede especificar un nombre de dominio en el servlet de CDC para que, cuando se
produzca el redireccionamiento a la URL de inicio de sesion de Access Manager, el nombre de
dominio esté incluido y el usuario pueda iniciar una sesién en el dominio especifico. Por
ejemplo:

com.sun.am.policy.agents.config.cdcservlet.url=
http://1b.example.com/amserver/cdcservliet?org=realml
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El certificado de autenticacion puede utilizar un valor UPN para asignar
un perfil de usuario.
Previamente, el certificado de autenticacion utilizd sdlo el componente dn en subjectDN para

asignar un perfil de usuario. Access Manager ahora permite el valor de nombre principal de
usuario (UPN) en SubjectAltNameExt para la asignacion de perfiles.

El proceso de cierre de la sesion posterior a la autenticacion se produce
en un entorno de varios servidores.

Este proceso ahora se produce cuando un usuario finaliza una sesidn en un servidor distinto de
aquel en el que inici6 la sesion originalmente en un entorno de varios servidores, con o sin la
opcidn de migracion tras error de sesién configurada.

SAML es compatible con una nueva SPl de identificador de nombres.

SAML ahora es compatible con una nueva interfaz de proveedor de servicios (SPI) de
identificador de nombres, para que un sitio pueda personalizar el identificador de nombres en
la afirmacién SAML. Un sitio puede implementar la nueva interfaz NameIdentifierMapper
para asignar una cuenta de usuario a un identificador de nombres en el asunto de una
afirmacion SAML.

Nuevas propiedades de configuracion para la supervision de sitios

La funcién de supervision de sitios de Access Manager incluye las siguientes nuevas
propiedades que permiten especificar el comportamiento de la comprobacién de estado del
sitio.

Propiedad Descripcién

com.sun.identity.urlchecker.invalidate.interval Intervalo de tiempo en milisegundos para
reconocer un sitio que no responde o estd
inactivo.

Valor predeterminado: 70.000
milisegundos (70 segundos).

com.sun.identity.urlchecker.sleep.interval Intervalo de tiempo en milisegundos que
deberia permanecer suspendida la
comprobacion de estado del sitio.

Valor predeterminado: 30.000
milisegundos (30 segundos).
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com.sun.identity.urlchecker.targeturl Distintas URL de destino parala
comprobacidn del estado del proceso de
Access Manager.

Valor predeterminado:
"/amserver/namingservice".

La revision no agrega estas propiedades al archivo AMConfig.properties . Para utilizar las
nuevas propiedades con valores diferentes a los predeterminados:

1. Agregue las propiedades y sus valores al archivo AMConfig.properties . Si utiliza agentes
de directivas, agregue estas propiedades al archivo AMAgents. properties.

2. Reinicie el contenedor web de Access Manager para que se apliquen los valores.

El usuario ya no tiene que autenticarse dos veces en la cadena de
autenticacion.

Considere el siguiente escenario. Un sitio configura una cadena de autenticacion con tres
moédulos LDAP. Todos los médulos se configuran en SUFFICIENT y las opciones
iplanet-am-auth-shared-state-enabledy
iplanet-am-auth-store-shared-state-enabled se configuran en true. Por ejemplo:

<AttributeValuePair>

<Value>A-LDAP SUFFICIENT iplanet-am-auth-shared-state-enabled=true
iplanet-am-auth-store-shared-state-enabled=true</Value>

<Value>B-LDAP SUFFICIENT iplanet-am-auth-shared-state-enabled=true
iplanet-am-auth-store-shared-state-enabled=true</Value>

<Value>C-LDAP SUFFICIENT iplanet-am-auth-shared-state-enabled=true
iplanet-am-auth-store-shared-state-enabled=true</Value>
</AttributeValuePair>

La revision 5 agrega la nueva opcion iplanet-am-auth-shared-state-behavior-patterna
las opciones de modulo con dos valores posibles: tryFirstPass (default) and useFirstPass.

Para evitar que un usuario tenga que introducir dos veces el Id. de usuario y la contrasefia para
autenticarse (tal como se describe en el escenario anterior), configure la nueva opcion en
useFirstPass para todos los modulos de la cadena. Anteriormente, se le solicit6 a un usuario
que existia s6lo en la tercera instancia LDAP que introdujera un Id. de usuario y contraseiia dos
veces para autenticarse.

Cambios en las secuencias de comandos de ajuste del rendimiento

La revision 5 incluye estos cambios en las secuencias de comandos de ajuste del rendimiento:

= “Las secuencias de comandos de ajuste son compatibles con un archivo de contraseias”
en la pagina 37
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= “Lasecuencia de comandos de ajuste elimina los ACI innecesarios de Directory Server”
en la pagina 37

= “Las secuencias de comandos de ajuste pueden ajustar el contenedor web del servidor de la
IU de autenticacion distribuida” en la pagina 38

= “Lasecuencia de comandos tinica amtune-os ajusta los SO Solaris y Linux” en la pagina 39

= “Las secuencias de comandos de ajuste se ejecutan hasta su finalizacion en una zona local de
Solaris 10” en la pagina 39

= “Las secuencias de comandos de ajuste estan disponibles para sistemas Windows”
en la pagina 39

= “Consideraciones de ajuste para servidores Sun Fire T1000 y T2000” en la pagina 40

Consulte también “CR# 6527663: el valor predeterminado de la propiedad
com.sun.identity.log.resolveHostName debe ser false enlugar de true” en la pagina 41.

Las secuencias de comandos de ajuste son compatibles con un archivo de
contrasenas

Larevision 5 permite especificar contrasefias para las secuencias de comandos de ajuste en un
archivo de texto. Anteriormente, podia introducir contrasenas s6lo como argumento de la linea
de comandos, opcion que podia producir problemas de seguridad. Para utilizar un archivo de
contrasefias, configure las variables siguientes como desee en el archivo:

DS_ADMIN_PASSWORD=DirectoryServer-admin-password
AS_ADMIN_PASSWORD=ApplicationServer8-admin-password

Por ejemplo, para ajustar Application Server 8:

# ./amtune-as8 password-file

donde password-file contiene AS_ADMIN_PASSWORD definido en la contraseia de administrador
de Application Server 8.

Las secuencias de comandos de ajuste utilizan la opcion - j password-file cuando llaman a las
utilidades ldapmodify, ldapsearch, db2index y dsconf de Directory Server.

La secuencia de comandos de ajuste elimina los ACl innecesarios de Directory
Server

Si Access Manager 7 2005Q4 esta instalado en modo de dominio, se utilizan privilegios de
delegacion para determinar los permisos de acceso y, por tanto, no son necesarios algunos ACI
de Directory Server. La revision 5 de Access Manager 7 2005Q4 permite eliminar los ACI
innecesarios ejecutando la secuencia de comandos amtune-prepareDSTuner. Esta secuencia
de comandos lee una lista de ACI del archivo remacis.ldify, a continuacion, llamaala
utilidad ldapmodify para eliminarlos.
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Puede ejecutar la secuencia de comandos amtune-prepareDSTuner para eliminar los ACI
innecesarios de los sistemas Solaris, Linux, HP-UX y Windows. Para obtener mas informacién,
incluido como ejecutar la secuencia de comandos, consulte la Technical Note: Sun Java System
Access Manager ACI Guide .

Las secuencias de comandos de ajuste pueden ajustar el contenedor web del
servidor de la U de autenticacion distribuida

Después de implementar el servidor de la IU de autenticacion distribuida en un contenedor
web, puede ajustar el contenedor web ejecutando las secuencias de comandos de ajuste de
Access Manager. Las siguientes secuencias de comandos de ajuste definen la maquina virtual de
Java (Java Virtual Machine) y otras opciones de ajuste para el contenedor web correspondiente:

TABLA2 Secuencias de comandos de ajuste del contenedor web de Access Manager

Contenedor web Secuencia de comandos de ajuste
amtune-ws61 Web Server 6.1

amtune-as7 Application Server 7

amtune-as8 Application Server Enterprise Edition 8.1

Para ajustar un contenedor web para un servidor de la IU de autenticacion distribuida:

L.

Como el servidor de Access Manager no estd instalado en el sistema en el que esta
implementado el servidor de la IU de autenticacion distribuida, copie la secuencia de
comandos de ajuste del contenedor web adecuado (mostrada en la tabla anterior), el archivo
de configuracién amtune-env y la secuencia de comandos amtune-utils de una instalacién
de servidor de Access Manager. Si desea ajustar el sistema operativo Solaris o Linux, copie
también la secuencia de comandos amtune-os.

Edite los parametros en el archivo de configuracion amtune-env para especificar el
contenedor web y las opciones de ajuste. Para ejecutar la secuencia de comandos en modo
REVIEW, defina AMTUNE_MODE=REVIEW en el archivo amtune-env .

Ejecute la secuencia de comandos de ajuste del contenedor web en modo REVIEW. En
modo REVIEW, la secuencia de comandos sugiere cambios de ajuste basados en los valores
del archivo amtune-env pero no realiza ningiin cambio en la implementacién.

Revise las recomendaciones de ajuste en el archivo de registro de depuracién. Si es
necesario, haga cambios en el archivo amtune-env basados en esta ejecucion.

Para hacer cambios de ajuste, defina AMTUNE_MODE=CHANGE en el archivo amtune-env.

Ejecute la secuencia de comandos de ajuste en modo CHANGE para realizar los cambios de
ajuste en la implementacion.
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Para obtener mas informacién acerca de la ejecucion de la secuencia de comandos de ajuste
para ajustar un contenedor web de Access Manager, consulte el Capitulo 2, “Access Manager
Tuning Scripts” de Sun Java System Access Manager 7 2005Q4 Performance Tuning Guide.

La secuencia de comandos tinica amtune - os ajusta los SO Solaris y Linux

Larevision 5 incluye una secuencia de comandos tinica amtune-os para ajustar ambos SO. La
secuencia de comandos determina el tipo de SO del comando uname -s. Anteriormente,
Access Manager proporcionaba secuencias de comandos amtune - os individuales para ajustar
cada SO.

Las secuencias de comandos de ajuste se ejecutan hasta su finalizacion en una
zona local de Solaris 10

Si Access Manager esta instalado en una zona local de Solaris 10, todas las secuencias de
comandos de ajuste excepto amtune-os pueden ejecutarse en la zona local. En una zona local, la
secuencia de comandos amtune-os muestra un mensaje de advertencia pero no ajusta el SO. La
secuencia de comandos contintia ejecutando otras secuencias de comandos de ajuste que usted
haya solicitado. Anteriormente, en una zona local, la secuencia de comandos amtune-os se
cancelarfa, ademas de no ejecutarse las posteriores secuencias de comandos de ajuste
solicitadas.

En una zona global de Solaris 10, la secuencia de comandos amtune llama a amtune-os para
ajustar el SO ademas de otras secuencias de comandos que haya solicitado.

Las secuencias de comandos de ajuste estan disponibles para sistemas
Windows

Larevision 5 incluye secuencias de comandos de ajuste para sistemas Windows. La ejecucion de
secuencias de comandos de ajuste en un sistema Windows es similar a la ejecucién de las
secuencias de comandos en un sistema Solaris o Linux, con estas diferencias:

= Lassecuencias de comandos de Windows se escriben en Perl y necesitan Active Perl 5.8 para
ejecutarse.

= Sidesea ajustar Directory Server, tras ejecutar la secuencia de comandos
amtune-prepareDSTuner.pl, debe copiar los archivos amtune-utils.pl,
amtune-directory.pl, remacis.ldif y amtune-samplepassordfile en el sistema de
Directory Server, ya que la secuencia de comandos no puede comprimir estos archivos.

= No se encuentra disponible ninguna secuencia de comandos para ajustar el sistema
operativo Windows.

= No se proporciona compatibilidad para zonas.

= Antes de ejecutar una secuencia de comandos, debe definir el parametro $BASEDIR en el
directorio de instalacion de Access Manager en el archivo amtune-env.pl.
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Consideraciones de ajuste para servidores Sun Fire T1000 y T2000

Si Access Manager esta instalado en un servidor Sun Fire T1000 o T2000, las secuencias de
comandos de ajuste de la revision 5 para Web Server 6.1 y Application Server 8 definen el
parametro JVM GC ParallelGCThreads en 8:

-XX:ParallelGCThreads=8

Este parametro reduce el nimero de subprocesos de liberacion de recursos, que podria ser
innecesariamente elevado en un sistema compatible con 32 subprocesos. Sin embargo, puede
incrementar el valor a 16 o incluso 20 para una CPU virtual de 32 como, por ejemplo, un
servidor Sun Fire T1000 o T2000, si minimiza todas las actividades de liberacion de recursos.

Ademas, para los sistemas Solaris SPARC con un procesador CMT con tecnologia CoolThreads,
se recomienda que agregue la siguiente propiedad al final del archivo
/etc/opt/SUNWam/config/AMConfig.properties:

com.sun.am.concurrencyRate=value

El value predeterminado es 16, pero puede definir esta propiedad en un valor inferior,
dependiendo del numero de nucleos del servidor Sun Fire T1000 o T2000.

Autenticacion basica en el agente de directivas de 11S 6.0

Para habilitar la autenticacién basica en Microsoft Internet Information Services (IIS) 6.0, el
agente de directivas debe obtener el nombre de usuario y la contrasefia. La revision 5 incluye las
siguientes nuevas clases que habilitan esta funcionalidad utilizando cifrado DES de la
contrasefa del usuario.

= DESGenKey.java genera una clave exclusiva utilizada para cifrar y descifrar la contrasena del
usuario.

m  ReplayPasswd. java lee el valor de clave de cifrado de la propiedad
com.sun.am. replaypasswd.key en el archivo AMConfig.properties, cifrala contraseiia'y
la asigna ala propiedad de la sesién sunIdentityUserPassword.

Para utilizar la autenticacion basica en IIS 6.0, debe realizar estos pasos tanto en el servidor de
Access Manager como en el agente de directivas de IIS 6.0.

En el servidor de Access Manager:

1. Ejecute DESGenKey . java para generar una clave de cifrado exclusiva para el cifrado y el
descifrado de la contrasefna. En los sistemas Solaris, el archivo DESGenKey . java se ubica en
el directorio com/sun/identity/common, incluido en am sdk. jar en el directorio
/opt/SUNWam/lib. Por ejemplo, el siguiente comando genera una clave de cifrado:

# cd /opt/SUNWam/1lib
# java -cp am_sdk.jar com.sun.identity.common.DESGenKey
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2. Asigne un valor de clave de cifrado del Paso 1 a la propiedad
com.sun.am. replaypasswd.key del archivo AMConfig.properties.

3. Implemente ReplayPasswd. java como un complemento posterior a la autenticacion.
Utilice el nombre de clase completo cuando configure el complemento:
com.sun.identity.authentication.spi.ReplayPasswd .

En el agente de directivas de IIS 6.0:

1. Asigne el valor de clave de cifrado del servidor a la propiedad
com.sun.am. replaypasswd.key del archivo AMAgent.properties . Tanto el servidor de
Access Manager como el agente de directivas de IIS 6.0 deben utilizar la misma clave de
cifrado.

2. Habilite la autenticacion basica en IIS 6.0 Manager.

El agente de directivas de IIS 6.0 lee la contrasena cifrada de la respuesta de sesion, descifrala
contraseia de la propiedad com. sun.am. replaypasswd. key y configura los encabezados de
autenticacién para que la autenticacién basica comience a funcionar.

Para obtener mds informacion acerca del agente de directivas de IIS 6.0, consulte Sun Java
System Access Manager Policy Agent 2.2 Guide for Microsoft Internet Information Services 6.0 .

CR# 6567746: en los sistemas HP-UX, larevision 5 de Access Manager
informa de un valor incorrecto de "errorCode" si se supera el recuento
de reintentos de introduccion de la contraseia

Cuando se bloquea una cuenta de usuario, la revision 5 de Access Manager 7 2005Q4 en los
sistemas HP-UX informa de errorCode = null en lugar de errorCode = 107 si se supera el
recuento de reintentos de introduccion de la contrasena.

Solucién. Ninguna.

CR#6527663: el valor predeterminado de la propiedad
com.sun.identity.log.resolveHostName debe ser false en lugar de
true

Antes de ejecutar la secuencia de comandos de ajuste amtune-identity, se recomienda que
agregue la siguiente propiedad definida en false al archivo AMConfig.properties:

com.sun.identity.log.resolveHostName=false

Un valor false minimiza el impacto de resolver nombres de host y, por tanto, puede mejorar el
rendimiento. Sin embargo, si desea que el nombre de sistema anfitrion del equipo cliente se
imprima en el registro amAuthentication.access, establezca el valor en true.
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CR# 6527528: la eliminacion de la revision deja los archivos XML con la
contraseina amldapuser en texto sin formato

Si elimina la revision 5 de una instalacion de servidor completo de Access Manager, los archivos
amAuthLDAP.xml yamPolicyConfig.xml contienen la contraseiia amldapuser en texto sin
formato. Estos archivos se encuentran en el siguiente directorio, dependiendo de la plataforma:

= Sistemas Solaris: /etc/opt/SUNWam/config/xml
= Sistemas Linux y HP-UX: /etc/opt/sun/identity/config/xml

Solucion: Edite los archivos amAuthLDAP.xml y amPolicyConfig.xml y elimine la contrasefia
de texto sin formato.

CR# 6527516: el servidor completo en WebLogic necesita archivos JAR
JAX-RPC 1.0 para comunicarse con el SDK de cliente

En las revisiones de Access Manager 7 2005Q4, la secuencia de comandos de configuracién de
Access Manager para BEA WebLogic Server (amwl81config) agrega los archivos JAR JAX-RPC
1.1 ala classpath dela instancia WebLogic. Aunque esta modificacion es beneficiosa para
productos como Sun Java System Portal Server, una instalacion de servidor completo
(DEPLOY_LEVEL=1) implementado en WebLogic Server no puede comunicarse con una
instalacion de SDK de cliente y, posteriormente, se produciran excepciones.

Siel servidor de Access Manager 7 2005Q4 estd instalado en BEA WebLogic Server, la
CLASSPATH de la secuencia de comandos startWebLogic. sh debe configurarse en la ubicacién
delos archivos JAR JAX-RPC 1.0 para comunicarse con el SDK de cliente de Access Manager.

Solucidn: antes de aplicar la revision de Access Manager, establezca la ruta de clase, CLASSPATH,
en la secuencia de comandos startWebLogic.sh para que la instancia de WebLogic Server
utilice los archivos JAR de JAX-RPC 1.0 en lugar de los archivos JAR de JAX-RPC 1.1:

1. Enelservidor de Access Manager, inicie una sesién como superusuario o conviértase en uno
(root).

2. Edite la secuencia de comandos startWebLogic.shy sustituyala CLASSPATH para utilizar
los archivos JAR JAX-RPC 1.0. Por ejemplo:

Valor actual:

CLASSPATH=/etc/opt/SUNWam/config:

AccessManager-base/ AccessManager-package-dir/1ib/jax-gname. jar:
AccessManager-base/ AccessManager-package-dir/1ib/namespace. jar:
AccessManager-base/ AccessManager-package-dir/1ib/jaxrpc-api.jar:
AccessManager-base/ AccessManager-package-dir/1ib/jaxrpc-spi.jar:
AccessManager-base/ AccessManager-package-dir/1ib/jaxrpc-impl.jar:

Valor nuevo:
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CLASSPATH=/etc/opt/SUNWam/config:

AccessManager-base/ AccessManager-package-dir/1ib/jax-qname.jar:
AccessManager-base/ AccessManager-package-dir/1ib/namespace. jar:
AccessManager-base/ AccessManager-package-dir/1ib/jaxrpc_1.0/jaxrpc-api.jar:
AccessManager-base/ AccessManager-package-dir/1ib/jaxrpc-ri.jar:

donde AccessManager-base es el directorio base de instalacion. El valor predeterminado es /opt
en los sistemas Solaris y /opt/sun en los sistemas Linux y HP-UX. AccessManager-package-dir
es el directorio de paquetes de Access Manager.

5. Reinicie la instancia de WebLogic Server.

CR #6523499: el archivo amsilent de larevision 5 puede ser leido por
todos los usuarios en los sistemas Linux

En los sistemas Linux. la secuencia de comandos postpatch crea el archivo
/opt/sun/identity/amsilent con los permisos 644, opcion que permite que todos los
usuarios tengan acceso de lectura.

Solucién: Una vez ejecutada la secuencia de comandos installpatch, cambie los permisos del
archivo amsilent para que sdlo el propietario tenga acceso de lectura y escritura. Por ejemplo:

# chmod 600 /opt/sun/identity/amsilent

CR#6520326: la aplicacion de larevision 5 a una segunda instancia de
Access Manager en un servidor sobrescribe serverconfig.xml enla
primerainstancia

En este escenario de implementacion, dos instancias de Access Manager se instalan en el mismo
servidor del sistema anfitrién, con cada instancia en una instancia de contenedor web distinto.
A continuacion siga estos pasos:

1. Apliquelarevision 5.

2. Modifique el archivo amsilent y vuelva a implementar la primera instancia de Access
Manager.

3. Modifique el archivo amsilent de nuevo para la segunda instancia de Access Managery, a
continuacion, vuelva a implementar esa instancia.

SiNEW_INSTANCE=false en el archivo amsilent, el archivo serverconfig.xml dela primera
instancia de Access Manager se sobrescribe con la informacion de la segunda instancia de
Access Manager. Falla un reinicio posterior de la primera instancia de Access Manager. El
archivo serverconfig.xml se encuentra en el siguiente directorio dependiendo de su
plataforma:

= Sistemas Solaris: /etc/opt/SUNWam/config
= Sistemas Linux: /etc/opt/sun/identity/config
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Solucidn: Siimplementa la segunda instancia de Access Manager, establezca
NEW_INSTANCE=true en el archivo amsilent. El archivo serverconfig.xml de la segunda
instancia de Access Manager se actualiza con la informacion correcta, y el archivo
serverconfig.xml de la primera instancia de Access Manager no se sobrescribe.

CR#6520016: lainstalacion sélo de SDK de la revision 5 sobrescribe los
archivos MAKE de ejemplos
La aplicacion de la revision 5 a un equipo sélo de SDK sobrescribe los archivos MAKE de

ejemplos.

Solucion: La aplicacion de la revision 5 a un equipo s6lo de SDK no necesita una
reconfiguracion; sin embargo, si desea utilizar los archivos MAKE de ejemplos, siga estos pasos
para actualizar los archivos LDIF y de propiedades (es decir, realice un intercambio de
etiquetas) de los archivos MAKE de ejemplos:

1. Ejecute la secuencia de comandos amconfig con DEPLOY_LEVEL=14 para desinstalar SDK 'y
desconfigurar el contenedor web.

2. Ejecute la secuencia de comandos amconfig con DEPLOY_LEVEL=4 para reinstalar SDK 'y
volver a configurar el contenedor web.

CR#6515502: el complemento de depdsito LDAPv3 no siempre
administra correctamente el atributo de buisqueda de alias

Para la mayoria de las busquedas, este problema se ha solucionado. Sin embargo, tenga cuidado
cuando configure el atributo de busqueda de alias. El valor de los atributos de busqueda de alias
debe ser exclusivo en una organizacion. Si se configura mas de un atributo de bisqueda de alias,
es posible que una entrada del almacén de datos coincida con un atributo y que otra entrada
coincida con el otro atributo. En esta situacion, el servidor de Access Manager emite el siguiente
error:

An internal authentication error has occurred. Contact your system administrator.

Solucién: Ninguna

CR# 6515383: la autenticacion distribuiday el agente J2EE no
funcionan en el mismo contenedor web
Un servidor de la IU de autenticacion distribuida y un agente de directivas J2EE no funcionan si

estan instalados en el mismo contenedor web.

Solucion: Cree una instancia de un segundo contenedor web e implemente el servidor de la TU
de autenticacion distribuida y el agente de directivas J2EE en distintas instancias del
contenedor.
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CR#6508103:la ayuda en linea devuelve un error de aplicacion con
Application Server en los sistemas Windows

Siimplementa Access Manager en Sun Java System Application Server en un sistema Windows,
al hacer clic en la Ayuda del panel izquierdo de la pantalla de ayuda de la consola en modo de
dominio aparece un error de aplicacion.

Solucion: copie el archivo javaes-install-dir\share\lib\jhall. jar en el directorio
JAVA_HOME\j re\lib\ext y, a continuacion, reinicie Application Server.

CR# 6507383 and CR# 6507377:la autenticacion distribuida necesita el
parametro de URL goto explicito

Sino se especifica un parametro de URL goto especifico, un servidor de la IU de autenticacion
distribuida intenta redirigir al parametro goto en una URL satisfactoria especificada en Access
Manager. Este redireccionamiento puede fallar por estos motivos:

= LaURL esrelativa y no se encuentra disponible ninguna pagina correspondiente en el
servidor de la IU de autenticacion distribuida

= La URL esabsoluta y el navegador no puede alcanzar la URL.

Solucion: Especifique siempre un parametro de URL goto explicito para un servidor de laIU de
autenticacion distribuida.

CR#6402167: LDAP JDK 4.18 causa problemas en el cliente
LDAP/Directory Server

Access Manager 7 2005Q4 fue lanzado con LDAP JDK 4.18 como parte de la revision de Java ES
2005Q4, que causo una serie de problemas de conexién de Access Manager y Directory Server.

Solucién: Aplique una de las siguientes revisiones de Java Development Kit de Sun Java System
LDAP:

= SO Solaris, SPARC y plataformas x86: 119725-04
= SO Linux: 120834-02

Las revisiones estan disponibles en SunSolve Online: http://sunsolve.sun.com.

CR#6352135:los archivos del servidor de la IU de autenticacion
distribuida se instalan en una ubicacion incorrecta

En los sistemas Solaris, el programa de instalacion de Java ES instala el servidor de laIU de
autenticacién distribuida Makefile.distAuthUI, README.distAuthUI y los archivos
amauthdistui.war en una ubicacion incorrecta: /opt/SUNComm/SUNWam.

Solucion: Copie estos archivos en la ubicacion correcta: /opt/SUNwam.
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Nota: cualquier problema de servidor de la IU de autenticacion distribuida solucionado en una
revision se reflejara en el archivo /opt/SUNComm/SUNWam/amauthdistui.war , asi que siempre
que aplique una revision en el servidor de Access Manager y, a continuacion, genere de nuevo e
implemente el archivo WAR, también debe copiar estos archivos en el directorio /opt/SUNWam.

CR#6522720: la busqueda en la ayuda en linea de la consola no
funciona con caracteres de varios bytes en los sistemas Windows y
HP-UX

Sise instala Access Manager en un idioma que utilice caracteres de varios bytes (como, por

ejemplo, japonés) en un sistema Windows o HP-UX, no funcionara la busqueda en la ayuda en
linea de la consola con palabras clave introducidas utilizando caracteres de varios bytes.

Solucion: Ninguna

Actualizacion de la revision 6: la revision 6 de Access Manager 7 2005Q4 soluciona este
problema en los sistemas Windows. Sin embargo, el problema atin persiste en los sistemas
HP-UX.

CR#6524251: los caracteres de varios bytes en los mensajes de salida
estan distorsionados durante la configuracion de Access Manager en
los sistemas Windows

Si se instala Access Manager en un idioma que utilice caracteres de varios bytes (como, por

ejemplo, japonés o chino) en un sistema Windows, durante la configuracion de Access
Manager, las palabras se distorsionan en los mensajes de salida en la ventana de terminal.

Solucidn: Ninguna, pero este problema no afecta a la configuracion.

CR# 6526940: las claves de propiedad aparecen en lugar del texto del
mensaje durante lainstalacion de la revision 5 en idiomas diferentes
delinglés en los sistemas Windows

Siinstalala revision 5 (124296-05) en un idioma distinto del inglés en un sistema Windows,
algunas cadenas de los paneles de instalacion aparecen como claves de propiedad en lugar del
texto del mensaje. Ejemplos de claves de propiedad son PRODUCT_NAME,
JES_Patch_FinishPanel TextlyJES Patch_FinishPanel Text2.

Solucién: Ninguna
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CR#6513653: problema con la configuracion de la propiedad
com.iplanet.am.session.purgedelay

La secuencia de comandos amtune de Access Manager configura la propiedad
com.iplanet.am.session.purgedelay en 1, para permitir el mayor numero posible de
sesiones de Access Manager. Esta propiedad especifica el nimero de minutos de retraso de la
operacion de sesién de purga. Sin embargo, para clientes como, por ejemplo, Sun Java System
Portal Server, no es suficiente un valor de 1.

Solucion: Restablezca la propiedad com.iplanet.am.session.purgedelay una vez ejecutada
la secuencia de comandos amtune:

1. Enelarchivo AMConfig.properties, defina la propiedad en el nuevo valor. Por ejemplo:
com.iplanet.am.session.purgedelay=5

2. Reinicie el contenedor web de Access Manager para que se aplique el nuevo valor.

Revision 4 de Access Manager 7 2005Q4

Larevision 4 de Access Manager 7 2005Q4 (version 04) soluciona los siguientes problemas:

= CR#6463796: la deshabilitacion del servicio iPlanetAMClientDetection para
genericHTML evita el acceso a cualquier pagina HTML de Access Manager

= CR#6463779: la autenticacion distribuida amProfile_Client y el servidor de Access
Manager amProfile_Server incluyen una gran cantidad de excepciones inofensivas

m  CR#6463730: la vulnerabilidad de secuencias de comandos en varios sitios (XSS) existe con
los pardmetros goto y gx-charset

= CR#6435889: el método Session.getSession falla porque RestrictedTokenContext no
estd configurado

Problemas conocidos y limitaciones de la revision 4

= “CR#6470055: mejora del rendimiento del servidor de la IU de autenticacion distribuida”
en la pagina 47

= “CR# 6455079: el servicio de restablecimiento de contrasefia informa de errores de
notificacion cuando se modifica una contraseiia” en la pagina 48

CR# 6470055: mejora del rendimiento del servidor delalU de
autenticacion distribuida

Para mejorar el rendimiento en la lectura, busqueda y comparacion de atributos de usuario para
un usuario de servidor de la IU de autenticacion distribuida, siga estos pasos:

1. EnelarchivoMakefile.distAuthUI, cambie el nombre de usuario de la aplicacion de
anonymous a otro usuario. Por ejemplo:
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APPLICATION_USERNAME=userl

2. EnDirectory Server, agregue el nuevo usuario (userl en el ejemplo) y ACI para permitir la
lectura, busqueda y comparacion de atributos de usuario. El siguiente ejemplo agrega el
nuevo ACI:

dn:ou=1.0,ou=SunAMClientData,ou=ClientData,dc=example,dc=com

changetype:modify add:aci

aci: (target="ldap:///ou=1.0,ou=SunAMClientData,ou=ClientData,dc=example,dc=com")
(targetattr = *") (version 3.0;

acl "SunAM client data access to a Distributed Auth App User"

allow (read, search, compare)

userdn = "ldap:///uid=userl,ou=people,dc=example,dc=com";)

CR# 6455079: el servicio de restablecimiento de contraseina informa de
errores de notificacion cuando se modifica una contrasena

Cuando se modifica una contrasefia, Access Manager envia una notificacién por correo
electrénico utilizando un nombre de remitente inadecuado Identity-Server que dalugara
entradas de errores en los registros de amPasswordReset. Por ejemplo:

07/19/2006 10:26:04:010 AM PDT: Thread[service-j2ee,5,main]

ERROR: Could not send email to user [Ljava.lang.String;@999262
com.sun.mail.smtp.SMTPSendFailedException: 553 5.5.4 <Identity-Server>...
Domain name required for sender address Identity-Server

Solucidn: cambie la direccidn del remitente para que incluya el nombre de dominio completo
del servidor host en el archivo amPasswordResetModuleMsgs.properties :

1. cambie la etiqueta de direccion del remitente. Por ejemplo:

fromAddress.label=<Identity-Server@amhost.example.com>

2. Cambie la propiedad lockOutEmailFrom para garantizar que las notificaciones de bloqueo
utilicen la direccidn del remitente correcta. Por ejemplo:

lockOutEmailFrom=<Identity-Server@amhost.example.com>

El archivo amPasswordResetModuleMsgs . properties estd en el directorio
AccessManager-base/SUNWam/locale en los sistemas Solaris y en el directorio
AccessManager-base/identity/locale en los sistemas Linux.

AccessManager-base es el directorio base de instalacion. El directorio base de instalacién
predeterminado es /opt en los sistemas Solaris y /opt/sun en los sistemas Linux.
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Revision 3 de Access Manager 7 2005Q4

Larevision 3 de Access Manager 7 (version 03) soluciona diversos problemas, como se indica en
el archivo README (LEAME) incluido con la revisién. Ademas, incluye también las siguientes
nuevas funciones y problemas conocidos:

Nuevas funciones de la revision 3

= “Nuevas propiedades de configuracion para la supervision de sitios” en la pagina 50
= “Compatibilidad con Liberty Identity Web Services Framework (ID-WSF) 1.17
en la pagina 51

Problemas conocidos y limitaciones de la revision 3

= “CR#6463779: el registro amProfile_Client de autenticacidn distribuida y el registro
amProfile_Server del servidor de Access Manager incluyen una gran cantidad de
excepciones inofensivas.” en la pagina 52

= “CR# 6460974: el usuario predeterminado de la aplicacion de autenticacion distribuida no
debe ser amadmin.” en la pagina 52

= “CR# 6460576: no hay ningun vinculo para el Servicio de usuario en Rol filtrado en la ayuda
enlinea dela consola” en la pagina 53

= “CR#6460085: el servidor de WebSphere no esta accesible después de ejecutar reinstallRTM
y reimplementar las aplicaciones Web.” en la pagina 53

= “CR# 6455757: el marcador sunISManagerOrganization debe agregarse a una organizacion
antes de realizar una actualizacion” en la pagina 54

= “CR# 6454489: la actualizacion de la revision 2 de Access Manager 7 2005Q4 provoca un
error en la ficha Sesiones actuales de la consola”” en la pagina 54

= “CR#6452320: se generan excepciones al utilizar el sondeo con el SDK de cliente.”
en la pagina 55

= “CR#6442905: el SSOToken del usuario autenticado puede mostrarse de forma accidental en
sitios poco fiables” en la pagina 55

= “CR# 6441918: propiedades de tiempo de espera e intervalo de supervision de sitios. ”
en la pagina 56

= “CR# 6440697: la autenticacion distribuida debe ejecutarse con un usuario que no sea
amadmin. en la pagina 56

= “CR# 6440695: servidores de la IU de autenticacion distribuida con equilibrador de carga”
en la pagina 56

= “CR#6440651: la repeticion de las cookies requiere la propiedad
com.sun.identity.session.resetLBCookie” enla pagina 57

= “CR#6440648: la propiedad com.iplanet.am.lbcookie.name asume el valor
predeterminado amlbcookie.” en la pagina 57

= “CR#6440641:la propiedad com. iplanet.am. lbcookie.value se ha dejado de utilizar”
en la pagina 57

= “CR#6429610: no se puede crear el token SSO al utilizar ID-FF SSO.” en la pagina 57
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m “CR# 6389564: se producen consultas sucesivas recurrentes sobre los miembros del rol del
usuario en el almacén de datos LDAP v3 durante el inicio de sesion de Access Manager.”
en la pagina 58

= “CR# 6385185: el mddulo de autenticacion debe poder anular la URL "goto" y especificar una
URL diferente” en la pagina 58

m “CR# 6385184: redireccion desde un modulo de autenticacion personalizado cuando el token
SSO no presenta aun un estado vélido. ” en la pagina 58

= “CR# 6324056: la federacion falla al utilizar un perfil de artefacto” en la pagina 59

Nuevas propiedades de configuracion para la supervision de sitios

La funcién de supervision de sitios de Access Manager incluye las siguientes nuevas

propiedades:

Propiedad Descripcion

com.sun.identity.sitemonitor.interval Intervalo de tiempo en milisegundos para la
supervision de sitios. La funcion de supervision de
sitios comprueba la disponibilidad de cada sitio en el
intervalo de tiempo especificado. Valor
predeterminado: 60.000 milisegundos (1 minuto).

com.sun.identity.sitemonitor.timeout Tiempo de espera en milisegundos para la

comprobacion de disponibilidad del sitio. La funcién
de supervision de sitios espera durante el valor de
tiempo de espera especificado la recepcién de una
respuesta del sitio. Valor predeterminado: 5.000
milisegundos (5 segundos).

La revisién no agrega estas propiedades al archivo AMConfig.properties . Para utilizar las
nuevas propiedades con valores diferentes a los predeterminados:

1. Agregue las propiedades y sus valores al archivo AMConfig.properties en el siguiente
directorio en funcion de su plataforma:

®  Sistemas Solaris: /etc/opt/SUNWam/config

m  Sistemas Linux: /etc/opt/sun/identity/config

Si utiliza agentes de directivas, agregue estas propiedades al archivo AMAgents.properties.
2. Reinicie el contenedor Web de Access Manager para que se apliquen los valores.
Implementacion personalizada. Ademas, la clase
com.sun.identity.sitemonitor.SiteStatusCheck le permite personalizar su propia

implementacién parala comprobacion de la disponibilidad del sitio mediante la siguiente
interfaz:

package com.iplanet.services.naming.WebtopNaming$SiteStatusCheck
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Cada clase de implementacion debe utilizar el método doCheckSiteStatus.

public interface SiteStatusCheck {
public boolean doCheckSiteStatus(URL siteurl);
}

Compatibilidad con Liberty Identity Web Services Framework (ID-WSF)
1.1

La version predeterminada de ID-WSF de la revision 3 de Access Manager 7 es WSF1.1. No es
necesario realizar ninguna configuracion independiente para activar ID-WSE aunque las
muestras deben utilizar los nuevos mecanismos de seguridad. Los nuevos mecanismos de
seguridad de ID-WSF1.1 son:

urn:liberty:security:2005-02:null:X509
urn:liberty:security:2005-02:TLS:X509
urn:liberty:security:2005-02:ClientTLS:X509
urn:liberty:security:2005-02:null:SAML
urn:liberty:security:2005-02:TLS:SAML
urn:liberty:security:2005-02:ClientTLS:SAML
urn:liberty:security:2005-02:null:Bearer
urn:liberty:security:2005-02:TLS:Bearer
urn:liberty:security:2005-02:ClientTLS:Bearer

Nueva propiedad para la compatibilidad con Liberty ID-WSF

La propiedad com.sun.identity.liberty.wsf.version determina la estructura de Liberty
ID-WSF cuando ésta no puede determinar a partir del mensaje entrante o la oferta de recursos
si Access Manager esta actuando como WSC. Los valores pueden ser 1.0 6 1.1. El valor
predeterminado es 1.1.

Nota: la instalacion de la revision no agrega la propiedad
com.sun.identity.liberty.wsf.version alarchivo AMConfig.properties (CR# 6458184).
Para utilizar esta nueva propiedad, agréguela al archivo AMConfig.properties con el valor
adecuado después de instalar la revision y, a continuacidn, reinicie el contenedor Web de
Access Manager.

Una vez instalada la revision 3 de Access Manager 7, ejecute el siguiente comando para cargar
los cambios de esquema, el cual aparece con Access Manager instalado en el directorio
predeterminado en los sistemas Solaris:

# /opt/SUNWam/bin/amadmin -u amadmin -w atnadnﬁn_pasmvord
-t /etc/opt/SUNWam/wsfl.1l upgrade.xml

Al efectuar el registro, la funcion de deteccién de ID-WSF podrd utilizar estos nuevos
mecanismos de seguridad. Ademas, los WSC detectaran automaticamente la versiéon que se
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utilizard al establecer comunicaciéon con los WSP. Al realizar la configuracion para ID-WSF1.1,
consulte los archivos Readme (Léame) para obtener la muestral de Liberty ID-FF y las muestras
de ID-WSF incluidas con el producto.

CR# 6463779: el registro amProfile Client de autenticacion
distribuida y el registro amProfile Serverdelservidor de Access
Manager incluyen una gran cantidad de excepciones inofensivas.

Las solicitudes al servidor de Access Manager mediante la IU de autenticacion distribuida
genera excepciones en el registro distAuth/amProfile Clientyen el registro
debug/amProfile_Server del servidor de Access Manager. Tras numerosas sesiones, el tamafo
del registro amProfile_Client y del registro amProfile_Server del servidor de Access
Manager puede aumentar hasta varios gigabytes. Estas excepciones en los registros no provocan
ninguna pérdida de funcionalidad, pero pueden causar una falsa alarma a los usuarios ademas
de que los registros pueden ocupar potencialmente una gran parte del espacio del disco duro.

Solucion. Ejecute los trabajos cron que convertiran el contenido de los archivos de registro en
nulo. Por ejemplo:

= En un equipo cliente de la [U de autenticacion distribuida, ejecute "cat /dev/null >
distAuth/amProfile Client" cada varias horas en funcidn del volumen de trafico.

= En el servidor de Access Manager, ejecute "cat /dev/null >
/var/opt/SUNWam/debug/amProfile_Server" cada varios dias en lugar de cada varias
horas.

CR# 6460974: el usuario predeterminado de la aplicacion de
autenticacion distribuida no debe ser amadmin.

Sivaaimplementar un servidor de la IU de autenticacion distribuida, el administrador de
autenticacion distribuida no debe ser amadmin. El usuario predeterminado de la aplicaciéon de
autenticacion distribuida es amadmin en el archivo Makefile.distAuthUI y, posteriormente,
en el archivo AMConfig.properties unavez implementado el archivo distAuth.war en el
cliente. El usuario amadmin tiene un AppSSOToken que caduca una vez agotado el tiempo de
sesion de amadmin, lo que puede provocar un ERROR GRAVE en el archivo de registro
amSecurity (ubicado de forma predeterminada en el directorio /tmp/distAuth).

Solucioén. Especifique UrlAccessAgent como usuario de la aplicacion de autenticacién
distribuida. Por ejemplo:

Antes de implementar el archivo distAuth.war en el contenedor Web, cambie los siguientes
pardmetros en el archivo Makefile.distAuthUI :

APPLICATION_USERNAME=UrlAccessAgent
APPLICATION_PASSWORD=shared-secret-password or amldapuser-password

o
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Después de implementar el archivo distAuth.war en el contenedor Web, cambie las siguientes
propiedades en el archivo AMConfig.properties para cada servidor de Access Manager:

com.sun.identity.agents.app.username=UrlAccessAgent
com.iplanet.am.service.password=shared-secret-password or amldapuser-password

Consulte también “CR# 6440697: la autenticacion distribuida debe ejecutarse con un usuario
que no sea amadmin.” en la pagina 56.

CR# 6460576: no hay ningtin vinculo para el Servicio de usuario en Rol
filtrado en la ayuda en linea de la consola.

Laayuda en linea de la consola de Access Manager no incluye ningtn vinculo para el Servicio de
usuario en Rol filtrado. En la ayuda en linea, vaya a Contenido, Rol filtrado y "Para crear un rol
filtrado". Desplacese a la siguiente pagina y, en funcién del tipo de identidad seleccionado,
aparecera una lista de servicios, pero no estara disponible ningtin vinculo de Servicio de
usuario.

Solucion. Ninguna.

CR#6460085: el servidor de WebSphere no esta accesible después de
ejecutar reinstallRTMy reimplementar las aplicaciones Web.

Después de aplicar la revision 3 de Access Manager 7 para una implementacion
DEPLOY_LEVEL=1 en IBM WebSphere Application Server 5.1.1.6 en Red Hat Linux AS 3.0
Update 4, la secuencia de comandos reinstallRTM se ejecuta para restablecer los RPM de
RTM. A continuacién, se reimplementan las aplicaciones Web después de editar el archivo
amsilent generado por la secuencia de comandos reinstallRTM. WebSphere se reinicia
mediante las secuencias de comandos stopServer.shy startServer.sh. Sin embargo, al
acceder a la pagina de inicio de sesion, WebSphere muestra un error 500, relacionado con el
filtro amlcontroller.

Este problema se produce debido a que el nuevo archivo server.xml generado por la secuencia
de comandos reinstallRTM estd dafiado.

Solucion. El archivo server.xml del que la secuencia de comandos amconfig ha realizado una
copia de seguridad aun es valido. Utilice esta copia anterior de la siguiente forma:

1. Pareelservidor.

2. Sustituya el archivo server.xml dafiado por la copia de seguridad realizada por la secuencia
de comandos amconfig.

Elarchivo server.xml del que la secuencia de comandos amconfig ha realizado una copia
de seguridad presenta el nombre server.xml-orig- pid, donde pid es el Id. de proceso de la
secuencia de comandos amwas51config. El archivo se encuentra en el siguiente directorio:
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WebSphere-home-directory/config/cells/ WebSphere-cell
/nodes/ WebSphere-node/servers/server-name

3. Reinicie el servidor.

CR# 6455757: el marcador sunISManagerOrganization debe agregarse
a unaorganizacion antes de realizar una actualizacion.

Es posible que una organizacién de un DIT de Access Manager creada con una version anterior
a Access Manager 7 no presente la clase de objeto sunISManagerOrganization. Ademas, una
organizacion creada con un producto diferente a Access Manager no incluira la clase de objeto
sunISManagerOrganization en su definicion.

Solucidn. Antes de actualizar a Access Manager 7 2005Q4, asegurese de que todas las
organizaciones del DIT incluyan la clase de objeto sunISManagerOrganization en su
definicion. Si es necesario, agregue manualmente esta clase de objeto antes de realizar la
actualizacion.

CR# 6454489: la actualizacion de larevision 2 de Access Manager 7
2005Q4 provoca un error en la ficha Sesiones actuales de la consola.

Una actualizacion ha provocado el siguiente error en la ficha Sesiones actuales de la consola de
Access Manager:

Failed to get valid Sessions from the Specified server

Este problema hace referencia a las implementaciones que se actualizan desde las versiones de
Access Manager 6 que tienen un sufijo root con el formato o=orgname.

Solucidn. Después de instalar Manager 7 2005Q4, aplique la revision 3 de Access Manager 7y, a
continuacion, ejecute la secuencia de comandos amupgrade para migrar los datos de la siguiente
forma:

Realice una copia de seguridad del DIT de Access Manager 6.

Ejecute la secuencia de comandos ampre7@upgrade.

Instale Access Manager 7 2005Q4 con la opcion Configurar mas tarde.
Anule la implementacion de las aplicaciones Web de Access Manager.

Implemente las aplicaciones Web de Access Manager.

A

Aplique la revision 3 de Access Manager 7, pero no aplique los cambios de XML/LDIE Estos
cambios deben aplicarse después de ejecutar la secuencia de comandos amupgrade en el
siguiente paso.

7. Ejecute la secuencia de comandos amupgrade.

8. Reimplemente las aplicaciones Web de Access Manager debido a los cambios efectuados por
la revision 3 de Access Manager 7.
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9. Accedaala consola de Access Manager.

CR# 6452320: se generan excepciones al utilizar el sondeo con el SDK
de cliente.

Alimplementar el SDK de cliente de Access Manager (amclientsdk. jar) y habilitar la funcién
de sondeo, pueden producirse errores como los siguientes:

ERROR: Send Polling Error:
com.iplanet.am.util.ThreadPoolException:
amSessionPoller thread pool’'s task queue is full.

Estos errores pueden producirse después de implementar un servidor de la IU de autenticacion
distribuida, los agentes de J2EE o en cualquier situacién en la que se implemente el SDK de
cliente de Access Manager en un equipo cliente.

Solucion. Si sélo tiene varias centenas de sesiones concurrentes, agregue las siguientes
propiedades y valores al archivo AMConfig.properties o AMAgents.properties:

com.sun.identity.session.polling.threadpool.size=10
com.sun.identity.session.polling.threadpool.threshold=10000

Si tiene varios miles o decenas de miles de sesiones, deben establecerse los mismos valores que
los de la notificacién en el archivo AMConfig.properties de Access Manager después de
ejecutar la secuencia de comandos amtune-identity. Por ejemplo, en un equipo con 4 GB de
RAM, la secuencia de comandos amtune-identity de Access Manager establece los siguientes
valores:

com.sun.identity.session.notification.threadpool.size=28
com.sun.identity.session.notification.threadpool.threshold=76288

Establezca valores parecidos en el archivo AMAgent . properties o AMConfig.properties del
cliente al implementar el servidor de la IU de autenticacion distribuida o el SDK de cliente de
Access Manager en un equipo cliente con 4 GB de RAM.

CR# 6442905: el SSOToken del usuario autenticado puede mostrarse de
forma accidental ensitios poco fiables.

Un usuario autenticado de Access Manager puede mostrar de forma accidental el SSOToken en
un sitio poco fiable haciendo clic en una URL de dicho sitio.

Solucioén. Cree siempre un perfil de usuario de agente exclusivo en Access Manager para todos
los agentes de directivas que participen para asegurarse de que el sitio sea fiable. Ademas,
compruebe que ninguno de los usuarios de agente exclusivos utilice la misma contraseia que la
contrasefa secreta compartida o la contraseiia de amldapuser. Los agentes de directivas se
autentican de forma predeterminada en el médulo de autenticacion de la aplicacion Access
Manager como usuario UrlAccessAgent.
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Para obtener mas informacion sobre cémo crear un agente mediante la consola de
administracion de Access Manager, consulte “Agents” de Sun Java System Access
Manager 7 2005Q4 Administration Guide.

CR# 6441918: propiedades de tiempo de espera e intervalo de
supervision desitios.

La funcién de conmutacién por error de sitios de Access Manager incluye las siguientes nuevas
propiedades:

com.sun.identity.sitemonitor.interval
com.sun.identity.sitemonitor.timeout

Para obtener mas informacion, consulte “Nuevas propiedades de configuracién para la
supervision de sitios” en la pagina 50.

CR# 6440697: la autenticacion distribuida debe ejecutarse con un
usuario que no sea amadmin.

Para crear un administrador de autenticacion distribuida que no sea el usuario administrativo
predeterminado (amadmin) para la autenticacion de la aplicacién de autenticacion distribuida,
siga el siguiente procedimiento:

1. Cree un usuario LDAP para el administrador de autenticacion distribuida. Por ejemplo:

uid=DistAuthAdmin, ou=people, o=am

2. Agregue el administrador de autenticaciéon distribuida a la lista de usuarios especiales. Por
ejemplo:

com.sun.identity.authentication.special.users=cn=dsameuser,
ou=DSAME Users,o=am|cn=amService-UrlAccessAgent,ou=DSAME Users,
o=am|uid=DistAuthAdmin, ou=People,0=am

Agregue esta propiedad al archivo AMConfig.properties de todos los servidores de Access
Manager para que el AppSSOToken del administrador de autenticacion distribuida no
caduque al finalizar la sesion.

CR# 6440695: servidores de la lU de autenticacion distribuida con
equilibrador de carga.

Silaimplementacion incluye un equilibrador de carga frente a varios servidores de la IU de
autenticacion distribuida, establezca las siguientes propiedades en el archivo
AMConfig.properties después de implementar el archivo WAR.

com.iplanet.am.lbcookie.name=DistAuthLBCookieName
com.iplanet.am.lbcookie.value=DistAuthLBCookieValue

Notas de la version de Sun Java System Access Manager 7 2005Q4 - 19 de agosto de 2008


http://docs.sun.com/doc/819-2137/gavwo?a=view
http://docs.sun.com/doc/819-2137/gavwo?a=view

Versiones de las revisiones de Access Manager 7 2005Q4

CR# 6440651: larepeticion de las cookies requiere la propiedad
com.sun.identity.session.resetLBCookie

Para que la repeticion de las cookies funcione correctamente para una migracion tras error de
sesion de Access Manager, agregue la propiedad com.sun.identity.session.resetLBCookie

con un valor true tanto para el agente de directivas como para el servidor de Access Manager.
Por ejemplo:

com.sun.identity.session.resetLBCookie="true’

= Para el agente de directivas, agregue la propiedad al archivo AMAgent.properties.

= Paraelservidor de Access Manager, agregue la propiedad al archivo AMConfig.properties.

Nota: esta propiedad es necesaria solo si se ha implementado la migracién tras error de sesién
de Access Manager.

CR# 6440648: la propiedad com.iplanet.am.lbcookie.name asume el
valor predeterminado amlbcookie.

De forma predeterminada, un agente de directivas y los servidores de Access Manager asumen
el nombre de cookie de equilibrador de carga amlbcookie. Si cambia el nombre de la cookie en
el servidor de servicios de fondo, debe utilizar el mismo nombre en el archivo
AMAgent.properties del agente de directivas. Ademas, si utiliza el SDK de cliente de Access
Manager, debe usar el mismo nombre de cookie utilizado por el servidor de servicios de fondo.

CR# 644064 1:la propiedad com.iplanet.am.lbcookie.value se ha
dejado de utilizar.

Access Manager ya no admite la propiedad com.iplanet.am.lbcookie.value enlos servidores
para personalizar la cookie del equilibrador de carga. En su lugar, Access Manager utiliza ahora
el Id. de servidor, que se configura como parte del proceso de configuracion de sesion, para el
valor de la cookie y para el nombre que va a repetir el agente.

CR#6429610: no se puede crear el token SSO al utilizar ID-FF SSO.

Después de configurar la muestra 1 de Liberty Identity Federation Framework (ID-FF), la
federacion se realiza con éxito, pero se producen errores en SSO.

Solucion. Agregue el uuid de dsameuser ala propiedad
com.sun.identity.authentication.special.users del archivo AMConfig.properties. En
la autenticacion de aplicaciones, dsameuser necesita un token SSO que no caduque para el
servidor de Access Manager.
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CR# 6389564: se producen consultas sucesivas recurrentes sobre los
miembros del rol del usuario en el almacén de datos LDAP v3 durante el
inicio de sesion de Access Manager.

Cuando un usuario inicia una sesién en Access Manager, se realizan varias busquedas de LDAP
recurrentes en el atributo nsRoleDN del usuario.

Solucién. Una vez instalada la revision 3 de Access Manager 7, ejecute el siguiente comando
que aparece con Access Manager instalado en el directorio predeterminado en los sistemas
Solaris:

# /opt/SUNWam/bin/amadmin -u amadmin
-w amadmin_password
-t /etc/opt/SUNWam/idRepoServiceAddAttrSchemaRequest Cache.xml

CR# 6385185: el mdédulo de autenticacion debe poder anular la URL
"goto" y especificar una URL diferente.

Un médulo de autenticacién puede anular la URL "goto" y solicitar la redirecciéon a una URL
diferente de un sitio Web externo para obtener la validacién del estado del usuario.

Para anular la URL "goto" una vez completada la autenticacion, establezca la propiedad que
aparece en el siguiente ejemplo en el SSOToken. Debe establecer esta propiedad mediante el
método onLoginSuccess dela clase PostProcess que implementa
AMPostAuthProcessInterface. Por ejemplo, OverridingURL esla URL que anula la URL
"goto":

public class <..> implements AMPostAuthProcessInterface {

public void onLoginSuccess(...) {
try {
ssoToken. setProperty("PostProcessSuccessURL", OverridingURL) ;
} catch (Exception ...) {
}

CR# 6385184: redireccion desde un modulo de autenticacion
personalizado cuando el token SSO no presenta atuin un estado valido.

Lanueva funcion RedirectCallback del mdédulo de autenticacion personalizado permite la
redireccion a un sitio Web externo mediante la IU de administracion para conseguir la
validacion de un usuario. Sila autenticacion se realiza con éxito, el usuario se redirige de nuevo
ala URL original del servidor de Access Manager. Entre los archivos de muestra, se incluyen:

® | oginModuleSample.java
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® | oginModuleSample.xml
m testExtWebSite.jsp

Para implementar esta funcién:

1. Cree un médulo de autenticacion personalizado utilizando el archivo de muestra
LoginModuleSample. java.

2. Cargue el médulo en el servidor de Access Manager.

Cree la funcion RedirectCallback en el archivo XML mediante el archivo de muestra
LoginModuleSample.xml.

4. Paraprobar el mddulo, utilice el archivo de muestra testExtWebSite. jsp del sitio Web
externo.

5. Inicie sesion mediante esta URL:

http://example.com/amserver/UI/Login?module=LoginModuleSample

El nombre de usuario y la contrasefia se redirigen al sitio Web externo para la validacion. Si el
nombre yla contrasefia son validos, la autenticacion se realiza con éxito y el usuario se redirige
de nuevo ala URL original del servidor de Access Manager.

Por ejemplo, imagine una situacion en la que la implementacion utiliza un médulo de
autenticacion personalizado para acceder a un sitio de suministro/tarjetas de crédito.

1. Elusuario ejecuta el proceso de autenticacion o la pagina de inicio de sesion para el modulo
de autenticacion personalizado.

2. Elusuario introduce las credenciales (el nombre de usuario y la contrasefia) y envia una
solicitud al mddulo de autenticacion personalizado.

3. Elmddulo de autenticacion personalizado redirecciona al usuario a un sitio de
suministro/tarjetas de créditos externo con la informacioén de usuario necesaria junto con la
solicitud.

4. Estesitio externo comprueba el estado del usuario y devuelve la solicitud con una respuesta
de éxito o fallo, que se establece como parte de la solicitud devuelta.

5. Elmédulo de autenticacion valida el usuario en funcién del estado devuelto en el paso 4y
devuelve el correspondiente estado al servicio de autenticacion.

6. Elproceso de autenticacion del usuario se completa de forma satisfactoria o, por el
contrario, con errores.

CR# 6324056: la federacion falla al utilizar un perfil de artefacto.

Solucion: Para solucionar este problema, aplique la versién mas reciente de la revision "Core
Mobile Access" en funcidn de la plataforma que utilice:

m SO Solaris en sistemas basados en SPARC: 119527
= SO Solaris en plataformas x86: 119528
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m  Sistemas Linux: 119529

Una vez aplicada la revision, reinicie el contenedor Web.

Revision 2 de Access Manager 7 2005Q4

La revision 2 de Access Manager 7 (version 02) soluciona diversos problemas, como se indica en
el archivo README (LEAME) incluido con la revisién. Ademds, incluye también las siguientes
nuevas funciones y problemas conocidos:

New Features in Patch 2

= “Nuevas propiedades de las cachés de administracion de usuarios, repositorio de identidades
y administracién de servicios” en la pagina 60

= “Nueva propiedad para el proveedor de servicios de federacion” en la pagina 62

= “Compatibilidad con la condicion de filtro LDAP ” en la pagina 62

Problemas conocidos y limitaciones de la revision 2

m “CR# 6283582: el nimero de fallos de inicio de sesién no se comparte entre las instancias de
Access Manager.” en la pagina 63

= “CR# 6293673: es necesario conservar la informacién de sesion original al enviar la
notificacion de tiempo de espera de sesion agotado.” en la pagina 63

= “CR#6244578: Access Manager deberia avisar al usuario de que la compatibilidad con las
cookies del explorador se ha deshabilitado o no esta disponible” en la pagina 64

= “CR#6236892: se muestra un marcador de imagen/texto mientras CDCServlet procesa
AuthNResponse tras el inicio de sesion.” en la pagina 64

m “CR#6363157:1a nueva propiedad deshabilita las busquedas persistentes si son
absolutamente necesarias” en la pagina 64

= “CR#6385696: los IDP y SP nuevos y existentes no estan visibles.” en la pagina 65

Nuevas propiedades de las cachés de administracion de usuarios,
repositorio de identidades y administracion de servicios

La revision 2 incluye las siguientes nuevas propiedades para las cachés de administracion de
usuarios, el repositorio de identidades (IdRepo) y la administracion de usuarios (SDK de Access
Manager). Estas propiedades permiten habilitar y deshabilitar de forma independiente las
diferentes cachés en funcién de los requisitos de implementacion, y establecer el periodo de
vida (TTL, Time To Live) de las entradas de la caché.

TABLA3 Nuevas propiedades de las cachés de administracion de usuarios, repositorio de identidades y
administracion de servicios

Propiedad Descripcion
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TABLA3 Nuevas propiedades de las cachés de administracion de usuarios, repositorio de identidades y

administracién de servicios (Continuacién)

Nuevas propiedades para habilitar y deshabilitar las cachés

com.iplanet.am.sdk.caching.enabled

Propiedad global que habilita (true) o deshabilita
(false) las cachés del repositorio de identidades
(IdRepo), la administracién de usuarios y la
administracion de servicios. Si se establecer como true
(verdadero), o sila propiedad no esta presente en el
archivo AMConfig.properties, se habilitan las tres
cachés.

Nota Las siguientes tres propiedades para habilitar o deshabilitar las cachés especificas solo se aplican sila

propiedad global anterior se establece en false (falso).

com.sun.identity.amsdk.cache.enabled

com.sun.identity.idm.cache.enabled

com.sun.identity.sm.cache.enabled

Habilita (true) o deshabilita (false) unicamente la
caché de administracion de usuarios (Access Manager
SDK).

Habilita (true) o deshabilita (false) s6lo la caché del
repositorio de identidades (IdRepo).

Habilita (true) o deshabilita (false) s6lo la caché de
administracion de servicios.

Nuevas propiedades de la caché de administracion de usuarios para TTL

com.iplanet.am.
sdk.cache.entry.expire.enabled

com.iplanet.am.
sdk.cache.entry.user.expire.time

com.iplanet.am.
sdk.cache.entry.default.expire.time

Habilita (true) o deshabilita (false) la caducidad (tal y
como se define en las dos propiedades siguientes) para
la caché de administracién de usuarios.

Especifica el tiempo en minutos que las entradas de
usuario de la caché de administracién de usuarios
seguiran siendo validas desde su tltima modificacion.
Es decir, una vez transcurrido el periodo de tiempo
especificado (después de la ultima modificacién o
lectura desde el directorio), los datos de la entrada
almacenada en la caché caducaran. Las solicitudes de
datos de dichas entradas deberan leerse desde el
directorio.

Especifica el tiempo en minutos que las entradas de la
caché de administracion de usuarios que no son de
usuario seguiran siendo validas desde su ultima
modificacidn. Es decir, una vez transcurrido el
periodo de tiempo especificado (después de la ultima
modificacion o lectura desde el directorio), los datos
de la entrada almacenada en la caché caducaran. Las
solicitudes de datos de dichas entradas deberan leerse
desde el directorio. Nuevas propiedades de la caché
del repositorio de identidades para TTL
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TABLA3 Nuevas propiedades de las cachés de administracion de usuarios, repositorio de identidades y
administracion de servicios (Continuacion)

com.sun.identity. Habilita (true) o deshabilita (false) la caducidad

idm.cache.entry.expire.enabled (como se define en la siguiente propiedad) parala
caché de IdRepo.

com.sun.identity. Especifica el tiempo en minutos que las entradas de la

idm.cache.entry.default.expire.time caché de IdRepo que no son de usuario seguirdn

siendo validas desde su ultima modificacion. Es decir,
una vez transcurrido el periodo de tiempo
especificado (después de la ultima modificacién o
lectura desde el repositorio), los datos de la entrada
almacenada en la caché caducaran. Las nuevas
solicitudes de datos de dichas entradas deberan leerse
desde el repositorio.

Using the New Caching Properties

Las revisiones de Access Manager 7 2005Q4 no actualizan automaticamente las nuevas
propiedades de caché en el archivo AMConfig.properties.

Para utilizar las nuevas propiedades de caché:

1. Con un editor de textos, agregue las propiedades y sus valores al archivo
AMConfig.properties en el siguiente directorio en funcién de su plataforma:

= Sistemas Solaris: /etc/opt/SUNWam/config
m  Sistemas Linux: /etc/opt/sun/identity/config

2. Reinicie el contenedor Web de Access Manager para que se apliquen los valores.

Nueva propiedad para el proveedor de servicios de federacion

La nueva propiedad com.sun.identity.federation.spadapter definela clase de
implementacién para com.sun.identity.federation.plugins.FederationSPAdapter , que
se utiliza para agregar el procesamiento especifico de la aplicacién durante el procesamiento de
la federacion en el proveedor de servicios.

Consulte también “CR# 6385696: los IDP y SP nuevos y existentes no estan visibles”
en la pagina 65.

Compatibilidad con la condicion de filtro LDAP

Se ha agregado la compatibilidad con la condicién de filtro LDAP en la revision 2. Un
administrador de directivas puede ahora especificar un filtro LDAP en la condicién al definir
una directiva. La directiva sdlo se aplica al usuario si la entrada LDAP del usuario satisface el
filtro LDAP especificado en la condicion. La entrada LDAP del usuario se consulta desde el
directorio especificado en el servicio de configuracion de directivas.
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Para registrar y utilizar la condicién de filtro LDAP, ejecute los siguientes comandos una vez
instalada la revision 2 de Access Manager 7 que aparece con Access Manager instalado en el
directorio predeterminado en los sistemas Solaris:

# /opt/SUNWam/bin/amadmin -u amadmin

-w amadmin password

-s /etc/opt/SUNWam/AddLDAPFilterCondition.xml
# /opt/SUNWam/bin/amadmin -u amadmin

-w amadmin_password

-t /etc/opt/SUNWam/amPolicyConfig mod_ldfc.xml

Nota sobre la revision 5 si agregé la revision 5 de Access Manager 7 2005Q4 y ejecuté la
secuencia de comandos updateschema. sh, no es necesario cargar estos archivos utilizando
amadmin. Para obtener mas informacién consulte “Nueva secuencia de comandos
updateschema. sh para cargar archivos LDIF y XML en la pagina 32.

CR# 6283582: el numero de fallos de inicio de sesion no se comparte
entre las instancias de Access Manager.

Una vez instalada la revision 2 de Access Manager 7, ejecute los siguientes comandos que
aparecen con Access Manager instalado en el directorio predeterminado en los sistemas Solaris:

# cd DirectoryServer-base/shared/bin

# ./ldapmodify -h DirectoryServerHost -p DirectoryServerPort
-D "cn=Directory Manager" -w DirectoryMangerPassword

-a -f /etc/opt/SUNWam/accountLockout.ldif

# /opt/SUNWam/bin/amadmin -u amadmin

-w amadmin_ password

-t /etc/opt/SUNWam/accountLockoutData.xml

Elvalor predeterminado de DirectoryServer-base es /var/opt/mps/serverroot en los sistemas
Solaris y /var/opt/sun/directory-server en los sistemas Linux.

Nota sobre la revision 5 si agregé la revision 5 de Access Manager 7 2005Q4 y ejecuté la
secuencia de comandos updateschema. sh, no es necesario cargar estos archivos utilizando
amadmin. Para obtener mas informacién consulte “Nueva secuencia de comandos
updateschema. sh para cargar archivos LDIF y XML en la pagina 32.

CR# 6293673: es necesario conservar la informacion de sesion original
al enviar la notificacion de tiempo de espera de sesion agotado.

La nueva propiedad com.sun.identity.session.property.doNotTrimList delarchivo
AMConfig.properties puede contener una lista de nombres de propiedades de sesion
separados por comas. Una vez agotado el tiempo de espera de una sesion, las propiedades
definidas en esta lista no se recortaran, para que se pueda acceder a ellas antes de que se purgue
la sesion. Por ejemplo:
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com.sun.identity.session.property.doNotTrimList=Userld, HostName

CR# 6244578: Access Manager deberia avisar al usuario de que la
compatibilidad con las cookies del explorador se ha deshabilitado o no
esta disponible.

La nueva propiedad com.sun.identity.am.cookie.check del archivo AMConfig.properties
indica si el servidor debe comprobar si existe compatibilidad con las cookies o si las cookies
estan habilitadas en el explorador. El valor true (verdadero) provoca que el servidor
compruebe la compatibilidad con las cookies o si éstas estan habilitadas en el explorador, y
genera una pagina de error en caso de que no exista compatibilidad o no estén habilitadas. Este
valor deberia establecerse como "false" (falso), que es el valor predeterminado, si se espera que
el servidor admita el modo sin cookies para la funcion de autenticacion.

CR# 6236892: se muestra un marcador de imagen/texto mientras

CDCServlet procesa AuthNResponse tras el inicio de sesion.

CDCServlet agrega las siguientes propiedades a AMConfig.properties ylaslee:

m  Sisehaestablecido como "true" (verdadero);
com.iplanet.services.cdc.WaitImage.display provoca que se muestre unaimagen en

el explorador mientras un usuario espera la pagina protegida, en caso de utilizar CDSSO. El
valor predeterminado es false.

= com.iplanet.services.cdc.WaitImage.name especifica el nombre de la imagen. El valor
predeterminado eswaitImage.gif. Estaimagen se copia del directorio de login_images.

= com.iplanet.services.cdc.WaitImage.width especifica el ancho dela imagen. El valor
predeterminado es 420.

= com.iplanet.services.cdc.WaitImage.height especifica el alto de la imagen. El valor
predeterminado es 120.

CR#6363157: la nueva propiedad deshabilita las busquedas
persistentes si son absolutamente necesarias

La nueva propiedad com.sun.am.event.connection.disable.list del archivo
AMConfig.properties especificala conexion que puede deshabilitarse. Los valores (no se
distingue entre mayusculas y mintdsculas) pueden ser:

aci - Cambios del atributo aci con la busqueda utilizando el filtro LDAP (aci=*)

sm - Cambios en el arbol de informacién de Access Manager (o nodo de administracién de
servicios), que incluye objetos con la clase de objeto de marcador sunService o
sunServiceComponent. Por ejemplo, puede crear una directiva que defina privilegios de acceso
a un recurso protegido o puede modificar las reglas, temas, condiciones o proveedores de
respuesta de una directiva existente.
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um - Cambios en el directorio de usuario (o nodo de administracién de usuarios). Por ejemplo,
puede cambiar el nombre o la direccién del usuario.

Por ejemplo, para deshabilitar las bsquedas persistentes de cambios en el arbol de informacién
de Access Manager (o nodo de administracion de servicios):

com.sun.am.event.connection.disable.list=sm

Para especificar varios valores, separe cada valor con una coma.

fif Precaucion - Las busquedas persistentes causan una sobrecarga en el rendimiento en Directory
Server. Si cree que el hecho de eliminar parte de esta sobrecarga en el rendimiento es muy
importante en un entorno de produccion, puede deshabilitar una o més busquedas persistentes
utilizando la propiedad com.sun.am.event.connection.disable. list.

Sin embargo, antes de deshabilitar una busqueda persistente, debe comprender las limitaciones
descritas anteriormente. Se recomienda que no se modifique esta propiedad a menos que sea
absolutamente necesario. Esta propiedad fue introducida principalmente para evitar la
sobrecarga en Directory Server cuando se utilizan varios agentes J2EE 2.1, porque cada uno de
estos agentes establece estas busquedas persistentes. Los agentes J2EE 2.2 ya no establecen estas
busquedas persistentes, asi que puede que no sea necesario utilizar esta propiedad.

Para obtener mds informacion, consulte “Informacién acerca de la deshabilitacion de
busquedas persistentes (6486927)” en la pagina 104.

CR#6385696: los IDP y SP nuevos y existentes no estan visibles.

La nueva propiedad com.sun.identity.federation.spadapter del archivo
AMConfig.properties especificala implementacion predeterminada del adaptador del
proveedor de servicios de federacion en el que la aplicacion puede obtener la informacién de
aserciones y de respuesta. Por ejemplo:

com.sun.identity.federation.spadapter=com.sun.identity.federation.plugins.FSDefaultSPAdapter

Revision 1 de Access Manager 7 2005Q4

Larevision 1 de Access Manager 7 (version 01) soluciona diversos problemas, como se indica en
el archivo README (LEAME) incluido con la revisién. Ademas, incluye también las siguientes
nuevas funciones y problemas conocidos:

® “Creacion de archivos de depuracién” en la pagina 66

= “Compatibilidad conlos roles y los roles filtrados en el complemento LDAPv3”
en la pagina 66

= “CR# 6320475: la propiedad com.iplanet.am.session.client.polling.enable del
servidor no debe ser "true" (verdadera)” en la pagina 66
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= “CR#6358751:laaplicacion de la revision 1 de Access Manager 7 falla si hay espacios
incrustados en la clave de cifrado.” en la pagina 66

Creacion de archivos de depuracion

Los archivos de depuracion de Access Manager se crean de forma predeterminada en el
directorio de depuracidn, incluso aunque la propiedad com.iplanet.services.debug. level
del archivo AMConfig.properties se haya establecido en error. Antes del lanzamiento de la
revision 1 de Access Manager 7, sélo se creaba un archivo de depuracion al registrar el primer
mensaje de depuracion en el archivo.

Compatibilidad con los roles y los roles filtrados en el complemento
LDAPv3

Larevision 1 de Access Manager proporciona compatibilidad con los roles y los roles filtrados
en el complemento LDAPv3 silos datos se han almacenado en Sun Java System Directory
Server. Para obtener mas informacion, consulte “Informacién sobre la compatibilidad de los
roles y los roles filtrados con el complemento LDAPv3 (6365196)” en la pagina 109.

CR#6320475: la propiedad
com.iplanet.am.session.client.polling.enable del servidor no
debe ser "true" (verdadera).

La propiedad com.iplanet.am.session.client.polling.enable delarchivo
AMConfig.properties del servidor se establece como "false" (falsa) de forma predeterminaday
nunca debe restaurarse a "true" (verdadera).

CR#6358751:laaplicacion de larevision 1 de Access Manager 7 falla si
hay espacios incrustados en la clave de cifrado.

Sila clave de cifrado de la contrasefia contiene espacios, no se podra aplicar la revision.
Solucidn. Utilice una nueva clave de cifrado que no incluya espacios. Para obtener los pasos

detallados para cambiar la clave de cifrado, consulte: Apéndice B, “Changing the Password
Encryption Key” de Sun Java System Access Manager 7 2005Q4 Deployment Planning Guide.
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Para obtener una lista de las nuevas funciones de las revisiones de Access Manager, consulte
“Versiones de las revisiones de Access Manager 7 2005Q4” en la pagina 10. La revision inicial de
Access Manager 7 2005Q4 incluia las siguientes nuevas funciones:

= “Modos de Access Manager” en la pagina 67
= “Nueva consola de Access Manager” en la pagina 67
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“Repositorio de identidades” en la pagina 68

“Arbol de informacién de Access Manager” en la pdgina 68

“Cambios en la conmutacion por error de la sesion” en la pagina 68

“Notificacion de cambio de propiedad de sesién” en la pagina 69

“Restricciones de cuota de sesidon” en la pagina 69

“Autenticacion distribuida” en la pagina 70

“Compatibilidad con varias instancias del mdédulo de autenticacion” en la pagina 70

“Espacio de nombre de “cadena” o “configuraciéon con nombre” de autenticaciéon”
en la pagina 70

“Mejoras del mdédulo de directivas” en la pagina 71

“Configuracion del sitio” en la pagina 72

“Federacion en masa” en la pagina 72

“Mejoras del registro” en la pagina 72

Modos de Access Manager

Access Manager 7 2005Q4 incluye los modos tradicional y de dominio. Ambos modos admiten:

= Las nuevas funciones de Access Manager 7 2005Q4
= Las funciones de Access Manager 6 2005Q1, excepto las siguientes limitaciones:

= Al crear los dominios, no se crean las organizaciones correspondientes en Sun Java
System Directory Server.

= Lanueva consola de Access Manager 7 2005Q4 no puede establecer una prioridad de
plantilla de Clase de servicio (CoS). Consulte “La nueva consola de Access Manager no
puede establecer las prioridades de plantilla de CoS (6309262)” en la pagina 90.

= Repositorios de identidades en Sun Java System Directory Server y otros almacenes de datos
El modo tradicional es necesario para:

= Sun Java System Portal Server

= Losservidores de Sun Java System Communications Services, incluidos Messaging Server,
Calendar Server, Instant Messaging o Delegated Administrator

= La coexistencia de implementaciones cuando Access Manager 6 2005Q1 y Access Manager 7
2005Q4 acceden al mismo Directory Server

Nueva consola de Access Manager

Se ha redisefiado la consola de Access Manager para esta version. Sin embargo, si Access
Manager se implementa con Portal Server, Messaging Server, Calendar Server, Instant
Messaging o Delegated Administrator, debera instalar Access Manager en el modo tradicional y
utilizar la consola de Access Manager 6 2005Q1:

Para obtener mas informacion, consulte “Problemas de compatibilidad” en la pagina 75.
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Repositorio de identidades

Un repositorio de identidades de Access Manager contiene informacion relativa a las
identidades como, por ejemplo, los usuarios, grupos y roles. Puede crear y mantener un
repositorio de identidades mediante Access Manager u otro producto de configuracién como
Sun Java System Identity Manager.

Enla version actual, el repositorio de identidades puede residir en Sun Java System Directory
Server o Microsoft Active Directory. Access Manager puede tener acceso de lectura y escritura,
o de sélo lectura al repositorio de identidades.

Arbol de informacién de Access Manager

El arbol de informaciéon de Access Manager contiene informacion sobre el acceso al sistema.
Cada instancia de Access Manager crea y mantiene un arbol de informacién independiente en
Sun Java System Directory Server. A estos drboles se les puede asignar cualquier nombre
(sufijo). El arbol de informacion de Access Manager incluye dominios (y subdominios, si es
necesario), como se describe en la siguiente seccion.

Dominios de Access Manager

Un dominio y sus subdominios forman parte del arbol de informacion de Access Manager y
pueden contener informacion de configuracién para definir un conjunto de usuarios o grupos,
la forma en que se autentican los usuarios, los recursos a los que pueden acceder y la
informacién disponible para las aplicaciones una vez que los usuarios obtienen acceso a los
recursos. También pueden contener otro tipo de informacién de configuracion, incluidas la
configuracion de globalizacion, restablecimiento de contrasefia, sesion y consola, y las
preferencias del usuario. Un dominio o subdominio también puede estar vacio.

Puede crear un dominio mediante la consola de Access Manager o la utilidad de CLI amadmin.
Para obtener mas informacion, consulte la ayuda en linea de la consola o el Capitulo 14, “The
amadmin Command Line Tool” de Sun Java System Access Manager 7 2005Q4 Administration
Guide.

Cambios en la conmutacion por error de la sesion

Access Manager proporciona una implementaciéon independiente del servicio de conmutacion
por error de sesion del contenedor web utilizando Sun Java System Message Queue (Message
Queue) como agente de comunicaciones y Berkeley DB de Sleepycat Software, Inc. como base
de datos de almacenamiento de sesiones. Entre las mejoras de Access Manager 7 2005Q4 se
incluyen la secuencia de comandos amsfoconfig, que permite configurar el entorno de
conmutacion por error de sesion, y la secuencia de comandos amsfo, que permite iniciar y
detener el agente de Message Queue y el cliente de Berkeley DB.
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Para obtener mas informacion, consulte “Implementing Access Manager Session Failover” de
Sun Java System Access Manager 7 2005Q4 Deployment Planning Guide.

Notificacion de cambio de propiedad de sesion

La funcién de notificacién de cambio de propiedad de sesién permite a Access Manager enviar
una notificacion a las escuchas especificas cuando se produce un cambio en una determinada
propiedad de sesion. Esta funcién se aplica al activar el atributo “Activar notificaciones de
cambio de propiedad” (Enable Property Change Notifications) en la consola de administrador
de Access Manager. Por ejemplo, en un entorno de inicio de sesién tnico (SSO), varias
aplicaciones pueden compartir una sesién de Access Manager. Cuando se produce un cambio
en una propiedad de sesion especifica definida en la lista de propiedades de notificacion, Access
Manager envia una notificacion a todas las escuchas registradas.

Para obtener mas informacion, consulte “Enabling Session Property Change Notifications” de
Sun Java System Access Manager 7 2005Q4 Deployment Planning Guide.

Restricciones de cuota de sesion

La funcién de restricciones de cuota de sesion permite al administrador de Access Manager
(amadmin) establecer el atributo “Activar sesiones de usuario” (Active User Sessions) para
limitar el nimero maximo de sesiones simultaneas permitidas para un usuario. El
administrador puede establecer una restriccion de cuota de sesién en un nivel global para todos
los usuarios o para una entidad como, por ejemplo, una organizacién, un dominio, un rol o un
usuario, que se aplique s6lo a uno o varios usuarios especificos.

Las restricciones de cuota de sesion estan desactivadas (OFF) de forma predeterminada, pero el
administrador puede habilitarlas estableciendo el atributo “Habilitar restricciones de cuota”
(Enable Quota Constraints) en la consola de administrador de Access Manager.

El administrador también puede configurar el comportamiento cuando se agote la cuota de
sesion de la restriccion. Para ello, debe establecer el atributo “Comportamiento resultante si se
agota la cuota de la sesion” (Resulting Behavior If Session Quota Exhausted):

=  DENY_ACCESS. Access Manager rechaza la solicitud de inicio de una nueva sesion.
= DESTROY_OLD_SESSION. Access Manager destruye la sesion existente que va a caducar

para el mismo usuario y permite que se realice una nueva solicitud de inicio de sesion.

El atributo “Exencion de los administradores de nivel superior de la comprobacion de
restriccion” (Exempt Top-Level Admins From Constraint Checking) especifica si deben
aplicarse las cuotas de sesion de la restriccion a los usuarios con un rol de administracion de
nivel superior.

Para obtener mds informacidn, consulte “Setting Session Quota Constraints” de Sun Java
System Access Manager 7 2005Q4 Deployment Planning Guide
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Autenticacion distribuida

Access Manager 7 2005Q4 incluye la IU de autenticacion distribuida, que es el componente de
laTU de autenticacién remota que proporciona una autenticacion segura y distribuida entre dos
servidores de seguridad en una implementacion. Sin el componente de la IU de autenticacién
distribuida, las URL de los servicios de Access Manager quedarian expuestas a los usuarios
finales. Para evitar esta exposicion, puede utilizarse un servidor proxy. Sin embargo, en muchas
implementaciones, el servidor proxy no es necesariamente una solucién adecuada.

El componente de laIU de autenticacion distribuida se instala en uno o varios servidores en el
nivel no seguro (DMZ) de la implementacién de Access Manager. El servidor dela IU de
autenticacion distribuida no ejecuta Access Manager; simplemente proporciona la interfaz de
autenticacion para los usuarios finales mediante un explorador web.

El usuario final envia una solicitud HTTP ala IU de autenticacion distribuida que, a su vez,
presenta una pagina de inicio de sesion al usuario. El componente de autenticacién distribuida
envia a continuacion la solicitud del usuario, a través de un segundo servidor de seguridad, al
servidor de Access Manager, lo que suprime la necesidad de abrir agujeros en los servidores de
seguridad entre los usuarios finales y el servidor de Access Manager.

Para obtener mas informacion, consulte Technical Note: Using Access Manager Distributed
Authentication .

Compatibilidad con varias instancias del médulo de
autenticacion

Se han ampliado todos los mddulos de autenticacion para que admitan el subesquema con
compatibilidad para la IU de la consola. Se pueden crear varias instancias del médulo de
autenticacion para cada tipo de médulo (clase de modulo cargada). Por ejemplo, en el caso de
instancias de un tipo de médulo LDAP con los nombres ldaply ldap2, cada instancia puede
sefalar a un servidor de directorios LDAP diferente. Se admiten instancias del médulo con
nombres iguales a los de sus tipos para obtener compatibilidad con versiones anteriores. Se
debe llamar a:

server_deploy_uri/UI/Login?module=module-instance-name

Espacio de nombre de“cadena” o“configuracion con
nombre” de autenticacion

Se crea un espacio de nombre diferente en una organizacion/dominio, es decir, una cadena de
instancias del modulo de autenticacién. Esta misma cadena puede utilizarse de nuevo y
asignarse a una organizacién/dominio, rol o usuario. La instancia del servicio de autenticacion
esigual ala cadena de autenticacion. Se debe llamar a:
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server_deploy_uri/UI/Login?service=authentication-chain-name

Mejoras del médulo de directivas
Atributos de personalizacion

Ademis de reglas, asuntos y condiciones, las directivas pueden tener ahora atributos de
personalizacion (IDResponseProvider). La decision de directiva enviada al cliente desde el
servicio de evaluacion de directivas incluye ahora atributos de personalizacion de respuestas
basados en directivas en las directivas pertinentes. Se admiten dos tipos de atributos de
personalizacion:

= Atributos estaticos. Puede definir el nombre y el valor del atributo en la directiva.

= Atributos dindmicos. Puede mostrar los nombres de atributos en las directivas, mientras que
los valores se obtienen de los almacenes de datos del repositorio de identidades durante la
evaluacion de las directivas.

Los puntos de aplicacion de directivas (o agentes) reenvian normalmente los valores de estos
atributos en forma de atributos de solicitud, cookies o encabezados HTTP a la aplicacion
protegida.

Access Manager 7 2005Q4 no permite que los clientes utilicen implementaciones
personalizadas de la interfaz del proveedor de respuesta.

Condicion de propiedad de sesion

La implementacion de la condicion de propiedad de sesion (SessionPropertyCondition )
decide si se debe aplicar una directiva a la solicitud en funcion de los valores de propiedades
establecidos en la sesion de Access Manager del usuario. Durante la evaluacion de directivas, la
condicién devuelve “true” sdlo si se han definido todos los valores de propiedades de la
condicion en la sesion de Access Manager del usuario. En las propiedades definidas con varios
valores en la condicidn, sdlo es necesario que la sesion de usuario presente, como minimo, un
valor de la propiedad en la condicion.

Asunto de directiva

La implementacion del asunto de directiva (asunto de identidad de Access Manager) permite
utilizar las entradas del repositorio de identidades configurado como valores de asunto de
directiva.

Exportacion de directivas

Puede exportar directivas en formato XML con el comando amadmin. Los nuevos elementos
GetPolices yRealmGetPolicies del archivo amAdmin.dtd admiten esta funcion.

Estado dela directiva
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Ahora, la directiva incluye un atributo de estado, que puede establecerse como activo o inactivo.
Se omitiran todas las directivas inactivas durante la evaluacion de directivas.

Configuracion del sitio

Access Manager 7 2005Q4 presenta el “concepto de sitio”, que permite una administracion
centralizada de la configuracién para la implementacion de Access Manager. Al configurar
Access Manager como sitio, las solicitudes de cliente se transfieren siempre al equilibrador de
carga, que simplifica la implementacién y soluciona determinados problemas, como el servidor
de seguridad entre el cliente y los servidores de servicios de fondo de Access Manager.

Para obtener mas informacion, consulte “Configuring an Access Manager Deployment as a
Site” de Sun Java System Access Manager 7 2005Q4 Deployment Planning Guide.

Federacion en masa

Access Manager 7 2005Q4 proporciona un servicio de federacion en masa de cuentas de usuario
para las aplicaciones que se derivan a socios empresariales. Anteriormente, para llevar a cabo la
federacion de cuentas entre un proveedor de servicios (SP) y un proveedor de identidades
(IDP), era necesario que cada usuario accediera tanto a los sitios del SP como del IDP, creara las
cuentas (si atin no existian) y realizase el proceso de federacion de las dos cuentas mediante un
vinculo web. Este proceso requeria mucho tiempo y no siempre era el mas adecuado para una
implementacién con cuentas existentes o un sitio que funcionase como proveedor de
identidades, o utilizase uno de sus asociados como proveedor de autenticacion.

Para obtener mas informacion, consulte Sun Java System Access Manager 7 2005Q4 Federation
and SAML Administration Guide .

Mejoras del registro

Se han mejorado algunos aspectos del registro en Access Manager 7 2005Q4:

= Nuevos campos (o columnas): el campo MessageID contiene el identificador de mensaje del
evento registrado. El campo ContextID contiene el identificador de contexto, que es analogo
al identificador de sesion y se aplica a todos los eventos de un determinado inicio de sesién
del usuario. Para cada inicio de sesidn especifico del usuario, el valor de ContextID serd el
mismo en todos los archivos de registro de los eventos registrados.

= APIderegistro. La API de registro incluye funciones adicionales para la lectura de los
registros, incluso desde una base de datos (BD), cuando se haya configurado el servicio de
registro en DB. Consulte LogReaderSample. java en el directorio
/opt/SUNWam/samples/logging, que muestra los resultados recuperados de los registros
desde un archivo sin formato o un repositorio de tabla de base de datos.
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A Precaucion - El tamario de las tablas de base de datos suele ser mayor que los registros de archivo
sin formato. Por tanto, en una solicitud especifica, no recupere todos los registros de la base de
datos, ya que la cantidad de datos puede consumir todos los recursos del servidor de Access
Manager.

Requisitos de hardware y software

La siguiente tabla muestra los requisitos de hardware y software para esta version.

TABLA4 Requisitos de hardware y software

Componente Requisito

Sistema operativo (SO) SO Solaris en sistemas basados en SPARC™, versiones
8,9y 10, incluida compatibilidad con zonas locales
root completas en Solaris 10

SO Solaris en plataformas x86, versiones 9y 10,
incluida compatibilidad con zonas locales root
completas en Solaris 10.

SO Solaris en plataformas AMD64, version 10,
incluida compatibilidad con zonas locales root
completas

Red Hat™ Linux, WS/AS/ES 2.1 Update 6 o superior
Red Hat Linux, WS/AS/ES 3.0
Red Hat Linux, WS/AS/ES 3.0 Updates 1,2, 3,y 4

SO HP-UX. Consulte la recopilacién de documentos
de Sun Java Enterprise System 2005Q4 para HP-UX:
http://docs.sun.com/coll/1258.2

SO Windows. Consulte la recopilacion de
documentos de Sun Java Enterprise System 2005Q4
para Microsoft Windows:
http://docs.sun.com/coll/1259.2

Java 2 Standard Edition (J2SE) J2SE platform 1.5.0_04,1.5_01,1.5y 1.4.2

Directory Server Arbol de informacién de Access Manager: Sun Java
System Directory Server 52005Q4

Deposito de identidades de Access Manager: Sun Java
System Directory Server 52005Q4 o Microsoft Active
Directory
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TABLA4 Requisitos de hardware y software

(Continuacion)

Componente

Requisito

Contenedores web

Espacio en disco

Sun Java System Web Server 6.1 2005Q4 SP5

Sun Java System Application Server Enterprise
Edition 8.1 2005Q2

BEA WebLogic Server 8.1 SP4

IBM WebSphere Application Server 5.1y 5.1.1 (y
revisiones acumuladas asociadas)

Prueba basica: 512 Mbytes

Implementacion real: 1 Gbyte para los subprocesos,
Access Manager SDK, el servidor HTTP y otros
componentes internos

512 Mbytes para Access Manager y las aplicaciones
asociadas

Si tiene alguna duda sobre la compatibilidad de otras versiones de estos componentes, pdngase
en contacto con el representante técnico de Sun Microsystems.

Exploradores compatibles

La siguiente tabla muestra los exploradores compatibles con la versiéon Sun Java Enterprise

System 2005Q4.

TABLA5 Exploradores compatibles

Explorador Plataforma

Microsoft Internet Explorer™ 5.5 SP2 Windows™ 2000

Microsoft Internet Explorer 6.0 Windows 2000
Windows XP

Mozilla 1.7.1

SO Solaris, versiones 9y 10
Java Desktop System
Windows 2000

Red Hat Linux 8.0
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TABLA5 Exploradores compatibles (Continuacion)
Explorador Plataforma
Netscape™ 7.0 SO Solaris, versiones 9y 10
Java Desktop System
Windows 2000
Red Hat Linux 8.0

Compatibilidad con la virtualizacion de sistemas

La virtualizacién de sistemas es una tecnologia que permite ejecutar de forma independiente
varias instancias del sistema operativo (SO) en el hardware compartido. Funcionalmente, un
software implementado en un sistema operativo alojado en un entorno virtualizado no detecta
en general que la plataforma subyacente se haya virtualizado. Sun realiza pruebas de sus
productos de Sun Java System en combinaciones seleccionadas de sistemas de virtualizacion y
sistemas operativos para ayudar a confirmar que los productos de Sun Java System siguen
funcionando en entornos virtualizados, configurados y dimensionados correctamente, como lo
hacen en sistemas no virtualizados. Para obtener informacién acerca de la compatibilidad de
Sun con los productos de Sun Java System en entornos virtualizados, consulte
http://docs.sun.com/doc/820-4651.

Problemas de compatibilidad

= “Modo tradicional de Access Manager” en la pagina 75
= “Agentes de directivas de Access Manager” en la pagina 77

Modo tradicional de Access Manager

Siinstala Access Manager con cualquiera de los siguientes productos, debe seleccionar el modo
tradicional (6.x) de Access Manager:

= Sun Java System Portal Server
= Losservidores de Sun Java System Communications Services, incluidos Messaging Server,
Calendar Server, Instant Messaging o Delegated Administrator

Seleccione el modo tradicional (6.x) de Access Manager en funcién de como se ejecute el
programa de instalacion de Java ES:

= “Instalacion silenciosa de Java ES con un archivo de estado ” en la pagina 76
= “Opcidn de instalacion “Configurar ahora” (Configure Now) en el modo grafico”
en la pagina 76
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= “Opciodn de instalacion “Configurar ahora” (Configure Now) en el modo basado en texto”
en la pdgina 76
® “Opcidn de instalacion “Configure mas tarde” (Configure Later)” en la pagina 77

Para determinar el modo de la instalacion de Access Manager 7 2005Q4, consulte “Determinar
el modo de Access Manager” en la pagina 77.

Instalacion silenciosa de Java ES con un archivo de estado

El modo de instalacion silenciosa del programa de instalacion de Java ES no permite la
interaccion. Con ¢él, puede instalar los componentes de Java ES en varios servidores host que
tengan configuraciones similares. Primero, debe ejecutar el programa de instalacién para
generar un archivo de estado (sin instalar realmente los componentes) y, a continuacion, editar
una copia de este archivo para cada servidor host en el que desee instalar Access Manager y
otros componentes.

Para seleccionar Access Manager en el modo tradicional (6.x), establezca el siguiente parametro
(junto con otros) en el archivo de estado antes de ejecutar el programa de instalacién en el
modo silencioso:

AM REALM = disabled

Para obtener mas informacion sobre como ejecutar el programa de instalacion de Java ES en el
modo silencioso utilizando un archivo de estado, consulte el Capitulo 5, “Instalacion en el
modo silencioso” de Guia de instalacién de Sun Java Enterprise System 2005Q4 para UNIX.

Opcion de instalacion “Configurar ahora” (Configure Now) en el modo
grafico

Si ejecuta el programa de instalacion de Java ES en el modo grafico con la opcion “Configurar
ahora” (Configure Now) del panel “Access Manager: Administracion (1 de 6)” (Access

Manager: Administration [1 of 6]), seleccione el valor predeterminado, “Tradicional (version
estilo 6.x)”, (Legacy [version 6.x style]).

Opcion deinstalacion “Configurar ahora” (Configure Now) en el modo
basado en texto

Si ejecuta el programa de instalacion de Java ES en el modo basado en texto con la opcion
“Configurar ahora” (Configure Now), seleccione el valor predeterminado Legacy en Install
type (Realm/Legacy) [Legacy].
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Opcion deinstalacion “Configure mas tarde” (Configure Later)

Siha ejecutado el programa de instalacion de Java ES con la opcion “Configure mas tarde®
(Configure Later), debe ejecutar la secuencia de comandos amconfig para configurar Access
Manager tras la instalacion. Para seleccionar el modo tradicional (6.x), establezca el siguiente
parametro en el archivo de entrada de la secuencia de comandos de configuracién
(amsamplesilent):

AM_REALM=disabled
En sistemas Windows, el archivo de configuracion es AccessManager-base

\setup\AMConfigurator.properties.

Para obtener mds informacién sobre como configurar Access Manager con la ejecucion de la
secuencia de comandos amconfig, consulte la Sun Java System Access Manager 7 2005Q4
Administration Guide .

Determinar el modo de Access Manager

Para determinar si la instalacion de Access Manager 7 2005Q4 que se esta ejecutando se ha
configurado en el modo tradicional o de dominio, ejecute:

http(s)://host :port/amserver/SMSServlet?method=isRealmEnabled

Se mostraran los siguientes resultados:

= true: modo de dominio
= false: modo tradicional

Agentes de directivas de Access Manager

La siguiente tabla muestra la compatibilidad de los agentes de directivas con los modos de
Access Manager 7 2005Q4.

TABLA6 Compatibilidad de los agentes de directivas con los modos de Access Manager 7 2005Q4

Agentey version Modo compatible

Agentes web y J2EE , version 2.2 Modos tradicional y de dominio
Agentes web, version 2.1 Modos tradicional y de dominio
Agentes J2EE, version 2.1 Sélo en modo tradicional
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Notas sobre la instalacion

Notas sobre lainstalacion

Las notas sobre la instalacion de Access Manager incluyen la siguiente informacion:

= “Modo tradicional de Access Manager” en la pagina 75
® “Problemas de instalacion” en la pagina 80

Limitacionesy problemas conocidos

Esta seccion describe los siguientes problemas conocidos y sus soluciones (si las hay) en el
momento de la publicacion.

= “Problemas de compatibilidad” en la pagina 78

= “Problemas de instalacién” en la pagina 80

= “Problemas de actualizacion” en la pagina 83

= “Problemas de configuracion” en la pagina 85

= “Problemas de la consola de Access Manager” en la pagina 89
= “Problemas de SDK y de cliente” en la pagina 92

= “Problemas de las utilidades de linea de comandos” en la pagina 93
= “Problemas de autenticacion” en la pagina 94

= “Problemas de sesion y SSO” en la pagina 95

= “Problemas de directivas” en la pagina 98

= “Problemas de inicio del servidor” en la pagina 98

= “Problemas relacionados con el SO Linux” en la pagina 99

= “Problemas de federacién y SAML” en la pagina 99

= “Problemas de internacionalizacion (g11n) ” en la pagina 101
= “Problemas de documentacioén” en la pagina 103

Problemas de compatibilidad

= “Incompatibilidad entre los servidores de Java ES 2004Q2 e IM en Java ES 2005Q4
(6309082)” en la pagina 79

m “Existen incompatibilidades en el modulo de autenticacion principal para el modo
tradicional (6305840)” en la pagina 79

= “Elagente no puede iniciar sesion porque el perfil no se encuentra en la organizacion
(6295074)” en la pagina 79

= “Lautilidad commadmin de Delegated Administrator no crea un usuario (6294603)”
en la pagina 80

= “La utilidad commadmin de Delegated Administrator no crea una organizacion (6292104)”
en la pagina 80
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Incompatibilidad entre los servidores de Java ES 2004Q2 e IM en Java
ES 2005Q4 (6309082)

La siguiente implementacion ha provocado este problema:

= servidor-1: Java ES 2004Q2: Directory Server

= servidor-2: Java ES 2004Q2: Application Server, Access Manager y Portal Server

= servidor-3: Java ES 2004Q2: Calendar Server y Messaging Server

= servidor-4: Java ES 2005Q4: Application Server, Instant Messaging y Access Manager SDK

Al ejecutar la utilidad imconfig para configurar Instant Messaging en el servidor-4, la
configuracion no se pudo realizar con éxito. Access Manager 7 2005Q4 SDK, utilizado por
Instant Messaging (IM) en el servidor-4, no es compatible con la version Java ES 2004Q2.

Solucion: es recomendable que el servidor de Access Manager y Access Manager SDK tengan la
misma version. Para obtener mas informacidn, consulte Guia de actualizacién de Sun Java
Enterprise System 2005Q4.

Existen incompatibilidades en el médulo de autenticacion principal
para el modo tradicional (6305840)

El modo tradicional de Access Manager 7 2005Q4 presenta las siguientes incompatibilidades en
el mddulo de autenticacion principal a partir de la version Access Manager 6 2005Q1:

= Los moédulos de autenticacion de la organizacion se eliminan en el modo tradicional.

= Se ha modificado la presentacion de la “Configuracion de autenticacion del administrador”
y la “Configuracién de autenticacion de la organizacion”. En la consola de Access Manager 7
2005Q4, la lista desplegable muestra la opcion ldapService seleccionada de forma
predeterminada. En la consola de Access Manager 6 2005Q1, se mostraba el botén de
edicion y el médulo LDAP no aparecia seleccionado de forma predeterminada.

Solucién: Ninguna.

El agente no puede iniciar sesion porque el perfil no se encuentraenla
organizacion (6295074)

En la consola de Access Manager, puede crear un agente en el modo de dominio. Si cierrala
sesion y, a continuacion, vuelve a iniciarla con el mismo nombre de agente, Access Manager
devuelve un mensaje de error debido a que el agente no cuenta con los privilegios suficientes
para acceder al dominio.

Solucion: modifique los permisos para brindar acceso de lectura y escritura al agente.
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La utilidad commadmin de Delegated Administrator no crea un usuario
(6294603)

La utilidad commadmin de Delegated Administrator, junto con la opcién -Smail, cal, no crea
un usuario en el dominio predeterminado.

Solucidn: este problema se produce al actualizar Access Manager a la versién 7 2005Q4 sin
actualizar Delegated Administrator. Para obtener informacion sobre la actualizacion de
Delegated Administrator, consulte la Guia de actualizacion de Sun Java Enterprise

System 2005Q4.

Sino desea actualizar Delegated Administrator, siga estos pasos:

1. Enelarchivo UserCalendarService.xml, marque los atributosmail, icssubcribed e
icsfirstday como opcionales en lugar de obligatorios. Este archivo se encuentra de forma
predeterminada en el directorio /opt/SUNWcomm/lib/services/ delos sistemas Solaris.

2. En Access Manager, elimine el archivo XML existente. Para ello, ejecute el comando
amadmin de la siguiente forma:

# ./amadmin -u amadmin -w password -r UserCalendarService

3. En Access Manager, agregue el archivo XML actualizado como se muestra a continuacion:

# ./amadmin -u amadmin -w password
-s /opt/SUNWcomm/lib/services/UserCalendarService.xml

4. Reinicie el contenedor web de Access Manager.

La utilidad commadmin de Delegated Administrator no creauna
organizacion (6292104)

La utilidad commadmin de Delegated Administrator, junto con la opcién -Smail, cal, no crea
una organizacion.

Solucidn: consulte la solucion del problema anterior.

Problemas de instalacion

= “Después de aplicar la revision 1, el archivo /tmp/amsilent concede acceso de lectura a todos
los usuarios (6370691)” en la pagina 81

= “Enlainstalacién de SDK con la configuracion del contenedor, la direccion URL de
notificacidon no es correcta (6327845)” en la pagina 81

= “classpath de Access Manager hace referencia a un paquete de JCE 1.2.1 caducado
(6297949)” en la pagina 81

= “Parainstalar Access Manager en un DIT existente, es necesario volver a crear los indices de
Directory Server (6268096)” en la pagina 81
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= “Permisos de directorios de registro y depuracion incorrectos para los usuarios que no son
root (6257161)” en la pagina 82

= “Elservicio de autenticacion no se inicializa si se instala Access Manager y Directory Server
en distintos equipos (6229897)” en la pagina 82

= “El programa de instalacion no agrega la entrada de plataforma para la instalacién de
Directory Server existente (6202902)” en la pagina 82

Después de aplicar larevision 1, el archivo /tmp/amsilent concede
acceso de lectura a todos los usuarios (6370691)
Después de aplicar la revision 1, el archivo /tmp/amsilent concede acceso de lectura a todos los

usuarios.

Solucidn: Una vez aplicada la revision, restablezca los permisos del archivo para conceder sélo
acceso de lectura al administrador de Access Manager.

En lainstalacion de SDK con la configuracion del contenedor, la
direccion URL de notificacion no es correcta (6327845)
Sirealiza una instalacién de SDK con la configuracion del contenedor (DEPLOY_LEVEL=4), la

direccion URL de notificacién no se mostrara correctamente.

Solucion:
1. establezca la siguiente propiedad en el archivo AMConfig.properties:
com.iplanet.am.notification.url=

protocol://fqdn:port/amserver/serviet/com.iplanet.services.comm.client.
PLLNotificationServlet

2. Reinicie Access Manager para que se aplique el nuevo valor.

classpath de Access Manager hace referencia a un paquete de JCE
1.2.1 caducado (6297949)

Lavariable classpath de Access Manager hace referencia a un paquete de Java Cryptography
Extension (JCE) 1.2.1 (Certificado de firma) que caduco el 27 de julio de 2005.

Solucién: Ninguna. Aunque la referencia del paquete se encuentra en classpath, Access

Manager no utiliza este paquete.

Parainstalar Access Manager en un DIT existente, es necesario volver a
crear los indices de Directory Server (6268096)

Directory Server dispone de nuevos indices para mejorar el rendimiento de la busqueda.
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Solucién: después de instalar Access Manager con un Arbol de informacién de directorios
(DIT, Directory Information Tree) existente, vuelva a crear los indices de Directory Server
ejecutando la secuencia de comandos db2index.pl. Por ejemplo:

# ./db2index.pl -D "cn=Directory Manager" -w password -n userRoot

La secuencia de comandos db2index.p1l esta disponible en el directorio
DS-install-directory/slapd-hostname/ .

Permisos de directorios de registro y depuracion incorrectos para los
usuarios que no sonroot (6257161)
Cuando se especifica un usuario que no es root en el archivo de configuracion de la instalacién

silenciosa, los permisos de los directorios de depuracidn, registro e inicio no se establecen
adecuadamente.

Solucidn: cambie los permisos de estos directorios para permitir el acceso a un usuario no root.

El servicio de autenticacion no se inicializa si se instala Access Manager
y Directory Server en distintos equipos (6229897)

Aunque se actualicen classpath y otras variables de entorno del contenedor web de Access
Manager durante la instalacion, el proceso de instalacién no reinicia el contenedor web. Si se

intenta iniciar la sesién en Access Manager después de la instalacion y antes de que se reinicie el
contenedor web, se devolvera el siguiente error:

Authentication Service is not initialized.
Contact your system administrator.

Solucidn: reinicie el contenedor web antes de iniciar la sesion en Access Manager. Directory
Server debe estar ejecutdndose también antes de iniciar la sesion.

El programa de instalacion no agrega la entrada de plataforma parala
instalacion de Directory Server existente (6202902)

El programa de instalacion de Java ES no agrega ninguna entrada de plataforma para una
instalacion de Directory Server existente (DIRECTORY_MODE=2).

Solucion: agregue manualmente los alias de dominio/DNS y las entradas de la lista de
servidores de plataforma. Para ver los pasos, consulte “Adding Additional Instances to the
Platform Server List and Realm/DNS Aliases” de Sun Java System Access Manager 7 2005Q4
Deployment Planning Guide.
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Problemas de actualizacion

= “Lasecuencia de comandos ampre70@upgrade de Access Manager no elimina los paquetes
traducidos (6378444)” en la pagina 83

= “Elarchivo AMConfig.properties incluye una versién antigua del contenedor web
(6316833)” en la pagina 83

= “Elarchivo server.policy del agente del nodo no se ha actualizado durante el proceso de
actualizacion de Access Manager (6313416)” en la pagina 84

® “Una vez realizada la actualizacion, falta la condicion de propiedad de sesion en la lista de
condiciones (6309785)” en la pagina 84

= “Una vez realizada la actualizacion, falta el tipo de asunto de identidad en la lista de asuntos
dela directiva (6304617)” en la pagina 84

= “Error en laactualizacion de Access Manager debido a que no se ha migrado classpath
(6284595)” en la pagina 84

m “Una vez realizada la actualizacidn, el comando amadmin muestra una versidn incorrecta
(6283758)” en la pagina 85

= “Adicién del atributo ContainerDefaultTemplateRole después de la migracion de datos
(4677779)” en la pagina 85

La secuencia de comandos ampre70upgrade de Access Manager no
eliminalos paquetes traducidos (6378444)

Siactualiza Access Manager a la versién Access Manager 7 2005Q4, la secuencia de comandos
ampre70@upgrade no elimina ninguno de los paquetes traducidos de Access Manager presentes
en el sistema.

Solucioén: antes de actualizar a Access Manager 7 2005Q4, utilice el comando pkgrm para
eliminar manualmente los paquetes traducidos de Access Manager instalados en el sistema.

El archivo AMConfig.properties incluye unaversion antigua del
contenedor web (6316833)

Una vez actualizados Access Manager y Application Server a la version Java ES 2005Q4, el
archivo AMConfig.properties de Access Manager incluye una version antigua de Application
Server.

Solucioén: antes de ejecutar el programa de configuraciéon de Delegated Administrator
(config-commda), cambie la siguiente propiedad en el archivo AMConfig.properties:

com.sun.identity.webcontainer=IAS8.1

Notas de la version de Sun Java System Access Manager 7 2005Q4 83



Limitaciones y problemas conocidos

84

Elarchivo server.policy del agente del nodo no se ha actualizado
durante el proceso de actualizacion de Access Manager (6313416)

Elarchivo server.policy del agente del nodo no se actualiza después de actualizar Access
Manager.

Solucidn: sustituya el archivo server.policy del agente del nodo por el siguiente archivo:

/var/opt/SUNWappserver/domains/domainl/config/server.policy

Unavezrealizada la actualizacion, falta la condicion de propiedad de
sesion en la lista de condiciones (6309785)
Después de actualizar Access Manager de la version 2005Q1 a la 2005Q4, la condicién de

propiedad de sesién no se muestra como una opcion en la lista de condiciones de la directiva al
intentar agregar una condicion a una directiva.

Solucion: seleccione el tipo de condicion de propiedad de sesion en la plantilla de servicio de
configuraciéon de directivas del dominio correspondiente.

Unavezrealizada la actualizacion, falta el tipo de asunto de identidad
en la lista de asuntos de la directiva (6304617)

Después de actualizar Access Manager de la version 2005Q1 ala 2005Q4, el asunto de
identidad, un tipo de asunto de directiva recién agregado, no se muestra como opcién en la lista
de asuntos de la directiva.

Solucion: seleccione el tipo de asunto de identidad como tipo de asunto predeterminado en la
plantilla de servicio de configuracién de directivas.

Error en la actualizacion de Access Manager debido a que no se ha
migrado classpath (6284595)

Durante la actualizacién de Access Manager de Java ES 2004Q2 a Java ES 2005Q4, ha fallado la
actualizacion de Java ES 2004Q2 a Java ES 2005Q1. Access Manager se estaba implementando
en Application Server, que también se estaba actualizando de Java ES 2004Q2 a Java ES 2005Q4.
La secuencia de comandos classpath en el archivo domain.xml no disponia de rutas a los
archivos JAR de Access Manager.

Solucion: Siga estos pasos:

1. Antes de ejecutar la secuencia de comandos amupgrade, debera volver a indexar Directory
Server debido a un problema con la secuencia de comandos comm_dssetup.pl.

2. Agregue entradas de Access Manager al archivo server.policy del agente del nodo. Basta
con una copia de server.policy desde la politica del servidor
predeterminado(/var/opt/SUNWappserver/domains/domainl/config/server.policy ).
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3. Actualice classpath en el archivo domain.xml del agente del nodo de la siguiente forma.
Copie el sufijo classpath-suffix ylaruta classpath pertinentes de los atributos
server-classpath del elemento java-config del archivo server.xml en los atributos
correspondientes del elemento java-config de domain.xml. El elemento java-config se
encuentra bajo el elemento config de domain.xml.

Una vezrealizada la actualizacion, el comando amadmin muestra una
version incorrecta (6283758)

Después de actualizar Access Manager de la version 6 2005Q1 a la version 7 2005Q4, el
comando amadmin - -version devuelve una version incorrecta: Sun Java System Access
Manager version 2005Q1.

Solucion: después de actualizar Access Manager, ejecute la secuencia de comandos amconfig
para configurar esta aplicacion. Al ejecutar amconfig, especifique la ruta completa al archivo de
configuracion (amsamplesilent ). Por ejemplo, en un sistema Solaris:

# ./amconfig -s ./config-file

o

# ./amconfig -s /opt/SUNWam/bin/config-file

Adicion del atributo ContainerDefaultTemplateRole despuésdela
migracion de datos (4677779)

Elrol del usuario no se muestra en una organizacién que no se haya creado en Access Manager.
En el modo de depuracién, aparece el siguiente mensaje:

ERROR: DesktopServlet.handleException()
com.iplanet.portalserver.desktop.DesktopException:
DesktopServlet.doGetPost(): no privilige to execute desktop

Este error se muestra después de que se ejecuten las secuencias de comandos de migracion del
programa de instalacion de Java ES. El atributo ContainerDefaultTemplateRole no se agrega
automaticamente a la organizaciéon cuando ésta se migra desde un arbol de informacién de
directorio (DIT, Directory Information Tree) o desde otro origen.

Solucion: utilice la consola de Directory Server para copiar el atributo
ContainerDefaultTemplateRole desde otra organizacion de Access Manager y agréguelo a
continuacion ala organizacion en cuestion.

Problemas de configuracion

= “Elarchivo server.policy de Application Server 8.1 debe editarse al utilizar valores de URI
no predeterminados (6309759)” en la pagina 86
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= “No se actualizan la lista de servidores de plataforma ni el atributo de alias FQDN (6309259,
6308649)” en la pagina 87

® “Validacion de datos para los atributos necesarios en los servicios (6308653)” en la pagina 87

= “Solucién para la implementacion en una instancia de WebLogic 8.1 segura (6295863)”
en la pagina 87

m “Lasecuencia de comandos amconfig no actualiza los alias de dominio/DNS ni las entradas
delalista de servidores de plataforma (6284161)” en la pagina 88

= “El modo de dominio es el modo predeterminado de Access Manager en la plantilla del
archivo de estado de la configuracion (6280844)” en la pagina 88

® “Error en la firma de URL en IBM WebSphere al utilizar la clave RSA (6271087)”
en la pagina 88

Elarchivo server.policy de Application Server 8.1 debe editarse al
utilizar valores de URI no predeterminados (6309759)

Siimplementa Access Manager 7 2005Q4 en Application Server 8.1 y utiliza URI no
predeterminados para los servicios, la consola y las aplicaciones web de contrasefia, que
presentan valores de URI predeterminados en amserver, amconsole y ampassword
respectivamente, debe editar el archivo server.policy del dominio de Application Server
antes de intentar acceder a Access Manager mediante un explorador web.

Solucidn: edite el archivo server.policy de la siguiente forma:

1. Detengalainstancia de Application Server en la que se ha implementado Access Manager.

2. Vaya al directorio /config. Por ejemplo:

cd /var/opt/SUNWappserver/domains/domainl/config

3. Realice una copia de seguridad del archivo server.policy. Por ejemplo:

cp server.policy server.policy.orig

4. Enelarchivo server.policy, busque las siguientes directivas:

grant codeBase "file:\${com.sun.aas.instanceRoot}/
applications/j2ee-modules/amserver/-" { ...

+i

grant codeBase "file:\${com.sun.aas.instanceRoot}/
applications/j2ee-modules/amconsole/-" { ...

+i

grant codeBase "file:\${com.sun.aas.instanceRoot}/
applications/j2ee-modules/ampassword/-" { ...

}

5. Sustituya amserver por el valor de URI no predeterminado que se utiliza para la aplicacién
web de servicios en la siguiente linea:
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grant codeBase "file:\${com.sun.aas.instanceRoot}/
applications/j2ee-modules/amserver/-" {

6. Enlasinstalaciones con el modo tradicional, sustituya amconsole por el valor de URI no
predeterminado que se utiliza para la aplicacion web de la consola en la siguiente linea:

grant codeBase "file:\${com.sun.aas.instanceRoot}/
applications/j2ee-modules/amconsole/-" {

7. Sustituya ampassword por el valor de URI no predeterminado que se utiliza parala
aplicacion web de contrasefa en la siguiente linea:

grant codeBase "file:\${com.sun.aas.instanceRoot}/
applications/j2ee-modules/ampassword/-" {

8. Inicielainstancia de Application Server en la que se ha implementado Access Manager.

No se actualizan la lista de servidores de plataforma ni el atributo de
alias FQDN (6309259, 6308649)

En una implementacién con varios servidores, no se actualizan la lista de servidores de
plataforma ni el atributo de alias FQDN cuando se instala Access Manager en el segundo
servidor (y en los siguientes).

Solucion: agregue manualmente los alias de dominio/DNS y las entradas de la lista de
servidores de plataforma. Para obtener informacién sobre los pasos de este proceso, consulte
“Adding Additional Instances to the Platform Server List and Realm/DNS Aliases” de Sun Java
System Access Manager 7 2005Q4 Deployment Planning Guide.

Validacion de datos para los atributos necesarios en los servicios
(6308653)

En Access Manager 7 2005Q4, los atributos necesarios para los archivos XML de los servicios
deben establecerse obligatoriamente en los valores predeterminados.

Solucion: si tiene servicios con atributos necesarios sin valores, agregue los valores para dichos
atributos y, a continuacién, vuelva a cargar el servicio.

Solucion para laimplementacion en unainstancia de WebLogic 8.1

segura (6295863)

Si se implementa Access Manager 7 2005Q4 en una instancia de BEA WebLogic 8.1 SP4 segura
(con SSL activado), se producira una excepciéon durante la implementacién de cada aplicacion
web de Access Manager.

Solucion: Siga estos pasos:

1. Aplique el archivo JAR de la revisiéon de WebLogic 8.1 SP4, CR210310_81sp4.jar,
disponible en BEA.
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2. Enlasecuencia de comandos /opt/SUNWam/bin/amwl81config (sistemas Solaris) o
/opt/sun/identity/bin/amwl81config (sistemas Linux), actualice las funciones doDeploy
y undeploy_it para especificar la ruta del archivo JAR de la revision al principio de
wl8 classpath, que es la variable que contiene la ruta classpath empleada para
implementar las aplicaciones Web de Access Manager y anular la implementacion.

Busque la linea que contienewl8 classpath:

wl8_ classpath= ...

3. Justo detras de la linea indicada en el paso 2, agregue la siguiente linea:

wl8_classpath=path-to-CR210310_81sp4.jar: $wl8_classpath

La secuencia de comandos amconfig no actualiza los alias de
dominio/DNS ni las entradas de la lista de servidores de plataforma
(6284161)

En una implementacidn con varios servidores, la secuencia de comandos amconfig no actualiza
los alias de dominio/DNS ni las entradas de la lista de servidores de plataforma para las
instancias de Access Manager adicionales.

Solucion: agregue manualmente los alias de dominio/DNS y las entradas de la lista de
servidores de plataforma. Para obtener informacion sobre los pasos de este proceso, consulte
“Adding Additional Instances to the Platform Server List and Realm/DNS Aliases” de Sun Java
System Access Manager 7 2005Q4 Deployment Planning Guide.

Elmodo de dominio es el modo predeterminado de Access Manager en
la plantilla del archivo de estado de la configuracion (6280844)

Elmodo de Access Manager (variable AM_REALM) se activa de forma predeterminada en la
plantilla del archivo de estado de la configuracion.

Solucidn: para instalar o configurar Access Manager en el modo tradicional, restablezca la
variable en el archivo de estado:

AM_REALM = disabled

Error en la firma de URL en IBM WebSphere al utilizar la clave RSA
(6271087)

Al utilizar una clave RSA en IBM WebSphere, la firma de la cadena de URL falla con la siguiente
excepcion:

ERROR: FSSignatureUtil.signAndReturnQueryString: FSSignatureException
occured while signing query string: no such provider: SunRsaSign
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Solucion: falta el proveedor “SunRsaSign” en el JDK incluido en WebSphere. Para solucionar
este problema, edite el archivo websphere_jdk_root/jre/lib/security/java.securityy
agregue la siguiente linea para habilitar "SunRsaSign" como uno de los proveedores:

security.provider.6=com.sun.rsajca.Provider

Problemas de la consola de Access Manager

= “Errores de edicién en la consola al duplicar un socio de confianza en SAML (6326634)”
en la pagina 89

= “No funciona el registro remoto para amConsole.access y amPasswordReset.access
(6311786)” en la pagina 90

= “Laadicién de mas propiedades de amadmin en la consola cambia la contraseiia de usuario
amadmin (6309830).” en la pagina 90

= “Lanueva consola de Access Manager no puede establecer las prioridades de plantilla de CoS
(6309262)” en la pagina 90

= “Se produce una excepcion al agregar un grupo a un usuario como usuario de administraciéon
de directivas (6299543)” en la pagina 90

= “En el modo tradicional, no se pueden eliminar todos los usuarios de un rol. (6293758)”
en la pagina 90

= “No se pueden agregar, eliminar ni modificar las ofertas de recursos de Discovery Service
(6273148)” en la pagina 91

= “Una contrasena de enlace LDAP incorrecta deberia provocar un error en la busqueda de
asuntos (6241241)” en la pagina 91

= “Access Manager no puede crear una organizacion en un contenedor en el modo tradicional
(6290720)” en la pagina 91

= “Aparece la antigua consola al agregar servicios relacionados con Portal Server (6293299)”
en la pagina 91

= “La consola no devuelve el conjunto de resultados de Directory Server una vez alcanzado el
limite de recursos (6239724)” en la pagina 91

o o s

Errores de edicion en la consola al duplicar un socio de confianza en
SAML (6326634)

En la consola de Access Manager, cree un socio de confianza de SAML en Federation
(Federacidn) > ficha SAML. Si intenta duplicar el socio de confianza, se produciran errores.

Solucion: Ninguna. Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de
Access Manager 7 2005Q4” en la pagina 65 para obtener informacién sobre la aplicacién de la
revision en su plataforma especifica.
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No funciona el registro remoto para amConsole.accessy
amPasswordReset.access (6311786)

Al configurar el registro remoto, todos los registros se escriben en la instancia remota de Access
Manager, excepto la informacion de restablecimiento de contrasefia de amConsole.access y
amPasswordReset.access . El registro no se escribe en ninguna ubicacion.

Solucion: Ninguna.

La adicion de mas propiedades de amadmin en la consola cambia la
contrasefa de usuario amadmin (6309830).
La adicién o edicion de algunas de las propiedades del usuario amadmin en la consola de

administracidon provoca que se modifique la contrasefia de usuario amadmin.

Solucion: Ninguna. Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de
Access Manager 7 2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la
revision en su plataforma especifica.

La nueva consola de Access Manager no puede establecer las
prioridades de plantilla de CoS (6309262)

La nueva consola de Access Manager 7 2005Q4 no puede establecer ni modificar una prioridad
de plantilla de Clase de servicio (CoS).

Solucidn: inicie una sesion en la consola de Access Manager 6 2005Q1 para establecer o
modificar la prioridad de plantilla de CoS.

Se produce una excepcion al agregar un grupo a un usuario como
usuario de administracion de directivas (6299543)

La consola de Access Manager devuelve una excepcidn al agregar un grupo a un usuario como
usuario de administracidn de directivas.

Solucion: Ninguna.

En el modo tradicional, no se pueden eliminar todos los usuarios de un
rol. (6293758)

En el modo tradicional, al intentar eliminar todos los usuarios de un rol, siempre queda un
usuario.

Solucidn: intente eliminar de nuevo el usuario del rol.
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No se pueden agregar, eliminar ni modificar las ofertas de recursos de
Discovery Service (6273148)

La consola de administracion de Access Manager no permite la adicion, eliminacién ni
modificacion de las ofertas de recursos de un usuario, rol o dominio.

Solucion: Ninguna. Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de
Access Manager 7 2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la
revision en su plataforma especifica.

Una contrasena de enlace LDAP incorrecta deberia provocar un error
en labusqueda de asuntos (6241241)

La consola de administracion de Access Manager no devuelve un error al utilizar una
contrasefia de enlace LDAP incorrecta.

Solucién: Ninguna.

Access Manager no puede crear una organizacion en un contenedor en
el modo tradicional (6290720)

Si se intenta crear un contenedor y, a continuacién, una organizacion en el mismo, Access
Manager devuelve un error de infraccién de la unicidad.

Solucién: Ninguna.

Aparece la antigua consola al agregar servicios relacionados con Portal
Server (6293299)

Portal Server y Access Manager se instalan en el mismo servidor. Con Access Manager instalado
en el modo tradicional, inicie sesién en la nueva consola mediante /amserver. Si se selecciona

un usuario existente y se intentan agregar servicios (como NetFile o Netlet), aparecera la
antigua consola de Access Manager (/amconsle).

Solucion: Ninguna. La version actual de Portal Server requiere la consola de Access Manager 6
2005Q1.

La consola no devuelve el conjunto de resultados de Directory Server

una vez alcanzado el limite de recursos (6239724)

Instale Directory Server y, a continuacién, Access Manager con la opcién de DIT existente.
Inicie sesién en la consola de Access Manager y cree un grupo. Edite los usuarios de dicho
grupo. Por ejemplo, agregue usuarios con el filtro uid=*999*. La lista resultante estard vacia y la
consola no mostrard ningun mensaje de error, advertencia o informativo.
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Solucién: los miembros del grupo no deben superar el limite de tamafio de busqueda de
Directory Server. En caso contrario, cambie el limite de tamafio de busqueda
proporcionalmente.

Problemas de SDKy de cliente

»

= “No se puede eliminar la configuracion del servicio de sesion para un subdominio (6318296)
en la pagina 92

= “Elservlet CDC redirecciona a una pagina de inicio de sesién no valida al especificar la
condicion de directiva (6311985)” en la pagina 92

= “Los clientes no reciben notificaciones después de reiniciarse el servlet (6309161)”
en la pagina 93

m “Los clientes de SDK deben reiniciarse después del cambio de esquema de servicio.
(6292616)” en la pagina 93

No se puede eliminar la configuracion del servicio de sesion para un
subdominio (6318296)

Después de crear un subdominio en el dominio de nivel superior y agregarle el servicio de
sesion, si se intenta eliminar la configuracion del servicio de sesion, se devolvera un mensaje de
error.

Solucidn: elimine el repositorio de Id. de nivel superior predeterminado (AMSDK1) y, a
continuacion, vuelva a agregarlo en la configuracion.

Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de Access Manager 7
2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la revisién en su
plataforma especifica.

El servliet CDC redirecciona a una pagina de inicio de sesion no valida al
especificar la condicion de directiva (6311985)
Con el agente Apache 2.2 en el modo CDSSO, al acceder al recurso protegido del agente, el

servlet CDC redirecciona al usuario a la pagina de autenticaciéon anénima en lugar deala
pagina de inicio de sesion predeterminada.

Solucién: Ninguna. Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de
Access Manager 7 2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la
revision en su plataforma especifica.
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Los clientes no reciben notificaciones después de reiniciarse el servlet
(6309161)

Las aplicaciones escritas con el cliente SDK (amclientsdk. jar) no reciben notificaciones si se
reinicia el servidor.

Solucién: Ninguna.

Los clientes de SDK deben reiniciarse después del cambio de esquema
de servicio. (6292616)

Si se modifica un esquema de servicio, ServiceSchema.getGlobalSchema devuelve el antiguo
esquema en lugar del nuevo.

Solucion: reinicie el cliente tras modificar un esquema de servicio.

Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de Access Manager 7
2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la revision en su
plataforma especifica.

Problemas de las utilidades de linea de comandos

= “Labusqueda LDAP de atributos nulos devuelve un error cuando Access Manager sefiala a
Directory Proxy (6357975)” en la pagina 93

= “Faltan los nuevos archivos de esquema en la secuencia de comandos amserveradmin
(6255110)” en la pagina 94

= “No se pueden guardar los documentos XML con caracteres de escape en Internet Explorer
6.0 (4995100)” en la pagina 94

Labusqueda LDAP de atributos nulos devuelve un error cuando Access
Manager seinala a Directory Proxy (6357975)

Si estd utilizando Sun Java System Directory Proxy Server, la busqueda LDAP de atributos nulos
devolvera un error. Por ejemplo:

# ldapsearch -b base-dn uid=user

Si Access Manager seala directamente al servidor de directorios LDAP, la misma btsqueda se
realizara satisfactoriamente.

Solucion: si utiliza Directory Proxy Server, habilite las bisquedas de atributos nulos o
proporcione un nombre de atributo para la busqueda.
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Faltan los nuevos archivos de esquema en la secuencia de comandos
amserveradmin (6255110)

Después de la instalacion, al ejecutar la secuencia de comandos amserveradmin para cargar los
servicios en Directory Server, no se encuentran los archivos de esquema
defaultDelegationPolicies.xml e idRepoDefaults.xml en la secuencia de comandos.

Solucidn: cargue manualmente los archivos defaultDelegationPolicies.xml e
idRepoDefaults.xml utilizando la herramienta de CLI amadmin con la opcidn -t.

No se pueden guardar los documentos XML con caracteres de escape
en Internet Explorer 6.0 (4995100)

Siagrega un caracter especial (como, por ejemplo, “amp;” junto a “&”) en un archivo XML, éste
se guardard correctamente. Sin embargo, al recuperar el perfil XML mas adelante con Internet
Explorer 6.0, el archivo no se mostrara correctamente. Si, a continuacion, intenta guardar el
perfil de nuevo, se devolvera un error.

Solucion: Ninguna.

Problemas de autenticacion

= “Eltoken SSO UrlAccessAgent estd a punto de caducar. (6327691)” en la pagina 94

= “No se puede iniciar sesién en un subdominio con un perfil dindmico/de complemento
LDAPV3 después de corregir la contrasefa (6309097)” en la pagina 95

= “Incompatibilidad de la configuracién predeterminada del servicio de estadisticas de Access
Manager en el modo tradicional (compatible) (6286628)” en la pagina 95

= “Launicidad del atributo se ha interrumpido en las organizaciones de nivel superior para los
atributos de nombre (6204537)” en la pagina 95

El token SSO UrlAccessAgent esta a punto de caducar. (6327691)

El token SSO UrlAccessAgent puede caducar debido a que el médulo de la aplicacion no
devuelve el DN de usuario especial, lo que provoca la coincidencia de dicho DNy, por tanto, el
error de un token que no caduque.

Solucion: Ninguna. Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de
Access Manager 7 2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la
revision en su plataforma especifica.
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No se puede iniciar sesion en un subdominio con un perfil dinamico/de
complemento LDAPV3 después de corregir la contrasena (6309097)

En el modo de dominio, si se crea un almacén de datos Idapv3 en un dominio con una
contrasefa “incorrecta” Yy, a continuacion, se cambia la contrasefia como amadmin, al intentar
iniciar sesion con la contrasefia modificada, el inicio de sesion fallara debido a que no se
encuentra ningdn perfil.

Solucion: Ninguna.

Incompatibilidad de la configuracion predeterminada del servicio de

estadisticas de Access Manager en el modo tradicional (compatible)

(6286628)

Alinstalar Access Manager en el modo tradicional, se modifica la configuracion

predeterminada del servicio de estadisticas:

= Elservicio se activa de forma predeterminada (com. iplanet.services.stats.state=file
). Anteriormente, estaba desactivado.

=  Elintervalo predeterminado (com.iplanet.am.stats.interval) cambia de 3600 a 60.

= Eldirectorio de estadisticas predeterminado (com.iplanet.services.stats.directory)

cambia de /var/opt/SUNWam/debug a /var/opt/SUNWam/stats.

Solucién: Ninguna.

La unicidad del atributo se ha interrumpido en las organizaciones de
nivel superior para los atributos de nombre (6204537)

Después de instalar Access Manager, inicie una sesién como amadmin y agregue los atributos o,
sunPreferredDomain, associatedDomain, sunOrganizationAlias, uid ymail ala lista de
atributos exclusivos. Si crea dos nuevas organizaciones con el mismo nombre, la operacién
fallard, aunque Access Manager mostrara un mensaje en el que se indica que la organizacion ya
existe y no el mensaje previsto, en el que se indica que se ha infringido la unicidad del atributo.

Solucién: Ninguna. No haga caso del mensaje incorrecto. Access Manager funciona
correctamente.

Problemas de sesion y SSO

= “Lasinstancias de Access Manager en diferentes zonas horarias provocan que se agote el
tiempo de espera de las otras sesiones de usuario (6323639)” en la pagina 96

= “Lasecuencia de comandos de conmutacion por error de sesion (amsfoconfig) tiene
permisos incorrectos en el sistema Linux 2.1 (6298433)” en la pagina 96

= “Lasecuencia de comandos de conmutacion por error de sesion (amsfoconfig) presenta
errores en el sistema Linux 2.1 (6298462)” en la pagina 96
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= “Elsistema crea un nombre de host de servicio no valido cuando el equilibrador de carga
tiene una finalizaciéon SSL (6245660)” en la pagina 97

m “UsodeHttpSession con contenedores web de otros fabricantes (Sin nimero de CR)”
en la pagina 97

Las instancias de Access Manager en diferentes zonas horarias
provocan que se agote el tiempo de espera de las otras sesiones de
usuario (6323639)

Las instancias de Access Manager instaladas en diferentes zonas horarias y en el mismo circulo
de confianza provocan que se agote el tiempo de espera de las sesiones de usuario.

La secuencia de comandos de conmutacion por error de sesion
(amsfoconfig) tiene permisos incorrectos en el sistema Linux 2.1
(6298433)

La secuencia de comandos de conmutacion por error de sesion
(/opt/sun/identity/bin/amsfoconfig ) incluye permisos incorrectos y no se puede ejecutar
en el sistema Linux 2.1.

Solucidn: cambie los permisos para que la secuencia de comandos amsfoconfig sea ejecutable
(por ejemplo, 755).

Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de Access Manager 7
2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la revision en su
plataforma especifica.

La secuencia de comandos de conmutacion por error de sesion
(amsfoconfig) presenta errores en el sistema Linux 2.1 (6298462)

La secuencia de comandos de conmutacion por error de sesion (amsfoconfig) presenta errores
en el servidor Linux 2.1 debido a que el caracter de tabulacion (\t) no se interpreta
correctamente.

Solucién: configure manualmente la conmutacién por error de sesion. Para obtener
informacion sobre los pasos de este proceso, consulte “Configuring Session Failover Manually”
de Sun Java System Access Manager 7 2005Q4 Deployment Planning Guide.

Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de Access Manager 7
2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la revisién en su
plataforma especifica.
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El sistema crea un nombre de host de servicio no valido cuando el
equilibrador de carga tiene una finalizacion SSL (6245660)

Si Access Manager se implementa con Web Server como contenedor web mediante un
equilibrador de carga con finalizacion SSL, los clientes no se envian a la pagina correcta de Web
Server. Al hacer clic en la ficha Sesiones (Sessions) de la consola de Access Manager, se devuelve
un error debido a que el host no es valido.

Solucioén: en los siguientes ejemplos, Web Server recibe las conexiones en el puerto 3030. El
equilibrador de carga recibe las conexiones en el puerto 80 y redirecciona las solicitudes a Web
Server.

En el archivo web-server-instance-name/config/server.xml , edite el atributo servername
para que sefiale al equilibrador de carga en funcién de la version de Web Server que esté
utilizando.

Para las versiones Web Server 6.1 Service Pack (SP), edite el atributo servername de la siguiente
forma:

<LS id="1s1" port="3030" servername="loadbalancer.example.com:80"
defaultvs="https-sample" security="false" ip="any" blocking="false"
acceptorthreads="1"/>

Web Server 6.1 SP2 (o posterior) permite el cambio de protocolo de httpahttps odehttpsa
http. Por lo tanto, edite servername de la siguiente forma:

<LS id="1s1" port="3030"
servername="https://loadbalancer.example.com:443" defaultvs="https-sample"
security="false" ip="any" blocking="false" acceptorthreads="1"/>

Uso de HttpSession con contenedores web de otros fabricantes (Sin
numero de CR)

El método predeterminado para mantener las sesiones de autenticacién es “sesién interna” en
lugar de HttpSession. El valor predeterminado de tiempo maximo de sesion no valida de tres
minutos es suficiente. La secuencia de comandos amtune define este valor en un minuto para
Web Server o Application Server. Sin embargo, si utiliza un contenedor web de otros
fabricantes (IBM WebSphere o el servidor BEA WebLogic) y el elemento opcional
HttpSession, es posible que necesite limitar el tiempo maximo de HttpSession del contenedor
web para evitar problemas de rendimiento.
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Problemas de directivas

La eliminacion de atributos dinamicos en el servicio de configuracion
de directivas provoca problemas de edicion de directivas (6299074)

La eliminacién de atributos dindmicos en el servicio de configuracion de directivas provoca
problemas al editar las directivas, como se muestra a continuacion:

1. Cree dos atributos dindmicos en el servicio de configuracion de directivas.

2. Cree una directiva y seleccione los atributos dindmicos del paso 1 en el proveedor de
respuesta.

3. Elimine los atributos dindmicos en el servicio de configuracion de directivas y cree dos
atributos adicionales.

4. Intente editar la directiva creada en el paso 2.

Se mostraran los siguientes resultados: "Error Invalid Dynamic property being set" (Error, se
esta estableciendo una propiedad dindmica no vélida). No se muestra de forma predeterminada
ninguna directiva en la lista. Después de realizar la busqueda, se mostraran las directivas, pero
no se podran editar o eliminar las directivas existentes ni crear una nueva.

Solucidn: antes de eliminar los atributos dinamicos del servicio de configuracion de directivas,
elimine las referencias a dichos atributos en las directivas.

Problemas de inicio del servidor

= “Error de depuracion al iniciar Access Manager (6309274, 6308646)” en la pagina 98
= “Uso del servidor BEA WebLogic como contenedor web” en la pagina 98

Error de depuracion al iniciar Access Manager (6309274, 6308646)

Aliniciar Access Manager 7 2005Q4, se devuelven los siguientes errores de depuracion en los
archivos amDelegation y amProfile:

= amDelegation: no se puede obtener una instancia del complemento para la delegacion

= amProfile: se recibié una excepcién de delegacion.
Solucién: Ninguna. No tenga en cuenta estos mensajes.

Uso del servidor BEA WebLogic como contenedor web

Si se implementa Access Manager utilizando el servidor BEA WebLogic como contenedor web,
es posible que no se pueda acceder a Access Manager.

Solucion: reinicie de nuevo el servidor WebLogic para poder acceder a Access Manager.
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Problemas relacionados con el SO Linux

Se producen problemas de JVM cuando se ejecuta Access Manager en
Application Server (6223676)

Si ejecuta Application Server 8.1 en Red Hat Linux, el tamafio de pila de los subprocesos creados
por el SO Red Hat para Application Server es de 10 Mbytes, lo que puede provocar problemas
en los recursos de JVM cuando el nimero de sesiones de usuario de Access Manager alcance las
200.

Solucion: defina el tamaio de pila del SO Red Hat con un valor inferior como, por ejemplo,
2048 o, incluso, 256 Kbytes, ejecutando el comando ulimit antes de iniciar Application Server.
Ejecute el comando ulimit en la misma consola que utilizard para iniciar Application Server.
Por ejemplo:

# ulimit -s 256;

Problemas de federaciéon y SAML

= “Laejecucion de los ejemplos de servicios web devuelve el mensaje “Oferta de recursos no
encontrada” (6359900)” en la pagina 99

= “Lafederacion presenta errores al utilizar el perfil de artefacto (6324056)” en la pagina 100

® “Los caracteres especiales (&) de las declaraciones SAML deberian codificarse (6321128)”
en la pagina 100

= “Se produce una excepcion al intentar agregar el servicio de disco a un rol (6313437)”
en la pagina 100

= “Los atributos del contexto de autenticacién no se pueden configurar hasta que se hayan
configurado y guardado los demas atributos (6301338)” en la pagina 101

= “El ejemplo de EP no funciona si el sufijo root contiene el caracter “ &” (6300163)”
en la pagina 101

= “Error de cierre de sesidn en la federacién (6291744)” en la pagina 101

La ejecucion de los ejemplos de servicios web devuelve el mensaje
“Oferta de recursos no encontrada” (6359900)

Si Access Manager se ha configurado para acceder a ejemplos de servicios web en el directorio
AccessManager-base/SUNWam/samples/phase2/wsc en los sistemas Solaris o en el directorio
AccessManager-base /identity/samples/phase2/wsc en los sistemas Linux, la consulta de
Discovery Service o la modificacion de la oferta de recursos devuelve el mensaje de error:
“Oferta de recursos no encontrada”.

AccessManager-base es el directorio base de instalacion. El directorio base de instalacion
predeterminado es /opt en los sistemas Solaris y /opt/sun en los sistemas Linux.
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Solucion:

1. Accedaal siguiente directorio de ejemplos: AccessManager-base
/SUNWam/samples/phase2/wsc) en los sistemas Solaris o
AccessManager-base/identity/samples/phase2/wsc en los sistemas Linux

2. Enelarchivo index. jsp, busque la siguiente cadena:

com.sun.org.apache.xml.security.utils.XMLUtils.outputDOM

3. Justo antes de lalinea que contiene la cadena indicada en el paso anterior, inserte la siguiente
nueva linea:

com.sun.org.apache.xml.security.Init.init();

4. Vuelvaa ejecutar el ejemplo: (No es necesario que reinicie Access Manager.)

Lafederacion presenta errores al utilizar el perfil de artefacto
(6324056)

Si se configuran un proveedor de identidades (IDP, Identity Provider) y un proveedor de
servicios (SP, Service Provider), se cambia el protocolo de comunicacién para utilizar el perfil de

artefacto del explorador y, a continuacion, se intenta realizar la federacion de usuarios entre el
IDP y el SP, el proceso de federacion fallard.

Solucion: Ninguna.

Los caracteres especiales (&) de las declaraciones SAML deberian
codificarse (6321128)

Si se establece Access Manager como el sitio de origen y destino, y se configura SSO, se
producird un error en el sitio de destino. Esto se debe a que el caracter especial ( &) de las
declaraciones SAML no se ha codificado, por lo que falla el andlisis de la asercion.

Solucidn: Ninguna. Este problema se ha solucionado en la revision 1. Consulte “Revision 1 de
Access Manager 7 2005Q4” en la pagina 65 para obtener informacion sobre la aplicacion de la
revision en su plataforma especifica.

Se produce una excepcion al intentar agregar el servicio de discoaun
rol (6313437)

En la consola de Access Manager, si se intenta agregar una oferta de recurso al servicio de disco,
se produce una excepcion desconocida.

Solucién: Ninguna.
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Los atributos del contexto de autenticacion no se pueden configurar
hasta que se hayan configurado y guardado los demas atributos
(6301338)

Los atributos del contexto de autenticacion no se pueden configurar hasta que se hayan
configurado y guardado los demds atributos.

Solucidn: configure y guarde el perfil del proveedor antes de configurar los atributos del
contexto de autenticacion.

El ejemplo de EP no funciona si el sufijo root contiene el caracter” &”
(6300163)

Si Directory Server tiene un sufijo root que contiene el caracter “&” y se intenta agregar una
oferta de recurso del servicio de perfil de empleado, se producird una excepcion.

Solucién: Ninguna.

Error de cierre de sesion en la federacion (6291744)

En el modo de dominio, si se intenta realizar la federacién de cuentas de usuario en un
proveedor de identidades (IDP) y un proveedor de servicios (SP), se finaliza la federaciény, a
continuacion, se cierra la sesién, se producira un error: Error: no se ha encontrado ninguna
suborganizacion (Error: No sub organization found.)

Solucion: Ninguna.

Problemas de internacionalizacion (g11n)

= “Las preferencias de configuracion regional de usuario no se aplican en toda la consola de
administracion (6326734)” en la pagina 102

= “Laayuda en linea no esta disponible completamente para los idiomas europeos cuando
Access Manager se implementa en IBM WebSphere (6325024)” en la pagina 102

= “Lainformacion de version aparece en blanco cuando Access Manager se implementa en
IBM WebSphere (6319796)” en la pagina 102

= “No se puede eliminar UTF-8 en la seccion de deteccidn de cliente. (5028779)”
en la pagina 102

= “Los caracteres de varios bytes se muestran en forma de signos de interrogacion en los
archivos de registro (5014120)” en la pagina 103
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Las preferencias de configuracion regional de usuario no se aplican en
toda la consola de administracion (6326734)

Parte de la consola de administracién de Access Manager no sigue las preferencias de
configuracion regional del usuario, sino que utiliza los valores de configuracion regional del
explorador. Este problema afecta a los botones de ayuda en linea, version y cierre de sesion, asi
como al contenido de la version y la ayuda en linea.

Solucidn: cambie la configuracion del explorador para que se ajuste a las preferencias de
configuracion regional del usuario.

Laayuda en linea no esta disponible completamente para los idiomas
europeos cuando Access Manager se implementa en IBM WebSphere
(6325024)

La ayuda en linea no esta accesible por completo para todas las configuraciones regionales

europeas (espafol, aleman y francés) cuando Access Manager se implementa en una instancia

de IBM WebSphere Application Server. La ayuda en linea muestra un error de aplicacion en los

siguientes marcos:

= Enel marco superior, en el que deberian estar los botones Ayuda (Help) y Cerrar (Close).

= En el marco izquierdo, en el que deberfan estar los botones Contenido (Contents), Indice
(Index) y Buscar (Search).

Solucidn: establezca la configuracion del explorador en inglés y actualice la pagina para acceder
al marco izquierdo. No obstante, el marco superior seguira mostrando el mensaje de error de
aplicacion.

Lainformacion de version aparece en blanco cuando Access Manager
se implementa en IBM WebSphere (6319796)

En cualquier configuracién regional, cuando Access Manager se implementa en una instancia
de IBM WebSphere Application Server, no se puede ver la version del producto al hacer clic en
el botén Version (Version). En su lugar, aparece una pagina en blanco.

Solucion: Ninguna.

No se puede eliminar UTF-8 en la seccion de deteccion de cliente.
(5028779)

La funcion de deteccidn de cliente no funciona correctamente. Los cambios realizados en la
consola de Access Manager 7 2005Q4 no se transfieren automaticamente al explorador.

Solucion: existen dos soluciones:

= Reinicie el contenedor web de Access Manager después de realizar un cambio en la secciéon
de deteccion de cliente.
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)
= Siga estos pasos en la consola de Access Manager:
1. Hagaclicen Client Detection enlaficha Configuration.
2. Hagaclic en el vinculo Edit para genericHTML.
3. Enlaficha HTML, haga clic en el vinculo genericHTML.
4

. Introduzcala siguiente entrada en la lista de juegos de caracteres: UTF-8;9=0.5
(Asegurese de que el factor g de UTF-8 sea inferior al de otros juegos de caracteres de su
configuracion regional.)

5. Guarde el cambio, cierre la sesién y vuelve a iniciarla.

Los caracteres de varios bytes se muestran en forma de signos de
interrogacion en los archivos de registro (5014120)

Los mensajes de varios bytes de los archivos de registro del directorio /var/opt/SUNWam/logs
se muestran en forma de signos de interrogacion (?). Los archivos de registro estan codificados
de forma nativa y no siempre en UTF-8. Cuando una instancia del contenedor web se inicia en
una determinada configuracion local, los archivos de registro presentaran la codificacion nativa
de esa configuracion local. Si se cambia a otra configuracion regional y se reinicia la instancia
del contenedor web, los mensajes actuales presentaran la codificacién nativa para dicha
configuracion regional, pero los mensajes de codificaciones anteriores se mostraran en forma
de signos de interrogacion.

Solucion: asegurese de iniciar siempre las instancias del contenedor web con la misma
codificacion nativa.

Problemas de documentacion

= “Access Manager no puede pasar del modo tradicional al modo de dominio (6508473)”
en la pagina 104

= “Informacioén acerca de la deshabilitacion de bisquedas persistentes (6486927)”
en la pagina 104

= “Informacién sobre privilegios admitidos y no admitidos de Access Manager (2143066)”
en la pagina 105

= “Informacién sobre encaminamiento de solicitudes persistentes basadas en cookies
(6476922)” en la pagina 106

= “Informacién sobre configuracion de inicio de sesién unico (SSO) de Windows Desktop para
Windows 2003 (6487361)” en la pagina 107

= “Informacién sobre los pasos para configurar las contraseias del servidor de laIU de
autenticacion distribuida (6510859)” en la pagina 107

= “Laayudaenlinea “To create new site name” ("Para crear un nuevo nombre de sitio")
necesita mds informacion (2144543)” en la pagina 108
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= “El parametro de configuracién de contrasefia de administrador es ADMIN_PASSWD en los
sistemas Windows (6470793)” en la pagina 108

= “Las Notas de la version presentan una solucién incorrecta para un problema conocido.
(6422907)” en la pagina 109

= “Documento com.iplanet.am.session.protectedPropertiesList en
AMConfig.properties (6351192)” enla pagina 109

= “Informacion sobre la compatibilidad de los roles y los roles filtrados con el complemento
LDAPv3 (6365196)” en la pagina 109

= “Informacion sobre las propiedades no utilizadas en el archivo AMConfig.properties
(6344530)” en la pagina 109

= “Lapropiedad com.iplanet.am.session.client.polling.enable delservidor no puede
ser "true" (verdadera) (6320475)” en la pagina 110

= “Ladireccion URL de éxito predeterminada es incorrecta en la ayuda en linea de la consola
(6296751)” en la pagina 110

= “Informacion sobre como habilitar el cifrado XML (6275563)” en la pagina 110

Access Manager no puede pasar del modo tradicional almodo de
dominio (6508473)

Siinstala Access Manager 7 2005Q4 en modo de dominio, no puede volver al modo tradicional.

Sin embargo, si instala Access Manager 7 2005Q4 en modo tradicional, puede cambiar al modo
de dominio utilizando el comando amadmin con la opcién-M. Por ejemplo:

amadmin -u cn=amAdmin,ou=People,dc=example,dc=com -w amadmin-password
-M dc=example,dc=com

Informacion acerca de la deshabilitacion de busquedas persistentes
(6486927)

Access Manager utiliza busquedas persistentes para recibir informacién acerca de las entradas
de Sun Java Directory Server que cambian. De manera predeterminada, Access Manager crea
las siguientes conexiones de buisquedas persistentes durante el inicio del servidor:

aci - Cambios del atributo aci, con la bisqueda utilizando el filtro LDAP (aci=*)

sm - Cambios en el arbol de informacién de Access Manager (o nodo de administracion de
servicios), que incluye objetos con la clase de objeto de marcador sunService o
sunServiceComponent. Por ejemplo, puede crear una directiva que defina privilegios de acceso
a un recurso protegido o puede modificar las reglas, temas, condiciones o proveedores de
respuesta de una directiva existente.

um - Cambios en el directorio de usuario (o nodo de administracién de usuarios). Por ejemplo,
puede cambiar el nombre o la direccidn del usuario.
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Precaucion - No es recomendable deshabilitar las busquedas persistentes de ninguno de estos
componentes, ya que un componente con una bisqueda persistente deshabilitada no recibe
notificaciones de Directory Server. Consecuentemente, los cambios realizados en Directory
Server en ese determinado componente no se notificardn a la caché del componente y ésta
caduca.

Por ejemplo, si deshabilita las busquedas persistentes de cambios en el directorio de
usuarios(um), el servidor de Access Manager no recibira notificaciones de Directory Server. Por
tanto, un agente no recibira notificaciones de Access Manager para que actualice su caché de
usuario local con los nuevos valores de atributo de usuario. Si una aplicacion solicita al agente
los atributos de usuario, puede recibir el valor antiguo de ese atributo.

Utilice esta propiedad s6lo en circunstancias especiales cuando sea absolutamente necesario.
Por ejemplo, si sabe que los cambios de la configuracion del servicio (referente a los valores
cambiantes de alguno de los servicios como, por ejemplo, los servicios de autenticacién y el
servicio de sesiones) no se produciran en el entorno de produccidn, puede deshabilitarse la
busqueda persistente en el componente (sm) de administracion de servicios. Sin embargo, si se
produce un cambio en alguno de los servicios, es necesario el reinicio de un servidor. Esto es
también aplicable a otras busquedas persistentes, especificadas por los valores aci y um.

Para obtener mas informacidn, consulte “CR# 6363157: la nueva propiedad deshabilita las
busquedas persistentes si son absolutamente necesarias” en la pagina 64.

Informacion sobre privilegios admitidos y no admitidos de Access
Manager (2143066)

Los privilegios definen los permisos de acceso de los administradores que son miembros de
roles o grupos que existen dentro de un dominio. Access Manager permite configurar permisos
para los siguientes tipos de administradores:

= Losadministradores de dominios pueden realizar todas las tareas relacionadas con el
dominio, incluidas la definicion de depdsitos de identidades (almacenes de datos), la
configuracion de autenticacion y la definicion de directivas.

= Losadministradores de directivas pueden configurar directivas en dominios existentes.

Se admiten los siguientes privilegios:

®  Acceso delectura y escritura a todas las propiedades de directivas y dominio. Define los
privilegios de acceso de lectura y escritura para los administradores de dominios.

= Acceso delectura y escritura solo a las propiedades de directivas. Define los privilegios de
acceso de lectura y escritura para los administradores de directivas.

= Combinacién de privilegios admitidos: Acceso de lectura y escritura sdlo para propiedades
de directivas y acceso de sélo lectura a almacenes de datos. No se admiten otras
combinaciones de privilegios.
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Informacion sobre encaminamiento de solicitudes persistentes
basadas en cookies (6476922)

Silos servidores de Access Manager se implementan detrds de un equilibrador de carga, el
encaminamiento de solicitudes persistentes basadas en cookies evita que la solicitud de un
cliente sea mal enrutada a un servidor de Access Manager incorrecto (es decir, a un servidor que
no aloje la sesién). Esta funcion se implemento en la revision 3 de Access Manager 7 2005Q4.

Anteriormente, sin encaminamiento de solicitudes persistentes basadas en cookies, las
solicitudes de clientes no basados en navegador (como, por ejemplo, agentes de directivasy
clientes que utilizan el SDK de cliente de Access Manager remoto) se enrutaban mal en un
servidor de Access Manager que no alojaba la sesion. Posteriormente, para enviar la solicitud al
servidor correcto, el servidor de Access Manager tenia que validar la sesion utilizando
comunicacion alternativa, lo cual solia causar una degradacion del rendimiento. El
enrutamiento de solicitudes persistentes basadas en cookies evita la necesidad de esta
comunicacion alternativa y, por tanto, mejora el rendimiento de Access Manager.

Para implementar el encaminamiento de solicitudes persistentes basadas en cookies, debe
configurarse la implementacion de Access Manager como un sitio. Para obtener mas
informacion, consulte “Configuring an Access Manager Deployment as a Site” de Sun Java
System Access Manager 7 2005Q4 Deployment Planning Guide.

Para configurar el encaminamiento de solicitudes persistentes basadas en cookies:

1. Paraespecificar un nombre de cookie, establezca la propiedad
com.iplanet.am.lbcookie.name en el archivo AMConfig.properties. Access Manager
generara el valor de la cookie del equilibrador de carga utilizando el Id. de servidor de dos
bytes (por ejemplo 01, 02 y 03). Si no especifica un nombre de cookie, Access Manager
genera el valor de la cookie del equilibrador de carga utilizando el nombre predeterminado
amlbcookie mas el Id. de servidor de dos bytes.

Si define el nombre de la cookie en el servidor de Access Manager, debe utilizar el mismo
nombre en el archivo AMAgent . properties del agente de directivas. Ademds, si utiliza el
SDK de cliente de Access Manager, debe usar el mismo nombre de cookie utilizado por el
servidor de Access Manager.

Nota: No establezca la propiedad com.iplanet.am.lbcookie.value, pues Access Manager
establece el valor de la cookie utilizando el Id. de servidor de dos bytes.

2. Configure su equilibrador de carga con el nombre de la cookie del paso 1. Puede utilizar un
equilibrador de carga de hardware o software con la implementacion de Access Manager.

3. Siseimplementa la migracion tras error de sesion, habilite la propiedad
com.sun.identity.session.resetLBCookie paralosagentes de directivasy el servidor de
Access Manager.

= Para un agente de directivas, agregue y habilite la propiedad en el archivo
AMAgent.properties.
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= Parael servidor de Access Manager, agregue y habilite la propiedad en el archivo
AMConfig.properties.

Por ejemplo:
com.sun.identity.session.resetLBCookie="true’

Si se produce una situacion de migracion tras error, se enruta la sesién a un servidor
secundario de Access Manager y se establece el valor de la cookie del equilibrador de carga
utilizando el Id. de servidor para el servidor secundario de Access Manager. Las solicitudes
posteriores de la sesion se enrutaran al servidor secundario de Access Manager.

Informacion sobre configuracion de inicio de sesion tnico (SSO) de
Windows Desktop para Windows 2003 (6487361)

Para configurar el inicio de sesion tinico (SSO) de Windows Desktop en Windows 2003, tal
como se describe en “Configuring Windows Desktop SSO” de Sun Java System Access
Manager 7 2005Q4 Administration Guide, utilice el siguiente comando ktpass:

ktpass /out filename /mapuser username
/princ HTTP/hostname.domainname /crypto encryptiontype /rndpass
/ptype principaltype /target domainname

Por ejemplo:

ktpass /out demo.HTTP.keytab
/mapuser http /princ HTTP/demo.identity.sun.com@IDENTITY.SUN.COM
/crypto RC4-HMAC-NT /rndpass /ptype KRB5 NT PRINCIPAL /target IDENTITY.SUN.COM

Para obtener las definiciones de sintaxis, consulte el siguiente sitio:

http://technet2.microsoft.com/
WindowsServer/en/library/64042138-9a5a-4981-84e9-d576a8db0d051033.mspx?mfr=true

Informacion sobre los pasos para configurar las contraseias del
servidor de la lU de autenticacion distribuida (6510859)

El siguiente procedimiento describe como configurar las contrasefas cifradas para un servidor
delaIU de autenticacion distribuida que se comunica con un servidor de Access Manager.

Para configurar las contrasefias de un servidor de la IU de autenticacion distribuida:

1. Enelservidor de Access Manager:

a. cifre la contrasefia amadmin utilizando la utilidad ampassword -e. Por ejemplo, en
sistemas Solaris:
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# cd /opt/SUNWam/bin
# ./ampassword -e amadmin-password
AQICOK3omEozd544XEJIg25GT2wilD7UAQLX

Guarde este valor cifrado.

b. Copie y guarde el valor de la propiedad am.encryption.pwd del archivo
AMConfig.properties del servidor de Access Manager. Por ejemplo:

am.encryption.pwd=ydV8IXhJF2335vpxjZRiGt7SH/7mUr+Y

2. Enelservidor delaIU de autenticacion distribuida, realice estos cambios en el archivo
AMConfig.properties:

a. Comente la propiedad com.iplanet.am.service.password.

b. Establezcala propiedad com.iplanet.am.service.secret enla contraseiia amadmin
cifrada del Paso la.

c. Agregueam.encryption.pwd y el valor cifrado que ha copiado en el paso 1b. Por
ejemplo:

com.sun.identity.agents.app.username=username
#com.iplanet.am.service.password=password
com.iplanet.am.service.secret=AQICOK3omEozd544XE]JIg25GT2wilD7UAQLX
am.encryption.pwd=ydV83XhJF2335vpxjZRiGt7SH/7mUr+Y

3. Reinicie el servidor de la IU de autenticacién distribuida.

Laayuda en linea“To create new site name” ("Para crear un nuevo
nombre de sitio") necesita mas informacion (2144543)

Falta el paso Save (Guardar) en “To create new site name” ("Para crear un nuevo nombre de
sitio") en la ayuda en linea de la consola de Access Manager que se ubica en
Configuracién>Propiedades del sistema>Plataforma. Si no hace clic en Save (Guardar) tras
agregar un nuevo nombre de sitio e intenta agregar un nombre de instancia, el proceso fallara.
Por tanto, haga siempre clic en Save (Guardar) tras agregar el nombre del sitio y, a
continuacion, agregue el nombre de la instancia.

El parametro de configuracion de contraseina de administrador es
ADMIN PASSWD en los sistemas Windows (6470793)

En los sistemas Solaris y Linux, el parametro de configuracion de contraseia de administrador
de Access Manager (amadmin ) en el archivo amsamplesilent es ADMINPASSWD. En los sistemas
Windows, sin embargo, el pardmetro en el archivo AMConfigurator.properties es

ADMIN PASSWD .

Siejecuta amconfig.bat en los sistemas Windows, establezca la contrasefia amadmin en el
archivo AMConfigurator.properties utilizando el pardmetro ADMIN_PASSWORD y no
ADMINPASSWD.
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Las Notas de la version presentan una solucion incorrecta para un
problema conocido. (6422907)

Se ha corregido el paso 3 de la solucion del problema “La ejecucion de los ejemplos de servicios
web devuelve el mensaje “Oferta de recursos no encontrada” (6359900)” en la pagina 99.

Documento com.iplanet.am.session.protectedPropertiesList en
AMConfig.properties (6351192)

El parametro com.iplanet.am.session.protectedPropertiesList permite proteger
determinadas propiedades de sesion interna o central frente a actualizaciones remotas
mediante el método SetProperty del servicio de sesion. Al establecer este parametro clave de
seguridad "oculto", puede personalizar los atributos de sesion para participar en la autorizacién,
asi como en otras funciones de Access Manager. Para utilizar este parametro:

1. Con un editor de textos, agregue el parametro al archivo AMConfig.properties.

2. Establezca el parametro en las propiedades de sesion que desee proteger. Por ejemplo:

com.iplanet.am.session.protectedPropertiesList =
PropertyNamel , PropertyName2, PropertyName3

3. Reinicie el contenedor Web de Access Manager para que se apliquen los valores.

Informacion sobre la compatibilidad de los roles y los roles filtrados
con el complemento LDAPv3 (6365196)

Después de aplicar la respectiva revision, puede configurar los roles y los roles filtrados del
complemento LDAPv3, silos datos se han almacenado en Sun Java System Directory Server
(soluciona el problema CR 6349959). En la consola de administracion de Access Manager 7
2005Q4, en la configuracién de LDAPv3 del campo “Operaciones y tipos admitidos del
complemento LDAPv3”, introduzca los valores de la siguiente forma:

role: read,edit,create,delete
filteredrole: read,edit,create,delete

Puede introducir una de las entradas anteriores o ambas en funcién de los roles y los roles
filtrados que desee utilizar en la configuracién de LDAPv3.

Informacion sobre las propiedades no utilizadas en el archivo
AMConfig.properties (6344530)

Las siguientes propiedades del archivo AMConfig.properties no se utilizan:

com.iplanet.am.directory.host
com.iplanet.am.directory.port
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La propiedad com.iplanet.am.session.client.polling.enable del
servidor no puede ser "true" (verdadera) (6320475)

La propiedad com.iplanet.am.session.client.polling.enable del archivo
AMConfig.properties no debe establecerse nunca como "true" (verdadera) en el servidor.

Solucion: esta propiedad debe establecerse como "false" (falsa) y nunca como "true"
(verdadera).

La direccion URL de éxito predeterminada es incorrecta en la ayuda en
lineadelaconsola(6296751)

La direcciéon URL de éxito predeterminada aparece de forma incorrecta en el archivo de ayuda
en linea de la consola, service.scserviceprofile.iplanetamauthservice.html.El campo
de URL de éxito predeterminada acepta una lista de varios valores que especifican la direccion
URL ala que se redirigen los usuarios tras realizarse con éxito la autenticacion. El formato de
este atributo es clientType | URL, aunque se puede especificar inicamente el valor de la
direccién URL, por lo que se presupone que se trata de un tipo predeterminado de HTML.

El valor predeterminado “/amconsole” es incorrecto.

Solucion: El valor predeterminado correcto es “/amserver/console”.

Informacion sobre como habilitar el cifrado XML (6275563)

Para habilitar el cifrado XML para Access Manager o Federation Manager mediante el archivo
JAR de Bouncy Castle con el fin de generar una clave de transporte, siga estos pasos:

1. Siutiliza una versiéon de JDK anterior a JDK 1.5, descargue el proveedor JCE de Bouncy
Castle desde el sitio de Bouncy Castle (http://www.bouncycastle.org/). Por ejemplo,
para JDK 1.4, descargue el archivo bcprov-jdk14-131.jar.

2. Sihadescargado un archivo JAR en el paso anterior, copielo en el directorio
jdk_root/jre/lib/ext.

3. Paralaversion interna de JDK, descargue los archivos de "Unlimited Strength Jurisdiction
Policy" de JCE para la version de JDK en el sitio de Sun (http://java.sun.com). Para IBM
WebSphere, acceda al sitio correspondiente de IBM para descargar los archivos necesarios.

4. Copielos archivos descargados US_export_policy.jarylocal_policy.jarenel
directorio jdk_root/jre/lib/security .

5. Siutiliza una version de JDK anterior a JDK 1.5, edite el archivo
jdk_root/jre/lib/security/java.security y agregue Bouncy Castle como uno de los
proveedores. Por ejemplo:

security.provider.6=org.bouncycastle.jce.provider.BouncyCastleProvider

6. Definala siguiente propiedad en el archivo AMConfig.properties como "true" (verdadera):
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Actualizaciones de la documentacion

com.sun.identity.jss.donotInstallAtHighestPriority=true

7. Reinicie el contenedor web de Access Manager.

Para obtener mas informacién, consulte el Id. de problema 5110285 (El cifrado XML requiere el

archivo JAR de Bouncy Castle).

Actualizaciones de la documentacion

= “Coleccion de documentos de Sun Java System Access Manager 7 2005Q4” en la pagina 111
= “Coleccion de documentos de Sun Java System Federation Manager 7.0 2005Q4”

en la pagina 112

= “Coleccion de documentos de Sun Java System Access Manager Policy Agent 2.2”

en la pagina 112

Coleccion de documentos de Sun Java System Access

Manager 7 2005Q4

La siguiente tabla muestra los documentos nuevos y revisados de Access Manager 7 2005Q4 que
se han publicado desde la versién inicial. Para acceder a estos documentos, consulte la colecciéon

de documentos de Access Manager 7 2005Q4:

http://docs.sun.com/coll/1292.1

TABLA7 Historial de actualizacion de la documentacion de Access Manager 7 2005Q4

Titulo

Fechade publicacion

Notas de la versién de Sun Java System Access Manager 7 2005Q4
Sun Java System Access Manager 7 2005Q4 Administration Guide
Sun Java System Access Manager 7 2005Q4 Developers Guide

Sun Java System Access Manager Policy Agent 2.2 User's Guide
Sun Java System Access Manager 7 2005Q4 C API Reference

Sun Java System Access Manager 7 2005Q4 Federation and SAML Administration
Guide

Technical Note: Using Access Manager Distributed Authentication
Technical Note: Installing Access Manager to Run as a Non-Root User

Sun Java System SAML v2 Plug-in for Federation Services User's Guide

Consulte la Tabla 1.
Febrero de 2006
Febrero de 2006
Febrero de 2006
Febrero de 2006

Febrero de 2006

Febrero de 2006
Febrero de 2006

Febrero de 2006
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Archivos redistribuibles

TABLA7 Historial de actualizacion de la documentacion de Access Manager 7 2005Q4 (Continuacién)
Titulo Fecha de publicacion
Sun Java System SAML v2 Plug-in for Federation Services Release Notes Febrero de 2006
Sun Java System SAMLv2 Plug-in for Federation Services Java API Reference Febrero de 2006
Sun Java System Access Manager 7 2005Q4 Deployment Planning Guide Enero de 2006
Sun Java System Access Manager 7 2005Q4 Performance Tuning Guide Diciembre de 2005
Sun Java System Access Manager 7 2005Q4 Technical Overview Diciembre de 2005

Coleccion de documentos de Sun Java System
Federation Manager 7.0 2005Q4

Para acceder alos documentos de la coleccién de Federation Manager 7.0 2005Q4, consulte:

http://docs.sun.com/coll/1321.1

Coleccion de documentos de Sun Java System Access
Manager Policy Agent 2.2

La coleccion de documentos de Access Manager Policy Agent 2.2 se revisa de forma continuada
para informar de los nuevos agentes. Para acceder a los documentos de esta coleccién, consulte:

http://docs.sun.com/coll/1322.1

Archivos redistribuibles

Sun Java System Access Manager 7 2005Q4 no contiene ningun archivo que se pueda distribuir
a usuarios sin licencia de este producto.

Informacion sobre problemas y respuestas de los clientes

Si experimenta problemas con Sun Java System Access Manager, pongase en contacto con el
servicio de asistencia técnica de Sun usando uno de estos procedimientos:

®  Puede encontrar los servicios de recursos de asistencia técnica de Sun (SunSolve) en
http://sunsolve.sun.com/.

Este sitio dispone de vinculos a la base de datos de soluciones, al centro de asistencia en linea
y al rastreador de productos, asi como a programas de mantenimiento y nimeros de
contacto de asistencia técnica.
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Recursos adicionales de Sun

= Elnumero de teléfono del distribuidor asociado al contrato de mantenimiento.

Para que podamos ayudarle de forma éptima en la resolucién de problemas, tenga a mano la
siguiente informacién cuando se ponga en contacto con el servicio de asistencia técnica:

= Descripcion del problema, incluida la situacion en la que éste se produce y la forma en que
afecta al funcionamiento

= Tipo de equipo, version del sistema operativo y version del producto, incluida cualquier
revision del producto y otro software que pudiera influir en el problema

= Pasos detallados de los métodos que haya usado para solucionar el problema

= Cualquier registro de error o volcado del nticleo

Sun valora sus comentarios

Sun tiene interés en mejorar su documentacion y agradece sus comentarios y sugerencias.
Dirijase http://docs.sun.com/ y haga clic en Enviar comentarios.

Indiquenos el titulo completo de la documentacion y el numero de referencia en los campos
pertinentes. El nimero de referencia consta de siete o de nueve digitos y se encuentra en la
pagina que contiene el titulo de la guia o al principio del documento. Por ejemplo, el nimero de
referencia de las Notas de la version de Access Manager es 819-2134-22.

Recursos adicionales de Sun

Puede encontrar informacion util y recursos de Access Manager en las siguientes direcciones de

Internet:

= Documentacion de Sun Java Enterprise System: http://docs.sun.com/prod/entsys.05q4
m  Servicios de Sun: http://www.sun.com/service/consulting/

= Servicios y productos de software: http://wwws . sun.com/software/

m  Recursos de asistencia técnica http://sunsolve.sun.com/

= Informacién para programadores: http://developers.sun.com/

®  Servicios de asistencia para programadores de Sun:

http://www.sun.com/developers/support/

Funciones de accesibilidad para usuarios con
discapacidades

Si desea disfrutar de las funciones de accesibilidad que se han comercializado tras la publicacion
de este medio, consulte la Seccién 508 de las evaluaciones de productos, que se pueden obtener
de Sun previa solicitud, para determinar las versiones mas adecuadas para implementar
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Sitios web de terceros relacionados

soluciones accesibles. Puede encontrar versiones actualizadas de las aplicaciones en
http://sun.com/software/javaenterprisesystem/get.html.

Para obtener informacion sobre el compromiso de Sun con respecto a la accesibilidad, visite
http://sun.com/access.

Sitios web de terceros relacionados

114

En este documento se mencionan direcciones URL de terceros que proporcionan informacién
adicional relacionada.

Nota - Sun no se hace responsable de la disponibilidad de los sitios web de terceras partes
mencionados en este documento. Sun no garantiza ni se hace responsable de los contenidos, la
publicidad, los productos u otros materiales que puedan estar disponibles a través de dichos
sitios o recursos. Sun no sera responsable de dafios o pérdidas, supuestos o reales, provocados
por o a través del uso o confianza del contenido, bienes o servicios disponibles en dichos sitios o
recursos, o a través de ellos.
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