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はじめに

『Sun Java System Communications Services 6 2005Q4配備計画ガイド』には、Sun
Java™ System Communications Services 6 2005Q4を配備するために必要な情報が記
載されています。このガイドは、Communications Servicesの理解、サイトの評価と
分析、組織のニーズに適合する配備アーキテクチャーの設計プロセスに役立ちます。

対象読者
このガイドは、Communications Servicesを事前評価し、サイトに配備する次のよう
な担当者向けに作成されています。

� 評価者
� 設計者
� システム管理者

お読みになる前に
このマニュアルをお読みなる前に、次の概念について理解しておく必要があります。

� エンタープライズレベルのソフトウェア製品の設計およびインストール方法
� IMAP、POP、HTTP、SMTP、WCAP、および LDAPプロトコル
� Solaris™オペレーティングシステム (Solaris OS)のシステム管理とネットワーキン
グ
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内容の紹介
このマニュアルの第 I部では、Communications Services製品の全体像を示し、配備
の各項目について概説します。第 II部では、Sun Java™ System Messaging Serverの
配備に関する詳細情報を提供します。第 III部では、Sun Java™ System Calendar
Serverの配備に関する詳細情報を提供します。第 IV部では、Sun Java™ System
Instant Messagingの配備に関する詳細情報を提供します。第 V部では、Sun Java™
System Communications Expressの配備に関する詳細情報を提供します。第 VI部で
は、配備の例を示します。次の表は、このマニュアルの内容を一覧にまとめたもので
す。

表 P–1内容の紹介

章 説明

第 1章 Communications Servicesの概要を示します。

第 2章 組織のビジネス要件と技術要件を分析する方法について
説明します。

第 3章 配備設計に影響を与える要件と考慮事項について説明し
ます。

第 4章 ネットワークインフラストラクチャーの構成要素とイン
フラストラクチャーレイアウトの計画方法について説明
します。

第 5章 Communications Servicesの論理アーキテクチャーの開
発方法について説明します。

第 6章 サービス可用性に関する選択肢とそのメリットおよびコ
ストについて説明します。

第 7章 セキュリティ手法の概要、一般的なセキュリティ脅威、
およびセキュリティニーズ分析手順の概要について説明
します。

第 8章 Communications Servicesのスキーマおよびプロビ
ジョニングのオプションについて説明します。

第 9章 Messaging Serverソフトウェアの概要を説明します。

第 10章 Messaging Server配備のサイズ決定の基礎について説明
し、正しいサイズ決定データを得て配備上の判断ができ
るようにすることを目的としています。

第 11章 Messaging Server配備のアーキテクチャーの設計方法に
ついて説明します。
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表 P–1内容の紹介 (続き)
章 説明

第 12章 メッセージングトポロジの設計方法について説明しま
す。メッセージングトポロジとは、ネットワーク化され
たメッセージングシステムの物理レイアウトと論理レイ
アウトのことです。

第 13章 Messaging Server配備のさまざまなコンポーネントに対
する計画を立案し、それらのコンポーネントを保護する
方法について説明します。

第 14章 さまざまなスパム防止、ウィルス対策用のツールと利用
可能な戦略について説明します。

第 15章 Messaging Serverをインストールする前に検討しなけれ
ばならない考慮事項と、実行しなければならない手順に
ついて説明します。

第 16章 Calendar Serverソフトウェアの概要を説明します。

第 17章 Calendar Server配備の基本的なアーキテクチャーにつ
いて説明します。

第 18章 Calendar Server配備のさまざまな構成要素に関する計
画を立案し、それらの構成要素を保護する方法について
説明します。

第 19章 Calendar Serverサービスに関する、Calendar Server配
備の追加考慮事項について説明します。

第 20章 Calendar Serverのインストール前に考慮が必要な事項
について説明します。

第 21章 Instant Messagingソフトウェアの概要を説明します。

第 22章 Instant Messaging配備のサイズ決定の基礎について説
明し、正しいサイズ決定データを得て配備上の判断がで
きるようにすることを目的としています。

第 23章 さまざまな Instant Messagingアーキテクチャーについ
て説明します。

第 24章 Instant Messagingのインストール前に考慮が必要な事
項について説明します。

第 25章 Communications Expressソフトウェアの概要を説明し
ます。

第 26章 Communications Expressの基本的なアーキテクチャー
について説明します。

第 27章 Communications Expressのインストール前に考慮が必
要な事項について説明します。

第 28章 Communications Servicesの配備例を示します。
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表 P–1内容の紹介 (続き)
章 説明

用語集 Java™ Enterprise Systemの用語集へのリンクを提供し
ます。

Communications Servicesマニュアル
セット
次の表は、Communications Servicesのコアマニュアルセットに含まれるマニュアル
を一覧にまとめたものです。

表 P–2 Communications Servicesマニュアル

マニュアルタイトル 内容

『Sun Java System Communications
Services 6 2005Q4 Schema Reference』

LDAPを使用する Sun Java System
Communication Services製品 (具体的には
Messaging Serverと Calendar Server)のス
キーマ情報のリファレンスマニュアルです。

『Sun Java System Communications
Services 6 2005Q4 Schema Migration Guide』

Sun Java System Communications Services (具
体的にはMessaging Serverと Calendar
Server)の Sun Java™ System LDAP Directory
データを LDAPスキーマ 1から LDAPスキー
マ 2に移行する方法について説明していま
す。

『Sun Java System Communications
Services 6 2005Q4 Delegated Administrator管
理ガイド』

Sun™ Java System Communications Services
Delegated Administratorを設定および管理す
る方法について説明しています。

関連マニュアル
Communications Servicesの配備に関連するほかのサーバーのマニュアルについて
は、次を参照してください。

� Access Managerのマニュアル:
http://docs.sun.com/app/docs/coll/1292.1

� Calendar Serverのマニュアル:
http://docs.sun.com/app/docs/coll/1313.1
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� Communications Expressのマニュアル:
http://docs.sun.com/app/docs/coll/1312.1

� Directory Serverのマニュアル:
http://docs.sun.com/app/docs/coll/1316.1

� Instant Messagingのマニュアル:
http://docs.sun.com/app/docs/coll/1309.1

� Messaging Serverのマニュアル:
http://docs.sun.com/app/docs/coll/1312.1

デフォルトのパス名とファイル名
次の表は、このマニュアルで使用されているデフォルトのパス名とファイル名につい
て説明したものです。

表 P–3デフォルトのパス名とファイル名

Placeholder 説明 デフォルト値

product_base Messaging Serverのベースイン
ストールディレクトリを表しま
す。Messaging Server 6 2005Q4
のデフォルトのベースインストー
ル /製品ディレクトリは、次の
ようにプラットフォームごとに異
なります。

Solarisシステム:
/opt/SUNWmgsr

Linuxシステム:
/opt/sun/messaging

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用しま
す。
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表 P–4表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード
例を示します。

.loginファイルを編集しま
す。

ls -a を使用してすべての
ファイルを表示します。

machine_name% you have
mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコ
ンピュータ出力と区別して示します。

machine_name% su

Password:

aabbcc123 変数を示します。実際に使用する特定の
名前または値で置き換えます。

ファイルを削除するには、rm
filenameと入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザー
ズガイド』を参照してくださ
い。

「」 参照する章、節、ボタンやメニュー名、
強調する単語を示します。

第 5章「衝突の回避」を参照
してください。

この操作ができるのは、「スー
パーユーザー」だけです。

\ 枠で囲まれたコード例で、テキストが
ページ行幅を超える場合に、継続を示し
ます。

sun% grep ‘^#define \

XV_VERSION_STRING’

コード例は次のように表示されます。

� Cシェル

machine_name% command y|n [filename]

� Cシェルのスーパーユーザー

machine_name# command y|n [filename]

� Bourneシェルおよび Kornシェル

$ command y|n [filename]

� Bourneシェルおよび Kornシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。
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キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

コマンド例のシェルプロンプト
次の表は、デフォルトのシェルプロンプトおよびスーパーユーザープロンプトです。

表 P–5シェルプロンプト

シェル プロンプト

UNIXシステムおよび Linuxシステム上の Cシェル machine_name%

UNIXシステムおよび Linuxシステム上の Cシェルのスーパーユー
ザー

machine_name#

UNIXシステムおよび Linuxシステム上の Bourneシェルおよび Korn
シェル

$

UNIXシステムおよび Linuxシステム上の Bourneシェルおよび Korn
シェルのスーパーユーザー

#

Microsoft Windowsのコマンド行 C:\

記号の表記規則
次の表は、このマニュアルで使用されている記号を説明しています。

表 P–6記号の表記規則

記号 説明 例 意味

[ ] 省略可能な引数およびコ
マンドオプションを含み
ます。

ls [-l] -lオプションは必須ではありま
せん。

{ | } 必須コマンドオプション
の選択肢のセットを含み
ます。

-d {y|n} -dオプションには、y引数、n
引数のいずれかを指定する必要
があります。
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表 P–6記号の表記規則 (続き)
記号 説明 例 意味

${ } 変数の参照を表します。 ${com.sun.javaRoot} com.sun.javaRoot変数の値
を参照します。

- 同時に押下する複数の
キーを連結します。

Control-A Ctrlキーを押しながらAキーを
押します。

+ 続けて押下する複数の
キーを連結します。

Ctrl+A+N Ctrlキーを押して離したあと、
後続のキーを順次押します。

→ グラフィカルユーザーイ
ンタフェースで、メ
ニュー項目の選択を示し
ます。

ファイル→新規→テン
プレート

「ファイル」メニューから「新
規」を選択します。「新規」サ
ブメニューから「テンプレー
ト」を選択します。

マニュアル、サポート、およびトレーニ
ング

Sunのサービス URL 内容

マニュアル http://jp.sun.com/documentation/ PDF文書および HTML文書
をダウンロードできます。

サポートおよび
トレーニング

http://jp.sun.com/supportraining/ 技術サポート、パッチのダ
ウンロード、および Sunの
トレーニングコース情報を
提供します。
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パート I 配備計画の概要

この部には、次の章があります。

� 第 1章
� 第 2章
� 第 3章
� 第 4章
� 第 5章
� 第 6章
� 第 7章
� 第 8章
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第 1章

Communications Services配備の紹介

この章では、Sun JavaTM System Communications Services 6 2005Q4の概要、
Communications Servicesの配備に関する業務上の根拠、および配備プロセスそのも
のについて説明します。

この章には、次の節があります。

� 29ページの「Communications Servicesの概要」
� 33ページの「Communications Servicesのビジネスニーズへの対応方法につい
て」

� 38ページの「配備プロセスについて」

Communications Servicesの概要
Sun Java System Communications Services 6 2005Q4は、安全で、費用効率の高い通
信とコラボレーションを提供します。Communications Servicesは、他の通信および
コラボレーションソリューションに代わる、安全で、スケーラブルな、総所有コスト
(TCO)を削減するソリューションを提供し、顧客が懸念するコスト、機能、および従
来の通信インフラストラクチャーのセキュリティーなどの問題解決に取り組みます。

Communications Servicesは、企業と ISP双方の通信およびコラボレーションのニー
ズに対応するために必要な電子メール、カレンダ、およびインスタントメッセージン
グソリューションを提供します。Communications Servicesの製品とサービスは、一
般的なビジネス要件に対する強力な対応策を提供します。あらゆる組織にとって、通
信は不可欠です。そして多くの場合、大規模な範囲の多様で地理的に分散している
ユーザーコミュニティーに対して通信サービスを提供する必要があります。従来の通
信ソリューションはコストがかかり、今日のスケーラビリティーとセキュリティー要
件に対応するのに十分ではありません。Communications Servicesによって、組織は
総所有コストの予算内でソリューションを配備することが可能になります。
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また、Communications Servicesは、多様な顧客が必要とする独自のサービスとフル
装備のコラボレーション機能を提供します。最後に、Communications Servicesの配
備は、企業のファイアウォールの外側に通信を拡張する際や、複数のデバイスを使用
するモバイルユーザーに対して必要とされるようになった高いセキュリティーを提供
します。

Communications Servicesのコアソリューションは、次のコンポーネント製品から構
成されています。

� Sun Java System Messaging Server 6 (従来の Sun™ ONE Messaging Server)
� Sun Java System Calendar Server 6 (従来の Sun™ ONE Calendar Server)
� Sun Java System Instant Messaging 7 (従来の Sun™ ONE Instant Messaging)

Communications Servicesソリューションは次の追加機能によって拡張されます。

� Sun Java™ System Communications Express 6
� Sun ONE™ Synchronization 1.1
� Sun Java™ System Connector for Microsoft Outlook 7

全体として、Communications Servicesは、何千ものユーザーを抱える企業向け配備
および数十万ものユーザーを抱える ISP配備ための、標準ベースの統合された通信お
よびコラボレーション製品群を提供します。Communications Servicesは、あらゆる
組織の多様な通信ニーズに対応する堅固で柔軟なプラットフォームを提供します。
Communications Servicesは、遠隔地オフイス、分散ワークグループ、グローバルな
企業拠点を接続するための最適なソリューションです。

Messaging Serverについて
Sun Java System Messaging Server 6は、高性能かつ高い安全性を備えたメッセージン
グプラットフォームです。数千人から数百万人規模のユーザーのスケーリングに対応
するMessaging Serverは、電子メールサーバーを統合し、通信インフラストラク
チャーの総所有コストを削減しようとする企業に適しています。Messaging Server
は、ユーザー認証、セッションの暗号化、スパムとウィルスの防止に役立つ適切なコ
ンテンツのフィルタリングを通し通信の統合を実現する幅広いセキュリティー機能を
提供します。

Messaging Serverによって、組織は社員、パートナー、および顧客からなるコミュニ
ティー全体に対して安全で信頼性の高いメッセージングサービスを提供できます。

Messaging Serverは現在、次の 2つのクライアント向けユーザーインタフェース (UI)
をサポートしています。

� Messenger Express
� Communications Express

今後、Messenger Expressユーザーインタフェースに新機能が追加されることはあり
ません。Messaging Serverは非推奨となり、代わって Communications Expressが推
奨のユーザーインタフェースとなりました。Sun Microsystems, Inc.は後日、
Messenger Expressの生産中止スケジュールを発表する予定です。
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Messaging Serverの概念やその他の配備に関する詳細については、パー
ト II「Messaging Serverの配備」を参照してください。

Calendar Serverについて
Sun Java System Calendar Server 6は、ユーザーによるアポイントメント、予定、作
業、リソースの管理、調整を可能にして、円滑なチームコラボレーションを可能にし
ます。Calendar Serverは、直観的なWebベースのインタフェースによって、エンド
ユーザーが任意の時間、任意の場所で任意のWebブラウザから、非公開、公開、また
はグループカレンダにアクセスできるようにします。配備は、Messaging Serverおよ
び Instant Messagingとともに Calendar Serverを使用して、包括的な通信およびコラ
ボレーション環境をユーザーに提供します。

Calendar Serverは現在、次の 2つのクライアント向けユーザーインタフェース (UI)
をサポートしています。

� Calendar Express
� Communications Express

Calendar Serverは非推奨となり、代わって新しい Communications Expressが推奨の
ユーザーインタフェースとなりました。今後、Calendar Serverユーザーインタフェー
スに新機能が追加されることはありません。Sun Microsystems, Inc.は後日、
Calendar Serverの生産中止スケジュールを発表する予定です。

Calendar Serverの概念やその他の配備に関する詳細については、パー
ト III「Calendar Serverの配備」を参照してください。

Instant Messagingについて
Sun Java System Instant Messaging 7は、安全で、リアルタイムの通信とコラボレー
ションを可能にします。Instant Messagingは、参加の確認をチャット、会議、アラー
ト、ニュース、ポーリング、ファイル転送などのインスタントメッセージング機能と
組み合わせて、機能の豊富なコラボレーション環境を形成します。これらの機能は、1
対 1だけでなくグループによる共同作業にも対応し、短期間の通信のほか、会議室や
ニュースチャネルなどの持続的な場を利用することができます。Instant Messagingを
Calendar Server、Messaging Serverと組み合わせて使用すれば、包括的な通信および
コラボレーション環境をユーザーに対して提供できます。

Instant Messagingは、複数の認証メカニズムとセキュリティー保護された SSL接続に
よって通信の統合を可能にします。Sun Java™ System Portal Server 6と Sun Java™
System Access Manager 6との統合により、セキュリティー機能、サービスベースの
プロビジョニングアクセスポリシー、ユーザー管理、セキュリティー保護されたリ
モートアクセスが強化されます。さらに、Instant Messagingは XMPP (Extensible
Messaging and Presence Protocol)をサポートします。XMPPを使用すると、ユーザー
は、公衆ネットワークからの接続を集約するサードパーティー製の一部のクライアン
トが使用できるようになります。1つのクライアント内に、AIM、Yahoo、MSN、
Sun、およびその他の XMPPベースのサーバーからの接続を収容できます。
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Instant Messagingの概念や配備に関する詳細については、パート IV「Instant
Messagingの配備」を参照してください。

Communications Expressについて
Sun Java System Communications Express 6は、通信およびコラボレーション用の
Webベースの統合クライアントです。Communications ExpressはMessaging Server
と Calendar Serverの共通ソフトウェアであり、カレンダ情報、メール、およびアド
レス帳に対するWebインタフェースをエンドユーザーに対して提供します。

Communications Expressの概念や配備に関する詳細については、パー
ト V「Communications Expressの配備」を参照してください。

Synchronizationについて
Sun ONE Synchronization 1.1は、Windowsパーソナルコンピュータ上で実行される
ソフトウェア製品で、Calendar Serverの予定および作業と、モバイルデバイスや
Microsoft Outlookなどの PIM (Personal Information Manager)との同期を可能にしま
す。

詳細については、次のWebサイトにある Sun ONE Synchronizationのマニュアルを
参照してください。

http://docs.sun.com/db/coll/S1_Sync_11

Connector for Microsoft Outlookについて
Sun Java System Connector for Microsoft Outlook 7は、OutlookをMessaging Server
と Calendar Serverのデスクトップクライアントとして使用できるようにします。

Connector for Microsoft Outlookは、エンドユーザーのデスクトップにインストール
する Outlookのプラグインです。Connector for Microsoft Outlookは、Messaging
Serverにフォルダの階層と電子メールメッセージを照会します。次に、Connector for
Microsoft Outlookは、この情報を Outlookで表示できるMAPI (Messaging API)プロ
パティーに変換します。同様に、Connector for Microsoft Outlookは、Calendar
Serverに予定と作業を照会し、それらをMAPIプロパティーに変換します。このモデ
ルによって、Connector for Microsoft Outlookは、Messaging Serverのメールと
Calendar Serverのカレンダ情報の 2つの別個の情報源からエンドユーザーの Outlook
表示を作成します。

同様に、Connector for Microsoft Outlookでは、WABP (Web Address Book Protocol)
を使用してAddress Book Serverに連絡先を照会し、それらをMAPIプロパティーに
変換します。このモデルによって、Connector for Microsoft Outlookは、Messaging
Serverのメール、Calendar Serverのカレンダ情報、Address Book Serverの連絡先と
いう、3つの別個の情報源からエンドユーザーの Outlook表示を作成します。
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詳細については、次のWebサイトにある Connector for Microsoft Outlookのマ
ニュアルを参照してください。

http://docs.sun.com/app/docs/coll/1312.1

Communications Servicesコンポーネント製品の依
存性
Communications Servicesは、インフラストラクチャーサービスを提供するほかの
Sun Java Systemコンポーネント製品との依存関係があります。これらのコンポーネ
ント製品には、Sun Java™ System Directory Serverと、オプションで Sun Java
System Access Managerが含まれます。さらに、Communication Servicesは、HTML
コンテンツを提供し、HTML接続を提供するWebサーバーに依存します。この機能
を実行するために、Sun Java™ System Web Server (従来の Sun™ ONE Web Server)
または Sun Java™ System Application Serverを使用できます。

また、Communications Servicesは DNS機能にも依存します。Communications
Services製品をインストールするには、DNSサーバーが機能している必要がありま
す。

製品の依存関係の詳細については、第 3章を参照してください。

Communications Servicesのビジネス
ニーズへの対応方法について
組織は、強力な機能を備えると同時に、コストを削減し管理を簡素化するためのサー
ビスの配備が必要です。サービスのアーキテクチャーには、ユーザーが日常業務の遂
行に不可欠な情報に、複数の方法でのアクセスを可能にするためのセキュリティーと
スケーラビリティーの要件を追加する必要があります。Communications Servicesで
は、企業の総所有コストの予算内でスケーラブルなメッセージング、カレンダ、イン
スタントメッセージングを提供することによりこれらのニーズに対応します。

Communications Servicesにより、配備と保守が容易で、完全な機能を持つアーキテ
クチャーの開発が可能になります。最も重要なことは、Communications Services
アーキテクチャーによって各サービス要素にセキュリティーが組み込まれることで
す。これらの要素には、ネットワークインフラストラクチャー、動作環境、および
Communications Serviceコンポーネント製品そのものが含まれます。
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Messaging Serverのビジネスニーズへの対応方法
について
Messaging Serverは、優れた信頼性と生産性の向上を促進するとともに、管理と運用
コストを低減します。Messaging Serverは、確定したトランザクションを使用するた
め、メッセージはディスクに格納されるまで受信済みとして認識されません。この信
頼性機能は、メールメッセージの損失や破損を防止します。さらに、Message Store
は、卓越したパフォーマンスとデータ統合を実現するために、追記型データストアと
2段階インデックスを採用するカスタム設計のデータベースを中心に構築されます。

Calendar Serverのビジネスニーズへの対応方法に
ついて
Calendar Serverは、オープンで相互運用可能かつ高性能な、業界最高レベルの時間管
理およびリソース管理ソリューションです。Calendar Serverによって、ほかのソ
リューションに比べて低い総所有コストで、必要な機能を得ることができます。
Calendar Serverのアーキテクチャーは、柔軟で拡張可能なので、垂直方向 (システム
ごとの CPUの数を増大させる)と水平方向 (ネットワークにサーバーを追加する)の両
方向で拡張性があります。

Instant Messagingのビジネスニーズへの対応方法
について
Instant Messagingソフトウェアは、プロジェクトのライフサイクルを短縮し、新しい
サービスを手ごろな価格で配備できるように Java Enterprise Systemと緊密に統合さ
れています。さらに、Instant Messagingは、Portal Server、Access Manager、
Messaging Server、および Calendar Serverと連携して動作します。この統合に
よって、ユーザーは、安全かつスケーラブルなフル装備の通信およびコラボレー
ションサービスのプラットフォームを、単一のベンダーから入手できます。Instant
Messagingに含まれる定評ある Java APIは、複数のプラットフォームのサポート、プ
ラットフォームの拡張性、リアルタイム通信およびコラボレーション機能のカスタマ
イズとともに、統合を容易にするオープンな標準を提供します。これらの機能は、既
存のアプリケーションに組み込まれたり、あるいは新しいアプリケーションの基盤と
なります。また、XMPPによる相互運用性は、パートナー企業や顧客との間でリアル
タイム通信を実現したいと考えている企業に大きなメリットをもたらします。という
のも、それらのパートナー企業や顧客の多くは、それぞれ独自のインスタント
メッセージングシステムを構築しているからです。
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Communications Expressのビジネスニーズへの対
応方法について
Communications Expressは通信およびコラボレーション用のWebベースの統合クラ
イアントであり、インターネットサービスプロバイダ、企業、および OEMのニーズ
を満たします。Communications Expressはカレンダ、メール、およびアドレス帳に
対する統合ユーザーインタフェースを備えており、あるクライアントモジュールから
別のクライアントモジュールへとアクセス先を変更しても、ユーザー資格の再認証を
行う必要がありません。メールとカレンダ間の通信は、Access Managerまたは
Messaging Serverのシングルサインオンメカニズムを使って確立されます。カレンダ
アプリケーションとメールアプリケーションは、同一のアドレス帳を共有します。
Communications Expressの「オプション」タブで指定されたユーザー設定を、すべ
てのモジュールが共有します。

Communications Servicesの利点の概要
従来、Communications Servicesコンポーネントは、大規模な、通信事業者クラスの
配備に使用されてきました。大規模配備で要求されるのと同じ信頼性を企業で利用す
ることができます。

次の表に、Communications Servicesの利点をまとめます。

表 1–1 Communications Servicesが組織に対して提供する利点

主な機能 利点

高いパフォーマンスおよび
スケーラビリティー

効率的な通信が可能になり、企業と ISPの両方のサービス品質が
向上します。

豊富なセキュリティー機能 通信とデータの整合性および従業員、顧客、パートナーのプライ
バシーを保護し、業界の規則を遵守します。

仮想ドメインのホスティン
グと委任管理

Messaging Server、Calendar Server、および Instant Messaging
は、1つのサーバーで複数の企業のメッセージをホストし、ある
いは企業 ITが組織内の複数の部門をホストできるようにして、
必要なサーバー数を削減し、TCOを低減します。

スケーラブル、堅牢、さら
に拡張可能なコンポーネン
ト

一体化した通信サービスの配備が可能になり、電話サービスとと
もに、電子メール通知、ファックス、ポケットベルなどの技術も
提供可能になります。

予定管理、作業とリソース
の管理のための拡張可能な
コラボレーションプラット
フォーム

Calendar Serverで時間とリソースの管理が改善され、ユーザー
の生産性が向上します。

会議や予定のグループスケ
ジュール機能

Calendar Serverで組織全体のチームコラボレーションや通信が
改善します。
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表 1–1 Communications Servicesが組織に対して提供する利点 (続き)
主な機能 利点

ハイパーリンクで予定また
は作業の情報を共有

Calendar Serverでは作業または予定に関連した情報の交換に
よってコラボレーションを促進します。

複数クライアントのサポー
ト

Ximian EvolutionやMicrosoft Outlookなどの複数のリッチクラ
イアントに対して、統合されたWebベースのクライアントとサ
ポートを提供します。

オープン、モジュール方
式、および標準ベースの
アーキテクチャー

顧客は、カスタマイズされ、パーソナライズされたソリュー
ションを配備できます。

Communications Services配備の高可用性の向上
クラスタソフトウェアを使用すると、Messaging Server、Calendar Server、および
Instant Messagingで高可用性が実現できるように設定できます。Messaging Server
は、Sun™ Clusterおよび Veritas Cluster Serverの両方のソフトウェアをサポートし
ています。Calendar Serverおよび Instant Messagingは、Sun Clusterソフトウェア
をサポートしています。クラスタソフトウェアの使用時に、プライマリシステムが保
守目的でオフラインとなっている場合、あるいは障害によりダウンしている場合に、
Messaging Server、Calendar Server、または Instant Messagingのセカンダリホスト
がユーザーにサービスを提供します。

Sun Clusterを使用しなくても、Messaging Serverには、サーバープロセスとサービ
スの可用性の状態を継続的にチェックする組み込み監視機能が装備されています。
Messaging Serverは、必要に応じてプロセスとサービスを自動的に再起動することが
できます。レポートと分析を選択した場合、Messaging Serverは障害と回復操作のロ
グを記録します。

さらに、冗長コンポーネントを使用することにより、高度に可用性のある構成で
Communications Services製品を配備することができます。この種の配備により、
サービスの稼働時間を高レベルにすることができます。このように可用性の高い配備
を行うには、サービスアーキテクチャーの各コンポーネントで冗長性が必要になりま
す。このようなコンポーネントには、二重のデータストアサーバー、二重のネット
ワークインタフェースカード、および二重のシステム記憶装置が含まれます。

注 –このガイドでは、Communications Servicesの高可用性配備における Sun Cluster
の利用に関する詳細は取り扱っていません。このトピックに関する詳細については、
Sun Cluster、Messaging Server、Calendar Server、および Instant Messagingのマ
ニュアルを参照してください。
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Communications Servicesでの Portal Serverの使
用
Portal Serverを含む Communication Services製品のインストールでポータルページ
のメッセージングおよびカレンダポートレットにアクセスできます。これらのポート
レットは、メッセージング情報、カレンダスケジュール、アドレス帳情報の要約を提
供します。Portal Serverの統合には、Portal Server、Calendar Express、Messaging
Express、Communications Expressクライアント間のシングルサインオン機能が含ま
れます。

注 – Sun Java™ Systemスキーマ 1とスキーマ 2の両方の環境で、Communications
Expressを実行できます。スキーマ 2を使用している場合は、Access Manager認証を
使用して Communications Expressにシングルサインオンすることができます。

また、Portal Serverは Instant Messagingのメッセージアーカイブをサポートしま
す。さらに、ユーザーは、Portal Serverデスクトップを使用して、Messenger
Express、Calendar Express、Instant Messengerクライアントを利用することができ
ます。

Portal Serverの次の 2つのコンポーネントは、Communications Servicesの基本配備
に対する追加機能を提供します。

� Portal Serverデスクトップ:ユーザーがポートレットから Communications
Servicesアプリケーションにアクセスし、起動できるようにします。

� Sun Java™ System Portal Server Secure Remote Access:これにより、リモートエ
ンドユーザーは、インターネットを介して特定の組織のネットワークやそのサービ
スに安全に接続できます。エンドユーザーは、Secure Remote Accessゲートウェイ
を介して、Webベースの Portal Serverデスクトップにログインすることで Secure
Remote Accessにアクセスします。Portal Serverに設定された認証モジュールで、
エンドユーザーが認証されます。エンドユーザーのセキュリティー保護された
セッションが Portal Serverとの間で確立されると、エンドユーザーの Portal
Serverデスクトップへのアクセスが有効になります。

注 –このガイドでは、ポータル環境における Communications Servicesのポータル配
備については取り扱っていません。詳細については Portal Serverのマニュアルを参照
してください。
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配備プロセスについて
Communications Servicesの配備プロセスは、次の基本フェーズから構成されていま
す。これらのフェーズをソリューションライフサイクルといいます。

� ビジネス要件の分析
� 技術要件の分析
� 論理アーキテクチャーの設計
� 配備アーキテクチャーの設計
� 配備の実行
� 配備の運用

配備フェーズは固定的なものではなく、配備プロセスは反復して行われます。ただし
次の各節では、配備フェーズをそれぞれ個別に説明しています。

Communications Servicesや Java Enterprise Systemコンポーネントの配備プロセスの
詳細については、『Sun Java Enterprise System 2005Q4 Deployment Planning
Guide』を参照してください。

ビジネス要件の分析
ビジネス分析フェーズでは、配備プロジェクトのビジネス目標を定義し、その目標を
達成するために満たす必要のあるビジネス要件を記述します。ビジネス要件を記述す
る際には、ビジネス目標の達成に影響する可能性のある、あらゆるビジネス制約を考
慮してください。ビジネス分析フェーズの成果物であるビジネス要件文書は、後続の
技術要件フェーズで使用されます。ライフサイクル全体を通じて、このビジネス分析
フェーズで実施した分析結果に基づいて、配備計画と最終的な配備済みシステムの成
功度合いを測定します。

技術要件の分析
技術要件フェーズでは、ビジネス分析フェーズで定義されたビジネス要件とビジネス
制約の内容を確認し、それらを配備アーキテクチャー設計時に使用可能な技術仕様書
に変換します。技術仕様書には、パフォーマンス、可用性、セキュリティーといった
サービス品質に関する基準を記述します。

技術要件フェーズで準備する情報は、次のとおりです。

� ユーザーの作業と使用パターンの分析

� ユーザーと計画中の配備との相互作用をモデル化したユースケース

� ビジネス要件に基づいて作成されたサービス品質要件 (ユーザーの作業と使用パ
ターンの分析結果も考慮)
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成果物である使用分析文書、ユースケース文書、およびシステム要件文書が、ソ
リューションライフサイクルの論理設計フェーズに提供されます。また、技術要件分
析フェーズではサービスレベル要件も特定します。これらの要件が、配備済みシステ
ムの障害を解決し、システム要件を満たすべく顧客サービスを提供する上での条件と
なります。サービスレベル要件は、プロジェクト承認時に締結されるサービスレベル
契約の基礎となります。

論理アーキテクチャーの設計
論理設計フェーズでは、配備に必要なサービスを特定します。サービスの特定が完了
したら、それらのサービスを提供する論理的に区別されたコンポーネントを、論理
アーキテクチャー内にマッピングします。論理アーキテクチャーには、コンポーネン
ト間の依存関係も記載します。論理アーキテクチャーと技術要件フェーズで作成され
た技術要件仕様書によって、「配備シナリオ」が特徴づけられます。

論理アーキテクチャーには、配備シナリオ実施時に必要となる実際のハードウェアは
規定されていません。しかしながら、論理アーキテクチャーは、コンポーネント間の
相互関係の視覚化に役立ち、ユースケースと特定された使用パターンをさらに分析す
るための土台を提供し、配備設計フェーズの開始点となります。

APIを使用してサービスを拡張する際や、たとえば企業のブランド設定を導入して
ルックアンドフィールをカスタマイズする際には、追加の作業が必要なこともありま
す。

ソリューションによっては、配備やカスタマイズにかなりのコストがかかり、新しい
ビジネスおよびプレゼンテーションサービスの開発が必要になる場合もあります。他
のソリューションの場合、Portal Serverデスクトップなどの既存のグラフィカルユー
ザーインタフェースをカスタマイズすることによって必要な機能の実現が可能な場合
もあります。

製品APIの使用や製品機能のカスタマイズについては、適切なコンポーネント製品の
マニュアルを参照してください。

� 『Sun Java System Calendar Server 6 2005Q4 Developer’s Guide』

� 『Sun Java System Communications Services 6 2005Q4 Event Notification Service
Guide』

� 『Sun Java System Messenger Express 6 2005Q4 Customization Guide』

� 『Sun Java System Messaging Server 6 2005Q4 MTA Developer’s Reference』

配備アーキテクチャーの設計
設計フェーズでは、論理アーキテクチャー内に指定された論理コンポーネントを、配
備アーキテクチャー内の物理コンポーネントにマッピングします。また、配備実施時
に役立つ設計文書も作成します。配備設計がうまくいくと、次の成果物が得られま
す。
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� プロジェクトの承認

プロジェクトの承認は通常、このフェーズで作成された設計文書に基づいて行われ
ます。プロジェクト承認時には配備コストが評価され、承認された場合には、配備
実施契約が締結され、プロジェクトを立ち上げるためのリソースが確保されます。
実際の承認がどの時点でなされるかは、設計した配備の種類と、その配備を要求し
ている会社の社内方針によって決まります。

� 配備アーキテクチャー

配備アーキテクチャーとは、論理コンポーネントからネットワークのハードウェア
とソフトウェアへのマッピングを表現した、高レベルの設計文書のことです。

� 実施仕様書

実施仕様書とは、次の文書を含む一連の設計文書のことです。

� 配備実施時のブループリントとして使用される詳細な設計仕様書

� ディレクトリサービスを設計および実装するための手順と、システムサービス
にアクセスするユーザーのプロビジョニングに必要なデータ構造について概説
したユーザー管理計画書

� 配備の分散インストール手順について概説したインストール計画書

� 配備の段階的な実施方法やエンドユーザーおよび管理者へのトレーニング方法
を記した追加計画書、および配備のスムーズな導入に関係するその他の計画書

配備の実行
実行フェーズでは、配備設計時に作成された設計文書に基づいて配備アーキテク
チャーを構築し、配備を実施します。このフェーズでは、個々の配備プロジェクトの
特性に応じて次の手順の一部または全部を実行します。

� テスト環境内で、パイロット配備またはプロトタイプ配備、あるいはその両方を作
成および配備します

� 機能テストを設計および実行し、システム要件への準拠度を測定します

� 負荷テストを設計および実行し、ピーク負荷時のパフォーマンスを測定します

� 本稼働用の配備を作成します (本稼働環境に段階的に導入してもよい)

配備の本稼働後も引き続き、配備の監視、テスト、および調整を行い、ビジネス目標
が確実に達成されるようにする必要があります。
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第 2章

Communications Servicesの要件の分
析

Communications Services配備の計画においては、まず組織のビジネスと技術的な要
件を分析する必要があります。この章は、Communications Services設計を決定する
ために使用する要件を収集し、評価するのに役立ちます。

この章には、次の節があります。

� 41ページの「配備目標の確認」
� 45ページの「プロジェクト目標の決定」

Communications Servicesや Java Enterprise Systemコンポーネントの配備プロセスの
詳細については、『Sun Java Enterprise System 2005Q4 Deployment Planning
Guide』を参照してください。

配備目標の確認
Communications Servicesハードウェアまたはソフトウェアを購入または配備する前
に、配備目標を明確にする必要があります。組織内のさまざまなソースから、配備の
要件があがってきます。多くの場合、要件はあいまいな言葉で表現されますが、それ
を特定の目標に向けた明確な定義に変える必要があります。

要件分析の結果は、明確で簡潔な言葉で定義し、配備による成果を評価できる目標と
してまとめる必要があります。プロジェクト関係者からの同意を得た明確な目標がな
ければ、先に進んでも成功するのは困難です。

配備を計画する前に検討の必要がある要件には、次のものがあります。

� ビジネス要件
� 技術の要件
� 財務の要件
� サービスレベル契約 (SLA)
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ビジネス要件の定義
ビジネスの目標は、配備の決定に大きく影響します。具体的には、ユーザーの行動、
サイトの配布、配備に影響を与える潜在的な政治的要因について理解しておく必要が
あります。これらの業務上の要件を理解していない場合は容易に想定を誤り、配備設
計の精度に影響を与えることになりかねません。

運用の要件
直接的な目標を持った一連の機能上の要件として、運用要件を明確にします。通常、
次の項目が該当します。

� エンドユーザー機能
� エンドユーザー応答時間
� 可用性 /稼働時間
� 情報の保存と保持

たとえば、「適切なエンドユーザー応答時間」という要件を評価可能な用語で言い換
えて、関係者全員が何が「適切」で応答時間がどのように評価されるかを理解できる
ようにします。

カルチャーとポリティクス
配備を考える場合、企業のカルチャーとポリティクスを考慮する必要があります。需
要というものは、結局はビジネス要件そのものから生み出されてくるものです。例:

� サイトの中には、配備されたソリューションを独自に管理する必要があるものもあ
ります。そのような需要が、プロジェクトのトレーニング費用、複雑さなどを発生
させる元となります。

� LDAPディレクトリに個人情報が含まれている場合、人事部門はそのディレクト
リを自己の管理下におきたいと考えるはずです。

技術要件の定義
技術の要件 (または機能の要件)は、組織のシステムニーズの詳細です。

既存の利用率パターンのサポート
既存の利用率パターンを、配備実現のための明確で評価可能な目標として定義しま
す。そのような目標を定義する際に参考となる質問を、次に示します。

� 現在のサービスはどのように利用されていますか。

� ユーザーは分類可能ですか (一時的なユーザー、常用ユーザー、ヘビーユーザーな
ど)。
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� ユーザーはどのような方法でサービスにアクセスしますか (自身のデスクトップか
ら、共有 PCまたは工場の現場から、ローミングラップトップからなど)。

� ユーザーが通常送信するメッセージのサイズはどのくらいですか。

� カレンダのアポイントには、通常、何人くらいの招待が掲載されていますか。

� ユーザーはメッセージをいくつ送信しますか。

� 通常、ユーザーが日ごとまたは時間ごとに作成するカレンダ予定および作業はいく
つですか。

� ユーザーがメッセージを送信するのは、社内のどのサイトですか。

� 必要とされる並行性 (任意の時刻に接続可能なユーザーの数)はどの程度ですか。

サービスにアクセスするユーザーについて調査します。ユーザーはいつ既存のサービ
スを使うのかといった要素が、配備の要件、ひいては配備の目標を定める重要なポイ
ントとなります。組織の今までの事例からこれらのパターンを得ることができない場
合は、他の組織の事例を研究し、推測します。

利用率のきわめて高い部署では、専用のサーバーが必要になる場合もあります。一般
に、ユーザーが実際のサーバーから遠く離れており、回線速度も遅い場合、応答時間
が長くなります。応答時間が適切であるかどうかを検討する必要があります。

サイトの分散
次の質問を検討して、サイトの分散が配備目標に与える影響を理解します。

� サイトは地理的にどのように分散されていますか。

� サイト間の帯域幅はどれだけありますか。

集中化方式を採用する場合は、分散化方式よりも広い帯域幅が必要です。
ミッションクリティカルなサイトには、専用サーバーが必要です。

ネットワーク
ネットワーク要件の理解に役立つ質問を、次に示します。

� 内部ネットワーク情報をわかりにくくしたいと考えますか。

� ネットワークサービスに冗長性を持たせたいと考えていますか。

� レイヤーホストにアクセスする場合に、利用可能なデータを制限したいと考えてい
ますか。

� エンドユーザーの設定を簡略化したいと考えていますか (たとえば、エンドユー
ザーを移動する場合に変更が不要な単一のメールホストをエンドユーザーに入力さ
せるなど)。

� ネットワークの HTTPトラフィックを削減したいと考えていますか。
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注 –これらの質問に「はい」と答えた場合は、2層アーキテクチャーをお勧めしま
す。

既存のインフラストラクチャー
より信頼性の高い高可用性帯域幅が利用できる場合は、集中化サーバーを採用できま
す。

� 既存のインフラストラクチャーと設備で、この配備が可能ですか。

� DNSサーバーは追加の負荷を処理できますか。ディレクトリサーバーはどうです
か。ネットワークはどうですか。ルーターはどうですか。スイッチはどうですか。
ファイアウォールはどうですか。

サポート要員
24時間、週に 7日 (24 x 7)体制のサポートは、特定のサイトでのみ提供されます。少
数のサーバーによる簡単なアーキテクチャーの場合は、サポートが容易です。

� 運用グループと技術サポートグループに十分な能力があり、この配備を促進できる
状況にありますか。

� 運用グループと技術サポートグループは、配備期間中に増大する負荷に対処できま
すか。

財務要件の定義
財務上の制約は、配備の構築方法に影響を与えます。財務上の要件は全体的な視点か
ら明確に定義される場合が多く、配備の限界や目標が明確になります。

ハードウェア、ソフトウェア、および保守のための明確なコスト以外に、次のような
他のコストがプロジェクト全体に影響を与えます。

� トレーニング
� ネットワーク帯域幅やルーターなどのサービスや設備のアップグレード
� 配備のコンセプトを検証するのに必要な人員やリソースのような配備コスト
� 配備されたソリューションを管理する人員のような運用コスト

プロジェクトの要件に関連する数多くの要素を注意深く分析することで、プロジェク
トに関連する財務上の問題を回避することができます。

サービスレベル契約 (SLA)の定義
サービスレベル契約には、稼働時間、応答時間、メッセージ配信時間、および障害回
復のような領域に関連する配備を盛り込む必要があります。サービスレベル契約自体
には、システムの概要、サポート組織の役割と責任、応答時間、サービスレベルの評
価方法、要求の変更などの項目が網羅されています。
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サービスレベル契約の範囲を決定する際には、システムの可用性に対する組織の予測
が重要なポイントとなります。システムの可用性は、システム稼働時間に対するパー
センテージで表されます。システムの可用性を表す公式は次のとおりです。

可用性 = 稼働時間 / (稼働時間 + 停止時間) * 100

たとえば、サービスレベル契約で稼働時間が 99.99パーセントと規定されている場
合、1か月に許されるシステムが使用できない時間は、約 4分間となります。

さらに、システムの停止時間とは、システムが使用できない時間の合計を意味しま
す。この合計には、システム障害やネットワークの停止などの予期しない停止時間だ
けでなく、計画された停止時間、予防的保守、ソフトウェアのアップグレードや
パッチを当てる時間なども含まれます。システムが 7x24 (週 7日、24時間)稼働を前
提としている場合、アーキテクチャーに冗長性を持たせて計画された停止や予期しな
い停止に備え、高可用性を確保する必要があります。

プロジェクト目標の決定
まず、調査と分析を行なって、プロジェクトの必要要件を明確にする必要がありま
す。次に、明確で評価可能な目標を決定します。プロジェクトに直接関与しない人員
でも理解可能な形で目標を設定し、プロジェクトの評価方法も明確にしておきます。

プロジェクト目標は、すべての利害関係者によって承認される必要があります。プロ
ジェクト目標は、プロジェクトの成功を見きわめるために、実装後の検査で計測され
る必要があります。

拡大のための計画
現在要求されている許容量を決定するだけでなく、計画できる時間枠内で将来必要と
される能力も算出しておく必要があります。拡張のスケジュールは、通常 12か月か
ら 18か月です。拡張の例外と利用率特性の変化を考慮して、拡張を検討する必要が
あります。

ユーザー数とメッセージの数の増加に対応して、容量計画のガイドラインを策定する
必要があります。さまざまなサーバーのメッセージトラフィックの増大、全体のユー
ザー数の増加、メールボックスサイズの拡大、カレンダのアポイントメントの増加な
どを計画に含める必要があります。収容ユーザー数の増加に伴い、その間の利用率特
性も変化します。配備目標 (そして配備設計)は、将来に向けても実現可能なように、
状況に応じて対応できるものでなければなりません。

アーキテクチャーが将来の拡張を容易に吸収できるよう設計しておくのが理想的で
す。たとえば、Communications Services自体に論理名を使用します。詳細について
は、84ページの「論理サービス名の使用」を参照してください。稼働段階に入った
ら、配備状態を監視して、配備ニーズがいつどのように増加しているかを認識するこ
とも重要です。
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総所有コスト (TCO)の理解
総所有コスト (TCO)もまた、許容量の計画に影響を与える要素です。これには、
Communications Servicesの配備で選択するハードウェアが含まれます。次の表で、
数を多くした小規模なハードウェアシステム、または少数の大規模ハードウェアシス
テムのどちらを配備するかに関しての検討項目をまとめています。

表 2–1総所有コスト (TCO)の検討

ハードウェアの選択 利点 欠点

数を多くした小規模な
ハードウェアシステム

� 小規模なハードウェアシス
テムは一般にコストが低く
なります。

� 数を多くした小規模なハー
ドウェアシステムは多くの
拠点に配備が可能で、分散
型ビジネス環境をサポート
します。

� 数を多くした小規模なハー
ドウェアシステムでは、
サーバーが保守のため停止
している場合でも、トラ
フィックを別のサーバーに
ルーティングすることでシ
ステム保守やアップグレー
ド、移行のための停止時間
を短縮することが可能で
す。

� ハードウェアシステムは小
規模であればあるほど能力
が限定され、必要な数が増
えます。維持、管理、およ
び保守のコストはハード
ウェアシステムの数が増え
るにつれて増大します。

� 数を多くした小規模なハー
ドウェアシステムでは管理
台数が多いため、管理の手
間が増大します。

少数の大規模ハード
ウェアシステム

� 少数の大規模ハードウェア
システムでは、サーバーご
との固定管理コストが少な
くなります。管理コスト
が、内部または ISPからに
関係なく、毎月定期的に請
求される場合、管理する
ハードウェアシステムが少
数なのでコストが低くなり
ます。

� ハードウェアシステムの数
が少ないということは、保
守が必要なシステムの数が
少ないため、保守、アップ
グレード、移行の作業が容
易になります。

� 大規模なハードウェアシス
テムでは、通常、導入時の
コストが大きくなります。

� 少数のハードウェアシステ
ムでは、保守、アップグ
レード、移行のための停止
時間も長くなります。
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第 3章

製品の要件と考慮事項について

この章では、配備設計に影響を与える要件と考慮事項について説明します。
Communications Servicesアーキテクチャーを的確に決定するためには、これらの要
件と考慮事項を理解する必要があります。

この章には、次の節があります。

� 47ページの「さまざまなコンポーネントの計画」
� 50ページの「LDAPディレクトリ情報ツリーの要件」
� 53ページの「スキーマの要件」
� 54ページの「Directory Serverの考慮事項」
� 57ページの「Messaging Serverの考慮事項」
� 57ページの「Calendar Serverの考慮事項」
� 60ページの「Instant Messagingの考慮事項」
� 60ページの「Portal Serverの考慮事項」
� 60ページの「Connector for Microsoft Outlookの考慮事項」
� 62ページの「Communications Expressの考慮事項」

さまざまなコンポーネントの計画
Communications Servicesの配備アーキテクチャーを設計する場合、配備に使用する
さまざまなコンポーネントの要件を考慮する必要があります。たとえば、
Communications Servicesをほかの Javaシステム製品に統合するための技術要件があ
る場合は、対応するスキーマを選択する必要があります。同様に、たとえば、
Communication Serviceが Directory Serverにアクセスし、負荷を配置する方法など
の製品間の依存性によって配備を選択する必要があります。

各製品の個々のコンポーネントを理解することにより、要件に最適なアーキテク
チャーの種類を計画することができます。配備に応じて、次のコンポーネントの基本
を理解し、計画する必要があります。

� LDAPディレクトリの情報ツリー
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� スキーマ (Schema)

� Directory Server (Access Manager)

� Messaging Server

� メッセージ転送エージェント (MTA)
� メッセージストア
� Messagingマルチプレクサ (MMP)
� Messaging Expressマルチプレクサ (MEM)

� Calendar Server

� フロントエンド (Front End)
� カレンダストア (Calendar Store)

� Instant Messaging

� Instant Messagingプロキシ
� Instant Messagingバックエンド

� Portal Server

� Connector for Microsoft Outlook

� Communications Express

サービスコンポーネントとサービス層の理解
複数のコンポーネント製品またはサービスを利用する Communications Servicesの配
備を計画する場合、各コンポーネント製品 (またはサービス)自体の構成を理解する必
要があります。

図 3–1は、別個のホストに配備できるコンポーネントに各サービスを分割する方法
と、各コンポーネントが占める特定の層を示しています。単一のホストにすべてのコ
ンポーネントを配備したり、同一のホストに特定のサービスのコンポーネントを配備
したりすることもできますが、Tier (層)アーキテクチャーに移行することを検討して
ください。Tier (層)アーキテクチャーには、単一層の場合でも 2層の場合でも多くの
利点があります。詳細については、80ページの「単一層アーキテクチャーの利点」
および 80ページの「2層アーキテクチャーの利点」を参照してください。
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図 3–1 Communications Servicesのコンポーネント

この図では、クライアントコンポーネントは Outlook Connectorプラグイン、
Evolutionなどの thickクライアント、ブラウザ、および標準電子メールアプリケー
ションで構成されます。これらのコンポーネントは、エンドユーザーのクライアント
コンピュータに配置されます。アクセス層のコンポーネントは、Messaging Server
(MMP、MTA、MEM)、Calendar Server、Communications Express (MEMと連結す
る必要がある)、Instant Messaging (Instant Messaging Proxy)、Portal Server (SRAお
よび Core)、認証用のAccess Manager、およびアドレス帳の検索を提供するコーポ
レートディレクトリのフロントエンドサービスで構成されます。データ層のコンポー
ネントは、Directory Server (本来はフロントエンドおよびバックエンドのコンポーネ
ントから構成できる)、Messaging Server (メッセージストア)、Calendar Server (カレ
ンダストア)、および Instant Messagingのバックエンドサービスで構成されます。
SAN (Storage Area Network)の「雲形模様」は物理データストレージを表します。

注 –この図で示されるコーポレートディレクトリは、コンポーネント製品そのもので
はありません。これは、クライアントがアドレス帳形式の検索を行うために、企業が
通常アクセス層に配備するコーポレートディレクトリの「コピー」を表しています。
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次の節では、これらのさまざまなコンポーネントを詳細に説明します。

LDAPディレクトリ情報ツリーの要件
ディレクトリ情報ツリー (DIT)は、ドメイン、サブドメイン、ユーザー、およびグ
ループを表すノードを使用して、ディレクトリエントリをツリー構造またはスキーマ
に編成するための方法です。Sun Java Enterprise Systemでは、1ツリー構造を実装す
ることにより、ディレクトリを構造化する方法の基本的な変更が行われています。

DIT構造の変更
Messaging Serverと Calendar Serverは 1ツリー構造を導入しており、この構造には
ドメインコンポーネント (DC)ツリーがありません。すべてのドメイン情報が組織ツ
リーのドメインノードに保持されます。新しい 1 DIT構造では、エイリアスはまった
く異なる方法で処理されます。

図 3–2の下半分では、1ツリー LDAP構造を示しています。
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図 3–2 2ツリー LDAP構造と 1ツリー構造との比較

1ツリー DIT構造の利点
1ツリー構造のスキーマ 2ネイティブモードを使用する主な利点は次のとおりです。

� 構造がAccess Managerに統合されます。
� 構造が業界標準と緊密に整合されます。
� 構造が 2ツリー構造よりも大幅に簡素化されます。

次の図に示されているとおり、2ツリー構造では一部のノードが組織ツリーのノード
を直接指定しています (inetDomainBaseDN属性を使用)。そのほかのノードは、組
織ツリーノードを直接指定する代わりに、aliasedObjectName属性を使用して別の
DCツリーノードを指定するエイリアスノードです。
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図 3–3 aliasedDomainNameと inetDomainBaseDNを持つ 2ツリーエイリアス

この図では、DCツリーの sesta.comは、aliasedObjectNameを使用して DCツ
リーの siroe.comを指定し、siroe.comは、inetDomainBaseDNを使用して組織
ツリーの同様の名前が付けられたノードを指定します。

さらに、図 3–4に示されるように、DCツリーには、inetDomainBaseDNを使用し
て組織ツリー内の同じノードを直接指す 1つまたは複数のノードが存在する可能性が
あります。この場合、「実際」のドメイン名 (メールが実際に配置され、メールが
ルーティングされるドメイン)を指定するために、DCツリーノードのいずれかに「連
結遮断」属性 inetCanonicalDomainNameが必要になります。

図 3–4 inetCanonicalDomainName属性を持つ 2ツリーエイリアス

それに対して、下図に示すように 1ツリー構造は組織ツリーのみで構成されます。
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図 3–5 associatedDomainを持つ 1ツリーエイリアス

1ツリー構造では、以前 DCツリーにあったすべてのドメイン属性が組織ツリーのド
メインノードに含まれます。各ドメインノードは、sunManagedOrganizationオブ
ジェクトクラスと、DNSドメイン名を含む sunPreferredDomain属性によって識
別されます。また、ドメインノードは、このドメインを識別するエイリアス名をリス
ト表示する 1つまたは複数の associatedDomain属性を持つことができます。2ツ
リー構造とは反対に、エイリアス名の重複ノードはありません。

1ツリー DIT構造は、組織固有のアクセス制御のためのデータを区分する方法として
役立ちます。つまり、各組織は、ユーザーおよびグループエントリが配置される独立
したサブツリーを DITに持つことができます。このデータへのアクセスは、そのサブ
ツリーの一部にあるユーザーに制限されます。これにより、ローカライズされたアプ
リケーションを安全に実行することができます。

さらに、Calendar ServerまたはMessaging Serverの新しい配備では、1ツリー構造
の方が、既存の単一の DIT LDAPアプリケーションに、より適切にマッピングされま
す。

スキーマの要件
どの Communications Services製品をインストールする場合でも、使用するスキーマ
について事前に理解しておく必要があります。スキーマとは、ディレクトリのエント
リとして格納できる情報の種類を説明する一連の定義です。Communications Services
では、Sun Java™ System LDAPスキーマ 1と Sun Java™ System LDAPスキーマ 2の
2つのスキーマが選択肢としてあり、サポートされています。次の基準に従って、ス
キーマを選択します。

次の場合にスキーマ 2を使用します。

� ユーザープロビジョニングまたはシングルサインオン (SSO)のためにAccess
Manager 6 2005Q4 (以前の Identity Server)を使用する場合

� Communications Servicesコンポーネントをはじめてインストールする場合
� Communications Servicesを Portal Serverなどのほかの Java Enterprise System製
品と統合する場合
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注 – SSOを提供するために Access Manager 6を使用する必要はありません。スキーマ
2を選択しても、Access Manager 6に依存しない信頼できるサークルタイプの SSOを
使用することができます。

次の場合にスキーマ 1を使用します。

� たとえば、Messaging Server 5.2をアップグレードする場合など、
Communications Servicesコンポーネントの既存のバージョンを所有している場合

� Access Manager SSOも要件である場合を除き、Access Managerを通じてユー
ザーをプロビジョニングする必要がない場合

� ユーザーのプロビジョニングを行うために Sun ONE Delegated Administrator (以
前の iPlanet™ Delegated Administrator)を使用する場合

スキーマ選択の詳細については、第 8章を参照してください。

Directory Serverの考慮事項
Sun Java System Directory Serverは、イントラネット、ネットワーク、およびエクス
トラネット情報用に、柔軟性のある複数層データストレージを提供します。Directory
Serverは既存のシステムを統合し、社員、顧客、供給業者、およびパートナー情報を
統合する中央リポジトリとして機能します。Directory Serverを拡張して、ユーザー
プロファイルおよび設定とともに、エクストラネットユーザーの認証を管理すること
ができます。

Portal Server、Access Manager、Messaging Server、Calendar Server、Instant
Messagingのスキーマなど、すべてのカスタム LDAPスキーマは単一のディレクトリ
にインストールされます。

ビジネスの目的と予想される使用パターンに応じて、データ環境を設計する数多くの
方法と、考慮すべき数多くの要素があります。ディレクトリ設計は次の領域に対処す
る必要があります。

� ディレクトリスキーマとオブジェクトクラスの定義

� ディレクトリ情報ツリー (DIT)

� グループとメンバーの定義

� 静的および動的ダイナミックグループを含むアクセス制御リスト (ACL)の方針

� フェイルオーバー、レプリケーション、リフェラルを含む高可用性および高パ
フォーマンス対応のディレクトリアーキテクチャー

� ディレクトリの管理
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データ環境を設計する方法に関するこれらの要素や提案の詳細な説明については、
『Sun Java System Directory Server 5 2005Q1 Administration Guide』を参照してくだ
さい。

Directory Serverと Tier (層)アーキテクチャーの考
慮事項
単一層アーキテクチャーから複数層アーキテクチャーへの移行では、まず Directory
Serverを専用のマシンに「分割」する必要があります。負荷が一定の量を超えると、
同じホストの Directory ServerとMessaging Serverは特有のパフォーマンスの影響を
受けます。これは、Messaging Serverが Directory Serverで動作するように設計され
ることによります。Directory Serverを専用のマシンに分離することが、配備のパ
フォーマンスを向上させる最初の手順です。

層アーキテクチャーの詳細については、第 5章を参照してください。

注 – Directory Serverは、ディレクトリユーザー管理とソフトウェアアプリケーション
設定とを明確に区別してインストールすることが可能です。このアーキテクチャーに
は 2つのディレクトリが存在します。1つはディレクトリホスト上のユーザーおよび
グループ用ディレクトリ、もう 1つは別のホスト上の設定ディレクトリです。ソフト
ウェアアプリケーション設定の部分を削除する必要がある場合、こうした区別をして
おいたほうが、Directory Serverから情報を削除する作業が容易になります。

Directory Serverのトポロジの考慮事項
単一マシンにインストールした Directory Serverのインスタンスに配備を構築するこ
とは可能ですが、その他の Communications Servicesコンポーネントもコアサービス
として機能するディレクトリサーバーに依存します。したがって、通常の配備をする
のではなく、冗長性のある可用性の高い構成の Directory Serverの配備を計画する必
要があります。

Directory Serverの可用性を高めるための最初の手順は、マスターディレクトリサー
バーのペアを確立することです。次に、マルチマスターレプリケーションを使用し
て、LDAPの書き込みスループットと可用性を向上させます。Sun Clusterを高可用性
配備で使用する場合、2つの LDAPマスターがクラスタ化されます。詳細について
は、88ページの「Directory Serverと高可用性」を参照してください。

Directory Serverの容量計画
Directory Serverの容量計画には確立された規則はありませんが、パフォーマンス測
定基準に適合するかどうかを確認するためにディレクトリサーバーを注意深く監視す
ることは非常に重要です。システムがこれらの測定基準に適合しない場合は、増設
ディレクトリコンシューマを追加します。通常、次の点を監視します。
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� 負荷のヒット数
� 負荷のキャッシュ数
� 秒あたりの要求数

目標応答時間 (10ミリ秒)に対する上記測定値を評価します。IOWAITは 10ミリ秒を
超えてはなりません。また、この層での CPU利用率の合計が 70%を超えてはなりま
せん。

Directory Serverと Calendar Serverの相互作用に
関する考慮事項
Calendar Serverは、Directory Serverに格納されるユーザーエントリに対して複数の
書き込みを行います。これらの大量の書き込みは、ユーザーが最初に Calendar Server
にログインするときとユーザーが特定のアクションを実行するときに発生します。こ
れらのアクションには、カレンダの作成、カレンダへの登録、設定の変更などがあり
ます。これらのアクションを考慮しないと、Directory Master Serverに大きな負荷を
与える可能性があります。

ディレクトリのレプリケーションを使用する場合、LDAP Master Serverは LDAP複
製サーバーにエントリを複製します。Calendarユーザーがこれらのアクションのいず
れかを実行する場合、Calendar ServerはMaster Directory Serverへの変更の書き込
みだけを行うことができます。これはレプリカが読み取り専用のためです。

2番目の相互作用に関する考慮事項は、これらの複製されたディレクトリ構造の中に
あります。ユーザーが設定を変更する場合、Master Directory Serverから Calendar
Serverが使用する Directory Replicaに正しく複製されるまで、これらの変更は正常に
表示されません。この応答遅延を防止するために、Calendar Express (cshttpd)が
ローカルに変更をキャッシュするように設定して、この問題を回避することができま
す。詳細については、249ページの「Calendar Server LDAPデータキャッシュの計
画」を参照してください。

Directory Serverと個人アドレス帳に関する考慮事
項
Messenger Expressクライアントは、個人アドレス帳 (PAB)の概念をサポートしま
す。これにより、ユーザーは Directory Serverに個人用連絡先 (たとえば、業務用連絡
先、友人、家族など)を格納することができます。ユーザーの PABに新しい個人用連
絡先が追加されるごとに、Directory Serverに書き込みが行われます。これらのアク
ションを考慮しないと、ディレクトリレプリケーションの方針とは関係なく LDAP
Master Serverに大きな負荷を与える可能性があります。

User and Group Directory Server上のパフォーマンスの問題を解決する 1つの方法
は、PAB情報を別の Directory Serverに配置することです。これにより、PABの相互
作用が LDAP Master Serverに負荷を配置しなくても済むようになります。
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注 –現在の Communications Expressクライアントと、非推奨のMessenger Express
Webメールインタフェースの両方を実行している場合、これら 2つのクライアントが
使用するアドレス帳は情報を共有しません。2つのクライアントインタフェースがエ
ンドユーザーによって切り替えられる場合、2つのアドレス帳には異なるエントリが
含まれます。

Messaging Serverの考慮事項
Communications Servicesの開発では、次のMessaging Serverコンポーネントのパ
フォーマンスを評価する必要があります。

� メッセージストア
� メッセージ転送エージェント (MTA)
� Mail Message Proxy (MMP)
� Messaging Expressマルチプレクサ (MEM)

これらのコンポーネントのパフォーマンスと可能なハードウェアソリューションの詳
細については、165ページの「Messaging Serverアーキテクチャーのパフォーマンス
の考慮事項」を参照してください。

Calendar Serverの考慮事項
Calendar Serverは次の 5つの主要サービスから構成されています。

� HTTPサービス (cshttpd)。HTTP要求を待機します。HTTPサービスはユーザー
要求を受け取り、データを呼び出し元に返します。

� 管理サービス (csadmind)。Calendar Serverのそれぞれのインスタンスに必要と
されます。管理サービスは Calendar Serverの認証および管理を 1ヵ所で行い、ま
た、ほとんどの管理ツールを提供します。

� 通知サービス (csnotify)。電子メールまたは予定通知サービスのいずれかを使用
して、予定および作業の通知を送信します。

� 予定通知サービス (enpd)。予定およびアラーム通知のブローカとして機能しま
す。

� 分散データベースサービス (csdwpd)。同じ Calendar Serverシステム内の複数の
データベースサーバー間でリンクを張り、分散型のカレンダストアを形成します。

� バックアップサービス (csstored)。自動バックアップ (アーカイブバックアップ
とホットバックアップの両方)を実行します。最初のバックアップはログファイル
を使用したスナップショットであり、2番目のバックアップは適用済みログファイ
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ルを使用したスナップショットです。このサービスは、start-calコマンド実行
時に自動的に起動されます。ただし、インストール時には有効化されないため、こ
のサービスが機能するように設定する必要があります。バックアップサービスを設
定しなかった場合、このサービスが設定されていない旨の通知メッセージが、24
時間ごとに管理者に送信されます。

スケーラブルな Calendar Serverの配備の場合、フロントエンドシステムをバックエ
ンドサーバーとともに配備することがあります。この場合、フロントエンドシステム
にはプロセッサごとに cshttpdデーモンのインスタンスが 1つと、単一の管理サー
ビスが含まれます。バックエンドサーバーには、通知サービス、予定通知サービス、
分散データベースサービス、および管理サービスのインスタンスが含まれます。

カレンダサービスのアクティビティのうち、認証と XML/XSLT変換の 2つは多大な
負荷を生じさせます。サービス品質の要件を満たすために CPUを追加することがで
きます。スケーラブルな環境の場合、このような負荷の高いアクティビティはフロン
トエンドシステムで実行され、サービス品質の要件に対応するために、個々のフロン
トエンドシステムに CPUを追加、またはフロントエンドシステムを追加できるよう
になっています。

注 –上記は、Communications Express Calendarクライアントを使ってカレンダにア
クセスする場合には当てはまりません。Communications ExpressはWCAPプロトコ
ルを使用して Calendar Serverデータにアクセスするため、Calendar Serverインフラ
ストラクチャは XML/XSLT変換を行いません。Communications Expressの配備の詳
細については、パート V「Communications Expressの配備」を参照してください。

Calendarバックエンドサービスには、通常、Calendarフロントエンドサービスの
CPUの半数が必要とされます。Calendarフロントエンドシステムによってサービス
品質をサポートするには、フロントエンドの CPUの 2/3前後を Calendarバックエン
ドシステムで使用する必要があります。

カレンダサービスをフロントエンドサービスとバックエンドサービスに分割すること
を、配備計画の初期の段階で考慮する必要があります。

通常、フロントエンドサービスのコンポーネントである Calendar Server HTTPプロ
セスは、CPU時間を多く使用します。したがって、カレンダのピーク使用率を考慮し
て、予測されるピーク HTTPセッションに対応するため、十分なフロントエンドの処
理能力を選択するようにします。通常、冗長性、つまり複数のフロントエンドホスト
を配備することによって、Calendar Serverフロントエンドの使用可能性が向上しま
す。フロントエンドシステムはカレンダの持続的データを保持しないので、Sun
Clusterまたは Veritasのような HAソリューションに適したシステムではありませ
ん。さらに、そのようなソリューションを使用する際のハードウェアの追加や管理
オーバーヘッドにより、HAの Calendar Serverフロントエンドへの配備のコストと時
間がかかります。
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注 –本来の HAソリューションを保証する Calendarフロントエンドの唯一の構成
は、Messaging Server MTAルーターを含む同じホストに Calendarフロントエンドを
配備している場合です。ただし、この構成でも、そのようなソリューションのオー
バーヘッドについては、利点がわずかなことからして、注意深く比較検討する必要が
あります。

Calendar Serverフロントエンドのハードウェアの適切な選択は、シングルプロセッサ
サーバーまたはデュアルプロセッササーバーです。プロセッサごとに Calendar Server
cshttpdプロセスのインスタンスを 1つ配備します。そのような配備によってコスト
効率の良いソリューションが提供され、一定レベルの初期のクライアント並行性機能
から開始し、ピーク使用率レベルがわかるにつれ、既存の構成にクライアント
セッション機能を追加していくことができます。

複数のフロントエンドを配備する場合、フロントエンドサービス全体に負荷を分散す
るにはスティッキー接続や持続的接続を備えるロードバランサが必要です。

注 – Communications Expressは 2つのプロセッサを超えては拡大されません。以前に
Calendar Serverで説明した同じハードウェアの選択肢が、Communications Express
の配備にも適用されます。

Calendar Serverバックエンドサービスは、リソースの消費で十分にバランスが取れ
ているので、CPUあるいはディスクまたはネットワークなどの I/Oのいずれにおい
ても、ボトルネックが形成されるという証拠はありません。このため、バックエンド
のハードウェアな適切な選択は、1つのストライプボリュームを備える SPARCサー
バーになります。そのようなマシンはピーク時の大量のカレンダ負荷に対してかなり
の容量を提供します。

要件の中に高可用性がある場合、バックエンドには持続的データが含まれているの
で、Calendar Serverバックエンドを Sun Clusterで配備するのが妥当です。

注 –フロントエンドおよびバックエンドの Calendar Serverホストの両方を持つ構成
では、すべてのホスト上で次のソフトウェアが動作している必要があります。

� 同じオペレーティングシステム
� 同じリリースの Calendar Server (パッチやホットフィックスのリリースを含む)
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Instant Messagingの考慮事項
ほかの Communications Servicesコンポーネントと同様に、Instant Messagingをフロ
ントエンド (Instant Messagingマルチプレクサ)とバックエンド (サーバーとストア)
に分割するアーキテクチャーを構成することができます。詳細については、284ペー
ジの「Instant Messagingアーキテクチャー戦略の構築」を参照してください。

Portal Serverの考慮事項
Portal Serverを持つ Communications Services製品をインストールして、メッセージ
ング、カレンダ、インスタントメッセージングアプリケーションにアクセスする「傘
型」フロントエンドを提供します。Portal Serverの統合には、Portal Server
、Calendar Express Webクライアント、Messaging Express Webクライアント、
Communications Expressクライアント間のシングルサインオン機能が含まれます。
さらに、ユーザーは、Portal Serverデスクトップを使用して、Messaging Express、
Calendar Express、および Instant Messagingクライアントを利用することができま
す。

詳細については、『Sun Java System Portal Server 6 2005Q4 Deployment Planning
Guide』および『Sun Java System Access Manager 7 2005Q4 Deployment Planning
Guide』を参照してください。

Connector for Microsoft Outlookの考慮
事項
この節では、Connector for Microsoft Outlookの配備の際に発生するいくつかの配備
問題について説明します。詳細については、次のWebサイトの Connector for
Microsoft Outlookのマニュアルを参照してください。

http://docs.sun.com/app/docs/coll/1312.1

Sun Java System Connector for Microsoft Outlookは、Outlookを Sun Java Enterprise
Systemのデスクトップクライアントとして使用できるようにします。Connector for
Microsoft Outlookは Outlookのプラグインで、エンドユーザーのデスクトップにイ
ンストールする必要があります。Connector for Microsoft Outlookは、Messaging
Serverにフォルダの階層と電子メールメッセージを照会します。次に、この情報を
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Outlookが表示できるMAPI (Messaging API)プロパティに変換します。同様に、
WCAPプロトコルを使用して Calendar Serverに予定と作業を照会し、MAPIプロパ
ティに変換します。このモデルによって、Connector for Microsoft Outlookは 2つの
別個の情報源からエンドユーザーの Outlook表示を作成します。情報源の 1つは
Messaging Serverのメールで、もう 1つは Calendar Serverのカレンダ情報です。

ユーザーが Outlookを使用して項目を作成および変更する場合、Connector for
Microsoft Outlookは新しいメッセージをメッセージ形式に応じて適切なサーバーに渡
します。送信電子メールは SMTPメールサーバーに送信されて配信され、変更された
電子メールメッセージはユーザーの IMAPフォルダに返送されて格納されます。新し
いカレンダの予定および作業は標準的な形式に変換されて、Calendar Serverデータ
ベースに格納されます。

Connector for Microsoft Outlookコンポーネント製
品の依存性
Connector for Microsoft Outlookを使用するには、同一の配備にMessaging Serverと
Calendar Serverが必要です。サポートされるバージョンに関する詳細については、こ
れらの製品のリリースノートを参照してください。

Connector for Microsoft Outlookを正常に機能させるには、全体のパフォーマンスを
向上させるために、次の Sun Java System Directory Serverの LDAP属性に少なくと
も実在と等価のインデックスを付ける必要があります。

� icsCalendar
� mail
� mailalternateaddress

製品の依存性の完全なリストについては、『Sun Java System Communications
Services 2005Q4リリースノート』の第 6章「Microsoft Outlook版 Sun Java System
Connector 7 2005Q4リリースノート」を参照してください。

Sun ONE Calendar Serverデータの移行
Sun ONE Calendar Server 6.0以前の Calendar Serverのバージョンを使用している場
合は、Sun Client Servicesを利用して、データを新しい形式に変換し、移行する必要
があります。この Calendar Serverデータの移行は Outlookを使用するために必要で
す。また、ストレージの基本的な変更と繰り返される予定の管理のために必要になり
ます。新たな Sun Java System Calendar Serverの顧客は、移行サービスは必要ありま
せん。

Exchange Serverデータの移行
Connector for Microsoft Outlookは、Exchange ServerのMicrosoft Exchange Server
メッセージを変換しません。Sun Client Servicesを利用してデータを変換する必要が
あります。
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Communications Expressの考慮事項
Sun Java System Communications Expressは、通信およびコラボレーション用のWeb
ベースの統合クライアントです。Communications ExpressはMessaging Serverと
Calendar Serverの共通ソフトウェアであり、カレンダ情報、メール、およびアドレス
帳に対するWebインタフェースをエンドユーザーに対して提供します。

Communications Expressは、カレンダ、アドレス帳、およびメールの 3つのクライ
アントモジュールで構成されます。カレンダとアドレス帳のクライアントモジュール
は、Webコンテナ上の単一アプリケーションとして配備されます。Messenger
Expressは、Messaging Serverの HTTPサービスを使用する、スタンドアロンのWeb
ベースのメールアプリケーションです。Messenger Expressは、Communications
Expressと同じシステム上に配備する必要があります。

Communications Expressは次の Sun Java Systemコンポーネント製品に依存します。

� Directory Server
� Access Manager (Sun Java System LDAPスキーマバージョン 2を使用する場合)
� Calendar Server
� Messaging Server
� Web ServerまたはApplication Server (Webコンテナとして)

S/MIMEの考慮事項
Communications Express Mailでは、S/MIME (Secure/Multipurpose Internet Mail
Extension)のセキュリティ機能が利用可能です。S/MIMEを使用するように設定され
た Communications Express Mailユーザーは、ほかの Communications Express Mail
ユーザーやMicrosoft Outlookメールシステムのユーザーと、署名または暗号化され
たメッセージを交換できます。

詳細については、330ページの「Communications Expressメールで S/MIMEを使用
するための要件」を参照してください。
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第 4章

ネットワークインフラストラクチャー
に対するニーズの決定

ネットワークインフラストラクチャーはシステムの根本的な基盤です。ネットワーク
インフラストラクチャーが形成する各サービスによってネットワークの動作構造が作
り出されます。Communications Servicesの配備で、プロジェクトの目標を基準に
ネットワークインフラストラクチャーを決定することで、拡大縮小や拡張が可能な
アーキテクチャーを確保できます。

この章には、次の節があります。

� 63ページの「既存ネットワークの理解」
� 64ページの「ネットワークインフラストラクチャーの理解」
� 67ページの「ネットワークインフラストラクチャーレイアウトの計画」

既存ネットワークの理解
既存のネットワークインフラストラクチャーを理解して、それが配備の目標をどの程
度満たすものであるかを判断する必要があります。既存のインフラストラクチャーを
調査することで、既存のネットワークコンポーネントをアップグレードしたり、新規
のコンポーネントを購入したりする必要があるかどうかがわかります。次の領域を調
査して、既存のネットワークの完全な全体像を構築する必要があります。

1. ケーブルの長さ、グレードなどの物理的な通信リンク

2. アナログ、ISDN、VPN、T3のような通信リンクと、サイト間で利用可能な帯域幅
と待ち時間

3. 次のサーバーの基本情報

� ホスト名
� IPアドレス
� ドメインメンバー用のドメインネームシステム (DNS)サーバー

4. 次に挙げるデバイスのネットワーク上の場所
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� ハブ
� スイッチ
� モデム
� ルーターとブリッジ
� プロキシサーバー

5. モバイルユーザーを含むそれぞれのサイトのユーザー数

この調査結果一覧を完成させた後で、プロジェクトの目標に照らしてその情報を再検
討し、配備を成功させるにはどのような変更が必要であるかを判断します。

ネットワークインフラストラクチャーの
理解
次の代表的なネットワークインフラストラクチャーコンポーネントは、配備の成否に
直接影響します。

� ルーターとスイッチ
� ファイアウォール
� ロードバランサ
� ストレージエリアネットワーク (SAN)
� DNS

ルーターとスイッチ
ルーターはインフラストラクチャーのネットワークを接続して、システム間の通信を
可能にします。配備後のルーターの能力には余力を持たせて、プロジェクトの拡大と
それに伴う処理の増加に備える必要があります。

スイッチは、血管のようにネットワーク内のシステムを接続します。

フル稼働状態のルーターやスイッチはボトルネックとなる可能性があり、クライアン
トが別のネットワーク上にあるサーバーにメッセージを送信するのにかなり長い時間
がかかる結果となります。そのような場合には、先見性の欠如や、ルーターやス
イッチをアップグレードする資金の欠乏から、そのコスト以上に個人の生産性が低下
してしまうこともあります。

64 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



ファイアウォール
ファイアウォールは、ルーターとアプリケーションサーバーの間に位置し、アクセス
制御を行います。ファイアウォールは本来、信頼されていないネットワーク (イン
ターネット)から信頼済み (内部)ネットワークを保護するものです。現在ではより一
般的に、外部ネットワークやインターネットなどの信頼されていないネットワークか
ら、信頼済みまたは隔離された自己のネットワーク上のアプリケーションサーバーを
保護する目的で使われています。

ルーターの設定を行うことで、ファイアウォールを通過するデータのスクリーニング
を行い、ファイアウォール全体の機能が強化されます。ルーターの設定により、NFS
や NISのような好ましくないサービスをブロックし、パケットレベルのフィルタリン
グを使用して信頼されていないホストやネットワークからの通信をブロックできま
す。

さらに、インターネットまたは信頼されていないネットワークに開放されている環境
に Sunサーバーをインストールするときに、アプリケーションをホストするのに必要
な最小限の数まで、Solarisソフトウェアのインストールパッケージを減らすことがで
きます。サービス、ライブラリ、およびアプリケーションの数を最小化することによ
り、保守が必要なサブシステムの数が減少し、セキュリティーの向上につながりま
す。Solaris™ Security Toolkitは、Solarisシステムを最小化し、強化し、セキュリ
ティー保護されたシステムにするための、柔軟性と拡張性に富んだメカニズムを提供
します。

サイトのセキュリティーポリシーで、このような問題に対する対策を考慮する必要が
あります。

ロードバランサ
ロードバランサを使用して、Webサーバーまたはアプリケーションサーバー全体の負
荷を分散するか、実行するタスクの種類に基づいて要求を分散します。さまざまな専
用アプリケーションを異なるアプリケーションサーバーで使用しているような場合
は、ユーザーが要求するアプリケーションの種類に応じてロードバランサを使用しま
す。

データセンターが複数ある場合は、ロードバランサの地理的な分散も考慮する必要が
あります。地理的な負荷分散により、要求やサイトの能力、ユーザーとの距離に基づ
いて負荷の分散が行われます。1つのセンターがダウンした場合は、地理的なロード
バランサによりフェイルオーバー機能が提供されます。

Webファーム上のロードバランサでは、サーバーの前とルータの後ろにロードバラン
サを配置して、トラフィックを適切なサーバーにルーティングします。ソフト
ウェア負荷分散ソリューションは、Webサーバーにインストールします。ソフト
ウェアによるソリューションでは、サーバーの 1つが通常はトラフィックスケジュー
ラとして機能します。
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負荷分散ソリューションでは、受信したパケットのヘッダと内容を読み取ることがで
きます。これにより、ユーザーや要求の種類を含むパケット内の情報の種類別に負荷
分散を行うことができます。パケットヘッダを読み取る負荷分散ソリューションによ
り、権限のあるユーザーを識別し、特定のタスクを処理するサーバーに要求を送るこ
とができます。

サービスを提供しているすべてのサーバーとの間で、ロードバランサが動的な通信を
どの程度行なっているかを調査する必要があります。スケジューラはそれぞれのサー
バーに pingを実行するか「ライブ」なエージェントをサーバー上で作成してロード
データを確認していますか。ロードバランサが TCPパケットをどのように解析してい
るかも調査する必要があります。そして、ロードバランサがパケットを処理するス
ピードにも注目します。ロードバランサの中には、他のロードバランサより効率性の
高いものもあります。ロードバランサの効率性は、通常スループットで測定されま
す。

ストレージエリアネットワーク (SAN)
配備を成功に導くためには、ストレージシステムのデータ要件を理解することが必要
です。SANのシステムでは、ストレージをそれが使用されているサーバーから独立し
た形で配備することが多くなってきています。SANのシステムを配備することで、ス
トレージデバイスを再配置することなくマシンを交換することができるため、機能し
なくなったサーバーの回復に要する時間を短縮することができます。

次の質問を参考にして、SANの導入により配備するストレージの要件が適切に達成さ
れているかどうかを評価します。

� 読み取りと書き込みは効果的に行われていますか。

� より高速な I/Oストレージが必要ですか。ストライピングの採用は選択として最
適ですか。

� 高い稼働時間率を必要としていますか。ミラーリングの採用は選択として最適です
か。

� データのバックアップはどのような方法で行いますか。バックアップはどのタイミ
ングで行いますか。

DNS (Domain Name System、ドメインネームシス
テム)
DNSクエリの使用頻度が高いサーバーにはローカルキャッシング DNSサーバーを用
意して、ルックアップによる待ち時間を短縮し、ネットワークトラフィックを減らし
ます。

要件を決定する際には、メールストア、メールリレーイン、メールリレーアウトなど
の機能別にホスト名を割り当てるようにします。すべてのホスト名が現在 1台のマシ
ン上でホストされている場合でも、このポリシーを考慮する必要があります。サービ
スをそのように構成しておくと、そのサービスを別のハードウェアに移すときに、変
更に伴う影響をかなり小さくすることができます。

66 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



ネットワークインフラストラクチャーレ
イアウトの計画
インフラストラクチャーのトポロジを考えるときに、次の視点から検討を行う必要が
あります。

� DMZ
� イントラネット
� 内部ネットワーク
� プロキシ
� ファイアウォールの設定
� モバイルユーザー

非武装地帯 (DMZ)
今日、ほとんどの企業ネットワークで DMZが取り入れられています。DMZによ
り、企業ネットワークがインターネットから分離されます。DMZは厳重に保護され
た領域で、Webサーバーのようなインターネットサービスと機能を提供するサーバー
が配置されます。これらのマシンは、直面する攻撃に耐えられるように強化されてい
ます。そのような攻撃によりセキュリティーが破られた場合のエクスポージャーを制
限するために、通常これらのサーバーには内部ネットワークに関する情報が含まれて
いません。たとえば、ネームサーバー機能には、インターネットに接続されたサー
バーとルーターしか含まれていません。

さらに進んだ DMZでは、ファイアウォールのセキュリティーと機能がより強固に
なったことから、DMZがファイアウォールの後ろのセグメントに移動されていま
す。しかし、DMZは依然として内部ネットワークからは分離されています。Web
サーバー、FTPサーバー、メールサーバー、および外部 DNSをホストするすべての
マシンは、必ず DMZセグメントに配置する必要があります。

単純なネットワーク設計では、インターネットサービス、VPNアクセス、およびリ
モートアクセスのための個別の DMZセグメントだけを定義します。ただし、VPNア
クセスとリモートアクセスのトラフィックにはセキュリティー上の問題が存在しま
す。したがって、これらのタイプのトラフィックについては、それ以外のネットワー
クから分離された適切な接続が必要となります。

DMZセグメントを提供するファイアウォールは、対応するサービスポートと DMZ
内でそのサービスを提供しているホストに宛てられたインバウンドパケットだけを許
可するものでなければなりません。また、DNSやメールのようなサービスを提供する
マシンは、そのサービスのためにインターネットにアクセスする必要がありますが、
これらのマシンに対するインターネットへのアウトバウンドトラフィックを制限しま
す。要求された接続のタイプにより、DMZをインバウンド専用とアウトバウンド専
用に分けることも 1つの方法です。しかし、サービス拒否攻撃により DNSや電子
メールサービスが妨害される可能性を考えると、インバウンドとアウトバウンド専用
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のサーバーに分けてこれらのサービスを提供することには検討の余地があります。電
子メールベースのトロイの馬やワームにより、アウトバウンドメールサーバーが制御
不能に陥り、オーバーランが発生した場合でも、インバウンドメールは受け取ること
ができます。DNSサーバーと同じアプローチを適用します。

イントラネット
DMZは、インターネットへのサービスを提供するホストのためのネットワークセグ
メントを提供します。この設計により、内部ホストは外部からの攻撃にさらされるホ
ストとは別のセグメントに置かれるため、保護されます。内部的には、内部ユーザー
に限定された同様のサービス (Web、ファイルサーバー、内部 DNSなど)を提供して
います。インターネットサービスをセグメント化するのと同様に、内部サービスもセ
グメント化します。このような方法によるサービスの分離により、ルーターのフィル
タリングでより緊密な制御を行うことができます。

インターネットに向けたサービスを DMZで分離してセキュリティーを確保したよう
に、私設内部サービスも独自の内部 DMZ内に配置するべきです。また、ネットワー
クのサービスとサイズによっては複数の DMZが有用なように、複数のイントラ
ネットも同様に有用です。

セグメントを提供するファイアウォールの規則は、DMZのファイアウォールに使用
されるものと同様に構成する必要があります。インバウンドトラフィックは、内部
メールサーバーに渡されるインバウンドメールのような DMZからの情報をリレーす
るマシンと、内部ネットワーク内にあるマシンだけから送られてくるものでなければ
なりません。

内部ネットワーク
残りのセグメントが内部ネットワークセグメントを構成します。これらのセグメント
には、ユーザーのマシンや部署で使用するワークステーションが含まれます。これら
のマシンは、イントラネット内のホストからの情報を要求します。開発、ラボ、およ
びテストネットワークセグメントもこれに含まれます。各内部ネットワークセグメン
ト間のファイアウォールを使用してトラフィックのフィルタリングを行い、部門間の
セキュリティーをさらに強化します。これらのセグメント上で使用される内部ネット
ワークトラフィックとサービスのタイプを識別して、内部ファイアウォールが有効で
あるかどうかを判断します。

内部ネットワーク上のマシンは、インターネット上のマシンと直接通信してはいけま
せん。これらのマシンでは、DMZ内のマシンとの直接通信を避けた方が賢明です。
これらのマシンが要求するサービスがイントラネット上のホストにあれば理想的で
す。一方で、イントラネット上のホストは DMZ内のホストと通信を行なって、電子
メールのアウトバウンドや DNSなどのサービスを完了することができます。このよ
うな間接的な通信であれば問題はありません。
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プロキシ
DMZ内には、インターネット上のマシンと直接通信を行うマシンだけを配置する必
要があります。ユーザーがインターネットへのアクセスを要求した場合は、以前のト
ポロジに基づいた問題が発生します。このような場合は、プロキシが有効です。内部
ネットワークセグメントに、またはさらに望ましいのはイントラネットセグメント
にプロキシを配置します。インターネットにアクセスする必要のあるマシンは、要求
をプロキシに渡し、プロキシがそのマシンに代わって要求を実行します。インター
ネットへのこのリレーにより、マシンが直面する可能性のある危険を防ぐことができ
ます。

プロキシはインターネット上のマシンと直接通信を行うため、DMZ内に配置する必
要があります。ただしこれは、内部のマシンが直接 DMZ内のマシンと通信を行うの
を防ぐという意図と矛盾します。この通信を間接的なものにするために、二重のプロ
キシシステムを使用します。イントラネット内の二次プロキシは、内部マシンの接続
要求を DMZ内のプロキシに渡し、そこでインターネットへの直接接続が行われま
す。

ファイアウォールの設定
通常のパケットフィルタリング機能のほかに、ほとんどのファイアウォールには IPス
プーフィングを防ぐ機能もあります。可能な限り IPスプーフィング保護機能を使用し
てください。

たとえば、インターネットから内部ネットワークへのエントリポイントが 1つだけ
で、インターネットからのパケットに内部マシンの発信元アドレスがある場合、それ
はおそらくスプーフされたものです。ネットワークのトポロジに基づいて、内部マシ
ンの発信元アドレスを持つパケットは、インターネットからではなく内部ネットワー
クから発信されたものでなければなりません。IPスプーフィングを防ぐことでこのよ
うな可能性はほとんどなくなり、IPアドレスベースの認証をすり抜けることも困難に
なるため、他のファイアウォールの規則を減らすことができます。内部ファイア
ウォールにも同様の IPスプーフィング対策を行います。

モバイルユーザー
リモートユーザーまたはモバイルユーザーに対しては、どのようにアクセス手段を提
供するかを検討する必要があります。そのようなユーザーがアクセスできない手段が
あるでしょうか。どのようなタイプのセキュリティーポリシーを必要としています
か。SSLによる認証が必要ですか。また、モバイルユーザーの数にほとんど変化がな
いか、今後増加するのかについても検討します。
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第 5章

Communications Services論理アーキ
テクチャーの開発

この章では、Communications Services論理アーキテクチャーを開発する方法につい
て説明します。論理アーキテクチャーとは、Communications Servicesコンポーネン
トとそれらをサポートするために必要なインフラストラクチャーサービスの論理構築
ブロックを記述した設計のことです。

この章には、次の節があります。

� 71ページの「Communications Services配備の論理アーキテクチャーの概要」
� 82ページの「水平方向のスケーラビリティー戦略」
� 83ページの「その他の配備の課題」

Communications Services配備の論理
アーキテクチャーの概要
Communications Servicesを単一層または 2層論理アーキテクチャーのいずれかに配
備することができます。論理アーキテクチャーの特定は、必要なマシンのタイプと台
数を左右するため、非常に重要です。

通常、一般企業への配備では単一層アーキテクチャーが使用され、インターネット
サービスプロバイダ (ISP)や電気通信会社への配備では 2層アーキテクチャーが使用
されます。ただし、一般的な場合と同じように例外が存在します。小規模な ISPが単
一のマシンに配備することがあり、大規模な中央集中型の企業が、多くの場合 ISPが
配備するのと同じ理由で 2層アーキテクチャーに配備することもあります。遠隔地で
働く社員のアクセスを容易にする企業が増えるほど、企業の配備も ISPと同様のもの
になっていきます。

この節では、次の Communications Services論理アーキテクチャーについて説明しま
す。
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� 単一層アーキテクチャー:すべてのサービスが、十分なメモリーと CPUをプロビ
ジョニングした単一のホストに配置されるか、または各サーバーが特定のコンポー
ネント製品のすべてのサービスをホストする複数のサーバーに配備されます。

� 2層アーキテクチャー:コンポーネント製品のアクセス層とデータ層が別個のサー
バーに分離されます。

� エッジアーキテクチャー: 2層アーキテクチャー上に構築され、インターネットを
介してモバイル通信を利用する社員にセキュリティー保護された接続を提供しま
す。

Communications Servicesを単一層アーキテクチャーと複数層アーキテクチャーのど
ちらで配備するかにかかわらず、両方のモデルの長所と短所を理解する必要がありま
す。

単一ホスト用の単一層論理アーキテクチャー
その名前が示すように、単一ホスト用の単一層論理アーキテクチャーは、すべての
サービスを単一のマシンに配置します。通常、このアーキテクチャーは次のような企
業に最適です。

� ユーザー数が 500人以下の場合
� 地理的に分散していない場合
� 少数の管理者によって管理される場合
� エントリレベルの構成が必要な場合

次の図は、単一ホスト用の単一層論理アーキテクチャーを示します。

図 5–1単一ホスト用の単一層アーキテクチャー

Outlook、Messenger Expressなどのエンドユーザークライアントプログラムがユー
ザー層を形成します。層 1は、メッセージング、カレンダ、インスタントメッセージ
ング、ディレクトリなどすべてのサービスを実行する単一のマシンです。
Communications Expressを配備する場合、Webサーバー (またはアプリケーション
サーバー)も、この単一マシン上で実行されます。単一層配備の特徴は、エンドユー
ザーがプロキシやほかのエージェントを介さずに直接ストアと通信することです。
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単一ホスト用の単一層論理アーキテクチャーでは、十分な CPU、メモリー、およびス
トレージを備えるマシンが必要になります。このタイプの配備に対する組織のニーズ
に最も適合したマシンを決定するには、Sunの販売代理店と共同で作業を行う必要が
あります。

単一ホスト用の単一層論理アーキテクチャーを実装する場合、サービスに論理名を割
り当てることによって複数層アーキテクチャーに拡張できるように配備を構成するこ
とができます。この構成は、DNSマッピングを利用して、ユーザーが同一のフロント
エンドプロセス (マシン)を使用するように指示します。将来、サービスを Tier (層)方
式に分割するなど、拡大に対応するための変更が必要になった場合、ユーザーはクラ
イアントアプリケーションを再設定する必要がありません。詳細については、84
ページの「論理サービス名の使用」を参照してください。

複数ホスト用の単一層論理アーキテクチャー
複数ホスト用の単一層論理アーキテクチャーは複数のサーバーから構成され、各サー
バーがコンポーネント製品に特定のサービスを実行します。たとえば、Messaging
ServerホストはすべてのMessaging Serverサービスを実行するようにインストールお
よび設定され、Calendar Serverホストはすべての Calendar Serverサービスを実行す
るようにインストールおよび設定されます。ほかのホストも同様になります。この
アーキテクチャーは高可用性を確保するために設定される場合もあります。

単一層論理アーキテクチャーの特徴は、エンドユーザーがプロキシやほかのエー
ジェントを介さずに直接データストアと通信することです。たとえば、Messaging
Serverでは、ユーザーはMMPまたはMTAを経由せずにルーティングされます。単
一層論理アーキテクチャーは、サーバー間のメールのルーティングまたは企業ネット
ワークへの出入りにスタンドアロンMTAルーターを使用する場合がありますが、エ
ンドユーザーはユーザーのメッセージストアのMTAにメールを送信します。MMPは
メッセージストアへのイントラネット接続には関与しません。

同じ考え方が Calendar Serverと Instant Messagingの両方に当てはまります。単一層
論理アーキテクチャーでは、フロントエンドプロセスは別個のマシンには配置されま
せん。

図 5–2は、複数ホスト用の単一層論理アーキテクチャーを表しています。
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図 5–2複数ホスト用の単一層アーキテクチャー

この図では、Outlook、Messenger Expressなどのエンドユーザークライアントプログ
ラムがユーザー層を形成します。層 1は 4種類のサーバーのセットです。1番目の
サーバーは Calendar Serverプロセスを実行し、2番目はMessaging Serverプロセス
を実行し、3番目は Instant Messagingプロセスを実行し、4番目は Directory Server
プロセスを実行します。Communications Expressを配備する場合は、Messaging
ServerのホストにWebメール用のWebサーバー (Web ServerまたはApplication
Server)も含まれます。

単一層分散論理アーキテクチャー
単一層分散論理アーキテクチャーは、単一層アーキテクチャーの変形で、2つの層に
Directory Serverが配備されています。この形式の配備は、地理的に分散した小規模
な部門または組織を持つ企業に適しています。各部門またはオフイスは、独自のサー
ビス (メール、カレンダ、インスタントメッセージング)とローカルディレクトリイン
スタンス (コンシューマ)を持ちます。すべてのローカルディレクトリインスタンスが
キャッシュされますが、集中化された企業マスターリポジトリとは同期します。この
配備は、低帯域幅の接続を使用するオフイスでは一般的なシナリオです。ディレクト
リは 2層形式で設計され、データをローカルに保持するために低帯域幅を経由して複
製されます。

図 5–3は、単一層分散論理アーキテクチャーを表しています。
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図 5–3単一層分散アーキテクチャー

この図では、Outlook、Messenger Expressなどのエンドユーザークライアントプログ
ラムがユーザー層を形成します。層 0は、層 1を通じて負荷を分散するロードバラン
サを構成します。層 1は、Communications Servicesプロセスの複数サーバーの
セットです。複数のサーバーが Calendar Serverサービスを実行し、複数のサーバー
がMessaging Serverサービスを実行し、複数のサーバーが Instant Messagingサービ
スを実行します。Directory Serverは、ローカルの複製されたディレクトリのコピー
を実行する層 1のコンシューマサーバーとディレクトリのマスターコピーを持つ層 2
のもう 1つのサーバーに分割されます。この配備形式では、クライアントの照会はマ
スターコピーではなく、ローカルのディレクトリコピーに送信されることに注意して
ください。ローカル Directory Serverだけが、マスター Directory Serverと通信しま
す。
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注 –インターネット接続を使用する単一層アーキテクチャーを配備する場合は、別の
アクセス層を使用します。たとえば、SSLを使用せずにイントラネット内部からデー
タストアにアクセスするように指示します。ただし、インターネットからデータスト
アにアクセスする場合は、SSLを介するアクセス層を経由するように指示します。こ
れにより、インターネットから分離されたアクセス層に、データストアの SSL負荷の
大部分がオフロードされます。

この形式の配備の欠点は、企業のイントラネット上のサーバーを利用したり、イン
ターネットからサーバーにアクセスしたりするユーザーが常時 SSLを使用するように
クライアントアプリケーションを設定する必要があることです。これは、SSLの有
効、無効を切り替える手間が非常にかかるためです。このため、かなりの割合の SSL
トラフィックがストアに直接接続されることになります。イントラネット内部のアク
セス層を利用することによって、この問題を解消し、接続の方向を制限することに
よって、不正なアクセスからイントラネットを保護することができます。

2層論理アーキテクチャー
2層論理アーキテクチャーでは、データストアはフロントエンドプロセスを経由して
通信します。つまり、Messaging Serverの場合、MMP、MEM、およびMTAがデー
タストアプロセスとは別のマシンに配置されることを意味します。2層アーキテク
チャーを使えば、メールストアは重要な共通タスクの負荷が軽減され、メールの受信
と配信に集中することができます。Calendar Serverの場合、HTTPサービスと管理
サービスがストアプロセスと別のマシンに配置されることを意味します。Instant
Messagingの場合、プロキシサービスがバックエンドプロセスと別のマシンに配置さ
れることを意味します。

いくつかのレベルで、ほかのサーバーとの共存が可能です。たとえば、同一のマシン
にカレンダストアとメッセージストアを配置することができます。同様に、MMPマ
シンにカレンダのフロントエンドを配置することができます。

2層論理アーキテクチャーでは、Directory Serverは通常、負荷分散された一連のコン
シューマディレクトリに対するマルチマスターとレプリケーションを持つため、それ
自体が複雑な配備となります。

図 5–4は、2層論理アーキテクチャーを表しています。
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図 5–4 2層アーキテクチャー

上図では、Outlook、Messenger Expressなどのエンドユーザークライアントプログラ
ムがユーザー層を形成します。ロードバランサが層 0を形成します。Calendar
Server、Messaging Server、Instant Messaging、Webプロキシ/MEMのフロントエン
ドが層 1を形成します。最後に、Directory Server、Calendar Server、Messaging
Server、Instant Messagingのバックエンドが層 2を形成します。Communications
Expressを配備する場合は、Webサーバーも層 2に配置できます。

2層アーキテクチャーでは、層 1と層 2の要素を独立したインスタンスとして配備で
きるため、設計全体の柔軟性が高まります。さらに、個々のインスタンスに別々の機
能を割り当てることにより、システムのセキュリティーを強化することができます。

通常の配備では、メッセージングとカレンダフロントエンドをネットワークの非武装
地帯 (DMZ)に配置し、ファイアウォールを経由してメインのメッセージングとカレ
ンダサービスに接続します。この構成により、層 1の要素を個々にスケーリングする
ことができるため、システムの水平方向のスケーリングが可能になります。これらの
要素に、バックエンドサーバーの容量を超えるようなスケーリングはしないでくださ
い。

第 5章 • Communications Services論理アーキテクチャーの開発 77



フロントエンドの要素がバックエンドサーバーの容量に到達した場合、バックエンド
の層 2の要素を拡大して、より多くのユーザーをサポートすることができます。通
常、フロントエンドはトラフィックの関数としてスケーリングします。バックエンド
はユーザー数の関数としてスケーリングされます。

注 –単一層アーキテクチャーおよび 2層アーキテクチャーにおけるコンポーネント
のサイズ決定に関する特別な手順については、クライアントサービス担当者に連絡し
てください。

エッジ論理アーキテクチャー
エッジ論理アーキテクチャーは 2層論理アーキテクチャーへのリモートアクセスに対
するセキュリティーを向上させます。エッジ配備は、名前およびパスワード認証
(SMTPAuth ) のみを使用することにより、遠隔地のモバイル通信を利用する社員に公
衆インターネットを経由するアクセスを許可します。メッセージは、公衆インター
ネットを介して企業ネットワークと通信されるので、SSLを使用して暗号化されま
す。仮想私設ネットワークは一切関与しません。通信の内部転送は、最大のパフォー
マンスを発揮するために「平文」で行われます。アクセスは、配備の「エッジ」に含
まれ、データストアを無許可の侵入から保護します。

エッジを配備するビジネス上の理由は次のとおりです。

� 社員がモバイル通信を利用する遠隔地の社員で構成されていること。

� すべてのリモートサイトに Communications Servicesサーバーをインストールし、
維持することを避けたい場合。

図 5–5は、エッジ論理アーキテクチャーを表しています。
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図 5–5エッジアーキテクチャー

この図では、データストアは「エッジ」および「内部」フロントエンドサーバーにの
み接続されるセキュリティー保護された私設ネットワークの層 2に配置されていま
す。リモートクライアントは SSLを使用してフロントエンドサーバーに接続します。
内部アクセスは本質的に安全であるとみなされるので、内部クライアントは SSLを使
用して接続する必要はありません。
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エッジアーキテクチャー設計の推奨事項
� エッジ層の容量計画を一般化することは困難です。容量計画を開発するには、配備
用の機器を供給するハードウェアベンダーおよびソフトウェアベンダーと共同で行
う必要があります。ただし、サイトのエッジ層に RBL (Realtime Blackhole List)を
実装する必要があります。RBLは、スパムの拡散を防止するために、所有者が認
証を拒否する IPアドレスのリストです。

� 最小応答時間 (エッジ層全体を通じて 1ミリ秒以下)のエッジ層を設計します。
� CPUの利用率、またはアクティブな接続数によって負荷を検知する負荷分散アル
ゴリズムを使用します。ラウンドロビンを負荷モデルとして使用することはできま
せん。MTA (状態を持たない)の例外を除いて、スティッキビット負荷分散を使用
します。

� WebメールインタフェースがWebメールサーバー全体で状態を共有しないため、
Webメールクライアントにはスティッキビットを管理できる負荷分散が必要にな
ります。

単一層アーキテクチャーの利点
単一層アーキテクチャーを使用する利点は、追加ハードウェアの購入と維持が不要に
なることによるコストの低減です。

単一層アーキテクチャーがその企業に最適かどうかを決定するには、次の質問に対す
る回答が役立ちます。

� サービス拒否の脅威は最小ですか。
� SSLは必要ありませんか。
� 保守のためにかなりの停止時間を見込むことができますか。

これらの質問に対する回答が「はい」である場合、その企業は単一層アーキテク
チャーを使用することを示しています。

2層アーキテクチャーの利点
Communications Services製品内のすべてのサービスはネットワーク機能に依存しま
す。2層アーキテクチャーは、公衆 (ユーザー側)ネットワークと私設 (データセン
ター側)ネットワークの 2つの独立したネットワークを持つネットワーク設計を提供
します。

ネットワークを 2層に分離することにより、次の利点が提供されます。

� 内部ネットワークの非表示:公衆 (ユーザー側)ネットワークと私設 (データセン
ター側)ネットワークを分離して、データセンターの情報を非表示にすることによ
り、セキュリティーが確保されます。この情報には、IPアドレスおよびホスト名
などのネットワーク情報とメールボックスおよびカレンダ情報などのユーザーデー
タが含まれます。
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� ネットワーク情報の冗長性の提供:複数のフロントエンドマシンにわたるサービス
へのアクセスをプロビジョニングすることで、システムの冗長性が実現されます。
冗長性のあるメッセージングフロントエンドサーバーを追加して SMTP要求を利
用可能なメッセージングフロントエンドホストに負荷分散することにより、サービ
スの稼働時間を向上させることができます。

� アクセス層のホスト上の利用可能なデータの制限:アクセス層のホストが危険にさ
らされている場合も、攻撃者はアクセスホストから重要なデータを取得できませ
ん。

� タスクのアクセス層への軽減:アクセス層が数多くのタスクを完全に所有できるよ
うにすることにより、メッセージストア上のユーザーメールボックスの数が増加し
ます。この方法が役立つのは、アクセス層マシン (第 2層)よりもストアサーバー
の購入および保守費用の方がコストが高くなるためです。通常、アクセス層マシン
は小規模で大量のディスクが不要であり (171ページの「MTAパフォーマンスの考
慮事項」を参照)、ほとんどバックアップされることはありません。第 2層に
よって軽減される機能の一部は次のとおりです。

� サービス拒否の防護

� SSL
� 逆引き DNS
� UBE (スパム)とウィルススキャン
� 初期認証:メッセージストアの認証が常に成功し、ディレクトリサーバーが最近
のエントリをキャッシュしやすくなります。

� LMTP: MTAリレーとメッセージストア間の LMTPのサポートにより、SMTP
処理が軽減され、メッセージストア上のMTAキューへのメッセージの追加書
き込みが不要になります。

� クライアントアプリケーションのエンドユーザー設定の簡素化:2層アーキテク
チャーの使用により、エンドユーザーはメッセージングとカレンダアプリケー
ションが接続するホストの物理名を記憶する必要がありません。アクセス層のアプ
リケーションホストは、割り当てられたメッセージングまたはカレンダデータセン
ターのホストにエンドユーザーを接続するプロキシを提供します。IMAPなどの
サービスは、ユーザーのメールボックスホストの名前を識別するために、LDAP情
報を使用してバックエンドサービスに接続されます。カレンダサービスの場合、カ
レンダのフロントエンドホストは割り当てられたユーザーのカレンダストアホスト
へのバックエンド接続を構築するために、Directory Serverを使用してカレンダ検
索を提供します。

この機能は、すべてのエンドユーザーがクライアント設定に同じホスト名を使用で
きるようにします。たとえば、ユーザーはメッセージストアがhost-aであると記
憶するのではなく、単に mail設定を使用するだけで済みます。MMPは、ユー
ザーの割り当てられたメッセージストアへのプロキシサービスを提供します。すべ
てのメールの着信接続が 1つ (または複数)のMMPをポイントするようにDNS
と負荷分散設定を装備する必要があります。

Calendar Serverを 2層に配置することにより、複数の Calendar Serverバックエ
ンドサーバーを使用できます。Calendar Serverのグループスケジューリングエン
ジンにより、ユーザーは任意のバックエンド Calendar Serverホストのカレンダを
使用するユーザーのアポイントメントを予定に入れることができます。
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このプロキシ機能の追加の利点は、地理的に分散したユーザーが、物理的な場所に
関係なく同じクライアントアプリケーションを利用できることです。ヨーロッパの
ユーザーがカリフォルニアを訪問したと仮定した場合、ユーザーはカリフォルニア
のアクセスサーバーに即座に接続することができます。ユーザーの LDAP情報
は、ユーザーの代わりにヨーロッパにあるユーザーのメッセージストアへの別個の
接続を確立するようにアクセスサーバーに指示します。

最後に、この機能は、ユーザーがブラウザを別に設定することなく、つまりユー
ザーのサポートを簡素化して大規模な環境の実行を可能にします。ユーザーに連絡
せずに、あるいはデスクトップを変更せずに、ユーザーのメールボックスをある
メールボックスから別のメールボックスに移動することができます。

� データセンターのネットワーク HTTPトラフィックの削減:MEM (Messaging
Expressマルチプレクサ)と Calendar Serverフロントエンドはデータセンター
ネットワークへの HTTPトラフィックを大幅に削減します。HTTPはコネク
ションレス型サービスです。各 HTTMLの要素の場合、メールまたはカレンダ
サービスに別々の HTTP要求を送信する必要があります。これらの要求は、イ
メージ、スタイルシート、JavaScript™ファイル、HTMLファイルなどの静的デー
タに対するものであることがあります。これらの要素をエンドユーザーの近くに配
置することにより、バックエンドデータセンターのネットワークトラフィックが削
減されます。

水平方向のスケーラビリティー戦略
スケーラビリティーは、コンピュータ資源を最高の費用効率で利用し、ピーク時の作
業負荷を処理し、ビジネスの拡大に対応してすばやくインフラストラクチャーを拡張
する必要がある組織に不可欠です。次の点に注意してください。

� 増加する作業負荷に対するシステムの反応:システムがどのようなパフォーマンス
を提供するか。また、作業負荷の増加に伴って、システムがクラッシュするか、そ
れともパフォーマンスが正常に低下するか。

� 増大するユーザーの要求に応えるために、システムまたはネットワークにプロ
セッサ、CPU、ストレージ、I/Oリソースを簡単に追加できるか。

� ローエンドシステムからミドルレンジサーバーおよびメインフレームクラスのシス
テムに拡大するときに、同一の環境でアプリケーションをサポートできるかどう
か。

2層アーキテクチャーに配備する場合、Communications Services製品は水平方向に非
常に効果的なスケーリングが可能です。各機能要素は、特定の層に増設マシンを追加
することにより、増大する負荷をサポートすることができます。
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フロントエンドサービスとバックエンドサービス
のスケーリング
実際には、フロントエンドサービスとバックエンドサービスのスケーリングは若干異
なります。

層 1の要素の場合、フロントエンドへのトラフィックが現在の容量を超えて増加した
ときにスケーリングプロセスを開始します。比較的低コストのマシンを追加し、これ
らのマシン全体の負荷分散を追加します。この結果、ロードバランサにシステムの全
体負荷、サービスの分散、およびスケーラビリティー要求の指示をすることにより、
層 1の各サービス機能に優先付けをすることができます。

層 2の要素の場合、バックエンドサービスがユーザー容量またはデータ容量を超過し
たときにスケーリングプロセスを開始します。一般的な基準としては、層 1のサービ
スの負荷容量のちょうど 2倍以下に対応できるように層 2のサービスを設計します。

たとえば、5,000ユーザー用に設計したアーキテクチャーの場合、層 1のフロントエ
ンドサービスは 5,000ユーザーをサポートするように設計されています。バックエン
ドサービスは、この 2倍の 10,000ユーザーに対応できるように設計します。システム
容量が 5,000ユーザーを超えている場合は、フロントエンドサービスを水平方向に拡
大することができます。全体容量が 5,000ユーザーに到達している場合は、バックエ
ンドサービスを対応できるように拡大することができます。このような設計により、
ユーザーに関してでも、スループットに関してでも、柔軟に拡大できるようになりま
す。

その他の配備の課題
この節では、いくつかの共通の Communications Services配備の最良の方法とその他
の配備に関する考慮事項について説明します。

Messaging Serverに対する LMTP (Local Message
Transfer Protocol)の実装
最良の方法は、メッセージ配信のために SMTPの代わりに LMTPを実装することで
す。LMTPアーキテクチャーがバックエンドメッセージストアへの配信に関して効率
性が高い理由は次のとおりです。

� ストアにかかる負荷が軽減されます。リレーは水平方向に拡張できますが、ストア
は水平方向に拡張できません。したがって、リレーの処理性能を可能な限り高める
ことが最善の方法です。

� MTAのキューをストアから削除することにより、IOPを 30%程度削減することが
できます。

第 5章 • Communications Services論理アーキテクチャーの開発 83



� LDAPサーバーにかかる負荷が軽減されます。

大規模なメッセージング展開では、LDAPインフラストラクチャーが制限要因とな
ることがよくあります。

� メッセージキューの数が減少します。

LMTPを実装するには 2層アーキテクチャーが必要です。LMTPの設定手順について
は、『Sun Java System Messaging Server 6 2005Q4管理ガイド』の「LMTP配信の設
定」を参照してください。

Realtime Blackhole List (RBL)の実装
Mail Abuse Protection Systemの Realtime Blackhole List (MAPS RBL)は、送信元の
IPアドレスで識別される、一方的に送られてくる大量電子メール (UBE: Unsolicited
bulk email)の既知の送信元の動的な更新リストです。Messaging Server SMTPサー
バーは RBLの使用をサポートし、UBEまたはスパムとして RBLが識別する送信元か
らの受信メールを拒否することができます。

すべての配備において RBLの実装を考慮する必要があります。通常、MTAの前に配
備された高品質の RBLは、最低でも 10%、場合によってはそれ以上MTAに対するト
ラフィックを軽減します。

RBLと BrightMailなどのアンチスパムまたはアンチウィルスサーバーは連携して動作
することができます。たとえば、アンチスパムサーバーが特定の IPアドレスからの
100通の電子メールから 95～99通のメールを排除した場合、その IPアドレスを RBL
に追加することができます。また、BrightMail分析の実行時に、BrightMailの誤検知
によって RBLを調整することができます。この結果、UBEの特定の変動を処理する
上で、RBLを一層有効に活用できるようになります。

MTAディスパッチャーの ENABLE_RBLオプションの設定に関する詳細については、
『Sun Java System Messaging Server 6 2005Q4 Administration Reference』を参照して
ください。

論理サービス名の使用
Communications Servicesサーバーの論理名を使用する配備を設計します。将来の拡
張や拡大を容易にするために、単一システムの配備においても論理名を使用する必要
があります。論理名の使用は、DNSの格納以外に追加の配備設定費用は不要です。

これらの論理名を次の 2つのカテゴリに分けて考えることができます。1つは電子
メールクライアントプログラムの設定などエンドユーザーに影響を与え、もう 1つは
インバウンド SMTPサーバーなどバックエンドの管理に影響を与えるものです。

次表でこれらの論理名について説明します。
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表 5–1ユーザー側の論理名

例 説明

mail.siroe.com エンドユーザーが電子メールを収集するサーバーの名前

imap.siroe.com エンドユーザーが電子メールを収集する IMAPサーバーの名前

pop.siroe.com エンドユーザーが電子メールを収集する POPサーバーの名前

smtp.siroe.com 送信メールサーバーとしてユーザーが指定する SMTPサーバーの名
前

webcal.siroe.comま
たは ce.siroe.com

Communications Express (以前の Calendar Express)サーバーの名前

表 5–2保守レベルの論理名

例 説明

relay-in.siroe.com インバウンド SMTPサーバーのバンクに相当します。

relay-out.siroe.comアウトバウンド SMTPサーバーのバンクに相当します。

mmp.siroe.com MMPサーバーのバンクに相当します。

mem.siroe.com MEMサーバーのバンクに相当します。

storeAA.siroe.com バックエンドメッセージストア。たとえば、
storeAA.siroe.com～storeZZ.siroe.comのように、使用する
トポロジで動作するネーミング方式を選択します。

calstoreAA.siroe.comバックエンドカレンダストア。たとえば、
calstoreAA.siroe.com～calstoreZZ.siroe.comのように、
使用するトポロジで動作するネーミング方式を選択します。

表 5–3ユーザーレベルの保守レベル論理名へのマッピング

保守レベル ユーザーレベル

relay-in.siroe.com なし

relay-out.siroe.com smtp.siroe.com

mmp.siroe.com mmp.siroe.com、pop.siroe.com、
imap.siroe.comのうちの 1つまたは複数の
名前

mem.siroe.com webmail.siroe.com

storeAA.siroe.com～storeZZ.siroe.comなし。エンドユーザーには隠されている

calstore_aa.siroe.com～calstore_az.siroe.comなし。エンドユーザーには隠されている
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第 6章

サービスの可用性の設計

論理アーキテクチャーを決定したら、次はサイトに適したサービスの可用性レベルを
特定します。サービスの可用性レベルは、選択したハードウェア、ソフトウェアイン
フラストラクチャー、使用する保守方法が関係しています。この章では、いくつかの
選択肢とそのメリットおよびコストについて説明します。

この章には、次の節があります。

� 87ページの「高可用性ソリューションの概要」
� 88ページの「Directory Serverと高可用性」
� 90ページの「Application Serverと高可用性」
� 90ページの「Messaging Server、Calendar Serverと高可用性」
� 91ページの「Instant Messagingと高可用性」
� 92ページの「有効化テクニックとテクノロジの使用」
� 93ページの「高可用性製品の参照情報」
� 94ページの「リモートサイトフェイルオーバーの理解」

高可用性ソリューションの概要
Communications Servicesの高可用性ソリューションは、製品ごとに異なります。

たとえば、Messaging Serverは、2つの異なる高可用性ソリューションである Sun
Clusterと Veritas Cluster Server (VCS)をサポートします。Messaging Serverは、こ
れら各ソリューションに対するエージェントを提供します。

Messaging Serverと Calendar Serverは、異なるクラスタトポロジをサポートしてい
ます。詳細については、対応するクラスタ製品のマニュアルを参照してください。

Application ServerをWebコンテナとして使用する場合は、その高可用性、負荷分
散、およびクラスタ管理機能を利用できます。
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Instant Messagingは Sun Clusterエージェントも提供しますが、VCSはサポートしま
せん。冗長性のある Instant Messagingマルチプレクサの配備によって、さらに可用
性の高い配備を実現できます。そのような配備では、あるマルチプレクサで障害が発
生しても、それとは別の利用可能なマルチプレクサ経由で、Instant Messagingクライ
アントはバックエンドサーバーと通信できます。

また、Directory Serverなどのインフラストラクチャーコンポーネントの可用性を高
くすることで、Communications Services配備の可用性をさらに高めることができま
す。

この章の次の節では、各コンポーネントで使用できるオプションについて説明しま
す。

システムの自動再設定 (ASR)
単に高可用性 (HA)ソリューションを評価するだけでなく、ASRを可能にするハード
ウェアの配備についても検討する必要があります。

ASRは停止時間に関連するハードウェア障害を最小限にするためのプロセスです。
サーバーにASR機能がある場合は、ハードウェアの個別のコンポーネントに障害が発
生しても、停止時間を最小限にとどめることが可能になります。ASRにより、サー
バーの自動再起動と、障害の発生したコンポーネントが交換されるまでそれを停止し
ておくことが可能になります。欠点は、障害の発生したコンポーネントがサービスか
ら排除される結果、システムのパフォーマンスが低下することです。たとえば、CPU
に障害が発生すると、マシンは残りの CPUを使用して再起動されます。システムの
I/Oボードまたはチップに障害が発生した場合は、システムの I/Oボードが減少する
か、代わりの I/Oパスが使用されます。

さまざまな Sun SPARCシステムが、さまざまなレベルのASRをサポートしていま
す。ASRをまったくサポートしていないシステムもあれば、非常に高レベルのASR
をサポートしているシステムもあります。当然ながら、高いASR機能を持つサーバー
はその分コストも高くつきます。ソフトウェアに高可用性がない場合、コストには制
約がないものとすれば、データ格納用にはハードウェアに高い冗長性とASR機能を持
たせたマシンを選択します。

Directory Serverと高可用性
Communications Servicesの見地からみると、ディレクトリサービスを計画する際の
最も重要な要素は可用性です。インフラストラクチャーサービスとして、ディレクト
リは認証、アクセス、電子メールのルーティングなどの高レベルのアプリケーション
に対して、可能なかぎり継続的なサービスを提供する必要があります。
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高可用性を提供する Directory Serverの重要な機能は「レプリケーション」です。レ
プリケーションは、ある Directory Serverから別の Directory Serverにディレクトリ
データを自動的にコピーするメカニズムです。レプリケーションによって、可用性の
高いディレクトリサービスを提供し、データを地理的に分散することが可能になりま
す。実際的には、レプリケーションは次の利点を提供します。

� フェイルオーバー
� 負荷分散
� 高パフォーマンスと応答時間の短縮
� ローカルデータの管理

下表は、可用性のあるディレクトリを設計する方法を示します。

表 6–1高可用性 Directory Serverの設計

手法 説明

シングルマスターレプリ
ケーション

サプライヤとして機能するサーバーが 1つまたは複数のコン
シューマサーバーにマスターのレプリカを直接コピーします。こ
の構成では、すべてのディレクトリの変更がサプライヤに格納さ
れたマスターのレプリカに対して行われ、コンシューマには読み
取り専用のデータのコピーが含まれます。

双方向、マルチマスターレ
プリケーション

同一データの共有を担当する 2つのサプライヤ間のマルチマス
ター環境で、2つのレプリケーションアグリーメントを作成しま
す。サプライヤAとサプライヤ Bがそれぞれ同一データのマス
ターのレプリカを保持し、このマルチマスター構成のレプリケー
ションフローを制御する 2つのレプリケーションアグリーメント
が存在します。

4方向、マルチマスター 通常、2つの独立したデータセンターに Directory Serverマス
ターのペアを提供します。この構成は、レプリケーションに 4方
向、マルチマスターレプリケーション (MMR)を使用します。4
方向マスターフェイルオーバー構成により、この完全に接続され
たトポロジがデータの完全性を保証する高可用性ソリューション
を提供しています。レプリケーショントポロジのハブとともに使
用する場合、負荷分散を容易にし、各データセンターの 4つのコ
ンシューマが、読み取り (検索)操作のためにこのトポロジのス
ケーリングを可能にします。

Directory Server用の Sun
Clusterエージェント

Sun Clusterソフトウェアの使用により、ディレクトリの設定に
最高水準の可用性が提供されます。アクティブ Directory Server
ノードの障害が発生した場合、Sun Clusterはバックアップノー
ドにサービスの透過的なフェイルオーバーを提供します。ただ
し、クラスタのインストール、設定、保守などの管理 (および
ハードウェア)コストは、通常 Directory Serverのレプリケー
ション手法よりも高くなります。

詳細については、『Sun Java System Directory Server 5 2005Q1 Deployment
Plannning Guide』を参照してください。
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Application Serverと高可用性
Communications ExpressはWebコンテナ (Web ServerまたはApplication Server)内
に配備されるため、Webコンテナの高可用性化を検討してください。

たとえば、Application Server Enterprise Editionはコアアプリケーションサーバープ
ラットフォームの機能強化版であり、高可用性化機能、負荷分散機能、およびクラス
タ管理機能を備えています。Enterprise Editionでは、Platform Editionの管理機能が
拡張されており、複数インスタンス、複数マシンの配備にも対応できるようになって
います。

Application Serverのクラスタリングサポートには、設定の容易なクローンアプリ
ケーションサーバーインスタンスグループが含まれます。このグループを使えば、ク
ライアント要求の負荷分散を実現できます。このエディションでは、外部ロードバラ
ンサと負荷分散機能を備えたWeb層ベースプロキシの両方が、サポートされていま
す。Application Server EEは、HADB (高可用性データベース)を使って HTTP
セッションとステートフルセッション Beanに対するフェイルオーバーを実現しま
す。

詳細については、次のApplication Server Enterprise Edition 8.1 2005Q2のマニュアル
を参照してください。

http://docs.sun.com/app/docs/coll/1310.2

Messaging Server、Calendar Serverと高
可用性
クラスタソフトウェアを使用すると、Messaging Serverおよび Calendar Serverで高
可用性が実現できるように設定できます。Messaging Serverは、Sun Clusterおよび
Veritas Cluster Serverの両方のソフトウェアをサポートしています。Calendar Server
は、Sun Clusterソフトウェアをサポートしています。

フロントエンドとバックエンドコンポーネントが別々のマシンに分散された、Tier
(層) Communications Servicesアーキテクチャーでは、バックエンドが持続的データ
を保持する「ストア」となるため、クラスタテクノロジを使用してバックエンドコン
ポーネントを高可用性化する場合があります。クラスタテクノロジは、持続的データ
を保持していないため、通常はMessaging Serverまたは Calendar Serverのフロント
エンドでは保障されていません。通常、Messaging ServerのMTA、MMP、MEMと
Calendar Serverのフロントエンドの可用性を高めるには、システムを冗長化します。
つまり、複数のフロントエンドホストを配備します。また、RAIDテクノロジに
よってMTAのディスクサブシステムを保護することでMTAを高可用性化することも
可能です。
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Sun Clusterトポロジの詳細については、『Sun Cluster Concepts Guide for Solaris
OS』の第 2章「Key Concepts for Hardware Service Providers」を参照してくださ
い。

Messaging Serverの高可用性の設定について詳しくは、『Sun Java System Messaging
Server 6 2005Q4管理ガイド』の第 3章「高可用性の構成」を参照してください。

Calendar Serverの高可用性の設定について詳しくは、『Sun Java System Calendar
Server 6 2005Q4 Administration Guide』の第 7章「Configuring for High Availability
(Failover Service)」

Instant Messagingと高可用性
Instant Messagingは Sun Clusterエージェントを提供しますが、Veritas Cluster
Serviceをサポートしていません。Instant Messagingマルチプレクサの配備を冗長化
したり、Instant Messagingウォッチドッグプロセスを活用したりすることで、より可
用性の高い環境を実現できます。

Instant Messagingの高可用性の概要
Sun Clusterエージェントを使用して高可用性 (HA)を実現するために Instant
Messagingを設定すると、ソフトウェアとハードウェアの障害の監視および復旧機能
が提供されます。高可用性機能はスケーラブルサービスではなくフェイルオーバー
データサービスとして実装され、現時点では Solaris上でのみサポートされています。

注 –同じ SMTPサーバーを使用することで、1つの HA環境内に複数の Instant
Messagingノードを配置することができます。

Sun Clusterエージェントを使用して Instant Messagingの HA環境を実装する前に、
次のどの HA配備がもっともニーズに適しているかを決定します。

� 混合 HA環境:この配備はローカル設定とバイナリ、およびグローバル実行時
ファイルから構成されます。この設定の利点は、Instant Messagingがオフライン
であるノード上でアップグレードを行えることにより、最小限の停止時間で
Instant Messagingをアップグレードできることです。欠点は、クラスタ内のすべ
てのノード上で Instant Messagingの設定とバージョンの統一を保証しなければな
らないことです。加えて、このオプションを選択する場合、グローバル実行時
ファイル用に HAStoragePlusまたはクラスタファイルシステムのどちらを使用す
るのかを決定する必要があります。

� グローバル HA環境:この配備はグローバル設定、バイナリ、および実行時ファイ
ルから構成されます。この設定は管理が容易ですが、アップグレードの前に、クラ
スタ内のすべてのノード上で Instant Messagingを停止させる必要があります。
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複数の Instant Messagingマルチプレクサの使用
複数のマルチプレクサを含む Instant Messaging配備では、あるマルチプレクサで障
害が発生しても、それとは別の利用可能なマルチプレクサ経由で、Instant Messaging
クライアントはバックエンドサーバーと通信できます。現時点では、複数のマルチプ
レクサが単一の Instant Messagingサーバーインスタンスと通信するようにしか設定
できません。複数のマルチプレクサが複数の Instant Messagingインスタンスと通信
するように設定することはできません。

Instant Messagingウォッチドッグプロセスの使用
Instant Messagingにはウォッチドッグプロセスが含まれています。このプロセスは
Sun Clusterエージェントを監視し、サーバーのロックアップやクラッシュなど、何ら
かの理由により利用不可能になったサービスを再開します。ウォッチドッグプロセス
を設定した場合、ある Instant Messagingコンポーネントの機能が停止すると、
ウォッチドッグプロセスが、そのコンポーネントをシャットダウンしてから再起動し
ます。

有効化テクニックとテクノロジの使用
前節で説明した高可用性ソリューションのほかに、有効化テクニックとテクノロジを
使用して可用性とパフォーマンスの両方を向上させます。これらのテクニックとテク
ノロジには、ロードバランサ、Sun Java System Directory Proxy Server、レプリカ
ロールプロモーションなどがあります。

ロードバランサの使用
ロードバランサを使用して、エンドツーエンドのシステム全体に高可用性を提供する
ことにより、アーキテクチャーの各層の機能の可用性を保証することができます。
ロードバランサは、専用のハードウェア機器または完全なソフトウェアソリュー
ションです。

負荷分散は、単一のアプリケーションインスタンス、サーバー、またはネットワーク
が単一の障害ポイントになることを回避すると同時にサービスのパフォーマンスを向
上させる最善の方法です。負荷分散の主な目的の 1つは、サービスの水平方向の能力
を拡大することです。たとえば、ディレクトリサービスの場合、ロードバランサは、
ディレクトリサービスが処理可能な同時 LDAP接続の総数および 1秒あたり LDAP
操作の総数を増加させます。
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Directory Proxy Serverの使用
Sun Java System Directory Proxy Server (以前の Sun™ ONE Directory Proxy Server)
は多くのプロキシ形式の機能を提供します。これらの機能の 1つに LDAP負荷分散が
あります。Directory Proxy Serverは専用ロードバランサと同じ機能を実行できません
が、フェイルオーバー、レフェラルのフォロー、セキュリティ、マッピング機能のた
めに、この機能の使用を検討します。

詳細については、次のWebサイトの Directory Proxy Serverのマニュアルを参照して
ください。

http://docs.sun.com/app/docs/coll/1317.1

レプリカロールプロモーションの使用
Directory Serverには、ディレクトリインスタンスのレプリカロールを昇格させた
り、降格させる方法があります。この機能により、レプリカハブをマルチマスターサ
プライヤに昇格させる、またはその逆を行うことができます。コンシューマをレプリ
カハブのロールに昇格させる、またはその逆を行うこともできます。ただし、コン
シューマを直接マルチマスターサプライヤとして昇格させること、またはその逆を行
うことはできません。この場合には、コンシューマはまずレプリカハブとなり、次に
ハブからマルチマスターのレプリカとなることができます。逆の場合も同じように実
行できます。

レプリカロールプロモーションは分散配備に役立ちます。地理的に分散した 6箇所の
サイトがある場合について考えてみます。マルチマスターサプライヤを各サイトに配
置したいと思いますが、最大 4つのサイトに、サイトごとに 1つ配置するだけに制限
されています。ほかの 2つの各サイトに少なくとも 1つのハブを配置する場合は、ほ
かのマルチマスターサプライヤの 1つがオフラインになっているか、または何らかの
理由で運用されていない場合に、それらを昇格させることができます。

詳細については、『Sun Java System Directory Server 5 2005Q1 Administration
Guide』を参照してください。

高可用性製品の参照情報
高可用性モデルの詳細については、次の製品マニュアルを参照してください。

Sun Cluster

� 『Sun Cluster Concepts Guide for Solaris OS』
� 『Sun Cluster Data Services Developer’s Guide for Solaris OS』
� 『Sun Cluster Overview for Solaris OS』
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� 『Sun Cluster System Administration Guide for Solaris OS』

Veritas Cluster Server

� 『Veritas Cluster Server User’s
Guide』http://seer.support.veritas.com/docs/275725.htm

リモートサイトフェイルオーバーの理解
リモートサイトフェイルオーバーは、プライマリサイトに致命的な障害が発生した場
合に、そのプライマリサイトにWANで接続されているサイトでサービスを開始する
機能です。リモートサイトフェイルオーバーにはいくつかの形式があり、それぞれに
コストが異なります。

リモートサイトフェイルオーバーでは、すべてのケースでサーバーとストレージを追
加して、リモートサイトにインストールおよび設定された、サービスのユーザー負荷
のすべてまたは一部を処理する能力を持つようにする必要があります。すべてまたは
一部というのは、顧客によっては優先するユーザーとそうでないユーザーがいること
を意味します。ISPでも企業でも、そのような状況が起こります。ISPには、この機能
のために割増料金を支払うユーザーがいます。企業では、全従業員に電子メールの機
能を提供している部門内で、ユーザーによってはそのサポートが高くついている場合
があるかもしれません。たとえば、カスタマサポートに直接関わるユーザーのメール
に対してリモートサイトフェイルオーバーを選択した場合でも、製造ラインで勤務す
る従業員には、リモートサイトフェイルオーバーを用意しないというケースが考えら
れます。リモートハードウェアは、このようにリモートサイトフェイルオーバーメー
ルサーバーにアクセスを許可されたユーザーの負荷を処理できます。

ユーザーベースの使用率だけを制限すると、必要な冗長サーバーとストレージハード
ウェアの数を減らすことができますが、フェイルバックの設定と管理も複雑になりま
す。そのようなポリシーはまた、長期的には予期しない別の影響をユーザーに与えま
す。たとえば、ドメインメールルーターが 48時間にわたって利用不能になった場
合、インターネット上の他のMTAルーターがそのドメイン宛てのメールを保持しま
す。ある時点でサーバーがオンラインに戻った際に、メールが配送されます。さら
に、すべてのユーザーをフェイルオーバーリモートサイトに設定していない場合は、
MTAが起動して設定されていないユーザーに対して永続的なエラー (バウンス)が返
されます。最後に、すべてのユーザーを受け入れるようにメールを設定している場合
は、すべてのユーザーをフェイルバックするか、フェイルオーバーがアクティブな間
使用できないアカウント宛てのメールを保持し、フェイルバックが起こったらそれを
本来の配信の流れに戻すようにMTAルーターを設定する必要があります。

考えられるリモートサイトフェイルオーバーのソリューションには、次のようなもの
があります。

� 単純でコストのかからないシナリオ:リモートサイトの接続に広帯域幅の大規模
ネットワークを使用しません。十分な規模のハードウェアを必ずしも使用する必要
はありません。実際のところ、ハードウェアは当面の間はほかの目的に使用できま
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す。プライマリサイトからのバックアップがリモートサイトに対して定期的に提供
されますが、必ずしも復元の必要はありません。予想される問題点としては、古い
データをオンラインに戻す際に重要なデータが失われたり、かなりの遅れが生じる
ことです。プライマリサイトで障害が発生したときには、手動でネットワークを変
更してサービスを開始します。サービスを開始したら、続いて imsrestoreプロ
セスを開始します。最後にファイルシステムの復元が開始されると、続いてサービ
スが開始されます。

� より複雑で、よりコストのかかるソリューション: Veritasおよび Sunの市販ソフト
ウェアソリューションでは、ローカル (プライマリ)ボリュームで発生するすべて
の書き込みがリモートサイトにも書き込まれます。通常の製品では、リモートサイ
トはプライマリサイトとともにロックステップかそれに近い状態になります。プラ
イマリサイトで障害が発生した場合は、セカンダリサイトがネットワーク設定をリ
セットし、データをほとんど失うことなくサービスを提供できます。このシナリオ
では、テープから復元する意味はありません。プライマリサイトの障害の前に切り
替えられなかったデータは、少なくともフェイルバックが起きるか、MTAキュー
データの場合には手動による介入が行われるまで、失われることになります。
Veritas Site HAソフトウェアは、プライマリサイトの障害を検出し、ネットワーク
をリセットしてサービスを起動する用途でよく使われますが、これはより高いレベ
ルのデータ保管には必要ありません。サーバーがデータをコピーするための負荷と
待ち時間が大きく増加するため、このソリューションでは、プライマリサイトで必
要なハードウェアの台数が大幅に増加します。

� 最も実現性の高いソリューション:このソリューションは、データのコピーが
メッセージストアサーバーで行われることを除いて、ソフトウェアによるリアルタ
イムデータコピーソリューションと本質的には同じものです。Message Storeサー
バーが、リモートのレプリケーションをサポートするストレージアレイに接続され
ている場合、リモートサイトに対するデータコピーはストレージアレイのコント
ローラそれ自体によって処理されます。リモートのレプリケーション機能を提供す
るストレージアレイは大容量になりがちなため、このソリューションを導入するた
めの基本コストは、ローエンドストレージ製品を使用する場合よりも高くつきま
す。

ハードウェアやソフトウェアをはじめ、管理コスト、電力費、光熱費、ネットワーク
コストまで、これらのソリューションでは、さまざまなコストが発生します。これら
のコストはすべてそのまま計算に入れて、数字をはじき出します。そうしなければ、
いくつかのコストを算出するのが困難になります。そのようなコストには、めったに
実施しない一連の手順を実施するときのミスによるコスト、停止時間による直接のコ
スト、データ損失によるコストなどがあります。このような種類のコストを正確に算
定するのは不可能です。顧客によっては、停止時間とデータの損失は代償が高くつく
か、まったく受け入れられません。別の顧客にとっては、それは単なる不愉快にすぎ
ないかもしれません。

リモートサイトフェイルオーバーを行う場合には、リモートディレクトリが少なくと
も最新のもので、メッセージデータの復元が可能な状態にあることも必要です。リ
モートサイトにリストアメソッドを使用する場合は、ディレクトリが完全に復元され
てからメッセージを復元する必要があります。また、ユーザーをシステムから削除し
た場合、ディレクトリ内でそのユーザーに無効のタグがつけられるだけなのはやむを
えません。ユーザーのデータがあるメッセージバックアップテープが使用されるかぎ
り、それらのユーザーをディレクトリから削除してはなりません。
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リモートサイトフェイルオーバーについての質問
次の質問を参考にして、リモートサイトフェイルオーバーの計画を立ててください。

� サイトで必要とする応答性のレベルはどの程度か

組織によっては、プライマリサイトで障害が発生したときに、手動処理のスクリプ
トセットで十分対応可能な場合もあります。短時間 (数分間)のうちにリモートサ
イトがアクティブになる必要がある組織もあります。そのような組織では、Veritas
リモートサイトフェイルオーバーソフトウェアかそれに相当する機能を持ったその
他のソフトウェアが必要です。

注 –ローカル HA用の Sun Clusterとリモートサイトフェイルオーバー用の Veritasソ
フトウェアを併用しないでください。Sun Clusterは現時点ではリモートサイトフェイ
ルオーバーをサポートしていません。

また、プライマリサイトからバックアップサイトへの自動フェイルオーバーをソフト
ウェアに許可しないでください。その場合、セカンダリサイトからプライマリサイト
の障害が誤って検出される可能性がかなり高くなります。このようなケースでは、ソ
フトウェアにプライマリサイトを監視させ、障害を検出したときに警告を出させるよ
うに設定します。次に、バックアップサイトへの自動フェイルオーバープロセスを開
始する前に、障害が実際に発生していることを確認します。

� どれぐらいのデータを保存し、どの程度の速さで利用可能にする必要があるか

これは単純な質問のようですが、細分化されて回答の幅は広くなります。シナリオ
には、簡単なものからほとんど完全なものまであり、ハードウェア、ネットワーク
データインフラストラクチャー、保守のコストの面でも大きな違いがあります。
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第 7章

セキュリティーの設計

この章では、セキュリティーの手法の概要、一般的なセキュリティー脅威、およびセ
キュリティーニーズ分析の手順の概要について説明します。

この章には、次の節があります。

� 97ページの「Communications Servicesセキュリティーの概要」
� 98ページの「セキュリティー戦略の作成」
� 103ページの「セキュリティーに関する誤解」
� 104ページの「その他のセキュリティーリソース」

製品のセキュリティーの詳細については、第 13章と第 18章を参照してください。

Communications Servicesセキュリ
ティーの概要
Communications Services配備のセキュリティーは、「多重防御」手法を採用するこ
とによって管理します。ネットワーク、ハードウェアのプラットフォーム、オペレー
ティングシステム、アプリケーション自体を個々に安全にすることによって、アーキ
テクチャーの各層のセキュリティーを確保します。セキュリティーには、不必要な
ネットワークポートやアクセスメカニズムを閉鎖することによって各層を堅牢化する
方法があります。また、インストールするソフトウェアパッケージの数を最小にし
て、システムが必要とするパッケージのみ利用できるようにします。最後に、ネット
ワーク内の意図しないアクセスから、層をセキュリティー保護するために層を隔離し
ます。

Messaging Serverのプロキシサーバーをインストールして、データセキュリティーを
補強することができます。背後にあるMessaging Serverのファイアウォールに配置さ
れたプロキシサーバーは、Messaging Server上の情報に対する攻撃を防御します。
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Calendar Serverは、ユーザーを盗聴、不許可の使用、または外部からの攻撃から保護
するためにいくつかのセキュリティーレベルを提供します。基本レベルのセキュリ
ティーは認証によるものです。Calendar Serverは、デフォルトの設定で LDAP認証
を使用していますが、代替の認証方法が必要とされる場合、認証プラグインの使用も
サポートしています。Access Managerと統合すれば、Calendar Serverはそのシング
ルサインオン機能を利用することができます。

Instant Messagingは、複数の認証メカニズムとセキュリティー保護された SSL接続に
よって通信の統合を可能にします。Portal ServerとAccess Managerとの統合に
よって、追加セキュリティー機能、サービスベースのプロビジョニングアクセスポリ
シー、ユーザー管理、セキュリティー保護されたリモートアクセスが可能になりま
す。

注 –完全かつセキュリティー保護された環境を確保するために、配備にはセキュリ
ティー保護するホストの内部クロックを同期させる時間サーバーが必要です。

セキュリティー戦略の作成
セキュリティー戦略の作成は、配備計画のなかで最も重要なステップの 1つです。セ
キュリティー戦略は、組織のセキュリティーに対するニーズを満たし、ユーザーに不
便を強いることなくセキュリティーが確保されたメッセージ環境を提供するものでな
ければなりません。

さらに、セキュリティー戦略は単純なものにして、管理を容易に行えるようにしてお
く必要があります。複雑なセキュリティー戦略を用いると、ユーザーがメールにアク
セスできなかったり、ユーザーや権限のない侵入者によってアクセスされては困る情
報が変更されたり、収集されたりする問題が生じます。

RFC 2196『Site Security Handbook』に記載されたセキュリティー戦略を構築するた
めの 5つのステップを、次に示します。

1. 何を保護するのかをはっきりさせます。

たとえば、保護対象のリストにはハードウェア、ソフトウェア、データ、従業員、
文書、ネットワークインフラストラクチャー、または組織の評判などが含まれま
す。

2. 何から保護するのかを判断します。

例:権限のないユーザー、スパマー、またはサービス拒否攻撃

3. システムに対する脅威の可能性を推測します。

大規模なサービスプロバイダの場合、セキュリティーが脅威に晒される可能性は小
規模な組織よりもはるかに高いといえます。さらに、組織の性格がセキュリティー
に対する脅威を誘発することも考えられます。
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4. 費用対効果の高い方法で資産を守る対策を導入します。

たとえば、SSL接続を設定する際のオーバーヘッドによって、メッセージング配備
のパフォーマンスに対する負荷が発生する可能性があります。セキュリティー戦略
を設計するうえで、セキュリティーニーズとサーバーの能力のバランスを取る必要
があります。

5. 戦略を常時見直し、弱点が発見されるたびに戦略を練り直して、よりすぐれたもの
に改善します。

定期的な監査を行い、セキュリティーポリシーの全体的な有効性を検証します。監
査は、ログファイルと SNMPエージェントが記録した情報を調査することで行い
ます。SNMPの詳細については、『Sun Java System Messaging Server 6 2005Q4
管理ガイド』を参照してください。

セキュリティー戦略では、次の項目についても計画する必要があります。

� 99ページの「物理的なセキュリティー」
� 99ページの「サーバーセキュリティー」
� 99ページの「オペレーティングシステムのセキュリティー」
� 100ページの「ネットワークセキュリティー」
� 101ページの「メッセージングセキュリティー」
� 101ページの「アプリケーションのセキュリティー」

物理的なセキュリティー
インフラストラクチャーの重要な部分への物理的なアクセスを制限します。たとえ
ば、ルーター、サーバー、配線クローゼット、サーバールーム、データセンターを、
窃盗、改竄、その他の悪用から保護するために、物理的な制限を設けます。権限を持
たない人物にサーバールームへの侵入を許し、ルーターの配線を抜かれることがある
ようでは、ネットワークとサーバーのセキュリティーも無意味なものとなります。

サーバーセキュリティー
重要なオペレーティングシステムアカウントとデータへのアクセスを制限すること
も、セキュリティー戦略の一部となります。この保護は、オペレーティングシステム
で利用できる認証とアクセス制御のメカニズムにより行われます。

さらに、最新のオペレーティング環境のセキュリティーパッチをインストールし、
数ヶ月ごとに、またベンダーからのセキュリティー警告に対応して、パッチを更新す
る必要があります。

オペレーティングシステムのセキュリティー
運用環境におけるセキュリティー違反の潜在的リスクを軽減するために、「システム
の堅牢化」と呼ばれる次の方法を実行します。
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� 運用環境におけるインストールの最小化:インターネットまたは信頼されていない
ネットワークに開放されている環境に Sunサーバーをインストールするときに、
アプリケーションをホストするのに必要な最小限の数まで、Solarisソフトウェア
のインストールパッケージを減らすことができます。サービス、ライブラリ、およ
びアプリケーションの数を最小化することにより、保守が必要なサブシステムの数
が減少し、セキュリティーの向上につながります。

Solaris Security Toolkitは、Solarisシステムを最小化し、強化し、セキュリティー
保護されたシステムにするための、柔軟性と拡張性に富んだメカニズムを提供しま
す。このツールキットの配備の背後にある主な目的は、Solarisシステムのセ
キュリティーを確保するプロセスを簡素化し、自動化することです。詳細について
は、次のWebサイトを参照してください。

http://wwws.sun.com/software/security/jass

� ファイルシステムの変更の追跡と監視:セキュリティーの組み込みが必要なシステ
ム内では、ファイル内の変更を追跡し、危険性のある侵入を検出するためにファイ
ル変更制御および監査ツールが不可欠です。Tripwire for Serversまたは Solaris
Fingerprint Database (SunSolveオンラインで入手可能)などの製品を使用できま
す。

ネットワークセキュリティー
水平方向のスケーラビリティーとサービスのセキュリティーの両方をサポートするに
は、ファイアウォールの背後にアーキテクチャーのアクセス層を配置する配備構成を
お勧めします。2層アーキテクチャーでは、2つのファイアウォールを使用して DMZ
を作成します。これは、2番目のファイアウォールの背後にある内部ネットワークの
メインサービス要素を保護しながら、情報配信要素、カレンダおよびメッセージング
フロントエンドへのアクセスを可能にします。また、このような構成は、アクセス層
とデータ層の要素を個別に拡大縮小して、トラフィックおよびストレージ要素に対応
することができます。

ネットワークへのアクセスを制限することは、セキュリティー戦略の重要なポイント
となります。通常は、ファイアウォールを使用してネットワークへの全般的なアクセ
スを制限します。ただし、電子メールはサイト外から使用できるようにしておく必要
があります。SMTPがそのサービスの 1つに該当します。

ネットワークのセキュリティーを確保するには、次の条件が必要となります。

� 使用しないポート上で待機している、オペレーティングシステムが提供するすべて
のサービスを停止します。

� 可能な場合は、telnetを sshdに置き換えます。

� パケットフィルタで内部発信元 IPアドレスを持つ外部パケットを拒否し、その背
後にアプリケーションサーバーを配置します。パケットフィルタは、明示的に指定
したポート以外に向けたすべての外部接続を遮断します。
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メッセージングセキュリティー
Messaging Serverには、次のセキュリティー機能があります。

� 配備におけるメッセージングコンポーネントの保護

このオプションセットにより、MTAリレー、メッセージストア、Messenger
Expressメールクライアント、および多重化サービスのセキュリティーが確保され
ます。さらに、サードパーティーのスパムフィルタオプションについてもわかりま
す。

� ユーザー認証の計画

これらのオプションを使用して、メールサーバーでユーザーが認証される仕組みを
決定し、権限を持たないユーザーがシステムにアクセスするのを防ぐことができま
す。

� セキュリティーに関する誤解

このオプションセットを使用すると、認証された SMTPとデジタル署名の証明
書、暗号、SSL (Secure Sockets Layer)によるユーザー認証とメッセージの保護を
行うことができます。

詳細については、第 13章を参照してください。

アプリケーションのセキュリティー
Communications Services製品ポートフォリオは、業務用通信のセキュリティーと統
合を実現する機能を提供します。Communications Servicesは、次のような幅広
い「組み込み」セキュリティー機能を提供します。

� 認証
� メッセージとセッションの暗号化
� ウィルスとスパムの防護
� 通信のアーカイブと監査
� エンドユーザーが設定可能なプライバシーオプション

セキュリティー保護された接続の実装
Communications Servicesは、SSL/TLS、S/MIME、SAMLなどのセキュリティー標
準をサポートします。SSL/TLSを使えば、クライアントとサーバー間のすべての通信
を暗号化されたセッション内で行えます。Portal Serverと統合すれば、追加の認証メ
カニズムがデフォルトで利用可能になるほか、アプリケーション全体にわたってシン
グルサインオン機能を利用できるようになります。

注 – Webサーバー内の Communications Expressアプリケーションと Calendar Server
の cshttpdデーモン間では、SSLはサポートされていません。
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公開鍵データセキュリティーを実装する場合は、公開鍵インフラストラクチャーと鍵
の選択をサポートするメールクライアントを選択する必要があります。
Communications Services製品は、追加の設定なしで、このように暗号化された
メッセージの転送と保管に直ちに関わることができます。Communications Express
Mailクライアント上では、S/MIME (Secure/Multipurpose Internet Mail Extension)
を利用できます。S/MIMEを使用するように設定された Communications Express
Mailユーザーは、Communications Express Mail、Microsoft Outlook Express、およ
びMozillaメールシステムを使用するほかのユーザーと、署名または暗号化された
メッセージを交換できます。

注 –以前のバージョンのMessaging Serverに含まれるWebメールクライアントは、
暗号化されたメッセージを生成したり復号化したりできません。

一般的に使用されるデータセキュリティーのメカニズムは、さまざまなメッセージン
グエージェント間のデータ送信に使用する接続で SSL暗号化を使用して、配線間 (つ
まり、クライアントからサーバーまで)のデータだけを保護します。このソリュー
ションは、公開鍵暗号化ほど完全ではありませんが、実装がはるかに容易で、数多く
の製品とサービスプロバイダによってサポートされています。

クライアントからサーバーまで SSLを使用することにより、どんな問題が解決するで
しょうか。組織は、所有するコーポレートネットワークを制御し、そのネットワーク
上で送信されるデータは社員以外の者からは安全であるとみなされています。コーポ
レートネットワークの外部から企業のインフラストラクチャーを使用して送信される
メールは、暗号化接続を介して企業のネットワークにデータを送信します。同様に、
コーポレートネットワークの外部の企業ユーザーが受信するすべてのメールは、暗号
化接続を介して送信されます。したがって、内部ネットワークの安全に関する企業の
仮定が正しく、社員が自分自身とほかの社員間の転送用に認定されたサーバーだけを
使用する場合には、社員間のメールは外部攻撃から安全に保護されています。

このソリューションではどんな問題が解決されないか。まず最初に、この方法では、
組織の内部ネットワークにアクセスした受信者以外のユーザーが偶然にもデータを参
照してしまうことを防げません。次に、社員と外部パートナー、顧客、または供給業
者間で送信されるデータの保護が行われません。データは、完全にセキュリティー保
護されていない状態で公衆インターネット間を移動します。

ただし、この問題は、企業と顧客の両方のネットワークのMTAルーター間の SSL暗
号化設定によって修正することができます。この種類のソリューションは、使用する
各私設接続の設定が必要になります。このためには、メールを介して送受信する顧客
またはパートナーのデータにセキュリティーのための重要な層を追加します。
Communications ServicesのMTAと SSLを使用することにより、企業は送信手段と
して公衆インターネットを使用してコストの節約ができますが、MTAはパートナー
の SSLを使用しなければなりません。このソリューションは、パートナーとの間のほ
かのトラフィックを考慮しておりません。ただし、通常、メールはトラフィックの大
きな部分を占めており、企業は転送されるデータに基づいて料金を支払うことができ
るので、公衆インターネットの使用はコストが少なくて済みます。
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2つの異なる認証局 (CA)を使用するセキュリティー保護
された接続の実装
サーバーとクライアント間、たとえば、Messaging Serverから配備したほかのサー
バー間に SSL接続を実装することができます (Web Server、Calendar Server、
Directory Serverも同様)。必要に応じて、サーバー用とクライアント用に 2つの認証
局 (CA)を使用することができます。

このシナリオでは、ある CAを使用してサーバー証明書を発行し、別の CAを使用し
てクライアント証明書を発行します。クライアントにサーバーの証明書が本物である
ことを承認させたい場合は、サーバーの CA証明書をクライアントの証明書 DBに
ロードする必要があります。サーバーにクライアントの証明書が本物であることを承
認させたい場合は、クライアントの CA証明書をサーバーの証明書 DBにロードする
必要があります。

セキュリティーに関する誤解
この節では、配備のセキュリティーニーズに対して逆効果になる、典型的な誤解につ
いて説明します。

� 製品名とバージョンを隠す:

製品名とバージョンを隠しても、即席の攻撃者の邪魔をする程度でしかありませ
ん。最悪の場合は、管理者にセキュリティーに関する誤った感覚を与えることにな
り、本当のセキュリティー問題の追跡を怠るという結果になりかねません。

事実、製品情報とバージョン番号が削除されると、ソフトウェアの識別ができなく
なるため、ベンダーのサポート部門がソフトウェアの問題を検証するのが困難とな
ります。

ハッカーが選択的な行動を取ることはほとんどありません。特に、SMTPサーバー
に既知の脆弱性があれば、彼らはあらゆる SMTPサーバーにアクセスを試みるか
もしれません。

� 内部マシン名を隠す:

内部 IPアドレスとマシン名を隠すことで、次のことが困難になります。

� 悪用またはスパムの追跡
� メールシステムの設定エラーの診断
� DNS設定エラーの診断

知識のある攻撃者であれば、一度ネットワークに侵入する方法を見つければ、マシ
ンのマシン名と IPアドレスを簡単に見つけ出します。

� SMTPサーバーの EHLOをオフにする:

EHLOがない場合、次のことができなくなります。

� NOTARY
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� TLSネゴシエーション
� メッセージサイズのプリエンプティブ制御

EHLOを使用すると、SMTPクライアントは、制限の有無と、この応答を受けると
すぐに制限を超えたメッセージの送信を停止するかどうかを判断します。ただし、
EHLOがオフになっているため HELOを使用しなければならない場合は、送信側
の SMTPサーバーはメッセージデータ全体を送信し、その後メッセージサイズが
制限を超えているため拒否されたことを通知されます。その結果、処理サイクルと
ディスク容量の無駄が発生します。

� Network Address Translation (NAT)

NATを一種のファイアウォールとして使用する場合は、システム間でエンドツー
エンドの接続を行うことはできません。その代わり、中間に第三のノードを置くこ
とになります。この NATシステムは仲介役として機能し、潜在的なセキュリ
ティーホールの原因になります。

その他のセキュリティーリソース
セキュリティー保護された Communications Services配備の設計について、詳しくは
Computer Emergency Response Team (CERT) Coordination Centerのサイトを参照し
てください。

http://www.cert.org
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第 8章

スキーマとプロビジョニングのオプ
ションについて

この章では、Communications Servicesのスキーマおよびプロビジョニングのオプ
ションについて説明しています。Communications Servicesのプロビジョニングは複
雑なので、製品をインストールする前にオプションについて理解しておく必要があり
ます。

この章には、次の節があります。

� 105ページの「スキーマの選択について」
� 111ページの「プロビジョニングツールについて」

スキーマの選択について
この節では、Communications Servicesで使用可能なサポートされているスキーマオ
プションと、どちらを使用するかを決定する方法について説明しています。

Messaging Serverスキーマの選択について
Messaging Serverでは、2つのスキーマオプションが使用可能で、サポートされてい
ます。Sun Java System LDAPスキーマバージョン 1と Sun Java System LDAPスキー
マバージョン 2の 2つです。
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注 – Sun Java System LDAPスキーマバージョン 1からSun Java System LDAPスキー
マバージョン 2への移行方法については、『Sun Java System Communications
Services 6 2005Q4 Schema Migration Guide』の「commdirmig command」を参照し
てください。

スキーマ 1のインストールとプロビジョニングのサポートは非推奨になり、今後のリ
リースからは削除される予定です。ただし、独自のプロビジョニングツールを持つ顧
客は、LDAPスキーマ 1を引き続き使用できます。

Messaging Serverで使用するスキーマの選択
プロビジョニングのニーズにより、Messaging Serverのインストールにふさわしいス
キーマを選択します。

� Portal Serverや Access Managerなど、シングルサインオン機能を提供するほかの
Java Enterprise Systemコンポーネント製品とMessaging Serverを統合しますか。

答えが「はい」の場合は、スキーマ 2を使用する必要があります。

� Messaging Serverをはじめてインストールしますか、それとも古いバージョンか
らのアップグレードですか。

Messaging Serverをはじめてインストールする場合は、スキーマ 2を使用しま
す。

Messaging Serverの古いバージョンからのアップグレードの場合は、スキーマ 1
または 2のどちらも使用できます。

LDAPスキーマ 1とMessaging Server
LDAPスキーマ 1は、組織ツリーと DCツリーの両方で構成されるプロビジョニング
スキーマです。当時は単に「スキーマ」と呼ばれた、このスキーマのセットは、以前
のMessaging Server 5.xバージョンでサポートされていました。

スキーマ 1では、Messaging Serverがユーザーエントリまたはグループエントリを検
索するときは、DCツリーのユーザーまたはグループのドメインノードを見て、
inetDomainBaseDN属性の値を抽出します。この属性には、実際のユーザーまたは
グループエントリの組織サブツリーへの DN参照があります。

以前のバージョンのMessaging Serverがインストールされているサイトでのみ、ス
キーマ 1を使用します。

注 –将来Messaging Serverにその他の Sun Java System製品を統合してインストール
する場合は、スキーマ 2への移行が必須となります。
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LDAPスキーマ 1とMessaging Serverでサポートされているプロビ
ジョニングツール

スキーマ 1は、Sun™ ONE Delegated Administrator for Messaging (旧称 iPlanet
Delegated Administrator)と LDAPプロビジョニングツールをサポートしています。
詳細については、111ページの「プロビジョニングツールについて」を参照してくだ
さい。

LDAPスキーマ 2 (ネイティブモード)とMessaging Server
LDAPスキーマ 2は一連のプロビジョニング定義で、Directory Server LDAPを使用
してエントリとして格納できる情報のタイプを定義しています。

ネイティブモードでは、検索テンプレートを使用して LDAP Directoryサーバーを検
索します。ドメイン検索テンプレートによりドメインが検索されると、次にユーザー
またはグループ検索テンプレートにより、特定のユーザーまたはグループが検索され
ます。

Communications Servicesをはじめてインストールし、2ツリープロビジョニングモデ
ルに依存するその他のアプリケーションをマシンにインストールしていない場合は、
ネイティブモードの使用をお勧めします。Java Enterprise System製品群にその他の製
品をインストールする場合も、このモードを使用するとよいでしょう。

スキーマ 1を使用する既存の Communications Services 5.xがあり、Communications
Servicesをほかの Java Enterprise Server製品と統合する場合は、Communications
Services 6にアップグレードしたあとでディレクトリをスキーマ 2に移行させること
をお勧めします。LDAPスキーマバージョン 1から LDAPスキーマバージョン 2への
移行方法の詳細については、『Sun Java System Communications Services 6 2005Q4
Schema Migration Guide』を参照してください。

注 – Java Enterprise System製品群のすべての Sun Java System製品で、スキーマ 2ネ
イティブモードをプロビジョニングモデルとして使用するようお勧めします。

LDAPスキーマ 2とMessaging Serverでサポートされているプロビ
ジョニングツール

スキーマ 2は、Sun Java System Communications Services Delegated Administrator
をサポートしています。詳細については、111ページの「プロビジョニングツールに
ついて」を参照してください。
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LDAPスキーマ 2互換モードとMessaging Server
スキーマ 2互換モードは、スキーマ 1とスキーマ 2ネイティブモードとの中間のモー
ドです。スキーマ 2互換モードは両方のスキーマをサポートしており、すでに保有し
ている既存の 2つのツリー設計を維持できます。また、スキーマ 2互換モードは、
Messaging Serverをインストールする前にAccess Managerをインストールしている
ことが前提となっています。

スキーマ 1を必要とする既存のアプリケーションがあるが、Access Managerやシング
ルサインオン機能などのように、スキーマ 2を要求する機能も必要な場合に、スキー
マ 2互換モードを使用します。

注 –スキーマ 2互換モードは、スキーマ 2ネイティブモードへの移行の便宜を提供す
るためのものです。最終的なスキーマ選択では、スキーマ 2互換モードを使用しない
でください。スキーマ 1からスキーマ 2互換モードへ移行してから最終的にスキーマ
2ネイティブモードへと移行するプロセスは、スキーマ 1からスキーマ 2ネイティブ
モードへの単純な移行よりも複雑です。詳細については、『Sun Java System
Communications Services 6 2005Q4 Schema Migration Guide』を参照してください。

Calendar Serverスキーマの選択について
Calendar Serverでは、2つのスキーマオプションが使用可能で、サポートされていま
す。Sun Java System LDAPスキーマバージョン 1と Sun Java System LDAPスキーマ
バージョン 2の 2つです。

注 – Sun Java System LDAPスキーマバージョン 1からSun Java System LDAPスキー
マバージョン 2への移行方法については、『Sun Java System Communications
Services 6 2005Q4 Schema Migration Guide』を参照してください。

スキーマ 1のインストールとプロビジョニングのサポートは非推奨になり、今後のリ
リースからは削除される予定です。ただし、独自のプロビジョニングツールを持つ顧
客は、LDAPスキーマ 1を引き続き使用できます。

Calendar Serverで使用するスキーマの選択
プロビジョニングのニーズに基づき、Calendar Serverのインストールにふさわしいス
キーマを選択します。

� Portal ServerやAccess Managerなど、シングルサインオン機能を提供するほかの
Java Enterprise Systemコンポーネント製品と Calendar Serverを統合しますか。

答えが「はい」の場合、スキーマ 2ネイティブモードを使用する必要があります。

� はじめて Calendar Serverをインストールするのですか、それとも旧バージョンか
らアップグレードするのですか。
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Calendarをはじめてインストールする場合はスキーマ 2ネイティブモードを使用
します。

Calendar Serverの旧バージョンからアップグレードする場合は、スキーマ 1また
はスキーマ 2のネイティブモードまたは互換モードのいずれでも使用することがで
きます。

� プロビジョニングまたはシングルサインオンのいずれかに、Access Manager CLI
ユーティリティーの使用を計画していますか。

答えが「はい」の場合、スキーマ 2のネイティブモードまたは互換モードを使用し
ます。

� Calendar Server csdomainユーティリティーを使用してドメインをプロビジョニ
ングする予定ですか。

答えが「はい」の場合、スキーマ 2のネイティブモードまたは互換モードを使用し
ます。csdomainユーティリティーを使用する予定がなく、Calendar Serverがす
でにインストールされている場合は、スキーマ 1を使用します。

� プロビジョニングにAccess Managerや Calendar Server CLIのいずれのユー
ティリティーも使用しない場合、新規のインストールにはスキーマ 2ネイティブ
モード、既存の Calendar Serverのインストールにはスキーマ 1またはスキーマ 2
互換モードのいずれかが使用できます。

LDAPスキーマ 1と Calendar Server
LDAPスキーマ 1は、組織ツリーと DCツリーの両方で構成されるプロビジョニング
スキーマです。当時は単に「スキーマ」と呼ばれた、このスキーマのセットは、以前
の Calendar Server 5.xバージョンでサポートされていました。

Calendar Serverはユーザーやグループのエントリを検索する場合、DCツリーのユー
ザーまたはグループのドメインノードを調べ、inetDomainBaseDN属性の値を抽出
します。この属性には、実際のユーザーまたはグループエントリの組織サブツリーへ
の DN参照があります。

Calendar Serverの旧バージョンをインストール済みのサイトだけが、スキーマ 1を使
用する必要があります。

注 –将来、ほかの Sun Java System製品とともに Calendar Serverをインストールする
ことを計画している場合、スキーマ 2への移行は必須です。

LDAPスキーマ 1と Calendar Serverでサポートされているプロビ
ジョニングツール

スキーマ 1は LDAPプロビジョニングツールをサポートしています。詳細について
は、111ページの「プロビジョニングツールについて」を参照してください。

第 8章 •スキーマとプロビジョニングのオプションについて 109



LDAPスキーマ 2 (ネイティブモード)と Calendar Server
スキーマ 2は一連のプロビジョニング定義で、Directory Server LDAPを使用してエ
ントリとして格納できる情報のタイプを定義しています。

ネイティブモードでは、検索テンプレートを使用して LDAP Directoryサーバーを検
索します。ドメイン検索テンプレートによりドメインが検索されると、次にユーザー
またはグループ検索テンプレートにより、特定のユーザーまたはグループが検索され
ます。

Communications Servicesをはじめてインストールし、2ツリープロビジョニングモデ
ルに依存するその他のアプリケーションをマシンにインストールしていない場合は、
ネイティブモードの使用をお勧めします。Java Enterprise System製品群にその他の製
品をインストールする場合も、このモードを使用するとよいでしょう。

スキーマ 1を使用する既存の Communications Services 5.xがあり、Communications
Servicesをほかの Java Enterprise Server製品と統合したい場合は、Communications
Services 6に移行したあとで、ディレクトリをスキーマ 2に移行させることをお勧め
します。LDAPスキーマバージョン 1から LDAPスキーマバージョン 2への移行方法
の詳細については、『Sun Java System Communications Services 6 2005Q4 Schema
Migration Guide』を参照してください。

注 – Java Enterprise System製品群のすべての Sun Java System製品で、スキーマ 2ネ
イティブモードをプロビジョニングモデルとして使用するようお勧めします。

LDAPスキーマ 2と Calendar Serverでサポートされているプロビ
ジョニングツール

スキーマ 2は、Sun Java System Communications Services Delegated Administrator
をサポートしています。詳細については、111ページの「プロビジョニングツールに
ついて」を参照してください。

LDAPスキーマ 2互換モードと Calendar Server
スキーマ 2互換モードは、スキーマ 1とスキーマ 2ネイティブモードとの中間のモー
ドです。スキーマ 2互換モードは両方のスキーマをサポートしており、すでに保有し
ている既存の 2つのツリー設計を維持できます。また、スキーマ 2互換モードは、
Messaging Serverをインストールする前にAccess Managerをインストールしている
ことが前提となっています。

スキーマ 1を必要とする既存のアプリケーションがあるが、Access Managerやシング
ルサインオン機能などのように、スキーマ 2を要求する機能も必要な場合に、スキー
マ 2互換モードを使用します。
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注 –スキーマ 2互換モードは、スキーマ 2ネイティブモードへの移行の便宜を提供す
るためのものです。最終的なスキーマ選択では、スキーマ 2互換モードを使用しない
でください。スキーマ 1からスキーマ 2互換モードへ移行してから最終的にスキーマ
2ネイティブモードへと移行するプロセスは、スキーマ 1からスキーマ 2ネイティブ
モードへの単純な移行よりも複雑です。詳細については、『Sun Java System
Communications Services 6 2005Q4 Schema Migration Guide』を参照してください。

プロビジョニングツールについて
この節では、サポートされているプロビジョニングツールについて説明します。これ
らのツールを使って、LDAPディレクトリ内のユーザー、グループ、およびドメイン
のエントリ情報の問い合わせ、変更、追加、または削除を行うことができます。

Messaging Serverプロビジョニングツールの理解
サポートされているMessaging Serverプロビジョニングツールを使って、LDAP
ディレクトリ内のユーザー、グループ、およびドメインのエントリ情報の問い合わ
せ、変更、追加、または削除を行うことができます。この節では、これらの
Messaging Serverプロビジョニングツールを検証します。

106ページの「Messaging Serverで使用するスキーマの選択」にある質問の他に、表
8–1を使用して、スキーマとプロビジョニングツールオプションを評価します。

注 – Messaging Serverのインストールと設定を行う前に、Messaging Serverエントリ
のプロビジョニングのためのスキーマモデルとツールを決定する必要があります。

次の節で、サポートされているプロビジョニングツールに関する高度な情報について
説明します。

� 112ページの「Sun ONE Delegated Administrator for Messaging」
� 112ページの「Messaging Server用 LDAPプロビジョニングツール」
� 112ページの「Delegated AdministratorとMessaging Server」
� 112ページの「Messaging Serverプロビジョニングツールオプションの比較」
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Sun ONE Delegated Administrator for Messaging
Sun ONE Delegated Administrator for Messaging (旧称 iPlanet Delegated
Administrator)には、ユーザーおよびグループのプロビジョニングを行うためのコマ
ンド行ユーザーインタフェースとグラフィカルユーザーインタフェースがあります。
Delegated Administratorは、プロビジョニング定義のMessaging Server 5.xバー
ジョンである Sun LDAPスキーマ 1を使用します。

Messaging Server用 LDAPプロビジョニングツール
スキーマ 1のユーザーとグループに関しては、LDAP Directoryツール (スキーマ 2は
サポートされていない)を使用してプロビジョニングを行います。Delegated
Administratorのグラフィカルおよびコマンド行インタフェースとは異なり、ユー
ザーインタフェースを使用せずに、LDAPを通じて LDIFレコードの追加、削除、変
更を行うことで、ダイレクトにユーザーとグループのプロビジョニングを行います。

Delegated AdministratorとMessaging Server
Access Managerはスキーマ 2を使用します。Java Enterprise System製品群に含まれ
る Sun Java Systemコンポーネント製品がスキーマ 2を使用するため、
Communications Services 6 Delegated Administratorを使用します。Java Enterprise
System製品を複数使用する場合や Calendar Serverの新規インストールを実行する場
合には、特にそのようにする必要があります。

インストールの詳細については、『Sun Java System Communications
Services 6 2005Q4 Delegated Administrator管理ガイド』を参照してください。

Messaging Serverプロビジョニングツールオプションの比
較
表 8–1に、サポートされているさまざまなスキーマ、プロビジョニングツール、プロ
ビジョニングの制限、および詳細情報についての推奨マニュアルを示します。
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表 8–1 Messaging Serverのプロビジョニングメカニズム

サポートされているプロビ
ジョニングツール

プロビジョニングツールの
機能

プロビジョニングツールの
制限 詳細情報

Sun ONE Delegated
Administrator for
Messagingグラフィカ
ルユーザーインタ
フェース

使用スキーマ:スキー
マ 1

ユーザー、グループ、
ドメイン、およびメー
リングリストの管理者
のためのグラフィカル
ユーザーインタフェー
スを提供します。エン
ドユーザーは不在
メッセージと Sieve
フィルタを管理できま
す。

� Messaging Server
6にアップグレー
ドしている既存の
Messaging Server
5.xの顧客だけが
使用可能です。

� Sun ONE Web
Server 6.0
(Messaging Server
5.2バンドルとし
てのみ入手可能)
でのみ使用可能で
す。Sun ONE Web
Server 6.1では使
用できません。

� Sunスキーマ 2お
よびほかの Java
Enterprise System
製品との互換性が
ありません。

� Sun Java System
Messenger
Express経由で
メールフィルタを
使用できません。
Delegated
Administrator経
由でフィルタを使
用する必要があり
ます。

� Messaging Server
5.2製品でのみ使
用可能なオートリ
レーチャネルを使
用する必要があり
ます。

Sun ONE Delegated
Administrator for
Messaging 1.3のマ
ニュアルを参照してく
ださい。

Sun ONE Delegated
Administratorインタ
フェースのインストー
ルと管理方法を説明し
ています。
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表 8–1 Messaging Serverのプロビジョニングメカニズム (続き)
サポートされているプロビ
ジョニングツール

プロビジョニングツールの
機能

プロビジョニングツールの
制限 詳細情報

Sun ONE Delegated
Administrator for
Messagingコマンド行
インタフェース

使用スキーマ:スキー
マ 1

ユーザー、グループ、
ドメイン、およびメー
リングリストの管理者
のためのコマンド行イ
ンタフェースを提供し
ます。

� Sunスキーマ 2お
よびほかの Java
Enterprise System
製品との互換性が
ありません。

Sun ONE Delegated
Administrator for
Messaging 1.3のマ
ニュアルを参照してく
ださい。

Sun ONE Delegated
Administratorコマン
ド行ユーティリティー
の構文と使用方法を解
説しています。

LDAPプロビジョニン
グツール

使用スキーマ:スキー
マ 1

LDAPエントリを直接
変更するツールまたは
カスタムプロビジョニ
ングツールを作成する
ツールを提供します。

� Sunスキーマ 2お
よびほかの Java
Enterprise System
製品との互換性が
ありません。

『iPlanet Messaging
Server 5.2
Provisioning
Guide』およ
び『iPlanet
Messaging and
Collaboration Schema
Reference』を参照し
てください。

Sun LDAPスキーマ 1
プロビジョニングモデ
ルについて説明してい
ます。

さらに、LDAPプロビ
ジョニングツールと特
定の属性およびオブ
ジェクトクラスの使用
法についても説明して
います。

Sun Java System
Console

使用スキーマ:スキー
マ 1

Sun Java System
Consoleにプロビ
ジョニング機能が含ま
れていますが、
Messagingユーザーと
グループのプロビ
ジョニングには推奨し
ません。代わりに、割
り当て、ログファイ
ル、その他の関連する
メッセージストア項目
などのサーバー設定の
管理に Sun Java
System Consoleを使
用してください。

� Sunスキーマ 2お
よびほかの Java
Enterprise System
製品との互換性が
ありません。

� Consoleではユー
ザーとグループを
適切に追加したり
変更したりできな
いため、プロビ
ジョニングツール
としては推奨しま
せん。

『Sun Java System
Messaging
Server 6 2005Q4管理
ガイド』および対応す
る Sun Java System
Consoleオンラインヘ
ルプを参照してくださ
い。
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表 8–1 Messaging Serverのプロビジョニングメカニズム (続き)
サポートされているプロビ
ジョニングツール

プロビジョニングツールの
機能

プロビジョニングツールの
制限 詳細情報

Delegated
Administrator

使用スキーマ:スキー
マ 2

ユーザー、グループ、
ドメイン、およびメー
リングリストの管理者
のためのグラフィカル
インタフェースとコマ
ンド行インタフェース
を提供します。

ほかの Java Enterprise
System製品と互換性
があります。

� Sunスキーマ 1と
の下位互換性があ
りません。

� Sun Java System
Access Manager
では GUIプロビ
ジョニングツール
を使用できませ
ん。

� Sun Java System
Access Manager
をインストールし
てこのインタ
フェースを有効に
する必要がありま
す。

『Sun Java System
Communications
Services 6 2005Q4
Delegated
Administrator管理ガ
イド』を参照してくだ
さい。

コマンド行ユーティリ
ティーの構文と使用法
を解説しています。

Calendar Serverプロビジョニングツールについて
サポートされている Calendar Serverプロビジョニングツールを使って、LDAP
ディレクトリ内のユーザー、グループ、およびドメインのエントリ情報の問い合わ
せ、変更、追加、または削除を行うことができます。この節では、これらの Calendar
Serverプロビジョニングツールについて説明します。

108ページの「Calendar Serverで使用するスキーマの選択」にある質問のほかに、表
8–2を使用して、スキーマとプロビジョニングツールオプションを評価します。

注 – Calendar Serverのインストールおよび設定に先立って、Calendar Serverエント
リをプロビジョニングするためのスキーマおよびツールを決定する必要があります。

次の節で、サポートされているプロビジョニングツールに関する高度な情報について
説明します。

� 112ページの「Messaging Server用 LDAPプロビジョニングツール」
� 116ページの「Delegated Administratorと Calendar Server」
� 112ページの「Messaging Serverプロビジョニングツールオプションの比較」
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Calendar Server用 LDAPプロビジョニングツール
スキーマ 1のユーザーとグループに関しては、LDAP Directoryツール (スキーマ 2は
サポートされていない)を使用してプロビジョニングを行います。ユーザーインタ
フェースを使用せずに LDAPを通じて LDIFレコードの追加、削除、変更を行うこと
で、ユーザーとグループのプロビジョニングを直接行えます。

Delegated Administratorと Calendar Server
Access Managerはスキーマ 2を使用します。Java Enterprise System製品群に含まれ
る Sun Java Systemコンポーネント製品がスキーマ 2を使用するため、
Communications Services 6 Delegated Administratorユーティリティーを使用しま
す。Java Enterprise System製品を複数使用する場合や Calendar Serverの新規インス
トールを実行する場合には、特にそのようにする必要があります。

インストール方法については、『Sun Java System Communications Services 6 2005Q4
Delegated Administrator管理ガイド』を参照してください。

Calendar Serverプロビジョニングツールオプションの比
較
次の表に、サポートされているさまざまなスキーマ、プロビジョニングツール、プロ
ビジョニングの制限、および詳細情報についての推奨マニュアルを示します。
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表 8–2 Calendar Serverのプロビジョニングメカニズム

サポートされているプロビ
ジョニングツール

プロビジョニングツールの
機能

プロビジョニングツールの
制限 詳細情報

LDAPプロビジョニン
グツール

使用スキーマ:スキー
マ 1

LDAPエントリを直接
変更するツールまたは
カスタムプロビジョニ
ングツールを作成する
ツールを提供します。

Sunスキーマ 2および
ほかの Java Enterprise
System製品との互換
性がありません。

『iPlanet Messaging
Server 5.2
Provisioning
Guide』およ
び『iPlanet
Messaging and
Collaboration Schema
Reference』を参照し
てください。

Sun LDAPスキーマ 1
プロビジョニングモデ
ルについて説明してい
ます。

さらに、LDAPプロビ
ジョニングツールと特
定の属性およびオブ
ジェクトクラスの使用
法についても説明して
います。

Delegated
Administrator

使用スキーマ:スキー
マ 2

ユーザー、グループ、
ドメイン、およびリ
ソースを管理する管理
者のためのグラフィカ
ルインタフェースとコ
マンド行インタフェー
スを提供します。

ほかの Java Enterprise
System製品と互換性
があります。

� Sunスキーマ 1と
の下位互換性があ
りません。

� Sun Java System
Access Manager
をインストールし
てこのインタ
フェースを有効に
する必要がありま
す。

『Sun Java System
Communications
Services 6 2005Q4
Delegated
Administrator管理ガ
イド』を参照してくだ
さい。

コマンド行ユーティリ
ティーの構文と使用法
を解説しています。
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パート II Messaging Serverの配備

この部には、次の章があります。

� 第 9章
� 第 10章
� 第 11章
� 第 12章
� 第 13章
� 第 14章
� 第 15章
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第 9章

Messaging Serverソフトウェアの紹介

Sun Java System Messaging Serverは、企業とサービスプロバイダの両方で要求され
る大容量で信頼性の高いメッセージング処理のために設計された、強力なインター
ネットメッセージングサーバーです。サーバーはモジュール化された、個別に構成可
能な複数のコンポーネントから成り立っています。これらのコンポーネントは、さま
ざまな電子メールプロトコルをサポートしています。

Messaging Serverは、ユーザー、グループ、およびドメインについての情報を格納す
るために一元化された LDAPデータベースを使用します。サーバー設定についてのい
くつかの情報は LDAPデータベースに格納されます。また、ローカル設定ファイルに
格納される情報もあります。

Messaging Server製品群には、ユーザーのプロビジョニングやサーバーの構成をサ
ポートするツールが含まれています。

この章には、次の節があります。

� 121ページの「メッセージングシステムとは」
� 122ページの「Messaging Serverがサポートする標準と機能」
� 125ページの「Messaging Serverのソフトウェアアーキテクチャー」

メッセージングシステムとは
すぐれた電子メールシステムアーキテクチャーでは、埋め込まれたサウンド、画像、
ビデオファイル、HTML形式とともに電子メールが迅速に配信され、将来のアップグ
レードへの対応とスケーラビリティを提供します。単純化すると、Messaging Server
アーキテクチャーは次の機能を備える必要があります。

� 外部サイトからのメールを受信する

� これらのメッセージが配信されるユーザーメールボックスを判断し、そこにルー
ティングする
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� 内部ホストからのメールを受信する

� これらのメッセージの配信先となるシステムを判断し、そこにルーティングする

電子メールシステムアーキテクチャーの中心はメッセージングサーバー自体で、これ
はメッセージの送信と配信に使用されるコンポーネントの集合体です。Messaging
Serverで提供されるコンポーネントとは別に、電子メールシステムでは LDAPサー
バーと DNSサーバーも必要となります。DNSサーバーは、電子メールシステムを配
備する前に配置しておく必要があります。

効率性とスケーラビリティ以外にも、いくつかの要素がMessaging Serverアーキテク
チャーに影響を与えます。これらの要素を次に示します。

� 負荷分散
� ファイアウォール
� 高可用性

これらのトピックの詳細については、第 11章を参照してください。

Messaging Serverがサポートする標準と
機能
この節では、Messaging Serverがサポートする標準について説明するほか、
Messaging Serverがサポートするその他の機能についても説明します。

標準プロトコルのサポート
Messaging Serverは、電子メッセージングに関連するほとんどの国内規格、国際規
格、および業界規格をサポートしています。完全なリストは、『Sun Java System
Messaging Server 6 2005Q4 Administration Reference』の付録A「Supported
Standards」を参照してください。

ホストされているドメインのサポート
Messaging Serverは、ISPにアウトソースされた電子メールドメインのようなホスト
されているドメインを完全にサポートしています。つまり、ISPは組織の電子メール
サービスをリモートで操作および管理することにより組織をホスティングする電子
メールドメインを提供します。ホストしているドメインは、ほかのホストしているド
メインと同じMessaging Serverホストを共有することができます。初期の LDAP
ベースの電子メールシステムでは、1つのドメインが 1つまたは複数の電子メール
サーバーホストによってサポートされていました。Messaging Serverでは、複数のド
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メインを単一のサーバーでホストできます。ホストされている各ドメインには、その
ドメインのユーザーとグループのコンテナを指し、さまざまなドメイン固有のデ
フォルト設定を提供する LDAPエントリがあります。

ドメインを定義する場合、そのドメインに対応するドメインエントリがディレクトリ
内に存在する必要があります。つまり、そのドメインに対する LDAPエントリを作成
する必要があります。mailAlternateAddressや mailEquivalentAddressなど
の属性は、ディレクトリ内のドメインエントリの存在に依存します。これは、バニ
ティドメインの場合とは対照的です。バニティドメインは、特定のサーバーやホスト
されたドメインに関連付けられるのではなく、特定のユーザーに関連付けられたドメ
イン名です。バニティドメインの場合、そのドメイン名に対する LDAPエントリは存
在しません。

注 –バニティドメインを使用すると処理時のオーバーヘッドが増大します。した
がって、その使用はお勧めできません。

ユーザーのプロビジョニングのサポート
Messaging Serverは、ユーザー、グループ、およびドメインについての情報を格納す
るために一元化された LDAPデータベースを使用します。現在、Messaging Serverは
Sun Java System LDAPスキーマバージョン 1 (スキーマ 1)と Sun Java System LDAP
スキーマバージョン 2 (スキーマ 2)の 2つのスキーマオプションをサポートしていま
す。プロビジョニングオプションは、選択されたスキーマにより異なります。詳細に
ついては、第 15章を参照してください。

スキーマ 2のMessaging Serverプロビジョニングは、Delegated Administratorを
使って行います。これについては、『Sun Java System Communications
Services 6 2005Q4 Delegated Administrator管理ガイド』を参照してください。

スキーマ 1は、メッセージング用 iPlanet Delegated Administrator製品によってサ
ポートされています。この製品には、組織内のユーザー、グループ、およびドメイン
を管理するために、グラフィカルユーザーインタフェースとコマンド行ユーティリ
ティーが用意されています。スキーマ 1におけるユーザー、グループ、およびドメイ
ン管理については、以前のリリースのソフトウェアに関する次のマニュアルを参照す
ることもできます。

� 『iPlanet Messaging Server 5.2 Provisioning Guide』 - LDAPを使ってドメイン、
ユーザー、グループ、または管理者のエントリを作成する方法を説明しています。

� 『iPlanet Messaging and Collaboration Schema Reference』 - Communications
Servicesのスキーマ 1について説明しています。

� 『iPlanet Messaging Server 5.2 Reference Manual』 -ユーザー、グループ、および
ドメインを管理するための iPlanet Delegated Administratorコマンド行ユーティリ
ティーについて説明しています。

� iPlanet Delegated Administratorオンラインヘルプ
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注 – Access Managerコンソールは、Messaging Serverと Calendar Serverの LDAP
ユーザーエントリに対し、Access Managerサービスによる最小限のプロビジョニング
機能を提供します。インタフェースには入力を確認する機能がないため、電子メール
を受け取ることができないユーザーエントリや動作しないユーザーエントリが、エ
ラーが報告されることなく作成されてしまいます。そのため、このインタフェースは
デモの目的でだけ使用します。

『Sun Java System Communications Services 6 2005Q4 Delegated Administrator管理
ガイド』で説明している Delegated Administratorは、Communications Servicesユー
ザーをプロビジョニングするための推奨メカニズムです。

統一されたメッセージングのサポート
Messaging Serverは完全な、統一されたメッセージングソリューションの基盤となり
ます。統一されたメッセージングとは、電子メール、ボイスメール、FAX、ビデオ、
およびそのほかの通信形態に関して単一のメッセージストアを使用するという概念で
す。

Webメールのサポート
Messaging Serverは現在、次の 2つのクライアント向けユーザーインタフェース (UI)
をサポートしています。

� Messenger Express
� Communications Express

今後、Messenger Expressユーザーインタフェースに新機能が追加されることはあり
ません。Messaging Serverは非推奨となり、代わって Communications Expressが推
奨のユーザーインタフェースとなりました。Sun Microsystems, Inc.は後日、
Messenger Expressの生産中止スケジュールを発表する予定です。

詳細については、Communications Expressのマニュアルを参照してください。

http://docs.sun.com/app/docs/coll/1312.1

Messaging Serverのセキュリティとアクセス制御
Messaging Serverには、次のセキュリティとアクセス制御の機能があります。

� POP、IMAP、HTTP、または SMTPへのパスワードによるログインおよび証明書
に基づくログインのサポート

� 標準セキュリティプロトコルのサポート: TLS (Transport Layer Security)、SSL
(Secure Sockets Layer)、および SASL (Simple Authentication and Security Layer)

124 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月

http://docs.sun.com/app/docs/coll/1312.1


� Delegated Administrator

� POP、IMAP、SMTPおよび HTTPへのクライアント IPアドレスアクセスの
フィルタ

� システム全体、ユーザーごと、およびサーバー側の Sieve規則による、大量な迷惑
メールのフィルタリング

Messaging Serverの管理ユーザーインタフェース
Messaging Serverはモジュール化された、個別に構成可能な複数のコンポーネントか
ら成ります。これらのコンポーネントは、電子メールの転送とアクセスプロトコルを
サポートしています。

メッセージ転送エージェント (MTA)を設定するために、Messaging Serverに
は、サーバー上にローカルに格納されたコマンド行ユーティリティーと設定ファイル
の完全なセットが用意されています。また、メッセージストアおよびメッセージアク
セスサービスを設定するために、コンソールグラフィカルユーザーインタフェースと
コマンド行ユーティリティーの完全なセットが用意されています。

詳細については、『Sun Java System Messaging Server 6 2005Q4管理ガイド』を参照
してください。

Messaging Serverのソフトウェアアーキ
テクチャー
図 9–1は、スタンドアロンのMessaging Serverを簡略化して示しています。この特別
な配備は、スケーラビリティが低いため、大規模配備にはお勧めできませんが、
Messaging Serverの個々のコンポーネントを示しています。
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図 9–1スタンドアロンのMessaging Serverの簡略化したコンポーネント表示

この図は、次のMessaging Serverソフトウェアコンポーネントを示しています。

� メッセージ転送エージェント (MTA): SMTPプロトコルを使用して、メール
メッセージの受信、ルーティング、転送、および配信を行います。MTAは、ロー
カルのメールボックスか別のMTAにメッセージを配信します。

� メッセージストア:メールクライアントのメッセージの格納、取得、および操作を
行う一連のコンポーネントで構成されます。メールは POPクライアント、IMAP
クライアント、または HTTPクライアントにより取得されます。POPクライアン
トは、メッセージをクライアントマシンにダウンロードして、読み取りと保管を行
います。IMAPクライアントと HTTPクライアントは、サーバー上のメッセージ
の読み取りと操作を行います。
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� LDAPディレクトリ: Messaging Serverのメールディレクトリ情報の保管、取得、
および配信を行います。これには、ユーザーのルーティング情報、配信リスト、設
定データ、および電子メールの配信とアクセスのサポートに必要なその他の情報な
どがあります。また、MTAまたはメッセージストアがユーザー認証時に必要とす
るパスワードなどの情報も、LDAPディレクトリ内に格納されます。

メッセージを格納するだけでなく、メッセージストアはディレクトリサーバーを使
用して、メールクライアントがメールにアクセスする場合のユーザーのログイン名
とパスワードの検証も行います。ディレクトリには、割り当て制限、デフォルトの
メッセージストアタイプなどの情報も格納されます。

� DNSサーバー:ドメイン名を IPアドレスに変換します。このコンポーネントは
Messaging Serverをインストールする前に必要となります。

簡略化したMessaging Serverシステムを通した
メッセージパス
インターネットまたはローカルクライアントからの受信メッセージは、Simple Mail
Transport Protocol (SMTP)を通じてMTAによって受信されます。内部アドレスの場
合、すなわちMessaging Serverドメイン内の場合は、MTAはメッセージをメッセー
ジストアに配信します。メッセージが外部宛て、すなわちMessaging Serverの制御外
のドメイン宛ての場合、MTAはメッセージをインターネット上の別のMTAにリレー
します。

UNIXシステムの場合に限り、/var/mailファイルシステムにメールを配信するこ
とも可能ですが、ローカルメッセージは通常、より最適化されたMessaging Server
メッセージストアに配信されます。次に、IMAP4、POP3、または HTTPメールクラ
イアントプログラムがメッセージを取得します。

メールクライアントからの送信メッセージはMTAに直接送られ、そこでインター
ネット上の適切なサーバーに送信されます。アドレスがローカルの場合は、MTAは
メッセージをメッセージストアに送信します。

新しいユーザーとグループは、ディレクトリにユーザーとグループのエントリを追加
することで作成されます。Communications Services Delegated Administratorユー
ティリティーを使用するか、LDAPを使用してディレクトリを変更することで、エン
トリを作成または変更することができます。

Messaging Serverコンポーネントは、管理サーバーコンソールを使って管理できま
す。さらに、Messaging Serverには一連のコマンド行インタフェースと設定ファイル
も用意されています。より一般的な管理タスクとしては、メールシステムへのユー
ザーやグループの追加、変更、削除や、MTA、ディレクトリサーバー、および
メッセージングストアの操作の設定があります。

第 9章 • Messaging Serverソフトウェアの紹介 127



メッセージ転送エージェント (MTA)
MTAは、Messaging Serverに宛てられたインターネットメールメッセージのルー
ティング、転送、および配信を行います。メールは、「チャネル」と呼ばれるインタ
フェース内を通過します。各チャネルは、1つまたは 1組のエージェントプログラム
と一連の設定情報とで構成されます。エージェントプログラムには、チャネルに
入ってきたメールを処理する「スレーブプログラム」と、チャネルを出ていくメール
を処理する「マスタープログラム」があります。任意のチャネルに関連付けられた 1
つ以上のインタフェースに送られるメッセージを格納するためのメッセージキューが
あります。Messaging Serverには、次のような数多くのチャネルがデフォルトで用意
されています。

� SMTPチャネル: TCP/IPベースのメッセージ配信と受信を有効にします。マス
ターチャネルとスレーブチャネルが用意されます。

� LMTPチャネル: 2層構成におけるMTAからメッセージストアへのメッセージの
直接ルーティングを有効にします。これらのチャネルは、SMTPではなく LMTP
を使用して別のシステム上のメッセージストアと通信を行います。マスターチャネ
ルとスレーブチャネルが用意されます。

� パイプチャネル:代替メッセージ配信プログラムで使用します。メッセージをユー
ザーの受信箱に直接送るのではなく、メールソーターのようなプログラムへの配信
を行います。マスターチャネルが用意されます。

� ローカルチャネル:メールを /var/mailに配信します。古い UNIXメールクライ
アントとの互換性を提供します。マスターチャネルが用意されます。

� 再処理チャネル:再送信されたメッセージの処理に役立ちます。マスターチャネル
が用意されます。

� 再組立チャネル:不完全なメッセージを再度組み立て、MIMEのMessage/Partial
Content-typeをサポートする元の完全なメッセージにします。マスターチャネル
が用意されます。

� 変換チャネル:メッセージを本文ごとに変換します。アドレスの再書き込みまたは
メッセージの再フォーマットに役立ちます。マスターチャネルが用意されます。

� メッセージストアチャネル:メッセージストアへのローカル配信を行います。

図 9–2は、このプロセスを示したものです。チャネルを個別に設定し、アドレスに基
づいてメールを特定のチャネルに送ることもできます。
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図 9–2チャネルアーキテクチャー

チャネルプログラムは、次の 2つの機能の 1つを実行します。

� SMTPスレーブプログラムは、メッセージをメッセージキューに入れてMTAによ
る次の処理に備えるか、システムに受け入れることのできないメッセージを拒否
し、他のインタフェースからのメッセージを受け入れます。

� マスタープログラムは、キュー領域からのメッセージを処理し、それを同じシステ
ムのキューに入れて、別のチャネルによる処理に備えます。または、他のインタ
フェースに送信し、送信後にキューから削除します。あるいは、そのメッセージを
メッセージストアのようなシステム上の最終送信先に配信します。

チャネルの設定は、imta.cnf設定テキストファイルを使用して行います。チャネル
設定を通じて、さまざまな「チャネルキーワード」を設定してメッセージの処理方法
を制御できます。チャネルキーワードは、パフォーマンスの調整とシステムのレポー
ティング面に影響を与えます。たとえば、複数のチャネルを定義してトラフィックを
送信先別に分類し、メッセージサイズを制限してトラフィックを制限し、業務のニー
ズに応じて配信状態通知規則を定義します。診断属性もチャネル単位で設定可能で
す。かなりの数の設定パラメータが、チャネルベースで設定可能です。

MTAの概念の詳細については、『Sun Java System Messaging Server 6 2005Q4管理ガ
イド』の第 8章「MTAの概念」を参照してください。
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LDAP直接検索
MTAは、情報の検索を LDAPサーバーに対して直接行います。直接検索により、
MTAと LDAPサーバーとの関係がスケーラブルで高速かつ設定可能になります。
LDAPクエリの結果は設定可能なサイズと時間でプロセスにキャッシュされるため、
パフォーマンスの調整が可能です。詳細については、『Sun Java System Messaging
Server 6 2005Q4管理ガイド』を参照してください。

書き換え規則
メールは、「ドメイン書き換え規則」(略して「書き換え規則」)が適用された送信先
アドレスの実行結果に基づいて、チャネルにルーティングされます。書き換え規則
は、アドレスを真のドメインアドレスに変換し、それに対応するチャネルを決定する
ために使用されます。これらの規則は、「トランスポート層」と「メッセージ
ヘッダー」の両方に表示されるアドレスを書き換えるために使用されます。トランス
ポート層は、メッセージのエンベロープです。ルーティング情報はユーザーには見え
ない形で含まれていますが、実際の情報はメッセージを適切な受信者に配信するのに
使用されます。

書き換え規則とチャネルのテーブルは、協力してそれぞれのアドレスの処置を決定し
ます。書き換えプロセスの結果により、アドレスとルーティングシステム、すなわち
メッセージが送信またはキューイングされるシステム (チャネル)が書き換えられま
す。ネットワークのトポロジ次第で、ルーティングシステムはメッセージが送信先ま
でにたどるパスの最初のステップである場合もあれば、最終の送信先システムである
場合もあります。

書き換えプロセスが終了すると、imta.cnfファイルのチャネル部分に対してルー
ティングシステムの検索が行われます。それぞれのチャネルには、チャネルに関連付
けられた 1つ以上のホスト名があります。ルーティングシステム名がそれぞれのホス
ト名と比較されて、メッセージがどのチャネルのキューに入れられるかが決定されま
す。次に簡単な書き換え規則を示します。

example.com $U%example.com@tcp_siroe-daemon

この規則は、ドメイン example.comのアドレスだけを検索します。一致したアドレ
スは、次に示すテンプレート$U%$Dを使用して書き換えられます。

$U アドレスのユーザーの部分またはアドレスの左側 (@の前)を示します

% @符号を示します

$D アドレスのドメインの部分またはアドレスの右側 (@の後ろ)を示します

このように、wallaby@thor.example.comの形式のメッセージが
wallaby@example.comに書き換えられ、tcp_siroe-daemonをチャネルホスト
名に持つチャネルに送信されます。

書き換え規則は、マッピングテーブル、LDAPディレクトリ検索、およびデータベー
ス参照に基づいて、高度な置換を行うこともできます。暗号のようなわかりにくいも
のになる場合もありますが、書き換え規則が低レベルで動作し、処理サイクルへの直
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接のオーバーヘッドがほとんどない点が便利です。書き換え規則の詳細と書き換えプ
ロセスで利用できる機能については、『Sun Java System Messaging Server 6 2005Q4
管理ガイド』の第 11章「書き換えルールの設定」を参照してください。

ジョブコントローラ
マスターチャネルプログラムは、ジョブコントローラの制御下で実行されます。
ジョブコントローラは、メッセージキューを制御し、実際のメッセージ配信を行う
チャネルプログラムを呼び出すプログラムです。ジョブコントローラはマルチス
レッドプロセスであり、Messaging Serverシステムに常駐している数少ないプロセス
の 1つです。チャネル処理ジョブ自体は、ジョブコントローラにより作成されます
が、一時的なジョブで、実行する作業がない場合は存在しなくなります。

ジョブコントローラの設定により、チャネル処理プログラムのインスタンスが常に少
なくとも 1つ存在するかどうかが決まります。多くの場合は、すぐに実行する作業が
なくてもサービスプログラムのインスタンスが少なくとも 1つは常に存在するように
設定されます。それ以外の場合は、現在行うべき作業がなくなってから一定期間の間
インスタンスが存在することになります。

外部メッセージを受け入れたスレーブチャネルは、メッセージをキューイングするこ
とにより、新しいメッセージファイルが作成されたことをジョブコントローラに通知
します。ジョブコントローラは、この情報を内部データ構造に入力し、必要に応じて
そのキュー内のメッセージを処理するマスターチャネルジョブを作成します。ジョブ
コントローラで、既存のチャネルジョブが新しくキューイングされたメッセージ
ファイルを処理できるように設定されている場合は、このジョブを作成する必要はあ
りません。マスターチャネルジョブは、ジョブが開始されると、ジョブコントローラ
からメッセージ割り当てを取得します。メッセージの処理を終了すると、マスター
チャネルはその処理のステータスに応じてジョブコントローラを更新します。そのス
テータスは、メッセージが正常にキューから削除されたか、メッセージの再配信スケ
ジュールが組まれたかのいずれかになります。

ジョブコントローラは、メッセージの優先度と失敗した配信に関する情報を維持し、
チャネルジョブに優先的なスケジュールを許可します。ジョブコントローラは、各
ジョブの状態の追跡も行います。ジョブの状態は、アイドル、アイドルの時間、
ジョブがビジーであるかどうかです。状態の追跡により、ジョブコントローラは
チャネルジョブの最適なプールを維持できます。

注 –現時点で存在しているスレーブチャネルは、SMTPスレーブと LMTPスレーブの
2つだけです。次に、これらのプログラムを制御するディスパッチャーについて説明
します。
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ディスパッチャー
ディスパッチャーは、Messaging Serverシステムに常駐しているもう 1つのプロセス
です。これはマルチスレッドのトラフィックディスパッチャーであり、着信した
SMTP接続または LMTP接続を、プロトコル固有の処理が行えるように SMTPサー
バースレッドまたは LMTPサーバースレッドのプールへと振り分けます。SMTPサー
バープログラムと LMTPサーバープログラムは、ディスパッチャーによって制御され
るワークスレッドのプールを提供します。メッセージ処理 (メッセージの拒否または
送信先チャネルへのメッセージのキューイング)が完了すると、ワークスレッドは、
ディスパッチャーから別の作業を受け入れられる状態になります。

ディスパッチャーは IPアドレスに基づいて着信トラフィックをブロックできるため、
サービス拒否攻撃を回避することができます。また、ディスパッチャーは、負荷と設
定に基づく SMTPサーバープロセスまたは LMTPサーバープロセスの作成および
シャットダウンも行います。このように、SMTPまたは LMTPのスレーブチャネルプ
ログラムは、ジョブコントローラの制御下ではなく、ディスパッチャーの制御下にあ
ります。

Local Mail Transfer Protocol (LMTP)
Messaging Server 6.0リリースでは、複数階層配備におけるメッセージストアに配信
を行う LMTP設定が可能になりました。インバウンドリレーとバックエンドメッセー
ジストアが使用されるこのような環境では、アドレス拡張、自動返信や転送などの配
信方法、およびメーリングリストの拡張などに関してリレーが重要な役割を果たしま
す。

バックエンドストアへの配信はこれまで SMTP上で行われてきました。SMTPでは、
バックエンドシステムで LDAPディレクトリの受取人アドレスを再度調べる必要があ
るため、MTAの全機能が使用されます。速度と効率性を向上するために、MTAでは
SMTPではなく LMTPを使用してバックエンドストアにメッセージを配信できます。
詳細については、『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 15
章「LMTP配信」を参照してください。

注 – LMTPは、複数階層配備で使用されるように設計されています。LMTPを単一シ
ステム配備で使用することはできません。Messaging Serverに実装されている LMTP
サービスは、ほかの LMTPサーバーまたは LMTPクライアントと連携して動作する
ように設計されていません。
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メッセージストア
メッセージストアは、インターネットメールメッセージの配信、取得、および操作の
ための専用のデータストアです。メッセージストアは IMAP4および POP3クライア
ントアクセスサーバーとともに動作し、メッセージへの柔軟で容易なアクセスを提供
します。また、メッセージストアは HTTPサーバー (mshttpd)経由でも動作しま
す。これにより、Webブラウザ内の Communications Expressに対してメッセージン
グ機能が提供されます。詳細については、この節のほかに、『Sun Java System
Messaging Server 6 2005Q4管理ガイド』を参照してください。

メッセージストアは、一連のフォルダまたはユーザーメールボックスとして構成され
ます。フォルダまたはメールボックスは、メッセージのコンテナです。それぞれの
ユーザーには、新しく受信したメールが入る INBOXがあります。それぞれの IMAP
ユーザーまたはWebメールユーザーには、メールを格納できる 1つ以上のフォルダが
あります。フォルダには、他のフォルダを階層構造で含めることができます。個別の
ユーザーが所有するメールボックスは非公開フォルダです。非公開フォルダは、所有
者の判断で、同じメッセージストア内のほかのユーザーと共有できます。Messaging
Serverは、IMAPプロトコルによる複数ストア間でのフォルダ共有をサポートしま
す。

メッセージストアには、ユーザーファイルとシステムファイルの 2つの一般領域があ
ります。ユーザー領域では、それぞれのユーザーの INBOXの位置が 2階層ハッシン
グアルゴリズムを使用して決定されます。それぞれのユーザーのメールボックスまた
はフォルダは、その親フォルダ内の別のディレクトリとして表されます。各メッセー
ジは 1つのファイルとして格納されます。フォルダ内に大量のメッセージがある場合
は、システムによりフォルダのハッシュディレクトリが作成されます。
ハッシュディレクトリを使用することで、フォルダに大量のメッセージがある場合に
ファイルシステムが抱える負担が軽減されます。メッセージストアでは、メッセージ
自体のほかに、メッセージヘッダー情報の索引とキャッシュ、およびその他の頻繁に
使用されるデータが維持されるため、クライアントはメールボックスの情報を迅速に
取得し、個別のメッセージファイルにアクセスすることなく一般的な検索を実行でき
ます。

メッセージストアには、多くのユーザーファイル用メッセージストアパーティション
を含めることができます。メッセージストアパーティションは、ファイルシステムボ
リュームに格納されます。ファイルシステムがいっぱいになると、追加のファイルシ
ステムボリュームを作成し、それらのファイルシステムボリューム上に新しいユー
ザーを格納するためのメッセージストアパーティションを作成できます。
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注 –パーティションがいっぱいになると、そのパーティション上のユーザーは、新た
なメッセージを格納できなくなります。この問題を解決するには、次の方法がありま
す。

� ユーザーのメールボックスのサイズを縮小する
� ボリューム管理ソフトウェアを使用している場合、別のディスクを追加する
� 別のパーティションを作成し、その新しいパーティションにメールボックスを移動
する

詳細については、『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 18
章「メッセージストアを管理する」を参照してください。

メッセージストアは、パーティションごとにメッセージそれぞれのコピーを 1つずつ
だけ維持します。これは、シングルコピーメッセージストアとも呼ばれます。
メッセージストアが複数のユーザー、グループ、または配信リストに宛てられた
メッセージを受信した場合、それぞれのユーザーの INBOXにそのメッセージへの参
照を追加します。メッセージストアでは、メッセージのコピーをそれぞれのユーザー
の INBOXに保存するのではなく、同じデータを重複して保存しないようにしていま
す。既読、返信済み、削除などの個別メッセージステータスのフラグは、それぞれの
ユーザーのフォルダごとに維持されます。

システム領域には、メッセージストア全体の情報が特定のデータベース形式で格納さ
れており、高速なアクセスを実現しています。システム領域内の情報は、ユーザー領
域から再構築できます。Messaging Serverにはデータベーススナップショット機能が
含まれています。必要な場合には、データベースを既知の状態に迅速に回復できま
す。Messaging Serverには高速回復機能もあり、データベースが破損した場合には、
データベース再構築のために長い時間待つことなく、メッセージストアをシャットダ
ウンして、すぐに元の状態に戻すことができます。

メッセージストアはユーザー単位の割り当てをサポートします。割り当ての拡張は有
効にすることも無効にすることもできます。ユーザー割り当ては、バイト数または
メッセージ数を使用して設定できます。しきい値を設定して、割り当てがしきい値に
達した場合には、ユーザーに警告を出すこともできます。ユーザーが割り当てを超過
した場合は、猶予期間中の新規メッセージは保留され、再試行されます。猶予期間の
後で、割り当てを超過したユーザーに送信されたメッセージは、未送信通知と共に送
信者に返されます。

割り当てを使用する特別なアプリケーションで、ユーザーの割り当てステータスに関
係なくメッセージが配信されなければならない場合には、保証メッセージ配信チャネ
ルがあります。このチャネルは、割り当てステータスに関係なくすべてのメッセージ
を配信するのに使用できます。割り当て使用率のレポートと割り当て警告の送信を行
うユーティリティーも用意されています。

134 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



Messaging Serverとディレクトリサービス
Messaging Serverは、Sun Java System Directory Serverにバンドルされていま
す。Directory Serverは、LDAP (Lightweight Directory Access Protocol)ディレクト
リサービスです。Directory Serverは、Messaging Serverの運用に不可欠な情報のた
めの中央リポジトリを提供します。この情報には、ユーザープロファイル、配信リス
ト、およびその他のシステムリソースなどが含まれます。

ディレクトリ情報ツリー
ディレクトリは、ディレクトリ情報ツリー (DIT)として知られるツリー形式でデータ
を格納します。DITは、ツリーの最上部に 1つの主要ブランチがあり、その下にブラ
ンチおよびサブブランチがある階層構造です。DITは、組織のニーズに合わせた配備
の設計を可能にする柔軟性を備えています。たとえば、実際の業務組織構造に従った
DITの配置を選択することも、業務の地理的なレイアウトに従って選択することもで
きます。また、使用する DNSレイヤーに 1対 1でマッピングした DITを設計するこ
ともできます。実稼働後の DITの変更は大変な作業となるため、DITの設計は慎重に
行なってください。

DITは、幅広い管理シナリオに適応する柔軟性も備えています。DITは、集中型でも
分散型でも管理できます。集中型の管理では、1つの権限で DIT全体を管理します。
集中型管理の場合は、DIT全体を 1つのメールサーバー上に配置して使用します。分
散型管理では、複数の権限で DITを管理します。通常は、DITがいくつかの部分、サ
ブツリー、または異なるメールサーバーに分割された場合に分散型管理を用います。

DITが大規模な場合、またはメールサーバーが地理的に分散されている場合は、DIT
の一部の管理を委託することも検討します。通常は、DITのそれぞれのサブツリーを
管理する権限を割り当てます。Messaging Serverでは、1つの権限で複数のサブツ
リーの管理が可能です。ただしセキュリティ上の理由で、権限は、その権限が所有す
る DITのサブツリーの変更だけが可能となっています。

Access Managerが使用されない場合にMessaging Serverが使用するデフォルトのス
キーマは、Access Managerが使用するスキーマとは異なります。Messaging Server
は、Sun Java System LDAPスキーマ 1および 2をサポートしており、スキーマの切
り替えと移行も可能です。

ディレクトリのレプリケーション
Directory Serverはレプリケーションをサポートしており、冗長性と効率性を実現す
るさまざまな設定が可能です。1つのホストから別のホストへの DITの全部または一
部をレプリケーションすることで、次の設定機能が利用できます。

� ディレクトリ情報が 1つのサーバー上にだけあるのではなく、複数のサーバーにレ
プリケートされるため、ディレクトリ情報へのアクセスがより容易になります。
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� ディレクトリ情報はローカルディレクトリサーバーにキャッシュされ、リモート
ディレクトリサーバーから情報にアクセスする手間を省いています。ディレクトリ
情報のキャッシュにより、特に中央ディレクトリへのネットワーク帯域幅が限られ
ている配備では、パフォーマンスが向上します。

� 実際の設定次第で、複数のディレクトリサーバーは単独の集中型サーバーよりも、
メールクライアントの要求をより高速に処理できます。

ディレクトリのレプリケーション、ディレクトリパフォーマンスの調整、DIT構造と
設計の詳細については、Sun Java System Directory Serverのマニュアルを参照してく
ださい。

http://docs.sun.com/app/docs/coll/1316.1

メッセージングユーザーのプロビジョニング
Messaging Serverユーザーに対するスキーマとプロビジョニングのオプションについ
ては、第 8章を参照してください。
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第 10章

Messaging Serverサイズ決定戦略の計
画

配備を計画する場合には、Messaging Serverの設定方法を検討して、パフォーマン
ス、スケーラビリティー、および信頼性を最適化する必要があります。

サイズ決定はそのための重要な要素の 1つです。サイズ決定のプロセスを実行するこ
とで、Messaging Serverユーザーへの作業負荷の見積もりを踏まえた、希望するレベ
ルのサービスまたは応答時間を実現するために必要となるハードウェアとソフト
ウェアを確認できます。サイズ決定は反復的な作業です。

この章は、Messaging Server配備のサイズ決定の基礎について説明し、正しいサイズ
決定データを得て配備上の判断ができるようにすることを目的としています。また、
Messaging Serverのサイズ決定プロセスの背景と理論的根拠についても説明します。

この章には、次の節があります。

� 138ページの「Messaging Serverサイズ決定データの収集」
� 145ページの「Messenger Express負荷シミュレータの使用」
� 146ページの「Messaging Serverシステムパフォーマンスの評価」
� 150ページの「Messaging Serverアーキテクチャー戦略の構築」

注 –配備にはそれぞれに固有の特徴があるため、この章では特定のサイトに関するサ
イズ決定情報の詳細な説明はしていません。代わりにここでは、サイズ決定計画を構
築する場合には何を考慮しなければならないのかを説明します。配備のハードウェア
とソフトウェアのニーズを決定する場合には、ご購入先のテクニカルサポート担当者
とともに作業を行なってください。
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Messaging Serverサイズ決定データの収
集
この節の説明を読んで、Messaging Server配備のサイズ決定に必要なデータを確認し
てください。この節には、次の項目があります。

� 138ページの「メッセージングのピークボリュームの判断」
� 138ページの「メッセージングの使用率プロファイルの作成」
� 143ページの「メッセージングユーザーベースの定義」

メッセージングのピークボリュームの判断
「ピークボリューム」は、1日の特定の時間帯でメッセージングシステムにトランザ
クションがもっとも集中したときのトランザクション数です。このボリュームは、サ
イト間やユーザークラスの違いにより大きく異なります。たとえば、ある中規模企業
のマネージャークラスでは、朝の 9時から 10時の間、昼の 12時から 1時の間、夕方
の 5時から 6時の間にピークボリュームが発生します。

ピークボリュームの分析には、次の 3つの基本処理が含まれます。

1. ピークがいつ発生し、どのくらい継続するかを判断します

2. ピークボリューム負荷を前提として配備のサイズを決定します

パターンの分析が終了すれば、システムの負荷を処理しやすくし、ユーザーの求め
るサービスを提供するための選択を行えます。

3. ユーザーが決定したピークボリュームをMessaging Server配備がサポートできる
ことを確認します

メッセージングの使用率プロファイルの作成
正確なサイズ決定には、負荷の測定が不可欠です。「使用率プロファイル」により、
Messaging Serverホスト上のプログラムとプロセスが実行する要素が決定されます。

この節では、使用率プロファイルを作成して、配備で発生する負荷の量を測定する方
法について説明します。

使用率プロファイルを作成するには、次の質問に答えてください。

1. システムのユーザー数は何人ですか。

システムのユーザー数を数える時には、メールアカウントを持ちメールシステムに
ログインできるユーザーだけでなく、メールアカウントを持っているが、現在シス
テムにはログインしていないユーザーも含めます。特に、次に示しているアク
ティブなユーザーとアクティブでないユーザーとの相違点に注意してください。
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ユーザー 説明

アクティブなユーザー POP、IMAP、または HTTPのようなメール
アクセスプロトコルを使用してメールシステ
ムにログインしているユーザー。アクセスプ
ロトコルの種類により、アクティブなユー
ザーはメールサーバーに接続していたり、接
続していなかったりします。

たとえば、POPユーザーはメールアカウン
トを開きますが、メールクライアントから
メールサーバーに対して確立される POP接
続は短時間で、断続的です。

ここで説明しているアクティブなユーザー
は、mailuserstatus
やinetuserstatusのような activeス
テータスを持ったメール属性ではありませ
ん。メール属性の詳細については、『Sun
Java System Communications Services
Schema Reference』を参照してください。

アクティブでないユーザー メールアカウントを持っているが、現在は
メールシステムを使用していないユーザー。

ユーザー数が 300以下のきわめて小規模な配備の場合は、サイズ決定戦略の計画で
このプロセスを実行する必要はありません。クライアントサービス担当者と作業を
行い、個別のニーズについて判断します。

2. POP、IMAP、およびMessenger Expressクライアントがサービスにアクセスする
ピークボリューム時に、システムへの接続数はどのくらいになりますか。

特に、サポートするそれぞれのクライアントアクセスサービスの並行接続、アイド
ル接続、ビジー接続の数に注意します。
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接続 説明

並行接続 ある時間にメールシステム上で確立される、
固有の TCP接続またはセッション (HTTP、
POP、または IMAP)の数。

アクティブなユーザーは複数の並行 IMAP
セッションを行うことができます。一方、
POPクライアントまたはMessenger Express
クライアントを使用するユーザーは、クライ
アントごとに 1つの接続しか確立できませ
ん。さらに、POP接続とMessenger Express
接続は、サーバーに接続してデータを取得
し、サーバーへの接続を切断して、データの
表示、ユーザー入力の受け入れを行い、そし
てメールサーバーへの再接続を行うため、
POPおよびMessenger Expressクライアン
トアクセスサービスのアクティブなユーザー
は、ある時点においてはアクティブな接続を
行わずにサービスにアクセスすることも可能
です。

アイドル接続 確立された IMAP接続で、時々送信される
checkまたは noopコマンドを除き、メー
ルクライアントとMessaging Serverとの間
で情報送信を行わないもの。

ビジー接続 進行中の接続。ビジー接続の例としては、
メールクライアントが送信したばかりのコマ
ンドを処理中、つまり、メールクライアント
に応答を送り返している状態のメールサー
バーがあります。

配備における「並行接続」の数は、次のいずれかの方法で決定します。

a. UNIXプラットフォームで netstatコマンドを使用して、確立された TCP接
続数をカウントします。

b. Messenger Expressまたは IMAPのユーザーの、最後のログイン時刻とログア
ウト時刻を取得します。詳細については、『Sun Java System Messaging
Server 6 2005Q4管理ガイド』を参照してください。

3. 大規模な配備を行う場合には、ユーザーをどのように組織化しますか。

次の選択肢が考えられますが、これに限られません。

� アクティブなユーザーとアクティブでないユーザーをそれぞれのマシンから集
めて、アクティブユーザーを集めたマシンと非アクティブユーザーを集めたマ
シンとに分けます。

アクティブでないユーザーがアクティブなユーザーになる場合は、そのユー
ザーをアクティブなユーザーのマシンに移動します。このアプローチを採用す
ると、アクティブなユーザーとアクティブでないユーザーを同じマシンに置い
た場合よりも、必要なハードウェアを減らすことができます。
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� ユーザーをサービスのクラス別に分けます。

コントリビュータ、マネージャ、エグゼクティブのユーザーを、それぞれの
サービスのクラス、権限、専門サービスに応じたメールストレージ容量の割り
当てを提供するマシンに分けます。

4. それぞれのメールボックスで使用されるストレージの量はどのくらいですか。

メールボックスあたりのストレージの容量を測定するときには、指定した割り当て
ではなくメールボックスの実際の使用率で見積もります。ごみ箱内のメッセージも
ディスク容量と割り当てを消費します。

5. インターネットからどれぐらいの数のメッセージがメッセージングシステムに送信
されますか。

メッセージの数は、ピークボリューム時の 1秒あたりのメッセージ数で測定しま
す。

6. ユーザー別ではどれぐらいの数のメッセージが送信されますか。

� メールシステムのエンドユーザーに対して送信される数
� インターネットに対して送信される数

このメッセージの数も、ピークボリューム時の 1秒あたりのメッセージ数で測定し
ます。

7. 異なるサイズ範囲では、配信分布状態はどのようになっていますか。

例:

� 5Kバイト未満
� 5Kバイト以上 10Kバイト未満
� 10Kバイト以上 100Kバイト未満
� 100Kバイト以上 500Kバイト未満
� 500Kバイト以上 10Mバイト未満
� 10Mバイト以上

配信されるメッセージのサイズがわからない場合は、メールシステムの平均の
メッセージサイズを使用しますが、これはサイズの範囲がわかる場合ほど有効では
ありません。

メッセージのサイズは、MTAの配信レート、メッセージストアへの配信レート、
メッセージ取得のレート、およびウィルス対策用またはスパム防止用のフィルタの
処理に影響を与えるため、特に重要なものです。

8. SSL/TLSを使用しますか。使用する場合は、ユーザーの何パーセントが、またど
のようなタイプのユーザーが使用しますか。

たとえば、ある組織では、ピーク時間中に IMAP接続の 20パーセントで SSLが使
用されます。

9. 何らかの SSL暗号化アクセラレータハードウェアを使用する予定がありますか。

10.ウィルススキャニングまたはその他の専用のメッセージ処理を使用し、その処理を
すべてのユーザーに適用しますか。

Messaging Serverの設定により、MTAは専用の処理で指定された基準に一致する
すべてのメッセージをスキャンする必要があり、その結果システムの負荷が増大し
ます。
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11. POPユーザーに対し、メールへのアクセス可能頻度を制限するポリシーを適用し
ますか。適用する場合、どのくらいの頻度にしますか。

12. IMAPユーザーに対し、標準のクライアントを強制しますか。それとも、各ユー
ザーが選択できるようにしますか。

IMAPクライアント数が増加するとサーバーへの同時接続数も増加します。した
がって、多くのフォルダを開いているパワーユーザーは、多くの同時接続を使用し
ている可能性があります。

13.ユーザーがフォルダを共有できるようにしますか。共有できるようにする場合、す
べてのユーザーに許可しますか。それとも一部のユーザーにだけ許可しますか。

これらの質問に答えることで、配備のための、準備段階としての使用率プロファイル
が完成します。Messaging Serverのニーズの変更に応じて、この使用率プロファイル
にも修正を加えます。

その他の質問
次の質問は使用率プロファイルの作成に使用できるものではありませんが、配備のサ
イズ決定戦略には重要なものです。これらの質問にどのように答えるかによって、
ハードウェアの追加を検討しなければならなくなる場合もあります。

1. 配備にどの程度の冗長性を持たせますか。

たとえば、高可用性の実現を考えている場合です。どれくらいの停止時間であれば
許容範囲であるかを検討してください。また、クラスタリングテクノロジが必要か
どうかも検討してください。

2. どのようなバックアップ戦略と回復戦略 (障害回復、メールボックスの復元、サイ
トのフェイルオーバーなど)を実行しますか。回復タスクが完了するまでにどのく
らいの時間を予想しますか。

3. DMZを使って内部ネットワークと外部ネットワークを分離する必要があります
か。すべてのユーザーが内部ネットワークを使用していますか。それとも、一部の
ユーザーはインターネットを使って接続しますか。

プロキシサーバー (MMP、MEM)と独立したMTA層が必要になる可能性がありま
す。

4. 応答時間の要件を記述してください。スループットの要件を記述してください。

5. リソースの使用条件を具体的に記述してください。CPU使用率は平均 80 %でかま
いませんか。それとも、80 %はピーク時のみですか。

6. メッセージングサーバーをいくつかの地理的に異なる場所に設置しますか。ユー
ザーのメールが地理的に分散配置される可能性はありますか。

7. アーカイブを使ってメールメッセージをある一定期間保管しておく必要があります
か。

8. すべてのメッセージをロギングする法律上の必要性がありますか。送受信されたす
べてのメッセージのコピーを保存しておく必要がありますか。
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メッセージングユーザーベースの定義
使用率プロファイルの作成が完了したら、次にそれをこの節で説明されている定義済
みのユーザーベースの例と比較してみます。「ユーザーベース」は、ユーザーが送受
信するメッセージサイズの範囲と、ユーザーが実行するメッセージング操作のタイプ
で構成されます。メッセージングユーザーは、5つのユーザーベースに分類されま
す。

� 143ページの「軽量級の POPユーザー」
� 143ページの「重量級の POPユーザー」
� 144ページの「軽量級の IMAPユーザー」
� 144ページの「標準的な IMAPユーザー」
� 144ページの「標準的なMessenger Express/Communications Expressユーザー」

この節のユーザーベースの例では、ユーザーの行動を幅広く一般化しています。特定
の使用率プロファイルは、このユーザーベースとは多少異なるかもしれません。これ
らの差異は、負荷シミュレータを実行するとき (145ページの「Messenger Express負
荷シミュレータの使用」を参照)に調整できます。

軽量級の POPユーザー
軽量級の POPユーザーベースは、一般に、簡単なメッセージング要件を持つ家庭のダ
イアルアップユーザーで構成されます。それぞれの並行クライアント接続は、1時間
あたり約 4件のメッセージを送信します。これらのユーザーは、1回のログイン
セッション中にすべてのメッセージの読み取りと削除を行います。さらに、これらの
ユーザーは 1回の受信では、自分のメッセージの作成と送信をほとんど行いません。
メッセージの約 80パーセントが 5Kバイト以下のサイズで、約 20パーセントが 10K
バイト以上です。

重量級の POPユーザー
重量級の POPユーザーベースは、高速ブロードバンドのユーザーか小規模な企業のア
カウントであるのが一般的で、軽量級の POPユーザーベースよりメッセージに関して
高度な要件を持っています。このグループは、ケーブルモデムか DSLを使用してサー
ビスプロバイダに接続します。それぞれの並行クライアント接続は、1時間あたり約
6件のメッセージを送信します。メッセージ受信者数の平均は 1メッセージあたり約
2人です。メッセージの 65パーセントが、5Kバイト以下のサイズです。このユー
ザーベースのメッセージの 30パーセントが、5Kバイトから 10Kバイトの間のサイズ
です。5パーセントのメッセージが 1Mバイトを超えるサイズです。ユーザーのう
ち、85パーセントが読んだ後ですべてのメッセージを削除しています。ただし、15
パーセントのユーザーは、メッセージをサーバー上に残したまま数回のログインを行
なってから、メッセージを削除しています。メールは、これらのメールボックスのわ
ずかな割合を占めるだけです。同じメッセージがサーバーから数回取得される場合も
あります。
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軽量級の IMAPユーザー
軽量級の IMAPユーザーベースは、高速なブロードバンドインターネットサービスを
利用するユーザーに代表されます。このユーザーが利用するサービスには、メッセー
ジ検索やクライアントフィルタのような高度なメッセージングシステム機能のほとん
どが含まれます。このユーザーベースは、メッセージのサイズ、受信者の数、それぞ
れの並行接続別の送受信メッセージ数に関して、重量級の POPユーザーベースに類似
しています。軽量級の IMAPユーザーは一般的に、一度のログインでセッションを数
時間継続し、ログアウトする前にほとんどまたはすべてのメールを削除します。その
結果、ログインセッション中にメールが蓄積されますが、通常はメールボックスに 20
から 30件以上のメッセージが蓄積されることはありません。ほとんどの受信ボック
スで、残っているメッセージの数は 10件以下です。

標準的な IMAPユーザー
標準的な IMAPユーザーベースは、高度な企業ユーザーに代表され、営業日にはログ
インセッションがほぼ 8時間継続します。これらのユーザーは、大量のメールの送受
信と保管を行います。さらに、これらのユーザーの場合、メッセージの割り当ては無
制限か、またはかなり大きなものとなります。受信ボックスには大量のメールが 1日
中蓄積されていき、溢れそうになったときにはすべて、または一部が消去されます。
メッセージは定期的にフォルダに整理され、1時間に何度かの割合で検索されます。
それぞれの並行クライアント接続は、1時間あたり約 8件のメッセージを送信しま
す。このカテゴリのユーザーの場合、送信する 1件のメッセージの平均受信者数は 4
人で、同じメッセージサイズを重量級の POPおよび軽量級の IMAPのユーザーベー
スとして混在させます。

標準的なMessenger Express/Communications Express
ユーザー
標準的なMessenger Express/Communications Expressユーザーベースは、標準的な
IMAPに似ています。このユーザーベースのメッセージのサイズは、標準的な
IMAP、軽量級の IMAP、および重量級の POPユーザーと同じです。メッセージの配
信頻度も標準的な IMAPユーザーと同じです。

組織内で、特に複数のクライアントアクセス手段を提供する場合は、おそらく複数の
ユーザーベースを持つことになります。ユーザーベースをこれらのカテゴリの中から
決定したら、使用率プロファイルと145ページの「Messenger Express負荷シミュレー
タの使用」で説明されている負荷シミュレータを使用して、そのユーザーベースのテ
ストを行います。

144 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



Messenger Express負荷シミュレータの
使用
Messaging Serverのパフォーマンスを測定するには、メッセージングユーザーベース
(143ページの「メッセージングユーザーベースの定義」を参照)およびメッセージン
グの使用率プロファイル (138ページの「メッセージングの使用率プロファイルの作
成」を参照)を負荷シミュレータへの入力として使用します。

負荷シミュレータは、ピークボリューム環境を作り出し、サーバーにかかる負荷の量
を調整します。これにより、システムに過負荷をかけることなく希望する応答時間を
実現するには、ハードウェア、スループット、または配備のアーキテクチャーを変更
する必要があるかどうかを判断できます。

� 負荷シミュレータを使用するには

1. テストするユーザーベース (軽量級の IMAPなど)を定義します。

必要に応じて、使用率プロファイルに最適化するように個別のパラメータを調整し
ます。

2. テストするハードウェアを定義します。

3. 負荷シミュレータを実行し、ユーザーベースを使用してテストされたハードウェア
の最大並行接続数を測定します。

4. 結果を記録して、稼働中の配備の結果と比較します。

5. ピーク負荷状態の応答時間が組織で容認されるレベルになるまで、さまざまなユー
ザーベースとハードウェアを使用してこのプロセスを繰り返します。

注 –推奨負荷シミュレータとサポートについては、ご購入先のクライアントサービ
ス担当者に連絡してください。

手順
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Messaging Serverシステムパフォーマン
スの評価
負荷シミュレータを使用してハードウェアとユーザーベースの評価を行ったら、シス
テムパフォーマンスを測定する必要があります。次のトピックで、システムの全体的
なパフォーマンスを向上させる方法について説明します。

Messaging Serverのメモリー使用率
配備で使用するそれぞれのマシンに、適切な量の物理メモリーが搭載されていること
を確認してください。物理メモリーを追加するとパフォーマンスが向上し、ピークボ
リューム時でもサーバーが適切に動作するようになります。メモリーが不足している
と、Messaging Serverで過剰なスワッピングが発生し、効率的に動作しません。

少なくとも、1つの CPUあたり 1Gバイトのメモリーを用意してください。ほとんど
の配備で、UltraSPARC® IIIシステムの CPU 1つにつき 2Gバイトのメモリーが必要
になります。

Messaging Serverのディスクスループット
ディスクのスループットとは、システムでメモリからディスクに、またはディスクか
らメモリに転送されるデータ量のことです。このデータ転送レートは、Messaging
Serverのパフォーマンスに重大な影響を及ぼします。システムのディスクスルー
プットを向上させるには、次のことを考慮します。

� 保守作業を検討し、バックアップのための十分な帯域幅があることを確認します。
特にリモートバックアップの場合は、ネットワーク帯域幅にも影響を与えます。私
設バックアップネットワークは、より効率的な代替バックアップ手段となります。

� ストアのパーティションと、tmpや dbのようなストアデータ項目の分割を慎重に
行なって、スループットを向上させます。

� 大規模な配備では、ユーザーベースが必ず RAID (Redundant Array of
Independent Disks)環境全体に分散されるようにします。

� ディスクからデータを取得する操作のスピードを向上させるために、データを複数
のディスクでストライピングします。

� RAIDがハードウェア上に存在しない場合は、RAIDのサポートに十分な CPUリ
ソースを割り当てます。

ディスク I/Oを、帯域幅ではなく IOPS (1秒あたりの I/Oの合計)で測定することを
お勧めします。システムがきわめて短い応答時間 (10ミリ秒未満)で処理できる、個別
のディスクトランザクションの数を測定する必要があります。

146 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



Messaging Serverのディスク容量
サーバーシステムのディスク容量を計画する際には、環境ソフトウェア、Messaging
Serverソフトウェア、およびメッセージの内容を運用するための容量、さらにト
ラッキングのための容量を確実に含める必要があります。可用性が要求される場合に
は、必ず外部ディスクアレイを使用します。ほとんどのシステムで、内部システム
ディスクでは 4台までのディスクしかサポートされないため、パフォーマンスを向上
させるには外部ディスクが必要となります。

メッセージストアパーティションでは、全メッセージの合計サイズに 30 %のオー
バーヘッドを加えたストレージサイズが必要です。

さらに、ユーザーディスク容量を割り当てます。この容量は、通常、サイトのポリ
シーに従って決定されます。

注 –配備計画には、障害回復のためのメッセージストアのバックアップ方法を含める
必要があります。Messaging Serverでは、Solstice Backup (Legato Networker)、
imsbackupユーティリティ、およびファイルシステムスナップショットバック
アップがサポートされています。バックアップメディアを遠隔地に格納した方がよい
場合もあります。バックアップは、サーバーの処理に影響しない範囲で、できるだけ
頻繁に実行することをお勧めします。

MTAメッセージキューのディスクサイズ決定
Messaging ServerのMTAキューの動作は、配信されるのを待機しているメッセージ
用の一時記憶域を提供することです。保証されたサービス提供を維持するために、
メッセージは持続的方式でディスクに書き込まれます。メッセージを配信できない場
合、MTAは最終的に断念してメッセージを送信者に戻すまで再試行します。

メッセージキューのパフォーマンス
MTAキューのディスクサイズ決定は、MTAのパフォーマンスを改善するための重要
なステップです。MTAのパフォーマンスは、ほかのどのシステムリソースにもまして
ディスク I/Oに直接影響されます。したがって、複数のディスクスピンドルで構成さ
れるディスクボリュームを計画することをお勧めします。これらのディスクスピンド
ルは、ディスク RAIDシステムを使用して連結およびストライプ化されます。

MTAのパフォーマンスに問題があると、エンドユーザーはすぐにその影響を受けま
す。ユーザーが電子メールクライアントの「送信」ボタンを押すとき、MTAは
メッセージがメッセージキューにコミットされるまで、メッセージの受信を完全には
受理しません。したがって、メッセージキューのパフォーマンス改善は、エンドユー
ザーの立場から見ると応答時間の短縮につながります。
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メッセージキューの可用性
SMTPサービスは、保証されたメッセージ配信サービスであると考えられます。これ
は、サービスが配信しようとしているメッセージを途中で失わないことを、メッセー
ジングサーバーがエンドユーザーに対して保証するという意味です。MTAキューシス
テムを設計するときは、メッセージが失われないことを保証するためにあらゆる努力
を払う必要があります。この保証は通常、さまざまな RAID技術を使用して、冗長化
されたディスクシステムを実装することによって達成されます。

メッセージキューの利用可能なディスクサイズの決定
次のいずれかの条件が発生した場合、キューのサイズは非常に大きくなります。

� サイトにおいてネットワーク接続に重大な問題がある
� MTAの設定で、メッセージの保持期間が長すぎる
� メッセージに関して、このマニュアルで扱っていない何らかの問題がある

次節以降で、これらの問題について説明します。

ネットワーク接続の問題に備えた計画
ネットワーク接続の問題により、MTAがメッセージを配信できない場合があります。
そのような場合、定義された再試行間隔に従ってMTAが配信を再開できるようにな
るまで、メッセージはキューに格納されます。

そのような中断に備えたディスク領域の計画は、「メッセージキューのサイズ決定の
一般則」という単純なルールに基づいて行います。

1. 配信が予測される 1分あたりの平均メッセージ数を決定します (N)。
2. メッセージの平均サイズ (Kバイト)を決定します (S)。
3. 典型的なネットワーク接続障害の最大持続時間 (分)を決定します (T)。

ディスクキューサイズを見積もるための式は次のようになります。

ディスクキューサイズ (K バイト) = N x S x T

MTAの配信再試行設定の調整
システムがメッセージをまったく配信できなくなることがあります。この状態では、
MTAは配信を再試行するまでの一定期間 (再試行間隔として定義された期間)、
メッセージをメッセージキューに保留します。この状態は、MTAが配信を断念して
メッセージを送信者に戻すまで続きます。メッセージが配信できなくなる理由の多く
は予測不可能です。メッセージが配信できない理由には、ネットワーク接続の問題、
送信先サーバーのビジー状態、ネットワークの混雑などさまざまなものがあります。

ビジー状態のサーバー上では、高ボリュームアクティビティの期間中、このような一
時的に格納されるメッセージが大量に蓄積される可能性があります。大量の蓄積に
よって、ディスク容量の問題が発生する可能性があります。そのような蓄積を防ぐに
は、より短い間隔で配信を再試行するようにMTAを調整します。
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再試行間隔は、imta.cnfファイルの「Channel Block」設定で設定します。この
ファイルの構造としては、書き換えルールとチャネルブロックの 2つの部分から構成
されています。チャネルブロックは、特定のディスクキューと、それに関連するプロ
セスの動作を定義します。ここでの説明に関係するのは tcp_localチャネルです。
tcp_localチャネルは、企業のローカルネットワークの外部のサイト、すなわち、
インターネットを経由した場所への配信を提供します。

tcp_localチャネルの再試行間隔は当初、デフォルトチャネルブロックによって設
定されます。デフォルトチャネルブロックを使用すると、設定を複製することに
よって設定の繰り返しを防ぐことができます。

デフォルトチャネルブロックの例を次に示します。

defaults notices 1 2 4 7 copywarnpost copysendpost postheadonly
noswitchchannel immnonurgent maxjobs 7 defaulthost
red.siroe.com red.siroe.com

チャネルブロックの構造の先頭はチャネル名です。前述の例において、これは、これ
らの設定を持たないチャネルに適用されるデフォルトチャネルブロックです。2番目
の部分はチャネルキーワードのリストです。

noticesキーワードは、メッセージ配信通知 (MDN)が送信者に返送されるまでに経
過可能な時間を指定します。このキーワードは noticesキーワードで始まり、それ
に続けて、再試行期間を設定する一連の数値を指定します。デフォルトでは、MTAは
配信を再試行し、送信者に通知を返送します。これらの通知は「ポストマスター」か
らエンドユーザーの受信箱に送られます。

この例では、MTAは 1日、2日、および 4日を経過するタイミングで配信を再試行し
ます。7日経過すると、MTAはメッセージを送信者に戻し、そのメッセージを配信失
敗とみなします。

多くの場合、MTAのデフォルト設定で適切なパフォーマンスが得られます。場合に
よっては、メッセージキュー用のディスク領域不足などのリソース枯渇の可能性を回
避するため、MTAを調整する必要があります。これは製品の制限ではなく、ハード
ウェアおよびネットワークリソースを含めたMessaging Serverシステム全体の制限で
す。

ディスクサイズに関して起こりうるこれらの問題を考慮すると、ユーザー数の多い配
備では、あまり短い間隔でメッセージ配信を試みるのは好ましくない場合がありま
す。そのような状況に該当する場合は、次に示すドキュメントを参考にしてくださ
い。

参考資料
詳細については、次のマニュアルを参照してください。

� 『Sun Java System Messaging Server 6 2005Q4管理ガイド』の「通知メッセージの
配信間隔を設定するには」

� 『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 12章「チャネル
定義を設定する」
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Messaging Serverのネットワークスループット
ネットワークスループットは、一定時間内にクライアントアプリケーションとサー
バー間のネットワークで転送可能なデータ量のことです。ネットワークに接続された
サーバーがクライアントからの要求に応答できない場合、通常クライアントは要求の
再送信を何度も行います。再送信のたびに、システムにはオーバーヘッドと余分な
ネットワークトラフィックが生じます。

データの完全性とシステムのパフォーマンスを向上させて、ネットワークの混雑を解
消することで、再送信の数を減らすことができます。

� ボトルネックを解消するには、ネットワークインフラストラクチャーが負荷を処理
する能力を確保します。

� ネットワークを分割します。たとえば、クライアントアクセスに 100Mbpsのイー
サネットを、バックボーンに 1Gバイトイーサネットを使用します。

� 将来の拡張に備えて十分な容量を確保するには、ネットワークを構築するときに理
論最大値を使用してはなりません。

� トラフィックのフローを異なるネットワークパーティションに分割して衝突を減ら
し、帯域幅の使用を最適化します。

Messaging Serverの CPUリソース
メッセージストア、MTA、および複合サービス (MMPおよびMessenger Expressマ
ルチプレクサ)だけを実行しているシステムに対して、十分な CPUを用意します。さ
らに、使用を計画している RAIDシステムにも十分な CPUを用意します。

Messaging Serverアーキテクチャー戦略
の構築
システムパフォーマンスのニーズを確認したあと、Messaging Server配備のサイズ決
定で次のステップは、アーキテクチャーの決定に基づいて特定のコンポーネントのサ
イズを決定することです。

以降の節で、2層と 1層のアーキテクチャーを配備する場合のサイズ決定で考慮しな
ければならないことについて説明します。

注 –アーキテクチャー計画の詳細については、第 11章を参照してください。
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2層Messaging Serverアーキテクチャー
2層アーキテクチャーでは、Messaging Server配備を 2つの層に分割します。1つ
はアクセス層、もう 1つはデータ層です。簡略化した 2層アーキテクチャーでは、
MMPとMTAをアクセス層に追加します。MMPが POPと IMAPメールリーダーの
プロキシとして機能し、MTAが送信されたメールのリレーを行います。データ層に
は、メッセージストアと Directory Serverを配置します。図 10–1は簡略化した 2層
アーキテクチャーを示しています。

図 10–1簡略化したMessaging Serverの 2層アーキテクチャー

1層アーキテクチャーに対して、2層アーキテクチャーには、サイズの決定に影響を
与えるかもしれないいくつかのメリットがあります。2層アーキテクチャーでは次の
ことが可能です。

� 1層アーキテクチャーより簡単な保守

第 10章 • Messaging Serverサイズ決定戦略の計画 151



� SSL、ウィルススキャニング、メッセージ再処理、サービス拒否攻撃のような負荷
の高いプロセスのオフロード

� 限られた停止時間内でのより簡単な拡張管理とシステムのアップグレード

次のいくつかの節で、2層配備における特定のコンポーネントのサイズ決定方法につ
いて説明します。

� メッセージストアのサイズ決定
メッセージストアのサイズ決定の目的は、ストアが処理可能な最大並行接続数を確認
し、1秒間にストアに配信されるメッセージの数を決定することです。

1. 負荷シミュレータを使って集めた数値をもとに、マシン 1台あたりのストアマシン
数と並行接続数を決定します。サイズ決定ツールの詳細については、145ページ
の「Messenger Express負荷シミュレータの使用」を参照してください。

2. それぞれのストアマシンに必要なストレージの容量を決定します。

3. バックアップとファイルシステム回復時の復元で必要な場合は、複数のストアパー
ティションまたはストアマシンを使用します。

ご購入先のクライアントサービス担当者に、メッセージストアのユーザーの推奨最
大数を尋ねてください。推奨数値を得るには、次の点を理解しておく必要がありま
す。

� 使用率のパターン (145ページの「Messenger Express負荷シミュレータの使
用」を参照)。

� 配備内のハードウェアすべてのアクティブなユーザーの最大数。

� バックアップ、復元、回復に要する時間。これらの時間は、メッセージストア
のサイズが大きくなるにつれて長くなります。

� インバウンドMTAとアウトバウンドMTAのサイズを決
定するには
一般的には、MTAサービスはインバウンドサービスとアウトバウンドサービスとに分
けます。次に、同じ方法でそれぞれのサイズを決定できます。MTAのサイズ決定の目
的は、1秒間にリレーできるメッセージの最大数を決定することです。

インバウンドMTAのサイズを決定するには、実稼働環境でのインバウンドMTAの
rawパフォーマンスを知る必要があります。

1. インバウンドMTAの rawパフォーマンスをもとに、SSL、ウィルススキャニング
プロセス、その他の臨時のメッセージ処理を追加します。

2. 1日のピークボリューム時のサービス拒否攻撃についても考慮します。

手順

手順

152 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



3. 十分な量のMTAを追加して、負荷分散と必要に応じた冗長性を確保します。

冗長性を持たせることで、1つ以上のタイプのマシンで、スループットや応答時間
に実質的な影響を与えることなくピーク負荷を処理できます。

さらに、一時的なメッセージの量に対して十分なディスク容量を計算して、ネット
ワーク上の問題やリモートMTAの機能停止に備えます。

� 複合サービスのサイズを決定するには
MMPとMEMのサイズを決定する場合には、システム負荷、特にMMPに対する
POPと IMAPの並行接続数と、MEMに対する HTTP接続数に基づいて計算を行いま
す。

注 –ここでの手順は、MEMとMMPが同じマシンにインストールされていることを
前提にしています。

さらに、次のことを実行する必要があります。

1. 必要に応じて、MMPとMMPのSSL用に CPUまたはハードウェアアクセラレー
タを追加します。

2. マシンにMEMを設定している場合は、メモリを追加します。

3. MMPの SMTPプロキシにディスクを追加します。

4. サービス拒否攻撃について考慮します。

5. 必要に応じて、負荷分散と冗長性の能力を追加します。

インバウンドMTAルーターの場合と同様に、配備に冗長性を持たせることでス
ループットや応答時間に実質的な影響を与えることなく、各タイプの 1台以上のマ
シンでもピーク負荷を処理します。

単一層Messaging Serverアーキテクチャー
単一層アーキテクチャーは、アクセス層とデータ層に分割されていません。MTA、
メッセージストア、そして場合によっては Directory Serverが 1つの層にインストー
ルされます。図 10–2は単一層アーキテクチャーを示します。

手順
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図 10–2簡略化したMessaging Serverの単一層アーキテクチャー

2層アーキテクチャーと比較して、単一層アーキテクチャーはハードウェアに対する
初期投資が少なくて済みます。しかし、1層アーキテクチャーを選択した場合は、保
守のためにかなりの停止時間を見込んでおく必要があります。

� Messaging Serverの単一層アーキテクチャーのサイズを決
定するには

1. 151ページの「2層Messaging Serverアーキテクチャー」でのサイズ決定と同様
に、メッセージストアのサイズを決定します。

2. 必要に応じて SSL用の CPUを追加します。

3. サービス拒否攻撃について考慮します。

4. SMTP接続数の増加に対応してディスクを追加します。

5. アウトバウンドMTAルーター用のディスクを追加します。

注 –単一層アーキテクチャーおよび 2層アーキテクチャーにおけるメッセージング
コンポーネントのサイズ決定に関する特別な手順については、ご購入先のクライア
ントサービス担当者に連絡してください。

手順
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第 11章

Messaging Serverアーキテクチャーの
開発

この章では、Messaging Serverのアーキテクチャーの設計方法について説明します。
このアーキテクチャー設計により、ハードウェアリソースとソフトウェアリソースに
Messaging Serverコンポーネントをどのように配置するかが決定されます。

この章には、次の節があります。

� 155ページの「2層メッセージングアーキテクチャーの理解」
� 160ページの「Messaging Serverにおける水平スケーラビリティーと垂直スケーラ
ビリティーの理解」

� 164ページの「高可用性のMessaging Server配備の計画」
� 165ページの「Messaging Serverアーキテクチャーのパフォーマンスの考慮事項」

2層メッセージングアーキテクチャーの
理解
2層アーキテクチャーにより、スケーラビリティーと信頼性のために最適化された設
計が可能になります。単独のホストでメッセージングシステムのすべてのコンポーネ
ントを実行する代わりに、2層アーキテクチャーでは、コンポーネントを異なるマシ
ンに分割します。このようなコンポーネントの分割により、特別な専用機能が実行さ
れます。たとえば、追加のメッセージストレージが必要になったり、より多くのアウ
トバウンドリレーが必要になったりするなど、特定の機能コンポーネントの負荷が増
大すると、サーバーを追加して増大する負荷に対応できます。

2層アーキテクチャーは、「アクセス層」と「データ層」で構成されます。アクセス
層は、アーキテクチャーの中で、配信、メッセージアクセス、ユーザーログイン、お
よび認証を処理する部分です。データ層は、すべてのデータを維持する部分です。こ
れには、LDAPマスターサーバーと、ユーザーメッセージを格納するよう設定された
Messaging Serverマシンが含まれます。

図 11–1は、2層アーキテクチャーの例を示しています。
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図 11–1 2層Messaging Serverアーキテクチャー

次でこれらの機能部分について説明します。

公衆アクセスネットワーク: Messaging Serverを内部ユーザーとインターネットに接
続するネットワークです。それぞれの配備で独自のネットワーク要件が定義されます
が、基本的なMessaging Serverの要件は、SMTP、POP、IMAP、および HTTPのよ
うな標準のプロトコルを使用したエンドユーザーとインターネットへの接続性です。
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私設データネットワーク:このネットワークは、公衆アクセスネットワークと
Messaging Serverデータの間で、セキュリティー保護された接続を提供します。セ
キュリティー保護されたアクセス層と、サービス全体のディレクトリ、メッセージ
データセンター、および個人アドレス帳 (PAB)サーバーが含まれるデータ層で構成さ
れます。

LDAPディレクトリサーバー:ユーザーベースに関する情報の格納と取得に使用され
るディレクトリサーバーです。ユーザーとグループエイリアス、メールホスト情報、
配信設定などを格納します。設計の要件次第で、システムの同一ディレクトリを複数
格納することも可能です。図 11–1は、マスターディレクトリと 2つのレプリカを示し
ます。LDAPディレクトリサーバーは、Messaging Server製品の一部として提供され
ます。必要であれば、既存の Sun Java System Directory Serverディレクトリのデータ
を使用することも可能です。既存のディレクトリのデータ形式は、Messaging Server
スキーマに準拠している必要があります。

メッセージストア:ユーザーメールを保持し、格納します。「バックエンド」と呼ばれ
ることもあります。メッセージストアは、IMAPサーバー、POPサーバー、および
Webメール (Messenger Express)サーバーのようなメッセージアクセスコンポーネン
トを指すこともあります。図 11–1は、2つのメッセージストアを持つ配備を示しま
す。必要に応じて、さらにストアを追加することもできます。

個人アドレス帳 (PAB)サーバー: LDAPサーバー内のユーザーのアドレスを保存およ
び取得します。このサーバーは、前述の LDAPサーバーと同一であってもなくてもか
まいません。

DNSサーバー:ホスト名を IPアドレスにマップします。DNSサーバーは、メッセー
ジを外部ドメインにルーティングするときに、どのホストに接続するかを判断しま
す。内部的には、DNSは実際のサービスをマシン名にマップします。DNSサーバー
は、Messaging Server製品の一部ではありません。Messaging Serverをインストール
する前に、稼働状態の DNSサーバーをインストールする必要があります。

ロードバランサ:ネットワーク接続について、均一にバランスを取るか、複数のサー
バーにアルゴリズムを適用してバランスを取ります。ロードバランサを使用すると、1
つのネットワークアドレスで多数のサーバーを表すことができるため、トラフィック
のボトルネックを解消し、トラフィックフローの管理と高いレベルのサービス保証が
可能になります。図 11–1には、MMP用、MTA用、およびMEM用のロードバラン
サが含まれています。ロードバランサは Java Enterprise System製品の一部ではあり
ません。ロードバランサをメッセージストアまたはディレクトリマスター上で使用す
ることはできません。ロードバランサは、MMP、MEM、Communications Express、
MTA、ディレクトリコンシューマへの接続用として使用したり、Messaging Serverの
MTAが Brightmail製品を使用する状況で使用したりします。

MTAインバウンドリレー:外部 (インターネット)サイトからのメッセージを受信し、
それを内部ホストおよびローカルのメッセージストアサーバーにルーティングする専
用MTAです。このMTAは外部からの最初のコンタクトポイントとなるため、MTA
インバウンドリレーには、権限のないリレーを防ぎ、スパムをフィルタリング
し、サービス拒否攻撃に対抗する機能が追加されます。MXレコードを使えば、着信
メールトラフィックの負荷を分散できます。詳細については、163ページの「MX
(メール交換)レコード」を参照してください。
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MTAアウトバウンドリレー:内部または承認されたユーザーからのメールだけを受け
取り、それをその他の内部ユーザーまたは外部 (インターネット)ドメインにルー
ティングするMTAです。単独のマシンをインバウンドリレーとアウトバウンドリ
レーとして使用できますが、インターネットに接続された大規模な配備では、これら
の機能を 2つの別のマシンに分割します。このようにすると、内部クライアントは、
外部サイトからインバウンドするメールと競合することなく、メールを送信できま
す。

Delegated Administratorサーバー:管理者に GUI管理コンソールを提供し、管理者
がユーザーの追加や削除など、より高度な管理作業を行えるようにします。

MessagingマルチプレクサまたはMMP:ユーザーのメールボックスを含む特定のマ
シンと、関連付けられた DNS名との結合を解除して、複数の物理マシンにわたる
メッセージストアの拡大縮小を可能にします。クライアントソフトウェアは、
メッセージストアのある物理的なマシンを知る必要はありません。このようにする
と、ユーザーは、メールボックスが新しいマシンに移動されるたびにホストメッセー
ジストアの名前を変更する必要がなくなります。POPクライアントまたは IMAPクラ
イアントがメールボックスへのアクセスを要求すると、MMPはディレクトリサービ
スを参照してユーザーのメールボックスがある場所を検索し、そのメールボックスが
あるMessaging Serverシステムに要求を転送します。複数のMMPを使用する場合、
それらをロードバランサの背後に配置する必要があります。

MEM (Messenger Expressマルチプレクサ): Webメール用の HTTPアクセスサービス
への単一の接続ポイントとして機能する特別なサーバーです。すべてのユーザーがこ
のメッセージングプロキシサーバーに接続し、該当するメールボックスに導かれま
す。このため、メールユーザーには複数のMessaging Serverが単一のホスト名である
かのように表示されます。Messaging Multiplexing Proxy (MMP)は POPおよび
IMAPサーバーに接続しますが、Messenger Expressマルチプレクサは HTTPサー
バーに接続します。つまり、Messenger ExpressマルチプレクサとMessenger Express
との関係は、MMPと POPや IMAPとの関係と同じです。複数のMEMを使用する場
合、それらをロードバランサと組み合わせて使用する必要があります。
Communications Express配備の場合、Communications Expressソフトウェアも、
MEMを含む同じホストに配備されます。

2層アーキテクチャー—メッセジングデータフ
ロー
この節では、メッセージングシステム経由のメッセージフローについて説明します。
メッセージフローがどのように機能するかは、実際のプロトコルとメッセージパス次
第です。

メールの送信:内部ユーザーから別の内部ユーザーへ
機能説明:内部ユーザー >ロードバランサ > MTAアウトバウンドリレー 1または 2 >
MTAインバウンドリレー 1または 2 >メッセージストア 1または 2
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注 –アウトバウンドリレーからストアにメールを直接配信させるために、LMTPを使
用するのが一般的になってきています。2層配備では、この方法を選択できます。

内部ユーザーから別の内部ユーザー (すなわち同じ電子メールシステムのユーザー)へ
宛てられたメッセージは、最初にロードバランサへ送られます。ロードバランサは、
電子メールユーザーを基盤となるサイトアーキテクチャーから切り離し、高可用性電
子メールサービスを提供します。ロードバランサは、その接続をMTAアウトバウン
ドリレー 1または 2のいずれかに送信します。アウトバウンドリレーはアドレスを読
み取り、メッセージが内部ユーザー宛てのものかどうかを判断します。アウトバウン
ドリレーは、MTAインバウンドリレー 1または 2にメッセージを送信するか、設定
によっては適切なメッセージストアに直接送信します。MTAインバウンドリレーは、
そのメッセージを適切なメッセージストアに配信します。メッセージストアはその
メッセージを受け取り、メールボックスに配信します。

メールの取得:内部ユーザー
機能説明:内部ユーザー >ロードバランサ > MMP/MEM/Communications Express
Proxy Server 1または 2 >メッセージストア 1または 2

メールは POP、HTTP、または IMAPのいずれかを使用して取得されます。ユーザー
接続がロードバランサに受信され、MMPサーバー、MEM/Communications Express
サーバーのいずれかに転送されます。次にユーザーは、接続したアクセスマシンにロ
グイン要求を送信します。アクセス層のマシンは、ログイン要求とパスワードを検証
し、ユーザー接続で指定された同じプロトコルを使用して、適切なメッセージストア
(1または 2)に要求を送信します。そしてアクセス層のマシンは、クライアントとサー
バー間の残りの接続を仲介します。

メールの送信:内部ユーザーから外部 (インターネット)
ユーザーへ
機能説明:内部ユーザー >ロードバランサ > MTAアウトバウンドリレー 1または 2 >
インターネット

内部ユーザーから外部ユーザー (すなわち異なる電子メールシステムのユーザー)へ宛
てられたメッセージは、ロードバランサに送られます。ロードバランサは、電子メー
ルユーザーを基盤となるサイトアーキテクチャーから切り離し、高可用性電子メール
サービスを提供します。ロードバランサは、そのメッセージをMTAアウトバウンド
リレー 1または 2のいずれかに送信します。アウトバウンドリレーはアドレスを読み
取り、メッセージが外部ユーザー宛てのものかどうかを判断します。アウトバウンド
リレーは、インターネット上のMTAにメッセージを送信します。
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メールの送信:外部 (インターネット)ユーザーから内部
ユーザーへ
機能説明:外部ユーザー > MTAインバウンドリレー 1または 2 >メッセージストア 1
または 2

外部ユーザー (インターネット)から内部ユーザーへ宛てられたメッセージは、MTA
インバウンドリレー 1または 2へ送られます (ロードバランサは不要)。インバウンド
リレーはアドレスを読み取り、メッセージが内部ユーザー宛てのものかどうかを判断
します。インバウンドリレーは LDAP検索を使用してメッセージストア 1または 2
のいずれに送信するかを判断し、それに従って配信します。メッセージストアはその
メッセージを受け取り、適切なメールボックスに配信します。

Messaging Serverにおける水平スケーラ
ビリティーと垂直スケーラビリティーの
理解
「スケーラビリティー」は、メッセージングサービスの利用拡大に対応する配備の能
力です。スケーラビリティーにより、ユーザー数の急激な拡大をシステムがどのくら
いうまく受け入れられるかが決まります。またスケーラビリティーにより、たとえば
1か月の間にユーザーの多くが SSLの使用を希望するなどというような、ユーザーの
行動の大きな変化にシステムがどのくらいうまく適応できるかも決まります。

この節では、個別のサーバーとサーバー全体で、利用の拡大に対応するためにアーキ
テクチャーに追加する機能について確認します。次のトピックについて説明していま
す。

� 160ページの「水平的スケーラビリティーの計画」
� 164ページの「垂直スケーラビリティーの計画」

水平的スケーラビリティーの計画
水平スケーラビリティーは、アーキテクチャーにサーバーを追加することがどの程度
容易であるかを示します。ユーザー数が拡大する、またはユーザーの行動が変化する
につれて、やがては既存の配備のリソースが過負荷状態になります。慎重に計画を立
てて、配備のスケールを適切に拡張する方法を決めます。

配備の水平的拡張を行う場合には、リソースを複数のサーバーに分散します。水平ス
ケーラビリティーでは、2つの方法が使用されます。

� 161ページの「複数サーバーへのメッセージングユーザーベースの分散」
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� 162ページの「冗長コンポーネントへのメッセージングリソース分散」

複数サーバーへのメッセージングユーザーベースの分散
負荷を複数のサーバーに分散するには、クライアントのメールをいくつかのバックエ
ンドメッセージストアに均等に分割します。ユーザーをアルファベット順に分けた
り、サービスのクラス別、部門、または物理的な場所別に分けたりして、特定の
バックエンドメッセージストアホストに割り当てます。

MMPとMEMは、管理を容易にする目的でしばしば同じマシンに置かれます。図
11–2に、ユーザーが複数のバックエンドサーバーに分散され、着信クライアント接続
の処理にマルチプレクサを使用するサンプルアーキテクチャーを示します。
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図 11–2複数サーバーへのユーザーベースの分散

ユーザーをバックエンドサーバーに分散することで、MMPまたはMEMを使用する
かぎり、ユーザーの管理が簡単になります。ユーザーは、メールがある 1つのバック
エンドサーバーに接続するため、すべてのユーザーに対して設定を標準化できます。
この設定により、複数のサーバーの管理も容易になります。また、Messaging Server
ホストへの要求増加に対応して、ホストをシームレスに追加できます。

冗長コンポーネントへのメッセージングリソース分散
電子メールが日常業務に重要な地位を占める場合は、メッセージングシステムが常に
運用可能な状態であることを確実にするために、ロードバランサ、MX (メール交換)
レコード、リレーのような冗長コンポーネントが必要になります。
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冗長MTAを使用することで、あるコンポーネントが動作不能に陥っても、別のコン
ポーネントが使用可能になります。また、リソースを冗長MTAに分散することで、
負荷の分散も行われます。この冗長性により、Messaging Serverシステムにフォール
トトレランスも提供されます。それぞれのMTAリレーが、他のMTAリレーの機能を
受け持ちます。

冗長ネットワーク接続をサーバーとMTAにインストールすることで、ネットワーク
の問題に対するフォールトトレランスが実現します。メッセージング配備が組織に
とってより重要なものであるほど、フォールトトレランスと冗長性の検討もより重要
になります。

163ページの「MX (メール交換)レコード」および 163ページの「インバウンドMTA
とアウトバウンドMTA」の詳細については、次の節で説明します。

MX (メール交換)レコード
MXレコードは、1つのホスト名を別のホスト名にマップする DNSレコードの一種で
す。等しい優先度のMXレコードにより、冗長化されたインバウンドMTAに
メッセージがルーティングされます。たとえば、インターネットからの送信MTA
は、siroe.com に対する MX レコードが、MTAA.siroe.com および
MTAB.siroe.com に対応していることを検出します。優先度が同じためにこれらの
MTAの 1つがランダムに選択され、SMTP接続が開かれます。最初に選択された
MTAが応答しなかった場合は、メールは別のMTAに送信されます。次のMXレコー
ドの例を参照してください。

siroe.com in MX 10 MTAA.siroe.com
siroe.com in MX 10 MTAB.siroe.com

インバウンドMTAとアウトバウンドMTA
Messaging Serverホストがそれぞれ多数のユーザーをサポートしており、SMTPメー
ルの送信負荷が高い場合、独立したインバウンドMTAとアウトバウンドMTAを使用
することでMessaging Serverホストはルーティングタスクから開放されます。送信
メッセージと受信メッセージの処理に異なるMTAを指定して、さらに負荷の分散を
図ることもできます。

インバウンドMTAとアウトバウンドMTAの両方が、1つの送受信 SMTPホストとし
て組み合わされる場合もあります。1つまたは複数のMTAホストが必要であるかどう
かを判断するには、アーキテクチャー全体のインバウンドおよびアウトバウンド
メッセージのトラフィック特性を確認します。

ロードバランサ

負荷分散を使用すると、負荷を複数のサーバーに分散して、どれか 1つのサーバーが
過負荷状態にならないようにします。ロードバランサは、クライアントからの要求を
受けて、各サーバーの CPUとメモリーの使用率を追跡するようなアルゴリズムを使
用して、利用可能なサーバーに要求をリダイレクトします。ロードバランサは、共通
サーバーで実行されるソフトウェアとして、純粋に外部のハードウェアソリュー
ションとして、またはハードウェアとソフトウェアを組み合わせたパッケージとして
使用可能です。

第 11章 • Messaging Serverアーキテクチャーの開発 163



垂直スケーラビリティーの計画
垂直スケーラビリティーは、CPUの追加など、個々のサーバーマシンへのリソースの
追加に関係があります。それぞれのマシンには、一定の負荷を処理できる能力があり
ます。一般には、リソースに制限があるか、配備の拡大に応じて追加のハードウェア
を購入できない場合に、配備における垂直スケーラビリティーを検討します。

配備の垂直的スケールを行うには、次のことが必要です。

� 各メッセージングコンポーネントのサイズを決定する

150ページの「Messaging Serverアーキテクチャー戦略の構築」を参照してくださ
い。

� システムのプロトタイプの負荷をテストする

145ページの「Messenger Express負荷シミュレータの使用」を参照してくださ
い。

� システムパフォーマンスを監視し、それに従って配備を調整する

高可用性のMessaging Server配備の計
画
高可用性は、計画された停止時間と予期しない停止時間を短時間にとどめるための配
備の設計です。通常、高可用性設定は緩やかに結合された 2つ以上のシステムで構成
されたクラスタです。各システムがそれぞれのプロセッサ、メモリー、オペレー
ティングシステムを維持しています。ストレージはシステム間で共有されます。特別
なソフトウェアがシステムをバインドし、単一点での障害からシステムが完全に自動
的に回復できるようにします。Messaging Serverには、Sun Clusterサービスと
Veritasクラスタリングソリューションをサポートする高可用性のオプションが用意さ
れています。

高可用性に向けた計画を作成する場合は、可用性とコストとのバランスを検討する必
要があります。一般に、より可用性の高い配備では、設計と運用のコストも高くなり
ます。

高可用性は、アプリケーションサービスの中断や停止時間によるデータアクセス機会
の損失に対する保険です。アプリケーションサービスが利用不能になった場合、組織
は収入、顧客、その他の機会を失うことになります。組織にとっての高可用性の価値
は、停止時間のコストに直接関係します。停止時間のコストが高くなるほど、高可用
性のための追加コストを正当化するのも容易になります。また、一定のレベルの可用
性を保証するサービスレベル契約を組織が結んでいる場合もあります。可用性の目標
を達成できない場合、財務的な打撃を直接受ける可能性があります。

詳細については、第 6章を参照してください。
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Messaging Serverアーキテクチャーのパ
フォーマンスの考慮事項
この節では、Messaging Serverコンポーネントのパフォーマンス特性を評価して、的
確にアーキテクチャーを開発する方法について説明します。

この節では次の項目について説明します。

� 165ページの「メッセージストアのパフォーマンスの考慮事項」
� 171ページの「MTAパフォーマンスの考慮事項」
� 172ページの「MMPパフォーマンスの考慮事項」
� 173ページの「MEMパフォーマンスの考慮事項」
� 173ページの「Messaging Serverと Directory Serverのパフォーマンスの考慮事
項」

メッセージストアのパフォーマンスの考慮事項
メッセージストアのパフォーマンスは、次のようなさまざまな要素に影響を受けま
す。

1. ディスク入出力
2. インバウンドメッセージレート (メッセージ挿入レートとも呼ばれる)
3. メッセージサイズ
4. ログインレート (POP/IMAP/HTTP)
5. IMAPおよび HTTPのトランザクションレート
6. さまざまなプロトコルの並行接続数
7. ネットワーク入出力
8. SSLの使用

前の要素リストは、メッセージストアに影響を与えるおおよその順序で記載されてい
ます。メッセージストレージに関するパフォーマンス問題のほとんどは、ディスクの
入出力能力が不十分なことに原因があります。さらに、物理ディスク上のストアのレ
イアウトもパフォーマンスに影響を与えます。より小規模のスタンドアロンシステム
では、単純なディスクのストライピングでも十分な入出力が得られます。ほとんどの
大規模システムでは、ファイルシステムを分離し、ストアのさまざまな部分に入出力
を提供します。

メッセージングサーバーのディレクトリ
Messaging Serverは 6つのディレクトリを使用して大量の入出力活動に対応していま
す。これらのディレクトリは高頻度でアクセスされるため、ディレクトリごとに
ディスクを用意するか、より理想的には、ディレクトリごとに RAIDを用意します。
次の表で、これらのディレクトリについて説明します。
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表 11–1アクセス頻度の高いMessaging Serverディレクトリ

高入出力ディレクトリ 説明とパラメータの定義

MTAキューディレクトリ このディレクトリでは、MTAチャネルを通る各メッセージについて 1つずつの
ファイルが、大量に作成されます。ファイルが次の目的地に送信されると、その
ファイルは削除されます。ディレクトリの場所は、imta_tailorファイルの
IMTA_QUEUEオプションにより制御されます。MTAキューディレクトリを変更する
前に、『Sun Java System Messaging Server 6 2005Q4 Administration Reference』に
あるこのオプションについての説明を参照してください。

デフォルトの場所: /var/opt/SUNWmsgrsr/queue

Messaging Serverログ
ディレクトリ

このディレクトリには、新しいログ情報が常に追加されるログファイルがあります。
変更の回数は、ログレベルの設定によります。ディレクトリの場所は、configutil
のパラメータ logfile.*.logdirによって制御されます。ここで「*」は、admin、
default、http、imap、popなど、ログを生成するコンポーネントを示します。MTA
ログファイルは imta_tailorファイルの IMTA_LOGオプションを使用して変更で
きます。

デフォルトの場所: /var/opt/SUNWmsgsr/log

メールボックスデータ
ベースファイル

これらのファイルはキャッシュの同期と継続的な更新を必要とします。このディレク
トリは最も高速なディスクボリュームに配置します。これらのファイルは常に
/var/opt/SUNWmsgsr/store/mboxlistディレクトリに格納されます。

メッセージストアイン
デックスファイル

これらのファイルにはメールボックス、メッセージ、ユーザーに関するメタ情報が含
まれます。デフォルトではこれらのファイルはメッセージファイルと共に格納されま
す。configutilパラメータの store.partition.*.pathはディレクトリの場所
を制御します。ここで「*」はパーティション名です。リソースに余裕がある場合は、
これらのファイルを 2番目に高速なディスクボリュームに配置します。

デフォルトの場所: /var/opt/SUNWmsgsr/store/partition/primary

メッセージファイル これらのファイルにはメッセージが含まれており、メッセージごとに 1つのファイル
となっています。ファイルは頻繁に作成され、変更されることはなく、最終的には削
除されます。デフォルトでは、これらのファイルはメッセージストアインデックス
ファイルと同じディレクトリに格納されます。ディレクトリの場所は、configutil
のパラメータ store.partition. partition_name.messagepathで制御されます。
ここで partition_nameはパーティション名です。

サイトによっては、store.partition.primary.pathによって指定される、
primaryと呼ばれる単独のメッセージストアパーティションがあります。大規模なサ
イトの中には、store.partition. partition_name.messagepath により指定され
る追加パーティションを持つものもあります。ここで partition_nameはパー
ティション名です。

デフォルトの場所: /var/opt/SUNWmsgsr/store/partition/primary
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表 11–1アクセス頻度の高いMessaging Serverディレクトリ (続き)
高入出力ディレクトリ 説明とパラメータの定義

メールボックスリスト
データベース一時ディレ
クトリ

すべての一時ファイル格納用としてメッセージストアによって使用されるディレクト
リ。パフォーマンスを最大化するには、このディレクトリを最も高速なファイルシス
テムに配置する必要があります。Solarisの場合は、configutilコマンドを使用し
て tmpfs の下のディレクトリ (たとえば、 /tmp/mboxlist) に store.dbtmpdir
変数を設定します。

デフォルトの場所: /var/opt/SUNWmsgsr/store/mboxlist

次の節では、Messaging Serverの高頻度アクセスディレクトリについてさらに詳しく
説明します。

MTAキューディレクトリ
LMTP以外の環境では、メッセージストアシステム内のMTAキューディレクトリも
かなりの頻度で使用されます。LMTPは、インバウンドメッセージがMTAキューに
置かれず、ストアに直接挿入されるように機能します。このメッセージの挿入によ
り、メッセージストアマシンの全体的な入出力要件が少なくなり、メッセージストア
マシンのMTAキューディレクトリの使用頻度が大きく減少します。システムがスタ
ンドアロンの場合、またはWebメール送信のためのローカルMTAを使用する場合
は、アウトバウンドメールトラフィックのためのこのディレクトリに、まだかなりの
入出力が発生します。LMTPを使用した 2層環境では、このディレクトリが使用され
ることがあったとしても、ごくまれです。Messaging Serverの前のバージョンでは、
大規模なシステムではこのディレクトリをそれ自身のストライプまたはボリューム上
に設定する必要がありました。

MTAキューディレクトリは通常、専用のファイルシステム上に配置し、メッセージス
トア内のメッセージファイルから分離すべきです。メッセージストアには、ディスク
容量がある定義済みのしきい値を下回った場合にメッセージの配信と追加を停止する
メカニズムが備わっています。しかしながら、ログディレクトリとキューディレクト
リがどちらも同一ファイルシステム上に存在しており、かつそれらのサイズが増大し
続けた場合、ディスク容量不足によりメッセージストアの動作が停止する可能性があ
ります。

ログファイルディレクトリ
ログファイルディレクトリでは、設定されているログのレベルにより、さまざまな量
の入出力が要求されます。メッセージストアのその他の高入出力要求とは異なり、ロ
グディレクトリへの入出力は非同期です。典型的な配備シナリオでは、LUN全体をロ
グ専用には使用しません。かなり規模の大きなストア配備、または大量のログが必要
な環境では、専用の LUNを使用するのが理に適っています。

ほとんどすべての環境で、メッセージストアをデータ喪失から守る必要があります。
要求される損失からの保護と継続的な可用性のレベルは、RAID5のような単純な
ディスク保護から、ミラーリング、日常的なバックアップ、データのリアルタイムレ
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プリケーション、リモートデータセンターまで、さまざまです。データの保護に関し
ても、Automatic System Recovery (ASR)が可能なマシンから、ローカル HA機能、
自動リモートサイトフェイルオーバーまで、さまざまなものがあります。これらの決
定は、ハードウェアの量とサービスの提供に必要なサポート要員の数に影響します。

mboxlistディレクトリ
mboxlistディレクトリには入出力が非常に集中しますが、特にサイズが大きいとい
うわけではありません。mboxlistディレクトリには、ストアとトランザクションロ
グで使用されるデータベースがあります。高頻度の入出力があり、データベースを構
成する複数のファイルを複数のファイルシステム間で分割できないことから、大規模
な配備では mboxlistディレクトリをそれ自身のストライプかボリューム上に配置す
る必要があります。これは、メッセージストアの多くの操作がデータベースにアクセ
スするため、垂直的スケーラビリティーの喪失の原因にもつながります。アクセスが
激しいシステムでは、これがボトルネックになります。mboxlistディレクトリの入
出力パフォーマンスのボトルネックによって、ストアの rawパフォーマンスと応答時
間が悪くなるだけでなく、垂直的スケーラビリティーも減少します。バックアップか
ら高速に復旧することが要求されるシステムでは、このディレクトリを Solid State
Disks (SSD)上に配置するか、パフォーマンスの高いキャッシングアレイを使って、
ファイルシステム上でサービスを継続したまま復元処理を進行できるような高い書き
込みレートを許可します。

複数のストアパーティション
メッセージストアは、複数のストアパーティションをサポートしています。各パー
ティションを、それ自身のストライプまたはボリューム上に配置します。ストア上に
配置するパーティションの数は、さまざまな要素により決定されます。明確な要素と
しては、サーバーのピーク負荷時の入出力要件があります。追加のストアパー
ティションとしてファイルシステムを追加することで、メールの配信や取得のために
サーバーで可能な IOPS (1秒あたりの総入出力)を引き上げます。ほとんどの環境で、
大きくて数が少ないストライプあるいは LUNよりも、多数の小さなストライプある
いは LUNのほうが、より大きな IOPSが得られます。

いくつかのディスクアレイを使用すると、アレイを 2つの異なる方法で設定できま
す。それぞれのアレイを LUNとして設定し、それをファイルシステムにマウントし
ます。または、それぞれのアレイを LUNとして設定し、それをサーバー上でストラ
イプします。どちらも有効な設定です。ただし、複数のストアパーティション (小さ
いアレイでは 1つのパーティション、または LUNのストライプセットをサーバーボ
リュームにした大きなアレイ上の多数のパーティション)は最適化と管理が容易で
す。

ただし、通常は rawパフォーマンスは、ストアパーティションの数を決定する場合の
優先事項とはなりません。企業環境では、IOPSよりも容量のほうが重要となる場合が
多いでしょう。また、LUNをソフトウェアストライプで設定し、1つの大きなストア
パーティションとすることも可能です。ただし、複数の小さなパーティションのほう
が、一般に管理は容易です。ストアパーティションの数を決定する際に適切な最優先
事項は、一般的には回復時間です。
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ストアパーティションの回復時間は、いくつかのカテゴリに分類されます。

� 最初に、電源、ハードウェア、またはオペレーティングシステムの障害によるク
ラッシュからの回復と並行して、fsckコマンドが複数のファイルシステム上で動
作します。HAプラットフォームで強く推奨され、必須となっているジャーナリン
グファイルシステムを使用している場合は、この要素は小さなものとなります。

� 次に、バックアップおよび回復手順が複数のストアパーティション上で並行して実
行されます。メッセージストアではすべてのストアパーティションで単独のデータ
ベースが使用されているため、この並行動作は mboxlistディレクトリの垂直的
スケーラビリティーにより制限されます。ストアパーティションあたりの 1つのス
レッドの実行と並行して、ストアクリーンアップ手順 (expireおよび purge)が
実行されます。

� 最後に、ミラーリングまたは RAID再同期手順が、小さな LUNで高速に実行され
ます。ここでは厳密な規則はありませんが、ほとんどの場合はストアパー
ティションを構成するスピンドルを 10個までにすることをお勧めします。

ストレージアレイで使用されるドライブのサイズは、容量要件に対する IOPS要件と
いう問題になります。ほとんどの家庭用 ISP POP環境では、「より小さなドライブ」
を使用します。大規模な割り当てによる企業配備では、「より大きな」ドライブを使
用します。繰り返しになりますが、すべての配備は異なっており、一連の要件を個別
に検討する必要があります。

メッセージストアのプロセッサスケーラビリティー
マルチプロセスとマルチスレッドにより、メッセージストアは良好なスケール化がな
されています。実際には、メッセージストアは 1つのプロセッサから 4つのプロ
セッサまで、一次直線形の比率を上回るスケール化が行われています。これは、4つ
のプロセッサシステムは、1つのプロセッサシステムを 4つ合わせたものよりも大き
な負荷を処理できることを意味します。メッセージストアは 4から 12のプロセッサ
数についてもかなり直線形でスケール化されます。12から 16のプロセッサ数では、
能力は増強されますが、直線形ではなくなります。LMTPを使用すると、同じサイズ
のストアシステムでサポートされるユーザー数は大きく増加しますが、メッセージス
トアの垂直的スケーラビリティーはより制限されます。

メールボックスデータベースキャッシュサイズの設定
Messaging Serverは、メールボックスデータベースの呼び出しを頻繁に行います。そ
のため、そのデータができるだけ迅速に返されることが重要です。メールボックス
データベースの部分をキャッシュ化すると、メッセージストアのパフォーマンスが改
善されます。最適なキャッシュサイズを設定することで、メッセージストア全体のパ
フォーマンスを大きく向上させることができます。キャッシュのサイズは、
configutilのパラメータ store.dbcachesizeを使用して設定します。

メールボックスデータベースの場所を /tmp、つまり /tmp/mboxlistに定義し直す
には、configutilのパラメータ store.dbtmpdirの使用をお勧めします。
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メールボックスデータベースは、データページに格納されます。さまざまなデーモン
により stored、imapd、 popd などのデータベースが呼び出されると、指定された
ページがキャッシュに格納されているかどうかが、システムによりチェックされま
す。ページがキャッシュ内に存在する場合は、それがデーモンに渡されます。存在し
ない場合は、システムは 1ページをキャッシュからディスクに書き戻し、指定された
ページを読み込んでそれをキャッシュに書き込む必要があります。ディスクの書き込
みと読み取り回数を減らすことはパフォーマンスの向上につながりますが、それだけ
に、キャッシュサイズを最適に設定することが重要となります。

キャッシュサイズが小さすぎる場合は、指定されたデータをディスクから必要以上の
頻度で読み込む必要があります。キャッシュサイズが大きすぎる場合は、ダイナ
ミックメモリー (RAM)が浪費され、ディスクとキャッシュの同期に余計な時間がか
かります。これら 2つの状況の中では、キャッシュが大きすぎる場合よりも小さすぎ
る場合の方が、より大きなパフォーマンスの低下を招きます。

キャッシュ効率は、「ヒットレート」により測定されます。ヒットレートは、データ
ベースがキャッシュにより処理される回数の割合のことです。最適化されたサイズの
キャッシュでは、ヒットレートは 99パーセントに達します。すなわち、要求された
データベースページの 99パーセントが、ディスクから取得されることなくデーモン
に返されます。要求されたデータの 95パーセント以上を返せるページ数を
キャッシュが保持することを目標にしてキャッシュを設定します。キャッシュから返
されるページが 95パーセント未満の場合は、キャッシュサイズを大きくする必要が
あります。

キャッシュのヒットレートは、データベースコマンド db_statを使用して測定でき
ます。次の例では、configutilのパラメータ store.dbtmpdirを使用して、メー
ルボックスデータベースの場所を /tmp、つまり /tmp/mboxlistに定義し直してい
ます。db_statコマンドは、次の場所に対して実行されます。

# /opt/SUNWmsgsr/lib/db_stat -m -h /tmp/mboxlist

2MB 513KB 604B Total cache size.
1 Number of caches.
2MB 520KB Pool individual cache size.
0 Requested pages mapped into the process’ address space.
55339 Requested pages found in the cache (99%).

この例では、ヒットレートは 99パーセントです。これは、キャッシュサイズが最適
であるか、大きすぎることを示します。これをテストするには、ヒットレートが 99
パーセント以下になるまでキャッシュサイズを小さくしていきます。ヒットレートが
98パーセントになったら、データベースキャッシュサイズが最適化されたことを意味
します。逆に、db_statが 95パーセント未満のヒットレートを示した場合は、
store.dbcachesizeパラメータを使用してキャッシュサイズを大きくします。最大
サイズは、store/mboxlistディレクトリ内のすべての *.dbファイルを合計したも
のになります。キャッシュサイズは、store/mboxlistディレクトリに格納される
すべての .dbファイルの合計サイズを超えてはいけません。
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注 –ユーザーベースが変化すると、ヒットレートも変化します。このパラメータを定
期的にチェックして、必要に応じて調整します。このパラメータの上限はデータベー
スの制約による 2Gバイトです。

ディスクストライプ幅の設定
ディスクストライピングを設定するときには、システムを通過するメッセージの平均
サイズにストライプ幅を合わせます。128ブロックのストライプ幅は、通常の使用に
は大きすぎて、パフォーマンスに悪影響を与えます。代わりに、8、16、32ブロック
(それぞれ 4、8、16Kバイトのメッセージサイズの場合)の値を使用します。

MTAパフォーマンスの考慮事項
MTAのパフォーマンスは、次の項目を含む多くの要素に影響されます。

� ディスクパフォーマンス
� SSLの使用
� インバウンドおよびアウトバウンドのメッセージ数および接続数
� メッセージのサイズ
� 対象送信先数およびメッセージ数
� MTAとの接続スピードと接続待ち時間
� スパムフィルタリングまたはウィルスフィルタリングの必要性
� SIEVE規則とその他のメッセージ解析 (変換チャネルの使用など)の使用

MTAは CPUと入出力を集中的に使用します。MTAは、キューディレクトリとロギ
ングディレクトリという異なる 2つのディレクトリに対し、読み書きを行います。
MTAとして機能する小規模なホスト (4プロセッサ以下)では、これらのディレクトリ
を別のファイルシステムに分ける必要はありません。キューディレクトリでは、かな
り大きい量で同期書き込みが行われます。ログディレクトリでは、小さな量の非同期
書き込みが連続的に行われます。トラフィック量の多いシステム上では、これら 2つ
のディレクトリを分離し、それぞれ異なるファイルシステム上に配置することを検討
してください。

ほとんどのケースで、ディスクサブシステムのMTAで冗長性を導入して、ディスク
の障害時にメールデータが永久に失われることを回避したいと考えるでしょう。
ディスクの障害は、ハードウェアの障害で最も起こる可能性の高いものです。これ
は、多くの内部ディスクを持つ外部ディスクアレイやシステムが最適だということを
意味します。

MTAと RAIDのトレードオフ
外部 RAIDコントローラデバイスとソフトウェアミラーによる JBODアレイの使用と
の間にはトレードオフの関係があります。JBODによるアプローチは、ハードウェア
の購入という点では安価な場合がありますが、より多くのラックスペースと電力を必
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要とします。JBODアプローチは、ソフトウェアによるミラーリングを行うことで
サーバーのパフォーマンスを少し低下させ、一般的には保守コストも高くなります。
ソフトウェア RAID5は、パフォーマンスへの影響が非常に大きいため、代わりに使
うことができません。そのため、RAID5を使用する場合は、RAID5キャッシングコ
ントローラアレイを使用します。

MTAとプロセッサスケーラビリティー
MTAの処理能力は 8プロセッサを超えても直線的に向上します。また、メッセージス
トアと同様に、1プロセッサから 4プロセッサまでは飛躍的にアップします。

MTAと高可用性
MTAを HAの制御のもとに置くのはあまりお勧めできません。しかし、それが保証
されている環境では例外です。ハードウェアの障害時にも、メールの配信を短時間で
指定した時間枠内で実行しなければならないという要件がある場合は、MTAを HA
のソフトウェア制御のもとに配置します。ほとんどの環境では、ピーク負荷要件に対
応できるようにMTAの数を単純にいくつか増やします。これにより、1つのMTAで
障害が発生した場合でも、または大規模な配備環境で何らかの理由で複数のMTAの
接続が遮断された場合でも、適切なトラフィックフローが生み出されます。

さらに、MTAの配置に関しては、MTAを常にファイアウォールの内側に配置するよ
う配慮します。

MMPパフォーマンスの考慮事項
MMPは、マルチスレッドの単一プロセスとして動作し、CPUとネットワークに強く
依存します。MMPがディスクリソースを使用するのは、ロギング時だけです。MMP
のスケーラビリティーは、2プロセッサマシンでもっとも効率がよく、2プロセッサ
から 4プロセッサまでは直線形を下回る比率になり、4プロセッサを超えると大きく
低下します。MMPには、2つのプロセッサを備えたラックマウントのマシンが適して
います。

その他のコンポーネントソフトウェア (MEM、Calendar Serverフロントエンド、
Communications Express Webコンテナ、LDAPプロキシなど)をMMPと同じマシン
に配置する配備の場合は、大型の 4プロセッサ SPARCマシンの配備を検討します。
そのような構成を行うことにより、管理、パッチの導入、監視などが必要なマシンの
総数を減らすことができます。

MMPのサイズは、接続レートとトランザクションレートにより決まります。POPの
サイズ決定は、POP接続がほとんどアイドル状態にならないため、きわめて明快で
す。POP接続では、接続が行われ、作業が行われ、そして接続が遮断されます。
IMAPのサイズ決定はより複雑です。IMAPでは、ログインレート、並行レート、接
続のビジー状態の起こり方について確認する必要があります。MMPも、接続の待ち
時間と帯域幅に多少影響を受けます。MMPはメッセージストアからクライアントに
送信されるデータのバッファとして機能するため、ダイアルアップ環境では、ブロー
ドバンド環境の場合よりも並行して処理できるユーザーの数が少なくなります。
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SSLの使用率が接続のかなりの割合を占める場合は、ハードウェアアクセラレータを
インストールします。

MMPと高可用性
決してMMPを HAの制御のもとに配備しないでください。個別のMMPには静的
データはありません。可用性の高い環境では、1つ以上のMMPマシンを追加して、1
つ以上のMMPが停止してもピーク負荷に対して十分な能力を確保します。Sun Fire
Blade™ Serverハードウェアを使用する場合は、Bladeラックユニット全体が停止す
る可能性を考慮して、適切な冗長性の配備を計画します。

MEMパフォーマンスの考慮事項
MEMでは、Webメール (Messenger Express)クライアントに対して中間層プロキシ
が提供されます。このクライアントを使用して、ユーザーはブラウザを通じてメール
にアクセスし、メールを作成できます。MEMのメリットは、メールを格納している
のはバックエンドサーバーであるにもかかわらず、エンドユーザーはMEMにだけ接
続して、自分の電子メールにアクセスできることです。MEMは、ユーザーの LDAP
情報を通じて HTTPセッション情報とユーザープロファイルを管理することで、この
機能を実現しています。2番目のメリットは、すべての静的ファイルと LDAP認証の
状態がMessaging Serverのフロントエンドに存在することです。このメリットによ
り、メッセージストアバックエンドからのWebページレンダリングに関連し
た、CPUの追加要件が相殺されます。

MMPとMEMは同じサーバーセット上に配置できます。そうすることのメリットと
して、少数のMMPまたはMEMが必要な場合に、冗長性確保のために必要なハード
ウェアの追加を最小限に抑えることができます。MMPとMEMを同じサーバー
セット上に配置することで生じる唯一のデメリットの可能性は、1つのプロトコルに
対するサービス拒否攻撃が別のプロトコルにも影響を与えることです。

Messaging Serverと Directory Serverのパフォー
マンスの考慮事項
Access Manager、Messaging Server、および LDAPスキーマ 2ディレクトリを使用し
た大規模なインストールでは、使用するディレクトリに ACI (アクセス制御命令)を統
合した方がよい場合があります。

Messaging Serverを使用してAccess Managerをインストールするときには、多数の
ACIがディレクトリに最初にインストールされます。デフォルトのACIの多くは、
Messaging Serverでは不要であり使用されません。ディレクトリ内のデフォルトACI
を統合して数を減らすことにより、Directory Serverのパフォーマンス、ひいては
Messaging Serverルックアップのパフォーマンスを向上させることができます。

使用されていないACIを統合および破棄する方法については、『Sun Java System
Communications Services 6 2005Q4 Delegated Administrator管理ガイド』の付録
E「Directory ServerパフォーマンスのためのACI統合」を参照してください。
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第 12章

Messaging Serverトポロジの設計

この章では、「メッセージングトポロジ」の設計方法について説明します。メッセー
ジングトポロジは、ネットワーク化されたメッセージングシステムの物理的および論
理的なレイアウトを示すものです。とくに、トポロジは、ネットワーク上でデバイス
がどのように配置され、互いにどのようにやり取りするかを示します。さらに、
ネットワークを経由してデータを配信する方法も示します。トポロジは、データフ
ローを規定するネットワークプロトコルに結びつけられています。

この章には、次の節があります。

� 175ページの「地理的ニーズの理解」
� 176ページの「メッセージングトポロジの設計」
� 183ページの「メッセージングトポロジ要素の理解」
� 187ページの「メッセージングトポロジ例の作成」

地理的ニーズの理解
メッセージングトポロジ設計の最初のステップは、地理的ニーズを確認することで
す。特に、組織内のそれぞれの場所に必要なメッセージングサービスを決定します。

1. 配備の目標を確認したら、次に配備内のそれぞれの場所に必要な機能を決定しま
す。

2. 組織の物理的な制約、特に次の項目について理解します。

� 使用可能な帯域幅

� 組織内の物理的な場所間の距離

� それぞれの物理的な場所におけるメールトランザクションレートとメールスト
レージの量
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メッセージングトポロジの設計
トポロジを開発する前に、組織内のどこにメッセージングサービスを配置するかを決
定するための戦略が必要です。目標により、組織に適用可能なトポロジには次の 4つ
があります。

� 176ページの「集中トポロジ」

ほとんど、またはすべての主要システムコンポーネントとメッセージングサーバー
を 1箇所で一元管理します。

� 178ページの「分散トポロジ」

ほとんどまたはすべてのシステムコンポーネントとメッセージングサーバーを複数
のサイトに分散します。

� 180ページの「ハイブリッドトポロジ」

一部のシステムコンポーネントを一元管理し、その他のコンポーネントは複数箇所
に分散します。

� 182ページの「サービスプロバイダトポロジ」

複数のドメインをホストして、より大きなカスタマベースを処理します。集中トポ
ロジと同様に、ほとんどのシステムコンポーネントを 1箇所で一元管理します。

集中トポロジ
集中トポロジでは、ほとんどまたはすべての、主要なシステムコンポーネントおよび
メッセージングプロセスを 1つのサイトに配置します。リモートサイトのクライアン
トは、Wide Area Network (WAN)により中央メッセージングサーバーと通信を行い
ます。図 12–1は集中トポロジを示します。

176 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



図 12–1集中トポロジ

次のような場合に、集中トポロジの導入を検討します。

� リモートサイトでのメッセージングがミッションクリティカルなものではない。

� 小さなサイズのテキストメッセージの送受信を行うユーザーが多い。

� 組織が 1つの物理的な場所にあるか、または小人数のユーザーが複数の場所に分散
している。

� リモートサイトのサポート要員がいない。

� リモートサイトと中央サイト間で、少なくとも ISDN以上の良質な帯域幅が使用可
能。

集中トポロジの導入にはいくつかのメリットがあります。一般に、集中トポロジで
は、ハードウェアとサポートのコストが低くなります。単純なメッセージングアーキ
テクチャーと少数のレプリカ契約によるディレクトリレプリカ構造のため、集中トポ
ロジにすると管理がより容易になります。単純なアーキテクチャーと地理的に離れた
サイト間でインストールを調整する必要がないため、集中トポロジでは迅速な配備が
可能です。

ただし、集中トポロジの実施にはメリットと等しくデメリットもあります。集中化ア
プローチはWANに大きく依存しています。ネットワークが正しく機能しなくなる
と、同じサイトのユーザーもリモートサイトのユーザーも、共に電子メールの送信が
できなくなります。ネットワークの帯域幅とトラフィックにより、使用率がピークに
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達したときはサービスの処理が遅くなる場合があります。同じドメイン内にメッセー
ジを送信するユーザーにとって、集中トポロジは非効率的となります。たとえば、図
12–1では、東京サイトのあるユーザーが送信したメッセージは、同じ東京サイトの別
のユーザーに配信される前にまず中央サイトに送られます。

分散トポロジ
分散トポロジでは、ほとんどまたはすべてのシステムコンポーネントとメッセージン
グプロセスを、複数のサイト (通常は各リモートサイト)に分散配置します。図 12–2
は分散トポロジを示します。
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図 12–2分散トポロジ

次のような場合には、分散トポロジの導入を検討することをお勧めします。

� リモートサイトでのメッセージングがミッションクリティカルなものである。

� ユーザーが大量のメッセージの送受信を行う。

� リモートサイトに大量のユーザーを抱えている。

� リモートサイトにサポート要員がいる。

� リモートサイトへの帯域幅が貧弱。
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帯域幅がトポロジ戦略に大きな影響を及ぼす場合は、帯域幅のアップグレードを検
討します。一般に、帯域幅は比較的安価です。Virtual Private Networking (VPN)
の導入についても検討します。VPNではファイアウォールで保護された専用線で
はなく、既存の広帯域幅インターネット網を使用します。

分散トポロジの導入にはいくつかのメリットがあります。メッセージをWAN経由で
取得する必要がないため、地域サイトのユーザーはメッセージに迅速にアクセスでき
ます。さらに、特定地域内で送信されるメッセージに起因するメッセージングトラ
フィックは、集中トポロジの場合よりも少なくなります。ただし、遠隔オフィスは
WANに依存します。したがって、大量のメッセージトラフィックが遠隔オフィスで
生成される場合、WANをアップグレードする必要が出てきます。

分散トポロジを導入することのデメリットは、多くの場所で多くのハードウェアを保
守しなければならないため、一般にハードウェアとサポートのコストが高くなること
です。分散トポロジは複雑なため、サポートのコストも高くなります。たとえば、分
散トポロジにおけるフェイルオーバーは、集中トポロジの場合よりも難しくなりま
す。さらに、複数のサーバーを複数のサイトに分散するため、Messaging Serverの初
期配備に時間がかかります。

Messaging Serverは LDAPディレクトリにアクセスするため、メール配信処理におい
ては、LDAPサーバーへの接続が不可欠となります。リモートの LDAPレプリカを使
用しない場合、中央の LDAPがダウンすると、メッセージングサービスが使用できな
くなります。

ハイブリッドトポロジ
ハイブリッドトポロジでは、集中トポロジと分散トポロジを組み合わせて、組織の
ニーズを満たします。図 12–3はハイブリッドトポロジを示します。
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図 12–3ハイブリッドトポロジ
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ハイブリッドトポロジからメリットを得られる組織として、大規模なユーザーベース
をサポートできるサイトを数多く持つ組織があげられます。大規模なユーザーベース
をサポートするサイトは、メッセージングサーバーを独自に保有できます。これらの
大規模なサイトには、その近くに小規模な遠隔オフィスを持つ場合もあります。ただ
し、これらの遠隔オフィスには固有のメッセージングサーバーは必要ありません。代
わりに最寄りの主要オフィスが、遠隔オフィスのためのサービスの中央ロケーション
として機能します。

サービスプロバイダトポロジ
サービスプロバイダトポロジは、本質的には大規模な集中トポロジです。通常、サー
ビスプロバイダは複数のドメインをホストしており、企業よりも大規模なカスタマ
ベースを抱えています。システムは集中化されており、ピーク時でも複数のユーザー
をサポートする能力があります。図 12–4はサービスプロバイダトポロジを示しま
す。
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図 12–4サービスプロバイダトポロジ

メッセージングトポロジ要素の理解
この節では、メッセージングトポロジにおける最も一般的な要素について説明しま
す。基本的な要素について理解を深めることで、独自のトポロジの設計が容易になり
ます。

次のトピックについて説明しています。

� 184ページの「メッセージングトポロジのコンポーネント」
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� 184ページの「MTAによるメッセージングシステムの保護」
� 186ページの「MMPとMEMの使用」
� 187ページの「ゲートウェイの使用」

メッセージングトポロジのコンポーネント
176ページの「メッセージングトポロジの設計」で、メッセージングトポロジのコン
ポーネントであるMessaging Server、Directory Server、およびクライアントの 3つに
ついて簡単に説明しました。この節では、基本的なメッセージングトポロジにおける
その他のコンポーネントについて説明します。

Messaging Server:ユーザーのメールボックスを収容して管理します。また、「イン
ターネット接続MTA」と「MTAリレー」で説明されているように、Messaging
ServerのMTA部分だけを含むサーバーとしても機能します。

クライアント:多くの場合Messagingマルチプレクサを通じて、Messaging Serverか
らメッセージングサービスにアクセスします。

Directory Server: Messaging Serverにより名前とエイリアスの検索に使用されます。
ダイレクト LDAP検索によりメッセージがどこにルーティングされるかが決められま
す。

Messagingマルチプレクサ:メッセージ取得のために適切なメッセージングサービス
にクライアントを接続します。

インターネット接続MTA:インターネットからのメッセージをルーティングし、
ファイアウォールを越えてリレーします。通常、Messaging Serverホストはこの機能
を実行するように設定されます。

MTAリレー:インバウンドMTAは、着信メッセージを適切なMessaging Server内の
有効なアドレスにルーティングします。発信MTAはクライアントからの発信
メッセージを受け取り、LDAPにクエリを行なって送信先を検索し、メッセージを適
切なサーバーに送信するか、ファイアウォールを越えてインターネットに向けて送信
します。通常、Messaging Serverホストはこの機能を実行するように設定されます。

DNSサーバー:サーバー名を IPアドレスに解決し、ネットワーク内の適切なアドレス
にメッセージが届くようにします。

ファイアウォール:内部サイトのインターネットアクセスを制限します。組織内の部門
間にもファイアウォールを設置することが考えられます。

MTAによるメッセージングシステムの保護
MTAを使えば、Messaging Server配備を保護できるほか、サイトに出入りする
メッセージトラフィックのフローを制御することができます。

インターネット接続MTAは組織外のサイトからのメッセージを受信する単一窓口で
す。インターネット接続MTAは、ファイアウォールを越えてインバウンドMTA、通
常は別のMessaging Serverに着信メッセージを送信します。

184 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



次に、インバウンドMTAはディレクトリのクエリを行なって、組織内のメッセージ
の送信先を判断します。インターネット接続MTAは、ファイアウォールの外部
ウォールと内部ウォールの間に位置するファイアウォールの非武装地帯 (DMZ)に配
置され、インバウンドMTA以外のサーバーについての情報にはアクセスしません。

アウトバウンドMTAは、クライアントから送信されたメッセージを受け取ります。
送信MTAは LDAPのクエリを行なって送信先を検索し、メッセージを適切なサー
バーに送信するか、ファイアウォールを越えてインターネットに向けて送信します。
これにより、ユーザーのためにメッセージを取得するというメッセージングサーバー
としての機能からMTAが解放されます。図 12–5にこの概念を示します。

図 12–5メッセージングトポロジ内のMTA
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MMPとMEMの使用
MMPにより、Messaging Serverホストのレイアウトをエンドユーザーから隠すこと
ができます。その結果、メールボックスが配置されているサーバーを特定することな
く、ユーザーに汎用的なMMPまたはロードバランサを割り当てることができます。
メッセージアクセスクライアントは、受信メッセージを取得するときにMMPを指定
します。

そのようなクライアント接続と認証の際に、MMPはディレクトリ内のユーザー情報
の検索を行い、ユーザーのメッセージがどこにあるかを判断します。次に、MMPは
クライアントを特定のサーバーに接続します。次の図は、Messaging Serverに対する
IMAP4と POP3接続のプロキシとしてMMPが機能する仕組みを示します。MEM機
能を使用することで、Messenger Expressのような複合 HTTPサービスを利用できま
す。図 12–6は、Messaging Server環境においてマルチプレクサがどのように機能す
るかを示します。

図 12–6 MMPの概要

複数のMMPの手前にロードバランサを配置します。MMPは通常、複数個存在しま
す。
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ゲートウェイの使用
組織には、旧バージョンのメッセージングシステムがメッセージング処理の専用メ
ソッドとして存在する場合があります。ユーザーを移行させるまで、両方のメッセー
ジング戦略を残しておかなければなりません。これらの旧バージョンのシステムにア
クセスする場合には、SMTPゲートウェイを使用できます。これは、新規のシステム
と旧バージョンのシステム間で SMTP接続を有効にするものです。通常、旧バー
ジョンのシステムは、インバウンドMTAがメッセージをルーティングできるよう
に、SMTP接続をサポートしています。

メッセージングトポロジ例の作成
トポロジ上のニーズ、戦略、トポロジ要素について基本的な部分を理解すれば、
メッセージングトポロジを作成できます。メッセージングトポロジの作成方法を示す
ために、この節では Siroe Corporationの例を使用します。

Siroe Corporationは、ニューヨークに本社を置くマルチメディア企業です。ロサン
ジェルスとシカゴに小さなオフィスを持ち、サンディエゴとミネアポリスに遠隔オ
フィスがあります。

ステップ 1:メッセージング目標の確認
トポロジ作成の最初のステップは、組織の目標を確認することです。第 2章で行
なったように、Siroeのメッセージング目標を、ビジネス目標、技術的および財務的制
約に分類します。

Siroeのビジネス目標
財務、マーケティング、法務、IT、エンジニアリングの各グループがニューヨークに
あります。クリエイティブグループはロサンジェルスとサンディエゴにあります。テ
クニカルサポートグループはシカゴとミネアポリスにあります。メッセージのほとん
どは、シカゴ、ロサンジェルス、ニューヨーク間で送信されています。

Siroe Corporationの従業員は、通信の主要手段を電子メールに依存しています。平均
すると、従業員は 1日に約 15件のメッセージを送信しており、スプレッドシート、
プレゼンテーション、またはアニメーション形式の添付ファイルを送信しています。

配備の計画者は、メッセージングサーバーのホストをシカゴ、ロサンジェルス、
ニューヨークに配置することを決定しました。サンディエゴとミネアポリスの電子
メールトラフィックは比較的少ないため、これらの遠隔オフィスは、シカゴとロサン
ジェルスのサーバーに接続するメールクライアントを持つだけになります。
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Siroeの財務的および技術的制約
予算上の制約により、Siroeは稼働中の既存のインフラストラクチャーとハードウェア
を使用し、サーバーをクリティカルなニーズのある場所に移動する予定です。24時間
年中無休のサポートは、ニューヨーク、シカゴ、ロサンジェルスのオフィスでのみ実
施します。すべてのオフィスは T3回線でインターネットに接続されます。

ステップ 2:トポロジ戦略の選択
メッセージングトポロジ作成の 2番目のステップは、176ページの「メッセージング
トポロジの設計」で説明されているトポロジ戦略の選択です。Siroe Corporationは、
ビジネス目標と財務的および技術的制約の評価を行いました。その結果、次の判断を
下しました。

� Messaging Serverホストを遠隔オフィスに配置する必要はなく、メールクライア
ントだけとします。

� 遠隔オフィスには、T3回線による高品質の帯域幅が存在します。

� 場所にかかわらず、メールユーザーは会社全体に対して大量のメッセージの送受信
を行います。

� ニューヨーク、ロサンジェルス、シカゴのユーザー数が多く、ミネアポリスとサン
ディエゴのユーザー数は少数です。

� ニューヨーク、ロサンジェルス、シカゴにはサポート要員が存在します。

次に、Siroe Corporationは目標と制約を一般的な設計戦略にマップしました。図 12–7
は Siroe Corporationがハイブリッドトポロジを選択したことを示します。
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図 12–7 Siroe Corporationのハイブリッドトポロジ

システムに対して送受信されるメッセージトランザクションのレートはニューヨーク
が最も高いため、Messaging Serverを最も多く配置します。ニューヨークより小規模
のロサンジェルスとシカゴは、サンディエゴとミネアポリスもサポートします。ただ
し、これらの遠隔オフィスには固有のメッセージングサーバーは必要ありません。代
わりに、シカゴとロサンジェルスが遠隔オフィスのためのサービスの中央ロケー
ションとして機能します。
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ステップ 3:トポロジ要素の計画
メッセージングトポロジ作成の最後のステップは、183ページの「メッセージングト
ポロジ要素の理解」で説明されているように、実際の配備におけるトポロジ要素を計
画することです。次の図は、シカゴとミネアポリスオフィスのトポロジ要素を示しま
す。

図 12–8シカゴとミネアポリスオフィスのための Siroeのメッセージング配備におけるトポロジ要素

作業要員の 30パーセントがサードパーティーのベンダと請負業者で構成されるた
め、トポロジ内で外部ファイアウォールに内部ファイアウォールを追加して、社内の
場所へのアクセスを制限します。インターネットMTAをトポロジ内に配置し、イン
ターネットからのメッセージをルーティングし、ファイアウォールを越えてリレーし
ます。MTAが追加され、着信メッセージと発信メッセージがルーティングされます。
受信メッセージと送信メッセージを分離することにより、大量のメッセージトラ
フィックに対応できます。MMPは、従業員の POPおよび IMAPメールクライアント
をMessaging Server内のそれぞれのメールボックスに接続します。MMPを使用する
ことで、従業員はログイン時に特定のメールホストを知る必要がなく、管理者は従業
員のメールボックスを別のメールサーバーにシームレスに移動できます。
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メッセージングトポロジを作成することで、配備におけるすべての要素の物理的およ
び論理的配置を考慮できます。また、導入のやり直しを最小限にとどめることが可能
になります。
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第 13章

Messaging Serverセキュリティーの計
画

この章では、Messaging Server配備のさまざまなコンポーネントに対する計画を立案
し、それらのコンポーネントを保護する方法について説明します。

この章には、次の節があります。

� 193ページの「配備におけるメッセージングコンポーネントの保護」
� 203ページの「メッセージングユーザー認証の計画」
� 206ページの「メッセージ暗号化戦略の計画」

配備におけるメッセージングコンポーネ
ントの保護
この節では、メッセージング配備でコンポーネントをセキュリティーで保護する方法
について説明します。

注 –それぞれのコンポーネントで、chroot機能を使用して、各マシンで使用できる
コマンドの数を制限します。

MTAの保護
MTAをセキュリティーで保護し、処理リソースやサーバー可用性を保護します。権限
を持たないユーザーからメッセージがリレーされた場合、または大量のスパムが配信
された場合には、応答速度が遅くなり、ディスク容量が圧迫され、エンドユーザーの
ための処理リソースが消費されます。スパムはサーバーのリソースを浪費するだけで
なく、エンドユーザーを煩わせるものでもあります。
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注 –権限を持たない外部のユーザーから配備を保護するだけでなく、内部ユーザーか
らシステムを保護する必要もあります。

次の表で、MTAに対する最も一般的な脅威について説明します。

表 13–1 MTAに対する一般的なセキュリティー脅威

脅威 説明

UBE (Unsolicited Bulk
Email)またはスパム

多数のユーザーに迷惑メールを送りつける行為のことを言いま
す。

不正なリレー 別の会社の SMTPサーバーを使用してメールをリレーします。
スパムの送信者は、証拠を残さないようにするためにこのテク
ニックを多用します。エンドユーザーは、スパム送信者ではな
く、送信したリレーにクレームをつけていることもあります。

メール爆弾 同じメッセージを特定のアドレスに繰り返し送るような行為。大
量のメッセージにより、メールボックスの容量を超過させるのが
狙いです。

電子メールスプーフィング 別の発信元からの電子メールを、ある発信元からのものにみせか
けます。

サービス拒否攻撃 あるサービスの正規ユーザーがそのサービスを利用できないよう
にします。たとえば、攻撃者がネットワークを占有し、正規の
ユーザーのトラフィックを妨害します。

MTAリレーに関するこの節では、配備で使用できるセキュリティーオプションについ
て説明します。

� 194ページの「アクセス制御」
� 198ページの「変換チャネルとサードパーティーのフィルタリングツール」
� 199ページの「RBLチェック」
� 200ページの「クライアントアクセスの制御」
� 201ページの「セキュリティー戦略の監視」

アクセス制御
アクセス制御を使用して、特定のユーザーから (へ)のメッセージをシステムレベルで
拒否できます。また、特定のユーザー間でより複雑なメッセージトラフィックの制限
を構成することもできます。さらに、ユーザーに独自の受信メッセージのフィルタ設
定を許可し、メッセージヘッダの内容に基づいてメッセージを拒否することなどがで
きます。

エンベロープレベルでアクセス制御を行うときは、マッピングテーブルを使用して
メールのフィルタリングを行います。ヘッダベースでアクセス制御を行う場合、また
はユーザー独自の制御を行う場合は、サーバー側の規則とともに一般的なメール
ボックスフィルタを使用します。
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マッピングテーブルの概要

特定の「マッピングテーブル」を設定することにより、メールサービスへのアクセス
を制御できます。MTAの多くのコンポーネントでは、テーブル検索指向の情報を利用
しています。この種類のテーブルは、変換、すなわち入力文字列を出力文字列
へ「マップ」するのに使用されます。マッピングテーブルは通常、2つの列として表
示されます。1列目 (左側)には、マッチングの対象となる可能性のある入力文字列
(パターン)、2列目 (右側)には入力文字列のマッピングの結果である出力文字列 (テン
プレート)が表示されます。

次の表で、マッピングテーブルの使用により、だれがメールを送信または受信できる
のか、あるいは送受信ともにできるのかを制御する方法を説明します。詳細について
は、『Sun Java System Messaging Server 6 2005Q4管理ガイド』を参照してくださ
い。

表 13–2アクセス制御マッピングテーブル

マッピングテーブル 説明

SEND_ACCESS エンベロープ From:アドレス、エンベロープ To:アドレス、
ソースおよび送信先チャネルに基づいて、着信接続をブロックす
る場合に使用します。書き換え、エイリアスの展開などが実行さ
れたあとで To:アドレスが調べられます。

ORIG_SEND_ACCESS エンベロープ From:アドレス、エンベロープ To:アドレス、
ソースおよび送信先チャネルに基づいて、着信接続をブロックす
る場合に使用します。 To:アドレスは、書き換えのあとに、し
かしエイリアスの展開より先に調べられます。

MAIL_ACCESS SEND_ACCESSおよび PORT_ACCESSの各テーブル内の情報の組
み合わせに基づいて着信接続をブロックするために使用します。
SEND_ACCESS内のチャネルおよびアドレス情報と、
PORT_ACCESS内の IPアドレスおよびポート番号情報を組み合
わせた情報が基準となります。

ORIG_MAIL_ACCESS ORIG_SEND_ACCESSおよび PORT_ACCESSの各テーブル内の情
報の組み合わせに基づいて着信接続をブロックするために使用し
ます。ORIG_SEND_ACCESS内のチャネルおよびアドレス情報
と、PORT_ACCESS内の IPアドレスおよびポート番号情報を組
み合わせた情報が基準となります。

FROM_ACCESS エンベロープ From:アドレスに基づいてメールをフィルタリン
グする場合に使用します。このテーブルは、To:アドレスが不
適切な場合に使用します。

PORT_ACCESS IP番号に基づいて着信接続をブロックする場合に使用します。

図 13–1は、メール受信プロセスの中でマッピングテーブルが使用される場所を示し
たものです。
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図 13–1マッピングテーブルとメール受信プロセス

MTAサービスディスパッチャーが制御するすべてのネットワークポートで、
PORT_ACCESS拒否応答が保証されている場合は、リモートホストから最初の接続が
行われた時点で、それが実行されます。FROM_ACCESSによる拒否は、送信側が受信
者情報またはメッセージデータを送信する前に、MAIL FROM: コマンドへの応答とし
て行われます。SEND_ACCESSまたは MAIL_ACCESSによる拒否は、送信側が
メッセージデータを送信する前に、RCPT TO: コマンドへの応答として行われます。
SMTPメッセージが拒否された場合は、Messaging Serverがメッセージデータを受信
せずメッセージデータを確認しないため、そのような拒否を処理するためのオーバー
ヘッドが最小になります。複数のアクセス制御マッピングテーブルが存在する場合、
Messaging Serverはそれらをすべて調べます。

注 –メッセージが受け入れられた場合は、さらに変換チャネルとユーザー定義の
フィルタによりフィルタリングされます。

マッピングテーブルによるリレー防止設定

アクセス制御マップを使うことによって、Messaging Serverシステムが SMTPメール
のリレーに利用されるのを防ぐことができます。たとえば、あるユーザーが迷惑メー
ルのリレーにメールシステムを使用して、システム上の多数のメールボックスに送信
しようとするような場合です。

Messaging Serverのデフォルトでは、ローカルの POPメールクライアントおよび
IMAPメールクライアントによるリレーを含むすべての SMTPリレー操作が防止され
ます。204ページの「認証された SMTPを有効にする」で説明しているように、クラ
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イアントが SMTP AUTHを使用して認証せず、Messaging Serverの SMTPサーバー
を介して外部アドレスにメッセージを送信しようとした場合、その送信は拒否されま
す。このため、内部システムとリレーを許可するサブネットを認識するように設定を
変更した方がよいでしょう。

� 外部ホストからのリレーを防止するには
ドメイン外にあるホストからドメイン外の別のホストにメッセージがリレーされるの
を防ぐには、次の方法を取ります。

1. 受信メールをいくつかのチャネルに分けます。例:

� ドメイン内の IPアドレスは tcp_internalチャネルに送られます。
� 認証されたセッションは tcp_authチャネルに送られます。
� その他のすべてのメールは、tcp_localチャネルに送られます。

2. 『Sun Java System Messaging Server 6 2005Q4管理ガイド』の「メールのフィル
タリングとアクセス制御」の章で詳しく説明されているように、INTERNAL_IP
マッピングテーブルを使用して、POPクライアントと IMAPクライアントからの
メールを識別し、処理を許可します。

メールボックスフィルタの使用

フィルタは、メッセージに適用される 1つ以上の条件付き処理で構成されています。
Messaging Serverフィルタはサーバーに保存され、サーバーによって評価されます。
そのため、それらはサーバー側規則 (SSR)と呼ばれることもあります。

チャネルレベルのフィルタとMTA全体のフィルタを作成し、不正メールの配信を防
止できます。また、フィルタテンプレートを作成し、Messenger Expressを使用して
それをエンドユーザーに使わせることもできます。エンドユーザーはテンプレートを
使用して個人のメールボックスフィルタを構築し、不要なメールメッセージが自分の
メールボックスに配送されないようにすることができます。サーバーは、次の優先順
位に従ってフィルタを適用します。詳細については、『Sun Java System Messaging
Server 6 2005Q4管理ガイド』を参照してください。

1. ユーザー単位のフィルタ

ユーザー単位のフィルタは、特定ユーザーのメールボックスに送信されるメッセー
ジに適用されます。フィルタテンプレートを作成し、Messenger Expressクライア
ントを使用してそれをエンドユーザーに使わせることができます。エンドユーザー
はテンプレートを使用して個人のサーバーフィルタを構築し、自分のメールボック
スへのメールメッセージの配送を管理できます。フィルタにより、不要なメッセー
ジ、リダイレクトメールなどの拒否や、メールボックスフォルダに配信される
メッセージのフィルタリングなどが行われます。

個人用メールボックスフィルタにメッセージの許可あるいは拒否が定義されている
場合は、メッセージに対してそのフィルタ処理が行われます。

フィルタテンプレートは、Sieveスクリプトの「ハードコード」された要素をプロ
ンプトと入力フィールドに置き換えることで、Sieveスクリプトを一般化します。
Javaサーブレットは、Sieveテンプレートを解析し、ブラウザ内でユーザーインタ

手順
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フェースを生成するのに使用されます。エンドユーザーが入力フィールドに値を入
力すると、サーブレットがその値を取得して、ユーザーのディレクトリにあるプロ
ファイルエントリ内の Sieveスクリプトに保存します。Messenger Expressインタ
フェースを通じて、プロンプトと入力フィールドがエンドユーザーに提示されま
す。

しかし、受取人がメールボックスフィルタを設定していない場合、またはユーザー
のメールボックスフィルタが明示的に適用されないメッセージの場合、Messaging
Serverによってチャネルレベルのフィルタが適用されます。

2. チャネルレベルのフィルタ

チャネルレベルのフィルタは、チャネルのキューに入った各メッセージに適用され
ます。この種のフィルタの一般的な用途は、特定のチャネルから入ってくる
メッセージをブロックすることです。

チャネルレベルのフィルタを作成するには、Sieveを使用してフィルタを書く必要
があります。Sieveを使用してフィルタを作成する場合の指示の詳細については、
『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 17章「メールの
フィルタリングとアクセス制御」を参照してください。

チャネルレベルのフィルタにメッセージの許可あるいは拒否が定義されている場合
は、メッセージに対してそのフィルタ処理が行われます。それ以外の場合は、
Messaging ServerによってMTA全体のフィルタが適用されます (該当する場合)。

3. MTA全体のフィルタ

MTA全体のフィルタは、MTAのキューに入るすべてのメッセージに適用されま
す。この種のフィルタの一般的な用途は、メッセージの送信先とは関係なく、ダイ
レクトメールや受信したくないメッセージをブロックすることです。

MTA全体のフィルタを作成するには、Sieveを使用してフィルタを書く必要があ
ります。Sieveを使用してフィルタを作成する場合の指示の詳細については、
『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 17章「メールの
フィルタリングとアクセス制御」を参照してください。

デフォルト設定を使用した場合、それぞれのユーザーはメールボックスフィルタを
所有していません。ユーザーがMessenger Expressインタフェースにアクセスして
1つまたは複数のフィルタを作成すると、そのフィルタが LDAPディレクトリに保
存されます。

変換チャネルとサードパーティーのフィルタリングツール
変換チャネルは、MTAを通じて配信されるメッセージを本文部分ごとに変換します。
この処理は、サイトで提供されるプログラムかコマンドにより行われます。変換
チャネルは、テキストや画像のフォーマット変換、ウイルスのスキャン、言語の変換
などを行うことができます。MTAで通信するさまざまなメッセージ形式を変換するこ
とができ、特定の処理やプログラムをメッセージの本文部分に指定することができま
す。変換チャネルをウイルススキャニングプログラムと併用する場合は、ウイルスの
除去、メッセージの保留または拒否を選択できます。特別な変換チャネル設定を使用
すると、それぞれのメッセージ本文に対する適切な変換を選択できます。詳細につい
ては、『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 13章「定義
済みチャネルを使用する」を参照してください。
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注 –変換チャネルのような特別な処理を行うと、システムに余分の負荷がかかりま
す。戦略のサイズを検討する場合には、この点を考慮してください。

変換チャネルを使用すると、サードパーティーのスパム防止およびウイルス対策ソフ
トウェアソリューションを利用できます。また、MTA APIを使用してチャネルを作成
し、リモートスキャニングエンジンを起動することもできます。MTA APIの詳細につ
いては、『Sun Java System Messaging Server 6 2005Q4 Administration Reference』を
参照してください。

一般に、サードパーティーのソリューションは外部サイトから保護して、バックエン
ドまたは中間のリレーのみで使用するのが最も適した使い方です。

Brightmailソリューションは、Brightmailサーバーと、リアルタイムのスパム防止お
よびウイルス対策 (サービスプロバイダ向けのみ)規則アップデートで構成されてお
り、規則はメッセージングサーバーにダウンロードされます。Brightmail Logistics
and Operations Center (BLOC)が電子メールプローブからスパムを受信すると、オペ
レータがただちに適切なスパム防止規則を作成します。次に、これらの規則が
Brightmailカスタママシンにダウンロードされます。同様に、Symantec Security
Responseのリアルタイムのウイルス規則が Brightmailから送信されます。これらの
規則は顧客の Brightmailサーバーでスパムやウイルスを検出するために使用されま
す。

Messaging Serverでは、SpamAssassinの使用もサポートされています。
SpamAssassinはフリーウェアのメールフィルタで、スパムの特定に使用されます。
SpamAssassinでは、すべてのメッセージのスコアが計算されます。スコアは、
メッセージヘッダーや本文の情報に対して一連のテストを実行することによって計算
されます。各テストに成功するか失敗するかによってスコアは調整されます。スコア
は正または負の実数です。スコアが一定のしきい値を超えると、スパムであるとみな
されます。

Brightmailおよび SpamAssassinのMessaging Serverに対する設定の詳細について
は、『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 14章「スパム
とウィルスのフィルタ処理プログラムをMessaging Serverに統合する」を参照してく
ださい。

RBLチェック
Mail Abuse Protection Systemの Real-time Blackhole List (MAPS RBL)は、スパムの
発信やリレーを行なったり、スパムのサポートサービスを提供したりしてホストや
ネットワークを悪用している者に好意的、あるいは中立的な立場を取っていると判断
されたホストとネットワークのリストです。

外部からのMAPS RBLに対する接続の比較を行うように、MTAを設定することがで
きます。また、DNSベースのデータベースを使用して、不特定多数宛のメールを送る
可能性のある受信 SMTP接続を判別できます。
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詳細については、『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 17
章「メールのフィルタリングとアクセス制御」を参照してください。

クライアントアクセスの制御
Messaging Serverは、POP、IMAP、および HTTPについて、サービスごとの高度な
アクセス制御機能をサポートしています。Messaging Serverのアクセス制御機能は、
TCPデーモンと同じポートで待機するプログラムです。アクセス制御機能では、アク
セスフィルタによるクライアントの識別情報の検証が行われ、そのクライアントが
フィルタリング処理を通過した場合は、デーモンへのアクセスが許可されます。

大企業やサービスプロバイダのメッセージングサービスを管理する場合、これらの機
能を使用して、スパム (大量メール送信)や DNSスプーフィングを行うユーザーをシ
ステムから除外したり、ネットワークの全般的なセキュリティーを強化したりできま
す。

Messaging Serverの TCPクライアントアクセス制御システムは、必要な場合、その
処理の一部として、次のようなソケットの終端アドレスの分析を行います。

� 両方の終端の逆引き DNS検索 (名前に基づくアクセス制御を行うため)
� 両方の終端の正引き DNS検索 (DNSスプーフィングを検出するため)
� Identdコールバック (クライアントエンドのユーザーがクライアントホストに認
識されていることを調べるため)

システムは、この情報を「フィルタ」と呼ばれるアクセス制御文と比較して、アクセ
スの許可または拒否を決定します。サービスごとに、個別の許可フィルタと拒否
フィルタのセットを使用して、アクセスを制御します。許可フィルタは明示的にアク
セスを許可し、拒否フィルタは明示的にアクセスを禁止します。

クライアントがサービスへのアクセスを要求すると、アクセス制御システムは、その
クライアントのアドレスまたは名前情報を、次の条件を使用して順番に対象のサービ
スのフィルタと比較します。

1. 検索は、最初の一致項目が見つかった時点で終了する。許可フィルタは、拒否
フィルタより先に処理されるため、許可フィルタが優先される。

2. クライアント情報が対象のサービスの許可フィルタに一致した場合は、アクセスが
許可される。

3. クライアント情報がそのサービスの拒否フィルタに一致した場合は、アクセスが拒
否される。

4. どの許可または拒否フィルタにも一致しなかった場合、アクセスが許可される。例
外は、許可フィルタは存在しているが拒否フィルタが存在しない場合で、その場合
にはフィルタに一致しなかったアクセスは拒否される。

ここで説明するフィルタの構文は柔軟性に富んでいるため、わかりやすい簡単な方法
で、さまざまなアクセス制御ポリシーを実装できます。許可フィルタと拒否フィルタ
は自由に組み合わせて使用できますが、大半のアクセスを許可するフィルタまたは大
半のアクセスを拒否するフィルタを使用すると、ほとんどのポリシーを実装できま
す。
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クライアントアクセスフィルタは、問題のあるドメインの数が把握できる場合に特に
有効です。UBEの場合、Messaging Serverはすべてのスパムメッセージを格納し処理
する必要がありますが、クライアントアクセスフィルタの場合はスパムメッセージを
処理する必要がありません。クライアントアクセスフィルタはドメイン全体からの
メールをブロックするため、この機能は慎重に使用する必要があります。

クライアントアクセスフィルタには、次の制限があります。

� メッセージをリレーする前に、SMTPクライアントがログインする必要がありま
す。

� クライアントアクセスフィルタは、大規模な配備には向いていません。

クライアントアクセスフィルタの詳細については、『Sun Java System Messaging
Server 6 2005Q4管理ガイド』の第 19章「セキュリティーとアクセス制御を設定す
る」を参照してください。

セキュリティー戦略の監視
サーバーの監視は、セキュリティー戦略で重要な位置を占めます。システムに対する
攻撃を識別するには、メッセージキューのサイズ、CPUの使用率、ディスクの空き容
量、ネットワークの使用率を監視します。メッセージキューのサイズが異常に大きく
なったり、サーバーの応答時間が長くなったりするのは、MTAリレーへの攻撃の可能
性があります。また、通常とは異なるシステムの負荷パターンや接続についても調査
します。ログを毎日チェックして、異常な活動がないか調べます。

メッセージストアの保護
メッセージングサーバーで最も重要なデータは、メッセージストア内のユーザーの
メールです。メールメッセージは、暗号化されない個別のファイルとして格納される
ことに留意してください。したがって、物理的なアクセスや rootアクセスから
メッセージストアを保護する必要があります。

メッセージストアをセキュリティーで保護するには、ストアがインストールされてい
るマシンへのアクセスを制限します。暗号化されないプレーンテキストのパスワード
の代わりに、CRAM-MD5パスワードまたは Digest-MD5パスワードを使用できま
す。パスワードの詳細については、203ページの「メッセージングユーザー認証の計
画」を参照してください。

ストアマシンの認証にパスワードを作成するだけでなく、VPNアクセス、ssh、また
は pamのような、マシンへのログインが許可された有効なユーザーを一覧表示する
ツールを使用することもあります。

また、1層のアーキテクチャーよりも 2層のアーキテクチャーをお勧めします。
メッセージストアは、メッセージングシステムのコンポーネント中で最もディスクに
負担をかける作業を行うため、フィルタリング、ウイルススキャニング、およびその
他のディスクに負担をかけるセキュリティー処理を同じマシンで行わないようにしま
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す。2層のアーキテクチャーでは、システムに余分な負荷がかかるメッセージストア
と同じマシンで UBEフィルタ、リレー防止機能、およびクライアントアクセス
フィルタを使用せずにすみます。代わりに、MTAがその処理を行います。さらに、ス
トアへのユーザーアクセスが 2階層配備のMMPまたはMEMにより制限され、実質
的にメッセージストアにセキュリティー層を追加したことになります。

1層のアーキテクチャーで配備を行う場合は、セキュリティー処理の追加と、SSLや
ウイルススキャニングなどに必要となる負荷を考慮してください。詳細については、
第 10章を参照してください。

メッセージストアにセキュリティー処理を追加する場合は、ユーザーごとにディスク
割り当てを行なって、ディスクの使用率を制限します。また、空き容量が制限に近づ
いたときには管理アラームを出すようにします。さらに、MTAの場合と同様に、サー
バーの状態、ディスク容量、サービスの応答時間を監視します。詳細については、
『Sun Java System Messaging Server 6 2005Q4管理ガイド』の第 18章「メッセージ
ストアを管理する」を参照してください。

MMPとMEMの保護
MMPはメッセージストアのプロキシとして機能するため、エンドユーザーデータへ
のアクセスを防ぎ、権限のないアクセスから保護する必要があります。ユーザー ID
とパスワードは、基本的な認証機能となります。さらに、クライアントアクセス
フィルタを使用すれば、ユーザーが特定のドメインや特定の IPアドレスの範囲にアク
セスするのを制限できます。SMTPリレーサーバーのセキュリティーを提供する方法
としては、SMTP認証または SMTP AUTH (RFC 2554)をお勧めします。SMTP AUTH
は、認証済みのユーザーだけにMTAを介したメール送信を許可します。詳細につい
ては、204ページの「認証された SMTPを有効にする」を参照してください。

POPサービスまたは IMAPサービスの前に、MMPを別のマシンまたは別のユーザー
IDのもとに配置します。フロントエンドマシンにはMMPとMTAのみを配置してか
ら、フロントエンドマシン、メールストア、および LDAPサーバー間で、物理的にセ
キュリティー保護されたネットワークを構築できます。

ユーザーがインターネットからログインする場合は、Messenger Expressから
メッセージストアへのアクセスのセキュリティーには特に配慮が必要となります。一
般的には、ストアはファイアウォールにより外部と分離します。さらに、HTTPアク
セスサービスへの単一の接続ポイントとして機能する特別なサーバーとして、
Messenger Expressマルチプレクサ (MEM)を使用することも考えられます。MMPと
同様に、MEMは、メールクライアントとの間で、暗号化されていない通信と暗号化
された (SSL)通信の両方をサポートしています。MEMは、エンドユーザーデータへ
のアクセスと権限のないアクセスからの保護も行う必要があります。

ログファイルを定期的に監視することで、権限のないアクセスを防ぐことができま
す。
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メッセージングユーザー認証の計画
ユーザー認証を行うことで、ユーザーはメールクライアントへのログインとメール
メッセージの取得が可能になります。ユーザー認証の方法には次のものがあります。

� 203ページの「プレーンテキストと暗号化されたパスワードによるログイン」
� 203ページの「Simple Authentication and Security Layer (SASL)による認証」
� 204ページの「認証された SMTPを有効にする」
� 205ページの「Secure Sockets Layer (SSL)による証明書ベースの認証」

プレーンテキストと暗号化されたパスワードによ
るログイン
ユーザー IDとパスワードは、LDAPディレクトリに保存されます。最低限必要な長
さなど、パスワードのセキュリティー基準は、ディレクトリポリシー要件によって決
定されます。パスワードのセキュリティー基準は、Messaging Server管理の一部では
ありません。ディレクトリサーバーのパスワードポリシーについては、『Sun Java
System Directory Server 5 2005Q1 Deployment Plannning Guide』を参照してくださ
い。

管理者は、メッセージング設定パラメータを設定して、プレーンテキストのパスワー
ドを許可するかどうか、パスワードの暗号化を必須とするかどうかを決めることがで
きます。詳細については、『Sun Java System Messaging Server 6 2005Q4
Administration Reference』の service.xxx.plaintextminciperパラメータ (xxx
は http、pop、imapのいずれか)を参照してください。

プレーンテキストによるログインと暗号化されたパスワードによるログインは、どち
らも POP、IMAP、およびMessenger Expressユーザーアクセスプロトコルで使用で
きます。

Simple Authentication and Security Layer (SASL)
による認証
SASL (RFC 2222)は、POP、IMAP、および SMTPユーザーアクセスプロトコルの追
加認証メカニズムとして機能します。Messaging Serverは、表 13–3に一覧表示され
ているユーザーアクセスプロトコルの SASLをサポートしています。
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表 13–3 SASL認証のユーザーアクセスプロトコルのサポートマトリックス

プレーン ログイン CRAM-MD5 Digest-MD5 証明書 APOP

SMTP
AUTH

Yes Yes Yes Yes - -

POP Yes - Yes Yes - Yes

IMAP Yes - Yes Yes - -

HTTP
(Messenger
Express)

Yes - - - Yes -

注 –

� CRAM-MD5を使用する場合は、パスワードをプレーンテキスト形式で LDAP
ディレクトリサーバーに保存する必要があります。

� Digest-MD5はMMPではまだサポートされていませんが、MMPを使用しないよ
うにすればサポートされます。

� POPを使用する場合は、パスワードをプレーンテキストで LDAPディレクトリ
サーバーに保存する必要があります。

SASLを使用する場合、セッションで SSLを使用しないと、ユーザー名とパスワード
は暗号化されません。SSLの詳細については、207ページの「SSLによる暗号化」を
参照してください。SASLメカニズム、PLAINおよび LOGINは、認証情報を復号化
しますが、情報が捕捉された場合には容易に解読されてしまいます。このような限界
があるにもかかわらず、SASLは SMTP AUTH (204ページの「認証された SMTPを有
効にする」を参照)と組み合わせて、システムで認証されたユーザーにだけシステム
を経由したメールのリレーを許可できるため、便利です。たとえば、正当なユーザー
が SMTPサーバーへの認証を受けると、SMTPサーバーで別のチャネルへの切り替え
を設定できます。このようにすると、認証されたセッションからのメッセージは、認
証されていないユーザーとは別の TCPチャネルから送られてくるメッセージとなりま
す。内部ネットワークのユーザーからのメッセージも、着信接続の IPアドレスに基づ
いて、その他の発信元からのメッセージとは別のチャネルに切り替えできます。

SASLの詳細については、『Sun Java System Messaging Server 6 2005Q4管理ガイ
ド』の第 19章「セキュリティーとアクセス制御を設定する」を参照してください。

認証された SMTPを有効にする
デフォルトでは、ユーザーは、メッセージ送信時にMessaging Serverの SMTPサー
ビスに接続する際に、パスワードを送信する必要はありません。ただし、SMTPへの
パスワードログインを有効にすれば、認証された SMTPを使用できるようになりま
す。
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認証された SMTP (SMTP AUTHとも呼ばれる)は、SMTPプロトコルを拡張したもの
です。認証された SMTPを使用すると、サーバーへのクライアント認証が可能になり
ます。認証は、メッセージの送受信時に実行されます。認証された SMTPの主な用途
は、悪用される可能性のあるオープンリレーを作成することなく、オフィス外のロー
カルユーザーがメールを送信するのを可能にすることです。クライアントは、AUTH
コマンドを使用してサーバーに対する認証を行います。

認証された SMTPは、SMTPプロトコルによるメッセージの送信をセキュリティーで
保護します。認証された SMTPを使用する場合に、証明書に基づいたインフラストラ
クチャーを用意する必要はありません。証明書による認証については、205ページ
の「Secure Sockets Layer (SSL)による証明書ベースの認証」を参照してください。

認証された SMTPを使用すると、クライアントは認証メカニズムをサーバーに提示
し、認証プロトコルの交換を行うことができます。さらに任意で、後続のプロトコル
相互対話で使用するセキュリティー層とネゴシエーションを行うこともできます。

メールの送信に SMTP AUTHの使用を要求している場合は、適切なログを記録して
メールが悪用されたケースを追跡できます。

認証された SMTPの詳細については、『Sun Java System Messaging Server 6 2005Q4
管理ガイド』のMTAに関する章を参照してください。

Secure Sockets Layer (SSL)による証明書ベースの
認証
Messaging Serverは、SSLプロトコルを使用して、暗号化通信とクライアントおよび
サーバーの証明書ベースの認証を行います。この節では、証明書ベースの SSL認証に
ついて説明します。SSL暗号化の詳細については、207ページの「SSLによる暗号
化」を参照してください。

SSLは公開鍵暗号法の概念に基づいています。TLS (Transport Layer Security)は SSL
のスーパーセットとして機能しますが、名前が混同されて使われています。

SSLをサポートしているサーバーには、証明書、公開鍵、非公開鍵、証明書、鍵、お
よびセキュリティーデータベースが高レベルで必要となります。これにより、
メッセージの認証、機密、完全性が確保されます。

表 13–4で、各クライアントアクセスプロトコルによる SSL認証のサポートについて
説明します。

表 13–4 SSL認証のサポートマトリックス

MMPによる SSL
代替ポートでの MMP
による SSL SSL 代替ポートでの SSL

SMTP Yes Yes Yes Yes
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表 13–4 SSL認証のサポートマトリックス (続き)

MMPによる SSL
代替ポートでの MMP
による SSL SSL 代替ポートでの SSL

POP - Yes - Yes

IMAP Yes Yes - Yes

Messenger
Express (HTTP)

Yes (Messenger
Expressマルチプ
レクサによる)

Yes (Messenger
Expressマルチプ
レクサによる)

- Yes

SMTP、POP、および IMAPプロトコルは、クライアントとサーバーが SSLなしで通
信を開始したあと、"start TLS"と同等のコマンドを使用して SSL通信に切り替える方
法を提供します。"start TLS"を実装していないクライアントの場合は、SMTP、
POP、および IMAPサーバーが SSLを代替ポートで使用するように設定することもで
きます。

SSLによる認証を行うには、メールクライアントはサーバーとの SSLセッションを確
立し、ユーザーの証明書をサーバーに提出します。サーバーは、提出された証明書が
本物であるかどうかを評価します。証明書の信頼性が確認されると、そのユーザーは
認証済みであるとみなされます。

SSLを認証用途で使う場合、Messaging Server用のサーバー証明書を入手する必要が
あります。この証明書は、クライアントやほかのサーバーに対して、そのユーザーの
サーバーを特定します。サーバーは、クライアントの認証に使用する、信頼できる認
証局 (CA)の証明書をいくつでも持つことができます。

SSLの詳細については、『Sun Java System Messaging Server 6 2005Q4管理ガイ
ド』の第 19章「セキュリティーとアクセス制御を設定する」を参照してください。

メッセージ暗号化戦略の計画
この節では、暗号化とプライバシーソリューションについて説明します。次のト
ピックについて説明しています。

� 207ページの「SSLによる暗号化」
� 208ページの「署名され暗号化された S/MIME」
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SSLによる暗号化
SSLは、IMAP、HTTP、および SMTPのアプリケーション層の下のプロトコル層とし
て機能します。Messaging Serverとそのクライアント間、およびMessaging Serverと
ほかのサーバー間におけるメッセージの転送が暗号化される場合は、通信が盗聴され
る危険性はほとんどありません。また、接続しているクライアントとサーバーが認証
済みの場合は、侵入者がそれらのクライアントになりすます (スプーフィングする)危
険性もほとんどありません。

メッセージ送信でエンドツーエンドの暗号化を行うには、S/MIMEを使用する必要が
あります。詳細については、208ページの「署名され暗号化された S/MIME」を参照
してください。

注 – SSL接続の設定によりパフォーマンスのオーバーヘッドが生じると、サーバーへ
の負担となります。メッセージングシステムの設計とパフォーマンスの分析を行う際
には、セキュリティー要件とサーバーの容量のバランスをとる必要があります。

暗号化の用途で SSLを使用する場合は、ハードウェア暗号化アクセラレータをインス
トールすることでサーバーのパフォーマンスを向上させることができます。一般的
に、暗号化アクセラレータは、サーバーマシンに常設されたハードウェアボードとソ
フトウェアドライバで構成されます。

HTTP/SSL (HTTPS)を使用したクライアントとサーバー間の SSL接続プロセスは、次
のようになります。

1. クライアントが HTTPSを使用して接続を開始します。クライアントが、使用する
秘密鍵アルゴリズムを指定します。

2. サーバーが認証のための証明書を送り、使用する秘密鍵アルゴリズムを指定しま
す。クライアントと共通の最も強力なアルゴリズムが指定されます。秘密鍵が一致
しない場合 (たとえば、クライアントの鍵が 40ビットのみで、サーバーが 128
ビットの鍵を要求している場合)、その接続は拒否されます。

3. サーバーがクライアント認証を要求するように設定されている場合、この時点でク
ライアントに証明書が要求されます。

4. クライアントは、サーバーの証明書の正当性をチェックし、次の内容を確認しま
す。

� 期限が切れていない
� 既知の署名された認証局
� 有効な署名
� 証明書のホスト名が HTTPS要求のサーバーのホスト名と一致している
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SSL暗号化方式
暗号化方式とは、暗号化プロセスでデータの暗号化と復号化に使用されるアルゴリズ
ムのことです。各暗号化方式によって強度が異なります。つまり、強度の高い暗号化
方式で暗号化されたメッセージほど、承認されていないユーザーによる解読が困難に
なります。

暗号化方式では、キーをデータに適用することによってデータを操作します。一般的
に、暗号化方式で使用するキーが長いほど、適切な解読キーを使わずにデータを解読
することが難しくなります。

クライアントは、Messaging Serverと SSL接続を開始するときに、サーバーに対し
て、希望する暗号化用の暗号化方式とキー長を伝えます。暗号化された通信では、両
方の通信者が同じ暗号化方式を使用する必要があります。一般的に使用される暗号化
方式とキーの組み合わせは数多くあります。そのため、サーバーが柔軟な暗号化方式
をサポートしている必要があります。暗号化方式の詳細については、『Sun Java
System Messaging Server 6 2005Q4管理ガイド』の第 19章「セキュリティーとアクセ
ス制御を設定する」を参照してください。

署名され暗号化された S/MIME
署名され、暗号化されたメッセージは、Secure/Multipurpose Internet Mail
Extensions (S/MIME)メッセージと呼ばれます。S/MIMEは、クライアント間の通信
をセキュリティーで保護する手段です。

S/MIMEを使用すると、送信者は送信する前にメッセージを暗号化できます。受信者
は、受信した暗号化されたメッセージを保存し、あとで読むときだけそれを解読する
ことができます。

Communications Express Mailに S/MIMEのセキュリティー機能が追加されました。
S/MIMEを使用するように設定された Communications Express Mailユーザーは、ほ
かの Communications Express Mailユーザーや、Microsoft Outlookメールシステム
などの S/MIMEをサポートするメールクライアントのユーザーと、署名または暗号化
されたメッセージを交換できます。詳細については、330ページの「Communications
Expressメールで S/MIMEを使用するための要件」を参照してください。

S/MIMEをサポートするその他のクライアントについては、各クライアントのマ
ニュアルで S/MIMEの設定方法を確認してください。
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第 14章

Messaging Serverスパム防止およびウ
イルス対策戦略の計画

Messaging Serverは、一方的に送られてくる大量電子メール (UBE、または「スパ
ム」)とウイルスに対処するためのツールを数多く提供しています。この章では、利
用可能なさまざまなツールと対策について説明します。

この章には、次の節があります。

� 209ページの「スパム防止およびウイルス対策ツールの概要」
� 214ページの「スパム防止およびウイルス対策の考察」
� 215ページの「スパム防止およびウイルス対策配備の一般的なシナリオ」
� 216ページの「スパム防止およびウイルス対策のためのサイトポリシーの開発」

スパム防止およびウイルス対策ツールの
概要
インターネットに接続されるコンピュータの数が増加し、オンラインでのビジネスが
容易となるにつれて、スパムやウイルスなどを含めたセキュリティに関する問題も
いっそう増加しつつあります。そのため、これらの問題に対処するためのMessaging
Server配備を計画する必要があります。

Messaging Serverを経由して送受信されるメールトラフィックは、さまざまな基準に
基づいて異なるチャネル別に分類できます。この基準には、発信元および送信先電子
メールアドレスや発信元 IPアドレスまたはサブネットが含まれます。これらのさまざ
まな電子メールフローやチャネルに異なる処理特性を適用できます。その結果、これ
らのチャネル上で、さまざまなアクセス制御、メールフィルタ、処理の優先順位、お
よびツールをさまざまな方法と組み合わせで使用できます。たとえば、ドメイン内か
ら発信されたメールを配備の外部から発信されたメールと区別して処理できます。

チャネルベースのメッセージフロー以外の便利な分類方法として、メーリングリスト
トラフィックがあります。Messaging Serverに送信されてくる特定のメーリングリス
トのトラフィックは、数多くのチャネルを経由して受信し、また数多くの異なる
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チャネルに分けて送信できます。メーリングリストを使用すると、チャネルではな
く、リスト自体を基準に考えるのが有用であることがわかります。Messaging Server
はこの分類を認識し、数多くのチャネル固有のスパム対策ツールをメーリングリスト
固有の方法で適用できます。

Messaging Serverで使用できるスパム防止およびウイルス対策ツールの概要を次で説
明します。

� アクセス制御:既知のスパム発信元からのメールを排除し、組織内でメールを送受
信可能なユーザーを制御できるようにします

� メールボックスフィルタリング:ユーザーがWebインタフェースを通じて独自のス
パムフィルタを管理し、メールボックスに配信されるメールの特性を制御できるよ
うにします

� アドレス検証:不正な発信者アドレスを持つメールを拒否します
� Real-time Blackhole List:既知のスパム発信元のリストを責任を持って管理し、常
に更新を行うMail Abuse Protection Systemの Real-time Blackhole List (MAPS
RBL)に基づき、スパムの発信元として認識された発信者からのメールを拒否しま
す

� リレーブロッキング:メールシステムの悪用者が、メールシステムをリレーとして
使用して大量の受信者にスパムを送信しようとするのを防ぎます

� 認証サービス: Simple Authentication and Security Layer (SASL)プロトコルを使用
して、SMTPサーバー内でのパスワード認証を有効にします

� サイドライニング:スパムの可能性のあるメッセージを保留するか、場合によって
は削除します

� 総合追跡:信頼性の高いメカニズムを使用してメッセージの発信元を特定します
� 変換チャネル:サードパーティーのウイルス対策およびスパム防止製品を統合しま
す

これらのツールは個別に使用したり、組み合わせて使用したりできます。単独ですべ
てのスパムを防ぐことのできるツールはありません。しかし、組み合わせて使用する
ことで、これらのツールはメールシステムの不正使用を防ぐ効果的な手段となりま
す。次の節で、これらのツールについてより詳しく説明します。詳細については、
『Sun Java System Messaging Server 6 2005Q4管理ガイド』を参照してください。

アクセス制御
Messaging Serverには、さまざまな検証基準に従ってメールを拒否できる汎用の機能
が備わっています。この基準には、メッセージの発信元および送信先電子メールアド
レスや発信元 IPアドレスが含まれます。たとえば、このメカニズムを使用して、特定
の発信者やドメイン全体 (たとえば spam@public.comというドメイン全体)からの
メールを拒否できます。スクリーニング情報のために大量のリストが必要な場合は、
アクセス基準を格納したデータベースでリストを拡張することもできます。UBE関連
以外でも、これと同じアクセス制御のメカニズムは、特定のチャネルからのメール送
信を許可または禁止された内部ユーザーのデータベースを管理するのに適していま
す。たとえば、インターネットメールの送受信を許可するか禁止するかを、ユーザー
別に制限できます。

210 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



詳細については、194ページの「アクセス制御」を参照してください。

メールボックスフィルタリング
Messaging Serverには、ユーザー別、チャネル別、およびシステム全体で使用できる
メールフィルタがあります。ユーザー別チャネルは、Messenger ExpressのどのWeb
ブラウザからでも管理が可能です。これらのフィルタを使用して、ユーザーは自分の
メールボックスに配信されるメールを制御できます。たとえば、「簡単に儲かる」式
の UBEをユーザーが受け取りたくない場合、そのような件名のメールを拒否するよ
う指定できます。Messaging Serverのメールフィルタリング機能は、Internet
Engineering Task Force (IETF)により開発された Sieveフィルタリング言語 (RFC 3028
および 3685)に基づいています。

詳細については、197ページの「メールボックスフィルタの使用」を参照してくださ
い。

Brightmailや SpamAssassinのようなサードパーティーのコンテンツフィルタリング
ソフトウェアを使用して、コンテンツベースなウイルススキャニングのフィルタリン
グを実装することも可能です。詳細については、214ページの「スパム防止およびウ
イルス対策の考察」を参照してください。

アドレス検証
UBEメッセージは、しばしば不正発信者のアドレスを使用します。Messaging Server
SMTPサーバーは、メッセージを不正な発信者のアドレスと照合させることで、これ
を利用できます。発信者のアドレスが DNSサーバーに対するクエリにより有効なホ
ストネームに対応していないと判断された場合、そのメッセージは拒否されます。た
だし、DNSをこのように使用する場合は、パフォーマンスが低下する可能性がありま
す。

『Sun Java System Messaging Server 6 2005Q4管理ガイド』で説明されているチャネ
ルキーワード mailfromdnsverifyを使用して、チャネル別ベースのアドレス検証
を有効にします。

Real-time Blackhole List
Mail Abuse Protection Systemの Real-time Blackhole List (MAPS RBL)は、発信元 IP
アドレスによって識別された既知の UBE発信元のリストを動的に更新します。
Messaging Server SMTPサーバーはMAPS RBLをサポートしており、MAPS RBLが
UBEの発信元として認識した IPアドレスからのメッセージ受信を拒否できます。
MAPS RBLは、インターネット DNSを使用した無料サービスです。

詳細については、次を参照してください。
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http://mail-abuse.org/rbl

MTA Dispatcherの ENABLE_RBLオプションを使用すると、Messaging Server SMTP
サーバーで RBLを有効にできます。

リレーブロッキング
総合的な UBE対策としては、アクセス制御、メールボックスフィルタリング、アド
レス検証、RBLを使用して UBEを受け取らないようにする対策と、システムが不正
に利用されてメールをほかのシステムにリレーしてしまうことを防ぐ対策が必要で
す。後者は、リレーブロッキングと呼ばれます。リレーブロッキングの最も単純な方
法は、非ローカルシステムからのリレーを拒否しながら、ローカルユーザーとシステ
ムにはメールのリレーを許可することです。IPアドレスを選別の基準として使用する
と、ローカルと非ローカルを簡単かつ安全に判断できます。デフォルトでは、
Messaging Serverはインストール時にリレーブロッキングを行うように設定されま
す。詳細については、196ページの「マッピングテーブルによるリレー防止設定」を
参照してください。

認証サービス
Messaging Serverの SMTPサーバーには Simple Authentication and Security Layer
(SASL、RFC2222)が実装されています。SASLは POPクライアントと IMAPクライ
アントで使用することができ、SMTPサーバーへのパスワードベースのアクセスを提
供しています。SASLの一般的な使用方法は、認証を受けた外部ユーザーにメールの
リレーを許可することです。これにより、自宅からまたは出張中に ISPを使用する
ローカルユーザーに共通の問題が解決されます。そのようなユーザーは、メールシス
テムに接続するときに、ローカルとは異なる IPアドレスを使用します。発信元 IPア
ドレスのみを考慮するリレーブロックでは、これらのユーザーのメールはリレーされ
ません。この問題は、SASLを使用してこれらのユーザーの認証を可能にすることで
解決できます。一度認証を受けたユーザーは、メールのリレーが許可されます。

サイドライニング
前述したアクセス制御のメカニズムでは、疑わしいメッセージの処理を保留してお
き、あとで手動で検査することもできます。あるいは保留する代わりに、送信先アド
レスを変更して疑わしいメールを特定のメールボックスに配信したり、警告なしで削
除したりすることもできます。この対策は、UBEが既知の固定された発信元から送ら
れてきたものである場合に有効で、これを完全に受信拒否してしまうと、悪用者が発
信元を変更してしまうだけの結果となってしまいます。Messaging Serverのメーリン
グリストでも同様の機能を使用できます。警告なしでメールを削除する場合には、正
当な送信者が影響を受けないよう慎重に行う必要があります。
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総合追跡
Messaging Serverの SMTPサーバーは、すべての受信メールメッセージに関する重要
な発信元情報を検出し、記録します。この情報には、発信元 IPアドレスとそれに対応
するホスト名が含まれます。検出されたすべての情報は、設定によりログファイルと
ともにメッセージの追跡フィールド (たとえば、Received:ヘッダー行)に記録されま
す。そのような信頼性の高い情報を利用できることは、ヘッダが詐称されることの多
い UBEの発信元を突き止めるのに重要なことです。各サイトでは任意のレポート
ツールを使用して、プレーンテキストで保存されているこの情報にアクセスできま
す。

変換チャネル
変換チャネルは非常に汎用的な目的で使われるインタフェースです。チャネル上でス
クリプトやプログラムを呼び出して、電子メールメッセージの本文を任意に処理でき
ます。変換プログラムは、それぞれのMIMEのメッセージ全体ではなく本文をプログ
ラムまたはスクリプトに渡し、その本文をプログラムまたはスクリプトの出力に置き
換えます。変換チャネルは、テキスト形式から PostScript形式へというようにファイ
ル形式を変換したり、ある言語を別の言語に変換したり、会社の機密情報のためにコ
ンテンツフィルタリングを実行したり、ウイルスを検索したり、メッセージを別のも
のに置き換えたりするのに使用できます。

サードパーティー製品との統合
Messaging Serverの変換チャネルを使用すると、サードパーティーの供給元が提供す
るコンテンツフィルタリングソフトウェアを配備に統合できます。チャネルキーワー
ドは、Brightmailまたは SpamAssassinのようなスパム防止およびウイルス対策製品
を使用したメールフィルタリングを行うのに使用されます。MTAを設定して、すべて
のメッセージまたは特定のチャネルを経由するメッセージのフィルタリングを行
なったり、ユーザー別のレベルでフィルタの精度を設定したりできます。スパム防止
とウイルス対策のいずれか、または両方の使用を選択できます。SpamAssassinはス
パムのフィルタリングのみを行います。

Sieveの広範囲なサポートにより、スパムやウイルスであると判定されたメッセージ
の処理設定に大きな柔軟性を持たせることが可能となりました。ウイルスとスパムの
削除をデフォルトの動作とするか、スパムを特定のフォルダに集めることができま
す。ただし、Sieveを使用する場合は、メッセージのコピーを特別なアカウントに転
送するか、カスタムヘッダーを追加するか、spamtest Sieve拡張を使用して、
SpamAssassinから返されるレイティングに基づいて異なる動作を行うことができま
す。
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スパム防止およびウイルス対策の考察
この節では、スパム防止またはウイルス対策の技術を使用した配備を計画する場合の
留意事項について説明します。

スパム防止およびウイルス対策を配備する場合の
アーキテクチャー上の問題
Messaging Server MTAは、Brightmailや SpamAssassinのようなメールフィルタリン
グシステムと同じシステムでも、別のシステムでも使用することができます。MTAを
メールフィルタリングサーバーから分離することのメリットは、ハードウェアを追加
してサーバーのクローンを使用すれば、簡単にフィルタリングの処理能力を上げられ
ることです。システムの能力に余裕があり、過負荷状態になっていない場合は、メー
ルフィルタリングサーバーソフトウェアをMTAと同じサーバーに置くことができま
す。

一般には、MTAがメールのフィルタリングに使用する Brightmailサーバー
の「ファーム」を配備することを検討します。MTAが Brightmailサーバー名のリス
トを使用するように設定すると、MTAの負荷を分散できます。この負荷分散機能は、
Brightmail SDKにより可能になります。Brightmailサーバーのファームを導入するメ
リットは、より多くの処理パワーが必要な場合に、Brightmailサーバーを追加するだ
けで対応できることです。

メールフィルタリング製品は、一般に高い CPU占有率を要求します。MTAとメール
フィルタリング製品をそれぞれ専用のマシンに分けるアーキテクチャーを構築するこ
とで、メッセージング配備の全体的なパフォーマンスを向上させることができます。

注 –メールフィルタリングサーバーの CPU占有率が高い傾向にあるため、フィルタリ
ングの対象となるMTAホスト以上の数のメールフィルタリングシステムを使用する
アーキテクチャーに行き着く場合もあります。

大規模な配備では、それぞれのインバウンドメールとアウトバウンドメールのMTA
プールに対応する、サーバーのインバウンドおよびアウトバウンドフィルタリング
プールを構築することも検討します。また、「スイング」プールを構築して、必要と
される状況に応じてインバウンド、アウトバウンドのいずれかのプールとして機能さ
せることもできます。

その他の配備全般と同様に、メールフィルタリング層を常時監視する必要がありま
す。経験上、CPU占有率 50%をしきい値とするのが良い指針です。このしきい値に
達したら、メールフィルタリング層の能力増強を検討する必要があります。
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RBLの実装
一般的には、RBLを実装するとすぐにスパムを減らすことができます。MTAに
よって RBLが実装されれば、スパムを少なくとも 10%以上、すぐに減らすことがで
きます。この数字が 50%にまで達する場合もあります。

RMLと Brightmailとは併用できます。Brightmailが一定の時間内に特定の IPアドレ
スの電子メール 100件のうち 95件を処理した場合、その IPアドレスを RBLに追加す
る必要があります。Brightmailの分析を行う際、Brightmailのメール判定基準のため
に RBLを調整できます。この調整により、RBLはスパムが集中する場合の処理に十分
に備えられます。

スパム防止およびウイルス対策配備の一
般的なシナリオ
この節では、Brightmailおよび SpamAssassinの一般的な配備例について説明しま
す。詳細については、『Sun Java System Messaging Server 6 2005Q4管理ガイド』を
参照してください。

Symantec Brightmailの使用
Symantec Brightmailには、次の一般的な配備シナリオがあります。

� ローカルメッセージストア (ims-msチャネル)に届く受信メッセージの処理
� インターネット (tcp-localチャネル)に送られるメッセージの処理
� インターネット (tcp-localチャネル)から届くメッセージの処理
� 特定のドメインに送られるメッセージの処理 (per-domainオプション)
� 特定のユーザーに送られるメッセージの処理 (per-userオプション)
� Class-of-Serviceオプションとしての Brightmail処理の設定

Brightmailがスパムとウイルスの両方のチェックを実行する場合、MTAのメッセージ
スループットは 50%ほど低下する可能性があります。MTAのスループットを維持す
るには、各MTAにつき 2台の Brightmailサーバーが必要です。

SpamAssassinの使用
Messaging Serverでは、SpamAssassinの使用がサポートされています。
SpamAssassinはフリーウェアのメールフィルタで、スパムの特定に使用されます。
SpamAssassinは、Perlや一連のアプリケーションで記述されたライブラリと、
SpamAssassinのメッセージングシステムへの統合に使用するユーティリティーで構
成されています。
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SpamAssassinでは、すべてのメッセージのスコアが計算されます。スコアは、
メッセージヘッダーや本文の情報に対して一連のテストを実行することによって計算
されます。各テストに成功するか失敗するかによってスコアは調整されます。スコア
は正または負の実数です。スコアが一定のしきい値 (通常 5.0)を超えると、スパムで
あるとみなされます。

SpamAssassinには高い設定性があります。テストはいつでも追加したり削除したり
でき、既存テストのスコアは調整できます。これらはすべてさまざまな設定ファイル
を通じて実行されます。SpamAssassinの詳細については、SpamAssassinのWebサ
イトを参照してください。

http://www.spamassassin.org

Brightmailのスパムおよびウイルススキャンライブラリに接続する場合と同じ方法で
SpamAssassin spamdサーバーに接続できます。

Symantec AntiVirus Scan Engine (SAVSE)の使用
Messaging Serverは SAVSEの使用をサポートします。SAVSEは、TCP/IPサーバー
アプリケーションおよび通信用のAPIであり、高性能なウイルススキャニングを提供
します。SAVSEは、ネットワークインフラストラクチャーデバイス経由で送受信され
るトラフィックやそれらのデバイス上に格納されているトラフィックを保護するよう
に設計されています。

スパム防止およびウイルス対策のための
サイトポリシーの開発
スパムとスパムのリレーを防止するためのポリシーを開発する場合には、スパムの防
止機能と電子メールがサイトにタイムリーに配信されることのバランスを取る必要が
あります。したがってベストのポリシーは、処理時間があまり長くない判定基準をコ
アとして最初に配置して、スパムの大半を捕捉することです。最終アーキテクチャー
でストレステストを行なったあとに、この判定基準のコアセットを定義できます。最
初の判定基準は次の内容で始めます。システムを配備したら、捕捉されたスパムと捕
捉されなかったスパムを分析してシステムの微調整を行い、必要に応じて機能を入れ
替えたり、新機能を追加したりします。

サイトのスパム防止およびウイルス対策ポリシーの開始点として、次の判定基準を使
用します。

� リレー防止は、ORIG_SEND_ACCESSの設定により行います。この構造により、登
録者とパートナーのユーザーだけがアクセスを許可され、SMTP経由でメールを外
部に送信できます。
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� 認証サービスを使用して、ローミングユーザーを検証します。これらのユーザー
は、識別情報が確認された後で SMTP経由の外部への送信を許可されます。

� システム全体のメールボックスフィルタを使用して、件名行をチェックしてスパム
に共通の言い回しをチェックする機能を実装します。

� holdlimitキーワードを使用して、メール受信者の最大数を設定します。これに
より、スパムの可能性のあるトラフィックを保留にできます。受信者数の初期値を
50に設定しておいて、ある程度の期間監視を続けてから、必要に応じて増減しま
す。

� ポストマスターがマニュアルで利用する、専用のダミーアカウントを設定して、そ
のアカウントに送られてくるスパムを監視して新しいスパムサイトをつきとめま
す。

� ウイルスが検出されたメッセージを送信者に返送すべきではありません。そして、
受信対象となっているユーザーにも転送すべきではありません。それが無意味であ
る理由は、このようなメッセージでは、ウイルスがメールを生成し、送信者アドレ
スを偽造しているからです。ウイルスに感染しているメッセージが重要なものであ
ることはきわめて稀です。

� 感染しているメッセージは、ウイルスに関する情報を収集してリスト化するウイル
ス対策エンジンに送ります。そのような情報を利用して、システム管理者に新しい
ウイルスやワームの発生を通知するレポートを作成できます。
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第 15章

Messaging Serverインストール前の考
慮事項と手順について

この章では、Messaging Serverをインストールする前に検討しなければならない考慮
事項と、実行しなければならない手順について説明します。Java Enterprise Systemイ
ンストーラの実行手順については、『Sun Java Enterprise System 2005Q4 Installation
Guide for UNIX』を参照してください。

この章には、次の節があります。

� 219ページの「Messaging Serverインストールの考慮事項」
� 220ページの「Messaging Serverインストール用ワークシート」
� 224ページの「設定するMessaging Serverコンポーネントの選択」
� 225ページの「sendmailデーモンを無効にする」

Messaging Serverインストールの考慮事
項
この節では、Messaging Serverのインストールの準備のための考慮事項について説明
します。

� リソースの競合:サーバー間のリソースの競合を回避するには、Messaging Server
をインストールするホストとは別のホストに Directory Serverをインストールする
ことを検討してください。

� インストール権限: Messaging Serverをインストールするには、ルートとしてログ
オンする必要があります。

� Messaging Serverベースディレクトリ: Messaging Serverは、msg_svr_baseと呼ば
れるディレクトリ (たとえば /opt/SUNWmsgsr)にインストールされます。この
ディレクトリは、既知のファイル配置構造 (ファイルディレクトリパス)を持って
います。
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� サーバーのアップグレード: Messaging Serverホストにその他のコンポーネント
(Web Server、Directory Server、Access Manager、および管理サーバー)をインス
トールしない場合は、これらのコンポーネントのアップグレードは不要で、
Messaging Serverは問題なく動作します。同じマシンにその他のコンポーネント
がインストールされている場合は、Messaging Serverとともにそのコンポーネン
トをアップグレードする必要があります。

� ポート番号の競合:同じマシンに特定の製品をインストールすると、ポート番号の
競合が起こる場合があります。次の表は、ポート番号が競合する可能性についてま
とめたものです。

表 15–1可能性のあるポート番号の競合

ポート番号の競合 コンポーネント コンポーネント

143 IMAPサーバー MMP IMAPプロキシ

110 POP3サーバー MMP POP3プロキシ

993 SSLを使用した IMAP SSLを使用したMMP IMAP
プロキシ

80 Access Manager (Webサー
バーのポート)

Messenger Express

可能であれば、ポート番号が競合する製品は別のホストにインストールします。それ
ができない場合は、競合する製品のいずれかでポート番号を変更する必要がありま
す。ポート番号を変更するには、configutilユーティリティーを使用します。手順
については、『Sun Java System Messaging Server 6 2005Q4 Administration
Reference』を参照してください。

次の例では、configutilの service.http.portパラメータを使用して、
Messenger Expressの HTTPポート番号を 8080に変更しています。

configutil -o service.http.port -v 8080

Messaging Serverインストール用ワーク
シート
Messaging Serverをインストールするときに、次のインストールワークシートを使用
して記録をつけておくと、インストールプロセスで役立ちます。これらのインストー
ルワークシートは、Messaging Serverを何度もインストールしたり、アンインストー
ルしたり、アップグレードのためにアップグレードしたりする際に再使用できます。
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ヒント –インストール中に指定したすべてのポート番号と、そのポート番号を使用す
る特定のコンポーネントを記録しておきます。

ワークシートには次のものがあります。

� 221ページの「Directory Serverインストール用ワークシート」
� 222ページの「管理サーバー初期実行時設定用ワークシート」

Directory Serverインストール用ワークシート
Java Enterprise Systemインストーラ、または以前の Directory Serverインストールに
より、Directory Serverをインストールできます。Directory Serverのインストール情
報と設定パラメータを表 15–2に記録します。管理サーバーとMessaging Serverのイ
ンストールと設定を行うときや、Messaging Serverの実行時初期設定を行うときに、
これらのパラメータが必要となります。その他の情報については、『Sun Java System
Messaging Server 6 2005Q4管理ガイド』を参照してください。

表 15–2 Directory Serverインストールパラメータ

パラメータ 説明 例 設定対象 実際の設定値

Directory
Installation Root

Directory Serverホ
ストにあるディレク
トリで、サーバープ
ログラム、設定、保
守、および情報の
ファイルの格納専用
に使用されます。

/var/opt/mps/serverroot comm_dssetup.pl
Perlスクリプト

ホスト 完全修飾ドメイン
名。完全修飾ドメイ
ン名は、ホスト名と
ドメイン名の 2つの
部分から構成されま
す。

svr1.west.sesta.com 管理サーバー設定

LDAP Directory
Port Number

LDAPディレクトリ
サーバーのデフォル
トは 389です。

389 管理サーバー設定と
Messaging Server設
定
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表 15–2 Directory Serverインストールパラメータ (続き)
パラメータ 説明 例 設定対象 実際の設定値

Administrator ID
and Password

設定情報を担当す
る、または設定情報
に責任を持つ管理
者。

管理者のパスワー
ド。

AdminPaSsWoRd 管理サーバー設定

User and Group
Tree Suffix

ユーザーとグループ
のデータが格納され
るディレクトリツ
リーの最上部の
LDAPエントリの識
別名。

o=usergroup comm_dssetup.pl
Perlスクリプト

Directory
Manager DN and
Password

UNIXのルートに
相当する権限を持つ
ディレクトリ管理
者。通常この管理者
は、ユーザーとグ
ループのデータに責
任を持ちます。

ディレクトリマネー
ジャのパスワード

cn=Directory Manager

pAsSwOrD

comm_dssetup.pl
Perlスクリプトと
Messaging Server設
定

Administration
Domain

管理制御の対象範
囲。

System Lab 管理サーバー設定

管理サーバー初期実行時設定用ワークシート
Java Enterprise Systemインストーラを通じて管理サーバーの初期実行時設定プログラ
ムを実行するときは、インストールパラメータを次の表に記録します。これらのパラ
メータの中には、Messaging Server初期実行時設定に必要なものがあります。いくつ
かの質問項目については、221ページの「Directory Serverインストール用ワークシー
ト」も参照してください。

表 15–3管理サーバー初期実行時設定プログラムのパラメータ

パラメータ 説明 例 実際の設定値

Fully Qualified Domain
Name

ホストマシンの完全修飾ド
メイン名。

svr1.west.sesta.com
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表 15–3管理サーバー初期実行時設定プログラムのパラメータ (続き)
パラメータ 説明 例 実際の設定値

Server Root Definition 管理サーバーがインストー
ルされる rootディレクトリ
で、サーバープログラム、
設定、保守、および情報
ファイルの格納専用に使用
されます。

/var/opt/mps/serverroot

UNIX System User システムユーザーに特定の
権限を指定することで、
ユーザーが実行するプロセ
スに適切な許可を与えるこ
とができます。値は常に
rootとなります。

root

UNIX System Group 特定の UNIXユーザーが属
するグループ。値は常に
otherとなります。

other

Configuration Directory
Server

221ページの「Directory
Serverインストール用ワー
クシート」で指定されるホ
ストとポート。

Host svr1.west.sesta.com

Port 390

Configuration Directory
Server Administrator and
Password

221ページの「Directory
Serverインストール用ワー
クシート」で指定される管
理者 ID。

管理者 IDのパスワード。

Admin

PaSsWoRd

Administration Domain 管理制御の対象範囲。

Messaging Serverと
Directory Serverを同じマ
シンにインストールした場
合は、221ページ
の「Directory Serverイン
ストール用ワークシート」
で同じ管理ドメインを選択
する必要があります。

System Lab2

Administrative Server
Port

管理サーバー専用の固有の
ポート番号。

5555
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設定するMessaging Serverコンポーネ
ントの選択
Messaging Serverソフトウェアをインストールするときに、Java Enterprise System
インストーラによりすべてのMessaging Serverがインストールされます。次に、
Messaging Server設定プログラムを使用して、Messagingホスト上で適切
なMessaging Serverコンポーネント (MTA、メッセージストア、Messenger Express、
MMP)を選択します。

次の表は、それぞれのタイプのMessagingホストで設定する必要のあるコンポーネン
トを示します。

表 15–4 Messaging Serverで設定するコンポーネントの選択

設定するメッセージングホストのタイプ 設定プログラムで選択されるコンポーネント

MTA メッセージ転送エージェント

メッセージストア (バックエンド) メッセージ転送エージェント、メッセージス
トア、Messenger Express

注:設定の終了後、MEMプロキシの保存を設
定する必要があります。

Messenger Express (フロントエンドのみ、保
存または SMTPの機能なし)

Messenger Express、Messagingマルチプレク
サ

注: Messenger Expressだけを設定する場合
は、メッセージストアとMTAを選択するか、
少なくとも既存のMTAを指定します。

Messengerマルチプレクサ (フロントエンドの
み、保存または SMTPの機能なし)

Messagingマルチプレクサ

注 – LMTP配信メカニズムを設定するには、MTAとバックエンドストアの両方の設定
が必要です。LMTPの設定手順については、『Sun Java System Messaging
Server 6 2005Q4管理ガイド』の第 15章「LMTP配信」を参照してください。
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sendmailデーモンを無効にする
Messaging Serverのインストールに先立ち、もしも sendmailデーモンが実行中であ
れば無効にしておくことをお勧めします。Messaging Server SMTPサーバーが実行す
る Dispatcherには、ポート 25を割り当てる必要があります。ポート 25で sendmail
デーモンが実行されていると、Dispatcherをポート 25に割り当てることができませ
ん。

� sendmailデーモンを無効にするには

1. /etc/init.dディレクトリに移動します。

cd /etc/init.d

2. sendmailが実行されている場合は、停止します。

./sendmail stop

3. /etc/default/sendmailに MODE=""を追加します。

sendmailファイルが存在しない場合は、ファイルを作成し、MODE=""を追加し
ます。

この修正の追加は、ユーザーが誤って sendmail startを実行したり、パッチに
より sendmailが再起動されたりする場合に、sendmailがデーモンモードで起
動するのを防ぎます。

注 –場合によっては (特に Solaris 10上において)、/etc/init.d/sendmail
stopコマンドを実行したあとでも、sendmailが自動的に再起動されます。その
場合は、次のコマンドを使って sendmailプロセスを停止します。

svcadmin disable network/smtp:sendmail

手順
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パート III Calendar Serverの配備

この部には、次の章があります。

� 第 16章
� 第 17章
� 第 18章
� 第 19章
� 第 20章
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第 16章

Calendar Serverソフトウェアの紹介

この章では、Sun Java System Calendar Serverの概要、Calendar Serverの配備が役立
つビジネス上の理由、および配備プロセスについて説明します。

この章には、次の節があります。

� 229ページの「Calendar Serverの概要」
� 231ページの「Calendar Server配備の設計」

Calendar Serverの概要
Sun Java System Calendar Server (旧称 Sun™ ONE Calendar Server)は、高性能な、
インターネット標準ベースのカレンダサーバーで、中規模および大規模な企業から、
さらに非常に大規模な電気通信およびインターネットのサービスプロバイダまで各
ユーザーの必要に対応したスケーラビリティーを考慮し設計されています。ネイ
ティブなWebブラウザインタフェースまたはコネクタを使用して、Microsoft
Outlookなどの他のカレンダクライアントに接続することで Calendar Serverは、家
庭または職場のコンシューマにグループスケジュール機能および個人用のカレンダ機
能を提供すると同時に、インターネットを介して他のユーザーとのカレンダ情報の共
有を可能にします。ユーザーインタフェース (UI)をカスタマイズして、電子商取引用
のWebリンク、バナー広告、ロゴ、またはカレンダサーバーユーザーのブランドなど
を含めることができます。

Calendar Serverは、オープンで相互運用可能かつ高性能な、業界最高レベルの時間管
理およびリソース管理ソリューションです。そのスケーラビリティー、パフォーマン
ス、信頼性によって、ほかのソリューションに比べて低い総所有コストで、必要な機
能を得ることができます。iCalendar標準のネイティブサポートによって、ユーザー
は簡単にインターネットで共有できる形式で予定をスケジュールすることができま
す。Calendar Serverは次のような標準規格とプロトコルを採用しています。

� Internet Calendaring (iCalendar)
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� iCalendar Transport-Independent Interoperability Protocol (iTIP)
� iCalendar Message-based Interoperability Protocol (iMIP)
� Extensible Markup Language (XML)
� Lightweight Directory Access Protocol (LDAP)
� HyperText Transport Protocol (HTTP)

Calendar Serverのアーキテクチャーは、垂直方向 (システムごとの CPUの数を増大
させる)と水平方向 (ネットワークにサーバーを追加する)の両方向で、柔軟性に富
み、拡張可能で、スケーラブルです。その結果、Calendar Serverは、さまざまなニー
ズに対応した設定が可能なサーバーから構成されるシステムと見なすことができま
す。スタンドアロンのカレンダサーバーとして単独で使用することもでき、さまざま
なサービスをサーバー間で重複または分割させる、多くのインスタンスで設定するこ
ともできます。

Calendar Serverは、プラグインを利用して外部のサービスを取得します。さらに、
Calendar Serverは、LDAPベースおよび IDベースの配備もサポートしており、Sun
Java System Access Manager (旧称 Identity Server)、Sun Java System Portal Server
(旧称 Sun ONE Portal Server)、および Sun Java System Instant Messaging (旧称 Sun
ONE Instant Messaging)と統合して追加の機能を提供します。

Calendar Serverは次の利点を提供します。

� Webベースのグループスケジュール機能、空き時間 -予定ありの検索、および企
業のディレクトリの検索

� 会議室、プロジェクタ、および他のリソースのWebベースのリソーススケジュー
ル機能

� XMLベースのカスタマイズ機能 (配色、ログイン、ユーザーインタフェース、ロ
ゴ、ブランド設定など)

� XMLまたは iCalendar形式で配信される標準ベースの予定およびカレンダデータ
フィードのサポート。これによって通信機能が強化され、商取引リンクやバナー広
告から新しい収入の可能性が提供される

� 他のディレクトリサービス用のAPIを含む、ネイティブ LDAPのサポート
� Microsoft Outlookなどの追加カレンダクライアントへのコネクタ。これに
よって、クライアントは Calendar Server上でスケジュール機能を実行することが
できる

� ホストしているドメインのサポート

� システム管理、オンラインのバックアップと復元、およびデータベース全体の
バックアップと復元の簡略化

� 仕事、家族、友人などの複数のカレンダのサポート

� 公開および非公開のカレンダのサポートのほか、公開、非公開、および機密の
個々の予定のサポート

� カレンダの階層化表示のサポート。これによってユーザーは 2つ以上のカレンダを
1つの表示に統合でき、コミュニケーションや生産性を向上することができる

� 選択した受信者にアポイント、出席依頼、およびアラームの電子メール通知が自動
的に送信され、Sun Java System Instant Messagingとの統合でポップアップアラー
ムが自動的に提供される
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� 各カレンダで複数の所有者がサポートされ、プロジェクトチームやコミュニティー
グループでコミュニケーションが簡単になり生産性が向上する

� 一次所有者の代わりに行使する他者にカレンダの所有権を委託する機能

� 日ごと、週ごと、月ごと、年ごと、および比較の各ビュー

� スケーラブルで、ネットワーク化された、サーバー間、クライアントサーバーアー
キテクチャーによって、何十万ものユーザーをサポート

� Secure Sockets Layer (SSL)暗号化、LDAP認証、認証プラグイン、およびAccess
Managerでアイデンティティ対応のシングルサインオン (SSO)をサポート

Calendar Serverの概念の詳細については、『Sun Java System Calendar
Server 6 2005Q4 Administration Guide』を参照してください。

Calendar Server配備の設計
配備プロセスは、次の基本フェーズから構成されており、ソリューションライフサイ
クルと呼ばれます。

� ビジネス要件の分析
� 技術要件の分析
� 論理アーキテクチャーの設計
� 配備アーキテクチャーの設計
� 配備の実行
� 配備の運用

配備フェーズは固定的なものではなく、配備プロセスは反復して行われます。

Calendar Serverやその他の Java Enterprise Systemコンポーネントの配備プロセスの
詳細については、『Sun Java Enterprise System 2005Q4 Deployment Planning
Guide』を参照してください。

Calendar Serverの配備目的
Calendar Serverの配備計画を開始する前に、次のことを確認してください。

組織が Calendar Serverを配備するのはなぜでしょうか

次のようにいくつかの理由が考えられます。

� コストの削減:ユーザーごとの総所有コストが市販されている他のカレンダ製品を
使用するより低くなります。

� 生産性の向上:カレンダユーザーは、自分の予定や作業を管理できるほか、組織内
の他の職員との会議や約束を予定することができます。また、ユーザーはカレンダ
グループと、会議室や機器などのリソースを管理できます。さらに、カレンダを
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PDAなどのモバイルデバイスやMicrosoft Outlookと同期させることもできます。

� スケーラビリティーおよび可用性の向上:Calendar Serverは垂直と水平の両方向で
拡大縮小します。組織が拡大すると、サーバーをアップグレードしたり、さらに
サーバーを追加したりすることによって簡単に設定をアップグレードできます。

� セキュリティーの向上:Solarisシステムに Calendar Serverを配備すると、その組
織は、Windows環境でよく見られる多くのウィルスや他のセキュリティー上の危
険を回避できます。

� 高可用性 (HA)設定:Sun Clusterソフトウェアとの統合によって、Calendar Server
で高可用性サービスが行えるように設定できます。ソフトウェアやハードウェアの
障害が発生すると、Calendar Serverは二次サーバーへフェイルオーバーします。

Calendar Server配備チーム
通常、Calendar Serverの配備には、それぞれが異なる役割と責任を受け持つ何人かの
人員が必要です。小規模な組織では、1人でいくつかの役割を兼任することがありま
す。考慮すべき役割の中には次のものがあります。

� プログラムマネージャは、Calendar Server配備全体を監督し、その成功や失敗に
責任を持ちます。

� Calendar Server管理者は、Calendar Serverを管理するための毎日の管理業務を行
い、さらに Calendar Serverのインストールやアップグレードの責任者となる場合
もあります。

� パフォーマンスエンジニアは、試験的配備および本稼働における配備の Calendar
Serverのパフォーマンスをテストおよび監視し、配備条件を満たしているかを確
認します。

� 開発エンジニアリングでは、Calendar Serverのアプリケーションやプラグインを
記述し、必要に応じて、Calendar Serverのユーザーインタフェース (UI)をカスタ
マイズします。

� マニュアルスペシャリストは、管理者やエンドユーザー向けにカスタマイズされた
あらゆるマニュアルを執筆します。

� 教育およびトレーニングでは、実務講習と教材を開発します。

� サポートスペシャリストは、試験的配備および本稼働における配備の両方をサポー
トします。

Calendar Serverのエンドユーザー
エンドユーザーは、Calendar Express Webクライアント、Communications Express
Webクライアント、または Sun Java System Connector for Microsoft Outlookを使用
することによって Calendar Serverに接続できます。

サイトのエンドユーザーについて、次のことを確認します。

� サイトには、全部で何人の Calendar Serverのエンドユーザーがいますか。
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� エンドユーザーはどのようにして Calendar Serverに接続しますか。Calendar
Expressを使用しますか。Communications Expressを使用しますか。Microsoft
Outlookを使用しますか。それともそれらのクライアントを組み合わせますか。

� 地理的な場所はいくつ含まれていますか。エンドユーザーはすべて同じまたは違う
タイムゾーンにいますか。

� エンドユーザーは、毎日、同じ時間に Calendar Serverにログインしますか。
� 配備では、ピーク使用時のアクティブなエンドユーザーは何人いますか。

� エンドユーザーベースはどのくらいの速さで拡張しますか。

� Calendar Serverエンドユーザーに特有のパフォーマンス要件は何ですか。
� シングルサインオン (SSO)要件は何ですか。
� ユーザーの中に、Netscape™ Calendar 4.xから移行しているユーザーがいます
か。

� エンドユーザーは Sun ONE Synchronizationの使用を計画していますか。
� エンドユーザー向けに Calendar Server UIのカスタマイズを計画していますか。
� サイトにプロキシサーバーの使用を計画していますか。

� サイトに負荷分散機能の使用を計画していますか。

必要とされる Calendar Serverエンドユーザーのパ
フォーマンス
エンドユーザーに特有のパフォーマンス要件は何でしょうか。例:

� どのくらいのエンドユーザーの応答時間が許容されますか。
� ピークロード時に予想されるパフォーマンスの低下を許容できますか。

配備で使用することを計画しているのはどのような構成ですか。Calendar Serverの構
成シナリオには、次のものが含まれます。

� 1つの Calendar Serverインスタンス
� 単一のフロントエンドサーバーと単一のバックエンドデータベースサーバー

� LDAP CLDプラグインを用いる複数のバックエンドデータベースサーバーを持つ
複数のフロントエンドサーバー

� LDAP CLDプラグインによる複数のフロントエンド/バックエンドサーバー
� 高可用性 (HA)構成

複数のフロントエンドサーバーの設定を計画している場合、どのようにエンドユー
ザーの分散を計画するでしょうか。

複数のバックエンドデータベースサーバーの設定を計画している場合、どのように
データベースの分散を計画するでしょうか。たとえば、サーバーを地理的に分散する
などの方法があります。

どのような拡張計画があるでしょうか。フロントエンドとバックエンドの両方につい
てはどうでしょうか。
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第 17章

Calendar Serverアーキテクチャーの
開発

この章では、3つの基本的な Calendar Server配備アーキテクチャーについて説明して
います。それらは使用しているサイトに特有の要件に応じて変更することができま
す。

この章には、次の節があります。

� 235ページの「単一サーバー Calendar Serverアーキテクチャー」
� 238ページの「2層 Calendar Serverアーキテクチャー」
� 233ページの「必要とされる Calendar Serverエンドユーザーのパフォーマンス」
� 239ページの「複数サーバーの 2層 Calendar Serverアーキテクチャー」

単一サーバー Calendar Serverアーキテ
クチャー
図 17–1に、単一サーバーアーキテクチャーを示します。この配備では、すべての
Calendar Serverサービス (プロセス)が、1つのサーバーの 1つの CPU (プロセッサ)
または複数の CPUで稼働します。Directory Serverと Access Managerのプロセス
は、同じサーバー上でも異なるサーバー上でも実行できます。
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図 17–1単一サーバー Calendar Serverアーキテクチャー

単一サーバー上の Calendar Serverインスタンスには、次のサービスが含まれます。

� 管理サービス (csadmindプロセス)。Calendar Serverの起動と停止、カレンダ
ユーザーまたはリソースの作成と削除、カレンダの取得と格納を行うコマンドな
ど、管理機能をサポートします。

� HTTPサービス (cshttpdプロセス)。着信した SHTMLおよびWCAP要求を処理
します。

� 予定通知サービス (enpd)。予定およびアラーム通知のブローカとして機能しま
す。

� バックアップサービス (csstored)。自動バックアップ (アーカイブバックアップ
とホットバックアップの両方)を実行します。

Calendar Serverサービスの詳細については、『Sun Java System Calendar
Server 6 2005Q4 Administration Guide』を参照してください。

最小構成ではデータベースは同じサーバーに配置されるため、カレンダデータベース
が別のサーバーに配置されている環境でネットワーク機能を提供する DWP (データ
ベースワイヤプロトコル)サービス (csdwpdプロセス)は必要ありません。
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Calendar Serverは、ユーザーの認証とユーザー設定の格納に使用するディレクトリ
サーバーを必要とします。通常は、Sun Java System Directory Serverなどの LDAP
ディレクトリサーバーを使用します。ただし、Calendar Server API (CSAPI)を使用し
て、LDAP以外のディレクトリサーバーを使用するためのプラグインを記述すること
もできます。このAPIについては、『Sun Java System Calendar Server 6 2005Q4
Developer’s Guide』を参照してください。

ディレクトリサーバーは、Calendar Serverが稼働しているサーバーに配置すること
も、リモートサーバーに配置することもできます。

Sun Java System Access Manager (リリース 2003Q4 (6.1)以降)には次の機能がありま
す。

� Communications Services Delegated Administratorユーティリティ:Calendar
Serverを含む Sun Java Systemコミュニケーションサーバーの、ホスト (仮想)ド
メイン、ユーザー、グループ、組織、リソース、ロールをプロビジョニングおよび
管理するときは、この CLIユーティリティ (commadmin)を使用します。

Communications Services Delegated Administratorユーティリティの詳細につい
ては、『Sun Java System Communications Services 6 2005Q4 Delegated
Administrator管理ガイド』を参照してください。

� シングルサインオン (SSO):Access Managerの使用または信頼できるサークルテク
ノロジによって、Calendar ServerやMessaging Serverを含む Sun Java Enterprise
Systemサーバーに SSOを実装することができます。Access Managerは、Java
Enterprise Systemサーバーの SSOゲートウェイとして機能します。ユーザーは
Access Managerにログインすると、すべてのサーバーで SSOが適切に設定されて
いる限り、その他のサーバーにもアクセスできます。

� Sun Java System LDAPスキーマ 2:このバージョンのスキーマを利用するには、
Access Manager (リリース 2003Q4以降)が必要です。

これらのトピックの詳細については、『Sun Java System Calendar Server 6 2005Q4
Administration Guide』を参照してください。

Access Managerは、Calendar Serverが稼働しているサーバーで実行することも、リ
モートサーバーで実行することもできます。

エンドユーザーは、2つのWebユーザーインタフェース (UI)の 1つ、つまり Sun
Java System Calendar Expressまたは Sun Java System Communications Expressのい
ずれかを使用して、クライアントマシンから Calendar Serverに接続します。これら
のインタフェースの使い方については、各インタフェースのオンラインヘルプを参照
してください。
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2層 Calendar Serverアーキテクチャー
Calendar Serverは、複数のフロントエンドサーバーとバックエンドサーバーに設定を
分配することにより、スケーラビリティーを実現します。各サーバーでは、Calendar
Serverサービスを複数の CPUに分散させることもできます。

次の図に示す 2層アーキテクチャーはネットワークフロントエンド /データベース
バックエンド構成とも呼ばれ、ユーザーはフロントエンドサーバーにログイン
し、DWP (データベースワイヤプロトコル)サービス (csdwpdプロセス)を使用して
バックエンドサーバーに接続します。カレンダデータベースは、バックエンドサー
バーだけに接続されています。

図 17–2 2層 Calendar Serverアーキテクチャー

フロントエンドサーバーとバックエンドサーバーの両方で実行される Calendar Server
プロセスは次のとおりです。
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� ユーザーはロードバランサによってフロントエンドサーバーに誘導され、そこでロ
グインします。それぞれのフロントエンドサーバーは次のサービスを必要としま
す。

� 管理サービス (csadmindプロセス)
� HTTPサービス (cshttpdプロセス)

� 各バックエンドサーバーにはカレンダデータベースが接続されるため、各バックエ
ンドサーバーは次のサービスを必要とします。

� 管理サービス (csadmindプロセス)

� バックアップサービス (csstored)

� 予定通知サービス (enpdおよび csnotifydプロセス)

� カレンダデータベース用にフロントエンドサーバーにネットワーク機能を提供
する DWP (データベースワイヤプロトコル)サービス (csdwpdプロセス)

この構成では、ユーザーはバックエンドサーバーにログインしないため、HTTPサー
ビス (cshttpdプロセス)は必要ありません。

Calendar Serverサービスの詳細については、『Sun Java System Calendar
Server 6 2005Q4 Administration Guide』を参照してください。

スケーラブルな Calendar Serverの構成には、ユーザーの認証とユーザー設定の格納
に使用するディレクトリサーバーが必要です。

Access Manager (リリース 6.1 (リリース 6 2003Q4)以降)を使用して、シングルサイン
オン (SSO)の実装、Sun Java Enterprise System LDAPスキーマ 2の使用、ホスト (仮
想)ドメイン、ユーザー、グループ、組織、リソース、ロールのプロビジョニングと
管理を行うことができます。

エンドユーザーは、2つのWebユーザーインタフェース (UI)の 1つ、つまり Sun
Java System Calendar Expressまたは Sun Java System Communications Expressのい
ずれかを使用して、クライアントマシンから Calendar Serverに接続します。これら
のインタフェースの使い方については、各インタフェースのオンラインヘルプを参照
してください。

複数サーバーの 2層 Calendar Server
アーキテクチャー
複数のフロントエンドサーバーやバックエンドサーバーを使用した 2層 Calendar
Serverアーキテクチャー (図 17–3)では、ユーザーは特定のサーバーにログインし、
各サーバーはカレンダデータベースに接続されています。この構成では、カレンダを
物理的に配布することができます。各サーバーにはカレンダが配置され、その所有者
が Calendar Serverにログインします。
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図 17–3複数サーバーの 2層 Calendar Serverアーキテクチャー

このアーキテクチャーでは、どのサーバーもフロントエンドとしても、バックエンド
としても機能し、すべての Calendar Serverサービス、つまり、管理サービス
(csadmind プロセス)、HTTP サービス (cshttpd プロセス)、予定通知サービス
(enpdプロセスおよび csnotifydプロセス)、およびDWP (データベースワイヤプロ
トコル)サービス (csdwpdプロセス)を必要とします。
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Calendar Serverサービスの詳細については、『Sun Java System Calendar
Server 6 2005Q4 Administration Guide』を参照してください。

注 –このアーキテクチャーでは、フロントエンドサービスをバックエンドサービスと
は別のマシンに配置することも可能で、LDAP Calendar Lookup Database (CLD)を使
用してフロントエンドがどのバックエンドからデータを取得する必要があるかを判別
できます。詳細については、『Sun Java System Calendar Server 6 2005Q4
Administration Guide』を参照してください。

複数のフロントエンド /バックエンドサーバーの配備には、ユーザーの認証とユー
ザー設定の格納に使用するディレクトリサーバーが必要です。

Access Manager (リリース 6.1 (リリース 6 2003Q4)以降)を使用して、シングルサイン
オン (SSO)の実装、Sun Java Enterprise System LDAPスキーマ 2の使用、またはホス
ト (仮想)ドメイン、ユーザー、グループ、組織、リソース、ロールのプロビジョニン
グと管理を行うことができます。

エンドユーザーは、2つのWebユーザーインタフェース (UI)の 1つ、つまり Sun
Java System Calendar Expressまたは Sun Java System Communications Expressのい
ずれかを使用して、クライアントマシンから Calendar Serverに接続します。これら
のインタフェースの使い方については、各インタフェースのオンラインヘルプを参照
してください。
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第 18章

Calendar Serverセキュリティーの計
画

この章では、Calendar Server配備のさまざまなコンポーネントに対する計画を立案
し、それらのコンポーネントを保護する方法について説明します。

この章には、次の節があります。

� 243ページの「Calendar Serverセキュリティーの概要」
� 244ページの「カレンダユーザー認証の計画」

Calendar Serverセキュリティーの概要
セキュリティーは、今日のビジネスにおける日々の業務の中で重要な役割を果たして
います。セキュリティーの侵害は、企業秘密を危険にさらす可能性だけでなく、停止
時間、データの破損、および運用コストの増大を招く可能性もあります。Calendar
Serverは、ユーザーを盗聴、不許可の使用、または外部からの攻撃から保護するため
に多くのセキュリティーレベルを提供します。基本レベルのセキュリティーは認証に
よるものです。Calendar Serverは、デフォルトの設定で LDAP認証を使用していま
すが、代替の認証方法が必要とされる場合、認証プラグインの使用もサポートしてい
ます。さらに、Access Managerと統合する場合、Calendar Serverはそのシングルサ
インオン機能を利用することができます。

セキュリティーにはユーザーが本人であることを確かめる以上のことが関係していま
す。セキュリティーにはデータの機密保護を確実にすることも含まれます。このた
め、Calendar Serverはログインまたはログインとデータに対して、SSL暗号化技術の
使用をサポートしています。つまり、Webクライアントからサーバーへ、ログインの
みが暗号化される場合と、ログインを含むセッション全体が暗号化される場合があり
ます。

Secure Remote Accessとの統合によっても SSL暗号化が可能になりますが、その場
合、プロキシゲートウェイを介することになります。さらに、ポータルゲートウェイ
との統合により提供される URL書き換え機能により、外部のエンティティからさら
に Calendar Serverを隔離することが可能になります。Calendar Serverは、ゲート
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ウェイを介さない Calendar Serverと直接接続ができないようにする、ポータルゲー
トウェイとともに配備することができます。この場合、すべての URLが書き換えら
れるため、Calendar Serverの本当の URLの特定が困難になります。ユーザーが認証
される場合でも、それによって、そのユーザーに他のカレンダユーザーのデータへの
アクセス権があるわけではありません。

カレンダドメインの中には、認証されたユーザーが他の認証されたユーザーのカレン
ダデータへの不正にアクセスするのを防ぐ、他のセキュリティー層があります。セ
キュリティーの方策の 1つに、Calendar Serverアクセス制御のエントリによる方法が
あります。アクセス制御によって、カレンダユーザーは、自分のカレンダを閲覧可能
な人、予定を自分のカレンダにスケジュール設定可能な人、自分のカレンダを変更可
能な人、自分のカレンダから予定を削除可能な人を指定することができます。さらに
アクセス制御によって、ユーザーは、自分の代わりに出席依頼に応答することのでき
る人、予定のスケジュール設定または変更ができる人、予定を削除できる人を選択す
ることができます。最後に、アクセス制御を使用すると、ユーザーのドメインの範囲
を調整できるので、あるドメインのユーザーが別のドメインのユーザーによる予定の
スケジュール設定を防止したり、または可能にしたりすることができます。

ただし、アクセス制御に加えて、Calendar Serverは、カレンダフロントエンドとデー
タベースバックエンドを分割する配備に対して、データベースプロトコルレベルにお
ける追加レベルのセキュリティーを提供します。このセキュリティーレベルは、DWP
(データベースワイヤプロトコル)認証と呼ばれ、ユーザーの名前とパスワードのペア
を利用して DWP接続を認証します。DWP接続が認証されるためには、ユーザー名と
パスワードのペアが、フロントエンドとデータベースバックエンドの両方で同じであ
る必要があります。

セキュリティー戦略の監視
サーバーの監視は、セキュリティー戦略で重要な位置を占めます。システムに対する
攻撃を識別するには、メッセージキューのサイズ、CPUの使用率、ディスクの空き容
量、ネットワークの使用率を監視します。メッセージキューサイズの異常な増大や
サーバー応答時間の異常な減少から、攻撃のいくつかは識別できます。また、通常と
は異なるシステムの負荷パターンや接続についても調査します。ログを毎日チェック
して、異常な活動がないか調べます。

カレンダユーザー認証の計画
ユーザー認証によって、ユーザーはカレンダクライアントを介してログインし、自分
のカレンダ情報を取得できます。ユーザー認証の方法には次のものがあります。

� 245ページの「プレーンテキストと暗号化されたパスワードによるログイン」
� 245ページの「Secure Sockets Layer (SSL)による証明書ベースの認証」
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プレーンテキストと暗号化されたパスワードによ
るログイン
ユーザー IDとパスワードは、LDAPディレクトリに保存されます。「最小の長さ」
のようなパスワードのセキュリティー基準は、ディレクトリのポリシー要件で決定さ
れます。パスワードのセキュリティー基準は Calendar Serverの管理範囲外のもので
す。ディレクトリサーバーのパスワードポリシーについては、『Sun Java System
Directory Server 5 2005Q1 Deployment Plannning Guide』を参照してください。

プレーンテキストパスワードと暗号化パスワードの両方のログインが使用可能です。

Secure Sockets Layer (SSL)による証明書ベースの
認証
Calendar Serverは SSLプロトコルを使用して、暗号化通信やクライアントとサー
バーの証明書ベースの認証を行います。この節では、証明書ベースの SSL認証につい
て説明します。

SSLは公開鍵暗号法の概念に基づいています。TLS (Transport Layer Security)は SSL
のスーパーセットとして機能しますが、名前が混同されて使われています。

高いレベルでは、SSLをサポートしているサーバーには、証明書、公開鍵、非公開
鍵、証明書、鍵、およびセキュリティーデータベースが必要となります。これによ
り、メッセージの認証、機密、完全性が確保されます。

SSLで認証するため、カレンダクライアントはサーバーと SSLセッションを確立し、
ユーザーの証明書をサーバーに送信します。その後、サーバーが、提出された証明書
の信頼性を評価します。証明書の信頼性が確認されると、そのユーザーは認証済みで
あるとみなされます。

認証に SSLを使用する場合は、Calendar Serverのサーバー証明書を取得する必要が
あります。この証明書は、使用するサーバーの識別情報をクライアントや他のサー
バーに提供します。サーバーには複数のサーバー証明書を用意しておき、証明書自身
を識別することができます。サーバーには、信頼できる認証局 (CA)の証明書を必要
な数だけインストールして、クライアントの認証に使用できます。

SSLの詳細については、『Sun Java System Calendar Server 6 2005Q4 Administration
Guide』を参照してください。
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第 19章

Calendar Serverサービスの計画

この章では、Calendar Serverサービスの計画について説明します。

この章には、次の節があります。

� 247ページの「Calendar Serverのフロントエンドサービスとバックエンドサービ
スの計画」

� 249ページの「Calendar Server LDAPデータキャッシュの計画」

Calendar Serverのフロントエンドサー
ビスとバックエンドサービスの計画
Calendar Serverは次の主な 6つのサービスから構成されています。

� HTTPサービス (cshttpd)。HTTP要求を待機します。HTTPサービスはユーザー
要求を受け取り、データを呼び出し元に返します。

� 管理サービス (csadmind)。Calendar Serverのそれぞれのインスタンスに必要と
されます。管理サービスは Calendar Serverの認証および管理を 1ヵ所で行い、ま
た、ほとんどの管理ツールを提供します。

� 通知サービス (csnotify)。電子メールまたは予定通知サービスのいずれかを使用
して、予定および作業の通知を送信します。

� 予定通知サービス (enpd)。予定アラームのブローカとして機能します。

� 分散データベースサービス (csdwpd)。同じ Calendar Serverシステム内の複数の
データベースサーバー間でリンクを張り、分散型のカレンダストアを形成します。

� バックアップサービス (csstored)。自動バックアップ (アーカイブバックアップ
とホットバックアップの両方)を実行します。最初のバックアップはログファイル
を使用したスナップショットであり、2番目のバックアップは適用済みログファイ
ルを使用したスナップショットです。このサービスは、start-calコマンド実行
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時に自動的に起動されます。ただし、インストール時には有効化されないため、こ
のサービスが機能するように設定する必要があります。バックアップサービスを設
定しなかった場合、このサービスが設定されていない旨の通知メッセージが、24
時間ごとに管理者に送信されます。

スケーラブルな Calendar Serverの配備の場合、フロントエンドシステムをバックエ
ンドサーバーとともに配備することがあります。この場合、フロントエンドシステム
にはプロセッサごとに cshttpdデーモンのインスタンスが 1つと、単一の管理サー
ビスが含まれます。バックエンドサーバーには、通知サービス、予定通知サービス、
分散データベースサービス、および管理サービスのインスタンスが含まれます。

認証および XMLと XSLTの変換の 2つは、多大な負荷を生じさせるのカレンダサー
ビスのアクティビティです。サービス品質の要件を満たすために CPUを追加するこ
とができます。スケーラブルな環境の場合、このような負荷の高いアクティビティは
フロントエンドシステムで実行され、サービス品質の要件に対応するために、個々の
フロントエンドシステムに CPUを追加、またはフロントエンドシステムを追加でき
るようになっています。

注 –上記は、Communications Express Calendarクライアントを使ってカレンダにア
クセスする場合には当てはまりません。Communications ExpressはWCAPプロトコ
ルを使用して Calendar Serverデータにアクセスするため、Calendar Serverインフラ
ストラクチャーは XML/XSLT変換を行いません。Communications Expressの配備の
詳細については、パート V「Communications Expressの配備」を参照してくださ
い。

Calendarバックエンドサービスには、通常、Calendarフロントエンドサービスの
CPUの半数が必要とされます。Calendarフロントエンドシステムによってサービス
品質をサポートするには、フロントエンドの CPUの 2/3前後を Calendarバックエン
ドシステムで使用する必要があります。

カレンダサービスをフロントエンドサービスとバックエンドサービスに分割すること
は、配備の初期の段階で考慮する必要があります。フロントエンドサービスとバック
エンドサービスに別々のホスト名を割り当てることによって、カレンダサービスの機
能をホストごとに分割するときに、変更が基本的には内部的に行われ、ユーザーが操
作方法を変更する必要がないようにします。

通常、フロントエンドサービスのコンポーネントである Calendar Server HTTPプロ
セスは、CPU時間を多く使用します。カレンダのピーク使用率を考慮して、予測され
るピーク HTTPセッションに対応するため、十分なフロントエンドの処理能力を選択
するようにします。通常、冗長性、つまり複数のフロントエンドホストを配備するこ
とによって、Calendar Serverフロントエンドの使用可能性が向上します。フロントエ
ンドシステムはカレンダの持続的データを保持しないので、Sun Clusterのような HA
ソリューションに適したシステムではありません。さらに、そのようなソリュー
ションを使用する際のハードウェアの追加や管理オーバーヘッドにより、HAの
Calendar Serverフロントエンドへの配備のコストと時間がかかります。

248 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



注 –本来の HAソリューションを保証する Calendarフロントエンドの唯一の構成
は、Messaging Server MTAを含む同じホストに Calendarフロントエンドを配備して
いる場合です。ただし、この構成でも、そのようなソリューションのオーバーヘッド
については、利点がわずかなことからして、注意深く比較検討する必要があります。

Calendar Serverフロントエンドのハードウェアの適切な選択は、シングルプロセッサ
サーバーまたはデュアルプロセッササーバーです。プロセッサごとに Calendar Server
cshttpdデーモンのインスタンスを 1つ配備します。そのような配備によってコスト
効率の良いソリューションが提供され、一定レベルの初期のクライアント並行性機能
から開始し、ピーク使用率レベルがわかるにつれ、既存の構成にクライアント
セッション機能を追加していくことができます。

複数のフロントエンドを配備する場合、フロントエンドサービス全体にロードを分散
するにはスティッキ接続や持続的接続を備えるロードバランサが必要です。

Calendar Serverバックエンドサービスは、リソースの消費で十分にバランスが取れ
ているので、CPUあるいはディスクまたはネットワークなどの I/Oのいずれにおい
ても、ボトルネックが形成されるという証拠はありません。このため、バックエンド
のハードウェアな適切な選択は、1つのストライプボリュームを備える SPARCサー
バーになります。そのようなマシンはピーク時の大量のカレンダロードに対してかな
りの容量を提供します。

要件の中に高可用性がある場合、バックエンドには持続的データが含まれているの
で、Calendar Serverバックエンドを Sun Clusterで配備するのが妥当です。

注 –フロントエンドおよびバックエンドの Calendar Serverホストの両方を持つ構成
では、すべてのホスト上で次のソフトウェアが動作している必要があります。

� 同じオペレーティングシステム環境とバージョン (つまり、Solaris SPARC、Solaris
x86、Linux Red Hatなどをそれぞれ実行するシステムの混在は不可)。

� 同じリリースの Calendar Server (パッチやホットフィックスのリリースを含む)。

Calendar Server LDAPデータ
キャッシュの計画
LDAPデータキャッシュオプションを使うと、LDAPデータのコミット直後にその
データが利用可能になります。LDAPディレクトリサーバーの設定によっては、(リ
モート)マスターサーバーに更新を参照した後、そのマスターサーバーからローカル
の LDAPディレクトリに更新をレプリケートする必要があります。このような種類の
設定では、ローカルの LDAPサーバーのコミット済みデータが利用可能になるまでに
遅延が生じる可能性があります。
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たとえば、サイト上にマスター /スレーブ LDAP構成が配備されており、Calendar
Serverがマスター LDAPディレクトリにスレーブ LDAPディレクトリサーバー経由
でアクセスする仕組みになっている場合、コミット済み LDAPデータが利用可能にな
るまでにいくらかの遅延が発生しますが、LDAPデータキャッシュを使えば、
Calendar Serverクライアントが正確な LDAPデータにアクセスできるようになりま
す。

この節では次の内容について説明します。

� 250ページの「LDAPデータキャッシュの使用に関する考慮事項」
� 250ページの「マスター /スレーブ LDAP構成」
� 251ページの「マスター /スレーブ遅延問題の解決」
� 252ページの「LDAPデータキャッシュの設定」252ページの「LDAPデータ
キャッシュの設定」

LDAPデータキャッシュの使用に関する考慮事項
サイトで LDAPデータキャッシュを設定すべきかどうかを決定するには、次のガイド
ラインに従います。

� サイトの Calendar Serverがマスター (またはルート) LDAPディレクトリサーバー
に直接アクセスし、コミット済み LDAPデータが利用可能になるまでの遅延が発
生しない場合、LDAPデータキャッシュを設定する必要はありません。
local.ldap.cache.enableパラメータがデフォルトの「no」に設定されてい
ることを確認してください。

� サイト上に250ページの「マスター /スレーブ LDAP構成」が配備されており、
Calendar Serverがマスター LDAPディレクトリにスレーブ LDAPディレクトリ
サーバー経由でアクセスする仕組みになっている場合、コミット済み LDAPデー
タが利用可能になるまでにいくらかの遅延が発生しますが、LDAPデータ
キャッシュを設定すれば、エンドユーザーが最新データにアクセスできるようにな
ります。

マスター /スレーブ LDAP構成
マスター /スレーブ LDAP構成には、1つのマスター (ルート)ディレクトリサーバー
と、1つ以上のスレーブ (コンシューマまたはレプリカ)ディレクトリサーバーが含ま
れます。Calendar Serverからマスター LDAPディレクトリサーバーへのアクセス
は、直接行うことも、スレーブディレクトリサーバー経由で行うことも可能です。

� Calendar Serverがマスター LDAPディレクトリサーバーに直接アクセスする場
合、LDAPデータは正確であるはずなので、LDAPデータキャッシュを設定する必
要はありません。

� Calendar Serverがマスター LDAPディレクトリサーバーにスレーブディレクトリ
サーバー経由でアクセスする場合、LDAPデータの変更結果は通常、LDAPレ
フェラル経由でマスターディレクトリサーバーに透過的に書き込まれたあと、その
データが各スレーブディレクトリサーバーに複製されます。
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上記の 2番目のタイプの構成では、コミット済み LDAPデータがスレーブディレクト
リサーバー上で利用可能になるまでにいくらかの遅延が発生するため、LDAPデータ
が不正確になるという問題が発生する可能性があります。

たとえば、Calendar Serverがある LDAPデータの変更をコミットしても、その新し
いデータはある一定期間利用可能になりません。なぜなら、マスターディレクトリ
サーバーが各スレーブディレクトリサーバーを更新するのに一定の時間がかかるから
です。後続の Calendar Serverクライアント処理では、古い LDAPデータが使用さ
れ、ユーザーに古いデータが表示されます。

スレーブディレクトリサーバーの更新遅延が短い場合 (ほんの数秒程度である場合)、
クライアント側で大きな問題は生じません。しかしながら、その遅延が長い場合 (数
分または数時間の場合)、その遅延時間の間、不正確な LDAPデータがクライアント
上に表示されてしまいます。

次の表は、マスター /スレーブ LDAPサーバー構成で Calendar Serverがマスター
LDAPディレクトリサーバーにスレーブ LDAPディレクトリサーバー経由でアクセス
する場合に、遅延の影響を受ける LDAP属性の一覧です。

表 19–1遅延の影響を受ける Calendar Server LDAP属性

処理 影響を受ける LDAP属性

自動プロビジョニング icsCalendar、icsSubscribed、icsCalendarOwned、
icsDWPHost

カレンダグループ icsSet

カレンダ作成 icsCalendarOwned、icsSubscribed

カレンダ登録 icsSubscribed

ユーザーオプション icsExtendedUserPrefs、icsFirstDay、icsTimeZone、
icsFreeBusy

カレンダ検索 icsCalendarOwned

エンドユーザーが常に最新の LDAPデータにアクセスするようにするには、次の節251
ページの「マスター /スレーブ遅延問題の解決」で説明する手順に従って LDAP
データキャッシュを設定します。

マスター /スレーブ遅延問題の解決
マスター /スレーブ LDAP構成の問題は、LDAPデータキャッシュを使えば解決しま
す。なぜなら、マスターディレクトリサーバーが各スレーブディレクトリサーバーを
更新し終わっていなくても、Calendar Serverクライアントに最新の LDAPデータが
提供されるようになるからです。
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ユーザーが LDAPデータキャッシュを有効にした場合、Calendar Serverは、コ
ミット済み LDAPデータをキャッシュデータベース (ldapcache.dbファイル)に書
き込みます。LDAPキャッシュデータベースはデフォルトで
/var/opt/SUNWics5/csdb/ldap_cacheディレクトリに格納されますが、必要で
あれば、これを別の場所に設定してもかまいません。

クライアントがある単一ユーザーの LDAPデータを変更した場合、Calendar Server
はその変更データを LDAPキャッシュデータベース (とスレーブディレクトリサー
バー)に書き込みます。後続のクライアント処理では、キャッシュデータベースから
LDAPデータが取得されます。こうしたデータ取得は、単一ユーザーに対する次の処
理に適用されます。

� ユーザーのログイン時の属性
� ユーザーのオプション (カラースキームやタイムゾーンなど)
� ユーザーのカレンダグループ
� ユーザーのカレンダ登録リスト

したがって、LDAPデータキャッシュデータベースで実現可能な機能は、次のとおり
です。

� 単一システム上のプロセス間におけるデータ整合性の維持:このデータベースは、
マルチプロセッサシステム上のすべての Calendar Serverプロセスから利用可能で
す。

� ユーザーセッションをまたがるデータの持続性:このデータベースは永続的であ
り、更新を必要としません。LDAPデータキャッシュエントリの TTL (Time To
Live)やデータベースクリーンアップ間隔を設定できます。

LDAPデータキャッシュの制限
LDAPデータキャッシュで実現不可能な機能は、次のとおりです。

� 複数エントリの一致が予想されるような検索におけるキャッシュ読み取り (特定の
会議への出席者を検索する場合など)。このタイプの検索では、LDAP遅延が発生
します。たとえば、LDAP検索オプションが有効になっており、かつ新しいカレン
ダが作成されてから遅延期間内にカレンダ検索が実行された場合、その新しいカレ
ンダは検索結果に含まれません。

� 複数フロントエンドサーバーにまたがるキャッシュの読み書き。各フロントエンド
サーバーはそれぞれ独自のキャッシュを持ち、ほかのキャッシュ内のデータにアク
セスすることはありません。

� 常に同じサーバーにログインするとはかぎらないユーザーを処理する機能。そのよ
うなユーザーに対しては、各サーバーのキャッシュ内にそれぞれ異なる LDAP
データが生成されます。

LDAPデータキャッシュの設定
LDAP データキャッシュを設定するには、 ics.conf ファイル内の対応するパラ
メータを設定します。詳細については、『Sun Java System Calendar Server 6 2005Q4
Administration Guide』を参照してください。
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注意 – Calendar Serverまたはその稼働元のサーバーが正しくシャットダウンされな
かった場合、ldap_cacheディレクトリ内のすべてのファイルを手動で削除してくだ
さい。そうしないと、次回の再起動時にデータベースが破損し、問題が発生する可能
性があります。
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第 20章

Calendar Serverのインストール前の
考慮事項について

この章では、Calendar Serverのインストール前に考慮が必要な事項について説明しま
す。

この章には、次の節があります。

� 255ページの「Calendar Serverのインストール考慮事項」
� 256ページの「Calendar Serverの管理者の計画」
� 258ページの「Calendar Serverのホストしているドメインの計画」
� 259ページの「Calendar Serverのインストール後の設定」

Calendar Serverのインストール考慮事
項
Calendar Serverのインストールと設定は、以前の Calendar Serverリリース (2003Q4
以前のバージョン)に比べ大幅に変更されました。Calendar Server用のスタンドアロ
ンのインストーラはなくなりました。

まだ Calendar Serverをインストールしていない場合は、Sun Java Enterprise System
インストーラを使用して、2005Q4バージョンを取得する必要があります。このイン
ストーラを使用すると、他の Sun Java Systemコンポーネント製品およびパッケージ
もインストールできます。Java Enterprise Systemインストーラについては、『Sun
Java Enterprise System 2005Q4 Installation Guide for UNIX』を参照してください。

Calendar Server 6 2003Q4から Calendar Server 6 2005Q4にアップグレードする場合
のアップグレードプロセスについては、『Sun Java Enterprise System 2005Q4アップ
グレードガイド』の「Java Enterprise System 2003Q4からのアップグレード」で説明
されています。
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Calendar Serverの旧バージョン (バージョン 5.xまで)からの移行については、『Sun
Java System Calendar Server 6 2005Q4 Administration Guide』の第 4章「Database
Migration Utilities」を参照してください。

5.x以降のバージョンからの移行については、Sunサポート担当者に連絡してくださ
い。

設定が必要な Calendar Serverコンポーネント
Calendar Serverソフトウェアをインストールする際、Java Enterprise Systemインス
トーラは Calendar Serverパッケージをすべてインストールします。ついで、
Calendar Server設定プログラムを使い、適切な Calendar Serverコンポーネントを
Calendarホストに設定します。

次の表では、それぞれのタイプの Calendarホストで、設定が必要なコンポーネント
を示しています。

表 20–1設定が必要な Calendar Serverコンポーネント

構成対象の Calendarホストのタイプ 設定プログラムで選択されるコンポーネント

フロントエンド HTTPサービスおよび管理サービス

バックエンド 通知サービス、予定通知サービス、分散デー
タベースサービス、および管理サービス

分散データベースサービス (csdwpd)は、バックエンドサーバー、つまりカレンダ
データベースのあるサーバーにのみ必要とされ、ユーザーアクセスサービス
(cshttpd)を提供しません。これは、カレンダデータベースのないフロントエンド
サーバーには必要とされません。csdwpdサービスを使用することで、同じ Calendar
Server設定内のフロントエンドとバックエンドのサーバーをリンクし、分散型のカレ
ンダストアを形成することができます。

Calendar Serverの管理者の計画
Calendar Serverの管理者には、次の管理者が含まれます。

� 257ページの「Calendar Server管理者 (calmaster)」
� 257ページの「Calendar Serverユーザーおよびグループ」
� 257ページの「スーパーユーザー (root)」
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Calendar Server管理者 (calmaster)
Calendar Server管理者とは、ユーザー名とそれに関連付けられたパスワードの組み合
わせのうち、Calendar Serverの管理権限を付与されているユーザーのことです。たと
えば、Calendar Server管理者は Calendar Serverサービスの起動と停止、ユーザーの
追加と削除、カレンダの作成と削除などを実行できます。このユーザーは Calendar
Serverの管理権限を持ちますが、ディレクトリサーバーの管理権限を持つとは限りま
せん。

Calendar Server 管理者のデフォルトのユーザー ID は calmaster ですが、Calendar
Serverの設定時に別のユーザーを指定することもできます。インストール後に別の
ユーザーを指定する場合は、ics.confファイルの
service.admin.calmaster.useridパラメータの設定を変更します。

Calendar Server管理者として指定するユーザー IDは、ディレクトリサーバー内の有
効なユーザーアカウントである必要があります。Calendar Serverの設定時に
Calendar Server管理者のユーザーアカウントがディレクトリサーバーに存在していな
い場合には、設定プログラムがアカウントを自動的に作成します。

ics.conf ファイルの Calendar Server 管理者用設定パラメータの完全なリストにつ
いては、『Sun Java System Calendar Server 6 2005Q4 Administration Guide』を参照
してください。

Calendar Serverユーザーおよびグループ
Solarisシステムでは、これらの特別なアカウントは Calendar Serverの実行に使用さ
れるユーザー IDとグループ IDを示しています。特別なアカウントが存在しないとき
は、設定プログラムによって自動的に作成されるデフォルト値 icsuserおよび
icsgroupを使用してください。ただし、Calendar Server設定プログラムの実行時に
icsuserおよび icsgroup以外の値を指定することもできます。これらの値は、そ
れぞれ ics.confファイルの local.serveruidパラメータおよび
local.servergidパラメータに格納されます。

スーパーユーザー (root)
Solarisソフトウェアが稼働するマシン上では、Calendar Serverをインストールする
には superuser (root)としてログインするか、あるいは superuserになる必要があ
ります。コマンド行ユーティリティを使用して superuserとして実行し、Calendar
Serverを管理することもできます。ただし、一部のタスクについては、Calendar
Serverファイルへのアクセスの問題を回避するために、superuserとしてではなく
icsuserおよび icsgroup (または選択した値)として実行することをお勧めしま
す。
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Calendar Serverのホストしているドメ
インの計画
Calendar Serverはホストしている (または仮想)ドメインをサポートしています。ホ
ストしているドメインのインストールでは、各ドメインが Calendar Serverの同じイ
ンスタンスを共有するため、1つのサーバーに複数のドメインが存在できます。各ド
メインはネームスペースを定義し、1つのネームスペースではすべてのユーザー、グ
ループ、リソースが一意です。各ドメインには、変更可能な属性とユーザー設定もあ
ります。

ホストしているドメインのインストールおよび設定には、スキーマ 2だけを使用して
ください。

ホストしているドメインをサーバーにインストールおよび設定するには、次の高レベ
ルの手順を実行します。

1. Directory Serverをインストールおよび設定します。

2. Web ServerまたはApplication Serverをインストールおよび設定します。

3. Access Managerをインストールおよび設定します。

Access Managerとともに Delegated Administratorがインストールされます。

4. Calendar Serverをインストールします。

5. comm_dssetup.plスクリプトを実行します。

このスクリプトの実行手順については、『Sun Java System Calendar
Server 6 2005Q4 Administration Guide』の第 2章「Directory Preparation Script
(comm_dssetup.pl)」を参照してください。

6. Communications Services Delegated Administratorを設定します。

Communications Services Delegated Administratorユーティリティの設定手順と
使用手順については、『Sun Java System Communications Services 6 2005Q4
Delegated Administrator管理ガイド』を参照してください。

7. デフォルトドメインおよびサイト管理者 (calmaster ) を作成します。

デフォルトドメインは commadminの設定時に作成されます。ただし、ドメインエ
ントリを変更して、CalendarまたはMailサービスを追加する必要があります。ま
た、サイトカレンダ管理者 (calmaster)を設定する必要があります。これらの 2
つのタスクの実行方法の手順については、『Sun Java System Calendar
Server 6 2005Q4 Administration Guide』のパート II「Postinstallation
Configuration」を参照してください。

8. Calendar Serverを設定します。

csconfiguratior.shプログラムの実行手順については、『Sun Java System
Calendar Server 6 2005Q4 Administration Guide』の第 3章「Calendar Server
Configuration Program (csconfigurator.sh)」を参照してください。

9. Calendar Serverのホストしているドメインの設定パラメータを設定します。
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設定パラメータおよびその値のリストについては、『Sun Java System Calendar
Server 6 2005Q4 Administration Guide』の「Hosted Domain Configuration」を参
照してください。

10. commadminユーティリティを使用して、ホストしているドメインをサイトに作成
します。

11. commadminユーティリティを使用して、ホストしているドメインにユーザーおよ
びリソースを配置します。

12. Calendar Serverサービスを起動します。

手順については、『Sun Java System Calendar Server 6 2005Q4 Administration
Guide』の「Starting and Stopping Calendar Server」を参照してください。

注 –常時 Communications Services Delegated Administratorインタフェースを使
用して、スキーマ 2のプロビジョニングを行なってください。

スキーマ 1のプロビジョニングツールはホストしているドメインをサポートしてい
ません。

Calendar Serverのインストール後の設
定
Calendar Serverソフトウェアをインストールしたら、その設定をする必要がありま
す。この手順は、従来インストールプロセスの一部として行われましたが、現在イン
ストーラから分離されています。

Calendar Serverをインストールしたあと、次のように Calendar Serverを設定する必
要があります。

1. Directory Server設定スクリプト (comm_dssetup.pl)を実行し、Sun Java
System Directory Serverを設定します。

2. Calendar Server設定プログラム (csconfigurator.sh)を実行してサイト固有の
要件を設定し、新しい ics.conf設定ファイルを作成します。ics.confファイ
ルのパラメータの説明については、『Sun Java System Calendar Server 6 2005Q4
Administration Guide』の「Configuration Parameters (ics.conf) File」を参照して
ください。

comm_dssetup.plスクリプトは /opt/SUNWcomds/sbinディレクトリに、
csconfigurator.sh ユーティリティは /opt/SUNWics5/cal/sbin ディレク
トリに格納されています。

Java Enterprise Systemインストーラおよび Calendar Server設定ユーティリティ
(csconfigurator.sh ) が実行しない、構成の設定や変更がいくつかあります。
次の項目は手動で変更する必要があります。
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� DWPおよび CLDの設定: ics.confファイルを編集して、CLDキャッシュオ
プションを有効にしてください。このキャッシュがカレンダユーザーの DWP
ホストサーバー情報を格納することで、LDAPディレクトリサーバーに対する
呼び出しを減らすことができます。

� デフォルトのタイムゾーン:デフォルトのタイムゾーンがアメリカのニューヨー
クでない場合、 ics.conf ファイルを編集して変更してください。さらに、
/opt/SUNWics5/cal/bin/html/default_user_prefs.xml ファイルも
変更して、ics.confファイルと同期するようにする必要があります。

� クライアント側のレンダリング: Calendar Serverでは、XSLT処理をエンドユー
ザーのブラウザにダウンロードすることで、クライアント側のレンダリングを
実行します。このため、Calendar Serverが実行する必要のある処理は減少しま
す。Calendar Serverは、ブラウザが XSLT処理のレンダリングに対応している
場合にだけ XSLT処理をダウンロードします。現在のリリースでは、この機能
は Internet Explorer 6.0以降だけに適用されます。ics.confファイルを編集
して、クライアント側のレンダリングへのこのようなパフォーマンスの改善を
行なってください。

� tmpfsの設定:tmpfsの設定を編集してパフォーマンスを向上させてください。

これらの変更の詳細については、『Sun Java System Calendar Server 6 2005Q4
Administration Guide』を参照してください。
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パート IV Instant Messagingの配備

この部には、次の章があります。

� 第 21章
� 第 22章
� 第 23章
� 第 24章
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第 21章

Instant Messagingソフトウェアの紹介

Instant Messagingでは、チャット、会議室、アラート、ニュース、ポーリング、
ファイル転送などのインスタントメッセージング機能と在席確認機能とを組み合わせ
ることで豊かな共同作業環境を形成し、セキュリティー保護された、リアルタイムの
通信や共同作業を行えます。これらの機能は、グループによる共同作業だけでなく 1
対 1にも対応し、短期間の通信のほか、会議室やニュースチャネルなどの持続的な場
の利用を可能にします。

Instant Messagingでは、複数の認証メカニズムと SSL (Secure Sockets Layer)接続を
使用することで、通信の整合性が保たれます。Portal ServerとAccess Managerとの
統合によって、さらなるセキュリティー機能、サービスベースのプロビジョニングア
クセスポリシー、ユーザー管理、セキュリティー保護されたリモートアクセスが可能
になります。

この章には、次の節があります。

� 263ページの「Instant Messagingサービスとは」
� 264ページの「Instant Messagingコア製品コンポーネント」
� 265ページの「Instant Messagingの関連コンポーネント」
� 267ページの「Instant Messagingでサポートされている標準」
� 269ページの「Instant Messagingのソフトウェアアーキテクチャー」
� 273ページの「Instant Messaging配備の設計」

Instant Messagingサービスとは
インスタントメッセージングサービスの単純化した段階は次のとおりです。

� 外部サイトからのメッセージの受信
� メッセージを配信し、ルーティングするユーザーの特定
� 内部ホストからのインスタントメッセージの受信
� メッセージを配信し、ルーティングする送信先システムの設定
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さらに、Instant Messagingサービスはリアルタイムの会議室、ニュース、およびカレ
ンダアラート機能を提供し、オフラインユーザーには電子メールメッセージの転送機
能を提供します。

優れた Instant Messagingサービスには、スケーラビリティー、高可用性、信頼性、
および良好なパフォーマンスの実現が不可欠です。

Instant Messagingコア製品コンポーネ
ント
Instant Messagingには、次のコアコンポーネントが含まれています。

� Instant Messengerリソース (クライアント):エンドユーザーがメッセージの開始、
作成、返信に使用するクライアントプログラムを構成する一連のファイルです。通
常、ユーザーは会議室への参加にもこのクライアントを使用します。クライアント
は Sun Java System Instant Messengerとも呼ばれます。

� Instant Messaging Server:あるシステムから別のシステムへのインスタント
メッセージの配信をサポートする電子メッセージ配信システムです。サーバーは、
在籍情報を Instant Messengerクライアントに提供し、エンドユーザーによる
セッションの確立を可能にし、ポリシーを実施します。

� Instant Messagingマルチプレクサ:メッセンジャー接続を統合するスケーラビリ
ティーのあるコンポーネントです。たとえば、同時接続数が数千に達するような大
規模な配備をサポートするために、Instant Messagingは接続マルチプレクサを使
用してサーバーのスケーラビリティーを高めます。このコンポーネントは、
Instant Messagingサーバーへの単一の接続を開きます。スケーラビリティーに加
え、ファイアウォールの外にマルチプレクサをインストールし、サーバーをファイ
アウォール内に残すことで、承認されていない外部アクセスからサーバーを保護す
ることができます。また、Instant Messagingマルチプレクサは、単にマルチプレ
クサとも呼ばれます。

� アクセス、通信、および転送プロトコル: LDAP、HTTP、TCP/IP、SMTPなどの
プロトコルについては、267ページの「Instant Messagingでサポートされている
標準」で説明します。

� Access Manager Instant Messagingサービス定義: Instant Messagingは、Access
Manager SDKを使ってAccess Managerにサービス定義を提供することで、
Access Manager管理ポリシーと SSO機能をサポートします。

� Instant Messaging API:カスタム Instant Messagingクライアントを作成可能にし
ます。
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Instant Messagingの関連コンポーネン
ト
この節で説明するソフトウェアコンポーネントは Instant Messengerサーバーで使用
されますが、インストールは個別に行われます。これらのサーバーと Instant
Messengerの詳細なやり取りについては、第 23章を参照してください。

Webサーバー
(必須)どのような配備においても、Sun Java System Web Serverや Sun Java System
Application ServerなどのWebサーバーをインストールする必要があります。また、
Apacheなどのオープン標準に準拠したWebサーバーを使用することもできます。い
ずれの場合も、Instant MessengerリソースはWebサーバーホストに存在する必要が
あります。

Instant Messagingでは、Webサーバーが Instant Messengerリソースを処理します。
Instant Messengerリソースには次のものが存在します。

� Instant Messengerによって提供されている index.htmlファイルまたは Instant
Messenger起動用リンクを含むホームページ

� Instant Messenger jarファイル (messenger.jar、imres.jar、
imbrand.jar、imdesktop.jar、imnet.jar、および imjni.jar)

� Instant Messengerオンラインヘルプ

Instant Messengerリソースは、Webサーバーと同じホストにインストールする必要
があります。Access Managerの配備では、これらのリソースをAccess Managerのホ
スト、または別のWebサーバーホストにインストールできます。多くの場合、リソー
スは Instant Messagingサーバーソフトウェアと同じホストにインストールされま
す。ただし、Instant Messengerリソースを Instant Messagingサーバーまたはマルチ
プレクサと別のホストに置くこともできます。

注 – Instant Messagingを設定する前にWebサーバーをインストールしてください。

LDAPサーバー
(必須) Instant Messagingは、エンドユーザーの認証と検索に Directory Serverなどの
LDAPサーバーを使用します。Portal Serverを実装する配備では、Instant Messaging
は Portal Serverと同じ LDAPサーバーを使用します。LDAPディレクトリがまだイ
ンストールされていない場合は、インストールする必要があります。
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Instant Messagingサーバーには Instant Messengerのエンドユーザー認証情報は格納
されません。この情報は LDAPサーバーに格納されます。

デフォルトでは、エンドユーザーとグループ情報の検索に Instant Messagingサー
バーは共通エンドユーザー属性 cnおよび uidを使用します。サーバーが別の属性を
使用して検索を行うように設定することもできます。また、連絡先リストやその登録
情報などの Instant Messagingのプロパティーは、Instant Messagingサーバー上の
ファイル、または LDAPサーバーに格納できます。

デフォルト以外の属性を使用してユーザー検索を行うようにサーバーを設定する方法
については、『Sun Java System Instant Messaging 7 2005Q1 Administration
Guide』を参照してください。

注 – Instant Messagingの配備を成功させるには適切な Directory Server実装が前提と
なるため、このマニュアルのほかに『Sun Java System Directory Server 5 2005Q1
Deployment Plannning Guide』も参照してください。

SMTPサーバー
(省略可能)インスタントメッセージを電子メールとしてオフラインのエンドユーザー
に送信するときは、Messaging Serverなどの SMTPメッセージングサーバーが使用さ
れます。SMTPサーバーは、Instant Messagingサーバーと同じホスト上に存在する必
要はありません。

Calendar Server
(省略可能)カレンダベースの予定をユーザーに通知するときは、Calendar Serverが使
用されます。

Access ManagerとAccess Manager SDK
(省略可能) Access ManagerとAccess Manager SDKは、エンドユーザーとサービスの
管理に認証サービスとシングルサインオンサービスを提供します。さらに、Portal
Serverを含む配備では、Access ManagerとAccess Manager SDKが必須となりま
す。どちらの配備でも、Instant Messagingサーバーと同じホストに SDKをインス
トールする必要があります。

Portal Server
(省略可能) Portal Serverは、メッセージアーカイブをサポートし、Instant Messaging
をセキュリティー保護されたモードで実行できるようにします。また、Portal Server
デスクトップによりエンドユーザーは Instant Messengerクライアントを利用するこ
とができます。次の 2つの Portal Serverコンポーネントは追加機能を提供します。
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� 267ページの「Portal Serverデスクトップ」
� 267ページの「Secure Remote Access」

Portal Serverデスクトップ
Portal Server環境にインストールした Instant Messengerは、Portal Serverデスク
トップのエンドユーザーが使用できる Instant Messagingチャネルから起動できま
す。

Secure Remote Access
Secure Remote Accessを使えば、リモートエンドユーザーは所属する組織のネット
ワークとサービスに、インターネット経由で安全にアクセスできます。エンドユー
ザーは、ポータルゲートウェイ経由でWebベースの Portal Serverデスクトップにロ
グインし、Secure Remote Accessにアクセスします。Portal Serverに設定された認証
モジュールで、エンドユーザーが認証されます。エンドユーザーのセッションが
Portal Serverとの間で確立されると、エンドユーザーの Portal Server Desktopへのア
クセスが有効になります。

Portal Server環境では、Instant Messengerをセキュリティー保護されたモードにも、
セキュリティー保護されていないモードにも設定できます。セキュリティー保護され
たモードでは、通信内容は Portal Serverの Netletによって暗号化されます。セ
キュリティー保護されたモードで Instant Messengerにアクセスすると、Instant
Messengerの「状態」領域に鍵のアイコンが表示されます。セキュリティー保護され
ていないモードでは、Instant Messengerセッションは暗号化されません。Netletの詳
細については、『Sun Java System Portal Server 6 2005Q4 Secure Remote Access管理
ガイド』を参照してください。

Instant Messagingでサポートされてい
る標準
Instant Messagingはネイティブのインターネットテクノロジに対応しているので、顧
客やパートナー企業と共同作業を行う場合でも、組織の内外をまとめて 1つのアーキ
テクチャーとして維持することができます。また、特定のシステムに束縛されること
もありません。Instant Messagingの主要コンポーネントは、すでに定着しているオー
プンなインターネット標準に基づいています。次に、代表的な標準を示します。

� LDAP:エンタープライズディレクトリ情報へのアクセスを提供し、正確でセ
キュリティー保護された Instant Messagingシステムを実現します。

� HTML:クライアントにWebブラウザアクセスを提供するためのフォーマット言
語。
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� HTTP:クライアントにWebブラウザアクセスを提供するためのハイパーテキスト
トランスポートプロトコル。

� SMTP:インターネットメールメッセージ経由でインスタントメッセージを確実に
配信するためのメール転送プロトコル。

� TCP/IP:実績のある世界規模のネットワークプロトコル。

� XMPP:オープンソースゲートウェイ経由で公衆ネットワークと相互運用するため
の、拡張可能なメッセージングおよびプレゼンス用のプロトコル (Extensible
Messaging and Presence Protocol)。

インスタントメッセージの構造フォーマット
インスタントメッセージのフォーマットとしては、XMPPプロトコルが使用されま
す。メッセージの本文自体は HTML内に格納できます。

アクセスプロトコル
Instant Messagingでは、ユーザーの情報と設定は LDAPディレクトリから取得され
ます。このディレクトリは、Instant Messaging専用でもかまいませんし、Access
Managerや Portal Serverなど、ほかのコンポーネントと共用でもかまいません。ユー
ザーデータは通常は LDAP検索機能によって取得されます。Access Managerと
Portal Serverを使用する Instant Messaging配備では、同一の LDAPサーバーが使用
されます。

通信プロトコルとメッセージ転送プロトコル
Instant Messagingのサーバー対サーバーおよびクライアント対サーバーの通信は、
TCP/IPを通じて行われます。

Instant Messagingは、SMTPを使ってオフラインユーザーにメッセージを送信しま
す。

ブラウザは、Webサーバーからの Instant Messengerリソースファイルの取得に
HTTPを使用します。ブラウザは、取得したリソースファイルから HTMLを読み取
り、ファイルのコンテンツを表示します。

Instant Messaging 7は、XMPP (Jabber)対応のクライアントサーバーソリューション
であり、XMPPに準拠したサーバー、クライアント、およびゲートウェイと通信を行
えます。オープンソースコミュニティーでゲートウェイが利用でき、JabberとAOL
や Yahoo、およびその他の Instant Messagingシステムとの通信が可能です。
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Instant Messagingのソフトウェアアー
キテクチャー
図 21–1は、Instant Messagingソフトウェアアーキテクチャーを示しています。

図 21–1 Instant Messagingのソフトウェアアーキテクチャー
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Webサーバー (またはWebサービスが組み込まれたアプリケーションサーバー)は、
ブラウザ経由でクライアントに Instant Messagingリソースをダウンロードします。
クライアントはリソースファイルから構成されます。クライアントは、Instant
Messagingサーバーにメッセージを転送するマルチプレクサを通じて相互にメッセー
ジを送信します。

ディレクトリサーバーは、設定情報、位置、メッセージのルーティング先マルチプレ
クサなどの、ユーザーおよびグループの配信情報を格納、取得します。Instant
Messagingサーバーがメッセージを受信すると、Directory Serverは、この情報を使
用してメッセージの配信場所と配信方法を決定します。また、連絡先リストやその登
録情報などのユーザー情報がディレクトリサーバーに格納されることもあります。

この基本的な設定によって、Instant Messagingは直接 Directory Serverにアクセス
し、Instant Messagingを使用するメールクライアントのユーザーログイン名とパス
ワードを検証します。

クライアントから送信されるインスタントメッセージは、直接マルチプレクサにルー
ティングされます。マルチプレクサは、該当する Instant Messagingサーバーに
メッセージを送信し、順に別の Instant Messagingサーバーにメッセージを転送する
か、またはメッセージがローカルの場合は受信者が関連するマルチプレクサに
メッセージを転送します。この処理の図については、304ページの「Instant
Messagingの物理的な配備例」を参照してください。

新規ユーザーを作成するときは、ディレクトリにユーザーエントリを追加します。
ディレクトリ内のエントリを作成または変更するときは、Directory Serverに付属す
るツールを使用します。

Instant Messagingコンポーネントの管理には、一連のコマンド行インタフェースとテ
キストベースの設定ファイルを使用します。管理者が必要な権限を持っている場合
は、Instant Messagingホストに接続された任意のマシンで管理タスクを実行すること
ができます。

注 – Instant Messaging配備は通常、単一マシン上にはインストールされません。ま
た、そうした配備には、多重化や高可用性化などの追加機能も搭載されます。詳細に
ついては、第 23章を参照してください。

次に、Instant Messagingの 3つの主要コンポーネントについて、さらに詳しく説明し
ます。

� 271ページの「Instant Messaging Server」
� 271ページの「Instant Messagingマルチプレクサ」
� 272ページの「Instant Messengerクライアント」
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Instant Messaging Server
Instant Messagingサーバーは、Instant Messengerの権限やセキュリティーの制御、
アラートの送信による Instant Messengerクライアントどうしの通信の実
現、チャットの開始、および使用可能なニュースチャネルへのメッセージの投稿など
のタスクを処理します。また、Instant Messagingサーバーは、アーカイブ、カレンダ
アラート、およびオフライン電子メール通知も処理します。

Instant Messagingは、接続を 1つのソケットに統合するマルチプレクサの接続をサ
ポートしています。マルチプレクサについては、271ページの「Instant Messagingマ
ルチプレクサ」を参照してください。

エンドユーザー、ニュースチャネル、および会議室の管理には、アクセス制御ファイ
ルとAccess Managerポリシーが使用されます。

Instant Messagingサーバーは、Instant Messaging製品のインスタントメッセージを
ルーティング、転送、配信します。

LDAP直接検索
サーバーは、LDAPサーバーの情報を直接検索できます。LDAPクエリの結果は、事
前に設定可能な有効期限に達するまでプロセスにキャッシュされます。詳細について
は、『Sun Java System Directory Server 5 2005Q1 Administration Guide』を参照して
ください。

メッセージ配信
サーバーは、作成されたメッセージをメッセージ配信経路の次の配信先に送信しま
す。送信先は、受信者のマルチプレクサまたは別のサーバーです。マルチプレクサが
受信すると、メッセージは適切な受信者に直接ルーティングされます。この処理の図
については、290ページの「Instant Messagingの基本アーキテクチャー」を参照して
ください。

Instant Messagingマルチプレクサ
Instant Messagingマルチプレクサコンポーネントは、複数のインスタントメッセン
ジャー接続を 1つの TCP (Transmission Control Protocol)接続にまとめ、この TCP接
続を Instant Messagingサーバーに接続します。マルチプレクサは Instant Messenger
からのデータを読み取り、それをサーバーに書き込みます。反対に、サーバーが
Instant Messengerにデータを送信すると、マルチプレクサはそのデータを読み取り、
適切な接続にそれを書き込みます。マルチプレクサは、エンドユーザーの認証やクラ
イアントサーバー間のプロトコル (IMプロトコル)解析は行いません。各マルチプレ
クサは、1つの Instant Messagingサーバーにだけ接続されます。

Instant Messagingマルチプレクサは、必ずしもインストールする必要はありません。
つまり、マルチプレクサを使用しない Instant Messaging構成にすることも可能で
す。ただし、本稼働配備ではマルチプレクサを使用する構成にすることをお勧めしま
す。
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配備環境の要件に応じて、複数のマルチプレクサをインストールできます。詳細につ
いては、第 23章を参照してください。

Instant Messengerクライアント
Instant Messengerは、Javaプラグインを使用してブラウザベースのアプレットとし
て設定したり、Java™ Web Startを使用してスタンドアロンの Javaアプリケーション
として設定したりできる Instant Messagingのクライアントです。

Solarisまたは Linux上で Instant Messengerクライアントを実行するには、Java Web
Startを使用する必要があります。Microsoft Windowsでは、アプレットまたは Java
Web Startアプリケーションとして Instant Messengerを実行できます。ほとんどの場
合、Java Web Startアプリケーションとして Instant Messengerを実行します。

Instant Messengerのカスタマイズについては、『Sun Java System Instant
Messaging 7 2005Q1 Administration Guide』を参照してください。

Instant Messengerには、次の通信モードがあります。

� チャット:Instant Messengerバージョンの Instant Messaging会議室がチャットと
呼ばれています。チャットはリアルタイムの対話機能で、エンドユーザーはこれを
利用してプロジェクトを遂行したり、顧客の質問に答えたり、即時性が要求される
その他の業務を遂行したりすることができます。チャットセッション (参加者は 2
名以上)は、必要に応じて作成されるチャット室で保持されます。

� 会議室:会議室は通常のチャットセッションと同様に機能する持続的なチャット
ルームで、次の機能が追加されています。

� アクセス制御
� モデレートチャット

� アラート:アラートにより、エンドユーザーに対する情報配信や応答が Instant
Messengerインタフェースを通じて行えるようになります。アラートは、エンド
ユーザーに緊急情報を配信できます。アラートメッセージの送信者には、メッセー
ジの配信時と受信者によってそのメッセージが開かれた時に通知が送信されま
す。また、アラートを特定の電子メールアドレスに転送するように Instant
Messagingを設定することもできます。

� ポーリング:ポーリング機能により、質問に対する回答をエンドユーザーに要求で
きます。ポーリングの受信者には質問と選択式の回答を送信し、受信者は回答を選
択してそれに返信します。

� ニュース:ニュースチャネルは、情報を投稿し、それを共有するためのフォーラム
です。エンドユーザーは興味のあるニュースチャネルに登録し、ニュースチャネル
の URLにアクセスして更新を確認したり、静的なメッセージを表示してニュース
チャネルの更新を確認できます。管理者は、エンドユーザーに必要なニュース
チャネルを割り当て、ニュースチャネルの情報を表示したり、情報を提示したりで
きるユーザーを決定することでニュースチャネルへのアクセスを制御します。
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注 –インスタントメッセージには URLを埋め込むことができます。プロキシサーバー
を使用している場合は、このような URLを解決できるように、Java Web Startを使用
するクライアントでプロキシ設定の修正が必要になることがあります。

プロキシ設定の手動変更については、『Sun Java System Instant Messaging 7 2005Q1
Administration Guide』を参照してください。

Instant Messaging配備の設計
配備プロセスは、次の基本フェーズから構成されており、ソリューションライフサイ
クルと呼ばれます。

� ビジネス要件の分析
� 技術要件の分析
� 論理アーキテクチャーの設計
� 配備アーキテクチャーの設計
� 配備の実行
� 配備の運用

配備フェーズは固定的なものではなく、配備プロセスは反復して行われます。

Instant Messagingやその他の Java Enterprise Systemコンポーネントの配備プロセス
の詳細については、『Sun Java Enterprise System 2005Q4 Deployment Planning
Guide』を参照してください。
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第 22章

Instant Messagingサイズ決定戦略の計
画

この章では、Instant Messaging配備のサイズ決定に関する概念、背景、および理論的
根拠を紹介します。

この章には、次の節があります。

� 275ページの「Instant Messagingサイズ決定戦略の概要」
� 276ページの「Instant Messagingサイズ決定データの収集」
� 280ページの「Instant Messaging負荷シミュレータの使用」
� 281ページの「Instant Messagingのシステムパフォーマンスガイドラインについ
て」

� 284ページの「Instant Messagingアーキテクチャー戦略の構築」
� 287ページの「Instant Messagingリソース要件の例」

Instant Messagingサイズ決定戦略の概
要
配備を計画する場合には、Instant Messagingサーバーの設定方法を検討して、パ
フォーマンス、スケーラビリティー、および信頼性を最適化する必要があります。

サイズ決定はそうした設計作業の重要な要素の 1つです。サイズ決定のプロセスを実
行することで、Instant Messagingサーバーユーザーへの作業負荷の見積もりを踏まえ
た、希望するレベルのサービスまたは応答時間を実現するために必要となるハード
ウェアとソフトウェアを確認できます。サイズ決定は反復的な作業です。

配備にはそれぞれに固有の特徴があるため、この章では特定のサイトに関する Instant
Messagingサイズ決定情報の詳細な説明はしていません。また、この章では、LDAP
や SMTPなど、Instant Messagingと連携して動作するサーバーに対するサイズ決定
情報も提供しません。代わりにここでは、サイズ決定計画を構築する場合には何を考
慮しなければならないのかを説明します。また、Instant Messagingコンポーネントに
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関する一般的なガイドラインも提示します。このガイドラインは、ユーザーのサイト
のニーズに合わせて変更してかまいません。配備のハードウェアとソフトウェアの
ニーズを決定する場合には、ご購入先のテクニカルサポート担当者と共に作業を行
なってください。

Instant Messagingサイズ決定データの
収集
この節の説明を読んで、Instant Messagingのサイズ決定に必要なデータを確認してく
ださい。この節には、次の項目があります。

� 276ページの「一意 Instant Messagingログインのピークボリュームの決定」
� 276ページの「Instant Messagingの使用率プロファイルの作成」
� 279ページの「Instant Messagingのユーザーベースまたはサイトプロファイルの
定義」

一意 Instant Messagingログインのピークボリュー
ムの決定
ピークボリュームは、1日の特定の時間帯で Instant Messagingシステムにトランザク
ションが最も集中したときの一意ログイン数です。このボリュームは、サイト間や
ユーザークラスの違いにより大きく異なります。たとえば、グループ間のピークボ
リュームは業務時間内のコアタイムに発生することが考えられますが、コアタイムは
タイムゾーンによって異なります。

ピークボリュームの分析には、次の 3つの基本処理が含まれます。

1. ピークがいつ発生し、どのくらい継続するかを判断します

2. ピークボリューム負荷を前提として配備のサイズを決定します

パターンの分析が終了すれば、システムの負荷を処理しやすくし、ユーザーの求め
るサービスを提供するための選択を行えます。

3. ユーザーが決定したピークボリュームを Instant Messaging配備がサポートできる
ことを確認します

Instant Messagingの使用率プロファイルの作成
正確なサイズ決定には、負荷の測定が不可欠です。「使用率」プロファイルは、プロ
グラムとプロセスが Instant Messagingサーバーおよびマルチプレクサに及ぼす負荷
要因を特定します。
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この節では、使用率プロファイルを作成して、配備で発生する負荷の量を測定する方
法について説明します。

使用率プロファイルを作成するには、次の質問に答えてください。

1. システムの合計ユーザー数は何人ですか。

システムのユーザー数を数えるときは、アカウントを持ち、システムにログインで
きるユーザーだけを対象とするだけでなく、アカウントを持ち、現在システムにロ
グインしていないユーザーも対象に含めます。次の表は、全ユーザーの種類別の内
訳を示しています。

接続 説明

アクティブでないユーザー Instant Messagingのアカウントを持ち、シ
ステムに現在ログインしていないユーザー。
接続していないユーザーは、ディスク領域を
消費しますが、CPUまたはメモリーは消費
しません。

接続非アクティブユーザー ログインはしているが、インスタント
メッセージを現在送受信していないユー
ザー。

接続アクティブユーザー システムにログインし、メッセージの送信、
連絡先リストなどのユーザー情報の更新、会
議室への参加などの処理を一日中、活発に行
なっているユーザー。

次の 3つの一般的なプロファイルで、ユーザーを分類します。これらのユーザーの
合計から、サポートが必要な同時接続の総数を想定することができます。

小規模な配備であれば、デフォルトの設定でもサイトのニーズを満たすことができ
ます。このため、配備の規模がごく小規模 (たとえば 300ユーザー未満)であれ
ば、サイズ設定については考慮する必要がない場合もあります。クライアントサー
ビス担当者と作業を行い、個別のニーズについて判断します。

2. システムのピークボリューム時の接続はいくつですか。

システムで維持する必要がある同時接続ユーザーの最大数を正確に算定しておくこ
とが、リソースの条件を計画する上で重要です。配備では設定済みユーザーの最大
数を想定しますが、計画では、アクティブかどうかにかかわらず接続されている同
時接続ユーザーの最大数を想定するほうが重要です。同時接続ユーザー数は、安全
な見積もりとして、1対 10で算出できます。つまり、50,000ユーザーが設定され
ている配備では、同時接続ユーザーは 5,000人と算定します。

具体的には、同時平行接続、アイドル接続、ビジー接続の数に注意してください。
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接続 説明

並行接続 ある時点にシステムで確立されている一意の
TCP接続またはセッションの数。

アイドル接続 クライアントとマルチプレクサ、またはサー
バーとマルチプレクサの間で情報が送信され
ていない接続。

ビジー接続 進行中の接続。クライアントとマルチプレク
サ、またはマルチプレクサとサーバーの間で
確立され、情報の送信が行われている接続。

配備の「同時接続数」を決定するには、Solarisプラットフォームの netstatコマ
ンドを使って確立済み TCP接続の数をカウントします。

サポートできる同時接続数を決定するには、マルチプレクサのパフォーマンス調整
に使用される iim.confファイルから 2つのパラメータの値を取得する必要があ
ります。

a. iim_mux.numinstances -マルチプレクサインスタンスの数を指定する

b. iim_mux.maxsessions - 1つのマルチプレクサプロセスが処理できる最大ク
ライアント数を指定する。デフォルトは 1000。

これらの値を取得したら、numinstancesの値と maxsessionsの値を掛け合わ
せます。これにより、配備でサポートされる同時接続の総数が算出されます。
iim.confファイルについては、『Sun Java System Instant Messaging 7 2005Q1
Administration Guide』を参照してください。

3. 大規模な配備を行う場合には、ユーザーをどのように組織化しますか。

たとえば、アクティブユーザーと非アクティブユーザーをそれぞれ異なるサーバー
に配置することを検討します。

4. 1ユーザーあたりのストレージ容量

連絡先リストなどのエンドユーザーデータを LDAPに格納しない場合、このデー
タの格納に必要な容量を計画する必要があります。このデータを LDAP外に格納
するようにサーバーを設定した場合、サーバーはこれをフラットファイルに格納し
ます。詳細については、『Sun Java System Instant Messaging 7 2005Q1
Administration Guide』を参照してください。

5. インターネットからどれぐらいの数のメッセージが Instant Messagingシステムに
送信されますか。

メッセージの数は、ピークボリューム時の 1秒あたりのメッセージ数で測定しま
す。

6. ユーザー別ではどれぐらいの数のメッセージが送信されますか。

� システム上のエンドユーザー
� インターネットに対して送信される数

このメッセージの数も、ピークボリューム時の 1秒あたりのメッセージ数で測定し
ます。
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7. SSLを使用しますか。使用する場合は、ユーザーの何パーセントが、またどのよう
なタイプのユーザーが使用しますか。

たとえばある組織では、ピーク時の 20%の接続が SSLで保護されます。

これらの質問に答えることで、配備のための、準備段階としての使用率プロファイル
が完成します。Instant Messagingのニーズの変更に応じて、この使用率プロファイル
にも修正を加えます。

その他の質問
次の質問は使用率プロファイルの作成に使用できるものではありませんが、配備のサ
イズ決定戦略には重要なものです。これらの質問にどのように答えるかによって、
ハードウェアの追加を検討しなければならなくなる場合もあります。

1. 配備にどの程度の冗長性を持たせますか。

たとえば、高可用性が重要であると考えられますか。

2. バックアップと復元 (障害回復やサイトフェイルオーバーなど)はどのように計画
されていますか。回復タスクが完了するまでにどのくらいの時間を予想しますか。

通常は、サーバー設定ファイル、データベース、カスタマイズされたリソース
ファイルのバックアップが必要です。

Instant Messagingのユーザーベースまたはサイト
プロファイルの定義
ユーザープロファイルの作成が完了したら、次にそれをこの節で説明されているユー
ザーベースの例と比較してみます。ユーザーベースは、ユーザーが実行する Instant
Messagingオペレーションの種類から構成されます。Instant Messagingユーザーは、
次のいずれかのユーザーベースに分類されます。

� 279ページの「一般ユーザー」
� 280ページの「ヘビーユーザー」

この節のユーザーベースの例では、ユーザーの行動を幅広く一般化しています。実際
の使用率プロファイルがこのユーザーベースと一致するとは限りません。負荷シ
ミュレータ (280ページの「Instant Messaging負荷シミュレータの使用」を参照)の実
行時に、差異を調節してください。

一般ユーザー
一般に、軽量なユーザーベースは、シンプルな Instant Messaging要件を持つユー
ザーから構成されます。これらのユーザーがチャットセッションを開始したり、出席
依頼を受け取ったりすることはほとんどありません。Instant Messagingを在席確認
ツールとしてだけ使用する場合もあります。
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ヘビーユーザー
ヘビーユーザーは、一般ユーザーとは比較にならないほど多くのシステムリソースを
消費します。これらのユーザーの一般的なリソース使用状況は、たとえば次のような
ものです。

� 1日のうち 20回以上、在席の更新がある。

� 連絡リストに約 30の連絡先がある。

� 連絡リスト内のすべての連絡先の在席更新の通知を受け取っている。

� 1日あたり 4つの会議室またはチャットを設定し、各会議室の平均参加者は 3名、
持続時間は 10分、1～ 15秒ごとにメッセージが会議室に追加される。

Instant Messaging負荷シミュレータの
使用
Instant Messagingアーキテクチャーのパフォーマンスを測定するには、負荷シ
ミュレータの入力としてユーザーベース (279ページの「Instant Messagingのユー
ザーベースまたはサイトプロファイルの定義」を参照)と使用率プロファイル (
276ページの「Instant Messagingの使用率プロファイルの作成」を参照)を使用しま
す。

負荷シミュレータは、ピークボリューム環境を作り出し、サーバーにかかる負荷の量
を調整します。これにより、システムに過負荷をかけることなく希望する応答時間を
実現するには、ハードウェア、スループット、または配備のアーキテクチャーを変更
する必要があるかどうかを判断できます。負荷シミュレータを使用するには、次の 5
つの基本手順に従います。

1. テストするユーザーベース (たとえば、一般ユーザー)を定義します

必要に応じて、使用率プロファイルに最適化するように個別のパラメータを調整し
ます。

2. テストするハードウェアを定義します

3. 負荷シミュレータを実行し、ユーザーベースを使用してテストされたハードウェア
の最大同時接続数を測定します

4. 結果を記録して、稼働中の配備の結果と比較します

5. ピーク負荷状態の応答時間が組織で容認されるレベルになるまで、さまざまなユー
ザーベースとハードウェアを使用してこのプロセスを繰り返します

注 –推奨負荷シミュレータとサポートについては、ご購入先のクライアントサービス
担当者に連絡してください。
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Instant Messagingのシステムパフォー
マンスガイドラインについて
負荷シミュレータを使用してハードウェアとユーザーベースの評価を行うと、システ
ムパフォーマンスを測定する必要があります。この節の各トピックでは、システムの
全体的なパフォーマンスを向上させる方法について説明します。

Instant Messagingのメモリー使用率
配備で使用するそれぞれのマシンに、適切な量の物理メモリーが搭載されていること
を確認してください。物理メモリーを追加するとパフォーマンスが向上し、ピークボ
リューム時でも Instant Messagingサーバーが適切に動作するようになります。メモ
リー容量が十分であれば、Instant Messagingは過度のスワッピングをすることなく効
率的に動作できます。

ほとんどの配備では、256Mバイト以上の RAMが必要です。RAMの必要容量は、同
時並行クライアント接続の数、およびサーバーとマルチプレクサが同じホストに配備
されているかどうかによって異なります。同時接続については、276ページ
の「Instant Messagingの使用率プロファイルの作成」を参照してください。サーバー
とマルチプレクサの同一ホスト上でのホスティングについては、284ページ
の「Instant Messagingアーキテクチャー戦略の構築」を参照してください。

Solarisシステムでは、iim.confファイルの iim.jvm.maxmemorysizeパラメータ
を変更して、サーバーに割り当てるメモリーの容量を設定できます。このパラメータ
は、サーバーを実行する JVM (Java Virtual Machine)が使用できる最大メモリー数を
Mバイト単位で指定します。デフォルトの設定は 256Mバイト、最大設定は 500Mバ
イトです。このパラメータの設定方法については、『Sun Java System Instant
Messaging 7 2005Q1 Administration Guide』を参照してください。

Windows NTシステムでは、現時点ではこの値を変更できません。

Instant Messagingのディスクスループット
ディスクのスループットとは、システムでメモリーからディスクに、またはディスク
からメモリーに転送されるデータ量のことです。このデータ転送レートは、Instant
Messagingのパフォーマンスに重大な影響を及ぼします。システムのディスクスルー
プット効率を向上させる方法は、次のとおりです。

� 保守作業を検討し、バックアップのための十分な帯域幅があることを確認します。
バックアップも、特にリモートバックアップがネットワーク帯域幅に影響しま
す。プライベートバックアップネットワークの利用が一層効率的です。

� スループット効率が向上するようにデータストアを慎重にパーティションで区切り
ます。
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� 大規模な配備では、ユーザーベースが必ず RAID (Redundant Array of
Independent Disks)環境全体に分散されるようにします。通常、この決定は、
ディレクトリサーバーの配備計画プロセスの一部として行います。

� ディスクからデータを取得する操作のスピードを向上させるために、データを複数
のディスクでストライピングします。

Instant Messagingのディスク容量
サーバーシステムのディスク容量を計画するときは、オペレーティング環境ソフト
ウェア、Instant Messagingソフトウェア、Instant Messagingをサポートするために
インストールが必要で、現在ネットワーク内に存在しないサーバー (LDAPなど)の容
量を考慮してください。必ず外部ディスク配列を使用してください。さらに、ユー
ザーディスク容量を割り当てます。この容量は、通常、サイトのポリシーに従って決
定されます。一般的なインストールでは、次の容量が必要です。

� サーバーまたはマルチプレクサごとに約 300Mバイトのディスク空き容量
� 1ユーザーごとに約 5Kバイトのディスク容量
� Instant Messagingアーカイブ用の追加容量

このアーカイブでは、インスタントメッセージが取り込まれ、Portal Server検索
データベース内にアーカイブされます。エンドユーザーは、アーカイブされた
メッセージを Portal Serverデスクトップの検索ページから検索し、取得すること
ができます。

表 22–1は、アーカイブ機能を有効または無効にした場合のサーバーおよびマルチプ
レクサのディスク容量のサイズ設定を示しています。この表に示す値は、400MHzの
Ultra SPARC II Processorを使用して算出したものです。

表 22–1同時接続ユーザーを考慮した、Instant Messagingサーバーとマルチプレクサのメモリーディスク容量
のサイズ設定

接続/非アクティブユー
ザーのサーバーメモリー消
費量

接続/アクティブユー
ザーのサーバーメモ
リー消費量

接続/非アクティブユー
ザーのマルチプレクサメモ
リー消費量

接続/アクティブユーザーのマ
ルチプレクサメモリー消費量

アーカイブ無効 ユーザーあたり 8M
バイト + 20Kバイト

ユーザーあたり
120Mバイト +20K
バイト

ユーザーあたり 8M
バイト +20Kバイト

ユーザーあたり 8Mバイ
ト + 28Kバイト

SSO/ポータル /
アーカイブ有効

ユーザーあたり 100M
バイト + 25Kバイト

ユーザーあたり
120Mバイト + 30K
バイト

ユーザーあたり 8M
バイト + 35Kバイト

ユーザーあたり 8Mバイ
ト + 40Kバイト

Instant Messagingのネットワークスループット
ネットワークスループットは、一定時間内にクライアントアプリケーションとサー
バー間のネットワークで転送可能なデータ量のことです。ネットワークに接続された
サーバーがクライアントからの要求に応答できない場合、通常クライアントは要求の
再送信を何度も行います。再送信のたびに、システムにはオーバーヘッドと余分な
ネットワークトラフィックが生じます。
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データの完全性とシステムのパフォーマンスを向上させ、ネットワークの混雑を解消
することで、再送信の数を減らすことができます。それには、次の手順に従います。

� ボトルネックを解消し、ネットワークインフラストラクチャーが負荷を処理できる
ようにします

� ネットワークを分割します

� ネットワーク構築時には理論上の最大値を使用しないようにします。それにより、
将来の拡張にも対応できるだけの容量を確保できます

� トラフィックのフローを異なるネットワークパーティションに分割して衝突を減ら
し、帯域幅の使用を最適化します

Instant Messagingの CPUリソース
サーバーとマルチプレクスサービス用に十分な数の CPUを用意します。さらに、使
用を計画している RAIDシステムにも十分な CPUを用意します。配備でアーカイブ
機能を利用する場合は、ディスク容量の要件についても考慮する必要があります。

表 22–2は、アーカイブが有効または無効な場合のインストールの最適なパフォーマ
ンスに必要な CPU数を示しています。この表に示す値は、400MHzの Ultra SPARC
II Processorを使用して算出したものです。

表 22–2 Instant Messagingの CPUの使用に関する数値

接続/非アクティブユー
ザーのサーバー CPU使用
率

接続/アクティブユー
ザーのサーバー CPU使
用率

接続/非アクティブユー
ザーのマルチプレクサ
CPU使用率

接続/アクティブユーザーのマ
ルチプレクサ CPU使用率

アーカイブ無効 1 CPUあたり数十万
のユーザー

1 CPUあたり
30,000ユーザー

1 CPUあたり 50,000
ユーザー

1 CPUあたり 5,000ユー
ザー

Instant Messagingマルチプレクサの最適設定
マルチプレクサの配備を計画するときは、次に提案する一般的な値を参考にしてくだ
さい。ここで説明するパラメータは、iim.confファイルで設定できます。

� iim_mux.maxthreadsの値は、サーバー上の CPUの数を超えないようにする必
要があります。

これにより、リソースの使用率を最大にし、処理速度を最適化することができま
す。

� iim_mux.maxsessionsの値は、接続拒否を防ぐため十分な大きさに設定する必
要がありますが、マルチプレクサプロセスに負荷がかかりすぎない適切な値にする
必要があります。

� 同時接続するクライアントの予想数が、安全基準による最大可能数よりも小さくな
るようにします。

� スレッドまたは同時セッションの数を必要以上に大きく設定しないようにします。
必要以上のサイズに設定すると、システムリソースを不必要に消費することになり
ます。
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� iim_mux.numinstances は、最初はシステムの CPU 数に設定することをお勧
めします。

これらのパラメータの詳細については、『Sun Java System Instant
Messaging 7 2005Q1 Administration Guide』を参照してください。

Instant Messagingアーキテクチャー戦
略の構築
システムパフォーマンスのニーズを確認した後、Instant Messaging配備のサイズ決定
では次に、アーキテクチャーの決定に基づいて特定のコンポーネントのサイズを決定
します。

この節の各トピックでは、2層と 1層のアーキテクチャーを配備する場合のサイズ決
定で考慮しなければならないことについて説明します。Instant Messagingと共にロー
ドバランサを使用する方法についても説明します。

2層 Instant Messagingアーキテクチャー
2層アーキテクチャーでは、Instant Messagingサーバー配備をアクセス層とデータ層
の 2層に分割します。単純な 2層配備では、アクセス層に 1つまたは複数のマルチプ
レクサとサーバーを追加します。ユーザーにとってマルチプレクサはプロキシのよう
に機能し、メッセージを Instant Messagingサーバーにリレーします。データ層に
は、Instant Messagingサーバーデータベースとディレクトリサーバーが保持されま
す。図 22–1は、簡略化した 2層 Instant Messagingアーキテクチャーを示していま
す。
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図 22–1簡略化した 2層 Instant Messagingアーキテクチャー

1層アーキテクチャーと比較して、2層アーキテクチャーにはサイズ設定上の利点が
あります。2層アーキテクチャーの特徴は、次のとおりです。

� 1層アーキテクチャーよりも管理が容易です
� SSLやメッセージの再処理など、負荷の高いプロセスをオフロードできます
� サイズの拡張が容易で、短いダウン時間でシステムをアップグレードできます

多重化サービスのサイズ決定
マルチプレクサのサイズを設定する場合、システムの負荷、特にマルチプレクサが処
理する同時接続の数に基づいて計算を行います。

さらに、次のことを実行する必要があります。

1. 必要であれば、SSL用の CPUまたはハードウェアアクセラレータを追加します。
2. マルチプレクサを設定するマシンにメモリーを追加します。
3. サービス拒否について考慮します。
4. 必要に応じて、負荷分散と冗長性の能力を追加します。

配備に冗長性を持たせる場合、それぞれのマシンがスループットや応答時間を大きく
損なわずにピーク負荷を処理できるようにする必要があります。
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1層 Instant Messagingアーキテクチャー
1層アーキテクチャーは、アクセス層とデータ層に分割されません。Instant
Messagingサーバー、マルチプレクサ、場合によってはディレクトリサーバーが 1つ
の層にインストールされます。次の図は、この概念を示したものです。

図 22–2簡略化した 1層 Instant Messagingアーキテクチャー

2層アーキテクチャーと比較して、1層アーキテクチャーはハードウェアへの初期投
資が少なくて済みます。しかし、1層アーキテクチャーを選択した場合は、保守のた
めにかなりの停止時間を見込んでおく必要があります。

1層アーキテクチャーのサイズを設定するには、次の事項を考慮する必要がありま
す。

1. 必要に応じて SSL用の CPUを追加します。
2. サービス拒否攻撃について考慮します。
3. クライアント接続数の増加に対応するためのディスクを追加します。
4. 各マルチプレクサ用にディスクを追加します。

1層アーキテクチャーおよび 2層アーキテクチャーにおける Instant Messagingコン
ポーネントのサイズ決定に関する特別な手順については、ご購入先のクライアント
サービス担当者に連絡してください。

Instant Messagingと共にロードバランサを使用す
る
Instant Messagingは、Instant Messagingマルチプレクサの前に配置されているロー
ドバランサの使用をサポートしています。ただし、現在のところ、Instant Messaging
マルチプレクサと Instant Messagingサーバーの間ではロードバランサを使用できま
せん。

Instant Messagingを Portal Server/Secure Remote Access配備の一部として配備する
場合、Secure Remote Accessゲートウェイと Instant Messagingマルチプレクサの間
にロードバランサを配置できます。
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注 –クライアント接続にセキュリティーが必要で、HTTPトンネリングには不要であ
る場合、Secure Remote Accessの代わりに SSLの使用を検討します。SSLをマルチプ
レクサで使用可能にして、ファイアウォールの外側に配置することにより、セキュリ
ティー保護された Instant Messagingクライアント接続を構成できます。

Instant Messagingリソース要件の例
ここでは、次の 2種類の Instant Messaging配備に必要なリソース分散の例と推奨サ
イズに関する情報を紹介します。

� 287ページの「小規模配備のリソース要件の具体例」
� 287ページの「大規模配備のリソース要件の具体例」

小規模配備のリソース要件の具体例
サーバーとマルチプレクサが単一サーバーにインストールされ、次のプロファイルの
10,000ユーザーを持つ小規模の Instant Messaging配備の場合

� 30 %の接続アクティブユーザー
� 20 %の接続非アクティブユーザー
� 50 %の非接続ユーザー

メモリー要件として、1つまたは 2つの CPUで、それぞれについて 300～ 500Mバイ
トの RAMが必要です。

大規模配備のリソース要件の具体例
次のプロファイルの 1,000,000ユーザーを持つ大規模の Instant Messaging配備の場合

� 5 %の接続アクティブユーザー
� 20 %の接続非アクティブユーザー
� 75 %の非接続ユーザー

サーバーのメモリー要件として、2つの CPUで、合計 4Gバイトの RAMが必要で
す。マルチプレクサには、16個の CPUで、合計 4Gバイトの RAMが必要です。
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第 23章

Instant Messagingアーキテクチャーの
開発

この章では、さまざまな Instant Messagingアーキテクチャーについて説明します。
インストールする必要のあるコンポーネントは、個々の配備ごとに異なります。たと
えば、電子メール通知をサポートする場合は、SMTPサーバーをインストールする必
要があります。電子メール通知をサポートしない場合は、SMTPサーバーをインス
トールしないでください。

Instant Messagingと相互運用するコンポーネントの詳細については、265ページ
の「Instant Messagingの関連コンポーネント」を参照してください。

この章には、次の節があります。

� 290ページの「Instant Messagingの基本アーキテクチャー」
� 293ページの「Instant Messaging電子メール通知 (カレンダアラート)アーキテク
チャー」

� 296ページの「Access Managerまたは SSOを使用する Instant Messagingアーキ
テクチャー」

� 299ページの「ポータルベースまたはアーカイブを使用する Instant Messaging
アーキテクチャー」

� 303ページの「すべての機能が有効な Instant Messaging」
� 304ページの「Instant Messagingの物理的な配備例」

注 –現在、Solarisプラットフォームではすべての配備オプションが利用できます。
LinuxおよびWindowsオペレーティングシステムでは一部の配備オプションが利用
できません。
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Instant Messagingの基本アーキテク
チャー
図 23–1は、Instant Messagingの基本アーキテクチャーを示したものです。

図 23–1 Instant Messagingの基本アーキテクチャー
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この Instant Messaging基本アーキテクチャーでは、チャット、ニュースアラート、
会議室などの機能が提供されます。この基本機能を利用するには、次のコンポーネン
トをインストールする必要があります。

� Instant Messagingサーバーと 1つ以上の Instant Messagingマルチプレクサ
� Instant Messagingリソース
� Sun Java System Web ServerなどのWebサーバー
� Sun Java System Directory Serverなどの LDAPサーバー

この例では、次のようにします。

� 認証と検索用のユーザーエントリは LDAPサーバーに保持されます。

� クライアントはWebサーバーまたは Sun Java System Application Serverから
Instant Messagingリソースをダウンロードします。

� クライアントは常に Instant Messagingマルチプレクサ経由で Instant Messaging
サーバーに接続します。

基本アーキテクチャーにおける認証
図 23–2は、Instant Messagingの基本アーキテクチャーで行われる認証プロセスで、
ソフトウェアコンポーネントがどのように連携するかを示しています。認証要求のフ
ローに注目しています。このプロセスの各段階の説明は、図の後に記載しています。
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図 23–2 Instant Messagingの基本アーキテクチャーにおける認証要求のフロー

基本アーキテクチャーにおける認証プロセスは、次のように処理されます。

1. エンドユーザーはブラウザから Instant Messengerアプレット URLにアクセス
し、クライアントを呼び出すメソッドを選択します。

2. ブラウザが Java Web Startまたは Javaプラグインを起動します。

3. Java Web Startまたは Javaプラグインは、適切な Instant Messengerリソース
ファイルをダウンロードし、Instant Messengerを起動します。

4. ログインウィンドウが表示され、エンドユーザーはログイン名とパスワードを入力
します。ログインデータはマルチプレクサ経由で Instant Messagingサーバーに送
信されます。

5. Instant Messagingサーバーは LDAPサーバーと通信してエンドユーザーを認証
し、連絡先リストやその登録情報などのエンドユーザー情報を要求します。
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エンドユーザーの認証が完了すると、Instant Messagingのメインウィンドウが表示さ
れ、そのエンドユーザーの連絡先リストが表示されます。これにより、エンドユー
ザーは他のエンドユーザーとの Instant Messagingセッションに参加できるようにな
ります。

Instant Messaging電子メール通知 (カレ
ンダアラート)アーキテクチャー
オフラインユーザーへの電子メール通知とユーザーへのカレンダの予定の Instant
Messagingベース通知をサポートするように、Instant Messagingを配備することがで
きます。

電子メール通知とカレンダアラートをサポートする Instant Messagingアーキテク
チャーは、290ページの「Instant Messagingの基本アーキテクチャー」と同じ機能を
提供します。この機能を提供するには、290ページの「Instant Messagingの基本アー
キテクチャー」に記載されたコンポーネントを含める必要があります。電子メールア
ラートをサポートするには、Sun Java System Messaging Serverなどの SMTPサー
バーもインストールする必要があります。カレンダアラートをサポートするには、
Sun Java System Calendar Serverもインストールする必要があります。

電子メール通知を有効にする場合、Instant Messagingのインストール時に使用する
SMTPサーバーの指定が必要となります。SMTPサーバーがインストールされていな
い場合は、Instant Messagingソフトウェアのインストール前にインストールを完了す
る必要があります。図 23–3は、ネットワーク経由の電子メール通知に対応した
Instant Messagingを示しています。

Calendar Serverがインストールされていない場合は、Instant Messagingソフト
ウェアのインストール前にインストールを完了する必要があります。図 23–4は、
ネットワーク経由のカレンダ通知に対応した Instant Messagingを示しています。

このアーキテクチャーの認証フローは基本配備と同じです。詳細については、
291ページの「基本アーキテクチャーにおける認証」を参照してください。
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図 23–3電子メール通知を使用する Instant Messagingアーキテクチャー

この例では、次のようにします。

� 認証と検索用のユーザーエントリは LDAPサーバーに保持されます。

� Instant Messagingサーバーは、オフラインユーザー宛てのメッセージを SMTP
サーバーへ転送します。SMTPサーバーは、そのメッセージを電子メールとして
ユーザーのメールボックスに送信します。

� クライアントはWebサーバー (またはアプリケーションサーバー)から Instant
Messagingリソースをダウンロードします。

� クライアントは常に Instant Messagingマルチプレクサ経由で Instant Messaging
サーバーに接続します。
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図 23–4カレンダアラートを使用する Instant Messagingアーキテクチャー

この例では、次のように動作します。

� 認証と検索用のユーザーエントリは LDAPサーバーに保持されます。

� ENS (Event Notification Server)がカレンダの予定の通知を Instant Messagingサー
バーに送信し、そこから適切なエンドユーザーに通知が転送されます。

� クライアントはWebサーバー (またはアプリケーションサーバー)から Instant
Messagingリソースをダウンロードします。

� クライアントは常に Instant Messagingマルチプレクサ経由で Instant Messaging
サーバーに接続します。
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Access Managerまたは SSOを使用する
Instant Messagingアーキテクチャー
Access Managerのポリシー機能とシングルサインオン (SSO)を使用するように
Instant Messagingを配備することができます。Access Managerを使用する Instant
Messagingアーキテクチャーは、290ページの「Instant Messagingの基本アーキテク
チャー」と同じ機能を提供します。この機能を利用するには、290ページの「Instant
Messagingの基本アーキテクチャー」に記載されたコンポーネントのほかに、Access
Managerもインストールする必要があります。さらに、Instant Messagingサーバー
ホスト上にAccess Manager SDKをインストールする必要があります。

このアーキテクチャーの場合、Instant Messagingはユーザーの検索にディレクトリを
使用しますが、ユーザーの認証または承認には使用しません。ユーザーの認証と承認
はAccess Manager側で行われます。

Access Managerで SSOを使用する場合、Access Managerと Instant Messagingが同
じWebコンテナを使用するように構成する必要があります。

図 23–5は、Access Managerを使用する Instant Messagingアーキテクチャーを示し
ています。
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図 23–5 Access Managerベースのサーバーポリシー管理またはシングルサインオンを使用す
る Instant Messagingアーキテクチャー

この例では、次のように動作します。

� ユーザーエントリは LDAPサーバーに保持されます。
� Webサーバー (またはWebサーバーが組み込まれたアプリケーションサーバー)
は、ブラウザ経由でクライアントに Instant Messagingリソースをダウンロードし
ます。リソースは、基本的にはクライアントです。

� クライアントは常にマルチプレクサ経由で接続します。

� Access Managerが提供する Instant Messaging関連サービスには、在席確認サー
ビスとインスタントメッセージングサービスがあります。

� Instant Messaging配備で IDベースのサービスを管理するAccess Manager管理イ
ンタフェースには、Webサーバーを使用してアクセスすることができます。
Access ManagerのWebサーバーは、Instant Messagingリソースのサーバーと同
じであってもかまいません。詳細については、Access Managerのマニュアルを参
照してください。
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� Access Manager SDKは、Instant MessagingサーバーがAccess Managerとの通信
時に使用するAPIを提供します。

Access Managerのみを使用するアーキテクチャー
における認証
図 23–6は、シングルサインオン環境において、コンポーネント Portal Serverおよび
Access Managerと連携する Instant Messagingソフトウェアによって使用される認証
プロセスを示したものです。図 23–2と同様に、この図も認証要求のフローを示して
います。このプロセスの各段階の説明は、図の後に記載しています。

図 23–6 Access Managerを伴う構成での認証要求のフロー

298 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



シングルサインオン環境において、この配備の Instant Messagingサーバーの認証プ
ロセスは、次のように機能します。

1. ユーザーは、Webブラウザに適切な URLを入力し、Access Managerにログイン
します。

2. Access Managerソフトウェアはエンドユーザーを認証し、セッショントークンを
返します。

シングルサインオンが機能するには、セッショントークンが必要です。このトーク
ンはアプレットパラメータとして提供され、認証プロセス全体で使用されます。
セッショントークンがある限り、資格の再入力はエンドユーザーに求められませ
ん。

3. エンドユーザーはブラウザから Instant Messengerアプレットにアクセスし、クラ
イアントを呼び出すメソッドを選択します。

4. ブラウザが Java Web Startまたは Javaプラグインを起動します。

5. Java Web Startまたは Javaプラグインは、適切な Instant Messengerリソース
ファイルをダウンロードし、Instant Messengerを起動します。

6. Instant Messengerは、セッショントークンを使用して Instant Messagingサーバー
への認証を要求します。

7. Instant Messagingサーバーは、セッショントークンの検証をAccess Managerに
求めます。セッションが有効であれば、Instant Messengerはエンドユーザーの連
絡先リストを表示し、エンドユーザーはチャット、アラート、ポーリングなどの
Instant Messengerサービスを利用できるようになります。

8. Instant Messagingサーバーは、連絡先リストやその登録情報などのエンドユー
ザー情報を取得または設定するときに、LDAPに直接照会する必要があります。

ポータルベースまたはアーカイブを使用
する Instant Messagingアーキテク
チャー
メッセージアーカイブをサポートするとともに Instant Messagingがセキュリティー
保護されたモードで実行されるように、Instant Messagingを配備することができま
す。この機能を提供する Instant Messagingアーキテクチャーは、290ページ
の「Instant Messagingの基本アーキテクチャー」と同じ機能も提供します。また、
Portal Serverデスクトップによりエンドユーザーは Instant Messengerクライアント
を利用することができます。この機能を利用するには、290ページの「Instant
Messagingの基本アーキテクチャー」に記載されたコンポーネントのほかに、Portal
ServerとAccess Managerもインストールする必要があります。
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このアーキテクチャーでは、Access ManagerがアクセスするディレクトリとWeb
サーバーが使用されます。これらのサーバーの追加インスタンスをインストールする
必要はありません。また、Access Managerが必要となるこのアーキテクチャーでは、
296ページの「Access Managerまたは SSOを使用する Instant Messagingアーキテク
チャー」で説明したすべての機能も利用できます。

図 23–7は、ポータルベース Instant Messagingアーキテクチャーを示したものです。

図 23–7ポータルベースのセキュリティー保護されたモードまたはアーカイブを使用する
Instant Messagingアーキテクチャー

この例では、次のようにします。

� ユーザーエントリは LDAPサーバーに保持されます。
� Webサーバー (またはWebサーバーが組み込まれたアプリケーションサーバー)
は、ブラウザ経由でクライアントに Instant Messagingリソースをダウンロードし
ます。リソースは、基本的にはクライアントです。
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� Instant Messagingクライアントは常にマルチプレクサ経由で接続します。

� Access Managerが提供する Instant Messaging関連サービスには、在席確認サー
ビスとインスタントメッセージングサービスがあります。

� Instant Messaging配備で IDベースのサービスを管理するAccess Manager管理イ
ンタフェースには、Webサーバーを使用してアクセスすることができます。
Access Managerと Portal Serverの両方に対するWebサーバーは、Instant
Messagingリソースのサーバーと同じであってもかまいません。詳細については、
Sun Java System Access Managerと Sun Java System Portal Serverのマニュアルを
参照してください。

� Access Manager SDKは、Instant MessagingサーバーがAccess Managerとの通信
時に使用するAPIを提供します。

� Portal Serverは Instant Messagingチャネルをサポートし、ユーザーは Portalデス
クトップから Instant Messengerにアクセスできます。

� Portal Serverは、この配備で送信されるインスタントメッセージを保存するための
アーカイブ機能を提供します。

Portal Serverアーキテクチャーにおける認証
図 23–8は、シングルサインオン環境において、Portal ServerおよびAccess Manager
と連携する Instant Messagingソフトウェアによって使用される認証プロセスを示し
たものです。図 23–2と同様に、この図も認証要求のフローを示しています。このプ
ロセスの各段階の説明は、図の後に記載しています。
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図 23–8 Portal ServerとAccess Managerを伴う構成における認証要求のフロー

シングルサインオン環境において、この配備の Instant Messagingサーバーの認証プ
ロセスは、次のように機能します。

1. ユーザーは、Webブラウザに適切な URLを入力し、Portal Serverにログインしま
す。

2. Access Managerソフトウェアはエンドユーザーを認証し、セッショントークンを
返します。Portal Serverによりエンドユーザーはデスクトップをダウンロードする
ことができます。Portal Serverデスクトップは、エンドユーザーのブラウザに表示
されます。セッショントークンの説明については、手順 6を参照してください。

3. エンドユーザーは、デスクトップの Instant Messagingチャネルで Instant
Messenger URLリンクをクリックします。

4. ブラウザが Java Web Startまたは Javaプラグインを起動します。
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5. Java Web Startまたは Javaプラグインは、適切な Instant Messengerリソース
ファイルをダウンロードし、Instant Messengerを起動します。

6. Instant Messengerは、セッショントークンを使用して Instant Messagingサーバー
への認証を要求します。

シングルサインオンが機能するには、セッショントークンが必要です。このトーク
ンはアプレットパラメータとして提供され、認証プロセス全体で使用されます。
セッショントークンがある限り、資格の再入力はエンドユーザーに求められませ
ん。

7. Instant Messagingサーバーは、セッショントークンの検証をAccess Managerに
求めます。セッションが有効であれば、Instant Messengerはエンドユーザーの連
絡先リストを表示し、エンドユーザーはチャット、アラート、ポーリングなどの
Instant Messengerサービスを利用できるようになります。

8. Instant Messagingサーバーは、連絡先リストやその登録情報などのエンドユー
ザー情報を取得または設定するときに、LDAPに直接照会する必要があります。

すべての機能が有効な Instant
Messaging
Instant Messagingを配備し、この節で説明してきたすべての機能を有効にするには、
次のようにします。

� Instant Messagingをインストールする前に次のコンポーネントをインストールし
ます。

� Directory Server (Access Managerインストール時)
� Web Server (Access Managerインストール時)
� Access Manager
� Portal Server
� Calendar Server
� Messaging Server

� Instant MessagingリソースをWeb Serverホストにインストールします。

� Access Manager SDKを Instant Messagingサーバーホストにインストールしま
す。

また、Access Managerホスト上でAccess Manager Instant Messagingサービスを設
定する必要もあります。
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Instant Messagingの物理的な配備例
ここでは、290ページの「Instant Messagingの基本アーキテクチャー」で説明した配
備シナリオのバリエーションを説明します。たとえば、必要となる各種サーバーおよ
びコンポーネントを次の物理構成にインストールすることができます。

� 304ページの「Instant Messagingの物理的な配備例: Web Serverを別ホストにイン
ストール」

� 305ページの「Instant Messagingの物理的な配備例:マルチプレクサを別ホストに
インストール」

� 306ページの「Instant Messagingの物理的な配備例:複数の Instant Messagingホ
スト」

� 上記の一部またはすべての組み合わせ

これらのバリエーションは、この章で説明したすべてのアーキテクチャーに適用でき
ます。配備要件に合わせて選択してください。

Instant Messagingの物理的な配備例: Web Server
を別ホストにインストール
図 23–9は、Instant Messagingサーバーとマルチプレクサが同一ホスト上にインス
トールされる構成を示したものです。Webサーバーは別ホスト上にインストールされ
ます。Webサーバーホストには、Instant Messagingリソースも格納されます。Web
サーバーと LDAPサーバーのインスタンスがすでに存在し、これらのホストに他のア
プリケーションをインストールしない場合は、この構成を採用します。
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図 23–9 Webサーバーと Instant Messagingサーバーを別々のホストにインストール

Instant Messagingの物理的な配備例:マルチプレ
クサを別ホストにインストール
図 23–10は、2つのマルチプレクサが 2つの異なるホスト上にインストールされる構
成を示したものです。Instant Messagingサーバーは別のホスト上にインストールされ
ます。この構成では、企業のファイアウォールの外にマルチプレクサを置くことがで
きます。複数のホストにマルチプレクサをインストールすると、Instant Messaging
サーバーの負荷は複数のシステムに分散されます。

注 –マルチプレクサはリソースを大量に消費する場合があるので、別のホストに置く
ことでシステム全体のパフォーマンスを向上させることができます。

Windows環境では、1つのホストでサポートされるマルチプレクサは 1つだけです。
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図 23–10 Instant Messagingマルチプレクサの別ホストへのインストール

Instant Messagingの物理的な配備例:複数の
Instant Messagingホスト
図 23–11は、2つの Instant Messagingサーバーによる構成を示しています。この構成
は、管理ドメインが複数ある場合に採用されます。Instant Messagingサーバーの各ホ
ストでは、一方の Instant Messagingサーバーのエンドユーザーが、もう一方の
Instant Messagingサーバーのエンドユーザーと通信できるようにサーバーを設定する
必要があります。
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図 23–11複数の Instant Messagingサーバーホスト
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第 24章

Instant Messagingのインストール前の
考慮事項について

この章では、Instant Messagingのインストール前に考慮が必要な事項について説明し
ます。Java Enterprise Systemインストーラの実行手順については、『Sun Java
Enterprise System 2005Q4 Installation Guide for UNIX』を参照してください。

この章には、次の節があります。

� 309ページの「Instant Messagingのインストールの概要」
� 310ページの「Instant Messagingワークシート」

Instant Messagingのインストールの概
要
Solarisシステム上で Instant Messagingをインストールするには、Java Enterprise
Systemインストーラを使用します。LinuxおよびWindowsシステム上では、それぞ
れのメディアキット CDに含まれるセットアッププログラムを使用します。また、こ
のソフトウェアは、次のサイトからダウンロードすることもできます。

http://www.sun.com/software/download

Java Enterprise Systemと Instant Messagingのマニュアルには、インストールや
アップグレード、サーバーの設定、クライアントの設定などに関する手順やツール情
報が記載されています。そうした詳しいインストール手順や設定手順については、次
のマニュアルを参照してください。

『Sun Java Enterprise System 2005Q4 Installation Guide for UNIX』

『Sun Java Enterprise System 2005Q4アップグレードガイド』

『Sun Java System Instant Messaging 7 2005Q1 Administration Guide』
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インストールを始める前に、『Sun Java System Communications Services 2005Q4リ
リースノート』の第 3章「Sun Java System Instant Messaging 7 2005Q4リリースノー
ト」でハードウェア要件、ソフトウェア要件、およびサポートされているバージョン
を確認してください。

Instant Messagingをインストールする前に、Directory Server、Web Server、および
必要に応じてMessaging Serverをインストールする必要があります。さらに、Solaris
システム上でAccess Managerと Portal Serverが提供する機能を Instant Messaging
から使用する場合には、それらのサーバーもインストールする必要があります。ほか
のサーバーとの連携については、265ページの「Instant Messagingの関連コンポーネ
ント」を参照してください。さらに、第 23章では、Instant Messagingの各種機能を
活用するうえで参考になるアーキテクチャーを、いくつか紹介しています。

Instant Messagingワークシート
ユーザーは、インストールまたはアップグレード時に基本的な設定情報の入力を求め
られます。このような情報は事前に収集しておいてください。ユーザーはそうした情
報の一部またはすべての入力を求められますが、そのどちらになるかは、ユーザーが
どのコンポーネントをインストール対象として選択するかによります。

表 24–1を印刷し、配備時の値を空白部分に記入してください。このインストール用
ワークシートは、複数のインストールやアンインストール、アップグレードなどに再
利用できます。この表にはパスワードなどの機密情報が含まれています。した
がって、この情報を安全な場所に保管することをお勧めします。

表 24–1 Instant Messagingインストールパラメータ

パラメータ 説明 実際の設定値

Installation
Directory

instant-messaging-install-dirまたは
installation directory。

Instant Messagingのインストール先
ディレクトリ。

デフォルト:

Solarisシステム: /opt/SUNWiim

Linuxシステム: /opt/sun/im

Windowsシステム: C:\Program
Files\Sun\Instant Messaging
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表 24–1 Instant Messagingインストールパラメータ (続き)
パラメータ 説明 実際の設定値

Instant
Messaging
Server Host
and Domain
Name

Instant Messagingのインストール先ホス
ト名と、そのホストに関連付けられたド
メイン名。例:

ホスト名:
instantmessaging.siroe.com

ドメイン名: siroe.com

Instant
Messaging
Server Port
Number

Instant Messengerクライアント以外から
着信した要求に対する Instant Messaging
サーバーの待機ポートの番号。

デフォルト: 49999

Multiplexor
Port Number
(マルチプレク
サ構成のみ)

Instant Messengerクライアントから着信
した要求に対する Instant Messagingサー
バーの待機ポートの番号。

デフォルト: 49909

Disable Server インストールしたインスタンスをサー
バーとしてではなくマルチプレクサとし
て動作させる場合に、このオプションを
選択します。このオプションを選択した
場合、Remote Instant Messaging Server
Host Name (マルチプレクサ構成のみ)の
値を入力する必要があります。

Remote Instant
Messaging
Server Host
Name (マルチ
プレクサ構成の
み)

このマルチプレクサがメッセージをルー
ティングする Instant Messagingサーバー
のホスト名。設定対象のインストール済
みインスタンスが、マルチプレクサでは
なく Instant Messagingサーバーである場
合には、このパラメータの値を入力しな
いでください。

依存関係: Disable Serverパラメータを選
択し、サーバー機能を無効にする必要が
あります。

Assign Instant
Messaging
Services to
existing users
(省略可能)

このオプションを選択した場合、既存の
Access Managerユーザーに対して
Instant Messagingが有効になります。

依存関係: Portal ServerとAccess
Manager。
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表 24–1 Instant Messagingインストールパラメータ (続き)
パラメータ 説明 実際の設定値

Secure Mode
(省略可能)

これを選択した場合、Portal Server
Secure Remote Accessとの統合化が有効
になります。

Secure Remote Accessは、イントラ
ネット内のリモートユーザーにセキュア
アクセスを提供します。ユーザーは、
ポータルゲートウェイを介してWebベー
スの Portal Server Desktopにログインす
ることで、Secure Remote Accessにアク
セスできます。

依存関係:

Portal ServerとAccess Managerが必要で
す。

Instant Messagingをセキュリティー保護
されたモードで実行できるのは、Secure
Remote Accessが設定されている場合だ
けです。手順については、『Sun Java
System Instant Messaging 7 2005Q1
Administration Guide』および『Sun Java
System Portal Server 6 2005Q4 Secure
Remote Access管理ガイド』を参照して
ください。

この機能を有効にした場合、次にパラ
メータの値を入力する必要があります。
� Netlet Instant Messaging Port

Number (省略可能)
� Messenger Secure Download Port (省
略可能)

Netlet Instant
Messaging Port
Number (省略
可能)

Secure Mode (省略可能)を有効にした場
合、これが着信要求に対する Netletの待
機ポートの番号になります。

デフォルト: 49917

依存関係: Secure Mode (省略可能)の有効
化、Portal Server、およびAccess
Manager。
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表 24–1 Instant Messagingインストールパラメータ (続き)
パラメータ 説明 実際の設定値

Messenger
Secure
Download Port
(省略可能)

Secure Mode (省略可能)を有効にした場
合、これが、 Instant Messengerリソース
を Netlet経由でダウンロードする際の
ポート番号になります。

デフォルト: 49916

依存関係: Secure Mode (省略可能)の有効
化、Portal Server、およびAccess
Manager。

Enable Instant
Messaging
Archive (省略
可能)

これを選択した場合、Instant Messaging
に対する Portal Server検索ベースアーカ
イブが有効になります。

依存関係: Portal ServerとAccess
Manager。

LDAP Host
Name

Instant Messagingに対するユーザーとグ
ループの情報が格納された LDAPサー
バーのホスト名。たとえば、
directory.siroe.comなど。

依存関係: Directory Serverなどの LDAP
サーバー。

LDAP Port
Number

着信した要求に対するディレクトリサー
バーの待機ポート番号。たとえば、389
など。

依存関係: Directory Serverなどの LDAP
サーバー。

Base DN Instant Messagingのユーザーとグループ
の情報が格納されているディレクトリツ
リー内のベース識別名。たとえば、
o=siroe.comなど。

依存関係: Directory Serverなどの LDAP
サーバー。
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表 24–1 Instant Messagingインストールパラメータ (続き)
パラメータ 説明 実際の設定値

Bind DN インストール中に、ディレクトリマネー
ジャのバインド DNとパスワードを使用
する必要があります。この情報に基づ
き、インスタントメッセージングと在席
確認サービスのテンプレートと属性のみ
を使ってディレクトリスキーマが更新さ
れます。これにはディレクトリマネー
ジャのアクセス権が必要となります。イ
ンストールや初期設定の終了後に、
ディレクトリマネージャのバインド DN
とパスワードが保存または使用されるこ
とはありません。

サーバー構成の場合、Instant Messaging
はこのバインド DNを使ってディレクト
リ内のユーザーとグループを検索しま
す。匿名でのディレクトリ検索が可能で
ある場合は、これを空白のままにしてく
ださい。

依存関係: Directory Serverなどの LDAP
サーバー。

Bind Password Bind DNのパスワード。

SMTP Server
Host Name (省
略可能)

オフラインユーザーにメッセージ通知を
電子メールで送信する際に使用する
SMTPサーバーのホスト名。たとえば、
mail.siroe.comなど。SMTPサーバー
が 25以外のポートを使用する場合、ホス
ト名のほかにそのポートも指定します。
たとえば、SMTPサーバーがポート 1025
を使用する場合、次のように指定しま
す。

mail.siroe.com:1025

依存関係: Messaging Serverなどの SMTP
サーバー。

Database, Logs,
and Runtime
File Pathname

実行時ファイル、データベース、および
ログの格納先。

デフォルト:

Solarisシステム:
/var/opt/SUNWiim/default

Linuxシステム: /var/opt/sun/im

Windowsシステム: C:\Program
Files\Sun\Instant Messaging
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表 24–1 Instant Messagingインストールパラメータ (続き)
パラメータ 説明 実際の設定値

Resources and
Help Files
Pathname

instant-messaging-resource-directoryまたは
resource directory

リソースファイルとオンラインヘルプ
ファイルのインストール先ディレクト
リ。

デフォルト:

Solarisシステム: /opt/SUNWiim/html

Linuxシステム: /opt/sun/im/html

Windowsシステム: C:\Program
Files\Sun\Instant
Messaging\html
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表 24–1 Instant Messagingインストールパラメータ (続き)
パラメータ 説明 実際の設定値

Code Base Instant Messengerがリソースをダウン
ロードする URL。

リソースは、Webサーバーのドキュメン
トルート内にインストールします。たと
えば、Webサーバー www.example.com
の待機ポートが 89、ドキュメントルート
が /opt/web/であり、Instant
Messengerリソースを /opt/web/imに
インストールする場合は、Instant
Messengerリソースのコードベースは次
のようになります。

http://www.example.com:89/im/

インストール時に正しい codebaseを入
力しなかった場合、Instant Messengerの
起動ページ codebase
/lang/im[ssl].htmlと codebase/lang
/im[ssl].jnlp内の URLを、正しい値
に更新する必要があります。

UNIXの場合、リソースを任意のディレ
クトリにインストールし、シンボリック
リンクを使ってそのリソースをWebサー
バーから見えるようにする、といったこ
とも可能です。

たとえば、前述した例で、
/opt/SUNWiim/html内に Instant
Messengerリソースをインストールした
場合、そのリソースをWebサーバーから
見えるようにするには、次のようなシン
ボリックリンクを作成します。

ln -s /opt/SUNWiim/html
/opt/web/im

詳細については、『Sun Java System
Instant Messaging 7 2005Q1
Administration Guide』とWebサーバー
のマニュアルを参照してください。
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パートV Communications Expressの配備

この部には、次の章があります。

� 第 25章
� 第 26章
� 第 27章
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第 25章

Communications Expressソフト
ウェアの紹介

Communications Expressは、通信およびコラボレーション用のWebベースの統合ク
ライアントです。Communications ExpressはMessaging Serverと Calendar Server
の共通ソフトウェアであり、カレンダ情報、メール、およびアドレス帳に対するWeb
インタフェースをエンドユーザーに対して提供します。

Communications Expressは、カレンダ、アドレス帳、メールの 3つのクライアント
モジュールで構成されます。

この章には、次の節があります。

� 319ページの「Communications Expressの概要」
� 320ページの「Communications Expressの機能」
� 321ページの「Communications Expressの高レベルのアーキテクチャー」

Communications Expressの概要
Communications Expressは次の Sun Java Systemコンポーネント製品に依存します。

� Directory Server
� Access Manager (Sun Java System LDAPスキーマバージョン 2を使用する場合)
� Calendar Server
� Messaging Server
� Web ServerまたはApplication Server (Webコンテナとして)

Communications Expressをフロントエンドサーバーとしてインストールします (複数
層環境)。Communications Expressを実行する同じホストにMessaging Server
パッケージの完全なセットをインストールする必要があります。また、
Communications ExpressとMessenger Expressの両方を、同一 IPアドレス上で実行
する必要があります。Messaging Serverパッケージは、Messenger Expressとして動
作するように構成することもできますし、Messenger Expressが実行されている
バックエンドストアに接続するMEMとして動作するように構成することもできま
す。
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さらに、フロントエンドマシン上の Communications Expressのアドレス帳を設定し
て、LDAPディレクトリインフラストラクチャか Communications Expressマシン以
外の LDAPサーバーのいずれかにデータが格納されるようにすることができます。詳
細については、『Sun Java System Communications Express 6 2005Q4管理ガイド』を
参照してください。

Communications Expressは、Calendar Serverとの通信に Calendar Server HTTP
サービスを、Messaging Serverとの通信に mshttpdデーモンを、アドレス帳との通
信に LDAPサービスを、それぞれ使用します。cshttpdデーモンはローカル、リ
モートのいずれかに、mshttpdデーモンはローカルWebメールサーバー、ローカル
MEMのいずれかに、LDAPサービスはローカル、リモートのいずれかに、それぞれ
設定できます。

ロードバランサまたはポートディレクタタイプのデバイスを使用する場合は、ユー
ザーがセッション中に同じフロントエンドサーバーに継続的にルーティングする「ス
ティッキ」(持続的)な接続を使用してください。

Communications Expressの機能
� Communications Expressはカレンダ、メール、およびアドレス帳に対する統合
ユーザーインタフェースを備えており、あるクライアントモジュールから別のクラ
イアントモジュールへとアクセス先を変更しても、ユーザー資格の再認証を行う必
要がありません。

� メールとカレンダ間の通信は、Access ManagerまたはMessaging Serverのシング
ルサインオンメカニズムを使って確立されます。

� カレンダアプリケーションとメールアプリケーションは、同一のアドレス帳を共有
します。

� Communications Expressの「オプション」タブで指定されたユーザー設定を、す
べてのモジュールが共有します。

� アドレス帳ストアは水平方向のスケーラビリティを提供します。詳細については、
『Sun Java System Communications Express 6 2005Q4管理ガイド』を参照してく
ださい。

� Communications Expressは仮想ドメインをサポートします。
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Communications Expressの高レベルの
アーキテクチャー
カレンダクライアントモジュールとアドレス帳クライアントモジュールは、Webコン
テナ、つまり Sun Java Systems Web Serverまたは Sun Java Systems Application
Serverのいずれかに単一のWebアプリケーションとして配備されます。メールモ
ジュールは、Messenger Expressによってレンダリングされます。Messenger Express
は、Messaging Serverの HTTPサービスを使用する、スタンドアロンのWebベース
のメールアプリケーションです。

Messenger ExpressまたはMEMは、Communications Expressの配備先と同じシステ
ム上に配備する必要があります。

図 25–1は、Communications Expressソフトウェアのアーキテクチャーを示したもの
です。

図 25–1 Communications Expressソフトウェアの高レベルのアーキテクチャー

Communications Expressは、次のモジュールで構成されます。
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� メール:メールコンポーネントは、クライアントによって読み取られ、解釈される
JavaScript言語を使用します。JavaScriptファイルはサーバーに配置され、クライ
アントにダウンロードされます。クライアントは JavaScriptコードからデータを抽
出し、Communications Express機能をカスタマイズします。すべての変更および
カスタマイズは、サーバー上で行われます。

� カレンダ:カレンダモジュールのプレゼンテーション層は、JavaServer Pages™に
基づいています。これらの JavaServer Pagesページは、クライアントの要件に合
わせてカスタマイズできます。データ層は、JCAPI (Java API for Calendar)にアク
セスすることで、HTTPベースプロトコル経由での Calendar Serverとのデータ交
換を可能にします。

� アドレス帳:アドレス帳コンポーネントは、XSLタグ、静的 HTML、および .jsス
クリプトを含む XML/XSLファイルを使用します。XSLおよび JavaScriptコード
は、動的なデータの表示に使用します。これらの XSLファイルは、アドレス帳コ
ンポーネントをカスタマイズするように編集できます。
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第 26章

Communications Expressアーキテク
チャーの開発

この章では、Communications Expressの基本的な配備アーキテクチャーについて説
明します。配備に実装する機能に応じて、異なるホストのセットおよびその他の
ネットワークインフラストラクチャーをインストールする必要があります。

この章には、次の節があります。

� 323ページの「Communications Express基本アーキテクチャー」
� 325ページの「リモートホストアーキテクチャーの Communications Express」

Communications Express基本アーキテ
クチャー
この Communications Express基本アーキテクチャーでは、カレンダモジュール、ア
ドレス帳モジュール、およびメールモジュールが、単一ホスト上のWebコンテナ内に
配置されます。Messenger Expressは、Messaging Serverの HTTPサービスを使用す
る、スタンドアロンのWebインタフェースメールアプリケーションです。Messenger
Expressは、カレンダモジュールとアドレス帳モジュールと同じシステム上に配備さ
れます。

この基本機能を利用するには、次のコンポーネントをインストールする必要がありま
す。

� Directory Server
� Access Manager (Sun Java System LDAPスキーマバージョン 2を使用する場合)
� Calendar Server
� Messaging Server
� Web ServerまたはApplication Server (Webコンテナとして)

この例では、次のようにします。
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� Communications Expressを実行するホスト上にMessaging Serverパッケージの完
全なセットをインストールします。

� Communications Expressのアドレス帳サーバーを設定し、そのデータが LDAP
ディレクトリインフラストラクチャー内に格納されるようにします。

� SSLは設定しません。

図 26–1は、Communications Expressの基本アーキテクチャーを示したものです。

図 26–1 Communications Express基本アーキテクチャー

次の表は、このアーキテクチャーで使用するプロトコルとポート番号について説明し
ています。
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表 26–1 Communications Expressの基本配備アーキテクチャーで使用されるプロトコルと
ポート

プロトコル ポート 用途

SMTP 25 他のシステムと通信するMessaging Server MTAコン
ポーネント、および電子メール通知用 Calendar
Server (csenpd)コンポーネント

HTTP 80 Communications Expressフロントエンドと通信する
インターネットユーザー、およびMessaging Server
と通信する Communications Express

HTTP 81 Calendar Serverと通信する Communications
Express上の Calendar Express

MSHTTP 82 Messenger Expressと通信するインターネットユー
ザー

LDAP 389 LDAPディレクトリと通信するMessaging Serverと
Calendar Server

リモートホストアーキテクチャーの
Communications Express
図 26–2は、イントラネットユーザーとインターネットユーザーの双方に対応した
Communications Expressアーキテクチャーを示しています。イントラネットユー
ザーは、Communications Expressバックエンドホストにログオンします。インター
ネットユーザーは、DMZ内の Communications Expressフロントエンドホストにログ
オンします。すると、そのフロントエンドホストがバックエンドホストと通信しま
す。シングルサインオンはバックエンドホスト上で有効化されます。

フロントエンドホストには、次のコンポーネントをインストールします。

� Communications Express
� Webコンテナ
� Messaging Expressマルチプレクサ
� Access Manager SDK

バックエンドには、次のコンポーネントをインストールします。

� Communications Express
� Webコンテナ
� Messaging Server (Messenger Express)
� Calendar Server
� Directory Server
� Access Manager
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図 26–2は、リモートホストアーキテクチャーの Communications Expressを示してい
ます。
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図 26–2リモートホストアーキテクチャーの Communications Express
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次の表は、このアーキテクチャーで使用するプロトコルとポート番号について説明し
ます。

表 26–2 Communications Expressリモートホスト配備例で使用されるプロトコルとポート

プロトコル ポート 用途

HTTP 80 DMZ内の Communications Expressフロントエンド
ホストと通信するインターネットユーザー

HTTP 81 DMZの背後にあるバックエンドホスト上の
Messenger Expressと通信する、DMZ内の
Communications Expressフロントエンドホスト上の
Messaging Expressマルチプレクサ (MEM)

HTTP 82 同じくバックエンドホスト上に存在する Calendar
Serverと通信する、バックエンドホスト上の
Communications Express

LDAP 389 LDAPディレクトリと通信するMessaging Serverと
Calendar Server

HTTP 8081 バックエンドホスト上に存在する Calendar Serverと
通信する、フロントエンドホスト上の
Communications Express
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第 27章

Communications Expressのインス
トール前の考慮事項について

この章では、Communications Expressのインストール前に考慮が必要な事項につい
て説明します。

この章には、次の節があります。

� 329ページの「Communications Expressインストール時の考慮事項」
� 330ページの「Communications Expressメールで S/MIMEを使用するための要
件」

Communications Expressインストール
時の考慮事項
Communications Expressをインストールする前に、次の計画局面を検討してくださ
い。

� Delegated Administratorを使用する場合、Access ManagerとWebコンテナ (Web
ServerまたはApplication Server)を同一ホスト上にインストールする必要があり
ます。

� Communications ExpressとAccess Managerは、SSLモード、非 SSLモードのど
ちらでも配備可能です。また、両者の配備先Webコンテナは、同じであっても異
なっていてもかまいません。

� JavaScriptのセキュリティ上の理由により、Communications Expressと
Messenger Express (多層環境の場合は Communications ExpressとMessaging
Expressマルチプレクサ)を同一ホスト上にインストールする必要があります。

� Directory Server、Messaging Server、Calendar Server、Access Managerをそれぞ
れ異なるホスト上にインストールするような分散配備を計画してもかまいません。

� Calendar Serverのホストしているドメインを使用する場合、設定フェーズの間は
Communications Expressのホストしているドメインのサポートを有効にします。
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� Communications Expressは、SSL用にも非 SSL用にも設定できます。SSLを設定
した場合、Communications Expressクライアントが SSLを認証時にのみ使用する
ようにするか、セッションを通じて使用するようにするかを選択できます。

Communications Expressメールで
S/MIMEを使用するための要件
Communications Expressメールで、S/MIME (Secure/Multipurpose Internet Mail
Extension)のセキュリティ機能が利用可能になりました。S/MIMEを使用するように
設定された Communications Express Mailユーザーは、ほかの Communications
Express Mailユーザーや、Microsoft Outlookメールシステムなどの S/MIMEをサ
ポートするメールクライアントのユーザーと、署名または暗号化されたメッセージを
交換できます。

S/MIMEを使用するための一般的な要件
Communications Expressメールユーザーが S/MIMEの署名機能と暗号化機能を使用
できるようにするための要件は、次のとおりです。

� 公開鍵と非公開鍵のペアが標準 X.509形式の証明書とともに発行されている。証
明書は、ほかのメールユーザーに対して、その鍵の使用者が本当にその鍵の所有者
であることを保証します。鍵と証明書は、組織内で発行されるか、サードパー
ティーのベンダから購入されます。鍵と証明書の発行方法にかかわらず、その発行
元は認証局 (CA)と呼ばれます。

� 公開鍵 /非公開鍵ペアとその証明書が、ローカルのキーストア内に適切かつ電子
的に格納されているか、スマートカードと呼ばれる CAC (Common Access Card)
経由でエンドユーザーに配付されている。

� すべての公開鍵と証明書が、Directory Server経由でアクセス可能な LDAPディレ
クトリ内に格納されている。これは「公開鍵の発行」と呼ばれ、これにより、
S/MIMEメッセージを作成するほかのメールユーザーが公開鍵を利用できるよう
になります。

� 公開鍵 /非公開鍵ペアとその証明書をスマートカードに格納する場合、カード読
み取りデバイスがクライアントマシン上に正しく設置されている。

� Communications Expressメールにアクセスするクライアントマシン上に、すべて
の必要なプラットフォームソフトウェアがインストールされている。

� すべての必要な Sun Microsystemsソフトウェアがインストールされており、
S/MIME用に設定されている。

� Communications Expressメールユーザーが Sun Microsystemsメールシステムを
使用するように設定されている。これには、S/MIME機能の使用権限をユーザー
に与えることも含みます。
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S/MIME配備前に知っておくべき概念
S/MIME用のメールシステムを配備する前に、次の概念を熟知しているか確認してく
ださい。

� プラットフォームの基本的な管理手順

� LDAPディレクトリの構造と使用方法

� LDAPディレクトリに対するエントリの追加または変更

� Sun Java System Directory Serverの設定プロセス

� 次の概念とその目的

� SSL (Secure Socket Layer)によるセキュリティ保護された通信回線
� デジタル署名された電子メールメッセージ
� 暗号化された電子メールメッセージ
� ブラウザのローカルキーストア
� スマートカードと、それを使用するためのソフトウェアとハードウェア
� 公開鍵 /非公開鍵ペアとその証明書
� 認証局 (CA)
� 鍵とその証明書の検証
� CRL (証明書取り消しリスト)

Communications Expressの詳細情報の
入手先
Communications Expressをインストールおよび設定するには、『Sun Java System
Communications Express 6 2005Q4管理ガイド』の手順を参照してください。

S/MIMEを管理するには、『Sun Java System Messaging Server 6 2005Q4管理ガイ
ド』の第 20章「Communications Expressメールでの S/MIMEの管理」を参照して
ください。
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パートVI 配備例

この部には、次の章があります。

� 第 28章
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第 28章

Communications Services配備の例

この章では、Communications Servicesの配備例を紹介します。配備に実装する機能
に応じて、異なるホストのセットおよびその他のネットワークインフラストラク
チャーをインストールする必要があります。

この章には、次の節があります。

� 335ページの「Communications Servicesの単一ホスト用の単一層論理配備の例」
� 338ページの「Communications Servicesの複数ホスト用の 2層論理配備の例」

注 –単一ホスト配備から多層配備に至るまで、さまざまなアーキテクチャーの中から
選択する場合には、常に多層にわたるサービス定義を念頭において計画することをお
勧めします。したがって、単一ホスト配備であっても、論理サービス名を使ってイン
ストールしてください。論理サービス名を使用すると、配備を拡張しやすくなりま
す。詳細については、84ページの「論理サービス名の使用」を参照してください。

Communications Servicesの単一ホスト
用の単一層論理配備の例
名前からもおわかりのように、この例では、コンポーネントを単一サーバー上にイン
ストールおよび設定します。ご購入先のクライアントサービス担当者に相談しなが
ら、最適なサーバータイプやシステム構成を決定してください。

一般に、単一層単一ホストアーキテクチャーは、次のような企業に最適です。

� ユーザー数が 1,000人未満の場合
� 地理的に分散していない場合
� 少数の管理者によって管理される場合
� エントリレベルの構成が必要な場合
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単一ホスト構成に関するトレードオフを次に示します。

� インフラストラクチャーとしての可用性は低く、サービスの信頼性が低い (ただ
し、サーバー自身が自動システム再構成を提供する場合を除く)

� サービス拒否攻撃を防止できない

図 28–1に、単一ホスト配備の例を示します。次の Communications Servicesコン
ポーネントが同一ホスト上にインストールされます。

� Messaging Server (MTA、メッセージストア、およびMessenger Express)
� Calendar Server (管理サービス、HTTPサービス、およびバックアップサービス)
� Communications Express
� Webサーバー

この例では、ディレクトリサービスは、Communications Servicesとは異なるホスト
上に存在しています。Directory ServerとAccess Managerは、それ自体が複雑な配備
です。この図では、これらのコンポーネントが「雲形模様」で示されています。
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図 28–1 Communications Servicesの単一ホスト用の単一層配備の例

下表は、この配備で使用するプロトコルとポート番号について説明します。
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表 28–1単一層配備の例で使用するプロトコルとポート

プロトコル ポート 用途

SMTP 25 他のシステムと通信するMessaging Server MTAコン
ポーネント、および電子メール通知を送信する
Calendar Server (csenpd)コンポーネント

HTTP 80 Messaging Server Webメール (httpd)コンポーネン
トと通信するクライアント

HTTP 81 Calendar Server (cshttpd)と通信するクライアント

IMAP 143 Messaging Server imapdコンポーネントと通信する
クライアント

LDAP 389 LDAPディレクトリと通信するMessaging Serverと
Calendar Server

この配備の将来的な拡張性を高めるには、論理サービス名を使ってインストールしま
す。論理サービス名を使用すると、配備を拡張しやすくなります。詳細については、
84ページの「論理サービス名の使用」を参照してください。容量、パフォーマンス、
サイトの地理的な分散、および可用性に関する問題が発生した場合は、2層アーキテ
クチャーへの拡張を検討します。

Communications Servicesの複数ホスト
用の 2層論理配備の例
図 28–2は、Messaging Serverと Calendar Serverの 2層論理配備の例を示します。第
0層はロードバランサで構成されます。第 1層は Calendar ServerとMessaging
Serverのフロントエンドで構成されます。Calendar ServerとMessaging Serverの
バックエンドストアが第 2層を形成します。

Directory ServerとAccess Managerは、それ自体が複雑な配備です。この図では、こ
れらのコンポーネントが「雲形模様」で示されています。
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図 28–2 Communications Services 2層配備の例
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上図の例では、ロードバランサが第 0層を形成し、フロントエンドサービスへのアク
セスをユーザーに指示します。

フロントエンドサービスは 4台のマシンで構成されます。2台のマシンに Calendar
Serverフロントエンドコンポーネントがインストールされます。これらの Calendar
Serverフロントエンドマシンは、1台または 2台の CPUサーバーと固有の内部ディス
クストレージで構成されます。ほかの 2台のマシンはMessaging Serverプロキシと
MTAとして設定され、外部ディスクアレイを共有します。これらのMessaging
Serverマシンは 4台の CPUサーバーで構成されます。

バックエンドも 4台のマシンで構成されます。2台のマシンは、メールストアとして
機能し、Messaging Serverプロセスを実行します。ほかの 2台のマシンは、カレン
ダーストアとして機能し、Calendar Serverプロセスを実行します。ストアマシンは
SAN (Storage Area Network)に接続されます。これらのバックエンドマシンは、CPU
のニーズに基づいてさまざまな方法で配備できます。CPUの合計数がいったん決定す
ると、垂直および水平方向の構成を選択できます。たとえば、アーキテクチャーが合
計 12個の CPUを必要とする場合、3台の 4方向サーバー、2台の 6方向サーバー、
または 1台の 12方向サーバーを使用することができます。

もう一つのマシンは、Calendar Server通知とMessaging Server電子メールの両方の
SMTPリレーとして機能します。

下表は、この配備で使用するプロトコルとポート番号について説明します。

表 28–2 2層配備の例で使用するプロトコルとポート

プロトコル ポート 用途

HTTP 80 Messaging Server MEMとWebメール (httpd)コン
ポーネントと通信するクライアント

SMTP 25 Messaging Server MTAコンポーネント、フロンエン
ドおよびバックエンドのMTAコンポーネント、およ
び電子メール通知用 Calendar Server (csenpd)コン
ポーネントと通信するクライアント

IMAP 143 Messaging Server MMPと imapdコンポーネントと
通信するクライアント

LMTP 225 バックエンドMTAを迂回して、フロントエンドから
バックエンドのMessage Storeに電子メールをルー
ティングするMTA

LDAP 389 LDAPディレクトリと通信するフロントエンドと
バックエンド

HTTP 8081 カレンダフロントエンド (cshttpd)と通信するクラ
イアント

DWP 9779 カレンダバックエンド (csdwpd)と通信するカレンダ
フロントエンド (cshttpd)

340 Sun Java System Communications Services 6 2005Q4配備計画ガイド • 2005年 10月



用語集

用語集 このマニュアルで使用する用語の完全なリストについては、『Sun
Java Enterprise System Glossary』を参照してください。
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