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はじめに

『Sun Java System Access Manager 7 2005Q4配備計画ガイド』では、ソリューション
ライフサイクルに基づいて、Sun Java™ System Access Managerのための計画と配備
のソリューションについて説明します。

Access Managerは Sun Java™ Enterprise System (Java ES)のコンポーネントの 1つ
で、ネットワーク環境またはインターネット環境に分散したエンタープライズアプリ
ケーションをサポートするために必要なサービスを提供するソフトウェアコンポーネ
ントで構成されています。

対象読者
本書は、Access Manager配備の計画、分析、および設計を担当する配備設計者および
ビジネスプランナ向けに書かれています。また、本書はAccess Manager配備の特定
の分野で設計や実装に携わるシステムインテグレータにとっても役立ちます。

お読みになる前に
次のコンポーネントおよび概念に精通することをお勧めします。

� 『Sun Java System Access Manager 7 2005Q4 Technical Overview』に記載されて
いるAccess Managerの技術的な概念

� 配備先のプラットフォーム: Solaris™オペレーティングシステムまたは Linuxオペ
レーティングシステム

� Access Managerを実行するWebコンテナ: Sun Java System Application Server、
Sun Java System Web Server、BEA WebLogic、または IBM WebSphere
Application Server
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� 技術的な概念: LDAP (Lightweight Directory Access Protocol)、 Java™テクノロ
ジ、JSP (JavaServer Pages™)テクノロジ、HTTP (HyperText Transfer Protocol)、
HTML (HyperText Markup Language)、および XML (eXtensible Markup
Language)

内容の紹介
本書は次のように構成されています。

第 1章では、Sun Java System Access Managerの概要を述べます。

第 2章では、ソリューションのライフサイクルにおけるビジネス分析段階、つまり業
務上の問題を分析してビジネス目的を定義し、その目的を達成するために考慮する必
要のあるビジネス要件や制約を特定する作業について説明します。

第 3章では、ソリューションのライフサイクルにおける技術要件段階、つまり使用状
況を分析し、ユースケースを確認し、提案されている配備ソリューションの Quality
of Service (QoS)要件を決定する作業について説明します。

第 4章では、ソリューションのライフサイクルにおける論理設計段階、つまりソ
リューションの論理コンポーネントの相互関係を示す論理アーキテクチャーを設計す
る作業について説明します。

第 5章では、ソリューションのライフサイクルにおける配備設計段階、つまりハイレ
ベルの配備アーキテクチャーとローレベルの実装仕様を設計し、ソリューションの実
装に必要な一連の計画と仕様を準備する作業について説明します。

第 6章では、ソリューションのライフサイクルにおける実装段階について説明しま
す。たとえば、Access Managerを複数のサーバーに配備したり、Access Manager
セッションフェイルオーバーをインストールしたり、設定したりする作業が含まれま
す。

付録Aでは、Access Managerをインストールしたあとのディレクトリレイアウトに
ついて説明します。

付録 Bでは、パスワード暗号化鍵、およびインストールしたあとのパスワード暗号化
鍵の変更について説明します。
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関連マニュアル
次の関連マニュアルを利用できます。

� 13ページの「Access Managerコアマニュアル」
� 14ページの「Sun Java Enterprise System製品マニュアル」

Access Managerコアマニュアル
Access Managerコアマニュアルには、次のマニュアルが含まれます。

� 『Sun Java System Access Manager 7 2005Q4リリースノート』は、製品リリース
後にオンラインで入手できます。このリリースノートでは、現行リリースの新機
能、既知の問題と制限、インストール上の注意、およびソフトウェアやマニュアル
で見つかった問題を報告する方法を含む、リリース時点における各種の情報につい
て説明します。

� 『Sun Java System Access Manager 7 2005Q4 Technical Overview』では、Access
Managerの各コンポーネントがどのように連携してアクセス制御機能を統合し、
企業資産やWebベースアプリケーションを保護するかについて、その概要を説明
します。また、Access Managerの基本概念や基本用語についても解説します。

� 『Sun Java System Access Manager 7 2005Q4配備計画ガイド』(本書)は、既存の
情報技術インスラストラクチャーでのAccess Manager配備の計画に関する情報を
提供します。

� 『Sun Java System Access Manager 7 2005Q4 Performance Tuning Guide』では、
Access Managerおよびその関連コンポーネントが最適なパフォーマンスを得られ
るように調整する方法について説明します。

� 『Sun Java System Access Manager 7 2005Q4管理ガイド』では、Access Manager
コンソールの使用方法、およびコマンド行インタフェースを介してユーザーおよび
サービスデータを管理する方法について説明します。

� 『Sun Java System Access Manager 7 2005Q4 Federation and SAML
Administration Guide』では、Liberty Alliance Project仕様に基づいた連携モ
ジュールについて説明します。その中には、この仕様に基づいた統合サービスに関
する情報、Libertyベースの環境を有効にするための手順、およびフレームワーク
を拡張するためのアプリケーションプログラミングインタフェース (API)の要約が
含まれます。

� 『Sun Java System Access Manager 7 2005Q4 Developer’s Guide』は、Access
Managerをカスタマイズする方法やAccess Managerの機能を組織の現在の技術的
なインフラストラクチャーに統合する方法についての情報を提供します。製品のプ
ログラミング上の側面およびAPIについても詳しく説明します。

� 『Sun Java System Access Manager 7 2005Q4 C API Reference』は、Access
Manager公開 C APIを構成するデータ型、構造、および関数を要約して説明しま
す。
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� 『Sun Java System Access Manager 7 2005Q4 Java API Reference』は、Access
ManagerでのJavaパッケージの実装について説明します。

� 『Sun Java System Access Manager Policy Agent 2.2 User’s Guide』は、Access
Managerで使用可能なポリシー機能とポリシーエージェントの概要を示します。

『Access Managerリリースノート』の更新状況およびコアマニュアルの修正情報への
リンクは、Access ManagerマニュアルWebサイト
(http://docs.sun.com/app/docs/coll/1367.1)にあります。

Sun Java Enterprise System製品マニュアル
関連製品に関する役立つ情報については、Sun Java Enterprise Systemマニュアル
Webサイト (http://docs.sun.com/prod/entsys.05q4)の次のマニュアルコレ
クションを参照してください。

� Sun Java System Directory Server。

http://docs.sun.com/app/docs/coll/1372.1

� Sun Java System Web Server。

http://docs.sun.com/app/docs/coll/1378.1

� Sun Java System Application Server。

http://docs.sun.com/app/docs/coll/1369.1

� Sun Java System Message Queue。

http://docs.sun.com/app/docs/coll/1374.1

� Sun Java System Web Proxy Server。

http://docs.sun.com/app/docs/coll/1377.1

サードパーティーの関連Webサイト
このリリースノートに掲載されているサードパーティーの URLを参照すると、追加
および関連情報を入手できます。
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注 – Sunは、本書に記載されたサードパーティーのWebサイトの有効性について責任
を負いません。Sunは、これらのサイトまたはリソースを通じて入手可能なコンテン
ツ、広告、製品、その他の内容についていかなる保証もせず、かつ責任や義務を負い
ません。Sunは、これらのサイトやリソースを通じて入手したコンテンツ、製品、ま
たはサービスを使用または信頼することに起因または関連する、またはそう主張され
た、現実のまたは主張されたいかなる損害や損失についても責任や義務を負わないも
のとします。

マニュアル、サポート、およびトレーニ
ング

Sunのサービス URL 内容

マニュアル http://jp.sun.com/documentation/ PDF文書および HTML文書
をダウンロードできます。

サポートおよび
トレーニング

http://jp.sun.com/supportraining/ 技術サポート、パッチのダ
ウンロード、および Sunの
トレーニングコース情報を
提供します。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用しま
す。
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表 P–1表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード
例を示します。

.loginファイルを編集しま
す。

ls -a を使用してすべての
ファイルを表示します。

machine_name% you have
mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコ
ンピュータ出力と区別して示します。

machine_name% su

Password:

aabbcc123 変数を示します。実際に使用する特定の
名前または値で置き換えます。

ファイルを削除するには、rm
filenameと入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザー
ズガイド』を参照してくださ
い。

「」 参照する章、節、ボタンやメニュー名、
強調する単語を示します。

第 5章「衝突の回避」を参照
してください。

この操作ができるのは、「スー
パーユーザー」だけです。

\ 枠で囲まれたコード例で、テキストが
ページ行幅を超える場合に、継続を示し
ます。

sun% grep ‘^#define \

XV_VERSION_STRING’

コード例は次のように表示されます。

� Cシェル

machine_name% command y|n [filename]

� Cシェルのスーパーユーザー

machine_name# command y|n [filename]

� Bourneシェルおよび Kornシェル

$ command y|n [filename]

� Bourneシェルおよび Kornシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。
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キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

ご意見、ご要望をお寄せください
Sunはマニュアルをより良いものにするために、ご意見やご提案をお待ちしておりま
す。

ご意見をお寄せいただく場合は、http://docs.sun.comにアクセスし、「コメン
トの送信」をクリックしてください。オンラインフォームの場合は、マニュアルのタ
イトルとパーツ番号を指定してください。パーツ番号は、マニュアルのタイトルペー
ジまたはマニュアルの上部にある7桁または9桁の番号です。

たとえば、本書のタイトルは、『Sun Java System Access Manager 7 2005Q4配備計画
ガイド』で、パーツ番号は 819-4121です。

17

http://docs.sun.com


18 Sun Java System Access Manager 7 2005Q4配備計画ガイド • 2005年 10月



第 1章

Access Managerの配備計画について

Sun Java™ System Access Manager (Access Manager)は Sunアイデンティティー管理
インフラストラクチャーの一部を成すもので、エンタープライズ内および企業間
(B2B)のバリューチェーンにおいて、組織がWebアプリケーションやほかのリソース
へのセキュリティー保護されたアクセスを管理できるようにします。この章では、
Access Managerの配備を計画する際の基本的な方針について説明します。次の節で構
成されています。

� 19ページの「Access Managerについて」
� 21ページの「Access Managerの配備計画」

Access Managerについて
Access Managerは Sun Java™ Enterprise System (Java ES)のコンポーネントの 1つ
で、ネットワーク環境またはインターネット環境に分散したエンタープライズアプリ
ケーションをサポートするためのサービスを提供するソフトウェアコンポーネントで
構成されています。Access Managerには、次の主な機能が備えられています。

� ロールとルールの両方に基づくアクセス制御を使用した集中化された認証および認
証サービス

� 組織のWebベースアプリケーションへのシングルサインオン (SSO)アクセス

� Liberty Alliance Projectおよび SAML (Security Assertions Markup Language)と連
携したアイデンティティーサポート

� 管理者およびユーザーのアクティビティーを含む重要な情報のAccess Managerコ
ンポーネントによるロギング。この記録をあとで分析、報告、監査に使用できま
す。ロギングは J2SEロギングAPI (java.util.logging)をベースに実行されま
す。
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Access Managerは、ディレクトリサービス、アクセス管理、プロビジョニング、連携
などのアイデンティティー情報の利用、共有、および管理を行うために必要な機能を
提供する Sunアイデンティティー管理製品群の一部でもあります。アイデン
ティティー管理製品群には次の製品があります。

� Sun Java System Access Manager
� Sun Java System Directory Server Enterprise Edition
� Sun Java System Federation Manager
� Sun Java System Identity Auditor
� Sun Java System Identity Manager
� Sun Java System Identity Manager Service Provider Edition

各コンポーネントの詳細については、次の SunソフトウェアWebサイトを参照して
ください。http://jp.sun.com/products/software/

次の図に、Access Manager、Identity Manager、および Directory Serverのアイデン
ティティー管理コンポーネントを示します。

図 1–1 Sunアイデンティティー管理コンポーネント

Sun Java System Identity Managerには、ユーザープロビジョニング、パスワード管
理、同期サービス、包括的な監査とレポート作成、および管理の委譲といった機能が
あります。Identity Managerは Sun Java Enterprise Systemのコンポーネントではあ
りません。Identity Managerをご使用の配備環境で使用する場合、または詳細情報の
入手をご希望の場合は、Sun Microsystemsの技術担当者、または次のサイトにある
Sun事業所にご連絡くださ
い。http://www.sun.com/sales-n-service/WWSales.html

Access Managerに関する詳細な説明については、『Sun Java System Access
Manager 7 2005Q4 Technical Overview』を参照してください。
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Access Managerの配備計画
アイデンティティー管理ソリューションの実装を成功させる上で、配備計画の段階は
非常に重要です。目標、要件、そして優先事項は、企業によって異なります。配備計
画がうまくいくかどうかは、入念な準備、分析、および設計にかかっています。計画
作業のどこかにミスや手違いがあると、いろいろな面でシステムに不具合が生じるこ
とになりかねません。システムの計画がずさんなために、重大な問題が起きる可能性
もあります。たとえば、システムのパフォーマンスが上がらない、維持管理が面倒で
ある、操作コストがかかりすぎる、リソースに無駄がある、需要の増大に見合った拡
張ができないといった問題が生じることがあります。

このマニュアルで説明するAccess Manager配備計画は、ソリューションのライフサ
イクルに沿ったものです。ソリューションのライフサイクルには、Java Enterprise
SystemをベースにしたAccess Managerエンタープライズソフトウェアソリュー
ションを計画し、設計し、実装するという各プロセスが含まれます。

ソリューションのライフサイクル
次の図に示されているソリューションのライフサイクルは、配備プロジェクトの計画
と進捗管理の手だてとして役立ちます。このライフサイクル構造には、配備計画を成
功させるために必要な準備、分析、および設計が一連の段階として順番に組み込まれ
ています。それぞれの段階は関連するいくつかのタスクからなり、1つの段階で行わ
れたタスクのアウトプットが次の段階のタスクのインプットとなります。それぞれの
段階で行われるタスクを繰り返し行い、分析と設計を尽くした結果としてその段階の
アウトプットを生成することが必要となります。
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図 1–2ソリューションのライフサイクル

このマニュアルは、ソリューションのライフサイクルにおける各段階に基づいた構成
になっています。この章の次の項では、ライフサイクルの各段階の要約を示します。
これらの段階の詳細な説明については、『Sun Java Enterprise System 2005Q4
Deployment Planning Guide』を参照してください。
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ビジネス分析段階
ビジネス分析を行う際には、配備プロジェクトの業務目標を定義し、その目標を達成
するために満たす必要のあるビジネス要件を明示します。ビジネス要件を明示するに
あたっては、業務目標の達成に影響を与える可能性のあるビジネス上の制約すべてを
考慮します。適正なビジネス分析を行わないと、ソリューションが不完全になる危険
性があります。

ビジネス分析段階の間に、ビジネス要件に関する資料を作成し、あとで技術要件段階
のタスクのインプットとして使用できるようにしておきます。

第 2章を参照してください。

技術要件段階
技術要件の段階では、ビジネス分析段階で定義したビジネス要件とビジネス上の制約
の処理から始まり、それらの情報を次の配備アーキテクチャーの設計に使用できる技
術仕様に書き換えます。技術要件では、パフォーマンス、可用性、セキュリティーな
どの QoS (Quality of Service)特性を指定します。

技術要件段階の間に、次の情報を含む資料を作成します。

� ユーザーのタスクと使用状況パターンの分析

� 計画しているシステムでのユーザー対話のユースケース

� ビジネス要件から導き出したQoS要件。ユーザーのタスクと使用状況パターンの
分析を考慮に入れることも可能

作成した使用状況分析、ユースケース、およびQoS要件の資料は、ソリューションの
ライフサイクルにおける論理設計のインプットとなります。使用状況分析は、配備設
計段階でも重要な役割を果たします。

第 3章を参照してください。

論理設計段階
論理設計では、技術要件段階で作成したユースケースをインプットとして使用し、ソ
リューションを実装するために必要なAccess Managerコンポーネントを特定しま
す。Java ESコンポーネントをサポートするコンポーネントや、ビジネス要件を満た
すために必要な独自開発のコンポーネントも指定します。次に、それらのコンポーネ
ントを、コンポーネント間の相互関係を示す論理アーキテクチャーにマップします。
論理アーキテクチャー上には、ソリューションの実装に必要なハードウェアの指定は
行いません。

論理設計段階のアウトプットが論理アーキテクチャーです。論理アーキテクチャーと
技術要件段階で作成した QoS要件とによって配備シナリオが作成され、このシナリオ
が配備設計段階でのインプットとなります。
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第 4章を参照してください。

配備設計段階
配備設計では、論理アーキテクチャーに指定したコンポーネントを物理的な環境に対
応させ、ハイレベルの配備アーキテクチャーを作成します。配備アーキテクチャーを
構築する方法のローレベルの詳細を具体的に指定する、実装仕様も作成します。ま
た、ソフトウェアソリューションの実装に関係するさまざまな面を詳述した一連の計
画と仕様も作成します。

この配備設計段階でプロジェクトの承認が行われます。プロジェクトの承認にあ
たっては、配備のコストが評価されます。承認が下りたら、配備の実装に関わる契約
を結び、プロジェクトを構築するためのリソースを確保します。通常、プロジェクト
の承認は、実装仕様が細部まで明らかになったあとに行われます。しかし、配備アー
キテクチャーが完成した時点で承認が下りる場合もあります。

配備設計段階のアウトプットには、次の内容が含まれます。

� 配備アーキテクチャー。コンポーネントとネットワーク上のハードウェアおよびソ
フトウェアとの対応付けを示すハイレベルの設計資料。

� 実装仕様。配備構築の設計図として使用する詳細な仕様。

� 実装計画。エンタープライズソフトウェアソリューションの実装におけるさまざま
な面を網羅した一連の計画と仕様。実装計画には、移行計画、インストール計画、
ユーザー管理計画、テスト計画などが含まれます。

第 5章を参照してください。

実装段階
実装段階では、配備設計で作成した仕様と計画に基づいて、配備アーキテクチャーを
構築し、ソリューションを実装します。配備プロジェクトの性質に従って、このマ
ニュアルでは次のタスクについて説明します。

� 複数のホストサーバーへのAccess Managerのインストール
� サイトとしてのAccess Manager配備の設定
� Access Managerでのロードバランサの使用法
� Access Managerセッションフェイルオーバーの実装
� セッション割り当て制限の設定
� セッションプロパティー変更通知の有効化
� 配備のチューニング

第 6章を参照してください。
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第 2章

Access Managerのためのビジネス分
析

Sun Java™ System Access Managerを使用すると、組織は、従業員、請負業者、顧
客、およびサプライヤのためのアイデンティティー管理ソリューションを配備できま
す。ソリューションライフサイクルのビジネス分析段階では、ビジネス上の問題点を
分析することでビジネス上の目標を定義し、その目標を達成するにあたってのビジネ
ス要件とビジネス制約を明確にします。この章で説明する内容は、次のとおりです。

� 25ページの「ビジネス分析について」
� 26ページの「Access Managerビジネス要件の定義」
� 30ページの「目標の設定」
� 31ページの「情報の収集」
� 33ページの「アプリケーションの評価」
� 35ページの「データの分類」
� 38ページの「スケジュールの作成」

ビジネス分析について
ビジネス分析は、ビジネス目標を明らかにすることから始まります。次に、解決が必
要なビジネス上の問題を分析し、ビジネス目標を達成するために満たす必要のあるビ
ジネス要件を特定します。また、目標の達成能力を制限するビジネス制約がある場合
は、それらの制約についても考慮します。ビジネス要件とビジネス制約を分析するこ
とにより、一連のビジネス要件ドキュメントを作成します。

ここで作成された一連のビジネス要件ドキュメントを、技術要件段階で技術要件を導
き出すための基盤として使用します。ソリューションライフサイクル全体にわたり、
このビジネス分析段階で実施された分析に従って、配備計画、そして最終的にはソ
リューションが成功するかどうかを判定します。
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Access Managerビジネス要件の定義
ここでは、Access Managerのために考慮する必要のある特定のビジネス要件、つま
り、Access Managerソリューションに必要なビジネス要件について説明します。

Sun Java™ System Access Managerは、複雑な分散型アイデンティティー管理システ
ムであり、適切な配備によって、企業の組織にまたがる広範なデータおよびサービス
へのアクセスがセキュリティー保護されます。企業リソースの適正な制御を確実にす
るため、配備プロセスの適切な計画が必要になります。この章では、配備の計画方法
について説明します。次の節で構成されています。

� 26ページの「リソースの定義」
� 29ページの「独立系ソフトウェアベンダー」
� 29ページの「提携先のサードパーティー」
� 30ページの「資金の調達」

リソースの定義
アイデンティティー管理ソリューションには、組織全体にわたる多様なシステムが関
係するため、Access Managerを適切に配備するにはさまざまなリソースが必要になり
ます。配備プロセスに関係する、または必要とされる企業のリソースを、以下に示し
ます。

� 26ページの「人事情報」
� 27ページの「経営権を持つスポンサー」
� 27ページの「チームリーダー」
� 27ページの「プロジェクト管理」
� 28ページの「システムアナリスト」
� 28ページの「事業分野別 (LOB)アプリケーション管理者」
� 28ページの「システム管理者」

人事情報
組織内のさまざまな取引関係および政治的な関係を考慮する必要があります。直接的
または多面的な報告体制を備えたチームを編成する必要があります。通常、Access
Managerの配備は、1人のプロジェクトマネージャーと数人の専任システム管理者で
構成される小規模なチームで行われます。これらの人々は、チームリーダー、さらに
は多数の関連プロジェクトの責任を担うオーナーに報告を行います。また、経営権を
持つスポンサーに直接報告することもよくあります。このグループは往々にして、
Sunの技術リソースや、必要に応じて使用される LOBアプリケーション管理者で構成
される仮想のチームメンバーによって増強されます。

この構成では実際のニーズと完全には一致しない可能性もありますが、ほぼ一般的な
配備チームモデルを表しています。個々の役割を必ずしも明確に識別する必要はあり
ませんが、さまざまなスキルセットを表す次の抽象技術ロールを使用することで、
Access Managerの典型的な配備チームをさらに定義できます。
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経営権を持つスポンサー
従来より、アイデンティティー管理の配備を成功させるには、組織的および政治的な
境界を超えた企業の決定権を持つ人物の承認やサポートが必要です。このため、経営
権を持つスポンサーが管理に関係することは重要です。プランニングのためのミー
ティングは、配備に関する既得権を保持する人物からの見識を得る上で重要なプロセ
スです。プロジェクト計画を策定する際、成果が全体としての企業目標に沿っている
ことを確認してください。たとえば、コスト削減が主な経営目標である場合、現在の
アイデンティティー管理コストに関する統計を収集し、パスワードリセット関連のヘ
ルプデスク利用コストなどのコストを判断します。具体的な統計が入手できれば、配
備チームが経営陣のサポートを得るために必要な、明確な投資収益率 (ROI)の定義に
役立ちます。関連するほかの問題には、以下が含まれます。

� 誰がアイデンティティー管理の配備からメリットを得るか
� アイデンティティー管理ソリューションは、どのような組織上の問題を解決するか
� 配備を遅らせる可能性のある内部的な課題にどのように取り組んでいくか

多くの場合、アイデンティティー管理の概念やAccess Manager配備の価値を、ほか
の経営陣にも納得させることが必要になります。経営面および技術面の「エバン
ジェリスト」は、新しいインフラストラクチャーを経営陣に売り込み、統合化への要
求を喚起したり、インフラストラクチャーの変更を受け入れさせて、最終的な成功を
収めるのに寄与します。

チームリーダー
プロジェクトの成功に責任を持つ当事者として、チームリーダーを 1人選ぶ必要があ
ります。このチームリーダーは、プロジェクトの目標を達成するという責任を担い、
そのための権限を持ちます。このチームリーダーは、テクニカルリーダー、プロ
ジェクトマネージャー、執行責任者などに論理的に分散されたロールである場合があ
ります。このロールをどのように定義するとしても、その目標は配備プロセスが着実
に前進し、成功していることを示して、経営陣の支援を維持することです。

プロジェクト管理
プロジェクトマネージャーは、スケジュールの調整を担当します。また、利用可能な
サービス、コア ITグループの提供するサポート、およびさまざまな事業分野 (LOB)
のアプリケーション統合に関連するスケジュールを管理します。この役割を担う担当
者は、優れたコミュニケーション能力を持ち、企業の政治的側面を理解できる必要が
あります。プロジェクトマネージャーはまた、環境に追加される新規アプリケー
ションが円滑に機能するために、内部顧客のニーズとリソースの利用状況とのバラン
スを取る必要もあります。

LOBアプリケーションは、組織の運営に欠かすことのできないものです。通常、これ
らは、データベースおよびデータベース管理システムとの接続機能を持つ大規模なプ
ログラムです。会計、サプライチェーン管理、およびリソース計画アプリケーション
がこれに含まれます。現在、LOBアプリケーションは、ユーザーインタフェースを備
えたネットワークアプリケーションや、電子メールや住所録などの個人向けアプリ
ケーションとの接続機能を持つようになりつつあります。
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システムアナリスト
システムアナリストは、Access Manager配備に統合されるさまざまなデータやサービ
スの評価および分類を担当します。システムアナリストは、LOBアプリケーションの
オーナーにインタビューを行い、プラットフォーム、アーキテクチャー、およびその
配備スケジュールの技術要件に関する詳細情報を収集します。システムアナリスト
は、この情報を使用して顧客の要件を満たすようにアプリケーションを配備に統合す
る方法を計画します。システムアナリストは、さまざまなアプリケーションのアーキ
テクチャーおよびプラットフォームに関する広範な知識を持つ、ITゼネラリストでな
ければなりません。また、Access Managerのアーキテクチャー、サービス、エー
ジェント、およびAPIに関する詳細な知識も必要になります。

事業分野別 (LOB)アプリケーション管理者
LOBアプリケーション管理者は、LOBアプリケーションに関する詳細な知識を持つ
と同時に、それらのアプリケーションを管理することのできる技術の専門家であり、
Access Managerポリシーエージェント (ポリシー適用ポイント)のアプリケーション
への統合を担当します。LOBアプリケーション管理者には、LOBアプリケーション
のアーキテクチャー、統合ポイント、および適切なスケジュールに関する明確な意思
伝達能力が必要です。通常、LOBアプリケーション管理者は、Access Managerポリ
シーに示されるアクセス制御モデルの定義を担当します。この人物は、カスタムプロ
グラミングを行って、Access Managerとそのアプリケーション (セッション調整など)
間の統合を拡張することもあります。さらに、通常は品質保証 (QA)および新たに配
備された環境でのアプリケーションの回帰試験を担当します。

システム管理者
Access Managerを配備し、その可用性を維持する上で、適切なリソースが存在するこ
とは重要です。以下に示すレベルで、システム管理者が必要です。補助的な管理者に
は、Access Managerの配備先ソフトウェアコンテナの配備およびパフォーマンスを担
当するWebコンテナ管理者も含まれます。

Access Manager管理者

Access Manager管理者は、Access Managerの配備と保守を担当します。この管理者
は、共通サービスの可用性を保証し、一般的にインフラストラクチャーに必要な拡張
を加え、特にポリシーとロールを設定します。また、ガイドラインを策定して統合作
業のサポートに役立てるとともに、LOBアプリケーション管理者への技術サポートも
行います。Java、XML、LDAP、HTTP、およびWebアプリケーションアーキテク
チャーの理解が必須です。
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Directory Server管理者

Access Managerの配備を考慮する前から、認証および承認に使用される企業のディレ
クトリサービスが組織内のグループにより管理されていることがよくあります。
Directory Server管理者は、ディレクトリサービスの可用性の管理だけでなく、アイ
デンティティー管理インフラストラクチャーのサポートに必要な変更も含め、現在定
義されているLDAPスキーマやアイデンティティーデータへの追加や変更の受け入れ
および統合も担当します。

ハードウェア、データセンター、ネットワーク管理者

大規模な組織は、通常、ハードウェア、オペレーティングシステム、データセン
ター、およびネットワーク管理をミドルウェア管理から切り離すことでスケールメ
リットを追求します。この種の企業の場合、これらの管理者間で明確に意思を疎通さ
せることが重要になります。配備を成功させる上で、特定のマシンにアクセスできる
ことや、特定のネットワーク構成を確立することが重要な場合があります。これらの
管理者に常にプロジェクトの主要管理点や要件を意識させることで、スムーズなロー
ルアウトが可能になります。

独立系ソフトウェアベンダー
Sun Microsystemsおよびほかの独立系ソフトウェアベンダー (ISV)は、Access
Managerの配備を成功させる上で重要なパートナーです。パッケージソフトウェアを
購入することで、企業は複数の組織にまたがるソフトウェア開発を行うコストとリス
クを軽減および分散させることができます。

ISVは、1つ以上のタイプのコンピュータハードウェアまたはオペレーティングシス
テムプラットフォームで実行可能な製品を製造および販売します。プラットフォーム
を製造する企業 (Sun、IBM、Hewlett-Packard、Apple、Microsoftなど)は、ISVを支
援し、サポートを提供します。

ISVに関係する当事者すべてにとって最大の関心事は、協力関係を強化して配備を成
功させることです。Sunテクニカルサービスやほかの ISVに働きかけ、プロジェクト
の立ち上げの支援や、以前のAccess Manager配備で得た知識を提供してもらってく
ださい。対策チーム (Access Managerのエンジニアと配備チームとの仲介役として機
能できる)と率直な討議を行うとともに、テクニカルサービスを利用すると、投資を
有効に活用したり、配備を成功させるのに役立ちます。

提携先のサードパーティー
Access Managerの連携管理機能を活用することを計画している場合、外部パートナー
や提携しているサードパーティーと共同して作業を行います。連携管理機能の初期配
備を、独自の内部配備とともに考慮してください。この場合、重要なのは、提供する
ビジネス機能を保持する LOBアプリケーションを含めること、および当事者すべて
の技術リソースとの通信を管理することです。弁護士も、関係する当事者間の良好な
関係を築く助けになります。
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資金の調達
多くの場合、配備プロジェクトのコスト面の責任はコア ITグループが担います。実
際、内部資金を LOBアプリケーションからコアグループに移して、アイデン
ティティー管理プロジェクトの資金の一部にあてるのが一般的な方法です。ただし、
単一の LOBアプリケーショングループが内部資金を提供する場合でも、より大きな
組織のニーズと資金調達グループのニーズとのバランスを取る必要があります。

目標の設定
組織は、目標を設定することにより、Access Manager配備が完了したあとのあるべき
状態を定義します。配備の戦略とは、これらの目標に達するためのロードマップを計
画し、目標に向かって進むことです。目標は、関係する当事者すべてが期待すること
を定義し、プロセスの初期にその承認を得て作成します。

一般に、アイデンティティー管理ソリューションでは、セキュリティーを拡張し、イ
ンフラストラクチャーの管理機能を向上させるとともに、コストを削減します。より
具体的にいえば、Access Managerが組織に設定を許可する一般的な目標 (およびその
メリット)には、以下が含まれます。

� 予想されるデジタルアイデンティティー (従業員、パートナー、顧客)の増加に対
応する、スケーラブルなインフラストラクチャーを実装する

� アイデンティティープロファイルの作成および管理を、独自データを制御する各グ
ループと統合する

� ベンダーの統合、ユーザーの自己管理、および関連する管理コストによりコストを
削減する

� アイデンティティープロファイルの迅速な終了により、セキュリティーを改善する

� セキュリティーモデルおよびアクセス権の透過性を改善する

� クリティカルシステムへのアクセスに必要な時間を短縮する

� 組織内部のロールまたは連携が変更されたら、クリティカルシステムへのユーザー
権限を削除する

最終的に、これらの目標を、関係するグループすべてのモチベーションの理解および
実地調査から得られた情報と結び付けて、配備用のインフラストラクチャーの設計に
使用できます。また、これらを配備プロセス全体で使用して、当事者の関係を維持
し、プロジェクトの支持を得られるようにします。
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情報の収集
実地調査を行い、配備に統合するアプリケーションやデータストアに関する情報を収
集できます。さらに、これらの部門間の情報収集は、特定の機能および目標を定義
し、関係するグループのモチベーションの理解を深めるのに役立ちます。収集が済ん
だら、情報を設計の青写真として、および経営権を持つスポンサーから確実な承認を
得るために活用できます。実地調査の際、以下のグループの支援を得られます。

� ユーザーは、日常業務で使用しているアプリケーションに関するフィードバックを
提供する

� 人事担当者は、雇用および雇用終了処理に関する情報を提供する

� サポート担当者は、組織の境界をまたがる問題に関して貴重な情報を提供する

� アプリケーション管理者および開発者は、配備に統合する事業分野別 (LOB)アプ
リケーションに関する技術情報を提供できる

� ネットワーク管理者は、組織のパフォーマンスや標準に関する技術的基盤の知識を
保持している

初期調査には、次の項目に関する情報の収集が含まれます。

� 31ページの「ビジネスプロセス」
� 32ページの「ITインフラストラクチャー」
� 32ページの「仮想データ」

ビジネスプロセス
ビジネスプロセスとは、組織内のさまざまなグループがそれぞれの業務の実行を定義
する手順です。プロセスには、次の手順を含めることができます。

� 給与の支給
� 購買および買掛金勘定
� 従業員の出張の承認
� 部門の予算管理
� 従業員の雇用終了

通常、これらのプロセスは、業務単位ごとに使用されるアプリケーションによりサ
ポートされるため、これらのプロセスの評価は必須です。考慮すべき内容には、以下
が含まれます。

� 現在のプロセスで遅延が発生するかどうか
� 同じ機能を実行する異なるプロセスが多数存在するかどうか
� 業務単位の境界をまたがってプロセスを標準化できるかどうか
� プロセスはどの程度複雑か。プロセスを集約したり簡略化したりできるか
� 現在のプロセスで組織上の変更を処理できるか

プロセスに加える変更はすべて、配備を開始する前に行う必要があります。
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ITインフラストラクチャー
ITインフラストラクチャーには、Access Managerの配備に統合されるすべてのハー
ドウェアサーバー、オペレーティングシステム、および統合化アプリケーションが含
まれます。次の点について考慮します。

� Access Managerを利用するアプリケーション

アプリケーションには、人事および会計用のアプリケーションなどの重要な内部ア
プリケーション、またはあまり重要性の高くない従業員のポータルを含めることが
できます。また、Access Managerの機能を利用するアプリケーションとして、機
密性の高い財務情報と機密性の高くない販売物資の両方を処理する外部 B2Bアプ
リケーション、またはクレジットカードデータや購入履歴に関係する B2Cの
ショッピングカートがあります。

� Access Managerを利用するシステム

アプリケーションの配備先のハードウェアとそのオペレーティングシステムについ
て考慮してください。Access Managerの配備には、アプリケーションを実行する
ためのWebコンテナ、Sun Java System Directory Server (または既存のデータスト
ア)、およびAccess Managerが最低限含まれます。また、企業リソースを使用して
独自のWebコンテナを実行する、追加のハードウェアサーバーが含まれることも
あります。さらに、セキュリティーを向上させるために、そこにAccess Manager
ポリシーエージェントをインストールすることもできます。

� 各部門が利用するAccess Managerのサービス

Access Manager内に統合するデフォルトのサービスやカスタムサービスについて
考慮します。ロールおよびポリシーの戦略は、部門ごとに割り当て、定義する必要
があります。認証モジュールを評価する必要があります。カスタムサービスが存在
する場合はそれを整備する必要があります。

さらに考慮する必要のある技術的な内容は、次のとおりです。

� インフラストラクチャー内に非互換性が存在するかどうか
� 現在のシステムで性能低下やダウンタイムが発生しているかどうか
� アプリケーションは十分にセキュリティー保護されているか
� ウイルスを制御する手段が存在するか
� アプリケーションは、ユーザーの資格に基づいてカスタマイズ可能か

詳細は、33ページの「アプリケーションの評価」を参照してください。

仮想データ
仮想データとは、Access Managerにアクセスするプロファイル、Access Managerか
らアクセス可能な設定、およびAccess Managerによってセキュリティー保護される
データなど、あらゆる状況で利用されるデータを指します。仮想データには、ユー
ザープロファイル (従業員、顧客など)、データおよびサービスアクセスルール、およ
びほかのタイプの企業データが含まれます。ただし、含まれるデータはこれだけに限
定されるものではありません。

� Access Managerで保護する対象
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Access Managerは、すべての種類のデータおよびサービスへのアクセスをセ
キュリティー保護します。管理者は、Access Managerデータの表示や設定が可能
なユーザーを制限したり、アプリケーション、ポータル、およびサービスへのアク
セスを制御できます。

� Access Managerを利用するユーザー

ユーザーには、従業員、ビジネスパートナー、サプライヤ、現在の顧客、および潜
在顧客が含まれます。各ユーザーが保持するプロファイルには、最低限、ユーザー
IDとパスワードが含まれます。従業員は、外部の販売情報にアクセスする顧客よ
りも、明らかにより広範で機密性の高いプロファイルを保持します。

� アクセス可能なデータ

データには、公開情報、内部情報、機密情報、秘密データなどが含まれます。さら
に、外部Webサイトの販売情報、従業員の機密プロファイル、企業のリソースを
保護するアクセスルール、サーバー設定情報、連携顧客プロファイルなどが含まれ
る場合もあります。

� 信頼すべきデータの入手元

多くの場合、異なる種類のデータを定義する複数のスキーマが使用されます。これ
らの定義を、配備内で調和させる必要があります。データの所有権の問題を銘記し
ておき、必要な場合には、さまざまな LOBアプリケーションがデータの制御を維
持できるようにしてください。より大規模な組織にはすべてのサービスが重要であ
るため、企業全体を代表するサービスを提供するために、サテライトグループの需
要のバランスを取ることが重要です。

さらに考慮する必要のある技術的な内容は、次のとおりです。

� 複数の属性内で同じ情報が定義されているか
� ユーザーは組織の境界をまたがる複数のプロファイルを保持しているか
� データストアは、ファイアウォールの内側に存在するか
� データは異なるデータストア間で一貫しているか
� 新規データが追加されたり、既存のデータが変更されたりする頻度はどれくらいか

詳細は、35ページの「データの分類」を参照してください。

アプリケーションの評価
アイデンティティー管理サービスは、一般に、拡張されたシステムを構成する企業お
よび業務単位向けアプリケーションを備えた、集中管理された IT機能として提供され
ます。このシステム階層の維持には、サーバーインフラストラクチャーを管理および
保守するコア ITグループ、および LOBアプリケーションを保守する従業員のサテラ
イトグループが関係します。

大規模な組織には、たいてい、数百 (または数千)の内部アプリケーションがありま
す。それらのすべてを評価するには時間と費用がかかります。アプリケーションの調
査を実行する場合は、次の条件を満たすアプリケーションを集中的に調査してくださ
い。
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� 組織にとって特に大きな価値を持つアプリケーション

� シングルサインオンインフラストラクチャーへの統合で、メリットが期待されるア
プリケーション

� 組織内部の標準的なプログラミングおよび配備プラットフォームを示すアプリケー
ション

� 通常、アイデンティティー管理インフラストラクチャーに受け入れられるアプリ
ケーション

� 現在、配備の初期段階にあり、論理的にAccess Managerの配備とスケジュールが
一致する可能性のあるアプリケーション

スプレッドシートを作成すると、最も将来性の高いアプリケーションから得られた情
報の整理に活用できます。全体的な測定基準を策定して、アプリケーション間の統合
化の複雑性を比較できます。この測定基準により、アプリケーションがどの程度配備
に適しているかを判断できます。適合性の高いアプリケーションの例は、セキュリ
ティー目的でAccess Managerポリシーエージェントがインストールされたアプリ
ケーションサーバーに認証を委任するWebアプリケーションです。すべてのユーザー
情報は、LDAPディレクトリに格納されます。

適合性の低いアプリケーションの例には、メインフレームコンピュータ上で動作す
る、テキストベースのインタフェースを備えたアプリケーションがあります。この場
合、メインフレームアプリケーションの新しいバージョンを待つ間に、ほかのアプリ
ケーションを統合する方が好都合です。

次の節では、組織のアプリケーションを評価する際に収集可能な情報の種類について
説明します。この手順は、保護されるリソースを判別するのにも役立ちます。

プラットフォームの情報
既存のテクノロジおよびハードウェアに基づく一般的なプラットフォーム情報を使用
して、アプリケーションが統合化に適切かどうかを評価できます。収集されるプ
ラットフォーム情報には、次のものが含まれます。

� アプリケーションが動作するオペレーティングシステム (バージョンを含む)
� アプリケーションが動作するWebコンテナ (バージョンを含む)
� アプリケーションの開発に使用したプログラミングモデル(Java、ASP/.NET、Cな
ど)

� アプリケーションをアップグレードする計画があるかどうか。あるとすれば、その
スケジュールはいつか

LOBアプリケーションも、サードパーティー製のアプリケーション (ポータル、コン
テンツ管理データベース、人事管理システムなど)を実行している場合があります。
これらのアプリケーションが、Access Managerポリシーエージェントでサポートされ
るプラットフォーム上に常に配備されているとは限りません。ポリシーエージェント
が必要な場合は、これらのアプリケーションの配備基準を確認し、ポリシーエー
ジェントの可用性に基づいてその配備のスケジュール設定を行ってください。
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セキュリティーモデル
LOBアプリケーション内で使用する既存のセキュリティーモデルをドキュメント化し
ておくことは重要です。通常、外部の認証や承認を使用するアプリケーションは、外
部のディレクトリサービスに依存するアプリケーションとともに、配備の候補になり
ます。セキュリティー情報には、次のものが含まれます。

� 現在どの認証メカニズムを使用しているか

� 特殊な認証要件 (2ファクター認証など)は存在するか

� 外部認証メカニズム用のプラグイン可能なインタフェースが存在するか

� 現在どの承認メカニズムを使用しているか

� 承認を外部で行うことは可能か (または、そうすべきか)

� どのユーザーデータリポジトリを使用しているか。それを外部で行うことは可能か

� 誰がアプリケーションにアクセス可能か。既存のロールまたはグループが所定の位
置に存在しているか。どのような特殊条件が存在する場合、彼らにアクセスが許可
されるのか

セッションのライフサイクル
アイデンティティーのセッションライフサイクルは、認証アプリケーションを評価す
る場合に考慮する重要な項目です。ユーザーセッションが作成、管理、および破棄さ
れる方法について明確に把握しておいてください。アプリケーションの統合時に参照
できるよう、このプロセスを明確にドキュメント化してください。

カスタマイズおよびブランド設定
アプリケーションにブランド設定やルックアンドフィールに関する特定の要件がある
場合は、それについて検討します。多くの場合、アプリケーション単体のルックアン
ドフィールを重視するか、ユーザーにとって一貫した使い勝手を重視するかは重要な
問題です。カスタマイズやブランド設定を行う場合は、そのための時間もスケジュー
ルに組み込む必要があるため、アプリケーションの評価にその要件が含まれているか
どうかを確認してください。

データの分類
アプリケーションの分析と、その適切なレベルへの分類を完了したら、次に、これら
のアプリケーションから提供されるデータおよびサービスの分類を開始する必要があ
ります。この情報は、セキュリティーモデルの構築に使用されます。分類自体は、
データおよびサービスを分類するプロセスです。それに続き、既存の認証および承認
システムのカタログ作成が行われます。
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この前者のプロセスに、アプリケーションの評価で収集された情報が使用されます。
収集した情報をさまざまなセキュリティー層に編成するのは、良い方法です。これら
の層は、データの紛失、アプリケーションの妥協的使用、誤用、その他の不正なアク
セスタイプに関係したリスクの量を示すものとなります。正しく定義されたカテゴリ
を使用すると、リソースをセキュリティモデルにマッピングして、認証および承認要
件を組み込む作業が簡単になります。

データまたはサービスは、4つのセキュリティレベルに分類されます。X軸はデータ
またはサービス、Y軸は関連付けられるセキュリティレベルを表します。層 1は、セ
キュリティーが最小であることを示します。これは、公開されたWebサイトに適用可
能なデータです。一方、層 4は、セキュリティーが最大であることを示します。これ
は財務や人事 (HR)データなどに適用されます。実際の組織の分類に使用される層は
これより多い場合も少ない場合もありますが、この図は、大量のデータには関連する
リスクも低く、そのためセキュリティー要件も少なくなるという典型的な例を示して
います。関連するリスクが大きくなるにつれ、セキュリティー要件も多くなります。
通常、高度なセキュリティー要件が必要なデータはごくわずかであり、多くのデータ
はセキュリティー要件をほとんど必要としません。

次の図は、典型的な組織内のデータおよびサービスのセキュリティー要件を示してい
ます。

図 2–1データおよびサービスのセキュリティー要件

認証および承認機能を割り当てることができるように、データおよびサービスタイプ
の機能グループを構築しようとしていることを念頭に置いてください。層の数が多す
ぎるとプロセスが過度に複雑になり、層の数が少なすぎると柔軟性に欠けたものにな
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ります。さらに、ネットワーク上に配置すること自体が非常に危険なデータもあるこ
とも考慮しておくことは重要です。可能な場合は、内部で利用可能なデータと外部で
利用可能なデータを明確に区別するようにしてください。これらの層を構築する際、
認証および承認要件とともに、データのアクセス時刻およびネットワーク上の位置な
どの修飾条件も念頭に置くようにしてください。

認証へのマッピング
データをセキュリティーレベルに応じて分類できたら、次の段階は、認証および承認
メカニズムの一覧を作成することです。利用可能な認証メカニズムに関する手持ちの
リストを使用して、これらのメカニズムを定義済みのセキュリティー層に関連付けま
す。たとえば、次の関連付けは、前の図で分類されたデータに対応しています。

� 層 1のデータは、アクセス制御なしの匿名認証が適切と考えられます。

� 層 2のデータは、パスワード保護のみを必要とします。

� 層 3のデータは、ハードトークンまたは証明書認証が必要です。

� 層 4のデータは、マルチファクター認証を必要とします。または、ネットワーク上
には絶対に配置しないようにします。

認証要件とデータやサービスの分類とのマッピングが、単純で明快なものであるよう
にしてください。そうでない場合、一致しない項目間で共通の基準を見つけるように
してください。論理的な差異が存在するなら、ためらわずに複数の図を作成してくだ
さい。

たとえば、イントラネットとエクストラネット用のアプリケーションでは、それぞれ
別個の図を作成できます。また、人事 (HR)や財務などの機能セキュリティドメイン
に基づいて、データを分類することもできます。このようなデータ分類手法は万能と
は言えませんが、セキュリティー要件を理解し、論理的に管理可能なグループに
マッピングする場合に役立ちます。

承認へのマッピング
アプリケーション評価により入手したデータを使用して各アプリケーションを検証
し、スケーラブルな承認モデルを決定します。通常、最善の方法は、複数のアプリ
ケーションにわたって使用する共通のグループやロールを見つけることです。これら
のグループやロールが、組織内の機能ロールにマッピングされていると理想的です。
また、これらのグループやロールのソース (メンバーシップデータの存在位置および
そのモデリング方法)を判別する必要もあります。たとえば、データは Sun Java
System Directory Server内に存在する可能性があります。

存在しない場合は、カスタムプラグインが必要になる場合があります。堅牢なグルー
プモデルが存在する場合、最初に、各アプリケーションを既存のグループまたはロー
ルに関連付けてください。存在しない場合は、最初にロールまたはグループメカニズ
ムを計画し、機能的観点からユーザータイプ間の共通の関係を見つけてから、特定の
アプリケーションにとりかかります。作業の完了時点で、以下のものが入手できま
す。
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� 既存のグループおよびロールの明確なマッピング

� データの存在する位置、その品質と管理に関する権限を持つ人物に関する明確な理
解

� 配備を促進したり、配備のコストや複雑性を低減したりするために作成する必要の
ある新しいグループまたはロールについての明確な理解

� 既存および将来のグループメカニズムの、分類されたアプリケーションへのマッピ
ング

� 特定のグループやロールへのアクセスを可能にするため、アプリケーションが必要
とする追加条件に関する注意事項

この基本的なセキュリティーモデル (認証および承認メカニズムとの関連を利用した
データの分類)を使用して、配備を実行するスケジュールをまとめることができま
す。

スケジュールの作成
収集した情報から、予備段階のスケジュールを作成する必要があります。次の節で
は、一般的な配備スケジュールを作成するための手順について説明します。

配備の設計
スケジュールのこの段階では、これまでに入手した概念、ビジネスニーズ、および
ユーザー要件を適切なコンテキストに配置します。ここで、配備の全体像が明確にな
ります。コンポーネントが記述され、技術要件が定義され、完成したアーキテク
チャーが立案作成されます。この設計段階を開始する 2つの方法は、ログイン時の画
面案を作成すること、およびデータフローチャートを作成することです。

コンセプト証明
コンセプト証明を使用すると、設計をビジネス環境でテストできます。組織には、た
いていの場合、期待される結果と一体になった設定済みの一連のテストケースであ
る、テストケースデータベースが存在します。このテストデータベースには、コンセ
プト証明を適用できます。そして、すべてが順調に進めば、ドキュメント化された結
果は新しい結果と等しくなります。コンセプト証明の目的は、「配備の設計」で提起
されたすべての疑問に答えることにより、すべてのニーズを効果的に、最小限のリス
クで満たせることを証明することです。

これは一般にすばやく実行されるため、限られたデータセットに基づいて設計を改良
するための十分な時間を取ることができます。通常は、コンセプト証明とそれに続く
設計改良を、数回繰り返す必要があります。最後に実行するコンセプト証明は、いく
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つかの内部アプリケーションが統合されたものになるはずです。企業の共有サービス
統合は、一般に、初期採用者によるサインオン標準モデル、次に一般の参加者による
サインオン標準モデル、最後に残された者たちによるサインオン標準モデルに準拠し
たものになります。初期の採用者で成功すると、そのアプリケーションを一般の採用
での参照用として使用しやすくなります。

初期採用
ミッションクリティカルなアプリケーションや収益を創出するためのアプリケー
ションは、最初のアプリケーションとして選択すべきではありません。よりリスクの
少ない戦略は、重要なアプリケーションの中でもロールアウト時に問題が発生しても
企業運営に大きな混乱をきたさないものを選択することです。たとえば、部門ポータ
ルは、会計年度末の会計システムよりも、シングルサインオン (SSO)ロールアウト用
の拠点として適しています。

また、プロセスの弱点を排除し、結果が立証され、成功が迅速に認識されるように、
初期段階でアプリケーションロールアウトの数を制限してください。最良のロールア
ウトの戦略は、可視性を最大限に高めながら、組織上のリスクを最小限に抑えること
です。このため、製品に関する適切な経験を持つ配備チームがクリティカルアプリ
ケーションを担当するようにします。

一般の参加
配備プロジェクトは単一のアプリケーションで始まりますが、多目的システムを構築
できるように、他の内部顧客の要件も同時に評価する必要があります。中心的な ITグ
ループは、より大規模な組織を代表するサービスを提供するため、サテライトグルー
プのさまざまな基準およびスケジュールを受け入れることができなければなりませ
ん。スケジュールは十分に大きなウィンドウに表示し、サテライトグループが変更お
よびアップグレードを自分たちのアプリケーションの配備および品質保証 (QA)サイ
クルに組み入れる時間を取れるようにする必要があります。

製品環境
コンセプト証明が終了したら、改良された設計を製品環境内にレプリケートできま
す。製品環境の目的は、通常の環境で設計の機能を実証し、正しく動作することを確
認することです。この環境は、コンセプト証明で観察された動作、および配備設計で
定義された動作と比較されます。このテストは、安定性を確認する目的でも行われま
す。

評価が行われ、レポートが生成されます。初期採用アプリケーションは、準備段階が
完了しているため、製品環境でも稼働します。新規アプリケーションを、テスト段階
から製品段階へ、徐々に移行させてゆきます。その他のアプリケーションは、初期採
用と同じようにコンセプト証明サイクルで稼働させたあとで、徐々に製品環境に追加
されていきます。
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スケジュールはプロジェクトの複雑さに応じて変動するため、サンプルスケジュール
は利用できません。ただし、このプロセスは通常、2～ 3か月の期間をかけて行われ
ます。

配備ロードマップ
Access Manager統合を確実に成功させるには、詳細な計画が必要不可欠です。このプ
ロセスには、ハードウェア、現在配備されているアプリケーション、アイデン
ティティーデータ、およびアクセス階層に関する情報の収集が含まれます。Access
Managerの配備は、次の各段階に細分化できます。

1. 次に示すようなビジネスの目的を特定する

� 業務効率を改善する

� データのセキュリティーを確保する

� 組織内の範囲と関係を理解し、ビジネス目的のサポートに必要な行動の変化を
分析することにより、確実に生産性を進展させる

2. ビジネス目的の達成に必要なテクノロジサービスおよびツールを列挙することに
よって、高度なテクノロジ分析を開発し、それをビジネスの目的に割り当てる

3. 次に示すようなテクノロジサービスの具体策を定義する

� パーソナライズにより蓄積された従業員の履歴およびデータを保管する

� アイデンティティー管理を使用して、パスワード同期およびアイデン
ティティー管理を実行する

� ロールの戦略を開発して、企業のセキュリティ保護を実現する

4. 統計の精度、予測可能性、範囲、費用、影響、複雑性、行動、インフラストラク
チャー、利点、サポート、依存関係などの項目に基づいて、各具体策に優先順位を
つける
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第 3章

技術要件

ソリューションのライフサイクルにおける技術要件段階では、使用状況を分析し、
ユースケースを特定して、提案された配備ソリューションの QoS要件を決定します。
この章では、Sun Java™ System Access Manager 7 2005Q4での、この処理に関する要
件の大まかな技術概要を示します。次の節で構成されています。

� 41ページの「配備オプション」
� 43ページの「ハードウェア要件」
� 44ページの「ソフトウェア要件」
� 46ページの「Access Managerスキーマ」

配備オプション
Access Managerの配備を計画する際に、組織が考慮する必要のある重要な要素がいく
つかあります。これらは、通常、リスク評価および成長戦略と関連があります。次に
例を示します。

� 配備環境でどれくらいのユーザーをサポートすることが見込まれているか。予測さ
れる成長率はどれくらいか

ユーザーの成長およびシステムの使用状況を監視し、この実データを予測される
データと比較して、現在の能力で予測される成長を処理可能であることを確認する
ことは重要です。

� 環境にサービスを追加する計画はあるか。それは現在の設計に影響を及ぼす可能性
があるか

これで、開発中のアーキテクチャーは、現在のサービスに対して最適化されます。
将来の計画も検討する必要があります。

さらに、アーキテクチャーは、以降の節で説明する目標を達成するための基礎を提供
する必要があります。
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セキュリティー
セキュリティーの確保された内部および外部ネットワーク環境を計画している場合に
は、以下の選択肢について考慮してください。

� サーバーベースのファイアウォールは、サーバーへのポートレベルのアクセスを制
限することにより、追加セキュリティーレイヤーを提供します。標準のファイア
ウォールと同様、サーバーベースのファイアウォールは、着信および送信 TCP/IP
トラフィックを制限します。

� 最小化とは、システムの脆弱性が悪用される可能性を最小限に抑えるために、不要
なソフトウェアおよびサービスをすべてサーバーから削除することをいいます。

� 分割 DNSインフラストラクチャーには、1つのドメイン内に 2つのゾーンが作成
されます。1つのゾーンは組織の内部ネットワーククライアントにより使用され、
もう1つのゾーンは外部ネットワーククライアントにより使用されます。この手法
は、より高度なセキュリティーレベルを実現するために推奨されています。DNS
サーバーでロードバランサを使用することによって、パフォーマンスを向上させる
こともできます。

高可用性
ITの配備では、ユーザーに対して可用性を継続するとともに、SPOF (Single Point Of
Failure)を発生させないことが重要です。可用性を高めるための手法は、クラスタリ
ングやマルチマスターレプリケーションなど、製品ごとに異なります。望ましい高可
用性とは、システムやコンポーネントが一定の期間、連続的に使用可能であるという
ことです。システムは一般に複数のホストサーバーで構成されますが、ユーザーには
1つの高可用性システムのように見えます。すべてのアプリケーションが 1台のサー
バーで動作する、最小構成の配備の場合、SPOFに含まれる要素として次のものが考
えられます。

� Access Manager Webコンテナ
� Directory Server
� Java™仮想マシン (JVM)
� Directory Serverハードディスク
� Access Managerハードディスク
� ポリシーエージェント

高可用性を実現する場合は、バックアップやフェイルオーバー処理、およびデータス
トレージやデータアクセスを中心に計画します。ストレージに関する 1つの手法は、
RAID (redundant array of independent disks)です。より高い可用性が求められるシ
ステムでは、システムの各部分が適切に設計され、本稼働に先立ち、十分にテストさ
れていることが必要です。たとえば、テストが十分ではない新規のアプリケーション
プログラムほど、本番での稼働中に、システム全体に影響するエラーを引き起こす可
能性が高くなります。
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クラスタリング
クラスタリングとは、単一の高可用性システムを構築するために複数のコンピュータ
を使用することを指します。Sun Java System Directory Serverのデータストアでは、
クラスタリングが非常に重要な手法となる場合が多くあります。たとえば、クラスタ
化された 1組のMMRサーバーでは、可用性が確保されることにより、各マスターイ
ンスタンスの可用性を向上させることができます。

スケーラビリティー
「水平スケーリング」は、複数のホストサーバーを接続して1つの装置として動作さ
せることで実現します。ロードバランスに対応したサービスは、サービスの速度と可
用性が向上するため、水平スケーリングが行われていると見なされます。一方、「垂
直スケーリング」は、1台のホストサーバー内部にリソースを追加することにより、
既存のハードウェアの容量を拡張します。スケーリング可能なリソースには、CPU、
メモリー、および記憶装置が含まれます。水平スケーリングおよび垂直スケーリング
は相互排他的なものではないため、配備ソリューションとして両者を併用することが
できます。通常、環境内のサーバーに容量いっぱいまでリソースがインストールされ
ることはないため、垂直スケーリングを使用してパフォーマンスを改善します。サー
バーの容量が限界に近づいた場合も、水平スケーリングを使用して、ほかのサーバー
に負荷を分散することができます。

ハードウェア要件
Access Managerを配備する場合の最小構成は、Access Managerと Sun Java System
Web ServerなどのWebコンテナを実行する 1台のホストサーバーです。Directory
Serverが稼働するサーバーは、Access Managerと同じでも、違ってもかまいませ
ん。複数のサーバーが配備されている環境では、Access Managerインスタンスとそれ
に対応するWebコンテナは異なるホストサーバーにインストールされ、クライアント
の要求は、ロードバランサによって各Access Managerインスタンスに分配されま
す。通常、Directory ServerとAccess Managerは別々のサーバーにインストールされ
ます。

パフォーマンスを最適化するために、Access Managerは 100Mバイト以上の Ethernet
ネットワーク上で実行してください。Access Managerと 1つのWebコンテナを実行
するAccess Manager配備の最小構成には、1個以上の CPUを搭載している必要があ
りますが、5個以上の CPUを搭載してもプロセッサのパフォーマンスはそれほど向上
しません。ホストサーバーごとに 2～ 4個の CPUを強くお勧めします。ソフト
ウェアの基本的なテストを実行するために、512Mバイト以上の RAMが必要です。

実際の配備では、スレッド、Access Manager SDK、HTTPサーバー、およびほかの内
部処理用に 1Gバイトの RAM、基本操作およびオブジェクト割り当て領域に 2Gバイ
トの RAM、さらに 10,000並行セッションごとに 100Mバイトの RAMが推奨されて
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います。各Access Managerは、並行セッションが 100,000でキャップアウトすること
が推奨されており、それ以降は、水平ロードバランスを適用する必要があります (32
ビットアプリケーションの 4Gバイトメモリー制限を前提とする)。

ソフトウェア要件
Access Managerには、次のような固有のソフトウェア要件があります。

� 44ページの「オペレーティングシステム要件」
� 44ページの「Webコンテナ要件」
� 45ページの「Directory Server要件」
� 45ページの「Java Development Kit (JDK)ソフトウェア要件」
� 45ページの「Access Managerセッションフェイルオーバー要件」

サポートされるリリース、必要なパッチ、および既知の制限を含むソフトウェア要件
の最新情報については、『Sun Java System Access Manager 7 2005Q4リリースノー
ト』を参照してください。

オペレーティングシステム要件
Access Manager 7 2005Q4は、次のプラットフォームでサポートされています。

� Solaris™ Operating System (OS)、 SPARC®ベースシステム、バージョン 8、9、お
よび 10

� Solaris™ OS、x86プラットフォーム、バージョン 9および 10

� Red Hat™ Linux、Advanced Serverおよび Enterprise Server

OSパッチおよびパッチクラスタのダウンロード方法について
は、http://sunsolve.sun.com/にある SunSolve Onlineにアクセスしてくださ
い。

現在 Solaris システムにインストールされているパッチを表示するには、showrev -p
コマンドを使用します。

Webコンテナ要件
Access Manager 7 2005Q4は、完全インストール、または SDKのみのインストールの
いずれかでの使用に次のWebコンテナをサポートしています。

� Sun Java System Web Server
� Sun Java System Application Server
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� BEA WebLogic
� IBM WebSphere Application Server

これらのWebコンテナのサポートされているバージョンについては、『Sun Java
System Access Manager 7 2005Q4リリースノート』を参照してください。

ポリシーエージェントをAccess Manager Webコンテナにインストールする場合は、
約 10Mバイトのディスク容量が使用されます。Webコンテナを設定するときには、
この追加容量を考慮に入れる必要があります。詳細は、『Sun Java System Access
Manager Policy Agent 2.2 User’s Guide』を参照してください。

Directory Server要件
Access Manager 7 2005Q4には、LDAPディレクトリサーバーに対する次の要件があ
ります。

� Access Manager情報ツリーが Sun Java System Directory Serverに格納されている
こと。情報ツリーには次の情報が含まれます。

� ユーザー認証の方法

� ユーザーがアクセス可能なリソース

� ユーザーがリソースへのアクセス権を取得したあとに、アプリケーションで使
用可能になる情報

� Access Managerには、ユーザーやグループなどのユーザーデータを格納するため
のアイデンティティーリポジトリが必要です。Access Manager 7 2005Q4は、Sun
Java System Directory Serverまたは LDAPバージョン 3 (LDAP v3)互換のディレ
クトリサーバーをアイデンティティーリポジトリとして使用できます。

Access Manager情報ツリーおよびアイデンティティーリポジトリについては、『Sun
Java System Access Manager 7 2005Q4 Technical Overview』を参照してください。

Java Development Kit (JDK)ソフトウェア要件
Access Manager 7 2005Q4に必要な JDKソフトウェアに固有のバージョンについて
は、『Sun Java System Access Manager 7 2005Q4リリースノート』を参照してくださ
い。

Access Managerセッションフェイルオーバー要件
Access Managerセッションフェイルオーバーを実装することを計画している場合、以
下のコンポーネントが必要です。

� Access Managerを実行するWebコンテナ: Sun Java System Web Server、Sun Java
System Application Server、IBM WebSphere Application Server、または BEA
WebLogic。
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� Sun Java System Directory Server:すべてのAccess Managerインスタンスが、同
じ Directory Serverにアクセスする必要があります。

� Sun Java System Message Queue。Message Queueブローカクラスタは、Access
Managerインスタンスとセッションストアデータベースの間のセッション
メッセージを管理します。

� Sleepycat Software, Inc.の Berkeley DB (http://www.sleepycat.com/)が、デ
フォルトのセッションストアデータベースです。Sun Java Enterprise System
2005Q4リリースによって配布されるバーションを使用します。

Access Managerのセッションフェイルオーバーは以下のプラットフォームでサポート
されています。

� Solaris™ OS、SPARC®ベースシステム、バージョン 8、9、および 10
� Solaris™ OS、x86プラットフォーム、バージョン 9および 10
� Red Hat™ Linux、Advanced Serverおよび Enterprise Server

これらのプラットフォームおよびコンポーネントがサポートされるバージョンに関す
る最新の情報については、『Sun Java System Access Manager 7 2005Q4リリースノー
ト』を参照してください。

詳細は、89ページの「Access Managerセッションフェイルオーバーの実装」を参照
してください。

Webブラウザ要件
Access Manager管理者およびエンドユーザーは、Webブラウザを使用して、管理タ
スクおよびユーザー管理タスクを実行します。このリリースでサポートされるWebブ
ラウザについては、『Sun Java System Access Manager 7 2005Q4リリースノート』を
参照してください。

Access Managerスキーマ
スキーマとは、データに課されるルールセットのことで、通常はデータの格納方法の
定義に利用されます。Sun Java System Directory Serverは LDAP (Lightweight
Directory Access Protocol)スキーマを使用して、データの格納方法を定義します。オ
ブジェクトクラスは、LDAPスキーマ内の属性を定義します。Directory Serverで
は、各データエントリは、内部の属性セットを記述および定義するオブジェクトのタ
イプを指定するため、1つ以上のオブジェクトクラスを保持する必要があります。基
本的に、各エントリは、属性セットとその対応する値、およびこれらの属性に対応す
るオブジェクトクラスのリストになります。
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Access Managerは、Sun Java System Directory Serverをデータリポジトリとして使
用します。このリポジトリには Directory Serverスキーマを拡張するAccess Manager
スキーマが組み込まれています。Access Managerのインストール時に、
ds_remote_schema.ldifと sunone_schema2.ldifのファイルで構成される
Access Managerスキーマは、Directory Serverスキーマと統合されます。
ds_remote_schema.ldifファイルは、Access Managerが固有に使用するLDAPオ
ブジェクトクラスと属性を定義します。sunone_schema2.ldifファイルは、
Access Manager LDAPスキーマのオブジェクトクラスと属性をロードします。

ds_remote_schema.ldif、sunone_schema2.ldif 、およびその他の Access
Manager LDIFファイルは、以下のディレクトリにあります。

� Solarisシステム: /etc/opt/SUNWam/config/ldif
� Linuxシステム: /etc/opt/sun/identity/config/ldif

マーカーオブジェクトクラス
Access Managerコンソールを使用して作成し、Directory Server内に格納したアイデ
ンティティーエントリには、マーカーオブジェクトクラスが追加されます。マーカー
オブジェクトクラスは、指定されたエントリをAccess Managerが管理するエントリ
として定義します。オブジェクトクラスは、サーバーやハードウェアなど、ディレク
トリツリーのほかの面には影響を与えません。また、既存のアイデンティティーエン
トリは、これらのオブジェクトクラスを含めるようにエントリを変更しない限り、
Access Managerを使用して管理することはできません。マーカーオブジェクトクラス
については、『Access Manager開発者ガイド』を参照してください。既存の
Directory ServerデータをAccess Managerで使用するために移行する方法について
は、『 Sun Java Access Manager 6 2005Q1 Migration Guide』を参照してください。

管理ロール
LDAPエントリの委任された管理 (Access Manager内の各アイデンティティー関連オ
ブジェクトにマップされる)は、定義済みのロールおよびアクセス制御命令 (ACI)を
使用して実装されます。デフォルトの管理ロールおよびその定義済みACIは、Access
Managerのインストール時に作成され、Access Managerコンソールを使用して表示
および管理できます。Access Manager 7 2005Q4のレルムモードでは、ロールはACI
ではなくポリシーに依存します。

Access Managerのアイデンティティー関連オブジェクトが作成されると、適切な管理
ロール (および対応するACI)も作成され、そのオブジェクトの LDAPエントリに割
り当てられます。そのあと、ロールは、そのオブジェクトのノード制御を管理する
個々のユーザーに割り当てることができます。たとえば、Access Managerが組織を新
規作成すると、いくつかのロールが自動的に作成され、Directory Serverに格納され
ます。

� 組織管理者は設定済み組織のすべてのエントリに対する読み取りアクセス権と書き
込みアクセス権を持っています。
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� 組織のヘルプデスク管理者は、設定済み組織のすべてのエントリに対する読み取り
アクセス権、およびこれらのエントリ内の userPassword属性に対する書き込み
アクセス権を持っています。

� 組織のポリシー管理者は、組織のすべてのポリシーに対する読み取りアクセス権と
書き込みアクセス権を持っています。

これらのロールのいずれかをユーザーに割り当てると、そのロールに与えられたすべ
てのアクセス権がユーザーに与えられます。

次の表に、Access Manager管理ロール、および各ロールに適用される権限の要約を示
します。

表 3–1デフォルトおよび動的なロールとそのアクセス権

ロール 管理サフィックス アクセス権

最上位組織の管理者
(amadmin)

ルートレベル 最上位組織内のすべてのエントリ (ロー
ル、ポリシー、グループなど)に対する
読み取りおよび書き込みアクセス権。

最上位組織のヘルプデスク管
理者

ルートレベル 最上位組織内のすべてのパスワードに対
する読み取りおよび書き込みアクセス
権。

最上位組織のポリシー管理者 ルートレベル すべてのレベルのポリシーに対する読み
取りおよび書き込みアクセス権。参照ポ
リシー作成を委任するため、下位組織に
より使用されます。

組織管理者 組織のみ 作成された下位組織内のすべてのエント
リ (ロール、ポリシー、グループなど)
に対する読み取りおよび書き込みアクセ
ス権のみ。

組織のヘルプデスク管理者 組織のみ 作成された下位組織内のすべてのパス
ワードに対する読み取りおよび書き込み
アクセス権のみ。

組織ポリシー管理者
(Organization Policy Admin)

組織のみ 作成された下位組織内のすべてのポリ
シーに対する読み取りおよび書き込みア
クセス権のみ。

コンテナ管理者 (Container
Admin)

コンテナのみ 作成されたコンテナ内のすべてのエント
リ (ロール、ポリシー、グループなど)
に対する読み取りおよび書き込みアクセ
ス権のみ。

コンテナヘルプデスク管理者
(Container Help Desk
Admin)

コンテナのみ 作成されたコンテナ内のすべてのパス
ワードに対する読み取りおよび書き込み
アクセス権のみ。
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表 3–1デフォルトおよび動的なロールとそのアクセス権 (続き)
ロール 管理サフィックス アクセス権

グループ管理者 グループのみ 作成されたグループ内のすべてのエント
リ (ロール、ポリシー、グループなど)
に対する読み取りおよび書き込みアクセ
ス権のみ。

ピープルコンテナ管理者 ピープルコンテナの
み

作成されたピープルコンテナ内のすべて
のエントリ (ロール、ポリシー、グルー
プなど)に対する読み取りおよび書き込
みアクセス権のみ。

ユーザー (自己管理者) ユーザーのみ ユーザーエントリ内のすべての属性に対
する読み取りおよび書き込みアクセス権
のみ (nsrolednや inetuserstatus
などのユーザー属性を除く)。

グループベースのACIの代わりにロールを使用すると、効率を高め、保守の手間を少
なくすることができます。フィルタ処理されたロールは、ユーザーの nsRole属性の
確認のみを行うため、LDAPクライアントの処理が簡略化されます。ロールは、その
メンバーの親のピアでなければならない、という範囲制限の影響を受けます。

デフォルトACIについては、Access Managerコンソールのオンラインヘルプを参照
してください。

Access Managerの管理アカウント
Access Managerのインストール時には、次の管理アカウントが作成されます。

� 管理者ユーザー ID (amadmin)は、Access Managerの最上位管理者で、Access
Managerによって管理されるすべてのエントリに無制限にアクセスできます。デ
フォルト名の amadminを変更することはできません。

インストール中に、amadminのパスワードを入力する必要があります。インス
トール後に amadminのパスワードを変更するには、Directory Serverコンソール
か ldapmodifyユーティリティーを使用します。

� LDAP、メンバーシップ、およびポリシーサービスのバインド DNユーザー (
amldapuser)は、すべての Directory Serverエントリに対する読み取りおよび検
索アクセス権を持つ管理ユーザーです。デフォルト名の amldapuserを変更する
ことはできません。

インストール中に、amldapuserのパスワードを入力する必要があります。
amadminと同じパスワードは使用しないでください。インストール後に
amldapuserのパスワードを変更するには、Directory Serverコンソールか
ldapmodifyユーティリティーを使用します。

amldapuserのパスワードを変更した場合は、LDAP認証サービスとポリシー設
定サービスにも、この変更を反映させる必要があります。amldapuserは、これ
らのサービスで使用されているデフォルトユーザーだからです。この変更は、これ
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らのサービスを登録している組織ごとに行う必要があります。

� プロキシユーザー (puser)は、任意のユーザー (組織管理者またはエンドユーザー
など)の権限を引き受けることができます。

� 管理ユーザー (dsameuser)は、Access Manager SDKが、特定のユーザーにリン
クされていない Directory Server上で、サービス設定情報の取得などの操作を実行
するときバインドするために使用されます。

puserおよび dsameuserは関連付けられたパスワードを所有し、それぞれのパス
ワードは serverconfig.xmlに暗号化された形式で格納されています。このファイ
ルは次のディレクトリ内にあります。

� Solarisシステム: /etc/opt/SUNWam/config
� Linuxシステム: /etc/opt/sun/identity/config

インストール後に、puserおよび dsameuserのパスワードを変更することをお勧め
します。ただし、amadminや amldapuserに使用したものと同じパスワードを使用
しないでください。puserまたは dsameuserのパスワードを変更するには、
ampasswordユーティリティーを使用します。

� ampassword --admin (または -a) オプションでは、dsameuser のパスワードが
変更されます。(このオプションでは、amadminのパスワードは変更されません。
)

� ampassword --proxy (または -p) オプションでは、puser のパスワードが変更
されます。

puserと dsameuserのどちらのパスワードを変更するかは、ユーザーの配備に
よって決まります。

Access Managerが単一のホストサーバー上に配備されている場合は、次の手順を実行
します。

1. ampasswordユーティリティーを使用して、Directory Serverとローカルの
serverconfig.xmlファイル内のそれぞれのパスワードを変更します。

2. Access Manager Webコンテナを再起動します。

Access Managerが複数のホストサーバー上に配備されている場合は、次の手順を実行
します。

1. 最初のサーバー上で、ampasswordユーティリティーを使用して、Directory
Serverとローカルの serverconfig.xmlファイル内のそれぞれのパスワードを
変更します。

2. ampassword --encrypt (または -e) オプションを使用して、新しいパスワード
を暗号化します。

3. Access Managerの配備されているその他の各サーバー上で、手順 2で暗号化した
新しいパスワードを使用して、serverconfig.xmlファイル内のパスワードを手
動で変更します。

4. パスワードを変更した各サーバー上 (最初のサーバーを含む)で、Access Manager
Webコンテナを再起動します。
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ampasswordユーティリティーについては、『Sun Java System Access
Manager 7 2005Q4管理ガイド』を参照してください。

スキーマの制限
Access Managerは、管理するエントリを抽象的に表現します。したがって、たとえ
ば、Access Manager内の組織は、Directory Server内の組織とは必ずしも同じにはな
りません。特定の DIT (Directory Infromation Tree)を管理できるかどうかは、ディレ
クトリエントリを表すまたは管理する方法と、DITが各Access Managerタイプの制
限に適しているかどうかによります。

以下の項で、Access Managerスキーマに課される制限について説明します。この節の
最後には、53ページの「サポートされない DITの例」も複数記載しています。

組織としてマークできるエントリのタイプは 1つに限られ
る
Access Manager sunISManagedOrganization予備クラスを、任意のエントリに追
加することにより、Access Managerでは、このエントリを組織であるように管理で
きます。ただし、組織としてマークできるエントリのタイプは 1つに限られます。た
とえば、DITにエントリ o=sunと別のエントリ dc=ibmがある場合、両方のエント
リを組織としてマークすることはできません。

次の例では、dcと oの両方のエントリを組織にしようとしていますが、この DIT構
造はAccess Managerで管理できません。

ただし、Access Managerルートサフィックスでのエントリは、1つのエントリには数
えられません。したがって、次の例のDIT構造は、Access Managerで管理できます。

o=continent1 の下に dc=company1 を追加した場合、dc がコンテナとしてマーク
されている場合にのみ、このDITの管理が可能になります。コンテナは、Access
Managerの別の抽象タイプであり、通常、OrganizationalUnitにマッピングされ
ます。ほとんどの DIT では、 iplanet-am-managed-container エントリをすべ
ての OrganizationlUnitsに追加します。
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ただし、このマーカーオブジェクトクラスはどのエントリタイプにも追加できます。
次の例の DIT構造が可能です。

この例では、o=と ou=の両方のエントリを組織としてマークすることはできないた
め、o=エントリを organizationとしてマークし、ou=エントリを containers
としてマークしています。コンソールに表示されるときに、組織とコンテナで利用で
きるオプションは同じです。従属または下位区分、ピープルコンテナ、グループ、
ロール、およびユーザーは、両方の内部で作成できます。

ピープルコンテナをユーザーの親エントリにする必要があ
る
もう 1つの抽象エントリタイプはピープルコンテナです。Access Managerタイプは、
このエントリがユーザーの親エントリであると想定します。ピープルコンテナとして
エントリに iplanet-am-managed-people-containerのマークが付けられてい
ると、UIは、このコンテナには下位ピープルコンテナまたはユーザーだけが存在する
と見なします。属性 OrganizationUnitが通常、ピープルコンテナとして使用され
ますが、iplanet-am-managed-people-containerオブジェクトクラスを保有
し、Access Managerの管理可能な親タイプの organizationまたは containerを
保持する限り、Access Managerのどのエントリでもピープルコンテナとして使用でき
ます。

Access Manager XMLで可能な組織の説明は 1つに限られ
る
Access Managerの組織は、amEntrySpecific.xmlで定義されます。このファイル
では、1つの組織の説明だけを記述できます。この結果、ディレクトリエントリのプ
ロパティーをカスタマイズしたり、管理ページや検索ページを UI内に作成すると、
カスタム属性はAccess Manager設定全体に適用されます。このAccess Manager要件
は、特にホスティングサービスを行う企業など、配備における組織ごとに異なる表示
属性を必要とする諸企業のニーズに合わない場合があります。
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次の例で、Edison-Watson社はホスティング企業として、インターネットサービスを
多数の企業に提供しています。企業Aでは、ユーザーの姓、名、バッジ番号を入力す
るフィールドを表示する必要があります。企業 Bでは、ユーザーの姓、名、社員番号
を入力するフィールドを表示する必要があります。

組織の説明は、組織レベルではなくルートレベル (o=EdisonWatson)で定義されま
す。デフォルトでは、企業Aと企業 Bの両方の UIを同一にする必要があります。ま
た、すべてのサービスは、下位スキーマタイプユーザーの属性になるように、属性を
グローバルに定義します。したがって、企業Aが、予備クラス CompanyA-userに
そのユーザー用の属性を保持し、企業 Bが、CompanyB-userに属性を保持している
場合、企業 Bの属性は上書きされ、表示されません。

回避策としては、ユーザー表示に対処するようにACIを修正する方法があります。た
だしこの回避策は、「検索」および「作成」ウィンドウでの属性には対処しません。

サポートされない DITの例
次の例では、次の 3タイプの組織マーカーが必要になります。o、ou、および l。
l=californiaおよび l=alabamaがピープルコンテナではないと見なされるため、
この DITはAccess Managerでは動作しません。

次の例では、3タイプのAccess Managerマーカー (dc、o、ou)、およびピープルコン
テナ (ou=people)が必要になります。この条件下では、DITはAccess Managerで動
作しません。
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第 4章

Access Managerを使用する場合の論
理設計

ソリューションライフサイクルの論理設計段階では、ソリューションにおける論理コ
ンポーネントの相互関係を示す論理アーキテクチャーを設計します。論理アーキテク
チャーと技術要件段階で作成した使用状況分析とによって配備シナリオが作成され、
このシナリオが配備設計段階でのインプットとなります。この章は、Sun Java ™
System Access Managerの論理設計に関する次の節で構成されています。

� 55ページの「論理アーキテクチャーについて」
� 56ページの「Access Managerコンポーネント」
� 57ページの「Access Managerを使用する Java ESコンポーネント」
� 58ページの「Access Manager論理アーキテクチャーの例」

論理アーキテクチャーについて
論理アーキテクチャーによって、ソリューションの実装に必要なソフトウェアコン
ポーネントが明確にされ、それらコンポーネントの相互関係が示されます。論理アー
キテクチャーと技術要件段階で決定した QoS要件とによって配備シナリオが作成され
ます。配備シナリオは、次の配備設計段階で行う配備アーキテクチャー設計のための
基礎となります。

論理アーキテクチャーの設計
論理アーキテクチャーを設計する際には、技術要件段階で確認したユースケースを使
用して、ソリューションに必要なサービスを提供する Java Enterprise System (Java
ES)コンポーネントを決定します。最初に指定したコンポーネントに対してサービス
を提供するコンポーネントについても、すべて列挙する必要があります。
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Java ESコンポーネントは、提供するサービスに応じて、多層アーキテクチャーのコ
ンテキスト内に配置します。コンポーネントが多層アーキテクチャーの一部であるこ
とを理解すると、コンポーネントによって提供されるサービスを分配する方法を決め
たり、スケーラビリティーや可用性などの Quality of Service (QoS)を実現する方針を
決めたりするのに役立ちます。

論理アーキテクチャーおよびソリューションライフサイクルの詳細は、『Sun Java
Enterprise System 2005Q4 Deployment Planning Guide』を参照してください。

Access Managerコンポーネント
Access Managerの配備には、次の製品およびコンポーネントが含まれます。

� 56ページの「Webコンテナ」
� 56ページの「Directory Server」
� 57ページの「セッションフェイルオーバー用のMessage Queueおよび Berkeley

DB」

Webコンテナ
Access Managerは、次のいずれかのWebコンテナ内で実行する必要があります。

� Sun Java System Web Server
� Sun Java System Application Server
� BEA WebLogic Server
� IBM WebSphere Application Server

サポートされる各Webコンテナの特定のバージョンについては、『Sun Java System
Access Manager 7 2005Q4リリースノート』を参照してください。

Directory Server
Access Managerには、次のエンティティー用に LDAPディレクトリサーバーが必要
です。

� 56ページの「Access Manager情報ツリー」
� 57ページの「アイデンティティーリポジトリ」

Access Manager情報ツリー
Access Manager 7 2005Q4では、Access Manager情報ツリーを格納するために Sun
Java System Directory Serverが必要です。Access Managerが作成および維持する
Access Manager情報ツリーには、システムアクセスに関係する次の情報が保持されま
す。
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� ユーザー認証の方法

� ユーザーがアクセス可能なリソース

� ユーザーがリソースへのアクセス権を取得したあとに、アプリケーションで使用可
能になる情報

アイデンティティーリポジトリ
Access Managerには、ユーザーやグループなどのユーザーデータを格納するためのア
イデンティティーリポジトリが必要です。以前のバージョンのAccess Managerで
は、アイデンティティーリポジトリとして Sun Java System Directory Serverが必要で
した。しかし、Access Manager 7 2005Q4では、Sun Java System Directory Serverに
加えて、LDAPバージョン 3 (LDAP v3)互換のディレクトリサーバーもサポートされ
ています。

セッションフェイルオーバー用のMessage Queue
および Berkeley DB
セッションフェイルオーバーの実装を計画している場合は、Access Managerに次のコ
ンポーネントが必要です。

� Sun Java System Message Queue。Message Queueブローカクラスタは、Access
Managerインスタンスとセッションストアデータベースの間のセッション
メッセージを管理します。

� Sleepycat Software, Inc.の Berkeley DB (http://www.sleepycat.com/)。デ
フォルトのセッションストアデータベースです。

Access Managerを使用する Java ESコ
ンポーネント
通常、Access Managerは次の Java ESコンポーネント製品とともに配備されます。

� Sun Java System Portal Server、Sun Java System Messaging Server、Sun Java
System Calendar Server、Sun Java System Instant Messaging、および Sun Java
System Communications Express。シングルサインオン (SSO)を有効にするために
必要です。

� Sun Java System Web Server。アクセス制御を任意に設定するために必要です。
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Access Manager論理アーキテクチャー
の例
ここでは、Access Managerソリューションの論理アーキテクチャーの例として、次の
シナリオを取り上げます。

� 58ページの「Access ManagerのWeb配備」
� 59ページの「Access Managerの複数サーバー配備」
� 60ページの「Javaアプリケーションの配備」
� 61ページの「Access Managerセッションフェイルオーバー配備」
� 64ページの「Access Managerおよび Portal Serverの配備」
� 65ページの「連携管理」

Access ManagerのWeb配備
Access Manager配備では一般にWebブラウザを使用して、Webサーバー上に配備さ
れたアプリケーションまたはリソースにアクセスします。アプリケーションまたはリ
ソースはAccess Managerにより保護されるため、通信は、Webサーバーにインス
トールされたポリシーエージェントを使用して行われます。さらに、Webサーバーに
Access Manager SDKを配備することもできます。このシナリオの場合、マシン上の
Webサーバーの数や、複数のマシンに配備されるAccess Managerのインスタンスに
関して制限はありません。たとえば、1台のマシンで複数のWebサーバーを稼働さ
せ、それぞれにAccess Managerのインスタンスを配備することもできます。同様
に、複数のWebサーバーを別々のマシン上で稼働させ、それぞれにAccess Manager
のインスタンスを配備することもできます。

次の図に、Access ManagerのWeb配備シナリオを示します。
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図 4–1 Access ManagerのWeb配備

Access Managerの複数サーバー配備
Access Managerを複数のサーバーに配備する場合、2台以上のホストサーバーに、そ
れぞれ 1つ以上のAccess managerインスタンスを配備します。それぞれのAccess
Managerインスタンスは同じ Directory Serverにアクセスします。配備環境に応じ
て、Directory Serverインスタンスをマルチマスターレプリケーション (MMR)設定に
することができます。

1番目のホストサーバーにインストールされたAccess Managerインスタンスは、
Directory Serverのインスタンスを指し示します。Java ESインストーラを使用したイ
ンストールでは、実際の配備に応じて既存の Directory Serverが、既存のディレクト
リ情報ツリー (DIT)を使用するか、使用しないかを選択できます。
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Java ESインストーラを実行して、その他のサーバーにAccess Managerのそれ以外の
インスタンスをインストールし、既存の DITを使用して、Access Managerインスタ
ンスが Directory Serverを指し示すようにします。このときAccess Managerは、
Directory Serverがすでに存在しているものと認識しているため、情報を一切
Directory Serverに書き込みません。

次の図には、1つの Directory Serverに対して、異なるホストサーバー上に配備され
た複数のAccess Managerインスタンスを示しています。

図 4–2 1つの Directory Serverに対する複数のAccess Managerインスタンス

詳細については、77ページの「複数のホストサーバーへのAccess Managerのインス
トール」を参照してください。

Javaアプリケーションの配備
別の一般的なAccess Managerのシナリオでは、Javaアプリケーションは配備先の
サーバーに直接インストールされたAccess Manager SDKにアクセスできます。この
シナリオでは、1つ以上のAccess Managerインスタンスが稼働する Sun Java System
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Web Serverまたは Sun Java System Application ServerなどWebコンテナのインスタ
ンスを持つ追加サーバーが必要になります。このサーバーは、情報を管理してシング
ルサインオン (SSO)を提供します。次の図は、Javaアプリケーションの配備シナリオ
を示しています。

図 4–3 Javaアプリケーションの配備

Access Managerセッションフェイルオーバー配備
Access Managerは、Webコンテナから独立したセッションフェイルオーバーの実装
を提供しています。その際、Sun Java System Message Queue (Message Queue)を通
信ブローカとして使用し、Sleepycat Software, Inc.の Berkeley DBをセッションスト
アデータベースとして使用します。Access Managerセッションフェイルオーバーは、
単一のハードウェアまたはソフトウェアの障害発生時に、ユーザーの認証セッション
状態を維持するため、セッション情報を失ったり、ユーザーに再ログインを要求した
りせずに、ユーザーのセッションをセカンダリAccess Managerインスタンスに
フェイルオーバーできます。
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Access Managerセッションフェイルオーバーの概要
Access Manager 7 2005Q4セッションフェイルオーバーには、次のコンポーネントが
含まれます。

� Access Manager 7 2005Q4の複数のインスタンス。各インスタンスは 2つ以上のホ
ストサーバー上で、サポートされるWebコンテナで実行されます。

� Message Queueブローカクラスタ。Access Managerインスタンスとセッションス
トアデータベースとの間のセッションメッセージを管理します。

� セッションストアデータベースとして Sleepycat Software, Inc.
(http://www.sleepycat.com/)によって提供されている Berkeley
DB。Berkeley DBクライアントデーモンは amsessiondbです。

Access Managerのセッションフェイルオーバーは、次のMessage Queueのパブ
リッシュ/サブスクライブ (トピック送信先)配信モデルに従います。

1. ユーザーがセッションの開始、更新、または終了を行うと、Access Managerは
セッションの作成、更新、または削除に関するメッセージをMessage Queueブ
ローカクラスタにパブリッシュします。

2. Berkeley DBクライアント (amsessiondb)はMessage Queueブローカクラスタ
にサブスクライブし、セッションメッセージを読み取って、データベースに
セッション操作を格納します。

Access Managerインスタンスが、単一のハードウェアまたはソフトウェアの問題に
よって失敗した場合、そのインスタンスに関連付けられているユーザーのセッション
が、次のように、セカンダリAccess Managerインスタンスにフェイルオーバーしま
す。

1. セカンダリAccess Managerインスタンスは、Message Queueブローカクラスタ
に、ユーザーのセッション情報に対するクエリ要求をパブリッシュします。

2. Message Queueブローカクラスタの同じセッション要求トピックにサブスクライ
ブしている Berkeley DBクライアント (amsessiondb)は、クエリー要求を受信
し、セッションデータベースから対応するエントリを取得して、ユーザーの
セッション情報をセッション応答トピックとともにMessage Queueブローカクラ
スタにパブリッシュします。

3. セッション応答トピックにサブスクライブしているセカンダリAccess Managerイ
ンスタンスは、ユーザーのセッションを伴う応答を受信し、セッション情報を
失ったり、ユーザーが再度ログオンしたりすることなく続行できます。

Message Queueブローカが失敗すると、Access Managerは非セッションフェイル
オーバーモードで動作します。あとでMessage Queueブローカが再起動すると、
Access Managerはセッションフェイルオーバーモードに戻ります。

Message Queueコンポーネントおよびパブリッシュ/サブスクライブ配信モデルにつ
いては、『 Sun Java System Message Queue技術の概要』を参照してください。
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セッションフェイルオーバー配備シナリオ
次の図に、2台のホストサーバーから構成され、それぞれAccess Managerインスタ
ンス (Webコンテナ上に配備)、Message Queueブローカークラスタ、および
Berkeley DBクライアント (amsessiondb)を実行している基本的なシナリオを示し
ます。ロードバランサはクライアント要求をAccess Managerインスタンスに分配し
ています。両方のAccess Managerインスタンスは同じ Directory Serverにアクセス
します。これは図に示されていません。

図 4–4 Access Managerセッションフェイルオーバー基本配備シナリオ
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図に示すような、それぞれ同じ Directory Serverにアクセスするサイトを追加できま
す。ただし、セッションフェイルオーバーは、サイト内のAccess Managerに対して
のみ実行され、現在のリリースでは、サイト間のセッションフェイルオーバーはサ
ポートされていません。

詳細については、89ページの「Access Managerセッションフェイルオーバーの実
装」を参照してください。

Access Managerおよび Portal Serverの配備
Java Enterprise System 2005Q4リリースでは、Access ManagerとPortal Serverを同
じ物理サーバーにインストールするか、複数のサーバーにインストールできます。

単一のサーバーへのインストール
このシナリオでは、Access Managerと Portal Serverを同じ物理サーバーにインス
トールします。同じサーバーまたはリモートサーバーに、Directory Serverをインス
トールするか、すでにインストールされている Directory Serverにアクセスする必要
があります。

これらのコンポーネントをインストールするには、Java Enterprise Systemインストー
ラを単独のセッションで実行し、次のように選択します。

� 「コンポーネントの選択」パネルで、次の製品とサブコンポーネントを選択しま
す。

� 「Communication & Collaboration Services」で、Portal Serverを選択します。

� 「Directory & Identity Services」で、Access Manager 7 2005Q4とそのサブコ
ンポーネントを選択します。

� アイデンティティー管理およびポリシーサービスコア

� Access Manager管理コンソール

� 連携管理の共有ドメインサービス

� Access Manager SDK

デフォルトでは、Portal Serverを選択すると、インストーラはAccess
Manager SDKだけを選択します。したがって、その他のサブコンポーネン
トには別にチェックを付ける必要があります。

次のWebコンテナの 1つをインストールし、設定します。

� Sun Java System Application Server

� Sun Java System Web Server
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複数のサーバーへのインストール
このシナリオでは、Portal Serverは、リモートサーバーからローカルサーバー上の
Access Managerにアクセスします。ローカルサーバーまたはリモートサーバーに、
Directory Serverをインストールするか、すでにインストールされている Directory
Serverにアクセスする必要があります。

� ローカルサーバーで、Access ManagerとWebコンテナをインストールします。リ
モートサーバーでコンポーネントのインストールと設定を行う前に、このサーバー
でコンポーネントのインストールと設定を行う必要があります。

� リモートサーバーで Portal ServerとAccess Manager SDKをインストールしま
す。リモートサーバーでその他のAccess Managerサブコンポーネントを選択する
必要はありません。

Access Managerおよび Portal Serverの配備については、『Sun Java System Portal
Server配備計画ガイド』を参照してください。

連携管理
2001年、Sun Microsystemsはほかの企業とともに Liberty Alliance Projectに加わり
ました。このプロジェクトでは、アイデンティティーベースのインフラストラク
チャー、ソフトウェア、およびWebサービスを開発するための標準を定義しました。

まずAccess Managerが実装したのは、アカウント連携、認証ドメイン、およびシン
グルサインオン (SSO)を含む Identity Federation Framework (Liberty ID-FF)仕様で
す。それ以降のリリースのAccess Managerには、Liberty ID-FF仕様のバージョン 1.2
および Liberty Identity Web Services Framework (Liberty ID-WSF)のバージョン 1.0
仕様で定義されている新機能が追加されました。Webサービスには、アイデン
ティティーベースのサービスプロバイダに格納された種々の属性からなるアイデン
ティティーデータをインターネットを介して取得および更新するためのフレームワー
クが含まれます。アイデンティティープロバイダとサービスプロバイダ間の通信に必
要な、クライアントアプリケーションプログラミングインタフェース (API)も提供さ
れています。

Access Manager 7 2005Q4では、さらに機能が追加されています。たとえば、Access
Managerは、ビジネスパートナにアウトソーシングされたアプリケーションに対する
ユーザーアカウントを一括連携することや、アイデンティティープロバイダとサービ
スプロバイダ間で設定済みロールをマッピングすることを可能にします。

詳細は、『Sun Java System Access Manager 7 2005Q4 Federation and SAML
Administration Guide』を参照してください。このマニュアルでは、上記の機能の開
発に使用されたオープンな標準仕様を紹介し、それらがどのようにAccess Manager
に実装されているかを説明しています。さらに、統合Webサービスに関する情報およ
びアプリケーションプログラミングインタフェース (API)の要約も記載されていま
す。
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第 5章

Access Managerでの配備設計

ソリューションライフサイクルの配備設計段階では、ハイレベルの配備アーキテク
チャーとローレベルの実装仕様を設計し、ソリューションを実装するために必要な一
連の計画および仕様を準備します。この配備設計段階でプロジェクトの承認が行われ
ます。この章は、Sun Java™ System Access Managerでの配備設計に関する次の節で
構成されています。

� 67ページの「ロードバランサの使用法」
� 69ページの「複数の JVM環境」
� 69ページの「Directory Serverレプリケーションに関する考慮事項」
� 74ページの「ファイアウォールを使用した Directory Server」

ロードバランサの使用法
ほとんどの配備では、ユーザー要求を 2つ以上のAccess Managerインスタンスに分
散するために、Access Managerはロードバランサを使用して設定されます。ロードバ
ランサは、ハードウェア、ソフトウェア、またはその両方の組み合わせを使用して実
装できます。次の図は、ロードバランサを使用したAccess Manager配備を示してい
ます。
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図 5–1ロードバランサを使用したAccess Managerの設定

スティッキーセッション用のロードバランサの設
定
Access Managerとともに配備するロードバランサは、スティッキーセッションをサ
ポートしている必要があります。スティッキーセッションでは、セッションが特定の
Access Managerインスタンスによって作成されると、セッション情報を保持するため
に、ユーザーからのそれ以降の要求は引き続きその同じインスタンスに配信されま
す。Access Managerは Cookieを使用してセッション情報を中継するため、ロードバ
ランサは、そのセッションを作成したAccess Managerインスタンスに要求をリダイ
レクトする必要があります。スティッキーセッションが存在しない場合は、すべての
Access Managerインスタンスを信頼する必要があるため、パフォーマンスが低下しま
す。スティッキーセッションは、setcookie関数またはロードバランサ Cookieのど
ちらかを使用して実装できます。

詳細は、83ページの「Access Managerでのロードバランサの使用法」を参照してく
ださい。
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複数の JVM環境
Access Managerサービスは、複数の Java仮想マシン (JVM)環境でサポートされてい
ます。これは、Sun Java System Application Serverのインスタンスは複数の JVMを
保持するように設定でき、そのすべてでAccess Managerサービスが稼働可能である
ことを意味します。Access Managerのアーキテクチャーでは、マシン内の Sun Java
System Application Serverインスタンスの数、複数マシンをまたがるAccess Manager
サービスの数、単一のApplication Serverが保持できる JVMの数などに関する配備に
制限を課しません。

複数の JVM環境については、次の Sun Java System Application Serverのマニュアル
を参照してください。http://docs.sun.com/coll/1310.1

Directory Serverレプリケーションに関
する考慮事項
Access Managerのパフォーマンスと応答時間を改善するには、レプリケートされた
Directory Server間でロードバランスを使用する方法と、レプリケートされたサー
バーをユーザーの近くに配置する方法の2つの方法があります。Directory Serverは、
シングルサプライヤ構成またはマルチサプライヤ構成でセットアップできます。Sun
Java System Directory Proxy Serverなどのロードバランスアプリケーションも使用で
きます。Directory Proxy Serverは、設定された Directory Serverセット間の LDAP操
作のプロポーショナルなロードバランスを動的に実行します。1つ以上の Directory
Serverインスタンスが利用できない場合、負荷は残りのサーバー間でバランス良く再
配分されます。サーバーが復帰すると、負荷がバランス良くかつ動的に再配分されま
す。

Access Managerをインストールする前に、Directory Serverレプリケーションを設定
する必要があります。この設定によって、サプライヤとコンシューマのデータベース
が正しく同期されるため、参照や更新が適切に同期されていることを確認する時間が
取れるようになります。

Access Managerをレプリケーション目的でインストールした場合、Directory Server
の各インスタンスおよびAccess Managerの各インスタンスは、以下に対して同じ値
を使用して設定する必要があります。

� ディレクトリマネージャー
� ディレクトリマネージャーのパスワード
� Directory Serverの管理者 ID
� サーバー管理者のパスワード
� ベースサフィックス
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� デフォルトの組織

レプリケーション用の設定
Access Managerは、シングルサプライヤまたはマルチサプライヤのレプリケーション
で動作するように設定できます。次の図は、コンシューマが読み取り専用のデータ
ベースであるシングルサプライヤ構成を示しています。書き込み操作要求の参照は、
サプライヤデータベースに対して行われます。この設定により、負荷が複数のディレ
クトリに分散させられるため、サーバーのパフォーマンスを向上させる手段として利
用できます。

図 5–2シングルサプライヤの Directory Serverレプリケーション

次の図は、Access Managerの複数インスタンスを使用したマルチサプライヤ構成、ま
たはマルチマスターレプリケーション (MMR)を示しています。この設定により
フェイルオーバー保護および高可用性が実現されるため、サーバーのパフォーマンス
はさらに向上します。
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図 5–3マルチサプライヤの Directory Server構成

以下の手順を使用すると、Access Managerがまだインストールされていない場合に、
Access Managerディレクトリツリーのルートまたは最上位レベルでレプリケーション
を設定したり、デフォルトの組織レベルでレプリケーションを設定したりすることが
できます。

1. サプライヤおよびコンシューマ Directory Serverインスタンスをインストールしま
す。

手順については、『Sun Java Enterprise System 2005Q4 Installation Guide for
UNIX』を参照してください。

2. サプライヤおよびコンシューマ間のレプリケーションアグリーメントを設定し、
ディレクトリ参照および更新が正しく機能することを確認します。

このバージョンのAccess Managerで機能するように、既存の Directory Server
データの移行が必要になる場合があります。詳細は、『Sun Java System Access
Manager 6 2005Q1 Migration Guide』を参照してください。

3. Access Managerおよび Directory Serverを初めて配備する場合や、既存のユー
ザーデータを使用する予定がない場合は、Java ESインストールプログラムを実行
してAccess Managerをインストールしてください。

インストール時に、既存の Directory Serverが存在するかどうか尋ねられたら「は
い」を選択し、70ページの「レプリケーション用の設定」でインストールしたサ
プライヤ Directory Serverのホスト名とポート番号を指定します。

4. Access Managerがインストールされているホストサーバーで、使用しているプ
ラットフォームに応じて、次のディレクトリの AMConfig.propertiesファイル
を修正します。

� Solarisシステム: /etc/opt/SUNWam/config
� Linuxシステム: /etc/opt/sun/identity/config
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5. 次のプロパティーを修正して、70ページの「レプリケーション用の設定」でイン
ストールしたコンシューマ Directory Serverのホストおよびポート番号を反映しま
す。

� com.iplanet.am.directory.host
� com.iplanet.am.directory.port

6. 次のプロパティーを修正して、要求されたエントリが見つからない場合にAccess
Managerが同じ要求を繰り返す回数を指定します。

com.iplanet.am.replica.retries

7. 次のプロパティーを修正して、Access Managerが再試行を行うまでの時間をミリ
秒単位で指定します。

com.iplanet.am.replica.delay.between.retries

8. 有効になっているAccess Manager認証モジュールごとに、Access Managerコン
ソールを使用して、70ページの「レプリケーション用の設定」でインストールし
たコンシューマディレクトリを指定します。

� 最初の LDAPサーバーとポートには、プライマリ (コンシューマ) Directory
Serverのホスト名とポート番号を指定します。たとえば、
consumer1.example.com:389と指定します。

� 2番目の LDAPサーバーとポートには、セカンダリ (サプライヤ) Directory
Serverのホスト名とポート番号を指定します。たとえば、
supplier1.example.com:389と指定します。

9. serverconfig.xmlファイルで、70ページの「レプリケーション用の設定」で
インストールしたコンシューマディレクトリのホスト名とポート番号を指定しま
す。serverconfig.xmlファイルの例を次に示します。

10. Webコンテナを再起動してAccess Managerを再起動します。

serverconfig.xmlファイルの例
次の例は、serverconfig.xmlのレプリケーションの変更を示しています。

<iPlanetDataAccessLayer>
<ServerGroup name="default" minConnPool="1"
maxConnPool="10">
<Server name="Server1"
host="consumer1.example.com" port="389"
type="SIMPLE" />

ロードバランサを使用する場合の設定
次の図は、Directory Proxy Serverまたはハードウェアロードバランサを含むマルチサ
プライヤ構成を示しています。この設定により、Access Managerによりサポートされ
ているフェイルオーバー、高可用性、および管理されたロードバランスをうまく活用
することができます。
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図 5–4ロードバランサを使用したマルチサプライヤ構成

LDAPロードバランサを使用することにより、Access Managerで提供されるレベルを
上回る高可用性とディレクトリフェイルオーバー保護の機能が追加されます。たとえ
ば、Directory Proxy Serverは、各サーバーに再配分される負荷の割合を指定できま
す。また、すべてのバックエンド LDAPサーバーが使用不可になった場合は、
Directory Proxy Serverが引き続き要求を管理し、クライアントのクエリーを拒否しま
す。ロードバランサをインストールする場合は、このアプリケーションを認識するよ
うにAccess Managerを設定する必要があります。

1. Access Managerを設定する前に、Directory Serverをレプリケーション用にセット
アップします。ディレクトリレプリケーションおよびセットアップ手順について
は、Sun Java System Directory Serverのマニュアルを参照してくださ
い。http://docs.sun.com/coll/1316.1

2. LDAPロードバランサをインストールおよび設定します。使用しているロードバラ
ンサに同梱されているマニュアルの指示に従ってください。
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3. AMConfig.properties ファイルで、 com.iplanet.am.directory.host お
よび com.iplanet.am.directory.port プロパティーを、コンシューマ
Directory Serverのロードバランサのホストおよびポート番号を指すように修正し
ます。

4. 有効になっているAccess Manager認証モジュールごとに、Access Managerコン
ソールを使用して、コンシューマ Directory Serverを指定します。次の手順では、
例としてLDAP認証モジュールを使用します。

� 最初の LDAPサーバーとポートには、プライマリ(コンシューマ) Directory
Server のホスト名とポート番号を、proxyhostname:port の形式で入力しま
す。

� 2番目の LDAPサーバーとポートには何も入力しないでください。

5. serverconfig.xmlファイルで、コンシューマ Directory Serverのホスト名と
ポート番号を指定します。serverconfig.xmlファイルの例を次に示します。

6. Webコンテナを再起動してAccess Managerを再起動します。

serverconfig.xml ファイルに対するロードバランサの
変更
次の例は、serverconfig.xmlファイルに対するロードバランサの変更を示してい
ます。

<iPlanetDataAccessLayer>
<ServerGroup name="default" minConnPool="1"
maxConnPool="10">
<Server name="Server1"
host="idar.example.com" port="389"
type="SIMPLE"

ファイアウォールを使用した Directory
Server
Access ManagerとDirectory Serverの間にファイアウォールが設定されている場合、
ファイアウォールのアイドル接続タイムアウト値が、Directory Serverのアイドル接
続タイムアウト値 (nsslapd-idletimeout属性)を下回ると、Access Manager接続
がタイムアウトすることがあります。この問題は通常、Access Managerの負荷が低
く、使用率がピークに達していないときに発生します。

Directory Server接続がファイアウォールによって切断されると、Access Manager
は、この接続が切断されていることを認識せず、LDAP接続プールで使用可能なすべ
ての接続を使い果たします。LDAP接続プールを新規に作成するには、Access
Managerを再起動する必要があります。この問題を回避するには、次の解決策を検討
してください。
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� 75ページの「グローバルタイムアウト属性の設定」
� 75ページの「個々のクライアント接続のタイムアウトの設定」

グローバルタイムアウト属性の設定
Directory Server の nsslapd-idletimeout グローバル属性を、ファイアウォール
のアイドル接続タイムアウト値より小さい値に設定できます。ただし、
nsslapd-idletimeoutはAccess Manager以外のアプリケーションにも影響するグ
ローバル設定属性であるため、この解決策を採用できない場合もあります。

個々のクライアント接続のタイムアウトの設定
Directory Serverでは、個々のクライアント接続に対して個別の属性を設定できま
す。nsIdleTimeout属性では、個々のクライアントのアイドル接続タイムアウト値
を指定します。この値は、Directory Serverのグローバル設定で指定した
nsslapd-idletimeout値よりも優先されます。

LDAPディレクトリにバインドしたAccess Managerユーザーについて、
nsIdleTimeout属性を設定します。このユーザーは、デフォルトでは amldapuser
になっています。この属性は、dsameuser および puser ユーザーにも適用されま
す。

amldapuser に nsIdleTimeout 属性を追加するには、Directory Server コンソール
または ldapmodifyツールのどちらかを使用します。次に例を示します。

ldapmodify -h host-name -p port
-D "cn=Directory Manager" -w password
dn: cn=amldapuser,ou=DSAME Users, dc=example,dc=com
changetype: modify
add: nsIdleTimeout
nsIdleTimeout: timeout-value

timeout-valueには、ファイアウォールについて設定したアイドル接続タイムアウト値
よりも低い値を指定します。このように設定すると、amldapuserユーザーのAccess
Manager接続は、ファイアウォールによって切断される前に、Directory Serverに
よって切断されます。

dsameuserまたは puserにタイムアウトを追加する場合にも、上の構文を使用しま
すが、dnオプションを dsameuserまたは puserユーザーに設定します。

AMConfig.propertiesファイルの
com.sun.am.event.connection.idle.timeoutプロパティーでは、持続検索が
再起動するまでのタイムアウト値 (分)を指定します。このプロパティーを指定してお
けば、接続が切断されたときに持続検索が確実に再起動します。この値は、ロードバ
ランサまたはファイアウォール TCPのタイムアウト値よりも低い値にしておくことが
理想的です。そうすれば、接続が切断する前に持続検索が再起動するようになるから
です。デフォルト値はゼロ (0)で、持続検索は再起動されません。
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Directory Server属性と ldapmodifyツールについては、次の Sun Java System
Directory Serverのマニュアルを参照してくださ
い。http://docs.sun.com/coll/1316.1
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第 6章

Access Manager設計の実装

ソリューションライフサイクルの実装段階では、配備のためのさまざまなソリュー
ションを実装します。この章では、Sun Java™ System Access Managerの次の実装シ
ナリオについて説明します。

� 77ページの「複数のホストサーバーへのAccess Managerのインストール」
� 81ページの「サイトとしてのAccess Manager配備の設定」
� 83ページの「Access Managerでのロードバランサの使用法」
� 89ページの「Access Managerセッションフェイルオーバーの実装」
� 107ページの「セッション割り当て制限の設定」
� 110ページの「セッションプロパティー変更通知の有効化」
� 111ページの「配備のチューニング」

複数のホストサーバーへのAccess
Managerのインストール
それぞれが同じ Directory ServerにアクセスするAccess Managerインスタンスを複
数のホストサーバーにインストールするには、次の手順に従います。

� 77ページの「Access Managerインスタンスの配備」
� 80ページの「プラットフォームサーバーリストおよびレルムまたは DNSエイリ
アスへのインスタンスの追加」

Access Managerインスタンスの配備
それぞれが同じ Directory ServerにアクセスするAccess Managerインスタンスを複
数のホストサーバーにインストールするには、次の手順に従います。
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1. Java Enterprise System (Java ES)インストーラを実行して、Access Managerをホ
ストサーバーにインストールします。インストーラを実行したら、「今すぐ設定」
または「あとで設定」のいずれかのオプションを指定します。インストーラの実行
については、『Sun Java Enterprise System 2005Q4 Installation Guide for
UNIX』を参照してください。

インストーラの実行中には、Access Manager WebコンテナとしてWeb Serverま
たはApplication Serverをインストールすることもできます。Webコンテナとし
て BEA WebLogic Serverまたは IBM WebSphere Application Serverを使用するに
は、まずそれらの製品をインストールしてから、次の手順で amconfigスクリプ
トを実行する必要があります。インストールの手順については、対応する BEAま
たは IBM製品のマニュアルを参照してください。

2. インストール時に「あとで設定」オプションを指定した場合や、Access Manager
インスタンスを (たとえば、Webコンテナとして BEA WebLogic Serverまたは
IBM WebSphere Application Serverを使用するために)再設定する必要がある場合
は、amconfigスクリプトを実行する必要があります。amconfigスクリプトと
amsamplesilent設定ファイルは、AccessManager-base/binディレクトリに格納
されています。ここで、AccessManager-baseは、デフォルトのインストールディレ
クトリを表します。Solarisシステムでは /opt/SUNWam、Linuxシステムでは
/opt/sun/identityです。

amconfigスクリプトを次のように実行します。

a. amsamplesilentファイルを書き込み可能なディレクトリにコピーし、その
ディレクトリを現在のディレクトリにします。たとえば、/newinstancesと
いうディレクトリを作成します。

b. 設定する新しいインスタンスを判別できるように amsamplesilentファイル
のコピーの名前を変更します。たとえば、Web Server 6.1用の新しいAccess
Managerインスタンスを作成する場合は、ファイル名を amwebsvr6に変更し
ます。

c. amwebsvr6ファイル内の変数を設定して、新しいインスタンスを設定しま
す。たとえば、次のようにAccess Managerをレルムモードで設定します。

AM_REALM=true
DEPLOY_LEVEL=1
NEW_INSTANCE=true
WEB_CONTAINER=WS6 # Web Server is the web container
DIRECTORY_MODE=1
...

あとでこのインスタンスの再設定またはアンインストールが必要になった場合
に備えて、新しい amwebsvr6ファイルを保存します。

d. 新しい amwebsvr6ファイルをサイレント設定用入力ファイルに指定して、
amconfigスクリプトを実行します。たとえば、Access Mangerがデフォルト
ディレクトリにインストールされた Solarisシステムでは、次のように入力しま
す。

# cd /opt/SUNWam/bin/
# ./amconfig -s ./newinstances/amwebsvr6
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amsamplesilent ファイル、またはこのファイルのコピーへのフルパスを指
定して、amconfigを実行します。スクリプトは amwebsvr6ファイル内の変
数を読み取り、サイレントモード (-sオプション)で実行されて、Webコンテ
ナ用に Access Manager を設定します。 amsamplesilent ファイルと
amconfigスクリプトの実行については、『Sun Java System Access
Manager 7 2005Q4管理ガイド』を参照してください。

3. これらの手順を、追加のAccess Managerインスタンスを配備するほかのホスト
サーバーで繰り返します。

追加のAccess Managerインスタンスを配備する場合の考慮事項には次のものがあり
ます。

� Java ESインストーラを実行しており、1番目のインスタンスと同じ Directory
Serverを使用する場合は、「Directory Serverにユーザーデータが準備されていま
すか?」に対して「はい」を選択します。

� amconfigスクリプトを実行している場合は、amsamplesilentファイルのコ
ピーに変数を設定します。たとえば、次のようにAccess Managerをレルムモード
で配備します。

AM_REALM=true
DEPLOY_LEVEL=1
NEW_INSTANCE=true
WEB_CONTAINER=WS6 # Web Server is the web container
DIRECTORY_MODE=4 # Directory Server is provisioned with user data
AM_ENC_PW=password-encryption-key-value-from-the-first=instance
...

� デフォルト以外のネーミング属性とオブジェクトクラスを使用している場合、ユー
ザーのネーミング属性と組織のネーミング属性およびオブジェクトクラスに対して
適切なカスタム値を指定します。また、Webアプリケーションのすべての配備
URI (SERVER_DEPLOY_URI、CONSOLE_DEPLOY_URI、
PASSWORD_DEPLOY_URI、および COMMON_DEPLOY_URI)が以前のインス
トールと一致する必要があります。

� 次の注に説明されているように、1番目のインスタンスと同じパスワード暗号化鍵
を使用します。
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注意 –複数サーバーの配備では、すべてのAccess Managerインスタンスで、パスワー
ド暗号化鍵に同じ値を使用する必要があります。

複数サーバーの配備で、Java ESインストーラを実行してAccess Managerを以降の (2
番目、3番目、それ以降の)サーバーにインストールすると、インストーラは各サー
バーに対して新しいランダムなパスワード暗号化鍵を生成します。そのため、以降の
サーバーでインストーラを実行する場合は、1番目のAccess Managerインスタンスの
暗号化鍵値を使用してください。これは、AMConfig.propertiesファイル内の
am.encryption.pwd属性からコピーできます。次のように設定します。

� 「今すぐ設定」オプション。インストーラによって生成された新しいランダムな暗
号化鍵を、1番目のインスタンスの暗号化鍵値に置き換えます。

� 「あとで設定」オプション。amconfigスクリプトを実行する前に、
amsamplesilentファイルのコピー内にある AM_ENC_PWD変数を、1番目のイン
スタンスの暗号化鍵値に設定します。

ただし、Access Managerインスタンスのパスワード暗号化鍵を変更する必要がある場
合は、付録 Bを参照してください。

プラットフォームサーバーリストおよびレルムま
たは DNSエイリアスへのインスタンスの追加
異なるホストサーバーにAccess Managerの複数インスタンスをインストールする場
合、追加のインスタンスは、プラットフォームサーバーリスト、あるいはレルムまた
は DNSのエイリアスに追加されません。次のように、追加のAccess Managerインス
タンスの値を明示的に追加する必要があります。

1. 1番目のAccess Managerホストサーバーで、amadminとしてAccess Manager 7
2005Q4コンソールにログインします。

2. Access Managerコンソールで、「設定」、「システムプロパティー」、「プ
ラットフォーム」の順にクリックします。

3. 追加の各Access Managerインスタンスを、「インスタンス名」の下にあるプ
ラットフォームサーバーリストに追加します。

a. 「インスタンス名」のプラットフォームサーバーリストで、「新規」をク
リックします。

b. 「新規サーバーインスタンス」で、「サーバー」と「インスタンス名」を追加
します。次に例を示します。

� サーバー: http://amserver2.example.com:80
� インスタンス名: 02

c. 「了解」をクリックしてインスタンスを追加します。

d. すべてのインスタンスを追加したら、「保存」をクリックします。

4. 追加の各Access Managerインスタンスについて、レルムまたは DNSのエイリア
スを追加します。
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a. Access Managerコンソールで、「アクセス制御」をクリックし、「レルム名」
の下にあるルート (最上位レベル)レルムをクリックします。

b. 「レルム属性」で、「レルムまたは DNSのエイリアス」にAccess Managerイ
ンスタンスを追加し、「追加」をクリックします。たとえば、
amserver2.example.comと指定します。

c. すべてのインスタンスを追加したら、「保存」をクリックします。

サイトとしてのAccess Manager配備の
設定
Access Manager 7 2005Q4では、Access Manager配備の集中的な設定管理を行えるよ
うにする「サイトの概念」が導入されました。Access Managerがサイトとして設定さ
れている場合は、クライアント要求は常にロードバランサを経由します。それによ
り、配備が簡略化されるとともに、クライアントとバックエンドAccess Manager
サーバーの間にあるファイアウォールなどの問題も解決されます。サイトには次のコ
ンポーネントが含まれます。

� 複数のAccess Managerインスタンスが少なくとも 2台の異なるホストサーバーに
配備されます。たとえば、1台のサーバーに2つのインスタンスを配備し、もう 1
台のサーバーに 3番目のインスタンスを配備することができます。または、すべて
のインスタンスを別々のサーバーに配備することもできます。また、配備に必要な
場合は、Access Managerインスタンスをセッションフェイルオーバーモードに設
定することもできます。

� 1つ以上のロードバランサが、クライアント要求をさまざまなAccess Managerイ
ンスタンスに経路指定します。配備の要件 (たとえば、ラウンドロビンまたは負荷
平均値の使用)に従って各ロードバランサを設定し、Access Managerインスタン
ス間で負荷を分散します。

� すべてのAccess Managerインスタンスが、同じ Directory Serverにアクセスしま
す。

次の手順は、レルムモードでのAccess Manager 7 2005Q4コンソールを示していま
す。

サイトの設定
Access Managerの複数サーバー配備が存在する場合は、次のどちらかの方法を使用し
て、配備をサイトとして設定します。

� Access Managerセッションフェイルオーバーの実装を計画している場合は、
amsfoconfigスクリプトによって配備がサイトとして設定されます。89ページ
の「Access Managerセッションフェイルオーバーの実装」を参照してください。
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� セッションフェイルオーバーの実装を計画していない場合は、この節の手順に
従ってください。

配備をサイトとして設定する場合は、Access Managerコンソールで次の機能を実行し
ます。

� ロードバランサの URLを「サイト名」(サイト ID)に追加します。
� ロードバランサのサイト名 (サイト ID)を、プラットフォームサーバーリスト内の
各Access Managerインスタンスにマップします。

� ロードバランサを「レルムまたは DNSのエイリアス」に追加します。

また、Access Managerによって fqdnMapプロパティー (メモリー内)がロードバラン
サを含むように自動的に設定されるため、AMConfig.propertiesファイルでこの
プロパティーを明示的に設定する必要はありません。

Access Manager配備をサイトとして設定するには、次の手順に従います。

1. amAdminとしてAccess Managerにログインします。

2. ロードバランサの URLを「サイト名」に追加します。

a. Access Managerコンソールで、「設定」、「システムプロパティー」、「プ
ラットフォーム」の順にクリックします。

b. 「サイト名」の下で、「新規」をクリックし、ロードバランサに関する次の値
を入力します。

� サーバー:ロードバランサのプロトコル、ホスト名、およびポート。次に例
を示します。http://lb.example.com:80

� サイト名:一意の 2桁のサイト識別子 (サイト ID)。次に例を示します。10

入力したら、「了解」をクリックします。

c. ロードバランサを「サイト名」に追加したら、「保存」をクリックします。こ
れにより、ロードバランサのエントリにサイト IDが追加されます。次に例を
示します。http://lb.example.com:80|10

サイト IDは、サーバー IDおよびその他のサイト IDに関して一意であること
が必要です。たとえば、01をサイト IDとサーバー IDの両方に使うことはでき
ません。

3. 同じコンソールパネルで、ロードバランサを各Access Managerインスタンスに
マップします。

a. 「インスタンス名」の下にある「サーバー」リストで各インスタンス名をク
リックして、そのインスタンスの「サーバーインスタンスの編集」パネルを表
示します。

b. ロードバランサの「サイト名」(サイトID)をAccess Managerインスタンスに
マップします。たとえば、「サイト名」が 10のロードバランサを使用した場
合、1番目のサーバーの「インスタンス名」は 01(|10)になります。

c. 「了解」をクリックし、ほかのAccess Managerインスタンスに対して上記の
手順を繰り返します。

手順を終了すると、すべてのAccess Managerインスタンスがロードバランサ
にマップされます。次に例を示します。
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http://amserver1.example.com:8080|01|10
http://amserver2.example.com:8080|02|10
http://amserver3.example.com:8080|03|10

d. 「保存」をクリックして設定を保存します。

4. ロードバランサのレルムまたは DNSのエイリアスを追加します。

a. Access Managerコンソールで、「アクセス制御」をクリックし、「レルム名」
の下にあるルートまたは最上位レベルのレルムをクリックします。

b. 「レルム属性」で、ロードバランサを「レルムまたは DNS のエイリアス」に
追加し、「追加」をクリックします。次に例を示します。 lb.example.com

c. 「保存」をクリックして変更を保存します。

5. 個々のAccess Managerインスタンスとは異なり、ポリシーエージェントなどのク
ライアントでは、ロードバランサが唯一のエントリポイントになります。たとえ
ば、ポリシーエージェントを使用している場合は、AMAgent.properties
ファイル内の該当するエントリを、ロードバランサを指し示すように変更します。

Access Managerでのロードバランサの
使用法
ロードバランサは、複数サーバー配備の環境で、クライアント要求を複数のAccess
Managerインスタンスに分散します。この節の情報を利用する前に、81ページの「サ
イトとしてのAccess Manager配備の設定」の説明に従ってAccess Manager配備をサ
イトとして設定してください。1つのサイトには、異なるホストサーバーにインス
トールされた、Access Managerの複数 (2つ以上)のインスタンスが含まれます。すべ
てのAccess Managerインスタンスが同じ Directory Serverにアクセスし、同じパス
ワード暗号化鍵を使用する必要があります。Access Managerのインストールについて
は、77ページの「複数のホストサーバーへのAccess Managerのインストール」を参
照してください。

この節には、ロードバランサの使用法に関する次の情報が含まれています。

� 84ページの「ロードバランサ用の SSLターミネーションの設定」
� 87ページの「ロードバランサ Cookie用のAccess Managerの設定」
� 87ページの「SAMLを使用したロードバランサの設定」
� 88ページの「fqdnMapプロパティーの設定」
� 89ページの「ロードバランサを経由したAccess Managerインスタンスへのアク
セス」
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ロードバランサ用の SSLターミネーションの設定
ロードバランサを設定して SSL要求を処理できるようにする前に、まず、Access
Manger Webコンテナの SSLを設定します。手順については、『Sun Java System
Access Manager 7 2005Q4管理ガイド』の第 3章「Access Managerを SSLモードに設
定する」を参照してください。

ロードバランサとAccess Managerサーバー用に SSLを設定するには、次の場合につ
いて考慮してください。

� ロードバランサのみの SSL設定: SSLターミネーション。

ロードバランサがクライアントからの SSL接続を終了し、Access Managerサー
バーへの別の SSL接続を作成します。

� Access Managerサーバーのみの SSL設定: SSLパススルー。

ロードバランサがクライアントからのすべての要求をAccess Managerサーバーに
バイパスします。

� ロードバランサとAccess Managerサーバー両方の SSL設定。

SSLパススルー設定を除き、標準のサーバー証明書を使用してロードバランサの SSL
ターミネーションを有効にすることができます。ただし、ロードバランサとAccess
Managerサーバー用に SSLパススルーを設定し、ロードバランサがクライアントから
Access Managerサーバーへのすべての要求をバイパスする場合は、標準のサーバー証
明書では SSLに関する次の問題が発生します。

� クライアントがロードバランサ経由でAccess Managerサーバーにアクセスした場
合、クライアントはAccess Managerサーバーからサーバー証明書を取得します。
ロードバランサは SSLサーバー証明書を持たず、クライアント要求をバックエン
ドAccess Managerサーバーにバイパスするだけです。その場合、クライアント
は、サーバー証明書のホスト名と対象名が異なっているという警告メッセージを受
け取ります。

� 上記の問題を回避するには、ロードバランサ名の SubjectDNを使用してサーバー
証明書をインストールします。ただし、2台のAccess Managerサーバー間の
セッション検証で問題が発生します。

たとえば、あるユーザーが amserver1からセッションを取得し、同じユーザーの
2番目の要求が amserver2に送信されると、amserver2では amserver1に対
するユーザーセッションを検証する必要があります。amserver2がセッション検
証要求を amserver1に送信する場合は、amserver1への SSL接続を作成し、次
に amserver1からロードバランサの SubjectDN付きのサーバー証明書を取得し
ます。この 2つの名前 (amserver1のホスト名と証明書の subjectDN)が異なる
ため、amserver2は SSLハンドシェークを停止し、セッション検証は失敗しま
す。

これらの問題を解決するために、Access Managerには次のプロパティーが用意されて
います。

� com.iplanet.am.jssproxy.trustAllServerCerts
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このプロパティーが有効 (true)になっていると、Access Managerは証明書に関連
した問題 (ファイル名の競合など)をすべて無視し、SSLハンドシェークを継続し
ます。

注意 –発生の可能性があるセキュリティー上のリスクを回避するために、このプロ
パティーを有効にするのは、テストを目的とする場合、または企業ネットワークが
厳重に管理されている場合だけにしてください。セキュリティー上のリスクが発生
する可能性がある場合 (たとえば、サーバーが別のネットワークのサーバーに接続
されている場合)は、このプロパティーを有効にしないでください。

� com.iplanet.am.jssproxy.SSLTrustHostList

このプロパティーが有効 (true)になっていると、Access Managerは
AMConfig.propertiesファイルのプラットフォームサーバーリストをチェック
します。サーバーリスト内の2つのサーバーのサーバー FQDNが一致すると、
Access Managerは SSLハンドシェークを継続します。

� com.iplanet.am.jssproxy.checkSubjectAltName

このプロパティーが有効 (true)になっており、かつサーバー証明書に対象別名
(SubjectAltName)拡張機能が含まれていると、Access Managerは、この拡張機
能内のすべての名前エントリをチェックします。サーバー FQDNと同じ名前が
SubjectAltName拡張機能内に 1つもない場合、Access Managerは SSLハンド
シェークを継続します。このプロパティーの使用は、
com.iplanet.am.jssproxy.trustAllServerCertsプロパティーを有効に
する場合より安全です。公開鍵基盤 (PKIX)の定義では、SubjectAltName拡張
機能を使用して証明書に複数の対象名を含めることができます。

このプロパティーを有効にするには、信頼される FQDNをカンマで区切ったリス
トで指定します。次に例を示します。

com.iplanet.am.jssproxy.checkSubjectAltName=
amserv1.example.com,amserv2.example.com

SubjectAltName拡張機能を使用した証明書の取得については、次の節を参照し
てください。

SubjectAltName拡張機能を使用した CSRの生成
SubjectAltName拡張機能を使用して証明書署名要求 (CSR)を生成するには、証明
書データベースツール (certutil)を使用します。certutilが /usr/sfw/bin
ディレクトリにない場合、まず、Solarisシステムの場合は SUNWtlsuパッケージ
を、Linuxシステムの場合は sun-nss-sun-nss-devel RPMをインストールしま
す。必要に応じて、 LD_LIBRARY_PATH 環境変数に、適切な certutil のパスを設
定します。

certutilについては、次のサイトを参照してくださ
い。http://www.mozilla.org/
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ここでは、WebコンテナとしてWeb ServerまたはApplication Serverを使用してい
る場合の certutilの使用方法について説明します。Webコンテナとして BEA
WebLogic Serverまたは IBM WebSphere Application Serverを使用している場合は、
それぞれの BEAまたは IBM製品のマニュアルを参照してください。

SubjectAltName拡張機能を使用して CSRを生成するには、次の手順に従います。

1. スーパーユーザー (root)としてログインするか、スーパーユーザーになります。

2. certutil -N オプションを使用して、新しい証明書データベース (cert8.db) を
作成します。必要に応じて、最初に、データベース用のディレクトリを作成しま
す。次に例を示します。

# mkdir certdbdir
# cd certdbdir
# certutil -N -d .

certutilから入力を求められたら、鍵を暗号化するためのパスワードを入力し
ます。

Enter a password which will be used to encrypt your keys.
The password should be at least 8 characters long,
and should contain at least one non-alphabetic character.

Enter new password: your-password
Re-enter password: your-password

3. SubjectAltName拡張機能を使用して CSRを生成します。次に例を示します。

# certutil -R -s "cn=lb.example.com,o=example.com,c=us"
-o server.req -d . -a -8 amserv1.example.com,amserv2.example.com

certutilから入力を求められたら、パスワード (または pin)を入力し、次にラン
ダムシードを生成するための鍵を入力して鍵を作成します。

Enter Password or Pin for "NSS Certificate DB": your-password

A random seed must be generated that will be used in the
creation of your key. One of the easiest ways to create a
random seed is to use the timing of keystrokes on a keyboard.

To begin, type keys on the keyboard until this progress meter
is full. DO NOT USE THE AUTOREPEAT FUNCTION ON YOUR KEYBOARD!

Continue typing until the progress meter is full:

|************************************************************|

Finished. Press enter to continue:

Generating key. This may take a few moments...

4. CSR (この例では server.reqファイル)を認証局 (CA)に送信します。サーバー
証明書を取得し、certutil -A オプションを使用して、それを証明書データベー
スに追加します。

5. 証明書データベース (cert8.db)をWebコンテナのディレクトリにコピーしま
す。
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� Web Server。cert8.dbおよび key3.dbデータベースを
/opt/SUNWwbsrv/aliasディレクトリにコピーし、Web Serverインスタンス
の名前を使用してその名前を変更します。次に例を示します。

https-webserver.example.com-webserver-cert8.db
https-webserver.example.com-webserver-key3.db

� Application Server。cert8.dbおよび key3.dbデータベースをインスタンス
の /configディレクトリにコピーします。次に例を示します。

/var/opt/SUNWappserver/domains/domain1/config/cert8.db
/var/opt/SUNWappserver/domains/domain1/config/key3.db

ロードバランサ Cookie用のAccess Managerの設
定
Access Managerをロードバランサ Cookie用に設定するには、配備内のすべての
Access Managerインスタンスの設定を更新して、インスタンスがロードバランサを認
識できるようにします。このシナリオでは、異なるホストサーバーに複数 (2つ以上)
のAccess Managerインスタンスが配備されています。ロードバランサが、クライア
ント要求をさまざまなAccess Managerインスタンスに経路指定します。すべての
Access Managerインスタンスが、同じ Directory Serverを使用します。

1. Access Managerコンソールで、81ページの「サイトとしてのAccess Manager配
備の設定」の説明に従ってAccess Manager配備をサイトとして設定します。配備
をサイトとして設定すると、Access Managerはロードバランサを含むようにメモ
リー内の fqdnMapプロパティーを自動的に設定します。

2. 各Access Managerの AMConfig.propertiesファイルに次のプロパティーを追
加します。

com.iplanet.am.lbcookie.name=amlbcookie
com.iplanet.am.lbcookie.value=amserver

amlbcookieはロードバランサの Cookieで、amserverはそのインスタンスで使われ
るAccess Managerホストサーバーの名前です。

3. 各Webコンテナを再起動することによって、すべてのAccess Managerインスタ
ンスを再起動します。

SAMLを使用したロードバランサの設定
このシナリオでは、Access Managerサイトがロードバランサを使用してクライアント
要求をさまざまなAccess Managerインスタンスに分散しており、サイトには SAML
(Security Assertions Markup Language)サービスが実装されています。要求がロード
バランサ経由でAccess Managerインスタンスに送信された場合、そのインスタンス
が SAML表明を取得するには、配備内のほかのどのAccess Managerサーバーに
よって元の表明またはアーティファクトが発行されたかを認識する必要があります。
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まず、配備がサイトとして設定されていることが必要です。ホストサーバーには複数
のAccess Managerインスタンスがインストールされており、ロードバランサがクラ
イアント要求をさまざまなインスタンスに経路指定します。すべてのAccess Manager
インスタンスが、同じ Directory Serverにアクセスします。Access Manager
セッションフェイルオーバーはオプションです。

SAMLでロードバランサを使用するようにサイトを設定するには、次の手順に従いま
す。

1. SAMLロードバランスが機能するには、Access Manager配備がサイトとして設定
されていることが必要です。Access Manager配備をサイトとして設定していない
場合は、81ページの「サイトとしてのAccess Manager配備の設定」の手順に従い
ます。

2. amadminとしてAccess Managerコンソールにログインします。

3. Access Managerコンソールで、「連携」、次に「SAML」をクリックします。

4. 「プロパティー」セクションの「SAML プロファイル」で、次のエントリを追加ま
たは変更します。

� サイト ID。配備内の各Access Managerインスタンスを追加します。すべての
Access Managerインスタンスが、同じ「サイト IDとサイト発行者名」を共有
する必要があります。

� 信頼パートナー。パートナーの配備サイトの「ソース ID」(サイト ID)、「発行
者名」、および「ホストリスト」を追加します。Access Managerサーバーの一
意の「ソース ID」(サイト ID)と「発行者名」、およびロードバランサの URL
、IPアドレス、またはホスト名によって配備が識別され、これらの情報が設定
のためにパートナーのサイトに送信されます。

これらのフィールドの詳細については、『Sun Java System Access
Manager 7 2005Q4 Federation and SAML Administration Guide』を参照してく
ださい。

5. 「保存」をクリックして変更を保存します。

fqdnMapプロパティーの設定
Access Manager配備をサイトとして設定した場合は、Access Managerによってメモ
リー内の fqdnMapプロパティーがロードバランサを含むように自動的に設定される
ため、AMConfig.propertiesファイルでこのプロパティーを設定する必要はあり
ません。ただし、次のAccess Manager配備の場合は、このプロパティーを明示的に
設定する必要があります。

� 配備がサイトとして設定されていない場合。
� 配備に、物理ホストにマップされた仮想ホストが含まれている場合。

fqdnMapプロパティーを設定する必要がある場合は、配備内の各Access Managerイ
ンスタンスの AMConfig.propertiesファイルで、このプロパティーをロードバラ
ンサに設定します。必要に応じて、最初に、このプロパティーのコメント文字 (#)を
削除します。次に例を示します。
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com.sun.identity.server.fqdnMap[lb.example.com]=lb.example.com

ロードバランサを経由したAccess Managerインス
タンスへのアクセス
ロードバランサ経由でAccess Managerインスタンスにアクセスする方法は、モード
(レルムまたは旧バージョン)と、アクセスするコンソールによって異なります。ロー
ドバランサ経由でAccess Managerインスタンスにアクセスするには、次の構文を使
用します。

http://loadbalancer.domain:port/amserver/console|/amconsole

旧バージョンモードでは、次の両方のコンソールにアクセスできます。

� 新しいAccess Manager 7 2005Q4コンソール。次に例を示します。

http://loadbalancer.example.com:80/amserver/console

� Access Manager 6 2005Q1コンソール。次に例を示します。

http://loadbalancer.example.com:80/amconsole

レルムモードでは、新しいAccess Manager 7 2005Q4コンソールにのみアクセスでき
ます。次に例を示します。

http://loadbalancer.example.com:80/amserver/console

Access Managerセッションフェイル
オーバーの実装
Access Managerでは、Sun Java System Message Queue (Message Queue)を通信ブ
ローカとして、また Sleepycat Software, Inc.の BerkeleyDBをセッションストアデー
タベースとして使用して、Webコンテナから独立したセッションフェイルオーバー実
装を提供しています。Access Manager 7 2005Q4の拡張機能には、セッションフェイ
ルオーバー環境を設定するための amsfoconfigスクリプトと、Message Queueブ
ローカや Berkeley DBクライアントを起動および停止するための amsfoスクリプト
が含まれています。

ここでは、次のトピックについて説明します。

� 90ページの「Access Managerセッションフェイルオーバーシナリオ」
� 91ページの「セッションフェイルオーバーコンポーネントのインストール」
� 93ページの「セッションフェイルオーバー用のAccess Managerの設定」
� 99ページの「セッションフェイルオーバーコンポーネントの起動」
� 103ページの「セッションフェイルオーバーの手動での設定」
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� 107ページの「amsessiondbクライアントを使用したパフォーマンステスト」

Access Managerセッションフェイルオーバーシナ
リオ
次の図に、次のコンポーネントを含むAccess Managerセッションファイルオーバー
の配備シナリオを示します。

� 別々のホストサーバーで、サポートされるWebコンテナ上で実行される 3つの
Access Managerインスタンス。すべてのAccess Managerインスタンスは同じ
Directory Serverにアクセスします。これは図に示されていません。

� 別々のサーバーでクラスタモードで実行するMessage Queueブローカ。

� Message Queueブローカと同じサーバーで実行する Berkeley DBクライアント
(amsessiondb)。

� パフォーマンスおよびセキュリティ向上のためのロードバランサ。

� クライアント要求は、Webブラウザ、Access Manager SDKを使用して Cまたは
Javaアプリケーション、または J2EE/Webエージェントから発行できます。
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図 6–1 Access Managerセッションフェイルオーバーシナリオ

セッションフェイルオーバーコンポーネントのイ
ンストール
次の表は、Access Managerセッションフェイルオーバーに必要なコンポーネントのイ
ンストール方法を説明しています。
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表 6–1 Access Managerセッションフェイルオーバーコンポーネントのインストール

コンポーネント インストール方法

Access Manager Java ESインストーラを使用して、各ホストサーバーに
Access Managerの 1番目のインスタンスをインストールしま
す。インストーラによって、必要なセッションフェイルオー
バー Solarisパッケージまたは Linux RPMが追加されます。

参照:『Sun Java Enterprise System 2005Q4 Installation Guide
for UNIX』

Java ESインストーラを使用してAccess Managerをインス
トールする場合は、レルムモード (バージョン 7.x)または旧
バージョンモード (バージョン 6.x)のどちらかを選択できま
す。Access Managerセッションフェイルオーバーは、両方の
モードでサポートされています。

Java ESインストーラを実行したあと、amconfigスクリプト
を実行して次のことを行います。
� インストール時に「あとで設定」オプションを指定した場
合は、1番目のAccess Managerインスタンスを設定しま
す。

� インストール済みのAccess Managerインスタンスを再配
備または再設定します。

詳細については、77ページの「複数のホストサーバーへの
Access Managerのインストール」を参照してください。

Message Queue Java ESインストーラを使用して、Message Queueをインス
トールします。

参照:『Sun Java Enterprise System 2005Q4 Installation Guide
for UNIX』

Berkeley DBクライアント

(Access Managerのサブコン
ポーネント)

Java ESインストーラおよび amconfigスクリプトに
よって、Berkeley DBクライアントに必要なAccess Manager
パッケージまたは RPMが追加されます。ただし、Access
Managerがインストールされていないサーバーに Berkeley
DBクライアントをインストールする場合は、使用しているオ
ペレーティングシステムに応じて、次のパッケージまたは
RPMを手動で追加する必要があります。

Solaris OSの場合は、pkgaddコマンドを使用して、次の
パッケージを追加します。 SUNWamsfodb、SUNWbdb、およ
び SUNWbdbj。

参照: Solarisのマニュアル

Linux OSの場合は、rpmコマンドを使用して、次の RPMを
追加します。 sun-identity-sfodb、
sun-berkeleydatabase-core、および
sun-berkeleydatabase-java。

参照: Linuxのオンラインマニュアルページ。
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注意 –複数サーバーの配備では、Access Managerのすべてのインスタンスが同じパス
ワード暗号化鍵値を使用する必要があります。1番目のAccess Managerインスタンス
をインストールしたとき、AMConfig.propertiesファイル内の
am.encryption.pwdプロパティーからパスワード暗号化鍵値を保存します。次に、
Java ESインストーラまたは amconfigスクリプトを実行してほかのホストサーバー
にAccess Managerインスタンスを配備するとき、パスワード暗号化鍵にこの同じ値
を使用します。

セッションフェイルオーバー用のAccess Manager
の設定
Access Managerをセッションフェイルオーバー用に設定するには、次の手順に従いま
す。

� 93ページの「1–Cookieエンコードの無効化」
� 94ページの「2–Webコンテナの server.xmlファイルの編集」
� 94ページの「3–Message Queueサーバーでの新規ユーザーの追加」
� 94ページの「4–amsessiondbスクリプトの編集 (必要な場合)」
� 95ページの「5–amsfoconfigスクリプトの実行」

各手順を、以降の節で詳細に説明します。

配備でセッションフェイルオーバーが有効であるかどうかを判別するには、
AMConfig.propertiesファイルの com.iplanet.services.debug.levelプロ
パティーを errorから messageに変更します。次に、Solarisシステムでは
/var/opt/SUNWam/debug ディレクトリ、Linux システムでは
/var/opt/sun/identity/debug ディレクトリにある amSession ログを確認し
ます。

1–Cookieエンコードの無効化
Access Managerインスタンスを実行している各ホストサーバーで、Cookieエンコー
ドを無効にします。

� Web ServerがWebコンテナの場合、AMConfig.propertiesファイルの次のプ
ロパティーが false (Java ESインストーラによって設定されるデフォルト値)に設
定されていることを確認してください。

com.iplanet.am.cookie.encode=false

sun-web.xmlファイルの encodeCookiesプロパティーを falseに設定します。
次に例を示します。

<sun-web-app>
<property name="encodeCookies" value="false"/>
...
</sun-web-app>
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� Application Server、BEA WebLogic、または IBM WebSphere Application Server
がWebコンテナの場合は、AMConfig.propertiesファイルの次のプロパ
ティーを falseに設定します。

com.iplanet.am.cookie.encode=false

Access Managerクライアントは、Cookieのエンコードもデコードも実行する必要は
ありません。リモート SDKクライアントは、AMConfig.propertiesファイルまた
はWebコンテナの sun-web.xmlファイルのどちらかで、Access Managerサーバー
側の設定と同期させる必要があります。

2–Webコンテナの server.xmlファイルの編集
Access Managerインスタンスを実行している各ホストサーバーで、Access Manager
Webコンテナの server.xml (または同等の)設定ファイルに、imq.jarと
jms.jarがインストールされている場所を追加します。Solarisシステムの場合は次
のようになります。

<JAVA javahome="/usr/jdk/entsys-j2se" serverclasspath=
"/usr/share/lib/imq.jar:/usr/share/lib/jms.jar:
/opt/SUNWwbsvr/bin/https/jar/webserv-rt.jar:
${java.home}/lib/tools.jar:
/opt/SUNWwbsvr/bin/https/jar/webserv-ext.jar:
/opt/SUNWwbsvr/bin/https/jar/webserv-jstl.jar:
/usr/share/lib/ktsearch.jar"

3–Message Queueサーバーでの新規ユーザーの追加
Message Queueのユーザー名とパスワードとして guestユーザーを使用しない場合
は、Message Queueがインストールされているサーバーで、Message Queueブロー
カに接続するための新しいユーザーとパスワードを追加します。たとえば、Solarisシ
ステムで、amsvrusrという新しいユーザーを追加するには、次のように指定しま
す。

# /usr/bin/imqusermgr add -u amsvrusr -p password

次のコマンドを発行して、guestユーザーを非アクティブにします。

# /usr/bin/imqusermgr update -u guest -a false

4–amsessiondbスクリプトの編集 (必要な場合)
amsessiondbスクリプトは、Berkeley DBクライアント (amsessiondb)の起動、
データベースの作成、および特定のデータベース値の設定を行うために、amsfoスク
リプトから呼び出されます。このスクリプトには、次に示すように、各種のデフォル
トのパスやディレクトリを指定する変数が含まれています。

JAVA_HOME=/usr/jdk/entsys-j2se/
IMQ_JAR_PATH=/usr/share/lib
JMS_JAR_PATH=/usr/share/lib

94 Sun Java System Access Manager 7 2005Q4配備計画ガイド • 2005年 10月



BDB_JAR_PATH=/usr/share/db.jar
BDB_SO_PATH=/usr/lib
AM_HOME=/opt/SUNWam

これらのいずれかのコンポーネントがそれらのデフォルトのディレクトリにインス
トールされていない場合は、必要に応じて amsessiondbスクリプトを編集し、変数
に正しい場所を設定します。

5–amsfoconfigスクリプトの実行
Access Manager 7 2005Q4には、Access Manager配備をセッションフェイルオーバー
用に設定するための amsfoconfigスクリプトが用意されています。

amsfoconfigスクリプトを実行するための要件

amsfoconfigスクリプトを実行するには、Access Manager配備が次の要件を満たし
ている必要があります。

� 配備内に 2つ以上のAccess Managerインスタンスがインストールおよび設定され
ている必要がありますが、配備をサイトとして設定することはできません。
amsfoconfigスクリプトによって、配備がサイトとして設定されているか、また
はプラットフォームサーバーリスト内の任意のサーバーエントリでサイトが有効に
なっていると判断された場合、スクリプトはメッセージを表示して終了します。
セッションフェイルオーバーを手動で設定するには、103ページの「セッション
フェイルオーバーの手動での設定」を参照してください。

� 配備内の少なくとも 2つのサーバーに Java Message Queue (MQ)ブローカがイン
ストールおよび設定されている必要があります。

� 配備内に Berkeley DBのクライアントとデータベースがインストールおよび設定さ
れている必要があります。

� Directory Serverが実行されており、このスクリプトからアクセス可能であり、か
つAccess Managerデータを使用して設定されている必要があります。

amsfoconfigスクリプトの機能

amsfoconfigスクリプトは amsfo.conf設定ファイルを読み取り、次の機能を実行
して、Access Manager配備をセッションフェイルオーバー用に設定します。

� 新規サイトを設定します。スクリプトは、プラットフォームサーバーリスト内の
Access Managerインスタンスと amsfo.confファイルのロードバランサに関する
情報を使用して、Access Managerセッションフェイルオーバー配備用の新規サイ
トを作成します。このスクリプトは既存のプラットフォームサーバーリストを変更
して、サイトが設定されたあと、プラットフォームサーバーリストのすべてのサー
バーエントリがそのサイトに属するようにします。

たとえば、デフォルト値 10が SiteIDとして使用されている場合、
http://server1.example.com:80|01は
http://server1.example.com:80|01|10に変更されます。
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� レルムまたは DNSのエイリアスの既存のリストを変更します。スクリプトは、
ロードバランサのホスト名をこのリストに追加します。このホスト名は、
amsfo.confファイルの lbServerHost変数から取得されます。

� セッションフェイルオーバー設定 XMLを Directory Serverにロードします。スク
リプトは、設定情報に基づいてセッション設定 XMLファイルを動的に生成し、生
成された XMLを Directory Serverにロードします。この情報は、Access Manager
コンソールの「セッション」の「セカンダリ設定インスタンス」に対応していま
す。

次の表は、Access Managerセッションフェイルオーバーのスクリプトと設定ファイル
を示しています。

表 6–2 Access Managerセッションフェイルオーバーのスクリプトと設定ファイル

名前 説明および場所

amsofconfig Access Managerをセッションフェイルオーバー用に設定するための
スクリプト。

Solarisシステム: AccessManager-base/SUNWam/bin

Linuxシステム: AccessManager-base/identity/bin

amsfo Message Queueブローカや amsessiondbクライアントを起動およ
び停止するためのスクリプト。

Solarisシステム: AccessManager-base/SUNWam/bin

Linuxシステム: AccessManager-base/identity/bin

amsfopasswd 暗号化されたMessage Queueブローカユーザーのパスワードを生成
するためのスクリプト。

Solarisシステム: AccessManager-base/SUNWam/bin

Linuxシステム: AccessManager-base/identity/bin

amsfo.conf セッションフェイルオーバーの設定ファイル。

Solarisシステム: AccessManager-base/SUNWam/lib

Linuxシステム: AccessManager-base/sun/identity/lib

amProfile.conf セッションフェイルオーバーの環境ファイル。

Solarisシステム: etc/opt/SUNWam/config

Linuxシステム: /etc/opt/sun/identity/config

AccessManager-baseは、Access Managerのベースインストールディレクトリを表します。デ
フォルト値は次のとおりです。

Solarisシステム: /opt

Linuxシステム: /opt/sun
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amsfoconfigスクリプトの実行

amsfoconfigスクリプトを実行してAccess Managerをセッションフェイルオー
バー用に設定するには、次の手順に従います。

1. スーパーユーザー (root)としてログインするか、スーパーユーザーになります。

2. 表 6–3の説明に従って、amsfo.confファイル内の変数を設定します。

3. スクリプトを実行します。たとえば、Access Managerがデフォルトディレクトリ
にインストールされた Solarisシステムでは、次のように入力します。

# cd /opt/SUNWam/bin
# ./amsfoconfig

スクリプトの実行時に、状態情報が表示されます。

4. amsfoconfigスクリプトから入力を求められたら、次のパスワードを入力しま
す。

� Access Manager管理者 (amAdmin)のパスワード
� Message Queueブローカユーザーのパスワード

5. 結果をチェックするには、/var/tmp/amsfoconfig.logファイルを確認しま
す。

次の表は、amsfoconfigスクリプトで使用される amsfo.confファイル内の変数を
示しています。amsfoconfigスクリプトを実行する前に、これらの変数を配備の必
要に応じて設定します。

表 6–3 amsfoconfigスクリプトで使用される amsfo.confファイル内の変数

変数 説明

CLUSTER_LIST クラスタに参加しているMessage Queueブローカのリスト。形式は次
のとおりです。

host1:port, host2:port,host3: port

次に例を示します。

jmq1.example.com:7777,jmq2.example.com:7777,jmq3.example.com:7777

デフォルトはありません。

lbServerPort ロードバランサのポート。デフォルトは 80です。

lbServerProtocol ロードバランサへのアクセスに使用されるプロトコル (httpまたは
https)。デフォルトは httpです。

lbServerHost ロードバランサの名前。

次に例を示します。lbhost.example.com
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表 6–3 amsfoconfigスクリプトで使用される amsfo.confファイル内の変数 (続き)
変数 説明

SiteID amsfoconfig スクリプトによって作成される新規サイト(およびロー
ドバランサ)の識別子。

SiteIDは、プラットフォームサーバーリスト内にすでに存在している
サーバー IDより大きい任意の値にすることができます。

デフォルトは 10です。

amsfoconfigスクリプトの実行例

次の例は、amsfoconfigスクリプトの実行例を示しています。

Welcome to Sun Java System Access Manager 7 2005Q4

Session Failover Configuration Setup script.
=========================================================
=========================================================
Checking if the required files are present...
=========================================================

Running with the following Settings.
-------------------------------------------------
Environment file: /etc/opt/SUNWam/config/amProfile.conf
Resource file: /opt/SUNWam/lib/amsfo.conf

-------------------------------------------------
Using /opt/SUNWam/bin/amadmin

Validating configuration information.
Done...

Please enter the LDAP Admin password:
(nothing will be echoed): password1
Verify: password1
Please enter the JMQ Broker User password:
(nothing will be echoed): password2
Verify: password2

Retrieving Platform Server list...
Validating server entries.
Done...

Retrieving Site list...
Validating site entries.
Done...

Validating host: http://amhost1.example.com:7001|02
Validating host: http://amhost2.example.com:7001|01
Done...

Creating Platform Server XML File...
Platform Server XML File created successfully.
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Creating Session Configuration XML File...
Session Configuration XML File created successfully.

Creating Organization Alias XML File...
Organization Alias XML File created successfully.

Loading Session Configuration schema File...
Session Configuration schema loaded successfully.

Loading Platform Server List File...
Platform Server List server entries loaded successfully.

Loading Organization Alias List File...
Organization Alias List loaded successfully.

Please refer to the log file /var/tmp/amsfoconfig.log for additional
information.
###############################################################
Session Failover Setup Script. Execution end time 10/05/05 13:34:44
###############################################################

セッションフェイルオーバーコンポーネントの起
動
Access Manager 7 2005Q4には、次の機能を実行するための amsfoスクリプトが用意
されています。

� セッションフェイルオーバー配備用に指定されている Java Message Queue (MQ)
ブローカを起動および停止します。

� セッションフェイルオーバー配備用に指定されている amsessiondbクライアン
トを起動および停止します。

� amsfo.conf設定ファイルを読み取り、ファイル内の変数に基づいた特定の操作
を実行します。たとえば、スクリプトで、最初に Berkeley DBデータベースを削除
し、次に再作成するように設定できます。

� /tmp/amsession/logs/ ディレクトリ内の amsessiondb.log、jmq.pid、お
よび amdb.pidの各ファイルに書き込みます。デフォルトのログディレクトリ
は、amsfo.confファイル内の LOG_DIR変数によって決定されます。

Access Managerセッションフェイルオーバーコンポーネントを起動するには、次の手
順に従います。

1. 配備の必要に応じて、amsfo.conf設定ファイル内の変数を設定します。これら
の変数については、表 6–4を参照してください。

2. amsfoスクリプトを実行して、Java Message Queue (MQ)ブローカおよび
amsessiondbクライアントを起動します。詳細は、100ページの「amsfoスクリ
プトの実行」を参照してください。

3. 各Access Managerインスタンスを、それぞれのWebコンテナを起動することに
より起動します。詳細は、『Sun Java System Access Manager 7 2005Q4管理ガイ
ド』を参照してください。
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amsfoスクリプトの実行
amsfoスクリプトには、次の起動および停止オプションが含まれています。

使用法: amsfo { start | stop }

amsfoスクリプトを実行するには、次の手順に従います。

1. スーパーユーザー (root)としてログインするか、スーパーユーザーになります。

2. 配備の必要に応じて、amsfo.confファイル内の変数を設定します。これらの変
数については、表 6–4を参照してください。

3. スクリプトを実行します。たとえば、Access Managerがデフォルトディレクトリ
にインストールされた Solarisシステムでセッションフェイルオーバーコンポーネ
ントを起動するには、次のように入力します。

# cd /opt/SUNWam/bin
# ./amsfo start

4. スクリプトの結果をチェックするには、
/tmp/amsession/logs/amsessiondb.log ファイルを確認します。

次の表は、amsfo.conf設定ファイル内の変数を示しています。amsfoスクリプト
を実行する前に、これらの変数を配備の必要に応じて設定します。

表 6–4 amsfo.conf設定ファイル

変数 説明

AM_HOME_DIR Access Managerのデフォルトのインストールディレクトリ。デ
フォルトディレクトリは、次のようにプラットフォームによって異
なります。

Solarisシステム: AccessManager-base/SUNWam/opt

Linuxシステム: AccessManager-base/identity/opt

AccessManager-baseは、Access Managerのベースインストール
ディレクトリを表します。デフォルト値は、Solarisシステムでは
/opt、Linuxシステムでは /opt/sunです。

AM_SFO_RESTART スクリプトで amsessiondbクライアントを自動的に再起動するか
どうかを指定します (trueまたは false)。

デフォルトは true (amsessiondbクライアントを再起動する)で
す。
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表 6–4 amsfo.conf設定ファイル (続き)
変数 説明

CLUSTER_LIST クラスタに参加しているMessage Queueブローカのリスト。形式
は次のとおりです。

host1:port, host2:port,host3: port

次に例を示します。

jmq1.example.com:7777,jmq2.example.com:7777,jmq3.
example.com:7777

デフォルトはありません。

DATABASE_DIR セッションデータベースファイルを作成するディレクトリ。

デフォルトは "/tmp/amsession/sessiondb"です。

DELETE_DATABASE スクリプトで amsessiondbプロセスを再起動するときに、新規
データベースを削除してから作成するかどうかを指定します (true
または false)。

デフォルトは trueです。

LOG_DIR ログディレクトリの場所。

デフォルトは "/tmp/amsession/logs"です。

START_BROKER amsessiondbプロセスとともにMessage Queueブローカを起動
するかどうかを指定します (trueまたは false)。この変数を次のよう
に設定します。

true - Message Queueブローカは、amsessiondbプロセスと同じ
マシン上で実行されます。

false - Message Queueブローカと amsessiondbプロセスは、別
のマシン上で実行されます。

デフォルトは trueです。

BROKER_INSTANCE_NAME起動するMessage Queueブローカインスタンスの名前。

デフォルトは aminstanceです。

BROKER_PORT ローカルMessage Queueブローカインスタンスのポート。

デフォルトは 7777です。

BROKER_VM_ARGS Java VM の引数。デフォルトは "-Xms256m -Xmx512m" です。こ
れにより、システムリソースに基づく最大値が設定されます。

USER_NAME Message Queueブローカーへの接続に使用されるユーザー名。

デフォルトは「guest」です。94ページの「3–Message Queueサー
バーでの新規ユーザーの追加」の手順で別のユーザー名を指定した
場合は、USER_NAMEにその名前を設定します。
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表 6–4 amsfo.conf設定ファイル (続き)
変数 説明

PASSWORDFILE Message Queueブローカへの接続に使用される暗号化パスワードを
含むパスワードファイルの場所。暗号化パスワードを生成するに
は、102ページの「amsfopasswdスクリプト」の説明に従って
amsfopasswdスクリプトを使用します。

デフォルトは $AM_HOME_DIR/.password です。
$AM_HOME_DIRは、Access Managerのデフォルトのインストー
ルディレクトリを指定します。

amsfopasswdスクリプト
amsfopasswdスクリプトはテキスト形式のMessage Queueブローカパスワードを受
け取り、暗号化パスワードをファイル内に格納して返します。次に、このファイルを
amsfoスクリプトへの入力 (PASSWORDFILE変数)として使用できます。

amsfopasswdスクリプトは、次のディレクトリに格納されています。

� Solaris システム: AccessManager-base /SUNWam/bin
� Linux システム: AccessManager-base /identity/bin

デフォルトの AccessManager-baseインストールディレクトリは、Solarisシステムでは
/opt、Linuxシステムでは /opt/sunです。

次の構文を使用して amsfopasswdスクリプトを実行します。

amsfopasswd -f filename | --passwordfile filename
-e password | --encrypt password

amsfopasswd -h | --help

次の表は、amsfopasswdスクリプトの引数を示しています。

表 6–5 amsfopasswdスクリプトの引数

引数 説明

-f filename | --passwordfile
filename

amsfopasswdが暗号化パスワードを保存するファイル
のパス。

-e password | --encrypt
password

amsfopasswdが暗号化するテキストパスワード。

-h | --help amsfopasswdコマンドの使用例を表示して、終了しま
す。

次の例は、amsfopasswdスクリプトを示しています。暗号化パスワードは、
/opt/SUNWam/.passwordファイルに格納されます。

# ./amsfopasswd -f /opt/SUNWam/.password -e mypassword
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セッションフェイルオーバーの手動での設定
場合によっては、Access Managerをセッションフェイルオーバー用に手動で設定する
必要があります。たとえば、amsfoconfigスクリプトの実行を計画していない場合
があります。または、amsfoconfigスクリプトが設定を終了する前に次のメッセー
ジを表示して終了する場合もあります。「サイトはすでに設定されています」また
は「サーバーエントリはすでにサイト設定されています」。

次の手順は、Access Managerをセッションフェイルオーバー用に手動で設定する方法
について説明しています。

� 103ページの「1–配備に必要なコンポーネントのインストール」
� 103ページの「2–サイトとしてのAccess Manager配備の設定」
� 103ページの「3–ロードバランサ用の新規セカンダリ設定インスタンスの作成」
� 104ページの「4–セッションフェイルオーバーのその他の設定作業の実行」
� 104ページの「5–セッションフェイルオーバーコンポーネントの起動」

これらの手順は、前に説明した手順、つまり必要なコンポーネントをインストール
し、amsfoconfigスクリプトを使用してセッションフェイルオーバーを設定したあ
と、さまざまなコンポーネントを起動する方法の手順に対応しています。

1–配備に必要なコンポーネントのインストール
配備で、Access Managerインスタンス、ロードバランサ、Message Queue、および
Berkeley DBクライアントを含むすべてのコンポーネントをインストールします。詳
細は、91ページの「セッションフェイルオーバーコンポーネントのインストール」を
参照してください。

2–サイトとしてのAccess Manager配備の設定
複数のAccess Managerインスタンスとロードバランサをサイトとして設定する
amsfoconfigスクリプトの実行を計画していない場合は、81ページの「サイトとし
てのAccess Manager配備の設定」の説明に従って配備を設定する必要があります。

3–ロードバランサ用の新規セカンダリ設定インスタンスの
作成
ロードバランサ用の新規セカンダリ設定インスタンスを作成するには、次の手順に従
います。

1. amAdminとしてAccess Manager 7 2005Q4コンソールにログインします。

2. 「設定」、「グローバルプロパティー」、「セッション」、「セカンダリ設定イン
スタンス」の順にクリックします。

3. 「新規」をクリックし、次の値を追加します。
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� 名前:ロードバランサの URL。次に例を示します。
http://lb.example.com:80

� セッションストアユーザー: Message Queueサーバーへの接続に使用している
名前 (「guest」以外に存在する場合)。

� セッションストアパスワード:セッションストアユーザーのパスワード。

� 最大待ち時間: 5000。別の値が必要な場合以外は、デフォルト値を使用してくだ
さい。

� データベース URL: Message Queue ブローカのアドレスリスト。次に例を示し
ます。

mqsvr1.example.com:7777,mqsvr2.example.com:7777,mqsvr3.
example.com:7777

デフォルトのMessage Queueポートは 7676です。ただし、Application Server
をWebコンテナとして使用している場合は、ポート 7676はすでにApplication
Serverで使用されている可能性があるため、別のポートを使うことを検討して
ください。有効なポート番号の範囲については、Message Queueのマニュアル
を参照してください。

4. 「追加」をクリックして変更を保存します。

4–セッションフェイルオーバーのその他の設定作業の実行
次のタスクを実行します。これらのタスクは、amsfoconfigスクリプトを実行して
いる場合と同じです。

� 93ページの「1–Cookieエンコードの無効化」
� 94ページの「2–Webコンテナの server.xmlファイルの編集」
� 94ページの「3–Message Queueサーバーでの新規ユーザーの追加」
� 94ページの「4–amsessiondbスクリプトの編集 (必要な場合)」

5–セッションフェイルオーバーコンポーネントの起動
amsfoスクリプトを実行して、Message Queueブローカと Berkeley DBクライアン
ト(amsessiondb)を起動します。次に、各Access Managerインスタンスを、それぞ
れのWebコンテナを起動することにより起動します。99ページの「セッション
フェイルオーバーコンポーネントの起動」を参照してください。

amsessiondbスクリプト
amsessiondbスクリプトは、Berkeley DBクライアント (amsessiondb)の起動、
データベースの作成、および特定のデータベース値の設定を行うために、amsfoスク
リプトから呼び出されます。

104 Sun Java System Access Manager 7 2005Q4配備計画ガイド • 2005年 10月



注 – Access Managerセッションフェイルオーバーコンポーネントの起動と停止には、
amsfoスクリプトを実行し、そのスクリプトから amsessiondbスクリプトを呼び出
す方法をお勧めします。次の情報は、amsessiondbスクリプトを単独で実行する必
要が生じた場合のためにのみ提供されています。

amsessiondbスクリプトを実行する前に、94ページの「4–amsessiondbスクリプ
トの編集 (必要な場合)」の説明に従ってパスが正しく設定されていることを確認して
ください。

amsessiondbスクリプトを実行する場合、Message Queueブローカーパスワードを
コマンド行にテキストで入力できます (-wまたは --passwordオプション)。ただし、
ファイル内で暗号化パスワードを使用する場合(-fまたは --passwordfileオプ
ション)は、最初に amsfopasswdスクリプトを実行してMessage Queueブローカテ
キストパスワードをファイル内に暗号化します。次に、このファイルを -fまたは
--passwordfileオプションに使用して、amsessiondbスクリプトを実行しま
す。

次の構文を使用して amsessiondbスクリプトを実行します。

amsessiondb [ -u username | --username username ]
[ -w password | --password password |
-f filename | --passwordfile filename ]
[ -c cachesize | --cachesize cachesize ]
[ -b dbdirectory | --dbdirectory dbdirectory ]
-a MQServerAddressList | --clusteraddress MQServerAddressList
[ -s numcleanexpiredsessions | --numcleansessions numcleanexpiredsessions ]
[ -v | --verbose ]
[ -i statsinterval | --statsInterval statsinterval ]
amsessiondb -h | --help
amsessiondb -n | --version

次の表は、amsessiondbスクリプトの引数を示しています。

表 6–6 amsessiondbスクリプトの引数

引数 説明

-u username |

--username username

Message Queueブローカーに接続するユーザー名。94ペー
ジの「3–Message Queueサーバーでの新規ユーザーの追
加」で指定したユーザーを指定します。

デフォルトは「guest」です。

-w password | --password
password

Message Queueブローカに接続するために使用するユー
ザー名のテキストパスワード。94ページの「3–Message
Queueサーバーでの新規ユーザーの追加」で指定したパス
ワードを指定します。

デフォルトは「guest」です。
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表 6–6 amsessiondbスクリプトの引数 (続き)
引数 説明

-f filename |

--passwordfile filename

Message Queueブローカーにアクセスするための暗号化パ
スワードを格納するファイル。

このオプションを指定する場合は、-wまたは --password
オプションを指定しないでください。

-c cachesize | --cachesize cachesize Mバイト単位でのキャッシュサイズ。デフォルトは 8Mバ
イトです。

-b dbdirectory |

--dbdirectory dbdirectory

Berkeley DBデータベース (amsessions.db)が作成される
ベースディレクトリ。

デフォルトは “sessiondb”です。amsessiondbスクリプト
を実行しているディレクトリに作成されます。

注:データベースを作成するディスク領域を十分に確保する
には、100,000セッションあたり 1Gバイト必要です。

-a MQServerAddressList |

--clusteraddress
MQServerAddressList

次の形式のMessage Queueブローカアドレスリスト。

host1: port[,host2: port,host 3:port,...]

次に例を示します。mqsvr1:7777,mqsvr2:7777

-s numcleanexpiredsessions |

--numcleansessions
numcleanexpiredsessions

クリーンアップ間隔ごとに削除される期限切れの
セッション数。

デフォルトは 1000です。

-v | --verbose 冗長モードで実行します。結果は標準出力に送られます。

デフォルトは、非冗長モードです。

-i statsinterval |

--statsInterval statsinterval

要求、読み取り、書き込み、削除の合計の統計情報を標準
出力に出力する秒単位の間隔。

デフォルトは 60秒です。

-h | --help amsessiondbコマンドの使用例を表示して、終了します。

-n | --version 現在インストールされているAccess Managerのバージョン
を返し、終了します。

次の例は、amsessiondbスクリプトを示しています。

amsessiondb -u amsvrusr -f pwfile -c 128 -b sessiondb
-a host1:7777,host2:7777
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amsessiondbクライアントを使用したパフォーマ
ンステスト
amsessiondbクライアントを使用したパフォーマンステストの条件は、次のとおり
です。

� Berkeley DB上の処理数は、1秒間の認証回数の 2倍でした。

� テストは次の設定で行われました。

� 書き込みデータ – 3Kバイト

� 持続時間 – 1分

� Berkeley DBキャッシュサイズ – 28Mバイト (Access Manager 7 2005Q4のデ
フォルトキャッシュサイズは 32Mバイト)

次の表は、テスト結果を示しています。

表 6–7 amsessiondbクライアントを使用したパフォーマンステスト

ディスク 備考

標準の IDEディスク: 1秒間に 666回の書き込
み

各サイトは 1秒間に最大 300回の認証をサ
ポートできます。

そのため、IDEディスクは推奨されません。

標準の 10K RPM SCSIディスク (Sun Blade
サーバー上): 1秒間に 1520回の書き込み

各サイトは 1秒間に最大 750回の認証をサ
ポートできます。

Seagate Cheetah 15K RPM SCSIディスク: 1秒
間に 1860回の書き込み

各サイトは 1秒間に最大 900回の認証をサ
ポートできます。

Sun T-300ディスクアレイ: 1秒間に 2700回の
書き込み

各サイトは 1秒間に最大 1300回の認証をサ
ポートできます。

/tmp内のスワップ領域を使用するディスク: 1
秒間に 3300回の書き込み

各サイトは 1秒間に最大 1600回の認証をサ
ポートできます。

セッション割り当て制限の設定
Access Manager 7 2005Q4には、設定可能な属性に基づいてAccess Managerがユー
ザー数を特定の数のアクティブな並行セッションに制限できるようにする、新しい
セッション割り当て制限の機能が含まれています。Access Manager管理者は、
セッション割り当て制限を次のレベルで設定できます。

� グローバルに。すべてのユーザーに制限が適用されます。

� エンティティー (組織またはレルム、ロール、またはユーザー)に対して。そのエ
ンティティーに属する特定のユーザーにのみ、制限が適用されます。
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セッション割り当て制限のための配備シナリオ
セッション割り当て制限は、次のAccess Manager配備でサポートされています。

� Access Manager単一サーバー配備

このシナリオでは、Access Managerが単一のホストサーバーに配備されます。
Access Managerは、ログインしたすべてのユーザーのアクティブなセッション数
をメモリー内に保持します。ユーザーがサーバーにログインしようとすると、
Access Managerは、そのユーザーの有効なセッション数がセッション制限を超え
ているかどうかをチェックしたあと、設定されているセッション割り当て制限オプ
ションに基づくアクションを実行します。

� Access Managerセッションフェイルオーバー配備

このシナリオでは、Access Managerの複数インスタンスが、異なるホストサー
バー上にセッションフェイルオーバー設定で配備されます。Access Managerイン
スタンスは、Sun Java System Message Queue (Message Queue)を通信ブローカと
して、また Sleepycat Software, Inc.の Berkeley DBをセッションストアデータ
ベースとして使用して、セッションフェイルオーバー用に設定されます。Access
Managerセッションフェイルオーバーについては、89ページの「Access Manager
セッションフェイルオーバーの実装」を参照してください。

セッションフェイルオーバー配備では、ユーザーがログインしようとすると、
セッション作成要求を受信しているAccess Managerサーバーは、まず、Access
Managerアイデンティティーリポジトリからそのユーザーのセッション制限を取得し
ます。次に、そのユーザーのセッション数をセッションリポジトリから直接フェッチ
し (同じサイト内のすべてのAccess Managerサーバーからすべてのセッションを蓄
積)、セッション制限がいっぱいになっているかどうかをチェックします。そのユー
ザーのセッション制限がいっぱいになっている場合、Access Managerサーバーは、設
定されているセッション割り当て制限オプションに基づく操作を実行します。

セッションフェイルオーバー配備でセッション制限が有効になっており、セッション
リポジトリが使用できない場合、ユーザー (スーパーユーザーを除く)のログインは許
可されません。

セッションフェイルオーバー配備では、Access Managerインスタンスが停止している
と、以前にそのインスタンスによってホストされていたすべての有効なセッションが
まだ有効であると見なされ、サーバーが特定のユーザーの実際のアクティブな
セッション数を判定するときにカウントされます。セッションフェイルオーバー用に
設定されていないAccess Manager複数サーバー配備では、セッション割り当て制限
はサポートされません。

セッション割り当て制限の設定
セッション割り当て制限を設定するには、Access Managerの最上位レベル管理者
(amAdminなど)がAccess ManagerコンソールでいずれかのAccess Managerインス
タンスに対して次の属性を設定する必要があります。これらの属性のいずれかをリ
セットした場合は、サーバーを再起動して新しい値を有効にする必要があります。
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� 「割り当て制限を有効」は、セッション割り当て制限の機能を有効または無効にす
るためのグローバル属性です。この属性が有効になっていると、ユーザーが新しい
クライアント経由でログイン (また、それによって新しいセッションを作成)しよ
うとした場合は常に、Access Managerによってセッション割り当て制限が適用さ
れます。

デフォルトは無効 (「オフ」)です。
� 「割り当て制限のタイムアウトを読み取り」は、アクティブなユーザーセッション
数に対するセッションリポジトリへの問い合わせがタイムアウトになるまでの時間
をミリ秒単位で定義します。セッションリポジトリが使用できないために最大待ち
時間に到達した場合は、セッション作成要求が拒否されます。

デフォルトは 6000ミリ秒です。
� 「セッション制限がいっぱいになった場合に生じる動作」は、ユーザーの
セッション割り当て制限がいっぱいになった場合の動作を決定します。この属性
は、「割り当て制限を有効」属性が有効になっている場合にのみ有効になります。
次のいずれかの値を設定できます。

� DENY_ACCESS。Access Managerは、新しいセッションに対するログイン要
求を拒否します。

� DESTROY_OLD_SESSION。Access Managerは、同じユーザーで次に有効期限
切れとなるセッションを破棄して、新しいログイン要求に成功できるようにし
ます。

デフォルトは DESTROY_OLD_SESSIONです。
� 「トップレベルの管理者に制限の確認を免除」は、セッション割り当て制限を、
トップレベルの管理者ロールを持つ管理者に適用するかどうかを指定します。こ
の属性は、「割り当て制限を有効」属性が有効になっている場合にのみ有効になり
ます。

デフォルトは「いいえ」です。

AMConfig.propertiesファイル
(com.sun.identity.authentication.super.user)で定義されたAccess
Managerのスーパーユーザーは、常にセッション割り当て制限の確認から免除さ
れます。

� 「アクティブなユーザーセッション」は、ユーザーの並行セッションの最大数を定
義します。Access Managerには、同じ属性名を持つ、動的属性とユーザー属性の
両方が含まれています。

デフォルトは 5です。

セッション制限の複数設定
ユーザーが、異なるレベルで複数のセッション制限を設定している場合、Access
Managerは、そのユーザーの実際の割り当て制限を次の優先順位に従って判定しま
す。

� ユーザー (最高)
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� ロール/組織/レルム (競合の解決レベルに基づく)
� グローバル (最低)

たとえば、Kenがマーケティングロールと管理ロールの両方のメンバーだとします。
セッション制限は、次のように定義されています (競合の解決レベルはすべて同じ)。

� 組織 - 1
� マーケティングロール - 2
� 管理ロール - 4
� ユーザー Ken - 3

Kenの割り当て制限は 3です。

セッション割り当て制限の属性については、Access Managerコンソールのオンライン
ヘルプを参照してください。

セッションプロパティー変更通知の有効
化
セッションプロパティー変更通知の機能を使用した場合、特定のセッションプロパ
ティーに変更が発生すると、Access Managerは登録されているすべてのリスナーに通
知を送信します。この機能は、Access Managerコンソールで「プロパティーの変更通
知を有効」属性が有効(「オン」)になっている場合に有効になります。

たとえば、シングルサインオン (SSO)環境では、複数のアプリケーションで 1つの
Access Managerセッションを共有できます。「通知プロパティー」リストで定義され
た特定のセッションプロパティーに変更が発生すると、Access Managerは、登録され
たすべてのリスナーに通知を送信します。

SSOに参加しているクライアントアプリケーションはすべて、通知モードに設定され
ていれば、セッション通知を自動的に取得します。クライアントでキャッシュされた
セッションは、新しいセッション状態 (任意のセッションプロパティーの変更を含む)
に基づいて自動的に更新されます。セッション通知に基づいて特定のアクションを実
行しようとするアプリケーションは、SSOTokenListenerインタフェースの実装を
記述し、次にこの実装を SSOToken.addSSOTokenListenerメソッドを通して登録
することができます。詳細は、『Sun Java System Access Manager 7 2005Q4
Developer’s Guide』を参照してください。

セッションプロパティー変更通知を設定するには、次の手順に従います。

1. amadminとしてAccess Managerコンソールにログインします。

2. 「設定」タブをクリックします。

3. 「グローバルプロパティー」で「セッション」をクリックします。

4. 「プロパティーの変更通知を有効」を「オン」に設定します。
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5. 「通知プロパティー」リストで、プロパティーが変更されたときに通知を送信する
各プロパティーを追加します。

6. リストへのプロパティーの追加が終了したら、「保存」をクリックします。

配備のチューニング
Access Managerのインストール後、amtuneや関連するスクリプトを使用して配備の
チューニングを行い、パフォーマンスを最適化できます。これらのスクリプトを使用
すると、Access Manager、Solaris™ Operating System (OS)、Webコンテナ、および
Directory Serverのチューニングを行うことができます。

Java Enterprise Systemインストーラにより、チューニングスクリプトと関連ファイル
が bin/amtuneディレクトリにインストールされます。

amtuneは、対話型のスクリプトではありません。amtuneを実行する前に、
amtune-env設定ファイルのパラメータを編集して、特定の環境で amtuneが実行す
るチューニングを指定する必要があります。amtune-env設定ファイルには、次の 2
つの主要なセクションがあります。

� チューニングを制御するパフォーマンス関連のパラメータ。
� Access Managerエンジニアリングにより管理される内部セクション。変更不可。

amtuneスクリプトは次の 2つのモードで実行できます。

� レビューモード: amtuneが推奨チューニングのレポートを行いますが、環境に対
して実際の変更は行いません。

� 変更モード: amtune-env設定ファイルのパラメータに基づいて、amtuneが
Directory Server以外に対して実際の変更を行います。

amtuneスクリプトが Directory Serverのチューニングを自動的に行うことはありま
せん。ほとんどの配備には、Access Manager以外にも Directory Serverにアクセスす
るアプリケーションがあります。したがって、ほかのアプリケーションに与える影響
を考慮せずにチューニングによる変更を行うことは好ましくありません。

Directory Serverのチューニングを行う前に、db2bakを使用して Directory Serverの
データのバックアップを取ります。

amtuneを実行すると、このスクリプトにより、 Directory Serverチューニングスク
リプト amtune-directoryを含む tarファイルが作成されます。このファイルを一
時ディレクトリで解凍し、スクリプトをレビューモードで実行します。この変更が、
配備で使用するすべてのアプリケーションで受け入れられるものであることを確認で
きたら、amtune-directoryを変更モードで実行します。

チューニングスクリプトの実行、および amtune-env設定ファイルでのチューニン
グパラメータの設定については、『Sun Java System Access Manager 7 2005Q4
Performance Tuning Guide』を参照してください。
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付録 A

インストールされる製品のレイアウト

この付録では、Sun Java™ System Enterprise System (Java ES)インストーラを使用し
て Sun Java™ System Access Manager 7 2005Q4をインストールしたあとのディレク
トリレイアウトについて説明します。

次の表は、インストール後のAccess Managerのデフォルトディレクトリの概要を示
しています。

Access Managerディレクトリの概要
表 A–1 Access Managerディレクトリの概要

説明 デフォルトディレクトリ

ベースインストールディレ
クトリ

114ページの「ベースイン
ストールディレクトリ」を
参照してください。

Solarisシステム: /opt/SUNWam

Linuxシステム: /opt/sun/identity

インストール中に、必要に応じて /optまたは /opt/sunの代
わりに別のベースインストールディレクトリを指定できますが、

製品ディレクトリ名 (/SUNWamまたは /identity)は変更しな
いでください。

設定ディレクトリ

119ページの「設定
(/config)ディレクトリ」
を参照してください。

Solarisシステム: /etc/opt/SUNWam/config

Linuxシステム: /etc/opt/sun/identity/config

一時ファイルディレクトリ Solarisシステム: /var/opt/SUNWam/tmp

Linuxシステム: /var/opt/sun/identity/tmp
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表 A–1 Access Managerディレクトリの概要 (続き)
説明 デフォルトディレクトリ

デバッグファイルディレク
トリ

Solarisシステム: /var/opt/SUNWam/debug

Linuxシステム: /var/opt/sun/identity/debug

ログファイルディレクトリ Solarisシステム: /var/opt/SUNWam/logs

Linuxシステム: /var/opt/sun/identity/logs

ベースインストールディレクトリ
デフォルトのベースインストールディレクトリは、Access Managerをインストールす
るプラットフォームによって異なります。

� Solarisシステム: /opt
� Linuxシステム: /opt/sun

Access Managerのマニュアルでは、AccessManager-base変数を使用してベースインス
トールディレクトリを示しています。

ベースインストールディレクトリ内で、Access Managerパッケージ、共有バイナリ
ファイル、コマンド行ツール、およびその他のファイルは、Solarisシステムの
/SUNWamディレクトリ、および Linuxシステムの /identityディレクトリにイン
ストールされます。したがって、デフォルトのベースおよび製品ディレクトリも、プ
ラットフォームによって異なります。

� Solarisシステム: /opt/SUNWam
� Linuxシステム: /opt/sun/identity

注 –インストール中に、必要に応じて別のベースインストールディレクトリを指定で
きますが、製品ディレクトリ名 (/SUNWamまたは /identity)は変更しないでくださ
い。

/SUNWamまたは /identityディレクトリには、次のファイルとディレクトリが含ま
れます。

� Webアプリケーションアーカイブ (WAR)ファイル (amcommon.war、
amconsole.war、ampassword.war、および amserver.war)

WARファイルについては、『Sun Java System Access Manager 7 2005Q4
Developer’s Guide』を参照してください。

サブディレクトリ:

� 115ページの「/binディレクトリ」
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� 116ページの「/docsディレクトリ」
� 116ページの「/dtdディレクトリ」
� 117ページの「/includeディレクトリ」
� 117ページの「/ldaplibディレクトリ」
� 117ページの「/libディレクトリ」
� 118ページの「/localeディレクトリ」
� 118ページの「/migrationディレクトリ」
� 118ページの「/public_htmlディレクトリ」
� 118ページの「/samplesディレクトリ」
� 118ページの「/shareディレクトリ」
� 119ページの「/upgradeディレクトリ」
� 119ページの「/web-srcディレクトリ」

Access Manager をインストールしたあと、pkgchk (1M) ユーティリティーを使用し
て、パッケージのインストールが正しく行われたことを確認してください。次に例を
示します。

pkgchk -l -p /opt/SUNWam

/binディレクトリ
次の表では、/binディレクトリのコマンド行ツールおよびユーティリティーについ
て説明しています。これらのツールおよびユーティリティーについては、『Sun Java
System Access Manager 7 2005Q4管理ガイド』を参照してください。

表 A–2 Access Managerのコマンド行ツールおよびユーティリティー

ユーティリティー 説明

am2bak Access Managerコンポーネントをバックアップします。

amadmin XMLサービスを Directory Serverにロードし、DITで
バッチ管理タスクを実行します。

amsfo、amsfoconfig、
amsfopassword

Access Managerセッションフェイルオーバースクリプ
ト。

ampassword Access Manager管理者またはユーザーのパスワードを変
更します。

amsamplesilent インストールスクリプトおよび設定スクリプトで使用する
サンプルのサイレントインストールファイル。
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表 A–2 Access Managerのコマンド行ツールおよびユーティリティー (続き)
ユーティリティー 説明

amconfig、amutils、
amdsconfig 、amsdkconfig、
amsvcconfig、
amas70config、
amwas51config、
amwl81config 、
amws61config

Access Managerインスタンスのインストール、設定、お
よびアンインストールに使用する、インストール、および
設定スクリプト。これらのスクリプトについては、『Sun
Java System Access Manager 7 2005Q4管理ガイド』を参
照してください。

amserver amunixdデーモンと amsecuriddデーモンを起動および
停止します。

amtune パフォーマンスを改善するために、オペレーティングシス
テム、Access Manager、Webコンテナ、および Directory
Serverパラメータを設定します。

amverifyarchive ログアーカイブを調べて、アーカイブ内のすべてのファイ
ルの改ざんや削除を検出します。

bak2am am2backユーティリティーでバックアップしたAccess
Managerコンポーネントを復元します。

ldapmodify 新規エントリを追加するか、既存のエントリを変更して、
LDAPディレクトリの内容を編集します。

ldapsearch LDAPディレクトリに検索要求を発行し、結果を LDIFテ
キストで表示します。

amGenerateLDIF.pl、
amGenerateNI.pl

Access Managerの一括連携スクリプト。

am2bak.template、
amserver.template、
amadmin.template、
amverifyarchive.template、
ampassword.template、
bak2am.template

Access Managerのテンプレートファイル。

/docsディレクトリ
/docsディレクトリには、Java APIリファレンス (Javadoc)に使用される HTML、
JAR、CSSおよび関連ファイルが含まれます。

/dtdディレクトリ
/dtdディレクトリには、Access Managerで使用される DTD (Document Type
Definition)ファイルが含まれます。DTDは、Access Managerがアクセスする XML
ファイルの構造を定義します。詳細は、『Sun Java System Access Manager 7 2005Q4
Developer’s Guide』を参照してください。
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次の表では /dtdディレクトリのAccess Manager DTDファイルについて説明してい
ます。

表 A–3 Access Manager DTDファイル

ファイル 説明

Auth_Module_Properties.dtd認証モジュールがプロパティーの指定に使用するXMLファイ
ルの構造を定義します。

amAdmin.dtd amAdminコマンド行ツールを使用してディレクトリツリー上
でバッチ LDAP操作を実行する際に使用する XMLファイルの
構造を定義します。

amWebAgent.dtd Webエージェントからの要求を処理し、応答をWebエー
ジェントに送信する際に使用する XMLファイルの構造を定義
します。これは、下位互換性を維持する目的で残されている非
推奨のファイルです。

policy.dtd ポリシーを Directory Serverに格納する際に使用する XML
ファイルの構造を定義します。

remote-auth.dtd 認証サービスのリモート認証APIにより使用される XML
ファイルの構造を定義します。

server-config.dtd すべてのサーバーおよびユーザータイプの ID、ホスト、およ
びポート情報を記述する serverconfig.xmlの構造を定義し
ます。

sms.dtd XMLサービスファイルの構造を定義します。

web-app_2_2.dtd Access Manager配備コンテナが J2EEアプリケーションを配備
する際に使用する XMLファイルの構造を定義します。

/includeディレクトリ
/includeディレクトリにはヘッダー (.h)ファイルが含まれます。

/ldaplibディレクトリ
/ldaplib/ldapsdkサブディレクトリには、Access Managerに含まれる LDAP
ユーティリティーの実行に必要な共有オブジェクト (.so)ファイルが含まれます。

/libディレクトリ
/libディレクトリには、JARファイルおよび追加の共有オブジェクト (.so)ファイ
ルが含まれます。また、/etc/opt/SUNWam/config/AMConfig.properties
ファイルへのリンクも含まれます。
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/localeディレクトリ
/localeディレクトリには、地域対応化プロパティファイルが含まれます。各プロパ
ティファイルには、英語版の対応するファイルが含まれます。たとえば、
amAdminCLI_en.propertiesは amAdminCLI.propertiesに対応するファイル
です。

/migrationディレクトリ
/migrationディレクトリには、以前のバージョンのAccess Managerからのデータ
の移行に使用するスクリプトとサポートファイルが含まれます。たとえば、
/opt/SUNWam/migration/61to62/scriptsサブディレクトリには、DITを
Access Manager 2005Q1へ移行する場合に使用する Upgrade61DitTo62スクリプト
が含まれます。

移行については、『Sun Java Enterprise System 2005Q4アップグレードガイド』
(パーツ番号 819–3456)を参照してください。

/public_htmlディレクトリ
/public_htmlディレクトリとサブディレクトリには、オンラインヘルプに使用され
る HTMLファイルおよび関連するファイルが含まれます。

/samplesディレクトリ
/samples ディレクトリには、次のサブディレクトリが含まれます。 /admin、
/appserver、/authentication、 /console、/csdk、/liberty、
/logging、/phase2、/policy、 /saml、および /sso。

各サブディレクトリには、サブディレクトリ名で示されたそれぞれの機能に応じたサ
ンプルが含まれます。これらのサンプル別の詳細については、Readme.htmlファイ
ルを参照してください。

/shareディレクトリ
/share/binサブディレクトリには、Access Manager内部で使用される次のユー
ティリティーが含まれます。

� amtune/amtune-utils
� amsecuridd、amunixd、 amwar、checkport、および wsutils.ksh
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/upgradeディレクトリ
/upgradeディレクトリには、次のディレクトリが含まれます。

� /scriptsには、アップグレードスクリプトおよびファイルが含まれます。

� /servicesディレクトリには、Access Managerサービスで使用されるディレク
トリが含まれます。

/web-srcディレクトリ
/web-srcディレクトリには、Webコンテナ上でのAccess Manager J2EE Webアプリ
ケーションの配備先サブディレクトリが含まれます。次のサブディレクトリが含まれ
ます。

� applications/ディレクトリ。Access Managerコンソールを配備します。
index.htmlファイルと各種サブディレクトリが含まれます。/consoleディレ
クトリには、各種コンソール関連のサブディレクトリが含まれます。

� /commonディレクトリ (およびサブディレクトリ)。Access Manager Liberty
Common Domainコンポーネントを配備します。

� /passwordディレクトリ (およびサブディレクトリ)。Access Manager Password
Synchronizationコンポーネントを配備します。index.htmlファイルと、各種サ
ブディレクトリが含まれます。

� /servicesディレクトリ (およびサブディレクトリ)。Access Manager Core
Serviceを配備します。index.htmlファイルと、各種サブディレクトリが含まれ
ます。

設定 (/config)ディレクトリ
設定 (/config)ディレクトリのデフォルトの場所は、Access Managerのインストー
ル先プラットフォームによって異なります。

� Solarisシステム: /etc/opt/SUNWam
� Linuxシステム: /etc/opt/sun/identity

/configディレクトリには、次のような設定ファイル、XMLファイル、および LDIF
ファイルが含まれます。

� .versionファイルには、Access Managerの現在のバージョンが記述されていま
す。

� AMConfig.properties、SSOConfig.properties、および
LogConfig.propertiesの各ファイルには、Access Manager設定属性が含まれ
ます。
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� serverconfig.xmlファイルは、Directory Server用のAccess Managerの設定
情報を提供します。

� /ldifサブディレクトリには、Access Managerのインストール時に Directory
Serverデータストアを生成するために必要な LDIFファイルが含まれます。次に例
を示します。

� インストール時に、ds_remote_schema.ldifファイルは、Access Manager
のデータを Directory Serverに格納するために必要なAccess Manager固有の
LDAPスキーマオブジェクトクラスおよび属性
(iplanet-am-managed-people-containerなど)をロードします。
sunone_schema2.ldifファイルは、Access Manager LDAP固有のスキーマ
オブジェクトクラスおよび属性をロードします。

� アンインストール時に、ds_remote_schema_uninstall.ldif ファイル
は、Access Managerの LDAPスキーマオブジェクトおよび属性を Directory
Serverから削除します。

� /umsサブディレクトリには、次のような XMLファイルが含まれます。

� ums.xmlファイルは、Access Managerによって管理されるオブジェクトの
LDAP設定情報を含むテンプレートセットを提供します。

� /xmlサブディレクトリには、次のファイルが含まれます。

� amserveradminスクリプトは、Access Managerサービスをロードしま
す。

� 通常、XMLファイルは設定に使用されません。これらの XMLファイルを
修正した場合は、Directory Serverデータストアに手動で再ロードする必要
があります。サーバーでの変更は一切、これらのファイルと同期しません。
このディレクトリの XMLファイルについては、『Sun Java System Access
Manager 7 2005Q4 Developer’s Guide』を参照してください。
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付録 B

パスワード暗号化キーの変更

Sun Java™ System Access Managerは、パスワード暗号化キーを使用してユーザーパ
スワードを暗号化します。すべてのAccess Managerサブコンポーネントが、同じパ
スワード暗号化キー値を使用する必要があります。Access Managerの複数のインスタ
ンスを別々のホストサーバーに配備することを計画している場合は、すべてのインス
タンスに同じパスワード暗号化キーを使用する必要があります。

インストールに関する考慮事項
Access Managerの 1番目のインスタンスをインストールすると、Java Enterprise
Systemインストーラによって、デフォルトのパスワード暗号化キー文字列が生成され
ます。このデフォルトの値を受け入れるか、または J2EE乱数発生関数によって生成
された別の値を指定することもできます。インストーラは、パスワード暗号化キー値
を AMConfig.properties ファイルの am.encryption.pwd 属性に格納します。

パスワード暗号化キーの値を指定する場合は、その文字列の長さを少なくとも 12文
字にする必要があります。

Access Managerの複数インスタンスを配備するには、1番目のインスタンスのインス
トール後に、am.encryption.pwd属性からパスワード暗号化キー値を保存します。
次に、追加のインスタンスを配備するときは、このキー値を使用して値を設定しま
す。

� Java ESインストーラを実行する場合は、この値を「Access Manager:管理」パネ
ルの「パスワードの暗号鍵」フィールドにコピーします。

� amconfigスクリプトを実行する場合は、amsamplesilent設定ファイル (また
は、このファイルのコピー)の AM_ENC_PWD変数をこの値に設定します。

次のシナリオでは、パスワード暗号化キーを取得して、変更する必要がある理由につ
いて説明します。これらのシナリオでは、各Access Managerインスタンスが同じ
Directory Serverを使用しています。
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� Access Managerの複数サーバーインストールを実行しており、1番目のAccess
Managerインスタンスをインストールしたときにパスワード暗号化キーを保存し
なかった場合は、追加のインスタンスを配備するときに、使用するキーを取得する
必要があります。

� 追加のAccess Managerインスタンスをすでに配備しており、そのインスタンスが
1番目のAccess Managerインスタンスとは別のパスワード暗号化キーを使用して
いる場合は、その暗号化キーの値が 1番目のインスタンスと一致するように変更す
る必要があります。

パスワード暗号化キーを変更した場合に必要なほかの変更点

パスワードとパスワード暗号化キーは、配備全体で一貫している必要があります。あ
る場所やインスタンスでパスワードを変更したら、ほかのすべての場所やインスタン
スのパスワードも更新する必要があります。

serverconfig.xmlファイルに、暗号化されたユーザーパスワードが収められ、
<DirPassword>要素によって識別できます。次に例を示します。

<DirPassword>
Adfhfghghfhdghdfhdfghrteutru
</DirPassword>

serverconfig.xmlの puserおよび dsameuserパスワードは、
AMConfig.propertiesファイルの am.encryption.pwdに定義されたパスワード
暗号化キーを使用して暗号化されます。パスワード暗号化キーを変更した場合は、
ampasswordユーティリティーを使用して、serverconfig.xmlファイルのこれら
のパスワードも再暗号化する必要があります。

ampasswordユーティリティーについては、『Sun Java System Access
Manager 7 2005Q4管理ガイド』を参照してください。

キー値の変更
パスワード暗号化キーを変更するには、次の手順に従います。

1. 1番目のAccess Managerインスタンスがインストールされているホストサーバー
にスーパーユーザー (root)としてログインするか、スーパーユーザーになりま
す。

2. 1番目のAccess Managerインスタンスの AMConfig.propertiesファイルで、
次の属性の値を取得し、保存します。

� パスワード暗号化キー: am.encryption.pwd
� 共有シークレット: com.iplanet.am.service.secret

AMConfig.propertiesファイルは次のディレクトリにインストールされます。

� Solarisシステム: /etc/opt/SUNWam/config
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� Linuxシステム: /etc/opt/sun/identity/config

3. 2番目のAccess Managerインスタンスが配備されているサーバーにスーパーユー
ザー (root)としてログインするか、スーパーユーザーになります。

4. 念のため、/configディレクトリの AMConfig.propertiesファイルと
serverconfig.xmlファイルをバックアップします。

5. 2番目のAccess ManagerインスタンスのWebコンテナを停止します。たとえば、
Solarisシステムで、Web ServerがWebコンテナの場合は次のようになります。

# cd /opt/SUNWwbsvr/https-host2-name
#./stop

6. AMConfig.propertiesファイルを編集して、am.encryption.pwdと
com.iplanet.am.service.secretの値を、手順 2で 1番目のAccess
Managerインスタンスから保存した値に置き換えます。

7. am.encryption.pwdで定義されている暗号化キーを変更したため、
ampasswordユーティリティーを実行して、serverconfig.xmlファイルのパ
スワードを再暗号化し、置き換える必要があります。serverconfig.xmlのパス
ワードは、<DirPassword>要素によって識別されます。次の場合について考慮
します。

パスワードが同じ場合: puserと dsameuserのパスワードが
serverconfig.xmlの amadminパスワードと同じ場合は、ampasswordを実行
して amadminパスワードを再暗号化します。Solarisシステムの場合は次のように
なります。

# cd /opt/SUNWam/bin
# ./ampassword --encrypt password

ここで passwordは、1番目のインスタンスをインストールしたときに amadminに
使用したパスワードです。ampasswordの出力 (新しい暗号化パスワード)を使用
して、2番目のインスタンスの serverconfig.xmlの 2つのパスワードを置き換
えます。

パスワードが異なる場合: puserと dsameuserのパスワードが
serverconfig.xmlの amadminパスワードと異なる場合は、ampasswordを実
行して各パスワード (type="proxy"と type="admin)を再暗号化します。

ampasswordの出力 (新しい暗号化パスワード)を使用して、2番目のインスタン
スの serverconfig.xmlの puserと dsameuserのパスワードを置き換えま
す。

8. 2番目のAccess ManagerインスタンスのWebコンテナを再起動します。たとえ
ば、Solarisシステムで、Web ServerがWebコンテナの場合は次のようになりま
す。

# cd /opt/SUNWwbsvr/https-host2-name
# ./start

9. 配備されているAccess Managerのほかの追加インスタンスについて、手順 3から
手順 8を繰り返します。
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