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はじめに

『Solarisのシステム管理 (セキュリティサービス)』は、Solaris™のシステム管理マ
ニュアルの一部です。このマニュアルでは、SunOS™ 5.9オペレーティングシステム
がすでにインストールされているものとします。さらに、使用するネットワークソフ
トウェアが設定されているものとします。SunOS 5.9オペレーティングシステムは、
Solaris 9プロダクトファミリの一部です。Solaris 9プロダクトファミリには、Solaris
共通デスクトップ環境 (CDE)をはじめとする多くの機能が含まれています。

注 – Solarisオペレーティング環境は、SPARC®と x86の 2種類のハードウェア (プ
ラットフォーム)上で動作します。また、Solarisオペレーティング環境は、64ビット
と 32ビットのアドレス空間で動作します。このマニュアルの情報は、両方のプ
ラットフォームと両方のアドレス空間に適用されます。例外がある場合は、特別な
章、節、注、箇条書き、図、表、例、またはコード例で、その旨を明記します。

対象読者
このマニュアルは、Solaris 9のシステム管理者を対象にしています。このマニュアル
を利用するにあたっては、UNIX®のシステム管理について 1～ 2年の経験が必要で
す。UNIXシステム管理のトレーニングコースに参加することをお勧めします。
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内容の紹介
『Solarisのシステム管理』全 7巻には、主に次に示す内容が記載されています。

マニュアルのタイトル トピック

『Solarisのシステム管理 (基本編)』 ユーザーアカウントとグループ、サーバーとクライアン
トのサポート、システムのシャットダウンとブート、
リムーバブルメディア、ソウトウェアの管理 (パッケー
ジとパッチ)、ディスクとデバイス、ファイルシステ
ム、およびデータのバックアップと復元

『Solarisのシステム管理 (上級編)』 印刷サービス、端末とモデム、システム資源 (ディスク
割り当て、アカウンティング、および crontab)、システ
ムプロセス、および Solarisソフトウェアの障害追跡

『Solarisのシステム管理 (IPサービス)』 TCP/IPネットワーク、IPv4と IPv6、DHCP、IPセ
キュリティ、モバイル IP、および IPネットワークのマ
ルチパス化

『Solarisのシステム管理 (ネーミングとディレクトリ
サービス : DNS、NIS、LDAP編)』

DNS、NIS、および LDAPのネーミングとディレクト
リサービス

『Solarisのシステム管理 (ネーミングとディレクトリ
サービス : FNS、NIS+編)』

FNSおよび NIS+のネーミングとディレクトリサービス

『Solarisのシステム管理 (資源管理とネットワークサー
ビス)』

システム資源、リモートファイルシステム、メールサー
ビス、SLP、および PPP

『Solarisのシステム管理 (セキュリティサービス)』(こ
のマニュアル)

監査、デバイス割り当て、PAM、RBAC、Solaris
Secure Shell、および SEAM

関連書籍
以下に、このマニュアルで参照している関連書籍を示します。

� Carasik, Anne著『UNIX Secure Shell』McGraw Hill発行、1999

� Cheswick, William R、Steven M. Bellovin共著『Firewalls and Internet
Security』Addison Wesley発行、1994

18 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



Sunのオンラインマニュアル
docs.sun.comでは、Sunが提供しているオンラインマニュアルを参照することがで
きます。マニュアルのタイトルや特定の主題などをキーワードとして、検索を行うこ
ともできます。URLは、http://docs.sun.comです。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用しま
す。

表 P–1表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -a を使用してすべてのファイル
を表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm
filenameと入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガ
イド』を参照してください。

「」 参照する章、節、ボタンやメニュー
名、強調する単語を示します。

第 5章「衝突の回避」を参照してく
ださい。

この操作ができるのは、「スーパー
ユーザー」だけです。

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \
XV_VERSION_STRING’

コード例は次のように表示されます。

� Cシェル
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machine_name% command y|n [filename]

� Cシェルのスーパーユーザー

machine_name# command y|n [filename]

� Bourneシェルおよび Kornシェル

$ command y|n [filename]

� Bourneシェルおよび Kornシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

一般規則
� このマニュアルでは、英語環境での画面イメージを使っています。このため、実際
に日本語環境で表示される画面イメージとこのマニュアルで使っている画面イメー
ジが異なる場合があります。本文中で画面イメージを説明する場合には、日本語の
メニュー、ボタン名などの項目名と英語の項目名が、適宜併記されています。

� このマニュアルでは、「x86」という用語は、Intel 32ビット系列のマイクロプロ
セッサチップ、およびAMDが提供する互換マイクロプロセッサチップを意味しま
す。
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パート I セキュリティの概要

このマニュアルでは、Solaris™オペレーティング環境のセキュリティ支援機能につい
て説明します。セキュリティ機能のシステム管理者とユーザーを対象としています。
この章の内容は以下のとおりです。

� 23ページの「セキュリティサービスの概要」
� 23ページの「マシンセキュリティ」
� 24ページの「認証サービス」
� 25ページの「セキュリティ保護された通信」
� 25ページの「監査とデバイス管理」
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第 1章

セキュリティサービス (概要)

セキュリティサービスの概要
コンピュータ環境のセキュリティ強化を支援するために、Solarisオペレーティング環
境では、次のような機能を提供しています。

� マシンセキュリティ –ユーザーの事故や侵入者の悪意によってマシンリソースや
ファイルが変更されるのを防止する機能

� 認証 –安全にユーザーを識別する機能。ユーザー名とその証明書 (通常はパスワー
ド)を要求する

� セキュリティ保護された通信 –認証されたユーザーまたはグループが通信するとき
に、傍受、改ざん、または偽装を防ぐ

� 監査 –ファイルアクセス、セキュリティ関連のシステムコール、および認証の失敗
など、セキュリティの変更が発生した場所を識別してシステムに通知する

システムセキュリティ全般については、第 2章を参照してください。

マシンセキュリティ
マシンセキュリティは、マシンのリソースが正しく使用されることを保証します。
ユーザーまたは管理者は、アクセス制御を利用して、システムリソースへのアクセス
権を許可するユーザーを制限できます。Solarisオペレーティング環境には、次のよう
なマシンセキュリティ機能とアクセス制御機能が含まれています。

� ログイン制御 –コンピュータ上のハードウェア、ファイル、プロセスへのアクセ
ス。第 3章を参照
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� UNIX®アクセス権 –ファイルまたはディレクトリの属性。アクセス権を使用すれ
ば、ファイルの読み取り、書き込み、実行、あるいはディレクトリの検索を行える
ユーザーおよびグループを制限できる。第 4章を参照

� 役割によるアクセス制御 (RBAC) –特殊な制限付きユーザーアカウントを作成する
ためのアーキテクチャ。特定のセキュリティ関連タスクの実行を許可する。第 5章
を参照

� セキュリティ強化スクリプト –スクリプトを使用することにより、多数のシステム
ファイルとパラメータを調整し、セキュリティの危険性を減少させる。第 8章を参
照

� デバイス割り当て –フロッピーディスクや CD-ROMドライブなどのデバイスを使
用できるユーザーを制限する機能。デバイス割り当てにより、権限を持つ特定の
ユーザーだけがデバイスを使用できる。375ページの「デバイス割り当ての管理
(作業)」を参照

� SunScreen™ 3.2 Secure Net –組織のネットワークを出入りする情報のフローを選
択的に制御するためのファイアウォール。このファイアウォールは、ネットワーク
内のセグメント間の情報フローも制御できる。SunScreen 3.2のマニュアルセット
を参照

認証サービス
認証とは、定義済みの条件に基づいてユーザーまたはサービスを識別するメカニズム
のことです。認証サービスには、単純な認証システム (名前とパスワードの組み合わ
せ)から複雑な暗号化認証システム (スマートカード、生体認証など)まで、さまざま
な形態があります。強力な認証メカニズムは、ユーザーだけが知っている情報や検証
可能な情報を使用します。ユーザー名は、ユーザーが知っている情報の一例です。ス
マートカードや指紋は、検証可能な情報の一例です。Solarisオペレーティング環境の
認証機能は、次の要素で構成されます。

� Secure RPC – Diffie-Hellman方式に基づいた認証技術。165ページの「Secure RPC
の概要」を参照

� Pluggable Authentication Module (PAM) –システムエントリサービス ( login、
ftpなど)に変更を与えずに、さまざまな認証技術をプラグイン可能にするフレー
ムワーク。第 10章を参照

� Sun Enterprise Authentication Mechanism (SEAM) –クライアント/サーバーアー
キテクチャの 1つで、暗号化を使用して認証を行う。第 13章を参照

� スマートカード –マイクロプロセッサとメモリーが組み込まれたプラスチックの
カード。システムにアクセスするときに、カードリーダーを使用する。『Solarisス
マートカードの管理』を参照

� ログイン管理ツール –ログインまたはセッション終了を管理するためのさまざまな
コマンド。第 3章を参照

24 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



セキュリティ保護された通信
セキュリティ保護された通信は、暗号化された認証を基本としています。認証を利用
して、送信元と送信先が正しいユーザーまたはグループであることを保証します。通
信は、送信元で暗号化され、送信先で復号化されます。暗号化されていれば、侵入者
が通信を傍受できたとしても、その内容が解読されることはありません。Solarisオペ
レーティング環境のセキュリティ保護された通信機能は、次の要素で構成されます。

� Sun Enterprise Authentication Mechanism (SEAM) –クライアント/サーバーアー
キテクチャの 1つで、暗号化を使用して認証を行う。第 13章を参照

� インターネットプロトコルセキュリティアーキテクチャ (IPsec) – IPデータグラム
を保護するアーキテクチャ。機密性、強力なデータ完全性、データ認証、部分的な
シーケンス完全性を実現する。部分的なシーケンス完全性とは再生保護である。
『Solarisのシステム管理 (IPサービス)』の「IPsec (概要)」を参照

� Solaris Secure Shell –データ転送と対話型ユーザーのネットワークセッションを、
盗聴、セッションハイジャック、および man-in-the-middle攻撃から保護するプロ
トコルの 1つ。公開鍵暗号化によって、強力な認証を提供する。X Window
Systemなどのネットワークサービスは、Secure Shell接続によって安全にトンネ
ル化することで、セキュリティが向上する。第 11章を参照

監査とデバイス管理
監査は、システムのセキュリティと保全性に関する基本概念です。監査は、システム
の動作とイベントの履歴を検査して、発生した処理を確認するプロセスです。監査で
は、発生した処理、実行したユーザー、実行日時、影響を受けた処理がログに記録さ
れます。デバイス管理では、フロッピーディスクや CD-ROMなどの周辺機器の割り
当てを制御します。Solarisの監査とデバイス管理については、第 20章を参照してく
ださい。
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パート II システムセキュリティの管理

第 2章 ファイルのセキュリティ、マシンのセキュリティ、およびネットワークのセ
キュリティについて、概要を説明します。

第 3章 マシンの保護、マシン使用の監視、rootアクセスの不当な使用の防止などの
手順について説明します。

第 4章 ファイル情報の表示方法、ファイルの所有権とアクセス権の変更方法、特殊
なファイルアクセス権の設定方法の手順について説明します。

第 5章 役割によるアクセス制御 (RBAC)の概要について説明します。

第 6章 RBACを使用する手順について説明します。

第 7章 RBACの参照情報を示します。

第 8章 自動セキュリティ拡張ツール (ASET)の概要について説明します。ASETを対
話的または定期的に実行するための手順を説明します。定期的な実行は、
cronジョブを使って行います。クライアントのASETレポートをサーバー上
で収集する方法についても説明します。
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第 2章

マシンセキュリティの管理 (概要)

マシンの情報のセキュリティを保つことは、重要なシステム管理作業です。この章で
は、マシンセキュリティ管理の概要を説明します。

この章の内容は以下のとおりです。

� 29ページの「コンピュータシステムへのアクセスを制御する」
� 36ページの「マシンリソースへのアクセス制御」
� 40ページの「ファイルアクセスの制御」
� 42ページの「ネットワークアクセスの制御」

コンピュータシステムへのアクセスを制
御する
サイトでは、1台のサーバーに接続された多数のマシンを、1つの大規模で多面的な
システムとみなすことができます。システム管理者は、この大規模なシステムのセ
キュリティ管理に責任があります。システム管理者は、ネットワークの外部からの侵
入を防ぐ必要があります。また、ネットワーク内部のマシン上のデータの完全性を確
保する必要もあります。

ファイルレベルにおいて、Solarisオペレーティング環境にはいくつかの標準セキュリ
ティ機能が組み込まれており、ファイル、ディレクトリ、およびデバイスを保護する
ため使用できます。システムレベルとネットワークレベルでは、セキュリティの内容
はほぼ同じです。セキュリティ防御の第一線は、システムへのアクセスを制御するこ
とです。次の方法でシステムへのアクセスを制御または監視できます。

� 物理的なセキュリティの管理
� ログイン制御の管理
� リソース使用の監視と制限
� ファイルの保護
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� ネットワークアクセスの制御
� セキュリティ問題の報告

物理的なセキュリティの管理
システムへのアクセスを制御するには、コンピュータ環境の物理的なセキュリティを
管理する必要があります。たとえば、マシンにログインしたままこれを放置すること
は不当なアクセスを招く原因になります。侵入者がオペレーティングシステムや
ネットワークにアクセスしないとも限らないからです。コンピュータの周辺環境やコ
ンピュータハードウェアは、不当なアクセスから物理的に保護する必要があります。

システム管理者は、ハードウェア設定に対する不当なアクセスから SPARCマシンを
物理的に保護することができます。eeprom(1M)コマンドを使って、パスワードがな
いと PROMにアクセスできないようにしてください。詳細は、59ページの「ハード
ウェアアクセスのパスワードを必須にする方法」を参照してください。

ログイン制御の管理
システムやネットワークへの無許可のログインも防止する必要があります。この制限
は、パスワード制御とログイン制御によって行うことができます。システム上のすべ
てのアカウントには、パスワードを設定します。パスワードはシンプルな認証メカニ
ズムです。アカウントにパスワードを設定しないと、ユーザー名を推測できる侵入者
であれば誰でもネットワーク全体にアクセスできることになります。力ずくの野蛮な
攻撃を許さないためには、強力なパスワードアルゴリズムが必要です。

ユーザーがシステムにログインすると、loginコマンドは /etc/nsswitch.conf
ファイル内の情報に従って、該当するデータベースを照会します。このファイルには
次のエントリを含めることができます。

� files –ローカルマシンの /etcファイルを指定する
� nis – NISマスターサーバーの NISデータベースを指定する
� nisplus – NIS+ rootサーバーの NIS+データベースを指定する
� ldap – LDAPサーバーの LDAPディレクトリサービスを指定する

nsswitch.confファイルの詳細は、nsswitch.conf(4)のマニュアルページを参
照してください。ネームサービスまたはディレクトリサービスの詳細は、『Solarisの
システム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編)』また
は『Solarisのシステム管理 (ネーミングとディレクトリサービス : FNS、NIS+編)』を
参照してください。

loginコマンドは、入力されたユーザー名とパスワードを確認します。ユーザー名が
パスワードファイルにないと、 loginコマンドはマシンへのアクセスを拒否しま
す。あるいは、入力されたユーザー名に対するパスワードが正しくないと、loginコ
マンドはマシンへのアクセスを拒否します。有効なユーザー名とそれに対応するパス
ワードが入力されれば、システムはマシンへのアクセスをユーザーに許可します。
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Solarisシステムには、精巧な認証メカニズムと承認メカニズムが備わっています。
ネットワークレベルでの認証メカニズムや承認メカニズムについては、43ページ
の「リモートアクセスの認証と承認」を参照してください。

パスワード情報の管理
ユーザーはシステムにログインするときに、ユーザー名とパスワードの両方を入力す
る必要があります。ログイン名は公開されていますが、パスワードは秘密にしなけれ
ばなりません。ユーザーは、自分のパスワードを他人に知られてはいけません。ま
た、ユーザーが各自のパスワードを慎重に選択し、頻繁に変更するようにしなければ
なりません。

パスワードは、最初にユーザーアカウントを設定するときに作成されます。ユーザー
アカウントのセキュリティを管理するために、パスワード有効期限を設定し、パス
ワードを定期的に強制変更することができます。また、ユーザーアカウントを無効に
して、パスワードをロックすることもできます。パスワードの管理の詳細について
は、『Solarisのシステム管理 (基本編)』の「ユーザーアカウントとグループの管理
(概要)」および passwd(1)のマニュアルページを参照してください。

ローカルパスワード

ネットワークで /etc内のファイルを使用している場合、パスワード情報はシステム
の /etc/passwdファイルと /etc/shadowファイルに保持されます。ユーザー名な
どの情報は、パスワードファイル /etc/passwdに保持されます。暗号化されたパス
ワードは、/etc/shadowという「シャドウファイル」に保持されます。このセ
キュリティ方式によって、暗号化されたパスワードにアクセスされることを防ぎま
す。/etc/passwdファイルは、マシンにログインするユーザーであれば誰でも使用
できますが、/etc/shadowファイルを読み取ることができるのはスーパーユーザー
だけです。passwdコマンドを使用すると、ローカルシステム上のユーザーのパス
ワードを変更できます。

NISパスワードおよび NIS+パスワード

ネットワークで NIS+を使用している場合、パスワード情報は NIS+データベースに
保持されます。NIS+データベース内の情報は、アクセス権を許可されたユーザーを
制限することによって保護できます。NIS+データベースに保持されているユーザー
のパスワードを変更するには、passwdコマンドを使用します。

ネットワークで NISを使用している場合、パスワード情報は NISパスワードマップに
保持されます。NISでは、パスワードの有効期間を指定できません。NISパスワード
マップに保持されているユーザーのパスワードを変更するには、passwdコマンドを
使用します。
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LDAPパスワード

Solarisの LDAPネーミングサービスは、パスワード情報とシャドウ情報を LDAP
ディレクトリツリーの ou=peopleコンテナに格納します。Solaris LDAPネーミング
サービスクライアントでユーザーのパスワードを変更するには、passwd –r ldap コ
マンドを使用します。LDAPネーミングサービスは、パスワードを LDAPリポジトリ
に格納します。

Solaris 9 12/02リリースでは、Sun™ Open Net Environment (Sun ONE) Directory
Server上のパスワードポリシーが適用されます。つまり、クライアントの pam_ldap
モジュールは、Sun ONE Directory Serverで適用されているパスワードポリシー制御
に従います。詳細は、『Solarisのシステム管理 (ネーミングとディレクトリサービス :
DNS、NIS、LDAP編)』の「LDAPネームサービスのセキュリティモデル」を参照し
てください。

パスワードの暗号化
パスワードの強力な暗号化は攻撃に対する最初の障壁になります。Solaris 9 12/02リ
リースには、4つのパスワード暗号化モジュールがあります。MD5モジュール群と
Blowfishモジュールでは、UNIXアルゴリズムよりも強固なパスワードの暗号化が行
われます。

サイトのアルゴリズム構成は、/etc/security/policy.confファイルに指定しま
す。policy.confファイルには、次の表に示す識別子でアルゴリズムを指定しま
す。

表 2–1パスワードの暗号化アルゴリズム

識別子 説明
アルゴリズムのマニュア
ルページ

1 BSDシステムや LinuxシステムのMD5アルゴリズムと
互換性のあるMD5アルゴリズム

crypt_bsdmd5(5)

2a BSDシステムの Blowfishアルゴリズムと互換性のある
Blowfishアルゴリズム

crypt_bsdbf(5)

md5 BSDバージョンや LinuxバージョンのMD5よりも強力
とされている Sun MD5アルゴリズム

crypt_sunmd5(5)

__unix__ 従来の UNIX暗号化アルゴリズム。policy.conf
ファイルのデフォルトモジュールはこのアルゴリズム

crypt_unix(5)

policy.confファイルのアルゴリズム構成

次に、デフォルトの policy.confファイルを示します。

#
# Copyright 1999-2002 Sun Microsystems, Inc. All rights reserved.
# Use is subject to license terms.
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#
# /etc/security/policy.conf
#
# security policy configuration for user attributes. see policy.conf(4)
#
#ident "@(#)policy.conf 1.6 02/06/07 SMI"
#
AUTHS_GRANTED=solaris.device.cdrw
PROFS_GRANTED=Basic Solaris User

# crypt(3c) Algorithms Configuration
#
# CRYPT_ALGORITHMS_ALLOW specifies the algorithms that are allowed to
# be used for new passwords. This is enforced only in crypt_gensalt(3c).
#
CRYPT_ALGORITHMS_ALLOW=1,2a,md5

# To deprecate use of the traditional unix algorithm, uncomment below
# and change CRYPT_DEFAULT= to another algorithm. For example,
# CRYPT_DEFAULT=1 for BSD/Linux MD5.
#
#CRYPT_ALGORITHMS_DEPRECATE=__unix__

# The Solaris default is the traditional UNIX algorithm. This is not
# listed in crypt.conf(4) since it is internal to libc. The reserved
# name __unix__ is used to refer to it.
#

CRYPT_DEFAULT=__unix__

CRYPT_DEFAULTの値を変更すると、新しいユーザーのパスワードは、新しい値に対
応するアルゴリズムを使って暗号化されます。現在のユーザーがパスワードを変更し
たときに新しいパスワードがどのアルゴリズムで暗号化されるかは、古いパスワード
がどのように暗号化されているかによって異なります。

たとえば、CRYPT_ALGORITHMS_ALLOW=1,2a,md5かつ CRYPT_DEFAULT=1である
とします。次の表は、パスワードの暗号化にどのアルゴリズムが使用されるかを示し
ます。

元のパスワードアル
ゴリズム

変更後のパスワード
アルゴリズム 意味

crypt_bsdmd5 crypt_bsdmd5 crypt_bsdmd5の識別子は 1、すなわち
CRYPT_DEFAULTの値。ユーザーのパスワードは引き続
き crypt_bsdmd5アルゴリズムで暗号化される

crypt_bsdbf crypt_bsdbf crypt_bsdbfの識別子は 2a。
CRYPT_ALGORITHMS_ALLOWリストには 2aがあるた
め、新しいパスワードは crypt_bsbdfアルゴリズムで
暗号化される
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元のパスワードアル
ゴリズム

変更後のパスワード
アルゴリズム 意味

crypt_md5 crypt_md5 crypt_md5の識別子は md5。
CRYPT_ALGORITHMS_ALLOWリストには md5があるた
め、新しいパスワードは crypt_md5アルゴリズムで暗
号化される

crypt_unix crypt_bsdmd5 crypt_unixの識別子は __unix__。__unix__識別
子は CRYPT_ALGORITHMS_ALLOW リストにないため、
crypt_unixアルゴリズムを使用することはできな
い。新しいパスワードは CRYPT_DEFAULTアルゴリズ
ムで暗号化される

アルゴリズムの選択を構成するための構文については、policy.conf(4)のマ
ニュアルページを参照してください。新しいパスワード暗号化アルゴリズムを使用す
る方法については、54ページの「パスワード暗号化のデフォルトアルゴリズムを変
更する」を参照してください。

特別なシステムログイン
システムにアクセスする一般的な方法としては、通常のユーザーログインを使用する
ものと、rootログインを使用するものがあります。また、多数の特別な「システ
ム」ログインを使用すると、ユーザーは rootアカウントを使用しなくても管理コマ
ンドを実行できます。システム管理者は、これらのログインアカウントにパスワード
を割り当てます。

次の表に、システムのログインアカウントとその用途を示します。システムログイン
は特殊な機能を実行します。それぞれのログインに固有のグループ識別子番号 (GID)
が付いています。各ログインには固有のパスワードを設定し、必要のある人だけに知
らせるようにしてください。

表 2–2システムログイン

ログインアカ
ウント

グルー
プ ID 用途

root 0 ほぼ無制限。ほかのすべてのログイン、保護、アクセス権に優先する。
root アカウントはシステム全体へのアクセス権を持つ。root ログイン
のパスワードはきわめて厳密に保護する必要がある。rootアカウントは
ほとんどの Solarisコマンドを所有する

daemon 1 バックグラウンド処理を制御する

bin 2 一部の Solarisコマンドを所有する

sys 3 多数のシステムファイルを所有する

adm 4 特定のシステム管理ファイルを所有する
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表 2–2システムログイン (続き)
ログインアカ
ウント

グルー
プ ID 用途

lp 71 プリンタ用のオブジェクトデータファイルとスプールデータファイルを所
有する

uucp 5 UNIX間のコピープログラム、UUCP用のオブジェクトデータファイルと
スプールデータファイルを所有する

nuucp 9 システムにログインしてファイル転送を開始するためにリモートシステム
で使用される

リモートログイン
侵入者にとって、リモートログインは魅力的な手段です。Solarisオペレーティング環
境には、リモートログインを監視、制限、および無効にするコマンドがいくつもあり
ます。手順については、49ページの「ログインとパスワードのセキュリティ」を参
照してください。

デフォルトでは、システムのマウスやキーボード、フレームバッファ、オーディオデ
バイスなど、一定のシステムデバイスを、リモートログインを通して制御したり読み
取ったりすることはできません。詳細は、logindevperm(4)のマニュアルページを
参照してください。

ダイヤルアップログイン
モデムやダイヤルアップポートを通してアクセスされうるコンピュータには、セ
キュリティ層をもう 1つ追加できます。つまり、モデムやダイヤルアップポートを通
してシステムにアクセスするユーザーには「ダイヤルアップパスワード」を要求する
ことができます。ダイヤルアップパスワードは、ユーザーがマシンへのアクセス権を
取得する前に入力する必要があるパスワードです。

スーパーユーザー以外はダイヤルアップパスワードを作成または変更できません。シ
ステムの完全性を確保するために、月に一度はパスワードを変更する必要がありま
す。この機能の最も有効な使用方法は、ゲートウェイシステムへのアクセス権を取得
するためのダイヤルアップパスワードを要求することです。ダイヤルアップパスワー
ドの設定方法については、52ページの「ダイヤルアップパスワードを作成する方
法」を参照してください。

ダイヤルアップパスワードの作成には、/etc/dialupsと /etc/d_passwdという
2つのファイルが必要です。dialupsファイルには、ダイヤルアップパスワードを必
要とするポートのリストを含みます。d_passwdファイルには、追加のダイヤル
アップパスワードとして暗号化パスワードを必要とするシェルプログラムのリストを
含みます。これら 2つのファイルの情報は次のように処理されます。

� /etc/passwd内のユーザーのログインシェルが /etc/d_passwd内のエントリ
と一致する場合、そのユーザーはダイヤルアップパスワードを入力する必要があり
ます。
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� /etc/passwd内のユーザーのログインシェルが /etc/d_passwd内で見つから
ない場合、/usr/bin/shのパスワードエントリが使用されます。

/etc/passwd内のログインシェルフィールドが空の場合は、/usr/bin/shのパ
スワードエントリが使用されます。

� /etc/passwd内のユーザーのログインシェルが /etc/d_passwd内で見つから
ない場合、そのユーザーはデフォルトのパスワードを入力する必要があります。デ
フォルトのパスワードは /usr/bin/shのエントリです。

� /etc/passwd内のログインシェルフィールドが空の場合、そのユーザーはデ
フォルトのパスワードを入力する必要があります。デフォルトのパスワードは
/usr/bin/shのエントリです。

� /etc/d_passwdに /usr/bin/shのエントリがない場合、/etc/passwd内の
ログインシェルフィールドが空のユーザー、または /etc/d_passwd内のエント
リと一致しないユーザーには、ダイヤルアップパスワードの入力を求めるプロンプ
トは表示されません。

� /etc/d_passwdにエントリ /usr/bin/sh:*:しか入っていない場合、ダイヤル
アップログインは使用できません。

マシンリソースへのアクセス制御
システム管理者は、システム活動の制御や監視を行うことができます。システム管理
者は、だれがどのリソースを使用できるかを制限したり、リソースの使用状況を記録
したり、だれがリソースを使用しているかを監視したりできます。さらに、システム
管理者は、リソースの不適切な使用を最小限に抑えるようにマシンを設定できます。

スーパーユーザーの制限と監視
システムをスーパーユーザーモードにするには、rootパスワードが必要です。デ
フォルトの構成では、ユーザーはリモートのシステムに rootとしてログインできま
せん。リモートログインするとき、ユーザーは自分のユーザー名でログインしてか
ら、suコマンドを使用して rootになる必要があります。セキュリティ上の理由か
ら、suコマンドを使用中のユーザー、特にスーパーユーザーのアクセス権を取得しよ
うとしているユーザーを監視する必要があります。スーパーユーザーを監視したり、
スーパーユーザーの使用を制限する手順については、57ページの「スーパーユー
ザーの監視と制限」を参照してください。
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役割によるアクセス制御を構成して rootを置き
換える
役割によるアクセス制御 (RBAC)は、スーパーユーザーの権限を制限できるように設
計されています。スーパーユーザーすなわち rootユーザーは、システムのすべての
リソースにアクセスできますが、RBACを使用すれば、スーパーユーザーの権限を個
別の権限からなる役割の集合に置き換えることができます。たとえば、ユーザーアカ
ウントの作成を行う役割やシステムファイルの変更を行う役割を個別に設定できま
す。特定の機能または機能群を扱う役割を設定したら、rootの機能からこれらの機能
を取り除くことができます。

個々の役割を引き受けるためには、既存のユーザーが自分のユーザー名とパスワード
を使ってログインする必要があります。ログインしたユーザーは、特別な役割パス
ワードを入力してその役割を引き受けます。これによって、他人が rootパスワードを
知ったとしても、システムに損傷を与える能力は限定されます。RBACの詳細は、
第 5章を参照してください。

マシンリソースの意図しない使用の防止
システム管理者やユーザーによって、意図しないエラーが引き起こされるのを防止で
きます。たとえば、PATH変数を正しく設定することによって、トロイの木馬の実行
を防止できます。あるいは、システムのうち各人の作業に必要な部分だけをユーザー
に提供することによって、ユーザーエラーを避けることができます。実際、注意深い
設定を行えば、ユーザーに対して、作業を能率的に行うのに必要な部分だけを見せる
ようにできます。

パス変数の設定
パス変数を正しく設定しないと、他人が持ち込んだプログラムを誤って実行し、デー
タを壊したりシステムを損傷したりするおそれがあります。このようなプログラムは
セキュリティ上の危険を招くので、「トロイの木馬」と呼ばれます。たとえば、公開
ディレクトリの中に別の suプログラムが置かれていると、システム管理者が気づか
ずに実行してしまう可能性があります。このようなスクリプトは正規の suコマンド
とまったく同じに見えます。このようなスクリプトは実行後に自らを削除してしまう
ため、トロイの木馬が実際に実行されたという証拠はほとんど残りません。

パス変数はログイン時に自動的に設定されます。パスは、起動ファイル、すなわち
.login、.profile、および .cshrcを通して設定されます。現在のディレクトリ
(.)への検索パスを最後に指定すれば、このタイプのトロイの木馬を実行するのを防ぐ
ことができます。スーパーユーザーのパス変数には、現在のディレクトリを指定しな
いでください。

自動セキュリティ拡張ツール (ASET)は、起動ファイルのパス変数が正しく設定され
ているかどうかを調べます。また、パス変数にドット (.)エントリが含まれていないか
確認します。
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制限付きシェルの割り当て
標準シェルを使用すると、ユーザーはファイルを開く、コマンドを実行するなどの操
作を行うことができます。制限付きシェルは、/usr/lib/rshコマンドで呼び出され
ます。制限付きシェルを使用すると、ユーザーによるディレクトリの変更やコマンド
の実行を制限できます。制限付きシェルは、リモートシェル (/usr/sbin/rsh)では
ありません。標準のシェルと異なる点は次のとおりです。

� ユーザーはホームディレクトリ内に限定されるため、 cdコマンドを使用して
ディレクトリを変更できない。したがって、システムファイルを閲覧することはで
きない。

� ユーザーは PATH変数を変更できないため、システム管理者によって設定された
PATHのコマンドしか使用できない。さらに、完全なパス名を使ってコマンドやス
クリプトを実行することもできない。

� ユーザーは >または >>を使用して出力をリダイレクトできない。

制限付きシェルでは、ユーザーが使用できるシステムファイルを制限できます。この
シェルは、特定のタスクを実行するユーザーのために限られた環境を作成します。た
だし、制限付きシェルは完全に安全なわけではありません。このシェルの目的は、あ
くまでも、経験の少ないユーザーが誤ってシステムファイルを損傷するのを防止する
ことです。

制限付きシェルについては、rsh(1M)のマニュアルページを参照してください。

制限付きシェルよりさらにセキュリティを強化したシェルが Secure Shell、すなわち
sshコマンドです。Secure Shellを使用すると、セキュリティ保護されていない
ネットワーク上のリモートホストに、安全にアクセスすることができます。Secure
Shell上の使用方法については、第 12章を参照してください。

ファイル内のデータへのアクセス制限
Solarisオペレーティング環境はマルチユーザー環境なので、ファイルシステムのセ
キュリティは、システムの最も基本的な問題です。ファイルの保護には、従来の
UNIXのファイル保護と、より確実なアクセス制御リスト (ACL)との両方が使用でき
ます。

ログイン制限を設定したあと、マシン上のデータへのアクセスを制御できます。一部
のユーザーには特定のファイルの読み取りを許可し、別のユーザーには特定のファイ
ルを変更または削除するアクセス権を与えることができます。誰にも見せたくない
データがある場合もあります。ファイルのアクセス権の設定方法については、第 4章
を参照してください。

setuid実行可能ファイルの制限
実行可能ファイルがセキュリティリスクとなる場合があります。多くの実行可能プロ
グラムは、スーパーユーザー (root)として実行しなければ適切に動作しません。こ
のようなプログラムはユーザー IDが 0 (つまり、setuid=0)で実行されます。このよ
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うなプログラムはだれが実行したとしても root IDで実行されます。root IDで動作
するプログラムは、プログラムがセキュリティを念頭に置いて作成されていない限
り、セキュリティの問題をはらんでいます。

Sunが setuidビットを rootに設定して出荷する実行可能プログラムを除き、
setuidプログラムの使用を許可すべきではありません。setuidプログラムの使用
を禁止できない場合は、少なくともその使用を制限すべきです。しっかりした管理を
行うためには setuidプログラムの数を少なくする必要があります。

自動セキュリティ拡張ツール (ASET)の使用
ASETセキュリティパッケージには、システムのセキュリティを制御して監視できる
ように、自動管理ツールが組み込まれています。システム管理者はASETセキュリ
ティレベルを指定します。ASETには、低、中、高という 3つのセキュリティレベル
があります。上のレベルほど、ASETのファイル制御機能が増え、ファイルアクセス
は減少し、マシンセキュリティが厳しくなります。

詳細は、第 8章を参照してください。

リソースマネージャの使用
Solarisソフトウェアには、リソースマネージャと呼ばれる精巧なリソース管理ツール
があります。リソースマネージャは、サービス拒否攻撃を防止する上で有効な場合が
あります。リソースマネージャでは、特定のプロジェクトに必要なリソースを割り当
てたり、スクリプトがマシンのリソースを過度に使用するのを防止したり、プロ
ジェクトが占有できる領域を制限したりすることができます。リソースマネージャの
使用方法の説明や詳しい例については、『Solarisのシステム管理 (資源管理とネット
ワークサービス)』の「Solaris 9リソースマネージャ (トピック)」を参照してくださ
い。

マシンリソースの使用状況の監視
システム管理者は、システムの動作を監視する必要があります。次の点を含め、マシ
ンのあらゆる側面に注意する必要があります。

� 通常の負荷はどの程度か
� 誰がシステムへのアクセス権を持っているか
� 各ユーザーはいつシステムにアクセスするか
� システムでは通常どのようなプログラムを実行するか

このような情報を把握していれば、ツールを使用してマシンの使用状況を監査し、各
ユーザーのアクティビティを監視できます。セキュリティ違反が疑われる場合は、監
視作業が特に役立ちます。監査モジュールの詳細については、第 20章を参照してく
ださい。
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ファイルアクセスの制御
Solarisオペレーティング環境はマルチユーザー環境です。マルチユーザー環境では、
マシンにログインしているすべてのユーザーが、ほかのユーザーに属しているファイ
ルを読み取ることができます。さらに、適切なアクセス権をもっているユーザーは、
ほかのユーザーに属しているファイルを使用できます。表 2–3は、ファイルシステム
セキュリティのコマンドの一覧です。ファイルのセキュリティの作業手順については
第 4章を参照してください。

ファイルシステムセキュリティのコマンド
次の表は、ファイルとディレクトリの監視およびセキュリティに関するコマンドの一
覧です。

表 2–3ファイルシステムセキュリティのコマンド

コマンド名 説明 マニュアルページ

ls ディレクトリ内のファイルとファイル情報を表示する ls(1)

chown ファイルの所有権を変更する chown(1)

chgrp ファイルのグループ所有権を変更する chgrp(1)

chmod ファイルのアクセス権を変更する。記号モード (文字と記号)ま
たは絶対モード (8進数)を使用して、ファイルのアクセス権を
変更できる

chmod(1)

ファイルの暗号化
ほかのユーザーがアクセスできないようにすることによって、ファイルを安全に保つ
ことができます。たとえば、アクセス権 600の付いたファイルに、所有者やスーパー
ユーザー以外の人がアクセスすることはできません。アクセス権 700の付いたディレ
クトリも同様です。ただし、ほかのだれかがユーザーパスワードや rootパスワード
を推測して発見すると、そのファイルにアクセスできます。さらに、アクセス不能な
はずのファイルも、マシンファイルのバックアップをテープにとるたびに、バック
アップテープ上に保存されます。

米国では、Solarisソフトウェアのすべてのユーザーは、もう 1つのセキュリティ層と
して暗号化キットを使用できます。この暗号化キットには cryptコマンドが組み込
まれており、テキストを変換してデータを暗号化します。詳細は、crypt(1)のマ
ニュアルページを参照してください。
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アクセス制御リスト (ACL)
ACL (「アクル」と読む)では、ファイルアクセス権の制御をより強化できます。ACL
は、Solarisオペレーティング環境の従来の UNIXファイル保護機能では不十分な場合
に追加で使用します。従来の UNIXファイル保護機能は、所有者、グループ、その他
のユーザーという 3つのユーザークラスに読み取り権、書き込み権、実行権を提供し
ます。ACLでは、ファイルセキュリティを管理するレベルがさらに詳細になりま
す。ACLでは、次のファイルアクセス権を定義できます。

� 所有者のファイルアクセス権
� 所有者のグループのファイルアクセス権
� 所有者のグループに属していないユーザーのファイルアクセス権
� 特定ユーザーのファイルアクセス権
� 特定グループのファイルアクセス権
� 以上のカテゴリそれぞれのデフォルトアクセス権

ACLを設定する手順については、77ページの「アクセス制御リスト (ACL)の使用」
を参照してください。

次の表に、ファイルやディレクトリに対してACLを管理するコマンドを示します。

表 2–4アクセス制御リスト (ACL)コマンド

コマンド名 説明 マニュアルページ

setfacl ACLエントリの設定、追加、変更、および削
除を行う

setfacl(1)

getfacl ACLエントリを表示する getfacl(1)

マシン間でのファイルの共有
ネットワークファイルサーバーは、どのファイルを共有できるかを制御できます。ま
た、共有ファイルにアクセスできるクライアント、およびそれらのクライアントに許
可するアクセス権の種類も制御します。一般に、ファイルサーバーは、すべてのクラ
イアントまたは特定のクライアントに、読み取り権と書き込み権、または読み取り専
用アクセス権を与えることができます。アクセス制御は、shareコマンドで資源を利
用可能にするときに指定します。

ファイルサーバー上の /etc/dfs/dfstabファイルは、サーバーがネットワーク上
のクライアントに提供するファイルシステムを、一覧表示します。ファイルシステム
の共有の詳細については、『Solarisのシステム管理 (資源管理とネットワークサービ
ス)』の「ファイルシステムの自動共有」を参照してください。
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共有ファイルへの rootアクセスの制限
一般的にスーパーユーザーは、ネットワーク上で共有されるファイルシステムには
rootとしてアクセスできません。NFSシステムは、要求者のユーザーをユーザー ID
60001を持つユーザー nobodyに変更することによって、マウントされているファイ
ルシステムへの rootアクセスを防止します。ユーザー nobodyのアクセス権は、公
共ユーザーに与えられているアクセス権と同じです。つまり、ユーザー nobodyのア
クセス権は資格をもたないユーザーのものと同じです。たとえば、ファイルの実行権
しか公共に許可していなければ、ユーザー nobodyはそのファイルを実行することし
かできません。

NFSサーバーは、共有ファイルシステムのスーパーユーザー特権をホスト単位で与え
ることができます。この特権を与えるには、shareコマンドの root=hostnameオプ
ションを使用します。このオプションは慎重に使用してください。

ネットワークアクセスの制御
コンピュータは通常、複数のコンピュータからなる構成の一部です。この構成
を「ネットワーク」と呼びます。ネットワークでは、接続されたコンピュータの間で
情報を交換できます。さらに、ネットワークに接続されたコンピュータは、ネット
ワーク上のほかのコンピュータにあるデータなどのリソースにアクセスできます。
ネットワーキングによってコンピュータの処理能力と性能が高まります。しかし、同
時に、ネットワーキングによってコンピュータのセキュリティが危険にさらされま
す。

たとえば、ネットワーク内では、個々のマシンは情報を共有できるように開放されて
います。また、多数の人々がネットワークにアクセスするので、特にユーザーエラー
を通じて、不当なアクセスが発生する可能性も大きくなります。たとえば、パスワー
ドの不適切な扱いも不当なアクセスの原因になりえます。

ネットワークセキュリティ機構
一般にネットワークのセキュリティは、リモートシステムからの操作を制限またはブ
ロックすることを指しています。次の図は、リモート操作に適用できるセキュリ
ティ制限を示します。
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図 2–1リモート操作のセキュリティ制限

リモートアクセスの認証と承認
「認証」とは、リモートマシンにアクセスできるユーザーを特定のユーザーに限定す
る方法です。認証は、マシンレベルでもネットワークレベルでも設定できます。
いったんユーザーがリモートマシンにアクセスすると、「承認」という方法でその
ユーザーがリモートシステム上で実行できる操作が制限されます。次の表に、ネット
ワーク上のマシンを許可されていない使い方から保護できる、認証と承認の種類を示
します。
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表 2–5リモートアクセスの認証と承認の種類

形式 説明 参照先

LDAPと NIS+ LDAPディレクトリサービスと NIS+ネームサービ
スは、ネットワークレベルで認証および承認を行
う

『Solarisのシステム管理 (ネーミングと
ディレクトリサービス : DNS、NIS、
LDAP編)』および『Solarisのシステム管
理 (ネーミングとディレクトリサービス :
FNS、NIS+編)』

リモートログイ
ンコマンド

リモートログインコマンドを使用すると、ユー
ザーはネットワーク経由でリモートマシンにログ
インし、そのリソースを使用できる。リモートロ
グインコマンドには rlogin、rcp、 ftpがあ
る。「信頼される (trusted)ホスト」の場合、認証
は自動的に処理される。それ以外の場合は、自分
自身を認証するように求められる

『Solarisのシステム管理 (資源管理と
ネットワークサービス)』の「リモートシ
ステムへのアクセス (手順)」

Secure RPC Secure RPCを使用すると、リモートマシン上で要
求を出したユーザーの認証が行われ、ネットワー
ク環境のセキュリティが高まる。Secure RPCに
は、UNIX、DES、または Kerberos認証システム
を使用できる

165ページの「Secure RPCの概要」

Secure RPCを使用すると、NFS環境にセキュリ
ティを追加できる。Secure RPCを備えた NFS環境
を Secure NFSと呼ぶ

165ページの「NFSサービスと Secure
RPC」

DES暗号化 データ暗号化規格 (DES)暗号化機能は 56ビットの
鍵を使用して、秘密鍵を暗号化する

166ページの「DES暗号化」

Diffie-Hellman認
証

この認証方法は、送信側マシンの、共通鍵を使用
して現在の時刻を暗号化する機能を利用する。受
信側マシンは共通鍵の復号化を行い、復号化され
た時刻と受信側マシンの現在の時刻とを比較する

166ページの「Diffie-Hellman認証」

Kerberos Kerberosは DES暗号化を使用して、システムのロ
グイン時にユーザーを認証する

例については、233ページの「マスター
KDCを構成する方法」を参照

Solarisシステム間での特権付きポートの使用
Secure RPCを実行したくない場合は、代わりに Solarisの「特権付きポート」メカニ
ズムを使用できます。特権付きポートには、1024未満のポート番号が割り当てられま
す。クライアントシステムは、クライアントの資格を認証したあと、特権付きポート
を使用してサーバーへの接続を設定します。次に、サーバーは接続のポート番号を検
査してクライアントの資格を確認します。

ただし、Solaris以外のクライアントは、特権付きポートを使用して通信できないこと
があります。クライアントが特権付きポートを使って通信できない場合は、次のよう
なエラーメッセージが表示されます。

“Weak Authentication

NFS request from unprivileged port”
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ファイアウォールシステム
ファイアウォールシステムを設定すると、ネットワーク内のリソースを外部のアクセ
スから保護できます。「ファイアウォールシステム」は、内部ネットワークと外部
ネットワークの間のバリアとして機能するセキュリティ保護ホストです。個々の
ネットワークはほかのネットワークを「信頼された状態でない」ものとして扱いま
す。内部ネットワークと、インターネットなどの外部ネットワークとの間に、このよ
うな設定を必ず行うようにしてください。

ファイアウォールはゲートウェイとしても機能しますし、バリアとしても機能しま
す。ファイアウォールは、まず、ネットワーク間でデータを渡すゲートウェイとして
機能します。さらに、ファイアウォールは、データが勝手にネットワークに出入りし
ないようにブロックするバリアとして機能します。ファイアウォールは、内部ネット
ワーク上のユーザーに対して、ファイアウォールシステムにログインしてリモート
ネットワーク上のホストにアクセスするように要求します。また、外部ネットワーク
上のユーザーは、内部ネットワーク上のホストにアクセスする前に、ファイアウォー
ルシステムにログインしなければなりません。

ファイアウォールは、一部の内部ネットワーク間でも有効です。たとえば、ファイア
ウォール、すなわちセキュリティ保護ゲートウェイコンピュータを設定することに
よって、パケットの転送を制限できます。ゲートウェイコンピュータは、ゲート
ウェイ自身をパケットの発信元アドレスまたは着信先アドレスとしないような、2つ
のネットワーク間のパケット交換を禁止できます。また、ファイアウォールは、特定
のプロトコルについてのみパケットを転送するように設定する必要があります。たと
えば、パケットでメールを転送できるが、telnetや rloginコマンドのパケットは
転送できないようにできます。ASETは、高度なセキュリティを適用して実行する
と、インターネットプロトコル (IP)パケットの転送機能を無効にします。

さらに、内部ネットワークから送信されるすべての電子メールは、まずファイア
ウォールシステムに送信されます。ファイアウォールは、このメールを外部ネット
ワーク上のホストに転送します。ファイアウォールシステムは、すべての着信電子
メールを受信して、内部ネットワーク上のホストに配信します。

注意 –ファイアウォールは、アクセス権のないユーザーが内部ネットワーク上のホス
トにアクセスする行為を防止します。ファイアウォールに適用される厳密で確実なセ
キュリティを管理する必要がありますが、ネットワーク上の他のホストのセキュリ
ティはもっと緩やかでもかまいません。ただし、ファイアウォールシステムを突破で
きる侵入者は、内部ネットワーク上の他のすべてのホストへのアクセスを取得できる
可能性があります。

ファイアウォールシステムには、「信頼されるホスト」を配置しないでください。信
頼されるホストとは、ユーザーがログインするときに、パスワードを入力する必要が
ないホストのことです。ファイアウォールシステムでは、ファイルシステムを共有し
ないでください。また、ほかのサーバーのファイルシステムをマウントしないでくだ
さい。
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ASETを使用すると、マシンをファイアウォールに強固に組み込むことができます。
ASETによって、ファイアウォールシステムのセキュリティが高まります (第 8章を参
照)。同様に、IPsecもファイアウォールの保護が可能です。IPsecを使ってネットワー
クトラフィックを保護する方法については、『Solarisのシステム管理 (IPサービス)
』の「IPsec (概要)」を参照してください。

パケットスマッシング
ほとんどのローカルエリアネットワークでは、データはパケットと呼ばれるブロック
単位でコンピュータ間で転送されます。アクセス権のないユーザーが、「パケットス
マッシング」という方法により、データを損傷する可能性があります。あるいは、
データを破壊する可能性もあります。パケットスマッシングでは、パケットが宛先に
到達する前に取り込まれます。侵入者は、その内容に勝手なデータを書き込み、パ
ケットを元のコースに戻します。ローカルエリアネットワーク上では、パケットは
サーバーを含むすべてのマシンに同時に到達するので、パケットスマッシングは不可
能です。ただし、ゲートウェイ上ではパケットスマッシングが可能なため、ネット
ワーク上のすべてのゲートウェイを保護する必要があります。

最も危険なのは、データの完全性に影響するような攻撃です。このような攻撃を受け
ると、パケットの内容が変更されたり、ユーザーが偽装されたりします。盗聴を伴う
攻撃では、データの完全性が損なわれることはありません。盗聴者は、会話を記録し
て、あとで再生します。盗聴者がユーザーを偽装することはありません。盗聴攻撃に
よってデータの完全性が損なわれることはありませんが、プライバシが侵害されま
す。ネットワーク上でやりとりされるデータを暗号化すると、重要な情報のプライバ
シを保護できます。IPデータグラムの暗号化方法については、『 Solarisのシステム管
理 (IPサービス)』の「インターネットキー交換」を参照してください。

セキュリティ問題の報告
セキュリティの問題が発生した可能性がある場合は、The Computer Emergency
Response Team/Coordination Center (CERT/CC)に連絡してください。CERT/CC
は、Defense Advanced Research Projects Agency (DARPA)の資金提供を受けたプロ
ジェクトで、カーネギメロン大学の Software Engineering Instituteにあります。
CERT/CCはセキュリティ問題の解決を支援できます。また、特定のニーズに合った
他の Computer Emergency Response Teamを紹介することもできます。CERT/CCに
連絡するには、24時間のホットラインに電話する方法と、電子メールを
cert@cert.sei.cmu.eduに送る方法があります。
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第 3章

マシンのセキュリティの適用 (手順)

この章では、Solaris環境のマシンのセキュリティを設定する手順について説明しま
す。これらの手順の概要については、次の節を参照してください。

� 47ページの「マシンのセキュリティの適用 (作業マップ)」

マシンセキュリティの概要については、第 2章を参照してください。

マシンのセキュリティの適用 (作業
マップ)
コンピュータのセキュリティレベルは、コンピュータの最も弱い点によって決まりま
す。次の作業マップは、どのような分野を監視してそのセキュリティを確保すべきか
を示しています。

作業 説明 参照先

ユーザーのログイン状
態を表示する

loginsコマンドを使ってユーザーの
ログイン状態を表示する

49ページの「ユーザーのログ
イン状態を表示する方法」

パスワードを所有して
いないユーザーを発見
する

loginsコマンドを使って、パスワー
ドを必要としないアカウントを持つ
ユーザーだけを発見する

50ページの「パスワードを持
たないユーザーを表示する方
法」

ログインを一時的に無
効にする

システムシャットダウンや定常的な保
守の中でマシンへのユーザーログイン
を拒否する

50ページの「ユーザーのログ
インを一時的に無効にする方
法」
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作業 説明 参照先

パスワードの強力な暗
号化を可能にする

パスワード暗号化のアルゴリズムを指
定する

54ページの「パスワード暗号
化のアルゴリズムを指定する
方法」

ネームサービスでパス
ワードの強力な暗号化
を提供する

ネームサービスを使用するときのパス
ワード暗号化のアルゴリズムを指定す
る

55ページの「NIS+ドメイン
用の新しいパスワードアルゴ
リズムを指定する方法」

55ページの「NISドメイン用
の新しいパスワードアルゴリ
ズムを指定する方法」

56ページの「LDAPドメイン
用の新しいパスワードアルゴ
リズムを指定する方法」

新しいパスワード暗号
化モジュールを追加す
る

サードパーティアルゴリズムを追加す
る

56ページの「サードパー
ティのパスワード暗号化モ
ジュールをインストールする
方法」

ログイン失敗操作を保
存する

正しいパスワードの入力に 5回失敗し
たユーザーのログを作成する

51ページの「ログイン失敗操
作を保存する方法」

ダイヤルアップパス
ワードを作成する

モデムやダイヤルアップポートを通し
てリモートログインするユーザーに追
加パスワードを要求する

52ページの「ダイヤルアップ
パスワードを作成する方法」

ダイヤルアップエント
リを一時的に無効にす
る

ユーザーがモデムやポートを通してリ
モートからダイヤルできないようにす
る

53ページの「ダイヤルアップ
ログインを一時的に無効にす
る方法」

suコマンドを使用し
ているユーザーを監視
する

sulogファイルを定期的に読み取る 58ページの「suコマンドを使
用するユーザーを監視する方
法」

スーパーユーザーの活
動をコンソールに表示
する

スーパーユーザーのアクセス操作を監
視する

58ページの「コンソールへの
スーパーユーザー (root)アク
セス操作を表示する方法」

スーパーユーザーがリ
モートからコンソール
にアクセスできないよ
うにする

自身のユーザー名でログインしてから
rootになるよう、リモートユーザーに
要求する

59ページの「スーパーユー
ザー (root)でのリモートログ
インを防ぐ方法」

ユーザーがマシンパラ
メータを変更できない
ようにする

ユーザーが PROMの設定を変更でき
ないようにする

59ページの「ハードウェアア
クセスのパスワードを必須に
する方法」

アボートシーケンスを
無効にする

ユーザーが PROMにアクセスできな
いようにする

60ページの「システムのア
ボートシーケンスを無効また
は有効にする方法」
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ログインとパスワードのセキュリティ
この節では、ログインの制御と監視について説明します。

� ユーザーのログイン状態を表示する方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. loginsコマンドを使用してユーザーのログイン状態を表示します。

# logins -x -l username

-x ログイン状態情報の拡張セットを表示する

-l username 指定するユーザーのログイン状態を表示する。usernameはユーザーのロ
グイン名。複数のログイン名は、コンマで区切って指定する

loginsコマンドは、適切なパスワードファイルを使ってユーザーのログイン状態
を表示します。このファイルは、ローカルの /etc/passwdファイルか、ネーム
サービスのパスワードデータベースです。詳細は、logins(1M)のマニュアル
ページを参照してください。

例—ユーザーのログイン状態を表示する
次の例では、ユーザー rimmerのログイン状態が表示されます。

# logins -x -l rimmer
rimmer 500 staff 10 Annalee J. Rimmer

/export/home/rimmer
/bin/sh

PS 010170 10 7 -1

rimmer ユーザーのログイン名を示す

500 ユーザー ID (UID)を示す

staff ユーザーの一次グループを示す

10 グループ ID (GID)を示す

Annalee J. Rimmer コメントを示す

/export/home/rimmer ユーザーのホームディレクトリを示す
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/bin/sh ログインシェルを示す

PS 010170 10 7 -1 次のパスワード有効期限情報を示す
� パスワードの最終変更日
� 次に変更するまでに必要な日数
� 変更しないで使用できる日数
� 警告期間

� パスワードを持たないユーザーを表示する方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. loginsコマンドを使用して、パスワードを持っていないユーザーをすべて表示し
ます。

# logins -p

-pオプションを指定すると、パスワードを持たないユーザーが表示されます。
loginsコマンドでは、ローカルマシン上およびネットワーク上のパスワードデー
タベースを使用できます。このコマンドでは、ローカルの /etc/passwdファイ
ルを使用できます。このコマンドではまた、ネームサービスのパスワードデータ
ベースを使ってユーザーのログイン状態を表示できます。

例—パスワードを持たないユーザーを表示する
次の例では、パスワードを持っていないユーザー pmorphが表示されます。

# logins -p
pmorph 501 other 1 Polly Morph

#

� ユーザーのログインを一時的に無効にする方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. エディタを使用して、/etc/nologinファイルを作成します。

# vi /etc/nologin

3. システムの利用に関するメッセージを入力します。

4. ファイルを閉じて、保存します。

このファイルを作成することによって、システムシャットダウンや定常的な保守の
際にユーザーログインを禁止できます。nologinファイルが存在するシステムに
ユーザーがログインしようとすると、このファイルの内容が表示されます。そのあ
とユーザーのログインは中断されます。
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スーパーユーザーのログインは影響を受けません。詳細については、nologin(4)
のマニュアルページを参照してください。

例—ユーザーのログインを無効にする
この例は、システムが利用できないことをユーザーに通知する方法を示しています。

# vi /etc/nologin
(ここでシステムメッセージを追加する)

# cat /etc/nologin
***ログインは許可されません。***

***システムは AM12:00 まで利用できません。***

システムを実行レベル 0、すなわちシングルユーザーモードにすることもできます。
シングルユーザーモードに変更する方法の詳細については、『Solarisのシステム管理
(基本編)』の「システムのシャットダウン (手順)」を参照してください。

� ログイン失敗操作を保存する方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. /var/admディレクトリに loginlogファイルを作成します。

# touch /var/adm/loginlog

3. loginlogファイルに rootの読み取り権と書き込み権を設定します。

# chmod 600 /var/adm/loginlog

4. loginlogファイルのグループのメンバーシップを sysに変更します。

# chgrp sys /var/adm/loginlog

5. 間違ったパスワードを使用してシステムに 5回ログインしようとしたログが記録さ
れていることを確認します。次に、/var/adm/loginlogファイルを表示しま
す。

# more /var/adm/loginlog
rimmer:/dev/pts/1:Wed Jan 16 09:22:31 2002
rimmer:/dev/pts/1:Wed Jan 16 09:22:39 2002
rimmer:/dev/pts/1:Wed Jan 16 09:22:45 2002
rimmer:/dev/pts/1:Wed Jan 16 09:22:53 2002
rimmer:/dev/pts/1:Wed Jan 16 09:23:01 2002

#

loginlogファイルには、失敗操作ごとに 1つずつエントリが入っています。各
エントリには、ユーザーのログイン名、ttyデバイス、操作の失敗回数が入ってい
ます。4回以下の失敗であれば、ログに記録されません。
loginlogファイルは急激に大きくなることがあります。このファイルを適切に
使用できるように保つためには、その内容をときどき確認して消去する必要があり
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ます。loginlogファイルに多数の操作が記録されている場合は、コンピュータ
システムにだれかが侵入しようとした可能性があります。詳細は、loginlog(4)
のマニュアルページを参照してください。

� ダイヤルアップパスワードを作成する方法

注意 –最初にダイヤルアップパスワードを設定するときには、少なくとも 1つのポー
トにログインしたまま別のポートでパスワードをテストしてください。ログアウトし
て新しいパスワードをテストすると、元どおりログインできなくなることがありま
す。まだ別のポートにログインしていれば、元に戻ってミスを訂正できます。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. シリアルデバイスのリストが入った /etc/dialupsファイルを作成します。この
ファイルには、ダイヤルアップパスワードで保護されているすべてのポートを含め
てください。

/etc/dialupsファイルは次のようになります。

/dev/term/a
/dev/term/b

/dev/term/c

3. ダイヤルアップパスワードを要求するログインプログラムが入った
/etc/d_passwdファイルを作成します。

uucico、sh、ksh、cshなど、ユーザーがログイン時に実行できるシェルプログ
ラムを含めます。/etc/d_passwdファイルは次のようになります。

/usr/lib/uucp/uucico:encrypted-password:
/usr/bin/csh:encrypted-password:
/usr/bin/ksh:encrypted-password:
/usr/bin/sh:encrypted-password:

この手順のあとの方で、各ログインプログラムに暗号化されたパスワードを追加す
ることになります。

4. 2つのファイルの所有権を rootに設定します。

# chown root /etc/dialups /etc/d_passwd

5. 2つのファイルのグループの所有権を rootに設定します。

# chgrp root /etc/dialups /etc/d_passwd

6. 2つのファイルの rootの読み取り権と書き込み権を設定します。

# chmod 600 /etc/dialups /etc/d_passwd

7. 暗号化パスワードを作成します。

52 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



a. 一時的なユーザーを作成します。

# useradd username

b. 一時的なユーザーのパスワードを作成します。

# passwd username

c. 暗号化パスワードを取り出します。

# grep username /etc/shadow> username.temp

d. username.tempファイルを編集します。

暗号化パスワードを除くすべてのフィールドを削除します。2つ目のフィール
ドに、暗号化パスワードが入っています。

たとえば、次の行では、暗号化パスワードは U9gp9SyA/JlSkです。

temp:U9gp9SyA/JlSk:7967:::::7988:

e. 一時的なユーザーを削除します。

# userdel username

8. username.tempファイルから /etc/d_passwdファイルに暗号化パスワードをコ
ピーします。

ログインシェルごとに別のパスワードを作成するか、共通のパスワードを使用でき
ます。

9. パスワードをダイヤルアップユーザーに知らせます。

盗聴のおそれがない方法でパスワードを知らせる必要があります。

� ダイヤルアップログインを一時的に無効にする方
法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. /etc/d_passwdファイルのエントリを次の 1行だけにします。

/usr/bin/sh:*:
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パスワード暗号化のデフォルトアルゴリ
ズムを変更する
デフォルトでは、ユーザーパスワードは crypt_unixアルゴリズムで暗号化されま
す。Solaris 9 12/02リリースでは、デフォルトのパスワード暗号化アルゴリズムを変
更することによって、MD5や Blowfishなど、より強力な暗号化アルゴリズムを使用
することができます。ユーザーがパスワードを次に変更するときには、パスワード
は、指定されているアルゴリズムによって暗号化されます。

注 –以前の Solarisリリースが動作している環境で以下の各手順を使用することはでき
ません。この機能は、Solaris 9 12/02以降のリリースの Solarisオペレーティング環境
が動作しているマシンでのみ有効です。

� パスワード暗号化のアルゴリズムを指定する方法
この手順では、ユーザーがパスワードを変更するときのデフォルト暗号化アルゴリズ
ムとして BSD-LinuxバージョンのMD5アルゴリズムが使用されます。このアルゴリ
ズムは、Solaris、BSD、Linuxバージョンの UNIXが混在するマシンネットワークに
適しています。パスワード暗号化アルゴリズムとアルゴリズム識別子の一覧は、表
2–1を参照してください。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. 暗号化アルゴリズムの識別子を、/etc/security/policy.confファイルの
CRYPT_DEFAULT変数の値として指定します。

選択についての説明をコメントとして入力できます。

# vi /etc/security/policy.conf
...
CRYPT_ALGORITHMS_ALLOW=1,2a,md5
#
# Use the version of MD5 that works with Linux and BSD systems.
# Passwords previously encrypted with __unix__ will be encrypted with MD5
# when users change their passwords.
#
#CRYPT_DEFAULT=__unix__

CRYPT_DEFAULT=1

この例では、アルゴリズム構成を指定することによって、最も弱いアルゴリズムで
ある crypt_unixがパスワードの暗号化に使用されることがないようにします。
crypt_unixモジュールで暗号化されているパスワードは、次回のパスワード変
更から crypt_bsdmd5で暗号化されます。

アルゴリズムの選択を構成するための構文については、policy.conf(4)のマ
ニュアルページを参照してください。
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例—パスワードの暗号化に Blowfishアルゴリズムを使用
する
この例では、CRYPT_DEFAULT変数の値として Blowfishアルゴリズムの識別子、すな
わち 2aが指定されています。パスワードの暗号化を制御する policy.confのエン
トリは次のようになります。

CRYPT_ALGORITHMS_ALLOW=1,2a,md5
#CRYPT_ALGORITHMS_DEPRECATE=__unix__
CRYPT_DEFAULT=2a

この構成は、Blowfishアルゴリズムを使用する BSDシステムに対応しています。

� NIS+ドメイン用の新しいパスワードアルゴリズム
を指定する方法
1. パスワード暗号化アルゴリズムを NIS+マスター上の

/etc/security/policy.confファイルに指定します。

2. 混乱をできるだけ少なくするために、NIS+マスターの
/etc/security/policy.confファイルを NIS+ドメインのすべてのホストに
コピーします。

NIS+ドメインのユーザーがパスワードを変更すると、NIS+ネームサービスは、NIS+
マスターにある/etc/security/policy.confファイルのアルゴリズム構成を調べ
ます。rpc.nispasswdデーモンが動作するこの NIS+マスターが、暗号化されたパ
スワードを作成します。

� NISドメイン用の新しいパスワードアルゴリズム
を指定する方法
1. パスワード暗号化アルゴリズムを NISクライアント上の

/etc/security/policy.confファイルに指定します。

2. 変更された /etc/security/policy.confファイルを NISドメインのすべての
クライアントマシンにコピーします。

3. 混乱をできるだけ少なくするために、変更された
/etc/security/policy.confファイルを NISルートサーバーとスレーブサー
バーにコピーします。

NISドメインのユーザーがパスワードを変更すると、NISクライアントは、
/etc/security/policy.confファイルにある自身のローカルアルゴリズム構成を
調べ、パスワードを暗号化します。
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� LDAPドメイン用の新しいパスワードアルゴリズ
ムを指定する方法
適切に構成された LDAPクライアントでは、新しいパスワードアルゴリズムを使用で
きます。LDAPクライアントは NISクライアントと同じように動作します。

1. パスワード暗号化アルゴリズムを LDAPクライアント上の
/etc/security/policy.confファイルに指定します。

2. 変更された policy.confファイルを LDAPドメインのすべてのクライアントマ
シンにコピーします。

3. クライアントの /etc/pam.confファイルが pam_ldapモジュールを使用してい
ないことを確認します。

pam_ldap.so.1を含むエントリの前にコメント記号 (#)があることを確認しま
す。また、pam_authtok_store.so.1モジュールには新しい server_policy
オプションを使用しないでください。

ローカルアルゴリズム構成に基づくパスワードの暗号化や、パスワードの認証は、ク
ライアントの pam.confファイルの PAMエントリに従って行われます。

LDAPドメインのユーザーがパスワードを変更すると、LDAPクライアントは、
/etc/security/policy.confファイルにある自身のローカルアルゴリズム構成を
調べ、パスワードを暗号化します。クライアントは、 {crypt}タグ付きの暗号化パ
スワードをサーバーに送信します。このタグは、パスワードが暗号化済みであること
をサーバーに知らせます。パスワードはそのままの形でサーバーに格納されます。認
証時に、クライアントはこのパスワードをサーバーから取り出します。クライアント
は、このパスワードと、入力されたユーザーのパスワードからクライアントが暗号化
したばかりのパスワードとを比較します。

注 – LDAPサーバーでパスワードポリシー制御を使用するには、pam.confファイル
の pam_authtok_storeエントリに server_policyオプションを指定します。こ
れによって、パスワードは、Sun ONE Directory Serverの暗号化メカニズムを使って
暗号化されます。この手順については、『Solarisのシステム管理 (ネーミングと
ディレクトリサービス : DNS、NIS、LDAP編)』の「クライアントの設定 (手順)」を
参照してください。

� サードパーティのパスワード暗号化モジュールを
インストールする方法
サードパーティのパスワード暗号化アルゴリズムは、通常、ソフトウェアパッケージ
の一部として配布されます。したがって、pkgaddコマンドを実行すると、
/etc/security/crypt.confファイルはベンダーのスクリプトによって変更され
るはずです。このあとで、/etc/security/policy.confファイルに新しいモ
ジュールとその識別子を指定してください。
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1. pkgaddコマンドを実行してソフトウェアを追加します。

ソフトウェアの追加方法については、『Solarisのシステム管理 (基本編)』の「ソフ
トウェアパッケージの追加または削除」を参照してください。

2. /etc/security/crypt.confファイルを開いて、暗号化アルゴリズムのリスト
に新しいモジュールとモジュール識別子が含まれていることを確認します。

次の例は、crypt_rot13アルゴリズムをインストールしたパッケージによって変
更された crypt.confファイルです。

# crypt.conf
#
md5 /usr/lib/security/$ISA/crypt_md5.so
rot13 /usr/lib/security/$ISA/crypt_rot13.so

# For *BSD - Linux compatibility
# 1 is MD5, 2a is Blowfish
1 /usr/lib/security/$ISA/crypt_bsdmd5.so

2a /usr/lib/security/$ISA/crypt_bsdbf.so

3. /etc/security/policy.confファイルに、新たにインストールされたアルゴ
リズムの識別子を追加します。

次に、識別子 rot13を追加する必要がある policy.confファイルの一部を示し
ます。

# Copyright 1999-2002 Sun Microsystems, Inc. All rights reserved.
# ...
#ident "@(#)policy.conf 1.6 02/06/07 SMI"
# ...
# crypt(3c) Algorithms Configuration
CRYPT_ALGORITHMS_ALLOW=1,2a,md5,rot13
#CRYPT_ALGORITHMS_DEPRECATE=__unix__

CRYPT_DEFAULT=md5

この例では、現在のパスワードが crypt_rot13アルゴリズムで暗号化されていれ
ば、rot13アルゴリズムが使用されます。新しいユーザーパスワードは
crypt_sunmd5アルゴリズムで暗号化されます。このアルゴリズム構成は Solarisだ
けからなるネットワークで有効です。

スーパーユーザーの監視と制限
スーパーユーザーのアカウントを使用する代わりに、役割によるアクセス制御を設定
できます。役割によるアクセス制御を RBACと呼びます。RBACの概要については、
第 5章を参照してください。RBACの設定方法については、第 6章を参照してくださ
い。
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� suコマンドを使用するユーザーを監視する方法
sulogファイルには、ユーザーからスーパーユーザーに切り替えたときの suコマン
ドの使用を含め、すべての suコマンドの使用歴が記録されます。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. /var/adm/sulogファイルの内容を定期的に監視します。

# more /var/adm/sulog
SU 12/20 16:26 + pts/0 nathan-root
SU 12/21 10:59 + pts/0 nathan-root
SU 01/12 11:11 + pts/0 root-janedoe
SU 01/12 14:56 + pts/0 pmorph-root

SU 01/12 14:57 + pts/0 pmorph-root

ここには、次のような情報が表示されます。

� コマンドが入力された日時

� コマンドの成否

+は成功を表します。-は失敗を表します。

� コマンドが実行されたポート

� ユーザー名と切り替えたユーザー ID

このファイルへの suログの記録は、デフォルトで、 /etc/default/suファイ
ルの次のエントリで有効になっています。

SULOG=/var/adm/sulog

� コンソールへのスーパーユーザー (root)アクセス
操作を表示する方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. /etc/default/suファイルを編集します。

3. 次の行のコメントを解除します。

CONSOLE=/dev/console

4. suコマンドを使ってスーパーユーザーになります。

システムコンソールにメッセージが出力されるか確認します。

この方法では、現在作業中のシステムでスーパーユーザーのアクセス権を取得しよ
うとする人をただちに検出できます。
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� スーパーユーザー (root)でのリモートログインを
防ぐ方法

注 – Solarisリリースをインストールすると、デフォルトで、スーパーユーザーログイ
ンはコンソールに限定されます。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. /etc/default/loginファイルを編集します。

3. 次の行のコメントを解除します。

CONSOLE=/dev/console

スーパーユーザーアクセスをコンソールに限定しておくと、コンソールからしか
スーパーユーザーとしてシステムにログインできません。このシステムにリモート
ログインするユーザーは、まず自分のユーザーログインを使用してログインする必
要があります。自分のユーザー名でログインしたあとに、suコマンドを使って
スーパーユーザーになります。

4. このシステムにスーパーユーザーとしてリモートログインして、操作が失敗するこ
とを検証してください。

ハードウェアのセキュリティの適用
マシンの起動時にパスワードの入力を必須にすることによって物理マシンを保護する
ことができます。さらに、ユーザーがアボートシーケンスを使ってウィンドウシステ
ムを離れるのを防ぐことによってマシンを保護する方法もあります。

� ハードウェアアクセスのパスワードを必須にする
方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. 端末から PROMセキュリティモードに入ります。次の行を入力します。

# eeprom security-mode=command

Changing PROM password:
New password: password
Retype new password: password
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値として commandか fullを選択します。詳細については、eeprom(1M)のマ
ニュアルページを参照してください。

3. PROMパスワードの入力を要求されない場合は、システムがすでに PROMパス
ワードを持っています。PROMパスワードを変更する場合は、次のコマンドを実
行します。

# eeprom security-password=<Returnキーを押す>
Changing PROM password:
New password: password
Retype new password: password

新しい PROMセキュリティモードとパスワードはただちに有効になりますが、そ
れがわかるのは、ほとんどの場合、次回の起動時です。

注意 – PROMパスワードを忘れないでください。このパスワードがないと、ハード
ウェアは使用できません。

� システムのアボートシーケンスを無効または有効
にする方法
マシンのアボートシーケンスを無効にするには、次の手順を使用します。デフォルト
のシステム動作では、システムのアボートシーケンスは有効になっています。

一部のサーバーシステムにはキースイッチがあります。このスイッチを安全な位置に
設定すると、ソフトウェアキーボードのアボート設定が無効になります。そのため、
次の手順で行なった変更が実装されないことがあります。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. KEYBOARD_ABORTの値を disableに変更します。

/etc/default/kbdファイルの enable行をコメントにします。次に disable
行を追加します。

# vi /etc/default/kbd
...
# KEYBOARD_ABORT affects the default behavior of the keyboard abort
# sequence, see kbd(1) for details. The default value is "enable".
# The optional value is "disable". Any other value is ignored.
...
#KEYBOARD_ABORT=enable

KEYBOARD_ABORT=disable

3. キーボードのデフォルトを更新します。

# kbd -i
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第 4章

ファイルのセキュリティの適用 (手順)

この章では、Solaris環境のファイルのセキュリティを設定する手順について説明しま
す。

この章で説明する手順は次のとおりです。

� 65ページの「ファイル情報を表示する方法」
� 68ページの「ファイルの所有者を変更する方法」
� 68ページの「ファイルのグループ所有権を変更する方法」
� 71ページの「アクセス権を絶対モードで変更する方法」
� 72ページの「特殊なアクセス権を絶対モードで変更する方法」
� 73ページの「アクセス権を記号モードで変更する方法」
� 74ページの「setuidアクセス権が設定されているファイルを検索する方法」
� 76ページの「プログラムが実行可能スタックを使用できないようにする方法」
� 76ページの「実行可能スタックのメッセージ記録を無効にする方法」
� 79ページの「ファイルのACLを設定する方法」
� 80ページの「ACLをコピーする方法」
� 81ページの「ファイルにACLが設定されているかどうかを検査する方法」
� 82ページの「ファイルのACLエントリを変更する方法」
� 83ページの「ファイルからACLエントリを削除する方法」
� 83ページの「ファイルのACLエントリを表示する方法」

ファイルのセキュリティに関する機能
この節では、ファイルのセキュリティを構成する機能について説明します。

ユーザークラス
各ファイルには、セキュリティのレベルを指定する 3つのユーザークラスがありま
す。
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� ユーザー –ファイルまたはディレクトリの所有者。通常はファイルを作成したユー
ザー。ファイルの所有者は、ファイルの読み取り権、書き込み権 (変更する権利)、
または実行権 (コマンドの場合)を与えるユーザーを決定できる

� グループ –グループのメンバー

� その他 –ファイルまたはグループの所有者以外のすべてのユーザー

ファイルのアクセス権を割り当てたり変更したりできるのは、そのファイルの所有者
かスーパーユーザーだけです。

ファイルのアクセス権
次の表に、各ユーザークラスに与えることができるファイルのアクセス権を示しま
す。

表 4–1ファイルのアクセス権

記号 アクセス権 説明

r 読み取り ファイルの内容を開いて読み込むことができる

w 書き込み ファイルに対して書き込み (内容の変更)、追加、または削除を行うこと
ができる

x 実行 ファイル (プログラムまたはシェルスクリプトの場合)を実行できる。
または、exec(2)システムコールのいずれかを使用してプログラムを
実行できる

- 拒否 ファイルの読み込み、書き込み、または実行を行うことができない

これらのファイルアクセス権は、通常のファイルと同様にデバイス、ソケット、名前
付きパイプ (FIFO)などの特殊ファイルにも適用できます。

シンボリックリンクには、そのリンクが指すファイルのアクセス権が適用されます。

ディレクトリのアクセス権
次の表に、各ユーザークラスに与えることができるディレクトリのアクセス権を示し
ます。

表 4–2ディレクトリのアクセス権

記号 アクセス権 説明

r 読み取り ディレクトリ内のファイルを一覧表示できる
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表 4–2ディレクトリのアクセス権 (続き)
記号 アクセス権 説明

w 書き込み ディレクトリに対してファイルまたはリンクの追加または削除を
行うことができる

x 実行 ディレクトリ内のファイルを開いたり、実行したりできる。ま
た、ディレクトリを作成し、その下にサブディレクトリを作成で
きる

ディレクトリとそのサブディレクトリ内のファイルを保護するには、ファイルのアク
セス権を制限して、そのディレクトリに対するアクセスを拒否します。ただし、スー
パーユーザーはシステム上のすべてのファイルとディレクトリにアクセスできます。

特殊なファイルアクセス権 (setuid、setgid、ス
ティッキビット)
実行可能ファイルと公開ディレクトリには、3種類の特殊なアクセス権を設定できま
す。これらのアクセス権を設定すると、その実行可能ファイルを実行するユーザー
は、そのファイルの所有者 (またはグループ)のユーザー IDを持つことができます。

特殊なアクセス権はセキュリティ上の問題を引き起こすため、設定するときは十分な
注意が必要です。たとえば、スーパーユーザー権限を取得するには、ユーザー ID
(UID)を rootに設定してプログラムを実行します。また、すべてのユーザーは、所
有するファイルに対して特殊なアクセス権を設定できるため、これもセキュリティ上
の問題の原因となります。

setuidや setgidアクセス権を使用して、不正にスーパーユーザー権限が取得され
ていないかどうかシステムを監視する必要があります。これらのアクセス権を使用し
ているファイルをすべて検索して表示する方法については、74ページの「setuid
アクセス権が設定されているファイルを検索する方法」を参照してください。このよ
うなプログラムの所有権が、rootや binではなく、一般ユーザーになっているもの
が疑わしいと考えられます。

setuidアクセス権
ユーザー ID設定 (setuid)のアクセス権を実行可能ファイルに設定すると、この
ファイルを実行するプロセスには、その実行可能ファイルを実行しているユーザーで
はなく、ファイルの所有者 (通常は root)に基づいてアクセス権が与えられます。こ
の特殊なアクセス権を使用すると、通常は所有者しか利用できないファイルやディレ
クトリにアクセスできます。たとえば次に示すように、passwdコマンドは rootの
setuidアクセス権が設定されているので、ユーザーは root IDの権限でパスワード
を変更できます。

-r-sr-sr-x 3 root sys 104580 Sep 16 12:02 /usr/bin/passwd
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この特殊なアクセス権は、プロセスの実行が終了したあとでも、高度な知識のある
ユーザーは setuidプロセスによって与えられたアクセス権を維持する手段を見つけ
ることができるため、セキュリティ上の危険が存在します。

注 –プログラムから予約済み UID (0 – 99)で setuidアクセス権を使用しても、実効
UIDは正しく設定されない場合があります。シェルスクリプトを代わりに使用する
か、setuidアクセス権では予約済み UIDを使用しないようにしてください。

setgidアクセス権
グループ ID設定 (setgid)のアクセス権は setuidに似ていますが、プロセスの実
効グループ ID (GID)はファイルのグループ所有者に変更され、ユーザーにはそのグ
ループに与えられたアクセス権に基づくアクセス権が与えられます。
/usr/bin/mailコマンドには次のように setgidアクセス権が設定されています。

-r-x--s--x 1 root mail 63628 Sep 16 12:01 /usr/bin/mail

setgidアクセス権がディレクトリに適用されると、このディレクトリ内で作成され
たファイルは、生成するプロセスが所属するグループではなく、ディレクトリが所属
するグループに含まれることになります。ディレクトリに対する書き込み権および実
行権を持つユーザーは、そのディレクトリにファイルを作成できます。ただし、作成
したファイルの所有権は、ユーザーのグループではなく、ディレクトリを所有するグ
ループに割り当てられます。

setuidや setgidアクセス権を使用して、不正にスーパーユーザー権限が取得され
ていないかどうかシステムを監視する必要があります。これらのアクセス権を使用し
ているファイルをすべて検索して表示する方法については、74ページの「setuid
アクセス権が設定されているファイルを検索する方法」を参照してください。このよ
うなプログラムのグループ所有権が、rootや binではなく、一般ユーザーになって
いるものが疑わしいと考えられます。

スティッキビット
「スティッキビット」は、ディレクトリ内のファイルを保護するアクセス権ビットで
す。ディレクトリにスティッキビットが設定されている場合、そのファイルを削除で
きるのはその所有者、ディレクトリの所有者、またはスーパーユーザーだけです。こ
の特殊なアクセス権により、ユーザーは /tmpなどの公開ディレクトリから他のユー
ザーのファイルを削除できなくなります。

drwxrwxrwt 7 root sys 400 Sep 3 13:37 tmp

TMPFSファイルシステム上で公開ディレクトリを設定するときには、スティッキ
ビットを手動で設定してください。
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デフォルトの umask設定
ファイルやディレクトリを作成するときには、デフォルトのアクセス権が設定されま
す。デフォルトのアクセス権は、/etc/profileファイル、またはユーザーの
.cshrc、 .login ファイル内の umask 設定によって決定されます。デフォルトで
は、システムはテキストファイルのアクセス権を 666に設定してユーザー、グルー
プ、その他のユーザーに読み取り権と書き込み権を与え、ディレクトリまたは実行可
能ファイルに対しては 777を設定します。

umaskコマンドによって割り当てられる値は、デフォルトから差し引かれます。この
処理には、chmodコマンドでアクセス権を与えるのと同じ方法でアクセス権を拒否す
る効果があります。たとえば、chmod 022 コマンドはグループとその他のユーザー
に書き込み権を与えますが、umask 022 コマンドはグループとその他のユーザーの
書き込み権を拒否します。

次の表に、典型的な umaskの設定とその設定が実行可能ファイルに与える影響を示
します。

表 4–3各セキュリティレベルの umask設定

セキュリティレベル umask設定 許可されないアクセス権

緩やか (744) 022 グループとその他のユーザーによる w

中程度 (740) 027 グループによる w、その他のユーザー
による rwx

中程度 (741) 026 グループによる w、その他のユーザー
による rw

厳しい (700) 077 グループとその他のユーザーによる
rwx

umask値の設定の詳細については、umask(1)のマニュアルページを参照してくださ
い。

ファイル情報の表示
この節では、ファイルの情報を表示する方法について説明します。

� ファイル情報を表示する方法
lsコマンドを使用して、ディレクトリ内のすべてのファイルに関する情報を表示しま
す。
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� 次のコマンドを入力すると、現在のディレクトリ内のすべてのファイルの一覧が長
形式で表示されます。

% ls -la

-l ユーザーとグループの所有権およびファイルのアクセス権などを長形式で表
示する

-a ドット (.)で始まる隠しファイルを含め、すべてのファイルを表示する

ファイルに関する次の情報が各行に表示されます。

� ファイル形式

ファイルには 7つの形式があります。次の表にファイル形式の一覧を示します。

表 4–4ファイル形式

記号 形式

- テキストまたはプログラム

D ドア

d ディレクトリ

b ブロック型特殊ファイル

c 文字型特殊ファイル

p 名前付きパイプ (FIFO)

l シンボリックリンク

s ソケット

� アクセス権 (37ページの「パス変数の設定」と表 4–2を参照)
� ハードリンク数

� ファイルの所有者

� ファイルのグループ

� ファイルのバイト数

� ファイルの作成日または最終変更日

� ファイル名

例—ファイル情報を表示する
次の例では、/sbinディレクトリ内のファイルを部分的に表示しています。

% cd /sbin
% ls -la
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total 13456
drwxr-xr-x 2 root sys 512 Sep 1 14:11 .
drwxr-xr-x 29 root root 1024 Sep 1 15:40 ..
-r-xr-xr-x 1 root bin 218188 Aug 18 15:17 autopush
lrwxrwxrwx 1 root root 21 Sep 1 14:11 bpgetfile -> ...
-r-xr-xr-x 1 root bin 505556 Aug 20 13:24 dhcpagent
-r-xr-xr-x 1 root bin 456064 Aug 20 13:25 dhcpinfo
-r-xr-xr-x 1 root bin 272360 Aug 18 15:19 fdisk
-r-xr-xr-x 1 root bin 824728 Aug 20 13:29 hostconfig
-r-xr-xr-x 1 root bin 603528 Aug 20 13:21 ifconfig
-r-xr-xr-x 1 root sys 556008 Aug 20 13:21 init
-r-xr-xr-x 2 root root 274020 Aug 18 15:28 jsh
-r-xr-xr-x 1 root bin 238736 Aug 21 19:46 mount
-r-xr-xr-x 1 root sys 7696 Aug 18 15:20 mountall

.

.

.

ファイルの所有権の変更
この節では、ファイルの所有権とグループ所有権の変更方法について説明します。

デフォルトでは、所有者は chownコマンドを使用して、ファイルやディレクトリの
所有者を変更できません。ただし、次の行をシステムの /etc/systemファイルに追
加して、システムをリブートすると、所有者は chownコマンドを使用できるように
なります。

set rstchown = 0

詳細は、chown(1)のマニュアルページを参照してください。

またデフォルトでは、所有者は chgrpコマンドを使用しても、ファイルのグループ
をその所有者が属するグループ以外には変更できません。たとえば、ファイルの所有
者が staffと sysadmグループだけに属する場合、所有者は、ファイルのグループ
を staffまたは sysadmグループ以外には変更できません。

ただし、次の行をシステムの /etc/systemファイルに追加して、システムをリブー
トすると、所有者は、ファイルのグループを、所有者が属していないグループにも変
更できるようになります。

set rstchown = 0

詳細は、chgrp(1)のマニュアルページを参照してください。

また、NFSマウントされているファイルシステム上で所有権およびグループを変更す
るときは、他にも制約があることに注意してください。
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� ファイルの所有者を変更する方法
次の手順でファイルの所有権を変更します。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. chownコマンドを使用してファイルの所有者を変更します。

# chown new-owner filename

new-owner ファイルまたはディレクトリの新しい所有者のユーザー名または UID
を指定する

filename ファイルまたはディレクトリを指定する

3. ファイルの所有者が変更されていることを確認します。

$ ls -l filename

例—ファイルの所有者を変更する
次の例では、myfileの所有権をユーザー rimmerに変更します。

$ chown rimmer myfile
# ls -l myfile

-rw-r--r-- 1 rimmer scifi 112640 May 24 10:49 myfile

� ファイルのグループ所有権を変更する方法
次の手順を使用して、ファイルのグループ所有権を変更します。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. chgrpコマンドを使用して、ファイルのグループ所有者を変更します。

$ chgrp group filename

group ファイルまたはディレクトリの新しいグループ名または GIDを指定する

filename ファイルまたはディレクトリを指定する

グループの設定については、『Solarisのシステム管理 (基本編)』の「ユーザーアカ
ウントとグループの管理 (概要)」を参照してください。

3. ファイルの所有者が変更されていることを確認します。

# ls -l filename
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例—ファイルのグループ所有権を変更する
次の例では、myselfの所有権をグループ scifiに変更します。

$ chgrp scifi myfile
$ ls -l myfile

-rwxrw-- 1 rimmer scifi 12985 Nov 12 16:28 myfile

ファイルのアクセス権の変更
chmodコマンドを使用すると、ファイルのアクセス権を変更できます。ファイルまた
はディレクトリの所有者、あるいはスーパーユーザーだけがそのアクセス権を変更で
きます。

chmodコマンドを使用して、次のどちらかのモードでアクセス権を設定できます。

� 「絶対モード」 –ファイルのアクセス権を表す数値を使用します。これは、アクセ
ス権を設定するときに最も一般的に使用される方法です。絶対モードを使用してア
クセス権を変更するときは、3つ 1組のアクセス権を 8進数で表します。

� 「記号モード」 –英字と記号の組み合わせを使用して、アクセス権を追加または削
除します。

次の表に、絶対モードでファイルのアクセス権を設定するための 8進数値を示しま
す。これらの数字を 3つ組み合せて、所有者、グループ、その他のユーザーのファイ
ルアクセス権をこの順に設定します。たとえば、値 644は、所有者に対して読み取り
権と書き込み権を設定し、グループとその他のユーザーに対しては読み取り権だけを
設定します。

表 4–5絶対モードによるファイルのアクセス権の設定

8進数値 ファイルのアクセス権 設定されるアクセス権

0 --- なし

1 --x 実行権のみ

2 -w- 書き込み権のみ

3 -wx 書き込み権と実行権

4 r-- 読み取り権のみ

5 r-x 読み取り権と実行権

6 rw- 読み取り権と書き込み権

7 rwx 読み取り権、書き込み権、実行権
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ファイルには、絶対モードまたは記号モードで特殊なアクセス権を設定できます。た
だし、絶対モードを使用してディレクトリの setuidアクセス権を設定または削除す
ることはできません。この場合、記号モードを使用してください。絶対モードでは、3
つ 1組のアクセス権の左端に新しい 8進数値を追加して、特殊なアクセス権を設定し
ます。次の表に、ファイルに特殊なアクセス権を設定する 8進数値を示します。

表 4–6絶対モードによる特殊なアクセス権の設定

8進数値 特殊なアクセス権の設定

1 スティッキビット

2 setgid

4 setuid

次の表に、記号モードでファイルのアクセス権を設定するための記号を示します。記
号では、アクセス権を設定または変更できる対象ユーザー、実行される操作、あるい
は割り当てるまたは変更するアクセス権を指定できます。

表 4–7記号モードによるファイルのアクセス権の設定

記号 機能 説明

u 対象ユーザー ユーザー (所有者)

g 対象ユーザー グループ

o 対象ユーザー その他のユーザー

a 対象ユーザー すべてのユーザー

= 操作 割り当て

+ 操作 追加

- 操作 削除

r アクセス権 読み取り

w アクセス権 書き込み

x アクセス権 実行

l アクセス権 強制ロック、setgidビットはオン、グループ実行ビット
はオフ

s アクセス権 setuidまたは setgidビットはオン

S アクセス権 suidビットはオン、ユーザー実行ビットはオフ

t アクセス権 スティッキビットはオン、その他の実行ビットはオン

T アクセス権 スティッキビットはオン、その他の実行ビットはオフ
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機能列に <対象ユーザー> <操作> <アクセス権>の順で、ファイルまたはディレクト
リのアクセス権を変更する記号を指定します。

<対象ユーザー> アクセス権を変更する対象となるユーザーを指定する

<操作> 実行する操作を指定する

<アクセス権> 変更するアクセス権を指定する

� アクセス権を絶対モードで変更する方法
次の手順を使用して、アクセス権を絶対モードで変更します。

1. ファイルまたはディレクトリの所有者でない場合は、スーパーユーザーになるか、
同等の役割を引き受けます。

現在の所有者またはスーパーユーザーだけが、chmodコマンドを使用してファイ
ルまたはディレクトリの所有者を変更できます。

2. chmodコマンドを使用してアクセス権を絶対モードで変更します。

% chmod nnn filename

nnn 所有者、グループ、その他のユーザーのアクセス権をこの順序で表す 8進
数値を指定する。有効な 8進数値については、表 4–5を参照

filename ファイルまたはディレクトリを指定する

注 – chmodコマンドを使用してACLエントリを持つファイルのグループアクセス
権を変更する場合、グループアクセス権とACLマスクの両方が新しいアクセス権
に変更されます。新しいACLマスクのアクセス権は、そのファイル上にACLエ
ントリを持つ追加ユーザーおよびグループのアクセス権を変更する場合があるので
注意が必要です。getfaclコマンドを使用して、すべてのACLエントリに適切な
アクセス権が設定されていることを確認してください。詳細については、
getfacl(1)のマニュアルページを参照してください。

3. ファイルのアクセス権が変更されていることを確認します。

% ls -l filename

例—アクセス権を絶対モードで変更する
次の例では、公開ディレクトリのアクセス権が、744 (読み取り/書き込み/実行;読み
取り専用 ;読み取り専用)から 755 (読み取り/書き込み/実行;読み取り/実行;読み取
り/実行)に変更されます。
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# ls -ld public_dir
drwxr--r-- 1 ignatz staff 6023 Aug 5 12:06 public_dir
# chmod 755 public_dir
# ls -ld public_dir

drwxr-xr-x 1 ignatz staff 6023 Aug 5 12:06 public_dir

次の例では、実行可能シェルスクリプトのアクセス権が、読み取り/書き込みから、
読み取り/書き込み/実行に変更されます。

% ls -l my_script
-rw------- 1 ignatz staff 6023 Aug 5 12:06 my_script
% chmod 700 my_script
% ls -l my_script

-rwx------ 1 ignatz staff 6023 Aug 5 12:06 my_script

� 特殊なアクセス権を絶対モードで変更する方法
次の手順を使用して、特殊なアクセス権を絶対モードで変更します。

1. ファイルまたはディレクトリの所有者でない場合は、スーパーユーザーになるか、
同等の役割を引き受けます。

現在の所有者またはスーパーユーザーだけが、chmodコマンドを使用してファイ
ルまたはディレクトリの所有者を変更できます。

2. chmodコマンドを使用して特殊アクセス権を絶対モードで変更します。

% chmod nnnn filename

nnnn ファイルまたはディレクトリのアクセス権を変更する 8進数値を指定す
る。一番左端の 8進数値で、ファイルに特殊なアクセス権を設定する。特
殊なアクセス権に有効な 8進数値のリストについては、表 4–6を参照

filename ファイルまたはディレクトリを指定する

注 – chmodコマンドを使用してACLエントリを持つファイルのグループアクセス
権を変更する場合、グループアクセス権とACLマスクの両方が新しいアクセス権
に変更されます。新しいACLマスクのアクセス権は、そのファイル上にACLエ
ントリを持つ追加ユーザーおよびグループのアクセス権を変更する場合があるので
注意が必要です。getfaclコマンドを使用して、すべてのACLエントリに適切な
アクセス権が設定されていることを確認してください。詳細については、
getfacl(1)のマニュアルページを参照してください。

3. ファイルのアクセス権が変更されていることを確認します。

% ls -l filename
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例—特殊なアクセス権を絶対モードで設定する
次の例は、dbprogファイルに setuidのアクセス権を設定します。

# chmod 4555 dbprog
# ls -l dbprog

-r-sr-xr-x 1 db staff 12095 May 6 09:29 dbprog

次の例では、dbprog2ファイルに setgidのアクセス権を設定します。

# chmod 2551 dbprog2
# ls -l dbprog2

-r-xr-s--x 1 db staff 24576 May 6 09:30 dbprog2

次の例では、public_dirディレクトリにスティッキビットのアクセス権を設定しま
す。

# chmod 1777 public_dir
# ls -ld public_dir

drwxrwxrwt 2 ignatz staff 512 May 15 15:27 public_dir

� アクセス権を記号モードで変更する方法
次の手順を使用して、アクセス権を記号モードで変更します。

1. ファイルまたはディレクトリの所有者でない場合は、スーパーユーザーになりま
す。

現在の所有者またはスーパーユーザーだけが、chmodコマンドを使用してファイ
ルまたはディレクトリの所有者を変更できます。

2. chmodコマンドを使用してアクセス権を記号モードで変更します。

% chmod who operator permission filename

who operator permission whoでは、アクセス権を変更するユーザーを指定し、operator
では実行する操作を指定し、permissionでは変更後のアクセス
権を指定する。有効な記号の一覧については表 4–7を参照

filename ファイルまたはディレクトリを指定する

3. ファイルのアクセス権が変更されていることを確認します。

% ls -l filename

例—アクセス権を記号モードで変更する
次の例では、その他のユーザーから読み取り権を削除します。

% chmod o-r filea
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次の例では、ユーザー、グループ、およびその他のユーザーに、読み取り権と実行権
を追加します。

$ chmod a+rx fileb

次の例では、グループに読み取り権、書き込み権、および実行権を割り当てます。

$ chmod g=rwx filec

特殊なアクセス権の検索
プログラムの setuidや setgidアクセス権を使用して、不正にスーパーユーザー権
限が取得されていないかどうかシステムを監視する必要があります。このようなプロ
グラムの所有権が、rootや binではなく、一般ユーザーになっているものが疑わし
いと考えられます。

� setuidアクセス権が設定されているファイルを検
索する方法
次の手順を使用して、setuidアクセス権が設定されているファイルを検索します。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. findコマンドを使用して setuidアクセス権が設定されているファイルを検索し
ます。

# find directory -user root -perm -4000 -exec ls -ldb {} \;>/tmp/filename

find directory 指定したディレクトリから始めて、マウントされているすべての
パスを検査する。ディレクトリとしてルート (/)、sys、bin、ま
たは mailを指定できる

-user root rootが所有するファイルを表示する

-perm -4000 アクセス権が 4000に設定されているファイルだけを表示する

-exec ls -ldb find コマンドの出力を ls -ldb 形式で表示する

>/tmp/filename 結果がこのファイルに書き込まれる

3. 結果を /tmp/filenameに出力する。

# more /tmp/filename

setuidアクセス権の詳細については、63ページの「setuidアクセス権」を参照
してください。
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例— setuidアクセス権が設定されているファイルを検
索する
# find / -user root -perm -4000 -exec ls -ldb {} \;> /tmp/ckprm
# cat /tmp/ckprm
-r-sr-xr-x 1 root bin 38836 Aug 10 16:16 /usr/bin/at
-r-sr-xr-x 1 root bin 19812 Aug 10 16:16 /usr/bin/crontab
---s--x--x 1 root sys 46040 Aug 10 15:18 /usr/bin/ct
-r-sr-xr-x 1 root sys 12092 Aug 11 01:29 /usr/lib/mv_dir
-r-sr-sr-x 1 root bin 33208 Aug 10 15:55 /usr/lib/lpadmin
-r-sr-sr-x 1 root bin 38696 Aug 10 15:55 /usr/lib/lpsched
---s--x--- 1 root rar 45376 Aug 18 15:11 /usr/rar/bin/sh
-r-sr-xr-x 1 root bin 12524 Aug 11 01:27 /usr/bin/df
-rwsr-xr-x 1 root sys 21780 Aug 11 01:27 /usr/bin/newgrp
-r-sr-sr-x 1 root sys 23000 Aug 11 01:27 /usr/bin/passwd
-r-sr-xr-x 1 root sys 23824 Aug 11 01:27 /usr/bin/su

#

この出力は、rarというユーザーが /usr/bin/shのコピーを作成し、そのアクセス
権を rootへの setuidに設定したことを示しています。この結果、rarは
/usr/rar/bin/shを実行して特権付きユーザーになることができます。この出力を
参考のために保存したい場合は、ファイルを /tmpディレクトリ以外のファイルへ移
動してください。

実行可能スタックとセキュリティ
セキュリティのバグの多くは、デフォルトで読み取り権、書き込み権、および実行権
が設定された実行可能スタックで発生します。実行可能スタックには実行権が割り当
てられていますが、ほとんどのプログラムは実行可能スタックがなくても正しく機能
します。

noexec_user_stack変数を使うと、スタックを実行可能として割り当てるかどうか
を指定できます。この変数は、Solaris 2.6から利用可能です。デフォルトでは、この
変数は 0に設定されるため (64ビットアプリケーションを除く)、プログラムはABIに
準拠して動作します。この変数が 0以外に設定された場合、システムはシステム中の
すべてのプロセスのスタックに読み取り権と書き込み権のマークを付けますが、実行
権のマークは付けません。

この変数が設定されている場合、プログラムがスタック上でコードを実行しようとす
ると SIGSEGVシグナルが送信されます。通常、このシグナルが送信されると、プロ
グラムはコアダンプして終了します。このようなプログラムは、違反しているプログ
ラム名、プロセス ID、およびプログラムを実行した実ユーザー IDを含む警告
メッセージも生成します。次に例を示します。

a.out[347] attempt to execute code on stack by uid 555
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メッセージは、syslog kern機能が noticeレベルに設定されているときに、
syslogデーモンによってログに記録されます。このログへの記録は、デフォルトで
syslog.confファイルに設定されていて、メッセージがコンソールと
/var/adm/messagesファイルの両方に送信されることを意味します。詳細は、
syslogd(1M)と syslog.conf(4)のマニュアルページを参照してください。

syslogメッセージは、潜在的なセキュリティの問題を調べるときに役立ちます。ま
た、このメッセージは、この変数を設定したために正しく動作しなくなった、実行可
能スタックに依存するプログラムを確認するのにも役立ちます。メッセージを記録し
たくない場合、システム管理者は、/etc/systemファイルで
noexec_user_stack_log変数を 0に設定します。メッセージが記録されなくなり
ますが、SIGSEGVシグナルは送られるので、実行プログラムのコアダンプは起きま
す。

mprotect()関数を使用すれば、プログラムのスタックが実行可能であることを明示
的にマーク付けできます。詳細は、mprotect(2)のマニュアルページを参照してく
ださい。

ハードウェアの制限のため、実行可能スタックの問題を捕捉して報告する機能は、
sun4mと sun4uのプラットフォームでしか利用できません。

� プログラムが実行可能スタックを使用できないよ
うにする方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. /etc/systemファイルを編集して、次の行を追加します。

set noexec_user_stack=1

3. リブートします。

# init 6

� 実行可能スタックのメッセージ記録を無効にする
方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. /etc/systemファイルを編集して、次の行を追加します。

set noexec_user_stack_log=0

3. リブートします。

# init 6
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アクセス制御リスト (ACL)の使用
従来の UNIXファイル保護機能は、所有者、グループ、その他のユーザーという 3つ
のユーザークラスに読み取り権、書き込み権、実行権を提供します。ACLを使用す
ると、所有者、所有者のグループ、その他のユーザー、特定のユーザーおよびグルー
プのファイルアクセス権を定義でき、これらのカテゴリごとにデフォルトのアクセス
権を定義できるため、ファイルのセキュリティを強化できます。

たとえば、グループ内のすべてのユーザーがファイルを読み取れるようにしたい場合
は、単にそのファイルにグループの読み取り権を設定します。その場合に、そのグ
ループ内の 1人のユーザーだけに書き込み権を与えたいとします。標準の UNIXでは
ファイルセキュリティをこのように設定することはできませんが、ACLでは可能で
す。

ACLエントリはファイルのACLを定義する手段であり、setfaclコマンドにより設
定します。ACLエントリは、次のようにコロンで区切ったフィールドで構成されま
す。

entry-type:[uid|gid]:perms

entry-type ファイルのアクセス権を設定するACLエントリの種類。たとえば、entry-
typeは user (ファイルの所有者)または mask (ACLマスク)に設定できる。
ACLエントリの一覧については、表 4–8と表 4–9を参照

uid ユーザー名またはユーザー ID (UID)

gid グループ名またはグループ ID (GID)

perms entry-typeに設定するアクセス権を表す。permsは、記号文字 rwxまたは番
号 (chmodコマンドに使用するのと同じアクセス権番号)で指定できる

次の例に、ユーザー nathanの読み取り権および書き込み権を設定するACLエント
リを示します。

user:nathan:rw-

注意 – ACLなどの UFSファイルシステム属性は UFSファイルシステムだけでサポー
トされます。そのため、/tmpディレクトリ (通常は、TMPFSファイルシステムとし
てマウントされている)でACLエントリを持つファイルを復元またはコピーすると、
そのACLエントリは失われます。UFSファイルを一時的に格納するには、/var/tmp
ディレクトリを使用してください。
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ファイルのACLエントリ
次の表は、ファイルにACLを設定するときに使用する有効なACLエントリの一覧で
す。最初の 3つのACLエントリは、基本的な UNIXのファイル保護機能を提供しま
す。

表 4–8ファイルのACLエントリ

ACLエントリ 説明

u[ser]::perms 所有者のアクセス権

g[roup]::perms グループのアクセス権

o[ther]:perms 所有者やグループのメンバー以外のユーザーのアクセス権

m[ask]:perms ACLマスク。マスクエントリは、ユーザー (所有者以外)とグループに許
可される最大アクセス権を示す。マスクは、すべてのユーザーとグルー
プのアクセス権を即時に変更する手段である。

たとえば、mask:r--マスクエントリは、ユーザーとグループが書き込
み権および実行権を持っていても、読み取り権しか使用できないことを
示す

u[ser]:uid:perms 特定のユーザーのアクセス権。uidには、ユーザー名または UIDの数値
を指定できる

g[roup]:gid:perms 特定のグループのアクセス権。gidには、グループ名または GIDの数値
を指定できる

ディレクトリのACLエントリ
表 4–8に示したACLエントリの他に、ディレクトリにはデフォルトのACLエントリ
も設定できます。デフォルトのACLエントリを持つディレクトリ内で作成された
ファイルまたはディレクトリは、デフォルトのACLエントリと同じACLエントリを
持つことになります。表 4–9は、ディレクトリに使用するデフォルトのACLエント
リの一覧です。

ディレクトリ上の特定のユーザーおよびグループに対してデフォルトのACLエント
リを初めて設定するときは、所有者、グループ、その他のユーザー、およびACLマ
スクにもデフォルトのACLエントリを設定する必要があります。これらのエントリ
は、必ず設定しなければなりません。具体的には、次の表のデフォルトACLエント
リのうち、最初の 4つを設定する必要があります。

表 4–9ディレクトリのデフォルトACLエントリ

デフォルトの ACLエントリ 説明

d[efault]:u[ser]::perms 所有者のデフォルトアクセス権
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表 4–9ディレクトリのデフォルトACLエントリ (続き)
デフォルトの ACLエントリ 説明

d[efault]:g[roup]::perms グループのデフォルトアクセス権

d[efault]:o[ther]:perms 所有者やグループのメンバー以外のユーザーのデフォルト
アクセス権

d[efault]:m[ask]:perms デフォルトのACLマスク

d[efault]:u[ser]:uid:perms 特定のユーザーのデフォルトアクセス権。uidには、ユー
ザー名または UIDの数値を指定できる

d[efault]:g[roup]:gid:perms 特定のグループのデフォルトアクセス権。gidには、グ
ループ名または GIDの数値を指定できる

� ファイルのACLを設定する方法
1. setfaclコマンドを使用してファイルの ACLエントリを設定します。

% setfacl -s user::perms,group::perms,other:perms,mask:perms,acl-entry-list filename ...

-s ファイルに対してACLを設定する。すでにACLが設定されている
場合、新しいACLに置き換える。このオプションには、少なくとも
所有者、グループ、およびその他のユーザーのエントリを指定する必
要がある

user::perms 所有者のアクセス権を指定する

group::perms グループのアクセス権を指定する

other:perms 所有者またはグループのメンバー以外のユーザーのアクセス権を指定
する

mask:perms ACLマスクのアクセス権を指定する。マスクは、ユーザー (所有者以
外)とグループに許される最大アクセス権を示す

acl-entry-list ファイルまたはディレクトリ上で特定のユーザーとグループに設定す
る 1つまたは複数のACLエントリのリスト。ディレクトリ上でデ
フォルトのACLエントリを設定することもできる。有効なACLエ
ントリについては、表 4–8と表 4–9を参照

filename ... ACLに設定する 1つまたは複数のファイルまたはディレクトリを空
白で区切って指定する

注意 –すでにファイル上にACLが存在する場合、-sオプションを指定すると、
ACL全体が新しいACLに置き換えられます。

詳細は、setfacl(1)のマニュアルページを参照してください。
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2. ACL (ACLエントリ)がファイルに設定されたことを確認します。

% getfacl filename

詳細は、81ページの「ファイルにACLが設定されているかどうかを検査する方
法」を参照してください。

例—ファイルのACLを設定する
次の例では、ch1.docファイルのアクセス権を設定しています。所有者には読み取り
権と書き込み権が設定され、グループには読み取り専用が設定され、その他のユー
ザーには何も設定されません。また、ユーザー georgeには、このファイルの読み取
り権および書き込み権が与えられ、ACLマスクには読み取り権および書き込み権が設
定されます。これは、ユーザーやグループは実行権を持たないことを意味します。

% setfacl -s user::rw-,group::r--,other:---,mask:rw-,user:george:rw- ch1.doc
% ls -l
total 124
-rw-r-----+ 1 nathan sysadmin 34816 Nov 11 14:16 ch1.doc
-rw-r--r-- 1 nathan sysadmin 20167 Nov 11 14:16 ch2.doc
-rw-r--r-- 1 nathan sysadmin 8192 Nov 11 14:16 notes
% getfacl ch1.doc
# file: ch1.doc
# owner: nathan
# group: sysadmin
user::rw-
user:george:rw- #effective:rw-
group::r-- #effective:r--
mask:rw-

other:---

次の例では、ch2.docファイルのアクセス権を設定します。所有者には読み取り権、
書き込み権、および実行権が設定され、グループには読み取り専用が設定され、その
他のユーザーには何も設定されません。また、ACLマスクには読み取り権が設定され
ます。さらに、ユーザー georgeには読み取り権および書き込み権が与えられます。
ただし、ACLマスクの設定により、georgeのアクセス権は読み取り専用です。

% setfacl -s u::7,g::4,o:0,m:4,u:george:7 ch2.doc
% getfacl ch2.doc
# file: ch2.doc
# owner: nathan
# group: sysadmin
user::rwx
user:george:rwx #effective:r--
group::r-- #effective:r--
mask:r--

other:---

� ACLをコピーする方法
� getfaclの出力先を変更することにより、ファイルの ACLを他のファイルへコ
ピーします。
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% getfacl filename1 | setfacl -f -filename2

filename1 ACLのコピー元ファイルを指定する

filename2 ACLのコピー先ファイルを指定する

例— ACLをコピーする
次の例では、ch2.docのACLが ch3.docにコピーされます。

% getfacl ch2.doc | setfacl -f - ch3.doc

� ファイルにACLが設定されているかどうかを検査
する方法
� lsコマンドを使用して、ファイルに ACLが設定されているかどうかを検査しま
す。

% ls -l filename

filenameには、ファイルまたはディレクトリを指定します。

出力のモードフィールドの右側にプラス記号 (+)が表示されているときは、その
ファイルにACLが設定されています。

注 –ユーザーやグループのACLエントリをファイルに追加しない場合、ファイルの
ACLは「弱い」とみなされ、「+」は表示されません。

例—ファイルにACLが設定されているかどうかを検査す
る
次の例の ch1.docファイルでは、モードフィールドの右側にプラス記号 (+)が表示
されているため、ACLが設定されています。

% ls -l ch1.doc

-rwxr-----+ 1 nathan sysadmin 167 Nov 11 11:13 ch1.doc

第 4章 •ファイルのセキュリティの適用 (手順) 81



� ファイルのACLエントリを変更する方法
1. setfaclコマンドを使用してファイルの ACLエントリを変更します。

% setfacl -m acl-entry-list filename ...

-m 既存のACLエントリを変更する

acl-entry-list ファイルまたはディレクトリで変更する 1つまたは複数のACLエントリ
のリスト。ディレクトリのデフォルトACLエントリを変更することもで
きる。有効なACLエントリについては、表 4–8と表 4–9を参照

filename ... 1つまたは複数のファイルまたはディレクトリを空白で区切って指定する

2. ファイルの ACLエントリが変更されたことを確認するには、getfaclコマンド
を使用します。

% getfacl filename

例—ファイルのACLエントリを変更する
次の例では、ユーザー georgeのアクセス権を読み取りおよび書き込みに変更しま
す。

% setfacl -m user:george:6 ch3.doc
% getfacl ch3.doc
# file: ch3.doc
# owner: nathan
# group: staff
user::rw-
user::george:rw- #effective:r--
group::r- #effective:r--
mask:r--

other:r-

次の例では、bookディレクトリのデフォルトアクセス権を変更します。グループ
staffのデフォルトアクセス権を読み取りに変更し、ACLマスクのデフォルトアク
セス権を読み取りおよび書き込みに変更します。

% setfacl -m default:group:staff:4,default:mask:6 book
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� ファイルからACLエントリを削除する方法
1. setfaclコマンドを使用してファイルから ACLエントリを削除します。

% setfacl -d acl-entry-list filename ...

-d 指定したACLエントリを削除する

acl-entry-list ファイルまたはディレクトリから (アクセス権を指定せずに)削除する
ACLエントリのリスト。特定のユーザーとグループのACLエントリと
デフォルトのACLエントリ以外は削除できない。有効なACLエント
リについては、表 4–8と表 4–9を参照

filename ... 1つまたは複数のファイルまたはディレクトリを空白で区切って指定す
る

setfacl -sを使用してファイルのすべてのACLエントリを削除してから、指定
した新しいACLエントリで置き換えることもできます。

2. ファイルから ACLエントリが削除されたことを確認するには、getfaclコマン
ドを使用します。

% getfacl filename

例—ファイルからACLエントリを削除する
次の例では、ch4.docファイルからユーザー georgeを削除します。

% setfacl -d user:george ch4.doc

� ファイルのACLエントリを表示する方法
� getfaclコマンドを使用してファイルの ACLエントリを表示します。

% getfacl [-a | -d] filename ...

-a 指定したファイルまたはディレクトリのファイル名、所有者、グループ、
ACLエントリを表示する

-d 指定したディレクトリのファイル名、所有者、グループ、デフォルトの
ACLエントリを表示する

filename ... 1つまたは複数のファイルまたはディレクトリを空白で区切って指定する

複数のファイル名をコマンド行に指定した場合は、各ACLエントリの間に空白行が
表示されます。
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例—ファイルのACLエントリを表示する
次の例は、ch1.docファイルのすべてのACLエントリを示します。ユーザーエント
リとグループエントリの隣の #effective:は、ACLマスクによって変更された後の
アクセス権の設定を示します。

% getfacl ch1.doc

# file: ch1.doc
# owner: nathan
# group: sysadmin
user::rw-
user:george:r-- #effective:r--
group::rw- #effective:rw-
mask:rw-

other:---

次の例は、bookディレクトリのデフォルトのACLエントリを示します。

% getfacl -d book

# file: book
# owner: nathan
# group: sysadmin
user::rwx
user:george:r-x #effective:r-x
group::rwx #effective:rwx
mask:rwx
other:---
default:user::rw-
default:user:george:r--
default:group::rw-
default:mask:rw-

default:other:---
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第 5章

役割によるアクセス制御 (概要)

この章では、役割によるアクセス制御 (RBAC)について説明します。RBACは、セ
キュリティ機能の 1つで、通常はスーパーユーザーに制限されているオペレーション
のアクセス権を制御します。この章の内容は以下のとおりです。

� 85ページの「RBAC:スーパーユーザーモデルの置き換え」
� 86ページの「Solaris RBACの要素」
� 88ページの「特権付きアプリケーション」
� 90ページの「RBACの役割」
� 90ページの「RBACの承認」
� 91ページの「RBACの権利プロファイル」
� 91ページの「ネームサービスの適用範囲」

RBACの手順については、第 6章を参照してください。RBACの要素とツールに関す
る参照については、第 7章を参照してください。

RBAC:スーパーユーザーモデルの置き換
え
従来の UNIXシステムでは、rootユーザー (スーパーユーザー)はすべての権限を持
ちます。つまり、任意のファイルに対する読み取り権と書き込み権、すべてのプログ
ラムの実行権、および任意のプロセスに終了シグナルを送信する権限があります。
スーパーユーザーになるユーザーは、事実上、使用するサイトのファイアウォールを
変更したり、監査トレールを変更したり、給与台帳などの機密レコードを読み取った
り、ネットワーク全体をシャットダウンしたりすることができます。

役割によるアクセス制御 (RBAC)は、スーパーユーザーモデルの権限をすべて与える
か、またはまったく与えないかの機能を置き換えます。RBACでは、基本的に最小限
の特権以外は許可しません。つまり、そのユーザーに必要な特権だけを許可します。
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RBACを使用すると、組織はスーパーユーザーの機能を分割して、それらを「役割」
と呼ばれる特殊なユーザーアカウントに割り当てることができます。役割は、ジョブ
要件に応じて、特定のユーザーに割り当てます。

役割は柔軟に設定できるため、さまざまなセキュリティポリシーに対応できます。
RBACには、簡単に設定できる次の 3つの推奨される役割が用意されています。

� Primary Administrator – rootに相当する強力な役割

� System Administrator – Primary Administratorより権限の小さな役割。セキュリ
ティに関係しない管理を行う。この役割のユーザーは、パスワードを設定できない

� Operator –最も権限の小さな役割。バックアップ、復元、プリンタ管理などの操
作を行う

これらの役割の実装は、必須ではありません。役割は、組織のセキュリティ要件に応
じて設定する機能です。役割は、セキュリティ、ネットワーク、ファイアウォールの
管理など、特定の目的の管理に合わせて設定できます。担当するシステムの修正権限
だけを持つ管理ユーザーという役割と 1人の強力な管理者という役割を作成すること
もできます。

Solaris RBACの要素
Solarisオペレーティング環境の RBACモデルでは、通常のユーザーとしてログイン
し、役割に応じて制限された管理グラフィカルツールとコマンドを実行できる役割を
引き受けます。RBACモデルでは、これらの要素を Solarisオペレーティング環境に
導入します。

� 「特権付きアプリケーション」 –システム設定よりも優先して、特定のユーザー
ID (UID)、グループ ID (GID)、または承認を確認するアプリケーション (88ペー
ジの「特権付きアプリケーション」を参照)

� 「役割」 –割り当てられたユーザーだけが引き受けることができる特権付きアプリ
ケーションを実行するための特殊な ID

� 「承認」 –通常はセキュリティポリシーによって許可されない操作を実行するため
に役割またはユーザーに割り当てることができる (権利プロファイルに埋め込むこ
とができる)アクセス権

� 「権利プロファイル」 –役割またはユーザーに割り当てることができるシステムの
設定より優先されるオペレーションの集合。権利プロファイルは、承認、setuid
または setgidアクセス権 (セキュリティ属性と呼ばれる)と共にコマンド、およ
びその他の権利プロファイルで構成される

次の図では、各 RBAC要素の動作を示します。
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図 5–1 Solaris RBAC要素の動作

RBACでは、ユーザーに役割が割り当てられます。役割が使用する機能は、権利プロ
ファイルと承認から取得します。通常は、論理的に関連付けられた権利プロファイル
に対して、承認が割り当てられます。ただし、承認を役割に直接割り当てることもで
きます。

注 –権利プロファイルと承認は、ユーザーに直接割り当てることもできます。ただ
し、特権が不注意に使用されると、問題が発生することがあるため、できるだけ直接
割り当てないでください。

セキュリティ属性 (実 UID、実 GID、実効 UID、実効 GID)と共にコマンドを権利プ
ロファイルに割り当てることができます。

次の図では、Operatorの役割の Printer Management権利プロファイルを使用して、
RBAC関係の例を示します。
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図 5–2 Solaris RBAC要素の関係

Operatorの役割を使用して、プリンタ管理と媒体のバックアップを実行します。ユー
ザー johnDoeは、Operatorの役割に割り当てられているため、「Operator」パス
ワードを入力してその役割を引き受けることができます。

Operator権利ファイルは、Operatorの役割に割り当てられています。Operator権利
ファイルには、「Printer Management」と「Media Backup」という補助プロファイ
ルが割り当てられています。これらの補助プロファイルは、Operatorの役割の主要な
作業です。

「Printer Management」権利プロファイルは、プリンタ、印刷デーモン、およびス
プーラを管理するプロファイルです。「Printer Management」権利プロファイルに
は、solaris.admin.printer.read、solaris.admin.printer.delete、およ
び solaris.admin.printer.modify 承認が割り当てられています。これらの承
認を使用することで、プリンタキューの情報を操作できます。「Printer
Management」プロファイルには、euid=0を指定した /usr/sbin/accept、
euid=lpを指定した /usr/ucb/lpqのように、セキュリティ属性を指定したコマン
ドが割り当てられます。

特権付きアプリケーション
「特権付きアプリケーション」とは、システムの設定より優先して指定できるアプリ
ケーションです。
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UIDと GIDを確認するアプリケーション
rootまたはその他の特定の UIDまたは GIDを確認する特権付きアプリケーション
は、従来より UNIXのアプリケーションとして存在していました。RBAC権利プロ
ファイルメカニズムを使用すれば、特定のコマンドに UIDまたは GIDを指定するこ
とができます。任意のユーザーがアクセスできるコマンドの IDを変更する代わり
に、権利プロファイルでセキュリティ属性を指定したコマンドとして実行することが
できます。その権利プロファイルを持つユーザーまたは役割であれば、root以外で
もプログラムを実行できます。

IDとして、実 IDまたは実効 IDを指定できます。実効 IDを割り当てた場合は、実
IDより優先されます。実効 IDはアクセス権ビットの setuid機能に相当し、監査
上、UIDを識別します。ただし、rootの実 UIDを要求するシェルスクリプトやプロ
グラムのために、実 IDも設定できます。たとえば、pkgaddコマンドは、実効 UID
ではなく実 UIDを要求します。コマンドを実行するときに、指定した実効 UIDでは
権限が十分でない場合は、「SMC Right Properties」ダイアログボックスの「Set
Security Attributes」オプションを使用して特権を実 UIDに変更する必要がありま
す。112ページの「権利プロファイルの作成または変更」を参照してください。

承認を確認するアプリケーション
RBACには、承認を確認するコマンドも用意されています。rootにはすべての承認
が定義されているため、任意のアプリケーションを実行できます。現時点では、次の
アプリケーションで、承認が確認されます。

� Solaris管理コンソールのすべてのツール
� バッチジョブ関連のコマンド – at、atq、batch、crontab
� デバイス向けのコマンド – allocate、deallocate、 list_devices、 cdrw

プロファイルシェル
承認されたユーザーは、Solaris管理コンソール起動ツールまたは「プロファイル
シェル」のコマンド行から特権付きアプリケーションを取得できます。プロファイル
シェルは特別な種類のシェルで、プロファイルに割り当てられている特権付きアプリ
ケーションにアクセスできます。プロファイルシェルは、ユーザーが suを実行して
役割を引き受けたときに起動されます。プロファイルシェルには、pfsh、 pfcsh、
および pfkshがあります。これらはそれぞれ、Bourneシェル (sh)、Cシェル
(csh)、および Kornシェル (ksh)に対応します。
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RBACの役割
「役割」は、特権付きアプリケーションを実行できる特別な種類のユーザーアカウン
トです。役割は、ユーザーアカウントと同じ方法で作成され、ホームディレクトリ、
グループ、パスワードなどを持ちます。役割は、権利プロファイルとそれに割り当て
られている承認により機能します。役割には継承はありません。

ユーザーが役割を引き受けると、その役割の属性がすべてのユーザー属性を置き換え
ます。役割の情報は、passwd、shadow、user_attr、および audit_userデータ
ベースに格納されます。役割の設定の詳細については、121ページの「推奨される役
割の構成」、106ページの「役割の作成」、および 110ページの「役割プロパティの
変更」を参照してください。

同じ役割になるすべてのユーザーは、同じ役割のホームディレクトリを持ち、同じ環
境で動作し、同じファイルへのアクセス権を持ちます。ユーザーは、コマンド行から
suを実行し、役割名とパスワードを指定して役割を引き受けることができます。
Solaris管理コンソールツールを開いて、役割を引き受けることもできます。

役割に直接ログインすることはできません。これは、root役割を作成して、匿名に
よる rootログインをできないようにするためです。詳細は、102ページの「rootを
役割にする」を参照してください。ユーザーは、最初に通常のユーザーアカウントに
ログインする必要があります。ほかの役割から直接役割になることはできません。
ユーザーの実 UIDは常に監査されます。

Solaris 9には、事前定義の役割は用意されていません。この章の前述のとおり、3つ
の推奨される役割は簡単に構成できます。

RBACの承認
「承認」は、役割またはユーザーに許可できる個別の権限です。RBACに準拠したア
プリケーションは、ユーザーの承認を確認してから、アプリケーションまたはアプリ
ケーション内の特定の操作に対するアクセス権を許可します。この承認の確認は、従
来の UNIXアプリケーションが行なっていた UID=0の確認に代わるものです。承認
の詳細については、126ページの「承認」、130ページの「auth_attrデータベー
ス」、および 135ページの「承認を必要とするコマンド」を参照してください。
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RBACの権利プロファイル
「権利プロファイル」は、役割またはユーザーに割り当てることができるシステムの
設定より優先されるオペレーションの集合です。権利プロファイルには、実効 UID、
実効 GID、実 UID、または実 GIDを定義したコマンド、承認、その他の権利プロ
ファイルが含まれます。権利プロファイル情報は、prof_attr および exec_attr
データベースに分割して格納されます。権利プロファイルの詳細は、122ページ
の「権利プロファイルの内容」、132ページの「prof_attrデータベース」、および
133ページの「exec_attrデータベース」を参照してください。

ネームサービスの適用範囲
ネームサービスの適用範囲は、RBACを理解する上で重要な概念です。役割の適用範
囲は、個別のホスト、またはネームサービス (NIS、NIS+、LDAPなど)を使用するす
べてのホストに適用されます。ローカルな構成ファイルとネームサービスにより配布
された構成情報の優先順位は、/etc/nsswitch.confファイルに指定されていま
す。検索は、最初に一致した時点で停止します。たとえば、プロファイルが 2つの適
用範囲に存在する場合は、最初の適用範囲に含まれるエントリだけが使用されます。
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第 6章

役割によるアクセス制御 (手順)

この章では、RBAC要素を管理するための作業手順について説明します。次に、この
章で説明する作業マップを示しています。RBACの初期設定の作業手順については、
94ページの「RBACの構成 (作業マップ)」を参照してください。RBAC要素の管理
全般については、第 5章を参照してください。

この章の内容は次のとおりです。

� 94ページの「RBACの計画」
� 96ページの「ユーザーツールコレクションを初めて使用する」
� 98ページの「初期ユーザーの設定」
� 100ページの「初期役割の設定」
� 102ページの「rootを役割にする」
� 105ページの「特権付きアプリケーションの使用」
� 106ページの「役割の作成」
� 110ページの「役割プロパティの変更」
� 112ページの「権利プロファイルの作成または変更」
� 116ページの「ユーザーの RBACプロパティの変更」
� 118ページの「レガシーアプリケーションのセキュリティ保護」

RBACに関連する作業は、Solaris管理コンソールを使用して実行することをお勧めし
ます。RBAC要素を管理するためのコンソールツールは、ユーザーツールコレク
ションに含まれています。

ローカルファイルの操作は、Solaris管理コンソールやほかのコマンド行インタフェー
スを使用して行うこともできます。Solaris管理コンソールコマンドを使用してサー
バーに接続するときは、認証が要求されます。このため、Solaris管理コンソールコマ
ンドは、スクリプトでは使用できません。その他のコマンドは、スーパーユーザーま
たは同等の役割になることを必要とし、ネームサービスのデータベースには適用でき
ません。
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ヒント –また、コマンド行を使用して RBAC情報を管理した場合は、編集がただちに
有効にならないことがあります。編集を有効にするには、ネームサービス
キャッシュデーモン (nscd(1M))を停止して再起動する必要があります。

RBACの構成 (作業マップ)

作業 説明 参照先

1. RBACを計画する RBACの概念を理解し、お使いのサ
イトのセキュリティ要件を調査し
て、RBACを運用に統合する方法を
計画する

94ページの「RBACの実装を計画す
る方法」

2. Solaris管理コンソールからユー
ザーツールを起動する

すべての RBAC操作は、ユーザー
ツールで実行できる

96ページの「ユーザーツールコレク
ションを実行する方法」

3.必要に応じて初期ユーザーをイン
ストールする

最初の役割に割り当てる 1人または
複数の既存のユーザーが必要である

98ページの「ユーザーアカウント
ツールを使用して初期ユーザーを作
成する方法」

4.最初の役割をインストールする 最初の役割 (通常は Primary
Administrator)は、rootユーザー
がインストールする必要がある

96ページの「ユーザーツールコレク
ションを実行する方法」

5. (省略可能) rootを役割にする 匿名の rootログインを防ぐため
に、rootを役割にできる

103ページの「rootを役割にする
方法」

RBACの計画
RBACは、組織の情報資源を管理するときに、重要な役割を果たします。RBACを計
画する際には、RBACの機能と組織のセキュリティ要件を十分に理解しておく必要が
あります。

� RBACの実装を計画する方法
1. RBACの基本概念を理解します。

第 5章を参照してください。RBACを使用したシステム管理は、従来の UNIXを
使用した場合と大きく異なります。実装を開始する前に、RBACの概念を理解する
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必要があります。詳細は、第 7章を参照してください。

2. セキュリティポリシーを調査します。

組織のセキュリティポリシーには、システムに対する潜在的な脅威を詳細に記述
し、各脅威の危険性の分析結果に応じて適切な対応策を定義する必要があります。
RBACを使用したセキュリティ関連の作業とは切り離して行うことをお勧めしま
す。推奨される役割とその構成をそのままインストールすることもできますが、セ
キュリティポリシーによっては RBACの構成のカスタマイズが必要になることが
あります。

3. 組織に必要な RBACを決定します。

組織のセキュリティ要件に応じて、さまざまなレベルの RBACを使用できます。

� 「RBACを使用しない」 –すべての作業を rootユーザーとして実行できる。
この例では、通常のユーザーとしてログインし、コンソールツールを選択する
ときに、ユーザーとして rootを入力する

� 「役割として rootを使用する」 –この方式では、匿名の rootログインを防
ぐために、すべてのユーザーが rootとしてログインできないようにする。代
わりに、通常のユーザーとしてログインしてから、root役割を引き受ける
(102ページの「rootを役割にする」を参照)

� 「役割を 1つだけ使用する」 –この方式では、Primary Administrator役割だけ
を追加する。スーパーユーザーモデルと似た方式である

� 「推奨される役割」 –容易に構成可能な 3つの推奨される役割として、
Primary Administrator、System Administrator、および Operatorを利用でき
る。さまざまな責任レベルの管理者の業務が、推奨される役割と一致している
組織の場合は、この方式が適している

� 「カスタム役割」 –独自の役割を作成して、組織のセキュリティ要件を満たす
ことができる。新しい役割は、既存またはカスタマイズした権利プロファイル
に基づいて作成できる

4. 組織に適した推奨される役割を決定します。

推奨される役割とそのデフォルトの権利プロファイルの機能を確認します。推奨さ
れる役割を構成するときは、次の 3つの権利プロファイルを使用できます。

� 「Primary Administrator」権利プロファイル –すべての管理タスクを実行でき
る役割用。ほかのユーザーに権限を与えたり、管理役割に関連付けられた権限
を編集したりする。この役割のユーザーは、Primary Administrator役割を割り
当てたり、他のユーザーに権利を与えたりすることができる

� 「System Administrator」権利プロファイル –セキュリティに関係しない管理
タスクを実行できる役割用。たとえば、System Administratorは、新しいユー
ザーアカウントは追加できるが、パスワードを設定したりほかのユーザーに権
利を与えたりすることはできない

� 「Operator」権利プロファイル –バックアップと復元、プリンタ管理など、単
純な管理タスクを実行できる役割用

これらの権利プロファイルを利用すると、システム管理者は 1つの権利プロファイ
ルを使って推奨される役割を構成することができます。
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これらの権利プロファイルを詳細に検証するには、権限ツールを使用して内容を表
示します。標準的な権利プロファイルの概要については、122ページの「権利プロ
ファイルの内容」も参照してください。コンソールツールを使用すると、これらの
役割と権利プロファイルをカスタマイズして、組織の要件を満たすことができま
す。

5. 追加する任意の役割または権利プロファイルが組織に適切であるかどうかを判断し
ます。

使用するサイトで、アクセスを制限する必要があるアプリケーションを調べます。
セキュリティに影響するアプリケーション、サービス拒否が発生する可能性のある
アプリケーション、特別な管理者教育を必要とするアプリケーションには、RBAC
を適用することをお勧めします。

a. 新しい操作に必要なコマンドを決定します。

b. この操作に適切な権利プロファイルを決定します。

既存の権利プロファイルがこの操作に割り当てられていないか、または別の権
利プロファイルを作成する必要がないかどうかを確認します。

c. この権利プロファイルに適した役割を決定します。

この操作の権利プロファイルを既存の役割に割り当てるかどうか、または新し
い役割を作成するかどうかを決定します。既存の役割を使用する場合は、この
役割を割り当てるユーザーにほかの権利プロファイルが適していないかどうか
を確認します。

6. 役割に割り当てるユーザーを決定します。

必要な権限だけを割り当てるために、ユーザーの信頼レベルに応じて役割を割り当
てます。ユーザーが使用しない操作の権限は割り当てないようにすると、問題が発
生する可能性が減少します。

ユーザーツールコレクションを初めて使
用する
初期ユーザーをインストールして役割を割り当てるには、最初に通常のユーザーとし
てログインします。Solaris管理コンソールにユーザー自身を認証させるときは、
rootユーザーを指定します。

� ユーザーツールコレクションを実行する方法
1. 通常のユーザーとしてログインし、Solaris管理コンソールを起動します。

96 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



% whoami
johnDoe

% /usr/sadm/bin/smc&

2. 「ユーザーツールコレクション (User Tool Collection)」に移動して、アイコンを
クリックします。

a. ナビゲーション区画の「管理ツール (Management Tool)」で、「このコン
ピュータ (This Computer)」というラベルのアイコンを見つけます。

b. その左にある切り替えアイコンをクリックします。

切り替えアイコンは、レバーに似ています。レバーが水平の場合、フォルダの
内容は表示されていません。レバーが垂直の場合、内容が表示されています。
切り替えアイコンをクリックすると、フォルダの表示と非表示が切り替わりま
す。

c. 「System Configuration」フォルダの横にある切り替えアイコンをクリックし
て、その内容を表示します。

d. 「ユーザー (User)」アイコンをクリックして、「ユーザーツールコレクション
(User Tool Collection)」を開きます。

ユーザーログインダイアログボックスが表示されます。

3. 「ログイン:ユーザー名 (Login:User Name)」ダイアログボックスに、rootと
rootパスワードを入力します。「了解 (OK)」をクリックします。

通常は、ここでユーザー名を入力して役割を引き受けます。しかし、最初は役割が
存在しないため、rootユーザーを入力する必要があります。「ユーザーツールコ
レクション (User Tool Collection)」が開きます (次の図を参照)。
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図 6–1「ユーザーツールコレクション (User Tool Collection)」

初期ユーザーの設定
すべてのユーザーが役割に割り当てられ、すでにシステムにインストールされている
場合は、この手順を省略して 100ページの「初期役割の設定」に進みます。

� ユーザーアカウントツールを使用して初期ユー
ザーを作成する方法
1. ナビゲーション区画または「ユーザーツールコレクション (User Tool

Collection)」の表示区画で、ユーザーアカウントツールのアイコンをクリックしま
す。

ユーザーアカウントツールが起動します。「アクション (Action)」メニューにこの
ツールのオプションが表示されます。

2. 「アクション (Action)」メニューから「ユーザーを追加 (Add User)」
→「ウィザードを使用 (With Wizard)」を選択します。
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「ユーザーを追加 (Add User)」ウィザードが起動します。このウィザードは、
ユーザーの構成に必要な情報を要求するダイアログボックスの集合です。「次へ
(Next)」および「戻る (Back)」ボタンを使用して、ダイアログボックスを移動しま
す。「次へ (Next)」ボタンは、すべての必須フィールドに入力するまで有効にな
りません。最後に、入力したデータを確認するダイアログボックスが表示されま
す。前のダイアログボックスに戻って入力を変更するか、「完了 (Finish)」をク
リックして新しい役割を保存します。

次の図は、最初に表示される「手順 1:ユーザー名を入力します。(Step 1:Enter a
user name)」ダイアログボックスです。

図 6–2「ユーザーを追加 (Add User)」ウィザード

3. 最初のユーザー名とその他の識別情報を入力します。

4. 「手順 2:ユーザー識別番号を入力します。(Step 2: Enter a User Identification
Number)」ダイアログボックスで UIDを入力します。

このエントリは、ユーザーの既存の UIDと一致している必要があります。

5. 「手順 3:ユーザーのパスワードを入力します。(Step 3: Enter the User’s
Password)」ダイアログボックスで、パスワードを設定するかどうかを指定しま
す。

ユーザー自身のパスワードをこのアカウントに設定する場合は、2番目のオプ
ションをクリックします。この場合、ユーザー自身のパスワードを入力し、確認を
行います。
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6. 「手順 4:ユーザーの一次グループを選択します。(Step 4: Select the User’s
Primary Group)」ダイアログボックスで、適切なグループを選択します。

7. 「手順 5:ユーザーのホームディレクトリを作成します。(Step 5: Create the User’s
Home Directory)」ダイアログボックスで、ホームディレクトリのパスを指定しま
す。

8. 「手順 6:メールサーバーを指定します。(Step 6: Specify the Mail Server)」ダイ
アログボックスで、デフォルトのメールサーバーとメールボックスを確認します。

これらの設定は、「ユーザープロパティ (User Properties)」ダイアログボックスで
あとで変更することができます。

9. 「確認します。(Review)」ダイアログボックスで情報を確認します。保存する場
合は、「完了 (Finish)」をクリックします。情報を再入力する場合は、「戻る
(Back)」をクリックします。

情報が不足していたり、間違っていた場合は、「戻る (Back)」ボタンを繰り返しク
リックして、不正な情報を入力したダイアログボックスを表示します。次に、「次
へ (Next)」を繰り返しクリックして、「確認します。(Review)」ダイアログ
ボックスに戻ります。

初期役割の設定
最初に、ユーザーと役割を管理する役割を作成します。通常は、Primary
Administratorです。まず、ローカルホストにそのユーザーと役割をインストールし
ます。ネームサービススコープのツールボックスを設定した場合は、そのネームサー
ビスに同じユーザーと役割を作成する必要があります。『Solarisのシステム管理 (基
本編)』の「ネームサービス環境で Solaris管理ツールを使用する (作業マップ)」を参
照してください。最初の役割を設定して、ユーザー自身に割り当てたあと、rootに
なる代わりに、役割を引き受けてコンソールツールを実行することができます。

� 管理役割ツールを使用して最初の役割 (Primary
Administrator)を作成する方法
最初の役割をインストールするには、通常のユーザーとしてログインする必要があり
ます。Solaris管理コンソールにユーザー自身を認証させるには、rootユーザーを指
定します。まず、ローカルホストに役割をインストールします。最初の役割を設定し
て、ユーザー自身に割り当てたら、rootとしてではなく、設定した役割でコンソー
ルツールを実行することができます。

1. 「ログイン:ユーザー名 (Login:User Name)」ダイアログボックスに、rootと
rootパスワードを入力します。「了解 (OK)」をクリックします。
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2. ナビゲーション区画または「ユーザーツールコレクション (User Tool
Collection)」の表示区画で、「管理役割 (Administrative Roles)」アイコンをク
リックします。

管理役割ツールが起動します。「アクション (Action)」メニューにこのツールのオ
プションが表示されます。

3. 「アクション (Action)」メニューから「管理役割を追加 (Add Administrative)」
を選択します。

「管理役割を追加 (Add Administrative)」ウィザードが起動します。このウィザー
ドは、役割の構成に必要な情報を要求するダイアログボックスの集合です。「次へ
(Next)」および「戻る (Back)」ボタンを使用して、ダイアログボックスを移動しま
す。「次へ (Next)」ボタンは、すべての必須フィールドに入力するまで有効にな
りません。最後に、入力したデータを確認するダイアログボックスが表示されま
す。前のダイアログボックスに戻って入力を変更するか、「完了 (Finish)」をク
リックして新しい役割を保存します。

次の図は、最初に表示される「手順 1:役割名を入力します。(Step 1:Enter a Role
Name)」ダイアログボックスです。

図 6–3「管理役割を追加 (Add Administrative)」ウィザード

4. primaryadminまたは使用している役割名と、その他の識別情報を入力します。

役割メーリングリストオプションを選択すると、この役割を持つユーザーの別名を
作成できます。

5. 「手順 2:役割パスワードを入力します。(Step 2: Enter a Role Password)」ダイア
ログボックスの「役割パスワード (Role Password)」フィールドに新しい役割のパ
スワードを入力し、「パスワードを確認 (Confirm Password)」フィールドに再度
入力します。
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入力を確認することにより、スペルミスのパスワードが保存されるのを防ぐことが
できます。

6. 「手順 3:役割権利を選択します。(Step 3: Enter Role Rights)」ダイアログボック
スで、「Primary Administrator」の権利プロファイルを選択します。

「有効な権利 (Available Rights)」列 (左側)の Primary Administrator権利プロ
ファイルをダブルクリックします。「許可された権利 (Granted Rights)」列 (右側)
の権利プロファイルが、この役割に割り当てられた権利プロファイルです。この例
では、Primary Administrator権利プロファイルだけが必要です。

7. 「手順 4:ホームディレクトリを選択します。(Step 4: Select a Home Directory)」
ダイアログボックスで、ホームディレクトリのサーバーとパスを指定します。

8. 「手順 5:この役割にユーザーを割り当てます。(Step 5: Assign Users to This
Role)」ダイアログボックスで、Primary Administratorの役割に割り当てるユー
ザーのログイン名を入力します。

追加するユーザーは、動作中のネームサービススコープに定義されている必要があ
ります。「手順 1:役割名を入力します。(Step 1: Enter a Role Name)」ダイアログ
ボックスで役割のメーリングリストオプションを選択した場合、これらのユーザー
は Primary Administrator役割に送信された電子メールを受信します。

9. 「確認します。(Review)」ダイアログボックスで情報を確認します。保存する場
合は、「完了 (Finish)」をクリックします。情報を再入力する場合は、「戻る
(Back)」をクリックします。

情報が不足していたり、間違っていた場合は、「戻る (Back)」ボタンを繰り返しク
リックして、不正な情報を入力したダイアログボックスを表示します。次に、「次
へ (Next)」を繰り返しクリックして、「確認します。(Review)」ダイアログ
ボックスに戻ります。

10.端末ウィンドウを開いてスーパーユーザーになり、ネームサービスキャッシュデー
モンを起動して停止します。

新しい役割は、ネームサービスキャッシュデーモンを再起動するまで有効になりま
せん。スーパーユーザーで、次のように入力します。

# /etc/init.d/nscd stop
# /etc/init.d/nscd start

rootを役割にする
この手順では、ローカルな有効範囲内の rootユーザーを役割にします。rootを役
割にすると、そのサーバーに rootユーザーとして直接ログインすることを防ぐこと
ができます。ユーザーはまず、通常のユーザーとしてログインする必要があり、その
UIDは監査できるようになります。
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注意 – rootを役割にするときに、rootを有効なユーザー、または rootに相当する
現在の既存の役割に割り当てなかった場合は、すべてのユーザーが rootになること
ができなくなります。

� rootを役割にする方法
1. 対象のサーバーにログインします。

2. スーパーユーザーになります。

3. /etc/user_attrファイルを編集します。

次に、標準的な user_attrファイルの一部を示します。

root::::type=normal;auths=solaris.*,solaris.grant;profiles=All

johnDoe::::type=normal

4. このファイルにユーザー名があることを確認します。

5. ユーザー自身のレコードに割り当てられている役割に対して、rootを追加しま
す。

rootの役割を、任意の適用可能なユーザーに割り当てます。primaryadminを
最も強力な役割として使用する場合は、rootを任意のユーザーに割り当てる必要
はありません。

johnDoe::::type=normal;roles=root

6. このファイルの rootレコードに移動し、type=normalを type=rootに変更し
ます。

root::::type=role;auths=solaris.*,solaris.grant;profiles=All

7. ファイルを保存します。
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RBAC情報の管理 (作業マップ)
次の作業マップでは、特定の RBAC操作に必要な情報の入手先を示します。

作業 説明 参照先

特権付きアプリケー
ションの使用

セキュリティまたはシステム運用に影響す
るアプリケーションを実行するには、スー
パーユーザーになるか、または同等の役割
を引き受ける必要がある

105ページの「コンソールツールで役割を
引き受ける方法」

105ページの「コマンド行で役割を引き受
ける方法」

役割の作成 新しい役割 (特権付きアプリケーションを
実行するための特殊な ID)を追加する

106ページの「管理役割ツールを使用して
役割を作成する方法」

108ページの「コマンド行から役割を作成
する方法」

役割プロパティの変更 役割 (割り当てられたユーザー、権利プロ
ファイル、および役割に割り当てられた承
認)のプロパティを変更する

110ページの「管理役割ツールを使用して
役割を変更する方法」

112ページの「コマンド行から役割を変更
する方法」

権利プロファイルの作
成または変更

承認、セキュリティ属性を持つコマンド、
および補助権利プロファイルの割り当てな
どの権利プロファイルを追加または変更す
る

112ページの「権利ツールを使用して権利
プロファイルを作成または変更する方法」

116ページの「コマンド行から権利プロ
ファイルを変更する方法」

ユーザーの RBACプロ
パティの変更

ユーザーに割り当てられた役割、権利プロ
ファイル、または承認を変更する

117ページの「ユーザーアカウントツール
を使用してユーザーの RBACプロパティを
変更する方法」

117ページの「コマンド行からユーザーの
RBACプロパティを変更する方法」

レガシーアプリケー
ションのセキュリ
ティ保護

レガシーアプリケーションの set IDアクセ
ス権を有効にする。スクリプトでは set ID
を有効にしたコマンドを使用できる。必要
に応じて、レガシーアプリケーション内で
承認を確認できる

118ページの「レガシーアプリケーション
にセキュリティ属性を追加する方法」

118ページの「スクリプト内のコマンドに
セキュリティ属性を追加する方法」

119ページの「スクリプトまたはプログラ
ム内の承認を確認する方法」

これらの手順を行なって、役割によるアクセス制御 (RBAC)で使用される要素を管理
します。ユーザー管理手順については、『Solarisのシステム管理 (基本編)』の「ユー
ザーアカウントとグループの管理 (手順)」を参照してください。
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特権付きアプリケーションの使用
特権付きアプリケーションを実行するには、まずスーパーユーザーになるか、または
同等の役割を引き受ける必要があります。特権付きアプリケーションは通常のユー
ザーとして実行することもできますが、不注意に実行するとエラーが発生します。で
きるだけ、通常のユーザーとして実行しないでください。

� コマンド行で役割を引き受ける方法
1. suコマンドを次のように使用します。

% su my-role
Password: my-role-password
#

suだけを入力すると、スーパーユーザーになります。役割名を指定して suと入
力すると、その役割を引き受けます (役割が割り当てられている場合)。適切なパス
ワードを入力してください。役割になると、コマンド行がその役割のプロファイル
シェルに切り替わります。その役割の権利プロファイルに割り当てられたセキュリ
ティ属性でコマンドが実行されるように、プロファイルシェルが変更されます。

2. シェルにコマンドを入力します。

コマンドは、割り当てられたセキュリティ属性と setuidまたは setgidアクセ
ス権で実行されます。

� コンソールツールで役割を引き受ける方法
1. Solaris管理コンソールを起動します。

次のいずれかの方式を使用します。

� コマンド行で smcと入力する

� 「ツール (Tools)」サブパネルの「Solaris管理コンソール (Solaris Management
Console)」アイコンをクリックする

� 「アプリケーションマネージャ (Application Manager)」の「Solaris管理コン
ソール (Solaris Management Console)」アイコンをダブルクリックする

すべての Solaris管理コンソールツールでは、拡張コンテキストヘルプを使用し
て、各フィールドの説明を表示できます。また、「ヘルプ (Help)」メニューから
さまざまなヘルプトピックにアクセスできます。コンソールを起動するときは、
rootとしてログインしても、通常のユーザーとしてログインしてもかまいませ
ん。

2. 操作に必要なツールボックスを選択します。
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適切な適用範囲のツールまたはコレクションを含むツールボックスに移動し、アイ
コンをクリックします。スコープには、ファイル (ローカル)、NIS、NIS+、および
LDAPがあります。適切なツールボックスがナビゲーション区画に表示されていな
い場合は、「コンソール (Console)」メニューから「ツールボックスを開く (Open
Toolbox)」を選択して、関連するツールボックスを読み込みます。

3. ツールを選択します。

使用するツールまたはコレクションに移動して、アイコンをクリックします。
RBAC要素を管理するツールは、すべて「ユーザーツールコレクション (User Tool
Collection)」にあります。

4. 「ログイン:ユーザー名 (Login: User Name)」ダイアログボックスでユーザー自身
を認証させます。

次のいずれかを選択します。

� ユーザー名とパスワードを入力して、通常のユーザーとして役割を引き受け
る、または操作する

� rootおよび rootパスワードを入力して、スーパーユーザーとして操作する

役割を設定していないか、設定されている役割が必要な操作を実行できない場合
は、 rootとしてログインする必要があります。ユーザーが、rootまたは役割が
割り当てられていないユーザーとして認証された場合は、ツールがコンソールに読
み込まれます。この場合は、手順 6に進んでください。

5. 「ログイン:役割名 (Login: Role)」ダイアログボックスでユーザーを認証させま
す。

ダイアログボックスの「役割 (Role)」オプションメニューに、割り当てられる役割
が表示されます。役割を選択して、役割のパスワードを入力します。通常のユー
ザーとして操作している場合は、ユーザー自身のユーザー名とパスワードを入力し
ます。

6. 実行するツールに移動して、アイコンをクリックします。

役割の作成
役割を作成するには、Primary Administrator権利プロファイルが割り当てられている
役割になるか、rootユーザーとして実行する必要があります。役割の詳細は、
90ページの「RBACの役割」と 121ページの「推奨される役割の構成」を参照してく
ださい。

� 管理役割ツールを使用して役割を作成する方法
1. 管理役割ツールを起動します。
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管理役割ツールを実行して、Solaris管理コンソールを起動します (105ページ
の「コンソールツールで役割を引き受ける方法」を参照)。次に、「ユーザーツー
ルコレクション (User Tool Collection)」を開いて、「管理役割 (Administrative
Roles)」アイコンをクリックします。

2. 「管理役割を追加 (Add Administrative)」ウィザードが起動します。

「アクション (Action)」メニューから「管理役割を追加 (Add Administrative
Role)」を選択して、「管理役割を追加 (Add Administrative)」ウィザードを起動
します。

3. 表示されるダイアログボックスのフィールドに入力します。入力が完了したら、
「完了 (Finish)」をクリックします。

「次へ (Next)」および「戻る (Back)」ボタンを使用して、ダイアログボックスを
移動します。「次へ (Next)」ボタンは、すべての必須フィールドに入力するまで
有効になりません。最後に、入力したデータを確認するダイアログボックスが表示
されます。前のダイアログボックスに戻って入力を変更するか、「完了 (Finish)」
をクリックして新しい役割を保存します。表 6–1に、ダイアログボックスの要約を
示します。

4. 端末ウィンドウを開いてスーパーユーザーになり、ネームサービスキャッシュデー
モンを起動して停止します。

新しい役割は、ネームサービスキャッシュデーモンを再起動するまで有効になりま
せん。スーパーユーザーで、次のように入力します。

# /etc/init.d/nscd stop
# /etc/init.d/nscd start

表 6–1管理役割を追加ウィザードのダイアログボックスとフィールド

ダイアログボックス フィールド フィールドの説明

手順 1:役割名を入力し
ます (Step 1: Enter a
role name)

役割名 (Role Name) 役割の短縮名

役割の正式名 (Full Name) 正式名

備考欄 (Description) 役割の説明

役割 ID番号 (Role ID
Number)

役割の UID。自動的に増分する

役割シェル (Role Shell) 役割に使用できるプロファイルシェル:
Administratorの Cシェル、
Administratorの Bourneシェル、また
はAdministratorの Kornシェル

役割メーリングリストの作
成 (Create a role mailing
list)

この役割に割り当てられているユー
ザーのメーリングリストを作成する
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表 6–1管理役割を追加ウィザードのダイアログボックスとフィールド (続き)
ダイアログボックス フィールド フィールドの説明

手順 2:役割パスワード
を入力します。(Step 2:
Enter a role password)

役割パスワード (Role
Password)

********

パスワードの確認 (Confirm
Password)

********

手順 3:役割権利を選択
します。(Step 3: Select
role rights)

有効な権利 /許可された権
利 (Available Rights /
Granted Rights)

役割の権利プロファイルの割り当てま
たは削除を行う

同一のコマンドを複数回入力しても、
エラーにはならない。ただし、権利プ
ロファイルでは、同一のコマンドが複
数回発生した場合、最初のコマンドに
割り当てられた属性が優先され、後続
の同一コマンドはすべて無視される。
順番を変更するときは、上矢印または
下矢印を使用する

手順 4:ホームディレク
トリを選択します。
(Step 4: Select a home
directory)

サーバー (Server) ホームディレクトリのサーバー

パス (Path) ホームディレクトリのパス

手順 5:この役割にユー
ザーを割り当てます。
(Step 5: Assign users to
this role)

追加 (Add) この役割を引き受けるユーザーを追加
する。同じスコープ内でユーザーでな
ければならない

削除 (Delete) この役割が割り当てられているユー
ザーを削除する

� コマンド行から役割を作成する方法
1. スーパーユーザーになるか、ほかの役割を作成できる役割を引き受けます。

2. 次のいずれかの役割の作成方法を選択します。

� ローカルスコープの役割を作成する場合、roleaddコマンドを使用して、新し
いローカル役割とその属性を指定する

� また同じくローカルスコープの役割を作成する場合、user_attrファイルを
編集して、ユーザーに type=roleを追加することもできる

この方法は、入力ミスが発生しやすいため、緊急時以外はできるだけ使用しな
い

� ネームサービスの役割を作成する場合は、smroleコマンドを使用して、新し
い役割とその属性を指定する
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このコマンドは、スーパーユーザー、またはその他の役割を作成できる役割に
よる認証を必要とする。smroleコマンドは、すべてのネームサービスに適用
でき、Solaris管理コンソールサーバーのクライアントとして動作する

3. ネームサービスキャッシュデーモンを起動して停止します。

新しい役割は、ネームサービスキャッシュデーモンを再起動するまで有効になりま
せん。スーパーユーザーで次のように入力します。

# /etc/init.d/nscd stop
# /etc/init.d/nscd start

例 6–1 smroleコマンドを使用してカスタムの Operator役割を作成する

次のコマンドシーケンスは、smroleコマンドを使用して役割を作成します。この例
では、新しい Operator役割が作成され、標準の Operator権利プロファイルとMedia
Restore権利プロファイルが割り当てられます。

% su primaryadmin
# /usr/sadm/bin/smrole add -H myHost -- -c "Custom Operator" -n oper2 -a johnDoe \
-d /export/home/oper2 -F "Backup/Restore Operator" -p "Operator" -p "Media Restore"
Authenticating as user: primaryadmin

Type /? for help, pressing <enter> accepts the default denoted by [ ]
Please enter a string value for: password :: <primaryadminパスワードを入力する>

Loading Tool: com.sun.admin.usermgr.cli.role.UserMgrRoleCli from myHost
Login to myHost as user primaryadmin was successful.
Download of com.sun.admin.usermgr.cli.role.UserMgrRoleCli from myHost was successful.

Type /? for help, pressing <enter> accepts the default denoted by [ ]
Please enter a string value for: password :: <oper2パスワードを入力する>

# /etc/init.d/nscd stop
# /etc/init.d/nscd start

新しく作成した役割およびその他の役割を表示するには、次のように smroleコマン
ドに listサブコマンドを指定します。

# /usr/sadm/bin/smrole list --
Authenticating as user: primaryadmin

Type /? for help, pressing <enter> accepts the default denoted by [ ]
Please enter a string value for: password :: <primaryadminパスワードを入力する>

Loading Tool: com.sun.admin.usermgr.cli.role.UserMgrRoleCli from myHost
Login to myHost as user primaryadmin was successful.
Download of com.sun.admin.usermgr.cli.role.UserMgrRoleCli from myHost was successful.
root 0 Super-User
primaryadmin 100 Most powerful role
sysadmin 101 Performs non-security admin tasks

oper2 102 Backup/Restore Operator
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役割プロパティの変更
役割を変更するには、Primary Administrator権利プロファイルが割り当てられている
役割を引き受ける必要があります。役割が設定されていない場合は、スーパーユー
ザーとして「ユーザーツールコレクション (User Tool Collection)」を実行する必要が
あります。

� 管理役割ツールを使用して役割を変更する方法
1. 管理役割ツールを起動します。

管理役割ツールを実行するには、Solaris管理コンソールを実行する必要がありま
す (105ページの「コンソールツールで役割を引き受ける方法」を参照)。次に、
「ユーザーツールコレクション (User Tool Collection)」を開いて、「管理役割
(Administrative Roles)」アイコンをクリックします。
管理役割ツールが起動したら、既存の役割のアイコンが表示区画に表示されます。

2. 変更する役割をクリックして、「アクション (Action)」メニューから適切な項目
を次のように選択します。

� 役割に割り当てられるユーザーを変更するには、「管理役割を割り当てる
(Assign Administrative Role)」を選択する

「管理役割を割り当てる (Assign Administrative Role)」ダイアログボックスが
表示されます。「管理役割を割り当てる (Assign Administrative Role)」ダイア
ログボックスは、「役割プロパティ (Role Properties)」ダイアログボックスに
似ていますが、「ユーザー (Users)」タブだけで構成されます。現在のスコープ
のユーザーをこの役割に割り当てるときは、「追加 (Add)」フィールドを使用
します。ユーザーに割り当てられた役割を削除するときは、「削除 (Delete)」
フィールドを使用します。「了解 (OK)」をクリックして、保存します。

� 役割に割り当てられた権利を変更するときは、「ユーザーへ権利を割り当てる
(Assign Rights to Role)」を選択する

「ユーザーへ権利を割り当てる (Assign Rights to Role)」ダイアログボックスが
表示されます。「ユーザーへ権利を割り当てる (Assign Rights to Role)」ダイア
ログボックスは、「役割プロパティ (Role Properties)」ダイアログボックスに
似ていますが、「権利 (Rights)」タブだけで構成されます。「有効な権利
(Available Right)」列と「許可された権利 (Granted Rights)」列を使用して、選
択した役割に対して権利プロファイルの追加または削除を行います。「了解
(OK)」をクリックして、保存します。

� 役割の任意のプロパティを変更するときは、「プロパティ (Properties)」を選
択するか、役割アイコンをダブルクリックする
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「役割プロパティ (Role Properties)」ダイアログボックスが表示され、すべて
の役割プロパティにアクセスすることができます (次の図と表を参照)。タブを
使用して変更する情報に移動し、必要な変更を行なってから、「了解 (OK)」を
クリックして保存します。

図 6–4「役割プロパティ (Role Properties)」ダイアログボックス

表 6–2「役割プロパティ (Role Properties)」の要約

タブ タブの説明

基本 (General) 役割 ID情報とデフォルトのログインシェルを指定する

パスワード
(Password)

役割パスワードを指定する

ユーザー (Users) 役割に割り当てるユーザーを指定する

グループ
(Group)

役割の一次グループと二次グループを設定する。ファイルとディレ
クトリのアクセスおよび作成に使用する

ホームディレク
トリ (Home
Directory)

役割のホームディレクトリ、ホームディレクトリサーバー、自動マ
ウント、およびディレクトリアクセスを指定する

権利 (Rights) 権利プロファイルを特定の役割に割り当てることができるようにす
る。割り当てられた権利プロファイルの優先度は、ここで変更でき
る
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� コマンド行から役割を変更する方法
1. スーパーユーザーになるか、ほかの役割を作成できる役割を引き受けます。

2. 操作に適切な次のコマンドを使用します。

� ローカルに定義された役割の属性を変更するときは、rolemodコマンドを使用
する

� ローカルに定義された役割を削除するときは、roledelコマンドを使用する

� ローカル役割に割り当てられた承認または権利プロファイルを変更するとき
は、user_attrファイルを編集する

この方法は、入力ミスが発生しやすいため、緊急時以外はできるだけ使用しな
い

� ネームサービスの役割の属性を変更するときは、smroleコマンドを使用する

このコマンドは、スーパーユーザーか、ほかの役割を作成できる役割としての
認証を必要とする。smroleコマンドは、Solaris管理コンソールサーバーのク
ライアントとして動作する

権利プロファイルの作成または変更
権利プロファイルを作成または変更するには、Primary Administrator権利プロファイ
ルが割り当てられている役割を引き受ける必要があります。役割が設定されていない
場合は、スーパーユーザーとしてユーザーツールコレクションを実行する必要があり
ます。権利プロファイルの詳細は、90ページの「RBACの役割」と 121ページの「推
奨される役割の構成」を参照してください。

� 権利ツールを使用して権利プロファイルを作成ま
たは変更する方法
1. 権利ツールを起動します。

権利ツールを実行するには、Solaris管理コンソールを起動する必要があります
(105ページの「コンソールツールで役割を引き受ける方法」を参照)。次に、
「ユーザーツールコレクション (User Tool Collection)」を開いて、「権利
(Rights)」アイコンをクリックします。
権利ツールが起動すると、既存の権利プロファイルのアイコンが表示区画に表示さ
れます。

2. 権利プロファイルの作成または変更に適した次の動作を選択します。

� 新しい権利プロファイルを作成するときは、「アクション (Action)」メニュー
から「権利を追加 (Add Rights)」を選択する
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� 既存の権利プロファイルを変更するときは、その権利プロファイルのアイコン
をクリックして、「アクション (Action)」メニューから「プロパティ
(Properties)」を選択するか、権利プロファイルのアイコンをダブルクリックす
る

どちらの場合も「権利プロパティ (Rights Properties)」に似たダイアログボックス
が表示されます。次の図に示す「権利を追加 (Add Right)」ダイアログボックスに
は、書き込み可能な「名前 (Name)」フィールドがあります。標準の「権利プロパ
ティ (Rights Properties)」ダイアログボックスの「名前 (Name)」フィールドは、
読み取り専用になっています。いったん定義した権利プロファイルは、変更できな
いためです。

図 6–5「権利を追加 (Add Right)」ダイアログボックス

3. 新しい情報を入力します。「了解 (OK)」をクリックして、権利プロファイルを保
存します。

次の表は、「権利プロパティ (Right Properties)」ダイアログボックスのタブと
フィールドの一覧です。

タブ フィールド フィールドの説明

基本 (General) 名前 (Name) 新しい権利プロファイル名

備考欄 (Description) 新しい権利プロファイルの説明

ヘルプファイル名 (Help File Name) 新しい権利プロファイルの HTMLヘルプファイル名

コマンド
(Commands)

ディレクトリを追加 (Add
Directory)

「拒否されたコマンド (Commands Denied)」また
は「許可されたコマンド (Commands Permitted)」列
に存在しないディレクトリを追加するためのダイアロ
グボックスを開く
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タブ フィールド フィールドの説明

拒否されたコマンド (Commands
Denied) /許可されたコマンド
(Commands Permitted)

権利プロファイルのコマンドの割り当てまたは削除を
行う

セキュリティ属性を設定 (Set
Security Attributes)

コマンドのセキュリティ属性 (実 UIDまたは GID、あ
るいは実効 UIDまたは GID)の割り当てまたは削除を
行うダイアログボックスを開く (図 6–6を参照)

注 –実 IDではなく、実効 IDを割り当てることが望ま
しい。実 IDは、pkgaddなどのコマンドで必要な場
合にだけ使用する

検索 (Find (command)) 2つのコマンドリストから指定した文字列を検索する

承認
(Authorizations)

含まれない承認 (Authorizations
Excluded) /含まれる承認
(Authorizations Included)

権利プロファイルの承認の割り当てまたは削除を行う

補助権利
(Supplementary
Rights)

含まれない権利 (Rights Excluded) /
含まれる権利 (Rights Included)

権利プロファイルの補助権利プロファイルの割り当て
または削除を行う
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図 6–6セキュリティ属性をコマンドに追加する

例 6–2権利ツールを使用して新しい権利プロファイルを作成する

次の表は、「Restart」と呼ばれる仮想権利プロファイルを作成するときのサンプル
データです。この例の権利プロファイル「Restart」には、サブディレクトリ
/etc/init.dのコマンドが割り当てられています。これらのコマンドの実効 UIDは
0です。この権利プロファイルは、/etc/init.d内のデーモンを停止および起動で
きるシステム管理者が使用します。

タブ フィールド 例

基本 (General) 名前 (Name) Restart

備考欄 (Description) /etc/init.d内のデーモンを起動および停止す
る

ヘルプファイル名 (Help File Name) Restart.html
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例 6–2権利ツールを使用して新しい権利プロファイルを作成する (続き)

タブ フィールド 例

コマンド (Commands) ディレクトリを追加 (Add
Directory)

「ディレクトリを追加 (Add Directory)」をク
リックし、ダイアログボックスに /etc/init.d
と入力して、「了解 (OK)」をクリックする

拒否されたコマンド (Commands
Denied) /許可されたコマンド
(Commands Permitted)

/etc/init.dを選択し、「追加 (Add)」をク
リックして、「許可されたコマンド (Commands
Permitted)」列にコマンドを移動する

セキュリティ属性を設定 (Set
Security Attributes)

/etc/init.dを選択し、「セキュリティ属性を
設定 (Set Security Attributes)」をクリックして、
Effective UID = root を設定する (図 6–6 を
参照)

検索 (Find (command))

承認 (Authorizations) 含まれない承認 (Authorizations
Excluded) /含まれる承認
(Authorizations Included)

補助権利
(Supplementary Rights)

含まれない権利 (Rights Excluded) /
含まれる権利 (Rights Included)

� コマンド行から権利プロファイルを変更する方法
1. スーパーユーザーになるか、Primary Administrator権利プロファイルを持つ役割
を引き受けます。

2. 操作に適した smprofileのサブコマンドを使用します。

このコマンドは認証を必要とします。このコマンドは、すべてのネームサービスに
適用できます。smprofileコマンドは、Solaris管理コンソールサーバーのクライ
アントとして動作します。

� 新しいプロファイルを追加するときは、 smprofileの addサブコマンドを使
用する

� 既存のプロファイルを変更するときは、smprofileの modifyサブコマンド
を使用する

ユーザーの RBACプロパティの変更
ユーザーのプロパティを変更するには、ユーザーツールコレクションをスーパーユー
ザーとして実行するか、Primary Administrator権利プロファイルが割り当てられてい
る役割を持つ必要があります。
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� ユーザーアカウントツールを使用してユーザーの
RBACプロパティを変更する方法
1. ユーザーアカウントツールを起動します。

ユーザーアカウントツールを実行するには、Solaris管理コンソールを起動する必
要があります (105ページの「コンソールツールで役割を引き受ける方法」を参
照)。次に、「ユーザーツールコレクション (User Tool Collection)」を開いて、
「ユーザーアカウント (User Accounts)」アイコンをクリックします。
ユーザーアカウントツールが起動すると、既存のユーザーアカウントのアイコンが
表示区画に表示されます。

2. 変更するユーザーアカウントのアイコンをクリックして、「アクション (Action)」
メニューから「プロパティ (Properties)」を選択するか、ユーザーアカウントのア
イコンをダブルクリックします。

3. 変更するプロパティのダイアログボックスで、適切なタブを次のように選択しま
す。

� ユーザーに割り当てられた役割を変更するときは、「役割 (Role)」タブをク
リックして、変更する役割を「有効な役割 (Available Roles)」または「割り当
てられた役割 (Assigned Roles)」列に移動します。

� ユーザーに割り当てられた権利プロファイルを変更するときは、「権利
(Rights)」タブをクリックして、変更する権利プロファイルを「有効な権利
(Available Rights)」または「許可された権利 (Assigned Rights)」列に移動しま
す。

注 –権利プロファイルは、できるだけユーザーに直接割り当てないでくださ
い。特権付きアプリケーションを実行するときは、ユーザーが役割を引き受け
るようにしてください。通常のユーザーが、特権を不正に使用できないように
するためです。

� コマンド行からユーザーの RBACプロパティを変
更する方法
1. スーパーユーザーになるか、ユーザーファイルを変更できる役割を引き受けます。

2. 次のように適切なコマンドを使用します。

� ローカルスコープに定義されたユーザーに割り当てられている承認、役割、ま
たは権利プロファイルを変更する場合は、 usermodコマンドを使用する

� また同じくローカルスコープに定義されたユーザーに割り当てられている承
認、役割、または権利プロファイルを変更する場合は、user_attrファイル
を編集することもできる
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この方法は、入力ミスが発生しやすいため、緊急時以外はできるだけ使用しな
い

� ネームサービスに定義されたユーザーに割り当てられている承認、役割、また
は権利プロファイルを変更するときは、 smuserコマンドを使用する

このコマンドは、スーパーユーザー、またはユーザーファイルを変更できる役
割による認証を必要とする。smuserコマンドは、すべてのネームサービスに
適用でき、Solaris管理コンソールサーバーのクライアントとして動作する

レガシーアプリケーションのセキュリ
ティ保護
この節では、レガシーアプリケーションのセキュリティを強化する方法について説明
します。レガシーアプリケーションを Solaris管理コンソールに追加するときは、
『Solarisのシステム管理 (基本編)』の「Solaris管理コンソールにツールを追加する」
を参照してください。

レガシーアプリケーションにセキュリティ属性を
追加する方法
レガシーアプリケーションにセキュリティ属性を追加するときは、コマンドに追加す
る場合と同じ方法で追加します。「権利プロパティ (Rights property)」ダイアログ
ボックスの「コマンド (Commands)」タブにある「拒否されたコマンド (Commands
Denied)」列に、コマンドまたはそのディレクトリを追加する必要があります。次
に、そのコマンドを「許可されたコマンド (Commands Permitted)」列に移動しま
す。

スクリプト内のコマンドにセキュリティ属性を追
加する方法
スクリプト内のコマンドに setUIDビットを設定して実行する場合は、セキュリ
ティ属性を同じ権利プロファイル内のそのコマンドに追加します。112ページの「権
利ツールを使用して権利プロファイルを作成または変更する方法」を参照してくださ
い。
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スクリプトまたはプログラム内の承認を確認する
方法
承認を必要とするスクリプトを作成するには、authsコマンドに基づいたテストを追
加する必要があります (auths(1)のマニュアルページを参照)。たとえば、次の行で
は、 $1 引数に指定した承認がユーザーに与えられているかどうかをテストします。

if [ `/usr/bin/auths|/usr/xpg4/bin/grep $1` ]; then
echo Auth granted

else
echo Auth denied

fi

さらに詳細にテストするには、ワイルドカードを使用してその他の承認を確認する論
理を追加する必要があります。たとえば、solaris.admin.usermgr.write承認が
ユーザーに与えられているかどうかをテストするには、
solaris.admin.usermgr.write、solaris.admin.usermgr.* 、
solaris.admin.*、および solaris.*という文字列を確認する必要があります。

プログラムを作成している場合は、getauthattr()関数を使用して、承認をテスト
します。
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第 7章

役割によるアクセス制御 (参照)

この章では、第 5章の追加情報を提供します。

この章の内容は次のとおりです。

� 121ページの「推奨される役割の構成」
� 122ページの「権利プロファイルの内容」
� 126ページの「承認」
� 128ページの「RBACデータベースの関係」
� 129ページの「user_attrデータベース」
� 130ページの「auth_attrデータベース」
� 132ページの「prof_attrデータベース」
� 133ページの「exec_attrデータベース」
� 134ページの「RBACを管理するコマンド行アプリケーション」
� 135ページの「承認を必要とするコマンド」

RBACタスクについては、第 6章を参照してください。

RBAC要素:参照情報
この節では、役割によるアクセス制御 (RBAC)の要素について詳細に説明します。

推奨される役割の構成
Solaris 9には、事前定義済みの役割は組み込まれていません。顧客サイトの管理者
は、設定する役割の種類を決定する必要があります。ただし、適切な事前定義済みの
権利プロファイルを対応する役割に割り当てると、次の 3つの推奨される役割を簡単
に構成できます。
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� 「Primary Administrator」権利プロファイル –すべての管理タスクを実行できる
役割用。ほかのユーザーに権限を与えたり、管理役割に関連付けられた権限を編集
したりする。この役割のユーザーは、Primary Administrator役割を割り当てた
り、他のユーザーに権利を与えたりすることができる

� 「System Administrator」権利プロファイル –セキュリティに関係しない管理タス
クを実行できる役割用。たとえば、System Administratorは、新しいユーザーアカ
ウントは追加できるが、パスワードを設定したりほかのユーザーに権利を与えたり
することはできない

� 「Operator」権利プロファイル –バックアップと復元、プリンタ管理など、単純
な管理タスクを実行できる役割用

これらの権利プロファイルを利用すると、システム管理者は権利プロファイルを組み
合わせたり調整したりしなくても、1つの権利プロファイルを使って推奨される役割
を構成することができます。

役割をカスタマイズするときは、役割に割り当てられた権利プロファイルの順序を詳
細に確認する必要があります。同一のコマンドを複数回入力しても、エラーにはなり
ません。権利プロファイルでは、最初に発生したコマンドに割り当てられる属性が優
先され、後続の同一コマンドはすべて無視されます。

注 – rootは、役割として設定することもできます。rootを役割に設定すると、ユー
ザーは rootとして直接ログインできなくなり、通常のユーザーとしてログインする
必要があります。102ページの「rootを役割にする」を参照してください。

権利プロファイルの内容
この節では、いくつかの標準的な権利プロファイルについて説明します。

� 「All」権利プロファイルでは、セキュリティ属性のないコマンドへアクセスする
権利が割り当てられる

� 「Primary Administrator」権利プロファイルは、Primary Administrator役割用に
設計されている。Primary Administrator権利プロファイルでは、ワイルドカード
を使用できる

� 「System Administrator」権利プロファイルは、System Administrator役割用に設
計されている。System Administrator権利プロファイルでは、複数の補助プロ
ファイルを組み合わせて強力な役割を作成する

� 「Operator」権利プロファイルは、Operator役割用に設計されている。Operator
権利プロファイルでは、複数の補助プロファイルを組み合わせて単純な役割を作成
する

� 「Basic Solaris User」権利プロファイルには、 policy.conf ファイルを使用し
て、セキュリティに関係しないタスクをユーザーに割り当てる

� 「Printer Management」権利プロファイルは、特定の管理領域専用のプロファイ
ルの 1つ
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次の節の表では、コマンド、承認、補助権限、権利プロファイル、関連するヘルプ
ファイルなど、これらの権利プロファイルの目的と内容を示します。

ヘルプファイルは HTML形式なので、必要に応じて簡単にカスタマイズできます。ヘ
ルプファイルは、/usr/lib/help/auths/locale/Cディレクトリにあります。

Solaris管理コンソールの権利ツールを使用して、権利プロファイルの内容を検査する
こともできます。

All権利プロファイル
All権利プロファイルは、セキュリティ属性のないコマンドを除いたすべてのコマン
ドを使用できるようにワイルドカードを使用したプロファイルです。この権利プロ
ファイルは、ほかの権利プロファイルに明示的に割り当てられていないすべてのコマ
ンドにアクセスできる役割です。All権利プロファイルまたはワイルドカードを使用
するその他の権利プロファイルを使用しないと、役割は明示的に割り当てられている
コマンド以外にはアクセスできません。これは、あまり実用的ではありません。

権利プロファイルのコマンドは、発生順に解釈されます。このため、ワイルドカード
を使用する場合は、最後に指定します。明示的に割り当てた属性が、誤って優先指定
されないようにするためです。All権利プロファイルを使用する場合は、最後に割り
当ててください。

表 7–1 All権利プロファイルの内容

目的 内容

ユーザーまたは役割として任意のコマンドを
実行する

コマンド: *

ヘルプファイル: RtAll.html

Primary Administrator権利プロファイル
Primary Administrator権利プロファイルには、システム上で最も強力な役割が割り当
てられます。実質的に、スーパーユーザーの機能を持つ役割が提供されます。

� solaris.*承認は、実質的に Solarisソフトウェアから提供されるすべての承認
を割り当てる

� solaris.grant承認は、任意の権利プロファイル、役割、またはユーザーに任
意の承認を割り当てる

� *:uid=0;gid=0のコマンド割り当ては、UID=0および GID=0ですべてのコマン
ドを実行する

ヘルプファイル RtPriAdmin.htmlはサイト内では同一であるため、必要に応じて
変更できます。ヘルプファイルは、 /usr/lib/help/auths/locale/C ディレク
トリに格納されています。
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Primary Administrator権利プロファイルがサイトのセキュリティポリシーと矛盾する
場合は、このプロファイルを変更したり、割り当てないようにしたりすることもでき
ます。ただし、Primary Administrator権利プロファイルのセキュリティ機能は、ほか
の権利プロファイル処理するのに必要となります。

表 7–2 Primary Administrator権利プロファイルの内容

目的 内容

すべての管理タスクを実行する コマンド: *

承認: solaris.*、solaris.grant

ヘルプファイル: RtPriAdmin.html

System Administrator権利プロファイル
System Administrator権利プロファイルは、System Administrator役割用に設計され
ています。System Administratorでは、Primary Administratorの強力な権限を持たな
いため、ワイルドカードは使用できません。代わりに、セキュリティに関係しない個
別の管理権利プロファイルが割り当てられます。次の表では、補助権利プロファイル
に割り当てられているコマンドは説明していません。

All権利プロファイルは、補助権利プロファイルのリストの最後にあります。

表 7–3 System Administrator権利プロファイルの内容

目的 内容

セキュリティに関係しない管
理タスクを実行する

補助権利プロファイル: Audit Review、Printer Management、Cron
Management、Device Management、File System Management、Mail
Management、Maintenance and Repair、Media Backup、Media Restore、Name
Service Management、Network Management、Object Access Management、
Process Management、Software Installation、User Management、All

ヘルプファイル: RtSysAdmin.html

Operator権利プロファイル
Operator権利プロファイルは、権限の弱い管理権利プロファイルで、バックアップと
プリンタ管理を行います。ファイルの復元は、セキュリティに影響するため、デ
フォルトではこの権利プロファイルに割り当てられていません。
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表 7–4 Operator権利プロファイルの内容

目的 内容

単純な管理タスクを実行する 補助権利プロファイル: Printer Management、Media
Backup、All

ヘルプファイル: RtOperator.html

ユーザー用の Basic Solaris User権利プロファイル
デフォルトでは、Basic Solaris User権利プロファイルは、policy.confファイルに
よってすべてのユーザーに自動的に割り当てられます。この権利プロファイルでは、
通常の操作に使用する基本的な承認を与えます。Basic Solaris User権利プロファイル
を使用するときは、サイトのセキュリティ要件を考慮する必要があります。高いセ
キュリティを必要とするサイトでは、この権利プロファイルを policy.confファイ
ルから削除することをお勧めします。

表 7–5 Basic Solaris User権利プロファイルの内容

目的 内容

すべてのユーザーに自動的に権限
を割り当てる

承認: solaris.profmgr.read、 solaris.admin.usermgr.read、
solaris.admin.logsvc.read、 solaris.admin.fsmgr.read、
solaris.admin.serialmgr.read 、solaris.admin.diskmgr.read、
solaris.admin.procmgr.user 、solaris.compsys.read、
solaris.admin.printer.read 、solaris.admin.prodreg.read、
solaris.admin.dcmgr.read

補助権利プロファイル: All

ヘルプファイル: RtDefault.html

Printer Management権利プロファイル
Printer Managementは、特定のタスクを実行する標準権限ファイルです。Printer
Management権利プロファイルには、承認とコマンドが割り当てられます。次の表で
は、使用できるコマンドの一部を示します。
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表 7–6 Printer Management権利プロファイルの内容

目的 内容

プリンタ、デーモン、スプール処理を管理す
る

承認: solaris.admin.printer.delete、
solaris.admin.printer.modify、
solaris.admin.printer.read

コマンド: /usr/sbin/accept:euid=lp、
/usr/ucb/lpq:euid=0、/etc/init.d/lp:euid=0、
/usr/bin/lpstat:euid=0、
/usr/lib/lp/lpsched:uid=0、
/usr/sbin/lpfilter:euid=lp

ヘルプファイル: RtPrntMngmnt.html

承認
「承認」とは、役割またはユーザーに許可できる個別の権限のことです。RBACに準
拠したアプリケーションによって承認が確認されてから、ユーザーはアプリケー
ションまたはアプリケーションの特定の操作へのアクセス権を取得します。従来の
UNIXアプリケーションでは、UID=0で承認が確認されていました。

承認の命名規則
承認名には、RBACの内部およびファイル内で使用される名前
(solaris.admin.usermgr.pswdなど)と、グラフィカルユーザーインタフェース
に表示される短い名前 (Change Passwords など) があります。

承認名の書式は、インターネット名と逆の順序になり、サプライヤ、被認証者領域、
任意の下位領域、および承認の機能で構成されます。各要素の区切り文字はドット (.)
です。たとえば、com.xyzcorp.device.access のように指定します。ただし、
Sunから許可される承認では、インターネット名の代わりに接頭辞 solarisが使用
されます。システム管理者は、ドットの右側に任意の文字列を表すワイルドカード (*)
を使用して、承認を階層方式で適用することができます。

承認レベルの違いの例
ここでは、承認の使用方法の例を示します。Operator役割のユーザーは、多くの場
合、solaris.admin.usermgr.read承認に制限されます。この承認では、ユー
ザーの構成ファイルに対する読み取り権は許可されますが、書き込み権は許可されま
せん。System Administrator役割では、solaris.admin.usermgr.read承認だけ
でなく、ユーザーのファイルを変更できる solaris.admin.usermgr.write承認
も許可されます。ただし、System Administratorには、
solaris.admin.usermgr.pswd承認が許可されないため、パスワードは変更でき
ません。Primary Administratorでは、これらの 3つの承認がすべて許可されます。
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Solaris管理コンソールのユーザーツールのパスワードを変更するには、
solaris.admin.usermgr.pswd承認が必要です。この承認は、smuser、
smmultiuser、および smroleコマンドのパスワード変更オプションを使用すると
きにも必要になります。

承認の委託
接尾辞が grantの承認が許可されたユーザーまたは役割は、割り当てられている承
認のうち同じ接頭辞を持つ任意の承認を、ほかのユーザーに委託することができま
す。

たとえば、solaris.admin.usermgr.grant承認と
solaris.admin.usermgr.read承認を持つ役割は、
solaris.admin.usermgr.read承認をほかのユーザーに委託できます。
solaris.admin.usermgr.grantと solaris.admin.usermgr.*を持つ役割
は、solaris.admin.usermgr接頭辞を持つ任意の承認をほかのユーザーに委託で
きます。

RBACをサポートするデータベース
次の 4つのデータベースには、RBAC要素のデータが格納されます。

� user_attr (拡張ユーザー属性のデータベース) –ユーザーと役割を承認と権利に
関連付ける

� auth_attr (承認属性のデータベース) –承認とその属性を定義し、関連するヘル
プファイルを指定する

� prof_attr (権利プロファイル属性のデータベース) –権利プロファイルを定義
し、その権利プロファイルに割り当てられた承認を指定し、関連するヘルプファイ
ルを指定する

� exec_attr (実行属性のデータベース) –特定の権利プロファイルに割り当てられ
たセキュリティ属性を持つコマンドを指定する

注 –コマンドには、セキュリティポリシーを指定することもできます。Solarisオペ
レーティング環境で現在利用できるセキュリティポリシーは、suser (スーパーユー
ザーの短縮形)だけです。suserポリシーはデフォルトで使用され、ID属性と承認が
格納されます。Solaris環境と相互運用できる Trusted Solaris環境では、tsolという
ポリシーが使用されます。今後のリリースでは、ポリシーが追加される予定です。

RBACの実装では、policy.confデータベースも重要です。このデータベースに
は、すべてのユーザーにデフォルトで適用される承認と権利プロファイルが含まれま
す。
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RBACデータベースの関係
次の図は、RBACデータベースの相互関係を示しています。

図 7–1 RBACデータベースの関係

user_attrデータベースには、ユーザーと役割の基本定義が格納されます。ユー
ザーと役割は、タイプフィールドで識別します。 user_attr データベースには、図
に示す属性が格納されます。権利プロファイル名を、コンマで区切って指定します。
権利プロファイルは、2つのデータベースに分けて定義します。prof_attrデータ
ベースには、権利プロファイルの ID情報、そのプロファイルに割り当てる承認、お
よび補助プロファイルが格納されます。exec_attrデータベースには、セキュリ
ティポリシーを識別し、コマンド、およびコマンドに関連付けられたセキュリティ属
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性が格納されます。auth_attrデータベースには、Sun管理コンソールツールに渡
す承認情報が格納されます。policy.confデータベースには、すべてのユーザーに
適用されるデフォルトの承認と権利プロファイルが格納されます。

各データベースには、key=valueという構文を使用して、値を格納します。この方式
は、データベースの拡張に対応するだけでなく、ポリシーが認識できない鍵が検出さ
れた場合にも対応できます。

RBACデータベースの適用範囲は、NIS、NIS+、LDAPなどのネームサービスを使用
している各ホストまたはすべてのホストに適用できます。ローカル構成ファイルと配
布された user_attr データベースの優先順位は、/etc/nsswitch.conf ファイル
の passwdエントリに設定します。prof_attrデータベースと auth_attrデータ
ベースの優先順位は、/etc/nsswitch.conf に個別に設定します。exec_attr
データベースには、prof_attrと同じ優先順位が適用されます。たとえば、セ
キュリティ属性を指定したコマンドを特定のプロファイルに割り当てた場合に、その
プロファイルが 2つの適用範囲に存在するときは、最初の適用範囲のエントリだけが
使用されます。

これらのデータベースは、ローカルシステムに配置するか、NIS、NIS+、LDAPネー
ムサービスによって管理します。

これらのデータベースは手動編集でき、134ページの「RBACを管理するコマンド行
アプリケーション」で説明するコマンドを使用して操作できます。

user_attrデータベース
user_attrデータベースには、ユーザーと役割の情報が格納されます。これらの情
報は、passwdおよび shadowデータベースによって利用されます。user_attr
データベースには、承認、権利プロファイル、割り当てられた役割など、さまざまな
ユーザー属性が格納されます。user_attrデータベースの各フィールドは次のよう
にコロンで区切ります。

user:qualifier:res1:res2:attr

次の表で、これらのフィールドについて説明します。

フィールド名 説明

user passwdデータベースに指定されているユーザー名または役割名

qualifier 将来の使用に予約

res1 将来の使用に予約

res2 将来の使用に予約
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フィールド名 説明

attr セミコロン (;)で区切られた、鍵と値のペアからなるリスト (省略可能)。ユーザーがコマンドを
実行したときに適用されるセキュリティ属性を表す。有効な鍵は、type、auths、
profiles、rolesの 4つ
� type鍵には、アカウントが通常ユーザーの場合は normal、役割の場合は roleを設定す
る

� auths鍵には、auth_attrデータベースの定義名から選択した承認名をコンマで区切って
指定する。承認名には、ワイルドカードとしてアスタリスク (*)を使用できる。たとえば、
solaris.device.*はすべての Solarisデバイスの承認を意味する

� profiles 鍵には、prof_attr データベースに定義されている権利プロファイル名をコン
マで区切って指定する。権利プロファイルの順序は、UNIX検索パスと同様に動作する。実
行するコマンドにどの属性が適用されるかは、そのコマンドが含まれている、リストの最初
の権利プロファイルによって決まる (属性を使用する場合)

� roles鍵には、ユーザーに割り当てる役割名をコンマで区切って指定する。役割も同じ
user_attrデータベースに定義されることに注意する。役割の場合は、type値に roleが
設定される。役割を他の役割に割り当てることはできない

次の例では、Operator役割を標準的な user_attrデータベースに定義して、それを
ユーザー johnDoeに割り当てる方法を示しています。役割とユーザーは、typeキー
ワードによって識別されます。

% grep operator /etc/user_attr
johnDoe::::type=normal;roles=sysadmin,operator

operator::::profiles=Operator;type=role

auth_attrデータベース
承認はすべて auth_attr データベースに格納されます。承認は、 user_attr デー
タベースのユーザー (または役割)に直接割り当てることができます。承認は、ユー
ザーに割り当てられている権利プロファイルに割り当てることもできます。

auth_attrデータベースのフィールドは次のようにコロンで区切ります。

authname:res1:res2:short_desc:long_desc:attr

次の表で、これらのフィールドについて説明します。
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フィールド名 説明

authname 承認を識別する一意の文字列。書式は prefix.[suffix]。Solarisオペレーティング環境では、承認
の接頭辞として Solarisを使用する。他のすべての承認には、承認を作成する組織のインター
ネットドメインを逆にしたもので始まる接頭辞を使用する (たとえば、com.xyzcompany)。接
尾辞は、一般には機能領域と操作、およびどのように承認されるかを示す

authnameが接頭辞と機能領域で構成され、ピリオドで終わるときは、実際の承認としてでは
なく、GUI内でアプリケーションによって使用されるヘッダーとして機能する。たとえば、
authnameが solaris.printmgr.の場合、ヘッダーとして使用される

authnameが grantで終わるときは、認可承認として機能する。この承認を持つユーザーは、
同じ接頭辞と機能領域で構成される承認をほかのユーザーに委託できる。たとえば、
solaris.printmgr.grantが authnameの場合は、認可承認として使用される。
solaris.printmgr.grant が許可されたユーザーは、 solaris.printmgr.admin や
solaris.printmgr.nobannerなどの承認をほかのユーザーに委託する権利を持つ

res1 将来の使用に予約

res2 将来の使用に予約

short_desc GUIのスクロールリストの中など、ユーザーインタフェースでの表示に適している承認の簡略
名

long_desc 詳しい記述。このフィールドには、承認の目的、承認が使用されるアプリケーション、この使用
に関心があるユーザーの種類などを記述する。詳しい記述は、アプリケーションのヘルプテキス
トに表示できる

attr 承認の属性を記述する鍵と値のペアをセミコロン (;)で区切ったリスト (オプション)。0または 1
つ以上の鍵を指定できる。

キーワード helpには HTML形式のヘルプファイルを指定する。ヘルプファイルは、
/usr/lib/help/auths/locale/Cディレクトリの index.htmlファイルからアクセスでき
る

次の例は、標準的な値がいくつか設定された auth_attrデータベースを示します。

% grep printer /etc/security/auth_attr
solaris.admin.printer.:::Printer Information::help=AuthPrinterHeader.html
solaris.admin.printer.delete:::Delete Printer Information::help=AuthPrinterDelete.html
solaris.admin.printer.modify:::Update Printer Information::help=AuthPrinterModify.html

solaris.admin.printer.read:::View Printer Information::help=AuthPrinterRead.html

solaris.admin.printer.はドット(.)で終わっているため、ヘッダーとして定義
されます。ヘッダーは、承認の集合を作成するために、GUIによって使用されます。
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prof_attrデータベース
prof_attrデータベースには、権利プロファイルに割り当てる名前、説明、ヘルプ
ファイルの場所、および承認が格納されます。権利プロファイルに割り当てたコマン
ドとセキュリティ属性は、exec_attrデータベースに格納されます (133ページ
の「exec_attrデータベース」を参照)。prof_attrデータベースのフィールドは
次のようにコロンで区切ります。

profname:res1:res2:desc:attr

次の表で、これらのフィールドについて説明します。

フィールド名 説明

profname 権利プロファイルの名前。権利プロファイル名では大文字と小文字が区別され
る。この名前は、役割とユーザーに権利プロファイルを指定するために、
user_attrデータベースでも使用される

res1 将来の使用に予約

res2 将来の使用に予約

desc 詳しい記述。このフィールドでは、この使用に適したユーザーの種類など、権
利プロファイルの目的を説明する。詳しい記述は、アプリケーションのヘルプ
テキストとして適しているものである必要がある

attr 実行時にそのオブジェクトに適用するセキュリティ属性を記述する鍵と値のペ
アをセミコロン (;)で区切ったリスト (オプション)。0または 1つ以上の鍵を指
定できる。有効な鍵は、helpと authsの 2つ。

キーワード helpには HTML形式のヘルプファイルを指定する。ヘルプファイ
ルは、/usr/lib/help/auths/locale/Cディレクトリの index.html
ファイルからアクセスできる

キーワード authsには、auth_attrデータベースから選択した承認名をコン
マで区切って指定する。承認名には、ワイルドカードとしてアスタリスク (*)を
使用できる

次の例では、標準的な prof_attrデータベースを示します。Printer Management権
利プロファイルは、Operator権利プロファイルに割り当てられる補助権利プロファイ
ルです。

% grep ’Printer Management’ /etc/security/prof_attr
Printer Management:::Manage printers, daemons, spooling:help=RtPrntAdmin.html; \
auths=solaris.admin.printer.read,solaris.admin.printer.modify,solaris.admin.printer.delete
\
Operator:::Can perform simple administrative tasks:profiles=Printer Management,\
Media Backup,All;help=RtOperator.html

...
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exec_attrデータベース
実行属性は、特定の UIDまたは GIDに関連付けられるコマンドで、権利プロファイ
ルに割り当てられます。セキュリティ属性を指定したコマンドは、権利プロファイル
が割り当てられているユーザーまたは役割が実行できます。

exec_attrデータベースには、実行属性の定義が格納されます。

exec_attrデータベースのフィールドは次のようにコロンで区切って指定します。

name:policy:type:res1:res2:id:attr

次の表で、これらのフィールドについて説明します。

フィールド名 説明

name 権利プロファイルの名前。権利プロファイル名では大文字と小文字が区別される。この名前
は、prof_attrデータベースの権利プロファイルを参照する

policy このエントリに関連付けるセキュリティポリシー。現時点では、suser (スーパーユーザーポ
リシーモデル)が唯一の有効なエントリである

type 指定するエンティティの種類。現在は、cmd (コマンド)が唯一の有効なエンティティである

res1 将来の使用に予約

res2 将来の使用に予約

id エンティティを識別する文字列。コマンドには、完全パスかワイルドカードをもつパスを指
定する。引数を指定する場合は、引数をもつスクリプトを作成し、そのスクリプトを idに指
定する

attr 実行時にそのエンティティに適用するセキュリティ属性を記述する鍵と値のペアをセミコロ
ン (;)で区切ったリスト (オプション)。0または 1つ以上の鍵を指定できる。有効なキーワー
ドのリストは、適用するポリシーによって異なる。有効な鍵は、euid、uid、egid、gidの
4つである

euidおよび uidキーワードには、1つのユーザー名またはユーザー ID (UID)の数値が含ま
れる。euidを使用すると、コマンドは指定された実効 UIDで動作する。これは、実行可能
ファイルに setuidビットを設定することと同じである。uidを使用すると、コマンドは指
定された実 UIDと実効 UIDで動作する

egidおよび gidキーワードには、1つのグループ名またはグループ ID (GID)の数値が含ま
れる。egidを使用すると、コマンドは指定された実効 GIDで動作する。これは、実行可能
ファイルに setgidビットを設定することと同じである。gidを使用すると、コマンドは指
定された実 GIDと実効 GIDで動作する

次の例に、exec_attrデータベースの標準的な値をいくつか示します。

% grep ’Printer Management’ /etc/security/exec_attr
Printer Management:suser:cmd:::/usr/sbin/accept:euid=lp
Printer Management:suser:cmd:::/usr/ucb/lpq:euid=0
Printer Management:suser:cmd:::/etc/init.d/lp:euid=0
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policy.confファイル
policy.confファイルには、特定の権利プロファイルと承認をすべてのユーザーに
与える方法を定義します。このファイルは、次の 2つの鍵と値のペアで構成されま
す。

� AUTHS_GRANTED=authorizations – 1つまたは複数の承認
� PROFS_GRANTED=right profiles – 1つまたは複数の権利プロファイル

次の例では、policy.conf データベースの標準的な値をいくつか示します。

# grep AUTHS /etc/security/policy
AUTHS_GRANTED=solaris.device.cdrw

# grep PROFS /etc/security/policy

PROFS_GRANTED=Basic Solaris User

RBACコマンド
この節では、RBACの管理に使用するコマンドを一覧します。承認を使用してアクセ
ス権を制御できるコマンドについても説明します。

RBACを管理するコマンド行アプリケーション
RBACデータベースを直接編集するほかに、次のコマンドを使用して RBACのタスク
へのアクセスを管理できます。

表 7–7 RBAC管理コマンド

コマンド名 説明

auths(1) ユーザーに対する承認を表示する

makedbm(1M) dbmファイルを作成する

nscd(1M) ネームサービスキャッシュデーモン。 user_attr、prof_attr、および
exec_attrデータベースをキャッシュするときに使用する
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表 7–7 RBAC管理コマンド (続き)
コマンド名 説明

pam_role_auth(5) PAM用の役割アカウント管理モジュール。役割になる承認があるかを検査する

pfexec(1) プロファイルシェルによって使用される。exec_attrデータベースに指定されて
いる属性を使用してコマンドを実行する

policy.conf(4) セキュリティポリシーの構成ファイル。与えられている承認を一覧表示

profiles(1) 指定したユーザーの権利プロファイルを表示する

roles(1) ユーザーに与えられている役割を表示する

roleadd(1M) 役割をシステムに追加する

roledel(1M) 役割をシステムから削除する

rolemod(1M) システム上の役割のプロパティを変更する

smattrpop(1M) 2つのセキュリティ属性データベースをマージする。ローカルデータベースをネー
ムサービスにマージするとき、および変換スクリプトを使用しないでアップグレー
ドするときに使用する

smexec(1M) exec_attrデータベースのエントリを管理する。認証を必要とする

smmultiuser(1M) ユーザーアカウントの一括操作を管理する。認証を必要とする

smuser(1M) ユーザーエントリを管理する。認証を必要とする

smprofile(1M) prof_attrおよび exec_attrデータベースの権利プロファイルを管理する。認
証を必要とする

smrole(1M) 役割アカウントの役割とユーザーを管理する。認証を必要とする

useradd(1M) ユーザーアカウントをシステムに追加する。ユーザーのアカウントに役割を割り当
てるには、-Pオプションを使用する

userdel(1M) ユーザーのログインをシステムから削除する

usermod(1M) システム上のユーザーのアカウントプロパティを変更する

承認を必要とするコマンド
次の表では、承認を使用して Solaris環境のコマンドオプションを制限する方法を示し
ます。126ページの「承認」も参照してください。

表 7–8コマンドおよび関連する承認

コマンド 承認の要件

at(1) solaris.jobs.userがすべてのオプションで必要 (at.allowファイルおよび
at.denyファイルがない場合)
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表 7–8コマンドおよび関連する承認 (続き)
コマンド 承認の要件

atq(1) solaris.jobs.adminがすべてのオプションで必要

crontab(1) ジョブを送信するオプションの場合は、solaris.jobs.userが必要
(crontab.allowおよび crontab.denyファイルがない場合)

ほかのユーザーの crontabファイルを表示または変更する場合は、
solaris.jobs.admin が必要

allocate(1) (BSMが有
効な場合のみ)

デバイスを割り当てる場合は、solaris.device.allocate (または、
device_allocate(4)に指定されている承認)が必要

ほかのユーザーにデバイスを割り当てる場合 (-Fオプション)は、
solaris.device.revoke (または、device_allocate ファイルに指定されてい
る別承認)が必要

deallocate(1) (BSM
が有効な場合のみ)

ほかのユーザーのデバイスの割り当てを解除する場合は、
solaris.device.allocate (または device_allocate(1) に指定されている承
認)が必要

指定したデバイス (-Fオプション)またはすべてのデバイス (-Iオプション)の割り当
てを強制的に解除する場合は、solaris.device.revoke (または、
device_allocate に指定されている承認) が必要

list_devices(1)
(BSMが有効な場合のみ)

ほかのユーザーのデバイスを表示する場合 (-Uオプション)は、
solaris.device.revokeが必要
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第 8章

自動セキュリティ拡張ツールの使用
(手順)

この章では、自動セキュリティ拡張ツール (ASET)を使用して、システムファイルお
よびディレクトリへのアクセスを監視または制限する方法について説明します。

この章で説明する手順は次のとおりです。

� 137ページの「自動セキュリティ拡張ツール (ASET)」
� 155ページの「ASETの実行」
� 158ページの「ASETの問題の障害追跡」

自動セキュリティ拡張ツール (ASET)
Solaris 9には、ASETが組み込まれています。ASETを使用すると、ほかの場合には
手作業で実行する作業が自動的に実行され、システムのセキュリティを監視して制御
できます。

ASETセキュリティパッケージには、システムのセキュリティを制御して監視できる
ように、自動管理ツールが組み込まれています。ASETを実行するセキュリティレベ
ルには、低レベル、中レベル、または高レベルを指定できます。上のレベルほど、
ASETのファイル制御機能が増え、ファイルアクセスは減少し、システムセキュリ
ティが厳しくなります。

ASETには 7つのタスクがあり、各タスクがシステムファイルに対して特定の検査と
調整を行います。ASETのタスクはファイルのアクセス権を厳しくし、重要なシステ
ムファイルの内容にセキュリティ上の弱点がないかどうかを確認して、重要な領域を
監視します。ASETでは、ゲートウェイシステムとして機能するシステムにファイア
ウォールシステムの基本要件を適用し、ネットワークも保護できます (141ページ
の「ファイアウォールの設定」を参照)。

ASETは、構成用のマスターファイルを使用します。マスターファイルやレポートな
どのASETファイルは、/usr/asetディレクトリにあります。これらのファイル
は、サイトの特定の要件に合わせて変更できます。
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各タスクは、検出されたセキュリティ上の弱点と、タスクがシステムファイルに対し
て行なった変更を示すレポートを生成します。最上位のセキュリティレベルで実行す
ると、ASETはシステムセキュリティ上のすべての弱点を変更しようとします。潜在
的なセキュリティ問題を解決できない場合、ASETは問題の存在を報告します。

ASETセッションを起動するには、/usr/asetコマンドを対話的に使用します。
ASETを定期的に実行する場合は、crontabファイルにエントリを指定します。

ASETのタスクはディスクをかなり使用するため、通常の動作の妨げになることがあ
ります。システム性能への影響を最小限度に抑えるために、24時間ごとまたは 48時
間ごとに深夜など、システムの稼働レベルが最も低いときにASETを実行するように
スケジュールしてください。

ASETのセキュリティレベル
ASETは、低、中、高の 3つのセキュリティレベルのいずれかで動作するように設定
できます。上のレベルほど、ASETのファイル制御機能が増え、ファイルアクセスが
減少し、システムのセキュリティが厳しくなります。これらの機能には、ユーザーに
よるファイルアクセスを制限せずにシステムセキュリティを監視する最低レベルか
ら、システムが完全にセキュリティ保護される最高レベルまで、アクセス権が段階的
に厳しくなります。

次の表で、この 3つのセキュリティレベルの概要について説明します。

セキュリティレベ
ル 説明

低 ファイルシステムの属性が標準リリース値に設定されることが保証されま
す。ASETは複数の検査を実行し、セキュリティ上の潜在的な弱点を報告しま
す。低レベルでは、ASETは動作せず、システムサービスは影響を受けませ
ん。

中 ほとんどの環境で十分にセキュリティが制御されます。ASETはシステム
ファイルとパラメータの設定の一部を変更し、システムアクセスを制限し、
セキュリティ上の攻撃による危険を減らします。ASETは、セキュリティ上の
弱点と、アクセスを制限するために行なった変更を報告します。中レベルで
は、ASETはシステムサービスに影響しません。

高 システムに高度なセキュリティが適用されます。ASETは多数のシステム
ファイルとパラメータの設定を調整して、アクセス権を最小限度に抑えま
す。ほとんどのシステムアプリケーションとコマンドは、正常に機能しま
す。ただし、高レベルでは、セキュリティがほかのシステムの動作より優先
されます。
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注 –セキュリティレベルを下げるか、システムをASET実行前の設定に意図的に戻さ
ない限り、ASETによってファイルのアクセス権のセキュリティが低くなることはあ
りません。

ASETのタスク
この節では、ASETのタスクについて説明します。レポートを解釈して活用するに
は、各ASETのタスク (その目的、実行される操作、および影響を受けるシステム構
成要素)を理解しておく必要があります。

ASETのレポートファイルには、各ASETタスクで検出された問題をできるだけ詳細
に記述するメッセージが含まれています。これらのメッセージによって、問題を診断
して解決できます。ただし、ASETを活用するには、システム管理とシステム構成要
素を全般的に理解していることが前提となります。システム管理者になったばかりの
ユーザーは、ほかの Solarisシステム管理マニュアルと関連するマニュアルページを参
照して、ASETの管理の概要を把握してください。

taskstatユーティリティは、完了したタスクとまだ実行中のタスクを識別します。
完了したタスクごとにレポートファイルが生成されます。taskstatユーティリ
ティの詳細は、taskstat(1M)のマニュアルページを参照してください。

システムファイルのアクセス権の調整
このタスクでは、システムファイルのアクセス権を指定したセキュリティレベルに設
定します。このタスクは、システムのインストール時に実行されます。以前に設定し
たレベルをあとから変更したい場合は、このタスクを再度実行してください。低セ
キュリティレベルでは、アクセス権は開放型の情報共有環境に適した値に設定されて
います。中セキュリティレベルでは、アクセス権はほとんどの環境に十分なセキュリ
ティが適用される程度に厳しくなります。高セキュリティレベルでは、アクセスが最
も厳しく制限されます。

このタスクによってシステムファイルのアクセス権やパラメータの設定に加えられた
変更は、tune.rptファイル内にレポートされます。ASETがアクセス権を設定する
ときに調整するファイルの例については、153ページの「調整ファイル」を参照して
ください。

システムファイルの確認
このタスクでは、システムファイルが検査され、マスターファイル内に一覧された各
ファイルの記述と比較されます。マスターファイルは、ASETがこのタスクを実行す
るときに初めて作成されます。マスターファイルには、指定したセキュリティレベル
の checklistによって適用されるシステムファイル設定が含まれています。
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ファイルが確認されるディレクトリのリストは、セキュリティレベルごとに定義され
ます。デフォルトのリストを使用するか、レベルごとに異なるディレクトリを指定し
て変更できます。

ファイルごとに次の条件が確認されます。

� 所有者とグループ
� アクセス権ビット
� サイズとチェックサム
� リンク数
� 最終変更時刻

矛盾が見つかると、cklist.rptファイル内にレポートされます。このファイルに
は、システムファイルのサイズ、アクセス権、およびチェックサムの値について、マ
スターファイルと比較した結果が入っています。

ユーザーとグループの確認
このタスクでは、passwdファイルと groupファイル内で定義されているユーザーア
カウントとグループの整合性と完全性が確認されます。ローカルパスワードファイル
と、NISまたは NIS+パスワードファイルが検査されます。NIS+パスワードファイル
の問題はレポートされますが、解決はされません。このタスクでは、次の違反が検査
されます

� 重複名または重複 ID
� 不正な形式のエントリ
� パスワードが付いていないアカウント
� 無効なログインディレクトリ
� アカウント nobody
� 空のグループパスワード
� NIS (または NIS+)サーバー上の /etc/passwdファイル内のプラス記号 (+)

矛盾は usrgrp.rptファイル内にレポートされます。

システム構成ファイルの確認
このタスクでは、ASETはあらゆるシステムテーブルを検査します。テーブルのほと
んどは /etcディレクトリに入っており、次のシステム構成ファイルが検査されま
す。

� /etc/default/login
� /etc/hosts.equiv
� /etc/inetd.conf
� /etc/aliases
� /var/adm/utmpx
� /.rhosts
� /etc/vfstab
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� /etc/dfs/dfstab
� /etc/ftpd/ftpusers

ASETは、これらのファイルに関して各種の検査と変更を実行し、すべての問題を
sysconf.rptファイル内にレポートします。

環境変数の確認
このタスクでは、スーパーユーザー用とその他のユーザー用の PATH環境変数と
UMASK環境変数が /.profile、/.login、/.cshrcファイル内でどのように設定
されているかを検査します。

環境のセキュリティ状況を検査した結果は、env.rptファイル内にレポートされま
す。

eepromの確認
このタスクでは、eepromセキュリティパラメータの値が検査され、適切なセキュリ
ティレベルに設定されていることを確認します。eepromセキュリティパラメータ
は、none、command、または fullに設定できます。

ASETはこの設定を変更しませんが、推奨値を eeprom.rptファイル内にレポートし
ます。

ファイアウォールの設定
このタスクでは、システムをネットワークリレーとして安全に使用できることが保証
されます。45ページの「ファイアウォールシステム」で説明しているように、このタ
スクでは、ファイアウォール専用システムが設定され、内部ネットワークが外部の公
共ネットワークから保護されます。このファイアウォールシステムでは、ネットワー
クが 2つに分割されます。このとき、分割された各ネットワークは、互いに信頼され
ないネットワークとして通信します。ファイアウォールの設定タスクによって、イン
ターネットプロトコル (IP)パケットを転送できなくなり、ルーティング情報は外部
ネットワークから隠されます。

ファイアウォールのタスクはすべてのセキュリティレベルで実行されますが、ファイ
アウォールとしての本来の機能は最上位レベルでのみ動作します。ASETを高セ
キュリティレベルで実行したいときでも、システムにはファイアウォール保護が不要
であることがわかった場合は、asetenvファイルを編集してファイアウォールタスク
をはずすことができます。

行われた変更はすべて firewall.rptファイル内にレポートされます。
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ASET実行ログ
ASETを対話形式またはバックグラウンドで実行すると、実行ログが生成されます。
デフォルトでは、ASETはログファイルを標準出力に生成します。実行ログは、ASET
が指定された時刻に実行されたことを確認するもので、実行エラーメッセージも含ま
れています。aset -nコマンドを使用すると、ログを指定したユーザーに電子メール
で配信できます。ASETオプションの一覧については、aset(1M)のマニュアルペー
ジを参照してください。

ASET実行ログファイルの例
ASET running at security level low

Machine=example; Current time = 0325_08:00

aset: Using /usr/aset as working directory

Executing task list...
firewall
env
sysconfig
usrgrp
tune
cklist
eeprom

All tasks executed. Some background tasks may still be running.

Run /usr/aset/util/taskstat to check their status:
$/usr/aset/util/taskstat aset_dir

Where aset_dir is ASET’s operating directory, currently=/usr/aset

When the tasks complete, the reports can be found in:
/usr/aset/reports/latest/*.rpt

You can view them by:

more /usr/aset/reports/latest/*.rpt

実行ログはまず、ASETが実行されたシステムと時刻を示します。次に、開始したタ
スクの一覧を表示します。

139ページの「ASETのタスク」で説明しているように、ASETはこれらのタスクごと
にバックグラウンド処理を呼び出します。タスクは開始されると実行ログに一覧表示
されます。この一覧は、タスクの完了を示しているわけではありません。バックグラ
ウンドタスクの状態を確認するには、taskstatコマンドを使用します。
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ASETレポート
ASETタスクから生成されたすべてのレポートファイルは、ディレクトリ
/usr/aset/reportsの下のサブディレクトリに入っています。この節では、
/usr/aset/reportsディレクトリの構造と、レポートファイルを管理するためのガ
イドラインについて説明します。

ASETは、指定されたサブディレクトリにレポートファイルを格納し、レポートの生
成日時を反映させます。この規則によって、ASETを実行するたびに変わるシステム
の状態が記録されたレコードを順番に追跡できます。これらのレポートを監視し、比
較して、システムセキュリティの状況を判断できます。

次の図に reportsディレクトリ構造の例を示します。

図 8–1 ASET reportsディレクトリの構造

この例では、2つのレポートサブディレクトリを示しています。

� 0124_01:00
� 0125_01:00

第 8章 •自動セキュリティ拡張ツールの使用 (手順) 143



サブディレクトリ名は、レポートの生成日時を示します。各レポートサブディレクト
リ名の形式は次のとおりです。

monthdate_hour:minute

この場合、month、date、hour、minuteは、いずれも 2桁の数値です。たとえば、
0125_01:00は 1月 25日の午前 1時を表します。

2つのレポートサブディレクトリには、それぞれASETを 1度実行して、生成された
レポートの集合が含まれています。

latestディレクトリは、常に最新レポートが入っているサブディレクトリを指すシ
ンボリックリンクです。したがって、ディレクトリ /usr/aset/reports/latest
に移動すると、ASETで生成された最新レポートを見ることができます。このディレ
クトリには、最後にASETを実行した各タスクのレポートファイルが入っています。

ASETレポートファイルの形式
各レポートファイルは、それを生成したタスクから取った名前が付けられます。次の
表にタスクとそのレポートのリストを示します。

表 8–1 ASETのタスクと生成されるレポート

タスク レポート

システムファイルのアクセス権の調整 (tune) tune.rpt

システムファイルの確認 (cklist) cklist.rpt

ユーザーとグループの確認 (usrgrp) usrgrp.rpt

システム構成ファイルの確認 (sysconf) sysconf.rpt

環境変数の確認 (env) env.rpt

eepromの確認 (eeprom) eeprom.rpt

ファイアウォールの設定 (firewall) firewall.rpt

各レポートファイル内で、メッセージの前後はバナー行で囲まれています。ASETの
構成要素を誤って削除したり損傷したりした場合など、タスクが途中で終了すること
があります。このような場合、通常はレポートファイルの末尾の方に、途中で終了し
た理由を示すメッセージが記録されています。

次にレポートファイル usrgrp.rptの例を示します。

*** Begin User and Group Checking ***

Checking /etc/passwd ...
Warning! Password file, line 10, no passwd
:sync::1:1::/:/bin/sync
..end user check; starting group check ...
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Checking /etc/group...

*** End User And group Checking ***

ASETレポートファイルの検査
ASETを最初に実行したときまたは再構成したときは、レポートファイルを詳細に検
査する必要があります。再構成には、asetenvファイル、mastersサブディレクト
リのマスターファイルを変更したり、ASETが動作するセキュリティレベルを変更し
たりすることが含まれます。

このレポートには、ASETの再構成によって発生したエラーがすべて記録されます。
レポートを詳しく確認すると、問題が発生した時点で対処して解決できます。

ASETレポートファイルの比較
構成上の変更やシステム更新がない期間中にレポートファイルを監視すると、レポー
トの内容が安定状態になり、予期しない情報は、あってもわずかであることがわかり
ます。diffユーティリティを使用して、レポートを比較できます。

ASETマスターファイル
ASETのマスターファイル tune.high、tune.low、tune.med、および
uid_aliasesは、ディレクトリ /usr/aset/mastersに入っています。ASETは、
マスターファイルを使用してセキュリティレベルを定義します。

調整ファイル
tune.low、tune.med、tune.highマスターファイルでは、利用できるASETセ
キュリティレベルが定義されます。各ファイルでは、各レベルのシステムファイルの
属性が指定され、比較と参照に使用されます。

uid_aliasesファイル
uid_aliasesファイルには、同じユーザー ID (UID)を共有する複数のユーザーアカ
ウントの一覧が入っています。このような複数のユーザーアカウントがあると責任の
所在があいまいになるため、通常はASETが警告を出します。uid_aliasesファイ
ル内で例外を一覧すると、この規則に例外を設けることができます。重複する UIDを
持つ passwdファイル内のエントリを uid_aliasesファイル内で指定しておくと、
これらのエントリはASETでレポートされません。

複数のユーザーアカウント (パスワードエントリ)に同じ UIDを共有しないでくださ
い。他の方法で目的を達成することを検討する必要があります。たとえば、複数の
ユーザーにアクセス権一式を共有させたい場合は、グループアカウントを作成できま
す。UIDの共有は最後の手段であり、どうしても必要で、他の方法では目的を達成で
きない場合にだけに使用します。
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環境変数 UID_ALIASESを使用すると、別の別名ファイルを指定できます。デフォル
トファイルは /usr/aset/masters/uid_aliasesです。

確認リストファイル
システムファイルの確認に使用されるマスターファイルは、初めてASETを実行する
ときか、セキュリティレベルの変更後にASETを実行するときに生成されます。

次の環境変数には、このタスクで確認するファイルを定義します

� CKLISTPATH_LOW
� CKLISTPATH_MED
� CKLISTPATH_HIGH

ASET環境ファイル (asetenv)
環境ファイル asetenvには、ASETタスクに影響する環境変数の一覧が入っていま
す。一部の環境変数を変更すると、ASETの動作を修正することができます。

ASETの構成
この節では、ASETを構成する方法とその操作の基礎となる環境について説明しま
す。

ASETの管理と構成は最小限ですみ、ほとんどの場合はデフォルト値で実行できま
す。ただし、ASETの処理や動作に影響する一部のパラメータを調整して、その特長
を最大限に発揮させることができます。デフォルト値を変更する前に、ASETの機能
と、システムの構成要素に及ぼす影響を理解しておく必要があります。

ASETは、次の 4つの構成ファイルに依存してタスクの動作を制御します。

� /usr/aset/asetenv
� /usr/aset/masters/tune.low
� /usr/aset/masters/tune.med
� /usr/aset/masters/tune.high

環境ファイルの変更 (asetenv)
/usr/aset/asetenvファイルは、次の 2つの主要セクションに分かれています

� ユーザーが構成可能な環境変数セクション
� 内部環境変数セクション

ユーザーが構成可能なパラメータセクションは変更できます。ただし、内部環境変数
セクションの設定は内部使用だけに限られ、変更できません。
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ユーザーが構成可能なセクションのエントリを編集して、次の操作を行うことができ
ます。

� 実行するタスクを選択する
� システムファイルの確認タスク用のディレクトリを指定する
� ASETの実行スケジュールを指定する
� UID別名ファイルを指定する
� 確認対象を NIS+テーブルまで拡張する

実行するタスクの選択: TASKS
ASETが実行する各タスクでは、システムセキュリティの特定の領域が監視されま
す。ほとんどのシステム環境では、すべてのタスクでバランスがとれたセキュリ
ティ範囲を提供する必要があります。ただし、1つまたは複数のタスクを除外しても
かまいません。

たとえば、ファイアウォールタスクはすべてのセキュリティレベルで実行されます
が、本来の機能は最上位レベルでのみ動作します。ASETを高セキュリティレベルで
実行したい場合でも、ファイアウォール保護は不要なときがあります。

asetenvファイル内で環境変数の TASKSの一覧を編集すると、ファイアウォール機
能を使用しないで高セキュリティレベルで実行するようにASETを設定できます。デ
フォルトでは、TASKSの一覧にはすべてのASETタスクが含まれています。特定のタ
スクを削除するには、このファイルからそのタスクに関連する変数を削除します。こ
の場合は、一覧から firewall環境変数を削除することになります。次の一覧に
ASETを実行すると、除外したタスクは実行されません。

次の例では、すべてのASETタスクが含まれる TASKSの一覧が表示されます。

TASKS=”env sysconfig usrgrp tune cklist eeprom firewall”

システムファイル確認タスクのディレクトリの指定:
CKLISTPATH

システムファイル確認では、選択したシステムディレクトリ内のファイルの属性が確
認されます。次の確認リストパスの環境変数を使用して、どのディレクトリを確認す
るかを定義できます。

CKLISTPATH_LOW変数は、低セキュリティレベルで確認されるディレクトリを定義
します。CKLISTPATH_MEDと CKLISTPATH_HIGH環境変数は、それぞれ中セキュリ
ティレベルと高セキュリティレベルで同じように機能します。

セキュリティレベルの低い環境変数を定義したディレクトリの一覧は、次にセキュリ
ティレベルの高い環境変数を定義したディレクトリの一覧のサブセットである必要が
あります。たとえば、CKLISTPATH_LOWに定義したすべてのディレクトリを
CKLISTPATH_MEDに含め、CKLISTPATH_MEDに指定したすべてのディレクトリを
CKLISTPATH_HIGHに含めます。
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これらのディレクトリに対して実行される確認は再帰的ではありません。ASETで
は、環境変数に明示的に指定されているディレクトリだけが確認されます。ASETで
は、そのサブディレクトリは確認されません。

これらの環境変数の定義を編集して、ASETに確認させたいディレクトリを追加また
は削除できます。これらの確認リストは、通常は毎日変更がないシステムファイルに
のみ便利なことに注意してください。たとえば、一般にユーザーのホームディレクト
リは動的な変化が大きすぎるので、確認リストの候補にはなりません。

ASETの実行スケジュールの指定: PERIODIC_SCHEDULE
ASETを起動する場合、対話形式で起動する方法と、-pオプションを使用してASET
タスクをスケジュール指定した時刻に実行する方法があります。ASETは、システム
需要が少ないときに定期的に実行できます。たとえば、ASETは
PERIODIC_SCHEDULEを照会して、ASETタスクの実行頻度と実行時刻を判断しま
す。ASETを定期的に実行するように設定する方法については、156ページの「ASET
を定期的に実行する方法」を参照してください。

PERIODIC_SCHEDULEの形式は、crontabエントリの形式と同じです。詳細は、
crontab(1)のマニュアルページを参照してください。

別名ファイルの指定: UID_ALIASES
UID_ALIASES変数は、共有 UIDが一覧される別名ファイルを指定します。デ
フォルトファイルは /usr/aset/masters/uid_aliasesです。

確認範囲を NIS+テーブルまで拡張する: YPCHECK
YPCHECK環境変数は、ASETでシステム構成ファイルテーブルも確認するかどうかを
指定します。YPCHECKはブール型変数なので、trueまたは falseしか指定できませ
ん。デフォルト値は falseで、NIS+テーブルの確認は無効になっています。

この環境変数の機能を理解するために、passwdファイルに与える影響を考えてみて
ください。falseに設定すると、ASETはローカルの passwdファイルを確認します。
trueに設定すると、NIS+の passwdファイル内でシステムのドメインも確認されま
す。

注 – ASETではローカルテーブルが自動的に修復されますが、NIS+テーブル内の潜在
的な問題はレポートされるだけです。ASETではそれらの問題は変更しません。
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調整ファイルの変更
ASETは、3つのマスター調整ファイル、tune.low、tune.med、tune.highを使
用して、重要なシステムファイルへのアクセス制限を緩めたり厳しくしたりします。
この 3つのマスターファイルは /usr/aset/mastersディレクトリにあり、環境に
合わせて調整できます。詳細は、153ページの「調整ファイル」を参照してくださ
い。

tune.lowファイルは、アクセス権をデフォルトのシステム設定に適した値に設定し
ます。tune.medファイルは、これらのアクセス権をさらに制限し、tune.lowに含
まれていないエントリを追加します。tune.highファイルは、アクセス権をさらに
厳しく制限します。

注 –調整ファイル内の設定を変更するには、ファイルのエントリを追加または削除し
ます。アクセス権を現在の設定よりも制限が緩やかになるような値に設定しても意味
がありません。システムセキュリティを下位レベルに下げない限り、ASETがアクセ
ス権の制限を緩和したことになりません。

ASETで変更されたシステムファイルの復元
ASETを初めて実行すると、元のシステムファイルが保存され保管されます。
aset.restoreユーティリティは、これらのファイルを復元します。また、ASETを
定期的に実行するようにスケジュール指定している場合は、そのスケジュールを解除
します。aset.restoreコマンドは、ASETの操作ディレクトリ /usr/asetに
入っています。

システムファイルに適用した変更は、aset.restoreコマンドを実行すると失われま
す。

aset.restoreコマンドは、次のような場合に使用します。

� ASETの変更を削除して元のシステムを復元したい場合。ASETを永久に無効にし
たい場合は、以前にスーパーユーザーの crontabに asetコマンドが追加されて
いれば、cronスケジュールからそれを削除できます。cronを使用して自動実行
を削除する方法については、157ページの「ASETの定期的な実行を停止する方
法」を参照してください。

� ASETを短期間実行したあとに、元のシステム状態を復元する場合
� 一部の主要なシステム機能が正常に動作せず、ASETが原因だと思われる場合

NFSシステムを使用するネットワーク操作
通常、ネットワークの一部となっているシステム上でも、ASETはスタンドアロン
モードで使用されます。スタンドアロンシステムのシステム管理者は、システムのセ
キュリティとシステムを保護するASETの実行と管理を担当することになります。

第 8章 •自動セキュリティ拡張ツールの使用 (手順) 149



また、ASETは NFS分散環境でも使用できます。ネットワーク管理者は、すべてのク
ライアントの各種管理タスクのインストール、実行、管理を担当します。複数のクラ
イアントシステム間でASETを管理しやすくするために、構成変更を行ってすべての
クライアントに一括して適用すると、各システムにログインしてプロセスを繰り返す
必要がなくなります。

ネットワークシステム上でASETの設定方法を決めるときには、ユーザーに各自のシ
ステム上でセキュリティをどのように制御させるかと、セキュリティ制御に関する責
任をどの程度集中させるかを検討する必要があります。

各セキュリティレベルの一括構成の提供
複数のネットワーク構成を設定したい場合があります。たとえば、低セキュリティレ
ベルに指定したクライアント用に 1つ、中レベルのクライアント用に 1つ、さらに高
レベルのクライアント用に 1つのネットワーク構成を設定できます。

セキュリティレベルごとに別のASETネットワーク構成を作成したい場合は、サー
バー上でレベルごとに 1つずつ合計 3つのASET構成を作成できます。各構成を該当
するセキュリティレベルのクライアントにエクスポートします。3つの構成すべてに
共通のASET構成要素は、リンクを使用して共有できます。

ASETレポートの収集
スーパーユーザー特権を持っているかどうかにかかわらず、クライアントにアクセス
されるサーバー上にASET構成要素を集中できるほか、サーバー上に集中ディレクト
リを設定して、各種クライアント上で実行中のタスクによって生成されるすべてのレ
ポートを収集できます。収集メカニズムを設定する方法については、157ページ
の「サーバー上でASETレポートを収集する方法」を参照してください。

サーバー上でレポートを収集するように設定すると、すべてのクライアントに関する
レポートを 1箇所で検討できます。この方法は、クライアントがスーパーユーザー特
権を持っているかどうかに関係なく使用できます。また、ユーザーに各自のASETレ
ポートを監視させたい場合は、ローカルシステム上にレポートディレクトリを残して
おくこともできます。

ASET環境変数
次の表にASET環境変数と各変数で指定する値を示します。
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表 8–2 ASET環境変数とその意味

環境変数 指定する値

ASETDIR ASETの作業ディレクトリ

ASETSECLEVEL セキュリティレベル

PERIOD_SCHEDULE 定期的なスケジュール

TASKS 実行するタスク

UID_ALIASES 別名ファイル

YPCHECK NISマップと NIS+テーブルを確認するかどうか

CKLISTPATH_LOW 低セキュリティ用のディレクトリリスト

CKLISTPATH_MED 中セキュリティ用のディレクトリリスト

CKLISTPATH_HIGH 高セキュリティ用のディレクトリリスト

以下の節で示す環境変数は、/usr/aset/asetenvファイルにあります。ASETDIR
変数と ASETSECLEVEL変数はオプションで、asetコマンドを使用してシェルからで
なければ設定できません。他の環境変数は、ファイルを編集して設定できます。

ASETDIR環境変数
ASETDIRは、ASETの作業ディレクトリを指定します。

Cシェルからは、次のように入力します。

% setenv ASETDIR pathname

Bourneシェルまたは Kornシェルからは、次のように入力します。

$ ASETDIR=pathname
$ export ASETDIR

pathnameにはASET作業ディレクトリの完全パス名を設定します。

ASETSECLEVEL環境変数
ASETSECLEVELは、ASETタスクが実行されるセキュリティレベルを指定します。

Cシェルからは、次のように入力します。

% setenv ASETSECLEVEL level

Bourneシェルまたは Kornシェルからは、次のように入力します。

$ ASETSECLEVEL=level
export ASETSECLEVEL
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上記のコマンドで、levelを次のいずれかに設定できます。

low 低セキュリティレベル

med 中セキュリティレベル

high 高セキュリティレベル

PERIODIC_SCHEDULE環境変数
PERIODIC_SCHEDULEの値の形式は、crontabファイルと同じです。変数の値は二
重引用符で囲んだ 5つのフィールドからなる文字列として指定します。各フィールド
は次のように 1つの空白文字で区切ります

"minutes hours day-of-month month day-of-week"

表 8–3 Periodic_Schedule変数の値

変数 値

minutes hours 開始時刻を分 (0–59)と時間 (0–23)で指定する

day-of-month ASETを実行する日付を 1–31の値で指定する

month ASETを実行する月を 1–12の値で指定する

day-of-week ASETを実行する曜日を 0–6の値で指定する。日曜日が 0になる

次の規則が適用されます。

� どのフィールドも、値のリストをコンマで区切って指定できる

� 値を数値または範囲として指定できる。範囲は、1対の数値をハイフンで結合して
指定する。範囲に含まれるすべての時刻にASETタスクを実行することを示す

� どのフィールドも、値としてアスタリスク (*)を指定できる。アスタリスクを指定
すると、そのフィールドで使用できるすべての値を指定したことになる

PERIODIC_SCHEDULE変数のデフォルトエントリでは、ASETが毎日深夜 12:00に実
行されます。

PERIODIC_SCHEDULE=”0 0 * * *”

TASKS環境変数
TASKS変数は、ASETで実行されるタスクを一覧します。デフォルトでは、7つのタ
スクが次のようにすべて一覧されます

TASKS=”env sysconfig usrgrp tune cklist eeprom firewall”
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UID_ALIASES環境変数
UID_ALIASES変数は、別名ファイルを指定します。別名ファイルがあると、ASET
は使用可能な複数の別名の一覧をこのファイル内で照会します。書式は
UID_ALIASES=pathnameです。pathnameは、別名ファイルのフルパス名です。

デフォルトは次のとおりです。

UID_ALIASES=${ASETDIR}/masters/uid_aliases

YPCHECK環境変数
YPCHECK変数は、システムテーブルを確認するタスクを拡張して NISまたは NIS+
テーブルを含めます。この変数はブール変数なので、trueまたは falseに設定されま
す。

デフォルトは falseで、ローカルシステムテーブルが確認されます。

YPCHECK=false

CKLISTPATH_level環境変数
3つの確認リストパス変数は、システムファイルの確認リストタスクで確認される
ディレクトリを一覧します。次の変数の定義は、デフォルトで設定されます。さまざ
まなレベルの変数の関係を定義しています。

CKLISTPATH_LOW=${ASETDIR}/tasks:${ASETDIR}/util:${ASETDIR}/masters:
/etc
CKLISTPATH_MED=${CKLISTPATH_LOW}:/usr/bin:/usr/ucb

CKLISTPATH_HIGH=${CKLISTPATH_MED}:/usr/lib:/sbin:/usr/sbin:/usr/ucblib

確認リストパス環境変数の値は、シェルパス変数の値と似ています。つまり、複数の
ディレクトリ名を指定するときは、コロンで区切ります。等号 (=)を使用すると、変
数名にその値を設定できます。

ASETファイルの例
この節では、調整ファイルや別名ファイルなどのASETファイルの例を示します。

調整ファイル
ASETは 3つの調整ファイルを管理します。次の表では、3つのすべての調整ファイ
ルのエントリの書式を示します。
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表 8–4調整ファイルのエントリの書式

フィールド名 説明

pathname ファイルのフルパス名

mode アクセス権の設定を表す 5桁の数値

owner ファイルの所有者

group ファイルのグループ

type ファイルの形式

調整ファイルを編集するときは、次の規則が適用されます。

� パス名には、アスタリスク (*)や疑問符 (?)など、通常のシェルのワイルドカード
文字を使用して、複数のエントリを指定できます。詳細は、sh(1)のマニュアル
ページを参照してください。

� modeは、最も制限が緩やかな値を表します。現在の設定が指定した値よりもすで
に厳しく制限されている場合、ASETはアクセス権の設定を緩和しません。たとえ
ば、指定した値が 00777の場合、00777は常に現在の設定よりも緩やかな制限を
表すため、アクセス権は変更されません。

セキュリティレベルを下げるか、ASETを削除しない限り、ASETではこの方法で
モード設定を行います。セキュリティレベルを前回の実行時よりも下げるときや、
システムファイルをASETを最初に実行する前の状態に復元したいときには、
ASETは操作の内容を認識して保護レベルを下げます。

� ownerと groupには、数値 IDではなく名前を使用する必要があります。
� owner、group、typeの代わりに疑問符 (?)を使用すると、ASETがこれらのパラ
メータの既存の値を変更しないようにします。

� typeには、symlink (シンボリックリンク)、ディレクトリ、またはファイルなど
すべての種類を指定できます。

� セキュリティレベルが高くなるほど、調整ファイルは下位レベルよりも緩やかな
ファイルアクセス権にリセットされます。また、上位セキュリティレベルになるほ
ど、一覧に多数のファイルが追加されます。

� 1つのファイルで複数の調整ファイルエントリを照合できます。たとえば、
etc/passwdは etc/pass*エントリと /etc/*エントリに一致します。

� 2つのエントリのアクセス権が異なる場合は、ファイルアクセス権は最も厳しいア
クセス権を表す値に設定されます。次の例では、/etc/passwdのアクセス権は
00755 に設定されますが、これは 00755 は 00770 よりも厳密な制限であること
を表します。

/etc/pass* 00755 ? ? file

/etc/* 00770 ? ? file

� 2つのエントリの owner指定または group指定が異なる場合は、最後のエントリが
優先されます。次の例では、/usr/sbin/chrootの所有者が rootに設定されま
す。
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/usr/sbin/chroot 00555 bin bin file

/usr/sbin/chroot 00555 root bin file

別名ファイル
別名ファイルには、同じユーザー IDを共有する別名の一覧が含まれています。

各エントリの書式は次のとおりです。

uid=alias1=alias2=alias3=...

uid 共有 UID

aliasn UIDを共有するユーザーアカウント

たとえば、次のエントリでは、sysadmおよび rootアカウントによって共有されて
いる UID 0を表示しています。

0=root=sysadm

ASETの実行
この節では、ASETを対話的にまたは定期的に実行する方法について説明します。

� ASETを対話的に実行する方法
1. スーパーユーザーになります。

2. asetコマンドを使用して ASETを対話的に実行します。

# /usr/aset/aset -l level -d pathname

level セキュリティレベルを指定する。有効な値は low、medium、または
high。デフォルト設定は low。セキュリティレベルについては、
138ページの「ASETのセキュリティレベル」を参照

pathname ASETの作業ディレクトリを指定する。デフォルトは /usr/aset

3. 画面に表示される ASET実行ログを見て、ASETが動作していることを確認しま
す。

第 8章 •自動セキュリティ拡張ツールの使用 (手順) 155



実行ログメッセージは、動作しているタスクを示します。

例— ASETを対話的に実行する
次の例では、デフォルトの作業ディレクトリを使用して低セキュリティレベルで
ASETを実行します。

# /usr/aset/aset -l low
======= ASET Execution Log =======

ASET running at security level low

Machine = jupiter; Current time = 0111_09:26

aset: Using /usr/aset as working directory

Executing task list ...
firewall
env
sysconf
usrgrp
tune
cklist
eeprom

All tasks executed. Some background tasks may still be running.

Run /usr/aset/util/taskstat to check their status:
/usr/aset/util/taskstat [aset_dir]

where aset_dir is ASET’s operating
directory,currently=/usr/aset.

When the tasks complete, the reports can be found in:
/usr/aset/reports/latest/*.rpt

You can view them by:

more /usr/aset/reports/latest/*.rpt

� ASETを定期的に実行する方法
1. スーパーユーザーになります。

2. 必要であれば、ASETを定期的に実行したい時刻を設定します。

システム需要が少ないときにASETを実行します。/usr/aset/asetenvファイ
ル内の PERIODIC_SCHEDULE環境変数を使用して、ASETを定期的に実行する時
刻を設定します。デフォルトでは、時刻は深夜に設定されます。

別の時刻を設定したい場合は、/usr/aset/asetenvファイル内の
PERIODIC_SCHEDULE変数を編集します。PERIODIC_SCHEDULE変数の設定の詳
細は、152ページの「PERIODIC_SCHEDULE環境変数」を参照してください。
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3. asetコマンドを使用してエントリを crontabファイルに追加します。

# /usr/aset/aset -p

-pオプションは、決めた時刻にASETの実行を開始するように
/usr/aset/asetenvファイル内の PERIODIC_SCHEDULE環境変数に設定した
行を crontabファイルに挿入します。

4. 次のコマンドを実行すると crontabエントリが表示され、ASETの実行スケ
ジュールを確認できます。

# crontab -l root

� ASETの定期的な実行を停止する方法
1. スーパーユーザーになります。

2. crontabファイルを編集します。

# crontab -e root

3. ASETエントリを削除します。

4. 変更を保存して終了します。

5. crontabエントリを表示して、ASETエントリが削除されていることを確認しま
す。

# crontab -l root

� サーバー上でASETレポートを収集する方法
1. スーパーユーザーになります。

2. サーバー上でディレクトリを設定します。

a. /usr/asetディレクトリに移動します。

mars# cd /usr/aset

b. rptdirディレクトリを作成します。

mars# mkdir rptdir

c. rptdirディレクトリに移動して、client_rptディレクトリを作成します。

これにより、クライアント用のサブディレクトリ (client_rpt)が作成されます。
レポートを収集したいクライアントごとに、この手順を繰り返します。

mars# cd rptdir
mars# mkdir client_rpt
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次の例では、ディレクトリ all_reports、およびサブディレクトリ
pluto_rptと neptune_rptが作成されます。

mars# cd /usr/aset
mars# mkdir all_reports
mars# cd all_reports
mars# mkdir pluto_rpt

mars# mkdir neptune_rpt

3. client_rptディレクトリを /etc/dfs/dfstabファイルに追加します。

このディレクトリには、読み取り権と書き込み権があります。

たとえば、dfstabファイル内の次のエントリは、読み取り権と書き込み権に
よって共有されます。

share -F nfs -o rw=pluto /usr/aset/all_reports/pluto_rpt

share -F nfs -o rw=neptune /usr/aset/all_reports/neptune_rpt

4. dfstabファイル内のリソースをクライアントが利用できるようにします。

# shareall

5. 各クライアント上でクライアントのサブディレクトリを、マウントポイント
/usr/aset/masters/reportsにサーバーからマウントします。

# mount server:/usr/aset/client_rpt /usr/aset/masters/reports

6. /etc/vfstabファイルを編集して、ブート時にディレクトリを自動的にマウント
するようにします。

neptune上の /etc/vfstab内の次のエントリ例には、marsからマウントされ
るディレクトリ /usr/aset/all_reports/neptune_rptと、neptune上のマ
ウントポイント /usr/aset/reportsが一覧されています。ブート時には、
vfstab内に一覧されたディレクトリが自動的にマウントされます。

mars:/usr/aset/all_reports/neptune.rpt /usr/aset/reports nfs - yes hard

ASETの問題の障害追跡
この章では、ASETによって生成されるエラーメッセージについて説明します。

ASETのエラーメッセージ

ASET failed:no mail program found.
原因: ASETは実行ログをユーザーに送るように指示されましたが、メールプログ
ラムが見つからない。
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対処方法:メールプログラムをインストールしてください。

Usage: aset [-n user[@host]] in /bin/mail or /usr/ucb/mail.

Cannot decide current and previous security levels.
原因: ASETは、今回と前回の呼び出しのセキュリティレベルを判別できない。

対処方法:現在のセキュリティレベルがコマンド行オプションまたは
ASETSECLEVEL環境変数によって設定されているかどうかを確認してください。
また、ASETDIR/archives/asetseclevel.archの最終行に、以前のセキュリ
ティレベルが正しく反映されているかどうかを確認してください。これらの値が設
定されていないか正しくない場合は、訂正してください。

ASET working directory undefined.

To specify, set ASETDIR environment variable or use command line

option -d.

ASET startup unsuccessful.
原因: ASETの作業 (操作)ディレクトリが定義されていないか、正しく定義されて
いない。

対処方法: ASETDIR環境変数または -dコマンド行オプションを使用して訂正して
から、ASETを再起動してください。

ASET working directory $ASETDIR missing.

ASET startup unsuccessful.
原因: ASETの作業 (操作)ディレクトリが定義されていないか、正しく定義されて
いない。ASETDIR変数または -dコマンド行オプションによって、存在しない
ディレクトリが参照されている可能性があります。

対処方法:正しいディレクトリ、つまりASETディレクトリ階層が入っている
ディレクトリが正しく参照されているかどうかを確認してください。

Cannot expand $ASETDIR to full pathname.
原因: ASETが ASETDIR変数または -dコマンド行オプションで指定されたディレ
クトリ名を完全パス名に展開できない。

対処方法:ディレクトリ名を正しく指定したかどうかと、ユーザーがアクセス権を
持っている既存のディレクトリを参照しているかどうかを確認してください。

aset: invalid/undefined security level.

To specify, set ASETSECLEVEL environment variable or use command

line option -l, with argument= low/med/high.
原因:セキュリティレベルが定義されていないか、正しく定義されていない。
low、med、または highの値以外は定義できない。

対処方法: ASETSECLEVEL変数または -lコマンド行オプションを使用して、
low、med、または highのいずれかの値を指定してください。
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ASET environment file asetenv not found in $ASETDIR.

ASET startup unsuccessful.
原因: ASETは asetenvファイルを作業ディレクトリ内で見つけることができな
い。

対処方法: ASETの作業ディレクトリ内に asetenvファイルが入っているかどうか
を確認してください。このファイルについては、asetenv(4)のマニュアルペー
ジを参照してください。

filename doesn’t exist or is not readable.
原因: filenameで指定されたファイルが存在しないか、読み取れない。この問題
は、-uオプションを使用して、確認したいユーザーを含むファイルを指定したと
きに発生することがある。

対処方法: -uオプションの引数が存在し、読み取れるかどうかを確認してくださ
い。

ASET task list TASKLIST undefined.
原因: asetenvファイル内で定義されているはずのASETタスクリストが定義され
ていない。asetenvファイルが無効である可能性がある。

対処方法: asetenvファイルを検査してください。タスクリストが User
Configurableセクションで定義されているかどうかを確認します。また、
ファイルの他の部分をチェックして、ファイルが変更されていないことを確認しま
す。正常な asetenvファイルの内容については、asetenv(4)のマニュアルペー
ジを参照してください。

ASET task list $TASKLIST missing.

ASET startup unsuccessful.
原因: asetenvファイル内で定義されているはずのASETタスクリストが定義され
ていない。asetenvファイルが無効である可能性がある。

対処方法: asetenvファイルを検査してください。タスクリストが User
Configurableセクションで定義されているかどうかを確認します。また、
ファイルの他の部分をチェックして、ファイルが変更されていないことを確認しま
す。正常な asetenvファイルの内容については、asetenv(4)のマニュアルペー
ジを参照してください。

Schedule undefined for periodic invocation.

No tasks executed or scheduled. Check asetenv file.
原因: -pオプションを使用してASETのスケジュール指定が要求されたが、環境変
数 PERIODIC_SCHEDULEが asetenvファイル内で定義されていない。

対処方法: asetenv ファイルの User Configurable セクションをチェックし
て、変数が定義されていて、正しい書式になっているかどうかを確認してくださ
い。

160 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



Warning! Duplicate ASET execution scheduled.

Check crontab file.
原因: ASETのスケジュールが複数回指定されている。つまり、ASETスケジュール
がまだ有効な間に別のスケジュールを指定するように要求されている。複数のスケ
ジュールが必要な場合は、このメッセージはエラーを示すものではなく、警告
メッセージとなります。複数のスケジュールが必要な場合は、crontabコマンド
を使用して、正しいスケジュール書式を使用する必要があります。詳細は、
crontab(1M)のマニュアルページを参照してください。

対処方法: crontabコマンドを使用して、正しいスケジュールが有効になっている
ことを検証してください。ASETに関して不要な crontabエントリがないかどう
かを確認してください。
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パート III 認証サービスと安全な通信

第 9章 Diffie-Hellman認証について説明します。

第 10章 Pluggable Authentication Module (PAM)フレームワークについて説明しま
す。

第 11章 Solaris Secure Shellの概要と詳細な手順について説明します。

第 12章 Solaris Secure Shellの構成に使用するファイルについて説明します。

第 13章 Sun Enterprise Authentication Mechanism (SEAM)の概要について説明しま
す。

第 14章 SEAMの構成に必要な情報と、構成する前に解決しなければならない問題の一
覧を示します。

第 15章 SEAMを構成する手順について説明します。

第 16章 SEAMのエラーメッセージ、そのメッセージを生成した条件の修正方法、およ
びいくつかのエラー条件に対する障害追跡について説明します。

第 17章 gkadmin GUIとコマンド行を使用して SEAMの主体とポリシーを管理する手
順について説明します。

第 18章 SEAMのユーザー操作手順について説明します。

第 19章 SEAMの参照情報を示します。
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第 9章

認証サービスの使用 (手順)

この章では、Secure RPCで使用できる Diffie-Hellman認証メカニズムについて説明し
ます。

この章で説明する手順は次のとおりです。

� 165ページの「Secure RPCの概要」
� 170ページの「Diffie-Hellman認証の管理」

Secure RPCの概要
Secure RPCは、サービスを要求するホストとユーザーを認証するための認証方式で
す。Secure RPCでは、Diffie-Hellman認証メカニズムを使用しています。この認証メ
カニズムは DES暗号化を使用します。Secure RPCを使用するアプリケーションに
は、NFSと NIS+ネームサービスがあります。

NFSサービスと Secure RPC
NFSを使用すると、複数のホストがネットワーク上でファイルを共有できます。NFS
サービスでは、サーバーは、複数のクライアントから利用できるデータとリソースを
保持します。クライアントは、サーバーがクライアントと共有するファイルシステム
にアクセスできます。クライアントマシンにログインしたユーザーは、ファイルシス
テムをサーバーからマウントすることによって、そのファイルシステムにアクセスで
きます。このとき、クライアントマシン上のユーザーには、ファイルはクライアント
のローカルファイルシステム上にあるように見えます。NFSの最も一般的な使用形態
の 1つは、システムを各オフィスにインストールして、すべてのユーザーファイルを
1箇所で集中管理することです。mount -nosuidオプションなどのいくつかの NFS
機能を使用すると、権限を持たないユーザーがデバイスやファイルシステムにアクセ
スすることを禁止できます。
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NFSサービスでは Secure RPCを使用して、要求を出したユーザーをネットワーク上
で認証します。このプロセスは、Secure NFSと呼ばれます。AUTH_DH認証メカニズ
ムは、Diffie-Hellman認証で DES暗号化を使用し、認証されたアクセスを保障しま
す。AUTH_DHメカニズムは、AUTH_DESとも呼びます。

� Secure NFSの設定と管理については、『Solarisのシステム管理 (資源管理とネット
ワークサービス)』の「Secure NFSシステムの管理」を参照してください。

� NIS+テーブルの設定と credテーブルへの名前の入力については、『Solarisのシ
ステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP編)』を参照
してください。

� RPC認証手順の概要については、167ページの「Diffie-Hellman認証の実装」を参
照してください。

DES暗号化
データ暗号化規格 (Data Encryption Standard、DES)暗号化機能は 56ビットの鍵を使
用して、データを暗号化します。資格を持つ 2人のユーザー、すなわちプリンシパル
が同じ DES鍵を知っている場合、その鍵を使用してテキストを暗号化または復号化す
ることによって、プライベートに通信できます。DESは比較的高速な暗号化メカニズ
ムです。DESチップは暗号化をより高速にします。ただし、チップがなくても、ソフ
トウェアで代用できます。

DES鍵を使用する上での問題点は、同じ鍵で暗号化された多数のテキストメッセージ
を侵入者が収集することによって、鍵が発見されメッセージが解読される危険性があ
るということです。このため、Secure NFSなどのセキュリティシステムは鍵を頻繁に
変更します。

Kerberos認証
Kerberosは、マサチューセッツ工科大学 (MIT)で開発された認証システムです。
Kerberosは DES暗号を使用します。Kerberos V4は、Secure RPCではサポートされ
ていません。クライアント側には、RPCSEC_GSSを使用する Kerberos V5がこのリ
リースに実装されています。詳細は、第 13章を参照してください。

Diffie-Hellman認証
Diffie-Hellman (DH)のユーザー認証方式は簡単には破られません。クライアントと
サーバーは、独自の非公開鍵と公開鍵を使って共通鍵を作り出します。非公開鍵は秘
密鍵とも呼ばれます。クライアントとサーバーは、相互に合意した暗号化機能 (DES
など)と共通鍵を使って相互に通信します。この方式は、以前の Solarisリリースの
DES認証と同じです。

認証では、送信側のシステムの共通鍵を使用して現在の時刻を暗号化する機能を利用
します。受信側のシステムは、その現在の時刻を復号し、自分の時刻と照合します。
クライアントとサーバーで時刻が同期していることを確認してください。
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公開鍵と非公開鍵は、NISまたは NIS+のデータベースに格納されます。NISでは、
これらの鍵を publickeyマップに格納します。NIS+では、credテーブルに格納し
ます。これらのファイルには、すべてのユーザーの公開鍵と非公開鍵が入っていま
す。

システム管理者は、NISマップまたは NIS+のテーブルを設定して、ユーザーごとに
公開鍵と非公開鍵を生成する必要があります。非公開鍵は、ユーザーのパスワードで
暗号化されて格納されます。これにより、その非公開鍵はそのユーザーだけが知って
いることになります。

Diffie-Hellman認証の実装
この節では、DH認証 (AUTH_DH)を使用するクライアントサーバーセッションにおけ
る一連のトランザクションを説明します。

公開鍵と秘密鍵の生成

システム管理者は、認証を開始する前に、 newkey または nisaddcred コマンドを
実行して公開鍵と秘密鍵を生成します。ユーザーごとに一意の公開鍵と秘密鍵が与え
られます。公開鍵は、公開データベースに格納されます。秘密鍵は、暗号化された形
式で、同じデータベースに格納されます。公開鍵と秘密鍵のペアを変更するには、
chkeyコマンドを使用します。

keyloginコマンドの実行

通常、ログインパスワードは Secure RPCパスワードと同じです。この場合、
keyloginコマンドは必要ありません。ただし、これらのパスワードが異なる場合
は、ユーザーはログインするときに keyloginコマンドを明示的に実行する必要があ
ります。

keyloginコマンドを入力すると、Secure RPCパスワードの入力を求めるプロンプト
が表示されます。コマンドは、このパスワードを使って秘密鍵を復号化します。次に
keyloginコマンドは、復号化された秘密鍵をキーサーバーと呼ばれるプログラムに
渡します。キーサーバーは、各コンピュータ上でローカルインスタンスを伴う RPC
サービスです。キーサーバーは、復号化された秘密鍵を格納し、ユーザーとサーバー
が Secure RPCトランザクションを開始するのを待機します。

ログインパスワードと RPCパスワードが一致している場合は、ログインプロセスは秘
密鍵をキーサーバーに渡します。これらのパスワードが異なり、ユーザーが常に
keyloginコマンドを実行する必要がある場合は、keyloginコマンドをユーザーの
環境構成ファイル ( ˜/.login、 ˜/.cshrc、 ˜/.profile ファイルなど) に設定す
ることができます。この場合、ユーザーがログインしたときに、keyloginコマンド
が自動的に実行されます。
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対話鍵の生成

ユーザーがサーバーとトランザクションを開始すると、次の処理が行われます。

1. キーサーバーはランダムに対話鍵を生成します。

2. カーネルはこの対話鍵を使用して、クライアントのタイムスタンプの暗号化などを
行います。

3. キーサーバーは、公開鍵データベースからサーバーの公開鍵を検索します。詳細は
publickey(4)のマニュアルページを参照してください。

4. キーサーバーはクライアントの秘密鍵とサーバーの公開鍵を使用して、共通鍵を作
成します。

5. キーサーバーは共通鍵を使用して対話鍵を暗号化します。

サーバーとの最初の接触

次に、暗号化したタイムスタンプと暗号化した対話鍵を含む伝送データがサーバーに
送信されます。伝送データには資格とベリファイアが含まれます。資格は、次の 3つ
の構成要素を持ちます。

� クライアントのネット名
� 共通鍵で暗号化された対話鍵
� 対話鍵で暗号化された「ウィンドウ」

この場合の「ウィンドウ」とは、サーバーの時刻とクライアントのタイムスタンプと
の間で許容される時間差のことで、クライアントが指定します。サーバーの時刻とク
ライアントのタイムスタンプとの間の差がウィンドウより大きい場合、サーバーはク
ライアントの要求を拒否します。通常の状態では、クライアントは RPCセッションを
開始する前にサーバーと同期を取るため、クライアントの要求は拒否されません。

クライアントベリファイアは、次の要素で構成されます。

� 暗号化されたタイムスタンプ
� 指定したウィンドウの暗号化されたベリファイアから 1を引いた値

ウィンドウベリファイアは、他人がユーザーになりすますのを防ぐために使用されま
す。なりすましを試みる人は、資格やベリファイアの暗号化された各フィールドに正
しい情報の代わりにランダムなビットを記入するプログラムを作成します。サーバー
はこの対話鍵を任意のランダム鍵に復号化し、それを使用してウィンドウとタイムス
タンプを復号化しようと試みます。結果は、乱数が生成されるだけです。しかし、数
千回の試行を重ねるうちには、このランダムなウィンドウとタイムスタンプのペアが
認証システムを通過することが十分ありえます。ウィンドウベリファイアは、正しい
資格の解読をより困難にします。

対話鍵の復号化

サーバーがクライアントから伝送データを受信すると、次の処理が行われます。

1. キーサーバーは、公開鍵データベース内でクライアントの公開鍵を検索します。
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2. キーサーバーはクライアントの公開鍵とサーバーの秘密鍵を使用して、共通鍵を計
算します。この共通鍵はクライアントが計算したものと同じです。共通鍵の計算
は、秘密鍵を知っている必要があるため、そのサーバーとクライアント以外は計算
できません。

3. カーネルは共通鍵を使用して、対話鍵を復号化します。

4. カーネルはキーサーバーを呼び出して、復号化された対話鍵によりクライアントの
タイムスタンプを復号化します。

サーバーへの格納情報

サーバーは、クライアントのタイムスタンプを復号化したあと、次の 4つの情報を資
格テーブルに格納します。

� クライアントのコンピュータ名
� 対話鍵
� ウィンドウ
� クライアントのタイムスタンプ

サーバーは、最初の 3つの情報を将来の使用のために格納します。サーバーはタイム
スタンプを格納して、同じタイムスタンプが再度使用できないようにします。サー
バーは、最後に参照したタイムスタンプよりも時間的に後のタイムスタンプだけを受
け付けるため、同じタイムスタンプのトランザクションはすべて拒否されることが保
証されます。

注 –この手順において暗黙的に仮定されているのは呼び出し側の名前であり、何らか
の方法でこの名前を認証する必要があります。キーサーバーは、呼び出し側を認証す
るときに、DES認証を使用できません。DES認証を使用すると、デッドロックが発生
するためです。キーサーバーは、ユーザー ID (UID)ごとに秘密鍵を格納し、ローカ
ルのルートプロセスへの要求だけを許可することによってこの問題を解決します。

ベリファイアをクライントに返す

サーバーは、ベリファイアをクライアントに返します。ベリファイアには、次の構成
要素が含まれます。

� サーバーが自分の資格キャッシュに記録するインデックス ID
� クライアントのタイムスタンプから 1を引いた値。対話鍵によって暗号化される

タイムスタンプから 1を引くのは、タイムスタンプを無効化するためです。これに
よって、タイムスタンプをクライアントのベリファイアとして再利用できなくなりま
す。
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クライアントによるサーバーの認証

クライアントがベリファイアを受信し、そのサーバーを認証します。クライアント
は、このベリファイアを送信できるのはサーバーだけであることを知っています。そ
の理由は、クライアントが送信したタイムスタンプの内容を知っているのはサーバー
だけだからです。

追加のトランザクション

一番目以降のすべてのトランザクションごとに、クライアントは 2番目のトランザク
ションでインデックス IDをサーバーに返し、もう 1つの暗号化されたタイムスタン
プを送信します。サーバーは、クライアントのタイムスタンプから 1を引いた値を対
話鍵で暗号化して、返信します。

Diffie-Hellman認証の管理
システム管理者は、ネットワークを安全にするためのポリシーをネットワーク上に実
装できます。必要なセキュリティのレベルはサイトによって異なります。この節で
は、ネットワークセキュリティに関連するいくつかの作業手順を説明します。

� キーサーバーを再起動する方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. keyservデーモンが動作しているか確認します。

# ps -ef | grep keyserv
root 100 1 16 Apr 11 ? 0:00 /usr/sbin/keyserv

root 2215 2211 5 09:57:28 pts/0 0:00 grep keyserv

3. プロセスが動作していない場合は、キーサーバーを起動します。

# /usr/sbin/keyserv

� Diffie-Hellman認証のために NIS+の資格に root
鍵を設定する方法
NIS+セキュリティの詳細については、『Solarisのシステム管理 (ネーミングとディレ
クトリサービス : FNS、NIS+編)』を参照してください。

1. スーパーユーザーになるか、同等の役割を引き受けます。
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2. /etc/nsswitch.confファイルを編集して、次の行を追加します。

publickey: nisplus

3. NIS+クライアントを起動します。

# nisinit -cH hostname

hostnameは、そのテーブルにクライアントマシン用のエントリを持つ、信頼され
ている NIS+サーバー名です。

4. 次のコマンドを入力して、クライアントを credテーブルに追加します。

# nisaddcred local

# nisaddcred des

5. keyloginコマンドを使用して、設定を確認します。

パスワードを求めるプロンプトが出たら、この手順は正常に終了しています。

例— NIS+クライアント上で rootの新しい鍵を設定する
次の例は、ホスト plutoを使用して、earthを NIS+クライアントとして設定して
います。警告は無視できます。keyloginコマンドが受け付けられて、earthが
Secure NIS+クライアントとして正しく設定されていることを確認しています。

# nisinit -cH pluto
NIS Server/Client setup utility.
This machine is in the North.Abc.COM. directory.
Setting up NIS+ client ...
All done.
# nisaddcred local
# nisaddcred des
DES principal name : unix.earth@North.Abc.COM
Adding new key for unix.earth@North.Abc.Com (earth.North.Abc.COM.)

Network password: xxx Press Return
Warning, password differs from login password.
Retype password: xxx Press Return

# keylogin
Password:

#

� Diffie-Hellman認証のために NIS+の資格を使用す
る新しいユーザー鍵を設定する方法
1. 次のコマンドを入力して、ユーザーをルートマスターサーバー上の credテーブル
に追加します。

# nisaddcred -p unix.UID@domain-name -P username.domain-name. des
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この場合、username.domain-nameの終わりにピリオド (.)を付けてください。

2. クライアントとしてログインし、keyloginコマンドを入力して、設定を確認し
ます。

例— NIS+ユーザー用の新しい鍵を設定する
次の例は、georgeという名前のユーザーに DES承認がどのように与えられるかを示
しています。

# nisaddcred -p unix.1234@North.Abc.com -P george.North.Abc.COM. des
DES principal name : unix.1234@North.Abc.COM
Adding new key for unix.1234@North.Abc.COM (george.North.Abc.COM.)

Password:
Retype password:

# rlogin rootmaster -l george
# keylogin
Password:

#

� Diffie-Hellman認証と NISの資格を使用して root
鍵を設定する方法
1. クライアント上でスーパーユーザーになるか、同等の役割を引き受けます。

2. /etc/nsswitch.confファイルを編集して、次の行を追加します。

publickey: nis

3. newkeyコマンドを使用して、新しい鍵のペアを作成します。

# newkey -h hostname

hostnameは、クライアント名です。

例— NISクライアント上で rootの新しい鍵を設定する
次の例では、earthを Secure NISクライアントとして設定します。

# newkey -h earth
Adding new key for unix.earth@North.Abc.COM
New Password:
Retype password:
Please wait for the database to get updated...
Your new key has been successfully stored away.

#
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� Diffie-Hellman認証と NISの資格を使用する新し
いユーザー鍵を設定する方法
1. スーパーユーザーとして NISマスターサーバーにログインするか、同等の役割を
引き受けます。

NISマスターサーバーにログインしたときにユーザーの新しい鍵を作成できるの
は、システム管理者だけです。

2. ユーザーの新しい鍵を作成します。

# newkey -u username

usernameはユーザー名です。システムはパスワードを求めるプロンプトを出しま
す。汎用パスワードを入力できます。非公開鍵は、汎用パスワードを使用して暗号
化されて格納されます。

# newkey -u george
Adding new key for unix.12345@Abc.North.Acme.COM
New Password:
Retype password:
Please wait for the database to get updated...
Your new key has been successfully stored away.

#

3. ログインして chkey -p コマンドを入力するように、ユーザーに伝えます。

このコマンドでは、そのユーザーは自分だけが知っているパスワードを使用して、
自分の非公開鍵を暗号化し直すことができます。

earth% chkey -p
Updating nis publickey database.
Reencrypting key for unix.12345@Abc.North.Acme.COM
Please enter the Secure-RPC password for george:
Please enter the login password for george:
Sending key change request to pluto...

#

注 – chkeyコマンドを使用すると、新しい鍵のペアをユーザーに作成できます。

� Diffie-Hellman認証でファイルを共有およびマウン
トする方法

前提条件

Diffie-Hellmanの publickey認証がネットワークで有効である必要があります。
170ページの「Diffie-Hellman認証のために NIS+の資格に root鍵を設定する方法」
および 172ページの「Diffie-Hellman認証と NISの資格を使用して root鍵を設定す
る方法」を参照してください。
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Diffie-Hellman認証でファイルシステムを共有する

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. Diffie-Hellman認証でファイルシステムを共有します。

# share -F nfs -o sec=dh /filesystem

Diffie-Hellman認証でファイルシステムをマウントする

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. Diffie-Hellman認証でファイルシステムをマウントします。

# mount -F nfs -o sec=dh server:resource mountpoint

-o sec=dh オプションは、AUTH_DH 認証でファイルシステムをマウントします。
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第 10章

PAMの使用

この章では、Pluggable Authentication Module (PAM)フレームワークについて説明し
ます。PAMは、認証サービスを「プラグイン」する方法を提供して、複数の認証サー
ビスを使用できるようにします。

� 175ページの「PAM (概要)」
� 178ページの「PAM (手順)」
� 181ページの「PAM (参照)」

PAM (概要)
Pluggable Authentication Module (PAM)フレームワークを使用すると、login、
ftp、telnetなどのシステムエントリサービスを変更しなくても、新しい認証技術
を「プラグイン」できるようになります。また、PAMを使用すると、UNIXログイン
を Kerberosのような他のセキュリティメカニズムと統合できます。また、アカウン
ト、セッション、およびパスワードの管理メカニズムも「プラグイン」できます。

PAMを使用する利点
PAMを使用すると、システムエントリサービス (ftp、login、telnet、rshなど)
のユーザー認証を構成できます。PAMには次の利点があります。

� 柔軟な構成ポリシー

� アプリケーションごとの認証ポリシー
� デフォルトの認証メカニズムを選択する機能
� 高度なセキュリティシステムにおける複数のパスワード

� 一般ユーザーにも使いやすい
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� メカニズムが異なってもパスワードが同じであれば、パスワードを再入力する
必要がない

� ユーザーが複数のコマンドを入力しなくても、複数の認証方式のパスワードを
求めるプロンプトを表示できる

� オプションパラメータをユーザー認証サービスに渡す機能

PAMの構成要素
PAMソフトウェアは、ライブラリ、いくつかのモジュール、および構成ファイルで構
成されます。いくつかのコマンドまたはデーモンの新しいバージョンは、PAMインタ
フェースを利用できます。

次の図は、アプリケーション、PAMライブラリ、pam.confファイル、および PAM
モジュール間の関係を示します。

図 10–1 PAMの動作

アプリケーション (ftp、telnet、および login)は、PAMライブラリを使用して構
成ポリシーを呼び出します。pam.confファイルは、使用するモジュールを定義し
て、各アプリケーションがモジュールを使用する順番を定義します。モジュールから
の応答は、ライブラリ経由でアプリケーションに戻されます。

次の節では、PAMの構成要素とアプリケーションの関係について説明します。

PAMライブラリ
PAMライブラリは、適切なモジュールをロードし、スタッキング処理を管理するため
のフレームワークを提供します。また、すべてのモジュールがプラグインできる汎用
構造になっています。詳細は、pam(3PAM)のマニュアルページを参照してくださ
い。
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パスワードマッピング機能
スタッキング機能では、ユーザーが複数のパスワードを覚えておく必要があります。
「パスワードマッピング機能」を使用すると、基本パスワードから他のパスワードを
復号できるので、ユーザーが複数のパスワードを覚えたり入力したりする必要はあり
ません。各認証メカニズム間でパスワードの同期を取るためのオプションもありま
す。ただし、スタック内で使用される最も安全性の低いパスワード方式によってメカ
ニズムのセキュリティが制限されてしまうため、この方法ではセキュリティの危険性
が増すおそれがあります。

Solaris 9リリースにおける PAMへの変更
Solaris 9では、PAMサービスがいくつかの点で拡張されています。ここでは、最も重
要な変更点について説明します。

� スタッキングを適切に行うために、pam_unixモジュールが個々の単一サービス
モジュールに分割されました。これらのモジュールの機能は、pam_unixモ
ジュールと同等です。これらの機能は、次の各モジュールで提供されます。

� pam_authtok_get
� pam_authtok_check
� pam_authtok_store
� pam_unix_auth
� pam_dhkeys
� pam_passwd_auth

新しいモジュールについては、181ページの「PAMモジュール」を参照してくだ
さい。

� sshサービス名が追加されました。PAMサービスについては、184ページ
の「PAMで有効なサービス名」を参照してください。

� PAM構成ファイルが更新されました。構成ファイルについては、187ページ
の「一般的な pam.confファイル」を参照してください。

Solaris 9 Update 2リリースにおける PAMへの変
更
Update 2には、新しいバインディング制御フラグが含まれています。このフラグの導
入によって、追加の認証をスキップすることが可能になります。ただし、スキップす
るためには、そのサービスモジュールが正常に終わるだけでなく、その前に実行され
たすべての必須モジュールが正常に終わっていなければなりません。この制御フラグ
については、pam.conf(4)のマニュアルページと 185ページの「PAM制御フラグ」
を参照してください。
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PAM (手順)
この節では、PAMのフレームワークを完全に機能させるために必要な作業について説
明します。特に、PAM構成ファイルに関連するセキュリティのいくつかの問題につい
て注意する必要があります。

PAM (作業マップ)

作業 説明 参照先

PAMのインストールを計画
する

ソフトウェア構成処理を開始する前に、構成
を検討および決定する

178ページの「PAMの計画」

新しい PAMモジュールを追
加する

必要に応じて、サイト固有のモジュールを作
成およびインストールし、汎用ソフトウェア
にない要件に対応する。この手順はインス
トール処理を含む

179ページの「PAMモジュール
を追加する方法」

˜/.rhostsによるアクセス
を拒否する

˜/.rhostsによるアクセスを拒否して、セ
キュリティを強化する手順

180ページの「PAMを使用し
て、リモートシステムからの非
承認アクセスを防ぐ方法」

エラーレポートを開始する syslogを使用して PAMエラーメッセージの
レポートを開始する

180ページの「PAMのエラーレ
ポートを開始する方法」

PAMの計画
ユーザーの環境に最適な PAMの使用方法を決定するために、次の問題から始めま
す。

� 何が必要か、特にどのモジュールを選択するかを決定する
� 特別な注意が必要なサービスを確認する。適宜、OTHERを使用する
� モジュールを実行する順番を決定する
� 各モジュールに対する制御フラグを選択する
� 各モジュールに必要なオプションを選択する

ここで、PAM構成ファイルを変更する前に次のことを考慮することをお勧めします。

� すべてのアプリケーションを指定しなくてもいいように、モジュールタイプごとに
OTHERエントリを使用する

� sufficient制御フラグと optional制御フラグのセキュリティへの影響を確認
する
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� モジュールに関連するマニュアルページを参照する。これらのマニュアルページに
は、各モジュールの機能、使用可能なオプション、スタック内のモジュール間の相
互作用などの説明がある

注意 – PAM構成ファイルの構成を間違えたり壊したりすると、スーパーユーザー
でもログインできなくなる可能性があります。この場合、suloginコマンドは
PAMを使用しないので、スーパーユーザーは、マシンをシングルユーザーモード
でブートして問題を解決する必要があります。

/etc/pam.confファイルを変更したあと、スーパーユーザーとしてログインし
ている間にできる限り調査します。変更によって影響を受ける可能性があるコマン
ドは、すべてテストしてください。たとえば、新しいモジュールを telnetサー
ビスに追加した場合、telnetコマンドを使用して、行なった変更が期待どおりに
動作しているかどうかを検証します。

� PAMモジュールを追加する方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. 使用する制御フラグとオプションを決定します。

モジュールについては、181ページの「PAMモジュール」を参照してください。

3. 新しいモジュールを /usr/lib/security/sparcv9にコピーします。

Solaris 8 の場合は、/usr/lib/security にコピーします。

4. モジュールファイルの所有者が root で、そのアクセス権が 555 になるように、
アクセス権を設定します。

5. PAM構成ファイル /etc/pam.confを編集して、このモジュールを適切なサービ
スに追加します。

検証
構成ファイルが間違って構成されているおそれもあるので、システムをリブートする
前にテストを行う必要があります。システムをリブートする前に、rlogin、su、お
よび telnetを実行してください。サービスは、システムをブートしたときに 1度だ
け生成されるデーモンである場合があります。その場合には、システムをリブートし
てから、モジュールが追加されていることを確認する必要があります。
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PAMを使用して、リモートシステムからの非承認
アクセスを防ぐ方法
PAM 構成ファイルから「rlogin auth rhosts_auth.so.1」エントリを削除しま
す。この手順によって、rloginセッション中、 ˜/.rhostsファイルは読み取られ
なくなり、ローカルシステムに認証されていないリモートシステムからのアクセスを
防止できます。˜/.rhostsファイルまたは /etc/hosts.equivファイルの存在ま
たはその内容にかかわらず、すべての rloginアクセスにはパスワードが必要になり
ます。

注 – ˜/.rhostsファイルへのその他の非承認アクセスを防ぐには、rshサービスも
無効にする必要があります。サービスを無効にする最良の方法は、
/etc/inetd.confファイルからサービスエントリを削除することです。PAM構成
ファイルを変更しても、サービスを無効にはできません。

� PAMのエラーレポートを開始する方法
1. /etc/syslog.confファイルを編集して、PAMエラーレポートに次のエントリ
を必要に応じて追加します。

� auth.alert —すぐに修正する必要がある状態についてのメッセージ
� auth.crit –致命的なメッセージ
� auth.err –エラーメッセージ
� auth.info –情報提供用メッセージ
� auth.debug –デバッグメッセージ

2. syslogデーモンを再起動するか、SIGHUPシグナルを syslogデーモンに送信し
て、PAMのエラー報告を有効にします。

例— PAMのエラーレポートを開始する
次の例では、すべての警告メッセージを画面に表示します。致命的なメッセージは
スーパーユーザーに電子メールで送信されます。情報メッセージとデバッグ用
メッセージは、/var/log/pamlogファイルに追加されます。

auth.alert /dev/console
auth.crit ’root’

auth.info;auth.debug /var/log/pamlog

ログ内の各行は、タイムスタンプ、メッセージを生成したシステム名、および
メッセージ本体で構成されます。pamlogファイルには、大量の情報が記録される可
能性があります。
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PAM (参照)
PAMは、実行時に取り外しが可能なモジュールを使用して、システムエントリサービ
スの認証を提供します。スタッキング機能を利用すると、複数のサービスを使用して
ユーザーを認証できます。また、パスワードマッピング機能を利用すると、ユーザー
は複数のパスワードを覚える必要がなくなります。

PAMモジュール
各 PAMモジュールは、特定のメカニズムを実装します。PAM認証を設定するとき
は、モジュールとモジュールタイプの両方を指定する必要があります。モジュールタ
イプは、モジュールが実行する処理を定義します。複数のモジュールタイプ (認証、
アカウント管理、セッション管理、またはパスワード管理)を各モジュールに関連付
けることができます。

次の表では、各 PAMモジュールについて、モジュール名、モジュールファイル名、
および説明を示します。各モジュールのパスは、インストールされている Solarisで使
用できる命令によって異なります。モジュールのデフォルトのパスは、
/usr/lib/security/ $ISAです。$ISAの値は、sparcまたは i386です。詳細
は、isalist(5)のマニュアルページを参照してください。

表 10–1 PAMモジュール

モジュール名とモジュールファイル名 説明

authtok_check

pam_authtok_check.so.1

パスワード管理をサポートする。このモジュールは、パスワードのさま
ざまなチェックを行う。たとえば、パスワードの長さをチェックした
り、ログイン名を循環的にシフトしたものとパスワードを比較してその
複雑さを検証したり、あるいは新しいパスワードと古いパスワードを比
較して変更された文字数をチェックしたりして、ユーザーが単純なパス
ワードを使用しないように支援する。詳細は、pam_authtok_check
(5)のマニュアルページを参照

authtok_get

pam_authtok_get.so.1

認証およびパスワード用にパスワードプロンプト機能を提供する。詳細
は、pam_authtok_get(5)のマニュアルページを参照

authtok_store

pam_authtok_store.so.1

認証だけをサポートする。このモジュールは、ユーザーの認証トークン
を更新する。正常に更新したトークンは、指定されたレポジトリまたは
デフォルトのレポジトリに格納する。詳細は、pam_authtok_store
(5)のマニュアルページを参照

dhkeys

pam_dhkeys.so.1

認証で使用する Diffie-Hellman鍵の管理をサポートする。このモジュー
ルは、Secure RPC認証と Secure RPC認証トークンの管理をサポートす
る。詳細は、pam_dhkeys(5)のマニュアルページを参照
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表 10–1 PAMモジュール (続き)
モジュール名とモジュールファイル名 説明

dial_auth

pam_dial_auth.so.1

認証だけで使用する。このモジュールは、/etc/dialupsファイルと
/etc/d_passwdファイルに格納されたデータを、認証用として使用す
る。主に loginコマンドで使用される。詳細は、pam_dial_auth(5)
のマニュアルページを参照

krb5

pam_krb5_auth.so.1

認証、アカウント管理、セッション管理、およびパスワード管理をサ
ポートする。認証には Kerberos資格が使用される。詳細は、pam_krb5
(5)のマニュアルページを参照

ldap

pam_ldap.so.1

認証とパスワード管理をサポートする。LDAPサーバーのデータの認証
に使用される。詳細は、pam_ldap(5)のマニュアルページを参照

projects

pam_projects.so.1

アカウント管理をサポートする。詳細は、pam_projects(5)のマ
ニュアルページを参照

rhosts_auth

pam_rhosts_auth.so.1

認証だけで使用する。このモジュールは、ruserok()ルーチンに
よって ˜/.rhostsおよび /etc/host.equivファイルに格納された
データを使用する。主に rloginと rshコマンドで使用する。詳細は、
pam_rhosts_auth(5)のマニュアルページを参照

roles

pam_roles.so.1

アカウント管理だけをサポートする。RBACの user_attrデータベー
スが、ユーザーが引き受けることができる役割を決定する。詳細は、
pam_roles(5)のマニュアルページを参照

sample

pam_sample.so.1

認証、アカウント管理、セッション管理、およびパスワード管理をサ
ポートする。テストに使用する。詳細は、pam_sample(5)のマニュア
ルページを参照

smartcard

pam_smartcard.so.1

認証だけをサポートする。詳細は、pam_smartcard(5)のマニュアル
ページを参照

unix

pam_unix.so.1

認証、アカウント管理、セッション管理、およびパスワード管理をサ
ポートする。このモジュールでは、4種類すべてのモジュールタイプを
定義できる。UNIXパスワードを認証に使用する。

Solaris環境では、パスワードを取得するための適切なネームサービスの
選択は、/etc/nsswitch.confファイルで制御する。詳細は、
pam_unix(5)のマニュアルページを参照

unix_account

pam_unix_account.so.1

アカウント管理をサポートする。このモジュールは、nsswitch.conf
ファイルに指定されたレジストリのパスワード有効期限情報を取得し
て、パスワードおよびユーザーアカウントの期限が切れていないことを
確認する。詳細は、pam_unix_account(5)のマニュアルページを参
照

unix_auth

pam_unix_auth.so.1

認証をサポートする。このモジュールは、PAMハンドルに含まれている
パスワードを検証する。このモジュールはまた、ユーザーのパスワード
が、指定されたレポジトリまたはデフォルトのレポジトリに格納されて
いるパスワードと一致しているか確認する。詳細は、pam_unix_auth
(5)のマニュアルページを参照
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表 10–1 PAMモジュール (続き)
モジュール名とモジュールファイル名 説明

unix_session

pam_unix_session.so.1

セッション管理をサポートする。このモジュールは、セッション管理を
開始するために、/var/adm/lastlogファイルを更新する。詳細は、
pam_unix_session(5)のマニュアルページを参照

セキュリティ上の理由から、これらのモジュールファイルの所有者は rootである必
要があり、また、groupと otherに書き込み権があってはなりません。ファイルの
所有者が rootでない場合、PAMはモジュールをロードしません。

PAMモジュールのタイプ
モジュールタイプはモジュールのインタフェースを定義するため、PAMモジュールの
タイプを理解する必要があります。実行時 PAMモジュールには、次の 4つのタイプ
があります。

� 「認証モジュール」はユーザーの認証を行う。さらに、このモジュールでは、資格
を設定、更新、または削除できる。そのほか、認証モジュールは、ユーザーを識別
するための管理ツールを提供する

� 「アカウントモジュール」は、パスワードの有効期限、アカウントの有効期限、お
よびアクセス時間制限を確認する。アカウントモジュールは、認証モジュールで
ユーザーを識別したあと、そのユーザーにアクセス権を与えるべきかどうかを決定
する。

� 「セッションモジュール」は、認証セッションの開閉を管理する。セッションモ
ジュールは、動作を記録したり、セッション終了後のクリーンアップを実行したり
できる。

� 「パスワードモジュール」によって、実際のパスワードを変更する。

PAM構成ファイル
PAM構成ファイル /etc/pam.confは、使用する認証サービスとその使用順序を決
定します。このファイルを編集すると、システムエントリアプリケーションごとに認
証メカニズムを選択できます。
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PAM構成ファイルの構文
PAM構成ファイルは、次の構文のエントリで構成されます。

service_name module_type control_flag module_path module_options

service_name サービス名 (ftp、login、telnetなど)

module_type サービスのモジュールタイプ。詳細は、183ページの「PAMモジュー
ルのタイプ」を参照

control_flag モジュールの継続または失敗の動作を決定する

module_path サービスを実装するライブラリオブジェクトへのパスを指定する

module_options サービスモジュールに渡すオプションを指定する

pam.confファイルにコメントを追加するには、コメント行の最初に # (ポンド記号)
を入力します。フィールドを区切るには、空白またはタブを使用します。

注 –行のフィールド数が 4つ未満の場合、module_typeまたは control_flagに無効な値
が指定されている場合、または指定したモジュールが存在しない場合は、PAM構成
ファイル内のエントリは無視されます。

PAMで有効なサービス名
下記の表に、次の項目を示します。

� 有効なサービス名
� そのサービスで使用できるモジュールタイプ
� そのサービス名に関連するデーモンまたはコマンド

サービスによっては適用できないモジュールタイプがあります。たとえば、passsrd
モジュールタイプは、passwdコマンドだけに適用できます。また、passwdコマン
ドは認証と関連がないため、このサービスに関連付けられた authモジュールタイプ
はありません。

表 10–2 /etc/pam.confファイルの有効なサービス名

サービス名 デーモンまたはコマンド 適用可能なモジュールタイプ

cron /usr/sbin/cron auth、account

dtlogin /usr/dt/bin/dtlogin auth、account、session

dtsession /usr/dt/bin/dtsession auth
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表 10–2 /etc/pam.confファイルの有効なサービス名 (続き)
サービス名 デーモンまたはコマンド 適用可能なモジュールタイプ

ftp /usr/sbin/in.ftpd auth、account、session

init /usr/sbin/init session

login /usr/bin/login auth、account、session

passwd /usr/bin/passwd password

ppp /usr/bin/ppp auth、account、session

rexd /usr/sbin/rpc.rexd account、session

rlogin /usr/sbin/in.rlogind auth、account、session

rsh /usr/sbin/in.rshd auth、account、session

sac /usr/lib/saf/sac session

ssh /usr/bin/ssh auth、account、session

su /usr/bin/su auth、account

telnet /usr/sbin/in.telnetd auth、account、session

ttymon /usr/lib/saf/ttymon session

uucp /usr/sbin/in.uucpd auth、account、session

PAM制御フラグ
モジュールの続行動作または失敗動作を決定するには、PAM構成ファイル
/etc/pam.confのエントリごとに「制御フラグ」を選択する必要があります。ス
タック内の各モジュールは、要求の成功や失敗を決定できます。

続行動作では、後続のモジュールをチェックするかどうかを定義します。特定のモ
ジュールの応答によっては、追加モジュールをスキップできます。

失敗動作では、エラーメッセージのログや報告をどのように行うかを定義します。失
敗には任意 (optional)と必須 (required)があります。必須の場合は、他のモジュール
が正常であっても要求は必ず失敗に終わります。任意の場合は、要求が必ず失敗に終
わるとは限りません。

これらのフラグはすべてのモジュールタイプに適用されますが、次の説明では、これ
らのフラグは認証モジュールで使用されていると仮定します。制御フラグは、次のと
おりです。

� binding –この制御フラグが適用されたモジュールが成功し、かつそれ以前の必
須モジュールの中に失敗したものがない場合は、残りのモジュールをスキップしま
す。失敗が返された場合は、必須の失敗を記録し、スタックの処理を続けます。
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binding制御フラグは、そのモジュールが成功した場合にそれ以後のモジュール
のチェックを行わないことを除けば、 required制御フラグに似ています。この
フラグが適用されたモジュールで失敗が 1つでもあると、ほかのモジュールからの
応答がどうであれ、要求は成功とはみなされません。このフラグが適用されたモ
ジュールが成功すると、それ以前の必須モジュールの中に失敗したものがなけれ
ば、要求は成功とみなされます。

� required –この制御フラグが適用されたモジュールが成功した場合は、必須の成
功を記録し、後続モジュールのチェックを続けます。モジュールが失敗した場合
は、これが最初の必須の失敗であれば、エラーメッセージを保存してからスタック
のチェックを続けます。これが最初の失敗でなければ、スタックのチェックを続け
ます。

要求が成功するために特定のモジュールの成功が欠かせない場合は、required
制御フラグを使用すべきです。このフラグが適用されたモジュールで失敗が 1つで
もあると、ほかのモジュールからの応答がどうであれ、要求は成功とはみなされま
せん。このフラグが適用されたモジュールの 1つが成功しても、要求の成功を意味
するわけではありません。要求が成功するためには、スタックのすべての必須モ
ジュールからの応答が成功でなければなりません。

� requisite –この制御フラグが適用されたモジュールが成功した場合は、必須の
成功を記録し、後続のモジュールのチェックを続けます。モジュールが失敗した場
合は、必須の失敗を記録し、最初の必須の失敗であるというエラーメッセージを返
し、それ以後のチェックをスキップします。

requisite制御フラグは、モジュールが失敗した場合にそれ以後のモジュールの
チェックを行わないことを除けば、 required制御フラグに似ています。このフ
ラグが適用されたモジュールで失敗が 1つでもあると、ほかのモジュールからの応
答がどうであれ、要求は成功とはみなされません。このフラグが適用されたモ
ジュールの 1つが成功しても、要求の成功を意味するわけではありません。要求が
成功するためには、スタックのすべての必須モジュールからの応答が成功でなけれ
ばなりません。

� optional –この制御フラグが適用されたモジュールが成功した場合は、任意の成
功を記録し、スタックのチェックを続けます。モジュールが失敗した場合は、任意
の失敗を記録し、スタックのチェックを続けます。

optional制御フラグは、ユーザーを認証するにはスタック内の他のモジュール
のどれかが成功すれば十分であるという場合に使用します。このフラグは特定のモ
ジュールが成功するということがそれほど重要でない場合に使用します。要求の成
功または失敗は、ほかの必須の失敗または成功によって決まります。

ユーザーが作業を行ううえでアクセス権を持つ必要があるモジュールは、
optionalフラグを付けないでください。

� sufficient –この制御フラグが適用されたモジュールが成功し、かつそれ以前の
必須モジュールの中に失敗したものがない場合は、残りのモジュールをスキップし
ます。モジュールが失敗した場合は、任意の失敗を記録し、スタックのチェックを
続けます。

sufficient制御フラグは、モジュールが成功した場合にそれ以後のモジュール
のチェックを行わないことを除けば、 optional制御フラグに似ています。この
フラグが適用されたモジュールが成功すると、それ以前の必須モジュールの中に失
敗したものがなければ、要求は成功とみなされます。このフラグが適用されたモ
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ジュールが失敗すると、成功したモジュールが以前になければ、要求は失敗とみな
されます。

これらの制御フラグの詳細については、次の節を参照してください。次の節では、デ
フォルトの /etc/pam.confファイルについて説明します。

一般的な pam.confファイル
一般的な /etc/pam.confファイルには、次の動作が指定されています。

1. loginコマンドを実行したときは、pam_authtok_get、pam_dhkeys、
pam_auth_unix、および pam_dial_auth モジュールの認証が成功する必要が
あります。

2. rloginコマンドを実行したときは、pam_rhost_authの認証に失敗した場合、
pam_authtok_get、pam_dhkeys、および pam_auth_unixモジュールの認証
が成功する必要があります。

3. sufficient制御フラグは、 rloginコマンドを実行したとき、
pam_rhost_authモジュールによる認証が成功すれば十分であることを意味しま
す。次のエントリは無視されます。

4. 認証を必要とするその他のコマンドが実行されたときは、ほとんどの場合、
pam_authtok_get、 pam_dhkeys、および pam_auth_unix モジュールの認証
が成功する必要があります。

5. rshコマンドが実行されたときは、pam_rhost_authモジュールの認証には
sufficient フラグが適用されます。pam_rhost_auth モジュールの認証が成
功した場合は、それ以外の認証は必要ありません。

OTHERサービス名を使用すると、認証を必要とするがこのファイルには含まれていな
い他のコマンドに対するデフォルトとして設定できます。OTHERオプションを使用す
ると、同じモジュールを使用する多数のコマンドを 1つのエントリだけでカバーでき
るため、ファイルの管理が簡単になります。また、OTHERサービス名を「すべてを捕
捉する」と言う意味で使用すると、1つのモジュールですべてのアクセスをカバーで
きます。通常、OTHERエントリは、各モジュールタイプのセクションの最後に指定し
ます。

通常、module_pathのエントリには「ルートからのパス名」を指定します。
module_pathに入力したファイル名がスラッシュ (/)で始まらない場合、そのファイル
名の前にパス /usr/lib/security/$ISAが付きます。モジュールが他のディレク
トリにある場合は、フルパスを使用する必要があります。module_optionsの値は、そ
のモジュールのマニュアルページに記載されています。たとえば、UNIXモジュール
は、pam_unix(5)のマニュアルページに記載されています。

login auth required pam_authtok_get.so.1
login auth required pam_dhkeys.so.1
login auth required pam_unix_auth.so.1

login auth required pam_dial_auth.so.1
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この例の loginサービスでは、4つの認証モジュールの認証がすべて必須になってい
ます。loginコマンドは、いずれかのモジュールからエラーが返されると失敗しま
す。
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第 11章

Solaris Secure Shellの使用 (手順)

Solaris Secure Shellを使用すると、セキュリティ保護されていないネットワーク上の
リモートホストに、安全にアクセスすることができます。Solaris Secure Shellには、
リモートログインおよびリモートファイル転送を行うコマンドが組み込まれていま
す。この章の内容は次のとおりです。

� 189ページの「Solaris Secure Shellの概要」
� 191ページの「Solaris Secure Shellの使用 (作業マップ)」
� 192ページの「Solaris Secure Shellの使用」

Solaris Secure Shellの概要
Solaris Secure Shellの認証は、パスワードまたは公開鍵、あるいはその両方を使用し
て行われます。すべてのネットワークトラフィックは暗号化されます。このため、
Solaris Secure Shellでは、悪意を持つ侵入者が傍受した通信を読んだり、偽装したり
することはできません。

Solaris Secure Shellは、オンデマンドタイプの仮想プライベートネットワーク (VPN)
として使用することもできます。VPNでは、暗号化されたネットワークを介して、
ローカルマシンとリモートマシン間で、 X Window Systemのトラフィックを転送し
たり個々のポート番号を接続したりできます。

Solaris Secure Shellでは、次の操作を行うことができます。

� セキュリティ保護されていないネットワークを介して、別のホストに安全にログイ
ンする

� 2つのホスト間でファイルを安全にコピーする
� リモートホスト上でコマンドを安全に実行する
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Solaris Secure Shellでは、2つのバージョンの Secure Shellプロトコルを利用できま
す。バージョン 1は、Secure Shellプロトコルのオリジナルバージョンです。バー
ジョン 2は、安全性が向上し、バージョン 1の基本的なセキュリティ設計上の欠点が
修正されています。バージョン 1は、バージョン 2へ移行するユーザーを支援する目
的だけに提供しています。バージョン 1は、できるだけ使用しないでください。

注 –このマニュアルでは、v1はバージョン 1、v2はバージョン 2を表しています。

Solaris Secure Shell認証の要件は、次のとおりです。

� ユーザー認証 –ユーザーは、次のいずれかによって認証されます。

� パスワード –ユーザーは、ログインプロセスアカウントのパスワードを入力し
ます。

� 公開鍵 –ユーザーは、公開鍵と非公開鍵のペアを作成します。これらは、ロー
カルホストに格納されます。リモートホストには公開鍵が渡されます。公開鍵
は、認証を完了するために必要です。

非公開鍵を管理するホストから、認証を行うホストに必要な公開鍵が渡されま
す。公開鍵認証は、パスワード認証よりも強力な認証メカニズムです。これ
は、非公開鍵がネットワーク上を移動しないためです。公開鍵と非公開鍵のペ
アは、ユーザーのホームディレクトリの .sshサブディレクトリの下に格納さ
れます。次の表に、公開鍵と非公開鍵を格納する IDファイルのデフォルト名
を示します。

表 11–1 SSH IDファイルの命名規則

非公開鍵、公開鍵 暗号化方式とプロトコルのバージョン

identity、identity.pub RSA v1

id_rsa、id_rsa.pub RSA v2

id_dsa、id_dsa.pub DSA v2

� ホスト認証 –ホスト認証では、ローカルホストの公開鍵に対するアクセス権をリ
モートホストに与える必要があります。ローカルホストの公開鍵のコピーは、リ
モートホストの $HOME/.ssh/known_hostsに格納されます。

次の表は、認証方式、互換性のあるプロトコルのバージョン、ローカルホストとリ
モートホストの要件、およびセキュリティレベルの一覧です。デフォルトの認証方式
は、パスワードベースの認証です。

190 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



表 11–2 Solaris Secure Shellの認証方式

認証方式 (プロトコル
のバージョン) ローカルホストの要件 リモートホストの要件

セキュリ
ティレベル

パスワードベース
(v1または v2)

ユーザーアカウント ユーザーアカウント 中

RSA/DSA公開鍵
(v2)

ユーザーアカウント

$HOME/.ssh/id_rsaまたは
$HOME/.ssh/id_dsa に非公開鍵

$HOME/.ssh/id_rsa.pubまたは
$HOME/.ssh/id_dsa.pubに公開鍵

ユーザーアカウント

$HOME/.ssh/authorized_keys に
ユーザーの公開鍵 (id_rsa.pub また
は id_dsa.pub )

強

RSA公開鍵 (v1) ユーザーアカウント

$HOME/.ssh/identity に非公開鍵

$HOME/.ssh/identity.pubに公開
鍵

ユーザーアカウント

$HOME/.ssh/authorized_keysに
ユーザーの公開鍵 (identity.pub )

強

.rhostsと RSA
(v1)

ユーザーアカウント ユーザーアカウント

/etc/hosts.equiv、
/etc/shosts.equiv、
$HOME/.rhosts、または
$HOME/.shostsにローカルホスト名

$HOME/.ssh/known_hosts または
/etc/ssh/ssh_known_hostsにロー
カルホスト公開鍵

中

.rhostsのみ (v1
または v2)

ユーザーアカウント ユーザーアカウント

/etc/hosts.equiv、
/etc/shosts.equiv、
$HOME/.rhosts、または
$HOME/.shostsにローカルホスト名

弱

Solaris Secure Shellの使用 (作業マップ)

作業 説明 参照先

公開鍵と非公開鍵のペアを作成
する

公開鍵と非公開鍵のペアを使用するこ
とは、ユーザー自身を証明し、通信を
暗号化するのに望ましい方法である

192ページの「公開鍵と非公開鍵のペ
アを作成する方法」
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作業 説明 参照先

Solaris Secure Shellを使用して
ログインする

暗号化された Secure Shell通信を有効
にするには、rshを使用する場合と同
様の方法で、リモートログインする

193ページの「Solaris Secure Shellを使
用して別のホストにログインする方
法」

パスワードを使用せずに
Solaris Secure Shellを使用して
ログインする

ssh-agentを使用してパスワードを
入力しなくても、Secure Shellを使用し
てログインできる。ssh-agentコマ
ンドは、手動でまたは起動時スクリプ
トから実行できる

194ページの「パスワードを使用せず
に ssh-agentコマンドを使用してロ
グインする方法」

196ページの「ssh-agentコマンドが
自動的に動作するように設定する方
法」

Solaris Secure Shellにポート転
送する

TCP経由の Secure Shell接続で使用す
るローカルポートまたはリモートポー
トを指定できる

196ページの「Solaris Secure Shellの
ポート転送を使用する方法」

Solaris Secure Shellを使用して
ファイルをコピーする

リモートファイルを安全にコピーでき
る

198ページの「Solaris Secure Shellを使
用してファイルをコピーする方法」

Solaris Secure Shellを使用して
ファイルを転送する

ftpと同様に、Secure Shellが稼動す
るリモートホストに転送用コマンドを
使用してログインできる

198ページの「sftpコマンドを使用し
たファイルのリモート転送」

ファイアウォールの内部のホス
トから外部のホストに接続する

Secure Shellには、HTTPまたは
SOCKS5と互換性のあるコマンドが組
み込まれている。これらのコマンドは
構成ファイル内やコマンド行で指定で
きる

199ページの「ファイアウォール外部
のホストにデフォルト接続を設定する
方法」

201ページの「例—コマンド行から
ファイアウォール外部のホストに接続
する」

Solaris Secure Shellの使用

� 公開鍵と非公開鍵のペアを作成する方法
Solaris Secure Shellの公開鍵と非公開鍵のペアを作成するときの、標準的な手順につ
いて説明します。追加のオプションについては、ssh-keygen(1)のマニュアルペー
ジを参照してください。

1. 鍵の生成プログラムを起動します。

myLocalHost% ssh-keygen
Generating public/private rsa key pair.

...

2. 鍵が格納されるファイルのパスを入力します。

192 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



デフォルトでは、RSA v2の鍵を表すファイル名 id_rsaがカッコ内に表示されま
す。このファイルを選択するときは、Returnキーを押します。また、別のファイ
ル名を入力することもできます。

Enter file in which to save the key(/home/johndoe/.ssh/id_rsa):

<Return キーを押す>

公開鍵の名前が自動的に作成されます。公開鍵名の末尾に文字列 .pubが追加され
ます。

3. 鍵に使用するパスフレーズを入力します。

このパスフレーズは、非公開鍵を暗号化するときに使用されます。パスフレーズ
は、10～ 30文字の英数字を混在させて指定してください。単純な英語の文や英語
の名前の使用は避けてください。空文字入力は、パスフレーズを使用しないことを
意味します。空文字入力は、ユーザーアカウントには極力避けてください。入力し
たパスフレーズは表示されません。

Enter passphrase(empty for no passphrase): <パスフレーズを入力>

4. 確認のためにパスフレーズを再入力します。

Enter same passphrase again: <パスフレーズを入力>
Your identification has been saved in /home/jdohnoe/.ssh/id_rsa.
Your public key has been saved in /home/johndoe/.ssh/id_rsa.pub.
The key fingerprint is:

0e:fb:3d:57:71:73:bf:58:b8:eb:f3:a3:aa:df:e0:d1 johndoe@myLocalHost

5. 結果を確認します。

鍵のフィンガープリント (コロンで区切られた 2桁の 16進数値列)が表示されま
す。鍵へのパスが正しいことを確認します。この例では、パスは
/home/johndoe/.ssh/id_rsa.pubです。この時点で公開鍵と非公開鍵のペア
が作成されました。

6. 通信先のホスト上で authorized_keysファイルを設定します。

a. id_rsa.pubファイルを通信先ホストにコピーします。次のコマンドを入力し
ます (ただし、バックスラッシュなしで 1行に入力)。

myLocalHost% cat $HOME/.ssh/id_rsa.pub | ssh myRemoteHost \

’cat>> .ssh/authorized_keys && echo "Key uploaded successfully."’

b. プロンプトが表示されたら、ログインパスワードを入力します。

ファイルのコピーが完了すると、“Key uploaded successfully.”というメッセー
ジが表示されます。

� Solaris Secure Shellを使用して別のホストにログイ
ンする方法
1. sshコマンドを使用して、リモートホストの名前を指定します。
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myLocalHost% ssh myRemoteHost

sshコマンドを初めて実行した場合、次のように、リモートホストの認証を求め
るプロンプトが表示されます。

The authenticity of host ’myRemoteHost’ can’t be established.
RSA key fingerprint in md5 is: 04:9f:bd:fc:3d:3e:d2:e7:49:fd:6e:18:4f:9c:26

Are you sure you want to continue connecting(yes/no)?

このプロンプトは正常です。yesを入力して処理を続行します。このリモートホ
ストで sshを使用したことがあるのにこのプロンプトが表示される場合は、正常
ではありません。セキュリティ違反が発生していないか確認する必要があります。

2. Solaris Secure Shellのパスフレーズとアカウントのパスワードを要求するプロン
プトが表示されたら、これらを入力します。

Enter passphrase for key ’/home/johndoe/.ssh/id_rsa’: <Return キーを押す>
johndoe@myRemoteHost’s password: <Return キーを押す>
Last login: Fri Jul 20 14:24:10 2001 from myLocalHost

myRemoteHost%

リモートホストでトランザクションを実行します。ユーザーが送信するコマンドは
すべて暗号化されます。ユーザーが受信する応答はすべて暗号化されます。

注 –パスフレーズを後で変更する場合は、 ssh-keygenコマンドに -pオプ
ションを指定して使用します。

3. リモートセッションが完了したら、exitを入力するか、通常の方法でシェルを終
了します。

myRemoteHost% exit
myRemoteHost% logout
Connection to myRemoteHost closed

myLocalHost%

� パスワードを使用せずに ssh-agentコマンドを
使用してログインする方法
Solaris Secure Shellを使用するときに、パスフレーズとパスワードを省略する場合
は、エージェントデーモンを使用します。セッションを開始するときに、ssh-agent
コマンドを使用してください。次に、エージェントを使用して非公開鍵を格納するた
めに、ssh-addコマンドを使用します。ホストごとにアカウントが異なる場合は、
セッションで使用する非公開鍵を追加します。

エージェントの起動は、次の手順で説明するように、必要に応じて手動で行うことが
できます。各セッションを開始するときに、エージェントが自動的に動作するように
設定することもできます (196ページの「ssh-agentコマンドが自動的に動作するよ
うに設定する方法」を参照)。

1. エージェントデーモンを起動します。
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ssh-agentコマンドがエージェントデーモンを起動し、そのプロセス IDが表示
されます。

myLocalHost% eval `ssh-agent`
Agent pid 9892

myLocalHost%

2. 使用する非公開鍵をエージェントデーモンに追加します。

ssh-addコマンドがエージェントデーモンに非公開鍵を追加します。このため、
後続の Secure Shellの操作では、パスフレーズを要求するプロンプトは表示されま
せん。

myLocalHost% ssh-add
Enter passphrase for /home/johndoe/.ssh/id_rsa:
Identity added: /home/johndoe/.ssh/id_rsa(/home/johndoe/.ssh/id_rsa)

myLocalHost%

3. Solaris Secure Shellセッションを起動します。

myLocalHost% ssh myRemoteHost

例— ssh-addオプションを使用する
ssh-addを使用して、別の鍵をデーモンに追加することもできます。たとえば、
DSA v2、RSA v2、および RSA v1の鍵を同時に使用したい場合があります。デーモン
に格納されているすべての鍵を表示するには、-lオプションを使用します。デーモン
から 1つの鍵を削除するには、-dオプションを使用します。すべての鍵を削除するに
は、-Dオプションを使用します。

myLocalHost% eval `ssh-agent`
Agent pid 3347
myLocalHost% ssh-add
Enter passphrase for /home/johndoe/.ssh/id_rsa:
Identity added: /home/johndoe/.ssh/id_rsa(/home/johndoe/.ssh/id_rsa)
myLocalHost% ssh-add /home/johndoe/.ssh/id_dsa
Enter passphrase for /home/johndoe/.ssh/id_dsa: <パスフレーズを入力>
Identity added:
/home/johndoe/.ssh/id_dsa(/home/johndoe/.ssh/id_dsa)
myLocalHost% ssh-add -l
md5 1024 0e:fb:3d:53:71:77:bf:57:b8:eb:f7:a7:aa:df:e0:d1
/home/johndoe/.ssh/id_rsa(RSA)
md5 1024 c1:d3:21:5e:40:60:c5:73:d8:87:09:3a:fa:5f:32:53
/home/johndoe/.ssh/id_dsa(DSA)
myLocalHost% ssh-add -d
Identity removed:
/home/johndoe/.ssh/id_rsa(/home/johndoe/.ssh/id_rsa.pub)
/home/johndoe/.ssh/id_dsa(DSA)
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� ssh-agentコマンドが自動的に動作するように設
定する方法
Secure Shellを使用するときにパスフレーズとパスワードを入力しないようにするに
は、エージェントデーモン ssh-agentを起動します。このエージェントデーモン
は、.dtprofileスクリプトから起動できます。

1. エージェントデーモンを自動的に起動するには、$HOME/.dtprofileスクリプト
の最後に次の行を追加します。

if [ "$SSH_AUTH_SOCK" = "" -a -x /usr/bin/ssh-agent ]; then
eval `/usr/bin/ssh-agent`

fi

2. CDEセッションを終了するときに Secure Shellエージェントデーモンを終了する
には、$HOME/.dt/sessions/sessionexitスクリプトに次の行を追加しま
す。

if [ "$SSH_AGENT_PID" != "" -a -x /usr/bin/ssh-agent ]; then
/usr/bin/ssh-agent -k

fi

このエントリにより、CDEセッションが終了したあとで、Secure Shellエージェン
トは使用できなくなります。

3. Solaris Secure Shellセッションを起動します。

myLocalHost% ssh myRemoteHost

パスフレーズのプロンプトは表示されません。

� Solaris Secure Shellのポート転送を使用する方法
リモートホストに転送されるローカルポートを指定することができます。指定する
と、ソケットはローカル側で、そのポートを待機します。このポートからリモートホ
ストへの接続は、セキュリティ保護されたチャネルを介して行われます。たとえば、
IMAP4で電子メールを安全にリモート受信するためにポート 143を指定します。ま
た、リモート側のポートを指定することもできます。

注 – Secure Shellポート転送では TCP接続を使用する必要があります。Secure Shellは
UDP接続をサポートしていません。

� ローカルポートを転送元として設定するには、2つのポートを指定します。待機す
るローカルポートを指定し、転送先のリモートホストとポートを指定します。

myLocalHost% ssh -L localPort:remoteHost:remotePort

196 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



� リモートポートをセキュリティ保護された接続の受信元として設定するには、2つ
のポートを指定します。待機するリモートポートを指定し、転送先のローカルホス
トとポートを指定します。

myLocalHost% ssh -R remotePort:localHost:localPort

例—ローカルポート転送を使用してメールを受信する
次の例は、ローカルポート転送を使用して、リモートサーバーからのメールを安全に
受信する方法を示しています。

myLocalHost% ssh -L 9143:myRemoteHost:143 myRemoteHost

このコマンドは、myLocalHostのポート 9143を myRemoteHostのポート 143
(IMAP v2のサーバーポート)に接続を転送します。ユーザーがメールアプリケー
ションを起動するときは、ローカルポート番号を指定する必要があります。dtmail
コマンドの使用例を図 11–1に示します。

この例と 197ページの「例—リモートポート転送を使用してファイアウォールの外
部と通信する」で使用されている localhostは、ユーザーのローカルホストを指定
するキーワードです。localhostキーワードと myLocalHostを混同しないでくだ
さい。myLocalHost変数は、この章の例で使用するローカルホストを表す仮のホス
ト名です。

図 11–1電子メールに使用するポート転送を指定する

例—リモートポート転送を使用してファイアウォールの
外部と通信する
この例では、エンタープライズ環境のユーザーが、外部ネットワーク上のホストから
企業のファイアウォール内部のホストに接続を転送する方法を示しています。
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myLocalHost% ssh -R 9022:myLocalHost:22 myOutsideHost

このコマンドは、myOutsideHost上のポート 9022への接続をローカルホストの
ポート 22 (sshdサーバー)に転送します。

myOutsideHost% ssh -p 9022 localhost

myLocalHost%

このコマンドを使用すると、リモート転送接続が確立されたあとで、sshコマンドを
使用してリモートホストから安全に接続できます。

� Solaris Secure Shellを使用してファイルをコピーす
る方法
scpコマンドを使用して、暗号化されたファイルをホスト間でコピーします。暗号化
されたファイルは、ローカルホストとリモートホストとの間、または 2つのリモート
ホスト間でコピーできます。scpコマンドは、rcpコマンドと同様に動作しますが、
パスワードを要求するプロンプトを表示する点で異なります。詳細は、scp(1)のマ
ニュアルページを参照してください。

1. セキュリティ保護されたコピープログラムを起動します。

ソースファイル、リモートコピー先のユーザー名、およびコピー先ディレクトリを
指定します。

myLocalHost% scp myfile.1 johndoe@myRemoteHost:˜

2. Solaris Secure Shellパスフレーズを要求するプロンプト表示で、パスフレーズを
入力します。

Enter passphrase for key ’/home/johndoe/.ssh/id_rsa’:
<Return キーを押す>
myfile.1 25% |******* | 640 KB 0:20 ETA

myfile.1

パスフレーズを入力すると、進行状況インジケータが表示されます。上記の出力の
2行目が進行状況インジケータです。進行状況インジケータには、次の項目が表示
されます。

� ファイル名
� その時点で転送が完了しているファイルの割合 (%)
� 転送が完了した割合 (%)に対応したアスタリスク (*)
� 転送が完了したデータの量
� ファイル全体が転送されるまでの推定時間 (ETA)。推定残り時間

sftpコマンドを使用したファイルのリモート転送
sftpコマンドの動作は、ftpと類似していますが、使用するサブコマンドセットが
異なります。次の表に、代表的なサブコマンドを示します。
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表 11–3対話型 sftpのサブコマンド

カテゴリ サブコマンド 説明

移動 cd path リモートディレクトリを pathに変更する

lcd path ローカルディレクトリを pathに変更する

所有権 chgrp group file fileのグループを group (数値 GID)に変更す
る

chmod mode file fileのアクセス権を変更する

ファイルのコピー get remote_file [local-path
]

リモートファイルを取得し、それをローカル
ホストに格納する

put local_file [remote_path
]

ローカルファイルをリモートホストに格納す
る

rename old_filenew_file ローカルファイルの名前を変更する

ディレクトリのリス
ト表示

ls [path] リモートディレクトリの内容を一覧表示する

ディレクトリの作成 mkdir path リモートディレクトリを作成する

その他 exit、quit sftpコマンドを終了する

� ファイアウォール外部のホストにデフォルト接続
を設定する方法
Solaris Secure Shellを使用して、ファイアウォール内部のホストからファイアウォー
ル外部のホストに接続することができます。接続するには、構成ファイル内またはコ
マンド行オプションに sshのプロキシコマンドを指定します。詳細は、201ページ
の「例—コマンド行からファイアウォール外部のホストに接続する」を参照してく
ださい。

通常は、個人用構成ファイル $HOME/.ssh/config または管理構成ファイ
ル/etc/ssh/ssh_config を使用して、ssh の対話操作をカスタマイズできます
(ssh_config(4)のマニュアルページを参照)。プロキシコマンドには2種類あり、
一方が HTTP接続用、もう一方が SOCKS5接続用です。

1. 構成ファイルにプロキシコマンドとホストを指定します。

次の構文を使用して、必要なプロキシコマンドとホストの数に応じて行を追加しま
す。

[Host outside_host]
ProxyCommand proxy_command [-h proxy_server] \

[-p proxy_port] outside_host|%h outside_port|%p

次に、各引数について説明します。
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Host outside_host コマンド行でリモートホスト名を指定した場
合、プロキシコマンド指定をインスタンスに限
定する。outside_hostでワイルドカードを使用
した場合、一連のホストに対して指定が適用さ
れる

proxy_command プロキシコマンドを指定する。次のいずれかを
指定できる。

� HTTP接続の場合は、
/usr/lib/ssh/ssh-http-proxy-
connect

� SOCKS5接続の場合は、
/usr/lib/ssh/ssh-socks5-proxy-
connect

-h proxy_serverと-p proxy_port これらのオプションは、プロキシサーバーとプ
ロキシポートをそれぞれ指定する。これらのオ
プションは、HTTPPROXY、HTTPPROXYPORT、
SOCKS5_PORT、SOCKS5_SERVER、
http_proxyなどの、プロキシサーバーとプ
ロキシポートを指定するどのような環境変数よ
りも優先される。http_proxy変数は URLを
指定する。これらのオプションを指定しない場
合、適切な環境変数を設定する必要がある。
ssh-socks5-proxy-connect(1)と ssh-
http-proxy-connect(1)のマニュアルペー
ジを参照

outside_host 接続先のホストを指定する。%hを使うとコマ
ンド行からホストを指定できる。

outside_port 接続先のポートを指定する。%pを使うとコマ
ンド行からポートを指定できる。Host
outside_hostオプションを使わずに %hと %pを
指定した場合、sshコマンドが呼び出されるた
びに、引数に指定されたホストにプロキシコマ
ンドが適用されます。

2. 外部のホストを指定して、Solaris Secure Shellを実行します。

たとえば、次のように入力します。

myLocalHost% ssh myOutsideHost

このコマンドは、個人用構成ファイル内で myOutsideHost のプロキシコマンド
指定を検索します。指定が検出されない場合、このコマンドは、システム全体の構
成ファイル ssh_configから検索します。プロキシコマンドが sshに置き換わり
ます。
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例—コマンド行からファイアウォール外部のホストに接
続する
sshコマンドの -oオプションには、ssh構成ファイル内で使用できる任意の行を入
力できます。ここでは、前述の例のプロキシコマンド指定を使用します。

1. 構成ファイルにプロキシコマンドとホストを指定します。

2. sshコマンドを実行します。-oオプションにプロキシコマンドを指定してくださ
い。たとえば、次のように入力します。

% ssh -o’Proxycommand=/usr/lib/ssh/ssh-http-proxy-connect \

-h myProxyServer -p 8080 myOutsideHost 22’ myOutsideHost

このコマンドは、sshを HTTPプロキシコマンドに置き換え、ポート 8080と
myProxyServer をプロキシサーバーとして使用し、 myOutsideHost のポート
22に接続します。
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第 12章

Solaris Secure Shellの管理 (参照)

この章では、システム管理者から見た Solaris Secure Shellの機能とその構成方法につ
いて説明します。この章の内容は次のとおりです。

� 203ページの「標準的な Solaris Secure Shellセッション」
� 205ページの「Solaris Secure Shellを構成する」
� 209ページの「サイト全体で既知のホストを管理する」
� 209ページの「Solaris Secure Shellファイル」

標準的な Solaris Secure Shellセッション
Solaris Secure Shellデーモン (sshd)は通常、/etc/init.d/sshdスクリプトにより
ブート時に起動されます。デーモンは、クライアントからの接続を待機します。
Solaris Secure Shellセッションは、ssh、scp、または sftpコマンドが実行されると
開始します。接続を受信するたびに、新しい sshdデーモンがフォークされます。
フォークされたデーモンは、鍵の交換、暗号化、認証、コマンドの実行、およびクラ
イアントとのデータ交換を行います。Secure Shellセッションの特性は、クライアン
ト構成ファイルとサーバー構成ファイルによって決定されます。また、コマンド行パ
ラメータを使用することもできます。クライアントとサーバーは、相互に認証する必
要があります。認証に成功したあと、ユーザーはコマンドをリモートで実行でき、ホ
スト間でデータをコピーできます。

セッションの特性
サーバー側の sshdデーモンの動作は、/etc/ssh/sshd_configファイルのキー
ワードを設定することで変更できます。sshdが起動しているときに、コマンド行オ
プションを使用することもできます。たとえば、sshd_configにより、サーバーに
アクセスするときに使用する認証タイプを変更できます。
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クライアント側の動作は、Solaris Secure Shellのパラメータで変更できます。パラ
メータの優先順位は次のとおりです。

� コマンド行オプション
� ユーザーの構成ファイル ($HOME/.ssh/config)
� システム全体の構成ファイル (/etc/ssh/ssh_config )

たとえば、Cipherとして blowfishに設定されているシステム全体の構成を変更す
るには、コマンド行に -c 3desを指定します。

認証
Solaris Secure Shellの認証は、次の手順で行われます。

1. ユーザーが、ssh、scp、または sftpコマンドを実行します。

2. クライアントとサーバーは、共有セッション鍵に合意します。

v1のリモートホストは、ホスト (RSA)鍵とサーバー (RSA)鍵をクライアントに送
信します。サーバー鍵は通常、1時間ごとに生成され、メモリーだけに格納されま
す。クライアントは、リモートホスト鍵がローカルホストの
$HOME/.ssh/known_hostsファイルに格納されていることを確認します。次に
クライアントは、256ビットの乱数を生成して、リモートホストのホスト鍵とサー
バー鍵を暗号化します。暗号化された乱数は、セッション内での後続のすべての通
信を暗号化するときに、セッション鍵として使用されます。

v2のリモートホストは、ホスト鍵の DSAを使用し、サーバー鍵を生成しません。
代わりに共有セッション鍵を、Diffie-Hellman方式で合意したときに生成します。

3. ローカルホストとリモートホストは、相互に認証します。

v1のクライアントでは、.rhosts、rhostsとRSA、RAS challenge-response、ま
たはパスワードベースの認証を使用できます。v2では、.rhosts、DSA、および
パスワードベースの認証だけを使用できます。

コマンドの実行とデータの転送
認証が完了したら、ユーザーは通常、シェルまたはコマンド実行を要求して Solaris
Secure Shellを使用します。sshのオプションを使用すれば、擬似端末を配置した
り、X11あるいは TCP/IPの接続を転送したり、セキュリティ保護された接続上で
ssh-agentを有効にしたりすることができます。ユーザーセッションの基本手順は
次のとおりです。

1. ユーザーがシェルまたはコマンドの実行を要求し、セッションモードを開始しま
す。

セッションモードでは、データは端末を通してクライアント側に送受信され、
シェルまたはコマンドを介してサーバー側に送受信されます。

2. ユーザープログラムを終了します。
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3. すべての X11および TCP/IP接続の転送を停止します。ただし、既存の X11と
TCP/IP接続は、すべて開いたままです。

4. サーバーはコマンド終了をクライアントに送信し、両サイドの接続が終了します。

Solaris Secure Shellを構成する
Solaris Secure Shellセッションの特性は、構成ファイルで変更できます。コマンド行
のオプションを使用することで、このデフォルト設定を変更できます。

Solaris Secure Shellクライアントの構成
ほとんどの場合、Solaris Secure Shellセッションのクライアント側の特性は、システ
ムの構成ファイル (/etc/ssh/ssh_config)によって決定されます。このファイル
は、システム管理者が設定します。$HOME/.ssh/config内のユーザーの構成は、シ
ステムの構成ファイル内の設定より優先されます。さらに、コマンド行での指定は、
これらの構成ファイルより優先されます。

コマンド行オプションはクライアント側の要求ですが、サーバー側の
/etc/ssh/sshd_configファイルによって許可または拒否されます (ssh_config
(4)のマニュアルページを参照)。構成ファイルのキーワードとコマンドオプションに
ついては、次の節で説明します。詳細は、ssh(1)、scp(1)、sftp(1)、および
ssh_config(4)のマニュアルページを参照してください。2つのユーザー構成
ファイルの中で Hostキーワードには、ホストまたはワイルドカード表現を指定しま
す。このキーワードは、次の Hostキーワードが出現するまで、後続のすべてのキー
ワードに適用されます。

ホスト固有のパラメータ
ローカルホストごとに異なる Solaris Secure Shell特性を使用する場合、システム管理
者は /etc/ssh/ssh_configファイルにホストまたはその正規表現形式とともにい
くつかのパラメータセットを定義します。ファイル内のエントリを、 Host キーワー
ドでグループ化してください。Hostキーワードを使用しない場合、クライアント構
成ファイル内のエントリは、ユーザーが使用しているローカルホストに適用されま
す。

クライアント側の認証パラメータ
認証方式を決定するには、次のキーワードのいずれかに「yes」を設定します。

� DSAAuthentication
� PasswordAuthentication
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� RhostsAuthentication
� RhostsRSAAuthentication

キーワード UseRsh は、rlogin と rsh コマンドを使用することを指定します。こ
のキーワードは、多くの場合、Secure Shellがサポートされないときに使用します。

キーワード Protocolには、Solaris Secure Shellプロトコルのバージョン (v1または
v2)を設定します。両方のバージョンを指定する場合は、コンマで区切ります。最初
のバージョンの使用に失敗した場合は、2番目のバージョンが使用されます。

キーワード IdentityFileには、ユーザーの非公開鍵を格納する代替ファイル名を
指定します。

キーワード Cipherには、v1の暗号化アルゴリズム (blowfishまたは 3des)を指定
します。キーワード Ciphersには、v2の暗号化アルゴリズム (3des-cbc、
blowfish-cbc、および aes128–cbc)の優先順序を指定します。sshおよび scpコ
マンドの -cオプションは、コマンド行で暗号化アルゴリズムを指定するときに使用
します。

既知のホストファイルパラメータ
既知のホストファイル (/etc/ssh/ssh_known_hostsおよび
$HOME/.ssh/known_hosts)には、すべてのホストの公開鍵が含まれています。こ
の公開鍵は、クライアントが Solaris Secure Shellを使用してホストと通信するときに
使用されます。GlobalKnownHostsFileキーワードには、
/etc/ssh/ssh_known_hostsの代替ファイルを指定します。
UserKnownHostsFile キーワードには、$HOME/.ssh/known_hosts の代替
ファイルを指定します。

StrictHostKeyCheckingキーワードを指定した場合は、新しいホストを既知のホ
ストファイルに追加するときは手動で行う必要があります。また、公開鍵が変更され
たり、公開鍵が既知のホストファイルに存在しないホストは拒否されます。キーワー
ド CheckHostIPを指定すると、DNSのスプーフィングによって鍵が変更された場
合に、既知のホストファイルに指定されているホストの IPアドレスが確認されます。

クライアント側の X11転送とポート転送パラメータ
LocalForwardキーワードには、リモートホスト上の特定のポートに転送するローカ
ル TCP/IPポートを指定します。セキュリティ保護されたチャネルが使用されます。
GatewayPortsキーワードを指定すると、ローカル転送されたポートにリモートホス
トが接続することを可能にします。

sshコマンドでポート転送するときは、次のオプションを使用できます。

� -L -リモートホスト上の特定のポートに転送するローカルポートを指定する
� -R -ローカルホストおよび特定のポートに転送するリモートポートを指定する
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ForwardX11キーワードを指定すると、 DISPLAY環境変数が設定されたリモートホ
ストに X11接続がリダイレクトされます。XAuthLocationキーワードには、xauth
プログラムの場所を指定します。

クライアント側の接続とその他のパラメータ
NumberOfPasswordPromptsキーワードには、パスワードを要求する回数を指定し
ます。指定した回数が終了すると、Solaris Secure Shellが終了します。
ConnectionAttemptsキーワードには、接続試行回数 (1秒間に 1回試行)を指定し
ます。この回数が終了すると、Solaris Secure Shellが終了します。ただし、
FallBackToRshキーワードが設定されている場合は、rshに戻ります。

Compressionキーワードを指定すると、転送データが圧縮されます。
CompressionLevelキーワードには、圧縮レベル (1 - 9)を設定します。圧縮率とそ
れを行う時間にはトレードオフの関係があります。

Userには、代替ユーザー名を指定します。Hostnameには、リモートホストの代替
名を指定します。ProxyCommandには、Solaris Secure Shellを起動する代替コマンド
名を指定します。プロキシサーバーに接続できるコマンドはすべてここに指定できま
す。指定するコマンドは、標準入力から読み込んで標準出力に書き込む必要がありま
す。

Batchmodeを指定すると、パスワードプロンプトが無効になります。パスワードプ
ロンプトは、スクリプトなどのバッチジョブに使用します。

KeepAliveを指定すると、ホストがクラッシュしたときに、ネットワークの問題が
発生したことを示すメッセージが出力されます。LogLevelには、sshメッセージの
冗長レベルを設定します。

EscapeCharには、特殊文字をプレーンテキストとして表示するときに、接頭辞とし
て使用する単一文字を定義します。

Solaris Secure Shellサーバーの構成
サーバー側の Solaris Secure Shellセッションの特性は、/etc/ssh/sshd_config
ファイルによって管理されます。このファイルは、システム管理者が設定します。

サーバー側の認証パラメータ
使用できる認証方式のキーワードは、以下のとおりです。

� DSAAuthentication
� PasswordAuthentication
� RhostsAuthentication
� RhostsRSAAuthentication
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� RSAAuthentication

HostKeyおよび HostDSAKeyには、デフォルトのファイル名を使用しないときに、
ホスト公開鍵を格納するファイルを指定します。KeyRegenerationIntervalに
は、サーバー鍵を再生成する頻度を指定します。

Protocolには、バージョンを指定します。Ciphersには、v2の暗号化アルゴリズ
ムを定義します。ServerKeyBitsには、サーバーの鍵のビット数を定義します。

ポートと転送パラメータ
AllowTCPForwardingには、TCP転送を許可するかどうかを指定します。

GatewayPortsを指定すると、クライアントに転送されたポートにリモートホストが
接続されます。Portには、sshdが待機するポート番号を指定します。
ListenAddressには、sshdが待機するローカルアドレスを指定します。
ListenAddressを指定しない場合、 sshdはデフォルトですべてのアドレスで待機
します。

X11Forwardingを指定すると、X11転送が有効になります。X11DisplayOffset
には、転送に使用できる最初の表示番号を指定します。このキーワードを指定する
と、sshdが実際の X11サーバーに干渉しなくなります。XAuthLocationには、
xauthプログラムの場所を指定します。

セッション制御パラメータ
KeepAliveを指定すると、接続が切断したときおよびホストがクラッシュしたとき
に、メッセージが表示されます。LogLevelには、sshdメッセージの冗長レベルを
設定します。SyslogFacilityには、ログに記録する sshdメッセージの機能コー
ドを指定します。

サーバー接続とその他のパラメータ
AllowGroups、AllowUsers、DenyGroups、および DenyUsersキーワードを使
用して、sshを使用できるユーザーと使用できないユーザーを制御します。

LoginGraceTime、MaxStartups、PermitRootLogin、および
PermitEmptyPasswordsキーワードを使用して、ログインするユーザーを制御しま
す。StrictModesを指定すると、sshdは、ユーザーがログインする前にファイル
のモードと所有権およびホームディレクトリを確認します。UseLoginには、対話型
ログインセッションで loginを使用するかどうかを指定します。このキーワードは
有効にする必要はありません。Solaris環境ではできるだけ使用しないでください。

Subsystemを指定すると、sftpに使用するファイル転送デーモンが構成されます。
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サイト全体で既知のホストを管理する
ホスト間の対話を安全に行うには、ローカルホストの
/etc/ssh/ssh_known_hostsファイルにサーバーの公開鍵を格納する必要があり
ます。 /etc/ssh/ssh_known_hosts ファイルを更新するときに、スクリプトを使
用すると簡単に行うことができますが、セキュリティが大幅に低下するため、できる
だけ使用しないでください。

/etc/ssh/ssh_known_hostsファイルを配布するときは、次のようなセキュリテ
イ保護されたメカニズムで行う必要があります。

� Solaris Secure Shell、IPsec、または Kerberosを使用した ftpなどのセキュリ
ティ保護された接続を使用して、既知の信頼できるマシンから配布する

� システムインストール時に配布する

known_hostsファイルに偽の公開鍵を挿入してアクセス権を取得しようとする侵入
者をできる限り阻止するには、 ssh_known_hosts ファイルの既知の信頼できる
ソースとして、JumpStartサーバーを使用します。ssh_known_hostsファイルは、
インストール中に配布できるほか、各ホストで定期的にスクリプト (scpを使用して
最新バージョンを取り込む)を実行して配布することもできます。この方法は、
JumpStartサーバーの公開鍵がすでに各ホストに保管されているため安全です。

Solaris Secure Shellファイル
次の表は、重要な Solaris Secure Shellファイルと推奨される UNIXアクセス権を示し
ます。

表 12–1 Solaris Secure Shellファイル

ファイル名 説明 推奨アクセス権と所有者

/etc/ssh/sshd_config sshd (Secure Shellデーモン)の構成デー
タを含む

-rw-r--r-- root

/etc/ssh/ssh_host_key ホスト非公開鍵を含む -rw------- root

/etc/ssh_host_key.pub ホスト公開鍵を含む。ホスト鍵をローカル
known_hostsファイルにコピーするとき
に使用する

-rw-r--r-- root
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表 12–1 Solaris Secure Shellファイル (続き)
ファイル名 説明 推奨アクセス権と所有者

/var/run/sshd.pid Secure Shellデーモン sshdのプロセス ID
を含む。このデーモンは接続を待機する
(複数のデーモンが存在する場合は、起動
された最後のデーモンを含む)

rw-r--r-- root

$HOME/.ssh/authorized_keys v1の場合は、ユーザーアカウントにログ
インするときに使用できる RSA鍵を指定
する。v2の場合は、使用できる DSAと
RSA鍵を指定する

-rw-rw-r-- johndoe

/etc/ssh/ssh_known_hosts すべてのホストのホスト公開鍵を含む。ク
ライアントはこれらの公開鍵を使用して、
セキュリティ保護された通信を行う。この
ファイルはシステム管理者が用意する

-rw-r--r-- root

$HOME/.ssh/known_hosts すべてのホストのホスト公開鍵を含む。ク
ライアントはこれらの公開鍵を使用して、
セキュリティ保護された通信を行う。この
ファイルは自動的に管理される。ユーザー
が未知のホストに接続すると、リモートホ
スト鍵がファイルに追加される

-rw-r--r-- johndoe

/etc/nologin このファイルが存在する場合、sshdは
rootログイン以外のユーザーを拒否す
る。ファイルの内容は、ログインしようと
するユーザーに表示される

-rw-r--r-- root

$HOME/.rhosts ホスト名とユーザー名のペアを含む。ユー
ザーは、対応するホストにパスワードを使
用しないでログインできる。このファイル
は、Secure Shell、rlogind、および
rshdデーモンで使用される

-rw-r—r-- johndoe

$HOME/.shosts ホスト名とユーザー名のペアを含む。ユー
ザーは、対応するホストにパスワードを使
用せずに Secure Shellだけを使用してログ
インできる

-rw-r—r-- johndoe

/etc/hosts.equiv .rhosts認証と Secure Shell認証で使用
されるホストを含む

-rw-r--r-- root

/etc/ssh/shosts.equiv Secure Shell認証で使用されるホストを含
む

-rw-r--r-- root

$HOME/.ssh/environment ログイン時に割り当てを行う初期化に使用
する

-rw------- johndoe

$HOME/.ssh/rc ユーザーのシェルを起動前に実行する初期
化ルーチン

-rw------- johndoe
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表 12–1 Solaris Secure Shellファイル (続き)
ファイル名 説明 推奨アクセス権と所有者

/etc/ssh/sshrc システム管理者がすべてのユーザー用に用
意したホスト固有の初期化ルーチン

-rw-r--r-- root

次の表は、主要な Solaris Secure Shellコマンドの要約です。

表 12–2 Solaris Secure Shellコマンド

コマンド名 説明

ssh リモートマシンにログインし、リモートマシン上でコマンドを実行する
プログラム。このコマンドは、 rlogin と rsh に代わるコマンドであ
る。セキュリティ保護されていないネットワークを介して信頼できない
ホスト間でセキュリティ保護された暗号化通信を行うときに使用する。
X11接続と任意の TCP/IPポートも、セキュリティ保護されたチャネル
を介して転送される

sshd Secure Shellが待機するデーモン。このデーモンは、クライアントから
の接続を待機する。セキュリティ保護されていないネットワークを介し
て 2つの信頼できないホスト間でセキュリティ保護された暗号化通信を
行うときに使用する。

ssh-keygen sshの認証鍵を生成および管理する

ssh-agent 公開鍵認証時に使用される非公開鍵を格納するプログラム。ssh-
agentは、Xセッションまたはログインセッションの開始時に起動す
る。ほかのすべてのウィンドウまたはプログラムは、ssh-agentプロ
グラムのクライアントとして起動する。環境変数を使用すれば、ユー
ザーが ssh を使用してほかのマシンにログインするときに、エー
ジェントを検出して認証に自動的に使用することができる

ssh-add RSAまたは DSA ID (鍵)を認証エージェント ssh-agentに追加する

scp sshを使用してデータ転送するときに、ネットワーク上のホスト間で
ファイルを安全にコピーする。rcpと異なり、scpはパスワードまたは
パスフレーズを要求する (認証に必要な場合)

sftp 対話型ファイル転送プログラム。ftpと同様に、暗号化された sshト
ランスポートを介してすべての操作を実行する。sftpは、指定したホ
スト名に接続してログインし、対話型コマンドモードに入る
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第 13章

SEAMについて

この章では、Sun Enterprise Authentication Mechanism (SEAM)について説明しま
す。

� 213ページの「SEAMとは」
� 214ページの「SEAMの動作」
� 221ページの「SEAMセキュリティサービス」
� 221ページの「SEAMのリリース」

SEAMとは
SEAMは、ネットワークを介してセキュリティ保護されたトランザクションを提供す
るクライアントおよびサーバーのアーキテクチャです。SEAMでは、強力なユーザー
認証とともに、データの完全性とデータのプライバシを提供します。認証により、
ネットワークトランザクションの送信者と受信者の識別情報が正しいことが保証され
ます。さらに SEAMを使用して、送受信するデータの完全性が検査され (「完全
性」)、伝送時にデータが暗号化されます (「プライバシ」)。SEAMを使用して、他
のマシンにログインしてコマンドを実行したり、データを交換したりファイルを安全
に転送したりできます。SEAMは承認サービスも提供するため、システム管理者は
サービスやマシンへのアクセスを制限できます。また、SEAMユーザーは、自分のア
カウントに他人がアクセスするのを制限できます。

SEAMは「シングルサインオン」システムです。つまり、SEAMからセッションにつ
いて一度だけ認証を受ければ、そのセッションでは、それ以後のすべてのトランザク
ションが自動的に認証されます。いったん SEAMから認証されたユーザーは、ftp、
rshなどの SEAMベースのコマンドを使用したり、NFSファイルシステム上のデー
タにアクセスしたりするたびに認証が要求されることはありません。つまり、これら
のサービスを使用するたびに、ネットワークを介してパスワードを送り、傍受される
危険を冒す必要がありません。
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SEAMは、マサチューセッツ工科大学 (MIT)で開発された Kerberos V5ネットワーク
認証プロトコルに基づいています。そのため、Kerberos V5を使用したことがある
ユーザーは、SEAMにはすぐ慣れるはずです。Kerberos V5はネットワークセキュリ
ティの事実上の業界標準であるため、SEAMはほかのシステムとの相互運用性に優れ
ています。つまり、SEAMは Kerberos V5を使用するシステムと協調して動作するた
め、異機種システム混在のネットワークであってもトランザクションのセキュリ
ティが保護されます。さらに SEAMでは、複数のドメイン間でも単一のドメイン内で
も認証やセキュリティの機能を使用できます。

注 – SEAMは、Kerberos V5に準拠しており、Kerberos V5との相互運用を実現するた
めに設計されています。このマニュアルでは、「Kerberos」と「SEAM」という用語
は、「Kerberosのレルム」や「SEAMベースのユーティリティ」など、区別しないで
使用されることがあります。また、「Kerberos」と「Kerberos V5」も区別しないで使
用されています。必要に応じて「Kerberos」と「Kerberos V5」を区別しています。

SEAMには、Solarisアプリケーションを実行するための柔軟性が備わっています。
SEAMは、NFSサービス、telnet、および ftpなどのネットワークサービスを
SEAMベースと SEAMベースでない両方式の要求に対応できるように構成できます。
このため、SEAMがインストールされていないシステムで動作する現在の Solarisア
プリケーションも正しく動作します。もちろん、SEAMベースのネットワーク要求だ
けを許可するように SEAMを設定することもできます。

さらに、他のセキュリティメカニズムが開発された場合には、アプリケーションで使
用するセキュリティメカニズムを SEAMに限定しておく必要はありません。SEAM
は、Generic Security Service (GSS) APIにモジュールとして統合できるように設計さ
れているため、GSS-APIを使用するアプリケーションは、必要に応じたセキュリ
ティメカニズムを使用できます。

SEAMの動作
この節では SEAM認証システムの概要について説明します。詳細は、334ページ
の「認証システムの動作方法」を参照してください。

ユーザーの観点からいえば、SEAMは、SEAMセッションが起動されたあとはほとん
ど意識しません。rshや ftpなどのコマンドは、通常の方式で適切に動作します。
SEAMセッションの初期化には通常、ログインと Kerberosパスワードの入力しか必
要ありません。

SEAMシステムは、チケットの概念を中心に動作します。チケットは、ユーザー ID
や NFSなどのサービス IDとなる一連の電子情報です。運転免許証が運転する人と免
許の種類を表すのと同じように、チケットもユーザーとユーザーのネットワークアク
セス権を表します。SEAMベースのトランザクションを実行する (ほかのマシンへの
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rloginなど)と、鍵配布センター (KDC)に対してチケットの要求が透過的に送信さ
れます。KDCはデータベースにアクセスしてそのユーザーを認証し、そのマシンへの
アクセス権を許可するチケットを返します。「透過的」とは、明示的にチケットを要
求する必要がないことを意味します。この要求は rloginコマンドの中で行われま
す。特定のサービスのチケットを取得できるのは認証されたクライアントだけで、別
のクライアントが識別情報を仮定して rloginを使用することはできません。

チケットには一定の属性が与えられています。たとえば、チケットには「転送可能」
(新しい認証処理を行わなくても別のマシンで使用できる)や「遅延」(指定の日付まで
有効にならない)の属性があります。どのユーザーがどの種類のチケットを取得でき
るかなど、チケットをどのように使用するかは、SEAMのインストールや管理の際に
決める「方針」によって設定されます。

注 –「資格」と「チケット」という用語は、頻繁に使用されます。広い意味の
Kerberosでは、これらの用語は同じ意味で使われることがありますが、技術的には資
格はチケットとそのセッションに対する「セッション鍵」からなります。この違いに
ついては、334ページの「SEAMによるサービスへのアクセス」で詳しく説明しま
す。

次の節では、SEAM認証プロセスについて詳細に説明します。

初期認証:チケット認可チケット (TGT)
Kerberos認証には、後続の認証を準備する初期認証と、後続の認証の 2つのフェーズ
があります。　

次の図では、初期認証の手順を示します。
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図 13–1 SEAMセッションの初期認証

1. クライアント (ユーザー、または NFSなどのサービス)は、KDCに TGTを要求し
て SEAMセッションを開始します。ほとんどの場合、この要求はログイン時に自
動的に実行されます。

TGTは、ほかの特定のサービスのチケットを取得するために必要です。TGTは、
パスポートに似ています。パスポートと同様に、TGTはユーザーを識別して、さ
まざまなビザの取得をユーザーに許可します。ここでいうビザ (チケット)は、外
国に入国するためのものではなく、リモートマシンやネットワークサービスにアク
セスするためのものです。パスポートやビザと同様に、TGTなどのチケットには
有効期限があります。ただし、Kerberosコマンドは、ユーザーがパスポートを所
有していることを通知し、ユーザーに代わってビザを取得します。ユーザー自身が
トランザクションを実行する必要はありません。

チケット認可チケットに類似した例として、4つのスキー場で使える 3日間のス
キーパスを挙げます。ユーザーはこのパスを任意のスキー場で提示して (期限切れ
でない場合)、そのスキー場のチケットを受け取ります。リフトチケットを入手し
たら、そのスキー場で好きなだけスキーをすることができます。翌日別のスキー場
に行った場合は、またパスを提示して、そのスキー場のリフトチケットを入手しま
す。ただし、SEAMベースのコマンドは、週末スキーパスを所有していることを
ユーザーに通知し、ユーザーに代わってリフトチケットを入手します。ユーザー自
身がこのトランザクションを実行する必要はありません。

2. KDCは TGTを作成し、それを暗号化してクライアントに送信します。クライアン
トは、自身のパスワードを使用して TGTを復号化します。
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3. クライアントは、有効な TGTを入手したので、TGTが期限切れになるまで、
rlogin、telnetなどあらゆる種類のネットワーク操作チケットを要求できま
す。この TGTの有効期限は通常、数時間です。クライアントは一意のネットワー
ク操作を実行するたびに、TGTは KDCにその操作のチケットを要求します。

後続の認証
クライアントが初期認証を受け取ると、各認証は次の図のように実行されます。

図 13–2サービスへのアクセスを取得する

1. クライアントは、特定のサービス (別のマシンに rloginするなど)のチケットを
KDCに要求するために、識別情報の証拠として自身の TGTを KDCに送信しま
す。

2. KDCは、そのサービスのチケットをクライアントに送信します。

たとえば、ユーザー joeが、必要とする krb5認証と共有関係にある NFSファイ
ルシステムにアクセスするとします。このユーザーはすでに認証されている (すで
に TGTを持っている)ため、そのファイルにアクセスを試みると、NFSクライア
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ントシステムは NFSサービスのチケットを KDCから自動的および透過的に取得
します。

たとえば、ユーザー joeがサーバー boston上で rloginを使用するとします。
このユーザーはすでに認証されている (つまり、すでにチケット認可チケットを
持っている)ため、rloginコマンドの一部として自動的かつ透過的にチケットを
取得します。このチケットが期限切れになるまで、このユーザーは必要に応じて
bostonに rloginできます。 joeがマシン denverに rloginする場合は、手
順 1の方法で別のチケットを入手します。

3. クライアントはサーバーにチケットを送信します。

NFSサービスを使用している場合、NFSクライアントは自動的および透過的に
NFSサービスのチケットを NFSサーバーに送信します。

4. サーバーはクライアントにアクセス権を許可します。

これらの手順では、サーバーと KDC間の通信は発生していないように見えます。し
かし、サーバーは KDCと通信していて、最初のクライアントと同様に、KDCに自身
を登録しています。わかりやすくするために、その部分は省略しています。

SEAMリモートアプリケーション
ユーザーは、次の SEAMベースの (Kerberos化された)コマンドを使用できます。　

� ftp
� rcp
� rlogin
� rsh
� telnet

これらのアプリケーションは、同じ名前の Solarisアプリケーションと同じです。ただ
し、トランザクションを認証するときに Kerberos主体を使用し、Kerberosベースの
セキュリティを提供します。主体の詳細は、218ページの「主体」を参照してくださ
い。

主体
SEAM内のクライアントはその「主体 (プリンシパル)」で識別されます。主体とは、
KDCがチケットを割り当てることができる一意の識別情報です。主体には、joeな
どのユーザー、または nfs、telnetなどのサービスがあります。

主体名は慣習により「一次」、「インスタンス」、「レルム」という 3つの部分から
なります。joe/admin@ENG.EXAMPLE.COMは一般的な SEAM主体の例です。各文
字列は次の意味を持ちます。

� joeが一次です。一次には、この例のようなユーザー名や nfsなどのサービスを
指定します。また、hostを指定することもできます。hostを指定すると、
ftp、rcp、rloginなどのさまざまなネットワークサービスを提供する、サービ
ス主体として設定されます。
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� adminはインスタンスです。インスタンスは、ユーザー主体の場合はオプション
ですが、サービス主体では必須です。たとえば、ユーザー joeが必要に応じてシ
ステム管理者の権限を使用する場合は、joe/adminと通常のユーザー IDを使い
分けることができます。同じように、joeが 2つのホストにアカウントを持って
いる場合、異なるインスタンスで 2つの主体名を使用することができます (たとえ
ば、joe/denver.example.comと joe/boston.example.com)。SEAMで
は、joeと joe/adminは全く別のプリンシパルとして扱われます。

サービス主体では、インスタンスは完全修飾されたホスト名です。
bigmachine.eng.example.comはこのようなインスタンスの例です。した
がって、一次とインスタンスは、たとえば、
ftp/bigmachine.eng.example.comや
host/bigmachine.eng.example.comと表します。

� ENG.EXAMPLE.COMは SEAMレルムです。レルムについては、219ページの「レ
ルム」を参照してください。

次に有効な主体名を示します。

� joe
� joe/admin
� joe/admin@ENG.EXAMPLE.COM
� ftp/host.eng.example.com@ENG.EXAMPLE.COM
� host/eng.example.com@ENG.EXAMPLE.COM

レルム
レルムとはドメインのようなもので、同じ「マスター KDC」の下にあるシステムをグ
ループとして定義する論理ネットワークです。図 13–3では、レルム間の関係を示し
ます。階層構造のレルムでは、1つのレルムがほかのレルムの上位集合になります。
階層ではない (直接接続の)レルムでは、2つのレルム間の割り当てを定義する必要が
あります。SEAMでは、レルム間で共通の認証が可能です。その場合、各レルムの
KDCに、他のレルムの主体エントリだけが必要になります。この機能は、レルム間認
証と呼ばれます。
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図 13–3レルム

レルムとサーバー
各レルムには、主体データベースのマスターコピーを保守するサーバーが含まれる必
要があります。このサーバーを「マスター KDCサーバー」と呼びます。また各レル
ムには、主体データベースの重複コピーを保持する「スレーブ KDCサーバー」が少
なくとも 1つ必要です。マスター KDCサーバーおよびスレーブ KDCサーバーは、認
証の確立に使用されるチケットを作成します。

レルムはさらに 2種類の SEAMサーバーを持つことができます。SEAMネットワー
クアプリケーションサーバーは、Kerberos対応のアプリケーション (ftp、telnet、
rshなど)へのアクセスを提供するサーバーです。レルムは、NFSサーバーも持つこ
とができます。NFSサーバーは Kerberos認証を使用する NFSサービスを提供しま
す。SEAM 1.0または SEAM 1.0.1をインストールすると、レルムには、Kerberosア
プリケーション (ftp、telnet、rshなど)からアクセスされる SEAMネットワーク
のアプリケーションサーバーがインストールされます。

次の図では、レルムの構成例を示します。
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図 13–4一般的なレルム

SEAMセキュリティサービス
SEAMは、ユーザーの認証を行うほかに、次の 2つのセキュリティサービスを提供し
ます。

� 「完全性」 –認証が、あるネットワーク上のクライアントが本人であるかどうかを
確認するのと同様に、完全性は、クライアントの送信データが有効で、伝送の間に
改ざんされていないことを確認します。完全性の確認は、データの暗号チェックサ
ムによって行われます。完全性にはユーザー認証も含まれます。

� 「プライバシ」 –プライバシによって、セキュリティがさらに向上します。プライ
バシは、伝送データの完全性を検証するだけでなく、伝送前にデータを暗号化して
盗聴を防ぎます。プライバシにも認証が含まれます。

SEAMに組み込まれている Kerberosアプリケーションの中で実行時にセキュリ
ティサービスを変更できるのは、ftpコマンドだけです。開発者は、RPCSEC_GSSプ
ログラミングインタフェースを使用することにより、セキュリティサービスを選択可
能な RPCベースのアプリケーションを設計できます。

SEAMのリリース
SEAM製品の構成要素は、4つのリリースに組み込まれています。次の表は、各リ
リースに組み込まれている構成要素の一覧です。次の節では、すべての構成要素につ
いて説明します。
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表 13–1 SEAMリリースの内容

リリース名 内容

Solaris Easy Access Server (SEAS) 3.0の
SEAM 1.0

Solaris 2.6および Solaris 7用の SEAMの完全
リリース

Solaris 8の SEAM SEAMクライアントソフトウェアのみ

Solaris 8 Admin Packの SEAM 1.0.1 Solaris 8用の SEAM KDCとリモートアプリ
ケーション

Solaris 9の SEAM SEAM KDCとクライアントソフトウェアのみ

SEAM 1.0.2 Solaris 9用の SEAMリモートアプリケー
ション

SEAM 1.0の構成要素
MITから提供される Kerberos V5と同様に、SEAMには次の構成要素が含まれます。

� 鍵配布センター (KDC) (マスター)

� Kerberosデータベース管理デーモン – kadmind
� Kerberosチケット処理デーモン – krb5kdc

� スレーブ KDC
� データベース管理プログラム – kadmin、kadmin.local
� データベース伝播ソフトウェア – kprop
� チケットの取得、表示、破棄を行うユーザープログラム – kinit、klist、

kdestroyと SEAMパスワードを変更するユーザープログラム – kpasswd
� アプリケーション – ftp、rcp、rlogin、rsh、telnetおよびこれらのアプリ
ケーションのデーモン – ftpd、rlogind、rshd、telnetd

� 管理ユーティリティ – ktutil、kdb5_util

� いくつかのライブラリ

さらに、SEAMには次の構成要素が含まれています。

� SEAM管理ツール (gkadmin) – KDCを管理する。システム管理者は、この Java™
テクノロジベースの GUIを使用して、通常は kadminコマンドで実行する作業を
実行できる

� Pluggable Authentication Module (PAM) – PAMにより、アプリケーションはさま
ざまな認証メカニズムを使用できる。PAMを使用すると、ログインとログアウト
をユーザーが意識する必要がなくなる

� ユーティリティ (gsscred)とデーモン (gssd) –これらのプログラムは、UNIX
ユーザー ID (UID)と主体名の割り当てに使用する。これらのプログラムが必要な
のは、SEAM NFSサーバーがユーザーを識別するときに、主体名ではなく UNIX
UIDを使用しており、主体名と UNIX UIDは形式が異なっているためである
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� Generic Security Service Application Programming Interface (GSS-API) –アプリ
ケーションは、このAPIを利用して、複数のセキュリティメカニズムを使用でき
る。新しいメカニズムを追加するたびに、アプリケーションをコンパイルし直す必
要がない。GSS-APIはマシンに依存しないため、インターネット上のアプリケー
ションに適している。GSS-APIを使用すると、認証サービスだけでなく、完全性
およびプライバシセキュリティサービスをアプリケーションに組み込むことができ
る

� RPCSEC_GSS Application Programming Interface (API) – NFSサービスが
Kerberos認証を使用することができる。RPCSEC_GSSは、使用しているメカニズ
ムに依存しないセキュリティサービスを提供する新しいセキュリティフレーバであ
る。RPCSEC_GSSは、GSS-API層の「最上位」に位置している。GSS_APIベース
のセキュリティメカニズムは、プラグイン可能なので、RPCSEC_GSSを使用する
アプリケーションで使用できる

� 事前構成手順 – SEAMのインストールおよび構成パラメータを設定し、SEAMイ
ンストールを自動化できる。この手順は、特に複数のインストールを行うときに適
している

� カーネルの変更 –パフォーマンスを向上させることができる

Solaris 8の SEAM構成要素
Solaris 8に含まれている SEAMはクライアント側の部分だけで、SEAMの構成要素の
多くは含まれていません。Solaris 8が動作するシステムであれば、SEAMを別にイン
ストールしなくても SEAMクライアントとしては動作します。これらの SEAMクラ
イアント機能を使用するには、SEAS 3.0または Solaris 8 Admin Pack、MITディスト
リビューション、あるいはWindows 2000の KDCをインストールする必要がありま
す。クライアント側の構成要素は、構成済み KDCがないとチケットを配布できませ
ん。Solaris 8には、次の構成要素が含まれます。

� チケットを取得、表示、破棄するユーザープログラム – kinit、klist、
kdestroy

� SEAMパスワードを変更するユーザープログラム – kpasswd
� 鍵テーブル管理ユーティリティ – ktutil
� PAMの拡張 –アプリケーションはさまざまな認証メカニズムを使用できる。PAM
を使用すると、ログインとログアウトをユーザーが意識する必要がなくなる

� GSS_APIプラグイン – Kerberosプロトコルおよび暗号サポートを提供する
� NFSクライアントおよびサーバーのサポート

SEAM 1.0.1の構成要素
SEAM 1.0.1には、Solaris 8に含まれていない SEAM 1.0の構成要素がすべて含まれて
います。次の構成要素が含まれています。

� 鍵配布センター (KDC) (マスター)
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� Kerberosデータベース管理デーモン – kadmind
� Kerberosチケット処理デーモン – krb5kdc

� スレーブ KDC

� データベース管理プログラム – kadmin、kadmin.local

� データベース伝播ソフトウェア – kprop

� アプリケーション – ftp、rcp、rlogin、rsh、telnetおよびこれらのアプリ
ケーションのデーモン – ftpd、rlogind、rshd、telnetd

� 管理ユーティリティ – kdb5_util

� SEAM管理ツール (gkadmin) – KDCを管理する。システム管理者は、この Java
テクノロジベースの GUIを使用して、通常は kadminコマンドで実行する操作を
実行できる

� 事前構成手順 – SEAMのインストールおよび構成パラメータを設定し、SEAMイ
ンストールを自動化できる。この手順は、特に複数のインストールを行うときに適
している

� いくつかのライブラリ

Solaris 9の SEAM構成要素
Solaris 9には、リモートアプリケーションと事前構成手順を除いて、SEAM 1.0の構
成要素がすべて含まれています。

SEAM 1.0.2の構成要素
SEAM 1.0.2には、リモートアプリケーションが含まれています。SEAM 1.0の構成要
素のうちで、Solaris 9リリースに組み込まれていないのはこれらのアプリケーション
だけです。リモートアプリケーションの構成要素は次のとおりです。

� クライアントアプリケーション – ftp、rcp、 rlogin、rsh、および telnet
� サーバーデーモン – ftpd、 rlogind、rshd、および telnetd
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第 14章

SEAMの計画

この章は、SEAMのインストールとシステム管理を行うシステム管理者を対象として
います。この章では、SEAMをインストールまたは構成する前に、システム管理者が
解決しておく必要があるインストールと構成の問題について説明します。

システム管理者やテクニカルサポート担当者が解決する必要がある問題は次のとおり
です。

� 226ページの「レルム」
� 227ページの「ホスト名のレルムへの割り当て」
� 227ページの「クライアントとサービス主体の名前」
� 228ページの「KDCと管理サービス用のポート」
� 228ページの「スレーブ KDC」
� 229ページの「データベースの伝播」
� 229ページの「クロックの同期」

SEAMを計画する理由
SEAMをインストールする前に、いくつかの構成についての問題を解決する必要があ
ります。初期インストール後に構成を変更することもできますが、新しいクライアン
トがシステムに追加されるにつれて、変更が困難になります。また、変更によって
は、すべてのシステムを再インストールしなければならないことがあります。このた
め、SEAMの構成を計画するときは、長期的な目標を考慮することをお勧めします。
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レルム
レルムは、ドメインに似た論理ネットワークです。レルムには、同一マスター KDC
に登録されるシステムのグループを定義します。DNSドメイン名を設定する場合と同
様に、レルム名、レルムの数、および各レルムの大きさは、SEAMを構成する前に解
決する必要があります。また、レルム間認証を行う場合は、レルム間の関係も定義す
る必要があります。

レルム名
レルム名には、任意のASCII文字列を使用できます。レルム名には通常、DNSドメ
イン名と同じ名前を大文字で指定します。この命名規則を利用すると、すでに使い慣
れている名前を使用しながら、SEAMのレルム名と DNS名前空間のドメイン名を区
別することができます。DNSを使用しない場合、または別の文字列を使用する場合
は、任意の文字列を使用できます。ただし、構成プロセスがより複雑になります。レ
ルム名を付けるときは、標準のインターネット命名構造に準拠することをお勧めしま
す。

レルムの数
インストールするレルムの数は、次の要因によって異なります。

� サポートするクライアント数。 1つのレルムに配置するクライアントが多すぎる
と、管理が複雑になり、レルムの分割が必要になることがある。サポートできるク
ライアント数は、主に次の要因によって決まる

� 各クライアントが生成する SEAMトラフィックの量
� 物理ネットワークの帯域幅
� ホストの処理速度

インストールごとに制限が違ってくるため、最大クライアント数を決定する規則は
ない

� クライアントとの距離。クライアントが地理的に異なる領域に配置されている場合
は、小さなレルムをいくつか設定することが望ましい

� KDCとしてインストールできるホスト数。各レルムには、複数の KDCサーバー
(マスターとスレーブ)が必要である

レルムの階層
複数のレルムを構成してレルム間認証を行う場合は、レルム間の接続方法を決定する
必要があります。レルム間に階層関係を設定すると、関連付けたドメインに自動パス
が作成されます。このとき、階層チェーン内のすべてのレルムが適切に構成されてい
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る必要があります。自動パスを利用すると、管理負荷を軽減することができます。た
だし、ドメインのレベルが多い場合は、多くのトランザクションが発生するため、デ
フォルトのパスは使用しないことをお勧めします。

ドメイン間を直接接続することもできます。直接接続は、2つの階層ドメイン間にレ
ベルが多すぎる場合または階層関係が設定されていない場合に、使用します。直接接
続は、使用するすべてのホストの /etc/krb5/krb5.confファイルに接続を定義す
る必要があります。このため、追加作業が必要になります。概要については、
219ページの「レルム」を参照してください。複数のレルムを構成する手順について
は、240ページの「レルム間認証の構成」を参照してください。

ホスト名のレルムへの割り当て
ホスト名のレルム名への割り当ては、krb5.confファイルの domain_realmセク
ションに定義します。これらの割り当ては、必要に応じてドメイン全体およびホスト
単位に定義できます。詳細は、krb5.conf(4)のマニュアルページを参照してくださ
い。

クライアントとサービス主体の名前
SEAMを使用する場合、DNSサービスを事前に構成して、すべてのホスト上ですでに
実行していることを強くお勧めします。DNSを使用する場合は、システム全体で有効
または無効にする必要があります。DNSを有効にした場合、主体名には、各ホストの
完全指定ホスト名 (FQDN)を含める必要があります。たとえば、ホスト名が
boston、DNSドメイン名が example.com、レルム名が EXAMPLE.COMであった場
合、ホストの主体名は host/boston.example.com@EXAMPLE.COMにする必要が
あります。このマニュアルの例では、各ホストの FQDNを使用しています。

ホストの FQDN を含む主体名は、/etc/resolv.conf ファイルの DNS ドメイン名
を表す文字列と一致していることが重要です。SEAMでは、主体に FQDNを入力す
るときに、DNSドメイン名は小文字にする必要があります。DNSドメイン名には大
文字と小文字を使用できますが、ホスト主体を作成する場合は小文字だけを使用しま
す。たとえば、DNSドメイン名には、example.comや Example.COMなどの形式が
使用できますが、ホストの主体名は、host/boston.example.com@EXAMPLE.COM
でなければなりません。

SEAMは DNSサービスがなくても動作しますが、その場合、一部の主要な機能 (レル
ム間通信など)は動作しません。DNSを構成しない場合は、単純なホスト名がインス
タンス名として使用することができます。この場合、主体名は
host/boston@EXAMPLE.COMとなります。DNSをあとで有効にした場合は、KDC
データベースのすべてのホスト主体を削除して置換する必要があります。
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KDCと管理サービス用のポート
デフォルトでは、ポート 88とポート 750を KDCが使用し、ポート 749を KDC管
理デーモンが使用します。別のポート番号を使用することもできます。ただし、ポー
ト番号を変更する場合は、各クライアントの /etc/servicesおよび
/etc/krb5/krb5.conf ファイルを変更する必要があります。また、各 KDC の
/etc/krb5/kdc.confファイルも更新する必要があります。

スレーブ KDC
スレーブ KDCは、マスター KDCと同様に、クライアントの資格を生成します。マス
ターが使用できなくなると、スレーブ KDCがバックアップとして使用されます。各
レルムには、1つ以上のスレーブ KDCが必要です。次の要因により、スレーブ KDC
を追加する必要がある場合が考えられます。

� レルム内の物理セグメント数。通常は、レルム内のほかのセグメントが動作しない
場合でも、各セグメントが少なくとも最小限の機能だけは動作するように、ネット
ワークを設定する必要がある。この設定を実現するには、KDCをすべてのセグメ
ントからアクセス可能にする必要がある。この場合、KDCはマスターまたはス
レーブのどちらでもよい

� レルム内のクライアント数。スレーブ KDCサーバーを追加すると、現在のサー
バーの負荷を軽減することができる

スレーブ KDCの数に制限はありません。ただし、KDCデータベースは、各サーバー
に伝播する必要があります。このため、インストールした KDCサーバーが多くなる
につれて、レルム全体のデータ更新時間が長くなります。また、各スレーブには KDC
データベースのコピーが保存されるため、スレーブが多くなるほど、セキュリティ違
反の危険性が高くなります。

1つまたは複数のスレーブ KDCをマスター KDCとスワップするように構成すること
ができます。このように 1つ以上のスレーブ KDCをシステムに事前に構成しておく
と、マスター KDCになんらかの理由で障害が発生した場合でも、マスター KDCと簡
単にスワップすることができます。スワップ可能なスレーブ KDCの構成方法につい
ては、253ページの「マスター KDCとスレーブ KDCのスワップ」を参照してくださ
い。
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データベースの伝播
マスター KDCに格納されているデータベースは、定期的にスレーブ KDCに伝播する
必要があります。最初に解決しなければならない問題の 1つは、スレーブ KDCの更
新頻度です。すべてのクライアントに対する最新情報の伝播頻度を決定するときは、
更新の完了に必要な時間を考慮する必要があります。データベースの伝播の詳細は、
257ページの「Kerberosデータベースの管理」を参照してください。

1つのレルムに多くの KDCが配置されている場合は、1つまたは複数のスレーブから
もデータを伝播すると、伝播プロセスを並行して行うことができます。この方法を利
用すると、データの更新時間は少なくなりますが、レルムの管理は複雑になります。

クロックの同期
Kerberos認証システムに参加するすべてのホストは、指定した最大時間内で内部ク
ロックを同期化する必要があります。「クロックスキュー」と呼ばれるこの機能も、
Kerberosセキュリティ検査の 1つです。参加しているホスト間でクロックスキューを
超過すると、要求が拒否されます。

すべてのクロックを同期化するときは、Network Time Protocol (NTP)ソフトウェア
を使用します。詳細は、252ページの「KDCと SEAMクライアントのクロックの同
期化」を参照してください。クロックの同期化には、ほかにも方法があり、NTPは必
須ではありません。任意の同期化形式を使用して、クロックスキューによるアクセス
障害を回避してください。

オンラインヘルプ URL
SEAMのシステム管理ツールでは、オンラインヘルプ URLが使用されるため、
「Help Contents」メニューが機能するように URLを適切に定義する必要がありま
す。このマニュアルの HTML版は、任意のサーバーにインストールできます。ま
た、 http://docs.sun.com から任意のマニュアルを使用することもできます。

URLには、このマニュアルの「主体とポリシーの管理」の「SEAM管理ツール」を指
定してください。必要に応じて、別の HTMLページを選択することもできます。
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第 15章

SEAMの構成 (手順)

この章では、ネットワークアプリケーションサーバーの構成と手順およびインストー
ル手順について説明します。

� 232ページの「KDCサーバーの構成」
� 240ページの「レルム間認証の構成」
� 243ページの「SEAM NFSサーバーの構成」
� 248ページの「SEAMクライアントの構成」
� 252ページの「KDCと SEAMクライアントのクロックの同期化」
� 253ページの「マスター KDCとスレーブ KDCのスワップ」
� 257ページの「Kerberosデータベースの管理」
� 263ページの「セキュリティの強化」

SEAMの構成 (作業マップ)
構成手順は、その個々の手順がほかの手順に依存するため、規定の順序で実行する必
要があります。多くの場合、これらの手順に従うことにより、 SEAMに必要なサービ
スを設定できます。その他の手順は互いに依存しないため、任意のタイミングで実行
できます。次の作業マップで、推奨する SEAMのインストール順序を示します。

表 15–1第一段階: SEAMの構成順序

作業 説明 参照先

1. SEAMインストールの計画 ソフトウェア構成処理を開始する前に、構成
についての問題を解決する。事前に計画する
ことで、結果的に時間やその他のリソースを
節約できる
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表 15–1第一段階: SEAMの構成順序 (続き)
作業 説明 参照先

2. (省略可能) NTPのインス
トール

NTPソフトウェアなどのクロック同期プロト
コルを構成する。SEAMが正常に動作するに
は、レルムに含まれるすべてのシステムのク
ロックを同期化する必要がある

252ページの「KDCと SEAMク
ライアントのクロックの同期
化」

3.マスター KDCの構成 レルムに対してマスター KDCとデータベース
を構成および構築する

233ページの「マスター KDCを
構成する方法」

4. (省略可能)スレーブ KDC
の構成

レルムに対してスレーブ KDCを構成および構
築する

237ページの「スレーブ KDCを
構成する方法」

5. (省略可能) KDCのセキュリ
ティ強化

KDCサーバーに対するセキュリティ違反を回
避する

263ページの「KDCサーバーへ
のアクセスを制限する方法」

6. (省略可能)スワップ可能な
KDCの構成

マスター KDCとスレーブ KDCを簡単にス
ワップできるようにする

254ページの「スワップ可能なス
レーブ KDCを構成する方法」

必要な手順が完了したあと、必要に応じて次の手順を行います。

表 15–2次の段階:追加の SEAM作業

作業 説明 参照先

レルム間認証の構成 レルム間の通信を使用可能にする 240ページの「レルム間認証の構
成」

SEAMクライアントの構成 クライアントが SEAMサービスを使用できる
ようにする

248ページの「SEAMクライアン
トの構成」

SEAM NFSサーバーの構成 Kerberos認証を必要とするファイルシステム
を、サーバーが共有できるようにする

243ページの「SEAM NFSサー
バーの構成」

KDCサーバーの構成
SEAMソフトウェアをインストールしたあと、KDCサーバーを構成する必要があり
ます。資格を発行するには、1つのマスター KDCと 1つ以上のスレーブ KDCを構成
する必要があります。KDCが発行する資格は、SEAMの基本要素であるため、KDC
をインストールしないと、ほかの処理を行うことはできません。

マスター KDCとスレーブ KDCの最も大きな違いは、マスター KDCだけがデータ
ベース管理要求を処理できることです。たとえば、パスワードの変更や新しい主体の
追加は、マスター KDCで行います。これらの変更は、スレーブ KDCに伝播されま
す。資格の生成は、スレーブ KDCとマスター KDCが行います。この機能は、マス
ター KDCが応答できない場合に、冗長性を確保します。
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� マスター KDCを構成する方法
この手順では、次の構成パラメータを使用します。

� レルム名 = EXAMPLE.COM

� DNSドメイン名 = example.com

� マスター KDC = kdc1.example.com

� スレーブ KDC = kdc2.example.com

� admin主体 = kws/admin

� オンラインヘルプ URL =
http://denver:8888/ab2/coll.384.1/SEAM/@AB2PageView/6956

注 –この URLは、「SEAM管理ツール」の節を指すように調整してください
(229ページの「オンラインヘルプ URL」を参照)。

1. マスター KDCを構成するための前提条件を完了します。

この手順を実行するには、DNSが動作している必要があります。マスター KDC
をスワップ可能にする場合の命名手順については、253ページの「マスター KDC
とスレーブ KDCのスワップ」を参照してください。

2. マスター KDC上でスーパーユーザーになります。

3. Kerberos構成ファイル (krb5.conf)を編集します。

レルム名とサーバー名を変更する必要があります。このファイルの詳細は、
krb5.conf(4)のマニュアルページを参照してください。

kdc1 # cat /etc/krb5/krb5.conf
[libdefaults]

default_realm = EXAMPLE.COM

[realms]
EXAMPLE.COM = {
kdc = kdc1.example.com
kdc = kdc2.example.com
admin_server = kdc1.example.com

}

[domain_realm]
.example.com = EXAMPLE.COM

#
# ドメイン名とレルム名が同じ場合、
# このエントリは必要ない
#
[logging]

default = FILE:/var/krb5/kdc.log
kdc = FILE:/var/krb5/kdc.log
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[appdefaults]
gkadmin = {

help_url = http://denver:8888/ab2/coll.384.1/SEAM/@AB2PageView/6956

}

この例では、domain_realm、 kdc、admin_server、およびすべての
domain_realmエントリの行を変更しました。また、help_urlを定義する行を
編集しました。

4. KDC構成ファイル (kdc.conf)を編集します。

レルム名を変更する必要があります。KDC構成ファイルの詳細は、kdc.conf
(4)のマニュアルページを参照してください。

kdc1 # cat /etc/krb5/kdc.conf
[kdcdefaults]

kdc_ports = 88,750

[realms]
EXAMPLE.COM= {

profile = /etc/krb5/krb5.conf
database_name = /var/krb5/principal
admin_keytab = /etc/krb5/kadm5.keytab
acl_file = /etc/krb5/kadm5.acl
kadmind_port = 749
max_life = 8h 0m 0s
max_renewable_life = 7d 0h 0m 0s

}

この例では、realmsセクションのレルム名定義を変更しました。

5. kdb5_utilコマンドを使用して、KDCデータベースを作成します。

kdb5_utilは、KDCデータベースを作成するコマンドです。-sオプションを指
定すると、kadmindと krb5kdcデーモンが起動する前に、KDCの認証に使用さ
れる stashファイルが作成されます。

kdc1 # /usr/sbin/kdb5_util create -r EXAMPLE.COM -s
Initializing database ’/var/krb5/principal’ for realm ’EXAMPLE.COM’
master key name ’K/M@EXAMPLE.COM’
You will be prompted for the database Master Password.
It is important that you NOT FORGET this password.
Enter KDC database master key: <鍵を入力する>
Re-enter KDC database master key to verify: <鍵を再度入力する>

レルム名がサーバーの名前空間のドメイン名と同じ場合は、レルム名を指定する
-rオプションは必要はありません。

6. Kerberosアクセス制御リストファイル (kadm5.acl)を編集します。

/etc/krb5/kadm5.aclファイルには、KDCを管理できる主体名がすべて含ま
れている必要があります。最初のエントリは、次のようになります。

kws/admin@EXAMPLE.COM *

このエントリにより、 EXAMPLE.COM レルム内の kws/admin 主体に対して、
KDC内の主体またはポリシーを変更する機能が与えられます。デフォルトのイン
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ストールでは、アスタリスク (*)が指定され、すべての admin主体に変更権限が
与えられます。このデフォルトの指定では、セキュリティが低下する可能性があり
ます。そのため、admin主体をすべてリストに含めると、セキュリティが向上し
ます。詳細は、kadm5.acl(4)のマニュアルページを参照してください。

7. kadmin.localコマンドを起動します。

次の手順では、SEAMで使用される主体を作成します。

kdc1 # /usr/sbin/kadmin.local

kadmin.local:

a. データベースに管理主体を追加します。

必要な数の admin主体を追加できます。KDC構成処理を完了するには、1つ
以上の admin主体を追加する必要があります。この例では、kws/admin主体
を追加します。「kws」の代わりに、適切な主体名を置き換えてください。

kadmin.local: addprinc kws/admin
Enter password for principal kws/admin@EXAMPLE.COM: <パスワードを入力

する>
Re-enter password for principal kws/admin@EXAMPLE.COM: <パスワードを

再度入力する>
Principal "kws/admin@EXAMPLE.COM" created.

kadmin.local:

b. kadmindサービスのキータブファイルを作成します。

このコマンドシーケンスは、kadminおよび changepw主体のエントリを保持
するキータブを作成します。これらの主体は、kadmindサービスに必要です。
主体のインスタンスがホスト名のときは、/etc/resolv.confファイル内の
ドメイン名が大文字であるか小文字であるかにかかわらず、FQDNは小文字で
入力する必要があります。

kadmin.local: ktadd -k /etc/krb5/kadm5.keytab kadmin/kdc1.example.com
Entry for principal kadmin/kdc1.example.com with kvno 3, encryption type DES-CBC-CRC

added to keytab WRFILE:/etc/krb5/kadm5.keytab.
kadmin.local: ktadd -k /etc/krb5/kadm5.keytab changepw/kdc1.example.com
Entry for principal changepw/kdc1.example.com with kvno 3, encryption type DES-CBC-CRC

added to keytab WRFILE:/etc/krb5/kadm5.keytab.

kadmin.local:

c. kadmin.localを終了します。

次の手順で必要になる主体をすべて追加しました。

kadmin.local: quit

8. Kerberosデーモンを起動します。

kdc1 # /etc/init.d/kdc start

kdc1 # /etc/init.d/kdc.master start

9. kadminを起動します。

この時点で、SEAM管理ツールを使用して、主体を追加します。追加するには、
上記の手順で作成した admin主体名を使用してログインする必要があります。た
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だし、以下のコマンド行の例では、簡略化されています。

kdc1 # /usr/sbin/kadmin -p kws/admin
Enter password: <kws/adminパスワードを入力する>
kadmin:

a. マスター KDCのホスト主体を作成します。

ホスト主体は、klistや kpropなどの Kerberosアプリケーションで使用され
ます。主体のインスタンスがホスト名のときは、/etc/resolv.confファイ
ル内のドメイン名が大文字であるか小文字であるかにかかわらず、FQDNは小
文字で入力する必要があります。

kadmin: addprinc -randkey host/kdc1.example.com
Principal "host/kdc1.example.com@EXAMPLE.COM" created.

kadmin:

b. (省略可能)マスター KDCの root主体を作成します。

この主体は、認証済みの NFSマウントで使用されます。そのため、この主体
は、マスター KDC上にある必要はありません。主体のインスタンスがホスト
名のときは、/etc/resolv.confファイル内のドメイン名が大文字であるか
小文字であるかにかかわらず、FQDNは小文字で入力する必要があります。

kadmin: addprinc root/kdc1.example.com
Enter password for principal root/kdc1.example.com@EXAMPLE.COM: <パスワードを入力する>
Re-enter password for principal root/kdc1.example.com@EXAMPLE.COM: <パスワードを再度入力す

る>
Principal "root/kdc1.example.com@EXAMPLE.COM" created.

kadmin:

c. マスター KDCのキータブファイルにマスター KDCのホスト主体を追加しま
す。

キータブファイルに追加したホスト主体が、自動的に使用されます。

kadmin: ktadd host/kdc1.example.com
kadmin: Entry for principal host/kdc1.example.com with
kvno 3, encryption type DES-CBC-CRC added to keytab
WRFILE:/etc/krb5/krb5.keytab

kadmin:

d. kadminを終了します。

kadmin: quit

10.各 KDCのエントリを伝播構成ファイル (kpropd.acl)に追加します。

このファイルの詳細は、kprop(1M)のマニュアルページを参照してください。

kdc1 # cat /etc/krb5/kpropd.acl
host/kdc1.example.com@EXAMPLE.COM

host/kdc2.example.com@EXAMPLE.COM

11. (省略可能) NTPなどのクロック同期メカニズムを使用して、マスター KDCのク
ロックを同期化します。
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NTPのインストールと使用は、必須ではありません。ただし、認証が正常終了す
るには、krb5.confファイルの libdefaultsセクションに定義されているデ
フォルト時間内にすべてのクロックが収まるようにする必要があります。NTPに
ついては、252ページの「KDCと SEAMクライアントのクロックの同期化」を参
照してください。

� スレーブ KDCを構成する方法
この手順では、kdc3という名前の新しいスレーブ KDCを構成します。この手順で
は、次の構成パラメータを使用します。

� レルム名 = EXAMPLE.COM

� DNSドメイン名 = example.com

� マスター KDC = kdc1.example.com

� スレーブ KDC = kdc2.example.comと kdc3.example.com

� admin主体 = kws/admin

� オンラインヘルプ URL =
http://denver:8888/ab2/coll.384.1/SEAM/@AB2PageView/6956

注 –この URLは、「SEAM管理ツール」の節を指すように調整してください
(229ページの「オンラインヘルプ URL」を参照)。

1. スレーブ KDCを構成するための前提条件を完了します。

マスター KDCが構成済みである必要があります。スレーブ KDCをスワップ可能
にする場合の手順については、253ページの「マスター KDCとスレーブ KDCの
スワップ」を参照してください。

2. マスター KDC上でスーパーユーザーになります。

3. マスター KDC上で kadminを起動します。

マスター KDCを構成するときに作成した admin主体名を使用して、ログインす
る必要があります。

kdc1 # /usr/sbin/kadmin -p kws/admin
Enter password: <kws/adminパスワードを入力する>
kadmin:

a. マスター KDCのデータベースにスレーブホスト主体が存在しない場合は、追
加します。

スレーブが機能するには、ホスト主体が必要です。主体のインスタンスがホス
ト名のときは、/etc/resolv.confファイル内のドメイン名が大文字である
か小文字であるかに関係なく、FQDNは小文字で入力する必要があります。

kadmin: addprinc -randkey host/kdc3.example.com
Principal "host/kdc3@EXAMPLE.COM" created.
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kadmin:

b. (省略可能)マスター KDC上で、スレーブ KDCの root主体を作成します。

この主体が必要なのは、認証済みのファイルシステムをスレーブが NFSマウン
トする場合だけです。主体のインスタンスがホスト名のときは、
/etc/resolv.confファイル内のドメイン名が大文字であるか小文字である
かに関係なく、FQDNは小文字で入力する必要があります。

kadmin: addprinc root/kdc3.example.com
Enter password for principal root/kdc3.example.com@EXAMPLE.COM: <パスワードを入力する>
Re-enter password for principal root/kdc3.example.com@EXAMPLE.COM: <パスワードを再度入力す

る>
Principal "root/kdc3.example.com@EXAMPLE.COM" created.

kadmin:

c. kadminを終了します。

kadmin: quit

4. マスター KDC上で、Kerberos構成ファイル (krb5.conf)を編集します。

各スレーブのエントリを追加する必要があります。このファイルの詳細は、
krb5.conf(4)のマニュアルページを参照してください。

kdc1 # cat /etc/krb5/krb5.conf
[libdefaults]

default_realm = EXAMPLE.COM

[realms]
EXAMPLE.COM = {
kdc = kdc1.example.com
kdc = kdc2.example.com
kdc = kdc3.example.com
admin_server = kdc1.example.com

}

[domain_realm]
.example.com = EXAMPLE.COM

#
# ドメイン名とレルム名が同じ場合
# このエントリは不要
#
[logging]

default = FILE:/var/krb5/kdc.log
kdc = FILE:/var/krb5/kdc.log

[appdefaults]
gkadmin = {

help_url = http://denver:8888/ab2/coll.384.1/SEAM/@AB2PageView/6956

5. マスター KDC上で、各スレーブ KDCのエントリをデータベース伝播構成ファイ
ル (kpropd.acl)に追加します。
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データベース伝播構成ファイルの詳細は、kprop(1M)のマニュアルページを参照
してください。

kdc1 # cat /etc/krb5/kpropd.acl
host/kdc1.example.com@EXAMPLE.COM
host/kdc2.example.com@EXAMPLE.COM

host/kdc3.example.com@EXAMPLE.COM

6. すべてのスレーブ KDC上で、マスター KDCサーバーから KDC管理ファイルを
コピーします。

この手順は、マスター KDCサーバーが、各 KDCサーバーに必要な情報を更新し
たため、すべてのスレーブ KDC上で実行する必要があります。ftpなどの転送メ
カニズムを使用して、マスター KDCから次のファイルのコピーを取得できます。

� /etc/krb5/krb5.conf
� /etc/krb5/kdc.conf
� /etc/krb5/kpropd.acl

7. 新しいスレーブ上で kadminを使用して、スレーブのホスト主体をスレーブの
キータブファイルに追加します。

マスター KDCを構成するときに作成したadmin主体名を使用してログインする必
要があります。ログインすると、kpropなどの Kerberosアプリケーションが機能
します。主体のインスタンスがホスト名のときは、/etc/resolv.confファイル
内のドメイン名が大文字であるか小文字であるかに関係なく、FQDNは小文字で
入力する必要があります。

kdc3 # /usr/sbin/kadmin -p kws/admin
Enter password: <kws/adminパスワードを入力する>
kadmin: ktadd host/kdc3.example.com
kadmin: Entry for principal host/kdc3.example.com with
kvno 3, encryption type DES-CBC-CRC added to keytab
WRFILE:/etc/krb5/krb5.keytab

kadmin: quit

8. マスター KDC上で、スレーブ KDC名を cronジョブに追加します。このジョブ
は、crontab -eを実行して、自動的にバックアップを実行します。

kprop_script 行の末尾に、各スレーブ KDC のサーバー名を追加します。

10 3 * * * /usr/lib/krb5/kprop_script kdc2.example.com kdc3.example.com

バックアップの時刻を変更することもできます。この構成では、バックアップ処理
を毎日午前 3時 10分に開始します。

9. マスター KDC 上のデータベースを、 kprop_script を使用してバックアップ
し、伝播します。

データベースのバックアップコピーがすでに作成されている場合は、ここでバック
アップを作成する必要はありません。詳細は、260ページの「Kerberosデータベー
スをスレーブ KDCに手動で伝播する方法」を参照してください。　

kdc1 # /usr/lib/krb5/kprop_script kdc3.example.com

Database propagation to kdc3.example.com: SUCCEEDED
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10.新しいスレーブ上で、kdb5_utilを使用して stashファイルを作成します。

kdc3 # /usr/sbin/kdb5_util stash
kdb5_util: Cannot find/read stored master key while reading master key
kdb5_util: Warning: proceeding without master key

Enter KDC database master key: <鍵を入力する>

11. (省略可能)新しいスレーブ KDC上で、NTPなどのクロック同期メカニズムを使
用して、マスター KDCのクロックと同期化します。

ネットワーク時間プロトコル (NTP)のインストールと使用は、必須ではありませ
ん。ただし、認証が正常終了するには、krb5.confファイルの libdefaultsセ
クションに定義されているデフォルト時間内にすべてのクロックが収まるようにす
る必要があります。NTPについては、252ページの「KDCと SEAMクライアント
のクロックの同期化」を参照してください。

12.新しいスレーブ上で、KDCデーモン (krb5kdc)を起動します。

kdc3 # /etc/init.d/kdc start

レルム間認証の構成
複数のレルムを接続して、レルム間でユーザーを認証することができます。いくつか
の方法がありますが、通常は、秘密鍵を作成し、2つのレルム間で共有します。レル
ム間の関係には、階層関係または直接接続があります (226ページの「レルムの階層」
を参照)。

� 階層関係のレルム間認証を設定する方法
この手順の例では、 ENG.EAST.EXAMPLE.COM レルムと EAST.EXAMPLE.COM レル
ムを使用します。レルム間認証は、双方向に確立されます。この手順は、2つのレル
ムのマスター KDC上で完了する必要があります。

1. 階層関係のレルム間認証の前提条件を完了します。

マスター KDCの各レルムが構成済みである必要があります。認証処理を十分にテ
ストするには、複数のクライアントまたはスレーブ KDCをインストールしている
必要があります。

2. 最初のマスター KDC上でスーパーユーザーになります。

3. 2つのレルムに対して、TGTのサービス主体を作成します。

マスター KDCを構成したときに作成した admin主体名を使用して、ログインす
る必要があります。
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# /usr/sbin/kadmin -p kws/admin
Enter password: <kws/adminパスワードを入力する>
kadmin: addprinc krbtgt/ENG.EAST.EXAMPLE.COM@EAST.EXAMPLE.COM
Enter password for principal krgtgt/ENG.EAST.EXAMPLE.COM@EAST.EXAMPLE.COM: <パスワードを

入力する>
kadmin: addprinc krbtgt/EAST.EXAMPLE.COM@ENG.EAST.EXAMPLE.COM
Enter password for principal krgtgt/EAST.EXAMPLE.COM@ENG.EAST.EXAMPLE.COM: <パスワードを

入力する>
kadmin: quit

注 –各サービス主体のパスワードは、2つの KDCで同一である必要があります。
そのため、サービス主体
krbtgt/ENG.EAST.EXAMPLE.COM@EAST.EXAMPLE.COMのパスワードは、2つ
のレルムで同じである必要があります。

4. Kerberos構成ファイル (krb5.conf)にエントリを追加して、すべてのレルムのド
メイン名を定義します。

# cat /etc/krb5/krb5.conf
[libdefaults]
.
.
[domain_realm]

.eng.east.example.com = ENG.EAST.EXAMPLE.COM

.east.example.com = EAST.EXAMPLE.COM

この例では、ENG.EAST.EXAMPLE.COMレルムと EAST.EXAMPLE.COMレルムの
ドメイン名を定義しています。Kerberos構成ファイルは先頭から末尾方向に検索
されるため、サブドメインは最初に定義してください。

5. Kerberos構成ファイルをこのレルムのすべてのクライアントにコピーします。

レルム間認証が動作するには、すべてのシステム (スレーブ KDCなどのサーバー
を含む)に新しいバージョンの Kerberos構成ファイル (/etc/krb5/krb5.conf)
がインストールされている必要があります。

6. もう一方のレルムで上記の手順を繰り返します。

� 直接接続のレルム間認証を確立する方法
この手順では、ENG.EAST.EXAMPLE.COMレルムと SALES.WEST.EXAMPLE.COMレ
ルムを使用します。レルム間認証は、双方向に確立されます。この手順は、2つのレ
ルムのマスター KDC上で完了する必要があります。

1. 直接接続のレルム間認証の前提条件を完了します。

マスター KDCの各レルムが構成済みである必要があります。認証処理を十分にテ
ストするには、複数のクライアントまたはスレーブ KDCをインストールしている
必要があります。
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2. いずれかのマスター KDCサーバー上でスーパーユーザーになります。

3. 2つのレルムに対して、TGTのサービス主体を作成します。

マスター KDCを構成したときに作成した admin主体名を使用して、ログインす
る必要があります。

# /usr/sbin/kadmin -p kws/admin
Enter password: <kws/adminパスワードを入力する>
kadmin: addprinc krbtgt/ENG.EAST.EXAMPLE.COM@SALES.WEST.EXAMPLE.COM
Enter password for principal
krgtgt/ENG.EAST.EXAMPLE.COM@SALES.WEST.EXAMPLE.COM: <パスワードを入力

する>
kadmin: addprinc krbtgt/SALES.WEST.EXAMPLE.COM@ENG.EAST.EXAMPLE.COM
Enter password for principal
krgtgt/SALES.WEST.EXAMPLE.COM@ENG.EAST.EXAMPLE.COM: <パスワードを入力

する>
kadmin: quit

注 –各サービス主体のパスワードは、2つの KDCで同一である必要があります。
そのため、サービス主体
krbtgt/ENG.EAST.EXAMPLE.COM@SALES.WEST.EXAMPLE.COMのパスワード
は、2つのレルムで同じである必要があります。

4. Kerberos構成ファイル (krb5.conf)にエントリを追加して、リモートレルムへの
直接パスを定義します。

この例は、ENG.EAST.EXAMPLE.COM レルムのクライアントを示しています。
SALES.WEST.EXAMPLE.COMレルムで適切な定義をするには、レルム名をス
ワップする必要があります。

# cat /etc/krb5/krb5.conf
[libdefaults]
.
.
[capaths]

ENG.EAST.EXAMPLE.COM = {
SALES.WEST.EXAMPLE.COM = .

}

SALES.WEST.EXAMPLE.COM = {
ENG.EAST.EXAMPLE.COM = .

}

5. Kerberos構成ファイルを現在のレルムのすべてのクライアントにコピーします。

レルム間認証が動作するには、すべてのシステム (スレーブ KDCなどのサーバー
を含む)に新しいバージョンの Kerberos構成ファイル (krb5.conf)がインストー
ルされている必要があります。

6. もう一方のレルムで上記の手順を繰り返します。
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SEAM NFSサーバーの構成
NFSサービスは、UNIXユーザー ID (UID)を使用してユーザーを識別しますが、主体
を直接使用することはできません。そのため、主体を UIDに対応付けるために、ユー
ザー主体を UNIX UIDに割り当てる資格テーブルを作成する必要があります。この節
では、SEAM NFSサーバーの構成手順、資格テーブルの管理手順、および NFSマウ
ントしたファイルシステムに対して Kerberosセキュリティモードを有効にする手順を
中心に説明します。次の表は、この節で説明する作業の一覧です。

表 15–3 SEAM NFSサーバーの構成 (作業マップ)

作業 説明 参照先

SEAM NFSサーバーを構成す
る

Kerberos認証を必要とするファイルシステム
を、サーバーが共有できるようにする

243ページの「SEAM NFSサー
バーを構成する方法」

資格テーブルを作成する 資格テーブルを生成する 245ページの「資格テーブルを作
成する方法」

ユーザー主体を UNIX UIDに
割り当てる資格テーブルを変
更する

資格テーブルの情報を更新する 245ページの「資格テーブルに 1
つのエントリを追加する方法」

Kerberos認証を使用して
ファイルシステムを共有する

セキュリティモードを使用してファイルシス
テムを共有し、Kerberos認証を常に行う

246ページの「複数の Kerberos
セキュリティモードで安全な
NFS環境を設定する方法」

� SEAM NFSサーバーを構成する方法
この手順では、次の構成パラメータを使用します。

� レルム名 = EXAMPLE.COM
� DNSドメイン名 = example.com
� NFSサーバー = denver.example.com
� admin主体 = kws/admin

1. SEAM NFSサーバーを構成するための前提条件を完了します。

マスター KDCが構成されている必要があります。処理を十分にテストするには、
複数のクライアントが必要です。

2. (省略可能) NTPクライアントなどのクロック同期メカニズムをインストールしま
す。

NTPのインストールと使用は、必須ではありません。ただし、認証が正常終了す
るには、krb5.confファイルの libdefaultsセクションに定義されているデ
フォルト時間内に、すべてのクロックを調整する必要があります。NTPについて
は、252ページの「KDCと SEAMクライアントのクロックの同期化」を参照して
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ください。

3. kadminを起動します。

SEAM管理ツールを使って主体を追加する方法については、 290ページの「新し
い主体を作成する方法」を参照してください。追加するときは、マスター KDCを
構成するときに作成した admin主体名を使用してログインする必要があります。
ただし、次の例では、コマンド行を使用して、必要な主体を追加しています。

denver # /usr/sbin/kadmin -p kws/admin
Enter password: <kws/adminパスワードを入力する>
kadmin:

a. サーバーの NFSサービス主体を作成します。

主体のインスタンスがホスト名のときは、/etc/resolv.confファイル内の
ドメイン名が大文字であるか小文字であるかに関係なく、FQDNは小文字で入
力する必要があります。

kadmin: addprinc -randkey nfs/denver.example.com
Principal "nfs/denver.example.com" created.

kadmin:

b. (省略可能) NFSサーバーの root主体を作成します。

kadmin: addprinc root/denver.example.com
Enter password for principal root/denver.example.com@EXAMPLE.COM: <パスワードを入力する>
Re-enter password for principal root/denver.example.com@EXAMPLE.COM: <パスワードを再度入力

する>
Principal "root/denver.example.com@EXAMPLE.COM" created.

kadmin:

c. サーバーの NFSサービス主体をサーバーのキータブファイルに追加します。

kadmin: ktadd nfs/denver.example.com
kadmin: Entry for principal nfs/denver.example.com with
kvno 3, encryption type DES-CBC-CRC added to keytab
WRFILE:/etc/krb5/krb5.keytab

kadmin:

d. kadminを終了します。

kadmin: quit

4. gsscredテーブルを作成します。

詳細は、245ページの「資格テーブルを作成する方法」を参照してください。

5. NFSファイルシステムを Kerberosセキュリティモードで共有します。

詳細は、246ページの「複数の Kerberosセキュリティモードで安全な NFS環境を
設定する方法」を参照してください。

6. クライアントごとに、ユーザー主体と root主体を認証します。
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� 資格テーブルを作成する方法
gsscred資格テーブルは、SEAM主体を UIDに割り当てるために NFSサーバーが使
用します。NFSクライアントが Kerberos認証を使用して NFSサーバーからファイル
システムをマウントするには、このテーブルを作成して使用可能にする必要がありま
す。

1. /etc/gss/gsscred.confを編集してこのメカニズムを変更します。

このメカニズムを filesに変更します。

2. gsscredを使用して資格テーブルを作成します。

# gsscred -m kerberos_v5 -a

gsscred コマンドは、 /etc/nsswitch.conf ファイル内の passwd エントリ
に指定されているすべてのソースから、情報を収集します。資格テーブルにローカ
ルのパスワードエントリを入れたくない場合は、filesエントリを一時的に削除
しなければならないことがあります。詳細は、gsscred(1M)のマニュアルページ
を参照してください。

� 資格テーブルに 1つのエントリを追加する方法
この手順を行うには、gsscredテーブルがすでに NFSサーバーに作成済みである必
要があります。

1. NFSサーバーでスーパーユーザーになります。

2. gsscredを使用してエントリをテーブルに追加します。

# gsscred -m mech [ -n name [ -u uid ]] -a

mech 使用するセキュリティメカニズムを定義する

name KDCに定義されている、ユーザーの主体名を定義する

uid パスワードデータベースに定義されている、ユーザーの UIDを定
義する

-a UIDを主体名の割り当てに追加する

例—資格テーブルに 1つのエントリを追加する
次の例では、sandyという名前のユーザーエントリを追加し、UID 3736に割り当て
ます。UIDをコマンド行に指定しない場合は、パスワードファイルの UIDが使用さ
れます。

# gsscred -m kerberos_v5 -n sandy -u 3736 -a
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� 複数の Kerberosセキュリティモードで安全な NFS
環境を設定する方法
1. NFSサーバー上でスーパーユーザーになります。

2. キータブファイルに NFSサービス主体が存在することを確認します。

klistコマンドを指定すると、キータブファイルが存在するかどうかが出力さ
れ、その主体が表示されます。キータブファイルが存在しない場合、または NFS
サービス主体が存在しない場合は、243ページの「SEAM NFSサーバーを構成す
る方法」のすべての手順が完了していることを検証する必要があります。

# klist -k
Keytab name: FILE:/etc/krb5/krb5.keytab
KVNO Principal
---- ---------------------------------------------------------

3 nfs/denver.example.com@EXAMPLE.COM

3. /etc/nfssec.confファイル内の Kerberosセキュリティモードを有効にしま
す。

/etc/nfssec.confファイルを編集して、Kerberosセキュリティモードの先頭
にある “#”を削除します。

# cat /etc/nfssec.conf
.
.
#
# NFS の Kerberos V5 を使用するために次の行をコメントからはずす
#
krb5 390003 kerberos_v5 default - #
RPCSEC_GSS
krb5i 390004 kerberos_v5 default integrity #
RPCSEC_GSS
krb5p 390005 kerberos_v5 default privacy #

RPCSEC_GSS

4. /etc/dfs/dfstabファイルを編集します。必要なセキュリティモードを sec=
オプションに指定して、適切なエントリに追加します。

share -F nfs -o sec=mode file-system

mode 共有するときに使用するセキュリティモードを指定する。複数
のセキュリティモードを使用するときは、デフォルトとして、
リストの最初のモードがオートマウンタによって使用される

file-system 共有するファイルシステムへのパスを定義する

指定されたファイルシステムのファイルにアクセスするすべてのクライアントは、
Kerberos認証が必要です。ファイルにアクセスするには、NFSクライアント上の
ユーザー主体と root主体が両方とも認証される必要があります。
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5. NFSサービスがサーバー上で動作していることを確認します。

shareコマンドまたは shareコマンドセットを初めて実行する場合、NFSデーモ
ンが動作していないことがあります。次のコマンドでデーモンを終了し、再起動し
てください。

# /etc/init.d/nfs.server stop

# /etc/init.d/nfs.server start

6. (省略可能)オートマウンタを使用する場合は、auto_masterデータベースを編集
して、デフォルト以外のセキュリティモードを選択してください。

ファイルシステムのアクセスにオートマウンタを使用しない場合やデフォルトの選
択をセキュリティモードとして使用する場合は、この手順を行う必要はありませ
ん。

file-system auto_home -nosuid,sec=mode

7. (省略可能)手動で mountコマンドを実行し、デフォルト以外のモードを使用して
ファイルシステムにアクセスします。

この代わりに、mountコマンドにセキュリティモードを指定できますが、オート
マウンタは利用できません。

# mount -F nfs -o sec=mode file-system

例— 1つの Kerberosセキュリティモードでファイルシス
テムを共有する
この例の dfstabファイルの行は、NFSサービスを使用してファイルにアクセスする
には、Kerberos認証が正常終了する必要があることを示しています。

# grep krb /etc/dfs/dfstab

share -F nfs -o sec=krb5 /export/home

例—複数の Kerberosセキュリティモードでファイルシス
テムを共有する
次の例では、3つの Kerberosセキュリティモードがすべて選択されています。マウン
ト要求にセキュリティモードが指定されていない場合は、NFS V3のすべてのクライ
アントに対して、最初のモードが使用されます (この場合は krb5)。詳細は、
nfssec.conf(4)のマニュアルページを参照してください。

# grep krb /etc/dfs/dfstab

share -F nfs -o sec=krb5:krb5i:krb5p /export/home
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SEAMクライアントの構成
SEAMクライアントは、SEAMサービスを使用する同じネットワーク上のすべてのホ
スト (KDCサーバーを除く)です。この節では、SEAMクライアントのインストール
手順と、root認証を使用して NFSファイルシステムをマウントする方法について説
明します。

� SEAMクライアントを構成する方法
この手順では、次の構成パラメータを使用します。

� レルム名 = EXAMPLE.COM

� DNSドメイン名 = example.com

� マスター KDC = kdc1.example.com

� スレーブ KDC = kdc2.example.com

� クライアント = client.example.com

� admin主体 = kws/admin

� ユーザー主体 = mre

� オンラインヘルプ URL =
http://denver:8888/ab2/coll.384.1/SEAM/@AB2PageView/6956

注 –この URLは、「SEAM管理ツール」の節を指すように調整してください
(229ページの「オンラインヘルプ URL」を参照)。

1. スーパーユーザーになります。

2. Kerberos構成ファイル (krb5.conf)を編集します。

このファイルを SEAMのデフォルト版から変更するには、レルム名とサーバー名
を変更する必要があります。gkadminのヘルプファイルへのパスも指定する必要
があります。

kdc1 # cat /etc/krb5/krb5.conf
[libdefaults]

default_realm = EXAMPLE.COM

[realms]
EXAMPLE.COM = {
kdc = kdc1.example.com
kdc = kdc2.example.com
admin_server = kdc1.example.com

}
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[domain_realm]
.example.com = EXAMPLE.COM

#
# if the domain name and realm name are equivalent,
# this entry is not needed
#
[logging]

default = FILE:/var/krb5/kdc.log
kdc = FILE:/var/krb5/kdc.log

[appdefaults]
gkadmin = {

help_url = http://denver:8888/ab2/coll.384.1/SEAM/@AB2PageView/6956

3. (省略可能) NTPなどのクロック同期メカニズムを使用して、クライアントのク
ロックをマスター KDCのクロックと同期化します。

NTPのインストールと使用は、必須ではありません。ただし、認証が正常終了す
るには、krb5.confファイルの libdefaultsセクションに定義されているデ
フォルト時間内に、すべてのクロックを調整する必要があります。NTPについて
は、252ページの「KDCと SEAMクライアントのクロックの同期化」を参照して
ください。

4. (省略可能)ユーザー主体が存在しない場合は、ユーザー主体を作成します。

このホストに関連付けられているユーザーに主体が割り当てられていない場合だ
け、ユーザー主体を作成します。SEAM管理ツールの使用方法については、
290ページの「新しい主体を作成する方法」を参照してください。以下は、コマン
ド行の例です。

client1 # /usr/sbin/kadmin -p kws/admin
Enter password: <kws/adminパスワードを入力する>
kadmin: addprinc mre
Enter password for principal mre@EXAMPLE.COM: <パスワードを入力する>
Re-enter password for principal mre@EXAMPLE.COM: <パスワードを再度入力す

る>
kadmin:

5. root主体を作成します。

主体のインスタンスがホスト名のときは、/etc/resolv.confファイル内のドメ
イン名が大文字であるか小文字であるかに関係なく、FQDNは小文字で入力する
必要があります。

kadmin: addprinc root/client1.example.com
Enter password for principal root/client1.example.com@EXAMPLE.COM: <パスワードを入力する>
Re-enter password for principal root/client1.example.com@EXAMPLE.COM: <パスワードを再度入

力する>
kadmin: quit

6. (省略可能) NFS で Kerberos を使用するには、 /etc/nfssec.conf ファイル内
の Kerberosセキュリティモードを有効にします。
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/etc/nfssec.confファイルを編集して、Kerberosセキュリティモードの先頭
にある “#”を削除します。

# cat /etc/nfssec.conf
.
.
#
# NFS の Kerberos V5 を使用するために次の行をコメントからはずす
#
krb5 390003 kerberos_v5 default - #
RPCSEC_GSS
krb5i 390004 kerberos_v5 default integrity #
RPCSEC_GSS
krb5p 390005 kerberos_v5 default privacy #

RPCSEC_GSS

7. (省略可能) SEAMクライアント上のユーザーが Kerberos NFSファイルシステム
を自動的にマウントして Kerberos認証を使用する場合は、rootユーザーを認証
する必要があります。

この処理を最も安全に実行するには、kinitコマンドを使用します。ただし、
Kerberosによって保護されているファイルシステムをマウントするときは、
rootとして kinitを使用する必要があります。代わりに、キータブファイルを
使用することもできます。キータブファイルの要件の詳細については、251ページ
の「NFSファイルシステムをマウントするように root認証を設定する」を参照
してください。

client1 # /usr/bin/kinit root/client1.example.com
Password for root/client1.example.com@EXAMPLE.COM: <パスワードを入力す

る>

キータブファイルを使用するには、kadminを使用して root主体をクライアント
のキータブに追加します。

client1 # /usr/sbin/kadmin -p kws/admin
Enter password: <kws/adminパスワードを入力する>
kadmin: ktadd root/client1.example.com
kadmin: Entry for principal root/client.example.com with
kvno 3, encryption type DES-CBC-CRC added to keytab
WRFILE:/etc/krb5/krb5.keytab

kadmin: quit

8. クライアントから Kerberosチケットの有効期限切れをユーザーに警告する場合
は、/etc/krb5/warn.confファイルにエントリを作成します。

詳細は、warn.conf(4)のマニュアルページを参照してください。
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例 - SEAM以外の KDCを使用するように SEAMクライア
ントを設定する
SEAM以外の KDCを使用するように SEAMクライアントを設定することができま
す。この場合、/etc/krb5/krb5.conf ファイルの realms セクションに、1 行を
追加する必要があります。この行を追加すると、クライアントが Kerberosパスワード
変更サーバーとの通信に使用するプロトコルが変更されます。この行の書式は次のと
おりです。

[realms]
EXAMPLE.COM = {
kdc = kdc1.example.com
kdc = kdc2.example.com
admin_server = kdc1.example.com
kpasswd_protocol = SET_CHANGE

}

NFSファイルシステムをマウントするように root
認証を設定する
Kerberos以外の NFSファイルシステムにアクセスする場合は、rootとして NFS
ファイルシステムをマウントするか、ユーザーがファイルシステムにアクセスしたと
きにオートマウンタを介して自動的にアクセスできます。後者の場合、rootアクセ
ス権は必要ありません。

Kerberos NFSファイルシステムをマウントする場合もほとんど同じですが、操作が複
雑になります。Kerberos NFSファイルシステムをマウントするには、rootとして
kinitコマンドを使用し、クライアントの root主体の資格を取得する必要がありま
す。クライアントの root主体は通常、クライアントのキータブに登録されていない
ためです。この手順は、オートマウンタが設定されているときでも必要です。また、
すべてのユーザーがシステムの rootパスワードと root主体のパスワードを知って
いる必要があります。

この手順を省略するには、クライアントの root主体をクライアントのキータブ
ファイルに追加し、rootの資格を自動的に与えるようにします。この方法を利用す
ると、ユーザーは kinitコマンドを実行しなくても NFSファイルシステムをマウン
トでき、使いやすさが向上しますが、セキュリティが低下します。たとえば、キータ
ブ内の root主体を使用してシステムへのアクセス権を取得した場合、rootの資格
を取得できます。このため、セキュリティ対策を適切に行う必要があります。詳細
は、309ページの「キータブファイルの管理」を参照してください。
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KDCと SEAMクライアントのクロック
の同期化
Kerberos認証システムに参加するすべてのホストは、指定した最大時間内で内部ク
ロックを同期化する必要があります (「クロックスキュー」)。同時に、Kerberosセ
キュリティを検査することにもなります。参加しているホスト間のクロックスキュー
が超過すると、クライアントの要求が拒否されます。

アプリケーションサーバーが再実行要求を認識し拒否する目的で、すべての Kerberos
プロトコルメッセージをどのくらいの間追跡管理する必要があるかも、クロックス
キューで決まります。そのため、クロックスキュー値が長いほど、アプリケーション
サーバーが収集する情報も多くなります。

最大クロックスキューのデフォルト値は、300秒 (5分)です。このデフォルトは、
krb5.confファイルの libdefaultsセクションで変更できます。

注 –セキュリティ上の理由から、クロックスキュー値は 300秒より大きくしないでく
ださい。

KDCと SEAMクライアント間で同期化したクロックを管理することは重要であるた
め、NTPソフトウェアを使用して同期化します。デラウェア大学が作成した NTPパ
ブリックドメインソフトウェアが Solaris 2.6以降の Solarisソフトウェアに含まれてい
ます。

注 –クロックを同期化するときは、rdateコマンドと cronジョブを使用することも
できます。この方法は、NTPより簡単に使用できます。ただし、ここでは NTPを中
心に説明します。ネットワークを使用してクロックを同期化する場合は、クロック同
期化プロトコル自体も安全である必要があります。

NTPを使用すると、正確な時間とネットワーククロック同期をネットワーク環境で管
理できます。NTPは基本的にはクライアントサーバー実装の状態をとります。1つの
システムをマスタークロック (NTPサーバー)として指定します。次に、その他のすべ
てのシステム (NTPクライアント)をマスタークロックと同期するように設定します。

クロックを同期化するために、NTPは xntpdデーモンを使用して、インターネット
標準時サーバーに合わせて UNIXシステムの時刻を設定および管理します。次の図
は、NTPのクライアントサーバー実装の例です。

252 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



図 15–1 NTPを使用したクロック同期

KDCおよび SEAMクライアントがクロックを同期化するには、次の手順を実行しま
す。

1. ネットワークに NTPサーバーを設定します。NTPサーバーは、マスター KDC以
外であればどのシステムでも設定できます。NTPサーバーの作業については、
『Solarisのシステム管理 (資源管理とネットワークサービス)』の「NTPの管理 (作
業)」を参照してださい。

2. ネットワークの KDCと SEAMクライアントを構成するときに、それらを NTP
サーバーの NTPクライアントとして設定します。NTPクライアントの作業につい
ては、『Solarisのシステム管理 (資源管理とネットワークサービス)』の「NTPの
管理 (作業)」を参照してください。

マスター KDCとスレーブ KDCのス
ワップ
マスター KDCとスレーブ KDCをスワップするときは、この節で説明する手順を行い
ます。マスター KDCとスレーブ KDCのスワップは、マスター KDCに何らかの理由
で障害が発生した場合、またはマスター KDCを再インストールする必要がある場合
(新しいハードウェアをインストールした場合など)にだけ行なってください。
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� スワップ可能なスレーブ KDCを構成する方法
この手順は、マスター KDCにスワップ可能なスレーブ KDCに対して実行します。

1. KDCをインストールするときに、マスター KDCおよびスワップ可能なスレーブ
KDCに対して別名を使用します。

KDCに対してホスト名を定義するときは、各システムの別名が DNSに登録され
ている必要があります。/etc/krb5/krb5.confファイルにホストを定義すると
きも、別名を使用します。

2. 手順に従って、スレーブ KDCをインストールします。

スワップするサーバーは、レルム内でスレーブ KDCとして動作している必要があ
ります。手順については、237ページの「スレーブ KDCを構成する方法」を参照
してください。

3. マスター KDCコマンドを移動します。

このスレーブ KDCからマスター KDCコマンドが実行されるのを回避するため
に、kprop、kadmind、および kadmin.localコマンドを予約した場所に移動し
ます。

kdc4 # mv /usr/lib/krb5/kprop /usr/lib/krb5/kprop.save
kdc4 # mv /usr/lib/krb5/kadmind /usr/lib/krb5/kadmind.save

kdc4 # mv /usr/sbin/kadmin.local /usr/sbin/kadmin.local.save

4. rootの crontabファイルの kprop行をコメントにします。

スレーブ KDCが KDCデータベースのコピーを伝播しなくなります。

kdc4 # crontab -e
#ident "@(#)root 1.20 01/11/06 SMI"
#
# root の crontab はアカウントデータ収集を実行するために使用する
#
# rtc コマンドは、夏時間を変更する場合に実時間クロックを
# 調整するために実行する
#
10 3 * * * /usr/sbin/logadm
15 3 * * 0 /usr/lib/fs/nfs/nfsfind
1 2 * * * [ -x /usr/sbin/rtc ] && /usr/sbin/rtc -c> /dev/null 2>&1
30 3 * * * [ -x /usr/lib/gss/gsscred_clean ] &&
/usr/lib/gss/gsscred_clean

#10 3 * * * /usr/lib/krb5kprop_script kdc1.example.sun.com #SUNWkr5ma

� マスター KDCとスレーブ KDCをスワップする方
法
この手順を実行するには、スレーブ KDCがスワップ可能なスレーブとして設定され
ている必要があります (254ページの「スワップ可能なスレーブ KDCを構成する方
法」を参照)。この手順では、旧マスター KDCサーバー名は、kdc1です。新しいマ
スター KDCとなるスレーブ KDCの名前は、kdc4です。
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1. 旧マスター KDC上で、kadmindプロセスを終了します。

kdc1 # /etc/init.d/kdc.master stop

kadmindプロセスを終了するときは、旧 KDCデータベースに対する変更は行わ
ないでください。

2. 旧マスター KDC上で、rootの crontabファイルの kprop行をコメントにしま
す。

kdc1 # crontab -e
#ident "@(#)root 1.20 01/11/06 SMI"
#
# root の crontab はアカウントデータ収集を実行するために使用する
#
# rtc コマンドは、夏時間を変更する場合に実時間クロックを
# 調整するために実行する
#
10 3 * * * /usr/sbin/logadm
15 3 * * 0 /usr/lib/fs/nfs/nfsfind
1 2 * * * [ -x /usr/sbin/rtc ] && /usr/sbin/rtc -c> /dev/null 2>&1
30 3 * * * [ -x /usr/lib/gss/gsscred_clean ] &&
/usr/lib/gss/gsscred_clean

#10 3 * * * /usr/lib/krb5/kprop_script kdc2.example.sun.com #SUNWkr5ma

旧マスター KDCが KDCデータベースのコピーを伝播しなくなります。

3. 旧マスター KDC上で、kprop_scriptを実行してデータベースをバックアップ
し、伝播します。

kdc1 # /usr/lib/krb5/kprop_script kdc4.example.com

Database propagation to kdc4.example.com: SUCCEEDED

4. 旧マスター KDC上で、マスター KDCコマンドを移動します。

マスター KDCコマンドが実行されるのを回避するために、kprop、kadmind、お
よび kadmin.localコマンドを予約した場所に移動します。

kdc4 # mv /usr/lib/krb5/kprop /usr/lib/krb5/kprop.save
kdc4 # mv /usr/lib/krb5/kadmind /usr/lib/krb5/kadmind.save
kdc4 # mv /usr/sbin/kadmin.local /usr/sbin/kadmin.local.save

kdc4 # mv /etc/krb5/kadm5.acl /etc/krb5/kadm5.acl.save

5. DNSサーバー上で、マスター KDCの別名を変更します。

サーバーを変更するために、example.comゾーンファイルを編集して
masterkdcのエントリを変更します。

masterkdc IN CNAME kdc4

6. DNSサーバー上で、インターネットドメインネームサーバーを再起動します。

両方のサーバー上で次のコマンドを実行して、新しい別名情報を取得します。

# pkill -1 in.named

7. 新しいマスター KDC上で、マスター KDCコマンドを移動します。
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kdc4 # mv /usr/lib/krb5/kprop.save /usr/lib/krb5/kprop
kdc4 # mv /usr/lib/krb5/kadmind.save /usr/lib/krb5/kadmind

kdc4 # mv /usr/sbin/kadmin.local.save /usr/sbin/kadmin.local

8. 新しいマスター KDC上で、Kerberosアクセス制御リストファイル (
kadm5.acl)を編集します。

/etc/krb5/kadm5.aclファイルには、KDCを管理できる主体名がすべて含ま
れている必要があります。最初のエントリは、次のようになります。

kws/admin@EXAMPLE.COM *

このエントリにより、 EXAMPLE.COM レルム内の kws/admin 主体に対して、
KDC内の主体またはポリシーを変更する機能が与えられます。デフォルトのイン
ストールでは、アスタリスク (*)が指定され、すべての admin主体に変更権限が
与えられます。このデフォルトの指定では、セキュリティが低下する可能性があり
ます。そのため、admin主体をすべてリストに含めると、セキュリティが向上し
ます。詳細は、kadm5.acl(4)のマニュアルページを参照してください。

9. 新しいマスター KDC上で、kadmin.localを使用して kadminのキータブ
ファイルを作成します。

このコマンドシーケンスは、adminおよび changepw主体のエントリを格納する
ためのキータブを作成します。これらの主体は、kadmindサービスに必要です。

kdc4 # /usr/sbin/kadmin.local
kadmin.local: ktadd -k /etc/krb5/kadm5.keytab kadmin/kdc4.example.com
Entry for principal kadmin/kdc4.example.com with kvno 3, encryption type DES-CBC-CRC

added to keytab WRFILE:/etc/krb5/kadm5.keytab.
kadmin.local: ktadd -k /etc/krb5/kadm5.keytab changepw/kdc4.example.com
Entry for principal changepw/kdc4.example.com with kvno 3, encryption type DES-CBC-CRC

added to keytab WRFILE:/etc/krb5/kadm5.keytab.

kadmin.local: quit

10.新しいマスター KDC上で、kadmindを起動します。

kdc4 # /etc/init.d/kdc.master start

11. rootの crontabファイル内の kprop行を有効にします。

kdc4 # crontab -e
#ident "@(#)root 1.19 98/07/06 SMI"
#
# root の crontab はアカウントデータ収集を実行するために使用する
#
# rtc コマンドは、夏時間を変更する場合に実時間クロックを
# 調整するために実行する
#
10 3 * * * /usr/sbin/logadm
15 3 * * 0 /usr/lib/fs/nfs/nfsfind
1 2 * * * [ -x /usr/sbin/rtc ] && /usr/sbin/rtc -c> /dev/null 2>&1
30 3 * * * [ -x /usr/lib/gss/gsscred_clean ] &&
/usr/lib/gss/gsscred_clean

10 3 * * * /usr/lib/krb5/kprop_script kdc1.example.sun.com #SUNWkr5ma
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Kerberosデータベースの管理
Kerberosデータベースは、Kerberosの最も重要な構成要素であるため、適切に管理す
る必要があります。この節では、データベースのバックアップと復元、並列伝播の設
定、stashファイルの管理など、Kerberosデータベースの管理についていくつかの手
順を説明します。データベースを初期設定する手順については、233ページの「マス
ター KDCを構成する方法」を参照してください。

Kerberosデータベースのバックアップと伝播
マスター KDCの Kerberosデータベースをスレーブ KDCに伝播する処理は、構成処
理の中で最も重要なものの 1つです。伝播の頻度が少ないと、マスター KDCとス
レーブ KDCが同期しなくなります。マスター KDCに障害が発生した場合、スレーブ
KDCは最新のデータベース情報を取得できません。また、負荷を分散するためにス
レーブ KDCがマスター KDCとして構成されている場合も、そのスレーブ KDCをマ
スター KDCとして使用するクライアントは最新情報を取得できません。このため、
Kerberosデータベースの変更頻度に基づいて、伝播頻度を適切に設定する必要があり
ます。

マスター KDC を構成するときは、cron ジョブ内に kprop_script コマンドを設定
して、Kerberosデータベースを /var/krb5/slave_datatransダンプファイルに
自動的にバックアップし、それをスレーブ KDCに伝播します。ただし、他のファイ
ルと同様に、Kerberosデータベースは壊れることがあります。スレーブ KDCのデー
タが壊れた場合でも、次回のデータベース自動伝播によって最新のコピーがインス
トールされるため、影響が発生しないこともあります。ただし、マスター KDCの
データが壊れた場合は、壊れたデータベースが次回の伝播ですべてのスレーブ KDC
に伝播されます。また、壊れたデータがバックアップされると、マスター KDC上の
壊れていない前回のバックアップファイルが上書きされます。

この場合、安全なバックアップコピーが存在しないため、cronジョブを設定して
slave_datatransダンプファイルを定期的に別の場所にコピーするか、
kdb5_utilの dumpコマンドを使用して別のバックアップコピーを作成することも
必要です。これにより、データベースが壊れても、kdb5_utilの loadコマンドを
使用して、マスター KDCの最新のバックアップを復元することができます。

次の点も重要です。データベースダンプファイルには主体鍵が含まれているため、許
可されないユーザーがアクセスできないように、ファイルを保護する必要がありま
す。デフォルトでは、データベースダンプファイルの読み取り権および書き込み権
は、root にだけ与えられます。許可されないアクセスから保護するには、 kprop コ
マンドだけを使用して、データベースダンプファイルを伝播します。この場合、転送
するデータが暗号化されます。また、kpropはデータをスレーブ KDCだけに伝播す
るため、データベースダンプファイルが間違って許可されないホストに送信される可
能性が最小限になります。
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注意 – Kerberosデータベースが伝播されたあとに更新され、次の伝播の前にデータ
ベースが壊れた場合は、スレーブ KDCには更新が反映されません。この更新は失わ
れます。このため、定期的に実行される伝播の前に重要な更新を追加した場合は、
データの損失を回避するために手動でデータベースを伝播する必要があります。

kpropd.aclファイル
KDCの kpropd.aclファイルの各行には、ホスト主体名と、伝播された最新のデー
タベースの受信元となるシステムが指定されています。マスター KDCを使用してす
べてのスレーブ KDCに伝播する場合は、各スレーブ KDCの kpropd.aclファイル
に対してマスター KDCの主体名だけを指定する必要があります。

ただし、このマニュアルの SEAMのインストールおよびインストール後の構成手順で
は、マスター KDCとスレーブ KDCに対して同じ kpropd.aclファイルを追加する
ように説明しています。このファイルには、すべての KDCホスト主体名が含まれま
す。この構成を使用すると、伝播元の KDCが一時的に使用できなくなったときで
も、任意の KDCから伝播することができます。また、すべての KDCに同一のコピー
を保持すると、構成の管理が容易になります。

kprop_scriptコマンド
kprop_script コマンドは、kprop コマンドを使用して Kerberos データベースをほ
かの KDC に伝播します。 kprop_script コマンドをスレーブ KDC 上で実行する
と、そのスレーブ KDCの Kerberosデータベースのコピーがほかの KDCに伝播され
ます。kprop_script には、ホスト名のリストを引数として指定します。区切り文
字は空白です。指定したホスト名は、伝播先の KDCになります。

kprop_scriptを実行すると、Kerberosデータベースのバックアップが
/var/krb5/slave_datatransファイルに作成され、指定した KDCにそのファイ
ルがコピーされます。Kerberosデータベースは、伝播が完了するまでロックされま
す。

� Kerberosデータベースをバックアップする方法
1. マスター KDC上でスーパーユーザーになります。

2. kdb5_utilの dumpコマンドを使用して、Kerberosデータベースをバックアップ
します。

# /usr/sbin/kdb5_util dump [-verbose] [-d dbname] [filename [principals...]]
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-verbose バックアップする各主体とポリシー名を出力する

dbname バックアップするデータベース名を定義する。指定したデータベース名
には、.dbが付加される。ファイルの絶対パスを指定できる。-dオプ
ションを指定しない場合、デフォルトのデータベース名は
/var/krb5/principalとなる。実際には、
/var/krb5/principal.db という名前に変換される

filename データベースのバックアップに使用するファイルを定義する。ファイル
の絶対パスを指定できる。ファイルを指定しなかった場合、データベー
スは標準出力にダンプされる

principal バックアップする主体を 1つ以上定義する (区切り文字は空白)。主体名
は完全指定形式にする必要がある。主体を指定しなかった場合、データ
ベース全体がバックアップされる

例— Kerberosデータベースのバックアップ
次の例では、Kerberosデータベースは dumpfileと呼ばれるファイルにバック
アップされます。-verboseオプションが指定されているため、各主体はバック
アップされるときに出力されます。

# kdb5_util dump -verbose dumpfile
kadmin/kdc1.eng.example.com@ENG.EXAMPLE.COM
krbtgt/eng.example.com@ENG.EXAMPLE.COM
kadmin/history@ENG.EXAMPLE.COM
pak/admin@ENG.EXAMPLE.COM
pak@ENG.EXAMPLE.COM

changepw/kdc1.eng.example.com@ENG.EXAMPLE.COM

次の例では、pak および pak/admin 主体が Kerberos データベースからバック
アップされます。

# kdb5_util dump -verbose dumpfile pak/admin@ENG.EXAMPLE.COM pak@ENG.EXAMPLE.COM
pak/admin@ENG.EXAMPLE.COM

pak@ENG.EXAMPLE.COM

� Kerberosデータベースを復元する方法
1. マスター KDC上でスーパーユーザーになります。

2. kdb_utilの loadコマンドを使用して、Kerberosデータベースを復元します。

# /usr/sbin/kdb5_util load [-verbose] [-d dbname] [-update] [filename]

-verbose 復元する各主体とポリシー名を出力する
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dbname 復元するデータベース名を定義する。指定したデータベース名には、
.dbが付加される。ファイルの絶対パスを指定できる。-dオプション
を指定しない場合、デフォルトのデータベース名は
/var/krb5/principalとなる。実際には、
/var/krb5/principal.db という名前に変換される

-update 既存のデータベースを更新する。指定しない場合、新しいデータベー
スが作成されるか、既存のデータベースが上書きされる

filename データベースの復元に使用するファイルを定義する。ファイルの絶対
パスを指定できる。

例— Kerberosデータベースの復元
次の例では、database1.db というデータベースが、dumpfile ファイルから現在
のディレクトリに復元されます。-updateオプションが指定されていないため、復元
によって新しいデータベースが作成されます。

# kdb5_util load -d database1 dumpfile

� Kerberosデータベースをスレーブ KDCに手動で
伝播する方法
この手順では、kpropコマンドを使用して、Kerberosデータベースを伝播します。定
期的に実行する cronジョブ以外に、スレーブ KDCとマスター KDCを同期化する必
要がある場合は、この手順を行います。また、kprop_scriptと異なり、kpropを
使用した場合は、現在のデータベースバックアップだけを伝播できます。伝播する前
に、Kerberosデータベースの新しいバックアップは作成されません。

1. マスター KDC上でスーパーユーザーになります。

2. (省略可能) kdb5_utilコマンドを使用して、データベースをバックアップしま
す。

# /usr/sbin/kdb5_util dump /var/krb5/slave_datatrans

3. kpropコマンドを使用して、データベースをスレーブ KDCに伝播します。

# /usr/lib/krb5/kprop -f /var/krb5/slave_datatrans slave_KDC

定期的に実行する cronジョブ以外に、データベースをバックアップし、そのファイ
ルをスレーブ KDCに伝播する場合は、次のように kprop_scriptコマンドを使用す
ることもできます。

# /usr/lib/krb5/kprop_script slave_KDC
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並列伝播の設定
ほとんどの場合、マスター KDCは、Kerberosデータベースをスレーブ KDCに伝播
するときにだけ使用されます。使用するサイトに複数のスレーブ KDCが存在する場
合は、伝播処理の負荷を分散させることもできます。この概念は、「並列伝播」と呼
ばれます。

並列伝播を利用すると、複数のスレーブ KDC間でマスター KDCの伝播処理を分散で
きます。処理を分散すると、伝播をより早く実行でき、マスター KDCの作業を軽減
することができます。

たとえば、使用するサイトに 1つのマスター KDCと 6個のスレーブ KDCがあると
します (図 15–2参照)。 slave-1から slave-3で 1つの論理グループを構成し、
slave-4から slave-6で別の論理グループを構成しています。並列伝播を設定する
には、マスター KDCがデータベースを slave-1と slave-4に伝播し、これらのス
レーブ KDCがグループ内のスレーブ KDCにデータベースを伝播するようにします。

図 15–2並列伝播の構成例

並列伝播を設定する方法
ここでは、並列伝播の詳細な手順は説明しませんが、並列伝播を有効にする構成手順
の概要を示します。

1. マスター KDC上で、cronジョブ内の kprop_scriptエントリを変更して、次
の伝播先のスレーブ KDC (伝播スレーブ)だけを引数に指定します。

2. 伝播スレーブごとに、kprop_scriptエントリをその cronジョブに追加し、伝
播先のスレーブを引数に指定します。並列伝播を正しく行うには、伝播スレーブが
新しい Kerberosデータベースから伝播されたあとに、cronジョブが実行される
ように設定する必要があります。

注 –伝播スレーブにかかる伝播時間は、ネットワークの帯域幅やデータベースのサ
イズなどの要因によって異なります。
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3. スレーブ KDCごとに、伝播に必要なアクセス権を設定します。伝播元の KDCの
ホスト主体名を各スレーブ KDCの kpropd.aclファイルに追加します。

例—並列伝播の設定
図 15–2のマスター KDCの kprop_scriptエントリは、次のようになります。

0 3 * * * /usr/lib/krb5/kprop_script slave-1.example.com slave-4.example.com

slave-1の kprop_scriptエントリは、次のようになります。

0 4 * * * /usr/lib/krb5/kprop_script slave-2.example.com slave-3.example.com

このスレーブの伝播は、マスターからの伝播が完了してから 1時間後に開始します。

伝播スレーブの kpropd.aclファイルには、次のエントリが含まれます。

host/master.example.com@EXAMPLE.COM

slave-1から伝播されるスレーブ KDCの kpropd.aclファイルには、次のエント
リが含まれます。

host/slave-1.example.com@EXAMPLE.COM

stashファイルの管理
stashファイルには、Kerberosデータベースのマスター鍵が含まれます。このファイ
ルは、Kerberosデータベースを作成すると自動的に作成されます。stashファイルが
壊れた場合は、 kdb5_util ユーティリティの stash コマンドを使用して、置き換
えることができます。kdb5_utilの destroyコマンドを使用して Kerberosデータ
ベースを削除したときは、stashファイルも削除する必要があります。データベースを
削除しても、stashファイルは自動的に削除されないため、クリーンアップを完了する
には、このファイルを削除する必要があります。

� stashファイルを削除する方法
1. stashファイルが配置されている KDCの上でスーパーユーザーになります。

2. stashファイルを削除します。

# rm stash-file

この例では、stash-fileは stashファイルのパスを示します。デフォルトでは、stash
ファイルは /var/krb5/.k5.realmにあります。

stashファイルを再作成する場合は、kdb5_utilコマンドの -fオプションを使用し
ます。
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セキュリティの強化
SEAMアプリケーションサーバーと KDCサーバーのセキュリティを強化するには、
次の手順に従ってください。

� KDCサーバーへのアクセスを制限する方法
マスター KDCおよびスレーブ KDCには、KDCデータベースのローカルコピーがあ
ります。データベースを保護するためにこれらのサーバーへのアクセス権を制限する
ことは、SEAM全体のセキュリティにとって重要です。

1. /etc/inetd.confファイルでリモートサービスを無効にします。

KDC サーバーをセキュリティ保護するために、 /etc/inetd.conf ファイル内
でリモートサービスを起動するエントリをコメントにして、不要なネットワーク
サービスをすべて無効にします。ほとんどの環境では、timeと krdb5_kprop
サービス以外は、無効にしてかまいません。ループバック TLIを使用するサービ
ス (ticlts、ticotsord、および ticots)は、有効にしておくことができま
す。編集後のファイルは、次のようになります (簡単に示すために、ほとんどのコ
メントは削除されている)。

kdc1 # cat /etc/inetd.conf
#
#ident "@(#)inetd.conf 1.33 98/06/02 SMI" /* SVr4.0 1.5 */
.
.

#name dgram udp wait root /usr/sbin/in.tnamed in.tnamed
#
#shell stream tcp nowait root /usr/sbin/in.rshd in.rshd
#login stream tcp nowait root /usr/sbin/in.rlogind in.rlogind
#exec stream tcp nowait root /usr/sbin/in.rexecd in.rexecd
#comsat dgram udp wait root /usr/sbin/in.comsat in.comsat
#talk dgram udp wait root /usr/sbin/in.talkd in.talkd
#
#uucp stream tcp nowait root /usr/sbin/in.uucpd in.uucpd
#
#finger stream tcp nowait nobody /usr/sbin/in.fingerd in.fingerd
#
# Time サービスはクロック同期で使用される
#
time stream tcp nowait root internal
time dgram udp wait root internal
#
.
.

#
100234/1 tli rpc/ticotsord wait root /usr/lib/gss/gssd gssd
#dtspc stream tcp nowait root /usr/dt/bin/dtspcd /usr/dt/bin/dtspcd
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#100068/2-5 dgram rpc/udp wait root /usr/dt/bin/rpc.cmsd rpc.cmsd
100134/1 tli rpc/ticotsord wait root /usr/lib/ktkt_warnd kwarnd

krb5_prop stream tcp nowait root /usr/lib/krb5/kpropd kpropd

変更が完了したら、KDCをリブートします。

2. KDCをサポートするハードウェアに対するアクセスを制限します。

物理的なアクセスを制限するために、KDCとそのモニターは安全な場所に設置し
ます。このサーバーへのアクセスを完全に制限することが目的です。

3. KDCデータベースのバックアップを、ローカルディスクまたはスレーブ KDCに
格納します。

KDCのバックアップをテープに作成する場合、そのテープのセキュリティを十分
に確保してください。キータブファイルのコピーも、同様に作成します。これらの
ファイルをローカルファイルシステムに格納する場合は、できるだけほかのシステ
ムと共有しないでください。格納先のファイルシステムは、マスター KDCまたは
任意のスレーブ KDCから選択できます。
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第 16章

SEAMエラーメッセージと障害追跡

この章では、SEAMを使用するときに発生するエラーメッセージの解決策と、さまざ
ま問題を解決するためのヒントについて説明します。次に、この章で説明するエラー
メッセージと障害追跡方法の一覧を示します。

� 265ページの「SEAM管理ツールのエラーメッセージ」
� 266ページの「SEAM共通エラーメッセージ (A - M)」
� 273ページの「SEAM共通エラーメッセージ (N - Z)」
� 276ページの「Kerberos NFSファイルシステムのマウントの問題」
� 277ページの「rootの認証の問題」

SEAMのエラーメッセージ
この節では、SEAMのエラーメッセージ、エラーの発生原因、およびその対処方法に
ついて説明します。

SEAM管理ツールのエラーメッセージ

プリンシパルまたはポリシーのリストにアクセスできません; 「名前」フィールドを
使用してください(Unable to view the list of principals or policies;
use the Name field.)
原因:ログインに使用した admin主体には、Kerberos ACLファイル (kadm5.acl)
のリスト特権 (l)がありません。このため、主体リストまたはポリシーリストを表
示できません。

対処方法:主体名およびポリシー名を「名前 (Name)」フィールドに入力するか、適
切な特権を持つ主体を使用してログインする必要があります。
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JNI: Java array creation failed

JNI: Java class lookup failed

JNI: Java field lookup failed

JNI: Java method lookup failed

JNI: Java object lookup failed

JNI: Java object field lookup failed

JNI: Java string access failed

JNI: Java string creation failed
原因: SEAM管理ツール (gkadmin)で使用される Java Native Interfaceで重大な問
題が発生しました。

対処方法: gkadminを終了して再起動してください。それでも問題が解決しない場
合は、バグを報告してください。

SEAM共通エラーメッセージ (A - M)
この節では、SEAMコマンド、SEAMデーモン、PAMフレームワーク、GSSインタ
フェース、NFSサービス、および Kerberosライブラリに共通するエラーメッセージ
を、英語版メッセージのアルファベット順 (A - M)に示します。

major_error minor_error 名前をインポート中に gssapi エラー (major_error
minor_error gssapi error importing name)
原因:サービス名をインポートしているときに、エラーが発生しました。

対処方法:サービス主体がホストのキータブファイル内に存在することを確認して
ください。

kadmin インタフェースを初期化中に、krb5 admin サーバーホスト名が無効です。
(Bad krb5 admin server hostname while initializing kadmin
interface)
原因: krb5.conf ファイルの admin_server に、無効なホスト名が設定されてい
ます。

対処方法: krb5.confファイルの admin_server行に、マスター KDCの正しい
ホスト名を指定してください。

要求されたレルムの KDC に接続できません。(Cannot contact any KDC for
requested realm)
原因:要求されたレルムの KDCが応答しません。

対処方法: 1つ以上の KDC (マスターまたはスレーブ)にアクセスできること、また
は krb5kdcデーモンが KDC上で動作していることを確認してください。
/etc/krb5/krb5.conf ファイルに指定されている構成済みの KDC (kdc =
kdc_name)を確認してください。
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ホスト用のレルムを決定できません。(Cannot determine realm for host)
原因: Kerberosがホストのレルム名を判断できません。

対処方法:デフォルトのレルム名を指定するか、Kerberos構成ファイル
(krb5.conf)にドメイン名の割り当てを設定してください。

要求されたレルムの KDC が見つかりません。(Cannot find KDC for requested
realm)
原因:要求されたレルムに KDCが見つかりません。

対処方法: Kerberos構成ファイル (krb5.conf)の realmセクションに KDCが指
定されていることを確認してください。

レルム realm_name を初期化できません。(cannot initialize realm
realm_name)
原因: KDCに stashファイルが存在しない可能性があります。

対処方法: KDCに stashファイルが存在することを確認してください。存在しない
場合は、kdb5_utilコマンドを使用して stashファイルを作成し、再度 krb5kdc
コマンドを実行します。krb5kdc を起動するには、/etc/init.d/kdc スクリプ
トを実行するのが最も簡単です。

要求されたレルムの KDC を解決できません。(Cannot resolve KDC for
requested realm)
原因: Kerberosがレルムの KDCを判断できません。

対処方法: Kerberos構成ファイル (krb5.conf)の realmセクションに KDCが指
定されていることを確認してください。

パスワードは再利用できません。(Cannot reuse password)
原因:入力したパスワードは、以前にこの主体によって使用されています。

対処方法:以前に使用されたことのないパスワードを選択してください。KDCデー
タベースに主体ごとに保持されているパスワード番号は、選択しないでください。
このポリシーは、主体のポリシーによって適用されます。

転送された資格を取得できません。(Can’t get forwarded credentials)
原因:資格の転送ができません。

対処方法:この主体に転送可能な資格を設定してください。

Kerberos 構成ファイルを開けません / 見つかりません。(Can’t open/find
Kerberos configuration file)
原因: Kerberos構成ファイル (krb5.conf)を使用できません。

対処方法: krb5.confファイルが、正しい場所に配置されていることを確認してく
ださい。また、このファイルに正しいアクセス権が与えられていることを確認して
ください。このファイルに対する書き込み権は root、読み込み権はすべてのユー
ザーに与える必要があります。
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初期チケット要求でクライアント / サーバーレルムが一致していません。
(Client/server realm mismatch in initial ticket request)
原因:初期チケット要求で、クライアントとサーバーのレルムが一致していませ
ん。

対処方法:通信しているサーバーがクライアントと同じレルムに配置されているこ
と、またはレルム構成が正しいことを確認してください。

クライアントまたはサーバーの鍵が null です。(Client or server has a
null key)
原因:クライアントまたはサーバーの鍵が空です。

対処方法: kadminの cpwコマンドを使用して、主体の鍵の値を入力してくださ
い。

kadmin インタフェースを初期化中に、サーバーとの通信の失敗です。
(Communication failure with server while initializing kadmin
interface)
原因:管理サーバーとして入力したホスト (マスター KDC )上で、kadmindデーモ
ンが動作していません。

対処方法:マスター KDCに正しいホスト名が指定されていることを確認してくださ
い。ホスト名が正しい場合は、指定したマスター KDC上で kadmindが動作して
いることを確認してください。

資格キャッシュファイルのアクセス権が正しくありません。(Credentials cache
file permissions incorrect)
原因:資格キャッシュ (/tmp/krb5cc_uid)に対する読み取り権または書き込み権
が適切ではありません。

対処方法:資格キャッシュに対する読み取り権および書き込み権があることを確認
してください。

資格キャッシュ入出力操作が失敗しました。XXX (Credentials cache I/O
operation failed XXX)
原因:システムの資格キャッシュ (/tmp/krb5cc_ uid)に書き込むときに、
Kerberosで問題が発生しました。

対処方法:資格キャッシュが削除されていないことを確認し、dfコマンドを使用し
てデバイスの空き領域を確認してください。

復号化で整合性チェックが失敗しました。(Decrypt integrity check failed)
原因:チケットが無効である可能性があります。

対処方法:

1. 資格が有効であることを確認してください。kdestroyを使用してチケットを
破棄し、kinitを使用して新しいチケットを作成してください。
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2. 対象ホストのキータブファイルに対して、正しいバージョンのサービス鍵が割
り当てられていることを確認してください。kadminを使用して、Kerberos
データベースのサービス主体 (host/ FQDN_hostname など) の鍵バージョン番
号を表示します。対象ホスト上で klist -kを使用して、鍵バージョン番号が
その番号であることを確認します。

df: ファイルシステムを statvfs できません: 引数が正しくありません。(df:
cannot statvfs filesystem: Invalid argument)
原因:適切な root資格がないため、dfコマンドを実行しても、現在マウントされ
ている Kerberos NFSファイルシステムにアクセスできません。マウントされてい
る Kerberosファイルシステムの資格を破棄しても、ファイルシステムは自動的に
マウント解除されません。

対処方法: Kerberosファイルシステムにアクセスするには、新しい root資格を作
成する必要があります。この Kerberosファイルシステムにアクセスする必要がな
い場合は、ファイルのマウントを解除してください。

資格キャッシュを取得できませんでした。(failed to obtain credentials
cache)
原因: kadminの初期化中に、kadminが admin主体の資格を取得しようとしまし
たが、失敗しました。

対処方法: kadminを実行したときに、正しい主体とパスワードを使用したことを確
認してください。

この実装ではフィールドが長すぎます。(Field is too long for this
implementation)
原因: Kerberosアプリケーションから送信されたメッセージのサイズが長すぎま
す。Kerberosが処理できる最大メッセージ長は、65,535バイトです。また、
Kerberosから送信されるプロトコルメッセージの各フィールドにも制限がありま
す。

対処方法: Kerberosアプリケーションから送信されたメッセージサイズが有効範囲
であることを確認してください。

GSS-API (または Kerberos) エラー (GSS-API (or Kerberos) error)
原因:このメッセージは、汎用 GSS-APIまたは Kerberosのエラーメッセージで、
いくつかの問題の組み合わせによって発生した可能性があります。

対処方法: /etc/krb5/kdc.logファイルを確認して、このエラーが発生したとき
に詳細な GSS-APIエラーメッセージが記録されているかどうかを確認してくださ
い。

ホスト名を展開できません。(Hostname cannot be canonicalized)
原因: Kerberosがホスト名を完全指定できません。

対処方法:このホスト名が DNSに定義され、ホスト名とアドレス間の双方向の割り
当てについて整合性を確認してください。
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レルム間のチケットが無効です。(Illegal cross-realm ticket)
原因:送信されたチケットのレルム間関係が正しくありません。レルム間に正しい
信頼関係が設定されていない可能性があります。

対処方法:使用しているレルム間の信頼関係が正しいことを確認してください。

Kerberos 構成ファイルのフォーマットが不適切です。(Improper format of
Kerberos configuration file)
原因: Kerberos構成ファイル (krb5.conf)に無効なエントリがあります。

対処方法: krb5.confファイル内のすべての関係式に、“=”記号と値が使用されて
いることを確認してください。また、各下位セクションがカッコで囲まれているこ
とも確認してください。

メッセージのチェックサムのタイプが不適切です。(Inappropriate type of
checksum in message)
原因:このメッセージに無効なチェックサムタイプが含まれています。

対処方法: krb5.conf および kdc.conf ファイルに指定されているチェックサム
タイプが有効であることを確認してください。

ネットアドレスが間違っています。(Incorrect net address)
原因:ネットワークアドレスが一致しません。転送されたチケット内のネットワー
クアドレスが、チケットが処理されたときのネットワークアドレスと一致しませ
ん。このメッセージは、チケットの転送時に発生します。

対処方法:ネットワークアドレスが正しいことを確認してください。kdestroyを
使用してチケットを破棄し、kinitを使用して新しいチケットを作成します。

ファイルロックモードのフラグが無効です。(Invalid flag for file lock
mode)
原因: Kerberosの内部エラーが発生しました。

対処方法:バグを報告してください。

符号化に対し無効なメッセージタイプが指定されました。(Invalid message type
specified for encoding)
原因: Kerberosアプリケーションから送信されたメッセージ形式を、Kerberosが認
識できません。

対処方法:使用するサイトまたはベンダーで開発した Kerberosアプリケーションを
使用している場合は、Kerberosが正しく使用されていることを確認してくださ
い。

文字クラス数が正しくありません。(Invalid number of character classes)
原因:主体に入力したパスワードに、主体のポリシーによって適用された数のパス
ワードクラスが含まれていません。
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対処方法:ポリシーに指定されている最小パスワードクラス数を使用して、パス
ワードを入力してください。

KADM エラー: メモリー割り当ての失敗です。(KADM err: Memory allocation
failure)
原因: kadminの実行に必要なメモリーが不足しています。

対処方法:メモリーを解放してから、kadminを再実行してください。

KDC は要求したオプションを処理できません。(KDC can’t fulfill requested
option)
原因:要求されたオプションを KDCが許可しませんでした。遅延または転送可能
オプションが要求されましたが、KDCが許可しませんでした。または、TGTの更
新が要求されましたが、更新可能な TGTが存在しない可能性があります。

対処方法: KDCが許可しないオプションまたは使用できない種類のチケットを要求
していないかどうかを確認してください。

KDC ポリシーは要求を拒否します。(KDC policy rejects request)
原因: KDCポリシーが要求を許可しませんでした。たとえば、KDCに対する要求
に IPアドレスが含まれていなかったり、要求された転送を KDCが許可しな
かった可能性があります。

対処方法:正しいオプションを指定して kinitを実行していることを確認してくだ
さい。必要に応じて、主体に関連付けられたポリシーを変更するか、要求が許可さ
れるように主体の属性を変更します。ポリシーまたは主体を変更するには、
kadminを使用します。

KDC 応答は予期したものと一致しませんでした。(KDC reply did not match
expectations)
原因: KDCの応答に予期した主体名が含まれていないか、応答内のその他の値が正
しくありません。

対処方法:通信先の KDCが RFC1510に準拠していること、送信している要求が
Kerberos V5要求であること、または KDCが有効であることを確認してくださ
い。

鍵テーブルエントリが見つかりません。(Key table entry not found)
原因:ネットワークアプリケーションサーバーのキータブファイルに、サービス主
体のエントリがありません。

対処方法:サーバーのキータブファイルに適切なサービス主体を追加して、
Kerberosサービスを提供できるようにしてください。

鍵テーブルのプリンシパルの鍵バージョン番号が正しくありません。(Key version
number for principal in key table is incorrect)
原因:キータブファイルと Kerberosデータベース内の主体の鍵バージョンが異なり
ます。サービスの鍵が変更されたか、旧サービスチケットを使用している可能性が
あります。
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対処方法: kadminなどによってサービスの鍵が変更されている場合は、新しい鍵を
抽出して、サービスが動作しているホストのキータブファイルに格納する必要があ
ります。

または、旧サービスチケットを使用しているため、鍵が古い可能性があります。
kdestroyコマンドを実行し、次に kinitコマンドを再度実行してください。

login: load_modules: /usr/lib/security/pam_krb5.so.1 モジュールを開
けません。(login: load_modules: can not open module
/usr/lib/security/pam_krb5.so.1)
原因: Kerberos PAMモジュールが存在しないか、有効な実行可能バイナリではあ
りません。

対処方法: Kerberos PAMモジュールが /usr/lib/securityディレクトリに存在
し、有効な実行可能バイナリであることを確認してください。また、
/etc/pam.confファイルに pam_krb5.so.1への正しいパスが指定されている
ことも確認してください。

krb5_get_in_tkt 内部でループが検出されました。(Looping detected
inside krb5_get_in_tkt)
原因: Kerberosが初期チケットを複数回取得しようとしましたが、失敗しました。

対処方法:認証要求に対して 1つ以上の KDCが応答していることを確認してくださ
い。

マスター鍵がデータベースと一致しません。(Master key does not match
database）
原因:読み込まれたデータベースのダンプが、マスター鍵 (/var/krb5/.k5.
REALMに配置されている)を含むデータベースから作成されませんでした。

対処方法:読み込まれたデータベースダンプ内のマスター鍵が、
/var/krb5/.k5.REALMに配置されているマスター鍵と一致していることを確
認してください。

一致する資格が見つかりません。(Matching credential not found)
原因:要求に一致する資格が見つかりませんでした。資格キャッシュで使用できな
い資格を要求しています。

対処方法: kdestroyを使用してチケットを破棄し、kinitを使用して新しいチ
ケットを作成してください。

メッセージの順序が違います。(Message out of order)
原因:順次送信されたメッセージが順不同で着信しました。一部のメッセージが転
送中に失われました。

対処方法: Kerberosセッションを再度初期化してください。
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メッセージストリームが変更されました。(Message stream modified)
原因:計算されたチェックサムとメッセージのチェックサムが一致しませんでし
た。転送中のメッセージが変更された可能性があります。セキュリティ違反が発生
している可能性があります。

対処方法:メッセージがネットワーク経由で正しく送信されていることを確認して
ください。このメッセージが送信中に改変された可能性もあるため、 kdestroy
を使用してチケットを破棄し、使用している Kerberosサービスを再度初期化して
ください。

SEAM共通エラーメッセージ (N - Z)
この節では、SEAMコマンド、SEAMデーモン、PAMフレームワーク、GSSインタ
フェース、NFSサービス、および Kerberosライブラリに共通するエラーメッセージ
を、英語版メッセージのアルファベット順 (N - Z)に示します。

資格キャッシュファイルが見つかりません。(No credentials cache file
found)
原因: Kerberosが資格キャッシュ (/tmp/krb5cc_uid)を見つけることができませ
ん。

対処方法:資格ファイルが存在し、読み込み可能であることを確認してください。
存在しない場合は、kinitを再度実行します。

操作には “privilege” 特権が必要です。(Operation requires “privilege”
privilege)
原因:使用された admin主体に対して、kadm5.aclファイルに設定されている適
切な特権が割り当てられていません。

対処方法:適切な特権を持つ主体を使用してください。または、kadm5.aclファイ
ルを変更して、使用した主体に適切な特権を割り当てます。通常は、名前の一部に
/adminが含まれる主体には、適切な特権が割り当てられています。

PAM-KRB5: Kerberos V5 認証に失敗しました: パスワードが正しくありません。
(PAM-KRB5: Kerberos V5 authentication failed: password incorrect)
原因: UNIXパスワードと Kerberosパスワードが一致していません。ほとんどの
Kerberos以外のコマンド (loginなど)では、PAMを介して Kerberosに自動的に
認証されるように、UNIXパスワードに指定したパスワードが使用されます。パス
ワードが異なる場合、Kerberos認証は失敗します。

対処方法:パスワードを要求されたら、Kerberosパスワードを入力します。

パスワードはパスワード辞書にあります。(Password is in the password
dictionary)
原因:入力したパスワードがパスワードディレクトリにすでに存在し、使用されて
います。選択したパスワードが適切ではありません。

対処方法:パスワードクラスを組み合わせたパスワードを選択してください。
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リプレイキャッシュコードでアクセス権がありません。(Permission denied in
replay cache code)
原因:システムの再実行キャッシュを開けませんでした。このサーバーは、現在の
ユーザー IDと異なるユーザー IDで最初に実行された可能性があります。

対処方法:再実行キャッシュに適切なアクセス権が割り当てられていることを確認
してください。再実行キャッシュは、Kerberosサーバーアプリケーションが動作
するホストに格納されます (/usr/tmp/rc_ service_name)。現在の再実行
キャッシュのアクセス権を変更する代わりに、再実行キャッシュを削除してから、
Kerberosサーバーアプリケーションを別のユーザー IDで実行することもできま
す。

プロトコルバージョンが一致していません。(Protocol version mismatch)
原因: Kerberos V4要求が KDCに送信された可能性があります。SEAMでは、
Kerberos V5プロトコルだけがサポートされます。

対処方法:アプリケーションが Kerberos V5プロトコルを使用していることを確認
してください。

要求は再送です。(Request is a replay)
原因:この要求は、すでにこのサーバーに送信され、処理が完了しています。チ
ケットが盗まれた可能性があり、ほかのユーザーがチケットを再使用しようとして
います。

対処方法:しばらくしてから要求を再発行してください。

要求したプリンシパルとチケットは一致しません。(Requested principal and
ticket don’t match)
原因:接続するサービス主体と使用するサービスチケットが一致しません。

対処方法: DNSが適切に機能することを確認してください。別のベンダーのソフト
ウェアを使用する場合は、そのソフトウェアが主体名を正しく使用していることを
確認します。

要求したプロトコルバージョンはサポートされていません。(Requested protocol
version not supported)
原因: Kerberos V4要求が KDCに送信された可能性があります。SEAMでは、
Kerberos V5プロトコルだけがサポートされます。

対処方法:アプリケーションが Kerberos V5プロトコルを使用していることを確認
してください。

kadmin インタフェースを初期化中に、必須のパラメータが krb5.conf にありませ
ん。(Required parameters in krb5.conf missing while initializing
kadmin interface)
原因: krb5.confファイル内のパラメータ (admin_serverパラメータなど)が存
在しません。

対処方法:存在しないパラメータを判断して、krb5.confファイルに追加します。
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サーバーが認証を拒否しました (sendauth 交換で)。(Server rejected
authentication (during sendauth exchange))
原因:通信しようとしているサーバーが認証を拒否しました。ほとんどの場合、こ
のエラーは Kerberosデータベースを伝播するときに発生します。kpropd.acl
ファイル、DNS、またはキータブファイルに問題が発生している可能性がありま
す。

対処方法: kprop以外のアプリケーションを実行しているときにこのエラーが発生
した場合は、サーバーのキータブファルが正しいかどうかを調査してください。

GSS サービス nfs@<host> の設定が失敗しました。NFS サービス資格を確認してく
ださい。(Set gss service nfs@<host> failed. Check nfs service
credential)
原因:このメッセージは、shareコマンドが「無効な引数」メッセージを表示して
失敗したあとに、syslogにより生成されます。キータブファイルが存在しない
か、キータブファイル内に NFSサービス主体が存在しない可能性があります。

対処方法: 問題を特定するために、 klist -k を実行してキータブファイルが存在
することを確認し、キータブファイル内にホストの NFSサービス主体が存在する
ことを確認してください。

チケットはわれわれのものではありません。(The ticket isn’t for us)

チケット / オーセンティケータが一致しません。(Ticket/authenticator
don’t match)
原因:チケットとオーセンティケータ (authenticator)が一致しません。要求内の主
体名が、サービス主体の名前と一致していない可能性があります。送信されたチ
ケットの主体が FQDN名で、サービスが予期した主体が FQDN以外の名前の場合
(またはこの逆の場合)に、この問題が発生します。

対処方法: kprop以外のアプリケーションを実行しているときにこのエラーが発生
した場合は、サーバーのキータブファルが正しいかどうかを調査してください。

チケットの有効期限が切れました。(Ticket expired)
原因:チケットが期限切れになっています。

対処方法: kdestroyを使用してチケットを破棄し、kinitを使用して新しいチ
ケットを作成してください。

チケットには遅延処理の資格がありません。(Ticket is ineligible for
postdating)
原因:この主体は、チケットの遅延を許可していません。

対処方法: kadminを使用して主体を変更し、遅延を許可してください。

チケットはまだ有効ではありません。(Ticket not yet valid)
原因:遅延チケットはまだ有効でありません。

対処方法:正しい日付で新しいチケットを作成するか、現在のチケットが有効にな
るまで待ちます。
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不完全な入力ファイルを検出しました。(Truncated input file detected)
原因:操作に使用されたデータベースダンプファイルが完全ではありません。

対処方法:ダンプファイルを作成し直すか、別のデータベースダンプファイルを使
用します。

要求したプリンシパルは正しくありません。(Wrong principal in request)
原因:チケットの主体名が無効です。DNSまたは FQDNの問題が発生している可
能性があります。

対処方法:サービスの主体とチケットの主体が一致していることを確認してくださ
い。

SEAMの障害追跡
この節では、SEAMソフトウェアの障害追跡について説明します。

Kerberos NFSファイルシステムのマウントの問題
� Kerberos NFSファイルシステムのマウントに失敗した場合は、NFSサーバーに

/var/tmp/rc_nfsファイルが存在することを確認してください。ファイルシス
テムの所有者が rootでない場合は、削除してから再度マウントします。

� Kerberos NFSファイルシステムへのアクセスに問題がある場合は、使用するシス
テムと NFS サーバーの inetd.conf ファイル内に gssd のエントリが存在する
ことを確認してください。

� Kerberos NFSファイルシステムにアクセスしようとしたときに invalid
argument または bad directory のエラーメッセージが表示された場合は、
NFSファイルシステムをマウントするときに完全指定形式の DNS名を使用してい
ない可能性があります。マウントされているホストが、サーバーのキータブファイ
ル内のサービス主体名に含まれるホスト名と一致していません。

また、複数の Ethernetインタフェースを実装したサーバーに DNSを設定するとき
に、ホスト単位に複数のアドレスレコードを割り当てずに、インタフェース単位に
名前を割り当てた場合にも、この問題が発生します。SEAMの場合は、次のよう
にホスト単位に複数のアドレスレコードを設定する必要があります。1 :

my.host.name. A 1.2.3.4
A 1.2.4.4
A 1.2.5.4

my-en0.host.name. A 1.2.3.4

1 Ken Hornstein, “Kerberos FAQ,” [http://www.nrl.navy.mil/CCS/people/kenh/kerberos-faq.html], accessed 11 December
1998.
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my-en1.host.name. A 1.2.4.4
my-en2.host.name. A 1.2.5.4

4.3.2.1 PTR my.host.name.
4.4.2.1 PTR my.host.name.

4.5.2.1 PTR my.host.name.

この例の設定では、インタフェースごとに 1つの参照が割り当てられます。また、
サーバーのキータブファイル内で、3つのサービス主体の代わりに、1つのサービス
主体を使用できます。

rootの認証の問題
使用するシステムのスーパーユーザーになるときの認証に失敗し、ホストのキータブ
ファイルに root主体がすでに追加されている場合は、2つの問題を確認する必要が
あります。まず、キータブファイル内の root主体が、そのインスタンスとして完全
指定形式名であることを確認します。完全指定形式名の場合は、
/etc/resolv.confファイルを確認して、システムが DNSクライアントとして正し
く設定されていることを確認してください。
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第 17章

主体とポリシーの管理 (手順)

この章では、主体とそれに関連するポリシーを管理する手順について説明します。ま
た、ホストのキータブファイルの管理方法についても説明します。

この章は、主体とポリシーを管理する必要のあるユーザーを対象にしています。主体
とポリシーを計画するときの考慮事項など、主体とポリシーについて理解している必
要があります。第 13章および第 14章を参照してください。

この章で説明する情報は次のとおりです。

� 284ページの「主体の管理」
� 297ページの「ポリシーの管理」
� 305ページの「SEAMツール参照」
� 309ページの「キータブファイルの管理」

主体とポリシーの管理方法
マスター KDCの Kerberosデータベースには、使用するレルムの Kerberos主体、そ
のパスワード、ポリシーなどの管理情報がすべて含まれています。主体を作成または
削除したり、主体の属性を変更したりするには、kadminまたは gkadminコマンド
を使用します。

kadminコマンドには、対話型のコマンド行インタフェースが用意されています。こ
のインタフェースを使用して、Kerberos主体、ポリシー、およびキータブファイルを
管理することができます。kadminコマンドには、次の 2つの種類があります。

� kadmin - Kerberos認証を使用して、ネットワーク上の任意の場所から安全に操作
できる

� kadmin.local -マスター KDC上で直接実行する必要がある
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Kerberosを使用してユーザーを認証する点を除いて、2つの kadminの機能は同じで
す。kadminに必要なデータベースを設定するときは、kadmin.localを使用しま
す。

SEAMには、SEAM管理ツール (gkadmin)も用意されています。このツールは対話
型のグラフィカルユーザーインタフェース (GUI)で、基本的に kadminコマンドと同
じ機能を持ちます。詳細は、280ページの「SEAM管理ツール」を参照してくださ
い。

SEAM管理ツール
SEAM管理ツールは、対話型グラフィカルユーザーインタフェース (GUI)で、
Kerberos主体とポリシーを管理することができます。このツールは、kadminコマン
ドと同じ機能を持ちます。ただし、キータブファイルの管理はサポートしません。
キータブファイルを管理するには、kadminコマンドを使用する必要があります
(309ページの「キータブファイルの管理」を参照)。

kadminコマンドと同様に、SEAMツールは、Kerberos認証と暗号化された RPCを
使用して、ネットワーク上の任意の場所から安全に操作することができます。SEAM
ツールでは、次の操作を行うことができます。

� デフォルト値または既存の主体をベースに新しい主体を作成する
� 既存のポリシーをベースに新しいポリシーを作成する
� 主体のコメントを追加する
� 新しい主体を作成するときのデフォルト値を設定する
� ツールを終了しないで別の主体としてログインする
� 主体一覧とポリシー一覧を印刷または保存する
� 主体一覧とポリシー一覧を表示および検索する

SEAMツールでは、コンテキストヘルプと一般的なオンラインヘルプも利用できま
す。

SEAMツールを使用して実行できる操作について、次の作業マップで説明します。

� 285ページの「主体の管理 (作業マップ)」
� 297ページの「ポリシーの管理 (作業マップ)」

また、SEAMツールで指定または表示できる主体属性とポリシー属性については、
305ページの「SEAMツールパネルの説明」を参照してください。
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SEAMツールに対応するコマンド行
この節では、SEAMツールと同じ機能を提供する kadminコマンドを示します。これ
らのコマンドは、X Window Systemで実行しなくても使用できます。この章のほとん
どの手順では、SEAMツールを使用します。ただし、多くの手順では、対応するコマ
ンド行の使用例も挙げています。

表 17–1 SEAMツールに対応するコマンド行

SEAMツールの手順 対応する kadminコマンド

主体の一覧の表示 list_principalsまたは
get_principals

主体の属性の表示 get_principal

新しい主体の作成 add_principal

主体の複製 対応するコマンド行なし

主体の変更 modify_principalまたは
change_password

主体の削除 delete_principal

新しい主体を作成するときのデフォルトの設
定

対応するコマンド行なし

ポリシーの一覧の表示 list_policiesまたは get_policies

ポリシーの属性の表示 get_policy

新しいポリシーの作成 add_policy

ポリシーの複製 対応するコマンド行なし

ポリシーの変更 modify_policy

ポリシーの削除 delete_policy

SEAMツールによって変更されるファイル
SEAM ツールが変更するファイルは、$HOME/.gkadmin ファイルだけです。この
ファイルには、新しい主体を作成するときのデフォルト値が含まれます。このファイ
ルを更新するには、「Edit」メニューから「Properties」を選択します。

SEAMツールの印刷機能とオンラインヘルプ機能
SEAMツールには、印刷機能とオンラインヘルプ機能が用意されています。「Print」
メニューから、次の要素をプリンタまたはファイルに送信できます。

� 指定したマスター KDCで使用できる主体の一覧
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� 指定したマスター KDCで使用できるポリシーの一覧
� 現在選択されている主体または読み込まれている主体
� 現在選択されているポリシーまたは読み込まれているポリシー

「Help」メニューから、コンテキストヘルプと通常のヘルプを使用できます。
「Help」メニューから「Context-Sensitive Help」を選択すると、「Context-Sensitive
Help」ウィンドウが表示され、ツールがヘルプモードに切り替わります。ヘルプモー
ドのウィンドウで、任意のフィールド、ラベル、またはボタンをクリックすると、
「Help」ウィンドウにその項目のヘルプが表示されます。ツールの通常モードに戻る
には、「Help」ウィンドウで「Dismiss」をクリックします。

「Help Contents」を選択すると、HTMLブラウザが開き、この章で説明している概
要や操作情報が表示されます。

SEAMツールで大規模な一覧を使用する
登録した主体とポリシーが増加するにつれて、SEAMツールが主体とポリシーを読み
込んでそれらの一覧を表示する時間が長くなります。このため、ツールによる作業効
率が低下します。この問題には、いくつかの対応方法があります。

まず、一覧を読み込む時間を完全になくすために、SEAMツールに一覧を読み込まな
いようにします。この方法を設定するには、「Edit」メニューから「Properties」を選
択し、「Show Lists」フィールドのチェックマークをはずします。一覧を読み込まな
い場合、一覧は表示されないため、一覧を使用して主体またはポリシーを選択できな
くなります。代わりに、表示された新しい「Name」フィールドに主体またはポリ
シー名を入力し、その主体またはポリシーに適用する操作を選択する必要がありま
す。名前を入力する操作は、一覧から項目を選択する操作と同じ効果を持ちます。

大規模な一覧を使用するときは、キャッシュを利用することもできます。SEAMツー
ルのデフォルトの動作として、一定量の一覧がキャッシュに格納されるように設定さ
れています。SEAMツールは、最初に一覧をキャッシュに読み込む必要があります
が、そのあとは一覧を再度読み込まずにキャッシュを使用できます。この方法では、
サーバーから時間をかけて何回も一覧を読み込む必要がありません。

一覧がキャッシュに格納されるように設定するには、「Edit」メニューか
ら「Properties」を選択します。キャッシュの設定には、次の 2つの方法がありま
す。一覧をキャッシュに永続的に格納するか、制限時間を指定します。制限時間を指
定した場合は、その時間が経過すると、ツールはサーバーの一覧をキャッシュに再度
読み込みます。

一覧をキャッシュに格納しても、一覧から主体とポリシーを選択することができま
す。このため、一覧を読み込まない最初の方法と異なり、SEAMツールの利用には影
響しません。また、キャッシュを利用した場合でも、ほかの主体とポリシーの変更を
確認できなくなることがあります。ただし、使用している主体とポリシーを変更した
ときは最新の一覧が表示されます。主体とポリシーを変更すると、サーバーと
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キャッシュの一覧が更新されるためです。キャッシュを更新して、ほかの主体とポリ
シーの変更を確認し、最新の一覧を取得するには、任意のタイミングで「Refresh」メ
ニューを使用します。サーバーから一覧が読み込まれ、キャッシュを更新することが
できます。

� SEAMツールを起動する方法
1. gkadminコマンドを使用して SEAMツールを起動します。

$ /usr/sbin/gkadmin

「SEAM Administration Login」ウィンドウが表示されます。

2. デフォルト値を使用しない場合は、新しいデフォルト値を指定します。

ウィンドウには、デフォルト値が自動的に表示されます。デフォルトの主体名は、
USER環境変数の現在の IDに /adminが付加されて作成されます
(username/admin)。デフォルトの「Realm」フィールドおよび「Master KDC」
フィールドは、/etc/krb5/krb5.confファイルから選択されます。デフォルト
値を再度取得する場合は、「Start Over」をクリックします。

注 –各「Principal Name」が実行できる管理操作は、Kerberos ACLファイルの
/etc/krb5/kadm5.aclで規定されます。権限の制限については、308ページ
の「Kerberos管理権限を制限して SEAMツールを使用する」を参照してくださ
い。

3. 指定した主体名のパスワードを入力します。

4. 「了解 (OK)」をクリックします。

次のウィンドウが表示されます。
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主体の管理
この節では、SEAMツールを使用して主体を管理する手順について説明します。ま
た、対応するコマンド行がある場合は、その例も示します。
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主体の管理 (作業マップ)

作業 説明 参照先

主体の一覧の表示 「Principals」タブをクリックして、主体の一
覧を表示する

286ページの「主体の一覧を表示
する方法」

主体の属性の表示 「Principal List」の「Principal」を選択し、
「Modify」ボタンをクリックして、主体の属
性を表示する

288ページの「主体の属性を表示
する方法」

新しい主体の作成 「Principal List」パネルの「Create New」ボ
タンをクリックして、新しい主体を作成する

290ページの「新しい主体を作成
する方法」

主体の複製 「Principal List」から複製する主体を選択
し、「Duplicate」ボタンをクリックして、主
体を複製する

292ページの「主体を複製する方
法」

主体の変更 「Principal List」から変更する主体を選択
し、「Modify」ボタンをクリックして、主体
を変更する

主体名は変更できない。主体名を変更すると
きは、主体を複製し、新しい名前を指定して
保存してから、古い主体を削除する必要があ
る

292ページの「主体を変更する方
法」

主体の削除 「Principal List」から削除する主体を選択
し、「Delete」ボタンをクリックして、主体を
削除する

293ページの「主体を削除する方
法」

新しい主体を作成するときの
デフォルトの設定

「Edit」メニューから「Properties」を選択し
て、新しい主体を作成するときのデフォルト
を設定する

294ページの「新しい主体を作成
するときのデフォルトを設定す
る方法」

Kerberos管理権限の変更
(kadm5.aclファイル)

コマンド行のみ。 Kerberos管理権限により、
主体が Kerberosデータベースに対して実行で
きる操作 (追加、変更など)が決定される。各
主体の Kerberos管理権限を変更するときは、
/etc/krb5/kadm5.acl ファイルを編集する
必要がある

295ページの「Kerberos管理権
限を変更する方法」

新しい主体の自動作成
SEAMツールは簡単に使用できますが、新しい主体を自動作成することができませ
ん。10個または 100個などの新しい主体を短時間で作成する場合は、自動作成を利用
すると便利です。Bourneシェルスクリプトで kadmin.localコマンドを使用する
と、主体を自動作成できます。

次のシェルスクリプト行は、新しい主体を自動作成する方法の例を示します。
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sed -e ’s/^\(.*\)$/ank +needchange -pw \1 \1/’ < princnames |

time /usr/sbin/kadmin.local> /dev/null

この例は、見やすいように 2行に分割しています。このスクリプトは、princnames
というファイルを読み込んで、そこに含まれている主体名とそのパスワードを
Kerberosデータベースに追加します。princnamesファイルをあらかじめ作成する必
要があります。このファイルの各行には、主体とそのパスワードを 1つ以上の空白で
区切って指定します。主体に +needchangeオプションを指定すると、ユーザーがそ
の主体を使用して初めてログインしたときに、新しいパスワードを要求するプロンプ
トが表示されます。この方法を使用すると、princnames ファイル内のパスワードの
セキュリティが向上します。

より複雑なスクリプトも作成できます。たとえば、ネームサービスの情報を使用し
て、主体名に対応するユーザー名の一覧を取得できます。必要な作業とその方法は、
使用環境要件とスクリプト使用技術によって決まります。

� 主体の一覧を表示する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Principals」タブをクリックします。

主体の一覧が表示されます。
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3. 特定の主体を表示するか、主体の部分リストを表示します。

「Filter」フィールドにフィルタ文字列を入力して、Returnキーを押します。
フィルタが正常終了すると、フィルタに一致する主体の一覧が表示されます。

フィルタ文字列は、1文字以上の文字列である必要があります。フィルタメカニズ
ムでは大文字と小文字が区別されるため、大文字と小文字を正しく指定する必要が
あります。たとえば、フィルタ文字列に geと入力すると、主体名に文字列 geを
含む主体 (george、edgeなど)だけが表示されます。
すべての主体を表示するには、「Clear Filter」をクリックします。
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例—主体の一覧の表示 (コマンド行)
次の例では、kadmin の list_principals コマンドを使用して、 test* と一致す
るすべての主体を表示します。list_principalsコマンドでは、ワイルドカードを
使用できます。

kadmin: list_principals test*
test1@EXAMPLE.COM
test2@EXAMPLE.COM

kadmin: quit

� 主体の属性を表示する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Principals」タブをクリックします。

3. 表示する主体を一覧から選択して、「Modify」をクリックします。

「Principal Basic」パネルが表示され、主体の属性の一部が示されます。

4. 「Next」をクリックして、主体のすべての属性を表示します。

属性情報は、3つのウィンドウに表示されます。「Help」メニューから「Context-
Sensitive Help」を選択すると、各ウィンドウの属性に関する情報が表示されま
す。主体のすべての属性の説明については、305ページの「SEAMツールパネルの
説明」を参照してください。

5. 表示を終了する場合は、「Cancel」をクリックします。

例—主体の属性の表示
次の例は、jdb/admin主体を表示したときの最初のウィンドウです。
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例—主体の属性の表示 (コマンド行)
次の例では、kadminの get_principalコマンドを使用して、jdb/admin主体の
属性を表示します。

kadmin: getprinc jdb/admin
Principal: jdb/admin@EXAMPLE.COM
Expiration date: Fri Aug 25 17:19:05 PDT 2000
Last password change: [never]
Password expiration date: Wed Apr 14 11:53:10 PDT 1999
Maximum ticket life: 1 day 16:00:00
Maximum renewable life: 1 day 16:00:00
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Last modified: Thu Jan 14 11:54:09 PST 1999 (admin/admin@EXAMPLE.COM)
Last successful authentication: [never]
Last failed authentication: [never]
Failed password attempts: 0
Number of keys: 1
Key: vno 1, DES cbc mode with CRC-32, no salt
Attributes: REQUIRES_HW_AUTH
Policy: [none]

kadmin: quit

� 新しい主体を作成する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

注 –新しい主体を作成するときに、新しいポリシーが必要な場合は、新しいポリ
シーを作成してから新しい主体を作成する必要があります。 301ページの「新しい
ポリシーを作成する方法」を参照してください。

2. 「Principals」タブをクリックします。

3. 「New」をクリックします。

「Principal Basics」パネルが表示され、主体の属性の一部が示されます。

4. 主体名とパスワードを指定します。

主体名とパスワードは必須です。

5. 主体の属性に値を指定します。「Next」をクリックして、属性の値を必要に応じ
て指定します。

属性情報は、3つのウィンドウに表示されます。「Help」メニューから「Context-
Sensitive Help」を選択すると、各ウィンドウの属性に関する情報が表示されま
す。主体のすべての属性の説明については、305ページの「SEAMツールパネルの
説明」を参照してください。

6. 主体を保存する場合は、「Save」をクリックします。または、最後のパネル
で「Done」をクリックします。

7. 必要に応じて、新しい主体の Kerberos管理権限を /etc/krb5/kadm5.acl
ファイルに設定します。

詳細は、295ページの「Kerberos管理権限を変更する方法」を参照してください。
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例—新しい主体の作成
次の例は、pakという新しい主体を作成するときの「Principal Basics」パネルです。
ポリシーには、testuserが設定されています。

例—新しい主体の作成 (コマンド行)
次の例では、kadminの add_principalコマンドを使用して、 pakという新しい
主体を作成します。この主体のポリシーには、testuserが設定されています。

kadmin: add_principal -policy testuser pak
Enter password for principal "pak@EXAMPLE.COM": <パスワードを入力する>
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Re-enter password for principal "pak@EXAMPLE.COM": <パスワードを再入力する>
Principal "pak@EXAMPLE.COM" created.

kadmin: quit

� 主体を複製する方法
この手順では、既存の主体の一部またはすべてを使用して、新しい主体を作成する方
法について説明します。この手順に対応するコマンド行はありません。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Principals」タブをクリックします。

3. 複製する主体を一覧から選択して、「Duplicate」をクリックします。

「Principal Basics」パネルが表示されます。選択した主体のすべての属性が複製さ
れます。ただし、「Principal Name」と「Password」フィールドは複製されず、
空で表示されます。

4. 主体名とパスワードを指定します。

主体名とパスワードは必須です。選択した主体をそのまま複製するときは、
「Save」をクリックして、手順 7に進みます。

5. 主体の属性に別の値を指定します。「Next」をクリックして、属性の値を必要に
応じて指定します。

属性情報は、3つのウィンドウに表示されます。「Help」メニューから「Context-
Sensitive Help」を選択すると、各ウィンドウの属性に関する情報が表示されま
す。主体のすべての属性の説明については、305ページの「SEAMツールパネルの
説明」を参照してください。

6. 主体を保存する場合は、「Save」をクリックします。または、最後のパネル
で「Done」をクリックします。

7. 必要に応じて、主体の Kerberos管理権限を /etc/krb5/kadm5.aclファイルに
設定します。

詳細は、295ページの「Kerberos管理権限を変更する方法」を参照してください。

� 主体を変更する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Principals」タブをクリックします。
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3. 変更する主体を一覧から選択して、「Modify」をクリックします。

「Principal Basic」パネルが表示され、主体の属性の一部が示されます。

4. 主体の属性を変更します。「Next」をクリックして、必要に応じて属性を変更し
ます。

属性情報は、3つのウィンドウに表示されます。「Help」メニューから「Context-
Sensitive Help」を選択すると、各ウィンドウの属性に関する情報が表示されま
す。主体のすべての属性の説明については、305ページの「SEAMツールパネルの
説明」を参照してください。

注 –主体名は変更できません。主体名を変更するときは、主体を複製し、新しい名
前を指定して保存してから、古い主体を削除する必要があります。

5. 主体を保存する場合は、「Save」をクリックします。または、最後のパネル
で「Done」をクリックします。

6. /etc/krb5/kadm5.aclファイルで、主体の Kerberos管理権限を変更します。

詳細は、295ページの「Kerberos管理権限を変更する方法」を参照してください。

例—主体のパスワードの変更 (コマンド行)
次の例では、kadminの change_passwordコマンドを使用して、jdb主体のパス
ワードを変更します。change_passwordコマンドでは、主体のパスワード履歴に存
在するパスワードには変更できません。

kadmin: change_password jdb
Enter password for principal "jdb": <新しいパスワードを入力する>
Re-enter password for principal "jdb": <パスワードを再度入力する>
Password for "jdb@EXAMPLE.COM" changed.

kadmin: quit

主体のその他の属性を変更するには、kadminの modify_principalコマンドを使
用する必要があります。

� 主体を削除する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Principals」タブをクリックします。

3. 削除する主体を一覧から選択して、「Delete」をクリックします。
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削除を確定すると、主体が削除されます。

4. Kerberosアクセス制御リスト (ACL)ファイル /etc/krb5/kadm5.aclから主体
を削除します。

詳細は、295ページの「Kerberos管理権限を変更する方法」を参照してください。

例—主体を削除する (コマンド行)
次の例では、kadminの delete_principalコマンドを使用して、jdb主体を削除
します。

kadmin: delete_principal pak
Are you sure you want to delete the principal "pak@EXAMPLE.COM"? (yes/no): yes
Principal "pak@EXAMPLE.COM" deleted.
Make sure that you have removed this principal from all ACLs before reusing.

kadmin: quit

� 新しい主体を作成するときのデフォルトを設定す
る方法
この手順に対応するコマンド行はありません。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Edit」メニューから「Properties」を選択します。

「Properties」ウィンドウが表示されます。
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3. 新しい主体を作成するときのデフォルトを選択します。

「Help」メニューから「Context-Sensitive Help」を選択すると、各ウィンドウの
属性に関する情報が表示されます。

4. 「Save」をクリックします。

� Kerberos管理権限を変更する方法
使用する環境には、多くのユーザー主体が登録されていると思われます。しかし、
Kerberosデータベースの管理者は通常、少数のユーザーだけに割り当てます。
Kerberosデータベースを管理する権限は、Kerberosアクセス制御リスト (ACL)
ファイル (kadm5.acl)によって判断されます。kadm5.aclファイルを使用すると、
主体ごとに権限を設定できます。主体名にワイルドカード (*)を使用すると、複数の
主体に権限を指定できます。

1. マスター KDC上でスーパーユーザーになります。

2. /etc/krb5/kadm5.aclファイルを編集します。
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kadm5.aclファイルのエントリは、次の書式で記述してください。

principal privileges [principal-target]

principal 権限を与える主体を指定する。主体名の任意の場所にワイルドカー
ド (*)を使用できる。複数の主体グループに同じ権限を与えるときに
使用する。たとえば、adminインスタンスを持つすべての主体を指
定する場合は、 */admin@realm を使用する

adminインスタンスは通常、個別の権限 (Kerberosデータベースへ
の管理アクセス権など)を個別の Kerberos主体に許可するときに使
用する。たとえば、ユーザー jdbが、jdb/adminという管理目的
の主体を持つとする。この場合、ユーザー jdbは、この権限を実際
に使用するときにだけ、jdb/adminチケットを取得する

privileges 主体が実行できる操作または実行できない操作を指定する。この
フィールドは、次に示す 1つまたは複数の文字列 (またはその大文
字)の組み合わせから構成される。大文字の指定、または指定なしは
許可されない。小文字の指定は許可される

a 主体またはポリシーの追加を許可する/しない

d 主体またはポリシーの削除を許可する/しない

m 主体またはポリシーの変更を許可する/しない

c 主体のパスワードの変更を許可する/しない

i Kerberosデータベースの照会を許可する/しない

l Kerberosデータベース内の主体またはポリシーの一覧表
示を許可する/しない

xまたは * すべての権限 (admcil)を許可する

principal-target このフィールドに主体を指定すると、principalの操作が
principal_targetの場合にだけ、privilegesが principalに適用される。
主体名の任意の場所にワイルドカード (*)を使用できる。主体をグ
ループ化するときに使用する

例— Kerberos管理権限の変更
kadm5.aclファイル内の次のエントリは、EXAMPLE.COMレルム内で adminインス
タンスを持つすべての主体に対して、Kerberosデータベース上のすべての権限を与え
ます。

*/admin@EXAMPLE.COM *

kadm5.aclファイル内の次のエントリは、jdb@EXAMPLE.COM主体に対して、root
インスタンスを持つすべての主体に関する追加、一覧表示、および照会の権限を与え
ます。

jdb@EXAMPLE.COM ali */root@EXAMPLE.COM
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ポリシーの管理
この節では、SEAMツールを使用してポリシーを管理する手順について説明します。
また、対応するコマンド行がある場合は、その例も示します。

ポリシーの管理 (作業マップ)

作業 説明 参照先

ポリシーの一覧の表示 「Policies」タブをクリックして、ポリシーの
一覧を表示する

297ページの「ポリシーの一覧を
表示する方法」

ポリシーの属性の表示 「Policy List」からポリシーを選択し、
「Modify」ボタンをクリックして、ポリシー
の属性を表示する

299ページの「ポリシーの属性を
表示する方法」

新しいポリシーの作成 「Policy List」パネルの「Create New」ボタ
ンをクリックして、新しいポリシーを作成す
る

301ページの「新しいポリシーを
作成する方法」

ポリシーの複製 複製するポリシーを「Policy List」ポリシーか
ら選択し、「Duplicate」ボタンをクリックし
て、ポリシーを複製する

303ページの「ポリシーを複製す
る方法」

ポリシーの変更 変更するポリシーを「Policy List」ポリシーか
ら選択し、「Modify」ボタンをクリックし
て、ポリシーを変更する

ポリシー名は変更できない。ポリシー名を変
更するときは、ポリシーを複製し、新しい名
前を指定して保存してから、古いポリシーを
削除する必要がある

303ページの「ポリシーを変更す
る方法」

ポリシーの削除 削除するポリシーを「Policy List」ポリシーか
ら選択し、「Delete」ボタンをクリックして、
ポリシーを削除する

304ページの「ポリシーを削除す
る方法」

� ポリシーの一覧を表示する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Policies」タブをクリックします。
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ポリシーの一覧が表示されます。

3. 特定のポリシーを表示するか、ポリシーの部分リストを表示します。

「Filter」フィールドにフィルタ文字列を入力して、Returnキーを押します。
フィルタが正常終了すると、フィルタに一致するポリシーの一覧が表示されます。

フィルタ文字列は、1文字以上の文字列である必要があります。フィルタメカニズ
ムでは大文字と小文字が区別されるため、大文字と小文字を正しく指定する必要が
あります。たとえば、フィルタ文字列に geと入力すると、ポリシー名に文字列
geを含むポリシー (george、edgeなど)だけが表示されます。
すべてのポリシーを表示するには、「Clear Filter」をクリックします。
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例—ポリシーの一覧の表示 (コマンド行)
次の例では、kadminの list_policiesコマンドを使用して、*user*と一致する
すべてのポリシーを表示します。list_policiesコマンドでは、ワイルドカードを
使用できます。

kadmin: list_policies *user*
testuser
enguser

kadmin: quit

� ポリシーの属性を表示する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Policies」タブをクリックします。

3. 表示するポリシーを一覧から選択して、「Modify」をクリックします。

「Policy Details」パネルが表示されます。

4. 表示を終了する場合は、「Cancel」をクリックします。

例—ポリシーの属性の表示
次の例は、testポリシーを表示したときの「Policy Details」パネルです。
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例—ポリシーの属性の表示 (コマンド行)
次の例では、kadminの get_policyコマンドを使用して、enguserポリシーの属
性を表示します。

kadmin: get_policy enguser
Policy: enguser
Maximum password life: 2592000
Minimum password life: 0
Minimum password length: 8
Minimum number of password character classes: 2
Number of old keys kept: 3
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Reference count: 0

kadmin: quit

参照数は、このポリシーを使用する主体の数です。

� 新しいポリシーを作成する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Policies」タブをクリックします。

3. 「New」をクリックします。

「Policy Details」パネルが表示されます。

4. 「Policy Name」フィールドにポリシー名を指定します。

ポリシー名は必須です。

5. ポリシーの属性の値を指定します。

「Help」メニューから「Context-Sensitive Help」を選択すると、このウィンドウ
の属性に関する情報が表示されます。ポリシーのすべての属性の説明については、
表 17–5を参照してください。

6. 「Save」をクリックしてポリシーを保存するか、「Done」をクリックします。

例—新しいポリシーの作成
次の例では、build11という新しいポリシーを作成します。「Minimum Password
Classes」は、3に設定されています。
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例—新しいポリシーの作成 (コマンド行)
次の例では、kadminの add_policyコマンドを使用して、build11ポリシーを作
成します。このポリシーのパスワードには、3種類以上の文字クラスが必要です。

$ kadmin
kadmin: add_policy -minclasses 3 build11

kadmin: quit
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� ポリシーを複製する方法
この手順では、既存のポリシーの一部またはすべてを使用して、新しいポリシーを作
成する方法について説明します。この手順に対応するコマンド行はありません。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Policies」タブをクリックします。

3. 複製するポリシーを一覧から選択して、「Duplicate」をクリックします。

「Policy Details」パネルが表示されます。選択したフィールドのすべての属性が
複製されます。ただし、「Policy Name」フィールドは空で表示されます。

4. 複製するポリシー名を「Policy Name」フィールドに指定します。

ポリシー名は必須です。選択したポリシーをそのまま複製するには、「Save」を
クリックして手順 6に進みます

5. ポリシーの属性に別の値を指定します。

「Help」メニューから「Context-Sensitive Help」を選択すると、このウィンドウ
の属性に関する情報が表示されます。ポリシーのすべての属性の説明については、
表 17–5を参照してください。

6. 「Save」をクリックしてポリシーを保存するか、「Done」をクリックします。

� ポリシーを変更する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Policies」タブをクリックします。

3. 変更するポリシーを一覧から選択して「Modify」をクリックします。

「Policy Details」パネルが表示されます。

4. ポリシーの属性を変更します。

「Help」メニューから「Context-Sensitive Help」を選択すると、このウィンドウ
の属性に関する情報が表示されます。ポリシーのすべての属性の説明については、
表 17–5を参照してください。
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注 –ポリシー名は変更できません。ポリシー名を変更するときは、ポリシーを複製
し、新しい名前を指定して保存してから、古いポリシーを削除する必要がありま
す。

5. 「Save」をクリックしてポリシーを保存するか、「Done」をクリックします。

例—ポリシーの変更 (コマンド行)
次の例では、kadminの modify_policyコマンドを使用して、build11ポリシー
の最小パスワード長を 5文字に変更します。

$ kadmin
kadmin: modify_policy -minlength 5 build11

kadmin: quit

� ポリシーを削除する方法
対応するコマンド行の例は、この手順のあとに示します。

1. 必要に応じて、SEAMツールを起動します。

詳細は、283ページの「SEAMツールを起動する方法」を参照してください。

2. 「Policies」タブをクリックします。

注 –ポリシーを削除する前に、現在使用しているすべての主体からそのポリシーを
取り消す必要があります。ポリシーを取り消すには、その主体の「Policy」属性を
変更する必要があります。任意の主体が使用しているポリシーは、削除できませ
ん。

3. 削除するポリシーを一覧から選択して、「Delete」をクリックします。

削除を確定すると、ポリシーが削除されます。

例—ポリシーの削除 (コマンド行)
次の例では、kadminの delete_policyコマンドを使用して、build11ポリシー
を削除します。

kadmin: delete_policy build11
Are you sure you want to delete the policy "build11"? (yes/no): yes

kadmin: quit
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ポリシーを削除する前に、現在使用しているすべての主体からそのポリシーを取り消
す必要があります。ポリシーを取り消すには、関係する主体に対して kadminの
modify_principal -policy コマンドを使用する必要があります。そのポリシー
が主体に使用されている場合は、delete_policyコマンドは失敗します。

SEAMツール参照
この節では、SEAMツールの参照情報について説明します。

SEAMツールパネルの説明
この節では、SEAMツールで指定または表示できる主体とポリシーの属性について説
明します。属性は、表示されるパネルごとに分類されています。

表 17–2「Principal Basics」パネルの属性

属性 説明

Principal Name 主体名 (完全指定形式の主体名の primary/instance部分)主体は、KDCがチケット
を割り当てることができる一意の ID

主体を変更しようとしても、主体名は編集できない

Password 主体のパスワード。「Generate Random Password」ボタンを使用して、主体のラ
ンダムパスワードを作成できる

Policy 主体に使用できるポリシーのメニュー

Account Expires 主体のアカウントが期限切れになる日時。アカウントが期限切れになると、主体
はチケット認可チケット (TGT)を取得できず、ログインできなくなる

Last Principal Change 主体の情報が最後に変更された日付 (読み取り専用)

Last Changed By この主体のアカウントを最後に変更した主体名 (読み取り専用)

Comments 主体に関連するコメント (「一時アカウント」など)

表 17–3「Principal Details」パネルの属性

属性 説明

Last Success 主体が最後に正常にログインした日時 (読み取り専用)

Last Failure 主体が最後にログインに失敗した日時 (読み取り専用)
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表 17–3「Principal Details」パネルの属性 (続き)
属性 説明

Failure Count 主体のログインが失敗した回数 (読み取り専用)

Last Password Change 主体のパスワードが最後に変更された日時 (読み取り専用)

Password Expires 主体の現在のパスワードが期限切れになる日時

Key Version 主体の鍵のバージョン番号。この属性は通常、パスワードが危険にさらされた場
合にだけ変更される

Maximum Lifetime (seconds) チケットを主体が使用できる最大期間 (更新しない場合)

Maximum Renewal
(seconds)

既存のチケットを主体が更新できる最大期間

表 17–4「Principal Flags」パネルの属性

属性 (ラジオボタン) 説明

Disable Account チェックすると、その主体はログインできなくなる。この属性は、主体のアカウ
ントを一時的に凍結するときに使用する

Require Password Change チェックすると、主体の現在のパスワードが期限切れとなり、ユーザーは
kpasswdコマンドを使用して新しいパスワードを作成しなければならない。この
属性は、セキュリティ違反が発生し、古いパスワードを置換する必要があるとき
に使用する

Allow Postdated Tickets チェックすると、主体は遅延チケットを取得できる

たとえば、cronジョブを数時間後に実行する場合は、遅延チケットを使用する必
要がある。ただし、チケットの有効期限が短い場合は、事前にチケットを取得で
きない

Allow Forwardable Tickets チェックすると、主体は転送可能チケットを取得できる

転送可能チケットは、リモートホストに転送されて、シングルサインオン
セッションを実現する。たとえば、転送可能チケットを使用して、ユーザー自身
の ftp認証または rsh認証が完了すると、NFSサービスなどのほかのサービスを
利用するときに、新たにパスワードを要求されない

Allow Renewable Tickets チェックすると、主体が更新可能チケットを取得できる

主体は、チケットが更新可能な場合、有効期限日時を自動的に延長することがで
きる。つまり、最初のチケットの期限が切れても、新しいチケットを取得する必
要がない。現在の NFSサービスは、チケットを新しくするチケットサービスであ
る

Allow Proxiable Tickets チェックすると、主体は代理可能チケットを取得できる

代理可能チケットを使用すると、クライアントの代わりにサービスがクライアン
トの操作を実行できる。サービスは、代理可能チケットを使用すると、クライア
ントの IDを使用して別のサービスのチケットを取得できる。ただし、チケット認
可チケットを取得することはできない
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表 17–4「Principal Flags」パネルの属性 (続き)
属性 (ラジオボタン) 説明

Allow Service Tickets チェックすると、サービスチケットを特定の主体に発行できる

サービスチケットの発行は、kadmin/hostnameおよび changepw/hostname主体
に許可してはならない。これらの主体は、KDCデータベース以外は更新してはな
らない

Allow TGT-Based
Authentication

チェックすると、このサービス主体は別の主体にサービスを提供できる。つま
り、KDCは、サービス主体にサービスチケットを発行できる

この属性は、サービス主体にだけ使用できる。チェックを解除すると、サービス
チケットをサービス主体に対して発行できない

Allow Duplicate
Authentication

チェックすると、このユーザー主体はほかのユーザー主体のサービスチケットを
取得できる

この属性は、ユーザー主体にだけ使用できる。チェックを解除すると、ユーザー
主体はサービス主体のサービスチケットを取得できるが、ほかのユーザー主体の
サービスチケットは取得できない

Required Preauthentication チェックすると、KDCが要求されたチケット認可チケット (TGT)を主体に送信す
る前に、その主体が TGTを要求している主体であることを KDCのソフトウェア
が認証する。この事前認証は通常、DESカードなどの特別のパスワードを使用し
て行われる

チェックを解除すると、KDCは要求された TGTを主体に送信する前に、主体の
事前認証を必要としない

Required Hardware
Authentication

チェックすると、KDCが要求されたチケット認可チケット (TGT)を主体に送信す
る前に、その主体が TGTを要求している主体であることを KDCのハードウェア
が認証する。ハードウェア事前認証は、たとえば Javaリングのリーダー上で行わ
れる

チェックを解除すると、KDCは要求された TGTを主体に送信する前に、主体の
事前認証を必要としない

表 17–5「Policy Basics」区画の属性

属性 説明

Policy Name ポリシー名。ポリシーとは、主体のパスワードとチケットを管理する一連のルー
ルのことである

ポリシーを変更しようとしても、ポリシー名は編集できない

Minimum Password Length 主体の最小パスワード長
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表 17–5「Policy Basics」区画の属性 (続き)
属性 説明

Minimum Password Classes 主体のパスワードに必要な異なる文字タイプの数

たとえば、最小クラス値が 2の場合は、パスワードに 2種類以上の文字タイプを
使用する必要がある。たとえば、英字と数字を使用して "hi2mom"と入力する必
要がある。値が 3の場合は、パスワードに 3種類以上の文字タイプを使用する必
要がある。たとえば、英字、数字、および句読点を使用して "hi2mom!"と入力す
る必要がある

値が 1の場合は、パスワード文字タイプの数に制限が設定されない

Saved Password History 主体に使用された過去のパスワードの数と、過去のパスワードの一覧。これらの
パスワードは再使用できない

Minimum Password Lifetime
(seconds)

パスワードの最小使用期間。この期間が経過しないとパスワードを変更できない

Maximum Password
Lifetime (seconds)

パスワードの最大使用期間。この期間が経過したらパスワードを変更する必要が
ある

Principals Using This Policy このポリシーが現在適用されている主体の数 (読み取り専用)

Kerberos管理権限を制限して SEAMツールを使用
する
admin主体が Kerberosデータベースの管理権限をすべて持っている場合は、SEAM
管理ツールの機能をすべて使用できます。ただし、Kerberos管理権限は、制限するこ
ともできます。たとえば、主体の一覧だけを表示できるようにしたり、主体のパス
ワードを変更できるようにしたりできます。Kerberos管理権限を制限した場合でも、
SEAMツールを使用できます。ただし、許可された Kerberos管理権限によって、
SEAMツールの使い方が異なります。表 17–6は、Kerberos管理権限に基づいた
SEAMツールの変更の一覧です。

一覧表示権限がない場合、SEAMツールの使い方が最も大きく変わります。この場
合、操作する主体とポリシーの一覧が「List」パネルに表示されません。代わりに、
「List」パネルの「Name」フィールドを使用して、操作する主体またはポリシーを指
定する必要があります。

SEAMツールにログインしても、必要な権限がない場合は、次のメッセージが表示さ
れて「SEAM Administration Login」ウィンドウに戻ります。

Insufficient privileges to use gkadmin: ADMCIL. Please try using another principal.

主体が Kerberosデータベースを管理する権限を変更する方法については、295ページ
の「Kerberos管理権限を変更する方法」を参照してください。
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表 17–6 Kerberos管理権限を制限して SEAMを使用する

許可しない権限 SEAMツールの変更

a (追加) 「Principal List」および「Policy List」パネルの「Create
New」と「Duplicate」ボタンを使用できない。追加権限が
ない場合は、新しい主体またはポリシーを作成または複製
できない

d (削除) 「Principal List」および「Policy List」パネルの「Delete」
ボタンを使用できない。削除権限がない場合は、主体また
はポリシーを削除できない

m (変更) 「Principal List」および「Policy List」パネルの「Modify」
ボタンを使用できない。変更権限がない場合は、主体また
はポリシーを変更できない

また、「Modify」ボタンを使用できない場合、パスワード
の変更権限を持っていても、主体のパスワードを変更でき
ない

c (パスワードの変更) 「Principal Basics」パネルの「Password」フィールドが読
み取り専用になり、変更できない。パスワードの変更権限
がない場合、主体のパスワードを変更できない

パスワードの変更権限を持っている場合でも、主体のパス
ワードを変更するときは、さらに変更権限が必要になる

i (データベースの照会) 「Principal List」および「Policy List」パネルの
「Modify」と「Duplicate」ボタンを使用できない。照会権
限がない場合は、主体またはポリシーを変更または複製で
きない

また、「Modify」ボタンを使用できない場合、パスワード
の変更権限を持っていても、主体のパスワードを変更でき
ない

l (一覧) 「List」パネルで主体とポリシーの一覧を表示できない。一
覧権限がない場合は、「List」パネルの「Name」フィール
ドを使用して、操作する主体またはポリシーを指定する必
要がある

キータブファイルの管理
サービスを提供するすべてのホストには、「キータブ」 (鍵テーブルの短縮名)と呼ば
れるローカルファイルが必要です。キータブには、「サービス鍵」と呼ばれる該当す
るサービスの主体が格納されます。サービス鍵は、KDCに対してサービス自身を認証
するときに使用され、Kerberosとそのサービスだけが認識します。たとえば、
Kerberos NFSサーバーを使用する場合、このサーバーには nfsサービス主体を含む
キータブが必要です。
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キータブファイルにサービス鍵を追加するには、kadminの ktaddコマンドを使用し
て、ホストのキータブファイルに該当するサービス主体を追加します。サービス主体
をキータブファイルに追加するときは、Kerberosデータベースにあらかじめ主体を登
録し、kadminが主体の存在を確認できるようにする必要があります。マスター KDC
では、キータブファイルのデフォルトの位置は /etc/krb5/kadm5.keytabです。
Kerberosサービスを提供するアプリケーションサーバーでは、キータブファイルのデ
フォルトの位置は /etc/krb5/krb5.keytabです。

キータブはユーザーのパスワードに似ています。ユーザーの場合は、自分のパスワー
ドを保護することが重要ですが、アプリケーションサーバーの場合は、キータブ
ファイルを保護することが重要です。キータブファイルは常時ローカルディスクに格
納し、rootユーザー以外は読み取れないようにしてください。また、キータブ
ファイルは、セキュリティ保護されていないネットワークを介して送信しないでくだ
さい。

root主体をホストのキータブファイルに追加することがあります。SEAMクライア
ント上のユーザーが Kerberos NFSファイルシステムを自動的にマウントして
Kerberos認証を使用する場合は、クライアントの root主体をクライアントのキータ
ブファイルに追加する必要があります。追加しなかった場合、Kerberos NFSファイル
システムをマウントするたびに、ユーザーは kinitコマンドをスーパーユーザーと
して使用して、クライアントの root主体の資格を取得する必要があります。これ
は、オートマウンタを使用している場合でも同様です。詳細は、251ページの「NFS
ファイルシステムをマウントするように root認証を設定する」を参照してくださ
い。

注 –マスター KDCを設定するときは、kadmindおよび changepw主体を
kadm5.keytabファイルに追加する必要があります。この手順によって、KDCは管
理者の Kerberosチケットを復号化して、管理者にデータベースへのアクセス権を与え
るかどうかを決定することができます。

キータブファイルを管理するときに、ktutilコマンドも使用できます。ktutilは
対話型のコマンドで、Kerberos管理権限がなくても、ローカルホストのキータブ
ファイルを管理できます。これは、kadminは Kerberosデータベースと対話します
が、ktutilは対話しないためです。つまり、主体をキータブファイルに追加したあ
とに ktutilを使用すると、キータブファイル内のキー一覧を表示したり、サービス
の認証を一時的に無効にしたりできます。
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キータブファイルの管理 (作業マップ)

作業 説明 参照先

サービス主体をキータブ
ファイルに追加する

kadminの ktaddコマンドを使用して、サー
ビス主体をキータブファイルに追加する

311ページの「サービス主体を
キータブファイルに追加する方
法」

キータブファイルからサービ
ス主体を削除する

kadminの ktremoveコマンドを使用して、
キータブファイルからサービスを削除する

312ページの「キータブファイル
からサービス主体を削除する方
法」

キータブファイル内のキー一
覧 (主体)を表示する

ktutilコマンドを使用して、キータブファイ
ル内のキー一覧を表示する

313ページの「キータブファイル
内のキー一覧 (主体)を表示する
方法」

ホスト上でのサービスの認証
を一時的に無効にする

この手順を行うと、kadmin権限がなくても、
ホスト上でのサービスの認証を一時的に無効
にできる

ktutilを使用してサーバーのキータブファイ
ルからサービス主体を削除する前に、元の
キータブファイルを一時的な位置にコピーす
る必要がある。サービスを再度有効にする場
合は、元のキータブファイルを適切な場所に
戻す必要がある

314ページの「ホスト上のサービ
スの認証を一時的に無効にする
方法」

� サービス主体をキータブファイルに追加する方法
1. 主体がすでに Kerberosデータベースに登録されていることを確認します。

詳細は、286ページの「主体の一覧を表示する方法」を参照してください。

2. キータブファイルに主体を追加するホスト上でスーパーユーザーになります。

3. kadminコマンドを起動します。

# /usr/sbin/kadmin

4. ktaddコマンドを使用して、キータブファイルに主体を追加します。

kadmin: ktadd [-k keytab] [-q] [principal | -glob principal-exp]

-k keytab キータブファイルを指定する。デフォルトでは、
/etc/krb5/krb5.keytabが使用される

-q 冗長な情報を表示しない
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principal キータブファイルに追加する主体を指定する。 host、root、
nfs、および ftpのサービス主体を追加できる

-glob principal-exp 主体表現を指定する。主体表現に一致するすべての主体が、キー
タブファイルに追加される。主体表現の規則は、kadminの
list_principalsコマンドと同じである

5. kadminコマンドを終了します。

kadmin: quit

例—サービス主体をキータブファイルに追加する
次の例では、kadmin/adminおよび kadmin/changepw主体をマスター KDCの
キータブファイルに追加します。この例のキータブファイルは、kdc.confファイル
で指定されている必要があります。

kdc1 # /usr/sbin/kadmin.local
kadmin.local: ktadd -k /etc/krb5/kadm5.keytab kadmin/admin kadmin/changepw
Entry for principal kadmin/admin@EXAMPLE.COM with kvno 3, encryption type DES-CBC-CRC
added to keytab WRFILE:/etc/krb5/kadm5.keytab.

Entry for principal kadmin/changepw@EXAMPLE.COM with kvno 3, encryption type DES-CBC-CRC
added to keytab WRFILE:/etc/krb5/kadm5.keytab.

kadmin.local: quit

次の例では、denverの host主体を denverのキータブファイルに追加し、KDCが
denverのネットワークサービスを認証できるようにします。

denver # /usr/sbin/kadmin
kadmin: ktadd host/denver@example.com@EXAMPLE.COM
kadmin: Entry for principal host/denver@example.com@EXAMPLE.COM with kvno 2,
encryption type DES-CBC-CRC added to keytab WRFILE:/etc/krb5/krb5.keytab.

kadmin: quit

� キータブファイルからサービス主体を削除する方
法
1. キータブファイルから削除するサービス主体が登録されているホスト上でスーパー
ユーザーになります。

2. kadminコマンドを起動します。

# /usr/sbin/kadmin

3. (省略可能)キータブファイル内の現在の主体 (鍵)の一覧を表示するには、ktutil
コマンドを使用します。

詳細は、313ページの「キータブファイル内のキー一覧 (主体)を表示する方法」を
参照してください。
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4. ktremoveコマンドを使用して、キータブファイルから主体を削除します。

kadmin: ktremove [-k keytab] [-q] principal [kvno | all | old ]

-k keytab キータブファイルを指定する。デフォルトでは、
/etc/krb5/krb5.keytabが使用される

-q 冗長な情報を表示しない

principal キータブファイルから削除する主体を指定する

kvno 指定された主体のうち、鍵のバージョン番号が kvnoと一致する主体の
すべてのエントリを削除する

all 指定された主体のすべてのエントリを削除する

old 指定した主体のすべてのエントリを削除する。ただし、鍵のバー
ジョン番号が最上位の主体は削除しない

5. kadminコマンドを終了します。

kadmin: quit

例—キータブファイルからサービス主体を削除する
次の例では、denver の host 主体を denver のキータブファイルから削除します。

denver # /usr/sbin/kadmin
kadmin: ktremove host/denver.example.com@EXAMPLE.COM
kadmin: Entry for principal host/denver.example.com@EXAMPLE.COM with kvno 3
removed from keytab WRFILE:/etc/krb5/krb5.keytab.

kadmin: quit

� キータブファイル内のキー一覧 (主体)を表示する
方法
1. キータブファイルが存在するホスト上でスーパーユーザーになります。

注 –ほかのユーザーが所有するキータブファイルを作成することもできますが、
キータブファイルのデフォルトの位置には root所有権が必要です。

2. ktutilコマンドを起動します。

# /usr/bin/ktutil

3. read_kt コマンドを使用して、キータブファイルをキー一覧バッファーに読み込
みます。
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ktutil: read_kt keytab

4. listコマンドを使用して、キー一覧バッファーを表示します。

ktutil: list

現在のキー一覧バッファーが表示されます。

5. ktutilコマンドを終了します。

ktutil: quit

例—キータブファイル内のキー一覧 (主体)を表示する
次の例では、denver ホストの /etc/krb5/krb5.keytab ファイル内のキー一覧を
表示します。

denver # /usr/bin/ktutil
ktutil: read_kt /etc/krb5/krb5.keytab
ktutil: list

slot KVNO Principal
---- ---- ---------------------------------------

1 5 host/denver@EXAMPLE.COM

ktutil: quit

� ホスト上のサービスの認証を一時的に無効にする
方法
ネットワークアプリケーションサーバー上の rloginや ftpなど、サービスの認証メ
カニズムを一時的に無効にしなければならない場合があります。たとえば、保守作業
中は、ユーザーがシステムにログインできないようにする必要があります。ktutil
コマンドを使用してサーバーのキータブファイルからサービス主体を削除することに
より、サービスの認証を一時的に無効にすることができます。このとき、kadmin権
限は必要ありません。認証を再度有効にするには、保存した元のキータブファイルを
元の位置にコピーするだけです。

注 –デフォルトでは、ほとんどのサービスが認証を要求するように設定されていま
す。そのように設定されていないときは、サービスの認証を無効にした場合でもサー
ビスは動作します。

1. キータブファイルが存在するホスト上でスーパーユーザーになります。
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注 –ほかのユーザーが所有するキータブファイルを作成することもできますが、
キータブファイルのデフォルトの位置には root所有権が必要です。

2. 現在のキータブファイルを一時ファイルに保存します。

3. ktutilコマンドを起動します。

# /usr/bin/ktutil

4. read_kt コマンドを使用して、キータブファイルをキー一覧バッファーに読み込
みます。

ktutil: read_kt keytab

5. listコマンドを使用して、キー一覧バッファーを表示します。

ktutil: list

現在のキー一覧バッファーが表示されます。無効にするサービスのスロット番号を
記録します。

6. ホストのサービスを一時的に無効にするには、delete_entryコマンドを使用し
て、キー一覧バッファーから目的のサービス主体を削除します。

ktutil: delete_entry slot-number

この例では、slot-numberに、削除するサービス主体のスロット番号を指定しま
す。スロット番号は、listコマンドで表示できます。

7. write_kt コマンドを使用して、キー一覧バッファーをキータブファイルに書き
込みます。

ktutil: write_kt keytab

8. ktutilコマンドを終了します。

ktutil: quit

9. サービスを再度有効にする場合は、一時的な (元の)キータブファイルを元の場所
にコピーします。

例—ホスト上のサービスを一時的に無効にする
次の例では、denverホスト上の hostサービスを一時的に無効にします。denver
上のホストサービスを再度有効にするには、krb5.keytab.tempファイルを
/etc/krb5/krb5.keytabファイルにコピーします。

denver # cp /etc/krb5/krb5.keytab /etc/krb5/krb5.keytab.temp
denver # /usr/bin/ktutil

ktutil:read_kt /etc/krb5/krb5.keytab
ktutil:list
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slot KVNO Principal
---- ---- ---------------------------------------

1 8 root/denver@EXAMPLE.COM
2 5 host/denver@EXAMPLE.COM
ktutil:delete_entry 2
ktutil:list

slot KVNO Principal
---- ---- --------------------------------------

1 8 root/denver@EXAMPLE.COM
ktutil:write_kt /etc/krb5/krb5.keytab

ktutil: quit

316 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



第 18章

SEAMの使用 (手順)

この章は、SEAMがインストールされているシステムのユーザーを対象としていま
す。この章では、チケットの取得、表示、および破棄について説明します。また、
Kerberosパスワードの選択または変更についても説明します。

この章の内容は次のとおりです。

� 317ページの「チケットの管理」
� 320ページの「パスワード管理」

SEAMの概要については、第 13章を参照してください。

チケットの管理
この節では、チケットの取得、表示、および破棄を行う方法を説明します。チケット
の概要については、214ページの「SEAMの動作」を参照してください。

チケットを意識する必要があるか
SEAM 1.0または SEAM 1.0.1がインストールされている場合、Kerberosは loginコ
マンドに組み込まれており、チケットの取得はログイン時に自動的に行われます。

また、ほとんどの Kerberosコマンドは、終了時にチケットを自動的に破棄します。た
だし、念のために、コマンドが終了したときに Kerberosチケットを明示的に破棄した
い場合は、kdestroyを使用します。kdestroyの詳細は、320ページの「チケット
を破棄する方法」を参照してください。

チケットの有効期限については、332ページの「チケットの有効期限」を参照してく
ださい。
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チケットを作成する方法
通常は、ログインするとチケットが自動的に作成されるため、チケットを取得するた
めに特別な作業をする必要はありません。ただし、チケットが期限切れになった場合
は、チケットを作成する必要があります。

チケットを作成するには、kinitコマンドを使用します。

% /usr/bin/kinit

kinitからはパスワードの入力を求めるプロンプトが表示されます。kinitコマン
ドの詳細な構文については、kinit(1)のマニュアルページを参照してください。

例—チケットを作成する
この例では、ユーザー jenniferが自分のシステムにチケットを作成します。

% kinit
Password for jennifer@ENG.EXAMPLE.COM: <パスワードを入力する>

次の例では、ユーザー davidが -lオプションを使用して 3時間有効なチケットを作
成します。

% kinit -l 3h david@EXAMPLE.ORG
Password for david@EXAMPLE.ORG: <パスワードを入力する>

次の例では、ユーザー davidは、 -fを使用して転送可能チケットを作成します。こ
の転送可能チケットを使用すると、ユーザーは、たとえば、別のシステムにログイン
できます。

% kinit -f david@EXAMPLE.ORG
Password for david@EXAMPLE.ORG: <パスワードを入力する>

転送チケットをどのように使用するかについては、330ページの「チケットの種類」
を参照してください。

チケットを表示する方法
すべてのチケットが同じ属性を持つわけではありません。チケットの属性には、「転
送可能 (Forwardable)」、「遅延 (Postdated)」などがあります。また、1つのチ
ケットに「転送可能」と「遅延」の両方が指定されていることもあります。現在のチ
ケットが何で、どのような属性を持つかを知るには、klistコマンドで -fオプ
ションを使用します。

% /usr/bin/klist -f

318 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



次の記号はチケットに関連付けられる属性です。klistによって表示されます。

F 転送可能 (Forwardable)

f 転送済み (Forwarded)

P プロキシ可能 (Proxiable)

p プロキシ (Proxy)

D 遅延可能 (Postdatable)

d 遅延 (Postdated)

R 更新可能 (Renewable)

I 初期 (Initial)

i 無効 (Invalid)

チケットに指定できる属性については、330ページの「チケットの種類」を参照して
ください。

例—チケットを表示する
次の例は、ユーザー jenniferの初期チケットが転送可能 (F)と遅延 (d)のプロパ
ティを持っていて、まだ検証されていないこと (i)を示します。

% /usr/bin/klist -f
Ticket cache: /tmp/krb5cc_74287
Default principal: jenniferm@ENG.EXAMPLE.COM

Valid starting Expires Service principal
09 Mar 99 15:09:51 09 Mar 99 21:09:51 nfs/EXAMPLE.SUN.COM@EXAMPLE.SUN.COM

renew until 10 Mar 99 15:12:51, Flags: Fdi

次の例は、ユーザー davidが別のホストから自分のホストに転送済み (f)チケットを
2つ持っていることを示します。これらのチケットは転送可能 (F)です。

% klist -f
Ticket cache: /tmp/krb5cc_74287
Default principal: david@EXAMPLE.SUN.COM

Valid starting Expires Service principal
07 Mar 99 06:09:51 09 Mar 99 23:33:51 host/EXAMPLE.COM@EXAMPLE.COM

renew until 10 Mar 99 17:09:51, Flags: fF

Valid starting Expires Service principal
08 Mar 99 08:09:51 09 Mar 99 12:54:51 nfs/EXAMPLE.COM@EXAMPLE.COM

renew until 10 Mar 99 15:22:51, Flags: fF
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チケットを破棄する方法
チケットは通常、チケットを作成したコマンドが終了すると自動的に破棄されます。
ただし、念のために、コマンドが終了したときに Kerberosチケットを明示的に破棄し
たい場合があります。チケットは盗まれることもあります。盗まれたチケットが復号
化されると、期限切れになるまで使用される可能性があります。

チケットを破棄するには、kdestroyコマンドを使用します。

% /usr/bin/kdestroy

kdestroyはそのユーザーのすべてのチケットを破棄します。このコマンドを使用し
て、特定のチケットを選択して破棄することはできません。

システムを離れるときに侵入者が権限を使用する危険がある場合は、kdestroyを使
用してチケットを破棄するか、スクリーンセーバーを使って画面をロックする必要が
あります。

注 –チケットを確実に破棄する 1つの方法は、ホームディレクトリの .logout
ファイルに kdestroyコマンドを追加することです。

通常はデフォルトで PAMモジュールが構成されているため、チケットはログアウト
時に自動的に破棄されます。よって、.loginファイルに kdestroyへの呼び出しを
追加する必要はありません。ただし、PAMモジュールが構成されていない場合や、構
成されているかどうかわからない場合は、システムを終了するときにチケットを確実
に破棄するために、kdestroyを .loginファイルに追加します。

パスワード管理
SEAMをインストールすると、2つのパスワードを持つことになります。通常の
Solarisパスワードと Kerberosパスワードです。これらのパスワードは同じでも、異
なっていてもかまいません。

通常、Kerberos以外のコマンド (loginなど)は、PAMを使用して Kerberosと
UNIXの両方で認証するように設定できます。2つのパスワードが異なっている場合
は、ログインで適切な認証を得るために両方のパスワードを入力する必要がありま
す。2つのパスワードが同じ場合は、UNIX用に入力した最初のパスワードが
Kerberosで使用されます。

320 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



ただし、UNIXと Kerberosに同じパスワードを使用すると、セキュリティを損うおそ
れがあります。つまり、他人が Kerberosパスワードを入手した場合、UNIXパスワー
ドも安全ではありません。しかし、UNIXと Kerberosに同じパスワードを使用したと
しても、Kerberos環境ではパスワードがネットワークを超えて送信されることはない
ため、Kerberos認証のないサイトに比べて安全です。通常、どの方法を選ぶかは、サ
イトごとの方針に従います。

Kerberosでは、Kerberosパスワードだけを使用して、ユーザーの識別を検証します。
Kerberosでは、パスワードの所有者以外のユーザーに Kerberosパスワードを知られ
た場合、セキュリティが保証されなくなります。そのユーザーが所有者になることが
できるためです。そのユーザーは、パスワードの所有者として電子メールを送信した
り、所有者のファイルの読み込み、編集、または削除を行ったり、所有者として別の
ホストにログインしたりできます。この場合、正しいユーザーを識別することは不可
能です。したがって、適切なパスワードを選択し、その秘密を保持することは極めて
重要です。パスワードは、システム管理者を含め誰にも教えてはいけません。また、
パスワードは頻繁に変更してください。他人に知られた可能性のある場合は特に変更
が必要です。

パスワード選択のヒント
パスワードには、キーボードから入力できるほとんどの文字を使用できます。ただ
し、Ctrlキーと Returnキーは使用できません。良いパスワードとは、覚えやす
く、しかも他人が簡単に推定できないパスワードです。悪いパスワードの例を次に示
します。

� 辞書に出てくる言葉
� よく見られるありふれた名前
� 有名な人やキャラクタの名前
� ユーザーの氏名またはユーザー名 (たとえば、名前を逆に綴る、2度繰り返す)
� 配偶者の名前、子供の名前、ペットの名前
� 自分の誕生日や親戚の誕生日
� 社会保険番号、運転免許書番号、パスポート番号、またはこれに類した身分証明書
番号

� このマニュアルやほかのマニュアルに出てくるサンプルパスワード

良いパスワードとは 8文字以上の長さで、大文字、小文字、数字、句読記号などが混
在しているものです。次に例を示します。

� 「I2LMHinSF」などの短縮形。(「I too left my heart in San Francisco」と覚える)
� 「WumpaBun」、「WangDangdoodle!」など、発音しやすい意味のない語句
� 「6o’cluck」、「RrriotGrrrlsRrrule!」など、わざとスペルを間違えた語句

注意 –これらの例は使用しないでください。マニュアルの例に使用されているパス
ワードは侵入者が最初に試みるパスワードです。
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パスワードの変更方法
Kerberosパスワードは次の 2つの方法で変更できます。

� 通常の UNIXの passwdコマンド。SEAMがインストールされていると、Solaris
の passwdコマンドでも新しい Kerberosパスワードを求めるプロンプトが自動的
に表示されます。

kpasswdの代わりに passwdを使用する利点は、UNIXと Kerbeors両方のパス
ワードを同時に設定できることです。ただし、一般的には passwdコマンドで両
方のパスワードを同時に変更する必要はありません。UNIXパスワードだけを変更
して Kerberosパスワードは変更しなかったり、その逆であっても構いません。

注 – passwdコマンドの動作は、PAMモジュールの構成方法によって異なりま
す。構成によっては、両方のパスワードを変更しなければならない場合がありま
す。あるサイトでは UNIXパスワードの変更が必須であり、別のサイトでは
Kerberosパスワードの変更が必須であるという場合があります。

� kpasswdパスワードコマンド。kpasswdコマンドは、passwdコマンドと似てい
ます。ただし、kpasswdコマンドでは、Kerberosパスワード以外は変更できませ
ん。UNIXパスワードを変更する場合は、passwdコマンドを使用する必要があり
ます。

もう 1つの違いは、kpasswdコマンドでは、有効な UNIXユーザーではない
Kerberos主体のパスワードを変更できる点です。たとえば、david/adminは
Kerberos主体ですが、実際の UNIXユーザーではありません。したがって、この
場合は、passwdコマンドの代わりに kpasswdコマンドを使用する必要がありま
す。

パスワードを変更しても、変更がシステム全体に伝播されるまでには、ある程度の時
間が必要です (特に大規模なネットワークでは)。システムの設定方法によりますが、
この時間は数分から 1時間以上になることがあります。パスワードを変更したあとす
ぐに新しい Kerberosチケットを取得する場合は、新しいパスワードをまず試してくだ
さい。新しいパスワードが有効でない場合は、以前のパスワードを使用して再度試し
てください。

Kerberos V5では、システム管理者が有効なパスワードの基準をユーザーごとに設定
できます。この基準は、ユーザーごとの「ポリシー」に定義できます。デフォルトの
ポリシーを使用することもできます。ポリシーの詳細は、297ページの「ポリシーの
管理」を参照してください。

たとえば、ユーザー jenniferの jenpolポリシーでは、パスワードは 8文字以上
で、2種類以上の文字が混在すると定義されているとします。その場合、パスワード
として「sloth」を入力すると、kpasswdによって拒否されます。

% kpasswd
kpasswd: Changing password for jennifer@ENG.EXAMPLE.COM.
Old password: <jenniferが既存のパスワードを入力する>
kpasswd: jennifer@ENG.EXAMPLE.COM’s password is controlled by
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the policy jenpol
which requires a minimum of 8 characters from at least 2 classes
(the five classes are lowercase, uppercase, numbers, punctuation,
and all other characters).
New password: <jenniferが「sloth」と入力する>
New password (again): <jenniferが再び「sloth」と入力する>
kpasswd: New password is too short.

Please choose a password which is at least 4 characters long.

次に、jenniferはパスワードとして「slothrop49」を入力します。
「slothrop49」は長さが 8文字以上で、2種類の文字 (数字と小文字)が混在してい
るため基準に合っています。

% kpasswd
kpasswd: Changing password for jennifer@ENG.EXAMPLE.COM.
Old password: <jenniferが既存のパスワードを入力する>
kpasswd: jennifer@ENG.EXAMPLE.COM’s password is controlled by
the policy jenpol
which requires a minimum of 8 characters from at least 2 classes
(the five classes are lowercase, uppercase, numbers, punctuation,
and all other characters).
New password: <jenniferが「slothrop49」と入力する>
New password (again): <jenniferが「slothrop49」と再度入力する>
Kerberos password changed.

例—パスワードを変更する
次の例では、ユーザー davidが passwdを使用して、UNIXおよび Kerberosのパス
ワードを変更します。

% passwd
passwd: Changing password for david
Enter login (NIS+) password: <現在の UNIX パスワードを入力する>

New password: <新しい UNIX パスワードを入力する>

Re-enter password: <新しい UNIX パスワードを確認する>

Old KRB5 password: <現在の Kerberos パスワードを入力する>

New KRB5 password: <新しい Kerberos パスワードを入力する>

Re-enter new KRB5 password: <新しい Kerberos パスワードを確認する>

この例では、passwdにより、UNIXパスワードと Kerberosパスワードが要求されま
す。ただし、PAMモジュールで try_first_passが設定されていると、Kerberosパス
ワードは自動的に UNIXパスワードと同じ内容に設定されます。これはデフォルトの
設定です。この場合、ユーザー davidは kpasswdを使用して、次の例で示すよう
に Kerberosパスワードを変更する必要があります。

次の例では、ユーザー davidが kpasswdを使用して、Kerberosパスワードだけを変
更します。
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% kpasswd
kpasswd: Changing password for david@ENG.EXAMPLE.COM.
Old password: <現在の Kerberos パスワードを入力する>

New password: <新しい Kerberos パスワードを入力する>

New password (again): <新しい Kerberos パスワードを確認する>

Kerberos password changed.

次の例では、ユーザー davidが、Kerberos主体 david/admin (有効な UNIXユー
ザーではない)のパスワードを変更します。kpasswdを使用する必要があります。

% kpasswd david/admin
kpasswd: Changing password for david/admin.
Old password: <現在の Kerberos パスワードを入力する>

New password: <新しい Kerberos パスワードを入力する>

New password (again): <新しい Kerberos パスワードを再度入力する>

Kerberos password changed.
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第 19章

SEAM (参照)

この章では、SEAM製品に組み込まれている多数のファイル、コマンド、およびデー
モンについて一覧表示します。また、Kerberos認証システムの機能についても詳細に
説明します。

この章の内容は次のとおりです。

� 325ページの「SEAMファイル」
� 327ページの「SEAMコマンド」
� 328ページの「SEAMデーモン」
� 328ページの「SEAMの用語」
� 334ページの「認証システムの動作方法」
� 334ページの「SEAMによるサービスへのアクセス」
� 337ページの「gsscredテーブルの使用」

SEAMファイル
表 19–1 SEAMファイル

ファイル名 説明

˜/.gkadmin SEAM管理ツールで新しい主体を作成すると
きのデフォルト値

˜/.k5login Kerberosアカウントに対してアクセス権を許
可する主体のリスト

/etc/init.d/kdc krb5kdcを起動または停止する initスクリ
プト
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表 19–1 SEAMファイル (続き)
ファイル名 説明

/etc/init.d/kdc.master kadmindを起動または停止する initスクリ
プト

/etc/krb5/kadm5.acl Kerberosアクセス制御リストファイル。KDC
管理者の主体名とその Kerberos管理特権を含
む

/etc/krb5/kadm5.keytab マスター KDC上の kadminサービスのキータ
ブファイル

/etc/krb5/kdc.conf KDC構成ファイル

/etc/krb5/kpropd.acl Kerberosデータベース伝播構成ファイル

/etc/krb5/krb5.conf Kerberosレルム構成ファイル

/etc/krb5/krb5.keytab ネットワークアプリケーションサーバー用キー
タブファイル

/etc/krb5/warn.conf Kerberos警告構成ファイル

/etc/pam.conf PAM構成ファイル

/tmp/krb5cc_uid デフォルト資格キャッシュ (uidはユーザーの
10進 UID)

/tmp/ovsec_adm.xxxxxx パスワード変更操作の間だけ有効な一時資格
キャッシュ (xxxxxxはランダムな文字列)

/var/krb5/.k5.REALM KDC stashファイル。KDCマスター鍵の暗号
化されたコピーを含む

/var/krb5/kadmin.log kadmindのログファイル

/var/krb5/kdc.log KDCのログファイル

/var/krb5/principal.db Kerberos主体データベース

/var/krb5/principal.kadm5 Kerberos管理データベース。ポリシー情報を
含む

/var/krb5/principal.kadm5.lock Kerberos管理データベースのロックファイル

/var/krb5/principal.ok Kerberos主体データベースの初期化ファイ
ル。Kerberosデータベースの初期化が正常終
了すると作成される

/var/krb5/slave_datatrans KDCのバックアップファイルで、
kprop_scriptスクリプトが伝播時に使用す
る
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PAM構成ファイル
デフォルトの PAM構成ファイルには、認証サービス、アカウント管理、セッション
管理、およびパスワード管理の各モジュールに対するエントリが含まれています。

認証モジュールについては、SEAM 1.0または 1.0.1がインストールされている場合、
rlogin、 login、dtlogin の新しいエントリが作成されます。これらのエントリ
の例を、以下に示します。これらのサービスはすべて PAMライブラリ
/usr/lib/security/pam_krb5.so.1を使用して Kerberos認証を行います。

これらのエントリでは try_first_passオプションが使用されています。この場
合、ユーザーの最初のパスワードを使用して認証が行われます。最初のパスワードを
使用すると、複数のメカニズムが記述されていても、ユーザーは別のパスワードを入
力する必要がありません。

# cat /etc/pam.conf
.
.
rlogin auth optional /usr/lib/security/pam_krb5.so.1 try_first_pass
login auth optional /usr/lib/security/pam_krb5.so.1 try_first_pass
dtlogin auth optional /usr/lib/security/pam_krb5.so.1 try_first_pass

other auth optional /usr/lib/security/pam_krb5.so.1 try_first_pass

アカウント管理モジュールの場合、Kerberosライブラリを使用する dtloginの新し
いエントリが次のように作成されます。otherエントリはデフォルトの規則を提供す
るために 1つ含まれています。現時点では、otherエントリによって何の動作も行わ
れません。

dtlogin account optional /usr/lib/security/pam_krb5.so.1

other account optional /usr/lib/security/pam_krb5.so.1

次に /etc/pam.confファイルの最後の 2つのエントリを示します。セッション管理
の otherエントリではユーザー資格を破棄します。パスワード管理の新しい other
エントリでは Kerberosライブラリを選択します。

other session optional /usr/lib/security/pam_krb5.so.1

other password optional /usr/lib/security/pam_krb5.so.1 try_first_pass

SEAMコマンド
この節では、SEAM製品に含まれているコマンドの一部を示します。
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表 19–2 SEAMコマンド

コマンド 説明

/usr/lib/krb5/kprop Kerberosデータベース伝播プログラム

/usr/sbin/gkadmin Kerberosデータベース管理 GUIプログラム。主体とポ
リシーの管理に使用される

/usr/sbin/kadmin リモート Kerberosデータベース管理プログラム
(Kerberos認証で実行される)。主体、ポリシー、および
キータブファイルの管理に使用される

/usr/sbin/kadmin.local ローカル Kerberosデータベース管理プログラム
(Kerberos認証がなくても動作するが、マスター KDC
上で実行する必要がある)。主体、ポリシー、および
キータブファイルの管理に使用される

/usr/sbin/kdb5_util Kerberosデータベースと stashファイルを作成する

SEAMデーモン
次の表は、SEAM製品で使用されるデーモンの一覧です。

表 19–3 SEAMデーモン

デーモン 説明

/usr/lib/krb5/kadmind Kerberosデータベース管理デーモン

/usr/lib/krb5/kpropd Kerberosデータベース伝播デーモン

/usr/lib/krb5/krb5kdc Kerberosチケット処理デーモン

SEAMの用語
この節では、用語とその定義について説明します。これらの用語は、SEAMのマ
ニュアル全体で使用されます。SEAMの概念を理解するには、これらの用語を理解す
る必要があります。

Kerberos固有の用語
KDCを管理するには、この節で説明する用語を理解する必要があります。
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「鍵配布センター (Key Distribution Center、KDC)」は、資格の発行を担当する
SEAMの構成要素です。資格は、KDCデータベースに格納されている情報に基づい
て作成されます。各レルムには 2つ以上の KDCサーバー (マスターと 1つ以上のス
レーブ)が必要です。すべての KDCが資格を生成できますが、KDCデータベースを
変更できるのはマスター KDCだけです。

KDCのマスター鍵を暗号化したコピーは「stashファイル」に含まれます。サーバー
がリブートされると、この鍵を使用して KDCが自動的に認証されて、kadmindと
krb5kdcコマンドが起動されます。このファイルにはマスター鍵が入っているため、
このファイルやバックアップは安全な場所に保管する必要があります。暗号が破られ
ると、この鍵を使用して KDCデータベースのアクセスや変更が可能になります。

認証固有の用語
認証処理を理解するには、この節で説明する用語を理解する必要があります。プログ
ラマやシステム管理者はこれらの用語に精通している必要があります。

「クライアント」は、ユーザーのワークステーションで動作するソフトウェアです。
クライアントで動作する SEAMソフトウェアは、処理中に多数の要求を作成します。
このため、SEAMソフトウェアとユーザーの動作を区別することが重要です。

「サーバー」と「サービス」はよく同じ意味で使われます。明確に定義すると、
「サーバー」は、SEAMソフトウェアが動作する物理システムです。「サービス」
は、サーバー上でサポートされる特定の機能 (nfsなど)です。サーバーがサービスの
一部として記述されることがよくありますが、これはこれらの用語の定義をあいまい
にします。このマニュアルでは、サーバーという用語は、物理システムを指し、サー
ビスという用語は、ソフトウェアを指します。

SEAM製品には 3種類の鍵があります。1つは「非公開鍵」です。この鍵は各ユー
ザー (主体)に与えられ、主体のユーザーと KDCだけに知られています。ユーザー主
体に対しては、鍵はユーザーのパスワードに基づいています。サーバーとサービスに
対する鍵は「サービス鍵」と呼ばれます。サービス鍵は非公開鍵と同じ目的で使われ
ますが、これはサーバーとサービスによって使用されます。3つ目の鍵
は「セッション鍵」です。セッション鍵は、認証サービスまたはチケット認可サービ
スによって生成されます。セッション鍵は、クライアントとサービス間のトランザク
ションのセキュリティを保護するために生成されます。

「チケット」は、ユーザーの識別情報をサーバーやサービスに安全に渡すために使用
される情報パケットです。チケットは、単一クライアントと特定サーバー上の特定
サービスだけに有効です。チケットには、サービスの主体名、ユーザーの主体名、
ユーザーのホストの IPアドレス、タイムスタンプ、チケットの有効期限を定義する値
などが含まれます。チケットは、クライアントとサービスによって使用されるランダ
ムセッション鍵を使用して作成されます。チケットは、作成されてから有効期限まで
再使用できます。

「資格」は、対応するセッション鍵とチケットを含む情報パケットです。一般に資格
は、資格を暗号化するソフトウェアにより、非公開鍵かサービス鍵を使用して暗号化
されます。
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「オーセンティケータ（authenticator)」はさらに別の種類の情報です。これをチ
ケットとともに使用すると、ユーザー主体の認証に使用できます。オーセンティケー
タには、ユーザーの主体名、ユーザーのホストの IPアドレス、タイムスタンプが含ま
れます。チケットとは異なり、オーセンティケータは一度しか使用できません。通
常、サービスへのアクセスが要求されたときに使用されます。オーセンティケータ
は、そのクライアントとそのサーバーのセッション鍵を使用して暗号化されます。

チケットの種類
チケットには、チケットがどのように使用されるかを決めるプロパティがあります。
これらのプロパティは、チケットの作成時にチケットに割り当てられます。ただし、
チケットのプロパティはあとから変更できます。たとえば、チケットのプロパ
ティを「転送可能」から「転送済み」に変更できます。チケットのプロパティを表示
するには、klistコマンドを使用します (318ページの「チケットを表示する方法」
を参照)。

チケットは、次の 1つまたは複数のプロパティで表されます。

転送可能 /転送済み 転送可能チケットはホストからホストに転送されます。
これによって、クライアントは再び認証を受ける必要が
ありません。たとえば、ユーザー davidがユーザー
jenniferのマシンで転送可能チケットを取得した場
合、davidは自分のマシンにログインするときに新しい
チケットを取得する必要はありません (再び認証を受け
ることもありません)。転送可能チケットの例について
は、318ページの「例—チケットを作成する」を参照し
てください。

初期 初期チケットは、チケット認可チケットを使わずに直接
発行されるチケットです。パスワードを変更するアプリ
ケーションなどの一部のサービスでは、クライアントが
非公開鍵を知っていることを確認するために、「初期」
と指定されたチケットを要求することができます。初期
チケットは、チケット認可チケットを使用せずに、クラ
イアントが最近認証されたことを証明します。チケット
認可チケットの場合は、認証されてから時間が経ってい
る可能性があります。

無効 無効チケットは、まだ使用可能になっていない遅延チ
ケットです。無効チケットは、有効になるまでアプリ
ケーションサーバーから拒否されます。これを有効にす
るには、開始時期が過ぎたあと、TGS要求で VALIDATE
フラグをオンにしてクライアントがこのチケットを KDC
に提示する必要があります。

遅延可能 /遅延 遅延チケットは、作成されても指定された時期まで有効
にならないチケットです。たとえばこのようなチケット
は、夜遅く実行するバッチジョブに使用するのに便利で
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す。チケットが盗まれてもバッチジョブが実行されるま
で使用できないためです。「遅延」チケットは「無効」
チケットとして発行されます。開始時期がきてクライア
ントが KDCから検証を受けるまでは、無効チケットの
ままです。遅延チケットは通常、チケット認可チケット
の有効期限まで有効です。ただし、チケットに「更新可
能」が指定されている場合、その有効期限は通常、チ
ケット認可チケットの有効期限に設定されます。

プロキシ可能 /プロキシ 場合によっては、サービスがそれ自身のために操作でき
ることが主体にとって必要な場合があります。たとえ
ば、主体がサービスを要求して、サーバーとクライアン
ト以外のホストで印刷ジョブを実行するとします。サー
ビスにはクライアントの IDを使用する権限が必要にな
りますが、その権限はこの操作だけに制限する必要があ
ります。その場合、サービスは、クライアントの「プロ
キシ」として動作するといいます。チケットを作成する
ときには、プロキシの主体名を指定する必要がありま
す。

「プロキシ可能」チケットは「転送可能」チケットに似
ていますが、プロキシ可能チケットが 1つのサービスに
対してだけ有効であることに対し、転送可能チケットは
サービスに対しクライアントの識別情報の完全な使用を
許可します。したがって、転送可能チケットは一種の
スーパープロキシと考えられます。

更新可能 チケットに非常に長い有効期限を与えるとセキュリ
ティを損なうおそれがあるため、チケットを「更新可
能」にすることができます。更新可能チケットには 2つ
の有効期限があります。1つはチケットの現在のインス
タンスの有効期限で、もう 1つは任意のチケットの最長
有効期限です。クライアントがチケットの使用を継続し
たいときは、最初の有効期限が切れる前にチケットの有
効期限を更新します。たとえば、すべてのチケットの最
長有効期限が 10時間のときに、あるチケットが 1時間
だけ有効だとします。このチケットを保持するクライア
ントが 1時間を超えて使用したい場合は、その時間内に
チケットの有効期限を更新する必要があります。チ
ケットが最長有効期限 (10時間)に達すると、チケットの
有効期限が自動的に切れ、それ以上更新できなくなりま
す。

チケットを表示してその属性を見る方法については、318ページの「チケットを表示
する方法」を参照してください。
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チケットの有効期限
主体がチケットを取得すると、チケット認可チケットであっても、チケットの有効期
限は次の中で最も小さい値に設定されます。

� kinitを使用してチケットを取得する場合、kinitの -lオプションに指定した
有効期限値

� kdc.confファイルで指定される最長有効期限値 (max_life)

� チケットを提供するサービス主体に対し Kerberosデータベースに指定されている
最長有効期限値。 kinit の場合、サービス主体は krbtgt/realm

� チケットを要求するユーザー主体に対し Kerberosデータベースに指定されている
最長有効期限値

図 19–1は、TGTの有効期限の決定方法と 4つの有効期限値の指定元を示していま
す。この図は TGTの有効期限がどのようにして決まるかを示しますが、基本的には、
どの主体がチケットを取得する場合でも同じです。違いは、kinitで有効期限値を指
定しないことと、krbtgt/realm主体の代わりに、チケットを提供するサービス主体
が最長有効期限値を提供することです。

図 19–1 TGTの有効期限の決定方法

「更新可能」チケットの有効期限も次の 4つの最小値で決まります。ただし、この場
合は更新可能有効期限が使用されます。

� kinitを使用してチケットを取得または更新する場合、kinitの -rオプション
に指定した更新可能有効期限値

� kdc.confファイルに指定された更新可能最長有効期限値
(max_renewable_life)
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� チケットを提供するサービス主体に対し Kerberosデータベースに指定されている
更新可能最長有効期限値。 kinit の場合、サービス主体は krbtgt/realm

� チケットを要求するユーザー主体に対し Kerberosデータベースに指定されている
更新可能最長有効期限値

主体名
チケットは主体名で識別され、主体名はユーザーやサービスを識別します。次の表に
主体名の例を示します。

表 19–4主体名の例

主体名 説明

root/boston.example.com@EXAMPLE.COM NFSクライアントの rootアカウントに関連付けられ
た主体。root主体と呼ばれ、認証された NFSマウン
トを正常終了する場合に必要

host/boston.example.com@EXAMPLE.COM ネットワークアプリケーションサーバー (ftpdや
telnetdなど)によって使用される主体。この主体
は、pam_krb5認証モジュールでも使用される。この
主体は hostまたはサービス主体と呼ばれる

username@EXAMPLE.COM ユーザー用の主体

username/admin@EXAMPLE.COM KDCデータベースを管理するために使用できる admin
主体

nfs/boston.example.com@EXAMPLE.COM NFSサービスによって使用される主体。この主体は
host主体の代わりに使用できる

K/M@EXAMPLE.COM マスター鍵名の主体。各マスター KDCには、1つのマ
スター鍵名の主体が関連付けられる

kadmin/history@EXAMPLE.COM この主体に含まれる鍵を使用して、ほかの主体のパス
ワード履歴が保管される。各マスター KDCには、これ
らの主体のいずれかが割り当てられる

kadmin/kdc1.example.com@EXAMPLE.COM kadmindを使用して KDCにアクセスできるマスター
KDCサーバーの主体

changepw/kdc1.example.com@EXAMPLE.COM パスワードを変更するときに、KDCにアクセスできる
マスター KDCの主体

krbtgt/EXAMPLE.COM@EXAMPLE.COM この主体を使用して、チケット認可チケットを生成す
る
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認証システムの動作方法
アプリケーションを使用してリモートシステムにログインするには、識別情報を証明
するチケットとそれに対応するセッション鍵を指定する必要があります。セッション
鍵には、ユーザーやアクセスするサービスに特有の情報が含まれています。ユーザー
すべてのチケットとセッション鍵は、ユーザーが最初にログインするときに KDCに
よって作成されます。チケットとそれに対応するセッション鍵が 1つの資格となりま
す。複数のネットワークサービスを使用する場合には、ユーザーは多数の資格を収集
できます。ユーザーは特定のサーバーで動作するサービスごとに 1つの資格を必要と
します。たとえば、boston というサーバー上の ftp サービスにアクセスするには 1
つの資格が必要です。別のサーバー上の ftpサービスにアクセスするには、別の資格
が必要です。

資格の作成や格納は透過的に行われます。資格は KDCによって作成され、要求者に
送信されます。資格は、受信されると資格キャッシュに格納されます。

SEAMによるサービスへのアクセス
特定のサーバー上の特定のサービスにアクセスする場合、ユーザーは 2つの資格を取
得する必要があります。最初は TGTとして知られるチケット認可サービスに対する資
格です。チケット認可サービスは、この資格の暗号を解除すると、ユーザーからアク
セスを要求されているサーバーの資格をさらに作成します。ユーザーは、この 2つめ
の資格を使用してサーバー上のサービスへのアクセスを要求します。サーバーがこの
資格の暗号を解除すると、ユーザーはアクセスを許可されます。次の節では、このプ
ロセスを詳細に説明します。

チケット許可サービスに対する資格の取得
1. 認証処理を開始するために、クライアントが特定のユーザー主体の要求を認証サー
バーに送信します。この要求の送信では暗号は使用されません。要求にはセキュリ
ティにかかわる情報が含まれていないため、暗号を使う必要はありません。

2. 認証サービスは要求を受信すると、ユーザーの主体名を KDCデータベースから検
索します。一致する主体が見つかると、認証サービスはその主体の非公開鍵を取得
します。次に認証サービスは、クライアントとチケット許可サービスが使用する
セッション鍵 (セッション鍵 1)とチケット許可サービス用のチケット (チケット 1)
を生成します。このチケットはチケット認可チケット (TGT)ともいいます。
セッション鍵とチケットはユーザーの非公開鍵を使って暗号化され、情報がクライ
アントに返送されます。
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3. クライアントは、ユーザー主体の非公開鍵を使用して、この情報からセッション鍵
1とチケット１の暗号を解除します。非公開鍵を知っているのはユーザーと KDC
データベースだけである必要があるため、パケットの情報は安全に保たれなければ
なりません。クライアントはこの情報を資格キャッシュに格納します。

この処理中に、ユーザーは通常、パスワードを要求されます。非公開鍵を作成するた
めに KDCデータベースから取り出されたパスワードが、入力したパスワードと同じ
であると、認証サービスから送信された情報は正しく復号化されます。これでクライ
アントは、チケット許可サービスに対して使用する資格を取得します。次にクライア
ントはサーバーに対する資格を要求します。

図 19–2チケット許可サービスに対する資格の取得

サーバーに対する資格の取得
1. 特定のサーバーにアクセスするには、クライアントがその前にサーバーに対する資
格を認証サービスから取得している必要があります。334ページの「チケット許可
サービスに対する資格の取得」を参照してください。次にクライアントは、チ
ケット許可サービスに要求を送信します。この要求には、サービス主体名、チ
ケット 1およびセッション鍵 1で暗号化されたオーセンティケータが含まれてい
ます。チケット 1は、チケット許可サービスのサービス鍵を使用して認証サービス
によって暗号化されたものです。

2. チケット許可サービスはチケット許可サービスのサービス鍵を知っているため、チ
ケット 1の暗号を解除できます。チケット 1の情報にはセッション鍵 1が含まれ
ているため、チケット許可サービスはオーセンティケータの暗号を解除できます。
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この時点で、ユーザー主体はチケット許可サービスによって認証されます。

3. 認証が正常に終了すると、チケット許可サービスは、ユーザー主体とサーバーに対
するセッション鍵 (セッション鍵 2)とサーバーに対するチケット (チケット 2)を生
成します。次にセッション鍵 2とチケット 2はセッション鍵 1を使って暗号化さ
れます。セッション鍵 1を知っているのはクライアントとチケット許可サービスだ
けであるため、この情報は安全であり、ネットワークを介して安全に送信されま
す。

4. クライアントはこの情報パケットを受信すると、前に資格キャッシュに格納した
セッション鍵 1を使用して情報を復号化します。クライアントは、サーバーに対し
て使用する資格を取得したことになります。次にクライアントは、そのサーバーの
特定のサービスにアクセスする要求を行います。

図 19–3サーバーに対する資格の取得

特定のサービスへのアクセス権の取得
1. クライアントが特定のサービスへのアクセスを要求するには、まず認証サーバーか
らチケット許可サービスに対する資格を取得し、チケット許可サービスからサー
バー資格を取得する必要があります。334ページの「チケット許可サービスに対す
る資格の取得」および 335ページの「サーバーに対する資格の取得」を参照してく
ださい。クライアントは、チケット 2と別のオーセンティケータを含む要求をサー
バーに送信します。オーセンティケータはセッション鍵 2を使用して暗号化されま
す。

2. チケット 2は、サービスのサービス鍵を使用してチケット許可サービスによって暗
号化されています。サービス鍵はサービス主体が知っているため、サービスはチ
ケット 2を復号化し、セッション鍵 2を取得できます。次に、セッション鍵 2を
使用してオーセンティケータが復号化されます。オーセンティケータが正しく復号
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化されると、サービスへのアクセスがクライアントに許可されます。

図 19–4特定のサービスへのアクセス権の取得

gsscredテーブルの使用
gsscredテーブルは、NFSサーバーが SEAMユーザーを識別するときに使用しま
す。NFSサービスは、UNIX IDを使用してユーザーを識別します。UNIX IDは、
ユーザー主体または資格には含まれません。gsscredテーブルは、パスワードファイ
ルから得られる UNIX IDと主体名を割り当てるテーブルです。このテーブルは、
KDCデータベースを生成したあとに作成および開始する必要があります。

クライアントの要求が到着すると、NFSサービスは主体名を UNIX IDに割り当てよ
うとします。この割り当てに失敗した場合、gsscredテーブルが参照されます。
kerberos_v5メカニズムでは、root/hostname主体は自動的に UID 0に割り当て
られるため、gsscredテーブルは参照されません。したがって、gsscredテーブル
を使用して rootを特別な UIDに割り当てることはできません。
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パート IV 監査とデバイス管理

第 20章 基本セキュリティモジュール (Basic Security Module、BSM)の概要につ
いて説明します。このモジュールは、監査とデバイス管理によるセ
キュリティを提供します。

第 21章 ユーザーのサイトで監査の使用を実装する際に役立つ情報を提供しま
す。

第 22章 監査を構成および管理する手順について説明します。

第 23章 監査に関連付けられたファイルに関する情報を提供します。監査トーク
ンの構造について説明します。デバイス管理のコンポーネントについて
説明します。
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第 20章

BSM (概要)

基本セキュリティモジュール (Basic Security Module、BSM)には、2つのセキュリ
ティ機能があります。1つ目の監査メカニズムには、監査データの分析を支援する
ツールが含まれています。2つ目のデバイス割り当てメカニズムでは、リムーバブル
デバイスまたは割り当て可能デバイスに必要なオブジェクト再利用特性を提供しま
す。

この章では、BSMの概念について説明します。この章の内容は次のとおりです。

� 341ページの「監査とは」
� 342ページの「監査の機能」
� 343ページの「監査とセキュリティとの関連」
� 343ページの「BSMの用語」
� 348ページの「デバイス割り当て」

監査とは
監査とは、マシンリソースの使用状況に関するデータを収集することです。監査デー
タは、セキュリティに関連するシステムイベントの記録を提供します。このデータ
は、ホストで発生する動作の責任の割り当てに使用できます。監査を正常に機能させ
るには、識別と認証という 2つのセキュリティ機能が重要です。ログイン時にユー
ザーがユーザー名とパスワードを与えると、一意の監査 IDがそのユーザーのプロセ
スに関連付けられます。監査 IDは、ログインセッション中に起動されるすべてのプ
ロセスに継承されます。ユーザーが IDを変更しても、実行するすべての動作は同じ
監査 IDによって追跡されます。su(1M)のマニュアルページを参照してください。

監査サブシステムを使うと、次の処理が可能になります。

� ホスト上で発生するセキュリティに関係するイベントの監視
� ネットワーク全体の監査トレールにイベントを記録
� 誤った使用または権限のない動作の検出
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� アクセスパターンの確認と、ユーザーおよびオブジェクトのアクセス履歴の調査
� 保護メカニズムを迂回しようとする操作の検出
� スーパーユーザー権限を使用しているユーザーの検出

システムの構成時にどの動作を監視するかを選択します。各ユーザーに行う監査の程
度は、細かく調整することもできます。

監査データを収集したあと、監査ファイル縮小ツールと変換ツールによって監査ト
レールの注目すべき部分を調査できます。たとえば、個々のユーザーまたは特定グ
ループの監査レコードを確認できます。特定の日に発生した特定の種類のイベントに
対するすべてのレコードを調査できます。または、特定の時間帯に生成されたレコー
ドを選択することもできます。

監査の機能
監査とは、指定したイベントが発生したときに監査レコードを生成することです。通
常、次のイベントが発生すると監査レコードが生成されます。

� システムの起動とシャットダウン
� ログインとログアウト
� プロセスまたはスレッドの作成と破棄
� オブジェクトを開く、閉じる、削除する、または名前を変更する
� スーパーユーザー権限または役割権限の使用
� 識別と認証動作
� プロセスまたはユーザーによる任意アクセス制御 (DAC)
� インストール固有の管理動作

次の 3つが監査レコードの生成元になります。

� アプリケーション
� 非同期イベントの結果
� プロセスのシステムコールの結果

関連するイベント情報が取得されると、その情報は監査レコードの書式に変換されま
す。監査レコードは、監査キューと呼ばれるカーネルバッファーに格納されます。
カーネルの監査キューに一時的に保管された監査レコードは、監査ファイルに書き込
まれます。監査ファイルの場所は、audit_controlファイルのエントリによって決
定されます。監査ファイルの配置先として、同一マシン上の複数のパーティション、
異なる複数のマシン上のパーティション、またはネットワークで接続されている複数
のマシン上のパーティションを選択できます。接続された監査ファイルの集合は、監
査トレールと呼ばれます。

監査レコードは、発生順に監査ファイルに蓄積されます。各監査レコードには、イベ
ントを識別する情報、イベントの発生元、イベントの時刻、およびその他の関連情報
が格納されます。
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監査とセキュリティとの関連
コンピュータシステム、特にネットワーク上のシステムのセキュリティを確保するの
は簡単ではありません。セキュリティの確保には、システムまたはユーザーのプロセ
スが開始する前に動作を制御するメカニズムが必要となります。セキュリティの確保
には、動作の経過を監視するツールが必要となります。また、セキュリティの確保に
は、動作終了後に動作内容を報告することも必要です。初期設定の Solaris監査の場
合、ユーザーのログイン前かマシンのプロセスが開始する前に、パラメータが設定さ
れている必要があります。また、ほとんどの監査には、現在のイベントを監視し、指
定されたパラメータを満たすイベントを報告する機能が含まれます。Solaris監査がこ
れらのイベントを監視および報告する方法については、第 21章および第 22章を参照
してください。

監査では、ハッカーによる不正な侵入を防止することはできません。ただし、監査サ
ブシステムでは、たとえば、特定のユーザーが特定の日時に特定の動作を行なったこ
とが報告されます。監査報告では、入力パスとユーザー名によってこのユーザーを特
定できます。これらの情報は、すぐに端末に表示したり、ファイルに出力してあとで
分析したりできます。このように、監査サブシステムの提供するデータから、次のこ
とが判断できます。

� どのようにシステムセキュリティが低下したか
� 必要なセキュリティレベルを実現するために対応が必要なセキュリティホールはど
れか

BSMの用語
BSMサービスでは、次の用語が使用されています。定義によっては、より詳細な説明
への参照先も示します。

表 20–1 BSMの用語

用語 定義

監査クラス 監査イベントのグループ。監査クラスを使用して、イベントのグルー
プを管理できる。詳細は、346ページの「監査クラス」を参照

監査ディレクトリ 監査ファイルのリポジトリ。監査ディレクトリの種類については、
347ページの「監査ディレクトリ」を参照

監査イベント 監査対象のセキュリティ関連のシステム動作。監査イベントの種類に
ついては、344ページの「監査イベント」を参照
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表 20–1 BSMの用語 (続き)
用語 定義

監査フラグ クラスの短縮名。監査フラグは、監査を行うイベントクラスとタイミ
ングを決定するために使用する。監査フラグの詳細は、346ページ
の「監査フラグ」を参照

監査ポリシー 特定の構成について有効または無効を指定できる監査オプションの集
合。監査オプションには、特定の種類の監査データを記録するかどう
かを指定する。また、監査トレールがいっぱいになった場合に監査を
中断するかどうかも指定する

監査レコード 監査データ。監査データはバイナリ形式で格納される。1つの監査レ
コードにつき 1つの監査イベントが記述される。各監査レコードは、
一連の監査トークンから構成される。監査レコードの詳細は、346ペー
ジの「監査レコードと監査トークン」を参照

監査トークン 一連の監査データ。監査トークンはバイナリ形式で格納される。各監
査トークンには、監査イベントの 1つの属性 (プロセス、パス、その他
のオブジェクトなど)が記述される。監査トークンの詳細は、398ペー
ジの「監査トークンの形式」を参照

監査トレール 1つまたは複数の監査ファイルの集合。複数の監査ファイルパー
ティションに別々に存在することもある

デバイス割り当て デバイスの使用を制限し、デバイスが使い終わったあとに残っている
データを消去するメカニズム。デバイス割り当ての詳細は、348ページ
の「デバイス割り当て」を参照

公開オブジェクト 公開オブジェクトとは、/etcや /usr/binなどのシステムディレク
トリ内に格納されているファイル。システムディレクトリは、すべて
のユーザーによって読み取り可能である。システムディレクトリ内の
ファイルは、内容の参照、または実行のために頻繁に読み取られる。
Solaris 9 8/03リリースでは、デフォルトで、公開オブジェクトの読み
取り専用イベントは監査されない。たとえば、fr監査フラグがオンに
なっている場合でも、公開オブジェクトの読み取り動作は監査されな
い。auditconfig -setpolicy コマンドの public ポリシーフラグ
引数によって、ポリシーの設定が決まる

監査イベント
セキュリティに関連するシステム動作について監査を行うことができます。これらの
監査可能な動作を、「監査イベント」と呼びます。監査イベントは、
/etc/security/audit_eventファイルに指定します。監査可能な各イベントは、
このファイル内で、シンボル名、イベント番号、一連の選択済みクラス、および簡単
な説明によって定義されています。audit_event(4)のマニュアルページを参照し
てください。
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監査イベントには、いくつかのカテゴリがあります。まず、カーネルレベルのイベン
トとユーザーレベルのイベントに大きく分けられます。カーネルによって生成された
イベントは、カーネルレベルのイベントと呼ばれます。アプリケーションによって生
成されたイベントは、ユーザーレベルのイベントと呼ばれます。次の表に示すよう
に、カーネルレベルのイベントには、ユーザーレベルのイベントよりも小さい監査イ
ベント番号が割り当てられています。

表 20–2監査イベントのカテゴリ

番号の範囲 イベントの種類

1–2047 カーネルレベルの監査イベント

2048–65535 ユーザーレベルの監査イベント

2048–32767 SunOSユーザーレベルのプログラム用に予約

32768–65535 サードパーティのアプリケーション用

カーネルレベルの監査イベント
カーネルによって生成されるイベントは、システムコールです。システムコールに
は、1から 2047までの監査イベント番号が割り当てられます。カーネルレベルのイベ
ントでは、イベント名は AUE_で始まり、そのあとにイベントを表す大文字のニーモ
ニックが続きます。たとえば、creat()システムコールのイベント番号は 4で、イ
ベント名は AUE_CREATです。

ユーザーレベルの監査イベント
アプリケーションソフトウェアによって生成されるイベントは、カーネルの外側にあ
ります。アプリケーションソフトウェアによってユーザーレベルのイベントが生成さ
れます。ユーザーレベルのイベントは、2048から 65535までの番号です。イベント名
は AUE_ で始まり、そのあとにイベントを表す小文字のニーモニックが続きます。た
とえば、rloginコマンドのイベント番号は 6155で、イベント名は AUE_rloginで
す。表 20–2にユーザーに関連するイベントの一般的なカテゴリを示します。

ユーザーに起因しない監査イベント
ほとんどのイベントは個々のユーザーの動作が原因で発生しますが、そうでないイベ
ントも存在します。カーネル割り込みレベルでイベントが発生した場合や、ユーザー
が識別および認証される前にイベントが発生した場合、それらのイベントは「ユー
ザーに起因しない」イベントです。ユーザーに起因しないイベントは、監査可能で
す。次の例は、/etc/security/audit_eventファイル内のユーザーに起因しない
イベントを 2つ示しています。

153:AUE_ENTERPROM:enter prom:na

6156:AUE_mountd_mount:mount:na
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AUE_ENTERPROMはカーネルレベルの naイベントです。AUE_mountd_mountは
ユーザーレベルの naイベントです。

監査クラス
各監査イベントは、1つまたは複数の「監査クラス」に属するものとして定義しま
す。監査クラスは、多数の監査イベントが入った便利な入れ物です。あるクラスを監
査対象として選択した場合、そのクラスに属するすべてのイベントを監査対象として
選択したことになります。監査クラスは、/etc/security/audit_class ファイル
に定義されます。各エントリには、クラスの名前、監査マスク、および短縮名が含ま
れます。

0x00000010:fc:file create

0x00000400:na:non-attribute

監査イベントのクラスへの割り当ては構成可能です。これらの構成の変更は
audit_event ファイル内で行います。

監査可能な特定のイベントが監査トレール内に記録されるのは、その特定のイベント
を含む監査クラスを監査対象として事前に選択した場合です。監査クラスは、32クラ
スまで設定できます。クラスには、allおよび noという 2つのグローバルクラスが
含まれます。監査クラスについては、表 23–1を参照してください。audit_class
(4)のマニュアルページも参照してください。

監査フラグ
「監査フラグ」は監査クラスの短縮名です。マシン全体で有効な監査関連のデフォル
ト値は、audit_controlファイル内の監査フラグによって指定します。
audit_controlファイルについては、386ページの「audit_controlファイル」
を参照してください。

マシン全体の監査デフォルトに対する例外を、個々のユーザーごとに定義できます。
audit_userファイル内で、ユーザーのエントリに監査フラグを設定します。監査フ
ラグは、auditconfigコマンドの引数としても使用します。auditconfig(1M)と
audit_user(4)のマニュアルページを参照してください。

監査レコードと監査トークン
各「監査レコード」には、監査された 1つのイベントの発生が記述されます。レコー
ドには、動作を行なったユーザー、影響を受けたファイル、試みられた動作、その動
作が発生した位置と時刻などの情報が含まれます。次の行は、prauditコマンドに
よって処理された監査レコードの一例です。

header,81,2,login - local,,Mon May 6 16:55:48 PDT 2002, + 486 msec
subject,root,root,other,root,other,378,378,0 0 example_machine
text,successful login
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return,success,0

監査レコードは監査ファイル内に収集されます。1つのマシンやサイト内に存在する
監査ファイルの集合は「監査トレール」と呼ばれます。監査ファイルの処理方法につ
いては、audit.log(4)のマニュアルページを参照してください。監査レコードを
ユーザーが読める書式に変換するには、prauditコマンドを使用します。praudit
の出力例については、383ページの「prauditコマンド」を参照してください。
praudit(1M)のマニュアルページも参照してください。

監査イベントごとに保存される情報の種類は、一連の「監査トークン」によって定義
されます。イベントの監査レコードが生成されるたびに、そのイベントに対して定義
されたトークンの一部またはすべてが、そのレコードに書き込まれます。どのトーク
ンが記録されるかは、イベントの性質によって決まります。監査レコードの説明を生
成するには、bsmrecordコマンドを使用します。次の出力は、creat()システム
コール使用時に生成される監査レコードの構造を示しています。headerで始まる各
行が監査トークンです。

creat
system call creat see creat(2)
event ID 4 AUE_CREAT
class fc (0x00000010)

header
path
[attribute]
subject

return

詳細は、370ページの「監査レコードの書式の表示方法」を参照してください。各監
査トークンの構造については、398ページの「監査トークンの形式」を参照してくだ
さい。audit.log(4)のマニュアルページにも、監査トークンの情報が記載されてい
ます。

監査ディレクトリ
監査ディレクトリには、監査ファイルの集合を保管します。通常のインストールで
は、多くの監査ディレクトリが使用されます。監査ディレクトリには、次の 3つのタ
イプがあります。

� 「一次監査ディレクトリ」 –通常の条件下で、システム監査ファイルが配置される
ディレクトリ

� 「二次監査ディレクトリ」 –一次ディレクトリがいっぱいか使用できない場合に、
システム監査ファイルが配置されるディレクトリ

� 「最後のディレクトリ」 –一次監査ディレクトリと二次監査ディレクトリが使用で
きない場合に使用されるローカル監査ディレクトリ
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デバイス割り当て
デバイス割り当てメカニズムを使用すれば、CD-ROMなどのデバイスに対するアクセ
スを制限できます。デバイスクリーンスクリプトは、デバイス使用後にデバイスに残
されたデータをすべて削除します。これらの動作により、デバイスのセキュリティが
向上します。詳細は、375ページの「デバイス割り当ての管理 (作業)」または
416ページの「デバイス割り当て参照」を参照してください。
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第 21章

監査の計画

この章では、インストールした Solarisに対して監査を設定する方法について説明しま
す。特に、監査サービスを有効にする前に、考慮する必要のある問題について説明し
ます。この章の内容は次のとおりです。

� 349ページの「監査トレールの処理」
� 350ページの「監査担当者と監査対象の決定」
� 352ページの「使用する監査ポリシーの決定」
� 354ページの「監査コストの制御」
� 355ページの「効率的な監査」

監査の概要については、第 20章を参照してください。サイトで監査を構成する手順
については、第 22章を参照してください。

監査トレールの処理
監査トレールで使用するファイル領域は、監査にとって大きな問題の 1つです。各ホ
ストには、監査ファイル用に構成されたいくつかの監査ディレクトリが必要です。ホ
スト上で監査を有効にする前に、最初に監査ディレクトリの構成方法を決定する必要
があります。次の表は、監査トレール記憶領域を計画するときに、解決する必要のあ
る問題の一覧です。

349



監査トレール記憶領域に関する問題 計画内容

1.サイトで必要な監査の程度を決定す
る

サイトのセキュリティ上の必要性を考慮して、監査
トレールに使用できるディスク容量を決定する。

サイトのセキュリティを確保しながら領域要件を削
減する方法と、監査記憶領域を設定する方法につい
ては、354ページの「監査コストの制御」および
355ページの「効率的な監査」を参照

2.監査対象のシステムを決定する。監
査ファイルを格納するシステムを決定
する

ネットワーク上で監査するホストを決定する。監査
するホストごとに、1つ以上のローカル監査ディレク
トリを作成する。次に、監査トレールの大部分を格
納するホストを決定する

3.監査ディレクトリの名前と位置を決
定する

使用するすべての監査ディレクトリの一覧を作成す
る

4.ホストと監査ディレクトリを対応付
ける

ホストと監査ディレクトリの割り当てを作成する。
この手順を行なって、監査作業の負荷を分散する

監査担当者と監査対象の決定
監査する動作の種類を上手に選択し、有用な監査情報を収集することが望まれます。
監査ファイルはすぐに大きくなり、空き領域がなくなる可能性があるため、監査対象
を計画する必要があります。

監査対象に関する問題 計画内容

1.サイトに必要な監査クラスを決定す
る

監査クラスの追加やデフォルトクラスの変更は、監
査サービスを開始する前に行うことを推奨する。

監査クラスについては、391ページの「監査クラスと
監査フラグ」を参照

2.イベントからクラスへの割り当てを
決定する

多くの場合、デフォルトの割り当てをそのまま使用
できる。ただし、新しいクラスを追加したり、クラ
ス定義を変更したりした場合は、イベントを別のク
ラスに移動しなければならないこともある

3.すべてのマシン上のすべてのユー
ザーについて、監査するクラスを決定
する

audit_controlファイルにあるシステム全体の監
査フラグは、すべてのユーザーとプロセスに適用さ
れる。監査フラグは、監査クラスの監査が正常終了
したとき、失敗したとき、またはその両方の場合に
決定される。Solarisがインストールされたマシン上
のすべての audit_controlファイルには、同じ監
査フラグが設定されている必要がある
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監査対象に関する問題 計画内容

4.インストール全体の監査設定のユー
ザー例外を決定する

一部のユーザーの監査をシステム全体の設定と異な
る設定にするときは、各マシン上の audit_user
ファイルでそのユーザーのエントリを変更する。

詳細は、360ページの「ユーザーの監査特性の変更方
法」を参照

5.最小空きディスク容量 (minfree)を
決定する。警告が送信されるまで、監
査ファイルシステムのディスク容量を
使用できる

監査ファイルシステム上のディスク容量が minfree
の割合を下回ると、監査デーモンは次に利用できる
監査ディレクトリに切り替える。デーモンは、ソフ
ト制限値を超えたことを示す警告を送信する。

詳細は、360ページの「例—警告に対するソフト制
限値を変更する」を参照

6.サイトに必要な監査ポリシーを決定
する

ポリシー変数は動的なカーネル変数であるため、そ
の値はシステムの終了時には保存されない。このた
め、適切な起動スクリプトを使用して、適切なポリ
シーを設定する必要がある。

詳細は、368ページの「監査ポリシーを有効または無
効にする方法」を参照

7. audit_warnメールの別名の管理方
法を決定する

auditdデーモンは、監査ディレクトリを切り替える
たびに audit_warnスクリプトを実行する。また、
ディスク容量の不足などの問題が発生した場合に
も、このスクリプトを実行する。デフォルトでは、
audit_warnスクリプトは、audit_warnの別名に
メールを送信し、コンソールにメッセージを送信す
る。ほかの別名にメッセージを送信するには、別名
を変更するか、スクリプトを変更する必要がある。

詳細は、367ページの「audit_warn別名の構成方
法」を参照

8.すべての監査ディレクトリがいっぱ
いになったときの動作を決定する

監査トレールのオーバーフローが発生しても、シス
テムを引き続き動作させるには、cntポリシーを有
効にする。

cntポリシーの例については、368ページの「例—
cntポリシーを設定する」を参照

また、監査を無効にした状態で、ログインおよび作
業可能なアカウントを作成することもできる。

監査アカウントの例については、361ページの「例
—監査管理ログインを作成する」を参照
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使用する監査ポリシーの決定
監査ポリシーを使用して、ローカルホストの監査レコードの特性を決定します。監査
ポリシーは、起動スクリプトによって設定されます。監査サービスを有効にする
bsmconvスクリプトによって、/etc/security/audit_startupスクリプトが作
成されます。audit_startup スクリプトは、auditconfig コマンドを実行するこ
とで監査ポリシーを設定します。詳細は、audit_startup(1M)のマニュアルページ
を参照してください。

監査ポリシーがデフォルトで無効になっているのは、記憶領域要件とシステム処理要
求を最小限に抑えるためです。監査ポリシーを動的に有効または無効にするには、
auditconfigコマンドを使用します。監査ポリシーを静的に有効または無効にする
には、audit_startupスクリプトを使用します。次の表を参照して、1つまたは複
数の監査ポリシーを有効にしたときに発生する追加のオーバーヘッドを考慮しなが
ら、サイトの要件を決定してください。

表 21–1監査ポリシーの働き

ポリシー名 説明 ポリシーを変更する理由

arge 無効にすると、実行済みプログラムスク
リプトの環境変数が exec監査レコード
から除外される

有効にすると、実行済みプログラムスク
リプトの環境変数が exec監査レコード
に追加される。監査レコードには、より
詳細な情報が記録される

無効にすると、収集される情報が大幅
に少なくなる

このオプションは、少数のユーザーを
監査するときに有効にする。このオプ
ションは、execプログラムで使用さ
れる環境変数に問題があるときにも有
用

argv 無効にすると、実行済みプログラムスク
リプトの引数が exec監査レコードから
除外される

有効にすると、実行済みプログラムスク
リプトの引数が exec監査レコードに追
加される。監査レコードには、より詳細
な情報が記録される

無効にすると、収集される情報が大幅
に少なくなる

このオプションは、少数のユーザーを
監査するときに有効にする。このオプ
ションは、execプログラムが正常に
動作しないことがはっきりしていると
きにも有用

cnt 無効にすると、ユーザーまたはアプリ
ケーションの実行がブロックされる。こ
のブロックが発生するのは、空きディス
ク容量の不足により監査トレールに監査
レコードが追加できない場合である

有効にすると、監査レコードが生成され
ないまま、イベントを完了できる。生成
されなかった監査レコードのカウントは
行われる

セキュリティを最優先する場合は、無
効にする

セキュリティよりシステムの可用性が
重要な場合は、有効にする
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表 21–1監査ポリシーの働き (続き)
ポリシー名 説明 ポリシーを変更する理由

group 無効にすると、グループの一覧が監査レ
コードに追加されない

有効にすると、グループの一覧が特別な
トークンとしてすべての監査レコードに
追加される

サイトのセキュリティが重要な場合、
通常は無効にする

どのグループが監査可能なイベントを
生成しているかを監査する必要がある
ときは、有効にする

path 無効にすると、1つのシステムコールで使
用されたパスが、あっても 1つだけ監査
レコードに記録される

有効にすると、監査イベントで使用され
たすべてのパスが、すべての監査レコー
ドに記録される

無効にすると、監査レコードにパス
が、あっても 1つだけ記録される

有効にすると、1つのシステムコール
で使用された各ファイル名またはパス
が、監査レコードに pathトークンと
して記録される

public Solaris 9 8/03リリースで追加。無効にす
ると、ファイルの読み取りが事前に選択
されている場合に、公開オブジェクトの
読み取り専用イベントが監査トレールに
追加されなくなる。読み取り専用イベン
トを含む監査フラグとしては、fr、fa、
および clがある

有効にすると、適切な監査フラグが事前
に選択されている場合、公開オブジェク
トの読み取り専用監査イベントのすべて
が記録される

サイトのセキュリティが重要な場合、
通常は無効にする

このオプションを有効にするのはまれ
である

seq 無効にすると、すべての監査レコードに
順序番号が追加されない

有効にすると、すべての監査レコードに
順序番号が追加される。順序番号は seq
トークンに格納される

監査が問題なく動作しているときは、
無効にしてもかまわない

監査ファイルが正しく書き込まれてい
るかどうかを確認するときは、有効に
する。ファイルが壊れた場合、不正な
レコードをすばやく検出できる可能性
が高くなる。順序番号が順不同で
あったり、一部の番号が抜けていたり
する場合がある。監査レコードの情報
の一部が抜け落ちている場合、その
ファイルは壊れている
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表 21–1監査ポリシーの働き (続き)
ポリシー名 説明 ポリシーを変更する理由

trail 無効にすると、trailerトークンが監査
レコードに追加されない

有効にすると、trailerトークンがすべ
ての監査レコードに追加される

無効にすると、作成される監査レコー
ドが小さくなる

有効にすると、各監査レコードの最後
に trailerトークンが常に付加され
る。trailerトークンは、多くの場
合、デバッグ時に順序トークンととも
に使用される。ファイルが壊れた場
合、auditreduce コマンドを使用す
ると、正しいレコードに対する再同期
速度が向上する。監査レコードの情報
の一部が抜け落ちている場合、その
ファイルは壊れている

監査コストの制御
監査処理によってシステム資源が消費されるため、どの程度詳しく記録するかを制御
する必要があります。監査の対象を決めるときには、監査に伴う次の 3つのコストを
考慮してください。

� 処理時間の増大に伴うコスト
� 監査データの分析に伴うコスト
� 監査データの格納に伴うコスト

監査データの処理時間の増大に伴うコスト
処理時間の増大に伴うコストは、監査に関連する 3つのコストの中ではもっとも重要
性の低い問題です。第 1に、通常は、イメージ処理や複雑な計算処理などの計算集中
型のタスクの実行中には、監査処理が発生しないからです。その他の理由として、単
一ユーザーシステムのコストが通常は無視できるほど小さいことが挙げられます。

監査データの分析に伴うコスト
分析に伴うコストは、収集される監査データの量にほぼ比例します。分析コストに
は、監査レコードをマージして検討するための時間が含まれます。コストにはまた、
監査レコードをアーカイブし、それを安全な場所に保管するための時間も含まれま
す。
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生成されるレコードの数が少ないほど、監査トレールの分析にかかる時間も短くなり
ます。以下の項、355ページの「監査データの格納に伴うコスト」と 355ページ
の「効率的な監査」では、効率的に監査を行う方法について説明します。収集する
データの量を削減しながら、サイトのセキュリティ目標を達成することは可能です。

監査データの格納に伴うコスト
格納に伴うコストは、監査コストのうちでもっとも重要です。監査データの量は次の
要素によって左右されます。

� ユーザー数
� マシン数
� 使用量
� 必要なセキュリティの程度

これらの要因はサイトごとに異なるため、監査データの格納用に前もって確保してお
くディスク容量を決定できるような計算式はありません。

allフラグを指定して完全な監査を行うと、ディスクがすぐにいっぱいになります。
プログラムのコンパイルといった単純なタスクによってさえ、巨大な監査ファイルが
生成される可能性があります。中程度のサイズのプログラムでも、1分も経たないう
ちに数千件の監査レコードが生成される可能性があります。たとえば、5ファイルで
合計 5000行のプログラムの監査トレールが、何Mバイトものディスク容量を占有す
る可能性があります。事前選択機能を使用して、生成されるレコードの量を減らして
おいたほうが賢明です。たとえば、frクラスを省略すると、監査ボリュームを 3分の
2以上も削減できます。また、監査ファイルを効率的に管理することも重要です。監
査レコードが生成されたあとにファイル管理を行うことによって、必要なディスク容
量を減らせます。

監査を構成する前に、監査フラグを理解しておく必要があります。それらのフラグが
監査対象とするイベントの種類を理解しておく必要もあります。適切な基準に基づい
て、サイトの監査に関する基本ポリシーを設定します。そのような基準には、サイト
で必要なセキュリティの程度や、管理対象ユーザーの種類などが含まれます。

効率的な監査
この節で説明する方法により、組織のセキュリティ目標を達成する一方で、監査効率
を高めることができます。

� ある一定の割合のユーザーのみを任意の時間にランダムに監査する

� 監査ファイルのディスク容量要件を削減するために、監査ファイルを結合、縮小、
および圧縮する。ファイルを保管する手順、リムーバブルメディアにファイルを転
送する手順、およびファイルをオフラインで格納する手順を決定する
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� 監査データの異常な動作をリアルタイムで監視する。特定の動作で生成された監査
トレールを監視する手順を設定する。異常なイベントが検出された場合に、それに
応じて特定のユーザーまたは特定のマシンの監査レベルを自動的に上げるようなス
クリプトを作成する。

たとえば、(1)すべての監査ファイルサーバー上における監査ファイルの作成を監
視し、(2)その監査ファイルを tailコマンドを使用して処理するスクリプトを作
成する。tail(1) のマニュアルページを参照。tail -0f の出力を praudit コ
マンドにパイプする。このコマンドは、監査レコードが生成されると監査レコード
ストリームを生成する。このストリームを分析して、異常なメッセージの種類など
を調べ、監査担当者に配布する。また、このスクリプトを使用して、自動応答をト
リガーすることもできる。

さらに、このスクリプトには、(3)監査ディレクトリを常時監視して、新しい
not_terminated監査ファイルが発生していないかを調べるコードを含める必要
もある。また、このスクリプトは、(4)監査ファイルに書き込めなくなったとき
に、未処理の tailプロセスを終了させる必要もある
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第 22章

BSMサービスの管理 (手順)

この章では、監査を組み込んだ Solaris環境を設定および管理する手順について説明し
ます。また、監査トレールおよびデバイス割り当ての管理方法についても説明しま
す。この章では、次の作業マップについて説明します。

� 357ページの「BSMサービスの管理 (作業マップ)」
� 358ページの「監査ファイルの構成 (作業マップ)」
� 364ページの「監査サービスの構成 (作業マップ)」
� 370ページの「監査レコードの管理 (作業マップ)」
� 375ページの「割り当て可能デバイスの追加 (作業マップ)」

監査の概要については、第 20章を参照してください。計画時のヒントについては、
第 21章を参照してください。

BSMサービスの管理 (作業マップ)
次の作業マップは、BSMサービスの管理に必要な主な作業の一覧です。

作業 説明 参照先

監査プロセスの計画 監査を構成する前に構成上の問題について考
慮して判断する

第 21章

監査ファイルの構成 監査を必要とするイベント、クラス、および
ユーザーを定義する

358ページの「監査ファイルの構
成 (作業マップ)」

監査プロセスの構成 監査プロセスを利用できるように各ホストを
構成する

364ページの「監査サービスの構
成 (作業マップ)」
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作業 説明 参照先

監査レコードの管理 監査データを組み合わせて分析する 370ページの「監査レコードの管
理 (作業マップ)」

デバイス割り当ての管理 デバイス割り当てメカニズムを通して、アク
セスするデバイスを定義する

375ページの「デバイス割り当て
の管理 (作業)」

監査ファイルの構成 (作業マップ)
ネットワーク上で監査プロセスを有効にする前に、監査構成ファイルを編集します。
このあとに説明する手順の多くは、サービスの再開またはローカルシステムのリブー
トが必要です。監査構成ファイルの編集は、できるだけ BSMサービスを開始する前
に完了してください。

次の表は、この節で説明する操作の一覧です。

作業 説明 参照先

監査フラグの選択、
audit_control設定の変更

監査対象イベントを事前に選択する。
audit_controlファイルに設定された値を
変更する

358ページの「監査フラグの選択
方法」

ユーザーの監査特性の変更 システム全体の監査フラグ設定に対してユー
ザー固有の例外を設定する

360ページの「ユーザーの監査特
性の変更方法」

監査クラスの追加 新しい監査クラスを定義する 361ページの「監査クラスの追加
方法」

イベントからクラスへの割り
当ての変更

特定のイベントが属するクラスを変更する 362ページの「監査イベントの所
属先クラスの変更方法」

監査イベントの追加 新しいユーザーレベルのイベント
をaudit_eventファイルに追加する

363ページの「監査イベントの追
加方法」

� 監査フラグの選択方法
監査フラグは、/etc/security/audit_controlファイルに定義されます。監査フ
ラグを使用して、監査ログに記録する監査レコードのクラスを選択します。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. (省略可能) audit_controlファイルのバックアップコピーを保存します。

# cp /etc/security/audit_control /etc/security/audit_control.save
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3. audit_controlファイルに新しいエントリを追加します。

各エントリの書式は次のとおりです。

title:string

title 行の種類を定義する。dir:、flags:、minfree:、または naflags:
を選択できる

string この種類の行に関連付けるデータを指定する

4. 監査デーモンを実行して、新しい audit_controlファイルを読み込みます。

監査デーモンの内部に、読み込んだ情報が格納されます。新しい情報を使用するに
は、システムをリブートするか、次のコマンドを入力します。

# audit -s

例—監査トレールファイルの位置を変更する
dir:で始まる行には、監査トレールファイルの格納に使用する監査ファイルシステ
ムを定義します。この例では、監査トレールファイルの位置を 2つ追加定義していま
す。

# cat /etc/security/audit_control
dir:/etc/security/audit/host.1/files
dir:/etc/security/audit/host.2/files
dir:/var/audit
flags:
minfree:10

naflags:lo

例—すべてのユーザーに適用される監査フラグを変更す
る
audit_controlファイルの flags行には、監査するイベントのクラスを定義しま
す。このフラグは、ホスト上のすべてのユーザーに適用されます。クラスは空白を入
れずにコンマで区切ります。この例では、すべてのユーザーを対象に loクラスのイ
ベントが監査されます。

# cat /etc/security/audit_control
dir:/var/audit
flags:lo
minfree:10

naflags:lo

第 22章 • BSMサービスの管理 (手順) 359



例—警告に対するソフト制限値を変更する
audit_controlファイルの minfree行には、すべての監査ファイルシステムの最
小空き領域レベルを定義します。この例では、利用できるファイルシステムの領域が
10 %だけになったときに警告が発行されるように、ソフト制限値を設定しています。

# cat /etc/security/audit_control
dir:/var/audit
flags:
minfree:10

naflags:lo

例—ユーザーに起因しないイベントの監査を変更する
audit_controlファイルの naflags:行には、ホスト上のすべてのユーザーを対象
に監査する、ユーザーに起因しないイベントのクラスを定義します。クラスは空白を
入れずにコンマで区切ります。この例では、naイベントクラスが追加されます。

# cat /etc/security/audit_control
dir:/var/audit
flags:
minfree:10

naflags:lo,na

� ユーザーの監査特性の変更方法
ユーザーごとの定義は、/etc/security/audit_user ファイルに格納されます。
これらの定義は、audit_controlファイル内のフラグに対する例外です。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. (省略可能) audit_userファイルのバックアップコピーを保存します。

# cp /etc/security/audit_user /etc/security/audit_user.save

3. audit_userファイルに新しいエントリを追加します。

各エントリの書式は次のとおりです。

username:always:never

username 監査するユーザー名を選択する

always 常に監査する監査クラスの一覧を選択する

never 監査しない監査クラスの一覧を選択する

複数のフラグを指定するには、監査クラスをコンマで区切ります。監査ファイルの
詳細は、391ページの「監査クラスと監査フラグ」を参照してください。

4. 監査デーモンで新しいデータが使用できるようにします。
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新しいデータを使用するには、システムをリブートします。該当のユーザーを
いったんログアウトさせてからログインし直させることもできます。

例— 1人のユーザーの監査を変更する
この例のエントリでは、ユーザー sueがログインクラス (lo)の任意のプログラムに
アクセスすると、監査レコードが生成されます。

# grep sue /etc/security/audit_user

sue:lo:

例—監査管理ログインを作成する
ログインを監査対象としている場合にすべての監査パーティションがいっぱいになる
と、ユーザーがホストにログインできなくなる可能性があります。この状況を回避す
るために、監査を行わない特別なアカウントを設定できます。特別なアカウントは、
監査パーティションがいっぱいになった場合でもホストにログインできるため、この
ようなパーティションの問題を解決することができます。この例では、アカウント
auditadmを監査しないように定義します。

# grep auditadm /etc/security/audit_user

auditadmin:no:yes

注 –監査管理アカウントの使用を許されたユーザーについては、別の方法で監視する
必要があります。

� 監査クラスの追加方法
監査クラスは、/etc/security/audit_classファイルに定義されます。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. (省略可能) audit_classファイルのバックアップコピーを保存します。

# cp /etc/security/audit_class /etc/security/audit_class.save

3. audit_classファイルに新しいエントリを追加します。

各エントリの書式は次のとおりです。

0xnumber:name:description

0x numberが 16進であることを示す

number 一意の監査クラスマスクを定義する
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name 監査クラスの 2文字の名前を定義する

description 監査クラスの記述名を定義する

4. BSMサービスで新しいデータが使用できるようにします。

新しいデータを使用するには、システムをリブートするか、次のコマンドを入力し
ます。

# auditconfig -conf

例—新しい監査クラスを設定する
この例では、次のようなエントリを audit_classファイルに追加します。このエン
トリによって、taという名前の新しい監査クラスが作成されます。

0x01000000:ta:test application

� 監査イベントの所属先クラスの変更方法
イベントからクラスへの割り当ては、/etc/security/audit_eventファイル内に
定義されています。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. (省略可能) audit_eventファイルのバックアップコピーを保存します。

# cp /etc/security/audit_event /etc/security/audit_event.orig

3. 特定のイベントの flagを変更して、そのイベントが属するクラスを変更します。

各エントリの書式は次のとおりです。

number:event:program:flag

number 監査イベント IDを定義する

event 監査イベントの名前を定義する

program 監査レコードの作成を開始するシステムコールまたはユーザーレベル
のプログラム実行可能ファイルを定義する

flag 監査クラスの 2文字の名前を定義する

4. BSMサービスで新しいデータが使用できるようにします。

新しいデータを使用するには、システムをリブートするか、次のコマンドを入力し
ます。

# auditconfig -conf

# audit -s
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例—サイト固有の監査イベントの割り当てを作成する
この例では、新しいクラスを定義して、そのクラスにイベントを追加します。割り当
てを使用するには、新しいクラスを audit_controlファイル内に記述してから、シ
ステムをリブートします。

1. audit_classファイルで、監視したい監査イベントのみを収集するため、サイト
固有のクラスを定義します。

0x00000800:sc:site class

2. audit_eventファイルで、一連の監査イベントの所属先を新しいクラスに変更し
ます。

26:AUE_SETGROUPS:setgroups(2):sc
27:AUE_SETPGRP:setpgrp(2):sc
40:AUE_SETREUID:setreuid(2):sc
41:AUE_SETREGID:setregid(2):sc
214:AUE_SETEGID:setegid(2):sc

215:AUE_SETEUID:seteuid(2):sc

3. audit_controlファイルで新しいフラグを使用します。次のエントリは、ログイ
ンを監査するとともに、scクラスに属するイベントのすべての正常な起動を監査
します。

flags:lo,+sc

4. 新しい構成によってすべてのプロセスが確実に監査されるようにするには、システ
ムをリブートします。または、次の一連のコマンドを使えば、そのマシンを使用す
る各ユーザーが正しく監査されるようになります。auidはユーザー IDです。

# auditconfig -conf
# audit -s

# setumask auid lo,+sc

� 監査イベントの追加方法
監査イベントの定義は、/etc/security/audit_event ファイルに格納されます。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. (省略可能) audit_eventファイルのバックアップコピーを保存します。

# cp /etc/security/audit_event /etc/security/audit_event.save

3. audit_eventファイルに新しいエントリを追加します。

各エントリの書式は次のとおりです。

number:name:description:classes

number 一意の監査イベント番号を定義する。32767以降の番号を指定する

name 一意の監査イベント名を定義する
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description 監査イベントの説明を記述する。監査イベントのマニュアルページ
名が含まれることが多い

classes このイベントを含む監査クラスを選択する

4. 監査デーモンで新しいデータが使用できるようにします。

新しいデータを使用するには、システムをリブートするか、次のコマンドを入力し
ます。

# auditconfig -conf

例—新しい監査イベントを追加する
この例のエントリは、ローカルアプリケーションの新しい監査イベントを定義してい
ます。

# grep localapp /etc/security/audit_event

32768:AUE_localapp:localapp(1):ta

監査サービスの構成 (作業マップ)
この節では、監査サービスを構成して有効にするために必要な作業について説明しま
す。次の作業マップは、監査サービスの構成に必要な作業の一覧です。

作業 説明 参照先

1. (省略可能)監査構成ファイ
ルの変更

監査を必要とするイベント、クラス、および
ユーザーを選択する

358ページの「監査ファイルの構
成 (作業マップ)」

2.監査パーティションの作成 監査ファイルのパーティションを作成する 365ページの「監査パー
ティションの作成方法」

3. audit_warn 別名の作成 電子メール警告を送信するユーザーを定義す
る

367ページの「audit_warn別
名の構成方法」

4. (省略可能)監査ポリシーの
変更

追加の監査レコードや監査条件を定義する 368ページの「監査ポリシーを有
効または無効にする方法」

5.監査の有効化 監査を有効にする 369ページの「監査を有効にする
方法」

6. (省略可能)監査の無効化 監査を無効にする 369ページの「監査を無効にする
方法」
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作業 説明 参照先

7. (省略可能)デバイス割り当
ての開始

より安全にアクセスできるリムーバブルメ
ディアを選択する

375ページの「デバイス割り当て
の管理 (作業)」

� 監査パーティションの作成方法
次の手順では、監査ファイル用のパーティションの作成方法、および監査に対応する
ファイルシステムとディレクトリの作成方法について説明します。すでに空のパー
ティションがある場合、またはすでに空のファイルシステムをマウントしている場合
は、必要に応じて手順を省略してください。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. 必要なディスク容量を決定します。

ホストごとに 200Mバイト以上を割り当てます。ただし、ディスク容量の要件は、
実行する監査のボリュームによって異なります。つまり、ディスク容量の要件が割
り当てる数値を超えることがあります。予備ディレクトリのパーティション領域も
含めてください。

3. 必要に応じて、監査パーティションを作成します。

この手順は、サーバーのインストール時に実行するのが最も簡単です。サーバーに
マウントされていないディスク上にパーティションを作成することもできます。
パーティション作成方法の詳細については、『Solarisのシステム管理 (基本編)
』の「UFSファイルシステムの作成」を参照してください。

# newfs /dev/rdsk/cwtxdysz

/dev/rdsk/cwtxdyszは、パーティションの rawデバイス名です。
ローカルホストを監査する場合は、予備の監査ディレクトリも作成します。

4. 新しいパーティションのマウント先を作成します。

# mkdir /var/audit/server-name.n

server-name.nは、サーバー名と各パーティションの識別番号を結合したものです。
この識別番号は省略できますが、多数の監査ディレクトリを作成する場合はこの番
号を使用すると便利です。

5. 新しいパーティションを自動的にマウントするエントリを追加します。

/etc/vfstabファイルに次のような行を追加します。

/dev/dsk/cwtxdysz /dev/rdsk/cwtxdysz /var/audit/server-name.n ufs 2 yes

6. (省略可能)各パーティションの最小空き容量のしきい値を削除します。

デフォルトの構成を使用した場合、ディレクトリの 80%がいっぱいになった時点
で警告が生成されます。このため、パーティション上に空き容量を予約する必要は
ありません。

# tunefs -m 0 /var/audit/server-name.n
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7. 新しい監査パーティションをマウントします。

# mount /var/audit/server-name.n

8. 新しいパーティションに監査ディレクトリを作成します。

# mkdir /var/audit/server-name.n/files

9. マウント先と新しいディレクトリへのアクセス権を訂正します。

# chmod -R 750 /var/audit/server-name.n/files

10. (省略可能)ファイルサーバー上で、ほかのホストからアクセスできるファイルシス
テムを定義します。

通常は、監査レコードを格納するために、ディスクファームをインストールしま
す。監査ディレクトリを複数のシステムで使用する場合は、そのディレクトリを
NFSサービスを通して共有する必要があります。/etc/dfs/dfstabファイルに
対して、次のようなエントリをディレクトリごとに追加します。

share -F nfs /var/audit/server-name.n/files

11. (省略可能)ファイルサーバー上で、NFSサービスを起動し直します。

shareコマンドまたは shareコマンドセットをはじめて実行する場合、NFSデー
モンが動作していないことがあります。次のコマンドでデーモンを終了し、再起動
してください。NFSサービスの詳細については、『Solarisのシステム管理 (資源管
理とネットワークサービス)』の「NFSサービスの設定」を参照してください。

# /etc/init.d/nfs.server stop

# /etc/init.d/nfs.server start

例—予備の監査ディレクトリを作成する
監査サブシステムを実行するすべてのシステムには、利用できるファイルシステムが
ほかにない場合に使用するローカルファイルシステムが必要です。この例では、
ファイルシステムが egretという名前のシステムに追加されます。このファイルシ
ステムは、ローカルシステムだけで使用されるため、続いてファイルサーバーの手順
は必要ありません。

# newfs /dev/rdsk/c0t2d0
# mkdir /var/audit/egret
# grep egret /etc/vfstab
/dev/dsk/c0t2d0s1 /dev/rdsk/c0t2d0s1 /var/audit/egret ufs 2 yes -
# tunefs -m 0 /var/audit/egret
# mount /var/audit/egret
# mkdir /var/audit/egret/files

# chmod -R 750 /var/audit/egret/files

例—新しい監査パーティションを作成する
この例では、新しいファイルシステムが、2つの新しいディスクに作成されます。こ
の 2つのディスクは、ネットワーク上のほかのシステムと共有します。
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# newfs /dev/rdsk/c0t2d0
# newfs /dev/rdsk/c0t2d1
# mkdir /var/audit/egret.1
# mkdir /var/audit/egret.2
# grep egret /etc/vfstab
/dev/dsk/c0t2d0s1 /dev/rdsk/c0t2d0s1 /var/audit/egret.1 ufs 2 yes -
/dev/dsk/c0t2d1s1 /dev/rdsk/c0t2d1s1 /var/audit/egret.2 ufs 2 yes -
# tunefs -m 0 /var/audit/egret.1
# tunefs -m 0 /var/audit/egret.2
# mount /var/audit/egret.1
# mount /var/audit/egret.2
# mkdir /var/audit/egret.1/files
# mkdir /var/audit/egret.2/files
# chmod -R 750 /var/audit/egret.1/files /var/audit/egret.2/files
# grep egret /etc/dfs/dfstab
share -F nfs /var/audit/egret.1/files
share -F nfs /var/audit/egret.2/files
# /etc/init.d/nfs.server stop

# /etc/init.d/nfs.server start

� audit_warn別名の構成方法
audit_warnスクリプトは、audit_warnという別名に対してメールを生成しま
す。このメールを有効な電子メールアドレスに送信するには、次のいずれかのオプ
ションを行います。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. audit_warnメール別名を構成します。

「オプション 1」 – audit_warnスクリプトで、audit_warn別名をほかの
メールアカウントに置き換えます。

audit_warnを rootアカウントに置き換えると、電子
メールメッセージを送信する行は次のようになります。

/usr/ucb/mail -s "$SUBJECT" root

audit_warnスクリプト内の 10行にこの変更を適用する
必要があります。

「オプション 2」 – audit_warnの電子メールをほかのメールアカウントにリ
ダイレクトします。

この場合、audit_warn別名を適切なメール別名ファイル
に追加します。別名の追加先として、ローカルの
/etc/mail/aliasesファイル、名前空間の
mail_aliasesデータベースのいずれかを選択します。
rootメールアカウントを audit_warn別名のメンバーと
して登録する場合、新しいエントリは次のようになりま
す。
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audit_warn: root

� 監査ポリシーを有効または無効にする方法
監査ポリシーを使用して、ローカルホストの監査レコードの特性を決定します。デ
フォルトでは、すべての監査ポリシーが無効になっています。使用する監査ポリシー
は、有効にする必要があります。各ポリシーについては、394ページの「監査ポリ
シー」を参照してください。

プログラムレベルで auditon()システムコールを行なって、現在の監査ポリシーを
調査したり、有効または無効にしたりすることができます。また、auditconfigコ
マンドを実行して同じタスクを行うこともできます。また、監査ポリシーの変更内容
を固定するために、audit_startupスクリプト内で auditconfigコマンドの監査
ポリシーオプションを変更することも可能です。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. (省略可能)既存の監査ポリシーを確認します。

監査ポリシーを変更するときは、現在使用されているポリシーをすべて確認してく
ださい。次のコマンドを実行すると、有効なポリシーがすべて表示されます。

# auditconfig -lspolicy

3. 監査ポリシーを有効または無効にします。

# auditconfig -setpolicy flagpolicyname

flag flagに +を指定すると、ポリシーが有効になる。flagに -を指定す
ると、ポリシーが無効になる

policyname 有効または無効にするポリシーを選択する

このポリシーの設定は、次回ブートするまで、または auditconfig
-setpolicyコマンドを使ってポリシーを変更するまで持続します。

例— cntポリシーを設定する
cntポリシーを設定すると、監査パーティションがいっぱいになっても、プロセスは
ブロックされません。パーティションがいっぱいになるとレコードは破棄されます
が、システムは機能し続けます。cntポリシーを有効にすると、破棄された監査レ
コードのカウント数が記録されます。セキュリティを重視する場合は、cntポリシー
は設定しないでください。ファイルシステムがいっぱいになると、イベントが記録さ
れないことがあるためです。

次のコマンドを実行すると、cntポリシーが有効になります。

# auditconfig -setpolicy +cnt
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リブートしてもポリシーの設定を維持させるには、auditconfig -setpolicy
+cntコマンドを audit_startupファイルに追加する必要があります。

� 監査を有効にする方法
この操作では、監査サービスが開始されます。監査サービスが構成されている場合
は、ホストをリブートしたときにもサービスが開始します。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. システムをシングルユーザーモードにします。

# /etc/telinit 1

詳細は、telinit(1M)のマニュアルページを参照してください。

3. スクリプトを実行して、システムが監査を実行するように構成します。

/etc/securityディレクトリに移動し、bsmconvスクリプトを実行します。こ
のスクリプトは、リブート後に標準 Solarisマシンが監査を実行するよう設定しま
す。bsmconv(1M)のマニュアルページを参照してください。

# cd /etc/security

# ./bsmconv

4. システムをマルチユーザーモードにします。

# /etc/telinit 6

システムがマルチユーザーモードに移行すると、起動ファイル
/etc/security/audit_startupによって監査デーモンが自動的に動作しま
す。

� 監査を無効にする方法
監査が不要になった時点で、bsmunconvコマンドを実行して、監査サブシステムを
無効にすることができます。bsmconv(1M)のマニュアルページを参照してくださ
い。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. システムをシングルユーザーモードにします。

# /etc/telinit 1

詳細は、telinit(1M)のマニュアルページを参照してください。

3. スクリプトを実行して、監査を無効にします。

/etc/securityディレクトリに移動し、bsmunconvスクリプトを実行します。
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# cd /etc/security
# ./bsmunconv

4. システムをマルチユーザーモードにします。

# /etc/telinit 6

監査レコードの管理 (作業マップ)
監査トレールを管理することによって、ネットワーク上のユーザーの動作を監視する
ことができます。監査プロセスを行うと、大量のデータが生成される可能性がありま
す。次の手順では、さまざまな監査データを使用して作業を行う方法について説明し
ます。

次の表は、この節で説明する操作の一覧です。

作業 説明 参照先

監査レコードの書式の表示 特定の監査イベントのトークンの順番を表示
する

370ページの「監査レコードの書
式の表示方法」

監査レコードの表示 監査レコードをユーザーが読める書式で表示
する

374ページの「監査レコードの表
示方法」

監査レコードのマージ 複数のマシンの監査ファイルを 1つの監査ト
レールに結合する

372ページの「監査レコードの
マージ方法」

監査トレールのオーバーフ
ローの防止

監査ファイルシステムが完全にいっぱいにな
るのを防止する

375ページの「監査トレールの
オーバーフローを防ぐ方法」

� 監査レコードの書式の表示方法
bsmrecordコマンドは、監査イベントの監査 ID、監査クラス、選択マスク、および
レコード書式を表示します。このコマンドは、audit_classファイル内と
audit_eventファイル内のレコードを使用します。

次のように -aオプションを指定してコマンドを実行すると、すべての監査イベント
のレコード書式が表示されます。-hオプションを指定すると、HTML形式で一覧が
出力されます。出力されたファイルは、ブラウザを使って表示できます。

� bsmrecordコマンドを使ってすべての監査イベントのレコード書式を HTML
ファイルに出力します。

% bsmrecord -a -h> audit.events.html
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*htmlファイルはブラウザを使って表示できます。ブラウザの検索ツールを
使って特定のレコードを検索します。

詳細は、bsmrecord(1M)のマニュアルページを参照してください。

例—プログラムの監査レコード書式を表示する
この例では、loginプログラムによって生成されたすべての監査レコードの書式を表
示します。

% bsmrecord -p login

terminal login
program /usr/sbin/login see login(1)
event ID 6152 AUE_login
class lo (0x00001000)

header
subject
text error message or "successful login"
return

login: logout
program /usr/sbin/login see login(1)
event ID 6153 AUE_logout
class lo (0x00001000)

header
subject
text "logout" username
return

rlogin
program /usr/sbin/login see login(1) - rlogin
event ID 6155 AUE_rlogin
class lo (0x00001000)

header
subject
text success/fail message
return

telnet login
program /usr/sbin/login see login(1) - telnet
event ID 6154 AUE_telnet
class lo (0x00001000)

header
subject
text success/fail message

return

例—監査クラスの監査レコード書式を表示する
この例では、fdクラスに属するすべての監査レコードの書式を表示します。
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% bsmrecord -c fd

ftruncate
Not used.

truncate
Not used.

unlink
system call unlink see unlink(2)
event ID 6 AUE_UNLINK
class fd (0x00000020)

header
path
[attribute]
subject

return

� 監査レコードのマージ方法
次のタスクでは、すべての監査ディレクトリのすべての監査ファイルをマージする方
法について説明します。監査トレールの内容を分析する場合は、次の手順を行いま
す。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. 一次監査ディレクトリに移動します。

# cd /etc/security/audit/server-name.1/files

マージされたファイルは、/etc/security/audit/server-name.1/filesディレ
クトリ内に格納されます。このディレクトリは保護されています。

3. 監査レコードをマージします。

# auditreduce> merged.log

server-name上の audit_controlファイル内の dir:行に指定されているすべて
のディレクトリがマージされます。マージされたレコードは、カレントディレクト
リの merged.logファイル内に格納されます。

例—監査トレール全体を表示する
監査トレール全体を一度に表示するには、auditreduceコマンドの出力を praudit
コマンドにパイプします。

# auditreduce | praudit
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例—監査トレール全体を印刷する
出力を lpコマンドにパイプすると、その出力はプリンタに送られます。

# auditreduce | praudit | lp

例—監査ファイルの結合と削減
auditreduceの -Oオプションを使用して、複数の監査ファイルを 1つのファイル
に結合し、そのファイルを指定した出力ファイルに保存します。auditreduceを使
用すると、このような結合と削除を自動的に実行できます。auditreduce(1M)のマ
ニュアルページの -Cオプションと -Dオプションを参照してください。ただし、
ファイルを手動で選択したほうが効率的です。findコマンドを使用したあと、
auditreduceを使用して指定した一連のファイルだけを結合します。

この方法で auditreduceコマンドを使用すると、入力ファイルのすべてのレコード
が 1つの出力ファイルにマージされます。マージが完了したら、入力ファイルは削除
する必要があります。また、出力ファイルは、/etc/security/audit/server-name
/filesという名前のディレクトリに保存し、auditreduceが出力ファイルを検索
できるようにする必要があります。

# auditreduce -O combined-filename

auditreduceコマンドを使用すると、出力ファイル内のレコード数を減らすことも
できます。このコマンドは、入力ファイルの結合時に不要なレコードを除外できま
す。たとえば、auditreduce コマンドを使用して、1 か月以上経過した監査ファイ
ルから、ログインレコードとログアウトレコード以外のレコードを削除することがで
きます。監査トレール全体が必要になった場合は、バックアップテープから監査ト
レールを復元できます。

# auditreduce -O daily.summary -b 19990413 -c lo; compress *daily.summary

# mv *daily.summary /etc/security/summary.dir

例—選択した日付のユーザーの動作を表示する
次の例では、1999年 4月 13日におけるユーザー tamikoのログイン時刻とログアウ
ト時刻を、システム管理者が確認します。管理者は、loイベントクラスを要求しま
す。短い書式の日付は、yymmdd形式で出力されます。長い書式については、
auditreduce(1M)のマニュアルページを参照してください。

# auditreduce -d 990413 -u tamiko -c lo | praudit

例—選択レコードを 1つのファイルにコピーする
この例では、特定の日付におけるログイン、ログアウトのメッセージが監査トレール
から選択されます。これらのメッセージは対象ファイルにマージされます。対象
ファイルは、通常の監査ルートディレクトリ以外のディレクトリに書き込まれます。
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# auditreduce -c lo -d 990413 -O /usr/audit_summary/logins

-Oオプションを使用すると、開始時刻と終了時刻を示す 14文字のタイムスタンプと
接尾辞 loginsが付いた監査ファイルが作成されます。

/usr/audit_summary/19990413000000.19990413235959.logins

例— not_terminated監査ファイルを整理する
監査ファイルが開いている状態で監査デーモンが終了してしまうことがあります。ま
た、サーバーがアクセス不能になって、強制的に別のサーバーに切り替わってしまう
ことがあります。このような場合、その監査ファイルは監査レコードとして使用され
なくなりますが、監査ファイルの終了時刻として文字列 not_terminatedが付いた
ままになります。このようなファイルが見つかった場合、ファイルが使用されていな
いことを手動で確認します。開いたままのファイルを整理するには、正しいオプ
ションを使用してファイル名を指定します。

# audit -s
19990414121112.not_terminated.egret

# auditreduce -O egret 19990413120429.not_terminated.egret

auditコマンドは、現在の監査ファイル名を確認します。auditreduceコマンド
は、正しいファイル名と正しいタイムスタンプを持つ新しい監査ファイルを作成しま
す。正しいファイル名には、正しい接尾辞 (egret)が含まれます。auditreduce
は、すべてのレコードをこのファイルにコピーします。

� 監査レコードの表示方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. /usr/audit_summary/loginsなどの監査ファイルディレクトリに移動しま
す。

# cd /usr/audit_summary/logins

3. prauditコマンドを使ってファイルを読み取ります。

# praudit 19990413000000.19990413235959.logins | more

例—監査レコードを XML形式に変換する
この例では、監査レコードを XML形式に変換します。XML形式はブラウザで表示で
きます。この形式は、報告を作成する際にも使用できます。

# praudit -x 19990413000000.19990413235959.logins> 19990413.logins.xml

*xmlファイルはブラウザを使って表示できます。スクリプトを使えば、XMLファイ
ルの内容を操作して目的の情報を抽出できます。
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� 監査トレールのオーバーフローを防ぐ方法
セキュリティポリシーの関係ですべての監査データを保存する必要がある場合は、次
の手順に従います。

1. 監査ファイルを定期的に保存するスケジュールを設定します。保存した監査ファイ
ルを監査ファイルシステムから削除するスケジュールを設定します。

2. 監査ファイルを手動でテープにバックアップします。これらのファイルを保存
ファイルシステムに移動することもできます。

3. 監査レコードの解釈に必要な、内容に対応する情報を、監査トレールとともに格納
します。

4. オフラインで移動した監査ファイルをを示すレコードを保管します。

5. 保存したテープを適切な方法で保管します。

6. サマリーファイルを作成して、格納する監査データのボリュームを削減します。

監査トレールからサマリーファイルを抽出するには、auditreduceコマンドのオ
プションを使用します。サマリーファイルには、指定された種類の監査イベントの
レコードだけが含まれます。373ページの「例—監査ファイルの結合と削減」と
373ページの「例—選択レコードを 1つのファイルにコピーする」の例を参照し
てください。

デバイス割り当ての管理 (作業)
デバイス割り当てを使用して、さまざまなリムーバブルメディアに関連するセキュリ
ティリスクを減らすことができます。

割り当て可能デバイスの追加 (作業マップ)
次の表は、新しい割り当て可能デバイスの定義に必要な、主な手順の一覧です。

作業 説明 参照先

1. device_allocateファイ
ル内のエントリの作成または
変更

デバイス割り当てメカニズムを使用して、制
御するデバイスを定義する

376ページの「割り当て可能デバ
イスの変更方法」
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作業 説明 参照先

2.ロックファイルの作成 デバイス割り当てメカニズムを有効にして、
特定のデバイスを操作する

376ページの「割り当て可能デバ
イスのロックファイルの設定方
法」

3. (省略可能)デバイスクリー
ンスクリプトの作成

物理デバイスからデータを一掃する 421ページの「デバイスクリーン
スクリプト」

4.デバイスの割り当て デバイス割り当てメカニズムにデバイスを追
加する

377ページの「デバイスを割り当
てる方法」

5. (省略可能)デバイス割り当
ての解除

デバイスの使用を解除する 377ページの「デバイスの割り当
てを解除する方法」

� 割り当て可能デバイスのロックファイルの設定方
法
ロックファイルとは、 /etc/security/dev ディレクトリに作成されるサイズ 0 の
ファイルです。割り当て可能デバイスごとに 1つのファイルが作成されます。割り当
て可能デバイスのロックファイルがない場合は、そのデバイスを割り当てることがで
きず、誰もアクセスできません。

1. スーパーユーザーになるか、同等の役割を引き受けます。

2. dminfo コマンドを使用して、 device_maps ファイルのエントリからそのデバ
イスのデバイス名を取得します。

418ページの「device_mapsファイル」と、dminfo(1M)および device_maps
(4)のマニュアルページを参照してください。たとえば、デバイスタイプ stのデ
バイス名は st0です。次の手順では、そのデバイス名をロックファイル名として
使用します。

3. touch コマンドを使用して、そのデバイスの空のロックファイルを作成します。

ファイル名としてデバイス名を使用します。device-nameに代入してください。

# cd /etc/security/dev
# touch device-name
# chmod 600 device-name
# chown bin device-name
# chgrp bin device-name

� 割り当て可能デバイスの変更方法
次の手順では、デバイス割り当てメカニズムに使用できるデバイスを定義します。

1. スーパーユーザーになるか、同等の役割を引き受けます。
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2. /etc/security/device_allocate ファイルに一覧されているデバイスを確認
します。

3. device_allocate ファイルには指定されていないデバイスのうち、割り当て可
能にするデバイスを決定します。

4. device_allocateファイルを編集して新しいデバイスを追加します。

各エントリの書式は次のとおりです。

device-name;device-type;;;;program

device-name デバイス名を指定する

device-type デバイスタイプを指定する

program 実行するパージプログラムを指定する

� デバイスを割り当てる方法
1. スーパーユーザーになるか、同等の役割を引き受けます。

2. デバイス名を指定して allocateコマンドを使用します。

sar1% allocate st0

allocate コマンドの - g オプションを使用して、デバイスタイプでデバイスを割り
当てることもできます。

コマンドでデバイスを割り当てられない場合は、コンソールウィンドウにエラー
メッセージが表示されます。割り当てのエラーメッセージについては、allocate
(1)のマニュアルページを参照してください。

例—プリンタを割り当てる
allocateコマンドを実行したユーザーだけがプリンタを使用できます。

sarl% allocate /dev/lp/chestnut

� デバイスの割り当てを解除する方法
割り当てを解除すると、ほかのユーザーもユーザーの使用後にそのデバイスを割り当
てて使用できるようになります。

� deallocateコマンドに続けてデバイスファイル名を使用し、デバイスの割り当
てを解除します。
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sar1% deallocate st0

例—プリンタの割り当てを解除する
chestnutという名前のプリンタの割り当てを解除するには、次のコマンドを入力し
ます。

# deallocate /dev/lp/chestnut

例—強制的に割り当てを解除する
ユーザーに割り当てられたデバイスは、プロセスが終了するとき、またはそのユー
ザーがログアウトするときに、自動的にその割り当てが解除されません。次の書式の
deallocateコマンドは、通常、ユーザーが特定のデバイスの割り当てを解除し忘れ
たときのために使用します。次のコマンドは、デバイス割り当てを解除して、ほかの
ユーザーがデバイス割り当てを行えるようにします。

# deallocate −F st0

例—すべてのデバイスの割り当てを解除する

注意 –すべてのデバイスの割り当てを解除できるのは、システムを初期化していると
きだけです。

# deallocate −I
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第 23章

BSMサービス (参照)

この章では、BSMサービスの重要なコンポーネントである、監査サブシステムとデバ
イス割り当てメカニズムについて説明します。

監査メカニズムを使用して、システムが通常と異なる方法で使用されていないかどう
か検査すると、潜在的なセキュリティ違反を検出できます。また、通常と異なる動作
を追跡して、特定のユーザーを突き止めることができるため、セキュリティ違反を抑
えることができます。つまり、ユーザーは自分の動作が監査されそうだと考えると、
違反行為を思いとどまる可能性が大きくなります。

この章の内容は次のとおりです。

� 380ページの「監査コマンド」
� 385ページの「監査サービスファイル」
� 391ページの「監査管理プロファイル」
� 391ページの「監査クラスと監査フラグ」
� 394ページの「監査ポリシー」
� 394ページの「プロセスの監査特性」
� 395ページの「監査トレール」
� 396ページの「監査ファイルの命名規則」
� 398ページの「監査レコードの構造」
� 398ページの「監査トークンの形式」
� 416ページの「デバイス割り当て参照」

監査の概要については、第 20章を参照してください。計画時のヒントについては、
第 21章を参照してください。サイトで監査を構成する手順については、第 22章を参
照してください。
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監査コマンド
この節では、監査サービスで使用されるコマンドについて説明します。

監査デーモン
次に、監査デーモン auditdの役割を示します。

� auditdは、 audit_controlファイル内で指定されたディレクトリ内の監査ロ
グファイルを、指定された順序で開き、閉じます。

� auditdは、監査データをカーネルから読み取り、監査ログファイルに書き込みま
す。

� auditdは、監査ディレクトリ内のデータ量が audit_controlファイル内で指定
された上限を超えると、 audit_warnスクリプトを実行します。デフォルトで
は、このスクリプトは audit_warnメールの別名とコンソールに警告を送信しま
す。

� デフォルトでは、監査ディレクトリがすべていっぱいになると、監査レコードを生
成するプロセスは中断されます。また、auditd コマンドは、コンソールと
audit_warn メールの別名にメッセージを送ります。この監査ポリシーは、
auditconfigコマンドを使用して構成し直すことができます。この時点では、シ
ステム管理者だけが、監査メカニズムの修復を行えます。管理者は、ログインして
監査ファイルをテープに書き込んだり、監査ファイルをシステムから削除したり、
その他のクリーンアップを実行したりできます。

auditdデーモンは、マシンがマルチユーザーモードになると自動的に起動されます
が、コマンド行から起動することもできます。監査デーモンが起動すると、デーモン
は監査ログファイルに必要な空き容量を判断します。

監査デーモンは、audit_control ファイル内に指定されている監査ディレクトリ
に、監査ファイルを作成します。監査デーモンは、このディレクトリの一覧へのポイ
ンタを、最初のディレクトリに位置付けます。監査デーモンは、監査ファイルを作成
する必要があるたびに、一覧内の最初の使用可能ディレクトリ内に監査ファイルを格
納します。一覧は、監査デーモンの現在のポインタ位置から始まります。このポイン
タを一覧の最初のディレクトリに設定し直すには、audit -sコマンドを実行しま
す。audit -nコマンドは、新しい監査ファイルに切り替えるように監査デーモンに
指示します。新しいファイルは、現在のファイルと同じディレクトリ内に作成されま
す。

auditコマンド
auditコマンドは、監査デーモンの動作を制御します。auditコマンドは、次の操
作を実行できます。
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� 監査機能を使用可能および使用不可にする
� 監査デーモンを設定し直す
� ローカルマシンの監査事前選択マスクを調整する
� 監査レコードを別の監査ログファイルに書き込む

利用できるオプションについては、audit(1M)のマニュアルページを参照してくだ
さい。

bsmrecordコマンド
bsmrecordコマンドは、/etc/security/audit_eventファイル内に定義されて
いる監査イベントの書式を表示します。監査イベントの監査 ID、監査クラス、監査フ
ラグ、およびレコードのトークンが順に出力されます。オプションを指定しなかった
場合、 bsmrecord は端末での表示に適した形で出力します。-h オプションを指定
した場合、ブラウザでの表示に適した形式で出力します。使用例については、
370ページの「監査レコードの書式の表示方法」を参照してください。詳細は、
bsmrecord(1M)のマニュアルページを参照してください。

auditreduceコマンド
auditreduceコマンドを使用すると、1つまたは複数の入力監査ファイル内の監査
レコードをマージできます。このコマンドでは、監査レコードの事後選択を実行する
こともできます。auditreduce(1M)のマニュアルページを参照してください。監査
トレール全体をマージするには、監査サーバー上でこのコマンドを実行します。監査
サーバーとは、すべての監査ファイルシステムがマウントされているマシンのことで
す。

auditreduceコマンドを使用すると、複数のマシン上のすべての監査対象動作を、1
か所から追跡できます。このコマンドは、すべての監査ファイルを論理的に結合し、
単一の監査トレールとして読み取ることができます。サイト内のすべてのマシンが同
一の監査構成を持つようにするとともに、サーバーと監査ログファイル用のローカル
ディレクトリを作成しておく必要があります。auditreduceでは、レコードの生成
方法や格納場所は無視されます。オプションを指定しなかった場合、auditreduce
コマンドは、監査ルートディレクトリのすべてのサブディレクトリ内のすべての監査
ファイルの監査レコードをマージします。通常、/etc/security/auditが監査
ルートディレクトリです。auditreduceコマンドは、マージ結果を標準出力に送り
ます。マージ結果は、時系列に並べて 1つの出力ファイルに格納することもできま
す。このファイルの形式はバイナリデータです。

auditreduceコマンドを使用して、特定の種類のレコードを選択し、解析に利用す
ることもできます。auditreduceコマンドのマージ機能と選択機能は、論理的にほ
かに依存しません。auditreduceは、入力ファイルのレコードを読み取ると、マー
ジしてディスクに書き込む前に、データを抽出します。

prauditコマンドは、auditreduceコマンドのバイナリ出力を、ユーザーが読める
書式に変換します。
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auditreduceコマンドにオプションを指定すると、次の操作も実行できます。

� 特定の監査フラグによって生成された監査レコードを要求する
� 特定のユーザーによって作成された監査レコードを要求する
� 特定の日付に作成された監査レコードを要求する

auditreduceに引数を指定しなかった場合は、デフォルトの監査ルートディレクト
リ /etc/security/audit内のサブディレクトリが検査されます。このコマンド
は、start-time.end-time.hostnameファイルが配置されている filesディレクトリを検
査します。auditreduceコマンドは、監査データが異なるディレクトリに格納され
ている場合に非常に有用です。図 23–1は、監査データがホスト別のディレクトリ内
に格納されている場合を示しています。図 23–2は、監査データが監査サーバー別の
ディレクトリ内に格納されている場合を示しています。

図 23–1ホストごとに格納された監査トレール

図 23–2サーバーごとに格納された監査トレール

/etc/security/auditのパーティションが小さい場合、デフォルトのディレクト
リに監査データを格納しない方法もあります。-Rオプションを使用して、
auditreduceコマンドを別のディレクトリに渡すことができます。

# auditreduce -R /var/audit-alt

-Sオプションを使用して、特定のサブディレクトリを指定することもできます。
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# auditreduce -S /var/audit-alt/host1

特定の監査ログファイルだけを処理するには、auditreduceにそのファイルをコマ
ンド引数として直接指定できます。

# auditreduce /var/audit/egret/files/2001*.2001*egret

その他のオプションと例については、auditreduce(1M)のマニュアルページを参照
してください。

prauditコマンド
prauditコマンドは、標準入力からバイナリ形式の監査レコードを読み込み、そのレ
コードを表示可能な書式で表示します。auditreduceコマンドまたは 1つの監査
ファイルからの出力は、prauditコマンドの入力にパイプできます。catコマンドを
使用すると、複数のファイルを連結して入力にパイプすることができます。tailコ
マンドを使用すると、現在の監査ファイルを入力にパイプできます。

prauditコマンドでは、次の 5つの出力形式を生成できます。

� デフォルト –デフォルトでは、1行に 1つの監査トークンが表示されます。デ
フォルトでは、監査イベントは ioctl(2)などのその内容が表示され、テキスト
で表示できる値はすべてテキスト形式で表示されます。たとえば、ユーザーは、
ユーザー IDではなく、ユーザー名で表示されます。

� -lオプション –このオプションでは、1行に 1つの監査レコードが表示されま
す。-dオプションを指定すると、トークンフィールドおよびトークン間で使用さ
れる区切り文字を変更できます。デフォルトの区切り文字は、コンマです。

� -rオプション –このオプションでは、数値で表現できる値はすべて数値として表
示されます。たとえば、ユーザーはユーザー IDで、インターネットアドレスは 16
進形式で、モードは 8進形式で表示されます。監査イベントは、イベント番号
(158など)で表示されます。

� -s オプション – このオプションでは、監査イベントがテーブル名 ( AUE_IOCTL
など)で表示されます。その他のトークンは、デフォルトと同じ形式で表示されま
す。

� -xオプション –このオプションでは、監査レコードが XML形式で表示されま
す。このオプションは、出力結果をブラウザや XMLを操作するスクリプトに入力
する場合に便利です。

XMLは、監査サブシステムが提供する DTDによって記述されます。また、
Solarisソフトウェアにはスタイルシートも付属しています。DTDとスタイルシー
トは /usr/share/lib/xmlディレクトリ内に格納されています。

prauditのデフォルトの出力形式では、各レコードは監査トークンのシーケンスとし
て容易に識別できます。各トークンは 1行ごとに出力されます。各監査レコードは
headerトークンで始まります。awkコマンドなどを使用すると、出力をさらに処理
できます。
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次の出力は、 headerトークンを prauditコマンドのデフォルトで出力したもので
す。

header,240,1,ioctl(2),es,Tue Sept 7 16:11:44 1999, + 270 msec

次の出力は、同じ header トークンを praudit -r コマンドで出力したものです。

20,240,1,158,0003,699754304, + 270 msec

例— praudit出力をスクリプトで処理する
praudit コマンドの出力は、必要に応じてテキストとして操作できます。たとえ
ば、auditreduceコマンドでは選択できないレコードを選択したいことがありま
す。単純なシェルスクリプトを使用すると、prauditの出力を処理できます。次の単
純なスクリプトの例は、1つの監査レコードを 1行にまとめ、ユーザーが指定した文
字列を検索し、最後に監査ファイルを元の形式に戻します。具体的には、スクリプト
は次の処理を実行します。

1. headerトークンに、Control-Aという接頭辞を目印として付けます。

2. 1つのレコード内のすべての監査トークンを 1行に結合します。ただし、改行の情
報は Control-Aとして保持されます。

3. grepコマンドを実行します。

4. 元の改行を復元します。

#!/bin/sh
praudit | sed -e ’1,2d’ -e ’$s/^file.*$//’ -e ’s/^header/^aheader/’ \\
| tr ’\\012\\001’ ’\\002\\012’ \\
| grep "$1" \\

| tr ’\\002’ ’\\012’

スクリプトの ^aは、^と aという 2つの文字ではなく、Control-Aです。この接頭辞
によって、ヘッダートークンが、テキストとして表示される header文字列と区別さ
れます。

auditconfigコマンド
auditconfigコマンドは、監査構成パラメータを取得して設定するためのコマンド
行インタフェースを提供します。auditconfigコマンドは、次の操作を実行できま
す。

� 監査ポリシーの表示、チェック、構成
� 監査状態 (オン/オフ)の確認
� 監査状態 (オン/オフ)の切り替え
� 監査ディレクトリと監査ファイルの管理
� 監査キューの管理
� 事前選択マスクの取得/設定
� 監査イベントの監査クラスへの割り当ての取得/設定
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� セッション IDや監査 IDなどの構成情報の取得/設定
� プロセス、シェル、セッションの監査特性の構成
� 監査統計情報のリセット

利用できるオプションについては、auditconfig(1M)のマニュアルページを参照し
てください。

監査サービスファイル
監査プロセスでは、次のファイルが使用されます。

� 385ページの「/etc/systemファイル」
� 385ページの「audit_classファイル」
� 386ページの「audit_controlファイル」
� 387ページの「audit_dataファイル」
� 388ページの「audit_eventファイル」
� 388ページの「audit_startupスクリプト」
� 388ページの「audit_userファイル」
� 389ページの「audit_warnスクリプト」

/etc/systemファイル
/etc/systemファイルには、カーネルが初期設定で読み込み、システム動作をカス
タマイズするためのコマンドが格納されます。bsmconvおよび bsmunconvシェルス
クリプトは、監査機能を起動および終了するときに使用され、/etc/systemファイ
ルを変更します。bsmconvシェルスクリプトは、 /etc/systemファイルに次の行
を追加します。

set c2audit:audit_load=1

set c2audit:audit_load=1 コマンドは、システムのブート時に監査モジュール
(カーネルモジュールの一種)をロードします。bsmunconvシェルスクリプトは、シ
ステムのリブート時に監査を無効にします。このコマンドは、/etc/systemファイ
ルから c2auditの行を削除します。

audit_classファイル
/etc/security/audit_classファイルには、既存の監査クラスの定義が含まれま
す。監査クラスは、監査イベントのグループです。各監査クラスには、クラスの短縮
名として監査フラグが関連付けられます。audit_control ファイル内のこの短縮名
を使用して、監査するイベントのクラスを事前選択します。監査フラグでは、接頭辞
を使ってきめ細かな選択が行えます。詳細については、393ページの「監査フラグの
構文」を参照してください。
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rootユーザーまたはそれと同等の役割を持つ管理者は、監査クラスの定義を変更で
きます。管理者は、audit_classファイルをテキストエディタで編集することに
よって、新しい監査クラスを定義したり、既存クラスの名前を変更したり、既存クラ
スにその他のさまざまな変更を施したりすることができます。詳細は、
audit_class(4)のマニュアルページを参照してください。監査フラグについては、
392ページの「監査フラグの定義」を参照してください。

audit_controlファイル
各マシン上の /etc/security/audit_controlファイルは、監査デーモンに
よって読み込まれます。詳細については、audit_control(4)のマニュアルページ
を参照してください。audit_controlファイルは /etc/securityディレクトリに
あります。各マシンには、独自の audit_controlファイルがローカルに格納されて
います。このファイルを使用すると、個々のマシン上で、さまざまな場所にある監査
ファイルシステムをさまざまな順序でマウントすることが可能となります。たとえ
ば、マシンAの一次監査ファイルシステムは、マシン Bの二次監査ファイルシステム
になっている場合があります。

audit_control ファイルには、次の 4 種類の情報を指定します。各行の情報は、
キーワードで始まります。

� 「監査フラグ」行は flags:で始まります。この行に指定する監査フラグでは、
マシン上のすべてのユーザーを対象に監査するイベントのクラスを、事前選択しま
す。ここで指定する監査フラグは、「マシン全体の監査フラグ」または「マシン全
体の監査事前選択マスク」と呼びます。監査フラグは、空白を入れずにコンマで
区切ります。

� 「帰属不可能フラグ」行は naflags:で始まります。この行に指定する監査フラ
グでは、特定のユーザーに起因しない動作が発生したときに監査するイベントクラ
スを、事前選択します。監査フラグは空白を入れずにコンマで区切ります。

� 「監査しきい値」行は minfree:で始まります。この行では、すべての監査
ファイルシステムに確保する最小空き領域のレベルを定義します。minfreeの割
合は、0以上で指定します。デフォルトは 20%です。監査ファイルシステムの使
用率が 80%に達すると、次に利用可能な監査ディレクトリに監査データが格納さ
れるようになります。audit_warn(1M)のマニュアルページを参照してくださ
い。

� 「ディレクトリ定義」行は dir:で始まります。各行には、監査ログファイルを
格納するためにマシンが使用する、監査ファイルシステムとディレクトリを定義し
ます。1行または複数行のディレクトリを定義できます。dir:行では、順番が重
要になります。auditdデーモンは、ここで指定した順番でディレクトリに監査
ファイルを作成します。1番目のディレクトリがそのマシンの 1次監査ディレクト
リになり、2番目のディレクトリが 2次監査ディレクトリになります。1番目の
ディレクトリがいっぱいになると、監査デーモンは 2番目以降のディレクトリに監
査トレールファイルを作成します。 audit(1M)のマニュアルページを参照してく
ださい。

audit_controlファイルは、各マシン上での構成処理中に作成されます。
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audit_control ファイルを変更したときは、audit -s コマンドを実行すると、監
査デーモンによってファイルが再度読み取られます。

注 – audit -s コマンドでは、既存のプロセスについて指定された事前選択マスクは
変更されません。既存のプロセスについては、auditconfig、setaudit、
auditonのいずれかを使用してください。詳細は、getaudit(2)および
auditconfig(1M)のマニュアルページを参照してください。

audit_controlファイルの例
次の例は、マシン dopeyで使用する audit_controlファイルです。dopeyでは、
監査サーバー blinken上で 2つの監査ファイルシステムを使用し、2つ目の監査
サーバー winkenからマウントされる 3つ目の監査ファイルシステムを使用します。
3つ目のファイルシステムは、blinken上の監査ファイルシステムがいっぱいである
か使用できないときにだけ使用されます。minfreeの値として 20%を指定している
ため、ファイルシステムの使用率が 80%に達した時点で警告スクリプトが実行されま
す。以下のフラグでは、監査対象としてログイン操作と管理操作が指定されていま
す。これらの操作について、その成功と失敗が監査されます。ファイルシステムオブ
ジェクト作成の失敗を除くすべての失敗が、監査対象となります。また、ユーザーに
起因しないイベントも監査されています。

flags:lo,am,-all,^-fc
naflags:lo,nt
minfree:20
dir:/etc/security/audit/blinken/files
dir:/etc/security/audit/blinken.1/files
#
# blinken がいっぱいになったときに使用する監査ファイルシステム
#

dir:/etc/security/audit/winken

audit_dataファイル
auditdデーモンは、各マシン上で起動されると、ファイル
/etc/security/audit_dataを作成します。このファイルの書式は、コロンで区
切られた 2つのフィールドを含む 1行のエントリから構成されています。
audit_data(4)のマニュアルページを参照してください。最初のフィールドには、
監査デーモンのプロセス IDを指定します。2番目のフィールドには、監査デーモンが
監査レコードを現在書き込んでいる監査ファイルのパス名を指定します。次に例を示
します。

# cat /etc/security/audit_data

116:/etc/security/audit/blinken.1/files/19990320100002.not_terminated.dopey
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audit_eventファイル
/etc/security/audit_eventファイルには、イベントからクラスへの割り当ての
デフォルト値が格納されます。このファイルを編集して、クラスの割り当てを変更で
きます。ただし、変更した場合は、システムをリブートするか auditconfig -conf
を実行して、変更した割り当てをカーネルに読み込む必要があります。
audit_event(4)のマニュアルページを参照してください。

audit_startupスクリプト
/etc/security/audit_startupスクリプトは、システムがマルチユーザーモード
に移行すると監査デーモンを自動的に起動します。このスクリプトは、監査デーモン
の実行直前に起動シーケンスの一部として起動されます。詳細は、audit_startup
(1M)のマニュアルページを参照してください。

デフォルトの audit_startupスクリプトは、イベントからクラスへの割り当てを自
動的に構成し、監査ポリシーを設定します。このスクリプトは、BSMパッケージのイ
ンストール時に作成されます。

audit_userファイル
ユーザーごとに異なる方法で監査するには、/etc/security/audit_userファイ
ルを編集して、ユーザーごとに監査フラグを追加します。これらの監査フラグが指定
されている場合は、audit_control ファイルのシステム全体で有効なフラグと組み
合わせ、そのユーザーに対して監査するイベントクラスが決定されます。
audit_userファイル内のユーザーエントリに追加するフラグは、audit_control
ファイルにあるデフォルトを次の 2つの方法で変更します。

� そのユーザーについて常に監査するイベントクラスを指定する
� そのユーザーについて監査しないイベントクラスを指定する

audit_userファイルの各ユーザーエントリには、次の 3つのフィールドがありま
す。

� usernameフィールド
� always-auditフィールド
� never-auditフィールド

これらの監査フィールドは、この順番で処理されます。always-auditフィールドは、指
定されたクラスの監査を有効にします。never-auditフィールドは、指定されたクラス
の監査を無効にします。
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注 – never-auditフィールド内で all監査フラグを設定したままにする誤りがよくある
ので注意してください。all監査フラグを指定したままにすると、そのユーザーの監
査がすべてオフに設定され、always-auditフィールドに設定されているフラグが無効に
なります。このフラグは、audit_controlファイルで設定されたマシン全体の監査
フラグよりも優先されます。

ユーザーの never-auditフラグは、システムのデフォルト値よりも優先されます。シス
テムのデフォルトを有効にしたい場合も考えられます。たとえば、ファイルシステム
オブジェクトの正常な読み込みを除いて、ユーザー tamikoのすべてのイベントを監
査するとします。この方法は、ユーザーのほとんどすべての動作を監査しますが、監
査データは、すべてのデータ読み取りを監査した場合の約 4分の 3しか生成されませ
ん。このとき、システムデフォルトを tamikoに適用したいとします。次に 2つの
audit_userエントリ例を示します。

正しいエントリ

tamiko:all,^+fr:

間違ったエントリ

tamiko:all:+fr

1つ目の例は、「ファイル読み取り動作を除くすべての動作を監査する」ことを表し
ています。2つ目の例は「常にすべての動作を監査するが、正常なファイルの読み取
り動作はまったく監査しない」ことを表しています。2つ目の例は正しいエントリで
はありません。never-auditフィールドがシステムのデフォルト値を無効にするからで
す。1つ目の例では期待どおりの結果になります。always-auditフラグには、allフラ
グへの例外が含まれています。never-auditフィールドにはフラグが指定されていない
ため、audit_control ファイル内のシステムデフォルト値は無効になりません。

注 –正常終了したイベントと失敗したイベントは別々に取り扱われます。プロセスが
生成する監査レコードの数は、イベントが正常終了した場合よりも失敗した場合のほ
うが多くなる可能性があります。

audit_warnスクリプト
監査デーモンは、監査レコードの書き込み中に異常な状態が発生すると、
/etc/security/audit_warnスクリプトを起動します。詳細については、
audit_warn(1M)のマニュアルページを参照してください。このスクリプトをサイ
トに合わせてカスタマイズすることで、手動による対処が必要な状態を警告するよう
にしたり、そのような状態を自動的に処理するための方法を指定したりできます。エ
ラーが発生すると、audit_warnはコンソールにメッセージを書き込みます。
audit_warnはさらに、audit_warnメール別名にもメッセージを送信します。監
査を有効にしたときは、この別名を設定する必要があります。
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監査デーモンは、次の状態を検出すると、 audit_warn スクリプトを起動します。

� 監査ディレクトリが minfreeの許容値を超えていっぱいになった場合。minfree
値はソフト制限値で、監査ファイルシステム上で使用できる領域の割合です。

audit_warnスクリプトは、文字列 softと、使用可能領域が下限値を下回った
ディレクトリ名を使用して起動されます。監査デーモンは、次の適切なディレクト
リに自動的に切り替えます。デーモンは、新しいディレクトリが minfree制限値
に達するまで、このディレクトリに監査ファイルを書き込みます。その後、監査
デーモンは、audit_controlファイルに指定された順序で残りの各ディレクト
リに順次アクセスします。デーモンは、各ディレクトリが minfree制限値に達す
るまで監査レコードを書き込みます。

� すべての監査ディレクトリが minfreeのしきい値に達した場合。

文字列 allsoftを使用して audit_warnスクリプトが起動されます。コンソー
ルにメッセージが書き込まれます。さらに、audit_warnの別名にメールが送信
されます。

audit_controlファイルに指定されたすべての監査ディレクトリが minfreeし
きい値に達すると、監査デーモンは最初のディレクトリに戻ります。デーモンは、
そのディレクトリが完全にいっぱいになるまで監査レコードを書き込みます。

� 監査ディレクトリが完全にいっぱいになり、残りの容量がなくなった場合。

文字列 hardとディレクトリ名を使用して、audit_warnスクリプトが起動され
ます。コンソールにメッセージが出力されます。さらに、audit_warnの別名に
メールが送信されます。

監査デーモンは、使用可能領域が残っている次の適切なディレクトリに自動的に切
り替えます。その後、監査デーモンは、audit_controlファイルに指定された
順序で残りの各ディレクトリに順次アクセスします。デーモンは、各ディレクトリ
がいっぱいになるまで完全レコードを書き込みます。

� すべての監査ディレクトリが完全にいっぱいになった場合。引数として文字列
allhardを使用して、audit_warnスクリプトが起動されます。

デフォルトの構成では、コンソールにメッセージが書き込まれます。さらに、
audit_warnの別名にメールが送信されます。監査レコードを生成するプロセス
は中断されます。監査デーモンはループに入り、領域が使用可能になるのを待って
監査レコードの処理を再開します。監査レコードが処理されるまで、監査対象の動
作は待機します。監査レコードを生成しようとするプロセスは、すべて中断されま
す。このため、別の監査管理アカウントを設定し、監査機能を有効にしないで操作
できるように設定する必要があります。このように設定すれば、操作を中断せずに
継続することができます。

� 内部エラーが発生した場合。次のような内部エラーが考えられます。

� ebusy –別の監査デーモンプロセスがすでに動作している
� tmpfile –一時ファイルを使用できない
� auditsvc – auditsvc()システムコールが失敗した
� postsigterm –監査のシャットダウン中に信号を受信した

audit_warnの別名にメールが送られます。

390 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



� audit_control ファイルの構文に問題が検出された場合。デフォルトでは、コ
ンソールにメッセージが書き込まれます。さらに、audit_warnの別名にメール
が送信されます。

監査管理プロファイル
Solarisオペレーティング環境には、監査サービスを構成するためのプロファイルや監
査トレールを分析するためのプロファイルが用意されています。

� Audit Control –特定の役割が Solaris監査を構成できるようにするためのプロ
ファイル。このプロファイルは、監査ファイルを構成したり監査コマンドを実行し
たりする権限を付与します。Audit Controlプロファイルで割り当てられた役割が
実行できるコマンドは次のとおりです。 audit、auditd、auditconfig、
bsmconv、および bsmunconv

� Audit Review –特定の役割が Solaris監査レコードを分析できるようにするための
プロファイル。このプロファイルは、prauditコマンドと auditreduceコマン
ドを使って監査レコードを読み取る権限を付与します。このプロファイルで割り当
てられた役割は、 auditstat コマンドを実行することもできます

� System Administrator – Audit Reviewプロファイルを含むプロファイル。System
Administratorプロファイルで割り当てられた役割は、監査レコードを分析できま
す。

プロファイルを役割に割り当てるには、106ページの「役割の作成」を参照してくだ
さい。

監査クラスと監査フラグ
「監査フラグ」は監査対象となるイベントのクラスを示します。マシン全体で有効な
監査デフォルト値は、audit_controlファイル内のフラグによって各マシン上のす
べてのユーザーに対して指定されます。このファイルについては、386ページ
の「audit_controlファイル」を参照してください。

監査フラグを audit_userファイルにあるユーザーエントリに入れることにより、
各ユーザーについて監査を行う対象を変更できます。監査フラグは、auditconfig
コマンドの引数としても使用します。auditconfig(1M)のマニュアルページを参照
してください。
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監査フラグの定義
次の表に、事前に定義されている監査クラスを示します。この表には、監査フラグ、
ロング名、および短い説明が記載されています。監査フラグは、監査クラスを表す短
縮名です。監査するイベントのクラスを指定するときは、監査構成ファイルの監査フ
ラグを使用します。監査フラグは、auditconfigなどの監査コマンドの引数として
も使用します。新しいクラスを定義するには、audit_classファイルを変更しま
す。既存クラスの名前の変更も可能です。詳細は、audit_class(4)のマニュアル
ページを参照してください。

表 23–1事前に定義されている監査フラグ

短縮名 ロング名 短い説明

all all すべてのクラス (メタクラス)

no no_class イベントの事前選択を無効にする空の値

na non_attrib ユーザーが原因ではないイベント

fr file_read データを読み取る、読み取りのために開く

fw file_write データを書き込む、書き込みのために開く

fa file_attr_acc オブジェクト属性にアクセスする :stat、pathconf

fm file_attr_mod オブジェクト属性を変更する :chown、flock

fc file_creation オブジェクトの作成

fd file_deletion オブジェクトの削除

cl file_close closeシステムコール

ap application アプリケーションが定義するイベント

ad administrative 管理上の操作 (旧 administrativeメタクラス)

am administrative 管理上の操作 (メタクラス)

ss system state システムの状態を変更

as system-wide
administration

システム全体の管理

ua user
administration

ユーザー管理

aa audit
administration

監査の使用

ps process start プロセスの起動、プロセスの停止

pm process modify プロセスの変更

pc process プロセス (メタクラス)
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表 23–1事前に定義されている監査フラグ (続き)
短縮名 ロング名 短い説明

ex exec プログラムの実行

io ioctl ioctlシステムコール

ip ipc System Vの IPC操作

lo login_logout ログインとログアウトのイベント

nt network ネットワークイベント: bind、connect、accept

ot other その他

監査フラグの構文
監査フラグの接頭辞によって、イベントクラスが成功した場合に監査するのか、失敗
した場合に監査するのか、が決まります。接頭辞を指定しなかったクラスは、成功し
た場合も失敗した場合も監査されます。次の表に、監査フラグの書式といくつかの例
を示します。

表 23–2接頭辞 (プラス記号、マイナス記号)の付いた監査フラグ

prefixflag 意味

lo 成功したすべてのログインとログアウト、および失敗したすべてのログイ
ンを監査する。ログアウトが失敗することはない

+lo 成功したすべてのログインとログアウトを監査する

-all 失敗したすべてのイベントを監査する

+all 成功したすべてのイベントを監査する

注意 – allフラグを指定すると、大量のデータが生成され、監査ファイルシステムが
すぐにいっぱいになる可能性があります。allフラグは、特別な理由ですべての活動
を監査する場合にだけ使用してください。

監査フラグを変更する接頭辞
キャレット接頭辞 ^を使えば、選択されている監査フラグをさらに変更できます。次
の表は、キャレット接頭辞を使って選択済みの監査フラグを変更する方法を示したも
のです。
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表 23–3指定済みの監査フラグを変更するキャレット接頭辞

^prefixflag 意味

-all,^-fc 失敗したすべてのイベントを監査する。ただし、失敗したファイルシステムオ
ブジェクト作成は監査しない

am,^+aa 成功または失敗したすべての管理イベントを監査する。ただし、成功した監査
管理は監査しない

am,^ua 成功または失敗したすべての管理イベントを監査する。ただし、ユーザー管理
イベントは監査しない

監査フラグの接頭辞は、次のファイルとコマンドで使用できます。

� audit_controlファイルの flags行で使用する
� audit_userファイルのユーザーエントリの flagsフィールドで使用する
� auditconfigコマンドの引数で使用する

audit_controlファイル内での接頭辞の使用例については、386ページ
の「audit_controlファイル」を参照してください。

監査ポリシー
監査ポリシーには、監査トレールにトークンまたは情報を追加するかどうかを指定し
ます。監査ポリシーについては、352ページの「使用する監査ポリシーの決定」を参
照してください。

プロセスの監査特性
最初のログイン時に次の監査特性が設定されます。

� 「プロセス事前選択マスク」 – audit_controlファイル内の監査フラグと
audit_userファイル内の監査フラグを結合したもの。ユーザーがログインする
と、loginコマンドは、これらのフラグを結合し、そのユーザーのプロセスに対
する「プロセス事前選択マスク」を確立します。プロセス事前選択マスクは、各
監査イベントクラス内のイベントで監査レコードを生成するかどうかを指定しま
す。

プロセス事前選択マスクを取得するアルゴリズムは、次の式で表されます。

user’s process preselection mask = (flags: line + always-audit flags) - never-audit flags
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audit_controlファイル内の flags:行にある監査フラグを、
audit_userファイル内のユーザーエントリの always-auditフィールドにあるフラ
グに追加します。次に、ユーザーの never-auditフィールドにあるフラグを、全体
のフラグから減算します。

� 「監査 ID」 –ユーザーがログインすると、プロセスは監査 IDを取得します。監査
IDは、ユーザーの初期プロセスが起動するすべての子プロセスに継承されます。
監査 IDはアカウントの追跡を強行するときにも役立ちます。ユーザーがスーパー
ユーザーになったあとも、監査 IDはそのまま変わらずに残ります。各監査レコー
ド内に保存された監査 IDを使用すると、常に動作を追跡してログインした元の
ユーザーまでたどることができます。

� 「監査セッション ID」 –監査セッション IDはログイン時に割り当てられます。こ
のセッション IDはすべての子孫プロセスに継承されます。

� 「端末 ID (ポート ID、マシン ID)」 –端末 IDは、ホスト名とインターネットアド
レスで構成され、そのあとにユーザーがログインした物理デバイスを識別する一意
の番号が続きます。通常、ログインはコンソールから行われ、そのコンソールデバ
イスに対応する番号は 0になります。

監査トレール
「監査トレール」は監査デーモンによって作成されます。監査デーモンは、マシンが
起動されるとその各マシン上で起動されます。 auditdデーモンは、ブート時に起動
されると、監査トレールデータを収集し、監査レコードを「監査ファイル」に書き込
む処理を受け持ちます。このファイルを「監査ログファイル」とも呼びます。ファイ
ルの書式については、audit.log(4)のマニュアルページを参照してください。
auditd(1M)のマニュアルページも参照してください。

監査ディレクトリは、監査専用でないほかのファイルシステム内に物理的に配置する
こともできますが、予備のディレクトリを除き、この配置は行わないでください。予
備のディレクトリとは、他の適切なディレクトリが使用できないときに限り、監査
ファイルが書き込まれるディレクトリです。

監査ディレクトリを監査専用でないファイルシステムに配置してもかまわない場合
が、もう 1つあります。つまり、ソフトウェア開発環境を使用していて、監査がオプ
ションである場合は、そうしてもかまいません。監査トレールを保存するよりも、
ディスク容量を有効に使用するほうが重視されるからです。しかし、セキュリティが
重視される環境では、監査ディレクトリをほかのファイルシステム内に入れることは
許されません。

また、次の要因も考慮する必要があります。

� 各ホストには、少なくとも 1つのローカル監査ディレクトリを用意する必要があり
ます。このローカルディレクトリは、ホストが監査サーバーと通信できなかった場
合の予備ディレクトリとして使用できます。
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� 監査ディレクトリは、読み取りオプションと書き込みオプション (rw)を使用して
マウントしてください。監査ディレクトリをリモートマウントするときは、intr
および noacオプションも使用してください。

� 監査ファイルシステムを、格納先の監査サーバー上で一覧してください。エクス
ポートリストには、監査サーバーを使用するように構成されたすべてのマシンが含
まれます。

監査ファイルの命名規則
各監査ファイルは、それ自体で意味がわかるレコードの集合です。ファイル名には、
レコードが生成された時間の範囲と、それを生成したマシン名が含まれます。

監査ファイルの命名
完全な監査ファイルには、次の書式の名前が付いています。

start-time.finish-time.machine

� start-time –監査ファイル内の最初の監査レコードが生成された時刻
� finish-time –最後のレコードがファイルに書き込まれた時刻
� machine –ファイルを生成したマシン名

監査ファイル名の例については、397ページの「閉じられた監査ファイル名の例」を
参照してください。

監査ログファイルが動作中である場合は、次の書式の名前が付いています。

start-time.not_terminated.machine

監査ファイル名の使用方法
auditreduceコマンドは、ファイル名に含まれるタイムスタンプを手掛かりにし
て、特定期間内のレコードを検索します。1か月あるいはそれ以上蓄積された監査
ファイルがオンライン上に存在する可能性もあるため、これらのタイムスタンプは重
要な意味を持ちます。24時間以内に生成されたレコードをすべてのファイルから検索
するとなると、莫大な時間がかかることがあります。

タイムスタンプの書式と説明
start-timeと end-timeは 1秒単位のタイムスタンプです。これらのタイムスタンプは、
グリニッジ標準時 (GMT)で指定されます。タイムスタンプの書式は、次のように年が
4桁で、2桁ずつの月、日、時、分、秒があとに続きます。
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YYYYMMDDHHMMSS

タイムスタンプには GMTが使用されるため、夏時間によるずれがあっても正しい順
序でソートされることが保証されます。また、日時を把握しやすいように現在の時間
帯に変換する必要があります。監査ファイルを auditreduceコマンドではなく標準
ファイルコマンドで操作するときには、この点に注意してください。

動作中のファイル名の例
動作中のファイル名の書式は次のとおりです。

YYYYMMDDHHMMSS.not_terminated.machine

次に例を示します。

19990327225243.not_terminated.dopey

監査ログファイルの名前には、開始日が使用されます。上記の例の監査ファイルは、
GMTの1990年 3月 27日午後 10:52:43に作成されています。ファイル名のうち
not_terminatedは、このファイルがまだ動作中であるか、または auditdデーモ
ンが予期しない割り込みを行なったことを意味します。末尾の名前 dopeyは、監査
データが収集されているマシンのホスト名です。

閉じられた監査ファイル名の例
閉じられた監査ログファイル名の書式は次のとおりです。

YYYYMMDDHHMMSS.YYYYMMDDHHMMSS.hostname

次に例を示します。

19990320005243.19900327225351.dopey

この例の監査ログファイルは、GMTの 1999年 3月 20日の午前 12:52:43に作成され
ています。このファイルは、GMTの 3月 27日午後 10:53:51に閉じられました。末尾
の名前 dopeyは、監査データが収集されたマシンのホスト名です。

auditdが予期しない割り込みを行うと、その時点で開いている監査ファイル名には
not_terminatedが付きます。たとえば、マシンがリモートマウントされた監査
ファイルに書き込んでいるときに、ファイルサーバーにアクセスできなくなることが
あります。マウントされた監査ファイルにアクセスできなくなると、
not_terminated指定がファイル名に付いたままになります。サービスが復旧する
と、監査デーモンは、古い監査ファイルの名前はそのままにして、新しい監査ファイ
ルを開きます。
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監査レコードの構造
監査レコードは、一連の監査トークンです。監査トークンには、ユーザー ID、時刻、
日付などのイベント情報が入っています。監査レコードは、headerトークンで始ま
り、オプションの trailerトークンで終わります。ほかの監査トークンには、監査
可能なイベントに関連する情報が入っています。次の図は、標準的な監査レコードを
示しています。

図 23–3標準的な監査レコードの構造

監査トークンの形式
各トークンにはトークンの種類識別子とそのあとにトークン固有のデータが続いてい
ます。各トークンの種類には固有の形式があります。次の表は、各トークンの名前と
説明の一覧です。

表 23–4基本セキュリティモジュール (BSM)の監査トークン

トークン名 説明 参照先

acl アクセス制御リスト情報 399ページの「aclトークン」

arbitrary 書式情報と型情報が付いたデータ 400ページの「arbitraryトークン」

arg システムコールの引数値 401ページの「argトークン」

attr ファイル vnodeトークン 401ページの「attrトークン」

exec_args execシステムコールの引数 402ページの「exec_argsトークン」

exec_env execシステムコールの環境変数 403ページの「exec_envトークン」

exit プログラム終了情報 403ページの「exitトークン」

file 監査ファイル情報 404ページの「fileトークン」
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表 23–4基本セキュリティモジュール (BSM)の監査トークン (続き)
トークン名 説明 参照先

groups
プロセスグループ情報

404ページの「groupトークン (現在は使
用しない)」

header 監査レコードの始まりを示す 405ページの「headerトークン」

in_addr インターネットアドレス 406ページの「in_addrトークン」

ip
IPヘッダー情報

406ページの「ipトークン (現在は使用し
ない)」

ipc System V IPC情報 407ページの「ipcトークン」

ipc_perm System V IPCオブジェクトトークン 408ページの「ipc_permトークン」

iport インターネットポートアドレス 408ページの「iportトークン」

newgroups プロセスグループ情報 409ページの「newgroupsトークン」

opaque 構造化されていないデータ (形式が未指定) 409ページの「opaqueトークン」

path パス情報 410ページの「pathトークン」

process プロセスのトークン情報 410ページの「processトークン」

return システムコールの状態 412ページの「returnトークン」

seq シーケンス番号トークン 412ページの「seqトークン」

socket ソケットの種類とアドレス 413ページの「socketトークン」

subject サブジェクトのトークン情報 (process
トークンと同じ書式)

413ページの「subjectトークン」

text ASCII文字列 415ページの「textトークン」

trailer 監査レコードの終わりを示す 415ページの「trailerトークン」

監査レコードには、必ず headerトークンが入っています。headerトークンは、監
査トレール内で監査レコードの始まりを示します。ユーザーの動作に起因しないイベ
ントからの監査レコードを除き、どの監査レコードにも subjectトークンが入って
います。ユーザーに起因するイベントの場合、この 2つのトークンはイベントを引き
起こしたプロセスの値を参照します。非同期イベントの場合、processトークンはシ
ステムを参照します。

aclトークン
aclトークンには、アクセス制御リストに関する情報を記録します。次の 4つの固定
フィールドがあります。

� aclトークンであることを特定するトークン ID
� ACLタイプを指定するフィールド
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� ACL IDフィールド
� ACLに関連付けるアクセス権を一覧するフィールド

prauditコマンドでは、aclトークンは次のように表示されます。

acl,tpanero,staff,0755

次の図に aclトークンの形式を示します。

図 23–4 aclトークンの形式

arbitraryトークン
arbitraryトークンは、監査トレール用にデータをカプセル化します。4つの固定長
フィールドと 1つのデータ配列からなっています。固定長フィールドは次のとおりで
す。

� arbitraryトークンであることを特定するトークン ID
� 推奨される形式フィールド (16進など)
� カプセル化するデータのサイズを指定する (短い形式など)サイズフィールド
� 後続の項目数を指定するカウントフィールド

トークンの残りの部分は、指定された形式の 1つまたは複数の項目からなっていま
す。praudit コマンドでは、arbitrary トークンは次のように表示されます。

arbitrary,decimal,int,1

42

次の図に arbitraryトークンの形式を示します。

図 23–5 arbitraryトークンの形式

次の表は、出力形式フィールドに指定できる値を示します。

表 23–5 arbitraryトークンの出力形式フィールドの値

値 動作

AUP_BINARY 日付が 2進形式で出力される

AUP_OCTAL 日付が 8進形式で出力される
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表 23–5 arbitraryトークンの出力形式フィールドの値 (続き)
値 動作

AUP_DECIMAL 日付が 10進形式で出力される

AUP_HEX 日付が 16進形式で出力される

AUP_STRING 日付が文字列で出力される

次の表は、項目サイズフィールドに指定できる値を示します。

表 23–6 arbitraryトークンの項目サイズフィールドの値

値 動作

AUR_BYTE データはバイト単位 (1バイト)

AUR_SHORT データは短い形式の単位 (2バイト)

AUR_LONG データは長い形式の単位 (4バイト)

argトークン
argトークンには、システムコールの引数情報 (システムコールの引数番号、引数の
値、およびオプションの説明)が含まれています。このトークンを使用すると、監査
レコード内で 32ビット整数のシステムコール引数を指定できます。次の 5つの
フィールドがあります。

� argトークンであることを特定するトークン ID
� トークンが参照するシステムコールの引数の ID
� 引数の値
� テキスト文字列の長さ
� テキスト文字列

prauditコマンドでは、argトークンは次のように表示されます。

argument,1,0x00000000,addr

argトークンの形式を示します。

図 23–6 argトークンの形式

attrトークン
attrトークンには、ファイル vノードからの情報が含まれています。次のトークン
には 7つのフィールドがあります。
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� attr トークンであることを特定するトークン ID
� ファイルのアクセスモードと種類
� 所有者のユーザー ID
� 所有者のグループ ID
� ファイルシステム ID
� iノード ID
� ファイルが示すデバイス ID

ファイルシステム IDとデバイス IDの詳細は、statvfs(2)のマニュアルページを
参照してください。

attrトークンには通常、pathトークンが付いています。attrトークンはパスの検
索中に生成されます。パス検索エラーが発生すると、必要なファイル情報を取得する
ための vノードが利用できません。このため、attrトークンは監査レコードの一部
として組み込まれません。prauditコマンドでは、attrトークンは次のように表示
されます。

attribute,100555,root,staff,1805,13871,-4288

attrトークンの形式を示します。

図 23–7 attrトークンの形式

exec_argsトークン
exec_args トークンは、 exec() システムコールへの引数を記録します。次の 2 つ
の固定フィールドがあります。

� exec_argsトークンであることを特定するトークン ID
� exec()システムコールに渡す引数の数を表すカウント

このトークンの残りの部分は、0個以上の NULLで終わる文字列からなっています。
prauditコマンドでは、 exec_argsトークンは次のように表示されます。

vi,/etc/security/audit_user

exec_argsトークンの形式を示します。

図 23–8 exec_argsトークンの形式
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注 – exec_argsトークンは、監査ポリシー argvが有効なときにだけ出力されます。

exec_envトークン
exec_envトークンは、exec()システムコールの現在の環境変数を記録します。次
の 2つの固定フィールドがあります。

� exec_envトークンであることを特定するトークン ID
� exec()システムコールに渡す引数の数を表すカウント

このトークンの残りの部分は、0個以上の NULLで終わる文字列からなっています。
prauditコマンドでは、exec_envトークンは次のように表示されます。

exec_env,25,
GROUP=staff,HOME=/export/home/matrix,HOST=mestrix,HOSTTYPE=sun4u,HZ=100,
LC_COLLATE=en_US.ISO8859-1,LC_CTYPE=en_US.ISO8859-1,LC_MESSAGES=C,
LC_MONETARY=en_US.ISO8859-1,LC_NUMERIC=en_US.ISO8859-1,
LC_TIME=en_US.ISO8859-1,LOGNAME=matrix,MACHTYPE=sparc,
MAIL=/var/mail/matrix,OSTYPE=solaris,PATH=/usr/sbin:/usr/bin,PS1=#,
PWD=/var/audit,REMOTEHOST=192.168.13.5,SHELL=/usr/bin/csh,SHLVL=1,

TERM=dtterm,TZ=US/Pacific,USER=matrix,VENDOR=sun

次の図に exec_envトークンの形式を示します。

図 23–9 exec_envトークンの形式

注 – exec_envトークンは、監査ポリシー argeが有効なときにだけ出力されます。

exitトークン
exitトークンは、プログラムの終了状態を記録します。次のフィールドがありま
す。

� exitトークンであることを特定するトークン ID
� exit()システムコールに渡されるプログラムの終了状態
� 終了状態を記述するか、システムエラー番号を示す戻り値

prauditコマンドでは、exitトークンは次のように表示されます。

exit,Error 0,0
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次の図に exitトークンの形式を示します。

図 23–10 exitトークンの形式

fileトークン
fileトークンは、監査デーモンによって生成される特殊なトークンです。このトー
クンは、古い監査ファイルが終了した時点で、新しい監査ファイルの開始と古い監査
ファイルの終了をマークします。監査デーモンは、このトークンを含む特殊な監査レ
コードを構築して、連続する監査ファイルを 1つの監査トレールに「リンク」しま
す。次の 4つのフィールドがあります。

� fileトークンであることを特定するトークン ID
� ファイルが作成または閉じた日時を識別する時刻と日付のスタンプ
� NULL終了文字を含むファイル名のバイト数
� NULLで終了するファイル名を保持するフィールド

prauditコマンドでは、fileトークンは次のように表示されます。

file,Tue Sep 1 13:32:42 1992, + 79249 msec,

/var/audit/localhost/files/19990901202558.19990901203241.quisp

次の図に fileトークンの形式を示します。

図 23–11 fileトークンの形式

groupトークン (現在は使用しない)
このトークンは、newgroupsトークンに置き換えられています。newgroupsトーク
ンは同じ種類の情報を少ない領域で提供します。ここでは完全を期すために group
トークンについて説明しますが、アプリケーション設計者は newgroupsトークンを
使用してください。prauditの出力では、どちらのトークン IDにも groupという
ラベルが付いているため、prauditがこれら 2つのトークンを区別しない点に注意し
てください。

groupトークンは、プロセスの資格からグループエントリを記録します。group
トークンには次の 2つの固定長フィールドがあります。

� groupトークンであることを特定するトークン ID
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� サイズが NGROUPS_MAX (16)のグループエントリの配列

このトークンの残りの部分は 0個以上のグループエントリからなっています。
prauditコマンドでは、groupトークンは次のように表示されます。

group,staff,admin,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1

次の図に groupトークンの形式を示します。

図 23–12 groupトークンの形式

注 – groupトークンは、監査ポリシー groupが有効なときにだけ出力されます。

headerトークン
headerトークンは、監査レコードの始まりをマークし、trailerトークンとの組み
合わせでレコード内のほかのすべてのトークンを囲む特殊なトークンです。次の 6つ
のフィールドがあります。

� headerトークンであることを特定するトークン ID
� この監査レコード全体の長さのバイト数。ヘッダーとトレーラを含む
� この監査レコード構造体のバージョンを特定するバージョン番号
� このレコードが表す監査イベントの種類を特定する監査イベント ID
� この監査イベントの特殊な特性を特定する ID修飾子
� レコードの作成日時

64ビットシステムでは、headerトークンは、32ビットタイムスタンプではなく 64
ビットタイムスタンプで表示されます。

praudit では、ioctl() システムコールの header トークンは次のように表示され
ます。

header,240,1,ioctl(2),es,Tue Sept 1 16:11:44 2001, + 270000 msec

次の図に headerトークンの形式を示します。

図 23–13 headerトークンの形式

ID修飾子フィールドでは、次のフラグが定義されています。
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0x4000 PAD_NOTATTR nonattributable event

0x8000 PAD_FAILURE fail audit event

in_addrトークン
in_addrトークンには、インターネットプロトコルアドレスが含まれます。Solaris 8
リリースから、IPv4形式、IPv6形式のいずれかでインターネットアドレスを表示で
きるようになりました。IPv4アドレスは 4バイトを使用します。IPv6アドレスは、
16バイトを使って種類を記述し、さらに 16バイトを使用してアドレスを記述しま
す。次の 2つのフィールドがあります。

� in_addrトークンであることを特定するトークン ID
� インターネットアドレス

prauditコマンドでは、in_addrトークンは次のように表示されます。

ip address,129.150.113.7

次の図に in_addrトークンの形式を示します。

図 23–14 in_addrトークンの形式

ipトークン (現在は使用しない)
ipトークンには、インターネットプロトコルのヘッダーのコピーが含まれます。次の
2つのフィールドがあります。

� ipトークンであることを特定するトークン ID
� IPヘッダーのコピー (全部で 20バイト)

prauditコマンドでは、ipトークンは次のように表示されます。

ip address,0.0.0.0

IPヘッダー構造は、/usr/include/netinet/ip.hファイル内で定義されていま
す。次の図に ipトークンの形式を示します。

図 23–15 ipトークンの形式
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ipcトークン
ipcトークンには、特定のIPCオブジェクトを識別するために呼び出し元に使用され
る System V IPCメッセージ、セマフォ、または共有メモリーハンドルが含まれてい
ます。次の 3つのフィールドがあります。

� IPCトークンであることを特定するトークン ID
� IPCオブジェクトの形式を指定する形式フィールド
� IPCオブジェクトを識別するハンドル

prauditコマンドでは、ipcトークンは次のように表示されます。

IPC,msg,3

注 – IPCオブジェクト識別子は、コンテキストに依存しない Solaris監査トークンに準
拠していません。IPCオブジェクトを一意に識別するグローバルな「名前」はありま
せん。代わりに、IPCオブジェクトはハンドルで識別されます。これらのハンドル
は、IPCオブジェクトの動作中にのみ有効です。しかし IPCオブジェクトの識別は問
題となりません。System Vの IPCメカニズムはあまり使用されず、すべてのメカニ
ズムが同じ監査クラスを共有するからです。

次の表は、IPCオブジェクトの形式フィールドに指定できる値の一覧です。値は
/usr/include/bsm/audit.hファイル内で定義されます。

表 23–7 IPCオブジェクトの形式フィールドの値

名前 値 説明

AU_IPC_MSG 1 IPCメッセージオブジェクト

AU_IPC_SEM 2 IPCセマフォオブジェクト

AU_IPC_SHM 3 IPC共有メモリーオブジェクト

次の図に ipcトークンの形式を示します。

図 23–16 ipcトークンの形式
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ipc_permトークン
ipc_permトークンには、System Vの IPCアクセス情報が含まれています。この
トークンは、IPC共有メモリーイベント、IPCセマフォイベント、および IPC
メッセージイベントによって生成される監査レコードに追加されます。次の 8つの
フィールドがあります。

� ipc_permトークンであることを特定するトークン ID
� IPC所有者のユーザー ID
� IPC所有者のグループ ID
� IPC作成者のユーザー ID
� IPC作成者のグループ ID
� IPCのアクセスモード
� IPCのシーケンス番号
� IPC鍵の値

prauditコマンドでは、ipc_permトークンは次のように表示されます。

IPC perm,root,wheel,root,wheel,0,0,0x00000000

値は、IPCオブジェクトに関連付けられた ipc_perm構造から取り出されます。次の
図に ipc_permトークンの形式を示します。

図 23–17 ipc_permトークンの形式

iportトークン
iportトークンには、TCP (または UDP)ポートアドレスが含まれています。次の 2
つのフィールドがあります。

� iportトークンであることを特定するトークン ID
� TCPまたは UDPポートのアドレス

prauditコマンドでは、iportトークンは次のように表示されます。

ip port,0xf6d6

次の図に iportトークンの形式を示します。

図 23–18 iportトークンの形式

408 Solarisのシステム管理 (セキュリティサービス) • 2003年 8月



newgroupsトークン
groupトークンは、このトークンによって置き換えられます。prauditの出力で
は、どちらのトークン IDにも groupというラベルが付いているため、prauditは
これら 2つのトークンを区別しない点に注意してください。

newgroupsトークンは、プロセスの資格からグループエントリを記録します。次の 2
つの固定長フィールドがあります。

� newgroupsトークンであることを特定するトークン ID
� この監査レコードに含まれるグループ数を表すカウント

このトークンの残りの部分は 0個以上のグループエントリからなっています。
prauditコマンドでは、newgroupsトークンは次のように表示されます。

group, staff, admin

次の図に newgroupsトークンの形式を示します。

図 23–19 newgroupsトークンの形式

注 – newgroupsトークンは、監査ポリシー groupが有効なときにだけ出力されま
す。

opaqueトークン
opaqueトークンには、フォーマットされていないデータが一連のバイトとして含ま
れています。次の 3つのフィールドがあります。

� opaqueトークンであることを特定するトークン ID
� このデータのバイト数
� バイトデータ配列

prauditコマンドでは、opaqueトークンは次のように表示されます。

opaque,12,0x4f5041515545204441544100

次の図に opaqueトークンの形式を示します。

図 23–20 opaqueトークンの形式
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pathトークン
pathトークンには、オブジェクトのアクセスパス情報が含まれています。次の
フィールドがあります。

� pathトークンであることを特定するトークン ID
� パス長のバイト数
� システムの実ルートを基点としたオブジェクトへの絶対パス

prauditコマンドでは、pathトークンは次のように表示されます。パス長フィール
ドは、表示されません。

path,/etc/security/audit_user

次の図に pathトークンの形式を示します。

図 23–21 pathトークンの形式

processトークン
processトークンには、信号の受信者など、プロセスに関連するユーザーの情報が含
まれています。次の 9つのフィールドがあります。

� processトークンであることを特定するトークン ID
� 不変監査 ID
� 実効ユーザー ID
� 実効グループ ID
� 実ユーザー ID
� 実グループ ID
� プロセス ID
� 監査セッション ID
� デバイス IDとマシン IDで構成される端末 ID

監査 ID、ユーザー ID、グループ ID、プロセス ID、セッション IDは、短い形式では
なく長い形式です。

注 –セッション ID、実ユーザー ID、または実グループ IDの processトークンの
フィールドを使用できないことがあります。その場合、値は -1に設定されます。
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端末 IDを含むトークンには、いくつかの種類があります。prauditコマンドは、こ
れらの違いを吸収します。このため、端末 IDを含むすべてのトークンで、端末 IDは
同じ方法で処理されます。端末 IDは、IPアドレスとポート番号の組み合わせか、デ
バイス IDです。モデムに接続されたシリアルポートなどのデバイス IDは、0である
可能性があります。端末 IDには、次の書式があります。

デバイス番号の場合、端末 IDは次のようになります。

� 「32ビットアプリケーション」 – 4バイトのデバイス番号、4バイトは未使用
� 「64ビットアプリケーション」 – 8バイトのデバイス番号、4バイトは未使用

Solaris 8よりも前のリリースのポート番号の場合、端末 IDは次のようになります。

� 「32ビットアプリケーション」 – 4バイトのポート番号、4バイトの IPアドレス
� 「64ビットアプリケーション」 – 8バイトのポート番号、4バイトの IPアドレス

Solaris 8リリースまたは Solaris 9リリースのポート番号の場合、端末 IDは次のよう
になります。

� 「32ビット IPv4」 – 4バイトのポート番号、4バイトの IPタイプ、4バイトの IP
アドレス

� 「32ビット IPv6」 – 4バイトのポート番号、4バイトの IPタイプ、16バイトの IP
アドレス

� 「64ビット IPv4」 – 8バイトのポート番号、4バイトの IPタイプ、4バイトの IP
アドレス

� 「64ビット IPv6」 – 8バイトのポート番号、4バイトの IPタイプ、16バイトの IP
アドレス

praudit コマンドでは、process トークンは次のように表示されます。

process,root,root,wheel,root,wheel,0,0,0,0.0.0.0

次の図に processトークンの形式を示します。

図 23–22 processトークンの形式
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returnトークン
returnトークンには、システムコールの戻り状態 (u_error)とプロセスの戻り値
(u_rval1)が含まれています。次の 3つのフィールドがあります。

� returnトークンであることを特定するトークン ID
� システムコールのエラー状態
� システムコールの戻り値

returnトークンは、必ずシステムコールに関してカーネルによって生成される監査
レコードの一部として返されます。このトークンは、アプリケーションを監査中の終
了状態と他の戻り値を示します。

praudit コマンドにより return トークンは次のように表示されます。

return,success,0

次の図に returnトークンの形式を示します。

図 23–23 returnトークンの形式

seqトークン
seqトークン (シーケンストークン)は、シーケンス番号が含まれるオプションのトー
クンです。このトークンは、デバッグに使用されます。seqポリシーが有効な場合
は、このトークンが各監査レコードに追加されます。次の 2つのフィールドがありま
す。

� seqトークンであることを特定するトークン ID
� シーケンス番号が含まれる 32ビットの符号なし長形式フィールド

シーケンス番号は、監査レコードが生成されて監査トレールに組み込まれるたびに 1
ずつ増分します。prauditコマンドでは、seqトークンは次のように表示されま
す。

sequence,1292

次の図に seqトークンの形式を示します。

図 23–24 seqトークンの形式
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注 – seqトークンは、監査ポリシー seqが有効なときだけ出力されます。

socketトークン
socketトークンには、インターネットソケットを記述する情報が含まれています。
次の 6つのフィールドがあります。

� socketトークンであることを特定するトークン ID
� 参照するソケットの型 (TCP、UDP、UNIX)を示すソケット形式フィールド
� ローカルポートアドレス
� ローカルのインターネットアドレス
� リモートポートアドレス
� リモートのインターネットアドレス

praudit コマンドでは、socket トークンは次のように表示されます。

socket,0x0000,0x0000,0.0.0.0,0x0000,0.0.0.0

Solaris 8リリースから、IPv4形式、IPv6形式のいずれかでインターネットアドレス
を表示できるようになりました。IPv4アドレスは 4バイトを使用します。IPv6アド
レスは、16バイトを使って種類を記述し、さらに 16バイトを使ってアドレスを記述
します。次の図に socketトークンの形式を示します。

図 23–25 socketトークンの形式

subjectトークン
subjectトークンには、操作を実行するユーザーまたは実行する予定のユーザーを記
述します。形式は processトークンと同じです。次の 9つのフィールドがありま
す。

� subjectトークンであることを特定するトークン ID
� 不変監査 ID
� 実効ユーザー ID
� 実効グループ ID
� 実ユーザー ID
� 実グループ ID
� プロセス ID
� 監査セッション ID
� デバイス IDとマシン IDで構成される端末 ID
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監査 ID、ユーザー ID、グループ ID、プロセス ID、セッション IDは、短い形式では
なく長い形式です。

注 –セッション ID、実ユーザー ID、または実グループ IDの subjectトークンの
フィールドを使用できないことがあります。その場合、値は -1に設定されます。

端末 IDを含むトークンには、いくつかの種類があります。prauditコマンドは、こ
れらの違いを吸収します。このため、端末 IDを含むすべてのトークンで、端末 IDは
同じ方法で処理されます。端末 IDは、IPアドレスとポート番号の組み合わせか、デ
バイス IDです。モデムに接続されたシリアルポートなどのデバイス IDは、0である
可能性があります。端末 IDには、次の書式があります。

デバイス番号の場合、端末 IDは次のようになります。

� 「32ビットアプリケーション」 – 4バイトのデバイス番号、4バイトは未使用
� 「64ビットアプリケーション」 – 8バイトのデバイス番号、4バイトは未使用

Solaris 8よりも前のリリースのポート番号の場合、端末 IDは次のようになります。

� 「32ビットアプリケーション」 – 4バイトのポート番号、4バイトの IPアドレス

� 「64ビットアプリケーション」 – 8バイトのポート番号、4バイトの IPアドレス

Solaris 8リリースまたは Solaris 9リリースのポート番号の場合、端末 IDは次のよう
になります。

� 「32ビット IPv4」 – 4バイトのポート番号、4バイトの IPタイプ、4バイトの IP
アドレス

� 「32ビット IPv6」 – 4バイトのポート番号、4バイトの IPタイプ、16バイトの IP
アドレス

� 「64ビット IPv4」 – 8バイトのポート番号、4バイトの IPタイプ、4バイトの IP
アドレス

� 「64ビット IPv6」 – 8バイトのポート番号、4バイトの IPタイプ、16バイトの IP
アドレス

subjectトークンは、必ずシステムコールに関してカーネルによって生成される監査
レコードの一部として返されます。prauditコマンドでは、subjectトークンは次
のように表示されます。

subject,cjc,cjc,staff,cjc,staff,424,223,0 0 quisp

次の図に subjectトークンの形式を示します。
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図 23–26 subjectトークンの形式

textトークン
textトークンにはテキスト文字列が含まれています。次の 3つのフィールドがあり
ます。

� textトークンであることを特定するトークン ID
� テキスト文字列の長さ
� テキスト文字列

prauditコマンドでは、textトークンは次のように表示されます。

text,aw_test_token

次の図に textトークンの形式を示します。

図 23–27 textトークンの形式

trailerトークン
headerと trailerの 2つのトークンは、監査レコードの終端を区別し、他のすべ
てのトークンを囲む特殊なトークンです。headerトークンは監査レコードを開始し
ます。 trailer トークンは監査レコードを終了します。 trailer トークンは省略
可能です。trailerトークンは、trail監査ポリシーが設定されているときにだ
け、各レコードの最後のトークンとして追加されます。

trailerトークンを含む監査レコードが生成された場合、auditreduceコマンドは、
trailerがレコードの headerを正しくポイントしているかどうかを確認します。また、
trailerトークンを使用すると監査トレールを逆方向に検索できます。

3つのフィールドがあります。
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� trailerトークンであることを特定するトークン ID
� レコードの終了を示すパッド番号
� headerトークンと trailerトークンを含む監査レコードの合計文字数

prauditコマンドでは、trailerトークンは次のように表示されます。

trailer,136

次の図に trailerトークンの形式を示します。

図 23–28 trailerトークンの形式

デバイス割り当て参照
デバイス割り当てを行うことによって、承認されていないユーザーがリムーバブルメ
ディアを使用できないようにします。ユーザーへのデバイス割り当てを要求すること
ができます。デバイスを使用する権限を拒否することができます。そのような割り当
てによって、データの損失、コンピュータウィルスなどのセキュリティ違反からサイ
トを保護できます。次の節では、デバイス割り当てについて説明します。

デバイス割り当てメカニズムの構成要素
デバイス割り当てメカニズムは、次の要素で構成されます。

� allocate、deallocate、dminfo、list_devicesコマンド。詳細について
は、417ページの「デバイス割り当てコマンドの使用方法」を参照してください。

� /etc/security/device_allocateファイル。詳細については、
device_allocate(4)のマニュアルページを参照してください。

� /etc/security/device_mapsファイル。詳細については、 device_maps(4)
のマニュアルページを参照してください。

� ロックファイル。割り当て可能デバイスごとに /etc/security/devディレクト
リに配置する

� 各割り当て可能デバイスに関連付けられた「デバイス特殊ファイル」の変更後の属
性

� 各割り当て可能デバイスのデバイスクリーンスクリプト
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device_allocateファイル、device_mapsファイル、およびロックファイルは、
ローカル構成ファイルです。これらのファイルは、ネームサービスデータベースとし
て管理されません。テープドライブ、フロッピーディスクドライブ、およびプリンタ
はすべて、特定のマシンに接続されるためです。

デバイス割り当てコマンドの使用方法
この節では、管理者向けのコマンド allocate、deallocate、および
list_devicesのオプションのいくつかについて説明します。これらのオプションに
アクセスできるのは、rootまたはそれと同等の役割のみです。各コマンドについて
の詳細は、それぞれのマニュアルページを参照してください。

表 23–8デバイス割り当てコマンドの管理オプション

コマンドとオプション 説明

allocate -F
device_special_filename

指定するデバイスを再度割り当てる。通常は、このオプ
ションに -Uオプションを付けて、指定するデバイスを指
定するユーザーに再度割り当てる。-Uオプションを指定
しない場合、デバイスは rootに割り当てられる

allocate -U username デバイスを、現在のユーザーではなく指定するユーザーに
割り当てる。このオプションを使用すると、ユーザーの識
別情報がなくても、デバイスを別のユーザーに割り当てる
ことができる。

deallocate -F
device_special_filename

デバイス割り当てを強制的に解除する。ユーザーに割り当
てられたデバイスは、プロセスが終了するとき、またはそ
のユーザーがログアウトするときに、自動的に割り当てが
解除される。ユーザーがテープドライブの割り当てを解除
し忘れたときには、-Fオプションを使って割り当てを強
制的に解除できる

deallocate -I 割り当て可能なすべてのデバイス割り当てを強制的に解除
する。このオプションは、システムの初期化時にのみ使用
する

list_devices device_mapsファイルにリストされたデバイスに関連付
けられている、デバイス特殊ファイルを一覧する

list_devices -U username 指定したユーザー名に関連付けられたユーザー IDに割り
当て可能なデバイスまたは割り当て済みのデバイスを一覧
する。このオプションを使用すると、別のユーザーに割り
当て可能なデバイスまたは割り当て済みのデバイスを確認
できる
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割り当てエラー状態
割り当て可能デバイスは、デバイス特殊ファイルのモードが 0100でかつユーザー
binとグループ binに所有されている場合に、「割り当てエラー状態」になります。
割り当てエラー状態になっているデバイスを割り当てたい場合は、そのデバイスの割
り当ての強制解除を試みます。-Fオプションを指定して deallocateコマンドを実
行すると、割り当てが強制的に解除されます。または、allocate -Uを使用して、
そのデバイスをユーザーに割り当てます。いったんデバイスが割り当てられると、発
生したエラーメッセージを調査できます。デバイスの問題が解決したら、強制オプ
ション -Fを使用して、デバイスの割り当てエラー状態をクリアする必要がありま
す。

device_mapsファイル
/etc/security/device_mapsファイルを調べると、各割り当て可能デバイスに関
連付けられたデバイス名、デバイスの種類、デバイス特殊ファイルを判断できます。
device_maps(4)のマニュアルページを参照してください。デバイスマップは、デ
バイス割り当てを設定したときに作成されます。device_mapsの初期ファイルは、
BSMを有効にしたときに、bsmconvによって作成されます。この初期
device_mapsファイルは、あくまでも開始点として使用する必要があります。
device_mapsは、使用する環境に合わせて拡張およびカスタマイズできます。

device_mapsファイルでは、デバイスごとにデバイス特殊ファイルの割り当てが定
義されます。多くの場合、この割り当ては単純ではありません。このファイルに
よって、各種のプログラムはどのデバイス特殊ファイルがどのデバイスに割り当てら
れているかを検出できます。たとえば、dminfoコマンドを使用すると、デバイス
名、デバイスの種類およびデバイス特殊ファイルを取得して、割り当て可能なデバイ
スを設定するときに指定できます。dminfoコマンドは、device_mapsファイルを
使用してデバイス割り当て情報を報告します。

各デバイスは、次の形式の 1行のエントリで表されます。

device-name:device-type:device-list

エントリを次の行に続けるには、行末にバックスラッシュ (\)を付けます。コメント
も挿入できます。#を付けると、それに続くすべてのテキストは、行末にバックス
ラッシュ (\)のない次の改行までコメントになります。どのフィールドでも先行ブラ
ンクと後続ブランクを使用できます。

表 23–9 device_mapsエントリ内のフィールドの説明

フィールド 説明

device-name st0、fd0、または audioなどのデバイス名を指定する。ここで指定するデバイ
ス名は、/etc/security/devディレクトリ内で使用されるロックファイル名
と対応している必要がある
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表 23–9 device_mapsエントリ内のフィールドの説明 (続き)
フィールド 説明

device-type 汎用デバイスタイプを指定する。汎用名は、st、fd、audioなどのデバイスク
ラス名である。device-typeでは、関連するデバイスが論理的にグループ化される

device-list 物理デバイスに関連付けられたデバイス特殊ファイルの一覧。device-listには、
特定のデバイスにアクセスできるすべての特殊ファイルが含まれている必要があ
る。リストが不完全な場合は、悪意を持ったユーザーでも個人情報を入手または
変更できる。device-listフィールドには、/devices内または/dev内のシンボ
リックリンクに置かれた実デバイスファイルを入力する。/devディレクトリ内
のシンボルリンクは、バイナリ互換性を持つ

次の例では、SCSIテープ st0とフロッピーディスク fd0の device_mapsファイル
エントリを示します。

fd0:\
fd:\
/dev/fd0 /dev/fd0a /dev/fd0b /dev/rfd0 /dev/rfd0a /dev/rfd0b:\

.

.

.
st0:\

st:\

/dev/rst0 /dev/rst8 /dev/rst16 /dev/nrst0 /dev/nrst8 /dev/nrst16:\

device_allocateファイル
device_allocateファイルを変更して、デバイスを割り当て可能から割り当て不可
に変更したり、新しいデバイスを追加したりします。device_allocateファイルの
例を次に示します。

st0;st;;;;/etc/security/lib/st_clean
fd0;fd;;;;/etc/security/lib/fd_clean
sr0;sr;;;;/etc/security/lib/sr_clean

audio;audio;;;*;/etc/security/lib/audio_clean

割り当て可能にするデバイスは、BSMを初期構成するときに定義します。上述の
device_allocateファイルの例のように、デフォルトのデバイスとそれらに定義さ
れている特性をそのまま使用することもできます。システム稼働後の実行中にマシン
にデバイスを追加するときには、新しいデバイスを割り当て可能にするかどうかを決
定する必要があります。

BSMをインストールしたあとで、デバイスのエントリは device_allocateファイ
ルを変更できます。割り当てたいデバイスは、使用する前に各マシン上の
device_allocateファイル内で定義する必要があります。現在、カートリッジテー
プドライブ、フロッピーディスクドライブ、CD-ROMデバイス、およびオーディオ
チップが、割り当て可能と見なされます。これらのデバイスタイプには、デバイスク
リーンスクリプトが用意されています。
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注 – Xylogics™テープドライブまたはArchiveテープドライブでは、SCSIデバイス用
に用意されている st_cleanスクリプトが使用できます。モデム、端末、グラ
フィックスタブレットなどの割り当て可能デバイスについては、独自のデバイスク
リーンスクリプトを作成する必要があります。このスクリプトは、対応するデバイス
タイプのオブジェクト再使用の要件を満たしている必要があります。

device_allocateファイル内のエントリは、デバイスが割り当て可能であると特に
記述されていない限り、そのデバイスが割り当て可能であることを説明しません。上
述の device_allocateファイルの例では、オーディオデバイスエントリの第 5
フィールドにアスタリスク (*)が指定されています。第 5フィールド内のアスタリス
クは、そのデバイスが割り当て可能でないことをシステムに示します。つまり、シス
テム管理者はユーザーにデバイスを使用する前に割り当てたり、あとで割り当てを解
除するように要求したりする必要がありません。このフィールドに他の文字列が
入っている場合は、デバイスが割り当て可能であることを示します。

各デバイスは、次の形式の 1行のエントリで表します。

device-name;device-type;reserved;reserved;alloc;device-clean

たとえば、次の行はデバイス名 st0のエントリを示しています。

st0;st;;;;;/etc/security/lib/st_clean

エントリを次の行に続けるには、行末にバックスラッシュ (\)を付けます。コメント
も挿入できます。#を付けると、それに続くすべてのテキストは、行末にバックス
ラッシュ (\)のない次の改行までコメントになります。どのフィールドでも先行ブラ
ンクと後続ブランクを使用できます。

次の表では、device_allocateファイル内の各フィールドについて詳しく説明しま
す。

表 23–10 device_allocateエントリ内のフィールドの説明

フィールド 説明

device-name st0、fd0、sr0などのデバイス名を指定する。デバイスを割り当て可能にした
場合、device_mapsファイルの device-nameフィールドから device-nameを取得
する。dminfoコマンドも使用できる。この名前はデバイスの DACファイル名
でもある点に注意

device-type 汎用デバイスタイプを指定する。汎用名は、st、fd、srなどのデバイスクラス
名である。このフィールドによって、関連するデバイスがグループ化される。割
り当て可能デバイスを作成するときには、device_mapsファイル内の device-
typeフィールドから device-typeを取得するか、または dminfoコマンドを使用
する

reserved reservedで示される 2つのフィールドは、将来の使用に予約されている
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表 23–10 device_allocateエントリ内のフィールドの説明 (続き)
フィールド 説明

alloc デバイスが割り当て可能かどうかを指定する。このフィールドにアスタリスク
(*)が入っている場合は、デバイスが割り当て不可能であることを示す。この
フィールドに他の文字列が入っている場合や、空の場合は、デバイスが割り当て
可能であることを示す

device-clean 割り当てプロセス中にクリーンアップやオブジェクト再使用防止などの特殊処理
のために呼び出されるスクリプトのパス名を指定する。deallocate - F を使
用してデバイスの割り当てを強制的に解除するときなど、デバイスに対して
deallocateコマンドを実行すると、device-cleanスクリプトが実行される

デバイスクリーンスクリプト
「デバイスクリーン」スクリプトは、使用可能なすべてのデータを再使用する前に物
理デバイスからパージするというセキュリティ要件に対応するものです。デフォルト
では、カートリッジテープドライブ、フロッピーディスクドライブ、CD-ROMデバイ
ス、オーディオデバイスには、必要なデバイスクリーンスクリプトが用意されていま
す。この節では、デバイスクリーンスクリプトが実行する処理について説明します。

オブジェクトの再使用
デバイス割り当てによって、オブジェクト再使用の要件の一部が満たされます。デバ
イスクリーンスクリプトによって、あるユーザーがデバイスに残したデータは確実に
クリアされます。データのクリアは、そのデバイスが別のユーザーによって割り当て
可能になる前に実行されます。

テープ用のデバイスクリーンスクリプト

st_cleanデバイスクリーンスクリプトでは、3つのテープデバイスがサポートされ
ます。サポートされるテープデバイスは次のとおりです。

� SCSI 1/4インチテープ
� Archive 1/4インチテープ
� オープンリール 1/2インチテープ

st_cleanスクリプトでは、mt コマンドの rewofflオプションを使用して、デバイ
スのクリーンアップを制御します。詳細は、mt(1)のマニュアルページを参照してく
ださい。このスクリプトは、システムブート中に実行されると、デバイスを照会しま
す。スクリプトは、そのデバイスがオンラインになっているかどうかを調べます。デ
バイスがオンラインになっていた場合、スクリプトはさらに、そのデバイスにメ
ディアが挿入されているかどうかを調べます。1/4インチのテープデバイスにメ
ディアが挿入されていた場合、このデバイスは割り当てエラー状態になります。この
ため、管理者はそのデバイスを手動でクリーンアップする必要があります。
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通常のシステム操作中に、allocateまたは deallocateコマンドを対話型モード
で実行すると、メディアを取り出すように求めるプロンプトが表示されます。スクリ
プトは、メディアがデバイスから取り出されるまで一時停止します。

フロッピーディスクと CD-ROM用のデバイスクリーンスクリプト

次の表に、フロッピーディスクとCD-ROM用のデバイスクリーンスクリプトを示しま
す。

表 23–11フロッピーディスクと CD-ROM用のデバイスクリーンスクリプト

ディスクデバイスの種類 デバイスクリーンスクリプト

フロッピーディスク fd_clean

CD-ROM sr_clean

スクリプトは、ejectコマンドを使用してドライブからメディアを取り出します。詳
細については、eject(1)のマニュアルページを参照してください。ejectコマンド
が失敗すると、デバイスは割り当てエラー状態になります。

オーディオ用のデバイスクリーンスクリプト

オーディオデバイスは、audio-cleanスクリプトを使用してクリーンアップしま
す。スクリプトは、AUDIO_DRAIN ioctlシステムコールを実行してデバイスをフ
ラッシュしてから、AUDIO_SETINFO ioctlシステムコールを実行してデバイス構成を
デフォルトにリセットします。また、スクリプトは AUDIOGETREG ioctlシステムコー
ルを使用して、オーディオチップレジスタを検出します。レジスタのデフォルト設定
にリセットする場合は、AUDIOSETREG ioctlシステムコールを使用します。

新しいデバイスクリーンスクリプトの作成
システムに新しく割り当て可能デバイスを追加する場合は、独自のデバイスクリーン
スクリプトを作成する必要があります。deallocateコマンドは、デバイスクリーン
スクリプトにパラメータを渡します。次のように、パラメータはデバイス名を含む文
字列です。詳細は、device_allocate(4)のマニュアルページを参照してくださ
い。

st_clean -[I|F|S] device-name

デバイスクリーンスクリプトは、正常終了した場合は 0を、失敗した場合は 1以上の
値を返します。オプション -I、-F、-Sを使用すると、スクリプトに実行モードを判
断させることができます。次の表は、オプションの一覧です。
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表 23–12デバイスクリーンスクリプトのオプション

オプション 説明

-I -Iオプションは、システムをブートするときにだけ指定する。すべての出力は、
システムコンソールに送られる。失敗した場合や、メディアを強制的に取り出せな
い場合は、デバイスを割り当てエラー状態にする

-F -Fオプションは、強制クリーンアップを行うときに指定する。このオプションは
対話型である。このオプションは、ユーザーがプロンプトに応答するものと見な
す。このオプションが付いたスクリプトは、クリーンアップの一部に失敗した場合
に、クリーンアップ全体を完了しようとする

-S -Sオプションは、標準クリーンアップを行うときに指定する。このオプションは
対話型である。このオプションは、ユーザーがプロンプトに応答するものと見な
す。

デバイス割り当てメカニズムの機能
この節では、デバイス割り当てメカニズムの機能について例を挙げて説明します。

allocateコマンドは、まず/etc/security/devディレクトリ内で、指定された
デバイスのデバイス名が付いたロックファイルがあるかどうかを確認します。ファイ
ルが allocateによって所有されている場合は、ロックファイルの所有権が
allocateコマンドを起動したユーザー名に変更されます。

次に、allocateコマンドは、device_allocateファイル内にそのデバイスのエン
トリが存在するかどうかを確認します。このコマンドはさらに、デバイスが割り当て
可能に設定されているかどうかを、そのエントリ内で確認します。

次の例の最初の一覧は、/etc/security/dev内に、st0デバイスを所有者 bin、
グループ bin、モード 600で使用するロックファイルがあることを示しています。2
つ目の一覧は、それに関連するデバイス特殊ファイルが正しく設定されていて、所有
者は bin、グループは bin、モードは 000:であることを示します。

untouchable% ls -lg /etc/security/dev/st0
-rw------- 1 bin bin 0 Dec 6 15:21 /etc/security/dev/st0
untouchable% ls -lg /devices/sbus@1,f8000000/esp@0,800000
c--------- 1 bin bin 18, 4 May 12 13:11 st@4,0:
c--------- 1 bin bin 18, 20 May 12 13:11 st@4,0:b
c--------- 1 bin bin 18, 28 May 12 13:11 st@4,0:bn
c--------- 1 bin bin 18, 12 May 12 13:11 st@4,0:c

.

.

.
c--------- 1 bin bin 18, 0 May 12 13:11 st@4,0:u
c--------- 1 bin bin 18, 16 May 12 13:11 st@4,0:ub
c--------- 1 bin bin 18, 24 May 12 13:11 st@4,0:ubn

c--------- 1 bin bin 18, 8 May 12 13:11 st@4,0:un

次の例では、ユーザー vanessaがデバイス st0を割り当てます。
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untouchable% whoami
vanessa

untouchable% allocate st0

ユーザー vanessaが allocateコマンドを実行してテープ st0を割り当てると、
allocateはまず /etc/security/dev/st0ファイルが存在することを確認しま
す。ロックファイルが存在しない場合や、allocate以外のユーザーに所有されてい
る場合は、ユーザー vanessaはデバイスを割り当てることができません。

allocateコマンドは、正しい所有権とアクセス権が設定されたロックファイルを見
つけると、次に、device_allocateファイル内にそのデバイスのエントリが存在す
るかどうかを確認します。このコマンドはまた、デバイスが割り当て可能として指定
されているかどうかを、そのエントリ内で確認します。

この例では、st0デバイスのデフォルトの device_allocateエントリでは、デバ
イスが割り当て可能として指定されています。allocateコマンドではこれらの条件
がすべて満たされていることを認識し、デバイスが vanessaに割り当てられます。

allocateコマンドは、/devディレクトリ内でデバイスに関連付けられたデバイス
特殊ファイルの所有権とアクセス権を変更します。st0デバイスをユーザー
vanessaに割り当てるために、それに関連付けられたデバイス特殊ファイルのモード
を 600に変更し、所有者を vanessaに変更します。

また、allocateコマンドは、/etc/security/devディレクトリ内でデバイスに
関連付けられたロックファイルの所有権も変更します。st0デバイスをユーザー
vanessaに割り当てるために、/etc/security/dev/st0の所有者を vanessaに
変更します。

次の例では、ユーザー vanessaがデバイス名 st0を指定して allocateコマンド
を実行すると、/etc/security/dev/st0の所有者が vanessaに変更され、デバ
イス特殊ファイルに関連付けられた所有者も vanessaに変更されます。最後に、
ユーザー vanessa にファイルの読み取り権と書き込み権が与えられます。

untouchable% whoami
vanessa
untouchable% allocate st0
untouchable% ls -lg /etc/security/dev/st0
-rw------- 1 vanessa staff 0 Dec 6 15:21 /etc/security/dev/st0
untouchable% ls -la /devices/sbus@1,f8000000/esp@0,800000
.
.
.
crw------- 1 vanessa 18, 4 May 12 13:11 st@4,0:
crw------- 1 vanessa 18, 12 May 12 13:11 st@4,0:b
crw------- 1 vanessa 18, 12 May 12 13:11 st@4,0:bn
crw------- 1 vanessa 18, 12 May 12 13:11 st@4,0:c
.
.
.
crw------- 1 vanessa 18, 4 May 12 13:11 st@4,0:u
crw------- 1 vanessa 18, 12 May 12 13:11 st@4,0:ub
crw------- 1 vanessa 18, 12 May 12 13:11 st@4,0:ubn
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crw------- 1 vanessa 18, 12 May 12 13:11 st@4,0:un
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付録 A

『Solarisのシステム管理 (セキュリ
ティサービス)』の更新情報

以下の各節では、このマニュアルで説明している Solaris 9オペレーティング環境の更
新機能について述べます。

Solaris 9 12/02の更新情報
� 新しいパスワード暗号化モジュールについては、30ページの「ログイン制御の管
理」を参照してください。

暗号化パスワードのモジュールを指定する方法については、54ページの「パス
ワード暗号化のデフォルトアルゴリズムを変更する」を参照してください。

� パスワードポリシーが Sun ONE Directory Serverに適用されます。この変更につ
いては、31ページの「パスワード情報の管理」を参照してください。

� PAMの新しいバインディング制御フラグについては、185ページの「PAM制御フ
ラグ」を参照してください。

Solaris 9 8/03の更新情報
� 公開ファイルの読み取り専用イベントが監査されなくなりました。auditconfig
コマンドに -publicオプションを指定して使うと、公開ファイルを監査対象とす
るかどうかを制御できます。公開ファイルを監査しないようにすれば、監査トレー
ルの量を大幅に減らすことができます。このため、機密性の高いファイルの読み取
りイベントが監視しやすくなります。343ページの「BSMの用語」を参照してく
ださい。
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� prauditコマンドで、新しい出力形式 (XML)が使用できるようになりました。
XML形式の出力は、ブラウザを使用して表示できるほか、報告用に XMLスクリ
プトへの入力としても使えます。prauditコマンドの -xオプションについて
は、383ページの「prauditコマンド」を参照してください。

� 一連のデフォルトの監査クラスが整理されました。監査メタクラスによって、監査
クラスをより微細にグループ化することができます。392ページの「監査フラグの
定義」を参照してください。

� bsmconvコマンドを使用しても、Stop-Aキーの使用が無効化されなくなりまし
た。セキュリティを確保するために、Stop-Aイベントが監査されるようになりま
した。
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用語集

admin主体 username/adminという形式 (joe/adminなど)の名前を持つユー
ザー主体。通常のユーザー主体より多くの特権 (ポリシーの変更など)
を持つことができる。「主体名」と「ユーザー主体」も参照

FQDN 完全指定形式のドメイン名。denver.mtn.example.com など (単な
る denverは FQDNではない)

GSS-API Generic Security Service Application Programming Interfaceの略。さ
まざまなモジュールセキュリティサービス (SEAMなど)をサポートす
るネットワーク層。GSS-APIは、セキュリティ認証、完全性、および
プライバシサービスを提供する。「認証」、「完全性」、「プライバ
シ」も参照

KDC 鍵配布センター (Key Distribution Center)。次の 3つの Kerberos V5
要素で構成されるマシン

� 主体と鍵データベース
� 認証サービス
� チケット認可サービス

レルムごとに、1つのマスター KDCと、1つ以上のスレーブ KDCを
配置する必要がある

Kerberos 認証サービス、Kerberosサービスが使用するプロトコル、または
Kerberosサービスの実装に使用されるコード

SEAMは、Kerberos V5に準拠した認証の実装である

「SEAM」と「Kerberos」は技術的には異なるが、SEAMのマニュア
ルでは同じ意味で使用されることが多い。「Kerberos」と「Kerberos
V5」も同様である

Kerberos (または Cerberus)は、ギリシャ神話において、ハデスの門を
警護する 3つの頭を持つどう猛な番犬のこと
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kvno 鍵バージョン番号。特定の鍵に対して、生成順に付けられたシーケン
ス番号。最も大きい kvnoが、最新の鍵を示す

NTP ネットワークタイムプロトコル (NTP)。デラウェア大学で開発された
ソフトウェア。ネットワーク環境で、正確な時間またはネットワーク
クロックの同期化を管理する。NTPを使用して、Kerberos環境のク
ロックスキューを管理できる。「クロックスキュー」も参照

PAM プラグイン可能認証モジュール (Pluggable Authentication Module)。
複数の認証メカニズムを使用できるフレームワーク。認証メカニズム
を使用するサービスはコンパイルし直す必要がない。PAMは、ログイ
ン時に SEAMセッションを初期化できる

QOP 保護の質 (Quality of Protection)。パラメータの 1つ。完全性サービス
またはプライバシサービスで使用する暗号化アルゴリズムを選択する
ときに使用される

RBAC 役割によるアクセス制御。すべての機能を持つスーパーユーザーの代
替アカウント。組織は、RBACを使用してスーパーユーザーの機能を
分割し、それらを役割と呼ばれる特別なユーザーアカウントに割り当
てる。ジョブの要件に基づいて、特定のユーザーに役割を割り当てる
ことができる

SEAM Sun Enterprise Authentication Mechanismの略。ネットワークを通し
てユーザーを認証するシステムの 1つ。マサチューセッツ工科大学
(MIT)で開発された Kerberos V5技術に準拠する

「SEAM」と「Kerberos」は、SEAMのマニュアルでは同じ意味で使
用されることが多い

Secure Shell セキュリティ保護されていないネットワークを通して、セキュリ
ティ保護されたリモートログインおよびその他のセキュリティ保護さ
れたネットワークサービスを使用するための特別なプロトコル

stashファイル KDCのマスター鍵を暗号化したコピーが含まれる。このマスター鍵を
使用して、サーバーをリブートすると、KDCが自動的に認証され、
サーバーが kadmindおよび krb5kdcプロセスを起動する。stash
ファイルにはマスター鍵が入っているため、stashファイルやその
バックアップは安全な場所に保管する必要がある。暗号が破られる
と、この鍵を使用して KDCデータベースのアクセスや変更が可能に
なる

TGS チケット認可サービス (Ticket-Granting Service)。KDCの構成要素の
1つ。チケットを発行する

TGT チケット認可チケット (Ticket-Granting Ticket)。KDCによって発行さ
れるチケット。クライアントは、このチケットを使用して、ほかの
サービスのチケットを要求することができる

VPN 仮想プライベートネットワーク (Virtual Private Network)。暗号化と
トンネルを使用して、セキュリティ保護された通信を提供するネット
ワーク。公開ネットワークを通してユーザーを接続する
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アプリケーションサー
バー

「ネットワークアプリケーションサーバー」を参照

インスタンス 主体名の 2番目の部分。インスタンスは、主体の主ノードを修飾す
る。サービス主体の場合、インスタンスは必ず指定する必要がある。
host/boston.eng.example.comのように、ホストの完全指定ドメ
イン名を指定する。ユーザー主体の場合、インスタンスは省略するこ
とができる。ただし、joe と joe/admin は、一意の主体である。
「主ノード」、「主体名」、「サービス主体」、「ユーザー主体」も
参照

オーセンティケータ オーセンティケータは、KDCがチケットを要求したときおよびサー
バーがサービスを要求したときに、クライアントから渡される。オー
センティケータには、クライアントとサーバーだけが知っている
セッション鍵を使用して生成された情報が含まれる。オーセン
ティケータは、最新の識別として検査され、そのトランザクションが
安全であることを示す。これをチケットとともに使用すると、ユー
ザー主体を認証できる。オーセンティケータには、ユーザーの主体
名、ユーザーのホストの IPアドレス、タイムスタンプが含まれる。チ
ケットと異なり、オーセンティケータは一度しか使用できない。通常
は、サービスへのアクセスが要求されたときに使用される。オーセン
ティケータは、クライアントとサーバーのセッション鍵を使用して暗
号化される

鍵 1.キータブファイルのエントリ (主体名)。「キータブファイル」も参
照

2.暗号化鍵。次の 3つの種類がある

� 「非公開鍵」 –主体と KDCによって共有される暗号化鍵。システ
ムの外部に配布される。「非公開鍵」も参照

� 「サービス鍵」 –非公開鍵と同じ機能を持つが、サーバーとサービ
スによって使用される。「サービス鍵」も参照

� 「セッション鍵」 –一時的な暗号化鍵。2つの主体の間で使用さ
れ、その有効期限は 1つのログインセッションの期間に制限され
る。「セッション鍵」も参照

関係 kdc.confまたは krb5.confファイルに定義される構成変数または
関係の 1つ

完全性 ユーザー認証に加えて、暗号チェックサムを使用して、転送された
データの有効性を提供するセキュリティサービス。「認証」、「プラ
イバシ」も参照

キータブファイル 1つまたは複数の鍵 (主体)が含まれるキーテーブル。ホストまたは
サービスとキータブファイルとの関係は、ユーザーとパスワードの関
係と似ている

機密性 「プライバシ」を参照
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クライアント 狭義では、rloginを使用するアプリケーションなど、ユーザーの代
わりにネットワークサービスを使用するプロセスを指す。ユーザーの
代わりにネットワークサービスを使用するプロセスを指す。サーバー
自身が他のサーバーやサービスのクライアントになる場合もある

広義では、a) Kerberos資格を受け取り、b)サーバーから提供された
サービスを利用するホストを指す

一般的には、サービスを使用する主体

クライアント主体 (RPCSEC_GSS API) RPCSEC_GSSで保護されたネットワークサービス
を使用するクライアント (ユーザーまたはアプリケーション)。クライ
アント主体名は、rpc_gss_principal_t構造体の形式で格納され
る

クロックスキュー Kerberos認証システムに参加しているすべてのホスト上の内部システ
ムクロックに許容できる最大時間。参加しているホスト間でクロック
スキューを超過すると、要求が拒否される。クロックスキューは、
krb5.confファイルに指定できる

権利プロファイル 権利またはプロファイルとも呼ばれる。RBACで使用される優先指定
の集合。役割またはユーザーに割り当てることができる。権利プロ
ファイルは、認証、UIDまたは GIDを指定したコマンド (セキュリ
ティ属性とも呼ばれる)、およびその他の権利プロファイルで構成され
る

公開鍵の暗号化 暗号化方式の 1つ。各ユーザーが 1つの公開鍵と 1つの非公開鍵を所
有する。公開鍵の暗号化では、送信者は受信者の公開鍵を使用して
メッセージを暗号化し、受信者は非公開鍵を使用してそれを復号化す
る。SEAMは非公開鍵システムである。「非公開鍵の暗号化」も参照

更新可能チケット 有効期限の長いチケットは、セキュリティを低下させることがあるた
め、「更新可能」チケットに指定することができる。更新可能チ
ケットには 2つの有効期限がある。1つはチケットの現在のインスタ
ンスの有効期限、もう 1つは任意のチケットの最長有効期限。クライ
アントがチケットを継続して使用したい場合は、最初の有効期限が切
れる前に、そのチケットを更新する。たとえば、すべてのチケットの
最長有効期限が 10時間のときに、あるチケットが 1時間だけ有効だと
する。そのチケットを持つクライアントがもう 1時間チケットを持ち
たい場合は、そのチケットを更新する必要がある。チケットが最長有
効期限に達すると、チケットの有効期限は自動的に切れ、それ以上更
新できない

サーバー ネットワーククライアントにリソースを提供する主体。たとえば、
boston.eng.acme.comというマシンに rloginする場合、そのマ
シンが rloginサービスを提供するサーバーとなる。「サービス主
体」も参照

サーバー主体 (RPCSEC_GSS API)サービスを提供する主体。サーバー主体は、
service@hostという書式でASCII文字列として格納される。「クライア
ント主体」も参照
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サービス 1.ネットワーククライアントに提供されるリソース。多くの場合、複
数のサーバーから提供される。たとえば、boston.eng.acme.com
というマシンに rloginする場合、そのマシンが rloginサービスを
提供するサーバーになる

2.認証以外の保護レベルを提供するセキュリティサービス (完全性ま
たはプライバシ)。「完全性」と「プライバシ」も参照

サービス鍵 サービス主体と KDCによって共有される暗号化鍵。システムの外部
に配布される。「鍵」も参照

サービス主体 1つまたは複数のサービスに Kerberos認証を提供する主体。サービス
主体では、一次名はサービス名 (ftpなど)で、インスタンスはサービ
スを提供するシステムの完全指定ホスト名になる。「ホスト主体」
と「ユーザー主体」も参照

資格 チケットと照合セッション鍵を含む情報パッケージ。主体の識別情報
を認証するときに使用する。「チケット」と「セッション鍵」も参照

資格キャッシュ KDCから受信した資格を含む記憶領域。通常はファイル

主体 1.ネットワーク通信に参加する、一意の名前を持つ「クライアントま
たはユーザー」あるいは「サーバーまたはサービス」のインスタン
ス。Kerberosトランザクションでは、主体 (サービス主体とユーザー
主体)間、または主体と KDCの間で対話が行われる。つまり、主体と
は、Kerberosがチケットを割り当てることができる一意のエン
ティティのことである。「主体名」、「サービス主体」、「ユーザー
主体」も参照

2. (RPCSEC_GSS API)「クライアント主体」と「サーバー主体」を参
照

主体名 1.主体の名前。書式は、primary/instance@REALM。「インスタン
ス」、「主ノード」、「レルム」も参照

2. (RPCSEC_GSS API)「クライアント主体」と「サーバー主体」を参
照

主ノード 主体名の最初の部分。「インスタンス」、「主体名」、「レルム」も
参照

承認 1.主体がサービスを使用できるかどうか、主体がアクセスできるオブ
ジェクト、各オブジェクトに許可するアクセスの種類を決定するプロ
セス

2.役割によるアクセス制御 (RBAC)で、役割またはユーザーに割り当
てることができるアクセス権。権利プロファイルに埋め込まれている
こともある。承認が与えられていない動作クラスは、セキュリティポ
リシーによって拒否される

初期チケット 直接発行されるチケット (既存のチケット認可チケットは使用されな
い)。一部のサービス (パスワードを変更するアプリケーションなど)
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は、initialと指定されたチケットを要求して、クライアントが非公開
鍵を知っていることを検査する。初期チケットを使用した検査は、ク
ライアントが最近認証されたことを証明するときに重要になる。チ
ケット認可チケットの場合は、取得してから時間が経過していること
がある

スレーブ KDC マスター KDCのコピー。マスター KDCのほとんどの機能を実行でき
る。各レルムには通常、いくつかのスレーブ KDC (と 1つのマスター
KDC)を配置する。「KDC」と「マスター KDC」も参照

セキュリティサービス 「サービス」を参照

セキュリティフレーバ 「フレーバ」を参照

セキュリティメカニズム 「メカニズム」を参照

セッション鍵 認証サービスまたはチケット認可サービスによって生成される鍵。
セッション鍵は、クライアントとサービス間のトランザクションのセ
キュリティを保護するために生成される。セッション鍵の有効期限
は、単一のログインセッションに制限される。「鍵」も参照

遅延チケット 遅延チケットは、作成されても指定された時期まで有効にならない。
遅延チケットは、夜遅く実行されるバッチジョブなどに使用する。チ
ケットが盗まれても、バッチジョブが実行されるまで使用できないた
めである。遅延チケットは、無効チケットとして発行され、a)開始時
刻を過ぎて、b)クライアントが KDCによる検査を要求したときに有
効になる。遅延チケットは通常、チケット認可チケットの有効期限ま
で有効である。ただし、チケットが「更新可能」な場合、チケットの
有効期限は通常、チケット認可チケットの全有効期限と同じに設定さ
れる。「無効チケット」と「更新可能チケット」も参照

チケット ユーザーの識別情報をサーバーまたはサービスに安全に渡すために使
用される情報パケット。チケットは、単一のクライアントと特定の
サーバー上の特定のサービスだけに有効である。チケットには、サー
ビスの主体名、ユーザーの主体名、ユーザーのホストの IPアドレス、
タイムスタンプ、チケットの有効期限を定義する値が含まれる。チ
ケットは、クライアントとサービスによって使用されるランダム
セッション鍵を使用して作成される。チケットは、作成されてから有
効期限まで再使用できる。チケットは、最新のオーセンティケータと
ともに提示されなければ、クライアントの認証に使用することができ
ない。「オーセンティケータ」、「資格」、「サービス」、
「セッション鍵」も参照

チケットファイル 「資格キャッシュ」を参照

転送可能チケット チケットの 1つ。クライアントがリモートホスト上のチケットを要求
するときに使用できる。このチケットを使用すれば、リモートホスト
上で完全な認証プロセスを実行する必要がない。たとえば、ユーザー
davidが jenniferのマシンで転送可能チケットを取得した場合、
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davidは自分のマシンにログインするときに新しいチケットを取得す
る必要がない (再び認証を受ける必要もない)。「プロキシ可能チ
ケット」も参照

特権付きアプリケー
ション

システム制御を優先指定し、特定の UID、GID、または承認を確認す
るアプリケーション

認証 取り込まれた主体の IDを確認するプロセス

ネームサービススコープ 特定の役割が操作を許可されている適用範囲。つまり、特定のネーム
サービス (NIS、NIS+、LDAPなど)を使用する個々のホストまたはす
べてのホスト。スコープは、Solaris管理コンソールツールボックスに
適用される

ネットワークアプリケー
ションサーバー

ネットワークアプリケーションを提供するサーバー (ftpなど)。レル
ムは、複数のネットワークアプリケーションサーバーで構成される

非公開鍵 各ユーザー主体に与えられ、主体のユーザーと KDCだけが知ってい
る鍵。ユーザー主体の場合、鍵はユーザーのパスワードに基づいてい
る。「鍵」も参照

非公開鍵の暗号化 非公開鍵の暗号化では、送信者と受信者は同じ暗号化鍵を使用する。
「公開鍵の暗号化」も参照

秘密鍵 「非公開鍵」を参照

プロファイルシェル RBACで使用されるシェル。コマンド行から役割の権利プロファイル
に割り当てた任意の特権付きアプリケーションを、役割 (またはユー
ザー) が実行できる。プロファイルシェルには、pfsh、 pfcsh、
pfkshがある。これらはそれぞれ、Bourneシェル(sh)、Cシェル
(csh)、Kornシェル(ksh)に対応する

プライバシ セキュリティサービスの 1つ。送信データを送信前に暗号化する。プ
ライバシには、データの完全性とユーザー認証も含まれる。「認
証」、「完全性」、「サービス」も参照

フレーバ 従来は、「セキュリティフレーバ」と「認証フレーバ」は、認証のタ
イプ (AUTH_UNIX、AUTH_DES、AUTH_KERB)を指すフレーバと
して、同じ意味を持っていた。RPCSEC_GSSもセキュリティフレーバ
だが、これは認証に加えて、整合性とプライバシのサービスも提供す
る

プロキシ可能チケット サービスによって使用されるチケットの 1つ。クライアントの代わり
に、クライアントの操作を実行する。このことを、サービスがクライ
アントのプロキシとして動作するという。サービスは、チケットを使
用して、クライアントの識別情報を所有できる。このサービスは、プ
ロキシ可能チケットを使用して、ほかのサービスへのサービスチ
ケットを取得できるが、チケット認可チケットは取得できない。転送
可能チケットと異なり、プロキシ可能チケットは単一の操作に対して
だけ有効である。「転送可能チケット」も参照

ホスト ネットワークを通じてアクセス可能なマシン
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ホスト主体 サービス主体のインスタンスの 1つ (一次名は host)。さまざまな
ネットワークサービス (ftp、 rcp、rlogin など) を提供するために
設定する。host/boston.eng.example.com@ENG.EXAMPLE.COM
はホスト主体の例である「サーバー主体」も参照

ポリシー チケットの使用方法を管理する一連の規則。SEAMがインストールさ
れるときまたは管理されるときに開始される。ポリシーは、主体のア
クセスやチケットのパラメータ (有効期限など)を制限できる

マスター KDC 各レルムのメイン KDC。Kerberos管理サーバー kadmindと、認証と
チケット認可デーモン krb5kdcで構成される。レルムごとに、1つ以
上のマスター KDCを割り当てる必要がある。また、クライアントに
認証サービスを提供する複製 (スレーブ) KDCを任意の数だけ割り当
てることができる

無効チケット まだ使用可能になっていない遅延チケット。無効チケットは、有効に
なるまでアプリケーションサーバーから拒否される。無効チケットを
有効にするには、開始時期が過ぎたあと、TGS要求で VALIDATEフラ
グを設定し、クライアントがこのチケットを KDCに提示する必要が
ある。「遅延チケット」も参照

メカニズム データの認証や機密性を実現するための暗号化技術を指定するソフト
ウェアパッケージ。たとえば、Kerberos V5、Diffie-Hellman公開鍵な
ど

役割 特権付きアプリケーションを実行するための特別な ID。割り当てられ
たユーザーだけが実行できる

ユーザー主体 特定のユーザーに属する主体。ユーザー主体の一次名には、ユーザー
名を指定する。オプションのインスタンスには、対応する資格の使用
方法を説明する名前を指定する (joe、joe/adminなど)。「ユーザー
インスタンス」とも呼ばれる。「サービス主体」も参照

レルム 1. 1つの SEAMデータベースといくつかの鍵配布センター (KDC)を配
置した論理ネットワーク

2.主体名の 3番目の部分。主体名 joe/admin@ENG.EXAMPLE.COMの
場合、レルムは ENG.EXAMPLE.COM 。「主体名」 も参照
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数字・記号
^+監査フラグ接頭辞, 394
^-監査フラグ接頭辞, 394
?(疑問符), ASET調整ファイルの, 154
\ (バックスラッシュ)

device_allocateファイル, 420
device_mapsファイルの行末, 418

+ (プラス記号)
監査フラグ接頭辞, 393
ファイルアクセス権記号, 70

# (ポンド記号)
device_allocateファイル, 420
device_mapsファイル, 418

- (マイナス記号)
監査フラグ接頭辞, 393
ファイルアクセス権 symbol, 70

3des-cbc暗号化アルゴリズム, ssh_config
ファイル, 206

3des暗号化アルゴリズム, sshd_config
ファイル, 206

A
aa監査フラグ, 392
ACL

kadm5.aclファイル, 290, 292, 296
エントリの検査, 81
エントリの削除, 83
エントリの書式, 77
エントリの追加, 82
エントリの表示, 83
エントリの変更, 82

ACL (続き)
コマンド, 41
削除、エントリ, 41
説明, 41, 77
ディレクトリのエントリ, 78
ディレクトリのデフォルトのエントリ, 78
表示、エントリ, 41
有効なファイルエントリ, 78

ACL (アクセス制御リスト),エントリの設定, 79
aclトークン,書式, 399
admin_serverセクション, krb5.conf
ファイル, 234

administrative監査クラス, 392
administrative (旧)監査クラス, 392
ad監査フラグ, 392
aes128–cbc暗号化アルゴリズム,

ssh_configファイル, 206
aliasesファイル (ASET),説明, 145
all
監査クラス, 392
監査フラグ
使用するときの注意, 393
説明, 392

ユーザー監査フィールド, 389
allhard文字列, audit_warnスクリプ
ト, 390

allocateコマンド
オプション, 417
使用, 377
必要な承認, 136
割り当てメカニズムの機能, 423

AllowGroupsキーワード, sshd_config
ファイル, 208
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AllowTCPForwardingキーワード,
sshd_configファイル, 208

AllowUsersキーワード, sshd_config
ファイル, 208

allsoft文字列, audit_warnスクリプ
ト, 390

All権利プロファイル
説明, 122, 123

always-auditフラグ
説明, 388, 389
プロセス事前選択マスク, 395

am監査フラグ, 392
application監査クラス, 392
ap監査フラグ, 392
arbitraryトークン
項目サイズフィールド, 401
出力形式フィールド, 400
書式, 400

Archiveテープドライブクリーンスクリプ
ト, 420

arge監査ポリシー
exec_envトークン, 403
説明, 352

argv監査ポリシー, exec_argsトークン, 403
argv監査ポリシー,説明, 352
argトークン, 401
ASET

NFSサーバーと, 149
エラーメッセージ, 158
環境変数, 150
説明, 137

aset.restoreコマンド,説明, 149
ASETDIR変数 (ASET),作業ディレクトリの指
定, 151

asetenvファイル
ASETの定期的実行, 156
説明, 146
変更, 146

ASETSECLEVEL変数 (ASET),セキュリティレベ
ルの指定, 151

asetコマンド
ASETセッションの起動, 138
ASETの定期的実行, 156
ASETを対話的に実行する, 155
-pオプション, 157
定期的実行の停止, 157

ASET実行のスケジューリング
(PERIODIC_SCHEDULE), 148

ASET実行のスケジューリング
(PERIODIC_SCHEDULE), 152, 156

ASETを対話的に実行する, 155
as監査フラグ, 392
atqコマンド,必要な承認, 136
attrトークン, 402
atコマンド,必要な承認, 135
audio_cleanスクリプト, 422
AUDIO_DRAIN ioctlシステムコール, 422
AUDIO_SETINFO ioctlシステムコール, 422
AUDIOGETREG ioctlシステムコール, 422
AUDIOSETREG ioctlシステムコール, 422
Audit Control,権利プロファイル, 391
audit_controlファイル

audit_userファイル修正, 388
dir:行
説明, 386
例, 387

flags:行
接頭辞, 394
説明, 386

flags:行
プロセス事前選択マスク, 394

minfree:行
audit_warn条件, 390
説明, 386

naflags:行, 386
概要, 342, 386, 387
内容の問題, 391
ファイルを編集した後の監査デーモンによる
再読み込み, 387

フラグ行の接頭辞, 394
例, 387

audit_controlファイルの flags:行
接頭辞, 394
説明, 386
プロセス事前選択マスク, 395

audit_controlファイルの minfree:行
audit_warn条件, 390
説明, 386

audit_controlファイルの帰属不可能フラ
グ, 386

audit_dataファイル, 387
audit_eventファイル, 344, 345
Audit Review,権利プロファイル, 391
audit_startupファイル, 388
audit_userファイル
フラグの接頭辞, 394
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audit_userファイル (続き)
プロセス事前選択マスク, 394

audit_userファイル,マシン全体の監査フラ
グに対する例外, 346

audit_userファイル
ユーザー監査フィールド, 388, 389

audit_warnスクリプト, 391
監査デーモンによる実行, 380
起動の条件, 390, 391
説明, 389
文字列, 390

audit administration 監査クラス, 392
auditconfigコマンド
説明, 385
引数としての監査フラグ, 346, 391
フラグの接頭辞, 394

auditdデーモン
audit_controlファイルの再読み込み, 387
audit_startupファイル, 388
audit_warnスクリプト
起動の条件, 390, 391
実行, 380
説明, 389

監査トレールの作成, 380, 395
監査ファイルが開く順番, 386
機能, 380

auditreduceコマンド, 381, 383
auditreduceコマンド

-cオプション, 373
-dオプション, 373
not_terminatedファイルの整理, 374
-Oオプション, 373

auditreduceコマンド
trailerトークン, 415
オプション, 382
オプションなし, 381, 383
説明, 381, 382
タイムスタンプの使用, 396
例, 372

auditsvc()システムコール, audit_warnス
クリプトと, 390

auditコマンド
-nオプション, 380
監査ファイルの読み込み (-sオプション)

, 380
既存プロセスの事前選択マスク (-sオプ
ション), 387

説明, 381

auditコマンド (続き)
ディレクトリポインタのリセット (-sオプ
ション), 380

AUE_...名,説明, 345
auth_attrデータベース, RBAC関係, 129
auth_attrデータベース
説明, 127, 130

AUTH_DHクライアントサーバー
セッション, 167, 170
keyloginの実行, 167
クライアント認証サーバー, 170
公開鍵と秘密鍵の生成, 167
サーバーとの接触, 168
サーバーへの情報の格納, 169
対話鍵の生成, 168
追加のトランザクション, 170
復号化、対話鍵, 168
ベリファイア、クライアントに返され
る, 169

AUTH_DH認証, 174
authorized_keysファイル,説明, 210
authsコマンド,説明, 134
authtok_checkモジュール,説明, 181
authtok_getモジュール,説明, 181
authtok_storeモジュール,説明, 181

B
Basic Solaris User権利プロファイル
説明, 122, 125

Batchmodeキーワード, ssh_configファイ
ル, 207

binding制御フラグ, PAM, 185
blowfish-cbc暗号化アルゴリズム,

ssh_configファイル, 206
blowfish暗号化アルゴリズム, policy.conf
ファイル, 55

blowfish暗号化アルゴリズム, ssh_config
ファイル, 206

Bourneシェル
ASET作業ディレクトリ指定, 151
特権付きアプリケーション, 89

bsmconvスクリプト,デバイスマップの作
成, 418

bsmrecordコマンド
監査レコード書式の表示, 381
例, 347, 371
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C
CD-ROMドライブ
デバイスクリーンスクリプト, 422

cdサブコマンド, sftpコマンド, 199
changepw主体, 310
CheckHostIPキーワード, ssh_configファイ
ル, 206

chgrpコマンド
構文, 68
設定, 40

chgrpサブコマンド, sftpコマンド, 199
chkeyコマンド, 167, 173
chmodコマンド
構文, 72
説明, 40
特殊なアクセス権の変更, 72, 73

chmodサブコマンド, sftpコマンド, 199
chownコマンド
構文, 68
説明, 40

Ciphersキーワード
ssh_configファイル, 206
sshd_configファイル, 208

Cipherキーワード, ssh_configファイ
ル, 206

cklist.rptファイル
説明, 140, 144

CKLISTPATH_level変数 (ASET),確認する
ディレクトリの設定, 153

cl監査フラグ, 392
cnt監査ポリシー,説明, 352
CompressionLevelキーワード, ssh_config
ファイル, 207

Compressionキーワード, ssh_config
ファイル, 207

Computer Emergency Response
Team/Coordination Center (CERT/CC), 46

ConnectionAttemptsキーワード,
ssh_configファイル, 207

credデータベース, 171
credデータベース, 171

DH認証と, 166
credテーブル
サーバーが格納する情報, 169

crontabファイル
ASETの定期的実行の停止, 157
ASETを定期的に実行, 138

crontabファイル,必要な承認, 136

cronコマンド,バックアップ, 239
cronサービス名, PAM, 184
crypt_sunmd5暗号化アルゴリズム, 32
cryptコマンド,ファイルセキュリティ, 40
.cshrcファイル,パス変数エントリ, 37
cshコマンド
ダイヤルアップパスワード, 36
特権付きアプリケーション, 89

-cオプション, auditreduceコマンド, 373
Cシェル

ASET作業ディレクトリ指定, 151
特権付きアプリケーション, 89

D
d_passwdファイル

/etc/passwdファイル, 35
作成, 52
説明, 36
ダイヤルアップログインを一時的に無効にす
る, 53

deallocateコマンド
使用, 377
説明, 417
デバイスクリーンスクリプト, 422
必要な承認, 136

default_realmセクション, krb5.conf
ファイル, 234

delete_entryコマンド, 315
DenyGroupsキーワード, sshd_config
ファイル, 208

DenyUsersキーワード, sshd_configファイ
ル, 208

DES暗号化, 166
device_allocateファイル,概要, 419
device_allocateファイル,フォーマット, 420
device_mapsファイル
概要, 418
形式, 419
フォーマット, 418

dfstabファイル
kerberosオプション, 246
ファイルの共有, 41

dhkeysモジュール,説明, 181
DHセキュリティ

NIS+クライアント用, 171
NISクライアント用, 172
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DH認証, 166
AUTH_DHクライアントサーバー
セッション, 167, 170

ファイルの共有, 173
ファイルのマウント, 174

dial_authモジュール,説明, 182
dialupsファイル,作成, 52
Diffie-Hellman,認証の役割, 204
dir:行

audit_controlファイル, 386, 387
dminfoコマンド, 418
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ktaddコマンド, 311
ktremoveコマンド, 313
キータブから主体を削除する, 312
説明, 328

kdb5_utilコマンド, 234, 240
説明, 328

KDC
root主体の作成, 236, 238
エントリを伝播ファイルに追加, 236
クロックの同期化, 236, 240
計画, 228
サーバーの構成, 232
サーバーへのアクセスを制限, 263
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rootアクセス
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によって変更されるファイル, 281
パネルの説明, 305
パネルの表, 305
ヘルプ (印刷), 281
ポリシーの一覧の表示, 297
ポリシーの削除, 304
ポリシーの属性の表示, 299
ポリシーの変更, 303
ログインウィンドウ, 283

SEAM管理ツールに対応するコマンド行, 281
SEAM管理ツールの一覧表示権限, 308
secure NIS+,ユーザーの追加, 172
Secure RPC, 165
実装, 167

Secure Shell
IDファイルの命名, 190
TCPと, 196
UDPはサポートしない, 196
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Secure Shell (続き)
鍵の作成, 192
管理, 203
クライアントの構成, 205
公開鍵, 190
構成, 205
重要なファイル, 209
説明, 189
認証, 190
認証の手順, 204
パスワードを使用せずに使用, 194
標準的なセッション, 203
ファイアウォールの外部に接続
構成ファイルから, 199
コマンド行から, 201

ファイルのコピー, 198
ファイルの転送, 198
プロトコルのバージョン, 189
ポート転送, 196
メールの転送, 197
ユーザー操作の一覧, 192
リモートポート転送, 197
ローカルポート転送, 197
ログイン, 193

Secure RPC認証, 43
seq監査ポリシー

seqトークンと, 353
説明, 353

seqトークン
seqポリシー, 413
形式, 412

seqポリシー, seqトークン, 413
ServerKeyBitsキーワード, sshd_config
ファイル, 208

setenvコマンド
ASET作業ディレクトリ指定, 151
ASETセキュリティレベルの指定, 151

setfaclコマンド
ACLエントリの削除, 83
ACLエントリの設定, 79
ACLエントリの追加, 82
ACLエントリの変更, 82
構文, 79
説明, 41

setfaclコマンド,例, 82
setgidアクセス権
記号モード, 70
絶対モード, 70, 73

setgidアクセス権 (続き)
説明, 64

setuidアクセス権
アクセス権が設定されているファイルの検
索, 74, 75

setuidアクセス権
記号モード, 70
セキュリティの危険, 64
セキュリティリスク, 39
絶対モード, 70, 73
説明, 63

sftpコマンド
使用方法, 198
説明, 211
認証の手順, 204

shareコマンド,制限、rootアクセス, 42
shosts.equivファイル,説明, 210
.shostsファイル,説明, 210
shコマンド, 36
特権付きアプリケーション, 89

slave_datatransファイル, 257
説明, 326

smartcardモジュール,説明, 182
smattrpopコマンド,説明, 135
SMC, Solaris管理コンソールを参照
smexecコマンド,説明, 135
smmultiuserコマンド,説明, 135
smprofileコマンド,説明, 135
smroleコマンド,説明, 135
smuserコマンド,説明, 135
socketトークン, 413
Solaris管理コンソール
役割を引き受ける, 105
ユーザーツールの実行, 96

sr_cleanスクリプト,説明, 422
ssh-addコマンド
説明, 211
例, 194, 195

ssh-agentコマンド
コマンド行から, 194
スクリプトで, 196
説明, 211

ssh_configファイル
Secure Shellの構成, 205
キーワード
固有のキーワードを参照

既知のホストファイルパラメータ, 206
クライアント認証パラメータ, 205
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ssh_configファイル (続き)
接続パラメータ, 207
ホスト固有のパラメータ, 205

ssh_host_key.pubファイル,説明, 209
ssh_host_keyファイル,説明, 209
ssh-keygenコマンド
使用方法, 192
説明, 211

ssh_known_hostsファイル
Secure Shellの構成, 206
説明, 210

sshd_configファイル
サーバー接続パラメータ, 208
セッション制御パラメータ, 208
説明, 209
転送パラメータ, 208
ポートパラメータ, 208

sshd.pidファイル,説明, 210
sshdコマンド
セッション制御, 208
説明, 211
転送の構成, 208

sshrcファイル,説明, 211
sshコマンド

-Lオプション, 196
-oオプション, 201
-Rオプション, 196
アクセスの許可, 208
使用方法, 193
説明, 211
認証の手順, 204
ポート転送, 206

sshサービス名, PAM, 185
ss監査フラグ, 392
st_cleanスクリプト,説明, 421
st_cleanスクリプトの -Sオプション, 423
stashファイル
作成, 240
定義, 329

StrictHostKeyCheckingキーワード,
ssh_configファイル, 206

StrictModesキーワード, sshd_config
ファイル, 208

subjectトークン,形式, 414
Subsystemキーワード, sshd_configファイ
ル, 208

sufficient制御フラグ, PAM, 186
sulogファイル, 58

suser,セキュリティポリシー, 127
suコマンド
使用の監視, 58
使用をコンソールに表示, 58
役割を引き受けるときの, 105

suサービス名, PAM, 185
suファイル, suコマンドの監視, 58
sysconf.rptファイル
説明, 141, 144

SyslogFacilityキーワード, sshd_config
ファイル, 208

System Administrator
権利プロファイル, 122, 124, 391
役割, 86

System V IPC
ipc_permトークン, 408
ipc監査クラス, 393
ipcトークン, 407

system-wide administration 監査クラ
ス, 392

system state 監査クラス, 392
-sオプション

auditコマンド, 380
prauditコマンド, 383

T
tailコマンド,監査, 356
taskstatコマンド (ASET), 139, 142
TASKS変数 (ASET), ASETの構成, 147
TASKS変数 (ASET), ASETの構成, 152
TCP, Secure Shellと, 196
TCP/IP

Secure Shellで使用, 204
sshd_configに指定, 208

TCPアドレス, 408
telnetサービス名, PAM, 185
textトークン, 415
TGS,資格の取得, 334
TGT, SEAMの, 215
˜/.gkadminファイル,説明, 325
˜/.k5loginファイル,説明, 325
/tmp/krb5cc_uidファイル,説明, 326
/tmp/ovsec_adm.xxxxxファイル,説明, 326
tmpfile文字列, audit_warnスクリプト, 390
tmpfsファイルシステム, 64
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trailerトークン
praudit表示, 416
監査レコードでの順番, 415
形式, 416
説明, 415

trail監査ポリシー, trailerトークンと, 354
trail監査ポリシー,説明, 354
try_first_pass, 323
ttymonサービス名, PAM, 185
tune.rptファイル
説明, 139, 144

tuneファイル (ASET),説明, 145

U
ua監査フラグ, 392
UDP, Secure Shellと, 196
UDPアドレス, 408
uid_aliasesファイル
指定, 148
説明, 145

UID_ALIASES変数 (ASET)
説明, 146
別名ファイル指定, 148, 153

umask, 65
unix_accountモジュール,説明, 182
unix_authモジュール,説明, 182
unix_sessionモジュール,説明, 183
unixモジュール,説明, 182
UseLoginキーワード, sshd_configファイ
ル, 208

user_attrデータベース
RBAC関係, 129
説明, 127, 129

useraddコマンド,説明, 135
user administration 監査クラス, 392
userdelコマンド,説明, 135
UserKnownHostsFileキーワード,

ssh_configファイル, 206
usermodコマンド,説明, 135
UseRsh, ssh_configファイル, 206
Userキーワード, ssh_configファイル, 207
/usr/aset/asetenvファイル, 146

ASETの定期的実行, 156
変更, 146

/usr/aset/masters/tuneファイル, 145
ファイルの例, 153

/usr/aset/masters/tuneファイル (続き)
フォーマット, 153
変更, 149
ルール, 153

/usr/aset/masters/uid_aliasesファイ
ル, 145

/usr/aset/reports/latestディレクト
リ, 144

/usr/aset/reportsディレクトリ
構造, 143, 144

/usr/asetディレクトリ, 137
/usr/lib/krb5/kadmindデーモン, SEAM
と, 328

/usr/lib/krb5/kpropdデーモン, SEAM
と, 328

/usr/lib/krb5/kpropコマンド,説明, 328
/usr/lib/krb5/krb5kdcデーモン, SEAM
と, 328

/usr/sbin/gkadminコマンド,説明, 328
/usr/sbin/kadmin.localコマンド,説
明, 328

/usr/sbin/kadminコマンド,説明, 328
/usr/sbin/kdb5_utilコマンド,説明, 328
/usr/share/lib/xmlディレクトリ, 383
usrgrp.rptファイル
説明, 140, 144
例, 144

uucicoコマンド,ログインプログラム, 52
uucpサービス名, PAM, 185
-Uオプション

allocateコマンド, 417
list_devicesコマンド, 417

V
/var/adm/loginlogファイル,失敗したログ
イン操作の保存, 51

/var/krb5/.k5.REALMファイル,説明, 326
/var/krb5/kadmin.logファイル,説明, 326
/var/krb5/kdc.logファイル,説明, 326
/var/krb5/principal.dbファイル,説
明, 326

/var/krb5/principal.kadm5.lockファイ
ル,説明, 326

/var/krb5/principal.kadm5ファイル,説
明, 326
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/var/krb5/principal.okファイル,説
明, 326

/var/krb5/slave_datatransファイル,説
明, 326

/var/run/sshd.pidファイル,説明, 210
vnodeトークン,形式, 402

W
warn.confファイル,説明, 326

X
X11, Secure Shellで使用, 204
X11転送, ssh_configの構成, 207
XAuthLocationキーワード

Secure Shellポート転送, 207
sshd_configファイル, 208

xauthコマンド, X11転送, 207
X Window Systemと SEAM管理ツール, 281
Xylogicsテープドライブクリーンスクリプ
ト, 420

-xオプション, prauditコマンド, 383

Y
YPCHECK変数 (ASET)
システム構成ファイルテーブルの指定, 148,

153

あ
アクセス

KDCサーバーへの制限, 263
rootアクセス

suコマンドの使用の監視, 36
操作をコンソールに表示, 58

サーバーへのアクセス権を取得する
SEAMを使用して, 334

システムログイン, 34
スーパーユーザーアクセス, 42, 58, 59
セキュリティ, 30, 38, 39, 42, 45

ACL, 41, 77
rootログインの監視, 36

アクセス,セキュリティ (続き)
setuidプログラム, 39
システム使用の制御, 36
パス変数の設定, 37
ファイアウォールの設定, 45
物理的なセキュリティ, 30
問題の報告, 46
ログインアクセス制限, 30
ログイン制御, 30

ファイルの共有, 41
アクセス権

ACL, 77
ACLと, 41
ASETの設定, 138, 139
setgidアクセス権, 64, 70
記号モード, 70
絶対モード, 73
説明, 64

setuidアクセス権, 70
setuidアクセス権, 74, 75
setuidアクセス権
記号モード, 70

setuidアクセス権
セキュリティの危険, 64

setuidアクセス権
絶対モード, 73
説明, 63

tuneファイル (ASET), 145
umask設定, 65
スティッキビット, 64
調整ファイル (ASET), 149
ディレクトリのアクセス権, 62
デフォルト, 65
特殊なファイルアクセス権, 64
特殊ファイルアクセス権, 70, 75
特定のサービスへのアクセス権の取得, 336
ファイルアクセス権, 70, 74, 75
記号モード, 69, 70, 73
絶対モード, 69, 71
特殊なアクセス権, 64
変更, 69

ファイルアクセス権の変更, 71, 74
chmodコマンド, 40
記号モード, 69, 70, 73
絶対モード, 69

ファイルのアクセス権
説明, 62

ユーザークラス, 62
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アクセス制御リスト
ACLを参照

アクセス制御リスト (ACL), ACLを参照
* (アスタリスク)

ASETのワイルドカード文字, 154
device_allocateファイル, 420, 421

アスタリスク (*)
device_allocateファイル, 420, 421
ワイルドカード文字, 154

新しいデバイスクリーンスクリプトの作成, 422
アルゴリズム
構成, 54
パスワードの暗号化, 32

暗号化, 166
policy.confでアルゴリズムを指定, 54
ssh_configにアルゴリズムを指定, 206
sshd_configにアルゴリズムを指定, 208
暗号化パスワードの取り出し, 53
パスワード, 54
パスワードアルゴリズム, 32
ファイル, 40
プライバシサービス, 213

安全なアクセス, 174

い
一次,主体名, 218
一次監査ディレクトリ, 386
一時ファイルを使用できない, 390
イベント
監査
監査イベントを参照

説明, 344
イベント修飾フィールドフラグ (headerトーク
ン), 405

印刷,監査ログ, 373
インスタンス,主体名, 218
インターネット関連トークン

in_addrトークン, 406
iportトークン, 408
ipトークン, 406
socketトークン, 413

インターネットファイアウォールの設定, 45

う
ウイルス,サービス拒否攻撃, 39
ウィルス,トロイの木馬, 37
ウィンドウベリファイア, 168

え
エージェントデーモン, Secure Shell, 194
エラー
監査ディレクトリがいっぱい, 390
監査ディレクトリがいっぱいになる, 380
内部エラー, 390
割り当てエラー状態, 418

エラーメッセージ, kpasswdによる, 322

お
オーディオデバイス,デバイスクリーンスクリ
プト, 422

オーバーフローの防止,監査トレール, 375
オブジェクト再使用要求, 422

BSM, 421
デバイスクリーンスクリプト

CD-ROMドライブ, 422
新しいスクリプトの作成, 422
オーディオデバイス, 422
説明, 421
テープドライブ, 420, 421
フロッピーディスクドライブ, 422

オンラインヘルプ
「Help Contents」, 282
SEAM管理ツール, 281
URL, 229
コンテキスト, 282

オンラインヘルプの URL, 229

か
カーネルイベント,監査, 345
階層関係のレルム,構成, 240
階層構造のレルム

SEAM, 219, 226
鍵

NISユーザーの作成, 173
Secure Shell用の鍵の作成, 192
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鍵 (続き)
サービス, 329
サービス鍵, 309
セッション, 329, 334
説明, 329
非公開, 329

書き込みアクセス権,記号モード, 70
鍵配布センター, KDCを参照
環境ファイル (ASET)

ASETの定期的実行, 156
説明, 146
変更, 146

環境変数
ASET

ASETDIR, 151
ASETSECLEVEL, 151
CKLISTPATH_level, 147, 153
PERIODIC_SCHEDULE, 148, 152, 156
TASKS, 147, 152
UID_ALIASES, 146, 148, 153
YPCHECK, 148, 153
サマリテーブル, 150

監査,権利プロファイル, 391
監査 ID
概要, 341
メカニズム, 395

監査イベント
audit_eventファイル, 344, 345
カーネルイベント, 345
クラスへの割り当て, 346
説明, 343, 344, 345
ユーザーレベルのイベント, 345

監査クラス
イベントの割り当て, 346
説明, 343, 344, 345
フラグと定義, 392

監査しきい値, 386
監査シャットダウン中に信号を受信, 390
監査セッション ID, 395
監査ディレクトリ,説明, 343
監査ディレクトリのマウント, 396
監査デーモン

audit_controlファイルの再読み込
み, 387

audit_startupファイル, 388
audit_warnスクリプト
起動の条件, 390, 391
実行, 380

監査デーモン, audit_warnスクリプト (続き)
説明, 389

監査トレールの作成, 380, 395
監査ファイルが開く順番, 386
機能, 380

監査トークン
監査レコードフォーマット, 398
書式, 398
説明, 344, 347
表, 398

監査特性
概要, 394
処理事前選択マスク, 355

監査トレール
オーバーフローの防止, 375
概要, 342
公開オブジェクトなし, 344
作成

audit_dataファイル, 387
概要, 395
監査デーモンの役割, 380, 395

すべてのファイルのマージ, 381, 383
説明, 344
含まれるイベント, 346
分析

prauditコマンド, 383, 384
分析コスト, 354
リアルタイムで監視する, 356

監査トレールの作成, 395
audit_dataファイル, 387
auditdデーモン, 380
概要, 395
監査デーモンの役割, 380

監査ファイル
auditreduceコマンド, 381, 383
fileトークン, 404
not_terminatedと指定された無効なファイ
ル, 374

新しいファイルへの切り替え, 380
印刷, 373
記憶領域要件の削減, 355
結合, 373, 381, 383
削減, 373, 381, 383
全体を表示する, 372
タイムスタンプ, 396
名前, 397
タイムスタンプ, 396
動作中のファイル, 397
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監査ファイル (続き)
開く順番, 386
ファイルシステムの最小空き領域, 386
メッセージを 1つのファイルにコピーす
る, 373

ユーザー名
書式, 396

監査ファイルの結合
auditreduceコマンド, 381, 383

監査ファイルの削減
auditreduceコマンド, 381, 383

監査ファイルのタイムスタンプ, 396
監査ファイルを結合する, 373
監査フラグ, 391

audit_controlファイルの行, 386
audit_userファイル, 388, 389
概要, 346, 391
公開オブジェクトへの影響, 344
構文, 393
接頭辞, 393
説明, 344
定義, 392
プロセス事前選択マスク, 394
マシン全体, 346, 386, 391
マシン全体の設定に対する例外, 346

監査フラグ接頭辞のカレット (^), 394
監査フラグの接頭辞, 393
監査ポリシー

public, 353
説明, 344
デフォルト, 352
働き, 352

監査メッセージ, 1つのファイルにコピーす
る, 373

監査メッセージを 1つのファイルにコピーす
る, 373

監査レコード
概要, 346
監査ディレクトリがいっぱい, 390
監査ディレクトリがいっぱいになる, 380
監査ファイルを削減する, 373
形式または構造, 398
書式の表示, 381
書式の例, 347, 371
生成されるイベント, 342
説明, 344
ユーザーが読める書式に変換, 347, 384
ユーザーが読める書式に変換する, 381, 383

監査レコードの書式
bsmrecordコマンド, 347, 371

監査を自動的に有効にする, 388
監視

suコマンドの使用, 58
suコマンドの使用の監視, 36
システム使用状況, 39
リアルタイムで監査トレールを監視す
る, 356

完全性
SEAMと, 213
セキュリティサービス, 221

管理
RBAC情報, 104
SEAM
キータブ, 309
主体, 284
ポリシー, 297

SEAMを使用したパスワード管理, 320
Secure Shell, 203
監査

auditreduceコマンド, 372
カーネルイベント, 345
監査イベント, 344
監査クラス, 344, 392
監査トレールのオーバーフローの防
止, 375

監査ファイル, 372
監査フラグ, 346, 391
監査レコード, 346
記憶領域要件の削減, 355
効率性, 355
コスト制御, 354
処理事前選択マスク, 355
説明, 342
ユーザーレベルのイベント, 345

「管理役割を追加 (Add Administrative Role)」
ウィザード,説明, 100

管理役割を追加ウィザード,説明, 106
「管理役割を割り当てる (Assign

Administrative Role)」ダイアログボックス,
説明, 110

関連付け,ホスト名をレルムに (SEAM), 227
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き
キータブファイル

delete_entryコマンドを使用してホスト
のサービスを無効にする, 315

ktremoveコマンドを使用して主体を削除す
る, 313

ktutilコマンドを使用した内容を表示す
る, 312, 313

listコマンドを使用してキー一覧
バッファーを表示する, 314, 315

read_ktコマンドを使用してキータブに読
み込む, 315

read_ktコマンドを使用してキータブ
バッファーに読み込む, 313

管理, 309
サービス主体の削除, 312
サービス主体の追加, 310, 311
作成, 235
マスター KDCのホスト主体を追加, 236
を使用した管理 ktutilコマンド, 310

記憶領域,監査レコードと, 350
記憶領域コスト,監査と, 355
記憶領域のオーバーフローの防止,監査トレー
ル, 375

記号モード
説明, 69
ファイルアクセス権の変更, 70, 73, 74

擬似 TTY, Secure Shellで使用, 204
起動

ASET
シェルからセッションを起動, 138
対話的に実行する, 155

KDCデーモン, 240
疑問符 (?)ワイルドカード文字, ASET調整
ファイルの, 154

強制クリーンアップ, 423
共通鍵

DH認証と, 166
計算, 169

く
クライアント

AUTH_DHクライアントサーバー
セッション, 167, 170

SEAMでの定義, 329
クライアント (SEAM),構成, 248

クライアント名, SEAM内での計画, 227
クラス
説明, 344, 345
フラグと定義, 392

グループ,ファイル所有権の変更, 68
グループACLエントリ
設定, 79
説明, 78
ディレクトリのデフォルトのエントリ, 78

グループ識別子番号 (GID),特別なログイン
と, 34

グループポリシー, newgroupsトークン, 409
クロックスキュー

SEAMと, 229, 252
クロックの同期化, 236, 240, 252

SEAMと, 229, 236, 240

け
計画

PAM, 178
RBAC, 94
SEAM
クライアントとサービス主体の名前, 227
クロックの同期化, 229
構成の決定, 225
スレーブ KDC, 228
データベースの伝播, 229
ポート, 228
レルム, 226
レルムの階層, 226
レルムの数, 226
レルム名, 226

警告、チケットの期限切れ, 250
ゲートウェイ,ファイアウォールシステムを参
照

権限, 308
権限プロパティを参照
SEAM管理ツールへの影響, 309

権限プロパティ,編集, 112
権限プロパティの編集,操作の説明, 112
検索

setuidアクセス権が設定されているファイ
ル, 74, 75

権利ツール,説明, 112
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権利プロファイル
個別のプロファイルも参照
Audit Control, 391
Audit Review, 391
コマンド行から権利プロファイルを変更す
る, 116

作成例, 115
主要な権利プロファイルの説明, 122
説明, 86, 91
データベース

prof_attrデータベースとexec_attr
データベースを参照

「権利を追加 (Add Right)」ダイアログボック
ス,説明, 113

こ
公開オブジェクト,監査, 344
公開鍵

DH認証と, 166
Secure Shell, 190
既知のホストファイル, 206
説明, 190
命名規則, 190

公開鍵暗号化
鍵の生成
公開鍵と秘密鍵, 167

共通鍵
計算, 169

データベース、公開鍵, 167
秘密鍵
生成, 167
データベース, 167
変更, 167

変更、公開鍵と秘密鍵, 167
公開鍵の暗号化

AUTH_DHクライアントサーバー
セッション, 167, 170

鍵の生成, 168
秘密鍵, 167

公開ディレクトリ, 64
更新可能チケット,定義, 331
構成

ASET, 146, 149
auditconfigコマンド, 385
RBAC
作業マップ, 94

構成 (続き)
SEAM

NFSサーバー, 243
概要, 231
管理主体の追加, 235
クライアント, 248
作業マップ, 231
スレーブ KDCサーバー, 237
マスター KDCサーバー, 233
レルム間認証, 240

Secure Shell, 205
監査トレールのオーバーフローの防止, 375

構成の決定
SEAM
クライアントとサービス主体の名前, 227
クロックの同期化, 229
スレーブ KDC, 228
データベースの伝播, 229
ポート, 228
ホスト名をレルムに関連付ける, 227
レルム, 226
レルムの階層, 226
レルムの数, 226
レルム名, 226

構成ファイル
audit_controlファイル, 346, 358, 380,

386
PAM, 183, 187
policy.confファイル, 54
監査ポリシー用の audit_startup, 388
パスワードの暗号化アルゴリズム, 54

高セキュリティレベルのASET, 138
項目サイズフィールド, arbitraryトーク
ン, 401

効率性,監査, 355
コスト制御,監査と, 354
コマンド

SEAMの表, 327
デバイス割り当てコマンド, 417

コマンドに IDを設定する
説明, 114
操作の説明, 114

コメント
device_allocateファイル, 420
device_mapsファイル, 418

コンソール
suコマンドの使用を表示, 58
スーパーユーザーアクセスの制限, 59
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コンテキストヘルプ, 282
コンピュータセキュリティ,システムセキュリ
ティを参照

さ
サーバー

AUTH_DHクライアントサーバー
セッション, 167, 170

SEAMでの定義, 329
SEAMによるアクセス, 334
Secure Shellの構成, 207
資格の取得, 335
レルム, 220

サーバー認証パラメータ, sshd_configファイ
ル, 207

サービス
SEAMでの定義, 329
特定のサービスへのアクセス権の取得, 336
ホスト上で無効にする, 314

サービス鍵, 309
SEAMでの定義, 329

サービス主体
キータブファイルから削除, 312
キータブファイルに追加, 311
キータブファイルへの追加, 310
説明, 219
名前の計画, 227

サービス名, PAM, 184
サイズ
監査ファイルの記憶領域要件の削減, 355
監査ファイルの削減

auditreduceコマンド, 381
auditreduceコマンド, 383

監査ファイルを削減する, 373
作業マップ,ポリシーの管理, 297
削減
監査ファイル, 373
監査ファイルの記憶領域要件, 355

削除
ACLエントリ, 41, 83
ktremoveコマンドを使用して主体を, 313
キータブファイルからサービス主体を削除す
る, 312

主体 (SEAM), 293
ホストのサービス, 315
ポリシー (SEAM), 304

作成
/etc/d_passwdファイル, 52
Secure Shell鍵, 192
stashファイル, 240
新しい主体 (SEAM), 290
新しいポリシー, 290
新しいポリシー (SEAM), 301
キータブファイル, 235
資格テーブル, 245
チケットkinit, 318

し
シェル,特権付きアプリケーション, 89
シェルコマンド, /etc/d_passwdファイルエ
ントリ, 36

シェルプログラム
ASET作業ディレクトリの指定, 151
ASETセキュリティレベルの指定, 151

資格
TGSに対する資格の取得, 334
キャッシュ, 334
サーバーに対する資格の取得, 335
説明, 168, 329
またはチケット, 215

資格キャッシュ, 334
資格テーブル, 1つのエントリを追加, 245
システムコール

argトークン, 401
auditsvc()失敗, 390
close, 392
exec_argsトークン, 402
exec_envトークン, 403
ioctl, 393, 422
returnトークン, 412
イベント番号, 345

システムセキュリティ
suコマンドの監視, 36, 58
概要, 29
コンソールへのスーパーユーザーログインの
制限, 59

失敗したログイン操作の保存, 51
紹介, 47
スーパーユーザーアクセスの制限, 42, 59
制限付きシェル, 38
ダイヤルアップパスワード, 53

/etc/d_passwdファイル, 36
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システムセキュリティ (続き)
ダイヤルアップログインの制約, 35
特別なログイン, 34
ハードウェアの保護, 30, 59
パスワード, 31
パスワードの暗号化, 32
表示
パスワードを持たないユーザー, 50
ユーザーのログイン状態の表示, 49

ファイアウォールシステム, 45
マシンアクセス, 30
役割ベースのアクセス制御, 37
ログインアクセス制限, 30

事前選択マスク
説明, 394
マシン全体, 386

事前選択マスク (監査),記憶領域コストの削
減, 355

実行アクセス権,記号モード, 70
実行可能スタック, 76
実行属性,説明, 133
実行ログ (ASET), 142
失敗
監査フラグ接頭辞, 393
監査フラグの接頭辞, 393
監査フラグを無効にする, 394

失敗したログイン操作, 51
自動セキュリティ拡張ツール, ASETを参照
終了
監査シャットダウン中に信号を受信, 390
監査のシャットダウン中に信号を受信, 390

主体
root, 236
rootの作成, 236, 238
SEAM, 218
SEAM管理ツールのパネル, 305
一覧の表示, 286
管理, 279, 284
管理の操作一覧, 285
管理の追加, 235
キータブからサービス主体を削除する, 312
キータブファイルから削除, 313
キータブへのサービス主体の追加, 310
サービス主体, 219
サービス主体をキータブに追加, 311
削除, 293
作成, 290
作成の自動化, 285

主体 (続き)
主体の抽出一覧の表示, 287
主体名, 218
属性の表示, 288
デフォルトの設定, 294
複製, 292
変更, 292
ホストの作成, 236
ユーザー IDの比較, 245
ユーザー主体, 219

主体の作成の自動化, 285
主体のデフォルトの設定, 294
出力形式フィールド, arbitraryトーク
ン, 400

取得
TGS資格, 334
サーバーに対する資格, 335
チケットkinit, 318
転送可能チケット, 318
特定のサービスへのアクセス権, 336

承認
SEAM, 213
委譲, 127
種類, 43
説明, 43, 86, 90, 126
データベース

auth_attrデータベースを参照
ネットワークセキュリティ, 42, 43
命名規則, 126
レベル, 127

初期チケット,定義, 330
処理時間のコスト,監査, 354
シングルサインオン, SEAMと, 213
シンボリックリンク

latestディレクトリ (ASET), 144
ファイルアクセス権, 62

信頼されるホスト, 45

す
スーパーユーザー

RBACのスーパーユーザーを除外する, 90
モデルと RBAC, 85

スーパーユーザーアクセス
suコマンド使用の監視, 58
制限, 42, 59
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スーパーユーザーのログイン,コンソールへの
制限, 59

スクリプト
承認のテスト, 119
セキュリティ保護, 118

スクリプトのセキュリティ保護,説明, 118
スティッキビットアクセス権
記号モード, 70
絶対モード, 70, 73
説明, 64

スマートカードのドキュメント, 24
スレーブ KDC
構成, 237
定義, 329
名前を cronジョブに追加, 239
の計画, 228
マスター KDC, 220
マスター KDCと交替, 253
またはマスター, 232

せ
制御,システム使用, 36
制御フラグ, PAM, 185
制限付きシェル (rsh), 38
成功
監査フラグ接頭辞, 393
監査フラグの接頭辞, 393
監査フラグを無効にする, 394

整理, not_terminatedファイル, 374
セキュリティ

DH認証, 167, 170
KERB認証, 246
PROM, 59
監査, 343
システム
作業マップ, 47

ハードウェア, 59
パスワードの暗号化, 32

セキュリティコマンド
eepromコマンド, 30, 59

セキュリティサービス
SEAM, 221
完全性, 221
プライバシ, 221

セキュリティモード,複数のセキュリティモー
ドで環境を設定する, 246

セッション ID, 395
セッション鍵

SEAMでの定義, 329
SEAM認証と, 334

絶対モード
説明, 69
特殊アクセス権の設定, 70
ファイルアクセス権の変更, 69, 71

選択,パスワード, 321

そ
操作一覧,主体の管理, 285
操作の一覧, Secure Shell, 192
その他ACLエントリ
説明, 78
ディレクトリのデフォルトのエントリ, 78

その他のユーザーのACLエントリ,設定, 79
ソフト制御, minfree:行の説明, 386
ソフト制限値, audit_warn条件, 390
ソフト制限値と audit_warnスクリプト, 390

た
ダイヤルアップパスワード

/etc/d_passwdファイル, 36
セキュリティ, 35
ダイヤルアップログインを一時的に無効にす
る, 53

無効化, 36
対話鍵
生成, 168
復号化, 168

端末 ID, 395

ち
遅延可能チケット,定義, 331
遅延チケット,説明, 215
チケット, 320

kinitを使って作成, 318
klistコマンド, 318
期限切れの警告, 250
更新可能, 331
更新可能最長有効期限, 332
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チケット (続き)
作成, 317
取得, 317
種類, 330
初期, 330
説明, 329
遅延, 215
遅延可能, 331
定義, 214
転送可能, 215, 318, 330
表示, 318
ファイル
資格キャッシュを参照

プロキシ, 331
プロキシ可能, 331
または資格, 215
無効, 330
有効期限, 332

チケット許可サービス, TGSを参照
チケット認可チケット, TGTを参照
チケットの種類, 330
チケットの有効期限, SEAM, 332
チケットファイル,資格キャッシュを参照
中セキュリティレベルのASET, 138
調整ファイル (ASET)
説明, 149
ファイルの例, 153
フォーマット, 153
変更, 149
ルール, 153

直接接続のレルム, 241

つ
追加

PAMモジュール, 179
カスタム役割 (RBAC), 109
管理主体 (SEAM), 235
権利プロファイル (RBAC), 115
サービス主体をキータブファイルに (SEAM)

, 311
最初の役割 (RBAC), 100
最初のユーザー (RBAC), 98
パスワード暗号化モジュール, 56
役割 (RBAC), 106, 108
割り当て可能デバイス (BSM), 375

て
停止,ダイヤルアップログインを一時的に, 53
ディスク領域要件, 355
低セキュリティレベルのASET, 138
ディレクトリ

ACLエントリ, 78
ASETファイル, 137
確認リストタスク (CKLISTPATH)設
定, 147, 153

作業ディレクトリ, 151, 155
マスターファイル, 145
レポート, 144

audit_controlファイルの定義, 386
アクセス権
説明, 62
デフォルト, 65

監査ディレクトリがいっぱい, 390
監査ディレクトリがいっぱいになる, 380
監査ディレクトリのマウント, 396
監査デーモンのポインタ, 380
公開ディレクトリ, 64
ファイルと関連情報の表示, 40, 65, 66

データ暗号化規格, DESを参照
データの転送, Secure Shell, 204
データベース

KDC伝播, 229
KDCの作成, 234
KDCのバックアップと伝播, 239, 257

データベースのバックアップと伝播, 257
テープドライブ

st_cleanスクリプト, 420
デバイスクリーンスクリプト, 421

テープドライブの st_cleanスクリプト, 420
テーブル, gsscred, 337
デーモン

keyserv, 170
krb5kdc, 234
SEAMの表, 328

適用範囲,説明, 91
での hard文字列audit_warnスクリプト, 390
デバイス
管理, 377
システムデバイスアクセス制御, 35
デバイス割り当て
デバイス割り当てを参照

ロックファイル, 376
デバイスクリーンスクリプト

CD-ROMドライブ, 422
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デバイスクリーンスクリプト (続き)
新しいスクリプトの作成, 422
オーディオデバイス, 422
オプション, 422
説明, 421
ディスケットドライブ, 422
テープドライブ, 420, 421
フロッピーディスクドライブ, 422

デバイスの管理, 377
デバイス割り当て, 377

allocateコマンド
オプション, 417

allocateコマンド
使用, 377
割り当てメカニズムの機能, 423

deallocateコマンド
使用, 377
説明, 417

deallocateコマンド
デバイスクリーンスクリプト, 422

device_allocateファイル, 419
device_mapsファイル, 418
device_mapsファイル, 419
list_devicesコマンド, 417
コマンド, 417
再度割り当てる, 417
説明, 344
デバイスクリーンスクリプト

CD-ROMドライブ, 422
新しいスクリプトの作成, 422
オーディオデバイス, 422
オプション, 422
説明, 421
テープドライブ, 420, 421
フロッピーディスクドライブ, 422

デバイスの追加, 375
デバイス割り当て, 377
デバイス割り当ての使用, 377
デバイスを管理する, 377
ロックファイルの設定, 376
割り当てエラー状態, 418
割り当て解除コマンド
割り当てエラー状態, 418

割り当て解除コマンド
割り当てエラー状態, 418

割り当て可能デバイス, 375, 419, 420
割り当てメカニズムの構成要素, 416

デバイスを再度割り当てる, 417

デバッグ用シーケンス番号, 412
デフォルト

audit_startupファイル, 388
praudit出力形式, 384
praudit出力書式, 384
ディレクトリのACLエントリ, 78
マシン全体, 391

転送, ssh_configに指定, 206
転送可能チケット
説明, 215
定義, 330
例, 318

伝播
KDCデータベース, 229
Kerberosデータベース, 257

伝播ファイル,エントリを追加, 236

と
透過性, SEAMの定義, 215
= (等号記号),ファイルアクセス権記号, 70
等号記号 (=),ファイルアクセス権記号, 70
特権付きアプリケーション

IDの確認, 89
承認の確認, 89
説明, 86

特権付きアプリケーションの使用,操作の説
明, 105

.(ドット),パス変数エントリ, 37
ドット (.),パス変数エントリ, 37
トランザクションの再実行, 169
トロイの木馬, 37

な
名前

ID
監査, 395
監査セッション, 395
端末, 395

カーネルイベント, 345
監査 ID, 341
監査クラス, 392
監査ファイル
使用, 396
タイムスタンプ, 396
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名前,監査ファイル (続き)
動作中のファイル, 397
閉じられたファイル, 397

監査フラグ, 392
デバイス名

device_allocateファイル, 420
device_mapsファイル, 418

ユーザーレベルのイベント, 345

に
二次監査ディレクトリ, 386
認証

DH, 166, 174
Kerberosの概要, 334
rootNFS用, 251
SEAM, 213, 330, 336
Secure Shell
説明, 190
手順, 204
方式, 191
ホスト, 190
ユーザー, 190

説明, 43
タイプ, 43
ネットワークセキュリティ, 42, 43
用語, 329
レルム間の構成, 240

認証パラメータ, ssh_configファイル, 205

ね
ネームサービスの適用範囲,説明, 91
ネットワークセキュリティ
承認, 42, 43
制限、rootアクセス, 42
認証, 42, 43
ファイアウォールシステム, 45, 46
信頼されるホスト, 45

問題点, 42
問題の報告, 46

ネットワークのセキュリティ,概要, 42

は
バージョン 1のプロトコル, Secure Shell, 189
バージョン 2のプロトコル, Secure Shell, 189
ハードウェア
保護, 30, 59

ハードディスク領域要件,監査と, 355
破棄,チケットkdestroy, 320
パケット転送
パケットスマッシング, 46
ファイアウォールセキュリティ, 45

パスフレーズ,例, 194
パス変数,設定, 37
パスワード

kpasswdコマンドを使用して変更する, 322
LDAP, 32, 56
loginセキュリティ, 30
NIS, 31, 55
NIS+, 31, 55
passwdコマンドを使用して変更, 322
PROMセキュリティモード, 30, 59
Secure Shell, 190
Secure Shellを使用するときに使用しな
い, 194, 196

UNIXと Kerberos, 320
暗号化アルゴリズム, 32
暗号化アルゴリズムを指定, 54
暗号化パスワードの取り出し, 53
管理, 320
システムログイン, 31, 34
主体のパスワードの変更, 293
選択のヒント, 321
ダイヤルアップパスワード, 53

/etc/d_passwdファイル, 36
とポリシー, 322
パスワードを持たないユーザーの表示, 50
秘密鍵の復号, 167
ローカル, 31
ログインセキュリティ, 30, 31

パスワードファイル, /etc/d_passwdファイ
ル, 35

パスワードマッピング, PAM, 177
バックアップ

Kerberosデータベース, 257
スレーブ KDC, 228

バックスラッシュ (\), device_allocate
ファイル, 420

パネル、SEAM管理ツールの表, 305
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ひ
非階層構造のレルム, SEAM, 219
非公開鍵

SEAMでの定義, 329
説明, 190
命名規則, 190

秘密鍵, 166
生成, 167
データベース, 167
復号, 167
変更, 167

表示
ACLエントリ, 41, 83
ASETタスクの状態, 139, 142
listコマンドを使用してキー一覧
バッファーを, 314, 315

rootアクセスの操作をコンソールに, 58
suコマンドの使用をコンソールに, 58
監査ログ全体, 372
主体の一覧, 286
主体の属性, 288
主体の抽出一覧 (SEAM), 287
チケット, 318
ファイルと関連情報, 40
ファイルと関連情報の表示, 65, 66
ポリシーの一覧, 297
ポリシーの属性, 299
ユーザーのログイン状態, 49

標準クリーンアップ, 423
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ファイアウォールシステム

ASET設定, 46, 141
Secure Shellと外部接続
構成ファイルから, 199
コマンド行から, 201

SunScreen, 24
信頼されるホスト, 45
セキュリティ, 45
パケットスマッシング, 46

ファイル
kdc.conf, 332
SEAMの表, 325
Secure Shellを使用した転送, 198
Secure Shellを使用してコピーする, 198
デバイス割り当てロック, 376

ファイル所有権,グループ所有権の変更, 68
ファイルとファイルシステム

ACLエントリ
検査, 81
削除, 41, 83
設定, 79
追加または変更, 82
表示, 41, 83
有効なエントリ, 78

ASET確認, 139, 140
アクセス権, 64, 74

setgid, 64
setuid, 63
umask設定, 65
記号モード, 69, 70, 73
スティッキビット, 64
絶対モード, 69, 71
説明, 62
デフォルト, 65
変更, 40, 69

所有権
setgidアクセス権, 64
setuidアクセス権, 63
変更, 40

セキュリティ, 38, 61, 70, 74, 75, 77
ACL, 41, 77
umaskデフォルト, 65
アクセス権の変更, 69
暗号化, 40
所有権の変更, 68, 69
ディレクトリのアクセス権, 62
特殊なファイルアクセス権, 64
ファイル形式, 66
ファイル情報の表示, 40, 65, 66
ファイルのアクセス権, 62

ファイルの共有, 41
ファイルの共有 (ネットワークセキュリティ)

, 41
ファイルの所有権

ACL, 77
ACLと, 41
変更, 40, 68

ファイルの転送, Secure Shellの使用方法, 198
ファイルのユーザークラス, 61
復元, ASET, 149
復号,秘密鍵, 167
復号化,対話鍵, 168
複製,主体 (SEAM), 292
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物理的なセキュリティ, 30
プライバシ

SEAM, 213
セキュリティサービス, 221

フラグ
audit_controlファイルの行, 386
audit_userファイル, 388, 389
概要, 391
監査
監査フラグを参照

構文, 393
接頭辞, 393
定義, 392
プロセス事前選択マスク, 394
マシン全体, 386, 391

プラグインできる認証モジュール, PAMを参照
プラス記号 (+),ファイルアクセス権記号, 70
プラス記号 (+)監査フラグ接頭辞, 393
プロキシ可能チケット,定義, 331
プロキシチケット,定義, 331
プログラム,承認のテスト, 119
プロセス監査特性
監査 ID, 395
監査セッション ID, 395
端末 ID, 395
プロセス事前選択マスク, 394

プロセス事前選択マスク,説明, 394
フロッピーディスクドライブ
デバイスクリーンスクリプト, 422

プロファイル,権利プロファイルを参照
プロファイルシェル,説明, 89
分析

prauditコマンド, 383, 384

へ
別名ファイル (ASET)
指定, 148
書式, 155
例, 155

ベリファイア
ウィンドウ, 168
クライアントに返される, 169
説明, 168

ヘルプ
「Help Contents」, 282
SEAM管理ツール, 281

ヘルプ (続き)
オンラインの URL, 229
コンテキスト, 282

変換
監査レコードをユーザーが読める書式
に, 347, 381, 384

変更
kpasswdコマンドを使用してパスワードを
変更する, 322

passwdを使用してパスワード変更, 322
権利プロファイル (コマンド行), 116
(コマンド行)ユーザープロパティ, 117
主体 (SEAM), 292
主体のパスワード, 293
ポリシー (SEAM), 303
役割 (RBAC), 110
役割プロパティ (コマンド行), 112
ユーザー (RBAC), 116

変数
ASET環境変数

ASETDIR, 151
ASETSECLEVEL, 151
CKLISTPATH_level, 146, 147, 153
PERIODIC_SCHEDULE, 148, 152, 156
TASKS, 147, 152
UID_ALIASES, 146, 148, 153
YPCHECK, 148, 153
サマリテーブル, 150

ほ
防止
サービス拒否攻撃, 39
トロイの木馬, 37

ポート
KDC管理デーモン, 228
KDCと管理サービス, 228

ポート転送
Secure Shell, 196, 197
ssh_configの構成, 206

ホスト
Secure Shellでの認証, 190
サービスを無効にする, 314
信頼されるホスト, 45

ホスト主体
作成, 236
と DNS, 227
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ホスト名,レルムに関連付ける, 227
保存,失敗したログイン操作, 51
ポリシー

SEAM管理ツールのパネル, 305
新しいポリシーの作成 (SEAM), 301
一覧の表示, 297
管理, 279, 297
管理の作業マップ, 297
削除, 304
作成 (SEAM), 290
属性の表示, 299
とパスワード, 322
パスワードのアルゴリズムを指定, 54
変更, 303

ポンド記号 (#)
device_allocateファイル, 420
device_mapsファイル, 418

ま
マイナス記号 (-),ファイルアクセス権記号, 70
マイナス記号 (-)監査フラグ接頭辞, 393
マウント, NFSファイルシステム, 251
マシンセキュリティ,システムセキュリティを
参照

マスクACLエントリ
説明, 78
ディレクトリのデフォルトのエントリ, 78

マスク、処理の事前選択,マシン全体, 386
マスク、プロセス事前選択,説明, 394
マスター KDC
構成, 233
スレーブ KDC, 220
スレーブ KDCと, 232
スレーブ KDCと交替, 253
定義, 329

マスター KDCとスレーブ KDCの交替, 253
マスターファイル

ASET, 139, 145, 146

み
短い praudit出力形式, 383

む
無効化
アボートシーケンス, 60
キーボードシャットダウン, 60

無効チケット,定義, 330
無効にする
ダイヤルアップログインを一時的に無効にす
る, 53

ホスト上のサービス (SEAM), 314
ユーザーログイン, 50

め
命名規則, Secure Shell IDファイル, 190
メール, Secure Shellとともに使用する, 197

も
モジュール

PAM, 181
パスワードの暗号化, 32

モジュールタイプ, PAM, 183

や
役割

RBACでの使用, 86
rootを役割に変換する, 102
カスタム役割を追加, 109
コマンド行からの役割の変更, 112
コマンド行から役割を追加する, 108
最初の役割の追加, 100, 104
推奨される役割, 86
推奨される役割の権利プロファイル, 121
説明, 86, 90
引き受ける, 90
引き受ける方法, 105
プロパティ
要約, 111

役割の追加, 106
役割の変更, 110

役割によるアクセス制御, RBACを参照
「役割プロパティ (Role Properties)」ダイアロ
グボックス,説明, 111
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ユーザー

RBACデフォルトの割り当て, 134
コマンド行からユーザープロパティを変更す
る, 117

最初のユーザーの追加, 98
データベース

user_attrデータベースを参照
プロパティの変更, 116

ユーザーACLエントリ
設定, 79
説明, 78
ディレクトリのデフォルトのエントリ, 78

ユーザー ID
NFSサービス, 245
監査 ID, 341

ユーザー ID (監査 ID), 395
ユーザーアカウント

ASET確認, 140
ログイン状態の表示, 49

ユーザーアカウントツール,説明, 116
ユーザーが読める監査レコード形式,監査レ
コードの変換, 384

ユーザーが読める監査レコード書式
監査レコードの変換, 347, 383
監査レコードを変換, 381

ユーザー監査フィールド, 388, 389
ユーザー主体,説明, 219
ユーザーツールの実行,操作の説明, 96
「ユーザーへ権利を割り当てる (Assign Rights

to Role)」ダイアログボックス,説明, 110
ユーザー名
監査ファイル
書式, 396

ユーザーレベルのイベント,監査, 345
「ユーザーを追加 (Add User)」ウィザード,説
明, 98

よ
用語

Kerberos固有, 328
SEAM, 328
認証固有の, 329

り
リモートシステム
ログイン
承認, 43
認証, 43

リモートログイン
承認, 43
セキュリティと, 169
認証, 43

れ
レガシーアプリケーション,セキュリティ保
護, 118

レガシーアプリケーションのセキュリティ保護,
説明, 118

レポート
ASET, 144, 145, 150

レポートディレクトリ (ASET), 144
レルム
階層, 226, 240
階層構造または非階層構造, 219
数, 226
構成, 220
構成の決定, 226
サーバー, 220
主体名, 218
直接接続, 241
名前, 226
ホスト名を関連付ける, 227
レルム間認証の構成, 240

レルム間認証,構成, 240

ろ
ログイン

rootログイン
アカウント, 34
監視, 36

システムログイン, 34
スーパーユーザーログイン, 59
セキュリティ, 30, 51
アクセス制限, 30
監視rootログイン, 36
システムアクセス制御, 30
システムデバイスアクセス制御, 35
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ログイン (続き)
ユーザーのログイン状態の表示, 49

ログファイル
ASET実行ログ, 142
suコマンドの監視, 58

ロックファイル
設定, 376
割り当てメカニズムの機能, 423

わ
ワイルドカード文字, ASET調整ファイル
の, 154

割り当て
UIDと Kerberos主体を割り当てる, 337
イベントからクラスへ (監査), 346

割り当てエラー状態, 418
割り当て解除コマンド,割り当てエラー状
態, 418
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