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Vorwort

Im Sun Integrated Lights Out Manager 2.0 Benutzerhandbuch werden die
Leistungsmerkmale und Aufgaben von ILOM behandelt, die auf allen Rack-System-
Servern und Blade-Servern von Sun, die ILOM unterstiitzen, verfiigbar sind. Der
Zugriff auf diese Leistungsmerkmale bzw. die Durchfiihrung der Aufgaben erfolgt
unabhéngig von der Serverplattform, die von ILOM verwaltet wird, immer auf
dieselbe Weise. ILOM-Leistungsmerkmale und -Aufgaben, die fiir die von Thnen
verwendete Serverplattform spezifisch sind, finden Sie in anderen
Benutzerdokumenten. Sie finden die plattformspezifischen ILOM-Informationen in
der Dokumentation, die mit Ihrem System geliefert wurde.

Bevor Sie dieses Dokument lesen

In diesem Benutzerhandbuch erhalten Sie detaillierte Informationen zu den
Leistungsmerkmalen von ILOM, die auf allen Serverplattformen zur Verfiigung
stehen, die mit ILOM verwaltet werden kénnen. Zur Ergdnzung der im
vorliegenden Benutzerhandbuch dargelegten Informationen sowie zum
Durchfiihren der hier geschilderten Aufgaben empfiehlt es sich, die der jeweiligen
Serverplattform beiliegende spezifische Dokumentation heranzuziehen.

Aufbau dieses Dokuments

Dieses Dokument enthilt folgende Informationen:

Kapitel 1 bietet einen Uberblick der ILOM-Leistungsmerkmale und -Funktionen.
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Kapitel 2 erldutert das Herstellen der anfanglichen Kommunikation mit ILOM sowie
die Aufgabentypen, die mit unterschiedlichen Verbindungen durchgefiihrt werden
konnen.

Kapitel 3 beschreibt die Verwendung der ILOM-CLI (Command-Line Interface,
Befehlszeilenschnittstelle) und das Anmelden bei ILOM mithilfe der CLI.

Kapitel 4 beschreibt die Verwendung der ILOM-Webbenutzeroberflache und das
Anmelden bei ILOM mithilfe der Webbenutzeroberfldche.

Kapitel 5 erklart das Verwalten von Benutzerkonten mithilfe der ILOM-CLI oder -
Webbenutzeroberflache sowie das Konfigurieren von Active Directory, LDAP und
RADIUS.

Kapitel 6 beschreibt das Anzeigen und Andern von Komponenteninformationen, das
Vorbereiten und Entfernen von Komponenten, die erneute Inbetriebnahme von
Komponenten sowie das Konfigurieren von Richtlinieneinstellungen.

Kapitel 7 erldutert die Uberwachung des Systems mithilfe von Sensoren, LEDs und
Ereignisprotokollen und beschreibt das Verwalten von Alarmen.

Kapitel 8 bietet einen Uberblick der ILOM-Netzwerkeinstellungen und der
Aufgaben, die zum Konfigurieren der Netzwerkeinstellungen mithilfe der ILOM-
CLI oder -Webbenutzeroberflache durchgefiihrt werden miissen.

Kapitel 9 beschreibt IPMI (Intelligent Platform Management Interface, Intelligente
Plattformverwaltungsschnittstelle) und IPMItool.

Kapitel 10 erldutert die Funktionsweise von SNMP sowie die Verwaltung von
SNMP-Benutzern mithilfe der ILOM-CLI oder -Webbenutzeroberflache.

Kapitel 11 erklédrt das Aktualisieren und Zurticksetzen der ILOM-Firmware mithilfe
der ILOM-CLI oder -Webbenutzeroberflache.

Kapitel 12 beschreibt die ILOM-Remotekonsolenanwendung sowie das Starten und
Konfigurieren der Remotekonsole fiir die entfernte Verwaltung einer
Serverplattform.

Anhang A bietet eine Referenz der ILOM-CLI-Befehle und erldutert deren
Verwendung.

Anhang B ist ein Glossar mit Definitionen einiger Begriffe und Ausdriicke, die in
diesem Benutzerhandbuch verwendet werden.
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Typografische Konventionen

Schriftart” Bedeutung Beispiele
AaBbCcl23 Namen von Befehlen, Dateien  Bearbeiten Sie die .login-Datei.
und Verzeichnissen in Mit 1s -a konnen Sie alle Dateien auflisten.
Bildschirmausgaben % Sie haben Post.
AaBbCc123 Tastatureingabenim Gegensatz % su
zu Bildschirmausgaben des Passwort :
Computers.
AaBbCc123  Buchtitel, neue Worter oder Siehe Kapitel 6 im Benutzerhandbuch.

Begriffe sowie Worter, die
hervorgehoben werden sollen.
Befehlszeilen-Variablen, die
durch einen tatsachlichen
Namen oder Wert ersetzt
werden.

Diese Optionen werden als Klassenoptionen
bezeichnet.

Dazu miissen Sie als Superuser angemeldet
sein.

Geben Sie zum Loschen einer Datei rm
Dateiname ein.

* Thr Browser verwendet moglicherweise andere Einstellungen.

Zugehorige Dokumentation

Verwenden Sie das vorliegende Dokument zusammen mit der erganzenden,
spezifischen ILOM-Plattformdokumentation, die der jeweiligen Serverplattform beiliegt.

Dokumentation, Support und

Schulungen

Sun-Funktion URL

Dokumentation
Support

Schulungen

http://www.sun.com/documentation/
http://www.sun.com/support/

http://www.sun.com/training/

Vorwort  xix


http://www.sun.com/training/
http://www.sun.com/support/
http://www.sun.com/documentation/

Fremd-Websites

Sun ist nicht fiir die Verfiigbarkeit von den in diesem Dokument genannten Fremd-
Websites verantwortlich. Inhalt, Werbungen, Produkte oder anderes Material, das
auf oder iiber diese Sites oder Ressourcen verfiigbar ist, driicken weder die Meinung
von Sun aus, noch ist Sun fiir diese verantwortlich. Sun lehnt jede Verantwortung
oder Haftung fiir direkte oder indirekte Schdden oder Verluste ab, die durch die
bzw. in Verbindung mit der Verwendung von oder der Stiitzung auf derartige
Inhalte, Waren oder Dienstleistungen, die auf oder iiber diese Sites oder
Ressourcen verfiigbar sind, entstehen kénnen.

Kommentare und Anregungen

Wir sind an einer stetigen Verbesserung unserer Dokumentation interessiert und
freuen uns tiber Thre Kommentare und Anregungen. Senden Sie uns Ihre
Kommentare unter:

http://www.sun.com/hwdocs/feedback
Bitte geben Sie dabei den Titel und die Teilenummer Ihres Dokuments an:

Sun Integrated Lights Out Manager 2.0 Benutzerhandbuch, Teilenummer 820-2696-10.
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KAPITEL 1

Einfiihrung in ILOM

Sun™ Integrated Lights Out Manager (ILOM) 2.0 ist die Systemverwaltungs-
Firmware, mit der Sie eine Vielzahl unterschiedlicher Sun-Serverplattformen
iiberwachen, verwalten und konfigurieren kénnen.

Dieses Kapitel enthalt folgende Abschnitte:

m ,Was ist ILOM?” auf Seite 1

m ,JLOM auf SP und CMM” auf Seite 2

m ,,ILOM-Schnittstellen” auf Seite 3

m ,ILOM-Verwaltungsnetzwerk” auf Seite 4

m ,ILOM-Verbindungsmethoden” auf Seite 5

m ,Rollen fiir ILOM-Benutzerkonten” auf Seite 6

m , Vorkonfiguriertes ILOM-Administratorkonto” auf Seite 6

m  ILOM-Leistungsmerkmale” auf Seite 7

m ,Neue Leistungsmerkmale in ILOM 2.0” auf Seite 9

m ,Weitere Verwaltungstools” auf Seite 9

Was ist ILOM?

Integrated Lights Out Manager (ILOM) ist eine Systemverwaltungs-Firmware, die
auf einigen Sun-Serverplattformen vorinstalliert ist. ILOM ermoglicht die aktive
Verwaltung und Uberwachung der in Thren Serversystemen installierten
Komponenten. Mit ILOM konnen Sie Thr System proaktiv {iberwachen und
verwalten, indem Sie unter anderem Hardwarekonfigurationen anzeigen,
Systeminformationen iiberwachen und Systemalarme verwalten. ILOM bietet eine
browserbasierte Webbenutzeroberfliche und eine Befehlszeilenschnittstelle
(Command-Line Interface, CLI) sowie eine SNMP- und eine IPMI-Schnittstelle.



ILOM wird automatisch initialisiert, sobald das System mit Strom versorgt wird.
ILOM wird unabhédngig vom Zustand des Hostbetriebssystems ausgefiihrt, was es
zu einem , Lights-Out”-Verwaltungssystem macht.

Zu den wesentlichen Leistungsmerkmalen von ILOM gehoren unter anderem:
m Ausfithrung mit eigenem Prozessor und eigenen Ressourcen.
m Ermoglicht die Verwaltung des Servers ohne Belastung von Systemressourcen.

m Bereitstellung der Verwaltungsfunktionen durch Ausnutzung der Standby-
Stromversorgung auch bei ausgeschaltetem Server.

m Bereitstellung eines vom Datennetzwerk getrennten, isolierten
Verwaltungsnetzwerks.

m Bereitstellung einer exakten Ubersicht von Hardwarebestand und -umgebung.

m Bereitstellung von Funktionen fiir Stromversorgungssteuerung,
Komponentenverwaltung und Hostkonsolenzugriff.

m Funktion als Integrationspunkt fiir weitere Verwaltungstools, wie z. B. Sun N1™
System Manager und Anwendungen von Fremdherstellern.

m Moglichkeit zum Herunterladen von SP-Firmware (Service-Prozessor)- und BIOS-
Anderungen.

m Verwaltung des Bestands von Hot-Plug-Systemkomponenten.

ILOM auf SP und CMM

ILOM wird auf einer Reihe verschiedener Sun-Serverplattformen, einschliefilich
Rack-System-Servern und Blade-Servern, unterstiitzt. Die ILOM-Firmware ist auf
dem Service-Prozessor (SP) von Rack-System-Servern und Blade-Servern
vorinstalliert, bzw. auf dem Chassis Monitoring Module (CMM), falls dies auf Ihre
Serverplattform zutrifft.

ILOM unterstiitzt zwei Methoden der Systemverwaltung: direkte Verwendung des
SP oder gegebenenfalls Verwendung des CMM.

m Direkte Verwendung des Service-Prozessors — Die Verwaltung der SPs von
Rack-System-Servern durch direkte Kommunikation mit dem SP oder dem Blade
ermoglicht die Verwaltung einzelner System- bzw. Blade-Vorgénge. Diese
Vorgehensweise kann bei der Behebung von Fehlern eines Service-Prozessors
oder der Steuerung des Zugriffs auf bestimmte Systeme oder Blades hilfreich sein,
wenn ein Mehrbenutzersystem vorliegt.

m Verwenden des CMM (Chassis Monitoring Module) - Wenn Thr System mit einem
CMM ausgeriistet ist und Sie das System iiber das CMM verwalten, kénnen Sie
Komponenten innerhalb des gesamten Systems einrichten und verwalten oder auf
die Detailebene wechseln, um einzelne Blade-Server-SPs zu verwalten.

2 Sun Integrated Lights Out Manager 2.0 Benutzerhandbuch e Juli 2007



ILOM-Schnittstellen

Auf ILOM kann tiber eine Reihe verschiedener Schnittstellen bzw.
Benutzeroberflachen zugegriffen werden.

Webbenutzeroberfliche — Die Webbenutzeroberfldche bietet eine einfach zu
bedienende Browseroberfliche, die das Anmelden beim SP und das Durchfiihren
von Systemverwaltungs-, -liberwachungs- und IPMI-Aufgaben erméglicht.
Informationen zur ILOM-Webbenutzeroberfldche finden Sie in Kapitel 4.

Befehlszeilenschnittstelle (Command-Line Interface, CLI) — Die CLI ermdglicht
den Betrieb von ILOM mithilfe von Tastaturbefehlen, wobei sie sich an CLIs und
Skriptprotokollen gemafS Industriestandard orientiert: DMTF , SMASH" CLP. Sie
konnen ein Terminal oder einen Computer, auf dem Terminalemulationssoftware
ausgefiihrt wird, direkt am seriellen Systemanschluss anschlieffen oder mithilfe einer
SSH (Secure Shell) eine Verbindung am Ethernet-Netzwerkverwaltungsanschluss
herstellen. Informationen zur CLI finden Sie in Kapitel 3.

Remotekonsole — Die ILOM-Remotekonsole ermdglicht den entfernten Zugriff
auf die Konsole des Servers. Hierbei werden Tastatur, Maus und
Bildschirmanzeige umgeleitet. Aulerdem konnen Ein- und Ausgaben von CD-
ROM- und Diskettenlaufwerken, die sich am lokalen Computer befinden,
umgeleitet werden. Informationen zur Remotekonsole finden Sie in Kapitel 12.

Intelligent Platform Management Interface (IPMI) — Mithilfe von IPMI v1.5 und
v2.0 sowie dem Dienstprogramm , IPMItool” kénnen Sie Gerdte verwalten und
konfigurieren und unter Verwendung einer CLI Informationen vom BMC
(Baseboard Management Controller) des Systems abzurufen. Mit IPMItool kénnen
Sie den Status von Hardwarekomponenten entfernt iiberwachen,
Systemprotokolle iiberwachen, Berichte {iber austauschbare Komponenten
empfangen und die Serverkonsole umleiten. Weitere Informationen zu IPMI
finden Sie in Kapitel 9.

SNMP-Schnittstelle (Simple Network Management Protocol) - ILOM bietet
ebenfalls eine SNMP v3.0-Schnittstelle (mit eingeschrankter Unterstiitzung von
SNMP v1 und SNMP v2c) fiir externe Rechenzentren-Verwaltungsanwendungen
wie Sun N1™ System Manager oder Anwendungen von Fremdherstellern wie
Hewlett-Packard OpenView® oder IBM Tivoli®. Weitere Informationen zu SNMP
finden Sie in Kapitel 10.
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ILOM-Verwaltungsnetzwerk

Ihre Sun-Serverplattform ist mit einem Netzwerkverwaltungsanschluss sowie einem
Datenanschluss ausgestattet. Diese getrennten physikalischen Ethernet-Anschliisse
stehen fiir ILOM und die auf der Hosthardware ausgefiihrten Betriebssysteme zur
Verftigung. Sie konnen Ihre Serverplattform mit ILOM verwalten, indem Sie eine
Verbindung mit dem dedizierten Netzwerkverwaltungsanschluss herstellen. Wenn
Sie eine Verbindung mit ILOM {iiber den Netzwerkverwaltungsanschluss herstellen,
wird der an ILOM gerichtete Verwaltungsdatenverkehr von allen anderen
Dateniibertragungen des Betriebssystemhosts getrennt. Uber den Netzwerkanschluss
wird kein Datenverkehr iibermittelt. Dies ermdglicht im Bedarfsfall die vollstandige
Isolierung des Verwaltungsverkehrs in einem gesonderten Netzwerk.

Die Position und Beschriftung des Netzwerkverwaltungsanschlusses ist bei
jedem System individuell unterschiedlich. Zusétzlich beeinflusst der Typ der
Serverplattform, wie die interne Verwaltungskommunikation bereitgestellt wird.
Auf einem Blade-Serversystem stellt der Netzwerkanschluss beispielsweise eine
Verbindung mit allen CMMSs und SPs im Gehéduse bereit. Informationen dariiber,
wie Ihr System die interne Verwaltungskommunikation bereitstellt, finden Sie in
der dazugehorigen Plattformdokumentation.

Wenn Sie nicht ILOM und den Netzwerkverwaltungsanschluss zum Verwalten
des Servers einsetzen, sind zahlreiche der erweiterten Leistungsmerkmale wie
Umgebungsiiberwachung, IPMI-Verwaltung und die Webbenutzeroberfldche nicht
verfiigbar. Mithilfe des Datenanschlusses des Hostbetriebssystems kénnen Sie zwar
auf Netzwerkverwaltungsanwendungen von Fremdherstellern, SNMP-Tools und
Betriebssystem-Dienstprogramme zugreifen, doch diese Losungen verfiigen nur
iiber einen eingeschrankten Zugriff auf die Plattform. Eine weitere Moglichkeit
zur lokalen Verwaltung des Servers besteht darin, mithilfe eines Computers, auf
dem Terminalemulationssoftware ausgefiihrt wird, oder eines Terminals eine
Verbindung iiber den seriellen Anschluss des Servers herzustellen. Beachten Sie,
dass ohne jegliche direkte Verbindung mit ILOM keine entfernte Verwaltung

der Sun-Serverplattform moglich ist.
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ILOM-Verbindungsmethoden

Die zum Herstellen einer Verbindung mit ILOM verwendete Methode hangt von der

Serverplattform ab.

In der folgenden Tabelle werden die verschiedenen Methoden aufgefiihrt, mit deren
Hilfe eine Verbindung mit ILOM hergestellt werden kann.

TABELLE 1-1  ILOM-Verbindungsmethoden

Unterstiitzte

Verbindungs- Rack- Schnittstelle/

methode System Blade Benutzeroberflache Beschreibung

Ethernet-Netz- Ja Ja CLI und Webbenut- Herstellen einer Verbindung am

werkverwal- zeroberfldche Ethernet-

tungsverbindung Netzwerkverwaltungsanschluss.
Hierzu miissen Sie die IP-Adresse
von ILOM kennen. Diese Methode
unterstiitzt die
Webbenutzeroberfliche und die CLI.

Serielle Ja Nein Nur CLI Direktes Anschliefien am seriellen

Verbindung iiber Verwaltungsanschluss des Servers

Server oder Blade oder Blades. Verwenden Sie
noétigenfalls ein serielles
Adapterkabel fiir den Anschluss am
seriellen Anschluss. Diese Methode
unterstiitzt nur die CLIL

Serielle Nein Ja Nur CLI AnschliefSen am seriellen Anschluss

Verbindung iiber des CMM. Diese Methode

CMM unterstitzt nur die CLI.

Hinweis — ILOM unterstiitzt maximal 10 aktive Sitzungen, einschlieflich serieller,
SSH (Secure Shell)- und Webbenutzeroberflachensitzungen.

Um mithilfe der ILOM-Webbenutzeroberfliche oder -CLI auf das
Verwaltungsnetzwerk zuzugreifen, bendtigen Sie die IP-Adresse des zu
verwaltenden CMM oder SP. Jedem CMM und SP wird wiahrend der ersten
Systemeinrichtung eine eindeutige IP-Adresse zugewiesen. Informationen zum
Zuweisen anfénglicher IP-Adressen fiir SPs und CMMs finden Sie in Kapitel 2.
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Rollen fir ILOM-Benutzerkonten

ILOM-Benutzerkonten verfiigen iiber definierte Rollen, die ILOM-Benutzerzugriff
und -rechte festlegen. Administratoren kénnen Benutzerkonten mithilfe der ILOM-
Webbenutzeroberflache oder -CLI verwalten.

Folgende Rollen sind ILOM-Konten zugewiesen:

m Administrator — Ermoglicht den Zugriff auf alle ILOM-Leistungsmerkmale, -
Funktionen und -Befehle.

m Operator — Ermoglicht die Verwaltung und Uberwachung des Hostsystems in
vollem Umfang und bietet schreibgeschiitzten Zugriff auf die ILOM-
Konfiguration.

Vorkonfiguriertes ILOM-
Administratorkonto

In ILOM ist ein vorkonfiguriertes Administratorkonto vorinstalliert:
m Benutzername: root

m Passwort: changeme

Das vorkonfigurierte Administratorkonto, auch bekannt als ,root”, kann weder
geloscht noch gedndert werden. Das Standardpasswort (changeme) kann dagegen
gedndert werden. Dieses Konto bietet integrierte Administratorberechtigungen (Lese-
und Schreibzugriff) fiir alle ILOM-Leistungsmerkmale, -Funktionen und -Befehle.

Beim ersten Zugriff auf ILOM auf SP- oder CMM-Ebene miissen Sie sich als ,,root”
mit dem Standardpasswort changeme anmelden. Nachdem Sie sich bei ILOM
angemeldet und eine Netzwerkverbindung mit dem System hergestellt haben,
miissen Sie das Standardpasswort (changeme), das dem root-Konto von ILOM
zugeordnet ist, &ndern. Andern Sie das Passwort auf jedem in Threm System
installierten SP und CMM, um das System vor nicht autorisierten Zugriffen zu
schiitzen. Informationen zum Andern des Passworts des root-Kontos von ILOM
finden Sie unter , Zuriicksetzen des ILOM-SP* auf Seite 207.
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ILOM-Leistungsmerkmale

In Tabelle 1-1 werden die ILOM-Leistungsmerkmale und -Aufgaben aufgefiihrt, die auf
allen Sun-Systemen verfiigbar sind, die ILOM unterstiitzen. Informationen dartiber, ob

das jeweilige Leistungsmerkmal auf Ihrem System unterstiitzt wird, finden Sie in der

Benutzerdokumentation, die der jeweiligen Sun-Serverplattform beiliegt.

TABELLE 1-2 ILOM-Leistungsmerkmale

Leistungsmerkmal

Kundenvorteil

SCHNITTSTELLEN

Webbenutzeroberflache

Befehlszeilenschnittstelle (CLI)

Systemverwaltungsschnittstellen

L]

Bereitstellung einer browserbasierten Benutzeroberflache

auf der Grundlage von Sun-Standards.

Unterstiitzung von CLIs und Skriptprotokollen gemaf
Industriestandard: DMTF ,,SMASH” CLP.
Wiederverwendbarkeit von auf Sun-Systemen
vorhandenen Skripts, Automatisierung von Aufgaben
mithilfe vertrauter Schnittstellen.

Unterstiitzung von SNMP v1, v2¢, v3 und IPMI v1.5 und

v2.0 gemaf Industriestandard. Bereitstellung der
Plattformverwaltung mithilfe von SNMP durch die
Plattform-MIB zusatzlich zu IPMI. Mogliche Integration
von benutzerdefinierten oder Fremdhersteller-
Verwaltungsanwendungen in ILOM mithilfe der

Steuerungs-MIB.

Bereitstellung des Zugriffs auf entfernte Systeme mithilfe

der ILOM-Remotekonsole.

SICHERHEIT

SSH 2.0-Unterstiitzung
LDAP, MSFT Active Directory, RADIUS

Benutzerverwaltung

Funktion zum Zuriicksetzen des root-Passworts

SSL-Zertifikat

Moglichkeit sicheren Zugriffs auf die CLI.

Unterstiitzung von Authentifizierungs- und

Autorisierungsprotokollen gemafs Industriestandard zur

leichteren Integration in vorhandene Umgebungen.

Unterstiitzung von Administrator- und Operator-Rollen

mit konfigurierbaren Zugriffsstufen fiir erhohte Sicherheit

und Kontrolle des Systems.

Verhinderung von nicht autorisiertem Zugriff auf das

System. Zuriicksetzen des Passworts durch Driicken eines

Schalters oder Stecken/Ziehen eines Jumpers.

Moglichkeit der sicheren Kommunikation mithilfe von

SSL-Standardzertifikaten sowie selbstsignierten Schliisseln

fir den HTTPS-Zugriff.
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TABELLE 1-2 ILOM-Leistungsmerkmale (Fortsetzung)

Leistungsmerkmal Kundenvorteil

LOKALER UND ENTFERNTER ZUGRIFF

Zugriff auf den SP bei ausgeschaltetem Host * Moglichkeit des kontinuierlichen ILOM-Betriebs,
unabhingig vom Zustand des Hostbetriebssystems.

Dedizierter Netzwerkverwaltungsanschluss ¢ Trennung des Netzwerkverwaltungsverkehrs vom
Datennetzwerkverkehr.

Remotekonsole * Bereitstellung einer einfachen Webbenutzeroberfldche fiir
den Zugriff auf entfernte Systeme. Anmelden am SP zum
Starten der Remotekonsole ist nicht mehr erforderlich.

Bearbeitbares Hostname-Datenfeld e Moglichkeit fiir Administratoren, das Hostname-Datenfeld
zusitzlich zur IP-Adresse fiir die Systemkennung zu
verwenden.

De-/aktivierbare Webbenutzeroberfldche ¢ Einschriankung des ILOM-Zugriffs und Erméglichung des

reinen CLI-Zugriffs.

UBERWACHUNG UND PROTOKOLLIERUNG

SNMP- und IPMI-Uberwachung und -Steuerung ¢ Uberwachung von Komponenten mithilfe von SNMP-
Befehlen gemafS Industriestandard und dem IPMI-
Dienstprogramm ,, IPMItool”.

Ereignisprotokollierung ¢ Bereitstellung einer konsistenten Methode zum
Protokollieren aller Betriebsdaten.

Konfigurierbare Alarmschwellenwerte e Moglichkeit fiir Benutzer, den SP so zu konfigurieren, dass
bei Uberschreiten eines Systemschwellenwerts ein IPMI
PET-Alarm gesendet wird.

E-Mail-Ereignisbenachrichtigung ¢ Bereitstellung der schnellen und bequemen
Benachrichtigung iiber Ereignisse.

Meldung von hardware- und systembezogenen ¢ Moglichkeit der schnelleren Fehlerdiagnose und -
Fehlern sowie ECC-Arbeitsspeicherfehlern in SP- eingrenzung und dadurch kiirzere Ausfallzeiten.
Protokolle, Syslog und entfernten Protokollhost

STROMVERSORGUNGSSTEUERUNG

Erzwungenes Ausschalten * Moglichkeit von Notfallsystemabschaltungen.

Ordnungsgemaéfies Herunterfahren und ¢ Moglichkeit fiir Benutzer, das Hostbetriebssystem vor dem

Ausschalten Ausschalten des Systems herunterzufahren.

Entferntes Ein- und Ausschalten * Moglichkeit fiir Benutzer, die Systemstromversorgung
entfernt zu steuern.

FIRMWARE

Identifizierung der Firmwareversionen {iber die ¢ Bereitstellung einer einfachen Methode zum Identifizieren

Webbenutzeroberflache oder CLI von Firmwareversionen.

Firmwareaktualisierungen {iber die ¢ Bereitstellung einfacher Verfahren zum Aktualisieren der

Webbenutzeroberflache oder CLI Firmware.
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TABELLE 1-2 ILOM-Leistungsmerkmale (Fortsetzung)

Leistungsmerkmal Kundenvorteil
KONFIGURATION
Manuelle SP-Konfiguration, einschliefilich IP- ¢ Vereinfachung der Erstkonfiguration.

Adresse, iiber die BIOS-Schnittstelle, serielle
oder Ethernet-SP-Anschliisse oder das

Hostbetriebssystem
Uber lokale Tastatur und Bildschirm ¢ Vereinfachung der manuellen IP-Konfiguration fiir
programmierbare SP-IP-Adresse Systeme in Rechenzentren.

Neue Leistungsmerkmale in ILOM 2.0

m Active Directory

m E-Mail-Alarme

m Neue, aktualisierte Sun-spezifische MIBs
m SNMP-Traps

m Internationalisierung der Remotekonsole

Weitere Verwaltungstools

Sun-Server unterstiitzen eine Reihe verschiedener Systemverwaltungstools, mit
denen Sie Thr System verwalten konnen. Zusatzlich zu ILOM sind dies folgende
Systemverwaltungstools:

m Sun N1 System Manager — Sun N1 System Manager ist ein umfassendes
Systemverwaltungstool, das Sie gesondert erwerben konnen. Es bietet flexible
Funktionen, die die Infrastrukturverwaltung von SPARC- und x64-Sun Fire-
Servern sowie von Sun Blade-Servermodulen vereinfachen. Mithilfe von Sun N1
System Manager, konnen IT-Administratoren von einer beliebigen Sun N1-
Verwaltungsstation aus mehrere Systeme entfernt iiberwachen, warten und
bereitstellen. Weitere Informationen zu Sun N1 System Manager finden Sie auf
der folgenden Site:

http://www.sun.com/software/products/system_manager

Kapitel 1 Einflihrung in ILOM
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http://www.sun.com/software/products/system_manager

m Systemverwaltungstools von Fremdherstellern — Sun-Systeme unterstiitzen
sowohl SNMP (v1, v2c, v3) als auch IPMI (v1.5 und v2.0) zur Integration von
Fremdhersteller-Systemverwaltungstools wie HP Systems Insight Manager oder
IBM Tivoli. Eine Liste der wichtigsten Fremdhersteller-Systemverwaltungstools
und deren Unterstiitzung fiir x64-Systeme von Sun finden Sie unter:

http://www.sun.com/x64/system-management/tools.jsp
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KAPITEL

2

Herstellen der ersten
Kommunikation mit ILOM

Die Kommunikation mit ILOM kann iiber eine Konsolenverbindung mit dem seriellen
Verwaltungsanschluss des Servers oder CMM bzw. iiber eine Ethernet-Verbindung
am Netzwerkverwaltungsanschluss des Servers oder CMM hergestellt werden.

Der Typ der Verbindung, die mit ILOM hergestellt wird, bestimmt die Art der
Aufgaben, die durchgefiihrt werden koénnen. Fiir einen entfernten Zugriff auf den
vollen Umfang der Systemverwaltungsfunktionen in ILOM sind beispielsweise
sowohl eine Ethernet-Verbindung als auch eine IP-Zuweisung mit dem Server-SP
sowie gegebenenfalls dem CMM erforderlich.
Dieses Kapitel enthilt folgende Abschnitte:
m ,Erste ILOM-Einrichtung” auf Seite 12

» , Arbeitsblatt fiir die erste Einrichtung” auf Seite 12

» ,Aspekte bei der IP-Zuweisung tiber DHCP” auf Seite 15

n ,Aspekte bei der Zuweisung statischer IPs” auf Seite 18

» ,Konfiguration von Verwaltungsnetzwerk-IP-Adressen” auf Seite 20

m ,Zuweisen von ILOM-Netzwerkanschliissen” auf Seite 20

n ,Hostnamenkennung fiir Server-SP und CMM* auf Seite 22

» ,Systemkennungs-Textzeichenfolgen fiir Sun-Server” auf Seite 22

m ,Zuweisen von IP-Adressen zu den Sun-Serverplattform-SP-Schnittstellen” auf
Seite 23

m ,Zuweisen von IP-Adressen iiber DHCP mithilfe einer Ethernet-
Verwaltungsverbindung” auf Seite 23

m ,Zuweisen einer statischen IP-Adresse zum Server-SP mithilfe einer seriellen
Verbindung” auf Seite 25

s ,Zuweisen einer statischen IP-Adresse zum CMM mithilfe einer seriellen
Verbindung” auf Seite 27
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m ,Bearbeiten von IP-Adressenzuweisungen mithilfe einer Ethernet-
Verwaltungsverbindung” auf Seite 29

m ,Bearbeiten vorhandener IP-Adressen in ILOM mithilfe der
Webbenutzeroberfliche” auf Seite 29

m ,Bearbeiten vorhandener IP-Adressen in ILOM mithilfe der CLI” auf Seite 31

m ,Zuweisen von Hostnamen oder Systemkennungen” auf Seite 33

Erste ILOM-Einrichtung

Vor dem Herstellen der Kommunikation mit ILOM miissen Sie folgende Themen
lesen:

m , Arbeitsblatt fiir die erste Einrichtung” auf Seite 12

m ,Aspekte bei der IP-Zuweisung iiber DHCP” auf Seite 15

m ,Aspekte bei der Zuweisung statischer IPs” auf Seite 18

m ,Konfiguration von Verwaltungsnetzwerk-IP-Adressen” auf Seite 20
m ,Zuweisen von ILOM-Netzwerkanschliissen” auf Seite 20

m ,Hostnamenkennung fiir Server-SP und CMM* auf Seite 22

m ,Systemkennungs-Textzeichenfolgen fiir Sun-Server” auf Seite 22

Arbeitsblatt fiir die erste Einrichtung

Verwenden Sie das folgende Arbeitsblatt in TABELLE 2-1, um die Informationen zu
sammeln, die zum Herstellen einer ersten Kommunikation mit ILOM erforderlich
sind.
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TABELLE 2-1

Arbeitsblatt fiir die erste Einrichtung zum Herstellen der Kommunikation mit ILOM

Informationen fir die
Einrichtung

Anforderung

Beschreibung

Lokale serielle
Konsolenverbin-
dung

Optional — bei
Verwendung von
DHCP zum Zuweisen
der anfinglichen IP-
Adresse

Obligatorisch —
bei Nichtverwendung
eines DHCP-Servers
zum Zuweisen der
anfiinglichen IP-
Adresse

Wenn Sie keinen DHCP-Server verwenden, um dem Server-SP oder CMM
IP-Adressen zuzuweisen, miissen Sie eine lokale serielle
Konsolenverbindung mit ILOM iiber den seriellen Verwaltungsanschluss
des Servers oder CMM (Chassis Monitoring Module) herstellen.

Weitere Informationen zum AnschliefSen einer seriellen Konsole an einen
Server oder ein CMM finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

Entfernte Ethernet-
Verwaltungsver-
bindung

Optional

Schlieflen Sie ein Netzwerkkabel (Ethernet) am
Netzwerkverwaltungsanschluss des Servers oder CMM an. Die am
Netzwerkverwaltungsanschluss angebrachte Bezeichnung kann in
Abhéngigkeit von der Serverplattform unterschiedlich sein. Einige Server-
und CMM-Netzwerkverwaltungsanschliisse sind mit NET MGT oder MGT
bezeichnet. Bei Fragen zur Bezeichnung des
Netzwerkverwaltungsanschlusses bzw. zum Anschliefien eines Ethernet-
Kabels am Verwaltungsanschluss ziehen Sie die Benutzerdokumentation
heran, die der jeweiligen Sun-Serverplattform beiliegt.

Um auf den gesamten Umfang der Verwaltungsfunktionen von ILOM
zugreifen zu konnen, miissen Sie eine Verbindung zwischen dem lokalen
Netzwerk (LAN) und dem Netzwerkverwaltungsanschluss eines Servers
oder CMM herstellen.

Beachten Sie, dass alle eigenstdndigen Rack-System-Standalone-Server von
Sun mit einem Netzwerkverwaltungsanschluss ausgestattet sind. Sun
Blade-Servermodule verfiigen jedoch tiber keinen solchen Anschluss. Eine
Ethernet-Verbindung mit Blade-Servermodulen wird iiber den
Netzwerkverwaltungsanschluss am CMM hergestellt.

Zuweisung einer
SpP-1P

Obligatorisch

Entscheiden Sie, ob den Server-SPs oder CMMs IP-Adressen {iber DHCP
oder statisch zugewiesen werden. Die gesamte entfernte
Systemverwaltungskommunikation mit ILOM erfolgt tiber das Server-SP-
oder CMM-Verwaltungsnetzwerk.

Weitere Informationen erhalten Sie in folgenden Themen:
,, Aspekte bei der IP-Zuweisung tiber DHCP” auf Seite 15
,Aspekte bei der Zuweisung statischer IPs” auf Seite 18

L]
L]
® ,Zuweisen von IP-Adressen zu den Sun-Serverplattform-SP-
Schnittstellen” auf Seite 23
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TABELLE 2-1  Arbeitsblatt fiir die erste Einrichtung zum Herstellen der Kommunikation mit ILOM (Fortsetzung)

Informationen fir die
Einrichtung Anforderung Beschreibung

ILOM-Schnittstelle| Obligatorisch ~ |Beim Zuweisen (oder Andern) einer IP-Adresse zu einem Server-SP oder
CMM wird eine der folgenden ILOM-Schnittstellen verwendet:

e Befehlszeilenschnittstelle (Command-line interface, CLI) — zum
Zuweisen der anfinglichen IP-Adresse. Wenn dem Server-SP oder CMM
keine IP-Adresse zugewiesen wurde, konnen Sie eine Verbindung mit
ILOM herstellen, um die IP-Adresse iiber eine lokale serielle Konsole
zuzuweisen.

Die CLI wird normalerweise fiir alle Aufgaben eingesetzt, die in ILOM
iiber eine serielle Verbindung (lokale serielle Konsole,
Terminalemulationsanwendung oder entfernte SSH-Verbindung)
durchgefiihrt werden.

¢ Webbenutzeroberfliche — zum Bearbeiten einer vorhandenen IP-
Adresse. Wenn dem Server-SP oder CMM eine IP-Adresse zugewiesen
wurde und eine LAN-Verbindung mit dem MGT-Anschluss hergestellt
ist, konnen Sie eine Verbindung mit ILOM herstellen, um die
vorhandenen IP-Adressen tliber die Webbenutzeroberflache zu
bearbeiten.

Die Webbenutzeroberfliche wird normalerweise fiir alle Aufgaben
verwendet, die in ILOM {iber eine Ethernet-Verwaltungsverbindung
durchgefiihrt werden.

Weitere Informationen zu ILOM-Schnittstellen finden Sie in Kapitel 3 und

Kapitel 4.
ILOM- Optional Informationen zu Ethernet-Netzwerken, die Firewallzugriff benétigen,
Firewallzugriff finden Sie unter der Verwendung des Netzwerkanschlusses durch ILOM.

Weitere Informationen zu diesem Thema finden Sie unter ,Zuweisen von
ILOM-Netzwerkanschliissen” auf Seite 20.

Zuweisung eines |Optional Einem Server-SP kann optional ein aussagekréftiger Hostname zugewiesen
SP-Hostnamens werden. Weitere Informationen hierzu finden Sie unter
,Hostnamenkennung fiir Server-SP und CMM” auf Seite 22 und , Zuweisen
von Hostnamen oder Systemkennungen” auf Seite 33.

Zuweisung einer |Optional Einem Sun-Server kann optional eine Systemkennung (aussagekraftiger
Systemkennung Name) zugewiesen werden. Weitere Informationen hierzu finden Sie unter
,Hostnamenkennung fiir Server-SP und CMM” auf Seite 22 und , Zuweisen
von Hostnamen oder Systemkennungen” auf Seite 33.
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Aspekte bei der IP-Zuweisung tiber DHCP

Wen Sie beabsichtigen, einem Server-SP oder CMM eine IP-Adresse iiber einen
DHCP-Server (Dynamic Host Configuration Protocol) zuzuweisen, finden Sie
Informationen hierzu in folgenden Themen:

m ,Senden des DHCPDISCOVER-Pakets auf Sun-Serverplattformen” auf Seite 15
m ,Voraussetzungen fiir die Zuweisung iiber DHCP” auf Seite 15

m ,MAC-Adresse der SP-Netzwerkschnittstelle” auf Seite 16

m ,Anforderungen nach der Zuweisung tiber DHCP” auf Seite 17

Senden des DHCPDISCOVER-Pakets auf Sun-Serverplattformen

Der Sun-Server-SP bzw. das CMM sendet automatisch ein DHCPDISCOVER-Paket,
sobald die Stromversorgung der Sun-Serverplattform hergestellt ist. Wenn sich
bereits ein eingerichteter DHCP-Server im Netzwerk befindet, gibt dieser
automatisch ein DHCPOFFER-Paket mit IP-Adressen und weiteren
Netzwerkkonfigurationsinformationen an den anfordernden Server-SP oder das
CMM zuriick.

Hinweis — Sie konnen die Zuweisung von Ethernet-IP-Adressen automatisch vom
DHCP-Server durchfiihren lassen oder den DHCP-Server so konfigurieren, dass
bestimmte Ethernet-IP-Adressen zugewiesen werden, indem Sie die MAC-Adresse
des SP angeben. Weitere Informationen hierzu finden Sie in der
Benutzerdokumentation des DHCP-Servers. Weitere Informationen zum Abrufen
der MAC-Adresse des Server-SP oder CMM finden Sie unter ,MAC-Adresse der SP-
Netzwerkschnittstelle” auf Seite 16.

Voraussetzungen fiir die Zuweisung tiber DHCP
Folgende Bedingungen miissen erfiillt sein, damit den Sun-Server-SP-Schnittstellen
IP-Adressen iiber einen DHCP-Server zugewiesen werden kénnen:

m Am Serververwaltungsanschluss oder CMM-Verwaltungsanschluss muss ein
Ethernet-Kabel angeschlossen sein.

m Ein DHCP-Server muss eine Verbindung mit demselben Teilnetz unterhalten wie
die Sun-Serverplattform.

m Der DHCP-Server muss so konfiguriert sein, dass neue MAC-Adressen (Media
Access Control) akzeptiert werden.

m Die DHCP-Konfigurationseinstellung in ILOM muss aktiviert sein. Diese
Einstellung ist standardmafig aktiviert.
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MAC-Adresse der SP-Netzwerkschnittstelle

Wen Sie beabsichtigen, der SP-Netzwerkschnittstelle eine IP-Adresse tiber einen
DHCP-Server zuzuweisen, benétigen Sie moglicherweise die MAC-Adresse des
Server-SP oder CMM.

Die MAC-Adresse des Service-Prozessors konnen Sie mithilfe einer der in
TABELLE 2-2 beschriebenen Methoden abrufen.

TABELLE 2-2 Methoden zum Abrufen der SP-MAC-Adresse

ILOM-Kategorie Methode Beschreibung
Rack-System- Anzeigen der internen Normalerweise steht die MAC-Adresse fiir den
Server-SP Bezeichnung Server-SP im Verwaltungsnetzwerk auf einem

Klebeetikett, das am Server angebracht ist.

Blade-Server-SP Wenn die MAC-Adresse nicht auf einem am
Server angebrachten Klebeetikett steht, sehen
Sie in der Benutzerdokumentation nach, die der
jeweiligen Sun-Serverplattform beiliegt.

CMM Anzeigen der internen Normalerweise steht die MAC-Adresse fiir das
Bezeichnung CMM im Verwaltungsnetzwerk auf einem
Klebeetikett, das am CMM angebracht ist.
Wenn die MAC-Adresse nicht auf einem am
CMM angebrachten Klebeetikett steht, sehen
Sie in der Benutzerdokumentation nach, die der
jeweiligen Sun-Serverplattform beiliegt.

Alle Kundeninformationsblatt Sehen Sie im Kundeninformationsblatt nach,
das der jeweiligen Sun-Serverplattform beiliegt.
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Anforderungen nach der Zuweisung tiber DHCP

Nachdem der SP-Netzwerkschnittstelle eine IP-Adresse vom DHCP-Server
zugewiesen wurde, konnen die vom DHCP-Server zugewiesenen IP-Adressen
mithilfe einer der in TABELLE 2-3 angegebenen Methoden identifiziert werden.

TABELLE 2-3 Methoden zum Identifizieren der vom DHCP-Server zugewiesenen IP-

Adressen
Methode Beschreibung
DHCP- Offnen Sie die DHCP-Protokolldatei und gehen Sie wie folgt vor:
Protokolldatei 1. Suchen Sie die MAC-Adresse des Service-Prozessors im MAC-

(Beachten Sie, dass
diese Protokolldatei
nicht Bestandteil
von ILOM ist. Es
handelt sich um die
Protokolldatei auf
dem DHCP-Server.)

Serielle
Konsolenverbindung

Adressenfeld (MAC Address).

2. Suchen Sie den im IP-Adressenfeld (IP Address) zugewiesenen IP-
Wert, der der MAC-Adresse im MAC-Adressenfeld entspricht.

3. Verwenden Sie die in Schritt 2 identifizierte IP-Adresse, um eine
entfernte Verbindung mit ILOM iiber die Webbenutzeroberflache
herzustellen.

Tipp. Normalerweise stehen DHCP-Protokolldateieintrage jeweils auf
einer eigenen Zeile und enthalten die folgenden durch Kommas
getrennten Felder: ID, Date, Time, Description, IP Address, Host Name,
MAC Address.

Stellen Sie eine serielle Konsolenverbindung am seriellen Anschluss
des Servers oder des CMM her.

Melden Sie sich mithilfe der CLI bei ILOM als root-Benutzer an, und
geben Sie einen der folgenden Befehle ein:

* Bei Rack-System-Standalone-Servern: show /SP/network

* Bei einem Blade-Server-Gehdusemodul: show /CH/BLn/SP network
* Bei einem Gehduse-CMM in Steckplatz 0: show /CMM/network/CMMO
* Bei einem Gehduse-CMM in Steckplatz 1: show /CMM/network/CMM1
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Aspekte bei der Zuweisung statischer IPs

Wen Sie beabsichtigen, einem Server-SP oder CMM statische IP-Adressen
zuzuweisen, finden Sie Informationen hierzu in folgenden Themen:

m ,Voraussetzungen fiir die Zuweisung statischer IP-Adressen” auf Seite 18

m Einstellungen des seriellen Gerédts bzw. der Terminalemulationssoftware” auf
Seite 19

m ,Nach der Zuweisung statischer IP-Adressen” auf Seite 19

Voraussetzungen fiir die Zuweisung statischer
IP-Adressen

Fiir die erste Zuweisung einer statischen IP-Adresse zu einem Server-SP oder CMM
miissen die in TABELLE 2-4 beschriebenen Voraussetzungen erfiillt sein.

TABELLE 2-4  Voraussetzungen fiir die Zuweisung statischer IP-Adressen

Voraussetzungen Schritt Beschreibung

Herstellen einer 1 Stellen Sie eine serielle Konsolenverbindung mit dem Server-SP
seriellen oder CMM her, indem Sie ein Terminal oder einen Computer,
Konsolenverbindung auf dem eine Terminalemulationssoftware ausgefiihrt wird, am

seriellen Anschluss eines Servers oder CMM anschliefien.

Weitere Informationen zum AnschliefSen eines seriellen
Terminals oder eines Computers am seriellen Anschluss eines
Servers oder CMM finden Sie in der Benutzerdokumentation,
die der jeweiligen Sun-Serverplattform beiliegt.

Beachten Sie, dass Sie bei Sun-Serverplattformen, die mit
einem CMM ausgestattet sind, die statische IP-Adresse fiir die
Blade-SPs, die im Gehéduse installiert sind, mithilfe der ILOM-
CLI des CMM konfigurieren konnen.

Konfigurieren der 2 Konfigurieren Sie die erforderlichen seriellen Einstellungen fiir
Einstellungen des das Terminalgerat oder die Terminalemulationssoftware.
seriellen Weitere Informationen zu diesem Thema finden Sie unter
Anschlusses ,Einstellungen des seriellen Gerédts bzw. der

Terminalemulationssoftware” auf Seite 19.

Zuweisen der 3 Weisen Sie die statische IP-Adresse mithilfe der ILOM-CLI zu.
statischen ?P'. Weitere Informationen erhalten Sie in folgenden, auf Ihre
Adresse mithilfe der Systemkonfiguration zutreffenden Themen:

ILOM-CLI

e Zuweisen einer statischen IP-Adresse zum Server-SP
mithilfe einer seriellen Verbindung” auf Seite 25.

oder

e Zuweisen einer statischen IP-Adresse zum CMM mithilfe
einer seriellen Verbindung” auf Seite 27.
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Einstellungen des seriellen Geréats bzw. der
Terminalemulationssoftware
Beim Herstellen einer Verbindung mit ILOM mithilfe einer seriellen Konsole miissen

Sie das Terminalgerdt oder die Terminalemulationssoftware so konfigurieren, dass
folgende serielle Einstellungen verwendet werden:

m 8N1: acht Daten-Bits, keine Paritét, ein Stopp-Bit

= 9600 Baud

m Hardwareflusssteuerung deaktivieren (CTS/RTS)

m Softwareflusssteuerung deaktivieren (XON/XOFF)

Die folgenden show-Befehle der CLI ermdglichen das Anzeigen von Eigenschaften

und Werten, die dem externen seriellen Anschluss eines Servers oder CMM
zugeordnet sind:

show <Ziel>
Beispiele:
m Bei einem CMM: show /CMM/serial/external

m Bei einem Rack-System-Server: show /SP/serial/external

m Bei einem Blade-Servermodul: show /CH/BLn/SP/serial/external

Nach der Zuweisung statischer IP-Adressen

IP-Adressen kénnen mithilfe der ILOM-Webbenutzeroberflache oder -CLI entfernt
verwaltet werden, nachdem die folgenden Anforderungen erfiillt sind:

m Einem Server-SP oder CMM wurden IP-Adressen zugewiesen.

m Mit dem Server- oder CMM-Netzwerkverwaltungsanschluss wurde eine

Ethernet-Verbindung hergestellt.

Weitere Information zum Verwalten der Zuweisung von IP-Adressen mithilfe einer
Ethernet-Netzwerkverwaltungsverbindung finden Sie unter , Bearbeiten von IP-
Adressenzuweisungen mithilfe einer Ethernet-Verwaltungsverbindung” auf Seite 29.
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Konfiguration von Verwaltungsnetzwerk-IP-
Adressen

IP-Verbindungen von ILOM sind normalerweise auf die SP-Netzwerkschnittstelle
konfiguriert, wodurch eine Trennung des Verwaltungsverkehrs vom Datenverkehr
erfolgen kann. Die einem Server-SP oder CMM tiiber DHCP oder statisch
zugewiesenen IP-Adressen werden auch als Verwaltungsnetzwerk-IP-Adressen
bezeichnet. Diese sind nicht mit den Datennetzwerk-IP-Adressen zu verwechseln.

Beachten Sie, dass die Datennetzwerk-IP-Adressen erst nach der Installation eines
Hostbetriebssystems auf einem Server konfiguriert werden. Es ist wichtig, zwischen
den Datennetzwerk-IP-Adressen und den Verwaltungsnetzwerk-IP-Adressen zu
unterscheiden, da sie sehr unterschiedlichen Zwecken dienen.

Im weiteren Verlauf des Handbuchs werden die Verwaltungsnetzwerk-IP-Adressen
nur noch als , IP-Adresse des Server-SP” oder , IP-Adresse des CMM"” bezeichnet.
Normalerweise tauchen diese Bezugnahmen auf, wenn Anweisungen zum
Herstellen einer Verbindung mit der ILOM-Webbenutzeroberfliche oder der ILOM-
CLI gegeben werden.

Weitere Informationen zum Verwaltungsnetzwerk von ILOM finden Sie unter
,JLOM-Verwaltungsnetzwerk” auf Seite 4.

Informationen zum Zuweisen von Datennetzwerk-IP-Adressen zu einem Server
finden Sie in der Benutzerdokumentation, die dem Hostbetriebssystem beiliegt.

Zuweisen von ILOM-Netzwerkanschliissen

In TABELLE 2-5 und TABELLE 2-6 werden die Standardnetzwerkanschliisse angegeben,
die von ILOM verwendet werden. Die meisten dieser Netzwerkanschliisse konnen
konfiguriert werden. Beim Konfigurieren des Firewallsicherheitszugriffs auf ILOM
miissen Sie diese Anschliisse mit den entsprechenden Werten konfigurieren, die
aktuell vom Firewalldienst verwendet werden.

TABELLE 2-5  Direkte Server-SP-Zuweisung von ILOM-Anschliissen

Anschliisse Protokolle Anwendungen

80 HTTP iiber TCP SP - konfigurierbarer ILOM-Anschluss

443 HTTPS iiber TCP SP - konfigurierbarer ILOM-Anschluss

5120 TCP SP - ILOM-Remotekonsole: CD

5123 TCP SP - ILOM-Remotekonsole: Diskette

5121 TCP SP - ILOM-Remotekonsole: Tastatur und Maus
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TABELLE 2-5  Direkte Server-SP-Zuweisung von ILOM-Anschliissen (Fortsetzung)

7578 TCP

22 SSH iiber TCP

69 TFTP iiber UDP
123 NTP iiber UDP

161 SNMP iiber UDP
162 IPMI iiber UDP
389 LDAP tiber UDP/TCP
514 Syslog tiber UDP
546 DHCP iiber UDP
623 IPMI tiber UDP
1812 RADIUS tiber UDP

SP - ILOM-Remotekonsole: Bildschirmanzeige

SSH - Secure Shell

TFTP - Trivial File Transfer Protocol

NTP - Network Time Protocol

SNMP - Simple Network Management Protocol

IPMI - PET (Platform Event Trap) (ausgehender Anschluss)

LDAP - Lightweight Directory Access Protocol
(konfigurierbarer Anschluss)

Syslog - (ausgehender Anschluss)
DHCP - Dynamic Host Configuration Protocol (Client)
IPMI - Intelligent Platform Management Interface

RADIUS - Remote Authentication Dial In User Service
(DFU-Benutzerdienst mit entfernter Authentifizierung)

TABELLE 2.6  Direkte CMM-Zuweisung von ILOM-Netzwerkanschliissen

Anschliisse Protokolle

Anwendungen

80 HTTP tiber TCP
443 HTTPS tiber TCP
8000 - 8009 HTTP tiber TCP
8400 - 8409 HTTPS tiber TCP

22 SSH iiber TCP

69 TFTP iiber UDP

123 NTP iiber UDP

161 SNMP iiber UDP

389 LDAP {iber UDP/TCP
514 Syslog tiber UDP

546 DHCP iiber UDP
1812 RADIUS iiber UDP

CMM - ILOM (konfigurierbarer Anschluss)
CMM - ILOM (konfigurierbarer Anschluss)
CMM - ILOM Detailebenen (BLO-BL9)

CMM - ILOM Detailebenen (BL0-BL9)

SSH - Secure Shell

TFTP - Trivial File Transfer Protocol

NTP - Network Time Protocol

SNMP - Simple Network Management Protocol

LDAP - Lightweight Directory Access Protocol
(konfigurierbarer Anschluss)

Syslog - (ausgehender Anschluss)
DHCP - Dynamic Host Configuration Protocol (Client)

RADIUS - Remote Authentication Dial In User Service
(DFU-Benutzerdienst mit entfernter Authentifizierung)
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Hostnamenkennung fiir Server-SP und CMM

Alternativ zu einer IP-Adresse kann ein bestimmter Server-SP oder ein CMM im
Netzwerk auch tiber einen Hostnamen identifiziert werden. Mithilfe des
Hostnamens kann auch eine Verbindung mit dem Server-SP ILOM oder CMM ILOM
hergestellt werden. Normalerweise miissen Sie bei diesem Typ von Systemkennung
und -verbindung im verwendeten Dienst fiir die Namensauflésung (z. B. DNS, NIS,
SMB) den Hostnamen einer IP-Adresse des Server-SP (oder CMM) zuordnen. Wenn
Sie in Ihrer Netzwerkumgebung Hostnamen zur Identifizierung von Server-SPs bzw.
CMMs verwenden, konnen Sie optional dieselbe Identifizierung in ILOM fiir einen
Server-SP oder CMM verwenden, indem Sie den Hostnamen des Server-SP (oder
CMM) auf der Seite System Identification eingeben. Weitere Informationen hierzu
finden Sie unter , Zuweisen von Hostnamen oder Systemkennungen mithilfe der
Webbenutzeroberflache” auf Seite 33.

Systemkennungs-Textzeichenfolgen fiir Sun-
Server

Die Systemkennung ist eine Textzeichenfolge, die Sie festlegen kénnen, um damit
Komponenten eines Sun-Systems leichter identifizieren zu kénnen. Beispielsweise
konnen Sie eine Systemkennung erstellen, die den Standort eines Systems, z. B. einen
bestimmten Server in einem Rack, oder Details zum Zweck eines Systems angibt.

Systemkennungen sind ebenfalls in SNMP-Traps enthalten. Systemkennungen
konnen Thnen dabei helfen, die Trap der betreffenden ILOM-Instanz zuzuordnen,
die auf dem System ausgefiihrt wird.

Wenn in ILOM eine Systemkennung festgelegt wird, konnen alle Textzeichen aufSer
Anfiithrungszeichen zum Beschreiben des Systems oder der Komponente verwendet
werden. Weitere Informationen zum Angeben einer Systemkennung in ILOM finden
Sie unter , Zuweisen von Hostnamen oder Systemkennungen” auf Seite 33.
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Zuweisen von IP-Adressen zu den
Sun-Serverplattform-SP-Schnittstellen

Mithilfe der folgenden Verfahren konnen Sie den SP-Netzwerkschnittstellen auf
einer Sun-Serverplattform IP-Adressen zuweisen:

,Zuweisen von IP-Adressen tiber DHCP mithilfe einer Ethernet-
Verwaltungsverbindung” auf Seite 23

,Zuweisen einer statischen IP-Adresse zum Server-SP mithilfe einer seriellen
Verbindung” auf Seite 25

,Zuweisen einer statischen IP-Adresse zum CMM mithilfe einer seriellen
Verbindung” auf Seite 27

,Zuweisen von Hostnamen oder Systemkennungen mithilfe der
Webbenutzeroberflache” auf Seite 33

,Zuweisen von Hostnamen oder Systemkennungen mithilfe der CLI” auf Seite 34

Zuweisen von IP-Adressen tiber DHCP mithilfe
einer Ethernet-Verwaltungsverbindung

Fiihren Sie diese Schritte durch, um IP-Adressen tiber DHCP zuzuweisen:

1. Stellen Sie sicher, dass der DHCP-Server so konfiguriert ist, dass neue MAC-

2.

Adressen (Media Access Control) akzeptiert werden.

Ziehen Sie die Dokumentation heran, die der DHCP-Serversoftware beiliegt.
Vergewissern Sie sich, dass ein Ethernet-Kabel an einen der folgenden
Anschliisse angeschlossen ist:

m  Ethernet-Anschluss (NET MGT) am CMM, falls zutreffend

m  Ethernet-Anschluss (MGT) an einem Rack-System-Standalone-Server, falls

zutreffend
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Hinweis — Unter der Voraussetzung, dass ILOM nicht zuvor mit einer statischen
IP-Adresse konfiguriert wurde, sendet ILOM automatisch ein DHCPDISCOVER-
Paket mit der ID seiner MAC-Adressen der SP-Netzwerkschnittstellen. Wurde ILOM
zuvor mit einer statischen IP-Adresse konfiguriert, miissen Sie die Einstellung der
statischen IP-Adresse auf der Registerkarte Network Settings deaktivieren. Weitere
Informationen zum Bearbeiten von IP-Adresseinstellungen finden Sie unter
,Bearbeiten von IP-Adressenzuweisungen mithilfe einer Ethernet-
Verwaltungsverbindung” auf Seite 29.

3. Der DHCP-Server im Netzwerk gibt das DHCPOFFER-Paket mit der IP-
Adresse und weiteren Informationen zuriick. Der Service-Prozessor verwaltet
dann die ,, Ausleihe” (lease) der vom DHCP-Server zugewiesenen IP-Adressen.

4. Mithilfe einer der folgenden Methoden kénnen Sie die den SP-
Netzwerkschnittstellen iiber DHCP zugewiesenen IP-Adressen abrufen:
m ILOM-CMM mithilfe einer seriellen Verbindung.

Anmelden als Administrator bei ILOM mithilfe einer seriellen Konsole, die an
der Riickseite des CMM angeschlossen ist. So kénnten Sie beispielsweise an
der Anmelde-Eingabeaufforderung den vorkonfigurierten Administrator-
Benutzernamen root mit dem dazugehorigen Standardpasswort changeme
eingeben und dann die Eingabetaste driicken.

m  Geben Sie Folgendes ein, um das Arbeitsverzeichnis fiir das aktive CMM
festzulegen:

cd /CMM/network/CMMO
m  Geben Sie zum Anzeigen der aktiven CMM-IP-Adresse Folgendes ein: show

m  Geben Sie Folgendes ein, um Detailebenen und somit die IP-Adressen jedes
Blades anzuzeigen:

show /CH/BLO/SP/network

Hinweis — CMMO steht fiir das in Steckplatz CMMO installierte CMM. BLO steht
fiir den in Steckplatz BLO installierten Blade. Um das Ziel-CMM bzw. den Ziel-Blade
anzugeben, miissen Sie die Nummer des Steckplatzes angeben, in dem das Modul
installiert ist. Blade-Steckpldtze sind von 0 bis 9 nummeriert; CMM-Steckpldtze von
0 bis 1.

m ILOM-Server-SP mithilfe einer seriellen Verbindung.

Anmelden als Administrator bei ILOM mithilfe einer seriellen Konsole, die an
der Vorderseite eines Blades angeschlossen ist. So kénnten Sie beispielsweise
an der Anmelde-Eingabeaufforderung den vorkonfigurierten Administrator-

Benutzernamen root mit dem dazugehdrigen Standardpasswort changeme

eingeben und dann die Eingabetaste driicken.

Geben Sie zum Anzeigen der Blade-SP-IP-Adresse Folgendes ein:

show /SP/network
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m  DHCP-Serverprotokolle

Weitere ausfiihrliche Informationen hierzu finden Sie unter , Anforderungen
nach der Zuweisung tiber DHCP” auf Seite 17 oder in der
Benutzerdokumentation des DHCP-Servers.

v Zuweisen einer statischen [P-Adresse zum
Server-SP mithilfe einer seriellen Verbindung

Fiihren Sie diese Schritte durch, um einem Server-SP mithilfe einer seriellen
Verbindung eine statische IP-Adresse zuzuweisen:
1. Stellen Sie eine lokale serielle Konsolenverbindung mit dem Server-SP her.

Schliefen Sie eine serielle Konsole am seriellen Anschluss des Servers oder des
CMM an. Weitere Informationen finden Sie in der Benutzerdokumentation, die
der jeweiligen Sun-Serverplattform beiliegt.

2. Konfigurieren Sie die folgenden Einstellungen im Terminalfenster, das an der
angeschlossenen seriellen Konsole angezeigt wird:
m  8N1: acht Daten-Bits, keine Paritét, ein Stopp-Bit
= 9600 Baud
m Hardwareflusssteuerung deaktivieren (CTS/RTS)
m  Softwareflusssteuerung deaktivieren (XON/XOEFF)

3. Driicken Sie die Eingabetaste, um eine Verbindung zwischen der seriellen
Konsole und der SP-Schnittstelle herzustellen.
Danach wird die Anmelde-Eingabeaufforderung von ILOM angezeigt.
Beispiel: Hostname Login:

4. Melden Sie sich bei ILOM als Administrator an, indem Sie einen

Administrator-Benutzernamen mit dazugehorigem Passwort eingeben und
dann die Eingabetaste driicken.

Hinweis — Sie konnen sich bei ILOM mithilfe des vorkonfigurierten
Administratorkontos anmelden, das zum Lieferumfang von ILOM gehort:
root/changeme. Weitere ausfiihrliche Informationen hierzu finden Sie unter
,Vorkonfiguriertes ILOM-Administratorkonto” auf Seite 6.

Die Standardeingabeaufforderung wird angezeigt (->). Das System ist jetzt zum
Empfangen von CLI-Befehlen bereit, um Netzwerkeinstellungen vorzunehmen.

5. Geben Sie folgenden Befehl ein, um das Arbeitsverzeichnis festzulegen:
cd /SP/network
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6. Geben Sie mithilfe der folgenden CLI-Befehl die IP-, NetMask- und Gateway-
Adresse an.

Befehl Beschreibung und Beispiel

set pendingipaddress= Geben Sie diesen Befehl gefolgt von der statischen IP-
Adresse ein, die dem Server-SP zugewiesen werden soll.

Beispielsweise weist die Eingabe von:
set pendingipaddress=129.144.82.26

ILOM an, dem Server-SP 129.144.82.26 als IP-Adresse
zuzuweisen.

set pendingipnetmask=  Geben Sie diesen Befehl gefolgt von der statischen NetMask-
Adresse ein, die dem Server-SP zugewiesen werden soll.

Beispielsweise weist die Eingabe von:

set pendingipnetmask=255.255.255.0 ILOM an, dem
Server-SP 255.255.255.0 als NetMask-Adresse
zuzuweisen.

set pendingipgateway= Geben Sie diesen Befehl gefolgt von der statischen Gateway-
Adresse ein, die dem Server-SP zugewiesen werden soll.

Beispielsweise weist die Eingabe von:

set pendingipgateway=129.144.82.254 ILOM an,
dem Server-SP 129.144.82.254 als Gateway-Adresse
zuzuweisen.

setpendingipdiscovery=  Geben Sie den folgenden Befehl ein, um ILOM anzuweisen,
fiir den Server-SP eine statische IP-Adresse festzulegen.

set pendingipdiscovery=static

set commitpending=true Geben Sie diesen Befehl (true) ein, um die angegebenen
Netzwerkeinstellungen zuzuweisen.

Beispiel:

set pendingipaddress=129.144.82.26
set pendingipnetmask=255.255.255.0
set pendingipnetmask=129.144.82.254

set commitpending=true

Normalerweise kommt es nach dem Zuweisen (oder Andern) einer IP-Adresse
bei der ILOM-Verbindung, die mit der vorherigen IP-Adresse hergestellt wurde,
zu einer Zeitiiberschreitung. Verwenden Sie die neu zugewiesene IP-Adresse, um
eine Verbindung mit ILOM herzustellen.
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v Zuweisen einer statischen IP-Adresse zum CMM
mithilfe einer seriellen Verbindung

Fiihren Sie diese Schritte durch, um einem CMM mithilfe einer seriellen
Verbindung eine statische IP-Adresse zuzuweisen:

1. Vergewissern Sie sich, dass die serielle Verbindung mit einem aktiven CMM
funktioniert.

Informationen zum Anschlieflen einer seriellen Konsole an ein CMM finden Sie
in der Benutzerdokumentation, die der jeweiligen Sun-Serverplattform beiliegt.

2. Melden Sie sich bei ILOM als Administrator an, indem Sie einen
Administrator-Benutzernamen mit dazugehorigem Passwort eingeben und
dann die Eingabetaste driicken.

Hinweis — Sie konnen sich bei ILOM mithilfe des vorkonfigurierten
Administratorkontos anmelden, das zum Lieferumfang von ILOM gehort:
root/changeme. Weitere ausfiihrliche Informationen hierzu finden Sie unter
»Vorkonfiguriertes ILOM-Administratorkonto” auf Seite 6.

Die Standardeingabeaufforderung wird angezeigt (->), und das System ist jetzt
zum Ausfithren der CLI-Befehle bereit, um Netzwerkeinstellungen vorzunehmen.

3. Geben Sie zum Festlegen einer statischen IP-Adresse fiir das CMM {iiber die
ILOM-CLI den folgenden Befehl ein, mit dem das Arbeitsverzeichnis
festgelegt wird:

cd /CMM/network/CMMO

Hinweis — CMMO bezieht sich auf das in Steckplatz CMMO installierte CMM. Das
Ziel-CMM wird durch Verweis auf die Steckplatznummer des CMM angegeben.
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4. Geben Sie mithilfe der folgenden Befehle die IP-, NetMask- und Gateway-

Adresse an.

Befehl

Beschreibung und Beispiel

set pendingipaddress=

set pendingipnetmask=

set pendingipgateway=

set pendingipdiscovery=

set commitpending=true

Geben Sie diesen Befehl gefolgt von der statischen IP-
Adresse ein, die dem CMM zugewiesen werden soll.

Beispielsweise weist die Eingabe von: set
pendingipaddress=129.144.82.26 ILOM an,
129.144.82.26 als CMM-IP-Adresse zuzuweisen.

Geben Sie diesen Befehl gefolgt von der statischen NetMask-
Adresse ein, die dem CMM zugewiesen werden soll.

Beispielsweise weist die Eingabe von: set
pendingipnetmask=255.255.255.0 ILOM an,
255.255.255.0 als CMM-NetMask-Adresse zuzuweisen.

Geben Sie diesen Befehl gefolgt von der statischen Gateway-
Adresse ein, die dem CMM zugewiesen werden soll.

Beispielsweise weist die Eingabe von:

set pendingipgateway=129.144.82.254ILOM an,
129.144.82.254 als CMM-Gateway-Adresse zuzuweisen.

Geben Sie den folgenden Befehl ein, um ILOM mitzuteilen,
dass eine statische IP-Adresse festgelegt werden soll.
set pendingipdiscovery=static

Geben Sie diesen Befehl (true) ein, um die angegebenen
Netzwerkeinstellungen zuzuweisen.

Beispiel:

set pendingipaddress=129.144.82.26
set pendingipnetmask=255.255.255.0
set pendingipgateway=129.144.82.254
set comitpending=true

Wenn Sie iiber eine entfernte SSH-Verbindung mit ILOM verbunden sind, kommt
es bei der ILOM-Verbindung, die mit der vorherigen IP-Adresse hergestellt
wurde, zu einer Zeitiiberschreitung. Verwenden Sie die neu zugewiesene IP-
Adresse, um eine Verbindung mit ILOM herzustellen.
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Bearbeiten von IP-
Adressenzuweisungen mithilfe einer
Ethernet-Verwaltungsverbindung

Mithilfe der folgenden Verfahren kénnen Sie Service-Prozessor-1P-
Adressenzuweisungen {iiber eine Ethernet-Verwaltungsverbindung verwalten:

m , Bearbeiten vorhandener IP-Adressen in ILOM mithilfe der
Webbenutzeroberfliche” auf Seite 29

m ,Bearbeiten vorhandener IP-Adressen in ILOM mithilfe der CLI” auf Seite 31

Bearbeiten vorhandener IP-Adressen in ILOM
mithilfe der Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um vorhandene IP-Adressen, die zuvor einem
Server-SP oder CMM zugewiesen wurden, mithilfe der ILOM-
Webbenutzeroberfliche zu bearbeiten:

1. Geben Sie in einem browserbasierten Client die IP-Adresse des Server-SP oder
CMM in das Adressfeld des Browsers ein, und driicken Sie die Eingabetaste.
Der Anmeldebildschirm von ILOM wird angezeigt.

2. Melden Sie sich im ILOM-Anmeldebildschirm als Administrator an, indem Sie
einen Administrator-Benutzernamen mit dazugehorigem Passwort eingeben.

Tipp — Sie konnen sich bei ILOM mithilfe des vorkonfigurierten
Administratorkontos anmelden, das zum Lieferumfang von ILOM gehort:
root/changeme. Weitere ausfiihrliche Informationen hierzu finden Sie unter
,,Vorkonfiguriertes ILOM-Administratorkonto” auf Seite 6.

Die ILOM-Benutzeroberflache wird angezeigt.

3. Klicken Sie im rechten Teilfenster der ILOM-Benutzeroberfliche auf
Configuration --> Network.

Die Seite Network Settings wird fiir den Server oder das CMM angezeigt.
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ABBILDUNG 2-1 ILOM-Server-SP — Seite Network Settings

‘ System Information ‘ System Monitoring ‘ Configuration ‘ User Management ‘ Remote Control ‘ Maintenance |
| |

‘ System CCESS | Aert | Netwiork | Serial Port | Clock Settings ‘ Syslog ‘ SMTP Client ‘ Policy ‘

Network Settings

Yigwethe MAC address and configure network settings for the Service Processor from this page. DHCP is the default mode, butyou can manually configure the Netmask, Gateway, and IP address.
radio hutton nest ta the appropriate mode, then enter setfings as needed.

MAC Address: 00:03BADE22.CT
Obtain an IP Address Automatically o

{use DHCP)

Use the Following IP Address ®

IP Address: 10.8.145.188
Subnet Mask: 2551552650

Gateway: 10.8.145.254
Sae |

ABBILDUNG 2-2  [LOM-CMM - Seite Network Settings

i System i 1 System Monitorii ] | Cy i | User 1 Remote Control ‘ Maintenance |

I System Management Access i Metwork i Serial Port i Clock Settings 1 Syslog ‘ Palicy ‘

Network Settings

View MAC addresses and configure network addresses for Chassis Monitoring Modules and Senice Processors fram this page. DHCF is the default mode, but you ean manually
configure each IP address, Metmask, and Gateway. To change the network seftings, select the radio button next to the appropriate component, then choose Editfrom the Action drop
dawn list

| Name MAC Wode IP Address Gateway Netmask ‘
O | (CHMASTERCMM 00:03:B484.CB:24 DHCP 0.0.00 0.0on 0.0.0.0
Q| rehicumo 00:03:BAF1:36:88 Static 10.8.145.160 10.8.145.254 265.256.255.0
Q| rcHmLt 00:03:BAF1:32:66 Static 10.8.145.162 10.8.145.254 265.256.255.0
O ronmLs 00:03:BAF1:2C:42 Static 108145164 10.8.145.254 266.265 2650

4. Gehen Sie zum Bearbeiten von IP-Adressen, die den SP-Schnittstellen
zugewiesen sind, wie folgt vor:

a. Aktivieren Sie das Optionsfeld Use the Following IP Address.

b. Geben Sie Werte fiir IP Address, Subnet Mask und Gateway in die
entsprechenden Textfelder ein.

c. Klicken Sie auf Save, um die neuen Einstellungen zu iibernehmen.

Normalerweise kommt es nach dem Zuweisen (oder Andern) einer IP-Adresse
bei der ILOM-Verbindung, die mit der vorherigen IP-Adresse hergestellt wurde,
zu einer Zeitiiberschreitung. Verwenden Sie die neu zugewiesene IP-Adresse, um
eine Verbindung mit ILOM herzustellen.
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v Bearbeiten vorhandener IP-Adressen in ILOM
mithilfe der CLI

Fiihren Sie diese Schritte durch, um vorhandene IP-Adressen, die zuvor einem
Server-SP oder CMM zugewiesen wurden, mithilfe der ILOM-CLI zu bearbeiten:

1.

Stellen Sie eine lokale serielle Konsolenverbindung oder eine SSH-
Verbindung mit dem Server-SP oder CMM her.

Lokale serielle Konsolenverbindung

Schlieflen Sie eine serielle Konsole am seriellen Anschluss des Servers oder
des CMM an.

Weitere Informationen finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

oder

Entfernte SSH-Verbindung (Secure Shell)
Stellen Sie eine SSH-Verbindung mit dem Server-SP oder CMM her.

Stellen Sie von dem entfernten Client aus eine sichere Verbindung als root-
Benutzer mit dem Server-SP oder CMM her. Sie kénnen beispielsweise eine
sichere Verbindung von einem entfernten SSH-Client aus mit dem Server-SP
herstellen, indem Sie Folgendes eingeben:

ssh -1 root server_ip_adresse
Passwort: changeme

Die Standardeingabeaufforderung wird angezeigt (->), und das System ist
jetzt zum Ausfiihren der CLI-Befehle bereit, um Netzwerkeinstellungen
vorzunehmen.

Geben Sie einen der folgenden Befehle ein, um das SP-Arbeitsverzeichnis
festzulegen:

Bei einem Rack-System-Standalone-Server: cd /SP/network

Bei einem Blade-Server-Gehdusemodul: cd /SP/network

Bei einem Gehduse-CMM in Steckplatz 0: cd /CMM/network/CMMO
Bei einem Gehduse-CMM in Steckplatz 1: cd /CMM/network/CMM1

Geben Sie den Befehl show ein, um die zugewiesenen IP-Adressen
anzuzeigen, beispielsweise:

Bei einem Rack-System-Standalone-Server: show /SP/network

Bei einem Blade-Server-Gehdusemodul: show /CH/BLn/SP network
Bei einem Gehduse-CMM in Steckplatz 0: show /CMM/network/CMMO
Bei einem Gehduse-CMM in Steckplatz 1: show /CMM/network/CMM1
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4. Geben Sie folgende Befehle ein, um die vorhandene, zugewiesene IP-Adresse
zu dndern.

Befehl Beschreibung und Beispiel

set pendingipaddress= Geben Sie diesen Befehl gefolgt von der statischen IP-Adresse
ein, die dem Server-SP oder CMM zugewiesen werden soll.

Beispielsweise weist die Eingabe von:
set pendingipaddress=129.144.82.26

ILOM an, dem Server-SP 129.144.82.26 als IP-Adresse
zuzuweisen.

set pendingipnetmask= Geben Sie diesen Befehl gefolgt von der statischen NetMask-
Adresse ein, die dem Server-SP oder CMM zugewiesen
werden soll.

Beispielsweise weist die Eingabe von:

set pendingipnetmask=255.255.255.0 ILOM an, dem
Server-SP (oder CMM) 255.255.255.0 als NetMask-
Adresse zuzuweisen.

set pendingipgateway= Geben Sie diesen Befehl gefolgt von der statischen Gateway-
Adresse ein, die dem Server-SP oder CMM zugewiesen
werden soll.

Beispielsweise weist die Eingabe von:

set pendingipgateway=129.144.82.254 ILOM an, dem
Server-SP (oder CMM) 129.144.82.254 als Gateway-
Adresse zuzuweisen.

setpendingipdiscovery= Geben Sie den folgenden Befehl ein, um ILOM mitzuteilen,
dass fiir den Server-SP oder das CMM eine statische IP-
Adresse festgelegt werden soll.

set pendingipdiscovery=static

set commitpending=true Geben Sie diesen Befehl (true) ein, um die angegebenen
Netzwerkeinstellungen zuzuweisen.

Beispiel:

set pendingipaddress=129.144.82.26
set pendingipnetmask=255.255.255.0
set pendingipnetmask=129.144.82.254

set commitpending=true

Wenn Sie iiber eine entfernte SSH-Verbindung mit ILOM verbunden sind, kommt
es bei der ILOM-Verbindung, die mit der vorherigen IP-Adresse hergestellt
wurde, zu einer Zeitiiberschreitung. Verwenden Sie die neu zugewiesene IP-
Adresse, um eine Verbindung mit ILOM herzustellen.
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Zuweisen von Hostnamen oder
Systemkennungen

Wenn Sie zur Identifizierung von Sun-Server-SPs oder CMMs im Netzwerk
Hostnamen verwenden, konnen Sie ILOM so konfigurieren, dass diese Identifikation
(der Hostname) des Server-SP oder CMM im Banner angezeigt wird. Dartiber hinaus
kann ILOM mit einer aussagekréftigen Textzeichenfolge konfiguriert werden, die
Ihnen die Identifizierung des Systems im Netzwerk erleichtert. Detaillierte
Anweisungen zum Zuweisen eines Hostnamens oder einer Systemkennungs-
Textzeichenfolge in ILOM finden Sie unter:

m ,Zuweisen von Hostnamen oder Systemkennungen mithilfe der
Webbenutzeroberflache” auf Seite 33

m ,Zuweisen von Hostnamen oder Systemkennungen mithilfe der CLI” auf Seite 34

Zusitzliche Informationen zum Zuweisen von Hostnamen oder Beispiele fiir
Systemkennungs-Textzeichenfolgen finden Sie unter ,Hostnamenkennung fiir
Server-SP und CMM” auf Seite 22 oder ,Systemkennungs-Textzeichenfolgen fiir
Sun-Server” auf Seite 22.

Zuweisen von Hostnamen oder
Systemkennungen mithilfe der
Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um in ILOM mithilfe der Webbenutzeroberflache
einen Hostnamen oder eine Systemkennung zuzuweisen:

1. Geben Sie in einem browserbasierten Client die IP-Adresse des Server-SP in
das Adressfeld des Browsers ein, und driicken Sie die Eingabetaste.
Das Anmeldedialogfeld von ILOM wird angezeigt.

2. Melden Sie sich im ILOM-Anmeldedialogfeld als Administrator an, indem Sie
einen Administrator-Benutzernamen mit dazugehoérigem Passwort eingeben.

Die ILOM-Benutzeroberfliche wird angezeigt.

3. Waihlen Sie System Information --> Identification Information.

Die Seite Identification Information wird angezeigt.
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ABBILDUNG 2-3 Seite Identification Information

ated Lights 0Lt Manager, - Web Browser

- ® O (Gitpes et iPageuerion a . @
b s A B : gle wm &

Bookmarks

Sun™ Integrated ts Out Manager

e i e

Identification Information

Configure igentiication information.

SP Hosiname: SUNSFOD144FIFABFS
SP Sysiem dentifier
Save

@ = @& @ [reaunausorin ‘

FRE

4. Geben Sie in das Feld SP Hostname den SP-Hostnamen ein.

Der Hostname darf aus alphanumerischen Zeichen und Bindestrichen bestehen.

5. Geben Sie in das Feld SP System Identifier den Text ein, der fiir die
Identifikation des Systems verwendet werden soll.

Die Systemkennung darf aus einer Textzeichenfolge bestehen, die alle
Standardzeichen der Tastatur aufier Anfithrungszeichen verwendet.

6. Klicken Sie auf Save, um die neuen Einstellungen zu iibernehmen.

v Zuweisen von Hostnamen oder
Systemkennungen mithilfe der CLI

Fiihren Sie diese Schritte durch, um in ILOM mithilfe der CLI einen Hostnamen oder
eine Systemkennung zuzuweisen:

1. Stellen Sie eine lokale serielle Konsolenverbindung oder eine SSH-
Verbindung mit dem Server-SP oder CMM her.
m Lokale serielle Konsolenverbindung

Schliefien Sie eine serielle Konsole am seriellen Anschluss des Servers oder
des CMM an.
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Weitere Informationen finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

oder
m  Entfernte SSH-Verbindung (Secure Shell)
Stellen Sie eine SSH-Verbindung mit dem Server-SP oder CMM her.

Stellen Sie von dem entfernten Client aus eine sichere Verbindung als root-
Benutzer mit dem Server-SP oder CMM her. Sie kénnen beispielsweise eine
sichere Verbindung von einem entfernten SSH-Client aus mit dem Server-SP
herstellen, indem Sie Folgendes eingeben:

ssh -1 root server_ip_adresse
Passwort: changeme

Die Standardeingabeaufforderung wird angezeigt (->), und das System ist
jetzt zum Ausfiithren der CLI-Befehle bereit, um Netzwerkeinstellungen
vorzunehmen.

. Um den SP-Hostnamen und Systemkennungstext an der
Befehlseingabeaufforderung festzulegen, geben Sie Folgendes ein:
-> set /SP hostname=text_zeichenfolge

-> set /SP system_ identifier=text zeichenfolge

Der Hostname darf aus alphanumerischen Zeichen und Bindestrichen bestehen.
Die Systemkennung darf aus einer Textzeichenfolge bestehen, die alle
Standardzeichen der Tastatur aufser Anfithrungszeichen verwendet.
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KAPITEL

3

ILOM-Befehlszeilenschnittstelle
(CLI) und Anmeldung

Die ILOM-CLI (Befehlszeilenschnittstelle) ermoglicht Ihnen das Konfigurieren und
Verwalten zahlreicher ILOM-Leistungsmerkmale und -Funktionen mithilfe von
Tastaturbefehlen. Fiir jede Aufgabe, die tiber die ILOM-Webbenutzeroberfldache
durchgefiihrt werden kann, ist ein entsprechender ILOM-CLI-Befehl vorhanden.
Dieses Kapitel enthélt folgende Abschnitte:
m ,CLI — Uberblick” auf Seite 38
m , Hierarchische CLI-Architektur” auf Seite 38
m ,CLI-Befehlssyntax” auf Seite 40
m ,Befehlsausfiithrung” auf Seite 42

m ,Ausfiithren einzelner Befehle” auf Seite 42

m ,Ausfithren kombinierter Befehle” auf Seite 42
m ,Herstellen einer Verbindung mit ILOM mithilfe der CLI” auf Seite 43

s ,Anmelden bei ILOM” auf Seite 43

s, Abmelden von ILOM” auf Seite 44

Hinweis — In diesem Kapitel verwendete Syntaxbeispiele verwenden das Ziel
beginnend mit /SP/. Dies konnte in Abhéngigkeit von der verwendeten Sun-
Serverplattform gegen das Ziel beginnend mit /CMM/ ausgetauscht werden.
Unterziele sind auf allen Sun-Serverplattformen gleich.

37



CLI - Uberblick

Die ILOM-CLI basiert auf der Spezifikation Distributed Management Task Force,
Server Management Command-Line Protocol, Version 11.0a.8 Draft (DMTF CLP). Die
gesamte Spezifikation finden Sie unter folgender Adresse:
http://www.dmtf.org/standards/published_documents/DSP0214.pdf

Die DMTF CLP stellt eine Verwaltungsschnittstelle fiir einen oder mehrere Server
zur Verfligung, unabhidngig vom Serverstatus, der Zugriffsmethode oder dem
installierten Betriebssystem.

Die Architektur der DMTF CLP modelliert einen hierarchischen Namespace, eine
vordefinierte Struktur, die alle verwalteten Objekte im System enthilt. In diesem
Modell wird ein umfangreicher Namespace mit Zielen mithilfe einer kleinen Anzahl
von Befehlen, die durch Optionen und Eigenschaften gedndert werden konnen,
bearbeitet. Dieser Namespace definiert die Ziele fiir jedes Befehlsverb.

Hierarchische CLI-Architektur

In der folgenden Tabelle werden die verschiedenen Hierarchiemethoden aufgefiihrt,
die in Abhéngigkeit von der verwendeten spezifischen Sun-Serverplattform mit der
ILOM-CLI verwendet werden kdnnen.

TABELLE 3-1 ILOM-Zieltypen

Zieltyp Beschreibung

* /SP  Die Ziele und Eigenschaften unterhalb dieses Zieltyps werden zum Konfigurieren
des ILOM-SP (Service-Prozessor) sowie zum Anzeigen von Protokollen und
Konsolen verwendet.

* /CMM  Auf Blade-Plattformen ersetzt dieser Zieltyp /sp und wird zum

Konfigurieren des ILOM-CMM (Chassis Monitoring Module,
Gehédusetiberwachungsmodul) verwendet.

* /SYs Die Ziele und Eigenschaften unterhalb dieses Zieltyps stellen Inventar-,
Umgebungs- und Hardwareverwaltung zur Verfiigung. Die Ziele entsprechen
unmittelbar der Nomenklatur fiir alle Hardwarekomponenten, von denen einige
auf der physikalischen Hardware aufgedruckt sind.
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TABELLE 3-1 ILOM-Zieltypen (Fortsetzung)

Zieltyp Beschreibung

* /CH  Auf Blade-Plattformen ersetzt dieser Zieltyp /svs und stellt Inventar-, Umgebungs-
und Hardwareverwaltung auf der Gehduseebene zur Verfiigung. Die Zieltypen
entsprechen unmittelbar den Nomenklaturnamen fiir alle Hardwarekomponenten,
von denen einige auf der physikalischen Hardware aufgedruckt sind.

* /HOST Die Ziele und Eigenschaften unterhalb dieses Zieltyps werden zur Uberwachung

und Verwaltung des Hostbetriebssystems verwendet. Dieser ist nur fiir die
Verwendung mit SPARC-Systemen verfiigbar.

Hinweis — Der Zugriff auf einige dieser Unterstrukturen innerhalb der Hierarchie
ist von der verwendeten Sun-Serverplattform abhéngig.

Service-Prozessoren konnen auf zwei Namespaces zugreifen: den Namespace /SP und
den Gesamtsystem-Namespace /SYS. Im Namespace /SP kann der Service-Prozessor
verwaltet und konfiguriert werden. Im Namespace /SYS kann auf Sensoren und
andere Informationen fiir verwaltete Systemhardware zugegriffen werden.

ABBILDUNG 3-1

/ SP Beispiel fiir die ILOM-CLI-Zielstruktur

18P

policy network ‘ diags users ‘ serial sessions
|
host external
clients
active i
Idap ntp directory radius syslog smip

=
(1]
ﬁl_

=

admin oper user
groups. groups. domains

clock ‘

alertrngmt; logs

event

‘ console

i

Informationen zu Stufen von Benutzerrechten finden Sie unter ,,Rollen fiir ILOM-
Benutzerkonten” auf Seite 6.
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CLI-Befehlssyntax

Bei Verwendung der ILOM-CLI werden Informationen in der folgenden Reihenfolge
eingegeben:

Befehlssyntax: <Befehl> <Optionen> <Ziel> <Eigenschaften>

Die folgenden Abschnitte enthalten weitere Informationen zu den einzelnen Teilen
der Syntax.

CLI-Befehle

Die ILOM-CLI unterstiitzt die Befehle der DMTF CLP, die in der folgenden Tabelle
aufgefiihrt sind.

CLI-Befehle unterscheiden zwischen Grofs- und Kleinschreibung.

TABELLE 3-2 CLI-Befehle

Befehl Beschreibung

cd Navigiert im Objekt-Namespace.

create Richtet ein Objekt im Namespace ein.

delete Entfernt ein Objekt aus dem Namespace.

exit Beendet eine CLI-Sitzung.

help Zeigt Hilfeinformationen zu Befehlen und Zielen an.
load Ubertrigt eine Datei von einer angegebenen Quelle an ein angegebenes Ziel.
reset Setzt den Status des Ziels zuriick.

set Legt Zieleigenschaften auf den angegebenen Wert fest.
show Zeigt Informationen zu Zielen und Eigenschaften an.
start Startet das Ziel.

stop Beendet das Ziel.

version Zeigt die Version des ausgefiithrten Service-Prozessors an.
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Befehlsoptionen
Die ILOM-CLI unterstiitzt folgende Optionen. Beachten Sie aber, dass nicht jeder

Befehl alle Optionen unterstiitzt. Die Optionen help und examine kénnen mit allen
Befehlen verwendet werden.

TABELLE 3-3  CLI-Optionen

Langform der Option Kurzform Beschreibung

-default Der Befehl fiihrt nur die Standardfunktionen aus.
-destination Gibt das Ziel fur Daten an.

-display -d Zeigt die Daten an, die der Benutzer anzeigen mochte.
-help -h Zeigt Hilfeinformationen an.

-level -1 Fiihrt den Befehl fiir das aktuelle Ziel und alle Ziele aus,

die aufgrund der angegebenen Ebene enthalten sind.

-output -o Gibt den Inhalt und die Form der Befehlsausgabe an.
ILOM unterstiitzt nur -o table, wodurch Ziele und
Eigenschaften in Tabellenform angezeigt werden.

-script Ubergeht Warnungen oder Aufforderungen, die
normalerweise dem Befehl zugeordnet sind.

-source Gibt die Position eines Quellabbilds an.

Befehlsziele

Jedes Objekt im Namespace ist ein Ziel.

Befehlseigenschaften

Eigenschaften sind die konfigurierbaren Attribute, die spezifisch fiir jedes Objekt sind.
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Befehlsausfiihrung

Fiir die meisten Befehle geben Sie zum Ausfiihren die Position des Ziels an und
geben dann den Befehl ein. Diese Aktionen kénnen einzeln oder kombiniert auf
derselben Befehlszeile ausgefiihrt werden.

v Ausfiihren einzelner Befehle

1. Navigieren Sie mithilfe des Befehls cd zum Namespace.
Beispiel:
cd /SP/services/http
2. Geben Sie den Befehl, das Ziel und den Wert ein.
Beispiel:
set port=80
oder
set propl=x
set prop2=y

v Ausfiihren kombinierter Befehle

® Geben Sie mithilfe der Syntax <Befehl><Zziel>=Wert den Befehl auf einer
einzigen Befehlszeile ein.

Beispiel:
set /SP/services/http port=80
oder

set /SP/services/http propl=x prop2=y
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Die folgende Tabelle zeigt Beispiele und Beschreibungen fiir die
Ausfithrungsmethoden einzelner und kombinierter Befehle.

TABELLE 3-4  Ausfiihren einzelner und kombinierter Befehle

Befehlssyntax Befehlsbeschreibung
Ausfiihren eines einzelnen Befehls: Navigiert zum Namespace
> cd /SP/services/http /SP/services/http
Geben Sie den Befehl, das Ziel und den Wert ein:
> set port=80 Legt ,port” (Anschluss) auf ,80” fest.
Ausfithren eines kombinierten Befehls: =~ Legt im Namespace /SP/services/http

> cd /SP/services/http port=80 das Ziel ,port” (Anschluss) auf ,80” fest.

Herstellen einer Verbindung mit ILOM
mithilfe der CLI

In diesem Abschnitt wird das An- und Abmelden bei ILOM beschrieben. Lesen Sie
zuerst ,Zuweisen von IP-Adressen zu den Sun-Serverplattform-SP-Schnittstellen”
auf Seite 23, um ILOM zu konfigurieren, bevor Sie sich bei der ILOM-CLI anmelden.

ILOM unterstiitzt maximal 10 aktive Sitzungen, einschliefSlich serieller, SSH- und
Webbenutzeroberflachensitzungen. Telnet-Verbindungen mit ILOM werden nicht
unterstiitzt.

Anmelden bei ILOM

Der Zugriff auf die ILOM-CLI kann entfernt (remote) {iber eine SSH- (Secure Shell) oder
eine serielle Verbindung erfolgen. SSH-Verbindungen sind standardméfig aktiviert.

Das folgende Verfahren zeigt ein Beispiel fiir die Verwendung eines SSH-Clients auf
einem UNIX-System. Verwenden Sie einen fiir Ihr Betriebssystem geeigneten SSH-Client.
Der Standardbenutzername ist root, und das Standardpasswort lautet changeme.

Fiihren Sie diese Schritte durch, um sich mithilfe der standardméafiig aktivierten
SSH-Verbindung bei ILOM anzumelden:

1. Geben Sie diesen Befehl ein, um sich bei ILOM anzumelden:
$ ssh root@[Padresse

wobei [Padresse die IP-Adresse des Server-SP ist.
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2. Geben Sie auf Aufforderung dieses Passwort ein:

Passwort: changeme

Nachdem Sie sich mithilfe des Standardbenutzernamens und -passworts bei ILOM
angemeldet haben, miissen Sie das Passwort fiir das root-Konto von ILOM
(changeme) dndern. Informationen zum Andern des Passworts des root-Kontos
finden Sie unter , Andern des Passworts des root-Kontos in ILOM mithilfe der CLI“
auf Seite 69.

v Abmelden von ILOM

Fiihren Sie diesen Schritt aus, um sich bei ILOM abzumelden:

® Geben Sie diesen Befehl ein, um sich bei ILOM abzumelden:

-> exit
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KAPITEL 4

ILOM-Webbenutzeroberflache und
Anmeldung

ILOM unterstiitzt eine einfach zu bedienende Webbenutzeroberflache, die in zahlreichen
Webbrowsern ausgefiihrt werden kann. Mithilfe dieser Webbenutzeroberflédche kénnen
Sie auf alle Leistungsmerkmale und Funktionen von ILOM zugreifen.

Dieses Kapitel enthilt folgende Abschnitte:

m ,Webbenutzeroberfliche — Uberblick” auf Seite 45

m ,Anforderungen an Browser und Software” auf Seite 46

m ,Komponenten der Webbenutzeroberfliche” auf Seite 47

m ,Komponenten der Navigationsregisterkarten” auf Seite 48

m ,Herstellen einer Verbindung mit ILOM mithilfe der Webbenutzeroberflache” auf
Seite 57

s ,Anmelden bei ILOM” auf Seite 57

m ,Hochladen des SSL-Zertifikats” auf Seite 60

n Festlegen der Sitzungszeitiiberschreitung” auf Seite 61
s ,Abmelden von ILOM” auf Seite 62

Webbenutzeroberfliche — Uberblick

Auf die ILOM-Webbenutzeroberflache, die eine Standardbenutzeroberfliche von Sun
verwendet, kann {iber einen Browser zugegriffen werden. Mithilfe der ILOM-
Webbenutzeroberfliche konnen Sie lokale und entfernte Systeme {iberwachen und
verwalten. Eine der leistungsfahigsten Funktionen von ILOM ist die Moglichkeit zum
Umleiten der grafischen Konsole des Servers auf eine lokale Workstation oder einen
Laptop. Beim Umleiten der Hostkonsole konnen Sie die Tastatur und Maus des
lokalen Systems so konfigurieren, dass sich diese wie Maus und Tastatur des Servers
verhalten. Sie kénnen dariiber hinaus das Disketten- oder CD-ROM-Laufwerk des
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entfernten Systems als ein virtuell an Ihr Sun-System angeschlossenes Gerét
konfigurieren. Sie erhalten Zugriff auf dieses Leistungsmerkmal, indem Sie die ILOM-
Remotekonsolenanwendung verwenden. Weitere Informationen zur Remotekonsole
finden Sie in Kapitel 12. Die Webbenutzeroberflache stellt Benutzerkonten mit
definierten Rollen und Berechtigungen zur Verfiigung. Informationen zu
Berechtigungsstufen finden Sie unter ,Rollen fiir ILOM-Benutzerkonten” auf Seite 6.

46

Anforderungen an Browser und
Software

Die Webbenutzeroberfliche wurde erfolgreich mit den jiingst veroffentlichten
Webbrowserversionen von Mozilla™, Firefox und Internet Explorer getestet und ist
moglicherweise auch mit weiteren Webbrowsern kompatibel.

In einem Browser kann nur eine Instanz der ILOM-Webbenutzeroberfliche gestartet
werden. Bei dem Versuch, mehrere Instanzen der ILOM-Webbenutzeroberfliche im
selben Browser zu starten, wird nur die erste Instanz der Webbenutzeroberflache
angezeigt.
Folgende Betriebssysteme und Webbrowser sind mit ILOM kompatibel:
m Solaris (9 und 10)

s Mozilla 1.4 und 1.7

n Firefox 1.x und hoher
m Linux (Red Hat, SuSE, Ubuntu)

s Mozilla 1.x und héher

» Firefox 1.x und hoéher

» Opera 6.x und hoher
m  Microsoft Windows (98, 2000, XP, Vista)

» Internet Explorer 5.5, 6.x, 7.x

s Mozilla 1.x und hoher

» Firefox 1.x und hoher

s Opera 6.x und hoher
m Macintosh (OSX v10.1 und hoher)

» Internet Explorer 5.2

» Mozilla 1.x und hoher

» Firefox 1.x und hoher

» Safari (alle Versionen)
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Hinweis — ILOM ist auf Threm Sun-System vorinstalliert und umfassst die
Remotekonsolenanwendung. Zum Ausfiihren der ILOM-Remotekonsole muss die
Java 1.5-Laufzeitumgebung (JRE 1.5) oder eine hohere Version der JRE-Software
auf dem lokalen Client installiert sein. Die JRE-Software konnen Sie unter
http://java.com herunterladen. Weitere Informationen zur Remotekonsole
finden Sie in Kapitel 12.

Komponenten der
Webbenutzeroberflache

Unten sehen Sie die Hauptseite der ILOM-Webbenutzeroberflache.

ABBILDUNG 4-1  Hauptseite der ILOM-Webbenutzeroberflache

ABOUT REFRESH LOG OuT

Role (User): Administrator (root) 5P Hostname © «J

Sun™ Integrated Lights Out Manager =

Sun™ Microsystems, Inc.

J System Information System Monitoring ‘ Configuration User Managetent Remote Control | laintenance [
. : Navigationsregi r
J Versions | Session Time-Out | Components ‘ Fault Management ‘ |dentification Information |

Versions

Wiew the version of ILOM firrmweare currently in use |nha|t

Yersion Information

Property Value |
SP Firrnware Wersion 2.0.00

SP Firmeware Build Mumber | 17755

SP Firmware Date Thu May 3 1004547 EDT 2007 I
5P Fllesystern Version 0114

Jede Seite der Webbenutzeroberfldche besteht aus drei Hauptabschnitten: dem Titel,
den Navigationsregisterkarten und dem Inhaltsbereich.

Hinweis — Bei Verwendung der ILOM-Webbenutzeroberfliche auf einem CMM
(Chassis Monitoring Module) befindet sich eine weitere Komponente in der
Webbenutzeroberflache, das sogenannte Navigationsfenster.
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Im Titel finden Sie auf jeder Seite der Webbenutzeroberfliche die folgenden
Schaltflachen und Informationen:

m About (Schaltfliche) — Klicken Sie auf diese Schaltfliche, um Produkt- und
Copyrightinformationen anzuzeigen.

m Benutzerfeld — Zeigt den Benutzernamen des aktuellen Benutzers der
Webbenutzeroberflache mit seiner Rolle an.

m Serverfeld — Zeigt den Hostnamen des ILOM-SP oder -CMM an.

m Refresh (Schaltfliche) — Klicken Sie auf diese Schaltflache, um die Informationen
im Inhaltsbereich der Seite zu aktualisieren. Durch Klicken auf die Schaltflache
Refresh werden keine neuen Daten gespeichert, die eventuell auf der Seite
eingegeben oder ausgewahlt wurden.

m Log Out (Schaltflache) — Klicken Sie auf diese Schaltfldche, um die aktuelle
Sitzung der Webbenutzeroberfldche zu beenden.

Hinweis — Verwenden Sie nicht die Schaltfliche Aktualisieren Ihres Webbrowsers,
wenn Sie die Webbenutzeroberflache verwenden.

Die Navigationsstruktur der ILOM-Webbenutzeroberflache umfasst Registerkarten
sowie untergeordnete Registerkarten, auf die zum Offnen einer bestimmten Seite
geklickt werden kann. Wenn Sie auf die Hauptregisterkarte klicken, werden die
untergeordneten Registerkarten angezeigt, auf denen Sie weitere Optionen finden.
Weitere Informationen zu diesem Thema finden Sie unter ,Komponenten der
Navigationsregisterkarten” auf Seite 48.

Im Inhaltsbereich finden Sie Informationen zu dem jeweiligen spezifischen Thema
oder Vorgang.

Komponenten der
Navigationsregisterkarten

Im folgenden Abschnitt werden die verschiedenen Registerkarten mit ihren
untergeordneten Registerkarten beschrieben, die Sie in den gangigsten ILOM-
Komponenten in der Webbenutzeroberfliche vorfinden. Ausfiihrlichere Informationen
zu jedem dieser Bereiche finden Sie im entsprechenden Kapitel dieses Buchs.
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Registerkarte System Information

Beim Offnen von ILOM wird standardmégig die Registerkarte System Information
mit den untergeordneten Registerkarten dhnlich der folgenden Abbildung angezeigt.
Auf der Registerkarte System Information haben Sie Zugriff auf die folgenden
untergeordneten Registerkarten:

m Versions (Registerkarte)
m Session Time-Out (Registerkarte)
m Components (Registerkarte)

m Identification Information (Registerkarte)

ABBILDUNG 4-2 System Information (Registerkarte)

ABOUT REFRESH LOG OUT

Role (User): Administrator iroofy SP Hostname

Sun” Integrated Lights Out Manager

Sun™ Microsystems, Inc.

J System Information |__$yslem_Munitp({ng

Configuration  Usor Manogement  Romote Control  aintonanco

J Versions ‘ Session Time-0ut | Components | |dentification Information ‘

Registerkarte Versions

Im Abschnitt Versions kénnen Sie die Version von ILOM anzeigen, die ausgefiihrt
wird. Weitere Informationen zu diesem Thema finden Sie unter ,Anzeigen von
ILOM-Versionsinformationen mithilfe der Webbenutzeroberflache” auf Seite 205.

Registerkarte Session Time-Out

Im Abschnitt Session Time-Out koénnen Sie den Leerlaufzeitraum festlegen, tiber den
eine ILOM-Sitzung aktiv bleiben soll. Weitere Informationen zu diesem Thema
finden Sie unter , Festlegen der Sitzungszeitiiberschreitung” auf Seite 61.

Registerkarte Components

Im Abschnitt Components konnen Sie die Namen, Typen und Status der
Komponenten anzeigen, die von ILOM {iiberwacht werden. Weitere Informationen
zu diesem Thema finden Sie unter ,Anzeigen von Komponenteninformationen
mithilfe der Webbenutzeroberfldche” auf Seite 109.
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ABBILDUNG 4-3

Registerkarte Identification Information

Im Abschnitt Identification Information kénnen Sie die SP-
Identifizierungsinformationen eingeben oder dndern. Weitere Informationen zu
diesem Thema finden Sie unter ,Zuweisen von Hostnamen oder Systemkennungen
mithilfe der Webbenutzeroberfldche” auf Seite 33.

Registerkarte System Monitoring

Wenn Sie auf die Registerkarte System Monitoring klicken, wird die Registerkarte
mit den untergeordneten Registerkarten dhnlich der folgenden Abbildung angezeigt.
Auf der Registerkarte System Monitoring haben Sie Zugriff auf die folgenden
untergeordneten Registerkarten:

m Sensor Readings (Registerkarte)
m Indicators (Registerkarte)

m Event Logs (Registerkarte)

Registerkarte System Monitoring

REFRESH LOG auT

Ro orfroofy 5P Hostname :

Sun” Integrated

Lights Out Manager =

¢

]

| System Information J System Monitoring | Configuration ‘ User Management Remote Control Maintenance

J Sensor Readings | Indicators | Ewent Logs ‘

Registerkarte Sensor Readings

Im Abschnitt Sensor Readings kénnen Sie Namen, Typ und Messwerte der Sensoren
anzeigen. Weitere Informationen zu diesem Thema finden Sie unter
,Sensormesswerte” auf Seite 119.

Registerkarte Indicators

Im Abschnitt Indicators konnen Sie den Namen und Status der Anzeigen und LEDs
anzeigen. Weitere Informationen zu diesem Thema finden Sie unter ,System-LEDs”
auf Seite 123.
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Registerkarte Event Logs

Im Abschnitt Event Logs konnen Sie verschiedene Details zu jedem einzelnen
Ereignis anzeigen, einschliefilich Ereignis-ID, Klasse, Typ, Schweregrad, Datum und
Zeit sowie Beschreibung des Ereignisses. Weitere Informationen zu diesem Thema
finden Sie unter ,ILOM-Ereignisprotokoll” auf Seite 126.

Registerkarte Configuration

Wenn Sie auf die Registerkarte Configuration klicken, wird die Registerkarte mit den
untergeordneten Registerkarten dhnlich der folgenden Abbildung angezeigt. Auf der
Registerkarte Configuration haben Sie Zugriff auf die folgenden untergeordneten
Registerkarten:

m System Management Access (Registerkarte)
m Alert Management (Registerkarte)
m Network (Registerkarte)

Serial Port (Registerkarte)
Clock Settings (Registerkarte)
Syslog (Registerkarte)

SMTP Client (Registerkarte)
Policy (Registerkarte)

ABBILDUNG 4-4  Registerkarte Configuration

Sun™ Integrated Lights Out Manager

| System Information ‘ Systetm Monitoring ‘ Configuration | User Management | ‘Remaote Control | Maintenance ‘

| System Management Access | Alert Managemant | Metwork | Serial Port | Clock Settings ‘ Syslog | SMTF Client | Paolicy |

| Wieh Server SHbP SEL Cerificate S5H Server

Registerkarte System Management Access

Im Abschnitt System Management Access haben Sie Zugriff auf die Funktionen Web
Server, SNMP und SSL Certificate.
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Registerkarte Web Server

Im Abschnitt Web Server konnen Sie die Webservereinstellungen bearbeiten oder
aktualisieren, z. B. den HTTP-Webserver oder den HTTP-Anschluss. Weitere
Informationen zu diesem Thema finden Sie unter , Aktivieren von HTTP- oder
HTTPS-Webzugriff mithilfe der Webbenutzeroberflaiche” auf Seite 174.

Registerkarte SNMP

Im Abschnitt SNMP kénnen Sie SNMP-Einstellungen bearbeiten oder aktualisieren.
Weitere Informationen zu diesem Thema finden Sie unter ,Konfigurieren von
SNMP-Einstellungen mithilfe der Webbenutzeroberfliche” auf Seite 193.

Registerkarte SSL Certificate

Im Abschnitt SSL Certificate konnen Sie Informationen zum SSL-Standardzertifikat
anzeigen. Sie haben aufierdem die Moglichkeit, ein neues SSL-Zertifikat zu suchen
und einzugeben. Weitere Informationen zu diesem Thema finden Sie unter
,Hochladen des SSL-Zertifikats” auf Seite 60.

Registerkarte SSH Server

Im Abschnitt SSH Server kénnen Sie den SSH-Serverzugriff (Secure Shell) und die
Schliisselerzeugung konfigurieren. Weitere Informationen zu diesem Thema finden
Sie unter , Aktivieren und Deaktivieren der SSH mithilfe der
Webbenutzeroberflache” auf Seite 168.

Registerkarte Alert Management

Im Abschnitt Alert Management kénnen Sie Details zu jedem Alarm anzeigen und
die Liste der konfigurierten Alarme dndern. Weitere Informationen zu diesem
Thema finden Sie unter , Verwalten von Alarmregelkonfigurationen mithilfe

der ILOM-Webbenutzeroberflaiche” auf Seite 145.

Registerkarte Network

Im Abschnitt Network konnen Sie die Netzwerkeinstellungen fiir ILOM anzeigen
und bearbeiten. Weitere Informationen zu diesem Thema finden Sie unter ,Anzeigen
von Netzwerkeinstellungen mithilfe der Webbenutzeroberflache” auf Seite 170.
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Registerkarte Serial Port

Im Abschnitt Serial Port konnen Sie die Baudrate der internen und externen seriellen
Anschliisse anzeigen und bearbeiten. Weitere Informationen zu diesem Thema
finden Sie unter , Anzeigen von seriellen Anschlusseinstellungen mithilfe der
Webbenutzeroberflaiche” auf Seite 172.

Registerkarte Clock Settings

Im Abschnitt Clock Settings konnen Sie die Zeit- und NTP-Einstellungen anzeigen
und bearbeiten. Weitere Informationen zu diesem Thema finden Sie unter
,Ereignisprotokoll-Zeitstempel und ILOM-Zeiteinstellungen” auf Seite 127.

Registerkarte Syslog

Im Abschnitt Syslog konnen Sie die Serveradressen konfigurieren, an die die Syslog-
Meldungen gesendet werden. Weitere Informationen zu diesem Thema finden Sie
unter , Konfigurieren von IP-Adressen von entfernten Syslog-Empfangern mithilfe
der Webbenutzeroberfliche” auf Seite 139.

Registerkarte SMTP Client

Im Abschnitt SMTP koénnen Sie den Zustand des SMTP-Clients konfigurieren,

der zum Senden von E-Mail-Benachrichtigungen fiir Alarme verwendet wird.
Weitere Informationen zu diesem Thema finden Sie unter ,, Aktivieren eines SMTP-
Clients mithilfe der Webbenutzeroberflache” auf Seite 156.

Registerkarte Policy

Im Abschnitt Policy konnen Sie Einstellungen aktivieren bzw. deaktivieren,
mit denen das Verhalten des Systems gesteuert wird, z. B. Einschaltrichtlinien.
Weitere Informationen zu diesem Thema finden Sie unter ,Konfigurieren von
Richtlinieneinstellungen” auf Seite 115.
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Registerkarte User Management

Wenn Sie auf die Registerkarte User Management klicken, wird die Registerkarte mit
den untergeordneten Registerkarten dhnlich der folgenden Abbildung angezeigt.
Auf der Registerkarte User Management haben Sie Zugriff auf die folgenden
untergeordneten Registerkarten:

m User Accounts (Registerkarte)
Active Sessions (Registerkarte)
LDAP (Registerkarte)

m RADIUS (Registerkarte)

m Active Directory (Registerkarte)

ABBILDUNG 4-5  Registerkarte User Management

ABOUT REFRESH LOG OUT

Rol ministrator (roof)  SF Hostname

Sun” Integrated Lights Out Manager =

Java"

Sun™ Microsystems, Inc.

. Systomnformation  System Moritoring | Configuraion | User Managoment Remote Control  aintenance

J User Accounts | Attive Sessions | LDAR | RADIUS ‘ Active Directary |

Registerkarte User Accounts

Im Abschnitt User Accounts konnen Sie lokale ILOM-Benutzerkonten hinzufiigen,
16schen und dandern. Weitere Informationen zu diesem Thema finden Sie unter
,Hinzufligen von Benutzerkonten und Festlegen von Berechtigungen mithilfe der
Webbenutzeroberfliche” auf Seite 74.

Registerkarte Active Sessions

Im Abschnitt Active Sessions konnen Sie die aktuell bei ILOM angemeldeten
Benutzer anzeigen sowie den Typ der Sitzungen, die von Benutzern initiiert wurden.
Weitere Informationen zu diesem Thema finden Sie unter ,Anzeigen von
Benutzersitzungen mithilfe der Webbenutzeroberflache” auf Seite 81.

Registerkarte LDAP
Im Abschnitt LDAP kénnen Sie den ILOM-Zugriff fiir LDAP-Benutzer konfigurieren.

Weitere Informationen zu diesem Thema finden Sie unter , Konfigurieren von ILOM
fiir LDAP mithilfe der Webbenutzeroberfliche” auf Seite 99.
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ABBILDUNG 4-6

Registerkarte RADIUS

Im Abschnitt RADIUS koénnen Sie den ILOM-Zugriff fiir RADIUS-Benutzer
konfigurieren. Weitere Informationen zu diesem Thema finden Sie unter
,Konfigurieren von RADIUS mithilfe der Webbenutzeroberflache” auf Seite 102.

Registerkarte Active Directory

Im Abschnitt Active Directory konnen Sie Active Directory-Einstellungen konfigurieren.
Weitere Informationen zu diesem Thema finden Sie unter ,Konfigurieren von Active
Directory mithilfe der Webbenutzeroberfliche” auf Seite 83.

Registerkarte Remote Control

Wenn Sie auf die Registerkarte Remote Control klicken, wird die Registerkarte mit
den untergeordneten Registerkarten dhnlich der folgenden Abbildung angezeigt.
Auf der Registerkarte Remote Control haben Sie Zugriff auf die folgenden
untergeordneten Registerkarten:

m Redirection (Registerkarte)
m Remote Power Control (Registerkarte)

m Mouse Mode Settings (Registerkarte)

Registerkarte Remote Control

REFRESH LOG OUT

Fole (User): Administrator ooty SP Hosthame

Sun™ Integrated Lights Out Manager J%a

Sun” Micrasystems, Inc.

J Eistemnionmation ‘.-§,!!S!9m.!\!l9nit9f£ng I Sanitucatony | el en ) Remote Control - e

J Redirection ‘ Remote Power Control | Mouse Mode Settings ‘

Registerkarte Redirection

Im Abschnitt Redirection konnen Sie den Host entfernt verwalten, indem Sie die
Systemkonsole auf Ihren lokalen Computer umleiten. Weitere Informationen zu
diesem Thema finden Sie unter ,Konfigurieren von ILOM-Einstellungen fiir
entfernte Steuerung mithilfe der Webbenutzeroberfliche” auf Seite 216.
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ABBILDUNG 4-7

Ro {

Registerkarte Remote Power Control

Im Abschnitt Remote Power Control konnen Sie die Stromversorgung des Systems
steuern. Weitere Informationen zu diesem Thema finden Sie unter , Konfigurieren
von ILOM-Einstellungen fiir entfernte Steuerung mithilfe der
Webbenutzeroberfldche” auf Seite 216.

Registerkarte Mouse Mode Settings

Im Abschnitt Mouse Mode Settings kénnen Sie einen Modus fiir die lokale Maus
auswahlen, der wahrend der entfernten Verwaltung des Hosts verwendet wird.
Weitere Informationen zu diesem Thema finden Sie unter , Konfigurieren von ILOM-
Einstellungen fiir entfernte Steuerung mithilfe der Webbenutzeroberflache” auf
Seite 216.

Registerkarte Maintenance

Wenn Sie auf die Registerkarte Maintenance klicken, wird die Registerkarte mit den
untergeordneten Registerkarten dhnlich der folgenden Abbildung angezeigt. Auf der
Registerkarte Maintenance haben Sie Zugriff auf die folgenden untergeordneten
Registerkarten:

m Firmware Upgrade (Registerkarte)
m Reset SP (Registerkarte)

Registerkarte Maintenance

REFRESH LOG OUT

e

Sun™ Integrated Lights Out Manager

Sun” Micrasystems, Inc.

| System nformation  System Monitoring | Configuration | Usor Management  Remat Control  Maintenance

J Firmware Upograde | Reset 5P ‘
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Registerkarte Firmware Upgrade

Im Abschnitt Firmware Upgrade konnen Sie den Prozess zum Abrufen einer
Aktualisierung der ILOM-Firmware starten. Weitere Informationen zu diesem
Thema finden Sie unter , Aktualisieren der ILOM-Firmware mithilfe der
Webbenutzeroberflache” auf Seite 206.

Registerkarte Reset SP

Im Abschnitt Reset SP konnen Sie den Prozess zum Zuriicksetzen des Service-
Prozessors (SP) starten. Weitere Informationen zu diesem Thema finden Sie unter
,Zurlicksetzen des ILOM-SP” auf Seite 207.

Herstellen einer Verbindung mit ILOM
mithilfe der Webbenutzeroberflache

In diesem Abschnitt wird das An- und Abmelden bei der Webbenutzeroberflache
beschrieben sowie das Hochladen eines SSL-Zertifikats und das Festlegen der
Sitzungszeitiiberschreitung.

Anmelden bei ILOM

In diesem Abschnitt wird das Anmelden bei der ILOM-Webbenutzeroberfliche
beschrieben.

Hinweis — ILOM startet automatisch, sobald ein Sun-System an eine
Wechselstromversorgung angeschlossen wird bzw. wenn ein Servermodul in ein mit
Strom versorgtes Gehduse eingesetzt wird. Wenn das Verwaltungs-Ethernet nicht
angeschlossen ist oder der DHCP-Prozess (Dynamic Host Configuration Protocol)
von ILOM wegen eines im Verwaltungsnetzwerk fehlenden DHCP- Servers
fehlschldgt, kann es langer dauern, bis ILOM startet.

Das Deaktivieren der Verwendung des Browserproxyservers (falls verwendet)
fiir den Zugriff auf das Verwaltungsnetzwerk kann die Antwortzeiten der
Webbenutzeroberfliche verkiirzen.

Sie bendtigen die IP-Adresse von ILOM. Weitere Informationen zum Anzeigen und
Festlegen der IP-Adresse finden Sie unter ,Zuweisen von IP-Adressen zu den
Sun-Serverplattform-SP-Schnittstellen” auf Seite 23.
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Fiithren Sie diese Schritte durch, um sich bei der ILOM-Webbenutzeroberflache
anzumelden:

1. Geben Sie zum Anmelden bei der Webbenutzeroberfliche die IP-Adresse von
ILOM im Webbrowser ein.

Die Seite Login der Webbenutzeroberfliche wird angezeigt.

ABBILDUNG 4-8  Seite Login

Sun” Integrated Lights Out Manager

SP Hostname:

User Name: ||
Password: I

Lagin |

2. Geben Sie Ihren Benutzernamen und Thr Passwort ein.

Sie konnen den Standardbenutzernamen mit Passwort verwenden.
m Standardbenutzername — root

m Standardpasswort — changeme
Standardbenutzername und Standardpasswort bestehen aus Kleinbuchstaben.

Fiir den Benutzernamen root, dem die Administrator-Rolle zugewiesen ist, ist eine
lokale Benutzer-ID-Nummer vordefiniert. Diese Benutzer-ID-Nummer kann nicht
geloscht oder deren Rollenattribute gedndert werden. Das anfangliche Passwort
changeme wird ebenfalls bereitgestellt. Dieses Passwort ist zum Anmelden bei der
CLI (Command-Line Interface, Befehlszeilenschnittstelle), der Secure Shell (SSH)
und der Webbenutzeroberflache erforderlich.
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3. Klicken Sie auf Log In.

Die Webbenutzeroberflichenseite Versions wird angezeigt.

ABBILDUNG 4-9 Seite Versions

REFRESH LOG OuT

Integrated Lights Out Manager

ﬂ.'J System Information

SystemMonitoring | Configuration | User Management | Remote Control | e [
S
J Versions Session Time-Out | Components ‘ Fault Management ‘ |dentification Information |

Versions

Wiews the version of ILOM firrnware currently in use

Yersion Information

Property Value |
SP Firmware Version 2000

5P Firrmurare Bl Murnber | 17755

5P Firmuare Diate ThU My 3 10:45:47 EOT 2007 1]
SF Filesystem Version 0114

Nachdem Sie sich bei ILOM angemeldet und eine Netzwerkverbindung mit dem
System hergestellt haben, miissen Sie das Passwort (changeme), das dem root-
Konto von ILOM zugeordnet ist, &ndern, um das System vor nicht autorisierten
Zugriffen zu schiitzen. Informationen zum Andern des Passworts des root-
Kontos von ILOM finden Sie unter ,Andern des Passworts des root-Kontos in
ILOM mithilfe der Webbenutzeroberflache” auf Seite 66.
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v Hochladen des SSL-Zertifikats

ILOM bietet ein SSL-Standardzertifikat sowie einen selbstsignierten Schliissel fiir
den HTTPS-Zugriff.

Optional kénnen Sie ein anderes SSL-Zertifikat mit entsprechendem privatem
Schliissel hochladen. Stellen Sie sicher, dass Sie tiber Ihr Netzwerk oder lokales
Dateisystem auf das neue Zertifikat und den Schliissel zugreifen konnen.

Fiithren Sie diese Schritte durch, um das SSL-Zertifikat hochzuladen:
1. Melden Sie sich bei ILOM an.

2. Wihlen Sie Configuration --> System Management Access --> SSL Certificate.

Die Seite SSL Certificate Upgrade wird angezeigt.

ABBILDUNG 4-10  Seite SSL Certificate Upload

Sun Integrated Lights Out Manager - Web Broyser

Eile Edt View Go Bookmarks Tools Window Help

(@ ntps125.125.97.115/Pagesisuntab asp

€ .9 & 0
sock Fowerd | Relosd Sop

rome | L Bookmarks

e R R P

| | Hnspomentcsese | avrtHansgsment | newers | _serilpot | ciockseings | sysea | swreoien |

SSL Certificate Upload

1t SSL certficate and self.signing key for HTTPS access. Optionally, you can upload a different SSL certficate and matching private key. Ensure that you can access the new certficate and key through your
I System. The files must be in PEW format, and they must not be encrypted with a passphrass. The information for the cericate. 11y0u would like

 Revert buon

Installed Default Certificate

vone \

e

10=US/ST=CalforniaL=Santa ClaraiO=Sun Microsystems, Inc/ON:
1G=US/ST=CalfornialL =Santa ClaraiO=Sun Microsystems, Ine/CN=sun-lom
Apr27 17:10:36 2005 GMT

Apr2517:10:35 2015 GUT

Sekeot new SSL Certiliate to upload: Browse.
Upload ) Revert

@ = @ & @ | Transerng oata fom 129.14097.113 [—=zfr=fe

3. Geben Sie den Dateinamen des neuen SSL-Zertifikats ein, oder klicken Sie auf
die Schaltfliche Browse, um nach einem neuen SSL-Zertifikat zu suchen.

Der Dateiname hat eine .pem-Dateierweiterung. Der Service-Prozessor
unterstiitzt keine mit Passphrasen verschliisselten Zertifikate.

4. Klicken Sie auf die Schaltfliche Upload, um das ausgewidhlte SSL-Zertifikats
abzurufen.

Das Dialogfeld SSL Certificate Upload Status wird angezeigt.
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5. Nachdem das Zertifikat und der private Schliissel hochgeladen sind, klicken
Sie auf die Schaltfliche OK, um den ILOM-Webserver zuriickzusetzen, damit
er nun das neue SSL-Zertifikat verwendet.

Der ILOM-Webserver muss zuriickgesetzt werden, damit das neue Zertifikat
iibernommen wird.

v Festlegen der Sitzungszeitiiberschreitung

Die Einstellung der Sitzungszeitiiberschreitung hat nur fiir die aktuelle ILOM-
Sitzung Giiltigkeit und bleibt nicht iiber das Abmelden hinaus erhalten. Die
Sitzungszeitiiberschreitung muss bei jeder Anmeldung bei der ILOM-
Webbenutzeroberflache neu festgelegt werden.

Fiihren Sie diese Schritte durch, um den Zeitraum festzulegen, iiber den eine ILOM-
Sitzung im Leerlauf bleiben darf, bevor eine Abmeldung erfolgt:

1. Melden Sie sich bei ILOM an.

2. Waihlen Sie System Information -> Session Time-Out.

Die Seite Session Time-Out wird angezeigt.

ABBILDUNG 4-11  Registerkarte Session Time-Out

(root) SFHostname : SUNSPOC144F1FABFD
ghts Out Manager

=D

R

@ 1 @ & 7 | hHps/129.140.57.11HPagesi_sesstmo.asp [

3. Waihlen Sie im Dropdown-Listenfeld Session Time-Out den Zeitraum aus,
iiber den die ILOM-Sitzung ohne ILOM-Aktivitit im Leerlauf bleiben darf.

Sobald die Sitzung {iber den gewdhlten Zeitraum inaktiv gewesen ist, werden Sie
automatisch von ILOM abgemeldet.
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v Abmelden von ILOM

® Klicken Sie zum Abmelden von der Webbenutzeroberfliche auf die
Schaltfliche Log Out.

Die Schaltfliche Log Out befindet sich in der oberen rechten Ecke der
Webbenutzeroberflache.
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KAPITEL 5

Verwalten von Benutzerkonten

ILOM unterstiitzt bis zu 10 Benutzerkonten. Eines dieser Konten ist das
vorkonfigurierte Administratorkonto, das Lese- und Schreibzugriff auf alle ILOM-
Leistungsmerkmale, -Funktionen und -Befehle gewahrt. Mithilfe der ILOM-
Webbenutzeroberfliache oder der Befehlszeilenschnittstelle (CLI) konnen
Benutzerkonten hinzugefiigt, gedndert und geldscht werden.

Dieses Kapitel enthélt folgende Abschnitte:

,Richtlinien fiir die Verwaltung von Benutzerkonten” auf Seite 65
,Benutzerkontenrollen und -berechtigungen” auf Seite 65
,,Vorkonfigurierte ILOM-Administratorkonten” auf Seite 66

» ,Andern des Passworts des root-Kontos in ILOM mithilfe der
Webbenutzeroberfliche” auf Seite 66

= ,Andern des Passworts des root-Kontos in ILOM mithilfe der CLI“ auf Seite 69
,Single Sign On” auf Seite 69

» ,Aktivieren und Deaktivieren von Single Sign On mithilfe der CLI” auf
Seite 69

» ,Aktivieren und Deaktivieren von Single Sign On mithilfe der
Webbenutzeroberflache” auf Seite 70

L, Verwalten von Benutzerkonten mithilfe der CLI” auf Seite 70

» ,Hinzufiigen eines Benutzerkontos mithilfe der CLI” auf Seite 71

s ,Andern eines Benutzerkontos mithilfe der CLI“ auf Seite 71

m ,LOschen eines Benutzerkontos mithilfe der CLI” auf Seite 71

» ,Anzeigen einer Liste von Benutzerkonten mithilfe der CLI” auf Seite 71

» ,Anzeigen eines einzelnen Benutzerkontos mithilfe der CLI” auf Seite 72

n ,Konfigurieren eines Benutzerkontos mithilfe der CLI” auf Seite 72

» ,Anzeigen einer Liste von Benutzersitzungen mithilfe der CLI” auf Seite 73

m ,Anzeigen einer einzelnen Benutzersitzung mithilfe der CLI” auf Seite 74
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m , Verwalten von Benutzerkonten mithilfe der Webbenutzeroberflache” auf Seite 74

» ,Hinzufiigen von Benutzerkonten und Festlegen von Berechtigungen mithilfe
der Webbenutzeroberflache” auf Seite 74

s ,Andern eines Benutzerkontos mithilfe der Webbenutzeroberfliche” auf
Seite 77

s ,LOschen eines Benutzerkontos mithilfe der Webbenutzeroberfliche” auf
Seite 80

» ,Anzeigen von Benutzersitzungen mithilfe der Webbenutzeroberflache” auf
Seite 81

m ,Active Directory” auf Seite 82

s ,Konfigurieren von Active Directory mithilfe der Webbenutzeroberfliche” auf
Seite 83

» ,Bearbeiten von Active Directory-Tabelleninformationen mithilfe der
Webbenutzeroberfliche” auf Seite 88

» ,Ermitteln der Benutzerautorisierungsstufe” auf Seite 89
m ,Absichern der Active Directory-Verbindung” auf Seite 90
m ,LDAP (Lightweight Directory Access Protocol)” auf Seite 94
n ,Konfigurieren des LDAP-Servers” auf Seite 97
n ,Konfigurieren von ILOM fiir LDAP mithilfe der CLI” auf Seite 98

» ,Konfigurieren von ILOM fiir LDAP mithilfe der Webbenutzeroberflache” auf
Seite 99

m ,RADIUS-Authentifizierung” auf Seite 100
» ,, RADIUS-Clients und -Server” auf Seite 100
s ,,RADIUS-Parameter” auf Seite 101
n ,Konfigurieren von RADIUS mithilfe der CLI” auf Seite 102

n ,Konfigurieren von RADIUS mithilfe der Webbenutzeroberfliche” auf
Seite 102

» ,RADIUS-Befehle” auf Seite 103

Hinweis — In diesem Kapitel verwendete Syntaxbeispiele verwenden das Ziel
beginnend mit /SP/. Dies kdnnte in Abhédngigkeit von der verwendeten Sun-
Serverplattform gegen das Ziel beginnend mit /CMM/ ausgetauscht werden.
Unterziele sind auf allen Sun-Serverplattformen gleich.
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Richtlinien fiir die Verwaltung von
Benutzerkonten

Berticksichtigen Sie die folgenden allgemeinen Richtlinien beim Verwalten von
Benutzerkonten:

ILOM unterstiitzt maximal 10 Benutzerkonten, von denen eines das
vorkonfigurierte Administratorkonto ist. Das vorkonfigurierte
Administratorkonto kann nicht geléscht werden. Wenn alle zehn
Benutzerkonten konfiguriert sind, muss zuerst ein vorhandenes Benutzerkonto
geloscht werden, um ein neues Benutzerkonto hinzufiigen zu kénnen.

Nur Konten mit Administratorberechtigungen diirfen Benutzerkonten
hinzuftigen, d&ndern und l6schen. Ein Benutzer mit Operatorberechtigungen darf
aber das eigene Passwort dndern.

Der Benutzername eines Kontos muss mindestens vier und darf hochstens 16
Zeichen lang sein. Benutzernamen unterscheiden zwischen Grof3- und
Kleinschreibung und miissen mit einem Buchstaben beginnen. Verwendet werden
konnen Buchstaben, Zahlen, Binde- und Unterstriche. Benutzernamen diirfen
keine Leerzeichen enthalten.

Sie kénnen entweder lokale Konten konfigurieren oder ILOM Konten gegen eine
entfernte Benutzerdatenbank wie Active Directory, LDAP oder RADIUS
authentifizieren lassen. Bei der entfernten Authentifizierung bietet es sich eher an,
eine zentralisierte Benutzerdatenbank zu verwenden, anstatt lokale Konten auf
jeder ILOM-Instanz zu konfigurieren. Dariiber hinaus reicht es bei der entfernten
Authentifizierung aus, das Passwort eines Benutzers einmal auf dem Server zu
andern.

Benutzerkontenrollen und -
berechtigungen
Benutzerkonten verfiigen iiber zwei definierte Rollen. Jede Rolle gewahrt ILOM-

Benutzern bestimmte Berechtigungen. Zu den Benutzerrollen und -berechtigungen
gehoren:

Administrator - Ermoglicht den Zugriff auf alle ILOM-Leistungsmerkmale, -
Funktionen und -Befehle.

Operator — Ermoglicht eingeschrankten Zugriff auf ILOM-Leistungsmerkmale, -
Funktionen und -Befehle. Im Allgemeinen diirfen Operatoren keine
Konfigurationseinstellungen dndern.
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Vorkonfigurierte ILOM-
Administratorkonten

Zu den vorkonfigurierten ILOM-Administratorkonten, auch bekannt als ,feste
Benutzerkonten”, gehoéren:

Benutzername: root
Passwort: changeme

Der Benutzername root kann weder geloscht noch gedndert werden. Das Passwort
(changeme) kann dagegen gedndert werden. Dieses Konto bietet integrierte
Administratorberechtigungen (Lese- und Schreibzugriff) fiir alle ILOM-
Leistungsmerkmale, -Funktionen und -Befehle.

Beim ersten Zugriff auf ILOM auf SP- oder CMM-Ebene miissen Sie sich als root mit
dem Standardpasswort changeme anmelden. Nachdem Sie sich bei ILOM angemeldet
und eine Netzwerkverbindung mit dem System hergestellt haben, miissen Sie das
Passwort (changeme), das dem root-Konto von ILOM zugeordnet ist, &ndern, um
das System vor nicht autorisierten Zugriffen zu schiitzen. Bei Verwendung eines
Blade-Serversystems miissen Sie dieses Passwort auf jedem im Systemgehduse
installierten CMM und Blade dndern. Weitere Informationen zum Andern des
Passworts des root-Kontos in ILOM finden Sie unter ,,Andern des Passworts des
root-Kontos in ILOM mithilfe der Webbenutzeroberflaiche” auf Seite 66.

v Andern des Passworts des root-Kontos in ILOM
mithilfe der Webbenutzeroberflache

Fiithren Sie diese Schritte durch, um das Passwort fiir das root-Konto zu dndern:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse eines Server-SP
oder CMM ein.

Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.
2. Fiihren Sie auf der Seite ILOM Login Folgendes aus:

a. Geben Sie den Standardbenutzername (root) und das Standardpasswort
(changeme) ein.

b. Klicken Sie auf Log In.
Die ILOM-Webbenutzeroberflache wird angezeigt.
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3. Fiihren Sie in der ILOM-Webbenutzeroberfliche Folgendes aus:

»  Klicken Sie zum Andern des vorkonfigurierten Administratorpassworts auf das
Gerit im linken Navigationsteilfenster, und fahren Sie dann mit Schritt 4 fort.

m Klicken Sie zum Andern des vorkonfigurierten Administratorpassworts auf
der Blade-SP-Ebene auf das entsprechende Blade im linken
Navigationsteilfenster, und fahren Sie dann mit Schritt 4 fort.

4. Klicken Sie in der ILOM-Webbenutzeroberfliche auf User Management -->
User Accounts.

Die Seite User Account Settings wird angezeigt.

ABBILDUNG 5-1 Seite User Account Settings

Sun Integrated Ligt ut Manager - Web Browser.

e Edit Miew Go Bookmarke Tools Window Help

‘ - '* - ‘ 0 (m https:+10.8.136.7 1NiPagesisuntab.asp

Back Forward  Relpad Stop

mHome | UBookmarks

Raol drinistrator {root ne : SUNSPO0O03BAF15TBC

Sun™ Integrated Lights Out Manager

Sysiem Information ‘ Sysiem Moniloring ‘ Config ‘ User M il ‘ Remoaie Conirol ‘ Mainlenance ‘

User Accounts | Active Sessions | LDAP ‘ RADILUS | Active Directory |

User Account Settings

Add, delete, or modify local ILOM user accounts from this page. ILOM offers 10 local user accounts. The systemn uses root, which you cannot delete. The other 9 are available for yo
administrator access to ILOM Remote Sonsole without having tolog in again. It also enables an adrinistrator, logged intothe Chassis Monitoring Module, to access any blade Ser
Single Sign On rust be enabled on each Senvice Processor you want to access with this feature, which is enabled by default.

E Enable 3ingle 3ign ©n

Save J

5. Aktivieren Sie auf der Seite User Account Settings das Optionsfeld neben
root, und klicken Sie auf Edit.

Eine Sicherheitsmeldung wird angezeigt.
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6. Klicken Sie auf OK, um den Vorgang fortzusetzen. Das Dialogfeld User
Account Password wird angezeigt.

ABBILDUNG 52  Dialogfeld User Account Password

https:#128 148.87 113 - Web Browser B (— )+ )]

Sun” Integrated Lights Out Manager

The password must be §to 16 characters, which are case sensitive. Use any characters
except a colon or space.

User Name: root

L_i Change

Mew Password: I

Confirm New Password: I

Rolke: W
@ = @ 8= |Done |%|=m=|@|¢

7. Fiihren Sie im Dialogfeld User Account Password Folgendes aus:
a. Wihlen Sie das Feld neben Change.
b. Geben Sie in das Textfeld New Password das neue Passwort ein.
c. Geben Sie in das Textfeld Confirm Password erneut das neue Passwort ein.

d. Klicken Sie auf Save.

Das in den Schritten 6b und 6c angegebene neue Passwort ist fiir das
Administratorkonto root aktiviert.

8. Wiederholen Sie nétigenfalls die Schritte 2 bis 6d, um das Passwort fiir jedes
installierte Gerat zu dndern.
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v Andern des Passworts des root-Kontos in ILOM
mithilfe der CLI

® Geben Sie folgenden Befehl ein, um das Passwort des root-Kontos in ILOM zu
andern:

-> set /SP/users/root password=passwort

Beispiel:

-> set /SP/users/root password=Passwort

Changing password for user /SP/users/root...

Enter new password again: *k**ki**

New password was successfully set for user /SP/users/root

Single Sign On

Single Sign On (Einmalanmeldung) ist ein bequemer Authentifizierungsdienst,

mit dem die Anzahl der erforderlichen Passworteingaben, um Zugriff auf ILOM

zu erlangen, reduziert wird. Single Sign On ist standardmaéfig aktiviert. Wie bei
jedem anderen Authentifizierungsdienst auch, werden hierbei
Authentifizierungsberechtigungsnachweise tiber das Netzwerk iibermittelt.

Wenn dies nicht gew{inscht wird, muss der Single Sign On-Authentifizierungsdienst
deaktiviert werden.

v Aktivieren und Deaktivieren von Single Sign On
mithilfe der CLI

Single Sign On ist standardmaéfiig aktiviert. Nur Administratoren konnen Single Sign
On deaktivieren bzw. aktivieren.

® Geben Sie folgenden Befehl ein, um Single Sign On zu aktivieren oder zu
deaktivieren:

—> set /SP/services/sso state=disabled|enabled
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v Aktivieren und Deaktivieren von Single Sign On
mithilfe der Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um Single Sign On zu aktivieren bzw. deaktivieren

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche als Administrator an.
2. Waihlen Sie User Management --> User Accounts.

Die Seite User Account Settings wird angezeigt.

3. Klicken Sie auf das Kontrollkdstchen neben Enable Single Sign On, um die

Funktion zu aktivieren, oder deaktivieren Sie das Kontrollkidstchen, um die
Funktion zu deaktivieren.

ABBILDUNG 5-3  Seite User Account Settings mit aktiviertem Single Sign On

Sun™ Integrated Lights Out Manager

4

=
Javal

Sun™ Microsystems, inc}

‘ Sysiem Informafion

System Honitoring ‘ Configuration

User Managemend ‘ Remote Confrol

Mainkenance
J User Accounts ‘ Active Sessions | LDAP ‘ RADIUS | Active Directory |

User Account Settings

Add, delete, or modify [ocal ILOM user aceounts from this page. ILOK ofters 10 local user accounts. The System Uses ook, which you cannot delete. The other 9 are available for your use. Single Sign On enables an ILOM
administrator acoess to ILOM Remote Console without having {0 log in 2gain. It alss enables an administrator, lagged in 16 the Ghassis Monitoring Madule, to access any blade Service Processor without the need to log In again
Single Sign On must be enabled on each Service ProCeSE0T YU want 10 acoess with this feature, which is enabled by default

M Enable single sign on

Save |

Add | Edit || Delete |

Name Roik: ‘
@ | root Adrministrator
@ | davemnc Operater

Verwalten von Benutzerkonten mithilfe
der CLI

In diesem Abschnitt wird beschrieben, wie Benutzerkonten mithilfe der ILOM-CLI
verwaltet werden.
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v Hinzufiigen eines Benutzerkontos mithilfe der
CLI

® Geben Sie folgenden Befehl ein, um ein lokales Benutzerkonto hinzuzufiigen:

—> create /SP/users/Benutzername password=Passwort role=
administrator|operator

Beispiel:

-> create /SP/users/davemc
Creating user...

Enter new password: ******x*k

Enter new password again: *xxxkxkx*x*
Created /SP/users/davemc

v Andern eines Benutzerkontos mithilfe der CLI

® Geben Sie folgenden Befehl ein, um ein lokales Benutzerkonto zu dndern:

—> set /SP/users/Benutzername password=Passwort role=
administrator|operator

v LoOschen eines Benutzerkontos mithilfe der CLI

1. Geben Sie folgenden Befehl ein, um ein lokales Benutzerkonto zu ldschen:

—> delete /SP/users/Benutzername

Beispiel:
->delete /SP/users/davemc
Are you sure you want to delete /SP/users/davemc (y/n)?

2. Type y to delete, or n to cancel.

v Anzeigen einer Liste von Benutzerkonten
mithilfe der CLI

® Geben Sie folgenden Befehl ein, um Informationen zu einem bestimmten
lokalen Benutzerkonto anzuzeigen:
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—> show -display targets /SP/users

Beispiel:

-> show -display targets /SP/users
/SP/users
Targets:
root
davemc

v Anzeigen eines einzelnen Benutzerkontos
mithilfe der CLI

® Geben Sie folgenden Befehl ein, um Informationen zu einem bestimmten
Benutzerkonto anzuzeigen:

—> show /SP/users/Benutzername

Beispiel:

-> show /SP/users/davemc
/SP/users/davemc
Targets:
Properties:
role = Operator
password = ****x*
Commands :
cd
set
show

v Konfigurieren eines Benutzerkontos mithilfe der
CLI

Mit dem Befehl set kénnen Sie Ziele, Eigenschaften, Passworter und Werte fiir
konfigurierte Benutzerkonten dndern.

® Geben Sie folgenden Befehl ein, um ein lokales Benutzerkonto zu
konfigurieren:

—> set <Ziel> [<Eigenschaft>=Wert]
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Ziele, Eigenschaften und Werte

Folgende Ziele, Eigenschaften und Werte sind fiir lokale Benutzerkonten giiltig.

TABELLE 5-1  Giiltige Ziele, Eigenschaften und Werte fiir lokale Benutzerkonten

Ziel Eigenschaft Wert Passwort Standard
/SP /users/Benutzername role administrator | operator
operator
password <Zeichenfolge>

Geben Sie Folgendes ein, um beispielsweise die Rolle fiir user1 von ,administrator”

in ,operator” zu andern:
—> set /SP/users/userl role=operator

Geben Sie zum Andern des Passworts fiir userl Folgendes ein:

—> set /SP/users/userl password

Changing password for user /SP/users/userl/password...
Enter new password:****k*x¥k

Enter new password again:¥***kkki*

New password was successfully set for user /SP/users/userl

Hinweis — Zum Andern von Benutzereigenschaften miissen Sie iiber
Administratorberechtigungen verfiigen.

Anzeigen einer Liste von Benutzersitzungen
mithilfe der CLI

® Geben Sie folgenden Befehl ein, um Informationen zu allen lokalen
Benutzersitzungen anzuzeigen:

—> show /SP/sessions

Beispiel:

-> show /SP/sessions
/SP/sessions
Targets:

108
Properties:
Commands :

cd

show
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v Anzeigen einer einzelnen Benutzersitzung
mithilfe der CLI

® Geben Sie folgenden Befehl ein, um Informationen zu einer einzelnen
Benutzersitzung anzuzeigen:

—> show /SP/sessions/108

Beispiel:

-> show /SP/sessions/108
/SP/sessions/108

Targets:

Properties:
username = root
starttime = Tue Jun 5 10:04:05 2007
type = shell

Commands :
cd
show

Verwalten von Benutzerkonten mithilfe
der Webbenutzeroberflache

In diesem Abschnitt wird beschrieben, wie Benutzerkonten mithilfe der
Webbenutzeroberfldche hinzugefiigt, gedndert und geloscht werden.

v Hinzufiigen von Benutzerkonten und Festlegen
von Berechtigungen mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche als Benutzer mit
Administratorberechtigungen an.

Nur Konten mit Administratorberechtigungen diirfen Benutzerkonten hinzufiigen,
dndern und 16schen. Operatoren kénnen aber das eigene Passwort dndern.

Wenn ein neuer Benutzer Administratorberechtigungen erhélt, werden diese
automatisch ebenfalls fiir die CLI und die IPMI (Intelligent Platform
Management Interface) von ILOM gewdhrt.
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2. Waihlen Sie User Management --> User Accounts.

Die Seite User Account Settings wird angezeigt.

3. Klicken Sie in der Tabelle Users auf Add.
Das Dialogfeld Add User wird angezeigt.

ABBILDUNG 5-4  Dialogfeld Add User

|T§- https: /128 148 .97 113 - Web Browser

Sun™ Integrated Lights Out Manager

The user name must be 4 to 16 characters and must start with an alphabetic
character and use no spaces. The password must be 8 to 16 characters, which
are case sensitive. Use any characters except a colon or space

User Name: ||

Passward: |

Canfirm Passward: |

Role: I Operator :
Save || Close |
@ = 8 oA | Done | |=4D=|"'.€IP

4. Ergidnzen Sie die folgenden Informationen:
a. Geben Sie einen Benutzernamen in das Feld User Name ein.

b. Geben Sie ein Passwort in das Feld Password ein.

Das Passwort muss mindestens 8 Zeichen und darf hochstens 16 Zeichen lang
sein. Das Passwort unterscheidet zwischen Grofs- und Kleinschreibung.
Verwenden Sie Buchstaben, Zahlen und Sonderzeichen, um die Sicherheit zu
erhdhen. Es kénnen beliebige Zeichen mit Ausnahme des Doppelpunkts
verwendet werden. Passworter diirfen keine Leerzeichen enthalten.

c. Geben Sie das Passwort im Feld Confirm Password erneut ein, um es zu
bestitigen.

d. Wihlen Sie im Dropdown-Listenfeld Role den Eintrag Administrator oder
Operator.
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ABBILDUNG 5-5  Dialogfeld Add User mit ausgefiillten Feldern

https:#129.148.97 113 - Wweb Browser

Sun™ Integrated Lights Out Manager

The user name must be 4 to 16 characters and must start with an alphabetic
character and use no spaces. The password must be B to 16 characters, which
are case sensitive. Use any characters except a colon or space.

Usar Name: |dauemc

Password: |HHHH

Canfirm Passwaord: |HHHH

Rale: Administrator

Save || Close |

e. Wenn Sie mit der Eingabe der Informationen fiir den neuen Benutzer fertig
sind, klicken Sie auf Save.

Die Seite User Account Settings wird erneut angezeigt. Das neue
Benutzerkonto mit den zugeordneten Informationen wird nun auf der Seite
User Account Settings aufgefiihrt.
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ABBILDUNG 5-6  Seite User Account Settings mit Anzeige des neuen Benutzers

¥ Administrator (reot) stname | SLINSPODDABAFIS7EC

Sun™ Integrated Lights Out Manager

‘ System Information

Sur* Wicrosysters, ind
System Monioring ‘ Configuration

User Management ‘ Remot Confrol | Mainienance

J User Accounts ‘ Active Sessions | LDAP ‘ RADIUS | Active Directory |

User Account Settings

Add, delete, or modify local ILOM user aceounts from this page. ILOM offers 10 local user aceounts. The system uses rood, which you eannot delete. The other & are available for your use. Single Sian On enables an ILOM

administrator access to ILOM Remote Censols without having to 1og in again. It also enables an administrator, logged in to the Chassis Monitoring Module, 1o aceess any blade Servics Frocessorwithout the need tolog in again.
Single Sign On must be enabled on each Service Frocessor you want to access with this feature, which is enabled by defaul

4 Enable single Sign cn

Save |

Add |[ Edit || Delete |

Name Role. ‘
® | roat Administratar

@ | davemec Operator

v Andern eines Benutzerkontos mithilfe der
Webbenutzeroberfldche
In diesem Abschnitt wird beschrieben, wie ein ILOM-Benutzerkonto geédndert wird.

Das Andern eines Benutzerkontos kann das Andern des Passworts des Benutzers
und der Netzwerk- und seriellen Berechtigungen umfassen.

Hinweis — Nur Konten mit Administratorberechtigungen diirfen Benutzerkonten
hinzufiigen, 4andern und 16schen. Operatoren kdnnen aber das eigene Passwort andern.

Wenn ein neuer Benutzer Administratorberechtigungen erhilt, werden diese

automatisch ebenfalls fiir die CLI und die IPMI (Intelligent Platform Management
Interface) von ILOM gewdéhrt.

1. Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

2. Waihlen Sie User Management --> User Accounts.

Die Seite User Account Settings wird angezeigt.
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ABBILDUNG 5-7  Seite User Account Settings

1

{kHome | L Bookmarks

stn

Sun™ Integrated Lights Out Manager

‘ Sysiem Informafion ‘ System Moniioring ‘ Configuraion ‘ User Managemenl ‘ Remole Confrol | Mainienance

J User Accounts ‘ Active Sessions | LDAP ‘ RADIUS | Active Direstory |

User Account Settings

Add, delete, or modify [ocal ILOM user accounts from this page. ILOM offers 10 local user accounts. The system uses root, which you cannot delete. The other 9 are available for your use. Single Sign On enables an ILOM
adrministrator access to ILOM Rernote Console without having to 150 in again. It also enables an adrinistrator, loaed in 1o the Ghassis Monitoring Module, to access any blade Servics Processorwithout the need to 1og in again
Singls Sign O MUt b snabisd on sach S6MviGs PIOGE S5O yOU Want o a60s5S with this feature, which 15 enabled by default

B Enable single Sign on

Save |

Add | Edit || Delete |

‘ Name Roik: ‘
@ | root Adrministrator
| gavemo Operator

3. Aktivieren Sie in der Tabelle Users das Optionsfeld neben dem
Benutzerkonto, das gedndert werden soll.

4. Klicken Sie auf Edit.
Das Dialogfeld Edit User wird angezeigt.
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ABBILDUNG 5-8  Dialogfeld Edit User

https:#129.148.97 113 - Wweb Browser

Sun™ Integrated Lights Out Manager

The password must be 8 to 16 characters, which are case sensitive. Use any
characters except a colon or space.

User Name: davemc

™ Change

New Passward: |

Canfirm New Password: |

Rale: IAdminiStrator :

@ ;@%@EIDone I _szlﬁla

5. Andern Sie das Passwort, falls erforderlich.

a. Aktivieren Sie das Kontrollkdstchen Change, wenn das Benutzerpasswort
gedndert werden soll. Soll das Passwort nicht geindert werden, muss das
Kontrollkastchen deaktiviert werden.

b. Geben Sie ein neues Passwort in das Feld New Password ein.

Das Passwort muss zwischen 8 und 16 Zeichen lang sein. Das Passwort
unterscheidet zwischen Grof- und Kleinschreibung. Verwenden Sie
Buchstaben, Zahlen und Sonderzeichen, um die Sicherheit zu erhdhen. Es
konnen beliebige Zeichen mit Ausnahme des Doppelpunkts verwendet
werden. Passworter diirfen keine Leerzeichen enthalten.

c. Geben Sie das Passwort im Feld Confirm New Password erneut ein, um es
zu bestatigen.

6. Wihlen Sie im Dropdown-Listenfeld Role den Eintrag Administrator oder
Operator.

7. Klicken Sie nach dem Andern der Kontoinformationen auf Save, um die
Anderungen zu iibernehmen, oder auf Close, um zu den vorherigen
Einstellungen zuriickzukehren.

Die Seite User Account Settings wird erneut angezeigt.
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v LoOschen eines Benutzerkontos mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

2. Waihlen Sie User Management --> User Accounts.

Die Seite User Account Settings wird angezeigt.

3. Aktivieren Sie das Optionsfeld neben dem Benutzerkonto, das geldscht
werden soll.

Hinweis — Das root-Konto kann nicht gelgscht werden.

ABBILDUNG 5-9  Seite User Account Settings

# {kHome | FBockmarks

Role {User) Administrator (root) SP Hostname | SUNSPO0D3BAF15760 /(

Sun™ Integrated Lights Out Manager

Javd

Sun™ Microsystems, In.

| Sysikem i | Syskem iori ‘ i i | User | Remole Conirol ‘ Mainkenance |

J User Accounts | Aclive Sessions ‘ LDAP ‘ RADIUS ‘ Active Directory |

User Account Settings

Add, delete, or modify local ILOM user accounts from this page. ILOM cffers 10 local user accounts. The systern uses roct, which you cannct delete. The other § are available fior your use. Single Sign On enables an ILOM
adminigtrator access 1o ILOM Remote Console without having to log in again. It also enables an adrinistrator, legged in tothe Chassis Monitoring Module, to access any blade Service Processer withoutthe need toloeg in again.
Single Sign ©n must be enabled on each Service Processer you want to access with this feature, which is enabled by default

M Enable Single Sign On

Bave |

Add | Edit |

Name Role ‘
@ |root Adrninistrator
0 davermc Operator

4. Klicken Sie in der Tabelle Users auf Delete.
Das Bestatigungsdialogfeld wird angezeigt.
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ABBILDUNG 5-10  Bestdtigungsdialogfeld zum Loschen eines Benutzers

https:/#/128.148.97 113

@ Are you sure you want to delete davemc?

oK | [ Cancel

5. Klicken Sie auf OK, um das Konto zu l6schen, oder auf Cancel, um den
Prozess zu beenden.

Die Seite User Account Settings wird nun ohne das geldschte Benutzerkonto
angezeigt.

v Anzeigen von Benutzersitzungen mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche an.

2. Waihlen Sie User Management --> Active Sessions.

Die Seite Active Sessions wird angezeigt. Angezeigt werden der Benutzername,
Datum und Uhrzeit des Sitzungsbeginns sowie die Typen von Sitzungen der
aktuell bei ILOM angemeldeten Benutzer.

ABBILDUNG 5-11  Seite Active Sessions

ABOUT REFRESH LOG oUT

Role {User): Administrator (davemec) SP Hostname : SUNSPOD144F1FABFS

Sun” Integrated Lights Out Manager

JEVER

Sun™ Microsystems, Inc.

Syctem Infarmation | System Meonitoring | Configuration | User Managemeant Remote Contral Maintenance

User Accounts | Active Sessions | LDAP | RADIUS | Active Directary |

Active Sessions
View the users currently logged in to ILOM, and the type of session they initiated. ILOM supports 10 concurrent sessions of any type, either web ar shell

Active Sessions

User Name Start Time Type
davernc Tue May 15 12:45:54 2007 wekh
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Active Directory

ILOM unterstiitzt Active Directory, den verteilten Verzeichnisdienst der
Betriebssysteme Microsoft Windows Server 2003 und Microsoft Windows 2000 Server.

Informationen zu Active Directory

Ein Verzeichnisdienst ist sowohl ein Datenbankspeichersystem (Verzeichnisspeicher)
als auch eine Gruppe von Diensten, die Funktionen zum sicheren Hinzufiigen,
Andern, Léschen und Auffinden von Daten im Verzeichnisspeicher bereitstellen.

In einer verteilten Umgebung stellt ein Verzeichnisdienst einen zentralen Ort zum
Speichern von Informationen zu Netzwerkgerdten und -diensten sowie deren
Benutzern bereit. Ein Verzeichnisdienst implementiert dariiber hinaus die Dienste,
mit deren Hilfe diese Informationen Benutzern, Computern und Anwendungen
zur Verfiigung gestellt werden.

Active Directory wird iiblicherweise fiir einen der folgenden drei Zwecke eingesetzt:

m Internes Verzeichnis — Interne Verzeichnisse werden innerhalb des
Unternehmensnetzwerks zum Veroffentlichen von Informationen zu Benutzern
und Ressourcen innerhalb des Unternehmens verwendet.

m Externes Verzeichnis — Solche Verzeichnisse befinden sich normalerweise
auf Servern im Netzwerk zur Aufienwelt (Perimeter) oder in der DMZ
(Demilitarized Zone) an der Grenze zwischen dem Unternehmens-LAN und
dem o6ffentlichen Internet.

m Anwendungsverzeichnis — Anwendungsverzeichnisse speichern ,private”
Verzeichnisdaten, die nur fiir die Anwendung relevant sind, in einem lokalen
Verzeichnis, das sich moglicherweise auf demselben Server wie die Anwendung
befindet, ohne dass eine zusédtzliche Konfiguration von Active Directory
erforderlich wére.

Active Directory kann zum Authentifizieren von Benutzerberechtigungsnachweisen
verwendet werden. Zugriffsstufen kénnen konfiguriert oder auf Grundlage der
Gruppenmitgliedschaft vom Server {ibernommen werden. Es kann mehr als eine
Benutzerdoméne verwendet werden, und die konfigurierten Domédnen werden in
der Reihenfolge der Konfiguration abgefragt.
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Konfigurieren von Active Directory

Zum Konfigurieren von Active Directory miissen einige globale Eigenschaften
festgelegt und Informationen in drei Tabellen angegeben werden, die Folgendes
darstellen:

m Benutzerdomine
m Administrator-Gruppen

m Operator-Gruppen

Konfigurieren von Active Directory mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Benutzer mit Administratorberechtigungen an,
um die Webbenutzeroberfliche zu 6ffnen.
2. Wihlen Sie User Management --> Active Directory.

Die Seite Active Directory wird angezeigt. Die Active Directory-
Konfigurationseinstellungen und Active Directory-Tabellen befinden sich auf
dieser Seite in der oberen Hailfte.

ABBILDUNG 5-12  Active Directory-Konfigurationseinstellungen

Sun” Integrated Lights Out Manager

| System Information  Systam Manitoring ‘ Configuration | User Management | Remote Control = Maintenance

J User Accounts ‘ Active Sessions ‘ LDAP ‘ RADIUS, ‘ Active Directory ‘

Active Directory

Configure Active Directary seftings on this page. Select a default role for all Active Directory users, either Administrator, Operator or none. Enter the IF address of your
server. To change the port used to communicate with your server, uncheck Autoselect. Enter a timeout value in seconds. To upload a certificate type in the TFTP server
and then the Fath and file name. Click Save Certificate to complete the process

State: [5 enabled |
Configure User Role:  [None (]

IP Address: [coee ]

Part: [ ™ uoselect

Timeout: [

Strict Certificate Made: [W gnabled

Certificate Information

Certificate File Status: certificate not present; certificate backup not present;

TFTP Sarver:

Path and File Name: |

Save | [ Restore Certificate | (_Remove Certificate |

¥ Admin Groups ¥ Operater Groups ¥ User Domains
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Eigenschaften der Seite Active Directory-Konfiguration

In TABELLE 5-2 werden die Einstellungen beschrieben, die fiir die Verwendung von

Active Directory konfiguriert werden miissen.

TABELLE5-2  Active Directory-Konfigurationseinstellungen (Globale Variablen)

Eigenschaft (Web) Eigenschaft (CLI) Standard

Beschreibung

State adminState Enabled

Role defaultRole None

IP Address ipaddress

Port port 0 (autoselect)

Timeout timeout 5

Enabled | Disabled

None | Administrator | Operator

Im einfachen Konfigurationsszenario
wird allen authentifizierten
Benutzern die Zugriffsrolle gewdahrt.
Standardméfig ist diese

Zugriffsrolle nicht konfiguriert, sodass
der stiarker integrierte Ansatz als
Standardeinstellung aktiviert ist.

Die Zugriffsstufe wird vom Active
Directory-Server abgerufen.

IP-Adresse des Active Directory-
Servers.

Der fiir die Kommunikation mit dem
Server verwendete Anschluss.
Alternativ ist die Eingabe von
,autoselect” (automatische Auswahl)
moglich.

Zeigt die Verwendung des
Standardanschlusses fiir SSL-LDAP-
Transaktionen an.

Im unwahrscheinlichen Fall verfiigbar,
dass ein nicht standardméfiiger TCP-
Anschluss verwendet wird.

Wert fiir Zeitiiberschreitung in
Sekunden.

Anzahl der Sekunden, die einzelnen
LDAP-Transaktionen fiir deren
Abschluss gewahrt wird. Der Wert
reprasentiert nicht die Gesamtzeit
aller Transaktionen, weil die

Anzahl der Transaktionen in
Abhiéngigkeit von der Konfiguration
schwanken kann.

Diese Eigenschaft erméglicht das
Einstellen der Wartezeit, wenn ein
Server nicht antwortet oder nicht
erreichbar ist.
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TABELLE 5-2

Active Directory-Konfigurationseinstellungen (Globale Variablen) (Fortsetzung)

Eigenschaft (Web) Eigenschaft (CLI) Standard Beschreibung

Strict Certificate strictcertmode  Enabled Enabled | Disabled

Mode Bei Aktivierung muss das
Serverzertifikat hochgeladen sein,
um eine restriktivere
Zertifikatiiberpriifung vorzunehmen.

Certificate File certfilestatus certificate present | not present;

Status certificate.backup present | not
present

Keine getcertfile nicht Methode zum Hochladen einer

entsprechende vorhanden  Zertifikatdatei, falls notwendig.

Webeigenschaft Ein Zertifikat kann von hier aus
auch entfernt oder wiederhergestellt
werden.

TFTP Server Keine entsprechende nicht Der zum Abrufen der Zertifikatdatei

CLI-Eigenschaft vorhanden verwendete TFTP-Server.

Path and File Keine entsprechende nicht Der vollstindige Pfad- und Dateiname

Name CLI-Eigenschaft vorhanden  der Zertifikatdatei auf dem Server.

Restore Keine entsprechende nicht Findet Verwendung, wenn eine

Certificate CLI-Eigenschaft vorhanden  Zertifikatdatei iiber eine vorhandene
Zertifikatdatei hochgeladen wurde.
Die vorhandene Datei wird als
Sicherungskopie gespeichert. Durch
die Wiederherstellung wird die
Sicherungskopie wieder zum
aktuellen Exemplar gemacht.

Remove Keine entsprechende nicht Bei aktiviertem Strict Certificate

Certificate CLI-Eigenschaft vorhanden = Mode kann ein Zertifikat nicht

entfernt werden.

Active Directory-Zieltabellen

Die drei Tabellen in der unteren Halfte der Active Directory-Benutzeroberfliche

(ABBILDUNG 5-13) werden zum Konfigurieren von Doménen und Gruppen

verwendet, um Benutzer zu authentifizieren und zu autorisieren. In Zieltabellen

werden Informationen zu folgenden Elementen gespeichert:

m Administrator-Gruppen
m Operator-Gruppen

m Benutzerdominen
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Tabelleneintrédge zu Administrator- und Operator-Gruppen enthalten die Namen der
MS Active Directory-Gruppen im Distinguished Name-Format (DN). Wenn ein
Benutzer Mitglied einer bestimmten Gruppe ist, erhdlt dieser in Abhdngigkeit von
der Ubereinstimmung zwischen Benutzergruppen und Tabellen Zugriff als Operator
oder als Administrator.

Benutzerdoménen sind die Authentifizierungsdoménen, zu denen der Benutzer
gehort. Ublicherweise wird der bei der Anmeldung eines Benutzers verwendete
Name in dem spezifischen Doméane/Name-Format formatiert, das von diesen
Eintragen bereitgestellt wird. Der Versuch einer Benutzerauthentifizierung erfolgt
auf Grundlage der vom Benutzer eingegebenen Benutzerdoménendaten und des
angegebenen Anmeldenamens.

Fiir alle drei Tabellen werden einige Standarddaten angegeben, um das erwartete
Format der Daten zu veranschaulichen. In den Fehlermeldungen wird aufSerdem
erldutert, was vom Benutzer eingegeben werden sollte.

ABBILDUNG 5-13  Active Directory-Tabellen

Edit |

D Name

CN=SpSuperAdmin,OU=Groups,DC=davidc DC=example,BDC=sun,BC=com

00O e
O W

= Back to top

Operator Groups

D|

Edit |

Name

CN=SpSuperOper,0U=Groups,DC=davidc,DC=example, DC=sun,DC=com

00w
[ERFSaIear.

# Back o top

User Domains

U|

Edit |

Name damain
<USERNAME>@davidc.example.sun.com
CN=<USERNAME=>,CN=Users DC=davidc,DC=example, DC=sun,DC=com

00O e
O W

= Back to top

L
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Eigenschaften von Active Directory-Zieltabellen

TABELLE 5-3 und TABELLE 5-4 bieten eine detailliertere Darstellung der Tabellen
,Admin Groups” und ,,Operator Groups”. In der Spalte Name werden vollstindig
qualifizierte DNs (Distinguished Name) angegeben.

TABELLE5-3  Tabelle Admin Groups

ID Name
1 CN=SpSuperAdmin,OU=Groups,DC=davidc,DC=example, DC=sun,DC=com
2

TABELLE 5-4  Tabelle Operator Groups

ID Name

CN=SpSuperOper,0U=Groups,DC=davidc,DC=example, DC=sun,DC=com

1
2
3
4
5

TABELLE 5-5 bietet eine detailliertere Darstellung der in ABBILDUNG 5-13 gezeigten
Tabelle , User Domains”. Die in Eintrag 1 aufgefiihrte Doméne zeigt das Basisformat,
das beim ersten Authentifizierungsversuch verwendet wird. Eintrag 2 zeigt den
vollstandigen Distinguished Name (dn), der verwendet wird, wenn der
Authentifizierungsversuch mit dem Basisformat fehlschlagt.

Hinweis — In dem in TABELLE 5-5 verwendeten Beispiel stellt <BENUTZERNAME>
die Platzhalterzeichenfolge dar, die durch den tatsachlichen Anmeldenamen eines
Benutzers ersetzt wird.

TABELLE 5-5 Tabelle User Domains

Name Doméne

1 <BENUTZERNAME>@davidc.example.sun.com

2 CN=<BENUTZERNAME>, CN=Users, DC=davidc, DC=example, DC=sun, DC=com
3

4

5
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v Bearbeiten von Active Directory-
Tabelleninformationen mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Benutzer mit Administratorberechtigungen an,
um die Webbenutzeroberfliche zu 6ffnen.

2. Waihlen Sie User Management --> Active Directory.
Die Seite Active Directory wird angezeigt.

3. Aktivieren Sie unten auf der Seite Active Directory das Optionsfeld der
Informationszeile, die bearbeitet werden soll, und klicken Sie auf Edit.

Die entsprechende Seite wird angezeigt: Seite Edit Active Directory
Administrator Groups, Seite Edit Active Directory Operator Groups oder Seite
Edit Active Directory User Domains. Auf jeder Bearbeitungsseite findet sich ein
Feld Name zum Hinzufiligen oder Bearbeiten von Informationen.

ABBILDUNG 5-14  Seite zum Bearbeiten von Active Directory-Administratorgruppen

https:#/129.148.97.113 - Web Browser

Sun” Integrated Lights Out Manager

Edit Active Directory Adrministrator Groups here. Click Save to complete your action

ID: 1

Hame: |CN=SpSuperAdm\H,OU=Gruup5,DC=davemk,DC

N T | R

4. Fiigen Sie auf der Seite Edit die Informationen hinzu, oder bearbeiten Sie diese.

5. Klicken Sie auf Save, um die Anderungen zu iibernehmen.

Die Seite Active Directory wird angezeigt.
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6. Geben Sie in der Tabelle User Domains die Informationen in das Feld Name
als Text ein. Verwenden Sie den Platzhalter <BENUTZERNAME>, um Platz fiir
den Namen des Benutzers in LDAP-Anforderungen freizuhalten.

Beispiel:
domain = <BENUTZERNAME>@davemc.example.sun.com

domain = CN=<BENUTZERNAME>, CN=Users, DC=davemc,DC=example, DC=
sun, DC=com

Bei Angabe beider in den folgenden Beispielen gezeigten Namen wird dem
Benutzer Zugriff auf ILOM erteilt.

CODE-BEISPIEL 5-1 Active Directory-Anmeldung mit dem Basisformat

/home/dcl150698> ssh -1 davemc 10.X.XXX.XXX
Password: **x*x* %%
Sun (TM) Integrated Lights Out Manager
Version 1.1
Copyright 2005 Sun Microsystems, Inc. All rights reserved.
->

CODE-BEISPIEL 5-2 Active Directory-Anmeldung mit dem Distinguished Name (DN)

/home/dc150698> ssh -1 "David A. Engineer" 10.X.XXX.XXX
Password: **x*x* %%
Sun (TM) Integrated Lights Out Manager
Version 1.1
Copyright 2005 Sun Microsystems, Inc. All rights reserved.
->

Ermitteln der Benutzerautorisierungsstufe

Nach Abschluss der Authentifizierung kann die Zugriffsstufe des Benutzers auf
folgende Weisen ermittelt werden. Im einfachsten Fall wird der Benutzerzugriff fiir den
Typ ,Operator” oder ,, Administrator” direkt aus der Konfiguration der Active
Directory-Konfiguration des SP abgerufen. Eine stérker integrierte Vorgehensweise
steht ebenfalls zur Verfiigung, bei der eine Reihe von LDAP-Abfragen ausgefiihrt wird,
um die Active Directory-Gruppen zu ermitteln, denen der Benutzer zugeordnet ist.

m Das erste Verfahren ladsst sich am einfachsten konfigurieren. Hierbei ist der
Benutzer immer noch mit der defaultRole authentifiziert, aber Abfragen zum
Ermitteln der Gruppenmitgliedschaft sind nicht erforderlich. Das Einrichten von
Benutzern in der Active Directory-Datenbank ist einfacher und erfordert
unabhingig von der Gruppenmitgliedschaft nur ein Passwort. Auf dem SP wird
die defaultRole entweder auf administrator oder auf operator festgelegt.
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Allen tiber Active Directory authentifizierten Benutzern werden ausschliefilich
auf Grundlage dieser Konfiguration die Berechtigungen zugewiesen, die dem
Administrator- oder Operator-Benutzer zugeordnet sind.

m Das zweite Verfahren gestaltet sich komplizierter und erfordert wesentlich mehr
Aufwand bei der Konfiguration und Authentifizierung jedes einzelnen Benutzers.
Fiir die Konfiguration miissen die SP-Tabellen Administrator Groups und
Operator Groups mit den entsprechenden Gruppennamen aus der Active
Directory-Datenbank konfiguriert sein, die zum Ermitteln der Zugriffsstufen
verwendet werden. Bis zu fiinf Active Directory-Gruppen konnen eingegeben
werden, um einen Administrator zu bestimmen, und weitere funf konnen fiir die
Zuweisung von Operatorberechtigungen verwendet werden.

Die Gruppenmitgliedschaft des Benutzers wird zum Identifizieren der
ordnungsgemafien Zugriffsstufe ,Administrator” oder ,Operator” verwendet,
indem jeder Gruppenname in den konfigurierten Active Directory-Tabellen auf dem
SP nachgeschlagen wird. Bei Verwendung des zweiten Verfahrens werden fiinf
Benutzergruppen als mit Operatorberechtigungen ausgestattet identifiziert, und
fiinf Benutzergruppen werden als mit Administratorberechtigungen versehen
identifiziert. Befindet sich die Liste der Gruppen des Benutzers in keiner der
definierten SP-Benutzergruppen, wird der Zugriff verweigert.

Absichern der Active Directory-Verbindung

Zum Absichern der Verbindung, zum Verhindern eines ,,Maskierungsangriffs” sowie
zum Schutz von LDAP-Transaktionen wird SSL-Zertifikatauthentifizierung
verwendet. Die Zertifikatiiberpriifung ist in Abhéngigkeit von der Sicherheitsstufe,
die fiir Ihr System erforderlich ist, optional.

Absichern der Active Directory-Verbindung
mithilfe der CLI

Die folgenden Verfahren beschreiben die Vorgehensweise zum Absichern der Active
Directory-Verbindung mithilfe der CLI.

v Ausfithren von Aktionen mit getcertfile
mithilfe der CLI

getcertfile ist die Methode zum Hochladen einer Zertifikatdatei, falls notwendig.
® Geben Sie zum Hochladen eines Zertifikats Folgendes ein:

-> set getcertfile=tftp://IP_Adresse/Dateipfad/Dateiname

90 Sun Integrated Lights Out Manager 2.0 Benutzerhandbuch e Juli 2007



® Geben Sie zum Entfernen oder Wiederherstellen eines Zertifikats Folgendes ein:

-> set getcertfile=remove|restore
Beispiel:
-> set getcertfile=remove

Die vorhandene Zertifikatdatei, die hochgeladen wurde, wird entfernt. Die
Wiederherstellung funktioniert nur, wenn zurzeit eine Zertifikatsicherungsdatei
vorhanden ist. Die Absicht hierbei liegt im Speichern einer Sicherungsdatei, wenn
ein Zertifikat hochgeladen wird. Sollte ein Fehler auftreten, kann die alte Datei
wiederhergestellt werden.

Aktivieren von strictcertmode mithilfe der CLI

strictcertmode ist standardmaflig deaktiviert. SSL wird zwar verwendet, aber es
wird nur eine eingeschriankte Uberpriifung des Zertifikats vorgenommen. Bei
Aktivierung von strictcertmode muss das Zertifikat des Servers bereits auf den
Server hochgeladen worden sein, damit die Zertifikatsignaturen tiberpriift werden
konnen, wenn das Serverzertifikat wiahrend des SSL-Handshakes présentiert wird.

® Geben Sie zum Aktivieren des strictcertmode Folgendes ein:

-> set strictcertmode=enabled

Priifen des certfilestatus mithilfe der CLI

certfilestatus ist eine Funktionsvariable, die den aktuellen Zertifikatstatus
sowie eine Sicherungskopie des Zertifikats wiedergeben soll. Keines der beiden
Elemente muss vorhanden sein, wenn strictcertmode deaktiviert ist. Damit der
strictcertmode aktiviert werden kann, muss jedoch ein Zertifikat geladen sein.
Das Sicherungszertifikat ist immer optional und wird nur gespeichert, wenn ein
vorhandenes Zertifikat iiberschrieben werden soll.

® Geben Sie zum Priifen des Status des Zertifikats Folgendes ein:

-> show /SP/clients/activedirectory certfilestatus

Beispiel:
-> show /SP/clients/activedirectory certfilestatus
Properties:
certfilestatus = certificate not present;certificate.backup not
present;
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Absichern der Active Directory-Verbindung
mithilfe der Webbenutzeroberfldache

Die folgenden Verfahren beschreiben die Vorgehensweise zum Absichern der Active
Directory-Verbindung mithilfe der Webbenutzeroberflache.

ABBILDUNG 5-15 stellt die Sicherheitseigenschaften von Active Directory und die

Reihenfolge, in der Daten eingegeben werden miissen, dar.

ABBILDUNG 5-15  Sicherheitseigenschaften von Active Directory und die Reihenfolge der
Dateneingabe

HErHESH | LU WUl

Role {User): Administrator {rooth SF Hostname : SUNSPOOL44F1FABFS

Sun™ Integrated Lights Out Manager

‘ System Information | System Manitaring ‘ Canfiguration ‘ User Management | Remate Control  Maintenance

J User Accounts | Active Sessions ‘ LDAP ‘ RADIUS ‘ Active Directory ‘

Active Directory

Configure Active Directory settings on this page. Select a default role for all Active Directory users, either Administrator, Gperator or none. Enter the IP address of your
server. To change the port used to communicate with your server, uncheck Autosefect. Enter a timeout value in secends. To upload a ceriificate type in the TFTP server
and then the Path and file name. Click Save Certificate to complete the process.

State: [F Enabled |
Configure User Role:  [Nore (7]

1P address: [eooe |

Port: [ ™ auoselect

Timeout: ,4—

Strict Cartificate Made: [l Enabled 4 4

Cartificate Infarmation

Certificate File Status: certificate not present; certificate backup not present; 4— 3

TFTP Server: ] - la
Path and File Name: | -+— 1b

2 . Save | ((Restore Certificate | [ Remove Certificate |

v Hochladen eines Zertifikats mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Benutzer mit Administratorberechtigungen an,
um die Webbenutzeroberfliche zu 6ffnen.

2. Wihlen Sie User Management --> Active Directory.

Die Seite Active Directory wird angezeigt. ABBILDUNG 5-15 illustriert die
Reihenfolge, in der die Sicherheitsfelder ausgefiillt werden miissen.

3. Geben Sie TFTP Server und Path and File Name ein. Siehe ABBILDUNG 5-15,
Elemente 1a und 1b.
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4. Klicken Sie auf die Schaltfliche Save, um die Ubertragung des Zertifikats zu
starten. Siehe ABBILDUNG 5-15, Element 2.

Hinweis — Die Optionen zum Wiederherstellen und Entfernen stehen gegebenenfalls
zur Verfligung und konnen ausgefiihrt werden, indem Sie auf die Schaltflaiche Restore
Certificate oder Remove Certificate klicken.

Priifen des Status der Zertifikatdatei mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Benutzer mit Administratorberechtigungen an,
um die Webbenutzeroberfliche zu 6ffnen.

2. Waihlen Sie User Management --> Active Directory.
Die Seite Active Directory wird angezeigt. Siehe ABBILDUNG 5-15, Element 3.

3. Uberpriifen Sie den Status der Zertifikatdatei.

Aktivieren des Strict Certificate Mode mithilfe
der Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Benutzer mit Administratorberechtigungen an,
um die Webbenutzeroberfliche zu 6ffnen.

2. Waihlen Sie User Management --> Active Directory.
Die Seite Active Directory wird angezeigt. Siehe ABBILDUNG 5-15, Element 4.

3. Klicken Sie auf das Kontrollkastchen neben Enable, um Strict Certificate Mode
zu aktivieren.
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LDAP (Lightweight Directory Access
Protocol)

ILOM unterstiitzt LDAP-Authentifizierung (Lightweight Directory Access Protocol)
fiir Benutzer auf Grundlage der OpenLDAP-Software. LDAP ist ein universeller
Verzeichnisdienst. Ein Verzeichnisdienst ist eine zentrale Datenbank fiir verteilte
Anwendungen, die auf die Verwaltung der Eintrdge in einem Verzeichnis ausgelegt
ist. Auf diese Weise konnen mehrere Anwendungen gemeinsam eine einzelne
Benutzerdatenbank verwenden. Weitere ausfiihrliche Informationen zu LDAP finden
Sie unter http://www.openldap.org/.

Informationen zu LDAP

LDAP basiert auf einem Client/Server-Modell. LDAP stellt das Verzeichnis bereit,
und die Clients greifen mithilfe des Verzeichnisdiensts auf Eintrdge zu. Die in einem
Verzeichnis gespeicherten Daten konnen auf mehreren LDAP-Servern verteilt sein.

Daten sind in LDAP in einer hierarchisch Struktur organisiert, die bei einem Stamm
beginnend nach unten in einzelne Eintrdage verzweigt. Eintrdge auf der obersten
Ebene der Hierarchie stellen grofiere Organisationen dar, wahrend sich unterhalb
dieser grofieren Organisationen Eintrédge fiir kleinere Organisationen befinden. Auf
der untersten Ebene der Hierarchie befinden sich Eintrdge fiir einzelne Personen
bzw. Ressourcen.

LDAP-Clients und -Server

Im LDAP-Client/Server-Modell stellen LDAP-Server Informationen iiber Personen,
Organisationen und Ressourcen den LDAP-Clients zur Verfltigung. Clients nehmen
mithilfe eines Clientdienstprogramms, das normalerweise im Umfang des LDAP-
Servers vorhanden ist, Anderungen an der LDAP-Datenbank vor. Wird eine Anderung
an der LDAP-Datenbank vorgenommen, ist diese sofort fiir alle Clientanwendungen
sichtbar, sodass nicht jede verteilte Anwendung einzeln aktualisiert werden muss.

Um einen Eintrag im Verzeichnis beispielsweise zu aktualisieren, iibermittelt ein
LDAP-Client den Distinguished Name den Eintrags mit aktualisierten
Attributinformationen an den LDAP-Server. Der LDAP-Server sucht den Eintrag
anhand des DN (Distinguished Name) und fiihrt einen Anderungsvorgang aus, um
den Eintrag im Verzeichnis zu aktualisieren. Die aktualisierten Informationen sind
sofort fiir alle verteilten Anwendungen verfiigbar, die den betreffenden LDAP-
Server verwenden.
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Ein LDAP-Client kann unter anderem folgende Vorgiange ausfiihren:

m Suchen und Abrufen von Eintrdgen im bzw. aus dem Verzeichnis.

m Hinzufiigen von neuen Eintrdgen zum Verzeichnis.

m Aktualisieren von Eintrdgen im Verzeichnis.

m Loschen von Eintrdgen im Verzeichnis.

m Umbenennen von Eintrdgen im Verzeichnis.

Zum Ausfiihren aller aufgefithrten LDAP-Vorgdnge muss ein LDAP-Client eine
Verbindung mit einem LDAP-Server herstellen. LDAP gibt die Verwendung des

TCP /IP-Anschlusses 389 an, obwohl Server iiber andere Anschliisse kommunizieren
konnen.

Ihr Sun-Server kann als Client eines LDAP-Servers eingesetzt werden. Damit LDAP-
Authentifizierung verwendet werden kann, miissen Sie einen Benutzer auf Threm
LDAP-Server erstellen, den Thr Sun-Server authentifizieren bzw. an den er sich
binden kann, sodass der Client {iber die Berechtigung zum Suchen des
ordnungsgemafien Verzeichnisses auf dem LDAP-Server verfiigt.

Verzeichnisorganisation auf LDAP-Servern

Daten werden in LDAP hierarchisch organisiert (siehe ABBILDUNG 5-16).

ABBILDUNG 5-16 LDAP-Verzeichnisstruktur

do=com
de=s5un
1
ou=sales au=senginesarning
|
ou=penple ou=penple ou=printers
==y = ——— =y
1 uid=gsmith 1 | uvid=bmiller | vidslabprinter |

Kapitel 5 Verwalten von Benutzerkonten 95



Jeder Eintrag wird eindeutig durch einen DN (Distinguished Name) identifiziert.
Ein DN besteht aus einem Namen, der den Eintrag eindeutig auf der hierarchischen
Stufe identifiziert, und einem Pfad, der den Eintrag bis zur Stammebene des
Strukturbaums zuriickverfolgt.

Der DN fiir jsmith lautet beispielsweise:
dn: uid=jsmith, ou=people, dc=sun.com

Hierbei steht uid fiir die Benutzer-ID-Nummer des Eintrags, ou fiir die
Organisationseinheit (Organizational Unit), zu der der Eintrag gehort, und dc fiir
die grofsere Organisation, zu der der Eintrag gehort. Das folgende Diagramm zeigt,
wie Distinguished Names (DN) zum eindeutigen Identifizieren von Eintrdgen in
der Verzeichnishierarchie verwendet werden.

ABBILDUNG 517 LDAP-DNs (Distinguished Names)

do=com
|
do=sun
|
|
ou=sales ou=engireering dn: ou=engineering, dc=sun,
do=com
|
|
ou=people ou=people ou=printers dn:  ou=printers, ou=angineearing,
dec=sUn, de=com

| uidsjsmith | uvid=bmiller | uid=labprinter | dn: uid=labprinter, ou=printers,
i ! i ou=engineering, dc=sun, dc=com

Konfigurieren von LDAP

Um LDAP verwenden zu konnen, miissen Sie Ihren LDAP-Server gemaf der diesem
beiliegenden Dokumentation konfigurieren. Aufserdem muss ILOM mithilfe der
ILOM-CLI oder -Webbenutzeroberflache konfiguriert werden.
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Zur Durchfiihrung des folgenden Verfahrens sind detaillierte Kenntnisse der eigenen
LDAP-Serverkonfiguration erforderlich. Tragen Sie zuerst alle grundlegenden
Netzwerkinformationen zu Ihrem LDADP-Server, einschliefSlich seiner IP-Adresse,
zusammen, bevor Sie mit dem Verfahren beginnen.

Hinweis — Diese Aufgabe dhnelt dem Konfigurieren LDAP als Namensdienst fiir
Linux oder Solaris.

Konfigurieren des LDAP-Servers

1.

Vergewissern Sie sich, dass alle Benutzer, die bei ILOM authentifiziert werden,
iiber Passworter verfiigen, die im Format , crypt” oder der GNU-Erweiterung
von ,crypt”, gingigerweise als ,MD?5 crypt” bezeichnet, gespeichert sind.

Beispiel:

userPassword: {CRYPT}ajCa2He4PJhNo

oder

userPassword: {CRYPT}S$1SpzKnglSdulBfONWBjhOt3FbUgf46.

ILOM unterstiitzt LDAP-Authentifizierung nur fiir Passworter, die in diesen

beiden Varianten des crypt-Formats gespeichert sind.

Fiigen Sie die Objektklassen posixAccount und shadowAccount hinzu,
und fiillen Sie die erforderlichen Eigenschaftenwerte fiir dieses Schema aus
(RFC 2307).

TABELLE5-6 LDAP-Eigenschaftenwerte

Erforderliche Eigenschaft Beschreibung

uid Benutzername zum Anmelden bei ILOM.

uidNumber Beliebige eindeutige Nummer.

gidNumber Beliebige eindeutige Nummer.

userPassword Passwort

homeDirectory Beliebiger Wert (diese Eigenschaft wird von ILOM ignoriert).
loginShell Beliebiger Wert (diese Eigenschaft wird von ILOM ignoriert).
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3. Gewihren Sie ILOM Zugriff auf die Benutzerkonten auf Threm LDAP-Server.

Aktivieren Sie entweder auf Ihrem LDAP-Server die Annahme anonymer
Bindungen, oder erstellen Sie einen Proxy-Benutzer auf Ihrem LDAP-Server, der
iiber schreibgeschiitzten Zugriff auf alle Benutzerkonten verfiigt, die iber ILOM
authentifiziert werden.

Weitere ausfiihrliche Informationen finden Sie in Threr LDAP-
Serverdokumentation.

v Konfigurieren von ILOM fiir LDAP mithilfe der
CLI

1. Geben Sie den Proxy-Benutzernamen und das Passwort ein. Geben Sie hierzu
Folgendes ein:

—> set /SP/clients/ldap binddn="cn=proxyuser, ou=people, ou=sales,
dc=sun, dc=com" bindpw=Passwort

2. Geben Sie die IP-Adresse des LDAP-Servers ein. Geben Sie hierzu Folgendes ein:
—> set /SP/clients/ldap ipaddress=LDAPIPadresse

3. Weisen Sie den Anschluss zu, der fiir die Kommunikation mit dem LDAP-
Server verwendet werden soll. Der Standardanschluss ist 389. Geben Sie
hierzu Folgendes ein:

—> set /SP/clients/ldap port=LDAPanschluss

4. Geben Sie den Distinguished Name des Zweigs IThrer LDAP-Struktur an, der
Benutzer und Gruppen enthilt. Geben Sie hierzu Folgendes ein:

—> set /SP/clients/ldap searchbase="ou=people, ou=sales, dc=sun, dc=com"

Hierbei handelt es sich um die Position in IThrer LDAP-Struktur, die zur
Benutzerauthentifizierung durchsucht werden soll.

5. Legen Sie den Zustand des LDAP-Diensts auf enabled (aktiviert) fest. Geben
Sie hierzu Folgendes ein:

—> set /SP/clients/ldap state=enabled

6. Zur Uberpriifung der Funktionsfihigkeit der LDAP-Authentifizierung melden
Sie sich bei ILOM mit einem LDAP-Benutzernamen und -Passwort an.

Hinweis — ILOM durchsucht zuerst die lokalen Benutzer und dann die LDAP-
Benutzer. Ist ein LDAP-Benutzername als lokaler Benutzer vorhanden, verwendet
ILOM das lokale Konto fiir die Authentifizierung.

98  Sun Integrated Lights Out Manager 2.0 Benutzerhandbuch e Juli 2007



v Konfigurieren von ILOM fiir LDAP mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

2. Waihlen Sie User Management --> LDAP.
Die Seite LDAP Settings wird angezeigt.

ABBILDUNG 5-18  Seite LDAP Settings

Syctem Infarmation System Meonitoring Configuration User Managemeant Remote Contral Maintenance

User Accounts Active Sessions LDAP RADIUS Active Directary

LDAP Settings

Configure ILOM access for LDAP users on this page. Select a default role for all of your LDAP users, either Administrator or Operator. Enter the IP address of your LDAP
server. Enter the port used to communicate with your LDAP server, the default port is 339. Enter the searchbase, or portion of your LDAP tree, where ILOM should look for
LD&P user accounts [ou=docs, dn=writers). Enter the distinguished name (DN} and password for a proxy user ILOM can use to access your LDAP tree.

State: [J Enabled
Role: m
IP Address: [cooo
Port: |380
Saarchhasa: |
Bind DN: |
Bind Passward: | Change
3. Geben Sie folgende Werte ein:

m State — Aktivieren Sie das Kontrollkdastchen Enabled, um LDAP-Benutzer zu
authentifizieren.

m Role — Die Standardrolle von LDAP-Benutzern. Wahlen Sie im Dropdown-
Listenfeld den Eintrag Administrator oder Operator.

m IP Address — Die IP-Adresse des LDAP-Servers.

m Port — Die Anschlussnummer auf dem LDAP-Server.

m Searchbase — Geben Sie den Zweig Thres LDAP-Servers ein, der nach Benutzern
durchsucht werden soll.

m Bind DN - Geben Sie den Distinguished Name (DN) eines schreibgeschiitzten
Proxy-Benutzers auf dem LDAP-Server ein. ILOM muss {iber schreibgeschiitzten
Zugriff auf Ihren LDAP-Server verfiigen, um nach Benutzern suchen und diese
authentifizieren zu kénnen.

m Bind Password — Geben Sie das Passwort des schreibgeschiitzten Benutzers ein.

=

Klicken Sie auf Save.

5. Zur Uberpriifung der Funktionsfihigkeit der LDAP-Authentifizierung melden
Sie sich bei ILOM mit einem LDAP-Benutzernamen und -Passwort an.
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Hinweis — ILOM durchsucht zuerst die lokalen Benutzer und dann die LDAP-
Benutzer. Ist ein LDAP-Benutzername als lokaler Benutzer vorhanden, verwendet
ILOM das lokale Konto fiir die Authentifizierung.

RADIUS-Authentifizierung

ILOM unterstiitzt RADIUS-Authentifizierung (Remote Authentication Dial In User
Service, DFU-Benutzerdienst mit entfernter Authentifizierung). RADIUS ist ein
Authentifizierungsprotokoll, das die zentrale Benutzerverwaltung erleichtert.
RADIUS bietet zahlreichen Servern gemeinsamen Zugriff auf Benutzerdaten in einer
zentralen Datenbank, wodurch die Sicherheit erhdht und die Verwaltung vereinfacht
wird. Ein RADIUS-Server kann zusammen mit mehreren RADIUS-Servern und
anderen Typen von Authentifizierungsservern arbeiten.

RADIUS-Clients und -Server

RADIUS basiert auf einem Client/Server-Modell. Der RADIUS-Server stellt die
Benutzerauthentifizierungsdaten zur Verfiigung und kann den Zugriff gewédhren
oder verweigern. Die Clients senden Benutzerdaten an den Server und empfangen
eine akzeptierende oder verweigernde Antwort. Im RADIUS-Client/Server-Model
sendet der Client eine Access-Request-Abfrage (Zugriffsanforderung) an den
RADIUS-Server. Wenn der Server eine Access-Request-Meldung von einem Client
erhilt, durchsucht er die Datenbank nach den Authentifizierungsinformationen des
Benutzers. Werden diese nicht gefunden, sendet der Server eine Access-Reject-
Meldung (Zugriffverweigerung) und dem Benutzer wird der Zugriff auf den
angeforderten Dienst verweigert. Werden die Informationen des Benutzers gefunden,
antwortet der Server mit einer Access-Accept-Meldung (Zugriffsannahme). Die
Access-Accept-Meldung bestitigt die Authentifizierungsdaten des Benutzers und
gewdhrt dem Benutzer den Zugriff auf den angeforderten Dienst.

Alle Transaktionen zwischen RADIUS-Client und -Server werden unter Verwendung
spezifischer Textzeichenfolgen-Passworter, auch als ,,gemeinsames Geheimnis”
(shared secret) bekannt, authentifiziert. Client und Server miissen beide das
Geheimnis kennen, weil es nie iiber das Netzwerk {ibertragen wird. Um RADIUS-
Authentifizierung fiir ILOM konfigurieren zu kénnen, miissen Sie das gemeinsame
Geheimnis kennen.

Damit mit ILOM RADIUS-Authentifizierung verwendet werden kann, miissen Sie
ILOM als RADIUS-Client konfigurieren.
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RADIUS-Parameter

TABELLE 5-7 In werden die RADIUS-Parameter fiir die Webbenutzeroberfliche und
die CLI beschrieben.

TABELLE 57 RADIUS-Einstellungen fiir Webbenutzeroberflache und CLI

Webbenutzeroberflache CLI Beschreibung

State state enabled|disabled Muss fiir die Authentifizierung von
RADIUS-Benutzern aktiviert sein.

Role defaultrole Legt die Standardrolle fiir alle

administrator | operator RADIUS-Benutzer fest — Administrator

oder Operator.

IP Address ipaddress IPadresse Die IP-Adresse des RADIUS-Servers.

Port port Anschlussnum Die fiir die Kommunikation mit dem

RADIUS-Server verwendete
Anschlussnummer. Der
Standardanschluss ist 1812.

Shared Secret secret Text Das gemeinsame Geheimnis, mit dem
der Zugriff auf RADIUS erhalten wird.

Konfigurieren von RADIUS-Einstellungen

Wenn Sie ILOM Zugriff auf mehr als die 10 lokalen Benutzerkonten gewéhren
miissen und dies, nachdem der RADIUS-Server ordnungsgemaéfs konfiguriert
wurde, konnen Sie ILOM so konfigurieren, dass RADIUS-Authentifizierung
verwendet wird.

Tragen Sie vor dem Durchfiihren dieses Verfahrens zuerst alle erforderlichen
Informationen zu Ihrer RADIUS-Umgebung, wie sie unter ,Verwalten von
Benutzerkonten” auf Seite 63 beschrieben sind, zusammen.
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v Konfigurieren von RADIUS mithilfe der CLI

1. Melden Sie sich bei der ILOM-CLI als Benutzer mit
Administratorberechtigungen an.

2. Wechseln Sie nach /SP/clients/radius. Siehe ,RADIUS-Befehle” auf
Seite 103.

3. Legen Sie die in TABELLE 5-7 dargestellten Parameter fest.

v Konfigurieren von RADIUS mithilfe der
Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

2. Wihlen Sie User Management --> RADIUS.
Die Seite RADIUS Settings wird angezeigt.

ABBILDUNG 5-19  Seite RADIUS Settings

System Infarmation Systam Maonitoring Canfiguration Usar Managamant Remote Contral Maintanance

User Accounts Active Sessions LDAP RADIUS Active Directory

RADIUS Settings

Configure ILOM access for RADIUS users on this page. Select a default role for all of your RADIUS users, either Administrator or Operator. Enter the IP address of your RADIUS
server. Enter the port used to communicate with your RADIUS server, the default port is 1812, Enter the shared secret your RADIUS server uses to authenticate users

State: [H Enabled

Rale: lm

IP Addrass: [oooo

Part: [1812

Shared Secret: I Change

3. Nehmen Sie die Einstellungen vor.

Ausfiihrliche Informationen finden Sie unter TABELLE 5-7

4. Klicken Sie auf Save, um die Anderungen zu iibernehmen.
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RADIUS-Befehle

In diesem Abschnitt werden die RADIUS-Befehle beschrieben.

show /SP/clients/radius

Dieser Befehl ist fiir Administratoren und Operatoren verfiigbar.

Funktion

Mit diesem Befehl kénnen die der RADIUS-Authentifizierung zugeordneten
Eigenschaften angezeigt werden.

Syntax

show /SP/clients/radius

Eigenschaften

defaultrole — Die allen RADIUS-Benutzern zugewiesene Rolle: Administrator
oder Operator.

ipaddress — Die IP-Adresse Thres RADIUS-Servers.

port — Die fiir die Kommunikation mit Threm RADIUS-Server verwendete
Anschlussnummer. Der Standardanschluss ist 1812.

secret — Das gemeinsame Geheimnis, mit dem der Zugriff auf Thren RADIUS-
Server erhalten wird.

state — Diese Einstellung ist aktiviert oder deaktiviert, um den Zugriff auf Ihre
RADIUS-Benutzer zu gewahren oder zu verweigern.
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Beispiel

-> show /SP/clients/radius

/SP/clients/radius
Targets:

Properties:
defaultrole = Operator
ipaddress = 129.144.36.142
port = 1812
secret = (none)
state = enabled

Commands :
cd
set
show

set /SP/clients/radius

Dieser Befehl ist fiir Administratoren verfiigbar.

Funktion

Mit diesem Befehl konnen die der RADIUS-Authentifizierung zugeordneten
Eigenschaften auf einem Service-Prozessor (SP) konfiguriert werden.

Syntax
set /SP/clients/radius [defaultrole=[Administrator |Operator]

ipaddress=radiusserverIP port=port# secret=radiussecret state=
[enabled|disabled]]
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Eigenschaften

m defaultrole — Sie miissen eine Berechtigungsstufe zuweisen, die fiir alle
RADIUS-Benutzer zutrifft — Administrator oder Operator.

m ipaddress — Die IP-Adresse Ihres RADIUS-Servers.

m port — Die fiir die Kommunikation mit Ihrem RADIUS-Server verwendete
Anschlussnummer. Der Standardanschluss ist 1812.

m secret — Geben Sie das gemeinsame Geheimnis ein, mit dem der Zugriff auf
Ihren RADIUS-Server erhalten wird. Wird auch als Verschliisselungsschliissel
bezeichnet.

m state — Wiahlen Sie ,enabled” oder ,disabled”, um den Zugriff auf Ihre
RADIUS-Benutzer zu gewéhren oder zu verweigern.

Beispiel

-> set /SP/clients/radius state=enabled ipaddress=10.8.145.77
Set 'state' to 'enabled'
Set 'ipaddress' to '10.8.145.77

show /SP/clients

Dieser Befehl ist fiir Administratoren und Operatoren verfiigbar.

Funktion

Mit diesem Befehl konnen Sie Clients anzeigen, die Daten von einem Service-Prozessor

empfangen kénnen, einschliefSlich LDAP-, NTP-, RADIUS- und SYSLOG-Clients.

Syntax

show /SP/clients
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Beispiel

-> show /SP/clients

/SP/clients
Targets:

ldap

ntp

radius

syslog

Properties:
Commands :

cd
show

Hinweis — Benutzer mit Operatorberechtigungen konnen nur die ntp- und
syslog-Ziele anzeigen. Die radius- und ldap-Ziele bleiben ausgeblendet.
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KAPITEL

6

Bestands- und
Komponentenverwaltung

Mithilfe von ILOM koénnen Sie Komponentendetails wie den Namen, Typ und
Fehlerstatus der Komponente anzeigen. Zusétzlich kénnen Sie mit ILOM das
Entfernen und Installieren von Komponenten vorbereiten.

Dieses Kapitel enthilt folgende Abschnitte:

m ,Anzeigen von Komponenteninformationen und Verwalten des Bestands” auf
Seite 108

,Anzeigen von Komponenteninformationen mithilfe der CLI” auf Seite 108

,Anzeigen von Komponenteninformationen mithilfe der
Webbenutzeroberfliche” auf Seite 109

m ,Ausfithren einer Aktion mit einer Komponente” auf Seite 110

,,Vorbereiten des Entfernens einer Komponente mithilfe der CLI” auf Seite 111

,Ermitteln der Bereitschaft einer Komponente zum Entfernen mithilfe der CLI”
auf Seite 111

,Wiederinbetriebnehmen einer Komponente mithilfe der CLI” auf Seite 112

,,Vorbereiten des Entfernens einer Komponente mithilfe der
Webbenutzeroberflache” auf Seite 112

,Wiederinbetriebnehmen einer Komponente mithilfe der
Webbenutzeroberfliche” auf Seite 113

m ,Aktivieren und Deaktivieren von Komponenten” auf Seite 114

,Aktivieren und Deaktivieren von Komponenten mithilfe der CLI” auf
Seite 114

,Aktivieren und Deaktivieren von Komponenten mithilfe der
Webbenutzeroberflaiche” auf Seite 114

m ,Konfigurieren von Richtlinieneinstellungen” auf Seite 115

,Konfigurieren von Richtlinieneinstellungen mithilfe der CLI” auf Seite 115

,Konfigurieren von Richtlinieneinstellungen mithilfe der
Webbenutzeroberflache” auf Seite 116
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Hinweis — In diesem Kapitel verwendete Syntaxbeispiele verwenden das Ziel
beginnend mit /SP/. Dies kénnte in Abhéngigkeit von der verwendeten Sun-
Serverplattform gegen das Ziel beginnend mit /CMM/ ausgetauscht werden.
Unterziele sind auf allen Sun-Serverplattformen gleich.

Anzeigen von
Komponenteninformationen und
Verwalten des Bestands

Die folgenden Verfahren erldutern, wie Komponenteninformationen angezeigt
werden. Sowohl Administratoren als auch Operatoren diirfen
Komponenteninformationen anzeigen.

v Anzeigen von Komponenteninformationen
mithilfe der CLI
1. Melden Sie sich bei der ILOM-CLI als Administrator oder Operator an.
2. Geben Sie an der Befehlseingabeaufforderung Folgendes ein:

-> show komponenten_name type

Beispiel:
-> show /SYS/MB type
Properties:
type = Motherboard
Commands :
show

Die Eigenschaften, die Bestandsinformationen enthalten, sind in der folgenden Liste
dargestellt. Welche der Eigenschaften von Ihnen angezeigt werden konnen, héngt
vom verwendeten Zieltyp ab.

m fru_part_number
m fru_manufacturer

m fru_serial_ number
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ABBILDUNG 6-1

Sun™ Microsysters, Inc.

m fru_name

m fru_description

m fru version

m chassis_serial_number

m chassis_part_number

m product_name

m product_serial_number

m product_part_number

m customer_frudata

v Anzeigen von Komponenteninformationen

mithilfe der Webbenutzeroberflache

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche als Administrator oder

Operator an.

2. Waihlen Sie System Information -> Components.

Die Seite Component Management wird angezeigt.

Seite Component Management

J System Infermation | Sysiem Moniloring | [+

‘ User

J Versions | Session Time-Out ‘ Components | Fault Management

Identification Information ‘

| Remoie Coniral | Mainienance ‘

Component Management

View component details or prepare to install or remove a compenent from this page. Te medify a compenent, select the radio butten next to that component, then choose an opticn frem
the Action drop down list. Components without radio buttons cannct be modified. Choosing the Prepare to Remove action shuts down the selected component and lights its blue Ready to
FRemove LED. Toview further details, click on 8 Component Mame:

Component Management Siatus

Componeni Name Type Ready o Remove Stalus Faull Stalus
© o fCH Chassis - Ok
T ICHEXTERMNALAIR_TEMP Therrnal Conditions - Ok
O SSHICRMD Chassis Monitoring Module Mot Ready Ok
G SSHASRM GChassis Monitoring Module Mot Ready Ok
HCHPSD Power Supply Ready (No Power) Ok
@ | ICHIFSHEXTERNALIAC_INPUT Power Conditions - Faulted
fCHPSVEXTERNAL/AC_INPUT_RANGE Power Conditions - OK
T CHPSMEXTERNALAC INPUT_HALF_LOAD Power Conditions - QK
G fGHIPST Power Supply Mot Ready Ok
- PSS UEXTERMAL JAC NPT - Dk

Eower Gondition
i
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3. Klicken Sie auf den Namen einer Komponente in der Tabelle Component
Management Status.

Ein Dialogfeld mit Informationen zu der ausgewahlten Komponente wird angezeigt.

ABBILDUNG 6-2 Dialogfeld Component Information

Sun™ Integrated Lights Out Manager

Siew component name and information.

fCHICMMOD

Property Value |
type Chassis Monitoring Module

fru_name IL2hA

fru_description ASSY AMDY, SC

fru_part_nurmber 501-B9Y2-06

fru_serial_nurmber 0O00000-034 5000171

fault_state Ok

prepare_to rermove_status MotReady

Ausfiihren einer Aktion mit einer
Komponente

Uber das Anzeigen von Bestandsinformationen hinaus kénnen Sie auerdem
folgende Aktionen mit Komponenten durchfiihren:

m Vorbereiten des Entfernens bzw. der Wiederinbetriebnahme — Siehe , Entfernen
und Austauschen von Komponenten” auf Seite 111.

m Aktivieren/Deaktivieren — Siehe , Aktivieren und Deaktivieren von
Komponenten” auf Seite 114.

m Beseitigen von Fehlern — Siehe , Fehlerverwaltung” auf Seite 129.
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Entfernen und Austauschen von Komponenten

Zahlreiche Komponenten kénnen im laufenden Betrieb des Systems ausgetauscht

werden, indem ein Verfahren zum Entfernen und Austauschen verwendet wird. Das
Verfahren beinhaltet das Entfernen und Einsetzen von Modulen in das System. Vor
dem Entfernen eines Moduls aus einem System mdiissen Sie das Modul mithilfe der

ILOM-CLI oder -Webbenutzeroberflache vorbereiten.

Vorbereiten des Entfernens einer Komponente

mithilfe der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator oder Operator an.
2. Geben Sie an der ILOM-Befehlseingabeaufforderung Folgendes ein:

—> set <Ziel> prepare_to_remove_action=true

Beispiel:

-> set /CH/RFMO0 prepare_to_remove_action=true
Set 'prepare_to_remove_action' to 'true'

Ermitteln der Bereitschaft einer Komponente
zum Entfernen mithilfe der CLI

Nachdem die Komponente zum Entfernen vorbereitet wurde, kénnen Sie
iiberpriifen, ob sie bereit ist, um physikalisch entfernt zu werden.

1. Melden Sie sich bei der ILOM-CLI als Administrator oder Operator an.
2. Geben Sie an der ILOM-Befehlseingabeaufforderung Folgendes ein:

—> show <Ziel> prepare_to_remove_status

Beispiel:

-> show /CH/RFMO prepare_to_remove_status

Properties:

prepare_to_remove_status = Ready|NotReady
Commands :

cd

set

show

start

stop
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Die Ready | NotReady-Anweisung in dem Beispiel zeigt an, ob das Gerédt zum
Entfernen bereit ist.

v Wiederinbetriebnehmen einer Komponente
mithilfe der CLI

Wenn eine Komponente bereits zum Entfernen vorbereitet wurde, dieser Vorgang
aber riickgéngig gemacht werden soll, kann dies von einem entfernten Standort aus
erfolgen.

1. Melden Sie sich bei der ILOM-CLI als Administrator oder Operator an.
2. Geben Sie an der ILOM-Befehlseingabeaufforderung Folgendes ein:

—> set <Ziel> return to_service_action=true

Beispiel:

-> set /CH/RFMO return_ to_service_action=true
Set 'return_to_service_action' to 'true'

v Vorbereiten des Entfernens einer Komponente
mithilfe der Webbenutzeroberflache

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche als Administrator oder
Operator an.

2. Waihlen Sie System Information -> Components.

Die Seite Component Management wird angezeigt.
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ABBILDUNG 6-3  Seite Component Management

ed Lights Out Manager

JEVES

Sun™ Microsystems, Inc.

J System Information ‘ Sysiem Moniloring | Confi [ | User ‘ Remote Condrol | Mainknance

J Versions | Session Time-Cut | Components ‘ Fault Managernent | Identification Inforrnation |

Component Management

View cormponent details or prepare to install or rernove a component from this page. To modify a comnponent, select the radio button next to that component, then choose an option from
the Action drop down list. Components without radio buttons cannot be modified. Choosing the Prepare to Remove action shuts down the selected component and lights its blue Resay to
FRemove LED. Toview further details, click on a Component Name

Component Management Status
E— Actions — :

Componeni Name: Type Ready to Remove Stalus Fauli Staius ‘
HZH Chassis - =
JCHIEXTERMNALAIR_TEMP Therral Sonditions - Ok

® | /CHICKMMD Chassis Monitoring Module Mot Ready [+ 3

@ | ICHICKMA Chassis Monitoring Module Mot Ready [+ 3
JCHIPSD Power Supply Ready (No Power) [+ 3

@ JCHIPSD/EXTERMALMAC _IMPUT Power Conditions - Faulted
JCHIPSD/EXTERMALMAC _IMPUT_RANGE Power Conditions - (=08
JCHIPSO/EXTERMALMC_IMPLUT_HALF_LOAD Power Gonditions - Ok

@ | ICHIPS Power Supply Mot Ready [+ 3

CHPSUEXTERNAL A IND] T DrwarL’“r‘a‘erWnn - (o4 H

T %

3. Aktivieren Sie das Optionsfeld neben der Komponente, die entfernt werden

soll.

Komponenten ohne Optionsfelder kénnen nicht entfernt werden.

4. Waihlen Sie im Dropdown-Listenfeld Actions den Eintrag Prepare to Remove.

v Wiederinbetriebnehmen einer Komponente
mithilfe der Webbenutzeroberflache

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche als Administrator oder

Operator an.

2. Waihlen Sie System Information -> Components.

Die Seite Component Management wird angezeigt.

3. Aktivieren Sie das Optionsfeld neben der Komponente, die wieder in Betrieb

genommen werden soll.

4. Wihlen Sie im Dropdown-Listenfeld Actions den Eintrag Return to Service.
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Aktivieren und Deaktivieren von
Komponenten

In Abhéngigkeit von der Sun-Serverplattform konnen Sie moglicherweise bestimmte
Komponenten aktivieren bzw. deaktivieren. Weitere ausfiithrliche Informationen
finden Sie in der spezifischen Dokumentation, die der jeweiligen Sun-
Serverplattform beiliegt.

v Aktivieren und Deaktivieren von Komponenten
mithilfe der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator an.
2. Geben Sie an der ILOM-Befehlseingabeaufforderung Folgendes ein:

-> set /SYS/MB/CMP0/P0/CO0 component_state=enabled | disabled

v Aktivieren und Deaktivieren von Komponenten
mithilfe der Webbenutzeroberflache

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche als Administrator an.

2. Waihlen Sie System Information -> Components.

Die Seite Component Management wird angezeigt.

3. Aktivieren Sie das Optionsfeld neben der Komponente, die aktiviert bzw.
deaktiviert werden soll.

4. Waihlen Sie im Dropdown-Listenfeld Actions den Eintrag Enable oder Disable.

In Abhéingigkeit von Threr Auswahl wird die Komponente aktiviert bzw. deaktiviert.
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Konfigurieren von
Richtlinieneinstellungen

Richtlinien sind Einstellungen, die das Verhalten des Systems steuern. Richtlinien

sind in den Standardeinstellungen des Systems enthalten und koénnen einfach
mithilfe der ILOM-CLI oder -Webbenutzeroberflache gedndert werden.

Konfigurieren von Richtlinieneinstellungen
mithilfe der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator an.

2. Geben Sie an der ILOM-Befehlseingabeaufforderung Folgendes ein:

—> show /CMM/policy
Beispiel

-> show /CMM/policy
/CMM/policy
Targets:
Properties:
PolicylName = enabled
Policy2Name = enabled
Policy2Name = enabled
Commands :
cd
set
show

3. Geben Sie an der ILOM-Befehlseingabeaufforderung Folgendes ein:
—> set /CMM/policy
Beispiel

-> set /CMM/PolicylName=enabled
/CMM/PolicylName=enabled
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v Konfigurieren von Richtlinieneinstellungen
mithilfe der Webbenutzeroberflache

Je nach der verwendeten Sun-Serverplattform kénnen Sie moglicherweise
Richtlinieneinstellungen konfigurieren.

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche als Administrator an.

2. Waihlen Sie Configuration --> Policy.

Das Fenster Policy Configuration wird angezeigt.
3. Aktivieren Sie das Optionsfeld neben der Richtlinie, die gedndert werden soll.

4. Wihlen Sie im Dropdown-Listenfeld Actions den Eintrag Enable oder Disable.

ABBILDUNG 6-4  Seite Policy Configuration

| Sysiem Information ‘ Syskem Moniloring ‘ Configuration ‘ U=ser Managemeni ‘ Remoie Conirol ‘ Mainknance ‘

J Systern Management Access | Alert Management | Metwork | Serial Port | Clock Settings | Syslog | SMTP Client | Policy |

Policy Configuration
Configure systern policies from this page. To modify a policy, select the radio button next to that policy, then choose Enable or Disable from the Action drop down

Service Processor Policies
I—Acﬁons— :

Descripfion
Auto power-on host on boct (enabling this policy disables Set host power to last power state policy)

Set host power to last pow er state on boot (enabling this policy disables Auto power-on host policy)

@
@
Q Setto delay host power on
@

Setto enable backing up of user account infoto SCC card
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KAPITEL

7

Systemtiberwachung und
Alarmverwaltung

Mithilfe der Systemiiberwachungsfunktionen in ILOM konnen Sie den Zustand des
Systems proaktiv iiberwachen. Die Alarmiiberwachungsfunktionen in ILOM
ermoglichen Thnen das Empfangen von Vorabbenachrichtigungen {iber Ereignisse,
die im System auftreten. Die Systemiiberwachungs- und
Alarmverwaltungsfunktionen in ILOM kénnen iiber die ILOM-
Webbenutzeroberflache oder die CLI angezeigt und verwaltet werden.

Dieses Kapitel enthilt folgende Themen:

m Informationen zur Systemiiberwachung” auf Seite 118

,Sensormesswerte” auf Seite 119

,System-LEDs” auf Seite 123

,JLOM-Ereignisprotokoll” auf Seite 126

, Ereignisprotokoll-Zeitstempel und ILOM-Zeiteinstellungen” auf Seite 127
,Syslog-Informationen” auf Seite 128

,Fehlerverwaltung” auf Seite 129

m ,Uberwachen von Systemsensoren, LEDs und des ILOM-Ereignisprotokolls” auf
Seite 132

,Ermitteln des Zustands von LEDs mithilfe der Webbenutzeroberflache” auf
Seite 132

,Ermitteln von Sensormesswerten mithilfe der Webbenutzeroberfliche” auf
Seite 133

,Anzeigen und Loschen des ILOM-Ereignisprotokolls mithilfe der
Webbenutzeroberfliche” auf Seite 134

,Anzeigen und Loschen des ILOM-Ereignisprotokolls mithilfe der CLI” auf
Seite 136

,Anzeigen und Festlegen von Zeiteinstellungen mithilfe der CLI” auf Seite 128
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» ,Anzeigen und Konfigurieren von Zeiteinstellungen mithilfe der
Webbenutzeroberfliche” auf Seite 138

s, Konfigurieren von IP-Adressen von entfernten Syslog-Empfangern mithilfe
der Webbenutzeroberfliche” auf Seite 139

» ,Konfigurieren von IP-Adressen von entfernten Syslog-Empfangern mithilfe
der CLI” auf Seite 140

m ,Informationen zur Alarmverwaltung” auf Seite 141
s ,Konfiguration von Alarmregeln” auf Seite 141
n ,Definitionen von Alarmregeleigenschaften” auf Seite 142

m ,Verwalten von Alarmregelkonfigurationen mithilfe der ILOM-
Webbenutzeroberfliche” auf Seite 145

» ,Voraussetzungen” auf Seite 146

s ,Andern von Alarmregelkonfigurationen mithilfe der Webbenutzeroberfliche”
auf Seite 146

» ,Deaktivieren von Alarmregelkonfigurationen mithilfe der
Webbenutzeroberfliche” auf Seite 147

n ,Erzeugen von Alarmtests mithilfe der Webbenutzeroberfliche” auf Seite 148
m ,Verwalten von Alarmregelkonfigurationen mithilfe der ILOM-CLI” auf Seite 149

» ,CLI-Befehle zum Verwalten von Alarmregelkonfigurationen” auf Seite 150

= ,Andern von Alarmregelkonfigurationen mithilfe der CLI” auf Seite 152

n ,Deaktivieren von Alarmregelkonfigurationen mithilfe der CLI” auf Seite 153

m ,Konfigurieren eines SMTP-Clients fiir E-Mail-Benachrichtigungsalarme” auf
Seite 155

s ,Aktivieren eines SMTP-Clients mithilfe der Webbenutzeroberflache” auf
Seite 156

s ,Aktivieren eines SMTP-Clients mithilfe der CLI” auf Seite 156

Informationen zur Systemiiberwachung

Die Systemiiberwachungsfunktionen in ILOM ermoglichen die einfache Ermittlung
des Zustands des Systems sowie die schnelle Erkennung von Fehlern bei deren
Auftreten. So haben Sie in ILOM beispielsweise folgende Moglichkeiten:

m Ermitteln unmittelbarer Sensormesswerte zu Temperaturen, Stromstirke, Spannung,
Liiftergeschwindigkeit und Vorhandensein von Systemkomponenten. Weitere
Informationen zu diesem Thema finden Sie unter , Sensormesswerte” auf Seite 119.
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m Ermitteln des Zustands von LEDs innerhalb des Systems. Weitere Informationen
zu diesem Thema finden Sie unter ,System-LEDs” auf Seite 123.

m Identifizieren von Systemfehlern und Anzeigen von Ereignisinformationen im
ILOM-Ereignisprotokoll. Weitere Informationen zu diesem Thema finden Sie
unter ,ILOM-Ereignisprotokoll” auf Seite 126.

m Anzeigen des Fehlerzustands einer Systemkomponente. Beachten Sie, dass dieses
Leistungsmerkmal zurzeit auf allen Sun-Serverplattformen verfiigbar ist, aufler
bei den Servern der Serien Sun Fire X4100 und X4200. Weitere Informationen zu
diesem Thema finden Sie unter , Fehlerverwaltung” auf Seite 129.

m Empfangen erzeugter Benachrichtigungen {iber Systemereignisse im Voraus tiber
IPMI PET-Alarme, SNMP-Trap-Alarme oder per E-Mail-Benachrichtigungsalarme.
Weitere Informationen zu diesem Thema finden Sie unter ,Informationen zur
Alarmverwaltung” auf Seite 141.

Sensormesswerte

Alle Sun-Serverplattformen sind mit einer Anzahl von Sensoren ausgestattet, die die
Spannung, Temperaturen, Liiftergeschwindigkeiten und andere Eigenschaften des
Systems messen. In ILOM enthilt jeder Sensor neun Eigenschaften, die verschiedene
Einstellungen in Bezug auf einen Sensor beschreiben, z. B. Sensortyp, Sensorklasse,
Sensorwert sowie die Sensorwerte fiir obere und untere Schwellenwerte.

ILOM ruft die Sensoren im System regelméfig ab und meldet alle Ereignisse im
Zusammenhang mit Anderungen von Sensorzustinden oder dem Uberschreiten von
Sensorschwellenwerten an das ILOM-Ereignisprotokoll. Zuséatzlich erzeugt ILOM
automatisch eine Alarmmeldung an das definierte Alarmziel, wenn eine Alarmregel
im System aktiviert ist, die dem iiberschrittenen Schwellenwert entspricht.

Ermitteln von Sensormesswerten mithilfe der
Webbenutzeroberflache

In der ILOM-Webbenutzeroberfliche erhalten Sie unmittelbare Sensormesswerte
iiber System-FRUs (Field Replaceable Units) oder andere Systembestandteile auf
der Seite System Monitoring --> Sensor Readings.

Kapitel 7 Systemulberwachung und Alarmverwaltung 119



120

ABBILDUNG 7-1 Seite Sensor Readings

[ereesr | oeor )

R minist P H frer

Sun™ Integrated Lights Out Manager

Sensor Readings
“igw readings for system sensors. Click on @ sensor name for mare information, Including threshold values
:
Name Type Reading
JSYSIPO_PRSNT Enlity Presence Present )
ISYSIP1_PRSNT Entity Presence Present
I8YSIP2_PRSNT Entity Presence Present
18YSIPI_PRSNT Entity Presence Present
ISYSIEM.0_PRENT Enfity Presence Ahsent
JBYSIEM 1_PRSNT i Absent
JSYSIHDDO_PRSNT Enfity Presence Absent
JSYSHDD1_PRSNT Enlity Presence Absent
ISYSIT_AMB Temperaturs 26000 degraes C
ISYSIPOT_AMB Temperaturs 58.000 degrees C
ISYSIPUT_AMB Temperaturs 54.000 degrees C
ISYSIPUT_AMB Temperature 51.000 degrees C
FSYSIPIT_AMB Temperature 61,000 degrees C
JEVEN_D_+48Y Woltage 48400 Volts
IBYEN_1_+48Y Woltage 48,400 Volis
ISYSN_2_+48Y Voltage 48,000 Yolis
IBYSIPON_VCORE Voltage 1.344 Volts
BYSIPON_VTT Voltage 0996 Yolts
J8YSIP 0N _VDDIO Yoltage 1.794 Volts
JSYSIP1NV_VCORE Voltage 1.344 Volts
ISYSIPIV NTT Yoltage 0896 Volls
ISYSIPIN_VDDIO Yoltage 1.794 Volis
ISYSIPIN_VCORE Voltage 1358 Volts
ISYSIP N _VTT Voltage 0896 Volts &
& .

Auf der Seite Sensor Readings werden die Messwerte fiir jeden Sensor nach Name,
Typ und Messwert aufgefiihrt. Weitere Informationen zu einem Schwellenwertsensor
erhalten Sie, indem Sie auf der Seite auf den Namen eines Schwellenwertsensors
klicken, um weitere Schwellenwerteigenschaften anzuzeigen. Wenn Sie beispielsweise
auf den Schwellenwertsensornamen /SyS/T_AMB klicken, wird folgendes

Dialogfeld mit zusétzlichen Informationen zu diesem Sensor angezeigt.
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ABBILDUNG 7-2  Dialogfeld mit Sensoreigenschaften fiir /SYS/T_AMB

sSun” Integrated Lights Out Manager

wiewe all of the properties and values for a sensor,

ISYSIT_AMB

: Property t Value |
type | Temperature

:class iThrEshDId Sensor

| value | 18.000 degree C

| upper_nonrecoy_threshold 45.00 degres C

| wpper_critical_threshold | 4000 degree ©

| wpper_noncrfical_threshold 3500 degree
Ioeer_noneritic al_threshold | 1000 degree C

| loweer_critical_threshald 4.00 degree

| lorer_nonracoy_threshold | D00 degres ©

Cloga |

Weitere Informationen zum Ermitteln von Sensormesswerten in der ILOM-
Webbenutzeroberfliche finden Sie unter , Ermitteln des Zustands von LEDs mithilfe
der Webbenutzeroberfliche” auf Seite 132.

Ermitteln von Sensormesswerten mithilfe der CLI

In der ILOM-CLI erhalten Sie unmittelbare Sensormesswerte iiber System-FRUs und
andere Systembestandteile innerhalb des Namespace /SYS oder /CH. Beide
Namespaces unterstiitzen zwei Klassen von Sensormesswerten, auf die Sie zugreifen
koénnen. Diese Klassen sind Schwellenwertsensormesswerte und Diskrete
Sensormesswerte. Eine kurze Zusammenfassung, in der beide Klassen beschrieben
werden, finden Sie im Folgenden.

Schwellenwertsensoren

Schwellenwertsensoren bieten einen Sensoreigenschaftenwert sowie vordefinierte
kritische und nicht kritische obere und untere Schwellenwerte. Schwellenwertsensoren
umfassen normalerweise Temperatur-, Spannungs- und Liiftermesswerte.

Zur Ermittlung von Sensormesswerten mithilfe der ILOM-CLI miissen Sie mit dem
Befehl cd zum Sensorziel navigieren und dann mit dem Befehl show die
Sensoreigenschaften anzeigen.

Auf einigen Serverplattformen konnen Sie beispielsweise den folgenden Pfad angeben,
um einen Temperaturmesswert der Leistungsaufnahme eines Servers zu erhalten:

cd /SYS/T_AMB
show
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Die das Sensorziel beschreibenden Eigenschaften werden angezeigt. Beispiel:
m Type = Sensor

m Class = Threshold Sensor

m Value = 32.000 degree C

m Upper = non-recov_threshold = 80.00 degree C

m Upper critical_threshold = 75.00 degree C

m Upper noncritical_threshold = 70.00 degree C

m Lower non_recov_threshold = 0.00 degree C

m Lower critical_threshold = 0.00 degree C

m Lower noncritical_threshold = 0.00 degree C

Spezifische Detailinformationen zu den Typen von Schwellenwertsensorzielen, die

verfligbar sind, sowie deren Zugriffspfade finden Sie in der Benutzerdokumentation,
die der jeweiligen Sun-Serverplattform beiliegt.

Diskrete Sensoren

Diskrete Sensoren bieten einen Satz genau definierter Werte, der dem jeweiligen
Sensorziel zugeordnet ist. Diskrete Sensoren bieten normalerweise Informationen
iiber das Vorhandensein oder Versagen einer Einheit oder den Zustand einer
Stromversorgung.

Zur Ermittlung eines diskreten Sensormesswerts mithilfe der ILOM-CLI miissen Sie
mit dem Befehl cd zum Sensorziel navigieren und dann mit dem Befehl show die
Zieleigenschaften anzeigen. Auf Sun-Serverplattformen kénnen Sie beispielsweise
ermitteln, ob ein Festplattenlaufwerk in Steckplatz 0 vorhanden ist, indem Sie
folgenden Pfad angeben:

cd /SYS/HDDO_PRSNT
show

Die das diskrete Sensorziel beschreibenden Eigenschaften werden angezeigt. Beispiel:

m Type = Entity Presence
m Class = Discrete Indicator
m Value = Present

Spezifische Detailinformationen zu den Typen von diskreten Sensorzielen, die
verfligbar sind, sowie deren Zugriffspfade finden Sie in der Benutzerdokumentation,
die der jeweiligen Sun-Serverplattform beiliegt.
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System-LEDs

System-LEDs werden normalerweise am System von ILOM auf Grundlage der Sun-
Serverplattformrichtlinie aktiviert. Ublicherweise leuchten die System-LEDs durch
ILOM auf, wenn einer der folgenden Zustédnde eintritt:

m Versagen bzw. Fehler in einer Komponente wurde erkannt.

m FRU (Field Replaceable Unit) bendtigt Wartung.

m Hot-Plug-Modul ist zum Entfernen bereit.

m Aktivitdt in einem FRU oder System.

Die Zustande von System-LEDs konnen tiber die ILOM-Webbenutzeroberflache oder

die ILOM-CLI angezeigt werden. Dariiber hinaus konnen Sie in manchen Fillen
eventuell den Zustand einer System-LED &ndern.

Unterstiitzte Zustdnde von System-LEDs

ILOM unterstiitzt die folgenden Zustdande von System-LEDs:

m Aus (Off) — Normaler Betriesbzustand. Kein Eingreifen erforderlich.

m Dauerleuchten (Steady On) — Komponente ist zum Entfernen bereit.

m Langsames Blinken (Slow Blink) - Komponente dndert ihren Zustand.

m Schnelles Blinken (Fast Blink) — Hilft beim Auffinden des Systems in einem
Rechenzentrum.

m Standby-Blinken (Standby Blink) — Komponente ist zur Aktivierung bereit, aber
im Moment noch nicht funktionsbereit.

Typen von Zustinden von System-LEDs

ILOM unterstiitzt zwei Typen von Zustdnden von System-LEDs: Verinderbar und
Vom System zugewiesen.

m Verinderbare Zustinde — Einige System-LEDs in ILOM bieten verdnderbare
Zustande. Normalerweise stellen diese Typen von System-LEDs Betriebszustéande
verschiedener Systemkomponenten zur Verfiigung Der Typ der dargestellten
Zustdnde wird iiber die System-LED bestimmt. Beispielsweise kénnen in
Abhiangigkeit von der System-LED die folgenden verdnderbaren Zustinde
vorhanden sein:

» Aus (Off) — Normaler Betriesbzustand. Kein Eingreifen erforderlich.

» Schnelles Blinken (Fast Blink) — Hilft beim Auffinden des Systems in einem
Rechenzentrum.
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Weitere Informationen zum Anzeigen und Verwalten von System-LEDs in der
ILOM-Webbenutzeroberfldche oder -CLI finden Sie unter ,Anzeigen und
Verwalten von LEDs mithilfe der Webbenutzeroberfliche” auf Seite 124 und
,Anzeigen und Verwalten von LEDs mithilfe der CLI” auf Seite 125.

m Vom System zugwiesene Zustinde — Vom System zugewiesene LEDs konnen
nicht konfiguriert werden. Diese Typen von System-LEDs bietet schreibgeschiitzte
Werte zum Betriebsstatus einer Komponente. Bei den meisten Sun-
Serverplattformen sind vom System zugewiesene LEDs , Wartungsaktion
erforderlich”-LEDs (Service Action Required). Diese Typen von LEDs leuchten
normalerweise auf, wenn einer der folgenden Zustidnde erkannt wird:

» Versagen bzw. Fehler in einer Systemkomponente wurde erkannt.
s Hot-Plug-Modul ist zum Entfernen bereit.

» FRU (Field Replaceable Unit) benétigt Wartung.

Anzeigen und Verwalten von LEDs mithilfe der
Webbenutzeroberflache

In der ILOM-Webbenutzeroberfliche werden System-LEDs auf der Seite Indicators
angezeigt und verwaltet. Diese Seite listet die System-LEDs nach Name und Status
auf. System-LEDs, die verdnderbare Zustidnde bieten, werden mit einem Optionsfeld
angezeigt. Zum Andern eines verdnderbaren LED-Zustands aktivieren Sie das
Optionsfeld und wiahlen dann einen Zustand im Dropdown-Listenfeld Actions aus.

ABBILDUNG 7-3 Seite Indicators

S:,Emm nfs System

Sensor Readings | Indicators | Eventlogs | PowerMananement

|
Config User Remote Control Maintenance

Indicators

stahage the system Locator indicators and view the status of other indicators from this page. To modily an indicator, select the radio bution nextin that indicator, then choose an option from the
igtion drog down list The Locate indicators are the white LEDs

i_— Aclions — g
:Ill iNdme I Status
|®]ravanacare off
- | 1svsiok Standby Biink
- | 1gvaiokirm off
- | isvsisERICE o
- !JSYS(PUJ‘SER’VICE am
| N i.’BYSlPL'S‘;F(‘JICE of

Weitere Informationen zum Ermitteln von unmittelbaren Sensormesswerten
mithilfe der ILOM-Webbenutzeroberflache finden Sie unter , Ermitteln von
Sensormesswerten mithilfe der Webbenutzeroberfliche” auf Seite 133.
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Anzeigen und Verwalten von LEDs mithilfe der CLI

In der ILOM-CLI kann auf alle System-LEDs im Namespace /SYS oder /CH
zugegriffen werden. Ublicherweise wird mit dem Befehl cd zum System-LED-Ziel
navigiert und dann mit dem Befehl show die Eigenschaften des Ziels angezeigt.
Der Zustand einer System-LED kann mithilfe des Befehls set gedndert werden.
Der Befehl set wird nur fiir System-LEDs unterstiitzt, die iiber einen
verdnderbaren Zustand verfiigen. Um zu ermitteln, ob der Zustand einer System-
LED verdnderbar ist, navigieren Sie mit dem Befehl cd zum LED-Ziel und zeigen
dann mit dem Befehl show die System-LED-Eigenschaften an. Beispiel:

cd /SYS/LED_ Ziel oder cd /CH/LED_Ziel
show

Der System-LED zugeordnete Ziele, Eigenschaften und Befehle werden angezeigt,
beispielsweise:

Targets:
Properties:
Type = indicator
Value = Off
Commands :

cd

set

show

Wenn der Befehl set in der Liste Commands aquefﬁhrt wird, ist der Zustand der
System-LED verdnderbar. Verwenden Sie zum Andern des Zustands der System-
LED folgende Syntax:

set value=Zustands_name

Weitere Informationen zu den auf Ihrem System unterstiitzten System-LEDs sowie
deren Zugriffspfade finden Sie in der Benutzerdokumentation, die der jeweiligen
Sun-Serverplattform beiliegt.

Kapitel 7 Systemulberwachung und Alarmverwaltung 125



ILOM-Ereignisprotokoll

Mithilfe des ILOM-Ereignisprotokolls konnen Sie Informationen zu allen Ereignissen
anzeigen, die im System aufgetreten sind. Ereignisse konnen unter anderem ILOM-
Konfigurationsanderungen, Softwareereignisse, Warnungen, Alarme,
Komponentenversagen sowie IPMI-Ereignisse sein. Der Typ der im ILOM-
Ereignisprotokoll aufgezeichneten Ereignisse wird von der Sun-Serverplattform
bestimmt. Spezifische Informationen dariiber, welche Ereignisse im ILOM-
Ereignisprotokoll aufgezeichnet werden, finden Sie in der Benutzerdokumentation,
die der jeweiligen Sun-Serverplattform beiliegt.

Das ILOM-Ereignisprotokoll kann in der ILOM-Webbenutzeroberfldche oder in der
CLI angezeigt und verwaltet werden. Weitere Information zum Anzeigen und
Verwalten des ILOM-Ereignisprotokolls finden Sie unter ,, Anzeigen und Loschen
des ILOM-Ereignisprotokolls mithilfe der Webbenutzeroberfliche” auf Seite 134 und
,Anzeigen und Loschen des ILOM-Ereignisprotokolls mithilfe der CLI” auf

Seite 136.

ABBILDUNG 7-4  Beispiel fiir das ILOM-Ereignisprotokoll

[Rermeon | ooour )

-3

Event Log
Displays every event in the systerm, including IPM], 20dlt and FMA events. Clickthe Clear Log button to delete all currentlog entres

Event Log

CClartog | Kiginy
Event ID | Class | Type Severity ll)ma:'l'lme Description

1570 |ewgt  [Log minor | ved way 9 05.49:00 2007 rool . Open Session object=sesslon/lye | value = wiiv Success
1569 | Budit | Log minor Wed May 8 03.44:50 2007 rool: Cloge Session ; object = [sessionMpe | value =www : succass
1562 :Audrt Euag tminor :Wed Dhay 0 09:28:46 2007 root - Opet Seceion: object= feescionftype :value = wew  sutcess
1567 '_.Amm | Log minor | Wed May 0 08:22:50 2007 root : Close Session : object = fsessionfype  value = www | suctess
1566 | Audit éLog minor | Yied May § 07:50:44 2007 root : Open Session - object= sessionfype tvalue = wenw: sutcess
1585 | Audit | Log minor | Wied May 8 06:91:02 2007 raot: Close Session : object = [sessionfype : value=wwew : success
1564 | Audit iL\JG minor | Vied May 9 06:30:58 2007 raol: Open Session | object=/Sessianityne | valug = wwiy | SUCCess
1563 | Audit Lag minor | Wed May 9055522 2007 raol: Cloge Session | objecl = [sessionfpe | value=www | suctass
1562 -:Audn ;L,ug minor -Weu May 005:30:18 2007 root: Open Session : object= sesslonftype | value = ww  Sutcess
1561 _-.Audn gL,ag fminor :Weu May 805:23:17 2007 root - Close Session : object= fsessionfype | value = www | SUCCESS
1560 Audit | Log minor Yied May 8 05.07:11 2007 root : Open Bession - object= /sessionftype | value = wenw : success
1559 | budit | Log minor | Wied May § 04:53:52 2007 root: Close Bession : object = /sessionype  value = wiww : SUctess
1558 | Audit Log minor | Wed May 8 04:42:08 2007 raot : Open 8ession : object= sessionfype | valug = www: success
1557 ! Fudit : Lag minor | Tug Maye 1457.07 2007 raot | Open Session : abject= Jsessionnrpe_ Lalug = shell suctess
1556 _MUIT Log minor VTUENBYGH:iﬁ 45 2007 raol: Close Session | object = [sessionfype | value= shell | success
1555 | Audit Log minor Tue May 8 14:54:58 2007 rant - Open Session : object= isesslonfype value = shell - success
1564 Audit | Log minor | Tue Way 3 14:53:47 2007 root: Close Session : object = fsessionype: valua = shall: success
1553 | Audit Log minor | Tue May 8 14:51:08 2007 root : Open Bession - object= fsessiontype : value = shell - success
1552 ._'hud'rt iLog minor :Tue May 8 14:50:01 2007 root: Close Bession : ohject= Jsessionfpe : value = shell: success
1551 | Audit | Log minor Tue May 8 14:49.50 2007 ragl: Open Session - object= /sessianftype Svalue = shell - success
1550 | ST minar | Tuemava 124817 2007 rant® Close Session  ohiect = fsessiontima  value = shell suceess
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Ereignisprotokoll-Zeitstempel und ILOM-
Zeiteinstellungen

ILOM erfasst Zeitstempel im Ereignisprotokoll auf Grundlage der UTC/GMT-
Zeitzone des Hostservers. Beim Anzeigen des Ereignisprotokolls von einem
Clientsystem aus, das sich in einer anderen Zeitzone befindet, werden die
Zeitstempel jedoch automatisch an die Zeitzone des Clientsystems angepasst.
Deshalb kann es vorkommen, dass ein einzelnes Ereignis mit zwei Zeitstempeln im
ILOM-Ereignisprotokoll aufgefiihrt wird.

Unterstiitzte Zeiteinstellungen

In ILOM koénnen Sie auswéhlen, ob die ILOM-Uhr manuell auf Grundlage der
UTC/GMT-Zeitzone des Hostservers konfiguriert werden soll, oder ob die ILOM-
Uhr mit anderen Systemen im Netzwerk synchronisiert werden soll, indem die
ILOM-Uhr mit einer NTP-Server-IP-Adresse konfiguriert wird.

Anzeigen und Festlegen von Zeiteinstellungen mithilfe der
Webbenutzeroberflache

Die ILOM-Zeiteinstellungen kénnen in der ILOM-Webbenutzeroberfliche auf der
Seite Configuration --> Clock Settings angezeigt und festgelegt werden.

ABBILDUNG 7-5  Seite Clock Settings

System Informati System Monitoring  Configurati User M t  Remote Contrsl | Maintenance

| Systam Managemant Actass | Alert Management | Nebwork | Serialpart | Clack Seftings | Syslog  SMTP Client = Policy

Clock Settings

To setthe Sendce Processor clock manually, trpe the date in the format mrmiddiwy, then selecithe hour and minute. To synchronize the Seniee Processor clock with an NTP semer,
selactthe Enable check box, then type the IF addresses of the NTP serers to use.

Date: [sizarz007

Time: ITEE

Synchronize Time Using NTP: - [ Enablad

Server 1 0000
Senver 2 0.0.00
Sane

Weitere Information zum Anzeigen und Festlegen von Zeiteinstellungen in der
ILOM-Webbenutzeroberfldche finden Sie unter ,Anzeigen und Konfigurieren von
Zeiteinstellungen mithilfe der Webbenutzeroberflache” auf Seite 138.
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Anzeigen und Festlegen von Zeiteinstellungen mithilfe der CLI

Die ILOM-Zeiteinstellungen konnen in der ILOM-CLI mithilfe des Befehls show
angezeigt werden. Auf einigen Serverplattformen konnen Sie die Zeiteinstellungen
beispielsweise durch Angabe des folgenden Pfads anzeigen:

show /sp/clock

Die ILOM-Zeiteinstellung kann in der CLI mithilfe der folgenden Syntax des Befehls
show manuell konfiguriert werden:

set target Eigenschaften_name=Wert

Sie konnen die ILOM-Zeiteinstellung in der ILOM-CLI auch so konfigurieren, dass
sie mit anderen Systemen im Netzwerk synchronisiert wird, indem Sie eine IP-
Adresse eines NTP-Servers festlegen. Auf einigen Sun-Serverplattformen kénnen Sie
beispielsweise den folgenden Pfad eingeben, um die IP-Adresse eines NTP-Servers
festzulegen, und im Anschluss die NTP-Synchronisierung aktivieren.

m Beispiel fiir das Festlegen einer NTP-Server-IP-Adresse:

set /SP/clients/ntp/server/l address=IP_Adresse

m Beispiel fiir das Aktivieren der Synchronisierung:
set /SP/clock/usentpserver=enabled

Weitere Informationen zum Konfigurieren der ILOM-Zeiteinstellungen in der ILOM-
CLI finden Sie in der Benutzerdokumentation, die der jeweiligen Sun-
Serverplattform beiliegt.

Zusitzlich konnen Sie die Benutzerdokumentation Ihrer Sun-Serverplattform
heranziehen, um plattformspezifische Zeitinformationen zu folgenden Themen zu
erhalten:

m Die aktuelle Zeit in ILOM bleibt auch nach Neustarts des SP bestehen.

m Die aktuelle Zeit in ILOM kann mit dem Host zum Zeitpunkt des Neustarts des
Hosts synchronisiert werden.

m Ein Echtzeituhr-Element (RTC), das die Zeit speichert, ist vorhanden.

Syslog-Informationen

Syslog ist eine Standardprotokollierungsfunktion, die in zahlreichen Umgebungen
verwendet wird. Syslog definiert einen allgemeinen Satz von Leistungsmerkmalen
fiir das Protokollieren von Ereignissen sowie ein Protokoll fiir die Ubermittlung von
Ereignissen an einen entfernten Protokollhost. Mithilfe von Syslog kénnen Sie
Ereignisse von mehreren ILOM-Instanzen an einem einzigen Ort kombinieren. Der
Protokolleintrag enthilt alle identischen Informationen, die im jeweiligen lokalen
ILOM-Ereignisprotokoll angezeigt werden, einschliefilich Klasse, Typ, Schweregrad
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und Beschreibung. Informationen zum Konfigurieren von ILOM zum Senden von
Syslog an eine oder zwei IP-Adressen finden Sie unter ,Konfigurieren von IP-
Adressen von entfernten Syslog-Empfiangern mithilfe der Webbenutzeroberflache”
auf Seite 139 und , Konfigurieren von IP-Adressen von entfernten Syslog-
Empfangern mithilfe der CLI” auf Seite 140.

Fehlerverwaltung

Die meisten Sun-Serverplattformen beinhalten die Sofwarefehlerverwaltungs-
Funktion von ILOM. Mithilfe dieses Leistungsmerkmals kann der Zustand der
Systemhardware proaktiv tiberwacht und bei Auftreten von Hardarefehlern eine
Diagnose durchgefiihrt werden. Zusétzlich zur Uberwachung der Systemhardware
iiberwacht die Fehlerverwaltungssoftware Umgebungsbedingungen und meldet,
wenn die Umgebung des Systems aufierhalb akzeptabler Parameterwerte liegt.
Verschiedene Sensoren an den Systemkomponenten werden kontinuierlich
iiberwacht. Sobald ein Problem erkannt wird, fiihrt die Fehlerverwaltungssoftware
folgende Aktionen automatisch durch:

m Aktivieren (Aufleuchten) der ,Wartungsaktion erforderlich”-LED (Server Action
Required) an der fehlerhaften Komponente.

m Aktualisieren der ILOM-Verwaltungsoberflichen mit der Anzeige des
Fehlerzustands.

m Aufzeichnen von Informationen zu dem Fehler im ILOM-Ereignisprotokoll.

Der Status von fehlerhaften Komponenten kann {iber die ILOM-
Webbenutzeroberfldche oder die ILOM-CLI angezeigt werden. Weitere
Informationen zu diesem Thema finden Sie unter:

m ,Anzeigen des Fehlerstatus mithilfe der Webbenutzeroberfliche” auf Seite 130
m ,Anzeigen des Fehlerstatus mithilfe der CLI” auf Seite 131.

Die Typen von Systemkomponenten und Umgebungsbedingungen, die von der
Fehlerverwaltungssoftware iiberwacht werden, sind von der jeweiligen Sun-
Serverplattform abhdngig. Ausfiihrliche Informationen dariiber, welche
Komponenten von der Fehlerverwaltungssoftware iiberwacht werden, finden Sie in
der Benutzerdokumentation, die der jeweiligen Sun-Serverplattform beiliegt.

Hinweis — Die ILOM-Fehlerverwaltungsfunktion ist zurzeit auf allen Sun-

Serverplattformen verfiigbar, aufier bei den Servern der Serien Sun Fire X4100 und
X4200.
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Anzeigen des Fehlerstatus mithilfe der
Webbenutzeroberflache

In der ILOM-Webbenutzeroberfliche konnen Sie die Systemkomponenten, die sich
aktuell in einem Fehlerzustand befinden, auf der Seite Fault Management anzeigen.

ABBILDUNG 7-6 Beispiel fiir die Seite Fault Management

| Verslons | Session Time-0ut Components Fault Managerment Iefenificatlon Information

Fault Management

View the components that are curenly in a faulied state,

Faulted Components

D

FRI LT.H@SN!IIIP

‘ | 0 YCHPEVEXTERNALIAC_INPUT)
| 1 (CHPSZEXTERNALIAC_INFUT)

130

SCHIPSAENTERMALIAC_INFUT Fri ey 18 09:50:45 2007
JCHIPSEXTERNALAC_INFUT FriMay 18 09:50:53 2007

Auf der Seite Fault Management werden fehlerhafte Komponenten nach ID, FRU
und Timestamp (Zeitstempel) aufgelistet. Sie konnen auf zusédtzliche Informationen
zu der fehlerhaften Komponente zugreifen, indem Sie auf deren ID klicken.

Wenn Sie beispielsweise auf die fehlerhafte Komponenten-ID

0 (CH/PS3/EXTERNAL/AC_INPUT) klicken, wird folgendes Dialogfeld mit
zusétzlichen Detailinformationen zu der fehlerhaften Komponente angezeigt.

[ https:/f10.8,145.160 - Mozilla

Sun™ Integrated Lights Out Manager

Wiaw infarmation for fauled frus

0 (/CH/PS3/EXTERNALIAG_INPUT)

Property | Valti |
fru ICHPSIEXTERMNALAC _INPUT

| timestamp Fri May 12 09:50:45 2007

;class Taull powarsupply.no_as

:suwmsg—m Fu-8000-11

| wued T3f2h37e-9deT-41 45-9926- 0608 24073 3hd

| timestamp FriMay 15 09:50:45 2007

Close |
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Alternativ konnen Sie in der ILOM-Webbenutzeroberflache auf der Seite Component
Management den Fehlerstatus einer Komponente identifizieren.

ABBILDUNG 7-7  Seite Component Management — Fault Status

Component Management Status

Component Name Type | Ready to Remove Status Fault Status
|/ Contalner 0K
| 155 Host Systerm [ 0K
| ISYSBIOS BIOS | 3
| 8YSIPD Host Processor |- OK
| svsPoDn DIt |- 0K
| BvsiPODT DIkt |- 0K
| [SYGIP1 Host Processor | OK
| lBYBiP2 HostProcegsor # OK
13YBIP3 HostProcessor - OK
| ISYEHDDO Hard Digk |z 0K

Weitere Informationen zu den ILOM-Fehlerverwaltungsfunktionen, die auf Ihrem
System verfiigbar sind, finden Sie in der Benutzerdokumentation, die der jeweiligen
Sun-Serverplattform beiliegt.

Anzeigen des Fehlerstatus mithilfe der CLI

Der Fehlerstatus von Komponenten kann in der ILOM-CLI mithilfe des Befehls
show angezeigt werden. In Abhingigkeit von der Serverplattform kénnen Sie
beispielsweise einen der folgenden Pfade angeben:

show /SP/faultmgmt
show /CH/faultmgmt

Weitere Informationen zu den ILOM-Fehlerverwaltungsfunktionen, die auf Ihrem
System verfiigbar sind, finden Sie in der Benutzerdokumentation, die der jeweiligen
Sun-Serverplattform beiliegt.
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Uberwachen von Systemsensoren, LEDs
und des ILOM-Ereignisprotokolls

Informationen zum Uberwachen von Systemsensoren, System-LEDs und Ereignissen
im ILOM-Ereignisprotokoll finden Sie in den folgenden Verfahren.

m ,Ermitteln des Zustands von LEDs mithilfe der Webbenutzeroberfliache” auf
Seite 132

m ,Ermitteln von Sensormesswerten mithilfe der Webbenutzeroberflache” auf
Seite 133

m ,Anzeigen und Loschen des ILOM-Ereignisprotokolls mithilfe der
Webbenutzeroberflache” auf Seite 134

m ,Anzeigen und Loschen des ILOM-Ereignisprotokolls mithilfe der CLI” auf
Seite 136

m ,Anzeigen und Konfigurieren von Zeiteinstellungen mithilfe der
Webbenutzeroberfliche” auf Seite 138

m ,Konfigurieren von IP-Adressen von entfernten Syslog-Empfangern mithilfe der
Webbenutzeroberflache” auf Seite 139

m , Konfigurieren von IP-Adressen von entfernten Syslog-Empfangern mithilfe der
CLI” auf Seite 140

v Ermitteln des Zustands von LEDs mithilfe der
Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um den Zustand von System-LEDs in der ILOM-
Webbenutzeroberfliche zu ermitteln:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.

Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Benutzernamen mit Passwort ein,
und klicken Sie auf OK.

Die ILOM-Webbenutzeroberfliche wird angezeigt.

3. Wihlen Sie auf der Webbenutzeroberflichenseite System Monitoring --> Indicators.

Die Seite Indicators wird angezeigt.

Hinweis — Wenn der Server ausgeschaltet ist, werden zahlreiche LEDs als ,no
reading” (kein Messwert) angezeigt.
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4. Fiihren Sie auf der Seite Indicators Folgendes aus:
a. Suchen Sie den Namen der anzuzeigenden LED.

b. Um den Zustand einer LED umzuschalten (ein/aus), klicken Sie zuerst auf
das Optionsfeld, das der umzuschaltenden LED zugeordnet ist, und dann
auf das Dropdown-Listenfeld Actions, in dem Sie einen der Eintridge Turn
LED Off oder Set LED to Fast Blink auswihlen.

Daraufhin werden Si in einem Dialogfeld zum Bestitigen der Anderung
aufgefordert.

c. Klicken Sie hierzu auf OK.

v Ermitteln von Sensormesswerten mithilfe der
Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um Sensormesswerte in der ILOM-
Webbenutzeroberfliche zu ermitteln:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.
Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Benutzernamen mit Passwort ein,
und klicken Sie auf OK.
Die ILOM-Webbenutzeroberfliche wird angezeigt.

3. Klicken Sie auf der Webbenutzeroberflichenseite auf System Monitoring -->
Sensors Readings.

Die Seite Sensor Readings wird angezeigt.

Hinweis — Wenn der Server ausgeschaltet ist, werden zahlreiche Komponenten als
,no reading” (kein Messwert) angezeigt.

4. Fiihren Sie auf der Seite Sensor Readings Folgendes aus:
a. Suchen Sie den Namen des anzuzeigenden Sensors.

b. Klicken Sie auf den Namen des Sensors, um die ihm zugeordneten
Eigenschaftenwerte anzuzeigen.

Spezifische Detailinformationen zu den Typen von diskreten Sensorzielen, die
verfligbar sind, sowie deren Zugriffspfade finden Sie in der Benutzerdokumentation,
die der jeweiligen Sun-Serverplattform beiliegt.
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v Anzeigen und Loschen des ILOM-
Ereignisprotokolls mithilfe der
Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um Ereignisse im ILOM-Ereignisprotokoll mithilfe
der ILOM-Webbenutzeroberfliche anzuzeigen oder zu 16schen:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.
Die Anmeldeseite der ILOM-Webbenutzeroberflache wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Benutzernamen mit Passwort ein,
und klicken Sie auf OK.
Die ILOM-Webbenutzeroberflache wird angezeigt.

3. Wibhlen Sie auf der Webbenutzeroberflichenseite System Monitoring --> Event
Logs.
Die Seite Event Log wird angezeigt.

4. Auf der Seite Event Log konnen Sie folgende Aktionen ausfiihren:

m  Durchblittern von Eintrigen — Mithilfe der Steuerelemente fiir die
Seitennavigation am oberen und unteren Rand der Tabelle konnen Sie sich
innerhalb der in der Tabelle verfiigbaren Daten vor- und zuriickbewegen.

Beachten Sie, dass das Auswéhlen einer grofleren Anzahl von Eintragen zu
einer langsameren Reaktion der Webbenutzeroberfliche fithren kann als bei
einer kleineren Anzahl von Eintragen.

m  Anzeigen der Eintrige mithilfe eines Bildlaufs durch die Liste — Die
folgende Tabelle bietet Beschreibungen zu jeder Spalte, die im Protokoll
vorkommt.
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Spaltenbezeichnung

Beschreibung

Event ID

Class/Type

Severity

Date/Time

Beschreibung

Die Nummer des Ereignisses in fortlaufender Reihenfolge, beginnend
bei 1.

* Audit/Log — Befehle, die zu einer Konfigurationsanderung fiihren.
Die Beschreibung umfasst den Benutzer, den Befehl, die
Befehlsparameter und ob der Vorgang erfolgreich/fehlerhaft war.

e IPMI/Log — Jedes Ereignis, das im IPMI-SEL erfasst wird, wird
ebenfalls im Verwaltungsprotokoll erfasst.

* Chassis/State — Fiir Anderungen am Bestand und allgemeine
Systemzustanddnderungen.

® Chassis/Action — Kategorie fiir Herunterfahren-Ereignisse fiir das
Servermodul/-gehduse, das Einsetzen/Entfernen einer FRU im
laufenden Betrieb und bei Driicken des Schalters Reset Parameters.

e FMA /Fault — Fiir Fehler in der Fehlerverwaltungsarchitektur (Fault
Management Architecture, FMA). In der Beschreibung werden die
Zeit, zu der der Fehler von der FMA erkannt wurde, sowie die
vermutlich beteiligte Komponente angegeben.

¢ FMA /Repair - Fiir FMA-Reparaturen. In der Beschreibung wird die
Komponente angegeben.

Critical (Kritisch), Major (Schwer wiegend) oder Minor (Geringfiigig).

Tag und Uhrzeit, zu denen das Ereignis aufgetreten ist. Wenn das
Festlegen der ILOM-Zeit durch einen NTP-Server (Network Time
Protocol) aktiviert ist, verwendet die ILOM-Uhr die koordinierte
Weltzeit (Universal Coordinated Time, UTC).

Eine Beschreibung des Ereignisses.

m Loéschen des Ereignisprotokolls — Zum Loschen des Ereignisprotokolls
klicken Sie auf die Schaltflache Clear Event Log. Ein Bestatigungsdialogfeld
wird angezeigt. Klicken Sie darin auf OK, um die Eintrage zu 16schen.

Hinweis — Im ILOM-Ereignisprotokoll werden zahlreiche Typen von Ereignissen,
einschliefilich Kopien von IPMI-Eintragen, gesammelt. Durch das Loschen des
ILOM-Ereignisprotokolls werden alle im Protokoll enthaltenen Eintrage,
einschliefilich der IPMI-Eintrage, geloscht. Die direkt in einem IPMI-Protokoll
abgelegten Originaleintrdge werden aber durch das Loschen der ILOM-
Ereignisprotokolleintrdge nicht gel6scht.
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v Anzeigen und Loschen des ILOM-
Ereignisprotokolls mithilfe der CLI

Fiihren Sie diese Schritte durch, um Ereignisse im Systemereignisprotokoll mithilfe
der ILOM-CLI anzuzeigen oder zu l6schen:

1. Stellen Sie eine lokale serielle Konsolenverbindung oder eine SSH-
Verbindung mit dem Server-SP oder CMM her.
m Lokale serielle Konsolenverbindung

SchliefSen Sie eine serielle Konsole am seriellen Anschluss des Servers oder
des CMM an.

Weitere Informationen finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

oder
m  Entfernte SSH-Verbindung (Secure Shell)
Stellen Sie eine SSH-Verbindung mit dem Server-SP oder CMM her.

Stellen Sie von dem entfernten Client aus eine sichere Verbindung als root-
Benutzer mit dem Server-SP oder dem aktiven CMM her.

Sie kénnen beispielsweise eine sichere Verbindung von einem entfernten SSH-
Client aus mit dem Server-SP herstellen, indem Sie Folgendes eingeben:

ssh -1 root server_ip_adresse
Passwort: changeme
Die Standard-Befehlseingabeaufforderung wird angezeigt (->).
2. Geben Sie einen der folgenden Befehlspfade ein, um das Arbeitsverzeichnis
festzulegen:
m Bei einem Rack-System-Server-SP: cd /SP/logs/event
m Bei einem Blade-Server-SP im Gehéduse: cd /CH/BLn/SP/logs/event
m Bei einem CMM: ed /CMM/logs/event

3. Geben Sie folgenden Befehlspfad ein, um die Ereignisprotokollliste anzuzeigen.
show list

Der Inhalt des Ereignisprotokolls wird angezeigt. Beispiel:

i Data/Tims Class TVpS Savarity
1522 2un Jul 20 01:11:36 2006 Audit Log minor

root @ Close Sasaion : object = /saszion/type @ value = www : sucCcess
1521  2un Jul 20 01:05:34 2006 Audit Log minor

root : Close Sesslon : session ID = 1307912184 : success
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4. Im Ereignisprotokoll konnen Sie folgende Aufgaben ausfiihren:

m  Anzeigen der Eintrige mithilfe eines Bildlaufs nach unten in der Liste -
Driicken Sie eine beliebige Taste aufSer ,,q”. Die folgende Tabelle bietet
Beschreibungen zu jeder Spalte, die im Protokoll vorkommt.

Spaltenbezeichnung

Beschreibung

Event ID

Class/Type

Severity

Date/Time

Beschreibung

Die Nummer des Ereignisses in fortlaufender Reihenfolge, beginnend
bei 1.

¢ Audit/Log — Befehle, die zu einer Konfigurationsanderung fiihren.
Die Beschreibung umfasst den Benutzer, den Befehl, die
Befehlsparameter und ob der Vorgang erfolgreich/fehlerhaft war.
IPMI/Log — Jedes Ereignis, das im IPMI-SEL erfasst wird, wird
ebenfalls im Verwaltungsprotokoll erfasst.

Chassis/State — Fiir Anderungen am Bestand und allgemeine
Systemzustandédnderungen.

Chassis/Action — Kategorie fiir Herunterfahren-Ereignisse fiir das

Servermodul/-gehduse, das Einsetzen/Entfernen einer FRU im

laufenden Betrieb und bei Driicken des Schalters Reset Parameters.

* FMA /Fault - Fiir Fehler in der Fehlerverwaltungsarchitektur (Fault
Management Architecture, FMA). In der Beschreibung werden die
Zeit, zu der der Fehler von der FMA erkannt wurde, sowie die
vermutlich beteiligte Komponente angegeben.

* FMA /Repair — Fiir FMA-Reparaturen. In der Beschreibung wird die

Komponente angegeben.

Critical (Kritisch), Major (Schwer wiegend) oder Minor (Geringfiigig).

Tag und Uhrzeit, zu denen das Ereignis aufgetreten ist. Wenn das
Festlegen der ILOM-Zeit durch einen NTP-Server (Network Time
Protocol) aktiviert ist, verwendet die ILOM-Uhr die koordinierte
Weltzeit (Universal Coordinated Time, UTC).

Eine Beschreibung des Ereignisses.

m Beenden des Ereignisprotokolls (Beenden der Protokollanzeige) — Driicken
Sie die Taste ,q".

m Loschen von Eintrigen im Ereignisprotokoll - Fiihren Sie folgende Schritte

durch:

a. Geben Sie Folgendes ein: set clear=true

Eine Bestdtigungsmeldung wird angezeigt.

b. Nehmen Sie eine der folgenden Eingaben vor:

m  Zum Loschen der Eintrdge geben Sie Folgendes ein: y.

ms  Zum Abbrechen des Protokollldschvorgangs geben Sie Folgendes ein: n.

Kapitel 7 Systemiberwachung und Alarmverwaltung 137



Hinweis — Im ILOM-Ereignisprotokoll werden zahlreiche Typen von Ereignissen,
einschliefilich Kopien von IPMI-Eintragen, gesammelt. Durch das Loschen des
ILOM-Ereignisprotokolls werden alle im Protokoll enthaltenen Eintrage,
einschliefilich der IPMI-Eintrage, geloscht. Die direkt in einem IPMI-Protokoll
abgelegten Originaleintrdge werden aber durch das Loschen der ILOM-
Ereignisprotokolleintrdge nicht geldscht.

v Anzeigen und Konfigurieren von Zeiteinstellungen
mithilfe der Webbenutzeroberflache

Um dieses Verfahren durchfiihren zu kénnen, benétigen Sie die IP-Adresse des NTP-
Servers.

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.

Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Benutzernamen mit Passwort ein,
und klicken Sie auf OK.

Die ILOM-Webbenutzeroberfliche wird angezeigt.

3. Klicken Sie auf der Webbenutzeroberflichenseite auf Configuration --> Clock
Settings.

Die Seite Clock Settings wird angezeigt.
4. Fiihren Sie auf der Seite Clock Settings eine der folgenden Aktionen aus:
m  Anzeigen der vorhandenen Einstellungen.

m  Manuelles Konfigurieren von Datum und Uhrzeit des Hostserver-SP:
a. Geben Sie im Textfeld Date das Datum im Format , MM/TT/]JJ” ein.

b. Legen Sie in den Zeit-Dropdown-Listenfeldern die Stunden und Minuten fest.

m Konfigurieren einer IP-Adresse eines NTP-Servers und Aktivieren der
Synchronisierung.

a. Aktivieren Sie das Kontrollkdstchen Enabled neben Synchronize Time
Using NTP.

b. Geben Sie in das Textfeld Server 1 die IP-Adresse des primdaren NTP-
Servers ein, der verwendet werden soll.

c. (Optional) Geben Sie in das Textfeld Server 2 die IP-Adresse des
sekundaren NTP-Servers ein, der verwendet werden soll.

5. Klicken Sie auf Save, um die Anderungen zu iibernehmen.
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v Konfigurieren von IP-Adressen von entfernten
Syslog-Empfangern mithilfe der
Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um in ILOM mithilfe der Webbenutzeroberflache
eine IP-Adresse fiir einen entfernten Syslog-Empfanger zu konfigurieren:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.

Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Benutzernamen mit Passwort ein,
und klicken Sie auf OK.

Die ILOM-Webbenutzeroberfliche wird angezeigt.

3. Waihlen Sie in der ILOM-Webbenutzeroberfliche Configuration --> Syslog.
Die Seite Syslog wird angezeigt.

ABBILDUNG 7-8  Seite Syslog

Sun Integrated Lights Out Manager - Web Browser )

D s, h| G o
B(Lmn] I - €

|| svsbm ormoton | Syokm Wonlbrina_ Conauroen_Usor Warsosroni__ BamoksGontil_ alnbrams

e t | etwork | SersiFen | Goksetings | Sysos | suTRGient |

Syslog
Configure ILOK 10 52nd the Sysiog 1 one ortwo I addresses from this page.

1P Address 1: [0.0.0.0

1P Address 2 [0.0.0.0
Save

PR

@ = 28 @ | npsii2e.i4e.07.113/Pages_sysogasp [

4. Geben Sie in den Feldern IP Address 1 und IP Address 2 die IP-Adressen fiir
die zwei Standorte ein, an die Syslog-Daten gesendet werden sollen.

5. Klicken Sie auf Save, um die neuen Einstellungen zu iibernehmen.
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v Konfigurieren von IP-Adressen von entfernten
Syslog-Empfangern mithilfe der CLI

Fiithren Sie diese Schritte durch, um mithilfe der CLI eine IP-Adresse fiir einen
entfernten Syslog-Empfénger zu konfigurieren:

1. Stellen Sie eine lokale serielle Konsolenverbindung oder eine SSH-
Verbindung mit dem Server-SP oder CMM her.
m Lokale serielle Konsolenverbindung

SchliefSen Sie eine serielle Konsole am seriellen Anschluss des Servers oder
des CMM an.

Weitere Informationen finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

oder
m  Entfernte SSH-Verbindung (Secure Shell)
Stellen Sie eine SSH-Verbindung mit dem Server-SP oder CMM her.

Stellen Sie von dem entfernten Client aus eine sichere Verbindung als root-
Benutzer mit dem Server-SP oder dem aktiven CMM her.

Sie kénnen beispielsweise eine sichere Verbindung von einem entfernten SSH-
Client aus mit dem Server-SP herstellen, indem Sie Folgendes eingeben:

ssh -1 root server_ip_adresse
Passwort: changeme
Die Standard-Befehlseingabeaufforderung wird angezeigt (->).
2. Geben Sie einen der folgenden Befehlspfade ein, um das Arbeitsverzeichnis
festzulegen:
m Bei einem Rack-System-Server-SP: cd /SP/clients/syslog
m Bei einem Blade-Server-SP im Gehduse: ed /CH/BLn/SP/clients/syslog
m Bei einem CMM: ed /CMM/clients/syslog

3. Geben Sie den Befehl show ein, um die Syslog-Eigenschaften anzuzeigen.

Die Eigenschaften werden angezeigt. Beim ersten Zugriff auf die Syslog-
Eigenschaften auf einem SP wird ungefdhr Folgendes angezeigt:

/SP/clients/syslog
Targets:
Properties:

destination_ipl

destination_ip2
Commands :

cd

set

show

o O
oo
oo
oo
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4. Geben Sie mithilfe des Befehls set eine Ziel-IP-Adresse fiir IP 1 (und ggf. fiir
IP 2) an.

Um beispielsweise ein IP-Ziel auf die IP-Adresse 11.222.33.4 festzulegen, wiirden
Sie Folgendes eingeben:

set destination_ipl=111.222.33.4

5. Driicken Sie die Eingabetaste, um die Einstellung zu iibernehmen.

Die Ergebnisse der der IP-Adresseneinstellung werden angezeigt. Wiirde
beispielsweise die Ziel-IP-Adresse auf 111.222.33.4 festgelegt, wiirde Folgendes
angezeigt:

Set 'destination_ipl' to '111.222.33.4'

Informationen zur Alarmverwaltung

Alarme bieten Vorabwarnungen bei moglichen Systemfehlern. Jede Sun-
Serverplattformen ist mit einer Anzahl von Sensoren ausgestattet, die die Spannung,
Temperaturen und andere betriebsbezogene Attribute des Systems messen. ILOM ruft
diese Sensoren automatisch ab und erfasst alle Ereignisse, die einen Schwellenwert
iiberschreiten, in einem ILOM-Ereignisprotokoll, und erzeugt Alarmmeldungen,

die an mindestens ein individuell festgelegtes Alarmziel gesendet werden.

Achtung — ILOM markiert alle Ereignisse bzw. Aktionen mit LocalTime=GMT
(oder UTC). In Browserclients werden diese Ereignisse in lokaler Zeit (LocalTime)
angezeigt. Hierdurch kann es zu merklichen Abweichungen innerhalb des
Ereignisprotokolls kommen. Bei Auftreten eines Ereignisses in ILOM wird dieses im
Ereignisprotokoll mit koordinierter Weltzeit (UTC), in einem Client aber mit lokaler
Zeit angezeigt. Weitere Informationen zu ILOM-Zeitstempeln und -Zeiteinstellungen
finden Sie unter ,Ereignisprotokoll-Zeitstempel und ILOM-Zeiteinstellungen” auf
Seite 127.

Konfiguration von Alarmregeln

In ILOM konnen bis zu 15 Alarmregeln mithilfe der ILOM-Webbenutzeroberflache
oder der -CLI konfiguriert werden. Fiir jede in ILOM konfigurierte Alarmregel
miissen in Abhédngigkeit vom Alarmtyp mindestens drei Alarmeigenschaften
definiert werden.

Kapitel 7 Systemiberwachung und Alarmverwaltung 141



)
TABELLE 7-1

Der Alarmtyp definiert das Meldungsformat sowie die Methode zum Senden und
Empfangen einer Alarmmeldung. ILOM unterstiitzt die folgenden drei Alarmtypen:

m IPMI PET-Alarme

m SNMP-Trap-Alarme

m E-Mail-Benachrichtigungsalarme

Alle drei Alarmtypen werden von allen Sun-Serverplattformen unterstiitzt, mit
Ausnahme des Sun Chassis Monitoring Module (CMM). Das Sun Chassis

Monitoring Module unterstiitzt SNMP-Trap-Alarme und E-Mail-
Benachrichtigungsalarme, aber zurzeit keine IPMI PET-Alarme.

Eine kurze Diskussion der einzelnen Alarmtypen sowie der anderen Eigenschaften,
mit deren Hilfe eine Alarmregel definiert werden kann, finden Sie im folgenden
Abschnitt unter , Definitionen von Alarmregeleigenschaften” auf Seite 142.

Definitionen von Alarmregeleigenschaften

ILOM bietet bis zu fiinf Eigenschaftenwerte zum Definieren einer Alarmregel, die im
Folgenden aufgefiihrt werden:

m Alert Type

m Alert Level

m Alert Destination

m SNMP Version (Nur SNMP-Trap-Alarme)

m SNMP Community Name oder User Name (Nur SNMP-Trap-Alarme)

Weitere Informationen zu den einzelnen Eigenschaftenwerten finden Sie in TABELLE 7-1.

Eigenschaften zum Definieren von Alarmregeln

Name der
Eigenschaft

Anforderung Beschreibung

Alert Type

Obligatorisch Die Eigenschaft Alert Type (Alarmtyp) gibt das Meldungsformat und die

Zustellungsmethode an, die von ILOM beim Erstellen und Senden der

Alarmmeldung verwendet werden. Sie konnen einen der folgenden Alarmtypen

konfigurieren:

e IPMI PET-Alarme. IPMI PET-Alarme (Platform Event Trap, Plattformereignis-
Trap) werden auf allen Sun-Serverplattformen und -Modulen unterstiitzt, mit
Ausnahme des Sun Chassis Monitoring Module (CMM).

Fiir jeden in ILOM konfigurierten IPMI PET-Alarm miissen Sie eine IP-Adresse
fur ein Alarmziel sowie eine von vier unterstiitzten Alarmstufen angeben.
Beachten Sie, dass das angegebene Alarmziel das Empfangen von IPMI PET-
Meldungen unterstiitzen muss. Unterstiitzt das Alarmziel den Empfang von
IPMI PET-Meldungen nicht, kann der Alarmempfinger die Alarmmeldung
nicht dekodieren.
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TABELLE 7-1  Eigenschaften zum Definieren von Alarmregeln (Fortsetzung)

Name der
Eigenschaft Anforderung

Beschreibung

Alert Obligatorisch
Destination

Alert Level Obligatorisch

* SNMP-Trap-Alarme. ILOM unterstiitzt die Erzeugung von SNMP-Trap-
Alarmen und das Versenden an ein individuell angegebenes IP-Ziel. Alle
angegebenen Ziele miissen das Empfangen von SNMP-Trap-Meldungen
unterstiitzen.

Beachten Sie, dass SNMP-Trap-Alarme von Rack-System-Servern und von
Blade-Servermodulen unterstiitzt werden.

¢ E-Mail-Benachrichtigungsalarme. ILOM unterstiitzt die Erzeugung von E-Mail-
Benachrichtigungsalarmen und das Versenden an eine individuell angegebene
E-Mail-Adresse. Damit der ILOM-Client E-Mail-Benachrichtigungsalarme
erzeugen kann, miissen Sie in ILOM zuerst den Namen des ausgehenden SMTP-
E-Mail-Servers konfigurieren, von dem die E-Mail-Alarmbenachrichtigungen
gesendet werden sollen. Weitere Informationen zu diesem Thema finden Sie
unter , Aktivieren eines SMTP-Clients mithilfe der Webbenutzeroberflache” auf
Seite 156.

Die Eigenschaft Alert Destination (Alarmziel) gibt an, wohin die Alarmmeldung
gesendet werden soll. Der Alarmtyp bestimmt, welches Ziel fiir das Senden von
Alarmmeldungen gewéahlt werden kann. Bei IPMI PET- und SNMP-Trap-Alarmen
muss beispielsweise das Ziel eine IP-Adresse sein. Fiir E-Mail-
Benachrichtigungsalarme muss dagegen eine E-Mail-Adresse angegeben werden.
Wenn nicht das erforderliche Format fiir ein Alarmziel eingegeben wird, meldet
ILOM einen Fehler.

Alarmstufen fungieren als Filtermechanismus, um sicherzustellen, dass
Alarmempfanger nur die Alarmmeldungen empfangen, an deren Erhalt diese
primér interessiert sind. Bei jeder Definition einer Alarmregel in ILOM muss eine
Alarmstufe angegeben werden.

Die Alarmstufe bestimmt, bei welchen Ereignissen ein Alarm erzeugt wird. Der

Alarm der niedrigsten Stufe erzeugt Alarme fiir diese Stufe sowie fiir alle héheren

Alarmstufen.

ILOM stellt die folgenden Alarmstufen bereit, wobei Minor (Geringfiigig) die

niedrigste ist:

* Minor. Bei dieser Alarmstufe werden Alarme fiir Informationsereignisse, nicht
kritische obere und untere Schwellenwertereignisse, kritische obere und untere
Schwellenwertereignisse sowie nicht wiederherstellbare obere und untere
Schwellenwertereignisse erzeugt.

* Major. Bei dieser Alarmstufe werden Alarme fiir nicht kritische obere und
untere Schwellenwertereignisse, kritische obere und untere
Schwellenwertereignisse sowie nicht wiederherstellbare obere und untere
Schwellenwertereignisse erzeugt.
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TABELLE 7-1

Eigenschaften zum Definieren von Alarmregeln (Fortsetzung)

Name der
Eigenschaft

Anforderung

Beschreibung

SNMP
Version

SNMP
Communit
y Name

oder
User Name

Optional

Optional

e Critical. Bei dieser Alarmstufe werden Alarme fiir kritische obere und untere
Schwellenwertereignisse sowie nicht wiederherstellbare obere und untere
Schwellenwertereignisse erzeugt.

* Down. Bei dieser Alarmstufe werden nur Alarme fiir nicht wiederherstellbare
obere und untere Schwellenwertereignisse erzeugt.

¢ Disabled. Deaktiviert den Alarm. ILOM erzeugt dann keine Alarmmeldung.
Alle Alarmstufen aktivieren das Senden eines Alarms mit Ausnahme von Disabled.
Wichtig. ILOM unterstiitzt Alarmstufenfilterung fiir alle IPMI-Traps und E-Mail-
Benachrichtigungs-Traps. ILOM unterstiitzt keine Alarmstunfenfilterung fiir
SNMP-Traps. Zum Aktivieren des Sendens einer SNMP-Trap (aber nicht zum
Filtern der SNMP-Trap nach Alarmstufe) kénnen Sie unter den folgenden
Optionen auswéhlen: minor, major, critical oder down. Zum Deaktivieren des
Sendens einer SNMP-Trap miissen Sie die Option disabled wéhlen.

Mithilfe der Eigenschaft SNMP Version kénnen Sie die Version einer SNMP-Trap
angeben, die gesendet wird. Sie konnen zwischen Folgendem auswahlen: 1, 2¢
oder 3.

Dieser Eigenschaftenwert gilt nur fiir SNMP-Trap-Alarme.

Mithilfe der Eigenschaften SNMP Community Name bzw. User Name koénnen Sie

die Community-Zeichenfolge oder den SNMP v3-Benutzernamen angeben,

die/der in dem SNMP-Trap-Alarm verwendet wird.

® Bei SNMP v1- oder v2c-Traps konnen Sie entscheiden, ob ein ,Community
Name”-Wert fiir einen SNMP-Alarm angegeben wird.

* Bei SNMP v3-Traps kénnen Sie entscheiden, ob ein ,,Community User”-Wert fiir
einen SNMP-Alarm angegeben wird.
Wichtig. Bei Angabe eines SNMP v3-Benutzernamenwerts muss dieser Benutzer
in ILOM als SNMP-Benutzer definiert werden. Wird dieser Benutzer nicht als
SNMP-Benutzer definiert, kann der Trap-Empfanger den SNMP-Trap-Alarm
nicht dekodieren. Weitere Informationen zum Definieren eines SNMP-Benutzers
in ILOM finden Sie in Kapitel 10.

SMTP-Einstellung Beschreibung

SMTP State Aktivieren Sie das Kontrollkdstchen, um diesen Zustand zu aktivieren.

SMTP Server IP Geben Sie die IP-Adresse des ausgehenden SMTP-E-Mail-Servers ein, von

dem die E-Mail-Benachrichtigungen verarbeitet werden sollen.

SMTP Port Geben Sie die Anschlussnummer des ausgehenden SMTP-E-Mail-Servers ein.

Weitere Information zum Verwalten und Erstellen von Alarmregelkonfigurationen in
ILOM finden Sie in den folgenden Abschnitten:

m ,Verwalten von Alarmregelkonfigurationen mithilfe der ILOM-
Webbenutzeroberflache” auf Seite 145.

144  Sun Integrated Lights Out Manager 2.0 Benutzerhandbuch e Juli 2007



m ,Verwalten von Alarmregelkonfigurationen mithilfe der ILOM-CLI” auf Seite 149.

m ,Konfigurieren eines SMTP-Clients fiir E-Mail-Benachrichtigungsalarme” auf
Seite 155.

Verwalten von

Alarmregelkonfigurationen mithilfe
der ILOM-Webbenutzeroberflache

Alle Alarmregelkonfigurationen konnen in ILOM auf der
Webbenutzeroberflichenseite Alert Settings aktiviert, gedndert und deaktiviert
werden. Alle 15 auf dieser Seite dargestellten Alarmregelkonfigurationen sind
standardmafig deaktiviert. In dem Dropdown-Listenfeld Actions auf der Seite
konnen Sie die einer Alarmregel zugeordneten Eigenschaften bearbeiten. Zum
Aktivieren einer Alarmregel auf dieser Seite miissen Sie einen Alarmtyp, eine
Alarmstufe und ein giiltiges Alarmziel definieren.

Auf der Seite Alert Settings befindet sich ebenfalls die Schaltfliche Send Test Alert.
Mithilfe dieser Funktion zum Testen von Alarmen kénnen Sie iiberpriifen, ob alle
in einer aktivieren Alarmregel angegebenen Alarmempfénger eine Alarmmeldung
empfangen.

ABBILDUNG 7-9  Seite Alert Settings

| Systemn Management Access | Alert Management | MNetwork | Serial Port [ Clock Settings [ Syslog i SMTP Client | Palicy |
Alert Settings
This shows the table of configured alerts. To send a test alertto each of the configured alert destinations, click the Send Test Aferts hutton. IPMI Platform Event Traps (PETs), Email
Alerts and SMMP Traps are suppaorted. Select a radio button, then select Edit from the Actions drop down listto configure an alert, You can configure up to 15 alers,
| Send Testaers |
I ——
"_:/-i’cimnsf |
Alert ID Level Alert Type Destination Summary ‘
Ol1 dizable ipmipet 0.0.0.0
Oz disable inmipet 0.0.0.0
Ols disable inmipet 0.0.0.0
Ola dizable ipmipet 0.00.0
Ols dizable ipmipet 0.0.0.0
Ola disable inmipet 0.0.0.0
Ol disable inmipet 0.0.0.0
Ols dizable ipmipet 0.00.0
Ols dizable ipmipet 0.0.0.0
Oln disable inmipet 0.0.0.0
Oln disable inmipet 0.0.0.0
Ol12 dizable ipmipet 0.00.0
Ol13 dizable ipmipet 0.0.0.0
Ol 14 disable inmipet 0.0.0.0
©)1s disable inmipet 0.0.0.0
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Zusitzliche Information zum Erstellen und Verwalten von Alarmregelkonfigurationen
in ILOM mithilfe der Webbenutzeroberfldche finden Sie in den folgenden Abschnitten:

m , Voraussetzungen” auf Seite 146.

m ,Andern von Alarmregelkonfigurationen mithilfe der Webbenutzeroberflache”
auf Seite 146.

m ,Deaktivieren von Alarmregelkonfigurationen mithilfe der
Webbenutzeroberflache” auf Seite 147.

m ,Erzeugen von Alarmtests mithilfe der Webbenutzeroberfldche” auf Seite 148.

Voraussetzungen

m Beim Definieren eines E-Mail-Benachrichtigungsalarms muss der ausgehende E-
Mail-Server, der zum Senden der E-Mail-Benachrichtigung verwendet wird, in
ILOM konfiguriert sein. Ist ein ausgehender E-Mail-Server nicht konfiguriert,
kann ILOM keine E-Mail-Benachrichtigungsalarme erfolgreich erzeugen.

m Beim Definieren eines SNMP-Trap-Alarms mit der Version ,SNMP v3” muss der
SNMP-Benutzername in ILOM als SNMP-Benutzer definiert sein. Ist der Benutzer
nicht in ILOM als SNMP-Benutzer definiert, kann der SNMP-Alarmbenutzer
die SNMP-Alarmmeldung nicht dekodieren. Weitere Informationen zum
Definieren von SNMP-Benutzern in ILOM finden Sie in Kapitel 10.

m Zum Erstellen, Andern oder Deaktivieren einer Alarmregel in ILOM miissen Sie
sich bei ILOM mit einem Administratorkonto anmelden.

v Andern von Alarmregelkonfigurationen mithilfe
der Webbenutzeroberflache

Mithilfe des folgenden Verfahrens kénnen Sie eine Alarmregelkonfiguration in
ILOM éndern:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.

Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Administrator-Benutzernamen mit
Passwort ein, und klicken Sie auf OK.

Die ILOM-Webbenutzeroberflache wird angezeigt.

3. Wihlen Sie auf der Webbenutzeroberflichenseite Configuration --> Alert
Management.
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Hinweis — Alternativ konnen Alarmregelkonfigurationen fiir einen Server-SP
tiber die CMM-Webbenutzeroberfldche verwaltet werden. Zum Verwalten einer
Alarmregelkonfiguration fiir einen Server-SP {iber das CMM wiéhlen Sie zuerst im
linken Rahmen der Seite den Server-SP (Blade) aus und klicken dann im rechten
Rahmen der Seite auf Configuration -->Alert Management.

Die Seite Alert Settings wird angezeigt.
4. Fiihren Sie auf der Seite Alert Settings Folgendes aus:

a. Aktivieren Sie das Optionsfeld fiir die Alarmregel, die erstellt oder
bearbeitet werden soll.

b. Wihlen Sie im Dropdown-Listenfeld Actions den Eintrag Edit.
Ein Dialogfeld mit den Eigenschaftenwerten, die der Alarmregel zugeordnet
sind, wird angezeigt.

c. Geben Sie im Dialogfeld Properties Werte fiir einen Alarmtyp (Alert Type),
eine Alarmstufe (Alert Level) und ein Alarmziel (Alert Destination) an.

Wenn es sich bei dem angegebenen Alarmtyp um eine SNMP-Trap handelt,
konnen Sie optional einen Community Name- oder User Name-Wert
definieren, um den Empfang der Alarmmeldung zu authentifizieren.

Weitere Informationen zu den Eigenschaftenwerten, die fiir eine Alarmregel
angegeben werden konnen, finden Sie unter ,Eigenschaften zum Definieren
von Alarmregeln” auf Seite 142.

d. Klicken Sie auf Save, um die angegebenen Werte zu iibernehmen und das
Dialogfeld Properties zu schliefSen.

v Deaktivieren von Alarmregelkonfigurationen
mithilfe der Webbenutzeroberfldche

Mithilfe des folgenden Verfahrens kénnen Sie eine Alarmregelkonfiguration in
ILOM deaktivieren:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.

Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Administrator-Benutzernamen mit
Passwort ein, und klicken Sie auf OK.

Die ILOM-Webbenutzeroberfliche wird angezeigt.
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3. Waihlen Sie auf der Webbenutzeroberflichenseite Configuration --> Alert
Management.

Hinweis — Alternativ kénnen Alarmregelkonfigurationen fiir einen Server-SP tiber
die CMM-Webbenutzeroberflache verwaltet werden. Zum Verwalten einer
Alarmregelkonfiguration fiir einen Server-SP iiber das CMM wiéhlen Sie zuerst im
linken Rahmen der Seite den Server-SP (Blade) aus und klicken dann im rechten
Rahmen der Seite auf Configuration -->Alert Management.

Die Seite Alert Settings wird angezeigt.

4. Aktivieren Sie auf der Seite Alert Settings das Optionsfeld fiir die Alarmregel,
die gedndert werden soll, und klicken Sie dann im Dropdown-Listenfeld
Actions auf Edit.

Ein Dialogfeld mit Eigenschaften, die fiir die Alarmregel definiert werden
konnen, wird angezeigt.

5. Wihlen Sie im Dialogfeld Properties im Dropdown-Listenfeld Alert Levels
den Eintrag Disabled aus.

v Erzeugen von Alarmtests mithilfe der
Webbenutzeroberflache

Jede aktivierte Alarmregelkonfiguration kann in ILOM durch Senden eines
Testalarms getestet werden. Zum Erzeugen eines Testalarms fiir in
Alarmregelkonfigurationen von ILOM angegebene Ziele verwenden Sie folgendes
Verfahren:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.

Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Administrator-Benutzernamen mit
Passwort ein, und klicken Sie auf OK.

Die ILOM-Webbenutzeroberfliche wird angezeigt.

3. Waihlen Sie auf der Webbenutzeroberflichenseite Configuration --> Alert
Management.
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Hinweis — Alternativ kénnen Alarmregelkonfigurationen fiir einen Server-SP tiber
die CMM-Webbenutzeroberflache verwaltet werden. Zum Verwalten einer
Alarmregelkonfiguration fiir einen Server-SP {iber das CMM widhlen Sie zuerst im
linken Rahmen der Seite den Server-SP (Blade) aus und klicken dann im rechten
Rahmen der Seite auf Configuration -->Alert Management.

Die Seite Alert Settings wird angezeigt.
4. Auf der Seite Alert Settings klicken Sie auf die Schaltfliche Send Test Alert.

ILOM erzeugt Testalarme fiir alle auf der Seite Alert Settings aktivierten
Alarmregelkonfigurationen.

Verwalten von

Alarmregelkonfigurationen mithilfe der
ILOM-CLI

Alle Alarmregelkonfigurationen konnen in ILOM iiber die Befehlszeilenschnittstelle
(CLI) aktiviert, gedndert und deaktiviert werden. Alle 15 in ILOM definierten
Alarmregelkonfigurationen sind standardméflig deaktiviert. Zum Aktivieren von
Alarmregelkonfigurationen in ILOM miissen fiir folgende Eigenschaften Werte
festgelegt werden: Alert Type, Alert Level und Alert Destination.

Testalarme konnen ebenfalls fiir alle in ILOM aktivierten Alarmregelkonfigurationen
tiber die CLI erzeugt werden. Mithilfe dieser Funktion zum Testen von Alarmen
koénnen Sie tiberpriifen, ob alle in einer aktivieren Alarmregelkonfiguration
angegebenen Alarmempfinger die Alarmmeldung empfangen.

Weitere Information zum Verwalten und Erstellen von Alarmregelkonfigurationen in
ILOM mithilfe der CLI finden Sie in den folgenden Abschnitten:

m ,CLI-Befehle zum Verwalten von Alarmregelkonfigurationen” auf Seite 150

m ,Voraussetzungen” auf Seite 152

m ,Andern von Alarmregelkonfigurationen mithilfe der CLI” auf Seite 152

m ,Deaktivieren von Alarmregelkonfigurationen mithilfe der CLI” auf Seite 153

m ,Erzeugen von Alarmtests mithilfe der CLI” auf Seite 154
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CLI-Befehle zum Verwalten von
Alarmregelkonfigurationen

In TABELLE 7-2 werden CLI-Befehle aufgefiihrt, die {iblicherweise zum Verwalten von
Alarmregelkonfigurationen mithilfe der ILOM-CLI verwendet werden miissen.

TABELLE7-2  CLI-Befehle zum Verwalten von Alarmregelkonfigurationen

CLI-Befehl Beschreibung

show Mit dem Befehl show kdnnen Sie jede Ebene der Struktur der Befehle fiir die
Alarmverwaltung anzeigen, indem entweder der vollstandige (absolute) oder der
relative Pfad angegeben wird.
Beispiele:
® Zum Anzeigen einer Alarmregel mit ihren Eigenschaften mithilfe eines
vollstandigen (absoluten) Pfads wiirden Sie Folgendes an der
Befehlseingabeaufforderung eingeben:
show /SP/alertmgmt/rules/1
/SP/alertmgmt/rules/1

Properties:
community or_username = public
destination = 129.148.185.52
level = minor
snmp_version = 1

type = snmptrap
Commands :
cd
set

show

* Zum Anzeigen einer einzelnen Eigenschaft mithilfe des vollstandigen
(absoluten) Pfads wiirden Sie Folgendes an der Befehlseingabeaufforderung

eingeben:
show /SP/alertmgmt/rules/l1 type
Properties:
type = snmptrap
Commands :
set
show
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TABELLE7-2  CLI-Befehle zum Verwalten von Alarmregelkonfigurationen (Fortsetzung)

CLI-Befehl Beschreibung
* Zum Angeben eines relativen Pfads wiirden Sie folgenden Befehl an der
Befehlseingabeaufforderung eingeben, wenn die aktuelle Position in der
Struktur /SP/alertmgmt/rules ist:
show 1/
/SP/alertmgmt/rules/1
Targets:
Properties:
community or username = public
destination = 129.148.185.52
level = minor
snmp_version = 1
type = snmptrap
Commands :
cd
set
show
cd Mit dem Befehl cd kénnen Sie das Arbeitsverzeichnis festlegen. Zum Festlegen
der Alarmverwaltung als Arbeitsverzeichnis auf einem Server-SP wiirden Sie
folgenden Befehl an der Befehlseingabeaufforderung eingeben:
cd /SP/alertmgmt
set Mit dem Befehl set kénnen Sie Werte fiir Eigenschaften an einer beliebigen

Position in der Struktur festlegen. In Abhédngigkeit von der Position in der
Struktur konnen Sie entweder einen vollstdndigen (abosluten) oder einen
relativen Pfad fiir die Eigenschaft angeben. Beispiel:
* Bei einem vollstindigen (absoluten) Pfad wiirden Sie folgenden Befehlspfad an
der Befehlseingabeaufforderung eingeben:
set /SP/alertmgmt/rules/1 type=ipmipet
¢ Bei einem relativen Pfad (Position in der Struktur ist /SP/alertmgmt) wiirden
Sie folgenden Befehlspfad an der Befehlseingabeaufforderung eingeben:
set rules/1l type=ipmipet
* Bei einem relativen Pfad (Position in der Struktur ist
/SP/alertmgmt/rules/1) wiirden Sie folgenden Befehlspfad an der
Befehlseingabeaufforderung eingeben:
set type=ipmipet
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Voraussetzungen

m Beim Definieren eines E-Mail-Benachrichtigungsalarms muss der ausgehende
E-Mail-Server, der zum Senden der E-Mail-Benachrichtigung verwendet wird, in
ILOM konfiguriert sein. Ist ein ausgehender E-Mail-Server nicht konfiguriert,
kann ILOM keine E-Mail-Benachrichtigungsalarme erfolgreich erzeugen.

m Beim Definieren eines SNMP-Trap-Alarms mit der Version ,,SNMP v3” muss der
SNMP-Benutzername in ILOM als SNMP-Benutzer definiert sein. Ist der Benutzer
nicht in ILOM als SNMP-Benutzer definiert, kann der SNMP-Alarmbenutzer die
SNMP-Alarmmeldung nicht dekodieren. Weitere Informationen zum Definieren
von SNMP-Benutzern in ILOM finden Sie in Kapitel 10.

m Zum Erstellen, Andern oder Deaktivieren einer Alarmregel in ILOM miissen Sie
sich bei ILOM mit einem Administratorkonto anmelden.

v Andern von Alarmregelkonfigurationen mithilfe
der CLI

1. Stellen Sie eine lokale serielle Konsolenverbindung oder eine SSH-
Verbindung mit dem Server-SP oder CMM her.

m Lokale serielle Konsolenverbindung

Schliefsen Sie eine serielle Konsole am seriellen Anschluss des Servers oder
des CMM an.

Weitere Informationen finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

oder
m Entfernte SSH-Verbindung (Secure Shell)
Stellen Sie eine SSH-Verbindung mit dem Server-SP oder CMM her.

Stellen Sie von dem entfernten Client aus eine sichere Verbindung als root-
Benutzer mit dem Server-SP oder dem aktiven CMM her.

Sie konnen beispielsweise eine sichere Verbindung von einem entfernten SSH-
Client aus mit dem Server-SP herstellen, indem Sie Folgendes eingeben:

ssh -1 root server_ip_adresse
Passwort: changeme
Die Standard-Befehlseingabeaufforderung wird angezeigt (->).
2. Geben Sie einen der folgenden Befehlspfade ein, um das Arbeitsverzeichnis
festzulegen:
m Bei einem Rack-System-Server: c¢d /SP/alertmgmt
m Bei einem Blade-Servermodul: cd /SP/alertmgmt

m Bei einem Gehduse-CMM: ed /CMM/alertmgmt
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3. Geben Sie den Befehl show ein, um die Eigenschaften anzuzeigen, die einer
Alarmregel zugeordnet sind.

Um beispielsweise die der ersten Alarmregel zugeordneten Eigenschaften
anzuzeigen, wiirden Sie eine der folgenden Eingaben vornehmen:

m Bei einem Rack-System-Server: show /SP/alertmgmt/rules/1
m Bei einem Blade-Servermodul: show /CH/BL1/SP/alertmgmt/rules/1
m Bei einem Gehduse-CMM: show /CMM/alertmgmt/CMM/rules/1

4. Geben Sie den Befehl set ein, um den einer Alarmregel zugeordneten
Eigenschaften Werte zuzuweisen.

Um beispielsweise IPMI PET als Alarmtyp (Alert Type) fiir Regel 1 festzulegen,
wiirden Sie folgende Befehlspfade eingeben:

set type=ipmipet

Hinweis — Zum Aktivieren einer Alarmregelkonfiguration miissen Sie einen Wert
fiir den Alarmtyp, die Alarmstufe und das Alarmziel angeben. Beim Definieren
eines SNMP-Alarmtyps konnen Sie optional einen Wert zum Authentifizieren des
Empfangs von SNMP-Trap-Alarmen definieren.

Weitere Informationen zu den einzelnen Eigenschaftenwerten, die fiir eine
Alarmregel definiert werden konnen, finden Sie in TABELLE 7-1 ,Eigenschaften zum
Definieren von Alarmregeln” auf Seite 142.

Deaktivieren von Alarmregelkonfigurationen
mithilfe der CLI

Mithilfe des folgenden Verfahrens kénnen Sie Alarmregelkonfigurationen in ILOM
tiber die CLI deaktivieren:

1. Stellen Sie eine lokale serielle Konsolenverbindung oder eine SSH-
Verbindung mit dem Server-SP oder CMM her.
m Lokale serielle Konsolenverbindung

SchliefSen Sie eine serielle Konsole am seriellen Anschluss des Servers oder
des CMM an.

Weitere Informationen finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

oder
m Entfernte SSH-Verbindung (Secure Shell)
Stellen Sie eine SSH-Verbindung mit dem Server-SP oder CMM her.

Kapitel 7 Systemulberwachung und Alarmverwaltung 153



Stellen Sie von dem entfernten Client aus eine sichere Verbindung als root-
Benutzer mit dem Server-SP oder dem aktiven CMM her.

Sie konnen beispielsweise eine sichere Verbindung von einem entfernten SSH-
Client aus mit dem Server-SP herstellen, indem Sie Folgendes eingeben:

ssh -1 root server_ip_adresse
Passwort: changeme
Die Standard-Befehlseingabeaufforderung wird angezeigt (->).
2. Legen Sie mithilfe des Befehls cd das Arbeitsverzeichnis auf die
Alarmverwaltungsregel fest, die deaktiviert werden soll.
Beispiel:

m  Geben Sie bei einem Rack-System-Server-SP Folgendes ein: cd
/SP/alertngnt/rules/n

m  Geben Sie bei einem Blade-Server-SP Folgendes ein: cd
/CH/BLn/SP/alertmgmt/rules/n

m  Geben Sie bei einem Gehduse-CMM Folgendes ein: cd
/CMM/alertmgmt /CMM/rules/n

wobei 1 die Nummer einer bestimmten Alarmregel aus dem Bereich 1-15 ist.

3. Geben Sie zum Deaktivieren der Alarmregel folgenden Befehl ein:

set level=disable

v Erzeugen von Alarmtests mithilfe der CLI

Jede aktivierte Alarmregelkonfiguration kann in ILOM durch Senden eines
Testalarms getestet werden.

Zum Erzeugen eines Testalarms fiir in Alarmregelkonfigurationen von ILOM
angegebene Ziele verwenden Sie folgendes Verfahren:

1. Stellen Sie eine lokale serielle Konsolenverbindung oder eine SSH-
Verbindung mit dem Server-SP oder CMM her.
m Lokale serielle Konsolenverbindung

Schliefien Sie eine serielle Konsole am seriellen Anschluss des Servers oder
des CMM an.

Weitere Informationen finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

oder
m  Entfernte SSH-Verbindung (Secure Shell)
Stellen Sie eine SSH-Verbindung mit dem Server-SP oder CMM her.
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Stellen Sie von dem entfernten Client aus eine sichere Verbindung als root-
Benutzer mit dem Server-SP oder dem aktiven CMM her.

Sie konnen beispielsweise eine sichere Verbindung von einem entfernten SSH-
Client aus mit dem Server-SP herstellen, indem Sie Folgendes eingeben:

ssh -1 root server_ip_adresse
Passwort: changeme
Die Standard-Befehlseingabeaufforderung wird angezeigt (->).
2. Legen Sie mithilfe des Befehls cd das Arbeitsverzeichnis auf die
Alarmverwaltungsregeln fest.
Beispiel:

m  Geben Sie bei einem Rack-System-Server-SP Folgendes ein: cd
/SP/alertmgmt/rules

m  Geben Sie bei einem Blade-Server-SP Folgendes ein: cd
/CH/BLn/SP/alertmgmt/rules

m  Geben Sie bei einem Gehduse-CMM Folgendes ein: cd
/CMM/alertmgmt/CMM/rules
3. Geben Sie folgenden Befehl ein, um einen Testalarm zu erzeugen:

set testalert=true

Konfigurieren eines SMTP-Clients fiir E-
Mail-Benachrichtigungsalarme

Zum Erzeugen konfigurierter E-Mail-Benachrichtigungsalarme miissen Sie den
ILOM-Client so konfigurieren, dass er als SMTP-Client zum Senden der E-Mail-
Alarmmeldung fungieren kann. Um den ILOM-Client als SMTP-Client zu aktivieren,
miissen Sie die IP-Adresse und Anschlussnummer eines ausgehenden SMTP-E-Mail-
Servers angeben, von dem die E-Mail-Benachrichtigungen verarbeitet werden sollen.

Weitere Information zum Konfigurieren eines SMTP-Clients fiir E-Mail-
Benachrichtigungsalarme in ILOM finden Sie in den folgenden Abschnitten:

m ,Aktivieren eines SMTP-Clients mithilfe der Webbenutzeroberflache” auf
Seite 156

m , Aktivieren eines SMTP-Clients mithilfe der CLI” auf Seite 156

Voraussetzung:

m Vor dem Aktivieren des ILOM-Clients als SMTP-Client miissen Sie die IP-Adresse
und Anschlussnummer des ausgehenden SMTP-E-Mail-Servers herausfinden.
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v Aktivieren eines SMTP-Clients mithilfe der
Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um in ILOM mithilfe der Webbenutzeroberflache
einen SMTP-Client zu konfigurieren:

1. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Server-SP
oder CMM ein.
Die Anmeldeseite der ILOM-Webbenutzeroberfliche wird angezeigt.

2. Geben Sie auf der Seite ILOM Login einen Administrator-Benutzernamen mit
Passwort ein, und klicken Sie auf OK.
Die ILOM-Webbenutzeroberflache wird angezeigt.

3. Wihlen Sie auf der Webbenutzeroberflichenseite Configuration --> SMTP
Client.

4. Geben Sie auf der Seite SMTP Client die folgenden Einstellungen an, um das
Senden von E-Mail-Benachrichtigungsalarmen zu aktivieren.

SMTP-Einstellung Beschreibung

SMTP State Aktivieren Sie das Kontrollkastchen, um diesen Zustand zu aktivieren.

SMTP Server IP Geben Sie die IP-Adresse des ausgehenden SMTP-E-Mail-Servers ein, von
dem die E-Mail-Benachrichtigungen verarbeitet werden sollen.

SMTP Port Geben Sie die Anschlussnummer des ausgehenden SMTP-E-Mail-Servers ein.

5. Klicken Sie auf Save, um die SMTP-Einstellungen zu iibernehmen.

v Aktivieren eines SMTP-Clients mithilfe der CLI

Fiithren Sie diese Schritte durch, um in ILOM mithilfe der CLI einen SMTP-Client zu
konfigurieren:

1. Stellen Sie eine lokale serielle Konsolenverbindung oder eine SSH-
Verbindung mit dem Server-SP oder CMM her.

m Lokale serielle Konsolenverbindung

Schliefien Sie eine serielle Konsole am seriellen Anschluss des Servers oder
des CMM an.

Weitere Informationen finden Sie in der Benutzerdokumentation, die der
jeweiligen Sun-Serverplattform beiliegt.

oder
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m  Entfernte SSH-Verbindung (Secure Shell)
Stellen Sie eine SSH-Verbindung mit dem Server-SP oder CMM her.

Stellen Sie von dem entfernten Client aus eine sichere Verbindung als root-
Benutzer mit dem Server-SP oder dem aktiven CMM her.

Sie kénnen beispielsweise eine sichere Verbindung von einem entfernten SSH-
Client aus mit dem Server-SP herstellen, indem Sie Folgendes eingeben:

ssh -1 root server_ip_adresse
Passwort: changeme
Die Standard-Befehlseingabeaufforderung wird angezeigt (->).
2. Legen Sie mithilfe des Befehls cd das Arbeitsverzeichnis auf clients/smtp
fest.
Beispiel:

m  Geben Sie bei einem Rack-System-Server-SP Folgendes ein: cd
/SP/clients/smtp

m  Geben Sie bei einem Blade-Server-SP Folgendes ein: cd
/CH/BLn/SP/clients/smtp

m  Geben Sie bei einem Gehduse-CMM Folgendes ein: cd
/CMM/clients/smtp
3. Geben Sie den Befehl show ein, um die SMTP-Eigenschaften anzuzeigen.

Beim ersten Zugriff auf die SMTP-Eigenschaften auf einem SP wiirde ungeféhr
Folgendes angezeigt:

show
/SP/clients/smtp
Targets

Properties

address = 0. 0. 0. O

port = 25

state = enabled
Commands :

cd

set

show

4. Geben Sie mithilfe des Befehls set eine IP-Adresse fiir den SMTP-Client an,
oder dndern Sie mit diesem Befehl den Wert fiir die Anschluss- oder
Zustandeigenschaft.

Beispiel:
set address=222.333.44.5
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5. Driicken Sie die Eingabetaste, um die Anderung zu iibernehmen.

Wiirde beispielsweise set address=222.333.44.5 eingegeben, wiirde
folgendes Ergebnis angezeigt:

Set 'address=222.333.44.5"
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KAPITEL 8

Konfigurieren von ILOM-
Kommunikationseinstellungen

Zu den erweiterten ILOM-Kommunikationseinstellungen zdhlen unter anderem
Netzwerk-, serielle Anschluss- und Webkonfiguration.

Dieses Kapitel enthdlt folgende Abschnitte:
m , Verwalten von ILOM-Netzwerkeinstellungen mithilfe der CLI” auf Seite 160

,Anzeigen von Netzwerkeinstellungen mithilfe der CLI” auf Seite 161
,Konfigurieren von Netzwerkeinstellungen mithilfe der CLI” auf Seite 161
,Anzeigen von seriellen Anschlusseinstellungen mithilfe der CLI” auf Seite 163

,Konfigurieren von seriellen Anschlusseinstellungen mithilfe der CLI” auf
Seite 163

,Aktivieren von HTTP- oder HTTPS-Webzugriff mithilfe der CLI” auf Seite 164

m ,Konfigurieren von SSH-Einstellungen (Secure Shell)” auf Seite 166

,Herstellen einer sicheren entfernten Verbindung zum Ausfithren von CLI-
Befehlen” auf Seite 166

,Anzeigen des aktuellen Schliissels mithilfe der CLI” auf Seite 166
,Aktivieren und Deaktivieren der SSH mithilfe der CLI” auf Seite 168

,Aktivieren und Deaktivieren der SSH mithilfe der Webbenutzeroberfliche”
auf Seite 168

,Erzeugen eines neuen Schliissels mithilfe der CLI” auf Seite 169

,Erzeugen eines neuen Schliissels mithilfe der Webbenutzeroberfliche” auf
Seite 169

,Neustart des SSH-Servers mithilfe der CLI” auf Seite 169
,Neustart des SSH-Servers mithilfe der Webbenutzeroberfliche” auf Seite 170

m ,Verwalten von ILOM-Netzwerkeinstellungen mithilfe der
Webbenutzeroberfliche” auf Seite 170

,Anzeigen von Netzwerkeinstellungen mithilfe der Webbenutzeroberflache”
auf Seite 170
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» ,Konfigurieren von Netzwerkeinstellungen mithilfe der
Webbenutzeroberfliche” auf Seite 171

» ,Anzeigen von seriellen Anschlusseinstellungen mithilfe der
Webbenutzeroberfliche” auf Seite 172

n ,Konfigurieren von seriellen Anschlusseinstellungen mithilfe der
Webbenutzeroberfliche” auf Seite 173

n ,Aktivieren von HTTP- oder HTTPS-Webzugriff mithilfe der
Webbenutzeroberflaiche” auf Seite 174

Hinweis — In diesem Kapitel verwendete Syntaxbeispiele verwenden das Ziel
beginnend mit /SP/. Dies kénnte in Abhédngigkeit von der verwendeten Sun-
Serverplattform gegen das Ziel beginnend mit /CMM/ ausgetauscht werden.
Unterziele sind auf allen Sun-Serverplattformen gleich.

Verwalten von ILOM-
Netzwerkeinstellungen mithilfe der CLI

In diesem Abschnitt wird beschrieben, wie die Netzwerkeinstellungen fiir ILOM
mithilfe der ILOM-CLI konfiguriert werden.

Informationen zu Netzwerkeinstellungen

Netzwerkeinstellungen verfiigen iiber zwei Sdtze von Eigenschaften: anstehend
(pending) und aktiv. Die aktiven Einstellungen werden aktuell von ILOM verwendet
Sie sind schreibgeschiitzt. Wenn Sie Einstellungen dndern mochten, geben Sie die
aktualisierten Einstellungen als anstehende Einstellungen ein (pendingipaddress
oder pendingipgateway) und legen dann die Eigenschaft commitpending auf
true fest. Auf diese Weise verhindern Sie versehentliche Unterbrechungen bei
Anschluss und Netzwerkeinstellungen.

Hinweis — Stellen Sie sicher, dass ILOM immer dieselbe IP-Adresse zugewiesen ist,
indem Sie ILOM nach dem ersten Einrichten eine statische IP-Adresse zuweisen,
oder indem Sie den DHCP-Server so konfigurieren, dass ILOM immer dieselbe IP-
Adresse zugewiesen wird. So kann ILOM leicht im Netzwerk gefunden werden.
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v Anzeigen von Netzwerkeinstellungen mithilfe
der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator oder Operator an.

2. Geben Sie an der Befehlseingabeaufforderung Folgendes ein:

—> show /SP/network

v Konfigurieren von Netzwerkeinstellungen
mithilfe der CLI

Mit dem Befehl set kénnen Sie Eigenschaften und Werte fiir Netzwerkeinstellungen
andern.

1. Melden Sie sich bei der ILOM-CLI als Administrator an.

2. Geben Sie an der Befehlseingabeaufforderung Folgendes ein:

—> set /SP/network

Ziele, Eigenschaften und Werte

Folgende Ziele, Eigenschaften und Werte sind fiir ILOM-Netzwerkeinstellungen giiltig.

TABELLE 8-1 ILOM-Netzwerkziele, -eigenschaften und -werte

Ziel Eigenschaft Wert Standard
/SP/network ipaddress Diese
ipdiscovery schreibgeschiitzten
ipgateway Werte werden.Vf)m
. System aktualisiert.
ipnetmask
macaddress Die MAC-Adresse
von ILOM.
commitpending truel (none) (none)
pendingipaddress <ipadresse | none> none
pendingipdiscovery dhecplstatic dhcp
pendingipgateway <ipadresse | none> none
pendingipnetmask <ipdotteddecimal> 255.255.255.255
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Beispiel
Geben Sie zum Andern der IP-Adresse fiir ILOM Folgendes ein:

-> set /SP/network pendingipaddress=nnn.nn.nn.nn commitpending=true

Hinweis — Durch das Andern der IP-Adresse wird die aktive Sitzung unterbrochen,
wenn Sie mit ILOM {iber ein Netzwerk verbunden sind.

Geben Sie zum Andern der Netzwerkeinstellungen von DHCP- in statische
Zuweisung Folgendes ein:

-> set /SP/network pendingipdiscovery=static pendingipaddress=
nnn.nn.nn.nn pendingipgateway=nnn.nn.nn.nn pendingipnetmask=nnun.nn.nn.nn
commitpending=true

Hinweis — Die Einstellungen werden tibernommen und somit aktiv, sobald
commitpending auf true festgelegt wird.

Serielle Anschlusseinstellungen

Der serielle Anschluss bietet Zugriff auf die ILOM-Webbenutzeroberflache, die CLI
(Command-Line Interface) und den Systemkonsolenstream mithilfe der Umleitung
des seriellen Anschlusses.

m Der interne serielle Anschluss ist die Verbindung zwischen dem Hostserver und
ILOM, die es einem ILOM-Benutzer ermoglicht, auf die serielle Hostkonsole
zuzugreifen. Die Geschwindigkeit des internen seriellen ILOM-Anschlusses muss mit
der Geschwindigkeit des Anschlusses der seriellen Konsole am Hostserver, hdufig als
serieller Anschluss 0, COM1 oder /dev/ttySO bezeichnet, iibereinstimmen.

Hinweis — Normalerweise stimmen die Einstellungen der seriellen Hostkonsole
mit den Standardeinstellungen von ILOM tiberein (9600 Baud, 8N1 [acht Daten-Bits,
keine Paritdt, ein Stopp-Bit], keine Flusssteuerung).

m Der externe serielle Anschluss ist der serielle RJ-45-Anschluss an ILOM.
Ublicherweise miissen die internen und externen seriellen
Anschlussverbindungen mit derselben Geschwindigkeit arbeiten, um
Flusssteuerungsprobleme zu vermeiden, wenn iiber den externen seriellen
Anschluss von ILOM eine Verbindung mit der Hostkonsole hergestellt wird.
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v Anzeigen von seriellen Anschlusseinstellungen
mithilfe der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator oder Operator an.

2. Geben Sie an der Befehlseingabeaufforderung Folgendes ein:
m Befehl zum Anzeigen von Einstellungen fiir den externen seriellen Anschluss:
-> show /SP/serial/external
m Befehl zum Anzeigen von Einstellungen fiir den seriellen Hostanschluss:

-> show /SP/serial/host

v Konfigurieren von seriellen
Anschlusseinstellungen mithilfe der CLI

Mit dem Befehl set konnen Sie Eigenschaften und Werte fiir serielle
Anschlusseinstellungen dndern. Anschlusseinstellungen verfiigen {iber zwei Sitze
von Eigenschaften: anstehend (pending) und aktiv. Die aktiven Einstellungen sind
die Einstellungen, die aktuell von ILOM verwendet werden. Sie sind
schreibgeschiitzt. Wenn Sie Einstellungen d&ndern méchten, geben Sie die
aktualisierten Einstellungen als anstehende Einstellungen ein und legen dann die
Eigenschaft commitpending auf true fest. Auf diese Weise verhindern Sie
versehentliche Unterbrechungen bei Anschluss und Netzwerkeinstellungen.

1. Melden Sie sich bei der ILOM-CLI als Administrator oder Operator an.
2. Geben Sie an der Befehlseingabeaufforderung Folgendes ein:

-> set target [propertyname=value]

Kapitel 8 Konfigurieren von ILOM-Kommunikationseinstellungen 163



Ziele, Eigenschaften und Werte

Folgende Ziele, Eigenschaften und Werte sind fiir serielle ILOM-Anschliisse giiltig.

TABELLE 8-2  Giiltige Ziele, Eigenschaften und Werte fiir serielle ILOM-Anschliisse

Ziel Eigenschaft Wert Standard
/SP/serial/external commitpending true|(none) (none)
flowcontrol none none
pendingspeed <Dezimalzahl> 9600
speed 9600 9600
/SP/serial/host commitpending true|(none) (none)
pendingspeed <Dezimalzahl> (none)
speed 9600 9600
Beispiel

Geben Sie zum Andern der Geschwindigkeit (Baudrate) fiir den seriellen
Hostanschluss von 9600 in 57600 Folgendes ein:

-> set /SP/serial/host pendingspeed=57600 commitpending=true

Hinweis — Die Geschwindigkeit des seriellen Hostanschlusses muss mit der
Geschwindigkeitseinstellung fiir den seriellen Anschluss 0, COM1 oder /dev/ttys0
des Hostbetriebssystems fiir ILOM {ibereinstimmen, damit ILOM ordnungsgemaf3
mit dem Host kommunizieren kann.

v Aktivieren von HTTP- oder HTTPS-Webzugriff
mithilfe der CLI

ILOM unterstiitzt sowohl HTTP- als auch HTTPS-Verbindungen. ILOM erméoglicht
das automatische Umleiten von HTTP-Zugriff auf HTTPS. ILOM erméglicht
auflerdem das Festlegen der HTTP- und HTTPS-Anschliise.

1. Melden Sie sich bei der ILOM-CLI als Administrator an.

2. Geben Sie an der Befehlseingabeaufforderung Folgendes ein:
-> set /SP/services/http

Die Eigenschaften befinden sich in /SP/services/http und
/SP/services/https.
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Ziele, Eigenschaften und Werte

In TABELLE 8-3 finden Sie die giiltigen Ziele, Eigenschaften und Werte fiir HTTP und

HTTPS.
TABELLE 8-3  Giiltige Ziele, Eigenschaften und Werte fiir HTTP und HTTPS
Ziel Eigenschaft Wert Standard
/SP/services/http secureredirect enabled| enabled
disabled
servicestate enabled | disabled
disabled
port <anschlussnum> 80
/SP/services/https servicestate enabled | enabled
disabled
port <anschlussnum> 443

In TABELLE 8-4 werden die méglichen Einstellungen fiir HTTP, HTTPS und die
automatische Umleitung aufgefiihrt.

TABELLE 8-4 Mogliche Einstellungen fiir HTTP, HTTPS und automatische Umleitung
Gewiinschter Zustand Ziel Eigenschaft Wert
Nur HTTP aktiviert /SP/services/http secureredirect disabled
/SP/services/http servicestate enabled
/SP/services/https servicestate disabled
HTTP und HTTPS aktiviert /SP/services/http secureredirect disabled
/SP/services/http servicestate enabled
/SP/services/https servicestate enabled
Nur HTTPS aktiviert /SP/services/http secureredirect disabled
/SP/services/http servicestate disabled
/SP/services/https servicestate enabled
Automatische Umleitung ~ /SP/services/http secureredirect enabled
von HTTP auf HTTPS
/SP/services/http servicestate disabled
/SP/services/https servicestate enabled
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Konfigurieren von SSH-Einstellungen
(Secure Shell)

Secure Shell (SSH) ist das Standardprotokoll fiir den Zugriff auf eine sichere entfernte
Verbindung mit der ILOM-CLI. Durch das Verwenden der SSH ist sichergestellt,

dass alle Verwaltungsinteraktionen mit ILOM verschliisselt werden und sicher sind.
Beide Enden der Serververbindung werden mithilfe digitaler Schliissel authentifiziert,
und Passworter sind durch Verschliisselung geschiitzt. Die ILOM-Verbindung ist
durch Verschliisselung mit RSA- und DSA-Schliisseln geschiitzt.

v Herstellen einer sicheren entfernten Verbindung
zum Ausfithren von CLI-Befehlen

® Sie miissen eine sichere Verbindung von einem entfernten SSH-Client aus mit
dem Server-SP herstellen. Geben Sie zum Herstellen einer sicheren
Verbindung Folgendes ein:

ssh -1 Benutzername server_ip_adresse
Password: ***kkkk%k

Die Standardeingabeaufforderung wird angezeigt (->), und das System ist jetzt
zum Ausfithren der CLI-Befehle bereit, um Netzwerkeinstellungen vorzunehmen.

v Anzeigen des aktuellen Schliissels mithilfe der
CLI

Die Notwendigkeit, Schliissel anzuzeigen, erfordert eine erweiterte Konfiguration.
In der Regel besteht keine Veranlassung zum Anzeigen von Schliisseln. Sie konnen
entweder den gesamten 6ffentlichen Schliissel oder den abgekiirzten Fingerabdruck
(fingerprint) des Schliissels anzeigen.

Hinweis — Alle unter /SP/services/ssh/keys/rsaldsa aufgefithrten
Eigenschaften sind schreibgeschiitzt.
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® Geben Sie zum Anzeigen des RSA-Schliissels Folgendes ein:

-> show /SP/services/ssh/keys/rsa
Beispiel:
/SP/services/ssh/keys/rsa
Targets:
Properties:
fingerprint =
ca:c0:05:ff:07:75:15:a0:30:df:1b:al:76:bd: fe:eb
length = 1024
publickey
AAAAB3NzaClyc2EAAAABIWAAAIEAthv1ggXbPIxN4OEvkukKupdFPr8GDaOsKGy
BESV1nny4nX8yd8JC/hrw3gDHmXIZ8JAFwoLQgjtZCbEsgpnInNIMb6nSfubeYlt
TtUZXSGFBZ48ROMUOSggfR313bgDUROsiphlpgV6Yu0Zd1lh3549wQ+RWk3vxgHQ
Ffzhv9c=
Commands :
cd
show

® Geben Sie zum Anzeigen des DSA-Schliissels Folgendes ein:

-> show /SP/services/ssh/keys/dsa
Beispiel:
/SP/services/ssh/keys/dsa
Targets:

Properties:

fingerprint =
6a:90:c7:37:89:e6:73:23:45:ff:d6:8e:e7:57:2a:60

length = 1024

publickey =
AAAAB3NzaClkc3MAAACBAInrYecNH861imBbUgE+3FoUfm/fei2ZZtQzgrMx5zBm
bHFIaFdRQKeoQ7ggjc9jQb07ajlxwk2vZzkg3ntnmgHz /hwHvdho2KaolBtAFGc
fLIdzGVx1i4I3phVb6anmTlbgI2AILAa7IvQ8dEGbyATYRIA/pE5VTac/TQ700/J
AAAAFQCIUavkex7wtEhCOCH3s250N0I3CwAAATIBNfHUOP6ZN7146ZuQOKhD7Mk ]
gdHy+8MTBkupVEXgfREIZwIyrBZCNsoD8XEeIeyP+puO5k5ddvkzgSqrTVoAXyY
gewyZMFE7stutugw/XEmyjg+XgBWaiOAQskdiMVnHa3MSg8PKIyWP8eIMxD3rIu
PTzkV632uBxzwSwfAQAAATAtAS/30dDJUprnxLgHTowc8ksGBj /wIDgPfpGGJIHB
B1FDBMhSsRbwh6Z+s/gAf1f+S67HIBTUPsVSMz+czmamcloZeOazT4+zeNG6uCl
u/5/JdJmISdkguclFcoxtBFgfO/fKjyRO0ecWaU7L4kjviWoSsydHIOpMHasEecEBEr
lg==

Commands :
cd
show
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v Aktivieren und Deaktivieren der SSH mithilfe

der CLI

® Wenn kein Zugriff iiber das Netzwerk bereitgestellt oder die SSH nicht
verwendet werden soll, geben Sie Folgendes ein:

-> set /SP/services/ssh state=enabled | disabled

Aktivieren und Deaktivieren der SSH mithilfe
der Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Administrator an.

2. Waihlen Sie Configuration --> System Management Access --> SSH Server.

3. Waihlen Sie im Dropdown-Listenfeld SSH Server den Eintrag Enabled oder
Disabled.

ABBILDUNG 8-1 Seite SSH Server Settings

Systern Management Access Alert Management MNetwork Serial Port GClock Seftings Syslog SMTP Client Policy

Veb Server SNMP 55L Cerificate S5H Server

S55H Server Settings

Configure Secure Shell server access and key generation. Newly generated keys are not used until the 55H server is restarted. When the 55H server is restarted or disa
terminated

S5H Server: Enabled :
REA Key: Generate RSA Key J

REA Fingerprinl:  ca:xc0.05fb7:7515a0:30.df 1al.76bdie e5
RS8A Key Lengih: 1024 bits

ARAAB3NZAC]l ye 2 EAMMABTWARATEALhw 1 qgXbPTxNA OEy b ki
updFPr3G0altskGy 7BESY LnnydnX8yd3IC /hru3qDHmEI 2814
Frol 097 tZCbEsgpnanNTMa6nS FUBY] tpTTUZXS GFEZ4 8RO
0SqqfR313bgDURAs1phlpgYEYUBZd1h354 Swh+Ri k3w xgHOL
Ffzhywoc=

RSA Public Key:

DSA Key: Generate DSA Key J

DSA Fingerprind:  Ba 90:c7:37.69:e6:7 32345 Hd6:0e:e 757 2a:60

DSA Key Length: 1024 bits

AARBBINZECL ke3MAARCBALR Y ecNHEBinBbUYE+3Folfn/ fe
122210z rMx5zBn1EHFIaFdROKeo0Tyy ] <9 O0b07a] Lrwkay
Zzkp3ntnmgHz/hwHydho 2Kao IBtAFGCYTLIdzGifxi4 I3phh
BanmT lbgI2AILAZ7IvO8dEGOYATYRIA/ pToWTaC/ TG700/ 19
AARBFOCIUEY kex 7wtERCECHIS 250N 813 CuARAIBN FHUDpBZN
7i46ZUG0KhDTMK] QgdHy+8MTE kupy FXg FREOZwIy rB2CHs 00
BXEeleyP+pulskoddvkzqSgrTVolXyrhgewy ZMFE7S tutugw
JXEMy ] o+XoBwa i 0A0s kd iMnHa3Ms gBPKIyWPE eIMxD3 rIu7
PTz kYB3 2uBxzwSwiADRARIATAS /30dDIUprnxLgHTowc B ks G
Bj /wIDyP fpGGIHBKBL FDBMhS=RbwheZ+s/ gAT1 f+S67HIBTU
PsysMz+czmamcloZelaz T4 +zeNGeuC L us5/ IndsdkguclFo
oxtBFg O/ FK] yREeCWaU 7L ki vwWossydHIEpMHas EecEBE D

DSA Public Key:
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v Erzeugen eines neuen Schliissels mithilfe der
CLI

1. Legen Sie den Schliisseltyp durch folgende Eingabe fest:

-> set /SP/services/ssh generate new key type=dsa | rsa

2. Legen Sie die Aktion auf true fest.
-> set /SP/services/ssh generate_new key action=true

Fingerabdruck und Schliissel sehen unterschiedlich aus.

v Erzeugen eines neuen Schliissels mithilfe der
Webbenutzeroberfldche

1. Melden Sie sich bei ILOM als Administrator an.
2. Waihlen Sie Configuration --> System Management Access --> SSH Server.

3. Waihlen Sie RSA, indem Sie auf die Schaltfliche Generate RSA Key klicken,
oder wihlen Sie DSA, indem Sie auf die Schaltfliche Generate DSA Key
klicken.

Bestitigen Sie die Auswahl durch Klicken auf OK, oder brechen Sie sie durch
Klicken auf Cancel ab, wenn Sie dazu aufgefordert werden.

ABBILDUNG 8-2  Bestitigungsdialogfeld

I https:#/10.8.136.165

@ Are you sure you want to generate a new RSA key?

Cancel

v Neustart des SSH-Servers mithilfe der CLI

Ein neuer Schliissel wird erst giiltig, nachdem der SSH-Server neu gestartet wurde.

Hinweis — Ein Neustart beendet alle bestehenden SSH-Verbindungen.

® Geben Sie zum Neustarten des SSH-Servers Folgendes ein:

-> set /SP/services/ssh restart_sshd_action=true
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v Neustart des SSH-Servers mithilfe der
Webbenutzeroberflache

Ein neuer Schliissel wird erst giiltig, nachdem der SSH-Server neu gestartet wurde.

Hinweis — Ein Neustart beendet alle bestehenden SSH-Verbindungen.

1. Melden Sie sich bei ILOM als Administrator an.
2. Waihlen Sie Configuration --> System Management Access --> SSH Server.

3. Waihlen Sie im Dropdown-Listenfeld SSH Server den Eintrag Restart SSH Server.

Verwalten von ILOM-
Netzwerkeinstellungen mithilfe der

Webbenutzeroberflache

In diesem Abschnitt wird beschrieben, wie die Netzwerkparameter fiir ILOM
mithilfe der ILOM-Webbenutzeroberfliche konfiguriert werden.

ILOM konfiguriert seine IP-Einstellungen automatisch mithilfe von DHCP
(Dynamic Host Configuration Protocol). Wenn dieses Protokoll von Ihrem
Netzwerk nicht unterstiitzt wird, miissen Sie die Parameter manuell festlegen.

v Anzeigen von Netzwerkeinstellungen mithilfe
der Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Administrator oder Operator an, um die ILOM-
Webbenutzeroberfliche zu 6ffnen.
2. Waihlen Sie Configuration --> Network.

Auf der Seite Network Settings konnen Sie MAC-Adressen anzeigen und
Netzwerkadressen fiir die CMMs (Chassis Monitoring Module) und SPs
(Service-Prozessor) des Servers konfigurieren.

Hinweis — DHCP ist zwar der Standardmodus, doch alle IP-Adressen, Netzmasken
und Gateways konnen manuell konfiguriert werden.
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v Konfigurieren von Netzwerkeinstellungen
mithilfe der Webbenutzeroberflache

1. Melden Sie sich bei ILOM als Administrator an, um die ILOM-
Webbenutzeroberfliche zu 6ffnen.

2. Waihlen Sie Configuration --> Network.
Die Seite Network Settings wird angezeigt.

ABBILDUNG 8-3  Seite Network Settings

‘ System Infermation ‘ Syskem Moniloring ‘ Gonfiguralion ‘ User Managemeni ‘ Remoie Conirol ‘ Mainlenance ‘

J Systern Managerment Access | Alert Management | Metwork | Serial Port | Clock Settings | Syslog | SMTF Cliel

Network Settings

Wiew the MAC address and configure network settings for the Service Processor from this page. DHCP is the default mode, but you can r
appropriate mode, then enter settings as needed.

MAC Address: 0014 4F1FABFS
Obtain an IP Address A ulomalically Q

{use DHCP}

Use 1he Following IP Address ®

IP Address: |129.148.9?.113
Subnel Mask: |255.255.255.0
Gateway: |129.148.9?.254

Save )
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3. Tragen Sie die Informationen auf der Seite Network Settings ein.

Orientieren Sie sich hierbei an den Beschreibungen in TABELLE 8-5.

TABELLE 8-5 Felder der Seite Network Settings

Element Beschreibung

MAC Address Die MAC-Adresse (Media Access Control) von ILOM wird
werkseitig festgelegt. Es handelt sich dabei um eine
Hardwareadresse, die jedem Netzwerkgerit eindeutig
zugeordnet ist. Die MAC-Adresse von ILOM finden Sie auf
einem Etikett am Server oder CMM, auf dem
Kundeninformationsblatt, das im Lieferumfang enthalten ist,
sowie im Bildschirm zum Einrichten des BIOS.

Obtain an IP Address Klicken Sie auf das Optionsfeld, damit eine IP-Adresse von
Automatically (use DHCP) DHCP abgerufen wird.

IP Address Geben Sie die IP-Adresse von ILOM ein. Die IP-Adresse ist ein
eindeutiger Name, der das System in einem TCP/IP-Netzwerk
eindeutig identifiziert.

Subnet Mask Geben Sie die Teilnetzmaske des Netzwerks ein, in dem sich
ILOM befindet.
Gateway Geben Sie die Zugriffsadresse fiir das Gateway von ILOM ein.

4. Klicken Sie auf Save, um die neuen Einstellungen zu iibernehmen.

Einstellungen werden als anstehend eingestuft, bis Sie auf Save klicken.
Das Andern der IP-Adresse beendet Thre ILOM-Sitzung.

Sie werden zum SchliefSen des Webbrowsers aufgefordert.

5. Melden Sie sich erneut bei ILOM unter Verwendung der neuen IP-Adresse an.

Hinweis — Wenn Sie die Netzwerkeinstellungen gedndert haben, miissen Sie sich
moglicherweise mit einer neuen Browsersitzung erneut anmelden.

v Anzeigen von seriellen Anschlusseinstellungen
mithilfe der Webbenutzeroberflache

1. Melden Sie sich bei der ILOM-Webbenutzeroberfliche als Administrator oder
Operator an.

2. Waihlen Sie Configuration --> Serial Port.

Die Seite Serial Port Settings wird angezeigt.
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ABBILDUNG 8-4  Seite Serial Port Settings

ABOLIT REFRESH | LOG OUT

Role (User): Administrator (root) SP Hostname | SUNSPOD144F1FABFS

Sun~ Integrated Lights Out Manager

Sun™ Microsystems, Inc.

‘ System Information  System Moniioring | Gonfiguration | User Management | Remate: Coniral ‘ Mainienance ‘
J System ceess | Alert ‘ Network ‘ Serial Port ‘ Clock Settings ‘ Sysiog ‘ SMITP Glient ‘
Serial Port Settings

The internal serial port isthe connection between the host server and the Service Processor that allows a SP user o access the host serial console. The 8P intermal serial port speed must match the speed
ofthe serial consele port en the host server, often referred o as serial pert 0, COMO, of fdevitySD. The external serial pert isthe DB-8 serial port on the server. Typically, the internal and external serial port
connections should run at the same speed io avoid flow control issues when connecting to the host console from the SP external serial port. Setings will take effect for subsequent sessions opened overthe
serial port

Internal Serial Port

A\ his setting must match the setting for Serial Port 0, GONH or KdevAySO on the host operating system
Baud Rale: 900 (7]

External Serial Port

Baud Rale: %00 [¥)

Flow Control: none

Save |

3. Zeigen Sie die Baudrate fiir den externen seriellen Anschluss an.

Konfigurieren von seriellen
Anschlusseinstellungen mithilfe der
Webbenutzeroberflache

In diesem Abschnitt wird beschrieben, wie der serielle ILOM-Anschluss konfiguriert
wird. Die Standardeinstellungen sind 9600 Baud und keine Flusssteuerung.

1. Melden Sie sich bei ILOM als Administrator an, um die ILOM-
Webbenutzeroberfliche zu 6ffnen.

2. Waihlen Sie Configuration --> Serial Port.

Die Seite Serial Port Settings wird angezeigt.
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3.

Wihlen Sie in dem Dropdown-Listenfeld Internal Serial Port Baud Rate die
Baudrate fiir den internen seriellen Anschluss aus.

Diese Einstellung muss mit der Einstellung fiir den seriellen Anschluss 0, COM1
oder /dev/ttySO des Hostbetriebssystems iibereinstimmen.

Der Baudratenwert muss mit der Geschwindigkeit {ibereinstimmen, die fiir die
serielle Umleitungsfunktion des BIOS angegeben wurde (Standardwert ist 9600
Baud), und mit der fiir den Bootloader und die Betriebssystemkonfiguration
verwendeten Geschwindigkeit.

Zum Herstellen einer Verbindung mit der Systemkonsole mithilfe von ILOM
muss ILOM auf seine Standardeinstellungen festgelegt sein (9600 Baud, 8N1
[acht Daten-Bits, keine Paritét, ein Stopp-Bit], keine Flusssteuerung).

Wihlen Sie in dem Dropdown-Listenfeld External Serial Port Baud Rate die
Baudrate fiir den externen seriellen Anschluss aus.
Diese Einstellung muss mit der Baudrate des seriellen R]-45-Anschlusses am

Sun-Server uibereinstimmen.

Klicken Sie auf Save, um die Anderungen zu libernehmen, oder klicken Sie
auf Cancel, um zu den vorherigen Einstellungen zuriickzukehren.

v Aktivieren von HTTP- oder HTTPS-Webzugriff
mithilfe der Webbenutzeroberflache

In diesem Abschnitt wird beschrieben, wie Webservereinstellungen angezeigt und
gedandert werden.

ILOM bietet die Moglichkeit, den Zugriff auf die Webbenutzeroberflache zu steuern.
Es gibt vier Optionen:

Nur HTTP

Nur HTTPS

HTTP und HTTPS

HTTPS und automatische Umleitung von HTTP auf HTTPS

HTTPS ist standardméfig aktiviert.

1.

Melden Sie sich bei ILOM als Administrator an, um die ILOM-
Webbenutzeroberfliche zu 6ffnen.

Wihlen Sie Configuration --> System Management Access --> Web Server.

Die Seite Web Server Settings wird angezeigt.
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ABBILDUNG 8-5  Seite Web Server Settings

ABOUT REFRESH | LOG OUT

Role gl - Administrator (roof) SP Hostname : 5

Sun™ Integrated Lights Out Manager

| System Information | System Monitoring J Configuration l User Management ‘ Remaote Control | Maimananc_e_|

J Systern Management Access | Alert Management | Metwork | Serial Port | Clock Settings | Sysloy | SMTP Client | Palicy ‘

Wieh Server SNMP SEL Cerificate SEH Senver

Web Server Settings

Configure which types of web server access to allow, and the associated ports. HTTPS is the default. Ifboth HTTP and HTTPS are disabled, you lose access to the [LOM weh interface.
To regain access, you mustlog into the CLI and enable HTTP ar HTTPS access.

HTTP Webserver: [ Redirect HTTP Connection to HTTPS =]

HTTP Port: 80

HTTPS Webserver: [# Enapled

HTTPS Port: 443

Save |

3. Wihlen Sie den HTTP- oder HTTPS-Webserver aus.

m Aktivieren von HTTP — Wihlen Sie im Dropdown-Listenfeld den Eintrag
Enabled aus. Sie kénnen auch Folgendes wahlen:

»  Redirect HTTP Connection to HTTPS — HTTP-Verbindungen werden
automatisch auf HTTPS umgeleitet.

s Disabled — Deaktiviert HTTP.

m Aktivieren von HTTPS - Aktivieren Sie das Kontrollkastchen HTTPS Web
Server Enabled.

Der HTTPS-Webserver ist standardmafig aktiviert.

Hinweis — Wenn Sie HTTP deaktivieren oder Redirect HTTP Connection to HTTPS
wihlen und dann HTTPS deaktivieren, ist kein Zugriff mehr auf die ILOM-
Webbenutzeroberfliche moglich. Um den Zugriff wieder zu erméglichen,
verwenden Sie die CLI-Befehle /SP/services/http oder /SP/services/https
wie unter , Aktivieren von HTTP- oder HTTPS-Webzugriff mithilfe der CLI” auf
Seite 164 beschrieben.

4. Weisen Sie eine HTTP- oder HTTPS-Anschlussnummer zu.

5. Klicken Sie auf Save, um die neuen Einstellungen zu libernehmen.
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KAPITEL 9

Intelligent Platform Management
Interface (IPMI)

ILOM unterstiitzt die Intelligente Plattformverwaltungsschnittstelle (Intelligent
Platform Management Interface, IPMI), mit der unter Verwendung einer
Befehlszeilenschnittstelle die Serverplattform tiberwacht und gesteuert sowie
Informationen zur Serverplattform abgerufen werden kénnen.

Dieses Kapitel enthélt folgende Abschnitte:

m ,IPMI - Uberblick” auf Seite 177

,JLOM und IPMI” auf Seite 178

,Verwenden von IPMItool” auf Seite 178

,IPMI-Alarme” auf Seite 179

,JPMItool-Beispiele” auf Seite 180

IPMI — Uberblick

IPMI (Intelligent Platform Management Interface) ist eine Schnittstelle gemaf3
offenem Industriestandard, die primaér fiir die Out-of-Band-Verwaltung von
Serversystemen {iiber eine Reihe von verschiedenen Typen von Netzwerken
entwickelt wurde. Die IPMI-Funktionalitdt umfasst die Erstellung von FRU-
Bestandsberichten (Field Replacable Unit), Systemiiberwachung, Protokollierung
von Systemereignissen, Systemwiederherstellung (einschliefllich lokalem und
entferntem Zur{icksetzen des Systems sowie Ein- und Ausschaltfunktionen) und
Alarme. IPMI arbeitet unabhéngig vom Hauptprozessor und dem Betriebssystem.

Die iiber IPMI verfiigbaren unabhingigen Uberwachungs-, Protokollier- und
Zugriffsfunktionen bieten ein gewisses Maf} an Verwaltungsmoglichkeiten, die in die
Plattformhardware integriert sind. IPMI unterstiitzt aufserdem Systeme, bei denen fiir
ein bestimmtes Betriebssystem keine Systemverwaltungssoftware verfiigbar ist, bzw.
wenn die Systemverwaltungssoftware nicht installiert oder geladen werden soll.
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ILOM ist kompatibel mit IPMI v1.5 und v2.0.

Zusétzliche Informationen, einschliefllich detaillierter Spezifikationen tiber IPMI,
finden Sie auf den folgenden Sites:

http://www.intel.com/design/servers/ipmi/spec.htm

http://openipmi.sourceforge.net

ILOM und IPMI

IPMI definiert eine spezielle Methode fiir die Kommunikation eingebetteter
Verwaltungssubsysteme. IPMI-Informationen werden iiber Baseboard Management
Controller (BMC) ausgetauscht, die sich auf IPMI-kompatiblen
Hardwarekomponenten befinden. Die Verwendung von hardwarenaher Technologie
anstelle des Betriebssystems hat zwei Hauptvorteile: Erstens ermoglicht diese
Konfiguration die Out-of-Band-Serververwaltung, und zweitens wird das
Betriebssystem nicht mit Statusdaten des Transportsystems belastet.

Die auf Threm Server oder Blades vorhandenen Service-Prozessoren (SPs) sind IPMI
v2.0-kompatibel. Der Zugriff auf die IPMI-Funktionalitdt kann {iber die Befehlszeile
unter Verwendung des Dienstprogramms , IPMItool” entweder In-Band oder Out-of-
Band erfolgen. Dariiber hinaus kénnen Sie iiber die ILOM-Webbenutzeroberflache
IPMI-spezifische Traps erzeugen oder die IPMI-Funktionen des SP {iber eine beliebige
externe Verwaltungslosung, die mit IPMI v1.5 oder v2.0 kompatibel ist, verwalten.

Verwenden von IPMItool

IPMItool ist ein einfaches Open Source-Befehlszeilen-Dienstprogramm (Command-
Line Interface, CLI) zum Verwalten und Konfigurieren IPMI-fahiger Gerate. Mit
IPMlItool kénnen IPMI-Funktionen des lokalen Systems oder eines entfernten
Systems verwaltet werden. Mithilfe des IPMItool-Dienstprogramms kénnen Sie
IPMI-Funktionen mit einem Kernel-Gerétetreiber oder iiber eine LAN-Schnittstelle
ausfithren. IPMItool kann von folgender Site heruntergeladen werden:

http://ipmitool.sourceforge.net/

Sie konnen folgende Aktionen mit IPMItool ausfiihren:
m Lesen des SDR-Repositorys (Sensor Data Record, Sensordatensatz)
m Drucken von Sensorwerten

m Anzeigen des Inhalts des Systemereignisprotokolls (SEL)
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m Drucken von FRU-Bestandsinformationen (Field Replaceable Unit)
m Lesen und Festlegen von LAN-Konfigurationsparametern

m Entfernte Steuerung der Gehdusestromversorgung

Ausfiihrliche Informationen zu IPMItool finden Sie auf der Man Page, die auf
folgender Site verfiigbar ist:

http://ipmitool.sourceforge.net/manpage.html

IPMI-Alarme

ILOM unterstiitzt Alarme in der Form von IPMI PET-Alarmen (Platform Event Trap,
Plattformereignis-Trap). Alarme bieten Vorabwarnungen bei moglichen
Systemfehlern. Die Alarmkonfiguration erfolgt iiber den SP auf Ihrem Server oder
Blade. IPMI PET-Alarme werden auf allen Sun-Serverplattformen und -Modulen
unterstiitzt, mit Ausnahme des Chassis Monitoring Module (CMM).

Jede Sun-Serverplattformen ist mit einer Anzahl von IPMI-kompatiblen Sensoren
ausgestattet, die Spannungen, Temperaturen und andere betriebsbezogene Attribute des
Systems messen. ILOM ruft diese Sensoren automatisch ab und erfasst alle Ereignisse,
die einen Schwellenwert {iberschreiten, in einem ILOM-Ereignisprotokoll. Zusétzlich
erzeugt ILOM Alarmmeldungen an ein oder mehrere Alarmziele, die von Thnen mit IP-
Adresse angegeben werden. Das angegebene Alarmziel muss das Empfangen von IPMI
PET-Meldungen unterstiitzen. Unterstiitzt das Alarmziel den Empfang von IPMI PET-
Meldungen nicht, kann der Alarmempfanger die Alarmmeldung nicht dekodieren.

Beim Konfigurieren von IPMI PET-Alarmen mdiissen Sie ebenfalls eine Alarmstufe
angeben, anhand der Alarmmeldungen so gefiltert werden, dass Alarmempfanger
nur solche Meldungen erhalten, an deren Erhalt sie vornehmlich interessiert sind.
ILOM stellt fiinf Alarmstufen bereit, wobei Minor (Geringfiigig) die niedrigste ist:

m Minor - Erzeugt Alarme fiir Informationsereignisse, nicht kritische obere und
untere Schwellenwertereignisse, kritische obere und untere
Schwellenwertereignisse sowie nicht wiederherstellbare obere und untere
Schwellenwertereignisse.

m Major — Erzeugt Alarme fiir nicht kritische obere und untere
Schwellenwertereignisse, kritische obere und untere Schwellenwertereignisse
sowie nicht wiederherstellbare obere und untere Schwellenwertereignisse.

m Critical — Erzeugt Alarme fiir kritische obere und untere Schwellenwertereignisse
sowie nicht wiederherstellbare obere und untere Schwellenwertereignisse.

m Down - Erzeugt nur Alarme fiir nicht wiederherstellbare obere und untere
Schwellenwertereignisse.

m Disabled — Deaktiviert den Alarm. ILOM erzeugt dann keine Alarmmeldung.

Kapitel 9 Intelligent Platform Management Interface (IPMI) 179


http://ipmitool.sourceforge.net/manpage.html

180

Informationen zum Verwalten von Alarmregelkonfigurationen, einschliefilich des
Anderns und Deaktivierens einer Alarmregel sowie des Erzeugens eines Testalarms,
finden Sie unter , Verwalten von Alarmregelkonfigurationen mithilfe der ILOM-
Webbenutzeroberfliche” auf Seite 145 und , Verwalten von
Alarmregelkonfigurationen mithilfe der ILOM-CLI” auf Seite 149.

Eine Beschreibung der ILOM-CLI-Befehle zum Verwalten von
Alarmregelkonfigurationen finden Sie unter , CLI-Befehle zum Verwalten von
Alarmregelkonfigurationen” auf Seite 150.

IPMItool-Beispiele

Im Folgenden finden Sie Beispiele fiir die Verwendung von IPMItool. In den
Beispielen wird ,,10.8.136.165“ als IP-Adresse von ILOM verwendet. Die Befehle
stehen auf allen Plattformen zur Verfiigung. Die Ausgabe (Sensornamen, Werte,
Schwellenwerte usw.) ist aber plattformspezifisch.

Anzeigen einer Liste von Sensoren mit ihren
Werten

S ipmitool -H 10.8.136.165 -I lanplus -U root -P changeme sdr list

/SYS/T_AMB 24 degrees C | ok
/RFMO/FAN1_SPEED 7110 RPM ok
/RFMO/FAN2_SPEED 5880 RPM ok
/RFM1/FAN1_SPEED 5880 RPM ok
/RFM1/FAN2_SPEED 6360 RPM ok
/RFM2 /FAN1_SPEED 5610 RPM ok
/RFM2 /FAN2_SPEED 6510 RPM ok
/RFM3 /FAN1_SPEED 6000 RPM ok
/RFM3 /FAN2_SPEED 7110 RPM ok

|
| |
| |
| |
| |
| |
| |
| |
| |
/RFM4 /FAN1_SPEED | 6360 RPM |
| 5610 RPM | ok
| |
| |
| |
| |
| |
| |
| |
| |

ok
/RFM4 /FAN2_SPEED
/RFM5/FAN1_SPEED 5640 RPM ok
/RFM5 /FAN2_SPEED 6510 RPM ok
/RFM6 /FAN1_SPEED 6180 RPM ok
/RFM6 /FAN2_SPEED 6000 RPM ok
/RFM7/FAN1_SPEED 6330 RPM ok
/RFM7/FAN2_SPEED 6330 RPM ok
/RFM8 /FAN1_SPEED 6510 RPM ok
/RFM8 /FAN2_SPEED 5610 RPM ok

Hinweis — Die vorangehende Ausgabe wurde gekiirzt. In der tatsdchlichen
Ausgabe werden 163 Sensoren angezeigt.
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v Anzeigen von Detailinformationen zu einem

einzelnen Sensor

S ipmitool -H 10.8.136.165 -v -I lanplus -U root -P changeme sensor get /SYS/T_ AMB
Locating sensor record...

Sensor ID

/SYS/T_AMB (0x8)

Entity ID : 41.0

Sensor Type (Analog) : Temperature

Sensor Reading : 24 (+/- 0) degrees C

Status : ok

Lower Non-Recoverable : 0.000

Lower Critical : 4.000

Lower Non-Critical : 10.000

Upper Non-Critical : 35.000

Upper Critical : 40.000

Upper Non-Recoverable : 45.000

Assertions Enabled : Inc- lcr- lnr- unc+ ucr+ unr+
Deassertions Enabled : lnc- lcr- lnr- unc+ ucr+ unr+

v Einschalten des Systems

S ipmitool -H 10.8.136.165 -v -I lanplus -U root -P changeme chassis
power on

Ausschalten des Systems

S ipmitool -H 10.8.136.165 -v -I lanplus -U root -P changeme chassis
power off

Aus- und Wiedereinschalten des Systems
(Power Cycle)

S ipmitool -H 10.8.136.165 -v -I lanplus -U root -P changeme chassis
power cycle

Ordnungsgemafies Herunterfahren des Hosts

S ipmitool -H 10.8.136.165 -v -I lanplus -U root -P changeme chassis
power soft
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v Anzeigen von Herstellerinformationen fiir FRUs

S ipmitool -H 10.8.136.165 -v -I lanplus -U root -P changeme fru print

FRU Device Description
Board Product

Board Serial

Board Part Number
Board Extra

Product Manufacturer
Product Name

FRU Device Description
Chassis Type

Chassis Part Number
Chassis Serial

Board Product

Board Serial

Board Part Number
Board Extra

Product Manufacturer
Product Name

Product Part Number
Product Serial
Product Extra

FRU Device Description
Product Manufacturer
Product Part Number
Product Version

FRU Device Description
Product Manufacturer
Product Name
Product Part Number
Product Version
Product Serial
Product Extra
Product Extra

FRU Device Description
Product Manufacturer
Product Name
Product Part Number
Product Version
Product Serial
Product Extra
Product Extra

Builtin FRU Device (ID 0)
ASSY,ANDY, 4SKT_PCI-E, BLADE
0000000-7001

501-7738-01

AXX_RevE_Blade

SUN MICROSYSTEMS

ILOM

/SYS (ID 4)

Rack Mount Chassis
541-0251-05

00:03:BA:CD:59:6F

ASSY,ANDY, 4SKT_PCI-E, BLADE
0000000-7001

501-7738-01

AXX_RevE_Blade

SUN MICROSYSTEMS

SUN BLADE X8400 SERVER MODULE
602-0000-00

0000000000
080020fffffffffff£f££0003baflscha

/PO (ID 5)

ADVANCED MICRO DEVICES
0F21

2

/P0/DO (ID 6)

MICRON TECHNOLOGY

1024MB DDR 400 (PC3200) ECC
18VDDF12872Y-40BD3

0300

D50209DA

0190

0400

/P0/D1 (ID 7)

MICRON TECHNOLOGY

1024MB DDR 400 (PC3200) ECC
18VDDF12872Y-40BD3

0300

D50209DE

0190

0400
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v Anzeigen des IPMI-Systemereignisprotokolls
(SEL)

S ipmitool -H 10.8.136.165 -I lanplus -U root -P changeme sel list
| Power Unit #0x78 | State Deasserted

100
200
300
400
500
600
700
800
900
a0o
b00
c00
doo
e00
£00
1000
1100
1200
1300
1400
1500

Pre-Init
Pre-Init
Pre-Init
Pre-Init
Pre-Init

Time-stamp
Time-stamp
Time-stamp
Time-stamp
Time-stamp

Power Supply #0xa2

Power Supply #0xba

Power Supply #0xcO

04/05/2007 | 12:03:24 | Power Supply #0xa3
04/05/2007 | 12:03:25 | Power Supply #0xaa
04/05/2007 | 12:03:25 | Power Supply #0xbc |
04/05/2007 | 12:03:26 | Power Supply #0xa2

04/05/2007 | 12:03:26
04/05/2007 | 12:03:26
04/05/2007 | 12:03:26
04/05/2007 | 12:03:26
04/05/2007 | 12:03:27
04/05/2007 | 12:03:27

Power
Power
Power
Power
Power
Power

Supply
Supply
Supply
Supply
Supply
Supply

#0xa8
#0xb6
#0xbb
#0xc2
#0xb0
#0xbb

04/05/2007 | 12:03:27 | Power Supply #0xba
04/05/2007 | 12:03:27 | Power Supply #0xcO

04/05/2007 | 12:03:28 | Power Supply #0xa9 |
04/05/2007 | 12:03:28 | Power Supply #0xae |

04/05/2007 | 12:03:28 | Power Supply #0xb4

04/05/2007 | 12:03:28 | Power Supply #0xbe |

| Predictive Failure
| Predictive Failure
| Predictive Failure
Power Supply #0xb4 | Predictive Failure
Predictive Failure Deasserted
Predictive Failure Deasserted
Predictive Failure Deasserted
| Predictive Failure Asserted

Predictive
Predictive
Predictive
Predictive
Predictive
Predictive

| Predictive Failure Asserted
| Predictive Failure Asserted
Predictive Failure Deasserted
Predictive Failure Deasserted
| Predictive Failure Asserted
Predictive Failure Deasserted

Failure
Failure
Failure
Failure
Failure
Failure

Asserted
Asserted
Asserted
Asserted

Deasserted
Deasserted
Deasserted
Deasserted
Deasserted
Deasserted
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KAPITEL 1 0

SNMP (Simple Network
Management Protocol)

ILOM unterstiitzt SNMP (Simple Network Management Protocol), das fiir den
Austausch von Daten tiber die Netzwerkaktivitat verwendet wird. SNMP ist ein
offenes Industriestandardprotokoll.
Dieses Kapitel enthélt folgende Abschnitte:
m ,SNMP - Uberblick” auf Seite 186
m , Funktionsweise von SNMP” auf Seite 187
m ,Grundlegende Dateien mit SNMP-Verwaltungsinformationen” auf Seite 188
m ,Alarme und SNMP-Traps” auf Seite 189
m ,Verwalten von SNMP mithilfe der CLI” auf Seite 189
» Hinzufiigen eines SNMP-Benutzerkontos mithilfe der CLI” auf Seite 190
m ,Bearbeiten eines SNMP-Benutzerkontos mithilfe der CLI” auf Seite 190
m ,,LOschen eines SNMP-Benutzerkontos mithilfe der CLI” auf Seite 190

» Hinzufiigen oder Bearbeiten einer SNMP-Community mithilfe der CLI” auf
Seite 190

n ,Loschen einer SNMP-Community mithilfe der CLI” auf Seite 191
s, Konfigurieren von SNMP-Trap-Zielen mithilfe der CLI” auf Seite 192

m , Verwalten von SNMP-Benutzern mithilfe der Webbenutzeroberflache” auf
Seite 193

» ,Konfigurieren von SNMP-Einstellungen mithilfe der Webbenutzeroberfliche”
auf Seite 193

» ,Hinzufiigen oder Bearbeiten eines SNMP-Benutzerkontos mithilfe der
Webbenutzeroberflache” auf Seite 194

m ,LOschen eines SNMP-Benutzerkontos mithilfe der Webbenutzeroberflache”
auf Seite 196
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»  Hinzufiigen oder Bearbeiten einer SNMP-Community mithilfe der
Webbenutzeroberfliche” auf Seite 196

n ,Loschen einer SNMP-Community mithilfe der Webbenutzeroberfldche” auf
Seite 197

» ,Konfigurieren von SNMP-Trap-Zielen mithilfe der Webbenutzeroberflache”
auf Seite 198

m ,SNMP-Beispiele” auf Seite 198
» ,Anzeigen und Konfigurieren von SNMP-Einstellungen” auf Seite 199

s, Abrufen von Informationen mithilfe der Befehl snmpget oder snmpwalk
net-snmp” auf Seite 200

» ,Festlegen von Informationen mithilfe von snmpset” auf Seite 201

s, Empfangen von Traps mithilfe von snmptrapd” auf Seite 201

Hinweis — In diesem Kapitel verwendete Syntaxbeispiele verwenden das Ziel
beginnend mit /SP/. Dies konnte in Abhéngigkeit von der verwendeten Sun-
Serverplattform gegen das Ziel beginnend mit /CMM/ ausgetauscht werden.
Unterziele sind auf allen Sun-Serverplattformen gleich.

SNMP — Uberblick

SNMP ist eine offene Technologie, die die Verwaltung von Netzwerken und Gerédten
bzw. Knoten ermdglicht, die an das Netzwerk angeschlossen sind. Mithilfe von
SNMP werden Daten zwischen einem verwalteten Gerat (Knoten) und einer Station
zur Netzwerkverwaltung iibertragen. Bei dem verwalteten Gerdt kann es sich um
ein beliebiges Gerat handeln, das SNMP ausfiihrt, wie z. B. Hosts, Router, Webserver
oder andere Server im Netzwerk. SNMP-Meldungen werden tiber IP mithilfe von
UDP (User Datagram Protocol) gesendet. Thr Server kann mit jeder Anwendung,
die SNMP unterstiitzt, verwaltet werden.

ILOM unterstiitzt die SNMP-Versionen 1, 2c und 3. Es wird dringend
empfohlen, SNMP v3 zu verwenden, weil SNMP v3 zusitzliche Sicherheit,
Authentifizierung und Datenschutz gegentiber SNMP v1 und v2c bietet.

SNMP ist ein Protokoll und kein Betriebssystem, weshalb Sie zur Verwendung
von SNMP-Meldungen eine Anwendung benétigen. Die verwendete SNMP-
Verwaltungssoftware kann diese Funktion bereitstellen, oder Sie kénnen ein
Open Source-Tool wie ,net-SNMP” verwenden, das verfiigbar ist unter:

http://net-snmp.sourceforge.net/
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Sowohl Verwaltungsstationen als auch -agenten verwenden zur Kommunikation
SNMP-Meldungen. Verwaltungsstationen konnen Informationen senden und
empfangen. Agenten konnen auf Anforderungen antworten und unaufgeforderte
Meldungen in Form von Traps senden. Verwaltungsstationen und -agenten
verwenden folgende Funktionen:

m Get

m GetNext

m GetResponse
m Set

m Trap

Funktionsweise von SNMP

Die SNMP-Funktion erfordert die beiden folgenden Komponenten:

m Station zur Netzwerkverwaltung — Eine Station zur Netzwerkverwaltung
(Network Management Station, NMS) enthélt Verwaltungsanwendungen, mit
denen verwaltete Knoten {iberwacht und gesteuert werden.

m Verwalteter Knoten — Ein verwalteter Knoten ist ein Gerit, wie z. B. ein Server,
Router oder Hub, auf dem sich SNMP-Verwaltungsagenten befinden, die fiir das
Ausfiihren von Anforderungen von Verwaltungsstationen, wie z. B. einem SP, auf
dem ILOM ausgefiihrt wird, verantwortlich sind.

Die Verwaltungsstation tiberwacht Knoten, indem sie mithilfe von Abfragen die
geeigneten Informationen von Verwaltungsagenten abruft. Verwaltete Knoten
konnen einer Verwaltungsstation aufierdem unaufgeforderte Statusinformationen
in Form einer Trap bieten. SNMP ist das Protokoll, das fiir die Ubermittlung

von Verwaltungsinformationen zwischen Verwaltungsstationen und -agenten
verwendet wird.

Der SNMP-Agent ist auf Ihrer Sun-Serverplattform vorinstalliert und wird auf ILOM
ausgefiihrt, sodass die gesamte SNMP-Verwaltung {iber ILOM erfolgt. Um dieses
Leistungsmerkmal einzusetzen, muss Ihr Betriebssystem {iber eine SNMP-
Clientanwendung verfiigen.
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Grundlegende Dateien mit SNMP-
Verwaltungsinformationen

Dies Basiskomponente einer SNMP-Implementierung ist die
Verwaltungsinformationsbasis (Management Information Base, MIB). Eine MIB ist
eine Textdatei, die die fiir einen verwalteten Knoten verfiigbaren Informationen
sowie deren Speicherort beschreibt. Das baumartig strukturierte, hierarchische
System klassifiziert Informationen {iber Ressourcen in einem Netzwerk. In der MIB
sind die Variablen definiert, auf die der SNMP-Agent zugreifen kann. Wenn eine
Verwaltungsstation Informationen von einem verwalteten Knoten anfordert,
empfiangt der Agent die Anforderung und ruft die entsprechenden Informationen
in den MIBs ab. Die MIB bietet Zugriff auf die Netzwerkkonfiguration, den
Status und Statistiken des Servers.

Folgende SNMP-MIBs werden mit ILOM verwendet:

m Die System- und SNMP-Gruppen der SNMPv2 MIB (RFC 1907)

m SNMP-FRAMEWORK-MIB (RFC2271.txt)

m SNMP-USER-BASED-MIB (RFC 2574)

m SNMP-MPD-MIB (RFC 2572)

m Die entPhysicalTable der ENTITY-MIB (RFC 2737)

m SUN-PLATFORM-MIB

Diese MIB stellt ein Bestandsverzeichnis der Server- und Gehdusehardware dar,
einschliefllich aller Sensoren und LEDs zusammen mit deren Status.

s SUN-ILOM-CONTROL-MIB

Diese MIB stellt eine Sun-SP- oder -CMM-Konfiguration dar wie Benutzer- oder
Zugriffsverwaltung, Alarme und mehr.

m SUN-HW-TRAP-MIB

Diese MIB beschreibt die hardwarebezogenen Traps, die von einem Sun-SP oder -
CMM erzeugt werden koénnen.

s SUN-ILOM-PET-MIB

Diese MIB beschreibt die IPMI PETs (Platform Event Trap), die von einem Sun-SP
-CMM erzeugt werden kénnen. Weitere Informationen zu PETs finden Sie unter
,Informationen zur Alarmverwaltung” auf Seite 141.
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Alarme und SNMP-Traps

Mit ILOM kénnen bis zu 15 Alarmregeln konfiguriert werden. Fiir jede in ILOM
konfigurierte Alarmregel miissen in Abhédngigkeit vom Alarmtyp mindestens drei
Alarmeigenschaften definiert werden. Der Alarmtyp definiert das Meldungsformat
sowie die Methode zum Senden und Empfangen einer Alarmmeldung. ILOM
unterstiitzt die folgenden drei Alarmtypen: IPMI PET-Alarme, E-Mail-
Benachrichtigungsalarme und SNMP-Traps.

ILOM unterstiitzt die Erzeugung von SNMP-Trap-Alarmen und das Versenden an
eine individuell angegebene IP-Adresse. Alle angegebenen Ziele miissen das
Empfangen von SNMP-Trap-Meldungen unterstiitzen.

ILOM verfiigt iiber einen vorinstallierten SNMP-Agent, der die SNMP-Trap-
Zustellung an eine SNMP-Verwaltungsanwendung unterstiitzt.
Gehen Sie zur Verwendung dieses Leistungsmerkmals wie folgt vor:

m Integrieren und speichern Sie die plattformspezifischen MIBs in Threm SNMP-
Verzeichnis.

m Informieren Sie die Verwaltungsstation iiber den Server.
m Konfigurieren Sie ILOM fiir das Senden von SNMP-Traps an Thre Verwaltungsstation.

Standardmaiflig sind keine Trap-Ziele konfiguriert. Agenten iiberwachen standardméfig
Anschluss 161 auf SNMP-Anforderungen und senden Traps an Anschluss 162.

Verwalten von SNMP mithilfe der CLI

Sie koénnen mithilfe der ILOM-CLI SNMP-Benutzerkonten und -Communitys
hinzuftigen, 16schen und konfigurieren.

Hinweis — Wenn bei der Arbeit in der ILOM-CLI Set Requests deaktiviert ist, sind
alle SNMP-Objekte schreibgeschiitzt.
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v Hinzufiigen eines SNMP-Benutzerkontos
mithilfe der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator an.

2. Geben Sie zum Hinzufiigen eines schreibgeschiitzten SNMP v3-
Benutzerkontos folgenden Befehl ein:

create /SP/services/snmp/users/Benutzername authenticationpassword=Passwort

v Bearbeiten eines SNMP-Benutzerkontos mithilfe
der CLI
1. Melden Sie sich bei der ILOM-CLI als Administrator an.
2. Geben Sie zum Bearbeiten eines SNMP v3-Benutzerkontos folgenden Befehl ein:

edit /SP/services/snmp/users/Benutzername authenticationpassword=Passwort

Hinweis — Beim Andern der Parameter von SNMP-Benutzern miissen Sie einen
Wert fiir authenticationpassword angeben, auch wenn das Passwort nicht
gedndert wird.

v LoOschen eines SNMP-Benutzerkontos mithilfe
der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator an.

2. Geben Sie zum Léschen eines SNMP v3-Benutzerkontos folgenden Befehl ein:

delete /SP/services/snmp/users/Benutzername

v Hinzufligen oder Bearbeiten einer SNMP-
Community mithilfe der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator an.

2. Geben Sie zum Hinzufiigen einer SNMP v1/v2-Community folgenden Befehl ein:

create /SP/services/snmp/communities/communityname
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v Loschen einer SNMP-Community mithilfe der CLI

1. Melden Sie sich bei der ILOM-CLI als Administrator an.

2. Geben Sie zum Loschen einer SNMP v1/v2-Community folgenden Befehl ein:

delete /SP/services/snmp/communities /communityname

Ziele, Eigenschaften und Werte

In der folgenden Tabelle werden die Ziele, Eigenschaften und Werte aufgefiihrt, die
fiir SNMP-Benutzerkonten giiltig sind.

TABELLE 10-1  Ziele, Eigenschaften und Werte von SNMP-Benutzerkonten

Ziel Eigenschaft Wert Standard
/SP/services/snmp/ permissions ro|rw ro
communities/

communityname

/SP/services/snmp/users/ authenticationprotocol MD5 | SHA MD5
Benutzername authenticationpassword* <Zeichenfolge> (leere Zeichenfolge)
permissions ro|rw ro
privacyprotocol none | DES none
privacypassword* <Zeichenfolge> (leere Zeichenfolge)
/SP/services/snmp engineid = none <Zeichenfolge> (leere Zeichenfolge)
port = 161 <Ganzzahl> 161
sets = enabled enabled|disabled disabled
vl = disabled enabled|disabled disabled
v2c = disabled enabled|disabled disabled
v3 = disabled enabled|disabled enabled

* Wenn die Eigenschaft privacyprotocol einen anderen Wert als none hat, muss ein privacypassword
festgelegt sein.
Ein authenticationpassword muss beim Erstellen oder Andern von Benutzern angegeben werden
(nur SNMP v3).

Um beispielsweise das privacyprotocol fiir den Benutzer al in DES zu dndern,
wiirden Sie Folgendes eingeben:

-> set /SP/services/snmp/users/al privacyprotocol=DES privacypassword=
Passwort authenticationprotocol=SHA authenticationpassword=Passwort

Wenn Sie nur Folgendes eingiben, wiren die Anderungen ungiiltig:

-> set /SP/services/snmp/users/al privacyprotocol=DES
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Hinweis — SNMP-Benutzerberechtigungen kénnen ohne Zurtiicksetzen der
Datenschutz- und Authentifizierungseigenschaften gedndert werden.

v Konfigurieren von SNMP-Trap-Zielen mithilfe
der CLI

Fiihren Sie diese Schritte durch, um die Ziele zu konfigurieren, an die die SNMP-
Traps gesendet werden.

1. Melden Sie sich bei der ILOM-CLI als Administrator an.

2. Geben Sie den Befehl show ein, um die aktuellen Einstellungen der
Alarmregel anzuzeigen.

Beispiel:

-> show
/SP/alertmgmt/rules/1
Targets:
Properties:
community_ or_username = public
destination = 0.0.0.0
level = disable
snmp_version = 1
type = snmptrap
Commands :
cd
set
show

3. Wechseln Sie in das Verzeichnis /SP/alertmgmt/rules/snmp. Geben Sie
Folgendes ein:

-> cd /SP/alertmgmt/rules/snmp

4. Waihlen Sie eine Regel (aus den Zielen 1 bis 15) aus, fiir die ein Ziel fiir
SNMP-Traps konfiguriert werden soll, und wechseln Sie in dieses Verzeichnis.

Beispiel:
->cd 4

5. Geben Sie in diesem Regelverzeichnis den Befehl set ein, um die
Regeleigenschaften zu dndern.

Beispiel:

-> set type=snmptrap level=critical destination=IPadresse
snmp_version=2c community or username=public
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Verwalten von SNMP-Benutzern
mithilfe der Webbenutzeroberflache

In diesem Abschnitt wird beschrieben, wie SNMP-Benutzer und -Communitys
mithilfe der ILOM-Webbenutzeroberfliche verwaltet werden.

v Konfigurieren von SNMP-Einstellungen mithilfe
der Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um SNMP-Einstellungen zu konfigurieren:

1. Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

SNMP-Einstellungen koénnen nur gedndert werden, wenn Sie bei ILOM mit
Administratorberechtigungen angemeldet sind.

2. Waihlen Sie Configuration --> System Management Access --> SNMP.
Die Seite SNMP Settings wird angezeigt.

ABBILDUNG 10-1  Seite SNMP Settings

ABOUT REFRESH LOG ouT

sirator (roof tname SPO01 44F1FABFS

ted Lights Out Manager

Javd

Sun™ Microsystems, Inc.

‘User Management  Remote Control | Maintenance

| Systomnformation | System Moritoring | Configuration

| systern Management Access | Alert Management | Network | SeralPot  ClockSefings | Sysiog | awTP client |

Wieh Senver SHMP BEL Cettificate

SNMP Settings

Manage SMMF users, communities, and access frorm this page. To permit access for Set Requests orvl, v2e, orv3 protocols from SNMP users, check the box next to the appropriate
function.

Port: |181

Set Requests: I set Requests
T 1 Fratacal
[ v2e Protocal

F 3 Pratacol

Save J

¥ Communities ¥ Users
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3. Geben Sie die Anschlussnummer in das Textfeld Port ein.

4. Aktivieren oder deaktivieren Sie das Kontrollkdstchen Set Requests, um die
Option Set Requests zu aktivieren bzw. zu deaktivieren.

Wenn Set Requests deaktiviert ist, sind alle SNMP-Objekte schreibgeschiitzt.

5. Aktivieren Sie ein Kontrollkiastchen, um SNMP v1, v2c oder v3 zu aktivieren.

SNMP v3 ist standardméflig aktiviert. Sie konnen die Protokollversionen v1, v2c
und v3 aktivieren bzw. deaktivieren.

6. Klicken Sie auf Save.

Hinweis — Unten auf der Seite konnen Sie aulerdem, wie in ABBILDUNG 10-2
dargestellt, SNMP-Communitys oder -Benutzer hinzufiigen, bearbeiten und 16schen.

ABBILDUNG 10-2 SNMP-Communitys und -Benutzer

SNMP Communities

Add || Edit || Delete |

@]c ity Name Permission ‘
@ private rw

(@ puhlic o

% Backtotop

[ Agd N _Edit J{ Delete |

i User Name Authentication Protocol Permission Privacy Protocol ‘
[ € 7aa WD rn DES

% Backtotop

v Hinzufiigen oder Bearbeiten eines SNMP-
Benutzerkontos mithilfe der Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um ein SNMP v3-Benutzerkonto hinzuzufiigen oder
zu bearbeiten:

1. Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

Ein SNMP-Benutzer bzw. -Benutzerkonto kann nur hinzugefiigt werden, wenn
Sie bei ILOM mit Administratorberechtigungen angemeldet sind.
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Wihlen Sie Configuration --> System Management Access --> SNMP.
Die Seite SNMP Settings wird angezeigt.

Klicken Sie auf die Verkniipfung Users, oder fiihren Sie einen Bildlauf zur
Liste SNMP Users durch.

Klicken Sie unterhalb der Liste SNMP Users auf Add oder Edit.
Das Dialogfeld Add oder Edit wird, wie in ABBILDUNG 10-3 dargestellt, angezeigt.

ABBILDUNG 10-3  Dialogfeld Add SNMP User

“Ihttps://129.148.97.113 - Mozilla Firefox ] =131 x|

Sun” Integrated Lights Out Manager

To grantan SMMP User access to ILOM, enter the SMMP user account details here. Click
Save to add the user

User Name: 1

Authentication Protocol: MDs >

Authentication Password: |

Confirm Password: |

Permission: ra vI
Privacy Protocol: DES 'I
Privacy Password: |
Confirm Password: [
Save || Closa |
| Dane | 129.148.97.113 [7]
5. Geben Sie einen Benutzernamen in das Textfeld User Name ein.

Der Benutzername darf maximal 35 Zeichen lang sein. Er muss mit einem
Buchstaben beginnen und darf keine Leerzeichen enthalten.

Wihlen Sie im Dropdown-Listenfeld Authentication Protocol entweder
Message Digest 5 (MD5) oder Secure Hash Algorithm (SHA).
Geben Sie ein Passwort in das Textfeld Authentication Password ein.

Das Authentifizierungspasswort muss zwischen 8 und 16 Zeichen lang sein und
darf keine Doppelpunkte oder Leerzeichen enthalten. Das Passwort
unterscheidet zwischen Grofi- und Kleinschreibung.

Geben Sie das Authentifizierungspasswort erneut in das Textfeld Confirm
Password ein.

Wihlen Sie im Dropdown-Listenfeld Permissions den Eintrag ro
(schreibgeschiitzt) oder rw (Lesen/Schreiben).
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10.
11.

12.

13.

Wihlen Sie im Dropdown-Listenfeld Privacy Protocol den Eintrag DES oder None.

Geben Sie ein Passwort in das Textfeld Privacy Password ein.

Das Datenschutzpasswort muss zwischen 8 und 16 Zeichen lang sein und darf
keine Doppelpunkte oder Leerzeichen enthalten. Das Passwort unterscheidet
zwischen Grof3- und Kleinschreibung.

Geben Sie das Passwort erneut in das Textfeld Confirm Password ein.

Klicken Sie auf Save.

v Loschen eines SNMP-Benutzerkontos mithilfe
der Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um ein SNMP v3-Benutzerkonto zu loschen:

1.

Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

SNMP-Einstellungen kénnen nur geédndert werden, wenn Sie bei Konten mit
Administratorberechtigungen angemeldet sind.

Wihlen Sie Configuration --> System Management Access --> SNMP.
Die Seite SNMP Settings wird angezeigt.

Klicken Sie auf die Verkniipfung Users, oder fiihren Sie einen Bildlauf zur
Liste SNMP Users durch.

Aktivieren Sie das Optionsfeld des zu l6schenden SNMP-Benutzerkontos.

Klicken Sie unterhalb der Liste SNMP Users auf Delete.
Ein Bestdtigungsdialogfeld wird angezeigt.

Klicken Sie auf OK, um das Benutzerkonto zu loschen.

v Hinzufiigen oder Bearbeiten einer SNMP-
Community mithilfe der Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um eine SNMP v1- oder v2-Community
hinzuzufiigen oder zu bearbeiten:

1.

Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

SNMP-Communitys kénnen nur hinzugefiigt oder bearbeitet werden, wenn Sie
bei Konten mit Administratorberechtigungen angemeldet sind.
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Wihlen Sie Configuration --> System Management Access --> SNMP.
Die Seite SNMP Settings wird angezeigt.

Klicken Sie auf die Verkniipfung Communities, oder fiihren Sie einen Bildlauf
zur Liste Communities durch.

Klicken Sie fiir die Liste SNMP Communities auf Add oder Edit.
Das Dialogfeld Add oder Edit wird angezeigt.

Geben Sie den Namen der Community in das Feld Community Name ein.

Der Community-Name darf maximal 35 Zeichen lang sein. Er muss mit einem
Buchstaben beginnen und darf keine Leerzeichen enthalten.

. Wihlen Sie im Dropdown-Listenfeld Permissions den Eintrag ro

(schreibgeschiitzt) oder rw (Lesen/Schreiben).

Klicken Sie auf Save.

Loschen einer SNMP-Community mithilfe der
Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um eine SNMP v1- oder v2-Community zu ldschen:

1.

Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

Eine SNMP-Comunity kann nur geldscht werden, wenn Sie bei Konten mit
Administratorberechtigungen angemeldet sind.

Wihlen Sie Configuration --> System Management Access --> SNMP.
Die Seite SNMP Settings wird angezeigt.

Klicken Sie auf die Verkniipfung Communities, oder fithren Sie einen Bildlauf
zur Liste Communities durch.

Aktivieren Sie das Optionsfeld der zu 16schenden SNMP-Community.

Klicken Sie auf Delete.
Ein Bestdtigungsdialogfeld wird angezeigt.

Klicken Sie auf OK, um die SNMP-Community zu loschen.
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v Konfigurieren von SNMP-Trap-Zielen mithilfe
der Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um die Ziele zu konfigurieren, an die die SNMP-
Traps gesendet werden.

1. Melden Sie sich bei ILOM als Administrator an, um die
Webbenutzeroberfliche zu 6ffnen.

SNMP-Trap-Ziele konnen nur konfiguriert werden, wenn Sie bei Konten mit
Administratorberechtigungen angemeldet sind.

2. Waibhlen Sie Configuration --> Alert Management.

Die Seite Alert Settings wird angezeigt. Auf dieser Seite befindet sich die Tabelle
mit den konfigurierten Alarmen.

3. Wihlen Sie im Dropdown-Listenfeld Actions den Eintrag Edit.
Das Dialogfeld Create oder Modify wird angezeigt.

4. Wihlen Sie in dem Dialogfeld im Dropdown-Listenfeld die Stufe des Alarms aus.
5. Wihlen Sie im Dropdown-Listenfeld Type den Eintrag SNMP Trap.

6. Geben Sie die IP-Adresse des SNMP-Trap-Ziels an, die SNMP-Version und
den Community- oder Benutzernamen.

7. Klicken Sie auf Save, um die Anderungen zu iibernehmen.

SNMP-Beispiele

In diesem Abschnitt finden Sie verschiedene Beispiele fiir die Verwendung von net-
snmp zum Abfragen des SNMP-Agent auf einem ILOM-SP.

Laden Sie als Erstes die neueste Version (Version 5.2.1 oder hoher) von
net-snmp, die mit dem Betriebssystem Ihrer Verwaltungsstation zusammenarbeitet,
herunter, und installieren Sie sie:

http://net-snmp.sourceforge.net/

net-snmp installiert alle Standard-MIBs (SNMPv2-MIB, SNMP-FRAMEWORK-MIB
und ENTITY-MIB), die von ILOM unterstiitzt werden. Sie miissen die Dateien SUN-
PLATFORM-MIB.mib, SUN-ILOM-CONTROL-MIB.mib, SUN-HW-TRAP-MIB.mib
und SUN-ILOM-PET-MIB.mib herunterladen und in dem Verzeichnis speichern, aus
dem Tools von net-snmp MIBs laden. Zuséitzliche Informationen finden Sie unter
folgender URL:

http://net-snmp.sourceforge.net/wiki/index.php/
TUT:Using_and_loading MIBS
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v Anzeigen und Konfigurieren von SNMP-
Einstellungen

Konfigurieren Sie den SP oder das CMM wie in den vorherigen Abschnitten
beschrieben, und fithren Sie dann diese Schritte aus, um SNMP-Einstellungen
anzuzeigen und zu konfigurieren:

1. Wechseln Sie in das Verzeichnis /SP/services/snmp, indem Sie Folgendes
eingeben:

-> cd /SP/services/snmp

2. Geben Sie in diesem Verzeichnis den Befehl show ein, um SNMP-
Einstellungen anzuzeigen.

-> show
/SP/services/snmp
Targets:

communities
users

Properties:

engineid = none
port = 161

sets = disabled
vl = disabled
v2c = disabled
v3 = enabled

Commands :

cd
set
show

3. Konfigurieren Sie SNMP-Einstellungen.

Beispiel:

Legen Sie v2c auf enabled fest, indem Sie Folgendes eingeben:
-> set v2c=enabled
Legen Sie sets auf enabled fest, indem Sie Folgendes eingeben:

-> set sets=enabled
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4. Zeigen Sie die Communitys an, indem Sie Folgendes eingeben:

-> show communities

-> show communities
/SP/services/snmp/communities
Targets:

public
Properties:
Commands :

cd

create

delete

show

5. Zeigen Sie die 6ffentlichen Communitys an, indem Sie Folgendes eingeben:

-> show communities/public

-> show communities/public
/SP/services/snmp/communities/public
Targets:
Properties:

permission = ro
Commands :

cd

set

show

6. Erstellen Sie private Communitys mit Schreib-/Lesezugriff, indem Sie
Folgendes eingeben:

-> create communities/private permission=rw

v Abrufen von Informationen mithilfe der Befehl
snmpget oder snmpwalk net-snmp

1. Geben Sie den Befehl snmpget ein, um bestimmte Informationen abzurufen.

Beispiel:

$ snmpget -v 2c -c public -m ALL <sp_ip> sysObjectID.0 sysUpTime.0 sysLocation.0
SNMPv2-MIB: :sysObjectID.0 =
OID:SUN-FIRE-SMI-MIB: :sunBladeX8400ServerModule
SNMPv2-MIB: :sysUpTime.0 = Timeticks: (17523) 0:02:55.23

SNMPv2-MIB: :sysLocation.0 = STRING:
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2. Geben Sie den Befehl snmpwalk ein, um Informationen iiber diskrete
Komponenten abzurufen.

Beispiel:

S snmpwalk -v 2¢ -c
ENTITY-MIB:
ENTITY-MIB:
ENTITY-MIB:
ENTITY-MIB:
ENTITY-MIB:
ENTITY-MIB:
ENTITY-MIB:
ENTITY-MIB:
ENTITY-MIB:

public -m ALL <sp_ip> entPhysicalName

:entPhysicalName.l = STRING: /SYS
:entPhysicalName.2 = STRING: /SYS/OK2RM
:entPhysicalName.3 = STRING: /SYS/SERVICE
:entPhysicalName.4 = STRING: /SYS/OK
:entPhysicalName.5 = STRING: /SYS/LOCATE
:entPhysicalName.6 = STRING: /SYS/LOCATE_BTN
:entPhysicalName.7 = STRING: /SYS/POWER_BTN
:entPhysicalName.8 = STRING: /SYS/T_AMB
:entPhysicalName.9 = STRING: /SYS/PO

v Festlegen von Informationen mithilfe von snmpset

® Geben Sie den Befehl snmpset ein, um die Position von Geridten zu dndern.

Beispiel:

$ snmpset -v 2c -c private -m ALL <sp_ip> sysLocation.0 s "<Position>"

Beispiel:

SNMPv2-MIB: :sysLocation.0 =

STRING: ILOM Dev Lab

v Empfangen von Traps mithilfe von snmptrapd

® Geben Sie den Befehl snmptrapd ein, um Trap-Informationen zu empfangen.

Beispiel:

S /usr/sbin/snmptrapd -m ALL -f -Lo

SNMP-Trap-Beispiel:

2007-05-21 08:46:41 ban3c9sp4d
SNMPv2-MIB: :sysUpTime.0 =
SNMPv2-MIB: : snmpTrapOID.0

[10.8.136.94]:

SUN-HW-TRAP-MIB: : sunHwTrapPowerSupplyError

Timeticks: (1418) 0:00:14.18
= OID:
SUN-HW-TRAP-MIB: : sunHwTrapSystemIdentifier.0 = STRING:
STRING:

SUN-HW-TRAP-MIB: : sunHwTrapChassisId.0 =

ban6c4d::0000000000 SUN-HW-TRAP-MIB: :sunHwTrapProductName. 0

= STRING:

STRING: /PS3/FAN_ERR

SUN-HW-TRAP-MIB: : sunHwTrapAdditionalInfo.0 =
SUN-HW-TRAP-MIB: : sunHwTrapAssocObjectId.0 =
SNMPv2-SMI: :zeroDotZero

Failure Asserted
OID:

SUN-HW-TRAP-MIB: : sunHwTrapComponentName.0 =

STRING: Predictive
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KAPITEL 1 1

Aktualisieren der ILOM-Firmware

Durch den Aktualisierungsprozess der ILOM-Firmware kénnen Sie neue ILOM-
Firmware installieren und andere Module Threr Plattform aktualisieren, wie z. B. das
BIOS auf x64-Plattformen, den OpenBoot PROM und die Hypervisor-Software auf
SPARC-Plattformen.
Dieses Kapitel enthdlt folgende Abschnitte:
m ,Prozess der Firmwareaktualisierung” auf Seite 203
m ,ILOM-Firmwareaktualisierung — Uberblick” auf Seite 204

s ,Anzeigen von ILOM-Versionsinformationen mithilfe der CLI” auf Seite 204

m ,Aktualisieren der ILOM-Firmware mithilfe der CLI” auf Seite 205

» ,Anzeigen von ILOM-Versionsinformationen mithilfe der
Webbenutzeroberfliche” auf Seite 205

m ,Aktualisieren der ILOM-Firmware mithilfe der Webbenutzeroberfliche” auf
Seite 206

m ,Zurlicksetzen des ILOM-SP” auf Seite 207

Prozess der Firmwareaktualisierung

Lesen Sie diese Vorsichtsmafinahme und die Richtlinien, bevor Sie die Firmware
aktualisieren:

fortsetzen. ILOM versucht, das Betriebssystem ordnungsgeméf} herunterzufahren.
Sollte ein ordnungsgemaifies Herunterfahren nicht moglich sein, erzwingt ILOM das
Herunterfahren, wodurch es zu Fehlern im Dateisystem kommen kann.

iit Achtung — Fahren Sie das Hostbetriebssystem herunter, bevor Sie den Vorgang
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Der Aktualisierungsprozess der Firmware nimmt ungefahr fiinf Minuten in
Anspruch. Wahrend dieses Zeitraums diirfen keine anderen Aufgaben in ILOM
ausgefiihrt werden.

Netzwerkfehler wihrend des Hochladens der Firmwaredatei fiihren zu einer
Zeitiiberschreitung. Dies wiederum veranlasst ILOM zu einem Neustart mit der
aktuell installierten Version der ILOM-Firmware.

ILOM-Firmwareaktualisierung — Uberblick

1.
2.

Laden Sie das neue Firmwareabbild herunter.

Kopieren Sie das Abbild fiir eine Aktualisierung iiber die CLI auf einen TFTP-
Server bzw. fiir eine Aktualisierung iiber die Webbenutzeroberflache in ein
lokales Dateisystem.

. Melden Sie sich als Benutzer mit Administratorberechtigungen an.

. Aktualisieren Sie die Firmware auf jedem Service-Prozessor (SP) und/oder CMM

(Chassis Monitoring Module) im System mithilfe der CLI oder der
Webbenutzeroberflache.

. Nach Abschluss der Firmwareaktualisierung fiihrt das System automatisch einen

Neustart aus.

v Anzeigen von ILOM-Versionsinformationen
mithilfe der CLI

1.

2.

Melden Sie sich bei der SSH als Benutzer mit Administratorberechtigungen an.

Geben Sie an der Befehlseingabeaufforderung version ein.

Folgende Informationen werden angezeigt:

SP firmware #.#.#.#

SP firmware build number: #####

SP firmware date: Fri Apr 27 14:03:21 EDT 2007
SP filesystem version: #.#.##
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v Aktualisieren der ILOM-Firmware mithilfe der

CLI

1. Melden Sie sich als Benutzer mit Administratorberechtigungen an.

2. Geben Sie folgenden Befehl ein, um das neue ILOM-Firmwareabbild
herunterzuladen:
->load -source tftpURL

Beispiel:

-> load -source tftp://xxx.xxx.xxx.xxx/Dateiname.pkg

NOTE: A firmware upgrade will cause the server and ILOM to
be reset. It is recommended that a clean shutdown of
the server be done prior to the upgrade procedure.
An upgrade takes about 6 minutes to complete. ILOM
will enter a special mode to load new firmware. No
other tasks can be performed in ILOM until the
firmware upgrade is complete and ILOM is reset.

Are you sure you want to load the specified file (y/n)? vy
Do you want to preserve the configuration (y/n)? y
Preserving configuration. Please wait.

Done preserving configuration.

Firmware update is complete.
ILOM will now be restarted with the new firmware.

v Anzeigen von ILOM-Versionsinformationen
mithilfe der Webbenutzeroberflache

1. Melden Sie sich als Benutzer mit Administratorberechtigungen an.
2. Waihlen Sie User Management -->Version.

Die aktuellen Firmwareversionsinformationen werden angezeigt.
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v Aktualisieren der ILOM-Firmware mithilfe der
Webbenutzeroberflache

1. Melden Sie sich als Benutzer mit Administratorberechtigungen an.

2. Wihlen Sie Maintenance --> Firmware Upgrade.

Die Seite Firmware Upgrade wird angezeigt.

3. Klicken Sie auf Enter Upgrade Mode.
In dem daraufhin angezeigten Dialogfeld werden Sie zur Bestdtigung
aufgefordert, dass in den Aktualisierungsmodus gewechselt werden soll.

4. Klicken Sie auf OK, um in den Aktualisierungsmodus zu wechseln, oder auf
Cancel, um den Prozess zu beenden.
ILOM beendet den normalen Betrieb und bereitet sich auf eine Flash-

Aktualisierung vor.

5. Geben Sie den Pfad zu der neuen ILOM-Flash-Abbilddatei in das Feld Select
Image File to Upload ein, oder klicken Sie auf Browse, um die
Firmwareaktualisierungsdatei zu suchen und auszuwdhlen.

Dateien mit den Erweiterungen .pkg und . ima kénnen verwendet werden,
bevorzugt wird jedoch die Erweiterung . pkg.

ABBILDUNG 11-1  Seite Firmware Upgrade

AROUT REFRESH | LOG OUT

R min P 1144F 1FABFY

Sun™ Integrated Lights Out Manager

‘ System Information | ‘System Monitoril | C ati User [ Remote Control Maintenance

J Firmware Upgrade | Reset 5P |

Firmware Upgrade

Afirmware upgrade will cause ILOM to be reset and may also reset the server ifthe BIOS gets updated. It is recommended that a clean shutdown ofthe server be done priorto the upgrade procedure. An
upgrade takes about 6 minutes to complete. ILOM will enter a special mode to load new firmware. Users signed in through other sessions will lose connectivity when ILOM is reset

Enter Upgrade Mode |

6. Klicken Sie auf Upload, oder klicken Sie auf Cancel, um den Prozess zu
beenden.

Die gewdhlte Datei wird hochgeladen und tiberpriift, dass es sich um das richtige
Aktualisierungsabbild fiir Ihren SP oder das CMM handelt.

Dieser Prozess dauert bei einer schnellen Netzwerkverbindung ungefahr eine
Minute.
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7. Wenn die Seite Verify Firmware Image angezeigt wird, klicken Sie auf OK.

8. Aktivieren Sie Preserve Configuration, um Ihre bisherigen ILOM-
Einstellungen beizubehalten. Ohne die Aktivierung dieser Option werden die
Einstellungen mit den Firmwarestandardeinstellungen iiberschrieben.

9. Klicken Sie auf Start Upgrade, oder klicken Sie auf Cancel, um den Prozess zu
beenden.

Wenn Sie auf Start Upgrade klicken, wird in einem Fortschrittsbildschirm angezeigt,
dass das Firmwareabbild aktualisiert wird. Sobald der Aktualisierungsstatus 100 %
erreicht hat, ist die Firmwareaktualisierung abgeschlossen.

Nach Abschluss der Aktualisierung fiihrt das System automatisch einen Neustart aus.

10. Nachdem der Neustart des SP und/oder CMM fertig gestellt ist, stellen Sie
mithilfe des Browsers eine neue Verbindung mit ILOM her.

v Zuriucksetzen des ILOM-SP

Wenn der ILOM-Service-Prozessor (SP) zuriickgesetzt werden muss, kann dies ohne
Auswirkungen auf das Hostbetriebssystem erfolgen. Durch das Zuriicksetzen eines
SP wird jedoch IThre aktuelle ILOM-Sitzung unterbrochen, und der SP kann wéhrend
des Zuriicksetzens nicht verwaltet werden.

1. Melden Sie sich als Benutzer mit Administratorberechtigungen an.

2. Wihlen Sie Maintenance --> Reset SP.

Die Seite Reset Service Processor wird angezeigt.

ABBILDUNG 11-2 Seite Reset Service Processor

I Sun Integrated Lights Out Mahager - Web Browser
'Ei\a Edit View Go Bookmarks Tools Window Help

« - "" - ‘ o (m hitps##128.148.97.113/iPages/suntab.asp B £Sear

Back Forwarc Reload Stop

o mHome | L?Bookmarks

ry: Administrator (root) SP Hostname | SUNSPO0144F1FABFE

Sun” Integrated Lights Out Manager

| System Information Sysiem Monilaring ‘ Confiy i User Remoie Conirol Mainienance

J Firrmware Upgrade ‘ Reset 5P ‘

Reset Service Processor

Resetting the SP disconnects your current ILOM session. You must log in again to continue working in ILOM

Reset 5P |
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3. Klicken Sie auf die Schaltfliche Reset SP, um den ILOM-SP (Service-
Prozessor) zuriickzusetzen.

ILOM fiihrt einen Neustart aus. Wahrend dieses Vorgangs kann nicht auf die
Webbenutzeroberfliche zugegriffen werden.
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KAPITEL 1 2

Entfernte Verwaltung von x64-
Servern mithilfe der Sun ILOM-
Remotekonsole

Die Sun ILOM-Remotekonsole wird auf allen Sun-Servern mit x64-Prozessoren
unterstiitzt. Die Sun ILOM-Remotekonsole wird zurzeit auf Sun SPARC-Servern
nicht unterstiitzt.

Dieses Kapitel enthalt folgende Abschnitte:
m ,,Sun ILOM-Remotekonsole — Uberblick” auf Seite 210

» ,Einzel- und Mehrfachverwaltungsansichten fiir entfernte Hostserver” auf
Seite 211

m ,Voraussetzungen fiir die Installation” auf Seite 213
m ,,Anschliisse und Protokolle fiir die Netzwerkkommunikation” auf Seite 213

» ,Benutzerkonto mit Administrator-Rolle — Anmeldeauthentifizierung
erforderlich” auf Seite 213

m ,Starten und Konfigurieren von ILOM fiir die entfernte Verwaltung” auf Seite 214

» ,Herstellen einer Verbindung mit der ILOM-Webbenutzeroberfliche” auf
Seite 215

» ,Konfigurieren von ILOM-Einstellungen fiir entfernte Steuerung mithilfe der
Webbenutzeroberflache” auf Seite 216

m ,Starten und Konfigurieren der Sun ILOM-Remotekonsole fiir die entfernte
Verwaltung von x64-Servern” auf Seite 220

m ,Starten der Sun ILOM-Remotekonsole mithilfe der ILOM-
Webbenutzeroberfliche” auf Seite 220

s ,Hinzufiigen einer neuen Serversitzung” auf Seite 222
» ,Starten, Beenden und Neustarten der Gerdteumleitung” auf Seite 222
n ,Umleiten von Tastatur- und Mausgerdten” auf Seite 223

m ,Steuern von Tastaturmodi und Sendeoptionen fiir Tasten” auf Seite 224
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» ,Umleiten von Speichergerdten” auf Seite 225
s ,Beenden der Sun ILOM-Remotekonsole” auf Seite 226

m Betriebsszenarien fiir die CD- und Diskettenumleitung” auf Seite 227

Sun ILOM-Remotekonsole — Uberblick

Die Sun ILOM-Remotekonsole ist eine Java-Anwendung, die iiber die ILOM-
Webbenutzeroberflache gestartet werden kann. Bei Verwendung der Sun ILOM-
Remotekonsole konnen Sie die folgenden Gerite auf einem entfernten x64-
Hostserver entfernt umleiten und steuern:

m Tastatur

m Maus

m Bildschirmkonsolenanzeige

m Speichergerite oder Abbilder (CD/DVD, Diskette)

Mit der Sun ILOM-Remotekonsole konnen sich die Geréte an Threm lokalen Client
so verhalten, als ob sie direkt an einen entfernten Hostserver angeschlossen wiren.

So konnen Sie beispielsweise mit der Umleitungsfunktion bei Verwendung einer
Netzwerkverbindung mit dem entfernten Hostserver folgende Aktionen ausfiihren:

m Installieren von Software auf einem entfernten Hostserver von einem lokalen
Medienlaufwerk aus.

m Ausfiithren von Befehlszeilendienstprogrammen auf einem entfernten Hostserver
von einem lokalen Client aus.

m Zugreifen auf und Ausfiihren von Programmen mit grafischen Benutzeroberflachen
auf einem entfernten Hostserver von einem lokalen Client aus.

m Entferntes Konfigurieren von Leistungsmerkmalen von Servern mit x64-
Prozessoren von einem lokalen Client aus.

m Entferntes Verwalten von Richtlinien von Servern mit x64-Prozessoren von einem
lokalen Client aus.

m Entferntes Uberwachen von Elementen von Servern mit x64-Prozessoren von
einem lokalen Client aus.

m Ausfiihren beinahe aller Aufgaben fiir auf x64-Prozessoren basierende Software
von einem lokalen Client aus, die Sie normalerweise auch ausfiihren konnten,
wenn Sie sich an einem entfernten Hostserver befanden.
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Einzel- und Mehrfachverwaltungsansichten fiir
entfernte Hostserver

Die Sun ILOM-Remotekonsole unterstiitzt sowohl Einzel- als auch
Mehrfachverwaltungsansichten fiir entfernte Hostserver. Einzel- und
Mehrfachverwaltungsansichten fiir Server werden zurzeit auf allen Servern mit
x64-Prozessoren unterstiitzt.

m Einzelverwaltungsansicht fiir entfernte x64-Server — Sie konnen die Sun ILOM-
Remotekonsole fiir die Verwaltung eines einzelnen entfernten Hostservers in einem
einzelnen Fenster starten und die entfernten Tastatur-, Bildschirmanzeige-, Maus-
und Speicherleistungsmerkmale (Keyboard, Video, Mouse, Storage, KVMS) nutzen.

Hinweis — Einzelverwaltungsansichten fiir entfernte Server werden beim
Herstellen einer Verbindung mit der IP-Adresse eines beliebigen x64-Server-SP
(Service-Prozessor) unterstiitzt. Weitere Informationen zu diesem Thema finden Sie
unter ,Starten und Konfigurieren der Sun ILOM-Remotekonsole fiir die entfernte
Verwaltung von x64-Servern” auf Seite 220.

ABBILDUNG 12-1  Einzelverwaltungsansicht fiir einen Server

2 Sun ILOM Remote Console
Redirection Devices HKeyboard

10.8.145.186

Lb] ]

‘ BOE ‘Acuve Clients: 3| rra. 2.3

Icmne:temnmauﬁme
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m Mehrfachverwaltungsansichten fiir entfernte x64-Server — Sie konnen die Sun
ILOM-Remotekonsole fiir die Verwaltung mehrerer entfernter x64-Server in
einem einzelnen Fenster starten und die entfernten Tastatur-, Bildschirmanzeige-,
Maus- und Speicherleistungsmerkmale (Keyboard, Video, Mouse, Storage,
KVMS) nutzen.

Hinweis — Mehrfachverwaltungsansichten fiir entfernte Server werden unter
folgenden Umstdnden unterstiitzt: Wenn Sie (1) eine Verbindung mit der IP-Adresse
eines beliebigen x64-Blade-Server-CMM (Chassis Monitoring Module) herstellen,
oder wenn Sie (2) eine neue Sun ILOM-Remotekonsolensitzung hinzufiigen, um
einen weiteren entfernten x64-Server zu verwalten. Weitere Informationen zu diesem
Thema finden Sie unter ,Starten und Konfigurieren der Sun ILOM-Remotekonsole
fiir die entfernte Verwaltung von x64-Servern” auf Seite 220.

ABBILDUNG 122  Mehrfachverwaltungsansichten fiir Server

< Sun ILOM Remote Console
Redirection Devices Keyhoard

10.8.145.186 10.8.145.164

C Welcome

1>

‘ m E OD ‘Auwechems 2|rre o

ICm’\r\attadtntHSWE
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Voraussetzungen fiir die Installation

Fiir die Sun ILOM-Remotekonsole muss keine zusitzliche Hardware oder Software
installiert werden. Sie ist in die ILOM-Software integriert. Zum Ausfiihren der Sun
ILOM-Remotekonsole muss jedoch die folgende Software auf dem lokalen Client
installiert sein:

m Webbrowser — Folgende Browser werden unterstiitzt: Internet Explorer 6.0 oder
hoher, Mozilla 1.7.5 oder hoher, Mozilla Fire Fox 1.0 oder hoher.

m JRE 1.5 oder hoher (Java 5.0 oder hoher) — Informationen zum Herunterladen der
Java 1.5-Laufzeitumgebung finden Sie unter http://java.com.

Anschlisse und Protokolle fir die
Netzwerkkommunikation

Die Sun ILOM-Remotekonsole kommuniziert mit einem entfernten Hostserver-SP
mithilfe der folgenden Netzwerkprotokolle und -anschliisse.

TABELLE 12-1 Netzwerkanschliisse und -protokolle der SP ILOM-Remotekonsole

Anschluss Protokoll SP - ILOM-Remotekonsole
5120 TCP CD

5123 TCP Diskette

5121 TCP Tastatur und Maus
7578 TCP Bildschirmanzeige

Hinweis — Bei der entfernten Verwaltung von Servern mithilfe von CMM ILOM
miissen Sie den Zugriff auf alle SP-Remotekonsolenanschliisse (5120, 5121, 5123 und
7578) konfigurieren.

Benutzerkonto mit Administrator-Rolle -

Anmeldeauthentifizierung erforderlich
Zum Starten der Sun ILOM-Remotekonsole iiber die ILOM-Webbenutzeroberfliche

missen Sie sich zuerst mit einem Administrator-Rollenkonto bei ILOM anmelden
(Benutzername und Passwort mit Administrator-Rolle).
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m Wenn Sie sich bei ILOM mit einem Operator-Rollenkonto angemeldet und versucht
haben, die Sun ILOM-Remotekonsole zu starten, werden Sie von ILOM
aufgefordert, sich mit einem giiltigen Administrator-Rollenkonto tiber das
Dialogfeld Login anzumelden.

m Wenn Sie sich anfanglich bei ILOM mit einem Administrator-Rollenkonto angemeldet
und die Sun ILOM-Remotekonsole gestartet haben, wird automatisch die
Umleitungsseite der Sun ILOM-Remotekonsole angezeigt. Sie werden aber in jedem
Fall jedes Mal von der Sun ILOM-Remotekonsole zum Anmelden aufgefordert,
wenn Sie die Umleitung beenden und wieder starten oder erneut starten.

Hinweis — Wenn die Funktion Single Sign On (Einmalanmeldung) in ILOM
deaktiviert ist, werden Benutzer mit Administrator-Rollenberechtigungen erneut
zum Anmelden bei ILOM {iiber das Dialogfeld Login aufgefordert. Zusétzliche
Informationen zur Single Sign On-Funktion finden Sie unter ,Single Sign On” auf
Seite 69.

Starten und Konfigurieren von ILOM fiir
die entfernte Verwaltung

Vor dem Starten der Sun ILOM-Remotekonsole miissen Sie die ILOM-
Webbenutzeroberflache starten und ILOM fiir die entfernte Verwaltung konfigurieren.

m Herstellen einer Verbindung mit der ILOM-Webbenutzeroberfliche — Sie
miissen eine Verbindung mit der ILOM-Webbenutzeroberfliche des Servers
(SP oder CMM), der entfernt verwaltet werden soll, herstellen. Diesbeziigliche
Anweisungen erhalten Sie unter , Herstellen einer Verbindung mit der ILOM-
Webbenutzeroberflache” auf Seite 215.

m Konfigurieren der ILOM-Einstellungen fiir entfernte Steuerung — Vor dem
entfernten Verwalten eines x64-Servers von Sun mithilfe der Sun ILOM-
Remotekonsole miissen Sie zuerst die ILOM-Einstellungen fiir die entfernte
Verwaltung konfigurieren: Konsolenumleitung, unterstiitzter Mausmodus,
Stromversorgungszustiinde des entfernten Hosts sowie Diagnosetests beim Starten des
Computers. Weitere Informationen zu diesem Thema finden Sie unter
,Konfigurieren von ILOM-Einstellungen fiir entfernte Steuerung mithilfe der
Webbenutzeroberflache” auf Seite 216.

Hinweis — Normalerweise richten Sie die Steuerungseinstellungen fiir die entfernte
Verwaltung, mit Ausnahme der Stromversorgungszustinde des entfernten Hosts,
einmalig in ILOM ein.
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v Herstellen einer Verbindung mit der ILOM-
Webbenutzeroberflache

Fiihren Sie diese Schritte durch, um eine Verbindung mit der ILOM-
Webbenutzeroberfliche herzustellen:

1. Offnen Sie einen Webbrowser, geben Sie die IP-Adresse eines entfernt zu
verwaltenden x64-Server-SP oder x64-CMM an, und driicken Sie die Eingabetaste.

Die Seite ILOM Login wird angezeigt.

ABBILDUNG 12-3  Seite ILOM Login

Sun” Integrated Lights Out Manager

SP Hostname: SUNSPOO144F1FABFY

2. Geben Sie auf der Seite ILOM Login den Benutzernamen mit Passwort eines
giiltigen Administrator-Rollenkontos ein, und driicken Sie die Eingabetaste.

Tipp — Das vorkonfigurierte Administrator-Rollenkonto, das in ILOM enthalten ist
lautet root/ changeme. Zusitzliche Informationen zu diesem vorkonfigurieren
Konto finden Sie unter ,Vorkonfigurierte ILOM-Administratorkonten” auf Seite 66.
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v Konfigurieren von ILOM-Einstellungen fiir
entfernte Steuerung mithilfe der
Webbenutzeroberflache

Voraussetzung:

m Bestehende Verbindung mit der ILOM-Webbenutzeroberfliche des entfernten
Hostservers (SP oder CMM). Diesbeziigliche Anweisungen erhalten Sie unter
,Herstellen einer Verbindung mit der ILOM-Webbenutzeroberfldche” auf
Seite 215.

Fiihren Sie diese Schritte durch, um ILOM-Einstellungen fiir die entfernte
Verwaltung zu konfigurieren:

1. Klicken Sie in der CMM- oder SP-ILOM-Webbenutzeroberfliche auf die
Registerkarte Remote Control.

m Bei der SP-ILOM-Webbenutzeroberfliche. Die Seite Remote Control wird mit
vier weiteren Registerkarten angezeigt: Redirection, Remote Power Control, Mouse
Mode Settings und Diagnostics.

ABBILDUNG 12-4  SP-ILOM-Registerkarte Remote Control

Sun™ Microsystems, Inc.

| System Information | System Monitoring  Configuration | User Management Remote Control ‘ Maintenance |

I Redirection ‘ Rernote Power Control | Mouse Mode Settings i Diagnostics :

Launch Redirection

Manage the host rernotely by redirecting the systerm console to your local machine. Launch the Sun ILOM Remote Console to ufilize the RKWMS features. Select 16-hit high-quality color redirection for fast
connections, or B-bit lower-guality color redirection far slower connections

© I want to see redirection in 16-bit

@ I want to see redirection in 8-bit

Launch Redirection ‘\

m Bei der CMM-ILOM-Webbenutzeroberfliche. Die Seite Remote Control wird mit
zwei weiteren Registerkarten angezeigt: Redirection und Remote Power Control.
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ABBILDUNG 12-5 CMM-ILOM-Registerkarte Remote Control

[ Chassis | System Information | System Monitoring | Configuration 1 User Management ‘ Remote Control | Maintenance:
Ch = : i
Slade | Redirection | Remote Pawer Control |
Launch Redirection
e Manage blades remotely by redirecting the system console to your local machine. Launch the Sun ILOM Remaote Console to manage multiple blades fram ane window and utilize the
ade

RS features. Select 16-bit high-guality color redirection for fast connections, or 8-bit lower-quality calor rediraction for slower connections.

O 1want 1o see redirection in 16-bit

® Iwant to see redirection in 8.bit

Hinweis — Alternativ konnen Sie die Einstellungen fiir entfernte Steuerung fiir
jeden Server-SP konfigurieren, der dem CMM zugeordnet ist. Fiir den Zugriff auf
die Einstellungen fiir entfernte Steuerung fiir andere Server-SPs, die in der CMM-
ILOM-Webbenutzeroberfliche aufgefiihrt sind, klicken Sie zuerst im linken Rahmen
der Seite auf den Server-SP und dann im rechten Rahmen der Seite auf die
Registerkarte Remote Control.
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2. Nehmen Sie auf der Seite Remote Control die folgenden Einstellungen fiir
entfernte Steuerung vor.

Einstellungen fiir die
Konsolenumleitung

Klicken Sie auf die Registerkarte Redirection, und wahlen Sie
eine der folgenden Farboptionen fiir die Konsolenumleitung:

¢ 8 Bit. Wahlen Sie die 8-Bit-Umleitung bei langsameren
Netzwerkverbindungen.

¢ 16 Bit. Wahlen Sie die 16-Bit-Umleitung bei schnelleren
Netzwerkverbindungen.

Mouse Mode Settings
(Einstellung nur fiir SP)

Klicken Sie auf die Registerkarte Mouse Mode Settings, und

wihlen Sie eine der folgenden Mausmoduseinstellungen:

e Absolute. Wahlen Sie den Mausmodus Absolute fiir
optimale Leistung bei Verwendung eines Betriebssystems
der Familien Solaris oder Windows. Absolute ist die
Standardeinstellung.

¢ Relative. Wihlen Sie den Mausmodus Relative bei
Verwendung eines Linux-Betriebssystems. Beachten Sie,
dass nicht alle Linux-Betriebssysteme den Modus Absolute
unterstiitzen.

Einstellungen fiir den
Stromversorgungszustand

Klicken Sie auf die Registerkarte Remote Power Control, um
einen der folgenden Stromversorgungszustande fiir den
Hostserver auszuwéahlen:

¢ Immediate Power Off. Wihlen Sie Immediate Power Off,
um die Stromversorgung des entfernten Hostservers sofort
auszuschalten.

e Graceful Shutdown and Power Off. Wihlen Sie Graceful
Shutdown and Power Off, um zu versuchen, das
Betriebssystem ordnungsgemaifs und ohne Fehler
herunterzufahren und den entfernten Hostserver
anschlieffend auszuschalten.

* Power On. Wihlen Sie Power On, um die Stromversorgung
des entfernten Hostservers vollstandig einzuschalten.
Power On ist die Standardeinstellung.

* Power Cycle. Wahlen Sie Power Cycle, um die
Stromversorgung des entfernten Hostservers sofort
auszuschalten und dann dessen Stromversorgung wieder
vollstandig einzuschalten.

e Reset. Wihlen Sie Reset, um den entfernten Hostserver
sofort neu zu starten.
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Einstellungen fiir die
Konsolenumleitung

Klicken Sie auf die Registerkarte Redirection, und wéhlen Sie
eine der folgenden Farboptionen fiir die Konsolenumleitung:

* 8 Bit. Wahlen Sie die 8-Bit-Umleitung bei langsameren
Netzwerkverbindungen.

* 16 Bit. Wahlen Sie die 16-Bit-Umleitung bei schnelleren
Netzwerkverbindungen.

Mouse Mode Settings
(Einstellung nur fiir SP)

Klicken Sie auf die Registerkarte Mouse Mode Settings, und

wibhlen Sie eine der folgenden Mausmoduseinstellungen:

e Absolute. Wihlen Sie den Mausmodus Absolute fiir
optimale Leistung bei Verwendung eines Betriebssystems
der Familien Solaris oder Windows. Absolute ist die
Standardeinstellung.

* Relative. Wahlen Sie den Mausmodus Relative bei
Verwendung eines Linux-Betriebssystems. Beachten Sie,
dass nicht alle Linux-Betriebssysteme den Modus Absolute
unterstiitzen.

Einstellungen fiir
Computerdiagnosetests

(Einstellung nur fiir SP)

Hinweis: Die
Einstellungen fiir
Computerdiagnosetests
werden nur auf Systemen
der Serie Sun Blade 8000
unterstiitzt.

Klicken Sie auf die Registerkarte Diagnostics, um die
folgenden Einstellungen fiir Computerdiagnosetests zu
aktivieren bzw. deaktivieren:

¢ Disabled. Wihlen Sie Disabled, wenn beim Starten eines
entfernten Hostservers keine Computerdiagnosetests
ausgefiihrt werden sollen.

Enabled. Wihlen Sie Enabled, wenn beim Starten des
entfernten Hostservers grundlegende
Computerdiagnosetests ausgefiihrt werden sollen. Diese
grundlegenden Diagnosetests dauern normalerweise 3
Minuten.

Extended. Wihlen Sie Extended, wenn beim Starten des
entfernten Hostservers erweiterte Computerdiagnosetests
ausgefiihrt werden sollen. Diese erweiterten Diagnosetests
dauern normalerweise 30 Minuten.
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Starten und Konfigurieren der Sun
ILOM-Remotekonsole fiir die entfernte
Verwaltung von x64-Servern

Zum entfernten Verwalten eines x64-Servers miissen Sie die Sun ILOM-Remotekonsole
starten und deren Funktionen nach Bedarf fiir die entfernte Verwaltung konfigurieren.
Weitere Informationen erhalten Sie in den folgenden Verfahren:

m ,Starten der Sun ILOM-Remotekonsole mithilfe der ILOM-
Webbenutzeroberfliche” auf Seite 220

m ,Hinzufiigen einer neuen Serversitzung” auf Seite 222

m ,Starten, Beenden und Neustarten der Gerdteumleitung” auf Seite 222

m ,Umleiten von Tastatur- und Mausgerdten” auf Seite 223

m ,Steuern von Tastaturmodi und Sendeoptionen fiir Tasten” auf Seite 224
m ,Umleiten von Speichergerdten” auf Seite 225

m ,Starten, Beenden und Neustarten der Gerdteumleitung” auf Seite 222

m , Beenden der Sun ILOM-Remotekonsole” auf Seite 226

v Starten der Sun ILOM-Remotekonsole mithilfe
der ILOM-Webbenutzeroberflache

Voraussetzungen:

m Bestehende Verbindung mit der ILOM-Webbenutzeroberfliche (SP oder CMM).
Diesbeziigliche Anweisungen erhalten Sie unter ,Herstellen einer Verbindung mit
der ILOM-Webbenutzeroberflache” auf Seite 215.

m Konfigurierte Einstellungen fiir die entfernte ILOM-Steuerung. Diesbeziigliche
Anweisungen erhalten Sie unter , Konfigurieren von ILOM-Einstellungen fiir
entfernte Steuerung mithilfe der Webbenutzeroberfliche” auf Seite 216.

Fiihren Sie diese Schritte durch, um die Sun ILOM-Remotekonsole mithilfe der
ILOM-Webbenutzeroberflache zu starten:

1. Klicken Sie in der ILOM-Webbenutzeroberfliche fiir einen Server-SP oder
einen CMM-SP auf die Registerkarte Remote Control.

Die Seite Remote Console wird angezeigt.

2. Klicken Sie auf der Seite Remote Console auf die Registerkarte Redirection.

Die Seite Redirection wird angezeigt.
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3. Klicken Sie auf der Seite Redirection auf Launch Redirection.

Moglicherweise wird eine Zertifikatwarnung angezeigt, die darauf hinweist, dass

der Name der Site nicht mit dem Namen des Zertifikats iibereinstimmt. Bei
Anzeige dieser Meldung klicken Sie auf Run, um den Vorgang fortzusetzen.

Das Fenster der Sun ILOM-Remotekonsole wird angezeigt. Wenn eine
Verbindung mit einem x64-Server-SP hergestellt wurde, wird nur eine
Serversitzungs-Registerkarte angezeigt. Wenn eine Verbindung mit einem
x64-CMM hergestellt wurde, konnen mehrere Serversitzungs-Registerkarten
angezeigt werden (eine Registerkarte pro im Gehduse installiertem Server).

ABBILDUNG 12-6  Sun ILOM-Remotekonsole

£ Sun ILOM Remote Console EEX
ices Help

10.8.145.186 10.8.145.164

ICnnnected 10108145186

<« I I»]

ICnnnectedmmBMﬁwBB ‘ ®H OO0 ‘Acﬂve Clients: 2|rra. Ut

Hinweis — Gegebenenfalls kann die Sun ILOM-Remotekonsole alternativ fiir jeden
in der CMM-ILOM-Webbenutzeroberflache aufgefiihrten Server-SP gestartet werden
kann. Klicken Sie zum Starten der Sun ILOM-Remotekonsole fiir einen einem CMM

zugeordneten Server zuerst im linken Rahmen der Seite auf den Server-SP und
dann auf Remote Console --> Redirection --> Launch Redirection.
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v Hinzufiigen einer neuen Serversitzung

Voraussetzung;:

m Hergestellte Verbindung mit der Sun ILOM-Remotekonsole. Diesbeziigliche
Anweisungen erhalten Sie unter ,Starten der Sun ILOM-Remotekonsole mithilfe
der ILOM-Webbenutzeroberfliache” auf Seite 220.

Fithren Sie diese Schritte durch, um der ILOM-Remotekonsole eine neue

Serversitzung hinzuzufiigen:

1. Wihlen Sie im Fenster der Sun ILOM-Remotekonsole Redirection --> New
Session.
Das Dialogfeld New Session Creation wird angezeigt.

2. Geben Sie im Dialogfeld New Session Creation die IP-Adresse eines
entfernten x64-Hostserver-SP ein, und klicken Sie dann auf OK.
Das Anmeldedialogfeld wird angezeigt.

3. Geben Sie im Anmeldedialogfeld den Benutzernamen mit Passwort eines
Administratorkontos ein.

Bei den Registerkarten der Sun ILOM-Remotekonsole wird eine
Sitzungsregisterkarte fiir den neu hinzugefiigten entfernten Hostserver angezeigt.

Starten, Beenden und Neustarten der
Gerdteumleitung

Voraussetzung;:

m Hergestellte Verbindung mit der Sun ILOM-Remotekonsole. Diesbeziigliche
Anweisungen erhalten Sie unter ,Starten der Sun ILOM-Remotekonsole mithilfe
der ILOM-Webbenutzeroberfliache” auf Seite 220.

Fiihren Sie diese Schritte durch, um die Umleitung von Geréten zu starten, beenden
oder neu zu starten:

1. Klicken Sie im Fenster der Sun ILOM-Remotekonsole auf das Menii
Redirection.

Sun Integrated Lights Out Manager 2.0 Benutzerhandbuch e Juli 2007



2. Geben Sie im Menii Redirection gegebenenfalls die folgenden
Umleitungsoptionen an:

Start Wahlen Sie Start Redirection, um die Umleitung von Geréten zu aktivieren.
Redirection |Start Redirection ist standardmafSiig aktiviert.

Restart Wiéhlen Sie Restart Redirection, um die Umleitung von Gerdten zu beenden
Redirection und neu zu starten. Normalerweise wird diese Option verwendet, wenn eine
giiltige Umleitung immer noch aktiv ist.

Stop Wihlen Sie Stop Redirection, um die Umleitung von Geréten zu deaktivieren.
Redirection

In dem angezeigten Bestitigungsfenster werden Sie aufgefordert, die Anderung
der Umleitungseinstellung zu bestétigen.

3. Klicken Sie in der Bestitigungsmeldung auf Yes, um den Vorgang
fortzusetzen, oder auf No, um ihn abzubrechen.

Umleiten von Tastatur- und Mausgerdten

Voraussetzung;:

m Hergestellte Verbindung mit der Sun ILOM-Remotekonsole. Diesbeziigliche
Anweisungen erhalten Sie unter ,Starten der Sun ILOM-Remotekonsole mithilfe
der ILOM-Webbenutzeroberflache” auf Seite 220.

Fiihren Sie diese Schritte durch, um die Tastatur und Maus eines entfernten
Hostservers auf Thren lokalen Client umzuleiten:

1. Fiihren Sie im Fenster der Sun ILOM-Remotekonsole folgende Aktionen aus:

a. Wihlen Sie Devices --> Mouse, um die Mausumleitung zu aktivieren bzw.
zu deaktivieren.
Die Einstellung ist standardmégig aktiviert (Hakchen).

b. Wihlen Sie Devices --> Keyboard, um die Tastaturumleitung zu aktivieren
bzw. zu deaktivieren.

Die Einstellung ist standardmégig aktiviert (Hakchen).
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v Steuern von Tastaturmodi und Sendeoptionen

fiir Tasten

Voraussetzung;:

m Hergestellte Verbindung mit der Sun ILOM-Remotekonsole. Diesbeziigliche
Anweisungen erhalten Sie unter ,Starten der Sun ILOM-Remotekonsole mithilfe
der ILOM-Webbenutzeroberflache” auf Seite 220.

Fiihren Sie diese Schritte durch, um Tastaturmodi und Sendeoptionen fiir einzelne

Tasten zu steuern:

1. Klicken Sie im Fenster der Sun ILOM-Remotekonsole auf das Menii Keyboard.

2. Nehmen Sie im Menii Keyboard gegebenenfalls die folgenden
Tastatureinstellungen vor:

Auto-Keybreak Mode

Waihlen Sie Auto-Keybreak Mode, um nach jedem Driicken einer
Taste automatisch ein Keybreak-Signal (Losen der Taste) zu senden.
Mithilfe dieser Option konnen Sie Tastaturprobleme bei langsamen
Netzwerkverbindungen beheben.

Die Auto-Keybreak-Funktion ist standardméafig aktiviert.

Stateful Key Locking

Waihlen Sie Stateful Key Locking, wenn der Client Stateful Key

(Zustandsabhidngige |Locking verwendet (Solaris mit XSun, OSX).

Tastenfeststellung) Stateful Key Locking (Zustandsabhingige Tastenfeststellung) gilt
fiir die folgenden drei feststellbaren Tasten: Feststelltaste (Caps
Lock), Num-Feststelltaste (Num Lock) und Rollsperre (Scroll Lock).

Left Alt Key Waihlen Sie Left Alt Key, um die linke Alt-Taste ein-/auszuschalten.

Right Alt Key

Wihlen Sie Right Alt Key, um bei Nicht-US-Tastaturen die rechte
Alt-Taste ein-/auszuschalten.

Bei aktivierter Option konnen Sie das dritte Tastenzeichen mit einer
Taste eingeben. Diese Tastaturoption bietet dieselben Funktionen
wir eine AltGr-Taste.

F10 Wahlen Sie F10, um die F10-Funktionstaste anzuwenden (wird
normalerweise im BIOS verwendet).
Control Alt Delete Wahlen Sie Control Alt Delete, um die Warmstartabfolge Strg-Alt-

Entf zu senden.

Control Space

Waihlen Sie Control Space, um eine Strg-Leertaste-Abfolge zu
senden, um die Eingabe auf dem entfernten Host zu aktivieren.

Caps Lock

Wahlen Sie Caps Lock, um die Feststelltaste zu senden, um die
Eingabe mit russischen oder griechischen Tastaturen zu aktivieren.
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v Umleiten von Speichergeradten

Voraussetzungen:

m Hergestellte Verbindung mit der Sun ILOM-Remotekonsole. Diesbeziigliche
Anweisungen erhalten Sie unter ,Starten der Sun ILOM-Remotekonsole mithilfe
der ILOM-Webbenutzeroberflache” auf Seite 220.

m Bei Solaris-Clientsystemen miissen Sie vor dem Umleiten von Speichergerédten
folgende Schritte durchfiihren:

= Wenn Volume Manager aktiviert ist, muss diese Funktion deaktiviert werden.

» Weisen Sie dem Prozessor, der die Sun ILOM-Remotekonsole ausfiihrt,
rootberechtigungen zu, indem Sie folgende Befehle eingeben:

su to root
ppriv -s +file_dac_read pid_javarconsole

m Weitere Informationen hierzu finden Sie unter , Betriebsszenarien fiir die CD- und
Diskettenumleitung” auf Seite 227.

Fiihren Sie diese Schritte durch, um ein Speichergerit oder ein ISO-Abbild umzuleiten:
1. Waihlen Sie im Fenster der Sun ILOM-Remotekonsole das Menii Devices.
2. Fiihren Sie im Menii Devices Folgendes aus:

a. Aktivieren Sie die entsprechende Speichergerit- oder Abbildeinstellung:

CD-ROM Waihlen Sie CD-ROM, um das lokale CD-Gerit zu aktivieren. Durch diese
Option verhalt sich das lokale CD-ROM-Laufwerk wie ein CD-Gerit,
das direkt an den entfernten Hostserver angeschlossen ist.

Floppy Wahlen Sie Floppy, um das lokale Diskettengerat zu aktivieren. Durch
diese Option verhilt sich das lokale Diskettenlaufwerk wie ein
Diskettengerit, das direkt an den entfernten Hostserver angeschlossen ist.

CD-ROM Wahlen Sie CD-ROM Image, um den Speicherort eines CD-ROM-Abbilds
Image auf dem lokalen Client oder einer Netzwerkfreigabe anzugeben.

Floppy Image |Wahlen Sie Floppy Image, um den Speicherort eines Disketten-Abbilds
auf dem lokalen Client oder einer Netzwerkfreigabe anzugeben.

Tipp — Fir die CD/DVD-Umleitung stehen nur zwei Optionen zur Auswahl. Sie
konnen zwischen dem Umleiten eines CD-ROM-Laufwerks und dem Umleiten eines
CD-ROM-Abbilds wihlen.

Kapitel 12 Entfernte Verwaltung von x64-Servern mithilfe der Sun ILOM-Remotekonsole 225



Tipp — Bei der Installation von Software von einer Distributions-CD/DVD legen Sie
die CD/DVD in das umgeleitete Laufwerk und wéhlen CD-ROM Drive.

Tipp — Bei der Installation von Software von einem ISO-Abbild legen Sie das ISO-
Abbild auf dem lokalen Client oder dem freigegebenen Netzwerkdateisystem (NFS)
ab und wéhlen dann CD-ROM Image.

In dem daraufhin angezeigten Dialogfeld werden Sie aufgefordert, die
Position eines Speicherlaufwerks oder den Speicherort einer Abbilddatei
anzugeben.

b. Fiihren Sie zum Angeben der Speicherlaufwerkposition oder des
Speicherorts der Abbilddatei eine der folgenden Aktionen aus:

= Wahlen Sie im Dialogfeld Drive Selection eine Laufwerkposition aus bzw.
geben Sie diese ein, und klicken Sie auf OK.

oder

»  Wechseln Sie im Dialogfeld File Open zum Speicherort des Abbilds, und
klicken Sie auf OK.

3. Um diese Speichereinstellungen auf dem Host auch zu einem spiteren
Zeitpunkt erneut verwenden zu konnen, klicken Sie auf Devices --> Save as
Host Default.

v Beenden der Sun ILOM-Remotekonsole

Fiithren Sie diese Schritte durch, um die Sun ILOM-Remotekonsole zu beenden und
alle entfernten Serversitzungen zu schliefSen, die eventuell noch gedffnet sind:

1. Wahlen Sie im Fenster der Sun ILOM-Remotekonsole das Menii Redirection.

2. Klicken Sie im Menii Redirection auf Quit.
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Betriebsszenarien fiir die CD- und
Diskettenumleitung

Verwenden Sie die in TABELLE 12-2 aufgefiihrten Informationen, um verschiedene
Fallszenarien zu bestimmen, gemaf$ denen sich die Umleitungsfunktion fiir CD-
oder Diskettenlaufwerke wéhrend einer Remotekonsolensitzung verhalten kénnte.

TABELLE 12-2 Remotekonsolenbetrieb mit DVD- und Diskettenlaufwerk

Fall Status

DVD aus Perspektive des entfernten
Hosts

Diskette aus Perspektive des
entfernten Hosts

1 Die Remotekonsolenanwendung
ist nicht gestartet, oder die
Remotekonsole ist gestartet, aber
die DVD-/Diskettenumleitung
ist nicht gestartet.

2 DieRemotekonsolenanwendung
wurde ohne Medium im
Laufwerk gestartet.

3 Die Remotekonsolenanwendung
wurde ohne Medium im
Laufwerk gestartet; daraufhin
wird ein Medium eingelegt.

4  DieRemotekonsolenanwendung
wurde mit einem Medium im
Laufwerk gestartet.

5 Die Remotekonsolenanwendung
wurde mit einem Medium im
Laufwerk gestartet; daraufhin
wird das Medium entnommen.

6 Die Remotekonsolenanwendung
wurde mit aktivierter
Abbildumleitung gestartet.

DVD-Gerit vorhanden. Bei Abfrage
durch den Host wird von ILOM
keine Medienanzeige an den Host
gesendet.

DVD-Gerit vorhanden. Bei Abfrage
durch den Host, die automatisch
oder bei Zugriff auf das Laufwerk
auf dem Host erfolgen kann, sendet
der entfernte Client eine
Statusmeldung. In diesem Fall ist
der Status, da kein Medium
eingelegt ist, , Kein Medium”

(no medium).

DVD-Gerit vorhanden. Bei Abfrage
durch den Host (automatisch oder
manuell) sendet der entfernte Client
eine Statusmeldung ,Medium
vorhanden” (medium present)

und zeigt ebenfalls den
Medienwechsel an.

Identisch mit Fall 3.

Beim nachsten Befehl vom Host
wird eine Statusmeldung
empfangen, die anzeigt, dass
kein Medium vorhanden ist.

Identisch mit Fall 3.

Diskettengerat vorhanden. Bei
Abfrage durch den Host wird
von ILOM keine Medienanzeige
an den Host gesendet.

Diskettengerit vorhanden.

Bei Abfrage durch den Host
(beispielsweise wenn Sie auf

ein Laufwerk doppelklicken)
sendet der entfernte Client eine
Statusmeldung. In diesem Fall ist
der Status, da kein Medium
eingelegt ist, , Kein Medium”
(no medium).

Diskettengerat vorhanden. Bei
Abfrage durch den Host
(manuell) sendet der entfernte
Client eine Statusmeldung
,Medium vorhanden” (medium
present) und zeigt ebenfalls den
Medienwechsel an.

Identisch mit Fall 3.

Beim néachsten Befehl vom Host
wird eine Statusmeldung
empfangen, die anzeigt, dass
kein Medium vorhanden ist.

Identisch mit Fall 3.
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TABELLE 12-2 Remotekonsolenbetrieb mit DVD- und Diskettenlaufwerk (Fortsetzung)

Fall

Status

DVD aus Perspektive des entfernten
Hosts

Diskette aus Perspektive des
entfernten Hosts

7

Die Remotekonsolenanwendung
wurde mit aktiver
Abbildumleitung gestartet, aber
die Umleitung wurde beendet
(die einzige Moglichkeit, um eine
ISO-Umleitung zu beenden).

Der Treiber erkennt, dass die DVD-
Umleitung beendet wurde, und
sendet bei der nachsten Hostabfrage
eine Statusmeldung iiber das
fehlende Medium.

Der Treiber erkennt, dass die
DVD-Umleitung beendet wurde,
und sendet bei der nédchsten
Diskettenabfrage eine
Statusmeldung tiber das
fehlende Medium.

8  Netzwerkausfall Die Software verfiigt iiber einen Die Software verfiigt iiber einen
Mechanismus zum Aufrechterhalten Mechanismus zum
der Verbindung. Aufgrund Aufrechterhalten der Verbindung.
ausbleibender Kommunikation Sie erkennt nicht reagierende
erkennt sie das Versagen der Clients und schliefit das Socket.
Aufrechterhaltung und schliefit das  Gleichzeitig wird dem Treiber
Socket, wobei angenommen wird,  angezeigt, dass die entfernte
dass der Client nicht reagiert. Der ~ Verbindung unterbrochen wurde.
Treiber sendet eine Statusmeldung  Der Treiber sendet eine
,Kein Medium” (no medium) an Statusmeldung ,Kein Medium”
den Host. (no medium) an den Host.

9  Absturz des Clients Identisch mit Fall 8. Identisch mit Fall 8.
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ANHANG A

Referenz fiir die ILOM-
Befehlszeilenschnittstelle (CLI)

Dieser Anhang enthilt folgende Abschnitte:
m ,Kurzreferenz fiir CLI-Befehle” auf Seite 229
m ,Referenz fiir CLI-Befehle” auf Seite 235

Kurzreferenz fur CLI-Befehle

Dieser Abschnitt enthélt die gangigsten ILOM-Befehle, die fiir die Verwaltung
von Sun-Servern iiber die Befehlszeilenschnittstelle (CLI) verwendet werden.

Hinweis — In diesem Kapitel verwendete Syntaxbeispiele verwenden das Ziel
beginnend mit /SP/. Dies konnte in Abhéngigkeit von der verwendeten Sun-
Serverplattform gegen das Ziel beginnend mit /CMM/ ausgetauscht werden.
Unterziele sind auf allen Sun-Serverplattformen gleich.

TABELLE A-1  Befehl Syntax und Verwendung

Inhalt Schriftart Beschreibung
Benutzereingabe Festgelegte Breite Vom Benutzer einzugebender Text. Geben
und Fettdruck Sie ihn genau so ein, wie er angezeigt wird.

Bildschirmausgabe Festgelegte Breite Vom Computer angezeigter Text.
und Normaldruck
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TABELLE A-1  Befehl Syntax und Verwendung (Fortsetzung)

Inhalt Schriftart Beschreibung

Variable Kursiv Text, der durch einen vom Benutzer zu
wiahlenden Namen oder Wert ersetzt wird.

Eckige Klammern [ ] Text in eckigen Klammern ist optional.

Senkrechte Striche | Durch einen senkrechten Strich getrennter
Text stellt die ausschliefilich verfiigbaren
Werte dar. Wahlen Sie einen davon aus.

TABELLE A-2  Allgemeine Befehle

Beschreibung Befehl

Alle giiltigen Ziele anzeigen. help targets

Von der CLI abmelden. exit

Die Version der auf ILOM ausgefiihrten ILOM- version

Firmware anzeigen.

Zeitinformationen anzeigen. show /SP/clock

Alle CLI-Befehle anzeigen. show /SP/cli/commands
Die aktiven ILOM-Sitzungen anzeigen. show /SP/sessions
Informationen zu Befehlen und Zielen anzeigen. help

Informationen zu einem bestimmten Befehl anzeigen. help create
ILOM- und BIOS-Firmware aktualisieren. load -source [ftp://newSPimage

Eine Liste von ILOM-Ereignisprotokollen anzeigen. = show /SP/logs/event/list

TABELLE A-3  Benutzerbefehle

Beschreibung Befehl
Einen lokalen Benutzer create /SP/users/Benutzerl password=Passwort
hinzuftigen. role=administrator|operator

Einen lokalen Benutzer loschen. delete /SP/users/Benutzerl

Eigenschaften eines lokalen set /SP/users/Benutzerl role=operator
Benutzers dndern.
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TABELLE A-3

Benutzerbefehle (Fortsetzung)

Beschreibung

Befehl

Informationen zu allen lokalen
Benutzern anzeigen.

Informationen zu LDAP-
Einstellungen anzeigen.

LDAP-Einstellungen dndern.

show -display [targets|properties]|alll
-level all /SP/users

show /SP/clients/ldap

set /SP/clients/ldap binddn=Proxybenutzer
bindpw=Proxybenutzerpasswort
defaultrole=administrator|operator

ipaddress=I[Padresse

TABELLE A-4

Befehle fiir Netzwerk- und serielle Anschlusseinstellungen

Beschreibung

Befehl

Netzwerkkonfigurationsinform
ationen anzeigen.

Netzwerkeigenschaften fiir
ILOM é&ndern. Das Andern
bestimmter
Netzwerkeigenschaften, z. B.
der IP-Adresse, unterbricht die
aktive Sitzung.

Informationen zum externen
seriellen Anschluss anzeigen.

Die Konfiguration des externen
seriellen Anschlusses dndern.

Informationen zur seriellen
Verbindung mit dem Host
anzeigen.

Die Konfiguration des seriellen
Hostanschlusses dndern.
Hinweis: Diese
Geschwindigkeitseinstellung
muss mit der
Geschwindigkeitseinstellung
fiir den seriellen Anschluss 0,
COML1 oder /dev/ttyS0O des
Hostbetriebssystems
iibereinstimmen.

show /SP/network

set /SP/network pendingipaddress=I[Padresse
pendingipdiscovery=dchp |static
pendingipgateway=IPgateway
pendingipnetmask=[Pnetzmaske commitpending=true

show /SP/serial/external

set /SP/serial/external pendingspeed=Ganzzahl
commitpending=true

show /SP/serial/host

set /SP/serial/host pendingspeed=Ganzzahl
commitpending=true
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TABELLE A-5  Alarmverwaltungsbefehle

Beschreibung Befehl

Informationen zu Alarmen show /SP/alertmgmt/rules/1l...15
anzeigen. Es konnen bis zu 15
Alarme konfiguriert werden.

Einen IPMI PET-Alarm set /SP/alertmgmt/rules/l...15 type=ipmipet
konfigurieren. destination=[Padresse level=
down|critical |major|minor

Einen v3 SNMP-Trap-Alarm set /SP/alertmgmt/rules/l...15 type=snmptrap
konfigurieren. snmp_version=3 comunity or username=Benutzername
destination=[Padresse level=
down|critical |major|minor

Einen E-Mail-Alarm set /SP/alertmgmt/rules/l...15 type=email
konfigurieren. destination=FE_Muail_Adresse levels=
down|critical |major|minor

TABELLE A-6  Befehle fiir den Zugriff auf die Systemverwaltung

Beschreibung Befehl

Informationen zu HTTP- show /SP/services/http
Einstellungen anzeigen.

HTTP-Einstellungen wie das set /SP/services/http port=Anschlussnummer
Aktivieren der automatischen secureredirect enabled|disabled
Umleitung auf HTTPS &ndern. servicestate=enabled|disabled

Informationen zum HTTPS-Zugriff show /SP/services/https
anzeigen.

HTTPS-Einstellungen dndern. set /SP/services/https port=Anschlussnummer
servicestate=enabled|disabled

SSH DSA-Schliisseleinstellungen show /SP/services/ssh/keys/dsa
anzeigen.

SSH RSA-Schliisseleinstellungen show /SP/services/ssh/keys/rsa
anzeigen.
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TABELLE A-7 SNMP-Befehle

Beschreibung

Befehl

Informationen zu SNMP-
Einstellungen anzeigen.
Standardmaéfig ist der SNMP-
Anschluss ,,161“, und ,,v3“ ist
aktiviert.

SNMP-Benutzer anzeigen.

Einen SNMP-Benutzer
hinzufiigen.

Einen SNMP-Benutzer 16schen.

Informationen zu offentlichen
(schreibgeschiitzten) SNMP-
Communitys anzeigen.

Dieses Gerit einer offentlichen
SNMP-Community
hinzufiigen.

Dieses Gerét in einer
offentlichen SNMP-
Community 16schen.

Informationen zu privaten (les-
/schreibbaren) SNMP-
Communitys anzeigen.

Dieses Gerit einer privaten
SNMP-Community
hinzufiigen.

Dieses Gerdt in einer privaten
SNMP-Community 16schen.

show /SP/services/snmp engineid=snmpengineid
port=snmpportnumber sets=enabled|disabled
vl=enabled|disabled v2c=enabled|disabled
v3=enabled|disabled

show /SP/services/snmp/users

create /SP/services/snmp/users/snmpBenutzername
authenticationpassword=Passwort
authenticationprotocol=MD5 | SHA
permissions=rw| ro privacypassword=Passwort
privacyprotocol=none |DES

delete /SP/services/snmp/users/snmpBenutzername

show /SP/services/snmp/communities/public

create /SP/services/snmp/communities/
public/comml

delete /SP/services/snmp/communities/
public/comml

show /SP/services/snmp/communities/private

create /SP/services/snmp/communities/
private/comm?2

delete /SP/services/snmp/communities/
private/comm?2
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TABELLE A-8  Hostsystembefehle

Beschreibung Befehl

Das Hostsystem starten oder das Gehédusenetzteil —start /SYS oder start /CH
einschalten.

Das Hostsystem beenden oder das Gehédusenetzteil stop /S¥S oder stop /CH
ausschalten (ordnungsgeméfies Herunterfahren).

Das Hostsystem beenden oder das Gehdusenetzteil stop -f /SYS oder stop -f /CH
ausschalten (erzwungenes Herunterfahren).

Das Hostsystem oder das Gehéduse zuriicksetzen. = reset /SYS oder reset /CH

Eine Sitzung zum Herstellen einer Verbindung mit start /SP/console
der Hostkonsole starten.

Die mit der Hostkonsole verbundene Sitzung stop /SP/console
beenden (ordnungsgeméfies Herunterfahren).

Die mit der Hostkonsole verbundene Sitzung stop -force [-f] /SP/console
beenden (erzwungenes Herunterfahren).

TABELLE A-9 Befehle zum Einstellen der Zeit

Beschreibung Befehl

Die ILOM-Uhr fiir die set /SP/clients/ntp/server/l address=ntplPadresse
Synchronisierung mit einem

primdren NTP-Server

einstellen.

Die ILOM-Uhr fiir die set /SP/clients/ntp/server/2 address=ntplPadresse2
Synchronisierung mit einem

sekundéren NTP-Server

einstellen.
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Referenz fiir CLI-Befehle

Dieser Abschnitt enthilt Referenzinformationen zu den CLI-Befehlen.

Verwenden des Befehls cd

Mit dem Befehl cd kénnen Sie im Namespace navigieren. Wenn Sie cd zu einem
Zielverzeichnis ausfithren, wird dieses Verzeichnis zum Standardziel fiir alle anderen
Befehle. Bei Verwendung -default ohne ein Ziel wechseln Sie zur obersten Ebene
des Namespace zuriick. Die Eingabe von cd -default entspricht der Eingabe

von cd /. Durch Eingabe von nur cd wird die aktuelle Position im Namespace
angezeigt. Durch Eingabe von help targets wird eine Liste aller Ziele im gesamten
Namespace angezeigt.

Syntax

cd Ziel

Optionen

[-default] [-h|help]
Ziele und Eigenschaften
Jede Position im Namespace.
Beispiele

Zum Erstellen eines Benutzers namens emmett fithren Sie zuerst ed nach
/SP/users und dann den Befehl create mit /SP/users als Standardziel aus.

-> cd /SP/users
-> create emmett

Um Thre Position anzuzeigen, geben Sie cd ein.

-> cd /SP/users
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Verwenden des Befehls create
Mit dem Befehl create kénnen Sie ein Objekt im Namespace einrichten. Wenn
keine Eigenschaften zusammen mit dem Befehl create angegeben werden, sind
diese leer.
Syntax
create [Optionen]l 2ziel [Eigenschaftenname=Wert]
Optionen

[-h|help]

Ziele, Eigenschaften und Werte

TABELLE A-10  Ziele, Eigenschaften und Werte fiir den Befehl create

Giiltige Ziele Eigenschaften Werte Standard
/SP/users/Benutzername password <Zeichenfolge> (nicht vorhanden)
role administrator| operator
operator
/SP/sexrvices/snmp/ permissions rolrw ro

communities/communityname

/SP/services/snmp/user/ authenticationprotocol MD5 MD5

username authenticationpassword <Zeichenfolge> (leere Zeichenfolge)
permissions rolrw ro
privacyprotocol none | DES DES
privacypassword <Zeichenfolge> (leere Zeichenfolge)

Beispiel

-> create /SP/users/susan role=administrator
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Verwenden des Befehls delete

Mit dem Befehl delete kénnen Sie ein Objekt aus dem Namespace entfernen. Bei
der Ausfiihrung eines delete-Befehls werden Sie zur Bestdtigung des Vorgangs
aufgefordert. Die Anzeige dieser Aufforderung kénnen Sie durch die Verwendung
der Option -script verhindern.

Syntax

delete [Optionenl [-script] Ziel

Optionen

[-f|force]l [-h|help]l [-script]

Ziele

TABELLE A-11  Ziele fiir den Befehl delete

Giiltige Ziele

/SP/users/Benutzername
/SP/services/snmp/communities/communityname

/SP/services/snmp/user/Benutzername

Beispiele

-> delete /SP/users/susan
-> delete /SP/services/snmp/communities/public

Verwenden des Befehls exit

Mit dem Befehl exit koénnen Sie eine CLI-Sitzung beenden.
Syntax

exit [Optionen]

Optionen

[-h|help]
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Verwenden des Befehls help

Mit dem Befehl help konnen Sie Hilfeinformationen zu Befehlen und Zielen anzeigen.
Mit der Option -output terse werden nur Verwendungsinformationen angezeigt.
Mit der Option -output verbose werden Verwendungs-, Beschreibungs- und
zusitzliche Informationen, einschlieSlich Beispielen fiir die Befehlsverwendung,
angezeigt. Wenn die Option -output nicht verwendet wird, werden
Verwendungsinformationen und eine kurze Beschreibung des Befehls angezeigt.

Bei Angabe von command targets wird eine vollstdndige Liste der giiltigen Ziele
fiir den Befehl aus den festen Zielen in /SP und /SYS angezeigt. Feste Ziele sind
Ziele, die nicht von einem Benutzer erstellt werden konnen.

Bei Angabe von command targets legal werden Copyrightinformationen und
Produktverwendungsrechte angezeigt.

Syntax

help [Optionen] command [Ziele]
Optionen

[-h|help] [-output terse|verbosel
Befehle

cd, create, delete, exit, help, load, reset, set, show, start,
stop, Vversion

Beispiele

m -> help load

Mithilfe des Befehls 1oad wird eine Datei von einem Server an ein Ziel iibertragen.
Verwendung: load -source URL [Ziel]

-source: Gibt den Ort an, von dem eine Datei abgerufen werden soll.

m -> help -output verbose reset

Mit dem Befehl reset wird ein Ziel zurtickgesetzt.
Verwendung: reset [-Skript] [Ziell

Verfiligbare Optionen fiir diesen Befehl:

-script: Keine Ja/Nein-Bestdtigung anfordern und so verhalten, als ob ,Ja”
angegeben wiére.
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Beispiel:

-> reset /SYS

Are you sure you want to reset /SYS (y/n)? y
Performing hard reset on /SYS

-> reset

/SP Are you sure you want to reset /SP (y/n)? n
Command aborted. ->

Verwenden des Befehls 1o0ad

Mit dem Befehl 1oad konnen Sie eine Abbilddatei von einer Quelle, die iiber einen URI
(Uniform Resource Indicator) angegeben ist, iibertragen, um die ILOM-Firmware zu
aktualisieren. Der URI kann ein Protokoll und Berechtigungsnachweise angeben, die
fiir die Ubertragung verwendet werden. Es wird nur das TFTP-Protokoll unterstiitzt.
Daher muss der URI mit tftp: // beginnen. Wenn Berechtigungsnachweise
erforderlich, aber nicht angegeben sind, werden Sie von dem Befehl zur Eingabe

eines Passworts aufgefordert. Bei Verwendung der Option -script entféllt die
Aufforderung zur Bestdtigung durch ein ,Ja” oder ,Nein” und der Befehl wird
ausgefiihrt, als ob ,Ja” angegeben wire.

Hinweis — Mit diesem Befehl konnen Sie die ILOM-Firmware und das BIOS
aktualisieren.

Syntax

load -source URI

Optionen

[-h|help] [-source] [-script]
Beispiel

-> load -source tftp://<IPadresse>/newmainimage

Hinweis — Bei einem Firmware-Upgrade werden der Server und ILOM
zuriickgesetzt. Es wird emfpohlen, den Server vor dem Aktualisierungsverfahren
ordnungsgeméfl und fehlerfrei herunterzufahren. Eine Aktualisierung nimmt
ungefihr fiinf Minuten in Anspruch. Beim Laden einer neuen Firmware wechselt
ILOM in einen speziellen Modus. Erst nach dem Abschluss des Firmware-Upgrades
in ILOM und nachdem ILOM zuriickgesetzt wurde, konnen wieder andere
Aufgaben in ILOM ausgefiihrt werden.
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-> load -source tftp://archive/newmainimage
Are you sure you want to load the specified file (y/n)? ¥y
File upload is complete.
Firmware image verification is complete.
Do you want to preserve the configuration (y/n)? n
Updating firmware in flash RAM:

Firmware update is complete.
ILOM will not be restarted with the new firmware.

Verwenden des Befehls reset

Mit dem Befehl reset konnen Sie den Status eines Ziels zuriicksetzen. Bei der
Ausfiihrung eines reset-Vorgangs werden Sie dessen Bestédtigung aufgefordert.
Die Anzeige dieser Aufforderung konnen Sie durch die Verwendung der Option
-script verhindern.

Hinweis — Der Befehl reset wirkt sich nicht auf den Stromversorgungszustand
der Hardwaregeréte aus.

Syntax

reset [Optionen] target
Optionen

[-h|help] [-scriptl]

Ziele

TABELLE A-12 Ziele fiir den Befehl reset

Giltige Ziele

/SP

/8YS

Beispiele

-> reset /SP
-> reset /SYS
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Verwenden des Befehls set

Mit dem Befehl set konnen Sie die Eigenschaften des Ziels angeben.

Syntax

set [Optionen]l target [Eigenschaftenname=Wert]
Optionen

[-h|help]

Ziele, Eigenschaften und Werte

TABELLE A-13 Ziele, Eigenschaften und Werte fiir den Befehl set

Giiltige Ziele Eigenschaften Werte Standard

/SP/users/Benutzername password <Zeichenfolge> (nicht vorhanden)
role administrator | operator operator

/SP/alertmgmt/rules testalert true (nicht vorhanden)

/SP/alertmgmt/rules/ community_or_username <Zeichenfolge> public

Regelname destination email_address (nicht vorhanden)

(Regelname = 1 bis 15) level down | critical | major | minor  (nicht vorhanden)

/SP/clock

/SP/services/http

/SP/services/https

/SP/services/snmp

/SP/services/snmp/
communities/private

/SP/services/snmp/
communities/public

snmp_version
type
usentpserver
datetime

port
secureredirect
servicestate

port
servicestate
engineid
port

sets

vl

v2c

v3

permission

permission

112c13
email | ipmipet | snmptrap

enabled | disabled
day month date time year

<Ganzzahl>
enabled | disabled
enabled | disabled

<Ganzzahl>
enabled | disabled

<Hexadezimalzahl>
<Ganzzahl>
enabled | disabled
enabled | disabled
enabled | disabled
enabled | disabled

ro lrw

rolrw

3
(nicht vorhanden)

disabled
<Zeichenfolge>

80
enabled
disabled

443
disabled

IP-Adresse
161
disabled
disabled
disabled
enabled

™w

ro
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TABELLE A-13  Ziele, Eigenschaften und Werte fiir den Befehl set (Fortsetzung)

Giiltige Ziele Eigenschaften Werte Standard

/SP/services/snmp/user authenticationprotocol MD5 MD5

/username authenticationpassword =~ <Zeichenfolge> (leere Zeichenfolge)
permissions rolrw ro
privacyprotocol none | DES DES
privacypassword <Zeichenfolge> (leere Zeichenfolge)

/SP/services/ssh generate_new_key_action true (nicht vorhanden)
generate_new_key_type  rsaldsa (nicht vorhanden)
restart_sshd_action true (nicht vorhanden)
state enabled | disabled enabled

/SP/services/sso state

/SP/users/Benutzername role administrator | operator (nicht vorhanden)
password <Zeichenfolge> (nicht vorhanden)

/SP/clients/ state enabled | disabled disabled

activedirectory certfilestatus <Zeichenfolge> (nicht vorhanden)
defaultrole <Zeichenfolge> (nicht vorhanden)
getcertfile <Zeichenfolge> (nicht vorhanden)
ipaddress <Zeichenfolge> (nicht vorhanden)
port <Zeichenfolge> (nicht vorhanden)
strictcertmode enabled | disabled disabled
timeout <Ganzzahl> (nicht vorhanden)
name <Zeichenfolge> (nicht vorhanden)

/SP/clients/ name <Zeichenfolge> (nicht vorhanden)

activedirectory/

admingroups/n

mit n gleich 1-5

/SP/clients/ name <Zeichenfolge> (nicht vorhanden)

activedirectory/

opergroups/n

mit n gleich 1-5

/SP/clients/ domain <Zeichenfolge> (nicht vorhanden)

activedirectory/

userdomains/n

mit n gleich 1-5

/SP/clients/ldap binddn <username> (nicht vorhanden)
bindpw <Zeichenfolge> (nicht vorhanden)
defaultrole administrator | operator operator
ipaddress <IP-Adresse> | none (nicht vorhanden)
port <Ganzzahl> 389
searchbase <Zeichenfolge> (nicht vorhanden)
state enabled | disabled disabled
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TABELLE A-13  Ziele, Eigenschaften und Werte fiir den Befehl set (Fortsetzung)

Giiltige Ziele

Eigenschaften

Werte

Standard

/SP/clients/ntp/server/ address <IP-Adresse> (nicht vorhanden)
[1]2]
/SP/clients/radius defaultrole administrator | operator operator
ipaddress <IP-Adresse> | none (nicht vorhanden)
port <Ganzzahl> 1812
secret <Zeichenfolge>none (nicht vorhanden)
state enabled | disabled disabled
/SP/clients/smtp address <IP-Adresse> IP-Adresse
port <Ganzzahl> 25
state enabled | disabled enabled
SP/clients/syslog destination_ip1 <IP-Adresse> IP-Adresse
destination_ip2 <IP-Adresse> IP-Adresse
/SP/network commitpending true (nicht vorhanden)
ipaddress <IP-Addresse> IP-Adresse
ipdiscovery <IP-Addresse> IP-Adresse
ipgateway <IP-Addresse> IP-Adresse
ipnetmask <IP-Addresse> IP-Adresse
pendingipaddress <IP-Adresse> | none (nicht vorhanden)
pendingdiscovery dhcp I static dhcp
pendingipgateway <IP-Adresse> | none (nicht vorhanden)
pendingipnetmask <IP in Dezimaldarstellung  255.255.255.255
mit Punkten>
/SP/serial/external commitpending true (nicht vorhanden)
flowcontrol none none
pendingspeed <Ganzzahl aus Liste> 9600
speed <Ganzzahl aus Liste> 9600
/SP/serial/host commitpending true (nicht vorhanden)
pendingspeed <Ganzzahl aus Liste> 9600
speed 9600
/sp/ system_identifier <Zeichenfolge> (nicht vorhanden)
/sp/ hostname <Zeichenfolge> abhéngig von der
MAC-Adresse
Beispiele

-> set /SP/users/susan role=administrator

-> set /SP/clients/ldap state=enabled binddn=proxyuser bindpw=ez24get
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Verwenden des Befehls show

Mit dem Befehl show kénnen Sie Informationen zu Zielen und Eigenschaften anzeigen.

Mithilfe der Option -display wird der Typ der anzuzeigenden Informationen
festgelegt. Wenn Sie -display targets angeben, werden alle Ziele im Namespace
unterhalb des aktuellen Ziels angezeigt. Wenn Sie -display properties
angeben, werden alle Eigenschaftennamen und Werte fiir das Ziel angezeigt.

Mit dieser Option konnen Sie bestimmte Eigenschaftennamen angeben, um nur
deren Werte anzuzeigen. Wenn Sie -display all angeben, werden alle Ziele im
Namespace unterhalb des aktuellen Ziels sowie die Eigenschaften des angegebenen
Ziels angezeigt. Wenn keine Option -display angegeben wird, funktioniert der
Befehl show als ob -display all angegeben wire.

Mit der Option -level wird die Tiefe des Befehls show gesteuert. Er ist fiir alle
Modi der Option -display giiltig. Durch Angabe von -level 1 wird die Ebene
des Namespace angezeigt, auf der das Objekt vorhanden ist. Werte grofSer als 1
geben Informationen zur aktuellen Ebene des Ziels im Namespace zuriick sowie die
<angegebener Wert> darunter liegenden Ebenen. Wenn das Argument -level all
lautet, wird es auf die aktuelle Ebene im Namespace und alles darunter liegende
angewendet.

Die Option -o | output gibt den Inhalt und die Form der Befehlsausgabe an. ILOM
unterstiitzt nur -o table, wodurch Ziele und Eigenschaften in Tabellenform
angezeigt werden.

Syntax

show [options] [-display targets|properties|all]l [-level
value|all] target [Eigenschaftennamel

Optionen
[-d|-display] [-1|level]l [-o|output]

Ziele und Eigenschaften

TABELLE A-14 Ziele fiir den Befehl show

Giiltige Ziele Eigenschaften

/SYS

/SP

/SP/alertmgmt/rules/ community | username
Regelname destination

(Regelname = 1 bis 15) level

snmp_version
type
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TABELLE A-14 Ziele fiir den Befehl show (Fortsetzung)

Giiltige Ziele Eigenschaften

/SP/clients/ state

activedirectory certfilestatus
defaultrole
getcertfile
ipaddress
port
strictcertmode
timeout

/SP/clients/ name

activedirectory/

admingroups/n

mit n gleich 1-5

/SP/clients/ name

activedirectory/

opergroups/n

mit n gleich 1-5

/SP/clients/ domain

activedirectory/

userdomains/n

mit n gleich 1-5

/SP/clients/1ldap binddn
bindpw
defaultrole
ipaddress
port
searchbase
state

/SP/clients/ntp/server/[1]2] ipaddress

/SP/clock datetime
usentpserver

/SP/logs/event clear

/SP/network ipaddress
ipdiscovery
ipgateway
ipnetmask
macaddress
pendingipaddress
pendingdiscovery
pendingipgateway
pendingipnetmask

Anhang A Referenz fir die ILOM-Befehlszeilenschnittstelle (CLI)
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TABELLE A-14 Ziele fiir den Befehl show (Fortsetzung)

Giiltige Ziele Eigenschaften

/SP/serial/external flowcontrol
pendingspeed
speed

/SP/serial/host pendingspeed
speed

/SP/services/http port
secureredirect
servicestate

/SP/services/https port
servicestate
/SP/services/snmp engineid
port
sets
vl
v2c
v3

/SP/services/snmp/communities/private permissions
/SP/services/snmp/communities/public permissions

/SP/services/snmp/users/Benutzername password
role

/SP/services/ssh state

/SP/services/ssh/keys/dsa fingerprint
length
publickey

/SP/services/ssh/keys/rsa fingerprint
length
publickey

/SP/services/sso state

/SP/sessions username
starttime
date

/SP/sessions/SitzungsID starttime
source
type
user

/SP/users/Benutzername role
password
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Beispiele

-> show -display properties /SP/users/susan

/SP/users/susan

Properties:

role = Administrator

-> show /SP/clients -level 2

/SP/clients

/SP/clients/1ldap

/SP/clients/ntp

Targets:

Properties:

Commands :

Targets:

Properties:

Commands :

Targets:

Properties:

Commands :
cd
show

Anhang A Referenz fir die ILOM-Befehlszeilenschnittstelle (CLI)

ldap
ntp

cd

show

binddn = cn=Manager,dc=sun,dc=com

bindpw = secret
defaultrole = Operator

ipaddress = 129.144.97.180

port = 389

searchbase = ou=people,dc=sun,dc=com

state = disabled

cd

show

server
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Verwenden des Befehls start
Mit dem Befehl start kénnen Sie das Ziel aktivieren oder eine Verbindung mit der
Hostkonsole initiieren. Bei Verwendung der Option -script entféllt die Aufforderung
zur Bestadtigung durch ein ,Ja” oder ,,Nein” und der Befehl wird ausgefiihrt, als ob ,Ja”
angegeben wire.
Syntax
start [Optionen] Ziel
Optionen

[-h|help] [-script]

Ziele

TABELLE A-15 Ziele fiir den Befehl start

Giltige Ziele Beschreibung

/8YS oder /CH Startet das System oder Gehéduse (schaltet es ein).
/SP/console Startet eine interaktive Sitzung mit dem Konsolendatenstrom.
Beispiele

-> start /SP/console
-> start /SYS

Verwenden des Befehls stop

Mit dem Befehl stop konnen Sie das Ziel herunterfahren oder die Verbindung eines
anderen Benutzers mit der Hostkonsole beenden. Bei der Ausfiithrung eines stop-
Befehls werden Sie zur Bestitigung des Vorgangs aufgefordert. Die Anzeige dieser
Aufforderung kénnen Sie durch die Verwendung der Option -script verhindern.
Syntax

stop [Optionen] [-script] Ziel

Optionen

[-f|force]l [-h|help]
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Ziele

TABELLE A-16 Ziele fiir den Befehl stop

Glltige Ziele Beschreibung

/sYs oder /CH  Féhrt das angegebene System oder Gehéduse ordnungsgeméf; herunter,
wonach es (dessen Strom) ausgeschaltet wird. Mit der Option -force
wird das ordnungsgemaéfie Herunterfahren {ibergangen und ein sofortiges
Ausschalten erzwungen.

/SP/console Beendet die Verbindung eines anderen Benutzers mit der Hostkonsole.

Beispiele

-> stop /SP/console
-> stop -force /SYS

Verwenden des Befehls version

Mit dem Befehl version konnen Sie ILOM-Versionsinformationen anzeigen.
Syntax

version

Optionen

[-h|help]

Beispiel

-> version

version SP firmware version: 1.0.0

SP firmware build number: 4415

SP firmware date: Mon Mar 28 10:39:46 EST 2005
SP filesystem version: 0.1.9
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ANHANG B

Glossar

A

ACL (Access Control List,
Zugriffssteuerungsliste)

Administrator

Adresse

Adressenauflosung

Adressenauflésungspro-
tokoll (ARP)

Agent

Alarm

Ein Softwareautorisierungsmechanismus, der es ermoglicht, den Zugriff
einzelner Benutzer auf einen Server zu steuern. Benutzer konnen ACL-Regeln
definieren, die sich speziell auf eine bestimmte Datei oder ein Verzeichnis
beziehen. Anhand dieser Regeln kann der Zugriff auf die Datei oder das
Verzeichnis fiir einzelne oder mehrere Benutzer oder Gruppen gewahrt oder
verweigert werden.

Die Person, die iiber Vollzugriffsrechte (root) auf das verwaltete Hostsystem
verfiigt.

Im Netzwerkkontext ein eindeutiger Code, der einen Knoten im Netzwerk
identifiziert. Namen wie ,hostl.sun.com” werden vom DNS (Domain Name
Service) in vierteilige Adressen mit Punkten iibersetzt, beispielsweise
,168.124.3.4".

Eine Methode, um Internetadressen physikalischen MAC-Adressen (Media
Access Control) oder Doméanenadressen zuzuordnen.

Ein Protokoll, mit dessen Hilfe eine IP-Adresse (Internet Protocol) einer
Netzwerk-Hardwareadresse (MAC-Adresse) zugeordnet wird.

Ein Softwareprozess — normalerweise einem bestimmten lokalen, verwalteten
Host entsprechend — der Verwaltungsanfragen ausfiihrt und entfernten
Benutzern lokale System- und Anwendungsinformationen zur Verfiigung stellt.

Eine durch die Erfassung und Analyse von Fehlerereignissen erzeugte
Meldung oder ein Protokoll. Ein Alarm zeigt an, dass korrektive Mafinahmen
an der Hardware oder Software vorgenommen werden miissen.
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Alarmstandardformat
(ASF) Eine Preboot- oder Out-of-Band-Spezifikation fiir die Plattformverwaltung, die

ein Gerét, wie beispielsweise einen intelligenten Ethernet-Controller, in die
Lage versetzt, ASF-kompatible Sensoren der Hauptplatine autonom auf
Spannungs-, Temperatur- und weitere Extremwerte zu {iberwachen und
RMCP-Alarme (Remote Management and Control Protocol) gemaf; der PET-
Spezifikation (Platform Event Trap) zu senden. ASF wurde urspriinglich fiir
Out-of-Band-Verwaltungsfunktionen von Clientdesktops entwickelt. Die
Definition des ASF obliegt der DMTF (Distributed Management Task Force).

Anschluss (Port) Der Ort (Socket), an dem TCP/IP-Verbindungen hergestellt werden. Webserver
verwenden tiblicherweise Anschluss 80, FTP verwendet Anschluss 21 und
Telnet verwendet Anschluss 23. Durch einen Anschluss kann ein
Clientprogramm ein bestimmtes Serverprogramm auf einem Computer in
einem Netzwerk angeben. Wenn ein Serverprogramm anfanglich gestartet
wird, bindet es sich an die vergebene Anschlussnummer. Jeder Client, der nun
diesen Server verwenden mdchte, muss eine Anforderung zum Binden an
diese vergebene Anschlussnummer senden.

Anschlussnummer Eine Nummer, die eine einzelne TCP/IP-Anwendung auf einem Hostcomputer
angibt und somit ein Ziel fiir die Ubermittlung von Daten bereitstellt.

Authentifizierung Der Prozess, mit dem die Identitdt eines Benutzers bzw. eines Gerits oder einer
anderen Einheit eines Computersystems in einer Kommunikationssitzung
tiberpriift wird, bevor der Benutzer, das Gerédt oder die andere Einheit auf
Systemressourcen Zugriff erhélt. Sitzungsauthentifizierung kann in zwei
Richtungen erfolgen. Ein Server authentifiziert einen Client, um
Zugriffssteuerungsentscheidungen zu treffen. Der Client kann aber ebenfalls
den Server authentifizieren. Bei SSL (Secure Sockets Layer) authentifiziert
immer der Client den Server.

Autorisierung  Der Prozess der Gewdhrung bestimmter Zugriffsrechte fiir einen Benutzer.
Autorisierung basiert auf Authentifizierung und Zugriffssteuerung.

B

Bandbreite Ein Maf3 der Informationsmenge, die {iber eine Kommunikationsverbindung
tibertragen werden kann. Hiermit wird hédufig die Anzahl der Bits pro Sekunde
beschrieben, die von einem Netzwerk zugestellt werden konnen.

Baseboard Management
Controller (BMC) Ein Gerat, mit dem Gehduseumgebungs-, Gehdausekonfigurations- und
Gehauseservicefunktionen verwaltet werden, und das Ereignisdaten von
anderen Teilen des Systems empfangt. Die Daten werden {iiber
Sensorschnittstellen empfangen und mithilfe des Sensordatensatzes (Sensor
Data Record, SDR), zu dem eine Schnittstelle bereitgestellt wird, interpretiert.
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Baudrate

Benutzeridentifizierung
(Benutzer-ID)

Benutzeridentifizie-
rungsnummer (Benut-
zer-ID-Nummer)

Benutzerkonto

Benutzername

Berechtigungen

Binden

BIOS (Basic
Input/Output System)

Bits pro Sekunde
(bit/s)

Bootloader

Der BMC bietet eine weitere Schnittstelle zum Systemereignisprotokoll (System
Event Log, SEL). Typische Funktionen des BMC bestehen im Messen der
Prozessortemperatur, der Stromversorgungswerte und der Zustidnde von
Liiftern. Der BMC ist in der Lage, autonom Aktionen auszufiihren, um die
Systemintegritdt zu gewahrleisten.

Die Rate, mit der Informationen zwischen Geriaten iibermittelt werden, z. B.
zwischen einem Terminal und einem Server.

Eine eindeutige Zeichenfolge, die einen Benutzer gegeniiber einem System
identifiziert.

Die jedem Benutzer, der auf ein UNIX-System zugreift, zugewiesene Nummer
(UID). Das System verwendet Benutzer-ID-Nummern, um die Eigentiimer von
Dateien und Verzeichnissen anhand der numerischen UID zu identifizieren.

Ein Datensatz mit wesentlichen Benutzerinformationen, der auf dem System
gespeichert ist. Jeder Benutzer, der auf ein System zugreift, verfiigt iiber ein
Benutzerkonto.

Eine Kombination aus Buchstaben und eventuell Zahlen, die einen Benutzer
gegeniiber dem System identifiziert.

Ein Satz von Rechten, die einem Benutzer oder einer Gruppe gewahrt oder
verweigert werden und die den Lese-, Schreib- und Ausfithrungszugriff fiir
eine Datei oder ein Verzeichnis regeln. Bei der Zugriffssteuerung geben
Berechtigungen an, ob der Zugriff auf die Verzeichnisinformationen gewéhrt
oder verweigert wird, und sie definieren die Stufe des gewéahrten oder
verweigerten Zugriffs.

Im LDAP-Kontext (Lightweight Directory Access Protocol) der
Authentifizierungsprozess, der von LDAP angefordert wird, wenn Benutzer
auf das LDAP-Verzeichnis zugreifen. Die Authentifizierung erfolgt, wenn sich
der LDAP-Client an den LDAP-Server bindet.

Die Systemsoftware, die das Laden des Betriebssystems sowie das Testen der
Hardware beim Einschalten des Systems (POST) steuert. Das BIOS ist in einem
schreibgeschiitzten Speicherbaustein (ROM) gespeichert.

Die Mafleinheit fiir die Datentibertragungsgeschwindigkeit.

Ein Programm im schreibgeschiitzten Speicher (ROM), das beim Einschalten
des Systems automatisch ausgefiihrt wird, um das erste Stadium der
Systeminitialisierung und Hardwaretests zu steuern (Startladeprogramm).
Der Bootloader iibergibt dann die Steuerung an ein komplexeres Programm,
von dem das Betriebssystem geladen wird.
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C

CA (Certificate
Authority,
Zertifikatsautoritit)

Cache

CLI (Befehlszeilen-
schnittstelle)

Client

CMM (Chassis
Monitoring Module)

Coordinated Universal
Time (UTC)

CRU (Customer
Replaceable Unit)

Eine vertrauenswiirdige Organisation, die 6ffentliche Schliisselzertifikate
herausgibt und die Identifizierung des Zertifikateigentiimers bereitstellt. Eine
Zertifikatsautoritdt fiir 6ffentliche Schliissel gibt Zertifikate heraus, die eine
Beziehung zwischen einer in dem Zertifikat benannten Einheit und einem
offentlichen Schliissel herstellen, der zu dieser Einheit gehort und ebenfalls in
dem Zertifikat enthalten ist.

Eine Kopie von Originaldaten, die lokal gespeichert wird, hdufig zusammen
mit Anweisungen oder den am héufigsten verwendeten Informationen
(Zwischenspeicher). Zwischengespeicherte Daten miissen bei Anforderung
nicht erneut von einem entfernten Server abgerufen werden. Ein Cache erhoht
die effektive Arbeitsspeichertransferrate sowie die Prozessorgeschwindigkeit.

Eine textbasierte Schnittstelle, die Benutzern das Eingeben ausfiihrbarer
Anweisungen an einer Befehlseingabeaufforderung ermoglicht.

Im Client/Server-Modell ein System oder eine Software in einem Netzwerk,
die entfernt auf Ressourcen eines Servers im Netzwerk zugreift.

Ein normalerweise redundantes, wiahrend des Betrieb wechselbares Modul, das
zusammen mit dem Service-Prozessor (SP) an jedem Blade ein vollstindiges
Gehduseverwaltungssystem bildet.

Das internationale Standardzeitformat (koordinierte Weltzeit). UTC wurde
frither als GMT (Greenwich Meridian Time) bezeichnet. UTC wird von NTP-
Servern (Network Time Protocol) zum Synchronisieren von Systemen und
Geriten in einem Netzwerk verwendet.

Eine Systemkomponente, die vom Benutzer ohne besondere Schulung oder
spezielles Werkzeug ausgetauscht werden kann.
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D

Dateisystem

DES (Data Encryption
Standard)

DHCP (Dynamic Host
Configuration
Protocol)

Digitale Signatur

Digital Signature
Algorithm (DSA)

Distinguished Name
(DN)

Distributed
Management Task Force
(DMTEF)

DMA (Direct Memory
Access)

Eine konsistente Methode, mit der Informationen auf physikalischen Medien
organisiert und gespeichert werden. Verschiedene Betriebssysteme haben
normalerweise unterschiedliche Dateisysteme. Dateisysteme sind haufig
baumaéhnlich strukturierte Netzwerke von Dateien und Verzeichnissen mit
einem Stammverzeichnis (root) auf der obersten Ebene und iiber- und
untergeordneten Verzeichnissen unterhalb des Stammverzeichnisses.

Ein gédngiger Algorithmus zum Ver- und Entschliisseln von Daten.

Ein Protokoll, das es einem DHCP-Server ermoglicht, Systemen in einem
TCP/IP-Netzwerk (Transmission Control Protocol/Internet Protocol) IP-
Adressen dynamisch zuzuweisen.

Eine Zertifizierung der Quelle digitaler Daten. Eine digitale Signatur ist eine
Zahl, die von einem Kryptographieprozess mit 6ffentlichem Schliissel
abgeleitet wird. Wenn die Daten nach Erstellung der Signatur gedndert
werden, wird die Signatur ungiiltig. Auf diese Weise kann durch eine digitale
Signatur die Datenintegritiat und die Erkennung von Datendnderungen
gewdhrleistet werden.

Ein durch den Digital Signature Standard (DSS) festgelegter
Kryptographiealgorithmus. DSA ist ein Standardalgorithmus, der zum
Erstellen digitaler Signaturen verwendet wird.

Im LDAP-Kontext (Lightweight Directory Access Protocol) eine eindeutige
Textzeichenfolge, die den Namen und die Position eines Eintrags im
Verzeichnis angibt. Ein DN kann ein vollstindiger Domadnenname (Fully
Qualified Domain Name, FQDN) sein, der den vollstdndigen Pfad vom
Stammverzeichnis der Struktur aus enthilt.

Ein Konsortium aus mehr als 200 Unternehmen, das Standards verfasst und
fordert, die Funktionen fiir die entfernte Verwaltung von Computersystemen
fordern sollen. Zu den Spezifikationen der DMTF zdhlen DMI (Desktop
Management Interface), CIM (Common Information Model) und ASF (Alert
Standard Format).

Die direkte Ubertragung von Daten in den Arbeitsspeicher ohne Uberwachung
durch den Prozessor.
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DMI (Desktop
Management Interface) Desktopverwaltungsschnittstelle. Eine Spezifikation, in der Standards fiir den
Zugriff auf technische Supportinformationen zur Computerhard- und -software
festgelegt sind. DMI ist unabhéngig von Hardware und Betriebssystem (OS) und
kann Workstations, Server sowie andere Computersysteme verwalten. Die
Definition der DMI obliegt der DMTF (Distributed Management Task Force).

Domain Name Server
(DNS) Der Server, der normalerweise Hostnamen in einer Doméne verwaltet. DNS-
Server {ibersetzen Hostnamen wie ,www.example.com” in IP-Adressen wie
,,030.120.000.168".

Domain Name System
(DNS) Ein verteiltes System fiir die Namensauflésung, das Computern das Auffinden
anderer Computer in einem Netzwerk oder im Internet anhand des
Doménennamens ermoglicht. Das System ordnet Standard-IP-Adressen wie
,,00.120.000.168” Hostnamen wie ,,www.sun.com” zu. Computer rufen diese
Informationen normalerweise von einem DNS-Server ab.

Domine Eine Gruppierung aus Hosts, die iiber einen Namen identifiziert wird. Die
Hosts gehoren normalerweise zur selben IP-Netzwerkadresse (Internet
Protocol). Mit Doméne wird auch der letzte Teil eines vollstindigen
Doménennamens (FQDN) bezeichnet, der das Unternehmen oder die
Organisation identifiziert, das bzw. die Eigentiimer der Domane ist. ,,sun.com”
identifiziert beispielsweise Sun Microsystems als Eigentiimer der Doméne im
FQDN ,,docs.sun.com”.

Domidnenname Der eindeutige Name, der einem System oder einer Gruppe von Systemen im
Internet zugewiesen ist. Die Hostnamen aller Systeme in der Gruppe haben
dasselbe Domanennamensuffix, wie z. B. ,sun.com”. Domdnennamen werden
von rechts nach links interpretiert. ,sun.com” ist beispielsweise der
Domaénenname von Sun Microsystems und eine Unterdoméne der

“

Topleveldoméne ,,.com”.

E

Entferntes System
(Remotesystem) Ein anderes System als das, auf dem ein Benutzer arbeitet.

EPP (Enhanced Parallel
Port) Ein Hard- und Softwarestandard, der Systemen das Ubertragen von Daten mit
der doppelten Geschwindigkeit von Standardparallelanschliissen erméglicht.

Ereignis Die Anderung des Zustands eines verwalteten Objekts. Das
ereignisverarbeitende Subsystem kann eine Benachrichtigung senden, auf die
ein Softwaresystem bei Eintreffen reagieren muss, die aber von der Software
weder angefordert wurde noch von ihr gesteuert wird.
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Ethernet

F

Failover
Fast Ethernet

Firewall

Firmware

FQDN (Fully Qualified
Domain Name)

FRU (Field Replaceable
Unit)

FTP (File Transfer
Protocol)

Ein Industriestandardtyp fiir LANs (Local Area Network), der die
Echtzeitkommunikation zwischen direkt tiber Kabel miteinander verbundenen
Systemen ermoglicht. Ethernet verwendet einen CSMA /CD-Algorithmus
(Carrier Sense Multiple Access/Collision Detection) als Zugriffsmethode,
wobei alle Knoten priifen, ob eine Datentibertragung stattfindet, und jeder
Knoten mit der Ubertragung von Daten beginnen kann. Wenn mehrere Knoten
gleichzeitig mit der Ubertragung beginnen (,,Collision”), warten die
iibertragenden Knoten fiir einen zufélligen Zeitraum, bevor ein erneuter
Ubertragungsversuch unternommen wird.

Die automatische Ubergabe eines Computerdienstes von einem System, oder
héufiger von einem Subsystem, an ein anderes zur Bereitstellung redundanter
Funktionalitat.

Ethernet-Technologie, die Daten mit bis zu 100 Megabits pro Sekunde
tibertragt. Fast Ethernet ist abwértskompatibel mit Ethernet-Installationen mit
10 Megabits pro Sekunde.

Eine normalerweise hard- und softwareseitige Netzwerkkonfiguration, durch
die vernetzte Computer innerhalb einer Organisation vor Zugriffen von
auflerhalb geschiitzt werden. Eine Firewall kann ein- und ausgehende
Verbindungen von und an angegebene Dienste bzw. Hosts {iberwachen und
verhindern.

Software, die normalerweise das erste Stadium des Startvorgangs eines
Systems sowie die Systemverwaltung unterstiitzt. Die Firmware ist in einen
schreibgeschiitzten Speicherbaustein (ROM) oder einen programmierbaren
ROM (PROM) eingebettet.

Der vollstandige und eindeutige Internetname eines Systems, beispielsweise
,www.sun.com”. Der FQDN enthélt einen Hostservernamen (www) sowie
dessen Doméanennamen der obersten Ebene (Top-Level, .com) und der zweiten
Ebene (Second-Level, .sun). Ein FQDN kann der IP-Adresse eines Systems
zugeordnet werden.

Eine Systemkomponente, die am Standort des Kunden ausgetauscht werden kann.

Ein grundlegendes Internetprotokoll, das auf TCP/IP (Transmission Control
Protocol/Internet Protocol) basiert und das Abrufen und Speichern von
Dateien zwischen Systemen iiber das Internet erméglicht, unabhéngig von
Betriebssystem und Architektur der an der Dateiiibertragung beteiligten
Systeme.

Anhang B  Glossar 257



G

Gateway

Geringfiigiges
Ereignis

Gigabit Ethernet

Grafische
Benutzeroberfliche
(GUI)

H

Host

Host-ID
Hostname

Hot-Plug-Funktion

Hot-Swap-Funktion

Ein Computer oder Programm, das zwei Netzwerke miteinander verbindet
und zwischen den Netzwerken Datenpakete tibergibt. Ein Gateway verfiigt
iiber mehr als eine Netzwerkschnittstelle.

Ein Systemereignis, das den Dienst zwar aktuell nicht beeintrachtigt, aber
behoben werden muss, bevor es zu einer Verschlimmerung kommt.

Ethernet-Technologie, die Daten mit bis zu 1000 Megabits pro Sekunde {ibertragt.

Eine Benutzeroberflache, die grafische Elemente zusammen mit einer Tastatur und
Maus verwendet, um den bequemen Zugriff auf eine Anwendung bereitzustellen.

Ein System, beispielsweise ein Back-End-Server, mit einer zugewiesenen IP-
Adresse und einem Hostnamen. Auf den Host wird von anderen entfernten
Systemen im Netzwerk zugegriffen.

Ein Teil der 32-Bit-IP-Adresse, anhand der ein Host im Netzwerk identifiziert
wird.

Der Name eines bestimmten Computers in einer Doméne. Hostnamen sind
immer einer bestimmten IP-Adresse zugeordnet.

Beschreibt eine Komponente, die im laufenden Betrieb eines Systems sicher
entfernt oder hinzugefiigt werden kann. Vor dem Entfernen der Komponente
muss der Systemadministrator das System allerdings auf den Hot-Plug-
Vorgang vorbereiten. Nachdem die neue Komponente eingesetzt wurde, muss
der Systemadministrator das System dazu anweisen, das Gerat im System neu
zu konfigurieren.

Beschreibt eine Komponente, die in einem laufenden System installiert oder
daraus entfernt werden kann, indem sie einfach herausgenommen und eine
neue eingesetzt wird. Das System erkennt den Komponentenwechsel entweder
automatisch und konfiguriert sie, oder es fordert das Eingreifen des Benutzers
an, um das System zu konfigurieren. Jedoch in keinem der Fille ist ein
Neustart erforderlich. Alle Hot-Swap-Komponenten verfiigen tiber Hot-Plug-
Funktionalitat, aber nicht alle Hot-Plug-Komponenten verfiigen tiber die Hot-
Swap-Funktion.
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HTTP (Hypertext
Transfer Protocol)

HTTPS (Hypertext
Transfer Protocol
Secure)

I

ICMP (Internet Control
Message Protocol)

In-Band-
Systemverwaltung

Integrated Lights Out
Manager (ILOM)

IP (Internet Protocol)

IP-Adresse (Internet
Protocol)

IPMItool

Das Internetprotokoll, mit dem Hypertextobjekte von entfernten Hosts
abgerufen werden. HTTP-Nachrichten bestehen aus Anforderungen von Clients
an Server sowie Antworten von Servern an Clients. HTTP basiert auf TCP/IP.

Eine Erweiterung von HTTP, die SSL (Secure Sockets Layer) verwendet, um
sichere Ubermittlungen iiber ein TCP/IP-Netzwerk zu ermoglichen.

Eine Erweiterung des Internet Protocol (IP), die Funktionen fiir die
Weiterleitung, Zuverlassigkeit, Flusssteuerung und Sequenzierung von Daten
bietet. Im ICMP sind Fehler- und Steuerungsmeldungen spezifiziert, die mit
dem IP verwendet werden.

Eine Serververwaltungsfunktion, die nur aktiviert ist, wenn das Betriebssystem
initialisiert ist und der Server ordnungsgemafs arbeitet.

Eine integrierte Hardware-, Firmware- und Softwarelosung fiir die In-Geréte-
oder In-Blade-Systemverwaltung.

Das Protokoll der grundlegenden Netzwerkschicht des Internet. Das IP
ermoglicht die nicht zuverlassige Zustellung einzelner Pakete zwischen Hosts.
IP garantiert weder, dass Pakete tatsachlich zugestellt werden, noch wie lange
die Zustellung ggf. dauert oder dass mehrere Pakete in der Reihenfolge des
Versendens zugestellt werden. Das IP wird durch Protokolle, die auf der IP-
Schicht aufsetzen, um Verbindungszuverlassigkeit erweitert.

Im TCP/IP-Kontext (Transmission Control Protocol/Internet Protocol) eine
eindeutige 32-Bit-Zahl, die jeden Host und jedes anderweitige Hardwaresystem
in einem Netzwerk identifiziert. Die IP-Adresse ist eine durch Punkte getrennte
Nummerngruppe, wie z. B. ,192.168.255.256, die die tatséchliche Position eines
Computers in einem Intranet oder im Internet angibt.

Ein Dienstprogramm zum Verwalten IPMI-fahiger Gerate. Mit IPMItool
koénnen IPMI-Funktionen des lokalen Systems oder eines entfernten Systems
verwaltet werden. Zum Funktionsumfang gehoéren das Verwalten von FRU-
Informationen (Field Replaceable Unit), LAN-Konfigurationen (Local Area
Network) und Sensormesswerten sowie die entfernte Steuerung der
Systemstromversorgung.
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IPMI (Intelligent

Platform Management

Interface)

J

Java™ Web Start-
Anwendung

K

KCS-Schnittstelle

(Keyboard Controller

260

Style)

Kernel

Knoten

Eine Schnittstellenspezifikation auf Hardwareebene, die primar fiir die Out-of-
Band-Verwaltung von Serversystemen tiber eine Reihe von physikalischen
Verbindungsstellen (Interconnects) entwickelt wurde. Die IPMI-Spezifikation
beschreibt umfassende Abstraktionen hinsichtlich Sensoren. Hierdurch kann
eine Verwaltungsanwendung, die auf dem Betriebssystem oder auf einem
entfernten System ausgefiihrt wird, den Aufbau der Systemumgebung
analysieren und sich beim IPMI-Subsystem des Systems registrieren, um so
Ereignisse zu empfangen. IPMI ist kompatibel mit heterogener
Verwaltungssoftware von unterschiedlichen Herstellern. Die IPMI-
Funktionalitat umfasst die Erstellung von FRU-Bestandsberichten (Field
Replacable Unit), Systemiiberwachung, Protokollierung,
Systemwiederherstellung (einschlieSlich lokalem und entferntem Zurticksetzen
des Systems sowie Ein- und Ausschaltfunktionen) und Alarme.

Ein Startprogramm fiir Webanwendungen. Mit Java Web Start werden
Anwendungen durch Klicken auf die Webverkniipfung gestartet. Wenn die
Anwendung auf Threm System nicht vorhanden ist, wird sie von Java Web
Start heruntergeladen und auf dem System zwischengespeichert. Nach dem
Herunterladen der Anwendung in den Cache kann sie iiber ein
Desktopsymbol oder aus dem Browser heraus gestartet werden.

Ein Schnittstellentyp, der in Tastatur-Controllern von Legacy-Computern
implementiert ist. Daten werden iiber die KCS-Schnittstelle mithilfe eines
byteweisen Handshakes iibertragen.

Der Kern des Betriebssystems, von dem die Hardware verwaltet wird. Er stellt
auflerdem grundlegende Dienste wie Ablage und Ressourcenzuweisung bereit,
die nicht von der Hardware zur Verfiigung gestellt werden.

Ein adressierbarer/s Punkt bzw. Gerit in einem Netzwerk. Ein Knoten kann
ein Computersystem, ein Terminal oder verschiedene Peripheriegerdte mit
einem Netzwerk verbinden.
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Konsole

Kritisches Ereignis

KVMS

L

LAN (Local Area
Network)

LDAP (Lightweight
Directory Access
Protocol)

LDAP-Server
(Lightweight Directory
Access Protocol)

Lights Out
Management (LOM)

Lokaler Host

Ein Terminal oder dediziertes Fenster in einem Bildschirm, in dem
Systemmeldungen angezeigt werden. Das Konsolenfenster ermdglicht das
Konfigurieren, Uberwachen und Warten zahlreicher
Serversoftwarekomponenten sowie die Behebung von Problemen.

Ein Systemereignis, das den Dienst ernsthaft beeintrachtigt und sofortige
Intervention erfordert.

Tastatur, Bildschirmanzeige, Maus und Speicher (Keyboard, Video, Mouse,
Storage). Eine Reihe von Schnittstellen, durch die ein System in der Lage ist,
auf Tastatur-, Bildschirm-, Maus- und Speicherereignisse zu reagieren.

Eine Gruppe von eng benachbarten Systemen, die iiber Verbindungshard- und
-software kommunizieren kénnen. Ethernet ist die meist eingesetzte LAN-
Technologie.

Ein Verzeichnisdienstprotokoll, das zum Speichern, Abrufen und Verteilen von
Informationen, einschliellich Benutzerprofilen, Verteilerlisten und
Konfigurationsdaten, verwendet wird. LDAP wird tiber TCP/IP (Transmission
Control Protocol/Internet Protocol) ausgefiihrt und funktioniert
plattformiibergreifend.

Ein Softwareserver, der ein LDAP-Verzeichnis pflegt und Dienstabfragen an
das Verzeichnis verarbeitet. Die Sun-Verzeichnisdienste und die Netscape-
Verzeichnisdienste sind Implementierungen eines LDAP-Servers.

Eine Technologie, die die Funktion fiir die Out-of-Band-Kommunikation mit
dem Server bereitstellt, auch wenn das Betriebssystem nicht ausgefiihrt wird.
Auf diese Weise kann der Systemadministrator den Server von einem
entfernten Standort aus ein- und ausschalten, Systemtemperaturen,
Liiftergeschwindigkeiten usw. anzeigen und das System neu starten.

Der Prozessor oder das System, auf dem eine Softwareanwendung ausgefiihrt
wird.
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M

MAC-Adresse (Media
Access Control)

Man Pages

Message Digest 5
(MD5)

MIB (Management
Information Base)

N

Namespace
Netzwerkmaske
Neustart

NFS (Network File
System)

Weltweit eindeutige 48-Bit-Hardwareadressennummer, die in jede Netzwerk-
Schnittstellenkarte (Network Interface Card, NIC) bei der Herstellung
programmiert wird.

UNIX-Online-Dokumentation.

Eine sichere Hash-Funktion, die eine beliebige Long Data-Zeichenfolge in eine
kurze Datenverarbeitung (,,digest”) umwandelt, die eindeutig und von fester
Grofse ist.

Ein baumartig strukturiertes, hierarchisches System zum Klassifizieren von
Informationen tiber Ressourcen in einem Netzwerk. In der MIB sind die
Variablen definiert, auf die der SNMP-Master-Agent (Simple Network
Management Protocol) zugreifen kann. Die MIB bietet Zugriff auf die
Netzwerkkonfiguration, den Status und Statistiken des Servers. Mithilfe von
SNMP koénnen diese Informationen von einer Station zur Netzwerkverwaltung
(Network Management Station, NMS) aus angezeigt werden. Aufgrund einer
industrieweiten Ubereinkunft werden einzelnen Entwicklern bestimmte Teile
der Baumstruktur zugewiesen, denen diese dann Beschreibungen hinzufiigen
konnen, die fiir die jeweiligen Geréte spezifisch sind.

In der Baumstruktur eines LDAP-Verzeichnisses (Lightweight Directory Access
Protocol) ein Satz eindeutiger Namen, aus dem ein Objektname abgeleitet und
eindeutig bestimmt wird. So werden beispielsweise Dateien im Datei-
Namespace und Drucker im Drucker-Namespace benannt.

Eine Zahl, mit deren Hilfe die Software die lokale Teilnetzadresse vom Rest
einer angegebenen IP-Adresse trennt.

Ein Vorgang auf Betriebssystemebene, durch den ein System heruntergefahren
und anschlieffend neu gestartet wird. Dieser Vorgang benétigt eine bestehende
Stromversorgung.

Ein Protokoll, das es auch sehr unterschiedlichen Hardwarekonfigurationen
ermdglicht, transparent zusammenzuarbeiten.
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NIC (Network Interface
Card)

Nicht fliichtiger
Speicher

NIS (Network
Information Service)

NMS (Network
Management Station)

NTP (Network Time
Protocol)

O

Objektkennung
(OID)

Offentliche
Schliisselverschliisselung
(Public Key
Encryption)

OpenBoot™-PROM

Netzwerkschnittstellenkarte. Eine interne Leiterplatine oder Steckkarte, iiber
die eine Workstation oder ein Server an ein Netzwerkgerat angeschlossen wird.

Ein Speichertyp, der sicherstellt, dass Daten auch bei einer
Stromunterbrechung nicht verloren gehen.

Ein System aus Programmen und Datendateien, mit dessen Hilfe UNIX-
Systeme spezifische Informationen iiber Computer, Benutzer, Dateisystem und
Netzwerkparameter innerhalb eines ganzen Computernetzwerks sammeln,
vergleichen und gemeinsam verwenden.

Station zur Netzwerkverwaltung. Eine leistungsfdhige Workstation, auf der
mindestens eine Netzwerkverwaltungsanwendung installiert ist. Die NMS
wird fiir die entfernte Verwaltung eines Netzwerks eingesetzt.

Ein Internetstandard fiir TCP/IP-Netzwerke. NTP synchronisiert die Uhrzeiten
von Netzwerkgerdten mit Millisekundengenauigkeit mit NTP-Servern unter
Verwendung der koordinierten Weltzeit (Coordinated Universal Time, UTC).

Eine Zahl, die die Position eines Objekts in einer globalen
Objektregistrierungsstruktur angibt. Jedem Knoten der Struktur ist eine Zahl
zugewiesen. Auf diese Weise ergibt sich eine OID als Folge von Zahlen. Im
Internet-Kontext werden die OID-Zahlen durch Punkte getrennt, z. B.
,0.128.45.12”. Im LDAP-Kontext werden mithilfe von OIDs Schemaelemente
mit ihren Objektklassen und Attributtypen eindeutig identifiziert.

Eine Kryptographiemethode, die einen zweiteiligen Schliissel (Code)
verwendet, der aus einer 6ffentlichen und einer privaten Komponente besteht.
Zum Verschliisseln von Nachrichten werden die veréffentlichten 6ffentlichen
Schliissel des Empfangers verwendet. Zum Entschliisseln von Nachrichten
verwenden Empfanger ihre nicht verdffentlichten privaten Schliissel, die nur
ihnen bekannt sind. Durch die Kenntnis des 6ffentlichen Schliissels konnen
Benutzer den entsprechenden privaten Schliissel nicht ableiten.

Eine Softwareschicht, die die Steuerung eines initialisierten Systems im
Anschluss an den erfolgreichen POST (Power-on Self-Test) der Komponenten
iibernimmt. OpenBoot-PROM erzeugt Datenstrukturen im Arbeitsspeicher und
startet das Betriebssystem.
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OpenIPMI

Operator

Out-of-Band-
Systemverwaltung
(OOB)

P

Paritit

PEM (Privacy Enhanced
Mail)

Physikalische Adresse

Plattformereignis-Trap
(PET)

lattformereignisfilterung
(PEF)

POST (Power-On Self-
Test)

Power Cycling

Eine betriebssystemunabhingige, ereignisgesteuerte Bibliothek zum Vereinfachen
des Zugriffs auf die IPMI (Intelligent Platform Management Interface).

Ein Benutzer mit eingeschrankten Rechten fiir das verwaltete Hostsystem.

Eine Serververwaltungsfunktion, die aktiviert ist, wenn die Netzwerktreiber
des Betriebssystems oder der Server nicht ordnungsgemaf3 arbeiten.

Eine Methode, mit der ein Computer die Ubereinstimmung zwischen
empfangenen und gesendeten Daten tiberpriift. Bezeichnet auch die zusammen
mit Daten auf einem Datentrager gespeicherten Informationen, die es dem
Controller erméglichen, Daten nach einem Laufwerkfehler zu rekonstruieren.

Ein Standard fiir Internet-E-Mail, der die Verschliisselung von Daten zur
Wahrung des Datenschutzes und der Datenintegritit vorsieht.

Eine tatsachliche Hardwareadresse, die einer Speicherposition entspricht.
Programme, die auf virtuelle Adressen verweisen, werden anschlieflend den
physikalischen Adressen zugeordnet.

Ein konfigurierter Alarm, der von einem Hardware- oder Firmware (BIOS)-
Ereignis ausgelost wird. Eine PET ist eine IPMI-spezifische (Intelligent
Platform Management Interface) SNMP-Trap, die unabhédngig vom
Betriebssystem funktioniert.

Ein Mechanismus, mit dem der Service-Prozessor so konfiguriert wird, dass
dieser ausgewdhlte Aktionen ausfiihrt, sobald Ereignismeldungen empfangen
werden, z. B. das Ausschalten oder Zuriicksetzen des Systems oder das
Auslosen eines Alarms.

Selbsttest beim Einschalten. Ein Programm, das die Komponenten der
Systemhardware vor deren Initialisierung beim Systemstart untersucht und
testet. POST konfiguriert verwendbare Komponenten in ein schliissiges,
initialisiertes System und tibergibt dieses an den OpenBoot-PROM. POST
iibergibt eine Liste mit nur den Komponenten an den OpenBoot-PROM, die
erfolgreich getestet wurden.

System aus- und wieder einschalten. Das Unterbrechen der Stromversorgung
eines Systems mit anschlielendem erneutem Einschalten.
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Protokoll

Proxy

PXE (Preboot Execution
Environment)

R

RMCP (Remote
Management and
Control Protocol)

root

Root-Verzeichnis
(Stammverzeichnis)

Router

RPC (Remote Procedure
Call)

Ein Satz Regeln, der beschreibt, wie Systeme oder Geréte in einem Netzwerk
Informationen austauschen.

Ein Mechanismus, durch den ein System im Auftrag eines anderen Systems auf
Protokollanforderungen antwortet.

Eine Industriestandard-Client/Server-Schnittstelle, mit der ein Server ein
Betriebssystem tiber ein TCP/IP-Netzwerk mithilfe von DHCP (Dynamic Host
Configuration Protocol) starten kann. Die PXE-Spezifikation beschreibt, wie die
Netzwerkadapterkarte und das BIOS zusammenarbeiten, um dem priméren
Urladerprogramm grundlegende Netzwerkfunktionen bereitzustellen, sodass
dieses in die Lage versetzt wird, ein sekundares Bootstrapping, wie z. B. das
Laden eines Betriebssystemabbilds iiber TFTP, {iber das Netzwerk
durchzufiihren. Auf diese Weise benétigt das primére Urladerprogramm, wenn
es gemafs PXE-Standards programmiert wurde, keine Informationen tiber die
Netzwerkhardware des Systems.

Ein Netzwerkprotokoll, durch das ein Administrator entfernt auf einen Alarm
reagieren kann, indem das System ein- oder ausgeschaltet oder ein Neustart
erzwungen wird.

Bei UNIX-Betriebssystemen der Name des Superuser (root). Der root-Benutzer
verfiigt tiber Zugriffsberechtigungen auf alle Dateien und darf alle Vorgénge
ausfiihren, die normalen Benutzern nicht gestattet sind. Entspricht ungefahr
dem Benutzernamen ,, Administrator” bei Windows Server-Betriebssystemen.

Das Basisverzeichnis, von dem aus alle anderen Verzeichnisse — direkt oder
indirekt — ausgehen.

Ein System, das einen Pfad zuweist, {iber den Netzwerkpakete und anderer
Internetverkehr gesendet wird. Obwohl Hosts und Gateways auch eine
Weiterleitung (,,Routing”) durchfiihren, bezeichnet der Begriff ,Router”
normalerweise ein Gerit, das zwei Netzwerke miteinander verbindet.

Entfernter Prozeduraufruf. Eine Methode der Netzwerkprogrammierung,
durch die ein Clientsystem Funktionen auf einem entfernten Server aufrufen
kann. Der Client startet auf dem Server eine Prozedur, woraufhin das Ergebnis
an den Client zurtickiibermittelt wird.

Anhang B  Glossar 265



RSA-Algorithmus Ein Kryptographiealgorithmus, der von RSA Data Security, Inc, entwickelt
wurde. Er kann sowohl fiir Verschliisselung als auch fiir digitale Signaturen
eingesetzt werden.

RTC (Real-Time Clock) Echtzeituhr. Eine batteriegestiitzte Komponente, die Uhrzeit und Datum eines
Systems aufrechterhilt, auch wenn die Stromversorgung unterbrochen ist.

Schema Definitionen, die beschreiben, welcher Informationstyp als Eintrdge im
Verzeichnis gespeichert werden kann. Wenn Informationen im Verzeichnis
gespeichert werden, die nicht dem Schema entsprechen, kénnen Clients, die
versuchen, auf das Verzeichnis zuzugreifen, moglicherweise nicht die
korrekten Ergebnisse anzeigen.

Schwellenwert Mini_mal— und Maximalwerte innerhalb eines Bereichs, die von Sensoren bei
der Uberwachung der Temperatur, der Spannung, der Stromstarke und der
Liiftergeschwindigkeit verwendet werden.

Schwer wiegendes
Ereignis Ein Systemereignis, das den Dienst grundsétzlich, aber nicht ernsthaft
beeintrachtigt.

SDR (Sensor Data
Record) Sensordatensatz. Um das dynamische Erkennen von Leistungsmerkmalen zu

ermoglichen, umfasst die IPMI (Intelligent Platform Management Interface)
diese Gruppe von Datensdtzen. Hierzu gehoren Softwareinformationen wie die
Anzahl der vorhandenen Sensoren, deren Typ und Ereignisse sowie
Schwellenwertinformationen usw. Anhand der Sensordatensitze kann die
Software Sensordaten interpretieren und darstellen, ohne vorherige
Informationen iiber die Plattform zu besitzen.

Serielle Konsole Ein Terminal oder eine tip-Verbindung, das/die am seriellen Anschluss des
Service-Prozessors angeschlossen ist. Mithilfe einer seriellen Konsole wird das
System so konfiguriert, dass weiter administrative Aufgaben ausgefiihrt
werden konnen.

Serverzertifikat Ein Zertifikat, das mit HTTPS zum Authentifizieren von Webanwendungen
verwendet wird. Das Zertifikat kann selbstsigniert oder von einer
Zertifikatsautoritat (CA) herausgegeben sein.

Service-Prozessor
(SP) Ein Gerit, mit dem Gehauseumgebungs-, Gehdusekonfigurations- und
Gehauseservicefunktionen verwaltet werden, und das Ereignisdaten von
anderen Teilen des Systems empfangt. Die Daten werden iiber
Sensorschnittstellen empfangen und mithilfe des Sensordatensatzes (Sensor
Data Record, SDR), zu dem eine Schnittstelle bereitgestellt wird, interpretiert.
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Sitzungszeitiiberschrei-
tung.

SMB-Protokoll (Server
Message Block).

SMTP (Simple Mail
Transfer Protocol).

SNMP (Simple
Network Management
Protocol).

Speicherabbilddatei
(Core).

SSH (Secure Shell).

SSL (Secure Sockets
Layer).

Der SP bietet eine weitere Schnittstelle zum Systemereignisprotokoll (System
Event Log, SEL). Typische Funktionen des SP bestehen im Messen der
Prozessortemperatur, der Stromversorgungswerte und der Zustidnde von
Liiftern. Der SP ist in der Lage, autonom Aktionen auszufiihren, um die
Systemintegritdt zu gewahrleisten.

Ein festgelegter Zeitraum, nach dem ein Server eine Benutzersitzung
annullieren darf.

Ein Netzwerkprotokoll, mit dem Dateien und Drucker in einem Netzwerk
gemeinsam verwendet werden konnen. Das SMB-Protokoll bietet
Clientanwendungen eine Methode zum Lesen und Schreiben in Dateien auf
sowie zum Anfordern von Diensten von Serverprogrammen im Netzwerk.
Mithilfe des SMB-Protokolls konnen Sie Dateisysteme zwischen Windows- und
UNIX-Systemen einhdngen. Das SMB-Protokoll wurde urspriinglich von IBM
entworfen, dann aber von Microsoft Corp. modifiziert. Microsoft benannte das
Protokoll in CIFS (Common Internet File System) um.

Ein Protokoll aus der TCP/IP-Familie, das zum Senden und Empfangen von E-
Mail verwendet wird.

Ein einfaches Protokoll, das fiir den Austausch von Daten uber die
Netzwerkaktivitat verwendet wird. Mithilfe von SNMP werden Daten
zwischen einem verwalteten Gerit und einer Station zur Netzwerkverwaltung
(Network Management Station, NMS) tibertragen. Bei dem verwalteten Gerét
kann es sich um ein beliebiges Gerat handeln, das SNMP ausfiihrt, wie z. B.
Hosts, Router, Webserver oder andere Server im Netzwerk.

Eine vom Betriebssystem Solaris oder Linux bei Fehlfunktion und
anschlielender Beendigung eines Programms erstellte Datei. Das
Speicherabbild (,,core”) enthilt eine Momentaufnahme des Arbeitsspeichers
zum Zeitpunkt des Auftretens des Fehlers. Wird auch als , Speicherabbilddatei
bei Systemabsturz” bezeichnet.

Ein UNIX-Shellprogramm und -Netzwerkprotokoll, das sichere und
verschliisselte Anmeldung und Ausfithrung von Befehlen auf einem entfernten
System tiber ein nicht sicheres Netzwerk ermoglicht.

Ein Protokoll, das die Verschliisselung der Kommunikation zwischen Client
und Server in einem Netzwerk zur Wahrung des Datenschutzes ermoglicht.
SSL verwendet eine Schliisselaustauschmethode, um eine Umgebung
herzustellen, in der alle ausgetauschten Daten mit einer Chiffre (Cipher)
verschliisselt und gehasht werden, um sie vor Abhoren und Anderungen zu
schiitzen. SSL stellt eine sichere Verbindung zwischen einem Webserver und
einem Webclient her. HTTPS verwendet SSL.
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Superuser

Systemereignisprotokoll
(SEL)

T

TCB (Transmission
Control Block)

TCP/IP (Transmission
Control
Protocol/Internet
Protocol)

Teilnetz

Teilnetzmaske

Telnet

TFTP (Trivial File
Transfer Protocol)

Trap

Ein besonderer Benutzer, der tiber Rechte zum Ausfiihren aller administrativen
Funktionen auf einem UNIX-System verfiigt. Wird auch als ,root” bezeichnet.

Ein Protokoll, das Systemereignissen, die autonom vom Service-Prozessor oder
direkt durch vom Host gesendete Ereignismeldungen protokolliert werden,
nicht fliichtigen Speicher zur Verfiigung stellt.

Der Teil von TCP/IP, der Informationen tiber den Zustand einer Verbindung
aufzeichnet und pflegt.

Ein Internetprotokoll, das die zuverldssige Zustellung von Datenstromen
zwischen Hosts bereitstellt. TCP/IP iibertrdgt Daten zwischen verschiedenen
Typen von Netzwerksystemen, wie z. B. Systemen, die Solaris-, Microsoft
Windows- oder Linux-Software ausfiithren. TCP garantiert die Zustellung von
Daten und dass Pakete in derselben Reihenfolge zugestellt werden, wie sie
gesendet wurden.

Ein Arbeitsschema, das ein einziges logisches Netzwerk in kleinere
physikalische Netzwerke unterteilt, um die Weiterleitung zu vereinfachen. Das
Teilnetz ist der Teil einer IP-Adresse, der einen Block von Host-IDs
identifiziert.

Eine Bitmaske, mit der Bits aus einer Internetadresse fiir die
Teilnetzadressierung ausgewidhlt werden. Die Maske ist 32 Bits lang und legt
den Netzwerkteil der Internetadresse sowie mindestens ein Bit des lokalen
Teils fest. Wird auch als ,,Adressmaske” bezeichnet.

Das virtuelle Terminalprogramm, das Benutzern eines Hosts das Anmelden bei
einem entfernten Host ermdglicht. Ein Telnet-Benutzer eines Hosts, der bei
einem entfernten Host angemeldet ist, kann mit dem entfernten Host als
normaler Terminalbenutzer interagieren.

Ein einfaches Transportprotokoll, das Dateien an Systeme {ibertragt. TFTP
verwendet UDP (User Datagram Protocol).

Eine Ereignisbenachrichtigung, die von SNMP-Agenten eigenstandig
vorgenommen wird, wenn bestimmte Zustidnde oder Bedingungen erkannt
werden. Im SNMP sind formal sieben Typen von Traps definiert, aber die
Definition von Untertypen ist zuldssig.
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U

UDP (User Datagram
Protocol)

Umleitung

USB (Universal Serial
Bus)

\Y%

Verzeichnisserver

W

WAN (Wide Area
Network)

Webserver

Ein verbindungsloses Transportschichtprotokoll, das das Internet Protocol (IP)
um eine gewisse Zuverldssigkeit und Multiplexing-Funktion
(Mehrkanalbetrieb) erweitert. Mit UDP kann ein Anwendungsprogramm {iiber
IP Datagramme an ein anderes Anwendungsprogramm auf einem anderen
Computer iibermitteln. SNMP (Simple Network Management Protocol) wird
normalerweise tiber UDP implementiert.

Das Leiten einer Ein- oder Ausgabe an eine Datei oder ein Gerét statt an die
Standardein- oder -ausgabe eines Systems. Als Ergebnis einer Umleitung wird
die Ein- oder Ausgabe, die ein System normalerweise anzeigen wiirde, an den
Bildschirm eines anderen Systems gesendet.

Ein Standard fiir eine externe BUS-Architektur, d_e_zr Datentransferraten von bis
zu 450 Megabits pro Sekunde erlaubt (USB 2.0). Uber einen USB-Anschluss
werden z. B. Zeigegerite wie Mduse angeschlossen.

Im LDAP-Kontext (Lightweight Directory Access Protocol) ein Server, der
Informationen iiber Personen und Ressourcen innerhalb einer Organisation an
einem logisch zentralen Ort speichert und von dort aus bereitstellt.

Ein Netzwerk aus vielen Systemen, das Dateiiibertragungsdienste bereitstellt.
Ein WAN kann einen groflen physikalischen Bereich abdecken und sich
manchmal sogar weltweit erstrecken.

Software, die Dienste fiir den Zugriff auf das Internet oder ein Intranet
bereitstellt. Ein Webserver enthdlt Websites, bietet Unterstiitzung fiir
HTTP/HTTPS und andere Protokolle und fiihrt serverseitige Programme aus.
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X

X.509-Zertifikat

X Window System

XIR (Externally
Initiated Reset)

Z

Zeitiiberschreitung

Zertifikat

Zuriicksetzen

Der géngigste Zertifikatstandard. X.509-Zertifikate sind Dokumente, die einen
offentlichen Schliissel und zugeordnete Identitdtsinformationen enthalten, die
von einer Zertifikatsautoritat (CA) digital signiert sind.

Ein verbreitetes UNIX-Fenstersystem, mit dem eine Workstation oder ein
Terminal mehrere Sitzungen gleichzeitig steuern kann.

Ein Signal, das einen Warmstart an den Prozessor in der Doméne sendet. XIR
fiihrt keinen Neustart der Doméne aus. Ein XIR wird im Allgemeinen
verwendet, um ein hdngendes System zu umgehen und an die
Konsoleneingabeaufforderung zu gelangen. Der Benutzer kann dann eine
Speicherauszugsdatei erzeugen, die bei der Diagnose der Ursache fiir das
Aufhéngen des Systems hilfreich sein kann.

Ein festgelegter Zeitraum, nach dem der Server aufhéren soll, eine
Dienstroutine abzuschliefsen, die zu hangen scheint.

Offentliche Schliisseldaten, die von einer vertrauenswiirdigen
Zertifikatsautoritat (Certificate Authority, CA) zugewiesen wurden, um die
Identitat einer Einheit zu tiberpriifen. Es handelt sich um ein digital signiertes
Dokument. Sowohl Clients als auch Server konnen Zertifikate haben. Wird
auch als ,,0ffentliches Schliisselzertifikat” bezeichnet.

Ein Vorgang auf Hardwareebene, durch den ein System zuerst aus- und
anschliefiend wieder eingeschaltet wird.
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