
Oracle® Integrated Lights Out
Manager (ILOM) 3.0

Web 界面过程指南

文件号码 820-7374-11
2010 年 11 月，修订版 A



请回收

版权所有 © 2008， 2010， Oracle 和/或其附属公司。保留所有权利。

本软件和相关文档是根据许可证协议提供的，该许可证协议中规定了关于使用和公开本软件和相关文档的各种限制，并受知识产权法的保护。

除非在许可证协议中明确许可或适用法律明确授权，否则不得以任何形式、任何方式使用、拷贝、复制、翻译、广播、修改、授权、传播、

分发、展示、执行、发布或显示本软件和相关文档的任何部分。除非法律要求实现互操作，否则严禁对本软件进行逆向工程设计、反汇编或

反编译。

此文档所含信息可能随时被修改，恕不另行通知，我们不保证该信息没有错误。如果贵方发现任何问题，请书面通知我们。

如果将本软件或相关文档交付给美国政府，或者交付给以美国政府名义获得许可证的任何机构，必须符合以下规定：

U.S. GOVERNMENT RIGHTS. Programs, software, databases, and related documentation and technical data delivered to U.S. Government 
customers are "commercial computer software" or "commercial technical data" pursuant to the applicable Federal Acquisition Regulation and 
agency-specific supplemental regulations. As such, the use, duplication, disclosure, modification, and adaptation shall be subject to the 
restrictions and license terms set forth in the applicable Government contract, and, to the extent applicable by the terms of the Government 
contract, the additional rights set forth in FAR 52.227-19, Commercial Computer Software License (December 2007). Oracle America, Inc., 500 
Oracle Parkway, Redwood City, CA 94065.

本软件或硬件是为了在各种信息管理应用领域内的一般使用而开发的。它不应被应用于任何存在危险或潜在危险的应用领域，也不是为此而开

发的，其中包括可能会产生人身伤害的应用领域。如果在危险应用领域内使用本软件或硬件，贵方应负责采取所有适当的防范措施，包括备份、

冗余和其它确保安全使用本软件或硬件的措施。对于因在危险应用领域内使用本软件或硬件所造成的一切损失或损害， Oracle Corporation 及
其附属公司概不负责。

Oracle 和 Java 是 Oracle 和/或其附属公司的注册商标。其他名称可能是各自所有者的商标。

AMD、Opteron、AMD 徽标以及 AMD Opteron 徽标是 Advanced Micro Devices 的商标或注册商标。 Intel 和 Intel Xeon 是 Intel Corporation 
的商标或注册商标。所有 SPARC 商标均是 SPARC International, Inc 的商标或注册商标，并应按照许可证的规定使用。 UNIX 是通过 X/Open 
Company, Ltd 授权的注册商标。

本软件或硬件以及文档可能提供了访问第三方内容、产品和服务的方式或有关这些内容、产品和服务的信息。对于第三方内容、产品和服务，

Oracle Corporation 及其附属公司明确表示不承担任何种类的担保，亦不对其承担任何责任。对于因访问或使用第三方内容、产品或服务所造

成的任何损失、成本或损害， Oracle Corporation 及其附属公司概不负责。



目录

使用本文档 xiii

1. Web 界面概述 1

关于 Web 界面 2

浏览器和软件要求 2

ILOM 接受的网络地址 3

在 URL 或目录路径中输入 IPv6 地址 3

CMM 和服务器 SP Web 界面连接 4

服务器 SP Web 界面组件 4

CMM ILOM Web 界面 6

导航选项卡 8

使用跳转链接进行导航 12

User Management --> Active Directory 12

2. 登录和注销 ILOM 13

初次登录之前 14

登录到 ILOM 14

▼ 使用 root 用户帐户登录 ILOM 15

▼ 设置用户帐户 16

▼ 以用户身份登录 ILOM 16
iii



注销 ILOM 17

▼ 注销 ILOM 17

配置标题消息 17

开始之前 17

▼ 在 ILOM 中配置标题消息 18

后续操作 18

3. 配置 ILOM 通信设置 19

配置网络设置 20

开始之前 21

▼ 查看和配置 IPv4 网络设置 22

▼ 查看和配置 IPv4 和 IPv6 双协议栈网络设置 23

▼ 测试 IPv4 或 IPv6 网络配置 27

▼ 指定主机名和系统标识符 27

▼ 查看和配置 DNS 设置 28

▼ 查看和配置串行端口的波特率 28

▼ 配置 x86 主机串行端口共享 （端口属主） 29

▼ 启用 HTTP 或 HTTPS Web 访问 30

▼ 上载 SSL 证书 32

配置安全 Shell 设置 33

开始之前 33

▼ 启用或禁用 SSH 33

▼ 生成新 SSH 密钥 34

▼ 重新启动 SSH 服务器 34

配置本地互连接口 34

开始之前 35

▼ 配置本地互连接口 36
iv Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



4. 管理用户帐户 39

配置用户帐户 40

开始之前 40

▼ 配置单点登录 41

▼ 设置会话超时 41

▼ 添加用户帐户并指定角色 41

▼ 配置用户帐户 43

▼ 删除用户帐户 44

▼ 查看用户会话 44

配置 SSH 密钥 45

开始之前 45

▼ 添加 SSH 密钥 45

▼ 删除 SSH 密钥 47

配置 Active Directory 47

开始之前 47

▼ 查看和配置 Active Directory 设置 48

▼ 配置 Active Directory 表 51

▼ 对 Active Directory 验证和授权进行故障排除 54

配置轻量目录访问协议 56

开始之前 56

▼ 配置 LDAP 服务器 56

▼ 针对 LDAP 配置 ILOM 57

配置 LDAP/SSL 设置 58

开始之前 58

▼ 查看和配置 LDAP/SSL 设置 58

▼ 配置 LDAP/SSL 表 62

▼ 对 LDAP/SSL 验证和授权进行故障排除 65
目录 v



配置 RADIUS 67

开始之前 67

▼ 配置 RADIUS 设置 67

5. 管理系统组件 69

查看组件信息和管理系统组件 70

开始之前 70

▼ 查看和更改组件信息 70

▼ 准备删除组件 72

▼ 使组件恢复正常工作 72

▼ 启用和禁用组件 72

6. 监视系统组件 73

监视系统传感器、指示灯和 ILOM 事件日志 74

▼ 查看传感器读数 74

▼ 配置系统指示灯 75

▼ 配置时钟设置 75

▼ 配置时区设置 76

▼ 过滤事件日志输出 77

▼ 查看和清除 ILOM 事件日志 78

▼ 配置远程系统日志接收方 IP 地址 79

▼ 查看和清除故障 80

7. 监视存储组件和 Zone Manager 83

查看和监视存储组件 84

开始之前 84

▼ 查看和监视 RAID 控制器详细信息 85

▼ 查看和监视连接到 RAID 控制器的磁盘的详细信息 86

▼ 查看和监视 RAID 控制器卷详细信息 88

启用或禁用 Zone Manager 89
vi Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



8. 管理系统警报 91

管理警报规则配置 92

开始之前 92

▼ 创建或编缉警报规则 92

▼ 禁用警报规则 93

▼ 生成测试警报 94

▼ 将测试电子邮件警报发送到特定的警报目的地 94

针对电子邮件通知警报配置 SMTP 客户机 94

开始之前 95

▼ 启用 SMTP 客户机 95

直接从 ILOM 下载 SNMP MIB 96

开始之前 96

▼ 下载 SNMP MIB 96

9. 硬件接口的电源监视和管理 97

电源管理功能更新摘要 98

监视系统功耗 99

开始之前 99

▼ 监视系统功耗 100

▼ 监视单个电源损耗 101

▼ 监视电源统计信息和电源历史记录 101

配置电源策略设置以管理服务器用电 103

开始之前 103

▼ 配置功耗策略 104

▼ 配置服务器的功率上限设置策略 105

配置功耗阈值通知 106

开始之前 106

▼ 使用 Web 界面查看和配置通知阈值 106
目录 vii



监视和配置组件功率分配 107

开始之前 107

▼ 查看服务器组件功率分配 108

▼ 配置服务器功率极限属性 （自 ILOM 3.0.8 起） 109

▼ 查看 CMM 组件功率分配 110

▼ 配置 CMM 中刀片插槽的允许功率 （自 ILOM 3.0.6 起） 113

▼ 配置 CMM 中刀片插槽的授权极限 （自 ILOM 3.0.10 起） 114

配置服务器功率极限属性 115

开始之前 116

▼ 配置服务器功率极限属性 116

监视或配置 CMM 电源冗余属性 118

开始之前 118

▼ 查看或配置 CMM 电源冗余属性 118

10. 备份和恢复 ILOM 配置 121

备份 ILOM 配置 122

开始之前 122

▼ 备份 ILOM 配置 122

恢复 ILOM 配置 124

开始之前 124

▼ 恢复 ILOM 配置 125

▼ 编缉 XML 备份文件 126

重置 ILOM 配置 129

开始之前 129

▼ 将 ILOM 配置重置为默认设置 129

11. 更新 ILOM 固件 131

更新固件 132

开始之前 132
viii Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



▼ 确定 ILOM 固件版本 133

▼ 下载新的 ILOM 固件映像 133

▼ 更新固件映像 133

▼ 在固件更新期间从网络故障中恢复 135

复位 ILOM SP 135

开始之前 135

▼ 复位 ILOM SP 135

12. 管理远程主机重定向和保护 ILOM 远程控制台 137

管理远程主机 138

开始之前 138

执行初始设置任务以启用 ILOM 远程控制台视频重定向 139

▼ 配置 ILOM 远程控制台视频重定向设置 140

▼ 使用 Windows Internet Explorer 时注册 32 位 JDK 文件类型 141

使用 Oracle ILOM 远程控制台启动重定向 142

开始之前 142

▼ 启动 Oracle ILOM 远程控制台 143

▼ 启动、停止或重新启动设备重定向 145

▼ 重定向键盘输入 145

▼ 控制键盘模式和键发送选项 146

▼ 重定向鼠标输入 147

▼ 重定向存储介质 147

▼ 添加新服务器会话 149

▼ 退出 Oracle ILOM 远程控制台 149

保护 ILOM 远程控制台 149

开始之前 150

▼ 编辑 ILOM 远程控制台锁定选项 150
目录 ix



13. 管理远程主机电源状态 151

控制远程服务器 SP 或 CMM 的电源状态 152

开始之前 152

▼ 使用服务器 SP Web 控制远程主机服务器的电源状态 152

▼ 使用 CMM Web 界面控制远程机箱的电源状态 153

管理 x86 系统上的 BIOS 引导设备的主机控制 153

开始之前 153

▼ 配置 BIOS 主机引导设备覆盖 154

14. 管理 SPARC 服务器上的 TPM 和 LDom 状态 155

控制 SPARC 服务器上的 TPM 状态 156

开始之前 156

▼ 控制 SPARC 服务器上的 TPM 状态 156

管理 SPARC 服务器上的 LDom 配置 157

开始之前 157

▼ 查看 SPARC T3 系列服务器上存储的 LDom 配置 158

▼ 将主机电源配置到存储的 LDom 配置中 159

▼ 将主机电源指定到存储的 LDom 配置 159

15. 执行远程主机系统诊断 161

诊断 x86 系统硬件问题 162

开始之前 162

▼ 为 x86 系统配置 Pc-Check 诊断 162

▼ 生成 NMI 163

诊断 SPARC 系统硬件问题 163

开始之前 164

▼ 为 SPARC 系统配置诊断设置 164

收集 SP 数据以诊断系统问题 165

开始之前 165

▼ 收集 SP 数据以诊断系统问题 165
x Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



A. 诊断 IPv4 或 IPv6 ILOM 连接问题 169

B. 本地互联接口的主机 OS 手动配置原则 171

索引 175
目录 xi



xii Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



使用本文档

本 Web 界面过程指南介绍了 Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 
界面的一些功能，这些功能通用于支持 Oracle ILOM 3.0 的 Oracle Sun 机架装配服务器
或服务器模块。

本指南的目标读者是技术人员、系统管理员、授权服务提供者以及有系统硬件管理经验
的用户。

要想完全理解本指南中所提供的信息，请将 Web 界面过程指南与 ILOM 3.0 文档集中的
其他指南结合使用。有关组成 ILOM 3.0 文档集的指南的说明，请参见第 xiii 页的 “相
关文档”。

本前言包括以下主题：

■ 第 xiii 页的 “相关文档”

■ 第 xiv 页的 “文档、支持和培训”

■ 第 xv 页的 “ILOM 3.0 版本号”

■ 第 xvi 页的 “文档意见和建议”

相关文档
要想完全理解本指南中所提供的信息，请将本文档与下表中所列的文档结合使用。您可以
从以下位置获得这些联机文档：

http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh

注 – 组成 ILOM 3.0 文档集的文档以前称为 Sun Integrated Lights Out Manager 
(ILOM) 3.0 指南。
xiii
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除 ILOM 3.0 文档集外，相关的 ILOM 补充资料指南或平台管理指南还介绍了特定于您
所使用的服务器平台的 ILOM 功能和任务。请将 ILOM 3.0 文档集与您的服务器平台随
附的 ILOM 补充资料或平台管理指南结合使用。

文档、支持和培训
■ 文档：http://docs.sun.com/

■ 支持：http://www.sun.com/support/

■ 培训：http://www.sun.com/training/

书名 内容 文件号码 格式

《Oracle Integrated Lights 
Out Manager (ILOM) 3.0 概念
指南》

介绍 ILOM 特性和功能的信息 820-7371 PDF
HTML

《Oracle Integrated Lights 
Out Manager (ILOM) 3.0 入门
指南》

有关网络连接、首次登录 ILOM 
以及配置用户帐户或目录服务
的信息和过程

820-7383 PDF
HTML

《Oracle Integrated Lights 
Out Manager (ILOM) 3.0 Web 
界面过程指南》

有关使用 ILOM Web 界面访问 
ILOM 功能的信息和过程

820-7374 PDF
HTML

《Oracle Integrated Lights 
Out Manager (ILOM) 3.0 CLI 
过程指南》

有关使用 ILOM CLI 访问 ILOM 
功能的信息和过程

820-7377 PDF
HTML

《Oracle Integrated Lights 
Out Manager (ILOM) 3.0 管理
协议参考指南》

有关使用 SNMP 或 IPMI 管理
主机访问 ILOM 功能的信息和
过程

820-7380 PDF
HTML

《适用于 Sun Blade 6000 和 
6048 模块化系统的 Oracle 
Integrated Lights Out 
Manager (ILOM) 3.0 CMM 
管理指南》

有关在 ILOM 中管理 CMM 功
能的信息和过程

821-3084 PDF
HTML

《Oracle Integrated Lights 
Out Manager (ILOM) 3.0 功能
更新和发行说明》

有关 ILOM 3.0 的新功能以及已
知问题和解决方法的最新信息 

821-0648 PDF
HTML
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ILOM 3.0 版本号
ILOM 3.0 已实现了新的版本编号方案，以帮助您确定系统上运行的 ILOM 的版本。编号
方案包含一个五字段的字符串，例如 a.b.c.d.e，其中：

■ a - 代表 ILOM 的主要版本。

■ b - 代表 ILOM 的次要版本。

■ c - 代表 ILOM 的更新版本。

■ d - 代表 ILOM 的微版本。微版本按单个平台或一组平台进行管理。有关详细信息，
请参见相应平台产品说明。

■ e - 代表 ILOM 的超微版本。超微版本是微版本的增量迭代。

例如， ILOM 3.1.2.1.a 将指定：

■ ILOM 3 为 ILOM 的主要版本

■ ILOM 3.1 为 ILOM 3 的次要版本

■ ILOM 3.1.2 为 ILOM 3.1 的第二次更新版本

■ ILOM 3.1.2.1 为 ILOM 3.1.2 的微版本

■ ILOM 3.1.2.1.a 为 ILOM 3.1.2.1 的超微版本
使用本文档 xv



文档意见和建议
若需提交有关本文档的意见和建议，请单击以下网址中的 "Feedback[+]" 链接：

http://docs.sun.com。

请在您的反馈信息中包含文档的书名和文件号码：

《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》，
文件号码 820-7374-11。
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第 1 章

Web 界面概述

本章介绍了在使用 ILOM Web 界面执行各个过程之前需要了解的基本信息。

主题

说明 链接

了解 ILOM Web 界面的特性和
功能

• 第 2 页的 “关于 Web 界面”

• 第 2 页的 “浏览器和软件要求”

• 第 3 页的 “ILOM 接受的网络地址”

• 第 4 页的 “CMM 和服务器 SP Web 界面连接”

• 第 4 页的 “服务器 SP Web 界面组件”

• 第 6 页的 “CMM ILOM Web 界面”

• 第 8 页的 “导航选项卡”

• 第 12 页的 “使用跳转链接进行导航”

相关主题

对于 ILOM 章或节 指南

• 概念 • ILOM 概述 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • CLI 概述 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 Web 界面过程指南》
(820-7377)

• SNMP 和 
IPMI 主机

• SNMP 概述

• IPMI 概述

《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 管理协议参考指南》
(820-7380)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
1

http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh


关于 Web 界面
ILOM Web 界面使用标准界面，可通过浏览器对其进行访问。通过 ILOM Web 界面，
您可以监视和管理本地及远程系统。 ILOM 的最强大的功能之一是可将服务器的图形
控制台重定向到本地工作站或膝上型电脑系统。重定向主机控制台时，您可配置本地
系统的键盘和鼠标以用作服务器的键盘和鼠标。您也可将远程系统上的软盘驱动器或 
CD-ROM 驱动器配置为虚拟连接到 Oracle Sun 系统的设备。您可以使用 ILOM 远程
控制台应用程序访问这些功能。

浏览器和软件要求
Web 界面已成功通过最新版本的 Mozilla™、 Firefox 和 Internet Explorer Web 浏览器
测试，并且可以和其他 Web 浏览器兼容。 

ILOM 支持下表中列出的浏览器。

表 1-1 支持的 Web 浏览器

操作系统 Web 浏览器

Oracle Solaris （9 和 10） • Mozilla 1.4 和 1.7
• Firefox 1.x 及更高版本

Linux (Red Hat, SuSE, Ubuntu, Oracle) • Mozilla 1.x 及更高版本

• Firefox 1.x 及更高版本

• Opera 6.x 及更高版本

Microsoft Windows (98, 2000, XP, Vista) • Internet Explorer 5.5、 6.x 和 7.x
• Mozilla 1.x 及更高版本

• Firefox 1.x 及更高版本

• Opera 6.x 及更高版本

Macintosh （OSX v10.1 及更高版本） • Internet Explorer 5.2

• Mozilla 1.x 及更高版本

• Firefox 1.x 及更高版本

• Safari - 全部
2 Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



注 – ILOM 已预先安装在您的 Sun 系统中，并且包含远程控制台应用程序。要运行 
ILOM 远程控制台，您的本地客户机上必须已安装了 Java 1.5 运行时环境 (JRE 1.5) 或
更高版本的 JRE 软件。要下载 JRE 软件，请访问 http://java.com。 有关远程控制
台应用程序支持的 Web 浏览器和操作系统的列表，请参见第 12 章。

ILOM 接受的网络地址
自 ILOM 3.0.12 或更高版本起， ILOM 接受下列网络地址。

注 – 输入 IPv6 地址或链路本地 IPv6 地址时，地址必须括在括号中才能正常工作。

■ IPv4 地址。 10.8.183.106

■ IPv6 地址。 [fec0:a:8:b7:214:4fff:5eca:5f7e/64]

■ 链路本地 IPv6 地址。 [e80::214:4fff:feca:5f7e/64]

■ DNS 主机域地址。 company.com

有关双协议栈网络配置的其他信息，请参阅 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)。要获得诊断 IPv4 和 IPv6 连接问题的帮助，请参见
第 169 页的 “诊断 IPv4 或 IPv6 ILOM 连接问题”。

在 URL 或目录路径中输入 IPv6 地址

在 URL 或目录路径中输入 IPv6 地址时，地址必须括在括号中才能正常工作。

■ 要传输文件，请键入：

load -source tftp://[fec0:a:8:b7:214:rfff:fe01:851d]desktop.pkg

■ 要输入 URL，请键入

https://[fe80::221:28ff:fe77:1402]

有关输入 IPv6 地址的其他信息，请参阅 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)。要获得诊断 IPv4 和 IPv6 连接问题的帮助，请参见
第 169 页的 “诊断 IPv4 或 IPv6 ILOM 连接问题”。
第 1 章 Web 界面概述 3

http://java.com
https://[fe80::221:28ff:fe77:1402]


CMM 和服务器 SP Web 界面连接
要在 CMM 或服务器 SP 上建立与 ILOM 的 Web 界面连接，请在 Web 浏览器中指定 
CMM 或服务器 SP 的 IP 地址。此时将显示欢迎页面，提示您输入用户名和密码。

服务器 SP Web 界面组件

服务器 SP 的 ILOM Web 主页面对服务器的设置进行组织，您可以在显示在页面顶部的
选项卡中查看或配置这些设置，如以下示例所示。有关 CMM ILOM Web 界面的说明，
请参见第 6 页的 “CMM ILOM Web 界面”。

注 – ILOM Web 界面导航选项卡会因特定平台上实现的 ILOM 功能以及系统上当前安
装的 ILOM 版本的不同而略有不同。因此，您所访问的选项卡可能与本节中所述的选
项卡有所不同。有关您系统的 ILOM 界面的信息，请参阅 ILOM 补充资料或平台管理
指南。
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图 1-1 ILOM Web 界面主页面

每个 Web 界面页面分为三个主要部分：主工具栏、导航选项卡和内容区。

主工具栏在 Web 界面的每个页面上提供以下按钮和信息：

■ "About" 按钮 - 单击此按钮以查看产品及版权信息。

■ "User" 字段 - 显示 Web 界面当前用户的用户名和该用户的角色。

■ "Server" 字段 - 显示 ILOM SP 或 CMM 的主机名。

■ "Refresh" 按钮 - 单击此按钮以刷新页面内容区显示的信息。 "Refresh" 按钮并不保存
您可能已在当前页面上输入或选择的新数据。

■ "Log Out" 按钮 - 单击此按钮以结束当前 Web 界面会话。

注 – 使用位于 ILOM Web 界面中的 "Refresh" 和 "Log Out" 按钮。使用 Web 界面时，
请勿使用 Web 浏览器中的 "Refresh" 或 "Log Out" 按钮。 

ILOM Web 界面导航结构包含一些选项卡和二级选项卡，您可以单击这些选项卡来打开
特定的页面。单击主选项卡时，会显示二级选项卡，提供进一步的选项。您可以在内容
区找到有关特定主题或操作的信息。
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CMM ILOM Web 界面

CMM 的 ILOM Web 页面包括：

■ 屏幕左侧的导航窗格仅列出了机箱中存在且可管理的组件的可见条目。

■ 在导航窗格中选择机箱条目时，将在屏幕的右侧显示 "Chassis View" 视图和 
"Chassis Inventory" 表。 "Chassis View" 显示机箱的前视图和后视图。 "Chassis 
Inventory" 表提供有关机箱中存在的可管理的机箱组件的信息。
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■ 在导航窗格中选择 CMM 条目时，将在屏幕的右侧显示 CMM 管理设置。您可以查
看或配置的 CMM 设置在页面顶部显示的八个选项卡中进行组织，如以下示例所示。

注 – 有关 ILOM （如 3.0.10）中可用的 "CMM Storage" -> "Zoning Management" 
功能的详细信息，请参阅 《适用于 Sun Blade 6000 和 Sun Blade 6048 模块化系统的 
Oracle Integrated Lights Out Manager (ILOM) 3.0 CMM 管理指南》 (821-3084)。

■ 在导航窗格中选择刀片条目时，将在屏幕的右侧显示 Blade 管理设置。如果管理具
有多个服务处理器 (Service Processor, SP) 的刀片，将在导航窗格中显示每个专用 SP 
的节点条目，如以下示例所示。
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您可以查看或配置的单个刀片 SP 设置在 ILOM Web 界面页面右侧显示的七个选项卡中
进行组织，如上一示例所示。

有关本节中所述的选项卡的更多信息，请参见第 8 页的 “导航选项卡”。

导航选项卡
下表对使用 Web 界面时可用来访问最常用 ILOM 功能的各个选项卡和子选项卡进行了
说明。有关如何使用选择某个选项卡时 Web 页面上所显示的特性和功能的更多详细信
息，请参见本指南中的相关各章。

注 – ILOM Web 界面导航选项卡会因特定平台上实现的 ILOM 功能以及系统上当前安
装的 ILOM 版本的不同而略有不同。因此，您所访问的选项卡可能与下表中所述的选
项卡有所不同。有关您系统的 ILOM 界面的信息，请参阅 ILOM 补充资料或平台管理
指南。

表 1-2 ILOM 3.0 Web 界面选项卡

主选项卡 第二级和第三级选项卡 可以执行的操作 适用于

System Information

Overview 查看产品名称、部件/序列号、主机电源状态、系
统状态、BIOS 版本、SP 主机名、系统运行时间、
IP 地址以及正在运行的 ILOM 版本

• "Host Power state" 允许您控制系统电源状态

• "System Status state" 允许您查看出现故障的硬件

• "SysFW Information (SPARC only)" 指示服务器
中嵌入的系统固件版本

服务器 SP
CMM

Components 查看 ILOM 正在监视的组件的名称、类型和状态 服务器 SP
CMM

Fault Management 查看有关处于故障状态的组件的信息 服务器 SP
CMM

Identification Information 通过指定主机名或系统标识符来输入或更改服务
处理器标识信息

服务器 SP
CMM

Banner Messages 查看和配置登录前显示的消息和用户登录后显示
的登录消息

服务器 SP
CMM

Session Timeout 查看会话超时或更改会话超时参数 服务器 SP
CMM
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Versions 查看 SP 文件系统版本、 SP 固件版本、 SP 固件
内部版本号以及 SP 固件日期

服务器 SP
CMM

System Monitoring 

Sensor Readings 查看传感器的名称、类型和读数 服务器 SP
CMM

Indicators 查看指示器和 LED 指示灯的名称和状态 服务器 SP
CMM

Event Logs 查看有关每个特定事件的各种详细信息，包括事件 
ID、类、类型、严重性、日期和时间以及事件的
说明

服务器 SP
CMM

Power Management 

Consumption 查看实际功率和允许功率的功耗指标，以及设置
功耗阈值来生成电子邮件警报或 SNMP 通知

服务器 SP
CMM

Allocation 查看系统电源容量规划要求

在 ILOM 3.0.10 之前，此选项卡命名为 
"Distribution"

服务器 SP
CMM

Limit 查看或配置服务器功率极限

在 ILOM 3.0.8 之前，此选项卡命名为 "Budget"
服务器 SP 

Settings 在 SPARC 服务器上配置有关功耗的策略选项 SPARC 

Redundancy 查看和配置 CMM 电源冗余选项

自 ILOM 3.0.6 起提供此选项卡

CMM

Statistics 查看 CMM 和服务器模块 （刀片）的电源统计
数据 

CMM

History 查看功耗的移动平均值的历史记录 服务器 SP
CMM

Storage

RAID --> Controllers 查看 RAID 控制器的信息。要获取详细信息，
请单击某个控制器名称

服务器 SP

RAID --> Disks 查看连接到 RAID 控制器的所有磁盘的信息。
要查看详细信息，请某个磁盘名称

服务器 SP

RAID --> Volumes 查看 RAID 卷的信息。要查看详细信息，请单击
某个卷名称

服务器 SP

Zoning 启用或禁用 Zone Manager 设置和重置 Zone 
Manager 密码

CMM

表 1-2 ILOM 3.0 Web 界面选项卡 （续）

主选项卡 第二级和第三级选项卡 可以执行的操作 适用于
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Configuration

System Management 
Access --> Web Server

编缉或更新 Web 服务器设置，如 HTTP Web 服务
器或 HTTP 端口

服务器 SP
CMM

System Management 
Access --> SSL Certificate

查看有关默认 SSL 证书的信息，或 （可选）查找
和输入新的 SSL 证书

服务器 SP
CMM

System Management 
Access --> SNMP

编缉或更新 SNMP 设置 服务器 SP
CMM

System Management 
Access --> SSH Server

配置安全 Shell (Secure Shell, SSH) 服务器访问和
密钥生成

服务器 SP
CMM

System Management 
Access --> IPMI

使用命令行界面监视和控制您的服务器平台，以及
检索有关服务器平台的信息

服务器 SP
CMM

System Management 
Access --> CLI

配置 CLI 设置。 "Session Timeout" 值表示 CLI 
自动注销之前闲置的分钟数

服务器 SP
CMM

System Management 
Access --> WS-Man

配置 WS-Management 设置。 WS-Management 
是用于管理服务器和设备的 Web 服务和基于 
SOAP 的协议

服务器 SP

Alert Management 查看有关每个警报的详细信息，并更改所配置的
警报的列表

服务器 SP
CMM

Network 查看和编缉 ILOM 和本地互联接口设置的 IPv4 和 
IPv6 网络设置

服务器 SP
CMM

DNS 指定主机名，并使用域名服务 (Domain Name 
Service, DNS) 将这些主机名解析为 IP 地址

服务器 SP
CMM

Serial Port 查看和编缉内部和外部串行端口的波特率 服务器 SP
CMM

Clock 手动查看和编缉 ILOM 时钟时间，或将 ILOM 时
钟与 NTP 服务器同步

服务器 SP
CMM

Timezone 指定特定时区，以便服务处理器显示的时间戳可与
在其他位置 （例如，在 Solaris 操作系统中）创建
的日志相关

服务器 SP
CMM

Syslog 配置接收系统日志消息的服务器地址 服务器 SP
CMM

SMTP Client 配置用于发送电子邮件警报通知的 SMTP 客户机
的状态

服务器 SP
CMM

Policy 启用或禁用用于控制系统行为的设置，如打开电源
策略

服务器 SP
CMM

表 1-2 ILOM 3.0 Web 界面选项卡 （续）

主选项卡 第二级和第三级选项卡 可以执行的操作 适用于
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User Management

Active Sessions 查看当前登录 ILOM 的用户以及用户已启动的会话
类型

服务器 SP
CMM

User Accounts 添加、删除或修改本地 ILOM 用户帐户 服务器 SP
CMM

LDAP 为 LDAP 用户配置 ILOM 访问权限 服务器 SP
CMM

LDAP/SSL 利用安全套接字层 (Secure Socket Layer, SSL) 技
术启用的增强安全设置为 LDAP 用户配置 ILOM 
访问权限

服务器 SP
CMM

RADIUS 为 RADIUS 用户配置 ILOM 访问权限 服务器 SP
CMM

Active Directory 为 Active Directory 用户配置 ILOM 访问权限 服务器 SP
CMM

Remote Control

Redirection 通过将系统控制台重定向到本地计算机来远程管理
主机

服务器 SP
CMM

KVMS 启用或禁用键盘、视频、鼠标或存储设备的远程
管理状态

服务器 SP

Remote Power Control 选择一种电源状态："Immediate Power Off"、
"Graceful Shutdown and Power Off"、 "Power 
On"、 "Power Cycle" 或 "Reset"

服务器 SP
CMM

Diagnostics 启用或禁用对基于 x64 处理器的系统或基于 SPARC 
处理器的系统的诊断

服务器 SP

Host Control 查看和配置主机控制信息。配置下次打开系统电源
时的引导设备

服务器 SP

Maintenance

Firmware Upgrade 启动获取 ILOM 固件升级的进程 服务器 SP
CMM

Backup/Restore 以安全方式将服务处理器配置备份和恢复到远程
主机或可移除存储设备

服务器 SP
CMM

Reset SP 复位服务处理器 服务器 SP

表 1-2 ILOM 3.0 Web 界面选项卡 （续）

主选项卡 第二级和第三级选项卡 可以执行的操作 适用于
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使用跳转链接进行导航 
自 ILOM 3.0.3 起，在某些 Web 页面中添加了跳转链接以便于导航到页面内的子部分。
下图中显示了包含跳转链接的 ILOM Web 页面示例。

User Management --> Active Directory

Configuration 
Management

管理服务处理器配置数据 服务器 SP
CMM

Reset Components 复位机箱监视模块和服务处理器 CMM

Snapshot 收集环境、日志、错误和 FRUID 数据，并使用 
CLI 或作为一个下载文件将其发送到 USB 闪存
驱动器、外部主机

服务器 SP
CMM

表 1-2 ILOM 3.0 Web 界面选项卡 （续）

主选项卡 第二级和第三级选项卡 可以执行的操作 适用于
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第 2 章

登录和注销 ILOM

可将本章用作 ILOM 登录和注销过程的快速参考。有关其他信息，请参阅 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 入门指南》中所述的初次登录过程和步骤。 

主题

说明 链接

查看先决条件 • 第 14 页的 “初次登录之前”

首次登录 ILOM • 第 15 页的 “使用 root 用户帐户登录 ILOM”

设置用户帐户 • 第 16 页的 “设置用户帐户”

以常规用户身份登录 ILOM • 第 16 页的 “以用户身份登录 ILOM”

注销 ILOM • 第 17 页的 “注销 ILOM”

在 ILOM 中配置标题消息 • 第 18 页的 “在 ILOM 中配置标题消息”

相关主题

对于 ILOM 章或节 指南

• 使用入门 • ILOM 入门过程

• 使用 Web 界面时的初始 ILOM 
设置过程

《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 入门指南》 (820-7383)

• CLI • 登录和注销 ILOM 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
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初次登录之前
在执行本章的过程之前，应该确保满足以下要求。

■ 规划要如何在服务器上设置 ILOM，以便在数据中心环境下工作。请参阅 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 概念指南》中有关与 ILOM 建立通信的
章节。

■ 在没有网络连接的情况下通过串行端口连接至 ILOM，或通过网络登录到 ILOM。
要使用直接串行连接登录，请将串行电缆连接到工作站、终端或终端仿真器和服务
器上的 SER MGT 端口，如果您使用模块化机箱系统，则连接到机箱监视模块 
(chassis monitoring module, CMM) 端口。要使用网络连接登录，请将以太网线缆
连接到服务器或 CMM 上的 NET MGT 端口。有关更多信息，请参阅平台文档。

■ 配置网络设置。可以使用 DHCP 或静态网络连接。默认情况下， ILOM 将尝试使用 
DHCP 获取网络设置。请参阅《Oracle Integrated Lights Out Manager (ILOM) 3.0 
入门指南》中有关连接到 ILOM 的章节。

■ 必须已建立与 ILOM SP （CMM 或服务器）的初始通信。

■ 必须已在 ILOM 中创建用户帐户。

登录到 ILOM

主题

说明 链接 平台功能支持

登录 ILOM 和设置用户
帐户

• 第 15 页的 “使用 root 用户
帐户登录 ILOM”

• 第 16 页的 “设置用户帐户”

• 第 16 页的 “以用户身份登录 
ILOM”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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▼ 使用 root 用户帐户登录 ILOM
要使用 root 用户帐户首次登录 ILOM Web 界面，请打开 Web 浏览器并执行以下步骤：

1. 在 Web 浏览器中键入 http://system_ipaddress。

如果正在双协议栈网络环境下运行 ILOM，可以使用 IPv4 或 IPv6 地址格式输入 
system_ipaddress。

例如：

http://10.8.183.106

或

http://[fec0:a:8:b7:214:4fff:5eca:5f7e/64]

有关在双协议栈环境中输入 IP 地址的更多信息，请参见第 3 页的 “ILOM 接受的
网络地址”。要获得诊断 IPv4 和 IPv6 连接问题的帮助，请参见第 169 页的“诊断 
IPv4 或 IPv6 ILOM 连接问题”。

此时将显示 Web 界面的 "Login" 页面。

2. 键入 root 用户帐户的用户名和密码：

User Name: root

Password: changeme

3. 单击 "Log In"。

此时将在 Web 界面中显示 "Version" 页面。
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▼ 设置用户帐户

登录到 ILOM 后，需要创建一个常规（非 root）用户帐户。您将使用此常规用户帐户
为您的系统和环境配置 ILOM 设置。

请按照以下步骤设置用户帐户：

● 按以下五类用户之一设置用户帐户：

■ 本地用户

■ Active Directory 用户

■ LDAP 用户

■ LDAP/SSL 用户

■ RADIUS 用户

使用高级角色，您可以最多创建和配置 10 个本地用户帐户或配置目录服务。

有关设置用户帐户的信息，请参见第 41 页的 “添加用户帐户并指定角色”。

▼ 以用户身份登录 ILOM
使用本过程登录 ILOM 以验证用户帐户或目录服务是否正常工作。

请按照以下步骤使用非 root 用户帐户登录 ILOM：

1. 在 Web 浏览器中，键入 http://system_ipaddress。

此时将显示 Web 界面的 "Login" 页面。

2. 键入先前配置的用户帐户的用户名和密码。

3. 单击 "Log In"。

此时将显示 ILOM Web 界面，其中显示 "Version" 页面。
16 Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



注销 ILOM

▼ 注销 ILOM
● 单击 ILOM Web 界面中的 "Log Out" 按钮。 

"Log Out" 按钮位于 Web 界面的右上角。请勿使用 Web 浏览器中的 "Log Out" 按钮
退出 ILOM。

配置标题消息

开始之前
■ 必须启用 Admin (a) 角色，才能在 ILOM 中配置标题消息。

■ 必须使用 ILOM 3.0.8 或 ILOM 的更高版本。

主题

说明 链接 平台功能支持

注销 ILOM • 第 17 页的 “注销 ILOM” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

主题

说明 链接 平台功能支持

在 ILOM 中配置标题消息 • 第 18 页的 “在 ILOM 中配置
标题消息”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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▼ 在 ILOM 中配置标题消息

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 在 ILOM Web 界面中，依次单击 "System Information" --> "Banner Messages"。

3. 在 "Banner Message" 页面上，执行以下操作：

4. 在 "Login Message Acceptance" 复选框中，选中该复选框以使系统显示标题消息。

5. 单击 "Save"。 

后续操作
设置用户帐户或配置目录服务后，您现在可以配置 ILOM。本 Oracle ILOM 3.0 Web 界
面过程指南的其余章节提供了相关任务的完整说明，您可以执行这些任务来访问 ILOM 
的功能。

任务 指导

创建要显示在 "Login" 页面上的标题
消息。

在 "Connect Message" 文本框中输入消息。

创建要在登录 ILOM 后显示在对话框
中的标题消息。

在 "Login Message" 文本框中输入消息。
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第 3 章

配置 ILOM 通信设置

主题

说明 链接

配置网络设置 • 第 22 页的 “查看和配置 IPv4 网络设置”

• 第 23 页的 “查看和配置 IPv4 和 IPv6 双协议栈网络
设置”

• 第 27 页的 “测试 IPv4 或 IPv6 网络配置”

• 第 27 页的 “指定主机名和系统标识符”

• 第 28 页的 “查看和配置 DNS 设置”

• 第 28 页的 “查看和配置串行端口的波特率”

• 第 30 页的 “启用 HTTP 或 HTTPS Web 访问”

• 第 32 页的 “上载 SSL 证书”

• 第 29 页的 “配置 x86 主机串行端口共享 （端口
属主）”

配置安全 Shell 设置 • 第 33 页的 “启用或禁用 SSH”

• 第 34 页的 “生成新 SSH 密钥”

• 第 34 页的 “重新启动 SSH 服务器”

配置本地互连接口 • 第 36 页的 “配置本地互连接口”

相关主题

对于 ILOM 章或节 指南

• 概念 • ILOM 网络配置 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh
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配置网络设置

• 入门 • ILOM 入门 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 入门指南》 (820-7383)

• CLI • 配置 ILOM 通信设置 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

• IPMI 和 
SNMP 主机

• 配置 ILOM 通信设置 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 管理协议参考指南》
(820-7380)

主题

说明 链接 平台功能支持

查看先决条件 • 第 21 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

配置网络设置 • 第 22 页的 “查看和配置 IPv4 网
络设置”

• 第 23 页的 “查看和配置 IPv4 和 
IPv6 双协议栈网络设置”

• 第 27 页的 “测试 IPv4 或 IPv6 
网络配置”

• 第 27 页的 “指定主机名和系统标
识符”

• 第 28 页的 “查看和配置 DNS 
设置”

• 第 28 页的 “查看和配置串行端口
的波特率”

• 第 30 页的 “启用 HTTP 或 
HTTPS Web 访问”

• 第 32 页的 “上载 SSL 证书”

• 第 29 页的 “配置 x86 主机串行
端口共享 （端口属主）”

• x86 系统服务器 SP

相关主题

对于 ILOM 章或节 指南

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh
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开始之前

在查看或配置 ILOM 网络设置之前，请查看以下信息。

网络环境 开始之前

IPv4 网络设置 • 要查看网络设置，需要启用 Read Only (o) 角色。要配置网络
设置，需要启用 Admin (a) 角色。

• 在配置 ILOM 通信设置之前，确保通过以下两种方式之一始终
将同一 IP 地址分配给 ILOM：在初始设置后将一个静态 IP 地
址分配给 ILOM，或将 DHCP 服务器配置为始终将同一 IP 地
址分配给 ILOM。这样就可以很容易地在网络中定位 ILOM。
默认情况下， ILOM 将尝试使用 DHCP 获取网络设置。

IPv4 和 IPv6 双协议栈网络
设置

• 要在 ILOM 中查看网络设置，需要启用 Read Only (o) 角色。
要配置或测试网络设置，需要启用 Admin (a) 角色。

• 验证您的服务器或 CMM 是否已安装 ILOM 固件 3.0.12 或更高
版本。

注 – 无法在 ILOM Web 界面的 CMM 级别对 IPv4 和 IPv6 双协议
栈设置进行编辑。要在 CMM 级别编辑 IPv4 和 IPv6 双协议栈属
性，必须使用 ILOM CLI。有关详细信息，请参见 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》。 

• 通过查看平台 ILOM 补充资料指南或平台管理指南确认是否支持 
IPv6 配置选项。

• 查看 《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念
指南》 (820-7371) 的第 2 章中介绍的 IPv6 增强功能。

• ILOM 支持双模式 TCP/IP 堆栈，并且出厂时默认启用 IPv4 和 
IPv6 两种状态。如有必要，可以选择性地禁用 IPv6 网络状态。
但是，必须总是启用 IPv4 网络状态， ILOM 才能在 IPv4 网络
环境或 IPv4 和 IPv6 双协议栈网络环境下运行。

• ILOM 支持 IPv4 和 IPv6 网络环境的静态网络设置和 DHCP 网
络设置。

• 对于 IPv6 无状态自动配置， ILOM （3.0.12 或更高版本）要求
针对 IPv6 配置网络路由器。

IPv4 和 IPv6 双协议栈 • 对于 DHCPv6 自动配置选项， ILOM （3.0.14 或更高版本）要
求网络 DHCPv6 服务器提供设备的 IPv6 地址和 DNS 信息。

注 – DHCP 和 DHCPv6 是不同的协议。在双协议栈网络环境中，
DHCP 和 DHCPv6 的运行方式如下：(1) DHCPv6 服务器可以为
某个网络节点提供 IPv6 地址，而该网络节点总是使用 IPv6 协议
与 DHCPv6 服务器进行通信；(2) DHCP 服务器可以为某个网络
节点提供 IPv4 地址，而该网络节点总是使用 IPv4 协议与 DHCP 
服务器进行通信。
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▼ 查看和配置 IPv4 网络设置

注 – 此过程提供了有关配置 ILOM 以在纯 IPv4 网络环境下运行 （在 ILOM 3.0.10 
及 ILOM 早期版本中支持这种情况）的说明。如果要配置 ILOM 以在 IPv4 和 IPv6 
双协议栈网络环境下运行，请参见第 23 页的 “查看和配置 IPv4 和 IPv6 双协议栈网络
设置”。

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Network"。

此时将显示 "Network Settings" 页面。在 "Network Settings" 页面中，可以查看 
MAC 地址，为服务器的机箱监视模块 (chassis monitoring module, CMM) 和服务
处理器 (service processors, SP) 配置网络地址。

3. 您可以让 DHCP 自动分配 IP 地址，也可以选择手动分配地址。 

■ 要自动获取 IP 地址，请单击 "DHCP" 旁边的单选按钮。请参见下图。

• 对于 DHCP 和 DHCPv6 自动配置，应该选择从 IPv6 DHCP 
服务器或从 IPv4 DHCP 服务器接收 DNS 信息，而不是同时从
两者接收。
您可以在 ILOM 中的网络 DNS 目标下手动配置 DNS 名称服务
器的设置。有关指定 DNS 信息的说明，请参见第 28 页的 “查
看和配置 DNS 设置”。

网络环境 开始之前
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■ 要手动设置静态 IP 地址，请按照下表中的说明完成 "Network Settings" 页面中的
信息。

4. 单击 "Save" 使您所做设置生效。

在单击 "Save" 之前，设置被视为待定设置。更改 IP 地址将结束您的 ILOM 会话。

系统会提示您关闭 Web 浏览器。

5. 使用新 IP 地址重新登录 ILOM。

注 – 如果已更改网络设置，可能需要重新登录并启动新的浏览器会话。

▼ 查看和配置 IPv4 和 IPv6 双协议栈网络设置

注 – 此过程提供了配置 ILOM 以在 IPv4 和 IPv6 双协议栈网络环境下运行的说明。如
果要配置 ILOM 以在纯 IPv4 网络环境下运行 （在 ILOM 3.0.10 及 ILOM 早期版本中
支持这种情况），请参见第 22 页的 “查看和配置 IPv4 网络设置”。

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 导航至 "Network" 选项卡中可用的 IPv4 和 IPv6 网络设置。

例如：

■ 在服务器 SP 上，单击 "Configuration" --> "Network"。

■ 在 CMM 上，执行以下操作：

■ 选择刀片 SP（在左窗格中），然后（在右窗格中）单击 "Configuration" --> 
"Network"。

项目 说明

State 单击该复选框可启用网络状态。

MAC Address SP 的介质访问控制 (media access control, MAC) 地址在出厂时
已设置。 MAC 地址是一个硬件地址，对于每个联网设备是唯一
的。在 SP 或 CMM 上的标签、产品套件附带的客户信息表以及 
BIOS "Setup" 屏幕上都提供了 MAC 地址。

IP Discovery Mode 单击 "Static" 旁边的单选按钮可手动分配 IP 地址、网络掩码和
网关。

IP Address 键入服务器的 IP 地址。 IP 地址是用于在 TCP/IP 网络中标识
系统的唯一名称。

Netmask 键入 SP 所在网络的子网掩码。

Gateway 键入 SP 的网关访问地址。
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注 – 无法在 ILOM Web 界面的 CMM 级别对 IPv4 和 IPv6 双协议栈设置进行编辑。要
在 CMM 级别编辑 IPv4 和 IPv6 双协议栈属性，必须使用 ILOM CLI。有关详细信息，
请参见 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》。 

下图显示了 ILOM SP 的 IPv4 和 IPv6 网络设置。

3. 验证网络 State 是否已启用。

注 – 默认情况下，将会启用 IPv4 和 IPv6 的网络 State 设置。如有必要，可以选择性
地禁用（取消选中）IPv6 网络 State。但是，必须总是启用 IPv4 网络 State，ILOM 
才能在 IPv4 网络环境或 IPv4 和 IPv6 双协议栈网络环境下运行。
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4. 按照适用于您的网络环境的以下网络配置说明进行操作：

■ 要手动配置静态 IP，请参见以下适用于 IPv4 的步骤和/或参见适用于 IPv6 的
步骤。

■ 手动配置静态 IPv4 地址的步骤：

■ 手动配置静态 IPv6 地址的步骤：

■ 要启用 DHCP 以自动指定 IPv4 地址，请选择 "IPv4 DHCP" 单选按钮。

■ 要启用一个或多个 IPv6 自动配置选项，请选择下面所述的适当选项。

■ 设置 IPv6 自动配置选项。

步骤 说明

a. 启用 "Static IP" 对应的单选按钮。

b. 在 "IP Address" 文本框中键入设备的 IP 地址。 

c. 键入设备所在网络的子网掩码。

d. 键入设备网关访问地址。

步骤 说明

• 在 "IP Address" 文本框中键入设备的 IP 地址。 
用于指定 IPv6 静态 IP 和网络掩码的输入参数为：

<IPv6_address>/<subnet mask length in bits>

例如：

fec0:a:8:b7:214:4fff:feca:5f7e/64

注 – IPv6 支持为设备指定多个 IP 地址。因此，您可以在 ILOM 中手动配置单个
静态 IPv6 地址，也可以在 ILOM 中启用一个或多个 IPv6 自动配置选项 （如果
需要）。 
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注 – 自 ILOM 3.0.14 或更高版本起，您可以启用 Stateless 自动配置选项，以在同
时启用 DHCPv6 Stateless 选项或启用 DHCPv6 Stateful 选项的情况下运行。但
是，不应同时启用 DHCPv6 Stateless 和 DHCPv6 Stateful 自动配置选项来运行。

注 – 启用 DHCPv6 Stateful 或 DHCPv6 Stateless 自动配置时， ILOM 将在 
"Network Settings" 页面上标识上次用于检索 DHCP 信息的 DHCPv6 服务器的 DHCP 
唯一 ID。

5. 单击 Save 应用所做的更改。

在单击 "Save" 之前，对网络设置所做的所有更改都被视为 ILOM 会话中的待定设置。

注 – 更改设备 （SP 或 CMM）的静态 IP 地址会结束设备的所有 ILOM 活动会话。此
时会显示一条消息，提示您关闭浏览器会话。您将需要使用新指定的静态 IP 地址重新
登录到 ILOM。

注 – 通过任意 IPv6 自动配置选项获悉设备的 IPv6 地址不会影响设备的任何 ILOM 活动
会话。您可以在 "Network" 选项卡中验证新获悉的自动配置地址。

6. 要在 ILOM 中测试 IPv4 或 IPv6 网络配置，请使用网络测试工具（Ping 或 Ping6）。
有关详细信息，请参见第 27 页的 “测试 IPv4 或 IPv6 网络配置”。

IPv6 自动配置选项 说明

Stateless

（默认情况下启用）

启用时，会运行 Stateless 自动配置选项，以便从网络 IPv6 
路由器中获悉设备的 IPv6 无状态地址。

DHCPv6 Stateless 启用时，会运行 DHCPv6 Stateless 自动配置选项，以便从网
络 DHCPv6 服务器中获悉设备的 DNS 信息。

注 – DHCPv6 Stateless 自动配置选项自 3.0.14 起在 ILOM 
中可用。

DHCPv6 Stateful 启用时，会运行 DHCPv6 Stateful 自动配置选项，以便从网
络 DHCPv6 服务器中获悉设备的 IPv6 地址和 DNS 信息。

注 – DHCPv6 Stateful 自动配置选项自 3.0.14 起在 ILOM 中
可用。
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▼ 测试 IPv4 或 IPv6 网络配置

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 在 Web 界面页面上，依次单击 "Configuration" --> "Network"。

3. 在 "Network Settings" 页面上，单击显示在该页面底部的 "Tools" 按钮。

此时将显示 "Test Tools" 对话框。

4. 在 "Test Tools" 对话框中，指定以下信息：

▼ 指定主机名和系统标识符

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Information" --> "Identification Information"。

此时将显示 "Identification Information" 页面。

3. 在 SP 主机名字段中，键入 SP 主机名。

主机名最多可包含 60 个字符。

4. 在 "SP System Identifier" 字段中，键入要用于标识系统的文本。

系统标识符可以由使用标准键盘键输入的文本字符串 （引号除外）组成。

5. 在 "SP System Contact" 字段中，键入要联系的人的姓名。

系统联系人可以由使用标准键盘键输入的文本字符串 （引号除外）组成。

6. 在 "SP System Location" 字段中，键入描述系统物理位置的文本。

系统位置可以由使用标准键盘键输入的文本字符串 （引号除外）组成。

7. 单击 "Save" 使您所做设置生效。

字段 说明

Test Type • 选择 "Ping" 可测试 IPv4 网络配置。

或

• 选择 "Ping6" 可测试 IPv6 网络配置。

Destination 键入网络中设备的 IP 地址 （测试将发送到网络中的此目的地）。
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▼ 查看和配置 DNS 设置

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "DNS"。

此时将显示 "DNS Configuration" 页面。

3. 您可以让 DHCP 自动指定 DNS 名称服务器和搜索路径，也可以选择手动指定地址。 

■ 要自动指定地址，请单击 "Auto DNS via DHCP" 旁边的单选按钮。

■ 要手动指定地址，请填写 "DNS Name Server" 文本框和 "DNS Search Path" 
文本框。请参见下图。

▼ 查看和配置串行端口的波特率

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Serial Port"。
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此时将显示 "Serial Port Settings" 页面。请参见下图。

3. 查看内部主机串行端口和外部串行端口的波特率。

4. 从 "Host Serial Port Baud Rate" 下拉式列表中选择内部串行端口的波特率。

对于 x64 系统，此设置必须与主机操作系统上的串行端口 0、COM 1 或 /dev/ttyS0 
的设置匹配。

波特率值必须与为 BIOS 串行重定向功能指定的速率（默认值为 9600 波特）和用于
引导装入程序和操作系统配置的速率匹配。

要使用 ILOM 连接到系统控制台，必须设置默认主机串行设置 （9600 波特、 8N1 
[八个数据位、无奇偶校验、一个停止位]、无流量控制）。 

5. 从 "External Serial Port Baud Rate" 下拉式列表中选择外部串行端口的波特率。

此设置必须与 Oracle Sun 服务器上的 RJ-45 串行端口的波特率匹配。

6. 单击 "Save" 使您所做更改生效。

▼ 配置 x86 主机串行端口共享 （端口属主）

注 – 要确定您的服务器是否支持串行端口共享，请参阅服务器附带的平台 ILOM 补充
资料指南或平台管理指南。
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注意 – 在尝试将串行端口属主切换为主机服务器之前，应当先在 SP 上设置网络。如果
您在没有设置网络的情况下将串行端口属主切换到主机服务器，则无法使用 CLI 或 Web 
界面进行连接以将串行端口属主重新切换到 SP。要将串行端口属主设置恢复到 SP，需
要恢复对服务器的串行端口的访问。有关恢复对服务器的服务器端口的访问的更多详细
信息，请参见您的服务器附带的平台文档。

1. 登录到 ILOM SP Web 界面。

2. 依次选择 "Configuration" --> "Serial Port"。

此时将显示 "Serial Port Settings" 页面。

3. 在 "Serial Port Settings" 页面中，选择 Host Server 作为串行端口属主。

注 – 默认情况下，串行端口共享设置为 Service Processor。

4. 单击 "Save" 使更改生效。

注 – 更改 "Serial Port Owner" 并保存该更改可能会导致出现以下良性错误：Can 
not change serial settings - the serial console in use. 如果串行
端口上有活动会话，将会发生该错误。不过，对端口属主的更改以及对端口速度的任何
更改将会在 ILOM 中生效。 

5. 使用 dongle 电缆将串行主机连接到服务器。 

有关如何使用 dongle 电缆将设备连接到服务器的详细信息，请参见服务器附带的
平台文档。 

▼ 启用 HTTP 或 HTTPS Web 访问

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" -->"System Management Access" -->"Web Server"。
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此时将显示 "Web Server Settings" 页面。

3. 选择 HTTP 或 HTTPS Web 服务器。

■ 启用 HTTP - 从下拉式列表中选择 "Enabled"。也可以选择： 

■ Redirect HTTP Connection to HTTPS - HTTP 连接将自动重定向到 HTTPS。

■ Disabled - 关闭 HTTP。

■ 启用 HTTPS - 选中 "HTTPS Web Server" 旁边的 "Enabled" 复选框。

默认情况下启用 HTTPS Web 服务器。

注 – 如果禁用 HTTP 或选中 "Redirect HTTP Connection to HTTPS"，然后禁用 HTTPS，
可能无法访问 ILOM Web 界面。要恢复访问，请使用 CLI /SP/services/http 或 
/SP/services/https 命令，如《Oracle Integrated Lights Out Manager (ILOM) 3.0 
CLI 过程指南》中的 “启用 HTTP 或 HTTPS Web 访问”所述。

4. 指定一个 HTTP 或 HTTPS 端口号。

5. 单击 "Save" 使您所做设置生效。

6. 要编辑分配给 SP 接口的 IP 地址，请执行以下操作：

a. 依次选择 "Configuration" --> "Network" 以访问 "Network Settings" 页面。

b. 选择 "Use the Following IP Address" 对应的单选按钮。

c. 在文本框中输入 IP 地址、子网掩码和网关值。

d. 单击 "Save" 使所做新设置生效。
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在分配 （或更改） IP 地址之后，使用以前 IP 地址的 ILOM 连接将会超时。此时，
将使用新分配的 IP 地址连接到 ILOM。

▼ 上载 SSL 证书

注 – ILOM 提供默认的 SSL 证书和自签名密钥，以便进行 HTTPS 访问。也可以上载
其他 SSL 证书和匹配的私钥。请确保您可以通过网络或本地文件系统访问该新证书和
密钥。

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "System Management Access" --> "SSL Certificate"。

此时将显示 "SSL Certificate Upload" 页面。

3. 键入新 SSL 证书的文件名，或单击 "Browse" 按钮以搜索新 SSL 证书。

文件扩展名为 .pem。服务处理器不支持传递短语型加密证书。

4. 单击 "Upload" 按钮以获取所选的 SSL 证书。

此时将显示 "SSL Certificate Upload Status" 对话框。

5. 上载证书和私钥后，单击 "OK" 按钮以复位 ILOM Web 服务器并开始使用新的 
SSL 证书。 

必须复位 ILOM Web 服务器，才能使新证书生效。 
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配置安全 Shell 设置

开始之前
■ 要配置安全 Shell (Secure Shell, SSH) 设置，需要启用 Admin (a) 角色。

▼ 启用或禁用 SSH

注 – 默认情况下在 ILOM 中启用 SSH。

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "System Management Access" --> "SSH Server"。

此时将显示 "SSH Server Settings" 页面。 

3. 要启用 SSH 服务器，请单击 "State" 旁边的 "Enabled" 复选框。

4. 单击 "Save" 使您所做设置生效。

主题

说明 链接 平台功能支持

配置安全 Shell 设置 • 第 33 页的 “启用或禁用 SSH”

• 第 34 页的“生成新 SSH 密钥”

• 第 34 页的 “重新启动 SSH 服
务器”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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▼ 生成新 SSH 密钥

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "System Management Access" --> "SSH Server"。

此时将显示 "SSH Server Settings" 页面。

3. 单击 "Generate RSA Key" 按钮选择 RSA，或单击 "Generate DSA Key" 按钮选择 
DSA。

出现提示时，单击 "OK" 或 "Cancel"。

新密钥将对新连接立即生效。

▼ 重新启动 SSH 服务器

注 – 重新启动 SSH 服务器将会终止所有现有的 SSH 连接。

请按照以下步骤重新启动 SSH 服务器：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "System Management Access" --> "SSH Server"。

此时将显示 "SSH Server Settings" 页面。

3. 单击 "Restart" 按钮重新启动 SSH 服务器。

配置本地互连接口

主题

说明 链接 平台功能支持

查看先决条件 • 第 35 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP配置本地互连接口 • 第 36 页的 “配置本地互连

接口”
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开始之前

执行本节介绍的有关在 ILOM 中配置本地互联接口的过程之前，必须满足以下要求。

■ 查看介绍在 ILOM SP 和主机 OS 之间使用本地互联接口的概念。有关详细信息，请
参见《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》(820-7371) 中
的 “本地互联接口：从主机操作系统到 ILOM 的本地连接”。

■ 查看本地主机互联配置设置的 ILOM 描述。有关详细信息，请参见《Oracle Integrated 
Lights Out Manager (ILOM) 3.0 概念指南》 (820-7371) 中的“ILOM 的本地主机互
联配置设置”。

■ 检验您的服务器是否正在运行 ILOM 3.0.12 或 ILOM 的更高版本。

■ 检验您的平台是否支持本地互连接口。请参阅平台服务器 ILOM 补充资料指南或管理
指南。

注 – CMM 不支持 ILOM 中的本地互连接口设置。

■ 本地互连接口的自动配置要求在 ILOM 中启用 Host Managed (hostmanaged) 设
置（设置为 True）以及在服务器上安装 Oracle Hardware Management Pack 2.1.0 
或更高版本的软件。有关安装 Oracle Hardware Management Pack 2.1.0 软件的更
多信息，请参见 《Oracle Server Hardware Management Pack User’s Guide》
(821-1609)。

■ ILOM SP 和主机操作系统之间的本地互连接口的手动配置要求在 ILOM 中禁用 
Host Managed (hostmanaged) 设置（设置为 False）以及在主机操作系统上设置
其他配置设置。 

有关在本地互联接口上配置主机 OS 连接点的原则，请参见第 171 页的 “本地互联
接口的主机 OS 手动配置原则”。

■ 主机操作系统必须支持 ILOM SP 中提供的内部 USB 以太网设备。因此，在 ILOM 
中配置本地互连接口之前，应该检验内部 USB 以太网设备驱动程序是否包含在操作
系统分发版中以及是否安装在服务器上。如果操作系统发行版中未安装内部 USB 以
太网设备驱动程序，可从 Oracle Hardware Management Pack 2.1.0 软件中获取适
用于您操作系统的设备驱动程序。有关更多详细信息，请参见 《Oracle Server 
Hardware Management Pack User’s Guide》 (821-1609)。

■ 在 ILOM 中提交对本地互连接口设置的网络参数更改之前，这些更改将被视为待定
更改。例如，在 ILOM CLI 中，您必须发出 commitpending=true 命令以将 
pendingipaddress 和 pendingipnetmask 保存在 network/interconnect 
目标下。在 ILOM Web 界面中，在 "Configure USB Ethernet Parameters" 对话框中
输入的网络参数更改将在单击 Save 之后提交。

■ 要在 ILOM 中更改本地互联接口的任何设置，具有 Administrator (a) 角色权限的 
ILOM 用户帐户是必需的。

■ 要确定您的服务器所支持的操作系统，请参阅平台服务器安装指南或操作系统指南。
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▼ 配置本地互连接口

1. 登录到 ILOM SP Web 界面。

2. 在 Web 界面页面上，依次单击 "Configuration" --> "Network"。

3. 在 "Network Settings" 页面中，向下滚动页面，直到您看到标有 "Local Host 
Interconnect" 的部分，然后单击 Configure。

此时将显示配置 USB 以太网参数的对话框。

4. 要为本地互联接口的连接点配置非可路由 IPv4 地址的分配，可以选择：

■ 为本地互联接口的每个连接点自动分配非可路由 IPv4 地址，方法是在 Host 
Management 复选框中单击 True 以启用该设置。

当启用 Host Managed 属性设置时，还必须在服务器上安装 Oracle Hardware 
Management Pack 2.1.0 （或更高版本）软件并接受启用本地 ILOM 互联的默认
安装。有关更多信息，请参见 《Oracle Server Hardware Management Pack 
User’s Guide》 (821-1609) 中有关配置本地 ILOM 互联的章节。

或者 

■ 为本地互联接口的每个连接点手动分配非可路由 IPv4 地址，方法是在 "Configure 
USB Ethernet Parameters" 对话框中指定以下属性。
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注 – 要防止 Oracle Hardware Management Pack 软件自动配置 ILOM SP 和主机 OS 
之间的本地互联接口，必须取消选中 （禁用） Host Managed 设置。要防止使用 
ILOM SP 和主机 OS 之间的本地互联接口，必须同时取消选中（禁用）Host Managed 
和 State 设置。

5. 要提交在 "Configure USB Ethernet Parameters" 对话框中输入的更改，请单击 
Save。

注 – 如果在没有使用 Oracle Hardware Management Pack 2.1.0 或更高版本软件的情
况下选择在 ILOM 中手动配置本地互连接口，将需要在主机操作系统上执行一些其他
配置。有关这些其他主机 OS 配置设置的一般详细信息，请参见第 171 页的 “本地互
联接口的主机 OS 手动配置原则”。

字段 说明和描述

Host Managed 清除 Host Managed 复选框以禁用主机管理模式。 

State 单击 State 复选框以手动启用 ILOM SP 和主机 OS 之间的本地互连模式。

默认情况下禁用 State。

IP Address 默认情况下， ILOM 为本地互联接口上的 ILOM SP 连接点提供了默认的非
可路由 IPv4 地址。

除非在网络环境中使用该默认 IPv4 地址 (169.254.182.76) 会存在冲突，否则
不应更改该 IPv4 地址。

NetMask 默认情况下， ILOM 为本地互联接口上的 ILOM SP 连接点提供了默认的 
IPv4 Netmask 地址。

除非在网络环境中使用该默认 IPv4 Netmask 地址 (255.255.255.0) 会存在
冲突，否则不应更改该地址。
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第 4 章

管理用户帐户

主题

说明 链接

配置用户帐户 • 第 41 页的 “配置单点登录”

• 第 41 页的 “设置会话超时”

• 第 41 页的 “添加用户帐户并指定角色”

• 第 43 页的 “配置用户帐户”

• 第 44 页的 “删除用户帐户”

• 第 44 页的 “查看用户会话”

配置 SSH 用户密钥 • 第 45 页的 “添加 SSH 密钥”

• 第 47 页的 “删除 SSH 密钥”

配置 Active Directory 设置 • 第 48 页的 “查看和配置 Active Directory 设置”

• 第 51 页的 “配置 Active Directory 表”

• 第 54 页的 “对 Active Directory 验证和授权进行
故障排除”

配置 LDAP 设置 • 第 56 页的 “配置 LDAP 服务器”

• 第 57 页的 “针对 LDAP 配置 ILOM”

配置 LDAP/SSL 设置 • 第 58 页的 “查看和配置 LDAP/SSL 设置”

• 第 62 页的 “配置 LDAP/SSL 表”

• 第 65 页的 “对 LDAP/SSL 验证和授权进行故障
排除”

配置 RADIUS 设置 • 第 67 页的 “配置 RADIUS 设置”
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配置用户帐户

开始之前
■ 要设置单点登录和会话超时的属性，需要启用 Admin (a) 角色。

■ 要设置用户管理的属性（用户帐户和角色），需要启用 User Management (u) 角色。

相关主题

对于 ILOM 章或节 指南

• 概念 • 用户帐户管理

• 管理用户帐户的原则

《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 管理用户帐户 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

• SNMP • 管理用户帐户 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 管理协议参考指南》
(820-7380)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh

主题

说明 链接 平台功能支持

配置用户帐户 • 第 41 页的 “配置单点登录”

• 第 41 页的 “设置会话超时”

• 第 41 页的 “添加用户帐户并指定
角色”

• 第 43 页的 “配置用户帐户”

• 第 44 页的 “删除用户帐户”

• 第 44 页的 “查看用户会话”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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▼ 配置单点登录

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "User Accounts"。

此时将显示 "User Account Settings" 页面。

3. 单击 "Enable Single Sign On" 旁边的复选框启用此功能，或取消选中此复选框禁用
此功能。

▼ 设置会话超时

注 – 会话超时设置控制 ILOM 会话在注销前将保持处于空闲状态的时间长度。注销当
前 ILOM 会话后，会话超时设置不会保留。每次登录到 ILOM Web 界面时都必须重设
会话超时。 

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Information" --> "Session Time-Out"。

此时将显示 "Session Time-out" 页面。

3. 从下拉式列表中选择您的首选时间增量。

4. 单击 "Apply" 按钮保存所做的更改。

▼ 添加用户帐户并指定角色

注 – 只有拥有 User Management (u) 角色的帐户才可以添加、修改或删除用户帐户。
不过，只需要有 Read Only (o) 角色即可修改您自己的密码。如果为新用户指定 User 
Management (u) 角色，还会针对 ILOM 的命令行界面 (command-line interface, CLI) 
和智能平台管理接口 (Intelligent Platform Management Interface, IPMI) 自动授予这些
权限。

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "User Accounts"。

此时将显示 "User Account Settings" 页面。
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3. 在 "Users" 表中，单击 "Add"。

此时将显示 "Add User" 对话框。

4. 完成填写以下信息：

a. 在 "User Name" 字段中键入一个用户名。

b. 选择角色。选项包括：

■ Advanced Role（针对所有新的 ILOM 3.0 安装）。如果选择 Advanced 
Role，您可以选择 Admin (a)、 Console (c)、 Read Only (o)、 User 
Management (u)、Reset and Host Control (r) 和 Service (s)。有关为用户帐户
指定的角色和权限的说明，请参见 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》中的 “ILOM 用户帐户的角色”。

■ Administrator 或 Operator（针对从 ILOM 2.0 升级到 ILOM 3.0 的客户）。

■ None

c. 选择相应的角色。

d. 在 "Password" 字段中键入一个密码。

密码必须至少为 8 个字符，并且不得多于 16 个字符。密码区分大小写。为确保
安全性，应使用字母、数字和特殊字符的组合。您可使用除冒号以外的任何字符。
密码中不能包含空格。
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e. 在 "Confirm Password" 字段重新键入密码以确认密码。

f. 完成输入新用户的信息后，单击 "Save"。

此时将显示 "User Account Settings" 页面。在 "User Account Settings" 页面上
已列出新用户帐户及其相关信息。

▼ 配置用户帐户

注 – 可以通过更改用户密码、用户网络和串口权限来修改用户帐户。要添加、修改或
删除用户帐户，需要启用 User Management (u) 角色。

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "User Accounts"。

此时将显示 "User Account Settings" 页面。

3. 在 "Users" 表中，选择要修改的用户帐户旁边的单选按钮，然后单击 "Edit"。

此时将显示一个对话框，列出指定的角色。 

4. 修改为用户指定的角色。 

请注意，选择 Advanced Role 后，用户可以选择六个可用角色中的任何角色。但
是，如果您选择 Administrator 或 Operator， ILOM 将自动指定角色。例如，
以下两个图显示了 ILOM 为 Administrator 和 Operator 指定的角色。

5. 在 "New Password" 字段中键入新密码。

密码必须介于 8 到 16 个字符之间。密码区分大小写。为确保安全性，应使用字母、
数字和特殊字符的组合。您可使用除冒号以外的任何字符。密码中不能包含空格。

6. 在 "Confirm New Password" 字段重新键入密码以确认密码。

7. 修改帐户信息后，单击 "Save" 使所做更改生效；或单击 "Close" 仍使用先前的设置。

将重新显示更改后的 "User Account Settings" 页面。
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▼ 删除用户帐户

注 – 要添加、修改或删除用户帐户，需要启用 User Management (u) 角色。

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "User Accounts"。

此时将显示 "User Account Settings" 页面。

3. 选择要删除的用户帐户旁边的单选按钮。

4. 在 "Users" 表中，单击 "Delete"。

此时将打开一个确认对话框。

5. 单击 "OK" 删除帐户，或单击 "Cancel" 停止处理。 

此时将刷新 "User Account Settings" 页面，其中不再列出已删除的用户帐户。 

▼ 查看用户会话

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "Active Sessions"。

此时将显示 "Active Sessions" 页面。您可以查找用户名、用户启动会话的日期和
时间、当前登录到 ILOM 的用户的会话类型以及模式。如果使用 ILOM 3.0.4 或 
ILOM 的更高版本，您还可以查看为每个用户指定的角色。
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配置 SSH 密钥

开始之前
■ 要更改其他用户的 SSH 密钥，需要启用 User Management (u) 角色。不过，只要

启用了 Read Only (o) 角色，就可配置您自己的 SSH 密钥。

可以使用 SSH 密钥自动进行密码验证。使用本节中的以下过程添加或删除 SSH 密钥。

▼ 添加 SSH 密钥

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "User Accounts"。

此时将显示 "User Accounts" 页面。

3. 在 "User Accounts" 页面中，向下滚动至 "SSH" 表，然后单击 "Add"。

此时将显示 SSH 密钥添加屏幕。

主题

说明 链接 平台功能支持

配置 SSH 用户密钥 • 第 45 页的 “添加 SSH 密钥”

• 第 47 页的 “删除 SSH 密钥”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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4. 从 "User" 下拉式列表中选择用户。

5. 从 "Transfer Method" 下拉式列表中选择传输方法。

提供了以下传输方法：

■ Browser

■ TFTP

■ FTP

■ SFTP

■ SCP

■ HTTP

■ HTTPS

6. 如果您选择 "Browser" 传输方法，请单击 "Browse"，然后浏览到 SSH 密钥的位置。
转至步骤 9。

7. 如果选择 "TFTP" 传输方法，将会出现下图中所示的提示，您必须提供以下信息，
然后转至步骤 9：

■ Host - 输入远程主机 IP 地址或远程主机的名称 （如果配置了 DNS）。

■ Filepath - 按以下格式输入要保存配置文件的路径：directoryPath/filename。

8. 如果选择 "SCP"、"FTP"、"SFTP"、"HTTP" 或 "HTTPS" 传输方法，将会出现下图
中所示的提示，您必须提供以下信息，然后转至步骤 9：

■ Host - 输入远程主机 IP 地址或远程主机的名称 （如果配置了 DNS）。

■ Filepath - 按以下格式输入要保存配置文件的路径：directoryPath/filename。

■ Username - 输入您在远程系统上的帐户用户名。

■ Password - 输入您在远程系统上的帐户密码。
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9. 要为选定的用户帐户添加 SSH 密钥，请单击 "Load"。

SSH 密钥将添加到该用户帐户中。

▼ 删除 SSH 密钥

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "User Accounts"。

此时将显示 "User Account Settings" 页面。

3. 向下滚动至此页面底部的 "SSH Keys" 部分，选择一个用户，然后单击 "Delete"。 

此时出现确认对话框。

4. 单击 "OK"。

SSH 密钥即被删除。

配置 Active Directory

开始之前
■ 要配置 Active Directory 设置，需要启用 User Management (u) 角色。

■ 要配置 "Expanded Search Mode" 属性，必须使用 ILOM 3.0.4 或更高版本。

■ 要配置 "Strict Credential Error Mode" 属性，必须使用 ILOM 3.0.10 或更高版本。 

主题

说明 链接 平台功能支持

配置 Active Directory 
设置

• 第 48 页的 “查看和配置 
Active Directory 设置”

• 第 51 页的 “配置 Active 
Directory 表”

• 第 54 页的 “对 Active 
Directory 验证和授权进行故障
排除”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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▼ 查看和配置 Active Directory 设置

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "Active Directory"。

此时将显示 "Active Directory" 页面。 "Active Directory" 页面分为三个部分，如下
图所示。

■ 顶部，包含目标和属性。

■ 中部，包含主证书信息。
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■ 底部，包含 Active Directory 表。

3. 配置在 "Active Directory Settings" 页面顶部显示的 Active Directory 设置。 

有关 Active Directory 设置的说明，请参见下表。

属性 默认值 说明

State Disabled Enabled | Disabled

Roles （无） Administrator | Operator | Advanced | 无
授予所有经验证的 Active Directory 用户的访问角色。此
属性支持传统角色 "Administrator" 或 "Operator"，或任意
单一角色 ID "a"、 "u"、 "c"、 "r"、 "o" 和 "s" 的组合。例
如， aucros，其中 a=Admin， u=User Management，
c=Console， r=Reset and Host Control， o=Read-Only，
s=Service。如果您不配置角色，将使用 Active Directory 
服务器确定角色。

Address 0.0.0.0 Active Directory 服务器的 IP 地址或 DNS 名称。如果使用 
DNS 名称，则 DNS 必须已配置且可以正常工作。

Port 0 用来与服务器通信的端口。如果选择 autoselect，此端
口将设置为 0。
可在使用非标准 TCP 端口 （极少出现这种情况）时使用。

Timeout 4 超时值 （以秒为单位）。

等待单个事务完成的秒数。该值不代表所有事务的总时间，
因为配置不同，事务数也会不同。 
通过此属性，可调节服务器不响应或不可访问时的等待时间。

Strict 
Certificate 
Mode

Disabled Enabled | Disabled

如果启用，则在验证时使用数字签名来验证服务器证书内
容。必须装入证书，然后才能将 "Strict Certificate Mode" 
设置为启用。

DNS Locator 
Mode

Disabled Enabled | Disabled

如果启用，则会基于配置的 DNS 定位器查询来尝试定位 
Active Directory 服务器。
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4. 在 Active Directory 设置页面顶部单击 "Save" 以使设置生效。

5. 在 Active Directory 设置页面中部查看 Active Directory 证书信息。

有关 Active Directory 证书设置的说明，请参见下表。

6. 通过选择用于上载证书文件的传输方法和所需的参数来完成 "Certificate File 
Upload" 部分。

注 – 仅当要启用 "Strict Certificate Mode" 时才需要完成此部分。如果禁用 "Strict 
Certificate Mode"，数据仍将受保护，但不需要证书。

Expanded 
Search Mode

Disabled Enabled | Disabled

自 ILOM 3.0.4 起，提供扩展搜索模式。如果启用，扩展搜
索模式可用于控制用户条目的搜索。如果不能立即成功完成
更为具体的 userPrincipleName 搜索，则会尝试其他不同
的搜索。

如果禁用，userPrincipleName 要求具有全限定域名 (fully 
qualified domain name, FQDN) 后缀。

Strict 
Credential 
Error Mode

Disabled Enabled | Disabled

自 ILOM 3.0.10 起，提供严格凭证错误模式。 
如果将此模式设置为禁用 （清除复选框），用户凭证错误
将在其他可用的服务器 （通过备用服务器表配置的或由 
DNS 查询找到的）上进行重试。禁用状态允许单独的、
不相交域中的用户登录到 ILOM 中，只要该域验证服务器
可用。 
如果此模式设置为启用 （选中复选框），则在第一次验证
尝试显示用户凭证错误后，那些用户凭证有问题的任何服
务器中将报告凭证错误。

Log Detail None None | High | Medium | Low

指定加入事件日志的诊断量。 

属性 显示的信息 说明

Certificate 
File Status

certificate 
not present

指示证书是否存在的只读指示符。

Certificate 
File Status

certificate 
present 
(details)

有关签发者、主题、序列号、生效日期、失效日期和版本的
信息，请单击 "details"。

属性 默认值 说明
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下表说明了每种传输方法所需的参数：

7. 单击 "Load Certificate" 按钮或 "Remove Certificate" 按钮。

8. 如果装入了证书，请单击 "details" 链接显示以下信息。 

▼ 配置 Active Directory 表
1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "Active Directory"。

此时将显示 "Active Directory" 页面。

传输方法 所需的参数

Browser File Name

TFTP Host
Filepath

FTP Host
Filepath
Username
Password

SCP Host
Filepath
Username
Password

项目 说明

Issuer 颁发证书的证书颁发机构。

Subject 要授予证书的服务器或域。

Valid From 证书的生效日期。

Valid Until 证书的失效日期。

Serial Number 证书的序列号。

Version 证书的版本号。
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3. 在 "Active Directory" 页面底部，单击链接以访问要配置的表的类别：

■ Admin Groups

■ Operator Groups

■ Custom Groups

■ User Domains

■ Alternate Servers

■ DNS Locator Queries

4. 选择各个表的单选按钮，然后单击 "Edit"。

5. 在表中输入所需的数据。

下表中的默认数据显示了 Active Directory 数据的预期格式。

■ "Admin Groups" 表：

"Admin Groups" 表包含 Microsoft Active Directory 组的名称 （采用标识名 
(Distinguished Name, DN) 格式、简单名称格式或 NT 样式名称）。

■ "Operator Groups" 表：

"Operator Groups" 表包含 Microsoft Active Directory 组的名称 （采用标识名 
(Distinguished Name, DN) 格式、简单名称格式或 NT 样式名称）。

■ "Custom Groups" 表：

"Custom Groups" 表包含 Microsoft Active Directory 组的名称 （采用标识名 
(Distinguished Name, DN) 格式、简单名称格式或 NT 样式名称）。还配置了此
项的关联角色。

ID 名称

1 CN=SpSuperAdmin,OU=Groups,DC=sales,DC=east,DC=oracle,DC=com

2

ID 名称

1 CN=SpSuperOper,OU=Groups,DC=sales,DC=east,DC=oracle,DC=com

2

ID 名称 Roles

1 custom_group_1 Admin, User Management, Console, Reset and 
Host Control, Read Only (aucro)
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■ "User Domains" 表：

用户域是用于验证用户的验证域。在用户登录时，所用的名称将采用特定的域名
格式。根据输入的用户名和配置的用户域尝试进行用户验证。

在以下示例中，第 1 项中列出的域显示了首次尝试验证用户时使用的主体名称格
式。第 2 项显示了如果在尝试使用第一项验证失败时 Active Directory 将使用的
完整标识名。

注 – 在以下示例中， <USERNAME> 将被用户登录名替换。验证期间，用户的登录名将
替换 <USERNAME>。 

■ "Alternate Servers" 表：

"Alternate Servers" 表提供冗余，并在隔离的域需要时提供选择其他服务器的选
项。如果没有提供证书，但需要证书，将使用顶级主证书。备用服务器具有与顶
级证书模式类似的规则和要求。每个服务器有其自己的证书状态和自己的用于检
索证书的证书命令 （如果需要）。

下图显示了 ID 2 中有证书的 "Alternate Servers" 表：

ID 域

1 <USERNAME>@sales.east.oracle.com

2 CN=<USERNAME>,CN=Users,DC=sales,DC=east,DC=oracle,DC=com

ID 地址 端口 证书状态

1 - 0 certificate not 
present

2 10.8.136.165 0 certificate present 
(details)
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单击 "details" 链接时将显示以下证书信息： 

■ "DNS Locator Queries" 表：

"DNS Locator Queries" 表查询 DNS 服务器以了解用于验证的主机。

DNS 定位器服务查询会标识指定的 DNS 服务。端口 ID 通常是记录的一部分，
但可以使用格式 <PORT:636> 对其进行覆盖。此外，可以使用 <DOMAIN> 替换
标记来指定特定于要验证的域的指定服务。

注 – 必须启用 DNS 和 DNS 定位器模式， DNS 定位器查询才能工作。

6. 单击 "Save" 使您所做更改生效。

▼ 对 Active Directory 验证和授权进行故障排除

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "Active Directory"。

此时将显示 "Active Directory" 页面。 

3. 在 "Log Detail" 下拉式列表中，选择要捕获的事件日志的详细级别。 

选项有 "None"、 "High"、 "Medium"、 "Low" 和 "Trace"。

4. 单击 "Save" 保存所做的更改。

项目 说明

Issuer 颁发证书的证书颁发机构。

Subject 要授予证书的服务器或域。

Valid From 证书的生效日期。

Valid Until 证书的失效日期。

Serial Number 证书的序列号。

Version 证书的版本号。

名称 域

1 _ldap._tcp.gc._msdcs.<DOMAIN>.<PORT:3269>

2 _ldap._tcp.dc._msdcs.<DOMAIN>.<PORT:636>
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5. 尝试进行验证以生成事件。请执行以下步骤：

a. 在 "System Monitoring" 选项卡中，选择 "Event Logs"。

b. 在 "Filter" 下拉式列表中，选择 "Custom Filter"。

c. 在 "Event Class" 下拉式列表中，选择 "ActDir"。

d. 单击 "OK"。

所有 Active Directory 事件将显示在事件日志中。
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配置轻量目录访问协议 

开始之前
■ 要配置 LDAP 设置，需要启用 User Management (u) 角色。

▼ 配置 LDAP 服务器

1. 确保所有进行 ILOM 验证的用户都具有以 “加密”格式或 GNU 扩展加密 （通常
称为 “MD5 加密”）格式存储的密码。 

ILOM 仅支持对以这两种加密变体格式存储的密码进行 LDAP 验证。

例如：

userPassword: {CRYPT}ajCa2He4PJhNo

或

userPassword: {CRYPT}$1$pzKng1$du1Bf0NWBjh9t3FbUgf46

2. 添加对象类 posixAccount 和 shadowAccount，然后填充该模式 (RFC 2307) 
所需的属性值。有关所需属性值的说明，请参见下表。

主题

说明 链接 平台功能支持

配置 LDAP 设置 • 第 56 页的 “配置 LDAP 服
务器”

• 第 57 页的 “针对 LDAP 配置 
ILOM”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

所需属性 说明

uid 登录到 ILOM 使用的用户名

uidNumber 任何唯一性编号

gidNumber 任何唯一性编号

userPassword 密码

homeDirectory 任何值 （ILOM 将忽略此属性）

loginShell 任何值 （ILOM 将忽略此属性）
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3. 配置 LDAP 服务器，使其对 ILOM 用户帐户具有访问权限。

使 LDAP 服务器能够接受匿名绑定，或在 LDAP 服务器上创建一个代理用户，该代
理用户对将通过 ILOM 验证的所有用户帐户具有只读访问权限。

有关更多详细信息，请参见您的 LDAP 服务器文档。

▼ 针对 LDAP 配置 ILOM
1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "LDAP"。

此时将显示 "LDAP Settings" 页面。 

3. 输入以下值：

■ State - 选中 "Enabled" 复选框以验证 LDAP 用户。

■ Role - LDAP 用户的默认角色。 

■ Address - LDAP 服务器的 IP 地址或 DNS 名称。

■ Port - LDAP 服务器的端口号。默认端口为 389。

■ Searchbase - 键入 LDAP 服务器的分支以从中搜索用户。

■ Bind DN - 键入 LDAP 服务器上的只读代理用户的标识名 (Distinguished 
Name, DN)。 ILOM 必须对 LDAP 服务器具有只读访问权限，才能搜索和验证
用户。

■ Bind Password - 键入只读用户的密码。

4. 单击 "Save" 使您所做更改生效。

5. 要检查 LDAP 验证是否有效，请使用 LDAP 用户名和密码登录到 ILOM。

注 – 在搜索 LDAP 用户之前， ILOM 会先搜索本地用户。如果存在作为本地用户的 
LDAP 用户名，则 ILOM 使用此本地帐户进行验证。
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配置 LDAP/SSL 设置

开始之前
■ 要配置 LDAP/SSL 设置，需要启用 User Management (u) 角色。

■ 要查看验证和授权事件，需要启用 Read Only (o) 角色。

■ 要配置 "Optional User Mapping" 属性，必须使用 ILOM 3.0.4 或 ILOM 的更高版本。

▼ 查看和配置 LDAP/SSL 设置

请按照以下步骤查看和配置 LDAP/SSL 设置：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "LDAP/SSL"。

此时将显示 "LDAP/SSL" 页面。 "LDAP/SSL" 页面分为三个部分。

主题

说明 链接 平台功能支持

配置 LDAP/SSL 设置 • 第 58 页的 “查看和配置 
LDAP/SSL 设置”

• 第 62 页的“配置 LDAP/SSL 表”

• 第 65 页的 “对 LDAP/SSL 验证
和授权进行故障排除”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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■ 顶部，包含目标和属性。

■ 中部，包含证书信息。

■ 底部，包含 LDAP/SSL 表。
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3. 配置在 "LDAP/SSL Settings" 页面顶部显示的 LDAP/SSL 设置。 

有关 LDAP/SSL 设置的说明，请参见下表。

4. 在 LDAP/SSL 设置页面顶部单击 "Save" 保存对此部分所做的任何更改。

属性 (Web) 默认值 说明

State Disabled Enabled | Disabled

Roles （无） Administrator | Operator | Advanced | （无）

授予所有经验证的 LDAP/SSL 用户的访问角色。此属性支
持传统角色 "Administrator" 或 "Operator"，或任意单一
角色 ID "a"、 "u"、 "c"、 "r"、 "o" 和 "s" 的组合。例如，
aucros，其中 a=Admin， u=User Management，
c=Console， r=Reset and Host Control， o=Read-Only，
s=Service。如果您不配置角色，将使用 LDAP/SSL 服务
器确定角色。

Address 0.0.0.0 LDAP/SSL 服务器的 IP 地址或 DNS 名称。

Port 0 用来与服务器通信的端口。如果启用 autoselect，则此
端口将设置为 0。
可在使用非标准 TCP 端口 （极少出现这种情况）时使用。

Timeout 4 超时值 （以秒为单位）。

等待单个事务完成的秒数。该值不代表所有事务的总时间，
因为配置不同，事务数也会不同。 
通过此属性，可调节服务器不响应或不可访问时的等待时间。

Strict 
Certificate 
Mode

Disabled Enabled | Disabled

如果启用，则在验证时使用数字签名来验证服务器证书内
容。必须装入证书，然后才能将 "Strict Certificate Mode" 
设置为启用。

Optional User 
Mapping

Disabled Enabled | Disabled

自 ILOM 3.0.4 起，提供可选用户映射。如果启用，除标识
名 (Distinguished Name, DN) 之外的替代属性可用于用户
凭证验证。使用此属性可将简单的用户登录名转换为 DN 
以进行用户凭证验证。

单击 "edit" 以启用和修改 "User Attribute Mapping 
Parameters" 对话框，然后单击 "Save"。

Log Detail None None | High | Medium | Low

指定加入事件日志的诊断量。 
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5. 在 LDAP/SSL 设置页面中部查看 LDAP/SSL 证书信息。

有关 LDAP/SSL 证书设置的说明，请参见下表。

6. 通过选择用于上载证书文件的传输方法来完成 "Certificate File Upload" 部分。

注 – 仅当使用了 "Strict Certificate Mode" 时才需要完成此部分。如果禁用 "Strict 
Certificate Mode"，数据仍将受保护，但不需要证书。

下表说明了每种传输方法所需的参数：

7. 单击 "Load Certificate" 按钮或 "Remove Certificate" 按钮。

属性 显示的信息 说明

Certificate 
File Status

certificate 
not present

指示证书是否存在的只读指示符。

Certificate 
File Status

certificate
present 
(details)

有关签发者、主题、序列号、生效日期、失效日期和版本的
信息，请单击 "details"。

传输方法 所需的参数

Browser File Name

TFTP Host
Filepath

FTP Host
Filepath
Username
Password

SCP Host
Filepath
Username
Password
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8. 如果装入了证书，请单击 Web 界面的 "details" 链接显示以下信息。 

▼ 配置 LDAP/SSL 表
1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "LDAP/SSL"。

此时将显示 "LDAP/SSL" 页面。

3. 在 "LDAP/SSL" 页面底部，单击链接以访问要配置的表的类别：

■ Admin Groups

■ Operator Groups

■ Custom Groups

■ User Domains

■ Alternate Servers

4. 选择各个表的单选按钮，然后单击 "Edit"。

5. 在表中输入所需的数据。

下表中的默认数据显示了 LDAP/SSL 数据的预期格式。

■ "Admin Groups" 表：

"Admin Groups" 表包含 LDAP/SSL 组的名称 （采用标识名 (Distinguished 
Name, DN) 格式）。

项目 说明

Issuer 颁发证书的证书颁发机构。

Subject 要授予证书的服务器或域。

Valid From 证书的生效日期。

Valid Until 证书的失效日期。

Serial Number 证书的序列号。

Version 证书的版本号。

ID 名称

1 CN=SpSuperAdmin,OU=Groups,DC=sales,DC=east,DC=oracle,DC=com

2
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■ "Operator Groups" 表：

"Operator Groups" 表包含 LDAP/SSL 组的名称 （采用标识名 (Distinguished 
Name, DN) 格式）。

■ "Custom Groups" 表：

"Custom Groups" 表包含 LDAP/SSL 组的名称 （采用标识名 (Distinguished 
Name, DN) 格式、简单名称格式或 NT 样式名称）。还配置了此项的关联角色。
第 1 项中列出的名称使用了简单名称格式。

■ "User Domains" 表：

用户域是用于验证用户的验证域。在用户登录时，所用的名称将采用特定的域名
格式。根据输入的用户名和配置的用户域尝试进行用户验证。

第 1 项显示了如果在尝试验证第一项时失败，LDAP/SSL 将使用的完整标识名。

注 – 在验证过程中将使用用户的登录名替换 <USERNAME>。主体名和标识名格式都受
支持。 

ID 名称

1 CN=SpSuperOper,OU=Groups,DC=sales,DC=east,DC=oracle,DC=com

2

ID 名称 角色

1 custom_group_1 Admin, User Management, Console, Reset and 
Host Control, Read Only (aucro)

ID 域

1 UID=<USERNAME>,OU=people,DC=oracle,DC=com

2
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■ "Alternate Servers" 表：

"Alternate Servers" 表为验证提供了冗余。如果没有提供证书，但需要证书，将
使用顶级主证书。备用服务器具有与顶级证书模式类似的规则和要求。每个服务
器有其自己的证书状态和自己的用于检索证书的证书命令 （如果需要）。

下图显示了 ID 2 中有证书的 "Alternate Servers" 表：

单击 "details" 链接时将显示以下信息： 

ID 地址 端口 证书状态

1 - 0 certificate not 
present

2 - 0 certificate not 
present

3 10.7.143.246 0 certificate present 
(details)

项目 说明

Issuer 颁发证书的证书颁发机构。

Subject 要授予证书的服务器或域。

Valid From 证书的生效日期。

Valid Until 证书的失效日期。

Serial Number 证书的序列号。

Version 证书的版本号。
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▼ 对 LDAP/SSL 验证和授权进行故障排除

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "LDAP/SSL"。

此时将显示 "LDAP/SSL" 页面。 

3. 在 "Log Detail" 下拉式列表中，选择要捕获的事件日志的详细级别。 

选项有 "None"、 "High"、 "Medium"、 "Low" 和 "Trace"。

4. 单击 "Save" 保存所做的更改。

5. 尝试进行验证以生成事件：

a. 依次选择 "System Monitoring" --> "Event Logs"。

b. 在 "Filter" 下拉式列表中，选择 "Custom Filter"。

c. 在 "Event Class" 下拉式列表中，选择 "LdapSsl"。
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d. 单击 "OK" 使您所做更改生效。

所有 LDAP/SSL 事件将显示在事件日志中。
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配置 RADIUS

开始之前
■ 要配置 RADIUS 设置，需要启用 User Management (u) 角色。

▼ 配置 RADIUS 设置

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "User Management" --> "RADIUS"。

此时将显示 "RADIUS Settings" 页面。 

主题

说明 链接 平台功能支持

配置 RADIUS 设置 • 第 67 页的“配置 RADIUS 设置” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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3. 完成设置。 

4. 单击 "Save" 使您所做更改生效。

属性 (Web) 默认值 说明

State Disabled Enabled | Disabled

指定是启用还是禁用 RADIUS 客户机。

Role Operator Administrator | Operator | Advanced Roles

授予所有验证的 RADIUS 用户的访问角色。此属性支持传
统角色 "Administrator" 或 "Operator"，或任意单一角色 
ID "a"、 "u"、 "c"、 "r"、 "o" 和 "s" 的组合。例如，
aucrs，其中 a=Admin， u=User Management，
c=Console， r=Reset and Host Control， o=Read Only，
s=Service。

Address 0.0.0.0 RADIUS 服务器的 IP 地址或 DNS 名称。如果使用 DNS 
名称，则 DNS 必须已配置且可正常工作。

Port 1812 指定用来与 RADIUS 服务器进行通信的端口号。默认端口
为 1812。

Shared 
Secret

（无） 指定用于保护敏感数据并确保客户机与服务器能相互识别的
共享密钥。 
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第 5 章

管理系统组件

主题

说明 链接

管理系统组件 • 第 70 页的 “查看组件信息和管理系统组件”

• 第 72 页的 “准备删除组件”

• 第 72 页的 “使组件恢复正常工作”

• 第 72 页的 “启用和禁用组件”

相关主题

对于 ILOM 章或节 指南

• 概念 • 关于故障管理 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 管理系统组件 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
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查看组件信息和管理系统组件

开始之前

在执行本节的过程之前，应该确保满足以下要求。

■ 要管理系统组件，需要启用 Reset and Host Control (r) 角色。

▼ 查看和更改组件信息

请按照以下步骤查看和更改组件信息：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Information" --> "Components"。

主题

说明 链接 平台功能支持

查看先决条件 • 第 70 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM 

查看和管理系统组件 • 第 70 页的 “查看和更改组件信息”

• 第 72 页的 “准备删除组件”

• 第 72 页的 “使组件恢复正常工作”

• 第 72 页的 “启用和禁用组件”
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此时将显示 "Component Management" 页面。

3. 当某个组件出现故障时，该组件名称的左侧会显示一个单选按钮。单击该单选按钮
可检查故障状态。如果组件名称旁边没有显示单选按钮，可单击组件名称来验证状态。

此时将显示包含有关所选组件信息的对话框。请参见下图。
第 5 章 管理系统组件 71



▼ 准备删除组件

请按照以下步骤准备删除组件：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Information" --> "Components"。

3. 此时将显示 "Component Management" 页面。选择要删除的组件旁边的单选按钮。

没有单选按钮的组件无法移除。

4. 在 "Actions" 下拉式列表中选择 "Prepare to Remove"。

▼ 使组件恢复正常工作

请按照以下步骤使组件恢复正常工作：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Information" --> "Components"。

此时将显示 "Component Management" 页面。

3. 选中要使其恢复正常工作的组件旁边的单选按钮。

4. 从 "Actions" 下拉式列表中选择 "Return to Service"。

▼ 启用和禁用组件

请按照以下步骤启用和禁用组件：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Information" --> "Components"。

此时将显示 "Component Management" 页面。

3. 选中要启用或禁用的组件旁边的单选按钮。

4. 在 "Actions" 下拉式列表中选择 "Enable" 或 "Disable"。

组件将按您所做选择处于启用或禁用状态。
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第 6 章

监视系统组件

主题

说明 链接

查看传感器读数 • 第 74 页的 “查看传感器读数”

配置系统指示灯、时钟和时区设置 • 第 75 页的 “配置系统指示灯”

• 第 75 页的 “配置时钟设置”

• 第 76 页的 “配置时区设置”

过滤、查看、清除和配置事件日志 • 第 77 页的 “过滤事件日志输出”

• 第 78 页的 “查看和清除 ILOM 事件日志”

• 第 79 页的 “配置远程系统日志接收方 IP 地址”

查看故障状态 • 第 80 页的 “查看和清除故障”

相关主题

对于 ILOM 章或节 指南

• 概念 • 系统监视和警报管理 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 监视系统传感器、指示灯和 
ILOM 事件日志

《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

• SNMP • 监视系统 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 管理协议参考指南》
(820-7380)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh
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监视系统传感器、指示灯和 ILOM 事件
日志

▼ 查看传感器读数

请按照以下步骤查看传感器读数：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Monitoring" --> "Sensor Readings"。

此时将显示 "Sensor Readings" 页面。

注 – 如果关闭服务器电源，许多组件没有相应读数。 

主题

说明 链接 平台功能支持

查看传感器读数 • 第 74 页的“查看传感器读数” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

更改系统指示灯的状态 • 第 75 页的“配置系统指示灯”

查看和设置时钟设置 • 第 75 页的 “配置时钟设置”

配置时区设置 • 第 76 页的 “配置时区设置”

为事件日志数据设置过滤器 • 第 77 页的 “过滤事件日志
输出”

查看和清除事件日志 • 第 78 页的 “查看和清除 
ILOM 事件日志”

设置远程系统日志接收方 
IP 地址

• 第 79 页的 “配置远程系统
日志接收方 IP 地址”

查看组件的故障状态 • 第 80 页的“查看和清除故障” • 大多数 x86 系统服务器 SP
• 大多数 SPARC 系统服务器 

SP
• CMM
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3. 在 "Sensor Readings" 页面上，执行以下操作：

a. 找到要配置的传感器名称。

b. 单击传感器的名称，查看与该传感器关联的属性值。

有关可以访问的离散传感器目标类型以及访问这些目标的路径的特定详细信息，请参阅 
Sun 服务器平台附带的用户文档。

▼ 配置系统指示灯

开始之前

■ 要配置指示器状态，需要启用 User Management (u) 角色。

请按照以下步骤配置系统指示灯：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Monitoring" --> "Indicators"。

此时将显示 "Indicators" 页面。

注 – 如果关闭服务器电源，许多指示灯没有相应读数。 

3. 在 "Indicators" 页面上，执行以下操作：

a. 找到要配置的指示灯名称。

b. 要更改指示灯的状态，请单击与要更改的指示灯关联的单选按钮。然后单击 
"Actions" 下拉式列表框，并选择 "Turn LED Off" 或 "Set LED to Fast Blink"。

此时将显示一个对话框，提示您确认所做的更改。

c. 单击 "OK" 确认更改。

▼ 配置时钟设置

开始之前

■ 要查看和设置时钟设置，需要启用 Admin (a) 角色。

■ 需要 NTP 服务器的 IP 地址才能完成此过程。
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请按照以下步骤配置时钟设置：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Clock"。

此时将显示 "Clock Settings" 页面。

3. 在 "Clock Settings" 页面中，执行以下操作之一：

■ 查看现有设置。

■ 手动配置主机服务器 SP 的日期和时间。请参见步骤 4。

■ 将主机服务器 SP 的日期和时间与 NTP 服务器同步。请参见步骤 5。

4. 要手动设置主机服务器 SP 的日期和时间，请按照以下步骤操作：

a. 在 "Date" 文本框中，以 mm/dd/yy 格式键入日期。

b. 在 "Time" 下拉式列表框中，设置小时和分钟。

c. 转至步骤 6。

5. 要配置 NTP 服务器的 IP 地址并启用同步，请按照以下步骤操作：

a. 选中 "Synchronize Time Using NTP" 旁边的 "Enable" 复选框。

b. 在 "Server 1" 文本框中，键入要使用的主 NTP 服务器的 IP 地址。

c. （可选）在 "Server 2" 文本框中，键入要使用的辅助 NTP 服务器的 IP 地址。

6. 单击 "Save" 使您所做更改生效。

请参阅 Sun 服务器平台用户文档，以了解有关以下情况的特定于平台的时钟信息： 

■ ILOM 中的当前时间在 SP 重新引导前后是否保持不变。

■ 在主机引导期间， ILOM 中的当前时间是否可以与主机保持同步。

■ 是否存在用于存储时间的实时时钟元素。

▼ 配置时区设置

开始之前

■ 要查看和设置时钟时区设置，需要启用 Admin (a) 角色。

请按照以下步骤配置时区设置：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Timezone"。

此时将显示 "Timezone Settings" 页面。
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3. 使用 "Timezone" 下拉式列表选择时区。

请参阅 Sun 服务器平台用户文档，以了解有关以下情况的特定于平台的时钟信息： 

■ ILOM 中的当前时间在 SP 重新引导前后是否保持不变。

■ 在主机引导期间， ILOM 中的当前时间是否可以与主机保持同步。

■ 是否存在用于存储时间的实时时钟元素。

▼ 过滤事件日志输出

请按照以下步骤过滤事件日志输出：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Monitoring" --> "Event Logs"。

此时将显示 "Event Log" 页面。

3. 在 "Event Log" 页面中，从以下标准过滤器中进行选择： 

■ All Events

■ Class: Fault

■ Type: Action

■ Severity: Down

■ Severity: Critical
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4. 另外，可以从下图中显示的自定义输出过滤器中进行选择。 

此图下面的表列出了每个过滤器中的可用选项。

▼ 查看和清除 ILOM 事件日志

开始之前

■ 要查看或清除事件日志，需要启用 Admin (a) 角色。

请按照以下步骤查看和清除 ILOM 事件日志：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Monitoring" --> "Event Logs"。

此时将显示 "Event Log" 页面。

3. 在 "Event Log" 页面上，执行以下任一操作：

■ 逐页浏览各项 - 使用表格顶部和底部的页面导航控制项向前和向后导航，以查看
表格中的可用数据。

请注意，选择太多的项可能会造成 Web 界面反应速度变慢。

■ 通过滚动列表查看显示的各项 - 下表提供了有关日志中各列的说明。 

事件类 事件类型 严重性

Developer Log Debug

Email Connection Down

Captive Shell Send Critical

Backup Command Entered Major

Restore State Minor

Reset Action

Chassis Fault

Audit Repair

IPMI Warning

Fault

System

ActDir
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■ 清除事件日志 - 要清除事件日志，请单击 "Clear Event Log" 按钮。此时将显示
一个确认对话框。在确认对话框中，单击 "OK" 清除事件日志项。

注 – ILOM 事件日志中存储了许多类型的事件，其中包括 IPMI 项的副本。清除 ILOM 
事件日志将清除该日志中的所有项，包括 IPMI 项。但是，清除 ILOM 事件日志项不会
清除直接记入 IPMI 日志中的实际项。

▼ 配置远程系统日志接收方 IP 地址

开始之前

■ 要配置远程系统日志接收方 IP 地址，需要启用 Admin (a) 角色。

请按照以下步骤配置远程系统日志接收方 IP 地址：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Syslog"。

列标签 说明

Event ID 事件的编号，从编号 1 开始依次增加。

Class/Type • Audit/Log - 引起配置更改的命令。说明包括用户、命令、命令参数以及
成功与否。

• IPMI/Log - 加入 IPMI SEL 中的任何事件也会加入管理日志中。

• Chassis/State - 有关库存更改和一般系统状态更改。

• Chassis/Action - 包括以下类别：服务器模块/机箱的关机事件、热插入/
热移除 FRU 以及按下 "Reset Parameters" 按钮。

• Fault/Fault - 有关故障管理故障。说明中提供了检测到故障的时间和
可疑组件。

• Fault/Repair - 有关故障修复。说明提供了组件。

Severity Debug、 Down、 Critical、 Major 或 Minor。

Date/Time 事件发生的日期和时间。如果启用网络时间协议 (Network Time Protocol, 
NTP) 服务器设置 ILOM 时间，则 ILOM 时钟将使用国际协调时间 
(Universal Coordinated Time, UTC)。

Description 事件的描述。
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此时将显示 "Syslog" 页面。

3. 在 "IP Address 1" 和 "IP Address 2" 字段中，键入要将系统日志数据发送至的两个
位置的 IP 地址。

4. 单击 "Save" 使您所做设置生效。

▼ 查看和清除故障

开始之前

■ 要清除 ILOM 中的故障，需要启用 Admin (a) 角色，并且服务器 SP 或 CMM 必须
安装了 ILOM 固件 3.0.3 或更高版本。

请按照以下步骤使用 ILOM Web 界面查看或清除故障。

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 要查看 ILOM 检测到的故障组件的状态，请执行以下操作：

a. 单击 "System Information" --> "Fault Management"。 

此时将显示 "Fault Management" 页面，按 ID、 FRU 和时间戳列出故障组件。

b. 要查看有关故障组件的其他信息，请单击故障组件 ID。

故障组件的其他信息将显示在一个对话框中。

注 – 或者，您可以在 "Component Management" 页面上查看组件的故障状态。在 
"Component Management" 页面中，选择组件名称以查看故障状态信息。

3. 修复或替换系统中的故障组件。

在修复或替换故障组件后，您应该清除 ILOM 中的故障状态。
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4. 要清除 ILOM 中显示的故障组件的状态，请执行以下操作：

a. 单击 "System Information" --> "Components" 选项卡。

b. 在 "Component Management" 页面中，启用故障组件旁边的单选按钮，然后
选择 "Clear Faults"。
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第 7 章

监视存储组件和 Zone Manager

主题

说明 链接

查看和监视 HDD 和 RAID 控制器
的存储详细信息

• 第 85 页的 “查看和监视 RAID 控制器详细信息”

• 第 86 页的 “查看和监视连接到 RAID 控制器的磁盘
的详细信息”

• 第 88 页的 “查看和监视 RAID 控制器卷详细信息”

启用或禁用 Zone Manager • 第 89 页的 “启用或禁用 Zone Manager”

相关主题

对于 ILOM 章或节 指南

• 概念 • 存储监视和区域管理 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 监视存储组件和 Zone Manager 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh
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查看和监视存储组件

开始之前
■ 确保您的 Oracle 服务器支持存储监视功能。有关详细信息，请参见您的服务器的 

ILOM 补充资料指南和平台管理指南。

■ 对于支持存储监视功能的 Oracle 服务器，在 ILOM 中使用存储监视功能之前，必须
下载并安装系统管理包。有关如何下载此管理包的信息，请参见 《Sun Server 
Hardware Management Pack User’s Guide》 (821-1609)。

■ 必须使用 ILOM 3.0.8 或 ILOM 的更高版本。

■ 某些 Oracle 服务器可能无法实现对本章中所述的存储监视功能的支持。要确定您服务
器是否已实现存储监视支持，请参见服务器的 ILOM 补充资料指南或平台管理指南。

■ 对于支持 ILOM 中的存储监视功能的 Oracle 服务器，必须安装系统管理包才能使用
存储监视功能。有关如何下载此管理包的信息，请参见 《Oracle Server Hardware 
Management Pack User’s Guide》 (821-1609)。

■ 有关查看和监视存储组件的概念性信息和示例，请参见 《Oracle Integrated Lights 
Out Manager (ILOM) 3.0 概念指南》 (820-7371)。

主题

说明 链接 平台功能支持

查看和监视 HDD 和 
RAID 控制器的存储
详细信息

• 第 85 页的 “查看和监视 RAID 
控制器详细信息”

• x86 系统服务器 SP

• 第 86 页的 “查看和监视连接到 
RAID 控制器的磁盘的详细信息”

• 第 88 页的 “查看和监视 RAID 
控制器卷详细信息”
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▼ 查看和监视 RAID 控制器详细信息

1. 登录到 ILOM SP Web 界面。

2. 在 ILOM Web 界面中，单击 "Storage" --> "RAID" --> "Controllers" 选项卡。

此时将显示 "Controller Monitoring" 页面，列出系统上安装的 RAID 控制器的配置
详细信息。

3. 要访问有关安装的 RAID 控制器的其他详细信息，请执行以下操作：

■ 要访问 FRU 属性和值，请单击 RAID 控制器名称。

此时将显示一个对话框，列出 RAID 控制器 FRU 属性和值。
第 7 章 监视存储组件和 Zone Manager 85



■ 要访问有关 RAID 控制器的拓扑信息，请选择 RAID 控制器名称旁边的单选按
钮，然后单击 "Show Topology"。此时将显示该 RAID 控制器的拓扑详细信息。

▼ 查看和监视连接到 RAID 控制器的磁盘的详细信息

1. 登录到 ILOM SP Web 界面。

2. 在 ILOM Web 界面中，单击 "Storage" --> "RAID" --> "Disks" 选项卡。
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此时将显示 "Disks Monitoring" 页面，列出连接到 RAID 控制器的磁盘的配置详细
信息。

3. 要查看与磁盘关联的 FRU 属性和值，请单击磁盘名称。

此时将显示一个对话框，列出磁盘 FRU 属性和值。
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▼ 查看和监视 RAID 控制器卷详细信息

1. 登录到 ILOM SP Web 界面。

2. 在 ILOM Web 界面中，单击 "Storage" --> "RAID" --> "Volumes" 选项卡。

此时将显示 "Volume Monitoring" 页面，列出在 RAID 控制器上配置的 RAID 卷的
配置详细信息。

3. 要查看与卷关联的 FRU 属性和值，请单击卷名称。

此时将显示一个对话框，列出卷属性和值。
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启用或禁用 Zone Manager
如果使用 Oracle Sun Blade 6000 或 Sun Blade 6048 模块化系统，自 ILOM 3.0.10 起，
添加了新的区域管理功能。该区域管理功能可用于 Oracle Sun Blade 6000 或 Sun 
Blade 6048 模块化系统中安装的 SAS-2 存储设备。有关如何通过 ILOM 管理 SAS-2 机
箱存储设备的更多信息，请参见《适用于 Sun Blade 6000 和 Sun Blade 6048 模块化系
统的 Oracle Integrated Lights Out Manager (ILOM) CMM 管理指南》 (821-3084)。
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第 8 章

管理系统警报

主题

说明 链接

查看先决条件 • 第 92 页的 “开始之前”

管理警报规则配置 • 第 92 页的 “创建或编缉警报规则”

• 第 93 页的 “禁用警报规则”

生成测试警报以确认警报配置是否
有效

• 第 94 页的 “生成测试警报”

保存警报规则之前发送测试电子邮
件警报

• 第 94 页的 “将测试电子邮件警报发送到特定的警报
目的地”

使用电子邮件通知系统警报收件人 • 第 95 页的 “启用 SMTP 客户机”

直接从 ILOM 下载 SNMP MIB • 第 96 页的 “下载 SNMP MIB”

相关主题

对于 ILOM 章或节 指南

• 概念 • 系统监视和警报管理 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 管理系统警报 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

• SNMP • 管理警报 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 管理协议参考指南》
(820-7380)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
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管理警报规则配置

开始之前
■ 如果要定义电子邮件通知警报，必须在 ILOM 中配置要用于发送电子邮件通知的外

发电子邮件服务器。如果没有配置外发电子邮件服务器， ILOM 将无法成功生成电
子邮件通知警报。

■ 如果要定义版本设置为 SNMP v3 的 SNMP 陷阱警报，必须在 ILOM 中将 SNMP 
用户名定义为 SNMP 用户。如果没有在 ILOM 中将用户定义为 SNMP 用户，
SNMP 用户将无法对 SNMP 警报消息进行解码。

■ 如果要使用模块化机箱系统，可以通过 CMM Web 界面管理服务器 SP 的警报规则
配置。要从 CMM 管理服务器 SP 的警报规则配置，请在该页面的左侧框中选择该
服务器 SP （刀片），然后在该页面的右侧框中，依次单击 "Configuration" --> 
"Alert Management"。

■ 要管理警报规则配置，需要启用 Admin (a) 角色。

■ 要发送测试电子邮件警报，需要启用 Read Only (o) 角色，且必须使用 ILOM 3.0.4 
或 ILOM 的更高版本。

▼ 创建或编缉警报规则

请按照以下步骤配置警报规则：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Alert Management"。

主题

说明 链接 平台功能支持

查看先决条件 • 第 92 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

管理警报规则配置 • 第 92 页的 “创建或编缉警报
规则”

• 第 93 页的 “禁用警报规则”

• 第 94 页的 “生成测试警报”

• 第 94 页的 “将测试电子邮件警
报发送到特定的警报目的地”
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此时将显示 "Alert Settings" 页面。

3. 在 "Alert Settings" 页面上，执行以下操作：

a. 选中要创建或编辑的警报规则的单选按钮。

b. 在 "Actions" 下拉式列表框中选择 "Edit"。

此时将显示一个对话框，其中显示了与该警报规则关联的属性值。

c. 在属性对话框中，为警报类型、警报级别和警报目的地指定值。 

如果指定的警报类型是 SNMP 陷阱，则可以选择定义团体名称值或用户名值，
以便验证是否可以接收警报消息。

有关可以为警报规则指定的属性值的更多信息，请参见 《Oracle Integrated 
Lights Out Manager (ILOM) 3.0 概念指南》中的 “关于警报管理”。

d. 单击 "Save" 应用指定的值，并关闭属性对话框。

▼ 禁用警报规则

请按照以下步骤禁用警报规则：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Alert Management"。

此时将显示 "Alert Settings" 页面。

3. 在 "Alert Settings" 页面上，选择要禁用的警报规则对应的单选按钮，然后在 
"Actions" 下拉式列表框中选择 "Edit"。

此时将显示一个对话框，其中显示可以定义的警报规则的属性。

4. 在属性对话框的 "Alert Levels" 下拉式列表框中选择 "Disabled"。

5. 单击 "Save" 应用指定的值，并关闭属性对话框。
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▼ 生成测试警报

请按照以下步骤生成测试警报：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Alert Management"。

此时将显示 "Alert Settings" 页面。

3. 在 "Alert Settings" 页面上，单击 "Send Test Alert" 按钮。

ILOM 将针对 "Alert Settings" 页面上启用的每个警报规则配置生成测试警报。

▼ 将测试电子邮件警报发送到特定的警报目的地

请按照以下步骤发送测试电子邮件警报：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "Alert Management"。

此时将显示 "Alert Settings" 页面。

3. 在 "Alert Settings" 页面上，执行以下步骤来发送测试电子邮件警报：

a. 选择警报规则的单选按钮。

b. 单击 "Test Rule" 按钮，将文本电子邮件警报发送到警报规则目的地。

针对电子邮件通知警报配置 SMTP 客户机

主题

说明 链接 平台功能支持

使用电子邮件通知系统
警报收件人

• 第 95 页的 “启用 SMTP 
客户机”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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开始之前
■ 要启用 SMTP 客户机，需要启用 Admin (a) 角色。

■ 要生成配置的电子邮件通知警报，必须启用 ILOM 客户机，以作为 SMTP 客户机发
送电子邮件警报消息。

■ 在将 ILOM 客户机作为 SMTP 客户机启用之前，请确定要处理电子邮件通知的外发 
SMTP 电子邮件服务器的 IP 地址和端口号。

▼ 启用 SMTP 客户机

请按照以下步骤启用 SMTP 客户机：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Configuration" --> "SMTP Client"。

此时将显示 "SMTP Client" 页面。

3. 在 "SMTP Client" 页面上，指定以下设置以便能够发送电子邮件通知警报。

4. 单击 "Save" 应用 SMTP 设置。

SMTP 设置 说明

SMTP State 选中此复选框可启用此状态。

SMTP Server IP 键入要处理电子邮件通知的外发 SMTP 电子邮件服务器的 IP 地址。

SMTP Port 键入外发 SMTP 电子邮件服务器的端口号。
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直接从 ILOM 下载 SNMP MIB

开始之前
■ 必须启用 Reset and Host Control (r) 角色，才能从 ILOM 下载 SNMP MIB。 

■ 必须使用 ILOM 3.0.4 或 ILOM 的更高版本。

▼ 下载 SNMP MIB
请按照以下步骤下载 SNMP MIB：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次单击 "Configuration" --> "System Management Access" --> "SNMP"。

此时将显示 "SNMP Management" 页面。

3. 单击 MIB 跳转链接，或向下滚动至 MIB 部分。

此时将显示该页面的 MIB 部分。

4. 单击 "Download"，然后单击 "Save" 并输入保存文件的目的地。

将包含 MIB 的 zip 文件传送到目标服务器。

主题

说明 链接 平台功能支持

直接从 ILOM 下载 
SNMP MIB

• 第 96 页的 “下载 SNMP MIB” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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第 9 章

硬件接口的电源监视和管理 

主题

说明 链接

确定每个 ILOM 固件点分发行版的
电源监视和管理功能更新

• 第 98 页的 “电源管理功能更新摘要”

硬件接口的电源监视和管理的 Web 
过程

• 第 99 页的 “监视系统功耗”

• 第 103 页的 “配置电源策略设置以管理服务器用电”

• 第 106 页的 “配置功耗阈值通知”

• 第 107 页的 “监视和配置组件功率分配”

• 第 115 页的 “配置服务器功率极限属性”

• 第 118 页的 “监视或配置 CMM 电源冗余属性”

相关主题

对于 ILOM 章或节 指南

• 概念 • 硬件接口的电源监视和管理 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 硬件接口的电源监视和管理 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

• SNMP • 硬件接口的电源监视和管理 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 管理协议参考指南》
(820-7380)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh
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电源管理功能更新摘要
表 9-1 列出了自 ILOM 3.0 起所进行的常用电源管理增强和文档更新。

 

表 9-1 每个 ILOM 固件点分发行版的电源管理功能更新

新功能或增强功能 固件点分发行版 文档更新

有关更新的 Web 过程，

请参见：

监视功耗指标 ILOM 3.0 • 电源管理指标的新术语和定义

• 新的 "System Monitoring" --> "Power 
Management Consumption Metric" 属性

• 为监视设备功耗新增的 CLI 和 Web 过程

• 第 99 页的 “监视系统
功耗”

配置电源策略属性 ILOM 3.0 • 解释新的电源策略属性

• 为配置电源策略设置新增的 CLI 和 Web 过程

• 第 103 页的 “配置电
源策略设置以管理服
务器用电”

监视功耗历史记录 ILOM 3.0.3 • 新的功耗历史记录指标

• 为监视功耗新增的 CLI 和 Web 过程

• 第 101 页的 “监视电
源统计信息和电源历
史记录”

配置功耗通知阈值 ILOM 3.0.4 • 新的功耗通知阈值设置

• 为配置功耗阈值新增的 CLI 和 Web 过程

• 第 106 页的 “配置功
耗阈值通知”

监视配电指标 ILOM 3.0.6 • 新的组件分配指标

• 为监视功率分配新增的 CLI 和 Web 过程

• 为配置刀片插槽的允许功率新增的 CLI 和 Web 
过程

• 第 107 页的 “监视和
配置组件功率分配”

配置功率预算属性 ILOM 3.0.6 • 新的功率预算属性

• 为配置功率预算属性新增的 CLI 和 Web 过程

• 第 115 页的 “配置服
务器功率极限属性”

配置 CMM 系统的
电源冗余属性

ILOM 3.0.6 • CMM 系统的新增电源冗余属性

• 为对 CMM 系统配置电源冗余属性新增的 CLI 和 
Web 过程

• 第 118 页的 “监视或
配置 CMM 电源冗余
属性”

服务器电源的 
"Allocation" 
选项卡替换了 
"Distribution" 
选项卡

ILOM 3.0.8 • 服务器 SP ILOM Web 的 "Allocation" 选项卡替换
了 "Distribution" 选项卡

• 为查看服务器功率分配属性新增的 Web 过程

• 第 107 页的 “监视和
配置组件功率分配”

服务器的 "Limit" 
选项卡替换了 
"Budget" 选项卡

ILOM 3.0.8 • 服务器 SP ILOM Web 的 "Limit" 选项卡替换了 
"Budget" 选项卡

• 为配置功率极限属性新增的 Web 过程

• 第 115 页的 “配置服
务器功率极限属性”
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监视系统功耗 

开始之前
■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中定义的电源

监视术语。

■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中有关系统功
耗指标部分所介绍的 Web 界面增强功能。

针对 CMM 电源
管理的 Web 界面
布局更新

ILOM 3.0.10 • 针对电源管理向 ILOM Web 界面新增了顶层选
项卡

• 修订了 CMM 的 ILOM Web "Power Consumption" 
选项卡属性

• CMM ILOM Web 的 "Allocation" 选项卡替换了 
"Distribution" 选项卡

• 从 CMM ILOM Web 界面删除了 "Power 
Management Metrics" 选项卡

• 为配置刀片插槽 （以前称为可分配电源）的授权
极限更新了 Web 过程

• 第 100 页的 “监视系
统功耗”

• 第 110 页的 “查看 
CMM 组件功率分配”

• 第 114 页的 “配置 
CMM 中刀片插槽的授
权极限 （自 ILOM 
3.0.10 起）”

• 第 110 页的 “查看 
CMM 组件功率分配”

"Power 
Management 
Statistic" 选项卡

ILOM 3.0.14 • 将 "History" 选项卡上的 "Power Statistics" 表移动
到 "Power Management" --> "Statistics" 选项卡

• 第 101 页的 “监视电
源统计信息和电源历
史记录”

主题

说明 链接 平台功能支持

监视功耗 • 第 100 页的 “监视系统
功耗”

• 第 101 页的 “监视单个
电源损耗”

• x86 服务器 SP
• SPARC 服务器

• CMM

监视功耗历史记录 • 第 101 页的“监视电源统
计信息和电源历史记录”

• x86 服务器 SP
• SPARC 服务器

• CMM

表 9-1 每个 ILOM 固件点分发行版的电源管理功能更新 （续）

新功能或增强功能 固件点分发行版 文档更新

有关更新的 Web 过程，

请参见：
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注 – 本章介绍的功耗功能可能未在您所用的平台服务器或 CMM 上实现。要确定您的
服务器或 CMM 是否支持本节介绍的功耗功能，请参见服务器附带的 ILOM 补充资料
或管理指南。 

■ 要访问 ILOM 最初提供的功耗指标，必须运行 ILOM 3.0 或更高版本。要访问功耗
历史记录，必须运行 ILOM 3.0.3 或更高版本。要访问增强的功耗属性和阈值通知属
性，必须运行 ILOM 3.0.4 或更高版本。

注 – 通过使用 ILOM CLI 和 Web 界面提供功耗历史记录。不能通过 IPMI 或 SNMP 
获得此信息。

▼ 监视系统功耗 
1. 登录到服务器 SP 或 CMM ILOM Web 界面。

2. 在 ILOM Web 界面中，执行以下操作之一： 

■ 如果使用的是 ILOM 3.0.3 或更高版本，请选择 "Power Management" --> 
"Consumption"。

■ 如果运行的是 ILOM 3.0.3 之前的 ILOM 固件，请选择 "System Monitoring" --> 
"Power Management"。

此时将显示 "Power Consumption" 页面。

注 – 监视电源的功能因该功能的服务器平台实现的不同而不同。有关详细信息和过程，
请参阅特定于平台的 ILOM 补充资料或平台管理指南。

3. 在 "Power Consumption" 页面中，可以查看提供的功率指标，即实际功率、目标
极限、允许峰值。 

注 – 对服务器 SP （自 ILOM 3.0.8 起）和 CMM （自 ILOM 3.0.10 起）的 "Power 
Consumption" 页面中的属性进行了更新。有关这些属性的更多信息，请参阅《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 概念指南》中有关 “功率指标的 Web 增
强功能”的章节。 
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▼ 监视单个电源损耗

● 有关查看传感器的说明，请参阅第 74 页的 “查看传感器读数”。

▼ 监视电源统计信息和电源历史记录 
1. 登录到服务器 SP 或 CMM ILOM Web 界面。

2. 在 ILOM Web 界面中，执行以下操作之一： 

■ 如果运行的是 ILOM 3.0.3 之前的 ILOM 固件，请选择 "System Monitoring" --> 
"Power Management"，然后单击 "Power History" 链接。 

■ 如果使用的是 ILOM 3.0.3 或更高版本，请选择 "Power Management" --> 
"History"。

■ 如果使用的是 ILOM 3.0.14 或更高版本，请选择 "Power Management" --> 
"Statistics" 查看电源统计信息，或者选择 "Power Management" --> "History" 
查看电源历史记录。

有关这些电源监视历史记录术语的说明，请参阅 《Oracle Integrated Lights Out 
Manager (ILOM) 3.0 概念指南》中有关电源监视术语的章节。
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注 – 自 ILOM 3.0.3 起在 "History" 选项卡中提供的 "Statistic" 表在 ILOM 3.0.14 中
移动到 "Statistic" 选项卡。 

■ CMM 电源历史记录示例

3. 要查看特定时间内某设备所消耗的功率数据集样例，请单击 "Power History" 表的 
"Sample Set" 列下方的链接。 
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配置电源策略设置以管理服务器用电

开始之前
■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中定义的电源

监视术语。

■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中有关电源策
略设置部分所介绍的 Web 界面增强功能。

注 – 本节介绍的电源策略功能可能未在您所用的平台服务器或 CMM 上实现。要确定
您的服务器或 CMM 是否支持本节介绍的功耗功能，请参见服务器附带的 ILOM 补充
资料或管理指南。 

■ 要在 ILOM 中为 x86 服务器配置 "Power Consumption Policy" 属性，您必须具有 
Administrator (a) 角色权限并运行 ILOM 3.0.3 或早期版本。 

■ 要在 ILOM 中为 SPARC 服务器配置 "Power Consumption Policy" 属性，您必须具
有 Administrator (a) 角色权限并运行 ILOM 3.0 或更高版本。

■ 要在 Web 界面的 "Limit" 选项卡上配置功率上限设置策略，您必须具有 
Administrator (a) 角色权限并在服务器上安装了 ILOM 3.0.8 或更高版本。

主题

说明 链接 平台功能支持

配置策略以控制功耗 • 第 104 页的 “配置功耗
策略”

• x86 服务器 SP （ILOM 3.0.4 之前
的版本）

• SPARC 服务器

配置策略以控制功率上
限设置 

• 第 105 页的 “配置服务
器的功率上限设置策略”

• x86 服务器 SP
• SPARC 服务器
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▼ 配置功耗策略

1. 登录到服务器 SP Web 界面。

2. 在 ILOM Web 界面中，执行以下操作之一：

■ 如果使用的是 ILOM 3.0.3 或早期版本，请选择 "System Monitoring" --> 
"Power Management" 来查看电源策略设置。

■ 如果在 SPARC 服务器上使用 ILOM 3.0.4 或更高版本，请选择 "Power 
Management" --> "Settings" 来查看电源策略设置。

注 – 自 ILOM 3.0.4 起，已从 x86 服务器的 ILOM Web 界面删除了 "Power Management 
Consumption" 页面中的电源策略设置。 

3. 在 "Power Policy" 列表框中，选择 Performance 或 Elastic。

■ Performance - 系统可以使用所有可用功率。

■ Elastic - 根据当前利用率级别调节系统用电。例如，即使在工作负载有波动时，
系统也只需打开或关闭足够的系统组件，以使相对利用率一直维持在 70%。

注 – 在 ILOM 3.0.4 中，已从 x86 服务器的 Web 和 CLI 界面中删除电源策略设置。

4. 单击 "Save" 应用新的设置。
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▼ 配置服务器的功率上限设置策略 
1. 登录到服务器 SP ILOM Web 界面。

2. 在 ILOM Web 界面中，选择 "Power Management" --> "Limit" 选项卡。

3. 在 "Power Limit" 页面中，按如下所述配置功率上限设置策略设置。

注 – 为了获得最佳的功率上限设置性能，建议对所有高级服务器功率极限属性使用默
认值。

4. 要应用功率极限属性更改，请单击 "Save"。

属性 说明

Policy 通过 "Policy" 属性，您可以配置功率上限设置策略。在 
"Policy" 属性中，指定要应用以下哪种功率上限设置类型：

• Soft - Only cap if actual power exceeds Target 
Limit. - 如果启用软上限选项，您可以配置宽限期，使 
Actual Power 上限设置位于 Target Limit 范围之内。

- System Default - 平台选定的最佳宽限期。

或

- Custom - 用户指定的宽限期。

• Hard - Fixed cap keeps Peak Permitted power 
under Target Limit. - 如果启用该选项，将永久性应
用功率上限设置而无宽限期。

Violation Actions 通过 "Violation Actions" 属性，您可以指定在设置的宽限期
内无法达到功率极限时要让 ILOM 采取的设置。 
您可以选择指定以下操作之一：

• None - 如果启用此选项且无法达到功率极限， ILOM 将
会显示 Status Error Message 以通知您 ILOM 无法达
到指定的功率上限限制。

或 
• Hard-Power-Off - 如果启用该选项且无法达到功率极

限， ILOM 将采取以下操作：

* 显示 Status Error Message。
* 启动服务器的 hard-power-off。

注 – "Violation Actions" 的默认选项为 "None"。
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配置功耗阈值通知

开始之前
■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中定义的电源

监视术语。

■ 必须在服务器或 CMM 上安装 ILOM 3.0.4 或更高版本。

■ 必须在 ILOM 中具有 Administrator (a) 权限，才能更改功耗配置变量。

▼ 使用 Web 界面查看和配置通知阈值

1. 登录到服务器 SP 或 CMM ILOM Web 界面。

2. 在 Web 界面页面上，依次单击 "Power Management" --> "Consumption"。

此时将显示 "Power Consumption" 页面。

3. 在 "Power Consumption" 页面上，执行以下操作：

a. 在 "Notification Threshold" 字段中，选择 "Enabled" 复选框。

b. 按照您的平台要求，在 "Watts" 文本框中指定通知阈值。

c. 单击 "Save" 以应用这些更改。

主题

说明 链接 平台功能支持

查看或配置功耗通知阈值 • 第 106 页的“使用 Web 界
面查看和配置通知阈值”

• x86 服务器

• SPARC 服务器

• CMM
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监视和配置组件功率分配

开始之前
■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中定义的电源

监视术语。

■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中有关组件功
率分配的概念性信息。

■ 必须在服务器 SP 或 CMM 上安装 ILOM 3.0.6 或更高版本。另请注意，本节所述的
某些过程要求服务器 SP 或 CMM 运行 ILOM 3.0.10 或更高版本。

■ 必须在 ILOM 中具有 administrator (a) 权限，才能更改任何功耗或分配配置变量。

注 – 自 ILOM 3.0.8 起，服务器 SP "Power Management" --> "Distribution" 选项卡
重命名为 "Allocation"。自 ILOM 3.0.10 起， CMM "Power Management" --> 
"Distribution" 选项卡重命名为 "Allocation"。

主题

说明 链接 平台功能支持

查看服务器或 CMM 
的组件分配指标

• 第 108 页的 “查看服务器组件
功率分配”

• 第 110 页的 “查看 CMM 组件
功率分配”

• x86 服务器

• SPARC 服务器

• CMM

配置机箱中刀片插槽
的允许功率 

• 第 113 页的“配置 CMM 中刀片
插槽的允许功率 （自 ILOM 
3.0.6 起）”

• 第 114 页的 “配置 CMM 中刀片
插槽的授权极限 （自 ILOM 
3.0.10 起）”

• CMM
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▼ 查看服务器组件功率分配 
1. 登录到 ILOM SP Web 界面。

2. 在 Web 界面中，执行以下操作之一：

■ 如果使用的是 ILOM 3.0.6，请选择 "Power Management" --> "Distribution" 
选项卡。

■ 如果使用的是 ILOM 3.0.8 或更高版本，请选择 "Power Management" --> 
"Allocation" 选项卡。

此时将显示 "Power Distribution Plan" 或 "Power Allocation Plan" 页面。

3. 在功率分配表中，查看电源容量计划的以下系统电源要求：

■ System Power Map - 此表反映了为下列系统电源属性分配的总功率值 （以瓦
特为单位）：Allocated Power、 Installed Hardware Minimum、 Peak 
Permitted Power 和 Target Limit。

■ Per Component Power Map - 此表反映了为每个服务器组件类别 （例如，内
存）以及每个服务器组件 （例如 ME_PO_D0）分配的功率瓦特值。它还确定是
否可以对分配的功率值设置上限。
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▼ 配置服务器功率极限属性 （自 ILOM 3.0.8 起）

1. 登录到服务器 SP ILOM Web 界面。

2. 在 ILOM Web 界面中，选择 "Power Management" --> "Limit" 选项卡。

注 – 自 ILOM 3.0.8 起， "Power Management" --> "Distribution" 选项卡重命名为 
"Limit"。

此时将显示 "Power Limit" 页面。

3. 在 "Power Limit" 页面中，查看或修改以下任何功率极限属性。

功率极限属性 说明

Power Limiting 启用该属性可进行功率极限配置。

Target Limit 以瓦特为单位或以百分比形式设置 Target Limit。此值应反映 Installed 
Hardware Minimum Power 和 Allocated Power 之间的范围。

注 – 您可以在 "Power Management" --> "Allocation" 选项卡上查看 
Installed Hardware Minimum Power 值和 Allocated Power 值。 

Policy 通过 "Policy" 属性，您可以配置功率上限设置策略。在 "Policy" 属性中，指定
要应用以下哪种功率上限设置类型：

• Soft - Only cap if actual power exceeds Target Limit. - 如果启用软
上限选项，您可以配置宽限期，使 Actual Power 上限设置位于 Target 
Limit 范围之内。

- System Default - 平台选定的最佳宽限期。

或

- Custom - 用户指定的宽限期。

• Hard - Fixed cap keeps Peak Permitted power under Target Limit. 
- 如果启用硬上限选项，将永久性应用功率上限设置而无宽限期。

Violation Actions 通过 "Violation Actions" 属性，您可以指定在设置的宽限期内无法达到功率极限
时要让 ILOM 采取的设置。 
您可以选择指定以下操作之一：

• None - 如果启用此选项且无法达到功率极限， ILOM 将会显示 Status 
Error Message 以通知您 ILOM 无法达到指定的功率上限限制。

或 
• Hard-Power-Off - 如果选择该选项且无法达到功率极限， ILOM 将采取以

下操作：

* 显示 Status Error Message。
* 启动服务器的 hard-power-off。

注 – "Violation Actions" 的默认选项为 "None"。
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注 – 为了获得最佳的功率上限设置性能，建议对所有高级服务器功率极限属性使用默
认值。

4. 要应用功率极限属性更改，请单击 "Save"。

▼ 查看 CMM 组件功率分配

1. 登录到 ILOM CMM Web 界面。

2. 在 CMM Web 界面页面的左窗格中，选择 CMM，然后执行以下操作之一：

■ 如果运行的是 ILOM 3.0.6 或更高版本，请选择 "Power Management" --> 
"Distribution" 选项卡。

■ 如果运行的是 ILOM 3.0.10 或更高版本，请选择 "Power Management" --> 
"Allocation" 选项卡。

注 – 在 ILOM 3.0.10 中， CMM "Power Management" --> "Distribution" 选项卡重命
名为 "Allocation"。 
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此时将显示 CMM "Power Allocation Plan" 页面。
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3. 在 CMM "Power Allocation Plan" 页面上，查看功率分配值。

■ 对于 ILOM 3.0.6 或更高版本，这些 CMM 功率分配值显示为：

■ 对于 ILOM 3.0.10 或更高版本，这些 CMM 功率分配值显示为：

更新的属性名称 详细信息

Allocated Power 为系统机箱中的所有消耗功率的 CMM 组件分配的总功率值 （以瓦特为
单位）。

Allocatable 
Power

CMM 中可用于分配给刀片插槽的总剩余功率 （瓦）。

Blade Slot Power 
Distribution

查看功率分配值：

• Allocated Power - 分配给此插槽中的服务器模块 （刀片）的总功率
（瓦）。无论 I/O 服务器模块是否存在， CMM 总是会分配足够的功率以
处理空闲的 I/O 服务器模块。

• Permitted Power - 此刀片插槽中的服务器模块允许分配的最大功率。

注 – 要修改分配给服务器模块插槽的允许功率，请参见第 113 页的 “配置 
CMM 中刀片插槽的允许功率 （自 ILOM 3.0.6 起）”。

Component 
Power 
Distribution

查看分配给系统中的每个非刀片组件的功率。 

更新的属性名称 详细信息

Grantable Power 

（重命名的属性）

ILOM 3.0.6 中的 "Allocatable Power" 在 ILOM 3.0.10 中重命名为 
"Grantable Power"。
"Grantable Power" 表示 CMM 中可用于分配给刀片插槽且未超过授权极限
的总剩余功率 （瓦）。 

Grant Limit

（重命名的属性）

ILOM 3.0.6 中的 "Permitted Power" 在 ILOM 3.0.10 中重命名为 "Grant 
Limit"。
"Grant Limit" 表示系统授予刀片插槽的最大功率。有关对刀片设置授权极限
的说明，请参见第 113 页的 “配置 CMM 中刀片插槽的允许功率 （自 
ILOM 3.0.6 起）”。

Granted Power

（重命名的属性）

ILOM 3.0.6 中的 "Allocated Power" 在 ILOM 3.0.10 中重命名为 "Granted 
Power"。
"Granted Power" 表示由单个服务器组件（如内存模块）、某一类别的服务器
组件（所有内存模块）或所有服务器功率消耗组件所消耗的最大功率的总和。
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▼ 配置 CMM 中刀片插槽的允许功率 （自 ILOM 
3.0.6 起） 
1. 登录到 ILOM CMM Web 界面。

2. 在 Web 界面页面的左窗格中，选择 CMM，然后选择 "Power Management" --> 
"Distribution" 选项卡。

3. 向下滚动至 "Blade Slot Power Distribution" 表。

4. 在 "Blade Slot Power Distribution" 表中，执行以下操作。

a. 选择要修改的刀片插槽 "Permitted Power" 分配对应的单选按钮。

b. 单击 "Edit"。 

此时将显示一个对话框，列出有关 "Allocated Power" 值和 "Permitted Power" 
值的信息。

c. 在该对话框中，修改 "Permitted Power" 值，然后单击 "Save"。
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注 – 要阻止服务器模块打开电源，您可以将 Permitted Power 值设置为 0。

▼ 配置 CMM 中刀片插槽的授权极限 （自 ILOM 
3.0.10 起）

1. 登录到 CMM ILOM Web 界面。

注 – 要在 ILOM 中更改刀片插槽的任何功率属性值，需要使用 Admin (a) 角色用户
帐户。 

2. 在 Web 界面页面的左窗格中，选择 CMM，然后在该页面的右窗格中，选择 
"Power Management" --> "Allocation" 选项卡。

此时将显示 CMM "Power Allocation" 页面。

3. 向下滚动至 "Blade Slot Grants" 表。

4. 在 "Blade Slot Grants" 表中，执行以下操作。

a. 选择要修改的刀片插槽对应的单选按钮。

b. 单击 "Edit"。 
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此时将显示一个对话框，列出刀片的功率配置信息。

c. 在该对话框中，通过选择 "Custom" 并指定瓦特值修改 "Grant Limit" 值，然后
单击 "Save"。

注 – 要阻止刀片打开电源，您可以将 Grant Limit 值设置为 0。

配置服务器功率极限属性

主题

说明 链接 平台功能支持

配置服务器 SP 功率极限
属性

• 第 116 页的 “配置服务器
功率极限属性”

• x86 服务器

• SPARC 服务器
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开始之前
■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中定义的电源

监视术语。

■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中有关服务器
功率极限 （或服务器功率预算）的概念性信息。

■ 必须在服务器上安装 ILOM 3.0.6 或更高版本，才能配置服务器功率极限属性。

■ 必须在 ILOM 中具有 administration (a) 权限，才能更改任何电源管理配置变量。

注 – 自 ILOM 3.0.8 起，服务器 SP "Power Management" --> "Budget" 选项卡重命名
为 "Limit"。 

▼ 配置服务器功率极限属性 
1. 登录到服务器 SP ILOM Web 界面。

2. 在 ILOM Web 界面中，执行以下操作之一：

■ 如果使用的是 ILOM 3.0.6，请选择 "Power Management" --> "Budget" 选项卡。

■ 如果使用的是 ILOM 3.0.8 或更高版本，请选择 "Power Management" --> 
"Limit" 选项卡。
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3. 在 "Power Limit" 页面中，查看或修改以下任何功率极限属性，如下所述。

功率极限属性 说明

Power Limiting 启用该属性可进行功率极限配置。

注 – "Power Limiting" 之前在 ILOM 3.0.6 中的 "Budget" 
选项卡上命名为 "Activation State"。

Target Limit 以瓦特为单位或以百分比形式设置 Target Limit。此值应
反映 Installed Hardware Minimum Power 和 
Allocated Power 之间的范围。

注 – "Target Limit" 之前在 ILOM 3.0.6 中的 "Budget" 选项
卡上命名为 "Power Limit"。
注 – 您可以在 "Power Management" --> "Allocation" 选项
卡上查看 Installed Hardware Minimum Power 值和 
Allocated Power 值。 

Status Error Message 当 ILOM 无法达到配置的功率极限时，将在 "Limit" 页面只
显示状态错误消息只读属性。

注 – "Status Error Message" 只读属性之前在 ILOM 3.0.6 中
的 "Budget" 选项卡上命名为 "Status"。

Policy 通过 "Policy" 属性，您可以配置功率上限设置策略。在 
"Policy" 属性中，指定要应用以下哪种功率上限设置类型：

• Soft - Only cap if actual power exceeds Target 
Limit. - 如果启用软上限选项，您可以配置宽限期，使 
Actual Power 上限设置位于 Target Limit 范围之内。

- System Default - 平台选定的最佳宽限期。

或

- Custom - 用户指定的宽限期。

• Hard - Fixed cap keeps Peak Permitted power 
under Target Limit. - 如果启用硬上限选项，将永久
性应用功率上限设置而无宽限期。

注 – "Policy" 之前在 ILOM 3.0.6 中的 "Budget" 选项卡上命
名为 "Time Limit"。

Violation Actions 通过 "Violation Actions" 属性，您可以指定在设置的宽限期
内无法达到功率极限时要让 ILOM 采取的设置。 
您可以选择指定以下操作之一：

• None - 如果启用此选项且无法达到功率极限， ILOM 将
会显示 Status Error Message 以通知您 ILOM 无法达
到指定的功率上限限制。

或 
• Hard-Power-Off - 如果启用该选项且无法达到功率极

限， ILOM 将采取以下操作：

* 显示 Status Error Message。
* 启动服务器的 hard-power-off。

注 – "Violation Actions" 的默认选项为 "None"。
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注 – 为了获得最佳的功率上限设置性能，建议对所有高级服务器功率极限属性使用默
认值。

4. 要应用功率极限属性更改，请单击 "Save"。

监视或配置 CMM 电源冗余属性

开始之前
■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中定义的电源

监视术语。

■ 查看《Oracle Integrated Lights Out Manager (ILOM) 3.0 概念指南》中有关 CMM 
系统的电源冗余的概念性信息。

■ 必须在服务器上安装 ILOM 3.0.6 或更高版本，才能配置 CMM 电源冗余属性。

■ 必须在 ILOM 中具有 Administrator (a) 角色权限，才能更改任何电源管理配置变量。

▼ 查看或配置 CMM 电源冗余属性 
1. 登录到 ILOM CMM Web 界面。

2. 在 CMM Web 界面的左窗格中，选择 CMM，然后在该界面页面的右窗格中，选择 
"Power Management" --> "Redundancy" 选项卡。

此时将显示 "Power Management Redundancy" 页面。

主题

说明 链接 平台功能支持

监视或配置 CMM 电源
冗余属性

• 第 118 页的 “查看或配
置 CMM 电源冗余属性”

• CMM
118 Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



3. 在 "Redundancy" 页面中，查看或配置以下属性：

■ Power Supply Redundancy Policy - 选择要分配的用于冗余的电源数量。

■ None - 不保留任何电源。

■ N+N - 保留一半的电源。

注 – 更改冗余策略时，此更改会影响允许 CMM 向服务器模块 （刀片）分配的功率
量。将机箱 Permitted Power 设置为可用电源可以提供的功率减去可用的冗余功率。
此外，在没有冗余功率可用于系统时，丢失电源将导致系统降低 Permitted Power。
如果系统将 Permitted Power 降低到已分配的功率之下，您应该立即采取步骤关闭服
务器模块以降低已分配的功率。

■ Redundant Power - 该值由系统提供。它表示未分配的可用功率。

4. 单击 "Save" 以应用所做的任何更改。
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第 10 章

备份和恢复 ILOM 配置

主题

说明 链接

备份 ILOM 配置 • 第 122 页的 “备份 ILOM 配置”

恢复 ILOM 配置 • 第 125 页的 “恢复 ILOM 配置”

将 ILOM 配置重置为默认设置 • 第 129 页的 “将 ILOM 配置重置为默认设置”

相关主题

对于 ILOM 章或节 指南

• 概念 • 配置管理和固件更新 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 备份和恢复 ILOM 配置 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh
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备份 ILOM 配置

开始之前
■ 要备份 ILOM 配置，需要启用 Admin (a)、 User Management (u)、 Console (c)、

Reset and Host Control (r) 和 Read Only (o) 角色。

■ 如果您使用的用户帐户没有上面所列的角色，所创建的配置备份文件可能不包含所有
的 ILOM SP 配置数据。

▼ 备份 ILOM 配置

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Maintenance" --> "Backup/Restore"。

此时将显示 "Configuration Backup/Restore" 页面。

主题

说明 链接 平台功能支持

备份 ILOM 配置 • 第 122 页的“备份 ILOM 配置” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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3. 从 "Operation" 下拉式列表中选择 "Backup"。

4. 从 "Transfer Method" 下拉式列表中选择传输方法。

提供了以下传输方法：

■ Browser

■ TFTP

■ FTP

■ SFTP

■ SCP

■ HTTP

■ HTTPS

5. 如果选择 "Browser" 传输方法，将会根据您的浏览器设置保存备份文件。

6. 如果选择 "TFTP" 传输方法，将会出现下图中所示的提示，您必须提供以下信息：

■ Host - 输入远程主机 IP 地址或远程主机的名称 （如果配置了 DNS）。

■ Filepath - 按以下格式输入要保存配置文件的路径：directoryPath/filename。

7. 如果选择 "SCP"、"FTP"、"SFTP"、"HTTP" 或 "HTTPS" 传输方法，将会出现下图
中所示的提示，您必须提供以下信息：

■ Host - 输入远程主机 IP 地址或远程主机的名称 （如果配置了 DNS）。

■ Filepath - 按以下格式输入要保存配置文件的路径：directoryPath/filename。

■ Username - 输入您在远程系统上的帐户用户名。

■ Password - 输入您在远程系统上的帐户密码。
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8. 如果想要备份敏感数据，如密码、SSH 密钥、证书等，必须提供一个口令短语。在 
"Passphrase" 字段中键入口令短语，并在 "Confirm Passphrase" 字段中确认此口令
短语。

如果没有键入口令短语，将不会备份敏感数据。

9. 要启动备份操作，请单击 "Run"。

此时将执行备份操作。

注 – 执行备份操作时， ILOM SP 上的会话将暂时挂起。备份操作完成后，会话将恢复
正常操作。通常，完成备份操作需要两到三分钟。

恢复 ILOM 配置

开始之前
■ 要恢复 ILOM 配置，需要启用 Admin (a)、 User Management (u)、 Console (c)、

Reset and Host Control (r) 和 Read Only (o) 角色。

■ 如果您使用的用户帐户没有上面所列的角色，可能无法恢复配置文件中的某些信息。
执行恢复操作时，使用的用户帐户所具有的权限要与用于创建备份文件的用户帐户
的权限相同或更多，否则，可能无法恢复某些备份配置数据。未恢复的所有配置属
性都将出现在事件日志中。因此，您可以通过检查事件日志来验证是否恢复了所有
配置属性。

主题

说明 链接 平台功能支持

恢复 ILOM 配置 • 第 125 页的“恢复 ILOM 
配置”

• 第 126 页的 “编缉 XML 备份
文件”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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▼ 恢复 ILOM 配置

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Maintenance" --> "Backup/Restore"。

此时将显示 "Configuration Backup/Restore" 页面。

3. 从 "Operation" 下拉式列表中选择 "Restore"。

此时将显示用于恢复操作的 "Configuration Backup/Restore" 页面。

4. 从 "Transfer Method" 下拉式列表中选择传输方法。

提供了以下传输方法：

■ Browser

■ TFTP

■ FTP

■ SFTP

■ SCP

■ HTTP

■ HTTPS

5. 如果选择 "Browser" 传输方法，请键入备份文件的目录路径和文件名，或单击 
"Browse" 按钮确定备份文件的位置。

6. 如果选择 "TFTP" 传输方法，将会出现下图中所示的提示，您必须提供以下信息：

■ Host - 输入远程主机 IP 地址或远程主机的名称 （如果配置了 DNS）。

■ Filepath - 按以下格式输入要保存配置文件的路径：directoryPath/filename。

7. 如果选择 "SCP"、"FTP"、"SFTP"、"HTTP" 或 "HTTPS" 传输方法，将会出现下图
中所示的提示，您必须提供以下信息：

■ Host - 输入远程主机 IP 地址或远程主机的名称 （如果配置了 DNS）。

■ Filepath - 按以下格式输入配置文件的路径：directoryPath/filename。

■ Username - 输入您在远程系统上的帐户用户名。

■ Password - 输入您在远程系统上的帐户密码。
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8. 如果在创建备份文件时提供了口令短语，请在 "Passphrase" 字段中键入此口令短语，
然后在 "Confirm Passphrase" 字段中对其进行确认。

口令短语必须与创建备份文件时所用的口令短语相同。

9. 要启动恢复操作，请单击 "Run"。

此时将执行恢复操作。

注 – 执行恢复操作时， ILOM SP 上的会话将暂时挂起。恢复操作完成后，会话将恢复
正常操作。通常，完成恢复操作需要两到三分钟。

▼ 编缉 XML 备份文件

开始之前

■ 在其他系统中使用备份的 XML 文件之前，应该编辑该文件以删除特定系统所特有的
任何信息，例如 IP 地址。

以下是备份的 XML 文件示例。对于此过程，文件内容有所节略。

<SP_config version="3.0">
<entry>
<property>/SP/check_physical_presence</property>
<value>false</value>
</entry>
<entry>
<property>/SP/hostname</property>
<value>labysystem12</value>
</entry>
<entry>
<property>/SP/system_identifier</property>
<value>SUN BLADE X8400 SERVER MODULE, ILOM v3.0.0.0, r32722
</value>
</entry>
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.

.

.
<entry>
<property>/SP/clock/datetime</property>
<value>Mon May 12 15:31:09 2008</value>
</entry>
.
.
.
<entry>
<property>/SP/config/passphrase</property>
<value encrypted="true">89541176be7c</value>
</entry>
.
.
.
<entry>
<property>/SP/network/pendingipaddress</property>
<value>1.2.3.4</value>
</entry>
.
.
.
<entry>
<property>/SP/network/commitpending</property>
<value>true</value>
</entry>
.
.
.
<entry>
<property>/SP/services/snmp/sets</property>
<value>enabled</value>
</entry>
.
.
.
<entry>
<property>/SP/users/john/role</property>
<value>aucro</value>
</entry>
<entry>
<entry>
<property>/SP/users/john/password</property>
<value encrypted="true">c21f5a3df51db69fdf</value>
</entry>
</SP_config>
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1. 考虑 XML 文件示例中的以下内容：

■ 配置设置 （密码和口令短语除外）采用明文形式。

■ check_physical_presence 属性 （它是文件中的第一个配置条目）设置为 
false。默认设置为 true，所以此设置表示对默认 ILOM 配置进行了更改。

■ pendingipaddress 和 commitpending 的配置设置是在将 XML 备份文件用
于恢复操作之前应该删除的设置示例，因为这些设置是每个服务器所特有的。

■ 用户帐户 john 配置有 a、 u、 c、 r、 o 角色。默认 ILOM 配置没有任何已配
置的用户帐户，所以此帐户表示对默认 ILOM 配置进行了更改。

■ SNMP sets 属性设置为 "enabled"。默认设置为 "disabled"。

2. 要修改明文形式的配置设置，请更改值或添加新配置设置。 

例如： 

■ 要更改指定给用户 john 的角色，请按如下所示更改文本：

■ 要添加新用户帐户并为该帐户指定 a、u、c、r、o 角色，请直接在用户 john 
对应的项之下添加以下文本：

■ 要更改密码，请删除 encrypted=”true” 设置和加密的密码字符串，然后输入
纯文本形式的密码。例如，要更改用户 john 的密码，请按如下所示更改文本：

3. 对 XML 备份文件进行更改后，请保存该文件，以便可将其用于在同一系统或不同
系统上进行恢复操作。

<entry>
<property>/SP/users/john/role</property>
<value>auo</value>
</entry>
<entry>

<entry>
<property>/SP/users/bill/role</property>
<value>aucro</value>
</entry>
<entry>

<entry>
<property>/SP/users/john/password</property>
<value>newpassword</value>
</entry>
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重置 ILOM 配置

开始之前
■ 要将 ILOM 配置重置为默认配置，需要启用 Admin (a) 角色。

▼ 将 ILOM 配置重置为默认设置

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Maintenance" --> "Configuration Management"。

此时将显示 "Configuration Management" 页面。

主题

说明 链接 平台功能支持

将 ILOM 配置重置为默认
设置

• 第 129 页的 “将 ILOM 配置
重置为默认设置”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
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3. 在 "Reset Defaults" 下拉式列表中选择以下选项之一，然后单击 "Reset Defaults"。

■ All - 如果要将所有 ILOM 配置数据 （日志文件除外）重置为默认设置，请在 
"Reset Defaults" 下拉式列表中选择 "All"，然后单击 "Reset Defaults"。 ILOM 
SP 下次重新引导时，配置将会恢复为默认设置。

■ Factory - 如果要将所有 ILOM 配置数据重置为默认设置并删除日志文件，请在 
"Reset Defaults" 下拉式列表中选择 "Factory"，然后单击 "Reset Defaults"。
ILOM SP 下次重新引导时，配置将恢复为默认设置并且日志文件将被删除。

■ None - 如果要取消先前刚发出的重置为默认设置操作，请在 "Reset Defaults" 
下拉式列表中选择 "None"，然后单击 "Reset Defaults"。如果在 ILOM SP 重新
引导之前执行了 "None" 选项，就会取消先前发出的重置为默认设置操作。
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第 11 章

更新 ILOM 固件

主题

说明 链接

查看先决条件 • 第 132 页的 “开始之前”

更新 ILOM 固件 • 第 133 页的 “确定 ILOM 固件版本”

• 第 133 页的 “下载新的 ILOM 固件映像”

• 第 133 页的 “更新固件映像”

• 第 135 页的 “在固件更新期间从网络故障中恢复”

重置 ILOM SP • 第 135 页的 “复位 ILOM SP”

相关主题

对于 ILOM 章或节 指南

• 概念 • 配置管理和固件更新 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 更新 ILOM 固件 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

• IPMI 和 
SNMP 主机

• 配置 ILOM 固件设置 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 管理协议参考指南》
(820-7380)

• CLI 和 
Web 界面
（仅 CMM）

• 固件更新过程 《适用于 Sun Blade 6000 和 Sun Blade 
6048 模块化系统的 Oracle Integrated 
Lights Out Manager (ILOM) CMM 
管理指南》 (821-3084)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
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更新固件

开始之前

在执行本节中的过程之前，必须满足下列要求：

■ 确定系统上当前运行的 ILOM 版本。有关详细信息，请参见第 133 页的 “确定 
ILOM 固件版本”

■ 从 Oracle Sun 下载 Web 站点中下载适用于您的服务器或 CMM 的固件映像，并将
该映像放置在 TFTP、 FTP 或 HTTP 服务器上。

■ 请先关闭主机操作系统，然后再更改服务器 SP 上的固件 （如果平台要求）。 

■ 获取具有 Admin (a) 角色帐户权限的 ILOM 用户名和密码。必须具有 Admin (a) 
权限才能更新系统上的固件。

■ 完成固件更新过程需要几分钟的时间。在此期间，请勿执行其他 ILOM 任务。完成
固件更新后，系统会重新引导。

注 – 自 ILOM 3.0.10 起，提供了一种新功能来管理 Oracle Sun 模块化系统机箱组件的
固件更新。有关对 CMM 机箱组件更新 ILOM 固件的信息和过程，请参阅 《适用于 
Sun Blade 6000 和 Sun Blade 6048 模块化系统的 Oracle Integrated Lights Out 
Manager (ILOM) CMM 管理指南》 (821-3084)。

主题

说明 链接 平台功能支持

查看先决条件 • 第 132 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

更新 ILOM 固件 • 第 133 页的 “确定 ILOM 
固件版本”

• 第 133 页的 “下载新的 
ILOM 固件映像”

• 第 133 页的 “更新固件映像”

• 第 135 页的 “在固件更新期
间从网络故障中恢复”
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▼ 确定 ILOM 固件版本

请按照以下步骤确定固件版本：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "System Information" --> "Versions"。

此时将显示当前固件版本信息。 

▼ 下载新的 ILOM 固件映像

1. 导航到 http://www.oracle.com/us/products/servers-storage/
servers/index.html

2. 在该页面的右侧展开 "Downloads" 框，然后单击 "Drivers and Firmware" 链接。

3. 导航到 Sun 服务器的相应页面。

4. 选择 "Downloads and Firmware" 选项卡。

5. 单击服务器的相应 "Download" 链接。

▼ 更新固件映像

开始之前

■ 请先关闭主机操作系统，然后再更新服务器 SP 上的固件 （如果平台要求）。

■ 要正常关闭主机操作系统，请在 ILOM Web 界面中使用 Remote Power Controls -> 
Graceful Shutdown and Power Off 选项，或从 ILOM CLI 中发出 stop /SYS 
命令。

请按照以下步骤更新固件映像：

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

2. 依次选择 "Maintenance" --> "Firmware Upgrade"。

此时将显示 "Firmware Upgrade" 页面。

3. 在 "Firmware Upgrade" 页面上，单击 "Enter Upgrade Mode"。

此时将显示 "Upgrade Verification" 对话框，指示在完成更新过程后，其他登录的
用户将丢失其会话。

4. 在 "Upgrade Verification" 对话框中，单击 "OK" 继续。

此时将显示 "Firmware Upgrade" 页面。
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5. 在 "Firmware Upgrade" 页面中，执行以下操作：

a. 通过执行以下操作之一来指定映像位置：

■ 单击 "Browse" 选择要安装的固件映像的位置。

■ 如果您的系统支持，请单击 "Specify URL"。然后在文本框中键入可以定位
固件映像的 URL。

b. 单击 "Upload" 按钮以上载并验证文件。

等待上载和验证文件。 

此时将显示 "Firmware Verification" 页面。

6. 在 "Firmware Verification" 页面中，启用下列任一选项：

■ Preserve Configuration。如果要将现有的配置保存在 ILOM 中并在完成更新过
程后恢复现有配置，请启用该选项。

■ Delay BIOS upgrade until next server poweroff。如果要将 BIOS 升级延迟到
下次系统重新引导时，请启用该选项。

注 – 仅当在 x86 系统上将固件更新到 ILOM 3.0 或更高版本时才会显示 "Delay BIOS 
upgrade" 选项。

注 – 升级 SP 固件时无法保留 BIOS 默认设置。升级 SP 固件后，将会自动为新的 BIOS 
映像装入默认设置。

7. 单击 "Start Upgrade" 开始升级过程，或单击 "Exit" 取消该过程。 

单击 "Start Upgrade" 后，将开始上载过程，并出现提示，询问是否继续该过程。 

8. 在提示下，单击 "OK" 继续。 

此时将显示 "Update Status" 页面，其中会提供更新进度的详细信息。更新进度指示 
100% 时，即表示完成固件上载。

完成上载后，系统会自动重新引导。

注 – 完成更新后，ILOM Web 界面可能不会正确刷新。如果 ILOM Web 上缺少信息或
显示错误消息，您看到的可能是更新之前的版本的缓存页面。请先清除浏览器缓存并刷
新浏览器，然后再继续。

9. 重新连接到 SP （或 CMM） ILOM Web 界面。选择 "System Information" --> 
"Version" 以验证 SP 或 CMM 上的固件版本是否与您安装的固件映像相符。

注 – 如果在更新固件之前您没有保留 ILOM 配置，则需要执行 ILOM 初始设置过程才
能重新连接到 ILOM。
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▼ 在固件更新期间从网络故障中恢复

如果使用本地文件通过 ILOM Web 界面执行固件更新过程，在出现网络故障时，ILOM 
将自动超时并重新引导系统。

请按照以下步骤在固件更新期间从网络故障中恢复：

1. 找出并修复网络问题。

2. 重新连接到 ILOM SP。

3. 重新启动固件更新过程。

复位 ILOM SP

开始之前
■ 要复位 SP，需要启用 Reset and Host Control (r) 角色。

■ 更新 ILOM/BIOS 固件后，必须复位 ILOM SP。

▼ 复位 ILOM SP
如果需要复位 ILOM 服务处理器 (service processor, SP)，可以在对主机 OS 没有任何
影响的情况下执行此操作。但是，复位 SP 会断开目前的 ILOM 会话，并且会使 SP 在
复位期间无法进行管理。

1. 登录到 ILOM SP Web 界面。

2. 依次选择 "Maintenance" --> "Reset SP"。

此时将显示 "Reset Service Processor" 页面。

3. 单击 "Reset SP" 按钮。

ILOM 会重新引导。在 ILOM 重新引导期间，无法使用 Web 界面。

主题

说明 链接 平台功能支持

重置 ILOM SP • 第 135 页的 “复位 ILOM SP” • x86 系统服务器 SP
• SPARC 系统服务器 SP
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第 12 章

管理远程主机重定向和保护 ILOM 
远程控制台

主题

说明 链接

执行 ILOM 远程控制台的初始设置 • 第 140 页的 “配置 ILOM 远程控制台视频重定向
设置”

使用 ILOM 远程控制台重定向主机
设备

• 第 143 页的 “启动 Oracle ILOM 远程控制台”

• 第 145 页的 “启动、停止或重新启动设备重定向”

• 第 145 页的 “重定向键盘输入”

• 第 146 页的 “控制键盘模式和键发送选项”

• 第 147 页的 “重定向鼠标输入”

• 第 147 页的 “重定向存储介质”

• 第 149 页的 “添加新服务器会话”

• 第 149 页的 “退出 Oracle ILOM 远程控制台”

保护 ILOM 远程控制台 • 第 150 页的 “编辑 ILOM 远程控制台锁定选项”

相关主题

对于 ILOM 章或节 所在指南

• 概念 • 远程主机管理选项 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 管理远程主机存储重定向和
保护 ILOM 远程控制台

《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
137

http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh


管理远程主机
ILOM 提供了不同的选项以用于对主机进行远程管理，有关这些选项的更多信息，请参
阅下表：

注 – 有关远程主机存储重定向命令行界面 (Command-Line Interface, CLI) 的信息，
请参见 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》。

开始之前

在执行本章的过程之前，请确保满足以下要求。

■ 必须使用 Admin (a) 或 Console (c) 角色帐户才能使用 Oracle ILOM 远程控制台。

■ Oracle ILOM 远程控制台支持两种重定向方法：视频和串行控制台。所有基于 x86 
处理器的 Oracle Sun 服务器以及某些基于 SPARC 处理器的服务器支持视频重定向。
所有 SPARC 服务器都支持串行控制台重定向，但 x86 服务器目前不支持此功能。 

■ 要运行 Oracle ILOM 远程控制台，必须在本地客户机上安装 JRE 1.5 或更高版本
（Java 5.0 或更高版本）软件。要下载 Java 1.5 运行时环境，请访问 
http://java.com。

主题

说明 链接 平台功能支持

查看先决条件 • 第 138 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

Oracle ILOM 远程控
制台

• 第 139 页的 “执行初始设置任务
以启用 ILOM 远程控制台视频重
定向”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
（仅启用 KVMS 状态）

• 第 142 页的 “使用 Oracle ILOM 
远程控制台启动重定向”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM
138 Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月

http://java.com


■ 安装了下表中所列的操作系统、 Web 浏览器和 JVM 的本地客户机支持 Oracle 
ILOM 远程控制台：

执行初始设置任务以启用 ILOM 远程
控制台视频重定向

注 – 本节中所述的初始设置过程仅适用于视频重定向。如果仅使用串行控制台重定向，
则无需执行本节所述的初始设置任务。您可以跳过此初始设置部分，继续执行第 142 页
的 “使用 Oracle ILOM 远程控制台启动重定向”。

操作系统 Web 浏览器 Java 虚拟机 (Java Virtual 
Machine, JVM)

Oracle Solaris （9 和 10） • Mozilla 1.7.5 及更高版本

• Firefox 1.0 及更高版本

• 32 位 JDK 

Linux (Red Hat, SUSE, Ubuntu, Oracle) • Mozilla 1.7.5 及更高版本

• Firefox 1.0 及更高版本

• Opera 6.x 及更高版本

• 32 位 JDK

Microsoft Windows （98、 2000、 XP、
Vista 和 Windows 7）

• Internet Explorer 6.0 及更高版本

• Mozilla 1.7.5 及更高版本

• Firefox 1.0 及更高版本

• Opera 6.x 及更高版本

• 32 位 JDK

主题

说明 链接 平台功能支持

配置视频重定向设置 • 第 140 页的 “配置 ILOM 远程
控制台视频重定向设置”

• x86 系统服务器 SP
• SPARC 系统服务器 SP
（仅启用 KVMS 状态）

使用 Windows Internet 
Explorer 启动 ILOM 远程
控制台 （第一次）之前注册 
32 位 JDK 文件

• 第 141 页的 “使用 Windows 
Internet Explorer 时注册 32 位 
JDK 文件类型”

• x86 系统服务器 SP
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▼ 配置 ILOM 远程控制台视频重定向设置 
请按照以下步骤配置 ILOM 设置以进行主机服务器的远程管理：

1. 登录到 ILOM SP Web 界面。

2. 单击 "Remote Control" --> "KVMS"。 

此时将显示 "KVMS Settings" 页面。 

注 – 上图中显示的 "Remote Control" 子选项卡选项会因您的 Sun 服务器的不同而不
同。同样， "KVMS Settings" 页面上的 KVMS 设置选项也会因您的 Sun 服务器的不同
而不同。有关更多信息，请参见本过程的步骤 3 中所提供的远程控制设置说明。

3. 使用 "KVMS Settings" 页面上的选项指定以下远程控制设置以管理远程服务器。 
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▼ 使用 Windows Internet Explorer 时注册 32 位 
JDK 文件类型

如果要使用 Windows Internet Explorer (IE) Web 浏览器启动 ILOM 远程控制台，在使
用 IE 启动 Oracle ILOM 远程控制台之前，必须在您的系统上注册 32 位 JDK 文件。

请按照以下步骤注册 32 位 JDK 文件。

1. 在 Windows 客户机上，打开 Windows 资源管理器 （不是 Internet Explorer）。

2. 在 Windows 资源管理器对话框中，选择 “工具” --> “文件夹选项”，然后选择
“文件类型”选项卡。

3. 在 “文件类型”选项卡中，执行以下操作：

a. 在已注册的文件类型列表中，选择 JNLP 文件类型，然后单击 “更改”。

b. 在 “打开方式...”对话框中，单击浏览以选择 32 位 JDK 文件。

c. 选中 “始终使用选择的程序打开这种文件”复选框。

d. 单击 “确定”，然后在 ILOM Web 界面中启动存储重定向服务。 

远程控制设置 适用于 操作

KVMS 状态 视频重定向 选中 "Enabled" 可启用受管理主机的键盘、视频、鼠标和
存储设备的重定向。如果未选中，将禁用 KVMS 设备重
定向。

鼠标模式
设置

视频重定向 选择以下鼠标模式设置之一：

• Absolute。使用 Solaris 或 Windows 操作系统时，请
选择 "Absolute" 鼠标模式以获得最佳性能。"Absolute" 
为默认设置。

• Relative。使用 Linux 操作系统时，请选择 "Relative" 
鼠标模式。请注意，并非所有的 Linux 操作系统都支持 
"Absolute" 模式。

注 – 自 ILOM 3.0.4 和 ILOM 的更高版本起，您可以在相
对设置和绝对设置间进行切换而无需重新启动服务器 SP。
更改会在 ILOM 远程控制台中立即生效。
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使用 Oracle ILOM 远程控制台启动重定向

开始之前

在执行本节中的远程管理过程之前，必须满足以下要求。

■ 必须在本地系统上安装 Java 运行时环境 （1.5 或更高版本）。要下载最新的 Java 运
行时环境，请访问 http://java.com。

■ 按以下过程所述启动 ILOM 远程控制台时需要指定 32 位 JDK 文件。但是，如果使
用 Windows Internet Explorer 首次启动 ILOM 远程控制台，必须先在系统上注册 
32 位 JDK 文件。有关更多详细信息，请参见第 141 页的 “使用 Windows Internet 
Explorer 时注册 32 位 JDK 文件类型”。

■ 必须使用 Admin (a) 或 Console (c) 角色帐户登录到 ILOM SP Web 界面。要启动 
Oracle ILOM 远程控制台，必须使用 Admin 或 Console 角色帐户。 

■ 必须在 ILOM Web 界面中配置了远程控制设置。有关说明，请参见第 140 页的“配
置 ILOM 远程控制台视频重定向设置”。

主题

说明 链接 平台功能支持

查看先决条件 • 第 142 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

使用 Oracle ILOM 远程控
制台启动重定向

• 第 143 页的 “启动 Oracle ILOM 
远程控制台”

• 第 145 页的 “启动、停止或重新
启动设备重定向”

• 第 145 页的 “重定向键盘输入”

• 第 146 页的 “控制键盘模式和键
发送选项”

• 第 147 页的 “重定向鼠标输入”

• 第 147 页的 “重定向存储介质”

• 第 149 页的“添加新服务器会话”

• 第 149 页的 “退出 Oracle ILOM 
远程控制台”
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▼ 启动 Oracle ILOM 远程控制台 
1. 登录到服务器 SP 的 ILOM Web 界面。

2. 依次单击 "Remote Control" --> "Redirection"。 

此时将显示 "Launch Redirection" 页面。

注 – 根据您的平台， "Launch Redirection" 页面将提供不同的重定向选项组合。如果
提供了多个选项，请选择要用来远程管理此主机的重定向类型。

3. 要指定查看重定向的系统控制台的方式，请单击其中一个单选按钮。

4. 单击 "Launch Redirection"。
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此时将显示一个对话框，指示选择要启动程序的文件类型。

5. 在 "Java Start Web Program" 对话框中，执行以下操作：

a. 单击 Open with... 以指定 32 位 JDK 文件。

b. 选中 Do this automatically for files like this from now on 
复选框。 

注 – 如果显示一条证书警告消息，指出站点的名称与证书上的名称不匹配，请单击 
"Run" 继续。

此时将显示 "Oracle ILOM Remote Console" 窗口。
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▼ 启动、停止或重新启动设备重定向 
1. 在 Oracle ILOM 远程控制台菜单栏中，单击 "Redirection"。

2. 在 "Redirection" 菜单中，指定以下重定向选项之一：

此时将显示一条确认消息，确认是否要更改重定向设置。

3. 在 "Confirmation" 消息中，单击 "Yes" 继续，或单击 "No" 取消操作。 

▼ 重定向键盘输入

开始之前

■ 此过程仅适用于串行控制台重定向。

■ 尽管多个用户可以连接到系统控制台，但每次只有一个用户拥有控制台的写访问权
限 （即只有一个用户能在系统控制台中键入命令）。其他用户键入的任何字符会被
忽略。这称作写锁定，此时其他用户会话处于只读模式。如果当前无其他用户登录
到系统控制台，则当您启动键盘重定向时，您将自动获得写锁定。如果另一个用户
当前具有对控制台的写访问权限，系统将会提示您强制从他们的会话中转移写访问
权限。

■ 对于远程主机服务器 SP，服务器重定向会话必须处于活动状态。有关详细信息，请
参见第 149 页的 “添加新服务器会话”。

■ 必须启动设备重定向。有关详细信息，请参见第 145 页的 “启动、停止或重新启动
设备重定向”。

请按照以下步骤将远程主机服务器键盘重定向至本地客户机： 

1. 依次选择 "Remote Control" --> "KVMS"。

此时将显示 "KVMS Settings" 页面。

2. 选中 "KVMS Settings" 复选框以启用键盘的远程管理状态。

默认情况下 "KVMS State" 处于启用状态。

选项 说明

Start 
Redirection

选择 "Start Redirection" 以启用设备重定向。默认情况下启用 "Start 
Redirection"。

Restart 
Redirection

选择 "Restart Redirection" 以停止然后启动设备重定向。通常，仍存在
有效的重定向时使用该选项。 

Stop Redirection 选择 "Stop Redirection" 以禁用设备重定向。
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▼ 控制键盘模式和键发送选项

开始之前

■ 对于远程主机服务器 SP，服务器重定向会话必须处于活动状态。有关详细信息，请
参见第 149 页的 “添加新服务器会话”。

■ 必须启动设备重定向。有关详细信息，请参见第 145 页的 “启动、停止或重新启动
设备重定向”。

■ 必须启用键盘重定向。有关详细信息，请参见第 145 页的 “重定向键盘输入”。

请按照以下步骤控制键盘模式和单个键发送选项： 

1. 在 "Oracle ILOM Remote Console" 窗口中，单击 "Keyboard" 菜单。

2. 在 "Keyboard" 菜单中，指定以下任何键盘设置。 

注 – 并非所有这些键盘设置在串行重定向期间都适用。

选项 说明

Auto-keybreak 
Mode

选择 "Auto-keybreak Mode" 可在每次按键后自动发送键中断。使用该
选项，有助于解决慢速网络连接中的键盘问题。默认情况下启用 
"Auto-keybreak Mode"。

Stateful Key 
Locking

如果客户机使用有状态键锁定，请选择 "Stateful Key Locking"。 "Stateful 
Key Locking" 适用于以下三个锁定键：Caps Lock、 Num Lock 和 Scroll 
Lock。

Left Alt Key*

*在 Windows 
客户机上不可用

选择 "Left Alt Key" 可打开或关闭左侧 Alt 键。

Right Alt Key*

*在 Windows 
客户机上不可用

选择 "Right Alt Key" 可打开或关闭非美式键盘上的右侧 Alt 键。 
启用该选项后，可以键入键上的第三个键字符。该键盘选项的功能与 Alt 
Graph 键的功能相同。

F10 选择 "F10" 可应用 F10 功能键 （通常用在 BIOS 中）。

Control Alt 
Delete

选择 "Control Alt Delete" 可发送 Control-Alt-Delete 序列。

Control Space 选择 "Control Space" 可发送 Control-Space 序列，从而允许在远程主机上
进行输入。

Caps Lock 选择 "Caps Lock" 可发送 Caps Lock 键，从而允许使用俄语和希腊语键盘
进行输入。
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▼ 重定向鼠标输入

开始之前

■ 鼠标重定向仅在视频重定向设置中受支持。

■ 将您的鼠标设置配置为 "Absolute" 或 "Relative" 鼠标模式。请参见第 140 页的 “配
置 ILOM 远程控制台视频重定向设置”。

■ 对于远程主机服务器 SP，服务器重定向会话必须处于活动状态。有关详细信息，请
参见第 149 页的 “添加新服务器会话”。

■ 必须启动设备重定向。有关详细信息，请参见第 145 页的 “启动、停止或重新启动
设备重定向”。

请按照以下步骤将远程主机服务器鼠标重定向至本地客户机： 

1. 依次选择 "Remote Control" --> "KVMS"。

此时将显示 "KVMS Settings" 页面。

2. 选中 "KVMS State" 复选框以启用鼠标的远程主机管理状态。

默认情况下， "KVMS State" 设置为 "Enabled"。

▼ 重定向存储介质 

开始之前

■ 对于远程主机服务器 SP，服务器重定向会话必须处于活动状态。有关详细信息，请
参见第 149 页的 “添加新服务器会话”。

■ 必须启动设备重定向。有关详细信息，请参见第 145 页的 “启动、停止或重新启动
设备重定向”。

■ 对于 Solaris 客户机系统，必须在重定向存储设备之前执行以下操作：

■ 如果已启用 "Volume Manager"，将需要禁用此功能。

■ 输入以下命令，为运行 Oracle ILOM 远程控制台的处理器指定超级用户权限：

su to root

ppriv -s +file_dac_read pid_javarconsole
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请按照以下步骤将存储介质 （CD/DVD 或 ISO 映像）从桌面重定向到主机服务器： 

1. 在 Oracle ILOM 远程控制台菜单栏中，选择 "Devices"。

2. 在 "Devices" 菜单中，执行以下操作：

a. 启用相应的存储设备或映像设置。

注 – SPARC 系统不支持软盘存储介质重定向。

注 – 如果从分发介质 (CD/DVD) 安装软件，请确保此介质已插入到重定向驱动器中。
如果您从 ISO 映像安装软件，请确保此 ISO 映像存储在本地客户机或网络共享文件
系统中。 

此时将显示一个对话框，提示您指定存储驱动器位置或映像文件位置。 

b. 要指定存储驱动器位置或映像文件位置，请执行以下操作之一：

■ 在 "Drive Selection" 对话框中，选择或键入驱动器位置，然后单击 "OK"。

■ 在 "File Open" 对话框中，浏览至映像所在位置，然后单击 "OK"。

3. 要在以后重用主机上的这些存储设置，请依次单击 "Devices" --> "Save as Host 
Default"。

选项 说明

CD-ROM 选择 "CD-ROM" 可启用本地 CD 设备。该选项可使本地 CD-ROM 驱动器
的行为方式就如同直接连接到远程主机服务器上的 CD 设备一样。

Floppy 选择 "Floppy" 可启用本地软盘设备。该选项可使本地软盘驱动器的行为方
式就如同直接连接到远程主机服务器上的软盘设备一样。

CD-ROM 
Image

选择 "CD-ROM Image" 可指定 CD-ROM 映像在本地客户机或网络共享中
的位置。 

Floppy Image 选择 "Floppy Image" 可指定软盘映像在本地客户机或网络共享中的位置。 
148 Oracle ILOM 3.0 Web 界面过程指南 • 2010 年 11 月



▼ 添加新服务器会话 
1. 在 "Oracle ILOM Remote Console" 窗口中，选择 "Redirection" --> "New Session"。

此时将显示 "New Session Creation" 对话框。

2. 在 "New Session Creation" 对话框中，键入远程主机服务器 SP 的 IP 地址，然后
单击 "OK"。

此时将显示 "Login" 对话框。

3. 在 "Login" 对话框中，键入用户名和密码。 

新添加远程主机服务器的会话选项卡会显示在 Oracle ILOM 远程控制台的选项卡
集中。

注 – "Login" 对话框还会询问您新会话是视频重定向（在所有 x64 系统和一些 SPARC 
系统上受支持）还是串行重定向 （当前在 SPARC 系统上受支持）。有关支持哪种类型
的重定向的更多信息，请参阅您的平台文档。

▼ 退出 Oracle ILOM 远程控制台

请按照以下步骤退出 Oracle ILOM 远程控制台并关闭所有远程服务器会话：

● 在 Oracle ILOM 远程控制台菜单栏中，选择 "Redirection" --> "Quit"。

保护 ILOM 远程控制台

主题

说明 链接 平台功能支持

查看先决条件 • 第 150 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

编辑 ILOM 远程控制台锁
定设置

• 第 150 页的 “编辑 ILOM 远程
控制台锁定选项”
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开始之前
■ 要在 ILOM 中启用 ILOM 远程控制台锁定选项，必须具有与您的用户帐户关联的 

Console (c) 角色权限。

■ 必须在服务器 SP 上运行 ILOM 3.0.4 或更高版本。

▼ 编辑 ILOM 远程控制台锁定选项

1. 登录到 ILOM SP Web 界面或 CMM ILOM Web 界面。

注 – 登录到 CMM Web 界面后，导航到 SP 目标，您要在此处启用或禁用 ILOM 远程
控制台的 KVMS 锁定选项。

2. 在 Web 界面页面上，依次单击 "Remote Console" --> "KVMS"。

此时将显示 "KVMS" 页面，其中显示可用的 "KVMS Settings" 和 "Host Lock 
Settings" 选项。

3. 在 "KVMS" 页面的 "Host Lock Settings" 部分中，执行以下任务之一：

4. 单击 "Save" 以应用您指定的更改。

任务 指导

启用标准 Windows 主机锁定
模式选项。

• 在 "Lock Mode" 列表框中，选择 "Windows"。

启用自定义主机锁定模式功能。 1. 在 "Lock Mode" 列表框中，选择 Custom。
2. 在 "Custom Lock Modifiers" 列表框中，最多选择与操作

系统中预定义的键盘快捷方式修饰符匹配的四个自定义修
饰符。

3. 在 "Custom Lock Key" 列表框中，选择与操作系统中预定
义的键盘快捷方式键匹配的键。

禁用主机锁定模式功能。 • 在 "Lock Mode" 列表框中，选择 Disabled。
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第 13 章

管理远程主机电源状态

主题

说明 链接

控制远程服务器模块或 CMM 的电源
状态

• 第 152 页的 “控制远程服务器 SP 或 CMM 的电源
状态”

控制 x86 主机引导设备设置 • 第 153 页的 “管理 x86 系统上的 BIOS 引导设备的
主机控制”

相关主题

对于 ILOM 章或节 所在指南

• 概念 • 远程主机管理选项 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 管理远程主机电源状态 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
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控制远程服务器 SP 或 CMM 的电源状态

开始之前
■ 要控制远程主机服务器的电源状态，需要启用 Admin (a) 角色。

▼ 使用服务器 SP Web 控制远程主机服务器的电源状态 
1. 登录到 ILOM SP Web 界面。

2. 单击 "Remote Power Control" 选项卡。 

此时将显示 "Server Power Control" 页面。 

3. 在 "Server Power Control" 页面中，您可以通过从 "Action" 菜单中选择以下选项
之一来远程控制主机服务器的电源状态：

■ Reset - 此选项可立即重新引导远程主机服务器。

■ Immediate Power Off - 此选项可立即关闭远程主机服务器的电源。

■ Graceful Shutdown and Power Off - 此选项可在关闭远程主机服务器的电源
之前以正常方式关闭 OS。

■ Power On (default) - 此选项可为远程主机服务器打开完全电源模式。 

■ Power Cycle - 此选项可立即关闭远程主机服务器的电源，然后为远程主机服务
器应用完全电源模式。

主题

说明 链接 平台功能支持

查看先决条件 • 第 152 页的 “开始之前” • x86 系统服务器 SP
• SPARC 系统服务器 SP
• CMM

控制远程主机服务器的电源
状态

• 第 152 页的 “使用服务器 SP 
Web 控制远程主机服务器的电
源状态”

• 第 153 页的 “使用 CMM Web 
界面控制远程机箱的电源状态”
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▼ 使用 CMM Web 界面控制远程机箱的电源状态

1. 登录到 CMM ILOM Web 界面。

2. 单击 "Remote Power Control" 选项卡。 

此时将显示 "Server Power Control" 页面。 

3. 在 "CMM Remote Power Control" 页面中，您可以通过选择 /CH （机箱）或 
/CH/BL# （单个刀片插槽编号）旁边的单选按钮然后从 "Action" 菜单中选择以下
选项之一来远程控制机箱及其系统组件的电源状态：

■ Immediate Power Off - 此选项可立即关闭机箱组件 （包括刀片）的电源。

■ Graceful Shutdown and Power Off - 此选项尝试在刀片上以正常方式关闭 OS，
然后切断系统组件的电源。

■ Power On - 此选项依据系统策略为机箱和刀片提供完全电源模式。

■ Power Cycle - 此选项关闭刀片的电源，然后自动重新打开系统电源（不适用于 
/CH）。

管理 x86 系统上的 BIOS 引导设备的主机
控制

开始之前
■ 必须启用 Reset and Host Control (r) 角色，才能更改主机引导设备配置变量。

■ x86 系统 SP 支持主机控制 BIOS 引导设备功能。CMM 或 SPARC 系统 SP 不支持此
功能。有关 SPARC 系统上的 ILOM 主机控制引导选项的信息，请参阅针对该系统
发布的联机 ILOM 补充资料指南或平台管理指南。

请按照以下过程中的步骤通过使用主机控制功能从 ILOM 中覆盖 BIOS 引导设备设置。

主题

说明 链接 平台功能支持

查看先决条件 • 第 153 页的 “开始之前” • x86 系统服务器 SP

覆盖 BIOS 中的主机引导设备
顺序

• 第 154 页的 “配置 BIOS 主机
引导设备覆盖”
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▼ 配置 BIOS 主机引导设备覆盖

1. 登录到 ILOM SP Web 界面。

2. 依次单击 "Remote Control" -> "Host Control"。

此时将显示 "Host Control" 页面。

3. 在 "Host Control" 页面中，单击 "Next Boot Device" 列表框并指定一个引导设备
选项。 

提供以下可能的引导设备选项：

■ default - 将值设置为 default 意味着不会对 BIOS 设置进行覆盖。设置为 
default 还将清除以前选定的任何选项。

■ pxe - 将值设置为 pxe 意味着在下次主机引导时，将会暂时绕过 BIOS 引导顺序
设置，主机将按照 PXE 引导规范通过网络进行引导。

■ disk - 将值设置为 disk 意味着在下次主机引导时，将会暂时绕过 BIOS 引导
顺序设置，主机将通过 BIOS 确定的第一个磁盘进行引导。根据配置选择特定的
磁盘。通常，主机默认使用此选项并且通过选择此选项可能不能更改主机的行为。

■ diagnostic - 将值设置为 diagnostic 意味着在下次主机引导时，将会暂时
绕过 BIOS 引导顺序设置，主机将在诊断分区 （如果已配置）中进行引导。

■ cdrom - 将值设置为 cdrom 意味着在下次主机引导时，将会暂时绕过 BIOS 引
导顺序设置，主机将通过连接的 CD-ROM 或 DVD 设备进行引导。

■ bios - 将值设置为 bios 意味着在下次主机引导时，将会暂时绕过 BIOS 引导
顺序设置，主机将在 "BIOS Setup" 屏幕中进行引导。

4. 单击 "Save" 使您所做更改生效。
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第 14 章

管理 SPARC 服务器上的 TPM 和 
LDom 状态

主题

说明 链接

控制 SPARC 服务器上的 TPM 状态 • 第 156 页的 “控制 SPARC 服务器上的 TPM 状态”

管理 SPARC 服务器上的逻辑域 
(Logical Domain, LDom) 配置

• 第 157 页的 “管理 SPARC 服务器上的 LDom 配置”

相关主题

对于 ILOM 章或节 所在指南

• 概念 • 远程主机管理选项 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 管理 SPARC 服务器上的 
TPM 和 LDom 状态

《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
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控制 SPARC 服务器上的 TPM 状态

开始之前
■ ILOM 中的 TPM 功能仅适用于 SPARC 服务器。

■ SPARC 服务器应该运行支持 TPM 的 Oracle Solaris 版本。

有关在 Solaris 中配置 TPM 支持的更多信息，请参见服务器附带的 Solaris 文档或
平台文档。

■ 必须在 SPARC 服务器 SP 上使用 ILOM 3.0.8 或更高版本。

■ 您需要具有 Reset and Host Control (r) 用户帐户，才能在 ILOM 中修改 TPM 设置。

▼ 控制 SPARC 服务器上的 TPM 状态

1. 登录到 ILOM SP Web 界面。

2. 单击 "Remote Control" --> "TPM" 选项卡。

此时将显示 "TPM Settings" 页面。

3. 在 "TPM Settings" 页面上，执行以下操作之一：

■ 要启用 TPM 状态并在下次打开 SPARC 服务器电源时激活该启用状态，请对以
下 TPM 设置选择 True。

■ Enable - 选中 Enable True 复选框以启用 SPARC 服务器上的 TPM 状态。

■ Activate - 选中 Activate True 复选框以在下次打开 SPARC 服务器电源时
激活该服务器上的配置更改。

或

主题

说明 链接 平台功能支持

查看先决条件 • 第 156 页的 “开始之前” • SPARC 系统 SP

控制 SPARC 服务器上的 
TPM 状态

• 第 156 页的 “控制 SPARC 
服务器上的 TPM 状态”
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■ 要在下次打开 SPARC 服务器电源时清除 （禁用）该服务器上已启用的 TPM 
状态，请对以下三个 TPM 设置选择 True。

■ Enable - 选中 Enable True 复选框以禁用 SPARC 上的 TPM 状态。

■ Activate - 选中 Activate True 复选框以激活 SPARC 服务器上的配置更改。

■ Forceclear - 选中 Forceclear True 复选框以在下次打开 SPARC 服务器
电源时从该服务器上清除已启用的 TPM 状态。

管理 SPARC 服务器上的 LDom 配置

开始之前

要查看和管理存储的 LDom 配置的 ILOM 设置，必须满足以下要求：

■ 必须在安装了相应的 ILOM 点分发行版固件的 SPARC 服务器上访问 ILOM （请参见
下面的注释）。 

注 – 需要使用 ILOM 3.0.12 或更高版本查看 SPARC T3 系列服务器中的 LDom 目标和
属性。需要使用 ILOM 2.0.0 或更高版本：(1) 指定主机 SPARC 服务器上所使用的 
LDom 配置， (2) 管理主机 SPARC 服务器中控制域的引导属性值。

■ 必须在主机 SPARC 服务器上安装 Oracle VM Server for SPARC (Logical Domains 
Manager) 2.0 或更高版本软件。 

主题

说明 链接 平台功能支持

查看先决条件 • 第 157 页的 “开始之前” • SPARC 系统 SP

查看和管理存储的 LDom 
配置的 ILOM 设置

• 第 158 页的“查看 SPARC T3 
系列服务器上存储的 LDom 
配置”

• 第 159 页的 “将主机电源配置
到存储的 LDom 配置中”

• 第 159 页的 “将主机电源指定
到存储的 LDom 配置”
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■ 主机 SPARC 服务器必须保存了 LDom 配置。有关如何在主机 SPARC 服务器上创建
和保存 LDom 配置的说明，请参见 《Logical Domains 1.3 Administration Guide》
(821-0406)。

■ 必须在 ILOM 中具有远程主机 Reset and Host Control (r) 权限，才能设置：

■ LDom bootmode 目标

■ 主域或来宾域的 Bootmode 属性值

▼ 查看 SPARC T3 系列服务器上存储的 LDom 配置

1. 登录到 SPARC T3 系列服务器上的 ILOM Web 界面。

2. 在 Web 界面上，依次单击 "Remote Host" --> "Host Domains"。

3. 在 "Domain Configurations" 表中，可以查看当前保存在 LDom Manager 中的 
LDom 配置列表。

4. 要提交在 "Host Domain" 页面上所做的更改，请单击 "Save"。
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▼ 将主机电源配置到存储的 LDom 配置中

1. 登录到 SPARC 服务器上的 ILOM Web 界面。

2. 在 Web 界面上，依次单击 "Remote Host" --> "Host Domains"。

3. 在 "Host Domain" 页面上，启用或禁用 "Auto Boot" 或 "Boot Guest" 复选框。

默认情况下，将主机控制域和来宾域的 "Auto Boot" 复选框设置为 enabled（当打
开服务器电源或复位服务器时进行引导）。 

禁用控制域上的 auto-boot 属性值将会在下次打开电源或复位后阻止重新引导并
在 OpenBoot ok 提示符下停止控制域。禁用来宾域的 boot_guests 属性值将会在
下次打开电源或复位后阻止来宾域进行引导。 

▼ 将主机电源指定到存储的 LDom 配置

1. 登录到 SPARC 服务器上的 ILOM Web 界面。

2. 在 Web 界面上，依次单击 "Remote Host" --> "Host Boot Mode"。

3. 在 "Host Boot Mode Settings" 页面上，指定以下信息以覆盖服务器用来引导的默认
方法。
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4. 要提交在 "Host Boot Mode Settings" 页面上所做的更改，请单击 "Save"。

字段 说明和描述

State 在 "State" 列表框中，选择以下选项之一：

• Normal。下次复位时，该选项将会保留当前的 NVRAM 变量设置。

• Reset NVRAM。下次复位时，该选项会将所有的 OpenBoot 变量恢复为
默认设置。

"State" 指定复位时的引导模式。

注 – "Reset NVRAM" 值将在下次服务器复位之后或 10 分钟之后恢复为 
"normal"。 Config 和 Script 属性不会过期，并将在下次服务器复位时清除，
或通过将字段留空手动清除。 

Script 指定引导脚本。

script 控制主机服务器 OpenBoot PROM 固件的引导方法。它不会影响当前
的 /HOST/bootmode 设置。

LDOM Config 指定保存的 LDom 配置文件名。
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第 15 章

执行远程主机系统诊断

主题

说明 链接

诊断 x64 系统硬件问题 • 第 162 页的 “诊断 x86 系统硬件问题”

诊断 SPARC 系统硬件问题 • 第 163 页的 “诊断 SPARC 系统硬件问题”

收集数据以供 Oracle 服务人员用于
诊断系统问题

• 第 165 页的 “收集 SP 数据以诊断系统问题”

相关主题

对于 ILOM 章或节 所在指南

• 概念 • 对 x86 或 SPARC 系统进行
诊断

• 收集 SP 数据以诊断系统问题

《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 概念指南》 (820-7371)

• CLI • 诊断

• 收集 SP 数据以诊断系统问题

《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 CLI 过程指南》 (820-7377)

可以从以下位置获得 ILOM 3.0 文档集：
http://docs.sun.com/app/docs/prod/int.lights.mgr30?l=zh 
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诊断 x86 系统硬件问题

注 – 有关常见 x86 诊断工具的其他信息，请参见 《Oracle x86 服务器诊断指南》
(821-2219)。

开始之前
■ 要诊断 x86 系统硬件问题，需要启用 Reset and Host Control (r) 角色。

▼ 为 x86 系统配置 Pc-Check 诊断

注 – 在配置 Pc-Check 诊断之后，必须复位主机才能运行诊断测试。

请按照以下步骤配置 Pc-Check 诊断：

1. 登录到 ILOM SP Web 界面。

2. 依次单击 "Remote Control" --> "Diagnostics"。

此时将显示 "Diagnostics" 页面。

3. 从 "Run Diagnostics on Boot" 下拉式列表中，选择以下选项之一：

■ Disabled - 如果不希望在启动远程主机服务器时运行 Pc-Check 诊断测试，请选择 
"Disabled"。

■ Enabled - 如果希望在启动远程主机服务器时运行基本 Pc-Check 诊断测试，请
选择 "Enabled"。完成这些基本诊断测试通常需要 5 分钟。

主题

说明 链接 平台功能支持

查看先决条件 • 第 162 页的 “开始之前” • x86 系统服务器 SP

诊断 x86 系统硬件问题 • 第 162 页的 “为 x86 系统配
置 Pc-Check 诊断”

• 第 163 页的 “生成 NMI”
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■ Extended - 如果希望在启动远程主机服务器时运行扩展 Pc-Check 诊断测试，
请选择 "Extended"。完成这些扩展诊断测试通常需要 20 至 40 分钟。

■ Manual - 如果希望在启动远程主机服务器时运行选定的 Pc-Check 诊断测试，
请选择 "Manual"。

4. 单击 "Save" 使您所做设置生效。 

如果您选择了 "Manual" 选项，在复位主机之后会显示 Pc-Check 诊断的图形界面。
在此界面中，可以选择要运行哪些 Pc-Check 诊断测试。

▼ 生成 NMI 

注意 – 根据主机操作系统配置，生成不可屏蔽中断 (non-maskable interrupt, NMI) 
可能会导致操作系统崩溃、停止响应或等待外部调试器输入。

请按照以下步骤生成 NMI：

1. 登录到 ILOM SP Web 界面。

2. 依次单击 "Remote Control" --> "Diagnostics"。

此时将显示 "Diagnostics" 页面。

3. 单击 "Generate NMI" 按钮。

即会在主机操作系统中生成一个不可屏蔽中断 (non-maskable interrupt, NMI)。

诊断 SPARC 系统硬件问题

主题

说明 链接 平台功能支持

查看先决条件 • 第 164 页的 “开始
之前”

• SPARC 系统服务器 SP

诊断 SPARC 系统硬件问题 • 第 164 页的 “为 
SPARC 系统配置诊断
设置”
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开始之前
■ 要在基于 SPARC 处理器的系统上配置和运行诊断测试，需要启用 Reset and Host 

control (r) 角色。

▼ 为 SPARC 系统配置诊断设置

请按照以下步骤为 SPARC 系统配置诊断设置：

1. 登录到 ILOM SP Web 界面。

2. 依次单击 "Remote Control" --> "Diagnostics"。

此时将显示 "Diagnostics" 页面。

3. 选择 "Trigger" 值：

■ Power On - 通电时将运行诊断。

■ User Reset - 在执行用户调用的复位时运行诊断。

■ Error Reset - 在执行任何错误引发的复位时运行诊断。

4. 为每种触发类型选择 "Verbosity" 值：

■ None - 运行诊断期间不在系统控制台上显示任何输出信息 （除非检测到故障）。

■ Min - 诊断在系统控制台上显示极少量的输出信息 （默认值）。

■ Normal - 诊断在系统控制台上显示适量的输出信息，包括正在运行的每个测试
的名称和结果。

■ Debug - 诊断在系统控制台上显示大量调试输出信息，包括正在测试的设备以及
每个测试的调试输出信息。

5. 为每种触发类型选择 "Level" 值：

■ Min - 运行最低级别的诊断来检验系统。

■ Max - 运行最大数量的诊断来对系统运行状况进行全面检验 （默认值）。

6. 选择 "Mode" 值：

■ Off - 不运行任何诊断。

■ Normal - 运行诊断 （默认值）。

7. 单击 "Save" 使您所做设置生效。
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收集 SP 数据以诊断系统问题

开始之前
■ 要使用 Service Snapshot 实用程序收集 SP 数据，需要启用 Admin (a) 角色。

请按照以下过程中的步骤通过使用主机控制功能从 ILOM 中覆盖 BIOS 引导设备设置。

注意 – ILOM Service Snapshot 实用程序的用途是收集数据，以供 Oracle 服务人员用
来诊断系统问题。客户不应运行该实用程序，除非 Oracle 服务人员要求这么做。

▼ 收集 SP 数据以诊断系统问题

1. 登录到 ILOM SP Web 界面。

2. 依次单击 "Maintenance" --> "Snapshot"。 

主题

说明 链接 平台功能支持

查看先决条件 • 第 165 页的 “开始之前” • Oracle 服务人员专用功能

收集 SP 数据 • 第 165 页的 “收集 SP 数据以
诊断系统问题”
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此时将显示 "Service Snapshot Utility" 页面。

3. 选择所需要的数据集：Normal、 FRUID、 Full 或 Custom。 

■ Normal - 指定要收集 ILOM、操作系统和硬件信息。

■ FRUID - 自 ILOM 3.0.3 起可用，指定除了由 Normal 集选项收集的数据外，
还收集有关服务器上当前配置的 FRU 的信息。

■ Full - 指定要收集所有数据。选择 "Full" 可能会复位系统。

■ Custom - 允许选择一个或多个以下数据集：

■ ILOM Data

■ Hardware Data

■ Basic OS Data

■ Diagnostic Data

■ FRUID data

4. 如果只想要从数据集中收集日志文件，请单击 "Enabled" 复选框。

5. 如果要对输出文件进行加密，请单击 "Enabled" 复选框。

6. 选择以下方法之一来传送输出文件：

■ Browser

■ SFTP

■ FTP
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7. 单击 "Run"。 

此时将显示 "Save As" 对话框。

8. 在该对话框中，请指定保存文件的目录和文件名。 

9. 单击 "OK"。 

文件会保存到指定的目录。
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附录 A

诊断 IPv4 或 IPv6 ILOM 连接问题

如果在使用 IPv6 的情况下连接到 ILOM 时遇到困难，请参见表 A-1 来帮助解决使用 
IPv6 访问 ILOM 的常见问题。 

表 A-1 常见 IPv6 连接问题和建议的解决方案

IPv6 常见连接问题 建议的解决方案

无法使用 IPv6 地址访问 
ILOM Web 界面。

确保 URL 中的 IPv6 地址用括号括起来，例如：
https://[fe80::221:28ff:fe77:1402]

无法使用 IPv6 地址下载
文件。

确保 URL 中的 IPv6 地址用括号括起来，例如：

load -source tftp://[fec0:a:8:b7:214:rfff:fe01:851d]desktop.pkg

无法使用 IPv6 从网络客户
机访问 ILOM。

如果位于单独的子网，请尝试以下操作：

• 验证 ILOM 是否具有动态或静态地址 （而不仅是本地链路地址）。

• 验证网络客户机是否配置了 IPv6 地址 （而不仅是本地链路地址）。

如果位于同一子网或单独子网，请尝试以下操作：

• 确保在 ILOM Web 界面的 "Network Settings" 页面上或 ILOM CLI 的 
/SP/network/ipv6 目标下启用了 IPv6 State 设置。

• 在受限 shell 中运行 ping6。
• 在受限 shell 中运行 traceroute。

在 IPv4 和 IPv6 双协议栈
网络环境下无法从客户机
访问 ILOM。

确保已启用以下设置：

• State。可以在 ILOM Web 界面的 "Network Settings" 页面上或 CLI 的 
/SP/network 目标下启用 State 设置。

• IPv6 State。可以在 ILOM Web 界面的 "Network Settings" 页面上或 
/SP/network/ipv6 目标下启用 IPv6 State 设置。

无法使用 IPv4 从网络客户
机访问 ILOM。

确保在 ILOM Web 界面的 "Network Settings" 页面上或 ILOM CLI 的 /SP/network 
目标下启用了 State 设置。
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附录 B

本地互联接口的主机 OS 手动配置原则

如果选择为本地互联接口的 ILOM SP 连接点手动配置非可路由 IPv4 地址，您还需要为
本地互联接口的主机 OS 连接点手动配置非可路由 IPv4 地址。下面针对每个操作系统
提供了为主机 OS 连接点配置静态非可路由 IPv4 地址的一般原则。有关在主机操作系
统中配置 IP 地址的其他信息，请查阅供应商操作系统文档。 

注 – ILOM 会将服务器上安装的内部 USB 以太网设备作为 USB 以太网接口呈现在主机
操作系统中。

表 B-1 配置主机 OS 的内部 USB 以太网设备的一般原则

操作系统 一般原则 

Windows Server 2008 Windows 发现内部 USB 以太网设备后，很可能会提示您为此设备确定设备驱动程序。
由于实际上并不需要驱动程序，所以确定 .inf 文件就应满足内部 USB 以太网设备的通
信协议栈。可从 Oracle Hardware Management Pack 2.1.0 软件分发包中获取 inf 文件。
您可以从 Oracle 软件产品下载页面 (www.oracle.com) 下载该 Management Pack 软
件，并从 Management Pack 软件中提取 .inf 文件。有关从 Management Pack 软件中
提取 .inf 文件的其他信息，请参见 《Oracle Server Hardware Management Pack 
User’s Guide》 (821-1609)。
应用 Oracle Hardware Management Pack 2.1.0 软件分发包中的 .inf 文件之后，您可
以通过使用 “控制面板”（“开始” --> “控制面板”）中的 Microsoft Windows 网络配
置选项继续为本地互联接口的主机 OS 连接点配置静态 IP 地址。

有关在 Windows 2008 中配置 IPv4 地址的更多信息，请参见 Microsoft Windows 操作
系统文档或 Microsoft TechNet 站点 (http://technet.microsoft.com/zh-cn/
library/cc754203%28WS.10%29.aspx)。
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Linux Oracle Sun 平台服务器支持的大多数 Linux 操作系统安装都包括内部以太网设备的设备
驱动程序安装。

通常， Linux 操作系统会自动搜索内部 USB 以太网设备。内部以太网设备通常显示为 
usb0。不过，根据 Linux 操作系统分发版的不同，内部以太网设备的名称可能会有所
不同。

以下说明演示了如何配置与 usb0（通常代表在服务器上找到的内部 USB 以太网设备）
对应的静态 IP 地址：

\>lsusb usb0

  \> ifconfig usb0 169.254.182.77

  \> ifconfig usb0 netmask 255.255.255.0

  \> ifconfig usb0 broadcast 169.254.182.255

  \> ifconfig usb0

  \> ip addr show usb0

注 – 可以编写接口配置脚本，而不执行典型的 ifconfig 步骤。不过，具体的网络脚本
因 Linux 分发版不同而有所不同。通常， Linux 的运行版本具有网络脚本模型示例。 
有关如何使用 Linux 操作系统配置设备 IP 地址的更多信息，请参见 Linux 操作系统
文档。

表 B-1 配置主机 OS 的内部 USB 以太网设备的一般原则 （续）

操作系统 一般原则 
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注 – 如果操作系统安装中不包含内部 USB 以太网设备驱动程序，您可以从 Oracle 
Hardware Management Pack 2.1.0 或更高版本的软件中获取以太网设备的设备驱动
程序。有关从 Management Pack 中提取该文件的更多信息，请参见 《Oracle Server 
Hardware Management Pack User’s Guide》 (821-1609)。

Solaris Oracle Sun 平台服务器上的大多数 Solaris 操作系统安装都包括内部 USB 以太网设备的
设备驱动程序安装。如果不支持该驱动程序，您可以从 Oracle Hardware Management 
Pack 2.1.0 或更高版本的软件中提取该驱动程序。有关如何为以太网接口提取特定于 
Solaris 的 OS 驱动程序的信息，请参见 《Oracle Server Hardware Management Pack 
User’s Guide》 (821-1609)。
通常， Solaris 操作系统会自动搜索内部 USB 以太网设备。内部以太网设备通常显示为 
usbecm0。不过，根据 Solaris 操作系统分发版的不同，内部以太网设备的名称可能会有
所不同。

Solaris 操作系统识别本地 USB 以太网设备之后，需要配置 USB 以太网设备的 IP 接口。 
以下说明演示了如何配置与 usbecm0（通常代表在服务器上找到的内部 USB 以太网设
备）对应的静态 IP 地址。

• 键入以下命令来 plumb（激活） IP 接口或 unplumb（取消激活） IP 接口：

ifconfig usbecm0 plumb 

ifconfig usbecm0 unplumb 

• 键入以下命令来设置地址信息：

ifconfig usbecm0 netmask 255.255.255.0 broadcast 169.254.182.255 
169.254.182.77

• 要设置接口，请键入：

ifconfig usbecm0 up 

• 要关闭接口，请键入：

ifconfig usbecm0 down 

• 要显示活动接口，请键入：

ifconfig -a 

• 要测试连通性，请对 Solaris 主机或 SP 内部 USB 以太网设备执行 ping 命令。 
ping <IPv4 address of Solaris Host>
ping <IPv4 address of SP-Ethernet USB>

注 – 可以编写接口配置脚本，而不执行典型的 ifconfig 步骤。不过，具体的网络脚本
可能因 Solaris 分发版不同而有所不同。通常，运行版本会具有网络脚本模型示例。 
有关如何使用 Solaris 操作系统配置设备的静态 IP 地址的更多信息，请参见 Solaris 操作
系统文档。

表 B-1 配置主机 OS 的内部 USB 以太网设备的一般原则 （续）

操作系统 一般原则 
附录 B 本地互联接口的主机 OS 手动配置原则 173
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删除证书, 51
上载证书, 51
事件类, 55

事件类定制过滤器, 55
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设置, 29
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键盘输入, 145
启动, 停止, 重新启动, 145
鼠标输入, 147
远程控制台视频, 139

重定向键盘和鼠标, 145

重置 ILOM 配置, 135

传感器读数, 74
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设置波特率, 29

串行端口输出
使用 ILOM Web 界面切换, 30

创建或编缉警报规则, 92
175



存储组件
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D
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配置, 41

导航选项卡, 8

登录到 ILOM, 13

端口 ID, 54

F
服务处理器 (Service Processor, SP)

复位, 135
收集和诊断, 165

G
功耗

监视, 99
监视单个电源, 101
监视系统, 100

固件
更新映像, 133
故障排除更新会话, 135
确定版本, 133
升级, 134
验证, 134
在 x64 系统上下载, 133

管理员角色, 43

H
HTTP 或 HTTPS Web 访问

启用, 30 - 31

恢复 ILOM 配置, 124

恢复操作
会话暂时挂起, 126
建议的用户角色, 124
口令短语要求, 126
支持的传输方法, 125

会话超时
复位, 41
设置, 41

I
ILOM 版本号, xv

ILOM 配置

复位, 129
恢复, 124

IP 地址

分配或更改, 32

J
机箱监视模块 (chassis monitoring module, CMM), 

配置 IP 地址

通过以太网连接编辑, 32

键发送选项, 146

键盘/视频/鼠标/屏幕 
(Keyboard/Video/Mouse/Screen, KVMS), 140

键盘模式, 146

角色
Admin (a), 42
Console (c), 42
高级, 42
Read Only (o), 42
Reset and Host Control (r), 42
Service (s), 42
User Management (u), 42

警报
生成测试警报, 94
生成电子邮件通知, 95

警报规则
创建或编辑, 92
禁用, 93
生成测试, 94

静态 IP 地址, 23

K
KVMS, 140

L
LDAP

对象类, 56
配置 LDAP 服务器, 56
针对 LDAP 配置 ILOM, 57
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