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使用本文档

本概念指南介绍了 Oracle Integrated Lights Out Manager (ILOM) 3.0 中的日常管理
功能，这些功能在支持 Oracle ILOM 3.0 的 Oracle Sun 机架装配服务器、服务器模块和 
CMM 上是通用的。

可以将本指南与 Oracle ILOM 3.0 文档集中的其他指南结合使用。本指南的目标读者是
技术人员、系统管理员、授权服务提供商以及有系统硬件管理经验的用户。 

本部分包括以下主题：

■ 第 x 页的 “文档和反馈”

■ 第 xi 页的 “产品下载”

■ 第 xii 页的 “Oracle ILOM 3.0 固件版本编号方案”

■ 第 xii 页的 “文档、支持和培训”
ix



文档和反馈
可以从以下网址下载 Oracle ILOM 3.0 文档集：
(http://www.oracle.com/pls/topic/lookup?ctx=E19860-01&id=
homepage)

可以在以下网址提供有关本文档的反馈：
(http://www.oraclesurveys.com/se.ashx?s=25113745587BE578)

应用 书名 格式

联机文档集 Oracle Integrated Lights Out Manager (ILOM) 3.0 HTML 
文档集

HTML

快速入门 《Oracle Integrated Lights Out Manager (ILOM) 3.0 快速
入门指南》

PDF

远程 KVMS 《Oracle Integrated Lights Out Manager (ILOM) 3.0 远程
重定向控制台 - CLI 和 Web 指南》

PDF

日常管理功能 《Oracle Integrated Lights Out Manager (ILOM) 3.0 日常
管理 - 概念指南》

PDF

日常管理 Web 过程 《Oracle Integrated Lights Out Manager (ILOM) 3.0 日常
管理 - Web 过程指南》

PDF

日常管理 CLI 过程 《Oracle Integrated Lights Out Manager (ILOM) 3.0 日常
管理 - CLI 过程指南》

PDF

协议管理 《Oracle Integrated Lights Out Manager (ILOM) 3.0 协议
管理 - SNMP、 IPMI、 CIM 和 WS-MAN 指南》

PDF

CMM 管理 《适用于 Sun Blade 6000 和 6048 模块化系统的 Oracle 
Integrated Lights Out Manager (ILOM) 3.0 CMM 管理
指南》

PDF

维护和诊断 《Oracle Integrated Lights Out Manager (ILOM) 3.0 维护和
诊断 - CLI 和 Web 指南》

PDF

最新的信息 《Oracle Integrated Lights Out Manager (ILOM) 3.0 功能
更新和发行说明》

PDF
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产品下载
对于 Oracle ILOM 3.0 固件的更新可以通过独立软件更新获得，独立软件更新可从适用
于每个 Sun 服务器或 Sun 刀片机箱系统的 My Oracle Support (MOS) Web 站点下载。
要从 MOS Web 站点下载这些软件更新，请参见随后的说明。

▼ 下载产品软件和固件

1. 访问 (http://support.oracle.com)。

2. 登录 My Oracle Support。

3. 在页面顶部，单击 "Patches and Updates" （修补程序和更新）选项卡。

4. 在 "Patches Search" （修补程序搜索）框中，选择 "Product" （产品）或 "Family 
(Advanced Search)" （系列 （高级搜索））。

5. 在 "Product? Is" （产品是?）字段中，键入完整的产品名称或者产品名称的一部分
（例如， Sun Fire X4470），直到出现匹配项列表，然后选择所需的产品。

6. 在 "Release? Is" （发行版是?）下拉列表中，单击向下方向键。

7. 在出现的窗口中，单击产品文件夹图标旁边的三角形 (>) 显示选项，然后选择所需的
产品。

8. 在 "Patches Search" （修补程序搜索）框中，单击 "Search" （搜索）。

此时会显示产品下载列表 （以修补程序形式列出）。

9. 选择所需的修补程序名称，例如 Patch 10266805 for the ILOM and BIOS portion 
of the Sun Fire X4470 SW 1.1 release。

10. 在出现的右侧窗格中，单击 "Download" （下载）。
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Oracle ILOM 3.0 固件版本编号方案
Oracle ILOM 3.0 使用固件版本编号方案来帮助您确定服务器或 CMM 上所运行的固件
版本。此编号方案包含一个五字段的字符串，例如 a.b.c.d.e，其中：

■ a - 代表 Oracle ILOM 的主要版本。

■ b - 代表 Oracle ILOM 的次要版本。

■ c - 代表 Oracle ILOM 的更新版本。

■ d - 代表 Oracle ILOM 的微版本。微版本按单个平台或一组平台进行管理。有关
详细信息，请参见相应平台产品说明。

■ e - 代表 Oracle ILOM 的超微版本。超微版本是微版本的增量迭代。

例如， Oracle ILOM 3.1.2.1.a 指定：

■ Oracle ILOM 3 作为主要版本 

■ Oracle ILOM 3.1 作为次要版本 

■ Oracle ILOM 3.1.2 作为第二更新版本

■ Oracle ILOM 3.1.2.1 作为微版本 

■ Oracle ILOM 3.1.2.1.a 作为 3.1.2.1 的超微版本

提示 – 要确定 Sun 服务器或 CMM 上安装的 Oracle ILOM 固件的版本，请在 Web 界面
中依次单击 "System Information" --> "Versions"，或者在命令行界面中键入 version。 

文档、支持和培训
以下 Web 站点提供了更多资源：

■ 文档 (http://www.oracle.com/technetwork/indexes/
documentation/index.html)

■ 支持 (https://support.oracle.com)

■ 培训 (https://education.oracle.com)
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Oracle ILOM 概述

相关信息

■ Oracle ILOM 3.0 日常管理 CLI 过程， CLI 概述

■ Oracle ILOM 3.0 日常管理 Web 过程， Web 界面概述

■ Oracle ILOM 3.0 协议管理，使用 SNMP 进行管理

■ Oracle ILOM 3.0 协议管理，使用 IPMI 进行管理

■ Oracle ILOM 3.0 协议管理， CIM 和 WS-MAN 

■ Oracle ILOM 3.0 远程重定向控制台，远程重定向控制台

■ Oracle ILOM 3.0 维护和诊断，主机维护操作和主机诊断

说明 链接

了解 ILOM ILOM 特性和功能。 • 第 2 页的 “什么是 Oracle ILOM？”

• 第 2 页的 “Oracle ILOM 有什么作用？”

• 第 4 页的 “Oracle ILOM 特性和功能”

• 第 5 页的 “Oracle ILOM 3.0 的新增功能”

使用 Oracle ILOM 3.0 用户帐户入门。 • 第 6 页的 “用户帐户 - 向下兼容性”

• 第 6 页的 “预配置的用户帐户”

确定 Oracle ILOM 3.0 用户界面、设备管理
选项以及可用来将系统消息发布给 Oracle 
ILOM 用户的方法。

• 第 8 页的 “Oracle ILOM 支持的界面”

• 第 9 页的“服务器 SP 和 CMM 上的 Oracle 
ILOM”

• 第 10 页的 “系统标题消息”
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什么是 Oracle ILOM？
Oracle 的 Integrated Lights Out Manager (ILOM) 提供用于管理和监视 Oracle Sun 
服务器的高级服务处理器硬件和软件。 Oracle ILOM 的专用硬件和软件已预先安装在
各种 Oracle Sun 服务器平台 （包括基于 x86 的 Sun Fire 服务器、 Sun Blade 模块化
机箱系统、 Sun Blade 服务器模块）以及基于 SPARC 的服务器上。 Oracle ILOM 是
数据中心中的关键管理工具，可用于与系统上已安装的其他数据中心管理工具相集成。

许多 Oracle 系统都支持 Oracle ILOM，因此用户可以在所有 Oracle Sun 服务器产品线
之间享用单一、一致且基于标准的服务处理器 (service processor, SP)。这意味着您：

■ 将拥有可供操作员使用的单一、一致的系统管理界面

■ 拥有丰富的协议和标准支持

■ 将拥有更加广泛的第三方管理支持

■ 无需额外成本即可拥有已集成到 Oracle Sun 服务器中的系统管理功能

Oracle ILOM 有什么作用？
Oracle ILOM 为您提供了可靠的快速远程管理 (lights out management, LOM) 系统，
使您可以主动地管理和监视服务器，而不必管操作系统状态如何。使用 Oracle ILOM 
可以主动完成以下任务：

■ 随时了解发生的硬件错误和故障

■ 远程控制服务器的开关机状态

■ 查看主机的图形和非图形控制台

■ 查看系统上传感器和指示灯的当前状态

■ 确定系统的硬件配置

■ 通过 IPMI PET、 SNMP 陷阱或电子邮件警报接收所生成的有关系统事件的预告警报 

Oracle ILOM 服务处理器 (service processor, SP) 运行其自身的嵌入式操作系统并具有
专用以太网端口，这两者一起提供了带外管理功能。此外，可通过服务器主机操作系统
（Solaris、 Linux 和 Windows）来访问 Oracle ILOM。使用 Oracle ILOM，您可以远
程管理服务器，就如同使用本地连接的键盘、监视器和鼠标一样。

一旦服务器通电， Oracle ILOM 便会立即自动进行初始化。它提供了功能完备的基于
浏览器的 Web 界面，并具有等效的命令行界面 (command-line interface, CLI)。还具有
符合业界标准的 SNMP 界面和 IPMI 界面。
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您可以轻松地将这些管理界面与其他可能已用于服务器的管理工具和进程相集成，例如 
Oracle Enterprise Ops Center。这个适用于 Solaris 和 Linux 的易于使用的系统管理平
台提供了多种必要工具来高效管理网络上的系统。 Oracle Enterprise Ops Center 可以
发现网络上新的和现有的系统，更新固件和 BIOS 配置，为操作环境置备现成的分发包
或 Solaris 映像，管理更新和配置更改，以及远程控制服务器处理器的主要方面（如引导
控制、电源状态和指示灯）。有关 Oracle Enterprise Ops Center 的更多信息，请访问：

(http://www.oracle.com/us/products/enterprise-
manager/opscenter/index.html)

此外，还可以将 Oracle ILOM 与以下第三方管理工具相集成：

■ Oracle Hardware Management Connector 1.2 for Altiris Deployment Solution

■ BMC PATROL 6.9

■ CA Unicenter Network and Systems Management (NSM)

■ HP OpenView Operations for UNIX

■ HP OpenView Operations for Windows

■ HP Systems Insight Manager

■ IBM Director

■ IBM Tivoli Enterprise Console

■ IBM Tivoli Monitoring (ITM)

■ IBM Tivoli Netcool/OMNIbus

■ IPMItool 1.8.10.3 for Microsoft Windows 2003

■ Microsoft Operations Manager 2005

■ Microsoft System Management

■ Microsoft Systems Center Operations Manager 2007

■ Sun Deployment Pack 1.0 for Microsoft System Center Configuration Manager 2007

■ Sun Update Catalog for Microsoft System Center Configuration Manager 2007

■ Sun IPMI System Management Driver for Server 2003 （R2 之前的版本）

■ Sun ILOM Common SNMP MIB

■ Service Processor Error Injector 1.0 

以下站点提供了这些第三方系统管理工具的说明及其对 Oracle Sun 系统的支持：

(http://www.sun.com/system-management/tools.jsp)
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Oracle ILOM 特性和功能
Oracle ILOM 提供了一整套有助于监视和管理服务器系统的特性、功能和协议。

表： Oracle ILOM 特性和功能

Oracle ILOM 特性 可以执行的操作

专用服务处理器和资源 • 在不消耗系统资源的情况下管理服务器。

• 即使在服务器电源关闭时，也可使用备用电源继续管理服务器。

简单的 Oracle ILOM 初始配置 • ILOM 使用 IPv4 和 IPv6 缺省设置自动获知服务器 SP 或 CMM 
的网络地址。 

可下载的固件更新 • 使用基于浏览器的 Web 界面下载固件更新。

远程硬件监视 • 监视系统状态和事件日志。

• 监视客户可更换单元 (customer-replaceable unit, CRU) 和现场
可更换单元 (field-replaceable unit, FRU)，包括电源、风扇、
主机总线适配器 (host bus adapter, HBA)、磁盘、 CPU、内存
和主板。

• 监视环境 （组件温度）。

• 监视传感器，包括电压和功率。

• 监视指示灯 (LED)。

硬件和 FRU 库存以及存在状态 • 确定已安装的 CRU 和 FRU 及其状态。

• 确定部件号、版本和产品序列号。

• 确定 NIC 卡 MAC 地址。

远程 KVMS • 通过串行端口和 LAN 重定向系统串行控制台。

• 访问远程 x86 系统和某些 SPARC 系统上的键盘、视频和鼠标 
(keyboard, video, and mouse, KVM)。

• 将 OS 图形控制台重定向到远程客户机浏览器。

• 将远程 CD/DVD/软盘连接到系统进行远程存储。

系统电源控制和监视 • 在本地或以远程方式打开或关闭系统电源。

• 强制关闭电源以进行紧急关机，或执行正常关机以便在关闭电源
之前关闭主机操作系统。
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Oracle ILOM 3.0 的新增功能
Oracle ILOM 3.0 得到了增强，它具备 Oracle ILOM 2.x 中没有的许多新特性和功能，
包括安全性增强、可用性提供以及更易于集成到数据中心环境中。下表介绍了 Oracle 
ILOM 3.0 中提供的一些新功能。

用户帐户的配置和管理 • 配置本地用户帐户。

• 使用 LDAP、 LDAP/SSL、 RADIUS 和 Active Directory 验证
用户帐户。

错误和故障管理 • 监视系统 BIOS、开机自检和传感器消息。

• 针对所有 “服务”数据采用一致的方法记录事件。

• 监视与硬件和系统相关的错误以及 ECC 内存错误 （报告到 SP 
日志、系统日志和远程日志主机）。

系统警报 （包括 SNMP 陷阱、 IPMI PET、
远程系统日志和电子邮件警报）

• 使用行业标准 SNMP 命令和 IPMItool 实用程序监视组件。

表： Oracle ILOM 3.0 的新增功能

类别 特性

一般功能

DNS 支持

时区支持

配置备份和恢复

恢复到出厂默认值

增强的 LDAP 和 LDAP/SSL 支持

基于 Java 的远程存储 CLI

电源管理功能

可以生成新的 SSH 密钥

可伸缩性和可用性

用户可配置对硬件监视信息的过滤 （在 CLI 和 Web 界面中）

使用主机名按名称访问其他服务，如 LDAP、 Active Directory、 LDAP/SSL

表： Oracle ILOM 特性和功能 （续）

Oracle ILOM 特性 可以执行的操作
Oracle ILOM 概述 5



有关在 Oracle ILOM 3.0 之后实现的新增点发行版功能的更多信息，请参见 《Oracle 
ILOM 3.0 功能更新和发行说明》。 

用户帐户 - 向下兼容性
在 Oracle ILOM 3.0 中，实现了用户角色来控制用户权限。但是，为了实现向下兼容性，
仍然支持 Oracle ILOM 2.x 样式的用户帐户 （具有 Administrator 或 Operator 特权）。

有关 Oracle ILOM 3.0 用户角色的更多信息，请参见第 30 页的 “Oracle ILOM 3.0 用
户帐户角色”。

预配置的用户帐户 
Oracle ILOM 3.0 提供了以下两个预配置的帐户： 

■ 第 7 页的 “root 用户帐户”

■ 第 8 页的 “default 用户帐户”

安全性

更精细的用户角色

预定义的 root 和 default 帐户

用户 SSH 密钥验证

能够在您仅使用串行端口时禁用网络管理端口

能够禁用各项服务 （如 IPMI、 SSH 和 KVMS），以便关闭端口

可维护性

用于诊断系统问题的数据收集实用程序

表： Oracle ILOM 3.0 的新增功能 （续）

类别 特性
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root 用户帐户

除非选择删除 root 帐户，否则 root 用户帐户将一直存在且可用于所有界面（Web 界
面、CLI、 SSH、串行控制台和 IPMI）。root 帐户提供对所有 Oracle ILOM 特性、功
能和命令的内置管理特权 （读和写）。 

要登录 Oracle ILOM，请使用以下 root 帐户用户名和口令：

用户名：root

密码：changeme

要防止对系统进行未经授权的访问，应在系统中安装的每个服务处理器 (service 
processor, SP) 或机箱监视模块 (chassis monitoring module, CMM) 上更改 root 密码 
(changeme)。您也可以删除 root 帐户以保护对系统的访问。但是，在删除 root 帐户
之前，您必须设置新的用户帐户或配置目录服务以便可以登录 Oracle ILOM。

root 出厂默认密码警告消息

从 Oracle ILOM 3.0.6 开始，当 Oracle ILOM 中的 root 口令设置为出厂缺省值时，
Oracle ILOM CLI 和 Web 界面上将出现警告。

例如：

■ 在 Oracle ILOM Web 界面上，页眉将显示警告链接。将指针放置到该链接上将显示
警告消息，也可单击该警告链接，在对话框中显示警告消息。

■ 在 Oracle ILOM CLI 中，登录 Oracle ILOM 后会出现以下出厂缺省警告消息。

Password:
Waiting for daemons to initialize...
Daemons ready
Oracle (TM) Integrated Lights Out Manager

Version 3.0.0.0 r46636
Oracle ILOM 概述 7



default 用户帐户

default 用户帐户用于恢复口令。只能通过串行控制台使用 default 用户帐户，并且您
必须证明在服务器上实际存在，才能使用 default 用户帐户。不能更改或删除 default 
用户帐户。

如果在配置用于登录 Oracle ILOM 的另一个用户帐户之前删除了 root 帐户，则可以
使用 default 帐户登录并重新创建 root 帐户。要重新创建 root 用户帐户，请使用
常规 Oracle ILOM 用户命令创建一个新帐户。有关如何创建用户帐户的信息，请参见
《Oracle ILOM 3.0 快速入门指南》中有关添加用户帐户的一节。

为了恢复密码，请使用以下用户名和密码通过 default 帐户进行登录：

用户名：default

密码：defaultpassword

Oracle ILOM 支持的界面
要访问 Oracle ILOM 的所有特性和功能，可选择使用基于浏览器的 Web 界面、命令行
界面或行业标准协议。 

■ Web 界面 - 使用 Web 界面，可以通过 Web 浏览器访问 Oracle ILOM SP 或 CMM。
从 Oracle ILOM 的 Web 界面，可以远程执行日常系统管理操作。另外，从 Web 界
面，还可以启动用来重定向 KVMS 的工具或执行维护和诊断操作。 

■ 命令行界面 (Command-line interface, CLI) - 使用 SSH 客户机，可以访问服务器 
SP 或 CMM 上的 Oracle ILOM CLI。借助于此命令行界面，可以使用符合行业标准
的 DMTF 样式的键盘命令和脚本协议远程执行服务器管理操作。 

■ 智能平台管理接口 (Intelligent Platform Management Interface, IPMI) - IPMI 是
一种开放的行业标准接口，用于对许多不同类型网络上的服务器系统进行管理。IPMI 
功能包括现场可更换单元 (field-replaceable unit, FRU) 库存报告、系统监视、系统事
件日志记录、系统恢复 （包括系统复位和开关机功能）及警报。 

有关使用 IPMI 监视或管理 Oracle Sun 服务器的更多信息，请参见《Oracle IILOM 
3.0 协议管理参考指南》。 

Copyright 2009 Sun Microsystems, Inc. All Rights reserved.
Use is subject to license terms.
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■ WS-Management/CIM - 从版本 3.0.8 开始， Oracle ILOM 支持使用分布式管理任
务组 (Distributed Management Task Force, DMTF) Web Services for Management 
(WS-Management) 协议和通用信息模型 (Common Information Model, CIM)。通过
在 Oracle ILOM 中支持这些 DMTF 标准，开发人员可以构建并部署网络管理应用程
序来监视和管理有关 Oracle Sun 系统硬件的信息。

有关 WS-Management/CIM 的更多信息，请参阅 Oracle ILOM 3.0 协议管理参考。

■ 简单网络管理协议 (Simple Network Management Protocol, SNMP) 接口 - Oracle 
ILOM 还为第三方应用程序 （如 HP OpenView 和 IBM Tivoli）提供了一个 SNMP 
v3.0 接口。 Oracle ILOM 3.0 支持的一些 MIB 包括：

■ SUN-PLATFORM-MIB

■ SUN-ILOM-CONTROL-MIB

■ SUN-HW-TRAP-MIB

■ SUN-ILOM-PET-MIB

■ SNMP-FRAMEWORK-MIB (9RFC2271.txt)

■ SNMP-MPD-MIB (RFC 2572)

■ SNMPv2-MIB (RFC1907) 中的系统和 SNMP 组

■ ENTITY-MIB (RFC2737) 中的 entPhysicalTable

有关 Oracle ILOM 支持和使用的 SNMP MIB 的完整列表，请参阅 Oracle ILOM 3.0 
协议管理参考。

有关 Oracle ILOM 界面的更多信息，请参阅 《Oracle ILOM 3.0 CLI 过程指南》和
《Oracle ILOM 3.0 Web 过程指南》中的 “概述”一节。

服务器 SP 和 CMM 上的 Oracle ILOM
Oracle ILOM 支持以下两种系统管理方法：

■ 直接使用服务处理器 (service processor, SP) - 通过与机架装配式服务器 SP 或服务器
模块 SP 直接进行通信，可以管理和监视单个服务器。

■ 使用机箱监视模块 - 通过与 CMM 直接通信，可以管理各个机箱组件以及整个机箱
中的所有组件。 

有关使用 Oracle ILOM 界面管理服务器 SP 和 CMM 上的 ILOM 的更多信息，请参阅：

■ 《Oracle ILOM 3.0 CLI 过程指南》， CLI 概述

■ 《Oracle ILOM 3.0 Web 过程指南》， Web 界面概述
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系统标题消息
从 Oracle ILOM 3.0.8 开始，系统管理员可以创建标题消息并将它们显示在 “登录”
页面上。 

在 Oracle ILOM 中创建并显示标题消息是可选的。但是，每当需要共享有关系统更新、
系统策略或其他重要声明的信息时，系统管理员可以使用此功能。标题消息创建后在 
Oracle ILOM 中的显示位置 （在 “登录”页或登录后）如第 10 页的图： “登录”页
面 - 连接标题示例 - Web 界面、第 11 页的图： 登录后 - 标题消息示例 - Web 界面和
第 11 页的图： 标题消息示例 - CLI 所示。

有关如何在 Oracle ILOM 中创建标题消息的说明，请参阅以下指南：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

图： “登录”页面 - 连接标题示例 - Web 界面
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图： 登录后 - 标题消息示例 - Web 界面

图： 标题消息示例 - CLI
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网络配置 

相关信息

■ Oracle ILOM 3.0 日常管理 CLI 过程，配置通信设置

■ Oracle ILOM 3.0 日常管理 Web 过程，配置通信设置

■ Oracle ILOM 3.0 协议管理参考，配置通信设置

说明 链接

了解 Oracle ILOM 网络管理和连接方法。 • 第 14 页的 “Oracle ILOM 网络管理”

了解 Oracle ILOM 网络通信设置和网络
端口分配。

• 第 18 页的 “Oracle ILOM 通信设置”

• 第 16 页的 “Oracle ILOM 使用的缺省网络
端口”

• 第 17 页的 “切换串行端口控制台输出 （串
行端口所有者）”

• 第 18 页的 “SP 管理端口 - 关于生成树参数
的建议做法”

了解如何在 IPv4 网络环境中配置 Oracle 
ILOM。

• 第 19 页的 “IPv4 网络配置”

了解如何在 IPv4/IPv6 双协议栈网络环境中
配置 Oracle ILOM。

• 第 19 页的“IPv4 和 IPv6 双协议栈网络配置 
(ILOM 3.0.12)”

了解本地互连接口的配置方法。 • 第 23 页的 “本地互连接口：从主机 OS 到 
ILOM 的本地连接”
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Oracle ILOM 网络管理
您可以建立与 Oracle ILOM 的通信，这种通信可以通过与服务器或机箱监视模块 (chassis 
monitoring module, CMM) 上串行管理端口的控制台连接进行，也可以通过与服务器或 
CMM 上网络管理端口的以太网连接进行。

专用网络管理端口有助于您使用 Oracle ILOM 以最佳方式管理服务器平台。使用网络
管理端口，传往 Oracle ILOM 的通信会独立于主机操作系统执行的任何数据传输。

要确定如何连接到网络管理端口，请参阅平台文档。

可使用动态 DNS 并根据系统的序列号自动在新安装的 Oracle ILOM 上分配主机名和 IP 
地址。有关动态 DNS 的概述和配置说明，请参见第 103 页的 “动态 DNS 设置示例”。

本主题包含以下信息：

■ 第 14 页的 “Oracle ILOM 连接方法”

■ 第 15 页的 “初始设置工作表”

■ 第 16 页的 “Oracle ILOM 使用的缺省网络端口”

■ 第 17 页的 “切换串行端口控制台输出 （串行端口所有者）”

Oracle ILOM 连接方法

连接到 Oracle ILOM 的方式视服务器平台而定。有关详细信息，请参阅您的平台文档。

下表列出了可用来连接到 Oracle ILOM 的不同方法。

表： Oracle ILOM 连接方法

连接方法 机架装配 刀片 支持的界面 说明

以太网管理
连接

是 是 CLI 和 
Web 界面

连接到以太网管理端口。您必须知道 Oracle 
ILOM 的主机名或 IP 地址。

串行连接 是 是 仅限 CLI 直接连接到串行管理端口。 

本地互连接口
（从 Oracle 
ILOM 3.0.12 
开始）

请在平台 Oracle ILOM 补充
资料指南或管理指南中检验是
否支持该功能。

允许直接从主机操作系统连接到 Oracle ILOM，
而无需与服务器 SP 的物理网络连接。

并非所有的 Sun 服务器都支持该功能。有关更
多信息，请参见第 23 页的 “本地互连接口：
从主机 OS 到 ILOM 的本地连接”。
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注 – 对于每个服务处理器 (service processor, SP)， Oracle ILOM 最多支持 10 个活动
用户会话，其中包括串行会话、安全 Shell (Secure Shell, SSH) 会话和 Web 界面会话。
有些 SPARC 系统对每个 SP 最多仅支持 5 个活动用户会话。

初始设置工作表 
下表描述了与 Oracle ILOM 建立初始通信所需的信息

表： 建立与 Oracle ILOM 的通信的初始设置工作单 

设置信息 要求 说明

管理连接 - 
串行

必需 - 如果
网络环境不
支持 IPv4 
DHCP 或 
IPv6 无状态

缺省情况下，Oracle ILOM 使用 DHCP 获悉 IPv4 网络地址，使用 IPv6 stateless 
获悉 IPv6 网络地址。 
如果网络环境不支持 IPv4 DHCP 或 IPv6 stateless，则必须通过服务器或机箱监视
模块 (Chassis Monitoring Module, CMM) 上的串行管理端口建立与 Oracle ILOM 
的本地串行控制台连接。

如果网络环境支持 IPv4 DHCP 或 IPv6 无状态，请参见以下“管理连接 - 以太网”
的设置信息。

有关如何将串行控制台连接到服务器或 CMM 的更多信息，请参阅平台文档。

管理连接 - 
以太网

可选 使用分配给服务器 SP 的 IP 地址、主机名或本地链接地址时可远程访问 Oracle 
ILOM。 
此方法要求从局域网连接到服务器或 CMM 上的以太网管理端口 (NET MGT)。
要建立与服务器之间的物理网络连接，请参阅有关服务器或 CMM 的安装文档。

SP 主机名分配 可选 可为服务器 SP 分配一个方便识别的主机名。有关更多信息，请参见 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》或 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》。

系统标识符
指定

可选 可为 Sun 服务器分配系统标识符 （方便识别的名称）。有关更多信息，请参见
《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》或 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》。

动态 DNS 配置 可选 可配置动态 DNS 以支持使用主机名来访问服务器 SP。有关动态 DNS 示例设置的
信息，请参见第 103 页的 “动态 DNS 设置示例”。有关动态 DNS 配置过程，
请参见 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》。
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Oracle ILOM 使用的缺省网络端口

下表介绍了 Oracle ILOM 使用的缺省网络端口。这些网络端口中，大多数都是可配置的。

注 – 第 16 页的表： Oracle ILOM 网络端口 列出了从 Oracle ILOM 3.0.6 开始使用的
缺省网络端口。如果使用的不是 Oracle ILOM 3.0.6 或更高版本，则某些网络端口可能
不可用。

表： Oracle ILOM 网络端口

端口 协议 应用

通用网络端口

22 基于 TCP 的 SSH SSH - 安全 Shell 

69 基于 UDP 的 TFTP TFTP - 普通文件传输协议 （传出）

80 基于 TCP 的 HTTP Web （用户可配置）

123 基于 UDP 的 NTP NTP - 网络时间协议 （传出）

161 基于 UDP 的 SNMP SNMP - 简单网络管理协议 （用户可配置） 

162 基于 UDP 的 IPMI IPMI - 平台事件陷阱 (Platform Event Trap, PET) （传出）

389 基于 UDP/TCP 的 
LDAP

LDAP - 轻量目录访问协议 （传出；用户可配置）

443 基于 TCP 的 HTTPS Web （用户可配置）

514 基于 UDP 的 Syslog Syslog - （传出）

623 基于 UDP 的 IPMI IPMI - 智能平台管理接口 

546 基于 UDP 的 DHCP DHCP - 动态主机配置协议 （客户机）

1812 基于 UDP 的 
RADIUS

RADIUS - 远程身份验证拨入用户服务 （传出；用户可
配置）

SP 网络端口

5120 TCP Oracle ILOM 远程控制台：CD 

5121 TCP Oracle ILOM 远程控制台：键盘和鼠标

5123 TCP Oracle ILOM 远程控制台：软盘

5555 TCP Oracle ILOM 远程控制台：加密

5556 TCP Oracle ILOM 远程控制台：验证
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切换串行端口控制台输出 （串行端口所
有者）
缺省情况下， Oracle ILOM 显示从服务器到服务器 SP 控制台（SER MGT 端口）的串行
端口输出。但是，在某些 Sun 服务器上，可以选择在服务器 SP 和主机控制台（COMM1 
端口）之间切换串行端口输出的所有者。 

注 – 在 Windows 调试过程中，将串行端口输出的所有者切换到主机控制台非常有用，
因为通过这种输出配置可以从主机控制台查看非 ASCII 字符通信。

有关切换串行端口输出的更多信息和过程，请参见 《Oracle ILOM 3.0 CLI 过程指南》
中的 “切换串行端口输出”。 

6481 TCP Oracle ILOM 远程控制台：Servicetag 守护进程

7578 TCP Oracle ILOM 远程控制台：视频

7579 TCP Oracle ILOM 远程控制台：串行

CMM 网络端口

8000 - 8023 基于 TCP 的 HTTP Oracle ILOM 深入到服务器模块 （刀片）

8400 - 8423 基于 TCP 的 HTTPS Oracle ILOM 深入到服务器模块 （刀片）

8200 - 8219 基于 TCP 的 HTTP Oracle ILOM 深入到 NEM

8600 - 8619 基于 TCP 的 HTTPS Oracle ILOM 深入到 NEM

表： Oracle ILOM 网络端口 （续）

端口 协议 应用
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Oracle ILOM 通信设置
可以使用 Oracle ILOM CLI 界面、 Web 界面或 SNMP 来管理 Oracle ILOM 的通信设
置，包括网络、串行端口、Web 和安全 Shell (Secure Shell, SSH) 配置。Oracle ILOM 
允许您查看和配置系统主机名、 IP 地址、 DNS 设置以及串行端口设置。还可以启用或
禁用 HTTP 或 HTTPS Web 访问，以及启用或禁用 SSH。

有关管理 Oracle ILOM 通信设置的更多信息和过程，请参见以下指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 管理协议参考指南》

SP 管理端口 - 关于生成树参数的建议做法
由于 SP 网络管理端口并未设计为切换端口行为模式，因此 SP 网络管理端口无法像生成
树 portfast 一样支持交换机端口功能。

配置生成树参数时，请参考以下建议：

■ 用于连接 SP 网络管理端口和相邻网络交换机的端口应始终将 SP 网络管理端口视为
主机端口。

■ 连接到相邻网络交换机的端口上的生成树选项应完全禁用或至少配置了以下参数：

生成树参数 建议的设置

portfast 使该接口立即转换到转发状态。

bpdufilter 不在该接口上发送和接收 BPDU。

bpduguard 不在该接口上接受 BPDU。

cdp 不在该接口上启用发现协议。
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IPv4 网络配置 
缺省情况下，Oracle ILOM 使用 IPv4 DHCP 来获悉服务器 SP 的 IPv4 地址。如果网络
环境不支持 DHCP，或者您希望设置静态 IPv4 地址，则可在 Oracle ILOM 中通过 CLI 
或 Web 界面配置 IPv4 地址。

有关如何在 Oracle ILOM 中配置 IPv4 网络设置的说明，请参阅以下 Oracle ILOM 
过程指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》
(820-7374)，第 4 章。

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 (820-7377)，
第 4 章。

IPv4 和 IPv6 双协议栈网络配置 
(ILOM 3.0.12)
缺省情况下， Oracle ILOM 使用 IPv6 stateless 来获悉服务器 SP 的 IPv6 地址。如果
网络环境不支持 IPv6 stateless，或者您希望使用其他 IPv6 网络设置来与 Oracle ILOM 
通信，则可以使用 Oracle ILOM CLI 或 Web 界面修改 IPv6 网络设置。

注 – 从 Oracle ILOM 3.0.12 开始，有些服务器支持 IPv4 和 IPv6 双协议栈网络设置。
请在平台 Oracle ILOM 补充资料指南或管理指南中检验是否支持 IPv6 设置。

本主题包括以下信息：

■ 第 20 页的 “Oracle ILOM IPv6 增强功能”

■ 第 23 页的 “不支持 IPv6 的传统 Sun 服务器平台”
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Oracle ILOM IPv6 增强功能

Oracle ILOM IPv6 增强功能包括：

■ 支持更大的 128 位 IPv6 地址空间。

■ 在整个 Oracle ILOM 的指定文本输入字段和 URL 中接受 IPv6 地址。

注 – 相对于 32 位 IPv4 地址的点分十进制表示法， IPv6 地址采用十六进制数字和冒号
分隔符来表示（如 2001:0db0:000:82a1:0000:0000:1234:abcd）。 IPv6 地址由两部分组成：
64 位子网前缀和 64 位主机接口 ID。为了缩短 IPv6 地址，可以：(1) 省略所有前导零
以及 (2) 使用双冒号 (::) 替换一组连续的零。例如：2001:db0:0:82a1::1234:abcd

■ 能让 Oracle ILOM 在 IPv4 和 IPv6 双协议栈环境中全面运行。在双协议栈网络环境
中，Oracle ILOM 能够响应为设备（服务器 SP 或 CMM）同时配置的 IPv4 和 IPv6 
两种地址。 

■ 支持多种 IPv6 协议。从 Oracle ILOM 3.0.12 开始，支持的 IPv6 协议将包括：SSH、
HTTP、 HTTPS、 Ping6、 SNMP、 JRC、 NTP、 KVMS 以及所有文件传输协议
（tftp、scp、ftp 等）。从 Oracle ILOM 3.0.14 开始，将提供对所有其余 IPv6 协议的
全面支持。

■ 为设备 （服务器 SP 或 CMM）提供了对以下 IPv6 自动配置选项的支持：

注 – 从 Oracle ILOM 3.0.14 开始，可以同时运行多个 IPv6 自动配置选项，但例外情况是
不能同时运行以下两个自动配置选项：DHCPv6 Stateless 和 DHCPv6 Stateful。

表： Oracle ILOM 中的 IPv6 地址自动配置选项

 IPv6 地址自动配置 说明

提供此项支持的 
Oracle ILOM 
发行版：

Stateless（缺省情况下启用） 经启用后，运行 IPv6 Stateless 自动配置可了解设备
的 IPv6 地址。

注 – 如果运行的是 Oracle ILOM 3.0.12，则该选项在 
CLI 中显示为 stateless_only。如果运行的是 
Oracle ILOM 3.0.14 或更高版本，则该选项在 CLI 中
显示为 stateless。

3.0.12

DHCPv6 Stateless 经启用后，运行 DHCPv6 Stateless 自动配置可了
解设备的 DNS 和域信息。

3.0.14

DHCPv6 Stateful 经启用后，运行 DHCPv6 Stateful 自动配置可了解
设备的 IPv6 地址和 DNS 信息。

3.0.14

Disabled 启用后， Disabled 状态仅在 Oracle ILOM 中设置链
路本地地址。Oracle ILOM 不会运行任何 IPv6 自动配
置选项来配置 IPv6 地址。

3.0.12
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■ 能够从以下任何 IPv6 网络配置中获取可路由的 IPv6 地址： 

■ Stateless 自动配置 （需要为 IPv6 配置网络路由器）

■ DHCPv6 Stateful 自动配置 

■ 手动配置单个静态 IPv6 地址

■ 支持对每台设备报告一个 IPv6 链路本地地址以及最多 10 个自动配置的 IPv6 地址。

注 – IPv6 链路本地地址始终显示在 Oracle ILOM 中的 /network/IPv6 目标下或 
"Network Settings" （网络设置）页面上。该地址为不可路由的地址，可用于从同一网
络上的另一个启用 IPv6 的节点连接到 Oracle ILOM SP （或 CMM）。

■ 提供用于 IPv6 的网络配置测试工具 (Ping6)。

Oracle ILOM CLI 和 Web 界面中的双协议栈网络选项

可以访问有关在 IPv4 和 IPv6 双协议栈网络环境中配置 Oracle ILOM 的设置；对于服
务器 SP，可通过 Web 和 CLI 界面访问，而对于 CMM，则只能通过 CLI 界面访问。
请参见下图，了解适用于服务器 SP 的 IPv4 和 IPv6 双协议栈 Web 界面属性的示例。
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注 – 对于 CMM 的 IPv4 和 IPv6 双协议栈属性，仅可从 CLI 访问。但对于各个服务器 SP，
可从 CMM Web 界面访问 IPv4 和 IPv6 双协议栈属性。

有关 IPv6 配置选项的简要描述，请参见第 20 页的表： Oracle ILOM 中的 IPv6 地址自
动配置选项。

有关如何在 Oracle ILOM 中配置 IPv4 和 IPv6 双协议栈网络设置的说明，请参阅以下 
Oracle ILOM 过程指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》
(820-7374)，第 4 章。

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 (820-7377)，
第 4 章。
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不支持 IPv6 的传统 Sun 服务器平台 
下表介绍了不支持在 Oracle ILOM 中进行 IPv6 网络配置的传统 Sun 服务器平台。 

本地互连接口：从主机 OS 到 ILOM 的
本地连接
从 Oracle ILOM 3.0.12 开始，Oracle ILOM 中添加了称为本地互连接口的信道，可用于
从主机操作系统 (operating system, OS) 与 Oracle ILOM 进行本地通信，而无需使用与
服务器之间的网络管理 (NET MGT) 连接。当您想要从主机操作系统本地执行以下 Oracle 
ILOM 任务时， Oracle ILOM 的本地互连功能尤其有用：

■ Oracle ILOM 中的服务器管理功能：一般从 Oracle ILOM CLI、 Web 界面或 IPMI 
接口通过服务器上的网络管理 (NET MGT) 连接来执行。

■ 向 Oracle ILOM 的数据传输 （例如固件升级）：一般从主机使用 IPMI 闪存工具通过
键盘控制器方式 (Keyboard Controller Style, KCS) 接口来执行。尤其需要说明的是，
与 Oracle ILOM 之间的本地互连接口可提供比传统 KCS 接口更可靠、更快捷的数据
传输。

■ 启用 Oracle 将来提供的服务器监视与故障检测工具。

Sun 平台 服务器型号

SPARC Enterprise • T5440 
• T5220
• T5120 
• T5140
• T5240
• T6340

x86 Sun Fire • X4140
• X4150
• X4240
• X4440 
• X4450
• X4600
• X4600 M2 
• X4640
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本主题包括以下信息：

■ 第 24 页的 “平台服务器支持和通过本地互连接口访问 Oracle ILOM”

■ 第 25 页的 “本地互连接口配置选项”

■ 第 26 页的 “Oracle ILOM 中的本地主机互连配置设置”

平台服务器支持和通过本地互连接口访问 Oracle 
ILOM
支持 Oracle ILOM 与主机操作系统之间本地互连接口的 Oracle 服务器在出厂时已安装
内部 USB 以太网设备。 

该内部 USB 以太网设备提供两个网络连接点，分别为 Oracle ILOM SP 连接点和主机 
OS 连接点。为了建立从主机操作系统到 Oracle ILOM 的本地连接，必须为每个连接点
（ILOM SP 和主机 OS 连接点）自动或手动分配同一子网上不可路由的唯一 IPv4 地址。

注 – 默认情况下， Oracle 会为每个连接点（ILOM SP 和主机 OS 连接点）提供不可路
由的 IPv4 地址。Oracle 建议不要更改这些地址，除非提供的不可路由 IPv4 地址所在的
网络环境中存在冲突。

注 – 不可路由的 IPv4 地址被认为是安全的专用地址，可阻止外部 Internet 用户导航到
您的系统。

要检验服务器是否支持 Oracle ILOM 中的本地互连接口功能，请参阅服务器随附的 
Oracle ILOM 补充资料指南或管理指南。
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本地互连接口配置选项

在 Oracle ILOM 中，可以选择自动或手动配置本地互连接口。以下提供这两种配置选项
的详细信息。

■ 自动配置 （建议）

安装 Oracle Hardware Management Pack 2.1.0 或更高版本的软件后， Oracle 会
自动进行本地互连接口功能的配置。这种情况下无需从 Oracle ILOM 进行配置。

有关使用 Oracle Hardware Management Pack 2.1.0 软件自动配置 Oracle ILOM SP 
和本地主机 OS 之间的本地互连接口的更多详细信息，请参见 《Oracle Server 
Hardware Management Pack 用户指南》 (821-2182)。

注 – 如果选择使用 Oracle Hardware Management Pack 软件自动配置本地互连接口，
则应接受在 Oracle ILOM 中为本地主机互连提供的出厂缺省设置。

■ 手动配置 （仅适用于高级用户）

如果您是高级网络管理员，不希望通过安装 Oracle Hardware Management Pack 2.1.0 
或更高版本的软件来自动配置本地互连接口，则可手动配置 Oracle ILOM SP 和主机
操作系统上的连接点。

为了手动配置本地互连接口连接点，必须：

1. 在主机操作系统端，确保 OS 分发包为主机 OS 提供了以太网驱动程序，并已将此
驱动程序安装在服务器上。当确认已在服务器上安装相应的以太网驱动程序并且操作
系统能识别内部 USB 以太网设备后，必须为主机 OS 连接点手动配置 IPv4 地址。 

有关详细信息，请参见 《Oracle ILOM 3.0 CLI 过程指南》或 《Oracle ILOM 3.0 
Web 过程指南》中的 “手动主机配置指南”。 

2. 在 Oracle ILOM SP 端，必须在 Oracle ILOM 中手动配置本地主机互连设置。有关
这些设置的更多详细信息，请参见第 26 页的 “Oracle ILOM 中的本地主机互连配置
设置”。有关如何配置本地互连接口的详细过程信息，请参见 《Integrated Lights 
Out Manager (ILOM) 3.0 CLI 过程指南》或 《Integrated Lights Out Manager 
(ILOM) Web 界面过程指南》的第 3 章。
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Oracle ILOM 中的本地主机互连配置设置 
Oracle ILOM Web 界面 （或 CLI）中的本地主机互连配置设置使具有 admin (a) 角色
特权的用户能够控制主机 OS 和 Oracle ILOM SP 之间的本地互连接口。 
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有关 Oracle ILOM 中提供的本地主机互连设置的描述，请参见下表。

表： 本地主机互连配置设置

设置 说明

-Host Managed 缺省情况下，-Host Managed 设置为 -True。
当 -Host Managed 设置为 -True（启用）时， Oracle ILOM 允许 Oracle Hardware 
Management Pack 配置实用程序 （也称为 ilomconfig）自动在本地互连接口上为 Oracle 
ILOM SP 和主机 OS 配置连接点。

要阻止 Oracle Hardware Management Pack 软件自动配置本地互连接口上的连接点，必须
将 Host Managed 设置为 False（禁用）。

-State 默认情况下， State 设置为 disabled。
State 设置为 disabled 时，Oracle ILOM SP 和主机 OS 之间的本地互连接口功能被禁用。

State 设置为 enabled 时， Oracle ILOM SP 和主机 OS 之间的本地互连接口功能启用。

-IP Address 缺省情况下，Oracle ILOM 在本地互连接口上为 Oracle ILOM SP 连接点提供不可路由的静态 
IPv4 地址 (169.254.182.76)。
当 -Host Managed 设置为 -True 时， IP 地址属性缺省为只读设置。 
-Host Managed 设置禁用时 （或属性值设置为 -False 时）， Oracle ILOM 允许您修改 
IPv4 地址的属性值。

注 – 不应更改默认的不可路由 IPv4 地址 (169.254.182.76)，除非默认 IPv4 地址所在的网络
环境中存在冲突。当该地址保留未更改时，该地址即为您用于从主机操作系统本地连接到 
Oracle ILOM 的 IP 地址。

-Netmask 缺省情况下， Oracle ILOM 在本地互连接口上为 Oracle ILOM SP 连接点提供静态 
-Netmask 地址 (255.255.255.0)。
当 -Host Managed 设置为 -True 时，-Netmask 属性缺省为只读设置。 
当 -Host Managed 设置禁用时（或属性值设置为 -False 时），Oracle ILOM 允许您修改 
-Netmask 地址的属性值。

不应更改缺省的 -Netmask 地址 (255.255.255.0)，除非网络环境中存在与缺省 -Netmask 
地址的冲突。

-Service 
Processor MAC 
Address

-Service Processor MAC Address 为只读设置。此设置显示分配给 Oracle ILOM SP 
的 MAC 地址。

Host MAC Address Host MAC Address 为只读设置。该设置显示分配给服务器的 MAC 地址，并表示了内部 
USB 以太网设备在主机服务器中的显示方式。

注 – 内部 USB 以太网设备在系统中显示为传统的 “以太网”接口。如果您决定手动配置 
Oracle ILOM SP 和主机 OS 之间的本地互连接口，可能有必要使用主机 MAC 地址来确定
需要从主机 OS 端 （如 Solaris）配置的接口。有关手动配置主机 OS 连接点上的本地互连
接口的更多信息，请参见 《Oracle ILOM 3.0 CLI 过程指南》或 《Oracle ILOM 3.0 Web 
过程指南》中的 “本地互连接口的主机 OS 手动配置指南”。 

-Connection 
Type

-Connection Type 为只读设置。该设置指明 USB 以太网连接。
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用户帐户管理

相关信息

■ 《Oracle ILOM 3.0 日常管理 CLI 过程》，管理用户帐户

■ 《Oracle ILOM 3.0 日常管理 Web 过程》，管理用户帐户

■ Oracle ILOM 3.0 协议管理参考，使用 SNMP 管理用户帐户

■ Oracle ILOM 3.0 协议管理参考， SNMP 命令

说明 链接

了解如何管理用户帐户和角色 • 第 30 页的 “管理用户帐户的原则”

• 第 30 页的 “用户帐户角色和权限”

了解如何用单点登录建立用户凭据 • 第 31 页的 “单点登录”

了解使用 SSH 验证时的口令自动化 • 第 31 页的 “基于 SSH 用户密钥的验证”

了解如何使用 Active Directory 对用户帐户
进行验证

• 第 32 页的 “Active Directory”

了解如何使用 LDAP 进行用户验证 • 第 33 页的 “轻量目录访问协议”

• 第 34 页的 “LDAP/SSL”

了解如何使用 RADIUS 进行远程用户验证 • 第 34 页的 “RADIUS”
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管理用户帐户的原则
管理用户帐户时，请遵循以下一般原则：

■ Oracle ILOM 对于每个服务处理器 (service processor, SP) 最多支持 10 个活动用户
会话。有些 SPARC 系统对每个 SP 最多仅支持 5 个活动用户会话。

■ 帐户的用户名必须至少为 4 个字符，且不得多于 16 个字符。用户名区分大小写，并且
必须以字母字符开头。可以使用字母字符、数字、连字符和下划线。用户名中不能包含
空格。

■ 系统会为每个用户帐户指定一个或多个高级角色，这些角色决定了用户帐户的权限。
根据为用户帐户分配的角色，您可以使用 Oracle ILOM Web 界面、命令行界面 
(commandline interface, CLI) 或 SNMP 来查看帐户信息并执行各种管理功能。

■ 您可以配置本地帐户，也可以让 Oracle ILOM 对照远程用户数据库 （如 Active 
Directory、 LDAP LDAP/SSL 或 RADIUS）验证帐户。利用远程验证，您可以使用
集中式用户数据库，而不用在每个 Oracle ILOM 实例上配置本地帐户。

有关管理用户帐户的更多信息和过程，请参见以下指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 管理协议参考指南》

用户帐户角色和权限
在 Oracle ILOM 3.0 中，实现了用户角色来控制用户权限。但是，为了实现向下兼容性，
仍然支持 Oracle ILOM 2.x 样式的用户帐户 （具有 Administrator 或 Operator 特权）。

Oracle ILOM 3.0 用户帐户角色

Oracle ILOM 3.0 用户帐户具有已定义的角色，这些角色决定了 Oracle ILOM 用户的访问
权限。可以使用 Oracle ILOM Web 界面或 CLI 管理用户帐户。第 31 页的表： Oracle 
ILOM 3.0 用户帐户角色中列出了分配给 Oracle ILOM 帐户的角色。
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单点登录
单点登录 (Single Sign On, SSO) 是一种方便的验证服务，使您仅登录 Oracle ILOM 
一次即可建立您的凭证，从而减少需要输入口令来访问 Oracle ILOM 的次数。默认情况
下单点登录处于启用状态。与任何验证服务一样，验证证书是通过网络进行传递的。
如果不希望这样，请考虑禁用 SSO 验证服务。

基于 SSH 用户密钥的验证
通常，通过基于 SSH 用户密钥的验证可自动进行密码验证。实现基于 SSH 密钥的验证
功能之前，系统要求使用 SSH 登录 Oracle ILOM SP 的用户以交互方式提供口令。如果
存在大量需要类似更新的系统，自动密码验证机制非常有用。

表： Oracle ILOM 3.0 用户帐户角色

角色 定义 权限

a Admin 分配有 Admin (a) 角色的用户有权查看和更改 Oracle ILOM 配置变量的
状态。但要求 Admin 用户启用 User Management、 Console 和 Reset and 
Host Contro 角色的任务应除外。

u User Management 指定了 User Management (u) 角色的用户有权创建和删除用户帐户、更改用户
密码、更改指定给其他用户的角色以及启用/禁用针对 default 用户帐户的物
理访问要求。此角色还包括授权设置 LDAP、LDAP/SSL、RADIUS 和 Active 
Directory。

c Console 分配有 Console (c) 角色的用户有权访问 Oracle ILOM 远程控制台和 SP 控制台
以及查看和更改 Oracle ILOM 控制台配置变量的状态。

r Reset and Host 
Control

指定了 Reset and Host Control (r) 角色的用户有权操作系统，包括电源控制、
复位、热插拔、启用和禁用组件以及故障管理。此角色与具有 Operator 特权的 
Oracle ILOM 2.0 用户非常相似。

o Read Only 分配有 Read Only (o) 角色的用户有权查看 Oracle ILOM 配置变量的状态，
但是不能做任何更改。指定了此角色的用户还可以更改其自己的用户帐户的
密码和 "Session Time-Out" 设置。

s Service 指定了 Service (s) 角色的用户可以在需要现场服务时帮助 Sun 服务工程师。
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下面是基于 SSH 密钥的验证提供的主要功能：

■ 用户可以编写脚本，进而自动复制服务处理器中的日志文件以进行归档和分析。

■ 用户可以编写脚本，进而从远程系统通过基于网络的 SSH 连接自动和/或定期执行 
SP 命令。

因此，通过基于 SSH 密钥的验证，您可以使用脚本来完成上述两项活动，这些脚本在
执行时无需人为干预且不包括嵌入的密码。

就使用和处理 SSH 密钥而言，用户可以通过 Oracle ILOM 将生成的密钥添加到 SP 上
的各个用户帐户中。

有关添加和删除 SSH 密钥的更多信息和过程，请参见以下指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

Active Directory
Oracle ILOM 支持 Active Directory（Microsoft Windows Server 操作系统随带的分布
式目录服务）。与 LDAP 目录服务实现类似， Active Directory 用于验证用户凭证。 

注 – 服务处理器 (service processor, SP) 应使用安全通道与 Active Directory 服务器
进行通信。为了确保安全性，应在 Active Directory 服务器中加载能够在 SP 用户验证
过程中提供的证书，进而允许协议协商设置专用通道。

用户验证和授权

Active Directory 可以验证用户凭证并为用户授予访问联网资源的权限级别。 Active 
Directory 在用户访问系统资源之前，会通过验证来证实该用户的身份。Active Directory 
使用授权为用户授予特定访问权限，进而控制该用户访问联网资源的权限。可以根据网
络域 （即由特定 Internet 名称标识的一组主机）中的用户的组成员身份，通过服务器配
置或获悉用户访问级别。用户可以属于多个组。Active Directory 按照配置用户域的顺序
对用户进行验证。
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用户授权级别

进行验证后，可按照以下方法确定用户的授权级别：

■ 最简单的方法是，通过 Active Directory 的 SP 配置，直接获悉 Operator、
Administrator 或 Advanced Roles 的用户授权 （请参见第 30 页的 “用户帐户角色
和权限”）。访问权限和授权级别由 defaultrole 属性规定。在 Active Directory 
数据库中设置用户时只需要密码，而与组成员关系无关。在 SP 上， defaultrole 
将设置为 Administrator、 Operator 或 Advanced Role 设置 a/u/c/r/o/s。系统
将会完全根据此配置来为通过 Active Directory 验证的所有用户指定与 
Administrator、 Operator 或 Advanced Roles 相关联的权限。

■ 此外，也可使用一种更为全面的方法，即查询服务器。在配置方面，必须使用 Active 
Directory 服务器中将用于确定访问权限级别的相应组名称来配置 SP 的 Administrator 
组表、 Operator 组表或 Custom 组表。最多可输入五个 Active Directory 组来指定 
Administrator；另外五个可用于指定 Operator 权限；最多可以为 Custom Groups 指定
五个组，其中包含 Advanced Roles （请参见第 30 页的 “用户帐户角色和权限”）。
用户的组成员将用于确定正确的访问权限级别（Administrator、Operator 或 Advanced 
Roles），即通过查找 SP 上已配置的 Active Directory 表中的每个组名称来实现。如
果所列出的用户组不属于任何一个已定义的 SP 用户组，访问将拒绝。指定给多个组
的用户将获得所有权限的总和。

有关配置 Active Directory 设置的更多信息和过程，请参见以下指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 管理协议参考指南》 

轻量目录访问协议 
Oracle ILOM 基于 OpenLDAP 软件来支持用户的轻量目录访问协议 (Lightweight 
Directory Access Protocol, LDAP) 验证。 LDAP 是一般用途的目录服务。目录服务是
分布式应用程序的一个集中数据库，设计用于管理目录中的各项。因此，多个应用程序
可以共享一个用户数据库。有关 LDAP 的更多详细信息，请访问：

(http://www.openldap.org/)

有关配置 LDAP 设置的更多信息和过程，请参见以下指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 管理协议参考指南》 
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LDAP/SSL
LDAP/SSL 通过安全套接字层 (Secure Socket Layer, SSL) 技术向 LDAP 用户提供增强
的安全性。要在 SP 中配置 LDAP/SSL，需要输入基本数据 （如主服务器、端口号和证
书模式）和可选数据 （如备用服务器或事件或严重级别）。您可以使用 Oracle ILOM 
Web 界面的 LDAP/SSL 配置页面、 CLI 或 SNMP 来输入这些数据。

有关配置的 LDAP/SSL 设置的更多信息和过程，请参见以下指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 管理协议参考指南》 

RADIUS
Oracle ILOM 支持远程验证拨号用户服务 (Remote Authentication Dial-In User Service, 
RADIUS) 验证。RADIUS 是一种验证协议，有助于进行集中式用户管理。RADIUS 使得
多台服务器可以共享访问一个中心数据库中的用户数据，从而提供了更好的安全性且更
便于管理。一台 RADIUS 服务器可与多台 RADIUS 服务器及其他类型的验证服务器协同
工作。

RADIUS 基于客户机/服务器模型。 RADIUS 服务器提供用户验证数据，并可授予或拒
绝访问；客户机向服务器发送用户数据，并接收“接受”或“拒绝”响应。在 RADIUS 
客户机/服务器模型中，客户机向 RADIUS 服务器发送 Access-Request 查询。当服务器
接收到来自客户机的 Access-Request 消息时，便会在数据库中搜索该用户的验证信息。
如果未找到该用户的信息，服务器会发送 Access-Reject 消息，拒绝该用户访问请求的服
务。如果找到该用户的信息，服务器会以 Access-Accept 消息作为响应。Access-Accept 
消息用于确认该用户的验证数据，并授予该用户对请求的服务的访问权限。

RADIUS 客户机和服务器之间的所有事务都通过使用称为共享密钥 (shared secret) 的特
定文本字符串密码来进行验证。客户机和服务器都必须知道此共享密钥，因为根本不会
通过网络来传递该密钥。要为 Oracle ILOM 配置 RADIUS 验证，必须知道此共享密钥。

要在 Oracle ILOM 中使用 RADIUS 验证，必须将 Oracle ILOM 配置为 RADIUS 客户机。 

有关配置 RADIUS 设置的更多信息和过程，请参见以下指南之一：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 管理协议参考指南》 
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系统监视和警报管理

相关信息

■ Oracle ILOM 3.0 日常管理 CLI 过程，管理系统组件

■ Oracle ILOM 3.0 日常管理 CLI 过程，管理系统警报

■ Oracle ILOM 3.0 日常管理 Web 过程，管理系统组件

■ Oracle ILOM 3.0 日常管理 Web 过程，管理系统警报

■ Oracle ILOM 3.0 协议管理参考，管理系统组件

■ Oracle ILOM 3.0 协议管理参考，管理系统警报

说明 链接

了解 Oracle ILOM 中的系统监视和管理功能。 • 第 36 页的 “系统监视”

• 第 36 页的 “传感器读数”

• 第 37 页的 “系统指示灯”

• 第 38 页的 “组件管理”

• 第 40 页的 “故障管理”

• 第 41 页的 “在更换服务器或 CMM 上出现
故障的组件之后清除故障”

• 第 42 页的 “Oracle ILOM 事件日志”

• 第 43 页的 “系统日志信息”

• 第 43 页的 “收集用于诊断系统问题的 SP 
数据”

了解如何在 Oracle ILOM 中管理系统警报。 • 第 43 页的 “警报管理”

• 第 47 页的 “通过 CLI 进行警报管理”

• 第 48 页的 “通过 Web 界面进行警报管理”

• 第 48 页的 “通过 SNMP 主机进行警报
管理”
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系统监视
通过 Oracle ILOM 中的系统监视功能，可以轻松确定系统的运行状况，并且在出现错误
时能够立即检测出这些错误。例如，在 Oracle ILOM 中可以：

■ 查看有关系统组件温度、电流、电压、速度和存在状态的即时传感器读数。有关更多
信息，请参见第 36 页的 “传感器读数”。

■ 确定整个系统中各指示灯的状态。有关更多信息，请参见第 37 页的 “系统指示灯”。

■ 监视系统组件的状态。有关更多信息，请参见第 38 页的 “组件管理”。

■ 监视系统组件的运行状况并诊断硬件故障，请参见第 40 页的 “故障管理”。

■ 更换故障组件后清除故障，请参见第 41 页的 “在更换服务器或 CMM 上出现故障的
组件之后清除故障”。

■ 识别系统错误以及查看 Oracle ILOM 事件日志中的事件信息。有关更多信息，请参见
第 42 页的 “Oracle ILOM 事件日志”。

■ 通过发送系统日志信息合并及查看 Oracle ILOM 中多个实例的事件。有关更多信息，
请参见第 43 页的 “系统日志信息”。

■ 收集供 Oracle 服务人员用于诊断系统问题的数据。有关更多信息，请参见第 43 页的
“收集用于诊断系统问题的 SP 数据”。

本主题包含以下信息：

■ 第 36 页的 “传感器读数”

■ 第 37 页的 “系统指示灯”

■ 第 38 页的 “组件管理”

■ 第 40 页的 “故障管理”

■ 第 41 页的 “在更换服务器或 CMM 上出现故障的组件之后清除故障”

■ 第 42 页的 “Oracle ILOM 事件日志”

■ 第 43 页的 “系统日志信息”

■ 第 43 页的 “收集用于诊断系统问题的 SP 数据”

传感器读数

所有的 Oracle Sun 服务器平台都配有多个传感器，用于测量系统的电压、温度、风扇
速度以及其他属性。 Oracle ILOM 中的每个传感器都包含九种属性来描述与传感器相关
的各种设置，例如传感器类型、传感器类、传感器值以及传感器阈值上限和下限。 

Oracle ILOM 会定期轮询系统中的这些传感器，并向 Oracle ILOM 事件日志报告所发现
的有关传感器状态更改或传感器越限的所有事件。此外，如果在系统中启用了与越限级别
匹配的警报规则， Oracle ILOM 将会自动向您所定义的警报目标生成警报消息。 
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您可以从 Oracle ILOM Web 界面或 CLI 中查看传感器读数。有关详细信息，请参见
以下指南之一中的 “查看传感器读数”：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》 

系统指示灯

一般由 Oracle ILOM 基于服务器平台策略来控制系统上的系统 LED 指示灯的亮起。
通常，在发生以下任意情况时， Oracle ILOM 将使系统 LED 指示灯亮起：

■ 在组件中检测到故障或错误。

■ 需要对现场可更换单元 (field-replacement unit, FRU) 进行维修。

■ 可以移除热插拔模块。

■ FRU 或系统上正在执行活动。

可以从 Web 界面或 Oracle ILOM CLI 查看系统指示灯的状态。此外，在某些情况下，
还可以修改系统指示灯的状态。有关详细信息，请参见以下指南之一中的 “查看和管理
系统指示灯”：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》 

支持的系统指示灯状态

Oracle ILOM 支持下列系统指示灯状态：

■ 熄灭 - 正常操作状态。不需要进行维修。

■ 稳定亮起 - 可以移除组件。

■ 缓慢闪烁 - 组件正在改变状态。

■ 快速闪烁 - 帮助在数据中心中定位系统。

■ 待机闪烁 - 可以激活组件，但此时不能进行操作。

系统指示灯状态的类型

Oracle ILOM 支持的两种系统指示灯状态为：客户可更改的状态和系统分配的状态。

■ 客户可更改的状态 - Oracle ILOM 中的某些系统 LED 指示灯提供客户可更改的状态。
通常，这些类型的系统指示灯提供各种系统组件的操作状态。显示的状态类型由系统
指示灯确定。例如，根据系统指示灯，可能会出现以下客户可更改的状态：

■ 熄灭 - 正常操作状态。不需要进行维修。

■ 快速闪烁 - 帮助在数据中心中定位系统。
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■ 系统指定的状态 - 对于系统指定的指示灯，客户无法进行配置。这些类型的系统指示
灯提供有关组件操作状态的只读值。在大多数 Oracle Sun 服务器平台上，系统指定
的指示灯为 “需要维修操作” LED 指示灯。系统检测到以下任一情况时，这些类型
的 LED 指示灯通常会亮起： 

■ 在系统组件中检测到故障或错误。

■ 可以移除热插拔模块。

■ 需要对现场可更换单元 (field-replacement unit, FRU) 进行维修。

组件管理 
利用 Oracle ILOM 中的组件管理功能可以监视服务器上安装的或由机箱监视模块 (Chassis 
Monitoring Module, CMM) 管理的各种组件的状态。例如，通过使用组件管理功能可以
执行以下操作：

■ 识别组件名称和类型。

■ 识别和更改组件状态 （启用或禁用）。

■ 识别组件的故障状态，如果需要，还可以清除故障。

■ 准备安装或移除组件。

■ 按照故障状态、组件状态、硬件类型和 “准备删除”状态对组件管理显示的内容进行
过滤。或者，创建一个定制过滤器，以按组件或 FRU 名称、组件或 FRU 部件号码、
“准备删除”状态 （就绪或未就绪）以及故障状态 （正常或出现故障）对组件管理
显示的内容进行过滤。

根据组件类型，可以查看组件信息，也可以查看和修改组件的状态。 

对于 x86 系统服务器 SP、SPARC 系统服务器 SP 和 CMM，在 Oracle ILOM Web 界面
和命令行界面 (command-line interface, CLI) 中都支持组件管理功能。有关通过 Oracle 
ILOM Web 界面和 CLI 管理系统组件的详细说明，请参见以下指南：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》
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以下各图显示的是服务器 SP 和 CMM 的组件管理功能的 Oracle ILOM Web 界面示例。

图： Web 界面中的服务器 SP 组件管理功能
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图： Web 界面中的 CMM 组件管理功能

故障管理 
大多数 Oracle Sun 服务器平台都支持 Oracle ILOM 中的故障管理软件功能。使用此功能，
可以主动监视系统硬件的运行状况，并在发生硬件故障时进行诊断。除了监视系统硬件
以外，故障管理软件还监视环境状况，并在系统环境参数超出可接受范围时进行报告。
系统组件上的各种传感器将连续受到监视。检测到问题时，故障管理软件将自动：

■ 使故障组件上的 “需要维修操作” LED 指示灯亮起。 

■ 更新 Oracle ILOM 管理界面以反映故障状况。

■ 在 Oracle ILOM 事件日志中记录故障的相关信息。

故障管理软件所监视的系统组件和环境状况类型由服务器平台决定。有关故障管理软件
监视哪些组件的更多详细信息，请查阅 Sun 服务器平台文档。

注 – 目前除 Sun Fire X4100 或 X4200 系列服务器以外，所有其他 Sun 服务器平台上均
提供 Oracle ILOM 故障管理功能。
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可以从 Web 界面或 Oracle ILOM CLI 查看故障组件的状态。有关详细信息，请参见以下
指南之一中的 “查看故障状态”：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

在更换服务器或 CMM 上出现故障的组件之后清除
故障

基于 Oracle ILOM 的服务处理器 (service processor, SP) 可接收有关在主机的主要系统
组件 （CPU、内存和 I/O 集线器）和机箱内的环境子系统 （如风扇、电源和温度）中
出现的错误事件的错误遥测。然后，会将这些组件和情况诊断为故障事件并将其捕获在 
Oracle ILOM 事件日志中。

从 Oracle ILOM 3.0.3 开始，清除故障所需的步骤在很大程度上取决于您所使用的服务器
平台的类型（服务器模块与机架装配服务器）。例如：

■ 一旦做好了正确移除某个服务器模块的准备并从机箱中物理移除此服务器模块，在此
服务器模块上出现的基于 Oracle ILOM 的故障将不会持续存在。因此，在物理更换
组件后，不需要执行任何服务操作来清除故障。故障消息会被捕获到 Oracle ILOM 
事件日志中，用作历史记录。

■ 在机架装配服务器上出现的基于 Oracle ILOM 的故障会持续存在，因而可能需要在
物理更换组件后执行服务操作才能清除故障，除非该组件是可热交换的组件 （如风扇
或电源）。可热交换的组件是特定于平台的；因此，有关可热交换的组件列表，请参
阅平台文档。故障消息会被捕获到 Oracle ILOM 事件日志中，用作历史记录。在机架
装配服务器上，在物理更换不是可热交换的组件后，您必须手动清除以下故障：

■ CPU 故障

■ DIMM （内存模块）故障

■ PCI 卡故障

■ 主板故障 （如果没有更换主板）

■ 在更换发生故障的组件后， Oracle ILOM CMM 会自动清除在包含 CMM 的机箱中
安装的组件上出现的基于 Oracle ILOM 的故障。但是，如果机箱级别的组件不是可
热操作的组件，则需要从 Oracle ILOM CMM 中手动清除该故障。

特别是，在更换发生故障的以下机箱级别的组件后， CMM 会自动清除组件上的故障：

■ CMM 故障

■ 风扇故障

■ 电源故障

■ Network Express 模块 (NEM) 故障

■ PCI Express 模块故障
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注 – 有关系统中提供的 Oracle ILOM 故障管理功能的更多信息，请参见 Oracle ILOM 
3.0 文档集中的过程指南以及随 Oracle 服务器平台提供的文档。

有关如何使用 Oracle ILOM CLI 或 Web 界面清除故障的说明，请参见以下指南：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

Oracle ILOM 事件日志

通过 Oracle ILOM 事件日志，可以查看系统上发生的任何事件的相关信息。这些事件
包括 Oracle ILOM 配置更改、软件事件、警告、警报、组件故障以及 IPMI、 PET 和 
SNMP 事件等。 Oracle ILOM 事件日志中记录的事件类型由服务器平台决定。有关 
Oracle ILOM 事件日志中记录哪些事件的信息，请查阅 Sun 服务器平台文档。

事件日志时间戳和 Oracle ILOM 时钟设置

Oracle ILOM 基于主机服务器 UTC/GMT 时区在事件日志中捕获时间戳。但是，如果
从位于不同时区的客户机系统查看事件日志，这些时间戳将自动调整为该客户机系统的
时区。因此， Oracle ILOM 事件日志中的单个事件可能显示为具有两个时间戳。

在 Oracle ILOM 中，可以选择基于主机服务器的 UTC/GMT 时区手动配置 Oracle ILOM 
时钟，也可以选择使用 NTP 服务器 IP 地址配置 Oracle ILOM 时钟，使该 Oracle ILOM 
时钟与网络上的其他系统同步。

从 CLI、 Web 或 SNMP 主机管理事件日志和时间戳

您可以从 CLI、Web 界面或 SNMP 主机查看和管理 Oracle ILOM 中的事件日志和时间
戳。有关详细信息，请参见以下指南中的 “配置时钟设置”和 “过滤事件日志输出”：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》 
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系统日志信息

系统日志是在许多环境中采用的标准日志记录实用程序。系统日志定义一组用于记录事件
的常用功能，并定义用于将事件传送到远程日志主机的协议。可以使用系统日志将多个 
Oracle ILOM 实例中的事件组合在一个位置。日志项中所包含的信息与本地 Oracle ILOM 
事件日志中所列的信息完全相同，包括类、类型、严重性和描述。 

有关如何配置 Oracle ILOM 将系统日志发送至一个或两个 IP 地址的信息，请参见下面
某一指南中的 “配置远程系统日志接收方 IP 地址”：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 协议管理指南》

收集用于诊断系统问题的 SP 数据

通过 Oracle ILOM Service Snapshot 实用程序，可以随时生成 SP 的快照。可以从 Oracle 
ILOM CLI 或 Web 界面运行该实用程序。有关收集 SP 数据以诊断系统问题的更多信息，
请参阅《Oracle ILOM 3.0 维护和诊断 CLI 和 Web 指南》。 

警报管理
Oracle ILOM 支持的警报形式有 IPMI PET 警报、 SNMP 陷阱警报和电子邮件通知警报。
警报可提前警告可能存在系统故障。可以在服务器的 Oracle ILOM SP 中进行警报配置。 

每个 Sun 服务器平台都配有多个传感器，用于测量系统的电压、温度及其他与服务相关
的属性。 Oracle ILOM 会自动轮询这些传感器，并将超过阈值的所有事件记入 Oracle 
ILOM 事件日志中，此外还会向客户指定的一个或多个警报目标生成警报消息。指定的
警报目标必须支持接收警报消息 （IPMI PET 或 SNMP）。如果警报目标不支持接收警
报消息，警报接收方将无法对警报消息进行解码。

注意 – Oracle ILOM 会为所有事件或操作添加标记 LocalTime=GMT （或 UTC）。浏览器
客户机按 LocalTime 设置显示这些事件。这会造成事件日志中出现不一致的情况。 Oracle 
ILOM 中发生事件后，事件日志按 UTC 显示该事件，而客户机则按 LocalTime 显示该
事件。有关 Oracle ILOM 时间戳和时钟设置的更多信息，请参见第 42 页的 “事件日志时
间戳和 Oracle ILOM 时钟设置”。
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警报规则配置

在 Oracle ILOM 中，可以使用 Oracle ILOM Web 界面或 CLI 配置最多 15 个警报规则。
对于在 Oracle ILOM 中配置的每个警报规则，都必须根据警报类型定义有关相应警报的
三个或三个以上属性。 

警报类型定义消息传送格式以及发送和接收警报消息的方法。Oracle ILOM 支持以下三种
警报类型：

■ IPMI PET 警报 

■ SNMP 陷阱警报 

■ 电子邮件通知警报

所有 Sun 服务器平台都支持这三种警报类型。

警报规则属性定义

Oracle ILOM 提供以下用于定义警报规则的属性值：

■ Alert Type

■ Alert Level

■ Alert Destination

■ Alert Destination Port

■ Email Custom Sender

■ Email Message Prefix

■ Email Class Filter

■ Email Type Filter

■ SNMP Version （仅限 SNMP 陷阱警报）

■ SNMP Community Name 或 User Name （仅限 SNMP 陷阱警报）
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有关其中每个属性值的信息，请参见第 45 页的表： 用于定义警报规则的属性。

表： 用于定义警报规则的属性

属性名称 要求 说明

Alert Type 必需 警报类型属性指定 Oracle ILOM 在创建和发送警报消息时使用的消息格式和传送
方法。可以选择配置以下警报类型之一：

• IPMI PET Alerts。所有 Sun 服务器平台和 CMM 都支持 IPMI 平台事件陷阱 
(Platform Event Trap, PET) 警报。 
对于在 Oracle ILOM 中配置的每个 IPMI PET 警报，都必须指定警报目的地的 
IP 地址以及四种支持的警报级别之一。请注意，指定的警报目标必须支持接收 
IPMI PET 消息。如果警报目标不支持接收 IPMI PET 消息，警报接收方将无法
对警报消息进行解码。 

• SNMP Trap Alerts。Oracle ILOM 支持向客户指定的 IP 目标生成 SNMP 陷阱
警报。指定的所有目标都必须支持接收 SNMP 陷阱消息。

请注意，机架装配服务器和刀片服务器模块都支持 SNMP 陷阱警报。 SNMP 
陷阱的过滤选项不可用。

• Email Notification Alerts。 Oracle ILOM 支持向客户指定的电子邮件地址生成
电子邮件通知警报。为了让 Oracle ILOM 客户机能够生成电子邮件通知警报，
Oracle ILOM 在最初阶段会要求配置将发送电子邮件警报消息的外发 SMTP 电子
邮件服务器的名称。

Alert 
Destination

必需 警报目标属性指定要向其发送警报消息的位置。该警报类型确定可以选择向其发
送警报消息的目标。例如，对于 IPMI PET 和 SNMP 陷阱警报，必须指定 IP 地址
目标。对于电子邮件通知警报，必须指定电子邮件地址。 
如果输入的警报目标的格式不正确， Oracle ILOM 将报告错误。

Alert 
Destination 
Port

可选 仅当警报类型为 SNMP 陷阱时，才应用警报目标端口。目标端口属性指定要将 
SNMP 陷阱警报发送到的 UDP 端口。
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Alert Level 必需 警报级别用作一种过滤机制，可确保警报接收方只接收最需要的警报消息。每次
在 Oracle ILOM 中定义警报规则时，都必须指定警报级别。 
警报级别决定哪些事件会生成警报。如果设置最低级别的警报，将生成该级别及
以上所有级别的警报。 
Oracle ILOM 提供以下警报级别，其中 "Minor" 是最低级别：

• Minor。在此警报级别下，会生成以下事件的警报：提示性事件、达到上下限的
非严重事件、达到上下限的严重事件和达到上下限的不可恢复事件。

• Major。在此警报级别下，会生成以下事件的警报：达到上下限的非严重事件、
达到上下限的严重事件和达到上下限的不可恢复事件。

• Critical。在此警报级别下，会生成以下事件的警报：达到上下限的严重事件和
达到上下限的不可恢复事件。

• Down。在此警报级别下，只生成达到上下限的不可恢复事件的警报。 
• Disabled。禁用警报。 Oracle ILOM 不会生成警报消息。

在除 Disabled 以外的其他所有警报级别下，都能够发送警报。 
重要事项 - Oracle ILOM 支持对所有 IPMI 陷阱和电子邮件通知陷阱进行警报级别
过滤。Oracle ILOM 不支持对 SNMP 陷阱进行警报级别过滤。要启用发送 SNMP 
陷阱功能 （但不按警报级别过滤 SNMP 陷阱），可以选择以下任一选项：Minor、
Major、 Critical 或 Down。要禁用 SNMP 陷阱发送功能，必须选择 Disabled 选项。 

Email Custom 
Sender

可选 仅当警报类型为电子邮件警报时，才应用电子邮件定制发件人属性。可以使用 
email_custom_sender 属性来覆盖 "from" 地址的格式。您可以使用下列替换
字符串之一：<IPADDRESS> 或 <HOSTNAME>；例如 alert@[<IPADDRESS]。
设置此属性后，此值将覆盖任何 SMPT 定制发件人信息。

Email 
Message 
Prefix

可选 仅当警报类型为电子邮件警报时，才应用电子邮件前缀属性。可以使用 
email_message_prefix 属性在消息内容前面附加信息。

Event Class 
Filter

可选 仅当警报类型为电子邮件警报时，才应用事件类型过滤器属性。缺省设置是将每个 
Oracle ILOM 事件都作为电子邮件警报来发送。可以使用 event_class_filter 
属性过滤出除选定事件类型以外的所有信息。可以使用 "" （空双引号）来清除过
滤器并发送有关所有类型的信息。

表： 用于定义警报规则的属性 （续）

属性名称 要求 说明
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通过 CLI 进行警报管理 
可以从命令行界面 (command-line interface, CLI) 启用、修改或禁用 Oracle ILOM 中
的任何警报规则配置。缺省情况下，在 Oracle ILOM 中定义的所有 15 种警报规则配置
都处于禁用状态。要在 Oracle ILOM 中启用警报规则配置，必须设置以下属性值：警报
类型、警报级别和警报目标。 

也可以从 CLI 针对 Oracle ILOM 中启用的任何警报规则配置生成测试警报。通过此警报
测试功能，可以验证已启用的警报规则配置中指定的警报接收方是否可以接收警报消息。

有关如何使用 Oracle ILOM CLI 管理警报的更多信息，请参见 《Oracle Integrated 
Lights Out Manager (ILOM) 3.0 CLI 过程指南》中的 “管理系统警报”。

Event Type 
Filter

可选 仅当警报类型为电子邮件警报时，才应用事件类型过滤器属性。可以使用 
event_type_filter 属性过滤出除该事件类型以外的所有信息。可以使用
"" （空双引号）来清除过滤器并发送有关所有事件类型的信息。

SNMP Version 可选 使用 SNMP 版本属性可以指定要发送的 SNMP 陷阱的版本。可以选择指定：
1、 2c 或 3。
此属性值仅适用于 SNMP 陷阱警报。 

SNMP 
Community 
Name 

或者 
User Name

可选 使用 SNMP 团体名称或用户名属性可以指定在 SNMP 陷阱警报中使用的团体
字符串或 SNMP v3 用户名。

• 对于 SNMP v1 或 v2c，可以选择为 SNMP 警报指定团体名称值。

• 对于 SNMP v3，可以选择为 SNMP 警报指定用户名值。

注 – 如果选择指定 SNMP v3 用户名值，则必须在 Oracle ILOM 中将此用户定义为 
SNMP 用户。如果没有将此用户定义为 SNMP 用户，陷阱接收方将无法对 SNMP 
陷阱警报进行解码。有关如何在 Oracle ILOM 中定义 SNMP 用户的更多信息，
请参见 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》或
《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》。

表： 用于定义警报规则的属性 （续）

属性名称 要求 说明
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通过 Web 界面进行警报管理

可以从 Web 界面的 "Alert Settings" 页面启用、修改或禁用 Oracle ILOM 中的任何警报
规则配置。缺省情况下，该页面上显示的所有 15 种警报规则配置都处于禁用状态。可以
使用该页面上的 "Actions" 下拉式列表框编辑与警报规则关联的属性。要启用该页面上的
警报规则，必须定义警报类型、警报级别和有效的警报目标。 

"Alert Settings" 页面上还有一个 "Send Test Alert" 按钮。通过此警报测试功能，可以验证
已启用的警报规则中指定的每个警报接收方是否可以接收警报消息。

图： "Alert Settings" 页面

有关如何使用 Oracle ILOM Web 界面管理警报的其他信息，请参见《Oracle Integrated 
Lights Out Manager (ILOM) 3.0 Web 界面过程指南》中的 “管理系统警报”。

通过 SNMP 主机进行警报管理

可以通过 SNMP 主机使用 get 和 set 命令查看并配置警报规则配置。 

使用 SNMP 查看和配置 Oracle ILOM 设置之前，必须先配置 SNMP。有关如何使用 
SNMP 管理系统警报的更多信息，请参见 《Oracle Integrated Lights Out Manager 
(ILOM) 3.0 管理协议参考指南》中的 “管理系统警报”。
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存储监视和区域管理

相关信息

■ Oracle ILOM 3.0 日常管理 CLI 过程，监视存储组件

■ Oracle ILOM 3.0 日常管理 Web 过程，监视存储组件 

■ Oracle ILOM 3.0 CMM 管理，使用 Sun Blade 区域管理器

说明 链接

了解 HDD 和 RAID 控制器的存储监视。 • 第 50 页的 “HDD 和 RAID 控制器的存储
监视”

• 第 50 页的 “针对 HDD 和 RAID 控制器显
示的 CLI 存储属性”

• 第 53 页的 “使用 CLI 监视存储组件”

• 第 53 页的 “使用 Web 界面监视存储组件”

了解 CMM 区域管理功能。 • 第 58 页的 “CMM 区域管理功能”
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HDD 和 RAID 控制器的存储监视
从 Oracle ILOM 3.0.6 开始， Oracle ILOM 支持用于查看和监视与系统硬盘驱动器 
(hard disk drive, HDD) 和 RAID 控制器关联的存储详细信息的更多存储监视功能。
在 Oracle ILOM 中可通过 CLI（从 Oracle ILOM 3.0.6 开始）和 Web 界面（从 Oracle 
ILOM 3.0.8 开始）获取这些增强的存储属性详细信息。 

注 – 某些 Oracle Sun 服务器可能不支持本章介绍的存储监视功能。要确定是否已启用
服务器上的存储监视支持功能，请参见服务器的 Oracle ILOM 补充资料指南。

对于支持 Oracle ILOM 中的存储监视功能的 Oracle Sun 服务器，必须安装系统管理包
才能使用存储监视功能。有关如何下载此管理包的信息，请参见 《Oracle Server 
Hardware Management Pack 用户指南》 (821-2182)。

本部分中的主题包括：

■ 第 50 页的 “针对 HDD 和 RAID 控制器显示的 CLI 存储属性”

■ 第 53 页的 “使用 CLI 监视存储组件”

■ 第 53 页的 “使用 Web 界面监视存储组件”

针对 HDD 和 RAID 控制器显示的 CLI 存储属性

使用 Oracle ILOM CLI 可以查看与系统服务器 HDD 和 RAID 控制器选项关联的以下
属性 （第 50 页的表： 针对 HDD 和 RAID 控制器显示的存储属性）。

注 – 第 50 页的表： 针对 HDD 和 RAID 控制器显示的存储属性中显示的存储属性可能
不适用于所有存储配置。

表： 针对 HDD 和 RAID 控制器显示的存储属性

HDD 存储属性 （显示在 Oracle ILOM CLI 中的 /SYS 下）

• 磁盘类型 （SATA 或 
SAS）

• “可以移除”状态 • 控制器的 HDD ID

• FRU 类型 （硬盘） • 服务故障状态 • 磁盘的 HDD ID

• FRU 名称 • 当前设备状态 • RAID 状态 （联机、脱机、
故障、缺失等）
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• FRU 部件号码 • 磁盘容量 • RAID 专用热备用磁盘
（针对磁盘）

• FRU 序列号 • 设备名称 • RAID 全局热备用磁盘
（磁盘组）

• FRU 制造商 • 全局名称 (World Wide 
Name, WWN)

• 适用于 HDD 的 RAID ID 
列表 

• FRU 版本 • FRU 描述

RAID 控制器属性 （显示在 Oracle ILOM CLI 中的 /STORAGE/raid 下）

• FRU 制造商 • PCI 子设备 • 最大全局热备用磁盘数
（控制器所允许的全局热备
用磁盘数量）

• FRU 型号 • 支持的 RAID 级别 • 最小分散读写大小 （支持的
大小，单位是千字节）

• PCI 供应商 ID • 最大磁盘数 （控制器所允许
的磁盘数）

• 最大分散读写大小 （支持的
大小，单位是千字节）

• PCI 设备 ID • 最大 RAID 数 （控制器所
允许的逻辑卷数）

• PCI 子供应商 ID • 最大热备用磁盘数 （单个 
RAID 所允许的专用热备用
磁盘数）

RAID 控制器磁盘属性 （显示在 Oracle ILOM CLI 中的 /STORAGE/raid 下）

• FRU 名称 • FRU 版本 • 全局名称 (World Wide 
Name, WWN)

• FRU 部件号码 • RAID 状态 （脱机、联机、
故障、缺失、初始化）

• 专用热备用磁盘 （针对
磁盘）

• FRU 序列号 • 磁盘容量 （支持的大小，
单位是字节）

• 全局热备用磁盘 （针对
磁盘组）

• FRU 制造商 • 设备名称 • RAID ID （此设备的列表）

• FRU 描述 • 磁盘类型 （主机操作系统已
知的 SAS 或 SATA）

• 系统驱动器插槽 （RAID 的
相应内部硬盘驱动器 NAC 
名称）

表： 针对 HDD 和 RAID 控制器显示的存储属性 （续）
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物理和逻辑驱动器的 RAID 状态定义

在将物理磁盘配置为卷的一部分并将其连接到通电的控制器时， Oracle ILOM 会报告
已配置的物理（第 52 页的表： 物理 RAID 磁盘的 RAID 状态定义）和逻辑 （第 52 页
的表： 逻辑 RAID 卷的状态定义）驱动器的以下状态值之一。

RAID 控制器卷属性 （显示在 Oracle ILOM CLI 中的 /STORAGE/raid 下）

• RAID 级别 • 挂载状态 • 分散读写大小

• RAID 卷状态 （正常、
降级、故障、缺失）

• 主机操作系统已知的设备名称 • RAID ID 子成员的目标

• 磁盘容量 • 再同步状态

表： 物理 RAID 磁盘的 RAID 状态定义

物理 RAID 磁盘 ID 状态 

OK 磁盘处于联机状态。

Offline 由于主机请求或其他原因 （例如磁盘在卷中使用时不兼容），磁盘脱机。

Failed 磁盘出现故障。

Initializing 正在初始化或重构磁盘。

Missing 磁盘缺失或未响应。

Unknown 磁盘不可识别。

表： 逻辑 RAID 卷的状态定义

逻辑 RAID 卷状态 

OK 卷以最优级别运行

Degraded 卷以降级模式运行。其他磁盘的缺失可能会导致数据的永久性丢失。

Failed 卷中有太多的故障磁盘，因而不能运行。

Missing 未找到卷或卷不可用。

Unknown 卷不可识别或未定义。

表： 针对 HDD 和 RAID 控制器显示的存储属性 （续）
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使用 CLI 监视存储组件

要查看和监视与系统上配置的 HDD 和 RAID 控制器相关的存储详细信息，请登录到 
Oracle ILOM CLI 并深入了解以下位置下的目标属性：

■ /SYS/，以显示 HDD 的详细信息

或者

■ /STORAGE/raid，以显示 RAID 磁盘控制器的详细信息

有关如何在 Oracle ILOM 中查看和监视存储属性的 CLI 过程，请参见 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》中的 “查看和监视存储
组件”一节。

使用 Web 界面监视存储组件

要查看和监视与系统中配置的 HDD 和 RAID 控制器相关的存储详细信息，请登录到 
Oracle ILOM Web 界面并深入了解 Web 界面中的 "Storage" --> "RAID" 选项卡。在 
"RAID" 选项卡中，可以查看和监视有关以下项的详细信息： 

■ Raid 控制器 （"Controller" 选项卡）- 请参见第 53 页的 “RAID 控制器选项卡详细
信息”。

■ 连接到 RAID 控制器的磁盘（"Disk" 选项卡）- 请参见第 55 页的“连接到 RAID 控
制器的磁盘详细信息”。

■ RAID 控制器卷详细信息 （"Volumes" 选项卡）- 请参见第 57 页的 “FRU 控制器卷
详细信息”。

RAID 控制器选项卡详细信息

在 Oracle ILOM 中的 "Storage" --> "RAID" --> "Controller" 选项卡中，可以访问有关系
统中安装的每个 RAID 控制器的配置信息。这些信息包括： 

■ 描述 RAID 级别、最大磁盘数以及可在每个已安装的 RAID 控制器中配置的最大 
RAID 数的 RAID 控制器配置详细信息。例如，请参见第 54 页的图： RAID 控制器
配置详细信息。

■ 每个已安装的 RAID 控制器的 RAID 控制器 FRU 属性和值。例如，请参见第 54 页
的图： RAID 控制器 RAID 属性和值。

■ RAID 控制器拓扑详细信息，其中显示有关已连接的磁盘、已配置的 RAID 卷以及
属于某个 RAID 的磁盘的信息。例如，请参见第 55 页的图： RAID 控制器拓扑详细
信息。
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图： RAID 控制器配置详细信息

图： RAID 控制器 RAID 属性和值
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图： RAID 控制器拓扑详细信息

连接到 RAID 控制器的磁盘详细信息

在 Oracle ILOM 中的 "Storage" --> "RAID" --> "Disks" 选项卡中，可以访问有关连接到 
RAID 控制器的磁盘的配置信息。这些信息包括： 

■ 连接到 RAID 控制器的每个磁盘的磁盘配置详细信息。这些详细信息包括磁盘名称、
状态、序列号、容量和设备名称。例如，请参见第 56 页的图： 连接到 RAID 控制器
的磁盘的详细信息。

■ 连接到 RAID 控制器的每个磁盘的磁盘 FRU 属性和值。例如，请参见第 56 页的图： 
磁盘 FRU 属性和值。
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图： 连接到 RAID 控制器的磁盘的详细信息

图： 磁盘 FRU 属性和值
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FRU 控制器卷详细信息

在 Oracle ILOM 中的 "Storage" --> "RAID" --> "Volume" 选项卡中，可以访问有关 
RAID 控制器中配置的 RAID 卷的配置信息。这些信息包括： 

■ RAID 控制器中配置的每个卷的卷配置详细信息。这些详细信息包括卷名称、状态、
RAID 级别、容量和设备名称。例如，请参见第 57 页的图： RAID 卷配置详细信息。

■ RAID 控制器中配置的每个卷的卷属性和值。例如，请参见第 57 页的图： RAID 卷
属性和值。

图： RAID 卷配置详细信息

图： RAID 卷属性和值

有关如何在 Oracle ILOM 中查看和监视存储属性的 Web 过程，请参见 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》中的 “查看和监视存
储组件”一节。
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CMM 区域管理功能
从 Oracle ILOM 3.0.10 开始，在 CMM 中提供了适用于 Oracle Sun Blade 6000 或 
Sun Blade 6048 模块化系统中安装的 SAS-2 存储设备的新增区域管理功能。

有关如何在 Oracle ILOM 中管理 SAS-2 机箱存储设备的更多信息，请参见 《适用于 
Sun Blade 6000 和 Sun Blade 6048 模块化系统的 Oracle Integrated Lights Out 
Manager (ILOM) CMM 管理指南》 (821-3084) 中的 “区域管理”一节。
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硬件接口电源监视和管理

相关信息

■ Oracle ILOM 3.0 日常管理 CLI 过程，管理功耗

■ Oracle ILOM 3.0 日常管理 Web 过程，管理功耗

■ Oracle ILOM 3.0 协议管理，管理功耗

说明 链接

确定每个 Oracle ILOM 固件点发行版的电源
监视和管理功能更新。

• 第 60 页的 “电源管理功能更新摘要”

熟悉电源管理术语。 • 第 63 页的 “电源监视术语”

了解 Oracle ILOM 的实时电源监视和管理
功能。

• 第 65 页的 “系统功耗衡量标准”

• 第 72 页的 “管理服务器用电情况的电源策
略设置”

• 第 76 页的 “服务器 SP 和 CMM 的用电情
况统计信息和历史记录衡量标准”

• 第 82 页的 “从 Oracle ILOM 3.0.4 开始的
功耗阈值通知”

• 第 83 页的 “从 Oracle ILOM 3.0.6 开始，
服务器 SP 和 CMM 的组件分配分布”

• 第 90 页的 “从 Oracle ILOM 3.0.6 开始，
服务器 SP 的功率预算”

• 第 95 页的 “从 Oracle ILOM 3.0.6 开始，
CMM 系统的电源冗余”

• 第 96 页的 “从 Oracle ILOM 3.0.6 开始特
定于平台的 CMM 功率衡量标准”
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电源管理功能更新摘要
第 60 页的表：每个 Oracle ILOM 固件点发行版的电源管理功能更新列出了自 Oracle 
ILOM 3.0 以来的常用电源管理功能增强和文档更新。

表： 每个 Oracle ILOM 固件点发行版的电源管理功能更新

新增或增强功能 固件点发行版 文档更新 有关概念性信息，请参见：

监视功耗度量 Oracle ILOM 
3.0 

• 介绍了电源管理衡量标准的新增术语和定义。 
• "New System Monitoring" --> "Power 

Management Consumption Metric" 属性。

• 为监视设备功耗新增的 CLI 和 Web 过程。

• 第 63 页的 “电源监
视术语”

• 第 66 页的 “从 
Oracle ILOM 3.0 开
始的 Web 界面功耗
衡量标准”

配置电源策略属性 Oracle ILOM 
3.0

• 说明了新的电源策略属性。

• 为配置功率策略设置新增的 CLI 和 Web 过程。

• 第 72 页的 “从 
Oracle ILOM 3.0 起
的电源策略设置”

监视功耗历史记录 Oracle ILOM 
3.0.3

• 介绍了新增的功耗历史记录衡量标准。

• 为监视功耗新增的 CLI 和 Web 过程。

• 第 76 页的 “服务器 
SP 和 CMM 的用电
情况统计信息和历史
记录衡量标准”

服务器电源管理的 
Web 界面布局更新 

Oracle ILOM 
3.0.4

• Oracle ILOM Web 界面的 "Power Management" 
--> "Consuption" 页面和 "History" 页面中新增的
顶层选项卡。

• 监视功耗和历史记录的已更新过程。

• 第 68 页的 “从 
Oracle ILOM 3.0.4 
开始的 Web 界面服
务器和 CMM 功耗
衡量标准”

配置功耗通知阈值 Oracle ILOM 
3.0.4

• 介绍了新增的功耗通知阈值设置。

• 为配置功耗阈值新增的 CLI 和 Web 过程。

• 第 82 页的 “从 
Oracle ILOM 3.0.4 开
始的功耗阈值通知”

监视分配配电度量 Oracle ILOM 
3.0.6

• 介绍了新增的组件分配分布衡量标准。

• 为监视功率分配新增的 CLI 和 Web 过程。

• 为配置刀片插槽的允许功率新增的 CLI 和 Web 
过程。

• 第 83 页的 “从 
Oracle ILOM 3.0.6 
开始，服务器 SP 和 
CMM 的组件分配
分布”

配置功率预算属性 Oracle ILOM 
3.0.6

• 介绍了新增功率预算属性。

• 为配置功率预算属性新增的 CLI 和 Web 过程。

• 第 90 页的 “从 
Oracle ILOM 3.0.6 
开始，服务器 SP 的
功率预算”
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为 CMM 系统配置
电源冗余属性

Oracle ILOM 
3.0.6

• 介绍了 CMM 系统的新增电源冗余属性。

• CMM 系统中为配置电源冗余属性新增的 CLI 
和 Web 过程。

• 第 95 页的 “从 
Oracle ILOM 3.0.6 
开始， CMM 系统
的电源冗余”

从 CMM 监视服务
器模块的高级功率
衡量标准

Oracle ILOM 
3.0.6

• 介绍了服务器模块的新增 CMM 高级功率衡量
标准。

• 第 96 页的 “从 
Oracle ILOM 
3.0.6 开始特定于
平台的 CMM 功
率衡量标准”

重命名服务器功耗
选项卡属性

Oracle ILOM 
3.0.8

• 介绍了针对服务器 SP 修订过的 Oracle ILOM Web 
界面 "Power Consumption" 选项卡属性。

• 第 69 页的 “3.0.8 中
的服务器 SP 功耗衡
量标准的 Web 增强
功能”

服务器电源的 
"Allocation" 
选项卡替换了 
"Distribution" 
选项卡

Oracle ILOM 
3.0.8

• 服务器 SP Oracle ILOM Web 中的 "Allocation" 
选项卡替代了 "Distribution" 选项卡。

• 用于查看服务器功率分配属性的新增 Web 过程。

• 第 87 页的 “从 
Oracle ILOM 3.0.8 
开始， "Power 
Management" --> 
"Distribution" 选项
卡重命名为 
"Allocation" 选项卡
（服务器 SP）”

服务器的 "Limit" 
选项卡替换了 
"Budget" 选项卡

Oracle ILOM 
3.0.8

• 服务器 SP Oracle ILOM Web 中的 "Limit" 选项卡
替代了 "Budget" 选项卡。

• 用于配置功率限制属性的新增 Web 过程。

• 第 87 页的 “从 
Oracle ILOM 3.0.8 
开始， "Power 
Management" --> 
"Distribution" 选项
卡重命名为 
"Allocation" 选项卡
（服务器 SP）”

表： 每个 Oracle ILOM 固件点发行版的电源管理功能更新 （续）

新增或增强功能 固件点发行版 文档更新 有关概念性信息，请参见：
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针对 CMM 电源
管理的 Web 界面
布局更新

Oracle ILOM 
3.0.10

• Oracle ILOM Web 界面中用于电源管理的新增顶层
选项卡。

• 介绍了针对 CMM 修订过的 Oracle ILOM Web 
"Power Consumption" 选项卡属性。

• CMM Oracle ILOM Web 中的 "Allocation" 选项卡
替代了 "Distribution" 选项卡。

• 从 CMM Oracle ILOM Web 界面删除了 "Power 
Management Metrics" 选项卡。

• 为配置刀片插槽 （以前称为可分配电源）的授权极
限更新了 Web 过程。

• 第 71 页的 “3.0.10 
中 CMM 功耗衡量标
准的 Web 增强功能”

• 第 88 页的 “从 
Oracle ILOM 3.0.10 
(CMM) 开始，
"Power 
Management" --> 
"Distribution" 选项
卡重命名为 
"Allocation" 选项卡”

• 第 96 页的 “从 
Oracle ILOM 
3.0.6 开始特定于
平台的 CMM 功
率衡量标准”

CMM 电源管理的 
CLI 属性更新

Oracle ILOM 
3.0.10

• 介绍了 blade slot 目标下修订过的 CLI 属性。

• 用于配置刀片插槽已消耗功率或保留功率的已更新 
CLI 过程。

• 用于查看刀片的功率或授予限制的已更新 CLI 过程。

• 用于配置刀片授予限制的已更新 CLI 过程。

• 第 89 页的 “从 
Oracle ILOM 3.0.10 
开始修订过的 CLI 功
率分配属性”

Web "Power 
Management 
Statistics" 选项卡

Oracle ILOM 
3.0.14

• 原来在 "History" 选项卡中提供的功率统计信息已
经移到 "Power Management" --> "Statistic" 选项
卡中。

• 第 79 页的 “从 
Oracle ILOM 3.0.4 
开始的用电情况统计
信息和历史记录 Web 
增强功能”

表： 每个 Oracle ILOM 固件点发行版的电源管理功能更新 （续）

新增或增强功能 固件点发行版 文档更新 有关概念性信息，请参见：
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电源监视术语 
第 63 页的表：从 Oracle ILOM 3.0.3 开始的电源监视术语列出了从 Oracle ILOM 3.0.3 
开始的初始电源监视术语和定义。

表： 从 Oracle ILOM 3.0.3 开始的电源监视术语

术语 定义

实时电源监视
硬件界面

电源监视硬件界面可进行电源的实时监视。实时监视意味着可随时轮询服务
处理器 (service processor, SP) 或单个电源，以便检索和报告一秒内的 “实
时”数据。

功耗 Oracle ILOM 中报告的功耗包括输入和输出功率。 

• 输入功率 输入功率是从外部电源输入系统电源的功率。 

• 输出功率 输出功率是电源向系统组件提供的电量。 

总功耗 Oracle ILOM 中报告的总功耗取决于硬件配置：机架装配服务器、服务器
模块或机箱监视模块。

• 机架装配服务
器总功耗

机架装配服务器总功耗是服务器消耗的输入功率。 

• 服务器模块
总功耗

服务器模块 （刀片）总功耗是仅由刀片消耗的输入功率，不包括共享组件
消耗的任何功率。

• CMM 总功耗 CMM 总功耗是整个机箱或机框消耗的输入功率。

功耗监视属性 功耗监视属性包括：最大功率、实际功率、可用功率和允许功率。

注 – 某些 Oracle 服务器平台可能不提供最大功率、实际功率、可用功率和
允许功率的电源管理衡量标准。 

• 硬件最大功耗
属性

硬件最大功率表示已知系统的硬件配置的情况下，系统在任一时间能够消耗
的最大输入功率。因此，硬件配置最大功率是每个处理器、 I/O 模块、内存
模块、风扇等能够消耗的最大功率之和。

注 – 硬件最大功耗衡量标准无法从 Oracle ILOM Web 界面获取。 

• 实际功率属性 实际功率表示机架装配服务器或机箱系统消耗的功率。在机箱监视模块上，
它是由整个机箱或机框 （所有刀片、 NEMS、风扇等）消耗的输入功率。 
注 – 可通过 /SYS/VPS 传感器获取实际功率值。
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有关如何在 Oracle ILOM 中使用 CLI 或 Web 界面查看电源管理衡量标准的信息，请参见
下面某一指南中有关“监视功耗界面”的部分：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》(820-7374)

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》(820-7377)

实时电源监视和管理功能
有关使用 Oracle ILOM 的实时电源监视和管理功能的详细信息，请参见以下主题：

■ 第 65 页的 “系统功耗衡量标准”

■ 第 72 页的 “管理服务器用电情况的电源策略设置”

■ 第 76 页的 “服务器 SP 和 CMM 的用电情况统计信息和历史记录衡量标准”

■ 第 82 页的 “从 Oracle ILOM 3.0.4 开始的功耗阈值通知”

■ 第 83 页的 “从 Oracle ILOM 3.0.6 开始，服务器 SP 和 CMM 的组件分配分布”

■ 第 90 页的 “从 Oracle ILOM 3.0.6 开始，服务器 SP 的功率预算”

■ 第 95 页的 “从 Oracle ILOM 3.0.6 开始， CMM 系统的电源冗余”

■ 第 96 页的 “从 Oracle ILOM 3.0.6 开始特定于平台的 CMM 功率衡量标准”

• 可用功率属性 可用功率是系统中的电源可从外部电源获得的最大功率，例如：

• 对于机架装配服务器，可用功率值表示电源能够消耗的最大输入功率。

• 对于机箱系统，此可用功率值表示机箱保证可供服务器模块 （刀片）使用
的可用电量。

• 允许功率属性 
或者

• 允许峰值属性

允许功率或允许峰值 （参见以下说明）是保证的最大功耗，例如：

• 对于机架装配服务器，允许功率表示服务器保证无论在任何时候都允许消
耗的最大输入功率。 

• 对于机箱系统，允许功率表示服务器模块保证无论在任何时候都允许消耗
的最大功率。

注 – 从 Oracle ILOM 3.0.8 开始，服务器 SP 上的 Permitted Power 属性重命
名为 Peak Permitted。从 Oracle ILOM 3.0.10 开始， CMM 上的 Permitted 
Power 属性重命名为 Peak Permitted。

• 其他特定于平
台的电源管理
衡量标准 

某些服务器可在 CLI 中的 /SP/powermgmt/ 高级模式下提供其他特定于平
台的电源衡量标准，或者在 Web 界面的系统 "Monitoring" --> "Power 
Management" 页面的 Advanced Power Metrics 表中提供。每个高级电源衡
量标准都包含名称、单位和值。 
有关特定于平台的电源管理的更多信息，请参见随您的服务器系统提供的 
Oracle ILOM 补充资料指南或管理指南。

表： 从 Oracle ILOM 3.0.3 开始的电源监视术语 （续）

术语 定义
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系统功耗衡量标准

从 Oracle ILOM 3.0 开始，您可以使用 Oracle ILOM CLI 或 Web 界面查看服务器 SP 
和 CMM 的功耗衡量标准。

自 Oracle ILOM 3.0 以后，Oracle ILOM 3.0.4、3.0.8 和 3.0.10 中都增强了 Web 界面的
功耗衡量标准。自 Oracle ILOM 3.0 之后， CLI 功耗衡量标准的目标和属性并未更改。 

有关如何在 Oracle ILOM 中访问功耗衡量标准的信息，以及 Oracle ILOM 3.0 之后功耗 
Web 界面的更新，请参见以下主题： 

注 – Oracle ILOM 中监视和提供功耗衡量标准的能力因该功能的平台服务器实现而异。
有关为服务器提供的特定于硬件平台的功耗衡量标准的信息，请参见随系统提供的 
Oracle ILOM 补充资料指南或管理指南。

Oracle ILOM 界面 平台硬件

起始 Oracle ILOM 固件

版本 功耗主题

Web 服务器 SP 和 CMM Oracle ILOM 3.0 第 76 页的 “Web 界面用电情况统计信息和历史记录衡
量标准”

CLI 服务器 SP 和 CMM Oracle ILOM 3.0 第 67 页的“从 Oracle ILOM 3.0 开始的 CLI 功耗衡量
标准”

Web 服务器 SP 和 CMM Oracle ILOM 3.0.4 第 68 页的“从 Oracle ILOM 3.0.4 开始的 Web 界面服
务器和 CMM 功耗衡量标准”

Web 服务器 SP Oracle ILOM 3.0.8 第 69 页的“3.0.8 中的服务器 SP 功耗衡量标准的 Web 
增强功能”

Web CMM Oracle ILOM 3.0.10 第 71 页的 “3.0.10 中 CMM 功耗衡量标准的 Web 增
强功能”

CLI CMM Oracle ILOM 3.0.10 第 89 页的“从 Oracle ILOM 3.0.10 开始修订过的 CLI 
功率分配属性”
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从 Oracle ILOM 3.0 开始的 Web 界面功耗衡量标准

从 Oracle ILOM 3.0 开始，您可以从 Web 界面的 "Power Management" 选项卡中控制
服务器 SP 或 CMM 的电源策略并查看它们的功耗衡量标准。 

第 63 页的表：从 Oracle ILOM 3.0.3 开始的电源监视术语中定义了实际功率、允许功率
和可用功率的功耗衡量标准（如第 66 页的图：从 Oracle ILOM 3.0 开始的 Web 界面电
源管理页面所示）。有关描述电源策略属性用法的信息，请参见第 72 页的 “管理服务器
用电情况的电源策略设置”。

图： 从 Oracle ILOM 3.0 开始的 Web 界面电源管理页面
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从 Oracle ILOM 3.0 开始的 CLI 功耗衡量标准

下表列出了从 Oracle ILOM 3.0 开始，Oracle ILOM CLI 中提供的服务器 SP 和 CMM 
功耗衡量标准属性。

表： CLI 功耗属性

功耗属性 使用 show 命令查看功耗属性值，例如：

Total System Power Consumption show /SYS/VPS

Actual Power Consumption show /SP/powermangment actual_power 

注 – 返回的实际功率值等于由 /SYS/VPS 传感器返回的值。

Power Supply Consumption • 对于机架装配服务器电源：
show /SYS/platform_path_to_powersupply/INPUT_POWER|OUTPUT POWER

• 对于 CMM 电源：
show /CH/platform_path_to_powersupply/INPUT_POWER|OUTPUT POWER

Actual Power • 对于机架装配服务器：
show /SP/powermgmt available_power

• 对于 CMM：
show /CMM/powermgmt available_power

Maximum Hardware Power 
Consumption

show /SP/powermgmt hwconfig_power

Permitted Power Consumption • 对于机架装配服务器：
show /SP/powermgmt permitted_power

• 对于 CMM：
show /CMM/powermgmt permitted_power
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从 Oracle ILOM 3.0.4 开始的 Web 界面服务器和 CMM 功耗
衡量标准

从 Oracle ILOM 3.0.4 开始，Web 界面中的服务器 SP 和 CMM 功耗衡量标准已经移到 
"Power Management" --> "Consumption" 页面。 

图： 从 Oracle ILOM 3.0.4 开始的 "Power Consumption" 页面

在 Oracle ILOM 3.04 中，对服务器 SP 和 CMM 功耗进行了如下更改：

■ 添加了 "Notification Thresholds" 的新属性。有关 "Notification Thresholds" 属性的
信息，请参见第 82 页的 “从 Oracle ILOM 3.0.4 开始的功耗阈值通知”。

■ 已从较早版本的 "Power Management" 页面中删除了 "Power Policy" 属性（如第 66 页
的图：从 Oracle ILOM 3.0 开始的 Web 界面电源管理页面所示）。有关 Oracle ILOM 
3.0.4 之后使用电源策略属性的更多信息，请参见第 72 页的 “管理服务器用电情况的
电源策略设置”。

■ Actual Power、Permitted Power 和 Available Power 的属性保持不变。有关这些属性的
更多信息，请参见第 63 页的表：从 Oracle ILOM 3.0.3 开始的电源监视术语。
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3.0.8 中的服务器 SP 功耗衡量标准的 Web 增强功能

从 Oracle ILOM 3.0.8 开始， Web 界面上服务器 SP 的某些功耗属性已更改。有关这些
属性更改的更多信息，请参见第 70 页的表：Oracle ILOM 3.0.8 的 "Consumption" 选
项卡中的服务器 SP 设置更改。

图： 更新的 "Power Management" --> "Consumption" 选项卡 - Oracle ILOM SP 3.0.8 
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表：  Oracle ILOM 3.0.8 的 "Consumption" 选项卡中的服务器 SP 设置更改

"Consumption" 选项卡更改 详细信息 

-Target -Limit
（新属性）

从 Oracle ILOM 3.0.8 开始， "Power Management" --> "Consumption" 
选项卡中提供了新增只读属性 -Target -Limit。 
-Target -Limit（如第 69 页的图：更新的 "Power Management" --> 
"Consumption" 选项卡 - Oracle ILOM SP 3.0.8 所示）属性表示为服务器
配置的功耗限制值。 
注 – -Target -Limit 属性的配置选项显示在 "Power Management" --> 
"Limit" 选项卡上。有关 -Target -Limit 配置选项的更多详细信息，请
参见第 93 页的 “从 Oracle ILOM 3.0.8 开始， "Power Management" --> 
"Budget" 选项卡重命名为 "Limit Tab" 选项卡”。

-Peak -Permitted 
（重命名的属性）

Oracle ILOM 3.0.4 中 "Power Management" --> "Consumption" 选项卡上
的 -Permitted -Power 属性 （如第 69 页的图：更新的 "Power 
Management" --> "Consumption" 选项卡 - Oracle ILOM SP 3.0.8 所示）
在 Oracle ILOM 3.0.8 中重命名为 -Peak -Permitted。 
-Peak -Permitted 只读属性 （如第 69 页的图：更新的 "Power 
Management" --> "Consumption" 选项卡 - Oracle ILOM SP 3.0.8 所示）
表示系统能够消耗的最大功率。

注 – 对于服务器，Oracle ILOM 中的 Peak Permitted 值源自系统分配的功
率和目标限制。有关更多详细信息，请参见第 92 页的 “从 Oracle ILOM 
3.0.6 开始的高级服务器功率预算功能”。

-Allocated -Power 
（已删除） 

从 Oracle ILOM 3.0.8 开始，-Allocated Power 只读属性（如第 68 页的
图：从 Oracle ILOM 3.0.4 开始的 "Power Consumption" 页面所示）已从 
"Power Management" --> "Consumption" 选项卡中删除（如第 68 页的图：
从 Oracle ILOM 3.0.4 开始的 "Power Consumption" 页面所示）。

注 – 在 Oracle ILOM 3.0.8 中，您可以在 "Power Allocation Plan" 页面中
查看系统和每个组件的 Allocated Power 值。有关更多详细信息，请参见
第 87 页的 “从 Oracle ILOM 3.0.8 开始， "Power Management" --> 
"Distribution" 选项卡重命名为 "Allocation" 选项卡 （服务器 SP）”。 
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3.0.10 中 CMM 功耗衡量标准的 Web 增强功能

从 Oracle ILOM 3.0.10 开始， Web 界面上 CMM 的某些功耗属性已更改。有关这些属
性更改的更多信息，请参见第 71 页的表：Oracle ILOM 3.0.10 中 "Consumption" 选项
卡 CMM 设置的更改。

图： "Power Management" --> "Consumption" 选项卡更新 - Oracle ILOM CMM 3.0.10

表：  Oracle ILOM 3.0.10 中 "Consumption" 选项卡 CMM 设置的更改

"Consumption" 选项卡更改 详细信息 

-Peak -Permitted 
（重命名的属性）

CMM "Power Management" --> "Consumption" 选项卡上的 -Permitted 
-Power 属性在 Oracle ILOM 3.0.10 中重命名为 -Peak -Permitted。 
-Peak -Permitted 只读属性 （如第 71 页的图："Power Management" 
--> "Consumption" 选项卡更新 - Oracle ILOM CMM 3.0.10 所示）表示系
统允许使用的最大功率。

-Available Power 
（重命名的属性且已移动） 

从 Oracle ILOM 3.0.10 开始，从 CMM "Power Management" --> 
"Consumption" 选项卡中删除了以前在 Oracle ILOM 3.0.4 中可用的只读
属性 -Available Power（如第 71 页的图："Power Management" --> 
"Consumption" 选项卡更新 - Oracle ILOM CMM 3.0.10 所示）。

在 Oracle ILOM 3.0.10 中，只读属性 Available Power 重命名为 
Grantable Power，并移到 "Allocation" 选项卡上的 "Power Summary" 
表中。有关更多详细信息，请参见第 88 页的 “从 Oracle ILOM 3.0.10 
(CMM) 开始， "Power Management" --> "Distribution" 选项卡重命名为 
"Allocation" 选项卡”。 
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管理服务器用电情况的电源策略设置 
为帮助管理系统的用电情况， Oracle ILOM 支持以下电源策略： 

■ 第 72 页的 “从 Oracle ILOM 3.0 起的电源策略设置”

■ 第 73 页的 “从 Oracle ILOM 3.0.4 开始的电源策略设置”

■ 第 74 页的 “从 Oracle ILOM 3.0.8 开始的功率上限策略设置”

从 Oracle ILOM 3.0 起的电源策略设置

从 Oracle ILOM 3.0 开始， Oracle ILOM CLI 和 Web 界面提供了两个电源策略设置
（如第 66 页的图：从 Oracle ILOM 3.0 开始的 Web 界面电源管理页面所示），以帮助
您管理系统上的用电情况。 

注 – 从 Oracle ILOM 3.0 开始，电源策略功能已可用于大多数 x86 服务器。从 Oracle 
ILOM 3.0.3 开始，某些 SPARC 平台服务器也支持该功能。要确定您的服务器是否支持
电源策略功能，请参见为服务器提供的 Oracle ILOM 补充资料指南或管理指南。

第 72 页的表：从 Oracle ILOM 3.0 开始定义的电源策略属性定义了您可以选择从 
Oracle ILOM CLI 和 Web 界面配置的两种策略设置： 

有关如何在 Oracle ILOM 中访问和配置电源策略设置的更多详细信息，请参见下面某一
指南中有关 “监视功耗”的部分：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》 

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 协议管理指南》 

表： 从 Oracle ILOM 3.0 开始定义的电源策略属性

属性 说明

Performance 系统可以使用所有可用功率。

Elastic 根据当前利用率级别调节系统用电。例如，即使在工作负荷有波动时，系统
打开或关闭的系统组件数仅相当于使相对利用率一直维持在 70% 所需的数目。
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从 Oracle ILOM 3.0.4 开始的电源策略设置 
从 Oracle ILOM 3.0.4 开始， Oracle ILOM 界面中的电源策略设置进行了如下更改：

■ 从 Oracle ILOM 3.0.4 开始，为 x86 服务器 SP 删除了 Oracle ILOM CLI 或 Web 界面
中提供的 "Power Management Power Policy" 属性 （如第 66 页的图：从 Oracle 
ILOM 3.0 开始的 Web 界面电源管理页面所示）。 

■ 对于支持该功能的 SPARC 服务器， Oracle ILOM Web 界面中可用的 "Power 
Management Power Policy" 属性 （如第 66 页的图：从 Oracle ILOM 3.0 开始的 
Web 界面电源管理页面所示）已经移到 "Power Management" --> "Settings" 选项卡
中 （如第 73 页的图：从 Oracle ILOM 3.04 开始，一些 SPARC 服务器 "Limit" 选项
卡上的策略所示）。要验证您的 SPARC 系统是否支持该功能，请参见为服务器提供
的 Oracle ILOM 补充资料指南或管理指南。

图： 从 Oracle ILOM 3.04 开始，一些 SPARC 服务器 "Limit" 选项卡上的策略
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从 Oracle ILOM 3.0.8 开始的功率上限策略设置

从 Oracle ILOM 3.0.8 开始，对于 x86 服务器和某些 SPARC 服务器， Oracle ILOM Web 
界面中添加了电源上限的高级策略设置（如第 75 页的图：从 Oracle ILOM 3.0.8 开始，
高级功率策略显示在 "Limit" 选项卡中所示）。 

有关电源上限设置属性的详细说明，请参见第 74 页的表：高级电源上限设置策略属性
说明。

注 – 高级功率上限策略设置取代了最初在 Oracle ILOM 3.0.6 的 "Power Management" -> 
"Budget" 选项卡中提供的 "Time Limit" 属性。

表： 高级电源上限设置策略属性说明

功率极限属性 说明

Policy 通过 "Policy" 属性，您可以配置功率上限策略。在 "Policy" 属性中，指定要应用
以下哪种功率上限类型：

• Soft - Only cap if actual power exceeds Target Limit. - 如果启用了
软上限选项，可以配置宽限期以将 -Actual -Power 的上限设置在 -Target 
-Limit 之内。

- -System -Default - 平台选定的最佳宽限期。

或者

- -Custom - 用户指定的宽限期。

• Hard - Fixed cap keeps Peak Permitted power under Target Limit.  
- 如果启用该选项，将永久性应用功率上限设置而无宽限期。

Violation Actions 通过 "Violation Actions" 属性，您可以指定在设定的宽限期内无法达到功率限制
时要让 Oracle ILOM 采取的设置。 
您可以选择指定以下操作之一：

• -None - 如果启用此选项且无法达到功率限制， Oracle ILOM 将会显示 
-Status -Error -Message 以通知您 Oracle ILOM 无法达到指定的功率
上限。

或 
• -Hard-Power-Off - 如果选择该选项且无法达到功率限制，那么 Oracle 

ILOM 将采取以下操作：

* 显示 -Status -Error -Message。
* 强制关闭服务器。

注 – "Violation Actions" 的缺省选项为 -None。
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图： 从 Oracle ILOM 3.0.8 开始，高级功率策略显示在 "Limit" 选项卡中

有关使用 Oracle ILOM Web 界面配置功率限制属性的更多信息，请参见 《Oracle 
Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》。
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服务器 SP 和 CMM 的用电情况统计信息和历史记录
衡量标准 
从 Oracle ILOM 3.0.3 开始，对于服务器 SP 和 CMM，提供了 15 秒、 30 秒和 60 秒间
隔内功耗的移动平均值。特别要指出的是，通过利用 Oracle ILOM 的传感器历史记录
功能来获取由 Oracle ILOM CLI 或 Web 界面显示的这些移动平均值。 

注 – Oracle ILOM 中显示的功耗历史记录信息按照由单个平台服务器或 CMM 确定的
频率来检索，范围可以为 1 到 8 秒，通常平均为 3 到 5 秒。

有关在 Oracle ILOM 中查看硬件设备用电情况和历史记录的更多详细信息，请参见以下
主题： 

■ 第 76 页的 “Web 界面用电情况统计信息和历史记录衡量标准”

■ 第 82 页的 “CLI 功耗历史记录衡量标准”

Web 界面用电情况统计信息和历史记录衡量标准

可以从 Oracle ILOM CLI 和 Web 界面获取服务器 SP 和 CMM 的功耗历史记录衡量
标准。

■ 第 77 页的 “从 Oracle ILOM 3.0.3 开始的用电情况统计信息和历史记录”

■ 第 79 页的 “从 Oracle ILOM 3.0.4 开始的用电情况统计信息和历史记录 Web 增强
功能”

■ 第 80 页的 “从 Oracle ILOM 3.0.14 开始的用电情况统计信息和功率历史记录 Web 
增强功能”

■ 第 88 页的 “已更新的服务器 SP 功率分配 Web 过程”
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从 Oracle ILOM 3.0.3 开始的用电情况统计信息和历史记录

从 Oracle ILOM 3.0.3 开始，您可以从 "System Monitoring" -> "Power Management" 页
（单击 "History" 链接）访问 Oracle ILOM Web 界面中的系统用电平均情况和历史记录的
功率衡量标准。 

图： 从 Oracle ILOM 3.0.3 开始， CMM 的 Web 用电情况和历史记录衡量标准
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功率历史记录 - 消耗功率的数据集示例

您可以通过单击 "History" 页面上的 "Sample Set" 链接，获取指定持续时间内由系统消耗
的功率的示例数据集。

示例： 系统消耗的功率的数据集示例
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从 Oracle ILOM 3.0.4 开始的用电情况统计信息和历史记录 Web 增强
功能

从 Oracle ILOM 3.0.4 开始，将用电情况统计信息和历史记录的衡量标准从 "Power 
Management" 页面（如第 77 页的图：从 Oracle ILOM 3.0.3 开始，CMM 的 Web 用电
情况和历史记录衡量标准所示）移到单独的 "Power Management" --> "History" 选项卡
（如第 77 页的图：从 Oracle ILOM 3.0.3 开始，CMM 的 Web 用电情况和历史记录衡量
标准所示）。

图： 从 Oracle ILOM 3.0.4 开始，服务器的 Web 功率统计信息和功率历史记录
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从 Oracle ILOM 3.0.14 开始的用电情况统计信息和功率历史记录 
Web 增强功能

从 Oracle ILOM 3.0.14 开始，显示在 Oracle ILOM 3.0.4 的 "Power Management" --> 
"History" 选项卡上的 "Statistics" 表 （如第 79 页的图：从 Oracle ILOM 3.0.4 开始，
服务器的 Web 功率统计信息和功率历史记录所示）移到了 Oracle ILOM Web 界面单
独的 "Statistic" 选项卡 （如第 80 页的图：从 Oracle ILOM 3.0.14 开始服务器的 
"Power Statistics" 选项卡和第 81 页的图：从 Oracle ILOM 3.0.14 开始 CMM 的 
"Power Statistics" 选项卡所示）。

图： 从 Oracle ILOM 3.0.14 开始服务器的 "Power Statistics" 选项卡
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图： 从 Oracle ILOM 3.0.14 开始 CMM 的 "Power Statistics" 选项卡

图： 从 Oracle ILOM 3.0.14 开始服务器的 "Power History" 选项卡
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CLI 功耗历史记录衡量标准

第 82 页的表：从 Oracle ILOM 3.0.3 开始， CLI 的功耗历史记录属性列出了从 Oracle 
ILOM 3.0.3 开始，可从 Oracle ILOM CLI 获取的功耗历史记录属性。

从 Oracle ILOM 3.0.4 开始的功耗阈值通知

从 Oracle ILOM 3.0.4 开始， CLI 和 Web 界面中提供了两个新的通知阈值设置 （如
第 68 页的图：从 Oracle ILOM 3.0.4 开始的 "Power Consumption" 页面所示）。当指
定的功耗值 （以瓦特为单位）超过阈值时，通过这些通知阈值设置，您可以生成两个
功耗通知。每当功耗值超过指定的阈值 （以瓦特为单位）时，都会生成 Oracle ILOM 
事件并将其记录在 Oracle ILOM 事件日志中。 

由 Oracle ILOM 生成的功耗通知取决于是配置了电子邮件警报还是启用了 SNMP 陷
阱。有关电子邮件警报和 SNMP 陷阱的更多信息，请参见第 35 页的 “系统监视和警
报管理”。

有关配置功耗通知阈值的更多信息，请参见以下指南之一中有关“查看和配置通知阈值”
的部分：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

表： 从 Oracle ILOM 3.0.3 开始， CLI 的功耗历史记录属性

功耗历史记录属性 使用 show 命令查看功耗历史记录值，例如：

Rolling Power Usage Averages • 对于服务器 SP：
show /SYS/VPS/history

• 对于 CMM：
show /CH/VPS/history

Average Power Consumption • 对于服务器 SP：
show /SYS/VPS/history/0

• 对于 CMM：
show /CH/VPS/history/0

Sample set details for time 
stamp and power consumed 
in watts

• 对于服务器 SP：
show /SYS/VPS/history/0/list

• 对于 CMM：
show /CH/VPS/history/0/list
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从 Oracle ILOM 3.0.6 开始，服务器 SP 和 CMM 的
组件分配分布

利用 Oracle ILOM 中的组件分配功率分布功能，可以实时监视分配给服务器组件和 
CMM 组件 （如果适用）的电量。 

本节介绍的主题包括：

■ 第 83 页的 “监视分配了服务器功率的组件”

■ 第 85 页的 “监视分配了 CMM 功率的组件”

■ 第 86 页的 “组件功率分配特殊注意事项”

■ 第 87 页的“从 Oracle ILOM 3.0.8 开始， "Power Management" --> "Distribution" 
选项卡重命名为 "Allocation" 选项卡 （服务器 SP）”

■ 第 88 页的 “从 Oracle ILOM 3.0.10 (CMM) 开始， "Power Management" --> 
"Distribution" 选项卡重命名为 "Allocation" 选项卡”

■ 第 89 页的 “从 Oracle ILOM 3.0.10 开始修订过的 CLI 功率分配属性”

监视分配了服务器功率的组件

第 83 页的表：分配了服务器功率的组件列出了 Oracle ILOM 中由 Oracle Sun 服务器
分配功率的组件。对于第 83 页的表：分配了服务器功率的组件中列出的每个组件，
Oracle ILOM 以瓦特为单位提供分配的服务器功率值，表示由单个服务器组件（如一个
内存模块）、某一类服务器组件 （所有内存模块）或所有消耗服务器功率的组件所消耗
的最大功率总和。

表： 分配了服务器功率的组件

分配了服务器功率的组件 分配的功率 （瓦特）  适用于机架装配服务器 适用于 Sun Blade 服务器模块

所有消耗服务器功率的组件 X X X

CPU X X X

内存模块，例如 DIMM X X X

I/O 模块，例如 HDD、
PEM、 REM*、 RFEM*

* 这些 I/O 模块仅适用于 Sun Blade 服务器模块。

X X X

主板 (MB) X X X

电源单元 (Power Supply 
Unit, PSU)

X X 不适用†

† 这些服务器模块设备由 CIMM 分配功率。有关详细信息，请参见第 85 页的表：分配了 CMM 功率的组件。

风扇 (FM) X X 不适用†
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您可以从 Oracle ILOM SP Web 界面中的 "Power Management" --> "Distribution" 
页面或 Oracle ILOM SP CLI 中的 SP/powermgmt/powerconf CLI 目标监视分配有
服务器功率的组件。 "Power Management" --> "Distribution" 页面的示例如第 84 页的
图："Power Management" --> "Distribution" 选项卡 - Oracle ILOM SP 3.0.6 所示。

图： "Power Management" --> "Distribution" 选项卡 - Oracle ILOM SP 3.0.6

有关如何查看服务器或 CMM 功率分配的更多详细信息，请参见 《Oracle Integrated 
Lights Out Manager (ILOM) 3.0 Web 界面过程指南》中有关 “查看服务器组件功率分
配”或 “查看 CMM 组件功率分配”的部分。 

更新：从 Oracle ILOM 3.0.8 开始，用 "Allocation" 选项卡取代了 "Distribution" 选项
卡。有关更多详细信息，请参见第 87 页的 “从 Oracle ILOM 3.0.8 开始， "Power 
Management" --> "Distribution" 选项卡重命名为 "Allocation" 选项卡 （服务器 SP）”
或第 88 页的 “从 Oracle ILOM 3.0.10 (CMM) 开始， "Power Management" --> 
"Distribution" 选项卡重命名为 "Allocation" 选项卡”。
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监视分配了 CMM 功率的组件

第 85 页的表：分配了 CMM 功率的组件列出了 Oracle ILOM 中由 Sun 系统机箱的 
CMM 分配功率的组件。对于第 85 页的表：分配了 CMM 功率的组件中列出的每个组
件， Oracle ILOM 以瓦特为单位提供了分配的 CMM 功率值，表示由单个 CMM 组件
（一个刀片）、某一类 CMM 组件 （所有刀片）或所有消耗 CMM 功率的组件消耗的最
大功率的总和。它还提供一个以瓦特为单位的允许的 CMM 功率值，表示 CMM 组件
（或组件类别）可以消耗的最大保证功率。

注 – Oracle ILOM 中的 Permitted Power 值源自可用的 Power Supply Redundancy Policy 
和 Redundant Power （有关详细信息，请参见第 95 页的“从 Oracle ILOM 3.0.6 开始，
CMM 系统的电源冗余”）。CMM 可连续监视和跟踪系统中所有的 Allocated Power 
以及剩余的 Allocatable Power，并确保这些值的总和 （已分配的和可分配的）绝不
超过机箱 Permitted Power 值。

注 – 在 Sun Blade 服务器模块请求功率时，由 CMM 为服务器模块分配功率。只要打
开某个服务器模块的电源，该服务器模块就会请求功率，只要关闭其电源，该模块就会
将功率释放回 CMM。如果剩余的可分配功率足以满足服务器模块的请求，那么 CMM 
会向此服务器模块分配功率。 CMM 还会检查是否对服务器模块允许使用的功率设置了
限制（这就是 Web 界面中的 Blade Slot Permitted Power 或 CLI 中的 CMM/powermgmt/ 
powerconf/bladeslots/BLn permitted_power）。仅当请求的功率小于或等于此
属性时， CMM 才会向服务器模块分配功率。

表： 分配了 CMM 功率的组件

分配了 CMM 功率的组件 分配的功率 （瓦特） 允许功率 （瓦特） 可分配的功率 （瓦特）

所有的消耗 CMM 功率的组件
（列出所有通电实体的总值）

X X X

刀片插槽 (BL#) X X* 不适用

CMM X 不适用 不适用

Network Express 模块 (NEM) X 不适用 不适用

电源单元 (Power Supply Unit, 
PSU)

X 不适用 不适用

风扇 (FM) X 不适用 不适用

* 分配给插槽的 permitted power 是用户可配置的。
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可以从 Oracle ILOM CMM Web 界面中的 "Power Management" --> "Distribution" 页面
或 Oracle ILOM CMM CLI 中的 CMM/powermgmt/powerconf CLI 目标监视分配有功
率的 CMM 组件。有关说明，请参见以下指南之一中有关 “查看 CMM 组件功率分配”
的部分。 

■ 《Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

除了监视为每个分配了 CMM 功率的组件分配的功率之外，您还可以修改 CMM 分配给
机箱中刀片插槽的允许 （最大）功率。有关说明，请参见以下指南之一中有关 “配置
刀片插槽的允许功率”的部分：

■ 《Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

组件功率分配特殊注意事项

在监视分配了服务器或 CMM 功率的组件时，请考虑以下信息：

■ 组件类别的功率分配。对于包含多个组件 （如风扇）的组件类别，您将可以监视所
有组件 （风扇）所消耗的功率总和，以及各个组件 （风扇）所消耗的功率总和。

■ 可热插拔组件功率分配。Oracle ILOM 会自动显示可以放置在服务器或系统机箱上热
插拔组件位置中任何已知组件的预分配最大功率值。例如：

■ Oracle Sun 服务器上的可热插拔组件位置可以包含硬盘驱动器 (hard disk drive, 
HDD) 的存储插槽。这种情况下， Oracle ILOM 会显示要放置在存储插槽中的 
HDD 的最大功率值。 

■ 系统机箱 （具有 CMM）上可热插拔的组件位置可以包含用于放置服务器模块或 
I/O 服务器模块的刀片插槽。在这种情况下， Oracle ILOM 会显示可放置在此刀
片插槽中的任何 I/O 服务器模块的最大功率值。但是，如果系统机箱中不支持 
I/O 服务器模块，Oracle ILOM 将显示服务器模块（非 I/O 服务器模块）的最大
功率值。

有关您的服务器或 CMM 机箱上哪些位置或组件是可插拔的位置或组件的更多信息，
请参阅随您的系统提供的平台文档。

■ 电源功率分配。Oracle ILOM 会自动将功率分配给电源，以补偿墙壁电源插座和组件
之间的功率损耗。

■ 解决 Sun Blade 服务器模块的通电问题。如果无法为 Sun Blade 服务器模块通电，
请验证 SP permitted power 属性值 (/SP/powermgmt permitted_power) 是否
不大于 CMM 刀片插槽的 permitted power 属性值 
(/CMM/powermmgt/powerconf/bladeslots/BLn permi ted_power)。

注 – Oracle ILOM 3.x 服务器模块会与 CMM 协商，并遵循 permitted power 限制。
只要有足够的可分配功率， 3.x 之前的 Oracle ILOM 服务器模块就会通电。因此，只有
运行 Oracle ILOM 3.x 或后续发行版的服务器模块才遵循 permitted power 约束。 
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从 Oracle ILOM 3.0.8 开始， "Power Management" --> 
"Distribution" 选项卡重命名为 "Allocation" 选项卡 （服务
器 SP）
Oracle ILOM 3.0.6 中原来可用于服务器 SP 的 "Distribution" 选项卡 （如第 87 页的
图："Power Management" --> "Allocation" 选项卡 - Oracle ILOM SP 3.0.8 所示）在 
Oracle ILOM 3.0.8 中重命名为 "Allocation" 选项卡 （如第 87 页的图："Power 
Management" --> "Allocation" 选项卡 - Oracle ILOM SP 3.0.8 所示）。

在 Oracle ILOM 3.0.8 中， "Allocation" 选项卡提供所有与原来 Oracle ILOM 3.0.6 中 
"Distribution" 选项卡相同的功率要求信息（如第 84 页的图："Power Management" --> 
"Distribution" 选项卡 - Oracle ILOM SP 3.0.6 所示）。但是， "Allocation" 选项卡使用
两个表格来将系统功率要求与组件功率要求分开（如第 87 页的图："Power 
Management" --> "Allocation" 选项卡 - Oracle ILOM SP 3.0.8 所示）。

图： "Power Management" --> "Allocation" 选项卡 - Oracle ILOM SP 3.0.8
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已更新的服务器 SP 功率分配 Web 过程

有关在 Oracle ILOM 中查看服务器功率分配的说明，请参见《Oracle Integrated Lights 
Out Manager (ILOM) 3.0 Web 界面过程指南》中有关 “查看服务器功率分配计划”的
部分。

从 Oracle ILOM 3.0.10 (CMM) 开始， "Power 
Management" --> "Distribution" 选项卡重命名为 
"Allocation" 选项卡

原来在 Oracle ILOM 3.0.6 中为 CMM 提供的 "Distribution" 选项卡（如第 84 页的图：
"Power Management" --> "Distribution" 选项卡 - Oracle ILOM SP 3.0.6 所示）在 
Oracle ILOM 3.0.10 中重命名为 "Allocation" 选项卡 （如第 89 页的图："Power 
Management" --> "Allocation" 选项卡 - Oracle ILOM CMM 3.0.10 所示）。

在 Oracle ILOM 3.0.10 中， "Allocation" 选项卡提供所有与原来 Oracle ILOM 3.0.6 中 
"Distribution" 选项卡相同的功率要求信息。但是， Oracle ILOM 3.0.10 中新的 CMM 
"Allocation" 选项卡提供两个额外表格，列出了 System Power Specification 和 Blade 
Power Grant （如第 89 页的图："Power Management" --> "Allocation" 选项卡 - 
Oracle ILOM CMM 3.0.10 所示）。

第 88 页的表：CMM "Allocation" 选项卡上新增的或修订过的属性定义了 3.0.10 中 
CMM "Allocation" 选项卡的属性更改。 

表： CMM "Allocation" 选项卡上新增的或修订过的属性

更新的属性名称 详细信息

Grantable Power 

（重命名的属性）

Oracle ILOM 3.0.6 中的 "Allocatable Power" 在 Oracle ILOM 3.0.10 中重命
名为 "Grantable Power"。
"Grantable Power" 表示 CMM 中可用于分配给刀片插槽且未超过授权极限
的总剩余功率 （瓦）。 

Grant Limit

（重命名的属性）

Oracle ILOM 3.0.6 中的 "Permitted Power" 在 Oracle ILOM 3.0.10 中重命
名为 "Grant Limit"。
"Grant Limit" 表示系统授予刀片插槽的最大功率。有关在刀片上设置允许限
制的说明，请参见 《Oracle Lights Out Manager (ILOM) 3.0 Web 界面过程
指南》中 “配置刀片插槽允许限制”的过程。

Granted Power

（重命名的属性）

Oracle ILOM 3.0.6 中的 "Allocated Power" 在 Oracle ILOM 3.0.10 中重命名
为 "Granted Power"。
"Granted Power" 表示由单个服务器组件（如内存模块）、某一类别的服务器
组件（所有内存模块）或所有服务器功率消耗组件所消耗的最大功率的总和。
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图： "Power Management" --> "Allocation" 选项卡 - Oracle ILOM CMM 3.0.10 

从 Oracle ILOM 3.0.10 开始修订过的 CLI 功率分配属性

第 89 页的表：Oracle ILOM 3.0.10 中的新增电源管理 CLI 属性介绍了 Oracle ILOM 
3.0.10 中针对 CMM CLI 功率配置的更改摘要。

有关使用这些最新的 CLI 属性来查看每个刀片的已消耗功率或允许限制的说明，请参见
《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》中有关 “查看已
消耗功率或允许限制”的过程。 

表：  Oracle ILOM 3.0.10 中的新增电源管理 CLI 属性

重命名的 CLI 属性 详细信息

刀片插槽的 
allocated_power 
重命名为 
granted_power

Oracle ILOM 3.0.6 中所有刀片插槽的以下 CLI allocated_power 属性：
/CMM/powermgmt/powerconf/bladeslot allocated_power

在 Oracle ILOM 3.0.10 中更改为 granted_power：
/CMM/powermgmt/powerconf/bladeslot granted_power

刀片的 
allocated_power 
重命名为 
granted_power

Oracle ILOM 3.0.6 中刀片的以下 CLI allocated_power 属性：
/CMM/powermgmt/powerconf/bladeslot/BLn allocated_power -> 
granted_power

在 Oracle ILOM 3.0.10 中更改为 granted_power：
/CMM/powermgmt/powerconf/bladeslot/BLn granted_power

刀片的 
permitted_power 
重命名为 
grant_limit 

Oracle ILOM 3.0.6 中刀片的以下 CLI permitted_power 属性：
/CMM/powermgmt/powerconf/bladeslot/BLn permitted_power 
在 Oracle ILOM 3.0.10 中更改为 grant_limit：
/CMM/powermgmt/powerconf/bladeslot/BLn grant_limit
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从 Oracle ILOM 3.0.6 开始，服务器 SP 的功率预算

注 – 从 Oracle ILOM 3.0.8 开始，本节介绍的功率预算属性在 Web 界面中替换为 "Limit" 
选项卡的属性。有关更新的详细信息，请参见。

某些 Oracle 服务器平台支持功率预算。功率预算可对系统的功耗设置限制。当功耗超
过功率限制时，系统会应用功率上限设置，并保证最大功耗不会超过系统的 
Permitted Power。 

您可以配置功率预算，然后在以后的某个时间启用或禁用设置的配置属性。在启用功率
预算之后， Oracle ILOM SP 会监视功耗并在需要时应用功率上限设置。功率上限设置
是通过限制 CPU 运行的最大频率实现的。 Oracle ILOM SP 可将此过程与操作系统 
(operating system, OS) 相配合，以确保 OS 可以在设置的限制范围内继续应用其自己的
电源管理策略。

经历所有的 SP 重新引导以及主机开关机状态后 Oracle ILOM 中的功率预算设置保存。
在重新引导 SP 期间，将保留有效的已应用功率上限设置预算。在 SP 完成重新引导过程
之后，系统会根据需要自动调整功率上限设置。

Oracle ILOM 实现功率预算的能力取决于系统上运行的工作负荷。例如，如果工作负荷
将导致系统在接近最大功耗的状态下运行，那么 Oracle ILOM 将无法实现接近最低功
耗的预算。如果 Oracle ILOM 无法实现设置的 Power Limit，那么会自动生成一个违
规通知。

有关在 Oracle ILOM 中配置功率预算属性的信息，请参见下面某一指南中有关 “配置
服务器功率预算属性”的部分：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

本节介绍的功率预算主题包括：

■ 第 91 页的 “为什么要使用功率预算？”

■ 第 91 页的 “从 Oracle ILOM 3.0.6 开始的服务器功率预算属性”

■ 第 92 页的 “从 Oracle ILOM 3.0.6 开始的高级服务器功率预算功能”

■ 第 93 页的 “从 Oracle ILOM 3.0.8 开始， "Power Management" --> "Budget" 选项
卡重命名为 "Limit Tab" 选项卡”
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为什么要使用功率预算？

Oracle ILOM 中的功率预算功能可帮助您更好地规划和管理您的数据中心所需的功率。
通常，分配给服务器的功率基于铭牌功率 （在 /SP/powermgmt allocated_power 
属性中提供）。 

使用 Oracle ILOM 中的功率预算功能的最有效方法是：

1. 确定要在 Oracle 服务器上运行的工作负荷。

2. 在 Oracle ILOM 中设置接近 （例如，等于或略高于）工作负荷的常规运行功耗的 
Power Limit 属性。

3. 使用 Power Limit 属性值帮助规划需要在数据中心中为该系统分配的电量。 

从 Oracle ILOM 3.0.6 开始的服务器功率预算属性

第 91 页的表：从 Oracle ILOM 3.0.6 开始的服务器功率预算属性列出了通过 CLI 或 
Web 界面可在 Oracle ILOM 中查看或配置的服务器功率预算属性。

表： 从 Oracle ILOM 3.0.6 开始的服务器功率预算属性 

功率预算属性 说明

Activation State 启用此属性后可启用功率预算配置。

Status Status （状态）可报告下列当前功率预算状态之一：

• OK - 当系统可以实现功率限制或未启用功率预算时，会显示 
"OK" 状态。

• Violation - 当系统无法将功率降低到功率限制时，那么会出
现 "Violation" 状态。

如果功耗降到 Power Limit 以下，那么会消除 "Violation" 状
态，并返回到 OK 状态。

还会通过以下系统传感器报告预算状态：/SYS/PWRBS。这是
一个离散传感器，在预算为 OK 时设置为 1（不声明），在预算
违规时，设置为 2（声明）。

Power Limit 将 Power Limit 设置为以瓦特值表示或以系统功率最大值和
最小值之间的范围百分比表示。 
注 – 在目标 /SP/powermgmt/budget min_powerlimit 下
的 CLI 中可查看最小系统功率。而最大系统功率可从 Web 界面
的 Allocated Power 属性中查看或从目标 /SP/powermgmt 
allocated_power 下的 CLI 查看。
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从 Oracle ILOM 3.0.6 开始的高级服务器功率预算功能

Oracle ILOM 中的高级服务器功率预算功能包括 Time Limit 和 Violation Actions 
的属性。利用这些属性设置 （请参见第 92 页的表：从 Oracle ILOM 3.0.6 开始的高级
服务器功率预算属性），您可以控制功率上限设置的激进度，并配置系统操作以响应违
规预算。

服务器功率预算旨在确保在超过 Power Limit 之后才应用功率上限设置。Time Limit 
属性为功率上限设置宽限期，以便在超过 Power Limit 后在宽限期内保持在 Power 
Limit 之内。系统提供一个默认宽限期，可对其进行设置，以最低的系统性能开销获取
响应。在对 Time Limit 属性启用默认宽限期时，将会忽略异常的峰值，并且只有在功
耗保持在 Power Limit 之上时才应用功率上限设置。如果您指定另一个不同于所提供
的缺省宽限期的宽限期，那么用户修改的宽限期会导致 Oracle ILOM 提高或降低功率
上限设置的严重性，以响应超出 Power Limit 时的情况。

服务器模块由机箱 CMM 分配功率，必须确保不会超过此分配的功率。可能有必要降低
服务器模块的保证最大功率，以便允许服务器模块通电，或者可能存在一些其他管理原
因而要求服务器模块绝不超过某个值 （瓦特）。将预算宽限期设置为 None 可指示 
Oracle ILOM 永久应用功率上限设置，以便在损失有限的性能情况下确保绝不超过 
Power Limit。如果 Oracle ILOM 可以通过宽限期 None 保证 Power Limit，那么会
降低 Permitted Power 属性的值以反映新的保证最大功率。如果后来增大功率限制或
宽限期，那么机架装配服务器上的 Permitted Power 值也增大。但是，只有在机箱 
CMM 能够为服务器模块提供额外功率的情况下，Sun Blade 服务器模块的 Permitted 
Power 值才会增大。 

第 92 页的表：从 Oracle ILOM 3.0.6 开始的高级服务器功率预算属性列出了可以从 
Oracle ILOM CLI 或 Web 界面查看或配置的高级服务器功率预算属性设置。

注 – 为获得最佳功率上限设置性能，建议对所有高级服务器功率预算属性使用默认值。

Web 界面 "Power Management" --> "Budget" 属性的示例如第 93 页的图：SP - "Power 
Management Budget" 选项卡 - Oracle ILOM 3.0.6 所示。

表： 从 Oracle ILOM 3.0.6 开始的高级服务器功率预算属性 

功率预算属性 说明

Time Limit 指定以下任一宽延期，用于设置用电极限的上限：

• 默认 - 平台选择的最佳宽延期。

• 无 - 无宽延期。功率上限设置永久适用。

• 自定义 - 用户指定的宽延期。

Violation Actions 表示在宽延期内如果没有达到功率极限时系统将采取的操作。
可以将此选项设置为 -None 或 -Hard Power Off。 
默认情况下，此设置被设置为 None。
92 Oracle Integrated Lights Out Manager (ILOM) 3.0 日常管理 – 概念指南 • 2011 年 7 月



图： SP - "Power Management Budget" 选项卡 - Oracle ILOM 3.0.6

有关如何在 Oracle ILOM 中查看或配置服务器和高级服务器功率预算属性的说明，
请参见下面某一指南中有关 “配置服务器功率预算属性”的部分：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

从 Oracle ILOM 3.0.8 开始， "Power Management" --> 
"Budget" 选项卡重命名为 "Limit Tab" 选项卡 
在 Oracle ILOM 3.0.8 中，原来可用于 Oracle ILOM 3.0.6 中的服务器 SP 的 "Budget" 
选项卡重命名为 "Allocation" 选项卡 （如第 95 页的图："Power Management" --> 
"Limit" 选项卡 - Oracle ILOM SP 3.0.8 所示）。

Oracle ILOM 3.0.8 中的 "Limit" 选项卡提供的所有 SP 功率上限设置信息与原来 "Budget" 
选项卡提供的此类信息相同。但是，原来的某些功率上限设置属性已在 Oracle ILOM 3.0.8 
的 "Power Management" --> "Limit" 选项卡上重命名。有关 "Limit" 选项卡的属性更改的更
多详细信息，请参见第 94 页的表：Oracle ILOM 3.0.8 中服务器 SP 的 "Limit" 选项卡设
置的更改。
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表：  Oracle ILOM 3.0.8 中服务器 SP 的 "Limit" 选项卡设置的更改

"Limit" 选项卡属性更改 详细信息 

-Power -Limiting 

（重命名的属性）

Oracle ILOM 3.0.6 中 "Budget" 选项卡上的 -Activation -State 属性
（如第 93 页的图：SP - "Power Management Budget" 选项卡 - Oracle 
ILOM 3.0.6 所示）在 Oracle ILOM 3.0.8 的 "Power Management" --> 
"Limit" 选项卡上重命名为 -Power -Limiting 属性。 
选中 -Powering -Limiting -[] -enable 属性 （如第 95 页的图：
"Power Management" --> "Limit" 选项卡 - Oracle ILOM SP 3.0.8 所示）
后，将启用功率限制配置。

-Status -Error -Message 

（取代了 -Status 属性）

Oracle ILOM 3.0.6 的 "Budget" 选项卡上原有的 -Status 只读属性
（如第 93 页的图：SP - "Power Management Budget" 选项卡 - Oracle 
ILOM 3.0.6 所示）在 Oracle ILOM 3.0.8 的 "Power Management" --> 
"Limit" 选项卡或 "Consumption" 选项卡上替换为新的 Status Error 
Message（如第 96 页的图：电源管理衡量标准页面样例所示）。 
仅当 Oracle ILOM 无法实现已配置的功率限制时，新的 Status Error 
Message 才会显示在您的系统上。 

-Target -Limit 
（重命名的属性）

Oracle ILOM 3.0.6 中 "Budget" 选项卡上的 -Power -Limit 属性
（如第 95 页的图："Power Management" --> "Limit" 选项卡 - Oracle 
ILOM SP 3.0.8 所示）重命名为 Oracle ILOM 3.0.8 中 "Power 
Management" --> "Limit" 选项卡上的 -Target -Limit 属性。 
利用 -Target -Limit 属性（如第 95 页的图："Power Management" --> 
"Limit" 选项卡 - Oracle ILOM SP 3.0.8 所示），可以指定目标限制值（以
瓦特为单位或指定百分比）。该值必须在最小和最大系统功率范围之内。

-Policy 
（重命名的高级属性）

Oracle ILOM 3.0.6 中 "Budget" 选项卡上的 -Time -Limit 属性
（如第 93 页的图：SP - "Power Management Budget" 选项卡 - Oracle 
ILOM 3.0.6 所示）重命名为 Oracle ILOM 3.0.8 中 "Power Management" --> 
"Limit" 选项卡上的 -Policy 属性。

利用 -Policy 属性 （如第 95 页的图："Power Management" --> "Limit" 
选项卡 - Oracle ILOM SP 3.0.8 所示），可以指定要应用的功率上限设置的
类型：

• Soft - Only cap if actual power exceeds Target Limit - 如果您
启用 soft 上限设置选项，那么可以配置宽限期以将 Actual Power 的上限
设置在 Target Limit 之内。 

- -System -Default - 平台选定的最佳宽限期。

或者

- -Custom - 用户指定的宽限期。

• Hard - Fixed cap keeps Peak Permitted power under Target 
Limit - 如果您启用该选项，将永久应用功率上限设置，且没有宽限期。
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第 95 页的图："Power Management" --> "Limit" 选项卡 - Oracle ILOM SP 3.0.8 显示
了从 Oracle ILOM 3.0.8 版开始，可用于服务器 SP 的新增 "Power Management" --> 
"Limit" 选项卡属性示例。

图： "Power Management" --> "Limit" 选项卡 - Oracle ILOM SP 3.0.8

已更新的功率限制配置过程

有关在 Oracle ILOM 中配置 "Power Limit" 属性的信息，请参见 《Oracle Integrated 
Lights Out Manager (ILOM) 3.0 Web 界面过程指南》中有关 “配置服务器功率限制
属性”的部分。

从 Oracle ILOM 3.0.6 开始，CMM 系统的电源冗余

从 Oracle ILOM CMM CLI 或 Web 界面中，您可以查看和配置以下电源冗余选项：

■ Power Supply Redundancy Policy - 此策略可控制当前正在分配功率的电源数量以
及为处理电源故障而保留的电源数量。可将此冗余策略属性的值设置为：

■ None - 不保留任何电源。

■ n+n - 保留一半的电源以处理电源故障。

■ Redundant Power - 该值由系统提供。它表示未分配的可用功率。
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要从 Oracle ILOM CLI 或 Web 界面查看或配置 CMM 电源冗余选项，请参见以下指南
中有关 “查看或配置 CMM 电源冗余属性”的部分：

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 CLI 过程指南》

■ 《Oracle Integrated Lights Out Manager (ILOM) 3.0 Web 界面过程指南》

从 Oracle ILOM 3.0.6 开始特定于平台的 CMM 功率
衡量标准

注 – 从 Oracle ILOM 3.0.10 开始， "CMM Power Metrics" 选项卡已从 Oracle ILOM 
CLI 和 Web 界面中删除。

从 Oracle ILOM 3.0.6 版开始，在某些 Oracle 系统中，可以从 Oracle ILOM CLI 和 
Web 界面获取高级功率衡量标准。这些衡量标准表示每个刀片插槽的最大分配功率值。
对于空插槽或插有 I/O 服务器模块的插槽， Oracle ILOM 提供的值表示 I/O 服务器模
块可以消耗的最大功率。 

要确定您的 CMM 系统是否支持此 Oracle ILOM 3.0.6 功能，请参阅随您的服务器或 
CMM 提供的平台 Oracle ILOM 补充资料。

对于支持 CMM 高级功率衡量标准的 Oracle 系统，您可以在 Oracle ILOM Web 界面
的 "Power Management" --> "Metrics" 页面 （第 96 页的图：电源管理衡量标准页面
样例）查看功率衡量标准，也可以从 Oracle ILOM CLI 在目标 
/CMM/powermgmt/advanced/BLn 下查看。

图： 电源管理衡量标准页面样例
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远程主机管理操作

相关信息

■ Oracle ILOM 3.0 日常管理 CLI 过程，管理远程主机电源状态

■ Oracle ILOM 3.0 日常管理 CLI 过程，管理 SPARC LDOM 状态

■ Oracle ILOM 3.0 日常管理 Web 过程，管理远程主机电源状态

■ Oracle ILOM 3.0 日常管理 Web 过程，管理 SPARC LDOM 状态

■ Oracle ILOM 3.0 远程重定向控制台， Oracle ILOM 远程控制台

■ Oracle ILOM 3.0 远程重定向控制台， Oracle ILOM 存储重定向 CLI

说明 链接

了解如何控制远程服务器的电源状态。 • 第 98 页的 “远程电源控制”

了解如何在 x86 系统 SP 上控制主机
引导设备。

• 第 98 页的 “主机控制 - x86 系统上的引导设备”

了解 SPARC 服务器上的逻辑域 
(Logical Domain, LDom) 配置。

• 第 99 页的 “SPARC 服务器上有关 LDom 配置的 
Oracle ILOM 操作”

了解 Oracle ILOM CLI 和 Web 远程
重定向控制台。

• 第 99 页的 “远程重定向控制台选项”
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远程电源控制
对于所有 Oracle Sun 服务器，可从 Oracle ILOM CLI 或 Web 界面中获得 Oracle 
ILOM 中的远程电源状态。通过这些选项可以控制远程主机服务器或机箱的电源状态。 

有关远程管理受管设备上的电源状态的信息，请参见以下指南之一中的 “管理主机远程
电源状态”一节：

■ Oracle ILOM 3.0 日常管理 CLI 过程

■ Oracle ILOM 3.0 日常管理 Web 过程

主机控制 - x86 系统上的引导设备
从 Oracle ILOM 3.0.3 开始，可以在 CLI 和 Web 界面中使用主机控制功能，以选择要
覆盖 BIOS 中引导设备顺序的主机引导设备设置。这使得 CLI 和 Web 界面与现有 IPMI 
界面具有相同的功能。

引导设备覆盖功能的主要用途是使管理员可对服务器的 BIOS 引导顺序设置执行一次性
手动覆盖操作。这能够使管理员快速配置某个计算机或某个计算机组，以从另一个设备
引导 （例如 PXE 引导环境）。

Oracle ILOM 中为 Oracle Sun x86 系统 SP 提供了主机控制引导设备设置。CMM 不支持
此功能。有关 Oracle ILOM 中特定于 SPARC 系统服务器 SP 的主机控制设置，请参见为
该系统提供的 Oracle ILOM 补充资料指南或平台管理指南。

有关如何在 x86 系统 SP 上使用 Oracle ILOM 中的主机控制引导设置的过程，请参见
以下 Oracle ILOM 指南中的 “远程管理选项”过程：

■ Oracle ILOM 3.0 日常管理 CLI 过程

■ Oracle ILOM 3.0 日常管理 Web 过程
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SPARC 服务器上有关 LDom 配置的 
Oracle ILOM 操作
您可以使用 Oracle ILOM 在已存储逻辑域 (Logical Domain, LDom) 配置的 SPARC 
服务器上执行以下任务。

有关如何查看和配置 SPARC 服务器上的 LDom 配置的更多信息和过程，请参见以下 
Oracle ILOM 指南：

■ 《Oracle ILOM 3.0 日常管理 CLI 过程指南》，管理 LDOM 状态

■ 《Oracle ILOM 3.0 日常管理 Web 过程指南》，管理 LDOM 状态

远程重定向控制台选项
Oracle ILOM 3.0 支持下面的远程重定向控制台选项：

■ Oracle ILOM 远程控制台 - 基于 Web 的远程 KVMS 控制台

■ Oracle ILOM 远程重定向控制台 - 基于 CLI 的远程存储重定向控制台

有关这些远程重定向控制台选项的详细信息，请参见 《Oracle ILOM 3.0 远程重定向控
制台 - CLI 和 Web 指南》。

任务 受支持的 Oracle ILOM 点发行版

查看主机 SPARC T3 系列服务器中已存储的 LDom 配置的 
Oracle ILOM CLI 目标和属性。

• 3.0.12 （仅限 CLI）
• 3.0.14 （CLI 和 Web 界面）

指定主机 SPARC 服务器通电时要使用的已存储的 LDom 配置。 • 2.0.0 （CLI 和 Web 界面）

启用（默认）或禁用主机 SPARC 服务器中的控制域引导属性值。 • 2.0.0 （CLI 和 Web 界面）
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Oracle ILOM 主机维护和诊断选项

相关信息

■ 《Oracle ILOM 3.0 维护和诊断》，启动嵌入式版本的 Oracle ILOM Installation 
Assistant

■ 《Oracle ILOM 3.0 维护和诊断》，备份和恢复 Oracle ILOM 配置

■ 《Oracle ILOM 3.0 维护和诊断》，更新 Oracle ILOM 固件

■ 《Oracle ILOM 3.0 维护和诊断》， x86 服务器诊断

■ 《Oracle ILOM 3.0 维护和诊断》， SPARC 服务器诊断

■ 《Oracle ILOM 3.0 维护和诊断》， Oracle 服务诊断

说明 链接

Oracle ILOM 中的主机维护操作列表。 • 第 102 页的 “主机维护操作”

Oracle ILOM 中提供的主机诊断选项列表。 • 第 102 页的 “主机诊断选项”
101



主机维护操作
Oracle ILOM 3.0 支持以下维护操作：

■ 嵌入式 Oracle 硬件安装 

■ Oracle ILOM 固件更新

■ 备份、恢复和重置 Oracle ILOM 配置

有关这些主机维护操作的详细信息，请参见《Oracle ILOM 3.0 维护和诊断 CLI 和 Web 
指南》。

主机诊断选项
Oracle ILOM 3.0 支持以下主机诊断选项：

■ x86 服务器主机诊断工具

■ SPARC 服务器主机诊断工具

■ 与 Oracle 服务相关的诊断工具

有关使用这些主机诊断选项的详细信息，请参阅《Oracle ILOM 3.0 维护和诊断 CLI 和 
Web 指南》。
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动态 DNS 设置示例

本附录介绍如何在典型的客户基础结构上配置动态域名服务 (Dynamic Domain Name 
Service, DDNS)。此处提供的说明和配置示例不会影响 Oracle ILOM 或服务处理器 
(service processor, SP)。

本附录包含以下主题：

■ 第 103 页的 “动态 DNS 概述”

■ 第 104 页的 “动态 DNS 配置示例”

动态 DNS 概述
配置 DDNS 后，将在安装新的 Oracle ILOM 系统时自动为其分配主机名和 IP 地址。
因此，配置 DDNS 后，客户机可以使用主机名或 IP 地址来访问已添加到网络中的任何 
Oracle ILOM SP。

缺省情况下，Oracle ILOM 系统启用动态主机配置协议 (Dynamic Host Configuration 
Protocol, DHCP)，因此可使用 DHCP 来配置 SP 的网络接口。使用 DDNS 可以进一步
利用 DHCP，从而自动使 DNS 服务器识别已添加到网络中且已使用 DHCP 进行配置的 
Oracle ILOM 系统的主机名。

注 – Oracle ILOM 3.0 发行版中添加了域名服务 (Domain Name Service, DNS) 支持，
此项支持允许在 Oracle ILOM 命令行界面 (command-line interface, CLI) 和其他用户
界面中按主机名或 IP 地址来引用 NTP 服务器、日志服务器和固件升级服务器等主机。
如本附录中所述， DDNS 支持允许按 SP 的主机名引用 SP 而无需对其进行手动配置。

Oracle ILOM 系统分配有熟知的主机名，这些主机名由前缀、连字符和 Oracle ILOM 
SP 产品序列号依次组成。对于机架装配式系统和服务器模块，主机名将由前缀 SUNSP 
和产品序列号组成。对于具有多个机箱监视模块 (chassis monitoring module, CMM) 
的服务器机箱，每个 CMM 的主机名将由前缀 SUNCMMn 和产品序列号组成，其中 
n 为 0 或 1。例如，假设产品序列号为 0641AMA007，机架装配式系统或服务器模块的
主机名将为 SUNSP-0641AMA007。对于具有两个 CMM 的服务器机箱， CMM 的主机
名将为 SUNCMM0-0641AMA007 和 SUNCMM1-0641AMA007。
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配置 DDNS 后，将自动执行 SP/DHCP/DNS 事务，以将新主机名和关联的 IP 地址添
加到 DNS 数据库。每个事务都包含以下步骤：

1. Oracle ILOM 使用相应的前缀和产品序列号来创建 SP 主机名，然后 Oracle ILOM 
SP 将主机名作为 DHCP 请求的一部分发送到 DHCP 服务器。 

2. 当 DHCP 服务器收到请求时，会将可用地址池中的一个 IP 地址分配给 Oracle 
ILOM SP。 

3. DHCP 服务器随后向 DNS 服务器发送更新，通知它新配置的 Oracle ILOM SP 的主
机名和 IP 地址。

4. DNS 服务器使用新信息更新其数据库，从而完成 SP/DHCP/DNS 事务。

为指定的主机名完成 SP/DHCP/DNS 事务后，客户机便可使用该主机名发出 DNS 请求，
而 DNS 将返回分配的 IP 地址。

要确定特定 Oracle ILOM SP 的主机名，只需检查 SP 本身外部的产品序列号，然后按
上述说明将该产品序列号与相应的前缀组合在一起即可。也可通过检查服务器日志中的 
DNS 区域更新消息来确定主机名。 

注 – 可使用 CLI 将 SP 主机名更改为默认主机名以外的名称。但是，如果将主机名更改
为非默认名称，客户机必须使用该主机名通过 DNS 来引用 SP。

当 DHCP 续租导致 IP 地址更改时，DNS 信息将被更新，而当 DHCP 弃租时，DNS 信息
将被删除。

注 – 对于已在 DDNS 支持之前分配有主机名或者可能已使用 DDNS 和基于 MAC 地址
的主机名进行配置的所有 Oracle ILOM SP，先前配置的主机名仍然有效。

动态 DNS 配置示例
本节介绍如何设置 DDNS 配置示例。可使用此处提供的操作过程和示例文件，进行特定
于站点的修改后设置您自己的 DDNS 配置。

注 – 设置 DDNS 的具体方式取决于站点所使用的基础结构。Solaris、Linux 和 Windows 
操作系统都支持提供 DDNS 功能的服务器解决方案。此示例配置中使用 Debian r4.0 作为
服务器操作系统环境。
104 Oracle Integrated Lights Out Manager (ILOM) 3.0 日常管理 – 概念指南 • 2011 年 7 月



本节包含以下主题：

■ 第 105 页的 “假设”

■ 第 105 页的 “配置并启动 DHCP 和 DNS 服务器”

■ 第 107 页的 “参考”

假设

此示例配置基于以下假设：

■ 存在一个服务器，负责处理 SP 所在网络的 DNS 和 DHCP。

■ SP 网络地址为 192.168.1.0。

■ DHCP/DNS 服务器地址为 192.168.1.2。

■ 从 192.168.1.100 到 192.168.1.199 之间的 IP 地址用作地址池，为 SP 和其他客户机提
供地址。

■ 域名为 example.com。

■ 不存在现有的 DNS 或 DHCP 配置。如果存在，请参考以下文件对现有配置进行更新。

▼ 配置并启动 DHCP 和 DNS 服务器

要配置这些服务器，请执行以下步骤：

1. 安装 Debian 分发包中的 bind9 和 dhcp3-server 软件包。

安装 dnsutils 软件包可以访问 dig、 nslookup 以及其他有用工具。

2. 使用 dnssec-keygen 生成一个要在 DHCP 和 DNS 服务器之间共享的密钥，用于
控制对 DNS 数据的访问。

3. 创建一个名为 /etc/bind/named.conf 的 DNS 配置文件，其中包含以下内容：

options {
  directory "/var/cache/bind";
  auth-nxdomain no;    # conform to RFC1035
  listen-on-v6 { any; };
};
// prime the server with knowledge of the root servers
zone "." {
  type hint;
  file "/etc/bind/db.root";
};
// be authoritative for the localhost forward and reverse zones, 
// and for broadcast zones as per RFC 1912
zone "localhost" {
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4. 为本地网络添加空区域文件。 

空区域文件的名称应为 /etc/bind/db.example.com 和 
/etc/bind/db.example.rev。 

复制分发包中提供的 db.empty 文件即可；DNS 服务器将自动更新这些文件。

5. 创建 /etc/dhcp3/dhcpd.conf 文件，其中包含以下内容：

  type master;
  file "/etc/bind/db.local";
};
zone "127.in-addr.arpa" {
  type master;
  file "/etc/bind/db.127";
};
zone "0.in-addr.arpa" {
  type master;
  file "/etc/bind/db.0";
};
zone "255.in-addr.arpa" {
  type master;
  file "/etc/bind/db.255";
};
// additions to named.conf to support DDNS updates from dhcp server
key server.example.com {
  algorithm HMAC-MD5;
  secret "your-key-from-step-2-here"
};
zone "example.com" {
  type master;
  file "/etc/bind/db.example.com";
  allow-update { key server.example.com; };
};
zone "1.168.192.in-addr.arpa" {
  type master;
  file "/etc/bind/db.example.rev";
  allow-update { key server.example.com; };
};

ddns-update-style interim;
ddns-updates      on;
server-identifier server;
ddns-domainname   "example.com.";
ignore client-updates;
key server.example.com {
  algorithm hmac-md5;
  secret your-key-from-step-2-here;
}
zone example.com. {
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6. 完成上述步骤 1 至 5 后，运行 /etc/init.d 脚本以启动 DNS 和 DHCP 服务器。 

这些服务器处于运行后，当已配置 DHCP 的任何新 Oracle ILOM SP 开机时，可使用
它们的主机名自动对它们进行访问。如有必要，请使用日志文件、 dig、 nslookup 
以及其他实用程序进行调试。

参考

有关本示例中使用的 Linux DHCP 和 DNS 服务器的更多信息，请参见 Internet 
Systems Consortium Web 站点，网址为：(http://www.isc.org/)

  primary 127.0.0.1;
  key server.example.com;
}
zone 1.168.192.in-addr.arpa. {
  primary 127.0.0.1;
  key server.example.com;
}
default-lease-time 600;
max-lease-time 7200;
authoritative;
log-facility local7;
subnet 192.168.1.0 netmask 255.255.255.0 {
  range 192.168.1.100 192.168.1.199;
  option domain-name-servers 192.168.1.2;
}
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词汇表

A
access control list, ACL

（访问控制列表）

一种让您控制哪些用户对服务器拥有访问权限的软件授权机制。用户可定义对
特殊文件或目录的特定 ACL 规则，从而授权或拒绝一个或多个用户或用户组
对其访问。

Active Directory Microsoft Windows Server 操作系统附带的分布式目录服务。它提供用户凭证
验证和联网资源的用户访问级别授权。

actual power （实际功率） 系统中所有电源消耗的功率。

address （地址） 在联网时，标识网络中某个节点的唯一代码。域名服务 (Domain Name Service, 
DNS) 会将域名 （例如 "host1.companyname.com"）转换为以点分隔的四组数
字组成的网络地址 （例如 "168.124.3.4"）。

address resolution
（地址解析）

一种将 Internet 地址映射到物理介质访问控制 (media access control, MAC) 
地址或域地址的方式。

Address Resolution
Protocol, ARP

（地址解析协议）

一种用于将 Internet 协议 (Internet Protocol, IP) 地址与网络硬件地址 （MAC 
地址）相关联的协议。

Administrator （管理员） 对受管理的主机系统拥有完全访问权限的人员 （超级用户）。

agent （代理程序） 一种通常对应于特殊的本地受管理主机的软件处理，用于响应管理器请求并让
远程用户可以获取本地系统和应用程序信息。

alert （警报） 收集和分析错误事件所生成的消息或日志。警报指示需要执行某些硬件或软件
解决方法。

Alert Standard Format,
ASF （警报标准格式）

一种引导前或带外平台管理规格，使设备（例如智能以太网控制器）在主板上
自发扫描 ASF 兼容型传感器以获取电压、温度或其他偏移值，并根据平台事件
陷阱 (Platform Event Trap, PET) 规格发送远程管理和控制协议 (Remote 
Management and Control Protocol, RMCP) 警报。 ASF 主要设计用于为客户机
桌面实现带外管理功能。 ASF 由分布式管理任务组 (Distributed Management 
Task Force, DMTF) 定义。
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authentication （验证） 验证通信会话中用户的身份或计算机系统中设备或其他实体身份的过程，在该
用户、设备或其他实体可访问系统资源之前进行此验证。会话验证可按两个方
向进行。服务器验证客户机以做出访问控制决定。客户机也可验证服务器。通
过安全套接层 (Secure Sockets Layer, SSL)，客户机可始终对服务器进行验证。

authenticated user
（已验证身份的用户）

成功通过验证过程并因此被授予特定系统资源访问权限的用户。

authorization （授权） 授予用户特定访问权限的过程。授权基于身份验证和访问控制。

available power
（可用功率）

在机架装配式服务器上，可用功率是指电源可提供的所有功率的总和。在服务器
模块上，可用功率是指机箱可提供给服务器模块的功率量。

B
bandwidth （带宽） 一种确定可通过通信链路传输的信息量的度量方法。通常用于描述网络每秒钟

可传输的位数。

baseboard management
controller, BMC

（底板管理控制器）

一种用于管理机箱环境、配置和各项服务功能并从系统的其他部件接收事件数
据的设备。它通过传感器接口接收数据，并使用传感器数据记录 (sensor data 
record, SDR) （该设备为其提供接口）解释该数据。 BMC 为系统事件日志 
(system event log, SEL) 提供了另一个接口。 BMC 的典型功能是测量处理器
温度、功率值和冷却风扇状态。 BMC 可启动自动操作以确保系统的完整性。

baut rate （波特率） 在设备之间 （例如，终端与服务器之间）传输信息的速率。

bind （绑定） 在轻型目录访问协议 (Lightweight Directory Access Protocol, LDAP) 中，这是
指 LDAP 要求在用户访问 LDAP 目录时进行的验证过程。当 LDAP 客户机绑定
到 LDAP 服务器时将进行验证。

BIOS, Basic
Input/Output System
（基本输入/输出系统）

在系统开机时控制操作系统的加载和硬件测试的系统软件。 BIOS 存储在只读
存储器 (read-only memory, ROM) 中。

bits per second, bps
（位/秒）

测量数据传输速率的测量单位。

boot loader
（引导装载程序）

只读存储器 (read-only memory, ROM) 中包含的一个程序，在系统开机时自动
运行以控制系统初始化和硬件测试的第一阶段。然后引导装载程序将控制权交给
加载操作系统的一个更复杂程序。
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C
cache （高速缓存） 在本地存储的原始数据的副本，通常含有相关指令或最常访问的信息。当请求

高速缓存的数据时，不必从远程服务器再次检索数据。高速缓存可有效地提高
内存传输速率和处理器速度。

certificate （证书） 由可信授权机构 (CA) 签发的公共密钥数据，用于提供实体的身份验证。这是
一个数字签名文档。客户机和服务器均可有证书。也称为 “公钥证书”。

Certificate Authority, CA
（证书授权机构）

颁发公钥证书并向证书所有人提供标识信息的可信组织。公钥授权机构颁发证
书，其中规定证书中提及的实体与属于该实体的公钥 （同样在证书中提供）之
间的关系。

chassis monitoring
module, CMM

（机箱监视模块）

通常是冗余的可热插拨模块，与各刀片上的服务处理器 (service processor, SP) 
协同工作，构成完整的机箱管理系统。 

client （客户机） 在客户机/服务器模型中，指在网络上远程访问网络中服务器资源的系统或软件。

command-line interface,
CLI （命令行界面）

一种让用户可在命令提示符下键入可执行指令的基于文本的界面。

console （控制台） 屏幕上的一个终端或专用窗口，其中显示系统消息。控制台窗口让您可配置、
监视和维护许多服务器软件组件并进行故障排除。

Cordinated Universal
Time, UTC

（国际协调时间）

国际标准时间。UTC 以前称为格林威治标准时间 (Greenwich Meridian Time, 
GMT)。网络时间协议 (Network Time Protocol, NTP) 使用 UTC 来同步网络上
的系统和设备。

core file
（核心转储文件）

Solaris 或 Linux 操作系统在程序出现故障或终止时创建的文件。核心转储文件
包含发生故障时获取的内存快照。也称为 “故障转储文件”。

critical event
（严重事件）

严重影响服务并需要立即引起注意的系统事件。

customer-replaceable
unit, CRU

（客户可更换单元）

用户无需特殊培训或特别工具即可更换的系统组件。
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D
Data Encryption

Standard, DES
（数据加密标准）

一种对数据加密和解密的常用算法。

Desktop Management
Interface, DMI

（桌面管理接口）

一种设置标准以便访问有关计算机硬件和软件技术支持信息的规格。 DMI 独立
于硬件和操作系统 (operating system, OS)，可管理工作站、服务器和其他计算
系统。 DMI 由分布式管理任务组 (Distributed Management Task Force, 
DMTF) 定义。

digital signature
（数字签名）

一种数字数据来源的认证。数字签名是从公钥加密处理衍生的数字。如果数据
在创建签名后被修改，则签名变为无效。因此，数字签名可确保数据的完整性
及检测数据的修改。

Digital Signature
Algorithm, DSA
（数字签名算法）

一种由数字签名标准 (Digital Signature Standard, DSS) 规定的加密算法。
DSA 是用于创建数字签名的标准算法。

direct memory access,
DMA （直接内存访问）

无需处理器监视而将数据直接传输到内存中。

directory server
（目录服务器）

在轻型目录访问协议 (Lightweight Directory Access Protocol, LDAP) 中，
指从组织内逻辑上集中的位置存储和提供有关组织人员和资源信息的服务器。

Distinguished Name,
DN （标识名）

在轻型目录访问协议 (LDAP) 中，指识别目录内某个项的名称和位置的唯一文本
字符串。 DN 可以是包括自树状结构的根开始的完整路径的全限定域名 (fully 
qualified domain name, FQDN)。

Distributed Management
Task Force, DMTF

（分布式管理任务组）

一个由 200 多家公司组成的联盟，为提高远程管理计算机系统能力制定和批准
相关标准。由 DTMF 制定的规格包括桌面管理接口 (Desktop Management 
Interface, DMI)、通用信息模型 (Common Information Model, CIM) 和警报标
准格式 (Alert Standard Format, ASF)。

domain （域） 通过名称识别的一组主机。这些主机通常属于同一个 Internet 协议 (Internet 
Protocol, IP) 网络地址。域也指全限定域名 (fully qualified domain name, 
FQDN) 的最后部分，用于识别拥有该域的公司或组织。例如， "oracle.com" 
将 Oracle Corporation 标识为域的所有者。

domain name （域名） 在 Internet 上分配给一个系统或一组系统的唯一名称。组中所有系统的主机名
都具有相同的域名后缀，如 "oracle.com"。域名的解释顺序为从右至左。例如，
"oracle.com" 既是 Oracle Corporation 的域名，也是顶级域 ".com" 的子域。

Domain Name Server,
DNS （域名服务器）

通常管理一个域中的主机名的服务器。 DNS 服务器将主机名 （例如 
"www.example.com"）转换为 Internet 协议 (Internet Protocol, IP) 地址
（例如 "030.120.000.168"）。
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Domain Name System,
DNS （域名系统）

一种使计算机能够通过域名找到网络或 Internet 上的其他计算机的分布式名称
解析系统。该系统将标准 Internet 协议 (Internet Protocol, IP) 地址 （例如 
"00.120.000.168"）与主机名 （例如 "www.oracle.com"）相关联。机器通常从 
DNS 服务器获取此信息。

Dynamic Domain Name
Service, DDNS

（动态域名服务）

一种服务，可确保域名服务器 (Domain Name Server, DNS) 始终知道与某个域
名相关联的动态或静态 IP 地址。

Dynamic Host
Configuration Protocol,

DHCP
（动态主机配置协议）

一种使 DHCP 服务器将 Internet 协议 (Internet Protocol, IP) 地址动态分配给传
输控制协议/Internet 协议 (Transmission Control Protocol/Internet Protocol, 
TCP/IP) 网络上的系统的协议。

E
enhanced parallel port,
EPP （增强型并行端口）

一种硬件和软件标准，使系统以标准并行端口的两倍传输速度传输数据。

Ethernet （以太网） 一种局域网 (local area network, LAN) 行业标准类型，使通过线缆直接连接的
多个系统之间进行实时通信。以太网使用载波侦听多路访问/冲突检测 (Carrier 
Sense Multiple Access/Collision Detection, CSMA/CD) 算法作为其访问方法，
以太网中的所有节点都监听数据，而且任何一个节点都可以开始传输数据。如果
有多个节点尝试同时传输数据（冲突），则正在传输的节点会在尝试再次传输之
前等待一段随机时间。

event （事件） 受管理对象的状态发生改变。事件处理子系统可发出通知，当发出通知时，软件
系统必须响应，但软件不会请求或控制该通知。

external serial port
（外部串行端口）

服务器上的 RJ-45 串行端口。

externally initiated reset,
XIR （外部启动复位）

一种将“软”复位发送到域中处理器的信号。 XIR 不会重新引导域。 XIR 通常
用于结束死机状态，以进入控制台提示状态。然后用户可生成核心转储文件，
该文件可在诊断死机原因时使用。

F
failover （故障转移） 计算机服务从一个系统到另一个系统的自动转移，或 （更经常地）从一个子系

统到另一个提供冗余功能的子系统自动转移。

Fast Ethernet
（快速以太网）

最高数据传输速率达每秒 100M 位的以太网技术。快速以太网与安装的每秒 
10M 位的以太网产品向后兼容。
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Fault Management
Architecture, FMA

（故障管理体系结构）

一种确保计算机在出现硬件或软件故障时仍能继续正常工作的体系结构。

field-replaceable unit,
FRU （现场可更换单元）

在客户工作现场可更换的系统组件。

file system （文件系统） 组织信息并在物理介质上存储信息所依据的一致性方法。不同操作系统通常具
有不同的文件系统。文件系统通常是一个树形结构的文件和目录结构，包括顶
级根目录与根目录下的多个父目录和子目录。

File Transfer Protocol,
FTP （文件传输协议）

一种基于传输控制协议/Internet 协议 (Transmission Control Protocol/
Internet Protocol, TCP/IP) 的基本 Internet 协议，可在 Internet 上的系统之间
检索和存储文件，而无需考虑操作系统或文件传输所涉及系统的基础结构差异。

firewall （防火墙） 一种网络配置，通常由硬件和软件构成，用于保护组织内联网的计算机，使之
免遭外部的越权访问。防火墙可监测或禁止到/从指定服务或主机的连接。

firmware （固件） 通常用于协助完成系统的初始引导阶段和系统管理的软件。固件嵌入在只读存储
器 (read-only memory, ROM) 或可编程 ROM (programmable ROM, PROM) 中。

fully qualified
domain name, FQDN

（全限定域名）

系统的完整且唯一的 Internet 名称，例如 "www.oracle.com"。 FQDN 包括一个
主机服务器名 (www) 及其顶级域名 (.com) 和二级域名 (.oracle)。一个 FQDN 
可映射到一个系统的 Internet 协议 (IP) 地址。

G
gateway （网关） 互联两个网络，然后在这两个网络之间传送数据包的计算机或程序。一个网关

具有一个以上的网络接口。

Gigabit Ethernet
（千兆位以太网）

最高数据传输速率达每秒 1000M 位的以太网技术。

graphical user interface,
GUI （图形用户界面）

一种通过图形方式并借助键盘和鼠标实现对应用程序进行简便访问的界面。

H
host （主机） 具有分配的 Internet 协议 (Internet Protocol, IP) 地址和主机名的系统，例如

后端服务器。通过网络上的其他远程系统可以访问主机。

host ID （主机 ID） 用于识别网络上的主机的 32 位 Internet 协议 (Internet Protocol, IP) 地址的
一部分。
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host name （主机名） 域内某台特定机器的名称。主机名始终映射到特定 Internet 协议 (Internet 
Protocol, IP) 地址。

hot-plug （热插拔） 描述在系统运行期间可安全拆卸或添加的组件。但是，移除组件之前，系统管
理员必须准备系统以便进行热插拔操作。插入新组件之后，系统管理员必须指
示系统将设备重新配置到系统中。 

hot-swap （热交换） 描述只需通过将组件拉出正运行的系统或将新组件放入正运行的系统即可安装
或拆卸的组件。系统要么自动识别组件更换并配置组件，要么需要用户以交互
方式配置系统。但在这两种情况下都不需要重新引导系统。所有热交换组件都
是热插拔组件，但是并非所有热插拔组件都是热交换组件。

Hypertext Transfer
Protocol, HTTP

（超文本传输协议）

从远程主机检索超文本对象的 Internet 协议。 HTTP 消息包括客户机向服务器
的请求和服务器对客户机的响应。 HTTP 基于传输控制协议/Internet 协议 
(Transmission Control Protocol/Internet Protocol, TCP/IP)。

Hypertext Transfer
Protocol Secure, HTTPS
（超文本安全传输协议）

HTTP 的扩展，使用安全套接字层 (Secure Sockets Layer, SSL) 通过传输控制
协议/Internet 协议 (Transmission Control Protocol/Internet Protocol, 
TCP/IP) 网络实现安全数据传输。

I
in-band system

management
（带内系统管理）

仅当操作系统已初始化且服务器功能正常时才启用的服务器管理功能。

Integrated Lights Out
Manager (ILOM)

一种用于机箱内或机架内系统管理的集成硬件、固件和软件解决方案。

Intelligent Platform
Management Interface,

IPMI
（智能平台管理接口）

一种硬件级的接口规格，主要设计用于通过多个不同的物理互联进行服务器系
统的带外管理。 IPMI 规格描述有关传感器的各种抽象概念。这使得操作系统 
(operating system, OS) 或远程系统中运行的管理应用程序能够理解系统的环境
构成，并在系统的 IPMI 子系统中注册以接收事件。 IPMI 兼容由多家供应商提
供的不同异类管理软件。 IPMI 功能包括现场可更换单元 (Field Replacable 
Unit, FRU) 库存报告、系统监视、日志记录、系统恢复 （包括本地和远程系统
复位和开关机功能）及报警。

internal serial port
（内部串行端口）

主机服务器与 Oracle ILOM 之间的连接， Oracle ILOM 用户可通过它来访问
主机串行控制台。 Oracle ILOM 内部串行端口的速率必须与主机服务器上的
串行控制台端口（通常称为串行端口 0、COM1 或 /dev/ttyS0）的速率匹配。
一般情况下，主机串行控制台设置与 Oracle ILOM 的缺省设置 （9600 波特、
8N1 [8 个数据位、无奇偶校验、 1 个停止位]、无流量控制）匹配。

Internet Control Message
Protocol, ICMP

（Internet 控制消息协议）

为实现路由、可靠性、流量控制和数据序列而提供的对 Internet 协议 (Internet 
Protocol, IP) 的扩展。 ICMP 规定与 IP 配合使用的错误消息和控制消息。
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Internet Protocol, IP
（Internet 协议）

Internet 的基本网络层协议。 IP 使单个数据包从一台主机传输到另一台主机，
但传输并不可靠。 IP 不确保数据包将被传送、传送将会持续多久时间、或在传
送多个数据包时按它们发送的顺序进行传送。在 IP 基础上的顶层附加协议可增
加连接的可靠性。

Internet Protocol
(IP) address

（Internet 协议地址）

在传输控制协议/Internet 协议 (Transmission Control Protocol/Internet 
Protocol, TCP/IP) 中，指识别网络上的每台主机或其他硬件系统的唯一 32 位
数字编码。 IP 地址是一组以点分隔的数字 （例如 "192.168.255.256"），指定机
器在内联网或 Internet 上的实际位置。

IPMItool 一种用于管理基于支持 IPMI 的设备的实用程序。 IPMItool 可管理本地系统或
远程系统的 IPMI 功能。这些功能包括管理现场可更换单元 (field-replaceable 
unit, FRU) 信息、局域网 (local area network, LAN) 配置、传感器读数和远程
系统电源控制。

J
Java Remote Console
（Java 远程控制台）

使用 Java 编写的控制台，用户可通过该控制台在其运行时访问应用程序。

Java(TM) Web Start
application （Java(TM)

Web Start 应用程序）

一个 Web 应用程序启动程序。使用 Java Web Start，通过单击 Web 链接即可
启动应用程序。如果系统中不存在要启动的应用程序，则 Java Web Start 将下
载该应用程序并将其缓存到您的系统中。一旦将应用程序下载至其缓冲区中，
便可从桌面图标或浏览器启动该应用程序。 

K
kernel （内核） 操作系统 (operating system, OS) 的核心部分，用于管理硬件并提供硬件未提供

的一些基本服务，例如归档和资源分配。

Keyboard Controller
Style (KCS) interface

（键盘控制器规格接口）

一种在旧式个人计算机 (personal computer, PC) 键盘控制器中实现的接口。
数据通过 KCS 接口 （使用按字节的信号交换）传输。

keyboard, video, mouse,
storage, KVMS （键盘、

视频、鼠标和存储）

使系统响应键盘、视频、鼠标和存储事件的一系列接口。
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L
lights out management,

LOM （无人职守管理）

提供与服务器进行带外通信 （即使操作系统未运行）功能的技术。这可使系统
管理员打开和关闭服务器电源；查看系统温度、风扇速度等信息；及从远程位
置重新启动系统。

Lightweight Directory
Access Protocol, LDAP
（轻量目录访问协议）

用于存储、检索和分配信息 （包括用户配置文件、分配列表和配置数据）的目
录服务协议。 LDAP 通过传输控制协议/Internet 协议 (Transmission Control 
Protocol/Internet Protocol, TCP/IP) 并跨越多个平台运行。

Lightweight Directory
Access Protocol (LDAP)

server （轻型目录访问

协议服务器）

维护 LDAP 目录和对目录进行服务查询的软件服务器。 Oracle Sun Directory 
Services 和 Netscape Directory Services 是 LDAP 服务器的具体实现。

local area network, LAN
（局域网）

通过连接硬件和软件可进行通信的一组靠近的系统。以太网是最广泛使用的 
LAN 技术。

local host （本地主机） 软件应用程序在其中运行的处理器或系统。

M
major event （重大事件） 一种系统事件，会影响服务但并不严重。

Management
Information Base, MIB

（管理信息库）

一种用于分类网络资源信息的树形分层系统。 MIB 定义简单网络管理协议 
(Simple Network Management Protocol, SNMP) 主代理可以访问的变量。
MIB 提供对服务器网络配置、状态和统计信息的访问。通过使用 SNMP，您可
从一个网络管理站 (network management station, NMS) 查看这些信息。依据
工业协议，单个开发人员被分配该树形结构的某些部分，开发人员可对这些部
分附加其自己设备特定的描述。

man page （手册页） UNIX 联机说明文档。

media access control
(MAC) address

（介质访问控制地址）

全球唯一的 48 位硬件地址数字编码，在制造时编程到每个局域网接口卡 
(network interface card, NIC) 内。

Message Digest 5, MD5
（消息摘要 5）

一种安全散列功能，将任意长的数据字符串转换为唯一且固定大小的较短的数据
摘要。

minor event （小事件） 一种系统事件，当前不会影响服务，但需要在变得更加严重之前予以解决。
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N
namespace （名称空间） 在轻型目录访问协议 (Lightweight Directory Access Protocol, LDAP) 目录的

树状结构中，指从中衍生和理解对象名称的一组唯一名称。例如，在文件名称
空间内命名文件，在打印机名称空间内命名打印机。

Network File System,
NFS （网络文件系统）

一种使分散的硬件配置透明地一起协同工作的协议。

Network Information
Service, NIS

（网络信息服务）

一种程序和数据文件系统，UNIX 系统用它来收集、整理和共享计算机系统网络
上有关机器、用户、文件系统和网络参数的特定信息。

network interface card,
NIC （网络接口卡）

一种将工作站或服务器连接到联网设备的内部电路板或卡。

network management
station, NMS

（网络管理站）

安装有一个或多个网络管理应用程序的功能强大的工作站。NMS 用于远程管理
网络。

network mask
（网络掩码）

软件用来将本地子网地址从其余给定 Internet 协议 (Internet Protocol, IP) 地址
中分开的一种数字编码。

Network Time Protocol,
NTP （网络时间协议）

一种用于传输控制协议/Internet 协议 (Transmission Control Protocol/Internet 
Protocol, TCP/IP) 网络的 Internet 标准。 NTP 使用国际协调时间 (Coordinated 
Universal Time, UTC) 将联网设备的时钟与 NTP 服务器同步，精度为毫秒。

node （节点） 网络上可定址的点或设备。一个节点可将一个计算系统、一个终端或多个外围
设备连接到网络。

nonvolatile memory
（非易失性存储器）

一种确保系统关机时不会丢失数据的存储器类型。

O
object identifier, OID

（对象标识符）

一个数字编码，标识对象在全局对象注册树中的位置。每个树节点被分配了一个
数字，因此一个 OID 是一个数字序列。在 Internet 应用中， OID 数字以点分隔，
例如 "0.128.45.12"。在轻型目录访问协议 (Lightweight Directory Access Protocol, 
LDAP) 中， OID 用于唯一性地识别模式元素，包括对象类和属性类型。

OpenBoot(TM) PROM 一个软件层，在开机自检 (power-on self-test, POST) 成功测试组件后开始控制
已初始化的系统。OpenBoot PROM 在内存中构建数据结构，并启动操作系统。

OpenIPMI 一个独立于操作系统的事件驱动库，用于简化对智能平台管理接口 (Intelligent 
Platform Management Interface, IPMI) 的访问。
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Operator （操作员） 对受管理主机系统拥有有限权限的用户。

out-of-band (OOB)
system management

（带外系统管理）

当操作系统网络驱动程序或服务器不正常操作时启用的服务器管理功能。

P
parity （奇偶校验） 计算机用来检查接收的数据是否与发送的数据匹配的一种方法。也指磁盘上随

数据存储的信息，使控制器在驱动器发生故障后重新创建数据。

Pc-Check Eurosoft (UK) Ltd. 开发的应用程序，该程序对计算机硬件运行诊断测试。

permissions （权限） 授予或拒绝用户或用户组拥有的一组权限，指定对文件或目录执行读取、写入
或访问的权限。对于访问控制，权限表明是否授予或拒绝对目录信息的访问，
以及授予或拒绝的访问级别。

permitted power
（允许功率）

服务器在任何给定时间可允许使用的最大功率。

physical address
（物理地址）

与内存位置匹配的实际硬件地址。引用虚拟地址的程序随后被映射到物理地址。

Platform Event Filtering,
PEF （平台事件筛选）

一种配置服务处理器在接收事件消息时采取选定操作 （例如，关闭电源或复位
系统，或者触发警报）的机制。

Platform Event Trap, PET
（平台事件陷阱）

一种由硬件或固件 (BIOS) 事件触发的已配置警报。 PET 是特定于智能平台管理
接口 (Intelligent Platform Management Interface, IPMI) 的简单网络管理协议 
(Simple Network Management Protocol, SNMP) 陷阱，独立于操作系统操作。

port （端口） 通过它建立传输控制协议/Internet 协议 (Transmission Control Protocol/Internet 
Protocol, TCP/IP) 连接的位置（套接字）。传统上， Web 服务器使用端口 80，
文件传输协议 (FTP) 使用端口 21，Telnet 使用端口 23。端口可使客户机程序指定
网络上计算机中的某个特定服务器程序。当最初启动某个服务器程序时，该程序
绑定到为其指定的端口号。要使用该服务器的任何客户机，必须发送一个请求以
绑定到指定的端口号。

port number （端口号） 指定主机机器上单个传输控制协议/Internet 协议 (Transmission Control 
Protocol/Internet Protocol, TCP/IP) 应用程序的一个数字编码，为传输数据
提供目的地。

power cycling
（关开机循环）

关闭系统电源然后再打开电源的过程。

Power Monitoring
interface

（电源监视界面）

一个用户界面，用于监视服务处理器 (service processor, SP) 或单个电源的实时
功耗 （包括可用功率、实际功率和允许功率），监视准确性可达到发生用电的
一分钟以内。
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power-on self-test, POST
（开机自检）

系统启动时运行的一个程序，获取未初始化的系统硬件信息并探测及测试其组件
功能。 POST 将有用的组件配置为一个相互联系的初始化系统，并将该系统移
交给 OpenBoot PROM。 POST 只将已成功测试的组件列表传递给 OpenBoot 
PROM。

Preboot Execution
Environment, PXE
（引导前执行环境）

一种行业标准的客户机/服务器接口，使服务器使用动态主机配置协议 (Dynamic 
Host Configuration Protocol, DHCP) 并通过传输控制协议/Internet 协议 
(Transmission Control Protocol/Internet Protocol, TCP/IP) 网络来引导操作系统。
PXE 规格描述网络适配器（网卡）与 BIOS 如何协同工作，从而为主引导程序
提供基本网络功能，进而使主引导程序通过网络执行次引导程序（例如 OS 映像
的 TFTP 加载）。因此，主引导程序（若编码为 PXE 标准）不需要知道系统的
联网硬件信息。

Privacy Enhanced Mail,
PEM

（保密性增强的电子邮件）

一种加密数据以确保保密性和数据完整性的 Internet 电子邮件标准。

protocol （协议） 一组描述网络上的系统或设备如何交换信息的规则。

proxy （代理） 一个系统代表另一个系统对协议请求做出响应的机制。

public key encryption
（公钥加密）

一种使用包括公钥和私钥两部分密钥 （代码）的加密方法。要加密消息，使用
接收人公布的公钥。要解密消息，接收人使用其未公布的只有其自己知道的私
钥。只知道公钥并不能让用户推断出私钥。

R
real-time clock, RTC

（实时时钟）

即使在系统关机期间也仍可维护系统时间和日期的且由电池供电的一个组件。

reboot （重新引导） 执行系统关机后重新引导系统的操作系统级操作。接通电源是其前提条件。

redirection （重定向） 将输入或输出指向一个文件或设备 （而不是指向系统标准输入/输出设备）的
通道更改。重定向的结果是将系统正常显示的输入或输出发送到另一个系统的
显示器。

Remote Authentication
Dial-In User Service,

RADIUS （远程身份验证

拨入用户服务）

用于根据服务器上数据库中的信息验证用户并为授权的用户授予资源访问权的
协议。

Remote Management and
Control Protocol, RMCP
（远程管理和控制协议）

一种让管理员通过打开或关闭系统电源或强行重新引导系统远程响应警报的联网
协议。

remote procedure call,
RPC （远程过程调用）

一种让客户机系统能够调用远程服务器上的函数的网络编程方法。客户机在服
务器上启动过程，结果被传输回客户机。
120 Oracle Integrated Lights Out Manager (ILOM) 3.0 日常管理 – 概念指南 • 2011 年 7 月



remote system
（远程系统）

用户正对其操作的系统之外的其他系统。

reset （复位） 关闭系统电源后再次打开系统电源的一种硬件级操作。

role （角色） 用于确定用户访问权限的用户帐户属性。

root （超级用户） 在 UNIX 操作系统中，指超级用户 (root) 的名称。超级用户具有访问任何文件
及执行未许可给普通用户的其他操作的权限。大致相当于 Windows 服务器操作
系统上的管理员用户名。

root directory （根目录） 最基本的目录，以此为基础直接或间接创建所有其他目录。

router （路由器） 为发送网络数据包或其他 Internet 通信分配路径的系统。尽管主机和网关也可
以进行路由选择，但 “路由器”一词通常指连接两个网络的一种设备。

RSA algorithm
（RSA 算法）

一种由 RSA Data Security, Inc. 开发的加密算法，可用于加密和数字签名。

S
schema （模式） 一些描述可将何种类型的信息存储为目录中的项的定义。当在目录中存储与模

式不匹配的信息时，尝试访问该目录的客户机可能无法正确显示结果。

Secure Shell, SSH
（安全 Shell）

一个 UNIX shell 程序和网络协议，允许通过不安全的网络在远程系统上安全、
加密地登录及执行命令。

Secure Socket Layer, SSL
（安全套接字层）

一种协议，允许保密性地加密网络上客户机至服务器的通信。 SSL 使用一种密
钥交换方法来建立一个环境，用密码加密交换的所有数据并散列这些数据，以
防止其被窃听或篡改。 SSL 在 Web 服务器与 Web 客户机之间建立一种安全的
连接。超文本安全传输协议 (Hypertext Transfer Protocol Secure, HTTPS) 使
用 SSL。

sensor data record, SDR
（传感器数据记录）

为了便于动态查找功能，智能平台管理接口 (Intelligent Platform Management 
Interface, IPMI) 中加入了这组记录，其中包括软件信息，如传感器数量、传感
器类型、传感器事件及阈值信息等。传感器数据记录使软件能够解释和显示传
感器数据，而无需事先掌握任何有关平台的信息。

serial console
（串行控制台）

连接到服务处理器串行端口的终端或端线。串行控制台用于配置系统以执行其
他管理任务。

serial port （串行端口） 一种端口，允许使用串行端口重定向来访问命令行界面 (command-line interface, 
CLI) 和系统控制台流。

server certificate
（服务器证书）

随超文本安全传输协议 (Hypertext Transfer Protocol Secure, HTTPS) 使用的
用来验证 Web 应用程序的证书。证书可自签或由证书授权机构 (Certificate 
Authority, CA) 颁发。
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Server Message Block
(SMB) protocol （Server

Message Block 协议）

一种用于实现在网络上共享文件和打印机的网络协议。 SMB 协议为客户机应用
程序提供了一种方法，以便读写网络上的文件，以及向网络上的服务器程序请
求服务。 SMB 协议使您能够在 Windows 和 UNIX 系统之间装载不同的文件系
统。SMB 协议由 IBM 制定，随后经 Microsoft Corp. 修改。Microsoft 将该协议
重命名为 “通用 Internet 文件系统 (Common Internet File System, CIFS)”。

service processor, SP
（服务处理器）

一种用于管理机箱环境、配置和各项服务功能并从系统的其他部件接收事件数据
的设备。它通过传感器接口接收数据，并使用传感器数据记录 (sensor data 
record, SDR)（该设备为其提供接口）解释该数据。 SP 为系统事件日志 (system 
event log, SEL) 提供了另一个接口。SP 的典型功能是测量处理器温度、功率值和
冷却风扇状态。 SP 可启动自动操作以确保系统的完整性。

session time-out
（会话超时）

一段指定的持续时间，经过此时间后服务器将使用户会话无效。

Simple Mail Transfer
Protocol, SMTP

（简单邮件传输协议）

一种用于发送和接收电子邮件的传输控制协议/Internet 协议 (Transmission 
Control Protocol/Internet Protocol, TCP/IP)。

Simple Network
Management Protocol,

SNMP
（简单网络管理协议）

一种用于交换网络活动数据的简单协议。通过 SNMP，数据在受管理设备与网
络管理站 (network management station, NMS) 之间传送。受管理设备可以是
运行 SNMP 的任何设备，例如主机、路由器、 Web 服务器或网络上的其他服
务器。

Single Sign On, SSO
（单点登录）

用户一次输入凭证即可访问多个应用程序的验证形式。

Snapshot utility
（Snapshot 实用程序）

用于收集服务器处理器 (server processor, SP) 状态的相关数据的应用程序。
Oracle 服务人员使用此数据执行诊断。

subnet （子网） 一种将单个逻辑网络分成更小的物理网络以便简化路由选择的工作方案。子网是
一个 Internet 协议 (Internet Protocol, IP) 地址的一部分，用来标识一组主机 ID。

subnet mask （子网掩码） 从 Internet 地址选择位的一种位屏蔽，用于子网寻址。掩码为 32 位长，选择 
Internet 地址的网络部分以及本地部分的一个或多个位。也称为 “地址掩码”。

Sun Blade Modular
System

（Sun Blade 模块化系统）

容纳多个 Sun Blade 服务器模块的机箱。

Sun Blade server module
（Sun Blade 服务器模块）

可插入机箱的服务器模块 （刀片），也称为模块化系统。

Sun Oracle ILOM
Remote Control

（Sun Oracle ILOM
远程控制台）

用户用来将设备 （键盘、鼠标、视频显示器、存储介质）从桌面重定向到远程
主机服务器的图形用户界面。

superuser （超级用户） 在 UNIX 系统上具有执行所有管理功能权限的特殊用户。也称为 root （超级
用户）。

syslog （系统日志） 用于将日志消息发送到服务器的协议。
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system event log, SEL
（系统事件日志）

为服务处理器自发记录的系统事件或从主机直接发送的事件消息提供非易失性
存储的日志。

system identifier
（系统标识符）

帮助标识主机系统的文本字符串。在从 SUN-HW-TRAP-MIB 生成的 SNMP 
陷阱中将此字符串作为 varbind。系统标识符可设置为任何字符串，通常用于
标识主机系统。可以通过主机系统的位置描述或通过引用主机上的操作系统使
用的主机名来标识主机系统。

T
Telnet 允许一个主机的用户登录到远程主机的虚拟终端程序。登录到远程主机的某台

主机的 Telnet 用户，可以如同该远程主机的正常终端用户一样执行交互操作。

threshold （阈值） 传感器监测温度、电压、电流和风扇速度时所使用的值范围的最小值和最大值。

time-out （超时） 一段指定的时间，经过此时间后服务器将停止尝试完成似乎已挂起的服务例程。

transmission
control block, TCB

（传输控制块）

传输控制协议/Internet 协议 (Transmission Control Protocol/Internet Protocol, 
TCP/IP) 的一部分，记录和维护有关连接状态的信息。

Transmission Control
Protocol/Internet

Protocol, TCP/IP （传输

控制协议/Internet 协议）

为数据流从一台主机到另一台主机提供可靠传输的 Internet 协议。 TCP/IP 可
在不同类型的联网系统之间传输数据，例如运行 Solaris、Microsoft Windows 
或 Linux 软件的系统。TCP 确保数据传送完成，而且数据包以发送的相同顺序
进行传送。

trap （陷阱） 当检测到某些情况时由简单网络管理协议 (Simple Network Management 
Protocol, SNMP) 代理主动发布的事件通知。 SNMP 正式定义了七种类型的
陷阱，并允许定义子类型。

Trivial File Transport
Protocol, TFTP

（普通文件传输协议）

一种用于将文件传输到系统的简单传输协议。TFTP 使用用户数据报协议 (User 
Datagram Protocol, UDP)。

U
Uniform Resource

Identifier, URI
（统一资源标识符）

用于标识 Internet 或内联网上的资源的唯一字符串。

Universal Serial Bus,
USB （通用串行总线）

一种支持 450M 位/秒数据传输速率的外部总线标准 (USB 2.0)。 USB 端口用于
连接设备 （如鼠标）。 
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user account （用户帐户） 存储在系统上的包括用户基本信息的记录。访问系统的每个用户都需具有一个
用户帐户。

User Datagram Protocol,
UDP （用户数据报协议）

在 Internet 协议 (Internet Protocol, IP) 上新增了一定的可靠性和多路复用功能
的无连接传输层协议。 UDP 使一个应用程序通过 IP 将数据报传送到另一台机
器上的另一个应用程序。通常，通过 UDP 实现简单网络管理协议 (Simple 
Network Management Protocol, SNMP)。

user privilege levels
（用户权限级别）

一种用户属性，指定用户可执行的操作以及用户可访问的资源。

user identification,
userid （用户标识）

在系统中标识用户的一个唯一性字符串。

user identification
number, UID number

（用户标识号）

为访问 UNIX 系统的每个用户分配的编号。系统使用并借助于不同的 UID 号
识别文件和目录的所有人。

user name （用户名） 在系统中标识用户的一个字母组合，也可能包括数字。

W
web server

（Web 服务器）

提供相关服务以便访问 Internet 或内联网的软件。 Web 服务器提供网站虚拟主
机服务，为 HTTP/HTTPS 及其他协议提供支持，也可执行各种服务器端程序。

wide area network, WAN
（广域网）

包括许多系统并提供文件传输服务的网络。 WAN 可能覆盖较大的实际区域，
有时可能覆盖全球。

X
X.509 certificate
（X.509 证书）

最常用的证书标准。 X.509 证书是包含公钥和相关身份信息的文档，由证书授权
机构 (Certificate Authority, CA) 数字签名。

X Window System
（X Window 系统）

使工作站或终端能够同时控制多个会话的常用 UNIX 窗口系统。
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索引
A
Active Directory, 32

概述, 32
确定用户授权级别, 33
用户验证/授权, 32

available power （可用功率） , 64

B
BIOS 配置

更新, 3

C
chassis monitoring module, CMM （机箱监视模块）

使用 ILOM 管理, 9

传感器读数
报告的数据类型, 36
监视和诊断故障, 40

串行管理端口
连接到 ILOM, 15

错误和故障管理, 5

D
default 用户帐户, 8
DHCP

弃租, 104
使用, 103
续租, 104

DNS 数据库, 104
dnssec-keygen, 105

Dynamic Host Configuration Protocol, DHCP
（动态主机配置协议）
使用, 103

带外管理, 2

单点登录
概述, 31

登录 ILOM
使用 root 用户帐户密码, 7

第三方管理工具, 3

电源监视术语, 63

电子邮件通知警报, 45

动态 DNS
Debian r4.0 环境, 104
dnssec-keygen, 105
概述, 103
基于 MAC 地址的主机名, 104
配置 DHCP 和 DNS, 105
配置假设, 105
配置示例, 104
事务, 描述, 104
熟知的主机名, 103
支持的操作系统, 104
主机名, 确定, 104

动态域名服务
请参见动态 DNS

E
ENTITY-MIB, 9
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F
服务处理器 (service processor, SP)

使用 ILOM 管理, 9

G
固件

更新, 3

故障管理
查看故障组件, 42
监视和诊断硬件, 40

管理网络
概述, 14
与数据网络相比, 14

I
ILOM 服务处理器

管理功能, 9
嵌入式操作系统, 2

ILOM 使用的网络端口, 16

init.d 脚本, 107
Integrated Lights Out Manager (ILOM)

3.0 新增功能, 5
功能, 2
界面, 8
连接到, 14
说明, 2
特性和功能, 4
系统监视功能, 36
与其他管理工具集成, 3
支持的用户界面, 2, 8
指定给帐户的角色, 30

IPMI PET 警报, 45

ILOM 的界面, 8

J
基于 SSH 密钥的验证, 31

简单网络管理协议 (Simple Network Management 
Protocol, SNMP)
功能, 9
配置警报规则, 48
支持的 MIB, 9

警报
定义警报规则, 44, 48
级别类型, 46
通过 CLI 进行管理, 47
通过 SNMP 主机进行管理, 48
通过 Web 界面进行管理, 48
系统故障警告, 43
支持的类型, 44, 45
指定目标, 45

K
可下载的固件更新, 4

L
LDAP/SSL

概述, 34

LED 指示灯

由 ILOM 点亮, 37

连接到 ILOM, 14

N
nslookup, 107

Q
轻量目录访问协议 (Lightweight Directory Access 

Protocol, LDAP)
概述, 33
用于验证, 33

R
RADIUS

概述, 34
客户机/服务器模型, 34
用于验证, 34

S
Service Snapshot 实用程序, 43

SNMP 陷阱警报, 45
SNMP-FRAMEWORK-MIB, 9
SNMP-MPD-MIB, 9
SNMPv2-MIB, 9
Sun xVM Ops Center

和 ILOM 一起使用, 3
SUN-HW-TRAP-MIB, 9
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SUN-ILOM-CONTROL-MIB, 9
SUN-ILOM-PET-MIB, 9
SUN-PLATFORM-MIB, 9

事件日志
捕获时间戳, 42
显示的事件类型, 42

示例, 103

时钟设置, 42

收集供 Sun 服务人员使用的数据, 43

输出功率, 63

数据网络
与管理网络比较, 14

输入功率, 63

W
Web 界面功能, 8

网络连接
使用串行管理端口, 14
使用网络管理端口, 14

X
系统标识符

指定, 15

系统电源控制和监视, 4

系统监视功能
概述, 36

系统警报, 5

系统日志记录实用程序, 43

系统指示灯
客户可更改的状态, 37
亮起条件, 37
系统指定的状态, 38
状态, 37

Y
验证

使用 Active Directory, 32
使用 LDAP, 33
使用 RADIUS, 34
使用 SSH 主机密钥, 31

以太网管理端口
连接到 ILOM, 14

硬件和 FRU 库存, 4

用户帐户
default 用户帐户, 8
管理的原则, 30
配置, 5
root 用户帐户, 6
验证, 30
支持的帐户数量, 30
指定的角色, 30
指定的权限, 30
指定名称, 30

用户帐户的角色, 6, 30

与 ILOM 的以太网连接, 15

域名服务 (Domain Name Service, DNS), 103

远程电源控制
关于, 98

远程访问, 4

远程硬件监视, 4

Z
支持的 MIB, 9

支持的活动 ILOM 会话数, 15
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