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Guia de seguridad de SPARC
SuperCluster T4-4

En este documento se proporcionan directrices generales sobre seguridad para
ayudarle a proteger productos de hardware de Oracle como servidores,
conmutadores de red, tarjetas de interfaz de red, etc.

Este capitulo incluye las secciones siguientes:

m “Descripcién de los principios de seguridad” en la pégina 1

m “Planificacién de un entorno seguro” en la pagina 2

m “Mantenimiento de un entorno seguro” en la pagina 5

m “Guias de seguridad relacionadas” en la pédgina 8

Descripcion de los principios de
seguridad

Hay cuatro principios bésicos de seguridad: acceso, autenticacién, autorizacién y
contabilidad.

m Acceso

Los controles fisicos y de software son necesarios para proteger el hardware y sus
datos frente a posibles intrusiones.

» En hardware, los limites de acceso se consideran limites de acceso fisicos.
= En software, el acceso esta limitado por medios fisicos y virtuales.

» El firmware no se puede cambiar excepto a través del proceso de actualizacién
de Oracle.

m Autenticacion

Todos los sistemas operativos de la plataforma proporcionan funciones de
autenticaciéon que pueden configurarse para garantizar que los usuarios son
quienes dicen ser.



La autenticacién proporciona diversos grados de seguridad mediante medidas
como el uso de insignias y contrasefas.

m Autorizacién

La autorizaciéon permite a los trabajadores de la empresa que trabajen tinicamente
con hardware y software que estén capacitados y cualificados para utilizar.

Para este fin, los administradores del sistema crean sistemas de permisos de
lectura, escritura y ejecucién para controlar el acceso del usuario a los comandos,
el espacio en el disco, los dispositivos y las aplicaciones.

m Contabilidad

Las funciones de software y de hardware de Oracle permiten que el servicio
informatico supervise la actividad de conexién y que mantenga los inventarios de
hardware.

» Las conexiones de usuario se pueden supervisar mediante los registros del
sistema. El administrador del sistema y las cuentas de servicio en concreto
tienen acceso a comandos importantes y deben ser supervisados
cuidadosamente mediante los registros del sistema. Normalmente los registros
se mantienen durante un largo periodo de tiempo, por lo que es esencial retirar
periédicamente los archivos de registro cuando excedan un tamafio razonable,
de acuerdo con la politica de la empresa del cliente.

= Generalmente se realiza un seguimiento de los activos del cliente de TI
mediante nimeros de serie. Los ntimeros de referencia de Oracle se registran
electrénicamente en todas las tarjetas, médulos y placas base, y pueden
utilizarse para efectos de inventario.

Planificacion de un entorno seguro

Utilice las notas siguientes antes y durante la instalacién y la configuracién de un
servidor y equipos relacionados.

Seguridad de hardware

El hardware fisico se puede proteger con relativa facilidad limitando el acceso al
hardware y registrando los nimeros de serie.

m Para restringir el acceso

» Instale servidores y equipos similares en una habitacién cerrada con llave y de
acceso restringido.

Guia de seguridad de SPARC SuperCluster T4-4 « Enero de 2012



» Si el equipo se instala en un bastidor con una puerta con llave, cierre siempre la
puerta hasta que se tenga que reparar algiin componente de dentro del bastidor.

» Los dispositivos conectables o intercambiables en caliente se extraen facilmente
y requieren sobre todo una accesibilidad restringida.

= Almacene unidades sustituibles en campo (FRU) o unidades sustituibles por el
cliente (CRU) de repuesto en un armario cerrado. Restrinja el acceso al armario
cerrado a personal autorizado.

Para registrar niimeros de serie

m Realice una marca de seguridad en todos los elementos importantes del
hardware del equipo como las unidades sustituibles en campo. Utilice plumas
ultravioletas o etiquetas en relieve especiales.

= Mantenga un registro de los niimeros de serie de todo el hardware.

= Mantenga las licencias y las claves de activacién de hardware en una ubicacién
segura y de facil acceso para el administrador del sistema en caso de
emergencia del sistema. Los documentos impresos podrian ser su tinica prueba
para demostrar la propiedad.

Seguridad de software

Las medidas de software aportan una mayor protecciéon del hardware.

Cuando se instala un sistema nuevo, cambie todas las contrasefias
predeterminadas. La mayoria de equipos utilizan contrasefias predeterminadas,
como changeme, que son muy conocidas y, por lo tanto, permiten el acceso no
autorizado al equipo. Ademads, los dispositivos como los conmutadores de red
pueden tener varias cuentas de usuario de manera predeterminada. Asegtirese de
cambiar todas las contrasefias de cuentas.

Limite el uso de la cuenta de superusuario root. Las cuentas de Oracle Integrated
Lights Out Manager (Oracle ILOM) como ilom-operator y ilom-admin deben
utilizarse en lugar de la cuenta de superusuario siempre que sea posible.

Utilice una red dedicada de procesadores de servicio para separarlos de la red
general.

Durante el proceso de instalacién de Oracle Solaris, se le solicitara que cree una
cuenta y una contrasefia de usuario, asi como una contrasefia root para el
sistema. Como parte del proceso, debe asumir la funcién de usuario root.

Si desea cambiar la configuracién de esta cuenta, puede eliminar la cuenta de
usuario root y traspasar la funcién raiz a un usuario con menos privilegios.

Proteja el acceso a consolas USB. Los dispositivos como las controladoras del
sistema, las unidades de distribucién de alimentacién (PDU) y los conmutadores
de red pueden tener conexiones USB, que pueden proporcionar mayor acceso a las
conexiones SSH.
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m Consulte la documentaciéon que se facilita con el software para permitir cualquier
funcién de seguridad disponible para el software.

m Un servidor puede arrancar de forma segura con arranque WAN o arranque iSCSI.
Para obtener informacién, consulte la guia Oracle Solaris Installation Guide:
Network-Based Installations de su versién de Oracle Solaris.

En el documento Oracle Solaris Security Guidelines se proporciona informaciéon
sobre:
m Coémo proteger Oracle Solaris

m Cémo utilizar las funciones de seguridad de Oracle Solaris al configurar sus
sistemas

m Coémo trabajar de forma segura al agregar aplicaciones y usuarios a un sistema

m Como proteger las aplicaciones basadas en red

Puede encontrar los documentos de Directrices de seguridad en:

m http://www.oracle.com/technetwork/indexes/documentation/index.h
tml#sys sw

Seguridad del firmware

Las cuentas de usuario normales no pueden editar OpenBoot PROM (OBP) u otro
firmware de Oracle. El sistema operativo de Oracle Solaris utiliza un proceso de
actualizacion del firmware controlado para impedir modificaciones del firmware no
autorizadas. Solo el superusuario puede utilizar el proceso de actualizacion.

Para obtener més informacién sobre la configuracién de las variables de seguridad de
OBP, consulte OpenBoot 4.x Command Reference Manual en:

m http://download.oracle.com/docs/cd/E19455-01/816-1177-10/cfg-va
r.html#pgfId-17069

Firmware de Oracle ILOM

Oracle Integrated Lights Out Manager (Oracle ILOM) es un firmware de gestioén de
sistemas que se entrega preinstalado en algunos servidores SPARC. Oracle ILOM
permite administrar y supervisar de forma activa los componentes instalados en el
sistema. El modo en que se utiliza Oracle ILOM afecta a la seguridad de su sistema.

Para obtener mas informacién sobre el uso de este firmware al configurar
contrasefias, administrar usuarios y aplicar funciones relacionadas con la seguridad,
asi como los Secure Shell (SSH), los Secure Socket Layer (SSL) y la autenticaciéon
RADIUS, consulte la documentacién de Oracle ILOM:

m http://www.oracle.com/pls/topic/lookup?ctx=E19860-01
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Mantenimiento de un entorno seguro

El hardware y el software de Oracle proporcionan un niimero de funciones de
seguridad que supervisan los activos de seguimiento y hardware.

Controles de hardware

Algunos sistemas de Oracle pueden configurarse para ser activados y desactivados
por comandos de software. Ademads, las unidades de distribucién de alimentacién
(PDU) de algunos armarios de sistemas pueden activarse y desactivarse de forma
remota por comandos de software. La autorizacién para estos comandos se suele
configurar durante la configuracién del sistema y normalmente esta limitada a los
administradores del sistema y al personal de mantenimiento. Consulte la
documentacion de su sistema o armario para obtener més informacién.

Seguimiento de activos

Los ntimeros de serie de Oracle estdn incrustados en firmware ubicado en tarjetas
opcionales y placas bases de sistema. Estos niimeros de serie se pueden leer mediante
conexiones de red de drea local para el seguimiento del inventario.

Los lectores inaldmbricos de identificacién por radiofrecuencia (RFID) pueden
simplificar atin méas el seguimiento de activos. Las notas del producto de Oracle, How
to Track Your Oracle Sun System Assets by Using RFID estdn disponibles en:

m http://www.oracle.com/technetwork/articles/systems-hardware-arc
hitecture/0l11-001-rfid-oracle-214567.pdf

Software y firmware

m Instale siempre la versién publicada mas reciente del software o el firmware en su
equipo. Los dispositivos como los conmutadores de red contienen firmware y
pueden requerir parches y actualizaciones de firmware.

m Instale los parches de seguridad necesarios para el software.
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Acceso local y remoto

Siga estas directrices para garantizar la seguridad del acceso local y remoto a los
sistemas:

Cree un mensaje inicial para mencionar que el acceso no autorizado esta

prohibido.
Utilice las listas de control de acceso donde corresponda.

Defina tiempos de espera para las sesiones ampliadas y defina los niveles de
privilegios.

Utilice las funciones de autenticacion, autorizacién y contabilidad (AAA) para el
acceso local y remoto a un conmutador.

Si es posible, utilice los protocolos de seguridad de RADIUS y TACACS+:

- RADIUS (Remote Authentication Dial in User Service) es un protocolo
cliente/servidor que protege redes frente a accesos no autorizados.

— TACACS+ (Terminal Access Controller Access-Control System) es un protocolo
que permite a un servidor de acceso remoto comunicarse con un servidor de
autentificacién para determinar si un usuario tiene acceso a la red.

Utilice la capacidad de duplicacién de puertos del conmutador para el acceso del
sistema de deteccién de intrusos (IDS).

Implemente la seguridad de los puertos para limitar el acceso basdndose en una
direccién MAC. Deshabilite la funcién de enlace troncal automaético en todos los
puertos.

Limite la configuracién remota a direcciones IP especificas mediante SSH en lugar
de Telnet. Telnet acepta nombres de usuario y contrasefias en texto no cifrado y,
como consecuencia, permite potencialmente que todos los miembros del segmento
LAN vean las credenciales de inicio de sesiéon. Defina una contrasefia segura
para SSH.

Una vez terminada la configuracion de su SPARC SuperCluster T4-4, el instalador
deshabilitara todas las claves SSH y también caducara todas las contrasefias como
una medida de seguridad para el sistema. Si no desea que se desactiven las claves
SSH o que caduquen las contrasefas, pdngase en contacto con el instalador al final
de la instalacién de SPARC SuperCluster T4-4.

Las primeras versiones de SNMP no son seguras y transmiten datos de
autenticacion en texto no cifrado. Sélo la version 3 de SNMP puede proporcionar
transmisiones seguras.

Algunos productos se entregan con PUBLIC definido como cadena de comunidad
SNMP predeterminada. Los atacantes pueden pedir a una comunidad que realice
un mapa de red muy completo y, posiblemente, que modifiquen los valores de
bases de datos de informacién de administraciéon (MIB). Si SNMP es necesario,
cambie la cadena de comunidad SNMP predeterminada a una cadena de
comunidad segura.
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Habilite el registro y envie registros a un host de registro dedicado seguro.

Configure el registro para incluir informacién de tiempo precisa mediante NTP y
fechas y horas.

Revise registros para detectar posibles incidentes y archivarlos de acuerdo con la
directiva de seguridad.

Si el controlador del sistema utiliza una interfaz de navegador, asegtrese de
desconectarse después de utilizarla.

Seguridad de datos

Siga estas directrices para optimizar la seguridad de los datos:

Realice una copia de seguridad de datos importantes de dispositivos como discos
duros externos, pen drives o memorias extraibles. Almacene los datos copiados en
una segunda ubicacién segura fuera del sitio.

Utilice software de cifrado de datos para guardar de forma segura informacién
confidencial en discos duros.

Para deshacerse de una unidad de disco duro vieja, destruya fisicamente la unidad
o borre por completo todos los datos en la unidad. La supresién de todos los
archivos o el cambio de formato de la unidad eliminard tnicamente las tablas de
direcciones en la unidad: la informacién puede recuperarse de una unidad tras
borrar archivos o cambiar el formato de la unidad. (Utilice software de borrado
del disco duro para borrar por completo todos los datos en una unidad).

Seguridad de red

Siga estas directrices para optimizar la seguridad de red:

La mayoria de conmutadores permiten definir las redes de 4rea local virtual
(VLAN). Si utiliza su conmutador para definir redes VLAN, separe los clisteres
sensibles de sistemas del resto de la red. De esta forma se reduce la probabilidad
de que los usuarios tengan acceso a la informacién en estos clientes y servidores.

Administre conmutadores fuera de banda (separados del tréfico de datos). Si la
administracién fuera de banda no es factible, dedique un nimero VLAN
independiente de administracién en banda.

Guarde en un sitio seguro el host Infiniband. Un tejido Infiniband sélo es tan
seguro como su host Infiniband menos seguro.

Tenga en cuenta que realizar una particién no protege un tejido Infiniband.
La particién s6lo ofrece aislamiento de trafico Infiniband entre maquinas virtuales
en un host.
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m Mantenga un archivo de configuracion del conmutador fuera de linea y limite el
acceso s6lo a administradores autorizados. El archivo de configuracién debe
contener comentarios descriptivos para cada opcion.

m Utilice una configuracién de VLAN estaticas, cuando sea posible.

m Desactive puertos de conmutador sin usar y asigneles un nimero de VLAN sin
usar.

m Asigne un tnico nimero VLAN nativo a los puertos de tronco.

m Limite las redes VLAN que se puedan transportar sobre un tronco a sélo las que
sean estrictamente necesarias.

m Desactive el protocolo de enlace troncal de VLAN (VTP), si es posible. De lo
contrario, configure el dominio de administracién, la contrasefia y la eliminacién
para VTP. A continuacién, defina VTP en modo transparente.

m Desactive los servicios de red innecesarios, como servidores pequefios TCP o
HTTP. Active servicios de red necesarios y configure estos servicios de forma
segura.

m Diferentes conmutadores ofreceran diferentes niveles de funciones de seguridad
para puertos. Utilice estas funciones de seguridad para puertos si estan
disponibles en su conmutador:

s MAC Locking (bloqueo MAC): consiste en atar una direcciéon MAC (Media
Access Control) de uno o mas dispositivos conectados a un puerto fisico en un
conmutador. Si bloquea un puerto del conmutador a una direcciéon MAC en
particular, los superusuarios no pueden crear las puertas traseras en su red con
peligrosos puntos de acceso.

s MAC Lockout (bloqueo MAC): desactiva la conexién de una direccién MAC
especificada a un conmutador.

s MAC Learning (aprendizaje MAC): utiliza los conocimientos sobre las
conexiones directas de cada conmutador de puerto por lo que el conmutador
puede definir la seguridad basandose en las conexiones actuales.

Guias de seguridad relacionadas

Los componentes de software y hardware utilizados en SPARC SuperCluster T4-4
también pueden tener guias de seguridad especificas del producto. A continuacion,
se muestra una lista de componentes utilizados en SPARC SuperCluster T4-4 y dénde
se pueden encontrar, si las hay, las guias de seguridad especificas del producto para
dichos componentes:

m Servidor SPARC T4-4:
http://download.oracle.com/docs/cd/E23411 01/index.html
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Dispositivo Sun ZFS Storage 7320:
http://download.oracle.com/docs/cd/E22471 01/index.html

Conmutador Sun Datacenter InfiniBand Switch 36:
http://download.oracle.com/docs/cd/E19197-01/index.html

Servidor de almacenamiento Exadata: documentacién instalada en el directorio en
el servidor de almacenamiento Exadata /opt/oracle/celda/doc

Sistema operativo Solaris 11:
http://www.oracle.com/technetwork/documentation/solaris-11-192
991.html
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