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SRS 5 — Systemanforderungen

Auf dieser Seite sind die Produktanforderungen fiir die SRS 5-Version beschrieben, die SRSS 4.2 und SRWC 2.2 enthilt.

Betriebssystemanforderungen fiir Sun Ray-Server
In der folgenden Tabelle finden Sie Informationen zu unterstiitzten Sun Ray-Serverbetriebssystemen fiir die Versionen SRSS 4.2 und SRWC 2.2.

Plattform  Versionen

Solaris

Solaris 10 5/09 oder hoher auf SPARC- und x86-Plattformen
Solaris 10 5/09 oder hoher auf SPARC- und x86-Plattformen mit Solaris Trusted Extensions

Linux

SUSE Linux Enterprise Server (SLES) 10 mit Service Pack 2 (32 Bit und 64 Bit)
Red Hat Enterprise Linux 5 Update 3 (32 Bit und 64 Bit)

Weitere Informationen zu Betriebssystemanforderungen finden Sie unter Zusatzliche Softwarevoraussetzungen.

SRWC 2.2 — Systemanforderungen fiir Komponenten


http://wikis.sun.com/pages/viewpage.action?pageId=190324783
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Die folgende Tabelle enthdlt eine Software-Support-Matrix fiir alle Komponenten von SRWC.

Windows Windows = Windows Windows Windows

XP XP 2003 2008 Vista
SP 2 SP3 R2 SP2 SP 2 SP 2
(64 Bit) (32 Bit) (32 Bit/64 (32 Bit/64 (32 Bit/64
Bit) Bit) Bit)
Unterstiitzung von Verbindungen mit dem Windows-Remotedesktop (] & & (] (]

SRWC-Komponente

Multimedia-Umleitung 'a 'a @

®  Wird ausschlieRlich mit Windows Media Player 10 und 11
unterstiitzt

Adobe Flash-Beschleunigung 'a @ '@

® Wird ausschlieRlich mit den 32-Bit-Versionen von Internet Explorer
7 und 8 unterstiitzt

® Adobe Flash 9-Inhalt mit allen Adobe Flash-Playern ab Versionen 9
und 10

USB-Umleitung @ @

® Wird ausschlieBlich mit Sun Ray-Servern unterstiitzt, die Solaris 10
5/09 ausfiihren
®  Wird ausschlieRlich im Windows-Vollbild-Kioskmodus unterstiitzt

Session Directory/Session Broker & (V]

32-Bit-Farbe (V] (V)

B Hinweis
Multimedia-Umleitung, Adobe Flash-Beschleunigung und USB-Umleitung erfordern die Installation zusatzlicher Software auf
dem Windows-Server. Genauere Informationen finden Sie unter How to Install the Sun Ray Connector Windows Components.

Lizenzierung

Eine Sun Ray-Softwarelizenz ist fiir jeden einzelnen Benutzer erforderlich, der tber eine Sun Ray-DTU oder einen Sun Desktop Access Client eine
Verbindung herstellt. Details zu Sun Ray-Softwarelizenzen finden Sie auf der Sun Ray Software 5-Lizenz-Seite. Das Herstellen einer Verbindung
mit einer Sun Ray-DTU oder einem Sun Desktop Access Client ohne angemessene Softwarelizenz ist verboten.

Probieren Sie Sun Ray Software 5 90 Tage lang kostenlos — Laden Sie die kostenlose Testversion herunter.

Erforderlicher Festplattenspeicher (Solaris)

Fir die Standardinstallation der Sun Ray Server Software sind mindestens 95 MB Festplattenspeicher erforderlich.

Aus der folgenden Tabelle geht hervor, wie viel Festplattenspeicher fiir die einzelnen Verzeichnisse benétigt wird.

Produkt Standardinstallationspfad Speicherbedarf


http://wikis.sun.com/display/SRWC2dot2/How+to+Install+the+Sun+Ray+Connector+Windows+Components
http://www.sun.com/software/sunray/licensing.jsp
http://www.sun.com/software/sunray/get_trial.jsp

Sun Ray Server Software 4.2 Installations- und Konfigurationshandbuch (Solaris)

Sun / 1 MB
Ray-Kernsoftware =/ opt 20 MB
/var/adm | og 1 MB
/var/tmp 5 MB
[ var/ opt / SUNWIt Planen Sie ausreichend Festplattenspeicher fiir die Protokolldateien ein.
Sun Ray Data / opt/ SUNWIt / srds 4 MB in / opt
Store / etc/ opt 0,1 MBin/etc

/var/ opt/ SUNWIt / srds | Planen Sie ausreichend Festplattenspeicher fiir die Data Store- und Protokolldateien ein. Fiir
1.000 Eintrdge sind etwa 1,5 MB Festplattenspeicher, 64 MB RAM und 128 MB
Swap-Speicher zu veranschlagen.

ﬁ Hinweis

Es empfiehlt sich, den Server so zu konfigurieren, dass pro Benutzer etwa 50-100 MB Swap-Speicher zur Verfligung stehen.

Zusatzliche Softwarevoraussetzungen

Betriebssystem

ﬁ Hinweis
OpenSSL wird normalerweise standardmaRig auf den unterstiitzten Betriebssystemen installiert. Vergewissern Sie sich, dass
OpenSSL installiert ist, bevor Sie fortfahren.

Solaris

Der Softwarecluster ,Gesamte Distribution“ ist erforderlich und muss installiert sein.

Vor der SRSS-Installation muss der aktuelle Recommended Patch Cluster (RPC) installiert werden.

Das Common Desktop Environment (CDE) ist unter Umstdnden in einer spateren Version von Solaris nicht verfiigbar. Die Benutzer
sollten eine Migration auf das Java Desktop System durchfiihren. CDE wird bei zukiinftigen Versionen von SRS nicht mehr unterstiitzt,
wenn CDE offiziell von der Solaris-Version entfernt wurde.

SuSE Linux Enterprise Server (SLES) 10 Service Pack 2

Alle Packages sind erforderlich und miissen installiert werden. Fiigen Sie {iber die ausgewahlten standardmaRigen RPMs hinaus folgende
Elemente hinzu:

C/C++-Entwicklungs-Tools
DHCP- und DNS-Server
LDAP

tftp

Red Hat Enterprise Linux (RHEL) 5 Update 3

Alle Packages sind erforderlich und missen installiert werden. Fligen Sie (iber die ausgewahlten standardmaRigen RPMs hinaus folgende
Elemente hinzu:

Softwareentwicklungs-Tools

glib-1.2.10-20.el5 (32-Bit-RPM unter 32-Bit- und 64-Bit-Betriebssystemen)
dhcp-3.0.5-3.el5 (Servers/Network Servers)

openldap-2.3.27-8 (Servers/Network Servers)

openldap-clients-2.3.27-8 (Base System/System Tools)

tftp-server-0.42-3.1 (Servers/Legacy Network Server)

libXp-1.0.0-8.i386.rpm (32-Bit-RPM unter 32-Bit- und 64-Bit-Betriebssystemen)
openmotif22-2.2.3-18.i386.rpm (32-Bit-RPM unter 32-Bit- und 64-Bit-Betriebssystemen)
openssl-0.9.8b-8.3.el5_0.2.i386.rpm (32-Bit-RPM unter 32-Bit- und 64-Bit-Betriebssystemen)
compat-libstdc++-33-3.2.3-61 (32-Bit-RPM unter 32-Bit- und 64-Bit-Betriebssystemen)
libusb-devel-0.1.12-5.1.i386 (32-Bit-RPM fiir 32-Bit-Betriebssysteme fiir libusb)
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f. Vorsicht
Das Red Hat-Installationsskript fragt, ob eine grafische Konsole gestartet werden soll. Antworten Sie unbedingt mit ,Yes®.
Andernfalls werden die Sun Ray-Startskripts und die X-Initialisierungsskripts moglicherweise nicht ausgefiihrt.

Java Runtime Environment (JRE)

Flr SRSS 4.2 ist eine 32-Bit-Implementierung einer Java(TM) 2-Plattform, Standard Edition JRE(TM) mit mindestens Version 1.6 erforderlich. Die
aktuelle Version von Java finden Sie unter http://java.sun.com/j2se.

Mit dem folgenden Befehl kdnnen sie feststellen, welche JRE-Version auf lhrem System installiert ist:

java -version

JRE Version 1.6 ist auBerdem auf der SRSS-Produkt-CD fiir Solaris-Systeme im Verzeichnis Suppl ement al enthalten.

lﬂ Hinweis
Eine 64-Bit-Version von JRE ist fiir die Verwendung mit SRSS nicht geeignet. Es ist eine 32-Bit-Version von JRE erforderlich,
auch wenn die Plattform eine 64-Bit-Version von JRE unterstiitzt.

Voraussetzungen fiir SunMC (Solaris)

Wenn SunMC verwendet werden soll, muss der Administrator die richtige Version der SunMC-Software installieren. Informationen hierzu finden
Sie unter Installieren von SunMC (Alle Themen).

Voraussetzungen fur Sun Ray-Admin-GUI-Webserver

Fir das Sun Ray-Administrationstool (Admin-GUI) muss auf jedem Sun Ray-Server ein Webserver installiert sein und ausgefiihrt werden. Die
Admin-GUI muss in einem Web-Container gehostet werden, der die JavaServlet 2.4- und JavaServer Pages 2.0-Spezifikation unterstiitzt. Der
Web-Container Apache Tomcat 5.5 implementiert diese Standards und lduft unter jedem beliebigen Betriebssystem, das liber eine Version von
Java Runtime Environment (JRE) verfiigt.

Das Skript ut conf i g gibt eine Aufforderung fiir die Angabe des Speicherorts eines Apache Tomcat-HTTP-Servers aus und fragt, ob dieser
automatisch konfiguriert werden soll.

® Sie konnen den Server automatisch konfigurieren, indem Sie den Pfad eingeben und ,Yes“ auswdhlen.
® Sie konnen den HTTP-Server zu einem spateren Zeitpunkt konfigurieren, indem Sie den Befehl ut confi g - wverwenden und ,No“
auswahlen.

Im Sun Ray Server Software 4.2-Abbild ist unter Suppl enent al / Apache_Tontat eine Apache Tomcat 5.5-Archivdatei enthalten. Die neueste
Version von Tomcat 5.5 kann von http://tomcat.apache.org heruntergeladen werden.

Das Sun Ray-Konfigurationsskript arbeitet standardmaRig mit Port 1660 fiir das Sun Ray-Administrationstool (Admin-GUI). Steht dieser Port nicht
zur Verfligung, kdnnen Sie einen neuen Port konfigurieren, wahrend das Skript ut conf i g ausgefiihrt wird.

Weitere Informationen hierzu finden Sie unter So installieren Sie Apache Tomcat.

Voraussetzungen flir den Webbrowser

Fur das Sun Ray-Administrationstool (Admin-GUI) ist ein Webbrowser wie Firefox oder Mozilla erforderlich.

® Die neueste Version des Firefox-Browsers steht unter folgender URL zur Verfligung: http://www.mozilla.com/en-US/firefox/all.html
® Die neueste Version des Mozilla-Browsers steht unter folgender URL zur Verfiigung: http://www.mozilla.org/download.html

Port-Voraussetzungen fiir Sun Ray Data Store

Wenn Sie einen neuen Sun Ray-Server in einer ausschlieBlich auf SRSS 4.2 basierten Failover-Umgebung konfigurieren, wird standardmaRig der
Service-Port 7012 verwendet.


http://java.sun.com/j2se
http://wikis.sun.com/display/SRSS4dot2DE/Installieren+von+SunMC+%28Alle+Themen%29
http://tomcat.apache.org
http://wikis.sun.com/display/SRSS4dot2DE/So+installieren+Sie+Apache+Tomcat
http://www.mozilla.com/en-US/firefox/all.html
http://www.mozilla.org/download.html
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Wenn bereits ein LDAP-Server (Lightweight Data Access Protocol) auf dem Sun Ray-Server konfiguriert ist, kann dieser gleichzeitig mit dem Sun
Ray Data Store verwendet werden. Der LDAP-Server darf jedoch nicht Port 7012 verwenden, denn dieser ist fiir den Sun Ray Data Store
reserviert.

Wenn Sie einen neuen Sun Ray-Server in einer gemischten Failover-Gruppe konfigurieren, muss auf dem primaren Server SRSS 4.2 ausgefiihrt
werden.

Wenn SRSS 4.2 auf dem sekunddren Server ausgefiihrt wird, sind keine weiteren MaRnahmen erforderlich. Das Dienstprogramm ut r epl i ca
sorgt fiir eine automatische Synchronisierung mit der Porthummer auf dem primaren Server.

ﬂ Hinweis
Zwar ist es moglich, Failover-Gruppen zu konfigurieren, die aus Servern mit verschiedenen Versionen der Sun Ray Server
Software bestehen, es wird jedoch nicht empfohlen. Weitere Informationen finden Sie unter Managing Failover Groups (All
Topics).

So installieren Sie Apache Tomcat

Wenn Tomcat 5.5 bereits auf Inrem System installiert ist, kdnnen Sie die Schritte weiter unten auslassen und gegebenenfalls wahrend der
Konfiguration den Pfad angeben. Weitere Informationen finden Sie unter Konfigurieren eines Sun Ray-Servers.

1. Offnen Sie als Superuser ein Shell-Fenster auf dem Sun Ray-Server.

# cd /cdronm cdronD/ Suppl enent al / Apache_Tontat !

3. Extrahieren Sie die Tomcat-Archivdatei in ein geeignetes Verzeichnis, wie etwa / opt .

Solaris

Die Tomcat-Archivdatei verwendet tar-Erweiterungen (GNU) und muss mithilfe einer GNU-kompatiblen Version des Befehls t ar, wie
etwa gt ar, dekomprimiert werden.

{ # lusr/sfwbin/gtar -xvz -C/opt -f apache-tontat-5.5.20.tar.gz
Linux

Inhalt

STARTEN SIE HIER zum Installieren von SRSS (Solaris)

So stellen Sie die aktuelle Version des Solaris-Betriebssystems auf einem Server fest
So aktualisieren Sie das Solaris-Betriebssystem

So installieren Sie SRSS (Solaris)

So entfernen Sie die Sun Ray-Software



http://wikis.sun.com/display/SRSS4dot2/Managing+Failover+Groups+%28All+Topics%29
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Installieren unter Solaris (Alle Themen)

STARTEN SIE HIER zum Installieren von SRSS (Solaris)

Die folgende Tabelle enthdlt Informationen zum Installieren von SRSS 4.2 auf einem Sun Ray-Server.

Schritt Details

1. Stellen Sie sicher, dass der Zielserver den Produktvoraussetzungen Produktvoraussetzungen fiir Solaris (Alle Themen)
entspricht.

2. Aktualisieren Sie gegebenenfalls das Solaris-Betriebssystem auf dem So aktualisieren Sie das Solaris-Betriebssystem
Zielserver.

3. Installieren Sie SRSS auf dem Zielserver. So installieren Sie SRSS (Solaris)

4. Konfigurieren Sie den installierten Sun Ray-Server. Aufgaben - Konfigurieren eines neu installierten Sun

Ray-Servers

So stellen Sie die aktuelle Version des Solaris-Betriebssystems auf einem Server fest

Um die Version des Betriebssystems festzustellen, geben Sie folgenden Befehl ein:

..............................................................................................................................................................................

Sol aris 10 5/09 s10x_u7wos_08 X86
Copyright 2009 Sun Mcrosystens, Inc. Al R ghts Reserved.
Use is subject to license terms.
Assenbl ed 30 March 2009

Wenn Sie eine neuere Version bendtigen, wenden Sie sich an lhre Sun Microsystems-Vertretung, um die neueste Version der Solaris-Software zu

erwerben.

So aktualisieren Sie das Solaris-Betriebssystem

1. Beschaffen Sie sich das Solaris 10 5/09-Installationsabbild.
2. Befolgen Sie die Anweisungen im Solaris 10 5/09 Installation Guide: Basic Installations.

Weitere Informationen zu Betriebssystemanforderungen finden Sie unter Zusatzliche Softwarevoraussetzungen.

So installieren Sie SRSS (Solaris)

Bevor Sie beginnen

Machen Sie sich mit folgenden Informationen vertraut, bevor Sie mit der Installation beginnen.

® Das Skript uti nst al | fordert die Installation der verfligbaren Locale-Unterstiitzung fiir die Admin-GUI. Wenn Sie nach der Installation
zusatzliche Admin-GUI-Locale-Unterstiitzung installieren, konnen Sie jederzeit den Befehl pkgadd zur Installation der auf dem
Installationsabbild bereitgestellten Admin-GUI-Locale-Pakete verwenden:

<i mage_nount _poi nt >/ srss_4. 2/ Sun_Ray_Cor e_Servi ces_4. 2/ Sol ari s_10+/ spar c/ Packages
<i mage_nount _poi nt >/ srss_4. 2/ Sun_Ray_Cor e_Servi ces_4. 2/ Sol ari s_10+/ i 386/ Packages


http://wikis.sun.com/pages/viewpage.action?pageId=190324734
http://wikis.sun.com/display/SRSS4dot2DE/So+aktualisieren+Sie+das+Solaris-Betriebssystem
http://wikis.sun.com/display/SRSS4dot2DE/So+installieren+Sie+SRSS+%28Solaris%29
http://wikis.sun.com/display/SRSS4dot2DE/Aufgaben+-+Konfigurieren+eines+neu+installierten+Sun+Ray-Servers
http://wikis.sun.com/display/SRSS4dot2DE/Aufgaben+-+Konfigurieren+eines+neu+installierten+Sun+Ray-Servers
http://docs.sun.com/app/docs/coll/1236.10?l=en
http://wikis.sun.com/pages/viewpage.action?pageId=190324783
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Stellen Sie sicher, dass die erforderliche JRE-Version auf dem System installiert ist.

® Das Skript uti nst al | erfordert einen Neustart des Sun Ray-Servers. In der Vergangenheit war dieser Schritt optional, nun ist er
obligatorisch.

® Das Skript uti nstal | fiir SRSS 4.2 fiigt nicht automatisch Sun Ray-Informationen zu den cr ont ab;3yst 07, PAM-und
SunMC-Diensten hinzu, wie es in dlteren Versionen der Fall war. Stattdessen fligt es diese beim ersten Neustart nach Installation oder
Upgrade hinzu.

Schritte

1. Offnen Sie als Superuser ein Shell-Fenster auf dem Sun Ray-Server.
Mit dem folgenden Befehl vermeiden Sie Installationsskript-Fehler bei der Konfiguration der Benutzerumgebung:

| %su - root
L

2. Andern Sie das Verzeichnis in den Speicherort des Installationsabbilds, der entweder dem CD-ROM-Einhingepunkt (typischerweise
/ cdr oml cdr onD) oder dem Ort, an dem Sie das heruntergeladene Abbild eingehdngt haben, entsprechen kann.
3. Installieren Sie die Sun Ray Server Software:

Das Skript uti nst al | fiihrt folgende Schritte aus:

® Es zeigt den Text des Software-Lizenzvertrags von Sun an und fordert Sie dann auf, die Bedingungen dieses
Vertrags zu akzeptieren.
Sie werden gefragt, ob Sie eine lokalisierte Admin-GUI installieren méchten.
Es fragt Sie nach dem Speicherort der Java Runtime Environment.
Sie werden dariiber informiert, dass die erforderlichen Softwareprodukte und alle nétigen Patches installieren
werden. Zum Forfahren ist lhre Bestatigung erforderlich.
Es installiert den Sun Ray Data Store.
Es installiert den Sun Ray-Server (Verwaltungssoftware, Manpages auf Englisch, Kernsoftware, Konfiguration,
Treiber).

® Esinstalliert die Software fiir den Kiosk-Modus.

Ist das Skript beendet, so steht hier eine Protokolldatei zur Verfligung:

/var/adnm | og/ utinstall.<year><nont h><dat e><hour >: <ni nut e>: <second>. | og

-

Die Werte im Dateinamen stehen fiir einen Zeitstempel, der angibt, wann ut i nst al | gestartet wurde. In dieser Datei finden Sie
Hinweise zu Installationsproblemen.

4. Starten Sie den Sun Ray-Server neu.

3
-
c
»
=
g
[%2]
=3
=}
=8
=
®
o
I}
o
=4

Dies ist die Voraussetzung, um ut admoder ut conf i g ausfiihren zu kdénnen.

Eine Liste der Fehlermeldungen von uti nst al | finden Sie unter Troubleshooting Installation.

Nachste Schritte

Unter Aufgaben - Konfigurieren eines neu installierten Sun Ray-Servers finden Sie Anweisungen dariiber, wie Sie den Sun Ray-Server fiir die
Konfiguration und den Neustart vorbereiten.

So entfernen Sie die Sun Ray-Software

Die folgenden Schritte sind fiir die Installation bzw. die Aktualisierung nicht erforderlich.

Wenn Sie die Sun Ray Server Software komplett entfernen wollen, gehen Sie folgendermaRen vor.

Schritte


http://wikis.sun.com/pages/viewpage.action?pageId=190324783#Zus%C3%A4tzlicheSoftwarevoraussetzungen-JavaRuntimeEnvironment%28JRE%29
http://wikis.sun.com/display/SRSS4dot2/Troubleshooting+Installation
http://wikis.sun.com/display/SRSS4dot2DE/Aufgaben+-+Konfigurieren+eines+neu+installierten+Sun+Ray-Servers
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1. Melden Sie sich als Superuser am Sun Ray-Server an.
2. Offnen Sie ein Shell-Fenster und wechseln Sie in das Verzeichnis / opt / SUNWit / sbi n.

...................................................................................................................................................................

3. Falls Sie Sun Ray Server Software von einem Server in einer Failover-Gruppe entfernen:
a. Deaktivieren Sie Sun Ray-DTU-Firmware-Downloads.

Fir eine private Interconnect-Schnittstelle
# .Jutfwadm-D -a -n
al |
Fir eine LAN-Konfiguration .,
# .Jutfwadm-D -a -N
al |
b. Entfernen Sie die Replikationskonfiguration.
i # .lutreplica -u
4. Entfernen Sie die Sun Ray-Netzwerkschnittstellen.
# ./utadm -r
5. Dekonfigurieren Sie die Sun Ray Software.
# ./utconfig -u
Antworten Sie auf alle Eingabeaufforderungen mit y.
6. Deinstallieren Sie die Sun Ray Server Software.

# cd /
# [opt/SUNWIt/sbin/utinstall -u

Antworten Sie auf alle Eingabeaufforderungen mit y.
7. Fihren Sie die Schritte dieser Vorgehensweise auch fiir alle ibrigen Sun Ray-Server aus.

The page Troubleshooting Installation does not exist.

Inhalt
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Verwenden Sie die folgende Aufgaben zum Aktualisieren eines vorhandenen Sun Ray-Servers auf SRSS 4.2.

B Hinweis

Sie kdnnen einen vorhandenen Sun Ray-Server nicht auf eine andere Hardware-Plattform aktualisieren. Sie kdnnen
beispielsweise einen SPARC-basierten Sun Ray-Server nicht auf einen neuen x86-basierten Sun Ray-Server aktualisieren.

ﬁ Hinweis

Upgrades von SRSS Version 4.0 und Version 4.1 werden mit SRSS 4.2 unterstiitzt.

Schritt

1. Bestatigen Sie, dass der Sun Ray-Server den
Produktvoraussetzungen entspricht.

2. Wenn Sie Sun Ray-Server in einer
Failover-Gruppe aktualisieren, beriicksichtigen
Sie Moglichkeiten zur Verringerung der
Ausfallzeit.

3. Sichern Sie die Daten des Sun Ray-Servers vor
der Aktualisierung.

4. Informieren Sie die Benutzer iiber das
Upgrade.

5. Aktualisieren Sie ggf. das
Solaris-Betriebssystem auf dem Sun Ray-Server
und wenden Sie die erforderlichen Patches an.

6. Aktualisieren Sie die SRSS-Software auf dem
Sun Ray-Server.

7. Konfigurieren Sie den aktualisierten Sun
Ray-Server.

Details

Produktvoraussetzungen fiir Solaris (Alle Themen)

Wenn auf dem Run Ray-Server nicht das erforderliche Solaris-Betriebssystem installiert ist,
fihren Sie die Anweisungen zum Aktualisieren des Betriebssystems aus, die im Folgenden
aufgefiihrt werden.

Planen von Upgrades mit Failover-Gruppen

So sichern Sie Konfigurationsdaten der Sun Ray-Software (Solaris)
Obwohl die Konfigurationsdaten wahrend eines Upgrades automatisch gesichert werden,
ist es empfehlenswert, vor einem Upgrade ein Backup der Daten zu erstellen.

Vor dem Upgrade der Sun Ray Server Software miissen Sie die Benutzer {iber das geplante
Upgrade informieren und sie dazu veranlassen, ihre Sitzungen zu beenden, denn beim
Upgrade gehen alle aktiven und unterbrochenen Sitzungen verloren.

So aktualisieren Sie das Solaris-Betriebssystem

So aktualisieren Sie SRSS (Solaris)

Aufgaben - Konfigurieren eines aktualisierten Sun Ray-Servers

Planen von Upgrades mit Failover-Gruppen

Durch die Konfiguration einer Failover-Gruppe mit zwei oder mehr Sun Ray-Servern kdnnen Sie die Dienstverfiigbarkeit auch bei Ausfall eines
Servers gewdhrleisten. Wenn Sie vorhandene Sun Ray-Server in einer Failover-Gruppe zusammenfassen oder eine vorhandene Failover-Gruppe

aktualisieren wollen, beachten Sie folgende Punkte:

Aktualisieren Sie zuerst den primaren Server, bevor Sie die sekundaren Server aktualisieren.

lﬂ Hinweis

Stellen Sie vor der Aktualisierung eines Servers sicher, dass die Benutzer von Sun Ray-DTUs ihre Sitzungen beenden.

Wenn es in einer groRen Konfiguration problematisch ware, alle Server auf einmal zu aktualisieren, aktualisieren Sie
nacheinander immer einen oder zwei Server gleichzeitig.

® |n Gruppen mit vier oder mehr Servern erzielen Sie die besten Ergebnisse, wenn der primare Server so konfiguriert ist, dass er
ausschlieBlich als Sun Ray Data Store fungiert. Konfigurieren Sie die sekundaren Server so, dass sie nicht nur den Data Store, sondern

auch die Benutzer direkt versorgen.

Beim Aktualisieren des primdren Servers kdnnen sekundare Server keine Aktualisierungen am Data Store vornehmen.
Wenn Sie die neuen Funktionen in dieser Version nutzen mochten, diirfen Sie nicht verschiedene Versionen der Sun Ray Server
Software in einer Failover-Gruppe einsetzen. Failover-Gruppen, in denen mit mehr als einer Softwareversion gearbeitet wird, bieten
immer nur die Funktionen der dltesten darin eingesetzten Version.

® Das Neustarten bzw. Zuriicksetzen der Sun Ray-Dienste mit der Admin-GUI funktioniert nicht tiber Server mit verschiedenen Sun

1"
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Ray-Releases hinweg. Auch wenn Sie z. B. mit der Admin-GUI alle Server mit SRSS 4.2 in einer Failover-Gruppe neu starten, sollten Sie
alle Server mit friiheren SRSS-Versionen manuell neu starten bzw. zuriicksetzen.

® Deaktivieren Sie alle Firmware-Updates, bis alle Server in einer Failover-Gruppe aktualisiert sind. Weitere Informationen finden Sie unter
How to Disable All Firmware Updates.

) Hinweis
Auch wenn Sie einen oder zwei Server pro Woche aktualisieren, miissen Sie mit dem Firmware-Update warten, bis
alle Server in einer Gruppe aktualisiert sind.

® Wenn es sich bei Ihrer Konfiguration um eine dedizierte, private Interconnect-Schnittstelle handelt, trennen Sie den Server von der Sun
Ray-Interconnect-Schnittstelle.

Allgemeine Erlduterungen zu Failover-Gruppen einschlieBlich Diagrammen zu Failover-Topologien finden Sie unter About Failover Groups.

So stellen Sie die aktuelle Version des Solaris-Betriebssystems auf einem Server fest

Um die Version des Betriebssystems festzustellen, geben Sie folgenden Befehl ein:

% cat /etc/rel ease
Mit diesem Befehl wird die aktuelle Version des Betriebssystems auf dem Sun Ray-Server angezeigt. Beispiel:

Solaris 10 5/09 s10x_u7wos_08 X86
Copyright 2009 Sun Mcrosystens, Inc. Al R ghts Reserved.
Use is subject to license terms.
Assenbl ed 30 March 2009

Wenn Sie eine neuere Version benotigen, wenden Sie sich an lhre Sun Microsystems-Vertretung, um die neueste Version der Solaris-Software zu
erwerben.

So sichern Sie Konfigurationsdaten der Sun Ray-Software (Solaris)

Wenn Sie ein Update wdhlen, sichert das Skript uti nst al | automatisch lhre vorhandenen Konfigurationsinformationen. Sie miissen lhre
vorhandene Konfiguration vor Ausfiihren des Skripts ut i nst al | nur in folgenden Situationen sichern:

® Sie aktualisieren das Solaris-Betriebssystem auf einem bestehenden Sun Ray-Server, der eine Neuformatierung der Server-Festplatte
erfordert.

® Sie ersetzen die Hardware eines bestehenden Sun Ray-Servers durch einen neuen Server. Wenn Sie einen Sun Ray-Server durch einen
neuen Server ersetzen, muss die Architektur gleich bleiben, beispielsweise kann ein SPARC-System nur durch ein anderes SPARC-System
ersetzt werden.

In beiden Fadllen miissen Sie die Sicherungsdatei / var / t np/ SUNWIt . upgr ade/ pr eser ve_ver si on. tar. gz zum neu installierten Server
hinzufiigen, bevor Sie das Programm ut i nst al | starten. Das Programm ut i nst al | stellt automatisch die Konfigurationsdaten in
preserve_version. tar. gz wieder her, nachdem es die SRSS-Software installiert hat.

) Hinweis
Wenn Sie einen bestehenden Sun Ray-Server mit dem Solaris-Upgrade-Programm von einer dlteren Solaris 10-Version auf
Solaris 10 5/09 aktualisieren, miissen Sie die Konfigurationsdaten nicht sichern. Bei einem Upgrade werden die Daten des

Servers nicht tiberschrieben. Es ist jedoch empfehlenswert, die Daten vor einem Upgrade des Betriebssystems zu sichern.

Mit dem Skript ut pr eser ve im Sun Ray Server Software-Abbildverzeichnis wird Folgendes gesichert:

X-Benutzereinstellungen

Sun Ray Data Store

Authentication Manager-Konfigurationsdateien
ut sl aunch-Eigenschaften

Informationen zu Failover-Gruppen
Konfiguration im Kiosk-Modus
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Das Skript ut pr eser ve sichert folgende Informationen nicht:

® Netzwerk und DHCP-Konfigurationseinstellungen des Sun Ray-Servers (ut admKonfigurationsinformation). Sie miissen diese
Einstellungen nach der Aktualisierung der Sun Ray Server Software neu konfigurieren.
® Die Datei / et ¢/ pam conf wird nicht gespeichert. Sie miissen diese Datei manuell sichern und wiederherstellen.

Bevor Sie beginnen

Je nach GroRe der Konfiguration dauert das Sichern, einschlieBlich der Aktualisierung der Betriebssystem-Software, von fiinf Minuten bis zu
mehreren Stunden oder langer.

1 Vorsicht
Durch das Ausfiihren des Skripts ut pr eser ve werden alle Sun Ray-Damonen und -Dienste gestoppt, einschlieBlich des Sun
Ray Data Store, wodurch alle sowohl aktiven als auch getrennten Benutzersitzungen verloren gehen. Es ist daher wichtig, dass
Sie die Benutzer tber Ihre Plane in Kenntnis setzen.

Schritte

Wenn Sie die CD-ROM mit der Sun Ray Server Software 4.2 bereits lokal oder von einem fernen Server eingehdngt oder die elektronisch
heruntergeladenen Dateien in ein Abbildverzeichnis extrahiert haben, beginnen Sie mit Schritt 3.

1. Offnen Sie als Superuser ein Shell-Fenster auf dem Sun Ray-Server.
2. Legen Sie die CD-ROM mit der Sun Ray Server Software 4.2 ein.

Wenn sich ein Dateimanagerfenster 6ffnet, schlieBen Sie es. Es wird fiir die Installation nicht benétigt.
3. Wechseln Sie ins Abbildverzeichnis.

Beispiel:

# cd /cdron cdronD

4. Sichern Sie die Sun Ray-Konfiguration:

# ./utpreserve

Das Skript ut pr eser ve gibt die Warnung aus, dass alle Sun Ray-Dienste gestoppt und daher auch alle Benutzersitzungen beendet
werden, und Sie werden gefragt, ob Sie fortfahren wollen.
Wenn Sie mit y antworten, fiihrt das Skript ut pr eser ve Folgendes aus:

Stoppt die Sun Ray-Dienste und den Sun Ray Data Store-Damon.
Listet die Dateien auf, die gespeichert werden.
Komprimiert die gesamte Dateiliste in der Datei / var / t np/ SUNWit . upgr ade/ pr eserve_versi on. tar. gz, wobei
Version fiir die zurzeit installierte Version der Sun Ray Server Software steht.
® Weist darauf hin, dass eine Protokolldatei unter / var / adni | og/ ut pr eser ve.
year _nont h_dat e_hour: m nut e: second. | og verfligbar ist:
wobei_Jahr_, Monat usw. in Form numerischer Werte angegeben werden, aus denen hervorgeht, wann ut pr eser ve gestartet
wurde.

B Hinweis

Uberpriifen Sie diese Protokolldatei auf Fehlermeldungen.

® Empfiehlt, die Datei / var / t np/ SUNWit . upgr ade/ preserve_versi on. t ar. gz vor der Aktualisierung der
Betriebssystem-Software an einen sicheren Speicherort zu verschieben.
5. Kopieren Sie die Datei / var / t np/ SUNWIt . upgr ade/ preserve_ver si on. t ar. gz mit NFS, FTP oder anderen Verfahren in einen
sicheren Speicherort auf einem anderen Server.
6. Fertigen Sie eine Bandsicherung der Dateisysteme auf dem Sun Ray-Server an.
7. Wenn notig, erstellen Sie ein Backup der gednderten / et ¢/ pam conf -Datei.
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5 Vorsicht

Wenn Sie die Datei / et ¢/ pam conf in einer fritheren Version der Sun Ray Server Software gedndert haben, gehen
Ihre Anderungen beim Aktualisieren von SRSS méglicherweise verloren. Um dies zu vermeiden, speichern Sie vor
dem Aktualisieren eine Kopie und nehmen Sie lhre Anderungen anhand dieser Kopie erneut vor.

So aktualisieren Sie das Solaris-Betriebssystem

1. Beschaffen Sie sich das Solaris 10 5/09-Installationsabbild.
2. Befolgen Sie die Anweisungen im Solaris 10 5/09 Installation Guide: Basic Installations.

Weitere Informationen zu Betriebssystemanforderungen finden Sie unter Zusatzliche Softwarevoraussetzungen.

So aktualisieren Sie SRSS (Solaris)

Hier wird die Vorgehensweise zum Aktualisieren von SRSS auf einem vorhandenen Sun Ray-Server, auf dem das Solaris-Betriebssystem
ausgefihrt wird, beschrieben.

Bevor Sie beginnen

Beachten Sie vor der Aktualisierung Folgendes:

Stellen Sie sicher, dass Sie alle erforderlichen Schritte unter START HERE to Upgrade SRSS (Solaris) durchgefiihrt haben.

Das SRSS-Installationsskript installiert automatisch alle Sprachumgebungen, die bei der Vorversion installiert waren.

Stellen Sie sicher, dass die erforderliche JRE-Version auf dem Sun Ray-Server installiert ist.

Das Skript uti nst al | erfordert einen Neustart des Sun Ray-Servers. In der Vergangenheit war dieser Schritt optional, nun ist er
obligatorisch.

® Das Skript uti nstal | fiir SRSS 4.2 fligt nicht automatisch Sun Ray-Informationen zu den cr ont ab;3yst 07, PAM-und
SunMC-Diensten hinzu, wie es in dlteren Versionen der Fall war. Stattdessen fligt es diese beim ersten Neustart nach Installation oder
Upgrade hinzu.

Schritte

1. Offnen Sie als Superuser ein Shell-Fenster auf dem Sun Ray-Server.
Mit dem folgenden Befehl vermeiden Sie Installationsskript-Fehler bei der Konfiguration der Benutzerumgebung:

% su - root

2. Verwenden Sie bei Bedarf NFS, FTP oder andere Mdglichkeiten zur Riicksendung der Datei
[ var/t mp/ SUNWIt . upgr ade/ preserve_version. tar. gz an den Sun Ray-Server.
Dieser Schritt ist nur erforderlich, wenn Sie die Festplatte des Sun Ray-Servers neu formatieren oder den Sun Ray-Server ersetzen
mussten. Weitere Informationen finden Sie unter So sichern Sie Konfigurationsdaten der Sun Ray-Software (Solaris).

3. Andern Sie das Verzeichnis in den Speicherort des Installationsabbilds, der entweder dem CD-ROM-Einhdngepunkt (typischerweise
/ cdr oml cdr onD) oder dem Ort, an dem Sie das heruntergeladene Abbild eingehdngt haben, entsprechen kann.

4. Aktualisieren Sie die Sun Ray Server Software.

Das Skript uti nst al | fiihrt folgende Schritte aus:
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® Fs zeigt den Text des Software-Lizenzvertrags von Sun an und fordert Sie dann auf, die Bedingungen dieses
Vertrags zu akzeptieren.
Es priift, welche erforderlichen Softwareprodukte bereits installiert sind.
Es zeigt eine Meldung liber die gefundenen Produkte an.
Es weist unter Umstdanden darauf hin, dass ein Wechsel der Verschliisselung ansteht. Antworten Sie mit y (ja).
Es fragt Sie, ob Sie eine lokalisierte Admin-GUI installieren mochten.
Es informiert Sie, dass es die erforderlichen Softwareprodukte und alle nétigen Patches installieren, aktualisieren
oder migrieren wird, und wartet auf lhre Bestdtigung.
® Essichert die aktuellen SRSS-Konfigurationsdaten in der Datei / var / t np/ SUNWit . upgr ade/ preserve_
version.tar.gz.
Es entfernt die gesamte vorhergehende Sun Ray-Software.
Es installiert den Sun Ray Data Store.
Es installiert den Sun Ray-Server (Verwaltungssoftware, Manpages auf Englisch, Kernsoftware, Konfiguration,
Treiber).
Es installiert die Software fiir den Kiosk-Modus.
Es stellt die SRSS-Konfigurationsdaten aus der Datei / var / t np/ SUNWIt . upgr ade/ preserve_ver si on
.tar. gz wieder her.
® Es gibt eine Mitteilung aus, dass das System neu gestartet werden muss.

5. Starten Sie den Sun Ray-Server bei Aufforderung neu.

Uberpriifen Sie die Protokolldatei. Viele Installationsprobleme, die in dieser Datei aufgezeichnet werden, werden hiufig iibersehen. Eine
Protokolldatei mit einem Zeitstempel fiir den Beginn der Installation steht in folgendem Verzeichnis zur Verfligung:

Eine Liste der Fehlermeldungen von ut i nst al | finden Sie unter Troubleshooting Installation.

Nachste Schritte

Unter Aufgabeniibersicht - Konfiguration eines aktualisierten Sun Ray-Servers finden Sie Anweisungen zum Vorbereiten der Konfiguration und
zum Neustart des Sun Ray-Servers.

Inhalt
® Aufgaben - Konfigurieren eines neu installierten Sun Ray-Servers
® Aufgabeniibersicht - Konfiguration eines aktualisierten Sun Ray-Servers
® Aufgaben - Zusdtzliche Sun Ray-Serverkonfiguration
® Konfigurationsarbeitsblatter
® Arbeitsblatt zur Konfiguration einer dedizierten Interconnect-Schnittstelle fiir den Sun Ray-Server
® Arbeitsblatt zur LAN-Konfiguration eines Sun Ray-Servers
® Arbeitsblatt zur Konfiguration einer Failover-Gruppe fiir den Sun Ray-Server
® So konfigurieren Sie einen Sun Ray Server als eine private Interconnect-Schnittstelle
® So konfigurieren Sie einen Sun Ray-Server auf LAN (und ein DHCP-Server-Setup)
® So konfigurieren Sie einen Sun Ray-Server in einem LAN (mithilfe eines DHCP-Servers)
® So konfigurieren Sie die Sun Ray Server Software
® Task Map - Managing Failover Groups
® |nitial Configuration
® Related Tasks
® So synchronisieren Sie die Sun Ray-DTU-Firmware
® So starten Sie einen Sun Ray-Server neu
® So liberpriifen und reparieren Sie beschadigte Konfigurationsdateien (Solaris)
® How to Synchronize Primary and Secondary Sun Ray Servers
® So dekonfigurieren Sie einen Sun Ray-Server
® So trennen Sie einen Sun Ray-Server von der Interconnect-Schnittstelle
[ ]

So konvertieren und synchronisieren Sie den Sun Ray Data Store-Port (Solaris)

Konfigurieren eines Sun Ray-Servers (Alle Themen)
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Aufgaben - Konfigurieren eines neu installierten Sun Ray-Servers

In den folgenden Schritten wird beschrieben, wie Sie einen Sun Ray-Server nach einer neuen Installation der Sun Ray Server Software

konfigurieren.

Schritt

1. Ermitteln Sie die
Netzwerktopologie.

2. Fillen Sie das

Konfigurationsarbeitsblatt aus.

3. Konfigurieren Sie den Sun

Ray-Server auf dem Netzwerk.

4. Konfigurieren Sie die Sun
Ray Server Software.

5. Bei Failover-Gruppen
konfigurieren Sie die
Hierarchie der Sun Ray-Server
in der Failover-Gruppe.

6. Synchronisieren Sie die Sun
Ray-DTU-Firmware.

7. Booten Sie nach der
Konfiguration den Sun
Ray-Server neu.

Beschreibung

Sun Ray-Server kénnen in dedizierten privaten Netzwerken und in freigegebenen Netzwerken bereitgestellt
werden. Die Bereitstellung der Sun Ray Server Software in freigegebenen Netzwerken, sei es in
freigegebenen Netzwerken mit Routing oder ohne Routing (LANs), bietet fiir die Benutzer viele Vorteile, wie
z. B. Hotdesk-Funktionen.

Freigegebene Netzwerke kdnnen mit oder ohne separate DHCP-Server oder bootp-Weiterleitung
konfiguriert werden.

Wenn Sie sich liber irgendeinen Aspekt der Netzwerkkonfiguration im Unklaren sind, wenden Sie sich bitte
an die IT-Abteilung. Weitere Informationen finden Sie unter Konfigurieren von Sun Ray-Systemnetzwerken.

Konfigurationsarbeitsblatter

® |n einem privaten Netzwerk (ohne LAN)
® |n einem freigegebenen Netzwerk (LAN) unter Verwendung eines vorhandenen DHCP-Servers
® |n einem freigegebenen Netzwerk (LAN) bei Konfiguration des Sun Ray-Servers als DHCP-Server

So konfigurieren Sie die Sun Ray Server Software

Aufgaben - Verwalten von Failover-Gruppen

So synchronisieren Sie die Sun Ray-DTU-Firmware

So starten Sie einen Sun Ray-Server neu

Fiihren Sie diese Schritte fiir jeden Sun Ray-Server in einer Failover-Gruppe aus.

Hinweis

Li ]

Wenn der Hostname oder die IP-Adresse eines Sun Ray-Servers gedndert wird, miissen die Schnittstellen ebenfalls konfiguriert
werden, besonders, wenn der Sun Ray-Server fiir DHCP-Dienste verwendet wird.

Aufgabenubersicht - Konfiguration eines aktualisierten Sun Ray-Servers

Fiihren Sie folgende Schritte aus, um einen Sun Ray-Server nach einer Aktualisierung der Sun Ray Server Software zu konfigurieren. Es wird
dabei vorausgesetzt, dass bei der Aktualisierung das Skript ut pr eser ve verwendet wurde.

Schritt

1. Nehmen Sie das
Konfigurations-Arbeitsblatt
zur Hand.

Beschreibung

Wenn Sie das Arbeitsblatt vor der Aktualisierung ausgefiillt haben, kdnnen Sie die darin enthaltenen
Informationen bei der Netzwerkkonfiguration verwenden. Informationen hierzu finden Sie unter
Konfigurationsarbeitsblatter.
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2. Konfigurieren Sie den Sun
Ray-Server im Netzwerk.

3. Synchronisieren Sie die
Sun Ray-DTU-Firmware.

4. Konfigurieren Sie den Sun
Ray-Server neu

5. Booten Sie nach der
Konfiguration den Sun
Ray-Server neu.

Sun Ray Server Software 4.2 Installations- und Konfigurationshandbuch (Solaris)

® |n einem privaten Netzwerk (kein LAN)
® |n einem freigegebenen Netzwerk (LAN) unter Verwendung eines vorhandenen DHCP-Servers
® |n einem freigegebenen Netzwerk (LAN) bei Konfiguration des Sun Ray-Servers als DHCP-Server

So synchronisieren Sie die Sun Ray-DTU-Firmware

Sie missen den Sun Ray-Server mit dem Befehl ut confi g - wneu konfigurieren, um den Pfad der
Tomcat-Installation zu aktualisieren. Siehe Aktualisierung der Admin-GUI (CR 6572246).

So starten Sie einen Sun Ray-Server neu

Aufgaben - Zusatzliche Sun Ray-Serverkonfiguration

Aufgabe Beschreibung

[ So liberpriifen und reparieren Sie How to Check and Fix Corrupted Configuration Files (Solaris)] Erldutert die Reparatur eines
beschiddigte Konfigurationsdateien Xsun-Servers, der nicht
(Solaris) ordnungsgemaR startet.
How to Synchronize Primary and Erldutert, wie Sun Ray-Server in einer Failover-Gruppe

Secondary Sun Ray Servers

synchronisiert werden, um die Zeitstempel von Fehlermeldungen
abzugleichen.

So dekonfigurieren Sie einen Sun Erldutert die Dekonfiguration von SRSS auf einem Sun

Ray-Server

Ray-Server.

So trennen Sie einen Sun Ray-Server = Erldutert die Trennung eines Sun Ray-Servers von der
von der Interconnect-Schnittstelle Interconnect-Schnittstelle.

So konvertieren und synchronisieren = Erldutert die Konvertierung des alten Sun Directory Service in

Sie Sun Ray Data Store Ports
(Solaris)

Sun Ray Data Store und die erneute Aktivierung des friiheren
SunDS-Diensts.

Konfigurationsarbeitsblatter

Fillen Sie diese Arbeitsblatter aus, sodass Sie die Informationen wahrend der eigentlichen Konfiguration jederzeit zur Hand haben.

® Die in Kursivdruck angegebenen Werte sind lediglich Beispiele und diirfen nicht verwendet werden.
® Die in normaler Schriftart angegebenen Werte sind Standardwerte und konnen verwendet werden.

® Hochgestellte Ziffern E:! verweisen auf FuBnoten am Ende jedes Abschnitts.

) Hinweis

In den leeren Feldern der Arbeitsblatter konnen Sie zusatzliche Informationen zu lhrer Umgebung eingeben, wenn Sie die
Arbeitsblatter ausdrucken.

Arbeitsblatt zur Konfiguration einer dedizierten Interconnect-Schnittstelle fir den Sun

Ray-Server

Aspekt oder Variable

Standardwert, Beispiel oder Wert fiir primaren Wert fiir sekunddren

anderes Server Server

Konfigurieren der Sun Ray-Interconnect-Schnittstelle mit * (Startzeit eingeben)

ut adn{ *}
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Schnittstellenname

® Hostadresse (V

® Netzmaske

® Netzadresse

® Hostname V

Wenn der Sun Ray-Server fiir die Zuweisung von IP-Adressen

verwendet wird:

® Erste Sun Ray-DTU-Adresse

® Anzahl der Sun Ray-DTU-Adressen™(2)*

Firmware-Server~(3)"
Router*(3)"

Zusitzliche Serverliste angeben? (optional)

® Wenn ja, Dateiname

® oder: Server-IP-Adresse

Konfigurieren der Sun Ray Server Software mit utconfig
Admin-Passwort

Admin-GUI konfigurieren? Wenn ja, dann:

® Portnummer des Sun Ray-Admin-Servers

® Soll Fernadministration moglich sein? (optional)

® Soll sichere Verbindung moglich sein? (optional)

Soll der Kiosk-Modus konfiguriert werden? (optional)

® Wenn ja, Prafix fiir Benutzer

® Gruppenname

® Anfang des Benutzer-ID-Bereichs

hme1_ (Solaris), _eth1
(Linux)

192.168.128.1

255.255.255.0

192.168.128.0

Hostname-Schnittstellenname

192.168.128.16

192.168.128.1
192.168.128.1
(ja oder nein)

Dateiname

192.168.128.2

(Startzeit eingeben)

adminpass

1660

(ja oder nein)

(ja oder nein)

(ja oder nein)

utku

utkiosk

150000
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® Anzahl der Benutzer ¥
Failover-Gruppe konfigurieren? (optional) (ja oder nein)
signature1

® Wenn ja, Signatur der Failover-Gruppe”(5)*

™ Diese Werte sind fiir jeden Sun Ray-Server unterschiedlich, selbst wenn die Server zur gleichen Failover-Gruppe gehoren.

@ Diese Werte miissen bei den Servern in einer Failover-Gruppe eindeutig sein. Anhand der folgenden Richtlinien kdnnen Sie
ermitteln, welche Adressen den einzelnen Sun Ray-Servern zuzuweisen sind:

® X = (Anzahl der DTUs/(Anzahl der Server - 1)) - 1
® Erste Einheitenadresse fiir primadren Server = 192.168.128.16
® |etzte Einheitenadresse fir alle Server = X + erste Einheitenadresse. Wenn die letzte Einheitenadresse groRer ist als 240,
reduzieren Sie sie auf 240.
® Erste Einheitenadresse fiir sekunddre Server = 1 + letzte Einheitenadresse des vorherigen Servers. Wenn die erste
Einheitenadresse groRer ist als 239, konfigurieren Sie ein Klasse-B-Netzwerk. Beispiel: 120 DTUs, 4 Server. X= 39

®) Diese Werte sind standardmaRig mit der Schnittstellenhostadresse identisch.

@ Als Anzahl der Benutzer wird einer der folgenden beiden Werte eingegeben, abhangig davon, welcher Wert groRer ist:

® Die Gesamtzahl der Sun Ray DTUs
® Dije Gesamtzahl der getrennten und aktiven Sitzungen

®) Diese Signatur ~ muss fiir alle Sun Ray-Server in einer Failover-Gruppe identisch sein. Die Signatur muss mindestens ein
numerisches Zeichen enthalten.

Arbeitsblatt zur LAN-Konfiguration eines Sun Ray-Servers

Wenn Sie einen Sun Ray-Server in einem LAN konfigurieren, verwenden Sie das folgende Arbeitsblatt.

Aspekt oder Variable Standardwert, Beispiel oder Primarer Wert fiir sekunddren
anderes Serverwert Server

Konfigurieren der Sun Ray-Interconnect-Schnittstelle mit * (Startzeit eingeben)

ut adn{ *}

192.168.128.0
® Subnetz

192.168.128.1

® Hostadresse ©

255.255.255.0
® Netzmaske

192.168.128.0
® Netzadresse
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® Hostname ®

Wenn der Sun Ray-Server fiir die Zuweisung von IP-Adressen
verwendet wird:

® Erste Sun Ray-DTU-Adresse %

® Anzahl der Sun Ray-DTU-Adressen™(7)”

®  Firmware-Server™(8)"

® Router ()"
Zusatzliche Serverliste angeben? (optional)

® Wenn ja, Dateiname

® oder: Server-IP-Adresse

Hostname-Schnittstellenname

192.168.128.16

192.168.128.1

192.168.128.1

(ja oder nein)

Dateiname

192.168.128.2

® Diese Werte sind fiir jeden Sun Ray-Server unterschiedlich, selbst wenn die Server zur gleichen Failover-Gruppe gehoren.

) Diese Werte miissen bei den Servern in einer Failover-Gruppe eindeutig sein. Anhand der folgenden Richtlinien kdnnen Sie
ermitteln, welche Adressen den einzelnen Sun Ray-Servern zuzuweisen sind:

® X = (Anzahl der DTUs/(Anzahl der Server - 1)) - 1

® Erste Einheitenadresse fiir primaren Server = 192.168.128.16
® |etzte Einheitenadresse fir alle Server = X + erste Einheitenadresse. Wenn die letzte Einheitenadresse groRer ist als 240,

reduzieren Sie sie auf 240.

® Erste Einheitenadresse fiir sekundare Server = 1 + letzte Einheitenadresse des vorherigen Servers. Wenn die erste
Einheitenadresse groRer ist als 239, konfigurieren Sie ein Klasse-B-Netzwerk. Beispiel: 120 DTUs, 4 Server. X= 39

®) Diese Werte sind standardmaRig mit der Schnittstellenhostadresse identisch.

Arbeitsblatt zur Konfiguration einer Failover-Gruppe fiir den Sun Ray-Server

Wenn Sie eine Failover-Gruppe konfigurieren, fiillen Sie diesen Teil des Arbeitsblatts aus:

Aspekt oder Variable

Konfigurieren der Sun Ray-Serverhierarchie mit ut r epl i ca (fiir
Failover-Gruppen erforderlich)

Hostname des primaren Sun Ray-Servers~(9)”

Hostname des sekundaren Sun Ray-Servers”~(9)"

Standardwert, Beispiel Primarer
oder anderes Serverwert

(Startzeit eingeben)

primarer-Server

sekundarer-Server

20
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© Diese Werte sind fiir jeden Sun Ray-Server unterschiedlich, selbst wenn die Server zur gleichen Failover-Gruppe gehdren.

Erste und letzte Einheitenadresse in einer Failover-Gruppe

Server Erste Einheitenadresse = Letzte Einheitenadresse
Primar 192.168.128.16 192.168.128.55
Sekundar = 192.168.128.56 192.168.128.95

192.168.128.96 192.168.128.135
Sekundar = 192.168.128.136 192.168.128.175
Sekundar

ﬁ Hinweis
Wenn Sie den Adressenbereich vergessen haben, lassen Sie die von lhnen angegebenen Adressen mit ut adm - | auflisten
oder mit ut adm - p ausdrucken.

So konfigurieren Sie einen Sun Ray Server als eine private Interconnect-Schnittstelle

In dieser Vorgehensweise wird beschrieben, wie Sie einen Sun Ray-Server als eine private Interconnect-Schnittstelle konfigurieren, wobei das
DTU-Anzeigenetzwerk direkt mit dem Sun Ray-Server verbunden ist.

1. Melden Sie sich lokal oder von einem fernen System als Superuser am Sun Ray-Server an.
2. Wechseln Sie in folgendes Verzeichnis:

# cd /opt/ SUNWIt/ sbin

B Hinweis

Vergewissern Sie sich, dass die Datei / et ¢/ host s die IP-Adresse des System-Hostnamens enthalt.

3. Konfigurieren Sie die Sun Ray-Interconnect-Schnittstelle:

# ./utadm -a <interface-nane>

Hierbei steht <i nt er f ace- name> fiir den Namen der Sun Ray-Interconnect-Schnittstelle, beispielsweise hmel, gf e0 oder ge0
(Solaris) oder et h1 (Linux).

Das Skript ut admbeginnt mit der Konfiguration von DHCP fiir die Sun Ray-Interconnect-Schnittstelle, startet den DHCP-Dd@mon neu
und konfiguriert die Schnittstelle. Danach listet das Skript die Standardwerte auf und fragt, ob sie verwendet werden sollen.

1 Vorsicht
Wenn die IP-Adressen und die DHCP-Konfigurationsdaten beim Konfigurieren der Schnittstellen nicht richtig
eingerichtet werden, funktioniert die Failover-Funktion nicht richtig. Insbesondere wenn als IP-Adresse fiir die
Interconnect-Schnittstelle des Sun Ray-Servers ein Duplikat der IP-Adresse fiir die Interconnect-Schnittstelle eines
anderen Servers eingestellt ist, generiert der Sun Ray Authentication Manager moglicherweise Fehler des Typs ,,Out
of Memory*.
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4. Bewerten Sie die Standardwerte:

Wenn Sie die Standardwerte akzeptieren mochten und der Server nicht Teil einer Failover-Gruppe ist, antworten Sie mit y.
Andernfalls antworten Sie mit n und akzeptieren die angezeigten Standardwerte, indem Sie die Eingabetaste driicken, oder
geben Sie die korrekten Werte aus dem Arbeitsblatt ein.

Das Skript ut admfordert Sie zur Eingabe der folgenden Informationen auf:
Neue Hostadresse (192.168.128.1)

Neue Netzmaske (255.255.255.0)

Neuer Hostname (Hostname-Schnittstellenname)

IP-Adressen fir diese Schnittstelle unterstiitzen? ([Y]/N)

Neue erste Sun Ray-DTU-Adresse (92.168.128.16)

Gesamtzahl der Sun Ray-DTU-Adressen (X)

Neue Berechtigungs-Serveradresse (192.168.128.1)

Neue Firmware-Serveradresse (192.168.128.1)

Neue Routeradresse (192.168.128.1)

Zusatzliche Serverliste angeben.

Wenn Sie dies bestdtigen, werden Sie zur Eingabe eines Dateinamens (Dateiname) oder einer Server-IP-Adresse (192.168.128.2)
aufgefordert.

5. Das Skript ut admlistet die Konfigurationswerte erneut auf und fragt, ob Sie diese akzeptieren mochten.

Wenn nicht, antworten Sie mit n und lberpriifen Sie die Antworten in Schritt 4.
Wenn die Werte richtig sind, antworten Sie mit y. Die folgenden Sun Ray-Dateien werden konfiguriert:
Fir Solaris:

/ et ¢/ host nane. <i nt er f ace- name>
/etclinet/hosts

/ etcl/inet/net masks

[ etcl/inet/networks

Flr Linux:

/ et c/ opt/ SUNWIt / net / dhcp/ SunRay- opt i ons

/ et c/ opt/ SUNWIt / net / dhcp/ SunRay-i nterface-ethl
/ et c/ opt / SUNWIt / net / host nane. et hl

/etc/ hosts

/ et c/ opt/ SUNWIt / net / net masks

/ et c/ opt/ SUNWIt / net / net wor ks

/ et c/ dhcpd. conf

Das Skript ut admkonfiguriert die Sun Ray-DTU-Firmwareversionen und startet den DHCP-Dd@mon neu.

6. Fiihren Sie diesen Vorgang fiir jeden sekundaren Server in der Failover-Gruppe aus.

Nachste Schritte

Fahren Sie mit So konfigurieren Sie die Sun Ray Server Software fort.

So konfigurieren Sie einen Sun Ray-Server auf LAN (und ein DHCP-Server-Setup)

Diese Vorgehensweise beschreibt die Konfiguration eines Sun Ray-Servers als gemeinsam genutzte Interconnect-Schnittstelle, bei der DTUs mit
einem Netzwerk (LAN) verbunden sind, das mit anderen Arbeitsstationen oder Servern geteilt wird. Bei dieser Vorgehensweise wird der Sun Ray
Server auBerdem als DHCP-Server eingerichtet.

Bevor Sie beginnen

® Wenn in lhrem Netzwerk kein separater DHCP-Server vorhanden ist, konfigurieren Sie den Sun Ray-Server mit den von diesem
bereitgestellten IP-Adressen.

® Wenn in lhrem Netzwerk ein separater DHCP-Server vorhanden ist, konfigurieren Sie den Sun Ray-Server mit den vom DHCP-Server
bereitgestellten IP-Adressen.

Schritte
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1. Melden Sie sich als Superuser am Sun Ray-Server an.
2. Wechseln Sie in das folgende Verzeichnis:

i # ./utadm-A <subnet#> :

<subnet #> ist dabei die Identifikationsnummer des Subnetzes, wie zum Beispiel 192.168.128.0.
Das Skript ut admbeginnt mit der Konfiguration von DHCP fiir die Sun Ray-Interconnect-Schnittstelle, startet den DHCP-Da@mon neu
und konfiguriert die Schnittstelle. Danach listet das Skript die Standardwerte auf und fragt, ob sie verwendet werden sollen.

H Vorsicht
Wenn die IP-Adressen und die DHCP-Konfigurationsdaten beim Konfigurieren der Schnittstellen nicht richtig
eingerichtet werden, funktioniert die Failover-Funktion nicht richtig. Insbesondere wenn als IP-Adresse fiir das
Subnetz des Sun Ray-Servers ein Duplikat der IP-Adresse fiir das Subnetz eines anderen Servers eingestellt ist,
generiert der Sun Ray Authentication Manager moglicherweise Fehler des Typs ,,Out of Memory*“.

4. Uberpriifen Sie die Standardwerte.
® Wenn Sie die Standardwerte akzeptieren méchten und der Server nicht Teil einer Failover-Gruppe ist, antworten Sie mit y.
® Andernfalls antworten Sie mit n und akzeptieren die angezeigten Standardwerte, indem Sie die Eingabetaste driicken, oder
geben Sie die korrekten Werte aus dem Arbeitsblatt ein.

Das Skript ut admfordert Sie zur Eingabe der folgenden Informationen auf:
Neue Netzmaske (255.255.255.0)
Neue erste Sun Ray-DTU-Adresse (192.168.128.16)
Gesamtzahl der Sun Ray-DTU-Adressen
Neue Berechtigungs-Serveradresse (192.168.128.1)
Neue Firmware-Serveradresse (192.168.128.10)
Neue Routeradresse (192.168.128.1)
Eine zusatzliche Serverliste.
Wenn Sie dies bestatigen, wird ein Dateiname (Dateiname) oder eine Server-IP-Adresse (192.168.128.2) angefordert.
5. Das Skript ut admlistet die Konfigurationswerte erneut auf und fragt, ob Sie diese akzeptieren mochten.
® Falls nicht, antworten Sie mit n und {iberpriifen Sie die lhre Antworten von Schritt 4.
® Wenn die Werte korrekt sind, antworten Sie mit y. Das Skript ut admkonfiguriert die Sun Ray-DTU-Firmwareversionen und
startet den DHCP-D@mon neu.
6. Wiederholen Sie diese Vorgehensweise fiir jeden sekundaren Server in der Failover-Gruppe.
7. Befindet sich ein Router zwischen dem Sun Ray-Server und den DTUs, konfigurieren Sie bootp-Weiterleitung bei den Routern.

Nachste Schritte

Fahren Sie mit So konfigurieren Sie die Sun Ray Server Software fort.

So konfigurieren Sie einen Sun Ray-Server in einem LAN (mithilfe eines
DHCP-Servers)

Wenn die Sun Ray-Parameter liber einen vorhandenen DHCP-Server bereitgestellt werden sollen, gehen Sie folgendermaRen vor, um die
LAN-Verbindung am Sun Ray-Server zu aktivieren bzw. zu deaktivieren. Wenn der Sun Ray-Server zur Bereitstellung von DHCP-Diensten benétigt
wird, finden Sie weitere Informationen unter So konfigurieren Sie einen Sun Ray-Server auf LAN (und ein DHCP-Server-Setup).

1. Melden Sie sich lokal oder von einem fernen System als Superuser am Sun Ray-Server an.
2. Aktivieren Sie die Sun Ray-LAN-Verbindung.

3. Starten Sie bei Aufforderung die Dienste neu.
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Wenn Sie die Sun Ray Server Software konfigurieren mochten, kdnnen Sie die Dienste nach der Softwarekonfiguration neu starten.

4. Uberpriifen Sie die aktuelle Einstellung fiir die Sun Ray-LAN-Verbindung.

ﬂ Hinweis
Wenn die LAN-Verbindung eines Sun Ray-Servers deaktiviert ist, konnen die Sun Ray-DTUs im LAN keine Verbindung zum
Server herstellen. Mit dem Befehl ut adm - L of f kénnen Sie die LAN-Verbindung des Sun Ray-Servers deaktivieren.

Nachste Schritte

Fahren Sie mit So konfigurieren Sie die Sun Ray Server Software fort.

So konfigurieren Sie die Sun Ray Server Software

1. Melden Sie sich gegebenenfalls als Superuser am Sun Ray-Server an.
2. Wechseln Sie in das folgende Verzeichnis:

...................................................................................................................................................................

...................................................................................................................................................................

4. Akzeptieren Sie die angezeigten Standardwerte aus ut conf i g, indem Sie die Eingabetaste driicken, oder geben Sie die korrekten
Werte aus dem Arbeitsblatt ein.
Das Skript ut conf i g fordert Sie zur Eingabe der folgenden Informationen auf:

Soll das Skript fortgesetzt werden? (Eingabetaste driicken)
Sun Ray-Administrationspasswort (adminpass)
Sun Ray-Administrationspasswort zur Bestatigung
Beachten Sie, dass fiir alle Server in einer Failover-Gruppe dasselbe Administrationspasswort definiert sein muss.
Soll die Sun Ray Web Administration (Admin-GUI) konfiguriert werden? (Eingabetaste driicken)
Pfad zum Apache Tomcat-Installationsverzeichnis (/opt/apache-tomcat)
Webserver-Portnummer (1660)
Sollen sichere Verbindungen hergestellt werden? (y/n)
Wenn das der Fall ist, geben Sie die HTTPS-Portnummer (1661) ein.
Benutzername fiir den Tomcat-Prozess (utwww)
Soll Fernadministration moglich sein? (y/n)
Soll der Kiosk-Modus konfiguriert werden? (y/n)
Wenn ja, dann werden Sie zur Eingabe folgender Daten aufgefordert:
® Préafix fir Benutzer (utku)
® Gruppe (utkiosk)
® Anfang des Benutzer-ID-Bereichs (150000)
® Anzahl der Benutzer (25)
Soll eine Failover-Gruppe konfiguriert werden?
Soll das Skript fortgesetzt werden? (Eingabetaste driicken)

Das Skript ut conf i g beginnt mit der Konfiguration der Sun Ray Server Software.

® Wenn Sie angegeben haben, dass es sich um eine Failover-Gruppe handelt, fordert das Skript die Signatur (
Signatur1) an.
® Dije Signatur wird zur Bestatigung erneut angefordert.
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Der Sun Ray Data Store wird neu gestartet.

) Hinweis
Das Skript ut confi g scri pt gibt an, dass Sie den Authentication Manager neu starten miissen. Sie kdnnen
Authentication Manager neu starten, indem Sie den Sun Ray-Server neu starten oder mithilfe des Befehls
[ opt/ SUNWIt / sbi n/ utrestart -c die Sun Ray-Dienste neu starten.

Ist das Skript ut conf i g beendet, steht eine Protokolldatei zur Verfiigung.
Speicherort fiir das Solaris-Betriebssystem:

Dabei sind die Datums- und Zeitwerte Zahlen, die den Startzeitpunkt der Ausfiihrung von ut conf i g angeben.

5. In einer Failover-Gruppe muss dieser Vorgang fiir jeden sekundaren Server wiederholt werden.

Nachste Schritte

Fahren Sie mit einem der folgenden Schritte fort:

® Wenn eine Failover-Gruppe vorhanden ist, fahren Sie mit Task Map - Managing Failover Groups fort.
® Andernfalls fahren Sie mit So synchronisieren Sie die Sun Ray-DTU-Firmware fort.

Task Map - Managing Failover Groups

For more information about failover groups, see About Failover Groups.

Initial Configuration

Step Description Task

1 Set up server addresses and client addresses, and how to configure DHCP. Set Up IP Addressing

How to Set Up IP Addressing on Multiple
Servers, Each with One Sun Ray Interface

2 Use the ut r epl i ca command to designate a primary server, advise the server of its How to Configure a Primary Server
administration primary status, and designate the host names of all the secondary servers.

3 Use the ut r epl i ca command to advise each secondary server of its secondary status How to Add a Secondary Server
and the host name of the primary server for the group.

4 Synchronize secondary servers with their primary server to make troubleshooting easier. How to Synchronize Primary and
Use cr ont ab to schedule this command to execute periodically. Secondary Sun Ray Servers
5 Change the group manager signature. How to Change the Group Manager
Signature

Related Tasks

Task Description

How to Take a Server Offline and Online Explains how to take servers offline to make maintenance easier.
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How to Show the Current SRDS Replication Configuration ' Explains how to display the current SRDS configuration.

How to Remove the Replication Configuration Explains how to remove the replication configuration.
How to View Network (Failover Group) Status Explains how to view failover group status.
Recovery Issues and Procedures Explains how to recover primary and secondary servers if they fail.

So synchronisieren Sie die Sun Ray-DTU-Firmware

Fiihren Sie diese Aufgabe auf einem eigenstandigen Sun Ray-Server oder dem in einer Failover-Gruppe zuletzt konfigurierten Sun Ray-Server
aus. Mithilfe der derzeit auf dem Sun Ray-Server verfligbaren Firmware wird die gesamte Firmware auf den Sun Ray-DTUs aktualisiert.

1. Melden Sie sich als Superuser am Sun Ray-Server an.
2. Wechseln Sie in das folgende Verzeichnis:

...................................................................................................................................................................

...................................................................................................................................................................

Die Sun Ray-DTUs werden neu gebootet und die neue Firmware wird geladen.

So starten Sie einen Sun Ray-Server neu

Wenn Sie eine Konfiguration auf einem Sun Ray-Server durchfiihren, miissen Sie den Sun Ray-Server neu starten, damit die Anderung wirksam
wird.

1. Melden Sie sich gegebenenfalls als Superuser am Sun Ray-Server an.
2. Starten Sie den Sun Ray-Server neu.

...................................................................................................................................................................

So uUberpriifen und reparieren Sie beschadigte Konfigurationsdateien (Solaris)

Wenn der dt | ogi n-Ddmon den Xsun-Server nicht ordnungsgemaR starten kann, sind folgende Konfigurationsdateien méglicherweise
beschadigt:
® Jetc/dt/confi g/ Xservers

® Jetc/dt/config/ Xconfig

Im Folgenden wird erldutert, wie Sie dieses Problem beheben kdnnen.

ﬂ Hinweis
Die Vorgehensweise wird anhand der Ausgabe eines vereinfachten Beispiels veranschaulicht. Die tatsachliche Ausgabe umfasst
moglicherweise dutzende Zeilen zwischen BEGIN SUNRAY CONFIGURATION und END SUNRAY CONFIGURATION.

Schritte

1. Offnen Sie als Benutzer des Sun Ray-Servers ein Shell-Fenster und vergleichen Sie die Dateien / usr/ dt / conf i g/ Xser ver s und
/etc/dt/configl/ Xservers.

...................................................................................................................................................................

26


http://wikis.sun.com/display/SRSS4dot2/How+to+Show+the+Current+SRDS+Replication+Configuration
http://wikis.sun.com/display/SRSS4dot2/How+to+Remove+the+Replication+Configuration
http://wikis.sun.com/display/SRSS4dot2/How+to+View+Network+%28Failover+Group%29+Status
http://wikis.sun.com/display/SRSS4dot2/Recovery+Issues+and+Procedures

Sun Ray Server Software 4.2 Installations- und Konfigurationshandbuch (Solaris)

Mit diesem Befehl vergleichen Sie eine bekanntermaBen unbeschidigte Datei mit einer verdadchtigen Datei. Die Ausgabe sollte ungefahr
dem folgenden Beispiel entsprechen.

106a107, 130
> # BEG N SUNRAY CONFI GURATI ON
> :3 SunRay | ocal @one /etc/opt/SUNWIt/ basedir/lib/utxsun :3 -nobanner

> :18 SunRay | ocal @one /etc/opt/SUNWIt/basedir/lib/utxsun :18 -nobanner
> # END SUNRAY CONFI GURATI ON

Die erste Ausgabezeile enthdlt 106a107,130. Die Ziffer 106 bedeutet, dass die beiden Dateien bis zur 106. Zeile identisch sind. Die
Angabe a107,130 bedeutet, dass die erste Datei nur mit der zweiten identisch ware, wenn die Informationen in Zeile 107 bis 130 der
zweiten Datei zur ersten Datei hinzugefiigt wiirden.

Wenn die ersten drei Ziffern der Ausgabe eine Zahl unter 100 angeben, ist die Datei / et ¢/ dt / confi g/ Xser ver s beschadigt.

2. Vergleichen Sie die Dateien / usr/ dt/ confi g/ Xconfi gund/etc/dt/config/ Xconfig.

156a157, 180
> # BEG N SUNRAY CONFI GURATI ON
> Dtlogin.*_8.environment: SUN_SUNRAY_TOKEN=Zer oAdmi n. nl. at 88sc1608. 6d0400aa

> Dtlogin.*_9.environment: SUN_SUNRAY_TOKEN=Zer oAdm n. mlL. at 88sc1608. a10100aa
> # END SUNRAY CONFI GURATI ON

Wenn die ersten drei Ziffern der Ausgabe eine Zahl unter 154 angeben, ist die Datei / et ¢/ dt/ confi g/ Xconfi g beschadigt.

3. Wenn eine der beiden Dateien beschadigt ist, fiihren Sie diesen Vorgang aus, um die Konfigurationsdateien zu ersetzen.
4. Offnen Sie als Superuser ein Shell-Fenster und stoppen Sie den Sun Ray-Server.

" Vorsicht
Damit die Datei Xser ver s ersetzt werden kann, miissen alle Sun Ray-DTU-Dienste heruntergefahren werden.
Informieren Sie bitte die Benutzer vorab liber den Ausfall der Dienste.
i # Jetc/init.d/utsvc stop !

# Ibin/cp -p /usr/dt/config/ Xservers /etc/dt/config/Xservers
# /bin/cp -p /usr/dt/config/ Xconfig /etc/dt/config/Xconfig

B Hinweis

Setzen Sie fiir Headless-Server den Eintrag : O in der Datei Xser ver s auf Kommentar oder entfernen Sie ihn.

6. Reinitialisieren Sie die Authentifizierungsrichtlinien.

i # /opt/SUNWIt/sbin/utrestart -c

Die Extrazeilen aus den vorherigen Versionen der Dateien Xser ver s und Xconfi g werden automatisch neu erstellt.

How to Synchronize Primary and Secondary Sun Ray Servers

Log files for Sun Ray servers contain time-stamped error messages that can be difficult to interpret if the time is out of sync. To make
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troubleshooting easier, make sure that all secondary servers periodically synchronize with their primary server.

The Network Time Protocol (NTP) is the recommended protocol to synchronize primary and secondary servers. With NTP, you can synchronize
to an absolute time source and it provides additional synchronization capabilities. In some deployments, the simpler TIME protocol configured

through the r dat e command may be sufficient.

For detailed information about configuring NTP on Solaris servers, see Solaris 10 System Administration Guide: Network Services.

) Note

Both the NTP and TIME protocols are disabled by default on Solaris servers.

So dekonfigurieren Sie einen Sun Ray-Server

1. Melden Sie sich als Superuser am Sun Ray-Server an.
2. Entfernen Sie die Replikationskonfiguration.

# [ opt/ SUNWIt/ sbin/utreplica -u
3. Dekonfigurieren der Sun Ray Server Software.
# [ opt/SUNWIt/ sbin/utconfig -u

4. Antworten Sie auf alle Eingabeaufforderungen mit y.

So trennen Sie einen Sun Ray-Server von der Interconnect-Schnittstelle

1 Vorsicht
Hierbei werden die Benutzer von ihren Sitzungen auf dem Sun Ray-Server getrennt. Sorgen Sie zundchst dafiir, dass die

Benutzer ihre Sitzungen beenden, und fahren Sie dann fort.

1. Melden Sie sich als Superuser am Sun Ray-Server an.
2. Trennen Sie den Sun Ray-Server von der Sun Ray-Interconnect-Schnittstelle.

# [ opt/ SUNWIt / sbi n/utadm -r

lﬂ Hinweis

(Nur Solaris) Wenn Sie wahrend der ut admKonfiguration auf Ct r | +C driicken, funktioniert die Admin-GUI beim nachsten
Aufruf moglicherweise nicht ordnungsgemaR. Geben Sie dht adm - R. ein, um dieses Problem zu beheben

So konvertieren und synchronisieren Sie den Sun Ray Data Store-Port (Solaris)

Anstatt des in Versionen 1.0 bis 1.3 der Sun Ray Server Software verwendeten dlteren Sun Directory Service (SunDS), einem privaten
Datenspeicherdienst, wurde ab Version 2.0 der Sun Ray Data Store (SRDS) zur Verfligung gestellt.

SRDS verwendet Service-Port 7012, um einen Konflikt mit dem Standard-LDAP-Port 389 zu vermeiden. Wenn Sie einen Server mindestens auf
Version SRSS 2.0 aktualisieren, bleibt der LDAP-Port so lange in Verwendung, bis alle Server in der Failover-Gruppe aktualisiert und konvertiert
wurden. Die Portkonvertierung ist nur erforderlich, wenn Sie SunDS auf dem kiirzlich aktualisierten SRSS-Server ausfiihren mochten.
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ﬂ Hinweis
Nach der Aktualisierung eines Servers konnen Sie den Sun Ray Data Store erst ausfiihren, wenn Sie auch die Portnummer
konvertiert haben. Fiihren Sie diese Schritte auf eigenstandigen Sun Ray-Servern oder dem primaren Server in einer
Failover-Gruppe aus, nachdem alle Server in der Gruppe aktualisiert wurden.

1. Melden Sie sich als Superuser am primdren Sun Ray-Server an.
2. Wechseln Sie in das folgende Verzeichnis.

i # cd /opt/SUNWIt/ sbin §

-

| # ./utdssync ;

,
8

Mit diesem Schritt wird der Sun Ray Data Store auf allen Servern neu gestartet.
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® |nfo Uber Sun Ray-Systemnetzwerke
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Konfigurieren von Sun Ray-System-Netzwerken (Alle Themen)

Info Gber Sun Ray-Systemnetzwerke

Netzwerkadministratoren konnen Sun Ray-DTUs beinahe {iberall im Intranet eines Unternehmens bereitstellen. Die wichtigsten Vorteile der
Intranet-Bereitstellung sind:

® Sun Ray kann auf jeder bestehenden Netzwerkinfrastruktur bereitgestellt werden, die den Quality of Service (QoS)-Anforderungen von
Sun Ray entspricht.
® Sun Ray-DTUs kénnen eine gréRere Entfernung vom Sun Ray-Server aufweisen.

Grundlegende Netzwerktopologie

Bevor Sie einen Sun Ray-Server in einem Netzwerk konfigurieren, miissen Sie sich mit lhrer grundlegenden Netzwerkkonfiguration vertraut
machen. Die drei grundlegenden Topologietypen fiir Sun Ray-Bereitstellungen sind:

® Dediziertes, privates Sun Ray-Netzwerk ohne Routing - direkte, dedizierte Interconnect-Schnittstelle
® Freigegebenes Netzwerk mit Sun Ray-DTUs ohne Routing - direkt verbundenes, freigegebenes Subnetz
® Freigegebenes Netzwerk mit Routing - freigegebenes Subnetz an einem entfernten Standort

Die folgenden Abschnitte enthalten eine vereinfachte Beschreibung der gangigsten Topologietypen. Wenn Sie nicht sicher sind, welches
Netzwerkmodell Ihrem Standort am ehesten entspricht, wenden Sie sich an lhre IT-Abteilung.

Hinweis

ﬂ Sun Ray-Datenverkehr in freigegebenen Netzwerken ist Zugriffen von Unbefugten eher ausgesetzt, als Datenverkehr in
Netzwerken mit einer dedizierten Sun Ray Interconnect-Schnittstelle. Moderne leitungsvermittelte Netzwerkinfrastrukturen
sind viel weniger anfillig fiir die Zugriffe von Unbefugten als freigegebene Netzwerke, die auf friiheren Technologien
beruhen. Um jedoch das Netzwerk zusatzlich abzusichern, kann der Administrator die Sun Ray-Verschliisselungs- und
Authentifizierungsfunktionen aktivieren. Diese Funktionen werden unter Managing Security beschrieben.

VPN-Fahigkeit ohne Router

Sun Ray Server Software und die neueste Firmware bieten eine VPN-L6sung fiir entfernte Benutzer, fiir die kein separater VPN-Router
erforderlich ist. Dank der IPsec-Fahigkeit der Sun Ray-Firmware kann die Sun Ray-DTU als eigenstandiges VPN-Gerdt agieren. Die gdngigsten
Mechanismen fiir Verschlisselung, Authentifizierung und Schlisselaustausch werden unterstiitzt, sowie Cisco-Erweiterungen, die einer Sun
Ray-DTU die Interaktion mit Cisco-Gateways ermdglichen, die das EzVPN-Protokoll von Cisco unterstiitzen.

Digitale Zertifikate werden zwar nicht unterstiitzt, das Sicherheitsmodell ist jedoch mit demjenigen des Cisco-Software VPN Client identisch.
Unter Verwendung eines gemeinsamen Gruppenamens und -schliissels in der ersten IKE-Phase des Authentifizierungsaustausches authentifiziert
die DTU den einzelnen Benutzer mit dem Xaut h-Protokoll von Cisco durch Anzeigen eines festgelegten Benutzernamens und Passworts aus
dem Flash-Speicher oder durch Aufforderung zur Eingabe eines Benutzernamens und eines einmaligen Passworts (mittels Tokenkarte generiert).

Dediziertes, privates Sun Ray-Netzwerk ohne Routing

Die direkt verbundene, dedizierte Interconnect-Schnittstelle (oft auch als Interconnect bezeichnet) verbindet DTUs in einem Subnetz mit
folgenden Kriterien:

® Direkte Verbindung mit dem Sun Ray-Server, d. h. der Server ist tiber eine Netzwerkschnittstelle mit dem Subnetz verbunden.
® Dient nur zur Ubermittlung von Sun Ray-Datenverkehr.

Der Sun Ray-Server, der die Bereitstellung der gesamten DTU-Konfigurationsparameter sicherstellt, wird immer zur Bereitstellung des
DHCP-Dienstes fiir eine dedizierte Interconnect-Schnittstelle verwendet.

Full Size | Edit Diagram | Remove Diagram

Freigegebenes Netzwerk mit Sun Ray-DTUs ohne Routing

Im Gegensatz zu privaten Netzwerkkonfigurationen ist bei freigegebenen Netzwerkkonfigurationen mit vorhandenen DHCP-Servern fiir einen
ordnungsgemaRen Betrieb innerhalb der vorhandenen Netzwerkinfrastruktur moglicherweise die bootp-Weiterleitung erforderlich.
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Die Sun Ray Server Software unterstiitzt DTUs in einem direkt verbundenen, freigegebenen Subnetz mit folgenden Kriterien:

® Der Sun Ray-Server ist (iber eine Netzwerkschnittstelle mit dem Subnetz verbunden
® Das Subnetz kann auch fiir anderen als den Sun Ray-Datenverkehr genutzt werden
® Der Zugriff auf das Subnetz ist allgemein liber das Intranet des Unternehmens moglich

In einem direkt verbundenen, freigegebenen Subnetz kann der DHCP-Dienst durch den Sun Ray-Server und/oder einen externen Server
bereitgestellt werden. Da der Sun Ray-Server den DHCP-Broadcast-Verkehr der DTU erkennt, kann er ohne DHCP Relay Agent an der
DTU-Initialisierung teilnehmen.

Viele neuere Konfigurationen entsprechen der folgenden Abbildung, in der ein freigegebenes Netzwerk mit Sun Ray-DTUs ohne Routing
dargestellt wird

Full Size | Edit Diagram | Remove Diagram

Freigegebenes Netzwerk mit Routing

Sun Ray Server Software unterstiitzt DTUs in einem entfernten, freigegebenen Subnetz mit folgenden Kriterien:

Der Sun Ray-Server ist nicht Uber eine Netzwerkschnittstelle mit dem Subnetz verbunden

Das Subnetz kann auch fiir anderen als den Sun Ray-Datenverkehr genutzt werden

Der gesamte Verkehr zwischen dem Server und der DTU erfolgt {iber mindestens einen Router
Der Zugriff auf das Subnetz ist allgemein lber das Intranet des Unternehmens maoglich

In einem entfernten, freigegebenen Subnetz kann der DHCP-Dienst durch den Sun Ray-Server und/oder einen externen Server bereitgestellt
werden. Damit der DHCP-Dienst auf dem Sun Ray-Server an der DTU-Initialisierung teilnehmen kann, muss ein DHCP Relay Agent im entfernten
Subnetz konfiguriert werden, um DHCP-Broadcast-Verkehr zu erfassen und an den Sun Ray-Server weiterzuleiten.

In der folgenden Abbildung wird ein freigegebenes Netzwerk mit Router gezeigt.

Full Size | Edit Diagram | Remove Diagram

Ports and Protocols (Ports und Protokolle)

In der folgenden Tabelle wird die Verwendung von Sun Ray-Systemports und protokotten zusammengefasst. formationen za Port und
Protokollvoraussetzungen fiir SRWC finden Sie auf der Seite Ports und Protokolle fiir SRWC.

Der Umfang dynamischer/UDP-Ports auf dem Server ist auf den Umfang beschrankt, der durch die UDP-Dienst-Definitionen ut ser vi ces- | ow
und ut ser vi ces- hi gh festgelegt wird, deren Standardwerte in / et ¢/ ser vi ces jeweils 40000 und 42000 betragen.

® Dynamische/TCP-Ports auf dem Client bewegen sich im Bereich 32768-65535.
® Dynamische/TCP-Ports auf dem Client bewegen sich im Bereich 4096-65535.
® Datenverkehr lieferndes ALP (ALP-RENDER) verwendet auf dem Client immer eine Port-Nummer, die groRer ist als 32767.

Sun Ray Client-to-Server-Ports und -Protokolle

In der folgenden Tabelle zeigt ein doppelkdpfiger Pfeil in der Fluss-Spalte die Richtung des anfanglichen Pakets an. In den meisten Fallen
initiiert der Client (eine Sun Ray-DTU oder ein Sun Desktop Access Client) die Interaktion.

Client-Port  Fluss Protokoll Fluss Server-Port Peer Wichtigkeit Kommentare

66/UDP --broadcast->> | DHCP <-broadcast-- = 67/UDP DHCP- Obligatorisch = Netzwerk- und

(BOOTPC/  --unicast->> <-unicast-- (BOOTPS/DHCPS) | Dienst Konfigurationsparameterer
DHCPC)

Dynamisch/ | --unicast->> TFTP <-unicast-- 69/UDP TFTP-Dienst  Empfohlen Firmware-Download

ubDP (TFTP) (Konfigurationsparameter-
Dynamisch/ | --unicast->> DNS <-unicast-- 53/UDP DNS-Dienst = Optional Fiir Servername-Suchen
ubP (Domadne)

514/ --unicast->> Syslog (kein) 514/UDP Syslog-Dienst | Optional Ereignisbericht

uDP (syslog)

(syslog)
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Dynamisch/ = --broadcast->> = ALP-
uDP ERKENNUNG
Dynamisch/ = --unicast->> ALP-
TCP AUTH
Dynamisch/ | --unicast-> ALP-RENDER
UDP mit oder
Port --unicast->>
Nummer wenn NAT
>= 32768 verwendet

wird
5498/UDP --unicast->> ALP-AUDIO-IN
Dynamisch/ = -unicast->> ALP-DEVMGR
TCP
7777/ --unicast-> ALP-DEVDATA
TCP
7013/ --unicast-> ALP-ABFRAGE
UDP
(utquery)

<-unicast--

<-unicast--

<<-unicast--
oder
<-unicast--
wenn NAT
verwendet
wird

<-unicast--

<<-unicast--

<<-unicast--

7009/UDP
(utauthd-gm)

7009/TCP
(utauthd)

Dynamisch/UDP
eingeschrankt
durch
utservices-niedrig
und
utservices-hoch

Dynamisch/UDP
eingeschrankt
durch
utservices-niedrig
und
utservices-hoch

7011/TCP
(utdevmgr)

Dynamisch/TCP

Dynamisch/UDP

<<-broadcast--

Sun Ray-Protokolle fiir Ubertragung zwischen Servern

Sun
Ray-Serverport

Temporar

7009
(UTAUTHD)

7011
(UTDEVMGRD)

7008
(UTRCMD)

7010
(UTAUTH-CB)

7012 (UTDS)

7007
(UTSESSIOND)

7011
(UTDEVMGR)

1660 (HTTPS)

Protokoll

<<-ARP->>

--SYSLOG/UDP unicast->>

<<-UTAUTHD-GM/UDP->>

broadcast oder multicast

<<-UTDEVMGRD/TCP->>

<<-UTDEVMGRD/TCP->

<<-ICMP ECHO->

<<-UTAUTH-CB/TCP->

<<-UTDS/TCP->

<<-UTSESSION/TCP->

<<-UTDEVMGR/TCP->

<<-HTTPS/TCP->

Port

514
(SYSLOG)

7009
(UTAUTHD)

7011
(UTDEVMGR)

Privilegiert

Temporar

Temporar

Temporar

Tempordr

Temporar

Peer

Alles auf Subnetz

Syslog-Server

Sun Ray-Server

SR-Gruppenmitglied

SR-Gruppenmitglied

Jegliche

Jegliche

Jegliche

Jegliche

Jegliche

Lokaler Host
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Sun Optional Sun Ray-Server-Erkennung
Ray-Server Subnetz

Sun Obligatorisch ' Prdsenz, Kontrolle, Status
Ray-Server

Sun Obligatorisch = Zeichnen auf dem Bildschir
Ray-Server Benutzereingabe, Audio
Sun Optional Eingehendes Audio
Ray-Server

Sun Optional Gerate-

Ray-Server verwaltung

Sun Optional Gerdte-Dateniibertragung
Ray-Server

Jegliche Optional utquery-Unterstiitzung
Kommentare

IP-zu-MAC-Mapping

Statusreport, falls erforderlich

Gruppenerkennung, falls erforderlich

Geratesteuerung und -status

Entfernte Ausfiihrung

Admin: Prasenz (Fehler)

Admin: Steuerung und Status

Datenspeicher, falls erforderlich. Wenn Sie den veralteten
SunDS-Port 389 verwenden, sollten Sie zu 7012 wechseln.
Informationen zur Konvertierung von SunDS finden Sie
unter So konvertieren und synchronisieren Sie den Sun
Ray Data Store-Port (Solaris).

Sitzungsmitglieder

Gerate-Clients

Web-GUI, falls konfiguriert
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1660 (HTTP) <<-HTTP/TCP-> Temporadr Lokaler Host Web-GUI, falls konfiguriert

7007 <<-UTSESSION/TCP-> Privilegiert Lokaler Host Sitzungsverwaltung
(UTSESSIOND)

Beispiele zur Netzwerkkonfiguration

Durch die Unterstiitzung verschiedener Netzwerkkonfigurationen kénnen im Sun Ray-System die DTUs praktisch tiberall im
Unternehmens-Intranet verteilt werden. Voraussetzung ist nur der DHCP-Dienst und ausreichende Qualitdt des Dienstes zwischen der DTU und

dem Sun Ray-Server.

Vorbereiten der Verteilung

Vor dem Verteilen einer DTU auf ein Subnetz muss der Administrator folgende drei Fragen kldren:

Von welchem DHCP-Server erhalten die DTUs in diesem Subnetz ihre grundlegenden IP-Netzwerkparameter?
Von welchem DHCP-Server erhalten DTUs in diesem Subnetz zusdtzliche Konfigurationsparameter fiir die Unterstiitzung der Funktionen

wie Firmware-Download?
® Wie finden DTUs in diesem Subnetz den zugehorigen Sun Ray-Server?

Anhand der Antworten auf diese Fragen kdnnen Sie festlegen, durch welche Konfigurationsschritte die in diesem Subnetz vorhandenen DTUs
aktiviert werden, damit sie initialisiert werden und den Benutzern Sun Ray-Sitzungen anbieten.

Die folgenden Abschnitte enthalten Beispiele der DTU-Verteilung auf der direkt verbundenen, dedizierten Interconnect-Schnittstelle A, dem
direkt verbundenen, gemeinsam genutzten Subnetz B und den an einem entfernten Standort befindlichen, gemeinsam genutzten Subnetzen C
und D (siehe folgende Abbildung).

Sun Ray-Netzwerktopologie
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(A)192.168.128.0/24

Directly-connected dedicated interconnect

gfe?
192.168.128.3

hmeo 2 '\- ’)

SN 130.146.59.5 = &
Sun Ray server

hefios (B)130.146.50.0/24

port2
130.146.59.1

portd
130.146.22.6

(C) 130.146.22.0/24
Remote shared subnet

porte
130.146.22.7

port3
130.146.71.4

(D) 130.146.71.0/24
Remote shared subnet

Verteilung auf einer direkt verbundenen, dedizierten Interconnect-Schnittstelle

Subnetz A (siehe Sun Ray-Netzwerktopologie) ist eine direkt verbundene, dedizierte Interconnect-Schnittstelle. Das zugehdrige Subnetz
verwendet IP-Adressen im Bereich 192. 168. 128. 0/ 24. Der Sun Ray-Server mit dem Namen hel i os ist mit der Interconnect-Schnittstelle
iber die zugehorige qf e2-Netzwerkschnittstelle verbunden, der die IP-Adresse 192. 168. 128. 3 zugewiesen wird.

Bei einem Szenario mit Interconnect-Schnittstellen stellt der DHCP-Dienst auf dem Sun Ray-Server immer grundlegende Netzwerkparameter und
zusatzliche Konfigurationsparameter fiir die DTU bereit. Die Antworten auf die drei Fragen vor der Verteilung lauten:

® Von welchem DHCP-Server erhalten die DTUs in diesem Subnetz ihre grundlegenden IP-Netzwerkparameter?
Bei einer direkt verbundenen, dedizierten Interconnect-Schnittstelle werden grundlegende Netzwerkparameter immer vom
DHCP-Dienst an den Sun Ray-Server bereitgestellt.

® Von welchem DHCP-Server erhalten DTUs in diesem Subnetz zusétzliche Konfigurationsparameter fiir die Unterstiitzung der Funktionen
wie Firmware-Download?
Bei einer direkt verbundenen, dedizierten Interconnect-Schnittstelle werden zusatzliche Konfigurationsparameter immer vom
DHCP-Dienst an den Sun Ray-Server bereitgestellt.

® Wie finden DTUs in diesem Subnetz den zugehorigen Sun Ray-Server?
Bei einer direkt verbundenen, dedizierten Interconnect-Schnittstelle wird die DTU mithilfe eines zusatzlichen Konfigurationsparameters
immer Uber den Standort des Sun Ray-Servers benachrichtigt, der beim Neustart der Sun Ray-Dienste bereitgestellt wird.

Direkt verbundene, dedizierte Interconnect-Schnittstelle: Beispiel

In folgendem Beispiel wird der DHCP-Dienst fiir die direkt verbundene, dedizierte Interconnect-Schnittstelle A gezeigt (siehe Sun
Ray-Netzwerktopologie).

1. Konfigurieren Sie den Sun Ray-Server, um sowohl grundlegende als auch zusdtzliche Parameter fiir die Interconnect-Schnittstelle zur
Verfligung zu stellen.
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Verwenden Sie den Befehl ut adm - a ifname, um DHCP-Dienste fiir DTUs auf einer Interconnect-Schnittstelle zu konfigurieren. In
diesem Beispiel wird die Interconnect-Schnittstelle tiber die qf e2-Schnittstelle angeschlossen:

# /[ opt/ SUNWIt / sbi n/utadm -a gf e2

### Configuring /etc/nsswtch. conf

### Configuring Service information for Sun Ray

### Di sabling Routing

### configuring gfe2 interface at subnet 192.168.128.0
Sel ected values for interface "qfe2"

host address: 192.168.128. 1

net mask: 255. 255. 255. 0

net address: 192.168.128.0

host nane: hel i os- qf e2

net nane: SunRay- gf e2

first unit address: 192. 168. 128. 16
last unit address: 192. 168. 128. 240
auth server list: 192.168.128.1
firmvare server: 192.168.128. 1
router: 192. 168. 128. 1

Accept as is? ([Y]/N: n
| new host address: [192.168.128.1] 192.168.128.3 f
! new net mask: [255.255. 255. 0] i
! new host nane: [ hel'i os-qgf e2] i
{ Do you want to offer IP addresses for this interface? ([Y]/N): :
© new first Sun Ray address: [192.168.128. 16] i
i nunber of Sun Ray addresses to allocate: [239] i
i new auth server list: [192.168.128. 3] H
¢ To read auth server list fromfile, enter file nane: 1
Auth server | P address (enter <CR> to end list):
If no server in the auth server list responds, should an auth server be | ocated by
! broadcasting on the network? ([Y]/N): :
new firmwvare server: [192.168.128. 3]
| newrouter: [192.168.128. 3] f
i Selected values for interface "qf e2"

host address: 192. 168.128. 3
net nask: 255.255.255. 0
net address: 192.168.128.0
host nane: hel i os- gf e2

net nane: SunRay- gf e2
first unit address: 192. 168. 128. 16
last unit address: 192. 168. 128. 254
auth server list: 192.168.128. 3
firmware server: 1 192.168.128. 3
router: 192. 168. 128. 3

Accept as is? ([Y]/N):

### successfully set up "/etc/hostnanme.gfe2" file

### successfully set up "/etc/inet/hosts" file

### successfully set up "/etc/inet/netmasks" file

### successfully set up "/etc/inet/networks" file

### finished install of "qgfe2" interface

### Building network tables - this will take a few m nutes

### Configuring firmwvare version for Sun Ray
Al'l the units served by "helios" on the 192.168.128.0
network interface, running firmvare other than version
"2.0_37.b, REV=2002. 12. 19. 07. 46" will be upgraded at their
next power-on.

### Configuring Sun Ray Loggi ng Functions

DHCP is not currently running, should | start it? ([Y]/N):

### started DHCP daenon

In diesem Beispiel sind die urspriinglich von ut admvorgeschlagenen Standardwerte nicht geeignet. Insbesondere der vorgeschlagene
Wert fiir die IP-Adresse des Servers auf der Interconnect-Schnittstelle entspricht nicht dem gewiinschten Wert. Der Administrator hat
auf die erste Eingabeaufforderung ,,Accept as is?“ mit n geantwortet und konnte alternative Werte fiir die verschiedenen Parameter
angeben.

. Starten Sie die Sun Ray-Dienste auf dem Sun Ray-Server neu, indem Sie den Befehl ut r est art ausfiihren, um die Sun Ray-Dienste auf
der neu definierten Interconnect-Schnittstelle vollstandig zu aktivieren.
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# [opt/ SUNWIt/ sbin/utrestart
A warmrestart has been initiated... messages will be |ogged to
[ var/ opt/ SUNWIt /| og/ messages.

Verteilung auf einem direkt verbundenen, gemeinsam genutzten Subnetz

Subnetz B in der Sun Ray-Netzwerktopologie ist ein direkt verbundenes, gemeinsam genutztes Subnetz, das IP-Adressen im Bereich

130. 146. 59. 0/ 24 verwendet. Der Sun Ray-Server hel i os ist mit der Interconnect-Schnittstelle tiber die zugehdrige hrme0
-Netzwerkschnittstelle verbunden, der die IP-Adresse 130. 146. 59. 5 zugewiesen ist. Die Antworten auf die drei Fragen vor der Verteilung
lauten:

® Von welchem DHCP-Server erhalten die DTUs in diesem Subnetz ihre grundlegenden IP-Netzwerkparameter?
Bei einem Szenario mit gemeinsam genutzten Subnetzen miissen Sie angeben, ob ein DHCP-Dienst auf dem Sun Ray-Server oder ein
externer DHCP-Dienst grundlegende Netzwerkparameter fiir die DTU bereitstellt. Wenn das Unternehmen bereits (iber eine
DHCP-Infrastruktur verfiigt, die dieses Subnetz abdeckt, werden mdglicherweise grundlegende Netzwerkparameter zur Verfligung
gestellt. Wenn so eine Infrastruktur nicht vorhanden ist, konfigurieren Sie den Sun Ray-Server, sodass grundlegende
Netzwerkparameter zur Verfligung gestellt werden.

® Von welchem DHCP-Server erhalten DTUs in diesem Subnetz zusatzliche Konfigurationsparameter fiir die Unterstiitzung der Funktionen
wie Firmware-Download?
Der Administrator muss angeben, ob zusatzliche Konfigurationsparameter fiir die DTU bereitgestellt werden und ob in diesem Falle ein
DHCP-Dienst auf dem Sun Ray-Server oder ein externer DHCP-Dienst fiir diesen Zweck verwendet wird. Auf einem direkt verbundenen,
gemeinsam genutzten Subnetz kdnnen DTUs ohne Bereitstellung zusatzlicher Parameter verteilt werden. Diese Konfiguration ist jedoch
nicht wiinschenswert, da fiir die DTU eine Reihe von Funktionen (beispielsweise Download neuer Firmware) nicht vorhanden sind.

Die Administratoren einer bereits vorhandenen DHCP-Infrastruktur konnen oder méchten moglicherweise diese Infrastruktur nicht
erneut konfigurieren, damit zusdtzliche Sun Ray-Konfigurationsparameter bereitgestellt werden. Es ist daher normalerweise besser,
wenn der Sun Ray-Server diese Parameter bereitstellt. Diese Konfiguration ist auch dann wiinschenswert, wenn die vorhandene
Infrastruktur die zusatzlichen Parameter bereitstellen kann. Durch diese Konfiguration kénnen Sie mithilfe von SRSS-Befehlen die Werte
der zusatzlichen Konfigurationsparameter verwalten, wenn diese Werte aufgrund von Softwareaktualisierungen oder
Patch-Installationen auf dem Sun Ray-Server gedndert werden mdissen.

Beispielsweise konnte durch einen Patch, durch den neue DTU-Firmware bereitgestellt wird, die Zeichenfolge der Firmware-Version, die
fir die DTU bereitgestellt wird, automatisch aktualisiert werden. Wenn der Parameter der Firmware-Version jedoch von einem externen
DHCP-Dienst bereitgestellt wird, muss der Administrator die Parameterzeichenfolge der Firmware-Version in den externen
DHCP-Konfigurationsregeln manuell bearbeiten, um die vom Patch bereitgestellte Firmware-Version wiederzugeben. Dieser Vorgang ist
zeitaufwendig und fehleranfallig sowie unnétig.

® Wie finden DTUs in diesem Subnetz den zugehorigen Sun Ray-Server?
Verwenden Sie einen der optionalen zusatzlichen Konfigurationsparameter, um den Standort des Sun Ray-Servers der DTU zu melden.
Wenn zusatzliche Konfigurationsparameter fiir die DTU nicht bereitgestellt werden, findet die DTU den Standort der Sun Ray-Server
nicht. In diesen Fallen versucht die DTU den Standort eines Sun Ray-Servers mithilfe eines Broadcast-basierten Mechanismus
festzustellen. Die Broadcast-Pakete der DTUs werden nur auf dem lokalen Subnetz verteilt, sodass bei einem Subnetz an einem
entfernten Standort das Broadcast-Paket keine Verbindung mit einem Sun Ray-Server herstellen kann.

In den folgenden Beispielen sind zwei Konfigurationen des direkt verbundenen, gemeinsam genutzten Subnetzes aufgefiihrt. Im ersten
Beispiel stellt der Sun Ray-Server sowohl grundlegende Netzwerkparameter als auch zusatzliche Parameter bereit. Im zweiten Beispiel
werden von einem externen DHCP-Dienst grundlegende Netzwerkparameter, aber keine zusatzlichen Parameter fiir die DTU
bereitgestellt, sodass der zugehdrige lokale Subnetz-Broadcast-Erkennungsmechanismus eine Verbindung mit dem Sun Ray-Server
herstellen muss.

Der wahrscheinlichste Fall, in dem ein externer DHCP-Dienst grundlegende Netzwerkparameter und der Sun Ray-Server zusatzliche
Parameter bereitstellt, wird im Beispiel unter ,Verteilung auf einem Subnetz an einem entfernten Standort” beschrieben.

Direkt verbundenes, gemeinsam genutztes Subnetz: Beispiel 1

In diesem Beispiel lauten die Antworten auf die drei Fragen vor der Verteilung:

® Von welchem DHCP-Server erhalten die DTUs in diesem Subnetz ihre grundlegenden IP-Netzwerkparameter?
Vom Sun Ray-Server.

® Von welchem DHCP-Server erhalten DTUs in diesem Subnetz zusatzliche Konfigurationsparameter fiir die Unterstiitzung der Funktionen
wie Firmware-Download?
Vom Sun Ray-Server.

® Wie finden DTUs in diesem Subnetz den zugehorigen Sun Ray-Server?
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Die DTUs werden iiber den Standort des Sun Ray-Servers (iber einen zusdtzlichen Konfigurationparameter informiert, der beim Neustart
der Sun Ray-Dienste bereitgestellt wird.

1. Konfigurieren Sie den Sun Ray-Server, um sowohl grundlegende als auch zusdtzliche Parameter fiir das gemeinsam genutzte Subnetz
bereitzustellen.
Der DHCP-Dienst fiir DTUs auf einem gemeinsam genutzten Subnetz wird durch den Befehl {{ utadm -A}} subnet konfiguriert. In diesem
Beispiel weist das gemeinsam genutzte Subnetz die Netzwerknummer 130. 146. 59. 0 auf. Der entsprechende Befehl lautet also: {{
utadm -A 130.146.59.0}}.

# [ opt/ SUNWIt / sbi n/utadm - A 130. 146.59.0
Sel ect ed val ues for subnetwork "130.146.59.0"

net mask: 255. 255. 255. 0
no | P addresses of fered

auth server list: 130. 146.59.5
firmmvare server: 130.146.59.5
router: 130.146.59.1

Accept as is? ([Y]/N: n
net mask: 255.255.255.0 (cannot be changed - system defined net nmask)
Do you want to offer IP addresses for this subnet? (Y/[N]): y
new first Sun Ray address: [130.146.59.4] 130.146.59.200
nunber of Sun Ray addresses to allocate: [55] 20
new auth server list: [ 130. 146. 59. 5]
To read auth server list fromfile, enter file nane:
Auth server | P address (enter <CR> to end list):
If no server in the auth server list responds, should an auth server be |ocated by
br oadcasting on the network? ([Y]/N):

new firmware server: [130. 146. 59. 5]

new router: [130. 146. 59. 1]

Sel ect ed val ues for subnetwork "130.146.59.0"
net nmask: 255. 255. 255. 0
first unit address: 130. 146. 59. 200
last unit address: 130. 146. 59. 219
aut h server: 130. 146.59.5
firmvare server: 130.146.59.5
router: 130.146.59.1
auth server |ist: 130. 146.59.5

Accept as is? ([Y]I/N:

### Building network tables - this will take a few m nutes

### Configuring firmware version for Sun Ray
Al the units served by "helios" on the 130.146.59.0
network interface, running firmvare other than version
"2.0_37. b, REV=2002. 12. 19. 07. 46" will be upgraded at
their next power-on.

### Configuring Sun Ray Loggi ng Functions

### st opped DHCP daenpn

### started DHCP daenon

Die urspriinglich von ut admvorgeschlagenen Standardwerte sind nicht geeignet. Insbesondere hatte dieser Server keine IP-Adressen
auf dem Subnetz 130. 146. 59. 0 bereitgestellt, da ut admdavon ausgeht, dass grundlegende Netzwerkparameter (einschlieBlich
IP-Adressen) von einem externen DHCP-Dienst bereitgestellt werden, wenn die DTU auf einem gemeinsam genutzten Subnetz
vorhanden ist. In diesem Beispiel muss der Sun Ray-Server jedoch IP-Adressen bereitstellen, sodass der Administrator auf die erste
Eingabeaufforderung , Accept as is?“ mit n geantwortet hat und alternative Werte fiir die verschiedenen Parameter angeben konnte.
Zwanzig IP-Adressen beginnend mit 130. 146. 59. 200 wurden fiir die Zuweisung zu DHCP-Clients auf diesem Subnetz zur Verfiigung
gestellt.

2. Starten Sie die Sun Ray-Dienste auf dem Sun Ray-Server neu, indem Sie den Befehl ut r est art ausfiihren, um die Sun Ray-Dienste auf
dem gemeinsam genutzten Subnetz vollstandig zu aktivieren.

i # /opt/SUNWt/sbin/utrestart !
A warmrestart has been initiated... messages will be |ogged to
i [var/opt/SUNWIt /| og/ messages. :

Direkt verbundenes, gemeinsam genutztes Subnetz: Beispiel 2

In diesem Beispiel lauten die Antworten auf die drei Fragen vor der Verteilung:

® Von welchem DHCP-Server erhalten die DTUs in diesem Subnetz ihre grundlegenden IP-Netzwerkparameter?
Von einem externen DHCP-Dienst.
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® Von welchem DHCP-Server erhalten DTUs in diesem Subnetz zusétzliche Konfigurationsparameter fiir die Unterstiitzung der Funktionen
wie Firmware-Download?
Die DTUs werden nicht mit zusatzlichen Parametern bereitgestellt.

® Wie finden DTUs in diesem Subnetz den zugehorigen Sun Ray-Server?
Durch Verwendung des lokalen Subnetz-Broadcast-Erkennungsmechanismus.

In diesem Beispiel ist der Sun Ray-Server nicht an der DTU-Initialisierung beteiligt. Konfigurationsschritte sind fiir den Sun Ray-Server dennoch
erforderlich, da er standardmaRig nur auf die DTUs auf den direkt verbundenen, dedizierten Interconnect-Schnittstellen reagiert. Der Server
reagiert auf die DTUs auf gemeinsamen Subnetzen nur, wenn der Befehl ut adm - L-ein ausgefiihrt wurde. Durch Ausfiihren des Befehls ut adm
- A subnet zur Aktivierung von DHCP auf dem Sun Ray-Server fiir ein gemeinsam genutztes Subnetz (wie in diesem Beispiel) wird ut adm - L
implizit ausgefiihrt. Wenn ut adm - A subnet nicht ausgefiihrt wurde, muss der Administrator ut adm - L ausfiihren, um den Server manuell zu
aktivieren, sodass Sitzungen fiir die DTUs auf dem gemeinsam genutzten Subnetz verfiigbar sind.

1. Konfigurieren Sie den externen DHCP-Dienst.
Die Beschreibung der Konfiguration der externen DHCP-Infrastruktur fiir die Bereitstellung grundlegender Netzwerkparameter fiir die
DTUs auf diesem Subnetz ist in diesem Dokument nicht vorgesehen. Beachten Sie folgende Richtlinien:
® Wenn der externe DHCP-Dienst liber keine eigene direkte Verbindung zu diesem Subnetz verfiigt, muss der Administrator
einen DHCP-Relay-Agent konfigurieren, damit der DHCP-Datenverkehr auf diesem Subnetz fiir den externen DHCP-Dienst
eingerichtet wird. Der am besten geeignete Standort fiir einen Relay-Agent ist auf dem Router in diesem Subnetz. In diesem
Fall handelt es sich um den Router mit dem Namen r 22- 59 (siehe Sun Ray-Netzwerktopologie). Eine kurze Einfiihrung zu
diesem Thema finden Sie unter Sun Ray-DTU-Initialisierungsvoraussetzungen bei Verwendung von DHCP.
® Bei einem vorhandenen externen DHCP-Dienst muss die IP-Adressen-Zuweisung fiir dieses Subnetz méglicherweise erhoht
werden, um neue DTUs zu unterstiitzen. Diese Voraussetzung gilt, wenn zusatzliche DHCP-Clients in einem Subnetz platziert
werden. Sie kdnnen auch die Ausleihzeit von Adressen in diesem Subnetz verringern, sodass Adressen schneller wieder
verwendet werden kdnnen.
2. Konfigurieren Sie den Sun Ray-Server so, dass DTU-Verbindungen von gemeinsam genutzten Subnetzen angenommen werden, indem
Sie folgenden Befehl ausfiihren:

# [ opt/ SUNWIt/ sbin/utadm -L on
### Turning on Sun Ray LAN connection
NOTE: utrestart must be run before LAN connections will be allowed

3. Starten Sie die Sun Ray-Dienste auf dem Sun Ray-Server neu, indem Sie den Befehl ut r est art ausfiihren, um die Sun Ray-Dienste auf
dem gemeinsam genutzten Subnetz vollstandig zu aktivieren.

# [opt/ SUNWIt/ sbin/utrestart
A warmrestart has been initiated... messages will be |ogged to
[ var/ opt/ SUNWIt /| og/ messages.

Verteilung auf einem Subnetz an einem entfernten Standort

Die Subnetze C und D (siehe Sun Ray-Netzwerktopologie) sind gemeinsam genutzte Subnetze an entfernten Standorten.

Das Subnetz C verwendet IP-Adressen im Bereich 130. 146. 22. 0/ 24. Das Subnetz D verwendet IP-Adressen im Bereich 130.146.71.0/24. Der
Sun Ray-Server mit dem Namen hel i os weist keine direkte Verbindung zu einem dieser Subnetze auf.Dadurch befinden sie sich an einem
entfernten Standort. Die Antworten auf die drei Fragen vor der Verteilung lauten:

® Von welchem DHCP-Server erhalten die DTUs in diesem Subnetz ihre grundlegenden IP-Netzwerkparameter?
Bei einem Szenario mit gemeinsam genutzten Subnetzen muss der Administrator angeben, ob ein DHCP-Dienst auf dem Sun Ray-Server
oder ein externer DHCP-Dienst grundlegende Netzwerkparameter fiir die DTU bereitstellt.
Wenn das Unternehmen bereits iber eine DHCP-Infrastruktur verfiigt, die dieses Subnetz abdeckt, werden méglicherweise
grundlegende Netzwerkparameter zur Verfiigung gestellt. Wenn so eine Infrastruktur nicht vorhanden ist, konfigurieren Sie den Sun
Ray-Server, sodass grundlegende Netzwerkparameter zur Verfligung gestellt werden.

® Von welchem DHCP-Server erhalten DTUs in diesem Subnetz zusatzliche Konfigurationsparameter fiir die Unterstiitzung der Funktionen
wie Firmware-Download?
Der Administrator muss angeben, ob zusatzliche Konfigurationsparameter fiir die DTU bereitgestellt werden und ob sie in diesem Falle
von einem DHCP-Dienst auf dem Sun Ray-Server oder von einem externen DHCP-Dienst bereitgestellt werden.

Die Administratoren einer vorhandenen DHCP-Infrastruktur konnen oder mochten moglicherweise diese Infrastruktur nicht erneut
konfigurieren, damit zusatzliche Sun Ray-Konfigurationsparameter bereitgestellt werden. Es ist daher normalerweise besser, wenn der
Sun Ray-Server diese Parameter bereitstellt. Diese Konfiguration ist auch dann wiinschenswert, wenn die vorhandene Infrastruktur die
zusatzlichen Parameter bereitstellen kann. Durch diese Konfiguration kénnen Sie mithilfe von Sun Ray Server Software-Befehlen die
Werte der zusdtzlichen Konfigurationsparameter verwalten, wenn diese Werte aufgrund von Softwareaktualisierungen oder
Patch-Installationen auf dem Sun Ray-Server gedndert werden miissen.
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Beispielsweise kdnnte durch einen Patch, durch den neue DTU-Firmware bereitgestellt wird, die Zeichenfolge der Firmware-Version, die
fur die DTU bereitgestellt wird, automatisch aktualisiert werden. Wenn der Parameter der Firmware-Version jedoch von einem externen
DHCP-Dienst bereitgestellt wird, muss der Administrator die Parameterzeichenfolge der Firmware-Version in den externen
DHCP-Konfigurationsregeln manuell bearbeiten, um die vom Patch bereitgestellte Firmware-Version wiederzugeben. Dieser Vorgang ist
zeitaufwendig und fehleranfallig sowie unndétig.

® Wie finden DTUs in diesem Subnetz den zugehorigen Sun Ray-Server?
Verwenden Sie einen der optionalen zusatzlichen Konfigurationsparameter, um den Standort des Sun Ray-Servers der DTU zu melden.
Wenn zusatzliche Konfigurationsparameter fiir die DTU nicht bereitgestellt werden, findet die DTU den Standort eines Sun Ray-Servers
nicht. Daher wird zum Feststellen des Standorts eines Sun Ray-Servers ein Broadcast-basierter Mechanismus verwendet. Die
Broadcast-Pakete der DTUs werden nur auf dem lokalen Subnetz verteilt, sodass sie keine Verbindung zu einem Sun Ray-Server auf
einem entfernten Subnetz herstellen kdnnen.

In den folgenden zwei Beispielen werden Konfigurationen mit gemeinsam genutzten Subnetzen an entfernten Standorten anschaulich
dargestellt. Im ersten Beispiel stellt ein externer DHCP-Dienst grundlegende Netzwerkparameter und der Sun Ray-Server zusatzliche
Parameter bereit. Diese Konfiguration ist die am besten geeignete fiir eine Sun Ray-Verteilung in einem Unternehmen mit einer
vorhandenen DHCP-Infrastruktur.

Im zweiten Beispiel werden grundlegende Netzwerkparameter und nur eine minimale Anzahl an zusatzlichen Parametern, die zum
Aktivieren der DTU fir die Verbindungsherstellung zum Sun Ray-Server ausreichen, von einem externen DHCP bereitgestellt. In diesem
Fall ist der DHCP-Dienst in einem Cisco-Router enthalten. Dieses Szenario ist nicht geeignet.

Es werden keine Firmware-Parameter fiir die DTU bereitgestellt, sodass sie keine neue Firmware herunterladen kann. Der Administrator
muss andere Vorkehrungen treffen, um fiir die DTU neue Firmware bereitzustellen, beispielsweise indem er die DTU in regelmaRigen
Abstanden von diesem Subnetz auf eine Interconnect-Schnittstelle oder ein anderes gemeinsam genutztes Subnetz verschiebt, auf dem
ein vollstandiger Satz zusatzlicher Konfigurationsparameter vorhanden ist.

lﬂ Hinweis
Beispiele fiir Verteilungen mit gemeinsam genutzten Subnetzen, bei denen sowohl grundlegende Netzwerkparameter als auch
zusdtzliche Parameter vom Sun Ray-Server und grundlegende Netzwerkparameter von einem externen DHCP-Dienst ohne

zusdtzliche DTU-Parameter bereitgestellt werden finden Sie unter Direkt verbundenes, gemeinsam genutztes Subnetz.

Gemeinsam genutztes Subnetz an einem entfernten Standort: Beispiel 1

In diesem Beispiel, bei dem die DTUs auf Subnetz C verteilt werden (siehe Sun Ray-Netzwerktopologie), lauten die Antworten auf die drei
Fragen vor der Verteilung:

® \/on welchem DHCP-Server erhalten die DTUs in diesem Subnetz ihre grundlegenden IP-Netzwerkparameter?
Von einem externen DHCP-Dienst.

® Von welchem DHCP-Server erhalten DTUs in diesem Subnetz zusétzliche Konfigurationsparameter fiir die Unterstiitzung der Funktionen
wie Firmware-Download?
Vom Sun Ray-Server.

® Wie finden DTUs in diesem Subnetz den zugehdrigen Sun Ray-Server?
Die DTUs werden ber den Standort des Sun Ray-Servers {iber einen zusatzlichen Konfigurationparameter informiert, der beim Neustart
der Sun Ray-Dienste bereitgestellt wird. Verwenden Sie den Befehl ut adm - A subnet wie im Folgenden beschrieben, um den
DHCP-Dienst fiir DTUs auf einem gemeinsam genutzten Subnetz zu konfigurieren.

1. Konfigurieren Sie den externen DHCP-Dienst.
Die Beschreibung der Konfiguration der externen DHCP-Infrastruktur fiir die Bereitstellung grundlegender Netzwerkparameter fiir die
DTUs auf diesem Subnetz ist in diesem Dokument nicht vorgesehen. Beachten Sie folgende Richtlinien:
® Wenn der externe DHCP-Dienst tiber keine eigene direkte Verbindung zu diesem Subnetz verfiigt, muss der Administrator
einen DHCP-Relay-Agent konfigurieren, damit der DHCP-Datenverkehr auf diesem Subnetz fiir den externen DHCP-Dienst
eingerichtet wird. Der am besten geeignete Standort fiir einen Relay-Agent ist auf dem Router in diesem Subnetz. In diesem
Fall handelt es sich um den Router mit dem Namen r 22- 59 (siehe Sun Ray-Netzwerktopologie). Eine kurze Einfiihrung zu
diesem Thema finden Sie unter Sun Ray-DTU-Initialisierungsvoraussetzungen bei Verwendung von DHCP.
® Bei einem vorhandenen externen DHCP-Dienst muss die IP-Adressen-Zuweisung fiir dieses Subnetz méglicherweise erhoht
werden, um neue DTUs zu unterstiitzen. Diese Voraussetzung gilt, wenn zusatzliche DHCP-Clients in einem Subnetz platziert
werden. Sie kdnnen auch die Ausleihzeit von Adressen in diesem Subnetz verringern, sodass Adressen schneller wieder
verwendet werden kdnnen.
2. Legen Sie fest, dass der DHCP-Datenverkehr fiir den Sun Ray-Server bereitgestellt wird.
Da der Sun Ray-Server iiber keine eigene direkte Verbindung zu diesem Subnetz verfiigt, muss der Administrator einen
DHCP-Relay-Agent konfigurieren, damit der DHCP-Datenverkehr des Subnetzes fiir den Sun Ray-Server bereitgestellt wird. Der am
besten geeignete Standort flir einen Relay-Agent ist auf dem Router in diesem Subnetz. In diesem Fall handelt es sich um den Router
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mit dem Namen r 22- 59 (siehe Sun Ray-Netzwerktopologie). Eine kurze Einflihrung zu diesem Thema finden Sie unter Sun
Ray-DTU-Initialisierungsvoraussetzungen bei Verwendung von DHCP.
® Wenn auf r 22- 59 das Cisco 10S ausgefiihrt wird, kénnen Sie miti p hel per - addr ess conmmand den zugehorigen
DHCP-Relay-Agent aktivieren, um DHCP-Broadcasts von der zugehdrigen 10/100-Ethernet-Portnummer 4 auf den Sun
Ray-Server unter 130. 146. 59. 5 weiterzuleiten.

i r22-59> interface fastethernet 4 !
{ r22-59> ip hel per-address 130.146.59.5
{ r22-59> :

® Wenn beim externen DHCP-Dienst auch keine Verbindung zu diesem Subnetz vorhanden ist, konfigurieren Sie einen
DHCP-Relay-Agent, um Anforderungen von der DTU an die folgenden Dienste weiterzuleiten:
® An den externen DHCP-Dienst, damit die DTU grundlegende Netzwerkparameter erhalten kann.
® An den DHCP-Dienst auf dem Sun Ray-Server, damit die DTU zusatzliche Parameter erhalten kann.
Der Cisco 10S-Befehli p hel per - addr ess akzeptiert mehrere Relay-Zieladressen. Wenn beispielsweise eine
Verbindung mit dem externen DHCP-Dienst unter 130. 146. 59. 2 auf Subnetz B (siehe Abbildung — Sun
Ray-Netzwerktopologie) hergestellt werden kann, gilt folgende Sequenz:

i r22-59> interface fastethernet 4 !
{ r22-59> ip hel per-address 130.146.59.2 130.146.59.5
{r22-59> |

) Hinweis
Details der 10S-Interaktion hangen vom jeweiligen 10S-Release, dem Router-Modell und der auf
dem Router installierten Hardware ab.

3. Konfigurieren Sie den Sun Ray-Server, um zusatzliche Parameter fiir das gemeinsam genutzte Subnetz zur Verfligung zu stellen.
Verwenden Sie den ut adm - A-Befehl subnet, um den DHCP-Dienst fiir DTUs auf einem gemeinsam genutzten Subnetz zu
konfigurieren. In diesem Beispiel weist das gemeinsam genutzte Subnetz die Netzwerknummer 130. 146. 22. 0 auf. Der entsprechende
Befehl lautet also ut adm - A 130. 146. 22. 0.

# [ opt/ SUNWIt / sbi n/utadm - A 130. 146. 22. 0
Sel ected val ues for subnetwork "130.146.22.0"

net nask: 255. 255.255.0
no | P addresses of fered

auth server list: 130. 146.59.5
firmvare server: 130. 146.59. 5
router: 130. 146.22.1

Accept as is? ([Y]I/N: n

new net mask: [ 255. 255. 255. 0]

Do you want to offer | P addresses for this subnet? (Y/[N]):
new auth server list: [ 130. 146. 59. 5]

To read auth server list fromfile, enter file nane:

Auth server | P address (enter <CR> to end list):

If no server in the auth server |ist responds, should an auth server be |ocated by
br oadcasting on the network? ([Y]/N):

new firmware server: [130. 146. 59. 5]

new router: [130.146.22.1] 130.146.22.6

Sel ected val ues for subnetwork "130.146.59. 0"

net nmask: 255. 255. 255.0
no | P addresses of fered

auth server list: 130. 146.59.5
firmvare server: 130.146.59. 5
router: 130. 146.22. 6

Accept as is? ([YI/N):

### Building network tables - this will take a few m nutes
### Configuring firmvare version for Sun Ray

Al the units served by "helios" on the 130.146.22.0
network interface, running firmware other than version
"2.0_37.b, REV=2002. 12. 19. 07. 46" will be upgraded at their
next power-on.

### Configuring Sun Ray Loggi ng Functions

### st opped DHCP daenpn

### started DHCP daenon

40


http://wikis.sun.com/display/SRSS4dot2DE/Sun+Ray-DTU-Initialisierungsvoraussetzungen+bei+Verwendung+von+DHCP
http://wikis.sun.com/display/SRSS4dot2DE/Sun+Ray-DTU-Initialisierungsvoraussetzungen+bei+Verwendung+von+DHCP

Sun Ray Server Software 4.2 Installations- und Konfigurationshandbuch (Solaris)

In diesem Beispiel sind die urspriinglich von utadm vorgeschlagenen Standardwerte nicht geeignet. Insbesondere die standardmaRige
Router-Adresse, die von den DTUs auf diesem Subnetz verwendet wird, war nicht richtig, da utadm vermutet, dass bei der Adresse des
Standard-Routers fiir ein gemeinsam genutztes Subnetz der Host-Teil dem Wert 1 entspricht. Diese Vermutung war beim direkt
verbundenen Subnetz B (siehe Sun Ray-Netzwerktopologie) richtig, gilt aber nicht fiir das Subnetz C.

Die richtige Router-Adresse fiir DTUs in diesem Subnetz lautet 130. 146. 22. 6 (Port 4 von Router r 22- 59), sodass der Administrator
auf die erste Eingabeaufforderung Accept as i s? mit n geantwortet hat und alternative Werte fiir die verschiedenen Parameter
angeben konnte.

4. Starten Sie die Sun Ray-Dienste auf dem Sun Ray-Server neu, indem Sie den Befehl ut r est art ausfiihren, um die Sun Ray-Dienste auf
dem gemeinsam genutzten Subnetz vollstandig zu aktivieren.

# [opt/ SUNWIt/ sbin/utrestart
A warmrestart has been initiated... messages will be |ogged to
[ var/ opt/ SUNWIt /| og/ messages.

Gemeinsam genutztes Subnetz an einem entfernten Standort: Beispiel 2

In diesem Beispiel, bei dem die DTUs auf Subnetz D verteilt werden (siehe Sun Ray-Netzwerktopologie), lauten die Antworten auf die drei
Fragen vor der Verteilung:

® Von welchem DHCP-Server erhalten die DTUs in diesem Subnetz ihre grundlegenden IP-Netzwerkparameter?
Von einem externen DHCP-Dienst.

® \on welchem DHCP-Server erhalten DTUs in diesem Subnetz zusatzliche Konfigurationsparameter fiir die Unterstiitzung der Funktionen
wie Firmware-Download?
Die DTUs werden nicht mit zusatzlichen Parametern ausgestattet, die den Firmware-Download unterstiitzen oder andere erweitere
DTU-Funktionen aktivieren.

® Wie finden DTUs in diesem Subnetz den zugehdrigen Sun Ray-Server?
Der externe DHCP-Dienst stellt einen einzigen zusatzlichen Parameter bereit, um die DTU iiber den Standort eines Sun Ray-Servers zu
informieren.
In diesem Beispiel ist der Sun Ray-Server nicht an der DTU-Initialisierung beteiligt. Konfigurationsschritte sind fiir den Sun Ray-Server
dennoch erforderlich, da er standardmaRig nur auf die DTUs auf den direkt verbundenen, dedizierten Interconnect-Schnittstellen
reagiert. Der Server reagiert auf die DTUs auf gemeinsamen Subnetzen nur, wenn der Befehl ut adm - L-ein ausgefiihrt wurde. Durch
Ausfiihren des Befehls ut adm - A subnet zur Aktivierung von DHCP auf dem Sun Ray-Server fiir ein gemeinsam genutztes Subnetz (wie
in diesem Beispiel) wird ut adm - L implizit ausgefiihrt. Wenn ut adm - A subnet nicht ausgefiihrt wurde, muss der Administrator
ut adm - L ausfiihren, um den Server manuell zu aktivieren, sodass Sitzungen fiir die DTUs auf dem gemeinsam genutzten Subnetz
verfiigbar sind.

1. Konfigurieren Sie den externen DHCP-Dienst.
Die Beschreibung der Konfiguration der externen DHCP-Infrastruktur fiir die Bereitstellung grundlegender Netzwerkparameter fiir die
DTUs auf diesem Subnetz ist in diesem Dokument nicht vorgesehen. Bei diesem Beispiel wird jedoch angenommen, dass der
DHCP-Dienst von dem Cisco 10S-basierten Router r 22- 71 (siehe Sun Ray-Netzwerktopologie) bereitgestellt wird, der mit dem Subnetz
130. 146. 71. 0 Uber den zugehdrigen 10/100-Ethernet-Port 3 verbunden ist. Dieser Router kann wie im Folgenden beschrieben so
konfiguriert werden, dass grundlegende Netzwerkparameter und der Standort eines Sun Ray-Servers bereitgestellt werden:

r22-71> interface fastethernet 3

r22-71> i p dhcp excl uded-address 130.146.71.1 130.146. 71. 15
r22-71> i p dhcp pool CLIENT

r22-71/ dhcp> inport al

r22-71/ dhcp> network 130.146.71.0 255. 255. 255.0

r22-71/ dhcp> defaul t-router 130.146.71.4

r22-71/dhcp> option 49 ip 130.146.59.5

r22-71/dhcp> lease 0 2

r22-71/ dhcp> ~Z

r22-71>

) Hinweis
Details der 10S-Interaktion hangen vom jeweiligen 10S-Release, dem Router-Modell und der im Router installierten
Hardware ab.

Die DHCP-Option 49 (die Standardoption von X Window Display Manager) stellt 130. 146. 59. 5 als Adresse eines Sun Ray-Servers fest.
Da die herstellerspezifischen Optionen Al t Aut h und Aut h- Srvr nicht vorhanden sind, versucht die DTU einen Sun Ray-Server durch
Broadcasting auf dem lokalen Subnetz zu finden. Wenn durch die Broadcasts keine Reaktion erfolgt, verwendet die DTU die Adresse
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der Option t von X Window Display Manager.

) Hinweis
Dieses Beispiel ist eine uniibliche Verwendung der Option von X Window Display Manager, aber bei einer Verteilung
mit Subnetzen an entfernten Standorten, bei der keine herstellerspezifischen Optionen verwendet werden kénnen, ist
es moglicherweise die einzige Mdglichkeit, um eine DTU mit einem Server zu verbinden.

# [ opt/ SUNWIt/ sbin/utadm -L on
### Turning on Sun Ray LAN connection

NOTE:
#

utrestart nust be run before LAN connections will

dem gemeinsam genutzten Subnetz vollstandig zu aktivieren.

# [ opt/ SUNWIt/ sbin/utrestart

A warmrestart has been initiated...

/var/ opt/ SUNWIt / | og/ nessages.

messages will

be | ogged to

. Konfigurieren Sie den Sun Ray-Server so, dass DTU-Verbindungen von gemeinsam genutzten Subnetzen angenommen werden, indem
Sie den Befehl ut adm - L-ein ausfiihren.

be al | oned

. Starten Sie die Sun Ray-Dienste auf dem Sun Ray-Server neu, indem Sie den Befehl ut r est art ausfiihren, um die Sun Ray-Dienste auf

In der folgenden Tabelle sind die herstellerspezifischen DHCP-Optionen aufgefiihrt, die von Sun Ray definiert und verwendet werden.

Herstellerspezifische DHCP-Optionen

Option-

Code

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

Parameter-
-name

AuthSrvr
AuthPort
NewTVer
LogHost
LogKern
LogNet
LogUSB
LogVid
LogAppl
NewTBW
FWSrvr
NewTDisplndx
Intf
NewTFlags
AltAuth

BarrierLevel

Client-Klasse

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

SUNW.NewT.SUNW

Datentyp

IP
NUMBER
ASCII

IP
NUMBER
NUMBER
NUMBER
NUMBER
NUMBER
NUMBER
P
NUMBER
ASCII
NUMBER
IP

NUMBER

Optional/
Obligatorisch

Obligatorisch ' 1

Optional 2
Optional 1
Optional 1
Optional 1
Optional 1
Optional 1
Optional 1
Optional 1
Optional 4
Optional 1
Optional 4
Optional 1
Optional 4
Optional 1

Obligatorisch = 4

Granularitat

Max.
Anzahl

Kommentare

IP-Adressen von einzelnem Sun Ray-Server
Sun Ray-Server-Port

Gewtinschte Firmware-Version
IP-Adresse von Syslog-Server
Protokollstufe fiir Kernel

Protokollstufe fiir Netzwerk
Protokollstufe fiir USB

Protokollstufe fiir Video

Protokollstufe fiir Firmware-Anwendung
Bandbreitenbegrenzung

IP-Adresse von Firmware-TFTP-Server
Veraltet. Nicht verwenden.
Schnittstellenname des Sun Ray-Servers
Veraltet. Nicht verwenden.

Liste von IP-Adressen der Sun Ray-Server

Firmware-Download:
Grenzebene

Die DTU kann die grundlegenden Funktionen ausfiihren, auch wenn keine dieser Optionen wahrend der Initialisierung verfiigbar ist. Einige
erweiterte DTU-Funktionen werden jedoch erst aktiviert, nachdem bestimmte Optionen fiir die DTU bereitgestellt wurden. Diese sind im
Einzelnen:
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® At Aut h und Aut hSrvr weisen auf die IP-Adressen von Sun Ray-Servern hin. Adressen in der Liste Al t Aut h werden der Reihe nach
ausprobiert, bis eine Verbindung hergestellt werden konnte. Die aktuelle Firmware ignoriert Aut hSr vr, wenn Al t Aut h verfiigbar ist.
Sie sollten jedoch Aut hSrvr immer angeben, da die Option fiir dltere Firmware (vor Sun Ray Server Software 1.3) verwendet wird, die
die Option Al t Aut h nicht verarbeiten kann. Wenn keine dieser Optionen verfligbar ist, versucht die DTU einen Sun Ray-Server zu
finden, indem Broadcasts an das lokale Subnetz gesendet werden. Die DTU versucht eine Verbindung zu einem Sun Ray-Server
herzustellen, indem die Adresse der Option von X Window Display Manager verwendet wird, wenn diese Option angegeben wurde.

® NewTVer und FWBr vr miissen angegeben werden, damit die DTU die Firmware herunterladen kann. NewTVer enthdlt den Namen der
Firmware-Version, die die DTU verwenden soll. Wenn dieser Name nicht mit dem Namen der von der DTU ausgefiihrten
Firmware-Version Uibereinstimmt, versucht die DTU die gewiinschte Firmware von einem TFTP-Server unter der von F\W5r vr zur
Verfligung gestellten Adresse herunterzuladen.

® |ogHost muss angegeben werden, damit die DTU Meldungen Uber das Syslog-Protokoll senden kann. Die Meldungsschwellenwerte
flir wichtige DTU-Subsysteme werden (iber die Optionen LogKer n, LogNet , LogUSB, LogVi d und LogAppl gesteuert.

lﬂ Hinweis
Da die Meldungsformate, Inhalte und Schwellenwerte nur von Bedienungspersonal verwendet werden, sind sie in
diesem Dokument nicht beschrieben.

Der Name der DHCP-Client-Klasse fiir alle herstellerspezifischen Sun Ray-Optionen lautet SUNW NewT. SUNW Die DTU verwendet diesen Namen
in den DHCP-Anforderungen, sodass der Server mit dem entsprechenden Satz herstellerspezifischer Optionen antworten kann. Durch diesen
Mechanismus wird sichergestellt, dass an die DTU keine herstellerspezifischen Optionen gesendet werden, die fiir ein anderes Gerat definiert
wurden, und dass an ein anderes Gerat keine Optionen gesendet werden, die nur fiir die DTU gelten.

Sun Ray-DTU-Initialisierungsvoraussetzungen bei Verwendung von DHCP

Da Sun Ray-DTUs keinen Status haben, sind sie vollstandig auf Netzwerkdienste angewiesen, um die Konfigurationsdaten zur Verfiigung zu
stellen, die sie zum Abschluss ihrer Initialisierung benétigen.

® Jede DTU muss zunachst grundlegende Netzwerkparameter, so zum Beispiel eine giiltige IP-Adresse, auf dem Netzwerk, mit dem sie
verbunden ist, erwerben.

® Der DTU konnen auch zusatzliche Konfigurationsinformationen zugewiesen werden, um erweiterte Produktinformationen zu
unterstiitzen, wie zum Beispiel die Fahigkeit, die DTU-Firmware zu aktualisieren und Ausnahmebedingungen an einen sysl| og-Dienst
zu melden.

® Die DTU muss einen Sun Ray-Server, der dem Sun Ray-Benutzer Desktop-Dienste bietet, lokalisieren und kontaktieren.

Die Sun Ray-DTU verwendet das Dynamic Host Configuration Protocol (DHCP), um diese Informationen zu erhalten.

Grundlegende Informationen zu DHCP

Die DTU ist ein DHCP-Client, der Konfigurationsinformationen durch Senden von DHCP-Paketen (iber das Netzwerk anfordert. Die
angeforderten Informationen werden von einem oder mehreren DHCP-Servern als Antwort auf die Anforderung des Clients zur Verfiigung
gestellt. Ein DHCP-Dienst kann von einem auf einem Sun Ray-Server ausgefiihrten DHCP-Serverprozess, von auf anderen Systemen ausgefiihrten
DHCP-Serverprozessen oder einer Kombination dieser beiden Falle zur Verfligung gestellt werden. Jegliche entsprechende Implementierung
eines DHCP-Dienstes kann verwendet werden, um die DHCP-Vorausetzungen der DTU zu erfiillen. Der Solaris-DHCP-Dienst ist eine solche
Implementierung. Implementierungen von Drittanbietern, die auf anderen Plattformen als der von Sun ausgefiihrt werden, kdnnen auch so
konfiguriert werden, dass sie Informationen an Sun Ray-DTUs liefern.

Das DHCP-Protokoll definiert eine Anzahl von Standardoptionen, die dazu verwendet werden konnen, den Client liber verschiedene tibliche
Netzwerkfahigkeiten zu informieren. DHCP ermdglicht auch eine Anzahl herstellerspezifischer Optionen, die Informationen enthalten, die nur fiir
einzelne Produkte von Bedeutung sind. Weitere Informationen finden Sie unter Herstellerspezifische DHCP-Optionen

Die Sun Ray-DTU hangt fiir die Einrichtung grundlegender Netzwerkparameter von einigen wenigen Standardoptionen ab. Sie hdangt von
mehreren standardmaRigen und herstellerspezifischen Optionen ab, um die zusatzlichen Informationen bereitzustellen, die eine vollstandige
DTU-Konfiguration darstellen. Werden diese zusatzlichen Konfigurationsparameter nicht bereitgestellt, so kann die DTU bestimmte Vorgange
nicht ausfiihren. Der wichtigste dieser Vorgdnge besteht im Herunterladen neuer DTU-Firmware. Unter Herstellerspezifische DHCP-Optionen
werden die herstellerspezifischen Optionen aufgefiihrt.
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Hinweis

ﬁ Wenn ein Administrator den Sun Ray-DTUs diese zusatzlichen Konfigurationsinformationen nicht zur Verfiigung stellt, muss
eine Vorgehensweise eingerichtet werden, um den DTUs Firmware-Updates zugdnglich zu machen. Eine mégliche Lésung
wdre eine eigene kleine Interconnect-Schnittstelle auf einem Sun Ray-Server. Der Administrator kann dann die DTUs einzeln
libertragen, wenn neue Firmware auf dem Server verfiigbar ist, beispielsweise in Form eines Patches oder einer Sun

Ray-Produktaktualisierung.

Der Standort des Sun Ray-Servers wird fiir gewohnlich lber eine oder mehrere herstellerspezifische DHCP-Optionen, Aut hSrvr und Al t Aut h,
and die DTU libermittelt.

Erhalt die DTU diese Informationen nicht, so verwendet sie einen broadcast-basierten Erkennungsmechanismus, um einen Sun Ray-Server in
ihrem Subnetz zu finden. Schldgt der broadcast-basierte Erkennungsmechanismus fehl, interpretiert die DTU die DHCP-Standardoption (Option
49) des Display Managers von X Window als eine Liste von Sun Ray-Serveradressen, {iber die sie Kontakt zu den Sun Ray-Diensten herzustellen
versucht. Diese Funktion kann die DHCP-Konfiguration LAN einsetzender Sun Rays vereinfachen, da keine herstellerspezifische DHCP-Option
zum Ubermitteln dieser Informationen erforderlich ist.

Die folgende Tabelle enthdlt eine Liste verfiigbarer DHCP-Dienstparameter.

Verfiigbare DHCP-Dienstparameter

Parameter Sun Externer DHCP-Dienst mit Externer DHCP-Dienst ohne Kein DHCP-Dienst
Ray-Server herstellerspezifischen herstellerspezifische Optionen
DHCP-Dienst = Optionen

Grundlegende Ja Ja Ja Nein
Netzwerkparameter
Zusatzliche Parameter (fiir Ja Ja Nein Nein

Firmware-Downloads, usw.)

Standort des Sun Ja Ja Ja, mittels Broadcast-Erkennung oder Ja, mittels
Ray-Servers der Standardoption des X-Display Broadcast-Erkennung
Managers.

DHCP-Parametererkennung

DHCP aktiviert zwei Stufen der Parametererkennung. Die erste DHCPDI SCOVER-Stufe erkennt grundlegende Netzwerkparameter. Darauf kann
die DHCPI NFORMStufe folgen, die zusatzliche Informationen findet, die in DHCPDI SCOVER nicht bereitgestellt wurden.

Alle Sun Ray-DTUs miissen Zugriff auf mindestens einen DHCP-Server haben, der Netzwerkparameter als Antwort auf eine DHCPDI SCOVER
-Anforderung der DTU bereitstellt. DTUs kdnnen die DHCPI NFORM-Funktion nutzen, die eine vollstandige Konfiguration der DTU ermdglicht,
selbst wenn die Netzwerkparameter der DTU von einem externen DHCP-Dienst bereitgestellt werden, der keine vollstandigen
Konfigurationsdaten zur Verfligung stellen kann.

DHCP-Relay Agent

Die DTU sendet DHCP-Anforderungen als Broadcast-Pakete, die nur im lokalen LAN-Segment oder im Subnetz propagiert werden. Befindet sich
die DTU im gleichen Subnetz wie der DHCP-Server, so erkennt der DHCP-Server das Broadcast-Paket und gibt der DTU die Informationen, die
sie bendtigt. Befindet sich die DTU in einem anderen Subnetz als der DHCP-Server, so muss die DTU mithilfe eines lokalen DHCP-Relay Agents
auf das Broadcast-Paket zugreifen und es an den DHCP-Server weiterleiten. Je nach physischer Netzwerktopologie und DHCP-Serverstrategie
muss der Administrator moglicherweise auf jedem Subnetzwerk, mit dem Sun Ray-Clients verbunden sind, einen DHCP-Relay Agent
konfigurieren. Viele IP-Router unterstiitzen DHCP-Relay Agents. Wenn ein Bereitstellungsplan die Verwendung eines DHCP-Relay Agents
erfordert und der Administrator diese Fahigkeit auf einem Router aktivieren méchte, sind die entsprechenden Anweisungen in der
Dokumentation des Routers zu finden, zumeist unter ,DHCP-Relay“ oder ,BOOTP-Weiterleitung®“. DHCP wurde aus einem fritheren Protokoll
namens BOOTP entwickelt. In manchen Produktdokumentationen werden diese beiden Bezeichnungen synonym verwendet.

In manchen Fillen stellt ein vorhandener DHCP-Enterprise-Dienst der DTU die IP-Adresse zur Verfiigung, wahrend Sun Ray Informationen iiber
Firmware-Versionen und den Standort des Sun Ray-Servers bietet. Wenn ein Bereitstellungsplan die Bereitstellung von DHCP-Parametern an die
DTU durch mehrere Server erfordert und keiner dieser Server mit dem Subnetz verbunden ist, auf dem sich die DTU befindet, sollte der
DHCP-Relay Agent so konfiguriert werden, dass das Subnetz der DTU Broadcasts an alle DHCP-Server senden kann. Bei von einer Cisco
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10S-Exekutive gesteuerten Routern aktiviert beispielsweise der Befehli p hel per - addr ess den DHCP-Relay Agent. Die Angabe mehrerer
Argumente im Befehli p hel per - addr ess aktiviert das Relaying an mehrere DHCP-Server. Weitere Informationen finden Sie unter
Bereitstellung auf einem Remote-Subnetz.

Vereinfachung der DHCP-Konfiguration von Remote-Sun Ray-DTUs.

Sie kdnnen die DHCP-Konfiguration von Sun Ray-DTUs an entfernten Standorten vereinfachen, indem Sie mittels der Option X Window System
Display Manager (Display Manager des X-Window-Systems) eine Liste verfligbarer Sun Ray-Server erstellen. Diese Option macht sowohl Sun
Ray-Herstelleroptionen als auch die Weiterleitung von DHCPINFORM-Anforderungen an einen Sun Ray-Server Uberfliissig.

Eine vollstandigere Handhabung der Netzwerkkonfiguration inklusive DHCP- und herstellerspezifischer Optionen wird in den Tabellen
Verflighare DHCP-Dienstparameter und Herstellerspezifische DHCP-Optionen beschrieben.

Das folgende Beispiel zeigt die DHCP-Konfiguration eines Cisco 10S-basierten Routers.

ip dhcp excluded-address 129.149. 244, 161
ip dhcp pool CLIENT
inmport all network 129.149.244.160 255. 255. 255. 248
defaul t-router 129.149.244.161
option 26 hex 0556
option 49 ip 10.6.129.67 129.146.58.136
|l ease 0 2

Option 49, die Option X Window System Display Manager (Display Manager des X-Window-Systems) fiihrt IP-Adressen 10. 6. 129. 67 und
129. 146. 58. 136 als Sun Ray-Server auf. Die Sun Ray-DTU versucht, mit diesen Servern eine Verbindung herzustellen, wenn sie eine
DHCP-Antwort vom Router erhdlt. Mittels der Option 26 wird die Maximaliibertragungseinheit (Maximum Transmission Unit, MTU) festgelegt.
Diese definiert die maximale PaketgroRe fiir die Sun Ray-Verbindungen, in diesem Fall 1366 Byte anstatt der standardmaRigen Ethernet-MTU
von 1500 Byte. Diese Einstellung ist notwendig, um Platz fiir die IPSec-Header zu schaffen, damit eine VPN (virtual private network)-Verbindung
erstellt werden kann.

Der DHCP-Dienst muss, entweder direkt von einem ISP oder einer Home-Firewall aus, dem Router dessen IP-Adresse hinter der Firewall
zuordnen.

Der WAN-Port des Routers ist entweder direkt an das DSL-/Kabelmodem, die Home-Firewall oder das Gateway angeschlossen. Die Sun Ray-DTU
wird wiederum an einen der vier LAN-Ports des Routers angeschlossen. Ein VPN-Router, der direkt an das DSL- oder Kabelmodem angeschlossen
wird, kann nur mit einer Sun Ray-DTU verbunden werden. Wenn der Router so konfiguriert wurde, dass er der Sun Ray-DTU DHCP-Parameter
zur Verfligung stellt, weist er die DTU an, eine Verbindung mit dem entsprechenden Sun Ray-Server herzustellen.

Der Router sollte einen VPN-Tunnel einrichten, sobald er angeschlossen wird. Er sollte immer angeschlossen bleiben. Jeder Router sollte an ein
VPN-Gateway angeschlossen sein und mit einem auf einer Benutzer-ID basierenden Benutzernamen und einem beliebigen Passwort
programmiert sein. Das VPN-Gateway sollte so konfiguriert sein, dass es nur Sun Ray-Datenverkehr zuldsst, und zwar nur an eine begrenzte
Anzahl von Hosts, sodass Benutzer keine anderen Gerdte an der LAN-Seite des Routers anschlieBen und mit dem Unternehmensnetzwerk
verbinden kénnen. Benutzer kénnen jedoch mehr als eine Sun Ray-DTU anschlieRBen.

Jedes Mal, wenn ein VPN- oder anderer Tunnel verwendet wird, mussen Sie die IP-MTU zwischen dem Server und der Sun Ray-DTU in Betracht
ziehen. Das VPN packt iiblicherweise zusatzliche Steuerungsdaten in jedes Paket, wodurch der fiir Anwendungsdaten verfiigbare Speicherplatz
verringert wird.

Die neueste Sun Ray-Firmware versucht diese Verringerung auszugleichen, dies ist allerdings nicht immer moglich. Vergewissern Sie sich, dass
die Sun Ray-DTU iiber die neueste Firmware verfiigt. Es reicht nicht aus, das neueste Patch auf dem Server zu installieren. Sie miissen auch
sichergehen, dass die DTU so konfiguriert wurde, dass Firmware aktualisiert wird und tiberpriifen, ob die Aktualisierung stattgefunden hat.

Wenn die DTU iiber die neueste Firmware verfiigt, das Problem aber weiterhin besteht, muss die MTU der DTU verringert werden. Sie kénnen
die DTU mit der von lhnen praferierten Vorgehensweise aktualisieren, um Sun Ray die grundlegenden Konfigurationsdaten wie DHCP, TFTP
oder, wenn die DTU GUI-fahige Firmware ausfiihrt, die lokale Konfiguration auf der Sun Ray-DTU selbst zur Verfligung stellen.

Am Standort sollte die aktuelle MTU im VPN bekannt sein. Falls nicht, finden Sie auf bl ogs. sun. comverfiigbare technische Archive und den
ThinkThin-Blog. Falls eine exakte MTU nicht wichtig ist, sollte eine niedrige Schatzung wie 1350 (der Standardwert ist 1500) ausreichen, um zu
bestdtigen, dass die MTU das Problem verursacht.

Nach Aktualisierung und Neustart der Sun Ray-DTU meldet die DTU den neuen MTU-Wert an den Server. Dieser passt seine Vorgehensweise bei
der Erstellung von Paketen dieser MTU an. Die DTU sollte keinen Sun Ray-Datenverkehr mehr senden, der zu groR ist, um auf einmal tUber den
VPN-Tunnel gesendet zu werden.

Firmware
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Lokale Einstellungen der Sun Ray-DTU Uberschreiben im Allgemeinen von anderen Quellen, zum Beispiel . par ns-Dateien oder DHCP,
stammende Werte. Sie miissen daher dafiir sorgen, dass Einstellungen geldscht werden kdnnen, sodass der Wert aus einer . par ns-Datei nicht
liberschrieben und fiir die Konfiguration verwendet wird. SchlieRen Sie fiir numerische Werte ein leeres Feld ein. Klicken Sie fiir
Switch-Einstellungen auf die Schaltfliche ,Ldschen®, wenn Sie eine Einstellung dndern. Die ut quer y-Ausgabe einer DTU spiegelt die Werte
wider, die in der lokalen Konfiguration definiert sind.

Generische DHCP-Parameter

Ein Satz von Sun Ray DTUs mit ausschlieRlich generischen DHCP-Parametern kann nun gestartet werden, womit die Definition der Serverliste an
den Domain Name Service (DNS) und die Verwaltung der Firmware an TFTP Uibertragen wird.

Wenn sunr ay- confi g- servers und sunr ay- servers von DNS korrekt definiert werden und einen Satz entfernter Sun Ray-DTUs
bedienen sind keine zusatzlichen DHCP-Parameter auRer grundlegender Netzwerkinformationen erforderlich.

® Bei einem in der Firmware inbegriffenen DNS-Client konnen viele Werte Namen anstatt IP-Adressen sein. Die meisten Werte kdnnen
entweder ein Name oder eine IP-Adresse sein. Wird ein Name angegeben, so fligt die DNS-Suche den konfigurierten Domadnennamen
hinzu. Komponenten werden nach und nach entfernt, bis die Suche erfolgreich ist oder nur zwei Komponenten im Domanennamen
verbleiben. Wenn keiner dieser Suchvorgdnge funktioniert, wird der Name selbst gesucht. Endet der Name selbst mit einem Punkt ("."),
so wird er als Root-Name behandelt und ohne hinzugefiigte Domanennamen-Komponenten gesucht.

® DHCP-Option 66 (TFTP-Servername) wird als Alternative zur Herstelleroption {{FWSrvr}] unterstiitzt. Diese Option kann in eine Liste von
IP-Adressen aufgelost werden, von denen eine beliebig gewahlt wird.

® FEin Firmware-Verwaltungsmechanismus erstellt *. par ns-Dateien in / t f t pboot (eine fiir jeden Modelltyp), die anstatt des
Verwendens der DHCP-Herstelleroption NewTVer gelesen werden. Daher sind entfernte Firmware-Upgrades ohne DHCP-Zugriff auf
den Wert NewTVer mdglich. Die *. par ns-Dateien enthalten die Version, Hardware-Revision und Grenzebenen und verhindert so das
unndtige Lesen von Dateien in Fallen, in denen die Grenze das Schreiben der Firmware auf einen Flash-Speicher verhindert hatte.
Weitere Informationen zu Optionen, mit denen . par ns-Dateien konfiguriert werden kdnnen finden Sie auf der ut f wadm-Manpage.

® Es wird ein standardmaRiger DNS-Name fiir den Firmware-Server sunr ay- conf i g- ser ver s verwendet, wenn weder Option 66 noch
FWBr vri s zutrifft. Die Definition dieses Namens in DNS stellt die Firmware-Serveradresse ohne DHCP-Optionen zur Verfiigung,
lediglich die DNS-Server und den Domdnennamen.

® Dije Einbeziehung der ser ver s=Servernamenliste und sel ect =<i nor der | r andon® in den *. par ns-Dateien ermdglicht die
Angabe einer Liste von Servernamen und die Festlegung, ob die Namen ihrer Reihenfolge nach oder willkiirlich verwendet werden
sollen. Lost sich ein Name in mehrere Adressen auf, so wird eine IP-Adresse entsprechend des gewdhlten Schlisselworts gewdhlt.

® Wird weder eine Serverliste noch eine Al t Aut h-Liste bereitgestellt, so wird der Standardname
sunray- servers in DNS gesucht und die Liste der IP-Adressen wird anstelle der Al t Aut h-Liste verwendet.

Im Falle eines Fehlers beim Firmware-Download geben Fehlermeldungen zusatzliche Auskunft, die bei der Diagnose und Behebung des
Problems hilfreich sein kann. Weitere Informationen finden Sie unter Firmware-Download-Diagnose

Wahrend einer DNS-Suche zeigt eine Statuszeile im OSD-Symbol den Namen, nach dem gesucht wird, und eine IP-Adresse, falls eine solche
gefunden wird, an.

.parms-Suche

Sie haben folgende vier Méglichkeiten, um festzulegen, wo der Firmware-Server, der sowohl . par ns-Dateien als auch tatsachliche Firmware
lesen soll, zu finden ist:

® DHCP-Sun Ray-Herstelleroption FWSr vr

® |okaler Konfigurationswert des Firmware-Servers

® Generische DHCP-Option 66 (TFTPSrvr) Wert

® Standard-Hostname{{sunray-config-servers}}

Jeder dieser Werte wird der Reihenfolge nach angewandst, bis einer davon erfolgreich ist. Die Ausnahme besteht darin, dass wenn der lokale
Konfigurationswert verwendet wird und fehlschligt, keiner der anderen Werte versucht wird. Dadurch wird das Uberschreiben von
benutzerdefinierter Firmware vermieden, wenn der steuernde Firmware-Server voriibergehend nicht antwortet.

In den . par nsD3a 3 3 3 roRs/Kleinschreibung
und lassen keine Leerstellen zu. Optionen, die Werte aus O oder 1 (ibernehmen haben einen Standardwert von O, wenn nichts anderes
angegeben ist. In der folgenden Tabelle werden die zugelassenen Optionen aufgelistet.

.parms-Schliissel/Wert-Paare

Schlissel Wert

bandwi dt h= Legt die von Sun Ray verwendete Bandbreitenbegrenzung in Bit pro Sekunde fest.
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conpr ess=[0]1] Bei Einstellung auf 1 wird Komprimierung erzwungen.

fastl oad=[0]1] Bei Einstellung auf 1 wird die maximale TFTP-UberstragunsgréRe erzwungen, falls der TFTP-Server diese unterstiitzt.
Der Standard sind Pakete mit einer GroRe von 512 Byte. Bei einer Verbindung mit hoher Latenz verdoppelt die
Verwendung dieser Einstellung liblicherweise die Geschwindigkeit von Firmware-Downloads.

ful | dup=[0]1] Bei Einstellung auf 1 wird eine volle Duplex-Einstellung erzwungen.

kbcount ry=code Erzwingt die Landercodenummer der Tastatur fiir eine nicht-US-Tastatur, die den Landercodewert 0 angibt.
Dieser Wert kann auch im erweiterten Menii der Sun Ray-Konfigurations-GUI eingestellt werden. Einige mégliche
Werte flr den Landerwert aus Abbildungen von USB-Tastaturen sind:
Danisch
Finnisch
Franzodsisch
Deutsch
Italienisch
Rémisch/Kana
Koreanisch
Hollandisch
Norwegisch
Portugiesisch
Spanisch
Schwedisch
Franzosisch (Schweiz)
Deutsch (Schweiz)
Taiwanesisch
Englisch (UK)
Englisch (US)

LogXXX= Ruft die Protokollierungsebene fiir verschiedene Klassen von Protokollierungsereignissen ab, wobei XXX entweder
Appl, Vid, USB, Net oder Kern ist. Diese Ebenen entsprechen den jeweiligen DHCP-Herstelleroptionen.

LogHost = Eine in Dezimalen mit Punkten dargestellte IP-Adresse wird als Protokollierungshost verwendet, entsprechend der
jeweiligen DHCP-Herstelleroption.

| ossl ess=[0]1] Bei Einstellung auf 1 wird keine verlustreiche Komprimierung zugelassen.

MIuU= Ruft die Netzwerk-MTU ab. Der verwendete Wert ist das Minimum derjeniger Werte, die von verschiedenen Quellen
geliefert wurden.

sel ect = Zulassige Werte werden der Reihenfolge nach oder willkiirlich verwendet. Wahlt einen Server aus der Serverliste und
beginnt dabei jeweils entweder am Anfang oder an einer beliebigen Stelle.

servers= Legt eine durch Komma getrennte Mischung aus Hostnamen oder IP-Adressen fest. Diese Liste ist eine
Verallgemeinerung und ersetzt die Al t Aut h-Liste.

st opgon=[0]1] Bei Einstellung auf 1 wird die STOP+Q-Schliisselsequenz aktiviert, um eine Sun Ray-DTU von einem Server zu trennen,
insbesondere wenn die DTU eine VPN-Verbindung verwendet.

ut | oadof f =[0] 1] Die Einstellung auf 1 deaktiviert die Fahigkeit, das ut | oad-Programm zu verwenden, um ein Sun Ray-System zum
Laden von Firmware zu zwingen.

vi deoi ndi sabl e= | Die Einstellung auf 1 deaktiviert die Schaltflache ,Videoquelle“ auf einem Sun Ray-System 270. Diese Funktion
[0[1] verhindert, dass Benutzer einen PC mit einem VGA-Videoeingangsanschluss auf einem Sun Ray-System 270 verbinden
und als Bildschirm verwenden kdnnen.

Eine aktuelle Liste konfigurierter Tastaturen finden Sie in der Datei keyt abl e. map in/ usr/ openwi n/ shar e/ et ¢/ keyt abl es.

So definieren Sie DTU-Konfigurationsparameter (Popup-GUI)

Sun Ray Server Software bietet optionale Funktionen, die als Popup-GUI (grafische Popup-Benutzeroberflache) bezeichnet werden, durch die
Konfigurationsparameter fiir eine Sun Ray-DTU von der angeschlossenen Tastatur eingegeben werden kdnnen. Die meisten dieser
Konfigurationparameter werden im Flash-Speicher der DTU gespeichert. Durch bestimmte Tastenkombinationen mit der Strg-Taste kdnnen Sie
diese neue Funktion aufrufen. Sie erhalten eine Meniistruktur, anhand der Sie Konfigurationswerte einstellen und anzeigen kénnen.
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Zugriffssteuerung

Aufgrund der unterschiedlichen Voraussetzungen der Kunden hinsichtlich Flexibilitat und Sicherheit sind zwei Versionen der DTU-Software
verfiigbar.

® Die Standardversion der Sun Ray-DTU-Firmware wird installiert unter / opt / SUNWUt / | i b/ f i r mnar e. Durch diese Firmware wird die
Popup-GUI nicht aktiviert.

® Die Firmware-Version, durch die die Popup-GUI aktiviert wird, ist installiert unter / opt / SUNWit / | i b/ fi r mnar e_gui . Damit die
Popup-GUI verfiigbar ist, muss der Administrator ut f wadm - f ausfiihren, um die Firmware zu installieren.

Funktionen und Verwendung

Die Popup-GUI aktiviert verschiedene Funktionen, mit denen Sie Konfigurationsdaten auf der Sun Ray-DTU selbst einrichten und speichern
konnen, beispielsweise:

Nicht-DHCP-Netzwerkkonfiguration fiir eigenstandigen Betrieb, wenn die Konfiguration des lokalen DHCP-Betriebs nicht méglich ist
Lokale Konfiguration spezifischer Sun Ray-Parameter, wie Serverliste, Firmware-Server, MTU und Bandbreitenbegrenzung
DNS-Server und Domdnenname fiir DNS-Bootstrapping

IPsec-Konfiguration

Drahtlose Netzwerkkonfiguration fiir die Verwendung in Tadpole-Laptops

Zum Schutz der Verwendung der gespeicherten Authentifizierungsdaten enthalt die VPN-Konfiguration einen PIN-Eintrag. Diese Funktion
ermdglicht eine Zwei-Faktor-Authentifizierung fiir Sun Ray bei VPN-Einrichtungen von zu Hause aus.

So starten Sie die Popup-GUI der DTU

® Bei Verwendung einer Sun-Tastatur konnen Sie eine der folgenden Tastenkombinationen driicken:
® Stop+s
® Stop+M

® Bei Verwendung einer Sun-fremden Tastatur konnen Sie eine der folgenden Tastenkombinationen driicken:

® COrl +Pause+S

® arl +Pause+M

Der Pfeil in der unteren rechten Ecke bedeutet, dass Sie das Menii mit den Aufwarts- und Abwartspfeilen durchsuchen kénnen.

Main Menu (Hauptmenu) der Popup-GUI (Teil I)

Hauptmenielement = Beschreibung
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Network
Hetwork IPwA - IFwE
Servers
® Serverliste - Eine Liste mit durch Komma getrennte Servernamen oder IP-Adressen
® Firmware-Server - Name oder IP-Adresse des Firmware-/Konfigurationsservers
® Protokoll-Host - IP-Adresse von Syslog-Host
TCP/IP
Setup TCP-IF
® DHCP - MTU
® Statisch - IP-Adresse, Netzmaske, Router, Broadcast-Adresse, MTU
DNS

® Domadnenname - nur einer
® DNS-Serverliste - Liste der IP-Adressen
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WPH Configuratian -

VPN/IPsec

Cisco 3000/EzVPN-Semantiken

Schalter zum Aktivieren/Deaktivieren (umschaltbar mit Eingabetaste)

Gateway-Peer (Name oder IP-Adresse)

Gruppenname

Gruppenschliissel

Xauth-Benutzername (wenn statisch)

Xauth-Passwort (wenn statisch)

PIN festlegen - Wenn die PIN festgelegt wurde, wird der Benutzer aufgefordert, sie einzugeben, bevor ein lokal
gespeicherter Xauth-Benutzername und ein Passwort verwendet werden.

Diffie-Hellman-Gruppe

IKE Phase 1 - Nutzungsdauer

® Zeitliberschreitung der Sitzung (Zeitliberschreibung durch Leerlauf, nachdem die VPN-Verbindung
unterbrochen wird)

Main Menu (Hauptmeni) der Popup-GUI (Teil II)

Hauptmeniielement = Beschreibung

Authentication Flir HTTP-Authentifizierung

® Schalter zum Aktivieren/Deaktivieren
®  Portnummer

Security Passwort festlegen (Konfiguration sperren unter Passwortsteuerung)

Status Version (entspricht STOP-V)
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Download Configuration (Konfiguration herunterladen)
Keyboard Country Code (Tastaturlandercode)
Bandwidth Limit (Bandbreitenbegrenzung) (in Bit pro Sekunde)
Session Disconnect (Sitzungstrennung) (STOP-Q)

Force Compression (Komprimierung erzwingen)
Lossless Compression

Disallow ut | oad (utload verhindern)

Force Full Duplex

Enable Fast Download

Video (Zeitliberschreitung der Ausblendung festlegen)
Video Input Disable (Deaktivieren der Videoeingabe)

Entspricht STOP-C.

Advanced Menu (Erweitertes Men() der Popup-GUI (Teil I)

Hduanced Menu

Hauptmentiielement

Download
Configuration

Keyboard Country
Code

Bandwidth Limit

Session Disconnect

Force Compression

Beschreibung

Aufforderung nach Servername und Dateiname fiir den Download vom Server im Format Server: Dateiname.
StandardmaRig wird der TFTP-Server (falls definiert) und als Dateiname conf i g. MAC verwendet, wobei MAC der
MAC-Adresse der Einheit in Hexadezimalzeichen in GroRschreibung entspricht. Dieses Feld kann lberschrieben werden,
wenn es ausgewahlt wurde. Durch Driicken der Eingabetaste wird die entsprechende Datei gelesen und die
Konfigurationswerte werden analysiert und definiert. Weitere Informationen zu Konfigurationswerten finden Sie unter
Konfigurationswerte im Men( der Popup-GUI.

Bei erfolgreicher Durchfiihrung wird der Benutzer aufgefordert, die Werte zu speichern. Andernfalls wird das vorherige
Menii angezeigt. Es gibt keine anderen Hinweise auf Fehler.

Einige Meniis enthalten die Option Exi t, durch Driicken der Esc-Taste kdnnen Sie jedoch zu einer Ebene hoher als das
aktuelle Menii wechseln. Wenn Sie auf der héchsten Ebene die Esc-Taste driicken, werden Sie in einer
Eingabeaufforderung gefragt, ob Sie Anderungen speichern méchten. Wenn die Anderungen in den Flash-Speicher
geschrieben wurden, wird durch die Esc-Taste die DTU zuriickgesetzt.

Ein Landercode, der auf eine Tastatur angewendet wurde, die einen Landercode von 0 zuriickgibt, wird fir Tastaturen
auBerhalb der USA verwendet, die keinen Landercode zuriickgeben.

Die maximale Netzwerkbandbreite in Bit pro Sekunde, die ein Client verwenden kann.

Aktiviert oder deaktiviert die Funktion zum Beenden einer Sitzung durch Driicken von STOP-Q. Diese Funktion ist
hilfreich, wenn Sie eine VPN-Verbindung beenden mdchten und das Sun Ray-System in einem inaktiven Status belassen
mochten. Durch Driicken der Esc-Taste nach Beenden der Sitzung wird die Sun Ray-DTU neu gestartet.

Legt einen von der Sun Ray-DTU an den Xserver gesendeten Tag fest, der die Komprimierung aktiviert, unabhangig von
der verfligbaren Bandbreite.

Advanced Menu (Erweitertes Menli) der Popup-GUI (Teil 1)

Sun Ray 270 - Video Input Disable (Deaktivieren der Videoeingabe) Sun Ray 2, 2FS, 270 und spdtere Modelle
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Aduancsed Manu Aduancsed Manu

Hauptmeniielement = Beschreibung

Lossless Deaktiviert die Verwendung der verlustreichen Komprimierung
Compression fir Bilddaten.
Disallow utload Deaktiviert die Funktion, dass ein Laden der Firmware in eine

DTU erzwungen wird. Dadurch kann die Firmware mit . par s
-Dateien oder DHCP-Parametern gezielt gesteuert werden.

Force Full Duplex Ermoglicht eine ordnungsgemaRe Funktion der DTU, wenn der
angeschlossene Netzwerkport keine automatische Erkennung
durchfiihrt. In diesem Fall fihrt die automatische Erkennung
dazu, dass das Sun Ray-System bei Halbduplex ausgefiihrt wird,
was sich erheblich auf die Netzwerkleistung auswirkt. Durch
diese Einstellung kann das Sun Ray-System in dieser Situation
mit einer besseren Leistung betrieben werden.

Enable Fast Bei dieser Einstellung verwendet die DTU die maximale

Download TFTP-UbertragungsgréRe, wenn der TFTP-Server eine
Unterstiitzung bietet. Bei einer Verbindung mit hoher Latenz
wird durch diese Einstellung normalerweise die
Geschwindigkeit der Firmware-Downloads verdoppelt.Es gibt
keine Nachteile durch Aktivieren schneller Downloads bei LANs
mit niedriger Latenz.

Dieser Parameter wird standardmaRig deaktiviert und die
UbertragungsgréRe wird auf 512-Byte-Pakete festgelegt. Er
wird standardmaRig deaktiviert, um eine Abwartskompatibilitat
mit TFTP-Servern sicherzustellen, die moglicherweise das
erweiterte Protokoll nicht unterstiitzen. Wenn dieser Parameter
standardmaRig aktiviert ist und ein Firmware-Download
fehlschldgt, gibt es keine Moglichkeit fiir eine
Wiederherstellung.

Video
® Blanking Timeout (Zeitiiberschreitung der
Ausblendung) - Die Zeit in Minuten, ab der der
Bildschirm ausgeblendet wird. (Geben Sie 0 an, um die
Funktion zu deaktivieren.)
® 0OSD Quiet Display (Ubersichtliche OSD-Anzeige) -
Wenn diese Funktion festgelegt ist, werden die
meisten OSD-Symbole deaktiviert, auRer bei der
Feststellung von Fehlerbedingungen. |
Video Input Disable Nur Sun Ray 270. Wenn diese Option aktiviert ist, wird
(Deaktivieren der die Eingabeauswahl an der Vorderseite einer Sun Ray
Videoeingabe) 270 deaktiviert und der Bildschirm gesperrt, sodass

nur die Sun Ray-Ausgabe angezeigt wird. Diese
Funktion verhindert, dass Benutzer einen PC mit
einem VGA-Videoeingangsanschluss auf einer Sun Ray
270 verbinden und als Bildschirm verwenden kdnnen.
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So kénnen Sie die DTU-Konfigurationsdaten von einem entfernten Standort laden

Sie vermeiden eine fehleranfallige manuelle Eingabe von Konfigurationsdaten fiir Bereitstellungen, bei denen eine vorherige Konfiguration
erforderlich ist, indem Sie die Popup-GUI verwenden, um {iber TFTP von einer Datei auf einem Server eine Konfiguration auf eine Sun Ray-DTU
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herunterzuladen (siehe Advanced Menu (Erweitertes Menii) der Popup-GUI (Teil I).

Die folgenden Schliisselworter entsprechen den Konfigurationswerten, die in den Popup-GUI-Menlis festgelegt werden kénnen. Um logisch

miteinander verbundene Elemente zu gruppieren, weisen einige Schliisselworter folgendes Format auf: Familie. Feld.

Konfigurationswerte im Men( der Popup-GUI

Unterment ,,VPN/IPsec”
vpn.enabled
vpn.peer

vpn.group

vpn.key

vpn.user

vpn.passwd

vpn.pin

vpn.dhgroup
vpn.lifetime
vpn.killtime
Untermeni ,,DNS*
dns.domain
dns.servers
Untermentii ,Servers*
servers

tftpserver

loghost

Untermeni ,,Security*
password

Unterment ,,TCP/IP“
ip.ip

ip.mask

ip.bcast

ip.router

ip.mtu

ip.type

Untermentii ,Advanced*”
kbcountry

bandwidth

stopgon

Kommentar

Schalter aktivieren

Name/IP-Adresse des Remote-Gateways
VPN-Gruppe

VPN-Schliissel

Xauth-Benutzer

Xauth-Passwort

PIN-Sperre fiir Verwendung von Benutzer/Passwort
Zu verwendende Diffie-Hellman-Gruppe
Nutzungsdauer der IKE-Verbindung

Wert fiir Zeitliberschreitung durch Leerlauf, nachdem die VPN-Verbindung beendet wird.

Domanenname

Serverliste (durch Komma getrennte IP-Adressen)

Sun Ray-Server
TFTP-Server

Syslog-Host

Administratorpasswort festlegen

Statische IP

Statische Netzmaske
Statische Broadcast-Adresse
Statischer Router

MTU

Netzwerktyp (,DHCP* | ,Static*)

Tastaturldandercode
Bandbreitenbegrenzung in Bit pro Sekunde

STOP-Q aktivieren (1) oder deaktivieren (0) fiir Verbindungstrennung
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compress Komprimierung erzwingen, wenn 1

lossless Verwendung von verlustloser Komprimierung erzwingen, wenn 1

utloadoff Verwendung von utload verhindern, um Firmware-Download zu erzwingen, wenn 1
fastload Maximale TFTP-Ubertragungsrate erzwingen, wenn 1

videoindisable Eingabeauswahl von Sun Ray 270 deaktivieren, wenn 1

Das Format der Datei besteht aus einem Satz von Zeilen des Typs Schliissel=Wert, die jeweils durch ein Zeichen fiir neue Zeile beendet werden,
bei denen ein Parsing durchgefiihrt und die entsprechenden Konfigurationselemente festgelegt werden (siehe folgende Beispieldatei).
Leerzeichen sind nicht zuldssig. Bei Schliisselwerten muss die GroR-/Kleinschreibung beachtet werden, sie miissen immer in Kleinschreibung
vorliegen (siehe oben). Das Festlegen eines Schliisselwerts auf einen Nullwert fiihrt dazu, dass ein Konfigurationswert in der lokalen
Konfiguration geldscht wird.

Beispiel fiir VPN-Konfigurationsdatei

vpn. enabl ed=1

vpn. peer =vpn- gat eway. sun. com
vpn. gr oup=homesunr ay

vpn. key=abcabcabc

vpn. user =j ohndoe

vpn. passwd=xyzxyzxyxzy

dns. domai n=sun. com
tftpserver=config-server.sun.com
servers=sunray3, sunray4, sunray2

Konfigurieren von Schnittstellen auf dem Sun Ray Interconnect Fabric

Verwenden Sie den Befehl ut admzum Verwalten des Sun Ray Interconnect Fabric. Beachten Sie folgende Informationen:

® Wenn die IP-Adressen und die DHCP-Konfigurationsdaten beim Konfigurieren der Schnittstellen nicht richtig eingerichtet werden,
funktioniert die Failover-Funktion nicht erwartungsgemaR. Insbesondere wenn als IP-Adresse fiir die Interconnect-Schnittstelle des Sun
Ray-Servers ein Duplikat der IP-Adresse fiir die Interconnect-Schnittstelle eines anderen Servers eingestellt ist, generiert der Sun Ray
Authentication Manager moglicherweise Fehler des Typs ,,Out of Memory*.

® Wenn Sie manuelle Anderungen an der DHCP-Konfiguration vornehmen, miissen Sie diese Anderungen bei jedem Ausfiihren von
ut admoder ut f wadmerneut eingeben.

® Wenn Sie wahrend der utadm-Konfiguration auf CTRL- C driicken, funktioniert ut admbeim nachsten Aufruf méglicherweise nicht
ordnungsgemaR. Geben Sie folgenden Befehl ein, um dieses Problem zu beheben dht adm - R

So konfigurieren Sie ein privates Sun Ray-Netzwerk
® Geben Sie Folgendes zum Hinzufiigen einer Schnittstelle ein:

# utadm -a <interface_name>

Mit diesem Befehl wird die Netzwerkschnittstelle interface_name als Sun Ray-Interconnect-Schnittstelle konfiguriert. Geben Sie die
Subnetz-Adresse an oder verwenden Sie die Standardadresse, die aus reservierten, privaten Subnetz-Nummern zwischen 192.168.128.0 und
192.168.254.0 ausgewahlt wird.

lﬂ Hinweis

Wenn Sie das eigene Subnetz angeben, stellen Sie sicher, dass die Adresse nicht bereits verwendet wird.

Nach Auswabhl einer Interconnect-Schnittstelle werden die entsprechenden Eintrdge in den Dateien host s, net wor ks und net masks
vorgenommen. Wenn diese Dateien nicht vorhanden sind, werden sie erstellt. Die Schnittstelle wird aktiviert.

Sie kdnnen eine beliebige, giiltige Solaris-Netzwerkschnittstelle verwenden. Beispiel:

hrme[ 0-9], qfe[0-3]
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So konfigurieren Sie ein zweites privates Sun Ray-Netzwerk

® Fligen Sie mit dem Befehl ut admeine weitere Schnittstelle hinzu.

...................................................................................................................................................................

Mit diesem Befehl werden Eintrage in den Dateien host s, net wor ks und net masks geldscht, und die Schnittstelle wird als Sun
Ray-Interconnect-Schnittstelle deaktiviert.

So drucken Sie die private Sun Ray-Interconnect-Konfiguration

Dieser Befehl zeigt fiir jede Schnittstelle den Hostnamen, das Netzwerk, die Netzwerkmaske und die Anzahl von IP-Adressen an, die Sun
Ray-DTUs vom DHCP zugewiesen wurden.

) Hinweis

Sun Ray-Server benétigen statische IP-Adressen. Daher kdnnen sie keine DHCP-Clients sein.

So fligen Sie ein LAN-Subnetz hinzu

..............................................................................................................................................................................

Mit ut adm - | listen Sie alle aktuell konfigurierten Netzwerke auf.

So entfernen Sie alle Schnittstellen und Subnetze

Mit dem Befehl ut adm - r kénnen Sie alle Eintrage und Strukturen entfernen, die sich auf Sun Ray-Schnittstellen und Subnetze beziehen.

..............................................................................................................................................................................

Inhalt
® Aufgabeniibersicht: Konfigurieren von SRSS auf Solaris Trusted Extensions

® So konfigurieren Sie eine dedizierte Sun Ray Interconnect-Schnittstelle fiir Trusted Extensions
® So konfigurieren Sie freigegebene Multilevel Ports (MLP) fiir Sun Ray-Dienste
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® So erhohen Sie die Anzahl von X-Server-Ports
® So starten Sie einen Sun Ray-Server neu

Konfigurieren von SRSS auf Solaris Trusted Extensions (Alle Themen)

Aufgabenibersicht: Konfigurieren von SRSS auf Solaris Trusted Extensions

Aktuelle Informationen zu Solaris Trusted Extensions finden Sie unter http://docs.sun.com/app/docs/coll/175.9?=en.

Fiihren Sie folgende Schritte als Root von ADMIN_LOW (globale Zone) aus.

Schritt Details

1. Konfigurieren Sie eine dedizierte Sun Ray-Interconnect-Schnittstelle = So konfigurieren Sie eine dedizierte Sun Ray

fuir Trusted Extensions. Interconnect-Schnittstelle fiir Trusted Extensions

2. Konfigurieren Sie freigegebene Multilevel Ports (MLP) fiir Sun So konfigurieren Sie freigegebene Multilevel Ports (MLP) fiir Sun
Ray-Dienste. Ray-Dienste

3. Erhdhen Sie die Anzahl von X-Server-Ports. So erhohen Sie die Anzahl von X-Server-Ports

4. Booten Sie den Sun Ray-Server erneut. So starten Sie einen Sun Ray-Server neu

So konfigurieren Sie eine dedizierte Sun Ray Interconnect-Schnittstelle fir Trusted
Extensions

Verwenden Sie die Solaris Management Console (SMC)-Sicherheitsvorlagen, um die ci pso-Vorlage dem Sun Ray-Server zuzuweisen. Weisen Sie
allen anderen Sun Ray-Geraten im Netzwerk die Bezeichnung admi n_| owzu. Die Vorlage adm n_| ow wird dem Bereich von IP-Adressen
zugewiesen, die Sie im Befehl ut admverwenden.

Wenn Sie alle Schritte ausgefiihrt haben, sollte die Datei / et ¢/ security/tsol /t nr hdb/ die folgenden Eintrdge enthalten:

192. 168. 128. 1: ci pso
192. 168. 128. 0: admi n_| ow

2. Wihlen Sie Folgendes aus:
a. Wabhlen Sie in der SMC die Optionen ,,Management Tools->Select hostname:Scope=Files, Policy=TSOL*
(Verwaltungs-Tools->Hostnamen wahlen:Umfang=Dateien, Richtlinie=TSOL).
b. Wahlen Sie ,System Configuration->Computers and Networks->Security Templates->cipso“ (Systemkonfiguration->Computer
und Netzwerke->Sicherheitstemplates->cipso).
c. Wahlen Sie in der Mendileiste ,,Action->Properties->Hosts Assigned to Template“ (Aktion->Eigenschaften->Dem Template
zugewiesene Hosts).
d. Wahlen Sie ,Host“ und geben Sie die IP-Adresse der Sun Ray-Interconnect-Schnittstelle ein
(beispielsweise 192.168.128.1).
e. Klicken Sie auf ,,Add“ (Hinzufligen) und anschlieRend auf ,,OK*.
f. Wahlen Sie ,System Configuration->Computers and Networks->Security Templates->admin_low*
(Systemkonfiguration->Computer und Netzwerke->Sicherheitstemplates->admin_low).
g. Wahlen Sie in der Meniileiste ,,Action->Properties->Hosts Assigned to Template“ (Aktion->Eigenschaften->Dem Template
zugewiesene Hosts).
h. Wahlen Sie ,Wildcard*.
i. Geben Sie die IP-Adresse des Sun Ray-Interconnect-Netzwerks (192.168.128.0) ein.
j- Klicken Sie auf ,Add“ (Hinzufligen) und anschlieBend auf ,,OK“.
3. Weisen Sie allen Sun Ray-Servern in der Failover-Gruppe die Bezeichnung ci pso zu.
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a. Wabhlen Sie ,,System Configuration->Computers and Networks->Security Families->cipso* (Systemkonfiguration->Computer
und Netzwerke->Sicherheitsgruppen->cipso).

b. Wahlen Sie in der Menlileiste ,Action->Properties->Hosts Assigned to Template* (Aktion->Eigenschaften->Dem Template
zugewiesene Hosts).

c. Wahlen Sie ,Host“ und geben Sie die IP-Adresse des anderen Sun Ray-Servers ein.

d. Klicken Sie auf ,Add“ (Hinzufligen) und anschlieBend auf ,,OK*.

So konfigurieren Sie freigegebene Multilevel Ports (MLP) fiir Sun Ray-Dienste

Ein freigegebener Multilevel Port muss der globalen Zone fiir Sun Ray-Dienste hinzugefiigt werden, um Zugriff von einer bezeichneten Zone zu
erhalten.

1. Starten Sie die Solaris Management Console (SMC).

...................................................................................................................................................................

2. Wahlen Sie ,Management Tools“ (Verwaltungs-Tools).

3. Wihlen Sie ,hostname:Scope=Files, Policy=TSOL*.

4. Wahlen Sie System Configuration->Computers and Networks->Trusted Network Zones->global (Systemkonfiguration->Computer und
Netzwerke->Vertrauenswiirdige Netzwerkzonen->global).

5. Wahlen Sie in der Menlileiste ,,Action->Properties” (Aktion->Eigenschaften).

6. Klicken Sie unter ,,Multilevel Ports for Shared IP Addresses” (Multilevel-Ports fiir gemeinsam genutzte IP-Adressen) auf ,,Add*
(Hinzufuigen).

7. Fligen Sie die Port-Nummer 7007 hinzu, wahlen Sie als Protokoll TCP und klicken Sie auf ,,0OK*.

8. Wiederholen Sie diesen Schritt fiir die Ports 7010 und 7015.

9. Starten Sie die Netzwerkdienste mit folgendem Befehl erneut:

...................................................................................................................................................................

...................................................................................................................................................................

So erhohen Sie die Anzahl von X-Server-Ports

Der Standardeintrag in / et c/ securi ty/ t sol / t nzonecf g/ stellt drei Displays zur Verfligung (6001-6003). Erh6hen Sie die Anzahl von
verfiigbaren X-Server-Ports nach Bedarf.

1. Starten Sie die Solaris Management Console (SMC).

2. Rufen Sie Management Tools auf.

3. Wahlen Sie hostname:Scope=Files, Policy=TSOL.

. Wahlen Sie ,,System Configuration->Computers and Networks->Trusted Network Zones->global® (Systemkonfiguration->Computer und
Netzwerke->Vertrauenswiirdige Netzwerkzonen->global).

. Wabhlen Sie in der Meniileiste , Action->Properties“ (Aktion->Eigenschaften).

. Wahlen Sie unter ,Multilevel Ports for Zone's IP Addresses“ (Multilevel-Ports fiir IP-Adressen der Zone) die Option ,,6000-6003/tcp*.

. Klicken Sie auf ,Remove* (Entfernen).

. Klicken Sie auf ,Add->Enable Specify A Port Range® (Hinzufligen->Port-Bereich angeben aktivieren).

. Geben Sie in ,Begin Port Range Number“ (Beginn bei Port-Bereichszahl) den Wert 6000 und in ,End Port Range Number“ (Ende bei
Port-Bereichszahl) den Wert 6050 (fiir 50 Displays) ein.

10. Legen Sie als Protokoll TCP fest.

11. Klicken Sie auf ,,OK*.

S

W 00 N o un

So starten Sie einen Sun Ray-Server neu
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Wenn Sie eine Konfiguration auf einem Sun Ray-Server durchfiihren, miissen Sie den Sun Ray-Server neu starten, damit die Anderung wirksam

wird.

1. Melden Sie sich gegebenenfalls als Superuser am Sun Ray-Server an.
2. Starten Sie den Sun Ray-Server neu.

# [ usr/sbin/reboot

Glossary

A/ B C D
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If you would like to add a term to the list, use the Add Comment link at the bottom of the page to contact us.

Term
AAC
AH

alias token

ALP

AMGH

authentication
policy

authentication
token

B

Description
Advanced Audio Coding, a "lossy" compression format capable of delivering relatively high quality at relatively low bit rates.
Authentication headers, used as part of an IPSec implementation.

An alias token enables a card owner to access the same Sun Ray session with more than one physical token. This setup can be
useful, for example, when a user needs a duplicate smart card.

The Sun Appliance Link Protocol, a suite of network protocols that enable communication between Sun Ray servers and
DTUs.

Automatic Multigroup Hotdesking. See regional hotdesking.

The Authentication Manager, using the selected authentication modules, decides what tokens are valid and which users, as
token owners, have access to the system and sessions.

Although all tokens are used by the Authentication Manager to grant or deny access to Sun Ray sessions, this term usually
refers to a user's smart card token. See token.

Term Description

backplane = Sometimes also referred to as switch fabric. A switch's backplane is the pipe through which data flows from an input port to an
bandwidth = output port. Backplane bandwidth usually refers to the aggregate bandwidth available amongst all ports within a switch.

barrier To prevent clients from downloading firmware that is older than the firmware they already have, the administrator can set a
mechanism = barrier mechanism. The barrier mechanism symbol BarrierLevel is defined by default in the DHCP table of Sun Ray servers
running version 2.0 or later of Sun Ray Server Software.

bpp Bits per pixel.

C

Term
CABAC
CAM

card reader

category 5

Description

Context-adaptive binary arithmetic coding, a "lossless" entropy coding technique used in H.264/MPEG-4 AVC video encoding.
Controlled Access Mode, also known as Kiosk Mode.

See token reader.

The most common type of wiring used in LANSs. It is approved for both voice and data (at up to 100 Mhz). Also called cat 5.

58



client

client key
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See Sun Ray client.

An automatically generated public-private key pair that represents a Sun Ray DTU or a Sun Data Access Client. A client key is
used to authenticate the device when it connects to a server.

client-server = A common way to describe network services and the user processes (programs) of those services.

codec

A device or program capable of encoding or decoding a digital data stream or signal.

cold restart Pressing the Cold Restart button terminates all sessions on a given server before restarting Sun Ray services. See restart.

cut-through = The switch begins forwarding the incoming frame onto the outbound port as soon as it reads the MAC address while

switches

Term

DHCP

domain

DTU

Term

ESP

Ethernet

Ethernet
address

continuing to receive the remainder of the frame.

Description
Dynamic Host Configuration Protocol, which is a means of distributing IP addresses and initial parameters to the DTUs.

A set of one or more system boards that acts as a separate system capable of booting the OS and running independently of any
other board.

See Sun Ray DTU.

Description
Encapsulating Security Payloads, used as part of IPSec.
Physical and link-level communications mechanism defined by the IEEE 802.3 family of standards.

The unique hardware address assigned to a computer system or interface board when it is manufactured. See MAC address

Ethernet switch = A unit that redirects packets from input ports to output ports. It can be a component of the Sun Ray interconnect fabric.

Term
failover

failover
group

filling
station

firmware
barrier

FOG
fps

frame
buffer

Description
The process of transferring processes from a failed server to a functional server.

Two or more Sun Ray servers configured to provide continuity of service in the event of a network or system failure. Sometimes
abbreviated as FOG or HA (for high availability). The term high availability refers to the benefit of this type of configuration; the
term failover group refers to the functionality.

When a DTU's firmware is downgraded to an earlier version because it connects to a server running the earlier version, the DTU
needs to be connected to a filling station so that it can download newer firmware. For this purpose, a filling station can be any
private network configured for Sun Ray services or any shared network in which the Sun Ray DHCP server is the only DHCP server.

See barrier mechanism.

See failover group.
Frames per second.

Video output device that drives the video display. See virtual frame buffer.
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GEM

group-wide

Term

H.264

HA

head
high
availability

hotdesking

hot key
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Description
Gigabit Ethernet.

Across a failover group.

Description

A standard for video compression developed by MPEG and VCEG for a wide range of bit rates and resolutions. Also known as
MPEG-4 AVC (Advanced Video Coding) and MPEG-4 Part 10.

High availability. Sun Ray HA groups have traditionally been called failover groups.

Colloquial term for a screen, or display, or monitor, especially in a context where more than one is used in conjunction with
the same keyboard and mouse, as in "multihead" feature.

See failover. The term high availability refers to a benefit of this type of configuration; the term failover group refers to the
functionality.

The ability for a user to remove a smart card, insert it into any other DTU within a failover group, and have the user's session
"follow" the user, thus allowing the user to have instantaneous access to the user's windowing environment and current
applications from multiple DTUs.

A predefined key that causes an activity to occur. For example, a hot key is used to display the Settings screen on the Sun Ray
DTU.

hot-pluggable = A property of a hardware component that can be inserted into or removed from a system that is powered on. USB devices

Term

idle session

IKE

interconnect
fabric

internet

intranet

IP address

IP address

lease

IPSec

Term

key

connected to Sun Ray DTUs are hot-pluggable.

Description

A session that is running on a Sun Ray server but to which no user (identified by a smart card token or a pseudo-token) is
logged in.

Internet Key Exchange, a component of IPSec.

All the cabling and switches that connect a Sun Ray server's network interface cards to the Sun Ray DTUs.

A collection of networks interconnected by a set of routers that enable them to function as a single, large virtual network.

Any network that provides similar services within an organization to those provided by the Internet but which is not necessarily
connected to the Internet.

A unique number that identifies each host or other hardware system on a network. An IP address is composed of four integers
separated by periods. Each decimal integer must be in the range 0-255, for example, 129.144.0.0.

The assignment of an IP address to a computer system for a specified length of time, rather than permanently. IP address
leasing is managed by the Dynamic Host Configuration Protocol (DHCP). The IP addresses of Sun Ray DTUs are leased.

The Internet Protocol (Security) set of protocols seeks to secure IP communications by encoding data packets through
authentication headers (AH) and encapsulating security payloads (ESP) and by providing a key exchange mechanism (IKE).

Description

A random sequence of bits that is used with cryptographic algorithms for authentication or encryption.
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keyboard
country
code

key
fingerprint

key pair

Kiosk
Mode

Kiosk
session

Kiosk
session

type
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A number representing a specific USB keyboard map that can be set in the Sun Ray client firmware to provide better Non-US
keyboard support. This code is used if the keyboard returns a country code of 0.

A user-viewable hexadecimal string representing a public key, which is generated by an MD5 hash based on the public key data.

A pair of related keys used for authentication. Also known as a public-private key pair. The 'private key' is only known by the
owner. The 'public key' is published and distributed. It is used to authenticate the owner of the private key.

A facility to run sessions without a UNIX login under an anonymous user account. Kiosk sessions provide a preconfigured, usually
restricted, software environment. Kiosk sessions are configured through a Kiosk session type. The term Kiosk Mode was used
interchangeably with CAM in earlier versions of SRSS.

A user session running in Kiosk Mode. Also called Kiosk Mode session.

A set of scripts and configuration files, which are described by a Kiosk session descriptor file. A Kiosk session type defines the
kind of user session that will run in Kiosk Mode. A session type is sometimes referred to as a session configuration.

Term  Description

LAN Local Area Network. A group of computer systems in close proximity that can communicate with one another through some
connecting hardware and software.

layer | The data link layer. The OSI (Open Standards Interconnection) model has a total of seven layers. Layer 2 is concerned with procedures
2 and protocols for operating the communication lines between networks as well as clients and servers. Layer 2 also has the ability to
detect and correct message errors.

local | The CPU or computer on which a software application is running.

host

local = From the DTU's perspective, the most immediate server in the LAN.

server

M

Term

MAC
address

managed
object

mobile
token

mobility

modules
MPPC
MTU

multicasting

multihead

Description

Media Access Control. A MAC address is a 48-bit number programmed into each local area network interface card (NIC) at the
time of manufacture. LAN packets contain destination and source MAC names and can be used by bridges to filter, process,
and forward packets. 8:0:20:9e:51:cf is an example of a MAC address. See also Ethernet address

An object monitored by the Sun Management Center software.

If mobile sessions are enabled, a user can log into an existing session from different locations without a smart card, in which
case the user name is associated with the session. This type of pseudo-token is called a mobile token.

For the purposes of the Sun Ray Server Software, the property of a session that allows it to follow a user from one DTU to
another within a server group. On the Sun Ray system, mobility requires the use of a smart card or other identifying
mechanism.

Authentication modules are used to implement various site-selectable authentication policies.
Microsoft Point-to-Point Compression protocol.
Maximum Transmission Unit, used to specify the number of bytes in the largest packet a network can transmit.

The process of enabling communication between Sun Ray servers over their Sun Ray network interfaces in a failover
environment.

See head.
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multiplexing = The process of transmitting multiple channels across one communications circuit.

N

Term
namespace
NAT

network

network address

network address
translation

network
interface

network
interface card

network latency
network mask
network
protocol stack

NIC

non-smart card
mobility

NSCM

0]

Description
A set of names in which a specified ID must be unique.
See network address translation.

Technically, the hardware connecting various computer systems enabling them to communicate. Informally, the systems so
connected.

The IP address used to specify a network.

NAT. Network address translation typically involves the mapping of port numbers to allow multiple machines (Sun Ray
DTUs in this case, but not Sun Ray servers) to share a single IP address.

An access point to a computer system on a network. Each interface is associated with a physical device. However, a
physical device can have multiple network interfaces.

NIC. The hardware that links a workstation or server to a network device.

The time delay associated with moving information through a network. Interactive applications such as voice, video
displays and multimedia applications are sensitive to these delays.

A number used by software to separate the local subnet address from the rest of a given Internet protocol address. An
example of a network mask for a class C network is 255.255.255.0.

A network suite of protocols organized in a hierarchy of layers called a stack. TCP/IP is an example of a Sun Ray protocol
stack.

Network interface card.

A mobile session on a Sun Ray DTU that does not rely on a smart card. NSCM requires a policy that allows pseudo-tokens.

See non-smart card mobility.

Term  Description

OSD = On-screen display. The Sun Ray DTU uses OSD icons to alert the user about potential start-up or connectivity problems.

Term

PAM

PAM session

patch

PCM

policy

Pop-up GUI

Description

Pluggable Authentication Module. A set of dynamically loadable objects that gives system administrators the flexibility of
choosing among available user authentication services.

A single PAM handle and runtime state associated with all PAM items, data, and the like.

A collection of files and directories that replaces or updates existing files and directories that prevent proper execution of
the software on a computer system. The patch software is derived from a specified package format and can only be installed
if the package it fixes is already present.

Pulse Code Modulation.
See authentication policy.

A mechanism that allows the entry of configuration parameters for a Sun Ray DTU from the attached keyboard.

62



port

Sun Ray Server Software 4.2 Installations- und Konfigurationshandbuch (Solaris)

(1) A location for passing data in and out of a computer system. (2) The abstraction used by Internet transport protocols to

distinguish among multiple simultaneous connections to a single destination host.

POST
power cycling
pseudo-session

pseudo-token

Power-on self test.
Using the power cord to restart a DTU.
A Sun Ray session associated with a pseudo-token rather than a smart card token.

A user accessing a Sun Ray session without a smart card is identified by the DTU's built-in type and MAC address, known as a

pseudo-token. See token.

R

Term
RDP

regional
hotdesking

Description
Microsoft Remote Desktop Protocol.

This SRSS feature enables users to access their sessions across wider domains and greater physical distances than was possible in
earlier versions of SRSS. Administrators enable this feature by defining how user sessions are mapped to an expanded list of

servers in multiple failover groups. Originally known as Automatic Multigroup Hotdesking (AMGH).

restart

Sun Ray services can be restarted either from the ut r est art command or with the Warm Restart or Cold Restart buttons

through the GUI. A cold restart terminates all Sun Ray sessions; a warm restart does not.

RHA

Remote Hotdesk Authentication, a security enhancement that requires SRSS authentication before users can reconnect to an

existing session. RHA does not apply to Kiosk sessions, which are designed for anonymous access without authentication. RHA
policy can be administered either through a GUI option or with the ut pol i cy command.

S

screen flipping
server

service

session

session mobility

smart card

smart card-based
authentication

smart card-based
session mobility

smart card token
SNMP

spanning tree

store-and-forward
switches

subnet

The ability to pan to individual screens that were originally created by a multihead group on a DTU with a single head.
A computer system that supplies computing services or resources to one or more clients.

For the purposes of the Sun Ray Server Software, any application that can directly connect to the Sun Ray DTU. It can
include audio, video, X servers, access to other machines, and device control of the DTU.

A group of services associated with an authentication token. A session may be associated with a token embedded on a
smart card. See token.

The ability for a session to "follow" a user's login ID or a token embedded on a smart card.

Generically, a plastic card containing a microprocessor capable of making calculations. Smart cards that can be used to
initiate or connect to Sun Ray sessions contain identifiers such as the card type and ID. Smart card tokens may also be
registered in the Sun Ray Data Store, either by the Sun Ray administrator or, if the administrator chooses, by the user.

Using a smart card to authenticate a card holder based on credentials supplied by the card and authentication
information from the card holder, such as a PIN or biometric data. Requires Solaris middleware.

Using a smart card to provide a unique token ID and token type that enables SRSS to locate the card holder's session. In
some cases, card holders might be required to authenticate themselves using smart card-based authentication.

An authentication token contained on a smart card. See token.
Simple Network Management Protocol

The spanning tree protocol is an intelligent algorithm that enables bridges to map a redundant topology and eliminates
packet looping in Local Area Networks (LAN).

The switch reads and stores the entire incoming frame in a buffer, checks it for errors, reads and looks up the MAC
addresses, and then forwards the complete good frame out onto the outbound port.

A working scheme that divides a single logical network into smaller physical networks to simplify routing.
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Sun Desktop A software application that runs on common client operating systems and provides the ability to connect to a desktop
Access Client session running on a Sun Ray server. Users can switch between their Sun Ray DTU and any supported Desktop Access

Client enabled PC without using smart cards.

Sun Ray client A hardware or software-based client that obtains a desktop session from a Sun Ray server. Currently, there are two types

of clients: Sun Ray DTU and Sun Desktop Access Client.

Sun Ray DTU Sun Ray desktop units were originally known as Desktop Terminal Units, hence the acronym. They are also referred to as

system

thin
client
tick
timeout
value

token

token
reader

trusted
server

u

UsB

user
session

\Y

VC-1

virtual
desktop

Sun Ray thin clients, Sun Ray ultra-thin clients, and Sun Ray virtual display terminals.

The Sun Ray system consists of Sun Ray DTUs, servers, server software, and the physical networks that connect them.

Thin clients remotely access some resources of a computer server such as compute power and large memory capacity. The Sun Ray
DTUs rely on the server for all computing power and storage.

The time interval since a specified network event. Early versions of SRSS defined a tick as 1/50th of a second. It is now defined as
1/100th of a second, which is the usual SNMP convention.

The maximum allowed time interval between communications from a DTU to the Authentication Manager.

The Sun Ray system requires each user to present a token that the Authentication Manager uses to allow or deny access to the
system and to sessions. A token consists of a type and an ID. If the user uses a smart card, the smart card's type and ID are used as
the token. If the user is not using a smart card, the DTU's built-in type and ID (the unit's Ethernet, or MAC, address) are used
instead as a pseudo-token. If mobile sessions are enabled, a user can log into an existing session from different locations without a
smart card, in which case the user name is associated with the session. A pseudo-token used for mobile sessions is called a mobile
token. Alias tokens can also be created to enable users to access the same session with more than one physical token.

A Sun Ray DTU that is dedicated to reading smart cards and returning their identifiers, which can be associated with card owners
(that is, with users).

Servers in the same failover group that "trust" one another through a common group signature.

Universal Serial Bus.

A session that is running on a Sun Ray server and to which a user, identified by a smart card token or a pseudo toke, is logged
in.

Informal name of the SMPTE 421M video codec standard, now a supported standard for Blu-ray discs and Windows Media
Video 9.

A virtual machine containing a desktop instance that is executed and managed within the virtual desktop infrastructure,
usually a Windows XP or Vista desktop accessed through RDP.

virtual frame = A region of memory on the Sun Ray server that contains the current state of a user's display.

buffer
VLAN

VPN

W

Term

Virtual Local Area Network.

Virtual Private Network.

Description
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WAN Wide Area Network.

warm See restart.
restart

WMA Windows Media Audio data compression file format and codec developed by Microsoft.

work A collection of associated users who exist in near proximity to one another. A set of Sun Ray DTUs that are connected to a Sun Ray
group server provides computing services to a work group.

X

Term  Description
Xnewt = The new default X server for Sun Ray Server Software 4.1 and later on Solaris.

X A process that controls a bitmap display device in an X Window System. It performs operations on request from client applications.
server = Sun Ray Server Software contains two X servers: Xsun, which was the default Xserver in previous versions of SRSS, and Xnewt, which is
the default Xserver for SRSS 4.1 and later. Xnewt enables the latest multimedia capabilities.

Y

Term Description

YUV | Simple, lossless mechanism to store images or a sequence of images.
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