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Requisitos de sistema do SRS 5

Esta pagina apresenta os requisitos de produtos para a versao SRS 5, que inclui SRSS 4.2 e SRWC 2.2.

Requisitos de sistema operacional do servidor Sun Ray
O quadro a seguir fornece os sistemas operacionais do servidor Sun Ray com suporte para as versdes SRSS 4.2 e SRWC 2.2.

Plataforma Versdes

Solaris
Solaris 10 5/09 ou superior em plataformas SPARC e x86

® Solaris 10 5/09 ou superior em plataformas SPARC e x86 com Solaris Trusted Extensions

Linux
SUSE Linux Enterprise Server (SLES) 10 com Service Pack 2 (32 bits e 64 bits)

Red Hat Enterprise Linux 5 atualizacdo 3 (32 e 64 bits)

Para requisitos de sistema operacional adicionais, consulte Requisitos de software adicionais.

Requisitos de sistema do SRWC 2.2 para componentes

O quadro a seguir oferece uma matriz de suporte de software para todos os componentes do SRWC.


http://wikis.sun.com/display/SRSS4dot2/Sun+Ray+Server+Software+4.2+Installation+and+Configuration+Guide+%28Linux%29
http://wikis.sun.com/display/SRSS4dot2PT/Requisitos+de+software+adicionais
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Windows = Windows = Windows Windows Windows

XP XP 2003 2008 Vista
SP 2 SP 3 R2 SP2 SP 2 SP 2
(64 bits) (32 bits) (32 bits/64 = (32 bits/64 = (32 bits/64
bits) bits) bits)
Suporte a Conex3o de Area de Trabalho Remota do Windows (V] (V] (V] (V] (V]
Componente do SRWC
Redirecionamento de multimidia (V] (V] (V]

® Suporte somente com o Windows Media Player 10 e 11

Aceleracdo Adobe Flash 'a @ @

® Suporte somente com o Internet Explorer, versdes 7 e 8, de 32 bits
® Contetdo do Adobe Flash 9 com todos os players do Adobe Flash a
partir das versées 9 e 10

Redirecionamento de USB 'a 'a

® Suporte somente com o servidor Sun Ray que execute o Solaris 10
5/09
® Suporte somente com o modo Windows Kiosk de tela inteira

Diretorio de Sessdo/Agente de Sessdo (] (]

Cor de 32 bits (] &

ﬂ Nota

Redirecionamento de multimidia, aceleragdo do Adobe Flash e redirecionamento de USB requerem a instalagdo de software

adicional no Windows Server. Para obter informacées detalhadas, consulte How to Install the Sun Ray Connector Windows
Components.

Licencas

Uma licenga do Sun Ray Software é necessaria para cada usuario conectado simultaneamente, esteja o usuario conectando-se de um Sun Ray
DTU ou Sun Desktop Access Client. Os detalhes sobre licenciamento do Sun Ray Software sdo tratados na pagina Licenciamento do Sun Ray
Software 5. E proibida a conexdo de um Sun Ray DTU ou Sun Desktop Access Client sem uma licenca de software apropriada.

Para testar o Sun Ray Software 5 gratuitamente por 90 dias, faga o download do Free Trial.

Requisitos de espa¢o em disco (Linux)

A instalacdo padrdo do Sun Ray Server Software requer pelo menos 95 MBytes de espago em disco.

A tabela seguinte lista os requisitos de espago em disco para diretérios especificos.

Produto Caminho de instalagao Requisitos
padrao
Software de  / 1 MB
base Sun / opt 20 MB
Ray /var/log 1 MB
/var/tnp 5 MB
[ var/ opt / SUNWit Reserve espaco suficiente em disco para os arquivos de log.


http://wikis.sun.com/display/SRWC2dot2/How+to+Install+the+Sun+Ray+Connector+Windows+Components
http://wikis.sun.com/display/SRWC2dot2/How+to+Install+the+Sun+Ray+Connector+Windows+Components
http://www.sun.com/software/sunray/licensing.jsp
http://www.sun.com/software/sunray/licensing.jsp
http://www.sun.com/software/sunray/get_trial.jsp
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Sun Ray / opt/ SUNWIt / srds 4 MB em / opt
Data Store / et c/ opt 0,1 MBem/etc
/var/ opt/ SUNWit / srds Reserve espaco suficiente em disco para o armazenamento de dados e os arquivos de log. Para
mil entradas, aloque aproximadamente 1,5 MB de espago em disco, 64 MB de RAM e 128 MB de
espaco de troca.

JRE 1.5 ou 60 MB
posterior

B Nota

A configuracao de servidor sugerida inclui aproximadamente de 50 a 100 MBytes de espaco de troca por usuario.

Requisitos de software adicionais

Sistema operacional

) Nota

Geralmente, o OpenSSL esta instalado por padrao nos sistemas operacionais suportados. Confirme se o OpenSSL esta
instalado antes de continuar.

Solaris

® O grupo de software “Entire Distribution” é necessario e deve ser instalado.

® O Recommended Patch Cluster (RPC) mais recente deve ser instalado antes da instalacdao do SRSS.

® O Common Desktop Environment (CDE) pode ndo estar disponivel em uma futura versdo do Solaris. Os usuarios devem migrar para o
Java Desktop System. O CDE ndo tera suporte nas futuras versdes do SRS quando o CDE for oficialmente removido da distribuicdo do
Solaris.

SuSE Linux Enterprise Server (SLES) 10, Service Pack 2

Todos os pacotes sdo necessarios e devem ser instalados. Além dos RPMs padrao selecionados, adicione os itens a seguir:

Ferramentas de desenvolvimento C/C++
Servidor DHCP e DNS

LDAP

tftp

Atualizacao 3 do RHEL (Red Hat Enterprise Linux ) 5

Todos os pacotes sdo necessarios e devem ser instalados. Além dos RPMs padrao selecionados, adicione os itens a seguir:

Ferramentas de desenvolvimento do software

glib-1.2.10-20.el5 (RPM de 32 bits em SO de 32 e 64 bits)

dhcp-3.0.5-3.el5 (Servidores/Servidores de rede)

openldap-2.3.27-8 (Servidores/Servidores de rede)
openldap-clients-2.3.27-8 (Sistema base/Ferramentas do sistema)
tftp-server-0.42-3.1 (Servidores/Servidores de rede legados)
libXp-1.0.0-8.i386.rpm (RPM de 32 bits em SO de 32 e 64 bits)
openmotif22-2.2.3-18.i386.rpm (RPM de 32 bits em SO de 32 e 64 bits)
openssl-0.9.8b-8.3.el5_0.2.i386.rpm (RPM de 32 bits em SO de 32 e 64 bits)
compat-libstdc++-33-3.2.3-61 (RPM de 32 bits em SO de 32 e 64 bits)
libusb-devel-0.1.12-5.1.i386 (RPM de 32 bits para SO de 32 bits para libusb)

. Atencao
O script de instalacdo do Red Hat pergunta se deve iniciar um console grafico. Certifique-se de responder “Sim”, do contrario
os scripts de inicializacdo do Sun Ray e os scripts de inicializagao X podem falhar ao serem executados.
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JRE (Java Runtime Environment)

O SRSS 4.2 requer uma implementagao de 32 bits da Java(TM) 2 Platform, Standard Edition JRE(TM) 1.6 como minimo. A versdo Java mais
recente esta disponivel em http://java.sun.com/j2se.

Para verificar qual é a versao do JRE instalada no seu sistema, use o seguinte comando:

java -version

A versdo 1.6 do JRE também esta incorporada no CD do SRSS para sistemas Solaris no diretério Suppl enment al .

) Nota

Um JRE de 64 bits ndo é adequado para uso com o SRSS. O JRE de 32 bits é necessario, mesmo quando a plataforma puder
suportar um JRE de 64 bits.

Requisitos do SunMC (Solaris)

Para usar o SunMC, o administrador precisa instalar a versdo correta do software SunMC. Consulte Instalagao do SunMC (todos os topicos).

Requisitos de servidor Web da Sun Ray Admin GUI

A ferramenta de administracdo do Sun Ray (Admin GUI) requer que um servidor Web esteja instalado e em execucdo em cada servidor Sun Ray.
A Admin GUI deve ser hospedada em um recipiente Web com suporte para as especificaces JavaServlet 2.4 e JavaServer Pages 2.0. O recipiente
Web Apache Tomcat 5.5 implementa esses padrdes e é executado em qualquer sistema operacional com um JRE (Java Runtime Environment).

O script ut conf i g solicita a localizagdo de um servidor HTTP Apache Tomcat e pergunta se ele deve ser configurado automaticamente.

® Para configurar automaticamente o servidor, forneca o caminho e responda sim.
® Para configurar o servidor HTTP mais tarde usando o comando ut confi g -w, responda nao.

Um arquivo Apache Tomcat 5.5 esta incluido na imagem do Sun Ray Server Software 4.2 em Suppl enent al / Apache_Tontat . A versdao mais
recente do Tomcat 5.5 pode ser baixada de http://tomcat.apache.org.

O script de configuracao do Sun Ray utiliza, por padrdo, a porta 1660 para a ferramenta de administracdao do Sun Ray (Admin GUI). Caso essa
porta ndo esteja disponivel, vocé podera configurar uma outra porta durante a execucao do script ut confi g.

Consulte Como instalar o Apache Tomcat para obter detalhes.

Requisitos de navegador da Web

A ferramenta de administragcdo do Sun Ray (Admin GUI) requer um navegador Web como Firefox ou Mozilla.

® A versdao mais recente do navegador Firefox esta disponivel em http://www.mozilla.com/en-US/firefox/all.html
® A versdo mais recente do navegador Mozilla esta disponivel em http://www.mozilla.org/download.html

Requisitos de porta do Sun Ray Data Store

Quando um novo servidor Sun Ray é configurado em um ambiente de failover que utiliza somente o SRSS 4.2, a porta de servi¢o 7012 é usada
por padrdo.

Se ja houver um servidor LDAP (Lightweight Access Protocol) configurado no servidor Sun Ray, ele podera coexistir com o Sun Ray Data Store.
No entanto, ele ndo devera usar a porta 7012, que esta reservada para uso pelo Sun Ray Data Store.

Se vocé configurar um novo servidor Sun Ray em um grupo de failover misto, verifique se o servidor principal esta executando o SRSS 4.2.

Se o servidor secundario estiver executando o SRSS 4.2, nenhuma precaucao especial sera necessaria. O utilitario ut repl i ca faza
sincronizagao automatica com o numero de porta do servidor principal.


http://java.sun.com/j2se
http://wikis.sun.com/pages/viewpage.action?pageId=188028984
http://tomcat.apache.org
http://wikis.sun.com/display/SRSS4dot2PT/Como+instalar+o+Apache+Tomcat
http://www.mozilla.com/en-US/firefox/all.html
http://www.mozilla.org/download.html
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) Nota

Ainda que seja possivel configurar grupos de failover mistos, com servidores que executam diferentes versdes do Sun Ray
Server Software, essa pratica ndao é recomendada. Para obter mais informacdes, consulte Managing Failover Groups (All
Topics).

Como instalar o Apache Tomcat

Se o Tomcat 5.5 ja estiver instalado no sistema, vocé poderd ignorar as etapas abaixo e especificar o caminho, se necessario, durante a
configuragdo. Para obter mais informagdes, consulte Configuragao de um servidor Sun Ray.

1. Como superusuario, abra uma janela do shell no servidor Sun Ray.

# cd /cdronm cdronD/ Suppl enent al / Apache_Tontat

-

3. Extraia o arquivo Tomcat em um diretério adequado, como / opt .

Para Solaris

O arquivo Tomcat utiliza extensdes GNU e precisa ser descompactado com uma versao compativel com GNU do comando{{tar}}tar,
comogtar.

# lusr/sfw bin/gtar -xvz -C /opt -f apache-tontat-5.5.20.tar.gz

Para Linux

# tar -xvz -C /opt -f apache-tontat-5.5.20.tar.gz

e ——

Conteldo

® COMECE AQUI a instalacdo do SRSS (Linux)
® Como instalar o SRSS (Linux)
® Como remover o software Sun Ray

Instalacao no Linux (todos os tdpicos)

COMECE AQUI a instalacao do SRSS (Linux)

O mapa da tarefa abaixo fornece informagdes sobre como instalar o SRSS 4.2 em um servidor Sun Ray.

Etapas Detalhes


http://wikis.sun.com/display/SRSS4dot2/Managing+Failover+Groups+%28All+Topics%29
http://wikis.sun.com/display/SRSS4dot2/Managing+Failover+Groups+%28All+Topics%29
http://wikis.sun.com/pages/viewpage.action?pageId=188029010
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1. Certifique-se de que o servidor de destino atenda os requisitos do Requisitos do produto para Linux (todos os tépicos)
produto.

2. Se necessario, atualize o sistema operacional Linux no servidor de Consulte a documentagao sobre a instalagao do Linux.
destino.

3. Instale o SRSS no servidor de destino. Como instalar o SRSS (Linux)

4. Configure o servidor Sun Ray instalado. Mapa da tarefa - Configuracao de um servidor Sun Ray

recém-instalado

Como instalar o SRSS (Linux)

Antes de comecar

Leve em consideracdo a seguinte informacdo antes de iniciar a atualizagao.

® (O SRSS 4.2 requer o Gnome Display Manager (GDM) versao 2.12 ou posterior. Se tiver uma versdao mais antiga instalada, o script
utinstall solicita a sua autorizagdo para remover e substituir tal versao por outra mais recente do GDM (versao 2.16.7) , melhorada
e otimizada para o Sun Ray Server Software.

® Oscriptutinstall faz uma pergunta sobre a instalagdo do suporte ao idioma disponivel da Admin GUI. Se optar por instalar o
suporte ao idioma da Admin GUI adicional apés a instalagao, vocé pode usar o comando r pmpara instalar os pacotes de idioma da
Admin GUI na imagem de instalagao:
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® Certifique-se de que a versao necessaria do JRE esteja instalada no sistema.
O script solicita a reinicializacdo do servidor Sun Ray. uti nst al | Anteriormente, essa etapa era opcional, mas agora é obrigatoéria.
® Oscriptutinstall para SRSS 4.2 ndo adiciona automaticamente as informacées sobre o Sun Ray aos servicos cr ont ab, sysl og e
PAM como nas versdes anteriores. Em vez disso, ele as adiciona na primeira reinicializagdo realizada ap6s a instalacdo ou atualizagao.

Etapas

Se vocé ja tiver montado o CD-ROM do Sun Ray Server Software 4.2 localmente ou a partir de um servidor remoto, ou se tiver extraido os
arquivos ESD para um diretério de imagens, inicie na Etapa 3.

1. Como superusuario, abra uma janela do shell no servidor Sun Ray.
Para evitar erros de script de instalacdo que poderdo ocorrer se as configuracdes de ambiente do usuario forem mantidas, utilize o
seguinte comando:

{ %su - root i

2. Mude o diretério para o local da imagem de instalagao, no ponto de montagem do CD-ROM ou onde a imagem baixada tenha sido
montada.
3. Instale o Sun Ray Server Software:

r---1
H
-
c
=4
=
7]
24
=2

O script uti nst al | realiza as seguintes etapas:

Exibe o texto do contrato de licenca de software Sun e solicita que vocé aceite os termos e condigdes.
Se necessario, faz uma pergunta sobre a instalacdo da nova versdo do Gnome Display Manager (GDM).
Pergunta se vocé deseja instalar uma versao localizada da Admin GUI.

Solicita a localizagdo do JRE (Java Runtime Environment).

Informa que instalara os produtos de software necessarios e aguarda a aprovacao.

Instala o Sun Ray Data Store

Instala o servidor Sun Ray (software de administracao, paginas do comando man em portugués, software
principal, configuracao, drivers)

® |nstala o software de modo Kiosk

Quando o script termina, ha um arquivo de log disponivel em:


http://wikis.sun.com/pages/viewpage.action?pageId=188029109
http://wikis.sun.com/display/SRSS4dot2PT/Como+instalar+o+SRSS+%28Linux%29
http://wikis.sun.com/pages/viewpage.action?pageId=188029029
http://wikis.sun.com/pages/viewpage.action?pageId=188029029
http://wikis.sun.com/display/SRSS4dot2PT/Requisitos+de+software+adicionais#Requisitosdesoftwareadicionais-JavaRuntimeEnvironment%28JRE%29
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Os valores no nome do arquivo indicam a hora de inicio da execucdo de ut i nst al | . Consulte este arquivo para verificar os problemas
de instalagdo.

4. Reinicialize o servidor Sun Ray.

E necessario reinicializar o servidor para poder executar ut admou ut confi g.
Para ver a lista de mensagens de erro de uti nst al |, consulte a se¢ao Troubleshooting Installation.
Préximas etapas

Consulte Mapa da tarefa - Configuragao de um servidor Sun Ray recém-instalado para obter instru¢des sobre como preparar-se para a
configuracao e reinicializar o servidor Sun Ray.

Como remover o software Sun Ray

O procedimento a seguir ndo é necessario para a instalagdo nem para a atualizagdo.
Para remover o Sun Ray Server Software integralmente, siga este procedimento:
Etapas

1. Efetue logon como superusuario do servidor Sun Ray.
2. Abra uma janela do shell e altere para o diretério / opt / SUNWIt / shi n.

*
o
o
-
o
°
S
=
n
g
=
~
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=

3. Se estiver removendo o Sun Ray Server Software de um servidor pertencente a um grupo de failover:
a. Desative os downloads de firmware de DTUs Sun Ray.

Para uma interconexdo privada e .

# ./utfwadm-D -a -n
al |

Para uma configuragao de rede local e .

all
b. Remova a configuracdo de replicacdo.
e wrelicasw
o Remowasmereesderededosinky.
Dk wasmer
S Cmceleaconfguacio dosofwaresinky
e weontigew

Responda y a todos os prompts.


http://wikis.sun.com/display/SRSS4dot2/Troubleshooting+Installation
http://wikis.sun.com/pages/viewpage.action?pageId=188029029
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6. Desinstale o Sun Ray Server Software.

# cd /
# [ opt/SUNWIt/ sbin/utinstall -u

Responda y a todos os prompts.

7. Repita as etapas desta subse¢do para todos os demais servidores Sun Ray.

The page Troubleshooting Installation does not exist.

Conteldo

COMECE AQUI a atualizacdo do SRSS (Linux)

Como atualizar o SRSS (Linux)

Planejamento de atualizacGes usando grupos de failover
Como conservar os dados de configuracao do Sun Ray Software (Linux)

Atualizacdo no Linux (todos os tépicos)

COMECE AQUI a atualizacao do SRSS (Linux)

Use o mapa da tarefa abaixo para atualizar um servidor Sun Ray existente para o SRSS 4.2.

) Nota

Atualizagdes das versdes 4.0 e 4.1 SRSS tém suporte no SRSS 4.2.

Etapa

1. Comprove se o seu servidor Sun Ray atende aos
requisitos do produto.

2. Se estiver atualizando os servidores Sun Ray em um
grupo de failover, leve em consideracdo outras

possibilidades a fim de diminuir o tempo de inatividade.

3. Preserve os dados do servidor Sun Ray antes da
atualizagdo.

4. Informe os usuarios sobre a atualizacao.

5. Se necessario, atualize o sistema operacional Linux.
6. Atualize o software SRSS no servidor Sun Ray.

7. Configure o servidor Sun Ray atualizado.

Detalhes

Requisitos do produto para Linux (todos os tépicos)

Planejamento de atualiza¢des usando grupos de failover

Como conservar os dados de configuragao do Sun Ray Software (Linux)

Embora os dados de configuracdo sejam automaticamente conservados durante
uma atualizacdo, é sempre recomendavel fazer o backup dos dados antes de uma
atualizagdo.

Antes de atualizar o Sun Ray Server Software, informe seus planos aos usuarios,
para que finalizem suas respectivas sessdes. Uma das conseqiiéncias do
procedimento de atualizagdo é a perda de todas as sessdes ativas e suspensas.

Consulte a documentagao sobre a instalagao do Linux.
Como atualizar o SRSS (Linux)

Mapa da tarefa - Configuracao de um servidor Sun Ray atualizado

Planejamento de atualizagbes usando grupos de failover

A configuragdo de dois ou mais servidores Sun Ray em um grupo de failover ajuda a reduzir o risco de interrupcao de novos servicos em caso
de falha em um servidor. Se vocé pretender combinar os servidores Sun Ray atuais em um grupo de failover ou atualizar um grupo de failover

existente, leve em consideracdo os seguintes pontos:


http://wikis.sun.com/pages/viewpage.action?pageId=188029109
http://wikis.sun.com/pages/viewpage.action?pageId=188029101
http://wikis.sun.com/pages/viewpage.action?pageId=188029106
http://wikis.sun.com/display/SRSS4dot2PT/Como+atualizar+o+SRSS+%28Linux%29
http://wikis.sun.com/pages/viewpage.action?pageId=190324556
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® O servidor principal deve sempre ser atualizado primeiro, antes da atualizacdo dos servidores secundarios.
® Antes de atualizar qualquer servidor, verifique se os usuarios das DTUs Sun Ray finalizaram suas sessoes.

) Nota

Se ndo for conveniente atualizar ao mesmo tempo os servidores de uma configuracdao grande, atualize um ou dois
servidores de cada vez, até concluir toda a configuracao.

® Para obter os melhores resultados em grupos de quatro ou mais servidores, configure o servidor principal de forma que atenda
exclusivamente ao Sun Ray Data Store. Configure os servidores secundarios de forma que atendam diretamente aos usuarios e também
ao Data Store.
Durante a atualizagdo do servidor principal, os servidores secundarios ndao poderdo fazer atualizagdes no Data Store.
Para tirar proveito dos novos recursos desta versdo, ndao misture versdes diferentes do Sun Ray Server Software no mesmo grupo de
failover. Os grupos que utilizam varias versdes adotam a funcionalidade da versdao mais antiga.

® O uso da Admin GUI para reiniciar ou redefinir os servicos do Sun Ray ndo funciona em servidores com versdes distintas do software.
Por exemplo, mesmo se utilizar a Admin GUI para reiniciar todos os servidores de um grupo de failover que executam o SRSS 4.2, vocé
ainda precisara reiniciar ou redefinir manualmente qualquer servidor Sun Ray que execute versdes anteriores do SRSS.

® Desative todas as atualizacdes de firmware até que todos os servidores do grupo de failover estejam atualizados. Para obter detalhes,
consulte How to Disable All Firmware Updates.

lﬂ Nota

Mesmo que vocé atualize um ou dois servidores por semana, aguarde até que todos os servidores do grupo estejam
atualizados antes de atualizar o firmware.

® Se a configuragdo for uma interconexdo dedicada privada, desconecte o servidor da interconexao Sun Ray.

Consulte About Failover Groups para obter uma explicagdo geral sobre os grupos de failover e os diagramas de topologias de failover.

Como conservar os dados de configuracao do Sun Ray Software (Linux)

Ao selecionar uma atualizagdo, o script ut i nst al | conserva automaticamente as informacées da configuracdo existente. Vocé devera
preservar a configuragdo existente antes de executar o script ut i nst al I somente nos seguintes casos:

® Vocé esta realizando a atualizacdo do sistema operacional Linux em um servidor Sun Ray existente que requer a reformatagdo do disco
do servidor.
® Vocé estd substituindo o hardware de um servidor Sun Ray existente por um novo servidor.

Em ambos os casos, sera necessario adicionar o arquivo de backup / var/t mp/ SUNWit . upgr ade/ preserve_versi on. tar. gz ao servidor
recém-instalado antes de iniciar o programa uti nstal | . O programa uti nstal | recupera automaticamente os dados de configuracdo no
preserve_version. tar. gz ap6s instalar o software SRSS.

O script ut pr eser ve do diretério de imagens do Sun Ray Server Software preserva as seguintes informagdes:

ConfiguracGes de usuarios de X

Sun Ray Data Store

Arquivos de configuracdo do Authentication Manager
{{utslaunch}}Propriedades de

Informacées dos grupos de failover

Configuracdao do modo Kiosk

O script ut pr eser ve ndo conserva as seguintes informagoes:

® As configuracGes da rede do servidor Sun Ray e do DHCP (informacdes de configuracao do ut adn). Estas configuragdes devem ser
reconfiguradas ap6s a atualizagcao do Sun Ray Server Software.
® O/etc/pam conf nio é salvo. E necessario fazer o backup e restaurar este arquivo manualmente.

Antes de comecar

Dependendo do tamanho da configuracdo, este procedimento, incluindo a atualizacdo do software do sistema operacional, podera demorar de
cinco minutos a varias horas, ou mesmo mais.
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. Atencao
A execucao do script ut pr eser ve para todos os daemons e servicos do Sun Ray, inclusive o Sun Ray Data Store, o que faz
com que 0s usuarios percam todas as suas sessoes, ativas e desconectadas. Certifique-se de informa-los sobre os seus planos.

Etapas

Se vocé ja tiver montado o CD-ROM do Sun Ray Server Software 4.2 localmente ou a partir de um servidor remoto, ou se tiver extraido os
arquivos ESD para um diretério de imagens, inicie na Etapa 3.

1. Como superusuario, abra uma janela do shell no servidor Sun Ray.

2. Insira o CD-ROM do Sun Ray Server Software 4.2.

3. Mude o diretério para o local da imagem de instalagdo, no ponto de montagem do CD-ROM ou onde a imagem baixada tenha sido
montada.

4. Preserve a configuragdo do Sun Ray:

# ./utpreserve

O script ut pr eser ve avisa que parara todos os servicos do Sun Ray, finalizando, consequentemente, todas as sessées dos usuarios, e
solicita permissdo para continuar.
Se a resposta for y, o script ut pr eser ve:

Para os servicos do Sun Ray e o daemon Sun Ray Data Store.
Apresenta a lista de arquivos salvos.
Armazena e compacta a lista inteira de arquivos como o arquivo / var / t np/ SUNWit . upgr ade/ preserve_versi on
.tar. gz, noqual version é a versao atualmente instalada do Sun Ray Server Software.
® |ndica que o arquivo de log esta disponivel em / var /| og/ ut pr eser ve. year _nont h_dat e_hour : mi nut e: second
.1 og:
no qual year, month, etc. sdo representados por valores numéricos que indicam a hora em que ut pr eser ve foi iniciado.

B Nota

Consulte este arquivo de log para verificar os avisos de erros.

® Recomenda mover o arquivo / var/t mp/ SUNWIt . upgr ade/ preserve_ver si on. tar. gz para um local seguro antes da
atualizagdo de software do sistema operacional.
5. Use NFS, FTP ou outros meios para copiar o arquivo / var/ t mp/ SUNWit . upgr ade/ preserve_version. tar. gz em um local
seguro de outro servidor.
6. Faca backup em fita dos sistemas de arquivos do servidor Sun Ray.
7. Se necessario, faga backup do arquivo / et ¢/ pam conf modificado.

I Atencao
Se vocé tiver modificado / et ¢/ pam conf em uma versao anterior do Sun Ray Server Software, as alteragdes
poderdo ser perdidas quando o SRSS for atualizado. Para ndo perder as modificacdes, salve uma cépia antes de
executar a atualizacdo e, depois, use a cépia salva para restaurar as modificacdes anteriores.

Como atualizar o SRSS (Linux)

Este procedimento descreve como atualizar o SRSS em um servidor Sun Ray existente em execug¢ao no sistema operacional Linux.

Antes de comecar

Antes de iniciar a instala¢do, observe as seguintes informagdes:

Certifique-se de ter realizado todas as etapas necessarias descritas em START HERE to Upgrade SRSS (Linux).

O script de instalacdo do SRSS instala automaticamente qualquer localidade que ja esteja instalada.

Certifique-se que a versao necessaria do JRE esteja instalada no servidor Sun Ray.

O script solicita a reinicializacdo do servidor Sun Ray. uti nst al | Anteriormente, essa etapa era opcional, mas agora é obrigatoria.
O script ut i nst al | ndo adiciona automaticamente as informagdes sobre o Sun Ray aos servicos cr ont ab, sysl og, PAM e SunMC
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como nas versdes anteriores. Em vez disso, ele as adiciona na primeira reinicializagdo realizada ap6s a instalacao ou atualizacao.

Etapas

1. Como superusuario, abra uma janela do shell no servidor Sun Ray.
Para evitar erros de script de instalacdo que poderdo ocorrer se as configuragdes de ambiente do usuario forem mantidas, utilize o
seguinte comando:

2. Se necessario, use NFS, FTP ou outros meios para devolver o arquivo / var/ t np/ SUNWit . upgr ade/ preserve_version.tar. gz
ao servidor Sun Ray.
Esta etapa é necessaria somente se vocé tiver que reformatar a unidade de disco rigido do servidor Sun Ray existente ou substituir o
servidor Sun Ray atual por um novo servidor. Consulte Como conservar os dados de configuracdo do Sun Ray Software (Linux) para
obter detalhes.

3. Mude para o local da imagem de instalagdo, no ponto de montagem do CD-ROM ou onde a imagem baixada tenha sido montada.

4. Atualize o Sun Ray Server Software.

O script uti nstal | realiza as seguintes etapas:

Exibe o texto do contrato de licenca de software Sun e solicita que vocé aceite os termos e condigdes.

Verifica quais dos produtos de software necessarios ja estdo instalados.

Exibe uma mensagem sobre o que encontrou.

Podera indicar que uma alteracao de criptografia esta prestes a ocorrer. Responday.

Pergunta se vocé deseja instalar uma versdo localizada da Admin GUI.

Informa que vai instalar, atualizar ou migrar os produtos de software adequados e todos os patches necessarios

e aguarda a aprovagao do usuario.

® Conserva os dados da configuragdo atual do SRSS no arquivo / var / t np/ SUNWIt . upgr ade/ preserve_
version.tar. gz.
Remove todas as versdes anteriores do software Sun Ray
Instala o Sun Ray Data Store

® |nstala o servidor Sun Ray (software de administracdo, paginas do comando man em portugués, software
principal, configuragao, drivers)

® |nstala o software de modo Kiosk
Recupera os dados de configuragdo do SRSS do arquivo / var / t np/ SUNWit . upgr ade/ preserve_ver si on
.tar.gz.

® Apresenta um aviso indicando que é necessario reinicializar o sistema.

5. Quando solicitado, reinicialize o servidor Sun Ray.

Examine o arquivo de log. Muitos problemas de instalacao relatados nesse arquivo passam despercebidos com frequéncia. Um arquivo de log
com carimbo de data/hora indicando quando a instalacdo teve inicio esta disponivel em:

/var/log/utinstall.<year>_<nonth>_<dat e>_<hour >: <mi nut e>: <second>. | og

Para ver a lista de mensagens de erro de uti nst al |, consulte a secao Troubleshooting Installation.

Proximas etapas

Consulte Mapa da tarefa - Configuracdo de um servidor Sun Ray atualizado para obter instru¢cdes sobre como preparar-se para a configuracao e
reinicializar o servidor Sun Ray.

Conteldo

Mapa da tarefa - Configuracdo de um servidor Sun Ray recém-instalado
Mapa da tarefa - Configuracdo de um servidor Sun Ray atualizado
Mapa da tarefa - Configuracdo adicional do servidor Sun Ray
Planilhas de configuracao
® Planilha de configuragdo da interconexdo dedicada do servidor Sun Ray
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® Planilha de configuragdo da LAN do servidor Sun Ray
® Planilha do grupo de failover do servidor Sun Ray
Como configurar um servidor Sun Ray como uma interconexdo privada
Como configurar o servidor Sun Ray em uma LAN (e instalacdo do servidor DHCP)
Como configurar o servidor Sun Ray em uma LAN (usando o servidor DHCP existente)
Como configurar o Sun Ray Server Software.
Task Map - Managing Failover Groups
® |nitial Configuration
® Related Tasks
Como sincronizar o firmware da DTU Sun Ray
Como reinicializar um servidor Sun Ray
Como verificar e corrigir arquivos de configuracao corrompidos (Solaris)
How to Synchronize Primary and Secondary Sun Ray Servers
Como desconfigurar um servidor Sun Ray
Como desconectar o servidor Sun Ray da interconexao
Como converter e sincronizar a porta do Sun Ray Data Store (Solaris)

Configura¢dao de um servidor Sun Ray (todos os tépicos)

Mapa da tarefa - Configuracao de um servidor Sun Ray recém-instalado

As etapas a seguir descrevem como configurar um servidor Sun Ray ap6s a nova instalacdo do Sun Ray Server Software (SRSS).

Etapas

1. Identifique a topologia de rede.

2. Preencha a planilha de
configuracao.

3. Configure o servidor Sun Ray
na rede.

4. Configure o Sun Ray Server
Software.

5. Para grupos de failover,
configure a hierarquia dos
servidores Sun Ray que formam o
grupo.

6. Sincronize o firmware da DTU
Sun Ray.

7. Depois da configuracao,
reinicialize o servidor Sun Ray.

Descricao

Os servidores Sun Ray podem ser implantados em redes privadas dedicadas e em redes compartilhadas.
As implantacdes em redes compartilhadas (redes locais), com ou sem roteamento, oferecem numerosas
vantagens para os usuarios, especialmente no que se refere a hot-desking.

As redes compartilhadas podem ser configuradas com ou sem servidores DHCP diferentes ou
redirecionamento do bootp.

Se houver algum aspecto da configuracdo de rede que vocé ndo conhega com seguranca, consulte o
departamento de TI. Para obter mais informagdes, consulte Configuragao das redes do sistema Sun Ray.

Planilhas de configuragao

® Em uma rede privada (ndo em uma LAN)
® Em uma rede compartilhada (LAN) usando o servidor DHCP existente
® Em uma rede compartilhada (LAN) e configurando o servidor Sun Ray como um servidor DHCP

Como configurar o Sun Ray Server Software.

Mapa da tarefa - Gerenciamento dos grupos de failover

Como sincronizar o firmware da DTU Sun Ray

Como reinicializar um servidor Sun Ray

Repita essa seqiiéncia para cada servidor Sun Ray do grupo de failover.
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) Nota

Se 0 nome do host ou o endereco IP de um servidor Sun Ray for alterado, as interfaces também deverdo ser configuradas,
especialmente se o servidor em questdo for utilizado para servicos DHCP.

Mapa da tarefa - Configuracao de um servidor Sun Ray atualizado

As etapas a seguir descrevem como configurar um servidor Sun Ray ap6s a atualizacao do software do servidor Sun Ray (SRSS). Estas etapas
pressupdem que o script ut pr eser ve foi usado na atualizagao.

Etapa Descricao
1. Tenha a planilha de Se preencher a planilha antes da atualizacdo, vocé podera usar as informacdes para auxiliar na
configuragdo preparada. configuragao da rede. Consulte Planilhas de configuragao.

2. Configure o servidor Sun Ray
na rede. ® Em uma rede privada (ndo em uma LAN)

® Em uma rede compartilhada (LAN) usando o servidor DHCP existente
® Em uma rede compartilhada (LAN) e configurando o servidor Sun Ray como um servidor DHCP

3. Sincronize o firmware da DTU  Como sincronizar o firmware da DTU Sun Ray
Sun Ray.

4. Reconfigure o servidor Sun Ray ' Vocé deve reconfigurar o the Sun Ray usando o comando ut confi g - w para atualizar a localizagao da
instalacdo do Tomcat. Consulte Atualizacdo da Admin GUI (CR 6572246).

5. Depois da configuracdo, Como reinicializar um servidor Sun Ray
reinicialize o servidor Sun Ray.

Mapa da tarefa - Configuracao adicional do servidor Sun Ray

Tarefa Descricao

Como verificar e corrigir arquivos de Explica como corrigir o servidor Xsun que ndo esta se iniciando corretamente.
configuracdo corrompidos (Solaris)

How to Synchronize Primary and Secondary Sun ' Explica como sincronizar os servidores Sun Ray em um grupo de failover aos carimbos de

Ray Servers data e hora de sincronia das mensagens de erro.

Como desconfigurar um servidor Sun Ray Explica como desconfigurar o SRSS em um servidor Sun Ray.

Como desconectar o servidor Sun Ray da Explica como desconectar um servidor Sun Ray da interconexao.

interconexao

Como converter e sincronizar a porta do Sun Explica como converter o servi¢o antigo Sun Directory Service para o Sun Ray Data Store e
Ray Data Store (Solaris) como reativar o servico SunDS anterior.

Planilhas de configuracao

Preencha estas planilhas para ter a mdo as informacgées durante todo o processo de configuragao real.

® Os valores em italico sdo apenas exemplos e ndo devem ser utilizados.
® Os valores apresentados com fontes normais sdo padrdes e podem ser utilizados.

® Os nameros sobrescritos * fazem referéncia as notas de rodapé incluidas no final da planilha.

) Nota

As colunas em branco da planilha sdo fornecidas para que vocé acrescente informagées sobre o seu ambiente, caso opte por
imprimir a planilha.
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Planilha de configuracao da interconexdo dedicada do servidor Sun Ray

Aspecto ou variavel

Configuragdo da interface de interconexao Sun Ray
com utadmj}*

Nome da interface

Enderego do host ™

® Mascara de rede

® Endereco de rede

® Nome do hostA(1)"

Se o servidor Sun Ray for utilizado para alocacdo de
endereco IP:

® Enderego da primeira DTU Sun Ray

® Numero de enderecos de DTU Sun Ray @

Servidor de firmware &

Roteador @

Especificar uma lista de servidores adicionais?
(opcional)

® Em caso afirmativo, nome do arquivo

® Qu, endereco IP do servidor

Configuracdo do Sun Ray Server Software com
utconfig

Senha do administrador

Configurar Admin GUI? Em caso afirmativo:

® NUmero de porta do servidor de
administragcao Sun Ray

® Ativar administragdo remota? (opcional)

® Ativar conexao segura? (opcional)

Valor padrdo, exemplo ou  Valor do seu servidor

outro principal

(Fornecer data de inicio)

hme1_ (Solaris), _eth1
(Linux)

192.168.128.1

255.255.255.0

192.168.128.0

nome-interface-nomehost

192.168.128.16

192.168.128.1
192.168.128.1

(sim ou nao)

nome_do_arquivo

192.168.128.2

(Fornecer data de inicio)

senha_do_admin

1660

(sim ou nado)

(sim ou nao)

Valor do seu servidor
secundario
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Configurar modo Kiosk? (opcional) (sim ou nao)

utku
® Em caso afirmativo, prefixo de usuario

utkiosk

® Nome do grupo
150000

® |nicio do intervalo de IDs de usuario
25

® Numero de usuérios Y

Configurar grupo de failover? (opcional) (sim ou n3o)

signaturel

® Em caso afirmativo, assinatura do grupo de

failover ®

() Esses valores sdo diferentes para cada servidor Sun Ray, mesmo que o servidor faca parte de um grupo de failover.

@ Esses valores devem ser exclusivos entre os servidores de um grupo de failover. As diretrizes a seguir podem ajudar a
identificar os enderecos que devem ser alocados para cada servidor Sun Ray:

® X = (NUimero de DTUs/(Nimero de servidores - 1)) - 1
® Endereco da primeira unidade para o servidor principal= 192.168.128.16
® Endereco da ultima unidade para todos os servidores = X + endereco da primeira unidade. Se o endereco da Ultima
unidade for maior que 240, reduza-o para 240.
® Endereco da primeira unidade para servidores secundarios = 1 + endereco da Ultima unidade do servidor
anterior. Se o endereco da primeira unidade for maior que 239, configure-o para uma rede de classe B.
Exemplo: 120 DTUs, 4 servidores. X= 39

3 Esses valores sdo, por padrdo, idénticos ao endereco do host da interface.

@ 0 valor introduzido como namero de usuarios & o maior dos seguintes:

® O numero total de DTUs Sun Ray.
® O numero total de sessGes ativas e desconectadas.

®) Essa assinatura” deve ser idéntica para todos os servidores Sun Ray do mesmo grupo de failover. A assinatura precisa ter pelo
menos um caractere numeérico.

Planilha de configuracao da LAN do servidor Sun Ray

Se vocé estiver configurando um servidor Sun Ray em uma rede local, utilize esta planilha.

Aspecto ou variavel Valor padrdo, exemplo ou  Valor do seu servidor Valor do seu servidor
outro principal secundario
Configuracdo da interface de interconexdo Sun Ray (Fornecer data de inicio)

com utadm}}*
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192.168.128.0
® Sub-rede

192.168.128.1
® Endereco do host ®

255.255.255.0
® Mascara de rede

192.168.128.0
® Endereco de rede

nome-interface-nomehost
® Nome do hostM (&)

Se o servidor Sun Ray for utilizado para alocacdo de
endereco IP:

192.168.128.16
® Endereco da primeira DTU Sun Ray %

® Numero de enderegos de DTU Sun Ray %

192.168.128.1
® Servidor de firmware~(8)"

192.168.128.1
® Roteador(@*

Especificar uma lista de servidores adicionais? (sim ou nao)
(opcional)
nome_do_arquivo

® Em caso afirmativo, nome do arquivo

192.168.128.2
® Qu, endereco IP do servidor
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® Esses valores sdo diferentes para cada servidor Sun Ray, mesmo que o servidor faca parte de um grupo de failover.

) Esses valores devem ser exclusivos entre os servidores de um grupo de failover. As diretrizes a seguir podem ajudar a
identificar os enderecos que devem ser alocados para cada servidor Sun Ray:

® X = (Numero de DTUs/(NUmero de servidores - 1)) - 1
® Enderego da primeira unidade para o servidor principal= 192.168.128.16
® Endereco da ultima unidade para todos os servidores = X + endereco da primeira unidade. Se o endereco da Ultima
unidade for maior que 240, reduza-o para 240.
® Endereco da primeira unidade para servidores secundarios = 1 + endereco da Ultima unidade do servidor
anterior. Se o endereco da primeira unidade for maior que 239, configure-o para uma rede de classe B.
Exemplo: 120 DTUs, 4 servidores. X= 39

® Esses valores sdo, por padrdo, idénticos ao endereco do host da interface.

Planilha do grupo de failover do servidor Sun Ray

Se vocé estiver configurando o servidor para um grupo de failover, preencha esta parte da planilha:

Aspecto ou variavel Valor padrao, Valor do seu Valor do seu servidor
exemplo ou outro servidor principal secundario

Configuracdo da hierarquia de servidores Sun Ray com ut repl i ca (Fornecer data de

(obrigatério para grupos de failover) inicio)

Nome do host do servidor Sun Ray principal™(9)* servidor-principal

Nome do host do servidor Sun Ray secundario™(9)" servidor-secundario

®) Esses valores sdo diferentes para cada servidor Sun Ray, mesmo que o servidor faca parte de um grupo de failover.

Endereco da primeira e da ultima unidades do grupo de failover

Sun Ray Endereco da primeira unidade Endereco da ultima unidade

Principal 192.168.128.16 192.168.128.55

Secundario = 192.168.128.56 192.168.128.95
192.168.128.96 192.168.128.135

Secundario = 192.168.128.136 192.168.128.175

Secundario

) Nota

Se vocé esquecer o intervalo de enderecos, utilize ut adm - | para ver a lista dos enderecos especificados ou ut adm - p para
imprimi-los.

Como configurar um servidor Sun Ray como uma interconexao privada

Este procedimento mostra como configurar um servidor Sun Ray como uma interconexao privada, onde a rede de exibicao da DTU esta
diretamente conectada ao servidor Sun Ray.
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1. Efetue logon como superusuario do servidor Sun Ray, local ou remotamente.
2. Altere o seguinte diretério:

-

{ # cd /opt/SUNWIt/ sbin

B Nota

Certifique-se de que o arquivo / et ¢/ host s contenha o endereco IP do nome de host do sistema.

3. Configure a interface de interconexao Sun Ray:

i # ./utadm-a <interface-name>

-

onde <i nt er f ace- name> é o nome da interface da interconexao do Sun Ray, por exemplo: hnrel, qf e0 ou geO (Solaris) ou et h1
(Linux).

O script ut admcomeca a configurar o DHCP para a interconexdo Sun Ray, reinicia o daemon DHCP e configura a interface. Em seguida,
o script apresenta a lista de valores padrdo e pergunta se sdo aceitaveis.

Atencao

Se os enderecos IP e os dados de configuracdo DHCP ndo forem configurados corretamente durante a configuragao
das interfaces, o recurso de failover nao funcionara de maneira adequada. Em particular, se o endereco IP da
interconexao do servidor Sun Ray for configurado como uma cépia do endereco IP da interconexao de qualquer
outro servidor, o Authentication Manager do Sun Ray podera gerar erros devido a meméria insuficiente.

=

4. Avalie os valores padrao:
® Se vocé estiver satisfeito com os valores padrao e o servidor nao fizer parte de nenhum grupo de failover, responda y.
® (Caso contrario, responda n e pressione Enter para aceitar os valores padrao apresentados ou introduza os valores corretos
especificados na planilha de configuracao.

O script ut admsolicita as seguintes informagdes:

Novo endereco do host (192.168.128.1)

Nova mascara de rede (255.255.255.0)

Novo nome do host (home-interface-nomehost)

Oferecer enderecos IP para esta interface? ([Y]/N)

Novo endereco da primeira DTU Sun Ray (92.168.128.16)
Numero total de enderegos de DTU Sun Ray (X)

Novo endereco do servidor de autorizacao (192.168.128.1)
Novo endereco do servidor de firmware (192.168.128.1)
Novo endereco do roteador (192.168.128.1)

Uma lista de servidores adicionais.

Se a resposta for afirmativa, sera solicitado um nome de arquivo (nome_de_arquivo) ou um endereco IP do servidor
(192.168.128.2)

5. O script ut admlista os valores de configuragdo novamente e pergunta se sdo aceitaveis.
® Do contrario, responda n e reveja as respostas fornecidas na Etapa 4.
® Se os valores estiverem corretos, responda y. Os seguintes arquivos do Sun Ray sdo configurados:
Para Solaris:

/ et ¢/ host nane. <i nt er f ace- nanme>
/etc/inet/hosts

[ etc/inet/net masks

[ etcl/inet/networks

Para Linux:
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/ et c/ opt/ SUNWIt / net / dhcp/ SunRay- opti ons

/ et c/ opt/ SUNWIt / net / dhcp/ SunRay-i nterface-ethl
/ et c/ opt/ SUNWIt / net / host nane. et hl

/etcl/ hosts

/ et c/ opt/ SUNWIt / net / net masks

/ et c/ opt/ SUNWIt / net / net wor ks

/ et ¢/ dhcpd. conf

O script ut admconfigura as versdes de firmware das DTUs Sun Ray e reinicia o daemon DHCP.

6. Repita este procedimento para cada um dos servidores secundarios do grupo de failover.

Proximas etapas

Va para a se¢cao Como configurar o Sun Ray Server Software..

Como configurar o servidor Sun Ray em uma LAN (e instalacdao do servidor DHCP)

Este procedimento mostra como configurar um servidor Sun Ray como uma interconexao compartilhada na qual as DTUs estao conectadas em
uma rede (LAN) compartilhada com outros servidores ou estacdes de trabalho. Este procedimento também configura o servidor Sun Ray como
um servidor DHCP.

Antes de comecar

® Se a sua rede nao tiver um servidor DHCP a parte, configure o servidor Sun Ray usando o endereco IP fornecido pelo servidor Sun Ray.
® Se a sua rede ndo tiver um servidor DHCP a parte, configure o servidor Sun Ray usando o endereco IP fornecido pelo servidor DHCP.

Etapas

1. Efetue logon como superusuario do servidor Sun Ray.
2. Altere o seguinte diretério:

© # cd /opt/SUNWIL/ sbi n

{ # ./utadm-A <subnet#>

-

na qual <subnet #> é o nimero de identificacdo da sub-rede, como 192.168.128.0.
O script ut admcomeca a configurar o DHCP para a interconexdo Sun Ray, reinicia o daemon DHCP e configura a interface. Em seguida,
o script apresenta a lista de valores padrdo e pergunta se sdo aceitaveis.

g Atengao

Se os enderecos IP e os dados de configuracdo DHCP ndo forem configurados corretamente durante a configuragao
das interfaces, o recurso de failover ndao funcionara de maneira adequada. Em particular, se o endereco IP da
sub-rede do servidor Sun Ray for configurado como uma cépia do endereco IP da sub-rede de qualquer outro
servidor, o Authentication Manager do Sun Ray podera gerar erros de “Memoéria insuficiente”.

4. Avalie os valores padrao.
® Se vocé estiver satisfeito com os valores padrao e o servidor nao fizer parte de nenhum grupo de failover, responda y.
® (Caso contrario, responda n e pressione Enter para aceitar os valores padrao apresentados ou introduza os valores corretos
especificados na planilha de configuragao.

O script ut admsolicita as seguintes informagdes:

Nova mascara de rede (255.255.255.0)

Novo endereco da primeira DTU Sun Ray (192.168.128.16)
Numero total de enderegos de DTUs Sun Ray

Novo endereco do servidor de autorizacao (192.168.128.1)
Novo endereco do servidor de firmware (192.168.128.10)
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® Novo endereco do roteador (192.168.128.1)
® Uma lista de servidores adicionais.
Se a resposta for afirmativa, sera solicitado um nome de arquivo (nome_de_arquivo) ou um endereco IP do servidor
(192.168.128.2)
5. O script ut admlista os valores de configuracdo novamente e pergunta se sdo aceitaveis.
® Do contrario, responda n e reveja as respostas fornecidas na Etapa 4.
® Se os valores estiverem corretos, responda y. O script ut admconfigura as versdes do firmware da DTU Sun Ray e reinicia o
daemon DHCP.
6. Repita este procedimento para cada um dos servidores secundarios do grupo de failover.
7. Se houver um roteador entre o servidor Sun Ray e as DTUs, configure o redirecionamento do bootp nos roteadores.

Proximas etapas

Va para a se¢cao Como configurar o Sun Ray Server Software..

Como configurar o servidor Sun Ray em uma LAN (usando o servidor DHCP
existente)

Caso vocé pretenda utilizar um servidor DHCP existente para fornecer os parametros do Sun Ray, utilize este procedimento para ativar ou

desativar a conexdo LAN no servidor Sun Ray. Se precisar que o servidor Sun Ray proporcione os servicos DHCP, consulte Como configurar o
servidor Sun Ray em uma LAN (e instalacdo do servidor DHCP).

1. Efetue logon como superusuario do servidor Sun Ray, local ou remotamente.
2. Ative a conexdo LAN do Sun Ray.

Caso pretenda configurar o Sun Ray Server Software, vocé pode esperar para reiniciar os servicos depois de configurar o software.

4. Verifique a configuracdo atual da conexdo LAN do Sun Ray.

Quando a conexdo LAN esta desativada em um servidor Sun Ray, as DTUs Sun Ray dessa LAN nao podem se conectar ao
servidor. Para desativar a conexao LAN do Sun Ray, use o comando ut adm - L of f e reinicie os servigos.

Préximas etapas

Va para a se¢cdo Como configurar o Sun Ray Server Software..

Como configurar o Sun Ray Server Software.

1. Se ainda ndo tiver feito isso, efetue logon como superusuario do servidor Sun Ray.
2. Altere o seguinte diretério:

3. Configure o Sun Ray Server Software.
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4. Pressione Enter para aceitar os valores padrao apresentados por ou fornega os valores corretos especificados na planilha de
configuragdo.ut confi g
O script ut conf i g solicita as seguintes informagdes:

® Se deve continuar (pressione Enter).
A senha de administracdo do Sun Ray (senha_admin).
Confirmacao da senha de administragao do Sun Ray.
Observe que todos os servidores do mesmo grupo de failover devem usar a mesma senha de administracao.
Se deve configurar a administracdo da Web do Sun Ray (Admin GUI) (pressione Enter).
Caminho do diretério de instalagdao do Apache Tomcat (/opt/apache-tomcat).
Numero de porta do servidor Web (1660).
Se as conexdes seguras devem ser ativadas (y/n).
Em caso afirmativo, digite o nimero da porta HTTPS (1661).
Fornecer um nome de usuario para o processo Tomcat (utwww).
Se vocé deseja ativar a administracdo remota (y/n).
Se vocé deseja configurar o modo Kiosk (y/n).
Em caso afirmativo, ele solicitara:

® Prefixo de usuario (utcu)

® Grupo (utkiosk)

® Primeira ID de usuario do intervalo (150000)

® O ndmero de usuarios (25)
® Se vocé deseja configura-lo para um grupo de failover.

Se deve continuar (pressione Enter).

o
[%)
[a)]

ript ut conf i g comeca a configurar o Sun Ray Server Software.

® Se vocé tiver respondido que se trata de um grupo de failover, o script solicitara a assinatura (assinatura1).
® A assinatura novamente.

O Sun Ray Data Store é reiniciado.

) Nota

O utconfig script informa que vocé deve reiniciar o Authentication Manager. Vocé pode reiniciar o
Authentication Manager reinicializando o servidor Sun Ray ou reiniciando os servicos Sun Ray através do comando
/ opt / SUNWIt / sbin/utrestart -c.

O script ut conf i g termina, indicando que ha um arquivo de log disponivel.
Localizagao do sistema operacional Solaris:

na qual as informacdes de data e hora sdo representadas por valores numéricos que indicam o momento em que ut confi g foi
iniciado.

5. Repita este procedimento para cada servidor secundario, se ele pertencer a um grupo de failover.
Préximas etapas

Execute uma destas acGes:

® Se houver um grupo de failover, consulte Task Map - Managing Failover Groups.
® (Caso contrario, va para a se¢ao Como sincronizar o firmware da DTU Sun Ray.
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Task Map - Managing Failover Groups

For more information about failover groups, see About Failover Groups.

Initial Configuration

Step | Description Task

1 Set up server addresses and client addresses, and how to configure DHCP. Set Up IP Addressing

How to Set Up IP Addressing on Multiple
Servers, Each with One Sun Ray Interface

2 Use the ut repl i ca command to designate a primary server, advise the server of its How to Configure a Primary Server
administration primary status, and designate the host names of all the secondary servers.

3 Use the ut r epl i ca command to advise each secondary server of its secondary status How to Add a Secondary Server
and the host name of the primary server for the group.

4 Synchronize secondary servers with their primary server to make troubleshooting easier. How to Synchronize Primary and
Use cr ont ab to schedule this command to execute periodically. Secondary Sun Ray Servers
5 Change the group manager signature. How to Change the Group Manager
Signature

Related Tasks

Task Description
How to Take a Server Offline and Online Explains how to take servers offline to make maintenance easier.

How to Show the Current SRDS Replication Configuration = Explains how to display the current SRDS configuration.

How to Remove the Replication Configuration Explains how to remove the replication configuration.
How to View Network (Failover Group) Status Explains how to view failover group status.
Recovery Issues and Procedures Explains how to recover primary and secondary servers if they fail.

Como sincronizar o firmware da DTU Sun Ray

Esta tarefa deve ser executada em um servidor Sun Ray autébnomo ou no ultimo servidor Sun Ray configurado em um grupo de failover. Nesta
tarefa se utiliza o firmware disponivel no momento no servidor Sun Ray e sao atualizados todos os firmwares das DTUs Sun Ray.

1. Efetue logon como superusuario do servidor Sun Ray.
2. Altere o seguinte diretério:

[ # ./lutfwsync

-

As DTUs Sun Ray se reinicializam e carregam o novo firmware automaticamente.

Como reinicializar um servidor Sun Ray

Se realizar um procedimento de configuragdo em um servidor Sun Ray, é preciso reinicializar o servidor Sun Ray para que altera¢gdes tenham
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efeito.

1. Se ainda nao tiver feito isso, efetue logon como superusuario do servidor Sun Ray.
2. Reinicialize o servidor Sun Ray.

H*
-
c
@
=
=
1)
=)
=}
2
-
®
o
o
o
-

Como verificar e corrigir arquivos de configuragcao corrompidos (Solaris)

Se o daemon dt | ogi n ndo puder iniciar adequadamente o servidor Xsun, os arquivos de configuragdo seguintes podem estar corrompidos:

® Jetc/dt/confi g/ Xservers

® Jetc/dt/config/ Xconfig

O procedimento a seguir explica como corrigir este problema

) Nota

Este procedimento mostra a saida de um exemplo simplificado. A saida real pode ter dezenas de linhas entre os comentarios
BEGIN SUNRAY CONFIGURATION e END SUNRAY CONFIGURATION.

Etapas

1. Como usuario do servidor Sun Ray, abra uma janela do shell e compare os arquivos / usr/ dt/ confi g/ Xservers e
letc/dt/configl/ Xservers.

106a107, 130
> # BEG N SUNRAY CONFI GURATI ON
> :3 SunRay | ocal @one /etc/opt/SUNWIt/ basedir/lib/utxsun :3 -nobanner

> :18 SunRay | ocal @one /etc/opt/SUNWIt/basedir/lib/utxsun :18 -nobanner
> # END SUNRAY CONFI GURATI ON

Na primeira linha da saida contém 106a107,130. O nimero 106 indica que os dois arquivos sao idénticos até a linha 106 de ambos. A
cadeia a107,130 indica que as informagdes incluidas da linha 107 até a linha 130 do segundo arquivo devera ser adicionada ao primeiro
arquivo para que ambos fiquem idénticos.

Se os trés primeiros digitos da saida representarem um nimero menor que 100, significa que o arquivo / et c/ dt/ conf i g/ Xservers
esta corrompido.

2. Compare os arquivos / usr/ dt/ confi g/ Xconfige/etc/dt/config/ Xconfig.

156a157, 180
> # BEG N SUNRAY CONFI GURATI ON
> Dtlogin.*_8.environment: SUN_SUNRAY_TOKEN=Zer oAdmi n. nl. at 88sc1608. 6d0400aa

> Dtlogin.*_9.environment: SUN_SUNRAY_TOKEN=Zer oAdmi n. mlL. at 88sc1608. a10100aa
> # END SUNRAY CONFI GURATI ON

Se os trés primeiros digitos da saida representarem um nimero menor que 154, significa que o arquivo / et ¢/ dt/ confi g/ Xconfi g
esta corrompido.
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3. Se ambos os arquivos estiverem corrompidos, continue com este procedimento para substituir os arquivos de configuragao.
4. Como superusuario, abra uma janela do shell e pare o servidor Sun Ray.

I Atencdo
A substituicao do arquivo Xser ver s requer o desligamento de todos os servicos da DTU Sun Ray. Lembre-se de
informar essa paralisagdo aos usuarios.

# /bin/cp -p /usr/dt/config/ Xservers /etc/dt/config/Xservers
# /bin/cp -p /usr/dt/config/ Xconfig /etc/dt/config/ Xconfig

) Nota

Nos servidores sem monitor, coloque um comentario ou remova a entrada : 0 do arquivo Xser ver s.

6. Reinicialize a politica de autenticagdo.

| # lopt/SUNWIt/sbin/utrestart -c

As linhas extras nos arquivos Xser ver s e Xconf i g anteriores sao recriadas de forma automatica.

How to Synchronize Primary and Secondary Sun Ray Servers

Log files for Sun Ray servers contain time-stamped error messages that can be difficult to interpret if the time is out of sync. To make
troubleshooting easier, make sure that all secondary servers periodically synchronize with their primary server.

The Network Time Protocol (NTP) is the recommended protocol to synchronize primary and secondary servers. With NTP, you can synchronize
to an absolute time source and it provides additional synchronization capabilities. In some deployments, the simpler TIME protocol configured
through the r dat e command may be sufficient.

For detailed information about configuring NTP on Solaris servers, see Solaris 10 System Administration Guide: Network Services.

) Note

Both the NTP and TIME protocols are disabled by default on Solaris servers.

Como desconfigurar um servidor Sun Ray

—_

. Efetue logon como superusuario no servidor Sun Ray.
2. Remova a configuragao de replicacao.

>

Responda y a todos os prompts.

Como desconectar o servidor Sun Ray da interconexao
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I, Atencdo
Este procedimento desconecta os usuarios de suas sessdes no servidor Sun Ray. Antes de continuar, verifique se os usuarios
finalizaram as respectivas sessées.

1. Efetue logon como superusuario no servidor Sun Ray.
2. Desconecte o servidor Sun Ray da interconexao Sun Ray.

(Somente Solaris) Se vocé pressionar Ct r | +C durante a configuracdo de ut adm a Admin GUI podera ndo funcionar
corretamente na préxima vez que for chamada. Para corrigir essa situacdo, digite dht adm - R

Como converter e sincronizar a porta do Sun Ray Data Store (Solaris)

Em vez do antigo servico de diretério Sun (Sun DS) utilizado da versao 1.0 a versdo 1.3 do Sun Ray Server Software, a partir da versao 2.0 é
fornecido um servigo de armazenamento de dados privado denominado Sun Ray Data Store (SRDS).

O SRDS utiliza a porta de servico 7012 a fim de evitar conflitos com o nimero de porta LDAP padrdo, 389. Quando o SRSS for atualizado com a
versdo 2.0, a porta LDAP permanecera em uso até que todos os servidores do grupo de failover tenham sido atualizados e convertidos. A
conversao de porta sera necessaria somente se vocé pretender continuar executando o SunDS no servidor SRSS recém-atualizado.

) Nota

Ainda que tenha atualizado um servidor, vocé ndo podera executar o Sun Ray Data Store até que converta também o nimero
de porta. Execute essa tarefa em servidores Sun Ray auténomos ou no servidor principal de um grupo de failover depois que
todos os servidores do grupo estiverem atualizados.

1. Efetue logon como superusuario do servidor Sun Ray principal.
2. Altere para o seguinte diretério.
i # cd /opt/SUNWIt/ sbin

-

{ # ./utdssync i

Essa etapa reinicia o Sun Ray Data Store em todos os servidores.

Conteldo

® Sobre as redes do sistema Sun Ray
Topologia basica de rede
Recurso de VPN sem roteamento
Rede Sun Ray privada dedicada sem roteamento
Rede compartilhada com DTUs Sun Ray sem roteamento
® Rede compartilhada com roteamento
® Portas e protocolos
® Portas e protocolos cliente-para-servidor Sun Ray
® Protocolos servidor-para-servidor Sun Ray
® Exemplos de configuragdes de redes
® Preparacdo para a implantagao
® |mplantagcdo em uma interconexao dedicada conectada diretamente
® |mplantagcdo em uma sub-rede compartilhada conectada diretamente
® |mplantagdo em uma sub-rede remota
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® Requisitos de inicializacdo da DTU Sun Ray com o DHCP
Conceitos basicos do DHCP
Detec¢do de parametros do DHCP
Agente de retransmissao DHCP
Simplificacdo da configuracdo de DHCP das DTUs Sun Ray remotas
Firmware
® Como definir os parametros de configuracdao da DTU (GUI pop-up)
Controle de acesso
Recursos e uso
Como iniciar a GUI pop-up da DTU
Menu principal da GUI pop-up (Parte I)
Menu principal da GUI pop-up (Parte II)
Menu avangado da GUI pop-up (Parte 1)
Menu avangado da GUI pop-up (Parte II)
Como carregar remotamente os dados de configuracao da DTU
® Configuracdo de interfaces na fabrica de interconexdes do Sun Ray
® Como configurar uma rede privada Sun Ray.
Como configurar uma segunda rede privada Sun Ray.
Como excluir uma interface
Como imprimir a configuragdo da interconexao privada Sun Ray
Como adicionar uma sub-rede LAN
Como excluir uma sub-rede LAN
Como listar uma configuracao de rede atual
Como remover todas as interfaces e sub-redes

Configuracao das redes do sistema Sun Ray (todos os topicos)

Sobre as redes do sistema Sun Ray

Os administradores de rede podem implantar as DTUs Sun Ray quase em qualquer local de uma Intranet corporativa. As vantagens mais
importantes da implantagdo em uma Intranet sdo:

® O Sun Ray pode ser implantado em qualquer infraestrutura de rede existente que cumpra com os requisitos de qualidade de servico
(QoS - Quality of Service) do Sun Ray.
® As DTUs Sun Ray podem ser implantadas a uma longa distancia do servidor Sun Ray.

Topologia basica de rede

Antes de configurar um servidor Sun Ray em uma rede, é importante compreender a configuracdo basica da rede. As trés opgdes de topologia
basicas para implantacdo do Sun Ray sdo as seguintes:

® Rede dedicada privada sem roteamento Sun Ray - uma interconexdo dedicada conectada diretamente
® Rede compartilhada com DTUs Sun Ray sem roteamento - uma sub-rede compartilhada conectada diretamente
® Rede compartilhada com roteamento - uma sub-rede compartilhada remota

As secoes a seguir descrevem as topologias mais comuns de forma simplificada. Se vocé tiver alguma duavida sobre o modelo de rede que mais
se assemelha a sua instalacdo, consulte o departamento de informatica.

ﬂ Nota

O trafego do Sun Ray em redes compartilhadas esta potencialmente mais exposto a interceptacdes do que o trafego em uma
interconexao Sun Ray dedicada. As modernas infraestruturas de rede comutada sdo muito menos suscetiveis a interceptagdes
do que as tecnologias de rede compartilhada mais recentes, mas, a fim de conseguir maior seguranca, o administrador pode
optar por ativar os recursos de autenticacdo e criptografia do Sun Ray. Estes recursos sdao abordados em Managing Security.

Recurso de VPN sem roteamento

O Sun Ray Server Software e o firmware mais recente oferecem uma solugao VPN para os usuarios que ndo precisam de roteadores VPN
separados. O recurso IPsec do firmware do Sun Ray permite que a DTU Sun Ray aja como um dispositivo VPN independente. Ha suporte aos
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mecanismos mais usados de criptografia, autenticacdo e intercambio de chaves, juntamente com as extensdes Cisco que permitem que uma
DTU Sun Ray interopere com gateways Cisco que oferecem suporte ao protocolo Cisco EzVPN.

Embora os certificados digitais ndo sejam suportados, o modelo de seguranca é idéntico ao do cliente VPN do software Cisco. Ao utilizar uma
chave e um nome de grupo comum para o intercdmbio de autenticagdo inicial da fase 1 do IKE, a DTU autentica o usuario individualmente com
o protocolo Cisco Xaut h, ou apresentando um nome de usuario e senha fixos armazenados na memoria flash ou solicitando a introducao de
um nome de usuario e senha validos por uma Unica vez gerados por cartdo de token.

Rede Sun Ray privada dedicada sem roteamento

A interconexao dedicada conectada diretamente (geralmente chamada de interconexao) coloca as DTUs nas sub-redes que satisfazem os
seguintes critérios:

® Diretamente conectada ao servidor Sun Ray, ou seja, o servidor tem uma interface de rede conectada a sub-rede.
® Totalmente dedicada a transportar o trafego do Sun Ray.

O servidor Sun Ray, que garante o fornecimento do conjunto completo dos parametros de configuragao da DTU, é usado sempre para
proporcionar o servico DHCP a uma interconexdo dedicada.

Full Size

Rede compartilhada com DTUs Sun Ray sem roteamento

Em contraposicdo a configuracées de redes privadas, as configuracdes de redes compartilhadas com servidores DHCP existentes podem exigir o
encaminhamento de bootp para seu correto funcionamento na infra-estrutura existente.

O Sun Ray Server Software oferece suporte a DTUs em uma sub-rede compartilhada conectada diretamente que satisfaga os seguintes critérios:

® O servidor Sun Ray tem uma interface de rede conectada a sub-rede.
® A sub-rede pode transportar uma combinagdo de trafego do Sun Ray e ndo do Sun Ray
® A sub-rede pode ser geralmente acessada pela Intranet corporativa

Em uma sub-rede compartilhada conectada diretamente, o servico DHCP pode ser proporcionado pelo servidor Sun Ray, por algum servidor
externo ou por ambos. Como o servidor Sun Ray pode ver o trafego de broadcast do DHCP proveniente da DTU, ele pode participar na
inicializacdo da DTU sem precisar de um agente de retransmissao DHCP.

Muitas configuragdes modernas se assemelham a ilustrada no diagrama a seguir, que mostra uma rede compartilhada com DTUs Sun Ray sem
roteamento.

Full Size

Rede compartilhada com roteamento

O Sun Ray Server Software também oferece suporte a DTUs em uma sub-rede compartilhada remota que satisfaca os seguintes critérios:

O servidor Sun Ray ndo tem uma interface de rede conectada a sub-rede.

A sub-rede pode transportar uma combinacao de trafego do Sun Ray e nao do Sun Ray
Todo o trafego entre o servidor e a DTU passa, pelo menos, por um roteador

A sub-rede pode ser geralmente acessada pela Intranet corporativa

Em uma sub-rede compartilhada remota, o servico DHCP pode ser proporcionado pelo servidor Sun Ray, por algum servidor externo ou por
ambos. Para o servico DHCP do servidor Sun Ray participar na inicializagao da DTU, é necessario configurar um agente de retransmissao DHCP
na sub-rede remota, na qual ele coleta o trafego de broadcast do DHCP e o envia ao servidor Sun Ray.

Abaixo é ilustrada uma rede compartilhada com roteamento.

Full Size

Portas e protocolos

As tabelas seguintes resumem a utilizacao do protocolo e da porta do sistema Sun Ray. Para obter os requisitos de porta e protocolo especifico
do SRWC, consulte a pagina Portas e protocolos do SRWC.

29


http://wikis.sun.com/display/SRWC2dot2/Ports+and+Protocols

Guia de instalagao e configuragéo do Sun Ray Server Software 4.2 (Linux)

O intervalo de portas dinamicas/UDP no servidor esta limitado pelo intervalo estabelecido nas definicdes do servico UDP ut servi ces-1 owe
ut servi ces- hi gh, cujos valores padrdao em / et c/ ser vi ces sdao 40000 e 42000 respectivamente.

® As portas dindmicas/TCP no lado do cliente estdo no intervalo de 32768-65535.
® As portas dindmicas/UDP no lado do cliente estdo no intervalo de 4096-65535.
® O ALP que processa o trafego (ALP-RENDER) sempre usa um nimero de porta UDP maior do que 32767 no lado do cliente.

Portas e protocolos cliente-para-servidor Sun Ray

Na tabela seguinte, a seta com duas pontas na coluna Fluxo indica a direcdo do pacote inicial. Na maioria dos casos, o cliente (um cliente DTU
Sun Ray ou Sun Desktop Access Client) inicia a interagao.

Porta do
cliente

66/UDP
(BOOTPC/
DHCPC)

Obrigatério

Dindmica/
uDP

Dinamica/
UDP

514/
uDP
(syslog)

Dindmica/
UDP

Dindmica/
TCP

Dinamica/
UDP com
namero de
porta >=
32768

5498/UDP

Dindmica/
TCP

7777/
TCP

Fluxo

--broadcast->>
--unicast->>

Detecgdo de parametros
de configuracdo e rede

--unicast->>

--unicast->>

--unicast->>

--broadcast->>

--unicast->>

--unicast->
Ou
--unicast->>

quando NAT estiver em

uso

--unicast->>

-unicast->>

--unicast->

Protocolo

DHCP

TFTP

DNS

Syslog

ALP-
DISCOVERY

ALP-

AUTH

ALP-RENDER

ALP-AUDIO-IN

ALP-DEVMGR

ALP-DEVDATA

Fluxo

<-broadcast--
<-unicast--

<-unicast--

<-unicast--

(nenhum)

<-unicast--

<-unicast--

<<-unicast--
Ou
<-unicast--
quando NAT
estiver em uso

<-unicast--

<<-unicast--
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Porta do servidor

67/UDP
(BOOTPS/DHCPS)

69/UDP
(TFTP)

53/UDP
(dominio)

514/UDP
(syslog)

7009/UDP
(utauthd-gm)

7009/TCP
(utauthd)

Dinamica/UDP
limitada por
utservices-low
e
utservices-high

Dinamica/UDP
limitada por
utservices-low
e
utservices-high

7011/TCP
(utdevmgr)

Dindmica/TCP

Ponto

Servico
DHCP

Servico
TFTP

Servigo
DNS

Servico
Syslog

Servidor
Sun Ray

Servidor
Sun Ray

Servidor
Sun Ray

Servidor
Sun Ray

Servidor
Sun Ray

Servidor
Sun Ray

Importancia

Comentarios

Recomendado Download de

Opcional

Opcional

Opcional

Obrigatério

Obrigatério

opcional

Opcional

Opcional

firmware
(Download dos
parametros de
configuragao)

Para pesquisas
de nome de
servidores

Relatério de
eventos

Detecgao de
servidor Sun
Ray em
sub-redes

Presenca,
controle,
status

Desenho na
tela, entrada
do usuario,
audio

Audio de
entrada

Gerenciamento

de dispositivos

Transferéncia
de dados de
dispositivo
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7013/ --unicast-> ALP-QUERY <<-unicast-- Dinamica/UDP Qualquer = Opcional Suporte a
uDP <<-broadcast-- um utquery
(utquery)

Protocolos servidor-para-servidor Sun Ray

Porta do Protocolo Porta Ponto Observacdes
servidor Sun
Ray
<<-ARP->> Todos Mapeamento IP-para-MAC
em
sub-rede
Temporaria --SYSLOG/UDP unicast->> 514 Servidor = Relatério de status, se necessario

(SYSLOG) Syslog

7009 <<-UTAUTHD-GM/UDP->> 7009 Servidor = Detecgdo de grupo, se necessario

(UTAUTHD) broadcast ou multicast (UTAUTHD)  Sun Ray

7011 <<-UTDEVMGRD/TCP->> 7011 Membro | Controle e status do dispositivo

(UTDEVMGRD) (UTDEVMGR)  do
grupo SR

7008 <<-UTDEVMGRD/TCP-> Privilegiada Membro | Execugdo remota

(UTRCMD) do
grupo SR

<<-ICMP ECHO-> Qualquer = Admin: presenga (um erro)

um

7010 <<-UTAUTH-CB/TCP-> Temporaria Qualquer = Admin: controle e status

(UTAUTH-CB) um

7012 (UTDS) <<-UTDS/TCP-> Temporaria Qualquer = Armazenamento de dados, se necessario. Se estiver usando a porta
um SunDS obsoleta 389 , vocé deve mudar para a 7012. Se precisar

fazer a conversao da porta SunDS, consulte Como converter e
sincronizar a porta do Sun Ray Data Store (Solaris).

7007 <<-UTSESSION/TCP-> Temporaria Qualquer Membros da sessao

(UTSESSIOND) um

7011 <<-UTDEVMGR/TCP-> Temporaria Qualquer = Clientes de dispositivos

(UTDEVMGR) um

1660 (HTTPS) = <<-HTTPS/TCP-> Temporaria Host GUI da Web, se configurada
local

1660 (HTTP) <<-HTTP/TCP-> Temporaria Host GUI da Web, se configurada
local

7007 <<-UTSESSION/TCP-> Privilegiada Host Gerenciamento da sessao

(UTSESSIOND) local

Exemplos de configuracdes de redes

Através do suporte a varias configuracdes de rede, o sistema Sun Ray permite que as DTUs sejam implantadas virtualmente em qualquer lugar
da rede interna corporativa, sujeito apenas a clausula de servico DHCP e a uma qualidade de servico suficiente entre a DTU e o servidor Sun Ray.

Preparacao para a implantacao
Antes de implantar uma DTU em qualquer sub-rede, o administrador deve responder trés perguntas:

® De qual servidor DHCP as DTUs desta sub-rede obterdo os parametros basicos de rede IP?
® De qual servidor DHCP as DTUs desta sub-rede obterdo os pardmetros de configuracdo adicionais para oferecer suporte a recursos
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como download de firmware?
® Como as DTUs desta sub-rede localizardo seu servidor Sun Ray?

As respostas a estas perguntas determinam que etapas de configuracdo permitirdo que as DTUs localizadas nesta sub-rede se inicializem e
oferecam sessdes Sun Ray aos usuarios.

As se¢des seguintes apresentam exemplos de implantacdo de DTU na interconexdo A dedicada conectada diretamente, na sub-rede B
compartilhada conectada diretamente e nas sub-redes C e D compartilhadas remotas, mostradas na ilustracao a seguir.

Topologia de rede do Sun Ray

(A)192.168.128.0/24

Directly-connected dedicated interconnect

gfie?
192.168.128.3

hmed 5 P 3.
130.148.69.5 iy -y

Sun Ft1_.r server _
helios (B) 130.146.50.0/24

port2
130.146.59.1

portd
130.146.22.6

(C) 130.146.22.0/24
Remote shared subnet

porte
130.146.22.7

port3
130.146.71.4

(D) 130.146.71.0/24
Remote shared subnet

Implantacdao em uma interconexao dedicada conectada diretamente

A sub-rede A, na Topologia de rede do Sun Ray, é uma interconexdo dedicada conectada diretamente. Sua sub-rede utilizara enderecos IP no
intervalo de 192. 168. 128. 0/ 24. O servidor Sun Ray denominado hel i os é anexado a interconexdo através da sua interface de rede gf €2, a
qual sera atribuida o endereco IP 192. 168. 128. 3.

Em uma interconexdo, o servico DHCP do servidor Sun Ray fornece sempre a DTU os parametros de rede basicos e os parametros de
configuracdo adicionais. As respostas as trés perguntas de pré-implantagao sao as seguintes:

® De qual servidor DHCP as DTUs desta sub-rede obterdo os pardmetros basicos de rede IP?
Em uma interconexdo dedicada conectada diretamente, os parametros de rede basicos sdo sempre fornecidos pelo servico DHCP no
servidor Sun Ray.

® De qual servidor DHCP as DTUs desta sub-rede obterdo os parametros de configuracdo adicionais para oferecer suporte a recursos
como download de firmware?
Em uma interconexdo dedicada conectada diretamente, os parametros de configuragdo adicionais sao sempre fornecidos pelo servigo
DHCP no servidor Sun Ray.

® Como as DTUs desta sub-rede localizardo seu servidor Sun Ray?
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Em uma interconexdo dedicada conectada diretamente, a DTU é sempre informada da localizagdo do servidor Sun Ray através do
parametro de configuragdo adicional fornecido quando os servi¢o Sun Ray sdo reiniciados.

Interconexao dedicada conectada diretamente: exemplo

Este exemplo mostra o servico DHCP da interconexao A dedicada conectada diretamente mostrada na Topologia de rede do Sun Ray.

1. Configure o servidor Sun Ray para que fornega os parametros basicos e adicionais a interconexao.
Use o comando ut adm - a ifname para configurar o servico DHCP das DTUs de uma interconexdo. Neste exemplo, a interconexao é
anexada através da interface gf e2:

# [ opt/ SUNWit/ sbi n/utadm -a qfe2

### Configuring /etc/nsswtch. conf

### Configuring Service information for Sun Ray

### Di sabling Routing

### configuring qfe2 interface at subnet 192.168.128.0
Sel ected values for interface "qfe2"

host address: 192.168.128. 1

net nask: 255.255.255. 0

net address: 192.168.128.0

host nane: hel i os-qf e2

net nane: SunRay- gf e2

first unit address: 192. 168. 128. 16
last unit address: 192. 168. 128. 240
auth server list: 192.168.128.1
firmvare server: 192.168.128. 1
router: 192. 168. 128. 1

Accept as is? ([Y]I/N: n
new host address: [192.168.128.1] 192.168.128.3
i new netmask: [255.255. 255. 0] f
i new host nane: [helios-qfe2] :
{ Do you want to offer IP addresses for this interface? ([Y]/N): :
! new first Sun Ray address: [192.168.128. 16] i
i nunber of Sun Ray addresses to allocate: [239] H
i new auth server list: [192.168.128. 3] H
¢ To read auth server list fromfile, enter file nane: 1
Auth server I P address (enter <CR> to end list):
If no server in the auth server list responds, should an auth server be |ocated by
! broadcasting on the network? ([Y]/N): :
new firmvare server: [192.168.128. 3]
i newrouter: [192.168.128. 3] f
i Selected values for interface "qfe2"

host address: 192.168.128. 3
net nask: 255. 255.255.0
net address: 192.168.128.0
host nane: hel i os- gf e2

net nane: SunRay- gf e2
first unit address: 192. 168. 128. 16
last unit address: 192. 168. 128. 254
auth server list: 192.168.128. 3
firmvare server: 1 192. 168. 128. 3
router: 192. 168.128. 3

Accept as is? ([Y]/N):

### successfully set up "/etc/hostnane.qfe2" file

### successfully set up "/etc/inet/hosts" file

### successfully set up "/etc/inet/netmasks" file

### successfully set up "/etc/inet/networks" file

### finished install of "qgfe2" interface

### Building network tables - this will take a few m nutes

### Configuring firmvare version for Sun Ray
Al the units served by "helios" on the 192.168.128.0
network interface, running firmware other than version
"2.0_37. b, REV=2002. 12. 19. 07. 46" will be upgraded at their
next power-on.

### Configuring Sun Ray Loggi ng Functions

DHCP is not currently running, should I start it? ([Y]/N):

### started DHCP daenon

Neste exemplo, os valores padrao sugeridos inicialmente pelo ut admnao eram adequados. Especificamente, o valor sugerido para o
endereco IP do servidor na interconexao ndo era o valor desejado. O administrador respondeu n a primeira pergunta "Accept as is?"
("Aceitar como esta?"), dando a oportunidade de fornecer outros valores aos diversos parametros.
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2. Reinicie os servigos Sun Ray no servidor Sun Ray executando o comando ut r est art a fim de ativar totalmente os servicos Sun Ray na
interconexao definida recentemente.

# [ opt/ SUNWIt/ sbin/utrestart
A warmrestart has been initiated... messages will be |ogged to
[ var/ opt/ SUNWIt /| og/ messages.

Implantacao em uma sub-rede compartilhada conectada diretamente

A sub-rede B na Topologia de rede do Sun Ray é uma sub-rede compartilhada conectada diretamente que usa enderecos IP no intervalo de
130. 146. 59. 0/ 24. O servidor Sun Ray hel i os é anexado a interconexao através da sua interface de rede hne0, a qual foi atribuida o
endereco IP 130. 146. 59. 5. As respostas as trés perguntas de pré-implantacdo sao as seguintes:

® De qual servidor DHCP as DTUs desta sub-rede obterdo os parametros basicos de rede IP?
Em uma sub-rede compartilhada, vocé deve escolher se algum servico DHCP externo ou se um servico DHCP no servidor Sun Ray
fornecera a DTU os parametros de rede basicos. Se a empresa ja tiver uma infraestrutura de DHCP que englobe esta sub-rede, tal
infraestrutura provavelmente fornece os parametros de rede basicos. Se nao houver tal infraestrutura, configure o servidor Sun Ray
para que forneca os parametros de rede basicos.

® De qual servidor DHCP as DTUs desta sub-rede obterdo os parametros de configuracdo adicionais para oferecer suporte a recursos
como download de firmware?
O administrador deve escolher se deve fornecer os parametros de configuracdo adicionais a DTU e, se for o caso, se deve usar um
servico DHCP no servidor Sun Ray ou algum servico DHCP externo para esse fim. Em uma sub-rede compartilhada conectada
diretamente, é possivel implantar DTUs sem fornecer os parametros adicionais, mas esta configuracdo nao é interessante porque priva a
DTU de muitos recursos, incluindo a capacidade de fazer download de novos firmwares.

Os administradores de uma infraestrutura de DHCP ja estabelecida podem ndo ser capazes ou podem ndo querer reconfigurar tal
infraestrutura para que forneca os parametros de configuracdo adicionais do Sun Ray, ja que ter um servidor Sun Ray que fornece estes
parametros é geralmente mais conveniente. Esta configuracdo pode ser interessante mesmo quando a infraestrutura estabelecida for
capaz de fornecer os parametros adicionais. Esta configuracao permite que os comandos do SRSS sejam usados para gerenciar os
valores dos parametros de configuragdo adicionais quando tais valores precisarem ser alterados em resposta as atualizagdes de software
ou instalag6es de patch no servidor Sun Ray.

Por exemplo, um patch que fornece um novo firmware de DTU poderia atualizar automaticamente a sequéncia de versao do firmware
fornecido para a DTU. No entanto, se o parametro da versao do firmware for fornecido por algum tipo de servico DHCP externo, o
administrador deve editar manualmente a sequéncia do parametro da versao do firmware nas regras de configuragao do DHCP externo
para refletir a nova versao do firmware fornecida pelo patch. Esta atividade é demorada e propensa a erros, além de desnecessaria.

® Como as DTUs desta sub-rede localizardo seu servidor Sun Ray?
Use um dos parametros de configuragao adicionais opcionais para informar a DTU a localizagdo do servidor Sun Ray. Se os parametros
de configuracdo adicionais ndo forem fornecidos a DTU, esta ndo apresenta nenhum indicio da localizacdo de nenhum servidor Sun
Ray. Nestas circunstancias, a DTU tenta descobrir a localizagcdo de um servidor Sun Ray usando um mecanismo baseado em broadcast.
No entanto, os pacotes de broadcast das DTUs se propagam somente na sub-rede local, de modo que, no caso de uma sub-rede
remota, o broadcast ndo pode atingir o servidor Sun Ray e ndo é possivel estabelecer contato.

Os exemplos a seguir ilustram duas configuragées da sub-rede compartilhada conectada diretamente. No primeiro exemplo, o servidor
Sun Ray fornece os pardametros de rede basicos e os parametros adicionais. No segundo exemplo, um servico DHCP externo fornece os
parametros de rede basicos, porém os parametros adicionais ndo sdo fornecidos a DTU, a qual deve estabelecer contato com o servidor
Sun Ray através do mecanismo de descoberta baseado em broadcast da sua sub-rede local.

O caso mais plausivel, no qual um servico DHCP externo fornece o parametro de rede basico e o servidor Sun Ray fornece os
parametros adicionais, esta ilustrado em um exemplo em "Implantacao em uma sub-rede remota".

Sub-rede compartilhada conectada diretamente: exemplo 1

Neste exemplo, as respostas as trés perguntas de pré-implantagao sdo as seguintes:

® De qual servidor DHCP as DTUs desta sub-rede obterdo os parametros basicos de rede IP?
Do servidor Sun Ray.

® De qual servidor DHCP as DTUs desta sub-rede obterdo os parametros de configuracdo adicionais para oferecer suporte a recursos
como download de firmware?
Do servidor Sun Ray.

® Como as DTUs desta sub-rede localizardo seu servidor Sun Ray?
As DTUs serdo informadas da localizacdo do servidor Sun Ray através de um parametro de configuragdo adicional fornecido quando os
servicos Sun Ray forem reiniciados.
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1. Configure o servidor Sun Ray para que fornega os parametros basicos e adicionais a sub-rede compartilhada.
O servico DHCP para DTUs em uma sub-rede compartilhada é configurado através do comando {{ utadm -A}} sub-rede. Neste exemplo,
a sub-rede compartilhada tem o nimero de rede 130. 146. 59. 0, de modo que o comando apropriado é {{ utadm -A 130.146.59.0}}.

# [ opt/ SUNWIt / sbi n/utadm - A 130. 146. 59. 0
Sel ect ed val ues for subnetwork "130.146.59.0"

net nask: 255. 255. 255. 0
no | P addresses of fered

auth server list: 130. 146.59.5
firmvare server: 130. 146.59.5
router: 130.146.59.1

Accept as is? ([YI/N: n
net mask: 255.255.255.0 (cannot be changed - system defined net nask)
Do you want to offer | P addresses for this subnet? (Y/[N): y
new first Sun Ray address: [130.146.59.4] 130.146.59. 200
nunber of Sun Ray addresses to allocate: [55] 20
new auth server list: [130. 146. 59. 5]
To read auth server list fromfile, enter file nane:
Auth server |P address (enter <CR> to end list):
If no server in the auth server list responds, should an auth server be |ocated by
broadcasting on the network? ([Y]/N):

new firnware server: [ 130. 146. 59. 5]

new router: [ 130. 146. 59. 1]

Sel ected val ues for subnetwork "130.146.59.0"
net nmask: 255. 255. 255. 0
first unit address: 130. 146. 59. 200
last unit address: 130. 146. 59. 219
aut h server: 130. 146.59.5
firmvare server: 130. 146.59.5
router: 130.146.59.1
auth server list: 130. 146.59.5

Accept as is? ([Y]/N):

### Buil ding network tables - this will take a few minutes

### Configuring firmvare version for Sun Ray
Al the units served by "helios" on the 130.146.59.0
network interface, running firmvare other than version
"2.0_37. b, REV=2002. 12. 19. 07. 46" wi || be upgraded at
their next power-on.

### Configuring Sun Ray Loggi ng Functions

### st opped DHCP daenon

### started DHCP daenon

Os valores padrao sugeridos inicialmente pelo ut admnao eram adequados. Especificamente, este servidor nao teria oferecido nenhum
endereco IP na sub-rede 130. 146. 59. 0 porque ut admpressupGe que os parametros de rede basicos, incluindo os enderecos IP, sao
fornecidos por algum servico DHCP externo quando a DTU esta em uma sub-rede compartilhada. Neste exemplo, no entanto, o
servidor Sun Ray é solicitado a fornecer enderecos IP, de modo que o administrador responde n a primeira pergunta "Accept as is?",
dando a oportunidade de fornecer outros valores aos diversos parametros. Foram disponibilizados vinte enderecos IP, comecando em
130. 146. 59. 200, para a alocacao de clientes DHCP nesta sub-rede.

2. Reinicie os servicos Sun Ray no servidor Sun Ray executando o comando ut r est art a fim de ativar totalmente os servicos Sun Ray na
sub-rede compartilhada.

i # [opt/SUNWt/sbin/utrestart !
A warmrestart has been initiated... messages will be |ogged to
i [var/opt/SUNWIt/ | og/ messages. :

Sub-rede compartilhada conectada diretamente: exemplo 2

Neste exemplo, as respostas as trés perguntas de pré-implantagao sdo as seguintes:

® De qual servidor DHCP as DTUs desta sub-rede obterdo os pardmetros basicos de rede IP?
De um servigo DHCP externo.
® De qual servidor DHCP as DTUs desta sub-rede obterdo os pardmetros de configuracdo adicionais para oferecer suporte a recursos
como download de firmware?
N3do serao fornecidos parametros adicionais as DTUs.
® Como as DTUs desta sub-rede localizardo seu servidor Sun Ray?
Através do mecanismo de descoberta baseado em broadcast da sub-rede local.
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Neste exemplo, o servidor Sun Ray ndo participa na inicializacao da DTU. As etapas de configuracdo ainda sdo necessarias no servidor Sun Ray
porque ele responde por padrdao somente as DTUs localizadas em interconexdes dedicadas conectadas diretamente. Ele responde as DTUs em
sub-redes compartilhadas somente se o comando ut adm - L on tiver sido executado. A execu¢do do comando ut adm - A sub-rede para ativar
0 DHCP no servidor Sun Ray de uma sub-rede compartilhada, como neste exemplo, executa implicitamente o ut adm - L on. Se ut adm - A
sub-rede nao tiver sido executado, o administrador deve executar ut adm - L on manualmente para permitir que servidor ofereca sessdes as
DTUs na sub-rede compartilhada.

1. Configure o servico DHCP externo.

Este documento ndo abrange como configurar a infraestrutura de DHCP externo para que forneca parametros de rede basicos as DTUs
nesta sub-rede. Observe os principios gerais seguintes:
® Se o servico DHCP externo nao tiver sua propria conexdo direta a esta sub-rede, o administrador deve configurar um agente
de retransmissao DHCP para transmitir o trafego do DHCP desta sub-rede ao servico DHCP externo. O local mais provavel de
tal agente de retransmissdo seria em um roteador desta sub-rede, neste caso, o roteador denominado r 22- 59 na Topologia
de rede do Sun Ray. Para obter uma breve introducao sobre este topico, consulte Requisitos de inicializacdao da DTU Sun Ray
com o DHCP.
® Um servico DHCP externo existente pode precisar que a alocacdo do enderego IP desta sub-rede seja ampliada a fim de
suportar as novas DTUs. Este requisito se aplica sempre que clientes DHCP adicionais forem colocados em uma sub-rede. Vocé
também pode querer reduzir o tempo de concessao dos enderecos nesta sub-rede para que tais enderecos possam ser
reutilizados rapidamente.
. Configure o servidor Sun Ray para que aceite as conexdes de DTU provenientes das sub-redes compartilhadas executando o comando
seguinte:

# [ opt/ SUNWIt / sbin/utadm -L on
### Turning on Sun Ray LAN connection
NOTE: utrestart must be run before LAN connections will be allowed

. Reinicie os servigos Sun Ray no servidor Sun Ray executando o comando utrest art a fim de ativar totalmente os servicos Sun Ray na
sub-rede compartilhada.

# [opt/ SUNWIt/ sbin/utrestart
A warmrestart has been initiated... messages will be |ogged to
[ var/ opt/ SUNWIt /| og/ messages.

Implantacao em uma sub-rede remota

As sub-redes C e D na Topologia de rede do Sun Ray sdo sub-redes compartilhadas remotas.

A sub-rede C utiliza enderecos IP no intervalo de 130. 146. 22. 0/ 24. A sub-rede D utiliza enderecos IP no intervalo de 130.146.71.0/24. O
servidor Sun Ray denominado hel i os ndo estd anexado diretamente a nenhuma destas sub-redes. Esta caracteristica é o que as define como
remotas. As respostas as trés perguntas de pré-implantacdo sao as seguintes:

® De qual servidor DHCP as DTUs desta sub-rede obterdo os parametros basicos de rede IP?

Em uma sub-rede compartilhada, o administrador deve escolher se algum servico DHCP externo ou se um servico DHCP no servidor
Sun Ray fornecera a DTU os parametros de rede basicos.

Se a empresa ja tiver uma infraestrutura de DHCP que englobe esta sub-rede, tal infraestrutura provavelmente fornece os parametros
de rede basicos. Se ndo houver tal infraestrutura, configure o servidor Sun Ray para que fornega os parametros de rede basicos.

De qual servidor DHCP as DTUs desta sub-rede obterdo os pardmetros de configuracdo adicionais para oferecer suporte a recursos
como download de firmware?

O administrador deve escolher se deve fornecer os parametros de configuracdo adicionais a DTU e, se for o caso, se tais parametros
serdo fornecidos por um servico DHCP no servidor Sun Ray ou por algum servico DHCP externo.

Os administradores de uma infraestrutura de DHCP estabelecida podem nao ser capazes ou podem ndo querer reconfigurar tal
infraestrutura para que forneca os parametros de configuracdo adicionais do Sun Ray, ja que ter um servidor Sun Ray que fornece estes
parametros é geralmente mais conveniente. Esta configuracao pode ser interessante mesmo quando a infraestrutura estabelecida for
capaz de fornecer os parametros adicionais. Esta configuracdo permite usar os comandos do Sun Ray Server Software para gerenciar os
valores dos parametros de configuracao adicionais quando tais valores precisarem ser alterados em resposta as atualizacdes de software
ou instalagoes de patch no servidor Sun Ray.

Por exemplo, um patch que fornece um novo firmware de DTU poderia atualizar automaticamente a sequéncia de versao do firmware
fornecido para a DTU. No entanto, se o parametro da versao do firmware for fornecido por algum tipo de servico DHCP externo, o
administrador deve editar manualmente a sequéncia do parametro da versdo do firmware nas regras de configuracao do DHCP externo
para refletir a nova versao do firmware fornecida pelo patch. Este tipo de atividade é demorado e propenso a erros, além de
desnecessario.
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Como as DTUs desta sub-rede localizardo seu servidor Sun Ray?

Use um dos parametros de configuracdo adicionais opcionais para informar a DTU a localizacdo do servidor Sun Ray. Se os parametros
de configuragao adicionais ndo forem fornecidos a DTU, esta ndo pode localizar um servidor Sun Ray, assim ela tenta descobrir a
localizagao de um servidor Sun Ray usando um mecanismo baseado em broadcast. No entanto, os pacotes de broadcast das DTUs se
propagam somente na sub-rede local, de modo que tais pacotes ndo podem chegar ao servidor Sun Ray e ndo é possivel estabelecer
contato.

Os dois exemplos a seguir ilustram configuragdes representativas de sub-rede compartilhada remota. No primeiro exemplo, um servigo
DHCP externo fornece os parametros de rede basicos e o servidor Sun Ray fornece os parametros adicionais. Esta configuragao é, de
longe, a mais apropriada para uma implantacdao do Sun Ray em uma empresa que possui uma infraestrutura de DHCP estabelecida.

No segundo exemplo, os parametros de rede basicos e os parametros adicionais minimos, suficientes para permitir que a DTU contate
um servidor Sun Ray, sdo fornecidos por um DHCP externo. Neste caso, o servico DHCP esta em um roteador Cisco. Esta situacdo nao é
a ideal.

Nenhum parametro de firmware é fornecido a DTU, de modo que ndo é possivel fazer o download de novos firmwares. O
administrador deve fazer alguns ajustes para fornecer a DTU o novo firmware, por exemplo, alternando-a periodicamente desta
sub-rede para uma interconexdo ou para alguma outra sub-rede compartilhada na qual seja fornecido um conjunto completo de
parametros de configuragao adicionais.

B Nota

Para obter exemplos de implantacGes de sub-rede compartilhada nas quais os parametros de rede basicos e os parametros
adicionais sdo fornecidos pelo servidor Sun Ray, e os parametros de rede basicos sdo fornecidos por um servico DHCP externo
sem parametros adicionais fornecidos a DTU, consulte Sub-rede compartilhada conectada diretamente.

Sub-rede compartilhada remota: exemplo 1

Neste exemplo, no qual as DTUs sdo implantadas na sub-rede C na Topologia de rede do Sun Ray, as respostas as trés perguntas de
pré-implantagdo sao as seguintes:

De qual servidor DHCP as DTUs desta sub-rede obterao os parametros basicos de rede IP?

De um servico DHCP externo.

De qual servidor DHCP as DTUs desta sub-rede obterao os parametros de configuragao adicionais para oferecer suporte a recursos
como download de firmware?

Do servidor Sun Ray.

Como as DTUs desta sub-rede localizarao seu servidor Sun Ray?

As DTUs serdo informadas da localizacdo do servidor Sun Ray através de um parametro de configuragdo adicional fornecido quando os
servicos Sun Ray forem reiniciados. Use o comando ut adm - A sub-rede da seguinte forma para configurar o servico DHCP das DTUs
em uma sub-rede compartilhada.

. Configure o servico DHCP externo.

Este documento ndo abrange como configurar a infraestrutura de DHCP externo para que forneca parametros de rede basicos as DTUs
nesta sub-rede. Observe os principios gerais seguintes:
® Se o servigo DHCP externo ndo tiver sua propria conexdo direta a esta sub-rede, o administrador deve configurar um agente
de retransmissao DHCP para transmitir o trafego do DHCP desta sub-rede ao servico DHCP externo. A localizagdao mais
plausivel de tal agente de retransmissdo seria em um roteador nesta sub-rede, neste caso, o roteador denominado r 22- 59 na
Topologia de rede do Sun Ray. Para obter uma breve introducdo sobre este tépico, consulte Requisitos de inicializagdo da DTU
Sun Ray com o DHCP.
® Um servico DHCP externo existente pode precisar que a alocacdo do endereco IP desta sub-rede seja ampliada a fim de
suportar as novas DTUs. Este requisito se aplica sempre que clientes DHCP adicionais forem colocados em uma sub-rede. Vocé
também pode querer reduzir o tempo de concessdo dos enderecos nesta sub-rede para que tais enderecos possam ser
reutilizados rapidamente.

. Tome as medidas necessarias para transmitir o trafego do DHCP para o servidor Sun Ray.

Como o servidor Sun Ray ndo possui sua prépria conexao direta a esta sub-rede, o administrador deve configurar um agente de
retransmissdao DHCP para transmitir o trafego de DHCP da sub-rede para o servidor Sun Ray. A localizagdo mais plausivel de tal agente
de retransmissao seria em um roteador nesta sub-rede, neste caso, o roteador denominado r 22- 59 na Topologia de rede do Sun Ray.
Para obter uma breve introducdo sobre este tépico, consulte Requisitos de inicializagdo da DTU Sun Ray com o DHCP.
® Ser22-59 estiver em execucao no Cisco 10S,0i p hel per-address command pode ser usado para ativar o agente de
retransmissao DHCP para retransmitir os broadcasts de DHCP da porta Ethernet 10/100 nimero 4 para o servidor Sun Ray em
130. 146. 59. 5.
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i r22-59> interface fastethernet 4 !
! r22-59> ip hel per-address 130.146.59.5 H
ir22-59> i

® Se o servigo DHCP externo também ndo tiver uma conexdo a esta sub-rede, configure um agente de retransmissao DHCP para
transmitir as solicitagdes da DTU para os seguintes servigos:
® O servico DHCP externo, de modo que a DTU possa obter os parametros de rede basicos
® O servigo DHCP no servidor Sun Ray, de modo que a DTU possa obter os parametros adicionais
O comando i p hel per-address do Cisco 10S aceita varios enderegos de destino de retransmissdo, de modo que
se o servico DHCP externo pudesse, por exemplo, ser contatado em 130. 146. 59. 2 na sub-rede B na Figura —
Topologia de rede do Sun Ray, a sequéncia apropriada seria:

i r22-59> interface fastethernet 4 !
{ r22-59> ip hel per-address 130.146.59.2 130.146.59.5
{ r22-59> :

) Nota

Os detalhes da interagdo do IOS variam de acordo com a versao do |0S, o modelo do roteador e o
hardware instalado no roteador.

3. Configure o servidor Sun Ray para que forneca os parametros adicionais a sub-rede compartilhada.
Use o comando ut adm - A sub-rede para configurar o servico DHCP das DTUs em uma sub-rede compartilhada. Neste exemplo, a
sub-rede compartilhada tem o nimero de rede 130. 146. 22. 0, de modo que o comando apropriado é ut adm - A 130. 146. 22. 0.

# [ opt/ SUNWIt/ sbi n/utadm - A 130. 146. 22. 0
Sel ect ed val ues for subnetwork "130.146.22.0"

net nmask: 255. 255. 255. 0
no | P addresses of fered

auth server list: 130. 146.59.5
firmvare server: 130. 146.59.5
router: 130. 146.22.1

Accept as is? ([YI/N: n

new net nask: [ 255. 255. 255. 0]

Do you want to offer |IP addresses for this subnet? (Y/[N):
new auth server |ist: [130. 146. 59. 5]

To read auth server list fromfile, enter file nane:

Auth server |IP address (enter <CR> to end list):

If no server in the auth server list responds, should an auth server be |ocated by
broadcasting on the network? ([Y]/N):

new firnware server: [ 130. 146. 59. 5]

new router: [130.146.22.1] 130.146.22.6

Sel ected val ues for subnetwork "130.146.59.0"

net nask: 255. 255. 255. 0
no | P addresses of fered

auth server list: 130. 146.59.5
firmvare server: 130. 146.59. 5
router: 130. 146. 22. 6

Accept as is? ([Y]/N:

### Building network tables - this will take a few m nutes
### Configuring firmvare version for Sun Ray

Al the units served by "helios" on the 130.146.22.0
network interface, running firmware other than version
"2.0_37.b, REV=2002. 12. 19. 07. 46" will be upgraded at their
next power-on.

### Configuring Sun Ray Loggi ng Functions

### st opped DHCP daenon

### started DHCP daenon

Neste exemplo, os valores padrao sugeridos inicialmente pelo utadm nao eram adequados. Especificamente, o enderego do roteador
padrdo a ser usado pelas DTUs nesta sub-rede ndo era correto porque o utadm supde que o endereco do roteador padrao de qualquer
sub-rede compartilhada tera uma parte do host igual a 1. Esta suposi¢do era valida para a sub-rede B conectada diretamente na
Topologia de rede do Sun Ray, mas ndo é correta para a sub-rede C.

O endereco apropriado do roteador das DTUs desta sub-rede é 130. 146. 22. 6 (porta 4 do roteador r 22- 59), visto que o
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administrador respondeu n a primeira pergunta Accept as i s?, dando a oportunidade de fornecer outros valores aos diversos
parametros.

4. Reinicie os servicos Sun Ray no servidor Sun Ray executando o comando utrest art a fim de ativar totalmente os servicos Sun Ray na
sub-rede compartilhada.

# [opt/ SUNWIt/ sbin/utrestart
A warmrestart has been initiated... messages will be |ogged to
[ var/ opt/ SUNWIt /| og/ messages.

Sub-rede compartilhada remota: exemplo 2

Neste exemplo, a implantagao das DTUs na sub-rede D na Topologia de rede do Sun Ray, as respostas as trés perguntas de pré-implantacdo sao
as seguintes:

® De qual servidor DHCP as DTUs desta sub-rede obterdo os parametros basicos de rede IP?
De um servico DHCP externo.

® De qual servidor DHCP as DTUs desta sub-rede obterdo os pardmetros de configuracdo adicionais para oferecer suporte a recursos
como download de firmware?
N3o serdo fornecidos as DTUs os parametros adicionais necessarios para suportar download de firmware ou para ativar outros recursos
avang¢ados da DTU.

® Como as DTUs desta sub-rede localizardo seu servidor Sun Ray?
O servico DHCP externo fornecera um Unico parametro adicional para informar a DTU da localizagdo de um servidor Sun Ray.
Neste exemplo, o servidor Sun Ray nao participa na inicializagdo da DTU. As etapas de configuragcdo ainda sdo necessarias no servidor
Sun Ray porque ele responde por padrao somente as DTUs localizadas em interconexdes dedicadas conectadas diretamente. Ele
responde as DTUs em sub-redes compartilhadas somente se o comando ut adm - L on tiver sido executado. A execucdo do comando
ut adm - A sub-rede para ativar o DHCP no servidor Sun Ray de uma sub-rede compartilhada, como neste exemplo, executa
implicitamente o ut adm - L on. Se ut adm - A sub-rede nao tiver sido executado, o administrador deve executar ut adm - L on
manualmente para permitir que servidor ofereca sessdes as DTUs na sub-rede compartilhada.

1. Configure o servico DHCP externo.
Este documento ndo abrange como configurar a infraestrutura de DHCP externo para que forneca parametros de rede basicos as DTUs
nesta sub-rede. No entanto, neste exemplo, pressupGe-se que o servico DHCP é proporcionado pelo roteador baseado no Cisco 10S
r 22- 71 na Topologia de rede do Sun Ray, anexado a sub-rede 130. 146. 71. O através da porta 3 Ethernet 10/100. Este roteador
pode ser configurado para fornecer os parametros de rede basicos e a localizagdao de um servidor Sun Ray da seguinte forma:

r22-71> interface fastethernet 3

r22-71> i p dhcp excl uded-address 130.146.71.1 130.146. 71. 15
r22-71> ip dhcp pool CLIENT

r22-71/ dhcp> inport al

r22-71/ dhcp> network 130.146.71.0 255. 255.255.0

r22-71/ dhcp> defaul t-router 130.146.71.4

r22-71/dhcp> option 49 ip 130.146.59.5

r22-71/ dhcp> lease 0 2

r22-71/ dhcp> ~Z

r22-71>

lﬂ Nota

Os detalhes da interagdo do IOS variam de acordo com a versao do I0S, o modelo do roteador e o hardware
instalado no roteador.

A opcao 49 do DHCP, a opgdo padrao do X Window Display Manager, identifica 130. 146. 59. 5 como o endereco de um servidor Sun
Ray. Na auséncia das opcdes Al t Aut h e Aut h- Srvr especificas do fornecedor, a DTU tenta encontrar um servidor Sun Ray através do
broadcast na sub-rede local. Se os broadcasts ndao apresentarem nenhuma resposta, a DTU usa o endereco fornecido na opcao t do X
Window Display Manager.

) Nota

Este exemplo corresponde a um uso nao tradicional da opgao do X Window Display Manager, mas na implantagao de
uma sub-rede remota na qual as opcdes especificas do fornecedor ndo puderem ser oferecidas, esta pode ser a Unica
forma de por uma DTU em contato com um servidor.

2. Configure o servidor Sun Ray para que aceite as conexdes de DTU provenientes das sub-redes compartilhadas executando o comando
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# [ opt/ SUNWIt/ sbin/utadm -L on

### Turning on Sun Ray LAN connection
utrestart nust be run before LAN connections will

NOTE:
#

3. Reinicie os servicos Sun Ray no servidor Sun Ray executando o comando ut rest art a fim de ativar totalmente os servicos Sun Ray na

sub-rede compartilhada.

# [/ opt/SUNWIt/ sbin/utrestart

A warmrestart has been initiated...

/var/ opt/ SUNWIt / | og/ nessages.

messages will

be al | oned

be | ogged to

A tabela abaixo lista as opgdes de DHCP especificas do fornecedor que o Sun Ray define e usa.

Opcdes de DHCP especificas do fornecedor

Opgao  Parametro Tipo de cliente Tipo de Opcional/ Granularidade Numero Comentarios
Coédigo Nome dados Obrigatério
maximo

21 AuthSrvr SUNW.NewT.SUNW ' [P Obrigatério 1 1 Enderecos IP simples do servidor Sun
Ray

22 AuthPort SUNW.NewT.SUNW = NUMERO opcional 2 1 Porta do servidor Sun Ray

23 NewTVer SUNW.NewT.SUNW | ASCII opcional 1 0 Versdo de firmware desejada

24 LogHost SUNW.NewT.SUNW  IP opcional 1 1 Endereco IP do servidor Syslog

25 LogKern SUNW.NewT.SUNW = NUMERO opcional 1 1 Nivel de log do kernel

26 LogNet SUNW.NewT.SUNW = NUMERO opcional 1 1 Nivel de log da rede

27 LogUSB SUNW.NewT.SUNW = NUMERO opcional 1 1 Nivel de log do USB

28 LogVid SUNW.NewT.SUNW = NUMERO opcional 1 1 Nivel de log de video

29 LogAppl SUNW.NewT.SUNW = NUMERO opcional 1 1 Nivel de log do aplicativo de
firmware

30 NewTBW SUNW.NewT.SUNW = NUMERO opcional 4 1 Capacidade da largura de banda

31 FWSrvr SUNW.NewT.SUNW ' IP opcional 1 1 Endereco IP do servidor TFTP de
firmware

32 NewTDisplndx | SUNW.NewT.SUNW | NUMERO opcional 4 1 Obsoleto. Nao utilizar.

33 Intf SUNW.NewT.SUNW = ASCII opcional 1 0 Nome da interface do servidor Sun
Ray

34 NewTFlags SUNW.NewT.SUNW = NUMERO opcional 4 1 Obsoleto. Nao utilizar.

35 AltAuth SUNW.NewT.SUNW ' IP opcional 1 0 Lista de enderecos IP do servidor Sun
Ray

36 BarrierLevel SUNW.NewT.SUNW = NUMERO Obrigatério 4 1 Download de firmware:

nivel de barreira

A DTU pode desempenhar suas fungdes basicas mesmo se nenhuma destas op¢des forem proporcionadas durante a inicializagdo, mas alguns
recursos avancados da DTU ndo estardo ativos a menos que determinadas opcdes sejam fornecidas a DTU. Em particular:

® Alt Aut h e Aut hSrvr indicam os enderecos IP dos servidores Sun Ray. Os enderecos da lista Al t Aut h s3o testados em ordem até
que uma conexdo seja bem sucedida. O firmware atual ignora Aut hSrvr se Al t Aut h for fornecido, mas sempre especifica Aut hSrvr
em beneficio do firmware antigo (anterior ao Sun Ray Server Software 1.3), o qual ndo pode manipular a opcao Al t Aut h. Caso
nenhuma destas opcoes seja fornecida, a DTU tenta localizar um servidor Sun Ray enviando broadcasts na sub-rede local. A DTU tenta
contatar um servidor Sun Ray no endereco fornecido na opgao do X Window Display Manager se tal opgao tiver sido fornecida.
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® NewTVer e FWBrvr devem ser fornecidas para que a DTU tente fazer o download do firmware. NewTVer contém o nome da versdo
de firmware que a DTU deve utilizar. Se este nome nao corresponder ao nome da versdo de firmware que a DTU estiver executando no
momento, a DTU tenta fazer o download do firmware desejado de um servidor TFTP no endereco dado pelo FW&r vr .

® | ogHost deve ser especificado para que a DTU envie mensagens através do protocolo syslog. As informagdes sobre os limites dos
principais subsistemas de DTU sao controladas pelas opgdes LogKer n, LogNet , LogUSB, LogVi d e LogAppl .

) Nota

Como os formatos de mensagens, os contetidos e os limites estdo destinados ao uso somente pelo pessoal do
servico, eles ndo sao documentados aqui.

O nome do tipo de cliente DHCP de todas as opgoes especificas do fornecedor do Sun Ray é SUNW NewT. SUNW A DTU cita este nome nas
solicitacbes do DHCP, de modo que o servidor possa responder com o conjunto apropriado de opcdes especificas do fornecedor. Este
mecanismo garante que nao seja enviada a DTU as op¢des do fornecedor definidas para outro tipo de equipamento e que outro equipamento
nao receba as opgdes significativas somente para a DTU.

Requisitos de inicializagao da DTU Sun Ray com o DHCP

Como as DTUs Sun Ray sdo sem estado, elas dependem totalmente dos servicos de rede para fornecer os dados de configuracdo necessarios
para completar a inicializacao.

® Cada DTU deve primeiro adquirir os parametros de rede basicos, como um endereco IP valido, na rede a qual esta conectada.

® A DTU também podem ser complementada com informagdes de configuragdo adicionais para suportar recursos avangados do produto,
como capacidade de atualizar o firmware da DTU e de relatar condicdes de excecdo a um servico sysl og.

® A DTU deve localizar e contatar um servidor Sun Ray que possa oferecer servicos de area de trabalho ao usuario do Sun Ray.

A DTU Sun Ray usa o protocolo de configuracdo dindmica de enderecos de rede (DHCP) para obter esta informacao.

Conceitos basicos do DHCP

A DTU é um cliente DHCP que solicita as informagdes de configuracdo através da transmissao de pacotes DHCP na rede. As informacdes
solicitadas sao fornecidas por um ou mais servidores DHCP em resposta as solicitacdes do cliente. O servico DHCP pode ser fornecido pelo
processo do servidor DHCP em execugao em um servidor Sun Ray, pelos processos do servidor DHCP em execugdo em outros sistemas ou pela
combinacao dessas duas opc¢des. Qualquer implementacao adequada de um servico DHCP pode ser usada para atender os requisitos de DHCP
da DTU. O servico DHCP Solaris corresponde a uma implementacao desse tipo. As implementagdes de terceiros em execugdao em plataformas
que ndo sdo da Sun também podem ser configuradas para fornecer informagdes as DTUs Sun Ray.

O protocolo DHCP define muitas opgdes padrdo que podem ser usadas para informar o cliente sobre varios recursos comuns de rede. O DHCP
também permite que varias opdes especificas de um fornecedor assegurem-se de levar informagdes significativas somente para determinados
produtos. Para obter mais informagdes, consulte Opcdes de DHCP especificas do fornecedor.

A DTU Sun Ray conta com poucas opcdes padrao para estabelecer os parametros basicos de rede. Conta com varias opcdes padrao e especificas
do fornecedor para proporcionar as informacgdes adicionais que correspondem a uma configuragao completa da DTU. Se estes parametros
adicionais de configuracdo ndo forem fornecidos, a DTU ndo podera realizar certas atividades, das quais, a mais importante é o download do
novo firmware da DTU. O tépico Opgdes de DHCP especificas do fornecedor lista as opgdes especificas do fornecedor.

) Nota

Se um administrador optar por ndo disponibilizar tais informacdes adicionais para as DTUs Sun Ray, sera necessario
estabelecer um procedimento para proporcionar as atualizacdes de firmware para tais DTUs. Uma solucao possivel é uma
pequena interconexao dedicada em um servidor Sun Ray. Assim, o administrador pode transferir as DTUs uma por uma
quando o novo firmware for disponibilizado no servidor, por exemplo, através de um patch ou de uma atualizagdo do
produto Sun Ray.

A localizagdo do servidor Sun Ray é geralmente transmitida a DTU através de um par de opcdes de DHCP especificas do fornecedor, Aut hSr vr
e Al t Aut h.

Se a DTU ndo receber esta informacao, ela usard um mecanismo de deteccdo baseado em broadcast para procurar um servidor Sun Ray em sua
sub-rede. Se o mecanismo de deteccdo baseado em broadcast falhar, a DTU interpreta a op¢ao de DHCP padrao (opcdo 49) do X Window
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Display Manager como uma lista de enderecos de servidores Sun Ray através dos quais tenta entrar em contato com os servicos Sun Ray. Este
recurso pode simplificar a configuragdo de DHCP dos Sun Ray implantados através da LAN porque elimina a necessidade de que uma opgao de
DHCP do fornecedor leve esta informagao.

A tabela a seguir fornece uma lista de parametros disponiveis do servico DHCP.

Parametros disponiveis do servico DHCP

Parametros Sun Servico DHCP externo com Servico DHCP externo sem Sem servico DHCP
Ray opgoes especificas do opgodes especificas do fornecedor
Server  fornecedor
Servico
DHCP
Pardmetros basicos de rede = Sim Sim Sim Nao
Parametros adicionais (para = Sim Sim Nao Nao
download de firmware,
etc.)
Localizagao do servidor Sun = Sim Sim Sim, através da deteccao baseada em Sim, através da
Ray broadcast ou da opcao padrdao do X Display = detecgdo baseada em
Manager broadcast

Deteccao de parametros do DHCP

O DHCP permite duas fases de deteccao de parametros. A fase inicial DHCPDI SCOVER detecta os parametros basicos de rede. Esta fase pode ser
seguida de um DHCPI NFORM que procura informagdes adicionais que nao foram fornecidas durante o DHCPDI SCOVER.

Todas as DTUs Sun Ray devem ter acesso a pelo menos um servico DHCP, que forneca os pardametros de rede em resposta a uma solicitacdo de
DHCPDI SCOVER proveniente da DTU. As DTUs podem explorar o recurso DHCPI NFORM o qual permite a configuracdo completa da DTU,
mesmo quando um servico DHCP externo, incapaz de fornecer os dados de configuracdo completos, forneca os parametros de rede da DTU.

Agente de retransmissao DHCP

A DTU envia solicitagdes DHCP como pacotes de broadcast distribuidos somente na sub-rede ou no segmento de LAN local. Se a DTU se
encontra na mesma sub-rede do servidor DHCP, o servidor DHCP pode ver o pacote de broadcast e responde com as informacées que a DTU
precisa. Se a DTU se encontra em outra sub-rede diferente do servidor DHCP, a DTU precisa do agente de retransmissao DHCP local para coletar
o pacote de broadcast e envia-lo ao servidor DHCP. Dependendo da topologia da rede fisica e da estratégia do servidor DHCP, o administrador
pode precisar configurar um agente de retransmissao DHCP em cada uma das sub-redes as quais os clientes Sun Ray estiverem conectados. A
maioria dos roteadores IP oferecem o recurso Agente de retransmissdao DHCP. Se um plano de implantacdo precisar usar um agente de
retransmissdo DHCP e o administrador decidir ativar este recurso em um roteador, as instru¢des apropriadas podem ser encontradas na
documentacao do roteador, geralmente sob o topico "Retransmissao DHCP" ou "Transmissdao de BOOTP". O DHCP provém de um protocolo
anterior denominado BOOTP. Algumas documentagdes utilizam estes dois termos indistintamente.

Em determinados casos, um servico DHCP corporativo existente fornece a DTU o endereco IP enquanto que um servidor Sun Ray fornece os
detalhes da versao do firmware e a localizagao do servidor Sun Ray. Se um plano de implantacdo precisar que os parametros do DHCP sejam
fornecidos para a DTU através de varios servidores, e nenhum destes servidores estiverem conectados a sub-rede na qual a DTU esta, o agente
de retransmissao DHCP devera ser configurado de forma que a sub-rede das DTUs possa oferecer broadcasts a todos os servidores DHCP. Por
exemplo, em roteadores controlados por um Cisco I0S Executive, o comando i p hel per - addr ess ativa um agente de retransmissdao DHCP.
A especificacdo de varios argumentos para o comando i p hel per - addr ess permite a retransmissao a varios servidores DHCP. Para obter
mais informacdes, consulte Implantacdo em uma sub-rede remota.

Simplificagdo da configuragao de DHCP das DTUs Sun Ray remotas

E possivel simplificar a configuracio de DHCP das DTUs Sun Ray em locais remotos usando a op¢do X Window System Display Manager para
fornecer uma lista de servidores Sun Ray disponiveis. Esta opgao prescinde das op¢des do fornecedor Sun Ray, bem como eliminar a necessidade
de enviar solicitagdes DHCPINFORM a um servidor Sun Ray.

Para obter informagdes mais completas sobre a configuragdo de rede, inclusive DHCP e op¢des especificas do fornecedor, consulte as tabelas
Parametros disponiveis de servico DHCP e Opcoes de DHCP especificas do fornecedor.

O exemplo a seguir é uma configuragdao DHCP de amostra para um roteador baseado em Cisco I0S.

42


http://wikis.sun.com/pages/viewpage.action?pageId=188029050#Exemplosdeconfigura%C3%A7%C3%B5esderede-remotesubnet
http://wikis.sun.com/pages/viewpage.action?pageId=188029050#Exemplosdeconfigura%C3%A7%C3%B5esderede-dhcptable

Guia de instalagao e configuragéo do Sun Ray Server Software 4.2 (Linux)

i p dhcp excl uded- address 129. 149. 244. 161
ip dhcp pool CLIENT
inport all network 129.149.244.160 255.255. 255. 248
defaul t-router 129.149.244. 161
option 26 hex 0556
option 49 ip 10.6.129.67 129.146. 58. 136
| ease 0 2

A opcao 49, X Window System Display Manager, lista os enderecos IP 10. 6. 129. 67 e 129. 146. 58. 136 como servidores Sun Ray. A DTU Sun
Ray tenta se conectar a tais servidores quando recebe uma resposta do DHCP proveniente do roteador. A opcdo 26 define a unidade maxima de
transmissdao (MTU - Maximum Transmission Unit), que define o tamanho maximo do pacote das conexdes Sun Ray, neste caso, 1.366 bytes, em
vez dos 1.500 bytes da MTU Ethernet padrdo. Esta configuracdo é necessaria para proporcionar espaco para os cabecalhos IPSec a fim de
implementar uma conexao de rede privada virtual (VPN).

O servico DHCP, diretamente de um ISP ou de um firewall doméstico, também é necessario para atribuir ao roteador o endereco IP atras do
firewall.

A porta WAN do roteador se conecta diretamente ao modem DSL/Cabo ou ao gateway ou firewall doméstico. A DTU Sun Ray se conecta, entdo,
a uma das quatro portas LAN do roteador. O roteador VPN conectado diretamente ao modem DSL ou cabo pode ser conectado somente a uma
DTU Sun Ray. Se o roteador tiver sido configurado para fornecer os parametros do DHCP a DTU Sun Ray, ele instruira a DTU para que tente se
conectar ao servidor Sun Ray adequado.

O roteador deve iniciar um tanel VPN quando estiver conectado, o qual deveria estar sempre ligado. Cada roteador deve estar conectado a um
gateway VPN e deve estar programado com um nome de usuario baseado em um ID do usuario e uma senha aleatéria. O gateway VPN deve ser
configurado para permitir a passagem somente do trafego do Sun Ray, e somente a um nimero limitado de hosts, de modo que os usuarios
nao possam conectar nada mais a LAN do roteador nem, depois, conectar-se a rede corporativa. No entanto, os usuarios podem se conectar a
mais de uma DTU Sun Ray.

Sempre que um tunel VPN ou outro tipo de tinel estiver sendo usado, sera necessario levar em consideragao a MTU do IP através do caminho
entre o servidor e a DTU Sun Ray. A VPN normalmente coloca os dados adicionais de controle dentro de cada pacote, o que diminui o espago
disponivel para os dados do aplicativo.

O firmware mais recente do Sun Ray tenta compensar automaticamente esta redugao, mas este processo nem sempre é possivel. Certifique-se
de que a DTU Sun Ray tenha o firmware mais recente. A instalagdo do patch mais recente no servidor nao é suficiente. Também é necessario
certificar-se de que a DTU foi configurada para atualizar seu firmware e verificar se a atualizacdo foi feita.

Se a DTU tiver o firmware mais recente, mas o problema persistir, a DTU deve ser, entdo, configurada para trabalhar com uma MTU reduzida. £
possivel atualizar a DTU através de qualquer tipo de mecanismo usado para fornecer os dados de configuracdo basica do Sun Ray, como o
DHCP, o TFTP ou, se a DTU estiver executando firmware apto para GUI, a configuracdo local na prépria DTU Sun Ray.

O local deveria saber que MTU adequada esta na VPN. Se nao for o caso, consulte os arquivos técnicos disponiveis ou o blog ThinkThin em
bl ogs. sun. com Se ndo for importante a precisdao da MTU, entdo uma estimativa baixa, como 1.350 (o valor padrao é 1.500), deveria ser
suficiente para permitir que vocé verifique que MTU é a causa do problema.

Depois que vocé atualiza e reinicia a DTU Sun Ray, ela informa o novo valor da MTU ao servidor e este adapta a sua estratégia de construcdo de
pacotes para se ajustar a tal MTU. A DTU ndo deveria mais enviar trafegos do Sun Ray muito grandes para serem enviados em um pacote
através do tanel VPN.

Firmware

As configuragdes locais da DTU Sun Ray geralmente substituem os valores obtidos de outras fontes, como os arquivos . par ms ou DHCP.
Portanto, vocé deve proporcionar a capacidade de apagar uma configuragao, de modo que o valor proveniente de um arquivo . par ns nao seja
substituido e possa ser usado para configuracao. Para obter os valores numéricos, inclua um campo vazio. Para obter as configuracées do
comutador, clique no botdo Clear (Limpar) ao modificar uma configuragdo. A saida de ut query de uma DTU reflete os valores definidos na
configuragao local.

Parametros gerais do DHCP

Um conjunto de DTUs Sun Ray pode agora ser iniciado somente com parametros gerais do DHCP, transferindo a func¢ao de definir a lista de
servidores para o servico de nomes de dominio (DNS - Domain Name Service) e o gerenciamento de firmwares para o TFTP.

Se sunray-confi g-servers esunray-servers estiverem definidos apropriadamente pelo DNS que fornece um conjunto de DTUs Sun
Ray remotas, ndo sdo necessarios parametros extras do DHCP. Sdo necessarias apenas as informagdes de rede basicas.

® Um cliente DNS incorporado no firmware permite que muitos valores sejam nomes, em vez de enderecos IP. A maioria dos valores
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podem ser tanto nomes quanto enderecos IP. Se for especificado um nome, a pesquisa do DNS anexa o nome de dominio configurado.
Os componentes s3o retirados sucessivamente até que a pesquisa tenha éxito ou até que somente dois componentes sejam deixados no
nome de dominio. Se nenhuma dessas pesquisas tiverem éxito, 0 nome realiza sua prépria pesquisa. Se 0 nome terminar com um ponto
final ("."), o nome é tomado como um nome com raiz e é pesquisado sem os componentes de nomes de dominio anexados.

® A opgdo 66 do DHCP (nome de servidor TFTP) é suportada como alternativa a opgcao do fornecedor {{FWSrvr}]. Esta opcdo pode se
converter em uma lista de enderecos IP, um dos quais é selecionado aleatoriamente.

® Um mecanismo de manutencao de firmware cria arquivos *. par ms em / t f t pboot (um para cada tipo de modelo), que sdo lidos em
vez de usar a opgao de DHCP do fornecedor NewTVer . Assim, as atualizagdes remotas de firmware sao possiveis sem o acesso do DHCP
ao valor de NewTVer . Os arquivos *. par ms contém a versao, a revisao de hardware e os niveis de barreira, eliminando leituras
desnecessarias do arquivo em situagées nas quais a barreira tenha impedido a gravagao do firmware em uma mem@ria. Para obter
detalhes sobre as opgdes que podem ser usadas para configurar os arquivos . par ns, consulte a pagina do comando man ut f wadm

® f usado um nome DNS padrio para o servidor de firmwares, sunr ay- confi g- ser ver s, quando as opcdes 66 e FWSr vri s nio
forem dadas. A definicdo deste nome no DNS fornece o endereco do servidor de firmware sem as op¢des do DHCP, apenas servidores
DNS e nomes de dominio.

® Ainclusdo de server s=lista de nomes de servidores e sel ect =<i nor der | r andon® nos arquivos *. par ns permite especificar
uma lista de nomes de servidores e especificar se os nomes devem ser utilizados em determinada ordem ou aleatoriamente. Se um
nome corresponder a varios enderegos, sera selecionado um endereco IP de acordo com palavra-chave selecionada.

® Quando n3o forem fornecidas nem uma lista de servidores nem uma lista Al t Aut h, o nome padrao
sunr ay- servers é pesquisado no DNS e, no lugar da lista Al t Aut h, é utilizada a lista de enderegos IP.

Caso ocorra um erro ao baixar o firmware, as mensagens de erro fornecem informagdes adicionais que podem ser Gteis no diagnéstico e na
corre¢ao do problema. Consulte Diagnosticos de download do firmware.

Durante as pesquisas de DNS, uma linha de status no icone de exibicao da tela (OSD) mostra o nome que esta sendo pesquisado e, caso seja
encontrado, mostra também o endereco IP.

Pesquisa de .parms

As quatro maneiras de especificar onde encontrar o servidor de firmware para ler os arquivos . par ns e o firmware real sao:

A opcao de DHCP do fornecedor FW8r vr do Sun Ray
O valor da configuracdo local do servidor de firmware
O valor da opcdo de DHCP 66 (TFTPSrvr) geral

O nome de host padrdo sunr ay- confi g- servers

Cada um desses valores é testado em ordem até que um seja bem sucedido. A excecao é que se o valor da configuracao local for usado e falhar,
os outros valores ndo sdo testados. Isso evita que o firmware com configuragdo personalizada seja substituido em situagdes nas quais o servidor
de firmware de controle n3o estiver respondendo temporariamente.

Os pares adicionais de chaves/valores incluidos nos arquivos . par s estdao no formato <key>=<val ue>, ndao admitem espacos nem a
distincdo entre maidsculas e mindsculas. As opgdes com valores de 0 ou 1 tém um valor padrao de 0, caso ndo seja especificado. A tabela
seguinte lista as opgdes permitidas.

Pares de chaves/valores de .parms

Chave Valor

bandwi dt h= Define o limite da largura de banda utilizado pelo Sun Ray, em bits por segundo.

conpress=[0]1] Quando definido como 1, for¢a a compactacao.

fastl oad=[0]1] Quando definido como 1, for¢ca o tamanho maximo de transferéncia de TFTP caso o servidor TFTP ofereca suporte. O

padrdo é pacotes de 512 bytes. Em uma conexao com elevada laténcia, o uso desta configuracdo normalmente dobra
a velocidade de downloads de firmware.

ful | dup=[0]1] Quando definido como 1, forga a configuragao full duplex.
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kbcount r y=code Forca o nimero de c6digo de area do pais do teclado em um teclado ndo dos EUA que relata um valor de cédigo de
area 0.
Este valor também pode ser definido no menu Advanced (Avangado) da GUI de configuragdo do Sun Ray. Alguns
valores possiveis para o cédigo de area do pais, dos mapas de teclado USB, sdo:
6 Dinamarqués
7 Finlandés
8 Francés
9 Alemao
14 ltaliano
15 Romano/Kana
16 Coreano
18 Holandés
19 Noruegués
22 Portugués
25 Espanhol
26 Sueco
27 Francés suico
28 Alemao suigo
30 Taiwanés
32 Inglés britanico
33 Inglés americano

LogXXX= Recupera o nivel de registro de varias classes de eventos de registro, em que XXX corresponde a Appl, Vid, USB, Net
ou Kern. Estes niveis correspondem as opc¢des equivalentes de DHCP do fornecedor.

LogHost = Endereco IP com ponto decimal usado como host de registro, equivalente a opgao correspondente de DHCP do
fornecedor.

| ossl ess=[0]1] Quando definido como 1, ndo permite o uso de compactacdo com perda.

MTU= Recupera a MTU de rede. O valor usado é o minimo dos valores fornecidos a partir de varias fontes.

sel ect = in order ou random s3o os valores licitos. Seleciona um servidor na lista de servidores comegando pelo primeiro

servidor da lista ou em ordem aleatoéria, respectivamente.

servers= Especifica uma combinagdo separada por virgulas de nomes de host ou enderegos IP. Esta lista é uma generalizacdo e
substituicdo da lista Al t Aut h.

st opgon=[0]1] Quando definido como 1, permite que a sequéncia de teclas STOP+Qseja usada para desconectar uma DTU Sun Ray
de um servidor, em particular, se a DTU estiver usando uma conexdao VPN.

ut | oadof f =[0] 1] Quando definido como 1, desabilita a capacidade de usar o programa ut | oad para forcar um Sun Ray a carregar o
firmware.

vi deoi ndi sabl e= Quando definido como 1, desabilita o botdo da fonte do video em um Sun Ray 270. Esta configuragao impede que os
[0[1] usuarios conectem um PC a um conector de entrada de video VGA em um Sun Ray 270 e que o utilizem como um
monitor.

Para obter uma lista atual de teclados configurados, consulte o arquivo keyt abl e. map em / usr/ openw n/ shar e/ et c/ keyt abl es.

Como definir os parametros de configuracao da DTU (GUI pop-up)

O Sun Ray Server Software oferece a funcionalidade opcional, denominada interface grafica de usuario pop-up (GUI pop-up), que permite a
entrada de parametros de configuragao para a DTU Sun Ray a partir do teclado anexado. A maioria dos parametros de configuracao esta
armazenado na memoria flash da DTU. Determinadas combinagdes de teclas de controle sdo usadas para chamar esta nova funcionalidade, que
oferece uma arvore de menus que pode ser explorada para definir e examinar os valores de configuracao.

Controle de acesso

Para acomodar clientes com diferentes exigéncias em relacdo a flexibilidade e seguranca, foram fornecidas duas versées de software da DTU.

® A versdo padrdo do firmware da DTU Sun Ray esta instalada em / opt / SUNWit / | i b/ fi r nwar e. Este firmware ndo ativa a GUI
pop-up.
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® A versdo do firmware apta para a GUI pop-up esta instalada em / opt / SUNWat / | i b/ fi r mavar e_gui . Para disponibilizar a GUI
pop-up, o administrador deve executar ut f wadm - f para instalar o firmware.

Recursos e uso

A GUI pop-up ativa varios recursos que precisam da capacidade de definir e armazenar informagdes de configuragao na prépria DTU Sun Ray,
incluindo:

® Configuragdo de redes ndao DHCP para operagdes independentes, quando a configuracdo da operacdo de DHCP local ndo for possivel
Configuracdo local dos parametros especificos do Sun Ray, como lista de servidores, servidor de firmware, MTU e limites da largura de
banda

® Servidores DNS e nome de dominio para inicializagdo do DNS

® (Configuragdo de IPsec

® Configuragdo de rede sem fio, usada em laptops Tadpole

Para proteger o uso das informacdes de autenticagdo armazenadas, a configuracdo VPN inclui uma entrada para o PIN. Este recurso permite a
autenticacdo em dois fatores do Sun Ray em implantacdes de VPN doméstica.

Como iniciar a GUI pop-up da DTU

® Se estiver usando um teclado Sun, vocé pode pressionar uma das combinagdes de teclas seguintes:
® Stop+s
® st op+M

® Se estiver usando um teclado que n3o é da Sun, vocé pode pressionar uma das combinagdes de teclas seguintes:
® Crl +Pause+S

® Crl +Pause+M

A seta no canto inferior direito indica que é possivel rolar o menu com as teclas de seta para cima e para baixo.

Menu principal da GUI pop-up (Parte I)

Item do menu Descrigao
principal

tipo

Hetwark IFud-IFuE
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Servers
® |ista de servidores - Uma lista de enderecos IP ou nomes de servidores separados por virgula
® Servidor de firmware - Nome ou endereco IP do servidor de firmware/config
® Host de log - Endereco IP de host syslog
TCP/IP
Setup TCP A IF
® DHCP - MTU
® Estatico - Endereco IP, mascara de rede, roteador, endereco de broadcast, MTU
DNS
® Nome de dominio - Somente um
® |iste de servidores DNS - Lista de enderecos IP
VPN/IPsec

UPFH ConfFiguratiaon -

Semanticas Cisco 3000/VPN

Ativar/desativar comutador (alterna com a tecla Return)

Ponto do gateway (nome ou endereco IP)

Nome do grupo

Chave do grupo

Nome de usuario de Xauth (se estatico)

Senha de Xauth (se estatico)

Definir PIN - se o PIN tiver sido definido, o usuario é solicitado a inseri-lo antes que o nome de usuario e a senha
de Xauth armazenados localmente sejam utilizados.

Grupo Diffie-Hellman

Tempo de duragdo da Fase 1 do IKE

Tempo limite da sessao (limite de tempo ocioso, depois do qual a conexao VPN é interrompida)

Menu principal da GUI pop-up (Parte 1)
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Item do menu principal Descricao

Autenticacdo Para autenticacdo HTTP

® Ativar/desativar comutador
® Numero da porta

Segurancga Definir senha (bloquear a configuragao através de controle de senha)
Status Versdo (equivalente a STOP-V)

Avancado
Download da configuracao

Cédigo de area do pais do teclado

Limite da largura de banda (em bits por segundo)
Desconexdo da sessdo (STOP-Q)

Forgar compactacdo

Compactacdo sem perda

Impedir ut | oad

Forgar full duplex

Ativar download rapido

Video (definir tempo limite em branco)
Desativacdo da entrada de video

Limpar configuracao Equivalente a STOP-C.

Menu avancado da GUI pop-up (Parte I)

Aduanced Menu

Item do Descricao
menu
principal
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Download da = Solicita nome de servidor e nome de arquivo do arquivo a ser baixado do servidor, na forma servidor: nome do arquivo. O

configuracdo  servidor padrdo é o valor do servidor TFTP, se definido, e 0 nome de arquivo padrdo é confi g. MAC, no qual MAC é o
endereco MAC da unidade em hexadecimal mailsculo. Este campo pode ser substituido quando selecionado. Se a tecla Return
for pressionada, o arquivo correspondente é lido e os valores da configuragao sdo analisados e definidos. Para obter os valores
de configuracdo, consulte Valores de configuracao do menu da GUI pop-up.

Se a operagao for bem sucedida, o usuario é solicitado a salvar os valores. Do contrario, 0 menu anterior é exibido. Nenhum
outro sinal de erro é fornecido.

Alguns menus apresentam um botdo Exi t, mas a tecla Escape sempre chama um nivel mais acima do que o do menu atual. O
Escape no nivel mais elevado solicita que quaisquer alteracdes sejam salvas ou descartadas. Se as alteragdes tiverem sido
gravadas na memoria flash, a tecla Escape redefine a DTU.

Cédigo de Codigo de area do pais do teclado aplicado a um teclado que retorna um cédigo de area do pais igual a 0, para uso com
area do pais  teclados ndo EUA que ndo informam um cédigo de area do pais.

do teclado

Limite de Quantidade maxima de largura de banda da rede em bits por segundo que um dado cliente utilizara.

largura de

banda

Desconexdao  Ativa ou desativa a capacidade de encerrar uma sessao pressionando STOP-Q. Este recurso é Gtil quando se deseja encerrar
da sessao uma conexdo VPN e deixar o Sun Ray inativo. Se a tecla Escape for pressionada apés encerrar a sessdo, a DTU Sun Ray é
reinicializada.

Forcar Define uma marca enviada da DTU Sun Ray para o Xserver solicitando que ative a compactagao independentemente da
compactagao = largura de banda disponivel.

Menu avang¢ado da GUI pop-up (Parte II)

Sun Ray 270 (desativacdo da entrada de video) Sun Ray 2, 2FS, 270 e modelos mais recentes

Aduanced Meanu Aduvanced Menu

Iltem do Descrigao
menu
principal

Compactagdo = Desativa o uso de compactagdo sem perda para dados de imagem.

sem perda

Impedir Desativa a capacidade de forcar explicitamente que um firmware seja carregado em uma DTU. Desta forma, o firmware pode
utload ser rigorosamente controlado através do uso dos arquivos . par ns ou dos parametros de DHCP.

Forgar full Permite que a DTU funcione corretamente quando a porta da rede a qual esta conectada ndo tiver o recurso de negociagdo
duplex automatica. Neste caso, a negociacdo automatica faz com que o Sun Ray seja executado em half duplex, o que afeta

significativamente o desempenho da rede. Esta configuracdo permite que o Sun Ray funcione com melhor desempenho
nestas situacoes.
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Ativar Se definido, a DTU usa o tamanho maximo de transferéncia de TFTP caso o servidor TFTP ofereca suporte. Em uma conexdo
download com elevada laténcia, esta configuracao normalmente dobra a velocidade de downloads de firmware. Nado ha desvantagens
rapido na ativagdo de downloads rapidos em LANs de baixa laténcia.

Este parametro esta desativado por padrao e o tamanho de transferéncia esta definido em pacotes de 512 bytes. Esta
desativada por padrdo para compatibilidade com versées anteriores com servidores TFTP que podem ndo oferecer suporte a
protocolos mais avangados. Se este parametro estivesse ativado por padrao e o download de um firmware falhasse, ndao
haveria nenhuma forma de recuperar.

Video

® Tempo-limite para inatividade - Periodo de tempo até que a tela seja colocada no modo inativo, em minutos.
(especifique zero para desativar).

® Exibicdo silenciosa de OSD - Se definida, desativa a maioria dos icones de OSD exceto quando forem detectados
erros. |

Desativacao Somente Sun Ray 270. Se definida, desliga o seletor de entrada da parte frontal de um Sun Ray 270 e bloqueia o monitor para
da entrada que exiba somente a saida do Sun Ray. Este recurso impede que os usuarios conectem um PC a um conector de entrada de
de video video VGA em um Sun Ray 270 e que o utilizem como um monitor.

Como carregar remotamente os dados de configuracao da DTU

Para ajudar a evitar a entrada manual propensa a erros de dados de configuragdo em implantagdes nas quais sdo necessarias pré-configuragdes,
vocé pode usar a GUI pop-up para fazer o download de uma configuracdo para a DTU Sun Ray a partir de um arquivo de um servidor via TFTP,
conforme indicado no Menu avancado da GUI pop-up (Parte I).

As palavras-chave correspondem aos valores de configuracao que podem ser definidos nos menus da GUI pop-up. Para agrupar os itens que
estao relacionados de forma logica, algumas das palavras-chave adotam a forma familia. campo.

Valores de configura¢dao do menu da GUI pop-up

Submenu de VPN/IPsec = Comentario

vpn.enabled Ativar alternancia

vpn.peer Nome/endereco IP do gateway remoto

vpn.group Grupo de VPN

vpn.key Chave de VPN

vpn.user Usuario de Xauth

vpn.passwd Senha de Xauth

vpn.pin Bloqueio com PIN para ser usado em usuario/senha

vpn.dhgroup Grupo Diffie-Hellman a ser usado

vpn.lifetime Periodo de duracdo da conexdo IKE

vpn.killtime Valor do tempo-limite de inatividade para interromper a conexao VPN.

Submenu de DNS
dns.domain Nome de dominio
dns.servers Lista de servidores (enderegos IP separados por virgulas)

Submenu de servidores

servers Sun Ray Server
tftpserver Servidor TFTP
loghost Host syslog

Submenu de seguranca
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password

Submenu de TCP/IP
ip.ip

ip.mask

ip.bcast

ip.router

ip.mtu

ip.type

Submenu avancado
kbcountry

largura de banda
stopgon
compactagao

sem perda
utloadoff

fastload

videoindisable

O formato do arquivo é um conjunto de linhas chave=valor, terminadas com um caractere de nova linha, que sdo analisadas e os itens de
configuragao correspondentes sdo definidos (consulte o arquivo de amostra abaixo). Espacos em branco ndo sao permitidos. Os valores
principais fazem distincao entre mailscula e minGscula e devem estar sempre em minuscula, conforme listado abaixo. Se a palavra-chave for
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Define a senha do administrador

IP estatico

Mascara de rede estatica
Endereco de broadcast estatico
Roteador estatico

MTU

Tipo de rede ("DHCP" | "Estatica")

Cédigo de area do pais do teclado

Limite da largura de banda em bits por segundo

Ativar (1) ou desativar (0) STOP-Q para desconexao

Forcar compactagdo quando for 1

Forcar uso de compactagao sem perda quando for 1

Impedir o uso de utload para forcar download de firmware quando for 1
Forcar taxa de transferéncia maxima de TFTP quando for 1.

Desativar seletor de entrada de Sun Ray 270 quando for 1.

definida para que tenha um valor nulo, o valor de configuracdo é apagado na configuracdo local.

Exemplo de arquivo de configuracao da VPN

vpn. enabl ed=1

vpn. peer =vpn- gat eway. sun. com
vpn. gr oup=homesunr ay

vpn. key=abcabcabc

vpn. user =j ohndoe

vpn. passwd=xyzxyzxyxzy

dns. domai n=sun. com
tftpserver=config-server.sun.com
servers=sunray3, sunray4, sunray2

Configuracao de interfaces na fabrica de interconexdes do Sun Ray

Use o comando ut admpara gerenciar a fabrica de interconexdes do Sun Ray. Observe as informagdes seguintes:

® Se os enderecos IP e os dados de configuragdo DHCP ndo forem configurados corretamente durante a configuracao das interfaces, o
recurso de failover ndo funcionara de maneira adequada. Em particular, se o endereco IP da interconexao do servidor Sun Ray for
configurado como uma cépia do endereco IP da interconexao de qualquer outro servidor, o Authentication Manager do Sun Ray

podera gerar erros de “Memoéria insuficiente”.

® Se fizer alteragdes manualmente na configuracdao do DHCP, sera necessario refazer tais alteracdes sempre que executar ut admou

ut f wadm

® Se pressionar CTRL- C durante a configuracdo de ut adm este pode ndo funcionar corretamente na préxima vez em que for chamado.

Para corrigir essa situacdo, digite dht adm - R

Como configurar uma rede privada Sun Ray.
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® Para adicionar uma interface, digite:

...................................................................................................................................................................

Este comando configura a interface de rede nome_da_interface como uma interconexdo Sun Ray. Especifique o endereco da sub-rede ou use o
endereco padrao, selecionado nos nimeros reservados de sub-rede privada entre 192.168.128.0 e 192.168.254.0.

B Nota

Se optar por especificar sua prépria sub-rede, certifique-se de que o enderego ndo esteja sendo usado.

Depois que uma interconexao é selecionada, as entradas apropriadas sao criadas nos arquivos de host s, net wor ks e net nasks. Estes
arquivos sao criados se ndo existirem. A interface é ativada.

Qualquer interface de rede Solaris valida pode ser usada. Por exemplo:

..............................................................................................................................................................................

hme[ 0-9], qfe[0-3]

Como configurar uma segunda rede privada Sun Ray.

® Para adicionar outra interface, use o comando ut adm

...................................................................................................................................................................

Este comando exclui as entradas criadas nos arquivos de host s, net wor ks e net masks e desativa a interface como uma interconexdo Sun
Ray.

Como imprimir a configuragao da interconexao privada Sun Ray

..............................................................................................................................................................................

Em cada interface, este comando exibe o nome do host, a rede, a mascara de rede e o nimero de enderecos IP atribuidos as DTUs Sun Ray pelo
DHCP.

) Nota

Os servidores Sun Ray precisam de enderecos IP estaticos, portanto, ndo podem ser clientes DHCP.

Como adicionar uma sub-rede LAN

..............................................................................................................................................................................

Como listar uma configuracao de rede atual
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3
c
=3
®
Q
3

ut adm -1 lista todas as redes atualmente configuradas.
Como remover todas as interfaces e sub-redes
Use o comando ut adm - r para remover todas as entradas e estruturas relativas as interfaces e sub-redes Sun Ray.

{ # utadm -r

Glossary

A/B CDEFGHIJKLMNOPQRSTUV WXYZ

If you would like to add a term to the list, use the Add Comment link at the bottom of the page to contact us.

Term Description

AAC Advanced Audio Coding, a "lossy" compression format capable of delivering relatively high quality at relatively low bit rates.
AH Authentication headers, used as part of an IPSec implementation.

alias token An alias token enables a card owner to access the same Sun Ray session with more than one physical token. This setup can be

useful, for example, when a user needs a duplicate smart card.

ALP The Sun Appliance Link Protocol, a suite of network protocols that enable communication between Sun Ray servers and
DTUs.
AMGH Automatic Multigroup Hotdesking. See regional hotdesking.

authentication | The Authentication Manager, using the selected authentication modules, decides what tokens are valid and which users, as
policy token owners, have access to the system and sessions.

authentication | Although all tokens are used by the Authentication Manager to grant or deny access to Sun Ray sessions, this term usually
token refers to a user's smart card token. See token.

B

Term Description

backplane = Sometimes also referred to as switch fabric. A switch's backplane is the pipe through which data flows from an input port to an
bandwidth = output port. Backplane bandwidth usually refers to the aggregate bandwidth available amongst all ports within a switch.

barrier To prevent clients from downloading firmware that is older than the firmware they already have, the administrator can set a
mechanism = barrier mechanism. The barrier mechanism symbol BarrierLevel is defined by default in the DHCP table of Sun Ray servers
running version 2.0 or later of Sun Ray Server Software.

bpp Bits per pixel.

C

Term Description

CABAC Context-adaptive binary arithmetic coding, a "lossless" entropy coding technique used in H.264/MPEG-4 AVC video encoding.
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Controlled Access Mode, also known as Kiosk Mode.

card reader See token reader.

category 5 The most common type of wiring used in LANGs. It is approved for both voice and data (at up to 100 Mhz). Also called cat 5.

client

client key

See Sun Ray client.

An automatically generated public-private key pair that represents a Sun Ray DTU or a Sun Data Access Client. A client key is
used to authenticate the device when it connects to a server.

client-server =~ A common way to describe network services and the user processes (programs) of those services.

codec

A device or program capable of encoding or decoding a digital data stream or signal.

cold restart Pressing the Cold Restart button terminates all sessions on a given server before restarting Sun Ray services. See restart.

cut-through = The switch begins forwarding the incoming frame onto the outbound port as soon as it reads the MAC address while

switches

Term

DHCP

domain

DTU

Term

ESP

Ethernet

Ethernet
address

continuing to receive the remainder of the frame.

Description
Dynamic Host Configuration Protocol, which is a means of distributing IP addresses and initial parameters to the DTUs.

A set of one or more system boards that acts as a separate system capable of booting the OS and running independently of any
other board.

See Sun Ray DTU.

Description
Encapsulating Security Payloads, used as part of IPSec.
Physical and link-level communications mechanism defined by the IEEE 802.3 family of standards.

The unique hardware address assigned to a computer system or interface board when it is manufactured. See MAC address

Ethernet switch = A unit that redirects packets from input ports to output ports. It can be a component of the Sun Ray interconnect fabric.

Term
failover

failover
group

filling
station

firmware
barrier

FOG

fps

Description
The process of transferring processes from a failed server to a functional server.

Two or more Sun Ray servers configured to provide continuity of service in the event of a network or system failure. Sometimes
abbreviated as FOG or HA (for high availability). The term high availability refers to the benefit of this type of configuration; the
term failover group refers to the functionality.

When a DTU's firmware is downgraded to an earlier version because it connects to a server running the earlier version, the DTU
needs to be connected to a filling station so that it can download newer firmware. For this purpose, a filling station can be any
private network configured for Sun Ray services or any shared network in which the Sun Ray DHCP server is the only DHCP server.

See barrier mechanism.

See failover group.

Frames per second.
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frame Video output device that drives the video display. See virtual frame buffer.

buffer

G

Term

GEM

Description

Gigabit Ethernet.

group-wide | Across a failover group.

Term

H.264

HA

head

high
availability

hotdesking

hot key

hot-pluggable

Term

idle session

IKE

interconnect
fabric

internet

intranet

IP address

IP address

lease

IPSec

Description

A standard for video compression developed by MPEG and VCEG for a wide range of bit rates and resolutions. Also known as
MPEG-4 AVC (Advanced Video Coding) and MPEG-4 Part 10.

High availability. Sun Ray HA groups have traditionally been called failover groups.

Colloquial term for a screen, or display, or monitor, especially in a context where more than one is used in conjunction with
the same keyboard and mouse, as in "multihead" feature.

See failover. The term high availability refers to a benefit of this type of configuration; the term failover group refers to the
functionality.

The ability for a user to remove a smart card, insert it into any other DTU within a failover group, and have the user's session
"follow" the user, thus allowing the user to have instantaneous access to the user's windowing environment and current
applications from multiple DTUs.

A predefined key that causes an activity to occur. For example, a hot key is used to display the Settings screen on the Sun Ray
DTU.

A property of a hardware component that can be inserted into or removed from a system that is powered on. USB devices
connected to Sun Ray DTUs are hot-pluggable.

Description

A session that is running on a Sun Ray server but to which no user (identified by a smart card token or a pseudo-token) is
logged in.

Internet Key Exchange, a component of IPSec.

All the cabling and switches that connect a Sun Ray server's network interface cards to the Sun Ray DTUs.

A collection of networks interconnected by a set of routers that enable them to function as a single, large virtual network.

Any network that provides similar services within an organization to those provided by the Internet but which is not necessarily
connected to the Internet.

A unique number that identifies each host or other hardware system on a network. An IP address is composed of four integers
separated by periods. Each decimal integer must be in the range 0-255, for example, 129.144.0.0.

The assignment of an IP address to a computer system for a specified length of time, rather than permanently. IP address
leasing is managed by the Dynamic Host Configuration Protocol (DHCP). The IP addresses of Sun Ray DTUs are leased.

The Internet Protocol (Security) set of protocols seeks to secure IP communications by encoding data packets through
authentication headers (AH) and encapsulating security payloads (ESP) and by providing a key exchange mechanism (IKE).

55



K

Term
key

keyboard
country
code

key
fingerprint

key pair

Kiosk
Mode

Kiosk
session

Kiosk
session

type

Guia de instalagao e configuragéo do Sun Ray Server Software 4.2 (Linux)

Description
A random sequence of bits that is used with cryptographic algorithms for authentication or encryption.

A number representing a specific USB keyboard map that can be set in the Sun Ray client firmware to provide better Non-US
keyboard support. This code is used if the keyboard returns a country code of 0.

A user-viewable hexadecimal string representing a public key, which is generated by an MD5 hash based on the public key data.

A pair of related keys used for authentication. Also known as a public-private key pair. The 'private key' is only known by the
owner. The 'public key' is published and distributed. It is used to authenticate the owner of the private key.

A facility to run sessions without a UNIX login under an anonymous user account. Kiosk sessions provide a preconfigured, usually
restricted, software environment. Kiosk sessions are configured through a Kiosk session type. The term Kiosk Mode was used
interchangeably with CAM in earlier versions of SRSS.

A user session running in Kiosk Mode. Also called Kiosk Mode session.

A set of scripts and configuration files, which are described by a Kiosk session descriptor file. A Kiosk session type defines the
kind of user session that will run in Kiosk Mode. A session type is sometimes referred to as a session configuration.

Term  Description

LAN Local Area Network. A group of computer systems in close proximity that can communicate with one another through some
connecting hardware and software.

layer | The data link layer. The OSI (Open Standards Interconnection) model has a total of seven layers. Layer 2 is concerned with procedures
2 and protocols for operating the communication lines between networks as well as clients and servers. Layer 2 also has the ability to
detect and correct message errors.

local | The CPU or computer on which a software application is running.

host

local = From the DTU's perspective, the most immediate server in the LAN.

server

M

Term

MAC
address

managed
object

mobile
token

mobility

modules

MPPC

Description

Media Access Control. A MAC address is a 48-bit number programmed into each local area network interface card (NIC) at the
time of manufacture. LAN packets contain destination and source MAC names and can be used by bridges to filter, process,
and forward packets. 8:0:20:9e:51:cf is an example of a MAC address. See also Ethernet address

An object monitored by the Sun Management Center software.

If mobile sessions are enabled, a user can log into an existing session from different locations without a smart card, in which
case the user name is associated with the session. This type of pseudo-token is called a mobile token.

For the purposes of the Sun Ray Server Software, the property of a session that allows it to follow a user from one DTU to
another within a server group. On the Sun Ray system, mobility requires the use of a smart card or other identifying
mechanism.

Authentication modules are used to implement various site-selectable authentication policies.

Microsoft Point-to-Point Compression protocol.
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Maximum Transmission Unit, used to specify the number of bytes in the largest packet a network can transmit.

The process of enabling communication between Sun Ray servers over their Sun Ray network interfaces in a failover

environment.

multihead

multiplexing

N

Term
namespace
NAT

network

network address

network address
translation

network
interface

network
interface card

network latency

network mask

network
protocol stack

NIC

non-smart card
mobility

NSCM

0]

See head.

The process of transmitting multiple channels across one communications circuit.

Description
A set of names in which a specified ID must be unique.
See network address translation.

Technically, the hardware connecting various computer systems enabling them to communicate. Informally, the systems so
connected.

The IP address used to specify a network.

NAT. Network address translation typically involves the mapping of port numbers to allow multiple machines (Sun Ray
DTUs in this case, but not Sun Ray servers) to share a single IP address.

An access point to a computer system on a network. Each interface is associated with a physical device. However, a
physical device can have multiple network interfaces.

NIC. The hardware that links a workstation or server to a network device.

The time delay associated with moving information through a network. Interactive applications such as voice, video
displays and multimedia applications are sensitive to these delays.

A number used by software to separate the local subnet address from the rest of a given Internet protocol address. An
example of a network mask for a class C network is 255.255.255.0.

A network suite of protocols organized in a hierarchy of layers called a stack. TCP/IP is an example of a Sun Ray protocol
stack.

Network interface card.

A mobile session on a Sun Ray DTU that does not rely on a smart card. NSCM requires a policy that allows pseudo-tokens.

See non-smart card mobility.

Term Description

OSD  On-screen display. The Sun Ray DTU uses OSD icons to alert the user about potential start-up or connectivity problems.

Term

PAM

PAM session

Description

Pluggable Authentication Module. A set of dynamically loadable objects that gives system administrators the flexibility of
choosing among available user authentication services.

A single PAM handle and runtime state associated with all PAM items, data, and the like.
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patch

PCM
policy
Pop-up GUI

port

POST
power cycling
pseudo-session

pseudo-token

R

Term
RDP

regional
hotdesking

Guia de instalagao e configuragéo do Sun Ray Server Software 4.2 (Linux)

A collection of files and directories that replaces or updates existing files and directories that prevent proper execution of

the software on a computer system. The patch software is derived from a specified package format and can only be installed

if the package it fixes is already present.

Pulse Code Modulation.

See authentication policy.

A mechanism that allows the entry of configuration parameters for a Sun Ray DTU from the attached keyboard.

(1) A location for passing data in and out of a computer system. (2) The abstraction used by Internet transport protocols to
distinguish among multiple simultaneous connections to a single destination host.

Power-on self test.
Using the power cord to restart a DTU.

A Sun Ray session associated with a pseudo-token rather than a smart card token.

A user accessing a Sun Ray session without a smart card is identified by the DTU's built-in type and MAC address, known as a

pseudo-token. See token.

Description
Microsoft Remote Desktop Protocol.

This SRSS feature enables users to access their sessions across wider domains and greater physical distances than was possible in
earlier versions of SRSS. Administrators enable this feature by defining how user sessions are mapped to an expanded list of

servers in multiple failover groups. Originally known as Automatic Multigroup Hotdesking (AMGH).

restart Sun

Ray services can be restarted either from the ut r est art command or with the Warm Restart or Cold Restart buttons

through the GUI. A cold restart terminates all Sun Ray sessions; a warm restart does not.

RHA

Remote Hotdesk Authentication, a security enhancement that requires SRSS authentication before users can reconnect to an

existing session. RHA does not apply to Kiosk sessions, which are designed for anonymous access without authentication. RHA
policy can be administered either through a GUI option or with the ut pol i cy command.

S

screen flipping
server

service

session

session mobility

smart card

smart card-based
authentication

smart card-based
session mobility

smart card token

SNMP

The ability to pan to individual screens that were originally created by a multihead group on a DTU with a single head.
A computer system that supplies computing services or resources to one or more clients.

For the purposes of the Sun Ray Server Software, any application that can directly connect to the Sun Ray DTU. It can
include audio, video, X servers, access to other machines, and device control of the DTU.

A group of services associated with an authentication token. A session may be associated with a token embedded on a
smart card. See token.

The ability for a session to "follow" a user's login ID or a token embedded on a smart card.

Generically, a plastic card containing a microprocessor capable of making calculations. Smart cards that can be used to
initiate or connect to Sun Ray sessions contain identifiers such as the card type and ID. Smart card tokens may also be
registered in the Sun Ray Data Store, either by the Sun Ray administrator or, if the administrator chooses, by the user.

Using a smart card to authenticate a card holder based on credentials supplied by the card and authentication
information from the card holder, such as a PIN or biometric data. Requires Solaris middleware.

Using a smart card to provide a unique token ID and token type that enables SRSS to locate the card holder's session. In
some cases, card holders might be required to authenticate themselves using smart card-based authentication.

An authentication token contained on a smart card. See token.

Simple Network Management Protocol
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spanning tree The spanning tree protocol is an intelligent algorithm that enables bridges to map a redundant topology and eliminates

packet looping in Local Area Networks (LAN).

store-and-forward = The switch reads and stores the entire incoming frame in a buffer, checks it for errors, reads and looks up the MAC

switches addresses, and then forwards the complete good frame out onto the outbound port.

subnet A working scheme that divides a single logical network into smaller physical networks to simplify routing.

Sun Desktop A software application that runs on common client operating systems and provides the ability to connect to a desktop

Access Client session running on a Sun Ray server. Users can switch between their Sun Ray DTU and any supported Desktop Access
Client enabled PC without using smart cards.

Sun Ray client A hardware or software-based client that obtains a desktop session from a Sun Ray server. Currently, there are two types
of clients: Sun Ray DTU and Sun Desktop Access Client.

Sun Ray DTU Sun Ray desktop units were originally known as Desktop Terminal Units, hence the acronym. They are also referred to as
Sun Ray thin clients, Sun Ray ultra-thin clients, and Sun Ray virtual display terminals.

system The Sun Ray system consists of Sun Ray DTUs, servers, server software, and the physical networks that connect them.

thin
client

tick
timeout
value

token

token
reader

trusted
server

u

uUsB

user
session

\Y

VC-1

virtual
desktop

Thin clients remotely access some resources of a computer server such as compute power and large memory capacity. The Sun Ray
DTUs rely on the server for all computing power and storage.

The time interval since a specified network event. Early versions of SRSS defined a tick as 1/50th of a second. It is now defined as
1/100th of a second, which is the usual SNMP convention.

The maximum allowed time interval between communications from a DTU to the Authentication Manager.

The Sun Ray system requires each user to present a token that the Authentication Manager uses to allow or deny access to the
system and to sessions. A token consists of a type and an ID. If the user uses a smart card, the smart card's type and ID are used as
the token. If the user is not using a smart card, the DTU's built-in type and ID (the unit's Ethernet, or MAC, address) are used
instead as a pseudo-token. If mobile sessions are enabled, a user can log into an existing session from different locations without a
smart card, in which case the user name is associated with the session. A pseudo-token used for mobile sessions is called a mobile
token. Alias tokens can also be created to enable users to access the same session with more than one physical token.

A Sun Ray DTU that is dedicated to reading smart cards and returning their identifiers, which can be associated with card owners
(that is, with users).

Servers in the same failover group that "trust" one another through a common group signature.

Universal Serial Bus.

A session that is running on a Sun Ray server and to which a user, identified by a smart card token or a pseudo toke, is logged
in.

Informal name of the SMPTE 421M video codec standard, now a supported standard for Blu-ray discs and Windows Media
Video 9.

A virtual machine containing a desktop instance that is executed and managed within the virtual desktop infrastructure,
usually a Windows XP or Vista desktop accessed through RDP.

virtual frame = A region of memory on the Sun Ray server that contains the current state of a user's display.

buffer

VLAN

Virtual Local Area Network.
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VPN

W

Term
WAN

warm
restart

WMA

work
group

X

Term
Xnewt

X
server

Y

Guia de instalagao e configuragéo do Sun Ray Server Software 4.2 (Linux)

Virtual Private Network.

Description
Wide Area Network.

See restart.

Windows Media Audio data compression file format and codec developed by Microsoft.

A collection of associated users who exist in near proximity to one another. A set of Sun Ray DTUs that are connected to a Sun Ray
server provides computing services to a work group.

Description
The new default X server for Sun Ray Server Software 4.1 and later on Solaris.

A process that controls a bitmap display device in an X Window System. It performs operations on request from client applications.
Sun Ray Server Software contains two X servers: Xsun, which was the default Xserver in previous versions of SRSS, and Xnewt, which is
the default Xserver for SRSS 4.1 and later. Xnewt enables the latest multimedia capabilities.

Term  Description

YUV

Simple, lossless mechanism to store images or a sequence of images.
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