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Om SRSS (alla amnen)

Oversikt éver Sun Ray-systemet

Sun Ray(TM)-datasystem utvecklades forst for att kdras pa Solaris(TM)-operativsystem. Det ar det forsta (och kanske det enda) systemet med
tunna klienter som kan ge anvandare bade en arbetsstationsliknande milj6é och den hastighet och palitlighet som kravs for att kora viktiga
program. Sun Rays serverprogramvara (Sun Ray Server Software, SRSS ) stéder anvandning av Sun Rays tunna klienter eller skrivbordsenheter (
DTU:er) pa tva Linux-versioner, -Red Hat Enterprise Linux 5 och SuSE Linux Enterprise Server 10-, liksom pa Solaris 10 (inklusive Solaris Trusted
Extensions).

I SRSS finns stod for installation i lokala natverk (LAN) och i storre WAN-ndtverk med lag bandbredd, liksom for att skapa virtuella privata
natverk (VPN). Det finns dven stod for manga USB-anslutna tillbehor, dven om Sun Ray-skrivbordsenheten befinner sig bakom en NAT-gateway.

Sun Ray Connector for Windows Operating Systems hanterar anslutningar mellan Sun Ray-skrivbordsenheter till anvandarsessioner pa Microsoft
Windows Terminal-servrar och har forbattrade funktioner for videouppspelning. Mer information finns i Sun Ray Connector for Windows OS,
Version 2.2 Information Center

Nar bade Sun Ray Connector for Windows och Sun Virtual Desktop Connector anvands kan anvandarna fa tillgang till flera olika virtuella
skrivbord via Sun Ray-skrivbordsenheten. Mer information om hur detta fungerar finns i installations- och administrationsguiden for Sun Virtual
Desktop Connector.

Sun Ray-modellen

| andra klient-server-modeller anvands oftast en blandning av operativsystem, program, minne och lagringsutrymme som finns bade lokalt och
pa andra platser. | Sun Rays modell sker all databehandling pa servern. | stillet for att kora program, lagra data och gora berdkningar pa en
skrivbordsenhet, skickar Sun Ray-modellen in- och utdata mellan Sun Ray-skrivbordsenheter och Sun Ray-servern, ddr operativsystemet och
programmen finns.

| princip alla Sun-servrar kan konfigureras som Sun Ray-servrar om de har nagon av de kompatibla versionerna av Solaris eller Linux. | Viktigt om
SRSS 4.2 finns en uppdaterad lista med de operativsystem och versioner som stdds.


http://wikis.sun.com/display/SRSS4dot2/Sun+Ray+Server+Software+4.2+Administration+Guide
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-D
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-V
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-N
http://wikis.sun.com/display/SRWC2dot2/Home
http://wikis.sun.com/display/SRWC2dot2/Home
http://docs.sun.com/app/docs/doc/820-7454
http://docs.sun.com/app/docs/doc/820-7454
http://wikis.sun.com/display/SRSS4dot2SV/Viktigt+om+SRSS+4.2
http://wikis.sun.com/display/SRSS4dot2SV/Viktigt+om+SRSS+4.2
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Varje Sun Ray-skrivbordsenhet har en smartkortsldsare. APl:n PC/SC-lite (branschstandard) medfdljer SRSS och ar avsedd for utvecklare som vill
koda egna anpassade program eller annan information i anvandarnas smartkort. Egna anpassade program anvands ofta for foljande funktioner:

® Saker smartkortsbaserad autentiserad inloggning och PKCS#11
® Signering och kryptering av meddelanden med S/MIME

Det behovs ingen extra administration for PC/SC-lite.

Sun Ray-skrivbordsenheter har inga lokala diskar eller operativsystem och kallas darfor tillstandslosa. Det ar det som gor att de kan kallas riktiga
tunna klienter. Tillstandslosa enheter &r billiga att underhalla eftersom administratérer och tekniker inte behover installera, uppgradera och
konfigurera programvara eller ersétta trasiga komponenter pa skrivbordsenheten.

© obs!

Sun Ray-skrivbordsenheterna har sma moduler med inbyggd programvara som utfor vissa mindre uppgifter som att 6verfora
tangentbords- och muskommandon samt for att visa pixeldata. Om en skrivbordsenhet har ett operativsystem som kan utfora
kod fran anvandaren har den tillstand och ar darfor inte en riktig tunn klient. Med en sadan skrivbordsenhet maste
uppdatering och underhall géras direkt pa skrivbordsenheten istallet for pa serverniva och den ar darmed kansligare for virus.
| Sun Ray-skrivbordsenheter uppdateras inbyggd programvara utan att administrator eller anvandare behdver gora nagot.

Sun Ray-skrivbordsenheter ar ocksa valdigt sakra. USB-masslagringsenheter hanteras till exempel pa server- eller gruppniva. Med hantering
menas att man bestimmer om det ska vara mojligt att aktivera eller inaktivera USB-enheterna. Organisationer eller foretag som har sarskilda
behov vad galler sakerhet och immateriell egendom behdver med denna funktion inte utsatta sig for riskerna som man tar nar man anvander
vanliga datorer och feta klienter som ar beroende av lokala operativsystem och lokala cache-minnen. Om den fysiska maskinen som utgor den
"feta" klienten till exempel gar sonder eller blir stulen kan viktig information komma pa villovagar eller forloras.

En Sun Ray-session utgors av en grupp tjanster som hanteras av en sessionshanterare och som kopplas till en anvdandare genom ett
autentiseringstoken Sessionerna kors pa servern snarare an direkt pa skrivbordsenheten. Eftersom Sun Ray-skrivbordsenheterna ar tillstdndslosa
kan sessioner flyttas fram och tillbaka till vilken skrivbordsenhet som helst inom ett natverk eller underndtverk ndr en anvandare loggar in eller
satter i ett smartkort. Sessionen fortsatter att koras pa servern men det ser ut som om sessionen har foljt med anvandaren till nasta
skrivbordsenhet. Med denna funktion (s.k. sessionsmobilitet) blir det mojligt att utnyttja den flyttbara skrivbordslosningen, ddr anvdandare kan
fortsatta sina pagaende sessioner pa vilken skrivbordsenhet som helst i natverket. Mer information om skrivbordsbyte, inklusivesmartkortsfri
sessionsmobilitet finns i Om flyttbar skrivbordslosning. Dessutom finns funktionen gruppdverskridande skrivbordsbyte dar man kan flytta
sessioner mellan olika servergrupper, vilket innebar att anvandarna kan forflytta sig 6ver storre avstand. Med den nya sakerhetsforbattringen,
kallad fjarrautentisering vid gruppoverskridande skrivbordsbyte, maste anvandare nu autentiseras i SRSS innan de kan ateransluta till en
pagaende session.

De flesta stérre Sun Ray-installationer bestar av minst en failovergrupp sa att tjanster inte behdver avbrytas om en server nagon gang inte skulle
vara uppkopplad. Néar en failovergrupp konfigureras optimeras prestandan genom att belastningen delas mellan de olika servrarna i gruppen.
Mer information om failovergrupper och liknande finns i Om failovergrupper.

Sdkerhetshdnsyn

Genom att anvanda natverksvaxlar i den sista lanken innan skrivbordsenheten blir det svart for illvilliga anvdandare och natverksspioner att
komma at olovlig information fran nagon av natverksportarna. Eftersom vaxlar endast skickar paket till ratt utdataport far inte eventuella
spioner som kopplat in sig pa en annan port tillgang till konfidentiell data. Om servern och kabelskapet ar sakra, om den sista lanken gar genom
en vaxel och om skrivbordsenheten ar kopplad direkt till ett vigguttag ar det mycket svart att lyssna av trafiken mellan servern och
skrivbordsenheten.

Med Sun Rays serverprogramvara kan tangentbordsinmatningar och granssnittstrafik krypteras vilket ocksa bidrar till att kdnsliga data skyddas. |
och med fjdrrautentisering vid gruppoverskridande skrivbordsbyte maste anvdandare dessutom autentiseras innan de kopplas upp till en
pagaende session.

Vad bestar Sun Ray-systemet av?

Sun Ray-systemet bestar av Sun Ray-skrivbordsenheter, servrar, serverprogramvara samt fysiska natverk.

Sun Ray-skrivbordsenhet

Sun Ray-skrivbordsenheter (kallas ocksa DTU:er) motsvarar och kan i vissa fall dvertraffa en arbetsstation eller multimediedator nar det galler
funktionalitet. De viktigaste funktionerna ar:


http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-A
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-S
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-H
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-N
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-N
http://wikis.sun.com/pages/viewpage.action?pageId=190317734
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-R
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-R
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-F
http://wikis.sun.com/display/SRSS4dot2SV/Om+failovergrupper
http://wikis.sun.com/pages/viewpage.action?pageId=190317734#Omflyttbarskrivbordsl%C3%B6sning-RemoteHotdeskAuthentication%28RHA%29
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24-bitars accelererad 2D-grafik med en upplésning pa upp till 1 920 x 1 200 vid 70 Hz (640 x 480 vid 60 Hz ar den lagsta uppldsningen)
Flerkanalig in- och utsignalsfunktion
Accelererad videoutsignal som hanteras av SRSS for skrivbordsenheter i Sun Ray 1-serien och av hardvara for skrivbordsenheter i den
nyare Sun Ray 2-serien.
Smartkortsldsare
USB-portar som stéder enheter som anvander kraftfulla (hot-pluggable) tillbehor.
Seriell port for Sun Ray 170 och senare modeller
Stod for enheter som anvander NAT-gateway
Integrerad, routerfri VPN-funktion pa Sun Ray 2, 2FS, 270 och senare modeller
EnergyStar-kompatibel
® Ingen flakt, omkopplare eller disk
® Mycket lag energiforbrukning

Skrivbordsenheten fungerar som en rambuffert pa natverks klientsida. Program kors pa servern och utdata renderas pa en virtuell rambuffert.
SRSS formaterar renderade utdata och skickar det till ratt skrivbordsenhet, dar de uttolkas och visas.

For natverksservrar ar Sun Ray-skrivbordsenheter identiska, forutom deras MAC-adress for Ethernet. Om en skrivbordsenhet skulle sluta fungera
kan den enkelt bytas ut.

En IP-adress lanas till varje ansluten Sun Ray-skrivbordsenhet och kan anvandas igen nar skrivbordsenheterna ar frankopplade. Lan av IP-adresser
hanteras av Dynamic Host Configuration Protocol (DHCP) Om det redan finns separata DHCP-servrar i ett natverk som stdder Sun
Ray-skrivbordsenheter, kan dessa servrar anvandas for att t.ex. tilldela IP-adresser och natverksparametrar till skrivbordsenheterna. Separata
DHCP-servrar behovs inte, men eftersom de krdver statiska IP-adresser kan inte Sun Ray-servrar vara DHCP-klienter. Detta diskuteras i Krav for
initialisering av Sun Ray-skrivbordsenheter med hjdlp av DHCP

Flerskarmar

Med SRSS kan du anvdnda flera skarmar som ansluts till ett enskilt tangentbord och en enskild mus. Denna funktion ar viktig for anvandare som
behover 6vervaka flera program eller system samtidigt eller for att ge plats at ett enda program, t.ex. ett stort kalkylblad, pa flera skarmar.
Administratoren kan konfigurera flera skarmar i flerskarmsgrupper som bestar av tva eller flera skrivbordsenheter for de anvdandare som
behéver dem. Administration av flerskarmsgrupper forklaras i Hantera flerskarmskonfigurationer.

Modul fér inbyggd programvara

En liten modul fér inbyggd programvara i de olika Sun Ray-skrivbordenheterna kan uppdateras fran servern. Modulen for inbyggd programvara
kontrollerar maskinvaran med ett POST-test (Power-On Self Test) och startar skrivbordsenheten. Skrivbordsenheten kontaktar servern for att
autentisera anvandaren, och hanterar ocksa mindre processkravande in- och utsignaler, t.ex. tangentbord, mus och skarminformation. Om det
uppstar ett problem med skrivbordsenheten, visas en OSD-ikon (On-Screen Display) for att problemet lattare ska kunna diagnostiseras.
OSD-ikoner beskrivs i Felsokningsikoner i SRSS.

| och med den senaste inbyggda programvaruversionen for skrivbordsenheter kan konfigurationsparametrarna anges och andras lokalt via ett
anvandargranssnitt, vilket beskrivs i Sa har konfigurerar du konfigurationsparametrar for skrivbordsenheter. Denna nya funktion kan vara
anvandbar om Sun Ray exempelvis implementeras hemma, sa att anstallda kan fjarransluta till samma sessioner som pa kontoret. Eftersom vissa
implementationer ar oldmpliga, t.ex. bibliotek eller hemliga myndighetssidor, maste den laddas ner manuellt och aktiveras av administratoren.
Standardversionen av den inbyggda programvaran for skrivbordsenheter kan inte konfigureras lokalt.

SSRS

Administratoren kan konfigurera natverksanslutningar, vdlja ett autentiseringsprotokoll, administrera autentiseringstoken, definiera
skrivbordsegenskaper, dvervaka systemet och kora felsokningar. SRSS bestar av:

Anvandarautentisering och atkomstkontroll

Kryptering mellan Sun Ray-servern och skrivbordsenheter

Systemadministrationsverktyg

Sessionshantering

Enhetshantering, inklusive USB-atkomst pa programniva

Virtuella enhetsdrivrutiner for ljud, seriella och parallella USB-enheter och masslagringsenheter

Med SRSS far du direktatkomst till alla Solaris X11-program. Med Sun Ray Connector for Windows-program far Sun Ray-anvandare fjarratkomst
till Windows Terminal-servrar. Se Sun Ray Connector for Windows operativsystem, informationscenter for version Program fran tredje part som
kors pa Sun Ray-servrar kan ocksa ge atkomst till Microsoft Windows-program och flera bakatkompatibla program (stordator).

Autentiseringshanteraren


http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-F
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-V
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-M
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-D
http://wikis.sun.com/pages/viewpage.action?pageId=190317398
http://wikis.sun.com/pages/viewpage.action?pageId=190317398
http://wikis.sun.com/pages/viewpage.action?pageId=190317571
http://wikis.sun.com/pages/viewpage.action?pageId=190317790
http://wikis.sun.com/pages/viewpage.action?pageId=190317410
http://wikis.sun.com/display/SRWC2dot2/Home
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Med autentiseringshanteraren kan du implementera valda principer for att identifiera och autentisera anvdandare pa Sun Ray-skrivbordsenheter
med anslutningsbara komponenter som kallas moduler for att verifiera anvandaridentiteter och implementera principer for webbplatsatkomst
som definieras av administratoren. Det finns ocksa stod for atgardssparning av anvandare som tilldelats administratorprivilegier for Sun
Ray-tjdnster. Autentiseringshanteraren visas inte for anvdndare.

Interaktionen mellan autentiseringshanteraren och skrivbordsenheten visas i tabellen nedan och fungerar pa féljande satt:

1. En anvandare kommer &t en skrivbordsenhet.

2. Skrivbordsenheten skickar information om anvandarens token till autentiseringshanteraren och ber om atkomst. Om anvandaren satter
in ett smartkort i skrivbordsenheten anvands kortets typ och id som token. | annat fall anvands skrivbordsenhetens Ethernet-adress som
pseudotoken.

3. Utifran principer som definierats av systemadministratéren godkanner eller avslar autentiseringshanterarens atkomstbegaran.

4. Om anvandarens atkomstbegaran godkdnns uppmanar autentiseringshanteraren sessionshanteraren att starta en X Windows-session, sa
visas en inloggningssida. Solaris-implementationer anvander skarmen dt | ogi n. Linux-implementationer anvander Gnome Display
Manager (GDM).

Interaktion mellan autentiserings- och sessionshanterarna
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Sun Ray-skrivbordsenheten kontaktar Aut hSr vr DHCP-alternativets adress. Om adressen inte angetts eller om servern inte svarar, skickar
skrivbordsenheten en sandningsbegaran for vilken autentiseringshanterare som helst i dess undernat. Administratéren kan ocksa vilja att ange
en lista Over servrar ddr bara adresser pa listan kontrolleras. Adresserna testas i turordning tills en anslutning hittas.

Webbplatsadministratoren kan skapa en sammanstéllning av olika moduler och deras alternativ for att implementera skraddarsydda principer i
enlighet med webbplatsens behov. | féljande tabell beskrivs moduler som anvands ofta.

Modul Beskrivning

StartSession Alla tokentyper godkdnns. Anvandare ser inloggningsfonstret. Den har modulen har framst utvecklats for
implementeringar, dar Sun Ray-skrivbordsenheter ersdtter arbetsstationer eller datorer.

StartxlationSession = Alla tokentyper godkanns. En temporar, 6vergaende session skapas for autentiseringssyften. Den har modulen anvands
for inloggning och flyttbara skrivbordslésningar med NSCM och for flyttbara skrivbordslésningar nar en RHA-princip
(fjarrautentisering for skrivbordsbyte) anvands.


http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-T
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-P
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Registrerad Token godkanns bara om den registrerats i Sun Ray Data Store och aktiverats. Om token inte uppfyller dessa tva
kriterier, avvisas den. Om token godkanns, visas inloggningsfonstret. Modulen har utformats fér webbplatser som bara
godkanner atkomsten for vissa anvandare eller skrivbordsenheter.

Anvandare kan registreras pa tva satt, och administratoren kan valja mellan tva policyalternativ:

® (Central registrering — Administratoren tilldelar smartkort och skrivbordsenheter till verifierade anvandare och
registrerar anvandares token i Sun Rays datalager.

® Sjalvregistrering — Anvandare registrerar sig sjilva i Sun Rays datalager. Om det har ldget aktiverats och en
oregistrerad token skickas till autentiseringshanteraren, 6ppnas ett fonster sa att anvdandaren kan registrera sig.
Anvandaren anger samma information som den webbplatsadministratéren efterfragar.
Aven om sjilvregistrering aktiverats, kan anvindare dnda registreras centralt. Om en token har registrerats med
avaktiverats kan inte anvandaren registrera om denna token. Anvdndaren maste kontakta
webbplatsadministratoren for att ateraktivera token.

Sessioner och tjanster

En session bestar av en grupp tjanster som kontrolleras av sessionshanteraren. Sessionen associeras med en anvandare via en
autentiseringstoken.

En tjanst ar alla program som kan ansluta direkt till Sun Ray-skrivbordsenheten. Sadana program kan inkludera ljud, bild, X-servrar och
enhetskontroll av skrivbordsenheten. dt nai | dr exempelvis inte en tjanst eftersom den 6ppnas fran en X-server, och ansluts inte direkt till
skrivbordsenheten.

Sessionshanteraren

Sessionshanteraren interagerar med autentiseringshanteraren och skickar tjanster till anvandaren. Sessionshanteraren anvands ndr tjanster
startas, for att hantera skarmutrymme, och som rendez-vous for autentiseringshanteraren.

Sessionshanteraren haller ordning pa sessioner och tjanster genom att koppla tjdnster till sessioner och binder och haver bindningen till
relaterade tjanster till eller fran en sarskild skrivbordsenhet. Sessionshanteraren godkéanner bara de som finns med i autentiseringshanterarens
lista Gver verifierande i filen / et ¢/ opt / SUNWit / aut h. permi t.

Nedan beskrivs hur processen startas, avslutas och startas om:

1. Nar en anvdndares token har autentiserats, bestammer autentiseringshanteraren om en det finns en session for den token. Om en
session inte finns, ser autentiseringshanteraren till att sessionshanteraren skapar en session och startar sedan ratt tjanster for den
sessionen enligt de autentiseringsprinciper som angivits av administratoren. Om du vill skapa en session maste du vanligen starta en
X-serverprocess for sessionen.

2. Nar tjansterna startats, gar de uttryckligen med i sessionen genom att kontakta sessionshanteraren.

3. autentiseringshanteraren informerar sessionshanteraren att den session som associeras med token kommer att anslutas till en sarskild
Sun Ray-skrivbordsenhet. Sessionshanteraren informerar sedan de olika tjansterna i sessionen att de maste ansluta direkt till
skrivbordsenheten.

4. Anvdndaren kan sedan delta i sessionen. Sessionshanteraren tar kontroll éver skarmutrymmet mellan konkurrerande tjanster i en
session och meddelar tjansterna om att utrymmesférdelningen pa skarmen andrats.

5. Om en anvdndare tar bort smartkortet eller trycker pa Skift+Paus i en NSCM-session, eller stanger av och satter pa skrivbordsenheten
igen, eller &r inaktiv ldngre dn skarmldsets tidsgrans, beslutar autentiseringshanteraren att sessionen som associerats med den token ska
kopplas fran den skrivbordsenheten. Autentiseringshanteraren meddelar sessionshanteraren, som i sin tur meddelar alla tjanster i en
session och alla USB-enheter att koppla fran.

6. Nar anvandaren matar in smartkortet igen, eller loggar in igen for att komma at en NSCM-session, ser autentiseringshanteraren till att
sessionshanteraren skapar en ny tillfallig session, och anvander den sedan for att autentisera anvandaren. Detta kallas Fjarrautentisering
for skrivbordsbyte (RHA, Remote Hotdesk Authentication). Nar anvdndaren har autentiserats ansluts Sun Ray-skrivbordsenheten direkt
till anvandarens session.

) obs!

RHA-funktionen galler inte anonymt kiosklage eller tokenldsare. SSRS kan konfigureras sa att den stanger av denna
sakerhetspolicyfunktion.

Sessionshanteraren tillfragas bara om sessionsstatusen dndras eller om andra tjanster ldggs till. Nar en anvandares token inte langre kopplas till
en skrivbordsenhet, om t.ex. ett kort tas ut, kopplar sessionshanteraren fran tjansterna fran skrivbordsenheten, men tjansterna ar fortfarande
aktiva pa servern. Program som t.ex. kopplas till X-servern fortsatter att kéras dven om deras utdata inte visas. Bakgrundsprogrammet for
sessionshanteraren far inte stangas av. Anvand kommandot ps och sok efter ut sessi ond for att verifiera att bakgrundsprogrammet for
sessionshanteraren kors.
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Om autentiseringshanteraren stdngs av, kopplar sessionshanteraren fran alla verifierade sessioner och kraver att de autentiseras pa nytt. Dessa
tjanster kopplas bort men dr danda aktiva. Om sessionshanteraren avbryts, startar den om automatiskt. De olika tjansterna kontaktar
sessionshanteraren for att begara nytt kopplas upp till en viss session.

X-server

SRSS omfattas av X-serverprocessen, Xnewt, som standard-X-server. Xnewt, med stod for alla de senaste multimediefunktionerna, baseras pa det
Oppna kallprogrammet Xorg 7.2.

Med Xnewt kan man ocksa anvanda funktionen X Rendering Extension (rendering), med vilken klienter kan anvanda en ny renderingsmodell
baserad pa Porter-Duff-komponering. Se Sa har aktiverar och inaktiverar du XRender fér mer information.

Mer information om hur du konfigurerar olika X-servrar finns pa man-sidan ut xconfi g (1).

SunMC (Solaris)

Programvaran for Sun Management Center (SunMC) évervakar hanterade objekt i Sun Ray-systemet. Objekt som vanligtvis inte kan hanteras
omfattar sjdlva Sun Ray-systemet, Sun Ray-tjdnsterna, failovergrupper, sammanlankningar och skrivbord. Varje hanterat objekt 6vervakas separat
och har oberoende alarminstallningar.

Programvaran for SunMC 6vervakar ocksa bakgrundsprogram for Sun Ray-servrar som autentiserar anvandare, startar sessioner, hanterar
enheter och hanterar DHCP-tjanster. | Om Sun Ray-systemdvervakning beskrivs hur SunMC anvands for att évervaka ett Sun Ray-system. Mer
information om problem med SunMC finns i Fels6ka SunMC (Solaris).

CLI och administrationsgranssnitt

SRSS har bade ett kommandoradsgranssnitt (CLI) och ett administrationsgranssnitt for administrativa atgarder. | anvandargranssnittet visas en
tydlig oversikt 6ver administrativa funktioner, med en tabbaserad navigationsmodell och en sammanhangsberoende hjalp.

Datalagring

I SRSS finns en privat datalagringstjanst, Sun Rays datalagring (SRDS), dar det finns administrations- och konfigurationsdata for SRSS.
Datalagringen ar anvandbar for uppratthalla konsekvens inom failovergrupper.

Kiosklage

Med kiosklaget kan anonyma anvandare fa begransad dtkomst till vissa program i Sun Ray-skrivbordsenheter.

Natverkskomponenter

Forutom servrar, serverprogram, skrivbordsenheter, smartkort och tillbehdr som lokala skrivare, behdver Sun Ray-systemet ett valutvecklat
natverk, som konfigurerats pa ett av foljande satt. Har foljer nagra mojliga konfigurationer:

Dedicerad sammanldnkning

LAN (lokalt natverk), med eller utan natverksroutrar

VLAN (Virtual Local Area Network)

VPN (Virtual Private Network)

WAN (Wide Area Network), lag bandbredd (mindre dn 2 Mbit/s)

Se Om Sun Ray-natverk for en detaljerad beskrivning av de olika natverkskonfigurationerna och anvisningar om hur de konfigureras.

Fysiska anslutningar

Den fysiska anslutningen mellan Sun Ray-servern och Sun Ray-klienten dr beroende av standardteknik for Ethernet-omkopplare. For att 6ka
styrkan for sammanlankning och for att skydda anvandare fran att natverket ska interagera vid varje skarmuppdatering, rekommenderar vi 100
Mbit/s-omkopplare. De tva vanligaste typerna av 100 Mbit/s-omkopplarna ér:

® Omkopplare med lag kapacitet — Dessa omkopplare har 10/100 Mbit/s-granssnitt for varje port.
® Omkopplare med hog kapacitet — Dessa omkopplare har 10/100 Mbit/s-grdnssnitt for varje terminalport, och en eller flera
gigabitgranssnitt for att kopplas till servern.

Bada omkopplarna kan anvandas fér sammanlankningen. Dessa omkopplare kan hanteras eller ohanterade, men vissa hanterade omkopplare
kan krava en konfiguration for att anvdndas i ett Sun Ray-ndtverk.
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Bandbredden fran server till omkopplare maste skalas, baserat pa slutanvandares multiplexeringskrav, sa att lanken fran server till omkopplare
inte mattas. Med 6verordnade gigabitportarna pa omkopplaren far anslutningarna hog bandbredd fran servern, och antalet klienter med stod
oOkar. Avstandet mellan servern och omkopplaren kan ocksa utokas med fiberoptiska gigabitkablar.

Sammanlankningen kan vara dedicerad och privat, eller en VLAN-anslutning, eller sa kan den vara en del i ett foretags-LAN. For privata
sammanlankningarna anvander Sun Ray-servern minst tva natverksgranssnitt. Ett for foretags-LAN och ett for Sun Ray-sammanlédnkning.

Aven i en LAN-milj6 rekommenderas tva servernitverksgranssnitt. Ett for att ansluta till det allmidnna LAN-nitverket och ett for att ansluta
servern till serverdelstjanster, t.ex. filservrar, rutnat och stora databaser.

Funktioner som skiljer sig mellan Solaris- och Linux-plattformar

Pa den hdr sidan visas en lista 6ver SRSS-funktioner som inte stdds pa Sun Ray-servrar som kors pa Linux.

PS/SC-lite for Sun Ray stoder inte Linux.

Non-Smart Card Mobile (NSCM) stoder inte Linux.

Masslagring rekommenderas inte med kioskldage pa Linux. Linux skriver inte filerna forran enheten har férberetts for utmatning, vilket
ar svart for anvandare att gora fran Windows.

Sun Management Center (SunMC) stéder inte Linux.

Fordefinierade kiosksessioner som stoder en uppsattning program i en begransad, skrivbordsliknande miljo har inte stod for Linux.
Solaris har stod for CDE och Sun Java Desktop (JDS), version 3.

Exempel pa distribution i Sun Ray System

Det finns ingen fysisk eller logisk grans for hur du kan konfigurera ett Sun Ray-system. Féljande avsnitt innehaller nagra exempel. Dessutom kan
du hitta detaljerade diskussioner om verkliga distributionsscenarier och annan Sun Ray-relaterad information pa féljande bloggar:

® http://blogs.sun.com/ThinkThin
® http://blogs.sun.com/ThinGuy

® http://blogs.sun.com/GoThinCity
® http://blogs.sun.com/bobd

Sma distributioner

For sma distributioner med mellan 5 och 50 Sun Ray-skrivbordsenheter anvander Sun Ray-servern ett enda 100BASE-T-kort for att ansluta till en
100BASE-T-véxel. Vaxeln ansluts i sin tur till Sun Ray-skrivbordsenheterna. Om du har fem skrivbordsenheter eller farre sa fungerar en tradlos
sammanlankning acceptabelt vid 10 MB.

Mellanstora till stora distributioner

For storre avdelningar med grupper pa hundratals eller tusentals Sun Ray-skrivbordsenheter anvander Sun Ray-servern ett Gigabit Ethernet-kort
for att ansluta till stora 10/100BASE-T-vaxlar. Pa grund av den senaste tidens forbattringar av ldg bandbredd behdvs det inte mer dn en
gigabitlank fran servern till Sun Ray-skrivbordsenheternas natverk for att uppna forbattrad prestanda.

Ett system pa en avdelning med 100 anvandare, bestaende av t.ex. en Sun Enterprise(TM)-server, ett Gigabit Ethernet-kort och tva stora
(48-portars och 80-portars) 10/100BASE-T-véxlar, levererar tjanster till de 100 Sun Ray-skrivbordsenheterna. Se féljande figur.

Typiskt medelstort till stort distributionsscenario
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Exempelvis en Sun Enterprise-server med ett Sun 10/100BASE-T-kort och en 24-portars 10/100BASE-T-vaxel kan ldtt stdda 23 anvandare som
utfor normala skrivbordsaktiviteter.

Scenario for failovergrupp

Sun Ray-servrar kopplas ofta samman for att skapa failovergrupper. En failovergrupp bestar av tva eller flera servrar som haller
tillganglighetsnivan uppe om det skulle bli fel pa en server. Nar en server i en failovergrupp inte langre r tillganglig (beroende pa underhall,
elavbrott eller ndgot annat) ateransluts varje ansluten Sun Ray-skrivbordsenhet till en annan server i failovergruppen, och till en tidigare session
som korts med aktuellt token pa den servern, om det funnits nagon. Om skrivbordsenheten inte hittar nagon befintlig session for aktuellt token,
sa ansluter den till en server som valjs enligt algoritmen for belastningsutjamning. Den har servern visar en inloggningsskarm ddr anvandaren
loggar in for att skapa en ny session. Sessionen pa den server som slutat fungera gar forlorad.

Failovergrupper diskuteras i Om failovergrupper.

Enkel failovergrupp

/; \\ E:iil:zm

Switches

\ Sun Ray DTUS/

— -

Interconnect

Gruppoverskridande skrivbordslésning (hotdesking)

Foretag med flera failovergrupper och anvdndare som flyttar fran en plats till en annan, t.ex. mellan huvudkontor och olika filialer, kan vilja
konfigurera gruppoverskridande skrivbordslosning (hotdesking). Den har funktionen ger anvandare atkomst till sina sessioner 6ver langre
avstand an med en enda failovergrupp. Funktionen beskrivs i Hantera flyttbar skrivbordslésning (hotdesking) med smartkort (alla avsnitt).

Innehall
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Om failovergrupper
® S3 hédr fungerar failover
® Natverkstopologier
® Anvdnda olika versioner av Sun Ray Server Software
® Krav for autentisering
® Konfigurera failovergrupper
Grupphanterare
® Omdirigering
® Konfiguration av grupphanterare
Lastbalansering
® S3 hédr stanger du av funktionen Lastbalansering
Anvisningar - Hantera failovergrupper
® |nledande konfiguration
® Nairliggande aktiviteter
Instéllningar for IP-adresser
® Definiera server- och klientadresser
® Serveradresser
® Konfigurera DHCP
® Sun Ray-servern tillsammans med andra DHCP-servrar
® Administrera andra klienter
Sa har stéller du in IP-adressering pa flera servrar som alla har ett Sun Ray-granssnitt
Sa hdr konfigurerar du en primdrserver
Sa har lagger du till en sekundar server
® S3 har ldgger du till en sekundar server
Sa har synkroniserar du primdra och sekunddra Sun Ray-servrar
Sa har andrar du grupphanteringssignaturen
Sa har ansluter du respektive kopplar fran en server fran natet
® Sa hadr kopplar du fran en server fran natet
® S3 hédr ansluter du en server till natet
Sa har visar du aktuell konfiguration for SRDS-replikering
Sa har tar du bort replikeringskonfigurationen
Sa har gor du for att se natverksstatus (for failovergruppen)
Aterstillningsproblem och processer
® Aterstillning av primérservern
® S3 hédr aterskapar du primdrserverns administrativa datalagring
® S3 hér ersétter du primdrservern med en sekundar server
® Aterstillning av sekundir server

Hantera failovergrupper (alla amnen)

Om failovergrupper

En failovergrupp (FOG) &r en grupp servrar bestaende av en primar server och en eller flera sekundara servrar som ar konfigurerade att
tillhandahalla fortsatt anslutning i handelse av natverksfel eller systemfel. Utover hog tillganglighet ger en failovergrupp ocksa en skalbar Sun

Ray-tjanst for en population av Sun Ray-klienter.

Sa har fungerar failover

For Sun Ray Server Software dr det grupphanteraren som hanterar failoverprocessen. For varje server i failovergruppen utfér grupphanteraren

féljande atgarder:

Om du har fasta Sun Ray-sammanldnkningar sa bor alla tjanster som dr nddvandiga for Sun Ray-klienterna tillhandahallas av ett flertal olika
servrar for att sdkerstalla kontinuitet i Sun Rays tjanster i handelse av natverksfel eller systemfel. Du maste t.ex. konfigurera DHCP (tilldelning av

Identifierar narvaron av andra Sun Ray-servrar som tillhér samma grupp
Overvakar tillganglighet (variabelanalys i realtid) hos andra servrar

Utbyter information om tilldelning av sessioner och serverbelastning for belastningsutjamning

Underldttar omdirigering av klienter till andra servrar vid behov

IP-adress och konfiguration) eller DNS (namnmatchning) pa alla servrar.
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lﬂ Obs!

Failoverfunktionen fungerar inte korrekt om inte IP-adresser och DHCP-konfigurationsdata stalls in korrekt nar granssnitten
konfigureras. Om en Sun Ray-servers sammanldnknings-IP-adress ar en dubblett av ndagon annan servers
sammanlanknings-IP-adress fungerar till exempel inte Sun Rays autentiseringshanterare korrekt.

Natverkstopologier

En failovergrupp kan antingen besta av servrar i en gemensam, fast sammanlankning eller av servrar i ett lokalt natverk. Servrarna i en
failovergrupp maste dock fortfarande kunna fa kontakt med varandra, med hjalp av multicast eller broadcast, dver minst ett delat undernat.
Servrar i en grupp autentiserar (eller "litar pa") varandra med hjalp av en gemensam gruppsignatur. Gruppsignaturen ar en nyckel som anvands
for att signera meddelanden som skickas mellan servrar i gruppen. Den har nyckeln maste konfigureras sa att den &r identisk pa varje server.

Nar en fast sammanldnkning anvénds sa bor alla servrar i failovergruppen ha atkomst till, och vara atkomliga for, alla Sun Ray-skrivbordsenheter
i ett givet undernat. Routrar bor inte anslutas till en fast sammanlankning. Failovermiljon har stod for samma sammanldnkningstopologier som
stdds i en Sun Ray-miljo med en server. Emellertid bor vaxlar vara aktiverade for multicast.

Om multicast inte fungerar i ditt natverk sa kan du anvanda broadcast i stillet. Du kan inaktivera multicast med egenskapen

enabl eMul ti cast iaut h. props-filen. | vissa fall kan du konfigurera en lista med utvalda gruppservrar med ut gnt ar get . Du kan t.ex.
anvanda ut gnt ar get for att integrera servrar fran ett annat undernat i en failovergrupp. Kommunikation med dessa servrar sker genom
unicast. Observera att nar du lagger till en sadan server i gruppen maste hela servergruppen startas om.

Enkel failovergrupp
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Om en server i en failovergrupp slutar fungera av ndgon anledning ateransluts varje Sun Ray-skrivbordsenhet som ar ansluten till servern till en
annan server i samma failovergrupp. Failover sker pa anvandarautentiseringsniva: skrivbordsenheten ansluts till den senaste aktiva sessionen for
anvandarens token. Om en session pagar ansluts skrivbordsenheten till en server som viljs av den belastningsutjamnande algoritmen. Den har
servern visar sedan en inloggningsruta ddr anvandaren far logga in for att skapa en ny session. Sessionen pa den icke fungerande servern gar
forlorad.

Redundant failovergrupp
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En redundant failovergrupp, som visas i ovanstaende illustration, kan tillhandahalla maximala resurser till ett antal Sun Ray-skrivbordsenheter.
Servern sr47 dr den primira Sun Ray-servern, och srd8 &r den sekundira Sun Ray-servern. Ovriga sekundéra servrar (sr 49, sr 50 0.s.v.) visas
inte.

Anvanda olika versioner av Sun Ray Server Software

Failovergrupper som anvinder mer 3n en version av Sun Ray Server Software kan inte anvinda alla funktioner i de senaste versionerna. A andra
sidan kan failovergruppen vara en heterogen grupp Sun-servrar.

© obs!

Nar flera versioner av Sun Ray Server Software anvands i en failovergrupp bor den primara servern kéra den dldsta av
versionerna. Annars kan forekomsten av en nyare funktion pa den primara servern forhindra korrekt replikering av Sun Rays
datalagring till sekundara servrar som kor dldre versioner.

Krav for autentisering

Alla servrar i en failovergrupp bor anvanda samma autentiseringsmekanism och namntjanst. En failovergrupp bor t.ex. inte anvanda en server
med NIS-autentisering om 6vriga servrar har NIS+-autentisering

Om en failovergrupp har olika autentiseringsmekanismer kan servrarna misslyckas med att komma at sina befintliga NSCM-sessioner (Non-Smart

Card Mobility) om ett anvandarnamn innehaller samma tecken men i ett annat skiftlage, t.ex. ps121664, PS121664 eller Ps121664.

Konfigurera failovergrupper

Nar du konfigurerar failovergrupper sa maste du konfigurera Sun Ray-datalagring for att mojliggéra replikering av Sun Rays administrationsdata
over gruppen. Konfigurera de sekundéra servrarna sa att de bade tillhandahaller tjanster till anvandare och anvands for datalagring. Du far de
basta resultaten i grupper om fyra eller fler servrar om du konfigurerar den primdra servern sa att den endast anvands for Sun Rays datalagring.
Anvand ut adm - f for att koppla fran servern.

Kommandot ut conf i g stdller in datalagring for ett enda system till en borjan och aktiverar Sun Ray-servrar for failover. Kommandot
ut r epl i ca konfigurerar sedan Sun Ray-servrarna som en failovergrupp.

Mer information om hur du stéller in flera failovergrupper for gruppoverskridande skrivbordsldsning finns i Administrera flyttbar
skrivbordslosning

Grupphanterare
Varje server har en grupphanterarmodul som 6vervakat tillgdnglighet och underlattar omdirigering. Den hor ihop med autentiseringshanteraren

13
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Autentiseringshanteraren anvander de valda autentiseringsmodulerna och avgor vilka token som dr giltiga och vilka anvandare som har
behorighet.

'5 Varning!
Samma policy maste finnas pa varje server i failovergruppen annars kan o6nskade resultat uppsta.

Grupphanterare skapar mappningar av failovergruppens topologi genom att utbyta keepal i ve-meddelanden mellan dem. Dessa keepal i ve
-meddelanden skickas till en UDP-port (vanligtvis 7009) i alla konfigurerade natverksgranssnitt. keepal i ve-meddelandena innehaller sa pass
mycket information for varje Sun Ray-server sa att en serverlista och de allmdnna undernaten som varje server har atkomst till, kan skapas.
Dessutom spdrar grupphanteraren tiden nar ett keepal i ve-meddelande senast mottogs fran varje server for varje granssnitt.

keepal i ve-meddelandet innehaller foljande information om servern:

Serverns vardnamn

Serverns primadra IP-adress

Tid som forflutit sedan servern startades om

IP-information for varje granssnitt som servern kan na

Information om datorn, exempelvis antal processorer och deras hastighet, konfigurerat RAM-minne.
Information om belastning, exempelvis processor- och minnesanvandning samt antal sessioner

De senaste tva objekten anvands for att forenkla belastningsutjamningen. Mer information finns pa Lastbalansering.

Informationen som underhalls av grupphanteraren anvands huvudsakligen vid val av server nar det finns ett token. Servern och informationen
om underndt anvands for att faststalla till vilka servrar en given skrivbordsenhet kan ansluta. Dessa servrar far en fraga om sessioner som hor till
token. Servrar vars senaste keepal i ve-meddelande ar dldre dn timeoutvardet tas bort fran listan, eftersom antingen natverksanslutningen eller
servern har kopplats fran.

Omdirigering

Forutom automatisk omdirigering vid autentisering kan du anvanda kommandot ut sel ect eller ut swi t ch fér manuell omdirigering.

) obs!

ut sel ect -granssnittet ar att foredra nar server ska vdljas. Mer information finns pa man-sidan ut sel ect .

Konfiguration av grupphanterare

Konfigurationsfilen / et c/ opt / SUNWIt / aut h. pr ops for autentiseringshanteraren innehaller egenskaper som anvands av grupphanteraren
under korning. Egenskaperna ar:

® gnport

° gnKeepAl i vel nt erval
® enabl eGr oupManager
® enabl eLoadBal anci ng
® enabl eMul ti cast

® nulticastTTL

® gnSignatureFile

° gnDebug

° gnirar get

£ obs!

Dessa egenskaper har standardvdrden som sallan dndras. Endast erfarna Sun-supportmedarbetare bor hjdlpa kunder att andra
dessa varden i optimerings- eller felsokningssyfte. Alla egenskaper som dndras maste dndras for alla servrar i failovergruppen
eftersom det maste vara samma aut h. pr ops-fil for alla servrar i en failovergrupp.

Andringarna av egenskaperna giller inte forrin autentiseringshanteraren startas om. Det kan du géra genom en varmstart av Sun Ray-tjinsterna


http://wikis.sun.com/display/SRSS4dot2SV/Lastbalansering
http://wikis.sun.com/pages/viewpage.action?pageId=190317600

Administratorsguide for Sun Ray Server Software 4.2

Lastbalansering

Nar en server i en failovergrupp misslyckas, distribueras den misslyckade serverns session av grupphanteraren till de évriga servrarna.

Nar en grupphanterare far en token fran en Sun Ray-skrivbordsenhet, for vilken ingen server dger en befintlig session, omdirigeras den fran
skrivbordsenheten. Omdirigeringen sker utifran resultatet pa ett belastningskansligt sessionsplaceringslotteri som genomfors bland servrarna i
gruppen, baserat pa de olika servrarnas kapacitet (antal och hastighet pa processorer), last, antal sessioner och andra faktorer.

ﬂ Obs!
Lastbalansering hanteras automatiskt, enligt beskrivning. Administratoren kan stdnga av lastbalanseringen, men kan inte
tilldela varden eller pa annat satt modifiera algoritmen.

Sa hadr stanger du av funktionen Lastbalansering

| filen aut h. pr ops anger du enabl eLoadBal anci ng till f al se.

Anvisningar — Hantera failovergrupper

Mer information om failovergrupper finns i Om failovergrupper

Inledande konfiguration

Steg | Beskrivning Anvisning

1 Stall in serveradresser och klientadresser, och konfigurera DHCP. Stalla in IP-adressering

Sa har stéller du in IP-adressering pa flera
servrar som alla har ett Sun Ray-granssnitt

2 Anvand kommandot ut r epl i ca for att ange en primar server, ge servern information Sa hadr konfigurerar du en primarserver
om dess primara administrativa status och ange vardnamn for alla sekunddra servrar.

3 Anvand kommandot ut r epl i ca for att meddela de sekundara servrarna om deras Sa har lagger du till en sekundar server
sekunddra status och om vardnamnet pa gruppens primara server.

4 Synkronisera sekundara servrar med deras primara server for att underlatta felsékning. Sa har synkroniserar du priméara och
Anvand cr ont ab for att schemaldgga regelbundet utférande av det har kommandot. sekunddra Sun Ray-servrar
5 Andra grupphanterarens signatur. Sa har andrar du

grupphanteringssignaturen

Narliggande aktiviteter

Anvisning Beskrivning

Sa har ansluter du respektive kopplar fran en server fran Beskriver hur du kopplar fran servrar for att géra underhallet enklare.

natet

Sa har visar du aktuell konfiguration for SRDS-replikering Beskriver hur du visar den aktuella SRDS-konfigurationen.

Sa har tar du bort replikeringskonfigurationen Beskriver hur du tar bort replikeringskonfigurationen.

Sa hdr gor du for att se natverksstatus (failovergrupp) Beskriver hur du visar status for en failovergrupp.

Aterstillningsproblem och processer Beskriver hur du aterstdller primdra och sekunddra servrar om de slutar
fungera.

Installningar for IP-adresser
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Du konfigurerar en DHCP-server med kommandot ut adm Standardinstallationen for DHCP konfigurerar varje granssnitt for 225 vardar och
anvander privata natverksadresser for Sun Ray-sammanlankningen. Mer information finns pa man-sidan ut adm

Innan du definierar IP-adresser, maste du bestimma dig for ett adresschema. | foljande exempel beskrivs definiering av klass C- och klass

B-adresser.

Definiera server- och klientadresser

Om en server forsvinner fran natverket beror det ofta pa avbrott i dess DHCP-tjdnst och tilldelning av IP-adresser. Det innebar att fler
DHCP-adresser dn det finns Sun Ray-skrivbordsenheter maste finnas tillgangliga i adresspoolen. Anta att du har 5 servrar och 100 Sun
Ray-skrivbordsenehter. Om en av servrarna misslyckas, maste de aterstdende DHCP-servrarna ha tillrackligt manga tillgangliga adresser sa att
varje Sun Ray-skrivbordsenhet som forlorat adressen kan tilldelas en ny.

| féljande tabell visas konfigurationsinstallningar som anvands for att konfigurera 5 servrar for 100 Sun Ray-skrivbordsenheter, och ta hand om
felaktigheter fran tva servrar (klass C) eller fyra servrar (klass B).

Konfigurera 5 servrar fér 100 skrivbordsenheter

KLASS C (2 KLASS B (4

Servrar

serverfelaktigheter)

Granssnittsadress

Adressintervall for
skrivbordsenhet

serverfelaktigheter)

Granssnittsadress

Adressintervall for
skrivbordsenhet

server A 192.168.128.1 192.168.128.16 till

192.168.128.49

192.168.128.1 192.168.128.16 till

192.168.128.116

serverB 192.168.128.2 192.168.128.50 till

192.168.128.83

192.168.129.1 192.168.129.16 till

192.168.129.116

server C 192.168.128.3 192.168.128.84 till

192.168.128.117

192.168.130.1 192.168.130.16 till

192.168.130.116

serverD 192.168.128.4 192.168.128.118 till

192.168.128.151

192.168.131.1 192.168.131.16 till

192.168.131.116

server E 192.168.128.5 192.168.128.152 till

192.168.128.185

192.168.132.1 192.168.132.16 till

192.168.132.116

Formeln for adresstilldelning ar: adressintervall (AR) = antal skrivbordenheter/(antal servrar - misslyckade servrar). Om férbindelsen med tva
servrar gar forlorad maste varje DHCP-server ha tilldelats ett intervall om 100/(5-2) = 34 adresser.

Det bdsta ar om varje servar har en adress for varje skrivbordsenhet Den hdr installationen kraver ett klass B-natverk. Ta hdnsyn till féljande:

® Om AR multiplicerat med totalt antal servrar blir mindre &n eller lika med 225, bér du konfigurera for ett klass C-natverk
® Om AR multiplicerat med totalt antal servrar blir stérre an eller lika med 225, bor du konfigurera for ett klass B-natverk

B obs!

Om alla tillgangliga DHCP-adresser &r tilldelade, kan en Sun Ray-skrivbordsenhet begdra en adress och fortfarande inte hitta
nagon, kanske for att en annan enhet har tilldelats IP-adresser av flera servrar. Detta kan foérhindras om du forsett varje
DHCP-server med tillrackligt manga adresser for alla Sun Ray-skrivbordsenheter i en failovergrupp.

Serveradresser

Server-IP-adresserna som tilldelas Sun Ray-sammanlankningen maste vara unika. Tilldela dem med hjilp av verktyget ut adm

Nar Sun Ray-skrivbordsenheten startar, skickas en DHCP-broadcast-begaran till alla servrar i ndtverksgranssnittet. En eller flera servrar svarar
med en IP-adress som tilldelats fran dess adressintervall. Skrivbordsenheter accepterar den forsta IP-adressen som den tar emot och
konfigurerar sig sjalv for att skicka och ta emot pa den adressen.

Det accepterade DHCP-svaret innehaller dven information om IP-adressen och portnummer for autentiseringshanterarna pa servern som
skickade svaret.

Skrivbordsenheten forsoker uppratta en TCP-anslutning till en autentiseringshanterare pa den servern. Om enheten inte kan ansluta, anvands ett
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protokoll liknande DHCP, dar ett broadcast-meddelande anvands for att be autentiseringshanterarna att identifiera sig sjdlva. Skrivbordsenheter
forsoker sedan ansluta till autentiseringshanterarna i den ordning som svaren mottas.

B obs!

Broadcast-adressen (255.255.255.255) maste vara den sista i listan for att broadcast-funktionen ska aktiveras. Alla adresser som
kommer efter broadcast-adressen ignoreras. Sun Ray-skrivbordsenheterna kan inte kontakta den lokala servern om den inte
finns i listan.

Nar en TCP-anslutning till en autentiseringshanterare har etablerats, visas token for skrivbordsenheten. Token dr antingen en pseudotoken som
representerar den individuella skrivbordsenheten (dess unika Ethernet-adress) eller ett smartkort. Sessionshanteraren startar sedan en X
Window/X server-session och binder token till den session.

Autentiseringshanteraren skickar sedan en fraga till alla andra autentiseringshanterare i samma undernat och ber om information om befintliga
sessions for token. De andra autentiseringshanterarna svarar och indikerar om en session for token finns och ndr den senast anslots till
sessionen.

Autentiseringshanteraren som stallde fragan viljer servern med den senaste anslutningstiden och dirigerar om skrivbordet till den servern. Om
det inte finns nagra tokensessioner, véljer den begadrande autentiseringshanteraren den server som har den minsta belastningen och dirigerar
om token till den servern. En ny session skapas for token.

Autentiseringshanteraren aktiverar bade implicit (med smartkort) och explicit vaxling. Mer information om explicit vaxling finns i
Grupphanterare.

Konfigurera DHCP

| ett stort IP-ndtverk distribuerar en DHCP-server IP-adresser och annan konfigurationsinformation for granssnitt i det natverket.

Sun Ray-servern tillsammans med andra DHCP-servrar

Sun Rays DHCP-server kan samexistera med DHCP-servrar i andra undernat, forutsatt att du isolerar Sun Rays DHCP-server fran 6vrig
DHCP-natverkstrafik. Verifiera att alla routrar i natverket har konfigurerats sa att DHCP-férfragningar vidarebefordras, vilket ar
standardbeteendet for de flesta routrar.

":3 Om IP-adresser och DHCP konfigurationsdata inte stdlls in korrekt nar granssnittet konfigureras kommer inte
failoverfunktionen att fungera ordentligt. Om Sun Ray-serverns sammanldanknings-IP-adress konfigureras som ett duplikat av
andra servrars sammanlanknings-IP-adresser kan det handa att Sun Rays autentiseringshanterare genererar minnesfel (Out of
Memory).

Administrera andra klienter

Om Sun Ray-serverns bestar av flera granssnitt (daribland Sun Ray-sammanldnkningen) bor Sun Ray-DHCP-servern kunna styra bade
sammanlankningen och de andra granssnitt utan stérningar.

Sa har staller du in IP-adressering pa flera servrar som alla har ett Sun Ray-granssnitt

1. Logga in pa Sun Ray-servern som superanvdndare och 6ppna ett kommandotolksfonster. Skriv:

# [/ opt/ SUNWIt / sbi n/utadm -a <interface_nanme>

dar interface_name ar namnet pa det Sun Ray-natverksgranssnitt som ska konfigureras, t.ex. hme[ 0- 9], gf e[ 0- 9] eller ge[ 0- 9] . Du
maste vara inloggad som superanvandare for att kéra det har kommandot. Skriptet ut admkonfigurerar granssnittet (t.ex. hnel) i
underndtet (128 i det hdr exemplet).

Skriptet visar standardvarden som t.ex. foljande:
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Sel ected values for interface "hnel"

host address: 192.168.128. 1
net mask: 255. 255. 255. 0
net address: 192. 168.128.0
host nane: server B- hnel

first unit address: 192.168.128.16
last unit address: 192.168.128.240

auth server list: 192.168.128. 1
firmvare server: 192.168.128. 1
router: 192.168.128.1 |

net nane: SunRay- hnel

Standardvardena ar samma for alla servrar i en failovergrupp. Vissa varden maste dndras sa att de ar unika for varje server.

. Nar du tillfragas om du godtar standardvardena skriver du{{n}}:

new host address: [192.168.128.1] 192.168.128.2 | !

new net mask: [255. 255. 255. 0]
new host name: [serverB-hnel]

i Do you want to offer IP addresses for this interface? [Y/N: !
new first Sun Ray address: [192.168.128.16] 192.168.128.50
i nunber of Sun Ray addresses to allocate: [205] 34 :

new firmware server: [192.168.128.2]
new router: [192.168.128. 2]

i auth server list: 192.168.128.1 H
¢ To read auth server list fromfile, enter file nane: 1
Auth server I P address (enter <CR> to end list):
If no server in the auth server list responds, should an auth server be |ocated by
{ broadcasting on the network? ([Y]/N):

Dessa servrar specificeras av en fil som innehaller en blankstegsavgransad lista Gver servrarnas IP-adresser, eller genom att servrarnas
IP-adresser anges manuellt.
De nyss valda vardena for granssnittet hnel visas:

Sel ected values for interface "hnel"

host address: 192. 168. 128. 2
net nask: 255. 255. 255.0
net address: 192.168.128.0
host nane: server B- hnel

first unit address: 192.168.128.50
last unit address: 192.168.128.8
auth server |ist: 192.168.128. 1
firmvare server: 192. 168. 128. 2

2

net nane: SunRay- hnel
: router: 192. 168. 128. :
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7. Om de dr korrekta godtar du de nya vdrdena:

Accept as is? ([YI/N: vy

8. Stdng av och starta om servern och gor en kall omstart av skrivbordsenheterna for att ladda ned den inbyggda programvaran.

Nedanstaende tabell visar tillgangliga alternativ for kommandot ut adm Ytterligare information finns pa man-sidan ut adm

Tillgangliga alternativ

Alternativ
-C
-r

- A <undernatverk
>

-a
<granssnittsnamn>

- D <undernatverk
>

-d
<grdnssnittsnamn>

Definition
Skapa ett ramverk for Sun Ray-sammanldnkningen.
Ta bort alla Sun Ray-sammanlankningar.

Konfigurera det underndtverk som ar angivet som Sun Ray-underndtverk. Det har alternativet konfigurerar bara
DHCP-tjansten att tilldela en IP-adress och/eller att tillhandahalla Sun Ray-parametrar for Sun Ray-klienter. Det aktiverar
ocksa automatiskt stod for LAN-anslutningar fran ett delat undernatverk.

Ldgg till <granssnittsnamn> som Sun Ray-sammanldnkning.

Ta bort det angivna undernatverket fran listan 6ver konfigurerade Sun Ray-undernatverk.

Ta bort <granssnittsnamn> som Sun Ray-sammanldnkning.

Visa den aktuella konfigurationen for alla Sun Ray-undernitverk, inklusive fjarranslutna undernatverk.
Visa den aktuella konfigurationen

Koppla fran en server

Anslut en server

Visa den aktuella konfigurationen i ett maskinldsbart format

Sa har konfigurerar du en primarserver

Skiktad administration av en grupp sker pa den primara servern dar originalet av SRDS finns. Kommandot ut r epl i ca utser en primar server,
informerar om rollen som primar server och om vardnamnen pa alla sekunddra servrar.

Benamningen primar beskriver endast vilken roll servern har vid replikering och har inget med failoverordningen att gora.

Om sekunddra servrar tas bort eller laggs till pa den primara servern maste tjanster startas om pa den primara servern. | stora failovergrupper
kan den primédra servern komma att belastas hart av stora mangder data fran olika hall. Skenande processer fran anvandarprogram pa den
primara servern kan paverka hela failovergruppens prestanda. | failovergrupper med mer an fyra servrar bor en utses till primdr server. Denna
server ska endast anvandas till Sun Rays datalagring, och ska alltsa inte anvandas for att tillhandahalla Sun Ray-sessioner.

Innan du bérjar

Konfigurera den primara servern innan du lagger till sekundara.
Syftet med att ha en sdrskild primadr server ar att den ska ta hand om Sun Rays datalagring. Med en sarskild primar server kan
sekundara servrar laggas till eller tas bort utan sessioner avbryts. Kor inte ut admpa servern du vill ska vara den primdra.

® (Endast Linux) Om en gemensam hemkatalog ar monterad pa datorer med olika GNOME-versioner kan konflikter mellan olika och
samma versioner ge upphov till problem. Anvand darfor inte olika GNOME-versioner med en och samma hemkatalog.

Anvisningar

1. Logga in som superanvandare pa den priméra servern.
2. Konfigurera den hdr servern som den primara Sun Ray-servern och identifiera alla sekunddra servrar.
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# [opt/ SUNWIt/sbin/utreplica -p <secondary-server1l> [ <secondary-server2>...]

dar <secondary_server 1> [ <secondary_server 2>...] ar en kommaavgransad lista med de unika vairdnamnen pa de
sekundara servrarna.

Skriptet ut r epl i ca:

® avbryter och startar Sun Ray-tjdnsterna.
® |aser riktlinjerna i autentiseringshanteraren.

Nar skriptet ar fardigt finns en loggfil pa:
For Solaris:

Fler anvisningar

Ga till Sa har lagger du till en sekundar server nar du ar fardig.

Sa har lagger du till en sekundar server

Pa de sekundara servrarna i gruppen lagras en replikerad version av den primara serverns administrationsdata.

Anvand kommandot ut r epl i ca for att stalla in de sekundara servrarna som sekundara och for att ange vardnamnet pa gruppens primara
server.

Sa har lagger du till en sekundar server

1. Om den sekunddra servern inte har konfigurerats pa den primara servern loggar du in som superanvandare pa den primdra servern och
anger ut r epl i ca med den nya sekunddra servern.

dir <secondary_server 1> [ <secondary_server2>...] avser en blankstegsavgransad lista dver unika vardnamn pa de
sekunddra servrarna.

2. Logga in som superanvandare pa den sekunddra servern.
3. Ldgg till den sekundara servern.

ddr <pri mary- server > avser vardnamnet pa den primara servern.

Sa har synkroniserar du primara och sekundara Sun Ray-servrar

| Sun Ray-servrarnas loggfiler finns tidsstamplade felmeddelande som ar svara att tolka om tiden inte ar synkroniserad. For enklare felsékning
kan du med jamna mellanrum kontrollera att alla sekunddra servrar synkroniseras med primarservern. Exempelvis:

# rdate <prinary-server>

20
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Sa har andrar du grupphanteringssignaturen

Om du viljer att konfigurera failoverfunktionen fragar kommandot ut conf i g efter en grupphanteringssignatur. Signaturen, som lagras i filen
/ et c/ opt / SUNWIt / gnSi gnat ur e, maste vara densamma pa alla servrar i gruppen.

Platsen kan dndras i egenskap gnf5i gnat ur eFi | e for filen aut h. pr ops.
Signaturfilen maste uppfylla foljande kriterier for att bilda en komplett failovergrupp.

® Ags av rot med endast rotbehérighet.
® Bestar av minst atta tecken, dar minst tva tecken ar bokstaver och minst ett tecken inte ar det.

B obs!

Anvand langa l6senord for battre sakerhet.

Anvisningar

1. Anvandare med fullstdandig behorighet till Sun Ray-servern kan 6ppna ett kommandofonster och ange:

# [ opt/ SUNWIt / sbi n/ ut groupsi g

Du ombeds ange signaturen.

2. Ange samma signatur tva ganger for godkannande.
3. Upprepa de tva ovanstaende stegen for alla Sun Ray-servrar i gruppen.

) obs!

Anvand kommandot ut gr oupsi g, och inte nagon annan metod for att ange signaturen. ut gr oupsi g sakerstaller ocksa
korrekt intern replikering.

Sa har ansluter du respektive kopplar fran en server fran natet

| och med att servrar kan kopplas fran natverket blir det enklare att underhalla dem. Inga nya sessioner skapas nat servrarna inte ar anslutna till
natverket. Men gamla sessioner finns kvar och kan ateraktiveras om inte SRSS paverkas.

Sa har kopplar du fran en server fran natet

# [ opt/ SUNWIt / sbi n/ utadm - f

Sa har ansluter du en server till natet

# [ opt/ SUNWIt / sbi n/utadm -n

Sa har visar du aktuell konfiguration for SRDS-replikering

Om du har fullstdndig behérighet 6ppnar du ett kommandofonster och anger:
# [/ opt/ SUNWIt/ sbin/utreplica -1

Resultatet anger om servern ar fristaende, primar (med sekundara vardnamn) eller sekundar (med primart vardnamn).

21
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Sa har tar du bort replikeringskonfigurationen

Sa hdr gor du for att se natverksstatus (for failovergruppen)

En failovergrupp ar en grupp Sun Ray-servrar som alla kér samma version av Sun Rays serverprogramvara och som alla ar kopplade till alla Sun
Ray-skrivbordsenheter i sammanlankningen.

o Broadcast-sandningar fran Sun Ray-servrar gar inte genom routrar eller servrar som inte dar Sun Ray-servrar.

Fran kommandoraden

® Anvdnd detta kommando ndr du vill se den lokala Sun Ray-serverns status.

...................................................................................................................................................................

Med administratorsgranssnittet

1. Klicka pa serverfliken.
2. Markera en server. En skarmbild med information om den servern 6ppnas.
3. Klicka pa View Network Status.

Skarmbilden med natverksstatus 6ppnas. Den ser ut sa har:

VEREISM

User admin 3

Sun Ray Administration

Java’

Sun™ Microsystems, Inc.

J Servers Seszions Deskiop Unils Tokens Advanced Leg Filkes

All Servers = srsdermo-01 = Metwork Status

srsdemo-01 - Network Status | Back to srsdermo-01 |

This page lists the network status of all trusted servers from the perspective of the selected server.

Network Status (2)

106133 0424
Server Mame Address | Status | Type
sredeno-01 10.6.1533.145 & Up LAM
¥ Trusked Servers
sredemo-02 10.8.133.171 & Up LAM

Back to srsdemo-01 |

Pa denna skarmbild kan du se vilken grupp servern tillhér och anslutningsstatus for de andra servrarna i samma failovergrupp (Trusted Servers).

Aterstillningsproblem och processer
Om en av servrarna i en failovergrupp misslyckas, utgar de 6vriga gruppmedlemmarna fran de administrationsdata som fanns fore
misslyckandet. Aterstillningsprocessen beror pé hur allvarligt misslyckandet var och om det var den primira eller sekundira servern som

misslyckades.

22
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ﬂ Nar primdrservern misslyckas gar det inte att géra nagra administrativa andringar i systemet. Alla andringar maste genomforas
pa primdrservern for att replikeringen ska fungera.

Aterstillning av priméarservern

Du kan anvanda flera strategier for att aterstdlla den primara servern. Den foljande processen utfors pa den server som var primarserver, nar
denna fungerar fullt ut igen.

Sa har aterskapar du primarserverns administrativa datalagring

Med den har processen kan du aterskapa primarserverns datalagring fran en sekundar server. Denna process anvander samma vardnamn for
ersattningsservern.

e Kontrollera att ange umask korrekt innan du kér ut | dbntat . | annat fall kan obehdriga anvandare fa tillgang till l6senordet
fér ut admi n.

Anvisningar

1. Skicka den aktuella datalagringen till en fil med namnet / t np/ st or e pa en av de sekundara servrarna.

# [/ opt/SUNWIt/ srds/ i b/utl dbntat
/var/opt/ SUNWIt / srds/dbm ut/id2entry. dbb > /tnp/store

Med detta kommando skapas en LDIF-formatfil med den aktuella datalagringen.

2. Anvand FTP for att skicka den har filen till katalogen / t mp pa primarservern.

3. Fo6lj anvisningarna fér SRSS-installationen.

4. Nar du kort uti nstal | konfigurerar du servern som primarserver for gruppen.
Kontrollera att du anviander samma administratorslésenord och gruppsignatur.

# utconfig

# utreplica -p <secondary-serverl1l> [ <secondary-server2>...]

# letcl/init.d/utsvc stop
# letc/init.d/utds stop

{ # /opt/SUNWIt/srds/lib/utldif2ldom-c -j 10 -i /tnp/store

Med detta kommando populeras primarservern och synkroniserar dess data med den sekunddra servern. Ersdttningsservern kan nu
anvdndas som primdrserver.

7. Starta om Sun Ray-tjdnsterna.

# utrestart -c H

9. (Valfritt) Utfor ytterligare konfigurationsatgarder.

23
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Sa har ersatter du primarservern med en sekundar server

D obs

Denna process ar densamma som att befordra en sekundar server till primar.

Anvisningar

1. Vdlj en server i den befintliga failovergruppen som ska befordras och konfigurera den som primarserver.

# utreplica -u
# utreplica -p <secondary-server1l> [<secondary-server2>...]

# utreplica -u
# utreplica -s new primary-server

Med detta kommando synkroniseras den sekundara servern om med den nya primdra servern.

) obs!

Denna process kan ta en stund, beroende pa storleken pa datalagringen. Eftersom Sun Ray-tjansterna ar frankopplade under
denna process, kanske du vill schemaldgga de sekundara serverarnas nedtid. Se till att kora denna process pa alla sekunddra

servrar i en failovergrupp.

Aterstillning av sekundir server

Om en sekundar server misslyckas, kan administrationen av gruppen fortsatta. En logg med uppdateringar skapas, som tillimpas automatiskt pa
den sekunddra servern sa snart den aterstallts. Om en sekunddr server maste installeras om, gar du igenom anvisningarna som beskriv i Installera

igen.

Innehall

® Om flyttbar skrivbordslsning
® Gruppoverskridande skrivbordslésning
® S3 hdr gar gruppoverskridande skrivbordsbyte till
® Platskrav
® Tillhandahalla organisationsintegreringslogik
® Fjdrrautentisering vid gruppdverskridande skrivbordslésning
® Sa hdr konfigurerar du ett platsspecifikt mappningsbibliotek
® Sa hdr konfigurerar du den medféljande tokenbaserade exempelmappningen
® S3 hdr konfigurerar du den medféljande tokenbaserade exempelmappningen
® Sa hdr konfigurerar du en skriptbaserad backendmappning
® Sa hdr utfor du en kall omstart av SRSS-tjansterna
Sa har anvander du tokenldsare med gruppéverskridande skrivbordslosning
Sa har konfigurerar du exempeldatalagring
Sa har inaktiverar och ateraktiverar du autentisering av flyttbara skrivbord
® Sa har inaktiverar du RHA-funktionen (autentisering av flyttbara skrivbord)
® S3 hér ateraktiverar du RHA-funktionen (autentisering av flyttbara skrivbord)

Hantera flyttbar skrivbordsldsning (alla amnen)

Om flyttbar skrivbordsléosning
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Den flyttbara skrivbordslésningen, dven kallad sessionsmobilitet, innebdr att anvandaren kan ta ut ett smartkort, sdtta in det i en annan
skrivbordsenhet inom en failovergrupp och flytta 6ver den pagdende session dit. Anvandarens fonsteruppsattning och personliga installningar
foljer med anvandaren fran skrivbordenhet till skrivbordsenhet. Varje skrivbordsenhet har en smartkortslasare.

.ﬂ. Obs!

Med Sun Ray-system pa Solaris-plattformar finns daven méjlighet till smartkortsfri mobilitet, alltsa att anvandare kan flytta sina
sessioner mellan skrivbord utan att behdva anvanda smartkort. Mer information finns i avsnittet Administrera flyttbar
skrivbordslosning utan smartkort

Gruppoverskridande skrivbordslosning

Gruppoverskridande skrivbordslosning dr en smidig 6sning ndr ett foretag har flera olika failovergrupper och nar anvandare vill kunna forflytta
sig och komma at sina pagdende sessioner pa flera olika platser.

Gruppoverskridande skrivbordslosning kan anvdndas ndr det finns flera olika failovergrupper. Det finns manga férdelar med att ha flera olika
failovergrupper, till exempel:

® Tillganglighet — Det kan manga ganger vara bra att ha olika separata failovergrupper pa atskilda geografiska platser. Om det till
exempel blir stromavbrott pa ett stille kan man dnda fortsatta att arbeta pa det andra stallet.

® Olika arbetssatt — Olika avdelningar i ett foretag kan ha olika satt att organisera arbetet. Det kan da vara bra att ha olika
failovergrupper pa de olika avdelningarna

Mer teknisk information om detta finns pa man-sidorna ut anghadn( 8) , ut _angh_get _server _|i st (3) och
ut _angh_script_interface(3).

© obs!

Gruppoverskridande skrivbordsbyte fungerar inte i flerskarmsgrupper.

Sa hdr gar gruppoverskridande skrivbordsbyte till

Nar gruppoverskridande skrivbordsbyte konfigurerats hanteras anvandares inloggningsuppgifter och sessioner sa har:

1. Nar ett smartkort satts i eller tas ur fran systemet eller ndr en anvandare loggar in via det dvergripande granssnittet vidarebefordras
parametrar som anvandarnamn (om det dr kdnt), smartkortstoken och terminalidentifierare till platsintegreringslogiken.

2. Dessa parametrar anvands i programvaran for organisationsintegrering for att avgora till vilka Sun Ray-servrar Sun
Ray-skrivbordsenheterna ska dirigeras.

3. Om smartkortet associeras med en lokal session har den sessionen féretrade och den gruppdversrkridande skrivbordsldsningen anvands
inte.

4. | annat fall omdirigeras skrivbordsenheten till den Sun Ray-server som den ska anslutas till.

Om anvdndaren har en session aktiv ansluts skrivbordsenheten till den sessionen, om inte skapas en ny session.

Platskrav

For att kunna anvanda gruppdverskridande skrivbordsbyte maste det i det lokala systemet finnas platsintegreringslogik som kan utnyttja
foretagsinformation for att avgora vilka anvandare eller vilka Sun Ray-skrivbordsenheter som ska anslutas till vilka failovergrupper. Detta sker i
allmadnhet via ett dynamiskt C-bibliotek eller ett kommandotolksskript som tillhandahaller ett sarskilt granssnitt som kan anvandas av
programvaran for gruppoverskridande skrivbordsbyte. Ett antal referenskoder medféljer SRSS. Administratoren kan anvanda dessa som exempel
eller anpassa dem efter behov. Administratéren maste konfigurera programvaran for gruppoverskridande skrivbordsbyte sa att ett visst bibliotek
och en viss kommandotolk anvands. Sedan maste administratdren implementera PAM-stacken for inloggningsprogrammet (enligt anvisningarna
nedan):

lﬂ Obs!

Du bor inkludera ett tillrackligt stort antal servrar i malgruppen sa att det alltid gar att hitta plats for sessioner dven om nagon
server inte skulle vara tillganglig. Tva servrar i en grupp ar i minsta laget. Med tre servrar har du en nagot storre felmarginal.
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Tillhandahalla organisationsintegreringslogik

Administratéren maste tillhandahalla foretagsinformation for att Sun Ray-skrivbordsenheter och anvandare ska anslutas till ratt server nar de
Oppnar en ny eller en pagdende session. Féljande program i Sun Rays serverprogramvara kan anvandas for detta:

® Man-sidor som ut _angh_get _server _li st (3), dar det finns en beskrivning av vilken C-API som ar lampligt for att skapa ett delat
bibliotek.
En APl med kommandotolksskript, ut _anmgh_scri pt _i nt erf ace( 3), som kan anvdandas som alternativ.
C-kod och skriptkod for referens som finns pa / opt / SUNWt r ef / angh. Denna kod kan tas som ett exempel eller anvdandas som den
ar.

® En funktionell makefile.

Fjarrautentisering vid gruppoéverskridande skrivbordslésning

Autentiseringshanteraren i SRSS efterfragar nu som regel att anvandare autentiseras nar de gor skrivbordsbyten, alltsa nar de 6ppnar en
pagaende session pa ett annat skrivbord.

Om funktionen fjdrrautentisering ar aktiverad skapas en ny tillfallig session for skrivbordsenheten nar en anvandare forsoker ateransluta till en
pagaende session. En autentiseringsruta 6ppnas i den nya tillfilliga sessionen. (Denna dialogruta liknar den som 6ppnas vid smartkortslosa
sessioner.) Nar anvandaren har blivit autentiserad genom dialogrutan avslutas den tillfalliga sessionen och anvindarens pagaende session
kopplas fram till skrivbordsenheten.

Denna autentiseringsmetod har utvecklats for att géra skrivbordsbyte sakrare an det var med tidigare autentiseringsmetoder, dar autentisering
skedde via ett skarmlas i anvandarens pagdende session. (Metoden kallas fjarrautentisering eftersom autentiseringen sker pa ett annat stalle,
utanfér anvandarens pagaende session.) Det gar att stanga av den funktionen i SRSS, exempelvis om [6sningen med skarmlas anses ge tillrackligt
hog sakerhet eller om fjdrrautentisering vid skrivbordsbyte inte anses behdvas.

Autentisering tillampas inte vid det anonyma kioskldget.

) obs!

Sakerhetsfunktionen fjarrautentisering berdr inte tokenldsare. Tokenldsare forutsatts anvandas i sakra miljcer.

Sa har konfigurerar du ett platsspecifikt mappningsbibliotek

Det dr upp till administratdren for varje plats att avgora vilket mappningsbibliotek som ska anvandas. Kanske ar det bast med en
implementering som dr anpassad till platsen eller med nagon av exempelimplementeringarna som medfoljer SRSS.

B obs!

Om du anvander en Linux-plattform ska mappningen / opt / SUNWit r ef / angh/ | i b (enligt nedan) anvandas for
32-bitarsplattformar och / opt / SUNWit r ef / angh/ | i b64 for 64-bitarsplattformar.

Sa har konfigurerar du den medféljande tokenbaserade exempelmappningen

# [ opt/ SUNWIt / sbi n/ ut amghadm -1 /opt/ SUNWit ref /angh/1i b/ 1i but anghr ef _t oken. so

Sa har konfigurerar du den medféljande tokenbaserade exempelmappningen

# [ opt/ SUNWIt / sbi n/ ut amghadm -1 /opt/ SUNWit ref / angh/1i b/ i but anghr ef _user nane. so

Sa har konfigurerar du en skriptbaserad backendmappning

# [ opt/ SUNWIt / sbi n/ ut anghadm -s /opt/ SUNWit r ef / angh/ | i b/ ut anghr ef _scri pt
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Sa har utfor du en kall omstart av SRSS-tjansterna

Utfor en kall omstart av SRSS-tjdnsterna, antingen via kommandogranssnittet ut r est art eller via administrationsgranssnittet.

Sa har anvander du tokenldsare med gruppoverskridande skrivbordsldsning

Om du vill anvanda tokenldsare med gruppoverskridande skrivbordslosning (utifran pseudotoken fran Sun Ray) kan du anvadnda det
webbplatsspecifika mappningsbiblioteket for att skapa dnskat beteende.

Konfigurerade tokenldsare ska ha foljande vardeformat:

Nyckel Vdrde
insert_token pseudo. Mac_address

t oken Term nal | d. Mac_address

Om det finns en registrerad policy, kan du anvdanda nyckeln i nsert _t oken istdllet for tokennyckeln, som inte ar globalt unik.

) obs!

Sakerhetsfunktionen RHA paverkar inte tokenldsare. Vi utgar fran att tokenldsare anvands i fysiskt sakra miljoer.

Sa har konfigurerar du exempeldatalagring

Varje plats maste konfigurera en datalagring som innehaller platsspecifik mappningsinformation for gruppéverskridande skrivbordslosning.
Dessa data anvands av platsmappningsbiblioteket, som faststdller om gruppoverskridande skrivbordslésningar ska initieras for de parametrar
som anges. Datalagringen kan vara en enkel oformaterad fil. Exempelimplementeringen som ingar i SRSS kraver en enkel oformaterad
filkonfiguration.

Gor sa har for att skapa en backend-databasfil under / opt / SUNWIt r ef / angh/ back_end_db pa Sun Ray-servern:

® Om du vill anvanda tokenmappning anger du poster med formatet:
t oken=XXXXXXX [ user name=XXXXX] host =XXXXX

® Kommentarer (raderna som borjar med #) asidosatts.
® user nane ar valfritt. Om samma token ar kopplad till fler an en user nane som inte ar null, returneras ett fel.

® Om du vill anvdanda anvandarbaserad mappning anger du poster med formatet:
user nane=XXXXX host =XXXXX

® Kommentarer (raderna som borjar med #) asidosatts.
® Nyckel/vardepar som inte ndmns ovan ignoreras.
® Nyckel-/vardeparens ordning har ingen betydelse.

® Om du vill anvanda kombinerad mappning anger du poster med formatet:

Any conbi nation of TOKEN BASED and USERNAME BASED I i nes.

Kommentarer (raderna som borjar med #) asidosatts.

Ett forsok med en tokenmatchning gors forst.

Om ingen tokenmatchning gors (eller om ingen user nane ingar i matchningen) ombeds anvdndaren att ange ett user nane.
En sokning sker efter detta user name. Om det inte finns ndgon matchning, upprattas en lokal session. Annars vidarebefordras
Sun Ray-skrivbordsenheten till den forsta varden som ar tillganglig.

Har foljer ett exempel pa hur en rad kan se ut for den har filen:
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Sa har inaktiverar och ateraktiverar du autentisering av flyttbara skrivbord

Har beskriver vi hur du inaktiverar och ateraktiverar flyttbara skrivbord

Sa har inaktiverar du RHA-funktionen (autentisering av flyttbara skrivbord)

B obs!

Under vissa forhallanden kan det innebara en sakerhetsrisk att inaktivera RHA-funktionen

1. Inaktivera RHA-konfigurationen for en grupp genom att ange foljande kommando:
Om policyn tillater smartkorts- och icke-smartkortsinloggningar samt failovergrupper, bor du anvanda féljande kommando och
alternativ for att inaktivera RHA:

Sa har ateraktiverar du RHA-funktionen (autentisering av flyttbara skrivbord)

1. Ange din policy igen med hjilp av ut pol i cy utan alternativet - D.
Anvand foljande kommandon och alternativ for att ater ange en policy som tillater smartkorts- och icke-smartkortsinloggningar och
failovergrupper med RHA:

...................................................................................................................................................................

...................................................................................................................................................................

Innehall

® Om flyttbar skrivbordslosning utan smartkort
® Smartkortslosa sessioner
® Dialogrutan for inloggning pa mobil Sun Ray-session
® Smartkortslosa sessioner och failovergrupper
® S3 hdr aktiverar du NSCM-sessioner
® Anvisningar for administrationsgranssnitt
® Anvisningar for kommandorad
® S3 hédr loggar du in till NSCM-sessionen (Non-Smart Card Mobility)
® Omdirigering av session
® How to Disconnect a DTU Session

Hantera flyttbar skrivbordslosning med NSCM (Non-Smart Card Mobility) pa
Solaris (alla avsnitt)
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Om flyttbar skrivbordslosning utan smartkort

Om du konfigurerar Sun Rays serverprogramvara for flyttbara smartkortslosa sessioner kan anvandarna flytta mellan skrivbord utan att behdva
anvanda smartkort. Har kan du ldasa om vad smartkortsldsa sessioner dr, hur du konfigurerar dem och om hur du kan goéra det mojligt for
anvandare att komma at sina Sun Ray-sessioner over flera olika failovergrupper.

Vid smartkortslosa sessioner kan funktionerna gruppodverskridande skrivbordslosning och fjarrautentisering vid skrivbordsbyte anvandas.
Information om dessa finns i Om flyttbar skrivbordslosning.

Smartkortslosa sessioner

| en smartkortslds session:

® skriver anvdandaren in ett anvandarnamn och ett [6senord istéllet for att satta i ett smartkort.
® skriver anvandaren in kommandot ut det ach istallet for att ta ut ett smartkort.

Om en anvandare sdtter in ett smartkort under en smartkortslos session avbryts den sessionen och ersatts av en smartkortssession istallet.

Dialogrutan for inloggning pa mobil Sun Ray-session

Nar SRSS ar konfigurerad for smartkortslosa sessioner visas denna inloggningsruta pa Sun Ray-skrivbordsenheten.
Hogerklickar du pa Options visas en panel med féljande alternativ:

® QuickLogin - Finns endast ndr det ar en ny session som &ppnas. Om alternativet Off markeras kan inloggning ske med samma alternativ
genom dt | ogi n. Om alternativet On ar markerat beh6ver anvandaren inte valja nagra alternativ. QuickLogin dr pa (On) som standard.
® Exit — Om detta alternativ markeras avbryts den smartkortslosa sessionen tillfalligt. En skiftestokensession startas och dialogrutan ersatts
av skdarmbilden dt | ogi n. En anvdndare som inte har ett giltigt konto i den har failovergruppen kan istdllet anvanda dialogrutan
dt | ogi n och férséka gora en fjarrinloggning till X (XDMCP) pa en annan server dar anvandaren har ett giltigt konto.

Smartkortsldsa sessioner och failovergrupper

En smartkortslos session kan fungera lite annorlunda for anvandaren an nar systemet dr konfigurerat som en del av en failovergrupp.
Vid foljande situationer kan det fungera annorlunda:

® Belastningsutjamning mellan servrar — Om server A dr hart belastad nar en anvandare loggar in pa den med hjalp av granssnittet for
smartkortslosa sessioner, omdirigeras anvdndaren till server B.

® Vaxling mellan servrar — En anvandare som har en session pa server A och som vill véxla till en session pa server B maste anropa
granssnittet ut sel ect for att komma till den andra sessionen. Anvandaren maste nu logga in med hjalp av granssnittet for
smartkortsldsa sessioner. Anvandare som dr vana vid det smidiga anvandargranssnittet ut sel ect kan tycka att det ar lite omstandligt
att behdva logga in en gang till.

® Skiftestokensessioner — Anvandaren som vill ga forbi granssnittet for smartkortslosa sessioner maste klicka pa Exit och logga in pa
server A med dt | ogi n. Anvandaren har nu en vanlig skiftestokensession och maste anropa granssnittet ut sel ect for att kunna vaxla
till server B, vilket gor att granssnittet for smartkortslosa sessioner visas igen. Anvandaren maste klicka pa Exit igen for att ga tillbaka till
skiftestokensessionen pa server B. Anvandare som ar vana vid att kunna vaxla snabbt kan tycka att detta ar lite irriterande.

Sa har aktiverar du NSCM-sessioner

Sun Ray-administratéren kan andra NSCM-sessionsfunktioner genom att vdlja om argumentet - M } ska i nkl uderas i konmandot
{{ut pol i cy. Mer information finns pa man-sidan ut pol i cy.

Anvisningar for administrationsgranssnitt
1. Anvdand kommandot ut wal | om du vill informera anvandarna att alla aktiva och bortkopplade sessioner kommer att forloras.

Exempelvis:
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i # [opt/SUNWt/sbin/utwall -d -t 'Systempolicy will change in 10 mi nutes. !
i Al active and detached sessions will be |ost. H
. Please save all data and term nate your session now ' ALL H

i Systempolicy will change in 10 m nutes. !
i Al active and detached sessions will be lost. :
i Please save all data and term nate your session now. i

. Logga in pa administrationsgranssnittet.

. Ga till fliken System Policy.

. Vd|j alternativet Enabled i panelen Non-Card Users bredvid Mobile Sessions.

. Ga till fliken Servers.

. Klicka pa Cold Restart for att starta om Sun Ray-tjansterna och avsluta alla anvandares sessioner.

o U A~ W N

Anvisningar fér kommandorad
1. Anvand kommandot ut wal | om du vill informera anvandarna att alla aktiva och bortkopplade sessioner kommer att forloras.

Exempelvis:

i # [opt/SUNWt/sbin/utwall -d -t 'Systempolicy will change in 10 minutes. !
i Al active and detached sessions will be |ost. H
. Please save all data and term nate your session now ' ALL :

i Systempolicy will change in 10 ninutes. !
i Al active and detached sessions will be |ost. :
. Please save all data and term nate your session now. H

2. Anvandare med full behorighet anger kommandot ut pol i cy med argumentet - Mfor autentiseringspolicyn.

Exempelvis:

# [/ opt/SUNWIt/ sbin/utpolicy -a -M-s both -r both
| detta exempel konfigureras autentiseringshanteraren sa att sjalvregistrering tillats for bade anvandare med och utan smartkort, och
NSCM-sessioner aktiveras.

3. Starta Sun Ray-tjanster genom att starta om autentiseringshanteraren pa servern, inklusive alla sekundara Sun Ray-servrar i en
failovergrupp.

| # /opt/SUNWIt/sbin/utrestart -c

Med detta kommando rensas alla aktiva och frankopplade sessioner.

Sa har loggar du in till NSCM-sessionen (Non-Smart Card Mobility)

1. Skriv in anvdandarnamnet i faltet.

2. Skriv in l6senordet i faltet.

Om det inte finns nagra NSCM-sessioner for den har anvandaren skapar autentiseringshanteraren en NSCM-sessionstoken med formatet:
nobi | e. | EE802__
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Omdirigering av session

Anvandaren kan omdirigeras till en annan server:

® Om Sun Ray-servern ar en del av en failovergrupp, varefter algoritmen for belastningsutjamning kan omdirigera anvandaren till en
annan Sun Ray-server.
® Om anvandaren har en NSCM-session pa en annan Sun Ray-server i en failovergrupp, varefter anvandaren omdirigeras till servern med

den mest aktuella NSCM-sessionen.

Dialogrutan fér inloggning till Sun Ray Mobile Session visas pa nytt med vardnamnet pa den nya Sun Ray-servern. Anvandaren maste skriva in
anvandarnamn och l6senord pa nytt.

How to Disconnect a DTU Session

) Note

NSCM and RHA sessions are disconnected if the screen lock idle time interval is exceeded. See Mass Storage Devices (Linux)
and Mass Storage Devices (Solaris).

You can disconnect a DTU session through any of the following methods:

Lock the session through the current desktop manager. For example, in the Java Desktop System, choose Launch->Lock Screen.
® Type the following command:

...................................................................................................................................................................

® Press Shi f t +Pause.
To change the disconnect hot key combination, see Sun Ray DTU Hot Keys.

) Note

The hot key combination does not work with a full-screen Windows session.

® Connect to your session through another DTU, either by inserting your smart card and authenticating to RHA or by logging in through
NSCM.

Innehall

® Om kiosklage

® Sadkerhet och failoverhdnsyn for kiosklage
Oversikt 6ver uppgifter - Hantera kioskldget
Sa har gor du for att konfigurera kiosklage
Sa har konfigurerar du sessionstyp for kiosklage
Sa har lagger du till ett program i en kiosksessionstyp
Sa har gor du for att aktivera och inaktivera kiosklaget
Sa har asidosatter du standardpolicyn for kiosklaget

Hantera kiosklage (alla amnen)

Om kiosklage

Via kiosklaget far anonyma anvandare kontrollerad och férenklad atkomst utan autentisering och utan att sakerheten for Sun Ray-servern
dventyras. Atkomst utan autentisering ir anvindbar i publika Internetkiosker, dir anvindarna inte kan férvintas ange autentiseringsuppgifter.
Kiosklaget ar helt oumbarligt nar annan autentisering an UNIX-standardmetoden anvands. Ett bra exempel pa denna situation ar Sun Ray
Connector for Windows OS
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.ﬁ. Obs!

Kiosklage ar en valfri komponent som kan krava ytterligare installationssteg. Kontrollera att kiosklaget har konfigurerats med
kommandot ut conf i g, och att minst en sessionsbeskrivare har installerats pa Sun Ray-servern. En sessionsbeskrivare ar en fil
som definierar en eller flera exe-filer som ska startas som anvandarsession. Alla sessionsbeskrivare finns i katalogen

/ et c/ opt / SUNWKi o/ sessi ons.

Anvdnd administratorsgranssnittet for att konfigurera Kiosklage. Pa fliken Kiosk Mode som du kommer till via fliken Advanced, kan du vilja en
fordefinierad sessionstyp. Du kan ocksa ange andra allmanna egenskaper som styr kiosklagets beteende, till exempel timeoutvarde, maximal
processoranvandning och maximal VM-storlek.

Med vissa kiosksessionstyper gar det att starta flera program. Alla sessionstyper stoder inte detta. En kiosksession for webbldsare i helskarmslage
behover inte denna mojlighet. Programtabellen pa sidan Kiosk Mode visas eller déljs beroende pa vilken sessionstyp som ar vald.

Du kan ldgga till nya kioskprogram genom att klicka pa New i programtabellen och ange dem via en férdefinierad programbeskrivningsfil eller
genom att ange sokvagen till en korbar fil eller en programbeskrivning pa servern. Alla fordefinierade applikationsbeskrivare finns i katalogen
/ et c/ opt/ SUNWKi o/ appl i cati ons.

En detaljerad forklaring av funktionerna i kioskldge finns pa man-sidan ki osk

Sakerhet och failoverhansyn for kiosklage

Eftersom kiosklage hoppar over systeminloggningen maste du ta hansyn till sdkerheten for programmen som laggs till i anvandarens miljo.
Manga anpassade program ger inbyggd sakerhet, men program som inte har det ar inte lampliga att anvanda i kiosklage.

Om du till exempel lagger till ett program som xt er mfar anvandarna atkomst till ett kommandradsgranssnitt i en kioskldgessession. Denna
atkomst dr inte onskvard i en allman miljé och rekommenderas inte. Det gar daremot utmarkt att anvanda ett anpassat program for callcenter.

| en failovermiljé kopieras administratorsinstallningarna for kiosklaget fran den priméara servern till den sekundara, d.v.s. failoverservern.
Kontrollera att alla programbeskrivare och korbara sdkvagar som laggs till i kiosklagesessionerna kopieras till alla servar i failovergruppen. Om
Mozilla-programmet ldggs till i sessioner med den sékvagen / usr/ sfw bi n/ nozi | | a (for kérbara program) maste du kontrollera att
sokvagen till den korbara filen ar tillganglig for alla servrar i failovergruppen. Ett sdtt att kontrollera att sessionerna och programmet ar
tillgangliga pa alla servrar i en failovergrupp ar att lagga dem i en katalog pa ett delat ndtverk som finns pa alla vérdar i failovergruppen.

Oversikt dver uppgifter — Hantera kioskliget

Uppgift Beskrivning

Sa hdr gor du for att konfigurera = Forklarar hur funktionen Kiosklage konfigureras férsta gangen.
kiosklage

Sa hadr konfigurerar du Forklarar hur sessionstypen for Kioskldge konfigureras.
sessionstyp for kiosklage

Sa har gor du for att aktivera och = Férklarar hur du anger vilka sessionstyper som ska vara tillgangliga for anvandare, baserat pa

inaktivera kiosklaget policyinstdllningar for olika typer av anvdndare och anvandningsscenarier.
Sa har asidosatter du Forklarar hur standardpolicy eller sessionstyp for Kiosklage asidosatts med kommandot
standardpolicyn for kiosklaget ut ki oskoverri de.

Sa hadr lagger du till ett program i = Forklarar hur du utdkar kiosklagesfunktionerna genom att ldgga till program till en sessionstyp for
en kiosksessionstyp Kiosklage.

Sa har gor du for att konfigurera kiosklage

Under den inledande konfigurationen av Sun Ray-serverns programvara far du dven mojlighet att gora en inledande konfiguration av kiosklage.
Inledande konfiguration av kioskldge inbegriper konfiguration av kioskanvandarkonton.

Om du inte konfigurerar kioskldage fran borjan sa kan du alltid konfigurera det senare med kommandot ut confi g - k. Du kan utféra
ytterligare kontohanteringsatgarder for kioskldige med kommandot ki oskuser adnm(1M).
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Sa har konfigurerar du sessionstyp for kiosklage

Nar du har valt en kiosksession, dppnas sessionen som standard med grundldaggande kiosklagefunktioner.

Har beskrivs hur du konfigurerar sessionstyp for kiosklaget, och den typen kommer att startas i kioskldget. Mer information om sakerhets- och
failoverfragor i kiosklaget finns pa Om kioskldage

Anvisningar for administrationsgranssnitt

£ obs!

Data for kiosksession och programkonfiguration som skapats med administrationsgranssnittet lagras som
standardkiosksessionstyp med namnet sessi on. Anvand kommandot ut ki osk pa kommandoraden for att lagra
kiosksessionstyper som inte dr standard.

1. Klicka pa fliken Advanced.
2. Klicka pa fliken Kiosk Mode fran fliken Advanced, precis som pa bilden.

VERSION HELP

Usger:admin Serve emo-02

Sun Ray Administration

Advanced

‘ Security ‘ System Policy Kiosk Mode Card Probe Order Data Store Password

Edit Kiosk Mode

Specify the session type and general properties for Kiosk Mode. Click OK to store the changes.

Session: ESun Java Deskiop System 3 1:'

Timeout: Common Deskiop Environment (Obsolete)

Maximum CPU Time: conds

|Choose Session Type

Maximum VM Size:

Maximum number of Files:

Locale:

[
[
[
Maximum File Size: [ 5128 bixc|
l
[

Arguments:

I OK || Cancel

3. Klicka pa Edit.
4. Vilj 6nskad kiosksession (sessionstyp) fran den nedrullningsbara listan, precis som pa bilden.
5. Ange ratt varden for de aterstaende installningarna, vilket beskrivs i féljande tabell. Mer information finns pa ul i mi t man-sidan.

/. Varning!
Om du vdljer olampliga varden for ul i mi t -instéllningarna kan gora att kiosksessioner startas pa fel satt eller
kraschar pa grund av resursbrist.

Varde Beskrivning

Tidsgrans Anger efter hur manga sekunder en frankopplad session ska avslutas. Om du inte anger nagot varde for har,
uppnadd avaktiveras funktionen som avslutar frankopplade sessioner automatiskt.

(timeout)
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Maximal Anger maximalt antal processorsekunder per process for kiosksessioner. Som standard tillampas systemstandard for
processortid = alla kiosksessioner.

Maximal Anger maximal storlek pa det virtuella minnet per process for kiosksessioner. Som standard tillampas systemstandard
VM-storlek  for alla kiosksessioner.

Maximalt Anger maximalt antal 6ppna filer per process for kiosksessioner. Som standard tillampas systemstandard for alla

antal filer kiosksessioner.

Maximal Anger maximal filstorlek per process for kiosksessioner. Som standard tilldmpas systemstandard for alla kiosksessioner.
filstorlek

Sprak Anger vilket sprak som ska anvandas av kiosksessionen. Som standard tillimpas systemstandard for alla kiosksessioner.

Argument Anger en lista 6ver argument som ska skickas till kiosksessioner ndr de startar. Det har alternativet ar specifikt for
kiosksessionen. Vill du fa mer information om argument som har stod, tittar du i den sessionsspecifika
dokumentationen for dnskad session.

6. Klicka pa OK.
Andringar i kioskldgesinstillningarna tillimpas automatiskt nar kiosksessioner startar efter att dndringarna sparats. Du behéver darfor
inte starta om Sun Ray-tjanster for att dandringarna ska trada i kraft.

Anvisningar for kommandorad

1. Skapa en konfigurationsfil for en session.
a. Exportera installningarna till en fil om du vill starta med en befintlig konfiguration. Exempelvis:

b. Redigera nysessi on. conf filen.
Pa man-sidan sessi on. conf finns en beskrivning 6ver tillgangliga instéllningar. | foljande exempel anvdnds kiosksessionen
Sun Ray Windows Connector:

i KI OSK_SESSI ON=ut t sc H
i KI OSK_SESSI ON_LI M T_VMSI ZE=20000 :
i KIOSK_SESSI ON_ARGS=-h -- -r sound:|low -E thenmi ng wi nserver.exanple.org i

2. Skapa vid behov en listfil for program.
Om du anvander en kiosksession som kan fungera som en behallare for flera program, bor du skapa en listfil for program.
a. Exportera programlistan till en fil for att starta med befintliga installningar.

c
=3
=
o
7]
=~
.
o
[%]
®
»
23
<}
=
)
®
v
N
k)
)
[%2]
n
o

b. Redigera myapps. | i st filen.
Se man-sidan ki osk for en beskrivning over listfiler for program.
3. Importera installningarna till Sun Rays datalagring.
® Sa hdr importerar du sessionsinstallningarna utan en programlista som standardkonfiguration for session:

! utkiosk -i session -f nysession.conf
! utkiosk -i session -f nysession.conf -A nyapps.|ist

Sa har lagger du till ett program i en kiosksessionstyp
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| vissa typer av kiosksessioner, inklusive de fordefinierade JDS3 och CDE, gar det att ldgga till program for att pa sa satt fa tillgang till fler

funktioner.

B obs!

Installningarna for kiosksessioner och program som skapas med administratorsgranssnittet sparas som standardtyp for
kiosksessioner under namnet sessi on. Anvand kommandot ut ki osk om du vill spara andra kiosksessionsinstallningar an de

for standardtypen.

Med administratdrsgranssnitt

1. Klicka pa Advanced-fliken.
2. Klicka darefter pa fliken Kiosk Mode.
Om det gar att ldgga till program i den kiosksession som &r vald finns ett avsnitt langst ned pa sidan dar programinstallningar kan
goras.
3. Klicka pa New.
® Om du vill anvanda fordefinierade beskrivningar for ett kioskprogram:
a. Markera Predefined Descriptor.
b. Vilj beskrivningen i listrutan.
® S hdr skapar du en egen beskrivning for ett kioskprogram:
a. Markera Custom Path. Nu kan du anvdnda ett systemprogram eller en egen beskrivning for ett kioskprogram.
b. Skriv in sokvagen till en korbar fil eller till en egen beskrivning for ett kioskprogram.
Om du har Custom Path markerat maste du ange om sokvagen ar till en egen beskrivning for kiosksession eller till en
korbar fil.
4. Markera hur du vill att programmet ska starta (Start Mode).
® USER: anvandarna kan starta programmet sjalva, till exempel fran en meny eller en startbild.
® AUTO: programmet startas automatiskt ndr kiosksessionen startas.
® CRITICAL: programmet startas automatiskt nar kiosksessionen startas, anvandarna kan starta programmet sjalva och

kiosksessionen startas om ifall programmet stangs.
5. Ange eventuella programspecifika argument.

© obs

Startldagena och argumenten fér programmen kan fungera olika i de olika kiosksessionerna. Mer information om dessa
skillnader finns den sessionspecifika dokumentationen for respektive kiosksession.

Med kommandorad

Genomfor steg 2 och 3 i Sa har konfigurerar du sessionstyp for kiosklage.

Om du anvander kommandoraden maste du manuellt avgéra om det gar att ldgga till program till sessionstypen. Detta gors automatiskt med

administratérsgranssnittet.

1. Lista de konfigurationstyper som konfigurerats i SRSS.

$ session_type="/opt/ SUNWIt/sbin/utkiosk -e session -s | sed -n 's/”~KIOSK_SESSI ON=//p'*

2. Kontrollera om det gar att ldgga till program i sessionstypen.

$ /opt/ SUNWKi o/ bi n/ ki oskdesc print -s $session_type | grep 'Kl OSK_SESSI ON_APPLAUNCHER='

Sa hadr gor du for att aktivera och inaktivera kiosklaget

Med hjalp av kiosklaget kan administratérer ange att en session ska finnas tillganglig utan Sun Ray-serverautentisering.

Det gar att aktivera kioskldget som standardsessionstyp for anvandare som anvander smartkort, for anvandare som inte anvander smartkort
samt for bade och. Aven om kiosklaget dr aktiverat for en viss tokenklass gar det att géra undantag for enskilda token. Om vi antar att
kiosklaget ar aktiverat for smartkortsanvandare gar det alltsa att konfigurera enskilda kort sa att kioskldget inte anvands nar dessa satts i. Det ar
aven mojligt att konfigurera systemet sa att en anpassad kiosksession aktiveras nar vissa kort satts i. Mer information om hur du aktiverar och
inaktiverar kiosklaget for enskilda kort finns i Sa har asidosatter du standardpolicyn for kiosklaget.
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Du méste konfigurera kioskldget innan du kan aktivera det. Mer information finns i Oversikt dver uppgifter — Hantera kioskliget.

Stegen i administrationsgranssnittet

Det gar att aktivera och inaktivera kiosklaget fran avsnittet System Policy pa fliken Advanced. Kiosklaget kan darefter administreras fran avsnittet
Kiosk Mode, ddr det finns mojlighet att aktivera ldget for anvdandare som anvander smartkort, anvandare som inte anvander smartkort samt for
bade och. Mer information finns i Administrationsverktyg (administrationsgranssnitt).

Kommandoradssteg

1. Logga in som superanvandare pa Sun Ray-servern.
2. Aktivera ett kiosklage via kommandot ut pol i cy -k.

Foljande alternativ avgor huruvida vissa token ska ha atkomst till Sun Ray-servern:

{ -z both/pseudo/ card ;
eller
-r both/pseudo/card [-s both/pseudo/ card] !

Alternativet - k bot h/ pseudo/ car d avgor huruvida vissa eller alla av de beviljade sessionerna ska vara kiosksessioner.

Exempel

| exemplet nedan visas hur du kan aktivera kioskldaget fran kommandoraden.

°

Sa har aktiverar du sa att kiosklaget anvands for alla anvandare (bade med och utan smartkort)

Alla anvdndare omdirigeras till kiosksessioner.

Sa hdr gor du for att endast tillata smartkortssessioner i kiosklaget

Som standard anvands kioskldget for alla sessioner och dr endast tillgangligt for smartkortsanvandare.

Sa har aktiverar du sa att kioskldget endast anvands for smartkortsanvandare
# [opt/ SUNWIt/sbin/utpolicy -a -M-s both -r both -k card

Endast smartkortsanvandare dirigeras till kiosksessionerna.

Sa har aktiverar du sa att kioskldget endast anvdnds for anvandare som inte anvander smartkort
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Endast de som inte anvander smartkort dirigeras till kiosksessionerna.

Sa har aktiverar du vanliga sessioner for dem som anvander smartkort och kiosksessioner fér dem som inte anvander smartkort

Smartkortssessioner kraver vanlig inloggning och ar alltsa inte kiosksessioner. Kiosksessioner anvands for inloggning utan smartkort.
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Sa har aktiverar du vanliga sessioner for registrerade smartkort och kiosksessioner for anvdandare som inte anvander smartkort

Smartkortsessioner utan smartkort ar endast tillatna for registrerade token. Kiosksessioner anvands for inloggning utan smartkort.

Sa har aktiverar du vanliga sessioner for registrerade smartkort och vanliga sessioner pa registrerade skrivbordsenheter:

Smartkortsessioner ar kiosksessioner medan sessioner utan smartkort ar vanliga inloggningssessioner. Anvandarna har mojlighet att registrera
smartkortstoken och skrivbordsenheter.

Sa har gor du for att endast tillata smartkortssessioner i kiosklaget

Som standard anvdnds kioskldget for alla sessioner och ar endast tillgangligt for smartkortsanvandare.

Sa har asidosatter du standardpolicyn for kiosklaget

Ibland kan du behdva tilldela andra autentiseringspolicyinstallningar for ett visst smartkort eller en Sun Ray-skrivbordsenhet, eller
deluppsattningar av smartkort eller Sun Ray-skrivbordsenheter. Endast token som redan har registrerats kan tilldelas policyasidosattningar.

Anvisningar fér administrationsgranssnitt

B obs!

Sidan Edit Token Properties visas inte om en icke-forvald kiosksession har tilldelats en token. Om du anvander
administrationsgranssnittet for att tilldela en token till en kiosksession, anvands den forvalda kiosksessionskonfigurationen for
den token.

1. Klicka pa fliken Tokena som pa féljande bild.

WVERSION

User: admin Server: srsdemo-01

Sun Ray Administration

Tokens > MicroPayflex.5001430700130100

Edit Token Properties - MicroPayflex.5001430700130100 Lok |
* Indicates required field
General
e

Owner: ITel::h Pubs demo

Other Information: I use to illustrate manual

Status: [ Enabled

Advanced

Session Type:

Default
Regular

—|Select Session Type [Lok |
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2. Vdlj 6nskad token fran tokenlistan.
Denna token kan vara en kortagares smartkortstoken eller en pseudotoken associerad med en skrivbordsenhets MAC-adress. Bara
token som har registrerats i Sun Rays datalagring kan asidosattas. Mer information finns i Sa har registrerar du en token och Sa har
registrerar du ett pseudotoken.
3. Klicka pa Edit.
4. Valj onskad sessionstyp fran listan over tillgangliga sessionstyper.
De tillgangliga sessionstyperna ar Default, Kiosk och Regular.
® Vilj Default (standard) om du inte vill att kioskldagespolicyn ska asidosattas for denna token.
® Vilj Kiosk om du vill anvanda en kiosksession for denna token, oavsett kiosklagets policy.
88 Vilj Regular (normal) om du inte vill att kiosksessionen anvands fér denna token, avsett kiosklagets policy.
5. Klicka pa OK.

Fran kommandoraden

1. Anvdand kommandot ut ki oskover ri de for att asidosatta policyn.

| foljande exempel visas hur kiosklagespolicyn asidosatts fran kommandoraden. Se man-sidan ut ki oskover ri de for mer information om
asidosattning av kiosklagets policy.

Sa har aktiverar du kiosksessioner oavsett kiosklagets policy for ett registrerat smartkort

Aktivera kiosksessioner oavsett kiosklagets policy for det registrerade smartkortet M cr oPayFl ex. 12345678:

Sa har avaktiverar du kiosksessioner oavsett kioskldagets policy for ett registrerat smartkort

Avaktivera kiosksessioner oavsett kiosklagets policy for det registrerade smartkortet M cr oPayFl ex. 12345678:

Sa har avaktiverar du kiosksessioner oavsett kioskldgets policy for en logisk token

Avaktivera kiosksessioner oavsett kiosklagets policy for den logiska token user . 12345678:
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Sa har tilldelar och aktiverar du en foérvald kiosksession

Tilldela och aktivera den forvalda kiosksession MySessi on2, lagrad med ut ki osk, till den logiska token user. 12345678, oavsett kiosklagets

policy.
i # /opt/SUNWIt/sbin/ utki oskoverride -s kiosk -c MySession2 -t user.123456-78
Innehall

® Om flerskarmskonfigurationer
® Flerskarmsgrupper
® Flerskdrm
® Skapa en enkel skarm pa flera monitorer (XINERAMA)
® Sessionsgrupper
® Autentiseringshanteraren
® Anvisningar - Hantera flerskarmskonfigurationer
® |nledande konfiguration
® Extra anvisningar
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Sa har skapar du en ny flerskarmsgrupp
Sa har aktiverar du flerskarmskorning
Sa har asidosatter du funktionen fér automatisk instéllning av skarmstorlek
Sa har aterstaller du automatisk installning av storlek vid nasta inloggning
Sa har stéller du in flerskarmsvisningens geometri manuellt
® 53 hdr asidosatter du automatisk geometri
® Sa har aterstaller du automatisk geometri vid nasta inloggning
® Sa har gor du for att aktivera och inaktivera XINERAMA
® S3 hér aktiverar du XINERAMA
® Sa hdr inaktiverar du XINERAMA
® Sa har aktiverar du XINERAMA som standard for ett enskilt system eller for en failovergrupp
® Felsoka flerskarmsvisning
® Flerskarmsbild
® Problem: Bildskarmens upplosning ar 640x480.
® Sa har aterstaller du bildskdarmens uppldsning

Hantera flerskarmskonfigurationer (alla amnen)

Om flerskarmskonfigurationer

Med flerskarmsfunktionen pa Sun Ray-skrivbordsenheter kan anvandare kontrollera olika program pa flera skarmar med ett enskilt tangentbord
och en enskild mus kopplad till den primara skrivbordsenheten. Anvandare kan ocksa visa och kontrollera ett enskilt program, till exempel ett
kalkylblad, pa flera skarmar. Systemadministratorer skapar flerskarmsgrupper som anvandarna kan ta del av. En flerskarmsgrupp bestar av
mellan 2 och 16 skrivbordsenheter som styrs med ett tangentbord och en mus, och kan besta av i stort sett vilken blandning av Sun
Ray-skrivbordsenheter som helst, t.ex. Sun Ray 1, Sun Ray 100, Sun Ray 150, Sun Ray 170 och Sun Ray 270. Alla skrivbordsenheter forutom Sun
Ray 2FS har en X-skdarm av en X-flerskarm.

For att flerskarmfunktionen ska fungera korrekt:

Maste du vara i administrerat lage.

Du maste kora ut confi g innan du kér kommandona ut mhconfi g eller ut mthadm

Du maste aktivera flerskarmpolicyn med antingen kommandot ut pol i cy eller administratérsgranssnittet.
Kor alltid kommandot ut mhconf i g fran en Sun Ray-skrivbordsenhet.

Observera féljande begransningar:

® Sun Ray 2FS ar utformat for att koras pa en enkel display 6ver tva skarmar utan ytterligare konfiguration. Den anvander en enkel
rambuffert for tva displayer, och behandlar alltid de tva hopsatta skarmarna som en, sammanslagen displayyta som styrs med en mus
och ett tangentbord, och presenterar sig alltid for X-servern som en skarm.

® H264- och VC-1-strommar synkroniseras med ljudstrommen pa skrivbordsenheten. | en flerskarmsgrupp riktas ljudstrémmen endast till
den forsta skrivbordsenheten, vilket innebar att ljud-/bildsynkroniseringen endast kan utforas pa den primara skrivbordsenheten. Nar
video visas pa de sekundara skrivbordsenheterna maste programmet kéra A/V-synkroniseringen.

® Det gar inte att anvanda gruppoverskridande skrivbordslosning med flerskarmsgrupper.

Flerskarmsgrupper

En flerskdarmsgrupp bestar av en uppsattning associerade Sun Ray-skrivbordsenheter som kontrolleras av en primar skrivbordsenhet till vilken ett
tangentbord och en mus ar anslutna. Denna grupp, som kan besta av hogst 16 skrivbordsenheter, ansluts till en och samma session.

Om inte XINERAMA aktiverats, har sessionerna olika CDE-verktygsfalt med separata arbetsytor pa de olika skarmarna. Se Sa har gor du for att
aktivera och inaktivera XINERAMA for vidare information. Ett fonster kan inte flyttas mellan tva skarmar. Sun Ray 2FS-skrivbordsenheten
behandlar emellertid tva hopsatta skarmar som en enda display, baserat pa en enskild rambuffert, och de styrs med ett tangentbord och en
mus.

Den priméra skrivbordsenheten &r vird fér de inmatningsenheter som associeras med sessionen. Ovriga skrivbordsenheter, som kallas
sekundara, tillhandahaller ytterligare displayer. Alla tillbehdr som kopplas till den primdra skrivbordsenheten, och gruppen, kontrolleras fran den
primdra skrivbordsenheten.

flerskarmsgrupper kan skapas med ett smartkort for att identifiera terminalerna med anvandargranssnittsverktyget ut mhconfi g.

Om du kopplar fran de sekundara skrivbordsenheterna utan att ta bort den flerskarmsgrupp som de tillhor, visas inte skarmarna pa den primara
skrivbordsenheten. Den primara skrivbordsenheten tillhor fortfarande flerskarmsgruppen, och det kan tyckas att muspekaren ar forvirrad nar
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den flyttas till den frankopplade sekunddra skrivbordsenheten.
For att l6sa detta problem kan du géra nagot av foljande:

® Ateransluta den skrivbordsenhet som saknas.
® Ta bort flerskarmsgruppen med kommandona ut mhconf i g eller ut thadm ersdtta den saknade skrivbordsenheten och skapa en ny
multiskarmgrupp som inkluderar ersattningsskrivbordsenheten.

Flerskarm

Nar flerskarmfunktionen anvands, visas ett litet fonster med den aktuella sessionen pa de olika skdarmarna, och den aktuella skarmen har
markerats for att enkelt kunna identifieras. Detta fonster visas automatiskt for anvdandare nar en session skapas. | foljande bild visas t.ex. att
anvandaren finns pa den andra skarmen av tre.

Skapa en enkel skarm pa flera monitorer (XINERAMA)

Med XINERAMA-tillagget for X11 skapas en storskdarm som visas pa flera monitorer. Med XINERAMA visas endast ett verktygsfalt, och ett fonster
kan smidigt flyttas fran en del av skarmen till nasta.

Nar det galler CDE-skrivbordssessioner, hanteras de konfigurerade monitorerna av ett enskilt CDE-verktygsfalt och en uppsattning arbetsytor. Ett
fonster med CDE-verktygsfaltet kan visas pa flera monitorer, efter monitordisplayerna fortfarande finns pa samma skarm.

XINERAMA kan ocksa anvdandas med SRWC-kommandot ut t sc.

Sessionsgrupper

Om du flyttar ett skrivbord fran en flerskarmsgrupp till en Sun Ray-skrivbordsenhet som inte tillhor en multiskarmgrupp, d.v.s. en
skrivbordsenhet med en enkel skdarm, kan du visa alla skdarmar som skapats i den ursprungliga flerskarmsgruppen pa en enkel skarm, genom att
panorera till en skdarm i taget. Detta kallas for skarmvaxling.

Autentiseringshanteraren

Policymodulen for terminalgruppen utdkar autentiseringshanteraren for att ge stod at flerskarmsgrupper. Nar en skrivbordsenhet ansluter till
autentiseringshanteraren eller om ett nytt smartkort matas in, fragar terminalgruppsmodulen databasen om skrivbordsenheten tillhor en
flerskarmsgrupp, och i sddana fall om skrivbordsenheten ar en primar eller sekundar skrivbordsenhet i den gruppen. Om skrivbordsenheten inte
tillhor en flerskarmsgrupp behandlas den normalt.

Full Size | Edit Diagram | Remove Diagram

Om skrivbordsenheten tillhor en flerskarmsgrupp och dr gruppens primara skrivbordsenhet, sker en normal sessionsplacering. Om en session
inte finns pa den aktuella servern, men en tidigare session hittas for skrivbordsenheten eller smartkortet pa en annan server i failovergruppen,
omdirigeras den primara skrivbordsenheten till den servern. Om det inte finns nagon session pa nagon server, skickas en forfragan om en
session till den minst belastade servern, sa skapas en session dar.

Om en skrivbordsenhet tillhér en flerskarmsgrupp och dr en sekundar skrivbordsenhet i gruppen, undersoker terminalgruppsmodulen om
gruppens primdra skrivbordsenhet ar lokalt ansluten till sessionen. Om den &r det later sessionshanteraren den sekundara skrivbordsenheten
ansluta till den sessionen ocksa. Om den primara skrivbordsenheten inte ar lokalt ansluten, undersoker terminalgruppsmodulen om den primara
skrivbordsenheten dr ansluten till en annan server i failovergruppen (i forekommande fall). Om skrivbordsenheten ar ansluten omdirigeras den
sekunddra skrivbordsenheten till den servern.

Full Size | Edit Diagram | Remove Diagram
Om den primara skrivbordsenheten inte dr ansluten till nagon server i failovergruppen vid det tillfallet, visas ikonen Waiting for Primary pa

skrivbordsenheten. Ytterligare aktivitet blockeras pa den skrivbordsenheten tills den primara skrivbordsenheten upptacks. Sen sekundara
skrivbordsenheten omdirigeras till den server till vilken den primara skrivbordsenheten ar ansluten.
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Anvisningar — Hantera flerskarmskonfigurationer

Inledande konfiguration

Steg | Anvisning

1 Sa har skapar du en ny
flerskarmsgrupp
2 Sa har aktiverar du

flerskarmskdrning

Extra anvisningar

Anvisning

Sa hdr anger du manuellt visningsstorlek for
flera skarmar

Sa har staller du in flerskarmsvisningens
geometri manuellt

Sa har avaktiverar du flerskarmar for en
session

Sa hdr gor du for att aktivera och inaktivera
XINERAMA

Beskrivning

Beskriver hur du anvander verktyget Multihead Administration Tool or att skapa en ny
flerskarmsgrupp.

Beskriver hur du aktiverar en ny flerskarmspolicy.

Beskrivning

Beskriver hur du manuellt anger skdarmarnas dimensioner i en flerskarmsgrupp.

Beskriver hur du manuellt anger skdarmarnas placering i en flerskarmsgrupp.

Beskriver hur du inaktiverar flera bildskdarmar for en session.

Beskriver hur du aktiverar och inaktiverar XINERAMA, en funktion som skapar en enda stor bild
som visas over flera skarmar.

Sa har skapar du en ny flerskarmsgrupp

1. | kommandoradsgranssnittet skriver du:

...........................................

........................................................................................................................

2. Pa startskarmen klickar du pa Skapa ny grupp.

o

utmheconfig

@ Sun SunRay” Multi-head Administration

Group Detail
Group Hame: mho1
Geometny: 3x1

Multihead Group List Member Terminals
mhi1 IEEE&0Z.0003haBhiFCF
IEEE802.0003haBhH6 70
IEEEB0Z.080020102402
Create Hew Group Delete Group Ex‘EI

Copyrizht 2000 - 2004 Sun Microsysterns, Ine. &1 rizhts reserved.

Dialogrutan Skapa ny flerskarmsgrupp visas. Antalet rader och kolumner du angett visas som gruppgeometri nar gruppen skapats.

41


http://wikis.sun.com/pages/viewpage.action?pageId=190317574
http://wikis.sun.com/pages/viewpage.action?pageId=190317574
http://wikis.sun.com/pages/viewpage.action?pageId=190317572
http://wikis.sun.com/pages/viewpage.action?pageId=190317572
http://wikis.sun.com/pages/viewpage.action?pageId=190317586
http://wikis.sun.com/pages/viewpage.action?pageId=190317586
http://wikis.sun.com/pages/viewpage.action?pageId=190317580
http://wikis.sun.com/pages/viewpage.action?pageId=190317580
http://wikis.sun.com/pages/viewpage.action?pageId=190317582
http://wikis.sun.com/pages/viewpage.action?pageId=190317582
http://wikis.sun.com/pages/viewpage.action?pageId=190317578
http://wikis.sun.com/pages/viewpage.action?pageId=190317578

Administratorsguide for Sun Ray Server Software 4.2

— utmhconfig ] ]
Create New Multiheaded Group

Enter thie narme you would like to
identify this group, the number of
rowes and colurmns for your group,

and then click onthe Mext button. Group Name: [l
Humber of columns: |3

Humber of rowes:

| C an{:EIIHEﬂ'

3. Ange information om gruppen.
Ange namn pa gruppen och antal rader och kolumner.
4. Klicka pa Nasta.
En tredje skarm visas.
— utmhconfig
Create New Multiheaded Group

Highlight the correct monitor
position for the current display by
clicking with the mouse. Then
remove the smart card and insertit
in another terminal in the terminal
group. Continue until all terrminals
are identified. If necessary, return
the smart card to a previous
terminal to use the mouse. Hint I
youl start with the upper-left monitor
and progress in row-major order

you will never have to correct the
position with the rmouse, IEEE202.0003ha8hd6 79 |.“

IEEESUZ B 3kalihe o/ | IEEESDZ2.0003ha8ho670

5. Vilj skrivbordsenheter i flerskarmsgruppen och mata in ett smartkort i de olika Sun Ray-skrivbordsenheter i dnskad ordning.
Knappen Slutfor var tidigare nedtonad, men gar nu att klicka pa.

—r utmhconfig
Create New Multiheaded Group

- _”

Press Finish to create thisgroup

E202.0003baBbo7c7 | IEEEBOZ.0003baBhos70 | [EEEBOZ.0B00201(

CancelIFinish!

6. Klicka pa Slutfor.
7. Avsluta sessionen eller ta ut kortet.

42



Administratorsguide for Sun Ray Server Software 4.2
Sa har aktiverar du flerskarmskorning

Fran kommandoraden

Féljande kommando aktiverar flerskarmskorning i failovergruppen och startar om SRSS med flerskarmskorning aktiverat pa den lokala servern
utan att aktiva sessioner avbryts.

..............................................................................................................................................................................

# /opt/ SunWit/sbin/utpolicy -a -m-g <your_policy_flags>
# [/ opt/SUNWIt/ sbin/utrestart

© obs!

Kor kommandot ut r est art pa alla servrar i failovergruppen.
Med administratérsgranssnitt

1. Klicka pa Advanced-fliken.
2. Klicka pa fliken System Policy som pa bilden nedan.
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WERSICH

Liser admin er arademao-01

sun Ray Administration

Java

Sun™ Alicraeycteime, Inc

| Secunty Syetem Folicy Kicek Mode | Card Probe Order | Data Store Paseword

System Policy Saue

This page allows you io configure groupswide policies, Some podicy selings combinations are nod allowed, and the sehing = are
disabled accordingly to enforce these rules. For example, itis not possible to compl ebely disable acress for smar card and

nor-smant card ussrs af the same time. #_More on System Palicy

Card Users

AcCe3s: [~ Mone
i+ Al Users
™ Userswith Registered Tokens
[T SeliRegistration Allowed
[T UsarAccount Authentication Required

Hicsk Mode: | Enabled

Man-Card Users

Acoess: ™ Mone
Al Ueeis

¥ Uears with Registarad Tokens
[T SeltRegieralion Allowed
[T Uear Account Authentication Reguired

Kok Mode: |7 Erabl ed

Mobkilz Sessions: [ Enabled
Forconyven e nze, snabling meobile ssssione automatizs |y actvaes the ext opton far mobi e ssssons.

r Exit froam Mobile Sessions allowed

Multihead

MuBlihesd Feaiure: [« Enabled

S ave Re st
| |

3. Markera (eller avmarkera) rutan vid Multihead Feature Enabled.
4. Klicka pa Save.

Om systemet maste startas om visas ett meddelande med rad om vad du ska gora.

Sa har anger du manuellt visningsstorlek for flera skarmar

Skarmstorlekar for flerskarmsgrupper anges automatiskt som standard, till den storsta storleken som stods av den primara skrivbordsenheten.
Den primara skrivbordsenheten dr den som styr de 6vriga skrivbordsenheterna i gruppen och till vilken all kringutrustning har kopplats.

Anvand alternativet ut xconf i g for - r for att asidosatta funktionen fér automatisk installning av skarmstorlek.

B obs!

Om en explicit skarmstorlek har valts, eller om skarmupplésningarna ar olika, kan du fa problem med odnskade rorelser pa

skarmen (panorering), eller stora svarta kanter runt det synliga skirmomradet.
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Sa har asidosatter du funktionen for automatisk installning av skarmstorlek

Exempelvis:
% utxconfig -r 1280x1024 |

Sa har staller du in flerskarmsvisningens geometri manuellt
En flerskarmsgrupp kan ha skarmarna ordnade i olika konfigurationer. En anvdndare kan t.ex. ordna en flerskarmsgrupp med fyra skarmar som

tva rader med tva skdarmar (2x2) eller som en enda rad med fyra skarmar (4x1). Nar en anvandare loggar in pa en flerskarmsgrupp sa anvander
sessionen som standard det antal skdarmar som ar tillgangligt. De har skarmarnas layout eller geometri genereras automatiskt.

Nar muspekaren flyttas 6ver kanten mellan tva skarmar sa flyttas den fran ena skarmen till nasta. Flerskarmsgruppens geometri avgor vilken
skdarm som visas vid det tillfallet.

Du kan anvdnda alternativet - Ri ut xconf i g for att dndra den automatiska geometrin.

Sa har asidosatter du automatisk geometri

..............................................................................................................................................................................

..............................................................................................................................................................................

Sa har gor du for att aktivera och inaktivera XINERAMA

Anvandare kan aktivera eller inaktivera XINERAMA som en del av sina X-instdllningar. Kommandot ut xconf i g hanterar den har instdllningen
som ett enskilt token. Anvandaren maste logga ut for att andringarna ska trada i kraft.

D obs

XINERAMA tenderar att forbruka stora mangder processorkraft, minne och natverksbandbredd. For optimal prestanda bor du
ange parametern shimsys: shni nf o_shnmax i filen / et ¢/ syst emtill atminstone MAXIMALT _ANTAL_SKARMAR * bredd x
hojd x 4.

Sa har aktiverar du XINERAMA
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% ut xconfig -x on
Sa har inaktiverar du XINERAMA
. %utxconfig -x off

Sa har aktiverar du XINERAMA som standard for ett enskilt system eller for en failovergrupp

Skriv féljande kommando som superanvandare:

D obs

H264- och VC-1-st6d pa skrivbordsenheten &r inte tillgangligt for Xinerama-sessioner. Under XINERAMA-sessioner kan
videofdnster dras fran en skrivbordsenhet till en annan eller till flera skrivbordsenheter, men ljud- och bildsynkronisering av
H264- och VC-1-st6d ar begrdnsat till den primara skrivbordsenheten. Det gar inte att synkronisera video mellan
skrivbordsenheter. H264- och VC-1-video kan fortfarande renderas av programmet pa samma satt som de skulle renderas pa
Sun Ray 1-skrivbordsenheter.

FelsOka flerskarmsvisning

Flerskarmsbild

H264- och VC-1-datastrommarna synkroniseras med ljudstrommen pa skrivbordsenheten. | en flerskarmsgrupp riktas ljudstrommen enbart till
den primdra skrivbordsenheten, s& synkronisering av ljud och bild kan bara goras pa den primdra skrivbordsenheten. Nar bilden visas pa
sekundara skrivbordsenheter maste programmet utféra synkroniseringen av ljud och bild

Problem: Bildskarmens upplésning ar 640x480.

Om Sun Ray-skrivbordsenheten inte kan ldsa DDC-data fran bildskdarmen sa anvands som standard 640x480 bildpunkter. Detta tillstand kan
intraffa av foljande skal:

® Skarmen var avstangd nar Sun Ray-skrivbordsenheten startades
® Kabeln ar trasig
® Skdrmen ar for gammal

Sa har aterstaller du bildskarmens upplésning

. Byt ut kabeln.

. Starta om Sun Ray-skrivbordsenheten efter att ha slagit pa skarmen.

. Byt ut skarmen.

. Ange en permanent bildskarmsinstallning som asidosatter standardinstallningen.

A W N =

...................................................................................................................................................................

Innehall

® Om sdkerhet
® Kryptering och autentisering
® Sakerhetsldgen
® Hantering av klientnyckel
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® Nyckelfingeravtryck
® Anvisningar - Hantera sakerhetslosningar i ett Sun Ray-system
® Nycklar for skrivbordsenheter
® Sakerhetsstatus och atkomst
® Klientautentisering
Sa har visar du sdkerhetsstatus for en skrivbordsenhet
® Sa har visar du sdkerhetsstatus for alla sessioner
Sa har bekraftar du nycklar for skrivbordsenheter
® Sa har bekraftar du nyckeln till en specifik skrivbordsenhet
® Sa har bekraftar du alla skrivbordsenhetsnycklar som inte bekraftats
Sa har gor du for att se fingeravtrycket for en skrivbordsenhets nyckel fran skrivbordsenheten
Sa har visar du nycklar for skrivbordsenheten
® Sa har visar du alla nycklar for skrivbordsenheten
® Sa har visar du alla nycklar for en specifik skrivbordsenhet
® 53 har tar du bort skrivbordsenheters nycklar
® S3 har tar du bort en av en skrivbordsenhets nycklar
® S har tar du bort en skrivbordsenhets alla nycklar
Sa har avaktiverar du klientautentisering
Sa har tvingar du klientautentisering fran alla skrivbordsenheter
Sa har nekar du atkomst till klienter med obekraftade nycklar
Felskning vid autentiseringsproblem
® Meddelanden om autentiseringsfel
® Exempel pa felmeddelanden

Hantera sakerhetsfragor (alla amnen)

Om sakerhet

SRSS ger sammanladnkad sdkerhet. Huvuddragen i denna funktion ar:

® Trafikkryptering mellan Sun Ray-klienten och servern
® Sun Rays server till klient-autentisering
® Sun Rays klient till server-autentisering

Se Oversikt dver uppgifter — Hantera sikerhet for ett Sun Ray-system fér en lista 6ver uppgifter som anvinds for att hantera SRSS-sikerhet.

Kryptering och autentisering

Som standard skickas datapaket mellan Sun Ray-servrar och klienter utan kryptering. Denna policy innebdr att obehoriga enkelt kan spionera pa
trafiken och komma 6ver viktig och privat anvandarinformation, ndgot som angripare kan dra nytta av. For att undvika denna typ av angrepp,
kan SRSS-administratorer aktivera trafikkryptering via ARCFOUR-krypteringsalgoritmen.

ARCFOUR-krypteringsalgoritmen har valts for dess snabbhet och laga processoranvandning, och dess hoga sakerhetsniva (128-bitars) mellan Sun
Ray-tjdnster och Sun Ray-skrivbordsenheter.

Denna kryptering racker emellertid inte till for ett heltackande skydd. Att bedra en Sun Ray-server eller en Sun Ray-klient, eller att ge sig ut for
att vara ndgon av dem ar fortfarande mojligt, dven om det inte dr enkelt. Har foljer ndgra exempel:

® En man-in-the-middle-attack, dar en angripare pastar sig vara Sun Ray-servern for klienten och uppger sig som klient for servern.
Angriparen far tillgang till alla meddelanden och alla skyddade data.

® Manipulering av en klient sa att den utger sig for att vara en annan klient i syfte att fa atkomst till sessioner som ar anslutna till den
forfalskade klienten.

Server- och klientautentisering fran SRSS kan l6sa problemet med dessa typer av attacker. Serverautentisering anvander forinstallda,
offentliga/privata nyckelpar i SRSS och inbyggd programvara, och klientverifieringen anvander ett offentligt/privat nyckelpar som genererats
automatiskt i varje klient.

SRSS anvander Digital Signature Algorithm (DSA) for att verifiera att klienter kommunicerar med en giltig Sun Ray-server och att servern
kommunicerar med en giltig klient. Detta autentiseringsschema dr inte helt sdkert, men pa detta satt upptacks enkla man-in-the-middle-attacker
och gor det svarare for angripare att forfalska SRSS- och Sun Ray-klienter.
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Aktivering av kryptering och autentisering ar valfritt. Systemet eller ndtverksadministratoren kan konfigurera alternativet utifran webbplatskrav.
Som standard aktiveras endast klientautentisering.

Sdkerhetslagen

Nar du konfigurerar kryptering och klientautentisering maste du vélja mellan stark eller svag sakerhetsldage. Sakerhetslagen kan konfigureras
separat efter krypteringskrav, inklusive serverautentisering och efter klientautentiseringskrav. Installningarna for sakerhetsldget ska vara
kompatibla med aldre inbyggd programvara, utan stod fér den paverkade sakerhetsfunktionen.

® Starkt sdkerhetsldge \— Starkt sakerhetslage garanterar att alla sessioner ar sakra. Om sakerhetskraven inte uppfylls avvisas sessionen.

® Svagt sakerhetsldge \— Svagt sakerhetsldge sakerstaller att anslutningsférfragan godkénns dven for skrivbordsenheter som inte
uppfyller de angivna sdakerhetskraven. Om sakerhetskraven inte uppfylls godkdnns sessionen, men den dr inte saker.

Som standard &r sakerhetslagena for bade kryptering och klientautentisering forinstéllda pa svag, vilket tillater overifierad och okrypterad
atkomst for skrivbordsenheter som kor aldre inbyggd programvara.

) obs!

Instdllningarna for sakerhetsldaget galler inte programvaruklienter. Programvaruklienter behandlas alltid som om det starka
sakerhetslaget for kryptering och autentisering ar aktiverat.

| féljande tabell visas vad som hander om ett annat sakerhetsldge anvands.

Situation Starkt Svagt sakerhetslage
sakerhetslage

Kryptering — Sun Ray-skrivbordsenheten har inte stod Sun Sun Ray-servern later skrivbordsenheten delta i en session som inte
for kryptering eller serverautentisering pa grund av Ray-servern ar sdker. Anvandaren maste sedan besluta om session som inte ar
gammal inbyggd programvara. avvisar saker ska fortsatta att anvandas.

sessionen.
Klientautentisering — Sun Ray-skrivbordsenheten har Sun Sun Ray-servern later skrivbordsenheten delta i en session som inte
inte stod for klientautentisering pa grund av gammal Ray-servern ar saker.
inbyggd programvara. avvisar

sessionen.
Klientautentisering — Klienten har stod for Sun Sun Ray-servern avvisar sessionen.
autentiseringen men den misslyckas Ray-servern

avvisar

sessionen.

Hantering av klientnyckel

En Sun Ray-klient (skrivbordsenhet eller programvaruklient) som har stéd for klientautentiseringen har ett offentligt/privat nyckelpar for
klientautentiseringen. Nyckelparet for en skrivbordsenhet genereras nar skrivbordsenheten forst startar med aktuell inbyggd programvara.

lﬂ Obs!

Aldre versioner av inbyggd programvara som férinstallerats i skrivbordsenheter genererar inte nycklar och har inte stdd for
klientautentisering. For att du lattare ska kunna identifiera forinstallerad inbyggd programvara borjar versionsnumret med
M gPkg. Du maste tillhandahalla skrivbordsenheter med den inbyggda programvara som medféljer SRSS for att nycklar ska
genereras.

Nar en klient ansluter till en server och klientautentisering aktiveras, skickar klienten dess offentliga nyckel och en klientidentifierare till servern.
For skrivbordsenheter ar klientidentifieraren MAC-adressen. Forst kan servern bara verifiera att klienten dr dgare till den inskickade nyckeln, men
den kan inte verifiera att klienten anvdnder det inskickade klient-ID:t korrekt.

Sun Ray-servern sparar en lista 6ver kdnda klienter och deras offentliga nycklar i Sun Rays datalagring. En lagrad nyckel kan markeras som
bekraftad for att ange att nyckelns dkthet for den aktuella skrivbordsenheten har bekraftats manuellt. Om ingen nyckel har bekraftats for en
skrivbordsenhet, kan klientautentiseringsfunktionen bara sdkerstalla att en skrivbordsenhetsidentifierare inte anvands av flera olika klienter med
olika nycklar. Forst nar en nyckel har verifierats och bekraftats kan klientautentiseringen autentisera skrivbordsenhetens identitet.
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.ﬁ. Obs!
Nycklar for programvaruklienter sparas inte i datalagringen och de visas inte av kommandot ut keyadmeller
administrationsgranssnittet. | stallet anvander en programvaruklient dess nyckelfingeravtryck som klientidentifierare, sa att
nyckelns akthet for det angivna ID:t faststalls automatiskt. Mer information finns i avsnittet Nyckelfingeravtryck.

Som standard tilldelas en skrivbordsenhet med en obekraftad nyckel en session om inte skrivbordsenhetsidentiteten har anvants med en annan
nyckel. Om flera nycklar skickats in for en klient kan det innebdra att sessionen har utsatts for en attack, och darfor far denna klient inte
atkomst. Anvandare maste uttryckligen bekrdfta att en av nycklarna ar akta for att fa atkomst till klienten igen.

Du kan valja en hardare policy som kraver verifierade klientidentiteter och avvisar dtkomst till alla skrivbordsenheter vars nycklar inte verifierats
och bekraftat av kommandot ut pol i cy. Om du valjer denna policy maste du manuellt bekrafta alla nya klienter innan de kan anvandas. For att
den har policyn ska vara effektiv, bor du ocksa stalla in klientautentiseringsldget till svart i sakerhetskonfigurationen.

Anvand kommandot ut keyadmfor att hantera klientidentiteter och deras associerade nycklar. Alla nycklar som anvands av en skrivbordsenhet
visas i en lista av nyckelhanteringsverktygen.

Med kommandot ut keyadmkan du gora foljande:

Visa en lista 6ver nycklar som associeras med kadnda nycklar och deras status.

Bekrafta en klientnyckel efter att dess dkthet verifierats. Om flera obekraftade nycklar lagras for en skrivbordsenhet, tas alla andra
nycklar bort nar en bekraftats som dkta.

Ta bort ogiltiga eller inaktuella nyckelposter

Exportera nyckeldata for alla eller valda klientidentiteter for sakerhetskopiering eller for 6verforing till andra Sun Ray-serverinstanser.
Importera nyckeldata som har exporterats pa denna eller pa andra Sun Ray-serverinstanser.

Du kan ocksa visa, bekrafta och ta bort associerade nycklar for en skrivbordsenhet pa sidan dar skrivbordsenhetens skrivbordsegenskaper
aterfinns i administrationsgranssnittet.

Nyckelfingeravtryck

Ett nyckelfingeravtryck ar ett namn pé en nyckel, och &r det som anvandaren kan se. Ett nyckelfingeravtryck genereras som en MD5-hash 6ver
offentliga nyckeldata.

Visa nyckelfingeravtrycket for en skrivbordsenhet i nyckelpanelen. Tryck pa St op+K pa ett Sun-tangentbord eller Ct r | +Pause+K pa ett annat
tangentbord om du vill visa nyckelpanelen. Om du vill verifiera dktheten pa en skrivbordsenhetsnyckel kan du jamfdra nyckelfingeravtryck som
visas i skrivbordsenhetens nyckelpanel med det som visas av kommandot ut keyadmfor samma klient.

Anvisningar — Hantera sakerhetslosningar i ett Sun Ray-system

Mer information om de sakerhetsldsningar som finns for Sun Ray-system hittar du i Om sdkerhet.

GOr en utvdrdering av vilka sakerhetslésningar som behovs och konfigurera sdakerhetsinstdllningarna for Sun Ray-systemet darefter. Du kan vilja
nagot av foljande alternativ:

Kryptera endast trafik uppat
Kryptera endast trafik nedat
Kryptera trafik i bada riktningarna
Aktivera serverautentisering
Inaktivera klientautentisering

Du maste dven bestamma om hart sdkerhetsldage ska aktiveras for kryptering och klientautentisering.

Du kan konfigurera kryptering, autentisering och sdkerhetsldge antingen genom kommandot ut cr ypt o eller via administratdrsgranssnittet.

Nycklar for skrivbordsenheter

Anvisning Forklaring

Sa har bekraftar du nycklar for skrivbordsenheter Hur du bekréaftar en specifik nyckel for en skrivbordsenhet och hur du
bekraftar alla obekraftade nycklar.
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Sa hdr gor du for att se fingeravtrycket for en skrivbordsenhets Hur du gor for att se fingeravtrycket av en skrivbordsenhets nyckel fran

nyckel fran skrivbordsenheten skrivbordsenheten.
Sa har visar du nycklar for skrivbordsenheten Hur du gor for att se alla registrerade nycklar for skrivbordsenheter.
Sa har tar du bort skrivbordsenheters nycklar Hur du tar bort en specifik nyckel for en skrivbordsenhet eller alla nycklar

for en specifik skrivbordsenhet.

Sakerhetsstatus och atkomst

Anvisning Forklaring
Sa har visar du sakerhetsstatus for en skrivbordsenhet = Hur du gor for att se en skrivbordsenhets status fran skrivbordsenheten.

Sa har visar du sakerhetsstatus for alla sessioner Hur du gor for att se sdakerhetsstatus for alla sessioner pa en Sun Ray-server.

Klientautentisering

Anvisning Forklaring

Sa hadr avaktiverar du klientautentisering Hur du inaktiverar klientautentisering for att géra en uppgradering eller forbattra
prestanda.

Sa hdr tvingar du klientautentisering fran alla Hur du tvingar alla skrivbordsenheter att genomfora autentisering genom att stélla in

skrivbordsenheter hart sdkerhetsldge.

Sa har nekar du atkomst till klienter med Hur du stéller in principer for att neka atkomst for klienter med obekraftade nycklar.

obekraftade nycklar

Sa har visar du sakerhetsstatus for en skrivbordsenhet

Nar en anslutning har upprattats mellan en klient och en server kan du visa skrivbordsenhetens status genom att trycka pa de tre
volymknapparna samtidigt. D3 visas en sakerhetsstatusikon samt skrivbordsenhetens MAC-adress.

En beskrivning av OSD-ikoner och koder finns i Fels6kningsikoner i SRSS

Sa har visar du sakerhetsstatus for alla sessioner

Om du vill visa sakerhetsstatus for alla sessioner pa en Sun Ray-server anger du féljande kommando:

..............................................................................................................................................................................

..............................................................................................................................................................................

Token ID Regi st ered Nane Unix ID Disp State
Payf | ex. 0000074500000202 ??? ??? 2 I EA
M cropayf | ex. 000003540004545  ??? ??? 3 D

| kolumnen Status visas den krypterade/autentiserade statusen pa sessionen:

Status pa Beskrivning

kolumnvdrde

E Krypterad session

A Servern har autentiserats

@ Autentiseringsklienten med bekrdftad identitet, inklusive programvaruklienter med automatiskt bekraftade nycklar.
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u Autentiserade klienter med obekréftad identitet. Om den aktuella policyn kraver bekraftad identitet kanske sadana
anslutningar inte har vanlig sessionsatkomst.

X Klienter som har autentiserats med en obekraftad nyckel, men dar nyckeln hamnat i konflikt med andra liknande obekraftade
nycklar som har anvants med samma klient-ID. Klienter som har en nyckel i konflikt far inte atkomst till sessionen. Du maste
ange att en av de kdnda nycklarna som dkta for att den aktuella klienten ska tillatas igen.

Mer information finns pa man-sidan ut sessi on.

.ﬂ. Obs!

En flerskarmsgrupp kan ha skrivbordsenheter pa olika inbyggd programvarunivder. ut sessi on-utdata visar den lagsta
sakerhetsnivan av alla skrivbordsenheter som tillhor flerskarmsgruppen. Om minst en av skrivbordsenheterna inte stoder
kryptering eller autentisering, markeras sessionen som inte krypterad eller inte verifierad.

Sa har bekraftar du nycklar for skrivbordsenheter

Atgirderna nedan kan utféras om en klient far nadgot av felmeddelandena Keyerror (49) eller Session Refused (50) pa grund av nyckelkonflikt
eller for att nyckeln inte har bekraftats. Nar en nyckel har bekraftats maste du koppla fran skrivbordsenheten genom att starta om den eller
genom att ta ut smartkortet. Darefter kan en session 6ppnas.
Innan du bérjar

® Kontrollera alla obekraftade nycklar (nycklarnas fingeravtryck) for alla eller for en eller for vissa skrivbordsenheter.

® Du kontrollerar att en obekraftad nyckel verkligen hor till en skrivbordsenhet genom att granska nyckelns fingeravtryck. Det far du
fram genom att trycka pa STOP+K.

Sa har bekraftar du nyckeln till en specifik skrivbordsenhet

Fran kommandoraden

# utkeyadm -a -c | EEE802. 000000ee0d6b

1 key confirned .

# utkeyadm -a -c | EEEB02. 00000f 85f 52f -k 1c: d4: b9: 31: 9d: f 0: 00: ba: db: ad: 65: 6¢c: 8e: 80: 4d: b3
1 key confirned .

Med administratérsgranssnitt

1. Ga till sidan Desktop Unit Properties for aktuell skrivbordsenhet.
2. Markera en nyckel i tabellen Client Keys och klicka pa Confirm.

Sa har bekraftar du alla skrivbordsenhetsnycklar som inte bekraftats

Du kan bekréfta alla obekréftade nycklar i en klump om du &r saker pa att alla de skrivbordsenheter som har nycklar som ska bekréaftas har
anslutits till failovergruppen (deras riktiga nycklar har lagrats pa servern) och pa att inga nycklar som tillhér oonskade skrivbordsenheter har
lagrats pa servern. Om det uppstar konflikt mellan nycklar till en viss skrivbordsenhet kommer den att forbigas.

1. Visa alla nycklar till skrivbordsenheter

# utkeyadm -1 -H

Exempelvis:
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# utkeyadm -1 -H

ClD TYPE KEY- FI NGERPRI NT STATUS

| EEE802. 00000adcla7a DSA* 4f:98: 25: 60: 3b: f e: 00: ba: db: ad: 56: 32: c3: e2: 8b: 3e confirmed

| EEE802. 00000f 85f 52f DSA* 1c: d4: b9: 31: 9d: f 0: 00: ba: db: ad: 65: 6¢: 8e: 80: 4d: b3 unconfi rned
| EEE802. 00000f 85f 52f DSA* 4f: 98: 25: 60: 3b: f e: 00: ba: db: ad: 56: 32: c3: e2: 8b: 3e unconfirned
| EEE802. 00000f e4d445 DSA* 13:dO0: d4: 47: aa: 7f: 00: ba: db: ad: 26: 3a: 17: 25: 11: 24 unconfirned
| EEE802. 000000ee0d6b DSA* dO: d7: dO: 57:12: 18: 00: ba: db: ad: b7: 0f : 5a: ¢0: 8b: 13 unconfirned

...................................................................................................................................................................

# utkeyadm-a -U
Ski ppi ng ci d=I EEEB02. 00000f 85f 52f : Mul tiple (2) keys found.
2 keys confirned.

| exemplet ovan bekraftas nycklarna for | EEE802. 00000f e4d445 och | EEE802. 000000ee0d6b.

Sa hadr gor du for att se fingeravtrycket for en skrivbordsenhets nyckel fran
skrivbordsenheten

Om du vill se fingeravtrycket for en skrivbordsenhets nyckel trycker du pa tangentkombinationen St op+K pa ett Sun-tangentbord eller
Ct r | +Pause+K pa ett vanligt tangentbord.

Om nyckelpanelen inte visas kan det bero pa att enheten har en aldre version av den inbyggd programvara som saknar stod for
klientautentisering.

Om meddelandet No key avai | abl e visas har skrivbordsenheten den forinstallerade inbyggda programvaran M gPkg eller sa finns det en
bugg.

Sa har visar du nycklar for skrivbordsenheten

Har beskrivs hur du visar nycklar fér skrivbordsenheten i datalagret. Fler alternativ for visning av nycklar for skrivbordsenheter finns pa
man-sidan ut keyadm

Sa har visar du alla nycklar for skrivbordsenheten

Fran kommandoraden

® Anvand kommandot ut keyadm

...................................................................................................................................................................

# utkeyadm -1 -H :
Exempelvis:

# utkeyadm -1 -H

C D TYPE KEY- FI NGERPRI NT STATUS

| EEE802. 00000adcla7a DSA* 4f:98: 25: 60: 3b: fe: 00: ba: db: ad: 56: 32: c3: e2: 8b: 3e confi rned

| EEE802. 00000f 85f 52f DSA* 1c: d4: b9: 31: 9d: f 0: 00: ba: db: ad: 65: 6¢: 8e: 80: 4d: b3 unconfirned
| EEE802. 00000f 85f 52f DSA* 4f:98: 25: 60: 3b: f e: 00: ba: db: ad: 56: 32: c3: e2: 8b: 3e unconfirned
| EEE802. 00000f e4d445 DSA* 13:d0: d4: 47: aa: 7f: 00: ba: db: ad: 26: 3a: 17: 25: 11: 24 unconfirned
| EEE802. 000000ee0d6b DSA* dO: d7: d0: 57: 12: 18: 00: ba: db: ad: b7: 0f : 5a: c0: 8b: 13 unconfirnmed

...................................................................................................................................................................

+ Stegen i administrationsgranssnittet+
® Om flera skrivbordsenheter anvands klickar du pa fliken Desktop Units.

| statuskolumnen for klientstatus kan du se om skrivbordsenheten har en nyckel med bekraftad eller obekraftad status, om skrivbordet
har flera obekrdftade nycklar som skapar en konflikt, eller om det finns en nyckel for skrivbordsenheten. De mdjliga statusvardena for
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klientnyckel ar None (ingen), Unconfirmed (obekrdftad), Confirmed (bekraftad), Conflict (konflikt), Automatic (automatisk) eller Invalid
(ogiltig).

Sa har visar du alla nycklar for en specifik skrivbordsenhet

Fran kommandoraden

® Anvand kommandot ut keyadm

...................................................................................................................................................................

# utkeyadm [-1]|-L] -c <cid> -H

ddr <ci d> dr skrivbords-ID for enheten och -L visar ytterligare granskningsinformation.
Exempel

| féljande exempel visas alla nycklar for skrivbordsenheten |IEEE802.0003ba0d93af med ytterligare granskningsinformation.

# utkeyadm -L -c | EEEB02. 0003ba0d93af -H

CID TYPE KEY- FI NGERPRI NT STATUS CREATED
CONFI RVED CONFI RVED BY

| EEE802. 0003ba0d93af DSA* 4f:98:25:60: 3b: fe: d6: f8: f b: 38: 56: 32: ¢3: e2: 8b: 3e unconfirned 2009-06-01
05: 08: 50 urcC -

+ Stegen i administrationsgranssnittet+
® Ga till sidan Desktop Unit Properties (egenskaper for skrivbordsenhet) for en enstaka skrivbordsenhet.

| tabellen 6ver klientnycklar visas de kdanda nycklarna och deras status for skrivbordsenheten.

Sa har tar du bort skrivbordsenheters nycklar

Sa har tar du bort en av en skrivbordsenhets nycklar

® Anvand foljande kommando:

dir<cid>}}ar I D p& det skrivbord somnyckeln tillhor och {{<key-id> ir nyckelns fingeravtryck.
Exempelvis:

...................................................................................................................................................................

# utkeyadm -d -c | EEEB02. 00000f 85f 52f -k 1c: d4: b9: 31: 9d: f 0: 00: ba: db: ad: 65: 6¢: 8e: 80: 4d: b3
1 key deleted .

Sa har tar du bort en skrivbordsenhets alla nycklar

® Skriv in foljande kommando:

dar <ci d> ar ID pa det skrivbord som nycklarna tillhor.
Exempelvis:

# utkeyadm -d -c | EEE802. 00000f 85f 52f
2 keys del et ed.
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Sa har avaktiverar du klientautentisering

Har foljer nagra argument for att avaktivera klientautentiseringsfunktionen:

® Minska administrationskostnader — Du slipper sl6sa tid pa hantering av klientnycklar pa servrarna om du avaktiverar
klientautentiseringen, men pa bekostnad av sdkerheten.

® Ta bort loggmeddelanden under uppgradering — Om du uppgraderar en Sun Ray-server i en failovergrupp med &ldre servrar, visas
loggmeddelanden upprepade ganger pa den uppgraderade servern med information om att det inte gar att lagra nyckeldata, och att
servern kommer att behandla alla nycklar som obekréftade. Klientautentiseringen bor aktiveras sa snart hela gruppen uppgraderats.

I Varning!
Sakerheten férsamras om du avaktiverar klientautentiseringen. Se till att du forstar konsekvenserna innan du avaktiverar
klientautentiseringen. Se Om sakerhet for mer detaljer.

Innan du startar

® Avaktivering av klientautentisering tillampas pa alla framtida anslutningar utan att Sun Ray-servern startas om.
Fran kommandoraden
® Anvand foljande kommando for att inaktivera klientautentiseringen:
# utcrypto -a auth_up_type=none
Anvand - mistallet for - a om en icke-standardsdkerhetspolicy redan finns.
Stall in vardet aut h_up_t ype pa def aul t for att aktivera klientautentiseringen.

Anvisningar for administrationsgranssnitt

Avmarkera Client Authentication pa sidan Advanced > Security och klicka pa Save.

Sa har tvingar du klientautentisering fran alla skrivbordsenheter

Du kan krava klientautentisering fran alla klienter om du inte behdver ge tillgang till skrivbordsenheter med aldre versioner av den inbyggda
programvaran.

Kommandoradssteg

® Du tvingar autentisering med foljande kommando.

# utcrypto -m auth_up_t ype=DSA aut h_node=hard

Om det redan finns en anpassad sakerhetspolicy anvander du - a istéllet for - m

Stegen i administrationsgranssnittet
1. Ga till sidan Advanced->Security.

2. Vilj Client Authentication (klientautentisering) och Hard (rigordst) som Security Mode (sakerhetslage).
3. Klicka pa Save.

Sa har nekar du atkomst till klienter med obekraftade nycklar

Nycklar till Sun Ray-skrivbordsenheter ar ursprungligen obekréftade och maste bekraftas av nagon person som autentiska for den specifika
skrivbordsenheten. Nycklar till Sun Desktop Access Client anses automatiskt vara bekraftade (auto-bekrdftade), eftersom den ID med vilken en
Desktop Access Client identifieras ar unikt harledd fran dess nyckel.
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| foljande procedur anges policyn att en bekréftad nyckel krdvs innan atkomst till en klient medges. Om du vill anvdanda en mer rigords
sakerhetspolicy kan du stdlla in s att sa att alla skrivbordsenheter kraver klientautentisering, enligt beskrivningen i Sa hdr tvingar du
klientautentisering fran alla skrivbordsenheter.

Fran kommandoraden

1. Visa gallande policy:

# utpolicy
Current Policy:
-a -g -z both -k pseudo -u pseudo

...................................................................................................................................................................

Stegen i administrationsgranssnittet

1. Vdlj alternativet Client Key Confirmation Required (klientnyckelbekraftelse kravs) i avsnittet Client Authentication (klientautentisering)
pa fliken Advanced-System Policy.
2. Starta om alla servrar i servergruppen.

Felsokning vid autentiseringsproblem

Meddelanden om autentiseringsfel

Autentiseringsfel registreras i foljande logdfiler.

® |nstallationsloggar:
® /var/adn | og(Endast Solaris)
® /var/ | og(Endast Linux)
® Konfigurationsloggar:
® /var/adn | og(Endast Solaris)
® /var/ | og/ SUNWit (Endast Linux)
® Allmanna logdfiler:
[ var/ opt/ SUNWIt /| og
® /var/opt/SUNWt/ srds/ | og
® Jvar/ opt/ SUNWIt / srds/ repl og

Meddelanden som registrerats i / var / opt / SUNWIt / | og/ messages levereras via sysl og-tjansten enligt vad som star i man-sidan for
sysl ogd. Meddelandena ser som regel ut sa har:

..............................................................................................................................................................................

ti nestanp t hr ead_nane message_cl ass message

..............................................................................................................................................................................

May 7 15:01:57 ed47c utauthd: [ID 293833 user.info] Wrker3 NOTI CE: SESSI ON_OK pseudo. 080020f 8a5ee

Komponenterna i felmeddelandet star for foljande:

® Tidsstampeln anges i formatet: ar, manad, dag, timmar, minuter, sekunder
® thread_name:
® Worker# — Har att gora med autentisering av skrivbordsenheter, tillgangskontroll och sessionsévervakning. Meddelanden med
samma tradnamn hor ihop Det enda undantaget ar nar en Worker#-trad kopplar ifran en skrivbordsenhet och sedan raderar
alla uppgifter om anslutningen fran minnet. Efter ett Worker# DESTROY-meddelande dr nasta Worker#-tradnamn inte relaterat
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till tidigare fall dar tradnamnet anvants. Det innebar att tradnamn ateranvands.
SessionManager# — Kommunicerar med ut sessi ondon i en Worker#-trads stille.
AdminjobQ — Anvands i implementeringen for att packa bibliotek som inte skulle vara tradsakert annars.
CallBack# — Kommunicerar med program som till exempel ut | oad.
WatchlID — Anvands till att hdmta data eller terminaler fran anslutningar.
Terminator — Rensar terminalsessioner
Group Manager — Huvudtrad fér grupphanteraren
® message_class:
® CLIENT_ERROR — Innebdr att en skrivbordsenhet beter sig pa ett ovéntat satt. Det kan hianda att dessa meddelanden visas vid
normal anvdandning ndr en skrivbordsenhet startas om.
® CONFIG_ERROR - Innebdr att ett systemkonfigurationsfel intraffat. Nar ett sadant har fel upptécks avslutas
autentiseringshanteraren.
NOTICE - Visar att en normal hdndelse har intraffat.
UNEXPECTED - Registrerar hdandelser eller tillstdnd som inte borde intraffa vid normal anvandning men som inte anses vara
allvarliga.
® DEBUG - Visas endast om nagon aktivt angivit att det ska visas. Anvands av utvecklare. Debug-meddelanden kan innehalla
sessions-ID, vilka bor hallas hemliga for att hog sakerhetsniva ska bibehallas.

Exempel pa felmeddelanden

Feltyp Meddelande Forklaring

CLIENT_ERROR  ...Exception ... : cannot Ett fel intraffade nar keep-alive-meddelande skulle skickas till en skrivbordsenhet.
send keepAlivelnf

...keepAlive timeout En skrivbordsenhet har inte svarat inom utsatt tid. Sessionen avbryts.
duplicate key: Skrivbordsenheten implementerar inte autentiseringsprotokollet som det ska.
invalid key: Skrivbordsenheten implementerar inte autentiseringsprotokollet som det ska.

CONFIG_ERROR ' attempt to instantiate Programfel.
CallBack 2nd time.

AuthModule.load Ett fel intraffade nar konfigurationsmodulen skulle ldsas in.
Modulen kan inte Program- eller installationsfel
hittas.
NOTICE "discarding response: " Det finns inget styrprogram som kan ta emot svar fran skrivbordsenheten.
+ param
"NOT_CLAIMED Ingen autentiseringsmodul kdnde igen token.
PARAMETERS: " +
param
...authentication Autentiseringsmodulen har lasts in.

module(s) loaded.

...DISCONNECT ... Vanligt meddelande vid frankoppling
UNEXPECTED "CallBack: malformed Dalig syntax fran ett anvandarprogram som ut | oad eller uti dl e.
command"
../ ...read/0:" + ie Eventuellt programfel.
./ ...read/1: ... Ett fel intraffade nar ett meddelande fran en skrivbordsenhet ldstes.
Exception ...
.../... protocolError: ... Ett antal olika protokollfel rapporteras via detta meddelande. Detta feltillstand &r dven ett satt

for ut aut hd att tvinga fram en aterstallning av skrivbordsenheten.

Innehall

® Om Sun Desktop Access Client
® Produktkrav
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® Anvandarinformation
® Skillnader i klient-id mellan Sun Desktop Access-klienter och Sun Ray-skrivbordsenheter
® |d-exempel for Sun Ray-skrivbordsenheter
® |d-exempel for Sun Desktop Access Client
Sa hdr aktiverar du atkomst for Sun Desktop Access Client
Sa har installerar du en Sun Desktop Access Client
Felsokning av Sun Desktop Access Client
® Aktivera atkomst till Sun Desktop Access Client
® Anvanda skarmdisplayer for att diagnostisera anslutningsproblem
® Anslutningsproblem med virtuella privata natverk
® Stilla in loggningsnivan
® Viktigt-fil for Sun Desktop Access Client
® Plattformar som stods
® Begransningar i Sun Desktop Access Client
® Kinda problem

Hantera Sun Desktop Access Client (alla avsnitt)

Om Sun Desktop Access Client

Sun Desktop Access Client ar ett program som kérs pa vanliga klientoperativsystem och erbjuder majlighet att ansluta till en skrivbordssession
som kors pa en Sun Ray-server. Anvandare kan vaxla mellan sin Sun Ray-skrivbordsenhet och en dator med Desktop Access Client utan att

anvanda smartkort.

Med andra ord kan anvandare installera och kdra Sun Desktop Access Client i stallet for att enbart forlita sig pa en Sun Ray-skrivbordsenhet for
sessionsatkomst. En anvandare kan t.ex. ansluta till saimma Sun Ray-session fran en barbar dator, en skrivbordsdator hemma eller en Sun

Ray-skrivbordsenhet pa jobbet.

B obs!

| all dokumentation till Sun Ray Server Software anvands termen "Sun Ray-skrivbordsenhet" for att beskriva en
maskinvarubaserad tunn klient. Nar Sun Desktop Access Client nu finns sa galler de flesta referenser till Sun
Ray-skrivbordsenheter ocksa for datorer med Sun Desktop Access Client. Allteftersom dokumentationen véxer fram sa
kommer den allmdnna termen "klient" att anvandas for alla klienter som stdds av Sun Ray-systemet, dar det ar tillampligt.

Produktkrav

Sun Desktop Access Client kraver Sun Ray Server Software 4.2 eller senare.

D obs

Du maste aktivera atkomst till klienter med Sun Desktop Access Clients innan de kan anvandas. Mer information finns i Sa har
aktiverar du atkomst for Sun Desktop Access Client.

Anvandarinformation

Mer information om hur du anvander programmet Sun Desktop Access Client finns i anvandarhandboken fér Sun Desktop Access Client 1.0.

Skillnader i klient-id mellan Sun Desktop Access-klienter och Sun
Ray-skrivbordsenheter

Om du har befintliga skript som anvander SRSS-kommandon eller du planerar att skapa skript bér du vara medveten om skillnaderna i klient-id
mellan Sun Desktop Access-klienter och Sun Ray-skrivbordsenheter

Alla Sun Ray-klienter representeras i SRSS-administrationsverktygen av ett klient-id, som ocksa kallas cid, (client id), terminal-cid eller

57


http://wikis.sun.com/pages/viewpage.action?pageId=190317834
http://wikis.sun.com/pages/viewpage.action?pageId=190317834
http://wikis.sun.com/download/attachments/210473706/ClientUserGuide.pdf?version=2&modificationDate=1278957942000
http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-SunRayclient

Administratorsguide for Sun Ray Server Software 4.2
klientidentifierare. Ett klient-id finns bade i en fullstandig och i en kort version.

® Fullstandigt klient-id: namnomrade.id-del
® Kort klient-id: id-del

Vardet namnomrade ar en tagg som bestimmer formatet for id-del-vardet. Kort klient-id anvands vanligen och godtas eftersom de aktuella
namnomradena, ett for skrivbordsenheter och ett for Desktop Access-klienter, anvander olika format for id-del. Fullstandig klient-id anvands for

att underlatta sarskiljandet mellan dessa bada klienttyper.

Delarna i en klient-id dr foljande:

Klient namnomrade id-del — ursprung/innebérd id-del — format
Sun Ray-skrivbordsenhet | IEEE802 Skrivbordsenhetens MAC-adress = 12 hexadecimala siffror
Desktop Access Client MD5 MDS5-hash for klientnyckeln 32 hexadecimala siffror

lﬂl Klientnyckeln ar en del av en Sun Desktop Access Client-profil, sa varje Desktop Access Client-profil har sitt eget klient-id.

Id-exempel for Sun Ray-skrivbordsenheter

Kort id Fullstandig cid
0003badc1b9d | IEEEB02.0003badc1b9d
00144f85f52f  IEEE802.00144f85f52f

080020b5ca55 | IEEE802.080020b5ca55

Id-exempel for Sun Desktop Access Client

Kort id Fullstandig cid
1bd97b44ea9458fac256a7a778a282fe = MD5.1bd97b44ea9458fac256a7a778a282fe

d8b3ad4eb29497e0c6fbb0f2a810267f5 | MD5.d8b3a4eb29497e0c6fbb0f2a810267f5

Sa har aktiverar du atkomst for Sun Desktop Access Client

Sun Desktop Access Client kan anvandas enbart for att komma at kortlsa sessioner. Du kan ocksa aktivera NSCM (Non-Smart Card Mobility) pa
Sun Desktop Access-klienter om du vill kunna anvanda den flyttbara skrivbordslésningen (hotdesking).

) obs!

Foljande procedur anvdander varmstart av Sun Ray-tjanster. Om du inaktiverar atkomst for klienter med Sun Desktop Access
Client anvander du kallstart.

Fran kommandoraden

1. Anvand kommandot ut pol i cy for att visa aktuell policy.
Exempelvis:

# utpolicy
Current Policy:
-a -g -z both -M

2. Ldgg till alternativet - u pseudo bland dina policyalternativ:
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# utpolicy -a -g -z both -M-u pseudo

lﬂ Obs!

(Endast Solaris) Om du vill anvanda Sun Desktop Access-klienter med mobila sessioner sa kan du aktivera
smartkortldsa mobila sessioner med alternativet - M

3. Starta om Sun Ray-tjdnsterna:

# utrestart

Nar du har aktiverat eller inaktiverat atkomst for Desktop Access-klienter maste Sun Ray-tjansterna i servergruppen startas om.

Fran administratorsgranssnittet

. Klicka pa fliken Advanced.

. Klicka pa fliken System Policy pa fliken Advanced.

. Markera alternativet Sun Desktop Access Client i avsnittet Non-Card Users.
. Starta om alla servrar i servergruppen med knappen Warm Restart.

A W N =

Sa har installerar du en Sun Desktop Access Client

) obs!

For att installera Sun Desktop Access Client maste du har behoérighet som administrator pa klientdatorn.

Gor foljande pa en Microsoft Windows-plattform:

1. Kopiera installationsprogrammet for Sun Desktop Access Client Windows (set up. exe) till klientdatorn.
2. Dubbelklicka pa set up. exe och f6lj anvisningarna.
Sun Desktop Access Client installeras pa klientdatorn och en ikon laggs till i Start-menyn.

Detaljerad information om hur du anvander Sun Desktop Access Client fins i anvandarguiden for Sun Desktop Access Client 1.0.

Felsdokning av Sun Desktop Access Client

Det hdr avsnittet bestar av felsokningsrelaterade @mnen for Sun Desktop Access Client.

Aktivera atkomst till Sun Desktop Access Client

Instdllningarna ut pol i cy for programvaran for Sun Ray-servern (SRSS) maste konfigureras for atkomst med via Sun Desktop Access Client.
Mer information om den nddvandiga konfigurationen finns i How to Enable Access for Sun Desktop Access Clients

Du kan dven behodva konfigurera brandvaggsinstallningarna pa foljande satt:

® Klientdatorer — Kontrollera att brandvaggsinstallningarna pa klientdatorerna tillater att Sun Desktop Access Client kommer at Internet.
® Sun Ray-servrar — Mer information om vilka portar som anvands av Sun Desktop Access Client finns pa Portar och protokoll

Anvanda skarmdisplayer for att diagnostisera anslutningsproblem

SRSS anvander skarmdisplayer (OSD) for att visa anslutningsstatus. Skarmdisplayer kan anvandas for att diagnostisera anslutningsproblem med
Sun Desktop Access Client.

Mer information om tillgangliga ikoner och meddelanden som anvénds av SRSS finns i Sun Ray-ikoner
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Anslutningsproblem med virtuella privata natverk
Om du har problem med ett virtuellt privat natverk (VPN) kan du prova att minska instdllningarna for den hogsta 6verféringsenheten (MTU)

och gora utrymme for IPSec-rubriker (Internet Protocol Security).
Den hogsta overforingsenheten dr den maximala paketstorleken for anslutningar. Som standard ar den hogsta éverforingsenheten 1 500 byte.

Nar du andrar den hogsta 6verféringsenheten dndrar du antingen alternativet pa fliken Natverk eller sa kor du féljande kommando:
sdac --ntu <bytes> <server-nane>

dar byt es ar den hogsta paketstorleken, i byte, och ser ver - nane ar namnet pa Sun Ray-servern.

Stalla in loggningsnivan

Genom att logga mer kan du fa hjalp med att diagnostisera problem med Sun Desktop Access Client.
De tillgangliga loggningsnivaerna visas i foljande tabell:

Niva = Beskrivning

0 Ingen loggning

1 Kritiska meddelanden
2 Varningar
3 Informationsmeddelanden

Som standard &r loggningsnivan 0, vilket avaktiverar loggningen.
Loggningsnivan ar kumulativ. Den hdgsta loggningsnivan 3 omfattar exempelvis informationsmeddelanden, varningar och kritiska meddelanden.

Om du vill ange loggningsniva, dndrar du antingen instdllningarna pa fliken Loggning eller sa kor du foljande kommando:
sdac --1ogging-level <nunk <server-nane>

dar numar loggningsniva och ser ver - name dr namnet pa Sun Ray-servern.

Loggmeddelanden skrivs till en . | og-textfil pa klientdatorn. Filen . | og har samma namn som den profil som anvands. Loggfilen for en
standardprofil kallas exempelvis def aul t . | og.
Sokvagen till loggfilen beror pa vilket operativsystem du har:

® Microsoft Windows XP-plattformar — C: \ Docunents and Setti ngs\user nane\ Application
Dat a\ Sun\ SDAC\ profi | enane. | og

® Microsoft Windows Vista- och Microsoft Windows 7-plattformar —
C:\ User s\ user nane\ AppDat a\ Roani ng\ Sun\ SDAC\ pr of i | enane. | og

Viktigt-fil for Sun Desktop Access Client

Plattformar som stods

Det finns stdd for foljande operativsystem:

®  Microsoft Windows XP (32- och 64-bitars)
® Microsoft Windows Vista (32- och 64-bitars)
®  Microsoft Windows 7 (32- och 64-bitars)

Begrdnsningar i Sun Desktop Access Client

Det saknas stod for foljande funktioner i den aktuella versionen:

® USB-enheter (Universal Serial Bus)
® Serie- och parallellportsenheter
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Smartkort

Ljudingang och ljudinspelning

Inbyggt stéd for VPN-natverk (Virtual Private Network)

Kopiera och klistra in mellan Sun Ray-sessionen och det lokala operativsystemet dar Sun Desktop Access Client kors

Kanda problem

Det kan handa att tangentkombinationer som anvands for att skicka avslutningskommandon inte fungerar pa
vissa klientdatorer (CR 6876016)

Problem
En tangentkombination som valts pa fliken Hot Key fungerar inte pa klientdatorn.
L&sning

Valj en annan tangentbordskombination som fungerar pa klientdatorn.

Innehall

® Om inbyggd programvara fér Sun Ray-skrivbordsenehter
® S3 hdr anger du konfigurationsparametrar for skrivbordsenheter (Popup-granssnitt)
® Atkomstkontroll
Funktioner och anvandning
Sa hadr startar du popup-granssnittet i skrivbordsenheten
Huvudmeny i popup-granssnittet (del I)
Huvudmeny i popup-granssnittet (del II)
Avancerad meny i popup-granssnitt (del 1)
Avancerad meny i popup-granssnittet (del I)
Sa har aktiverar du fjarrinlasning av konfigurationsdata for skrivbordsenheten
Sa har gor du for att se vilken version av inbyggd programvara som finns pa de skrivbordsenheter som dr anslutna for tillfallet
Sa har visar du skrivbordsenhetens inbyggda programvaruversion fran skrivbordsenheten
® Sa hdr uppdaterar du inbyggd programvara pa skrivbordsenheter
® Sa har uppdaterar du alla skrivbordsenheter pa ett granssnitt
® Sa hdr uppdaterar du en skrivbordsenhet med hjalp av Ethernet-adressen (MAC)
® Sa har inaktiverar du all uppdatering av inbyggd programvara

Hantera Sun Rays inbyggda programvara for skrivbordsenheter (alla amnen)

Om inbyggd programvara for Sun Ray-skrivbordsenehter

Alla Sun Ray-skrivbordsenheter innehaller en modul med inbyggd programvara som hanterar féljande objekt:

POST (Power-On Self Test)

Initiering av skrivbordsenhet

Autentisering

Indata och utdata pa lag niva, till exempel tangentbord, mus och visningsinformation.

| de flesta fall ar den inbyggda programvaran i Sun Ray-skrivbordsenheterna synkroniserad med Sun Ray-servern som en del av
konfigurationsstegen efter installationen eller uppgraderingen. Men ibland maste du hitta versionsnummer fér en inbyggd programvara i en
skrivbordsenhet eller hantera en inbyggd programvara pa ett visst satt.

Sa har anger du konfigurationsparametrar for skrivbordsenheter (Popup-granssnitt)
Sun Ray Server Software levereras med en ytterligare funktion, en dialogruta eller ett grafiskt popup-granssnitt (popup-GUI), dar du kan ange
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konfigurationsparametrar for en Sun Ray-skrivbordsenhet fran det anslutna tangentbordet. De flesta av dessa konfigurationsparametrar lagras i
skrivbordsenhetens flash-minne. Vissa kontrollnyckelkombinationer anvands for att starta den nya funktionen som innehaller ett menytrad, som
du kan navigera i for att granska eller andra konfigurationsvarden.

Atkomstkontroll

De tva olika versionerna av programvaran for skrivbordsenheter &r avsedda for att tillgodose kunder med olika krav pa flexibilitet och sdkerhet.

® Standardversionen av Sun Rays inbyggda programvara for skrivbordsenheter har installerat pa / opt / SUNWIt / | i b/ fi r nwar e. Den
inbyggda programvaran saknar stoéd for popup-granssnittet.

® Den version av den inbyggda programvaran som stéder popup-granssnittet har installerats pa / opt / SUNWIt / Ii b/ fi r mvar e_gui .
Administratoren maste kora ut f wadm - f for att installera den inbyggda programvaran och aktivera popup-granssnittet.

Funktioner och anvandning

Popup-granssnittet aktiverar flera funktioner som kraver majlighet att ange och lagra konfigurationsinformation pa sjalva Sun
Ray-skrivbordsenheten, daribland:

Konfiguration av andra an DHCP-natverk for fristdende atgarder nar det inte gar att konfigurerar lokala DHCP-atgarder
Lokal konfiguration av Sun Ray-specifika parametrar, exempelvis en serverlista, server for inbyggd programvara, MTU, och
bandbreddsgranser

DNS-servrar och domannamn for DNS-uppstart

IPsec-konfiguration

Tradlos natverkskonfiguration som anvands i barbara datorer fran Tadpole

VPN-konfigurationen innefattar en PIN-kod, som bidrar till att de lagrade autentiseringsuppgifterna skyddas ytterligare. Denna funktion
tillhandahaller dubbel autentisering for Sun Ray at Home via VPN.

Sa har startar du popup-granssnittet i skrivbordsenheten

® Om du anvdnder ett Sun-tangentbord kan du trycka pa nagon av féljande tangentkombinationer:
°
St op+S
® st op+M

® Om du anvander ett annat tangentbord kan du trycka pa nagon av féljande tangentkombinationer:
® Crl +Pause+S

® arl +Pause+M

Pilen i det nedre hogra hornet anger att du kan rulla i menyn med Pil upp och Pil ned.

Huvudmeny i popup-granssnittet (del I)

Huvudmenyobjekt = Beskrivning
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Natverk
Hetwark IPwd - IPwE
Servers — Server list — En lista 6ver kommaavgransade servernamn eller IP-adresser
® Server med inbyggd programvara — Namn eller IP-adress for inbyggd programvara eller konfigurationsserver
® | og host — IP-adress till syslog-varden
TCP/IP
Setup TCRP - IF
® DHCP - MTU
® Static — IP-adress, natmask, router, broadcast-adress, MTU (Maximal 6verféringsenhet)
DNS — Domain name — Endast ett
® DNS server list — Lista 6ver IP-adresser
VPN/IPsec

WPH ConfFiguration -

Cisco 3000/EzVPN-semantik

Enable/disable (aktivera och inaktivera med Retur)

Gateway-peer (namn eller IP-adress)

Group name (gruppnamn)

Group key (gruppnyckel)

Xauth user name (Xauth-anvandarnamn)

Xauth password (Xauth-lésenord)

Set PIN — Om en PIN-kod har angetts ombeds anvandaren ange den fére Xauth-anvandarnamnet och
-losenordet som lagrats lokalt.

Diffie-Hellman

® |KE Phase 1 lifetime

Session timeout (efter hur lang tids inaktivitet VPN-anslutningen ska kopplas fran)
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Huvudmeny i popup-granssnittet (del II)

Huvudmenyobjekt = Beskrivning
Authentication For HTTP-autentisering

® Aktivera/Inaktivera vaxel
®  Portnummer

Security Ange l6senord (las konfigurationen med [6senordskontroll)
Status Version (motsvarar STOP-V)
Advanced — Ladda ned konfiguration

Keyboard Country Code
Bandbreddsbegransning (bitar per sekund)
Koppla ned session (STOP-Q)

Tvinga komprimering

Forlustfri komprimering

Tillat inte{{utload}}

Tvinga full duplex

Aktivera snabb nedladdning

Video (ange timeout for slackning)
Inaktivera videoindata

Clear Configuration = Motsvarar STOP-C.

Avancerad meny i popup-granssnitt (del I)

Hduanced Menu

Huvudmenyobjekt = Beskrivning
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Du ombeds ange ett servernamn och filnamnet pa filen som ska laddas ned fran servern, med formatet server: filnamn.
Standardservern ar TFTP-servervardet (om den har definierats), och standardfilnamnet ar conf i g. MAC, dar MAC ar
enhetens MAC-adress, angiven hexadecimalt med versala A—F. Detta falt kan skrivas dver nar det ha valts. Om du trycker
pa Retur sa lases motsvarande fil in och konfigurationsvardena tolkas och anges. Mer information om
konfigurationsvarden finns i menyn Konfigurationsvarden i popup-granssnitt .

Om allt &r korrekt uppmanas du att spara virdena. Annars visas foregdende meny. Ovriga indikationer ges ej.

En del menyer har en Exi t -rad men Escape-tangenten anropar alltid en niva ovanfor aktuell meny. Escape pa hogsta
nivan innebdr att alla andringar ska sparas eller ignoreras. Om andringar har skrivits till flash-minnet, aterstalls
skrivbordsenheten med Escape-tangenten.

En landskod som anges for tangentbord som returnerar landskoden 0. Detta gdller internationella tangentbord som inte
rapporterar landskoden.

Maximal natverksbandbredd i bitar per sekund som en viss klient far anvanda.

Aktiverar eller inaktiverar mojligheten att avsluta en session genom att trycka pa STOP-Q. Detta ar anvandbart nar du vill
avsluta en VPN-anslutning och ldmna Sun Ray inaktiverad. Om du trycker pa Escape nar sessionen har avslutats sa startas
Sun Ray-skrivbordsenheten om.

Satter en tagg som skickats fran Sun Ray-skrivbordsenheten till Xserver som anger att komprimering ska aktiveras oavsett
hur mycket bandbredd som finns tillganglig.

Avancerad meny i popup-granssnittet (del I)

Sun Ray 270 (inaktivera videoindata) Sun Ray 2, 2FS, 270 och senare modeller

Huvudmenyobjekt

Lossless
Compression

Disallow utload

Force Full Duplex

Enable Fast
Download

Aduancsed Manu Aduancsed Manu

Beskrivning

Bildkomprimering som kan innebdra kvalitetsforlust inaktiveras.

Inaktiverar mojligheten att tvinga inldsning av inbyggd programvara till en skrivbordsenhet. Pa det har sattet kan inbyggd
programvara kontrolleras noggrant med hjalp av . par ns-filer eller DHCP-parametrar.

Gor det mojligt for skrivbordsenheten att fungera korrekt nar natverksporten som den ar ansluten till inte forhandlar
automatiskt. | sa fall blir resultatet av den automatiska forhandlingen att Sun Ray kor pa halv duplex, vilket avsevart
paverkar natverksprestanda. Med den hér installningen kan Sun Ray fungera battre i denna situation.

Om du markerar det hdr alternativet anvander skrivbordsenheten den maximala TFTP-6verforingsstorleken om
TFTP-servern stoder detta. | en anslutning med hog fordrojning fordubblas vanligen hastigheten for nedladdning av
inbyggd programvara med den har instdllningen. Det finns inga nackdelar med att aktivera snabb nedladdning i lokala
natverk med lang svarstid.

Denna parameter ar inaktiverad som standard och 6verforingsstorleken har angetts till paket om 512 byte. Den ar som
standard inaktiverad for bakatkompabilitet med TFTP-servrar som eventuellt inte stoder fler avancerade protokoll. Om
denna parameter ar aktiv som standard och nedladdningen av en inbyggd programvara misslyckas, finns det inget satt att
aterstdlla detta.
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Video

® Blanking Timeout — Tidsgransen i minuter innan skarmen Overgar i viloldge. (ange noll for att inaktivera).

® OSD Quiet Display — Om denna markeras inaktiveras de flesta ikonerna pa skarmen férutom nar fel upptacks. |
Video Input Endast Sun Ray 270. Om detta markeras inaktiveras indatavaljaren pa framsidan av en Sun Ray 270 och laser skarmen sa
Disable att den endast visar Sun Ray-utdata. Denna funktion forhindrar anvandarna fran att ansluta en dator till VGA-porten pa

en Sun Ray 270 och anvdnda den som en skdarm.

Sa har aktiverar du fjarrinlasning av konfigurationsdata for skrivbordsenheten

Du kan anvanda popup-granssnittet for att ladda ner en konfiguration av en Sun Ray-skrivbordsenhet fran en fil eller server via TFTP. Detta kan
vara anvandbart vid distributionen som kraver férkonfigurering i och med att det inte ldngre finns nagon risk fér manuella skrivfel. Mer
information finns i Avancerad meny for popup-granssnittet (del I).

Foljande nyckelord motsvarar konfigurationsvarden som kan anges fran via menyerna i popup-granssnittet. Nagra av nyckelorden far formatet
familj. falt for att gruppera objekt som dr logiskt relaterade.

Konfigurationsvdrden i popup-granssnittsmenyn

VPN/IPsec-undermenyn Kommentar

vpn.enabled

vpn.peer Fjarrgateway-namn/IP-adress

vpn.group VPN-grupp

vpn.key VPN-nyckel

vpn.user Xauth-anvdndare

vpn.passwd Xauth-l6senord

vpn.pin PIN-1as for anvandning av anvandare/l6senord
vpn.dhgroup Diffie-Hellman-grupp som ska anvandas
vpn.lifetime Livscykel for IKE-anslutning

vpn.killtime Tidsgrdns for VPN-inaktivitet (anslutningen bryts)

DNS-undermenyn
dns.domain Domannamn
dns.servers Serverlista (kommaavgransade IP-adresser)

Undermeny Servrar

servers Sun Ray-server
tftpserver TFTP-server
loghost Syslog-vard

Security-undermenyn
password Ange l6senord for administrator

TCP/IP-undermenyn

ip.ip Statisk IP

ip.mask Statisk natmask

ip.bcast Statisk broadcast-adress
ip.router Statisk router
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ip.mtu MTU (Maximal éverféringsenhet)
ip.type Typ av natverk ("DHCP" | "Statisk")

Advanced-undermenyn

kbcountry Landskod for tangentbord

bandwidth Bandbreddsbegransning (bitar per sekund)

stopgon Aktivera (1) eller inaktivera (0) STOP-Q for frankoppling

compress Tvingad komprimering pa nar 1

lossless Tvinga anvandning av forlustfri komprimering vid 1

utloadoff Tillat inte att utload anvénds for att tvinga nedladdning av inbyggd programvara vid 1
fastload Tvinga maximal TFTP-6verforingshastighet vid 1.

videoindisable Inaktivera indatavaljare for Sun Ray 270 nar 1.

Formatet for filen ar en uppsattning rader med nyckel=varde, var och en avslutad med ett radbrytningstecken. Dessa tolkas och motsvarande
konfigurationsobjekten stalls in. Blanksteg tillats inte. Nyckelvarden ar skiftlageskansliga och gemener ska alltid anvandas enligt listan ovan. Om
du anger ett null-varde for ett nyckelord blir resultatet att konfigurationsvardet rensas i den lokala konfigurationen.

Exempel pa VPN-konfigurationsfil

vpn. enabl ed=1

vpn. peer =vpn- gat eway. sun. com
vpn. gr oup=honesunr ay

vpn. key=abcabcabc

vpn. user =j ohndoe

vpn. passwd=xyzxyzxyxzy

dns. domai n=sun. com
tftpserver=config-server.sun.com
servers=sunray3, sunray4, sunray?2

Sa har gor du for att se vilken version av inbyggd programvara som finns pa de
skrivbordsenheter som ar anslutna for tillfallet

1. Logga in pa Sun Ray-servern.
2. Ange foljande kommando.

$ utfwoad -a

Sa har visar du skrivbordsenhetens inbyggda programvaruversion fran
skrivbordsenheten

Tryck pa St op+Veller Ct r | +Pause+V.

Sa har uppdaterar du inbyggd programvara pa skrivbordsenheter

Med kommandot ut f wadmser du till att den inbyggda programvaran i skrivbordsenhetens PROM-minne ar synkroniserad med programvaran
pa servern. Se dven Krav for initialisering av Sun Ray-skrivbordsenheter med hjdlp av DHCP.
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D obs

Om versionsvariabeln for DHCP har definierats, dandras den inbyggda programvaran i skrivbordsenheten till den version som
finns pa servern nar skrivbordsenheten kopplas in. Om du har gjort manuella dndringar i DHCP-konfigurationen maste du
gora om dem igen varje gang du kor ut admeller ut f wadm

Sa har uppdaterar du alla skrivbordsenheter pa ett granssnitt

..............................................................................................................................................................................

© obs!

Om du vill framtvinga en uppgradering av inbyggd programvara bryter du strommen till en skrivbordsenhet och satter pa den
igen.

Sa har uppdaterar du en skrivbordsenhet med hjalp av Ethernet-adressen (MAC)

# /opt/ SUNWIt / sbin/utfwadm -D -a -n all
Innehall

® Om kringutrustning for Sun Ray-skrivbordsenheter
® Lista 6ver kompatibel Sun Ray-kringutrustning och kompatibla komponenter fran tredje part.
Masslagringsenheter som stods
Enhetsnoder och USB-kringutrustning
Sokvdgar till enhetsnoder
Enhetslankar
Aganderitt till enhetsnoder
Flyttbar skrivbordslésning och dganderitt till enhetsnoder
® Aktivera och inaktivera enhetstjanster
® Masslagringsenheter (Solaris)
® Enhetsnoder och lankar
® Monteringspunkter
® Atkomst till enheter vid skrivbordsbyte
® Masslagringsenheter och inaktiva sessioner
® Kommandon for vanliga diskatgarder pa SPARC- och x86-plattformar
® Masslagringsenheter (Linux)
® Noder och lankar till enheterna
® Monteringspunkter
® Atkomst till enheter och skrivbordsbyte
® Masslagringsenheter och inaktiva sessioner
® Kommandon for vanliga diskatgarder pa Linux-plattformar
Sa har tar du reda pa vilken status enhetstjansterna har
Sa har aktiverar och inaktiverar du USB-tjanster
Sa har installerar du en PostScript-skrivare (Solaris)
Sa har konfigurerar du en ansluten PostScript-skrivare (for Linux)
Sa hadr installerar du en skrivare som inte ar PostScript-kompatibel
Sa har anvander du seriekopplade enheter
Sa har aktiveras program for atkomst till USB-enheter
Sa hdr tar du bort masslagringsenheter fran en skrivbordsenhet
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® Felsokning av skrivare

® Problem: Meddelandet Det gick inte att 6ppna skrivarporten.
® Felsokning av USB-lagring

® Problem: Det skapas inga enhetsnoder.

® Problem: Enheten monteras inte automatiskt.

® Problem: Enheten demonteras inte automatiskt.

Hantera tillbehor till skrivbordsenheten for Sun Ray (alla amnen)

Om kringutrustning for Sun Ray-skrivbordsenheter

Sun Ray Server Software stoder ett stort antal slutanvandarenheter inklusive masslagringsenheter och kringutrustning som kan anslutas till en
Sun Ray-skrivbordsenhets serieport, parallellport eller USB-port.

Seriell kringutrustning mojliggor seriekopplingar av RS-232-typ till Sun Ray-skrivbordsenheten. Parallell kringutrustning méjliggor utskrift och
forekommer i tva typer: adaptrar och USB-direktanslutna skrivare. Adaptrar fran tredje part ar anvandbara for att stoda aldre seriella och
parallella enheter. Sun Ray Server Software identifierar parallella skrivare med adaptrar som USB-skrivare.

B obs!

Namnkonventionerna for skrivare i Sun Ray Server Software skiljer sig fran dem i en Solaris-operativmiljo.

Lista 6ver kompatibel Sun Ray-kringutrustning och kompatibla komponenter fran tredje part.

Den senaste listan 6ver kompatibel Sun Ray-kringutrustning och kompatibla komponenter fran tredje part finns i Sun Ray Peripherals List.

Masslagringsenheter som stods

Sun Ray Server Software stéder anvandning av flashdiskar, minneskortldsare, zip-enheter och harddiskar pa Sun Ray-skrivbordsenheter. Cd- och
dvd-skivor med data kan ldsas men inte skrivas. Diskettenheter stdds inte. De flesta enheter som betecknas som USB 2.0-kompatibla ar
bakatkompatibla och bor fungera med Sun Ray-masslagring.

Felsokningstips finns i Felsékning av USB-lagring.

Enhetsnoder och USB-kringutrustning

Sun Ray Server Software skapar en enhetskatalog som heter | EEE802. MACID i katalogen / t mp/ SUNWit / uni t s. Den har katalogen
innehaller MAC-adressen till varje skrivbordsenhet i sammanlankningen. Katalogen | EEE802. MACID for varje skrivbordsenhet innehaller
katalogerna dev och devi ces. Sun Ray-katalogen dev innehaller en beskrivning av den logiska topologin for de enheter som dr anslutna till
skrivbordsenheten. Sun Rays enhetskatalog innehaller en beskrivning av den fysiska topologin fér nagra av de enheter som ar anslutna till
skrivbordsenheten.

B obs!

Sun Ray Server Software skapar inte enhetsnoder for varenda USB-enhet. Vissa USB-enheters drivrutiner exporterar sina
enhetsgranssnitt pa andra satt an med en traditionell UNIX-enhetsnod.

Kataloger motsvarar bussar och nav, och filer motsvarar portar. Navkataloger far namn efter porten pa det dverordnade nav de ar kopplade till.

Sokvagar till enhetsnoder

| Sun Ray-enheter skapas enhetsnoder for varje seriell port eller skrivarport pa en ansluten USB-enhet. Enhetsnoderna skapas i navkatalogen som
motsvarar det nav som de ar kopplade till. Noderna far namnen manufacturer_name och model_name@upstream_hub_port.

Om USB-enheten har flera identiska portar (t.ex. tva seriella portar) sa foljs namnet av :n, dar n ar ett numeriskt index som borjar pa 1.

Foljande exempel dr en typisk sokvag till en enhetsnod:
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[t np/ SUNWIt / uni t s/ | EEE802. <MACI D>/ devi ces/ usb@/ hub@l/ <manuf act ur er _nanme>, <nodel _nanme>@3: 1

Definitioner av namnkonventioner

Term Definition

fysisk Den fysiska topologin dr hub@port/hub@port o.s.v. Ordet port syftar pa den port i det dverordnade navet till vilken enheten
topologi eller det underordnade navet ansluts.

skrivare 1, Namnet pa skrivaren och terminalen i Sun Rays enhetskatalog ar manufacturer, model@port med ett kolon som avgransar det
terminal 1 numeriska indexet om strangen som beskrivs hdrovan inte ar unik i katalogen.

skrivare 2, Namnet pa skrivaren och terminalen i Sun Rays dev-katalog ar tillverkaren och serienumret sammanlankat med ett alfabetiskt
terminal 2 index om serienumret inte dr unikt.

Enhetslankar

Enhetsldankar skapas under dev-katalogen. En ldnk till varje seriell nod skapas i dev/ t er m och en ldnk till varje parallell nod skapas i
dev/ printers.

Typiska enhetslankar ar:

/'t mp/ SUNWIt / uni t s/ | EEEB02. 080020cf 428a/ dev/t er mf manuf act ur er _nane- 67a
[t mp/ SUNWIt / uni t s/ | EEE802. 080020cf 428a/ dev/ pri nt er s/ 1608b- 64

Variabeln manufacturer_name-serial_numberindex, dar index &r ett stigande alfabetiskt tecken med borjan pd a.

Om tillverkarens namn inte ar tillgangligt sa anvands USB-tillverkarens och produkt-id:ns nummer som namn pa enhetslanken.

Aganderitt till enhetsnoder

Vissa enhetsnoder dgs av den anvandare vars session ar aktiv pa skrivbordsenheten, medan andra kan &gas av root eller av andra anvandare som
tidigare har haft aktiva sessioner pa skrivbordsenheten. Enhetens regler for behorighet, &tkomstkontroll och dganderdtt bestams av enhetens
klass. For seriella enheter ar det bara den anvandare vars session ar aktiv pa skrivbordsenheten eller superanvandaren som har behorighet att
anvanda den anslutna enheten. Om ingen anvandare har en aktiv session sa ar det superanvandaren som dger de seriella och parallella
enhetsnoderna Den hdr regeln kanske inte galler for andra klasser av USB-enheter som dr anslutna till skrivbordsenheten.

Flyttbar skrivbordsldsning och dganderatt till enhetsnoder

Foljande beskrivning av beteendet hos USB-enheter nar sessioner ansluts till och kopplas bort fran en skrivbordsenhet galler bara for seriella
och parallella USB-enheter. Andra enhetsklasser kan ha annorlunda semantik gallande dganderatt och enheters lanetider.

Nar den aktiva sessionen pa en skrivbordsenhet dndras sa flyttas enhetsnodernas dganderitt till den anvandare som ar associerad med den nya
sessionen. En sessionsdndring intraffar varje gang en anvandare satter i eller tar ut ett smartkort fran en skrivbordsenhet eller loggar in pa en
session.

| en failovermiljé kan du anvanda kommandot ut sel ect eller ut swi t ch for att dndra en session. En sessionsandring medfér att alla enheter
som ar éppna av en annan anvandare an root stangs efter 15 sekunder. All inmatning till och utmatning fran en berérd enhet resulterar i ett fel.
For en seriell enhetsnod slapps inte dganderdtten om den ursprungliga sessionen aterstalls inom 15 sekunder, och inmatning och utmatning kan
fortsatta utan avbrott.

Enheter som for narvarande anvands av superanvandaren, inklusive vanlig utskrift, paverkas inte av en sessionsandring.

Aktivera och inaktivera enhetstjanster

Sun Rays enhetstjanster kan aktiveras och inaktiveras med kommandoradsverktyget ut devadmeller med administratorsgranssnittet. Sun Rays
enhetstjanster inbegriper USB-tjanster som ansluts via USB-portar, interna seriella portar och interna smartkortldsare pa Sun
Ray-skrivbordsenheten. Enhetstjdnster kan ocksa administreras fran fliken Security i dialogrutan Advanced i administratdrsgranssnittet.

Sun Ray 2 och Sun Ray 2FS har bada en inbaddad seriell port. Sun Ray 170 och Sun Ray 270 har bada tva inbaddade seriella portar. Nar en intern
seriell tjianst inaktiveras kan inte anvandare komma at inbdddade seriella portar pa Sun Ray-skrivbordsenheten.
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N&r en intern smartkortldsartjdnst inaktiveras kan inte anvandare komma at den interna smartkortldsaren via PC/SC- eller SCF-granssnitt for att
lasa eller skriva. Detta tillstand paverkar emellertid inte sessionsatkomst eller flyttbar skrivbordslésning med icke-autentiserade smartkort.

Nar USB-tjanster inaktiveras kan inte anvandare komma at nagra enheter som dr anslutna till USB-portar. Den hdr situationen paverkar inte
HID-enheter som tangentbord, mus eller streckkodldsare.

Efter installationen av Sun Ray Server Software aktiveras alla enhetstjanster som standard. Du kan anvanda kommandot ut devadmfor att
aktivera och inaktivera enhetstjanster enbart i det konfigurerade laget, d.v.s. efter att Sun Rays datalagring aktiverats.

Den har konfigurationen paverkar alla servrar i en grupp och alla skrivbordsenheter som &r anslutna till den gruppen.
Mer information finns i foljande avsnitt. De andra enhetstjansterna kan aktiveras och inaktiveras med samma syntax.

® Sa har tar du reda pa vilken status enhetstjdnsterna har
® Sa har aktiverar och inaktiverar du USB-tjanster

Masslagringsenheter (Solaris)

Enhetsnoder och lankar

Masslagringsenheter har tva typer av enhetsnoder, block och ra, som skapas i skrivbordsenhetens katalog. En lank till blockenheten skapas i
skrivbordsenhetens dev/ dsk-katalog, och en lank till den raa enheten skapas i dev/ r dsk-katalogen.

Enhetslankar har ett suffix som motsvarar deras sektornummer. Sektor s2 kallas fér sakerhetskopieringssektorn, och motsvarar hela disken.
Andra sektorer numreras i enlighet med filsystemet pa disken. Fér UFS-diskar (Unix File System) hamtas sektornumreringen fran disketiketten.
For FAT-diskar (File Allocation Table) numreras sektorer (partitioner i det har fallet) med borjan fran s0. Diskatgarder som formatering eller
utmatning bor riktas mot sektor s2. Partitionsatgarder som nount eller f st yp bor riktas mot den berérda enskilda sektorn. Exempel finns i
tabellen Kommandon for vanliga diskatgarder pa SPARC- och x86-plattformar.

Monteringspunkter
Nar en masslagringsenhet ansluts till skrivbordsenheten monteras den automatiskt pa en katalog under anvandarens 6verordnade

monteringskatalog om den har ett filsystem som operativsystemet kdanner igen. Den éverordnade monteringskatalogen finns i
$DTDEVROOT/ mt / . Anvandaren kan ocksa hitta monteringspunkter med alternativet - | i kommandot ut di skadm

% ut di skadm -1

Atkomst till enheter vid skrivbordsbyte

N&r anvandarens session kopplas bort fran skrivbordsenheten sa forlorar anvandaren atkomstrattigheterna till masslagringsenheten. Pagaende
overforing av I/0 till enheten avbryts. Den har situationen kan innebdra att data pa enheten skadas. Anvandare bor anvanda kommandot

ut di skadmenligt féljande for att demontera alla filsystem pa ett sakert satt innan de byter skrivbord eller innan disken kopplas bort fran
skrivbordsenheten:

% ut di skadm -r <devi ce_nane>

B obs!

Innan du kor det har kommandot bor du stanga alla referenser till filer och kataloger i monteringspunkten for att sakerstalla
att enheten inte ar upptagen.

Masslagringsenheter och inaktiva sessioner

Om du anvander RHA (Remote Hotdesk Authentication), NSCM (Non-Smart Card Mobility) eller smartkortbaserad autentisering sa kan langa
I/0-atgarder misslyckas nar masslagringsenheter anvands pa Sun Ray-skrivbordsenheter.

Om de har typerna av sessioner ar inaktiva tillrackligt lange for att aktivera skarmlaset pa grund av inaktivt tangentbord eller mus, sa kopplas
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sessionen bort. Anvandaren forlorar atkomst till lagringsenheten, varvid alla pdgaende 1/0-atgarder stoppas och data kan ta skada.
Du kan gora nagot av foljande for att undvika den har situationen:

Anvdnd tangentbordet och musen aktivt

Oka skirmlasets tidsintervall s& att 1/0-atgdrderna hinner slutféras innan skirmlaset aktiveras

Inaktivera skarmlasfunktionen

Inaktivera NSCM-policy (Non-Smart Card Mobility) eller RHA-policy (Remote Hotdesk Authentication)

Hitta ett sakrare satt att utfora 1/0-atgarden pa, t.ex. genom att ansluta enheten direkt till Sun Ray-servern i ett last serverrum

B obs!

Vissa av de har alternativen paverkar sakerhet och anvandarvanlighet och bor noga vagas mot tidsgransens negativa effekter.

Kommandon for vanliga diskatgarder pa SPARC- och x86-plattformar

Foljande tabell 4r en sammanfattning av vanliga diskatgarder och de kommandon som anvands for att utféra dem. Mer information om de
enskilda kommandona finns i Solaris systemadministrationsguide och man-sidorna.

Atgard Kommando Exempel pa argument for enhetsnamn (SPARC) Exempel pa argument for
enhetsnamn (x86)
Format r nf or mat Sokvdg till hela disken Sokvdg till hela disken

$UTDEVROOT/ dev/ r dsk/ di sk3s2

$UTDEVROOT/ dev/ r dsk/ di sk3p0

Skapa filsystem nkfs Sokvdg till partition Sokvdg till partition
$UTDEVROOT/ dev/ r dsk/ di sk3s0 $UTDEVROOT/ dev/ r dsk/ di sk3pl
Skapa UFS-filsystem | newf s Sokvdg till sektor Sokvdg till sektor
$UTDEVROOT/ dev/ r dsk/ di sk3s0 $UTDEVROOT/ dev/ r dsk/ di sk3s0
Montera ut di skadm | Namn pa partition Namn pa partition
-m di sk3s0 di sk3p1
Demontera ut di skadm = Monteringspunkt Monteringspunkt
-u $DTDEVROOT/ mit / | abel 1 $DTDEVROOT/ mt / | abel 1
Forbered ut di skadm | Alternativt namn pa enhet Alternativt namn pa enhet
frankoppling -r di sk3 di sk3
Mata ut media ut di skadm | Alternativt namn pa enhet Alternativt namn pa enhet
-e di sk3 di sk3
Sok efter media ut di skadm = Alternativt namn pa enhet Alternativt namn pa enhet
-C di sk3 di sk3
Skapa f di sk-tabell | f di sk Sokvag till hela disken Sokvag till hela disken
$UTDEVROOT/ dev/ r dsk/ di sk3s2 $UTDEVROOT/ dev/ r dsk/ di sk3p0
Reparera filsystem fsck Sokvag till ra sektor Sokvdg till ra partition
$UTDEVROOT/ dev/ r dsk/ di sk3s0 $UTDEVROOT/ dev/ r dsk/ di sk3pl
Visa filsystemets df -k Monteringspunkt Monteringspunkt
kapacitet $DTDEVROOT/ mt / | abel 1 $DTDEVROOT/ rmt / | abel 1
Visa sektorns prtvtoc Sokvdg till sakerhetskopieringssektor
kapacitet $UTDEVROOT/ dev/ r dsk/ di sk3s2 Sokvdg till
sakerhetskopieringssektor
$UTDEVROOT/ dev/ r dsk/ di sk3s2
Visa en lista 6ver ut di skadm  Ingen Ingen

enheter
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Masslagringsenheter (Linux)

Noder och lankar till enheterna

Noderna som anvands fér masslagringsenheter dr specialnoder for blockenheter. De skapas i katalogen dev/ dsk. Observera att for
masslagringsenheter skapas inte enhetsnoder i enhetskatalogen, inte heller skapas nagra enhetslankar.

Enhetsnoder ges namn med ett partitionsidentifierande suffix. Enhetsnoden som dr for hela disken har inget sadant suffix. Exempelvis:
® di sk3p2 star for partition 2 pa disk 3.
® di sk3 stdr for hela disken.

Diskatgarder som utmatning bor riktas till hela disken. Partitionsatgarder som montering bor riktas till respektive partition. Exempel finns i
Kommandon for vanliga diskatgarder pa Linux-plattformar.

Monteringspunkter

Nar en masslagringsenhet ansluts till skrivbordsenheten monteras den automatiskt, om den har ett filsystem som operativsystemet kdnner igen, i
en katalog under anvandarens 6verordnade monteringskatalog. Den 6verordnade monteringskatalogen finns i $DTDEVROOT/ mt / .
Anvandaren kan dven hitta monteringspunkter genom alternativet - | i kommandot ut di skadm

% ut di skadm - |

Atkomst till enheter och skrivbordsbyte

N&r en anvandares session kopplas bort fran skrivbordsenheten har anvandaren inte langre atkomst till masslagringsenheterna och alla ut- och
indata som haller pa att skickas till och fran enheten stoppas. Detta kan leda till att data pa enheten skadas. Anvandarna bér demontera alla
filsystem med kommandot ut di skadm -r eller koppla ur disken fran skrivbordsenheten innan de byter skrivbord. De bor dven stanga alla
referenser till filer och kataloger pa monteringspunkten for att vara sakra pa att enheten i fraga inte ar upptagen.

I Varning!
| Linux skrivs data inte till diskar pa en gang Om ut di skadm -r}}inte kors innan massl agri ngsenhet er na
koppl as fran kan data ga forlorade. Upplys anvandare omatt de bor kéra {{utdi skadm -r innan

de kopplar ifran masslagringsenheter.

% ut di skadm -r <devi ce_nane>

Masslagringsenheter och inaktiva sessioner

Om du anvander fjarrautentisering vid skrivbordsbyte och masslagringsenheter ar anslutna till skrivbordsenheten kan det bli problem nar
mycket in- och utdata ska skickas.

Denna typ av sessioner frankopplas nar skarmlaset aktiveras pa grund av att det drojt for lange sedan nagon tangentbords- eller mussignal
skickades. Anvandaren har nu inte langre atkomst till lagringsenheten, sdndning av in- och utdata avbryts och data kan komma att skadas.

Om detta intraffar kan du gora nagot av foljande :

Se till att med jamna mellanrum goéra ndgot med musen eller pa tangentbordet.

Forldang tidsgransen for skarmlaset sa att in- och utdata hinner skickas fardigt.

Inaktivera skarmlasprogrammet.

Inaktivera fjarrautentisering vid skrivbordsbyte.

Anvand en alternativ metod for att skicka in- och utdata pa ett sakert satt, som till exempel att ansluta lagringsenheten direkt till Sun
Ray-servern i ett last serverrum.
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lﬂ Obs!

Vissa av ovanstdende atgirder kan fa konsekvenser fér sikerheten eller anvindarvinligheten. Overvig dirfér alternativen
noga innan du bestammer vad som ar vart att gora for att l6sa tidsgransproblemet.

Kommandon for vanliga diskatgarder pa Linux-plattformar
| féljande tabell finns en Gversikt dver vanliga diskatgarder och de kommandon som anvands for att utféra dem.

Atgird Kommando Exempel pa argument med namn pa enheter

Skapa filsystem nkf s Sokvdg till partition
$UTDEVROOT/ dev/ dsk/ di sk3p1l

Montera ut di skadm -m Namn pa partition
di sk3p1
Demontera ut di skadm - u | Monteringspunkt

$DTDEVROOT/ mt / | abel 1

Forbered frankoppling = ut di skadm -r | Alternativt namn pa enhet

di sk3

Mata ur media ut di skadm -e = Alternativt namn pa enhet
di sk3

Sok efter media ut di skadm - ¢ = Alternativt namn pa enhet
di sk3

Skapa f di sk-tabell f di sk Sokvdg till hela disken

$UTDEVROOT/ dev/ dsk/ di sk3

Reparera filsystem fsck Sokvdg till partition
$UTDEVROOT/ dev/ dsk/ di sk3pl

Visa filsystemets df -k Monteringspunkt
kapacitet $DTDEVROOT/ mt / | abel 1
Lista enheter ut di skadm -1 | Ingen

Sa har tar du reda pa vilken status enhetstjansterna har

Skriver du in kommandot ut devadmvisas om enhetstjdnsterna ar aktiverade eller inaktiverade.

Sa har aktiverar och inaktiverar du USB-tjanster

Aktivera USB-tjanster med kommandot ut devadm

..............................................................................................................................................................................
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Sa har installerar du en PostScript-skrivare (Solaris)

I SRSS finns stod for PostScript™-skrivare som ansluts direkt till USB-porten pa Sun Ray-skrivbordsenheten eller genom en USB till
parallellport-adapter. Se Sa har installerar du en skrivare som inte ar PostScript-kompatibel om du vill installera annan typ av skrivare.

B obs!

Undersystemet | p 6ppnar enhetsnoden som superanvandare for varje utskriftsjobb sa utskriftsjobb paverkas inte av flytt
mellan skrivbord.

Mer information om Solaris Ready™-skrivare finns pa http://www.sun.com/solarisready/.

Du startar en utskriftskd pa en skrivare ansluten till en Sun Ray-skrivbordsenhet, antingen direkt eller via en adapter, pa samma sdtt som du
startar en utskriftsko i Solaris operativsystem.

Anvisningar

1. Logga in pa en ny session som superanvandare (root) pa Sun Ray-skrivbordsenheten som skrivaren ar ansluten till.

2. Faststall skrivbordsenhetens MAC-adress genom att samtidigt trycka pa de tre ljudinstéllningsknapparna till vanster om
strombrytartangenten uppe i hdgra hornet av tangentbordet.
MAC-adressen dr den alfanumeriska strangen som visas under anslutningsikonen.

3. Ta fram sokvagen till Sun Ray-servern genom att skriva in:

...................................................................................................................................................................

# cd /tnp/ SUNWIt / uni t s/ *<MAC_addr ess>
# pwd
/t mp/ SUNWit / uni t s/ | EEE802. <MACI D>

Sokvagen for den utokade MAC-adressen till just din skrivbordsenhet visas.

4. Ta fram sokvdgen till skrivarporten genom att skriva in:

# cd dev/printers
# pwd
[t np/ SUNWIt / uni t s/ | EEE802. <MACI D>/ dev/ printers
#1s
<printer-node- name>

5. Ta fram sokvdgen till skrivarnoden i katalogen.
6. Ldgg till den nya skrivaren.
a. Starta utskriftshanteraren (Solaris Print Manager).

........................................................................................................................................................

b. Lagra filerna genom att klicka pa OK.

c. Ga till Printer -> New Attached Printer.

d. Skriv in foljande uppgifter:

Namn pa skrivaren: printername

Eventuell beskrivning

Skrivarporten

Skrivarens madrke

Skrivarens modell

Valj Other och skriv in s6kvdgen till skrivarporten. Hur du hittar sékvdgen till skrivarporten beskrivs i steg 4.
7. Kontrollera att skrivaren har installerats korrekt.

...................................................................................................................................................................

# | pstat -d <printernane>

Sa har konfigurerar du en ansluten PostScript-skrivare (for Linux)

SRSS har stéd for PostScript™-skrivare som har anslutits direkt till USB-porten pa Sun Ray-skrivbordsenheten eller via en adapter (USB till
serieport). Mer information om vilket stéd som finns for skrivare som inte ar PostScript-kompatibla finns i Sa har konfigurerar du en ansluten
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skrivare som inte ar PostScript-kompatibel.

) obs!

Undersystemet | p 6ppnar enhetsnoden som superanvandare for varje utskriftsbegaran. Utskriftsjobb paverkas alltsa inte av
den flexibla skrivbordsldsningen.

Det kan handa att foljande allmanna instruktioner skiljer sig nagot fran operativsystem till operativsystem, men de borde vara tillrackliga for att
administratéren ska kunna konfigurera grundldaggande utskriftstjanster.

Anvisningar

1. Logga in pa en ny session som superanvandare (root) pa den skrivbordsenhet som skrivaren ar ansluten till.

2. Tryck pa de tre tangenterna for ljudalternativ (till vanster om av/pa-knappen langst upp till hdger pa tangentbordet) om du vill ta reda
pa skrivbordsenhetens MAC-adress.
MAC-adressen utgors av den alfanumeriska strang som visas nedanfor anslutningsikonen.

3. Leta reda pa Sun Ray-skrivbordsenheten.

...................................................................................................................................................................

# cd /tnp/ SUNWIt / uni t s/ *<MAC _addr ess>
# pwd
[t np/ SUNWIt / uni t s/ | EEE802. <MACI D>

Da visas sokvagen till den utokade MAC-adressen till Sun Ray-skrivbordsenheten i fraga.

4. Leta reda pa skrivarporten.

# cd dev/printers

# pwd

/t mp/ SUNWAt / uni t s/ | EEEB02. <MACI D>/ dev/ printers
#1s

<printer-node- name>

5. Leta reda pa skrivarnoden i katalogen.

6. Konfigurera skrivaren med hjalp av administrationsverktygen i Linux.
Valj Other, vilket ger dig mojlighet att ange enhetsnoden fran steg 4.

7. Kontrollera att skrivaren har konfigurerats pa ratt satt.

...................................................................................................................................................................

# | pstat -d <printernane>

8. Skapa en mjuk lank till Sun Ray-skrivarnoden i/ dev/ usb.
Om enhetsnoden ar
[t mp/ SUNWAt / uni t s/ | EEE802. <nac- addr ess>/ dev/ pri nt er s/ <devi ce node>,
anger du kommandot:

...................................................................................................................................................................

#1n -s /tnp/ SUN\It/ uni ts/ | EEE802. <nac- addr ess>/ dev/ pri nt er s/ <devi ce node>
\/ dev/ usb/ sunray-printer

Anvand den hdr mjuka lanken (/ dev/ usb/ sunr ay- pri nt er) om enhets-URI

9. Uppdatera/ et c/ cups/ cupsd. conf genom att ange egenskapen RunAsUser som No.
10. Starta om bakgrundsprogrammet cups.

Sa har installerar du en skrivare som inte ar PostScript-kompatibel

For skrivare som inte anvander PostScript, till exempel plottrar, ar det bast att anvanda programvara fran annan tillverkare an Sun. Till billiga
blackstraleskrivare kan till exempel foljande programvara anvandas:

® ESP PrintPro fran Easy Software. Finns pa http://www.easysw.com.
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® Ghostscript. Finns pa http://www.ghostscript.com.
® Vividata PShop. Finns pa http://www.vividata.com.

Fraga forsaljaren om pris och om vilka skrivare som dr kompatibla.

Sa har anvander du seriekopplade enheter

Om du vill anvdnda seriekopplade enheter med en skrivbordsenhet maste du antingen koppla dem till de inbyggda serieportarna eller anvanda
en av de USB-till-seriell-adaptrar som finns i listan 6ver kompatibel maskinvara Sun Ray Hardware Compatibility List.

Alla portar utom port A pa Sun Ray 170 har stéd for fullstandig handskakning och standardmassig UNIX-semantik. Port A pa Sun Ray 170 har
inga stift for maskinvaruhandskakning, och kan darfor inte anvandas nar maskinvaruhandskakning kravs.

Symboliska lankar till serieportens enhetsnoder finns under $UTDEVROOT/ dev/ t er m Inbyggda portar heter "a" eller "b", medan
serieadapterportar har langre och mer beskrivande namn.

Pagdende serieportsaktiviteter avbryts om du byter skrivbord. Du bor darfor se till att alla serieportsaktiviteter avslutas innan du tar bort ditt
smartkort eller aterstaller skrivbordsenheten.

Sa har aktiveras program for atkomst till USB-enheter

|'i busb ar ett USB-API / | i br ary med 6ppen kallkod som inte hor till kdrnan (userland), och som ger program USB-atkomst. | i busb har
implementerats for ett antal driftsmiljoer, inklusive Linux, BSD, MacOS och Windows samt for Solaris och Sun Ray-miljcer.

| i busb-programmen kan koras i alla operativsystem som stdder | i busb Mer information finns i
[usr/sfw share/doc/libusb/libusb.txt.

| foljande tabell visas nagra av programmen med Oppen kallkod som utnyttjar | i busb-stodet, vilket ger tillgang till skannrar, digitalkameror
och ovriga enheter.

Program med h5.6ppen kallkod{{libusb}}

Program = URL Kommentarer

Sane http://www.sane-project.org = For skannersupport

Gphoto  http://www.gphoto.org For digitala stillbildskameror
ColdSync = http://www.coldsync.org For Palm-handdatorer

Mer information finns i:

® http://sourceforge.net
® Suns nedladdningscenter
® Man-sidan | i busbut

Sa har tar du bort masslagringsenheter fran en skrivbordsenhet

', Varning!
Om ut di skadm -r inte kors innan masslagringsenheterna kopplas fran kan det handa att data gar férlorade. Informera
anvandarna om att de maste koéra ut di skadm - r innan de kopplar fran eventuella masslagringsenheter.

% / opt / SUNWit / bi n/ ut di skadm -r <devi ce_nanme>

Felsokning av skrivare
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Problem: Meddelandet Det gick inte att 6ppna skrivarporten.

Kontrollera att skrivarnoden som anvands for att konfigurera skrivaren har skapats och finns tillganglig under
[t mp/ SUNWIt / uni t s/ | EEE802. <nmci d>/ dev/ pri nters.

Om skrivarnoden inte ar tillganglig startar du om skrivbordsenheten.

Felsokning av USB-lagring

Problem: Det skapas inga enhetsnoder.

Sok igenom loggfilen / var / opt / SUNWit / | og/ ut st or aged. | og efter ett meddelande om varfér enhetsnoder inte skapats. Visa
enhetstyper for masslagring saknar stod.

Problem: Enheten monteras inte automatiskt.

Sok igenom loggfilen / var / opt / SUNWit / | og/ ut mount d. | og efter ett felmeddelande.
Detta kan uppsta om Sun Ray-operativsystemet inte kanner ingen filsystemet for lagringsenheterna.

Problem: Enheten demonteras inte automatiskt.

Detta kan uppsta om en anvandare har en 6ppen referens till monteringspunkten vid den tid da lagringsenheten kopplas fran eller om
anvandarsessionen avbryts. Monteringspunkten blir inaktuell och blir kvar tills dess att systemet startats om eller tills administratéren tar bort

den.

Sa har hittar du och tar bort inaktuella monteringspunkter

1. Leta rétt pa den inaktuella monteringspunkten:

2. For alla inaktuella monteringspunkter: Stang alla referenser till monteringspunkten.
3. For alla inaktuella monteringspunkter: Avsluta alla processer som hadnvisar till monteringspunkten.
4. Ta bort monteringspunkten.

...................................................................................................................................................................

Innehall

® S3 hér startar du om en Sun Ray-skrivbordsenhet
® S3a har startar du om en Sun Ray-skrivbordsenhet (kall omstart)
® Sa hdr startar du om en Sun Ray-skrivbordsenhet (varm omstart)
® Sa hédr avbryter du en skrivbordssession
Sa har kopplar du fran en skrivbordssession
® Sa har omdirigerar du en skrivbordssession
® Sa hdr omdirigerar du till en annan server
® Sa hdar omdirigerar du en skrivbordsenhet manuellt
® Sa hdr gor du for att se en lista 6ver tillgangliga vardar
Sa hdr inaktiverar du nedsldckning av skarmen pa en Sun Ray-skrivbordsenhet
Sa har aktiverar och inaktiverar du XRender
® Sa har aktiverar du XRender pa alla klienter
Sa har stéller du in skarmuppldsningen
Sa har visar du information om skrivbordsenhet
Sa har stéller du in Sun Ray-skrivbordsenheter
® Granssnittet Sun Ray Settings
® ut set -kommandot
® Snabbtangentkombinationer pa Sun Ray-skrivbordsenheter
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® Fasta snabbtangentkombinationer
® Snabbtangentkombinationer som kan konfigureras
Sa har andrar du snabbtangentinstallningar for alla anvandare
Sa har andrar du snabbtangentsinstallningarna for en enskild anvandare
Om GDM (GNOME Display Manager) (Linux)
Installation av GDM
Avinstallation av GDM
Konfiguration av GDM
Medpackad vdlkomsthalsning
Sa har begransar du administratérsbehorigheter for anvandare som inte ar root (Linux)
Felsokning av ljuduppspelning
Spara ljudsessioner
Emulering av ljudenhet
Problem: Ljudet fungerar inte.
Problem: Ljudet fungerar inte med Firefox.
Problem: Ett program har kodat anvandningen av / dev/ audi o for ljuduppspelning.

Hantera anvandarinstallningar och sessioner for Sun Ray-skrivbordsenheter
(Alla @mnen)

Sa har startar du om en Sun Ray-skrivbordsenhet

Sa har startar du om en Sun Ray-skrivbordsenhet (kall omstart)

Sa har startar du om en Sun Ray-skrivbordsenhet (kall omstart):
® Koppla ur nétsladden och anslut den pa nytt.

® Om det finns en av/pa-knapp trycker du pa den.

Sa har startar du om en Sun Ray-skrivbordsenhet (varm omstart)

Anvand tangentkombinationen Ct r | +Power for att utféra en varm omstart av Sun Ray-skrivbordsenheten.

Av/pa-tangenten langst upp till héger pa ett Sun 6- eller Sun 7-tangentbord &r forsedd med en halvmane. Tangentkombinationen som anvénds
vid varm omstart gar darfér under namnet Ct r | +Mbon.

Sa har avbryter du en skrivbordssession

Om du vill avbryta den aktuella sessionen och X server-processen utfér du nagon av féljande atgarder:

® Vilj Launch->Log Out fran JDS-skrivbordet.
® Tryck tangentkombinationen Ct r | +Al t +Bksp+Bksp.

En tillfallig fordrojning kan forekomma innan sessionen avbryts.

. Varning!
Anvand Ctr | +Al t +Bksp+Bksp enbart i nddfall nar du inte kan logga ut fran skrivbordet. Den hdr metoden innebdr att
programmen inte avslutas pa korrekt satt och att data inte sparas, vilket kan leda till forlorade eller skadade data.

Sa har kopplar du fran en skrivbordssession
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.ﬁ. Obs!

NSCM-sessioner (Non-Smart Card Mobility) och RHA-sessioner (Remote Hotdesk Authentication) kopplas fran om tidsgransen
for skarmlas overskrids. Se Masslagringsenheter (Linux) och Masslagringsenheter (Solaris)

Du kan koppla fran en skrivbordssession med nagon av féljande tre metoder:

® Skriv féljande kommando:
% / opt / SUNWit / bi n/ ut det ach

® Tryck pa Shi f t +Pause.
Om du vill andra kortkommandot for frankoppling kan du ldsa Snabbtangentkombinationer pa Sun Ray-skrivbordsenheter.

) obs!

Kortkommandot fungerar inte for en Windows-session i helskarmslage.

® Anslut till din session fran en annan skrivbordsenhet, antingen genom att satta in ditt smartkort och autentisera via RHA (Remote
Hotdesk Authentication) eller genom att logga in via NSCM (Non-Smart Card Mobility).

Sa hdar omdirigerar du en skrivbordssession

En skrivbordssession omdirigeras till [amplig server i féljande fall:

® Nar omdirigering inom failovergruppen sker efter att token uppgivits.
® Nar gruppoverskridande omdirigering (om gruppdéverskridande skrivbordslosning konfigurerats) sker efter identifiering av token eller
anvandare och fére anvandare autentiserats.

Om du vill omdirigera en session till en annan server manuellt sa anvander du det grafiska anvdandargranssnittet ut sel ect eller kommandot
utswitch.

Sa hdr omdirigerar du till en annan server

® Ga till ett kommandotolksfonster pa skrivbordsenheten och skriv:

% ut sel ect

Posterna i fonstret ar sorterade fran den senaste till den dldsta sessionen som korts med aktuellt token.

| féljande figur visar kolumnen Server de servrar som dr atkomliga fran skrivbordsenheten. | kolumnen Session visas DISPLAY-variabeln for
X-sessionen pa servern (i forekommande fall). | kolumnen Status betyder Up att servern ar tillganglig. Som standard ar den forsta servern i listan
markerad. Valj en server fran listan eller skriv serverns namn i faltet Enter server. Om en server utan pagaende session valjs skapas en ny session
pa den servern.

Anvdndargranssnittet for serverval (utselect)
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Server Selection

Server Seszion Status
TUNaYE

zunrayl Mone Offline
sUNFray3 Hone Up

Enter server: |

OK Cancel | Refresh

| den héar skarmbilden kan anvandare valja en server i en failovergrupp.

Sa har omdirigerar du en skrivbordsenhet manuellt

® Skriv foljande kommando i ett kommandotolksfonster pa skrivbordsenheten:

% utswitch -h <host> [ -k <token>]

dar host ar vardnamnet eller IP-adressen for den Sun Ray-server till vilken den markerade skrivbordsenheten ska omdirigeras, och token ar
anvandarens token-id.

Sa har gor du for att se en lista dver tillgangliga vardar

® Skriv foljande kommando i ett kommandotolksfonster:

Vardar som ar tillgangliga fran Sun Ray-skrivbordsenheten visas.

Sa har inaktiverar du nedslackning av skarmen pa en Sun Ray-skrivbordsenhet

Ibland kan det handa att anvdndare inte vill ha sina skrivbordsenheter i energisparldage, som innebar att skarmen slacks ned efter en viss tids
inaktivitet.

Energisparfunktionerna ingar i Sun Ray Server Software och &r aktiverade som standard. Det finns ett par satt att inaktivera energisparlage.

Inaktivera genom att ...
energisparlage ...

pa skrivbordsmiljons lasa i skrivbordets dokumentation om hur du inaktiverar energisparfunktionen eller skarmslackarfunktionen.
niva:
frdn Sun ange parametern Advanced- >Vi deo- >Bl anki ng till 0 i Sun Ray-skrivbordsenhetens popup-granssnitt, om det ar

Ray-skrivbordsenhetens = aktiverat. Mer information finns i Sa har anger du skrivbordsenhetens konfigurationsparametrar (popup-granssnitt)
niva:

Sa har aktiverar och inaktiverar du XRender

Féljande anvisningar beskriver hur X Rendering Extension (XRender) aktiveras. Med detta tilliggsprogram kan renderingsmodeller baserade pa
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Porter-Duff-tekniken anvdndas pa klienterna. Som standard dr X Rendering aktiverat.

Vissa program behover tilliggsprogrammet XRender for att visas korrekt. Men tyvarr paverkas Sun Ray-skrivbordsenheternas och Sun
Ray-serverns prestanda nar XRender ar aktiverat.

B obs!

Nar XRender har aktiverats eller inaktiverats maste pagaende Sun Ray-sessioner startas om (Ct r | +Al t +Bksp+Bksp) for att
andringen ska markas. Anvdandarna kan aven logga ut fran sina pagaende sessioner och sedan logga in igen.

Aktivera XRender pa en klient med féljande kommando:

% ut xconfig -n on

Inaktivera XRender pa en klient med féljande kommando:

% ut xconfig -n off

Sa har aktiverar du XRender pa alla klienter

1. Logga in pa Sun Ray-servern.
2. Aktivera XRender som standard for alla klienter.

# utxconfig -a -n on

) obs!

Alternativet - A gor instdllningen obligatorisk for alla anvandare av skrivbordsenheter (oavsett deras personliga
installningar). Mer information finns pa man-sidan ut xconf i g.

Sa har staller du in skarmuppldsningen

Sun Ray-anvandare kan stdlla in sin skarmuppldsning genom att anropa kommandot ut setti ngs.

Den upplosningsinstallning som gjorts i en session galler sa lange den sessionen visas pa just den skrivbordsenheten. Instillningen raderas inte
om enheten gar in i energisparlage eller om strommen till den bryts och satts pa igen. Upplosningen som stalls in med kommandot
ut set ti ngs galler dock endast pa den skrivbordsenhet som kommandot kérts pa.

Instéllningarna foljer inte med om anvéandaren byter till en annan skrivbordsenhet. Daremot galler de for den anvandarsessionen, pa den
skrivbordsenheten, om anvandaren flyttar tillbaka till den.

Om sessionen dr knuten till ett personligt mobilt token, som ett smartkort eller en inloggning for smartkortsfri session, visas ett meddelande dar
anvdndaren kan valja om instéllningarna ska goras permanenta. Om anvandaren tackar ja till det erbjudandet sparas instdllningen och tilldmpas
pa anvandarens framtida sessioner med detta personliga mobila token pa den skrivbordsenheten.

Administratoren kan dessutom kora kommandot ut r esadmfor att ange hur en viss skarminstallning ska tillampas. Installningen kan galla for
foljande:

® ndr ett visst token anvands pa en viss skrivbordsenhet
® pa en viss skrivbordsenhet oavsett vilket token som anvands
® pa alla skrivbordsenheter oavsett vilket token som anvands

Om installningar motsager varandra anvands den instéllning som ar mest specifik. En installning som galler ett visst token pa en viss
skrivbordsenhet har hogre prioritet dn en installning som gdller alla token pa den skrivbordsenheten, och en instillning som galler alla token pa
en viss skrivbordsenhet har hdgre prioritet an installningen som galler alla token pa alla skrivbordsenheter.

Mer information finns pa man-sidorna ut set ti ngs och ut resadm
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Sa har visar du information om skrivbordsenhet
Har beskrivs hur du visar information, inklusive aktuell inbyggd programvara, for registrerade skrivbordsenheter.

Fran kommandoraden

1. Logga in pa Sun Ray-servern.
2. Visa information om en skrivbordsenhet.

ut desktop -p <desktopl D>

ddr <deskt opl D> dr skrivbordsenhetsidentifieraren fér Sun Ray.

Anvisningar for administrationsgranssnittet

) obs!

For att underldtta sokprocessen kan du anvanda administrationsgranssnittet for att redigera skrivbordsenhetsegenskaper.
Klicka pa skrivbordsenhetsidentifieraren och klicka sedan pa Edit. Ange darefter plats eller annan information.

® Klicka pa fliken Desktop Units.
Pa fliken Desktop Units (skrivbordsenheter) kan du gora foljande:
® Om du vill visa information om en sarskild skrivbordsenhet, klickar du pa skrivbordsenhetsidentifieraren (MAC-adress) eller

anger en sokstrang i textfaltet.
® Om du vill visa information om en grupp skrivbordsenheter, vdljer du ett alternativ fran den nedrullningsbara menyn (alla
anslutna skrivbordsenheter, tokenldsare eller flerskarmsgrupper) och/eller ange en sokstrang i textfaltet for att begransa

sokningen.

Sa har staller du in Sun Ray-skrivbordsenheter

Granssnittet Sun Ray Settings

Sun Ray Settings ar ett interaktivt grafiskt granssnitt med vilket anvdndaren kan se och dndra instdllningar pa den Sun Ray-skrivbordsenhet
anvandaren ar inloggad pa for tillfallet.

Granssnittet kontaktar sessionshanteraren for att ta reda pa vilken skrivbordsenhet som anvands for tillfdllet, och ansluter sedan till den enheten
for att inhamta aktuella uppgifter. Granssnittet fortsatter att vara anslutet till sessionshanteraren sa att sessionshanteraren kan meddela
granssnittet om anvandaren flyttar sig till en annan skrivbordsenhet och satter i smartkortet i en annan skrivbordsenhet.

Anvisningar
1. Tryck in snabbtangentkombinationen som galler for att 6ppna instdllningssidan eller kér kommandot ut set ti ngs.

Den forinstdllda snabbtangentkombinationen for att komma till installningssidan ar Skift+Props men detta kan andras enligt
instruktionerna i Snabbtangentkombinationer pa Sun Ray-skrivbordsenheter.

Fonstret Sun Ray Settings 6ppnas. Det ser ut sa har:

1. Frdn menyn Cat egor y kan du 6ppna kontrollpanelerna fér Audi o Qut put, Audi o | nput, Di spl ay och Vi deo.
2. Andra instillningarna med hjilp av rullningslisterna, kryssrutorna och de nedrullningsbara menyerna.

Om du vill andra synkroniseringen av signalerna fran bildskarmen med hjalp av instdllningen Resol ut i on/ Ref r esh Rat e kravs
godkdnnande fore och efter det att andringen tillampas pa skrivbordsenheten. Alla andra installningar implementeras sa fort de gjorts.

3. Stdng installningsfonstret.
® Om fonstret 6ppnades med hjalp av den avsedda snabbtangentkombinationen trycker du pa samma tangentbordskombination

igen eller anvander cl ose-funktionen i fonsterhanteraren.
® Om fonstret 6ppnades direkt via kommandot ut set t i ngs stanger du det med cl ose-funktionen i fonsterhanteraren.
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ut set -kommandot

Med kommandot ut set kan du ange och dndra instdllningar for Sun Ray-skrivbordsenheter utan att anvanda granssnittet. Mer information

finns p& man-sidan for ut set

Snabbtangentkombinationer pa Sun Ray-skrivbordsenheter

| Sun Ray Server Software ingar ett antal kortkommandon som kallas snabbtangentkombinationer _ eller _snabbtangenter och som kan
anvandas till att starta vissa aktiviteter i skrivbordsenheten eller i Sun Ray-sessionen som kdrs pa Sun Ray-servern.

Vissa av dessa snabbtangentkombinationer har fasta definitioner som inte kan andras. Andra kan dndras av anvandare eller administrator.

De aktiviteter som styrs av dessa snabbtangenter ar specifika for Sun Ray-aktiviteter. Viss skrivbordsprogramvara som kors i Sun Ray-sessionen
kan tillhandahalla andra kortkommandon for olika skrivbordsaktiviteter som till exempel att 6ppna ett program.

Fasta snabbtangentkombinationer

Sun Ray-snabbtangentkombinationerna i listan nedan kan inte dndras. Aktiviteterna startas antingen genom att man trycker pa en Sun
Ray-specifik tangentkombination (eventuellt med tangenter som endast finns pa Sun-tangentbord) eller en annan tangentkombination utan

Sun-specifika tangenter.

Sun-specifik

snabbtangentkombination

Mut e

Sof ter

Louder

Mut e+Sof t er +Louder

Ctrl +Power

St op+C

St op+S eller St op+M

St op+V

Ctrl +Al t +Bksp+Bksp

Ctrl +Al t +Del +Del

Annan

snabbtangentkombination

Ctrl +Pause+
Cur sor Down

Crl +Pause+
Cur sor Left

Ctrl +Pause+
Cur sor Ri ght

Ctrl +Pause+N

Ctrl +Pause+A

Crl +Pause+C

Ctrl +Pause+S eller
utan Ct r | +Pause+M

Crl +Pause+V

Ctrl +Al t +Bksp+Bksp

Ctrl +Al t +Del +Del

Atgird

Ljud av och ljud pa

Sanker ljudvolymen.

Okar ljudvolymen.

Visar skrivbordsenhetens MAC- och IP-adress och serverns IP-adress

Bryter strommen till skrivbordsenheten och satter pa den igen. Pa ett Sun
Ray-tangentbord ar Power -tangenten utmarkt med en halvmane och sitter hogst
upp till hdger pa tangentbordet.

Rensar alla konfigurationsuppgifter fran skrivbordsenheten.

Aktiverar skrivbordsenhetens lokala popup-granssnitt dar du kan konfigurera
skrivbordsenheten. Granssnittet fungerar endast om skrivbordsenheten har inbyggd
programvara med stod for det.

Visar modellen pd skrivbordsenheten, samt dess MAC-adress och versionen pd dess
inbyggda programvara.

Avslutar en session. Denna snabbtangentkombination kan inte dndras, men det gar
att inaktivera den. {{utxconfig}}Mer information finns pa man-sidan.

Avslutar processen som tagit kontroll ver X-servern.

Snabbtangentkombinationer som kan konfigureras

Snabbtangentkombinationer kan konfigureras sa att Sun Ray-verktygen ut set t i ngs och ut det ach startas. Dessa snabbtangentkombinationer

kan ha foljande omfattningar:

® Systemovergripande

standardinstallning

® Anvandarspecifik standardinstallning

® Systemovergripande obligatorisk installning

N&r en session startas undersoks ett antal egenskapsfiler, vilka ligger till grund for instéllningarna. Filerna undersoks i foljande ordning

Egenskapsfiler for Sun Ray-instdllningar
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Fil Innehall Forklaring

/et c/ opt/ SUNWIt / ut sl aunch_defaul ts. properties  System | denna fil finns standardegenskaperna. De egenskaper som
anges hdr har hogre prioritet an standardinstdllningarna i
sjdlva programmet.

$HOME/ . ut sl aunch. properties Anvandare | denna fil finns anvandardefinierade installningar. Dessa har
hdgre prioritet dan standardinstallningar i program och
systemdvergripande standardinstallningar.

/et c/ opt/ SUNWIt / ut sl aunch_nandat ory. properties System | denna fil finns systemdvergripande obligatoriska installningar
som anvandaren inte kan paverka. Dessa egenskaper har hogre
prioritet @n alla andra standardinstallningar.

Om du vill att alla anvandare ska ha samma snabbtangentkombinationer anger du dessa standardkombinationer i filen fér systemdvergripande
obligatoriska standardinstallningar. Med denna installning kan inte anvdndare ange egna snabbtangentinstallningar.

Snabbtangentkombinationerna ldggs in i egenskapsfilerna i foljande format uti | i t y_nane. hot key=val ue dar utility_name &r namnet pa
pa verktyget (antingen ut set ti ngs eller ut det ach) och value ar ett giltigt X keysym-namn. Fére detta namn star de modifierare som stods (
Cirl Shift Al t Meta)iblandad ordning. Standardvardena visas i foljande tabell.

Standardfunktioner for konfigurerbara snabbtangentkombinationer

Konfigurationsegenskap = Snabbtangentkombination = Funktion
ut settings. hotkey  Shift+Props Startar skrivbordsenhetens installningsgranssnitt.

ut det ach. hot key Shi ft +Pause Kopplar ifran sessionen fran denna skrivbordsenhet. (Anvands ofta for att koppla ifran
en mobil session ddr smartkort inte anvands.)

Sa har andrar du snabbtangentinstallningar for alla anvandare

Om du inte vill att dina anvandare ska anvdnda de forinstdllda snabbtangenterna kan du skapa systemdévergripande standardfiler dar du anger
andra tangentkombinationer. Anvandarna kan fortfarande ange sina egna installningar i filen for anvandarspecifika installningar.

Féljande snabbtangenter kan dndras:

® utsettings. hot key: 6ppnar skrivbordsenhetens instéllningsgranssnitt
® utdet ach. hot key: kopplar bort en session fran skrivbordsenheten

Mer information finns i Snabbtangentkombinationer pa Sun Ray-skrivbordsenheter.

1. Oppna/ et c/ opt / SUNWIt / ut sl aunch_def aul t s. properti es-filen i en textredigerare som superanvindare.

£ obs!

Om du vill att dndringen ska galla alla anvandare dven om de har gjort anvdndarinstallningar andrar du vdrdet i
/ et c/ opt / SUNWiIt / ut sl aunch_nandat ory. pr operti es-filen.

2. Leta reda pa den ursprungliga snabbtangentposten for funktionen du vill andra och sétt # framfor for att kommentera ut den.
Exempelvis:

# utdetach. hot key=Shi ft Pause

3. Skriv in den nya tangentkombinationen efter forsta programsatsen.

Exempelvis:
ut det ach. hot key=Al't F9

4. Spara ut sl aunch_def aul ts. properti es-filen.
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Den nya snabbtangenten galler for en anvdndare fran och med nasta gdng den anvandaren loggar in. Anvandare som redan var
inloggade ndr du dndrade snabbtangenten har kvar den gamla installningen.

Sa har andrar du snabbtangentsinstallningarna for en enskild anvandare

Du kan dndra foljande snabbtangenter:

® utsettings. hot key: Oppnar grinssnittet fér skrivbordsenhetsinstillningarna
® utdetach. hot key: Kopplar fran sessionen fran skrivbordsenheten

Instéllningarna for en anvandares snabbtangenter asidosatter alla standardinstallningar for systemet, om de inte ar obligatoriska. Se
Snabbtangentkombinationer pa Sun Ray-skrivbordsenheter for mer detaljer.

1. Skapa filen . ut sl aunch. properti es i anvandarens arbetskatalog.

B obs!

Kontrollera att anvandaren dger och kan ldsa denna fil.

2. Lagg till en rad till filen . ut sl aunch. pr operti es med snabbtangentens varde.

Exempelvis:
ut settings. hot key=Shift F8

3. Sparafilen . ut sl aunch. properti es.
4. Logga ut och logga in igen for att aktivera den nya snabbtangenten.

Om GDM (GNOME Display Manager) (Linux)

GDM (GNOME Display Manager) ansvarar for att logga in anvandare pa ditt system och starta deras sessioner (X11-server plus program). GDM
anvands vanligen for att hantera den konsol i ett system som ar konfigurerad med en grafikenhet, men kan ocksa anvandas for att hantera
andra visningsenheter som ar kopplade till ett system.

Installation av GDM

Under installationen av SRSS tillfragas du om installationsskriptet ska ta bort den befintliga versionen av GDM fran ditt system om den ar
tidigare dn 2.12. Svara ja pa fragan om du vill fortsatta SRSS-installationen, ta bort den gamla versionen av GDM fran systemet och installera Sun
Rays utokade version. Om du svarar nej avbryts SRSS-installationen.

Eftersom dldre versioner av GDM tas bort under SRSS-installationen sa bor du inte anvanda en GDM-kontrollerad visningsenhet. Anvand
antingen en telnet-session till servern eller en virtuell terminal.

Avinstallation av GDM
Om du tar bort SRSS-programvaran sa kommer du att tillfragas om Sun Rays utékade GDM ska vara kvar i systemet (géller ej pa Red Hat

Enterprise Linux 5). Om du svarar nej kan du behdva installera ursprunglig GDM RPM om du vill att icke-Sun Ray-visningsenheter, t.ex. konsolen,
ska hanteras.

Konfiguration av GDM

Vid installationen av Sun Ray tas aktuell GDM bort fran systemet, inklusive dess konfigurationsfil. Om du har andrat konfigurationen av GDM bor
du darfor sakerhetskopiera filen innan du installerar SRSS. Du kan sedan vilja tilldmpa andringarna igen i / et ¢/ X11/ gdm cust om conf -filen
som SRSS installerar.
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', Varning!
Ersatt inte bara den GDM-konfigurationsfil som SRSS installerar med din gamla GDM-konfigurationsfil. Sun Ray Server
Software fungerar inte korrekt om du gor sa.

Medpackad vdlkomsthalsning

Om du anvénder kiosklage sa finns det information pa man-sidan ki osk om den medpackade véalkomsthdlsningen i GDM. Se dven Hantera

kioskldge.

Sa har begransar du administratérsbehoérigheter for anvandare som inte ar root
(Linux)

Manga Linux-system ar konfigurerade med frikostiga administratorsrattigheter for anvandare som inte ar root. Dessa behérigheter bor inte ges
till anvandare som loggar in via en Sun Ray-skrivbordsenhet.

Sa har begransar du administratorsrattigheterna:

® Granska man-sidorna fér pam consol e, consol e. per ns och consol e. apps.
® Redigera/etc/security/ consol e. per ns-filen for att ta bort visat antal fran definitionen av konsolen. Om en definition finns for

xconsol e bor den tas bort.

Exempel: Om en rad ldser:

<consol e>=tty[0-9][0-9]* vc/[0-9][0-9]* :[0-9][0-9] :[0-9]

..............................................................................................................................................................................

..............................................................................................................................................................................

<xconsol e>=:[0-9][0-9] :[0-9]

Felsokning av ljuduppspelning

Spara ljudsessioner

Varje gang en anvandare loggar in pa en Sun Ray-skrivbordsenhet sa tilldelas sessionen automatiskt miljovariabeln $AUDIODEYV av ett skript. En
ut audi o-process tilldelas varje session. Mer information finns pa man-sidorna ut audi o och audi o.

Emulering av ljudenhet
Nar flyttbar skrivbordslosning (hotdesking) tillampas sa foljer en emulerad ljudenhet med anvandaren till den nya sessionen. Namnet pa den

emulerade enheten ingar i miljévariabeln $AUDIODEV men tolkas av ljudprogram. De emulerade ljudenheterna skapas som enhetsnoder i
/ t mp/ SUNWIt / dev/ ut audi o- katalogen. Det har katalogtradet aterskapas vid systemstart.

', Varning!
Ta inte bort / t np/ SUNWit / dev/ ut audi o-katalogen. Om du tar bort den katalogen kan inte anvandare med ut audi o
-sessioner anvanda sina virtuella ljudenhetsnoder.

Om ditt program anvander / dev/ audi o omdirigeras ljudsignalen.
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Problem: Ljudet fungerar inte.

Anvand Suns ljudtangenter (6verst till hdger pa tangentbordet) och kontrollera om du har for lag volym eller om du stangt av ljudet.
Kontrollera att ljuduppspelningen ar korrekt instdlld for t.ex. horlurar eller hogtalare.

Kontrollera att ljudet inte dr avstangt i din skrivbordssession.

Prova att ansluta ett par externa hogtalare till Sun Rays ljudutgang eller uttag for horlurar. Om det fungerar sa kanske en hogtalare har
gatt sonder i Sun Ray.

® Testa om ljudet fungerar genom att skriva féljande:

Om det hdar kommandot hadnger sig kan du behdva avsluta alla andra program som for narvarande forsoker spela upp ljud, t.ex.
webbldsare. Om du hér gonggongen sa fungerar dina grundldggande ljudinstallningar.

® Testa om ljudet fungerar genom att skriva féljande:

...................................................................................................................................................................

...................................................................................................................................................................

Problem: Ljudet fungerar inte med Firefox.
® Kontrollera vilken Flash-version du har och se till att det &r version 9.0.r125 eller senare. Du kan kontrollera Flash-version genom att
skriva about : pl ugi ns som URL i webbldsaren.
Prova att stanga Firefox-webbldsaren och starta om den i ett terminalfonster: / usr/ di st/ exe/ fi r ef ox.
Om inget annat fungerar avslutar du Firefox, gar till din . nozi | | a-katalog och dndrar namn pa Firefox-katalogen till nagot annat,

exempelvis f i r ef ox. j an09. Starta sedan om Firefox och se om ljudet fungerar med en helt ren konfiguration.

Om ljudet fungerar med den rena konfigurationen sa var det nagot fel i webblasarens tidigare konfiguration.

Problem: Ett program har kodat anvandningen av / dev/ audi o fér ljuduppspelning.

Anvand Sun Ray System Softwares omdirigeringsbibliotek for att dirigera ljudsignalen.

1. Ga till det granssnitt du startade ljudspelaren fran.
2. Ange miljovariabeln LD_PRELOAD.

| # setenv LD _PRELQOAD libc_ut.so |

3. Starta om programmet.

Innehall

Sun Ray-kommandon
Man Pages

® Solaris Man Pages

® linux Man Pages

® How to View a Man Page ( SUNWit Man Pages)

® How to View a Man Page ( SUNViki o Man Pages)
Administrativt namn och l6senord
Funktioner for administrationsgranssnittet
Sa har loggar du in pa administrationsverktyget (administrationsgranssnittet)
Sa har dndrar du administratorsgranssnittets sprakversion
Sa har andrar du administratorsgranssnittet till engelsk sprakversion
Sa har dndrar du timeoutgransen for administrationsgranssnittet
Sa har startar eller stoppar du Sun Ray-tjanster
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® Sa har stoppar du Sun Ray-tjanster
® S3 hér startar du Sun Ray-tjanster (Varmstart)
® S hdr startar du Sun Ray-tjanster (Kallstart)

Sa hér visar du information om skrivbordsenhet

Anvandarfalt i Sun Rays datalagring

Sa har startar du Sun Rays datalagring (SRDS)

Sa har aktiverar eller avaktiverar du flera administrationskonton (Solaris)

® Sa har konfigureras administrationsgranssnittsprivilegier for UNIX-anvandare

® S3 hdr begransar du privilegier for administrationsgranssnittet till administratéren
® Sa har aktiverar du eller inaktiverar flera administratorskonton (Linux)

® Sa har konfigurerar du administratorsgranssnittet for UNIX-anvandare

® 53 hdr begransar du behorigheter i administratérsgranssnittet for admin-anvandare.
® Sa hdr kan du kontrollera vad som gors i administratorsgranssnittet

Sun Ray-kommandon

Nedan listas de viktigaste kommandona som behdvs for att administrera ett Sun Ray-system. Om du vill veta mer om ett visst kommando gar du
till man-sidan fér det kommandot.

Fran Man Pages kan du 6ppna man-sidorna for de kommandon du vill veta mer om.

Kommando
utaction

ut adm

ut adm nuser

ut anghadm

ut canmi grate

ut capture

utcard

utconfig

utcrypto

ut deskt op

ut det ach

ut devadm

ut di skadm

ut dssync

ut ej ect

Beskrivning
Innebar att kommandon kan kéras nar en Sun Ray-skrivbordsenhet ar ansluten, frankopplad eller avslutad.

Anvands for hantering av det privata natverket, det delade natverket och DHCP-konfigurationen fér en Sun
Ray-sammanlankning.

Anvdnds for att ldgga till, lista och ta bort UNIX-anvdndarnamn fran listan éver anvdandare som har behdrighet att
administrera Sun Ray-tjanster. Listan lagras i Sun Rays datalagringsutrymme.

Anvands for att konfigurera och inaktivera gruppoverskridande skrivbordsbyte, som gor det méjligt for anvandare att
Oppna sina sessioner i andra failovergrupper.

(Endast Solaris) Anvands for att konvertera CAM-installningar till motsvarande kiosklageinstallningar i syfte att migrera
fran pagaende CAM-sessioner till kiosksessioner. Migreringen innebar att beskrivningsfiler for kioskprogram,
prototyper, sessionsinstallningar och programlistor skapas. | migreringen ingar inte stod for CAM-omslagsskript.

Ansluter till autentiseringshanteraren for dvervakning av paket som skickas och paket som tappas bort mellan Sun
Ray-servern och Sun Ray-skrivbordsenheterna.

Mojliggor konfiguration av olika typer av smartkort i Sun Rays datalagring.

Utfor den grundlaggande konfigurationen av Sun Ray-servern och kompatibel programvara med ramverk for
administration.

Anvands for konfiguration av sdkerhetsalternativ.

GOr att anvandaren kan hantera Sun Ray-skrivbordsenheter som dr anslutna till den Sun Ray-server som kommandot
kors pa.

Kopplar bort den pagaende smartkortsfria mobila sessionen eller den autentiserade smartkortssessionen fran
skrivbordsenheterna de korts pa. Sessionen avslutas inte utan forsatts endast i vanteldge. Anvdndaren maste nu
autentiseras igen for att fa atkomst till sessionen. Nar fjarrautentisering vid skrivbordsbyte &r inaktiverat (via

ut pol i cy eller administratorsgranssnittet) paverkar ut det ach endast autentiserade smartkortssessioner och
smartkortsfria mobila sessioner.

Anvands for att aktivera/inaktivera Sun Rays enhetstjdnster. Det handlar bland annat om USB-enheter anslutna via
USB-portar, inbyggda serieportar och inbyggda smartkortldsare i Sun Ray-skrivbordsenheten.

Anvands for att dela ut utrymme i Sun Rays datalagring.

Andrar portnumret for Sun Rays datalagringstjinst till den nya standardporten pa servrarna i en failovergrupp och gér
sedan sa att Sun Ray-tjdnster startas om pa alla servrar i gruppen.

Anvands for att mata ut media fran en flyttbar medialagringsenhet.

89


http://wikis.sun.com/display/SRSS4dot2/Man+Pages

ut f wadm

ut f wl oad

ut f wsync

ut gnt ar get

ut groupsi g

ut gst at us

utinstall

ut ki osk

ut ki oskoverri de

ut mhadm

ut mhconfi g
ut mount

ut pol i cy
ut preserve

ut pw

ut query

ut r eader

utreplica

utresadm

ut r esdef

utrestart

ut sel ect

ut sessi on
ut set

utsettings

ut sunnc

Administratorsguide for Sun Ray Server Software 4.2

Anvands for hantering av inbyggd programvara pa Sun Ray-skrivbordsenheter.

Anvands framst for att framtvinga nedladdning av ny inbyggd programvara till skrivbordsenheter som har en dldre
version av programvara an vad servern har.

Uppdaterar nivan pa skrivbordenheternas inbyggda programvara till den niva som ar pa servrarna i en failovergrupp.
Darefter startas alla Sun Ray-skrivbordsenheter i gruppen om.

Anvands for att hantera en gruppoverskridande lista med uttryckligen angivna mal for meddelanden om medlemskap i
Sun Ray-grupp.

Anger en failovergrupps signatur. Kommandot ut gr oupsi g stdller dven in r oot pw for Suns datalagring till ett varde
baserat pa gruppsignaturen. Trots att ut gr oupsi g anger r oot pwi ut dsd. conf -filen stller det inte in
administratorslésenord (som ar en separat post) i datalagringen.

Gor att anvdndaren kan se failoverstatusen for den lokala servern eller for en annan angiven server. Den information
som visas galler for den servern vid just det tillfdlle da kommandot kérs.

Anvands for att installera, uppgradera och ta bort Sun Rays serverprogramvara.

Anvands for att importera/exportera kioskkonfigurationsuppgifter till/fran datalagringen. Med detta kommando kan
man dven ldgga in flera olika namngivna kiosksessionskonfigrationer i datalagringen.

Anvands for att ange vilken sessionstyp som ska associeras till ett token, vilja en kiosksessionskonfiguration for ett
token som associerats till en kiosksession, eller se vilken sessionstyp och vilken kiosksession som dr associerade till ett
token.

Gor det mojligt att administrera flerskarmsgrupper. Uppgifterna som visas nar man koér ut mhadmoch som kan andras
lagras i datalagringen.

GOr att administratoren latt kan lista, ldgga till och ta bort flerskarmsgrupper.

Anvands for att montera ett filsystem pa en Sun Ray-masslagringsenhet.

Anger och rapporterar autentiseringshanterarens, (ut aut hd), policyinstallning.

Sparar befintliga konfigurationsuppgifter for Sun Rays serverprogramvara till / var/ t np/ SUNWit . upgr ade-filen.

Andrar administratérsldsenordet (3ven kallat UT admin-l6senord) som anvinds i de webb- och
kommandoradsbaserade administrationsprogrammen.

Samlar in DHCP-uppgifter fran Sun Ray-skrivbordsenheterna.
Anvands for att lagga till, ta bort och konfigurera tokenlasare.

Konfigurerar Sun Rays datalagringserver sa att administrerade data fran en viss primarserver replikeras till alla
sekundarservrar i en failovergrupp. Datalagringen i sekundarservrarna synkroniseras automatiskt sa lange strommen
inte bryts. Alternativet - z kan anvandas for att uppdatera portnumret.

GOr att administratdren kan styra upplosningen och uppdateringsintervallet for bildskarmssignalen (permanenta
skdarminstdllningar) som visas i Sun Ray-enheten.

GOr att administratdren kan skapa, ta bort och se uppldsningsinstallningar (d.v.s. tidsinstdllningarna for signalen till
bildskdrmen) for de skarmar som dr anslutna till skrivbordsenheterna.

Anvands for att starta Sun Ray-tjanster.

Visar utdata fran ut swi t ch -1 som en lista med servrar i befintlig vardgrupp som kan anvandas for att ateransluta
aktuell skrivbordsenhet. Anvandaren kan antingen vélja en server fran listan eller ange en server som inte ar med i den
befintliga vardgruppem genom att ange det fullstindiga namnet pa servern i textrutan ut sel ect .

Anvdnds for att lista och organisera Sun Ray-sessioner pa den lokala Sun Ray-servern.
GOr att anvdndaren kan se och dndra instdllningar for Sun Ray-skrivbordsenheter.

Oppnar en Settings-dialogruta dir anviandaren kan se och dndra Sun Ray-skrivbordsenhetens ljud- och
bildinstallningar.

(Endast Solaris) Lagger till modulen med Sun Rays serverprogramvara till Sun Management Center (SunMC) och laser
in den sa att Sun Rays serverprogramvara kan 6vervakas. Kommandot ut sunnt kan dven anvandas for att ta bort Sun
Rays serverprogramvara fran SunMC.
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(Endast Solaris) Anvands for att installera och avinstallera Sun Ray-modulen for SunMC pa en SunMC-server dar SRSS
inte har installerats.

Gor att Sun Ray-skrivbordsenheter kan delas mellan olika Sun Ray-anvandare. ut swi t ch kan dven anvandas for att
visa en lista 6ver vilka sessioner som kors med aktuell token.

Anvands for att demontera (unnmount ) ett filsystem fran en Sun Ray-masslagringsenhet.

Rapporterar registreringar av anvandartoken och gor att administratéren kan administrera dem. Med ut user far du
aven fram smartkortstokenuppgifter fran de skrivbordsenheter som anvands som tokenlasare.

Skickar meddelande- eller ljudfil till anvandare som har en Xnewt- eller Xsun-process (Sun Ray-unik X-server).
Meddelandena kan skickas som e-post eller visas i en popup-ruta.

Samlar in uppgifter om skarmnummer, token, inloggade anvandare och liknande i kompakt format.

Hanterar konfigurationsparametrar for X-servern for anvandare av sessioner pa Sun Ray-skrivbordsenheter.

To search for a specific command in the following pages, use your browser's find tool to search within the page.

Solaris Man Pages

The following links provide the entire output for each of the man page sections.

User Commands - man(1)

System Administration Commands - man(1m)
Interface Plugins - man(3)

File Formats - man(4)

Standards, Environments, and Macros - man(5)
Device Drivers - man(7d)

Linux Man Pages

User Commands - man(1)

Interface Plugins - man(3)

Device Drivers - man(4)

File Formats - man(5)

System Administration Commands - man(8)

How to View a Man Page (SUNWIt Man Pages)

.......................

% man -M /opt/ SUNWIt/ man <conmand>
% set env. MANPATH=/ opt / SUNWit / man
% man <conmand>

.......................................................................................................................................................

% man -M /opt/SUNVKi o/ man <command>
% set env. MANPATH=/ opt / SUNVKi o/ nan
% man <command>

.......................

.......................................................................................................................................................

Administrationsverktyg (administrationsgranssnitt)
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Sun Rays administrationsverktyg (administrationsgrdnssnitt) ordnas kring primdra Sun Ray-objekt, t.ex. servrar, sessioner, skrivbordsenheter och
token. Alla typer av objekt har en dedicerad flik med relaterade funktioner.

Om du vill 6ppna administrationsgranssnittet gar du till Sa har loggar du in pa administrationsverktyget (administrationsgranssnitt).

Administrativt namn och losenord

Standardanvandarnamn for administrationskontot dr admi n.

Losenordet ar det som angavs nar Sun Ray-servern konfigurerades. Mer information finns i Sa har konfigurerar du SRSS. Anvénd fliken
Avancerat om du vill dndra administrationslosenordet.

Se Sa hdr aktiverar du eller avaktiverar du flera administrationskonton (Solaris) eller Sa har aktiverar du eller avaktiverar du flera
administrationskonton (Linux) om du vill tillata att ett annat anvdandarkonto ska fa utféra administrativa funktioner.

Funktioner for administrationsgranssnittet

Administrationsgranssnittet bestar av féljande funktioner:

Flik

Servrar

Sessioner

Skrivbordsenheter

Token

Avancerat

Funktioner

Fran fliken Servers kan du gora foljande:

Visa en lista 6ver alla servrar i en failovergrupp.

Visa en vardgrupps ndtverksanslutningsstatus.

Visa vardgruppens installerade Sun Ray-paket.

Visa detaljer om alla servrar.

Utféra en varm omstart av Sun Ray-tjanster pa en lokal grupp eller en failovergrupp. En varm
omstart avslutar inte sessioner fore omstarten.

Utfora en kall omstart av Sun Ray-tjanster pa en lokal grupp eller en failovergrupp. En kall omstart
avslutar alla sessioner pa de valda servrarna fére omstarten.

Fran fliken Sessions kan du gora foljande:

Visa en lista 6ver alla sessioner, ordnad efter anvandarsessioner och overksamma sessioner.
Anvand sokfunktionen for att hitta sarskilda sessioner, t.ex. de som kors pa en enskild server eller
sessioner ddr en sdrskild anvandare dr inloggad.

Vilj en sessions server for att visa information om servern eller skrivbordsenheten och for att valja
eller avsluta sessioner.

Fran fliken Desktop Units kan du gora foljande:

Visa en lista 6ver alla registrerade skrivbordsenheter och Sun Desktop Access-klienter.
Visa en lista 6ver alla anslutna skrivbordsenheter och Sun Desktop Access-klienter.
Visa en lista over alla skrivbordsenheter som konfigurerats som tokenlasare.

Visa en lista 6ver alla skrivbordsenheter och Sun Desktop Access-klienter som tillhor
flerskarmsgrupper.

Fran fliken Token kan du gora foljande:

Hantera token som associeras med anvandare.
Hantera pseudotoken som associeras med skrivbordsenheter.

Pa fliken Advanced finns foljande underflikar:

Underfliken Security
Pa underfliken Security (Sdkerhet) kan du avaktivera och aktivera sdkerhetsinstéllningarna, t.ex. kryptering av
kommunikationen mellan skrivbordsenhet och server, serverautentisering, sakerhetslage och enhetsatkomst.
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Underfliken System Policy
Pa underfliken System Policy kan du stélla in policyinstillningar for autentiseringshanteraren, t.ex.:

® Atkomst for kortanvindare och anvindare som inte anvinder kort, vilket omfattar aktivering av
kiosklage, atkomst till Sun Desktop Access Client (programvaruklient) och flyttbara sessioner.

® Aktivera klientautentisering
Aktivera flerskarmsfunktionen,
Sessionsatkomst nar en skrivbordslosning flyttas

Underfliken Kiosk Mode
Fran underfliken Kiosk Mode (kioskldage) kan du konfigurera kioskldget for ditt system.

Underfliken Card Probe Order
Fran underfliken Card Probe Order kan du dndra den ordning som smartkort undersoks. Du kan flytta de
kort som anvands oftast hogst upp pa listan.

Underfliken Data Store Password
Fran underfliken Data Store Password (l6senord for datalagring) kan du andra l6senordet for
administratorskontot.

Loggfiler Fran fliken Log Files (loggfiler) kan du gora foljande:
® Visa systemmeddelanden.
® Visa autentiseringshandelser.
® Visa administrationshdndelser.
® Visa monteringsmeddelanden.
[ ]

Visa lagringsmeddelanden.

Alla atgdrder inom administrationsgranssnittet som andrar systeminstallningarna loggas i en sparning.

Sa har loggar du in pa administrationsverktyget (administrationsgranssnittet)

Har beskrivs hur du loggar in pa Sun Rays administrationsverktyg.

.ﬂ. Obs!

Om en session dr inaktiv i mer an 30 minuter maste du logga in igen. Se Sa har dandrar du timeoutvardet for
administrationsgranssnittet om du vill andra varde pa tidsgrans.

Anvisningar

1. Logga in pa konsolen for Sun Ray-servern eller till ndgon skrivbordsenhet som &r ansluten till den.
2. Oppna ett webbl3sarfénster och ange féljande URL:

http://<l ocal host>: 1660

B obs!

Om du angett ett annat portnummer nar du konfigurerade SRSS, anger du det portnumret i URL:en. Om du aktiverat
saker kommunikation, kan webbldsaren omdirigeras till en sdker port. Den sdakra porten ar som standard 1661.

3. Ange administratorens anvandarnamn i fonstret Anvandarnamn och klicka pa OK.
4. Ange administratorens l6senord och klicka pa OK.
Da visas Sun Rays administratorsverktyg.

Om du inte kan 6ppna verktyget kan det bero pa féljande:

® En webbldsare anvdnds pa en Sun Ray-server eller pa en av dess skrivbordsmiljcer.
® Webbladsaren anvander inte en annan dator som HTTP-proxyserver.
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Sa har andrar du administratérsgranssnittets sprakversion

Du stéller in korrekt sprak i administratorsgranssnittet genom att dandra webblasarens sprakinstallningar och vilja 6nskad sprakversion (fr, j a
eller zh_CN).

For t.ex. Mozilla gar du till Tools -> Options -> Advanced -> Edit Languages.

Sa har andrar du administratérsgranssnittet till engelsk sprakversion

Har beskrivs hur du dndrar administratdrsgranssnittet till engelsk sprakversion om det visas pa ett annat sprak.

1. Logga in pa Sun Ray-servern som root.
2. Exportera den engelska sprakversionen.

Om du vill ha en mer permanent l6sning kan du ta bort de SRSS-paket som inte ar pa engelska fran servern. | foljande exempel tas de franska
paketen bort och de webbaserade administratdrstjansterna startas om.

# letc/init.d/ utwadm n stop
# pkgrm SUNW ut a SUNW ut wa SUNW ut wh SUNW ut wi
# letc/init.d/ utwadm n start

Sa har andrar du timeoutgransen for administrationsgranssnittet

Har beskrivs hur du andrar timeoutvardet for administrationsgranssnittet i SRSS. Som standard ar timeoutvardet for administrationsgranssnittet
30 sekunder.

1. Logga in pa Sun Ray-servern som superanvdndare.
2. Redigera konfigurationsfilen / et c/ opt / SUNWit / webadmni n/ webadmni n. conf .
3. Andra féljande timeoutvirde:

# The session tinmeout (specified in mnutes)
sessi on. ti neout =30

...................................................................................................................................................................

...................................................................................................................................................................

Med det har verktyget uppdateras filen web. xnl automatiskt av webbservern som ar vard for SRSS-administratorsgranssnittet.

Sa har startar eller stoppar du Sun Ray-tjanster

Sa har stoppar du Sun Ray-tjanster
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1. Logga in pa Sun Ray-servern.

2. Sun Ray-tjansterna.

...................................................................................................................................................................

Sa har startar du Sun Ray-tjanster (Varmstart)

Denna procedur, som dven kallas varmstart, startar Sun Ray-tjdnster utan att rensa befintliga sessioner.

D obs

Aktiva Sun Ray-skrivbordsenheter kopplas ur under en kort stund innan de ateransluts.

1. Logga in pa Sun Ray-servern.
2. Starta Sun Ray-tjansterna.

...................................................................................................................................................................

Sa har startar du Sun Ray-tjanster (Kallstart)
Denna procedur, som dven kallas kallstart, startar Sun Ray-tjdnster och rensar bort befintliga sessioner.
', Varning!

Meddela alla anvandare innan du utfor en kallstart, vilket avslutar alla pagaende sessioner pa en server. Om du vill starta om
Sun Ray-tjansterna utan att avsluta nagra sessioner ska du utfora en varmstart.

1. Logga in pa Sun Ray-servern.
2. Starta Sun Ray-tjdnsterna.

...................................................................................................................................................................

# utrestart -c

Sa har visar du information om skrivbordsenhet
Har beskrivs hur du visar information, inklusive aktuell inbyggd programvara, for registrerade skrivbordsenheter.

Fran kommandoraden

1. Logga in pa Sun Ray-servern.
2. Visa information om en skrivbordsenhet.

...................................................................................................................................................................

dar <deskt opl D> ar skrivbordsenhetsidentifieraren for Sun Ray.

Anvisningar for administrationsgranssnittet

) obs!

For att underldtta sokprocessen kan du anvanda administrationsgranssnittet for att redigera skrivbordsenhetsegenskaper.
Klicka pa skrivbordsenhetsidentifieraren och klicka sedan pa Edit. Ange darefter plats eller annan information.

® Klicka pa fliken Desktop Units.
Pa fliken Desktop Units (skrivbordsenheter) kan du géra foljande:
® Om du vill visa information om en sarskild skrivbordsenhet, klickar du pa skrivbordsenhetsidentifieraren (MAC-adress) eller
anger en sokstrang i textfaltet.
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® Om du vill visa information om en grupp skrivbordsenheter, vdljer du ett alternativ fran den nedrullningsbara menyn (alla
anslutna skrivbordsenheter, tokenldsare eller flerskarmsgrupper) och/eller ange en sokstrang i textfaltet for att begransa
sokningen.

Anvandarfalt i Sun Rays datalagring
| foljande tabell beskrivs anvandarfdlten i Sun Rays datalagring.

Falt Beskrivning

Token-ID Anvandares unika tokentyp och -ID. Vardet pa smartkort ar tillverkartyp och kortets serie-ID. Vardet pa skrivbordsenheter ar
pseudotyp och skrivbordsenheternas Ethernet-adress Exempel:
nmondex. 9998007668077709
pseudo. 080020861234

Servernamn Namn pa Sun Ray-servern som anvandaren anvander. Detta alternativ ar valfritt.
Serverport Sun Ray-serverns kommunikationsport. | detta falt anges vanligen 7007. Detta alternativ ar valfritt.

Anvdandarnamn = Anvandarens namn

Annan All annan information du vill koppla till anvandaren, till exempel, anstallnings- eller avdelningsnummer. Detta alternativ ar
information valfritt.

Sa har startar du Sun Rays datalagring (SRDS)

Om du startar om bakgrundsprogrammet fér Sun Rays datalagring (ut dsd), maste du ocksa starta om autentiseringshanteraren fér Sun Ray. Du
kan eventuellt behdva starta om bakgrundsprogrammet fér SRDS om du dndrar nagon av konfigurationsparametrarna. Nedan féljer anvisningar
hur du startar om SRDS.

1. Avbryt Sun Ray-tjansterna
# letcl/init.d/utsvc stop

2. Avbryt bakgrundsprogrammet for Sun Rays datalagring.
# letcl/init.d/utds stop

3. Starta om Sun Ray-tjansterna.

# utrestart

Sa har aktiverar eller avaktiverar du flera administrationskonton (Solaris)

Serveradministratdren for Sun Ray kan lata alla UNIX-anvandare som godkants i anvandarlistan administrera Sun Ray-tjanster. En
aktivitetssparning av dessa konton kravs. Se man-sidan ut adni nuser.

Autentisering av konton med administrativa privilegier baseras pa autentiseringsramverket PAM.

Sa har konfigureras administrationsgranssnittsprivilegier for UNIX-anvandare
Om du vill konfigurera sa att administrationsgranssnittet for Sun Ray ska anvanda UNIX-anvandarnamn i stallet for

admi n}} st andar dkontot, &ndrar du sd att {{/etc/pam conf filen anvinder andra PAM-stackposter fér autentisering fér att
skapa PAM-stacken for ut adm ngui .
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# added to utadm ngui by Sun Ray Server Software -- utadningui
utadmi ngui auth requisite pam authtok_get.so.1
ut adm ngui auth required pam dhkeys. so. 1
ut adm ngui auth required pam uni x_cred.so.1
ut adm ngui auth required pam uni x_auth.so.1

B obs!

Kontrollera att kommandoraden finns med. Den behdvs for att rensningen ska fungera korrekt.

Sa har begransar du privilegier for administrationsgranssnittet till administratéren

En PAM-modul, / opt / SUNWit / | i b/ pam sunray_adm ngui . so. 1, medfdljer Sun Ray-produkten for att stdda den gamla
datalagringsautentiseringen.

Om du vill atervanda till det gamla autentiseringsschemat for Sun Rays administrationsgranssnitt, modifierar du filen / et ¢/ pam conf och
ersatter PAM-stacken fér ut adm ngui med modulen pam sunr ay_admi ngui . so. 1.

# added to utadm ngui by Sun Ray Server Software -- utadm ngui
utadm ngui auth sufficient /opt/SUNWIt/Iib/pam sunray_adm ngui.so.1

B obs!

Kontrollera att kommandoraden finns med. Den behdvs for att rensningen ska fungera korrekt.

Sa har aktiverar du eller inaktiverar flera administratorskonton (Linux)

Sun Ray-serveradministratdren kan tilldta nagon av de giltiga UNIX-anvandarna i listan 6ver auktoriserade anvandare att administrera Sun
Ray-tjansterna. Aktiviteterna sparas pa dessa konton for granskning. Se man-sidan ut admi nuser .

Autentisering av konton med administratorsbehorigheter baseras pa ramverket PAM-autentisering (Pluggable Authentication Module).

Sa har konfigurerar du administratérsgranssnittet for UNIX-anvandare

Konfigurera Sun Rays administratorsgranssnitt for UNIX-anvandarnamn i stillet for standardkontot admi n:
Kopiera auth-poster fran / et ¢/ pam d/ | ogi n-filen till / et ¢/ pam d/ ut adm ngui :

® PAM-posterna pa RHEL 5 ar:

# added to utadm ngui by Sun Ray Server Software -- utadm ngui
auth required pam stack.so service=systemauth
aut h required pam nol ogi n. so

® PAM-posterna pa SLES 10 ar:

# added to utadm ngui by Sun Ray Server Software -- utadm ngui
auth required pam uni x2. so
aut h required pam nol ogi n. so

) obs!

Ta dven med kommentarsraden som behdvs for att rensningen ska fungera korrekt.

Sa hdr begransar du behorigheter i administratérsgranssnittet for admin-anvandare.

En PAM-modul, / opt / SUNWit / | i b/ pam sunray_admni ngui . so. 1, ingar i Sun Ray-produkten som stdd for autentiseringen av det gamla
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datalagret.

Ersatt PAM-posterna i / et ¢/ pam d/ ut admi ngui -filen med pam sunr ay_admi ngui . so. 1-modulen for att aterga till det gamla
autentiseringsschemat for Sun Ray-administratérsgranssnittet.

# added to utadm ngui by Sun Ray Server Software -- utadm ngui
auth sufficient /opt/SUNWIt/Iib/pam sunray_adm ngui.so.1

B obs!

Ta dven med kommentarsraden som behdvs for att rensningen ska fungera korrekt.

Sa har kan du kontrollera vad som gors i administratorsgranssnittet

Det finns en funktion for att spara andringar som gjorts i administrationsgranssnittet. Aktiviteter som utforts pa alla administratérskonton loggas
i en kontrollogg. Allt som gor att systeminstallningar andras loggas har. | SRSS anvands sysl og-implementering.

Aktiviteterna loggas i foljande fil:

/var/ opt/ SUNWIt /| og/ messages

| och med att alla aktiviteter som loggas i kontrollfilen har nyckelordet ut adt : : som prefix kan du filtrera fram aktiviteterna fran messages
-filen.

Sa har ser det till exempel ut i kontrolloggen néar en session har avslutats fran administratorsgranssnittet.

Jun 6 18:49:51 sunrayserver usersession[17421]: [ID 521130 user.info] utadt:: usernane={denp}
host nane={ sunrayserver} service={Sessi ons}

crmd={/opt/SUNWiIt/1ib/utrcnd sunrayserver /opt/SUNWIt/sbin/utsession -x -d 4 -t

Cyber fl ex_Access_Ful | Crypt 0. 1047750b1e0e -k 2>&1}

message={term nated User "Cyberflex_Access_Full Crypto.1047750ble0Oe" with display nunber="4" on
"sunrayserver"}

status={0} return_val ={0}

dar:

® username = anvandarens UNIX-ID

® hostname = vdrd som kommandot utfors pa

® service = tjansten som utfors

® ¢md = kommandot som utfors

® message = information om aktiviteten som utférs
Innehall

®  Om Sun Ray-systemdvervakning
® Ytterligare Sun Management Center-moduler
® Anvanda andra 6vervakningsprogram
® Anvisningar - Hantera Sun Ray-systemovervakning (Solaris)
® |nledande konfiguration
® Extra anvisningar
Sa har konfigurerar du évervakningsmiljon
Sa har skapar du ett objekt
Sa har anger du en varning
Sa har gor du for att aktivera eller inaktivera 6vervakning av skrivbordsenheter
® Sa hdr gor du for att aktivera 6vervakning av skrivbordsenheter
® S3 hdr gor du for att inaktivera 6vervakning av skrivbordsenheter
Sa har startar du 6vervakning
Sa hér visar du systeminformation om Sun Ray
® Systemegenskaper for Sun Ray
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Egenskaper for Sun Ray-tjdnster
Egenskaper for failovergrupp
Egenskaper fér sammanldnkning
Egenskaper for skrivbordsenheter
® Uppdatera information
® Felsokning av Sun Management Center (fér Solaris)
® Problem: Inget Sun Ray-objekt visas for Sun Ray-servernoden i fonstret Detail i SunMC.
® Sa har laser du in Sun Ray-modulen
® Problem: Det finns ingen post for Sun Ray pa listan 6ver moduler pa fliken Modules.
® Sa har registrerar och startar du Sun Ray-modulen

Hantera systemovervakning for Sun Ray pa Solaris (alla @mnen)

Om Sun Ray-systemovervakning

Sun Management Center-programmet Overvakar hanterade objekt i Sun Ray-systemet. Ett hanterat objekt dr vilket objekt som helst som kan
Overvakas. Sun Ray-noder innehaller manga hanterade objekt. | dialogrutan Create Topology Object kan du skapa en Sun Ray-nod. Om Sun
Ray-paketen dr installerade ndr du skapar en Sun Ray-nod skapas féljande hanterade objekt som standard:

Sun Ray-system
Sun Ray-tjanster
Failovergrupp
Sammanlankning
Skrivbord

Varje hanterat objekt 6vervakas separat och har oberoende larminstallningar. Larm anvands for att informera dig nar fel intraffar eller nar det
behovs prestandaoptimerande atgarder. Larm utloses nar:

® En server slutar fungera
® En sammanlédnkning slutar fungera
® En skrivbordsenhet slutar fungera

Larm stdlls in som standard, men gar att dndra.

| en failoverkonfiguration gar det t.ex. att 6vervaka hela gruppen liksom en del av gruppen — varje server och dess belastning, varje
sammanlankning och varje skrivbordsenhet. Sun Management Center-programmet Gvervakar ocksa SRSS-bakgrundsprogram som:

autentiserar anvandare
startar sessioner
hanterar kringutrustning
hanterar DHCP-tjanster

Mer information finns i Sa har anger du en varning.

Information om hur du hanterar Sun Management Center finns i Anvisningar — Hantera Sun Ray-systemdvevakning (Solaris).

Ytterligare Sun Management Center-moduler

Det finns dven andra Sun Management Center-moduler som kan anvdndas for processdvervakning och for att optimera ditt Sun Ray-system.
Overvakningsmodulen Health Monitor vervakar t.ex. resurser pa Sun Ray-servern sa att du vet nir du ska ldgga till minne,
minnesvaxlingsutrymme eller ytterligare processorer. Processévervakningsmodulen (Process Monitor) i Sun Management Center hjalper dig
identifiera skenande processer och begransa multimediaprogram.

Anvanda andra dvervakningsprogram

Systemadministratérer som anvander HP OpenView VPO, Tivoli TMS eller CA Unicenter kan ocksa 6vervaka Sun Ray-servrar. Ett
interoperabilitetsgranssnitt finns mellan vart och ett av dessa paket och Sun Management Center-programvaran. Dessa granssnitt versatter Sun
Management Center-larm sa att du far information nar problem uppstar. Med de har granssnitten kan du ocksa visa serverstatus.
Hewlett-Packard tillhandahaller granssnittet mellan HP OpenView VPO och Sun Management Center. Sun tillhandahaller grénssnittet mellan Sun
Management Center och Tivoli TMS och CA Unicenter.
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Anvisningar — Hantera Sun Ray-systemovervakning (Solaris)

Inledande konfiguration

Nar du konfigurerar 6vervakning av ett Sun Ray-system med operativsystemet Solaris bor du utféra de steg som beskrivs i foljande tabell.

Steg | Beskrivning Anvisning
1 Starta SunMC-programvaran. Sa har installerar du SunMC
2 Ange en administrativ hemdoman. Den har domanen visas varje gang konsolen startas. Sa har konfigurerar du

overvakningsmiljon

3 Skapa den systemhierarki som du vill dvervaka, antingen manuellt genom att ldagga till Sa har skapar du ett objekt
noder i den administrativa domanen eller genom att anvanda Discovery Manager.

4 Konfigurera larm for att vervaka Sun Ray-systemet. Sa hdr anger du en varning

5 Aktivera eller inaktivera skrivbordsenheter for 6vervakning. Sa hdr gor du for att aktivera eller
inaktivera dvervakning av
skrivbordsenheter

6 Starta 6vervakning. Sa har startar du 6vervakning

Extra anvisningar

Anvisning Beskrivning

Sa har visar du systeminformation om Sun Ray = Beskriver hur du visar egenskaps- och statusinformation om de objekt du hanterar.

Sa har konfigurerar du évervakningsmiljon

Nar programvaran for SunMC installerats maste du konfigurera 6vervakningsmiljon. Da skapas en administrativ standarddoman, baserad pa
serverkomponenten for SunMC. Du maste ange en administrativ startdoman, som visas nar konsolen startas.

Anvisningar

1. Starta den konsol pa servern som har konsolkomponenten installerad.

# [ opt/ SUNWsynon/ sbin/es-start -¢c &

Inloggningsfonstret visas.

2. Ange anvandarnamn och lésenord.
Ange server for SunMC.
3. Klicka pa Inloggning.
Fonstret Sun MC visas. Om det ar forsta gangen du anvander SunMC-konsolen, visas ocksa fonstret Set Home Domain.
4. | fonstret Set Home Domain, viljer du 6nskad doman och klickar pa Go To.
Panelerna i fonstret SunMC ar ifyllda.
5. Klicka pa Close for att stanga fonstret Set Home Domain.

Sa har skapar du ett objekt

Har beskrivs hur du skapar en hierarki i det system som du vill 6vervaka. Detta kan goras manuellt genom att ldgga till noder till den
administrativa domanen eller genom att anvanda Upptackarhanteraren.

Anvisningar
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1. Starta SunMC-programvaran.

2. Utdka domanlistan for SunMC.
3. Vilj den doman till vilken du vill ldgga till ett objekt.
Den valda domdnen visas.
4. Vilj Edit > Create an Object.
Fonstret Create Topology Object visas.
5. Ange en nodetikett och beskrivning pa sidan Node.
6. Ange vardnamn (servernamn), IP-adress och port for Sun Ray-servern.
Porten som anges har maste vara samma port som du konfigurerade (angav) nar du installerade SunMC.

Sa hdr anger du en varning

Du far varningar nar fel uppstar eller nar det ar dags for systemoptimering. Nar du har definierat en varning far du ett meddelande fran SunMC
ndr vardet som du angav i parametern har uppnatts. Exempelvis ndr du vill spara antalet skrivbordsenheter pa en server for att 6vervaka
situationer som kan leda till 6verbelastning. Ovriga varningar kan definieras fér att meddela dig nir en server, sammanlinkning eller
skrivbordsenhet kopplas ned eller nar ett bakgrundsprogram kors.

Har beskrivs hur varningar definieras for att 6vervaka servern och belastningen pa den.

Utga fran antalet aktiva sessioner pa varje server i failovergruppen nar du bestammer troskelvardet for optimeringsvarningen. Du anger
troskelvarden for den har typen av varningar.

Anvisningar

1. Starta SunMC.
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2. Visa fonstret Details for objektet.

E ray-108 |

e e = || = o || @ G

Location: Operating System/Sun Ray

= i i i

Sun Ray System Sun Ray Services Fail OverGroup  Interconnect

i

Deskiops

B my-108

& il Harhware

@ ¢ Operating System
& & MIB-II System (Simple)
& Y Kemel Reader (Simple)

v D

51 Sun Ray System
B3 Sun Ray Services
B Fail Over Group
£ Interconnect
5 Desktops

@ ¢l | ocal Applications

& 2% Remate Systems

3. Dubbelklicka pa objektmappen (som du vill definiera en varning for) i den vanstra panelen.
4. Hogerklicka i vardedelen av tabellraden.
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Location: Cperating System/!Sun Ray/Fail Over Group

Faif QOver Group Table %1“ ? @ ?

Host HName ~ Host Type Status
ray— 108
omy=17y 2
rary— 183

Informationsfonstret i den har konsolen visar hierarkin i systemet. Du kan direkt se om nagra varningar har utlosts. Omrade och typ for
varningen visas i den vdnstra panelen som en fargad cirkel med ett streck. Varningen visas ocksa i namnlisten ndra servernodnamnet
och pa operativsystems-, Sun Ray- och failovergruppsniva. Nar du dubbelklickar pa omradet dar en varningsikon visas, uppdateras den
hogra panelen med detaljerad information. Nar du for muspekaren 6ver en av de fargade cirklarna i nagondera panel visas detaljerad
information om varningen i ett popup-fonster. | foljande figur visas ett exempel:

vi¢|o] &l

Last Refresh: Apr 05 1B6:56:01

current Page: [1_ [=] @ @ @ @

Total Alarms for Object: 12

Severity Start time -
aprod 140527
Aprod 140527
Apr o4 140527
aprod 140527
Apr 04 14:05:27
aprod 140526
Apr 04 1405268
apr o4 140526
Aprod 140526
Apr 04 14:05:26
aprod 140526
Apr 04 140528

Message

Sun Ray utsessiond Instances < 2

Sun Ray utdevmard Instances < 2

Sun Ray utseriald Instances < 2

Sun Ray Up Time §1/100ths sec) Session Manager down
Sun Ray utparalleld Instances < 2

Sun Ray utauthd Status = 1

Sun Ray utsessiond Status > 1

Sun Ray utdevmagrd Status = 1

Sun Ray utseriald Status =1

Sun Ray utparalleld statuz = 1

Sun Ray inf2edhcpd Status = 1

Sun Ray rpc?2ebootparamd Status = 1

MM~ 000
OB ED oD s DB

X X6/X X6/X6 X0 X6 X0 X6 X X0 X8| 5

Totalt antal varningar som utdelats for aktuellt serverobjekt visas hdgst upp i fonstret for varningsoversikt. Kritiska varningar (réda),
varningar (gula) och uppmarksamhet kravs (bld) som patraffas visas nedan. Detaljerad information och kommentarer visas i
meddelandekolumnen.

5. Valj Attributredigeraren.
Fonstret Attributredigerare visas for den tabellposten.

6. Vilj fliken Varningar som visas i foljande figur.
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Attribute Editor

Ohject Label: Active Users
Ohject Location: Qperating System/Sun Ray/Sun Ray System

Critical Threshold (>)

Alert Threshold (=)

Caution Threshold (=)

Critical Threshold (<)

Alert Threshaold (<)

Caution Threshold {<)

€0y Alarm Window: Advanced...

Parameter Description: | oot tha threshaids to the values you want to alam an, -
= check alamms when the value exceeds the entered limit

< check alamms when the value is less than the entered

lirnit i

Ok Apply Reset Cancel Help

7. Ange antal for typen av varningar som du valjer for dvervakning.
| det har exemplet har troskeln for varningen angetts till storre an 1, vilket innebar att du meddelas nar failovergruppen har kopplats
ifran.
8. Klicka pa Tillampa for att spara vardet for varningen och fortsatt att ange 6vriga varden i attributredigeraren.
9. Klicka pa OK for att spara vardet och stanga fonstret.
Varningen fungerar direkt nar den har definierats.
10. Vilj fliken Atgirder och typen av tgird som ska utforas.
Du kan ange vad som ska ske vid varningarna. Det kan handla om att ett skript kors eller att ett e-postmeddelande skickas.
11. Vidlj fliken Refresh och ange antal sekunder mellan sékningarna.
Standardvardet ar 300 sekunder.

) obs!

Ange inte mindre an 60 sekunder som uppdateringsvarde. Belastningen stor Sun Ray-serverns prestanda.

12. Vilj fliken Historik for att visa information om loggningsfilen med information fran 6vervakningen.

Sa hdr gor du for att aktivera eller inaktivera 6vervakning av skrivbordsenheter

Sa hdr gor du for att aktivera dvervakning av skrivbordsenheter
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1. Starta SunMC-programvaran.

# [ opt/ SUN\Wsynon/ sbin/es-start -c &

2. Dubbelklicka pa Sun Ray System-ikonen i den vdnstra panelen.
Panelen for operativsystem/Sun Ray/skrivbord fylls i, enligt beskrivning i féljande figur.

Monitored Desictops i?lﬂﬂﬂ

Name ™ IP Address Status Packets Lisit Packets Lost Percent Location Cptipnal Data  fserver Modal Firmwars Ravisian
o (R0D2ABS..| 19215B.129.17 3 (4] o] (5] Feinad—100) SuUnR= P [1.2_04.8REN=20..,
080020cf.| 192,166,128, 15| 1 o o 0.0” romad-100) SUNRay P3| 1.1 _22b REY=20...
Deskiap Exceptions %‘ o @ ?
Name — [IF & ddress [5tatus JPackats JLost Packats JLost Parcant [Lacation [Cotional Data_ [Server [Model [Firmuwere Revision]
i 020020bS.[ 19215812817 3 of o | [ | remad—100] Sunkay P1]1.2 4.2 REV=20. |

3. Hogerklicka pa namnet.
En popup-meny visas.
4. Klicka pa Add Row.
Ett popup-fonster visas.
5. Ange MAC-adressen for den skrivbordsenhet som du vill 6vervaka i faltet Name i fonstret Add Row.
6. Klicka pa OK.

Sa har gor du for att inaktivera 6vervakning av skrivbordsenheter

1. Starta SunMC-programvaran.

# [ opt/ SUN\Wsynon/ sbin/es-start -c &

2. Dubbelklicka pa Sun Ray System-ikonen i den vanstra panelen.
Panelen Operativsystem/Sun Ray/Skrivbord fylls i.

3. Hogerklicka pa den cell som innehaller MAC-adressen.
En popup-meny visas.

4. Klicka pa Delete Row.
Ett popup-fonster visas.

5. Bekrafta raderingen genom att klicka pa Yes i fonstret.

Sa har startar du dvervakning

1. Starta programvaran for SunMC.

i # /opt/SUNWsynon/ shin/es-start -c &

Ett fonster for standarddomanen visas.

2. Logga in pa SunMC-servern.
3. Dubbelklicka pa servern i valfri panel.
Fonstret med serverdetaljer visas.
4. Utoka hierarkin i den vanstra eller den hogra panelen till den niva du 6nskar.
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108 Detalls
E, ray-108

- -

Browser

Z || H | | @ | a

@ -‘\é:—'® Operating System
e FJ mIB-1I System (Simple)
& @ Kemel Reader (Simple)

5 Sun Ray System
E= Sun Ray Services
% Fail Cver Group
B2 Interconnect
E= Desktops
& ¢l | ocal Applications
2§ Remote Systems

Location: Operating System/Sun Ray

i

Sun Ray System Sun Ray Services pajj over Group  INterconnect

i

Desktops

i i N

cos |

Help

| detta fonster med konsoldetaljer visas hierarkin i ditt system. Du ser omedelbart om nagra alarm har 6sts ut. Alarmfalt och -typer
visas i den vanstra panelen som en farglagd cirkel med en stapel. Varningsalarmet visas ocksa pa namnlisten for serverns nodnamn och
pa nivaerna operativsystem, Sun Ray och failovergrupp. Om du dubbelklickar pa filtet med en alarmklocka uppdateras det hogra
panelen med detaljerad information.
Om du klickar pa fliken Alarm i fonstret Detaljer, visas ett fonster med en lista 6ver alla aktuella alarm. Om du stoppar Sun
Ray-tjdnsterna (bakgrundsprogrammet), visas alarmen som nedan.

vi¢|e|[E

Last Refresh: Apr 05 1685601

Current Page: ’:’3 @ @ @ @

Total Alarms for Object: 12

Severity Start time - | State fction Message
(] Aprod 140527 | 0 g Sun Ray utsessicnd Instances < 2
[ Apr 04 14:05:27 iy b sun Ray utdevmagrd Instances < 2
[— ] Apr 04 14:05:27 i g Sun Ray utseriald Instances < 2
(] ] Apr 04 14:05:27 3 b Sun Ray Up Time (1/100ths sec) Session Manager dewn
(] Apr 04 14:05:27 iy b sun Ray utparalleld Instances < 2
7 Aprod 140526 | 3 b Sun Ray utauthd Status = 1
i Aprod 140528 | 03 g Sun Ray utsessiond Status > 1
7 Aprod 140526 | 03 g Sun Ray utdevmagrd Status > 1
) Aprod 140528 | 03 b Sun Ray utseriald Status > 1
i Apr 04 14:05:26 i g Sun Ray utparalleld Status > 1
) Apr 04 140528 o3 b Sun Ray inP2edhcpd Status > 1
i Apr 04 14:05:26 iy b sun Ray rpcr2ebootpararmd Status > 1

Det sammanlagda antalet alarm som stéllts in for det aktuella serverobjektet visas hogst upp i dversiktsfonstret for alarm. Kritiska alarm
(réda), uppmarksamhetsalarm (gula) och varningsalarm (bldaa) som [6sts ut visas nedan. Detaljer och kommentarer visas i kolumnen

Meddelande.

| vissa celler i tabellen visas en mouse over-handelse i ett popup-fonster som kallas Verktygsbeskrivning. | detta fonster visas aktuell
status och ndr den senast dndrats, alarmtyp, varde och nar det lGstes ut eller ndr det senaste alarmet stangts av. Verktygsbeskrivning
kan ocksa vara den senaste gangen agenten startades om. Pa till exempel Sun Ray-systemets panel, en verktygsbeskrivning for upptid (1
hundradels sekund) bor bli:

Cl ear.

Up Tine (1/100th sec.) K

Status changed Mar. 6, 15:23:55.

anger att servern har startats om och alarmet nollstéllts den 6 mars klockan 15:23:55. Liknande information finns for aktiva sessioner,
skrivbord, anvandare och sammanlagt antal sessioner.
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Sa har visar du systeminformation om Sun Ray

Har beskrivs hur du visar status- och egenskapsinformation om Sun Ray-systemet, Sun Ray-tjanster, failovergruppers topografi, sammanlankning
och skrivbordsenheter.

Anvisningar

1. Starta SunMC-programvaran:

# [ opt/ SUN\Wsynon/ shin/es-start -c &

2. Dubbelklicka pa l@mplig mapp (Sun Ray System, Sun Ray Services, Fail Over Group, Interconnect eller Desktops) i den vanstra panelen.

Den hogra panelen visar information om det valda objektet.

Den visade informationen forklaras i de foljande avsnitten.

Systemegenskaper for Sun Ray

Systemegenskaperna for Sun Ray visas i informationsfonstret, enligt féljande figur.

E, rmy-108

& Hardware

Location: Qperating System/Sun Ray/Sun Ray System

£5 Sun Ray Services
% Fail Over Group
B3 Interconnect
= Desktops
&= g8l | ocal Applications
2§ Remote Systems

9 -"\LJ—I'G) Operating System Sun Ray System %} o @ e
1 a a a
& JJ MIB-1I System (Simple)
. Property Yalue
o JJ Kemel Reader (Simple)
Host Name ray—108
? % 8 Contact Mame Bystem Admin
B y oy Up Time (1/100ths sec.) 58098300

Wersion 1.3_01.5,REY=2001.02.06.17.35
Install Date Feb 16 2001 15:37
Patch Infammation
Active Sessions 0
Total Sessions o]
Active Desktops 0
Active Users 0
Palicy -2 - -z baoth

De systemegenskaper for Sun Ray som visas i panelen forklaras i foljande tabell.

Egenskap

Host Name

Contact
Name

Up Time
(17100 s.)

Version

Install Date

Patch
Information

Active
Sessions

Varde

Namnet pa den markerade servern. Den har informationen inhdmtas ndr Sun Ray System markeras eller vid manuell
uppdatering.

Den hdr informationen inhdmtas ndr Sun Ray System markeras eller vid manuell uppdatering.

Antalet hundradels sekunder sedan det senaste av alla bakgrundsprogram som &dr nédvandiga for Sun Ray-servern startades.
Vardet 0 innebdr att servern ligger nere och ett larm utldses. Standardvardet for uppdatering dr 300 sekunder (fem minuter)

Lista 6ver version, kompilering och kompileringens datum fér Sun Ray Server Software. Den har informationen inhdmtas nar
Sun Ray System markeras eller vid manuell uppdatering.

Det datum som Sun Ray Server Software installerades. Den hdr informationen inhdmtas nar Sun Ray System markeras eller vid
manuell uppdatering.

Lista 6ver Sun Ray-specifika korrigeringsfiler. Den hdr informationen inhdmtas ndr Sun Ray System markeras eller vid manuell
uppdatering.

Antalet sessioner baserat pa inloggade sessioner med ett smartkort isatt, plus sessioner med skrivbordsenheter som ar
inloggade utan smartkort. Stall in ett larm har om du vill bevaka éverbelastning av den har servern. Standardvardet for
uppdatering ar 300 sekunder (fem minuter).
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Total Antalet aktiva och pausade sessioner. Standardvardet for uppdatering ar 300 sekunder (fem minuter).

Sessions

Active Antalet anslutna skrivbordsenheter. Standardvardet for uppdatering ar 300 sekunder (fem minuter).

Desktops

Active Antalet aktiva anvandare for narvarande Nar pseudotoken tillats, vilket dr en policyinstéllning for icke-smartkortsanvandare,

Users inkluderas dven antalet skrivbordsenheter vid ledtexten for inloggning. Standardvardet for uppdatering ar 300 sekunder (fem
minuter).

Policy Den policy som galler. Den har informationen inhamtas nar Sun Ray System markeras eller vid manuell uppdatering.

Egenskaper for Sun Ray-tjanster

Panelen Sun Ray Services visar status for Sun Rays bakgrundsprogram, enligt foljande figur.

q: iry-149 | Lecation:  Dparating SystemSun Ray/Sun Ray Services
&= @ Hardwane
L g’ Operaling Jy=lerm m LY ﬂ:f e
o j WIE-N System (Simpie) Sl
&_'{' Kemel Reader (Simple) Dasmon & Batus Started 'I'I'I'I:ﬂ_-L Last Changac Instances Descnphon :
Ellogin 1 1183720130 11831E3385 de=klop login
? il; Sun Ray in.dhcpel 1 1185443837 1185443837 DHCF daamon

Aulh Manager,
Deice Managear

[T} Sun Ray System : @ ulauihd 1185443850 1185443650
i m uldienergrd 1105443850 11854 43650

JIY Y I Y

i
I Fail Gwer Group utdsd 1 11 3056855 1183986658 Dataciore daamon
N utparalleld 1 1185443850 1185443650 3] Paralel Device d
[ Imerconnect wtserial 1 11 8544 3650 1185443650 1| erial Device 0a
[0 Desivps utsessiang 1 11 85443850 1185443650 1| Eession Manager

[ ﬂ Lot ARt alons

1 Descrphion
8= 3% Remote Sysems :

Om t.ex. ut aut hd inte kors sa kopplas alla anvandarsessioner ifran.

Vissa bakgrundsprogram har tva forekomster som motsvarar deras tva funktioner: en for att lyssna och en for att interagera. Du kan aterstélla
de hdr vérdena.

Statusvdrdena ar:

Status = Vadrde
1 Bakgrundsprogrammet kors.

2 Bakgrundsprogrammet ligger nere

Egenskaper for failovergrupp

Panelen for failovergrupper visar topografin hos den valda failovergruppen, enligt féljande figur.

Locabon; Qpsadng Sysken'Sun FawFail Gver Gmop

= —
Fail Dezr Group Tabde BS o '5'|°
alal -] A

o=t Mame ~ | ot | ype L itshE
Fy=108 secondary 1
LER R secondary B
1a% - 1B3 primary |

Panelen visar den primdra servern, de sekundara servrarna och deras status.

Statusvdrdena ar:

Status = Varde
1 Servern kors.

2 Servern ligger nere (visas i gult som en varning)
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Egenskaper for sammanlankning

Panelen fér sammanlankning innehaller information om anvandbara granssnitt, enligt féljande figur.

Location: Operating System/Sun Ray/Interconnect

DHCP Table

»0e

o o o

Network Name ~ Available Addresszes
SunRay—hme1 73
interface Table E‘i‘* ? C? ?
Entry Mame = |5tatus Address Metmask Last Packet Seen (1/100ths sec)|lan Type
hirnen 1 192.9.11E.108 235.255,255.0 1700 LAN
hirne 1 1921681281 2552552550 1700

Féljande information visas:

® Interface Table — innehaller alla granssnitt pa Sun Ray-servern. Adressen ar granssnittets IP-adress. Du angav den har adressen som

natmask nar du forst konfigurerade systemet.
Statusvdrdena ar:

Status = Vadrde
1 Granssnittet kors.
2 Granssnittet ligger nere.

® DHCP Table — DHCP-tabellen innehaller de granssnitt som anvands for Sun Rays sammanldnkning. Available Addresses visar det antal
adresser som ar tillgangliga for nya slutanvandare. De larm som systemadministratéren kan stalla in har haller reda pa nar Sun

Ray-servern far slut pa adresser att ge till anvandare.

Egenskaper for skrivbordsenheter

Skrivbordspanelen visar status for alla skrivbordsenheter, enligt féljande figur.

hunera oo B

N = 1P pddrass tatiss Packats Lest Pachats Lost Percant Location Cpticnal Data Server Hade| Firmware Rewision
Q2065 | 1921612817 3 0 & i ramad=100 SunFayP1 (1.3_04.a AEU=30.
0B00Z e, | 192168126 1] 1 [ o 00 namad-100 SunRayPd| 1.1_22bREV=20..

resking Excepiions ?‘ ? '5| ?

[Mwne = |17 addruss Etats Jpacksts [Lost Parluats Juost Percant [[Location [Opticnal Dats. [5erver [Hadel [Firmmeare Revision|

[ & ompozons.| 19216812817 3 o] o] 0] [ romad-10a] SunRayP1]1.3_04.aREVU=20.. |

| en failovergrupp kan du 6vervaka valfritt skrivbord fran valfri server.

Statusvardena ar:

Status Varde

1 Skrivbordsenheten kors.
2 Skrivbordsenheten ligger nere.
3 Skrivbordsenheten visar en timglasformad markor

Féljande tabell forklarar informationen i varje kolumn.

Egenskap Varde
Name Skrivbordsenhetens Ethernet- eller MAC-adress
IP Address Skrivbordsenhetens tilldelade DHCP-adress
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Status 1 Kors
2 Ligger nere
3 Visar den gréna timglasformade markdren

Packets Antal paket som har tagits emot av skrivbordsenheten

Lost Packets Antal paket som har rapporterats som forlorade av skrivbordsenheten
Lost Percent Procentuell andel forlorade paket

Location Extrafdlt. Informationen tillhandahalls av systemadministratoren
Optional Data Extrafdlt. Informationen tillhandahalls av systemadministratoren
Server Den server som dger skrivbordsenheten

Model Typ av skrivbordsenhet:

P1 (Sun Ray 1)

P2 (Sun Ray 100)

P3 (Sun Ray 150)

P8 (Sun Ray 2, Sun Ray 2FS, Sun Ray 270)

Firmware Revision | Lista dver version, kompilering och kompileringens datum

Uppdatera information

Du kan uppdatera panelen genom att klicka pa uppdateringsknappen, som ar den runda pilen i 6vre hogra hornet.
Hela panelen uppdateras.

Konsolen uppdateras var femte minut om inget larm gar.

Felsokning av Sun Management Center (for Solaris)

Nar SunMC-agenten ar installerad pa Sun Ray-servern startas den som standard automatiskt. Sun Ray-servern blir darefter ett 6vervakat
SunMC-objekt.

Problem: Inget Sun Ray-objekt visas for Sun Ray-servernoden i fonstret Detail i SunMC.

Lds in Sun Ray-modulen eller aktivera modulen manuellt.

Sa har laser du in Sun Ray-modulen

1. Klicka pa fliken Modules i SunMC.
2. Leta reda pa posten Sun Ray i kolumnen Module Name.

Om den inte finns dar gar du till No Sun Ray Module.
3. Kontrollera status pa Sun Ray-posten. Bade Load och Enabled maste anges som Yes.
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Modules with Load Status:

Disable

Module Hame ~ | Loaded Scheduled Enabled Unload

Agent Statistics ¥es & Mo Yes

Config Reader (Ultra Work . | Yes B Ves

Kemel Beader (Simple) Yaes Ej Mo Yes

MIB-II System (Simple) Yes |2 Mo Yes

Sun Ray Yes E:) Ves
IR

Rules...

Available Modules:

Module Name ~ | Mum-instance Load...
Data Logging Registry & 1o
MIB-II Proxy Manitoring By ves

4. Om Load anges som Yes vdljer du Sun Ray-posten och klickar pa knappen Load.

Den har atgarden innebdr att modulen lasas in och flyttas till listan dver moduler med inldsningsstatus.
5. Om Enabled inte anges som Yes valjer du Sun Ray-posten och klickar pa Enable.
6. Aterga till fonstret Detail.

Nu visas ett Sun Ray-objekt for Sun Ray-servernoden i fonstret.

Problem: Det finns ingen post for Sun Ray pa listan dver moduler pa fliken Modules.
Ldgg till modulen manuellt och starta om motsvarande agent.

Sa har registrerar och startar du Sun Ray-modulen

1. Du lagger till modulen till SunMC och startar motsvarande agen via kommandot:

# ps -ef |grep agent

Visar det sig att agenten redan kors vantar du nagra minuter och kontrollerar darefter fonstret Detail pa nytt.

3. Om agenten kors startar du SunMC-agenten via kommandot:

...................................................................................................................................................................

# [/ opt/ SUN\Mynon/ shin/ es-start -a

Innehall

® Om token och tokenldsare
® Vad ar en tokenldsare?
Sa har registrerar du en token
Sa hdr registrerar du ett pseudotoken
Sa har aktiverar, inaktiverar eller raderar du token
Sa har konfigurerar du en tokenldsare
Sa har hamtar du en tokenidentitet fran en tokenldsare
Sa har hittar du en tokenlasare
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Hantera token och tokenlasare (alla amnen)

Om token och tokenlasare

Som du kan ldsa i Vad bestar Sun Ray-systemet av? ar det autentiseringshanteraren som implementerar de principer som faststallts for
identifiering och autentisering av anvdandare pa Sun Ray-skrivbordsenheter. Detta sker genom sa kallade token.

N&r en anvandare vill anvanda en skrivbordsenhet skickar skrivbordsenheten anvandarens tokenuppgifter till autentiseringshanteraren och begar
tillstand for anvandaren att fa anvdnda skrivbordsenheten. Om anvdndaren satter i ett smartkort i skrivbordsenheten anvands korttypen och
kortets ID som token. Om inget kort sdtts i anvands skrivbordsenhetens Ethernet-adress som pseudotoken.

Du kan tilldela token genom kommandot ut user eller i administratérsgranssnittet.

Vad ar en tokenldsare?

En tokenldsare ar en sdrskild skrivbordsenhet som kan konfigureras for tokenhantering, som till exempel registrering av smartkort. Tokenldsaren
ar inte samma sak som den maskinvara som anvandarna satter sina smartkort i. Dessa enheter kallas smartkortldsare.

Med SRSS kan du utse en eller ett antal skrivbordsenheter till tokenldsare. En skrivbordsenhet som ar utsedd till tokenldsare anvands inte for
vanliga Sun Ray-tjanster. Det behdvs alltsa varken tangentbord, mus eller skarm till den. Nar ett smartkort satts in i en tokenldsare 6ppnas inte
nagon skrivbordsession. En administrator kan daremot satta i ett kort och registrera det till en anvandare.

Nar du borjar anvanda ett autentiseringsprogram med registrerade anvandare eller tokeninnehavare maste du se till att forse anvandarna med
smartkorts-ID. Anvand dig av platsspecifikt mappningsbibliotek om du vill anvdanda tokenlasare for flyttbar lokal skrivbordslésning med atkomst
baserad pa Sun Ray-pseudotoken. Se Sa har konfigurerar du ett platsspecifikt mappningsbibliotek och Sa hdr anvander du tokenldsare med
gruppoverskridande skrivbordslésning

I illustrationen nedan fungerar den andra skrivbordsenheten som en tokenldsare.

Server

= | smart card

Sa har registrerar du en token
Har beskrivs hur du registrerar en token med administrationsgranssnittet.

Anvisningar

1. Klicka pa fliken Tokens.

2. Vilj en token for att visa dess egenskaper.

3. Klicka pa New.

4. Ange en identifierare eller vdlj en tokenldsare.

Sa har registrerar du ett pseudotoken

Har beskrivs hur du registrerar ett pseudotoken med administratorsgranssnittet.
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Anvisningar

. Klicka pa fliken Desktop Units.

. Markera en skrivbordsenhets identifierare for att se egenskaper fér den.

. Klicka pa View Token Details pa sidan Desktop Unit Properties.

. Oppna sidan Edit Token Properties genom att klicka pa Edit.

. Ange uppgifter om t.ex. dgarskap, och ange en sessionstyp: standard, kiosk eller reguljar.

Ul B W N =

Sa har aktiverar, inaktiverar eller raderar du token

Sa har gor du for att aktivera, inaktivera eller radera ett token med hjalp av administrationsgranssnittet.

1. Markera ett token-ID pa sidan Token Properties.
2. Klicka pa Enable (aktivera), Disable (inaktivera), eller Delete (ta bort).

Sa har konfigurerar du en tokenldsare

Fran kommandoraden

Kommandot ut r eader gor att en skrivbordsenhet kan anvandas som tokenldsare for registrering av smartkort. Ndr en skrivbordsenhet
konfigureras som tokenldsare sa initieras inte sessionsmobilitet ndr ett smartkort satts i eller tas ut. Alla sessioner som dr anslutna till den
skrivbordsenheten forblir anslutna oavsett hur kortet flyttas.

Tokenlasarldge ar anvandbart nar du vill ha reda pa ett smartkorts obearbetade token-id.

Om du t.ex. vill konfigurera skrivbordsenheten med MAC-adressen 0800204c121c som tokenlasare skriver du foljande kommando:
# utreader -a 0800204c121c

GOor sa har om du vill ateraktivera skrivbordsenheten med MAC-adressen 0800204c121c att kdnna igen kortrorelser och utféra
sessionsmobilitet baserad pa smartkortet som &r isatt i skrivbordsenheten:

# utreader -d 0800204cl2lc
Sa har avkonfigurerar du alla tokenldsare pa den har servern:

# utreader -c

Fran administratorsgranssnittet

. Klicka pa fliken Desktop Units.

. Klicka pa identifieraren for den skrivbordsenhet som du vill anvanda som tokenlasare.
. Klicka pa Edit i fonstret Desktop Units Properties.

. Vdlj Token Reader i fonstret Edit Desktop Unit Properties.

. Klicka pa OK.

Ul B W N —

Den skrivbordsenhet du valde ar nu installd for att lasa smartkortstoken.
6. Starta om Sun Ray-tjdnster.
Skrivbordsenheten dr nu en tokenldsare.

Sa har hamtar du en tokenidentitet fran en tokenlasare

Du kan Ooppna tokenkortlasaren genom att anropa ut user -r fran nagon server i en aktuell failovergrupp.

Ange f6ljande kommando:
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dar token-reader ar MAC-adressen for skrivbordsenheten som innehaller smartkortet med det ID som ska ldsas in. Satt i smartkortet i
skrivbordsenheten och kér kommandot ut user . Detta kommando begéar smartkortets token-ID fran skrivbordsenheten och visar det (om det
lyckas). Exempelvis:

..............................................................................................................................................................................

# [/ opt/ SUNWIt / sbi n/utuser -r 08002086e18f
Insert token into token reader '08002086el8f' and press return.
Read token I D ' nondex. 9998007668077709"

Sa har hittar du en tokenlasare
Har beskrivs hur du hittar en tokenldsare med hjdlp av administratdrsgranssnittet.

Anvisningar

1. Klicka pa fliken Skrivbordsenheter.
2. Vilj tokenlasare i listrutan.
3. Klicka pa Sok.
Standardsokningen hittar alla matchningar som dr méjliga.

Skriv in sékord i textrutan om du vill andra sékningen.

Innehall

® Felsokningsikoner i SRSS
® Typer av felsokningsikoner
Kort forklaring till felsékningsikonerna
Bokstavskod for DHCP-status
Stromindikatorn
(1) Startikon
(2) Nedladdning av inbyggd programvara pagar
(3) Sparar PROM-programvara
(4) Diagnostikikon for problem vid nedladdning av inbyggd programvara
(15) Sessionstillstand ges inte
(16) Bussen upptagen
(21) Natverksanslutning verifierad
(22) Vantar pa att fa kontakt med autentiseringshanteraren
(23) Ingen Ethernet-signal
(25) Omdirigering
(26) Vantar pa session
(27) Fel vid DHCP-broadcast
(28) Upprattar VPN-anslutning
(29) VPN-anslutning upprattad
(31-34) Ethernet-adress
(46) Ingen atkomst till servern
(47) Ingen atkomst for klinter med Sun Desktop Access Client
(48) Ingen atkomst: registrering kravs
(49) Ingen atkomst: nyckel godkanns inte
(50) Ingen atkomst: brott mot sdkerhetsreglerna
(60) Sétt i kort
(61) Vantar pa primar skrivbordsenhet
(62) Tokenldsare
(63) Kortfel
® (64) Vantar pa atkomst
® Felsokning av ljuduppspelning
® Spara ljudsessioner
® Emulering av ljudenhet
® Problem: Ljudet fungerar inte.
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Problem: Ljudet fungerar inte med Firefox.
Problem: Ett program har kodat anvandningen av / dev/ audi o for ljuduppspelning.

® Felsokning vid autentiseringsproblem

Meddelanden om autentiseringsfel
Exempel pa felmeddelanden

Felsékning av allmdnna problem

Problem: Hur far du information om vilken typ av tangentbord som anvdands med en Sun Ray-skrivbordsenhet?

® Felsokning vid installationsproblem

Felmeddelanden vid installationsproblem (utinstall)
Modifierade systemfiler (Solaris)
Modifierade systemfiler (Linux)

Logdfiler

Felsokning av inloggningsproblem

Problem: Bakgrundsprogrammet dt | ogi n kan inte starta Xsun-servern korrekt.

Felsoka flerskarmsvisning

Flerskarmsbild
Problem: Bildskarmens uppldsning ar 640x480.

® Sa har felsoker du natverksproblem

Verktyget ut capt ure

Problem: mer dan 0,1 % forlust i trafik till en Sun Ray-skrivbordsenhet
ut capt ur e-exempel

Kommandot ut query

Skarmgranssnittsikoner

Sa har vet du om en session har last sig

Sa hdr avslutar du en session som hangt sig

® Felsokning av skrivare

Problem: Meddelandet Det gick inte att 6ppna skrivarporten.

® Felsokning av Sun Management Center (for Solaris)

Problem: Inget Sun Ray-objekt visas for Sun Ray-servernoden i fonstret Detail i SunMC.
Problem: Det finns ingen post for Sun Ray pa listan éver moduler pa fliken Modules.

® Felsokning av USB-lagring

Problem: Det skapas inga enhetsnoder.
Problem: Enheten monteras inte automatiskt.
Problem: Enheten demonteras inte automatiskt.

Felsdkning (alla @mnen)

Felsokningsikoner i SRSS

I SRSS finns en rad olika ikoner som visas pa skarmen pa klienten for att anvandaren snabbt ska kunna identifiera problem.

Om du ser den dldre versionen av ikonerna har den inbyggda programvaran inte uppdaterats. Det kan ocksa vara sa att den inte fungerar. |
avsnittet Sa har uppdaterar du inbyggd programvara pa skrivbordsenheter kan du ldsa om hur du kontrollerar om du har den senaste versionen
av inbyggd programvara.

Typer av felsokningsikoner

lkontyp

Exempel Beskrivning
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Skarmgranssnitt Visar klientens anslutningsstatus. Dessa ikoner dr vita, och visas ibland dven nar klienten inte dr ansluten till en
server. Vanligtvis innehaller de féljande uppgifter:

En unik vit bild
Ethernet-adress
Skrivbordsenhetens IP-adress
Status for anslutning till Sun Ray-servern
Autentiseringsserverns IP-adress
Den numeriska koden fér ikonmeddelandet
Bokstavskoden for DHCP-status
Eventuell krypterings- och autentiseringsinformation
Vissa specialikoner har egna felkoder:
® Felkoder och felmeddelanden for problem vid nedladdning av inbyggd programvara
® Stromindikator

Serverpolicy Visar att det finns ett problem som beror pa en specifik serverpolicy som bor ses dver. Dessa ikoner ar bld, och
skickas av servern istdllet for en vanlig session. De kan ibland ligga bakom en klientstatusikon, och de visas inte
om klienten befinner sig bakom en NAT-router.

Kort forklaring till felsdkningsikonerna

lkonnummer = Allman kategori Forklaring

Serverpolicyikon

1 Start Sun Ray-skrivbordsenheten startas och vantar pa Ethernet-anslutning.

2 Nedladdning av Ny inbyggd programvara laddas ned till Sun Ray-skrivbordsenheten.
inbyggd
programvara

3 Nedladdning av Ny inbyggd programvara sparas till Sun Ray-skrivbordsenhetens flash-minne.
inbyggd
programvara

4 Nedladdning av Nedladdning eller lagring av ny inbyggd programvara misslyckades.
inbyggd
programvara

5 Det finns ingen session som Sun Ray-sessionen kan anslutas till.

6 Servern nekar atkomst till Sun Ray-klienten.

7 Ett fel intraffade vid lokal inmatning av smartkortets PIN-kod.

8 | [aget for lokal inmatning av PIN-koden till smartkort.

9 Det gar at for mycket strém pa USB-bussen. Enheterna som ar kopplade till den drar alltsa tillsammans for

mycket strom. Det kan vara bra att sétta in ett stromforsorjt USB-nav.

1 Servern har autentiserats. Overféringen av grafik och tangentbordskommandon krypteras.

12 Servern har inte autentiserats. Overféringen av grafik och tangentbordskommandon krypteras.

13 Servern har inte autentiserats. Overféringen av grafik och tangentbordskommandon krypteras inte.
14 Servern har autentiserats. Overféringen av grafik och tangentbordskommandon krypteras inte.

15 Misslyckad Sun Ray-skrivbordsenheten vill inte kommunicera med servern eftersom servern inte vill eller kan

sessionsanslutning | autentisera eller kryptera ndtverksanslutningen.

16 USB-bussen anvands till en hoghastighetsenhet, vilket kan medfélja att tangentbord och mus inte
fungerar.
21 Start Sun Ray-skrivbordsenheten startas och vantar pa att fa parametrar och IP-adress via DHCP.
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Sun Ray-skrivbordsenheten startas och vantar pa den inledande anslutningen till Sun Ray-servern.

Det finns ingen anslutning mellan Sun Ray-skrivbordsenheten och ndtverket. Kontrollera ndtverkskabeln.
Om problemet inte berodde pa natverkskabeln bor du kontrollera natverksvaxeln.

Anslutningen mellan Sun Ray-skrivbordsenheten och den forra servern har brutits.
Sun Ray-skrivbordsenheten omdirigeras till en annan server.
Sun Ray-skrivbordsenheten har anslutits till servern och vantar pa grafikinformation.

Sun Ray -skrivbordsenheten gor en broadcast-sandning for att hitta Sun Ray-servern eftersom den inte
mottagit nagra Sun Ray-specifika DHCP-parametrar eller eftersom inga av de angivna servrarna svarar.

Forsoker ansluta till virtuellt privat natverk (VPN).

Anslutning till virtuellt privat natverk har upprattats.

Fel pa anslutning till virtuellt privat natverk.

Ansluten till nitverket. Servern har autentiserats. Overféringen av grafik och tangentbordskommandon
krypteras inte.

Ansluten till nitverket. Servern &r inte autentiserad. Overféringen av grafik och tangentbordskommandon
krypteras.

Ansluten till ndtverket. Servern &r autentiserad. Overféringen av grafik och tangentbordskommandon
krypteras.

Ansluten till nitverket. Servern &r inte autentiserad. Overféringen av grafik och tangentbordskommandon
krypteras inte.

Anslutningen mellan Sun Ray-skrivbordsenheten och servern har brutits antingen pa grund av en
STOP-Q-sessionsfrankoppling eller pa grund av att en tidsgrans for VPN-session har angetts och
overskridits.

Servern har autentiserats. Klienten har autentiserats. Overféringen av grafik och tangentbordskommandon
krypteras.

Servern har inte autentiserats. Klienten har autentiserats. Overféringen av grafik och
tangentbordskommandon krypteras.

Servern har autentiserats. Klienten har autentiserats. Overféringen av grafik och tangentbordskommandon
krypteras inte.

Servern har autentiserats. Klienten har autentiserats. Overféringen av grafik och tangentbordskommandon
krypteras inte.

Servern dr inte tillganglig.

Ingen atkomst for klienter med Sun Desktop Access Client.
Atkomst nekad; registrering krévs.

Atkomst nekad; klientnyckel ej godkénd.

Atkomst nekad; brott mot sikerhetsreglerna.

Ansluten till nitverket. Servern och klienten har autentiserats. Overféringen av grafik och
tangentbordskommandon krypteras inte.

Ansluten till nitverket. Servern har autentiserats. Klienten har autentiserats. Overféringen av grafik och
tangentbordskommandon krypteras.

Ansluten till nitverket. Servern har inte autentiserats. Klienten har autentiserats. Overféringen av grafik
och tangentbordskommandon krypteras inte.
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60 Satt i kort. Om lokala autentiseringsbestimmelser endast tillater atkomst med kort visas denna ikon for att
uppmana anvindaren att sitta i sitt kort. Atkomst utan kort ar inte tilldten.

61 Vantar pa den primdra skrivbordsenheten. Skrivbordsenheten ar en sekundar enhet i en flerskarmsgrupp
och den primdra enheten dr inte ansluten.

62 Tokenlasare. Skrivbordsenheten ar en tokenldsare. Nar pseudosessioner inte tillats enligt lokala
bestdmmelser visas tokenldsarikonen istallet for inloggningsrutan pa en skrivbordsenhet som ar
konfigurerad som tokenlasare.

63 Fel pa tokenldsare. Antingen kanns korttypen inte igen eller sa ar det ndgot fel pa lasaren. Detta fel
intrdffar inte bara med tokenldsare.

64 Vintar pd dtkomst till session. Atkomst nekas for tillfillet men nya dtkomstférsék gérs automatiskt nar
problemet har [8sts.

| 1 - Tryck pa tangenterna Mut e+Sof t er +Louder eller Ct r | +Pause+N samtidigt for att se aktuell natverksstatus.

Bokstavskod for DHCP-status

Bokstavskod fér DHCP-status = Forklaring

A DHCP-paketet inneholl endast IP-adress, inga andra parametrar.

B DHCP-paketet inneholl IP-adress, natmask och router men inga Sun Ray-specifika parametrar.

C DHCP-paketet inneholl IP-adress och Sun Ray-specifika parametrar men varken natmask eller router.
D DHCP-paketet inneholl alla forvantade parametrar.

Bokstavskoderna E, F, H och | galler endast i skarmgranssnitt 28.

E VPN-fas 1 har IKE-initieras.
F VPN-fas 1 har IKE-slutforts.
H VPN-fas 2 har initierats.
n VPN-fas 2 har slutforts.

Stromindikatorn

Indikatorn pa skrivbordsenheten Atgérd

Av Kontrollera att skrivbordsenheten ar ansluten till en stromkalla. Byt ut skrivbordsenheten.

Gron Paslagen. Fungerar normalt.

Gul Maskinvarufel. Byt ut skrivbordsenheten.

Blinkar PROM-minnet ar skadat. Kontrollera att den nedladdade inbyggda programvaran har konfigurerats

och aktiverats. Bryt sedan strommen till datorn och sla pa den igen.

Lampan pa kortlasaren fortsatter att Maskinvarufel pa kortldsaren. Byt ut skrivbordsenheten.
lysa efter att ett kort tagits ur.

(1) Startikon
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00 144FOESHIG

Startikonen visar att skrivbordsenheten har gatt igenom sjalvtestet, men att den fortfarande inte har upptackt nagon Ethernet-signal. Ikonen
visas alltid ett kort tag vid normal start. Nar en Ethernet-signal upptacks visas skarmgranssnittet Network Connection Verified.

Problem: Startikonen visas i mer an tio sekunder.

® Kontrollera att Ethernet-kabeln ar ordentligt isatt i skrivbordsenheten och att den andra dnden ar kopplad till ratt nav,

vaxel eller natverksuttag.
Om skrivbordsenheten ar ansluten via ett nav eller en vaxel kontrollerar du att navet eller vaxeln ar pa och att de ar ratt
konfigurerade. En sarskild indikator pa vaxeln eller navet bor lysa om anslutningen fungerar.

(2) Nedladdning av inbyggd programvara pagar

: 100 F
10.5.129.19%
00 144F DESASE 10.6.128.65

2E

Denna ikon visas medan inbyggd programvara laddas ned fran servern till skrivbordsenheten.

Om denna ruta visas bor du vdnta tills nedladdningen dr fardig. Det tar mindre @n en minut att ladda ned och spara inbyggd programvara. Om
du avbryter nedladdningen maste den nya programvaran laddas ned ndsta gang skrivbordsenheten startas.

Felkoder och felmeddelanden fér problem vid nedladdning av inbyggd programvara
Felkoder for problem vid nedladdning av inbyggd programvara visas endast i skarmgranssnitt 2.

Felkod = Felmeddelande

E FW Load (Inldsning av inbyggd programvara): No server (ingen server)
F FW Load: Name too long (namnet ar for langt)

G FW Load: Bad read (svart att ldsa)

H FW Load: Bad signature (ogiltig signatur)

n FW Load: Failed decompression (expanderingsfel)

J FW Load: Invalid module type (ogiltig modultyp)

K FW Load: Version mismatch (olika versioner)

L FW Load: Not enough memory (inte tillrackligt med minne)
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M FW Load: Prevented by barrier (stoppad av barridr)
N FW Load: Invalid HW version (ogiltig maskinvaruversion)
(e} FW Load: Flash write error (fel vid lasning till flash)

(3) Sparar PROM-programvara

10.5.129.193 e
00 144F OESASS 10.6.129.70

Denna ikon visas nar ny flash PROM-programvara (inbyggd programvara) laddats ned fran servern och haller pa att sparas pa
skrivbordsenhetens PROM-minne.

Nar denna ruta visas bor du vdnta tills nedladdningen dr fardig. Det tar mindre dn en minut att ladda ned och spara ny inbyggd programvara.
Om du avbryter nedladdningen maste den nya programvaran laddas ned nadsta gang skrivbordsenheten startas.

(4) Diagnostikikon for problem vid nedladdning av inbyggd programvara

Nar ett fel intraffar vid nedladdning av inbyggd programvara visas en kod eller ett meddelande i nedladdningsikonen. Du kan se felkoderna i
tabell 4. Dessa felmeddelanden &r pa engelska dven i lokaliserade versioner av SRSS.

100 F

10.5.129.192
00 144F OESR9E 10.8.129.85

Fll Load: Prewvented by barrier

En nedladdningsikon med felkod 4 visas nar det inte gar att ladda ned inbyggd programvara. Meddelandet FW Load: Prevented by barrier
betyder att det redan finns en nyare version av programvaran pa skrivbordsenheten.

I sysl og betyder féljande meddelande att en barridr har satts upp for att hindra att versioner som ar aldre an befintlig inbyggd programvara
laddas ned till skrivbordsenheten.

..............................................................................................................................................................................

Fi rmwar e upgr ade/ downgrade not allowed! Barrier is 310 Firmwvare level is O

® Kontrollera i/ var/opt/ SUNWIt /| og/ messages att du har konfigurerat ritt.

(15) Sessionstillstand ges inte
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5 E

100 F
10.5.129.192
00 144F0ESASE 10.6.129.70

Denna ikon visas nar det uppstatt autentiseringsproblem.

Problem: 15D-meddelandet visas.

Skrivbordsenheten ansluter inte till servern eftersom skrivbordsenheten inte kan verifiera att Sun Ray-servern ar legitim. Detta fel
kan endast intraffa om en okdnd Sun Ray-server forsoker utge sig for att vara en legitim Sun Ray-server. Detta dr ett
sessionssakerhetsintrang.

Problem: 50D-meddelandet visas.

Sun Ray-servern ger inte skrivbordsenheten sessionstillstand eftersom skrivbordsenheten inte uppfyller serverns sakerhetskrav.

® Uppgradera den inbyggda programvaran i skrivbordsenheten. Detta fel kan uppsta med versioner av den inbyggda
programvaran som dr dldre dn 2.0 nar servern dr installd pa starkt sakerhetslage.
® Behovs verkligen starkt sakerhetsldage? Annars kan du starta sessionen genom att stalla in servern pa enkelt sakerhetsldge.

(16) Bussen upptagen

I

I

Z —

I

s |

100 F
10.5.129.192
00 144FOESA9S 10.6.129.70

A 16 B

Denna ikon visas ndr Sun Rays USB-buss anvands till en hoghastighetsenhet, vilket kan medféra att tangentbord och mus inte fungerar.
Den visas medan en ovanligt lang utskrift gors och stangs sedan nar utskriften ar fardig. Ingen atgard behdver vidtas om inte utskriften behover

stoppas.

(21) Natverksanslutning verifierad
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21

Denna ikon visas ndr en Ethernet-barvag har hittats men innan skrivbordsenheten har fatt de forsta parametrarna eller IP-adressen fran
DHCP-servern. Ikonen visas alltid en kort stund vid normal start.

Nar skrivbordsenheten har fatt en IP-adress fran DHCP-servern visas adressen i ikonen. Nar nadtverksanslutningen har verifierats ansluts Sun
Ray-skrivbordsenheten till Sun Ray-servern.

Problem: lkonen visas i mer &n tio sekunder.

® Kontrollera att DHCP-servern dr pa och att det inte ar slut pa IP-adresser att ge till klienter.
® Kontrollera att DHCP-servern har konfigurerats korrekt for att skicka natverksparametrar.

Problem: En IP-adress visas samtidigt som antingen ett 21A- eller 21B-meddelande (beroende pa om Sun Ray-servern &r pa ett
lokalt natverk eller pa en fast sammanlankning).

Detta intraffar nar skrivbordsenheten far en IP-adress men inga 6vriga parametrar fran DHCP-servern. Sun Ray-skrivbordsenheten
skickar en DHCP_INFORM-forfragan om att inhdmta de Sun Ray-specifika parametrarna.

® Kod 21A innebar att skrivbordsenheten har mottagit en IP-adress och nu vantar pa ett svar pa sin DHCP i nf or m
-forfragan.

® Kod 21B innebar att skrivbordsenheten har mottagit en IP-adress och IP-router och nu véntar pa ett svar pa sin DHCP
i nf or mforfragan.

Om inget svar fas fortsatter startproceduren med bara IP-adressen. | en privat sammanlankning eller enkelt lokalt natverk kan
skrivbordsenheten fungera dven med endast IP-adress. Daremot kan skrivbordsenhetens prestanda paverkas. Om Sun
Ray-skrivbordsenheten ar en del av en komplicerad LAN-konfiguration kan det handa att startproceduren avbryts eftersom fler
parametrar och Sun Ray-specifika leverantorsalternativ kravs for att ndtverksaktiviteter ska kunna hanteras. Detta gdller
exempelvis nar skrivbordsenheten befinner sig flera natverkssteg fran Sun Ray-serverns undernat.

Lat startprocessen fortsdtta om det gar och gor sedan nagot av foljande ndr nasta tillfalle ges:

® Om du har en LAN-uppsattning med DHCP-tjanster som inte dr Sun Rays men inte nagon boot p-proxyagent bor du
kontrollera att DHCP-serverns och Sun Rays leverantorstaggar ar de ratta.

® Om du har en uppsattning med router kontrollerar du att boot p-proxyagenten ar ratt konfigurerad pa Sun
Ray-skrivbordsenhetens underndt och att den pekar pa en av Sun Ray-servrarna i en failovergrupp.

® Har du en privat sammanldnkning utan router fungerar Sun Ray-servern som DHCP-server. Kontrollera att den ar ratt
konfigurerad fér DHCP-tjanster.

Nar Sun Ray-skrivbordsenheten har kommunicerat fardigt med DHCP-servern ansluts den till en Sun Ray-server och borjar
kommunicera med den serverns autentiseringshanterare, vilket framgar av skarmgranssnitt 22. | vissa fall dirigeras Sun
Ray-skrivbordsenheten forst till en annan Sun Ray-server. | sa fall visas omdirigeringsikonen i nagra sekunder innan ikonen som
betyder att skrivbordsenheten vantar pa att fa kontakt med autentiseringshanteraren visas. Denna ikon visas nar
skrivbordsenheten borjar kommunicera med den nya serverns autentiseringshanterare.

(22) Vantar pa att fa kontakt med autentiseringshanteraren
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100 F
105,129,198
00 144FOESHIG

22 E

Denna ikon visas nar skrivbordsenheten har fatt parametrarna fran DHCP-servern och anslutits till Sun Ray-servern, men innan autentiseringen
har slutforts. lkonen visas alltid ett kort tag vid normal start.

Problem: lkonen visas i mer an tio sekunder eller skrivbordsenheten aterstalls efter att ikonen visats.
® Kontrollera att Sun Ray-tjanster, inklusive autentiseringshanteraren, kors pa Sun Ray-servern.
| en LAN-uppsattning eller i annan uppsdttning med router:

Kontrollera att skrivbordsenhetens IP-adress kan na autentiseringshanteraren.
Kontrollera att routerinformationen som skrivbordsenheten fatt fran Sun Ray-servern ar korrekt.
Kontrollera att boot p-proxyagenten ar ratt konfigurerad i Sun Ray-skrivbordsenhetens undernat och att den pekar pa en
av Sun Ray-servrarna i en failovergrupp.
® Kor ut query for skrivbordsenhetens IP-adress for att se vilka parametrar skrivbordsenheten tagit emot. Om det inte
finns ndgon Aut hSr vr -parameter bland parametrarna har DHCP-servern inte skickat Sun Ray-parametrarna eller sa var
parametrarna felaktiga.
® Se om DHCP-servern kan nas genom att kontrollera vardet pa parametern DHCPSer ver .
® Se om DHCP-servern skickar de ratta Sun Ray-specifika parametrarna genom att kontrollera vardet pa
parametern | NFORMSer ver .
Om nagot av virdena i parametrarna inte stammer kontrollerar du dina boot p-reldinstéllningar och
DHCP-serverinstallningar for natverk och Sun Ray-parametrar. Mer information om dessa parametrar kan du fa
pa man-sidan ut query.
® Om du behdver starta om DHCP pa en Solaris-server skriver du in foljande som superanvandare:

# letc/init.d/ dhcp stop
# /etc/init.d/ dhcp start

(23) Ingen Ethernet-signal

P

105,129,198
00 144FOESHIG

A 22D

Denna ikon visas ndr en skrivbordsenhet har haft en Ethernet-adress och en IP-adress men sedan tappat Ethernet-signalen.

® Kontrollera att Ethernet-kabeln inte har lossnat fran skrivbordsenheten eller fran véxeln eller nitverksuttaget.
® Om skrivbordsenheten &r ansluten via ett nav eller en vaxel bor du kontrollera att navet eller vaxeln &r paslagna.
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(25) Omdirigering

I
ﬁ I
I
.|
100 F
10.5.129.192
00 144AF DESASE 10.6.129.70

23 E

Denna ikon visas nar skrivbordsenheten omdirigeras till en ny Sun Ray-server. Omdirigering kan ske av olika orsaker, till exempel pa grund av
belastningsutjdmning. Ikonen visas ett kort tag medan skrivbordsenheten ansluter till den nya Sun Ray-servern. Sedan visas ikonen som betyder
att skrivbordsenheten vantar pa att fa kontakt med autentiseringsservern.

(26) Vantar pa session

I
I
) o O
I
s |
100 F
10.5.129.192
00 144FOESA9S 10.6.129.70

26 E

Denna ikon visas ndr skrivbordsenheten vantar pa sin X Window-session. Ikonen visas alltid ett kort tag vid normal start.

Om den har ikonen visas under langre tid innebar detta att grafikinformationen fran servern inte nar klienten. Detta kan bero pa nagot av
foljande:

Natverket (routrar, véxlar, brandvdggar) 6verfor inte UDP-trafik fran servern till klienten pa ratt satt.
Servern forsoker visa en serverpolicyikon men klienten ar bakom en NAT-router eller gateway.
X-servern (Xnewt eller Xsun), som granssnittstrafiken kommer ifran pa Sun Ray-serversidan, fungerar inte som den ska. Den kan ha
kraschat eller hangt sig.

® Fonsterhanteraren (dt | ogi n pa Solaris 10 eller gdmpa Linux) har inte kunnat starta en X-server for sessionen. Den kan ha kraschat,
hangt sig eller sa ar den felaktigt konfigurerad. Om du tror att konfigurationsfilerna for dt | ogi n dr skadade kan du l6sa problemet
genom att folja anvisningarna i Sa har lagar du skadade konfigurationsfiler (Solaris).

(27) Fel vid DHCP-broadcast

i |
T
) =
i
1. |
100 F
192.155.129.221
a0 1444F OESASE

A 27 D

Denna ikon visas nar skrivbordsenheten forsoker hitta en Sun Ray-server men ingen server svarar eller nar DHCP-parametrarna ar felaktiga.
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(28) Upprattar VPN-anslutning

100 F

132.168.129.101
o0 144F OESHIG

2= B

Denna ikon visas nar skrivbordsenheten forsoker ansluta till en Sun Ray-server via en VPN-anslutning.

(29) VPN-anslutning upprattad

e
|
(—) e
]
]
100 F
129.145.27. 144
o0 1444F OESHYE
Found 1: 10.5.1=29.70
29 E

Denna ikon visas nar VPN-anslutning upprattats.

(31-34) Ethernet-adress

105 129,193
00 144FOESASS 10.6.129.70

Z1D

| denna ikon visas Ethernet-adressen, tilldelad IP-adress, ansluten server, krypteringsstatus, DHCP-status, ldnkhastighet och lankldage.
Om du vill se information om Ethernet-lanken kan du nar som helst géra nagot av foljande:

® Pa ett Sun-tangentbord trycker du pa de tre ljudvolymtangenterna samtidigt. Pa ett vanligt tangentbord trycker du pa Crt | - Pause- N.
® Dra ur Ethernet-kabeln och sdtt i den igen.

Star det 10 under lanken betyder det att lankhastigheten ar 10 Mbps, 100 betyder att den ar 100 Mbps. Star det F betyder det at lanklaget ar
full duplex. Star det H betyder det halv duplex.

(46) Ingen atkomst till servern
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>

Denna ikon visas vanligen om ett kort &r isatt men kortatkomst inte tillats enligt riktlinjerna.

(47) Ingen atkomst for klinter med Sun Desktop Access Client

Denna ikon betyder att atkomst for klinter med Sun Desktop Access Client som standard inte ar tilldten. Anvisningar om hur du aktiverar
atkomst for klinter med Sun Desktop Access Client finns i Sa har aktiverar du atkomst for Sun Desktop Access Client.

(48) Ingen atkomst: registrering kravs

<]

Kortet eller skrivbordsenheten har inte registrerats. Om ATI &r konfigurerat kors ett ATl-skript nar den har ikonen forst visas. Statusen varar inte
lange om skriptet identifierar kortet.

(49) Ingen atkomst: nyckel godkanns inte

>

Denna ikon visas om endast bekraftade nycklar tillats enligt riktlinjerna. Den kan visas nar det finns en nyckelkonflikt, men dven andra ikoner
kan visas i sddana fall.

(50) Ingen atkomst: brott mot sakerhetsreglerna
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Denna ikon visas ndr klienten kor en dldre version av inbyggd programvara som inte har stod for kryptering eller klientautentisering och servern
ar installd pa hart sakerhetsldge. Denna ikon kan aven visas i andra sakerhetsrelaterade fall, som vid nyckelkonflikt eller nar nyckeln inte kan
valideras, men i dessa fall kan dven andra ikoner visas.

(60) Satt i kort

| P—

Om lokala autentiseringsbestimmelser endast tilldter dtkomst med kort visas denna ikon nir anvindaren ska sitta i sitt kort. Atkomst utan kort
ar inte tilldten.

(61) Vantar pa primar skrivbordsenhet

r

Skrivbordsenheten dr en sekunddr enhet i en multiskdarmsgrupp och den primara enheten ar inte ansluten.

(62) Tokenlasare

Skrivbordsenheten &r en tokenldsare. Nar pseudosessioner inte tillats enligt lokala bestimmelser visas tokenldsarikonen istallet for
inloggningsrutan pa en skrivbordsenhet som ar konfigurerad som tokenlasare.

(63) Kortfel

126



Administratorsguide for Sun Ray Server Software 4.2

Denna ikon visas nar kortets token inte kan ldsas av den inbyggda programvaran pa grund av nagot av féljande:

Den inbyggda programvaran i skrivbordsenheten ar en dldre version.

Kontaktytorna pa token eller kontaktytorna pa skrivbordsenhetens tokenldsare ar smutsiga eller sa ar inte kortet ratt isatt.
Token fungerar inte.

Token dr av en typ som den inbyggda programvaran inte dr konfigurerad att ldsa.

Konfigurationen for att ldsa denna typ av kort ar felaktig.

Gor nagot av foljande for att 6sa problemet:
® Torka av kortet.

® Uppgradera den inbyggda programvaran.
® Byt ut kortet.

(64) Vantar pa atkomst
r

Denna ikon betyder att atkomst till servern inte tillats for tillfdllet. Detta problem uppstar ndr strémférsorjningen till en Sun Ray-skrivbordsenhet
bryts eller nar natverksanslutningen till servern bryts och smartkortet fran Sun Ray-skrivbordsenheten satts in en annan Sun Ray-skrivbordsenhet
innan tidsgransen for avbruten anslutning har uppnatts pa servern. Eftersom den tidigare anslutningen fortfarande ar aktiv kan inte nya
anslutningar med samma smartkort fa atkomst till servern.

Denna situation uppstar eftersom servern kontrollerar den tidigare anslutningens status. Nar tidsgransen for denna kontroll uppnatts
(standardtiden &r 10 sekunder) startas skrivbordsenhetens anslutning om, varfor detta problem bor 6sa sig av sig sjalv. Antingen tillats
sessionsatkomst eller sa ar skrivbordsenheten kvar i vanteldget.

Om en skrivbordsenhet &r kvar i detta lage anvands samma token med en annan anslutning. Det innebar att tva fysiska token (smartkort,
skrivbordsenhet, klient med Sun Desktop Access Client) ansluta till samma session.

Detta kan bero pa nagot av foljande:

Ett kopierat eller forfalskat smartkort anvands for att forsoka fa atkomst till sessionen.
En kopia av en Sun Desktop Access Client-profilen anvands i syfte att komma at sessionen. Denna situation kan dven uppsta pa grund av
att anvandaren gjort nagot fel. Sun Desktop Access Client-profiler bor inte kopieras till en annan dator eller annat anvandarkonto.

® Bestdmmelser som foreskriver registrerade token tillampas. Aliastoken har konfigurerats och ett aliastoken ar fortfarande anslutet till
sessionen som anvandaren forsoker fa atkomst till. Om atkomst nekas pa grund av att ett aliastoken &r anslutet maste detta aliastoken
forst kopplas ifran innan atkomst tilldts. Smartkortet med aliastoken maste till exempel tas ut fran Sun Ray-skrivbordsenheten.

Felsokning av ljuduppspelning

Spara ljudsessioner

Varje gang en anvandare loggar in pa en Sun Ray-skrivbordsenhet sa tilldelas sessionen automatiskt miljovariabeln $AUDIODEV av ett skript. En
ut audi o-process tilldelas varje session. Mer information finns pa man-sidorna ut audi o och audi o.

127


http://wikis.sun.com/display/SRSS4dot2SV/Ordlista#Ordlista-token

Administratorsguide for Sun Ray Server Software 4.2

Emulering av ljudenhet

Nar flyttbar skrivbordslosning (hotdesking) tillampas sa foljer en emulerad ljudenhet med anvandaren till den nya sessionen. Namnet pa den
emulerade enheten ingar i miljévariabeln $AUDIODEV men tolkas av ljudprogram. De emulerade ljudenheterna skapas som enhetsnoder i
/ t mp/ SUNWIt / dev/ ut audi o- katalogen. Det har katalogtradet aterskapas vid systemstart.

', Varning!
Ta inte bort / t np/ SUNWit / dev/ ut audi o-katalogen. Om du tar bort den katalogen kan inte anvandare med ut audi o
-sessioner anvanda sina virtuella ljudenhetsnoder.

Om ditt program anvander / dev/ audi o omdirigeras ljudsignalen.

Problem: Ljudet fungerar inte.

Anvand Suns ljudtangenter (6verst till hoger pa tangentbordet) och kontrollera om du har for ldg volym eller om du stidngt av ljudet.
Kontrollera att ljuduppspelningen ar korrekt instdlld for t.ex. horlurar eller hogtalare.

Kontrollera att ljudet inte dr avstangt i din skrivbordssession.

Prova att ansluta ett par externa hogtalare till Sun Rays ljudutgang eller uttag for horlurar. Om det fungerar sa kanske en hogtalare har
gatt sonder i Sun Ray.

® Testa om ljudet fungerar genom att skriva féljande:

...................................................................................................................................................................

Om det hdar kommandot hanger sig kan du behdva avsluta alla andra program som fér ndrvarande forsoker spela upp ljud, t.ex.
webbldsare. Om du hér gonggongen sa fungerar dina grundldggande ljudinstallningar.

® Testa om ljudet fungerar genom att skriva féljande:

...................................................................................................................................................................

...................................................................................................................................................................

Problem: Ljudet fungerar inte med Firefox.

® Kontrollera vilken Flash-version du har och se till att det &r version 9.0.r125 eller senare. Du kan kontrollera Flash-version genom att
skriva about : pl ugi ns som URL i webblasaren.
Prova att stanga Firefox-webbldsaren och starta om den i ett terminalfonster: / usr/ di st/ exe/ fi r ef ox.

® Om inget annat fungerar avslutar du Firefox, gar till din . nozi | | a-katalog och @ndrar namn pa Firefox-katalogen till nagot annat,
exempelvis f i r ef ox. j an09. Starta sedan om Firefox och se om ljudet fungerar med en helt ren konfiguration.

Om ljudet fungerar med den rena konfigurationen sa var det ndgot fel i webbldsarens tidigare konfiguration.

Problem: Ett program har kodat anvandningen av / dev/ audi o fér ljuduppspelning.

Anvand Sun Ray System Softwares omdirigeringsbibliotek for att dirigera ljudsignalen.

1. Ga till det granssnitt du startade ljudspelaren fran.
2. Ange miljovariabeln LD_PRELOAD.

...................................................................................................................................................................

3. Starta om programmet.
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Felsokning vid autentiseringsproblem

Meddelanden om autentiseringsfel

Autentiseringsfel registreras i foljande logdfiler.

® |nstallationsloggar:
® /var/adn | og(Endast Solaris)
® /var/ | og(Endast Linux)
® Konfigurationsloggar:
® /var/adm | og(Endast Solaris)
® /var/| og/ SUNWit (Endast Linux)
® Allmanna logdfiler:
[ var/ opt/ SUNWIt /| og
® J/var/opt/SUNWIt/ srds/ | og
® Jvar/opt/SUNWit/ srds/repl og

Meddelanden som registrerats i / var / opt / SUNWit / | og/ nessages levereras via sysl og-tjansten enligt vad som star i man-sidan for
sysl ogd. Meddelandena ser som regel ut sa har:

ti nestanp t hr ead_nane message_cl ass message
Exempel:
May 7 15:01:57 ed47c utauthd: [ID 293833 user.info] Wrker3 NOTICE: SESSI ON_CK pseudo. 080020f 8a5ee

Komponenterna i felmeddelandet star for foljande:

® Tidsstampeln anges i formatet: ar, manad, dag, timmar, minuter, sekunder
® thread_name:
® Worker# — Har att géra med autentisering av skrivbordsenheter, tillgangskontroll och sessionsévervakning. Meddelanden med
samma tradnamn hoér ihop Det enda undantaget ar nar en Worker#-trad kopplar ifran en skrivbordsenhet och sedan raderar
alla uppgifter om anslutningen fran minnet. Efter ett Worker# DESTROY-meddelande ar nasta Worker#-tradnamn inte relaterat
till tidigare fall dar tradnamnet anvants. Det innebar att trddnamn ateranvands.
SessionManager# — Kommunicerar med ut sessi ondon i en Worker#-trads stille.
AdminjJobQ — Anvands i implementeringen for att packa bibliotek som inte skulle vara tradsdkert annars.
CallBack# — Kommunicerar med program som till exempel ut | oad.
WatchlID — Anvands till att hamta data eller terminaler fran anslutningar.
Terminator — Rensar terminalsessioner
Group Manager — Huvudtrad for grupphanteraren
® message_class:
® CLIENT_ERROR - Innebdr att en skrivbordsenhet beter sig pa ett ovantat satt. Det kan handa att dessa meddelanden visas vid
normal anvdandning nar en skrivbordsenhet startas om.
® CONFIG_ERROR - Innebdr att ett systemkonfigurationsfel intraffat. Nar ett sadant har fel upptacks avslutas
autentiseringshanteraren.
NOTICE - Visar att en normal hdndelse har intraffat.
UNEXPECTED - Registrerar hdndelser eller tillstand som inte borde intréffa vid normal anvandning men som inte anses vara
allvarliga.
® DEBUG - Visas endast om nagon aktivt angivit att det ska visas. Anvands av utvecklare. Debug-meddelanden kan innehalla
sessions-ID, vilka bor hallas hemliga for att hog sakerhetsniva ska bibehallas.

Exempel pa felmeddelanden

Feltyp Meddelande Forklaring

CLIENT_ERROR  ...Exception ... : cannot Ett fel intraffade nar keep-alive-meddelande skulle skickas till en skrivbordsenhet.
send keepAlivelnf

...keepAlive timeout En skrivbordsenhet har inte svarat inom utsatt tid. Sessionen avbryts.

duplicate key: Skrivbordsenheten implementerar inte autentiseringsprotokollet som det ska.
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CONFIG_ERROR

NOTICE

UNEXPECTED

invalid key:

attempt to instantiate
CallBack 2nd time.

AuthModule.load

Modulen kan inte
hittas.

"discarding response: "
+ param

"NOT_CLAIMED
PARAMETERS: " +
param

...authentication
module(s) loaded.

..DISCONNECT ...

"CallBack: malformed
command"

.../ ... read/0:" + ie
.../ ... read/1
Exception ...

../... protocolError: ...
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Skrivbordsenheten implementerar inte autentiseringsprotokollet som det ska.

Programfel.

Ett fel intraffade nar konfigurationsmodulen skulle lasas in.

Program- eller installationsfel

Det finns inget styrprogram som kan ta emot svar fran skrivbordsenheten.

Ingen autentiseringsmodul kdnde igen token.

Autentiseringsmodulen har lasts in.

Vanligt meddelande vid frankoppling

Dalig syntax fran ett anvandarprogram som ut | oad eller uti dl e.

Eventuellt programfel.

Ett fel intraffade nar ett meddelande fran en skrivbordsenhet lastes.

Ett antal olika protokollfel rapporteras via detta meddelande. Detta feltillstand ar dven ett satt
for ut aut hd att tvinga fram en aterstéllning av skrivbordsenheten.

Felsokning av allmdnna problem

Problem: Hur far du information om vilken typ av tangentbord som anvands med en Sun
Ray-skrivbordsenhet?

Det finns i nuldget ingen metod for att hamta information om typ av tangentbord fér en Sun Ray-skrivbordsenhet.

Felsokning vid installationsproblem

Felmeddelanden vid installationsproblem (utinstall)

Foljande tabell kan anvandas som hjalp vid tillfallen da skriptet uti nst al | stoter pa problem vid installation, uppgradering eller avinstallation.

Installation pa alla typer av system

Meddelande

utinstall:
directory.

XXXXxX not successfully installed

fatal,

medi a-dir

is not avalid

Forklaring Losning

Du har anropat alternativet - d
men media-dir har inte slutforts.

Katalogen media-dir kraver relevanta
korrigeringar och paket for installation.
Katalogen media-dir omfattar Sun
Ray-katalogen.

Kan uppsta vid installation av
program eller korrigering om
nodvandiga paket inte har
installerats korrekt.

Kontrollera att komponenten xxxxxx finns
i installationsmediets sokvdg och att det
har korrekt behorighet, och kor sedan
skriptet uti nstal | igen.
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De kompatibla program som behdvs ingar
i Sun Rays serverprogramvara. Ta bort

{{A different version x.x of product has been detected. The
other-product Software is only compatible with product y.y.

Vissa program som medfdljer Sun
Rays serverprogramvara dr endast

You must either upgrade or remove the current product

installation before proceeding.
Exiting ...}}

error,
install ed.

The following files were not successfully
repl aced during this upgrade. The saved

no Sun Ray software packages

av andra program.

Vissa filer har inte bytts ut

copi es can be found in <directory>

Partition Nane Space Required

Space Avail abl e

partition
yyy

XXX

Installation pa Linux

Meddelande

The foll owi ng packages were not
successfully renpved XxXXXXxx ...

Renmoval of product was not
successfully conpleted. See |og
file for nore details.

Installation pa Solaris

Meddelande

Cannot open for read

admn-file

For SPARC-plattformar:

SunCS release is x.x, valid
rel eases are: 10

For x86-plattformar:

SunCS release is x.x, valid

rel eases are: 10

Pl ease clean up the directory
/var/tnp/ SUNWIt . upgr ade before
rerunni ng utinstall.

Pl ease renove the existing
preserved file
<preserved_tarfil ename> before
rerunni ng utinstall.

ut preserve: unable to preserve
data. Error while creating
archive file

The foll owi ng packages were
not successfully renoved
XXXXXX ...

kompatibla med vissa versioner

Inga Sun Ray-komponenter har
installerats pa det hdr systemet.

korrekt under uppgraderingen.

dldre versioner och kor skriptet
utinstall igen.

Inga atgarder behover vidtas eftersom
produkten inte har installerats.

Kopiera filerna i listan manuellt fran
katalogen. Lat dessa filer ersitta de nya
filerna om det ar nédvandigt.

Det tilldelade diskutrymmet for

partitionen dr inte tillrdckligt

stort. Partitionera om disken och

korutinstall igen.

Forklaring Losning

Paketen i listan har inte
tagits bort.

Borttagningen av Sun
Rays serverprogramvara

var ofullstandig. utinstall

Forklaring

Filen admi n_def aul t ar olasbar, eller sa
angav du alternativet - a och admin-file ar
olasbar.

Du forsoker att installera Sun Rays
serverprogramvara pa en
Solaris-programvaruversion som inte har stoéd
for Sun Ray Server Software 4.2.

Versionen av operativsystemet fungerar inte

med den har plattformen.

Andra filer som inte behdvs hittades i
pr eser ve-katalogen.

Du har beslutat att inte aterstalla fran den
angivna tar-filen.

Skriptet ut i nst al | kunde inte bevara de

befintliga konfigurationsfilerna.

Paketen i listan har inte tagits bort.
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Anvand kommandot r pm - e for att manuellt ta bort alla rpm i
listan och kor sedan uti nst al |

- uigen.

Kontrollera loggfilen for paketet som orsakade problemet och
ta bort det manuellt med kommandot r pm - e och kor sedan

- uigen.

Losning

Kontrollera att installationsfilen for
administration finns (adm n_def aul t eller
annan) och att behodrigheterna ar korrekta.

Uppgradera till Solaris operativsystem version 10
som har stod for Sun Rays serverprogramvara
innan du installerar SRSS.

Uppgradera till Solaris operativsystem version 10
som har stod for Sun Rays serverprogramvara
innan du installerar SRSS.

Ta bort filer som inte behovs fran katalogen.

Ta bort tar-filen innan du kor uti nstal | igen.

Avsluta och bevara filerna manuellt eller fortsatt.

Anvand kommandot pkgr mfor att ta bort alla
paket i listan manuellt och kor sedan

utinstall -uigen.
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Renmoval of product was not Borttagningen av Sun Rays serverprogramvara = Kontrollera loggfilen for paketet som orsakade

successfully conpl eted. See var ofullstandig. problemet och ta bort det manuellt med

log file for nore details. kommandot pkgr moch kor sedan ut i nstal |
- uigen.

Modifierade systemfiler (Solaris)

Foljande filer modifieras under ut adm

/etcl/inet/hosts

/etc/inet/networks

/ et c/inet/ net nasks
® /etc/inet/dhcpsvc. conf # inklusive alla DHCP-relaterade filer
/etc/ nsswitch. conf
/ et c/ host nane. i ntf

Foljande filer modifieras ndr Sun Ray-tjdnster startas:

® Jetc/inet/services

® Jetc/inet/inetd. conf
Foljande filer modifieras under ut confi g:

® Jetcl/passwd
® Jetc/shadow

® Jet c/ group

Efter installation och omstart uppdateras foljande filer:

/ et c/ sysl og. conf
® /etcl/pam conf

Modifierade systemfiler (Linux)

Féljande filer modifieras under ut adm

/ et ¢/ dhcpd. conf

/ etc/ nsswi tch. conf

/ et ¢/ opt/ SUNWIt / net / dhcp/ SunRay- opt i ons

[ et c/ opt/ SUNWIt / net / dhcp/ SunRay-i nterface-ethl
[ et ¢/ opt/ SUNWIt / net / host nane. et hl

[ et ¢/ opt/ SUNWIt / net / net wor ks

[ et c/ opt/ SUNWIt / net / net masks

/etc/ hosts

Foljande filer modifieras under ut confi g:

® Jetc/ passwd

/ et c/ shadow
[ et c/ group

Sun Ray Server Software uppdaterar dven GDM-konfigurationsfilen, cust om conf , for att sakerstalla att den innehaller foljande poster som tas
bort ndr SRSS tas bort:

VTAl | ocat i on=f al se
Dynami cXServers=true

Dessutom skapas filer for alla Sun Ray-skrivbordsenheter i foljande kataloger:

® PreSession

Post Sessi on
Init
Post Logi n
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Loggfiler
Viktiga handelser pa Sun Ray-servern loggas och sparas som textfiler pa servern. | tabellen nedan visas var de olika loggfilerna sparas.

Loggfil Sokvag Beskrivning

Administration /var/ opt/ SUNWit /| og/ admi n_| og Har listas atgarder som utfors ndr servern administreras. Loggen
uppdateras dagligen. Arkiverade filer lagras upp till en vecka pa
servern och betecknas med numeriska filtillagg, exempelvis inom
intervallet admi n_I og. O till admi n_| og. 5.

Autentisering /var/ opt/ SUNWit /| og/ aut h_| og Har listas handelser fran autentiseringshanteraren. Filen aut h_| og
uppdateras (upp till 10 gdnger) varje gang autentiseringspolicyn
andras eller trader i kraft. De arkiverade autentiseringsfilerna
betecknas med numeriska filtilldgg, exempelvis inom intervallet
aut h_l og. 0O till aut h_I og. 9.

Automatisk /var/ opt/ SUNWit / | og/ ut mount d. | og Har listas monteringsmeddelanden fran masslagringsenheter. De
montering arkiverade lagringsfilerna (mount d) betecknas med numeriska
filtillagg, exempelvis inom intervallet ut mount d. | og. O till
ut nount d. | og. 9.

Masslagringsenheter  / var/ opt/ SUNWit / | og/ ut st or aged. | og = Har visas hdandelser som har med masslagringsenheter att géra. De
arkiverade lagringsfilerna betecknas med numeriska filtillagg,
exempelvis inom intervallet ut st or aged. | og. O till
ut st or aged. | og. 9.

Meddelanden /var/ opt/ SUNWit / | og/ messages Har listas handelser fran serverns skrivbordsenhet (daribland
information om registrering och smartkort som sétts i och tas ut).
Filen uppdateras dagligen. Arkiverade filer lagras i upp till sju dagar
(eller sa lange filen inte 6verstiger 3,5 MB) och betecknas med
numeriska filtillagg, exempelvis inom messages. 0 till messages. 5.

Webbadministration  / var/ opt/ SUNWit /| og/ ut webadmi n. |1 og Har listas meddelanden som har med webbadministration att gora.
De arkiverade loggfilerna betecknas med numeriska filtillagg.

Strukturen pa och innehallet i de olika meddelandena som skrivs till SRSS-loggfilerna ar godtyckligt och kan nar som helst dndras.
Meddelandena utgor inget stabilt granssnitt for programférbrukning.

Felsokning av inloggningsproblem

Sun Rays administrationsmodell har sju typer av anvandarsessioner:

Standard — Normal anvdndarinloggning

Registrering — Anvandaren registrerar sig

Kiosk — Anvdndaren dar anonym

Satt i kort — Anvandarens smartkort kravs

Kortfel — Anvandaren har en okdnd typ av smartkort

Ingen atkomst — Anvdndarens smartkortstoken &r blockerat

Sessionsatkomst nekas — Servern beviljar ingen session for en skrivbordsenhet som inte uppfyller serverns sakerhetskrav

Sessionstyperna standard, registrering och kiosk har normala inloggningsprocesser. Nar ett problem intraffar undersoker du féljande:

® Sun Ray-serverns konfigurationsfiler. Sun Ray Server Software andrar dock sjalv vissa konfigurationsfiler. For det mesta kan dndringarna
identifieras med SRSS-specifika kommentarer. Gor inget med de har andringarna.
Eventuella startfiler for X-servern som har dndrats
Status for dt | ogi n

Aven om de fyra nedre sessionstyperna visar ikoner pa Sun Ray-skrivbordsenheten, s& har de inga inloggningsprocesser. Om anvindaren tar ut
smartkortet och satter i det igen direkt sa forsvinner ikonen, men ikonen Wait for Session blir kvar. Dessa sessionstyper och deras ikoner ar
inget problem. Anvandaren kan utféra nagon av féljande atgarder:

® Satta i ett kdnt smartkort, rattvant och i ratt riktning
® Be Sun Ray-administratoren om atkomst
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® Be Sun Ray-administratoren ladda ned korrekt inbyggd programvara

Problem: Bakgrundsprogrammet dt | ogi n kan inte starta Xsun-servern korrekt.

Se Sa har gor du for att kontrollera och atgarda skadade konfigurationsfiler (Solaris).

FelsOka flerskarmsvisning

Flerskarmsbild

H264- och VC-1-datastrommarna synkroniseras med ljudstrommen pa skrivbordsenheten. | en flerskarmsgrupp riktas ljudstrommen enbart till
den primara skrivbordsenheten, sa synkronisering av ljud och bild kan bara goras pa den primara skrivbordsenheten. Nar bilden visas pa
sekundara skrivbordsenheter maste programmet utféra synkroniseringen av ljud och bild

Problem: Bildskarmens upplosning ar 640x480.

Om Sun Ray-skrivbordsenheten inte kan ldsa DDC-data fran bildskdarmen sa anvands som standard 640x480 bildpunkter. Detta tillstand kan
intraffa av foljande skal:

® Skarmen var avstangd nar Sun Ray-skrivbordsenheten startades
® Kabeln ar trasig
® Skdrmen ar for gammal

Sa har aterstaller du bildskarmens upplosning

. Byt ut kabeln.

. Starta om Sun Ray-skrivbordsenheten efter att ha slagit pa skarmen.

. Byt ut skdarmen.

. Ange en permanent bildskarmsinstallning som asidosatter standardinstdllningen.

A W N =

utresadm

Sa har felsoker du natverksproblem

Verktyget ut capt ure

Verktyget ut capt ur e ansluter till Sun Rays autentiseringshanterare och rapporterar statistik 6ver paketforlust och tidsgranserna for
svarsfordréjning for alla skrivbordsenheter som ar anslutna till servern. Mer information om detta kommando finns pa man-sidan ut capt ur e.

Med kommandot ut capt ur e far du fram féljande uppgifter:

Dataelement = Forklaring
TERMINALID = Skrivbordsenhetens MAC-adress.

TIMESTAMP | Tidpunkten (tidsstampeln) da forlusten intraffade. Denna anges i formatet ar-manad-dag-timme-minut-sekund, till exempel
20041229112512.

TOTAL Antal paket som skickats fran servern till skrivbordsenheten.
PACKET

TOTAL LOSS | Antalet paket som rapporterats som forlorade av skrivbordsenheten.
BYTES SENT = Antal byte som skickats fran servern till skrivbordsenheten.

PERCENT Hur manga procent av paketen som gatt forlorade under det senaste avsokningsintervallet.
LOSS
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LATENCY Tiden i millisekunder for signaler som skickas fran skrivbordsenheten till servern och sedan tillbaka igen.

Problem: mer an 0,1 % forlust i trafik till en Sun Ray-skrivbordsenhet

Om mer an 0,1 procent av trafiken till en Sun Ray-skrivbordsenhet forloras kan detta tyda pa natverksproblem. Du kan férsoka med att ge hogre
prioritet till det virtuella lokala natverk dar trafiken till skrivbordsenheten gar. Instruktioner om hur du gor detta bor finnas i bruksanvisningen
till vaxeln som finns i ndtverket.

ut capt ur e-exempel

Féljande kommando gor att data samlas in var femtonde sekund fran autentiseringshanteraren som kors pa den lokala varden. Dessa data skrivs
sedan till stdout om paketforlusten pa nagon skrivbordsenhet forandras pa nagot satt.

..............................................................................................................................................................................

Foljande kommando gor att data samlas in var femtonde sekund fran autentiseringshanteraren som kors pa den lokala varden. Dessa data skrivs
sedan till stdout

..............................................................................................................................................................................

Foljande kommando gor att data samlas in var femtonde sekund fran autentiseringshanteraren som kors pa server5118.eng. Dessa utdata skrivs
sedan till stdout om paketforlusten pa skrivbordsenheterna 080020a893cbh eller 080020b34231 férandras pa nagot satt.

..............................................................................................................................................................................

Foljande kommando gor att radata fran indatafilen r aw- out . t xt bearbetas. Data for de skrivbordsenheter dar paketforlust intraffat skrivs
sedan till stdout.

..............................................................................................................................................................................

% utcapture -i raw out.txt

Kommandot ut query
Kommandot ut quer y Detta kommando kan komma till nytta nar du vill se om en skrivbordsenhet fatt de parametrar som férvantas i en viss

distribution och vilka DHCP-servrar som har bidragit till att skrivbordsenheten kommit igang. Mer information om detta kommando finns pa
man-sidan ut query.

Skarmgranssnittsikoner
| Sun Rays skarmgranssnittsikoner finns information som kan hjdlpa administratorer att forstd och l6sa problem med natverkskonfigurationen.

Informationen som ges i ikonerna har nu utokats betydligt i den inbyggda programvara som ingar i SRSS. Mer information om ikonstrukturen
och hur problem kan l6sas finns i Felsokningsikoner i SRSS

Sa har vet du om en session har ast sig
1. Bli superanvandare

2. Skriv in foljande kommando:

...................................................................................................................................................................

# [ opt/ SUNWIt/ sbi n/ utdesktop -1 -w

Sa har avslutar du en session som hangt sig

1. Bli superanvandare
2. Skriv in féljande kommando:
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# [ opt/ SUNWIt/ sbi n/utsession -k -t token

Felsokning av skrivare

Problem: Meddelandet Det gick inte att 6ppna skrivarporten.

Kontrollera att skrivarnoden som anvands for att konfigurera skrivaren har skapats och finns tillganglig under
/ t mp/ SUNWIt / uni t s/ | EEE802. <maci d>/ dev/ printers.

Om skrivarnoden inte dr tillganglig startar du om skrivbordsenheten.

Felsokning av Sun Management Center (for Solaris)

Nar SunMC-agenten ar installerad pa Sun Ray-servern startas den som standard automatiskt. Sun Ray-servern blir darefter ett 6vervakat
SunMC-objekt.

Problem: Inget Sun Ray-objekt visas for Sun Ray-servernoden i fonstret Detail i SunMC.

Lds in Sun Ray-modulen eller aktivera modulen manuellt.

Sa har laser du in Sun Ray-modulen

1. Klicka pa fliken Modules i SunMC.
2. Leta reda pd posten Sun Ray i kolumnen Module Name.

Om den inte finns dar gar du till No Sun Ray Module.
3. Kontrollera status pa Sun Ray-posten. Bade Load och Enabled maste anges som Yes.

[Info Browser | Alarms | Modules | View Log |Applications Hardware |

Modules with Load Status:

Module Name ~ | Losned | Scheduled | Enanled
Agent Statistics Yag = Mo Yas
Config Reader (Ultra Work... | Yes [# No Yes
Kemel Reader (Simple) Yes |Z] Mo L
MIB-Il System (Simple) Yaes = Mo Yes
Sun Ray Yag = Mo Yag

Available Modules:

Module Name ~ | Mul-instance
Data Logging Registry H rio
MIB-I1 Proxy Monitaring &y ves

4. Om Load anges som Yes vdljer du Sun Ray-posten och klickar pa knappen Load.

Den har atgarden innebar att modulen lasas in och flyttas till listan 6ver moduler med inldsningsstatus.
5. Om Enabled inte anges som Yes valjer du Sun Ray-posten och klickar pa Enable.
6. Aterga till fonstret Detail.

Nu visas ett Sun Ray-objekt for Sun Ray-servernoden i fonstret.

Problem: Det finns ingen post for Sun Ray pa listan 6ver moduler pa fliken Modules.
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Lagg till modulen manuellt och starta om motsvarande agent.

Sa har registrerar och startar du Sun Ray-modulen

1. Du lagger till modulen till SunMC och startar motsvarande agen via kommandot:

Cerepusswussimussen
2 O ett meddelande om at agenten e kunde satas i kn du kontolra o cen ks genom ate kv
Cps et lgrepagent
Visar det sig att agenten redan kors vantar du nagra minuter och kontrollerar darefter fonstret Detail pa nytt.
3. Om agenten kors startar du SunMC-agenten via kommandot:
Celepuswemwshinesstart o

Felsékning av USB-lagring

Problem: Det skapas inga enhetsnoder.

Sok igenom loggfilen / var / opt / SUNWit / | og/ ut st or aged. | og efter ett meddelande om varfor enhetsnoder inte skapats. Visa
enhetstyper for masslagring saknar stod.

Problem: Enheten monteras inte automatiskt.

Sok igenom loggfilen / var / opt / SUNWit / | og/ ut mount d. | og efter ett felmeddelande.
Detta kan uppsta om Sun Ray-operativsystemet inte kanner ingen filsystemet for lagringsenheterna.

Problem: Enheten demonteras inte automatiskt.

Detta kan uppsta om en anvdndare har en 6ppen referens till monteringspunkten vid den tid da lagringsenheten kopplas fran eller om
anvandarsessionen avbryts. Monteringspunkten blir inaktuell och blir kvar tills dess att systemet startats om eller tills administratoren tar bort
den.

Sa har hittar du och tar bort inaktuella monteringspunkter

1. Leta rétt pa den inaktuella monteringspunkten:

...................................................................................................................................................................

2. For alla inaktuella monteringspunkter: Stang alla referenser till monteringspunkten.
3. For alla inaktuella monteringspunkter: Avsluta alla processer som hanvisar till monteringspunkten.
4. Ta bort monteringspunkten.
{ # unount <stal e_mount_pat h>

Innehall

® Optimera program
® Optimera Java Desktop System
® Optimera natverket

® Natverksvaxlar
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® Natverksbelastning
® Optimera Sun Ray-servern
® Qverdriven minnesvixling
® Skarmslackares resursférbrukning

Optimera (alla amnen)

Optimera program
Det kan handa att vissa program (t.ex. krdvande 3D-renderingar) fungerar véldigt langsamt pa Sun Ray-klienten.

Program som anvander dubbelbuffring (t.ex. visningsprogram for pseudo-stereo) och program som kraver vandning av hogfrekventa dynamiska
fargtabeller, kanske inte visas korrekt. Inaktivera kantutjdamning om du vill spara skarmresurser.

Installera interaktiva program, exempelvis webbldsare, StarOffice(TM) och verktyg for pc-kompatibilitet (t.ex. Citrix och Sun Secure Global
Desktop) pa Sun Ray-servern. Programmen drar nytta av den snabba kommandooverféringen till Syn Rays X-server samtidigt som
natverkstrafiken minskas.

Om ett program kan konfigureras sa att delat minne anvands istéllet for DGA eller OpenGL(R), leder detta till battre prestanda.

Optimera Java Desktop System

Skrivbordsprestandan forbattras om du anvander enfdrgade bakgrunder och fonsterrérelser med tradgrafik.
Fler anvisningar och rekommendationer finns har:

® Handledning for Java Desktop System
® Tips for forbattrade GNOME-prestanda i Solaris-plattformen
® Skript for forbattrade GNOME-prestanda i Solaris

Optimera natverket

Natverksvaxlar

Vissa natverksvaxlar fungerar inte sa bra med Sun Ray-skrivbordsenheter nar servern ar konfigurerad fér 1 Gbps. Eftersom Sun Rays
skrivbordsenheter anvander 100 Mbps och data som skickas stétvis fran X Windows-servern maste véxlarna buffra vissa datamangder. Detta kan
intraffa aven nar den genomsnittliga datamangden ar betydligt mindre an 100 Mbps.

X-servern ar programmerad sa att en viss tillaten datamangd skickas stotvis. Det handlade ursprungligen om 50 stotar per sekund. X-servern kan
skicka data med en viss frekvens som Sun Ray-skrivbordsenheten avgor.

Om Sun Ray-skrivbordsenheten tillater 40 Mbps kan sammanlagt 5 MB i sekunden skickas med 50 stétar i sekunden. Det innebar att varje stot
kan motsvara 100 kB data och att den sammantagna hastigheten blir 1 Gbps. Med dessa siffror skapas en ké pa uppemot 100 kB i vaxeln, som
forsvinner med hastigheten 100 Mbps 1/50 sekund senare.

Du kan komma undan detta genom att 6ka antalet stotar fran 50 till 100 per sekund. | exemplet ovan skickar X-servern 50 kB 100 ganger i
sekunden, istallet for 50. Detta innebar en avsevard prestandahojning, men problemet kvarstar dock. Hastigheten 100 stotar/s valdes eftersom
det motsvarade timerns kanslighet i Solaris och Linux.

Sa har okar du kansligheten for timern i operativsystemet (fér Solaris)

Om du vill anvanda mer dn 100 stotar/s maste du dven 6ka timerinstallningarna i operativsystemet. Om du anvander Solaris gor du sa har:

1. Oppna filen / et c/ syst em
2. Lagg till féljande kommando:
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3. Spara och stdng filen.
4. Starta om datorn.

hires_tick = 1l-instdllningen innebar att timerns kanslighet 6kar till 1000 stotar i sekunden.

Eftersom X-serverns kod utnyttjar systeminstdllningen ar stétarna nu synkroniserade. 1000 stotar/s, d.v.s. 1 stét/ms. Med de nya instdllningarna
kommer 5 kB data att skickas varje ms.

Eftersom buffringen i natverksvaxeln minskar i och med dndringen kommer Sun Ray-skrivbordsenhetens prestanda att 6ka.

Natverksbelastning

Om natverksbelastningen eller paketforlusten ar alltfor hog kan detta i sallsynta fall bero pa att natverkskablarna eller natverksvaxlarna ar
felaktiga.

1. Bekréfta att natverksanslutningarna ar 100F.
2. Berdkna natverkets svarstid och paketforlust med hjalp av ut capt ur e.

Ju hogre svarstid och paketforlust desto samre prestanda.

Optimera Sun Ray-servern

Overdriven minnesvixling

Om det inte finns tillrdckligt virtuellt minne pa Sun Ray-servern startar inte serverinstansen X Window och anvandaren marker att det blir langre
svarstider. Nar det inte finns tillrackligt med virtuellt minne bérjar Sun Ray-servern utféra éverdriven minnevaxling.

Anvand kommandot vist at for att ta reda pa om Sun Ray-servern vaxlar till minne 6verdrivet mycket.

..............................................................................................................................................................................

Overdriven minnesvixling kan bero pa att datorn inte klarar av systemkraven eller pa att det r 6verbelastat.

For att komma till ratta med detta kan du antingen ldgga till mer minne eller 6ka volymen pa vaxlingspartitionen.

Skarmslackares resursforbrukning

Manga grafikintensiva skarmslackarprogram tar upp mycket av processorkapacitet, minne och natverksbandbredd. Inaktivera dessa for att
minska resursforbrukningen pa Sun Ray-servern.

Sa har inaktiverar du skarmslackare (for Solaris)

Ta bort skarmslackarpaketen.

..............................................................................................................................................................................

# pkgrm SUNWkscr eensaver - hacks
# pkgrm SUNWkscr eensaver - hacks- gl

Om det inte gar att ta bort paketet SUN\Vkscr eensaver - hacks- gl tar du forst bort paketet gl och sedan paketet
SUNWkscr eensaver - hacks- gl .
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