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Avis

Veuillez prendre connaissance des déclarations de conformité et des mises en garde
suivantes relatives a ce produit.

Attention — Risque d’endommagement de I'équipement : les cables reliant les périphériques
doivent étre blindés et mis a la terre (voir les descriptions dans les manuels d'instruction
fournis avec les cables). L'utilisation de cet équipement avec des cables non blindés et
mal mis a la terre peut provoquer des interférences avec la réception des fréquences
radio et des chaines de télévision.

Les changements ou modifications apportés a cet équipement non approuvés
au préalable par StorageTek annuleront la garantie. Ces changements ou
modifications pourraient par ailleurs rendre cet équipement responsable de
dangereuses interférences.

Déclaration de conformité FCC aux
EtatsHUnis

La déclaration de conformité suivante concerne les régles FCC (Federal
Communications Commission) 47 CFR 15.105 :

Remarque — Cet équipement a été testé et déclaré conforme aux exigences relatives a
un appareil numérique de la classe A en vertu de l'article 15 de la réglementation FCC.
Ces limites ont été définies dans le but de fournir une protection raisonnable contre les
interférences nuisibles dans le cadre d'une utilisation en environnement commercial.

Cet équipement génere, utilise et peut émettre de 1'énergie en fréquences radioélectriques ;
s’il n’est pas installé et utilisé conformément aux instructions du manuel d’instructions,

il peut créer des interférences nuisibles aux communications radio. L’utilisation de cet
équipement dans une zone résidentielle est susceptible de provoquer des interférences
nuisibles, que l'utilisateur devra corriger par ses propres moyens.
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Mises en garde CISPR 22 et EN55022

Mises en garde CISPR 22 et EN55022

Il s'agit d'un produit de classe A. Dans un environnement domestique, ce produit peut
causer des interférences radio, auquel cas l'utilisateur sera peut-étre amené & prendre
des mesures adéquates.
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Déclaration de conformité japonaise

Déclaration de conformité japonaise

La déclaration de conformité suivante en japonais concerne les réglementations
VCCI EMI :

CHOEEI . FRLELXESEIEEAIRHEHES (VCC 1) ORE
ICEDSCISZAABRBEFKETY., CORBERERETHEATILER
HEEZFIERITENIFHYET, COGEICEERAEI» EY AN REET
DEDEKRENBEDPHYUET,

Traduction en frangais : il s'agit d'un produit de classe A reposant sur la réglementation
technique VCCI (Voluntary Control Council for Interference) en matiére de technologies
de I'information. Dans un environnement domestique, ce produit peut causer des
interférences radio, auquel cas l'utilisateur sera peut-étre amené a prendre des mesures
correctives.

Déclaration de mise en garde taiwanaise

La déclaration de mise en garde suivante concerne les réglementations BSMI de Taiwan
République de Chine) :

LopRE EATHWEAESL £EEY
BT TRG AR TR £
HRAT AL eHERERELEETHH A

Traduction francaise : il s'agit d'un produit de classe A. Dans un environnement
domestique, ce produit peut causer des interférences radio, auquel cas l'utilisateur sera
peut-étre amené a prendre des mesures adéquates.
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Déclaration de licence du code interne

Déclaration de licence du code interne

La déclaration suivante présente l'accord de licence du code interne de StorageTek :

La déclaration suivante présente I'accord de licence du code interne de StorageTek :
AVIS

LICENCE DU CODE INTERNE
LISEZ ATTENTIVEMENT CET AVIS AVANT D'INSTALLER ET D'UTILISER CET EQUIPEMENT. CET AVIS
EST UN ACCORD JURIDIQUE CONCLU ENTRE VOUS-MEME (EN TANT QU'INDIVIDU OU ENTITE),
L'UTILISATEUR FINAL, ET LA SOCIETE STORAGE TECHNOLOGY CORPORATION (« STORAGETEK »),
LE FABRICANT DE CET EQUIPEMENT. EN OUVRANT LE COFFRET ET EN ACCEPTANT/UTILISANT TOUT
COMPOSANT DE L'EQUIPEMENT DECRIT DANS CE DOCUMENT, VOUS RECONNAISSEZ ETRE LIE PAR LES
CONDITIONS DES PRESENTES. SI VOUS N'ETES PAS D'ACCORD AVEC LES CONDITIONS DE CET ACCORD,
N'OUVREZ PAS LE COFFRET ET N'UTILISEZ PAS L'EQUIPEMENT. SI VOUS N'AVEZ PAS LE NIVEAU
DE RESPONSABILITE REQUIS POUR LIER VOTRE ENTREPRISE PAR CET ACCORD, N'OUVREZ PAS LE
COFFRET ET N'UTILISEZ PAS L'EQUIPEMENT. POUR TOUTE QUESTION, CONTACTEZ LE DISTRIBUTEUR
STORAGETEK AGREE OU LE REVENDEUR AUPRES DUQUEL VOUS AVEZ ACHETE CET EQUIPEMENT.
SI VOUS AVEZ FAIT L'ACQUISITION DE CET EQUIPEMENT DIRECTEMENT AUPRES DE STORAGETEK,
CONTACTEZ LE REPRESENTANT STORAGETEK DE VOTRE REGION.
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1. Définitions : les termes énoncés ci-dessous sont

définis de la maniére suivante :

a. Les « Oeuvres dérivées » se définissent comme des
ceuvres s'appuyant sur un ou plusieurs travaux
préexistants, tels qu'une traduction ou un
arrangement musical, ou toute autre forme sous
laquelle une ceuvre peut étre retravaillée,
transformée ou adaptée. Une ceuvre composée de
révisions éditoriales, d'annotations, de corrections
ou d'autres modifications qui, prises dans leur
ensemble, représentent une ceuvre originale d'un
auteur est une ceuvre dérivée.

b. Le « code interne » est un Microcode qui (i) fait
partie intégrante de I'Equipement, (ii) est
indispensable a I'Equipement pour s'acquitter de ses
fonctions de stockage et de récupération de
données, et (iii) s'exécute sous l'interface utilisateur
d'un tel Equipement. Le Code interne ne comprend
pas d'autres Microcodes ou logiciels (fichiers de
données inclus), pouvant résider ou s'exécuter sur
un tel Equipement, ou étre utilisés par ou en
rapport avec ce dernier, y compris mais non
exclusivement, le Code de maintenance.

c. Le « Code de maintenance » se définit comme un
Microcode ou autre logiciel (fichiers de données
inclus) pouvant résider ou s'exécuter sur un tel
Equipement, ou étre utilisés par ou en rapport avec
ce dernier, et permettant de détecter, d'enregistrer,
d'afficher et/ou d'analyser les dysfonctionnements
que présente 1'Equipement.

d.Le « Microcode » se définit comme un ensemble
d'instructions (logicielles) incorporé ou chargé
dans 'Equipement et s'exécutant sous l'interface
utilisateur externe de cet Equipement. Le Microcode
comprend a la fois le Code interne et le Code de
maintenance ; il peut résider sur un support
magnétique ou tout autre support de stockage, sur
un circuit intégré ou autre support.

2. L'Equipement que vous avez acheté ou loué a été

fabriqué par ou pour StorageTek et contient un

Microcode. En acceptant les conditions de cet accord

et en utilisant cet Equipement, vous reconnaissez que

StorageTek ou ses bailleurs de licences conservent la

propriété exclusive de tous les Microcodes et copies

sous-jacentes pouvant étre exécutés ou utilisés lors de
l'utilisation ou de la maintenance de 1'Equipement et
que ces Microcodes sont protégés par copyright par

StorageTek ou ses bailleurs de licences.
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3.

4

Déclaration de licence du code interne

StorageTek vous accorde par les présentes a vous,
l'utilisateur final de cet Equipement, une licence
personnelle, non cessible (sauf autorisation dans les
conditions de cession stipulées ci-dessous) et non
exclusive d'utilisation de chaque exemplaire du Code
interne (ou de toute copie de remplacement fournie
par StorageTek ou votre revendeur ou distributeur
StorageTek agréé). Cette licence vous autorise, vous,
l'utilisateur final, a exécuter le Code interne dans le
but exclusif de permettre a I'unité spécifique de
'Equipement pour laquelle la copie du Code interne
vous a été fournie de s'acquitter de ses fonctions de
stockage et de récupération de données conformément
aux spécifications publiées officielles de StorageTek
(ou de ses bailleurs de licences).

. Votre licence se limite a l'utilisation du Code interne

tel qu'il est stipulé dans les présentes. Il vous est
formellement interdit d'utiliser le Code interne dans
tout autre but. Vous ne pouvez pas, par exemple,
effectuer 1'une des opérations suivantes :

(i) obtenir, copier, afficher, imprimer, adapter,
altérer, modifier, corriger, préparer des Oeuvres
dérivées du Code Interne, transférer ou diffuser
(par voie électronique ou autre) ou utiliser de
toute autre maniere le Code interne ;

(ii) désassembler, décoder, convertir, décompiler
ou effectuer toute opération d'ingénierie inverse
sur le Code interne (sauf décompilation contraire
expressément autorisée par la législation
européenne en vigueur dans le but exclusif
d'obtenir des informations qui permettront
l'interopérabilité lorsque de telles informations
ne sont pas disponibles par aucun autre moyen) ;
ou

(iii) octroyer en sous-licence, céder ou louer le
Code interne ou autoriser une autre personne a
utiliser ledit Code interne ou une copie de ce
dernier.
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Déclaration de licence du code interne

5. Aucune condition de la licence énoncée ci-dessus ou

de I'Avis entier ne saurait vous céder, de quelque
maniere que ce soit, une licence ou un titre
quelconque, ou tout autre droit d'utilisation du Code
de maintenance, ou tout exemplaire d'un tel Code de
maintenance. Le Code de maintenance de méme que
les outils et manuels de maintenance de StorageTek
peuvent étre conservés sur votre site ou vous étre
fournis avec une unité de I'Equipement qui vous a
été envoyée et/ou est incluse sur le méme support
que le Code interne. Ils devront cependant étre
exclusivement réservés a l'usage du personnel du
service clientele de StorageTek ou du personnel d'une
entité détenant une licence StorageTek, tous les droits
inhérents a ce Code de maintenance, ces outils et
manuels de maintenance étant réservés par
StorageTek ou ses bailleurs de licences. Vous acceptez
de ne pas utiliser ou de tenter d'utiliser le Code de
maintenance, ou de permettre a une partie tierce
d'utiliser ou d'obtenir ledit Code de maintenance.

. Vous, l'utilisateur final, acceptez de prendre toutes
les mesures qui s'imposent afin de garantir que
I'ensemble de vos obligations énoncées dans le présent
Avis soit étendu a toute partie tierce ayant accés a
I'Equipement.

. Vous pouvez céder le Code interne a une partie tierce
a la condition expresse que cette cession soit effectuée
en méme temps que celle de 1'Equipement sur lequel
son utilisation est autorisée. En outre, votre licence
d'utilisation du Code interne est déclarée nulle
lorsque vous cessez d'étre le propriétaire ou le
détenteur légal de 1'Equipement. Vous devez donner
au cessionnaire tous les exemplaires du Code interne
de I'Equipement cédé qui sont en votre possession, de
méme qu'une copie de toutes les conditions de cet
Avis.

Toute cession de ce type se trouve
automatiquement (sans action supplémentaire
requise de la part de 1'une ou l'autre partie) et
expressément soumise aux-conditions générales
du présent Avis transféré dans son intégralité a
la partie a laquelle ledit Equipement a été cédé,
et ledit cessionnaire accepte les conditions de
cette licence des lors qu'il utilise le Code interne.
Vous ne pouvez pas concéder au cessionnaire de
'Equipement des droits supérieurs a ceux qui
vous sont été octroyés dans le cadre de cet Avis.
StorageTek ne saurait étre tenu responsable

de toute revendication du contraire par le
cessionnaire ou ses successeurs ou ayants droit.
En outre, les conditions générales du présent
Avis s'appliquent a toutes les copies du Code
interne actuellement en votre possession ou
utilisation ou acquises par la suite aupres de
StorageTek ou d'une partie tierce.
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8. Vous reconnaissez que des copies du Code interne et

du Code de maintenance peuvent étre installées sur
I'Equipement avant sa livraison ou fournies avec ledit
Equipement et d'autres matériaux qui vous sont
expédiés et ce, pour des raisons de commodité pour le
personnel de maintenance de StorageTek ou les
prestataires de service sous licence-par StorageTek.
De plus, pendant toute la période de garantie (le cas
échéant) couvrant I'Equipement et pendant toutes les
périodes ot 'Equipement est couvert par un contrat
de maintenance aupres de StorageTek ou de
prestataires de services sous licence-par StorageTek,
le Code interne et le Code de maintenance peuvent
résider et étre exécutés sur ledit Equipement ou
utilisés en rapport avec lui. Vous reconnaissez par
ailleurs qu'aucun droit sur le Code de maintenance ne
vous est conféré dans le cadre de ces périodes.
StorageTek ou le prestataire de services sous
licence peut conserver le Code de maintenance
et les manuels et outils de maintenance sur votre
site, mais ces derniers ne peuvent étre utilisés
que par le personnel du service clientele de
StorageTek ou celui du prestataire de services
sous licence par StorageTek. Vous acceptez
d'autre part que lors de

(i) toute résiliation du contrat de garantie ou
du contrat de maintenance ; ou lors de

(ii) toute cession de I'Equipement a une partie
tierce, StorageTek et ses prestataires de services
agréés seront en droit, concernant 1'Equipement
concerné, de retirer tous les manuels ou outils de
maintenance et de supprimer ou de désactiver
tous les Codes de maintenance et/ou de
remplacer le Microcode comprenant le Code
interne et le Code de maintenance par un
Microcode uniquement composé du Code
interne.
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Préface

Public cible

Ce guide fournit des informations de configuration et d'administration relatives

au logiciel Sun Microsystems StorageTek™ Crypto Key Management System (KMS).
Il s'adresse aux administrateurs d'espace de stockage, aux programmeurs systéme et
aux opérateurs chargés de la configuration et de la maintenance du logiciel KMS sur
leur site.

Organisation de ce guide

Ce guide comprend les chapitres suivants :
Introduction

Démarrage

Utilisation de KMS Manager
Utilisation du menu System (Systeme)
Taches du responsable de la sécurité
Téaches du responsable de la conformité
Taches de l'opérateur

Téaches du responsable des sauvegardes
Téaches du responsable des audits
Utilisation de la console KMS

Un index et un glossaire sont également inclus.
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XXVi

Informations supplémentaires

Sun Microsystems, Inc. (Sun) vous propose diverses méthodes pour obtenir des
informations supplémentaires.

Site Web externe de Sun

Le site Web externe de Sun contient des informations d'ordre commercial, de méme que
sur les produits, les événements, les entreprises et les services. Le site Web externe est
accessible pour toute personne disposant d'un navigateur Web et d'une connexion
Internet.

L'URL du site Web externe de Sun est: http://www.sun.com

L'URL des informations spécifiques a la marque Sun StorageTek™ est :
http://www.sun.com/storagetek

Centre des ressources client (CRC)

Le centre des ressources client (CRC, Customer Resource Center) des produits Sun
StorageTek est un site Web permettant a ses membres de résoudre des problemes
techniques en recherchant des correctifs de code et de la documentation technique
concernant les produits de marque StorageTek. L'adhésion au CRC vous donne droit a
d'autres services proactifs, tels que les abonnements HIPER, les astuces techniques, les
réponses aux questions fréquemment posées (FAQ, foire aux questions), les addenda
aux documentations des produits et les coordonnées des services d'assistance produits
en ligne. Les clients disposant d'une garantie ou d'un contrat de service de maintenance
en cours peuvent devenir membres du site en cliquant sur le bouton Request Password
(Demander un mot de passe) de la page d'accueil du CRC. Le personnel de Sun peut
accéder au CRC via le portail SunWeb PowerPort.

L'URL du CRC est: http://www.support.storagetek.com

Site des partenaires

Le site Web StorageTek Partners est destiné aux entreprises disposant d'un contrat de
partenariat StorageTek. Ce site contient des informations sur les produits, les services,
le support client, les événements a venir, les programmes de formation et les outils
d'aide a la vente destinés a assister les partenaires StorageTek. L'acces a ce site est
restreint au-dela de la page de connexion. Sur la page Partners Login (Connexion des
partenaires), le personnel et les partenaires actuels de Sun n'ayant pas encore acces
au site peuvent demander un ID et un mot de passe de connexion tandis que des
partenaires potentiels peuvent déposer leur candidature pour devenir revendeurs
StorageTek.

L'URL des partenaires disposant d'un contrat de partenariat avec Sun est :
http://www.sun.com/partners/
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Informations supplémentaires

Sites Web tiers

Sun ne saurait étre tenu responsable de la disponibilité des sites Web tiers mentionnés
dans ce document. Sun décline toute responsabilité quant au contenu, a la publicité,
aux produits ou tout autre matériel disponibles dans ou par l'intermédiaire de ces sites
ou ressources. Sun ne pourra en aucun cas étre tenu responsable, directement ou
indirectement, de tous dommages ou pertes, réels ou invoqués, causés par ou liés a
l"utilisation des contenus, biens ou services disponibles dans ou par l'intermédiaire de
ces sites ou ressources.

Publications imprimées

Contactez un représentant du service des ventes ou du service marketing de Sun pour
commander des exemplaires imprimés de cette publication ou toute autre publication
client attrayant a des produits StorageTek au format papier.

Support client

Le support client est disponible 24 heures sur 24, tous les jours de la semaine, pour les
clients possédant des contrats de maintenance Sun ou StorageTek et les employés de
Sun. Vous trouverez des informations supplémentaires sur le support client sur le site
Web du centre de ressources client (CRC) a l'adresse :
http://www.support.storagetek.com
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Maintenance demandée par le client

La maintenance demandée par le client commence par un appel de votre part au
service d'assistance de Sun Microsystems pour StorageTek. Vous étes directement
mis en relation avec un membre qualifié du personnel de Sun qui enregistre les
informations relatives a votre probléme et y répond au moyen du niveau de support
adéquat.

Pour contacter le support de Sun Microsystems pour StorageTek concernant un
probléme :
1. Composez le numéro de téléphone suivant :

T 800.872.4786 (1.800.USA.4SUN) (depuis les Etats-Unis)

T 800.722.4786 (depuis le Canada)

Si vous résidez ailleurs, rendez-vous sur
http:/ /www .sun.com/service/contacting/solution.html
pour rechercher le numéro de téléphone de votre pays.

2. Décrivez le probléme a votre interlocuteur. Celui-ci vous posera plusieurs questions
afin de rediriger votre appel ou d'envoyer un technicien sur place.

Vous faciliterez le processus en ayant a portée de main les informations suivantes
lors d'un appel au service d'assistance :

Nom du compte

Numéro d'emplacement du site

Nom du contact

Numéro de téléphone

Numéro du modele de I'équipement

Adresse du périphérique

Numéro de série du périphérique (si
connu)

Urgence du probléme

Code du symptome de la panne (FSC)

Description du probléme
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Sieges internationaux de Sun

Vous pouvez contacter n'importe quel siége international de Sun pour évoquer les
solutions completes de stockage, de services et d'assistance disponibles pour votre
entreprise. Vous trouverez les adresses et numéros de téléphone correspondants sur le
site Web externe de Sun a l'adresse :

http://www.sun.com/worldwide/
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Publications connexes

Publications connexes

Les publications suivantes contiennent des informations complémentaires sur des sujets
spécifiques liés a 1'utilisation du logiciel Key Management System (KMS) :

m Key Management System (KMS) 2.0 Installation and Service Manual

m Key Management System (KMS) 2.0 Systems Assurance Guide
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Conventions de lisibilité

Noms des produits

KMS fait référence a I'implémentation 2.0 du logiciel Sun StorageTek™ Crypto Key
Management System.

Conventions typographiques

Ce guide contient des exemples en italique. Les caractéres en italique indiquent des
variables. Vous devez remplacer ces variables par des valeurs réelles.

L'utilisation mixte de caracteres en majuscules et en minuscules pour les noms de
commandes, les ordres de contrdle et les parametres signifie que les lettres en
minuscules peuvent étre omises afin de former des abréviations. Par exemple,
vous pouvez tout simplement taper POL afin d'exécuter la commande POLicy.

Messages d'alerte

Les messages d'alerte sont destinés a attirer votre attention sur des informations
particuliérement importantes ou ayant un rapport unique avec le texte ou l'illustration
principal(e).

Avertissement — Informations destinées a vous empécher d'endommager le matériel
ou les logiciels.

Attention — Informations destinées a vous empécher d'endommager les données.

Conseil — Informations pouvant servir a raccourcir ou a simplifier la tiche en cours ou
pouvant tenir lieu de rappel.

Remarque — Informations pouvant présenter un intérét particulier pour vous. Les
remarques servent également a indiquer des exceptions a une régle ou une procédure
donnée.
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CHAPITRE 1

Introduction

P

Le
clé
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résentation

logiciel Crypto Key Management System (KMS) permet de créer, stocker et gérer des
s de chiffrement. Il comprend les composants suivants :

Dispositif de gestion des clés (KMA, Key Management Appliance) : boitier de
sécurisation fournissant des services de gestion des clés du cycle de vie s'appuyant
sur des stratégies, d'authentification, de controle d'acces et de provisioning de clés.
En tant qu'autorité de confiance en matiére de réseaux de stockage, le KMA s'assure
que tous les périphériques de stockage sont enregistrés et authentifiés, et que toutes
les opérations de création, de provisioning et de suppression de clés de chiffrement
sont conformes aux stratégies indiquées.

IG de KMS Manager : interface graphique exécutée sur une station de travail et
permettant de communiquer avec le KMA par le biais d'un réseau IP en vue de
configurer etde gérer le KMS. L'IG de KMS Manager doit étre installée sur une
station de travail fournie par le client.

Cluster KMS : ensemble complet des KMA du systéme. Ces différents KMA sont
conscients les uns des autres et les informations des uns sont répliquées sur tous les
autres.

Agent : périphérique ou logiciel effectuant les opérations de chiffrement au moyen
des clés gérées par le cluster KMS. Pour la version 2.0 du logiciel KMS, il s'agit des
lecteurs de bande de chiffrement StorageTek. Les agents communiquent avec les
KMA par le biais de I'API de I'agent. Il s'agit d'un ensemble d'interfaces logicielles
intégrées au logiciel ou au matériel de l'agent.
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Concepts du logiciel KMS

Cluster KMS

KMS prend en charge le clustering de plusieurs KMA, fonction offrant 1'équilibrage de
charge et le basculement. Tous les dispositifs de gestion des clés d'un cluster KMS
agissent selon un principe actif/actif. Ils peuvent fournir toutes les fonctionnalités a
n'importe quel agent. Les actions réalisées sur un KMA sont immédiatement répliquées
sur tous les autres dispostifs du cluster.

Agents

Les agents effectuent des opérations de chiffrement ; plus particulierement, en les
chiffrant lors de leur écriture et en les déchiffrant a mesure de leur lecture. Les agents
contactent le cluster KMS afin de créer et de récupérer les clés utilisées pour procéder
au chiffrement.

Connexions réseau

Le logiciel KMS utilise la gestion de réseaux TCP/IP pour établir les connexions entre les
KMA, les agents et les machines exécutant I'lG de KMS Manager. Afin de fournir des
connexions réseau flexibles, deux interfaces sont disponibles a cet effet sur le KMA :

m la connexion de gestion, prévue pour les connexions au réseau du client ;

m la connexion aux services, prévue pour les connexions aux lecteurs de bande.
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Dans le cadre de l'installation KMA de production, es kits d'accessoires de bibliotheques
comprenant des commutateurs et des cables sont disponibles pour les connexions aux
unités et au KMA, comme l'illustre la FIGURE 1-1.

FIGURE 1-1 Connexions établies avec le KMA

Manager

Station de tfavail admin

Administration

¥ i
( Réseau de services 0 ( Réseau du client 0

Echange de clés ==

IS TR T
KMA - boitier de|gestion des clés

Lecteur de \ Démarrage rapide

Donnée

Client bande T10000 /\ et console
Données chiffrées Console

f distante a
. ( Reseau ELOM 1]

Configuration initiale - Connexion ditecte ou
console distancte (ELOM)

La configuration initiale des KMA est effectuée via la connexion a la console. Pour ce
faire, vous pouvez vous servir d'un moniteur et d'un clavier reliés directement au KMA
ou utiliser la fonction de console distante du gestionnaire ELOM (ELOM, Embedded
Lights Out Manager). ELOM permet d'établir des connexions a distance avec la console
afin que vous puissiez exécuter des fonctions serveur.

La fonction de console distante d'ELOM nécessite une troisiéme connexion réseau,
intitulée « Réseau ELOM » dans la FIGURE 1-1. Vous devez configurer l'adresse IP
d'ELOM de la maniere décrite plus loin dans ce document afin de pouvoir vous servir
de la fonction de console distante.

Remarque — Plus généralement, le réseau ELOM sera identique a celui du client.

316030001 « Rév. A Chapitre 1 Introduction 3



Concepts du logiciel KMS

Configuration initiale - programme QuickStart

Lors de la mise sous tension d'un KMA réglé sur 'état par défaut défini en usine,
une fonction d'assistant intitulée QuickStart (Démarrage rapide) est exécutée sur la
console a des fins de configuration initiale. Cela fait, la plupart des autres fonctions
sont disponibles a partir de 1'lG de KMS Manager. Une interface de console de
fonctions limitée reste active pour un jeu limité de fonctions.

Cycle de vie des clés

Les clés suivent un cycle de vie reposant sur la stratégie de clés en vigueur. Le cycle
de vie imposé par KMS est basé sur les directives NIST 800-57. Quelques états
supplémentaires ont été ajoutés afin de gérer les nuances du logiciel KMS.

Le cycle de vie des clés est calculé d'apres deux périodes temporelles (voir FIGURE 1-2)
définies dans les stratégies de clés :

m durée d'utilisation du chiffrement ;
m durée de validité du chiffrement.

La durée d'utilisation du chiffrement correspond a la période pendant laquelle une clé
peut servir a chiffrer des données une fois qu'elle a été assignée. La durée de validité du
chiffrement, elle, désigne la période pendant laquelle la clé peut étre utilisée a des fins
de déchiffrement. Les deux périodes sont supposées débuter au méme moment, lors de
I'assignation de la clé.

FIGURE 1-2 Périodes de cycle de vie des clés

Echéance de la période Echéance de la
de chiffrement période de cryptage

Assignation

Période de chiffrement

Période de cryptage
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Transition d'état

Ces durées d'utilisation et de validité du chiffrement, combinées a d'autres fonctions
du KMS, définissent une transition d'état pour les clés comme I'illustre la FIGURE 1-3.
Dans ce diagramme, les états et les transitions affichés en bleu sont définis par la

spécification NIST 800-57.

FIGURE 1-3 Diagramme des transitions d'état

e

Création

Préopérationnel

Opérationnel

Destruction

Assignation

chéance de la
période de cryptage

\

Compromis

Echéance de la période de cryptage

Compromis

Destruction

Détruit

(avec sauvegarde) (sans sauvegarde)

Supprimer
la (derniére)
sauvegarde
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Ftats et transitions disponibles dans le logiciel' KMS

Dans la FIGURE 1-3, les états et les transitions signalés en rouge sont ajoutés par KMS.
Lors de I'examen des clés dans KMS Manager, seul I'état interne est indiqué. Les états
disponibles dans le logiciel KMS sont présentés ci-dessous.

Préactivation

La clé a été générée, mais n'est pas encore disponible a des fins d'utilisation. Dans I'état
préactivé, le logiciel KMS ajoute deux états détaillés supplémentaires, Generated
(Généré) et Ready (Prét).

Generated (Généré)

Une clé générée est une clé qui a été créée sur un KMA faisant partie d'un cluster.
Elle reste générée tant qu'elle n'est pas répliquée sur au moins un autre KMA dans
le cadre d'un cluster composé de plusieurs dispositifs de gestion des clés. Dans un
cluster comprenant un seul KMA, vous devez enregister une clé dans au moins une
sauvegarde pour pouvoir quitter I'état Generated (Généré).

Ready (Prét)

Une clé préte est une clé qui a été protégée contre la perte grace a la réplication ou

a une sauvegarde. Une clé définie sur cet état est disponible pour l'assignation.

La transition vers 1'état Replicated (Répliqué) survient lors de la réplication ou (dans le
cas d'un cluster comprenant un seul KMA) de la sauvegarde.

Active (Actif)

Il est possible d'utiliser la clé en vue de protéger des informations (c.-a-d., de les
chiffrer) ou de traiter des informations protégées au préalable (c-a-d., de les déchiffrer).
D'apres NIST, une clé active peut servir exclusivement a des fins de protection, de
traitement ou de protection et de traitement. En outre, I'organisme de normalisation
indique clairement que dans le cas des clés de chiffrement de données symétriques,
une clé peut étre utilisée pendant une période spécifique pour potéger et traiter des
informations, mais qu'une fois ce laps de temps écoulé, la clé peut uniquement servir a
des fins de traitement.

L'état actif disponible dans le logiciel KMS comprend deux sous-états. Ces états sont
décrits par le NIST, mais ils ne sont pas spécifiquement identifiés en tant qu'états.

Protect-and-process (Protection et traitement)

Une clé définie dans cet état peut servir a des fins de chiffrement et de déchiffrement.
Cet état est appliqué aux clés lors de leur assignation. L'assignation se produit suite a la
demande de création d'une nouvelle clé par un agent de chiffrement.
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Process only (Traitement seul)

Une clé définie dans cet état permet de déchiffrer des données, mais pas d'en chiffrer.
Lorsqu'un agent détecte I'absence de clés définies sur I'état de protection et traitement
(par ex., pour une unité de données spéécifique en cours de lecture ou d'écriture),

il devrait créer une nouvelle clé. Les clés passent de 1'état de protection et traitement
al'état de traitement seul lorsque la période de chiffrement arrive a échéance.

Deactivated (Désactivé)

La durée de validité du chiffrementclé de cette clé est dépassée mais celle-ci est peut-
étre encore nécessaire pour traiter (déchiffrer) des informations. Le NIST indique
clairement que les clés définies dans cet état peuvent servir a traiter des données.

A strictement parler, les directives du NIST indiquent que si des clés post-
opérationnelles (clés désactivées et comprimées comprises) doivent rester accessibles,
il est préférable de les archiver. Il s'agit d'un processus de récupération des clés
permettant de rappeler des clés a partir d'une archive afin de pouvoir les réutiliser
ultérieurement.

Le logiciel KMS fournit des archives sous la forme de sauvegardes de KMA muais il

ne peut pas rappeler une clé spécifique a partir d'une sauvegarde. Par conséquent,

il conserve des clés d'étapes post-opérationnelles dans le cluster KMS et les fournit sur
demande a partir d'un agent.

Compromised (Compromis)

Les clés sont compromises lorsqu'elles sont fournies a une entité non autorisée ou
détectées par celle-ci. Les clés compromises ne doivent pas servir a protéger des
informations, mais elles peuvent étre utilisées afin de traiter des informations.

Destroyed (Détruit)

Les clés détruites n'existent plus. Cependant, des informations associées peuvent étre
conservées. Dans KMS 2.0, les données sur les clés provenant de clés détruites sont
supprimées du cluster KMS. Les clés détruites ne sont plus délivrées a un agent.

Remarque — La seule facon de détruire une clé consiste a passer par 1'IG ou 1'API de
gestion.

Les directives du NIST ne semblent pas préconiser de méthode de destruction de clés
en fonction du temps.

Dans les états Destroyed (Détruit) et Destroyed and Compromised (Détruit et
compromis), le logiciel KMS définit deux sous-états. Ces états sont définis, car KMS
ne contrdle pas les sauvegardes qu'il crée. L'administrateur d'un client doit informer
le systeme de gestion des clés en cas de destruction d'une sauvegarde. Ce n'est qu'une
fois toutes les copies de sauvegarde détruites qu'une clé peut étre considérée comme
réellement détruite. Ces sous-états sont Icomplete (Non achevé) et Complete (Achevé).
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Incomplete (non achevé)

Il existe encore au moins une sauvegarde contenant la clé détruite. Dans ce sous-état, la
clé ne se trouve dans aucun KMA du cluster KMS. Il est impossible de délivrer des clés
situées dans cet état a des agents.

Complete (Achevé)

Toutes les sauvegardes contenant la clé ont été détruites. La clé ne se trouve dans
aucun KMA et dans aucune sauvegarde. A strictement parler, des sauvegardes
contenant la clé peuvent néanmoins encore exister. Tout ce que le logiciel KMS sait est
qu'il a été informé que l'ensemble des sauvegardes a été intégralement détruit. Il en va
de la responsabilité de l'utilisateur de s'assurer que ces copies de sauvegarde ont bien
été détruites.

Il est bon de noter a nouveau que la transition vers 1'état de destruction se produit
uniquement suite a I'exécution d'une commande d'administration. En outre, il se peut
qu'une clé soit délivrée a un agent de chiffrement alors qu'elle se trouve en phase post-
opérationnelle (états Deactivated et Compromised). Cette interprétation est conforme
aux descriptions de la phase post-opérationnelle du NIST. Les directives du NIST
indiquent qu'une clé post-opérationnelle doit étre détruite lorsqu'elle « n'est plus
requise ». Nous pensons que seul l'utilisateur est apte a déterminer cette condition.
Ainsi, seule une entité externe peut lancer la transition vers 1'état Destroyed.

Destroyed and Compromised (Détruit et compromis)

Il s'agit du méme état que Destroyed, a ceci preés que la clé a été compromise avant ou
apres sa destruction.
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Concepts du logiciel KMS

Utilisateurs et controle d'acces basé sur les rdoles

KMS vous offre la possibilité de définir plusieurs utilisateurs, chacu doté d'un ID
propre et d'une phrase de passe. Chaque utilisateur se voit attribuer un ou plusieurs
roles prédéfinis. Ces roles sont les suivants :

m Security Officer (Responsable de la sécurité) : se charge de la configuration et de la
gestion du systéme de gestion des clés (KMS).

m Operation (Opérateur) : se charge de la configuration des agents et des opérations
quotidiennes.

m Compliance officer (responsable de la conformité) : définit les groupes de clés et
contrdle l'acceés des agents aux groupes de clés.

m Backup operator (Opérateur des sauvegardes) : se charge des opérations de
sauvegarde.

m Auditor (Responsable des audits) : permet d'afficher les pistes de vérification du
systeme.

Lors du processus de démarrage rapide (QuickStart), un responsable de la sécurité est
défini. Une fois le démarrage rapide terminé, il est possible de définir des utilisateurs
supplémentaires via 1'1G de KMS Manager.

Opérations autorisées par role

La liste des fonctions autorisées par role est présentée dans le TABLEAU 1-1, page 14.
Dans I'IG et la console, seules les opérations autorisées sont affichées. Il est possible
qu'une opération soit affichée, puis qu'elle échoue lors d'une tentative d'exécution. cela
peut arriver lorsque des roles associés a un utilisateur sont supprimés entre le moment
oll les informations sont affichées et celui o1 I'opération est tentée.

Tous les réles a 'exception de celui du responsable des audits sont nécessaires pour
créer un systeme de chiffrement opérationnel. Il est possible de créer des utilisateurs
distincts, chacun d'un réle unique. Autre possibilité, plusieurs roles sont assignés a un
méme utilisateur.

Protection par quorum

KMS offre également une fonction de protection par quorum pour certaines opérations.
Il est possible de définir un quorum de 10 utilisateurs au maximum. Un seuil compris
entre un et le nombre d'utilisateurs du quorum est également spécifié. Ces informations
sont appelées références fractionnées de clés. Ne confondez pas les ID utilisateur et les
phrases de passe des ID utilisateur et phrases de passe servant a se connecter au systeme.
Lors d'une tentative d'opération nécessitant 'approbation d'un quorum, un écran s'affiche
pour permettre a chaque utilisateur du quorum de saisir son ID et sa phrase de passe.
L'opération sera autorisée uniquement lorsque le nombre minimum d'ID utilisateur et de
phrases de passe (le seuil) sera atteint.
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Concepts du logiciel KMS

Unités de données, clés, groupes de clés et
stratégies de clés

Les unités de données servent a représenter des données chiffrées par des agents.

Pour les lecteurs de bande, une unité de données correspond a une cartouche de bande ;
les unités de données sont toujours présentes. Il ne s'agit pas d'une condition requise
fondamentale et les agents ultérieurs pourront fonctionner sans que des unités de
données ne soient définies.

Les clés désignent les véritables valeurs de clés (données de clés) et les métadonnées
associées.

Les stratégies de clés définissent les parametres régissant les clés. Il s'agit notamment
des parameétres de cycle de vie (péridoe de chiffrement et période de cryptage) et
d'exportation/importation (importation et exportation autorisées ou non.)

Les groupes de clés associent des clés et des stratégies de clés. IIs disposent d'une
stratégie spécifique et sont assignés a des agents. Chaque agent est doté d'une liste de
groupes de clés autorisés. Un agent peut uniquement récupérer les clés assignées a 1'un
des groupes de clés autorisés qui lui est assigné. Les agents disposent également d'un
groupe de clés par défaut. Lorsqu'un agent crée une clé (plus particulierement, lorsqu'il
en assigne une a une unité de données), la clé est placée dans le groupe de clés par
défaut de l'agent. Il existe une fonctionnalité permettant aux agents de controler les
groupes de clés de maniere plus sophistiquée. Cepenant, les agents existants ne
peuvent pas l'exploiter.

Pour que le systéme puisse fonctionner, assurez-vous qu'au moins une stratégie de clés
et un groupe de clés sont définis. Le groupe de clés doit étre assigné par défaut a tous
les agents.
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Connexions TCP/IP et le KMA

Connexions TCP/IP et le KMA

Si un pare-feu est placé entre I'entité (indiquée a gauche) et le KMA, il doit autoriser
l'entité a établir des connexions TCP/IP avec le KMA par le biais des ports suivants :

m Les communications KMS Manager/KMA nécessitent les ports 3331, 3332, 3333 et
3335.

m Les communications agent/KMA nécessitent les ports 3331, 3332, 3334 et 3335.
m Les communications KMA/KMA nécessitent les ports 3331, 3332 et 3336.
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KMS au sein du réseau

KMS au sein du réseau

La FIGURE 1-4 présente un déploiement standard de la solution KMS.

Plate-forme de prestation de services

Réseau de services 0

Fourniture de clés
( Réseau du client

e Administration
KMA - Dispositif de
gestion des clés

ITEEFITEERITRRNTEY

Lecteur de bande T10000  pynnges

chiffrées

KMA - Dispositif de
gestion des clés

— IG de
Serveur du client ., - | 0 D T [ g KMS
=0 < Manager
Configuration .
initiale
Lecteur de bande T10000 " \

Console =

Station de travail admin

FIGURE 1-4 Déploiement standard de la solution KMS
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Configuration logicielle requise de KMS Manager

Configuration logicielle requise de KMS
Manager

Pour exécuter KMS Manager, vous devez disposer d'une station de travail fonctionnant
sous Microsoft® Windows XP, Solaris 10 x86 Update 3 ou Solaris 10 x86 Update 4.

Utilisation de l'aide en ligne

KMS Manager comprend une aide en ligne complete. Pour afficher la fenétre d'aide sur
n'importe quel écran de KMS Manager :

m cliquez sur le bouton Help (Aide) situé en haut du panneau de la ffenétre d'aide
générale.
ou

m affichez un panneau soit en appuyant sur la touche Tab soit en cliquant n'importe ou1
dans le panneau. Cliquez ensuite sur la touche F1 pour afficher l'aide contextuelle.

Controle d'acces basé sur les roles

KMS définit les roles suivants :
m Security Officer (Responsable de la sécurité) sécurité transfert.

m Compliance Officer (Responsable de la conformité) : gere les stratégies de clés et
les groupes de clés, et détermine les agents et partenaires de transfert habilités a
utiliser les groupes de clés.

m Operator (Opérateur) : gere les agents, les unités de données et les clés.

m Backup Operator (Opérateur des sauvegardes) : effectue les sauvegardes.

m Auditor (Responsable des audits) : affiche des informations sur le cluster KMS.

Un seul compte utilisateur KMA peut se voir assigner l'appartenance a un ou plusieurs
roles. Le KMA vérifie que I'entité de 1'utilisateur ayant émis la requéte est autorisé a

exécuter une opération en fonction des roles de I'utilisateur. Pour plus d'informations
sur les rdles, reportez-vous a la section « Connexion au KMA », page 266.
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Controle d'accés basé sur les roles

Opérations basées sur les roles

Le TABLEAU 1-1 affiche les opérations systéme autorisées pour chaque roéle d'utilisateur.
Dans les sous-catégories de la colonne Roles :

m Oui signfie que le role est habilité a effectuer 1'opération.

m Quorum signifie que le role est habilité a effectuer I'opération sous réserve
d'atteindre le quorum défini.

m Vide signfie que le réle n'est pas habilité a effectuer 1'opération.

TABLEAU 1-1  Opérations systéme/Roles d'utilisateur

Réles
Security | Compliance Backup
Entité Opération Officer Officer Operator | Operator | Auditor

Console

Se connecter Oui Oui Oui Oui Oui

Définir I'environnement Oui

linguistique du KMA

Définir I'adresse IP du KMA Oui

Activer le support technique Oui

Désactiver le support technique Oui Oui

Activer I'administrateur principal Oui

Désactiver I'administrateur Oui Oui

principal

Redémarrer le KMA Oui

Arréter le KMA Oui

Consigner KMS dans le cluster | Quorum

Définir la phrase de passe de Oui

I'utilisateur

Réinitialiser le KMA Oui

Mettre a zéro le KMA Oui

Se déconnecter Oui Oui Oui Oui Oui
Connexion

Se connecter Oui Oui Oui Oui Oui

Créer un profil Oui Oui Oui Oui Oui

Supprimer un profil Oui Oui Oui Oui Oui

Définir les parametres de Oui Oui Oui Oui Oui

configuration

Se déconnecter Oui Oui Oui Oui Oui
Références fractionnées de clés

Lister Oui

Modifier Quorum
Déverrouillage autonome

Lister ‘ Oui ‘ ‘ ‘
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TABLEAU 1-1  Opérations systeme/Roles d'utilisateur

Contréle d'accés basé sur les roles

Réles
Security | Compliance Backup
Entité Opération Officer Officer Operator | Operator | Auditor
Modifier Quorum
Verrouiller/Déverrovuiller le KMA
Lister le statut Oui Oui Oui Oui Oui
Verrouiller Oui
Déverrouiller Quorum
Site
Créer Oui
Lister Oui Oui
Modifier Oui
Supprimer Oui
Parameétres de sécurité
Lister Oui Oui Oui Oui Oui
Modifier Oui
KMA
Créer Oui
Lister Oui Oui
Modifier Oui
Supprimer Qui
Utilisateur
Créer Oui
Lister Oui
Modifier Oui
Modifier la phrase de passe Oui
Supprimer Qui
Réle
Lister Oui
Stratégie de clés
Créer Oui
Lister Oui
Modifier Oui
Supprimer Oui
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Controle d'accés basé sur les roles

TABLEAU 1-1  Opérations systeme/Roles d'utilisateur

Réles
Security | Compliance Backup
Entité Opération Officer Officer Operator | Operator | Auditor
Groupe de clés
Créer Oui
Lister Oui Oui
Lister les unités de données Oui Oui
Lister les agents Oui Oui
Modifier Oui
Supprimer Oui
Agent
Créer Oui
Lister Oui Oui
Modifier Oui
Modifier la phrase de passe Oui
Supprimer Oui
Assignation des agents/groupes de clés
Lister Oui Oui
Modifier Oui
Unité de données
Créer
Lister Oui Oui
Modifier Oui
Modifier un groupe de clés Oui
Supprimer
Clés
Lister les clés des unités de Oui Oui
données
Détruire Oui
Compromettre Oui
Partenaires de transfert
Configurer Quorum
Lister Oui Oui Oui
Modifier Quorum
Supprimer Oui
Clés de transfert
Lister Oui
Mettre a jour Oui
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Contréle d'accés basé sur les roles

TABLEAU 1-1  Opérations systeme/Roles d'utilisateur

Réles
Security | Compliance Backup
Entité Opération Officer Officer Operator | Operator | Auditor
Assignations de groupes de clés pour les partenaires de transfert
Lister Oui Oui
Modifier Oui
Sauvegarde
Créer Oui
Lister Oui Oui Oui Oui
Lister les sauvegardes avec Oui Oui
clés détruites
Restaurer Quorum
Confirmer les destructions Oui
Sauvegarde de
sécurité principale
Créer Oui
Gestionnaire
SNMP
Créer Oui
Lister Oui Oui
Modifier Oui
Supprimer Oui
Audit des
événements
Afficher Oui Oui Oui Oui Oui
Afficher I'historique des agents Oui Oui
Afficher I'historique des unités Oui Oui
de données
Afficher I'historique des clés Oui Oui
d'unités de données
Vidage systéme
Créer Oui Oui
Heure systeme
Lister Oui Oui Oui Oui Oui
Modifier Oui
Serveur NTP
Lister Oui Oui Oui Oui Oui
Modifier Oui
Version du logiciel
Lister Oui Oui Oui Oui Oui
Mettre a niveau Oui
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Configuration et gestion du dispositif de gestion des clés (KMA)

Configuration et gestion du dispositif de
gestion des clés (KMA)

Pour connaitre les procédures d'installation et de configuration rapides de la solution
KMS, reportez-vous au document KMS 2.0 Installation and Service Manual.
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CHAPITRE 2

Démarrage

Ce chapitre aborde les sujets suivants :

m démarrage du logiciel ELOM (Embedded Lights Out Manager) : ELOM établit une

connexion a distance avec la console ;

m exécution du programme QuickStart : QuickStart est un utilitaire utilisé par un CSE
pour configurer un nouveau KMA.
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Démarrage du logiciel ELOM (Embedded Light Out Manager)

Démarrage du logiciel ELOM (Embedded
Light Out Manager)

Le systeme ELOM est équipé d'un processeur distinct de celui du serveur principal.
Deés que le courant est mis (branché) et apres une période de démarrage d'une a deux
minutes, ELOM établit une connexion a distance avec la console, vous permettant
d'exécuter des fonctions serveur telles que le programme QuickStart.

Remarque — Pour en savoir plus sur la configuration du serveur a l'aide des
commandes de base d'ELOM, reportez-vous au document KMA Installation and Service
Manual. Pour plus d'informations, consultez le document Embedded Lights Out Manager
Administration Guide.

Connexion au KMA

Connectez-vous au KMA via Embedded Lights Out Manager par 1'une des méthodes
suivantes :

m la connexion réseau (interface LAN 1 NET MGT d'ELOM), méthode conseillée ou
m le clavier et le moniteur reliés aux KMA.

[@3 Les bloqueurs de fenétres contextuelles bloquent le lancement de Windows
dans les procédures suivantes. Désactivez les bloqueurs de fenétres contextuelles
avant de commencer.

Si la fenétre s'affiche non accompagnée d'une fenétre de console, cela signifie que
le navigateur Web ou la version Java dont vous disposez n'est pas compatible
avec ELOM. Installez les derniéres mises a niveau du navigateur et de Java.
Reportez-vous au TABLEAU 2-1 pour obtenir la liste des versions compatibles.
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TABLEAU 2-1

Démarrage du logiciel ELOM (Embedded Light Out Manager)

Navigateurs Web et versions Java compatibles

Systéme d'exploitation client

Environnement d'exécution Java
(Java Web Start inclus)

Navigateurs Web

m Microsoft Windows XP
Professionnel

m Red Hat Linux 3.0 et 4.0

m Solaris 9
m Solaris 10
m SUSE Linux 9.2

JRE 1.5
(Java 5.0 Update 7 ou version
ultérieure)

m Internet Explorer 6.0
(ou version ultérieure) et
Mozilla 1.7.5 (ou version
ultérieure)

m Mozilla Firefox 1.0

m Mozilla 1.7.5 ou version
ultérieure
m Mozilla Firefox 1.0

m Mozilla 1.7.5

Vous pouvez télécharger l'environnement d'exécution Java 1.5 sur : http://java.com
La version actuelle du guide d'/ELOM se trouve a I'adresse : http://dlc.sun.com/

La documentation du serveur Sun Fire X2100 M2 est disponible a l'adresse :
http://docs.sun.com/app/docs/coll/x2100m2

316030001 « Rév. A

Chapitre 2 Démarrage 21



Démarrage du logiciel ELOM (Embedded Light Out Manager)

Utilisation d'une connexion réseau

1. Lancez un navigateur Web a partir d'une autre station de travail connectée au
réseau.

2. Connectez-vous au logiciel ELOM du KMA via l'adresse IP ou le nom d'héte du
LAN 1 (NET MGT), I'adresse que vous venez de configurée.

Remarque — Etant donné que le certificat ' ELOM ne correspondra pas au nom ou a
I'adresse IP assigné(e), votre navigateur Web affichera plusieurs messages
d'avertissement.

3. Cliquez sur OK ou sur Oui afin de contourner ces avertissements.
Cela fait, l'invite de connexion d'ELOM s'affiche.

FIGURE 2-1 Ecran de connexion d'ELOM

Sun” embedded Lights Out Manager

http:/f dalwhinniez

Usernarme : ||
Password : I

Login I Resetl

14
L] m’| '!'\'P'r'
tware, includin g

nloga, J and
ederal Acquisitions;

22

4. Connectez-vous en utilisant les informations suivantes :
username = root
Password = changeme

L'écran suivant est celui du gestionnaire. Si le serveur vient d'étre branché et qu'il
n'est pas encore sous tension, il n'aura pas terminé l'initialisation du systéme.
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Démarrage du logiciel ELOM (Embedded Light Out Manager)

Les KMA sont configurés de maniere a démarrer automatiquement lors de leur mise
sous tension initiale. Ils doivent étre initialisés a partir de l'invite de l'application
QuickStart quelques minutes apres leur mise sous tension.

5. Vérifiez le statut de I'alimentation en cliquant sur l'onglet System Monitoring
(Controéle du systeme).
Le statut de l'alimentation est indiqué dans le tableau.

6. Si I'option Power Status (Statut de l'alimentation) indique power off (Hors tension),
cliquez sur l'onglet Remote Control (Controle a distance) situé a I'extrémité droite
de la premiere rangée d'onglets.

7. Cliquez sur l'onglet Remote Power Control (Contréle a distance de 1'alimentation)
disponible sur la deuxiéme rangée d'onglets.

8. Dans le menu déroulant Select Action (Sélectionner une action), choisissez Power On
(Mettre sous tension), puis cliquez sur le bouton Save (Enregistrer).
La mise sous tension du KMA commence. Ce processus prend quelques minutes,
mais cela ne vous empéche nullement de poursuivre la configuration du KMA.

FIGURE 2-2 Controle de l'alimentation

&

Sun™embedded Lights Out Manager
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Sun™ Microsystems, Inc.

System Information System Monitoring Configuration User Management Remuote Control

Maintenance
Redirection Remuote Power Control Hotkey Setup
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f--- Select Action - il
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9. Cliquez sur l'onglet Remote Control (Contrdle a distance) disponible sur la premiére
rangée d'onglets.

10. Cliquez sur I'onglet Redirection (Redirection) disponible sur la deuxieme rangée
d'onglets.
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Démarrage du logiciel ELOM (Embedded Light Out Manager)

11. Cliquez sur le bouton Launch Redirection (Lancer la redirection).

/2 Seryer Management - Windows Internet Explorer provided by Sun Microsystems

=10l x|

|E| |E| ILNE search |EE|

& - [ psibabirzc:
€ -
{? dhE gServerManagn?ment | |

- - e v b Page v () Tods v

Sun™embedded Lights Out Manager

| Redirection

Remote Power Control | Hotkey Setup

Launch Redirection

Launch Redirection Manage the host server remotely by redirecting the system console to
your local machine.

Launch Redirection

[0 T T T T [ trusted sites [F 0% -

L'écran de la console distante est alors ouvert dans une nouvelle fenétre.

12. Un applet Java est téléchargé préalablement au lancement de la fenétre de la console
distante. Enregistrez le fichier javaRKVM.jnlp lorsque vous y étes invité, puis ouvrez-

le afin de lancer la console distante. Contournez les éventuels avertissements qui
s'affichent a l'écran.
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Démarrage du logiciel ELOM (Embedded Light Out Manager)

B3 sun eL.0M Remote Console —1Oo] x|
File Wigw Help
2 balblairz.central.sun.com

videno Cuality | Hatk Key | Storage | Control |
EX

S amrErRuem

Sun Microsystems, Inc.

Key Management System Version Build306 (balblair)

Please enter your User ID:

2 3| offpsy | 7eoxaon | 1 (kbps) ‘Mum | Caps
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Exécution du programme QuickStart

Exécution du programme QuickStart

Lorsqu'un KMA se trouvant dans I'état par défaut défini en usine est mis sous tension,
un mode spécial du menu de configuration appelé QuickStart est exécuté
automatiquement. QuickStart collecte les informations de configuration minimales
requises pour l'initialisation du KMA. Une fois le programme QuickStart exécuté
jusqu'a son terme, il est impossible de le relancer. Le seul moyen d'accéder a nouveau
au programme QuickStart consiste a réinitialiser le KMA selon son état par défaut
défini en usine.

Remarque — Dans les exemples d'écrans suivants, les entrées en gras représentent les
zones de réponse de ['utilisateur.
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Exécution du programme QuickStart

Lancement de QuickStart

Pour exécuter le programme QuickStart :

Mettez le KMA sous tension. Lors de la premiere mise sous tension du KMA, QuickStart
s'exécute, puis I'écran Welcome to QuickStart! (Bienvenue dans QuickStart) s'affiche.

Welcome to QuickStart!

The QuickStart program will guide you through
the necessary steps for configuring the KMA.

You may enter Ctrl-c at any time to abort; however,
it is necessary to successfully complete all steps in this
initialization program to enable the KMA.

Press Enter to continue:

Set Keyboard Layout

Press Ctrl-c to abort.

Available keyboard layouts:

)
) Bulgarian ( 5) Croatian ( 6)

RN

19) Portuguese (20) Russian (21)
28) Taiwanese (29) TurkishQ (30)
31) UK-English (32) US-English

The current layout is US-English.

Press Enter to continue:

You may change the keyboard layout here.

Albanian ( 2) Belarusian ( 3) Belgian

(

(

( 7) Dutch ( 8) Finnish ( 9) French

(10) German (11) Icelandic (12) Italian
(13) Japanese-type6 (14) Japanese (15) Korean

(16) Malta_UK (17) Malta_US (18) Norwegian

( Serbia-And-Montenegro
(22) Slovenian (23) Slovakian (24)
(

(

(

25) Swedish (26) Swiss-French (27) Swiss-German

Please enter the number for the keyboard layout : 32

The keyboard layout has been applied successfully.

Remarque - Si l'utilisateur appuie sur les touches Ctrl+C, le programme QuickStart
est réinitialisé et 1'écran Welcome to QuickStart! (Bienvenue dans QuickStart) s'affiche.
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Exécution du programme QuickStart

Définition de l'adresse IP

1. A l'invite Press Enter to continue: (Appuyez sur Entrée pour continuer),
appuyez sur la touche <Entrée>. Les informations suivantes s'affichent.

A static IP Address configuration must be set in order for the KMA
to communicate with other KMAs, Agents, or Users in your system.

Please enter the Management Network Hostname: KMSmgr

Do you want to use DHCP to configure the Management Network
interface? [y/n]l: n

Please enter the Management Network IP Address: 129.80.123.32
Please enter the Management Network Subnet Mask: 255.255.254.0
Please enter the Service Network Hostname: SDP

Do you want to use DHCP to configure the Service Network
interface? [y/n]: n

Please enter the Service Network IP Address: 172.18.18.1
Please enter the Service Network Subnet Mask: 255.255.254.0
Please enter the Gateway IP Address (optional but necessary
if this KMA is to communicate with an entity on a

different IP Subnet): 129.80.123.254

Please enter the Primary DNS Server IP Address (optional):
129.80.0.4

Please enter the DNS Domain: my.customer.com
Applying network settings... Done.

The Network Configuration has been updated.
Press Enter to continue:

Press Ctrl-c to abort.

2. Alinvite Please enter the Management Network Hostname: (Indiquez le nom
de I'hote réseau de gestion), saisissez le nom de 1'héte approprié, puis appuyez sur
<Entrée>.

3. A l'invite Do you want to use DHCP to configure the Management Network
interface? [y/n]: (Voulez-vous utiliser le protocole DHCP pour configurer
l'interface réseau de gestion ?), tapez soit n (pour no) soit y (pour yes), puis appuyez
sur <Entrée>. Si vous tapez n, passez a l'étape 4. Si vous choisissez y, passez a
I'étape 6.
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Exécution du programme QuickStart

A l'invite Please enter the Management Network IP Address:
(Saisissez 1'adresse IP réseau de gestion), tapez l'adresse IP appropriée, puis
appuyez sur <Entrée>.

A l'invite Please enter the Management Network Subnet Mask:
(Saisissez 1'adresse du masque de sous-réseau), tapez l'adresse appropriée
(par exemple, 255.255.254.0), puis appuyez sur <Entrée>.

A linvite Please enter the Service Network Hostname: (Saisissez le nom de
I'héte réseau de service), tapez le nom de I'héte approprié, puis appuyez sur <Entrée>.

A l'invite Do you want to use DHCP to configure the Service Network
interface? [y/n]: (Voulez-vous utiliser le protocole DHCP pour configurer
lI'interface réseau de gestion ?), tapez soit n (pour no) soit y (pour yes), puis appuyez
sur <Entrée>. Si vous tapez n, passez a I'étape 8. Si vous choisissez y, passez a
I'étape 10.

. Alinvite Please enter the Service Network IP Address: (Saisissez l'adresse

IP réseau de service), tapez 1'adresse IP appropriée, puis appuyez sur <Entrée>.

. Alinvite Please enter the Service Network Subnet Mask: (Saisissez le

masque de sous-réseau du réseau de service), tapez l'adresse du masque de sous-
réseau appropriée (par exemple, 255.255.255.0), puis appuyez sur <Entrée>.

A l'invite Please enter the Gateway IP Address (optional but
necessary if this KMA is to communicate with an entity on a
different IP Subnet: (Saisissez l'adresse IP de la passerelle (facultative mais
obligatoire si ce KMA doit communiquer avec une entité située sur un sous-réseau IP
différent)), tapez l'adresse IP appropriée, puis appuyez sur <Entrée>. Vous pouvez
laisser cette entrée vide si le KMA n'est pas destiné a communiquer avec une entité se
trouvant en dehors de son sous-réseau.

A linvite Please enter the Primary DNS Server IP Address
(optional) : (Saisissez l'adresse IP du serveur DNS principal (facultatif)),
tapez I'adresse IP appropriée, puis appuyez sur <Entrée>. Vous pouvez laisser
cette entrée vide.

A linvite Please enter the DNS Domain: (Saisissez le domaine DNS),
indiquez le domaine DNS, puis appuyez sur <Entrée>.

Les informations suivantes s'affichent, indiquant que les parametres réseau ont
été appliqués. Cela peut prendre une ou deux minutes.
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Initialisation du KMA

1. Appuyez sur <Entrée> pour continuer. Les informations suivantes s'affichent.

The KMA Name is a unique identifier for your KMA. This name should
not be the same as the KMA Name for any other KMA in your cluster.
It also should not be the same as any User Names or Agent IDs in
your system.

Please enter the KMA Name: KMA-1

Press Enter to continue:

Set Root Passphrase (Technical Support)

The 'root' account can only be used by Support personnel to
administer support under extreme circumstances. You must set the
'root' account Passphrase to a secure value.

This Passphrase can be reset at a later date by a Security
Officer User.

Passphrases must be at least 8 characters and at most 64
characters in length.

Passphrases must not contain the User's User Name.
Passphrases must contain characters from 3 of 4 character

classes (uppercase, lowercase, numeric, other).

Please enter a new Passphrase for the operating system
'root' account: ***kkkx%

Please re-enter the 'root' Passphrase: *****xx**

Press Enter to continue:
Press Ctrl-c to abort.

2. A l'invite, saisissez un identificateur unique pour le KMA.

Remarque - Il est impossible de modifier un nom de KMA une fois qu'il a été défini a
l'aide du programme QuickStart. La seule maniere de le modifier consiste a réinitialiser
le KMA selon son état par défaut défini en usine puis a réexécuter QuickStart.

3. A l'invite, saisissez une valeur pour la phrase de passe root (racine), en vous
assurant qu'elle répond aux regles spécifiées précédemment.

4. Alinvite Please re-enter the ‘root’ Passphrase: (Ressaisissez la phrase
de passe root), tapez la méme phrase de passe qu'a 1'étape 3, puis appuyez sur
<Entrée>.
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1. Alinvite, appuyez sur <Entrée>. Les informations suivantes s'affichent, indiquant que
vous pouvez utiliser ce KMA pour créer un nouveau cluster, l'intégrer a un cluster
existant ou restaurer un cluster a partir d'une copie de sauvegarde du KMA.

You can now use this KMA to create a new Cluster,

this KMA join an existing Cluster.
to this KMA or change the KMA Version.

Please choose one of the following:
(1) Create New Cluster

(2) Join Existing Cluster

(3) Restore Cluster from Backup

Please enter your choice: 1

Create New Cluster

You can also restore a backup

or you can have

2. A l'invite, tapez 1, 2 ou 3, puis appuyez sur <Entrée>.

Si vous tapez 1, reportez-vous a la section « Références de scission de clés », page 32.

Si vous tapez 2, reportez-vous a la section « Intégration a un cluster existant », page 38.

Si vous tapez 3, reportez-vous a la section « Restauration d'un cluster a partir d'une
sauvegarde », page 41.
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Références de scission de clés

Les ID utilisateur et les phrases de passe des références de scission de clés sont a saisir
par le détenteur de ces informations. Si vous employez une personne pour collecter et
saisir ces informations, vous allez a 1'encontre de la raison d'étre des références de
scission de clés.

S'il s'avere peu pratique pour I'ensemble des membres des références de scission de clés
de saisir ces informations a un moment donné, indiquez un jeu de références simplifié
pour l'instant ; vous fournirez les références completes ultérieurement dans le logiciel
KMS Manager.

Cette méthode engendre cependant un risque de sécurité. Si une sauvegarde de sécurité
principale est créée avec des références de scission de clés simplifiées, elle pourra servir a
restaurer une sauvegarde.
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1. A l'invite Please enter your choice: (Indiquez votre choix), tapez 1.
Les informations suivantes s'affichent.

The Key Split credentials are used to wrap splits of the Core
Security Key Material which protects Data Unit Keys.

When Autonomous Unlocking is not enabled, a quorum of Key Splits
must be entered in order to unlock the KMA and allow access to

Data Unit Keys.

A Key Split credential, consisting of a unique User Name and
Passphrase, 1is required for each Key Split.

The Key Split Size is the total number of splits that will
be generated.

This number must be greater than 0 and can be at most 10.

Please enter the Key Split Size: 1

The Key Split Threshold is the number of Key Splits required to

obtain a qQquorum.

Please enter the Key Split Threshold: 2

Please enter the Key Split User Name #1: userl

Passphrases must be at least 8 characters and at most 64
characters in length.

Passphrases must not contain the User's User Name.

Passphrases must contain characters from 3 of 4 character classes
(uppercase, lowercase, numeric, other).

Please enter Key Split Passphrase #1: *****k*kk*
Please re-enter Key Split Passphrase #1: *****ii*
Press Enter to continue:

Press Ctrl-c to abort.

Remarques :

m Vous pourrez modifier ultérieurement les valeurs des options Key Split Size (Taille
de la scission de la clé) et Key Split Threshold (Seuil de scission des clés) via KMS
Manager.

m Afin de les protéger, les ID utilisateur et les phrases de passe doivent étre
exclusivement fournis par un utilisateur autorisé. Ces parametres sont également
modifiables apres l'exécution du programme QuickStart.
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2. Alinvite Please enter the Key Split Size: (Saisissez la taille de scission de
la clé), indiquez le nombre de scissions de clés a générer, puis appuyez sur <Entrée>.

3. A linvite Please enter the Key Split Threshold: (Saisissez le seuil de
scission des clés), tapez le nombre de scission de clés requises pour obtenir un
quorum, puis appuyez sur <Entrée>.

4. A linvite Please enter the Key Split User Name #1: (Saisissez le premier
nom d'utilisateur de scission de clé), tapez le nom d'utilisateur du premier utilisateur
de scission de clé, puis appuyez sur <Entrée>.

5. A linvite Please enter Key Split Passphrase #1: (Saisissez la lére phrase
de passe de scission de clé, tapez la phrase de passe du premier utilisateur de
scission de clé, puis appuyez sur <Entrée>.

6. A linvite Please re-enter Key Split Passphrase #1: (Ressaisissez la 1lere
phrase de passe de scission de clé), tapez la méme phrase de passe que précédemment,
puis appuyez sur <Entrée>.

7. Recommencez la procédure de 1'étape 4 a 1'étape 6 jusqu'a ce que tous les noms
d'utilisateur et phrases de passe aient été saisis pour le nombre de scissions de clés
sélectionné.

Remarque — Les noms d'utilisateur et phrases de passe de scissions de clés sont
indépendants des autres comptes utilisateur établis pour 1'administration des KMA.
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Références initiales de 1'utilisateur responsable de la sécurité

1. A l'invite Press Enter to continue: (Appuyez sur Entrée pour continuer),
appuyez sur la touche <Entrée>. Les informations suivantes s'affichent.

The Initial Security Officer User is the first User that can
connect to the KMA via the KMS Manager. This User can subsequently
create additional Users and administer the system.

Please enter a Security Officer User Name: SecOfficer

A Passphrase is used to authenticate to the KMA when a connection
is made via the KMS Manager.

Passphrases must be at least 8 characters and at most 64 characters
in length.

Passphrases must not contain the User's User Name.

Passphrases must contain characters from 3 of 4 character classes
(uppercase, lowercase, numeric, other).

Please enter the Security Officer Passphrase: ******#*x%

Please re-enter the Security Officer Passphrase: ***x*x¥+*x

Press Enter to continue:
Press Ctrl-c to abort.

Remarque — Ce compte utilisateur initial de responsable de la sécurité
(Security Officer) sert a se connecter au KMA a I'aide de KMS Manager.

2. A l'invite, saisissez le nom d'utilisateur du responsable de la sécurité, puis appuyez
sur <Entrée>. Les informations suivantes s'affichent.

3. A l'invite, tapez la phrase de passe du responsable de la sécurité, puis appuyez sur
<Entrée>.

4. A linvite Please re-enter the Security Officer Passphrase: (Ressaisissez la phrase de
passe du responsable de la sécurité), indiquez a nouveau la méme phrase de passe,
puis appuyez sur <Entrée>.

Important — Tous les KMA disposent de leurs propres phrases de passe, indépendantes
de celles assignées aux utilisateurs et aux agents. Le premier KMA d'un cluster se voit
assigner une phrase de passe aléatoire. Si le certificat de ce KMA arrive a échéance et
que vous souhaitez le récupérer a partir d'un autre KMA du méme cluster, vous devez
définir la phrase de passe sur une valeur connue a partir de KMS Manager. Pour plus
d'informations sur les procédures, reportez-vous a la section « Définition de la phrase de
passe d'un KMA », page 92.

316030001  Rév. A Chapitre 2 Démarrage 35



Exécution du programme QuickStart

Préférence de déverrouillage autonome

Attention — Bien que cela s'avére plus commode et augmente la disponibilité du cluster
KMS, I'activation du déverrouillage autonome engendre des risques de sécurité. Lorsque
cette option est activée, un KMA hors tension conserve suffisamment d'informations
pour pouvoir démarrer entierement et commencer le déchiffrement des clés stockées.

Cela signifie par conséquent qu'un KMA volé peut tres bien étre mis sous tension

par un pirate informatique qui est alors en mesure d'en extraire les clés. Bien qu'il ne
soit pas facile d'extraire des clés, un utilisateur malveillant compétent est capable de
vider toutes les clés d'un KMA. Aucune attaque cryptographique n'est nécessaire pour
atteindre cet objectif.

Si l'option de déverrouillage autonome est désactivée, des attaques cryptographiques
seront alors nécessaires pour extraire des clés d'un KMA volé.

Avant d'activer le déverrouillage autonome, étudiez soigneusement les risques de
sécurité et d'attaques potentielles.

1. A l'invite Press Enter to continue: (Appuyez sur Entrée pour continuer),
appuyez sur la touche <Entrée>. Les informations suivantes s'affichent.

When Autonomous Unlocking is DISABLED, it is necessary to
UNLOCK the KMA using a quorum of Key Split Credentials
EACH TIME the KMA starts before normal operation of the
system can continue. Agents may NOT register Data Units
with or retrieve Data Unit Keys from a locked KMA.

When Autonomous Unlocking is ENABLED, the KMA will
automatically enter the UNLOCKED state each time the

KMA starts, allowing it to immediately service Agent requests.

Do you wish to enable Autonomous Unlocking? [y/nl: ¥y

Remarque — La fonction Autonomous Unlocking (Déverrouillage autonome) permet
au KMA de basculer dans un état entiérement opérationnel apres une réinitialisation a
froid ou a chaud sans nécessiter la saisie d'un quorum de phrases de passe via KMS
Manager. Vous pouvez ensuite modifier la configuration de cette option a partir de
KMS Manager.

2. A linvite, tapez y ou n, puis appuyez sur <Entrée>.
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Synchronisation horaire des KMA

Les KMA inclus dans un cluster doivent conserver leurs horloges synchronisées.
En interne, tous les KMA utilisent le temps universel (UTC, coordinated universal time).

Vous pouvez également vous servir de KMS Manager pour régler les parametres de la
date et de I'heure sur les parametres locaux.

KMAs in a Cluster must keep their clocks synchronized. Specify an
NTP server if one is available in your network. Otherwise, specify
the date and time to which the local clock should be set.

Please enter the NTP Server Hostname or IP Address (optional):
ntp.example.com

Press Enter to continue:
Initializing new cluster...

New KMS cluster has been created.

Press Enter to continue:
Key Management System Version Build xyz

KMA initialization complete!

You may now connect to the KMA via the KMS Manager in order to
continue with KMS configuration.

Press Enter to exit:

Key Management System Version Build xyz (KMA-1)

Please enter your User Name:

1. Si un serveur NTP est disponible dans votre environnement réseau, a l'invite
Please enter the NTP Server Hostname or IP Address (optional):
(Saisissez le nom de I'héte ou l'adresse IP du serveur NTP), indiquez le nom de I'hote
ou l'adresse IP approprié(e).

2. Si aucun serveur NTP n'est disponible, appuyez sur <Entrée>. Ensuite, a 1'invite
Please enter the date and time for this KMA (Saisissez la date et
I'heure de ce KMA), indiquez la date et 'heure dans 1'un des formats spécifiés ou
appuyez sur <Entrée> pour utiliser les parametres horaires affichés.

3. A l'invite, appuyez sur <Entrée>. L'initialisation du KMA est terminée.

4. Appuyez sur <Entrée> pour quitter. Le programme QuickStart se ferme ici et une
invite de connexion s'affiche (voir la section « Connexion au KMA », page 266).
Le KMA dispose a présent de la configuration systéme minimale requise pour
communiquer avec KMS Manager.

5. L'étape suivante consiste a utiliser KMS Manager pour vous connecter au cluster.
Pour plus d'informations a ce sujet, reportez-vous a la section « Connexion au
cluster », page 71.
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Intégration a un cluster existant

Important — Avant d'effectuer cette tiche, le responsable de la sécurité doit se connecter
au cluster KMS a l'aide de KMS Manager afin de créer un KMA. Reportez-vous a la
section « Création d'un KMA », page 87.

Le nom du KMA spécifié lors du processus d'initialisation (voir la section « Initialisation

du KMA », page 30) doit correspondre a celui que vous avez saisi au moment de la
création du KMA.

Pour intégrer un KMA a un cluster existant :

1. Une fois le processus d'initialisation du KMA terminé (voir la section « Initialisation
du KMA », page 30), appuyez sur <Entrée> a l'invite.

Les informations suivantes s'affichent, indiquant que vous pouvez utiliser ce KMA
pour créer un nouveau cluster, I'intégrer a un cluster existant ou restaurer un cluster
a partir d'une copie de sauvegarde du KMA.

You can now use this KMA to create a new Cluster, or you can have
this KMA join an existing Cluster. You can also restore a backup
to this KMA or change the KMA Version.

Please choose one of the following:
(1) Create New Cluster

(2) Join Existing Cluster

(3) Restore Cluster from Backup

Please enter your choice: 2

Join Existing Cluster

38 Guide d'administration de KMS 2.0 ¢ Mars 2008 Rév. A » 316030001



Exécution du programme QuickStart

2. Alinvite Please enter your choice: (Indiquez votre choix), tapez 2.
Les informations suivantes s'affichent.

Join Existing Cluster

Press Ctrl-c to abort.

In order to join a Cluster, the KMA must contact
another KMA which is already in the Cluster.

Please enter the Management Network IP Address or Host Name of an
existing KMA in the cluster: 129.80.60.172

Please enter this KMA'’'s Passphrase:******%%

Press Enter to continue:

This command requires authorization by a quorum of Key
Split Users. Enter sufficient Key Split credentials to form

a quorum. Enter a blank name to finish.

Press Ctrl-c to abort.
Please enter Key Split User Name #1: userl

Please enter Key Split Passphrase #1: **xx**x*x*
Press Enter to continue:

Joining cluster...

KMA has joined the KMS cluster.

Press Enter to continue:

Key Management System Version xxx

KMA initialization complete!

You may now connect to the KMA via the KMS Manager
in order to continue with KMS configuration.

Press Enter to exit:

Remarque — Avant que ce nouveau KMA puisse communiquer avec un KMA existant
du cluster, vous devez utiliser KMS Manager afin de créer une entrée correspondante
dans la base de données de KMA existante. Pour plus d'informations a ce sujet,
reportez-vous a la section « Création d'un KMA », page 87.

3. A linvite, saisissez l'adresse réseau d'un KMA du cluster existant, puis appuyez sur
<Entrée>.

4. A linvite, saisissez la phrase de passe du KMA, puis appuyez sur <Entrée>.
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5. Spécifiez le premier nom d'utilisateur de la scission de clé correspondant au premier
KMA.

6. Tapez la phrase de passe de 1'utilisateur de la scission de clé, puis appuyez sur
<Entrée>.

Important — Indiquez soigneusement les noms d'utilisateur et phrases de passe des
scissions de clés. Toute erreur de saisie entraine I'échec de l'opération, signalé par un
message d'erreur générique. Pour limiter les informations exposées a des attaques,
aucune indication sur le nom d'utilisateur ou la phrase de passe incorrect(e) n'est fournie.

7. Recommencez I'étape 5 et-l'étape 6 jusqu'a ce que vous ayez saisi un nombre
suffisant de noms d'utilisateur et de phrases de passe de scissions de clés pour
constituer un quorum.

8. Ala prochaine invite Please enter Key Split User Name (Saisissez le nom
d'utilisateur de scission de clé), appuyez sur <Entrée>. Laissez ce champ vide pour
terminer.

L'initialisation est terminée.

9. Appuyez sur <Entrée> pour quitter. Le programme QuickStart se ferme ici et une
invite de connexion s'affiche (voir la section « Connexion au KMA », page 266).
Le KMA dispose a présent de la configuration systéme minimale requise pour
communiquer avec KMS Manager.

10. L'étape suivante consiste a utiliser KMS Manager pour vous connecter au cluster.
Pour plus d'informations sur les procédures, reportez-vous a la section « Connexion
au cluster », page 71.
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Restauration d'un cluster a partir d'une sauvegarde

Cette option vous permet de créer un compte Security Officer (Responsable de la
sécurité) destiné a restaurer l'image de sauvegarde sur le KMA au moyen de KMS
Manager. Vous pouvez utiliser une sauvegarde afin de restaurer la configuration

d'un KMA dans le cas ol ce dernier subirait une panne (disque dur endommagg,

par exemple). Cependant, cela n'est généralement pas nécessaire, car un KMA restauré
selon son état par défaut défini en usine peut immédiatement intégrer un cluster existant
et construire sa propre base de données en recevant les mises a jour de réplication de ses
pairs du cluster. La restauration d'un KMA a partir d'une sauvegarde s'avére néanmoins
utile lorsque tous les KMA d'un cluster sont en panne.

Remarque — Vous devez disposer d'une sauvegarde. Pour connaitre les procédures de
création de copies de sauvegarde a 'aide de KMS Manager, reportez-vous a la section
« Création d'une sauvegarde », page 259.

Pour restaurer une image de sauvegarde :

1. Une fois le processus d'initialisation du KMA terminé (voir la section « Initialisation
du KMA », page 30), appuyez sur <Entrée> a l'invite.

Les informations suivantes s'affichent, indiquant que vous pouvez utiliser ce KMA
pour créer un nouveau cluster, I'intégrer a un cluster existant ou restaurer un cluster
a partir d'une copie de sauvegarde du KMA.

You can now use this KMA to create a new Cluster, or you can have
this KMA join an existing Cluster. You can also restore a backup
to this KMA or change the KMA Version.

Please choose one of the following:
(1) Create New Cluster

(2) Join Existing Cluster

(3) Restore Cluster from Backup

Please enter your choice: 3

Restore Cluster from Backup
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2. Alinvite Please enter your choice: (Indiquez votre choix), tapez 3.
Les informations suivantes s'affichent.

Initial Restore Cluster From Backup
Enter Initial Security Officer User Credentials

Press Ctrl-c to abort.

The initial Security Officer User is the first User that
can connect to the KMA via the KMS Manager. This User can
subsequently create additional Users and administer

the system.

Please enter a Security Officer User ID: SO1

A Passphrase is used to authenticate to the KMA when
a connection is made via the KMS Manager.

Passphrases must be at least 8 characters and at most 64
characters in length.

3. A l'invite, saisissez le nom d'utilisateur du responsable de la sécurité, puis appuyez
sur <Entrée>.

4. A l'invite, tapez la phrase de passe du responsable de la sécurité, puis appuyez sur
<Entrée>.
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5. A l'invite Please re-enter the Security Officer’s Passphrase:
(Ressaisissez la phrase de passe du responsable de la sécurité), tapez la méme phrase
de passe qu'a I'étape 4, puis appuyez sur <Entrée>.

Set Time Information

Press Ctrl-c to abort.

KMAs in a Cluster must keep their clocks synchronized.
Specify an NTP server if one is available in your network.
Otherwise, specify the date and time to which the local clock
should be set.

Please enter the NTP Server Hostname or IP Address (optional):

The date and time for this KMA must be specified in ISO 8601 format
including a time zone. Here are some valid ISO 8601 format
patterns:

YYYY-MM-DDThh:mm: ssZ
YYYY-MM-DD hh:mm:ssZ
YYYY-MM-DDThh:mm:ss-0600
YYYY-MM-DD hh:mm:ss-0600
YYYY-MM-DDThh:mm:ss+02:00
YYYY-MM-DD hh:mm:ss+02:00

Please enter the date and time for this KMA [2007-09-17
22:32:53.698Z]: 2007-09-17 22:33:00-0600

Press Enter to continue:

The KMA is now ready to be restored.

Press Enter to continue:

6. Si un serveur NTP est disponible dans votre environnement réseau, a I'invite
Please enter the NTP Server Hostname or IP Address (optional):
(Saisissez le nom de I'héte ou 1'adresse IP du serveur NTP (facultatif)), indiquez le nom
de I'héte ou l'adresse IP approprié(e).

7. Si aucun serveur NTP n'est disponible, appuyez sur <Entrée>. Ensuite, a I'invite
Please enter the date and time for this KMA (Saisissez la date et I'heure
de ce KMA), indiquez la date et 'heure dans 1'un des formats spécifiés ou appuyez sur
<Entrée> pour utiliser les parameétres horaires affichés.

Assurez-vous que la date et I'heure sont exactes. Les cycles de vie des clés reposent
sur des intervalles temporaires, et les heures de création d'origine pour les clés sont
contenues dans la sauvegarde. Il est essentiel de définir un parametre horaire exact
sur le KMA de remplacement afin de conserver les cycles de vie des clés attendus.
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Exécution du programme QuickStart

8. A linvite, appuyez sur <Entrée>. Les informations suivantes s'affichent, indiquant le
terme de l'initialisation.

KMA Management System Version xxx

KMA initialization complete!

You may now connect to the KMA via the KMS Manager
in order to continue with KMS configuration.

Press Enter to exit:

9. Appuyez sur <Entrée> pour quitter. Le programme QuickStart se ferme ici et une
invite de connexion s'affiche.

10. Connectez-vous en tant que Security Officer (Responsable de la sécurité) sur KMS
Manager et sélectionnez Backup List (Liste des sauvegardes). Dans 1'écran Backup
List (Liste des sauvegardes), cliquez sur le bouton Restore (Restaurer) afin de
télécharger et de restaurer la sauvegarde sur le KMA.

=KMS Manager =]
System  View Help
Conrect  Disconneck Help
= Sz_acure Information Management Backup List
Ky Policy List
£ Key Groups Filber: = T I + |
i -Key Group Lisk
e Agent Assignment
= Agents | Refresh | Reset | | = | = | o |
i b Agert List
| -Key Group Assignment Results in page: 2 (last page)
Transfer Partrers
Diata Unit List Backup ID A | KMa ID | Created Date Destroved Date | Destruction Status | Destruction Comment
‘.. Backup List 66093444D6FFDFE30000000000000001  66D93A44D6FFDFES  2007-09-09 20:49:33 PEMDING
B6095444D6FFDFES0000000000000002 | 66093A44D6FFDFES  Z007-09-09 20:51:12 PEMDING
[~ System Management
4] | =
Details, | Create Backup, ., Restore.., Confirm Destruction,
2007-09-24 09:11:23 - Retrieve Security Parameters succesdad, ;I
Z2007-09-74 09:11:24 - Retrieve Operations For Current User succeeded.
2007-09-24 09:11:24 - Session inackivity bmeout: 15 minutes
2007-09-24 09:12:34 - List Audit Events succesded,
2007-09-24 09:12:37 - List KMAs succeeded.
2007-09-24 09:12:39 - List Users succesded,
2007-09-24 09:13:03 - List Backups succeeded. -

[so |connected [129,60.60.163 (sudburykma) 4

J &) Inbox for g... | 10 2 window... v| E’Z Framef... »| & RoboHelpH... ”@ KMS Mana... @SunWeb: S| e !?Ja 913 AM
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Exécution du programme QuickStart

11. Pour terminer I'opération de restauration, KMS Manager vous demande un fichier
de sauvegarde correspondant au fichier de clés de sauvegarde, a un fichier de
sauvegarde et au fichier de sauvegarde de sécurité principale.

Le fichier de clés de sauvegarde et le fichier de sauvegarde doivent correspondre

alors que vous pouvez choisir n'importe quel fichier de sauvegarde de sécurité
principale.

Restore Backup
Backup File Mame:

I Brawse,..

Backup Key File Mame:

| Browse,..

Core Security Backup File Mame:

I Browse,..

i,

Skatt I Close

316030001  Rév. A Chapitre 2 Démarrage 45



Exécution du programme QuickStart

12. KMS Manager vous invite a ensuite a spécifier un quorum d'utilisateurs de scission
de clés. Il doit s'agir des personnes dotées des références de scission de clés en
vigueur lors de I'exécution de la sauvegarde de sécurité principale.

Key Split Quorum Authentication

To perform this operation, you musk authenticate with a quorum of the

existing Core Security kew split credentials,

Split User 1; I Passphrase:
Split User 2; I Passphrase:
Split User 3: I Passphrase:
Split User 4: I Passphrase:
Split User 5: I Passphrase:
Split User 6: I Passphrase:
Split User 7 I Passphrase:
Split User &; I Passphrase:
Split User 9; I Passphrase:
Split User 10: I Passphrase:
(04 Cancel |

x|

Une fois la restauration terminée, les références de scission de clés appliquées lors de
la sauvegarde (pas la sauvegarde de sécurité principale) sont rétablies.

Important — Indiquez soigneusement les noms d'utilisateur et phrases de passe des

scissions de clés. Toute erreur de saisie entraine 1'échec du processus d'intégration a un
cluster existant, signalé par un message d'erreur générique. Pour limiter les informations
exposées a des attaques, aucune indication sur le nom d'utilisateur ou la phrase de passe

incorrect(e) n'est fournie.

13. Une fois la restauration terminée, un nouveau cluster est créé.
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CHAPITRE 3

Utilisation de KMS Manager

Ce chapitre décrit le logiciel KMS Manager et présente les procédures suivantes :
m Installation du logiciel KMS Manager

= Appel de KMS Manager

m Désintallation du logiciel KMS Manager

Il contient également une description succincte des menus et des volets de l'application.

Présentation de KMS Manager

KMS Manager est une application jouant le role de client envers le KMA. Elle permet
de configurer, de contrdler et de surveiller le KMA. Selon les roles d'utilisateur
assignés, les personnes sont autorisées a effectuer certaines taches et pas d'autres.
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Installation du logiciel KMS Manager

Pour installer le logiciel KMS Manager :

1. Rendez-vous sur le site Web du Centre des ressources client (CRC) de Sun StorageTek
situé a 1'adresse suivante :
http://www.support.storagetek.com/crc_home.html

2. Connectez-vous au CRC et recherchez la zone intitulée Code Downloads
(Téléchargement de codes). Cliquez sur le lien KMS afin de télécharger le code.

m Sous Windows, double-cliquez sur 1'exécutable install.exe.

m Sous Solaris, ouvrez une fenétre de shell et accédez au répertoire (via cd) dans lequel
vous avez téléchargé le programme d'installation. A l'invite, tapez :

sh ./install.bin

La fenétre Introduction s'affiche.

1 Sun KMS Manager

Introduction

ouwill be guided you through the installation of Sun KMS Manager
wersion 2.0.4.284

Click the ™ext' button to proceed to the next screen. Ifyau want to
change something on a previous screen, click the Previous' huttan.

You may cancel this installation at any time by clicking the 'Cancel’ =
buttan. &

Ll

Erevious

3. Cliquez sur Next (Suivant).
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4. La fenétre Choose Install Folder (Choix du dossier d'installation) s'affiche.

(o1

Choose Install Folder

v irutru:u TR Where Would You Like to Install?
tall Filder IC:'I,F‘r-:ugram Files'5un5un kM3 Manager

Restore Default Folder Choose...

re by acr

Cancel FPrevious

5. Pour sélectionner le dossier par défaut, cliquez sur Next (Suivant) ou indiquez un
dossier d'installation personnel et choisissez Next (Suivant).
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6. La fenétre Choose Shortcut Folder (Choix du dossier des raccourcis) s'affiche,
vous permettant de créer les icones produit a I'emplacement de votre choix.

Choose Shortcut Folder

& Intraductian Where would you like to create product icons?
all Folder
et Falder

' In a new Program Group: ISun EMS Manager

™ In an existing Program Group: I.ﬂccessaries
™ In the Start Menu
™ On the Desktop

™ In the Quick Launch Bar

{* Other:  |: Menu\ProgramstSuniSun KM3 Manager

™ Don't create icons

[T Create Icons for all Users

Previous

7. Cliquez sur Next (Suivant) une fois ce choix effectué.
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8. L'écran Pre-Installation Summary (Récapitulatif de la préinstallation) s'affiche.

2 Sun KM5S Manager

Please Review the Following Before Continuing:
Product Hame:
Sun KMS Manager

Inztall Folder:
CrProgram Files\SuriSun KMS Mananer

Shorteut Folder:

OhDocurnents ard Settingsiby1887 53" Start
MenuPragramstSurmSun KMS Manager

Diak Space Information (far Installation Target):
Required: 322,997,613 bytes
Available: 3,268,849 664 bytes

Cancel Frevious
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9. Cliquez sur Install (Installer) afin d'installer KMS Manager ou choisissez Previous
(Précédent) pour vérifier vos parametres de configuration.

2 Sun KMS Manager

Installing Sun KMS M__anager

= Installinges

Insial Gorrgiaiz

Installing... solaris_i386

Arvwhiere by Macrovis

Cancel
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10. Le processus d'installation est a présent terminé. Cliquez sur Done (Terminer) pour
quitter le programme.

2 Sun KMS Manager

Install Cq__mplete

Cangratulations! Sun KMS Managerversion 2.0.4.284 has been
successfully installed to:

CAProgram Files\Sun3un KMS Manager

FPress "Done" to guit the installer.

nere by Macrovisian

Zancel Erevimus
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Appel de KMS Manager

Selon I'environnement, deux méthodes sont a votre disposition pour appeler KMS
Manager :

m Démarrage sous Windows
m Démarrage sous Solaris

Démarrage de KMS Manager sous Windows

Si vous avez spécifié la création d'un raccourci au moment de l'installation, double-
cliquez dessus afin de lancer I'application KMS Manager.

=

=

Sinon, lancez 1'Explorateur Windows, naviguez jusqu'au répertoire d'installation de
KMS Manager, puis appelez I'exécutable KMS_Manager.exe.

Démarrage de KMS Manager sous Solaris

Tout comme sous Windows, vous pouvez indiquer au programme d'installation de
créer un raccourci. Si, par exemple, vous avez créé ce raccourci dans le répertoire home,
appelez-le a I'invite d'un shell en saisissant :

~/KMS_Manager

Sinon, naviguez jusqu'au répertoire d'installation de KMS Manager, puis appelez
I'exécutable KMS_Manager.exe.
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Présentation de I'lG de KMS Manager

L'IG de KMS Manager est présentée ci-dessous a l'aide d'un exemple de menu.

i x

Swstern  Wiew  Help

2 % ?

Connect  Disconneck Help

Secure Information Management

- Key Policy List

-Key Groups
-fgents

- Transfer Partners
- Data Unit Lisk

- Backup List

- Import 1.0 Keys
E| System Management
- fudit Event List

- KMA Lisk

- Lser List

- Rale List

- Site Lisk

- SMMP Manager List
- Ky Transfer Public ke List
- Systemn Dump

- System Time

- Security

-Local Canfiguration

F-[F-F

[l
=

[l
=

12212007 6:05:08 AM - Connecting. ..

12212007 6:05:08 AM - Connected to 129.80.60.163.

12/21/2007 6:05:08 AM - Retrieve Security Parameters succesded.
12212007 6:05:09 AM - Retrieve Operations For Current User succeeded,
12/21}2007 6:05:09 AM - Session inactivity timeout: Disabled

50 [Connected [129.80.60.163

&

L'IG de KMS Manager contient trois menus pratiques : System (Systéme), View
(Affichage) et Help (Aide). Cliquez sur 1'élément de barre d'actions approprié afin
d'afficher un menu, puis sélectionnez une option de menu.

Des boutons de barre d'outils vous offrent des raccourcis vers plusieurs options de
menu.
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Menu System (Systeme)

System  Miew Help

Comnect, .. E

Disconneck elp
_hange Passphrase. .. M
Options. ..

Exik

T T T T T A T T e T T

- Daka Uik Lisk
- Backup List
- Import 1.0 Keys

El Syskem Management

- fudit Event Lisk

- KM& Lisk

- Lser Lisk

- Role Lisk

- Site Lisk

- SMMP Manager Lisk
- Kew Transfer Public Kew List
- Syskern Durmp

- Syskemn Time

[#- Securiky

[+]- Local Configuration

Options du menu System (Systeme)

Connect (Connexion) : permet d'afficher la boite de dialogue Connect to Cluster
(Connexion a un cluster) a partir de laquelle vous pouvez vous connecter a un
cluster préexistant a I'aide d'un profile ou créer un nouveau profil de cluster.

Disconnect (Déconnexion) : permet d'afficher la boite de dialogue Disconnect from
KMA (Déconnexion du KMA) a partir de laquelle vous pouvez vous déconnecter
du KMA.

Change Passphrase (Changer de phrase de passe) : permet d'afficher la boite de
dialogue Change passphrase a partir de laquelle vous pouvez modifier la phrase
de passe.

Options (Options) : permet d'afficher la boite de dialogue Options dans laquelle
vous pouvez spécifier divers parametres de configuration.

Exit (Quitter) : ferme 1'lG de KMS Manager.
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Menu View (Affichage)

=-KkM5 Manager
System | Yiew Help

Connect Save Repark,.. Chrl+5

m Select Al cels

% Refresh F5

Sark By, .. Ckrl+EB

[+ K&y Groups

[+ Agents

[+ TransFer Partrers
- Dnaka Unit Lisk

- Backup Lisk

- Impart 1.0 kKews

[=1- System Managermenk

- fudik Event Lisk

- kM Lisk

- Llser Lisk

- Role Lisk

- Site Lisk

- SNMP Manager List
- ke Transfer Public Kevy List
- Syshen Dump

- Syshem Time

[+ Security

[+~ Local Configuration

Options du menu View (Affichage)

Refresh (Actualiser) : actualise I'écran.
Save Report (Enregistrer un rapport) : permet de télécharger le contenu de tout
écran de liste dans un fichier texte situé sur le systeme exécutant KMS Manager.

Select All (Tout sélectionner) : permet de sélectionner tous les éléments d'un écran
de liste.

Sort By (Trier par) : trie les éléments dans un écran de liste. Cette option équivaut a
cliquer sur les en-tétes de colonnes dans une liste.
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Menu Help (Aide)

Systern  Wiew Iﬁlp
% . kM3 Manager Help... F1
Connect  Disc

Abouk KM3 Manager. ..

- foeny Palicy Lisk

[+ K&y Groups

[+ Agents

[#- TransFer Partniers
- Dxaka Unit Lisk

- Backup Lisk

- Impark 1.0 Kews
[=] Svsterm Managenment
- fudit Eventk Lisk

- KM Lisk

- Lser Lisk

- Role Lisk

- Sike Lisk

- SNMP Manager List
- ke Transfer Public Key List
- Syskern Dump

- Syskem Time

[#]- Security

[+#]- Local Configuration
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Options du menu Help (Aide)

m KMS Manager Help (Aide de KMS Manager) : affiche 1'index et le sommaire de
I'aide en ligne relatifs a 1'application KMS Manager.

= About KMS Manager (A propos de KMS Manager) : affiche des informations de
version et de copyright relatives a l'application KMS Manager. Cliquez sur le bouton
Close (Fermer) pour fermer cette boite de dialogue.

< KBTI About KMS Manager

Gystem  Yiew Help

a4 =

Connect Disconnect

?

Help

Ky Group List

- fgent Assignment to Key @
b Transfer Partner Azsignmer
[~ Agents

- fhgertt Lisk

----- ke Qroup Assignment bo &
=2 Transfer Partners

----- TransFer Partner List

- Ky aroup Assignment ta Tt
----- Impart Keys

- Diata Unit List

- Backup List

- Impart 1.0 Keys

System Management

- Bt Event. Lisk

- KM List

- Llser List

- Role List

- Site List

- HMP Manager List

- Key Transfer Public Key List
- System Dump

- System Time

- Security

i Security Parameters
EI Care Security

]
(KN}
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Sgcure Infatmation Managemank =
- Key Policy List
=8 Key Groups

ey Palicy List

Filter: IKey Policy

Results in page: 1

Key Policy DA
MykeyPolicy

Dietails. . |

H v
b Paelom Cars Saewiku
I i

K3 Manager Yersion Build304
Locale: English (U.5.)

X

Copyright @ 2008 Sun Microsystems, Inc, Al rights reserved,

Unpublished - rights reserved under the Copyright Laws of the United States,
SUM PROPRIETARYCONFIDENTIAL

115, Government Rights - Commercial software, Government users are
subject to the Sun Microsystems, Inc, standard license agreement and
applicable provisions of the FAR and its supplements.

IJse is subject tolicense kerms,

This distribution may include materials developed by third parties, Sun, Sun
Microsystems, the Sun logo and Solaris are trademarks o registered
trademarks of Sun Microsystems, Inc. in the .5, and other countries,

Copyright @ 2008 Sun Microsystems, Inc, Tous droits réservés,

hlon publie - droits réservés selon la législation des Etats-Unis sur le droit
dauteur,

Proprigté SUN/COMFIDENTIEL

Draits du gouvernement des Etats-Unis - logiciel commercial, Les droits des
utilisateur du gouvernement des Etats-Unis sant soumis auy termes de la
licemce standard Sun Microsystems et aux conditions appliguées de la FAR et
de ces compléments,

L'utilisation est soumise aux termes da la Licence,

Cette distribution peut inclure des éléments développés par des tiers,

Close
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=l

=1,

+

=Fresh| Resetl |<| CE

Export From |F\Ilow Impark To |

True
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Boutons de barre d'outils

Le tableau ci-dessous décrit les boutons de barre d'outils disponibles dans KMS.

Bouton Description

Affiche la boite de dialogue Connect to KMA (Connexion a un KMA)
a partir de laquelle l'utilisateur peut se connecter a un KMA en

] sélectionnant un profil.
Connect

Affiche la boite de dialogue Disconnect from KMA (Déconnexion du
KMA) a partir de laquelle I'utilisateur peut se déconnecter du KMA.

2

Disconnect

Affiche l'index et le sommaire de l'aide en ligne de l'application.

Help

Raccourcis clavier

Les raccourcis clavier vous permettent de choisir des commandes en une seule étape.
Les raccourcis suivants sont disponibles :

Coupe la sélection active. Ctrl+X
Copie la sélection active. Ctrl+C
Copie le contenu du Presse- Ctrl+V
papiers au point de sélection

actif.

Affiche une boite de dialogue =~ Ctrl+S
permettant d'enregistrer un
rapport sur un site local.

Touches d'acces rapide aux menus

Les touches d'acces rapide aux menus sont prises en charge par toutes les options de
menu. Maintenez la touche Alt enfoncée pour afficher les touches d'acces rapide.
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Utilisation de 1'aide en ligne

L'aide en ligne comprend des informations complétes sur KMS. Son utilisation est
simple. Les rubriques sont accessibles de différentes maniéres. Les opérations sont
disponibles a partir de l'aide :

m Parcours du sommaire de l'aide
Recherche de mots-clés
Utilisation d'un index

Navigation en arriére

Impression de rubriques
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Volets de I'IG de KMS Manager

L'IG de KMS Manager se divise en trois volets :
m Arborescence des opérations de gestion de KMS
m Détails des opérations de gestion de KMS

m Journal d'audit des sessions

Arborescence des opérations de gestion de KMS

Le volet de 'arborescence des opérations de gestion de KMS, situé dans la partie gauche
de I'écran, affiche toutes les fonctions opérationnelles du systéme de gestion des clés.
Les options de ce volet varient en fonction des roles qui vous sont assignés. L'exemple
ci-dessous illustre les opérations autorisées pour un responsable de la sécurité.

B Secure Information Managemenk
- Kew Policy Lisk

[+ kKey Groups

[+ Agents

[+]- Transfer Partners

- Daka nit: Lisk

- Backup List

- Import 1.0 Keys

[=] Swstemn Managerent

- dudik Event Lisk

- K& Lisk

- User Lisk

- Ruole Lisk

- Sike Lisk

- SMMP Manager Lisk

- Key Transfer Public Key Lisk
- Sysbem Dump

- Syskern Tirne

[+ Security

[#- Local Configuration
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Volet des détails des opérations de gestion de KMS

Lorsqu'une opération est sélectionnée, le volet des détails des opérations de gestion de
KMS, situé a droite du volet de 1'arborescence des opérations, présente les composants
requis pour exécuter cette opération. L'utilisateur peut appliquer des filtres aux
éléments affichés dans les panneaux de listes. L'exemple ci-dessous affiche la liste des
utilisateurs, suite a la sélection de 'option de menu User List (Liste des utilisateurs)
dans le menu System Management (Gestion du systéme) du volet de l'arborescence des
opérations.

-loix]

Systern  View Help

& ?
Connect  Disconneck Help
- Secure Infarmation Mz Lser List
¢ beKey Palicy List
E-Key Groups Fiter; [User ID == =l Ll
[#- Agents
[+ Transfer Partners
- Daka Unit List | Use I Refresh I Resat | | = | LS4 | 2 |
- Backup List
i o Import 1.0 Keys Results in page: & (last page)
[=1- System Management
. fwidit Event List User ID A | Descripkion | Roles | Enabled | Failed Login Attempts |
- KMA List ALD Test User Auditor True ]
all Test User Backup Operator, Compliance Officer, Operator, Security,., | True i}
3 L] test Llser Backup Operator True i
- Role List [als] Test User Compliance Officer True i
- Site List P Test User Operator True i
- SNMP Manager Lisl jate] Backup Operator, Compliance Officer, Operator, Security,., | True 0
- Key Transfer Publi nancy Auditor True i}
. System Dump wally night shift janitor = Security OFficer True i}
- System Time
[ Security
[#- Local Configuration
. _>| Details. .. Create. .. Delete

12/21/2007 £:05:08 AM - Retrieve Security Parameters succeeded.

12/21 /2007 6:05:09 AM - Retrieve Operations For Current User succeeded.
12/21/2007 £:05:09 AM - Session inactivity timeout: Disabled

12/21 /2007 6:32:33 AM - List Key Policies succeaded.

12121 /2007 6:39:46 AM - List Users succeeded,

L

E5]

SN | K

|connected 129,80.60.163
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Volet du journal d'audit des sessions

Le volet du journal d'audit des sessions, situé sous les deux autres volets, propose une
liste des événements de sessions les plus récents que vous pouvez faire défiler.

Lo

System  View Help

oy 2 ?
Conmect  Disconneck Help
E-Secure Information Mz User List
i eKey Palicy Lisk
E-Key Groups Filter: |User ID =l = =l LI
[#- Agents
[#- Transfer Partners
- Draka Unit List | Refresh | Reset | | < | < | = |
- Backup List
- Import 1.0 Keys Results in page: & (last page)
skem Managemnent
. fwudit Event List User ID A | Description | Roles | Enabled | Failed Login Attempts |
KM List AUD Test User Auditar True 1]
" all Test User Backup Operator, Compliance Officer, Operator, Security... | True 1]
- User List EO tesk User Backup Operator True il
- Rale List [ule] Test User Compliance Officer True i]
- Site List op Test User Cperator True i]
- SMMP Manager Lisl S0 Backup Operator, Compliance Officer, Cperator, Security... | True 0
- Key TransFer Publi nancy Auditor True o
. System Dump wally night shift janitor | Security Officer True 1]
- System Time
[#- Security
[#- Local Configuratior
. _>| Details... Create... Delate
12{21{2007 £:05:08 AM - Connecting.. . d
12{21/2007 £:05:08 AM - Connected to 129,80,60.163,
12/2112007 6:05:08 AM - Retrieve Security Parameters succeedead,
12{21/2007 £:05:09 AM - Retrieve Operations For Current User succeeded, J
12/2112007 6:05:09 AM - Session inactivity timeout: Disabled
1212112007 A:57:33 AM - List Kew Prliries sirreeded. LI
4

50 |Connected 129.80,60. 163
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Barre d'état

La barre d'état, située au bas de 1'écran, comprend les champs suivants :

m Nom de l'utilisateur : affiche le nom de 1'utilisateur actuellement connecté.
Dans l'écran ci-dessous, il s'agit du responsable de sécurité : Security Officer (SO).

m Statut de la connexion : affiche 1'état de la connexion active, ici Connected
(Connecté).

m Adresse IP KMA : affiche l'adresse IP réseau de gestion et le nom du KMA cible.

Si aucune connexion n'est établie avec un KMA, les champs de statut sont vides.

= KMS Manager - 10| x|
Syskem  View  Help
Connect  Disconneck Help
- Secure Information Mz (U (Ll
i beKey Palicy List
(- Key Graups Filker: |User ID =] |= =l I + |
[#- fgents
- Transfer Partners
. Diata Unit List | Refresh | Reset | | = | = | = |
- Backup List
- Import 1.0 Keys Results in page: 8 (last page)
[ System Management:
. Awudit Event Lisk User ID A | Description | Rolgs | Enabled | Failed Login Attempts |
KM List ALD Tesk User Auditor True a
 List Al Tesk User Backup Operator, Compliance OFficer, Operator, Security,..  True i}
e "" BC Lest User Backup Operator True i}
R.ole 'j'St [als] Test User Compliance Officer True i
- Site Lisk P Test User Operatar True i
- SMMP Manager Lisl 30 Backup Operator, Compliance OFficer, Operator, Secarity,,, | True 0
- Key Transfer Publi nancy Auditar True il
. System DUMp wally night shift janitor | Security OFficer True 1]
- System Time
[+ Security
[#- Local Configuratior
Details... Create... Delete
B
12{21§2007 £:05:08 &M - Connected to 129,50.60, 163, ;I
12/21)2007 6:05:08 AM - Retrieve Security Parameters succeeded,
12/21)2007 6:05:09 AM - Retrieve Operations For Current User succeeded.
12/21)2007 6:05:09 AM - Session inactivity timeout: Disabled J
12/21)2007 6:32:33 AM - List Key Policies succeedead,
1212102007 A:39:46 AM - List | sers snrrerded. LI
|SO Connecked 129.80.60.163 v

316030001  Rév. A Chapitre 3 Utilisation de KMS Manager 65



Panneaux

Les différents écrans de KMS Manager comprennent des composants de panneaux
communs. Ceux-ci font l'objet d'une description ci-dessous :

Title (Titre)
Affiche le titre de 1'écran.

Filter (Filtre)

Permet de filtrer la base de données par clé spécifique. Il comprend les composants
suivants :

Table label (Etiquette de table) : indique la table a laquelle le filtre s'applique.
Boite combinée Filter Attribute (Attribut de filtre) : indique les champs a filtrer.

Boite combinée Filter Operator 1 (Opérateurs de filtrage 1) : indique les opérateurs
de filtrage appliqués a la valeur de filtre 1. Les opérations de filtrage sont les
suivantes :

Fgal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Controle Filter Value 1 (Valeur de filtre 1) : utilisé comme valeur unique ou comme
valeur de départ de la plage de clés du filtre.

Controle Filter Value 2 (Valeur de filtre 2) : utilisé comme valeur unique ou comme
valeur de fin de la plage de clés du filtre.

Bouton Use (Utiliser) : applique le filtre a la liste affichée.
Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée. Il ne s'applique pas aux filtres
sélectionnés depuis la derniere activation du bouton Use (Utiliser) ou Reset
(Réinitialiser), et il ne modifie pas la page de la liste.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

<

Ce bouton permet d'atteindre la premiére page de la liste.

Ce bouton permet d'atteindre la page précédente.

o>

Ce bouton permet d'atteindre la page suivante.
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Results in Page (Résultats de la page)

Affiche le nombre d'éléments pouvant étre affichés sur la page active. Ajoute la
mention (last page) si vous avez atteint la derniére page de la liste. Le nombre
maximum d'éléments affichés sur une page est défini par la valeur de 1'option Query
Page Size (Taille d'une page de requéte) disponible dans la boite de dialogue Options.

Remarque — Si le nombre d'enregistrements générés est supérieur a cette valeur,
plusieurs pages sont affichées. Cliquez sur les boutons situés sous les filtres pour passer
d'une page a l'autre.

Sorting (Tri)

Cliquez sur un en-téte de colonne pour trier la liste selon ce champ. Si la sortie requiert
plusieurs pages, les résultats complets sont triés, puis la page correspondante est
retournée.

Message

Affiche les messages liés aux requétes effectuées dans la base de données.
Ce parametre fonctionne de pair avec la liste Database View (Vue de la base de
données). Il comprend les composants suivants :

» Etiquette de texte statique : affiche des messages d'erreur. Exemple :

Result limit exceeded. 10,000 results returned. Use a filter to
reduce the filter size.
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Désintallation du logiciel KMS Manager

Deux méthodes de désinstallation du logiciel KMS sont disponibles :

m Naviguez jusqu'au répertoire contenant le programme de désinstallation et lancez
directement le fichier exécutable depuis cet emplacement.

m Sous Windows uniquement, lancez 1'utilitaire Ajout/Suppression de programmes.
Dans les deux cas, la fenétre Preparing Setup (Préparation a l'installation) s'affiche une

fois la procédure terminée. Reportez-vous a la section « Fin du processus de
désinstallation », page 69.

Appel du fichier exécutable
Pour désinstaller le logiciel KMS Manager :

1. Naviguez jusqu'au répertoire Uninstall_Sun KMS Manager, lequel se trouve dans le
répertoire d'installation de KMS Manager.

2. Appelez I'exécutable Uninstall Sun KMS Manager (sous Windows) ou
Uninstall_Sun_KMS_Manager (sous Solaris) afin de lancer le processus de
désinstallation.

3. La fenétre Preparing Setup (Préparation a l'installation) s'affiche pendant que le
programme d'installation/de désinstallation prépare 1'opération.

Appel de l'utilitaire Ajout/Suppression de programmes

(Windows uniquement)

1. Choisissez Démarrer, puis Parametres, Panneau de configuration et double-cliquez
sur Ajout/Suppression de programmes. La fenétre Ajouter ou supprimer des

programmes s'affiche. Faites défiler la liste (si le nom du logiciel n'est pas visible),
sélectionnez Sun KMS Manager, puis cliquez sur le bouton Modifier /Supprimer.

2. La fenétre Preparing Setup (Préparation a l'installation) s'affiche pendant que le
programme d'installation/de désinstallation prépare 1'opération.
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Fin du processus de désinstallation

La boite de dialogue de désinstallation de KMS s'affiche, vous demandant de confirmer
la suppression de l'application sélectionnée et de toutes les fonctions associées.

=T
: Uninstall Sun KMS Manager

Abhoutto uninstall...
Sun EMS Managerversion 2.0.4.284

This will remove all features installed. Itwill not rermove files and
folders created after the installation.

Frevious

1. Cliquez sur Next (Suivant) pour continuer ou sur Cancel (Annuler) pour arréter le
processus et revenir a la fenétre Ajouter ou supprimer des programmes (Windows)
ou a l'invite de shell (Solaris).

Remarque — Vos profils de connexion ne seront pas supprimés.

2. Une fois le processus terminé, la fenétre Uninstall Complete (Désinstallation terminée)
s'affiche. Cliquez sur Finish (Terminer) pour fermer cette fenétre. Fermez cette fenétre
afin de revenir a la fenétre Ajouter ou supprimer des programmes (Windows) ou a
I'invite de shell (Solaris).
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CHAPITRE 4

Utilisation du menu System
(Systeme)

Ce chapitre fournit des instructions détaillées de connexion au KMA a l'aide de KMS
Manager. Il présente par ailleurs les instructions d'utilisation des autres options du
menu System (Systéme).

Connexion au cluster

Important — Avant de vous connecter a un KMA, assurez-vous qu'au moins un profil
de cluster existe et qu'un utilisateur est créé et activé sur le KMA.

Cette section décrit les procédures de connexion au KMA a I'aide de KMS Manager.
S'il s'agit de votre toute premiere connexion a un KMA, commencez par définir un
profil de cluster. Lors des connexions ultérieures, vous pourrez ainsi vous en servir
pour établir les connexions au KMA. KMS Manager se sert des informations sur le
profil de cluster pour établir les communications avec un cluster (I'adresse IP du KMA).

Création d'un profil de cluster

Pour créer un profil de cluster :

1. Dans le menu System (Systéme), choisissez Connect (Connecter) ou sur la barre

d'outils, cliquez sur . La boite de dialogue Connect to Cluster (Connexion a

Connect

un cluster) s'affiche. Si vous possédez un profil préexistant, son nom et son adresse

IP s'affichent dans les champs Cluster Name et IP Address.
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Création d'un profil de cluster

x
L=er IC: || | Conneck I
Passphrase: I Cancel |
Cluster Mame: Isu-:ll:uury j Mew Cluster Prafile. .. |

Membet KMAs: |129.BD.6EI.163 (sudburvkma) j Delete Cluster F'ru:ufilel

Refresh KMas |

2. Cliquez sur le bouton New Cluster Profile (Nouveau profil de cluster). La boite de
dialogue Create Cluster Profile (Création d'un profil de cluster) s'affiche.

Create Cluster Profile x|
Cluster Narme: I (8] I

Initial IP Address or Host Mame; I Zancel

3. Remplissez les champs des parametres suivants :

Cluster Name (Nom du cluster)

Saisissez une valeur qui identifie de maniere unique le nom du profil du cluster.

Initial IP Address or Host Name (Adresse IP initiale ou nom de 1'hote)

Indiquez l'adresse IP réseau de service ou le nom d'héte du KMA initial de ce cluster
auquel vous souhaitez vous connecter. Le choix du réseau de connexion varie en
fonction du réseau auquel le systeme de I'ordinateur exécutant KMS Manager est
relié.

Remarque - Il vous suffit de créer un seul profil de cluster, car il couvre la totalité du
cluster et peut étre utilisé par différentes personnes (utilisateurs de l'agent). La seule
raison pouvant motiver la création d'un autre profil de cluster serait d'établir un second
cluster ou le changement des adresses IP de tous les KMA du cluster actuel.
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Création d'un profil de cluster

4. Cliquez sur OK. La boite de dialogue Connect to Cluster (Connexion a un cluster)
s'affiche en présentant les informations sur le profil du cluster que vous venez de

créer.

x
Idser IC: ISO | Conneck I
Passphrase: I Cancel |
Cluster Mame: Isudbur':.-' j Mew Cluster Profile. . |

Member KMas: |129.8I2I.6EI.163 [sudburykma) j Delete Cluster Profile |

Refresh KMas |

5. Remplissez les champs des parametres suivants, puis cliquez sur le bouton Connect
(Se connecter) :

User ID (ID utilisateur)

Saisissez le nom de 1'utilisateur qui se connectera au KMA spécifié ou, s'il s'agit de
votre premiére connexion au KMA apres l'exécution de l'assistant QuickStart initial,
saisissez le nom du responsable de la sécurité créé dans QuickStart.

Passphrase (Phrase de passe)
Saisissez la phrase de passe associée a l'utilisateur sélectionné.

Cluster Name (Nom du cluster)

Sélectionnez le cluster auquel vous souhaitez vous connecter.

Member KMAs (KMA membres)

Sélectionnez le KMA auquel vous connecter dans ce cluster.

Remarque — Si un KMA a intégré le cluster apres la derniére connexion au cluster de
l'utilisateur, il ne figure pas dans la liste Member KMAs. Pour mettre & jour cette liste,
saisissez le nom d'utilisateur et la phrase de passe, choisissez un profil de cluster et
cliquez sur le bouton Refresh KMAs (Actualiser les KMA).

Important — Le KMA authentifie 1'ID utilisateur et la phrase de passe. La liste des
adresses IP de KMA retournée sert a remplir le profil du cluster. Elle est stockée sur
I'hote. La prochaine fois que l'utilisateur se connectera au KMA, il pourra saisir son
nom d'utilisateur et sa phrase de passe, choisir un profil de cluster et sélectionner un
KMA.
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Création d'un profil de cluster

6. Sila connexion est établie, la barre d'état de 1'lG de KMS Manager affiche le nom de
l'utilisateur et son alias, le statut de la connexion au KMA (Connected) et I'adresse IP

du KMA.
=
Syskem  Wiew  Help
& 2 ?
Connect  Disconneck Help

= Informati
Key Policy List
[ Key Groups
[ Key Group Lisk
- Agent Assignment ko Key Groups
i Transfer Partner Assignment to Key Gro
- Agents
- Aigenk Lisk
Lo Key Group Assignment to Agenks
[ Transfer Parkners
- Transfer Partner List
- Kery Group Assignment to Transfer Partr
- Impork Keys
- Data Unit Lisk
- Backup List
- Imnport 1.0 Keys
Syskem Management
- Budit Event List
- KM List
- User List
- Role List
- Sike Lisk
- SMMP Manager List
- Key Transfer Public Key List
- Systern Dump —
- Systemn Time
[ Security
Security Parameters
EI C_ore Security

- Core Security Public Key =
[ | »

12{21/2007 7:06:22 AM - Connecting. .. ;I
12{21/2007 7:06:22 AM - Connected to 129,80.60, 163 {sudburykma),

12{21{2007 7:06:22 AM - Retrieve Security Parameters succeeded,

12/2112007 7:06:22 AM - Retrieve Operations For Current User succeeded,

12/2112007 7:06:22 AM - Session inackivity timeout: Disabled

|»

|5 |Connected [129.80,60.163 (sudburykma)

R

7. Vous pouvez a présent faire appel a KMS Manager pour effectuer diverses
opérations. Les opérations possibles pour les différents roles d'utilisateur sont
décrites du chapitre 5 au chapitre 9.

Remarque — Les tiches disponibles dans le volet de l'arborescence des opérations de
gestion de KMA varient selon le role assigné a I'utilisateur.
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Suppression d'un profil de cluster

Suppression d'un profil de cluster

Po
1.

KMS Manager El

ur supprimer un profil de cluster :

Dans la boite de dialogue Connect to Cluster (Connexion a un cluster), choisissez
la fleche pointant vers le bas en regard du champ Cluster Name (Nom du cluster),
mettez le profil a supprimer en surbrillance, puis cliquez sur le bouton Delete
Cluster Profile (Supprimer le profil de cluster). La boite de dialogue Delete Cluster
Profile (Suppression du profil de cluster) s'affiche, vous demandant de confirmer la
suppression du profil sélectionné.

Are you sure wou wank to delete the Cluster Profile "sudbury™?

Yes Mo |

2.

Cliquez sur Yes (Oui) pour confirmer l'opération. Le profil de cluster est supprimé et
vous revenez a la boite de dialogue Connect to Cluster (Connexion a un cluster).

Déconnexion d'un KMA

Pour vous déconnecter d'un KMA :

1.

316030001 « Rév. A

Dans le menu System (Systéme), choisissez Disconnect (Déconnexion) ou sur la

barre d'outils, cliquez sur o = | . Vous étes instantanément déconnecté du KMA
izconnect

et du cluster KMS. Le volet du journal d'audit des sessions indique la date et I'heure

de déconnexion du KMA.
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Modification de la phrase de passe

Modification de la phrase de passe

Remarque — L'option de menu de changement de mot de passe est uniquement
activée si l'utilisateur est connecté a un KMA a l'aide d'un profil.

Cette fonction permet aux utilisateurs de modifier leurs phrases de passe personnelles.
Elle n'invalide pas le certificat en vigueur de l'utilisateur.

Pour modifier la phrase de passe d'un utilisateur connecté :

1. Dans le menu System (Systeme), choisissez Change Passphrase (Changer de phrase
de passe). La boite de dialogue Change Passphrase (Changement de la phrase de
passe) s'affiche.

Change Passphrase x|

Old Passphrase: I

Mew Passphrase: I

Confirm Mew Passphrase: I

Save I Cancel

2. Remplissez les champs des parametres suivants, puis cliquez sur OK:

Old Passphrase (Ancienne phrase de passe)

Saisissez l'ancienne phrase de passe de l'utilisateur.

New Passphrase (Nouvelle phrase de passe)

Saisissez la nouvelle phrase de passe de l'utilisateur.

Confirm New Passphrase (Confirmer la nouvelle phrase de passe)

Ressaisissez la méme phrase de passe.

3. Le message suivant s'affiche dans le volet du journal d'audit des sessions, indiquant
la date et I'heure de modification de la phrase de passe de l'utilisateur.
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Définition des paramétres de configuration

Définition des parametres de
configuration

Pour spécifier les parametres de configuration :

1. Dans le menu System (Systéme), choisissez Options. La boite de dialogue Options
s'affiche, indiquant les parametres de configuration actuels.

options x|
Communication Timeaouk: IE seconds

Quety Page Size: IZU recards

[¥ Display Dates in Lacal Time Zone

Saye I Zancel

2. Modifiez les parameétres suivants selon vos besoins, puis cliquez sur le bouton Save
(Enregistrer) :

Communication Timeout (Délai de communication)

Saisissez un délai d'attente (en secondes) pendant I'établissement des
communications avec le KMA connecté. Si le KMA ne répond pas dans l'intervalle
de temps spécifié, KMS Manager abandonne la tentative de communication. La
valeur minimale est de 1 tandis que la valeur maximale est de 60. La valeur par
défaut est égale a 15.

Query Page Size (Taille d'une page de requéte)

Tapez le nombre maximum d'éléments a afficher sur un écran, dans une boite de
dialogue ou sur un onglet de boite de dialogue présentant une liste d'éléments.

La pagination permet de visualiser une liste dépassant la limite fixée par ce parametre.
La valeur minimale est de 1 tandis que la valeur maximale est de 1 000. La valeur par
défaut est égale a 20.
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Définition des parametres de configuration

Display Dates in Local Time Zone (Afficher les dates selon le fuseau horaire local)

Cochez cette case afin d'afficher toutes les dates et heures selon le fuseau horaire
de la machine locale (c.-a-d., celle exécutant KMS Manager) plutot qu'en temps
universel (UTC). La valeur par défaut est sélectionnée. Le message de confirmation
suivant s'affiche.

KMS Manager x|

The communication kmeout opkion will take effect at the stark of the nexk session,
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Quitter KMS Manager

Quitter KMS Manager

Pour quitter KMS Manager :

1. Dans le menu System (Systeme), choisissez Exit (Quitter) ou sur la barre de titre,
cliquez sur [xj. KMS Manager se ferme et vous revenez au bureau de Windows.

2. KMS Manager est immédiatement déconnecté et se ferme.
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Quitter KMS Manager
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CHAPITRE 5

Taches du responsable de la sécurité

Un responsable de la sécurité (Security Officer) gere les parametres de sécurité,
les utilisateurs, les sites et les partenaires de transfert. Ce chapitre aborde les sujets
suivants :

m Opérations qu'un utilisateur auquel le role de responsable de la sécurité a été assigné
peut effectuer. Si plusieurs réles vous ont été assignés, reportez-vous au chapitre
pertinent pour des instructions sur les taches associées a chaque rdle.

m Procédures d'activation et de désactivation d'un compte de support technique.
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Réle Security Officer (Responsable de la sécurité)

Role Security Officer (Responsable de la
sécurité)

En tant que responsable de la sécurité, vous pouvez gérer les entités (KMA, utilisateurs,
sites et partenaires de transfert) de méme que divers aspects de la sécurité du systeme.

=8

=-

Kl

Secure Information Managemenk (5=

- Bgents

Swskermn Management
- Audit Event: Lisk

- KM#& Lisk

- Lser Lisk

- Role Lisk

- Site List

- SMMP Manager Lisk
- Ky Transfer Public Kew List |
- Syskemn Dump

- System Time

- Securiky

ke Palicy Lisk

Key Groups

- ke Group Lisk

- Agent Assignment o Key Gl
- TransFer Partner Assignmer

- Agent Lisk

- ey Group Assignment bo A
Transfer Partners

- Transfer Partrner List

- ey Group Assignment bo Tr
- Impork Kews

Daka Unik Lisk

Backup List

Imnport 1.0 Keys

Security Parameters

= Care Security
o Baclin Cevs Saceib
T
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Menu KMA List (Liste des KMA)

Menu KMA List (Liste des KMA)

L'option de menu KMA List (Liste des KMA) vous permet d'effectuer les opérations
suivantes :
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Affichage des KMA
Création d'un KMA

Modification des informations d'un KMA

Suppression d'un KMA

El Syskem Management

- fudit Event Lisk

B 18 Lisk

- User Lisk

- Role Lisk

- Sike Lisk

- SNMP Manager Lisk

- Syskem Dump
- Syskemn Time
=~ Sn_acurit*;.-'

El Cpre Securiby

[+~ Local Configurakion

- [ey Transfer Public Key Lisk

i Security Parameters

Core Security Public
Backup Core Securit
key Split Configurak
L fkonamous Unlock,
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Menu KMA List (Liste des KMA)

Affichage des KMA

Pour afficher les KMA :

Dans le menu System Management (Gestion du systeme), sélectionnez KMA List
(Liste des KMA). L'écran KMA List (Liste des KMA) s'affiche.

FM& List
Filter:  [K1A Hame =N~ =l + |
Refresh | Reset | | = | << | = |

Results in page: 1 (last page)

KM& Marie & | KA 1D | Description | Site ID | Management Metwaork Address | Service Network Address | Wersion
sudburykma  FDACTEZ0B1491050 129.80.60, 163 Buildz4=

l i
Details. .. | Create... | Delete

Vous pouvez également faire défiler la base de données et filtrer la liste des KMA selon

I'un des critéres suivants :

m KMA Name (Nom du KMA)
KMA ID (ID du KMA)
Description

Site ID (ID du site)

Version

Responding (Répondant)

Enrolled (Inscrit)

Response Time (Temps de réponse)
Replication Lag Size (Taille de latence de réplication)
Key Pool Ready (Prét pour le pool de clés)

Management Network Address (Adresse réseau de gestion)

Service Network Address (Adresse réseau de service)

Failed Login Attempts (Tentatives de connexion ayant échoué)

Le bouton Use (Utiliser) applique le filtre a la liste affichée pour le KMA.
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Menu KMA List (Liste des KMA)

Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

KMA Name (Nom du KMA)

Description

Site ID (ID du site)

Management Network Address (Adresse réseau de gestion)
Service Network Address (Adresse réseau de service)

Version

Failed Login Attempts (Tentatives de connexion ayant échoué)
Enrolled (Inscrit)

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :
Fgal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Zone Filter Value 1 (Valeur de filtre 1)

Saisissez une valeur dans le champ.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer le filtre a la liste affichée.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiere page.

Ce bouton permet d'atteindre la premiere page de la liste.

K

Ce bouton permet d'atteindre la page précédente.

>

Ce bouton permet d'atteindre la page suivante.
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Menu KMA List (Liste des KMA)

Results in Page (Résultats de la page)

Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.

KMA Name (Nom du KMA)

Affiche l'identificateur fourni par I'utilisateur qui permet de différencier les KMA
d'un cluster.

KMA ID (ID du KMA)

Affiche un identificateur unique généré par le systeme qui permet d'identifier le KMA.

Description
Décrit le KMA.

Site ID (ID du site)
Décrit le site auquel le KMA appartient.

Management Network Address (Adresse réseau de gestion)

Affiche l'adresse IP du KMA sur le réseau de gestion.

Service Network Address (Adresse réseau de service)

Affiche l'adresse réseau de service du KMA sur le réseau de gestion.

Version

Affiche le numéro de version du logiciel du KMA.

Failed Login Attempts (Tentatives de connexion ayant échoué)

Affiche le nombre de tentatives de connexions ayant échoué.

Responding (Répondant)

Indique que le KMA est en cours d'exécution. Les valeurs possibles sont True (Vrai)
ou False (Faux).

Response Time (Temps de réponse)

Affiche le laps de temps (exprimé en millisecondes) que le KMA met a répondre a
une requeéte.

Replication Lag Size (Taille de latence de réplication)

Affiche le nombre de mises a jour en attente de réplication.
Key Pool Ready (Prét pour le pool de clés)
Affiche la proportion (en pourcentage) de clés prétes non allouées.

Enrolled (Inscrit)

Indique si I'ajout ou la connexion du KMA au cluster a réussi. Les valeurs possibles
sont True (Vrai) ou False (Faux).

Si vous souhaitez créer un KMA, cliquez sur le bouton Create (Créer). Pour plus
d'informations, reportez-vous a la section « Création d'un KMA », page 87 ci-dessous.

Si vous souhaitez visualiser ou modifier les informations d'un KMA, mettez ce
dernier en surbrillance dans la liste et cliquez sur le bouton Details (Détails). Pour plus
d'informations, reportez-vous a la section « Affichage/Modification des détails d'un
KMA », page 90.
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Si vous souhaitez supprimer un KMA, cliquez sur le bouton Delete (Supprimer). Pour
plus d'informations, reportez-vous a la section « Suppression d'un KMA », page 93.

Création d'un KMA

Pour créer un KMA :

1. Dans I'écran KMA List (Liste des KMA), cliquez sur le bouton Create (Créer). La
boite de dialogue Create KMA (Création d'un KMA) s'affiche, I'onglet General
(Général) étant activé.

Create KMA x|

G@eneral | Passphrase I

KMA Marne: I |

Descripion: I

Site 1D IF‘Iease Select a Site j

Save I Cancel |

2. Remplissez les champs des parametres suivants :

Onglet General (Général)
KMA Name (Nom du KMA)

Saisissez une valeur permettant d'identifier le KMA de maniére unique dans un
cluster. Cette valeur doit comprendre entre 1 et 64 caracteéres.

Description

Saisissez une valeur décrivant le KMA de maniere unique. Cette valeur doit
comprendre entre 1 et 64 caracteres.

Site ID (ID du site)

Cliquez sur la fleche pointant vers le bas et sélectionnez le site auquel le KMA
appartient. Ce champ est facultatif.
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3. Ouvrez l'onglet Passphrase (Phrase de passe).

Create KMA x|

Gereral  Passphrase I

Enter Passphrase: I

Confirm Passphrase: I

Save Cancel

4. Remplissez les champs des parametres suivants, puis cliquez sur le bouton Save
(Enregistrer).
Enter Passphrase (Saisissez la phrase de passe)

Tapez la phrase de passe associée a cet utilisateur. Une phrase de passe doit contenir
entre 8 et 64 caracteres. La valeur par défaut est égale a 8.

Conditions requises pour les phrases de passe :

» Une phrase de passe ne doit pas contenir le nom KMA de l'utilisateur.
= Une phrase de passe doit contenir trois des quatre classes de caracteéres :
majuscule, minuscule, nombre ou caractere spécial.

Les caracteres spéciaux suivants sont autorisés :
~l@#FS N N&F()-_=+[1{IN | <>, /0

m Les caracteres de contrdle, tabulations et sauts de ligne-compris, ne sont pas
admis.

Remarque — Pour modifier la longueur minimale requise des phrases de passe,
reportez-vous a la section « Modification des parameétres de sécurité », page 154.

Confirm Passphrase (Confirmer la phrase de passe)

Saisissez la méme valeur que celle indiquée dans le champ de la phrase de passe.
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5. L'enregistrement du KMA est ajouté a la base de données et l'entrée s'affiche dans
I'écran KMA List (Liste des KMA).

kMaA List

Filker:  [KkMa Mame =l = =l Ll

| Use | Refrash | Reset | | = | e | > |

Results in page: 1 {last page)

EMA Mame /A | KIA 1D | Description | Site 1D | Management Network Address | Service Metwork Address | ‘ersin
sudburykms  372FCS115E67FORT 129.80.60,163 129,50.60,163 Buildz

Create KMA * =

General | Passphrase I

KMA Mame: I stklms

Description: I

Sike 10

Save I Cancel

J| I 0

Details... | Create. ., Delete

6. Exécutez a présent le programme QuickStart sur les KMAs que vous venez de créer
afin de les intégrer au cluster. Pour connaitre les procédures d'intégration a un
cluster, reportez-vous a la section « Intégration a un cluster existant », page 38.
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Affichage/Modification des détails d'un KMA

Remarque — Si vous n'étes pas responsable de la sécurité, tous les champs (y compris
le bouton Save (Enregistrer)) sont désactivés lors de la visualisation des informations

détaillées relatives a un KMA.

Pour modifier les informations détaillées d'un KMA :

1. Dans I'écran KMAs List (Liste des KMA), double-cliquez sur une entrée KMA pour
laquelle vous souhaitez obtenir des informations détaillées ou mettez-la en
surbrillance et cliquez sur le bouton Details (Détails). L'écran KMA Details (Détails

du KMA) s'affiche.

KMA Details

General | Passphrase I

kM4 I0:

KM& Mame:

Description:

Site IC:

Management Metwork Address:

Service Metwork Address;

X

I FOACTEE0EL491 050

I sudburvkma

| 179.50.60.165

| 179.50.60.163

Yersion: I Build=44
Failed Login Atkernpts: I 0
Responding: I True
Response Time: ID milliseconds
Replication Lag Size: I 0
Ready Keys: I 1007
Generated Keys: I 0
key Pool Ready: I 100 o,
Enrolled: I True
I?I Cancel
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Menu KMA List (Liste des KMA)

Sur I'onglet General (Général), modifiez les champs suivants :
Description
Site ID (ID de site)

Activez 1'onglet Passphrase (Phrase de passe) et modifiez les parameétres suivants :
Enter Passphrase (Saisissez la phrase de passe)

Confirm Passphrase (ressaisissez la méme phrase de passe).

Lorsque vous avez terminé, cliquez sur le bouton Save (Enregistrer).
L'enregistrement KMA est modifié dans la base de données.
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Définition de la phrase de passe d'un KMA

Remarque — Vous avez la possibilité de modifier la phrase de passe d'un KMA a
condition de ne pas étre connecté au dispositif.

Lors de la création d'un cluster, une phrase de passe aléatoire est automatiquement
assignée au KMA utilisé pour cette opération. Si le KMA doit récupérer le certificat
d'une entité a partir d'un autre KMA du cluster car le sien a expiré, vous devez utiliser
cette fonction afin de définir la phrase de passe sur une valeur connue.

Pour définir la phrase de passe d'un KMA :

1.

Dans I'écran KMA List (Liste des KMA), double-cliquez sur l'entrée de KMA ou
mettez-la en surbrillance et cliquez sur le bouton Details (Détails). La boite de
dialogue KMA Details (Détails du KMA) s'affiche, I'onglet General (Général) étant
activé.

Activez 1'onglet Passphrase (Phrase de passe) et modifiez les parametres suivants :
Enter Passphrase (Saisissez la phrase de passe)

Confirm Passphrase (ressaisissez la méme phrase de passe).

Cliquez sur le bouton Save (Enregistrer) pour sauvegarder vos modifications.
L'entrée de base de données du KMA est modifiée.

A T'aide de la console, sur le KMA dont la phrase de passe a été modifiée,
sélectionnez la fonction de connexion du KMA au cluster. Le KMA ne peut pas
communiquer avec le cluster avant d'étre a nouveau connecté.
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Suppression d'un KMA

Important — Avant de supprimer un KMA, mettez-le hors ligne au moyen de la
fonction Shutdown KMA (Arréter le KMA) de la console. Si cette opération échoue,
le KMA continue a fonctionner en dehors du cluster et envoie des « informations
obsoletes » aux agents et aux utilisateurs.

En général, cette commande ne sera utilisée que pour supprimer du cluster un KMA en
panne. Toutefois, elle peut aussi servir a retirer un KMA mis hors service. Dans ce cas,
il est néanmoins préférable d'utiliser la fonction Reset KMA (Réinitialiser le KMA) de la
console avec l'option de mise a zéro. Cette fonction supprime le KMA du cluster et
efface toutes les informations du disque du KMA mis hors service.

Si vous souhaitez réintégrer dans un cluster un KMA supprimé, vous devez réinitialiser
le KMA selon son état par défaut défini en usine et sélectionner l'option 2 du
programme QuickStart.

Cette option donne au responsable de la sécurité la possibilité de supprimer un KMA
hors service.

Pour supprimer un KMA :

1. Dans I'écran KMAs List (Liste des KMA), mettez le KMA a supprimer en
surbrillance et cliquez sur le bouton Delete (Supprimer). La boite de dialogue
suivante s'affiche, vous demandant de confirmer la suppression du KMA
sélectionné.

KMS Manager |

Are you sure wou wank ko delete the KMA “stkkms"?

Yes Mo |

2. Cliquez sur Yes (Oui) pour confirmer 1'opération. Le KMA sélectionné est supprimé
et vous revenez a I'écran KMAs List (Liste des KMA). Le systéme efface également
toutes les entrées associées au KMA et non utilisées par d'autres entités.
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Menu User List (Liste des utilisateurs)

L'option de menu User List (Liste des utilisateurs) vous permet d'effectuer les
opérations suivantes :

m Affichage des utilisateurs

m Création d'un utilisateur

m Modification des informations sur un utilisateur existant
n

Suppression d'un utilisateur existant

El Swskem Management
- pudit Ewent: Lisk
- KM Lisk

- Role Lisk

- Site Lisk

- SNMP Manager Lisk

- fey Transfer Public Key List
- Syskem Dump

- Syskem Time
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Affichage des utilisateurs

Pour afficher les utilisateurs :

Dans le menu System Management (Gestion du systeme), sélectionnez User List
(Liste des utilisateurs). L'écran User List (Liste des utilisateurs) s'affiche.

User Lisk

Filker: ILIser i j |= j | Ll
| Llsel Refreshl Resetl Ic:| ~::=:| >:=-|

Results in page: & (last page)

User 1D &M | Description | Roles | Enabled | Failed Login Atkel
alD Test Lser auditar True 0
Al Test User Backup Operatar, Compliance Officer, Operator, Security... | True 0
EC test User Backup Operataor True u]
0 Test User Compliance Officer True ]
P Tesk User Operakor True u]
S0 Backup Operator, Compliance Officer, Operakor, Secarity,..  True 0
nancy Auditor True 0
wally night shift janitor | Security OFficer True 0

1| | 0

Details. .. | Create... Delete

Vous pouvez également faire défiler la base de données et filtrer la liste des utilisateurs
selon 1'un des critéres suivants :

m User ID (ID utilisateur)

Description

Roles (Roles)

Enabled (Activé)

Failed Login Attempts (Tentatives de connexion ayant échoué)

Le bouton Use (Utiliser) applique le filtre a la liste affichée pour l'utilisateur.
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Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

User ID (ID utilisateur)

Description

Enabled (Activé)

Failed Login Attempts (Tentatives de connexion ayant échoué)

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :
Egal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Zone Filter Value 1 (Valeur de filtre 1)

Saisissez une valeur dans le champ.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer le filtre a la liste affichée.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiere page de la liste.

K

Ce bouton permet d'atteindre la page précédente.

o>

Ce bouton permet d'atteindre la page suivante.

Results in Page (Résultats de la page)

Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.

96 Guide d'administration de KMS 2.0 « Mars 2008 Rév. A » 316030001



Menu User List (Liste des utilisateurs)

User ID (ID utilisateur)
Affiche un identificateur unique, communément appelé Nom d'utilisateur et
permettant de différencier les utilisateurs d'un cluster.

Description

Décrit 1'utilisateur.

Roles (Réles)

Affiche la liste des roles de sécurité associés a l'utilisateur. Les roles permettent a
'utilisateur d'effectuer diverses opérations.

Enabled (Activé)

Indique le statut de 1'utilisateur. Les valeurs possibles sont True (Vrai) ou False
(Faux).

Failed Login Attempts (Tentatives de connexion ayant échoué)

Indique le nombre de tentatives de connexion ayant échoué.

Si vous souhaitez créer un utilisateur, cliquez sur le bouton Create (Créer). Pour plus
d'informations, reportez-vous a la section « Création d'un utilisateur », page 98.

Si vous souhaitez modifier les informations d'un utilisateur, mettez ce dernier en
surbrillance et cliquez sur le bouton Details (Détails). Pour plus d'informations,
reportez-vous a la section « Affichage/Modification des détails d'un utilisateur »,
page 100.

Si vous souhaitez supprimer un utilisateur, cliquez sur le bouton Delete (Supprimer).
Pour plus d'informations, reportez-vous a la section « Suppression d'un utilisateur »,
page 102.

Un responsable de la sécurité est habilité a définir la phrase de passe d'un utilisateur
si celle-ci et/ou le certificat a été compromis(e). Pour connaitre les procédures relatives
a la définition de la phrase de passe d'un utilisateur, reportez-vous a la section

« Définition de la phrase de passe d'un utilisateur », page 101.

Les utilisateurs peuvent également changer leur propre phrase de passe. Pour plus
d'informations a ce sujet, reportez-vous a la section « Modification de la phrase de
passe », page 76.
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Création d'un utilisateur

Pour créer un utilisateur :

1. Dans l'écran User List (Liste des utilisateurs), cliquez sur le bouton Create (Créer).
La boite de dialogue Create User-(Création d'un utilisateur) s'affiche, I'onglet
General (Général) étant activé.

x

General | Passphrase I

User ID: I

Descripion: I

Roles: ™ aAuditor
[ Backup Operator
[ Compliance Officer
- Ciperakar
[T Security Officer

Saye Zancel

2. Remplissez les champs des parametres suivants :

Onglet General (Général)
User ID (ID utilisateur)

Saisissez une valeur permettant d'identifier 'utilisateur de maniére unique.
Cette valeur doit comprendre entre 1 et 64 caracteres.

Description

Saisissez une valeur décrivant l'utilisateur de maniére unique. Cette valeur doit
comprendre entre 1 et 64 caracteres.

Roles (Réles)

Cochez les cases situées en regard des roles associés a 1'utilisateur.
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Onglet Passphrase (Phrase de passe)

3. Activez l'onglet Passphrase (Phrase de passe).

x

General Passphrase |

Enter Passphrase: I

Confirm Passphrase; I

Saye Cancel

4. Remplissez les champs des parametres suivants :

Enter Passphrase (Saisissez la phrase de passe)

Tapez la phrase de passe associée a cet utilisateur. La valeur minimale est de 8 tandis
que la valeur maximale est de 64 caracteres. La valeur par défaut est égale a 8.

Conditions requises pour les phrases de passe :

Une phrase de passe ne doit pas contenir 1'ID utilisateur de la personne.
Une phrase de passe doit contenir trois des quatre classes de caracteres :
majuscule, minuscule, nombre ou caractere spécial.

Les caracteres spéciaux suivants sont autorisés :
Sl@#S % N & ()-_=+ 1IN [T <>, /7

m Les caracteres de controle, tabulations et sauts de ligne compris, ne sont pas
admis.

Remarque — Pour modifier la longueur minimale requise des phrases de passe,
reportez-vous a la section « Modification des parameétres de sécurité », page 154.

Confirm Passphrase (Confirmer la phrase de passe)

Saisissez la méme valeur que celle indiquée dans le champ de la phrase de passe.

5. Cliquez sur le bouton Save (Enregistrer). L'enregistrement de 1'utilisateur est ajouté
a la base de données. Le nouvel utilisateur s'affiche dans la User List (Liste des
utilisateurs).
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Affichage/Modification des détails d'un utilisateur

Remarque — Les responsables de la sécurité actuellement connectés ne peuvent pas
modifier leurs enregistrements.

Pour modifier les informations de 1'utilisateur :

1. Dans l'écran Users List (Liste des utilisateurs), double-cliquez sur un utilisateur pour

User Details x|

lequel vous souhaitez obtenir des informations détaillées ou mettez en surbrillance
un enregistrement utilisateur et cliquez sur le bouton Details (Détails). L'écran User
Details (Détails de I'utilisateur) s'affiche, avec tous les champs (y compris le bouton
Save (Enregistrer)) désactivés.

General | Passphrase I

ser ID: ISO
Description: I |
Roles: [T muditar

¥ | Backup Operatar

¥ Gompliance Sfficer

¥ Dperator

¥ | Security Officer
Flags: ¥ | Enabled

Failed Login Attempts: IEI

Save I Cancel

| I B B B B

. Sur l'onglet General (Général), modifiez les parametres-suivants :

User ID (ID utilisateur)

Description

Roles (Roles)

Flags - Enabled (Indicateurs - Activés)

Failed Login Attempts (Tentatives de connexion ayant échoué)

Le champ Failed Login Attempts (Tentatives de connexion ayant échoué) affiche-le
nombre de tentatives de connexions ayant échoué.

3.

Activez 1'onglet Passphrase (Phrase de passe) et modifiez les parameétres suivants :
Enter Passphrase (Saisissez la phrase de passe)
Confirm Passphrase (Confirmer la phrase de passe)

Lorsque vous avez terminé, cliquez sur le bouton Save (Enregistrer).
L'enregistrement utilisateur est modifié dans la base de données.
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Définition de la phrase de passe d'un utilisateur

En tant que responsable de la sécurité, vous étes habilité a définir la phrase de passe
d'un utilisateur si celle-ci et/ou le certificat a été compromis(e). Un nouveau certificat
est généré lorsque l'utilisateur se sert de la nouvelle phrase de passe pour se connecter
au KMA.

Pour définir la phrase de passe d'un utilisateur :

1. Dans I'écran User List (Liste des utilisateurs), double-cliquez sur l'utilisateur dont
vous souhaitez sélectionner la phrase de passe ou mettez l'utilisateur en surbrillance
et cliquez sur le bouton Details (Détails).

2. L'écran User Details-(Détails de 1'utilisateur) s'affiche. Activez 1'onglet Passphrase
(Phrase de passe).

User Details x|

General Passphrase |

Enter Passphrase: I

Confirm Passphrase: I

SavE Cancel

3. Dans le champ Enter Passphrase (Saisissez la phrase de passe), tapez la phrase
de passe assignée par le responsable de la sécurité lors de la création du compte
utilisateur.

4. Dans le champ Confirm Passphrase (Confirmer la phrase de passe), tapez la méme
valeur que celle indiquée a 1'étape 3. La nouvelle phrase de passe associée a
I'enregistrement utilisateur est enregistrée. Vous revenez a I'écran User List
(Liste des utilisateurs).
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Suppression d'un utilisateur

Il est impossible a un utilisateur de se supprimer lui-méme.
Pour supprimer un utilisateur :

1. Dans l'écran Users List (Liste des utilisateurs), sélectionnez 1'utilisateur a supprimer
et cliquez sur le bouton Delete (Supprimer). La boite de dialogue suivante s'affiche,
vous demandant de confirmer la suppression de l'utilisateur sélectionné.

KMS Manager x|

Are wou sure wou want ko delete the User "aUD"?

Yes Mo |

2. Cliquez sur Yes (Oui) pour supprimer l'utilisateur. L'utilisateur actuellement
sélectionné est supprimé et vous revenez a 1'écran User List (Liste des utilisateurs),
ot l'utilisateur supprimé ne figure plus dans la liste.
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System  View Help

Menu Role List (Liste des roles)

L'option de menu Role List (Liste des réles) vous donne également la possibilité
d'afficher les roles des utilisateurs. Les roles sont des regroupements logiques fixes de
diverses opérations systeme qu'un utilisateur est habilité a effectuer. Un utilisateur peut
se voir assigner plusieurs roles.

Affichage des roles

Pour afficher les roles :

Dans le menu System Management (Gestion du systéme), sélectionnez Role List
(Liste des roles). L'écran Role List (Liste des roles) s'affiche.

& 8

Connect  Disconneck

i8]
?
Help

- Key Policy List
[#- Key Groups

[#]- Agents

[#- Transfer Partners
- Diaka Unik: Lisk

- Backup List

- Import 1.0 Keys
skem Management
- fudit Event: List
- KM Lisk

- User List

[ [

- Sike Lisk

- SMMP Manager Lisk
- Key Transfer Public
- Systern Dump

- Syskem Time:

- Sn_acurity

[=1- Secure Information Management

Rale Lisk

Filter: IRDIe jul j |= ﬂ I j Ll

| Usel Refreshl Reset ||_<|i|i|

Results in page: 5 (last page)

Role I A I Diescription I
Auditor Yiews information about the KM3 Clusker
Backup Operator Performs backiups
Compliance Officer  Manages key policies and key groups
Operator Manages agents, data units, and keys

Security Officer Manages security settings, users, sites, and transfer par...

ke Lisk

==
[+
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- Local Configuration

Security Parameters

E| Core Securiky

L Care Security Public Key
Backup Core Security

Key Split Configuration
Autonomous Unlock Option

Details. .. |

Vous pouvez également faire défiler la base de données et filtrer la liste des roles selon

I'un des criteres suivants :
m Role ID (ID de role)
m Description

Le bouton Use (Utiliser) applique le filtre a la liste affichée.
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Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

= Role ID (ID de role)
» Description

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :

Egal a =

Différent de <>

Vide

Non vide

Zone Filter Value 1 (Valeur de filtre 1)

Saisissez une valeur dans le champ.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiere page de la liste.

K

Ce bouton permet d'atteindre la page précédente.

>y

Ce bouton permet d'atteindre la page suivante.

Results in Page (Résultats de la page)

Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.

Role ID (ID de réle)

Affiche l'identificateur unique différenciant les roles de sécurité les uns des autres.

Description

Décrit le role.

Pour obtenir plus d'informations sur un role, mettez une entrée de réle en surbrillance
et cliquez sur le bouton Details (Détails). Pour plus d'informations, reportez-vous a la
section « Affichage des opérations associées a un réle », page 105.
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Affichage des opérations associées a un role

La boite de dialogue Role Operations (Opération associées a un role) vous permet de
visualiser un role et les opérations autorisées associées.

Pour afficher les opérations relatives a un role spécifique :

1. Dans l'écran Role List (Liste des roles), mettez un role en surbrillance et cliquez sur le
bouton Details (Détails). La boite de dialogue Role Operations (Opérations associées a
un role) s'affiche, indiquant les opérations associées au role sélectionné.

x
RoleID:  [Security Officer
Descripkion: IManages security settings, users, sites, and transfer partners
Operations:
Add User Role Add a Role o those that have bena
Adjust Swskem Time Adjusts the system time —
Backup Core Security Backs up Core Security informatio
Create Audit Log Creates the Audit Log Far the Clu:
Create KMA Defines a new KMA to the Clasker
Create Kev Transfer Key Pair Creates a new Key Transfer Kew |
Create Key Transfer Partner Defines a new Key Transfer Partn
Create SMMP Manager Creates a new SMMP Manager
Creake Sike Creates a Site |-
Create User Creates a new User
Delete KMA Removes a KMA from the Cluster
Delete Key Transfer Partner Deletes a Key Transfer Partner
Delete MTP Server Deletes an MTP Server
Delete SMMP Manager Deletes an existing SMMP Manage
Delete Sike Deletes an existing Site
Delete User Deletes an existing User
Disable Local Technical Support Configuration Disables the Technical Support of
Enable Local Technical Support Configuration Enables the Technical Support: of |
Get Care Security Aukanormous Dnlock, Displays the Aukonomaous Unlackic
Get Core Security Public Key Displays Core Security Public Key
Get KMA Lock Skatus Displays the current Lock Skakus o
Get Key Split Credentials Displays the current Key Split Cre
et Local Technical Suppart Configurakion Gets the Technical Support Canfic -
« I _>I_I

2. Cliquez sur le bouton Close (Fermer) pour fermer cette boite de dialogue.
Vous revenez a l'écran Role List (Liste des roles).
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Menu Site List (Liste des sites)

Un site est un emplacement physique, comprenant au moins un KMA, auquel plusieurs
agents (hotes et cluster KMS) sont connectés. Les sites permettent aux agents de répondre
aux équilibrages de charges ou aux échecs des KMA plus efficacement en se connectant a
un autre KMA du site local plutoét qu'a un KMA distant.

L'option de menu Site List (Liste des sites) vous permet d'effectuer les opérations
suivantes :

m Affichage des sites

m Création d'un site

m Modification des informations d'un site

u

Suppression d'un site

Remarque — Un opérateur peut uniquement afficher des sites. Un responsable de la
sécurité peut gérer les sites.

El Svskem Management

- pudit Event: Lisk

- kM, Lisk

- User Lisk

- Role Lisk

B Sike Lisk

- SNMP Manager Lisk

- fey Transfer Public Key List

- Syskern Dump

- Syskem Time

[=]- Security

Security Parameters

EI Care Security
- Core Security Public Key
Backup Core Security
Key Split Configuration
. Autanomaus Unlock, Option

[ Local Configur akion
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Affichage des sites

Pour afficher les sites :

Dans le menu System Management (Gestion du systeme), sélectionnez Site List
(Liste des sites). L'écran Site List (Liste des sites) s'affiche.

Sike Lisk
Fiter: |steln x| |= = + |
| Usel Refresh | Reset | | = | S | 3 |
Results in page: 4 (last page)
SiteID A | Description |
LaBarge This is a site in Wyoming
Lowiswille another sike
Sitenumbal  This is & site
Taoronto Yada is a sike
Details... Create... Delete

Vous pouvez également faire défiler la base de données et filtrer la liste des sites-selon
I'un des critéres suivants :

m Site ID (ID du site)

m Description
Le bouton Use (Utiliser) applique le filtre a la liste affichée pour le site.
Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

» Site ID (ID du site)
» Description
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Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :

Egal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Zone Filter Value 1 (Valeur de filtre 1)

Saisissez une valeur dans le champ.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer le filtre a la liste affichée.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiére page de la liste.

K

Ce bouton permet d'atteindre la page précédente.

>y

Ce bouton permet d'atteindre la page suivante.

Results in Page (Résultats de la page)

Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.

Site ID (ID du site)

Permet d'identifier le site de maniére unique.

Description

Décrit le site.
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Cliquez sur le bouton Create (Créer) pour créer un site. Pour plus d'informations,
reportez-vous a la section « Création d'un site », page 110.

Si vous souhaitez visualiser ou modifier les informations d'un site, mettez ce dernier
en surbrillance dans la liste et cliquez sur le bouton Details (Détails). Pour plus
d'informations, reportez-vous a la section « Affichage/Modification des détails d'un
site », page 112.

Cliquez sur le bouton Delete (Supprimer) pour supprimer le site sélectionné. Pour plus
d'informations, reportez-vous a la section « Suppression d'un site », page 113.
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Création d'un site

Pour créer un site :

1. Dans l'écran Site List (Liste des sites), cliquez sur le bouton Create (Créer). La boite
de dialogue Create Site (Création d'un site) s'affiche.

Creakte Site

X

steln: ||

Descripkion: I

| Save I Cancel

2. Remplissez les champs des parameétres suivants :

Site ID (ID du site)

Saisissez une valeur permettant d'identifier le site de maniére unique. Cette valeur
doit comprendre entre 1 et 64 caracteres.

Description

Saisissez une valeur décrivant le site de maniére unique. Cette valeur doit

comprendre entre 1 et 64 caracteres.

Un exemple de boite de dialogue remplie est présenté ci-dessous.

Create Site *

|

Site 1D | Derrver

Description: ICDlDradD Site

Save | Cancel
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3. Cliquez sur le bouton Save (Enregistrer). Le nouveau site est enregistré et stocké
dans la base de données. Il figure dans la liste des sites.

Site List

Fiter: |steld x| |= =l Ll

| Lse | Refresh | Reset | | = | L4 | = |

Results in page: 5 (last page)

sikeID A | Description |

Denver Colorada Sike

LaBarge This i a site in Wyoming
Louiswille: another sike
Sikenurmbal | This is a site

Taronka Yada is a sike

Dekails. .. | Create... I Delete
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Affichage/Modification des détails d'un site

Remarque — Si vous n'étes pas responsable de la sécurité, tous les champs (y compris
le bouton Save (Enregistrer)) sont désactivés lors de la visualisation des informations
détaillées relatives a un site.

Pour modifier les informations détaillées d'un site :

1. Dans I'écran Site List (Liste des sites), cliquez sur le bouton Details (Détails). La boite
de dialogue Site Details (Détails d'un site) s'affiche.

Site Details x|

Sike ID: I LaBarge

Descripkion:

| Save I Cancel

2. Modifiez le champ Description et cliquez sur le bouton Save (Enregistrer). Les détails
du site sont modifiés et stockés dans la base de données.
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Suppression d'un site

Remarque - Si le site est en cours d'utilisation, (c.-a-d., des agents ou KMA sont
spécifiés comme étant sur le site), ces entités doivent d'abord étre supprimées ou
déplacées vers un autre site avant que vous puissiez le supprimer.

Pour supprimer un site :

1. Dans I'écran Site List (Liste des sites), mettez le site a supprimer en surbrillance et
cliquez sur le bouton Delete (Supprimer). La boite de dialogue suivante s'affiche,
vous invitant a confirmer vos actions.

KMS Manager X|

Are wou sure wou wank ko delete the Sike “"Denver”?

Yes Mo |

2. Cliquez sur Yes (Oui) pour supprimer le site. Le site sélectionné est supprimé et
vous revenez a l'écran Site List (Liste des sites).
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Menu SNMP Manager List (Liste des
gestionnaires SNMP)

Affichage des gestionnaires SNMP d'un KMA

Pour afficher les gestionnaires SNMP :

Dans le menu System Management (Gestion du systeme), sélectionnez SNMP Manager
List (Liste des gestionnaires SNMP). L'écran SNMP Manager List (Liste des gestionnaires
SNMP) s'affiche.

SMMP Manager Lisk
Fiter: [ShMP Manager 10 = | |= =l + |
| Usel Refresh | Reset | | = | £ | e |
Resulks in page: 0 (last page)
SHMP Manager ID A | Description | Mebwork, Address | Enabled | |Jser Mame |
Details... Create, .. Delete

Vous pouvez également faire défiler la base de données et filtrer la liste des
gestionnaires SNMP selon 'un des critéres suivants :

m SNMP Manager ID (ID du gestionnaire SNMP)
Description

Network Address (Adresse réseau)

Enabled (Activé)

User Name (Nom d'utilisateur)
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Le bouton Use (Utiliser) applique le filtre & la liste affichée pour le gestionnaire SNMP.

Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

SNMP Manager ID (ID du gestionnaire SNMP)
Description

Network Address (Adresse réseau)

Enabled (Activé)

User Name (Nom d'utilisateur)

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :
Egal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Zone Filter Value 1 (Valeur de filtre 1)

Saisissez une valeur dans le champ.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer le filtre a la liste affichée.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiere page de la liste.

K

Ce bouton permet d'atteindre la page précédente.

o>

Ce bouton permet d'atteindre la page suivante.
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Results in Page (Résultats de la page)

Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.

SNMP Manager ID (ID du gestionnaire SNMP)

Affiche l'identificateur unique défini par 1'utilisateur pour le gestionnaire SNMP.

Description

Affiche une description du gestionnaire SNMP. Ce champ est facultatif.

Network Address (Adresse réseau)

Affiche l'adresse réseau qui servira a envoyer un déroutement SNMP.

Enabled (Activé)

Indique si ce gestionnaire SNMP est activé ou non.

User Name (Nom d'utilisateur)

Affiche le nom d'utilisateur qui servira a établir une connexion SNMPv3 de
confiance sécurisée avec ce gestionnaire SNMP.

Cliquez sur le bouton Create (Créer) afin de définir un nouveau gestionnaire SNMP.
Pour plus d'informations, reportez-vous a la section « Création d'un nouveau
gestionnaire SNMP » ci-dessous.

Si vous souhaitez visualiser ou modifier les informations d'un gestionnaire SNMP,
mettez l'entrée en surbrillance et cliquez sur le bouton Details (Détails). Pour plus
d'informations, reportez-vous a la section « Affichage/Modification des détails d'un
gestionnaire SNMP », page 119.

Cliquez sur le bouton Delete (Supprimer) afin de supprimer le gestionnaire SNMP
sélectionné. Pour plus d'informations, reportez-vous a la section « Suppression d'un
gestionnaire SNMP », page 120.
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Création d'un nouveau gestionnaire SNMP

1. Dans l'écran SNMP Managers List (Liste des gestionnaires SNMP), cliquez sur le
bouton Create (Créer). La boite de dialogue Create SNMP Manager (Création d'un
gestionnaire SNMP) s'affiche.

Create SNMP Manager x| |

SMMP Manager ID: I |

Descripkion: I

Metwork Address: I

Flags: [ Enabled

User Mame: I

Passphrase: I

Confirm Passphrase: I

Save I Zancel

2. Remplissez les champs des parametres suivants :

SNMP Manager ID (ID du gestionnaire SNMP)

Saisissez une valeur permettant d'identifier le gestionnaire SNMP de maniére
unique. Cette valeur doit comprendre entre 1 et 64 caracteres.

Description

Saisissez une valeur décrivant le gestionnaire SNMP. Cette valeur doit comprendre
entre 1 et 64 caracteres.

Network Address (Adresse réseau)

Tapez 'adresse réseau du gestionnaire SNMP.

Flags - Enabled (Indicateurs - Activés)
Cochez cette case pour indiquer si la fonction SNMP est activée ou non.
User Name (Nom d'utilisateur)

Tapez le nom d'utilisateur qui servira a authentifier le gestionnaire SNMP.

Enter Passphrase (Saisissez la phrase de passe)

Tapez la phrase de passe qui servira a authentifier le gestionnaire SNMP.
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Confirm Passphrase (Confirmer la phrase de passe)
Saisissez la méme phrase de passe que celle indiquée dans le champ Passphrase.

3. Lorsque vous avez terminé, cliquez sur le bouton Save (Enregistrer)
afin d'enregistrer les informations. La nouvelle entrée SNMP Manager
(Gestionnaire SNMP) et le profil associé sont stockés dans la base de données.
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Affichage/Modification des détails d'un
gestionnaire SNMP

Pour afficher ou modifier les détails d'un gestionnaire SNMP :

1. Dans I'écran SNMP Managers List (Liste des gestionnaires SNMP), double-cliquez
sur une entrée de gestionnaire SNMP pour laquelle vous souhaitez davantage
d'informations et cliquez sur le bouton Details (Détails). La boite de dialogue SNMP
Manager Details (Détails d'un gestionnaire SNMP) s'affiche.

SMNMP Manager Details x|

SHMP Manager ID: | SHMP_L

Drescription: SMMP Manager 1
Metwork Address: I 129,80,60,160
Flags: [ Enabled

Iser Marme: I B

Passphrase: I

Confirm Passphrase; I

Save I Zancel

2. Modifiez les parametres selon les besoins.

3. Lorsque vous avez terminé, cliquez sur le bouton Save (Enregistrer) afin
d'enregistrer les modifications.

Remarque — Chaque fois que vous modifiez les détails d'un gestionnaire SNMP,
vous devez a nouveau indiquer la phrase de passe.
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Suppression d'un gestionnaire SNMP

Pour supprimer un gestionnaire SNMP :

1. Dans l'écran SNMP Managers List (Liste des gestionnaires SNMP), mettez le
gestionnaire SNMP & supprimer en surbrillance et cliquez sur le bouton Delete
(Supprimer). La boite de dialogue de confirmation de la suppression du gestionnaire
SNMP s'affiche.

KM5 Manager El

Are wou sure wol wank ko delete the SMMP Manager "ShMP_1"F

Yes Mo |

2. Cliquez sur le bouton Yes (Oui) afin de supprimer le gestionnaire SNMP.
Le gestionnaire SNMP sélectionné est supprimé et vous revenez a l'écran SNMP
Managers List (Liste des gestionnaires SNMP).
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Transfert de clés

Présentation

Le transfert de clés, également appelé partage de clés, permet aux clés et unités de
données associées d'étre échangées en toute sécurité entre partenaires. Il est obligatoire
pour l'échange de supports chiffrés. Ce processus exige de la part des deux parties
impliquées dans le transfert d'établir une paire de clés publique/privée et de fournir
la clé publique a 'autre partie.

Chaque partie enregistre la clé publique de l'autre dans son propre cluster KMS. Une fois
cette configuration initiale terminée, I'expéditeur utilise la fonction d'exportation de clés,
laquelle lui permet de générer un fichier de transfert qu'il transmet au destinataire.

Ce dernier utilise ensuite la fonction d'importation de clés afin d'importer les clés et

les unités de données associées dans son cluster KMS.

Le fichier de transfert est signé au moyen de la clé privée de l'expéditeur et chiffré
al'aide de la clé publique du destinataire. Cela permet au destinataire de déchiffrer le
fichier de transfert a l'aide de sa propre clé privée. Il peut ainsi vérifier que le fichier a
bien été généré par l'expéditeur attendu au moyen de sa clé publique.

Fonction Key Transfer Partners (Partenaires de
transfert de clés)

La fonction Key Transfer Partners (Partenaires de transfert de clés) permet de déplacer
des clés d'un cluster KMS vers un autre. En général, cette fonction sert a échanger des
bandes entre entreprises ou au sein d'une entreprise si plusieurs clusters sont configurés
en vue de traiter de nombreux sites.

Le processus de transfert de clés implique les étapes suivantes :

m Chaque cluster KMS configure l'autre comme partenaire de transfert. Cette procédure
s'effectue généralement une seule fois.

m L'utilisateur exporte des clés d'un cluster KMS en vue de les importer dans l'autre.
Cette étape peut se produire a de nombreuses reprises.
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Processus de transfert de clés

Dans le systeme de gestion des clés, vous devez effectuer un certain nombre de taches
dans un ordre précis. Comme ces taches impliquent plusieurs roles d'utilisateur,
les procédures proprement dites sont décrites dans différents chapitres de ce guide.

Configuration de partenaires de transfert de clés

Pour déplacer des clés, vous devez configurer un partenaire de transfert pour les deux
clusters KMS participant a cette opération.

Dans la procédure suivante, C1 désigne le premier cluster KMS et C2, le second.

Administrateur de C1 (rdle Security Officer) :

1. Procurez-vous les informations de clé publique relatives a C1 (votre cluster). Pour ce
faire, ouvrez le menu Key Transfer Public Key List (Liste des clés publiques de
transfert). Reportez-vous aux sections « Affichage de la liste de clés publiques de
transfert », page 137 et « Affichage des informations détaillées sur les clés publiques
de transfert », page 140.

2. Copiez puis collez 1'ID de clé publique et la clé publique dans un e-mail ou toute autre
forme de communication convenue avec votre interlocuteur. Envoyez ces informations
a l'administrateur de C2.

Remarque — La méthode de communication proprement dite doit étre suffisamment
sécurisée pour que C2 soit assuré de bien recevoir des informations provenant de C1.
Un mécanisme, l'empreinte, permet d'empécher la modification de ces informations en
cours de transfert.

Administrateur de C2 (rdle Security Officer) :

3. Administrateur de C2 : saisissez les informations de clé publique de C1 dans le
cluster KMS via le menu Transfer Partner List (Liste des partenaires de transfert).
Reportez-vous a la section « Menu Transfer Partner List (Liste des partenaires de
transfert) », page 126.

4. Cliquez sur le bouton Create (Créer). Indiquez le nom du partenaire de transfert,
donnez une description et fournissez les coordonnées nécessaires. Déterminez
l'utilisation future de ce partenaire. Reportez-vous a la section « Création d'un
partenaire de transfert », page 130.

5. Activez l'onglet Public Keys (Clés publiques). Remplissez les champs Public Key ID
(ID de clé publique) et Public Key (Clé publique) avec les informations que vous a
fournies C1.

Une fois la clé publique indiquée, le systéme calcule I'empreinte. Il est préférable que
les administrateurs de C1 et de C2 communiquent entre eux au moyen d'un autre
mécanisme que celui utilisé pour le transfert de la clé proprement dite.

Les deux administrateurs doivent consulter leur KMS et vérifier la concordance de
leurs empreintes respectives. Une incohérence indique que la clé a été endommagée
ou modifiée lors du transfert.
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6. Si I'empreinte est exacte, cliquez sur Save (Enregistrer). Le systéeme demande un
quorum. Cela s'explique par le fait que les opérations d'exportation de clés rendues
possibles a ce stade pourraient servir a extraire des clés valables du cluster KMS. C1
est dorénavant configuré comme partenaire de transfert dans le cluster KMS C2.

Administrateur de C2 (rdle Security Officer) :
7. Recommencez l'étape 1 et I'étape 2, cette fois pour le cluster KMS C2.
Administrateur de C1 (rdle Security Officer) :

8. Recommencez la procédure de 1'étape 3 a 1'étape 6 afin d'ajouter la clé publique de
C2acCl.

Administrateur de C1 (r6le Compliance Officer) :

9. C1 doit configurer des groupes de clés pouvant étre envoyés a C2. Reportez-vous a
la section « Affichage des assignations de groupes de clés », page 208.

Administrateur de C2 (role Compliance-Officer) :

10. C2 doit configurer des groupes de clés pouvant récupérer des clés a partir de C1.
Reportez-vous a la section « Affichage des assignations de groupes de clés »,
page 208.

11. Sélectionnez le partenaire de transfert voulu.

12. Sélectionnez un ou plusieurs grouves de clés non autorisés, puis cliquez sur le
bouton Move to (Déplacer vers) ﬂ afin de les ajouter a la liste des groupes de clés.
Reportez-vous a la section « Ajout d'un groupe de clés a un partenaire de transfert »,
page 209.
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Exportation/Importation de clés

La procédure suivante sert a exporter des clés d'un cluster KMS afin de les importer
dans un autre. Elle peut étre effectuée a de nombreuses reprises.

Dans la procédure suivante, C1 désigne le premier cluster KMS et C2, le second. Ces
instructions ont pour objectif d'autoriser C2 a exporter des clés qui seront ensuite
importées dans C1.

Administrateur de C2 (rdle Operator) :

1.

Pour échanger des clés, affichez 1'écran Data Unit List (Liste des unités de données).
Reportez-vous a la section « Affichage des unités de données », page 241.

Sélectionnez une ou plusieurs unités de données (bandes) a envoyer de C2 vers C1.
La balise externe (External Tag) correspond au code a barres des bandes.

Cliquez sur le bouton Export Keys (Exporter des clés) pour afficher la boite de
dialogue.

Sélectionnez le partenaire de transfert cible, choisissez le nom du fichier d'exportation
des clés si nécessaire, puis cliquez sur Start (Commencer). Le fichier de transfert est
créé.

Seules les clés faisant partie des groupes de clés dont l'exportation vers C1 est
autorisée sont effectivement exportées.

Envoyez le fichier de transfert a I'administrateur de C1 par e-mail ou toute autre
forme ou méthode de communication convenue au préalable entre vous pour
déplacer des fichiers.

Administrateur de C1 (r6le Operator) :

6.

Ouvrez I'écran Import Keys (Importation de clés). Reportez-vous a la section « Menu
Import Keys (Importer des clés) », page 238.

Indiquez le groupe de clés de destination vers lequel les clés seront importées,
I'expéditeur (C2, dans le cas présent) ayant exporté ces clés et le nom du fichier de
transfert des clés. Le groupe de clés sélectionné doit correspondre a un groupe de
clés configuré pour recevoir des clés de la part de C2.

Cliquez sur Start (Commencer).
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Menu Transfer Partners (Partenaires de transfert)

Menu Transfer Partners (Partenaires de
transfert)

La fonction Key Transfer Partners (Partenaires de transfert de clés) permet de déplacer
des clés d'un cluster KMS vers un autre.

Secure Information Managemenkt
ke Palicy Lisk

EI key Groups

- ke Group Lisk

- Agent Assignment fo Key Gl

- Transfer Partner Assignmer

[=]- Agents

- fgent Lisk

- ey Group Assignment to A

=8 Transfer Partners

- Transfer Parktner List

- ey Group Assignment to Tt

- Import Keys

- Dnata Unik: Lisk

- Backup Lisk

- Import 1.0 Keys
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Menu Transfer Partners (Partenaires de transfert)

Menu Transfer Partner List (Liste des partenaires de
transfert)

Dans le menu Secure Information Management (Gestion des informations sécurisées),
choisissez Transfer Partner List (Liste des partenaires de transfert).

Transfer Partner List
Filter:  |[MEREELEES |= ﬂ I + |
| Lz I Refrash | Reset | | = | S | =k |

Results in page: 1 (last page)

Transfer Partner 1D 4 | Description | Contact Information | Enabled | Allow Expart Ta | Allow Impork Fram | Public Key ID
rvkp Manow True False False 23F3156444

1| | i
Dekails. .. | Create.., Delete

Vous pouvez également faire défiler la base de données et filtrer la liste des partenaires
de transfert selon 1'un des critéres suivants :

m Transfer Partner ID (ID de partenaire de transfert)

Description

Contact Information (Coordonnées)
Enabled (Activé)
Allow Export To (Autoriser 1'exportation vers)

Allow Import From (Autoriser I'importation de)

Le bouton Use (Utiliser) applique le filtre a la liste affichée pour le partenaire de

transfert.

Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Sélectionnez les options de filtrage afin de filtrer la liste des partenaires de transfert.
Seuls les partenaires de transfert répondant a tous les criteres de filtrage sont

affichés.
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Menu Transfer Partners (Partenaires de transfert)

Boite combinée Filter Attribute (Attribut de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez un attribut de filtrage.
Les valeurs possibles sont les suivantes :

Transfer Partner ID (ID du partenaire de transfert)
Description

Contact Information (Coordonnées)

Enabled (Activé)

Allow Export To (Autoriser I'exportation vers)
Allow Import From (Autoriser I'importation de)

Boite combinée Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opération de filtrage a
appliquer a l'attribut sélectionné. Cette option de filtrage est masquée pour certains
attributs. Les valeurs possibles sont les suivantes :

Fgal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Zone de texte Filter Value (Valeur de filtre)
Indiquez la valeur selon laquelle l'attribut sélectionné doit étre trié. Cette option de
filtrage est masquée pour certains attributs.

Boite combinée Filter Value (Valeur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez la valeur selon laquelle
l'attribut sélectionné doit étre filtré. Cette option de filtrage est masquée pour
certains attributs.

+ | Cliquez sur ce bouton pour ajouter d'autres filtres.

Cliquez sur ce bouton pour supprimer un filtre. Ce bouton est visible
uniquement si plusieurs filtres sont affichés.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer les filtres sélectionnés a la liste affichée et
atteindre la premiére page.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée. Il ne s'applique pas aux filtres
sélectionnés depuis la derniere activation du bouton Use (Utiliser) ou Reset
(Réinitialiser), et il ne modifie pas la page de la liste.
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Menu Transfer Partners (Partenaires de transfert)

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiére page de Ia liste.

K

Ce bouton permet d'atteindre la page précédente.

>

Ce bouton permet d'atteindre la page suivante.

Results in Page (Résultats de la page)

Affiche le nombre d'éléments pouvant étre affichés sur la page active. Ajoute la
mention (last page) au nombre d'éléments si vous avez atteint la fin de la liste.
Le nombre maximum d'éléments affichés sur une page est défini par la valeur de
l'option Query Page Size (Taille d'une page de requéte) disponible dans la boite
de dialogue Options.

Transfer Partner ID (ID du partenaire de transfert)

Affiche l'identificateur unique qui différencie les partenaires de transfert les uns des
autres. Cette valeur doit comprendre entre 1 et 64 caracteres. Cliquez sur le nom de
cette colonne pour trier selon cet attribut.

Description
Décrit le partenaire de transfert. Cette valeur doit comprendre entre 1 et 64
caracteres. Cliquez sur le nom de cette colonne pour trier selon cet attribut.
Contact Information (Coordonnées)
Affiche les coordonnées du partenaire de transfert. Cliquez sur le nom de cette
colonne pour trier selon cet attribut.
Enabled (Activé)

Indique si le partenaire de transfert est autorisé a partager des clés. Les valeurs
possibles sont True (Vrai) ou False (Faux). Si ce champ est défini sur False (Faux), le
partenaire ne peut pas partager de clés. Cliquez sur le nom de cette colonne pour
trier selon cet attribut.

Allow Export To (Autoriser 1'exportation vers)

Indique si le partenaire de transfert est autorisé a exporter des clés. Les valeurs
possibles sont True (Vrai) ou False (Faux). Si ce champ est défini sur False, le
partenaire de transfert ne peut pas exporter de clés. Cliquez sur le nom de cette
colonne pour trier selon cet attribut.

Allow Import From (Autoriser I'importation de)

Indique si des clés peuvent étre importées a partir de ce partenaire de transfert.
Les valeurs possibles sont True (Vrai) ou False (Faux). Si ce champ est défini sur
False, il est impossible d'importer des clés provenant de ce partenaire de transfert.
Cliquez sur le nom de cette colonne pour trier selon cet attribut.

128 Guide d'administration de KMS 2.0 ¢ Mars 2008 Rév. A « 316030001



Menu Transfer Partners (Partenaires de transfert)

Public Key ID (ID de la clé publique)

Affiche l'identificateur unique qui différencie les clés publiques les uns des autres.
Cette valeur doit comprendre entre 1 et 64 caracteres. Cliquez sur le nom de cette
colonne pour trier selon cet attribut.

Public Key Fingerprint (Empreinte de la clé publique)

Affiche I'empreinte (ou la valeur de hachage) de la clé publique.

Entry Date (Date de saisie)

Affiche la date a laquelle la clé publique a été saisie dans le cluster KMS.
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Menu Transfer Partners (Partenaires de transfert)

Création d'un partenaire de transfert

Pour créer un partenaire de transfert :

1. Dans I'écran Transfer Partner List (Liste des partenaires de transfert), cliquez sur le
bouton Create (Créer). La boite de dialogue Create Transfer Partner (Création d'un
partenaire de transfert) s'affiche, 1'onglet General (Général) étant activé.

Create Transfer Parkner il

General |F‘u|:|li|: Kewvs I

Transfer Partner ID: ||

Description: I

Conkact InFarmation:

Flags: v Enatbled
[~ allowv Export Ta
™ allovs Impork From

Save Cancel

2. Remplissez les champs des parametres suivants :

Onglet General (Général)

Transfer Partner ID (ID du partenaire de transfert)

Identifie de maniere unique le partenaire de transfert.

Description

Saisissez une valeur décrivant le partenaire de transfert de maniére unique.
Cette valeur doit comprendre entre 1 et 64 caractéres. Ce champ peut rester vide.
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Menu Transfer Partners (Partenaires de transfert)

Contact Information (Coordonnées)

Saisissez une valeur permettant d'identifier les coordonnées du partenaire de
transfert. Ce champ peut rester vide.

Flags - Enabled (Indicateurs - Activés)

Cochez cette case pour autoriser ce partenaire de transfert a partager des clés. Si ce
champ est désactivé, le partenaire de transfert ne peut pas partager de clés.

Allow Export To (Autoriser 1'exportation vers)

Cochez cette case pour autoriser I'exportation de clés vers le partenaire de transfert.
Si ce champ est désactivé, le partenaire de transfert ne sera pas disponible pour
I'opération d'exportation.

Allow Import From (Autoriser I'importation de)

Cochez cette case pour indiquer si l'importation de clés a partir de ce partenaire de
transfert est autorisée. Si ce champ est désactivé, il est impossible d'importer des clés
provenant de ce partenaire de transfert.

3. Activez l'onglet Public Keys (Clés publiques).

Create Transfer Partner El

General  Public Kews I

Mew Public kKey ID: I

e Public Key: :I

Mew Public Key Fingerprint: :l

[

Save I Zancel |
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Menu Transfer Partners (Partenaires de transfert)

Onglet Public Keys (Clés publiques)
New Public Key ID (Nouvel ID de clé publique)

Saisissez 1'ID de clé publique qui vous a été fourni par le partenaire de transfert.
New Public Key (Nouvelle clé publique)

Saisissez la clé publique qui vous a été fournie par le partenaire de transfert.

New Public Key Fingerprint (Nouvelle empreinte de clé publique)

Ce champ en lecture seule affiche 'empreinte (ou valeur de hachage) de la nouvelle
clé publique. Vérifiez qu'elle correspond bien a celle du partenaire afin de vous
assurer que la clé publique n'a pas été modifiée, accidentellement ou délibérément,
lors de sa transmission.

4. Lorsque vous avez terminé, cliquez sur le bouton Save (Enregistrer).
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Menu Transfer Partners (Partenaires de transfert)

Affichage/Modification des détails du partenaire de transfert

La boite de dialogue Transfer Partner Details (Détails du partenaire de transfert) vous
permet de visualiser des informations détaillées sur un partenaire de transfert
spécifique.

Pour afficher ces informations :

1. Dans I'écran Transfer Partner List (Liste des partenaires de transfert), mettez un ID
de partenaire en surbrillance et cliquez sur le bouton Details (Détails). La boite de
dialogue Transfer Partner Details (Détails du partenaire de transfert) s'affiche.

Transfer Partner Details x|

zeneral | Public Keys I

Transfer Partner ID: Imytp

Description: ||

Mancy :I

Conkact Information:

Flags: ¥ Enabled
[ allows Export To
[ Allovs Impork From

| Save I Cancel
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Menu Transfer Partners (Partenaires de transfert)

Onglet General (Général)

Sur l'onglet General (Général), modifiez les champs suivants :

Description

Contact Information (Coordonnées)

Flags - Enabled (Indicateurs - Activés)

Allow Export To (Autoriser I'exportation vers)
Allow Import From (Autoriser I'importation de)

E R EEE D

Le champ Transfer Partner ID (ID du partenaire de transfert) est en lecture seule.

3. Lorsque vous avez terminé, cliquez sur le bouton Save (Enregistrer).
L'enregistrement des partenaires de transfert est modifié dans la base de données.

4. Activez l'onglet Public Keys (Clés publiques).

Transfer Partner Details * ﬂ

Gereral  Public Kews |

Mew Public Key 1D I

Mew Public Kew: ﬂ

Mew Public Key Fingerprint: ﬂ

Existing Public Kews:

Public Key ID | Public ke
23F3156A0486440600FIFETF?FFLADY. .. 0201013EFDSESDBERST2DD357E24815202302FF3F

« I H

Save Cancel |
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Menu Transfer Partners (Partenaires de transfert)

Onglet Public Keys (Clés publiques)
5. Sur 'onglet Public Keys (Clés publiques), vous pouvez modifier les champs suivants :

New Public Key ID (Nouvel ID de clé publique)

Saisissez I'ID de la nouvelle clé publique qui vous a été fourni par le partenaire de
transfert.

New Public Key (Nouvelle clé publique)
Saisissez la nouvelle clé publique qui vous a été fournie par le partenaire de transfert.

New Public Key Fingerprint (Nouvelle empreinte de clé publique)

Ce champ en lecture seule affiche 'empreinte (ou valeur de hachage) de la nouvelle
clé publique. Vérifiez cette clé aupres du partenaire de transfert source
(I'expéditeur).

Existing Public Keys (Clés publiques existantes)

Cette liste affiche les clés publiques associées a ce partenaire.

6. Lorsque vous avez terminé, cliquez sur le bouton Save (Enregistrer).
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Menu Transfer Partners (Partenaires de transfert)

Suppression d'un partenaire de transfert

Cette option donne la possibilité au responsable de la sécurité de supprimer un
partenaire de transfert.

Pour supprimer un partenaire de transfert :

1. Dans l'écran Transfer Partner List (Liste des partenaires de transfert), mettez 1D du
partenaire de transfert a supprimer en surbrillance et cliquez sur le bouton Delete
(Supprimer). La boite de dialogue Transfer Partner Confirm Delete (Confirmation de
la suppression du partenaire de transfert) s'affiche.

KMS Manager x|

Are wau sure you wank ko delete the Transfer Partner "mykp"?

Yes I Mo |

2. Cliquez sur le bouton Yes (Oui) afin de supprimer le partenaire de transfert.
Le partenaire de transfert sélectionné est supprimé et vous revenez a l'écran
Transfer Partner List (Liste des partenaires de transfert).
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Menu Key Transfer Public Key List (Liste des clés publiques de transfert de clés)

Menu Key Transfer Public Key List (Liste
des clés publiques de transfert de clés)

Pour partager des clés entre partenaires de transfert, les responsables de la sécurité
doivent d'abord accéder aux informations de clés publiques correspondant a leur
cluster KMS. Ce menu fournit des informations sur les clés publiques. La clé publique et
I'ID correspondant affichés par cette commande doivent étre transmis au partenaire de
transfert.

Affichage de la liste de clés publiques de transfert

Pour afficher la liste de clés publiques de transfert :

Dans le menu System Management (Gestion du systéme), choisissez Key Transfer
Public Key List (Liste des clés publiques de transfert).

Key Transfer Public Key List

Fiter: [Publickey 0 7] = | | + |
| Lse | Refresh | Reset | |« | £ | B |

Results in page: 2 (last page)

Public Key ID | Created Date % | Public Ke | Public Key Fingerprir
QCE46A84BEZ7EATFBAAZZASACSLAZZEZY  1/7/2008 1M:44:16 AM  02010190E407 7BS630EEE5A7FESEEE3EF0AGIED41DS35, .,  rare tease goofy rog
ACE46A4BEZ7EAIFBEAE4DZ1TZEA4C29 1712008 10:32:14 AM | 02010133078836891 LAEZE1BD965152CE3120E39325EC, . ik equal gallop vinyl

| | i
Details. . | Create |

Vous pouvez également faire défiler la base de données et filtrer la liste des clés
publiques de transfert selon 1'un des critéres suivants :

m Public Key ID (ID de la clé publique)
m Created Date (Date de création)
m Public Key (Clé publique)

Le bouton Use (Utiliser) applique le filtre a la liste affichée des clés publiques de
transfert.
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Menu Key Transfer Public Key List (Liste des clés publiques de transfert de clés)

Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Sélectionnez les options de filtrage afin de filtrer la liste des partenaires de transfert.
Seuls les partenaires de transfert répondant a tous les criteres de filtrage sont
affichés.

Boite combinée Filter Attribute (Attribut de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez un attribut de filtrage.
Les valeurs possibles sont les suivantes :

» Public Key ID (ID de la clé publique)
s Created Date (Date de création)
» Public Key (Clé publique)

Boite combinée Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opération de filtrage a
appliquer a l'attribut sélectionné. Cette option de filtrage est masquée pour certains
attributs. Les valeurs possibles sont les suivantes :

Egal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Zone de texte Filter Value (Valeur de filtre)
Indiquez la valeur selon laquelle l'attribut sélectionné doit étre trié. Cette option de
filtrage est masquée pour certains attributs.

Boite combinée Filter Value (Valeur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez la valeur selon laquelle
I'attribut sélectionné doit étre filtré. Cette option de filtrage est masquée pour
certains attributs.

Boite combinée Filter Value (Valeur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez la valeur selon laquelle
l'attribut sélectionné doit étre filtré. Cette option de filtrage est masquée pour
certains attributs.

+ | Cliquez sur ce bouton pour ajouter d'autres filtres.

Cliquez sur ce bouton pour supprimer un filtre. Ce bouton est visible
uniquement si plusieurs filtres sont affichés.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer les filtres sélectionnés a la liste affichée et
atteindre la premiére page.
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Menu Key Transfer Public Key List (Liste des clés publiques de transfert de clés)

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée. Il ne s'applique pas aux filtres
sélectionnés depuis la derniére activation du bouton Use (Utiliser) ou Reset
(Réinitialiser), et il ne modifie pas la page de la liste.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiere page de la liste.

K

Ce bouton permet d'atteindre la page précédente.

>y

Ce bouton permet d'atteindre la page suivante.

Results in Page (Résultats de la page)

Affiche le nombre d'éléments pouvant étre affichés sur la page active. Ajoute la
mention (last page) au nombre d'éléments si vous avez atteint la fin de la liste. Le
nombre maximum d'éléments affichés sur une page est défini par la valeur de
I'option Query Page Size (Taille d'une page de requéte) disponible dans la boite de
dialogue Options.

Public Key ID (ID de clé publique)

Affiche l'identificateur unique qui différencie les clés publiques les unes des autres.
Cette valeur doit comprendre entre 1 et 64 caracteres. Cliquez sur le nom de cette
colonne pour trier selon cet attribut.

Created Date (Date de création)
Affiche les date et heure de création de cette clé publique. Cliquez sur le nom de
cette colonne pour trier selon cet attribut.

La clé privée correspondant a la clé publique la plus récente est utilisée pour signer
tous les fichiers de transfert de clés exportés.

Public Key (Clé publique)

Affiche la clé publique utilisée pour transférer des clés entre partenaires de transfert.
Cette valeur est affichée en base 64. Cliquez sur le nom de cette colonne pour trier
selon cet attribut.

Public Key Fingerprint (Empreinte de la clé publique)

Hachage de la clé publique. Cette valeur sert a vérifier que la clé publique a été
transmise correctement et est affichée en base 64.
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Menu Key Transfer Public Key List (Liste des clés publiques de transfert de clés)

Affichage des informations détaillées sur les clés
publiques de transfert

Pour afficher 1'écran Key Transfer Public Key Details, sélectionnez une clé publique,
puis cliquez sur le bouton Details (Détails).

Key Transfer Public Key Det x|

Public ey ID: I9CE46A4BEE?6A9F

Created Date: |1x?xzuua 10:44:16

02010190E407
TES63DBEE5AT
FASEEEIAF0AG
9E941D535FED
FSEZCID4BE4E
F99431F23FD0
7DZ5EERCOSEC
SF79700ASE0E |

Public Keyw:

rare tease 3
Public Key Fingerprint:  |30afy room
agent dingy lI

Close
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Menu Key Transfer Public Key List (Liste des clés publiques de transfert de clés)

Création d'une clé publique de transfert

Pour créer une clé publique de transfert, cliquez sur le bouton Create (Créer).

Une fois la clé créée, vous devez la fournir a tous les partenaires de transfert existants.
Etant donné que les fichiers de transfert de clés créés apres la définition de la nouvelle clé
publique de transfert seront signés au moyen de cette nouvelle clé, les partenaires
doivent en disposer avant d'importer les nouveaux fichiers de transfert de clés.

Key Transfer Public Key List

Fiter: [Publickey D *| [= =l LI
| Usel Refreshl Resetl |<:| <<:| :b}l

Results in page: 3 (last page)

Public ke ID I Created Date W I Public Ke: | Public Key Fingerprir
QCE46A4BEZTAAOFBESFEDIERCIEZOSFS 1/15/2008 6:11:00 PM  020101CAD193962551A1 DEEOEIEFI319054F2801AG3F0. .. selma flush equal sl
QCE46A4BEZTAAOFB4AZZACACSIAZZE2T 172008 10:44:16 &M 020101 90E4D77ESEIDESESATFESEEEIGF0AGOED41D535...  rare kease goofy roo
2CE45A4BEZTAAOFBRAESIZ1TZEA4CODD 172008 10:32:14 &AM 020101530735368911AEZE180965152CE3120E39325EC. .. jilk equal gallap wiryl

| | i

Details. .. | Create
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Menu Backup List (Liste des sauvegardes)

Menu Backup List (Liste des sauvegardes)

L'option de menu Backup List (Liste des sauvegardes) permet au responsable de la
sécurité d'effectuer les opérations suivantes :

m Afficher I'historique des sauvegardes
m Afficher les informations détaillées d'un fichier de sauvegarde

m Restaurer des sauvegardes

[=- Secure Infarmation Managerment

ke Palicy Lisk

EI Key Groups

- ke Group Lisk

- Agent Assignment o Key Groups

- Transfer Parkner Assignment to Key Groups
[=]- Agenks

- fgent Lisk

- Key Group Assignment to Agents

[=]- Transfer Partners

- Transfer Partner List

- Ky Group Assignment to Transfer Partners
- Impork Keys

- Draka Unik Lisk

8 Backup List

- Import 1.0 Keys
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Menu Backup List (Liste des sauvegardes)

Affichage de l'historique des fichiers de sauvegarde

Pour afficher l'historique des fichiers de sauvegarde :

Dans le menu Secure Information Management (Gestion des informations sécurisées),
choisissez Backup List (Liste des sauvegardes). L'écran Backup List (Liste des
sauvegardes) s'affiche.

Backup List

Filker: |Backup ID j |= j I Ll
| Llsel Refreshl Resetl |<:| <:::| :=-:=-|

Results in page: 2 (last page)

Backup ID &M | KM ID | reated Date | Destroved Date | Deskruckion
FOACFEZ0E14910500000000000000001  FDACFEZ0E1491050  12/4/2007 &:26:49 AM PEMDING
FDAC7AZ061491 0S00000000000000002 | FDACFEZ0B1491050  12/4/2007 3:30:15 AM PEMDIMG

1| | _’l

Details. .. | Create Backup. .. Restore, .. Confirm Destruction. .. |

Vous pouvez également faire défiler la base de données et filtrer les fichiers de
sauvegarde selon I'un des criteres suivants :

Backup ID (ID de sauvegarde)

KMA ID (ID du KMA)

Created Date (Date de création)
Destroyed Date (Date de destruction)

Destruction Status (Statut de destruction)

Destruction Comment (Commentaire sur la destruction)

Le bouton Use (Utiliser) applique le filtre a la liste affichée pour le fichier de
sauvegarde.
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Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

Backup ID (ID de la sauvegarde)

Created Date (Date de création)

Destroyed Date (Date de destruction)

Destruction Status (Statut de destruction)

Destruction Comment (Commentaire sur la destruction)

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :

Egal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Zone Filter Value 1 (Valeur de filtre 1)

Si vous avez sélectionné un filtre de date, cliquez sur Set Date (Définir la date) afin
de spécifier la date et I'heure de départ. La valeur s'affiche comme valeur de départ
de la plage des clés de filtrage. Si vous avez sélectionné n'importe quel autre filtre,

saisissez une valeur dans ce champ.

Zone Filter Value 2 (Valeur de filtre 1)

Si vous avez sélectionné un filtre de date, cliquez sur Set Date (Définir la date) afin
de sélectionner une date et une heure de fin. La valeur s'affiche comme valeur de fin
de la plage de clés de filtrage.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer le filtre a la liste affichée.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiere page.

Ce bouton permet d'atteindre la premiére page de la liste.

K

Ce bouton permet d'atteindre la page précédente.

>>

Ce bouton permet d'atteindre la page suivante.
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Results in Page (Résultats de la page)

Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.

Backup ID (ID de la sauvegarde)

Affiche un identificateur unique généré par le systéme permettant de différencier les
fichiers de sauvegarde les uns des autres.

KMA ID (ID du KMA)
Affiche le KMA pour lequel le fichier de sauvegarde a été généré.

Created Date (Date de création)

Affiche la date de création de la sauvegarde.

Destroyed Date (Date de destruction)
Affiche la date a laquelle la sauvegarde a été marquée comme ayant été détruite
manuellement.

Destruction Status (Statut de destruction)

Indique le statut de la sauvegarde par rapport a sa destruction. Les valeurs possibles
sont les suivantes :

NONE (AUCUN)

Le fichier de sauvegarde n'a pas été détruit et ne contient pas de clés d'unité de
données détruites.

PENDING (EN ATTENTE)

Le fichier de sauvegarde n'a pas encore été détruit manuellement et contient des
copies de clés d'unités de données détruites.

DESTROYED (DETRUIT)

Le fichier de sauvegarde a été détruit manuellement.

Destruction Comment (Commentaire sur la destruction)

Affiche des informations fournies par l'utilisateur concernant la destruction du
fichier de sauvegarde.

Details (Détails)

Cliquez sur ce bouton afin d'afficher des informations plus détaillées sur une
sauvegarde.

Create Backup (Créer une sauvegarde)

Cliquez sur ce bouton afin de créer une sauvegarde. Ce bouton n'est pas activé si
vous étes responsable de la sécurité.

Restore (Restaurer)

Cliquez sur ce bouton afin de restaurer une sauvegarde.

Confirm destruction (Confirmer la destruction)

Cliquez sur ce bouton afin de confirmer la destruction de la sauvegarde. Ce bouton
n'est pas activé si vous étes responsable de la sécurité.
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Pour obtenir plus d'informations sur une sauvegarde, mettez celle-ci en surbrillance et
cliquez sur le bouton Details (Détails). Pour plus d'informations, reportez-vous a la
section « Affichage d'informations détaillées sur une sauvegarde », page 146.

Cliquez sur le bouton Restore (Restaurer) afin de restaurer la sauvegarde sélectionnée.
Pour plus d'informations, reportez-vous a la section « Restauration d'une sauvegarde »,
page 148.

Affichage d'informations détaillées sur une
sauvegarde

La boite de dialogue Backup Details (Détails de la sauvegarde) permet d'afficher des
informations détaillées sur un fichier de sauvegarde.

Remarque — Les fichiers de sauvegarde sont créés et restaurés sur le KMA.

Pour afficher des informations détaillées sur un fichier de sauvegarde :

1. Dans I'écran Backups List (Liste des sauvegardes), double-cliquez sur I'entrée de
sauvegarde pour laquelle vous souhaitez obtenir des informations détaillées ou
mettez-la en surbrillance et cliquez sur le bouton Details (Détails). La boite de
dialogue Backup Details (Détails de la sauvegarde) s'affiche en présentant tous les
champs en lecture seule.

Backup Details X|

Backup 10 | FoAC7620814910500000000000000001
KMA I |Foacrez0B1491050

Created Date: [12/4j2007 8:26:49 A

Completed Date: [12/4j2007 8:26:52 A

Downloaded Date: [12/4j2007 8:28:13 A

Destroved Date: I

Destruction Status: IF‘ENDING

Destruction Carmment: I

Close

2. Les champs et leur description sont fournis ci-dessous :

Backup ID (ID de la sauvegarde)

Affiche un identificateur unique généré par le systéme permettant de différencier les
fichiers de sauvegarde les uns des autres.
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KMA ID (ID du KMA)

Affiche le KMA sur lequel ce fichier de sauvegarde est généré.
Created Date (Date de création)

Affiche les date et heure de création du fichier de sauvegarde.
Completed Date (Date de fin)

Affiche les date et heure de fin-du fichier de sauvegarde.
Downloaded Date (Date de téléchargement)

Affiche les date et heure de téléchargement du fichier de sauvegarde.
Destroyed Date (Date de destruction)

Affiche la date de destruction du fichier de sauvegarde.
Destruction Status (Statut de destruction)

Indique le statut de la sauvegarde par rapport a sa destruction.

Destruction Comment (Commentaire sur la destruction)

Affiche des informations fournies par l'utilisateur concernant la destruction du
fichier de sauvegarde.

3. Cliquez sur le bouton Close (Fermer) pour fermer cette boite de dialogue.
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Restore Backup

Backup File Mame:

Restauration d'une sauvegarde

Cette fonction permet a l'utilisateur de télécharger et de restaurer une sauvegarde
composée d'un fichier de sauvegarde et d'un fichier de clés de sauvegarde sur le KMA.
Avant de restaurer un fichier de sauvegarde sur un KMA, assurez-vous de bénéficier
du quorum d'authentification requis.

Pour restaurer une sauvegarde :

1. Dans I'écran Backup List (Liste des sauvegardes), mettez la sauvegarde a restaurer
en surbrillance et cliquez sur le bouton Restore (Restaurer). La boite de dialogue
Restore Backup (Restauration d'une sauvegarde) s'affiche.

2. Sélectionnez la sauvegarde de sécurité principale voulue, le fichier de clés de
sauvegarde et le fichier de sauvegarde. Le fichier de clés de sauvegarde et la
sauvegarde doivent correspondre. Autrement dit, ils doivent avoir été créés au méme
moment. La sauvegarde de sécurité principale peut étre plus ancienne ou plus récente
que ces deux fichiers. Il est possible d'utiliser n'importe quel fichier de sauvegarde de
sécurité principale avec tout fichier de clés de sauvegarde et tout fichier de
sauvegarde.

3. Cliquez sur le bouton Start (Commencer).

Backup Key File Mame:

Erawse, ..

Core Security Backup File Mame:

Erowse, ..

s

Erowse, ..

Skark I Close
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4. Une fois le processus de téléchargement terminé, la boite de dialogue Restore
Backup (Restauration d'une sauvegarde) vous en informe, puis la boite de dialogue
Key Split Quorum Authentication (Authentification par quorum de scission de clés)
s'affiche. Le quorum doit saisir les noms d'utilisateur et phrases de passe
correspondantes afin d'authentifier I'opération.

Key Split Quorum Authentication il

To perform this operation, you must authenticate with a quornum of the
exizting Core Security key split credentialz.

Split User 1: ||— Pazsphraze: I—
Split Uger 2: I— FPazsphraze: I—
Spht Uzer 3: I— Pazsphraze: I—
Split Uzer 4: I— Pazzphraze: I—
Split Uzer & I— Pazephraze: I—
Split Uzer B: I— Pazsphraze: I—
Split Uzer 7: I— Pazsphraze: I—
Split User 8: I— Pazsphraze: I—
Split Uzer 5: I— FPazsphraze: I—
Split User 10: I— Passphraze: I—

k. LCancel |

5. Lorsque vous cliquez sur OK apres avoir saisi les derniers nom d'utilisateur
et phrase de passe, ceux-ci sont envoyés au KMA a des fins d'authentification.
Si l'authentification réussit, la boite de dialogue Key Split Quorum Authentication
(Authentification par quorum de scission de clés) se ferme.

Les ID d'utilisateur et les phrases de passe, ainsi que le nombre requis (c.-a-d., le
quorum) doivent correspondre aux identifiants de scission de clés en vigueur lors de
la création de la sauvegarde de sécurité principale.

6. La boite de dialogue Restore Backup (Restauration d'une sauvegarde) s'affiche,
indiquant le statut du processus de restauration.

7. Les champs et leur description sont fournis ci-dessous :

Backup File Name (Nom du fichier de sauvegarde)

Nom du fichier de sauvegarde.

Backup Wrapping Key File Name (Nom de fichier de la clé d'habillage de sauvegarde)
Affiche le nom du fichier de clés de sauvegarde.

Core Security Backup File Name (Nom du fichier de la sauvegarde de sécurité

principale)
Nom du fichier de sauvegarde contenant les informations sur les clés de la sécurité
principale.

8. Une fois la restauration terminée, un message vous en informe. Cliquez sur le bouton
Close (Fermer) pour fermer cette boite de dialogue. La base de données et le magasin
de clés sécurisé sont restaurés sur le KMA.
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Menu System Dump (Vidage systeme)

Le menu System Dump (Vidage systéeme) crée un vidage systeme permettant de
résoudre des problemes et le télécharge dans un fichier compressé situé sur le systéme
lorsque KMS Manager est en cours d'exécution. Le fichier téléchargé est enregistré dans
un format compatible avec les utilitaires de compression.

Remarque — Le vidage ne contient aucune information sur les clés permettant de
déduire celles-ci.

Création d'un vidage systeme

1. Pour créer un vidage systéme, dans le menu System Management (Gestion du
systéme), choisissez System Dump (Vidage systeme). L'écran s'affiche, présentant un
fichier *.tar.Z généré automatiquement. Le cas échéant, cliquez sur Browse
(Parcourir) afin de sélectionner un chemin de destination.

2. Cliquez sur le bouton Start (Commencer) pour commencer le téléchargement.
Le systeme affiche en temps réel des messages indiquant la quantité d'informations
de vidage systéme en cours de téléchargement et vous informe de la fin de
'opération.
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3. Accédez au chemin de destination et ouvrez le fichier *.tar.Z afin d'afficher les
informations de vidage systéme.

[n\Documents and Settingsibg 1 88753 KMA-3ystemDump-[DateTime]. tar . 2

—

Les champs et leur description sont fournis ci-dessous :

File Name (Nom du fichier)

Affiche un nom de fichier *.tar.gz généré automatiquement.

Browse (Parcourir)

Cliquez sur ce bouton pour spécifier I'emplacement de ce fichier.

Start (Commencer)

Cliquez sur ce bouton pour lancer le processus de téléchargement.
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Menu Security Parameters (Parametres de
sécurité)
Le menu Security Parameters List (Liste des parametres de sécurité) donne au

responsable de la sécurité la possibilité de visualiser et de modifier les parametres de
sécurité du KMA.

Récupération des parametres de sécurité

Pour récupérer les parametres de sécurité :

Dans le menu Security Parameters (Parameétres de sécurité), choisissez Security
Parameters List (Liste des parametres de sécurité). L'écran Security Parameters List
(Liste des parametres de sécurité) s'affiche en mode lecture seule.

Security Pararmeters

Shart Tern Retention Audit Log Size Limit: IlD,EIIZIIZI

Short Term Retention Audit Log Lifetime: IT"' Days

Medium Term Retention Audit Log Size Limit: IlDDJUUD

Medium Term Retention Audit Log LiFetime: |3 Manths

Long Term Retention Audit Log Size Limik: Il,DDUJDDD
Larg Term Retention Audit Log Lifetime: |2 ‘Years
Lagin Aktermpt Limit: |5
Passphrase Minimum Length; IB
Management Session Inactivity Timeout: IDisabIed

Les champs et leur description sont fournis ci-dessous :
Short Term Retention Audit Log Size Limit (Limite de la taille du journal d'audit de
conservation a court terme)

Affiche le nombre d'entrées du journal d'audit concernant les événements de type
Erreur conservées avant leur troncation. La valeur par défaut est égale a 10 000.
La valeur minimale est de 1 000 tandis que la valeur maximale est de 1 000 000.
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Short Term Retention Audit Log Lifetime (Durée de vie du journal d'audit de
conservation a court terme)

Affiche la durée de conservation (en jours) des entrées du journal d'audit a court
terme avant leur troncation. La valeur par défaut est de 7 jours. La valeur minimale
est de 7 jours et la valeur maximale de 24 855 jours.

Medium Term Retention Audit Log Size Limit (Limite de la taille du journal d'audit
de conservation a moyen terme)

Affiche le nombre d'entrées du journal d'audit concernant les événements de type
Erreur conservées avant leur troncation. La valeur par défaut est égale a 100 000.
La valeur minimale est de 1 000 tandis que la valeur maximale est de 1 000 000.

Medium Term Retention Audit Log Lifetime (Durée de vie du journal d'audit de
conservation a moyen terme)

Affiche la durée de conservation (en jours) des entrées du journal d'audit a
moyen-terme avant leur troncation. La valeur par défaut est de 90 jours. La valeur
minimale est de 7 jours et la valeur maximale de 24 855 jours.

Long Term Retention Audit Log Size Limit (Limite de la taille du journal d'audit de
conservation a long terme)

Affiche le nombre d'entrées du journal d'audit de conservation a long terme
conservées avant leur troncation. La valeur par défaut est égale a 1 000 000.
La valeur minimale est de 1 000 tandis que la valeur maximale est de 1 000 000.

Long Term Retention Audit Log Lifetime (Durée de vie du journal d'audit de
conservation a long terme)

Affiche la durée de conservation (en jours) des entrées du journal d'audit a
long-terme avant leur troncation. La valeur par défaut est de 730 jours. La valeur
minimale est de 7 jours et la valeur maximale de 24 855 jours.

Login Attempt Limit (Nombre maximum de tentatives de connexion)

Indique le nombre maximal d'échecs de tentatives de connexion avant la
désactivation de l'entité. La valeur par défaut est égale a 5. La valeur minimale est
de 1 tandis que la valeur maximale est de 1 000.

Passphrase Minimum Length (Longueur minimale de la phrase de passe)

Affiche la longueur minimale de la phrase de passe. La valeur par défaut est de
8 caracteres. La valeur minimale est de 8 tandis que la valeur maximale est de
64 caracteéres.

Management Session Inactivity Timeout (Délai d'inactivité d'une session de gestion)

Affiche la durée maximale (en minutes) qu'une session KMS Manager ou de console
peut rester inactive avant d'étre déconnectée automatiquement. La modification de
cette valeur est sans effet sur les sessions déja en cours. La valeur par défaut est
égale a 15 minutes. La valeur minimale est de 0 (ce qui signifie qu'aucune valeur
temporelle n'est utilisée) tandis que la valeur maximale est de 60 minutes.

Si vous souhaitez modifier les parametres de sécurité, cliquez sur le bouton Modify
(Modifier). Pour plus d'informations, reportez-vous a la section « Modification des
parameétres de sécurité » a la page 5-37.
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Modification des parametres de sécurité

Pour modifier les parametres de sécurité :

1. Dans I'écran Security Parameters List (Liste des parametres de sécurité), cliquez sur
le bouton Modify (Modifier). L'écran Modify Security Parameters (Modifier les
parametres de sécurité) s'affiche.

Modify Security Parameters x|
Short Term Retention Audit Log Size Limit: Im

Short Term Retention Audit Log LiFetime: I? IDaw{s} j

Medium Term Fetention Audit Log Size Limit: IIEIEIJIIIIZIIII

Mediurn Term Fetention Audit Lag Lifetime: |3 IMDnthI{S]I j

Long Term Retention &udit Log Size Limit:

1,000,000

Long Term Retention Audit Log LiFetime: IE I"f'ear{s]l j

Login Atkempk Limik: |5

Passphrase Minimurn Length: IE

Management Session Inackivity Timeout: IEI Minutes

Save I Zancel

2. Modifiez les parameétres de sécurité selon vos besoins. Lorsque vous avez terminé,
cliquez sur le bouton Save (Enregistrer). Les modifications sont enregistrées dans la
base de données du KMA.
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Sécurité principale

L'élément essentiel du composant Core Security (Sécurité principale) correspond
aux informations de clé racine. Il s'agit des données de clé générées au moment de
l'initialisation du cluster. Les données de clé racine protegent la clé principale. La clé
principale est une clé symétrique destinée a protéger les clés d'unités de données
stockées sur le KMA.

La sécurité principale est protégée au moyen d'un modele de scission de clé nécessitant
un quorum d'utilisateurs défini dans les références de scission de clé en vue de fournir
les noms d'utilisateur et phrases de passe de ces personnes pour déchiffrer les données
de clé racine.

Ce mécanisme de sécurité implique deux états de fonctionnement pour le KMA :
verrouillé et déverrouillé.

Un KMA verrouillé ne permet pas de déchiffrer les données de clé racine et, de ce fait,
ne peut pas accéder aux clés des unités de données. En conséquence, le KMA n'est pas
en mesure de répondre aux requétes des agents en vue d'enregistrer de nouvelles
unités de données ou de récupérer des clés d'unités de données existantes.

Un KMA déverrouillé est capable d'utiliser les données de clé racine afin d'accéder aux
clés d'unités de données et de répondre aux requétes des agents.
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Menu Core Security (Sécurité principale)

Le menu Core Security (Sécurité principale) propose les options suivantes :

Sysbem Management

- Budit Event Lisk

- kMA Lisk

- User Lisk

- Rl Lisk

- Site Lisk

- SMMP Manager Lisk

- Key Transfer Public Key List

- Swskern Durmp

- System Time

[=]- Security

Security Parameters

El Care Security
- Backup Core Security
kKey Split Configuration
- dutonomous Unlack Opt

[=]- Local Configuration

E Lock Unlock, KmMA

L Softvare Upgrade

Il permet au responsable de la sécurité d'effectuer les opérations suivantes :

m Création d'une sauvegarde de la sécurité principale

m Affichage/Modification des références de scission de clés

m Activation/Désactivation de 1'option de déverrouillage autonome
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Backup Core Security (Sauvegarder la sécurité
principale)
L'option Backup Core Security (Sauvegarder la sécurité principale) permet

au responsable de la sécurité de sauvegarder les données de clés de la sécurité
principale et de les télécharger dans un fichier situé sur le systeme local.

Attention — Veillez a protéger soigneusement les fichiers de sauvegarde de la sécurité
principale. Comme le fichier de sauvegarde de la sécurité principale peut s'utiliser avec
n'importe quelle paire de fichier de sauvegarde/fichier de clé de sauvegarde, méme les
anciennes versions peuvent s'avérer utiles.

Création d'une sauvegarde de sécurité principale

Effectuez une nouvelle sauvegarde de la sécurité principale apres chaque modification
des références de scission de clés.

Important — Le responsable de la sécurité doit sauvegarder les données de clés de
la sécurité principale avant de créer une sauvegarde. Reportez-vous a la section
« Création d'une sauvegarde », page 259.

1. Dans le menu Core Security (Sécurité principale), choisissez Backup Core Security
(Sauvegarder la sécurité principale). L'écran Backup Core Security (Sauvegarder la
sécurité principale) s'affiche.
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Remarque — Les noms des fichiers de sauvegarde sont générés automatiquement.
Toutefois, vous pouvez les modifier et choisir le bouton Browse (Parcourir) afin de
sélectionner le chemin de destination.

JEMS-Core-Security-Backup-2007-12-21-12-04-53, xml

2. Cliquez sur le bouton Start (Commencer) afin de créer le fichier de sauvegarde de la
sécurité principale et de le télécharger vers la destination définie par 'utilisateur.

3. Une fois la sauvegarde terminée, un message s'affiche a I'écran. Cliquez sur le
bouton Close (Fermer) pour fermer cette boite de dialogue.

4. Vous revenez a l'écran Backup Core Security (Sauvegarder la sécurité principale).

158 Guide d'administration de KMS 2.0 ¢ Mars 2008 Rév. A « 316030001



Menu Core Security (Sécurité principale)

Key Split Configuration (Configuration de scissions
de clé)

L'option de menu Key Split Configuration (Configuration de scissions de clé) permet au
responsable de la sécurité d'afficher et de modifier les références de scission de clés du
KMA.

Affichage de la configuration de scissions de clé
Pour afficher la configuration de scissions de clé) :

1. Dans le menu Core Security (Sécurité principale), choisissez Key Split Configuration
(Configuration de scissions de clé). L'écran Key Split Configuration (Configuration
de scissions de clé) s'affiche.

Kery Split Configuration

Key Split Mumber: |2 sErs
Threshold Mumber: |2 USErS

Split User 1: IbDb Split User 2: Inewhart
anlit Lser 5t I Snlit User & I
Split User 5; I Split User &; I
Split User 7 I Split User & I
St User 9 St User 10, |

Les champs et leur description sont fournis ci-dessous :

Key Split Number (Nombre de scissions de clé)

Affiche le nombre de scissions de clé. La valeur maximale est de 10.

Threshold Number (Seuil)

Affiche le nombre d'utilisateurs requis pour l'authentification d'un quorum.

Utilisateur de scission (1-10)

Affiche le nom des utilisateurs de la scission existante.
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Si vous souhaitez modifier les noms d'utilisateur, les phrases de passe ou le seuil d'une
scission de clé, cliquez sur le bouton Modify (Modifier). Pour plus d'informations,
reportez-vous a la section « Modification de la configuration de scissions de clé »,
page 161.
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Modification de la configuration de scissions de clé
Pour modifier la configuration de scissions de clé :

1. Dans l'écran Key Split Configuration (Configuration de scissions de clé), cliquez sur
le bouton Modify (Modifier). La boite de dialogue Modify Key Split Configuration
(Modification de la configuration des scissions de clé) s'affiche.

Modify Key Split Configuration ﬂ
Key Split Mumber: I,'Q Users

Threshold Mumber: |2 UsErs
Please enter vour username and passphrase:

Split User 1;  |bob Passphrase: I— Confirm Passphrase: I—

Split User 2: W Passphrase: I— Canfirm Passphrase: I—

Split User 3: I— Passphrase: I— Confirm Passphrase: I—

Split User 4 I— Passphrase: I— Confirm Passphrase: I—

Split User 5t I Passphrase: I Confirm Passphrase: I

Split User &: I Passphrase: I Confirm Passphrase: I

Split User 7 I— Passphrase: I— Confirm Passphrase: I—

Split User &: I— Passphrase: I— Confirm Passphrase: I—

Split User 9; I— Passphrase: I— Confirm Passphrase: I—
Split User 10: I— Passphrase: I— Confirm Passphrase: I—

Save I Cancel |

2. Remplissez les champs des parametres suivants, puis cliquez sur le bouton OK:

Key Split Number (Nombre de scissions de clé)

Saisissez une nouvelle valeur correspondant au nombre de scissions de clé. Le nombre
maximal est de 10.

Threshold Number (Seuil)
Indiquez une nouvelle valeur indiquant le nombre d'utilisateurs requis pour former
un quorum.

Split User (Utilisateur de la scission) x

Saisissez un nouveau nom d'utilisateur. Pour chaque utilisateur de la scission,
renseignez les champs de la phrase de passe et de la confirmation de la phrase
de passe.

Remarque — Le nombre de champs Split User activés varie en fonction de la valeur
saisie dans le champ Key Split Number.
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162

3. Cliquez sur le bouton Save (Enregistrer) une fois le dernier nom d'utilisateur et la

derniere phrase de passe indiqués.

4. La boite de dialogue Key Split Quorum Authentication (Authentification du quorum
de scission de clés) s'affiche une fois les références de scission de clés spécifiées.
Saisissez le nom d'utilisateur et la phrase de passe correspondant aux références de
quorum existantes, puis cliquez sur OK. Cela nécessitait de définir de nouvelles

références a 1'étape 2 et a I'étape 3.

Key Split Quorum Authentication

To perform this operation, you musk authenticate with a quorum of the
existing Core Security kew split credentials,

Split User 1; I Passphrase:
Split User 2 I Passphrase:
Split User 3: I Passphrase:
Split User 4 I Passphrase:
Split User 5: I Passphrase:
Split User 6 I Passphrase:
Split User 7; I Passphrase:
Split User &: I Passphrase:
Split User 9; I Passphrase:
Splik User 10: I Passphrase:
(04 Cancel |

X

5. Le systéme met a jour les anciennes informations de configuration dans la base de
données. La nouvelle configuration s'affiche dans 1'écran Key Split Credentials

(Références de scission de clés).

Remarque — Les données de clés de sécurité principale sont a nouveau habillées au
moyen des références de scission de clés mises a jour.

6. Créez une nouvelle sauvegarde de la sécurité principale (voir « Création d'une
sauvegarde de sécurité principale », page 157).

Remarque — Détruisez tous les anciens fichiers de sauvegarde de sécurité principale
afin de vous assurer que les anciennes références de scission de clés ne pourront pas

étre utilisées pour détruire une sauvegarde.
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Autonomous Unlock Option (Option de
déverrouillage autonome)

L'option de menu Autonomous Unlock Option (Option de déverrouillage autonome)
permet au responsable de la sécurité d'activer ou de désactiver 1'option autonome
s'appliquant au KMA.

Pour activer ou désactiver I'option Autonomous Unlock Option (Option de
déverrouillage autonome) :

1. Dans le menu Core Security (Sécurité principale), choisissez Autonomous Unlock
Option (Option de déverrouillage autonome). L'écran Autonomous Unlock Option
(Option de déverrouillage autonome) s'affiche, indiquant le statut actuel.

Autonomous Unlock Option

Aukonomous Unlock Option is Enabled

Disable Autonomeous Unlack. . I

2. Selon le statut d'initialisation autonome actif, choisissez Enable Autonomous Unlock
(Activer le déverrouillage autonome) pour activer cette option ou Disable
Autonomous Unlock dans le cas contraire.

Remarque -

* Le bouton Lock/Unlock (Verrouiller/Déverrouiller) permet de basculer entre les
deux états et de définir 1'état verrouillé du KMA contraire a I'état actif.

* Vous devez indiquer un quorum permettant d'activer ou de désactiver I'option de
déverrouillage autonome.
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3. La boite de dialogue Key Split Quorum Authentication (Authentification du quorum
de scission de clés) s'affiche. Le quorum doit saisir les noms d'utilisateur et phrases
de passe correspondantes afin d'authentifier 1'opération.

x
To perform this operation, you musk authenticate with a quorum of the
existing Core Security kew split credentials,

Split User 1; I Passphrase: I
Split User 2; I Passphrase: I
Split User 3: I Passphrase: I
Split User 4: I Passphrase: I
Split User 5: I Passphrase: I
Split User 6: I Passphrase: I
Split User 7 I Passphrase: I
Split User &; I Passphrase: I
Split User 9; I Passphrase: I
Split User 10: I Passphrase: I
(04 Cancel |

4. Lorsque vous cliquez sur OK apreés avoir saisi les derniers nom d'utilisateur et
phrase de passe, ceux-ci sont envoyés au KMA a des fins d'authentification.

5. Si I'authentification réussit, la boite de dialogue Key Split Quorum Authentication
(Authentification du quorum de scission de clés) se ferme et la nouvelle option
d'initialisation autonome est définie pour le KMA.
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Menu Local Configuration (Configuration
locale)

Le menu Local Configuration (Configuration locale) propose les options suivantes :
m Lock/Unlock KMA (Verrouiller/Déverrouiller le KMA)

m Software Upgrade (Mettre a niveau le logiciel)

Swskem Management

=

316030001 « Rév. A

- pudit Event: Lisk

- KM Lisk

- Lser Lisk

- Role Lisk

- Sike Lisk

- SRMP Manager Lisk

- ey Transfer Public Key Lisk
- Syskem Dump

- Syskemn Time

E'..

Security
Security Parameters
El Care Securiky
- Core Security Public Key
- Backup Core Security
ke Split Configur ation
‘e Aukonomous Unlock Cpt
Local Configuration
LockfUnlock, KMA
... Sofbware Uparade
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Lock/Unlock KMA (Verrouiller/Déverrouiller le
KMA)

L'option de menu Lock/Unlock KMA (Verrouiller/Déverrouiller le KMA) permet au
responsable de la sécurité de verrouiller ou de déverrouiller la sécurité principale du
KMA. Reportez-vous a la section « Sécurité principale », page 155 pour en savoir plus
sur la sécurité principale et le comportement du KMA lorsque celle-ci est verrouillée ou
déverrouillée.

Verrouillage du KMA

Pour verrouiller le KMA :

1. Dans le menu System Management (Gestion du systéme), choisissez Lock/Unlock
KMA (Verrouiller/Déverrouiller le KMA). L'écran Lock/Unlock KMA (Verrouiller/
Déverrouiller le KMA) s'affiche, indiquant I'état du KMA. Dans cet exemple, il s'agit
de I'état Unlocked.

Lack/Unlock KM

KMA is Unlocked

| Lock KM#& |

2. Cliquez sur le bouton Lock KMA (Verrouiller le KMA) afin de verrouiller le KMA.
Une fois le bouton activé, il se transforme en Unlock KMA (Déverrouiller le KMA),
indiquant le nouvel état de verrouillage et I'opération autorisée. Le KMA est a
présent verrouillé.

Remarque — Le bouton Lock KMA /Unlock KMA permet de basculer entre les deux
états et de définir 1'état verrouillé du KMA contraire a 1'état actif. Une fois le bouton
activé, le libellé de texte et le libellé du bouton changent de maniere a refléter le nouvel
état de verrouillage et 'opération autorisée.
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Déverrouillage du KMA
Pour déverrouiller le KMA :

1. Dans l'écran Lock/Unlock KMA (Verrouiller/Déverrouiller le KMA), cliquez sur le
bouton Unlock KMA (Déverrouiller le KMA).
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2. La boite de dialogue Key Split Quorum Authentication (Authentification du quorum
de scission de clés) s'affiche. Le quorum doit saisir les noms d'utilisateur et phrases
de passe correspondantes afin d'authentifier 1'opération.

Key Split Quorum Authentication

To perform this operation, you musk authenticate with a quorum of the

existing Core Security kew split credentials,

Split User 1; I Passphrase:
Split User 2; I Passphrase:
Split User 3: I Passphrase:
Split User 4: I Passphrase:
Split User 5: I Passphrase:
Split User 6: I Passphrase:
Split User 7 I Passphrase:
Split User &; I Passphrase:
Split User 9; I Passphrase:
Split User 10: I Passphrase:
(04 Cancel |

x|

3. Cliquez sur le bouton OK-une fois le dernier nom d'utilisateur et la derniere phrase
de passe indiqués. Les noms d'utilisateur et les phrases de passe sont envoyés au

KMA a des fins d'authentification.
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4. Si l'authentification réussit, la boite de dialogue Key Split Quorum Authentication
(Authentification du quorum de scission de clés) se ferme et le KMA est
déverrouillé.
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Menu System Time (Heure systeme)

L'option de menu System Time (Heure systeme) permet a l'utilisateur de définir
I'horloge systéme a laquelle 1'utilisateur est connectée. Pour garantir le bon
fonctionnement de la solution KMS, il est extrémement important de maintenir les
heures des différents KMA d'un cluster dans une plage d'écarts maximale de cinq
minutes les unes par rapport aux autres

Récupération des informations sur 1'horloge locale
Pour récupérer les informations sur I'horloge locale :

Dans le menu Local Configuration (Configuration locale), choisissez System Time
(Heure systeme). L'écran System Time (Heure systeme) s'affiche.

Swskem Time
Current System Time: I 12/21)2007 10:52:07 AM
System Time Retrieved at: I 121212007 10:51:30 AM

adjust Time. .. |

MNTP Server: I

Specify NTP Server I

Les champs et leur description sont fournis ci-dessous :

Current System Time (Heure systeme actuelle)

Affiche I'heure systeme active.

System Time Retrieved At (Heure systeme récupérée a)

Affiche I'heure locale du client au moment de la récupération de I'heure systeme du
KMA.
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Adjust Time (Régler 1'heure)
Cliquez sur ce bouton pour modifier I'heure systeme.

Si vous souhaitez modifier I'horloge du KMA, cliquez sur le bouton Adjust Time
(Régler I'heure). Pour plus d'informations, reportez-vous a la section « Réglage de
I'horloge locale du KMA » ci-dessous.

NTP Server (Serveur NTP)
Affiche le serveur NTP utilisé par ce KMA (le cas échéant).

Specify NTP Server (Spécifier le serveur NTP)

Cliquez sur ce bouton pour spécifier le serveur NTP devant étre utilisé par ce KMA.
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Réglage de 'horloge locale du KMA

Vous pouvez uniquement régler I'horloge d'un KMA une fois par jour d'un écart
maximal de plus ou moins 5 minutes. Un réglage positif (+) fait avancer I'horloge
lentement tandis qu'un réglage négatif (-) la fait reculer.

Pour régler I'heure locale du KMA :

1. Dans le menu System Time (Heure systéme), cliquez sur le bouton Adjust Time
(Régler I'heure). La boite de dialogue Adjust System Time (Réglage de I'heure
systéme) s'affiche.

Adjust System Time x|

The EMa syskem time can be adjusted only once a day by a
raximum of 5 minutes positively or negatively.

& Positive adjustment will move the clock Forward and a
neqgative adjuskment will reverse the clack For the specified
period,

% Move System Time Forward (+1

i~ Mave System Time Backward (-

Offset: 0 j Minutes 0 j Seconds

| Saye I Cancel |

2. Sélectionnez le bouton radio Move System Time Forward (+) (Avancer I'heure

systeme) afin d'appliquer un réglage positif a 'horloge. Sinon, sélectionnez le bouton
radio Move System Time Backward (-) (Reculer I'heure systeme) pour appliquer un
réglage négatif a 1'horloge.

. Dans la zone de texte Offset Minutes (Minutes de décalage), sélectionnez un nombre.

. Dans la zone de texte Offset Seconds (Secondes de décalage), sélectionnez un nombre.

Remarque — Si le décalage spécifié est trop grand, un message d'erreur s'affiche,
vous invitant a saisir une valeur plus petite. Cliquez sur OK pour fermer la boite de
dialogue, puis saisissez une nouvelle valeur.

5. Cliquez sur Save (Enregistrer) pour valider les modifications. L'horloge systéme est

réglée.
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CHAPITRE 6

Taches du responsable de la conformité

Ce chapitre décrit les opérations pouvant étre effectuées par un utilisateur doté du
role Compliance Officer (Responsable de la conformité). Si plusieurs réles vous ont été
assignés, reportez-vous aux chapitres appropriés. Vous y trouverez des instructions sur
les taches associées a chaque role.
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Réle Compliance Officer (Responsable de la conformité)

Role Compliance Officer (Responsable de

la conformité)

L'utilisateur doté du réle Compliance Officer (Responsable de la conformité) est chargé
de gérer le flux de données a I'échelle de I'entreprise. Il est habilité a définir et a
déployer les contextes de données (groupes de clés) et les regles déterminant le mode
de protection et, en dernier lieu, de destruction des données (stratégies de clés).

Les menus proposant ces fonctions sont indiqués ci-dessous.

Secure Information Managemenk

i Ky Policy List

EI ke Groups
- ke Graup Lisk
- Agent Assignment fo Key Grou)
- TransFer Partner Assignment b
[=]- Agents
- fAgent Lisk
- ey Group Assignment bo Agen
[=- Transfer Partners
- Transfer Partrner List
- ey Group Assignment to Tran:
- Data Uik List
- Backup Lisk
- Import 1.0 Keys
Swsbemn Management
- @dit Event Lisk
- ayskem Time
[=]- Security
Security Parameters
[=]- Local Configuration

LockfUnlock. KMa
. Saftware Upgrade
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Stratégies de clés

Les stratégies de clés orientent le mode de gestion des données. KMS Manager fait appel
a des stratégies de clés afin de déterminer les modes de protection et de destruction des
données. Les stratégies de clés doivent étre définies préalablement & la création des clés et
a leur transmission aux agents.

Seul un utilisateur de type Compliance Officer (Responsable de la conformité) est
habilité a créer et a modifier des stratégies de clés. Cette restriction permet de garantir
la conformité des données a une stratégie pendant toute leur durée de vie.

Menu Key Policy List (Liste des stratégies de clés)

Le menu Key Policies List (Liste des stratégies de clés) vous permet de gérer les
stratégies de clés appliquées dans l'entreprise.

L'option de menu Key Policy List (Liste des stratégies de clés) vous permet d'effectuer
les opérations suivantes :

m Affichage des stratégies de clés

m Affichage/Modification des détails d'une stratégie de clés

m Création d'une stratégie de clés
u

Suppression d'une stratégie de clés existante
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Affichage des stratégies de clés
Pour afficher les stratégies de clés :

1. Dans le menu Secure Information Management (Gestion des informations
sécurisées), choisissez Key Policy List (Liste des stratégies de clés). L'écran Key
Policy List (Liste des stratégies de clés) s'affiche.

Ky Policy List

Filter: IKeyPDIicyID j |= j I Ll

| Lise Refresh | Reset | | = | Lt | = |
Resulks in page: 1 (last page)
K.en Policy 1D .&l Descripkion | ey Tvpe | Encrvplion Period | Cryptoperiod | Allowy Export From | Al Import To |
Ik ey Policy The desc AES-Z56 1 ¥ear Z'Years True True

Details. .. Create. .. Delete

Vous pouvez également faire défiler la base de données et filtrer la liste des stratégies
de clés selon I'un des criteres suivants :

m Key Policy ID (ID de la stratégie de clés)
Description

Key Type (Type de clé)

Encryption Period (Période de chiffrement)
Cryptoperiod (Durée de validité)

Allow Export From (Autoriser 1'exportation depuis)

Allow Import To (Autoriser l'importation vers)

Le bouton Use (Utiliser) applique le filtre a la liste affichée pour la stratégie de clés.

Les champs et leur description sont fournis ci-dessous :
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Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

Key Policy ID (ID de la stratégie de clés)
Description

Key Type (Type de clé)

Encryption Period (Période de chiffrement)
Cryptoperiod (Durée de validité)

Allow Export From (Autoriser I'exportation depuis)
Allow Import To (Autoriser I'importation vers)

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :
Fgal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Zone de texte Filter Value (Valeur de filtre)
Indiquez la valeur selon laquelle l'attribut sélectionné doit étre trié. Cette option de
filtrage est masquée pour certains attributs.

Boite combinée Filter Value (Valeur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez la valeur selon laquelle
'attribut sélectionné doit étre filtré. Cette option de filtrage est masquée pour
certains attributs.

+ | Cliquez sur ce bouton pour ajouter d'autres filtres.

Cliquez sur ce bouton pour supprimer un filtre. Ce bouton est visible
uniquement si plusieurs filtres sont affichés.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer les filtres sélectionnés a la liste affichée et
atteindre la premiére page.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

<
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Ce bouton permet d'atteindre la premiére page de la liste.

Ce bouton permet d'atteindre la page précédente.

>

Ce bouton permet d'atteindre la page suivante.

Results in Page (Résultats de la page)
Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.
Key Policy ID (ID de la stratégie de clés)
Affiche l'identificateur unique qui différencie les stratégies de clés les unes des
autres. Cet ID doit comprendre entre 1 et 64 caracteres. Il est impossible de modifier
un ID de stratégie de clés une fois qu'il est créé.
Description

Décrit la stratégie de clés. Cette description doit comprendre entre 1 et 64 caracteres.

Key Type (Type de clé)

Indique le type d'algorithme de chiffrement utilisé par les clés associées a cette
stratégie. La seule valeur possible est AES-256.

Remarque — La période de chiffrement et la durée de validité débutent au moment de
la transmission initiale de la clé a un agent. Il est impossible de modifier ces deux
parametres pour une stratégie. Cette restriction a pour objectif d'empécher qu'une
modification de la stratégie de clés ait un impact sur de trop nombreuses clés.

Encryption Period (Période de chiffrement)

Indique comment les clés longues associées a cette stratégie de clés permettent de
chiffrer et de déchiffrer des données. Les unités de temps utilisées sont les suivantes :
minutes, heures, jours, semaines, mois et années.

Cryptoperiod (Durée de validité)

Indique comment les clés longues associées a cette stratégie de clés permettent de
déchiffrer (mais pas de chiffrer) des données. Les unités de temps utilisées sont les
suivantes : minutes, heures, jours, semaines, mois et années.

Allow Export From (Autoriser 1'exportation depuis)
Indique si les unités de données associées a cette stratégie de clés peuvent étre
exportées. Les valeurs possibles sont True (Vrai) ou False (Faux).

Allow Import To (Autoriser I'importation vers)

Indique si les unités de données associées a cette stratégie de clés peuvent étre
importées. Les valeurs possibles sont True (Vrai) ou False (Faux).

Si vous souhaitez créer une stratégie de clés, cliquez sur le bouton Create (Créer).
Pour plus d'informations, reportez-vous a la section « Création d'une stratégie de
clés », page 180.
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Stratégies de clés

Si vous souhaitez visualiser/modifier une stratégie de clés, mettez-la en surbrillance
et cliquez sur le bouton Details (Détails). Pour plus d'informations, reportez-vous a
la section « Affichage/Modification d'une stratégie de clés », page 182.

Si vous souhaitez supprimer une stratégie de clés, cliquez sur le bouton Delete
(Supprimer). Pour plus d'informations, reportez-vous a la section « Suppression
d'une stratégie de clés », page 183.
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Création d'une stratégie de clés
Pour créer une stratégie de clés :

1. Dans I'écran Key Policy List (Liste des stratégies de clés), cliquez sur le bouton
Create (Créer). L'écran Create Key Policy (Création d'une stratégie de clés) s'affiche.

Create Key Policy * x|

Kew Policy I0: IP.nDtherP'u:uIiu:y

Description: IJI.ISI: akest

Encryption Period: I 1 I‘fear{s} j
Cryptoperiod: I 1 I"f'ear{s]l j
Flags: ¥ allovs Export From

v allovs Import To

Key Type: IF'.ES-ZSE.

Save I Zancel

2. Remplissez les champs des parametres suivants :

Key Policy ID (ID de la stratégie de clés)
Saisissez une valeur permettant d'identifier la stratégie. Cet ID doit comprendre
entre 1 et 64 caracteres.

Description
Saisissez une valeur décrivant la stratégie. Cette description doit comprendre entre 1
et 64 caracteres. Ce champ peut rester vide.

Encryption Period (Période de chiffrement)

Indique comment les clés longues associées a cette stratégie de clés permettent de
chiffrer et de déchiffrer des données. Les unités de temps utilisées sont les suivantes :
minutes, heures, jours, semaines, mois et années.

Cryptoperiod (Durée de validité)

Indique comment les clés longues associées a cette stratégie de clés permettent de
déchiffrer (mais pas de chiffrer) des données. Les unités de temps utilisées sont les
suivantes : minutes, heures, jours, semaines, mois et années.
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Flags (Indicateurs)

Stratégies de clés

Allow Export From (Autoriser 1'exportation depuis)

Indique si les unités de données associées a cette stratégie de clés peuvent étre
exportées. Les valeurs possibles sont True (Vrai) ou False (Faux).

Allow Import To (Autoriser l'importation vers)

Indique si les unités de données associées a cette stratégie de clés peuvent étre
exportées. Les valeurs possibles sont True (Vrai) ou False (Faux).

3. Cliquez sur le bouton Save (Enregistrer) pour sauvegarder la stratégie de clés.
La nouvelle stratégie de clés s'affiche dans 1'écran Key Policy List (Liste des stratégies
de clés). Elle est désormais préte a étre utilisée par des groupes de clés.

316030001 « Rév. A

few Policy List
Filter: IKey Palicy 1D j |= j I + |
| Lse | Refresh | Reset | | = | L4 I = |
Resulks in page: 2 {last page)
Key Policy ID ﬂ.l Descripkion | Key Twpe | Encryption Period | Cryptoperiod | Allow Expart From | Allows Irnpart To |
AnatherPalicy  Just a kesk AES-256 1 ¥ear 1 ¥ear True True
Pk ey Prolicy The desc AES-256 1 Year 2 Years True True
Details. .. | Create. ., I Delete
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Affichage/Modification d'une stratégie de clés

Remarque — Seul un utilisateur doté du réle Compliance Officer (Responsable de
la conformité) est habilité a afficher les informations détaillées relatives a une stratégie
de clés.

Pour modifier les détails d'une stratégie de clés :

1. Dans I'écran Key Policy List (Liste des stratégies de clés), double-cliquez sur une
stratégie de clés pour laquelle vous souhaitez obtenir des informations détaillées ou
mettez-la en surbrillance et cliquez sur le bouton Details (Détails). L'écran Key Policy
Details (Détails de la stratégie de clés) s'affiche.

Key Policy Details x|

kew Policty I IMeryPnlicy

Descripkion:

Encryption Period; I 1 I‘fearl{s]l j
Cryptoperiod; I 2 I‘fear{s} j
Flags: v allow Export From

¥ allow Import To

Key Type: IF'.ES-EEE

SayE I Cance|

2. Le cas échéant, modifiez les valeurs des champs Description, Allow Export

Fromet Allow Import To.Lorsque vous avez terminé, cliquez sur le bouton Save
(Enregistrer) afin d'enregistrer les modifications. Une fois que le systéme a vérifié et
validé la nouvelle stratégie de clés, le groupe de clés y est associé.

3. Si vous cliquez sur le bouton Cancel (Annuler), vos modifications ne sont pas

enregistrées et la boite de dialogue se ferme.
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Suppression d'une stratégie de clés

I1 est possible de supprimer une stratégie de clés a condition qu'elle ne soit pas en cours
d'utilisation par un groupe de clés ou une clé.

Pour supprimer une stratégie de clés :

1. Dans I'écran Key Policy List (Liste des stratégies de clés), mettez la stratégie a
supprimer en surbrillance et cliquez sur le bouton Delete (Supprimer). La boite de
dialogue suivante s'affiche, vous demandant de confirmer la suppression de la
stratégie indiquée.

KMS Manager El

Are you sure you wank to delete the Key Policy "MyKeyPolicy"?

Yes Mo |

2. Cliquez sur le bouton Yes (Oui) pour supprimer la stratégie de clés. La stratégie de
clés est supprimée de la base de données. Vous revenez a 1'écran Key Policy List
(Liste des stratégies de clés), dans lequel la stratégie n'apparait plus.

316030001 « Rév. A Chapitre 6 Taches du responsable de la conformité 183



Groupes de clés

Groupes de clés

Un groupe de clés représente un contexte de données déterminant la stratégie de clés a
laquelle il s'applique et les agents pouvant y accéder. Lorsqu'une clé est assignée a un
agent et qu'elle est utilisée pour la premiere fois pour une unité de données, elle est
associée a un groupe de clés. Lors de la création d'un groupe de clés, vous devez
sélectionner une stratégie de clés. La stratégie de clés sélectionnée est alors appliquée
aux clés du groupe.

Des agents sont associés aux groupes de clés. Un agent est autorisé a accéder a un ou
plusieurs groupes de clés. Il peut uniquement récupérer des clés faisant partie de groupes
auxquels il est autorisé a accéder. Un agent peut également disposer d'un groupe de clés
par défaut. Lorsqu'un agent alloue une nouvelle clé, celle-ci est placée dans le groupe de
clés par défaut qui lui est assigné. Un agent peut allouer de nouvelles clés s'il dispose
d'un groupe de clés par défaut.
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La FIGURE 6-1, page 185 indique les relations entre les groupes de clés, les stratégies de
clés, les agents et les unités de données.

Unité Unité
top top
secrete| |secrete
1 2

Unite Unité
secrete| [secrete
1 Z

/

par défaut Par defaut

e

par défaut par défaut

Groupe Groupe
top
secret
secret

\/

Strategie
de con-
servation

FIGURE 6-1 Relations entre les groupes de clés, les stratégies de clés, les agents et les unités
de données
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Menu Key Groups (Groupes de clés)

Le menu Key Groups (Groupes de clés) comprend l'option Key Group List (Liste des
groupes de clés), laquelle permet au responsable de la conformité de gérer les groupes
de clés.

Secure Information Managemenk
ke Palicy Lisk

EI ke Groups
B e Group Lisk

- Agent Assignment fo Key Grou)

- TransFer Partner Assignment b

[=]- Agents

- fAgent Lisk

- ey Group Assignment bo Agen

[=- Transfer Partners

- Transfer Partrner List

- ey Group Assignment to Tran:

- Data Uik List

- Backup Lisk

- Import 1.0 Keys

Menu Key Group List (Liste des groupes de clés)

L'option de menu Key Group List (Liste des groupes de clés) permet a l'utilisateur
d'effectuer les opérations suivantes :

m Affichage des groupes de clés

m Création d'un groupe de clés

m Modification d'un groupe de clés existant
u

Suppression d'un groupe de clés existant
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Affichage des groupes de clés

Pour afficher tous les groupes de clés :

Groupes de clés

1. Dans le menu Key Groups (Groupes de clés), choisissez Key Group List (Liste des
groupes de clés). L'écran Key Group List (Liste des groupes de clés) s'affiche.

Key Group Lisk

Filker:  |Key Group ID j |= j I

=
| Lise I Refresh | Reset | | = | £ | = |

Resulks in page: 2 (last page)

Key Group ID .&I Diescription

| kewPolicy 10|

Key Group 1
My eyGroup

Details. ..

This is the first Key Group  MykevPolicy
This is a kev graup [MykevPalicy

Create. .. Delete

316030001 « Rév. A

Vous pouvez également faire défiler la base de données et filtrer la liste des groupes-de

clés selon 1'un des critéres suivants :

m Key Group ID (ID du groupe de clés)

m Description

m Key Policy ID (ID de la stratégie de clés)

Le bouton Use (Utiliser) applique le filtre a la liste affichée pour le groupe de clés.

Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Sélectionnez les options de filtrage afin de filtrer la liste des groupes de clés.
Seuls les groupes de clés répondant a tous les criteres de filtrage sont affichés.

Boite combinée Filter Attribute (Attribut de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez un attribut de filtrage.

Les valeurs possibles sont les suivantes :
m Key Group ID (ID du groupe de clés)
m Description
m Key Policy ID (ID de la stratégie de clés)
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Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opération de filtrage a
appliquer a l'attribut sélectionné. Les valeurs possibles sont les suivantes :

Egal a =

Différent de <>
Supérieur a >
Inférieur a <
Supérieur ou égal a >=
Inférieur ou égal a <=
Commence par ~

Vide

Non vide

Zone de texte Filter Value (Valeur de filtre)

Indiquez la valeur selon laquelle l'attribut sélectionné doit étre trié.

Boite combinée Filter Value (Valeur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez la valeur selon laquelle
I'attribut sélectionné doit étre filtré. Cette option de filtrage est masquée pour
certains attributs.

+ | Cliquez sur ce bouton pour ajouter d'autres filtres.

Cliquez sur ce bouton pour supprimer un filtre. Ce bouton est visible
uniquement si plusieurs filtres sont affichés.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer les filtres sélectionnés a la liste affichée et
atteindre la premiére page.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée. Il ne s'applique pas aux filtres
sélectionnés depuis la derniére activation du bouton Use (Utiliser) ou Reset
(Réinitialiser), et il ne modifie pas la page de la liste.

Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiere page de la liste.

K

Ce bouton permet d'atteindre la page précédente.

>y

Ce bouton permet d'atteindre la page suivante.
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Results in Page (Résultats de la page)

Affiche le nombre d'éléments pouvant étre affichés sur la page active. Ajoute la mention
(last page) au nombre d'éléments si vous avez atteint la fin de la liste. Le nombre
maximum d'éléments affichés sur une page est défini par la valeur de l'option Query
Page Size (Taille d'une page de requéte) disponible dans la boite de dialogue Options.

Key Group ID (ID du groupe de clés)

Affiche l'identificateur unique qui différencie les groupes de clés les uns des autres.
Cette description doit comprendre entre 1 et 64 caracteres. Il est impossible de
modifier un ID de groupe de clés une fois qu'il est défini.

Description

Décrit le groupe de clés. Cette description doit comprendre entre 1 et 64 caracteres.

Key Policy ID (ID de la stratégie de clés)

Affiche un identificateur unique pour une stratégie de clés existante s'appliquant a
chaque unité de données du groupe de clés.

I1 est impossible de modifier I'ID d'une stratégie de clés appliquée a un groupe de clés
existant. Cette restriction permet d'éviter qu'un changement ait un impact sur un trop
grand nombre de clés.

Si vous souhaitez créer un groupe de clés, cliquez sur le bouton Create (Créer).
Pour plus d'informations, reportez-vous a la section « Création d'un groupe de clés »,
page 190.

Si vous souhaitez visualiser/modifier un groupe de clés, mettez-le en surbrillance
et cliquez sur le bouton Details (Détails). Pour plus d'informations, reportez-vous a
la section « Affichage/Modification des détails d'un groupe de clés », page 192.

Si vous souhaitez supprimer un groupe de clés, cliquez sur le bouton Delete
(Supprimer). Pour plus d'informations, reportez-vous a la section « Suppression d'un
groupe de clés », page 193.
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Création d'un groupe de clés
Pour créer un groupe de clés :

1. Dans I'écran Key Group List (Liste des groupes de clés), cliquez sur le bouton Create
(Créer). L'écran Create Key Group (Création d'un groupe de clés) s'affiche.

Create Key Group X|

Key Group ID: I

Description: I

key Policy ID: IPIease Select a Key Policy j

Save I Zancel |

2. Remplissez les champs des parameétres suivants :

Key Group ID (ID du groupe de clés)

Saisissez une valeur permettant d'identifier le groupe de clés. Cette valeur doit
comprendre entre 1 et 64 caracteres.

Description

Saisissez une valeur décrivant le groupe de clés. Cette valeur doit comprendre entre
1 et 64 caracteres.

Key Policy ID (ID de la stratégie de clés)

Cliquez sur la fleche pointant vers le bas et sélectionnez la stratégie a laquelle
vous souhaitez associer ce groupe de clés. Lors de la création d'un groupe de clés,
les stratégies de clés existantes s'affichent.
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3. Cliquez sur le bouton Save (Enregistrer). Le nouveau groupe de clés est créé et
enregistré dans la base de données. Il figure dans l'écran Key Group List (Liste des
groupes de clés). Il est désormais prét pour étre utilisé par des unités de données,
des agents, etc.

Key Group List

Filker: IKeyGrDupID j |= j I Ll

| Use | Refresh | Reset | | = | L34 | = |

Resulks in page: 3 (last page)

Key Group I A I Description | Key Policy ID |
Cuskomer Rec... Evaluation Lists Ik evPolicy
kKey Group 1 This is the First Key Group — MykevPolicy
MwkeyEroup This is a key group Ik evPolicy

Details. .. | Create. .. I Delete
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Affichage/Modification des détails d'un groupe de clés

Remarque — Si vous n'étes pas responsable de la conformité, tous les champs
(y compris le bouton Save (Enregistrer)) sont désactivés lors de la visualisation
des informations détaillées relatives & un groupe de clés.

Pour modifier un groupe de clés :

1. Dans I'écran Key Group List (Liste des groupes de clés), double-cliquez sur une
entrée du groupe de clés pour laquelle vous souhaitez obtenir des informations
détaillées ou mettez-la en surbrillance et cliquez sur le bouton Details (Détails).
L'écran Key Group Details (Détails du groupe de clés) s'affiche.

Key Group Details x|

key Group ID: ICustDmer Records

Descripkion: waluation Lisks

key Policy ID; IM‘;.-'KE‘;.-'F‘D"E‘;.-‘ j

Save I Zancel |

Les parametres suivants s'affichent a I'écran :

Key Group ID (ID du groupe de clés)

Permet d'identifier de maniére unique le groupe de clés. Ce champ est en lecture
seule.

Description

Saisissez une valeur décrivant le groupe de clés. Cette valeur doit comprendre
entre 1 et 64 caractéres. Ce champ peut rester vide.

Key Policy ID (ID de la stratégie de clés)

Affiche l'identificateur unique d'une stratégie de clés existante associée au groupe
de clés ainsi que toutes les clés faisant partie du groupe. Ce champ est en lecture
seule.

2. Le champ Description est le seul champ modifiable. Lorsque vous avez terminé,
cliquez sur le bouton Save (Enregistrer) afin d'enregistrer les modifications. Vous
revenez a l'écran Key Group List (Liste des groupes de clés).
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Suppression d'un groupe de clés

Remarque — Il est impossible de supprimer un groupe de clés actif, c'est-a-dire un
groupe auquel des agents ou des unités de données sont assignés.

Pour supprimer un groupe de clés :

1. Dans I'écran Key Groups List (Liste des groupes de clés), mettez le groupe a
supprimer en surbrillance et cliquez sur le bouton Delete (Supprimer). La boite de
dialogue de confirmation vous invite a confirmer 1'opération.

11 est possible de supprimer un groupe de clés uniquement lorsqu'il n'est pas utilisé
par une clé et lorsqu'il n'est pas associé a un agent.

KMS Manager x|

Are wou sure wol wank ko delete the Key Group "Cuskomer Recards"?

Yes Mo |

2. Cliquez sur le bouton Yes (Oui) pour supprimer le groupe de clés. Le groupe de clés
et les entrées associées sont supprimés de la base de données. Vous revenez a 1'écran
Key Groups List (Liste des groupes de clés), dans lequel le groupe de clés ne figure
plus.
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Menu Agent Assignment to Key Groups
(Assignation d'un agent a des groupes de clés)

L'option de menu Agent Assignment to Key Groups (Assignation d'un agent a des
groupes de clés) permet a l'utilisateur d'assigner des agents a des groupes de clés.
Lorsque vous assignez un agent a des groupes de clés, vous identifiez les périphériques
de stockage auxquels l'agent peut accéder. Cette option fonctionne en parallele avec
I'option Key Group Assignment (Assignation d'un groupe de clés) disponible dans le
menu Agents, les deux aboutissant au méme résultat.

Important — Vous devez définir un groupe de clés par défaut pour un agent avant que
celui-ci puisse allouer des clés.

Secure Information Managemenkt
ke Palicy Lisk
EI Key Groups
- ke Group Lisk
B agent Assignment bo key Groy
- Transfer Partner fssignment b
[=]- Agents
- Agent Lisk
- ey Group Assignment to Agen
[=]- Transfer Partners
- Transfer Parkner List
- ey Group Assignment o Tran:
- Dnaka Unik Lisk
- Backup Lisk
- Imnpork 1.0 Keys
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Pour afficher les assignations d'agents, dans le menu Key Groups (Groupes de clés),
choisissez Agent Assignment to Key Groups (Assignation d'un agent a des groupes de
clés). L'écran Agent Assignment to Key Groups (Assignation d'un agent a des groupes
de clés) s'affiche.

Agent Assignment ko Key Groups

Key Groups Agents Allowed Access Agents Mok Allowed Access
Customer Records Myfgent
Key Group 1 My Agent1
MykKeyaroup S0-owned Agent

=

= Defaulk Kew Groop For Ggent:

La colonne Key Groups dresse la liste des groupes de clés. La colonne Agents Allowed
Access dresse la liste des agents assignés au(x) groupe(s) de clés sélectionné(s).

La colonne Agents Not Allowed Access dresse la liste des agents non assignés au(x)
groupe(s) de clés sélectionné(s).
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Assignation d'un agent a un groupe de clés

Pour assigner un agent a un groupe de clés :

1. Dans la colonne Key Groups (Groupes de clés), mettez le groupe souhaité en
surbrillance. Dans la colonne Agents Not Allowed Access (Agents non autorisés),

mettez en surbrillance 1'agent a ajouter, puis cliquez sur le bouton Move to j
(Déplacer vers).

Agent Assignrment ko Key Groups

Key Eroups Agents Allowed Access Agents Mok Alloveed Access

Customer Records
Key Group 1
MyKeyGroup

S0-toned Agent

Bl

< Defaulk Keyw Group For Agent
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2. L'agent sélectionné est déplacé vers la colonne Agents Allowed Access (Agents

autorisés), indiquant que I'agent a bien été ajouté a la liste des agents du groupe de

clés sélectionné.

Agent Assignment o Key Groups

ke @roups Agents Allowed Access Agents Mok Allowed Access
Customer Records MyAgentl Myagent
Key Group 1 SO-owned Agent
MyKeyGroup

< Default Key Group For Agent

Pour assigner un agent a un groupe de clés et définir le groupe de clés par défaut :

1.

Dans l'écran Agent Assignment to Key Groups (Assignation d'un agent & un groupe
de clés), sélectionnez le groupe de clés voulu dans la liste.

Dans la liste des agents non autorisés, sélectionnez un ou plusieurs agents et
définissez le groupe de clés par défaut correspondant.

Cliquez sur le bouton Default Key Group for Agent (Groupe de clés par défaut de
I'agent). Les agents sélectionnés sont déplacés vers la liste des agents autorisés et
leur groupe de clés par défaut est défini pour le groupe de clés. Les agents sont
dorénavant autorisés a accéder au groupe de clés.

Pour définir le groupe de clés par défaut d'agents déja assignés :

1.

Dans l'écran Agent Assignment to Key Groups (Assignation d'un agent a un groupe
de clés), sélectionnez le groupe de clés voulu dans la liste.

Dans la liste Agents Allowed Access (Agents autorisés), sélectionnez un ou plusieurs
agents pour lesquels le groupe de clés sélectionné n'est pas défini par défaut.

Cliquez sur le bouton Default Key Group for Agent (Groupe de clés par défaut de
I'agent). Le groupe de clés par défaut des agents sélectionnés est défini pour le
groupe de clés.
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Suppression d'un agent dans un groupe de clés

Pour supprimer un agent de la liste des agents d'un groupe de clés :

1. Dans la colonne Key Groups (Groupes de clés), mettez le groupe souhaité
en surbrillance. Dans la colonne Agents Allowed Access (Agents autorisés),

mettez en surbrillance I'
(Déplacer depuis).

agent a supprimer, puis cliquez sur le bouton Move from ZI

Agent Assignment to Key Groups

Kew Groups

Cuskomer Records
Key Group 1
MykeyGroup

Agents Allowed Access

[112en::
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2. L'entrée sélectionnée est supprimée de la colonne des agents autorisés et figure dans
celle des agents non autorisés. L'agent n'est plus assigné au groupe de clés sélectionné.

Agent Assignment ko Key Groups

Key Groups Agents Allowed Access Agents Mot Allowed Access
Cuskomer Records MyAgent
Key Group 1 Myagentl
MykevGroup 0-maned Agent
<

< Default Key Group Far fAgent
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Menu Key Group Assignment to Agents
(Assignation d'un groupe de clés a un agent)

L'option de menu Key Group Assignment to Agents (Assignation d'un groupe de clés
a un agent) vous permet d'assigner des groupes de clés a un agent. Cette option
fonctionne en parallele avec 'option Agent Assignment to Key Groups (Assignation
d'un agent a des groupes de clés), les deux aboutissant au méme résultat.

Secure Information Management

I__—_I Eey Groups

- ke Group Lisk

- fgent Assignment bo Key Grou)
- Transfer Partner Assignment ke
[=]- &genks

- fygent Lisk

B - Group Assignment to Agen
- Transfer Partners

- Transfer Partner List

- Key Group Assignment to Tran:
- Impart Keys

- Drata nik Lisk

- Backup Lisk
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Pour afficher les groupes de clés :

1. Dans le menu Agents, choisissez Key Group Assignment (Assignation d'un groupe
de clés). L'écran Key Group Assignment to Agents (Assignation d'un groupe de clés
a un agent) s'affiche.

Key Group Assignment to Agents

Agents Allowed Kew @roups Disallowed Kew Groups
My Agent MykewGroup (default) Customer Records
MyAgent1 Key Group 1

My fgentZ
S0-owned Agent

=

< Default ey Group |

La colonne Agents dresse la liste des agents figurant dans la base de données.

La colonne Allowed Key Groups (Groupes de clés autorisés) indique les groupes de
clés auxquels 'agent a acces tandis que la colonne Disallowed Key Groups (Groupes de
clés non autorisés) présente ceux auxquels il n'a pas acces.
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2. Si vous cliquez sur une entrée d'agent, les groupes de clés faisant partie ou non de
I'agent sont affichés.

Key Group Assignment ko Agents

Agents Allowed ey Groups Disallowed Key Groups
Myagent Customer Records

Myagent Key Group 1
M Mykewiaroup

SO-owned Agent

= [efault Key Graum
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Assignation d'un groupe de clés a un agent

Pour assigner un groupe de clés a un agent :

1.

Groupes de clés

Dans I'écran Key Group Assignment to Agents (Assignation d'un groupes de clés a
un agent), dans la colonne Agents, mettez I'agent voulu en surbrillance. Dans la
colonne Disallowed Key Groups (Groupes de clés non autorisés), mettez le groupe a
ajouter en surbrillance et cliquez sur le bouton Move to j (Déplacer vers).

Key Group Assignment to Agents

Agents

Allowed Kew @roups

My#&genkt
Myhgentl
My#fgent2
So-omned Agenk
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Pk ey Group (defaulk)

-

< Default Key Group |

Disallmyed Kew Groups

Cuskarner Records
Key Group 1

Chapitre 6 Taches du responsable de la conformité 203



Groupes de clés

2. L'entrée sélectionnée est déplacée vers la colonne Allowed Key Groups (Groupes de

clés autorisés) et le groupe est ajouté a I'agent sélectionné.

Key Group Assignment to Agents

S0-owned Agent

Agents Allowed Kev Groups Disallowed Key @roups
MyAgent Customer Records Key Group 1
MvAgentl Mk ey Group (default)
MyAgent2

< Default Key Group |

Pour assigner un groupe de clés a un agent comme groupe par défaut :

1.

Dans I'écran Key Group Assignment to Agents (Assignation d'un groupe de clés a
un agent), sélectionnez l'agent voulu dans la liste.

Dans la liste des groupes de clés non autorisés, sélectionnez le groupe a ajouter et
définissez-le par défaut.

Cliquez sur le bouton Default Key Group (Groupe de clés par défaut). Le groupe de
clés sélectionné est déplacé vers la liste Allowed Key Groups (Groupes de clés
autorisés) et est défini par défaut pour 1'agent. L'agent est dorénavant autorisé a
accéder au groupe de clés.

Pour définir un groupe de clés déja assigné au groupe par défaut :

1.

Dans I'écran Key Group Assignment to Agents (Assignation d'un groupe de clés a
un agent), sélectionnez l'agent voulu dans la liste.

Dans la liste Allowed Key Groups (Groupes de clés autorisés), sélectionnez un
groupe non défini par défaut pour l'agent.

Cliquez sur le bouton Default Key Group (Groupe de clés par défaut). Le groupe de
clés par défaut de l'agent est défini pour le groupe de clés sélectionné.
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Suppression d'un groupe de clés pour un agent

Pour supprimer un groupe de clés d'un agent :

1.

Dans I'écran Key Group Assignment to Agents (Assignation d'un groupes de clés a
un agent), dans la colonne Agents, mettez I'agent voulu en surbrillance. Dans la
colonne Allowed Key Groups (Groupes de clés autorisés), mettez le groupe a
supprimer en surbrillance et cliquez sur le bouton Move from ZI (Déplacer depuis).

Key Group Assignment o Agents

Agents

Allowed Key Groups

My &gent
MyAgent1

My fgent2
S0-owned Agent
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Myl ewEroup (defaulk)

<

< Default Key Group |

Dizallowed Key Groups

Zuskomer Records
Key Group 1
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2. L'entrée sélectionnée est supprimée de la colonne Allowed Key Groups (Groupes de
clés autorisés) vers la colonne Non-member of Info. Groups (Non membre des groupes
d'infos.) et n'est plus assignée a l'agent.

Key Group Assignment bo Agents

Agents Allowed kKey Groups Disallowed Key Groups

My fgent Customer Records
Key Group 1
MyKeyGroup

S0-oned Agent

< Defaulk Key Group
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Menu Key Group Assignment to Transfer Partners
(Assignation d'un groupe de clés a un partenaire de
transfert)

L'option de menu Key Group Assignment to Transfer Partners (Assignation d'un groupe
de clés a un partenaire de transfert) vous permet d'assigner des groupes de clés a des
partenaires de transfert.

|- Secure Information Management
Kew Palicy Lisk
I__—_I key Groups
- ey Group Lisk
- fgent Assignment to Key Groups
- Transfer Partner Assignment ko Key Groups
[=]- &gents
- Agent Lisk
- key Group Assignment to agenks
- Transfer Partners
- Transfer Partner List
B key Group Assignment ko Transfer Partners
- Impart Keys
- Data nik Lisk
- Backup Lisk
- Import 1.0 Keys
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Affichage des assignations de groupes de clés

Pour afficher les assignations de groupes de clés, dans le menu Transfer Partners
(Partenaires de transfert), choisissez Key Group Assignment to Transfer Partners
(Assignation d'un groupe de clés a un partenaire de transfert). L'écran suivant s'affiche.

Key Group Assignment to Transfer Partners

Transfer Partners Allowed Key Groups

Disallowed Key Groups

ykp

Key Group 1
MykeyiEroup

Cet écran affiche les groupes de clés ayant accés a un partenaire de transfert. La colonne
Allowed Key Groups (Groupes de clés autorisés) dresse la liste des groupes de clés
assignés au partenaire de transfert sélectionné. La colonne Disallowed Key Groups
(Groupes de clés non autorisés) affiche les groupes de clés non assignés au partenaire

de transfert.
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Ajout d'un groupe de clés a un partenaire de transfert

Pour ajouter un groupe de clés a la liste des partenaires de transfert :

1. Dans la colonne Transfer Partners (Partenaires de transfert), mettez le partenaire
concerné en surbrillance. Dans la colonne Disallowed Key Groups (Groupes de clés
non autorisés), mettez le groupe a ajouter en surbrillance et cliquez sur le bouton

Move to j (Déplacer vers).

ke Group Assignment ko Transfer Partners

Transfer Partners Allowed Key Groups

Disallowed kKeyv Groups

mykp

Key Group 1

MykeyvGroup
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2. Le groupe de clés sélectionné est déplacé vers la colonne Allowed Key Groups
(Groupes de clés autorisés), indiquant que le partenaire de transfert peut désormais

accéder a ce groupe.
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Suppression d'un groupe de clés d'un partenaire de transfert
Pour supprimer une liste de groupes de clés d'un partenaire de transfert :

1. Dans la colonne Transfer Partners (Partenaires de transfert), mettez le partenaire
concerné en surbrillance. Dans la colonne Allowed Key Groups (Groupes de clés

autorisés), mettez le groupe a supprimer en surbrillance et cliquez sur le bouton
Move from ZI (Déplacer depuis).

Key @roup Assignment ko Transfer Partners

Transfer Partners Allowed Key Groups Disallowed Key Groups

mykp Keyw Group 1
MyKeyGroup

2. Le groupe de clés sélectionné est déplacé vers la colonne Disallowed Key Groups
(Groupes de clés non autorisés), indiquant que le partenaire de transfert ne peut plus
accéder a ce groupe.
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Menu Transfer Partner Assignment to Key Groups
(Assignation d'un partenaire de transfert a des
groupes de clés)

Le menu Transfer Partner Assignment to Key Groups (Assignation d'un partenaire de
transfert a des groupes de clés) vous permet d'ajouter un partenaire de transfert de clés
au jeu de partenaires autorisés a accéder a un groupe de clés particulier.

Secure Information Managemenk
ke Palicy List
EI key Groups
- ke Graup Lisk
- Agent Assignment fo Key Grou)
- Transfer Partner Assignment tc
[=]- Agents
- Agent Lisk
- ey Group Assignment bo Agen
[=- Transfer Partners
- Transfer Partrner List
- ey Group Assignment o Tran:
- Diata Uik List
- Backup Lisk
- Import 1.0 Keys
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Affichage des assignations de groupes de transfert

Pour afficher les assignations de groupes de transfert, dans le menu Key Groups
(Groupes de clés), choisissez Transfer Partner Assignment to Key Groups (Assignation
d'un partenaire de transfert a des groupes de clés). L'écran suivant s'affiche.

Transfer Partner Assignment ko Key Groups

Ky Groups Transfer Partners Allowed Access Transfer Partners Mot Allowed Access

Key Group 1 mykp
MyKeyGroup

L'écran affiche les partenaires de transfert pouvant accéder a un groupe de clés.
La colonne Transfer Partners Allowed Access (Accés autorisé pour les partenaires
de transfert) dresse la liste des partenaires de transfert assignés au groupe de clés.
La colonne Transfer Partners Not Allowed Access (Acces non autorisé pour les
partenaires de transfert) dresse la liste des partenaires de transfert non assignés au
groupe de clés.
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Ajout d'un partenaire de transfert a un groupe de clés
Pour ajouter un partenaire de transfert a un groupe de clés :

1. Dans la colonne Key Groups (Groupes de clés), mettez le groupe concerné en
surbrillance. Dans la colonne Transfer Partners Allowed Access (Acces autorisé pour
les partenaires de transfert), mettez le groupe a ajouter en surbrillance et cliquez sur
le bouton Move to j (Déplacer vers).

Transfer Partmer Assignment to Key Groups

key Groups Transfer Partners Allowed Access Transfer Partners Mot Allowed Access

kKey Group 1 ety
Mykevaroup

2. Le partenaire de transfert sélectionné est déplacé vers la colonne Transfer Partners
Allowed Access, indiquant que le groupe de clés peut désormais accéder a ce
partenaire.
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Suppression d'un partenaire de transfert d'un groupe de clés
Pour supprimer un partenaire de transfert d'un groupe de clés :

1. Dans la colonne Key Groups (Groupes de clés), mettez le groupe concerné en
surbrillance. Dans la colonne Transfer Partners Allowed Access (Acces autorisé pour
les partenaires de transfert), mettez le partenaire a supprimer-en surbrillance et
cliquez sur le bouton Move from ZI (Déplacer depuis).

Transfer Parkner Assignment bo Key Groups

ke Groups Transfer Parkners Allowed Access Transfer Partners Mot Allowed Access

Key Group 1 mytp
MyKeyaroup

2. Le partenaire de transfert sélectionné est déplacé vers la colonne Transfer Partners
Not Allowed Access, indiquant que le groupe de clés ne peut plus accéder a ce
partenaire.
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Importation d'un fichier d'exportation de clés KMS 1.0

Pour importer un fichier d'exportation de clés KMS 1.0 vers le KMA et créer une clé
pour chaque clé contenue dans le fichier :

1. Accédez au systéme KMS 1.2 et exportez les clés dans un fichier. Seules les clés
exportées a partir de systemes KMS 1.2 peuvent étre importées. Les systemes KMS 1.0
et 1.1 doivent étre mis a niveau vers la version 1.2 avant I'exportation de clés.

2. Dans le menu Secure Information Management (Gestion des informations
sécurisées), choisissez Import 1.0 Keys (Importer des clés 1.0).

Irnport 1.0 Keys

Destination Key Group:  |Please Select a Key Group j

kM5 1.0 Key Export File Mame:

Browse... I

3. Remplissez les champs des parametres suivants :

Destination Key Group (Groupe de clés cible)

Sélectionnez le groupe de clés cible dans lequel ces clés seront importées.
KMS 1.0 Key Export File Name (Nom du fichier d'exportation de clés KMS 1.0)
Saisissez le nom du fichier d'exportation de clés KMS 1.0.
Browse (Parcourir)
Cliquez sur ce bouton pour localiser le fichier.

Start (Commencer)

Cliquez sur ce bouton pour lancer le téléchargement du fichier de clés KMS 1.0 vers
le KMA ; une nouvelle clé est créée pour chaque clé du fichier. Chaque nouvelle clé
est associée au groupe de clés sélectionné. Des messages vous informent du
déroulement du téléchargement et de I'application du fichier.
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Menu Audit Event List (Liste des événements d'audit)

Menu Audit Event List (Liste des
événements d'audit)

Le menu Audit Event List (Liste des événements d'audit) vous permet de visualiser les

événements consignés dans un journal d'audit.

Syskem Management

- KM& Lisk
- User Lisk
- Role List
- Site Lisk

- Sysker Durmp
- Syskem Time

- SMMP Manager List
- Key Transfer Public Key List

Affichage des journaux d'audit

Pour afficher les événements d'un journal d'audit :

Dans le menu System Management Gestion du systéme), choisissez Audit Event List
(Liste des événements d'audit). L'écran Audit Event List (Liste des événements d'audit)

s'affiche.

Audit Event List

Filter: ICreated Date

=l

Sek Date | to |

IDon't Show Short Term

Set Date | + |

j | |Use| Refreshl Resetl |<| <<| >>|

Resulks in page: 20

Created Date V'

1/5/2008 1:35:23 FM
1/5/2005 1:38:15 FM
1/5/2005 1:35:09 PM
1/4/2008 4:44:25 PM
1/4/2008 4:44:25 PM
1/4)2005 2:45:39 FM
1142005 2:48:28 FM
1/4/2005 2:43:29 PM
1/4/2008 2:42:56 PM
1/4/2008 2:42:29 PM
1/4)2005 2141135 FM
1/4)20058 2141115 FM
1/4/2005 2:40:12 PM
1/4/2008 2:38:52 PM
1/4/2008 2:38:52 PM
1/4)2005 2:25:03 FM
1142008 2:27:59 PM
1/4/2008 2:27:38 PM
1/4/2008 2:26:22 PM

<

Jperation

R nit| 3
Retrieve Root CA Certificate
Retrieve Entity Certificate
Retrieve Root CA Certificate
Retrieve Entity Certificate
Retrieve ook CA Certificate
List kew Transfer Public Keys
Create Key Transfer Key Pair
List ke Transfer Public Keys
Create Key Transfer Key Pair
List ke Transfer Public Keys
List kew Transfer Public Keys
Create Key Transfer Key Pair
List ke Transfer Public Keys
Retrieve Entity Certificate
Retrieve Rook CA Certificate
List kew Transfer Public Keys
Create Transfer Partner
Create Transfer Partner
Retrieve Entity Certificate

SucCess
Error

Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Errar

Success

Details. ., |

Condition

Success
Irvalid Challenge response
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Public Key ID already exists
Success

Message Values

Certificate Serial Mumber = 151C5F81291373F00000000..

Certificate Serial Mumber = 151C5F81291373F00000000..

Transfer Partner ID = mytp, Description = a descr, Cont.,..
Transfer Partner ID = mytp, Description = a descr, Cont...
Certificate Serial Mumber = 151CSF81291373F00000000.
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Menu Audit Event List (Liste des événements d'audit)

us pouvez également faire défiler la base de données et filtrer la liste des événements

d'audit selon 1'un des critéres suivants :

Le

Created Date (Date de création)
Operation (Opération)

Severity (Gravité)

Condition

Entity ID (ID de I'entité)

Entity Network Address (Adresse réseau de l'entité)
KMA ID (ID du KMA)

KMA Name (Nom du KMA)

Class (Classe)

Retention Term (Durée de conservation)
Audit Log ID (ID du journal d'audit)

bouton Use (Utiliser) applique le filtre a la liste affichée pour le journal d'audit.

Les champs et leur description sont fournis ci-dessous :

Fil

ter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

Created Date (Date de création)

Operation (Opération)

Severity (Gravité)

Condition

Entity ID (ID de I'entité)

Entity Network Address (Adresse réseau de l'entité)
KMA Name (Nom du KMA)

Class (Classe)

Retention Term (Durée de conservation)

Audit Log ID (Journal d'audit ID)

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :

| ] Vide
= Non vide

Zone Filter Value 1 (Valeur de filtre 1)

Sivous avez sélectionné le filtre de date, cliquez sur Set Date (Définir la date) afin de
spécifier la date et I'heure de départ. La valeur s'affiche comme valeur de départ de
la plage des clés de filtrage. Si vous avez sélectionné n'importe quel autre filtre,
saisissez une valeur dans ce champ.

Zone Filter Value 2 (Valeur de filtre 2)

316030001 « Rév. A

Si vous avez sélectionné le filtre de date, cliquez sur Set Date (Définir la date) afin de
sélectionner une date et une heure de fin. La valeur s'affiche comme valeur de fin de
la plage de clés de filtrage.
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Zone Filter Value 3 (Valeur de filtre 3)
Cliquez sur la fleche pointant vers le bas et sélectionnez 1'un des filtres suivants :

» Don’t Show Short Term (Ne pas afficher le court terme)
= Show All Retentions (Afficher toutes les durées de conservation)

Created Date (Date de création)

Affiche les date et heure de création de 1'événement d'audit.

Operation (Opération)
Affiche 'opération ayant entrainé la création de l'enregistrement dans le journal
d'audit.

Severity (Gravité)

Indique le niveau de gravité de la condition si I'opération a échoué. Les valeurs
possibles sont Success (no error) (Réussite sans erreur), Warning, (Avertissement) et
Error (Erreur).

Condition

Indique si I'opération s'est bien ou mal déroulée.

Remarque — Les erreurs sont signalées en rouge et les avertissements en jaune. Si vous
immobilisez le curseur sur un message d'erreur, une description détaillée de I'erreur
s'affiche.

Event Message (Message de 1'événement)

Affiche des informations détaillées sur 1'entrée de 1'événement d'audit.

Entity ID (ID de l'entité)

Affiche le nom de l'utilisateur ayant effectué I'opération.

Entity Network Address (Adresse réseau de 1'entité)

Affiche 'adresse réseau de I'entité ayant généré 1'événement d'audit.

KMA ID (ID du KMA)

Affiche le dispositif a 'origine de l'entrée de 1'événement d'audit.

KMA Name (Nom du KMA)
Affiche l'identificateur fourni par 1'utilisateur qui permet de différencier les
dispositifs d'un cluster.

Class (Classe)

Identifie la classe des opérations a laquelle I'entrée de I'événement d'audit
appartient. Les valeurs possibles sont les suivantes :

m Agent Access Control Management Operations (Opérations de gestion du contrdle
d'acces des agents)

Agent Client Generated Audits (Audits des agents générés par le client)

Agent Management Operations (Opérations de gestion des agents)

Appliance Management Operations (Opérations de gestion des dispositifs)
Audit Log Agent Operations (Opérations agent relatives aux journaux d'audit)
Audit Log Management Operations (Opérations de gestion des journaux d'audit)

Audit Log Operations (Opérations relatives aux journaux d'audit)
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Backup Management Operations (Opérations de gestion des sauvegardes)
CA Operations (Opérations AC)

Cluster Client Communication (Communication des clients du cluster)
Cluster Operations (Opérations relatives aux clusters)

Communication and Authentication (Communication et authentification)

Console Security Management Operations (Opérations de gestion de la sécurité de la
console)

Data Unit Agent Operations (Opérations agent relatives aux unités de données)
Data Unit Management Operations (Opérations de gestion des unités de données)
Discovery Operations (Opérations de découverte)

Key Group Agent Operations (Opérations agent relatives aux groupes de clés)
Key Group Management Operations (Opérations de gestion des groupes de clés)
Key Policy Management Operations (Opérations de gestion des stratégies de clés)
License Key Management Operations (Opérations de gestion des clés de licence)
Local Management Operations (Opérations de gestion locales)

Management Client Generated Audits (Audits de gestion générés par le client)
Passphrase Agent Operations (Opérations agent relatives aux phrases de passe)
Replication Operations (Opérations de réplication)

Retrieve Certificate Operations (Opération de récupération de certificats)

Role Management Operations (Opérations de gestion des roles)

SNMP Management Operations (Opérations de gestion SNMP)

Security Management Operations (Opérations de gestion de la sécurité)

Security Parameter Management Operations (Opérations de gestion des parametres
de sécurité)

Security Violation (Violation de la sécurité)
Site Management Operations (Opérations de gestion du site)

System Messages (Messages systeme)

User Management Operations (Opérations de gestion des utilisateurs)

Retention Term (Durée de conservation)

Affiche le laps de temps défini pendant lequel 1'enregistrement de I'événement
d'audit est conservé. Les valeurs possibles sont décrites ci-apres :

Long Term (Long terme)

Les enregistrements des événements doivent étre stockés pendant une longue
période.
Medium Term (Moyen terme)

Les enregistrements des événements doivent étre stockés pendant une période
moyenne.

Short Term (Court terme)
Les enregistrements des événements doivent étre stockés pendant une courte
période.
Audit Log Entry ID (ID de I'entrée du journal d'audit)

Affiche un identificateur unique généré par le systéme permettant de différencier les
différents types d'entrées du journal d'audit.
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Audit Log ID (Journal d'audit ID)

Affiche un identificateur unique généré par le systéeme permettant de différencier les
différentes entrées du journal d'audit.

Pour plus d'informations sur un journal d'audit, mettez celui qui vous intéresse en
surbrillance et cliquez sur le bouton Details (Détails). Pour plus d'informations,
reportez-vous a la section « Affichage des détails du journal d'audit » ci-dessous.

Cliquez sur le bouton Export (Exporter) afin d'exporter le journal d'audit. Pour plus
d'informations, reportez-vous a la section « Exportation d'un journal d'audit »,
page 222.
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Affichage des détails du journal d'audit

Pour afficher les détails du journal d'audit :

1.

Audit Event Details _ Ol x|

Audit Log 10 IFDAC?EQEIBHQIDSDEIEIIZIEIEIEIEIEIEI
k& 1D IFDP-C?E-ZEIBHE‘IDSD

KA Name: |suu:||::urykma

Audit Log Enkry 10 |IIIIIIIIIIS?I:II:II:II:IIIII:I

Class; ISNMF‘ Management Cperations
Retention Term: |Meu:|ium Term

Cperation: I Create SNMP Manager
Severity: I Success

Condition: I SuCCess

Created Date: I 1221 /2007 10:45:42 AM
Enttity 1D | 50

Entity Network Address: | 129.80.61.111

Message Values: SMMP Manager ID = ﬂ

Salution; ﬂ

Dans l'écran Audit Event List (Liste des événements d'audit), sélectionnez l'entrée de
journal d'audit qui vous intéresse et cliquez sur le bouton Details (Détails) ou double-
cliquez sur I'entrée. L'écran Audit Event Details (Détails de 1'événement d'audit)
s'affiche, tous les champs étant désactivés a I'exception du bouton Close (Fermer).

SMMP_1, Description =

SMMP Manager 1, SMMP
Manager Metwaork Address =
129,80.60, 160, Enabled =
FaLSE, User Mame = CE ;|

Close

2.
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Cliquez sur Close pour revenir a l'écran Audit Event List (Liste des événements
d'audit).
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Exportation d'un journal d'audit

La fonction d'exportation permet a I'utilisateur d'exporter une partie ou la totalité des
entrées du journal d'audit dans un fichier texte situé sur sa station de travail.
L'utilisateur peut ensuite ouvrir le fichier dans un tableur.

Pour exporter un journal d'audit :

1. Dans I'écran Audit Event List (Liste des événements d'audit), choisissez Save
Report (Enregistrer le rapport) dans le menu View (Affichage) ou appuyez sur les
touches Ctrl+S.

2. Cela fait, cliquez sur le bouton Start (Commencer) afin de lancer le processus
d'exportation. Si vous avez filtré les entrées affichées dans 1'écran Audit Event List
(Liste des événements d'audit), seules les entrées visibles sont exportées. Sinon, tous
les événements d'audit sont inclus dans l'opération.

3. Une fois le processus d'exportation terminé, le nombre de journaux d'audit exportés
est indiqué en bas de la boite de dialogue.

4. Cliquez sur le bouton Close (Fermer) pour fermer cette boite de dialogue et revenir a
I'écran Audit Event List (Liste des événements d'audit).
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Menu Data Units (Unités de données)

Pour connaitre les procédures d'utilisation de ce menu, reportez-vous a la section
« Menu Data Unit List (Liste des unités de données) », page 240.
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Autres fonctions

Autres fonctions

Un responsable de la conformité est également habilité a effectuer les opérations
suivantes :

m Affichage de la liste des événements d'audit
m Affichage de-lheure systeme
m Verrouillage/Déverrouillage du statut du KMA

Pour connaitre les procédures de visualisation de ces fonctions, reportez-vous a la
section chapitre 5, « Taches du responsable de la sécurité ».
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CHAPITRE 7

Taches de l'opérateur

Ce chapitre décrit les opérations pouvant étre effectuées par un utilisateur doté du réle

Operator (Opérateur). Si plusieurs roles vous ont été assignés, reportez-vous au
chapitre pertinent pour des instructions sur les taches associées a chaque role.

Role Operator (Opérateur)

En tant qu'opérateur, vous étes chargé de gérer les opérations quotidiennes relatives au
systeme.

Secure Information Management
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- Key Eroups

- ke Graup Lisk
- Agent Assignment to Key Grou)
- Transfer Partner Assignment b

[=]- Agents

- Agent Lisk
- ey Group Assignment Lo Agen

[=I- TransFer Partners

- Transfer Partner List
- Import Kews

- Dnaka Unit Lisk

- Backup Lisk

Swvsbem Managemenk

- fudik Event Lisk

- KM# List

- Sike Lisk

- SNMP Manager List
- Syshen Dump

- Syshem Time

[=]- Sgcurity

‘o Security Parameters

[=)- Local Configuration

LockfUnlock, kms
i Software Upgrade

225
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Menu Key Groups (Groupes de clés)

Le menu Key Groups (Groupes de clés) propose les options suivantes.

Secure Information Management
= Key Groups

- ke Group Lisk
- Agent Assignment to Key Grou)
i Transfer Partner Assignment bo

I1 vous permet d'effectuer les opérations suivantes :

m Affichage de la liste des groupes de clés

m Affichage des assignations d'agents a des groupes de clés

m Affichage des assignations de partenaires de transfert a des groupes de clés

Key Group List (Liste des groupes de clés)

L'option de menu Key Group List (Liste des groupes de clés) permet a l'utilisateur de
gérer vos groupes de clés. Pour plus d'informations a ce sujet, reportez-vous a la
section « Menu Key Group List (Liste des groupes de clés) », page 186.

Agent Assignment to Key Groups (Assignation d'un agent a des
groupes de clés)

L'option de menu Agent Assignment to Key Groups (Assignation d'un agent a des
groupes de clés) permet a 'utilisateur de visualiser les agents assignés a des groupes de
clés. Pour plus d'informations a ce sujet, reportez-vous a la section « Menu Agent
Assignment to Key Groups (Assignation d'un agent a des groupes de clés) », page 194.

Transfer Partner Assignment to Key Groups (Assignation d'un
partenaire de transfert a des groupes de clés)

L'option Transfer Partner Assignment to Key Groups (Assignation d'un partenaire

de transfert a des groupes de clés) permet a l'utilisateur d'afficher l'assignation d'un
partenaire de transfert de clés au jeu de partenaires autorisés a accéder a un groupe de
clés particulier. Pour plus d'informations a ce sujet, reportez-vous a la section « Menu
Transfer Partner Assignment to Key Groups (Assignation d'un partenaire de transfert a
des groupes de clés) », page 211.
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Menu Agent List (Liste des agents)

L'option de menu Agent List (Liste des agents) vous permet d'effectuer les opérations
suivantes :

m Affichage des agents

m Création d'un agent

m Affichage/Modification d'un agent
m Suppression d'un agent existant

Secure Information Management

El Kew Groups

- Kew Group Lisk

- fgent Assignment to Key Groyg
- Transfer Parkner Assignment ke
- fgent Lisk

- Kew Group Assignment ko Agen
= Transfer Partners

- TransFer Partner Lisk

- Kew Group Assignment ko Tran:
- Impork Keys

- Daka Uik Lisk

- Backup List
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Affichage de la liste des agents

L'option de menu Agent List (Liste des agents) permet a 1'utilisateur d'afficher tous les
agents associés a un groupe de clés spécifique.

Pour afficher cet écran :

1. Dans le menu Agents, choisissez Agent List (Liste des agents). L'écran Agent List
(Liste des agents) s'affiche.

2. Cliquez sur la fleche pointant vers le bas en regard du champ Key Group (Groupe de
clés) et sélectionnez un groupe de clés. Les agents associés a ce groupe s'affichent a

I'écran.
Agent Lisk
Filter: |agent 1D =l = =l + |
| Lse I Refresh | Reset | | = | L4 | = |
Results in page: 3 (last page)
Agent ID - A | Description | Sike | Default Key Group | Enabled | Failed Login Aktempts | Enrolled |
Myhgent agentdesc For MyAgent MykeyGroup True o True
Myagentl agentdesc For MyAgent MyKeyGEroup True i False
SO-owned Agent  agent For kesting. Toranko True u] False
Dekails. .. Create... Delete Ackivity History, ..

Vous pouvez également faire défiler la base de données et filtrer les listes d'agents
selon 1'un des critéres suivants :

Agent ID (ID de I'agent)

Description

Site

Default Key Group (Groupe de clés par défaut)

Enabled (Activé)

Failed Login Attempts (Tentatives de connexion ayant échoué)
Enrolled (Inscrit)

Le bouton Use (Utiliser) applique le filtre a la liste affichée pour l'agent.
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Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

Agent ID (ID de I'agent)

Description

Site

Default Key Group (Groupe de clés par défaut)

Enabled (Activé)

Failed Login Attempts (Tentatives de connexion ayant échoué)
Enrolled (Inscrit)

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :
Fgal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Zone de texte Filter Value (Valeur de filtre)
Indiquez la valeur selon laquelle l'attribut sélectionné doit étre trié. Cette option de
filtrage est masquée pour certains attributs.

Boite combinée Filter Value (Valeur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez la valeur selon laquelle
l'attribut sélectionné doit étre filtré. Cette option de filtrage est masquée pour
certains attributs.

+ | Cliquez sur ce bouton pour ajouter d'autres filtres.

Cliquez sur ce bouton pour supprimer un filtre. Ce bouton est visible
uniquement si plusieurs filtres sont affichés.

Show Agents in any Key Group (Afficher les agents de tous les groupes)

Option permettant de filtrer les agents selon leur association a des groupes de clés
spécifiques ; seuls les agents liés a ce groupe de clés sont visibles. Cliquez sur la
fleche pointant vers le bas et sélectionnez un groupe de clés de filtrage.

Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer les filtres sélectionnés a la liste affichée et
atteindre la premiére page.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.
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Reset (Réinitialiser)

Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiére page de Ia liste.

K

Ce bouton permet d'atteindre la page précédente.

>

Ce bouton permet d'atteindre la page suivante.

Results in Page (Résultats de la page)

Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.

Agent ID (ID de 1l'agent)

Affiche l'identificateur unique spécifié par 1'utilisateur qui permet de différencier les
agents les uns des autres.

Description
Donne une description de l'agent.
Site
Affiche un identificateur unique indiquant le site auquel l'agent appartient.

Default Key Group (Groupe de clés par défaut)

Groupe de clés associé a toutes les clés créées par cet agent lorsque ce dernier n'en
définit pas un autre de maniere explicite.

Enabled (Activé)

Indique le statut de l'agent. Les valeurs possibles sont True (Vrai) ou False (Faux).
Si ce champ est défini sur False (Faux), I'agent ne peut pas établir de session avec le
KMA.

Failed Login Attempts (Tentatives de connexion ayant échoué)

Affiche le nombre de tentatives de connexions ayant échoué.

Enrolled (Inscrit)

Indique si 1'agent est bien inscrit aupres du cluster KMS. Les valeurs possibles sont
True (Vrai) ou False (Faux). Ce champ est défini sue False (Faux) s'il s'agit du
premier agent créé ou si la phrase de passe a été modifiée.
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Création d'un agent
Pour créer un agent :

1. Dans I'écran Agents List (Liste des agents), cliquez sur le bouton Create (Créer).
L'écran Create Agent (Création d'un agent) s'affiche avec l'onglet General (Général)
activé.

=

General | Paszzphrase I

Agent ID: I |

Descripkion: I

Site I IF‘Iease Select a Site j

| Saye I Cancel |

2. Remplissez les champs des parametres suivants :

Agent ID (ID de 1'agent)

Saisissez une valeur permettant d'identifier I'agent de maniere unique. Cette valeur
doit comprendre entre 1 et 64 caracteres.

Description

Saisissez une valeur décrivant I'agent. Cette valeur doit comprendre entre 1 et 64
caracteres.

Site ID (ID du site)

Cliquez sur la fleche pointant vers le bas et mettez en surbrillance le site auquel
I'agent appartient. Ce champ est facultatif.

3. Activez l'onglet Passphrase (Phrase de passe).

_ioix

General Passphrase |

Enter Passphrase; I

Confirm Passphrase: I

| Saye I Cancel

316030001 « Rév. A Chapitre 7 Taches de l'opérateur 231



Roéle Operator (Opérateur)

4. Remplissez les champs des parametres suivants :

Enter Passphrase (Saisissez la phrase de passe)

Tapez la phrase de passe associée a cet utilisateur. La phrase de passe doit contenir
entre 8 et 64 caractéres. Le nombre de caratere par défaut est 8.

Conditions requises pour les phrases de passe :

Une phrase de passe ne doit pas contenir I'ID de I'agent de l'utilisateur.
Une phrase de passe doit contenir trois des quatre classes de caracteres :
majuscule, minuscule, nombre ou caractere spécial.

Les caracteéres spéciaux suivants sont autorisés :
Sl@#S % N & ()-_=+ 1IN |7 <>, /7

m Les caracteres de controle, tabulations et sauts de ligne compris, ne sont pas
admis.

Remarque — Pour modifier la longueur minimale requise des phrases de passe,
reportez-vous a la section « Modification des parameétres de sécurité », page 154.

Confirm Passphrase (Confirmer la phrase de passe)

Saisissez la méme valeur que celle indiquée dans le champ de la phrase de passe.

Un exemple d'écran de création d'agent rempli est présenté ci-dessous.

o

G@eneral | Passphrase I

Aoenk I0: I Myagents

Descripkion: I agentdesc For MyAgent

Site ID:

Save I Cancel

5. Cliquez sur le bouton Save (Enregistrer). L'enregistrement de 1'agent est ajouté a la
base de données et affiché dans I'écran Agent List (Liste des agents).
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6. Effectuez la procédure d'inscription spécifique a 'agent au moyen de l'interface
prévue a cet effet. Par exemple, pour les lecteurs Sun, utilisez le panneau VOP
(Virtual Operator Panel, panneau d'opérateur virtuel) afin d'effectuer cette
procédure.

Agent Lisk

Filter: |Agent ID

[
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IKey Group 1 j | Use | Refresh | Reset | | = | o= | = |
Resulks in page: ¢ {last page)
fgent ID A | Descripkion | Default Key Group | Enabled | Failed Login Atkempts | Enrolled |
Myigent agentdesc For Mvagent MykeyvGroup True ] True
Iwdgent1 agentdesc For Mvagent Ik EwEroup True i False
Myagent2 agentdesc For MyAgent | Louis. ., True 0 False
S0-mwned Agent | agent For testing, Toronko True i] False
Details. . | Create.., I Delete Ackivity History, .
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Affichage/Modification d'un agent
Pour modifier les détails d'un agent :

1. Dans I'écran Agents List (Liste des agents), double-cliquez sur I'entrée d'un agent
pour lequel vous souhaitez obtenir des informations détaillées ou mettez-la en
surbrillance et cliquez sur le bouton Details (Détails). L'écran Agent Details (Détails
de l'agent) s'affiche.

o

General | Passphrase I

Agent ID: I My &genkt
Descripkion: I agenkdesc for MyAgent
Site 10 | =l
Flags: V¥ Enatled
¥ Enralled

Default Key Group ID; I My ey Eroup

Failed Login Atkemnpts: I 1]

Save I Cancel

2. Ouvrez l'onglet General (Général) et modifiez les champs suivants, selon vos besoins :
m Description

m Site ID (ID du site)

m Flags - Enabled (Indicateurs - Activés)

Remarque — Modifiez la phrase de passe de I'agent uniquement si vous pensez qu'elle
a été compromise. Pour plus d'informations a ce sujet, reportez-vous a la section
« Définition de la phrase de passe d'un agent », page 235.

3. Lorsque vous avez terminé, cliquez sur le bouton Save (Enregistrer). Les modifications
sont apportées a la base de données de KMS Manager et vous revenez a 'écran Agents
List (Liste des agents).
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Définition de la phrase de passe d'un agent

Lo

rsque vous définissez la phrase de passe d'un agent, vous révoquez le certificat de

l'agent qui permettait a celui-ci de s'authentifier aupres du KMA. En tant qu'opérateur,
vous pouvez définir le certificat par phrase de passe d'un agent si vous pensez que le
certificat et/ou la phrase de passe ont été compromis.

Po
1.

=

ur définir la phrase de passe d'un agent :

Dans 1'écran Agents List (Liste des agents), double-cliquez sur l'entrée de 1'agent
dont vous souhaitez définir la phrase de passe ou mettez-la en surbrillance et cliquez
sur le bouton Details (Détails). L'écran Agent-Details-(Détails de 1'agent) s'affiche.
Activez l'onglet Passphrase (Phrase de passe).

General Passphrase |

Enter Passphrase: I

Confirm Passphrase: I

Save I Cancel
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Modifiez les champs suivants, puis cliquez sur le bouton Save (Enregistrer).
Enter Passphrase (Saisissez la phrase de passe)
Confirm Passphrase (Confirmer la phrase de passe)

Les modifications sont apportées a la base de données et vous revenez a 1'écran
Agents List (Liste des agents).

Inscrivez a nouveau l'agent en suivant la procédure correspondante. Par exemple,
pour les lecteurs de bande Sun, utilisez le panneau VOP pour réinscrire 'agent aupres
du cluster KMS. Une fois la phrase de passe d'un agent modifiée, celui-ci ne peut plus
émettre de requéte aupres du cluster KMS tant qu'il n'est pas réinscrit.
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Suppression d'un agent
Pour supprimer un agent :

1. Dans I'écran Agents List (Liste des agents), mettez I'agent a supprimer en
surbrillance. La boite de dialogue suivante s'affiche, vous demandant de confirmer la
suppression de l'agent sélectionné.

KMS Manager x|

Are you sure yol want ko delete the Agent “"Mydgentz"?

Yes Mo |

2. Cliquez sur Yes (Oui) pour supprimer l'agent. L'agent est supprimé de la base de
données et vous revenez a I'écran Agents List (Liste des agents), ot1 I'agent ne figure
plus.
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Menu Key Group Assignment to Agents
(Assignation d'un groupe de clés a un agent)

L'option de menu Key Group Assignment to Agents (Assignation d'un groupe de clés
a un agent) vous permet d'afficher les groupes de clés assignés a un agent. Pour plus
d'informations a ce sujet, reportez-vous a la section « Menu Key Group Assignment to
Agents (Assignation d'un groupe de clés a un agent) », page 200.

Secure Information Management

I__—_I Eey Groups

- ke Group Lisk

- fgent Assignment bo Key Grou)
- Transfer Partner Assignment ke
[=]- &genks

- fygent Lisk

B - Group Assignment to Agen
- Transfer Partners

- Transfer Partner List

- Key Group Assignment to Tran:
- Impart Keys

- Drata nik Lisk

- Backup Lisk
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Menu Import Keys (Importer des clés)

Cette option de menu permet d'importer des clés et des unités de données dans un
cluster KMS. Les informations sur les clés et les unités de données sont contenues dans
un fichier de transfert de clés envoyé par un partenaire de transfert.

Remarque — Cet écran vous permet de télécharger et d'importer des clés vers le
cluster KMS. Ces clés sont exportées a partir d'un autre cluster KMS.

Pour importer des clés :

1. Dans le menu Transfer Partners (Partenaires de transfert), choisissez Import Keys
(Importer des clés). L'écran Import Keys (Importer des clés) s'affiche.

Irnpork Keys

Destination Key Group: IPIease Select a Key Group j

L.

Sending Transfer Parkner: IF‘Iease Select a Transfer Partner

Key Transfer File Name:

Browse... |
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2. Remplissez les champs des parametres suivants :

Destination Key Group (Groupe de clés cible)
Sélectionnez le groupe de clés cible dans lequel ces clés seront importées.
L'indicateur Allow Imports (Autoriser les importations) doit étre coché en regard de la
stratégie de clés s'appliquant a ce groupe de clés. Il doit s'agir d'un groupe de clés
autorisé pour le partenaire de transfert expéditeur sélectionné.

Sending Transfer Partner (Partenaire de transfert expéditeur)

Sélectionnez le partenaire de transfert ayant exporté ces clés.

Key Transfer File (Fichier de transfert de clés)

Saisissez le nom du fichier de transfert de clés. Une autre solution consiste a cliquer
sur le bouton Browse (Parcourir) afin de sélectionner un chemin de destination.

3. Cliquez sur le bouton Start (Commencer) pour lancer le téléchargement et le
processus d'importation des clés. Des messages vous informent du déroulement
du téléchargement et de l'application du fichier.
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Unités de données

Les unités de données sont des périphériques de stockage logique, tels que des disques,
des bandes ou des objets. Elles sont sécurisées par des stratégies de clés valides
associées a leurs groupes de clés. Un agent doit avoir accés a I'unité de données
sélectionnée.

Remarque — Un opérateur est habilité a effectuer toutes les fonctions, a I'exception de
la modification du groupe de clés d'une unité de données. Seul un responsable de la
conformité peut effectuer cette opération.

Menu Data Unit List (Liste des unités de données)

Le menu Data Unit List (Liste des unités de données) propose les options suivantes :

Secure Information Management

B- Key Groups

- Key Group Lisk

- fgent Assignment to Key Groups
- Transfer Partner Assignment ko Key Group
[=- Agents

- fgent Lisk

- Key Group Assignment to Agents
[=]- Transfer Partners

- TransFer Partner Lisk

- Impork Keys

B ['aka Lnik Lisk

- Backup List

Il vous permet d'effectuer les opérations suivantes :

m Affichage des unités de données

m Affichage/Modification des informations détaillées d'une unité de données
m Affichage de I'historique des activités relatif a une unité de données
||

Destruction des clés post-opérationnelles d'une unité de données
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Affichage des unités de données

Pour afficher les unités de données, dans le menu Data Units (Unités de données),
choisissez Data Unit List (Liste des unités de données). L'écran Data Unit List (Liste des
unités de données) s'affiche.

Daka Unik Lisk

E3

j | |Use| Refreshl Resetl |<:| <:<:| >>|

Filter: |Data Unit ID =l |- =1

IShu:uw Data Units in any Key Group

Results in page: 15 (last page)

Diata Unit ID & External Unigue 10 | Description

D7SBEETAE261B0SFG4AAS5G30SDEDDIES
FDAC7E206142105014642E4F 7 CS33F5E
FDACTE2061491 05041 ASEDE06AEC1 GBS
FDACTE206149 1 D5065906B0ACS33C00E
FDACTEZ061491D5065630E568991 A4F 15
FDACY52061491D506CBSESARL FEDE3E0
FOACT5Z061491 D506 3C3EZEZE6A00F
FDACTE2061491 D507 FEZEAESTEDTIFZD
FDACTEZ061491 05070091 9 425CFS0ED
FOACTE2061491D5S090ES2375AEEADSOD
FDACTEZ061491DS090AZ9EI3ACDOGFDZ
FDACTEZ0E149105065434141312417EL
FDAC7EZ061491DS0F37D23722C616515
FDACTE2061491 DS0FABGGE 1 FEE6F559E
FDACY5206149 1 DS0FFF4DE645 /307 C44

T45F33ACECAIESO92976430214629E 1 CHIBDACDFI456. ..
B49543CH4EZBEEEI0651 005307 30F1 910956497 5CE4C, ..
91EB30FFEGZECO0GC 46061 E45EG0 1 CEABFDZOFDDATAS. ..
56351 3FE2096254BAF 1 D095 1 3FESSOD 7973434 1EVCYE. ..
FOEF4ESCCTFRADTEIOCDAZ04CZEZCAEEST3S51 PIE4AS. ..
039500595481 1C2F 1 40EFSDEE0BES42D_DDAICDEZEF.
F1DA37561 24 345F557ECFFFI01 0D653B5E01FBDAOS24. ..
ADeSFFCCADG2 AR 7SC0244500444EFODF155096FF9CS, .
420955 340BFADOEATE4 9683142024997 26A58B006C1 . ..
JESBAFE1923CEGC49F91 36629592260 C92EASET2AT1L...
4561 180CE4ADG6 104 1 EADBCT 33697 456E4202B075ERE. ..

FFFASEBBAGS 122591 DFESZ1 15600344 C 1 DDFSAFAERYS. ..

Description For Data Unik ke

Jd| |

Details, .. |

i

Ackivity History, .. Destroy Kevs.., | [Madify Key Group, .. Export Keys, ..

Vous pouvez également faire défiler la base de données et filtrer la liste des unités de
données selon 1'un des criteres suivants :

Data Unit ID (ID de 1'unité de données)
External Unique ID (ID unique externe)
Description

External Tag (Balise externe)

Created Date (Date de création)
Imported (Importée)

Exported (Exportée)

State (Etat)

Le bouton Use (Utiliser) applique le filtre a la liste affichée pour 'unité de données.
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Les champs et leur description sont fournis ci-dessous :

Filter (Filtre)

Affiche les champs que vous pouvez utiliser pour filtrer les résultats des requétes
passées au KMA. Les valeurs possibles sont les suivantes :

Data Unit ID (ID de 1'unité de données)
External Unique ID (ID unique externe)
Description

External Tag (Balise externe)

Created Date (Date de création)
Imported (Importée)

Exported (Exportée)

State (Etat)

Zone Filter Operator (Opérateur de filtre)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'opérateur de filtre voulu.
Les valeurs possibles sont les suivantes :
Fgal a =

Différent de <>

Supérieur a >

Inférieur a <

Supérieur ou égal a >=

Inférieur ou égal a <=

Commence par ~

Vide

Non vide

Zone Filter Value 1 (Valeur de filtre 1)

Sivous avez sélectionné le filtre de date, cliquez sur Set Date (Définir la date) afin de
spécifier la date et I'heure de départ. La valeur s'affiche comme valeur de départ de
la plage des clés de filtrage. Si vous avez sélectionné n'importe quel autre filtre,
saisissez une valeur dans ce champ.

Zone Filter Value 2 (Valeur de filtre 2)

Si vous avez sélectionné le filtre de date, cliquez sur Set Date (Définir la date) afin de
sélectionner une date et une heure de fin. La valeur s'affiche comme valeur de fin de
la plage de clés de filtrage.

Zone Filter Value 3 (Valeur de filtre 3)

Cliquez sur la fleche pointant vers le bas et sélectionnez 1'un des filtres suivants :

Show Data Units in Any Key Group (Afficher les unités de données de tous les
groupes de clés) Utiliser (Utiliser)

Cliquez sur ce bouton pour appliquer le filtre a la liste affichée.

Refresh (Actualiser)

Ce bouton permet d'actualiser la liste affichée.

242 Guide d'administration de KMS 2.0 ¢ Mars 2008 Rév. A « 316030001



Unités de données

Reset (Réinitialiser)
Ce bouton permet de supprimer tous les filtres et de réinitialiser la liste affichée sur
la premiére page.

Ce bouton permet d'atteindre la premiére page de Ia liste.

K

Ce bouton permet d'atteindre la page précédente.

>

Ce bouton permet d'atteindre la page suivante.

Results in Page (Résultats de la page)

Affiche le nombre d'enregistrements par page qui ont été configurés dans le champ
Query Page Size (Taille d'une page de requéte) de la boite de dialogue Options.

Data Unit ID (ID de 1'unité de données)

Affiche un identificateur unique généré par le systeme permettant de différencier les
unités de données les unes des autres.

External Unique ID (ID unique externe)
Affiche un identificateur externe unique pour l'unité de données.
Cette valeur est envoyée au KMS par l'agent et peut ne pas étre visible en externe par
l'utilisateur final. Pour les bandes LTO Gen 4, il s'agit du numéro de série gravé sur la
cartouche lors de sa fabrication. Ne confondez pas cette valeur avec le numéro de série

du volume (volser, volume serial number) d'un barre a codes optique ou d'une
étiquette de bande ANSI. Cette valeur n'est pas utilisée par les lecteurs de bande Sun.

Description

Donne une description de 1'unité de données.

External Tag (Balise externe)
Décrit une balise externe unique pour l'unité de données.
Pour les bandes figurant dans une bibliothéque de bandes Sun ou celles dotées d'une
étiquette normalisée ANSI, ce champ correspond au numéro de volume. Si la bande se
trouve dans une bibliothéque et dispose d'une étiquette ANSI, le numéro de volume
de la bibliotheque (c.-a-d., le code a barres optique) est utilisé s'il differe de celui

indiqué sur 1'étiquette ANSI. Pour les bandes écrites sur des lecteurs autonomes sans
étiquette ANSI, ce champ est vide.

Created Date (Date de création)

Indique les date et heure de création/d'enregistrement de 1'unité de données.
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Imported (Importée)

Indique si I'unité de données a été importée.

Exported (Exportée)

Indique si l'unité de données a été exportée.

State (Etat)
Indique I'état de I'unité de données. Les valeurs possibles sont les suivantes :

m No Key (Pas de clé) : état défini lors de la création de I'unité de données, quand
celle-ci n'est encore associée a aucune clé.

m Readable (Lisible) : état défini lorsque l'unité de données comporte des clés
permettant de la déchiffrer (lire) au moins partiellement.

m Normal : état défini lorsque 1'unité de données comporte des clés permettant de la
déchiffrer (lire) au moins partiellement. De plus, I'unité de données comporte au
moins une clé d'état de protection et traitement pouvant servir a chiffrer les données.
L'unité de données est donc inscriptible.

m Needs ReKey : état défini lorsque I'unité de données comporte des clés permettant
de la déchiffrer (lire) au moins partiellement. Toutefois, 1'unité de données ne
dispose pas d'au moins une clé d'état de protection et traitement.

Si des données sont écrites sur cette bande, elles se voient automatiquement
attribuer une nouvelle clé de protection et traitement.

m Shredded (Eliminé) : état défini lorsque toutes les clés associées a cette unité de
données sont détruites. Il est alors impossible de lire cette unité de données ou d'y
écrire. Toutefois, il est possible de créer une nouvelle clé pour cette unité de
données, en rétablissant son état sur Normal.
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Affichage/Modification des informations détaillées sur une
unité de données

Remarque — Si vous n'étes pas opérateur, tous les champs (y compris le bouton Save
(Enregistrer)) sont désactivés lors de la visualisation des informations détaillées
relatives a une unité de données. Si vous étes doté du réle Compliance Officer
(Responsable de la conformité), le champ Key Group (Groupe de clés) est activé.

Pour modifier les informations d'une unité de données :

1. Dans l'écran Data Unit List (Liste des unités de données), sélectionnez l'unité de
données & modifier, puis cliquez sur le bouton Details (Détails). L'écran Data Unit
Details (Détails de 1'unité de données) s'affiche.

_loix

General | Key List I Backups with Destroyved Kevs List I

Draka Unit 10 I FDACTEZ0E14910506DC3C3E2EEE6A00F

Description: I Description For Data Unit kest 1, modified

External Unique ID: I FDEF94ESCCT 7 FA0FESDCDAZ04CZEZ CAEESE351 TOE4ASERSS6FEaSDS423591 20D

External Tag: I External Tag For Data Unit test 1, maodified
Created Date: I L2/4/2007 5:30:04 Al
Stake: I Shredded
Flags: [ Imported
I~ Exported

Save I Cancel

2. Vous pouvez modifier les parameétres suivants :

Description

Saisissez une nouvelle valeur. Les informations initiales sont fournies par le pilote de
chiffrement du logiciel au cours de I'enregistrement. Cette valeur doit comprendre
entre 1 et 64 caracteres ou étre vide.

External Tag (Balise externe)

Affiche un identificateur externe unique pour 1'unité de données. Cette valeur doit
comprendre entre 1 et 64 caracteres ou étre vide. Ce champ contient généralement
I'étiquette ou le code a barres de la cartouche de bande.

3. Cliquez sur le bouton Save (Enregistrer) pour sauvegarder vos modifications.
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Les champs suivants ne sont pas modifiables :

Onglet General (Général)

m Data Unit ID (ID de I'unité de données)

External Unique ID (ID unique externe)

Created Date (Date de création)

State (Etat)

Flags Imported /Exported (Indicateurs importés/exportés)

Onglet Key List (Liste des clés)
_igix]

General Key List | Backups with Destroved Keyvs List |

Data Unik ID: FOACTE20E1 491 05060 3CIE2E236AD0F
Data Unit Description: Description for Data Unit kest 1, modified

Key List

Filter:

S =]

| Lse | Refresh | Reset | |« | £ | 3 |
Results in page: 1 (last page)
Key ID | Key Type | Created Date | Activation Date % | Destroved Date
FDAC7E20614910503AC9SFEDBCC4SD40CBCS36952E,..  AES-256 12042007 8:20:53 AM  12)4/2007 8:30:04 AM  12/4/2007 8:3(
4] | i
Dekails.. | COTRRraTise. .. Ackivity History. .. | Sawe Report,,.
SEvE | Zancel |

Data Unit ID (ID de 1'unité de données)

Permet d'identifier de maniere unique l'unité de données.
Data Unit Description (Description de 1'unité de données)

Donne une description de 1'unité de données.
Key ID (ID de la clé)

Affiche des informations relatives a la clé associée a I'unité de données.
Key Type (Type de clé)

Indique le type d'algorithme de chiffrement utilisé par cette clé. La seule valeur
possible est AES-256.

Created Date (Date de création)

Affiche les date et heure de création de la clé.
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Activation Date (Date d'activation)

Affiche les date et heure d'activation de la clé. Il s'agit des date et heure de l'envoi
initial de la clé a I'agent. Ces dates correspondent aux date et heure de début de la
période de chiffrement et de la durée de validité de la clé.

Destroyed Date (Date de destruction)

Affiche la date de destruction de la clé. Si ce champ est vide, la clé n'est pas détruite.

Destruction Comment (Commentaire sur la destruction)

Affiche des informations fournies par l'utilisateur concernant la destruction de la clé.
Si ce champ est vide, la clé n'est pas détruite.

Imported (Importée)
Indique si I'unité de données a été importée.
Exported (Exportée)

Indique si l'unité de données a été exportée.

Key Group (Groupe de clés)

Affiche le groupe de clés associé a 'unité de données.

Encryption End Date (Date de fin du chiffrement)

Affiche les date et heure a partir desquelles la clé ne sera plus utilisée ou depuis
lesquelles elle n'a plus été utilisée pour chiffrer des données.

Deactivation Date (Date de désactivation)

Affiche les date et heure de désactivation de la clé.

Compromised Date (Date de compromis)

Affiche la date a laquelle la clé a été compromise. Si ce champ est vide, la clé n'est
pas compromise.

Compromised Comment (Commentaire sur le compromis)

Affiche des informations fournies par 1'utilisateur concernant la clé compromise. Si
ce champ est vide, la clé n'est pas compromise.

Key State (Etat de la clé)

Indique I'état de la clé de I'unité de données. Les valeurs possibles sont les
suivantes :

Generated (Généré)

Etat défini suite a la création de la clé sur un KMA faisant partie d'un cluster
KMS. La clé reste générée tant qu'elle n'est pas répliquée sur au moins un autre
KMA dans le cadre d'un cluster KMS composé de plusieurs dispositifs de gestion
des clés. Dans un cluster comportant un seul KMA, la clé reste générée jusqu'a
son enregistrement dans au moins une sauvegarde.

Ready (Prét)
Etat défini lorsque la clé a été protégée contre les pertes de données par

réplication ou par exécution d'une sauvegarde. Une clé définie dans cet état est
disponible pour l'assignation.
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Protect and Process (Protection et traitement)

Etat défini si la clé a été assignée lorsqu'un agent de chiffrement demande la
création d'une nouvelle clé. Une clé définie dans cet état peut servir a des fins de
chiffrement et de déchiffrement.

Process Only (Traitement seul)

Etat défini lorsque la clé a été assignée mais que sa période de chiffrement est
arrivée a échéance. Une clé définie dans cet état peut servir a des fins de
déchiffrement, mais pas de chiffrement.

Deactivated (Désactivé)

Etat défini lorsque la clé a dépassé sa durée de validité, mais qu'elle est peut-étre
encore nécessaire pour traiter (déchiffrer) des informations.

Compromised (Compromis)

Etat défini lorsque la clé a été déverrouillée ou découverte par une entité non
autorisée. Une clé définie dans cet état peut servir a des fins de déchiffrement,
mais pas de chiffrement.

Incompletely Destroyed (Détruit partiellement)

Etat défini lorsque la clé a été détruite, mais qu'elle figure encore dans au moins
une sauvegarde.

Completely Destroyed (Entiérement détruit)

Etat défini lorsque toutes les sauvegardes dans lesquelles la clé détruite apparait
ont été détruites.

Compromised and Incompletely Destroyed (Compromis et détruit partiellement)

Etat défini lorsque la clé compromise figure toujours dans au moins une
sauvegarde.

Compromised and Completely Destroyed (Compromis et détruit entierement)

Etat défini lorsque toutes les sauvegardes dans lesquelles la clé compromise
apparait ont été détruites.

Recovery Activated (Activé pour la récupération)

Indique si la clé est liée a I'unité de données par une action de récupération.

Cette condition se produit lorsqu'une clé est utilisée pour une unité de données par
un KMA d'un cluster KMS puis que, suite a une panne, la clé est ensuite demandée
par un autre KMA pour cette unité de données. Si la panne (coupure réseau, par
exemple) a empéché la diffusion de l'allocation de la clé au second KMA, celui-ci
crée la liaison a I'unité de données. Une clé de ce type se trouve dans un état « activé
pour la récupération ». L'administrateur souhaitera peut-étre évaluer les KMA du
systeme ou les pannes réseau. Les valeurs possibles sont True (Vrai) ou False (Faux).
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Onglet Backups with Destroyed Keys List (Liste des sauvegardes avec clés
détruites)

|
liData Unit Details - 1Ol x|

General | Key List Backups with Destroyed Keys List |

Data Unit ID: FOACFE20B1491 05060 C3C3E2E256A00F
Data Unit Descripkion: Description For Data Unit: kest 1, modified

Backup List

Filter: | ERNap0] = j I +|

| Lze | Refresh | Resetk | | = | L | =5 |
Resulks in page: 2 (last page)

Backup ID | Created Date % | Destroved Dake | Pending | Completed Date | Download:
FDACTEZ0E14210500000000000000002  12/4/2007 8:30:18 AM True 1214/2007 &:30:22 AWM 12/4/2007
FDAC7620E14910500000000000000001 © 12/4/2007 5:26:49 AM True 12142007 &:26:52 AWM 12/4/2007

« | i
Details. .. | Sawve Report, ..

SEYE | Cancel |

Une unité de données ne peut pas étre considérée comme « entierement détruite »
tant que toutes les sauvegardes contenant les clés associées n'ont pas été détruites.

L'onglet Backups with Destroyed Keys List (Liste des sauvegardes avec clés détruites)
de la boite de dialogue Data Unit Details (Détails de 1'unité de données) facilite
l'identification des sauvegardes contenant des clés associées a l'unité de données et
de leur statut de destruction.

La logique a suivre pour déterminer si une sauvegarde donnée contient effectivement
une clé de données particuliere est la suivante :

Une sauvegarde contient une clé d'unité de données si elle a été créée apres 'unité
de données et si la clé n'a pas été détruite ou bien si elle a été détruite et que sa
destruction a eu lieu apres la création de la sauvegarde.

Toutefois, la comparaison des date et heure doit prendre en compte le fait que les
horloges des différents KMA d'un cluster ne sont pas toujours synchronisées de maniere
automatique (si aucun serveur NTP n'est spécifié) et, de ce fait, que les heures indiquées
ne sont pas nécessairement identiques. Pour tenir compte d'une éventuelle différence
horaire entre les KMA, une fenétre de temps des sauvegardes est utilisée dans la
comparaison. Cette fenétre est réglée sur cinq minutes de décalage. En tenant compte
de cette fenétre, la vérification comparative se comporte de la maniere suivante :

Une sauvegarde contient une clé d'unité de données si elle a été créée dans un délai
de cinq minutes par rapport a la clé et si la clé de 1'unité de données a été détruite
dans les cinq minutes précédant ou suivant la création de la sauvegarde.
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La fenétre permet de réduire la probabilité d'erreurs concernant la prétendue absence
d'une unité de données dans une sauvegarde alors qu'il n'en est rien. Une telle situation,
appelée « faux négatif », nuit gravement aux exigences de conformité en matiere de
destruction de données. L'utilisation de cette fenétre de temps augmente cependant la
probabilité d'occurrences de clés d'unités de données signalées comme faisant partie
d'une sauvegarde alors qu'il n'en est rien. Contrairement aux « faux négatifs », les « faux
positifs » ne nuisent pas aux exigences de conformité en matiere de destruction de
données.

Data Unit ID (ID de I'unité de données)
Permet d'identifier de maniere unique 1'unité de données.
Data Unit Description (Description de ['unité de données)
Donne une description de I'unité de données.
Data Unit Destruction Status (Statut de destruction de 1'unité de données)
Indique le statut de destruction de I'unité de données.
Backup ID (ID de la sauvegarde)
Identifie la sauvegarde.
Created Date (Date de création)

Affiche les date et heure de création du fichier de sauvegarde (c.-a-d., le
démarrage de la sauvegarde).

Destroyed Date (Date de destruction)
Affiche les date et heure de destruction du fichier de sauvegarde.
Pending (En attente)

Indique si la sauvegarde est encore en attente. Les valeurs possibles sont True
(Vrai) ou False (Faux).

Completed Date (Date de fin)
Affiche les date et heure de fin-du fichier de sauvegarde.
Downloaded Date (Date de téléchargement)

Affiche les date et heure de téléchargement du fichier de sauvegarde.

4. Cliquez sur le bouton Save (Enregistrer) pour sauvegarder vos modifications.
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Destruction des clés post-opérationnelles
Pour détruire des clés post-opérationnelles associées a une unité de données :

1. Dans l'écran Data Unit List (Liste des unités de données), mettez en surbrillance 1'unité
de données a détruire, puis cliquez sur le bouton Destroy Keys (Détruire les clés).

2. La boite de dialogue suivante s'affiche, vous invitant a spécifier les clés a détruire.

Destroy Post-Operational Keys El

kKews bo destroy
[ Deactivated keys [

[T Compromised keys

Destruction Cornrmenk:

=}
[-] ]

Dieskron: Zancel |

Deactivated keys (Clés désactivées)

Cochez cette case si vous souhaitez détruire les clés ayant dépassé leur durée de
validité mais qui peuvent encore servir a traiter (déchiffrer) des informations sur
les données.

Compromised keys (Clés compromises)

Cochez cette case si vous souhaitez détruire les clés déverrouillées ou découvertes
par une entité non autorisée.

Destruction Comment (Commentaire sur la destruction)

Saisissez un commentaire sur la destruction de ces clés.

3. Si vous cliquez sur le bouton Destroy (Détruire), une autre boite de dialogue
s'affiche, confirmant la destruction des clés.

4. Cliquez sur le bouton Yes (Oui). Une autre boite de dialogue s'affiche, présentant le
nombre de clés détruites.
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Menu Software Upgrade (Mise a niveau du logiciel)

L'option Software Upgrade (Mise a niveau du logiciel) permet a 1'opérateur de
télécharger un fichier de mise a niveau logicielle vers le KMA et de 1'appliquer
immédiatement. Les mises a jour logicielles sont signées par Sun et vérifiées par le
KMA avant leur application.

Remarque — Avant d'exécuter cette fonction, sauvegardez votre systeme. Pour plus
d'informations a ce sujet, reportez-vous a la section « Création d'une sauvegarde »,
page 259.

Téléchargement et application d'une mise a niveau logicielle
Pour mettre a niveau le KMA :

1. Dans le menu Local Configuration (Configuration locale), choisissez Software
Upgrade (Mise a niveau du logiciel). L'écran Software Upgrade (Mise a niveau du
logiciel) s'affiche.

Software Upgrade

Available Software Versions:

Version I Install Date I Active I
Build179 (Debug Build) 10/3/2007 7:42:00 &M True

Software Upgrade File Mame:

Browse: . |

Upload and Apply |

2. Dans le champ Software Upgrade File Name (Nom du fichier de mise a niveau du
logiciel), tapez le nom du fichier de mise a niveau logicielle. Une autre solution
consiste a cliquer sur Browse (Parcourir) pour localiser le fichier. Cliquez sur OK
pour revenir a I'écran Software Upgrade (Mise a niveau du logiciel). Cliquez sur le
bouton Upload and Apply (Télécharger et appliquer).

3. Un message s'affiche, indiquant que le fichier a bien été téléchargé.
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4. Un message s'affiche, indiquant que le fichier de mise a niveau est en cours
d'application.

5. Pour activer le fichier de mise a niveau, sélectionnez la nouvelle version dans la liste
des versions disponibles située en haut de 1'écran et cliquez sur le bouton Activate
(Activer). Tant qu'elle n'est pas activée, la nouvelle version reste inactive sur le
systeme.
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Menu Backup List (Liste des sauvegardes)

Pour connaitre les procédures de visualisation des informations détaillées d'un fichier
de sauvegarde, reportez-vous a la section « Menu Backup List (Liste des
sauvegardes) », page 255.

Menu Audit Event List (Liste des événements
d'audit)

Pour connaitre les procédures de visualisation de la liste des événements d'audit,
reportez-vous a la section « Menu Audit Event List (Liste des événements d'audit) »,
page 216.

Menu KMA List (Liste des KMA)

Pour connaitre les procédures de visualisation de la liste des KMA, reportez-vous a la
section « Menu KMA List (Liste des KMA) », page 83.

Menu Site List (Liste des sites)

Pour connaitre les procédures de visualisation de la liste des sites, reportez-vous a la
section « Menu Site List (Liste des sites) », page 106.

Menu SNMP Manager List (Liste des gestionnaires
SNMP)

Pour connaitre les procédures de visualisation de la liste des gestionnaires SNMP,
reportez-vous a la section « Menu SNMP Manager List (Liste des gestionnaires
SNMP) », page 114.

Menu System Time (Heure systeme)

Pour connaitre les procédures de visualisation-de 1'heure du KMA, reportez-vous a la
section « Menu System Time (Heure systeme) », page 170.

Menu Lock/Unlock KMA
(Verrouiller/Déverrouiller le KMA)

Pour connaitre les procédures de visualisation du statut de verrouillage du KMA,
reportez-vous a la section « Lock/Unlock KMA (Verrouiller/Déverrouiller le KMA) »,
page 166.
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CHAPITRE 8

Taches du responsable des
sauvegardes

Ce chapitre décrit les opérations pouvant étre effectuées par un utilisateur doté du role
Backup Operator (Responsable des sauvegardes). Si d'autres roles vous ont été assignés,
reportez-vous au chapitre approprié. Vous y trouverez des instructions sur les taches
associées a chaque role.

Role Backup Operator (Opérateur des
sauvegardes)

En tant qu'opérateur des sauvegardes, vous étes chargé de la sécurisation et du
stockage des données et des clés associées.

=R Secure Information Management
- - Backup Lisk
El Syskern Management
- Audit Event List
Syskem Time
El Security
. Security Parameters
=-Local Configuration
- LockfUnlock KMA
.. Software Upgrade

Menu Backup List (Liste des sauvegardes)

L'option de menu Backup List (Liste des sauvegardes) permet au responsable des
sauvegardes d'effectuer les opérations suivantes :

m Afficher I'historique des sauvegardes et confirmer le statut de destruction
correspondant

m Créer des sauvegardes
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Affichage de l'historique des fichiers de sauvegarde
Pour afficher l'historique des fichiers de sauvegarde :

Dans le menu Backups (Sauvegardes), choisissez Backup List (Liste des sauvegardes).
L'écran Backup List (Liste des sauvegardes) s'affiche.

Backop Lisk

Filter IBackup 1D j |= j I Ll
‘ Llsel ReFreshl Resetl |<| <:<| >>|

Results in page: 2 {lask page)

Backup 1D & | KMa, 10 I Created Date | Destroved Dake | Destruckion Skatus | Diastr
SCE4644BB276A9FB0000000000000001  9CE4644BE27EAFE  1/7/2008 10:33:15 AM PEMDING
9CE46A4BB2 76A9FE0000000000000002 = ACE46A4BBZ76A0FE | 1/7/2008 10:39:37 AM PEMDIMG

1| | i

Details, .. I Create Backup. .. Hestore, , . | CunFirmDestruction...l

Pour obtenir plus d'informations sur une sauvegarde, mettez celle-ci en surbrillance
et cliquez sur le bouton Details (Détails). Pour plus d'informations, reportez-vous a la
section « Affichage d'informations détaillées sur une sauvegarde ».

Cliquez sur le bouton Create Backup (Créer une sauvegarde) pour créer une
sauvegarde. Pour plus d'informations, reportez-vous a la section « Création d'une
sauvegarde », page 259.

Cliquez sur le bouton Confirm Destruction (Confirmer la destruction) afin de confirmer
la destruction de la sauvegarde. Pour plus d'informations, reportez-vous a la section
« Confirmation d'une destruction de sauvegarde », page 260.
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Affichage d'informations détaillées sur une sauvegarde

La boite de dialogue Backup Details (Détails de la sauvegarde) permet d'afficher des
informations détaillées sur un fichier de sauvegarde.

Remarque — Les fichiers de sauvegarde sont téléchargés vers la machine qui exécutait
KMS Manager lors de la création de la sauvegarde.

Pour afficher des informations détaillées sur un fichier de sauvegarde :

1. Dans I'écran Backups List (Liste des sauvegardes), double-cliquez sur I'entrée de
sauvegarde pour laquelle vous souhaitez obtenir des informations détaillées ou
mettez-la en surbrillance et cliquez sur le bouton Details (Détails). La boite de
dialogue Backup Details (Détails de la sauvegarde) s'affiche en présentant tous les
champs désactivés.

Backup Details x|

Backup I0: | Foac7620B14910500000000000000001
KMa I0: |FoAc7ez081491050

Created Date: [12/4/2007 8126143 AM

Completed Date: |12/4/2007 8:26:52 AM

Downloaded Date:  |12/4/2007 8:28:13 AM

Destroved Date: I

Destruction Skatus: IF'EF-.IDING

Destruction Cornrmenk: I

Close

2. Les champs et leur description sont fournis ci-dessous :

Backup ID (ID de la sauvegarde)

Affiche un identificateur unique généré par le systéme permettant de différencier les
fichiers de sauvegarde les uns des autres.

KMA ID (ID du KMA)

Affiche le KMA sur lequel ce fichier de sauvegarde est généré.
Created Date (Date de création)

Affiche les date et heure de création du fichier de sauvegarde.
Completed Date (Date de fin)

Affiche les date et heure de fin-du fichier de sauvegarde.

Downloaded Date (Date de téléchargement)

Affiche les date et heure de téléchargement du fichier de sauvegarde.
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Destroyed Date (Date de destruction)

Affiche la date de destruction du fichier de sauvegarde.

Destruction Status (Statut de destruction)

Indique le statut de la sauvegarde par rapport a sa destruction.

Destruction Comment (Commentaire sur la destruction)

Affiche des informations fournies par 1'utilisateur concernant la destruction du
fichier de sauvegarde.

3. Cliquez sur le bouton Close (Fermer) pour fermer cette boite de dialogue.
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Création d'une sauvegarde

Important — Le responsable de la sécurité doit sauvegarder les données de clés de la
sécurité principale avant de créer une sauvegarde. Reportez-vous a la section
« Création d'une sauvegarde de sécurité principale », page 157.

A un instant T, il n'existe qu'un seul fichier de sauvegarde et qu'un seul fichier de
restauration sur un KMA.

Cette option permet a l'utilisateur de créer une sauvegarde composée de deux fichiers :
un fichier de sauvegarde et un fichier de clés de sauvegarde.

Pour créer une sauvegarde :

1. Dans I'écran Backup-List (Liste des sauvegardes), cliquez sur le bouton Create
Backup (Créer une sauvegarde). La boite de dialogue Create Backup (Création d'une
sauvegarde) s'affiche.

Create Backup

Backup File Mame:

Pl
I Du\Docurents and Settingsibgl 38753 kKMS-Backup-[BackupID]-[DateTime]. dat Browse, .. |

Backup Key File Mame:

I CuiDocurnents and Sektingstbgl 23753 kMS-Backup-Key-[BackupID]-[DateTime]. xml Browse, ..

Skark I Close

Remarque — Les noms du fichier de sauvegarde et du fichier de clés de sauvegarde
sont générés automatiquement. Vous pouvez cependant les modifier. Une autre solution
consiste a cliquer sur le bouton Browse (Parcourir) afin de sélectionner un chemin de
destination.

2. Cliquez sur le bouton Start (Commencer) pour créer le fichier de sauvegarde et
télécharger le fichier de clés de sauvegarde vers la destination définie par 1'utilisateur.

3. Une fois la sauvegarde terminée, un message vous informe de la fin de 1'opération.
Cliquez sur le bouton Close (Fermer) pour fermer cette boite de dialogue.

4. Vous revenez a 'écran Backup List (Liste des sauvegardes), dans lequel apparait le
nouveau fichier.
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Confirmation d'une destruction de sauvegarde
Pour confirmer la destruction d'une sauvegarde :

1. Dans I'écran Backup List (Liste des sauvegardes), mettez la sauvegarde a détruire en
surbrillance et cliquez sur le bouton Confirm Destruction (Confirmer la destruction).
La boite de dialogue suivante s'affiche, confirmant la mise a jour du statut de
destruction de la sauvegarde sélectionnée. Avant de poursuivre, assurez-vous que
toutes les copies du fichier de clés de sauvegarde correspondant ont été détruites
manuellement.

Confirm Destruction x|

Do wou confirm that the Following Backup is destroyed?

You are certifying that all copies of the cotresponding
Backup Key File have been manually destroved,

Backup ID: FORCPE20E1 491 DS00000000000000001

Comment: I

Deskroy I Cancel

2. Si vous étes certain que toutes les copies du fichier de clés de sauvegarde
correspondant ont bien été détruites manuellement, cliquez sur Yes (Oui). Sinon,
choisissez No pour arréter le processus.

3. Si vous avez cliqué sur Yes, la sauvegarde et les unités de données associées sont
entiérement détruites.
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Autres fonctions

Un utilisateur doté du role Backup Operator (Opérateur des sauvegardes) peut
également effectuer les opérations suivantes :

m Affichage de la liste des événements d'audit
m Affichage de'l'heure systéeme
m Affichage-du statut de verrouillage du KMA

Pour connaitre les procédures de visualisation du journal d'audit, reportez-vous a la
section « Menu Audit Event List (Liste des événements d'audit) », page 216.

Pour connaitre les procédures de visualisation-de I'heure du KMA, reportez-vous a la
section « Menu System Time (Heure systeme) », page 170.

Pour connaitre les procédures de visualisation du statut de verrouillage du KMA,
reportez-vous a la section « Lock/Unlock KMA (Verrouiller/Déverrouiller le KMA) »,
page 166.
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CHAPITRE 9

Taches du responsable des audits

Ce chapitre décrit les opérations pouvant étre effectuées par un utilisateur doté du réle
Auditor (Responsable des audits). Si d'autres roles vous ont été assignés, reportez-vous
au chapitre approprié. Vous y trouverez des instructions sur les taches associées a
chaque role.

Role Auditor (Responsable des audits)

En tant que responsable des audits, vous étes habilité a afficher les événements de la
liste des audits et le KMA.

P —=cure Information Management
El Syskem Management
- Audit Event List
System Time
EI Security
Security Parameters
- Local Configuration
- Lock{Unlock KM&
. Software Upgrade

Menu Audit List (Liste des audits)

Pour connaitre les procédures d'utilisation du menu Audit List, reportez-vous a la
section « Menu Audit Event List (Liste des événements d'audit) », page 216.

Menu Security Parameters (Parametres de sécurité)

Le menu Security Parameters (Parametres de sécurité) donne a l'auditeur la possibilité
de visualiser les parametres de sécurité du KMA. Pour connaitre les procédures
d'utilisation de ce menu, reportez-vous a la section « Menu Security Parameters
(Parametres de sécurité) », page 152.
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Autres fonctions

Un utilisateur doté du réle Auditor (Responsable des audits) peut également :

m afficher 1'état de verrouillage/déverrouillage du KMA ;

m afficher I'heure systeme.

Pour connaitre les procédures de visualisation du statut de verrouillage/déverrouillage

du KMA, reportez-vous a la section « Lock/Unlock KMA (Verrouiller/Déverrouiller le
KMA) », page 166.

Pour connaitre les procédures de réglage de 'heure du KMA, reportez-vous a la section
« Menu System Time (Heure systéme) », page 170.

Pour connaitre les procédures de visualisation des versions de logiciels installées,
reportez-vous a la section « Menu Software Upgrade (Mise a niveau du logiciel) »,
page 252.
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CHAPITRE 1 0

Utilisation de la console KMS

Ce chapitre décrit les options de la console KMS.

Présentation de la console KMS

La console KMS est une interface texte de terminal permettant a I'utilisateur de
configurer les fonctions de base du KMA. Pour y accéder, il doit physiquement
connecter un moniteur vidéo et un clavier au KMA ou se servir de la fonction de
console distante de 1'interface du navigateur Web ELOM (voir « Démarrage du logiciel
ELOM (Embedded Light Out Manager) », page 20).

La console KMS est lancée automatiquement par le systeme d'exploitation au démarrage
du KMA. Elle ne peut pas étre arrétée par un utilisateur. Selon les réles assignés a un
utilisateur, les options disponibles sur la console KMS varient.

Avant qu'un utilisateur puisse se connecter a la console KMS, les comptes utilisateur
doivent étre créés dans KMS Manager. Pour se connecter a la console KMS, I'utilisateur
doit se servir des mémes nom d'utilisateur/phrase de passe que ceux utilisés pour
I'authentification aupres du KMS.

Remarque — Seul le premier compte Security Officer (Responsable de la sécurité)
est créé lors du lancement du programme QuickStart.
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Connexion au KMA

Une fois le KMA démarré, les informations suivantes s'affichent.

Sun Microsystems, Inc.
Key Management System Version xxx

Please enter your User ID:

1. A l'invite, saisissez votre nom d'utilisateur, puis appuyez sur <Entrée>.

2. Alinvite Please enter your Passphrase (Saisissez votre phrase de passe),
saisissez votre phrase de passe, puis appuyez sur <Entrée>. Selon les rdles assignés
a un utilisateur, les options disponibles sur la console KMS varient. Le menu indique
la version du KMA et l'utilisateur connecté.

Les taches associées aux différents roles d'utilisateur sont traitées dans les pages
suivantes. Il s'agit des roles suivants :

m Operator (Opérateur) (voir « Fonctions du role Operator (Opérateur) », page 270)

m Security Officer (Responsable de la sécurité) (voir « Fonctions du role Security
Officer (Responsable de la sécurité) », page 277)

m Autres roles (voir « Fonctions associées aux autres roles », page 293)
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Operator (Opérateur)

Connexion au KMA

Le menu suivant illustre les options disponibles pour le role d'opérateur.

Please enter your User ID: OP

Please enter your Passphrase:

Key Management System Version xxx (OP on KMAl)

) Reboot KMA

) Shutdown KMA

) Technical Support

) Primary Administrator
) Set Keyboard Layout

) Logout

Please enter your choice:
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Security Officer (Responsable de la sécurité)

Le menu suivant illustre les options disponibles pour le role de responsable de la
sécurité.

Please enter your User ID: SO
Please enter your Passphrase:

Key Management System Version xxx (SO on KMAl)

(1) Log KMA into Cluster

(2) Set User'’s Passphrase

(3) Set KMA IP Addresses

(4) Reset to Factory Default State
(5) Technical Support

(6) Primary Administrator

(7) Set Keyboard Layout

(0) Logout

Please enter your choice:
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Remarque — Si les roles d'opérateur et de responsable de la sécurité ont été assignés
a un méme utilisateur, les options de menu sont combinées de la maniére suivante :

Please enter your User ID:
Please enter your Passphrase:

Key Management System Version xxx (xx on KMAl)

) Log KMA into Cluster

) Set User'’s Passphrase

) Set KMA IP Addresses

) Reset to Factory Default State
) Reboot KMA

) Shutdown KMA

) Technical Support

) Primary Administrator

) Set Keyboard Layout

) Logout

Please enter your choice:

Autres roles

Pour tous les autres roles, autrement dit, Backup Operator (Opérateur des sauvegardes),
Compliance Officer (Responsable de la conformité) et Auditor (Responsable des audits),
un menu similaire a celui de 'exemple suivant s'affiche. Les seules options disponibles
sont la déconnexion du KMA et la définition de la disposition du clavier.

(0) Logout

Please enter your choice:
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Fonctions du role Operator (Opérateur)

Cette section décrit les taches qu'un opérateur est habilité a effectuer. Il s'agit des taches
suivantes :

Redémarrage du KMA

Arrét du KMA

Activation/désactivation du support technique
Désactivation de I'administrateur principal
Définition de la disposition du clavier
Déconnexion du KMA

Le menu de l'opérateur est présenté ci-dessous.

Key Management System Version xxx (KMAl)

Please enter your User ID: OP
Please enter your Passphrase:

Key Management System Version xxx (OP on KMAl)

(1) Reboot KMA

(2) Shutdown KMA

(3) Technical Support

(4) Primary Administrator
(5) Set Keyboard Layout
(0) Logout

Please enter your choice:

Remarque — Les options de menu Technical Support (Support technique) et Primary
Administrator (Administrateur principal) s'affichent uniquement lorsque leurs
parameétres sont activés.
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Redémarrage du KMA

L'option de menu Reboot KMA (Redémarrer le KMA) permet a un opérateur d'arréter
puis de redémarrer le KMA et de réinitialiser le systeme d'exploitation. Cette fonction
est strictement réservée a des fins de dépannage.

Pour redémarrer le KMA :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 1, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que le compte de support est activé.

Reboot KMA

Press Ctrl-c to abort.
Are you sure that you want to reboot the KMA? [y/n]:

2. A l'invite, tapez y, puis appuyez sur <Entrée>. La session active de la console KMS
prend fin lorsque le KMA redémarre. Une fois le KMA redémarré, l'invite de
connexion de la console KMS s'affiche.

Arrét du KMA

Cette option vous permet de terminer (d'arréter) tous les services exécutés sur le KMA
et d'arréter physiquement le KMA proprement dit.

Pour arréter le KMA :

1. A linvite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 2, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que le compte de support est activé.

Shutdown KMA

Press Ctrl-c to abort
Are you sure that you want to shut down the KMA? [y/n]:

2. A linvite, tapez y, puis appuyez sur <Entrée>. Les informations suivantes
s'affichent, indiquant que le systéme est en train de s'arréter.

Shutting down. ..
3. La séquence d'arrét s'affiche. Cela fait, les informations suivantes s'affichent.
Power down.

4. Le KMA est désormais hors tension. Le KMA peut étre mis sous tension a I'aide du
bouton marche ou de la fonction de contrdle de 1'alimentation a distance ELOM.
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Activation du compte de support technique

L'option de menu Technical Support (Support technique) permet a un opérateur
d'activer ou de désactiver le compte support du systéme d'exploitation et l'accés au
shell sécurisé (SSH) correspondant. Par défaut, le compte du support technique comme
I'acces SSH sont désactivés. Comme la phrase de passe associée au compte de support
est uniquement connue du service de support Sun, l'activation de ce compte n'accorde
pas d'acces supplémentaire au KMA a un utilisateur de la console.

1. Pour activer le compte de support technique :

A linvite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 3, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que le compte de support est désactivé.

Technical Support

Press Ctrl-c to abort.

Please refer to accompanying user documentation for Technical
Support contact information.

The support account is currently DISABLED.

R T I I I S I I I I I S IMPORTANT R S I I I S I I S I I S e
Enabling the support account and SSH access is a security
risk. These should not be left enabled unless required for
troubleshooting purposes.

Ensure that this account is disabled when not required.

R R b S R R R e b S R R R R R ik S R I R S I R R R S b R SRR S

Would you like to ENABLE this account? [y/n]:

2. A linvite, tapez y, puis appuyez sur <Entrée>. Les informations suivantes
s'affichent, vous invitant a confirmer le changement.

Are you sure that you want to commit these changes? [y/n]:

3. A linvite, tapez y, puis appuyez sur <Entrée>. Les informations suivantes
s'affichent, indiquant que le compte est activé. Appuyez sur <Entrée> pour revenir
au menu principal.

Press Enter to continue:
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Désactivation du compte de support technique
Pour désactiver le compte de support technique :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 3, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que le compte de support est activé.

Technical Support

Press Ctrl-c to abort.

Please refer to accompanying user documentation for Technical
Support contact information.

The support account is currently ENABLED.

R R R R I 2 I I 2 I I 2 2 I I 2 2 b 2 IMPORTANT EE R R R 2 R R I b b I I b I I 2 2 b b 2
Enabling the support account and SSH access is a security
risk. These should not be left enabled unless required for
troubleshooting purposes.

Ensure that this account is disabled when not required.

R I e I Sk R R R I S S S I S I R Ik I R I Ik I S R R R S Ik S R S S

Would you like to DISABLE this account? [y/n]:

2. A linvite, tapez y afin de désactiver le compte, puis appuyez sur <Entrée>.
3. Les informations suivantes s'affichent, vous invitant a confirmer le changement.
Are you sure that you want to commit these changes? [y/n]:

4. A linvite, tapez y, puis appuyez sur <Entrée>. Le service SSH s'arréte
automatiquement.
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Désactivation de I'administrateur principal

L'option de menu Primary Administrator vous permet d'activer ou de désactiver l'acces
de 'administrateur principal sur le KMA.

Remarque — Cette tache peut uniquement étre activée par le responsable de la
sécurité ; elle peut étre désactivée par un opérateur ou un responsable de la sécurité.

La désactivation de I'accés de I'administrateur principal entre en vigueur sur le champ.
Si un utilisateur est connecté en tant qu'administrateur principal lorsque son acces est
désactivé, la prochaine commande qu'il tente d'exécuter échoue.

1. Pour désactiver l'acces de I'administrateur principal :

ATlinvite Please enter your choice (Indiquez votre choix) dans le menu principal,
tapez 4, puis appuyez sur <Entrée>. Les informations suivantes s'affichent, indiquant que
'acces est activé.

Primary Administrator

Press Ctrl-c to abort.
The Primary Administrator role is currently ENABLED.

Would you like to DISABLE Primary Administrator privileges for the
support account? [y/n]l: vy

Are you sure that you want to DISABLE these privileges for the
support account? [y/nl: vy

Primary Administrator configuration changes have been completed.

Press Enter to continue:

2. A l'invite, tapez y afin de désactiver le compte, puis appuyez sur <Entrée>.
3. Les informations suivantes s'affichent, vous invitant a confirmer le changement.

Are you sure that you want to DISABLE these privileges for the
support account? [y/n]:

4. A linvite, tapez y, puis appuyez sur <Entrée>. L'accés de 1'administrateur principal
a été désactivé.
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Définition de la disposition du clavier

Cette option vous permet de changer de disposition de clavier en passant de l'anglais

(English) a une variété de langues.

Remarque — La disposition du clavier devrait correspondre a celle du clavier connecté
au KMA afin que celui-ci puisse interpréter correctement les touches activées.

Pour définir la disposition du clavier :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 5, puis appuyez sur <Entrée>. Les dispositions de clavier suivantes

s'affichent.

(
(
(
(
(
(
(
(
(
(
(

Set Keyboard Layout

Press Ctrl-c to abort.
You may change the keyboard layout here.

Available keyboard layouts:

1) Albanian ( 2) Belarusian
4) Bulgarian ( 5) Croatian

7) Dutch ( 8) Finnish
10) German (11) Icelandic

13) Japanese-typeb
1

19) Portuguese (20)

22) Slovenian (23) Slovakian
25) Swedish (26) Swiss-French (27) Swiss-German
28) Taiwanese (29) TurkishQ
US-English

31) UK-English (32)

The current layout is US-English
Please enter the number for the keyboard layout

The keyboard layout has been applied successfully.

Press Enter to continue:

3) Belgian

French
Italian

6) Malta_ UK (17) Malta_US Norwegian

Danish

(15) Korean

Serbia-And-Montenegro
Spanish

TurkishF

2. Alinvite Please enter the number for the keyboard layout (Saisissez le
numéro de la disposition de clavier), tapez le numéro voulu. La nouvelle disposition

de clavier est appliquée.

3. Les informations suivantes s'affichent. Press <Enter> to continue.
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Connexion au KMA

Déconnexion
Pour vous déconnecter de la session de console KMS active :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 0, puis appuyez sur <Entrée>.

2. La session active prend fin et 1'invite de connexion s'affiche, permettant a l'utilisateur
d'accéder a nouveau a la console KMS.
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Fonctions du role Security Officer (Responsable de
la sécurité)

Cette section décrit les taches qu'un responsable de la sécurité est habilité a effectuer.
Il s'agit des taches suivantes :

Connexion du KMA au cluster

Définition de la phrase de passe d'un utilisateur

Définition des adresses IP du KMA

Réinitialisation de 1'état par défaut défini en usine du KMA
Activation/Désactivation du support technique
Activation/Désactivation de I'administrateur principal
Définition de la disposition du clavier

Déconnexion du KMA

Le menu du responsable de la sécurité est présenté ci-dessous.

Key Management System Version xxx (KMAl)

Please enter your User ID: SO
Please enter your Passphrase:

Key Management System Version xxx (SO on KMAl)

) Log KMA into Cluster

) Set User’s Passphrase

) Set KMA IP Addresses

) Reset to Factory Default State
) Technical Support

) Primary Administrator

) Set Keyboard Layout

) Logout

Please enter your choice:
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Connexion du KMA au cluster

Cette option de menu permet au responsable de la sécurité de reconnecter le KMA au
cluster apres la modification de sa phrase de passe. Avant d'effectuer cette tache :

1. Affichez KMS Manager.

2. Connectez-vous a un KMA existant en tant que responsable de la sécurité.
3. Localisez le panneau KMA List (Liste des KMA).

4. Créez une entrée de KMA.

Pour connecter le KMA au cluster :

1. A linvite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 1, puis appuyez sur <Entrée>. Les informations suivantes s'affichent.

Log KMA into Cluster

Press Ctrl-c to abort.
Please enter the Management Network IP Address of an existing
KMA in the cluster:

The KMA Passphrase is a Passphrase that you have
previously configured for this KMA to join a Cluster.

Please enter this KMA'’'s Passphrase:

2. Connectez-vous a un KMA existant (par ex., 129.80.60.172) en tant que responsable
de la sécurité.

3. A l'invite, tapez la phrase de passe initialement configurée pour le KMA afin de
rejoindre le cluster, puis appuyez sur <Entrée>.

This command requires authorization by a quorum of Key
Split Users. Enter sufficient Key Split credentials to form
a quorum. Enter a blank name to finish.

Press Ctrl-c to abort.
Please enter Key Split User Name #1:

Please enter Key Split Passphrase #1:

Press Enter to continue:

4. Saisissez le premier nom d'utilisateur de scission de clés établi lors de la procédure
QuickStart pour le premier KMA via la fonction Modify Key Split Credentials
(Modifier les références de scission de clés) de KMS Manager (voir « Modification de
la configuration de scissions de clé », page 161).
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Remarque — Le responsable de la sécurité doit connaitre le nombre d'utilisateurs de
scission de clés a saisir, c'est-a-dire, le seuil de scissions. Dans cet exemple, le seuil est
défini sur 2.

5. Tapez la phrase de passe de l'utilisateur de la scission de clé, puis appuyez sur
<Entrée>.

This command requires authorization by a quorum of Key
Split Users. Enter sufficient Key Split credentials to form
a quorum. Enter a blank name to finish.

Press Ctrl-c to abort.
Please enter Key Split User Name #2:

Please enter Key Split Passphrase #2:

Press Enter to continue:

6. Indiquez le nom du deuxiéme utilisateur de la scission de clé.

7. Tapez la phrase de passe de 1'utilisateur de la scission de clé, puis appuyez sur
<Entrée>.

This command requires authorization by a quorum of Key
Split Users. Enter sufficient Key Split credentials to form
a quorum. Enter a blank name to finish.

Press Ctrl-c to abort.
Please enter Key Split User Name #3:

Are you sure that you want to log the KMA back into the Cluster?
[y/n]l: n

Press Enter to continue:

8. Appuyez sur <Entrée> en regard du troisieme nom d'utilisateur de scission de clé
afin de mettre un terme a 'autorisation des utilisateurs de scissions de clés.

9. Tapez n, puis appuyez sur <Entrée>.
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Définition de la phrase de passe d'un utilisateur

Cette option de menu permet a un responsable de la sécurité de définir la phrase de
passe de tout utilisateur, y compris lui-méme.

Pour définir la phrase de passe d'un utilisateur :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 2, puis appuyez sur <Entrée>. Les informations suivantes s'affichent.

Set User'’s Passphrase

Press Ctrl-c to abort.
Please enter the User Name:

2. A l'invite, saisissez le nom de l'utilisateur, puis appuyez sur <Entrée>.
Les informations suivantes s'affichent.

Passphrases must be at least 8 characters and at most 64
characters in length.

Passphrases must not contain the User’s User Name.
Passphrases must contain characters from 3 of 4 character
classes (uppercase, lowercase, numeric, other).

Please enter the desired Passphrase:
Please re-enter the desired Passphrase:

Press Enter to continue:

3. A l'invite, tapez la phrase de passe, puis appuyez sur <Entrée>.

4. Alinvite Please re-enter the desired Passphrase (Ressaisissez la phrase de
passe), tapez la méme phrase de passe, puis appuyez sur <Entrée>. Les informations
suivantes s'affichent, indiquant que la phrase de passe est définie. Appuyez sur
<Entrée> pour revenir au menu principal.

Press Enter to continue:
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Définition des adresses IP du KMA

Cette option permet de modifier les parametres d'adresse IP du KMA. Au départ, ces
informations sont définies dans le programme QuickStart (voir « Définition de I'adresse
IP », page 28), mais elles peuvent étre modifiées ici.

Vous noterez que dans un grand cluster comptant plusieurs sites, les lecteurs peuvent
étre connectés a un jeu partiel des KMA du cluster. Cette mise en garde s'applique au
jeu de KMA auquel un KMA peut se connecter.

Attention — Cette fonction doit étre utilisée avec précaution. Si vous modifiez les
informations relatives a un KMA, ce changement est immédiatement répercuté sur les
autres KMA, a condition qu'ils soient connectés. Si le KMA est déconnecté, les autres
seront mis a jour une fois qu'il sera reconnecté.

Toutefois, si par exemple vous disposez de deux KMA non connectés entre eux (suite a
une panne de réseau) et que vous modifiez les deux adresses IP, ils ne pourront pas se
reconnecter lorsque le réseau sera rétabli.

Dans ce cas, vous devez utiliser la fonction Connexion du KMA au cluster sur un KMA
afin qu'il se reconnecte a I'autre en prenant soin de mettre a jour la phrase de passe au
préalable. Par exemple, si les KMA A et B sont déconnectés et que vous modifiez les
deux adresses IP, connectez-vous au KMA A et modifiez la phrase de passe du KMA B.
Connectez-vous ensuite a la console du KMA B et utilisez la fonction Connexion du
KMA au cluster afin de le relier au KMA A.

Manipulez également les lecteurs de bande avec précaution. Les lecteurs de bande ne
regoivent pas automatiquement les informations IP actualisées ; ils ne les obtiennent
qu'au moment du montage d'un lecteur. Par conséquent, dans un environnement
standard ou les taches des lecteurs sont effectuées de nuit et que vous modifiez les
adresses IP des KMA de jour, les lecteurs ne pourront pas communiquer avec les KMA.
Dans ce cas, ils doivent étre réinscrits aupres du cluster KMS. Pour éviter cela, modifiez
les adresses IP des KMA une apres l'autre, attendez que tous les lecteurs de bande
regoivent la modification, puis passez au changement suivant.

Pour définir les adresses IP des KMA :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 3, puis appuyez sur <Entrée>. Les parameétres actifs s'affichent
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Set KMA IP Addresses
Press Ctrl-c to abort.
An IP Address configuration must be defined in order for
the KMA to communicate with other KMAs, Agents, or Users
in your system.
Current settings:

Management Hostname : balblair

Management IP Address : 10.80.41.5

Management Subnet Mask : 255.255.254.0

Service Hostname : balblairsvc

Service IP Address : 192.168.5.1

Service Subnet Mask : 255.255.255.0

Gateway IP Address : 10.80.41.254

DNS IP Address : 10.80.0.4

DNS Domain : stortek.com

Please enter the Management Network Hostname: balblair

Do you want to use DHCP to configure the Management Network
interface? [y/n]:

Please enter the Management Network IP Address: 10.80.41.5
Please enter the Management Network Subnet Mask: 255.255.254.0
Please enter the Service Network Hostname: balblairsvc

Do you want to use DHCP to configure the Service Network interface?
[y/n]:

Please enter the Service Network IP Address: 192.168.5.1

Please enter the Service Network Subnet Mask: 255.255.255.0
Please enter the Gateway IP Address (optional but necessary
if this KMA is to communicate with an entity on a different

IP Subnet): 10.80.41.254

Please enter the Primary DNS Server IP Address (optional):
10.80.0.4

Please enter the DNS Domain: stortek.com
Are you sure that you want to commit these changes? [y/n]: vy

Press Enter to continue:
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2. Saisissez le nom de I'h6te réseau de gestion dans le champ Management Network
Hostname.

3. Tapez n ouy al'invite Do you want to use DHCP to configure the
Management Network interface (Voulez-vous utiliser le protocole DHCP
pour configurer l'interface réseau de gestion ?). Si vous tapez n, passez a l'étape 4.
Si vous choisissez y, passez a 1'étape 6.

4. A l'invite, tapez 1'adresse IP réseau de gestion, puis appuyez sur <Entrée>.

5. A l'invite Please enter the Management Network Subnet Mask:
(Saisissez 1'adresse du masque de sous-réseau), tapez l'adresse appropriée
(par exemple, 255.255.254.0), puis appuyez sur <Entrée>.

6. Indiquez le nom de I'hote réseau de service dans le champ Service Network Hostname,
puis appuyez sur <Entrée>.

7. Tapez n ou y a l'invite Do you want to use DHCP to configure the
Service-Network interface (Voulez-vous utiliser le protocole DHCP pour
configurer l'interface réseau de service ?). Si vous tapez n, passez a I'étape 8. Si vous
choisissez y, passez a 1'étape 10.

8. A l'invite, tapez 1'adresse IP réseau de service, puis appuyez sur <Entrée>.

9. A l'invite Please enter the Service Network Subnet Mask (Saisissez le
masque de sous-réseau du réseau de service), tapez l'adresse du masque de sous-
réseau appropriée (par exemple, 255.255.255.0), puis appuyez sur <Entrée>.

10. Saisissez 1'adresse IP de la passerelle dans le champ Gateway IP Address, puis
appuyez sur <Entrée>.

11. A l'invite Please enter the Primary DNS Server IP Address
(optional) (Saisissez l'adresse IP du serveur DNS principal (facultatif)), tapez une
valeur, puis appuyez sur <Entrée>.

12. Indiquez le domaine DNS dans le champ DNS Domain, puis appuyez sur <Entrée>.

13. Tapez y en réponse a l'invite Are you sure that you want to commit
these changes? [y/n]: (Voulez-vous vraiment valider ces modifications ?).

Remarque — Si, 4 un moment donné, 1'utilisateur appuie sur les touches Ctrl+C, aucune
modification n'est enregistrée et le menu principal s'affiche a 1'écran. Les modifications
sont uniquement acceptées apres confirmation de 1'opération par l'utilisateur via la saisie
de y (oui) a l'invite finale. Apres avoir confirmé I'opération, I'utilisateur revient au menu
principal.
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Réinitialisation de 1'état par défaut défini en usine du KMA

Cette option de menu permet a un responsable de la sécurité de réinitialiser le KMA sur
son état par défaut défini en usine.

Avertissement — La réinitialisation est irrémédiable ; les informations contenues sur
le KMA sont définitivement perdues suite a cette opération.

Il s'agit d'un processus destructeur aboutissant a la perte de toutes les données stockées
sur le disque dur. Le systeme est forcé de redémarrer et les systemes de fichiers sont
reformatés et préparés a l'utilisation des nouvelles clés de chiffrement.

Pour réinitialiser le KMA sur son état par défaut défini en usine :

1. A linvite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 4, puis appuyez sur <Entrée>. Les informations suivantes s'affichent.

Reset to Factory Default State

Press Ctrl-c to abort.

WARNING:

All information stored on this KMA will be destroyed!
Access to all protected data will be lost unless a backup
of the KMA data has been created or Cluster Peer

KMAs are present.

Please consult the Administrative Guide before proceeding
with this operation.

The system will be rebooted after performing the reset.

Zeroize KMA before resetting (this process will take approximately
4 hours) [y/n]:

Are you sure that you want to reset the KMA to the
Factory Default State?

Type RESET to confirm: no

Press Enter to continue:

Avertissement — Toutes les informations stockées sur ce KMA seront détruites.
L'acces a 'ensemble des données protégées sera perdu a moins qu'une sauvegarde des
données du KMA n'ait été créée au préalable ou que ses pairs du cluster soient
présents.

2. A linvite Zeroize KMA before resetting (Mettre a zéro le KMA avant la
réinitialisation ?), tapez n ou y. Si vous tapez y, toutes les informations contenues sur
le disque dur seront effacées de maniére sécurisée.
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Remarque — Cette opération prend environ quatre heures.

3. A l'invite Type RESET to confirm (Tapez REINITIALISER pour confirmer),
tapez RESET, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que le KMA est en cours de réinitialisation.

Resetting. ..

4. Une fois l'authentification terminée, vous revenez a QuickStart. Reportez-vous a la
section « Exécution du programme QuickStart », page 26.
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Activation du compte de support technique

L'option de menu Technical Support (Support technique) permet a un opérateur
d'activer ou de désactiver le compte support du systéme d'exploitation et l'accés au
shell sécurisé (SSH) correspondant. Par défaut, le compte du support technique comme
I'acces SSH sont désactivés. Comme la phrase de passe associée au compte de support
est uniquement connue du service de support Sun, l'activation de ce compte n'accorde
pas d'acces supplémentaire au KMA a un utilisateur de la console.

1. Pour activer le compte de support technique :

Alinvite Please enter your choice (Indiquez votre choix) dans le menu principal,
tapez 5, puis appuyez sur <Entrée>. Les informations suivantes s'affichent, indiquant que
le compte de support est désactivé.

Technical Support

Press Ctrl-c to abort.

Please refer to accompanying user documentation for Technical
Support contact information.

The support account is currently DISABLED.

R T I I I S I I I I I S IMPORTANT R S I I I S I I S I I S e
Enabling the support account and SSH access is a security
risk. These should not be left enabled unless required for
troubleshooting purposes.

Ensure that this account is disabled when not required.

R R b S R R R e b S R R R R R ik S R I R S I R R R S b R SRR S

Would you like to ENABLE this account? [y/n]:

2. A l'invite, tapez y afin d'activer le compte, puis appuyez sur <Entrée>.
Les informations suivantes s'affichent, indiquant que l'accés SSH est désactivé.
L'activation de l'accés SSH permet au support technique de diagnostiquer un
probléme a distance.

SSH access for the support account is currently DISABLED.
Enabling SSH access for the support account allows a

Technical Support representative to connect to the KMA

from a remote location in order to diagnose a potential

problem.

Would you like to ENABLE SSH access for the support account? [y/n]:
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3. A l'invite, tapez y, puis appuyez sur <Entrée>. Les informations suivantes
s'affichent, indiquant la fonction des clés hote SSH.

When a Technical Support representative connects to the
KMA using SSH, SSH host keys must be verified via an
alternative secure communication channel in order to detect
a potential “man-in-the-middle” attack.

Please record and store these SSH host keys securely.

SSH host keys are generated when SSH is enabled for the
first time. They may be subsequently regenerated to invalidate

the existing SSH host keys.

Would you like to regenerate the SSH host keys? [y/n]:

4. ATlinvite, tapez y, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
vous invitant a confirmer le changement.

Are you sure that you want to commit these changes? [y/n]:

5. Alinvite, tapez y, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que le compte est activé. Appuyez sur <Entrée> pour revenir au menu
principal.

Press Enter to continue:
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Désactivation du compte de support technique
Pour désactiver le compte de support technique :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 5, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que le compte de support est activé.

Technical Support

Press Ctrl-c to abort.

Please refer to accompanying user documentation for Technical
Support contact information.

The support account is currently ENABLED.

R R R R I 2 I I 2 I I 2 2 I I 2 2 b 2 IMPORTANT EE R R R 2 R R I b b I I b I I 2 2 b b 2
Enabling the support account and SSH access is a security
risk. These should not be left enabled unless required for
troubleshooting purposes.

Ensure that this account is disabled when not required.

R I e I Sk R R R I S S S I S I R Ik I R I Ik I S R R R S Ik S R S S

Would you like to DISABLE this account? [y/n]:

2. A linvite, tapez y afin de désactiver le compte, puis appuyez sur <Entrée>.
3. Les informations suivantes s'affichent, vous invitant a confirmer le changement.
Are you sure that you want to commit these changes? [y/n]:

4. A linvite, tapez y, puis appuyez sur <Entrée>. Le service SSH s'arréte
automatiquement.
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Activation de 'administrateur principal
L'option de menu Primary Administrator vous permet d'activer ou de désactiver l'acces
de 'administrateur principal sur le KMA.

m Pour activer l'accés de I'administrateur principal, commencez par activer le support
technique (option 5).

m Cette tache peut uniquement étre activée par le responsable de la sécurité ; elle peut
étre désactivée par un opérateur ou un responsable de la sécurité.

Attention — La fonction d'administrateur principal permet & un utilisateur connecté
en tant que personnel du support technique de disposer d'un acces d'administrateur
principal (équivalant a 1'acces root). Bien que dangereuse, cette procédure peut s'avérer
nécessaire dans certaines situations afin de récupérer le systéme suite a un probleme.
Toutefois, vous pourrez avoir besoin d'une assistance directe du service de support ou
du service d'ingénierie central.

1. Pour activer l'acces de I'administrateur principal :

Alinvite Please enter your choice (Indiquez votre choix) dans le menu principal,
tapez 6, puis appuyez sur <Entrée>. Les informations suivantes s'affichent, indiquant que
l'acces est désactivé.

Primary Administrator

Press Ctrl-c to abort.

The Primary Administrator role is currently DISABLED.

R R S b I b R R R S bk e WARNING LR S R R S I R R I S

Providing the support account with Primary Administrator privileges
is a security risk. This setting should not be left enabled unless
required for troubleshooting purposes.

Ensure that these privileges are disabled when not required.
R IR I S S O S e R S R I O S R R S Ik S O O

Would you like to ENABLE Primary Administrator privileges for the
support account? [y/nl: y

Are you sure that you want to ENABLE these privileges for the
support account, assuming this security risk? [y/n]: vy

Primary Administrator configuration changes have been completed.

Press Enter to continue:

2. A l'invite, tapez y afin d'activer le compte, puis appuyez sur <Entrée>.
3. Les informations suivantes s'affichent, vous invitant a confirmer le changement.

Are you sure that you want to ENABLE these privileges for the
support account, assuming this security risk? [y/n]:

4. A linvite, tapez y, puis appuyez sur <Entrée>. L'accés de 1'administrateur principal
a été activé.
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Désactivation de I'administrateur principal

L'option de menu Primary Administrator vous permet d'activer ou de désactiver l'acces
de 'administrateur principal sur le KMA.

Remarque — Cette tache peut uniquement étre activée par le responsable de la
sécurité ; elle peut étre désactivée par un opérateur ou un responsable de la sécurité.

La désactivation de I'accés de I'administrateur principal entre en vigueur sur le champ.
Si un utilisateur est connecté en tant qu'administrateur principal lorsque son acces est
désactivé, la prochaine commande qu'il tente d'exécuter échoue.

1. Pour désactiver l'acces de I'administrateur principal :

A linvite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 6, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que l'acceés est activé.

Primary Administrator

Press Ctrl-c to abort.
The Primary Administrator role is currently ENABLED.

Would you like to DISABLE Primary Administrator privileges for the
support account? [y/n]l: vy

Are you sure that you want to DISABLE these privileges for the
support account? [y/nl: vy

Primary Administrator configuration changes have been completed.

Press Enter to continue:

2. A l'invite, tapez y afin de désactiver le compte, puis appuyez sur <Entrée>.
3. Les informations suivantes s'affichent, vous invitant a confirmer le changement.

Are you sure that you want to DISABLE these privileges for the
support account? [y/n]:

4. A linvite, tapez y, puis appuyez sur <Entrée>. L'accés de 1'administrateur principal
a été désactivé.
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Définition de la disposition du clavier

Cette option vous permet de changer de disposition de clavier en passant de l'anglais
(English) a une variété de langues.

Remarque — La disposition du clavier devrait correspondre a celle du clavier connecté
au KMA afin que celui-ci puisse interpréter correctement les touches activées.

Pour définir la disposition du clavier :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 7, puis appuyez sur <Entrée>. Les dispositions de clavier suivantes
s'affichent.

Set Keyboard Layout

Press Ctrl-c to abort.
You may change the keyboard layout here.

Available keyboard layouts:

( Albanian ( 2) Belarusian ( 3) Belgian

( Bulgarian ( 5) Croatian ( 6) Danish

( 7) Dutch ( 8) Finnish ( 9) French

(10) German (11) Icelandic (12) Italian

(13) Japanese-type6 (14) Japanese (15) Korean
(16) Malta_UK (17) Malta_US (18) Norwegian

(19) Portuguese (20) Russian (21) Serbia-And-Montenegro
(22) Slovenian (23) Slovakian (24) Spanish

(25) Swedish (26) Swiss-French (27) Swiss-German
(28) Taiwanese (29) TurkishQ (30) TurkishF

(31) UK-English (32) US-English

The current layout is US-English
Please enter the number for the keyboard layout
The keyboard layout has been applied successfully.

Press Enter to continue:

2. Alinvite Please enter the keyboard layout [ US-English ] (Choisissez
la disposition du clavier [Américain]), indiquez la langue voulue.

3. A l'invite, tapez y, puis appuyez sur <Entrée>. Les informations suivantes s'affichent,
indiquant que la modification a été effectuée. Appuyez sur <Entrée> pour revenir au
menu principal.

The keyboard layout has been applied successfully.

Press Enter to continue:
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Déconnexion
Pour vous déconnecter de la session de console KMS active :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 0, puis appuyez sur <Entrée>.

2. La session active prend fin et 1'invite de connexion s'affiche, permettant a l'utilisateur
d'accéder a nouveau a la console KMS.
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Fonctions associées aux autres roles

Cette section décrit les fonctions pouvant étre exécutées par les autres roles
(Compliance Officer, Backup Operator et Auditor). Il s'agit des taches suivantes :

Définition de la disposition du clavier
Déconnexion du KMA

(1) Set Keyboard Layout
(0) Logout

Please enter your choice:
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Définition de la disposition du clavier

Cette option vous permet de changer de disposition de clavier en passant de l'anglais
(English) a une variété de langues.

Remarque — La disposition du clavier devrait correspondre a celle du clavier connecté
au KMA afin que celui-ci puisse interpréter correctement les touches activées.

Pour définir la disposition du clavier :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 1, puis appuyez sur <Entrée>. Les dispositions de clavier suivantes
s'affichent.

Set Keyboard Layout

Press Ctrl-c to abort.
You may change the keyboard layout here.

Available keyboard layouts:

( Albanian ( 2) Belarusian ( 3) Belgian

( Bulgarian ( 5) Croatian ( 6) Danish

( 7) Dutch ( 8) Finnish ( 9) French

(10) German (11) Icelandic (12) Italian

(13) Japanese-type6 (14) Japanese (15) Korean
(16) Malta_UK (17) Malta_US (18) Norwegian

(19) Portuguese (20) Russian (21) Serbia-And-Montenegro
(22) Slovenian (23) Slovakian (24) Spanish

(25) Swedish (26) Swiss-French (27) Swiss-German
(28) Taiwanese (29) TurkishQ (30) TurkishF

(31) UK-English (32) US-English

The current layout is US-English
Please enter the number for the keyboard layout
The keyboard layout has been applied successfully.

Press Enter to continue:

2. Alinvite Please enter the keyboard layout [ US-English ] (Choisissez
la disposition du clavier [Américain]), indiquez la langue voulue.

3. A l'invite, tapez y, puis appuyez sur <Entrée>. Les informations suivantes
s'affichent, indiquant que la modification a été effectuée. Appuyez sur <Entrée>
pour revenir au menu principal.

The keyboard layout has been applied successfully.

Press Enter to continue:

294 Guide d'administration de KMS 2.0 ¢ Mars 2008 Rév. A « 316030001



Connexion au KMA

Déconnexion
Pour vous déconnecter de la session de console KMS active :

1. A l'invite Please enter your choice (Indiquez votre choix) dans le menu
principal, tapez 0, puis appuyez sur <Entrée>.

2. La session active prend fin et 1'invite de connexion s'affiche, permettant a l'utilisateur
d'accéder a nouveau a la console KMS.
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Glossaire

A

AC

Accélérateur
cryptographique

Activé pour le
chiffrement

Adresse IP

Advanced Encryption
Standard (AES)

AES

Agent

Algorithme de Rijndael

Algorithmes de hachage
sécurisés (SHA)
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Voir Autorité de certification (AC).

Périphérique matériel (carte) permettant d'augmenter la vitesse de chiffrement
et de déchiffrement des données, optimisant ainsi les performances systeme
dans les conditions de pics de demandes.

Lecteur de bande doté d'une fonction de chiffrement ayant été activée.

Valeur de quatre octets permettant d'identifier un périphérique et de le rendre
accessible par le biais d'un réseau. Les adresses IP suivent un format numérique
de 32 bits écrit sous la forme de quatre nombres séparés par des points.
Chaque nombre peut étre compris entre 0 et 255. Exemple d'adresse IP possible :
129.80.145.23.

Egalement appelée Adresse TCP/IP.

Norme de chiffrement NIST approuvée par FIPS congue pour protéger les
données électroniques.

Voir Advanced Encryption Standard.

11 est possible de créer différents types d'agents de chiffrement devant interagir
avec le logiciel KMS afin de générer et d'obtenir des clés. Les modeles
StorageTek T10000 A et B, T9840D de méme que les lecteurs-de bande HP LTO4
sont des types d'agents de chiffrement lorsqu'ils sont activés dans ce but.

Algorithme sélectionné par le NIST (National Institute of Standards and
Technology) aux Etats-Unis comme norme de chiffrement avancé (AES, Advanced
Encryption Standard). Prononcé « rain-dahl », cet algorithme a été congu par deux
cryptologistes belges, Vincent Rijmen et Joan Daemen, dont les noms de famille
composent l'intitulé du chiffrement.

Les algorithmes de hachage sécurisés sont des fonctions de hachage
cryptographiques congues par la NSA (National Security Agency, agence de
sécurité nationale américaine) et publiées par le NIST comme norme de
traitement des informations fédérales aux Etats-Unis.
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API d'agent

API de bibliotheque
d'agents

Audit

Auditor (Responsable des
audits)

Autorité de certification
(AQ)

B

Backup Operator
(Opérateur des
sauvegardes)

Baie de jetons

Bibliotheque d'agents

BOT

C

Certificat

Chiffrement
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Voir API de bibliotheque d'agents.

API fournie par la bibliotheque d'agents. Les agents appellent cette APIL.

Voir Journal d'audit.

Réle de l'utilisateur habilité a afficher les pistes de vérification du systeme
(événements de la liste d'audit et parameétres de sécurité du KMA).

Une autorité de certification enregistre les utilisateurs finaux, émet leurs
certificats et peut également créer des AC sous-jacentes. Dans KMS 2.0, les KMA
eux-mémes agissent en tant qu'autorité de certification chargée d'émettre des
certificats pour les utilisateurs, les agents et d'autres KMA.

Role de l'utilisateur chargé de la sécurisation et du stockage des données et des
clés.

KMS version 1.x requise.

Chassis hébergeant les jetons physiques et offrant I'alimentation et les
connexions pour un ou deux jetons via le connecteur de branchement en
aveugle arriere. La baie de jetons est compatible avec un rack de 19 pouces
standard (de facteur de forme 1U). Elle est déclinée en deux styles : unité de
bureau et montée en rack.

La bibliotheque d'agents est utilisée par un agent afin de récupérer des clés a
partir d'une application KMS.

Beginning of Tape (début de la bande).

Document signé numériquement servant a valider 1'autorisation et le nom de son
détenteur. Ce document se compose d'un bloc de données d'un format spécial
qui contient le nom du détenteur du certificat (DN, nom distinctif) du sujet, un
numéro de série, les dates de validité, la clé publique du détenteur, le DN de
I'émetteur et la signature numérique de I'émetteur a des fins d'authentification.
L'émetteur atteste que le nom du détenteur correspond bien a celui associé a la
clé publique contenue dans le document.

Conversion des données en un code secret. Le chiffrement est 1'une des
méthodes de protection des données les plus efficaces. Pour lire un fichier
chiffré, vous devez avoir acces a une clé ou un mot de passe spécial permettant
de le déchiffrer.
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Clé

Clé d'activation

Clé d'écriture

Clé d'habillage

Clé de communication

Clé de lecture

Clé de PC
Clé de périphérique
Clé de support

Cluster

Cluster KMS
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Dans ce contexte, il s'agit d'une clé de chiffrement de données symétrique.

Les agents peuvent demander de nouvelles clés de chiffrement de données
correspondant a une ou plusieurs unités de données. Une clé fait partie d'un
groupe de clés unique de sorte que seuls les agents associés a ce groupe peuvent
y accéder. Les clés sont dotées de durées de validité de chiffrement et de
déchiffrement régies par la stratégie de clés associée au groupe de cette clé.

Le type de la clé (c.-a-d., sa longueur et son algorithme) est défini par I'agent de
chiffrement.

Chaine aléatoire de bits générée par le systéeme de gestion des clés, saisie a
partir du clavier ou achetée. Les types de clés disponibles sont les suivants :

m Les clés de périphérique permettent d'activer la fonction de chiffrement sur
les lecteurs de bande.

m Les clés de support permettent de chiffrer et de déchiffrer les données client
sur une cartouche de bande.

m Les clés de PC permettent de préparer les lecteurs de bande au chiffrement.

m Les clés de communication ajoutent une couche de chiffrement
(d'authentification) supplémentaire a la clé de support lors des transmissions
effectuées entre le jeton et le lecteur par le biais du réseau local (LAN).

m Les clés scindées sont spécifiques a chaque lecteur et fonctionnent de pair
avec la clé d'habillage a des fins de protection.

m Les clés d'habillage chiffrent la clé de support sur le LAN et le jeton.

Clé unique composée de 64 caracteres destinée a activer le lecteur de bande.
Voir aussi Clé de PC.

11 s'agit d'une clé de support permettant d'écrire des données stockées sur une
bande.

Chiffre les clés de support sur le LAN et sur le jeton.

Ajoute une couche supplémentaire de chiffrement et d'authentification lors des
transmissions effectuées entre le jeton et le lecteur via un réseau local (LAN).

Il s'agit d'une clé de support permettant de lire des données stockées sur une
bande.

Permet au lecteur de bande de lire et d'écrire en mode chiffré.
Active la fonction de chiffrement sur le lecteur de bande. KMS version 1.x requise.
Permet de chiffrer et de déchiffrer les données client sur une cartouche de bande.

Un cluster est un ensemble de dispositifs de gestion des clés (KMA)
regroupés au sein d'un seul systéme en vue d'optimiser la tolérance de pannes,
la disponibilité et I'évolutivité.

Ensemble d'un ou de plusieurs KMA interconnectés. Tous les KMA faisant
partie d'un cluster KMS doivent disposer des mémes informations. Les seules
exceptions a cette regle sont les suivantes : un KMS est hors service ou une
nouvelle information n'a pas encore été diffusée a tous les KMA du cluster
KMS. Une mesure prise au niveau de n'importe quel KMA du cluster KMS se
propage systématiquement aux autres KMA du cluster KMS.
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Compliance Officer
(Responsable de la
conformité)

Cryptographie

D

Durées de validité

EKT

F

Fichier de clé de
sauvegarde

Fichier de sauvegarde

Fichier de transfert
de clés

Fin de tiche anormale
(abend)
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Réle de l'utilisateur chargé de gérer le flux de données a 1'échelle de 1'entreprise
et habilité a définir et a déployer les contextes de données (groupes de clés) et
les régles déterminant le mode de protection et, en dernier lieu, de destruction
des données (stratégies de clés).

Art de protéger des informations en les transformant (chiffrant) dans un format
illisible appelé texte chiffré. Seules les personnes possédant une clé spéciale sont
capables de déchiffrer (décrypter) le message en restituant sa forme initiale.

Laps de temps pendant lequel une clé peut servir a des fins de chiffrement.
Cette période débute lorsque la clé est assignée au lecteur. Cette valeur
correspond a la « période d'utilisation de I'initiateur » de la spécification
NIST 800-57.

Enabling key token, activation du jeton de clé (clé de périphérique).
KMS version 1.x requise.

Fichier généré au cours de 1'opération de sauvegarde et contenant la clé utilisée
pour chiffrer le fichier de sauvegarde. Ce fichier est chiffré au moyen de la clé
principale du systeme. La clé principale est extraite du fichier de sauvegarde de
sécurité principal a I'aide d'un quorum des références de scission de clés.

Fichier créé lors d'une opération de sauvegarde et contenant toutes les
informations nécessaires a la restauration d'un KMA. Il est chiffré au moyen
d'une clé générée tout particulierement pour la sauvegarde. La clé est contenue
dans le fichier de clé de sauvegarde correspondant.

Fichier contenant des clés et les unités de données associées (le cas échéant)
utilisées pour déplacer des clés d'un cluster KMS vers un autre. Les deux parties
du transfert doivent configurer un partenaire de transfert de clés correspondant
a l'autre partie de 'opération. Le fichier de transfert de clés est signé et chiffré
afin d'assurer a la fois la confidentialité et I'intégrité des informations
transférées.

Probléme logiciel ou matériel terminant une tache en cours de traitement sur
l'ordinateur.
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FIPS

G

Groupe de clés

H

HMAC (Hash Message
Authentication Code)

IG

IP (Internet Protocol)

Jeton

Jeton de clé opérationnel
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Federal Information Processions Standards. L'institut national des normes et des
technologies, le NIST (National Institute of Standards and Technology), est une

agence fédérale américaine non réglementée faisant partie du service Technology
Administration and Laboratories du Ministere du Commerce, lequel développe

et fait la promotion des normes et des technologies, notamment :

m le CSRC (Computer Security Division and Resource Center) ;
m les normes FIPS (Federal Information Processing Standards).

Pour plus d'informations, rendez-vous sur :
http:/ /www.nist.gov/

Permet d'organiser les clés et de les associer a une stratégie. Les groupes de clés
servent également a forcer 'acces aux clés des agents de chiffrement.

En cryptographie, un code HMAC (Hash Message Authentication Code, code
d'authentification d'une empreinte cryptographique de message avec clé) est un
type de code d'authentification de message (MAC, Message Authentification
Code) calculé a I'aide d'une fonction de hachage cryptographique associée a une
clé secrete.

Interface graphique.

Protocole utilisé pour acheminer les données de leur source vers leur
destination au sein d'un environnement Internet.

KMS version 1.x requise.

Les jetons sont des périphériques de poche intelligents congus pour se connecter
a une baie de jetons au moyen d'une connexion Ethernet. Les deux roles des
jetons sont les suivants :

m Activation d'un jeton a clé
m CIé a jeton opérationnel
OKT (Operational Key Token) pour clés de support. KMS version 1.x requise.
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Journal d'audit

K

Key Management System
(KMS)

KMA (Key Management
Appliance)

KMA
KMS

L

Lecteur de bande T10000

M

Mettre a zéro

N

NIST

Numéro de série du
volume

Le cluster KMS conserve un journal de tous les événements pouvant étre
audités qui surviennent en tout point du systeme. Les agents peuvent consigner
des entrées dans ce journal afin d'enregistrer des événements a auditer.

Systéme de gestion des clés. Le systéme Sun/StorageTek dispose d'un composant
KMS permettant de gérer les clés au nom des agents de chiffrement.

Dispositif de gestion des clés. Serveur Sun Fire X2100-M2 sur lequel le logiciel
KMS 2.0 est préchargé.

Il s'agit d'un processeur a deux noyaux éprouvé doté d'un systeme d'exploitation
Solaris 10 proposant une gestion des clés basée sur les stratégies et des services
de provisioning de clés.

Voir Dispositif de gestion des clés.

Voir Systéme de gestion des clés.

Le lecteur de bande T10000 est un modele hautes performances, modulaire, de
petit format, cong¢u pour stocker de gros volumes de données (jusqu'a 500 giga-
octets (Go) de données non compressées).

Permet d'effacer des données stockées électroniquement, les clés de chiffrement
et les parametres de sécurité critiques en modifiant ou en supprimant le contenu
de l'espace de stockage des données en vue d'empécher la récupération de ces
dernieres.

National Institute of Standards and Technology (Institut national des normes et
des technologies aux Etats-Unis).

Etiquette alphanumérique de six caractéres permettant d'identifier un volume de
bande.
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O

Operator (Opérateur)

P

Parametre de
sécurité critique

Partage du secret de
Shamir

Partenaire de transfert
de clés

Prét pour le chiffrement

Réseau

RSA
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Réle de 1'utilisateur chargé de la gestion des opérations quotidiennes effectuées
sur le systeme.

Informations de sécurité (clés cryptographiques secretes et privées, données
d'authentification telles que les mots de passe et les numéros d'identification
personnelle PIN, par exemple) dont la divulgation ou la modification peuvent
compromettre la sécurité d'un module cryptographique.

En cryptographie, algorithme selon lequel un secret est divisé en plusieurs
parties, donnant a chaque participant sa propre partie unique, et nécessitant une
partie ou l'ensemble de ces éléments pour reconstituer-le secret. Etant donné
qu'il serait peu pratique de compter sur 'ensemble des participants pour
combiner les différentes parties d'un secret, un quorum (ou schéma a seuil)

est appliqué.

Le partenaire de transfert de clés désigne le destinataire des clés exportées d'un
KMS vers un autre.

Lecteur de bande doté de la capacité de chiffrement de données et pouvant
l'activer.

Disposition de noeuds et de branches reliant entre eux des périphériques de
traitement des données par le biais de liaisons logicielles et matérielles destinées
a faciliter 1'échange d'informations.

En cryptographie, RSA est un algorithme de cryptographie a clé publique créé
par Ron Rivest, Adi Shamir et Leonard Adleman a l'institut MIT aux Etats-Unis.
Les lettres qui composent le nom de cet algorithme (RSA) sont les initiales des
noms de ces cryptologistes.
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S

Security Officer
(Responsable de la
sécurité)

Site

Stratégie de clés

Stratégie de sécurité

T

Transport Layer Security
(TLS)

U

UID

Ultra Tape Drive
Encryption Agent

Roéle de l'utilisateur chargé de gérer les parameétres de sécurité, les utilisateurs,
les sites et les partenaires de transfert.

Attribut de chaque KMS et agent de chiffrement indiquant la proximité réseau
ou la localité. Les agents de chiffrement doivent d'abord tenter de contacter
un KMA situé sur le méme site, puis un KMA d'un autre site en I'absence de
réponse de la part d'un KMA du site local.

Fournit les parameétres des durées de validité applicables aux clés. Chaque groupe
de clés dispose d'une stratégie de clés ; chaque stratégie de clés peut s'appliquer
aaucun, a un ou a plusieurs groupes. Les durées de validité de chiffrement

et de déchiffrement indiquées dans la stratégie limitent I'utilisation de clés et
déclenchent des événements de cycle de vie des clés, tels que la désactivation

ou la destruction de clés.

Les stratégies de clés controlent également les cibles d'exportation (autres
partenaires de transfert) ou les sources d'importation (autres partenaires de
transfert) des clés régies par la stratégie.

Déclaration-rigoureuse de la sensibilité des données organisationnelles, des
acces potentiels aux données et des regles régissant et contrélant les acces.

Protocole de chiffrement assurant la sécurisation de communications via Internet
lors d'opérations spécifiques : navigation Web, messagerie électronique, envoi de
fax par Internet, messagerie instantanée et autres transferts de données.

Chaine servant d'identificateur unique pour une entité KMS, par ex., un agent
de chiffrement ou un utilisateur.

Logiciel utilisé par les lecteurs de bande de chiffrement compatibles Ultra 2.0
pour la gestion des clés. Ces lecteurs obtiennent les informations sur les clés
aupres du KMS a utiliser avec les volumes de clés. Chaque opération d'écriture
du début de la bande entraine l'utilisation de nouvelles informations de clés
pour le chiffrement des données sur le volume. Par conséquent, la définition
d'une unité de données est mappée a un volume de bande avec I'ID externe de
I'unité correspondant au numéro de série du volume.
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Unité de données

UTC

\Y%

Verrou autonome

Vidage systéme
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Entité abstraite au sein du KMS qui représente les objets de stockage associés
aux stratégies du KMS et aux clés de chiffrement. La définition concrete d'une
unité de données est fournie par I'agent de chiffrement qui la crée. Pour les
lecteurs de bande, une unité de données correspond a une cartouche de bande.

Coordinated Universal Time, temps universel.

Lorsque le déverrouillage autonome est activé, un quorum de responsables

de la sécurité (Security Officer) est requis pour le déverrouillage d'un KMA
verrouillé. Lorsque cette fonction est désactivée, le KMA peut étre déverrouillé
par n'importe quel responsable de la sécurité.

Opération lancée par 1'utilisateur entrainant la collecte de toutes les données
pertinentes dans un fichier unique, lui-méme téléchargé sur la machine de
I'utilisateur. Une fois le téléchargement terminé, ce fichier est supprimé du KMA.
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Index

A

Accélérateur de chiffrement, définition 297
Activation
Administrateur principal, console KMS 289
Compte de support technique, console KMS
272,286
Activé pour le chiffrement, définition 297
Adjust System Time (régler 1'heure systéme),
menu 172
Administrateur principal, désactivation 274, 290
Adresse IP, définition 297
Advanced Encryption Standard (AES),
définition 297
AES, définition 297
Affichage
Assignations de groupes de clés a des
partenaires de transfert 208
Assignations de partenaires de transfert a des
groupes de clés 212
Gestionnaires SNMP d'un KMA 114
Groupes de clés 187
Historique des fichiers de sauvegarde 256
Historique des sauvegardes 143
Informations détaillées sur les clés publiques de
transfert 140
Informations détaillées sur un fichier de
sauvegarde 146, 257
Journal d’audit 216
KMA 84
Liste de clés publiques de transfert 137
Liste des agents 228
Opérations 105
Références de scission de clés 159
Roéles 103
Sites 107
Stratégies de clés 176, 182
Unités de données 241
Utilisateurs 95
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Affichage des détails
Agent 234
Gestionnaire SNMP 119
Groupe de clés 192
Journal d’audit 221
KMA 90
Site 112
Unité de données 245
Utilisateur 100
Agent Assignment to Key Groups (Assignation
d'un agent a des groupes de clés), menu 194
Agent List (Liste des agents), menu 227
Agents
Affichage ou modification des détails d'un
agent 234
Affichage, liste des agents 228
Assignation a un groupe de clés 196
Assignation d'un groupe de clés 203
Création 231
Définition 1, 297
Définition d"une phrase de passe 235
Suppression 236
Suppression d'un agent dans un groupe
de clés 198
Suppression d"une groupe de clés 205
Aide en ligne, utilisation 13, 61
Aide, support technique xxvii
Algorithme de Rijndael, définition 297
Algorithmes de hachage sécurisés (SHA),
définition 297
API de bibliotheque d'agents, définition 298
Appel de KMS Manager 54
Application d'une mise a niveau logicielle 252
Arrét du KMA 271
Assignation
Agent a un groupe de clés 196
Groupe de clés a un agent 203
Groupe de clés a un partenaire de transfert 209
Partenaire de transfert a un groupe de clés 213
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Assistance technique xxvii
Audit Event List (Liste des événements d'audit),
menu 216
Auditor (Responsable des audits)
Définition 298
Description 13
Opérations 263
Role 263
Autonomous Unlock Option (Option de
déverrouillage autonome), menu 163
Autorité de certification, définition 298

B

Backup List (Liste des sauvegardes), menu 142, 255
Backup Operator (Opérateur des sauvegardes)
Définition 298
Description 13
Opérations 255
Role 255
Baie de jetons, définition 298
Bibliotheque d'agents, définition 298
Boutons de barre d'outils 60

C

Centre des ressources client (CRC) xxvi
Certificat, définition 298
Chiffrement, définition 298
Clé
D’activation, définition 299
D’écriture, définition 299
D’habillage, définition 299
De communication, définition 299
De lecture, définition 299
De PC, définition 299
De périphérique, définition 299
De support, définition 299
Définition 299
Destruction des clés post-opérationnelles 251
Exportation et importation 124
Importation a partir d'un fichier de transfert de
clés 238
Clés post-opérationelles, destruction 251
Clés publiques de transfert
Affichage de la liste 137
Affichage des informations détaillées 140
Création 141
Cluster
Connexion 71
Définition 1, 299
Intégration, programme QuickStart 38
KMS, définition 299
Rétablissement de la connexion du KMA 278
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Compliance Officer (Responsable de la conformité)
Définition 300
Description 13
Opérations 173
Role 174
Compte du support technique
Activation 272
Désactivation 273
Configuration
Cluster, programme QuickStart 31
Définition des parametres 77
Logicielle requise, KMS 13
Partenaires de transfert de clés 122
Confirmation d'une destruction de fichier de
sauvegarde 260
Connexion
AKMS71
Au dispositif de gestion des clés 266
Distante a la console, ELOM 20
Console KMS
Auditor (Responsable des audits), options 269
Backup Operator (Opérateur des sauvegardes),
options 269
Compliance Officer (Responsable de la
conformité), options 269
Description 265
Fonctions associées aux autres roles
Déconnexion 295
Définition de la disposition du clavier 294
Fonctions de I'opérateur
Activation du compte de support technique 272
Arrét du KMA 271
Déconnexion 276
Définition de la disposition du clavier 275
Désactivation de 'administrateur principal 274
Désactivation du compte de support
technique 273
Redémarrage du KMA 271
Fonctions du responsable de la sécurité
Activation de I'administrateur principal 289
Activation du compte de support technique 286
Déconnexion 292
Définition de la disposition du clavier 291
Définition de la phrase de passe d'un
utilisateur 280
Définition des adresses IP du KMA 281
Désactivation de 'administrateur principal 290
Désactivation du compte de support
technique 288
Réinitialisation de I'état par défaut défini en
usine du KMA 284
Rétablissement de la connexion du KMA au
cluster 278
Options pour l'opérateur 267
Security Officer (Responsable de la sécurité),
options 268
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Utilisation 265
Console, connexion distante (ELOM) 20
Contact du support Sun Microsystems pour
StorageTek xxviii
Conventions typographiques xxxi
Core Security (Sécurité principale), menu 156
Création
Agent 231
Clé publique de transfert 141
Fichier de sauvegarde 259
Gestionnaire SNMP 117
Groupe de clés 190
KMA 87
Partenaire de transfert 130
Profil de cluster 71
Sauvegarde de sécurité principale 157
Site 110
Stratégie de clés 180
Utilisateur 98
Vidage systéme 150
Cryptographie, définition 300

D

Data Unit List (Liste des unités de données),
menu 240
Déconnexion
KMA 75
Session de console KMS 276, 292, 295
Définition adresse IP
KMA, console KMS 281
Programme QuickStart 28
Définition de la disposition du clavier 275
Console KMS 275, 291, 294
Définition de la phrase de passe
Agent 235
KMA 92
Utilisateur 101
Utilisateur, console KMS 280
Démarrage
KMA, programme QuickStart 30
KMS Manager 54
Programme QuickStart 27
Dépannage xxvii
Désactivation
Administrateur principal, console KMS 274, 290
Compte de support technique, console KMS
273,288
Destruction des clés post-opérationnelles 251
Détails d'un utilisateur, affichage ou
modification 100
Déverrouillage
Autonome, option a utiliser avec précaution 36
KMA 166
Sécurité principale du KMA 167
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Dimensions, lecteur de bande T10000 302
Disposition du clavier, définition 275
Durées de validité 300

E

EKT (Enabling Key Token), définition 300
ELOM Voir Embedded Lights Out Manager
Embedded Lights Out Manager (ELOM)

Connexion via ELOM 20

Utilisation d'une connexion réseau 22
Etats et transitions disponibles dans KMS 6
Exportation

Clés 124

Clés, importation d'un fichier KMS 1.0 215

Journal d’audit 222

F

Fichier
Clé de sauvegarde, définition 300
Sauvegarde, définition 300
Transfert de clés, définition 300
Fin de tache anormale (abend), définition 300
FIPS (Federal Information Processions Standards),
définition 301
Fonctions associées aux autres roles
Déconnexion 295
Définition de la disposition du clavier 294
Fonctions de I'opérateur
Activation du compte de support technique 272
Arrét du KMA 271
Déconnexion de la session de console KMS 276
Définition de la disposition du clavier 275
Désactivation de 1’administrateur principal 274
Désactivation du compte de support
technique 273
Redémarrage du KMA, console KMS 271
Fonctions du responsable de la sécurité
Activation de I’administrateur principal 289
Activation du compte de support technique 286
Définition de la disposition du clavier 291
Définition de la phrase de passe d'un
utilisateur 280
Définition des adresses IP du KMA 281
Désactivation de 1’administrateur principal 290
Désactivation du compte de support
technique 288
Réinitialisation de 1'état par défaut défini en
usine du KMA 284
Rétablissement de la connexion du KMA au
cluster 278
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G

Gestionnaire SNMP
Affichage ou modification des détails 119
Affichage pour un KMA 114
Création 117
Suppression 120
Glossaire 297
Groupes de clés
Affichage 187
Affichage des assignations de groupes de clés a
des partenaires de transfert 208
Affichage des partenaires de transfert assignés
212
Affichage ou modification des détails 192
Assignation a un agent 203
Assignation a un partenaire de transfert 209
Assignation d'un partenaire de transfert 211
Assignation d"un agent 196
Assignation d’un partenaire de transfert 213
Création 190
Définition 184, 301
Suppression 193
Suppression d'un agent 198
Suppression d'un partenaire de transfert 210,
214
Suppression pour un agent 205

H

Heure systeme, récupération 170

HMAC (Hash Message Authentication Code),
définition 301

Horloge
Locale, réglage 172
Réglage de 1'horloge locale 172

IG (interface graphique), définition 301
Import Keys (Importer des clés), menu 238
Importation
Clés 124
Fichier d’exportation de clés KMS 1.0 215
Initialisation du KMA, programme QuickStart 30
Intégration a un cluster existant, programme
QuickStart 38
IP (Internet Protocol), définition 301
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Jeton
Clé opérationnel, définition 301
Définition 301

Journal d’audit
Affichage 216
Affichage des informations détaillées 221
Définition 302
Exportation 222

K

Key Group Assignment to Agents (Assignation
d'un groupe de clés a un agent), menu 200
Key Group Assignment to Transfer Partners
(Assignation d'un groupe de clés a un partenaire
de transfert), menu 207
Key Group List (Liste des groupes de clés), menu
186
Key Groups (Groupes de clés), menu 186, 226
Key Management System (KMS)
Appel de KMS Manager
Solaris, démarrage 54
Windows, démarrage 54
Cluster, définition 1
Concepts
Agents 2
Clusters KMS 2
Configuration initiale, connexion directe ou
console distante 3
Configuration initiale, programme QuickStart 4
Connexions réseau 2
Cycle de vie des clés 4
KMS, états et transitions 6
Transition d'état 5
Unités de données, clés, groupes de clés et
stratégies de clés 10
Utilisateurs et contrdle d'acces basé sur les
roles 9
Déploiement réseau standard 12
Description 47
Etats
Actif 6
Compromis 7
Désactivé 7
Destroyed and Compromised (Détruit et
compromis) 8
Détruit 7
Préactivation 6
Installation 48
Introduction 1
Roles d'utilisateur 13
Key Policy List (Liste des stratégies de clés),
menu 175
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Key Split Configuration (Configuration de
scissions de clé), menu 159
KMA (Key Management Appliance)
Affichage 84
Affichage des gestionnaires SNMP 114
Affichage ou modification des détails 90
Arrét 271
Configuration et gestion 18
Connexion 20, 266
Création 87
Déconnexion 75
Définition 1, 302
Définition d"une phrase de passe 92
Définition des adresses IP 281
Déverrouillage de la sécurité principale 167
Redémarrage 271
Réglage de I'horloge locale 172
Réinitialisation de 1'état par défaut défini en
usine 284
Rétablissement de la connexion au cluster 278
Suppression 93
TCP/IP, connexions 11
Verrouillage de la sécurité principale du
KMA 166
Verrouillage ou déverrouiallge de la sécurité
principale 166
KMA Voir Dispositif de gestion des clés
KMS (Key Management System)
Définition 302
KMS Manager
Barre d'état 65
Configuration logicielle requise 13
Connexion au cluster KMS 71
Création d'un profil de cluster 71
IG
Barre d'outils, boutons 60
Définition 1
Menu Help (Aide) 58
Présentation 55
Raccourcis clavier 60
System (Systéme), menu 56
Touches d'acces rapide aux menus 60
Modification de la phrase de passe 76
Parameétres de configuration 77
Quitter 79
Suppression d'un profil de cluster 75
Utilisation de 1’aide en ligne 61
Utilisation du menu System (Systéme) 71
View (Affichage), menu 57
Volet de l'arborescence des opérations 62
Volet des détails des opérations 63
Volet du journal d'audit des sessions 64
Volets de I'IG 62
KMS Voir Systeme de gestion des clés
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L

Lecteur de bande T10000
Définition 302
Description 302
Taille 302

Liste des clés publiques de transfert de clés,
menu 137

Local Configuration (Configuration locale),
menu 165

Lock/Unlock KMA (Verrouiller/Déverrouiller le
KMA), menu 166

Logiciel, téléchargement et application d'une mise
a niveau 252

M

Maintenance demandée par le client (CIM) xxviii
Menu

Adjust System Time (Régler 1'heure systeme)
172

Agent Assignment to Key Groups (Assignation
d'un agent a des groupes de clés) 194

Agent List (Liste des agents) 227

Audit Event List (Liste des événements d'audit)
216

Autonomous Unlock (Déverrouillage
autonome) 163

Backup List (Liste des sauvegardes) 142, 255

Core Security (Sécurité principale) 156

Data Unit List (Liste des unités de données) 240

Groupes de clés 186

Help (Aide) 58

Import Keys (Importer des clés) 238

Key Group Assignment to Agents (Assignation
d'un groupe de clés a un agent) 200

Key Group Assignment to Transfer Partners
(Assignation d"un groupe de clés a un
partenaire de transfert) 207

Key Group List (Liste des groupes de clés) 186

Key Groups (Groupes de clé 226

Key Policy List (Liste des stratégies de clés) 175

Key Split Configuration (Configuration de
scissions de clé) 159

Key Transfer Public Key List (Liste des clés
publiques de transfert) 137

KMA List (Liste des KMA) 83

Local Configuration (Configuration locale) 165

Lock/Unlock KMA (Verrouiller/Déverrouiller
le KMA) 166

Parametres de sécurité 152

Role List (Liste des roles) 103

Site List (Liste des sites) 106

SNMP Manager List (Liste des gestionnaires
SNMP) 114
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Software Upgrade (Mise a niveau du logiciel)
252
System (Systeme) 56, 71
System (Systeme), utilisation 71
System Time (Heure systeme) 170
Transfer Partner Assignment to Key Groups
(Assignation d'un partenaire de transfert a
des groupes de clés) 211
Transfer Partners (Partenaires de transfert) 125
Transfer Partners List (Liste des partenaires de
transfert) 126
User List (Liste des utilisateurs) 94
Vidage systéme 150
View (Affichage) 57
Mettre a zéro
Définition 302
Réinitialisation de 1’état par défaut défini en
usine du KMA 284
Modification
Parametres de sécurité 154
Phrase de passe 76
Références de scission de clés 161
Stratégie de clés 182
Modification détails
Agent 234
Gestionnaire SNMP 119
Groupe de clés 192
KMA 90
Site 112
Unité de données 245
Utilisateur 100

N

NIST, définition 302
Numéro de série du volume, définition 302

)

Opérateur, définition 303
Opération basée sur le role 14
Operator (Opérateur)

Description 13

Opérations 225

Role 225

P

Parameétres de configuration 77

Parametres de sécurité
Critique, définition 303
Modification 154
Récupération 152

312 Guide d'administration de KMS 2.0 ¢ Mars 2008

Partage de clés, présentation 121
Partage du secret de Shamir, définition 303
Partenaires de transfert de clés
Configuration 122
Définition 303
Description de la fonction 121
Partenaires, site Web de SUN xxvi
Phrase de passe
Définition 101
Définition pour un KMA 92
Définition pour un utilisateur 280
Modification 76
Utilisateur, définition 101
Préface xxv
Préférence de déverrouillage autonome,
programme QuickStart 36
Prét pour le chiffrement, définition 303
Profil de cluster
Création 71
Suppression 75
Public cible xxv

Q

QuickStart, programme
Configuration du cluster 31
Définition de ’adresse IP 28
Démarrage 27
Exécution 26
Initialisation du KMA 30
Intégration a un cluster existant 38
Préférence de déverrouillage autonome 36
Références initiales de 1'utilisateur responsable
de la sécurité 35
Restauration d"un cluster a partir d'une
sauvegarde 41
Saisie des références de scission de clés 32
Synchronisation horaire des KMA 37
Quitter KMS Manager 79

R

Raccourcis clavier 60
Récupération
Heure systeme 170
Parametres de sécurité 152
Redémarrage du KMA, console KMS 271
Références de scission de clés
Affichage 159
Modification 161
Programme QuickStart 32
Références initiales de l'utilisateur responsable de
la sécurité, programme QuickStart 35
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Réinitialisation de I'état par défaut défini en usine
du KMA 284
Console KMS 284
Réseau, définition 303
Restauration
Cluster a partir d"une sauvegarde, programme
Quickstart 41
Sauvegarde 148
Rétablissement de la connexion du KMA au cluster,
console KMS 278
Role List (Liste des roles), menu 103
Roéles
Affichage 103
Affichage des opérations associées 105
Key Management System 13
Requis pour effectuer une opération 14
RSA, définition 303

S

Sauvegarde de la sécurité principale 157
Sauvegarde, fichiers
Affichage de I'historique 143, 256
Affichage des informations détaillées 146, 257
Confirmation de destruction 260
Création 259
Restauration 148
Sécurité principale
Création d'une sauvegarde 157
Description 155
Security Officer (Responsable de la sécurité)
Définition 304
Description 13
Opérations 81
Role 82
Security Parameters (Parameétres de sécurité),
menu 152
Sieges internationaux de SUN xxix
Site
Affichage 107
Affichage ou modification des détails 112
Création 110
Définition 304
Suppression 113
Web de SUN xxvi
Site List (Liste des sites), menu 106
SNMP Manager List (Liste des gestionnaires
SNMP), menu 114
Software Upgrade (Mise a niveau du logiciel),
menu 252
Stratégie de sécurité, définition 304
Stratégies de clés
Affichage 176, 182
Création 180
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Définition 304
Description 175
Modification 182
Suppression 183
Support
Client xxvii
Technique xxvii
Suppression
Agent 236
Agent dans un groupe de clés 198
Gestionnaire SNMP 120
Groupe de clés 193
Groupe de clés d'un partenaire de transfert 210
Groupe de clés pour un agent 205
KMA 93
Partenaire de transfert d'un groupe de clés 214
Profil de cluster 75
Site 113
Stratégie de clés 183
Utilisateur 102
Synchronisation horaire des KMA, programme
QuickStart 37
System Dump (Vidage systéme), menu 150
System Time (Heure systeme), menu 170

T

Taille du lecteur de bande 302
Téléchargement d'une mise a niveau logicielle 252
Touches d'acces rapide aux menus 60
Transfer Partner Assignment to Key Groups
((Assignation d'un partenaire de transfert a des
groupes de clés), menu 211
Transfer Partners (Partenaires de transfert)
Affichage des assignations a des groupes de clés
212
Affichage des assignations de groupes de clés
208
Affichage et modification des détails 133
Assignation a un groupe de clés 211, 213
Assignation d"un groupe de clés 207, 209
Création 130
Importation des clés et d'unités de données a
partir d'un fichier de transfert 238
Liste 126
Suppression 136
Suppression d"un groupe de clés 210, 214
Transfer Partners (Partenaires de transfert), menu
125
Transfert de clés
Présentation 121
Processus 122
Transport Layer Security (TLS), définition 304
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UID, définition 304
Ultra Tape Drive Encryption Agent, définition 304
Unités de données
Affichage 241
Affichage des informations détaillées 245
Définition 305
Description 240
Destruction des clés post-opérationnelles 251
Modification des détails 245
User List (Liste des utilisateurs), menu 94
UTC, définition 305
Utilisateur
Affichage 95
Création 98
Réles dans Key Management System 13
Suppression 102
Utilisation
Aide en ligne 61
Console KMS 265
Menu System (Systéme) 71

\'}

Verrou autonome, définition 305
Verrouillage

KMA 166

Sécurité principale du KMA 166
Vidage systéme

Création 150

Définition 305
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