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はじめに

『Solarisのシステム管理 (ネットワークサービス)』は、Oracle Solarisのシステム管理
マニュアルの一部です。このドキュメントでは、Oracle Solaris 10オペレーティング
システムがすでにインストールされており、使用する予定のネットワークソフト
ウェアが設定済みであることを前提としています。

注 –このOracle Solarisのリリースでは、SPARCおよび x86系列のプロセッサアーキテ
クチャーを使用するシステムをサポートしています。サポートされるシステム
は、Oracle Solaris OS: Hardware Compatibility Listsに記載されています。本書では、プ
ラットフォームにより実装が異なる場合は、それを特記します。

本書の x86に関連する用語については、次を参照してください。

■ x86は、64ビットおよび 32ビットの x86互換製品系列を指します。
■ x64は特に 64ビット x86互換CPUを指します。
■ 「32ビット x86」は、x86をベースとするシステムに関する 32ビット特有の情報
を指します。

サポートされるシステムについては、Oracle Solaris OS: Hardware Compatibility Listsを
参照してください。

対象読者
このドキュメントは、Solaris 10リリースが稼働しているシステムの管理者を対象と
しています。このドキュメントを活用するには、1、2年程度のUNIXシステムの管
理経験が必要です。UNIXシステム管理のトレーニングコースに参加することも役に
立ちます。
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Solarisシステム管理マニュアルセットの構成
システム管理マニュアルセットに含まれる各マニュアルとその内容は、次のとおり
です。

マニュアルのタイトル トピック

『Solarisのシステム管理 (基本編)』 ユーザーアカウントとグループ、サーバーとクライアント
のサポート、システムのシャットダウンとブート、管理
サービス、およびソフトウェアの管理 (パッケージと
パッチ)

『Solarisのシステム管理 (上級編)』 端末とモデムの設定、システムリソースの管理 (ディスク
割り当て、アカウンティング、および crontabファイルの
管理)、システムプロセスの管理、およびOracle Solarisソ
フトウェアの障害追跡

『Solarisのシステム管理 (デバイスとファイルシステム)』 リムーバブルメディア、ディスクとデバイス、ファイルシ
ステム、およびデータのバックアップと復元

『Solarisのシステム管理 (IPサービス)』 TCP/IPネットワーク管理、IPv4と IPv6アドレス管
理、DHCP、IPsec、IKE、Solaris IPフィルタ、モバイル
IP、IPネットワークマルチのパス化 (IPMP)、および IPQoS

『Solarisのシステム管理 (ネーミングとディレクトリ
サービス : DNS、NIS、LDAP編)』

DNS、NIS、および LDAPのネーミングとディレクトリ
サービス (NISから LDAPへの移行、およびNIS+から
LDAPへの移行を含む)

『Solarisのシステム管理 (ネーミングとディレクトリ
サービス : NIS+編)』

NIS+のネーミングとディレクトリサービス

『Solarisのシステム管理 (ネットワークサービス)』 Webキャッシュサーバー、時間関連サービス、ネット
ワークファイルシステム (NFSと autofs)、メール、SLP、お
よび PPP

『Solarisのシステム管理 (印刷)』 印刷に関するトピックや、サービス、ツール、プロトコ
ル、およびテクノロジを使って印刷サービスおよびプリン
タを設定および管理する方法

『Solarisのシステム管理 (セキュリティサービス)』 監査、デバイス管理、ファイルセキュリ
ティー、BART、Kerberosサービス、PAM、Solaris暗号化
フレームワーク、特権、RBAC、SASL、および Solaris
Secure Shell

『Oracle Solarisのシステム管理 (Oracle Solarisコンテナ :資
源管理とOracle Solarisゾーン)』

リソース管理に関連する計画と作業、拡張アカウンティン
グ、リソース制御、フェアシェアスケジューラ (FSS)、資
源上限デーモン (rcapd)による物理メモリーの制御、およ
び資源プール (Solaris Zonesソフトウェア区分技術と lxブ
ランドゾーンによる仮想化)
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マニュアルのタイトル トピック

『Oracle Solaris ZFS管理ガイド』 ZFSストレージプールおよびファイルシステムの作成と管
理、スナップショット、クローン、バックアップ、アクセ
ス制御リスト (ACL)による ZFSファイルの保護、ゾーンが
インストールされたOracle Solarisシステム上での ZFSの使
用、エミュレートされたボリューム、およびトラブル
シューティングとデータ回復

『Oracle Solaris Trusted Extensions管理の手順』 Oracle Solaris Trusted Extensions機能固有のシステム管理

『Oracle Solaris Trusted Extensions構成ガイド』 Solaris 10 5/08リリース以降での、Oracle Solaris Trusted
Extensions機能の計画、有効化、および初期設定の方法

関連情報
次に、このドキュメントで参照している関連書籍を示します。

■ 『Solarisのシステム管理 (上級編)』
■ 『Solarisのシステム管理 (基本編)』
■ 『Solarisのシステム管理 (IPサービス)』
■ 『Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP
編)』

■ 『Solarisのシステム管理 (ネーミングとディレクトリサービス : NIS+編)』
■ 『Oracle Solarisのシステム管理 (Oracle Solarisコンテナ :資源管理とOracle Solaris
ゾーン)』

■ 『Solarisのシステム管理 (セキュリティサービス)』
■ Anderson、Bart、Bryan Costales、Harry Henderson著、『UNIX

Communications』、Howard W. Sams & Company、1987
■ Costales、Bryan著、『sendmail, Third Edition』、O'Reilly & Associates, Inc.、2002
■ Frey、Donnalyn、Rick Adams著、『!%@:: A Directory of Electronic Mail Addressing

and Networks』、O'Reilly & Associates, Inc., 1993
■ Krol、Ed著、『The Whole Internet User's Guide and Catalog』、O' Reilly & Associates,

Inc.、発行 1993年
■ O' Reilly、Tim、Grace Todino著、『Managing UUCP and Usenet』、O' Reilly &

Associates, Inc.、1992

はじめに
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関連情報
PPPoEの使用許諾権については、次の各ファイルを参照してください。

/var/sadm/pkg/SUNWpppd/install/copyright

/var/sadm/pkg/SUNWpppdu/install/copyright

/var/sadm/pkg/SUNWpppg/install/copyright

Oracleサポートへのアクセス
Oracleのお客様は、My Oracle Supportを通じて電子的なサポートを利用することがで
きます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoを参照
してください。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsを参照してください。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用し
ます。

表P–1 表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイルを
表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm filename
と入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガイ
ド』を参照してください。

「」 参照する章、節、ボタンやメ
ニュー名、強調する単語を示しま
す。

第 5章「衝突の回避」を参照してくだ
さい。

この操作ができるの
は、「スーパーユーザー」だけです。

はじめに
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表 P–1 表記上の規則 (続き)
字体または記号 意味 例

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \

XV_VERSION_STRING’

Oracle Solaris OSに含まれるシェルで使用する、UNIXのデフォルトのシステムプロン
プトとスーパーユーザープロンプトを次に示します。コマンド例に示されるデ
フォルトのシステムプロンプトは、Oracle Solarisのリリースによって異なります。

■ Cシェル

machine_name% command y|n [filename]
■ Cシェルのスーパーユーザー

machine_name# command y|n [filename]
■ Bashシェル、Kornシェル、および Bourneシェル

$ command y|n [filename]
■ Bashシェル、Kornシェル、および Bourneシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

はじめに
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ネットワークサービス (トピック)
このパートでは、このドキュメントの概要、およびNCAサービスとNTPサービ
スの概要、作業、リファレンス情報について説明します。

パ ー ト I
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ネットワークサービス (概要)

この章では、このドキュメントで説明する主なトピックの一覧を示します。ま
た、このリリースに含まれる Perlコマンドについても説明します。

■ 43ページの「Oracle Solaris 10 Update 10リリースの内容」
■ 44ページの「Perl 5」

Oracle Solaris 10 Update 10リリースの内容
このドキュメントでは、次のサービスとユーティリティーについて説明します。

44ページの「Perl 5」
システム管理作業を簡略化するためのスクリプトを生成するのに使用する Perl
(Practical Extraction and Report Language)について説明します。

第 2章「Webキャッシュサーバーの管理」
Webページのキャッシングにより、Webサーバーのパフォーマンスを向上させる
NCAについて説明します。

第 3章「システムの時刻関連サービス」
多くのシステムで時間の同期をとるために使用できる、NTPなどの時間に関する
ユーティリティーについて説明します。

第 4章「ネットワークファイルシステムの管理 (概要)」
リモートホストからファイルシステムへのアクセスを可能にするNFSプロトコル
について説明します。

第 7章「SLP (概要)」
動的サービス発見プロトコルである SLPについて説明します。

第 12章「メールサービス (概要)」
ネットワークに応じたルーティングにより、だれにでもメッセージを送信できる
メールサービス機能について説明します。

1第 1 章
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第 15章「Solaris PPP 4.0 (概要)」
リモートホスト間にポイントツーポイント接続を提供する PPPプロトコルについ
て説明します。

第 24章「UUCP (概要)」
ホスト間のファイル交換を可能にするUUCPについて説明します。

第 27章「リモートシステムの利用 (概要)」
リモートシステムからファイルにアクセスするために使用するコマン
ド、ftp、rlogin、および rcpについて説明します。

Perl 5
この Solarisリリースには、Perl (Practical Extraction and Report Language) 5.8.4が付属し
ています。この強力な汎用プログラミング言語は、一般にフリーソフトウェアとし
て入手可能です。Perlはプロセス、ファイル、およびテキスト処理機能に優れ、複雑
なシステム管理作業を行う際の標準的な開発ツールとして広く使用されています。

Perl 5には、動的にロード可能なモジュールフレームワークが含まれています。この
モジュールフレームワークを使用すると、特定の作業に新しい機能を追加すること
ができます。多くのモジュールが http://www.cpan.orgのComprehensive Perl Archive
Network (CPAN)から自由に入手できます。gccを使用してCPANのアドオンモ
ジュールを構築してインストールするには、/usr/perl5/5.8.4/bin/perlgccスクリプ
トを使用します。詳細は、perlgcc(1)のマニュアルページを参照してください。

Perlドキュメントへのアクセス
この Solarisリリースには、Perlに関する情報ソースも含まれています。次に同じ情
報へアクセスするための 2通りの方法を示します。

MANPATH環境変数に /usr/perl5/manを設定すると、マニュアルページにアクセス
できます。次の例は Perlの概要を表示します。

% setenv MANPATH ${MANPATH}:/usr/perl5/man

% man perl

追加ドキュメントには、perldocユーティリティーを使用してアクセスできます。次
の例も同じ概要を表示します。

% /usr/perl5/bin/perldoc perl

perl概要ページには、このリリースに含まれているすべてのドキュメントの一覧が
示されています。

Perl 5
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Perlの互換性について
一般に、version 5.8.4の Perlは以前のバージョンと互換性があるため、スクリプトの
再作成や再コンパイルは必要ありません。ただし、XSUBベースのモジュール (.xs)は
すべて、再コンパイルおよび再インストールする必要があります。

Solaris版Perlの変更点
Solaris版 Perlは 64ビット整数、mallocシステムコール、および大規模ファイルをサ
ポートするようにコンパイルされています。また、必要なパッチも適用済みで
す。すべての構成情報の一覧については、次のコマンドの出力を参照してくださ
い。

% /usr/perl5/bin/perlbug -dv

---

Flags:

category=

severity=

---

Site configuration information for perl v5.8.4:

.

.

perl -Vと入力すると、構成の要約リストを生成できます。

Perl 5
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Webキャッシュサーバーの管理

この章では、Solaris NCA (ネットワークキャッシュとアクセラレータ)の概要につい
て説明します。NCAを使用するための手順とNCAに関する参考資料を示します。さ
らに、Solaris 10 6/06リリース用として、SSL (Secure Sockets Layer)の使用法の概要
と、SSLカーネルプロキシを使って SSLパケット処理のパフォーマンスを改善するた
めの手順が追加されました。

■ 47ページの「NCA (ネットワークキャッシュとアクセラレータ) (概要)」
■ 49ページの「Webキャッシュサーバーの管理 (作業マップ)」
■ 51ページの「Webページのキャッシュ管理 (手順)」
■ 60ページの「Webページのキャッシング (リファレンス)」

NCA (ネットワークキャッシュとアクセラレータ) (概要)
Solaris NCA (ネットワークキャッシュとアクセラレータ)は、HTTP要求時にアクセス
されるWebページのカーネル内キャッシュを保持することにより、Webサーバーの
パフォーマンスを向上させます。このカーネル内キャッシュはシステムメモリーを
使用するため、通常はWebサーバーによって処理されるHTTP要求のパフォーマン
スを、大幅に向上させます。HTTP要求時にWebページがシステムメモリー内に保
持されているため、カーネルとWebサーバー間のオーバーヘッドが減少し、Web
サーバーのパフォーマンスが向上します。NCAにはソケットインタフェースが用意
されており、どのようなWebサーバーでも最小限の変更でNCAと通信できます。

要求されたページがカーネル内キャッシュから取得された場合 (キャッシュヒット
時)は、パフォーマンスが飛躍的に向上します。要求されたページがキャッシュ内に
なく、Webサーバーから取得する必要がある場合 (キャッシュミス時)でも、パ
フォーマンスは大幅に改善されます。

この製品は、専用のWebサーバー上で実行するようにします。NCAが動作する
サーバー上で他の大きいプロセスを実行すると、問題が起きることがあります。
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NCAはすべてのキャッシュヒットを記録するロギング機能を提供します。ログはパ
フォーマンスを向上させるためにバイナリ形式で格納されます。ncab2clfコマンド
を使用すると、バイナリ形式のログを共通ログ形式 (CLF)に変換できます。

この Solarisリリースには、次のような機能強化が行われています。

■ ソケットインタフェースの提供。
■ AF_NCAサポートを可能にするベクトル化 sendfileシステムコールの提供。詳細
は、sendfilev(3EXT)のマニュアルページを参照してください。

■ ncab2clfコマンド用の 2つの新しいオプション、具体的には、選択された日付以
前のレコードをスキップするための -sオプションと、指定された数のレコードを
処理するための -nオプションの追加。

■ ncalogd.confファイル内の logd_path_nameを用いて rawデバイス、ファイル、ま
たは両者の組み合わせを指定できます。

■ 1つのWebサーバーによる複数のAF_NCAソケットのオープンをサポート。複数
のソケットを使用すると、1つのサーバーで複数のWebサーバーを実行できま
す。

■ /etc/nca/ncaport.confという名前の新しい設定ファイル。このファイルに
よって、NCAで使用する IPアドレスやポートを管理することができます。Web
サーバーによっては、AF_NCAソケットを直接にサポートしない場合がありま
す。AF_NCAソケットをサポートしないサーバーでは、この /etc/nca/ncaport.conf
ファイルとNCAソケットユーティリティーライブラリを使って、AF_INETソ
ケットをAF_NCAソケットに変換します。

SSL (Secure Sockets Layer)プロトコルを使用するWeb
サーバー

Solaris 10 6/06リリースでは、SSL (Secure Sockets Layer)プロトコルを使用するよう
に、Apache 2.0と Sun Java System Web Serverを設定できるようになりました。このプ
ロトコルを使えば、2つのアプリケーションの間で、機密性、メッセージの完全
性、およびエンドポイント認証を実現できます。カーネルに変更が加えられ、SSLト
ラフィック処理の高速化が図られました。

SSLカーネルプロキシは、SSLプロトコルのサーバー側を実装します。このプロキシ
によって、Webサーバーのようなサーバーアプリケーションの SSLパフォーマンス
が向上します。これはユーザーレベルの SSLライブラリを使用したアプリ
ケーションを通じて達成されます。アプリケーションのワークロードに応じて、パ
フォーマンスは最大 35%向上する可能性があります。

SSLカーネルプロキシは、多くの一般的な暗号化スイートのほかに、SSL 3.0プロトコ
ルとTLS 1.0プロトコルをサポートします。完全な一覧については、ksslcfg(1M)の
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マニュアルページを参照してください。このプロキシは、サポートされないすべて
の暗号化スイートに対して、ユーザーレベルの SSLサーバーへのフォールバックを
行うよう構成することができます。

SSLカーネルプロキシを使用するようにサーバーを構成するための手順を示します。

■ 56ページの「SSLカーネルプロキシを使用するようにApache 2.0 Webサーバーを
設定する方法」

■ 58ページの「SSLカーネルプロキシを使用するように Sun Java System Web Server
を設定する方法」

■ 60ページの「ゾーン内での SSLカーネルプロキシの使用」

Webキャッシュサーバーの管理 (作業マップ)
次の表に、NCAまたは SSLを使用するために必要な手順を示します。

作業 説明 参照先

NCAの利用を計画する NCAを有効にする前に解決すべき事
項のリスト。

50ページの「NCAの利用を計画す
る」

NCAを有効にする Webサーバー上のWebページの
カーネル内キャッシュを有効にするた
めの手順。

51ページの「Webページのキャッシ
ングを有効にする方法」

NCAを無効にする Webサーバー上のWebページの
カーネル内キャッシュを無効にするた
めの手順。

54ページの「Webページのキャッシ
ングを無効にする方法」

NCAロギングを管理する NCAロギング処理を有効または無効
にするための手順。

54ページの「NCAロギングを有効ま
たは無効にする方法」

NCAソケットライブラリをロードす
る

AF_NCAソケットがサポートされてい
ない場合にNCAを使用するための手
順。

55ページの「NCA用のソケット
ユーティリティーライブラリを読み込
む方法」

Apache 2.0 Webサーバーで SSLカーネ
ルプロキシを使用する

特定のWebサーバーで SSLカーネルプ
ロキシを使って SSLパケット処理を改
善するための手順。

56ページの「SSLカーネルプロキシを
使用するようにApache 2.0 Web
サーバーを設定する方法」

Sun Java System Web Serverで SSL
カーネルプロキシを使用する

特定のWebサーバーで SSLカーネルプ
ロキシを使って SSLパケット処理を改
善するための手順。

58ページの「SSLカーネルプロキシを
使用するように Sun Java System Web
Serverを設定する方法」

局所ゾーン内のWebサーバーで SSL
カーネルプロキシを使用する

局所ゾーン内のWebサーバーで SSL
カーネルプロキシを使用するための手
順。

60ページの「ゾーン内での SSLカーネ
ルプロキシの使用」

Webキャッシュサーバーの管理 (作業マップ)
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NCAの利用を計画する
この節では、NCAサービスを開始する前に解決しておく必要のある事項について説
明します。

NCAを使用するためのシステム要件
NCAをサポートするには、システムは次の要件を満たす必要があります。

■ 256MバイトのRAMがインストールされている。
■ Solaris 10、9リリース、または Solaris 8アップグレードリリースのいずれかがイン
ストールされている。

■ NCAのソケットユーティリティーライブラリを使用するように起動スクリプトが
変更されているNCAまたはWebサーバーを直接サポートする、次のWeb
サーバーをサポートしている。
■ Apache Webサーバー。Solaris 8アップグレード、Solaris 9、およびOracle Solaris

10リリースに同梱されています
■ Sun Java System Web Server
■ Zeus Technologyの Zeus Webサーバー、http://www.zeus.com

この製品は、専用のWebサーバー上で実行するようにします。NCAを実行している
サーバー上で別の大きいプロセスを実行すると、問題が生じることがあります。

NCAロギング
NCAサービスでは、Webアクティビティーを記録するように設定できます。通
常、Webサーバーのロギングが有効になっているときにはNCAのロギングも有効に
します。

ライブラリ置き換えによるdoorサーバーデーモ
ンのサポート
多くのWebサーバーがAF_INETソケットを使用しています。デフォルトでは、NCA
はAF_NCAソケットを使用します。この状況に対応するために、置き換え用のライ
ブラリが用意されています。新しいライブラリは標準ソケットライブラリ
libsocket.soの前にロードされます。ライブラリ呼び出し bind()は、新しいライブ
ラリ ncad_addr.soによって置き換えられます。/etc/nca/ncakmod.conf内で状態が有
効に設定されているとします。Solaris 9および Solaris 10リリースに付属している
Apacheは、このライブラリを呼び出すように設定されています。IWSまたは
Netscapeサーバーで新しいライブラリを使用する場合は、55ページの「NCA用のソ
ケットユーティリティーライブラリを読み込む方法」を参照してください。

NCAの利用を計画する
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複数インスタンスのサポート
NCAがインストールされているシステムでは、複数のWebサーバーを実行すること
がよくあります。たとえば、1つのサーバーで、外部からのアクセス用のWeb
サーバーとWeb管理サーバーの両方をサポートする場合があります。これらの
サーバーを別にするには、それぞれのサーバーが別のポートを使用するように設定
します。

Webページのキャッシュ管理 (手順)
この節では、サービスを有効または無効にするための手順を示します。

▼ Webページのキャッシングを有効にする方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

インタフェースを登録します。

/etc/nca/nca.ifファイルに各物理インタフェースの名前を指定します。詳細
は、nca.if(4)のマニュアルページを参照してください。
# cat /etc/nca/nca.if

hme0

hme1

インタフェースごとに、対応する hostname. interface-nameファイルが必要です。ま
た、/etc/hostsファイル内に hostname.interface-nameの内容と一致するエントリが必
要です。すべてのインタフェースでNCA機能を使用可能にするには、nca.ifファイ
ル内でアスタリスク (*)を指定します。

ncakmodカーネルモジュールを有効にします。

/etc/nca/ncakmod.conf内の statusエントリを enabledに変更します。
# cat /etc/nca/ncakmod.conf

#

# NCA Kernel Module Configuration File

#

status=enabled

httpd_door_path=/var/run/nca_httpd_1.door

nca_active=disabled

詳細は、ncakmod.conf(4)のマニュアルページを参照してください。

1

2

3
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(省略可能) NCAロギングを有効にします。

/etc/nca/ncalogd.conf内の statusエントリを enabledに変更します。

# cat /etc/nca/ncalogd.conf

#

# NCA Logging Configuration File

#

status=enabled

logd_path_name="/var/nca/log"
logd_file_size=1000000

logd_path_nameエントリに示されているパスを変更すると、ログファイルの格納場
所を変更できます。ログファイルには rawデバイスとファイルのどちらでも指定で
きます。次に、NCAログファイルのパスの例を示します。この設定ファイルの詳細
は、ncalogd.conf(4)のマニュアルページを参照してください。

(省略可能)複数インスタンスのサポートのためのポートを定義します。

/etc/nca/ncaport.confファイルにポート番号を追加します。次の例では、NCAはす
べての設定済み IPアドレスについて、ポート 80を監視します。
# cat /etc/nca/ncaport.conf

#

# NCA Kernel Module Port Configuration File

#

.

.

ncaport=*/80

x86のみ:仮想メモリーサイズを増やします。

eepromコマンドを使用して、システムの kernelbaseを設定します。

# eeprom kernelbase=0x90000000

# eeprom kernelbase

kernelbase=0x90000000

2行目の eepromコマンドを実行すると、パラメータが設定済みかどうかを確認でき
ます。

注 – kernelbaseを設定すると、ユーザープロセスが使用できる仮想メモリー領域が
3Gバイト未満に減少します。このため、システムはABIに準拠しなくなります。シ
ステムをブートすると、そのことを警告するメッセージがコンソールに表示されま
す。ほとんどのプログラムは、実際には 3Gバイトの仮想アドレス空間を必要としま
せん。3Gバイト以上の仮想アドレス空間を必要とするプログラムは、NCAを無効に
設定したシステム上で実行する必要があります。

サーバーを再起動します。

4

5

6

7
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NCAログファイルとして rawデバイスを使用する

ncalogd.confファイル内の logd_path_name文字列で、NCAログファイルの格納先と
して rawデバイスを指定できます。rawデバイスを使用する利点としては、アクセス
時のオーバーヘッドが小さいため、サービスを高速に実行できることが挙げられま
す。

NCAサービスはファイル内に記述されているすべての rawデバイスに対して、対応
するファイルシステムがないことを確認します。このテストは、アクティブな
ファイルシステムを誤って上書きしてしまわないように実行されます。

このテストでファイルシステムが検出されないようにするには次のコマンドを実行
します。このコマンドは、ファイルシステムとして構成されている任意のディスク
パーティション上のファイルシステム部分を破棄します。この例で
は、/dev/rdsk/c0t0d0s7が古いファイルシステムを持つ rawデバイスです。

# dd if=/dev/zero of=/dev/rdsk/c0t0d0s7 bs=1024 count=1

上記の ddコマンドを実行すると、ncalogd.confファイルに rawデバイスを追加でき
るようになります。

# cat /etc/nca/ncalogd.conf

#

# NCA Logging Configuration File

#

status=enabled

logd_path_name="/dev/rdsk/c0t0d0s7"
logd_file_size=1000000

NCAロギング用に複数のファイルを使用する

ncalogd.confファイル内の logd_path_name文字列で、NCAログファイルの格納先と
して複数のファイルを指定できます。最初のファイルが満杯になると、二番目の
ファイルが使用されます。次の例では、最初に /var/nca/logファイルを書き込みに
使用し、次に rawパーティションを使用する方法を示します。

# cat /etc/nca/ncalogd.conf

#

# NCA Logging Configuration File

#

status=enabled

logd_path_name="/var/nca/log /dev/rdsk/c0t0d0s7"
logd_file_size=1000000

例2–1

例2–2
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▼ Webページのキャッシングを無効にする方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ncakmodカーネルモジュールを無効にします。

/etc/nca/ncakmod.conf内の statusエントリを disabledに変更します。

# cat /etc/nca/ncakmod.conf

# NCA Kernel Module Configuration File

#

status=disabled

httpd_door_path=/var/run/nca_httpd_1.door

nca_active=disabled

詳細は、ncakmod.conf(4)のマニュアルページを参照してください。

NCAロギングを無効にします。

/etc/nca/ncalogd.conf内の statusエントリを disabledに変更します。

# cat /etc/nca/ncalogd.conf

#

# NCA Logging Configuration File

#

status=disabled

logd_path_name="/var/nca/log"
logd_file_size=1000000

詳細は、ncalogd.conf(4)のマニュアルページを参照してください。

サーバーを再起動します。

▼ NCAロギングを有効または無効にする方法
NCAが有効になっている場合、必要に応じてNCAのログ処理のオン /オフを切り換
えることができます。詳細は、51ページの「Webページのキャッシングを有効にす
る方法」を参照してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

1
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NCAロギングのオン/オフを切り換えます。
ロギングを恒久的に無効にする場合は、/etc/nca/ncalogd.conf内の statusを
disabledに変更し、システムをリブートする必要があります。詳細
は、ncalogd.conf(4)のマニュアルページを参照してください。

a. ロギングを停止します。
# /etc/init.d/ncalogd stop

b. ロギングを開始します。
# /etc/init.d/ncalogd start

NCA用のソケットユーティリティーライブラリを
読み込む方法
この手順は、AF_NCAソケットを直接にサポートしていないWebサーバーに対して
のみ使用します。

Webサーバーの起動スクリプトに、ライブラリをプリロードするための 1行を追加
します。次のような行を追加します。

LD_PRELOAD=/usr/lib/ncad_addr.so /usr/bin/httpd

▼ NCAサービスに新しいポートを追加する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

新しいポートを追加します。

/etc/nca/ncaport.confに、新しいポートのエントリを追加します。次の例では、IP
アドレス 192.168.84.71に対してポート 8888を追加しています。詳細
は、ncaport.conf(4)のマニュアルページを参照してください。
# cat /etc/nca/ncaport.conf

#

# NCA Kernel Module Port Configuration File

#

.

.

ncaport=*/80

ncaport=192.168.84.71/8888

2
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新しいWebインスタンスを起動します。

WebサーバーがNCAでアドレスを使用するには、先にそのアドレスがNCAの
ポート設定のファイルに入っている必要があります。Webサーバーが実行中である
場合は、新しいアドレスの定義後にそのWebサーバーを再起動する必要がありま
す。

▼ SSLカーネルプロキシを使用するようにApache
2.0 Webサーバーを設定する方法
Apache 2.0 Webサーバー上で SSLパケット処理のパフォーマンスを改善するには、次
の手順を使用してください。

次の手順を使用するには、Apache 2.0 Webサーバーのインストールと設定が完了して
いる必要があります。Apache 2.0 Webサーバーはこのリリースに含まれています。

SSLカーネルプロキシを使用するには、サーバーの非公開鍵と証明書が単一のファイ
ル内に存在している必要があります。ssl.confファイル内に SSLCertificateFileパ
ラメータだけが指定されている場合、そこに指定されたファイルを直接、カーネル
SSL用として使用できます。SSLCertificateKeyFileパラメータも指定されている場
合、証明書ファイルと非公開鍵ファイルを 1つにまとめる必要があります。証明書
ファイルと鍵ファイルを 1つにまとめる方法の 1つは、次のコマンドを実行すること
です。

# cat cert.pem key.pem >cert-and-key.pem

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。ksslcfgコマンドは、Network Securityプロファイルに含まれています。

Webサーバーを停止します。

次のコマンドは、Webサーバーが SMFを使って実行されるように設定されているシ
ステム上のWebサーバーを停止します。
# svcadm disable svc:/network/http:apache2

サービスがまだ変換されていない場合には、次のコマンド構文を使ってサービスを
停止します。 /usr/apache2/bin/apachectl stop

ksslcfgコマンドで使用するパラメータを決定します。
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オプションの完全な一覧については、ksslcfg(1M)情報を指定する必要のあるパラ
メータは、次のとおりです。

■ key-format – -fオプションとともに使用し、証明書と鍵の形式を定義します。SSL
カーネルプロキシの場合、pem、pkcs12のいずれかの値を指定してください。

■ key-and-certificate-file – -iオプションとともに使用し、サーバーの鍵と証明
書の格納先となるファイルの場所を設定します。

■ password-file– -pオプションとともに使用し、非公開鍵の暗号化に使用するパス
ワードが含まれているファイルの場所を選択します。このパスワードは、自動再
起動を実現するために使用されます。このファイルのアクセス権は、0400にして
ください。

■ proxy-port – -xオプションとともに使用し、SSLプロキシポートを設定しま
す。標準ポート 80とは別のポートを選択します。Webサーバーは SSLプロキシ
ポートを待機します。

■ ssl-port – SSLカーネルプロキシが待機するポートを選択します。これは通
常、443に設定されます。

注 – ssl-portと proxy-portの値をNCA用として設定することはできません。なぜな
ら、これらのポートは SSLカーネルプロキシ専用として使用されるからです。通
常、ポート 80がNCA用として、ポート 8443が proxy-port用として、443が
ssl-port用として、それぞれ使用されます。

サービスインスタンスを作成します。
ksslcfgコマンドで、SSLプロキシポートと関連パラメータを指定します。
ksslcfg create -f key-format -i key-and-certificate-file -p password-file -x proxy-port ssl-port

インスタンスが正しく作成されたことを確認します。
次のコマンドによって報告されるサービスの状態は「online」です。
# svcs svc:/network/ssl/proxy

SSLプロキシポート上で待機するようにWebサーバーを設定します。
/etc/apache2/http.confファイルを編集し、SSLプロキシポートを定義するための行
を 1行追加します。サーバーの IPアドレスを使用した場合、Webサーバーはそのイ
ンタフェース上でのみ待機します。この行は次のようになります。
Listen 0.0.0.0:proxy-port

Webサーバーの SMF依存関係を設定します。
SSLカーネルプロキシインスタンスの起動後にWebサーバーが起動されるようにす
べきです。次のコマンドは、そうした依存関係を確立します。

# svccfg -s svc:/network/http:apache2

svc:/network/http:apache2> addpg kssl dependency

svc:/network/http:apache2> setprop kssl/entities = fmri:svc:/network/ssl/proxy:kssl-INADDR_ANY-443
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svc:/network/http:apache2> setprop kssl/grouping = astring: require_all

svc:/network/http:apache2> setprop kssl/restart_on = astring: refresh

svc:/network/http:apache2> setprop kssl/type = astring: service

svc:/network/http:apache2> end

Webサーバーを有効にします。
# svcadm enable svc:/network/http:apache2

SMFを使ってサービスが起動されない場合は、次のコマンドを使用します。
/usr/apache2/bin/apachectl startssl

SSLカーネルプロキシを使用するようにApache 2.0 Webサーバーを設定
する
次のコマンドは、pem鍵形式を使ってインスタンスを作成します。

# ksslcfg create -f pem -i cert-and-key.pem -p file -x 8443 443

▼ SSLカーネルプロキシを使用するように Sun Java
System Web Serverを設定する方法
Sun Java System Web Server上で SSLパケット処理のパフォーマンスを改善するに
は、次の手順を使用してください。このWebサーバーについては、『Sun Java System
Web Server 6.1 2005Q4 SP4管理者ガイド』を参照してください。

次の手順を使用するには、Sun Java System Web Serverのインストールと設定が完了し
ている必要があります。

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。ksslcfgコマンドは、Network Securityプロファイルに含まれています。

Webサーバーを停止します。
管理者のWebインタフェースを使ってサーバーを停止します。詳細は、『Sun Java
System Web Server 6.1 2005Q4 SP4管理者ガイド』の「サーバーの起動と停止」を参照
してください。

暗号化フレームワークのメタスロットを無効にします。
この手順は、カーネル SSLサービスのインスタンスが作成されるときに確実にメタ
スロットが無効になるようにするために必要です。
# cryptoadm disable metaslot

ksslcfgコマンドで使用するパラメータを決定します。
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オプションの完全な一覧については、ksslcfg(1M)情報を指定する必要のあるパラ
メータは、次のとおりです。

■ key-format – -fオプションとともに使用し、証明書と鍵の形式を定義します。

■ token-label – -Tオプションとともに使用し、PKCS#11トークンを指定します。
■ certificate-label – -Cオプションとともに使用し、PKCS#11トークン内の証明書
オブジェクトに含まれるラベルを選択します。

■ password-file – -pオプションとともに使用し、Webサーバーが使用する PKCS#11
トークンにユーザーをログインさせるためのパスワードが含まれているファイル
の場所を選択します。このパスワードは、自動再起動を実現するために使用され
ます。このファイルのアクセス権は、0400にしてください。

■ proxy-port – -xオプションとともに使用し、SSLプロキシポートを設定しま
す。標準ポート 80とは別のポートを選択します。Webサーバーは SSLプロキシ
ポートを待機します。

■ ssl-port – SSLカーネルプロキシが待機するポートを定義します。この値は通
常、443に設定されます。

注 – ssl-portと proxy-portの値をNCA用として設定することはできません。なぜな
ら、これらのポートは SSLカーネルプロキシ専用として使用されるからです。通
常、ポート 80がNCA用として、ポート 8443が proxy-port用として、443が
ssl-port用として、それぞれ使用されます。

サービスインスタンスを作成します。

ksslcfgコマンドで、SSLプロキシポートと関連パラメータを指定します。
ksslcfg create -f key-format -T PKCS#11-token -C certificate-label -p password-file -x proxy-port ssl-port

暗号化フレームワークのメタスロットを有効にします。
# cryptoadm enable metaslot

インスタンスが正しく作成されたことを確認します。

次のコマンドによって報告されるサービスの状態は「online」です。
# svcs svc:/network/ssl/proxy

SSLプロキシポート上で待機するようにWebサーバーを設定します。

詳細は、『Sun Java System Web Server 6.1 2005Q4 SP4管理者ガイド』の「待機ソケット
の追加と編集」を参照してください。

Webサーバーを起動します。
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SSLカーネルプロキシを使用するように Sun Java System Web Serverを設定
する

次のコマンドは、pkcs11鍵形式を使ってインスタンスを作成します。

# ksslcfg create -f pkcs11 -T "Sun Software PKCS#11 softtoken" -C "Server-Cert" -p file -x 8443 443

ゾーン内での SSLカーネルプロキシの使用
SSLカーネルプロキシはゾーン内でも動作しますが、その際には次の制限がありま
す。

■ カーネル SSLの管理はすべて、大域ゾーンから行う必要があります。大域ゾーン
の管理者は、局所ゾーン内の証明書や鍵のファイルにアクセスできる必要があり
ます。大域ゾーンでの ksslcfgコマンドによるサービスインスタンスの設定が完
了すると、局所ゾーンでWebサーバーを起動できるようになります。

■ ksslcfgコマンドを実行してインスタンスを設定する際に、特定のホスト名また
は IPアドレスを指定する必要があります。特に、インスタンスは INADDR_ANY
を使用できません。

例 2–5 SSLカーネルプロキシを使用するように局所ゾーン内のApache Webサーバーを設定する

まず、局所ゾーン内でWebサーバーを停止します。大域ゾーン内で、サービスを設
定するための手順をすべて実行します。apache-zoneという名前の局所ゾーンに対す
るインスタンスを作成するには、次のコマンドを使用します。

# ksslcfg create -f pem -i /zone/apache-zone/root/keypair.pem -p /zone/apache-zone/root/pass \

-x 8443 apache-zone 443

局所ゾーン内で、次のコマンドを実行してサービスインスタンスを有効にします。

# svcadm enable svc:/network/http:apache2

Webページのキャッシング (リファレンス)
この節では、NCAを使用するために必要なファイルとコンポーネントについて説明
します。また、NCAがWebサーバーと通信する方法についても説明します。

NCAファイル
NCA機能をサポートするには、いくつかのファイルが必要です。ほとんどのファイ
ルはASCII形式ですが、バイナリ形式のファイルもあります。次の表に必要な
ファイルの一覧を示します。

例2–4

Webページのキャッシング (リファレンス)

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月60



表 2–1 NCAファイル

ファイル名 機能

/dev/nca NCAデバイスのパス名。

/etc/hostname. * サーバー上で構成されているすべての物理イン
タフェースについてホスト名が記述されている
ファイル。

/etc/hosts サーバーに対応付けられるすべてのホスト名が
記述されているファイル。NCAが機能するに
は、このファイルの各エントリが、対応する
/etc/hostname. *ファイル内のエントリと一致
していなければなりません。

/etc/init.d/ncakmod NCAサーバーを起動するスクリプト。このスク
リプトは、サーバーのブート時に実行されま
す。

/etc/init.d/ncalogd NCAロギングを開始するスクリプト。このスク
リプトは、サーバーのブート時に実行されま
す。

/etc/nca/nca.if NCAが実行されるすべてのインタフェースが記
述されているファイル。詳細は、nca.if(4)のマ
ニュアルページを参照してください。

/etc/nca/ncakmod.conf NCA用のすべての構成パラメータが記述されて
いるファイル。詳細は、ncakmod.conf(4)のマ
ニュアルページを参照してください。

/etc/nca/ncalogd.conf NCAロギング用のすべての構成パラメータが記
述されているファイル。詳細
は、ncalogd.conf(4)のマニュアルページを参照
してください。

/etc/nca/ncaport.conf NCAで使用する IPアドレスとポートが記述さ
れているファイル。詳細は、ncaport.conf(4)の
マニュアルページを参照してください。

/usr/bin/ncab2clf ログファイル内のデータを共通ログ形式に変換
するために使用されるコマンド。詳細
は、ncab2clf(1)のマニュアルページを参照して
ください。

/usr/lib/net/ncaconfd ブート時に複数のインタフェース上でNCAが実
行するように設定するために使用されるコマン
ド。詳細は、ncaconfd(1M)のマニュアルページ
を参照してください。
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表 2–1 NCAファイル (続き)
ファイル名 機能

/usr/lib/nca_addr.so AF_INETソケットの代わりにAF_NCAソケット
を使用するライブラリ。このライブラリは
AF_INETソケットを使用するWebサーバー上で
使用します。詳細は、ncad_addr(4)のマニュア
ルページを参照してください。

/var/nca/log ログファイルのデータを保持するファイル。バ
イナリ形式のファイルなので編集できません。

/var/run/nca_httpd_1.door ドアパス名。

NCAアーキテクチャー
NCAが機能するためには、次のコンポーネントが必要です。

■ カーネルモジュール: ncakmod
■ Webサーバー: httpd

カーネルモジュール ncakmodは、Webページのキャッシュをシステムメモリー内に
保持します。このモジュールは、ソケットインタフェースを介してWebサーバー
httpdと通信します。プロトコルファミリータイプは PF_NCAです。

また、カーネルモジュールは、すべてのHTTPキャッシュヒットを記録するログ機
能も備えています。NCAロギングは、HTTPデータをバイナリ形式でディスクに書
き込みます。NCAには、バイナリログファイルを共通ログ形式 (CLF)に変換する
ユーティリティーが用意されています。

次の図に、通常のデータフローと、NCAが有効になっている場合のデータフローを
示します。
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NCAからhttpdへの要求フロー
次に、クライアントとWebサーバー間の要求フローを示します。

1. クライアントからWebサーバーに対してHTTP要求が発行されます。
2. ページがキャッシュ内にある場合は、カーネル内キャッシュのWebページが返さ
れます。

3. ページがキャッシュ内にない場合は、Webサーバーに要求が送信され、ページが
取得または更新されます。

4. ページがキャッシュされているかどうかは、HTTP応答で使用されるHTTPプロ
トコルのセマンティクスによって異なります。そのあと、ページがクライアント
に返されます。HTTP要求ヘッダーに Pragma:No-cacheが含まれている場
合、ページはキャッシュされません。

図 2–1 NCAサービスのデータフロー
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システムの時刻関連サービス

多くのデータベースと認証サービスでは、ネットワーク内でシステムクロックを同
期させる必要があります。この章の内容は次のとおりです。

■ 65ページの「時刻の同期 (概要)」
■ 66ページの「NTPの管理 (作業)」
■ 67ページの「他の時刻関連コマンドの使用 (作業)」
■ 67ページの「NTP (リファレンス)」

時刻の同期 (概要)
SolarisソフトウェアにはDelaware大学のNTP (Network Time Protocol)公開ドメインソ
フトウェアが添付されています。xntpdデーモンは、UNIXシステムの時刻をイン
ターネット標準時刻サーバーの時刻と合うように調整し、保守します。xntpdデーモ
ンは、RFC 1305に規定されているNTP version 3標準に完全に準拠して実装されてい
ます。

xntpdデーモンは、システムの起動時に /etc/inet/ntp.confファイルを読み込みま
す。構成オプションの詳細は、xntpd(1M)のマニュアルページを参照してください。

ネットワーク内でNTPを使用するときには、次のことを考慮してください。

■ xntpdデーモンは最小限のシステム資源しか使用しません。

■ NTPクライアントは起動時に、自動的にNTPサーバーと同期を取ります。クライ
アントは同期の取れていない状態になった場合、タイムサーバーと通信したとき
に再同期を取ります。

cronを使用して rdateコマンドを実行することにより、時刻の同期を取ることもで
きます。
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NTPの管理 (作業)
NTPサービスを設定および使用するための手順を示します。

▼ NTPサーバーを設定する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ntp.confファイルを作成します。

xntpdデーモンを正しく実行するには、最初に ntp.confファイルを作成する必要があ
ります。ntp.serverファイルをテンプレートとして使用できます。
# cd /etc/inet

# cp ntp.server ntp.conf

xntpdデーモンを起動します。
# svcadm enable network/ntp

▼ NTPクライアントを設定する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ntp.confファイルを作成します。

xntpdデーモンを有効にするには、最初に ntp.confファイルを作成する必要がありま
す。
# cd /etc/inet

# cp ntp.client ntp.conf

xntpdデーモンを起動します。
# svcadm enable network/ntp
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他の時刻関連コマンドの使用 (作業)
次の手順を使用すると、NTPを設定しなくても、必要に応じて現在の時刻を更新で
きます。

▼ 他のシステムの日時と同期させる方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

rdateコマンドを使用して、日付と時刻を設定し直し、他のシステムとの同期を取り
ます。
# rdate another-system

another-system ほかのシステムの名前

dateコマンドを使用して、システムの日時が正しく設定し直されていることを確認
してください。

出力は、指定したシステムと同じ日付と時刻を示します。

他のシステムの日時と同期させる方法

次の例は、rdateを使用してシステムの日時を別のシステムの日時と同期させる方法
を示します。次の例は、数時間遅れていたシステム earthの日付と時刻をサーバー
starbugの日付と時刻に一致させます。

earth# date

Tue Jun 5 11:08:27 MDT 2001

earth# rdate starbug

Tue Jun 5 14:06:37 2001

earth# date

Tue Jun 5 14:06:40 MDT 2001

NTP (リファレンス)
NTPサービスを実行するには、次のファイルが必要です。

1

2

3

例3–1
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表 3–1 NTPファイル

ファイル名 機能

/etc/inet/ntp.conf NTP用のすべての構成オプションが記述されているファイル。

/etc/inet/ntp.client NTPクライアント用のサンプル構成ファイル。

/etc/inet/ntp.server NTPサーバー用のサンプル構成ファイル。

/etc/inet/ntp.keys NTP認証キーを含むファイル。

/usr/lib/inet/xntpd NTPデーモン。詳細は、xntpd(1M)のマニュアルページを参照
してください。

/usr/sbin/ntpdate NTPに基づいてローカルな日付と時刻を設定するユーティリ
ティー。詳細は、ntpdate(1M)のマニュアルページを参照してく
ださい。

/usr/sbin/ntpq NTP照会プログラム。詳細は、ntpq(1M)のマニュアルページを
参照してください。

/usr/sbin/ntptrace マスターのNTPサーバーまでNTPホストを追跡するプログラ
ム。詳細は、ntptrace(1M)のマニュアルページを参照してくだ
さい。

/usr/sbin/xntpdc xntpdデーモン用のNTP照会プログラム。詳細は、xntpdc(1M)
のマニュアルページを参照してください。

/var/ntp/ntpstats NTPの統計情報を保持するディレクトリ。

/var/ntp/ntp.drift NTPサーバー上で初期周波数オフセットを設定するファイル。

NTP (リファレンス)
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ネットワークファイルシステムへのア
クセス (トピック)
このパートでは、NFSサービスの概要、作業、およびリファレンス情報について
説明します。

パ ー ト I I
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ネットワークファイルシステムの管理
(概要)

この章では、ネットワーク経由でファイルシステムにアクセスするために使用する
NFSサービスの概要を説明します。また、NFSサービスを理解するために必要な概
念、およびNFSと autofsの最新の機能についても説明します。

■ 71ページの「NFSサービスの新機能」
■ 73ページの「NFSの用語」
■ 74ページの「NFSサービスについて」
■ 75ページの「autofsについて」
■ 75ページの「NFSサービスの機能」

注 –システムでゾーンが有効なときに非大域ゾーンでこの機能を使用するに
は、『Oracle Solarisのシステム管理 (Oracle Solarisコンテナ :資源管理とOracle Solaris
ゾーン)』を参照してください。

NFSサービスの新機能
この節では、Solaris OSの各リリースの新機能に関する情報を提供します。

Solaris 10 11/06リリースでの変更点
Solaris 10 11/06リリースは、ファイルシステム監視ツールをサポートします。次を参
照してください。

■ 説明や例については、159ページの「fsstatコマンド」
■ 詳細は、fsstat(1M)のマニュアルページ
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また、このドキュメントには、nfsmapidデーモンの詳細も記載されていま
す。nfsmapidの詳細は、次を参照してください。

■ 148ページの「nfsmapidデーモン」
■ nfsmapid(1M)のマニュアルページ

新機能の完全な一覧については、『Oracle Solaris 10 8/11の新機能』を参照してくださ
い。

Solaris 10リリースでの変更点
Solaris 10以降のリリースでは、NFSのデフォルトは version 4です。NFS version 4の機
能とその他の変更については、次を参照してください。

■ 76ページの「NFS version 4プロトコル」
■ 141ページの「/etc/default/autofsファイル」
■ 142ページの「/etc/default/nfsファイルのキーワード」
■ 146ページの「lockdデーモン」
■ 147ページの「nfs4cbdデーモン」
■ 148ページの「nfsmapidデーモン」
■ 160ページの「NFSファイルシステム用の mountオプション」
■ 182ページの「RDMA経由のNFS」
■ 183ページの「NFSにおけるバージョンのネゴシエーション」
■ 184ページの「NFS version 4における機能」
■ 218ページの「autofsがクライアント用のもっとも近い読み取り専用ファイルを選
択する方法 (複数ロケーション)」

また、次も参照してください。

■ 作業については、94ページの「NFSサービスの設定」
■ 新機能の完全な一覧については、『Oracle Solaris 10 8/11の新機能』

さらに、NFSサービスは、サービス管理機能で管理されます。このサービスに関す
る有効化、無効化、再起動などの管理アクションは svcadmコマンドを使用して実行
できます。サービスの状態は、svcsコマンドを使用して照会できます。サービス管
理機能の詳細は、smf(5)のマニュアルページおよび『Solarisのシステム管理 (基本
編)』の第 18章「サービスの管理 (概要)」を参照してください。
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NFSの用語
ここでは、NFSサービスを使用するために必要な基本用語について説明します。NFS
サービスの詳細は、第 6章「ネットワークファイルシステムへのアクセス (リファレ
ンス)」で説明します。

NFSサーバーとクライアント
「クライアント」と「サーバー」という用語は、コンピュータがファイルシステム
を共有するときの役割を示すものです。ネットワークを介してファイルシステムを
提供するコンピュータは、サーバーの役割を果たします。そのファイルシステムに
アクセスしているコンピュータをクライアントと呼びます。NFSを使用することに
よって、どのコンピュータからも他のコンピュータのファイルシステムにアクセス
でき、同時に自分のファイルシステムへのアクセスも可能になります。ネット
ワーク上では 1台のコンピュータがクライアントかサーバー、またはその両方の役
割として動作することができます。

クライアントは、サーバーの共有ファイルシステムをマウントすることによって
サーバーのファイルにアクセスします。クライアントがリモートファイルシステム
をマウントしたとき、ファイルシステムがコピーされるのではありません。マウン
トプロセスでは一連の遠隔手続き呼び出しによって、クライアントからサーバーの
ディスク上にあるファイルシステムに透過的にアクセスできるようになります。マ
ウントはローカルマウントのように行われます。ユーザーはファイルシステムが
ローカルにあるのと同じようにコマンドを入力します。ファイルシステムをマウン
トする方法については、88ページの「ファイルシステムのマウント」を参照してく
ださい。

サーバーのファイルシステムは、NFSオペレーションによって共有すると、クライ
アントからアクセスできるようになります。NFSファイルシステムは、autofsを使用
すると自動的にマウントできます。shareコマンドと autofsに関連する作業について
は、84ページの「ファイルシステムの自動共有」 and 105ページの「autofs管理作業
の概要」を参照してください。

NFSファイルシステム
NFSサービスで共有できるオブジェクトは、ディレクトリツリー、つまり、ある
ファイル階層の全体またはその一部であり、これにはファイルが 1つのみの場合も
含まれます。すでに共有しているファイル階層と重複するファイル階層は共有でき
ません。モデムやプリンタなどの周辺機器も共有できません。

多くのUNIXシステム環境で共有されるファイル階層構造は、1つのファイルシステ
ム、またはその一部です。しかしNFSサポートは複数のオペレーティングシステム
にまたがって動作しますが、ファイルシステムという概念はUNIX以外の環境では
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意味がないかもしれません。したがって、「ファイルシステム」という語は、NFS
での共有およびマウントが可能なファイルまたはファイル階層構造を指します。

NFSサービスについて
NFSサービスとは、アーキテクチャーが異なり、別のオペレーティングシステムで
動作しているコンピュータが、ネットワークを通じてファイルシステムを共有でき
るようにするサービスのことです。NFSサポートは、MS-DOSからVMSオペ
レーティングシステムまで多くのプラットフォームに実装されています。

NFS環境は、異なるオペレーティングシステムで実現できます。NFSはアーキテク
チャーの仕様を定義するのではなく、ファイルシステムの抽象モデルを定義してい
るためです。それぞれのオペレーティングシステムでは、ファイルシステムセマン
ティクスにNFS抽象モデルを適用します。このモデルにより、書き込みや読み取り
のようなファイルシステムオペレーションが、ローカルファイルにアクセスするよ
うに機能することになります。

NFSサービスには次の利点があります。

■ 複数のコンピュータで同一のファイルを使用するため、ネットワーク上のだれも
が同じデータにアクセスできる

■ 各ユーザーアプリケーションがローカルのディスクスペースを占めるのではな
く、複数のコンピュータでアプリケーションを共有するため、記憶領域を有効利
用できる

■ すべてのユーザーが同一セットのファイルを読み取るので、データの整合性と信
頼性が向上する

■ ファイルシステムをユーザーに透過的な形でマウントできる
■ リモートファイルに透過的にアクセスできる
■ さまざまな環境をサポートする
■ システム管理の手間を省ける

NFSサービスを使用すると、ファイルシステムの実際の場所をユーザーとは無関係
に決めることができます。ユーザーは場所を気にすることなく、すべての適切な
ファイルにアクセスできるということです。NFSサービスでは、共通して使用する
ファイルのコピーをすべてのシステムに置くのではなく、コピーを 1つのコン
ピュータのディスクに置き、他のシステムからネットワークを通じてアクセスでき
るようにします。NFSオペレーションでは、リモートファイルシステムとローカル
ファイルシステムの区別がありません。
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autofsについて
NFSサービスで共有されるファイルシステムは、「自動マウント」と呼ばれる方法
によってマウントできます。クライアント側のサービスである autofsは、自動マウ
ントを実現するファイルシステム構造です。autofsのファイルシステム
は、automountで作成されます。automountは、システムをブートすると自動的に実
行されます。automountdという常駐型の自動マウントデーモンが、必要に応じてリ
モートディレクトリのマウントとアンマウントを行います。

automountdを実行しているクライアントコンピュータがリモートのファイルまたは
ディレクトリにアクセスしようとすると、リモートのファイルシステムがデーモン
によってマウントされます。このリモートファイルシステムは、必要な間はマウン
トされたままです。リモートファイルシステムが一定時間アクセスされないと、自
動的にアンマウントされます。

ブート時にマウントする必要はなく、ユーザーはディレクトリをマウントするため
にスーパーユーザーのパスワードを知る必要はありません。ユーザーが mountと
umountコマンドを使用する必要もありません。autofsは、ユーザーの介入なしに、必
要に応じてファイルシステムをマウントまたはアンマウントします。

automountdによって一部のファイル階層をマウントするということは、mountに
よって他の階層をマウントしないということではありません。ディスクレスコン
ピュータは、mountコマンドと /etc/vfstabファイルを使用して / (ルート)、/usr、お
よび /usr/kvmをマウントしなければなりません。

autofsサービスについては、105ページの「autofs管理作業の概要」と 214ページ
の「autofsのしくみ」で詳しく説明します。

NFSサービスの機能
ここでは、NFSサービスの重要な機能について説明します。

NFS version 2プロトコル
version 2は、一般に広く使用された初めてのNFSプロトコルです。version 2は、引き
続き広範囲のプラットフォームで使用できます。SolarisのすべてのリリースがNFS
プロトコルの version 2をサポートし、Solaris 2.5より以前のリリースは version 2だけ
をサポートします。
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NFS version 3プロトコル
NFS version 3のプロトコルは、Solaris 2.5で新機能として追加されたものです。相互
運用性とパフォーマンスを向上させるために、いくつかの変更が行われました。こ
れらをすべて有効に利用するには、NFSサーバーとクライアントの両方で、version 3
プロトコルを使用する必要があります。

NFS version 2プロトコルとは異なり、NFS version 3プロトコルは 2Gバイト以上の
ファイルを扱えます。以前の制限はなくなりました。79ページの「NFS大規模
ファイルのサポート」を参照してください。

NFS version 3では、サーバーで非同期の書き込みが可能になります。サーバーがクラ
イアントの書き込み要求をメモリーに保存するので、効率が向上しました。クライ
アントは、サーバーが変更内容をディスクに反映させるのを待つ必要がないた
め、応答時間が短縮されます。サーバーは要求をバッチ処理することもできるの
で、サーバー上の応答時間も短縮されました。

Solaris NFS version 3の多くの操作では、ローカルキャッシュに保存されているファイ
ル属性が返されます。キャッシュの更新頻度が増えたため、ローカルキャッシュの
データを更新する操作を独立して行う必要性が少なくなります。したがって
サーバーに対するRPCコールの回数が減少し、パフォーマンスが向上します。

ファイルアクセス権の確認処理も改善されました。version 2では、ユーザーが適切な
アクセス権を持っていないリモートファイルをコピーしようとすると、「書き込み
エラー」や「読み取りエラー」というメッセージが出力されました。version 3で
は、ファイルを開く前にアクセス権がチェックされるため、「オープンエラー」と
いうメッセージが出力されます。

NFS version 3プロトコルでは、8Kバイトの転送サイズ制限が解除されました。クラ
イアントとサーバーは、version 2の 8Kバイトの制限を受けることなく、サポートさ
れている転送サイズをネゴシエートできます。Solaris 2.5では、デフォルトで、転送
サイズが 32Kバイトに設定されていることに注意してください。Solaris 10以降のリ
リースでは、書き込み転送サイズの制限が緩和されました。使用するトランス
ポートプロトコルに基づいて転送サイズが決定されるようになりました。

NFS version 4プロトコル
NFS version 4は、以前のバージョンでは使用できない機能を備えています。

NFS version 4プロトコルでは、ユーザー IDとグループ IDが文字列として表されま
す。nfsmapidは、次の目的でクライアントとサーバーが使用します。

■ version 4のこれらの ID文字列をローカルの数値 IDに割り当てる
■ ローカルの数値 IDを version 4の ID文字列に割り当てる

詳細は、148ページの「nfsmapidデーモン」を参照してください。
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NFS version4では、IDマッパー nfsmapidを使用して、サーバー上のACLエントリ内
のユーザーまたはグループ IDを、クライアント上のACLエントリ内のユーザーまた
はグループ IDにマッピングします。逆も同じです。詳細は、193ページの「NFS
version 4でのACLと nfsmapid」を参照してください。

NFS version 4では、ファイルシステムの共有を解除するとき、そのファイルシステム
にあるオープンファイルまたはファイルロックの状態がすべて削除されます。NFS
version 3では、ファイルシステムが共有解除される前に、サーバーはクライアントが
取得したロックを保持しました。詳細は、185ページの「NFS version 4における
ファイルシステムの共有解除と再共有」を参照してください。

NFS version 4のサーバーは擬似ファイルシステムを使用して、クライアントが
サーバーにエクスポートされたオブジェクトにアクセスできるようにします。NFS
version 4以前のバージョンには、擬似ファイルシステムがありません。詳細は、185
ページの「NFS version 4におけるファイルシステムの名前空間」を参照してくださ
い。

NFS version 2と version 3では、サーバーは持続的ファイルハンドルを返しまし
た。NFS version 4は、揮発性ファイルハンドルをサポートします。詳細は、187
ページの「NFS version 4における揮発性ファイルハンドル」を参照してください。

委託とは、サーバーがファイルの管理をクライアントに委託するテクニックで
す。委託は、クライアントとサーバーの両方でサポートされます。たとえ
ば、サーバーは、読み取り委託または書き込み委託のいずれかをクライアントに付
与できます。詳細は、191ページの「NFS version 4における委託」を参照してくださ
い。

Solaris 10以降のリリースでは、NFS version 4は LIPKEY/SPKMセキュリティー方式を
サポートしません。

また、NFS version 4は次のデーモンを使用しません。
■ mountd

■ nfslogd

■ statd

NFS version 4での機能の一覧は、184ページの「NFS version 4における機能」を参照
してください。

NFS version 4の使用に関する手順については、94ページの「NFSサービスの設
定」を参照してください。

NFSバージョンの制御
/etc/default/nfsファイルには、クライアントとサーバーで使用されるNFSプロト
コルを制御するためのキーワードがあります。たとえば、キーワードを使用し
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て、バージョンネゴシエーションを管理します。詳細は、142ページ
の「/etc/default/nfsファイルのキーワード」、または nfs(4)のマニュアルページ
を参照してください。

NFS ACLサポート
Solaris 2.5で、アクセス制御リスト (ACL)サポートが追加されました。ACLで
は、ファイルアクセス権を通常のUNIXよりも厳密に設定します。NFS ACLサ
ポートは、Solaris NFSクライアントから Solaris NFSサーバーへのACLエントリを変
更および表示する方法を提供します。

NFS version 2と version 3プロトコルは、旧 POSIXドラフトスタイルのACLをサ
ポートします。 POSIXドラフトACLは、UFSによりネイティブでサポートされま
す。UFS ACLの詳細は、『Solarisのシステム管理 (セキュリティサービス)』の「アク
セス制御リストによるUFSファイルの保護」を参照してください。

NFS version 4プロトコルは、新しいNFSv4スタイルのACLをサポートします。NFSv4
ACLは、ZFSによりネイティブでサポートされます。NFSv4 ACLの全機能を利用する
には、NFSv4サーバーの基盤となるファイルシステムとして ZFSを使用する必要が
あります。NFSv4 ACLは、豊富な継承プロパティーセット、および標準の読み取
り、書き込み、実行を超えたアクセス権ビットセットを備えています。新しいACL
の概要については、『Oracle Solaris ZFS管理ガイド』の第 8章「ACLおよび属性を使
用したOracle Solaris ZFSファイルの保護」を参照してください。NFS version 4での
ACLのサポートの詳細は、193ページの「NFS version 4でのACLと nfsmapid」を参照
してください。

TCP経由のNFS
NFSプロトコルのデフォルトのトランスポートプロトコルは、Solaris 2.5でTCP
(Transport Control Protocol)に変更されました。TCPは、低速ネットワークとワイド
エリアネットワークのパフォーマンスの向上に役立ちます。TCPには、トラ
フィック抑制機能とエラー回復機能もあります。TCPを利用したNFSは、version
2、version 3、および version 4で動作します。Solaris 2.5より前のリリースでは、NFS
のデフォルトプロトコルはユーザーデータグラムプロトコル（UDP)でした。

UDP経由のNFS
Solaris 10以降のリリースでは、NFSクライアントで余分なUDPポートが使用されな
くなりました。これまで、UDP経由のNFS転送では、未処理の要求ごとに別々の
UDPポートが使用されていました。これからはデフォルトで、予約済みのUDP
ポートが 1つだけ使用されるようになりました。ただし、このサポートは設定可能
です。複数のポートを同時に使用したほうがスケーラビリティーが高まり、結果的
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にシステムのパフォーマンスが向上するような場合には、複数のポートを使用する
ようにシステムを設定できます。なお、この機能は、TCP経由のNFSに最初から備
わっていた同種の設定可能なサポートをUDPに移植したものです。詳細
は、『Oracle Solarisカーネルのチューンアップ・リファレンスマニュアル』を参照し
てください。

注 – NFS version 4は、UDPを使用しません。proto=udpオプションを使用してファイ
ルシステムをマウントする場合は、NFS version 3が version 4の代わりに使用されま
す。

RDMA経由のNFSの概要
Solaris 10リリースでは、RDMA (Remote Direct Memory Access)プロトコルが導入され
ています。RDMAは、高速ネットワーク上でデータのメモリー間転送を行うテクノ
ロジです。特に、RDMAにより、CPUの介入なしでメモリーに遠隔データ転送を直
接行えます。この機能を提供するために、RDMAは、SPARCプラットフォーム上の
InfiniBandのインターコネクト I/Oテクノロジと Solarisオペレーティングシステムを
組み合わせます。詳細は、182ページの「RDMA経由のNFS」を参照してください。

ネットワークロックマネージャーとNFS
Solaris 2.5からネットワークロックマネージャーの改良版も含まれています。このた
めNFSファイルに対してUNIXのレコードロックと PCのファイル共有を使用できま
す。NFSファイルのロックメカニズムの信頼性の向上により、ロックを使用するコ
マンドのハングアップが起こりにくくなりました。

注 –ネットワークロックマネージャーは、NFS version 2と version 3のマウントでのみ
使用されます。ファイルロックは、NFS version 4プロトコルに組み込まれています。

NFS大規模ファイルのサポート
Solaris 2.6のNFS version 3プロトコルから、2Gバイトを超えるサイズのファイル (大
規模ファイル)も正しく処理できるようになりました。NFS version 2プロトコル、お
よび Solaris 2.5に実装されている version 3プロトコルでは 2Gバイトを超えるサイズ
のファイルは処理できませんでした。
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NFSクライアントのフェイルオーバー機能
Solaris 2.6では、読み取り専用ファイルシステムの動的フェイルオーバー機能が追加
されました。フェイルオーバーによって、マニュアルページ、その他のドキュメン
ト、共有バイナリなどのあらかじめ複製されている読み取り専用リソースを高度に
利用できます。フェイルオーバー機能は、ファイルシステムがマウントされた後な
らばいつでも実行可能です。手動マウントでは、今までのリリースのオートマウン
タのように複数の複製を一覧表示できるようになりました。オートマウンタ
は、フェイルオーバーの際にファイルシステムが再マウントされるまで待つ必要が
なくなったこと以外は変更されていません。詳細は、92ページの「クライアント側
フェイルオーバーを使用する方法」と 198ページの「クライアント側フェイル
オーバー機能」を参照してください。

NFSサービスのためのKerberosのサポート
Solaris 2.0では、Kerberos V4クライアントがサポートされていました。Solaris 2.6で
は、mountと shareコマンドがKerberos V5認証を使用するNFS version 3のマウントを
サポートするように変更されました。shareコマンドもクライアントごとに異なる複
数の認証機能を使用できるように変更されました。セキュリティー方式に関連する
変更の詳細は、81ページの「RPCSEC_GSSセキュリティー方式」を参照してくださ
い。Kerberos V5認証の詳細は、『Solarisのシステム管理 (セキュリティサービ
ス)』の「Kerberos NFSサーバーの構成」を参照してください。

WebNFSのサポート
Solaris 2.6には、インターネット上のファイルシステムにファイアウォール経由でア
クセスできるようにする機能も追加されました。この機能は、NFSプロトコルの拡
張機能によって実現しました。インターネットアクセスにWebNFSプロトコルを使
用する利点の 1つは、信頼性が高いことです。このサービスは、NFS version 3と
version 2プロトコルの拡張として構築されています。さらに、WebNFSではそうした
ファイルを共有しても匿名 ftpサイトを管理するオーバーヘッドが生じませ
ん。WebNFSサービスに関連する変更の詳細は、81ページの「WebNFSサービスの
セキュリティーネゴシエーション」を参照してください。作業の詳細は、102ページ
の「WebNFSの管理作業」を参照してください。

注 – NFS version 4プロトコルは、WebNFSサービスに優先します。NFS version 4
は、MOUNTプロトコルとWebNFSサービスに追加されたすべてのセキュリ
ティーネゴシエーションを完全に統合します。
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RPCSEC_GSSセキュリティー方式
Solaris 7から、RPCSEC_GSSと呼ばれるセキュリティー方式がサポートされていま
す。この方式では、標準的なGSS-APIインタフェースを使用して、認証、一貫
性、機密性を実現し、複数のセキュリティーメカニズムをサポートしていま
す。Kerberos V5認証のサポートについての詳細は、80ページの「NFSサービスのた
めのKerberosのサポート」を参照してください。GSS-APIの詳細について
は、『Oracle Solarisセキュリティーサービス開発ガイド』を参照してください。

Solaris 7のNFSに対する拡張機能
Solaris 7で、mountコマンドと automountdコマンドが拡張され、マウント要求で
MOUNTプロトコルの代わりに公開ファイルハンドルも使用できるようになりまし
た。MOUNTプロトコルは、WebNFSサービスが使用するアクセス方法と同じで
す。公開ファイルハンドルを使用すると、ファイアウォールを越えたマウントが可
能です。さらに、サーバーとクライアント間のトランザクションが少なくて済むた
め、マウントにかかる時間が短縮されます。

この拡張機能で、標準のパス名の代わりにNFS URLを使用することもできるように
なりました。また、mountコマンドとオートマウンタのマップに publicオプション
を指定すると、必ず公開ファイルハンドルを使用するようになります。WebNFS
サービスの変更の詳細は、80ページの「WebNFSのサポート」を参照してくださ
い。

WebNFSサービスのセキュリティーネゴシ
エーション
Solaris 8で、WebNFSクライアントがNFSサーバーとセキュリティーメカニズムをネ
ゴシエートするための新しいプロトコルが追加されました。このプロトコルの追加
により、WebNFSサービスの使用時に、セキュリティー保護されたトランザク
ションを使用できます。詳細は、203ページの「WebNFSセキュリティーネゴシ
エーション機能のしくみ」を参照してください。

NFSサーバーロギング
Solaris 8で、NFSサーバーはロギングによって、ファイルシステムで実行された
ファイル操作の記録を提供できるようになりました。この記録には、どのファイル
が、いつ、だれによってアクセスされたかという情報が含まれています。一連の構
成オプションを使用して、これらの情報を含むログの場所を指定することができま
す。また、これらのオプションを使用して、ログに記録する処理を選択することも
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できます。この機能は、NFSクライアントやWebNFSクライアントで匿名 ftpを利用
するサイトで特に便利です。詳細は、87ページの「NFSサーバーログを有効にする
方法」を参照してください。

注 – NFS version 4は、サーバーロギングをサポートしません。

autofsの機能
autofsは、ローカルの名前空間に指定されているファイルシステムで動作します。こ
の情報は、NIS、NIS+、およびローカルファイルに保持されます。

Solaris 2.6から、完全にマルチスレッド化された automountdが組み込まれていま
す。この拡張によって autofsはさらに信頼性が高まりました。また、複数のマウン
トを並行してサービスできるようになったため、あるサーバーが使用できないとき
にサービスが停止することも避けられます。

この新しい automountdには、改善されたオンデマンドマウント機能も備わっていま
す。Solaris 2.6より前のリリースでは、階層に含まれるすべてのファイルシステムが
マウントされていました。現在は、いちばん上のファイルシステムしかマウントさ
れません。そのマウントポイントに関係する他のファイルシステムは、必要に応じ
てマウントされます。

autofsサービスで、間接マップを表示できるようになりました。これにより
ユーザーは、どのディレクトリがマウントできるかを確認するために各ファイルシ
ステムを実際にマウントする必要がなくなります。autofsマップに -nobrowseオプ
ションが追加されたので、/netや /homeなどの大きなファイルが自動的に表示され
ることはありません。また、-automountで nオプションを使用することに
よって、autofsのブラウズ機能をクライアントごとにオフにすることもできます。詳
細は、120ページの「autofsのブラウズ機能を無効にする」を参照してください。
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ネットワークファイルシステムの管理
(手順)

この章では、NFSサービスの設定、共有する新規ファイルシステムの追加、ファイ
ルシステムのマウントなど、NFSの管理作業の実行方法について説明します。ま
た、Secure NFSシステムおよびWebNFSの機能の使用方法についても説明します。章
の最後ではトラブルシューティングの手順を説明し、NFSのいくつかのエ
ラーメッセージとその意味を示します。

■ 84ページの「ファイルシステムの自動共有」
■ 88ページの「ファイルシステムのマウント」
■ 94ページの「NFSサービスの設定」
■ 100ページの「Secure NFSシステムの管理」
■ 102ページの「WebNFSの管理作業」
■ 105ページの「autofs管理作業の概要」
■ 122ページの「NFSのトラブルシューティングの方法」
■ 123ページの「NFSのトラブルシューティングの手順」
■ 133ページの「NFSのエラーメッセージ」

NFS管理者の責任は、サイトの要求やネットワーク上に存在するコンピュータの役
割によって変わります。管理者がローカルネットワークのコンピュータすべてに責
任を持つこともありえます。そのような場合は、次の設定事項について判断する必
要があります。

■ サーバー専用にするコンピュータの決定
■ サーバーとクライアントの両方として動作するコンピュータの決定
■ クライアントとしてのみ動作するコンピュータの決定

設定が完了したサーバーの保守には、次の作業が必要です。

■ ファイルシステムの共有開始と共有解除
■ 管理ファイルを修正し、コンピュータが共有したり、自動的にマウントした
ファイルシステムのリストを更新したりすること

■ ネットワークの状態のチェック
■ NFSに関連した問題の診断と解決

5第 5 章
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■ autofsのマップの設定

コンピュータは、サーバーとクライアントのどちらにもなれることに注意してくだ
さい。つまり、ローカルファイルシステムをリモートコンピュータと共有した
り、リモートファイルシステムをマウントしたりできます。

注 –システムでゾーンが有効なときに非大域ゾーンでこの機能を使用するに
は、『Oracle Solarisのシステム管理 (Oracle Solarisコンテナ :資源管理とOracle Solaris
ゾーン)』を参照してください。

ファイルシステムの自動共有
NFS環境でファイルシステムを共有することにより、サーバーのファイルシステム
にアクセスできるようになります。共有するファイルシステムは、shareコマンドま
たは /etc/dfs/dfstabファイルで指定します。

/etc/dfs/dfstabファイル中のエントリは、NFSサーバーオペレーションを起動した
ときに自動的に共有されます。同じファイルシステムを定期的に共有する必要があ
る場合は、自動共有を設定するようにしてください。たとえばサーバーがホーム
ディレクトリをサポートしている場合、ホームディレクトリを常に使用できるよう
にしておく必要があります。ファイルシステムの共有はほとんどが自動的に行われ
ます。共有を手動で実行するのは、テストまたはトラブルシューティングの場合だ
けです。

dfstabファイルには、サーバーがクライアントと共有しているすべてのファイルシ
ステムが一覧表示されています。このファイルを使用して、ファイルシステムをマ
ウントできるクライアントを制御します。dfstabファイルを変更して、ファイルシ
ステムを追加または削除したり、共有方法を変更したりできます。その場合は、vi

などのサポートされているテキストエディタを使って dfstabファイルを編集しま
す。コンピュータが次に実行レベル 3に入ったときに、更新された dfstabファイル
が読み込まれ、共有するファイルシステムが自動的に判断されます。

dfstabファイルの各行は、shareコマンドで構成されています。このコマンドは、コ
マンド行プロンプトに入力してファイルシステムを共有するのと同じコマンドで
す。shareコマンドは、/usr/sbinに保存されています。

表 5–1 ファイルシステムの共有 (作業マップ)

作業 説明 参照先

ファイルシステムの自動共有を
確立します

サーバーのリブート時、ファイルシステムが自
動的に共有されるようにサーバーを設定する手
順

85ページの「ファイルシステム自
動共有を設定する方法」
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表 5–1 ファイルシステムの共有 (作業マップ) (続き)
作業 説明 参照先

WebNFSを有効にします ユーザーがWebNFSでファイルにアクセスでき
るようにサーバーを設定する手順

86ページの「WebNFSアクセスを
有効にする方法」

NFSサーバーログを有効にしま
す

NFSログが選択したファイルシステム上で動作
するようにサーバーを設定する手順

87ページの「NFSサーバーログを
有効にする方法」

▼ ファイルシステム自動共有を設定する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

共有する対象の各ファイルシステムに関してエントリを追加します。

/etc/dfs/dfstabを編集します。自動的に共有する各ファイルシステムのファイルに
エントリを 1つ追加します。各エントリは、ファイル中に 1行で記述する必要があ
り、次のような構文を使用します。

share [-F nfs] [-o specific-options] [-d description] pathname

/etc/dfs/dfstabについては dfstab(4)のマニュアルページを、オプションの完全な
一覧については share_nfs(1M)のマニュアルページを、それぞれ参照してください。

ファイルシステムを共有します。

エントリを /etc/dfs/dfstabに追加したあと、システムをリブートするか、shareall

コマンドを使用して、ファイルシステムを共有可能にします。

# shareall

情報が正しいことを確認します。

shareコマンドを実行し、適切なオプションが表示されていることを確認します。

# share

- /export/share/man ro ""
- /usr/src rw=eng ""
- /export/ftp ro,public ""

次の手順では、サーバー上で共有したファイルシステムにクライアントがアクセス
できるように autofsマップを設定します。105ページの「autofs管理作業の概要」を
参照してください。

1

2

3

4

参照
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▼ WebNFSアクセスを有効にする方法
Solaris 2.6リリース以降ではデフォルトで、NFSマウントに利用可能なすべての
ファイルシステムが、WebNFSアクセス用として自動的に利用可能となります。こ
の手順を使用する必要があるのは、次のいずれかの場合だけです。

■ NFSマウントがその時点で利用可能になっていないサーバーでNFSマウントがで
きるようにする場合

■ publicオプションを使用することで、公開ファイルハンドルをリセットしてNFS
URLを短くする場合

■ indexオプションを使用することで、特定のHTMLファイルが強制的に読み込ま
れるようにする場合

WebNFSサービスを起動する際の注意事項については、103ページの「WebNFSアク
セスの計画」を参照してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

WebNFSサービスを使用して、共有する各ファイルシステムのエントリを追加しま
す。

/etc/dfs/dfstabを編集します。各ファイルシステムごとにエントリを 1つ追加しま
す。次の例の publicタグおよび indexタグは省略できます。

share -F nfs -o ro,public,index=index.html /export/ftp

/etc/dfs/dfstabについては dfstab(4)のマニュアルページを、オプションの完全な
一覧については share_nfs(1M)のマニュアルページを、それぞれ参照してください。

ファイルシステムを共有します。

エントリを /etc/dfs/dfstabに追加したあと、システムをリブートするか、shareall

コマンドを使用して、ファイルシステムを共有可能にします。

# shareall

情報が正しいことを確認します。

shareコマンドを実行し、適切なオプションが表示されていることを確認します。

# share

- /export/share/man ro ""
- /usr/src rw=eng ""
- /export/ftp ro,public,index=index.html ""
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▼ NFSサーバーログを有効にする方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

(省略可能)ファイルシステム構成の設定を変更します。

/etc/nfs/nfslog.confで設定を変更する方法は 2つあります。すべてのファイルシス
テムについてデフォルトの設定を編集するには、globalタグに関連するデータを変
更します。または、このファイルシステムについて新しいタグを追加します。これ
らの変更が必要でない場合には、このファイルを変更する必要はありませ
ん。/etc/nfs/nfslog.confの書式については、nfslog.conf(4)のマニュアルページを
参照してください。

NFSサーバーログを使用して、共有する各ファイルシステムについてエントリを追加
します。

/etc/dfs/dfstabを編集します。NFSサーバーログを有効にするファイルシステムに
ついてエントリを 1つ追加します。log=tagオプションとともに使用するタグ
は、/etc/nfs/nfslog.confにも記述する必要があります。次の例では、globalタグ
内のデフォルト設定を使用しています。

share -F nfs -o ro,log=global /export/ftp

/etc/dfs/dfstabについては dfstab(4)のマニュアルページを、オプションの完全な
一覧については share_nfs(1M)のマニュアルページを、それぞれ参照してください。

ファイルシステムを共有します。

エントリを /etc/dfs/dfstabに追加したあと、システムをリブートするか、shareall

コマンドを使用して、ファイルシステムを共有可能にします。

# shareall

情報が正しいことを確認します。

shareコマンドを実行し、適切なオプションが一覧表示されることを確認します。

# share

- /export/share/man ro ""
- /usr/src rw=eng ""
- /export/ftp ro,log=global ""

NFSログデーモン nfslogdが動作していることを確認します。
# ps -ef | grep nfslogd
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(省略可能)動作していない場合は、nfslogdを起動します。

■ (省略可能) /etc/nfs/nfslogtabが存在している場合は、次のように入力して、NFS
ログデーモンを起動します。
# svcadm restart network/nfs/server:default

■ (省略可能) /etc/nfs/nfslogtabが存在していない場合は、ファイルを作成するた
めに任意の shareコマンドを実行してから、デーモンを起動します。
# shareall

# svcadm restart network/nfs/server:default

ファイルシステムのマウント
ファイルシステムをマウントするには、いくつかの方法があります。システムを
ブートするときに自動的にマウントされるようにするか、コマンド行から必要に応
じてマウントするか、オートマウンタを使用します。オートマウンタには、ブート
時のマウントやコマンド行からのマウントに比較していくつもの利点があります
が、状況によってこの 3つの方法を組み合わせる必要があります。また、ファイル
システムのマウント時に使用するオプションに応じて、プロセスを有効または無効
にする方法がいくつかあります。ファイルシステムのマウントに関するすべての作
業のリストについては、次の表を参照してください。

表 5–2 ファイルシステムのマウントの作業マップ

作業 説明 参照先

ブート時にファイルシステムを
マウントします

システムがリブートされるときに必ずファイル
システムがマウントされるようにする手順。

89ページの「ブート時にファイル
システムにマウントする方法」

コマンドを使用してファイルシ
ステムをマウントします

システムの動作時にファイルシステムをマウン
トする手順。この手順はテストに有効です。

90ページの「コマンド行から
ファイルシステムをマウントする
方法」

オートマウンタによりマウント
します

コマンド行を使用せずに、要求に応じてファイ
ルシステムにアクセスする手順。

90ページの「オートマウンタによ
るマウント」

大規模ファイルを避けます ファイルシステム上に大規模ファイルが作成さ
れないようにする手順。

91ページの「NFSサーバー上で大
規模ファイルを無効にする方法」

クライアント側フェイル
オーバーを開始します

サーバーの不良時、動作中のファイルシステム
への自動切り換えを有効にする手順。

92ページの「クライアント側
フェイルオーバーを使用する方
法」

クライアントに対するマウント
アクセスを無効にします

任意のクライアントがリモートシステムにアク
セスする機能を無効にする手順。

92ページの「1つのクライアント
に対するマウントアクセスを無効
にする方法」
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表 5–2 ファイルシステムのマウントの作業マップ (続き)
作業 説明 参照先

ファイアウォールを越えて
ファイルシステムにアクセスを
提供します

WebNFSプロトコルでファイアウォールを越え
てファイルシステムへのアクセスを許可する手
順。

93ページの「ファイアウォールを
越えてNFSファイルシステムをマ
ウントする方法」

NFS URLを使ってファイルシス
テムをマウントします

NFS URLを使ってファイルシステムへのアクセ
スを許可する手順。このプロセスに
よって、MOUNTプロトコルを使用しないで
ファイルシステムへのアクセスが可能になりま
す。

94ページの「NFS URLを使用して
NFSファイルシステムをマウント
する方法」

▼ ブート時にファイルシステムにマウントする方法
autofsマップを使用するのではなく、ブート時にファイルシステムをマウントするに
は、次の手順に従います。リモートファイルシステムにアクセスするクライアント
ごとに、この手順を行う必要があります。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ファイルシステムに関するエントリを /etc/vfstabに追加します。

/etc/vfstabファイルのエントリ構文は、次のとおりです。
special fsckdev mountp fstype fsckpass mount-at-boot mntopts

詳細は、vfstab(4)のマニュアルページを参照してください。

注意 – NFSクライアントの vfstabエントリも持つNFSサーバーでは、リブート時の
ハングアップを避けるために、常に bgオプションを指定する必要があります。詳細
は、160ページの「NFSファイルシステム用の mountオプション」を参照してくださ
い。

クライアントの vfstabファイル内のエントリ

waspサーバーの /var/mailディレクトリをクライアントマシンにマウントさせたいと
します。それには、そのファイルシステムをクライアント上の /var/mailとしてマウ
ントし、読み取りと書き込みの両方ができるようにします。この場合は、次の項目
をクライアントの vfstabファイルに追加します。

wasp:/var/mail - /var/mail nfs - yes rw
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▼ コマンド行からファイルシステムをマウントする
方法
新規マウントポイントをテストするために、コマンド行からファイルシステムをマ
ウントすることがあります。このようにしてマウントすると、オートマウンタでア
クセスできないファイルシステムに、一時的にアクセスすることができます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ファイルシステムをマウントします。

次のコマンドを入力します。
# mount -F nfs -o ro bee:/export/share/local /mnt

上の例では、beeサーバーの /export/share/localファイルシステムが、ローカルシ
ステムの /mntに読み取り専用でマウントされます。コマンド行からこのようにマウ
ントすることにより、ファイルシステムを一時的に表示することができま
す。umountを実行するかローカルホストをリブートすると、このマウントは解除さ
れます。

注意 – mountコマンドのどのバージョンでも、無効なオプションに関する警告
メッセージは表示されません。解釈できないオプションがあると無視されるだけで
す。予想外の結果が生じるのを避けるために、使用するオプションはすべて確認し
てください。

オートマウンタによるマウント
105ページの「autofs管理作業の概要」では、オートマウンタによるマウントの確立
とサポートについて詳細に説明します。通常のシステムに変更を加えることな
く、リモートファイルシステムが /netマウントポイントでアクセスできるようにな
ります。前述の例の /export/share/localファイルシステムをマウントする場合
は、次のように入力します。

% cd /net/bee/export/share/local

オートマウンタでは、すべてのユーザーがファイルシステムをマウントできるの
で、rootとしてアクセスする必要はありません。またファイルシステムのマウント
を自動的に解除できるので、作業の終了後、ファイルシステムのマウントを解除す
る必要はありません。
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▼ NFSサーバー上で大規模ファイルを無効にする方
法
2Gバイト超のファイルを処理できないクライアントをサポートするサーバーで
は、大規模ファイル作成機能の無効化が必要になることがあります。

注 – Solaris 2.6より前の動作環境では、大規模ファイルは使用できません。クライア
ントが大規模ファイルにアクセスする必要がある場合には、NFSサーバーのクライ
アントが Solaris 2.6以降のリリースで動作していることを確認してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ファイルシステム上に大規模ファイルが存在していないことを確認してください。

次に例を示します。

# cd /export/home1

# find . -xdev -size +2000000 -exec ls -l {} \;

システム上に大規模ファイルが存在する場合には、削除するか、他のファイルシス
テムに移動する必要があります。

ファイルシステムをマウント解除します。
# umount /export/home1

largefilesを使用してファイルシステムがマウントされている場合は、ファイルシ
ステムの状態をリセットします。

fsckは、ファイルシステム上に大規模ファイルが存在しない場合に、ファイルシス
テムの状態をリセットします。

# fsck /export/home1

nolargefilesを使用して、ファイルシステムをマウントします。
# mount -F ufs -o nolargefiles /export/home1

コマンド行からマウントすることができますが、オプションを常時使用するように
するには、/etc/vfstabに次のようなエントリを追加してください。

/dev/dsk/c0t3d0s1 /dev/rdsk/c0t3d0s1 /export/home1 ufs 2 yes nolargefiles
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▼ クライアント側フェイルオーバーを使用する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

NFSクライアント上で、roオプションを使用してファイルシステムをマウントしま
す。

コマンド行からも、オートマウンタを使用しても、また/etc/vfstabファイルに次の
ようなエントリを追加することによってもマウントできます。

bee,wasp:/export/share/local - /usr/local nfs - no ro

この構文はオートマウンタでも指定できました。しかし、フェイルオーバー機能が
使用できるのは単一のサーバーが選択されているときだけで、ファイルシステムが
マウントされている間は使用できませんでした。

注 –異なるバージョンのNFSプロトコルを実行しているサーバーを、コマンド行や
vfstabのエントリに混在させないでください。NFS version 2、version 3、または
version 4のプロトコルをサポートしているサーバーを混在して使用できるの
は、autofsを使用する場合だけです。autofsでは、version 2、version 3、または version
4のサーバーの最適なサブセットが使用されます。

▼ 1つのクライアントに対するマウントアクセスを
無効にする方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/dfs/dfstabにエントリを追加します。

最初の例では、roseという名前のホストを除き、engネットグループ内のすべてのク
ライアントへのマウントアクセスを許可しています。2つめの例では、roseを除
き、eng.sun.com DNSドメイン内にあるすべてのクライアントへのマウントアクセス
を許可しています。

share -F nfs -o ro=-rose:eng /export/share/man

share -F nfs -o ro=-rose:.eng.example.com /export/share/man
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アクセスリストに関する補足情報については、171ページの「shareコマンドを
使ってアクセスリストを設定する」を参照してください。/etc/dfs/dfstabについて
は、dfstab(4)のマニュアルページを参照してください。

ファイルシステムを共有します。

/etc/dfs/dfstabへの変更は、このファイルシステムがもう一度共有されるか
サーバーがリブートされるまではNFSサーバーに反映されません。
# shareall

▼ ファイアウォールを越えてNFSファイルシステム
をマウントする方法
ファイアウォールを越えてファイルシステムにアクセスするには、次の手順を実行
します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のコマンドを使用して、ファイルシステムを手動でマウントします。
# mount -F nfs bee:/export/share/local /mnt

この例では、/export/share/localというファイルシステムは、公開ファイルハンド
ルを使ってローカルクライアントにマウントしています。標準のパス名の代わり
に、NFS URLを使用することができます。ただし beeサーバーで公開ファイルハン
ドルがサポートされていないと、マウント操作は失敗します。

注 –この手順では、NFSサーバーのファイルシステムを publicオプションで共有する
必要があります。また、クライアントとサーバー間のファイアウォールで
は、ポート 2049でTCP接続できるようにする必要があります。共有しているすべて
のファイルシステムに、公開ファイルハンドルでアクセスできます。そのため、デ
フォルトでは、publicオプションが適用されています。
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▼ NFS URLを使用してNFSファイルシステムをマウ
ントする方法

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

(省略可能) NFS version 2または version 3を使用している場合、次のコマンドを使用し
て、ファイルシステムを手動でマウントします。
# mount -F nfs nfs://bee:3000/export/share/local /mnt

この例では、サーバー beeの /export/share/localというファイルシステムが、NFS
ポート番号 3000を使ってマウントされます。ポート番号を指定する必要はありませ
ん。その場合、デフォルトのNFSポート番号である 2049が使用されます。NFS URL
に、publicオプションを含めるかどうかを選択できます。publicオプションを指定
しない場合、サーバーが公開ファイルハンドルをサポートしていなければ、MOUNT
プロトコルが使用されます。publicオプションを指定すると、必ず公開ファイルハ
ンドルを使用するように指定され、公開ファイルハンドルがサポートされていない
とマウントは失敗します。

(省略可能) NFS version 4を使用している場合、次のコマンドを使用して、ファイルシ
ステムを手動でマウントします。
# mount -F nfs -o vers=4 nfs://bee:3000/export/share/local /mnt

NFSサービスの設定
この節では、次のことを行うために必要な作業を説明します。

■ NFSサーバーを起動および停止する
■ オートマウンタを起動および停止する
■ 異なるバージョンのNFSを選択する

注 – Solaris 10以降のリリースでは、NFSのデフォルトは version 4です。

表 5–3 NFSサービスの作業マップ

作業 説明 参照先

NFSサーバーを起動します NFSサービスが自動的に起動されていない場合
に、NFSサービスを起動する手順。

95ページの「NFSサービスを起動
する方法」

NFSサーバーを停止します NFSサービスを停止する手順。通常は、サービ
スを停止する必要はありません。

96ページの「NFSサービスを停止
する方法」
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表 5–3 NFSサービスの作業マップ (続き)
作業 説明 参照先

オートマウンタを起動します オートマウンタを起動する手順。オートマウン
タマップが変更された場合、この手順が必要で
す。

96ページの「オートマウンタを起
動する方法」

オートマウンタを停止します オートマウンタを停止する手順。オートマウン
タマップが変更された場合、この手順が必要で
す。

96ページの「オートマウンタを停
止する方法」

サーバー上で異なるバージョン
のNFSを選択します

サーバー上で異なるバージョンのNFSを選択す
る手順。NFS version 4を使用しない場合、この手
順を使用します。

97ページの「サーバー上で異なる
バージョンのNFSを選択する方
法」

クライアント上で異なる
バージョンのNFSを選択しま
す

/etc/default/nfsファイルを変更して、クライ
アント上で異なるバージョンのNFSを選択する
手順。NFS version 4を使用しない場合、この手順
を使用します。

98ページの「/etc/default/nfs

ファイルを変更することで、クラ
イアント上で異なるバージョンの
NFSを選択する方法」

コマンド行を使用して、クライアント上で異な
るバージョンのNFSを選択する代替手順。NFS
version 4を使用しない場合、この代替手順を使用
します。

99ページの「mountコマンドを使
用してクライアント上で異なる
バージョンのNFSを選択する方
法」

▼ NFSサービスを起動する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

サーバー上でNFSサービスを有効にします。

次のコマンドを入力します。

# svcadm enable network/nfs/server

このコマンドを実行すると、NFSサービスが有効になります。

注 –システムのブート時にNFSサーバーが自動的に起動されます。さらに、システム
のブート以降は、NFSファイルシステムを共有するとNFSサービスデーモンが自動
的に有効になります。85ページの「ファイルシステム自動共有を設定する方法」を
参照してください。
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▼ NFSサービスを停止する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

サーバー上でNFSサービスを無効にします。

次のコマンドを入力します。

# svcadm disable network/nfs/server

▼ オートマウンタを起動する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

autofsデーモンを有効にします。

次のコマンドを入力します。

# svcadm enable system/filesystem/autofs

▼ オートマウンタを停止する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

autofsデーモンを無効にします。

次のコマンドを入力します。

# svcadm disable system/filesystem/autofs
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▼ サーバー上で異なるバージョンのNFSを選択する
方法
NFS version 4を使用しない場合、この手順を使用します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/default/nfsファイルを編集します。

たとえば、サーバーが version 3だけを使用するようにするに
は、NFS_SERVER_VERSMAXとNFS_SERVER_VERSMINの値を 3に設定しま
す。キーワードとその値の一覧については、142ページの「/etc/default/nfsファイ
ルのキーワード」を参照してください。

NFS_SERVER_VERSMAX=value
NFS_SERVER_VERSMIN=value

value バージョン番号を指定します。

注 –これらの行は、デフォルトでコメントになっています。ポンド記号 (#)を削除す
ることも忘れないでください。

(省略可能)サーバー委託を無効にする場合、/etc/default/nfsファイルに次の行を追
加します。
NFS_SERVER_DELEGATION=off

注 – NFS version 4では、サーバー委託は、デフォルトで有効になっています。詳細
は、191ページの「NFS version 4における委託」を参照してください。

(省略可能)クライアントとサーバーの共通ドメインを設定する場合
は、/etc/default/nfsファイルに次の行を追加します。
NFSMAPID_DOMAIN=my.comany.com

my.comany.com 共通ドメインを指定します

詳細は、148ページの「nfsmapidデーモン」を参照してください。

NFSサービスがサーバー上で動作していることを確認します。
次のコマンドを入力します。
# svcs network/nfs/server
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このコマンドは、NFSサーバーサービスがオンラインか、または無効かをレポート
します。

(省略可能)必要に応じて、NFSサービスを無効にします。
NFSサービスがオンラインであることを前の手順で検出した場合、次のコマンドを
入力して、サービスを無効にします。
# svcadm disable network/nfs/server

注 – NFSサービスを構成する必要がある場合は、85ページの「ファイルシステム自動
共有を設定する方法」を参照してください。

NFSサービスを有効にします。
次のコマンドを入力して、サービスを有効にします。
# svcadm enable network/nfs/server

183ページの「NFSにおけるバージョンのネゴシエーション」

▼ /etc/default/nfsファイルを変更することで、クラ
イアント上で異なるバージョンのNFSを選択する
方法
次の手順は、/etc/default/nfsファイルを変更して、クライアント上で使用される
NFSのバージョンを制御する方法を示しています。コマンド行を使用する場合は、99
ページの「mountコマンドを使用してクライアント上で異なるバージョンのNFSを
選択する方法」を参照してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/default/nfsファイルを編集します。

たとえば、クライアント上で version 3だけを使用するようにするに
は、NFS_CLIENT_VERSMAXとNFS_CLIENT_VERSMINの値を 3に設定しま
す。キーワードとその値の一覧については、142ページの「/etc/default/nfsファイ
ルのキーワード」を参照してください。
NFS_CLIENT_VERSMAX=value
NFS_CLIENT_VERSMIN=value

value バージョン番号を指定します。
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注 –これらの行は、デフォルトでコメントになっています。ポンド記号 (#)を削除す
ることも忘れないでください。

クライアント上でNFSをマウントします。
次のコマンドを入力します。
# mount server-name:/share-point /local-dir

server-name サーバーの名前を指定します。

/share-point 共有するリモートディレクトリのパスを指定します。

/local-dir ローカルマウントポイントのパスを指定します。

183ページの「NFSにおけるバージョンのネゴシエーション」

▼ mountコマンドを使用してクライアント上で異な
るバージョンのNFSを選択する方法
次の手順は、mountコマンドを使用して、クライアントで特定のマウントに使用され
るNFSのバージョンを制御する方法を示しています。クライアントによってマウン
トされるすべてのファイルシステムでNFSのバージョンを変更したい場合は、
98ページの「/etc/default/nfsファイルを変更することで、クライアント上で異な
るバージョンのNFSを選択する方法」を参照してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

クライアント上で、目的のバージョンのNFSをマウントします。
次のコマンドを入力します。
# mount -o vers=value server-name:/share-point /local-dir

value バージョン番号を指定します。

server-name サーバーの名前を指定します。

/share-point 共有するリモートディレクトリのパスを指定します。

/local-dir ローカルマウントポイントのパスを指定します。
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注 –このコマンドは、NFSプロトコルを使用して、リモートディレクトリをマウント
し、/etc/default/nfsファイルのクライアント設定を上書きします。

183ページの「NFSにおけるバージョンのネゴシエーション」

Secure NFSシステムの管理
Secure NFSシステムを使用するには、関与するすべてのコンピュータにドメイン名が
必要です。通常、ドメインとは、複数のコンピュータから構成される管理上のエン
ティティーのことであり、大規模なネットワークの一部です。ネームサービスを実
行している場合、そのドメインに対してネームサービスを設定するようにしてくだ
さい。『Solarisのシステム管理 (ネーミングとディレクトリサービス :
DNS、NIS、LDAP編)』を参照してください。

NFSサービスでは、Kerberos version 5認証もサポートされています。Kerberosサービ
スについては、『Solarisのシステム管理 (セキュリティサービス)』の第 21
章「Kerberosサービスについて」を参照してください。

Secure NFS環境は、Diffie-Hellman認証を使用するようにも設定できます。この認証
サービスについては、『Solarisのシステム管理 (セキュリティサービス)』の第 16
章「認証サービスの使用 (手順)」を参照してください。

▼ DH認証を使用して Secure NFS環境を設定する方
法

ドメインにドメイン名を割り当て、そのドメイン名をドメイン内の各コンピュータ
に知らせます。

NIS+をネームサービスとして使用している場合は、『Solarisのシステム管理 (ネーミ
ングとディレクトリサービス : DNS、NIS、LDAP編)』を参照してください。

newkeyコマンドまたは nisaddcredコマンドを使用して、クライアントのユーザーの
公開鍵と秘密鍵を設定します。chkeyコマンドを使用して、各ユーザーに独自の
Secure RPCパスワードを設定してもらいます。

注 –これらのコマンドについての詳細は、newkey(1M)、nisaddcred(1M)、および
chkey(1)のマニュアルページを参照してください。
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公開鍵と秘密鍵が生成されると、公開鍵と暗号化された秘密鍵が publickeyデータ
ベースに格納されます。

ネームサービスが応答していることを確認します。

NIS+を実行している場合は、次のように入力してください。
# nisping -u

Last updates for directory eng.acme.com. :

Master server is eng-master.acme.com.

Last update occurred at Mon Jun 5 11:16:10 1995

Replica server is eng1-replica-replica-58.acme.com.

Last Update seen was Mon Jun 5 11:16:10 1995

NISを実行している場合は、ypbindデーモンが動作していることを確認してくださ
い。

キーサーバーの keyservデーモンが動作していることを確認します。

次のコマンドを入力します。
# ps -ef | grep keyserv

root 100 1 16 Apr 11 ? 0:00 /usr/sbin/keyserv

root 2215 2211 5 09:57:28 pts/0 0:00 grep keyserv

デーモンが動作していない場合は、次のように入力してキーサーバーを起動しま
す。

# /usr/sbin/keyserv

秘密鍵の復号化と保存を実行します。

通常、ログインパスワードはネットワークパスワードと同じです。この場
合、keyloginは不要です。ログインパスワードとネットワークパスワードが異なる
場合、ユーザーはログインしてから keyloginを実行しなければなりません。ま
た、keylogin -rコマンドを rootとして実行し、復号化した秘密鍵を /etc/.rootkey

に保存する必要があります。

注 – keylogin -rは、rootの秘密鍵が変更されたか、/etc/.rootkeyが損失した場合
に、実行する必要があります。

ファイルシステムに対するマウントオプションを更新します。

Diffie-Hellman認証を使用するには、/etc/dfs/dfstabファイルを編集し、該当するエ
ントリに sec=dhオプションを追加します。
share -F nfs -o sec=dh /export/home

/etc/dfs/dfstabについては、dfstab(4)のマニュアルページを参照してください。
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ファイルシステムに対するオートマウンタマップを更新します。

auto_masterデータを編集し、Diffie-Hellman認証の適切なエントリ内にマウントオプ
ションとして sec=dhを含めます。
/home auto_home -nosuid,sec=dh

注 – Solaris 2.5以前のリリースでは、その機能が制限されています。クライアント
が、セキュリティー保護されている共有ファイルシステムにセキュリティーモード
でマウントしない場合、ユーザーは、そのユーザー自身ではなく、nobody

ユーザーとしてアクセスすることになります。Solaris 2.5よりあとのNFS version 2で
は、セキュリティーモードが一致しないと、shareコマンド行に -sec=noneが指定さ
れていないかぎり、NFSサーバーによってアクセスが拒否されます。NFSの version 3
では、セキュリティー保護されていることを示すモードがNFSサーバーから引き継
がれるので、クライアントが sec=dhを指定する必要はありません。ユーザーは、そ
のユーザー自身としてファイルにアクセスできます。

コンピュータを設置し直したり、移設したり、アップグレードしたりするとき
に、新しい鍵を設定せず、root用の鍵も変更しない場合は、必ず /etc/.rootkeyを保
存してください。/etc/.rootkeyを削除するには、通常、次のコマンドを入力しま
す。

# keylogin -r

WebNFSの管理作業
この節では、WebNFSシステムを管理する方法について説明します。次の表に、関
連する作業を示します。

表 5–4 WebNFS管理の作業マップ

作業 説明 参照先

WebNFSに関する計画を作成し
ます

WebNFSサービスを有効にする前に考慮する項
目。

103ページの「WebNFSアクセスの
計画」

WebNFSを有効にします WebNFSプロトコルを使用してNFSファイルシ
ステムのマウントを有効にする手順。

86ページの「WebNFSアクセスを
有効にする方法」

ファイアウォール経由で
WebNFSを有効にします

WebNFSプロトコルを使用して、ファイア
ウォール経由でファイルへのアクセスを許可す
る手順。

105ページの「ファイアウォール
経由でWebNFSアクセスを有効に
する方法」

NFS URLを使ってブラウズしま
す

Webブラウザ内でのNFS URLの使用についての
説明。

104ページの「NFS URLを使って
ブラウズする方法」
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表 5–4 WebNFS管理の作業マップ (続き)
作業 説明 参照先

autofsで公開ファイルハンドル
を使用します

オートマウンタでファイルシステムをマウント
する場合に、公開ファイルハンドルの使用を強
制するための手順。

120ページの「autofsで公開ファイ
ルハンドルを使用する方法」

autofsでNFS URLを使用します オートマウンタマップにNFS URLを追加するた
めの手順。

120ページの「autofsでNFS URLを
使用する方法」

ファイアウォールを越えて
ファイルシステムにアクセスを
提供します

WebNFSプロトコルでファイアウォールを越え
てファイルシステムへのアクセスを許可する手
順。

93ページの「ファイアウォールを
越えてNFSファイルシステムをマ
ウントする方法」

NFS URLを使ってファイルシス
テムをマウントします

NFS URLを使ってファイルシステムへのアクセ
スを許可する手順。このプロセスに
よって、MOUNTプロトコルを使用しないで
ファイルシステムへのアクセスが可能になりま
す。

94ページの「NFS URLを使用して
NFSファイルシステムをマウント
する方法」

WebNFSアクセスの計画
WebNFSを使用するにはまず、nfs://server/pathのようなNFS URLを実行し、読み
込めるアプリケーションが必要です。次に、WebNFSアクセスのためにエクス
ポートするファイルシステムを選択します。アプリケーションがWebブラウザの場
合は、Webサーバーの文書のルートがよく使用されます。WebNFSアクセスのため
にエクスポートするファイルシステムを選択するときは、次の事項を検討する必要
があります。

1. サーバーには公開ファイルハンドルが 1つずつあり、このハンドルはデフォルト
ではサーバーのルートファイルシステムに関連付けられています。NFS URLに示
されたパスは、この公開ファイルハンドルが関連付けられているディレクトリか
らの相対パスとして評価されます。その結果としてパスが示す先のファイルまた
はディレクトリが、エクスポートされたファイルシステムの中にある
と、サーバーによってアクセスが実現されます。shareコマンドの publicオプ
ションを使用すると、エクスポートされる特定のディレクトリにこの公開ファイ
ルハンドルを関連付けることができます。このオプションを使用すると、URLは
サーバーのルートファイルシステムではなく公開ファイルシステムからの相対パ
スになります。ルートファイルシステムを共有しないと、ルートファイルシステ
ムへのWebアクセスはできません。

2. WebNFS環境では、すでにマウント権限を持っているユーザーは、ブラウザから
ファイルにアクセスできます。ファイルシステムが publicオプションを使ってエ
クスポートされているかどうかには関係ありません。ユーザーはNFSの設定に
よってファイルへのアクセス権を持っているため、ブラウザからのアクセスを許
すことによって新たにセキュリティーが損なわれる恐れはありません。ファイル
システムをマウントできないユーザーは、publicオプションを使ってファイルシ
ステムを共有するだけで、WebNFSアクセスを使用できるようになります。
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3. すでに公開されているファイルシステムは、publicオプションを使用するのに適
しています。たとえば、ftpアーカイブの最上位のディレクトリやWebサイトの
メインURLディレクトリなどです。

4. shareコマンドで indexオプションを使用すると、HTMLファイルを強制的に読み
込むことができます。そうしない場合は、NFS URLがアクセスされたときに
ディレクトリが一覧表示されます。

ファイルシステムを選択したらファイルを確認し、必要に応じてファイルや
ディレクトリの表示を制限するようにアクセス権を設定します。アクセス権
は、共有されるNFSファイルシステムに合わせて設定します。多くのサイトで
は、ディレクトリに対しては 755、ファイルに対しては 644が適切なアクセスレ
ベルです。

また、NFSとHTTP URLの両方を使用して 1つのWebサイトにアクセスする場合
は、その他の事項も検討する必要があります。これについては、204ページ
の「Webブラウザの使用と比較した場合のWebNFSの制約」で説明します。

NFS URLを使ってブラウズする方法
ブラウザがWebNFSサービスをサポートしている場合は、次のようなNFS URLにア
クセスできます。

nfs://server<:port>/path

server ファイルサーバー名

port 使用するポート番号 (デフォルト値は 2049)

path 公開ファイルハンドルまたはルートファイルシステムに関連するファイル
へのパス

注 –ほとんどのブラウザでは、前のトランザクションで使用したURLサービスのタ
イプ (nfsや httpなど)を次のトランザクションでも使用できます。ただし、異なる
タイプのサービスを含むURLを読み込んだ場合に例外があります。NFS URLを使用
したあとに、HTTP URLに対する参照が読み込まれたとします。その場合、次に続
くページはNFSプロトコルではなくHTTPプロトコルを使って読み込まれます。
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ファイアウォール経由でWebNFSアクセスを有効
にする方法
ローカルのサブネットに属していないクライアントに対してWebNFSアクセスを有
効にするには、ポート 2049でのTCP接続を許可するようにファイアウォールを設定
します。httpdに対してアクセスを許可するだけでは、NFS URLが使えるようにはな
りません。

autofs管理作業の概要
この節では、ユーザー自身の環境で遭遇する可能性のあるもっとも一般的な作業に
ついて説明します。各シナリオについて、ユーザーのクライアントで必要とする条
件に最も適合するように autofsを設定するために推奨される手順も示します。

注 – Solaris 10以降のリリースでは、/etc/default/autofsファイルを使用して autofs環
境を設定することもできます。作業の詳細は、107ページの「/etc/default/autofs

ファイルを使用して autofs環境を設定する」を参照してください。

autofs管理の作業マップ
次の表に、autofsに関連する作業についての説明と参照箇所を示します。

表 5–5 autofs管理の作業マップ

作業 説明 参照先

autofsを起動します システムをリブートすることなく自動マウント
サービスを起動します

96ページの「オートマウンタを起
動する方法」

autofsを停止します 他のネットワークサービスを使用不可にするこ
となく自動マウントサービスを停止します

96ページの「オートマウンタを停
止する方法」

/etc/default/autofsファイル
を使って autofs環境を設定しま
す

/etc/default/autofsファイル内のキーワードに
値を割り当てます

107ページ
の「/etc/default/autofsファイル
を使用して autofs環境を設定す
る」

autofsでファイルシステムにア
クセスします

自動マウントサービスを使ってファイルシステ
ムにアクセスします

90ページの「オートマウンタによ
るマウント」

autofsマップを修正します 他のマップを一覧表示するために使用されるマ
スターマップの修正を行う手順

109ページの「マスターマップを
修正する方法」
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表 5–5 autofs管理の作業マップ (続き)
作業 説明 参照先

ほとんどのマップに対して使用される間接
マップの修正を行う手順

110ページの「間接マップを修正
する方法」

クライアント上のマウントポイントと
サーバー間の直接の関係が必要な場合に使用さ
れる直接マップの修正を行う手順

110ページの「直接マップを修正
する方法」

非NFSファイルシステムにア
クセスするために autofsマップ
を修正します

CD-ROMアプリケーション用のエントリで autofs
マップを設定する手順

111ページの「autofsでCD-ROM
アプリケーションにアクセスする
方法」

PC-DOSフロッピーディスク用のエントリで
autofsマップの設定を行う手順

112ページの「autofsで PC-DOS
データフロッピーディスクにアク
セスする方法」

autofsを使用してCacheFSファイルシステムにア
クセスする手順

113ページの「CacheFSを使用して
NFSファイルシステムにアクセス
する方法」

/homeを使用します 共通の /homeマップの設定方法の例 114ページの「/homeの共通表示の
設定」

複数のファイルシステムを参照する /homeマップ
を設定する手順

114ページの「複数のホーム
ディレクトリファイルシステムで
/homeを設定する方法」

新しい autofsマウントポイント
を使用します

プロジェクト関連の autofsマップを設定する手順 115ページの「/ws下のプロジェク
ト関連ファイルを統合する方法」

異なるクライアントアーキテクチャーをサ
ポートする autofsマップを設定する手順

117ページの「共有名前空間にア
クセスするために異なるアーキテ
クチャーを設定する方法」

異なるオペレーティングシステムをサポートす
る autofsマップを設定する手順

118ページの「非互換のクライア
ントオペレーティングシステムの
バージョンをサポートする方法」

autofsでファイルシステムを複
製します

フェイルオーバーしたファイルシステムへのア
クセスを提供します

118ページの「複数のサーバーを
通じて共用ファイルを複製する方
法」

autofsでセキュリティー制限を
使用します

ファイルへのリモート rootアクセスを制限する
一方でファイルシステムへのアクセスを提供し
ます

119ページの「autofsセキュリ
ティー制限を適用する方法」

autofsで公開ファイルハンドル
を使用します

ファイルシステムのマウント時に公開ファイル
ハンドルの使用を強制します

120ページの「autofsで公開ファイ
ルハンドルを使用する方法」

autofsでNFS URLを使用します オートマウンタが使用できるように、NFS URL
を追加します

120ページの「autofsでNFS URLを
使用する方法」
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表 5–5 autofs管理の作業マップ (続き)
作業 説明 参照先

autofsのブラウズ機能を無効に
します

autofsマウントポイントが 1つのクライアント上
で自動的に生成されないように、ブラウズ機能
を無効にする手順

121ページの「1つのNFSクライア
ントの autofsブラウズ機能を完全
に無効にする方法」

autofsマウントポイントがすべてのクライアント
上で自動的に生成されないように、ブラウズ機
能を無効にする手順

121ページの「すべてのクライア
ントの autofsブラウズ機能を無効
にする方法」

特定の autofsマウントポイントがある 1つのクラ
イアント上で自動的に生成されないように、ブ
ラウズ機能を無効にする手順

121ページの「選択したファイル
システムの autofsブラウズ機能を
無効にする方法」

/etc/default/autofsファイルを使用して autofs環境
を設定する
Solaris 10以降のリリースでは、/etc/default/autofsファイルを使用して autofs環境
を設定することができます。特に、このファイルにより、autofsコマンドおよび
autofsデーモンを設定する方法が追加されました。コマンド行と同じように、この設
定ファイルで指定できます。指定するには、キーワードに値を割り当てます。詳細
は、141ページの「/etc/default/autofsファイル」を参照してください。

次の手順は、/etc/default/autofsファイルの使用方法を示しています。

▼ /etc/default/autofsファイルを使用して autofs環境
を設定する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/default/autofsファイル内でエントリを追加または変更します。

たとえば、すべての autofsマウントポイントの表示をオフに設定するには、次の行
を追加します。
AUTOMOUNTD_NOBROWSE=ON

このキーワードは、-automountdコマンドの n引数と同等です。キーワードの一覧に
ついては、141ページの「/etc/default/autofsファイル」を参照してください。

1
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autofsデーモンを再起動します。

次のコマンドを入力します。

# svcadm restart system/filesystem/autofs

マップの管理作業
次の表は、autofsマップの管理時に認識しておく必要のある事項について示していま
す。選択したマップのタイプおよびネームサービスにより、autofsマップへの変更を
行うために使用する必要があるメカニズムが異なります。

次の表に、マップのタイプとその使用方法を示します。

表 5–6 autofsマップのタイプとその使用方法

マップのタイプ 用途

マスター ディレクトリをマップに関連付けます

直接 autofsを特定のファイルシステム向けにします

間接 autofsをリファレンス指向のファイルシステム向けにします

次の表では、使用しているネームサービスごとの、autofs環境の変更方法を示してい
ます。

表 5–7 マップの保守

ネームサービス メソッド

ローカルファイル テキストエディタ

NIS makeファイル

NIS+ nistbladm

次の表に、マップのタイプに対して行なった修正に応じた automountコマンドの実行
について示します。たとえば、直接 (direct)マップに対する追加または削除を行
なった場合、ローカルシステム上で automountコマンドを実行する必要がありま
す。automountコマンドを実行すると、変更が反映されます。ただし、既存のエント
リを修正した場合は、変更を反映するために automountコマンドを実行する必要はあ
りません。

3
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表 5–8 automountコマンドを実行する場合

マップのタイプ automountを再実行するか否か

追加または削除 修正

auto_master Y Y

direct Y N

indirect N N

マップの修正
次の手順では、NIS+をネームサービスとして使用している必要があります。

▼ マスターマップを修正する方法

マップを変更する権限を持つユーザーとしてログインします。

nistbladmコマンドを使用して、マスターマップへの変更を行います。

『Solarisのシステム管理 (ネーミングとディレクトリサービス : NIS+編)』を参照して
ください。

各クライアントで、スーパーユーザーになるか、それと同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

各クライアントで、automountコマンドを実行し、変更が反映されるようにします。

マップを変更したことを他のユーザーに通知します。

他のユーザーがコンピュータ上でスーパーユーザーとして automountコマンドを実行
できるように、通知が必要になります。automountコマンドは、実行時にマス
ターマップから情報を収集することに注意してください。

1

2

3
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▼ 間接マップを修正する方法
マップを変更する権限を持つユーザーとしてログインします。

nistbladmコマンドを使用して、間接マップへの変更を行います。
『Solarisのシステム管理 (ネーミングとディレクトリサービス : NIS+編)』を参照して
ください。変更は、マップを次に使用する時、つまり次回のマウント実行時に反映
されることに注意してください。

▼ 直接マップを修正する方法
マップを変更する権限を持つユーザーとしてログインします。

nistbladmコマンドを使用して、直接マップに対する変更点の追加または削除を行い
ます。
『Solarisのシステム管理 (ネーミングとディレクトリサービス : NIS+編)』を参照して
ください。

マップを変更したことを他のユーザーに通知します。
必要に応じ、他のユーザーがコンピュータ上でスーパーユーザーとして automountコ
マンドを実行できるように、通知が必要になります。

注 –既存の直接マップエントリの内容の変更だけを行なった場合は、automountコマ
ンドを実行する必要はありません。

たとえば、異なるサーバーから /usr/srcディレクトリがマウントされるように
auto_directマップを修正するとします。/usr/srcがその時点でマウントされていな
い場合、/usr/srcにアクセスするとすぐにその新しいエントリが反映されま
す。/usr/srcがその時点でマウントされている場合、オートアンマウントが実行さ
れるまで待ちます。その後、アクセスが可能になります。

注 –できるだけ間接マップを使用してください。間接マップは構築が容易であり、コ
ンピュータのファイルシステムへの要求が少なくて済みます。また、間接マップは
直接マップよりもマウントテーブル内のスペースを必要としません。

マウントポイントの重複回避
/src上にマウントされたローカルなディスクパーティションがあり、ほかのソース
ディレクトリのマウントにもその autofsサービスを使用する場合、問題が発生する

1

2

1
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可能性があります。マウントポイント /srcを指定した場合、ユーザーがローカル
パーティションにアクセスしようとするたびに、NFSサービスはそのローカル
パーティションを非表示にします。

たとえば /export/srcなどの他の場所に、パーティションをマウントする必要があり
ます。その後、次のようなエントリを /etc/vfstabに含める必要があります。

/dev/dsk/d0t3d0s5 /dev/rdsk/c0t3d0s5 /export/src ufs 3 yes -

このエントリは、auto_srcにも必要です。

terra terra:/export/src

terraはコンピュータ名です。

非NFSファイルシステムへのアクセス
autofsはNFSファイル以外のファイルシステムもマウントすることができま
す。autofsは、フロッピーディスクやCD-ROMなど、削除可能な媒体上のファイル
をマウントします。通常は、Volume Managerを使って削除可能な媒体上のファイル
をマウントすることになります。次の例では、autofsを利用してこのマウントがどの
ように行われるかを示します。Volume Managerと autofsは同時に動作することがで
きないため、まずVolume Managerを終了してから次に示すエントリを使用する必要
があります。

サーバーからファイルシステムのマウントを行う代わりに、ドライブに媒体を配置
してマップから参照します。autofsを使用し非NFSファイルシステムにアクセスを行
う場合は、次の手順を参照してください。

▼ autofsでCD-ROMアプリケーションにアクセスす
る方法

注 –ボリュームマネージャーを使用していない場合に、この手順を行なってくださ
い。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。
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autofsマップを更新します。
次のようなCD-ROMのファイルシステム用のエントリを追加します。
hsfs -fstype=hsfs,ro :/dev/sr0

マウントするCD-ROM装置の名前が、コロンのあとに続けて表示されます。

▼ autofsでPC-DOSデータフロッピーディスクにア
クセスする方法

注 –ボリュームマネージャーを使用していない場合に、この手順を行なってくださ
い。

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

autofsマップを更新します。
次のようなフロッピーディスクのファイルシステム用のエントリを追加します。
pcfs -fstype=pcfs :/dev/diskette

CacheFSを使用してNFSファイルシステムにアク
セスする
キャッシュファイルシステム (CacheFS)は、汎用不揮発性キャッシュメカニズム
で、小型で高速なローカルディスクを利用して、特定のファイルシステムのパ
フォーマンスを向上させます。たとえば、CacheFSを使用すると、NFS環境のパ
フォーマンスを改善できます。

CacheFSは、異なるバージョンのNFSでは違った動作をします。たとえば、クライア
ントとバックファイルシステムでNFS version 2または version 3が動作している場
合、ファイルはクライアントのアクセス用にフロントファイルシステムに
キャッシュされます。ただし、クライアントとサーバーの両方でNFS version 4が動
作している場合は、次のように機能します。クライアントがCacheFSのファイルへ
のアクセスを初めて要求するとき、要求は、フロント (またはキャッシュされた)
ファイルシステムを省略して、バックファイルシステムに直接送られます。NFS
version 4では、ファイルはフロントファイルシステムにキャッシュされなくなりまし
た。すべてのファイルアクセスは、バックファイルシステムから提供されます。ま
た、ファイルはフロントファイルシステムにキャッシュされていないため、フロン
トファイルシステムに反映するCacheFS固有のマウントオプションは無視されま
す。CacheFS固有のマウントオプションはバックファイルシステムに適用しません。

2

1

2

autofs管理作業の概要

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月112

http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15


注 –初めてシステムをNFS version 4に構成すると、キャッシュが動作しないことを示
す警告がコンソールに表示されます。

▼ CacheFSを使用してNFSファイルシステムにアク
セスする方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

cfsadminコマンドを実行して、ローカルディスク上にキャッシュディレクトリを作
成します。
# cfsadmin -c /var/cache

適切なオートマウンタマップに cachefsエントリを追加します。

たとえば、次に示すエントリをマスターマップに追加すると、すべてのホーム
ディレクトリがキャッシュされます。

/home auto_home -fstype=cachefs,cachedir=/var/cache,backfstype=nfs

次のエントリを auto_homeマップに追加すると、richという名称のユーザーのホーム
ディレクトリのキャッシュだけが行われます。

rich -fstype=cachefs,cachedir=/var/cache,backfstype=nfs dragon:/export/home1/rich

注 –あとから検索されるマップ内のオプションは、先に検索されたマップ内のオプ
ションを無効にします。そのため、最後に検出されたオプションが使用されま
す。前述の例では、auto_homeマップに追加されたエントリにマスターマップのオプ
ションを含むのは、変更が必要なオプションがあった場合だけです。

オートマウンタのカスタマイズ
オートマウンタマップの設定方法はいくつかあります。次に、オートマウンタ
マップをカスタマイズして簡単に使用できるディレクトリ構造を実現する方法につ
いて詳細に説明します。
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/homeの共通表示の設定
すべてのネットワークユーザーにとっての理想は、自分自身のホームディレクト
リ、または他の人のホームディレクトリを /homeの下に配置できるようにすることで
す。この表示方法は通常、クライアントでもサーバーでも、すべてのコンピュータ
を通じて共通です。

Solarisをインストールすると、常にマスターマップ /etc/auto_masterもインス
トールされます。

# Master map for autofs

#

+auto_master

/net -hosts -nosuid,nobrowse

/home auto_home -nobrowse

auto_home用のマップも、/etcの下にインストールされます。

# Home directory map for autofs

#

+auto_home

外部 auto_homeマップに対する参照を除き、このマップは空になります。/home下の
ディレクトリをすべてのコンピュータに対して共通にする場合、この
/etc/auto_homeマップは修正しないでください。すべてのホームディレクトリのエ
ントリは、NISまたはNIS+のネームサービスファイルで表示されなくてはなりませ
ん。

注 –ユーザーは、各ホームディレクトリから setuid実行可能ファイルを実行するこ
とが許可されていません。この制限がないと、すべてのユーザーがすべてのコン
ピュータ上でスーパーユーザーの権限を持つことになります。

▼ 複数のホームディレクトリファイルシステムで
/homeを設定する方法

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/export/homeの下にホームディレクトリパーティションをインストールします。

システムに複数のパーティションがある場合は、/export/home1、/export/home2のよ
うに、別のディレクトリにそれぞれインストールを行います。
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Solaris管理コンソールツールを使用して、auto_homeマップを作成して維持します。
新しいユーザーアカウントを作成する場合は、そのユーザーのホームディレクトリ
の場所を auto_homeマップに入力します。マップのエントリは、次のように単純な形
式にすることができます。
rusty dragon:/export/home1/&

gwenda dragon:/export/home1/&

charles sundog:/export/home2/&

rich dragon:/export/home3/&

マップキーの代替となる & (アンパサンド)の使い方に注意してください。このアンパ
サンドは、次の例の 2つ目の rustyの使用を省略した形式です。

rusty dragon:/export/home1/rusty

auto_homeマップを配置すると、ユーザーは、/home/userというパスを使用し
て、ユーザー自身のホームディレクトリを含むあらゆるホームディレクトリを参照
できます。userはログイン名で、マップ内でのキーになります。すべてのホーム
ディレクトリを共通に表示するしくみは、他のユーザーのコンピュータにログイン
する場合に便利です。autofsは、ユーザー自身のホームディレクトリをマウントしま
す。同様に、他のコンピュータ上でリモートのウィンドウシステムクライアントを
実行するとウィンドウシステムクライアントと同じ /homeディレクトリが表示されま
す。

この共通表示は、サーバーにも拡張されています。前の例を使用すれば、rustyが
サーバー dragonにログインする場合、autofsは、/export/home1/rustyを /home/rusty

にループバックマウントすることにより、ローカルディスクへの直接アクセスを提
供します。

ユーザーは、各ホームディレクトリの実際の位置を意識する必要はありませ
ん。rustyがさらにディスク容量を必要とし、自身のホームディレクトリを他の
サーバーに再配置する必要がある場合には、単純な変更で十分です。新しい場所を
反映するように auto_homeマップ内の rustyのエントリを変更することだけが必要に
なります。他のユーザーは、/home/rustyパスを継続して使用することができます。

▼ /ws下のプロジェクト関連ファイルを統合する方
法
大規模なソフトウェア開発プロジェクトの管理者を想定してください。そこで、プ
ロジェクト関連のファイルをすべて /wsというディレクトリの下で利用できるよう
にすると仮定します。このようなディレクトリは、そのサイトのすべてのワークス
テーションで共通である必要があります。

/wsディレクトリに対するエントリを、サイトのNISまたはNIS+の auto_master

マップに追加します。
/ws auto_ws -nosuid
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auto_wsマップが、/wsディレクトリの内容を決定します。

-nosuidオプションを用心のために追加しておきます。
このオプションは、すべての作業空間に存在する可能性のある setuidプログラムを
ユーザーが実行できないようにします。

auto_wsマップにエントリを追加します。
auto_wsマップは、各エントリがサブプロジェクトを記述するように構成されていま
す。最初の操作により、マップが次のようになります。
compiler alpha:/export/ws/&

windows alpha:/export/ws/&

files bravo:/export/ws/&

drivers alpha:/export/ws/&

man bravo:/export/ws/&

tools delta:/export/ws/&

各エントリの最後のアンパサンド (&)は、エントリキーを省略したものです。たとえ
ば、最初のエントリは次のエントリと同じ意味です。

compiler alpha:/export/ws/compiler

この最初の操作により、マップはシンプルなものになりますが、このマップでは不
十分です。プロジェクトのオーガナイザーが、manエントリ内のドキュメントを各サ
ブプロジェクトの下のサブディレクトリとして提供しようとしているとします。さ
らに、各サブプロジェクトは、ソフトウェアの複数のバージョンを記述するため
に、複数のサブディレクトリを必要とします。この場合、サーバー上のディスク
パーティション全体に対して、これらのサブディレクトリをそれぞれ割り当てる必
要があります。

次のように、マップ内のエントリを修正してください。

compiler \

/vers1.0 alpha:/export/ws/&/vers1.0 \

/vers2.0 bravo:/export/ws/&/vers2.0 \

/man bravo:/export/ws/&/man

windows \

/vers1.0 alpha:/export/ws/&/vers1.0 \

/man bravo:/export/ws/&/man

files \

/vers1.0 alpha:/export/ws/&/vers1.0 \

/vers2.0 bravo:/export/ws/&/vers2.0 \

/vers3.0 bravo:/export/ws/&/vers3.0 \

/man bravo:/export/ws/&/man

drivers \

/vers1.0 alpha:/export/ws/&/vers1.0 \

/man bravo:/export/ws/&/man

tools \

/ delta:/export/ws/&

現在のマップはかなり長くなっていますが、まだ 5つのエントリを含んでいるだけ
です。各エントリは、複数のマウントがあるために長くなっています。たとえ
ば、/ws/compilerに対する参照は、vers1.0、vers2.0、および manディレクトリ用に

2

3

autofs管理作業の概要

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月116



3つのマウントを必要とします。各行の最後のバックスラッシュは、エントリが次の
行まで続いていることを autofsに伝えるものです。実際、エントリは 1つの長い行と
なっていますが、行ブレークやインデントのいくつかはエントリを読みやすくする
目的で使用されています。toolsディレクトリには、すべてのサブプロジェクトに対
するソフトウェア開発ツールが含まれているため、同じサブディレクトリ構造の対
象とはなっていません。toolsディレクトリは単一のマウントのままです。

この配置は、システムの管理者に大きな柔軟性を提供します。ソフトウェアプロ
ジェクトでは、非常に大きなディスクスペースを消費します。プロジェクトのすべ
ての過程を通じて、さまざまなディスクパーティションを再配置し、拡張すること
になる可能性もあります。このような変更が auto_wsマップに反映される場合
は、/ws下のディレクトリ階層構造が変更されることもなく、ユーザーに対する通知
の必要はありません。

サーバー alphaと bravoが同一の autofsマップを参照するため、それらのコン
ピュータにログインするすべてのユーザーは期待通りに /ws名前空間を確認できま
す。このようなユーザーには、NFSマウントではなく、ループバックマウントを通
じてのローカルファイルへの直接アクセスが提供されます。

▼ 共有名前空間にアクセスするために異なるアーキ
テクチャーを設定する方法
表計算アプリケーションやワードプロセッサパッケージのようなローカルの実行可
能ファイルやアプリケーションについて、共有名前空間を作成する必要がありま
す。この名前空間のクライアントは、異なる実行可能フォーマットを必要とする複
数の異なるワークステーションアーキテクチャーを使用します。また、ワークス
テーションには、異なるリリースのオペレーティングシステムを使用するものもあ
ります。

auto_localマップを作成します。

『Solarisのシステム管理 (ネーミングとディレクトリサービス : DNS、NIS、LDAP
編)』を参照してください。

共有名前空間について、サイト固有の名称を 1つ選択します。
この名称により、その名前空間に属するファイルとディレクトリが簡単に識別でき
るようになります。たとえば、その名称として /usr/localを選択した場
合、/usr/local/binパスは明らかにこの名前空間の一部です。

ユーザーのコミュニティー識別を簡単にするため、autofs間接マップを作成します。
autofs間接マップを /usr/localにマウントします。NISの auto_masterマップ内
で、次のエントリを設定します。
/usr/local auto_local -ro
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なお、-roマウントオプションは、クライアントがファイルやディレクトリのすべて
に対して書き込みができないことを示してます。

サーバー上の任意のディレクトリをエクスポートします。

auto_localマップ内に binエントリを 1つ含めます。
ディレクトリ構造は、次のようになります。
bin aa:/export/local/bin

(省略可能)異なるアーキテクチャーのクライアントを処理するため、autofs CPU変数
を加えて、エントリの変更を行います。
bin aa:/export/local/bin/$CPU

■ SPARCクライアント –実行可能ファイルを /export/local/bin/sparcに配置しま
す。

■ x86クライアント –実行可能ファイルを /export/local/bin/i386に配置します。

▼ 非互換のクライアントオペレーティングシステム
のバージョンをサポートする方法

クライアントのオペレーティングシステムのタイプを決定する変数と、アーキテク
チャータイプを結合します。

autofs OSREL変数と CPU変数を結合して、CPUタイプとOSリリースの両方を示す名前
を作成することができます。

次のようなマップエントリを作成します。
bin aa:/export/local/bin/$CPU$OSREL

SunOS 5.6を動作させているクライアントについて、次のファイルシステムをエクス
ポートします。

■ SPARCクライアント – /export/local/bin/sparc5.6をエクスポートします。
■ x86クライアント – /export/local/bin/i3865.6に実行可能ファイルを配置しま
す。

▼ 複数のサーバーを通じて共用ファイルを複製する
方法
読み取り専用の複製されたファイルシステムを共有する最良の方法は、フェイル
オーバーの利用です。フェイルオーバーについての説明は、198ページの「クライア
ント側フェイルオーバー機能」を参照してください。
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スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

autofsマップ内のエントリを修正します。

すべての複製サーバーのリストを、コンマ区切りのリストとして、次のように作成
します。

bin aa,bb,cc,dd:/export/local/bin/$CPU

autofsは、最も近いサーバーを選択します。サーバーが複数のネットワークインタ
フェースを持っている場合は、各インタフェースのリストを作成してくださ
い。autofsはクライアントに最も近接したインタフェースを選択し、NFSトラ
フィックの不必要なルーティングを避けるようにしています。

▼ autofsセキュリティー制限を適用する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

NISまたはNIS+のネームサービス auto_masterファイル内に次のようなエントリを作
成します。
/home auto_home -nosuid

nosuidオプションは、setuidまたは setgidビットを設定したファイルをユーザーが
作成できないようにします。

このエントリは、汎用ローカルファイル /etc/auto_master内の /homeのエントリを
無効にします。前述の例を参照してください。これは、+auto_masterが、ファイル
内の /homeエントリより先に、外部のネームサービスマップを参照するためで
す。auto_homeマップ内のエントリにマウントオプションがある場合、nosuidオプ
ションは無効になります。そのため、auto_homeマップ内でオプションを使用しない
ようにするか、nosuidオプションを各エントリに含める必要があります。

注 –サーバー上の /homeまたはその下に、ホームディレクトリのディスク
パーティションをマウントしないでください。
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▼ autofsで公開ファイルハンドルを使用する方法
スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

autofsマップに、次のようなエントリを作成します。
/usr/local -ro,public bee:/export/share/local

publicオプションは、公開ハンドルの使用を強制します。NFSサーバーが公開
ファイルハンドルをサポートしない場合、マウントは失敗します。

▼ autofsでNFS URLを使用する方法
スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のような autofsエントリを作成します。
/usr/local -ro nfs://bee/export/share/local

サービスは、NFSサーバー上で公開ファイルハンドルの使用を試みま
す。サーバーが公開ファイルハンドルをサポートしない場合、MOUNTプロトコル
が使用されます。

autofsのブラウズ機能を無効にする
インストールされるデフォルト版の /etc/auto_masterの /homeと /netに対するエン
トリには、-nobrowseオプションが追加されています。さらに、アップグレード手順
により、/homeと /netのエントリが修正されていない場合は、-nobrowseオプション
がそれらのエントリに追加されます。ただし、このような変更を手動で加える
か、あるいはインストール後にサイト固有の autofsマウントポイントに対するブラ
ウズ機能をオフにすることが必要な場合もあります。

ブラウズ機能をオフにする方法はいくつかあります。automountdデーモンに対して
コマンド行オプションを使用してブラウズ機能を無効にすると、そのクライアント
に対する autofsブラウズ機能は完全に無効になります。あるいは、NIS名前空間また
はNIS+名前空間の autofsマップを使用して、すべてのクライアントにおける各
マップエントリのブラウズ機能を無効にします。また、ネットワーク規模の名前空
間を使用していない場合は、ローカルな autofsを使用して、各クライアントにおけ
る各マップエントリのブラウズ機能を無効にすることができます。
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▼ 1つのNFSクライアントの autofsブラウズ機能を
完全に無効にする方法

NFSクライアント上で、スーパーユーザー、またはそれと同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/default/autofsファイルを編集して、次のキーワードと値を追加します。
AUTOMOUNTD_NOBROWSE=TRUE

autofsサービスを再起動します。
# svcadm restart system/filesystem/autofs

▼ すべてのクライアントの autofsブラウズ機能を無
効にする方法
すべてのクライアントに対するブラウズ機能を無効にするには、NISまたはNIS+の
ようなネームサービスを使用する必要があります。それ以外の場合には、各クライ
アント上でオートマウンタマップを手動で編集する必要があります。この例で
は、/homeディレクトリのブラウズ機能が無効にされています。無効にする必要があ
る各間接 autofsノードに対して、この手順を実行してください。

ネームサービス auto_masterファイル内の /homeエントリに -nobrowseオプションを
追加します。
/home auto_home -nobrowse

すべてのクライアント上で、automountコマンドを実行します。

新規の動作は、クライアントシステム上で automountコマンドを実行した後、または
リブートした後に反映されます。
# /usr/sbin/automount

▼ 選択したファイルシステムの autofsブラウズ機能
を無効にする方法
この例では、/netディレクトリのブラウズ機能を無効にします。/homeまたは他の
autofsマウントポイントにも、同じ手順を使用できます。

1

2

3

1

2

autofs管理作業の概要

第 5章 • ネットワークファイルシステムの管理 (手順) 121

http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15


automountエントリが /etc/nsswitch.confにあることを確認します。

優先するローカルファイルエントリについては、ネームサービススイッチファイル
内のエントリがネームサービスの前に filesを一覧表示します。例:
automount: files nis

これは、標準的な Solarisにインストールされるデフォルトの構成を示します。

/etc/auto_master内の +auto_masterエントリの位置を確認します。

名前空間内のエントリに優先するローカルファイルへの追加について
は、+auto_masterエントリが /netの下に移動されている必要があります。
# Master map for automounter

#

/net -hosts -nosuid

/home auto_home

/xfn -xfn

+auto_master

標準的な構成では、+auto_masterエントリがファイルの先頭に配置されます。この
ように配置することにより、ローカルな変更が使用されなくなります。

/etc/auto_masterファイル内の /netエントリに nobrowseオプションを追加します。
/net -hosts -nosuid,nobrowse

すべてのクライアント上で、automountコマンドを実行します。

新規の動作は、クライアントシステム上で automountコマンドを実行した後、または
リブートした後に反映されます。
# /usr/sbin/automount

NFSのトラブルシューティングの方法
NFSの問題を追跡するときは、問題が発生する可能性があるのは主に、
サーバー、クライアント、およびネットワークであることを覚えておいてくださ
い。この節で説明するのは、個々の構成要素を切り離して、正常に動作しない部分
を見つけ出そうというものです。リモートマウントを正常に実行するに
は、サーバー上で mountdデーモンと nfsdデーモンが動作している必要があります。

デフォルトでは、すべてのマウントに -intrオプションが設定されます。プログラム
が「server not responding」(サーバーが応答しません) というメッセージを出してハ
ングアップした場合、キーボード割り込み (Ctrl-C)で終了できます。

ネットワークまたはサーバーに問題がある場合、ハードマウントされたリモート
ファイルにアクセスするプログラムの障害と、ソフトマウントされたリモート
ファイルにアクセスするプログラムの障害とは異なります。ハードマウントされた
リモートファイルシステムの場合、クライアントのカーネルは、サーバーがふたた
び応答するまで要求を再試行します。ソフトマウントされたリモートファイルシス

1

2

3

4

NFSのトラブルシューティングの方法

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月122



テムの場合、クライアントのシステムコールは、しばらく試行した後にエラーを返
します。このエラーによって予想外のアプリケーションエラーやデータ破壊が発生
する恐れがあるため、ソフトマウントは行わないでください。

ファイルシステムがハードマウントされていると、サーバーが応答に失敗した場合
は、これにアクセスしようとするプログラムはハングアップします。この場合、NFS
は次のメッセージをコンソールに表示します。

NFS server hostname not responding still trying

サーバーが少し後に応答すると、次のメッセージがコンソールに表示されます。

NFS server hostname ok

サーバーが応答しないような、ソフトマウントされたファイルシステムにアクセス
しているプログラムは、次のメッセージを表示します。

NFS operation failed for server hostname: error # (error-message)

注 –読み取りと書き込みをするデータを持つファイルシステム、または実行可能
ファイルを持つファイルシステムは、ソフトマウントしないでください。エラーが
発生する可能性があります。アプリケーションがそのようなソフトエラーを無視す
れば、書き込み可能なデータが破壊される恐れがあります。またマウントされた実
行可能ファイルが正常にロードされず、動作も正常に行われない可能性がありま
す。

NFSのトラブルシューティングの手順
NFSサービスがエラーになった場所を判断するには、いくつかの手順を踏まなけれ
ばなりません。次の項目をチェックしてください。

■ クライアントがサーバーに到達できるかどうか
■ クライアントがサーバー上のNFSサービスを受けられるかどうか
■ NFSサービスがサーバー上で動作しているかどうか

上記の項目をチェックする過程で、ネットワークのほかの部分が機能していないこ
とに気付く場合があります。たとえば、ネームサービスやネットワークのハード
ウェアが機能していない場合があります。複数のネームサービスでのデバッグ手順
については、『Solarisのシステム管理 (ネーミングとディレクトリサービス :
DNS、NIS、LDAP編)』で説明しています。また、上記の項目をチェックする過程
で、クライアント側には問題がないことが判明することもあります。たとえば、作
業領域のすべてのサブネットから、少なくとも 1つの障害が発生したことが通知さ
れた場合などです。このような場合は、問題がサーバーかサーバー周辺のネット
ワークハードウェアで発生しているとみなし、クライアントではなく、サーバーで
デバッグを開始する必要があります。
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▼ NFSクライアントの接続性を確認する方法
クライアントからNFSサーバーに到達できることを確認します。クライアントで次
のコマンドを入力します。
% /usr/sbin/ping bee

bee is alive

コマンドを入力した結果、サーバーが動作していることがわかったら、NFS
サーバーをリモートで確認します。125ページの「NFSサーバーをリモートで確認す
る方法」を参照してください。

クライアントからサーバーに到達できない場合は、ローカルネームサービスが動作
していることを確認します。
NIS+クライアントで次のコマンドを入力します。
% /usr/lib/nis/nisping -u

Last updates for directory eng.acme.com. :

Master server is eng-master.acme.com.

Last update occurred at Mon Jun 5 11:16:10 1995

Replica server is eng1-replica-58.acme.com.

Last Update seen was Mon Jun 5 11:16:10 1995

ネームサービスが実行されている場合は、クライアントが正しいホスト情報を受け
取るために次のように入力します。
% /usr/bin/getent hosts bee

129.144.83.117 bee.eng.acme.com

ホスト情報に誤りがなく、クライアントからサーバーに接続できない場合は、別の
クライアントから pingコマンドを実行します。
別のクライアントから実行したコマンドが失敗したら、126ページの「サーバーで
NFSサービスを確認する方法」を参照してください。

別のクライアントとサーバーがソフトウェア的に接続されている場合は、pingコマ
ンドを使用して元のクライアントとローカルネット上の他のシステムとの接続性を
確認します。
このコマンドが失敗する場合は、そのクライアントのネットワークソフトウェアの
構成を確認します (/etc/netmasks、/etc/nsswitch.confなど)。

(省略可能) rpcinfoコマンドの出力を確認します。
rpcinfo コマンドを使用しても「program 100003 version 4 ready and waiting」と表
示されない場合は、NFS version 4がサーバー上で有効になっていません。NFS version
4の有効化については、表 5–3を参照してください。

ソフトウェアに問題がない場合は、ネットワークハードウェアを確認します。
クライアントをネットワークの別の場所へ移動して確認します。
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▼ NFSサーバーをリモートで確認する方法
NFS version 4のサーバーを使用している場合は、UDPとMOUNTプロトコルをサ
ポートする必要がないことに注意してください。

NFSサーバーでNFSサービスが実行されていることを、次のコマンドを入力して確認
します。
% rpcinfo -s bee|egrep ’nfs|mountd’

100003 3,2 tcp,udp,tcp6,upd6 nfs superuser

100005 3,2,1 ticots,ticotsord,tcp,tcp6,ticlts,udp,upd6 mountd superuser

デーモンが起動していない場合は、127ページの「NFSサービスを再起動する方
法」を参照してください。

サーバーで nfsdプロセスが応答することを確認します。

クライアント上で、次のコマンドを入力し、サーバーからのUDP NFS接続をテスト
します。
% /usr/bin/rpcinfo -u bee nfs

program 100003 version 2 ready and waiting

program 100003 version 3 ready and waiting

注 – NFS version 4は、UDPをサポートしません。

サーバーが動作している場合、プログラムとバージョン番号が表示されます。-tオ
プションを使用すると、TCP接続を検査できます。上記コマンドでエラーになる場
合は、126ページの「サーバーでNFSサービスを確認する方法」に進んでください。

サーバーで mountdが応答することを、次のコマンドを入力して確認します。
% /usr/bin/rpcinfo -u bee mountd

program 100005 version 1 ready and waiting

program 100005 version 2 ready and waiting

program 100005 version 3 ready and waiting

サーバーが動作している場合は、UDPプロトコルに関連しているプログラムとその
バージョン番号が出力されます。-tオプションを使用すると、TCP接続を検査でき
ます。エラーになる場合は、126ページの「サーバーでNFSサービスを確認する方
法」に進んでください。

ローカル autofsサービスを使用していた場合は、そのサービスを確認します。
% cd /net/wasp

/netか /homeマウントポイントのうち、適切に動作する方を確認します。エラーに
なる場合は、次のコマンドを rootとしてクライアントから入力し、autofsサービス
を再起動します。

# svcadm restart system/filesystem/autofs
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サーバーのファイルシステムの共有が正常に行えることを確認します。
% /usr/sbin/showmount -e bee

/usr/src eng

/export/share/man (everyone)

サーバーの項目とローカルマウントエントリにエラーがないことをチェックしま
す。名前空間も確認します。この例で最初のクライアントが engネットグループの
中にない場合、/usr/srcファイルシステムはマウントできません。

すべてのローカルファイルを調べて、マウント情報を含むエントリをすべて検査し
ます。リストには、/etc/vfstabとすべての /etc/auto_*ファイルが含まれていま
す。

▼ サーバーでNFSサービスを確認する方法
スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

サーバーがクライアントに到達できることを確認します。
# ping lilac

lilac is alive

サーバーからクライアントに到達できない場合は、ローカルネームサービスが動作
していることを確認します。
NIS+クライアントで次のコマンドを入力します。
% /usr/lib/nis/nisping -u

Last updates for directory eng.acme.com. :

Master server is eng-master.acme.com.

Last update occurred at Mon Jun 5 11:16:10 1995

Replica server is eng1-replica-58.acme.com.

Last Update seen was Mon Jun 5 11:16:10 1995

ネームサービスが動作している場合は、サーバーにあるネットワークソフトウェア
の構成を確認します (/etc/netmasks、/etc/nsswitch.confなど)。

次のコマンドを入力し、rpcbindデーモンが動作していることを確認します。
# /usr/bin/rpcinfo -u localhost rpcbind

program 100000 version 1 ready and waiting

program 100000 version 2 ready and waiting

program 100000 version 3 ready and waiting

サーバーが動作している場合は、UDPプロトコルに関連しているプログラムとその
バージョン番号が出力されます。rpcbindがハングアップしたと思われる場合
は、サーバーをリブートしてください。
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次のコマンドを入力して、nfsdデーモンが動作していることを確認します。
# rpcinfo -u localhost nfs

program 100003 version 2 ready and waiting

program 100003 version 3 ready and waiting

# ps -ef | grep nfsd

root 232 1 0 Apr 07 ? 0:01 /usr/lib/nfs/nfsd -a 16

root 3127 2462 1 09:32:57 pts/3 0:00 grep nfsd

注 – NFS version 4は、UDPをサポートしません。

サーバーが動作している場合は、UDPプロトコルに関連しているプログラムとその
バージョン番号が出力されます。rpcinfoに -tオプションを指定し、TCP接続も確
認します。これらのコマンドを使用するとエラーになる場合は、NFSサービスを再
起動します。127ページの「NFSサービスを再起動する方法」を参照してください。

次のコマンドを入力して、mountdデーモンが動作していることを確認します。
# /usr/bin/rpcinfo -u localhost mountd

program 100005 version 1 ready and waiting

program 100005 version 2 ready and waiting

program 100005 version 3 ready and waiting

# ps -ef | grep mountd

root 145 1 0 Apr 07 ? 21:57 /usr/lib/autofs/automountd

root 234 1 0 Apr 07 ? 0:04 /usr/lib/nfs/mountd

root 3084 2462 1 09:30:20 pts/3 0:00 grep mountd

サーバーが動作している場合は、UDPプロトコルに関連しているプログラムとその
バージョン番号が出力されます。rpcinfoに -tオプションを指定し、TCP接続も確
認します。これらのコマンドを使用するとエラーになる場合は、NFSサービスを再
起動します。127ページの「NFSサービスを再起動する方法」を参照してください。

▼ NFSサービスを再起動する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

サーバー上でNFSサービスを再起動します。

次のコマンドを入力します。

# svcadm restart network/nfs/server
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NFSファイルサービスを提供しているホストを確
認する方法
-mオプションを指定して nfsstatコマンドを実行し、最新のNFS情報を取得しま
す。現在のサーバー名は、「currserver=」のあとに表示されます。

% nfsstat -m

/usr/local from bee,wasp:/export/share/local

Flags: vers=3,proto=tcp,sec=sys,hard,intr,llock,link,synlink,

acl,rsize=32768,wsize=32678,retrans=5

Failover: noresponse=0, failover=0, remap=0, currserver=bee

▼ mountコマンドに使用されたオプションを確認す
る方法
無効なオプションに対する警告は一切発行されません。コマンド行に入力したオプ
ション、または /etc/vfstabから指定したオプションが有効であるかどうかを判断す
るには、次の手順に従います。

たとえば、次のコマンドが実行されたとします。

# mount -F nfs -o ro,vers=2 bee:/export/share/local /mnt

次のコマンドを実行し、オプションを確認します。
% nfsstat -m

/mnt from bee:/export/share/local

Flags: vers=2,proto=tcp,sec=sys,hard,intr,dynamic,acl,rsize=8192,wsize=8192,

retrans=5

beeからマウントされたファイルシステムは、プロトコルのバージョンが 2に設定さ
れています。nfsstatコマンドを使用しても、一部のオプションの情報は表示されま
せんが、オプションを確認するにはこれが最も正確な方法です。

/etc/mnttabでエントリを確認します。

mountコマンドは、無効なオプションをマウントテーブルに追加することができませ
ん。そのため、mnttabファイルに記述されているオプションとコマンド行のオプ
ションが一致していることを確認してください。このようにすると、nfsstatコマン
ドにより報告されなかったオプションを特定することができます。
# grep bee /etc/mnttab

bee:/export/share/local /mnt nfs ro,vers=2,dev=2b0005e 859934818

1

2
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autofsのトラブルシューティング
autofsの使用時に、問題の発生することがあります。この節では、問題解決プロセス
についてわかりやすく説明します。この節は、2つのパートに分かれています。

この節では、autofsが生成するエラーメッセージのリストを示します。このリスト
は、2つのパートに分かれています。

■ automountの詳細形式 (-v)オプションにより生成されるエラーメッセージ
■ 通常表示されるエラーメッセージ

各エラーメッセージの後には、そのメッセージの説明と考えられる原因が続きま
す。

トラブルシューティング時には、詳細形式 (-v)オプションで autofsプログラムを開
始します。そうしないと、原因がわからないまま問題に遭遇することになります。

次の節は、autofsのエラー時に表示されがちなエラーメッセージと、生じうる問題に
ついての説明です。

automount -vにより生成されるエラーメッセージ

bad key key in direct map mapname
説明:直接マップのスキャン中、autofsが接頭辞 /のないエントリキーを発見しま
した。

対処方法:直接マップ内のキーは、フルパス名でなくてはなりません。

bad key key in indirect map mapname
説明:間接マップのスキャン中、autofsが /を含むエントリキーを発見しました。

対処方法:間接マップのキーは、パス名ではなく、単なる名称でなくてはなりませ
ん。

can’t mount server: pathname: reason
説明:サーバー上のマウントデーモンが、server:pathnameのファイルハンドルの提
供を拒否しました。

対処方法:サーバー上のエクスポートテーブルを確認してください。

couldn’t create mount point mountpoint: reason
説明: autofsは、マウントに必要なマウントポイントを作成することができません
でした。この問題は、すべてのサーバーのエクスポートされたファイルシステム
を階層的にマウントしようとする場合に頻繁に生じます。
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対処方法:必要なマウントポイントは、マウントできないファイルシステム内にだ
け存在するため、ファイルシステムはエクスポートできません。エクスポートさ
れる親ファイルシステムは、読み取り専用でエクスポートされるため、マウント
ポイントを作成できません。

leading space in map entry entry text in mapname
説明: autofsは自動マウントマップ内に先頭にスペースを含むエントリを発見しま
した。この問題は、通常、マップエントリが不当である場合に発生します。次に
例を示します。

fake

/blat frobz:/usr/frotz

対処方法:この例では、autofsが 2つめの行を検出した場合に警告が生成されま
す。これは、最初の行がバックスラッシュ (\)で終端されていないためです。

mapname: Not found

説明:必要とされるマップが配置されていません。このメッセージは、-vオプ
ションが使用されている場合にだけ生成されます。

対処方法:マップ名のスペルとパス名を確認してください。

remount server: pathname on mountpoint : server not responding

説明: autofsが、アンマウントしたファイルシステムの再マウントに失敗しまし
た。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

WARNING: mountpoint already mounted on

説明: autofsが、既存のマウントポイント上にマウントしようとしました。この
メッセージは、autofs内で内部エラー (異常)が生じたことを意味しています。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

その他のエラーメッセージ

dir mountpoint must start with ’/’

対処方法:オートマウンタのマウントポイントは、フルパス名で指定しなくてはな
りません。マウントポイントのスペルとパス名を確認してください。
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hierarchical mountpoints: pathname1 and pathname2
対処方法: autofsは、マウントポイントが階層的な関係を持つことを許可しませ
ん。autofsマウントポイントは、他の自動マウントされたファイルシステムに含
まれていてはなりません。

host server not responding

説明: autofsが、serverで示されるサーバーにコンタクトしようとしましたが、応答
がありません。

対処方法: NFSサーバーの状態を確認してください。

hostname: exports: rpc-err
説明:このエラーは、hostnameからエクスポートリストを取得する場合に発生しま
す。このメッセージは、サーバーまたはネットワークに問題があることを示しま
す。

対処方法: NFSサーバーの状態を確認してください。

map mapname, key key: bad

説明:マップエントリが不適切な形式であり、autofsが処理できません。

対処方法:そのエントリを再確認してください。そのエントリに、エスケープする
必要のある文字が含まれている可能性があります。

mapname: nis-err
説明:このエラーは、NISマップのエントリを参照する場合に発生します。この
メッセージは、NISに問題がある可能性があることを示しています。

対処方法: NISサーバーの状態を確認してください。

mount of server: pathname on mountpoint:reason
説明: autofsがマウントに失敗しました。サーバーまたはネットワークに問題のあ
る可能性があります。reasonの文字列によって、問題が特定されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

mountpoint: Not a directory

説明: autofsは、ディレクトリではないmountpointに示される場所に自分自身をマ
ウントすることができません。

対処方法:マウントポイントのスペルとパス名を確認してください。
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nfscast: cannot send packet: reason
説明: autofsが、複製されたファイルシステムの場所を示すリスト内にある
サーバーへの照会パケットを送信できません。reasonの文字列によって、問題が
特定されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

nfscast: cannot receive reply: reason
説明: autofsが、複製されたファイルシステムの場所を示すリスト内にあるいずれ
のサーバーからも応答を受けられません。reasonの文字列によって、問題が特定
されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

nfscast: select: reason
説明:このようなエラーメッセージはすべて、複製されたファイルシステムの
サーバーに対して確認を実行した際に問題が発生したことを示します。この
メッセージは、ネットワークに問題がある可能性があることを示していま
す。reasonの文字列によって、問題が特定されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

pathconf: no info for server:pathname
説明: autofsが、パス名に関する pathconf情報の取得に失敗しました。

対処方法: fpathconf(2)のマニュアルページを参照してください。

pathconf: server : server not responding

説明: autofsが、pathconf()に情報を提供する serverに示されるサーバー上のマウ
ントデーモンにコンタクトできませんでした。

対処方法:このサーバーで POSIXマウントオプションを使用しないでください。

autofsのその他のエラー
/etc/auto*ファイルが実行ビットセットを持っている場合、オートマウンタは次の
ようなメッセージを生成するマップの実行を試みます。

/etc/auto_home: +auto_home: not found
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この場合、auto_homeファイルは不適切な権限をもつことになります。このファイル
内の各エントリは、よく似たエラーメッセージを生成します。ファイルへのこのよ
うな権限は、次のコマンドを入力することにより取り消す必要があります。

# chmod 644 /etc/auto_home

NFSのエラーメッセージ
この節では、エラーメッセージとそのエラーを発生させる原因となった状態につい
て説明し、1つ以上の解決策を提供しています。

Bad argument specified with index option - must be a file

対処方法: indexオプションにはファイル名を指定する必要があります。ディレク
トリ名は使用できません。

Cannot establish NFS service over /dev/ tcp: transport setup problem

説明:このメッセージは、名前空間の中のサービス情報が更新されなかったときに
よく出力されます。またこのメッセージは、UDPの状態を示すことがあります。

対処方法:この問題を解決するには、名前空間の中のサービスデータを更新しま
す。

NIS+の場合、エントリは次のとおりです。

nfsd nfsd tcp 2049 NFS server daemon

nfsd nfsd udp 2049 NFS server daemon

NISと /etc/servicesの場合、エントリは次のとおりです。

nfsd 2049/tcp nfs # NFS server daemon

nfsd 2049/udp nfs # NFS server daemon

Cannot use index option without public option

対処方法: shareコマンドの indexオプションに publicオプションを指定してくださ
い。indexオプションを使用するには、公開ファイルハンドルを定義する必要が
あります。

注 – Solaris 2.5.1では、shareコマンドを使って公開ファイルハンドルを設定する必
要があります。Solaris 2.6リリースにおいて、公開ファイルハンドルはデフォルト
でルート (/)に設定されるように変更されました。このエラーメッセージは出力
されません。

Could not start daemon : error
説明:このメッセージは、デーモンが異常終了するか、システムコールにエラーが
発生した場合に表示されます。errorの文字列によって、問題が特定されます。
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対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

Could not use public filehandle in request to server
説明:このメッセージは、publicオプションが指定されているにもかかわらずNFS
サーバーが公開ファイルハンドルをサポートしていない場合に表示されます。こ
の場合、マウントが失敗します。

対処方法:この問題を解決するには、公開ファイルハンドルを使用しないでマウン
ト要求を行うか、NFSサーバーが公開ファイルハンドルをサポートするように設
定し直します。

daemon running already with pid pid
説明:デーモンがすでに実行されています。

対処方法:新たにデーモンを実行する場合は、現在のデーモンを終了し、新しい
デーモンを開始します。

error locking lock file
説明:このメッセージは、デーモンに関連付けられている lock fileを正しくロック
できなかった場合に表示されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

error checking lock file : error
説明:このメッセージは、デーモンに関連付けられている lock fileを正しく開くこ
とができなかった場合に表示されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

NOTICE: NFS3: failing over from host1 to host2
説明:このメッセージは、フェイルオーバーが発生するとコンソールに表示されま
す。報告のためだけのメッセージです。

対処方法:何もする必要はありません。

filename: File too large

説明: NFS version 2のクライアントが、2Gバイトを超えるサイズのファイルにアク
セスしようとしています。
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対処方法: NFS version 2を使用しないでください。 version 3または version 4を使用
してファイルシステムをマウントします。nolargefilesオプションについては、160
ページの「NFSファイルシステム用の mountオプション」を参照してくださ

い。

mount: ... server not responding:RPC_PMAP_FAILURE - RPC_TIMED_OUT

説明:実行レベルの誤りか、rpcbindの停止かハングアップのため、マウント先の
ファイルシステムを共有しているサーバーがダウンしているかまたはそこに到達
できません。

対処方法:サーバーがリブートするまで待機します。サーバーがハングアップして
いる場合は、サーバーをリブートします。

mount: ... server not responding: RPC_PROG_NOT_REGISTERED

説明:マウント要求が rpcbindによって登録されているにもかかわらず、NFSマウ
ントデーモン (mountd)が登録されていません。

対処方法:サーバーがリブートするまで待機します。サーバーがハングアップして
いる場合は、サーバーをリブートします。

mount: ... No such file or directory

説明:リモートディレクトリもローカルディレクトリも存在しません。

対処方法:ディレクトリ名のスペルをチェックします。両方のディレクトリで lsコ
マンドを実行します。

mount: ...: Permission denied

説明:コンピュータ名が、クライアントのリストに載っていないか、マウントする
ファイルシステムにアクセスできるネットグループに含まれていません。

対処方法: showmount -eを実行し、アクセスリストを確認してください。

NFS file temporarily unavailable on the server, retrying ...

説明: NFS version 4サーバーでは、ファイルの管理をクライアントに委託できま
す。このメッセージは、クライアントからの要求と重複するほかのクライアント
への委託を、サーバーが再発信していることを示します。

対処方法:サーバーがクライアントの要求を処理する前に、再発信が行われる必要
があります。委託の詳細は、191ページの「NFS version 4における委託」を参照し
てください。

NFS fsstat failed for server hostname: RPC: Authentication error

説明:さまざまな状況で発生するエラーです。もっともデバッグが困難なの
は、ユーザーの属しているグループが多すぎる場合です。現在、ユーザーは最大
16個のグループに属すことができますが、NFSマウントでファイルにアクセスし
ている場合は、それよりも少なくなります。
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対処方法:ただし、ユーザーが 17個以上のグループに所属する必要がある場合の方
法もあります。アクセス制御リストを使用すると、必要なアクセス特権を提供す
ることができます。

nfs mount: ignoring invalid option “ -option”
説明: -optionフラグが無効です。

対処方法:必要な構文を確認するには、mount_nfs(1M)のマニュアルページを参照
してください。

注 –このエラーメッセージは、Solaris 2.6以降、または Solaris 2.6より前の
バージョンにパッチを適用した状態で mountコマンドを実行したときには表示さ
れません。

nfs mount: NFS can’t support “nolargefiles”

説明: NFSクライアントが、-nolargefilesオプションを使用してNFSサーバーか
らファイルシステムをマウントしようとしました。

対処方法:このオプションは、NFSファイルシステムタイプに対してはサポートさ
れていません。

nfs mount: NFS V2 can’t support “largefiles”

説明: NFS version 2プロトコルでは、大規模ファイルを処理できません。

対処方法:大規模ファイルを扱う必要がある場合は、version 3または version 4を使
用してください。

NFS server hostname not responding still trying

説明:ファイル関連の作業中にプログラムがハングアップすると、NFSサーバーに
障害が発生する可能性があります。このメッセージは、NFSサーバー (hostname)
がダウンしているか、サーバーかネットワークに問題があることを示すもので
す。

対処方法:フェイルオーバー機能を使用している場合、hostnameはサーバー名のリ
ストになります。124ページの「NFSクライアントの接続性を確認する方法」を
参照してください。

NFS server recovering

説明: NFS version 4サーバーのリブート中に、一部の操作が許可されませんでし
た。このメッセージは、サーバーがこの操作の続行を許可するまで、クライアン
トが待機していることを示します。

対処方法:何もする必要はありません。サーバーが操作を許可するまで待機しま
す。
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Permission denied

説明:このメッセージは、次の理由により、ls -l、getfacl、および setfaclコマン
ドによって表示されます。

■ NFS version 4サーバー上のアクセス制御リスト (ACL)エントリ内に存在する
ユーザーまたはグループを、NFS version 4クライアント上の有効なユーザーま
たはグループにマッピングできない場合、ユーザーはクライアント上のACL
を読み取ることができない。

■ NFS version 4クライアント上で設定されているACLエントリ内に存在する
ユーザーまたはグループを、NFS version 4サーバー上の有効なユーザーまたは
グループにマッピングできない場合、ユーザーはクライアント上のACLに書
き込みや変更を行うことができない。

■ NFS version 4のクライアントとサーバーでNFSMAPID_DOMAINの値が一致し
ない場合、IDマッピングが失敗する。

詳細は、193ページの「NFS version 4でのACLと nfsmapid」を参照してくださ
い。

対処方法:次の手順を実行してください。

■ ACLエントリ内のすべてのユーザーおよびグループ IDがクライアントと
サーバーの両方に存在することを確認します。

■ NFSMAPID_DOMAINの値が /etc/default/nfsファイル内で正しく設定されて
いることを確認します。詳細は、142ページの「/etc/default/nfsファイルの
キーワード」を参照してください。

ユーザーまたはグループをサーバーまたはクライアント上でマッピングできるか
どうかを判断するには、195ページの「ACLエントリ内のすべてのユーザーおよ
びグループ IDがNFS version 4のクライアントとサーバーの両方に存在することを
確認します。」にあるスクリプトを使用します。

port number in nfs URL not the same as port number in port option

説明: NFS URLのポート番号は、マウントの -portオプションのポート番号と一致
していなければなりません。一致していないと、マウントは失敗します。

対処方法:同じポート番号にしてコマンドを再実行するか、ポート番号の指定を省
略してください。通常は、NFS URLと -portオプションの両方にポート番号を指
定する必要はありません。

replicas must have the same version

説明: NFSフェイルオーバー機能が正しく機能するためには、複製のNFS
サーバーが同じバージョンのNFSプロトコルをサポートしていなければなりませ
ん。

対処方法:複数のバージョンが混在することは許されません。
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replicated mounts must be read-only

説明: NFSフェイルオーバー機能は、読み書き可能としてマウントされたファイル
システムでは動作しません。ファイルシステムを読み書き可能としてマウントす
ると、ファイルが変更される可能性が高くなるためです。

対処方法: NFSのフェイルオーバー機能は、ファイルシステムがまったく同じであ
ることが前提です。

replicated mounts must not be soft

説明:複製されるマウントの場合、フェイルオーバーが発生するまでタイムアウト
を待つ必要があります。

対処方法: softオプションを指定すると、タイムアウトが開始してすぐにマウント
が失敗するため、複製されるマウントには -softオプションは指定できません。

share_nfs: Cannot share more than one filesystem with ’public’ option

対処方法: /etc/dfs/dfstabファイルを調べて、-publicオプションによって共有す
るファイルシステムを複数選択していないか確認してください。公開ファイルハ
ンドルは、サーバーあたり 1つしか設定できません。したがって、publicオプ
ションで共有できるファイルシステムは 1つだけです。

WARNING: No network locking on hostname: path: contact admin to install server

change

説明: NFSクライアントが、NFSサーバー上のネットワークロックマネージャーと
接続を確立できませんでした。この警告は、マウントできなかったことを知らせ
るためではなく、ロックが機能しないことを警告するために出力されます。

対処方法:サーバーを、ロックマネージャーを完全にサポートする新しい
バージョンのOSにアップグレードします。
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ネットワークファイルシステムへのアク
セス (リファレンス)

この章では、NFSコマンドについて説明します。また、NFS環境のさまざまな部分
とそれらが互いにどのように連係するかについても説明します。

■ 139ページの「NFSファイル」
■ 145ページの「NFSデーモン」
■ 158ページの「NFSコマンド」
■ 176ページの「NFSのトラブルシューティング用のコマンド」
■ 182ページの「RDMA経由のNFS」
■ 183ページの「NFSサービスのしくみ」
■ 208ページの「autofsマップ」
■ 214ページの「autofsのしくみ」
■ 227ページの「autofsリファレンス」

注 –システムでゾーンが有効なときに非大域ゾーンでこの機能を使用するに
は、『Oracle Solarisのシステム管理 (Oracle Solarisコンテナ :資源管理とOracle Solaris
ゾーン)』を参照してください。

NFSファイル
ファイルによっては、いずれのコンピュータ上でもNFSアクティビティーをサ
ポートする必要があるファイルがあります。その多くはASCIIファイルで、いくつ
かはデータファイルです。表 6–1にこのようなファイルとその機能をまとめます。

表 6–1 NFSファイル

ファイル名 機能

/etc/default/autofs autofs環境の構成情報を示します。

/etc/default/fs ローカルファイルシステムにおけるデフォルトファイルシステ
ムのタイプを示します。
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表 6–1 NFSファイル (続き)
ファイル名 機能

/etc/default/nfs lockdおよび nfsdの構成情報を示します。詳細は、142ページ
の「/etc/default/nfsファイルのキーワード」および nfs(4)の
マニュアルページを参照してください。

/etc/default/nfslogd NFSサーバーログデーモン ( nfslogd)の構成情報を示します。

/etc/dfs/dfstab 共有するローカルリソースを示します。

/etc/dfs/fstypes リモートファイルシステムにおけるデフォルトファイルシステ
ムのタイプを示します。

/etc/dfs/sharetab 共有されるローカルとリモートのリソースを示しま
す。sharetab(4)のマニュアルページを参照してください。この
ファイルは編集しないでください。

/etc/mnttab 自動マウントしたディレクトリを含む、現在マウントしている
ファイルシステムを示します。mnttab(4)のマニュアルページを
参照してください。このファイルは編集しないでください。

/etc/netconfig トランスポートプロトコルを示します。このファイルは編集し
ないでください。

/etc/nfs/nfslog.conf NFSサーバーログのための一般的な構成情報を示します。

/etc/nfs/nfslogtab nfslogdによるログ後処理のための情報を示します。このファイ
ルは編集しないでください。

/etc/nfssec.conf NFSのセキュリティーサービスを示します。

/etc/rmtab NFSクライアントがリモートでマウントしたファイルシステム
を示します。rmtab(4)のマニュアルページを参照してくださ
い。このファイルは編集しないでください。

/etc/vfstab ローカルにマウントするファイルシステムを定義しま
す。vfstab(4)のマニュアルページを参照してください。

/etc/dfs/fstypesの最初のエントリは、リモートファイルシステムにおけるデ
フォルトファイルシステムのタイプとして利用されることがよくあります。このエ
ントリは、NFSファイルシステムのタイプをデフォルトとして定義します。

/etc/default/fsには、エントリが 1つしかありません。ローカルディスクにおける
デフォルトファイルシステムのタイプです。クライアントやサーバーでサポートす
るファイルシステムのタイプは、/kernel/fsのファイルを確認して決定することが
できます。
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/etc/default/autofsファイル
Solaris 10以降のリリースでは、/etc/default/autofsファイルを使用して autofs環境
を設定することができます。特に、このファイルにより、autofsコマンドおよび
autofsデーモンを設定する方法が追加されました。コマンド行と同じように、この設
定ファイルで指定できます。ただし、コマンド行とは異なり、オペレーティングシ
ステムのアップグレード中にも、このファイルは指定を保持します。さらに、autofs
環境の既存の動作が保持されているかを確認するために、クリティカルな起動
ファイルを更新する必要がなくなります。指定を行うには、次のキーワードに値を
割り当てます。

AUTOMOUNT_TIMEOUT
ファイルシステムがアンマウントされるまでアイドル状態を持続する時間を設定
します。このキーワードは、automountの -t引数と同等です。デフォルト値は 600
です。

AUTOMOUNT_VERBOSE
マウント、アンマウント、およびその他の重要でないイベントを通知します。こ
のキーワードは、-automountの v引数と同等です。デフォルトの値は FALSEで
す。

AUTOMOUNTD_VERBOSE
状態メッセージをコンソールに記録します。このキーワードは automountdデーモ
ンの -v引数と同等です。デフォルトの値は FALSEです。

AUTOMOUNTD_NOBROWSE
すべての autofsマウントポイントのブラウズをオンまたはオフにします。この
キーワードは -automountdの n引数と同等です。デフォルトの値は FALSEです。

AUTOMOUNTD_TRACE
各遠隔手続き呼び出し (RPC)を拡張し、拡張されたRPCを標準出力に表示しま
す。このキーワードは、-automountdの T引数と同等です。デフォルト値は 0で
す。値の範囲は 0から 5です。

AUTOMOUNTD_ENV
さまざまな値をさまざまな環境に割り当てることを許可します。このキーワード
は、-automountdの D引数と同等です。AUTOMOUNTD_ENVキーワードは、何度
でも使用できます。ただし、環境割り当てごとに行を分けて使用する必要があり
ます。

詳細は、automount(1M)および automountd(1M)のマニュアルページを参照してくだ
さい。手順については、107ページの「/etc/default/autofsファイルを使用して
autofs環境を設定する方法」を参照してください。
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/etc/default/nfsファイルのキーワード
NFS version 4では、次のキーワードを /etc/default/nfsファイルに設定できます。こ
れらのキーワードは、クライアントとサーバーの両方で使用されるNFSプロトコル
を制御します。

NFS_SERVER_VERSMIN
サーバーが登録し提供する最小バージョンのNFSプロトコルを設定しま
す。Solaris 10以降のリリースでは、デフォルトは 2です。有効な値はほかに 3と 4
があります。94ページの「NFSサービスの設定」を参照してください。

NFS_SERVER_VERSMAX
サーバーが登録し提供する最大バージョンのNFSプロトコルを設定しま
す。Solaris 10以降のリリースでは、デフォルトは 4です。有効な値はほかに 2と 3
があります。94ページの「NFSサービスの設定」を参照してください。

NFS_CLIENT_VERSMIN
NFSクライアントが使用する最小バージョンのNFSプロトコルを設定しま
す。Solaris 10以降のリリースでは、デフォルトは 2です。有効な値はほかに 3と 4
があります。94ページの「NFSサービスの設定」を参照してください。

NFS_CLIENT_VERSMAX
NFSクライアントが使用する最大バージョンのNFSプロトコルを設定しま
す。Solaris 10以降のリリースでは、デフォルトは 4です。有効な値はほかに 2と 3
があります。94ページの「NFSサービスの設定」を参照してください。

NFS_SERVER_DELEGATION
NFS version 4の委託機能をサーバーで有効にするかどうかを制御します。この機
能が有効な場合、サーバーはNFS version 4のクライアントに委託しようとしま
す。デフォルトでは、サーバー委託は有効になっています。サーバー委託を無効
にするには、97ページの「サーバー上で異なるバージョンのNFSを選択する方
法」を参照してください。詳細は、191ページの「NFS version 4における委託」を
参照してください。

NFSMAPID_DOMAIN
クライアントとサーバーに共通のドメインを設定します。ローカルDNSドメイン
名を使用するデフォルトの動作は無効になります。作業の詳細は、94ページ
の「NFSサービスの設定」を参照してください。また、148ページの「nfsmapid

デーモン」も参照してください。

/etc/default/nfslogdファイル
このファイルは、NFSサーバーログ機能を使用するときに使用されるいくつかのパ
ラメータを定義します。次のパラメータを定義することができます。
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CYCLE_FREQUENCY
ログファイルを循環させる前に経過すべき時間数を決定するパラメータです。デ
フォルト値は 24時間です。このパラメータはログファイルが大きくなり過ぎない
ように使用します。

IDLE_TIME
nfslogdが、バッファーファイル内のさらなる情報を検査する前にスリープすべき
秒数を決定するパラメータです。このパラメータは、構成ファイルの検査頻度も
決定します。このパラメータとMIN_PROCESSING_SIZEによりバッファーファイ
ルの処理頻度が決まります。デフォルト値は 300秒です。この数値を増加させる
と、検査の回数が減ってパフォーマンスが向上します。

MAPPING_UPDATE_INTERVAL
ファイルハンドルパスマッピングテーブル内でレコードを更新する間隔を秒数で
指定します。デフォルト値は 86400秒つまり 1日です。このパラメータを使用す
ると、ファイルハンドルパスマッピングテーブルを常時更新しないで最新の状態
に保つことができます。

MAX_LOGS_PRESERVE
保存するログファイル数を決めます。デフォルト値は 10です。

MIN_PROCESSING_SIZE
バッファーファイルが処理してログファイルに書き込むための最小限のバイト数
を設定します。このパラメータと IDLE_TIMEによりバッファーファイルの処理頻
度が決まります。デフォルト値は 524,288バイトです。この数値を大きくすると
バッファーファイルの処理回数が減ってパフォーマンスが向上します。

PRUNE_TIMEOUT
ファイルハンドルパスマッピングレコードを中断して削減できるようになるまで
に経過しなければならない時間数を選択するパラメータです。デフォルト値は
168時間、つまり 7日間です。

UMASK
nfslogdによって作成されるログファイルのファイルモード生成マスクを指定しま
す。デフォルト値は 0137です。

/etc/nfs/nfslog.confファイル
このファイルは nfslogdで使用するログのパス、ファイル名、およびタイプを定義し
ます。各定義はタグと関連づけられています。NFSサーバーのログを開始するため
には、各ファイルシステムについてタグを付ける必要があります。広域タグはデ
フォルト値を定義します。必要に応じて、各タグに、次のパラメータを使用するこ
とができます。

defaultdir=path
ログファイルのデフォルトのディレクトリパスを指定するパラメータです。特に
指定しないかぎり、デフォルトのディレクトリは /var/nfsです。
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log=path/filename
ログファイルのパスとファイル名を指定するパラメータです。デフォルトは
/var/nfs/nfslogです。

fhtable=path/filename
ファイルハンドルパスデータベースのパスとファイル名を選択するパラメータで
す。デフォルトは /var/nfs/fhtableです。

buffer=path/filename
バッファーファイルのパスとファイル名を決定するパラメータです。デフォルト
は /var/nfs/nfslog_workbufferです。

logformat=basic|extended
ユーザーから読み取り可能なログファイルを作成するときに使用する
フォーマットを選択します。基本フォーマットでは、ftpdデーモンに似たログ
ファイルが作成されます。拡張フォーマットは、より詳細に表示されます。

パスが指定されていない場合は、defaultdirが定義するパスが使用されます。絶対
パスを使用すると defaultdirを無効にすることができます。

ファイルを識別しやすくするために、ファイルを別々のディレクトリに入れておき
ます。次に、必要な変更の例を示します。

% cat /etc/nfs/nfslog.conf

#ident "@(#)nfslog.conf 1.5 99/02/21 SMI"
#

.

.

# NFS server log configuration file.

#

global defaultdir=/var/nfs \

log=nfslog fhtable=fhtable buffer=nfslog_workbuffer

publicftp log=logs/nfslog fhtable=fh/fhtables buffer=buffers/workbuffer

この例では、log=publicftpと共有するファイルシステムはすべて、次の値を使用し
ます。

■ デフォルトのディレクトリは /var/nfsです。

■ ログファイルは、/var/nfs/logs/nfslog*に保存されます。

■ ファイルハンドルパスデータベーステーブルは、/var/nfs/fh/fhtablesに保存さ
れます。

■ バッファーファイルは、/var/nfs/buffers/workbufferに保存されます。

手順については、87ページの「NFSサーバーログを有効にする方法」を参照してく
ださい。
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NFSデーモン
NFSアクティビティーをサポートするために、システムが実行レベル 3またはマルチ
ユーザーモードで稼動し始めたときに、複数のデーモンが起動されます。mountd

デーモンおよび nfsdデーモンは、サーバーであるシステム上で実行されま
す。サーバーデーモンの自動起動は、NFSファイルシステムのタイプでラベル付け
されたエントリが /etc/dfs/sharetabに存在するかどうかで変わります。lockd

デーモンおよび statdデーモンは、NFSクライアントおよびNFSサーバー上で実行
され、NFSのファイルロックをサポートします。ただし、以前のバージョンのNFS
とは異なり、NFS version 4では、デーモン lockd、statd、mountd、および nfslogdは
使用されません。

この節では、次のデーモンについて説明します。

■ 145ページの「automountdデーモン」
■ 146ページの「lockdデーモン」
■ 147ページの「mountdデーモン」
■ 147ページの「nfs4cbdデーモン」
■ 147ページの「nfsdデーモン」
■ 148ページの「nfslogdデーモン」
■ 148ページの「nfsmapidデーモン」
■ 157ページの「statdデーモン」

automountdデーモン
このデーモンは autofsサービスからのマウントおよびアンマウント要求を処理しま
す。このコマンドの構文は次のとおりです。

automountd [ -Tnv ] [ -D name= value ]

このコマンドは、次のように動作します。

■ -Tは、トレースを有効にします。

■ -nは、すべての autofsノード上で、ブラウズを無効にします。
■ -vは、コンソールへのすべての状態メッセージを記録します。

■ -D name=valueは、nameによって示された自動マウントマップ変数の値を valueに
置き換えます。

自動マウントマップのデフォルト値は /etc/auto_masterです。トラブル
シューティングには -Tオプションを使用してください。
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lockdデーモン
このデーモンはNFSファイルのレコードロックをサポートします。lockdデーモン
は、ネットワークロックマネージャー (NLM)プロトコルについて、クライアントと
サーバー間のRPC接続を管理します。通常は、パラメータを指定しないで起動しま
す。使用できるオプションは 3つあります。lockd(1M)のマニュアルページを参照し
てください。これらのオプションは、コマンド行からも、/etc/default/nfs内の適
切な文字列を編集することによっても使用することができます。次
は、/etc/default/nfsファイルに設定可能なキーワードの説明です。

注 – Solaris 10以降のリリースでは、LOCKD_GRACE_PERIODキーワードと-gオプションの
使用は推奨されていません。推奨されていないキーワードは、新しいキーワード
GRACE_PERIODに置き換えられています。両キーワードが設定されている場
合、GRACE_PERIODの値は、LOCKD_GRACE_PERIODの値に優先します。次の GRACE_PERIOD

の説明を参照してください。

LOCKD_GRACE_PERIOD同様、/etc/default/nfsに GRACE_PERIOD= graceperiodを追加
すると、クライアントがサーバーのリブート後にNFS version 3のロック (NLMが提
供)と version 4のロックを再要求する秒数を設定できます。つまり、GRACE_PERIODの
値は、NFS version 3とNFS version 4に対するロックリカバリの猶予期間を制御しま
す。

/etc/default/nfsに LOCKD_RETRANSMIT_TIMEOUT=timeoutパラメータを追加す
ると、ロック要求をリモートサーバーに再転送するまでの秒数を選択できます。こ
のオプションはNFSクライアントのサービスに関係します。デフォルト値は 15秒で
す。この値を小さくすると、トラフィックの多いネットワーク上のNFSクライアン
トに対する応答時間を改善できます。ただし、ロック要求が増えることによって
サーバーの負荷が増す可能性があります。デーモンに -t timeoutオプションを指定し
て開始すると、コマンド行から同じパラメータを使用できます。

/etc/default/nfsに LOCKD_SERVERS=nthreadsパラメータを追加する
と、サーバーが同時に処理できる各接続ごとのスレッドの最大数を指定できま
す。この値は、NFSサーバーに対して予想される負荷に基づいて決定してくださ
い。デフォルト値は 20です。TCPを使用する各NFSクライアントは、NFS
サーバーとの間で 1つの接続を使用するため、各クライアントは、サーバー上
で、最大 20のスレッドを同時に使用することができます。

UDPを使用するすべてのNFSクライアントは、NFSサーバーと 1つの接続を共有し
ます。その場合、UDP接続が使用できるスレッドの数を増やさなければならないこ
とがあるかもしれません。各UDPクライアントには、少なくとも 2つのスレッドを
許可します。ただし、この数は、クライアントの負荷により違います。そのた
め、クライアントごとに 2つのスレッドを許可しても、十分ではない場合がありま
す。多くのスレッドを使用する場合の不利な点は、これらのスレッドを使用する
と、NFSサーバー上で使用するメモリーの容量が増えるという点です。ただし、ス
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レッドを使用しない場合は、nthreadsの値を増やしても影響がありません。デーモン
に nthreadsオプションを指定して開始すると、コマンド行から同じパラメータを使
用できます。

mountdデーモン
このデーモンは、リモートシステムからのファイルシステムマウント要求を処理し
て、アクセス制御を行います。mountdデーモンは、/etc/dfs/sharetabを調べて、リ
モートマウントに使用可能なファイルシステムと、リモートマウントを実行できる
システムを判断します。このコマンドでは、-vオプションと -rオプションを使用で
きます。mountd(1M)のマニュアルページを参照してください。

-vオプションは、コマンドを冗長モードで実行します。クライアントが付与される
アクセス権をNFSサーバーが決定するたびに、コンソールにメッセージが表示され
ます。この情報は、クライアントがファイルシステムにアクセスできない理由を調
べるときに役立ちます。

-rオプションは、その後のクライアントからのマウント要求をすべて拒絶しま
す。このオプションを指定しても、すでにファイルシステムがマウントされている
クライアントには影響しません。

注 – NFS version 4は、このデーモンを使用しません。

nfs4cbdデーモン
NFS version 4クライアントの排他使用のための nfs4cbdは、NFS version 4コール
バックプログラムでの通信の終端を管理します。デーモンには、ユーザーがアクセ
ス可能なインタフェースがありません。詳細は、nfs4cbd(1M)のマニュアルページを
参照してください。

nfsdデーモン
これは、他のクライアントからのファイルシステム要求を処理するデーモンで
す。このコマンドに対してはいくつかのオプションを指定できます。オプションを
すべて確認するには、nfsd(1M)のマニュアルページを参照してください。これらの
オプションは、コマンド行からも、/etc/default/nfs内の適切な文字列を編集する
ことによっても使用することができます。

/etc/default/nfsに NFSD_LISTEN_BACKLOG=lengthパラメータを追加すると、接続型ト
ランスポートを使用したNFSおよびTCPの接続キューの長さを設定できます。デ
フォルト値は 32エントリです。nfsdに -lオプションを指定して開始すると、コマン
ド行から同じ項目を選択できます。
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/etc/default/nfsに NFSD_MAX_CONNECTIONS=#-connパラメータを追加すると、接続型
トランスポートごとの最大接続数を選択できます。#-connのデフォルト値はありま
せん。コマンド行から -c #-connオプションを指定してデーモンを開始すると、同じ
パラメータを使用できます。

/etc/default/nfsに NFSD_SERVER=nserversパラメータを追加すると、サーバーが一度
に処理する要求の最大数を選択できます。nserversのデフォルト値は 16です。コマン
ド行から nserversオプションを指定して nfsdを起動すると、同じように最大数を選
択できます。

以前のバージョンの nfsdデーモンとは異なり、現在のバージョンの nfsdでは複数の
コピーを作成して要求を同時に処理することはありません。処理テーブルを psで
チェックすると、動作しているデーモンのコピーが 1つしかないことがわかりま
す。

nfslogdデーモン
このデーモンは実行された処理のログ機能を提供します。サーバーに対して記録さ
れるNFS操作は、/etc/default/nfslogdに定義されている構成オプションに基づく
ものです。NFSサーバーのログ機能がオンになると、選択されたファイルシステム
上でのすべてのRPC操作の記録がカーネルによりバッファーファイルに書き込まれ
ます。次に nfslogdがこれらの要求を後処理します。ログインおよび IPアドレスへ
のUIDをホスト名に割り当てやすくするために、ネームサービススイッチが使用さ
れます。識別されたネームサービスで一致するものが見つからない場合は、その番
号が記録されます。

パス名へのファイルハンドルの割り当ても nfslogdにより行われます。このデーモン
は、ファイルハンドルパスマッピングテーブル内でこれらの割り当てを追跡しま
す。/etc/nfs/nfslogdで識別される各タグについて 1つのマッピングテーブルが存在
します。後処理の後に、レコードがASCIIログファイルに書き込まれます。

注 – NFS version 4は、このデーモンを使用しません。

nfsmapidデーモン
version 4のNFSプロトコル (RFC3530)では、クライアントとサーバーの間で
ユーザー識別子またはグループ識別子を交換する方法が変更されました。このプロ
トコルでは、NFS version 4クライアントとNFS version 4サーバーとの間で、ファイル
の所有者とグループの属性をそれぞれ user@nfsv4_domain、group@nfsv4_domainの形
式で文字列として交換する必要があります。

たとえば、known_userユーザーに完全指定のホスト名が system.example.comである
NFS version 4クライアント上にUID 123456が割り当てられているとします。このク
ライアントがNFS version 4サーバーに要求を行うには、UID 123456を
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known_user@example.comに割り当ててから、この属性をNFS version 4サーバーに送信
する必要があります。NFS version 4サーバーは、ユーザーとグループのファイル属性
を user_or_group@nfsv4_domain形式で受信することを予期します。サーバーがクラ
イアントから known_user@example.comを受信すると、サーバーはこの文字列を
ローカルのUID 123456に割り当て、配下のファイルシステムがこれを認識しま
す。この機能では、ネットワーク上のすべてのUIDとGIDが一意であること、およ
びクライアント上のNFS version 4のドメインがサーバー上のNFS version 4のドメイ
ンと一致していることを前提としています。

注 – NFS version 4のドメインが一致している場合でも、渡されたユーザー名またはグ
ループ名をサーバーが認識しない場合、そのサーバーはそのユーザー名またはグ
ループ名を一意の ID (整数値)に割り当てることができません。そのような場合
は、サーバーは着信ユーザー名または着信グループ名を nobodyユーザーに割り当て
ます。そうした状況が発生することを避けるために、管理者はNFS version 4クライ
アントだけに存在する特別なアカウントを作成しないようにしてください。

NFS version 4のクライアントとサーバーは、整数から文字列への変換と文字列から整
数への変換に対応しています。たとえば、NFS version 4サーバーがGETATTR処理を
受け取ると、配下のファイルシステムから取得したUIDおよびGIDをそれぞれの文
字列表現に割り当てたうえで、この情報をクライアントに送信します。またクライ
アントでも、UIDとGIDを文字列表現に割り当てる必要があります。たとえば、ク
ライアントが chownコマンドを受け取ると、新しいUIDおよびGIDを文字列表現に
割り当ててから、SETATTR処理をサーバーに送信します。

ただし、クライアントとサーバーでは、文字列が認識されない場合の対処が異なる
ことに注意してください。

■ ユーザーがサーバー上に存在しない場合、特に同じNFS version 4ドメイン構成の
中に存在しない場合には、サーバーは遠隔手続き呼び出し(RPC)を拒否し、クラ
イアントにエラーメッセージを返します。このような場合は、リモート
ユーザーが実行できる操作が制限されます。

■ ユーザーがクライアント上とサーバー上に存在している場合でも、そのドメイン
が一致しない場合には、サーバーが受け取った属性変更処理のうち、着信
ユーザー文字列を整数値に割り当てて配下のファイルシステムが認識できるよう
にする必要がある処理 (SETATTRなど)については、サーバーで拒否されま
す。NFS version 4のクライアントとサーバーが正常に機能するには、それらの
NFS version 4ドメイン (文字列のうち、@記号のあとの部分)が一致しているべき
です。

■ NFS version 4クライアントがサーバーから送信されたユーザー名またはグループ
名を認識しない場合には、クライアントはその文字列を一意の ID (整数値)に割り
当てることができません。そのような場合は、クライアントは着信ユーザー文字
列または着信グループ文字列を nobodyユーザーに割り当てます。nobodyに割り当
てられると、さまざまなアプリケーションでさまざまな問題が発生します。NFS
version 4の機能では、ファイル属性を変更する処理は失敗します。
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クライアントとサーバーのドメイン名を変更するには、sharectlコマンドで次のオ
プションを使用します。

nfsmapid_domain
クライアントとサーバーに共通のドメインを設定します。ローカルDNSドメイン
名を使用するデフォルトの動作は無効になります。作業の詳細は、94ページ
の「NFSサービスの設定」を参照してください。

構成ファイルとnfsmapid
次に、nfsmapidデーモンが /etc/nsswitch.confファイルと /etc/resolv.confファイ
ルをどのように使用するかについて説明します。

■ nfsmapidは、標準のCライブラリ関数を使用して、バックエンドネームサービス
にパスワードおよびグループ情報を要求します。これらのネームサービス
は、/etc/nsswitch.confファイルの設定によって制御されます。nsswitch.conf

ファイルになんらかの変更を加えた場合には、nfsmapid処理に影響がありま
す。nsswitch.confファイルの詳細は、nsswitch.conf(4)のマニュアルページを参
照してください。

■ NFS version 4クライアントがさまざまなドメインのファイルシステムを確実にマ
ウントできるように、nfsmapidはDNS TXTリソースレコード (RR)
_nfsv4idmapdomainの設定に依存しています。_nfsv4idmapdomainリソースレ
コードの設定の詳細については、152ページの「nfsmapidとDNS TXTレ
コード」を参照してください。また、次の点にも注意してください。

■ DNS TXT RRは、必要なドメイン情報を使って、DNSサーバー上で明示的に設
定するようにしてください。

■ /etc/resolv.confファイルは、resolverがDNSサーバーを見つけてクライア
ントとサーバーのNFS version 4ドメインのTXTレコードを検索できるよう
に、必要なパラメータを使って設定するようにしてください。

詳細については、次を参照してください。

■ 151ページの「優先ルール」
■ 154ページの「NFS version 4のデフォルトドメインを設定する」
■ resolv.conf(4)のマニュアルページ
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優先ルール
nfsmapidが正しく動作するには、NFS version 4のクライアントとサーバーが同じドメ
インに割り当てられている必要があります。NFS version 4ドメインが確実に一致する
ように、nfsmapidは次の厳密な優先ルールに従って動作します。

1. デーモンは、NFSMAPID_DOMAINキーワードに割り当てられた値を
/etc/default/nfsファイルで最初に確認します。値が検出された場合、その割り
当てられている値は他の設定よりも優先されます。割り当てられている値は、発
信属性文字列に追加され、着信属性文字列と比較されます。/etc/default/nfs

ファイル内のキーワードの詳細は、142ページの「/etc/default/nfsファイルの
キーワード」を参照してください。手順については、94ページの「NFSサービス
の設定」を参照してください。

注 – NFSMAPID_DOMAIN設定を使用する方法はスケーラブルではないため、大
規模な配備を行う場合には推奨されません。

2. 値がNFSMAPID_DOMAINに割り当てられていない場合、デーモンはDNS TXT
RRでドメイン名を確認します。nfsmapidは、resolverの一連のルーチンに
よって使用される /etc/resolv.confファイル内の指令に依存します。resolver

は、設定されているDNSサーバーから _nfsv4idmapdomain TXT RRを検索しま
す。DNS TXTレコードを使用する方がよりスケーラブルです。このた
め、/etc/default/nfsファイルにキーワードを設定するよりも、TXTレコードを
継続して使用する方がよいでしょう。

3. ドメイン名を提供するDNS TXTレコードが設定されていない場合、nfsmapid

デーモンは /etc/resolv.confファイル内の domainまたは search指令で指定され
た値を使用します。このとき、最後に指定された指令が優先されます。

次の例では、domainおよび searchの両方の指令が使用されています。nfsmapid

デーモンは、search指令のあとに最初に記載されているドメイン名である
company.comを使用します。

domain example.company.com

search company.com foo.bar.com

4. /etc/resolv.confファイルが存在しない場合、nfsmapidは domainnameコマンドの
動作に従ってNFS version 4ドメインの名前を取得します。より詳しく説明する
と、/etc/defaultdomainファイルが存在する場合には、nfsmapidはNFS version 4
ドメインのためにそのファイルの内容を使用します。/etc/defaultdomainファイ
ルが存在しない場合には、nfsmapidはネットワークに設定されているネーム
サービスから渡されるドメイン名を使用します。詳細は、domainname(1M)のマ
ニュアルページを参照してください。
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nfsmapidとDNS TXTレコード
DNSは汎用性が高いので、NFS version 4のドメイン名を格納して配布するための効
率的な機構です。また、DNSは本質的にスケーラブルなので、DNS TXTリソースレ
コードを使用する方法は、大規模な配備のNFS version 4のドメインを設定するうえ
で、もっとも推奨される方法です。エンタープライズレベルのDNSサーバーで
は、_nfsv4idmapdomain TXTレコードを設定するようにしてください。このように設
定すれば、NFS version 4のクライアントまたはサーバーはDNSツリーをたどること
によってNFS version 4ドメインを見つけることができます。

DNSサーバーからNFS version 4のドメイン名を提供するように設定するときは、次
の例のように入力することをお勧めします。

_nfsv4idmapdomain IN TXT "foo.bar"

この例では、設定されるドメイン名は、二重引用符で囲まれている値です。ttl

フィールドが指定されていないことと、ドメインが ownerフィールドの値である
_nfsv4idmapdomainに追加されていないことに注意してください。この設定によ
り、TXTレコードで、Start-Of-Authority (SOA)レコードのゾーンの ${ORIGIN}エント
リを使用できるようになります。たとえば、さまざまなレベルのドメイン名前空間
で、レコードは次のように読み取ることができます。

_nfsv4idmapdomain.subnet.yourcorp.com. IN TXT "foo.bar"
_nfsv4idmapdomain.yourcorp.com. IN TXT "foo.bar"

この設定では、DNSクライアントがDNSツリー階層を検索するときに、resolv.conf

ファイルを使用して柔軟に検索することができます。resolv.conf(4)のマニュアル
ページを参照してください。この機能により、TXTレコードの検索での確率がより
高くなります。柔軟性の向上により、低いレベルのDNSサブドメインが、自身の
DNS TXTリソースレコード (RR)を定義できるようになりました。この機能によ
り、低いレベルのDNSサブドメインを、高いレベルのDNSドメインの定義したTXT
レコードに優先させることができます。

注 – TXTレコードで指定したドメインには、任意の文字列を使用できます。この文字
列は、NFS version 4を使用するクライアントとサーバーのDNSドメインと同じであ
る必要はありません。NFS version 4データをほかのDNSドメインと共有しないよう
にするオプションがあります。

NFS version 4のドメインを確認する
ネットワークのNFS version 4ドメインの値を割り当てる前に、ネットワークにNFS
version 4ドメインがすでに設定されているかどうかを確認します。次の例は、ネット
ワークのNFS version 4ドメインを確認する方法を示します。

■ NFS version 4ドメインをDNS TXT RRで確認するには、nslookupコマンドまたは
digコマンドを使用します。
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nslookupコマンドの出力例を次に示します。

# nslookup -q=txt _nfsv4idmapdomain

Server: 10.255.255.255

Address: 10.255.255.255#53

_nfsv4idmapdomain.example.company.com text = "company.com"

digコマンドの出力例を次に示します。

# dig +domain=example.company.com -t TXT _nfsv4idmapdomain

...

;; QUESTION SECTION:

;_nfsv4idmapdomain.example.company.com. IN TXT

;; ANSWER SECTION:

_nfsv4idmapdomain.example.company.com. 21600 IN TXT "company.com"

;; AUTHORITY SECTION:

...

DNS TXT RRの設定方法については、152ページの「nfsmapidとDNS TXTレ
コード」を参照してください。

■ ネットワークにNFS version 4のDNS TXT RRが設定されていない場合は、次のコ
マンドを使用して、NFS version 4ドメインをDNSドメイン名で確認します。

# egrep domain /etc/resolv.conf

domain example.company.com

■ /etc/resolv.confファイルがクライアントのDNSドメイン名を提供するように設
定されていない場合は、次のコマンドを使用して、ネットワークのNFS version 4
ドメイン構成でドメインを確認します。

# cat /var/run/nfs4_domain

company.com

■ NISなどの別のネームサービスを使用している場合は、次のコマンドを使用し
て、ネットワークに構成されているネームサービスでドメインを確認します。

# domainname

it.example.company.com

詳細は、次のマニュアルページを参照してください。

■ nslookup(1M)
■ dig(1M)
■ resolv.conf(4)
■ domainname(1M)
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NFS version 4のデフォルトドメインを設定する
この節では、ネットワークがどのようにして目的のデフォルトドメインを取得する
かについて説明します。

■ 最新リリースについては、154ページの「NFS version 4のデフォルトドメインを設
定する」を参照してください。

■ 初期 Solaris 10リリースの場合は、156ページの「Solaris 10リリースでNFS version 4
のデフォルトドメインを設定する」を参照してください。

NFS version 4のデフォルトドメインを設定する

初期 Solaris 10リリースでは、OSインストール後の初回システムリブート中に、ドメ
インの定義が行われていました。最新リリースでは、OSのインストール中にNFS
version 4ドメインの定義が行われます。この機能を提供するために、次の機能が追加
されました。

■ sysidtoolコマンドに sysidnfs4プログラムが含まれています。このプログラム
は、ネットワークのNFS version 4ドメインが設定済みかどうかを判定するため
に、インストール処理中に実行されます。sysidtool(1M)および sysidnfs4(1M)の
マニュアルページを参照してください。

■ sysidcfgファイルに新しいキーワード nfs4_domainが追加されています。この
キーワードを使えば、NFS version 4のドメインを定義できます。sysidcfgファイ
ルにはほかのキーワードも定義できます。sysidcfg(4)のマニュアルページを参照
してください。

次に、この機能の動作手順を説明します。

1. sysidnfs4プログラムは /etc/.sysIDtool.stateファイルをチェックし、NFS
version 4ドメインが特定されているかどうかを判定します。
■ .sysIDtool.stateファイルから、ネットワークのNFS version 4ドメインが設定
されていることが判明すると、sysidnfs4プログラムはそれ以上のチェックを
行いません。次の .sysIDtool.stateファイルの例を参照してください。

1 # System previously configured?

1 # Bootparams succeeded?

1 # System is on a network?

1 # Extended network information gathered?

1 # Autobinder succeeded?

1 # Network has subnets?

1 # root password prompted for?

1 # locale and term prompted for?

1 # security policy in place

1 # NFSv4 domain configured

xterms

# NFSv4 domain configuredの前に 1が表示されていれば、NFS version 4ドメイ
ンが設定されています。
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■ .sysIDtool.stateファイルから、ネットワークのNFS version 4ドメインが設定
されていないことが判明した場合、sysidnfs4プログラムはさらなるチェック
を行う必要があります。次の .sysIDtool.stateファイルの例を参照してくだ
さい。

1 # System previously configured?

1 # Bootparams succeeded?

1 # System is on a network?

1 # Extended network information gathered?

1 # Autobinder succeeded?

1 # Network has subnets?

1 # root password prompted for?

1 # locale and term prompted for?

1 # security policy in place

0 # NFSv4 domain configured

xterms

# NFSv4 domain configuredの前に 0が表示されていれば、NFS version 4ドメイ
ンは設定されていません。

2. NFS version 4ドメインが特定されていない場合、sysidnfs4プログラムは sysidcfg

ファイル内の nfs4_domainキーワードをチェックします。

■ nfs4_domainの値が存在する場合は、その値が /etc/default/nfsファイル内の
NFSMAPID_DOMAINキーワードに設定されます。NFSMAPID_DOMAINに値
が設定されると、その値が何であれ、それが nfsmapidデーモンの動的ドメイ
ン選択機能よりも優先されます。nfsmapidの動的ドメイン選択機能の詳細に
ついては、151ページの「優先ルール」を参照してください。

■ nfs4_domainの値が存在しない場合、sysidnfs4プログラムは、オペレーティン
グシステムの設定済みネームサービスから nfsmapidによって派生されるドメ
インを特定します。この派生値はデフォルトドメインとして対話プロンプトに
表示されますが、ユーザーは、そのデフォルト値を受け入れるか、異なるNFS
version 4ドメインを割り当てるかを選択できます。

この機能により、次のものが廃止になります。

■ 初期 Solaris 10のメディアディストリビューションに付属していたサンプルの
JumpStartスクリプト set_nfs4_domainが必要でなくなり、非推奨となった。

■ sysidnfs4プログラムの以前の実装によって作成されていた
/etc/.NFS4inst_state.domainファイルが、必要でなくなった。

注 – DNS特有のユビキタスでスケーラブルな性質のため、大規模なNFS version 4配備
のドメイン設定にはDNS TXTレコードを引き続き使用することを強く推奨します。
152ページの「nfsmapidとDNS TXTレコード」を参照してください。
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Solarisのインストールプロセスに関する具体的な情報については、次を参照してく
ださい。

■ 『Oracle Solaris 10 9/10インストールガイド (基本編)』
■ 『Oracle Solaris 10 9/10インストールガイド (ネットワークインストール)』

Solaris 10リリースでNFS version 4のデフォルトドメインを設定する

初期 Solaris 10リリースのNFS version 4では、ネットワーク内に複数のDNSドメイン
が存在しているにもかかわらず、単一のUIDおよびGID名前空間しかない場合、す
べてのクライアントがNFSMAPID_DOMAINに対して単一の値を使用する必要があ
ります。DNSを使用するサイトでは、nfsmapidが、_nfsv4idmapdomainに割り当てら
れた値からドメイン名を取得して、この問題を解決します。詳細は、152ページ
の「nfsmapidとDNS TXTレコード」を参照してください。ネットワークがDNSを使
用する構成になっていない場合は、オペレーティングシステムの最初のブート時
に、sysidconfig(1M)ユーティリティーによってNFS version 4のドメイン名に関する
次のプロンプトが表示されます。

This system is configured with NFS version 4, which uses a

domain name that is automatically derived from the system’s

name services. The derived domain name is sufficient for most

configurations. In a few cases, mounts that cross different

domains might cause files to be owned by nobody due to the

lack of a common domain name.

Do you need to override the system’s default NFS verion 4 domain

name (yes/no)? [no]

デフォルトの応答は [no]です。[no]を選択すると、次のプロンプトが表示されま
す。

For more information about how the NFS version 4 default domain name is

derived and its impact, refer to the man pages for nfsmapid(1M) and

nfs(4), and the System Administration Guide: Network Services.

[yes]を選択すると、次のプロンプトが表示されます。

Enter the domain to be used as the NFS version 4 domain name.

NFS version 4 domain name []:

注 – NFSMAPID_DOMAINの値が /etc/default/nfsに存在する場合は、指定した
[domain_name]が優先されます。

nfsmapidの追加情報
nfsmapidの詳細は、次を参照してください。

■ nfsmapid(1M)のマニュアルページ
■ nfs(4)のマニュアルページ
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■ http://www.ietf.org/rfc/rfc1464.txt

■ 193ページの「NFS version 4でのACLと nfsmapid」

statdデーモン
lockdとともに動作し、ロックマネージャーにクラッシュ/回復機能を提供しま
す。statdデーモンは、NFSサーバーにロックを保持するクライアントを追跡しま
す。サーバーがクラッシュした場合は、サーバーのリブート中に、サーバー側 statd

がクライアント側 statdにコンタクトします。次にクライアント側 statd

は、サーバー上のすべてのロックを再要求します。クライアント側 statd

は、サーバー上のクライアントのロックがクリアされるように、サーバー側 statdに
クライアントがいつクラッシュしたかを通知します。このデーモンにオプションは
ありません。詳細は、statd(1M)のマニュアルページを参照してください。

Solaris 7で、statdがクライアントを追跡する方法が改善されました。Solaris 7より前
のリリースの statdでは、クライアントごとにそのクライアントの修飾されていない
ホスト名を使用して、/var/statmon/smにファイルが作成されました。そのため、同
じホスト名の 2つのクライアントが異なるドメインに存在する場合や、クライアン
トがNFSサーバーと異なるドメインに存在する場合に、このファイルのネーミング
が原因となり問題が発生していました。修飾されていないホスト名にはドメインや
IPアドレスの情報がないため、このようなクライアントを区別する方法がありませ
んでした。これに対処するため、Solaris 7の statdでは、修飾されていないホスト名
に対してクライアントの IPアドレスを使用して /var/statmon/smにシンボリックリ
ンクを作成します。このリンクは、次のようになります。

# ls -l /var/statmon/sm

lrwxrwxrwx 1 daemon 11 Apr 29 16:32 ipv4.192.168.255.255 -> myhost

lrwxrwxrwx 1 daemon 11 Apr 29 16:32 ipv6.fec0::56:a00:20ff:feb9:2734 -> v6host

--w------- 1 daemon 11 Apr 29 16:32 myhost

--w------- 1 daemon 11 Apr 29 16:32 v6host

この例では、クライアントのホスト名は myhostで、クライアントの IPアドレスは
192.168.255.255です。ほかのホストが myhostという名前を持ち、ファイルシステム
をマウントしていると、myhostというホスト名に対するシンボリックリンクは 2つ
作成されます。

注 – NFS version 4は、このデーモンを使用しません。
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NFSコマンド
次のコマンドは、rootとして実行しないと、十分な効果が得られません。ただ
し、情報の要求は、すべてのユーザーが行うことができます。

■ 158ページの「automountコマンド」
■ 159ページの「clear_locksコマンド」
■ 159ページの「fsstatコマンド」
■ 160ページの「mountコマンド」
■ 167ページの「mountallコマンド」
■ 176ページの「setmntコマンド」
■ 168ページの「shareコマンド」
■ 174ページの「shareallコマンド」
■ 175ページの「showmountコマンド」
■ 166ページの「umountコマンド」
■ 167ページの「umountallコマンド」
■ 173ページの「unshareコマンド」
■ 174ページの「unshareallコマンド」

automountコマンド
このコマンドは autofsマウントポイントをインストールし、オートマスターファイ
ル内の情報を各マウントポイントに関連付けます。このコマンドの構文は次のとお
りです。

automount [ -t duration ] [ -v ]

-t durationはファイルシステムがマウントされた状態でいる時間 (秒)を設定し、-v

は冗長モードを選択します。冗長モードでこのコマンドを実行するとトラブル
シューティングが容易になります。

継続時間の値は、特に設定しないと 5分に設定されます。通常はこの値が適切で
す。しかし、自動マウントされたファイルシステムの多いシステムでは、この値を
増やす必要がある場合もあります。特に、サーバーを多くのユーザーが使用中の場
合は、自動マウントされたファイルシステムを 5分ごとにチェックするのは能率的
でない場合があります。autofsファイルシステムは 1800秒 (30分)ごとにチェックす
る方が適しています。5分おきにファイルシステムマウントを解除しない
と、/etc/mnttabが大きくなることがあります。dfが /etc/mnttabにある各エントリ
をチェックしたときの出力を減らすには、-Fオプション (df(1M)のマニュアル
ページを参照)または egrepを使用して、dfの出力にフィルタをかけます。

この継続時間を調節すると、オートマウンタマップへの変更が反映される速さを変
更できるということも考慮すべきです。変更はファイルシステムがアンマウントさ
れるまでは見ることができません。オートマウンタマップの変更方法については、
109ページの「マップの修正」を参照してください。
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clear_locksコマンド
このコマンドを使用すると、あるNFSクライアントのファイル、レコード、または
共有のロックをすべて削除できます。このコマンドを実行するに
は、スーパーユーザーでなければなりません。NFSサーバーから、特定のクライア
ントに対するロックを解除できます。また、NFSクライアントから、特定の
サーバーにおけるそのクライアントに対するロックを解除できます。次の例で
は、現在のシステム上の tulipというNFSクライアントに対するロックが解除され
ます。

# clear_locks tulip

-sオプションを指定すると、どのNFSホストからロックを解除するかを指定できま
す。このオプションは、ロックを作成したNFSクライアントで実行する必要があり
ます。次の場合、クライアントによるロックが beeという名前のNFSサーバーから
解除されます。

# clear_locks -s bee

注意 –このコマンドは、クライアントがクラッシュしてロックを解除できないとき以
外には使用しないでください。データが破壊されるのを避けるため、使用中のクラ
イアントに関するロックは解除しないでください。

fsstatコマンド
Solaris 10 11/06以降のリリースでは、fsstatユーティリティーを使用して、ファイル
システムの種類およびマウントポイントごとに、ファイルシステムオペレーション
を監視できます。出力のカスタマイズを可能にするオプションが多数用意されてい
ます。次に例を示します。

次の例では、NFS version 3、version 4、およびルートマウントポイントに対する出力
を表示しています。

% fsstat nfs3 nfs4 /

new name name attr attr lookup rddir read read write write

file remov chng get set ops ops ops bytes ops bytes

3.81K 90 3.65K 5.89M 11.9K 35.5M 26.6K 109K 118M 35.0K 8.16G nfs3

759 503 457 93.6K 1.44K 454K 8.82K 65.4K 827M 292 223K nfs4

25.2K 18.1K 1.12K 54.7M 1017 259M 1.76M 22.4M 20.1G 1.43M 3.77G /

次の例では、-iオプションを使ってNFS version 3、version 4、およびルートマウント
ポイントの入出力操作に関する統計を提供しています。

% fsstat -i nfs3 nfs4 /

read read write write rddir rddir rwlock rwulock

ops bytes ops bytes ops bytes ops ops
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109K 118M 35.0K 8.16G 26.6K 4.45M 170K 170K nfs3

65.4K 827M 292 223K 8.82K 2.62M 74.1K 74.1K nfs4

22.4M 20.1G 1.43M 3.77G 1.76M 3.29G 25.5M 25.5M /

次の例では、-nオプションを使ってNFS version 3、version 4、およびルートマウント
ポイントの命名操作に関する統計を提供しています。

% fsstat -n nfs3 nfs4 /

lookup creat remov link renam mkdir rmdir rddir symlnk rdlnk

35.5M 3.79K 90 2 3.64K 5 0 26.6K 11 136K nfs3

454K 403 503 0 101 0 0 8.82K 356 1.20K nfs4

259M 25.2K 18.1K 114 1017 10 2 1.76M 12 8.23M /

詳細は、fsstat(1M)のマニュアルページを参照してください。

mountコマンド
このコマンドを使用すると、指定したファイルシステムをローカルまたはリモート
で、指定したマウントポイントにマウントできます。詳細は、mount(1M)のマニュア
ルページを参照してください。引数を指定しないで mountを使用すると、現在コン
ピュータにマウントされているファイルシステムのリストが表示されます。

Solarisの標準インストールには、さまざまな種類のファイルシステムが含まれてい
ます。ファイルシステムの種類ごとにマニュアルページがあり、その種類に対して
mountを実行するときに使用可能なオプションのリストが示されています。NFS
ファイルシステムについては、mount_nfs(1M)のマニュアルページを参照してくださ
い。UFSファイルシステムについては、mount_ufs(1M)のマニュアルページを参照し
てください。

Solaris 7で、server:/pathnameという標準の構文の代わりにNFS URLを使用してNFS
サーバー上のマウントするパス名を指定することが可能になりました。詳細は、
94ページの「NFS URLを使用してNFSファイルシステムをマウントする方法」を参
照してください。

注意 –このバージョンの mountコマンドでは、無効なオプションに関する警告
メッセージは表示されません。解釈できないオプションがあると無視されるだけで
す。予想外の結果が生じるのを避けるために、使用するオプションはすべて確認し
てください。

NFSファイルシステム用のmountオプション
NFSファイルシステムのマウント時に -oフラグのあとに指定できるオプションの一
部を、次に示します。オプションの完全な一覧については、mount_nfs(1M)のマ
ニュアルページを参照してください。
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bg|fg
これらのオプションは、マウントが失敗したときの再試行の方法を選択するオプ
ションです。bgオプションの場合はバックグラウンドで、fgオプションの場合は
フォアグラウンドでマウントが試みられます。デフォルトは fgです。常に使用可
能にしておく必要のあるファイルシステムに対しては fgが適しています。fgオプ
ションを指定すると、マウントが完了するまで、次の処理は行われません。bg

は、マウント要求が完了しなくてもクライアントはほかの処理を実行できるた
め、クリティカルでないファイルシステムの処理に適しています。

forcedirectio
このオプションは、大規模の連続したデータ転送のパフォーマンスを向上させま
す。データは直接ユーザーバッファーにコピーされます。クライアント上の
カーネル内ではキャッシュへの書き込みは行われません。この機能はデフォルト
ではオフです。

これまで、書き込み要求はすべて、NFSクライアントとNFSサーバーの両方で直
列化されていました。今回のNFSクライアントの変更により、単一ファイルに対
する並行書き込み、並行読み取り/書き込みを、アプリケーションから実行できる
ようになりました。この機能をクライアント上で有効にするには、mountコマン
ドオプション forcedirectioを使用します。このオプションを使用した場合、マ
ウントされたファイルシステム内のすべてのファイルに対して、この機能が有効
になります。この機能をクライアントの単一のファイルに対してのみ有効にする
には、directio()インタフェースを使用します。この機能を有効にしないかぎ
り、ファイルへの書き込みは直列化されます。また、並行書き込みや並行読み取
り/書き込みが実行されると、そのファイルに関しては、POSIXのセマンティクス
はサポートされなくなります。

このオプションの使用例については、164ページの「mountコマンドの使用」を参
照してください。

largefiles
このオプションを使用すれば、2Gバイトより大きいファイルにアクセスできま
す。大規模ファイルにアクセスできるかどうかは、サーバーでしか制御できませ
ん。したがって、このオプションはNFS version 3のマウントでは無視されま
す。デフォルトでは、UFSファイルシステムはすべて largefilesオプション付き
でマウントされます。NFS version 2プロトコルを使用したマウントで largefiles

オプションを指定すると、エラーが発生してマウントできません。

nolargefiles
このUFSマウント用のオプションを指定すると、ファイルシステム上に大規模
ファイルが存在できないことが保証されます。mount_ufs(1M)のマニュアルページ
を参照してください。大規模ファイルの存在はNFSサーバー上でのみ制御できる
ため、NFSマウントを使用している場合は、nolargefilesオプションを指定でき
ません。このオプションを指定してファイルシステムをNFSマウントしようとす
ると、エラーが発生して拒否されます。
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nosuid|suid
Solaris 10以降のリリースでは、nosuidオプションは、nodevicesオプションを
nosetuidオプションと同時に指定することと同等です。nodevicesオプションが指
定されている場合、マウントされたファイルシステム上のデバイス特殊ファイル
を開くことができません。nosetuidオプションが指定されている場合、ファイル
システム上に置かれたバイナリファイルの setuidビットと setgidビットは無視さ
れます。プロセスは、バイナリファイルを実行するユーザーの特権で実行しま
す。

suidオプションは、devicesオプションを setuidオプションと同時に指定するこ
とと同等です。devicesオプションが指定されている場合、マウントされたファイ
ルシステムのデバイス特殊ファイルを開くことができます。setuidオプションが
指定されている場合、ファイルシステムに置かれたバイナリファイルの setuid

ビットと setgidビットは、カーネルが引き受けます。

いずれのオプションも指定されていない場合、デフォルトのオプションは suidに
なります。これにより、devicesオプションを setuidオプションと同時に指定す
るデフォルトの動作になります。

次の表は、nosuidまたは suidを devicesまたは nodevices、および setuidまたは
nosetuidと組み合わせることによる結果を示しています。オプションの各組み合
わせでは、もっとも制限の高いオプションが動作を決定します。

オプションの組み合わせに
よる動作 オプション オプション オプション

nosetuidと nodevices

の同時指定と同等
nosuid nosetuid nodevices

nosetuidと nodevices

の同時指定と同等
nosuid nosetuid devices

nosetuidと nodevices

の同時指定と同等
nosuid setuid nodevices

nosetuidと nodevices

の同時指定と同等
nosuid setuid devices

nosetuidと nodevices

の同時指定と同等
suid nosetuid nodevices

nosetuidと devicesの
同時指定と同等

suid nosetuid devices

setuidと nodevicesの
同時指定と同等

suid setuid nodevices

setuidと devicesの同
時指定と同等

suid setuid devices
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nosuidオプションを指定すると、信頼できないサーバーにアクセスする可能性の
あるNFSクライアントのセキュリティーを向上できます。このオプションを使用
してリモートファイルシステムのマウントを行うと、信頼できないデバイスのイ
ンポートまたは信頼できない setuidバイナリファイルのインポートによって特権
が拡大する可能性を減らすことができます。これらのオプションはすべ
て、Solarisファイルシステム全体で使用可能です。

public
このオプションを指定すると、NFSサーバーにアクセスするときに必ず公開
ファイルハンドルを使用するようになります。NFSサーバーが公開ファイルハン
ドルをサポートしていれば、MOUNTプロトコルが使用されないため、マウント
操作は短時間で行われます。また、MOUNTプロトコルを使用しないた
め、ファイアウォールを越えたマウントが可能です。

rw|ro
-rwオプションと -roオプションは、ファイルシステムが読み書き可能と読み取り
専用のどちらでマウントされるかを示します。デフォルトは読み書き可能で、こ
れはリモートホームディレクトリやメールスプールディレクトリなど
の、ユーザーによる変更が必要なファイルシステムに適しています。読み取り専
用オプションは、ユーザーが変更してはいけないディレクトリに適していま
す。具体的には、マニュアルページの共有コピーなどです。

sec=mode
このオプションは、マウント時に使用される認証メカニズムを指定します。mode
の値は、次のいずれかです。
■ Kerberos version 5認証サービス用の krb5を使用する。
■ 整合性を指定するKerberos version 5用の krb5iを使用する。
■ 機密性を指定するKerberos version 5用の krb5pを使用する。
■ 認証なしの noneを使用する。
■ Diffie-Hellman (DH)認証用の dhを使用する。
■ UNIX標準認証用の sysを使用する。

モードは、/etc/nfssec.confファイルにも定義されます。

soft|hard
softオプションを指定してマウントされたNFSファイルシステムは、サーバーが
応答しなくなるとエラーを返します。hardオプションが指定されている
と、サーバーが応答するまで続けて再試行が行われます。デフォルトは hardで
す。ほとんどのファイルシステムには hardを使用します。ソフトマウントされた
ファイルシステムからの値を検査しないアプリケーションが多いので、アプリ
ケーションでエラーが発生してファイルが破壊される恐れがあるためです。アプ
リケーションが戻り値を確認する場合は、softが使用されているとルーティング
の問題などによってアプリケーションが正しく判断できず、ファイルが破壊され
ることがあります。原則として、softは使用しないでください。hardオプション
を指定した場合にファイルシステムが使用できなくなると、そのファイルシステ
ムを使用するアプリケーションはファイルシステムが復旧するまでハングアップ
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する可能性があります。

mountコマンドの使用
次の例を参照してください。

■ NFS version 2または version 3では、次のコマンドはどちらもサーバー beeから
NFSファイルシステムを読み取り専用としてマウントします。

# mount -F nfs -r bee:/export/share/man /usr/man

# mount -F nfs -o ro bee:/export/share/man /usr/man

NFS version 4では、次のコマンド行で同じマウントを行えます。

# mount -F nfs -o vers=4 -r bee:/export/share/man /usr/man

■ NFS version 2または version 3では、次のコマンドは -Oオプションを使用している
ため、すでに /usr/manがマウントされている場合でも、強制的にマニュアル
ページをサーバー beeからローカルシステムにマウントします。次を参照してく
ださい。

# mount -F nfs -O bee:/export/share/man /usr/man

NFS version 4では、次のコマンド行で同じマウントを行えます。

# mount -F nfs -o vers=4 -O bee:/export/share/man /usr/man

■ NFS version 2または version 3では、次のコマンドはクライアント側フェイル
オーバー機能を使用します。

# mount -F nfs -r bee,wasp:/export/share/man /usr/man

NFS version 4では、次のコマンド行はクライアント側フェイルオーバー機能を使
用します。

# mount -F nfs -o vers=4 -r bee,wasp:/export/share/man /usr/man

注 –コマンド行から使用する場合、リスト内のサーバーがサポートしているNFS
プロトコルは同じバージョンでなければなりません。コマンド行から mountを実
行するときは、version 2と version 3のサーバーを同時に使用しないでくださ
い。autofsを実行するときは、両サーバーを同時に使用することができま
す。autofsにより、version 2または version 3のサーバーの最適な組み合わせが自動
的に選択されます。

■ 次に、NFS version 2または version 3において、mountコマンドにNFS URLを使用
する例を示します。

# mount -F nfs nfs://bee//export/share/man /usr/man

次に、NFS version 4において、mountコマンドにNFS URLを使用する例を示しま
す。
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# mount -F nfs -o vers=4 nfs://bee//export/share/man /usr/man

■ forcedirectioマウントオプションを使用すると、ファイルに対してクライアン
トが、並行書き込みと並行読み取り/書き込みを行えるようになります。次に例を
示します。

# mount -F nfs -o forcedirectio bee:/home/somebody /mnt

この例では、サーバー beeからのNFSファイルシステムがマウントされ、ディレ
クトリ /mntにあるファイルごとに並行読み取り/書き込みが有効になります。並
行読み取り/書き込みのサポートを有効にすると、次のことが発生します。
■ クライアントは、ファイルへの並列した書き込みをアプリケーションに許可し
ます。

■ クライアントでのキャッシュが無効になります。その結果、読み取りと書き込
みのデータはサーバー上に保持されます。つまり、クライアントは読み取られ
たデータまたは書き込まれたデータをキャッシュに書き込まないため、アプリ
ケーションがキャッシュに書き込んでいないデータはサーバーから読み取られ
ます。クライアントのオペレーティングシステムは、このデータのコピーを持
ちません。通常、NFSクライアントは、アプリケーションが使用するカーネル
にデータをキャッシュします。

クライアント側でキャッシュが無効になっているため、先読みと後書きプロセ
スが無効になります。先読みプロセスは、アプリケーションが次に要求する可
能性のあるデータをカーネルが予測したときに、発生します。次に、カーネル
はあらかじめデータを収集するプロセスを開始します。カーネルの目標は、ア
プリケーションがデータを要求する前にそのデータを準備しておくことです。

クライアントは、書き込みのスループットを向上する後書きプロセスを使用し
ます。アプリケーションがデータをファイルに書き込むたびに、入出力操作を
ただちに開始する代わりに、データはメモリー内にキャッシュされます。のち
に、データはディスクに書き込まれます。

後書きプロセスにより、データがより大きな領域に書き込まれたり、アプリ
ケーションから非同期で書き込まれたりする可能性があります。通常、より大
きな領域を使用するとスループットが向上します。非同期の書き込みによ
り、アプリケーション処理と入出力処理間でオーバーラップができるようにな
ります。また、ストレージサブシステムが、より優れた入出力処理を行うこと
で入出力を最適化できるようになります。同期の書き込みは、最適化されてい
ないストレージサブシステムでの入出力を強制的に処理します。

■ アプリケーションでキャッシュされていないデータのセマンティクスを処理す
る準備ができていない場合、著しくパフォーマンスが低下する可能性がありま
す。マルチスレッド化されたアプリケーションは、この問題を回避します。
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注 –並行書き込みのサポートが有効にされていない場合、すべての書き込み要求
は直列化されます。要求が直列化されると、次のことが発生します。ある書き込
み要求が進行中のとき、2番目の書き込み要求は、最初の処理が完了するのを
待ってから処理を続行する必要があります。

■ mountコマンドに引数を指定しないと、クライアントにマウントされたファイル
システムが表示されます。次を参照してください。

% mount

/ on /dev/dsk/c0t3d0s0 read/write/setuid on Wed Apr 7 13:20:47 2004

/usr on /dev/dsk/c0t3d0s6 read/write/setuid on Wed Apr 7 13:20:47 20041995

/proc on /proc read/write/setuid on Wed Apr 7 13:20:47 2004

/dev/fd on fd read/write/setuid on Wed Apr 7 13:20:47 2004

/tmp on swap read/write on Wed Apr 7 13:20:51 2004

/opt on /dev/dsk/c0t3d0s5 setuid/read/write on Wed Apr 7 13:20:51 20041995

/home/kathys on bee:/export/home/bee7/kathys

intr/noquota/nosuid/remote on Wed Apr 24 13:22:13 2004

umountコマンド
このコマンドにより、現在マウントされているリモートファイルシステムが解除さ
れます。umountコマンドは、テストのために -Vオプションをサポートしていま
す。また、-aオプションを使用することによって 1度に複数のファイルシステムを
アンマウントできます。-aオプションにmount-pointsを指定すると、そのファイル
システムがアンマウントされます。マウントポイントを指定しないと、/etc/mnttab

のリストにあるファイルシステムのうち必須でないものすべてのアンマウントが試
みられます。必須のファイルシステムとは、/、/usr、/var、/proc、/dev/fd、/tmp

などです。ファイルシステムがすでにマウントされていて、/etc/mnttabに項目が指
定されている場合、ファイルシステムのタイプのフラグを指定する必要はありませ
ん。

-fオプションを指定すると、使用中のファイルシステムが強制的にアンマウントさ
れます。このオプションを使用して、マウントできないファイルシステムのマウン
トを試みた最中にハングアップしたクライアントを復帰させることが可能です。

注意 –ファイルシステムを強制的にアンマウントすると、ファイルへの書き込み中
だった場合には、データを損失することがあります。

次に例を示します。

例 6–1 ファイルシステムをアンマウントする

次の例は、/usr/manにマウントしたファイルシステムをアンマウントします。

# umount /usr/man
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例 6–2 umountでオプションを使用する

次の例では、umount -a -Vの実行結果が表示されます。

# umount -a -V

umount /home/kathys

umount /opt

umount /home

umount /net

このコマンドでは、ファイルシステムのアンマウント自体は実行されないことに注
意してください。

mountallコマンド
このコマンドを使用すると、ファイルシステムテーブルに一覧表示されたすべての
ファイルシステム、または特定グループのファイルシステムをマウントできま
す。このコマンドを実行すると、次の操作を実行することができます。

■ -F FSTypeオプションを使用して、ファイルシステムのタイプを選択する
■ -rオプションを使用して、ファイルシステムテーブル中に一覧表示されたリ
モートファイルシステムをすべて選択する

■ -lオプションを使用して、ローカルファイルシステムをすべて選択する

NFSファイルシステムタイプと指定されているファイルシステムはすべてリモート
ファイルシステムなので、これらのオプションは余分な指定になることがありま
す。詳細は、mountall(1M)のマニュアルページを参照してください。

次の 2つのユーザー入力例では、同じ結果が得られます。

# mountall -F nfs

# mountall -F nfs -r

umountallコマンド
このコマンドを使用すると、ファイルシステムのグループをアンマウントできま
す。-kオプションは、mount-pointに関連付けられているプロセスを終了させるため
に fuser -k mount-pointコマンドを実行します。-sオプションは、アンマウントを並
行処理しないことを示します。-lは、ローカルファイルシステムだけを使用するこ
とを、-rはリモートファイルシステムだけを使用することを示します。-h hostオプ
ションは、指定されたホストのファイルシステムをすべてアンマウントすることを
指定します。-hオプションは、-lまたは -rと同時に指定できません。

次の例では、リモートホストからマウントしたすべてのファイルシステムがアンマ
ウントされます。

NFSコマンド

第 6章 • ネットワークファイルシステムへのアクセス (リファレンス) 167

http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/819-1211mountall-1m


# umountall -r

次の例では、beeサーバーからマウントしたすべてのファイルシステムがアンマウン
トされます。

# umountall -h bee

shareコマンド
このコマンドを使用すると、NFSサーバーのローカルファイルシステムをマウント
できるようになります。また、システム上のファイルシステムのうち、現在共有し
ているもののリストを表示します。NFSサーバーが動作していないと、shareコマン
ドは使用できません。NFSサーバーソフトウェアは、/etc/dfs/dfstabにエントリが
ある場合、起動の途中で自動的に起動されます。NFSサーバーソフトウェアが動作
していない場合、このコマンドはエラーを報告しません。そのため、ソフトウェア
が動作していることを確認する必要があります。

すべてのディレクトリツリーは共有できるオブジェクトです。ただし、各ファイル
システムの階層構造は、そのファイルシステムが位置するディスクスライスや
パーティションで制限されます。たとえば、ルート (/)ファイルシステムを共有して
も、/usrが同じディスクパーティションかスライスに存在しなければ、/usrを共有
することはできません。通常、ルートはスライス 0に、/usrはスライス 6にインス
トールされます。また、/usrを共有しても、/usrのサブディレクトリにマウントさ
れているローカルディスクパーティションは共有できません。

すでに共有している大規模なファイルシステムの一部であるファイルシステムを共
有することはできません。たとえば、/usrおよび /usr/localが同じディスクスライ
スにある場合は、/usrまたは /usr/localを共有できます。ただし、異なる共有オプ
ションを指定してこれら両方のディレクトリを共有するには、/usr/localを別の
ディスクスライスに移動する必要があります。

読み取り専用で共有しているファイルシステムに、読み取りと書き込みが可能な状
態で共有しているファイルシステムのファイルハンドルでアクセスすることができ
ます。ただし、両方のファイルシステムが同じディスクスライスにある必要があり
ます。より安全にこれらのファイルシステムを使用するには、読み取りと書き込み
が設定されているファイルシステムを、読み取り専用で共有しているファイルシス
テムとは別のパーティションまたはディスクスライスに配置します。

注 –ファイルシステムの共有を解除してから再度共有するとき、NFS version 4がどの
ように動作するかについては、185ページの「NFS version 4におけるファイルシステ
ムの共有解除と再共有」を参照してください。

非ファイルシステム用 shareオプション
-oフラグに指定できるオプションの一部を次に示します。
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rw|ro
pathnameに指定したファイルシステムを、すべてのクライアントに対して読み取
りと書き込みの両方が可能な状態で共有するか、読み取り専用で共有するかを指
定します。

rw=accesslist
指定されたクライアントに対してのみ、ファイルシステムが読み取り/書き込み
モードで共有されます。それ以外の要求は拒否されます。accesslistに定義される
クライアントのリストは、Solaris 2.6から拡張されました。詳細については、171
ページの「shareコマンドを使ってアクセスリストを設定する」を参照してくださ
い。このオプションは -roオプションよりも優先されます。

NFS用 shareオプション
NFSファイルシステムで指定できるオプションは、次のとおりです。

aclok
このオプションを指定すると、NFS version 2プロトコルをサポートしているNFS
サーバーがNFS version 2クライアントのアクセス制御を行うように設定できま
す。このオプションを指定しないと、すべてのクライアントは最小限のアクセス
しかできません。指定すると、最大限のアクセスができるようになります。たと
えば -aclokオプションを指定して共有したファイルシステムでは、1人の
ユーザーが読み取り権を持っていれば全員が読み取りを許可されます。このオプ
ションを指定しないと、アクセス権を持つべきクライアントからのアクセスが拒
否される可能性があります。ユーザーに与えるアクセス権は、既存のセキュリ
ティーシステムによって決定します。アクセス制御リスト (ACL)の詳細
は、『Solarisのシステム管理 (セキュリティサービス)』の「アクセス制御リスト
によるUFSファイルの保護」を参照してください。

注 –アクセス制御リスト (ACL)を使用するには、クライアントとサーバーが、NFS
version 3プロトコルおよびNFS_ACLプロトコルをサポートしているソフトウェア
を実行している必要があります。NFS version 3プロトコルしかサポートしていな
いソフトウェアの場合、クライアントは正しいアクセス権を取得できます
が、ACLを操作することはできません。NFS_ACLプロトコルをサポートしていれ
ば、正しいアクセス権を取得した上でACLの操作も可能です。

anon=uid
uidは、認証されていないユーザーのユーザー IDを選択するために使用しま
す。uidを -1に設定すると、認証されていないユーザーからのアクセスは拒否さ
れます。anon=0とするとルートアクセス権を与えることができますが、これのオ
プションを指定すると、認証されていないユーザーにルートアクセス権を与える
ことになるため、代わりに rootオプションを使用してください。
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index=filename
-index= filenameオプションを使用すると、ユーザーがNFS URLにアクセスする
と、ディレクトリのリストが表示されるのではなく、HTML (HyperText Markup
Language)ファイルが強制的に読み込まれます。これは、HTTP URLがアクセスし
ているディレクトリに index.htmlファイルが見つかるとブラウザのような動作を
するというものです。このオプションを設定することは、httpdに対して
DirectoryIndexオプションを指定するのと同じ意味です。たとえば、dfstab

ファイルに、次のようなエントリがあるとします。

share -F nfs -o ro,public,index=index.html /export/web

このとき、次のURLによって表示される情報はすべて同じです。

nfs://<server>/<dir>
nfs://<server>/<dir>/index.html
nfs://<server>//export/web/<dir>
nfs://<server>//export/web/<dir>/index.html
http://<server>/<dir>
http://<server>/<dir>/index.html

log=tag
このオプションは、ファイルシステム用のNFSサーバーログ構成情報の入った
/etc/nfs/nfslog.conf内のタグを指定します。NFSサーバーログ機能を使用可能
にするにはこのオプションを選択する必要があります。

nosuid
このオプションを使用すると、setuidモードまたは setgidモードを有効にしよう
としても無視されます。NFSクライアントは、setuidか setgidのビットがオンの
状態ではファイルを作成できません。

public
-publicオプションは、WebNFSブラウズのために追加されました。このオプ
ションで共有できるのは、1台のサーバーにつき 1つのファイルシステムだけで
す。

root=accesslist
サーバーが、リスト上のホストに対してルートアクセス権を与えます。デフォル
トでは、サーバーはどのリモートホストにもルートアクセス権は与えません。選
択されているセキュリティーモードが -sec=sys以外だと、accesslistに指定できる
のはクライアントホスト名だけです。accesslistに定義されたクライアントのリス
トは、Solaris 2.6で拡張されました。詳細については、171ページの「shareコマン
ドを使ってアクセスリストを設定する」を参照してください。

注意 –ほかのホストにルートアクセス権を与えるには、広い範囲でセキュリ
ティーが保証されていることが前提です。-root=オプションは十分慎重に使用し
てください。
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root=client-name
client-nameの値は、AUTH_SYS認証で、exportfs(1B)で取得されたアドレスのリ
ストにクライアントの IPアドレスが含まれているかどうかを検査するために使用
します。リストに一致する IPアドレスが見つかった場合、クライアントに共有
ファイルシステムへのルートアクセス権が与えられます。

root=host-name
AUTH_SYSまたはRPCSEC_GSSなどのセキュリティー保護されたNFSモードの場
合、サーバーは、アクセスリストから派生したホストベースの主体名のリスト
に、クライアントの主体名が含まれているかどうかを検査します。クライアント
主体名の汎用構文は root@hostnameです。Kerberos Vの場合、構文は
root/hostname.fully.qualified@REALMです。host-nameの値を使用する場合、アクセス
リスト上のクライアントには主体名の資格が必要になります。Kerberos Vの場
合、クライアントには root/hostname.fully.qualified@REALMの主体名の有効な keytab
エントリが必要です。詳細は、『Solarisのシステム管理 (セキュリティサービ
ス)』の「Kerberosクライアントの構成」を参照してください。

sec=mode[:mode]
modeは、ファイルシステムへのアクセス権を取得するために必要なセキュリ
ティーモードです。デフォルトのセキュリティーモードは、UNIXの認証で
す。モードは複数指定できますが、コマンド行に指定するときは 1行につき 1つ
のセキュリティーモードだけにしてください。各 -modeオプションはほかの -mode

が検出されるまで、後続のすべての -rw、-ro、-rw=、- ro=、-root=、および
-window=オプションに適用されます。-sec=noneとすると、すべてのユーザーが
ユーザー nobodyにマップされます。

window=value
valueは、NFSサーバーで資格が有効な時間の上限です。デフォルトは 30000秒
(8.3時間)です。

shareコマンドを使ってアクセスリストを設定する
2.6より前の Solarisリリースでは、shareコマンドの -ro=、-rw=、または -root=オプ
ションに含まれる accesslistは、ホスト名またはネットグループ名のリストに限定さ
れていました。Solaris 2.6以降では、このアクセス制御リストにドメイン名、サブ
ネット番号、およびアクセス権を与えないエントリも指定できます。この拡張によ
り、名前空間を変更したり多数のクライアントを定義したリストを使用することな
く、ファイルアクセス制御を単一のサーバーで簡単に管理できます。

次のコマンドは、ほとんどのシステムに読み取り専用アクセスを提供します
が、roseと lilacには読み取りと書き込みのアクセスを許可します。

# share -F nfs -o ro,rw=rose:lilac /usr/src

次の例では、engネットグループのすべてのホストで読み取りだけができるようにな
ります。roseクライアントでは、読み取りと書き込みの両方ができます。
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# share -F nfs -o ro=eng,rw=rose /usr/src

注 –引数なしで rwと roの両方を指定できません。読み書き可能オプションを指定し
ないと、デフォルトによってすべてのクライアントが読み書き可能になります。

複数のクライアントが 1つのファイルシステムを共有するには、同じ行にすべての
オプションを入力する必要があります。同じオブジェクトに対して shareコマンドを
何度も実行しても、最後に実行されたコマンドだけが有効になります。次のコマン
ドでは、3つのクライアントシステムで読み取りと書き込みができますが、roseと
tulipでは、ファイルシステムに rootでアクセスできます。

# share -F nfs -o rw=rose:lilac:tulip,root=rose:tulip /usr/src

複数の認証メカニズムを使用するファイルシステムを共有する場合は、正しいセ
キュリティーモードの後に -ro、-ro=、-rw、-rw=、-root、および -windowオプ
ションを必ず含めるようにしてください。この例では、engというネットグループ内
のすべてのホストに対してUNIX認証が選択されています。これらのホスト
は、ファイルシステムを読み取り専用モードでしかマウントできません。ホスト
tulipと lilacは、Diffie-Hellman (DH)認証を使用すれば読み書き可能でファイルシ
ステムをマウントできます。これらのオプションを指定すると、tulipおよび lilac

は、DH認証を使用していない場合でも、ファイルシステムを読み取り専用でマウン
トすることができます。ただし、ホスト名が engネットグループに含まれている必
要があります。

# share -F nfs -o sec=dh,rw=tulip:lilac,sec=sys,ro=eng /usr/src

デフォルトのセキュリティーモードはUNIX認証ですが、-secオプションを使用し
ている場合、このUNIX認証は含まれなくなります。そのため、UNIX認証をほかの
認証メカニズムとともに使用する場合は、-sec=sysオプションを指定する必要があ
ります。

実際のドメイン名の前にドットを付けると、アクセスリスト中でDNSドメイン名を
使用できます。ドットの後の文字列はドメイン名です。完全指定のホスト名ではあ
りません。次のエントリは、マウントから eng.example.comドメイン内のすべてのホ
ストへのアクセスを許可するためのものです。

# share -F nfs -o ro=.:.eng.example.com /export/share/man

この例で、「.」はそれぞれNISまたはNIS+名前空間を通じて一致するすべてのホ
ストに対応します。ネームサービスから返される結果にはドメイン名は含まれませ
ん。「.eng.example.com」というエントリは、名前空間の解決にDNSを使用するす
べてのホストに一致します。DNSが返すホスト名は必ず完全指定の名前になるの
で、DNSと他の名前空間を組み合わせると長いエントリが必要です。
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実際のネットワーク番号かネットワーク名の前に「@」を指定すると、アクセスリス
トの中でサブネット番号を使用できます。この文字は、ネットワーク名をネットグ
ループ名や完全指定のホスト名と区別するためです。サブネットは、/etc/networks

の中かNISまたはNIS+名前空間の中で識別できなければなりません。次のエントリ
は、サブネット 192.168が engネットワークと識別されている場合、すべて同じ意味
を持ちます。

# share -F nfs -o ro=@eng /export/share/man

# share -F nfs -o ro=@192.168 /export/share/man

# share -F nfs -o ro=@192.168.0.0 /export/share/man

2番目と 3番目のエントリは、ネットワークアドレス全体を指定する必要がないこと
を表しています。

ネットワークアドレスの先頭部分がバイトによる区切りでなく、CIDR (Classless
Inter-Domain Routing)のようになっている場合には、マスクの長さをコマンド行で具
体的に指定できます。この長さは、ネットワーク名かネットワーク番号の後ろにス
ラッシュで区切ってアドレスの接頭辞に有効ビット数として指定します。次に例を
示します。

# share -f nfs -o ro=@eng/17 /export/share/man

# share -F nfs -o ro=@192.168.0/17 /export/share/man

この例で、「/17」はアドレスの先頭から 17ビットがマスクとして使用されることを
表します。CIDRの詳細は、RFC 1519を参照してください。

また、エントリの前に「-」を指定することでアクセスの拒否を示すこともできま
す。エントリは左から右に読み込まれるため、アクセス拒否のエントリは次のよう
にそのエントリを適用するエントリの前に置く必要があることに注意してくださ
い。

# share -F nfs -o ro=-rose:.eng.example.com /export/share/man

この例では、eng.example.comドメイン内のホストのうち、roseを除いたすべてに対
してアクセスが許可されます。

unshareコマンド
このコマンドを使用すると、以前に使用可能な状態になっていたファイルシステム
を、クライアントがマウントできないようにします。unshareコマンドを使用する
と、shareコマンドで共有したファイルシステムや、/etc/dfs/dfstabで自動的に共
有しているファイルシステムが共有できないようになります。unshareコマンドを
使って dfstabファイルを使って共有していたファイルシステムの共有を解除する場
合は、注意が必要です。一度実行レベル 3を終了し再度実行すると、ファイルシス
テムは再度共有されます。実行レベル 3を終了しても変更内容を継続させるに
は、そのファイルシステムを dfstabファイルから削除する必要があります。
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NFSファイルシステムの共有を解除している場合、クライアントから既存マウント
へのアクセスは禁止されます。クライアントにはファイルシステムがまだマウント
されている可能性がありますが、ファイルにはアクセスできません。

注 –ファイルシステムの共有を解除してから再度共有するとき、NFS version 4がどの
ように動作するかについては、185ページの「NFS version 4におけるファイルシステ
ムの共有解除と再共有」を参照してください。

次の例では、指定したファイルシステムの共有が解除されます。

# unshare /usr/src

shareallコマンド
このコマンドを使用すると、複数のファイルシステムを共有することができま
す。オプションなしで使用すると、/etc/dfs/dfstab内のすべてのエントリが共有さ
れます。shareコマンドを並べたファイルの名前を指定することができます。ファイ
ル名を指定しないと、/etc/dfs/dfstabの内容が検査されます。「-」を使って
ファイル名を置き換えれば、標準入力から shareコマンドを入力できます。

次の例では、ローカルファイルに一覧表示されているすべてのファイルシステムが
共有されます。

# shareall /etc/dfs/special_dfstab

unshareallコマンド
このコマンドを使用すると、現在共有されているリソースがすべて使用できなくな
ります。-F FSTypeオプションによって、/etc/dfs/fstypesに定義されているファイ
ルシステムタイプのリストを選択します。このフラグによって、特定のタイプの
ファイルシステムだけを共有解除できます。デフォルトのファイルシステムタイプ
は、/etc/dfs/fstypesに定義されています。特定のファイルシステムを選択するに
は、unshareコマンドを使います。

次の例では、NFSタイプのファイルシステムの共有がすべて解除されます。

# unshareall -F nfs

NFSコマンド

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月174



showmountコマンド
このコマンドは、次のいずれかを表示します。

■ NFSサーバーから共有している、リモートマウントされたファイルシステムを持
つすべてのクライアント

■ クライアントによってマウントされたファイルシステムのみ

■ 共有されたファイルシステムおよびクライアントのアクセス情報

注 – showmountコマンドを使用すると、NFS version 2と version 3のエクスポートだけ
が表示され、NFS version 4のエクスポートは表示されません。

コマンドは、次のような構文になります。

showmount [ -ade ] [ hostname ]

-a すべてのリモートマウントのリストを出力します。各エントリには、ク
ライアント名とディレクトリが含まれます。

-d クライアントがリモートマウントしたディレクトリのリストを表示しま
す。

-e 共有されているファイル、またはエクスポートされたファイルのリスト
を表示します。

hostname 表示する情報の取得元NFSサーバーを指定します。

hostnameを指定しない場合、ローカルホストの情報が表示されます。

次のコマンドでは、すべてのクライアント、およびマウントしたローカルディレク
トリが表示されます。

# showmount -a bee

lilac:/export/share/man

lilac:/usr/src

rose:/usr/src

tulip:/export/share/man

次のコマンドでは、マウントしたディレクトリが表示されます。

# showmount -d bee

/export/share/man

/usr/src

次のコマンドでは、共有しているファイルシステムが表示されます。

NFSコマンド

第 6章 • ネットワークファイルシステムへのアクセス (リファレンス) 175



# showmount -e bee

/usr/src (everyone)

/export/share/man eng

setmntコマンド
このコマンドを使用すると、/etc/mnttabテーブルが作成されます。このテーブル
は、mountコマンドと umountコマンドで参照されます。通常、このコマンドは、シ
ステムのブート時に自動的に実行されるため、手動で実行する必要はありません。

NFSのトラブルシューティング用のコマンド
NFSのトラブルシューティングには次のコマンドを使用します。

nfsstatコマンド
このコマンドを使用すると、NFSとRPC接続について統計情報を収集できます。こ
のコマンドの構文は次のとおりです。

nfsstat [ -cmnrsz ]

-c クライアント側の情報を表示します

-m NFSマウントされた各ファイルシステムの統計を表示します

-n クライアント側とサーバー側の両方で、NFSの情報が表示されるように指定し
ます

-r RPC統計を表示します

-s サーバー側の情報を表示します

-z 統計をゼロに設定するように指定します

コマンド行にオプションを指定しないと、-cnrsが使用されます。

新しいソフトウェアやハードウェアを処理環境に追加した場合、サーバー側の統計
を収集することが、デバッグにたいへん役立ちます。このコマンドを週に最低 1度
は実行し、履歴を作成するようにしてください。統計を保存しておくと、以前のパ
フォーマンスの有効な記録となります。

次の例を参照してください。

# nfsstat -s

NFSのトラブルシューティング用のコマンド

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月176



Server rpc:

Connection oriented:

calls badcalls nullrecv badlen xdrcall dupchecks dupreqs

719949194 0 0 0 0 58478624 33

Connectionless:

calls badcalls nullrecv badlen xdrcall dupchecks dupreqs

73753609 0 0 0 0 987278 7254

Server nfs:

calls badcalls

787783794 3516

Version 2: (746607 calls)

null getattr setattr root lookup readlink read

883 0% 60 0% 45 0% 0 0% 177446 23% 1489 0% 537366 71%

wrcache write create remove rename link symlink

0 0% 1105 0% 47 0% 59 0% 28 0% 10 0% 9 0%

mkdir rmdir readdir statfs

26 0% 0 0% 27926 3% 108 0%

Version 3: (728863853 calls)

null getattr setattr lookup access

1365467 0% 496667075 68% 8864191 1% 66510206 9% 19131659 2%

readlink read write create mkdir

414705 0% 80123469 10% 18740690 2% 4135195 0% 327059 0%

symlink mknod remove rmdir rename

101415 0% 9605 0% 6533288 0% 111810 0% 366267 0%

link readdir readdirplus fsstat fsinfo

2572965 0% 519346 0% 2726631 0% 13320640 1% 60161 0%

pathconf commit

13181 0% 6248828 0%

Version 4: (54871870 calls)

null compound

266963 0% 54604907 99%

Version 4: (167573814 operations)

reserved access close commit

0 0% 2663957 1% 2692328 1% 1166001 0%

create delegpurge delegreturn getattr

167423 0% 0 0% 1802019 1% 26405254 15%

getfh link lock lockt

11534581 6% 113212 0% 207723 0% 265 0%

locku lookup lookupp nverify

230430 0% 11059722 6% 423514 0% 21386866 12%

open openattr open_confirm open_downgrade

2835459 1% 4138 0% 18959 0% 3106 0%

putfh putpubfh putrootfh read

52606920 31% 0 0% 35776 0% 4325432 2%

readdir readlink remove rename

606651 0% 38043 0% 560797 0% 248990 0%

renew restorefh savefh secinfo

2330092 1% 8711358 5% 11639329 6% 19384 0%

setattr setclientid setclientid_confirm verify

453126 0% 16349 0% 16356 0% 2484 0%

write release_lockowner illegal

3247770 1% 0 0% 0 0%

Server nfs_acl:

Version 2: (694979 calls)

null getacl setacl getattr access getxattrdir

0 0% 42358 6% 0 0% 584553 84% 68068 9% 0 0%
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Version 3: (2465011 calls)

null getacl setacl getxattrdir

0 0% 1293312 52% 1131 0% 1170568 47%

このリストは、NFSサーバーの統計の例です。最初の 5行はRPCに関するもの
で、残りの部分はNFSのアクティビティーのレポートです。どちらの統計で
も、badcallsまたは callsの平均値、および各週の callsの数がわかるので、問題を
特定するのに役立ちます。badcalls値は、クライアントからの不良メッセージ数を
示しています。この値は、ネットワークのハードウェアに問題が発生したことを示
す場合があります。

いくつかの接続では、ディスクに対する書き込みアクティビティーが発生しま
す。この数値の急激な上昇は障害の可能性を示すものなので、調査が必要です。NFS
version 2の統計で注意が必要なの
は、setattr、write、create、remove、rename、link、symlink、mkdir、および rmdir

です。NFS version 3と version 4では、commitの値に特に注意します。あるNFS
サーバーの commitレベルが、それと同等のサーバーと比較して高い場合は、NFSク
ライアントに十分なメモリーがあるかどうかを確認してください。サーバーの
commitオペレーションの数は、クライアントにリソースがない場合に上昇します。

pstackコマンド
このコマンドを使用すると、各プロセスのスタックトレースが表示されま
す。pstackコマンドは、必ずプロセスの所有者、または rootとして実行してくださ
い。pstackを使用して、プロセスがハングアップした場所を判断します。使用でき
るオプションは、確認するプロセスの PIDだけです。proc(1)のマニュアルページを
参照してください。

次の例では、実行中の nfsdプロセスを確認しています。

# /usr/bin/pgrep nfsd

243

# /usr/bin/pstack 243

243: /usr/lib/nfs/nfsd -a 16

ef675c04 poll (24d50, 2, ffffffff)

000115dc ???????? (24000, 132c4, 276d8, 1329c, 276d8, 0)

00011390 main (3, efffff14, 0, 0, ffffffff, 400) + 3c8

00010fb0 _start (0, 0, 0, 0, 0, 0) + 5c

この例では、プロセスが新規の接続要求を持っていることが示されています。これ
は正常な反応です。要求が行われた後でもプロセスがポーリングしていることがス
タックからわかった場合、そのプロセスはハングアップしている可能性がありま
す。127ページの「NFSサービスを再起動する方法」の指示に従って問題を解決して
ください。ハングアップしたプログラムによって問題が発生しているかどうかを確
実に判断するには、123ページの「NFSのトラブルシューティングの手順」を参照し
てください。
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rpcinfoコマンド
このコマンドは、システムで動作しているRPCサービスに関する情報を生成しま
す。RPCサービスの変更にも使用できます。このコマンドには、たくさんのオプ
ションがあります。rpcinfo(1M)のマニュアルページを参照してください。次は、こ
のコマンドで使用できるオプションの構文です。

rpcinfo [ -m | -s ] [ hostname ]

rpcinfo -T transport hostname [ progname ]

rpcinfo [ -t | -u ] [ hostname ] [ progname ]

-m rpcbind処理の統計テーブルを表示します

-s 登録されているすべてのRPCプログラムを簡易リストで表示します

-T 特定のトランスポートまたはプロトコルを使用するサービスの情報を表
示します

-t TCPを使用するRPCプログラムを検索します

-u UDPを使用するRPCプログラムを検索します

transport サービスに使用するトランスポートまたはプロトコルを選択します

hostname 必要な情報の取得元のサーバーのホスト名を選択します

progname 情報の取得対象のRPCプログラムを選択します

hostnameを指定しないと、ローカルホスト名が使用されます。prognameの代わりに
RPCプログラム番号が使用できますが、ユーザーが覚えやすいのは番号よりも名前
です。NFS version 3が実行されていないシステムでは、-sオプションの代わりに -p

オプションを使用できます。

このコマンドを実行すると、次の項目を含むデータを生成することができます。

■ RPCプログラム番号
■ 特定プログラムのバージョン番号
■ 使用されているトランスポートプロトコル
■ RPCサービス名
■ RPCサービスの所有者

次の例では、サーバーで実行されているRPCサービスに関する情報を収集していま
す。生成されたテキストには sortコマンドのフィルタをかけ、より読みやすくして
います。この例では、RPCサービスの数行を省略しています。

% rpcinfo -s bee |sort -n

program version(s) netid(s) service owner

100000 2,3,4 udp6,tcp6,udp,tcp,ticlts,ticotsord,ticots rpcbind superuser
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100001 4,3,2 ticlts,udp,udp6 rstatd superuser

100002 3,2 ticots,ticotsord,tcp,tcp6,ticlts,udp,udp6 rusersd superuser

100003 3,2 tcp,udp,tcp6,udp6 nfs superuser

100005 3,2,1 ticots,ticotsord,tcp,tcp6,ticlts,udp,udp6 mountd superuser

100007 1,2,3 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 ypbind superuser

100008 1 ticlts,udp,udp6 walld superuser

100011 1 ticlts,udp,udp6 rquotad superuser

100012 1 ticlts,udp,udp6 sprayd superuser

100021 4,3,2,1 tcp,udp,tcp6,udp6 nlockmgr superuser

100024 1 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 status superuser

100029 3,2,1 ticots,ticotsord,ticlts keyserv superuser

100068 5 tcp,udp cmsd superuser

100083 1 tcp,tcp6 ttdbserverd superuser

100099 3 ticotsord autofs superuser

100133 1 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 - superuser

100134 1 ticotsord tokenring superuser

100155 1 ticots,ticotsord,tcp,tcp6 smserverd superuser

100221 1 tcp,tcp6 - superuser

100227 3,2 tcp,udp,tcp6,udp6 nfs_acl superuser

100229 1 tcp,tcp6 metad superuser

100230 1 tcp,tcp6 metamhd superuser

100231 1 ticots,ticotsord,ticlts - superuser

100234 1 ticotsord gssd superuser

100235 1 tcp,tcp6 - superuser

100242 1 tcp,tcp6 metamedd superuser

100249 1 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 - superuser

300326 4 tcp,tcp6 - superuser

300598 1 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 - superuser

390113 1 tcp - unknown

805306368 1 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 - superuser

1289637086 1,5 tcp - 26069

次の例では、サーバーの特定トランスポートを選択して、RPCサービスの情報を収
集する方法について説明しています。最初の例では、TCPで実行されている mountd

サービスをチェックしています。2番目の例では、UDPで実行されているNFS
サービスをチェックしています。

% rpcinfo -t bee mountd

program 100005 version 1 ready and waiting

program 100005 version 2 ready and waiting

program 100005 version 3 ready and waiting

% rpcinfo -u bee nfs

program 100003 version 2 ready and waiting

program 100003 version 3 ready and waiting

snoopコマンド
このコマンドは、ネットワーク上のパケットの監視によく使用されます。snoopコマ
ンドは、rootで実行する必要があります。このコマンドは、クライアントと
サーバーの両方で、ネットワークハードウェアが機能しているかどうかを確認する
方法としてよく使用されます。使用できるオプションは多数あります。snoop(1m)の
マニュアルページを参照してください。次で、このコマンドの概要を説明します。
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snoop [ -d device ] [ -o filename ] [ host hostname ]

-d device ローカルネットワークのインタフェースを指定します

-o filename 受信したすべてのパケットを指定したファイルに保存します

hostname 特定のホストが送受信したパケットを表示します

-d deviceオプションは、複数のネットワークインタフェースがあるサーバーで特に有
効です。ホストの設定以外にも、使用できる式が多数あります。コマンド正規表現
を grepで組み合わせることでも、十分に使用できるデータを生成できます。

トラブルシューティングをする場合は、パケットの発信元と送信先のホストが正し
いことを確認してください。また、エラーメッセージも調べてください。パケット
をファイルに保存すると、データを簡単に参照することができます。

trussコマンド
このコマンドを使用すると、プロセスがハングアップしたかどうかを確認できま
す。trussコマンドは、必ずプロセスの所有者、または rootとして実行してくださ
い。このコマンドに指定できるオプションは多数あります。truss(1)のマニュアル
ページを参照してください。次で、このコマンドの構文を説明します。

truss [ -t syscall ] -p pid

-t syscall 追跡するシステムコールを選択します

-p pid 追跡するプロセスの PIDを指定します

syscallには、追跡するシステムコールをコンマで区切って指定することもできま
す。また、syscallの指定を !で始めると、そのシステムコールは追跡されなくなりま
す。

次の例は、プロセスが新しいクライアントからの接続要求を待っていることを示し
ています。

# /usr/bin/truss -p 243

poll(0x00024D50, 2, -1) (sleeping...)

これは正常な反応です。新規接続の要求が行われた後でも反応が変わらない場
合、そのプロセスはハングアップしている可能性があります。127ページの「NFS
サービスを再起動する方法」の指示に従ってハングアップの問題を解決してくださ
い。ハングアップしたプログラムによって問題が発生しているかどうかを確実に判
断するには、123ページの「NFSのトラブルシューティングの手順」を参照してくだ
さい。
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RDMA経由のNFS
Solaris 10リリースでは、RDMA (Remote Direct Memory Access)プロトコルが導入され
ています。RDMAは、高速ネットワーク上でデータのメモリー間転送を行うテクノ
ロジです。特に、RDMAにより、CPUの介入なしでメモリーに遠隔データ転送を直
接行えます。また、データを直接配置できます。これは、データのコピーを省略
し、さらにCPUの介入も省略します。このように、RDMAはホストのCPUを解放す
るだけでなく、ホストのメモリーと入出力バスの接続も減らします。この機能を提
供するために、RDMAは、SPARCプラットフォーム上の InfiniBandのインターコネ
クト入出力テクノロジと Solarisオペレーティングシステムを組み合わせます。次の
図は、UDPやTCPなど、その他のプロトコルとのRDMAの関係を示します。

RDMAトランスポートをクライアントとサーバーで使用できない場合、TCPトラン
スポートが初期フォールバックになります。TCPが使用できない場合はUDPが
フォールバックになります。ただし、proto=rdmaマウントオプションを使用する場
合、NFSマウントは強制的にRDMAだけになることに注意してください。

NFSマウントオプションの詳細は、mount_nfs(1M)のマニュアルページおよび
160ページの「mountコマンド」を参照してください。

図 6–1 その他のプロトコルとのRDMAの関係
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注 – InfiniBandのRDMAは、IPアドレス指定形式および IPルックアップインフラスト
ラクチャーを使用して、ピアを指定します。ただし、RDMAは、独立したプロトコ
ルスタックであるため、すべての IPのセマンティクスを完全には実装しません。た
とえば、RDMAはピアと通信するための IPアドレス指定を使用しません。した
がって、RDMAは、IPアドレスに基づいたさまざまなセキュリティーポリシーの設
定を省略することがあります。ただし、mount制限や Secure RPCなどのNFSとRPC
の管理ポリシーは省略されません。

NFSサービスのしくみ
次の節では、NFSの複雑な機能をいくつか紹介します。この節で紹介する機能のい
くつかは、NFS version 4専用であることに注意してください。

■ 183ページの「NFSにおけるバージョンのネゴシエーション」
■ 184ページの「NFS version 4における機能」
■ 195ページの「UDPとTCPのネゴシエーション」
■ 196ページの「ファイル転送サイズのネゴシエーション」
■ 196ページの「ファイルシステムがどのようにマウントされるか」
■ 197ページの「マウント時の -publicオプションとNFS URLの意味」
■ 198ページの「クライアント側フェイルオーバー機能」
■ 200ページの「大規模ファイル」
■ 201ページの「NFSサーバーログ機能のしくみ」
■ 201ページの「WebNFSサービスのしくみ」
■ 204ページの「Webブラウザの使用と比較した場合のWebNFSの制約」
■ 204ページの「Secure NFSシステム」
■ 205ページの「Secure RPC」

注 –システムでゾーンが有効なときに非大域ゾーンでこの機能を使用するに
は、『Oracle Solarisのシステム管理 (Oracle Solarisコンテナ :資源管理とOracle Solaris
ゾーン)』を参照してください。

NFSにおけるバージョンのネゴシエーション
NFS起動プロセスには、サーバーとクライアントのプロトコルレベルのネゴシ
エーションが含まれています。バージョンのレベルを指定しない場合、デフォルト
により最適なレベルが選択されます。たとえば、クライアントとサーバーの両方が
version 3をサポートしていると、version 3が使用されます。クライアントまたは
サーバーが version 2しかサポートしていないと、version 2が使用されます。
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Solaris 10以降のリリースでは、/etc/default/nfsファイルにキーワード
NFS_CLIENT_VERSMIN、NFS_CLIENT_VERSMAX、NFS_SERVER_VERSMIN、NFS_SERVER_VERSMAX
を設定できます。これらのキーワードのデフォルト値に代わって、クライアントと
サーバーに最小値と最大値を指定できます。クライアントとサーバーの最小値は 2
がデフォルトで、最大値は 4がデフォルトです。142ページの「/etc/default/nfs

ファイルのキーワード」を参照してください。サーバーがサポートするバージョン
を検出するために、NFSクライアントはNFS_CLIENT_VERSMAXの設定から始め
て、NFS_CLIENT_VERSMINのバージョン設定に到るまで各バージョンを試行し続け
ます。サポートされるバージョンが検出されるとすぐに、この処理は終了しま
す。たとえば、NFS_CLIENT_VERSMAX=4およびNFS_CLIENT_VERSMIN=2と設定
すると、クライアントは version 4、version 3、version 2の順に試行しま
す。NFS_CLIENT_VERSMINとNFS_CLIENT_VERSMAXが同じ値に設定されている
と、クライアントは常にこの設定されたバージョンを使用し、その他のバージョン
は試行しません。サーバーがこのバージョンをサポートしていない場合、マウント
は失敗します。

注 –ネゴシエーションによって決まった値を変更するには、mountコマンドで versオ
プションを使用します。mount_nfs(1M)のマニュアルページを参照してください。

手順については、94ページの「NFSサービスの設定」を参照してください。

NFS version 4における機能
version 4のNFSは大幅に変更が行われました。この節では、これらの新しい機能を
説明します。

■ 185ページの「NFS version 4におけるファイルシステムの共有解除と再共有」
■ 185ページの「NFS version 4におけるファイルシステムの名前空間」
■ 187ページの「NFS version 4における揮発性ファイルハンドル」
■ 188ページの「NFS version 4におけるクライアント回復」
■ 191ページの「NFS version 4における OPEN共有サポート」
■ 191ページの「NFS version 4における委託」
■ 193ページの「NFS version 4でのACLと nfsmapid」
■ 200ページの「NFS version 4におけるクライアント側フェイルオーバー機能」

注 – Solaris 10以降のリリースでは、NFS version 4は LIPKEY/SPKMセキュリティー方
式をサポートしません。また、mountd、nfslogd、および statdデーモンを使用しま
せん。
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NFS version 4の使用に関する手順については、94ページの「NFSサービスの設定」を
参照してください。

NFS version 4におけるファイルシステムの共有解除と再共有
NFS version 3と version 4では、クライアントが共有を解除されたファイルシステムに
アクセスしようとすると、サーバーはエラーコードを返します。ただし、NFS
version 3では、ファイルシステムが共有されなくなる前に、サーバーはクライアント
が取得したロックを保持します。したがって、ファイルシステムが再度共有される
とき、NFS version 3クライアントは、そのファイルシステムが共有解除されなかった
かのように、ファイルシステムにアクセスできます。

NFS version 4では、ファイルシステムの共有を解除するとき、そのファイルシステム
にあるオープンファイルまたはファイルロックの状態がすべて削除されます。クラ
イアントは、これらのファイルにアクセスしようとしたりロックしようとしたりす
ると、エラーを受け取ります。通常、このエラーは、アプリケーションに対する入
出力エラーとして報告されます。ただし、オプションを変更するために現在共有さ
れているファイルシステムを再共有しても、サーバーの状態は削除されません。

関連情報については、188ページの「NFS version 4におけるクライアント回復」を参
照するか、unshare_nfs(1M)のマニュアルページを参照してください。

NFS version 4におけるファイルシステムの名前空間
NFS version 4サーバーは、擬似ファイルシステムを作成し管理します。擬似ファイル
システムにより、クライアントは、サーバー上のエクスポートされた全ファイルに
シームレスにアクセスできます。NFS version 4より前のバージョンには、擬似ファイ
ルシステムがありません。クライアントは、アクセスする各共有サーバーのファイ
ルシステムに強制的にマウントされます。次のような例を考えます。
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クライアントには payrollディレクトリと nfs4xディレクトリは表示されません。こ
れらのディレクトリはエクスポートされておらず、エクスポートされたディレクト
リには通じていないためです。ただし、localディレクトリは、エクスポートされた
ディレクトリであるため、クライアントに表示されます。projectsディレクトリ
は、エクスポートされたディレクトリ nfs4に通じているため、クライアントに表示
されます。このように、明示的にエクスポートされていないサーバーの名前空間の
部分は、擬似ファイルシステムで橋渡しされます。この擬似ファイルシステム
は、エクスポートされたディレクトリ、およびサーバーのエクスポートに通じる
ディレクトリだけを表示します。

図 6–2 サーバーのファイルシステムとクライアントのファイルシステムの表示
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擬似ファイルシステムは、ディレクトリだけを含む構造で、サーバーによって作成
されます。擬似ファイルシステムにより、クライアントはエクスポートされた
ファイルシステムの階層を検索できるようになります。このようにして、クライア
ントの擬似ファイルシステムの表示は、エクスポートされたファイルシステムに通
じるパスに限定されます。

以前のバージョンのNFSでは、クライアントは、サーバーのファイルシステムを検
索するには、各ファイルシステムをマウントする必要がありました。しかし、NFS
version 4では、サーバーの名前空間が次のことを行います。

■ クライアントのファイルシステム表示を、サーバーのエクスポートに通じる
ディレクトリに限定します。

■ クライアントが配下の各ファイルシステムをマウントしなくても、サーバーのエ
クスポートにシームレスにアクセスできるようにします。前述の例を参照してく
ださい。オペレーティングシステムが異なるとき、クライアントはサーバーの各
ファイルシステムをマウントする必要のある場合があります。

POSIXに関連する理由により、Solaris NFS version 4クライアントは、サーバーの
ファイルシステムの境界を越えません。境界を越えようとすると、クライアントは
ディレクトリを空のように見せます。この状況に対処するには、サーバーのファイ
ルシステムごとにマウントを行う必要があります。

NFS version 4における揮発性ファイルハンドル
ファイルハンドルは、サーバー上で作成され、ファイルとディレクトリを一意に識
別する情報を持ちます。NFS version 2と version 3では、サーバーは持続的ファイルハ
ンドルを返しました。したがって、クライアントは、サーバーが常に同じファイル
を参照するファイルハンドルを生成することを保証できました。次に例を示しま
す。

■ ファイルが削除され同じ名前のファイルに置き換えられた場合、サーバーは必ず
新しいファイルの新しいファイルハンドルを生成する。クライアントが古い
ファイルハンドルを使用していた場合、サーバーはファイルハンドルが無効であ
ることを示すエラーを返す。

■ ファイル名が変更されている場合、ファイルハンドルは変更されない。
■ サーバーをリブートする必要があった場合、ファイルハンドルは変更されない。

このように、サーバーがファイルハンドルを含むクライアントからの要求を受け
取った場合、解決策は単純であり、ファイルハンドルは常に正しいファイルを参照
します。

NFSを操作するためのファイルとディレクトリを識別するこの方法は、多くのUNIX
ベースのサーバーに適しています。ただし、この方法は、ファイルのパス名などほ
かの識別方法を使用するサーバー上では実装できません。この問題を解決するため
に、NFS version 4プロトコルは、サーバーがそのファイルハンドルが揮発性であるこ
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とを宣言できるようにします。したがって、ファイルハンドルが変更されま
す。ファイルハンドルが変更された場合、クライアントは新しいファイルハンドル
を検出する必要があります。

NFS version 2と 3のように、Solaris NFS version 4サーバーは常に持続的ファイルハン
ドルを提供します。ただし、Solaris NFS version 4以外のサーバーにアクセスする
Solaris NFS version 4クライアントは、そのサーバーが揮発性ファイルハンドルを使用
する場合、揮発性ファイルハンドルをサポートする必要があります。特
に、サーバーがクライアントにファイルハンドルが揮発性であることを知らせてい
る場合は、クライアントはパス名とファイルハンドル間のマッピングを
キャッシュする必要があります。クライアントは、期限切れになるまで、揮発性
ファイルハンドルを使用します。期限が切れたとき、クライアントは次を実行しま
す。

■ そのファイルハンドルを参照するキャッシュされた情報をフラッシュする
■ そのファイルの新しいファイルハンドルを検索する
■ 操作をもう一度実行する

注 –サーバーは、どのファイルハンドルが持続的あるいは揮発性かを、クライアント
に常に知らせます。

揮発性ファイルハンドルは、次のいずれかの理由により期限切れになります。

■ ファイルを閉じたとき
■ ファイルハンドルのファイルシステムが移行するとき
■ クライアントがファイル名を変更するとき
■ サーバーがリブートするとき

クライアントが新しいファイルハンドルを検索できない場合、エラーメッセージが
syslogファイルに追加されます。このファイルにアクセスしようとすると、入出力
エラーで失敗します。

NFS version 4におけるクライアント回復
NFS version 4プロトコルは、ステートフルプロトコルです。クライアントと
サーバーが次の項目に関する現在の情報を管理するとき、プロトコルはステートフ
ルです。

■ オープンファイル
■ ファイルロック

サーバーのクラッシュなどの障害が発生したとき、クライアントとサーバーは連携
して、障害が発生する前のオープン状態とロック状態を再度確立します。
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サーバーがクラッシュしてリブートしたとき、サーバーの状態は消失します。クラ
イアントは、サーバーがリブートしたことを検出して、サーバーの状態の再構築を
支援するプロセスを開始します。このプロセスは、クライアントがプロセスを指示
するため、クライアント回復として知られています。

クライアントは、サーバーがリブートしたことを検出すると、ただちに現在の動作
を停止して、クライアント回復のプロセスを開始します。回復プロセスが開始され
たとき、次のようなメッセージが、システムエラーログ/var/adm/messagesに表示さ
れます。

NOTICE: Starting recovery server basil.example.company.com

回復プロセスの間、クライアントは、クライアントの以前の状態に関する
サーバー情報を送信します。ただし、この間、クライアントはサーバーに新しい要
求を送信しません。ファイルのオープンやファイルロックの設定の新しい要求
は、サーバーが回復を完了するのを待ってから続行する必要があります。

クライアント回復プロセスが完了したとき、次のメッセージがシステムエラーログ
/var/adm/messagesに表示されます。

NOTICE: Recovery done for server basil.example.company.com

クライアントは、サーバーへの状態情報の送信を正常に完了しました。ただし、ク
ライアントがこのプロセスを完了しても、その他のクライアントがサーバーに状態
情報を送信するプロセスを完了していない可能性があります。したがって、しばら
くの間、サーバーはオープンまたはロック要求を受け付けません。この期間は猶予
期間として知られており、すべてのクライアントが回復を完了できるように指定さ
れています。

猶予期間中に、クライアントが新しいファイルを開こうとしたり、新しいロックを
確立しようとしたりすると、サーバーは GRACEエラーコードで要求を拒否します。こ
のエラーを受け取ったとき、クライアントは猶予期間が終わるのを待ってから、要
求をサーバーに再送信します。猶予期間中は、次のメッセージが表示されます。

NFS server recovering

猶予期間中、ファイルを開いたりファイルロックを設定したりしないコマンドは処
理できることに注意してください。たとえば、コマンド lsと cdはファイルを開いた
りファイルロックを設定したりしません。したがって、これらのコマンドは中断さ
れません。ただし、ファイルを開く catなどのコマンドは、猶予期間が終わるまで
中断されます。

猶予期間が終了すると、次のメッセージが表示されます。

NFS server recovery ok.
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クライアントは、サーバーに新しいオープン要求またはロック要求を送信できるよ
うになります。

クライアント回復は、さまざまな理由により失敗することがあります。たとえ
ば、サーバーのリブート後にネットワークパーティションが存在する場合、クライ
アントは、猶予期間が終了する前にサーバーとの状態を再度確立できません。猶予
期間が終了すると、新しい状態操作により競合が発生するため、サーバーはクライ
アントに状態の再確立を許可しません。たとえば、新しいファイルロックは、クラ
イアントが回復しようとしている古いファイルロックと競合します。このような状
況が発生すると、サーバーは NO_GRACEエラーコードをクライアントに返します。

特定のファイルに対するオープン操作の回復が失敗すると、クライアントはファイ
ルを使用不可能としてマークし、次のメッセージが表示されます。

WARNING: The following NFS file could not be recovered and was marked dead

(can’t reopen: NFS status 70): file : filename

番号 70は 1つの例です。

回復中にファイルロックの再確立が失敗した場合、次のエラーメッセージが送信さ
れます。

NOTICE: nfs4_send_siglost: pid PROCESS-ID lost

lock on server SERVER-NAME

この場合、SIGLOSTシグナルがプロセスに送信されます。SIGLOSTシグナルのデ
フォルトの動作は、プロセスを中断することです。

この状態から回復するには、障害発生時にファイルを開いていたすべてのアプリ
ケーションを再起動する必要があります。次のことに注意してください。

■ ファイルを再度開くことができない一部のプロセスは入出力エラーを受け取りま
す。

■ ファイルを再度開いたり、または回復の失敗後にオープン操作を実行したその他
のプロセスは、問題なくファイルにアクセスできます。

このように、特定のファイルにアクセスできるプロセスとアクセスできないプロセ
スがあります。
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NFS version 4におけるOPEN共有サポート
NFS version 4プロトコルには、クライアントがほかのクライアントによるファイルア
クセスの制御に使用するファイル共有モードがいくつかあります。クライアント
は、次のように指定できます。

■ DENY_NONEモードを指定すると、ほかのクライアントはファイルへの読み取りと
書き込みアクセスを許可されます。

■ DENY_READモードを指定すると、ほかのクライアントはファイルへの読み取りア
クセスを拒否されます。

■ DENY_WRITEモードを指定すると、ほかのクライアントはファイルへの書き込みア
クセスを拒否されます。

■ DENY_BOTHモードを指定すると、ほかのクライアントはファイルへの読み取りと
書き込みアクセスを拒否されます。

Solaris NFS version 4サーバーは、これらのファイル共有モードを完全に実装しま
す。したがって、クライアントが現在の共有モードと矛盾する方法でファイルを開
こうとすると、サーバーは操作を失敗させて、その試行を拒否します。このような
試行が、ファイルのオープン操作または作成操作の開始に失敗すると、NFS version 4
クライアントはプロトコルエラーを受け取ります。このエラーは、アプリ
ケーションエラー EACCESにマップされます。

プロトコルにはいくつかの共有モードがありますが、現在のところ、Solarisでの
オープン操作では、複数の共有モードを提供していません。ファイルを開くと
き、Solaris NFS version 4クライアントは、DENY_NONEモードだけを使用します。

また、fcntlシステムコールには、ファイルの共有を制御する F_SHAREコマンドがあ
りますが、fcntlコマンドはNFS version 4では正しく実装されません。NFS version 4
クライアントで fcntlコマンドを使用すると、クライアントはアプリケーションに
EAGAINエラーを返します。

NFS version 4における委託
NFS version 4は、委託のクライアントサポートとサーバーサポートを提供します。委
託とは、サーバーがファイルの管理をクライアントに委託するテクニックです。た
とえば、サーバーは、読み取り委託または書き込み委託のいずれかをクライアント
に付与できます。読み込み委託は互いに競合しないため、複数のクライアントに同
時に付与できます。書き込み委託はほかのクライアントのファイルアクセスと競合
するため、1つのクライアントにだけ付与できます。書き込み委託を保持している
間、クライアントは、ファイルへの排他的アクセスを保証されているために、さま
ざまな操作をサーバーに送信しません。同様に、読み込み委託を保持している
間、クライアントはさまざまな操作をサーバーに送信しません。クライアントが書
き込みモードでファイルを開けないことをサーバーが保証するためです。委託によ
り、委託されたファイルに対するサーバーとクライアントの相互作用を大幅に減少
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することができます。したがって、ネットワークトラフィックが減少し、クライア
ントとサーバーのパフォーマンスが向上します。ただし、パフォーマンス向上の度
合いは、アプリケーションが使用するファイルの相互作用の種類およびネット
ワークとサーバー輻輳の量によって異なります。

委託を付与するかどうかの決定は、サーバーがすべて行います。クライアント
は、委託を要求しません。サーバーは、ファイルに対するアクセスパターンに基づ
いて、委託を付与するかどうかを決定します。複数の異なるクライアントから書き
込みモードで、ファイルが最近アクセスされた場合、サーバーは委託を付与しない
ことがあります。このアクセスパターンは将来競合する可能性があることを示して
いるためです。

競合は、ファイルに付与されている委託と一致しない方法でクライアントがその
ファイルにアクセスするときに発生します。たとえば、あるクライアントがファイ
ルの書き込み委託を保持しており、2番目のクライアントが読み取りまたは書き込み
アクセス用にそのファイルを開くとサーバーは最初のクライアントの書き込み委託
を再呼び出しします。同様に、あるクライアントが読み取り委託を保持してお
り、別のクライアントが書き込み用に同じファイルを開くと、サーバーは読み取り
委託を再呼び出しします。どちらの場合も、競合が存在しているため、2番目のクラ
イアントは委託を付与されません。競合が発生すると、サーバーはコールバックメ
カニズムを使用して、委託を保持しているクライアントと連絡をとります。この
コールバックを受信すると、クライアントはファイルの更新された状態を
サーバーに送信し、委託を返します。クライアントが再呼び出しに対する応答に失
敗すると、サーバーは委託を取り消します。こうした場合、サーバーはこのファイ
ルに対するクライアントの操作をすべて拒否し、クライアントは要求された操作を
失敗として報告します。一般的に、これらの失敗は入出力エラーとしてアプリ
ケーションに報告されます。これらのエラーから回復するには、ファイルを閉じて
から再度開く必要があります。取り消された委託による失敗は、クライアントが委
託を保持している間にクライアントとサーバー間にネットワークパーティションが
存在しているときに発生します。

サーバーは、別のサーバーに格納されているファイルに対するアクセスの競合を解
決できません。つまり、NFSサーバーは、格納しているファイルに対する競合だけ
を解決します。さらに、さまざまなバージョンのNFSを実行しているクライアント
によって発生する競合に対して、NFSサーバーはNFS version 4を実行しているクラ
イアントにだけ再呼び出しを開始します。以前のバージョンのNFSを実行している
クライアントに再呼び出しを開始できません。
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競合を検出するプロセスはさまざまです。たとえば、NFS version 4とは異な
り、version 2と version 3にはオープン手順がないため、クライアントがファイルの読
み取り、書き込み、またはロックを試行したあとでのみ、競合が検出されます。こ
れらの競合に対するサーバーの応答もさまざまです。例:

■ NFS version 3では、サーバーは JUKEBOXエラーを返します。これにより、クライ
アントはアクセス要求を停止し、あとで再試行します。クライアントは、File

unavailableというメッセージを出力します。
■ NFS version 2では、JUKEBOXエラーと同等のエラーが存在しないため、サーバーは
応答しません。これにより、クライアントは待機してから再試行します。クライ
アントは、NFS server not responding というメッセージを出力します。

これらの状態は、委託の競合が解決されたときにクリアされます。

デフォルトでは、サーバー委託は有効になっています。/etc/default/nfsファイル
を変更すると、委託を無効にできます。手順については、97ページの「サーバー上
で異なるバージョンのNFSを選択する方法」を参照してください。

クライアントの委託にキーワードは必要ありません。NFS version 4コールバック
デーモン nfs4cbdにより、クライアント上のコールバックサービスが提供されま
す。このデーモンは、NFS version 4のマウントが有効になると自動的に起動されま
す。デフォルトで、クライアントは、/etc/netconfigシステムファイルに一覧表示
されているすべてのインターネット転送に必要なコールバック情報を提供しま
す。クライアントで IPv6が有効であり、クライアントの名前の IPv6アドレスが指定
されている場合、コールバックデーモンは IPv6接続を受け入れます。

コールバックデーモンは、一時的なプログラム番号と動的に割り当てられたポート
番号を使用します。この情報は、サーバーに提供され、サーバーは委託を付与する
前にコールバックパスをテストします。コールバックパスが正常にテストされない
場合、サーバーは委託を付与しません。外部から見ることのできる動作だけになり
ます。

コールバック情報はNFS version 4要求に組み込まれているため、サーバーは、NAT
(Network Address Translation)を使用するデバイスを通してクライアントと連絡を取る
ことができません。また、コールバックデーモンは、動的ポート番号も使用しま
す。したがって、ファイアウォールがポート 2049上で通常のNFSトラフィックを有
効にしている場合でも、サーバーがファイアウォールを検索できない場合がありま
す。この場合、サーバーは委託を付与しません。

NFS version 4でのACLとnfsmapid
アクセス制御リスト (ACL)は、ファイルの所有者が、ファイル所有者、グ
ループ、そのほかの固有のユーザーおよびグループに関するファイルアクセス権を
定義できるようにすることで、ファイルのセキュリティーを高めます。ACL
は、setfaclコマンドを使用することで、サーバーおよびクライアント上で設定され
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ます。詳細については、setfacl(1)のマニュアルページを参照してください。NFS
version 4では、IDマッパー nfsmapidを使用して、サーバー上のACLエントリ内の
ユーザーまたはグループ IDを、クライアント上のACLエントリ内のユーザーまたは
グループ IDにマッピングします。逆も同じです。ACLエントリのユーザーおよびグ
ループ IDは、クライアントとサーバーの両方に存在する必要があります。

IDマッピングが失敗する理由

次の状態は、IDマッピングが失敗する原因になる可能性があります。

■ サーバー上のACLエントリ内に存在するユーザーまたはグループをクライアント
上の有効なユーザーまたはグループにマッピングできない場合、ユーザーはクラ
イアント上のACLを読み取ることができません。
たとえば、ls -lvや ls -lVコマンドを発行した場合、サーバーからクライアント
にマッピングできないユーザーまたはグループ ID ACLエンティティーを含む
ファイルに対して、Permission deniedエラーメッセージが表示されます。ID
マッパーはACL内のユーザーまたはグループをマッピングできません。ID
マッパーがユーザーまたはグループをマッピングできた場合、ls -lにより生成さ
れるファイルリストのアクセス権のあとにはプラス (+)記号が表示されていま
す。例:

% ls -l

-rw-r--rw-+ 1 luis staff 11968 Aug 12 2005 foobar

同様に、同じ理由により getfaclコマンドは Permission deniedエラーメッセージ
を返すことができます。このコマンドの詳細は、getfacl(1)のマニュアルページ
を参照してください。

■ クライアント上で設定されているACLエントリ内のユーザーまたはグループ ID
をサーバー上の有効なユーザーまたはグループ IDにマッピングできない場
合、setfaclや chmodコマンドが失敗し、 Permission deniedエラーメッセージを
返す可能性があります。

■ クライアントとサーバーでNFSMAPID_DOMAINの値が一致しない場合、ID
マッピングは失敗します。詳細は、142ページの「/etc/default/nfsファイルの
キーワード」を参照してください。

ACLを使用した IDマッピングの問題を回避する

IDマッピングの問題を回避するには、次の処置を行います。

■ NFSMAPID_DOMAINの値が /etc/default/nfsファイル内で正しく設定されてい
ることを確認します。

■ ACLエントリ内のすべてのユーザーおよびグループ IDがNFS version 4のクライア
ントとサーバーの両方に存在することを確認します。
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ACLエントリ内のすべてのユーザーおよびグループ IDがNFS version 4の
クライアントとサーバーの両方に存在することを確認します。

サーバーまたはクライアント上でユーザーまたはグループをマッピングできるかど
うかを判別するには、次のスクリプトを使用します。

#! /usr/sbin/dtrace -Fs

sdt:::nfs4-acl-nobody

{

printf("validate_idmapping: (%s) in the ACL could not be mapped!",
stringof(arg0));

}

注 –このスクリプトで使用されているプローブ名は、将来変更される可能性があるイ
ンタフェースです。詳細については、『Solaris動的トレースガイド』の「安定性レ
ベル」を参照してください。

ACLまたはnfsmapidの追加情報

次を参照してください。

■ 『Solarisのシステム管理 (セキュリティサービス)』の「ACLによるUFSファイル
の保護 (作業マップ)」

■ 『Oracle Solaris ZFS管理ガイド』の第 8章「ACLおよび属性を使用したOracle
Solaris ZFSファイルの保護」

■ 148ページの「nfsmapidデーモン」

UDPとTCPのネゴシエーション
開始時には、トランスポートプロトコルもネゴシエートされます。デフォルトで
は、クライアントとサーバーの両方がサポートしているコネクション型トランス
ポートの中で最初に見つかったものが選択されます。それが見つからない場合
は、コネクションレス型トランスポートプロトコルの中で最初に見つかったものが
使用されます。システムでサポートされているトランスポートプロトコルのリスト
は、/etc/netconfigにあります。TCPはコネクション型トランスポートプロトコル
で、Solaris 2.6からサポートされています。UDPはコネクションレス型トランス
ポートプロトコルです。

NFSプロトコルのバージョンとトランスポートプロトコルが両方ともネゴシ
エーションによって決まった場合は、NFSプロトコルのバージョンがトランス
ポートプロトコルよりも優先されます。UDPを使用するNFS version 3プロトコルの
方が、TCPを使用するNFS version 2プロトコルよりも優先されます。mountコマンド
ではNFSプロトコルのバージョンもトランスポートプロトコルも手動で選択できま
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す。mount_nfs(1M)のマニュアルページを参照してください。ほとんどの場合、ネゴ
シエーションによって選択されるオプションの方が適切です。

ファイル転送サイズのネゴシエーション
ファイル転送サイズは、クライアントとサーバーの間でデータを転送するときに使
用されるバッファーのサイズです。原則として、ファイル転送サイズが大きいほど
パフォーマンスが向上します。NFS version 3には転送サイズに上限はありません
が、Solaris 2.6以降がデフォルトで提示するバッファーサイズは 32Kバイトです。ク
ライアントは、必要であればマウント時にこれより小さい転送サイズを提示するこ
とができますが、ほとんどの場合その必要はありません。

転送サイズは、NFS version 2を使用しているシステムとはネゴシエートされませ
ん。このとき、ファイル転送サイズの上限は 8Kバイトに設定されます。

mountコマンドに対して -rsizeオプションと -wsizeオプションを使用すると、転送
サイズを手動で設定できます。PCクライアントの一部では転送サイズを小さくする
必要があります。また、NFSサーバーが大きなファイル転送サイズに設定されてい
る場合は、転送サイズを大きくすることができます。

注 – Solaris 10以降のリリースでは、書き込み転送サイズの制限が緩和されました。使
用するトランスポートプロトコルに基づいて転送サイズが決定されるようになりま
した。たとえば、UDP使用時のNFS転送の上限は、以前と同じく 32Kバイトで
す。これに対し、TCPはUDPのようなデータグラム制限を持たないストリーミング
プロトコルであるため、TCP使用時の最大転送サイズは、1Mバイトまで拡張されて
います。

ファイルシステムがどのようにマウントされるか
次の説明は、NFS version 3のマウントに適用されます。NFS version 4のマウントプロ
セスは、ポートマップサービスおよび MOUNTプロトコルを含みません。

クライアントがサーバーからファイルシステムをマウントするとき、クライアント
はサーバーからファイルハンドルを取得する必要があります。ファイルハンドル
は、そのファイルシステムに対応していなければなりません。そのためには、クラ
イアントとサーバーの間でいくつかのトランザクションが発生します。この例で
は、クライアントはサーバーから /home/terryをマウントします。snoopによって追
跡したトランザクションは、次のとおりです。

client -> server PORTMAP C GETPORT prog=100005 (MOUNT) vers=3 proto=UDP

server -> client PORTMAP R GETPORT port=33492

client -> server MOUNT3 C Null
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server -> client MOUNT3 R Null

client -> server MOUNT3 C Mount /export/home9/terry

server -> client MOUNT3 R Mount OK FH=9000 Auth=unix

client -> server PORTMAP C GETPORT prog=100003 (NFS) vers=3 proto=TCP

server -> client PORTMAP R GETPORT port=2049

client -> server NFS C NULL3

server -> client NFS R NULL3

client -> server NFS C FSINFO3 FH=9000

server -> client NFS R FSINFO3 OK

client -> server NFS C GETATTR3 FH=9000

server -> client NFS R GETATTR3 OK

この追跡結果では、クライアントがまずマウントポート番号をNFSサーバーの
portmapサービスに要求します。クライアントが取得したマウントポート番号
(33492)は、サーバーでサービスが使用可能かどうかをテストするために使用されま
す。このポート番号でサービスが実行中であることが確認できると、クライアント
はマウントを要求します。サーバーはこの要求に応答するときに、マウントする
ファイルシステムのファイルハンドル (9000)を指定します。これに対してクライア
ントは、NFSポート番号を要求します。クライアントはサーバーからポート番号を
受け取ると、NFSサービス (nfsd)が使用可能かどうかをテストします。また、その
ファイルハンドルを使うファイルシステムに関するNFS情報を要求します。

次の追跡結果では、クライアントは publicオプションを使ってファイルシステムを
マウントしています。

client -> server NFS C LOOKUP3 FH=0000 /export/home9/terry

server -> client NFS R LOOKUP3 OK FH=9000

client -> server NFS C FSINFO3 FH=9000

server -> client NFS R FSINFO3 OK

client -> server NFS C GETATTR3 FH=9000

server -> client NFS R GETATTR3 OK

デフォルトの公開ファイルハンドル (0000)を使用しているために、すべてのトラン
ザクションにポートマップサービスから情報が与えられ、NFSポート番号を決定す
るためのトランザクションはありません。

注 – NFS version 4は、揮発性ファイルハンドルをサポートします。詳細は、
187ページの「NFS version 4における揮発性ファイルハンドル」を参照してくださ
い。

マウント時の -publicオプションとNFS URLの意味
-publicオプションを使用すると、マウントが失敗することがあります。NFS URLを
組み合わせると、状況がさらに複雑になる可能性があります。これらのオプション
を使用した場合にファイルシステムがどのようにマウントされるかは、次のとおり
です。
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publicオプションとNFS URL –公開ファイルハンドルが使用されます。公開
ファイルハンドルがサポートされていないと、マウントは失敗します。

publicオプションと通常のパス –公開ファイルハンドルが使用されます。公開
ファイルハンドルがサポートされていないと、マウントは失敗します。

NFS URLのみ – NFSサーバーでサポートされていれば、公開ファイルハンドルを
使用します。公開ファイルハンドルを使用してマウントが失敗する場合
は、MOUNTプロトコルを使ってマウントします。

通常のパスのみ –公開ファイルハンドルは使用しないでください。MOUNTプロト
コルが使用されます。

クライアント側フェイルオーバー機能
クライアント側のフェイルオーバー機能を使用すると、NFSクライアントは同じ
データを利用できる複数のサーバーを知ることができるため、現在のサーバーが使
用不能になっても、ほかのサーバーに切り替えることができます。ファイルシステ
ムが使用不能になる原因には次のものがあります。

■ ファイルシステムが、クラッシュしているサーバーに接続している
■ サーバーの過負荷
■ ネットワーク障害

通常、このような場合のフェイルオーバー機能はユーザーにはわかりません。つま
り、フェイルオーバー機能はクライアント上のプロセスを中断することなく実行さ
れます。

フェイルオーバー機能が行われるためには、ファイルシステムが読み取り専用でマ
ウントされている必要があります。また、ファイルシステムが完全に同じでないと
フェイルオーバー機能は成功しません。ファイルシステムが同一になる条件につい
ては、199ページの「複製されたファイルシステムとは」を参照してくださ
い。フェイルオーバー機能の候補としては、静的なファイルシステム、または変更
の少ないファイルシステムが適しています。

同じNFSマウント上では、CacheFS機能とクライアント側のフェイルオーバー機能の
両方は使用できません。CacheFSファイルシステムは、それぞれについて追加情報が
格納されています。この情報はフェイルオーバーの際に更新できないため、ファイ
ルシステムをマウントするときにはフェイルオーバー機能とCacheFSのどちらか片
方の機能しか使用できません。

各ファイルシステムについて用意すべき複製の数を決める要素はさまざまです。理
想的には、サーバーを 2台以上設置します。それぞれのサーバーが複数のサブ
ネットをサポートする必要があります。これは、各サブネットに一意のサーバーを
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設置するよりもよい方法です。フェイルオーバー処理の際にはリストにある各
サーバーが確認されます。そのため、サーバーの台数を増やすと、それぞれのマウ
ント処理が遅くなります。

フェイルオーバー機能に関する用語
フェイルオーバー機能のプロセスを完全に理解するには、次の 2つの用語を理解す
る必要があります。

■ フェイルオーバー –複製されたファイルシステムをサポートしているサーバーの
リストから、1つのサーバーを選択するプロセス。通常、ソートされたリストの
順番を元に、次のサーバーが応答するならばそのサーバーが使用されます。

■ 再マッピング –新しいサーバーを使用すること。クライアントは、正常な状態の
ときにリモートファイルシステム上のアクティブなファイルのそれぞれのパス名
を格納します。再マッピング時には、そのパス名に基づいて新しいサーバー上の
ファイルを検出します。

複製されたファイルシステムとは
フェイルオーバー機能に関して、あるファイルシステムのすべてのファイルが元の
ファイルシステムのファイルとサイズもファイルタイプも同じ場合に、そのファイ
ルシステムを「複製」といいます。アクセス権、作成日付などのファイル属性は関
係ありません。ファイルサイズまたはファイルタイプが異なると再マッピングは失
敗し、元のサーバーが再び使用可能になるまでプロセスはハングアップします。NFS
version 4では、動作が異なります。200ページの「NFS version 4におけるクライアン
ト側フェイルオーバー機能」を参照してください。

複製されたファイルシステムを保守するには、rdistや cpioなどのファイル転送メ
カニズムを使います。複製されたファイルシステムを更新すると不一致が発生する
ため、最良の結果を得るには次の予防策を考慮してください。

■ 新しいバージョンのファイルをインストールするときは、あらかじめ古い
バージョンのファイル名を変更する

■ クライアントがほとんど使用しない夜間に更新を実行する
■ 更新は小規模にとどめる
■ コピーの数を最小限にする

フェイルオーバー機能とNFSロック
ソフトウェアパッケージの一部は、ファイルに読み取りロックをかける必要があり
ます。そのようなソフトウェアが正常に動作できるようにするため、読み取り専用
ファイルシステムに対しても読み取りロックがかけられるようになっています。た
だし、これはクライアント側でしか認識されません。サーバー側で意識されないた

NFSサービスのしくみ

第 6章 • ネットワークファイルシステムへのアクセス (リファレンス) 199



め、再マッピングされてもロックはそのまま残ります。ファイルはもともと変更が
許されないので、サーバー側でファイルをロックする必要はありません。

NFS version 4におけるクライアント側フェイルオーバー機能
NFS version 4では、ファイルサイズが違うまたはファイルタイプが同じでないために
複製が確立されない場合、次のことが起こります。

■ ファイルが使用不能とマークされる。
■ 警告が出力される。
■ アプリケーションがシステムコールの失敗を受け取る。

注 –アプリケーションを再起動して、ファイルに再度アクセスすると、正常にアクセ
スできます。

NFS version 4では、サイズが異なるディレクトリの複製エラーを受け取ることはあり
ません。以前のバージョンのNFSでは、この状態はエラーとして扱われ、再マッピ
ングプロセスを妨げました。

さらに、NFS version 4では、ディレクトリ読み取り操作が正常に行われない場合、次
に一覧表示されたサーバーによって操作が行われます。以前のバージョンのNFSで
は、正常でない読み取り操作により、再マッピングが失敗し、プロセスは元の
サーバーが使用可能になるまで停止しました。

大規模ファイル
このOSは、2Gバイトを超えるファイルをサポートします。デフォルトでは、UFS
ファイルシステムはこの新機能をサポートするために -largefilesオプション付きで
マウントされます。必要に応じて、91ページの「NFSサーバー上で大規模ファイル
を無効にする方法」を参照して手順を確認してください。

-largefilesオプションを使ってサーバー上のファイルシステムをマウントする場
合、大規模ファイルにアクセスするために Solaris 2.6 NFSクライアントを変更する必
要はありません。ただし、Solaris 2.6のコマンドすべてで大規模ファイルを扱えるわ
けではありません。大規模ファイルを扱えるコマンドについては、largefile(5)のマ
ニュアルページを参照してください。大規模ファイル用機能拡張を備えたNFS
version 3プロトコルをサポートしていないクライアントは、大規模ファイルには一切
アクセスできません。Solaris 2.5クライアントでは、NFS version 3プロトコルを使用
することはできますが、大規模ファイルを扱う機能は含まれていません。
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NFSサーバーログ機能のしくみ
NFSサーバーログ機能はNFSの読み取りと書き込み、およびこのファイルシステム
を変更する操作の記録を提供します。このデータは情報へのアクセスを追跡するの
に利用できます。さらに、この記録は、情報へのアクセスを測定する定量的な方法
を提供します。

ログ機能が有効になっているファイルシステムにアクセスすると、カーネルが raw
データをバッファーファイルに書き込みます。このデータには、次の内容が含まれ
ています。

■ タイムスタンプ
■ クライアントの IPアドレス
■ 要求者のUID
■ アクセスされているファイルまたはディレクトリオブジェクトのファイルハンド
ル

■ 発生した処理のタイプ

nfslogdデーモンはこの rawデータを、ログファイルに保存されるASCIIレコードに
変換します。使用可能なネームサービス機能が一致しているものを見つけると、そ
の変換中に IPアドレスはホスト名に変更され、UIDはログインに変更されま
す。ファイルハンドルはパス名にも変換されます。デーモンはファイルハンドルを
追跡し、情報を別のファイルハンドルパステーブルに保存して、変換を完了しま
す。このようにすると、ファイルハンドルにアクセスされるたびに、パスを識別し
直す必要がなくなります。nfslogdをオフにするとファイルハンドルパステーブルの
マッピングが変更されなくなるため、デーモンは常に実行させておく必要がありま
す。

注 –サーバーロギングはNFS version 4ではサポートされません。

WebNFSサービスのしくみ
WebNFSサービスとは、あるディレクトリに置かれたファイルを、公開ファイルハ
ンドルを使ってクライアントからアクセスできるようにするものです。ファイルハ
ンドルは、NFSクライアントがファイルを識別できるようにカーネルが生成するア
ドレスです。公開ファイルハンドルの値はあらかじめ決まっているた
め、サーバーがクライアントに対してファイルハンドルを生成する必要はありませ
ん。定義済みのファイルハンドルを使用するというこの機能によって、MOUNTプロト
コルが不要になってネットワークトラフィックが減り、クライアントにとってはプ
ロセスが高速化します。

デフォルトでは、NFSサーバーの公開ファイルハンドルはルートファイルシステム
に対して設定されます。このデフォルトのため、サーバーに対してマウント権限を
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持っているすべてのクライアントに対してWebNFSアクセス権が与えられます。公
開ファイルハンドルは、shareコマンドによって任意のファイルシステムに切り替え
ることができます。

あるファイルシステムに対するファイルハンドルをクライアントが持っていると
き、アクセスするファイルに対応するファイルハンドルを知るには LOOKUPを実行し
ます。NFSプロトコルでは、パス名の構成要素を 1度に 1つしか評価できません。し
たがって、ディレクトリ階層のレベルが 1つ増えるたびに 1回ずつ LOOKUPを実行し
ます。公開ファイルハンドルからの相対パスに対して LOOKUPを実行する場合に
は、WebNFSサーバーはマルチコンポーネントルックアップによって 1度にパス名全
体を評価できます。マルチコンポーネントルックアップにより、WebNFS
サーバーはパス名の中のディレクトリレベルを 1つずつファイルハンドルに変換し
なくても目的のファイルに対するファイルハンドルを配信できます。

また、NFSクライアントは、単一のTCP接続を介して、複数のファイルを同時にダ
ウンロードすることができます。このようにして接続すると、サーバーに複数の接
続を設定することによる負荷をかけることなく、すばやくアクセスすることができ
ます。Webブラウザアプリケーションも複数ファイルを同時にダウンロードできま
すが、それぞれのファイルに独自の接続が確立されます。WebNFSソフトウェアは
接続を 1つしか使用しないため、サーバーに対するオーバーヘッドを軽減できま
す。

パス名の中の最後の構成要素が他のファイルシステムに対するシンボリックリンク
である場合、通常のNFSアクティビティーによってあらかじめそのファイルへのア
クセス権を持っていれば、クライアントはそのファイルにアクセスできます。

通常、NFS URLは公開ファイルハンドルからの相対位置として評価されます。パス
の先頭にスラッシュを 1つ追加すると、サーバーのルートファイルシステムからの
相対位置に変更できます。次の例では、公開ファイルハンドルが /export/ftpファイ
ルシステムに設定されていればこの 2つのNFS URLは同等です。

nfs://server/junk

nfs://server//export/ftp/junk

注 – NFS version 4プロトコルは、WebNFSサービスに優先します。NFS version 4
は、MOUNTプロトコルとWebNFSサービスに追加されたすべてのセキュリ
ティーネゴシエーションを完全に統合します。
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WebNFSセキュリティーネゴシエーション機能の
しくみ
NFSサービスには、WebNFSクライアントがWebNFSサーバーと、選択されたセ
キュリティーメカニズムについてネゴシエーションできるようにするプロトコルが
含まれています。この新しいプロトコルは、セキュリティーネゴシエーションマル
チコンポーネントルックアップを使用しています。これは、WebNFSプロトコルの
以前のバージョンで使用されていたマルチコンポーネントルックアップの拡張版で
す。

WebNFSクライアントは、公開ファイルハンドルを使って通常のマルチコンポーネ
ントルックアップ要求を行うことにより、このプロセスを開始します。このクライ
アントには、サーバーがどのようにしてこのパスを保護しているかについての知識
がないため、デフォルトのセキュリティーメカニズムが使用されます。デフォルト
のセキュリティーメカニズムでは不十分な場合は、サーバーは AUTH_TOOWEAKエ
ラーを返します。このメッセージは、そのデフォルトメカニズムが有効ではな
く、クライアントはより強力なメカニズムを使用する必要があることを意味してい
ます。

クライアントは、AUTH_TOOWEAKエラーを受信すると、サーバーに対してどのセ
キュリティーメカニズムが必要か決定するように要求します。この要求が成功する
と、サーバーは、指定されたパスに必要なセキュリティーメカニズムの配列を返し
ます。このセキュリティーメカニズムの配列のサイズによっては、クライアントは
完全な配列を得るためにさらに要求を出さなければならない場合がありま
す。サーバーがWebNFSセキュリティーネゴシエーションをサポートしていない場
合は、この要求は失敗します。

要求が成功すると、WebNFSクライアントは、クライアントがサポートしている最
初のセキュリティーメカニズムを配列から選択します。その後、クライアント
は、選択したセキュリティーメカニズムを使用して、通常のマルチコンポーネント
ルックアップ要求を発行し、ファイルハンドルを獲得します。この後に続くすべて
のNFS要求は、選択されたセキュリティーメカニズムとファイルハンドルを使って
出されます。

注 – NFS version 4プロトコルは、WebNFSサービスに優先します。NFS version 4
は、MOUNTプロトコルとWebNFSサービスに追加されたすべてのセキュリ
ティーネゴシエーションを完全に統合します。
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Webブラウザの使用と比較した場合のWebNFSの
制約
HTTPを使用するWebサイトで実現可能な機能のいくつかは、WebNFSではサ
ポートされていません。この違いは、NFSサーバーはファイルを送るだけであるた
め、特別な処理はすべてクライアントで行う必要があることが原因です。あるWeb
サイトをWebNFSとHTTP両方のアクセスに対応させるには、次を考慮してくださ
い。

■ NFSによるブラウズではCGIスクリプトは実行されません。したがって、CGIス
クリプトを多用しているWebサイトを含むファイルシステムは、NFSによるブラ
ウズに適していない可能性があります。

■ ブラウザからは、形式の異なるファイルを扱うために別のビューアが起動される
ことがあります。NFS URLからそうしたファイルにアクセスすると、ファイル名
からファイルタイプが判別できるならば外部のビューアが起動されます。ブラウ
ザは、NFS URLが使用されている場合、標準のMIMEタイプで決まっている
ファイル名拡張子をすべて認識します。WebNFSソフトウェアは、ファイルの内
容からファイルタイプを判別しません。したがって、ファイルタイプはファイル
名の拡張子だけから判別されます。

■ NFSによるブラウズでは、サーバー側のイメージマップ (クリック可能なイ
メージ)は使用できません。ただし、クライアント側のイメージマップ (クリック
可能なイメージ)は、場所とともにURLが定義されているため使用できます。文
書サーバーからの応答は不要です。

Secure NFSシステム
NFS環境は、アーキテクチャーやオペレーティングシステムの異なるコンピュータ
から構成されるネットワーク上でファイルシステムを共有するために、有力で使い
やすい手段です。しかし、NFSの操作によるファイルシステムの共有を便利にする
機能が、一方ではセキュリティー上の問題につながっています。今まで、NFSはほ
とんどのバージョンでUNIX (AUTH_SYS)認証を使用してきましたが、現在では
AUTH_DHのようなより強力な認証方式も使用可能です。UNIX認証を使用している
場合、NFSサーバーは、要求をしたユーザーではなくコンピュータを認証し
て、ファイル要求を認証します。そのため、クライアントユーザーは、suを実行し
てファイルの所有者を装ったりすることができます。DH認証では、NFSサーバーは
ユーザーを認証するため、このような操作が困難になります。

スーパーユーザーのアクセス権とネットワークプログラミングについての知識があ
れば、だれでも任意のデータをネットワークに取り入れたり、ネットワークから取
り出したりできます。ネットワークに対するもっとも危険な攻撃は、データを
ネットワークに持ち込むような攻撃です。たとえば、有効なパケットを生成した
り、または「対話」を記録し後で再生することによってユーザーを装うなどの手段
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があります。これらはデータの整合性に影響を与えます。ユーザーを装わず、単に
ネットワークトラフィックを傍受するための盗聴が行われる攻撃であれば、データ
の整合性が損なわれることはないため、それほど危険ではありません。ネット
ワーク上でやりとりされるデータを暗号化すると、機密情報のプライバシを保護で
きます。

ネットワークのセキュリティー問題に対する共通の対処方法は、解決策を各アプリ
ケーションにゆだねることです。さらに優れた手法としては、すべてのアプリ
ケーションを対象として、標準の認証システムを導入することです。

Solarisオペレーティングシステムには、NFSの操作が構築されるメカニズムである遠
隔手続き呼び出し (RPC)のレベルで、認証システムが組み込まれています。このシ
ステムは Secure RPCと呼ばれ、ネットワーク環境のセキュリティーを大幅に向上さ
せるとともに、NFSのセキュリティーを強化します。Secure RPCの機能を利用した
NFSシステムを Secure NFSシステムといいます。

Secure RPC
Secure RPCは Secure NFSシステムの基本となるメカニズムです。Secure RPCの目標
は、少なくともタイムシェアリングシステム程度に安全なシステムを構築すること
です。タイムシェアリングシステムでは、すべてのユーザーが 1台のコンピュータ
を共有します。タイムシェアリングシステムはログインパスワードにより
ユーザーを認証します。データ暗号化規格 (DES)認証でも、同じ認証処理が実行さ
れます。ユーザーは、ローカル端末の場合と同じように、任意のリモートコン
ピュータにログインできます。ユーザーのログインパスワードは、ネットワークセ
キュリティーへの保証です。タイムシェアリングでは、システム管理者は信頼のお
ける人で、パスワードを変更してだれかを装うようなことはしないという道徳上の
義務を負います。Secure RPCでは、ネットワーク管理者は「公開鍵」を格納する
データベースのエントリを変更しないという前提で信頼されています。

RPC認証システムを理解するには、「資格 (credential)」と「ベリファイア」という 2
つの用語を理解する必要があります。IDバッジを例にとれば、資格とは、名前、住
所、誕生日など個人を識別するものです。ベリファイアとはバッジに添付された写
真です。バッジの写真をその所持者と照合することによって、そのバッジが盗まれ
たものではないことを確認できます。RPCでは、クライアントプロセスはRPC要求
のたびに資格とベリファイアの両方をサーバーに送信します。クライアントは
サーバーの資格をすでに知っているため、サーバーはベリファイアだけを送り返し
ます。

RPCの認証機能は拡張が可能で、UNIX、DH、およびKERBなどのさまざまな認証
システムを組み込むことができます。

ネットワークサービスでUNIX認証を使用する場合、資格にはクライアントのホス
ト名、UID、GID、グループアクセスリストが含まれ、ベリファイアには何も含まれ
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ません。ベリファイアが存在しないため、rootユーザーは suなどのコマンドを使用
して、適切な資格を偽ることができます。UNIX認証でのもう 1つの問題は、ネット
ワーク上のすべてのコンピュータをUNIXコンピュータと想定していることで
す。UNIX認証を異機種ネットワーク内の他のオペレーティングシステムに適用した
場合、これは正常に動作しません。

UNIX認証の問題を克服するために、Secure RPCではDH認証を使用します。

DH認証
DH認証は、Data Encryption Standard (DES)とDiffie-Hellman公開鍵暗号手法を使って
ネットワーク上のユーザーとコンピュータの両方を認証します。DESは、標準の暗
号化メカニズムです。Diffie-Hellman公開鍵暗号手法は、2つの鍵、つまり公開鍵と
秘密鍵を持つ暗号方式です。公開鍵と秘密鍵は名前空間に格納されます。NISで
は、これらのキーは public-keyマップに保存されています。これらのマップにはすべ
ての認証の候補ユーザーの公開鍵と秘密鍵が入っています。このマップの設定方法
については、『Solarisのシステム管理 (ネーミングとディレクトリサービス :
DNS、NIS、LDAP編)』を参照してください。

DH認証のセキュリティーは、送信側が現在時刻を暗号化する機能に基づいてい
て、受信側はこれを復号化して、自分の時刻と照合します。タイムスタンプはDES
を使用して暗号化されます。この方式が機能するには次の条件が必要です。

■ 2つのエージェントの現在時刻が一致している。
■ 送信側と受信側が同じ暗号化鍵を使用する。

ネットワークが時間同期プログラムを実行する場合、クライアントとサーバー上の
時間は自動的に同期がとられます。時間同期プログラムを使用できない場
合、ネットワーク時間ではなく、サーバーの時間を使ってタイムスタンプを計算で
きます。クライアントは、RPCセッションを開始する前にサーバーに時間を要求
し、自分のクロックとサーバーのクロックとの時間差を計算します。タイムスタン
プを計算するときには、この差を使ってクライアントのクロックを補正します。ク
ライアントとサーバーのクロックが同期していないと、サーバーはクライアントの
要求を拒否します。その場合、クライアントのDH認証システムはサーバーとの間
で再び同期をとります。

クライアントとサーバーは、ランダムな「対話鍵」(「セッション鍵」とも呼ばれる)
を生成したあと公開鍵暗号方式を使って「共通鍵」を推理することによって、同一
の暗号化鍵に到達します。この共通鍵は、クライアントとサーバーだけが推理でき
る鍵です。対話鍵は、クライアントのタイムスタンプを暗号化および復号化するた
めに使用されます。共通鍵は、この対話鍵を暗号化および復号化するために使用さ
れます。
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KERB認証
Kerberosは、マサチューセッツ工科大学 (MIT)で開発された認証システムで
す。Kerberosは、DESを含むさまざまな暗号化タイプを提供します。Kerberosのサ
ポートは、Secure RPCの一部としてはもう提供されていませんが、このリリースに
はサーバー側とクライアント側の実装が含まれています。Kerberos認証の実装に関
する詳細については、『Solarisのシステム管理 (セキュリティサービス)』の第 21
章「Kerberosサービスについて」を参照してください。

NFSでの Secure RPCの使用
Secure RPCを使用する場合は、次の点に注意してください。

■ サーバーがクラッシュしたとき周囲にだれもいない場合 (停電のあとなど)に
は、システムに格納されていた秘密鍵はすべて削除されます。そのためどのプロ
セスからも、セキュリティー保護されたネットワークサービスにアクセスしたり
NFSファイルシステムをマウントしたりできません。リブート中の重要な処理
は、通常 rootとして実行されます。そのため、rootの秘密鍵を別に保存していれ
ばこれらのプロセスを実行できますが、その秘密鍵を復号化するパスワードを入
力することはできません。keylogin -rを使用すると rootの秘密鍵がそのまま
/etc/.rootkeyに格納され、keyservがそれを読み取ります。

■ システムによっては、シングルユーザーモードで起動し、コンソールには rootの
ログインシェルが表示されてパスワードの入力が要求されないことがありま
す。このような場合は、物理的なセキュリティーが不可欠です。

■ ディスクレスコンピュータのブートは、完全に安全とはいえません。ブート
サーバーになりすましてリモートコンピュータに対する秘密鍵の入力を記録する
ような、不正なカーネルをだれかがブートすることが考えられます。Secure NFS
システムによって保護されているのはカーネルとキーサーバーが起動した後だけ
です。そうでないと、ブートサーバーからの応答を認証することができませ
ん。このような制限は重大な問題につながる可能性がありますが、この部分を攻
撃するにはカーネルのソースコードを使用した高度な技術が必要です。また、不
法行為の痕跡が残ります。つまり、ネットワークを通じてブートサーバーに
ポーリングすれば、不正なブートサーバーの場所がわかります。

■ 多くの setuidプログラムは rootが所有者です。rootの秘密鍵が /etc/.rootkeyに
格納されていれば、これらのプログラムは正常に動作します。しか
し、ユーザーが所有者である setuidプログラムは動作しない可能性がありま
す。たとえば、ある setuidプログラムの所有者が daveであり、ブート後 daveが 1
度もログインしていないとします。このプログラムはセキュリティー保護された
ネットワークサービスにはアクセスできません。

■ リモートコンピュータに (login、rlogin、または telnetを使用して)ログイン
し、keyloginを使ってアクセスすると自分のアカウントへのアクセスを許したこ
とになります。これは、秘密鍵が相手側のコンピュータのキーサーバーに渡さ
れ、キーサーバーがその秘密鍵を格納したためです。このプロセスが問題になる
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のは、相手側のリモートコンピュータを信用できない場合だけです。しかし、疑
いがある場合は、パスワードを要求するリモートコンピュータにはログインしな
いでください。代わりにNFS環境を使用して、そのリモートコンピュータから共
有されているファイルシステムをマウントします。または、keylogoutを使って
キーサーバーから秘密鍵を消去します。

■ ホームディレクトリが共有されていて -o sec=dh指定されていると、リモートロ
グインによって問題が生じる可能性があります。/etc/hosts.equivファイルまた
は ~/.rhostsファイルに、パスワードを要求するように設定されていない場合
は、ログインが成功します。ただし、ローカルで認証されていないた
め、ユーザーは自分のホームディレクトリにアクセスできません。パスワードを
要求され、入力したパスワードがネットワークパスワードと一致すれば、自分の
ホームディレクトリにアクセスできます。

autofsマップ
autofsは 3種類のマップを使用します。

■ マスターマップ
■ 直接マップ
■ 間接マップ

autofsマスターマップ
auto_masterマップでは、ディレクトリからマップへの関連付けを行います。この
マップは、すべてのマップを指定するマスターリストであり、autofsが参照しま
す。auto_masterファイルの内容の例を次に示します。

例 6–3 /etc/auto_masterファイルの例

# Master map for automounter

#

+auto_master

/net -hosts -nosuid,nobrowse

/home auto_home -nobrowse

/- auto_direct -ro

この例では、汎用の auto_masterファイルに auto_directマップのための追加が行わ
れています。マスターマップ /etc/auto_masterの各行は、次の構文に従っていま
す。

mount-point map-name [ mount-options ]

autofsマップ
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mount-point mount-pointは、ディレクトリのフル (絶対)パス名です。この
ディレクトリが存在しない場合、可能ならば autofsはこのディレク
トリを作成します。このディレクトリが存在し、しかも空ではない
場合、マウントすることによってその内容が隠されます。この場
合、autofsは警告を出します。

マウントポイントとして /-を指定すると、この特定のマップが直
接マップであり、マップに関連付けられている特定のマウントポイ
ントがないことを表します。

map-name map-name名は、位置に対する指示またはマウント情報を検出する
ために、autofsが使用するマップです。この名前がスラッシュ (/)で
始まる場合、autofsはこの名前をローカルファイルとして解釈しま
す。そうでない場合、autofsはネームサービススイッチ構成ファイ
ル (/etc/nsswitch.conf)で指定される検索によりマウント情報を検
索します。また、/netには、特別なマップを使用します。詳細は、
210ページの「/netマウントポイント」を参照してください。

mount-options mount-optionsは省略できます。map-nameのエントリにほかのオプ
ションがある場合を除き、map-nameで指定されたエントリのマウ
ントに適用されるオプションをコンマで区切って並べます。特定の
ファイルシステムのマウントオプションについては、各ファイルシ
ステムについてのマニュアルページを参照してください。たとえ
ば、NFSに固有のマウントオプションについては、mount_nfs(1M)
のマニュアルページを参照してください。NFS固有のマウントポイ
ントの場合、bg (バックグラウンド)オプションと fg (フォアグラウ
ンド)オプションは適用されません。

#で始まる行はコメント行です。その行のテキストの最後まですべて無視されます。

長い行を短い行に分割するには、行末にバックスラッシュ (\)を入力します。入力で
きる文字数の上限は 1024です。

注 – 2つのエントリで同じマウントポイントが使用されるときは、1番目のエントリ
は automountコマンドが使用します。2番目のエントリは無視されます。

/homeマウントポイント
/homeマウントポイントは、/etc/auto_home (間接マップ)に記述されたエントリがマ
ウントされるディレクトリです。

autofsマップ
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注 – autofsはすべてのコンピュータで動作し、デフォルトでは /netと /home (自動マウ
ントされるホームディレクトリ)をサポートします。このデフォルトは、NISならば
auto.masterマップ、NIS+ならば auto_masterテーブルを使用して、またはローカル
の /etc/auto_masterファイルを編集することによって変更できます。

/netマウントポイント
autofsは、特別なマップ -hosts内の全エントリを /netディレクトリの下にマウント
します。これは hostsデータベースだけを使用する組み込みマップです。たとえ
ば、hostsデータベースにあるコンピュータ gumboが、ファイルシステムのどれかを
エクスポートするとします。次のコマンドを入力すると、現在のディレクトリがコ
ンピュータ gumboのルートディレクトリに変更されます。

% cd /net/gumbo

なお、autofsはホストgumboのエクスポートされたファイルシステムだけをマウント
できます。つまり、ローカルディスク上のファイルシステムではなく、ネット
ワークユーザーが使用できるサーバー上のファイルシステムです。した
がって、gumboにあるすべてのファイルとディレクトリは、/net/gumboでは利用でき
ない場合があります。

/netを使用したアクセスでは、サーバー名はパスの中に指定されるため、位置に依
存します。したがって、エクスポートされるファイルシステムを別のサーバーに移
動すると、そのパスは使用できなくなります。このような場合は /netを使用しない
で、そのファイルシステムに対応するエントリをマップの中に設定します。

注 – autofsはマウント時だけサーバーのエクスポートリストを調べます。サーバーの
ファイルシステムが一度マウントされると、そのファイルシステムがアンマウント
され、次にマウントされるまで autofsはそのサーバーをチェックしません。した
がって、新たにエクスポートされたファイルシステムは、それがサーバーからアン
マウントされ、再度マウントされるまでは見えません。

直接マップ
直接マップは自動マウントポイントです。つまり、直接マップによって、クライア
ント上のマウントポイントとサーバー上のディレクトリが直接対応付けられま
す。直接マップにはフルパス名があり、明示的に関係を示します。次に一般的な
/etc/auto_directマップを示します。

/usr/local -ro \

/bin ivy:/export/local/sun4 \

/share ivy:/export/local/share \

autofsマップ

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月210



/src ivy:/export/local/src

/usr/man -ro oak:/usr/man \

rose:/usr/man \

willow:/usr/man

/usr/games -ro peach:/usr/games

/usr/spool/news -ro pine:/usr/spool/news \

willow:/var/spool/news

直接マップの行は、次の構文に従っています。

key [ mount-options ] location

key keyは直接マップでのマウントポイントのパス名です。

mount-options mount-optionsは、このマウントに適用するオプションです。これら
のオプションが必要なのは、マップのデフォルトと異なる場合だけ
です。特定のファイルシステムのマウントオプションについて
は、各ファイルシステムについてのマニュアルページを参照してく
ださい。たとえば、NFSに固有のマウントオプションについて
は、mount_nfs(1M)のマニュアルページを参照してください。

location locationはファイルシステムの位置を示します。1つまたは複数の
ファイルシステムを server: pathname (NFSファイルシステムの場
合)、または : devicename (High Sierraファイルシステム (HSFS)の場
合)で指定します。

注 – pathnameに自動マウントされたマウントポイントを含めること
はできません。pathnameは、ファイルシステムの実際の絶対パス
にするようにしてください。たとえば、ホームディレクトリの位置
は、server:/home/usernameではなく、server:/export/home/username
としてリストする必要があります。

マスターマップと同様、#で始まる行はコメントです。その行のテキストの最後まで
すべて無視されます。長い行を短い行に分割するには、行の最後にバックス
ラッシュを入力します。

すべてのマップにおいて、直接マップ内のエントリは、/etc/vfstab内の対応するエ
ントリにもっともよく似ています。/etc/vfstabのエントリは、次のようになってい
るとします。

dancer:/usr/local - /usr/local/tmp nfs - yes ro

直接マップ内では、同じエントリが次のようになります。

/usr/local/tmp -ro dancer:/usr/local
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注 –オートマウンタマップの間では、オプションの連結はされません。オートマウン
タマップに追加されたどのオプションも、前に検索されたマップに表示されている
すべてのオプションを上書きします。たとえば、auto_masterマップに指定されてい
るオプションは、他のマップの中の対応するエントリによって上書きされます。

この種類のマップについては、これ以外にも重要な機能があります。218ページ
の「autofsがクライアント用のもっとも近い読み取り専用ファイルを選択する方法
(複数ロケーション)」を参照してください。

/−マウントポイント
例 6–3にある /-というマウントポイントは、auto_directの中のエントリを具体的な
マウントポイントに関連付けないように autofsに指示します。間接マップの場合
は、auto_masterファイルに定義されたマウントポイントを使います。直接マップの
場合は、名前付きマップ内で指定したマウントポイントを使用します。直接マップ
内では、キー、つまりマウントポイントはフルパス名であることに注意してくださ
い。

NISまたはNIS+の auto_masterファイルには、直接マップのエントリは 1つしか存在
できません。マウントポイントは 1つの名前空間の中で一意でなければならないた
めです。auto_masterがローカルファイルならば、重複しないかぎり直接マップのエ
ントリがいくつあってもかまいません。

間接マップ
間接マップは、キーの置換値を使ってクライアント上のマウントポイントと
サーバー上のディレクトリとを対応させます。間接マップは、ホームディレクトリ
などの特定のファイルシステムをアクセスするのに便利です。auto_homeマップは間
接マップの一例です。

間接マップ内の行は次の一般的な構文になります。

key [ mount-options ] location

key keyは間接マップでの単純名 (スラッシュなし)です。

mount-options mount-optionsは、このマウントに適用するオプションです。これら
のオプションが必要なのは、マップのデフォルトと異なる場合だけ
です。特定のファイルシステムのマウントオプションについて
は、各ファイルシステムについてのマニュアルページを参照してく
ださい。たとえば、NFSに固有のマウントオプションについて
は、mount_nfs(1M)のマニュアルページを参照してください。
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location locationはファイルシステムの位置を示します。1つまたは複数の
ファイルシステムを server: pathnameで指定します。

注 – pathnameに自動マウントされたマウントポイントを含めること
はできません。pathnameは、ファイルシステムの実際の絶対パス
にするようにしてください。たとえば、ディレクトリの位置
は、server:/net/server/usr/localではなく、server :/usr/localとし
て指定する必要があります。

マスターマップと同様、#で始まる行はコメントです。その行のテキストの最後まで
すべて無視されます。長い行を短い行に分割するには、行の最後にバックス
ラッシュ (\)を入力します。例 6–3に、次のエントリを含む auto_masterマップを示
します。

/home auto_home -nobrowse

auto_homeは、/homeのもとでマウントされるエントリを含む間接マップの名前で
す。通常、auto_homeマップには、次のパスが含まれています。

david willow:/export/home/david

rob cypress:/export/home/rob

gordon poplar:/export/home/gordon

rajan pine:/export/home/rajan

tammy apple:/export/home/tammy

jim ivy:/export/home/jim

linda -rw,nosuid peach:/export/home/linda

例として、前のマップがホスト oakにあると想定します。パスワードデータベース
に、ユーザー lindaのホームディレクトリが /home/lindaであることを示すエントリ
があるとします。lindaがコンピュータ oakにログインするたびに、autofsは、コン
ピュータ peachにあるディレクトリ /export/home/lindaをマウントします。彼女の
ホームディレクトリは、読み書き可能な nosuidにマウントされます。

次のような状況が発生したと想定してください。ユーザー lindaのホームディレクト
リがパスワードデータベースに、/home/lindaとして表示されます。Lindaも含めだ
れでも、前の例のマップを参照するマスターマップで設定されたどのコンピュータ
からでも、このパスにアクセスできます。

こうした状況のもとでは、ユーザー lindaはこれらのどのコンピュータでも loginや
rloginを実行し、代わりに彼女用のホームディレクトリをマウントさせることがで
きます。

さらに、これで lindaは次のコマンドも入力できます。

% cd ~david
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autofsは彼女のためにDavidのホームディレクトリをマウントします (すべてのアク
セス権で許可されている場合)。

注 –オートマウンタマップの間では、オプションの連結はされません。オートマウン
タマップに追加されたどのオプションも、前に検索されたマップに表示されている
すべてのオプションを上書きします。たとえば、auto_masterマップに含まれている
オプションは、他のいずれかのマップの対応するエントリによって上書きされま
す。

ネームサービスのないネットワークで、Lindaが自分のファイルにアクセスするに
は、ネットワーク上のすべてのシステムで、すべての関連ファイル (/etc/passwdな
ど)を変更する必要があります。NISでは、NISマスターサーバーで変更を行い、関
連するデータベースをスレーブのデータベースに伝達します。NIS+を稼働中の
ネットワークでは、変更後に関連データベースがスレーブサーバーに自動的に伝達
されます。

autofsのしくみ
autofsは、自動的に適切なファイルシステムをマウントするためのクライアント側の
サービスです。自動マウントを行うのに、次のコンポーネントが相互に動作しま
す。

■ automountコマンド
■ autofsファイルシステム
■ automountdデーモン

自動マウントサービス svc:/system/filesystem/autofsは、システムの起動時に呼び
出され、マスターマップファイル auto_masterを読み取って、autofsマウントの最初
のセットを作成します。これらの autofsのマウントは起動時に自動的にはマウント
されません。後でファイルシステムがマウントされるポイントです。このようなポ
イントをトリガーノードと呼ぶこともあります。

autofsマウントが設定されると、要求があったときにファイルシステムをマウントす
ることができます。たとえば、autofsが、現在マウントされていないファイルシステ
ムをアクセスする要求を受け取ると、automountdを呼び出して要求されたファイル
システムを実際にマウントさせます。

最初に autofsマウントをマウントしたあとは、必要に応じて automountコマンドを実
行し、autofsマウントを更新します。このコマンドは、auto_masterマップにあるマ
ウントのリストと、マウントテーブルファイル /etc/mnttab (前のバージョンでは
/etc/mtab)にあるマウントされたファイルシステムのリストを比較します。その
後、automountによって、適切な変更が加えられます。このプロセスにより、システ
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ム管理者は auto_master内のマウント情報を変更し、autofsデーモンを停止したり再
起動したりすることなく、それらの変更結果を autofsプロセスに使用させることが
できます。ファイルシステムがマウントされれば、以後のアクセスに automountdは
不要になります。次に automountdが必要になるのは、ファイルシステムが自動的に
アンマウントされたときです。

mountとは異なり、automountはマウントすべきファイルシステムを調べるために
/etc/vfstabファイル (各コンピュータごとに異なる)を参照しません。automountコ
マンドは、ドメイン内とコンピュータ上で名前空間とローカルファイルを通して制
御されます。

次の図では、autofsのしくみの概要を簡単に説明します。

自動マウントデーモンである automountdは、ブート時にサービス
svc:/system/filesystem/autofsによって起動されます。図 6–3を参照してくださ
い。このサービスは automountコマンドも実行します。このコマンドはマス
ターマップを読み取り、autofsのマウントポイントをインストールします。詳細は、
216ページの「autofsのナビゲーションプロセス開始法 (マスターマップ)」を参照し
てください。

autofsは、自動マウント操作とアンマウント操作をサポートするカーネルファイルシ
ステムの 1つです。

autofsマウントポイントで、ファイルシステムへのアクセスが要求された場合は、次
の動作が行われます。

1. autofsがその要求に介入します。
2. autofsは要求されたファイルシステムをマウントするよう、automountdに
メッセージを送信します。

3. automountdがマップからファイルシステム情報を見つけ、マウントを実行しま
す。

4. autofsは、介入した要求の実行を続行させます。

図 6–3 svc:/system/filesystem/autofsサービスによる automountの起動
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5. 一定時間そのファイルシステムがアクセスされないと、autofsはそのファイルシ
ステムをアンマウントします。

注 – autofsサービスによって管理されるマウントは、手動でマウントまたはアンマウ
ントは行わないでください。たとえこの操作がうまくいったとしても、autofsサービ
スはオブジェクトがアンマウントされたことを認識しないので、一貫性が損なわれ
る恐れがあります。リブートによって、autofsのマウントポイントがすべて消去され
ます。

autofsのネットワークナビゲート (マップ)
autofsは一連のマップを探索することによって、ネットワークをナビゲートしま
す。マップは、ネットワーク上の全ユーザーのパスワードエントリや、ネット
ワーク上の全ホストコンピュータの名前などの情報を含むファイルです。マップに
はUNIXの管理ファイルに相当するネットワーク規模の管理ファイルも含まれてい
ます。マップはローカルに使用するか、あるいはNISやNIS+のようなネットワーク
ネームサービスを通じて使用できます。225ページの「autofsのネットワークナビ
ゲート法の変更 (マップの変更)」を参照してください。

autofsのナビゲーションプロセス開始法 (マス
ターマップ)
automountコマンドはシステムの起動時にマスターマップを読み取ります。図 6–4に
示すように、マスターマップ内の各エントリは、直接または間接のマップ名、その
パス、およびそのマウントオプションです。エントリの順序は重要ではありませ
ん。automountは、マスターマップ内のエントリとマウントテーブル内のエントリを
比較して、現在のリストを生成します。

図 6–4 マスターマップによるナビゲーション
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autofsマウントプロセス
マウント要求が発生したときに autofsサービスが何を実行するかは、オートマウン
タマップの設定によって異なります。マウントプロセスの基本はすべてのマウント
で同じですが、指定されているマウントポイントとマップの複雑さによって結果が
変わります。マウントプロセスにはトリガーノードの作成が含まれます。

単純な autofsマウント
autofsマウントプロセスの説明のために、次のファイルがインストールされていると
仮定します。

$ cat /etc/auto_master

# Master map for automounter

#

+auto_master

/net -hosts -nosuid,nobrowse

/home auto_home -nobrowse

/share auto_share

$ cat /etc/auto_share

# share directory map for automounter

#

ws gumbo:/export/share/ws

/shareディレクトリがアクセスされると、autofsサービスは /share/wsに対するトリ
ガーノードを作成します。これは、/etc/mnttabの中では次のようなエントリになり
ます。

-hosts /share/ws autofs nosuid,nobrowse,ignore,nest,dev=###

/share/wsディレクトリがアクセスされると、autofsサービスは次の手順を実行しま
す。

1. サーバーのマウントサービスが使用可能かどうかを確認します。
2. 要求されたファイルシステムを、/shareの下にマウントします。これ
で、/etc/mnttabファイルには次のエントリが追加されます。

-hosts /share/ws autofs nosuid,nobrowse,ignore,nest,dev=###

gumbo:/export/share/ws /share/ws nfs nosuid,dev=#### #####

階層型マウント
オートマウンタファイルに複数の層が定義されていると、マウントプロセスはさら
に複雑になります。前の例の /etc/auto_sharedファイルを拡張して、次の行を追加
したとします。

# share directory map for automounter

#
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ws / gumbo:/export/share/ws

/usr gumbo:/export/share/ws/usr

この場合、/share/wsマウントポイントがアクセスされたときのマウントプロセスは
基本的に最初の例と同じです。また、/share/wsファイルシステムの中に次のレベル
(/usr)へのトリガーノードを作成することにより、そのレベルがアクセスされたとき
にマウントできるようにします。この例でトリガーノードが作成されるために
は、NFSに /export/share/ws/usrが存在している必要があります。

注意 –階層的にマウントを指定する場合は、-softオプションは使用しないでくださ
い。この制限についての説明は、218ページの「autofsアンマウント」を参照してく
ださい。

autofsアンマウント
一定時間アクセスがないためにアンマウントされるときは、マウントと逆の順序で
実行されます。あるディレクトリより上位のディレクトリが使用中であれば、それ
より下のディレクトリだけがアンマウントされます。アンマウントすると、トリ
ガーノードがすべて削除され、ファイルシステムがアンマウントされます。ファイ
ルシステムが使用中であれば、アンマウントは失敗してトリガーノードは再インス
トールされます。

注意 –階層的にマウントを指定する場合は、-softオプションは使用しないでくださ
い。-softオプションを使用すると、トリガーノードを再インストールする要求がタ
イムアウトすることがあります。トリガーノードを再インストールできないと、マ
ウントの次の階層にアクセスできません。この問題を解決するには、オートマウン
タを使用して、階層にあるすべてのコンポーネントのマウントを解除しま
す。オートマウンタでアンマウントするには、ファイルシステムが自動的にアンマ
ウントされるのを待つか、システムをリブートします。

autofsがクライアント用のもっとも近い読み取り
専用ファイルを選択する方法 (複数ロケーション)
次は、直接マップの例です。

/usr/local -ro \

/bin ivy:/export/local/sun4\

/share ivy:/export/local/share\

/src ivy:/export/local/src

/usr/man -ro oak:/usr/man \

rose:/usr/man \

willow:/usr/man

/usr/games -ro peach:/usr/games
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/usr/spool/news -ro pine:/usr/spool/news \

willow:/var/spool/news

マウントポイント /usr/manおよび /usr/spool/newsには複数の場所があり、/usr/man
のマウントポイントは 3つ、/usr/spool/newsのマウントポイントは 2つの場所が記述
されています。複製された場所のどこからマウントしてもユーザーは同じサービス
を受けられます。ユーザーの書き込みまたは変更が可能ならば、その変更をロ
ケーション全体で管理しなければならなくなるので、この手順は、読み取り専用の
ファイルシステムをマウントするときにだけ意味があります。あるときに、ある
サーバー上のファイルを変更し、そのすぐあとに別のサーバー上で「同じ」ファイ
ルを変更するといった作業は避けたいものです。この利点は、もっとも利用しやす
いサーバーが、そのユーザーの手をまったく必要としないで自動的にマウントされ
るということです。

ファイルシステムを複製として設定してあると (199ページの「複製されたファイル
システムとは」を参照)、クライアントはフェイルオーバー機能を使用できます。最
適なサーバーが自動的に決定されるだけでなく、そのサーバーが使用できなくなる
とクライアントは自動的に 2番目に適したサーバーを使います。

複製として設定するのに適しているファイルシステムの例は、マニュアルページで
す。大規模なネットワークでは、複数のサーバーがマニュアルページをエクス
ポートできます。どのサーバーからマニュアルページをマウントしても、その
サーバーが動作しており、しかもそのファイルシステムをエクスポートしているか
ぎり、問題ありません。上の例では、複数のマウント位置は、マップエントリ内の
マウント位置のリストになっています。

/usr/man -ro oak:/usr/man rose:/usr/man willow:/usr/man

この例では、サーバー oak、rose、willowのどれからでもマニュアルページをマウン
トできます。どのサーバーが最適であるかは、次のいくつかの要素によって決まり
ます。

■ 特定レベルのNFSプロトコルをサポートしているサーバーの数
■ サーバーとの距離
■ 重み付け

順位を決定するときには、各バージョンのNFSプロトコルをサポートしている
サーバーの数が数えられます。サポートしているサーバーの数が多いプロトコルが
デフォルトになります。これによって、クライアントにとっては利用できる
サーバーの数が最大になります。

プロトコルが同じバージョンのサーバーの組の中で数がもっとも多いものがわかる
と、サーバーのリストが距離によってソートされます。距離を判定するため
に、IPv4アドレスが調査されます。IPv4アドレスは、どのサーバーが各サブネット
にあるかを示します。ローカルサブネット上のサーバーには、リモートサブネット
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上のサーバーよりも高い優先順位が付けられます。もっとも近いサーバーが優先さ
れることにより、待ち時間とネットワークトラフィックが軽減されます。

注 – IPv6アドレスを使用している複製に対しては、距離を判定できません。

図 6–5に、サーバーとの距離を示します。

ローカルサブネット上に同じプロトコルをサポートしているサーバーが複数あると
きは、それぞれのサーバーに接続する時間が計測され、速いものが使用されま
す。優先順位には、重み付けも関係します (222ページの「autofsと重み付け」を参照
してください)。

図 6–5 サーバーとの距離
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たとえば、version 4サーバーの方が多いと、version 4がデフォルトで使用されるプロ
トコルになります。ただし、優先順位の決定は複雑になります。次に、優先順位の
決定の例をいくつか示します。

■ ローカルサブネット上のサーバーには、リモートサブネット上のサーバーよりも
高い優先順位が付けられます。ローカルサブネットに version 3サーバーがあ
り、もっとも近い version 4サーバーがリモートサブネット上にあると、version 3
サーバーが優先されます。同様に、ローカルサブネットが version 2サーバーで構
成されていると、version 3と version 4サーバーを使用するリモートサブネットよ
りも優先されます。

■ ローカルサブネットがさまざまな数の version 2、version 3、および version 4
サーバーで構成されていると、さらに優先順位付けが必要になります。オートマ
ウンタは、ローカルサブネット上でもっとも高いバージョンを優先します。この
場合、version 4がもっとも高いバージョンです。ただし、ローカルサブネット
に、version 4サーバーよりも version 3または version 2サーバーの方が多い場
合、オートマウンタはローカルサブネットのもっとも高いバージョンから 1つ下
のバージョンを選択します。たとえば、ローカルサブネットに、version 4
サーバーが 3台、version 3サーバーが 3台、version 2サーバーが 10台ある場
合、version 3サーバーが選択されます。

■ 同じように、ローカルサブネットがさまざまな数の version 2と version 3
サーバーで構成されていると、最初にオートマウンタは、どのバージョンが
ローカルサブネットでもっとも高いバージョンかを見つけます。次に、オートマ
ウンタは各バージョンを実行するサーバーの数を数えます。ローカルサブネット
上でもっとも高いバージョンが、同時にもっとも多いサーバーの場合、もっとも
高いバージョンが選択されます。低いバージョンのサーバーの数が多い場
合、オートマウンタはローカルサブネットのもっとも高いバージョンから 1つ下
のバージョンを選択します。たとえば、ローカルサブネット上で version 2
サーバーの方が version 3サーバーよりも多い場合、version 2サーバーが選択され
ます。

注 –また、重み付けも /etc/default/nfsファイル内のキーワード値に影響されま
す。特に、NFS_SERVER_VERSMIN、NFS_CLIENT_VERSMIN、
NFS_SERVER_VERSMAX、およびNFS_CLIENT_VERSMAXの値により、いくつかの
バージョンを優先順位の決定から除外することができます。これらのキーワードに
ついての詳細は、142ページの「/etc/default/nfsファイルのキーワード」を参照し
てください。

フェイルオーバー機能を指定していると、この優先順位はサーバーが選択されるマ
ウント時に確認されます。複数の場所を指定しておくと、個々のサーバーが一時的
にファイルシステムをエクスポートできないときに便利です。
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多くのサブネットを持つ大規模ネットワークでは、フェイルオーバーは特に便利で
す。autofsは適切なサーバーを選択して、ネットワークトラフィックをローカル
ネットワークのセグメントに限定することができます。サーバーが複数のネット
ワークインタフェースを持つ場合は、それぞれのインタフェースが別々の
サーバーであるとみなして、各ネットワークインタフェースに対応付けられている
ホスト名を指定します。autofsはそのクライアントにいちばん近いインタフェースを
選択します。

注 –手動によるマウントでは、重み付けと距離の確認は行われません。mountコマン
ドは、左から右へ一覧表示されるサーバーの優先順位を付けます。

詳細は、automount(1M)のマニュアルページを参照してください。

autofsと重み付け
距離のレベルが同じサーバーから 1つを選択するために、autofsマップに重み付けの
値を追加することができます。例:

/usr/man -ro oak,rose(1),willow(2):/usr/man

括弧内の数値が重み付けを表します。重み付けのないサーバーの値はゼロであ
り、選択される可能性が最高になります。重み付けの値が大きいほど、その
サーバーが選択される可能性は低くなります。

注 –重み付けは、サーバーの選択に関係する要素の中でもっとも小さい影響力しかあ
りません。ネットワーク上の距離が同じサーバーの間で選択を行う場合に考慮され
るだけです。

マップエントリ内の変数
変数名の前にドル記号 ($)を付けることによって、クライアント固有の変数を作成で
きます。この変数は、同じファイルシステムの位置にアクセスする異なるアーキテ
クチャータイプの調整に役立ちます。変数名を括弧でくくることで、その後に続く
文字や数字と変数とを区切ることができます。表 6–2に定義済みのマップ変数を示
します。
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表 6–2 定義済みのマップ変数

変数 意味 提供元 例

ARCH アーキテクチャータイプ uname -m sun4

CPU プロセッサタイプ uname -p sparc

HOST ホスト名 uname -n dinky

OSNAME オペレーティングシステム名 uname -s SunOS

OSREL オペレーティングシステムの
リリース

uname -r 5.8

OSVERS オペレーティングシステムの
バージョン (リリースの
バージョン)

uname -v GENERIC

キーとして使用する場合を除いて、変数はエントリ行内のどこにでも使用できま
す。たとえば、/usr/local/bin/sparcおよび /usr/local/bin/x86から、SPARC
アーキテクチャーと x86アーキテクチャーのバイナリをそれぞれエクスポートする
ファイルサーバーがあるとします。クライアントは、次のようなマップエントリを
使ってマウントすることができます。

/usr/local/bin -ro server:/usr/local/bin/$CPU

これで、すべてのクライアントの同じエントリがすべてのアーキテクチャーに適用
されます。

注 –どの sun4アーキテクチャー向けに書かれたアプリケーションでも、ほとんどは
すべての sun4プラットフォームで実行できます。-ARCH変数は、sun4にハード
コードされています。

他のマップを参照するマップ
ファイルマップで使用されたマップエントリ +mapnameにより、automountは指定さ
れたマップを、あたかも現在のマップに含まれているかのように読み取りま
す。mapnameの前にスラッシュがない場合、autofsはそのマップ名を文字列として扱
い、ネームサービススイッチ方式を使用してマップ名を検出します。パス名が絶対
パス名の場合、automountはその名前のローカルマップを検索します。マップ名が
ダッシュ (-)で始まる場合、automountは hostsなどの適切な組み込みマップを参照
します。

このネームサービススイッチファイルには、automountと指定された autofs用のエン
トリが収められています。そしてそのエントリには、ネームサービスが検索される
順序が収められています。ネームサービススイッチファイルの例を次に示します。
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#

# /etc/nsswitch.nis:

#

# An example file that could be copied over to /etc/nsswitch.conf;

# it uses NIS (YP) in conjunction with files.

#

# "hosts:" and "services:" in this file are used only if the /etc/netconfig

# file contains "switch.so" as a nametoaddr library for "inet" transports.

# the following two lines obviate the "+" entry in /etc/passwd and /etc/group.

passwd: files nis

group: files nis

# consult /etc "files" only if nis is down.

hosts: nis [NOTFOUND=return] files

networks: nis [NOTFOUND=return] files

protocols: nis [NOTFOUND=return] files

rpc: nis [NOTFOUND=return] files

ethers: nis [NOTFOUND=return] files

netmasks: nis [NOTFOUND=return] files

bootparams: nis [NOTFOUND=return] files

publickey: nis [NOTFOUND=return] files

netgroup: nis

automount: files nis

aliases: files nis

# for efficient getservbyname() avoid nis

services: files nis

この例では、ローカルマップがNISマップよりも先に検索されます。そのた
め、ローカルマップ /etc/auto_homeに、もっとも頻繁にアクセスするホームディレ
クトリ用のエントリを含めることができます。他のエントリについては、スイッチ
を使用してNISマップにフォールバックすることができます。

bill cs.csc.edu:/export/home/bill

bonny cs.csc.edu:/export/home/bonny

組み込まれたマップを参照したあと、一致するものがなければ、automountは現在の
マップの走査を続けます。そのため、+エントリの後にさらにエントリを追加できま
す。

bill cs.csc.edu:/export/home/bill

bonny cs.csc.edu:/export/home/bonny

+auto_home

組み込まれたマップは、ローカルファイルまたは組み込みマップとすることができ
ます。ローカルファイルだけが +エントリを持つことができることに注意してくだ
さい。

+auto_home_finance # NIS+ map

+auto_home_sales # NIS+ map

+auto_home_engineering # NIS+ map

+/etc/auto_mystuff # local map

+auto_home # NIS+ map

+-hosts # built-in hosts map

autofsのしくみ

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月224



注 – NIS+またはNISのマップでは「+」エントリを使用できません。

実行可能な autofsマップ
autofsマウントポイントを生成するコマンドを実行する autofsマップを作成すること
もできます。データベースやフラットファイルから autofs構造を作成しなければな
らない場合は、実行可能な autofsマップが有効なことがあります。短所は、マップ
をすべてのホストにインストールしなければならないことです。実行可能なマップ
は、NISとNIS+のどちらのネームサービスにも含めることができません。

実行可能マップは、auto_masterファイルにエントリが必要です。

/execute auto_execute

実行可能マップの例を示します。

#!/bin/ksh

#

# executable map for autofs

#

case $1 in

src) echo ’-nosuid,hard bee:/export1’ ;;

esac

この例が機能するためには、ファイルが /etc/auto_executeとしてインストールさ
れ、実行可能ビットがオンになっている必要があります。アクセス権は 744に設定
します。この場合、次のコマンドを実行すると、beeのファイルシステム /export1

がマウントされます。

% ls /execute/src

autofsのネットワークナビゲート法の変更
(マップの変更)
マップへのエントリを変更、削除、または追加して、ユーザーの環境ニーズに合わ
せることができます。ユーザーが必要とするアプリケーションやその他のファイル
システムがその位置を変更すると、マップはこれらの変更を反映しなければなりま
せん。autofsのマップは、いつでも変更できます。automountdが次にファイルシステ
ムをマウントしたときにその変更内容が有効になるかどうかは、変更したマップと
変更内容によって決まります。
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ネームサービスに対する autofsのデフォルトの動
作
ブート時に、autofsは、サービス svc:/system/filesystem/autofsによって起動さ
れ、マスターマップ auto_masterを確認します。次に説明する規則が適用されます。

autofsは、/etc/nsswitch.confファイルの自動マウントエントリで指定されたネーム
サービスを使用します。ローカルファイルやNISではなくNIS+が指定された場
合、マップ名はすべてそのまま使用されます。NISを選択し、autofsが必要なマップ
を検出できない場合で、1つまたは複数の下線を含むマップ名を検出したときに
は、それらの下線がドットに変更されます。こうすることにより、NISの古いファイ
ル名を利用することができます。次に autofsはもう 1度マップを調べます。この手順
を図 6–6に示します。

図 6–6 autofsによるネームサービスの使用
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このセッションでは、画面は次の例のようになります。

$ grep /home /etc/auto_master

/home auto_home

$ ypmatch brent auto_home

Can’t match key brent in map auto_home. Reason: no such map in

server’s domain.

$ ypmatch brent auto.home

diskus:/export/home/diskus1/&

ネームサービスとして「ファイル」が選択された場合、すべてのマップは /etc

ディレクトリ内のローカルファイルとみなされます。autofsは、使用するネーム
サービスとは無関係に、スラッシュ (/)で始まるマップ名をローカルとして解釈しま
す。

autofsリファレンス
これ以降の節では、autofsの高度な機能を取り上げます。

autofsとメタキャラクタ
autofsは一部の文字を、特別な意味を持つものとして認識します。置き換えに使用す
る文字や、autofsのマップ構文解析機能から他の文字を保護するために使用する文字
もあります。

アンパサンド (&)
たとえば、次のように、多数のサブディレクトリを指定したマップがある場合
は、文字列置換を使用できます。

john willow:/home/john

mary willow:/home/mary

joe willow:/home/joe

able pine:/export/able

baker peach:/export/baker

この場合、アンパサンド文字 (&)を使用して、任意の位置に記述されたこのキーを置
換することができます。アンパサンド文字を使用すると、前述のマップは次のよう
になります。

john willow:/home/&

mary willow:/home/&

joe willow:/home/&

able pine:/export/&

baker peach:/export/&
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キー置換はまた、次のような直接マップでも使用できます。

/usr/man willow,cedar,poplar:/usr/man

また、このエントリは、次のようにさらに簡単にすることができます。

/usr/man willow,cedar,poplar:&

アンパサンド文字による置換では、キー文字列全体を使用していることに注意して
ください。そのため、直接マップ内のキーの最初の文字が /である場合は、そのス
ラッシュが置換に含まれます。したがって、次のように指定することはできませ
ん。

/progs &1,&2,&3:/export/src/progs

これは、autofsが、この例を次のように解釈するためです。

/progs /progs1,/progs2,/progs3:/export/src/progs

アスタリスク (*)
任意のキーを一致させるのに、任意の文字を表す置換文字であるアスタリスク (*)を
使用できます。このマップエントリを使用して、すべてのホストから /exportファイ
ルシステムをマウントできます。

* &:/export

ここでは、各アンパサンドは特定のキーの値によって置換されています。autofsはこ
のアスタリスクをファイルの終わりとして解釈します。

autofsと特殊文字
特殊文字が含まれているマップエントリがある場合に、autofsのマップ構文解析機能
を混乱させる名前のディレクトリをマウントする必要があるかもしれません。autofs
の構文解析機能は、名前に含まれるコロン、コンマ、スペースなどを認識しま
す。これらの名前は二重引用符で囲んでください。

/vms -ro vmsserver: - - - "rc0:dk1 - "
/mac -ro gator:/ - "Mr Disk - "
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SLP (トピック)
このパートでは、サービスロケーションプロトコル (SLP)サービスの概要、計
画、作業、およびリファレンス情報について説明します。
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SLP (概要)

サービスロケーションプロトコル (SLP)は、SLPが使用できるネットワークサービス
を検出しそれに対応するための、移植性が高くプラットフォームに依存しないフ
レームワークを提供します。この章では、SLPのアーキテクチャーの概要と、IPイ
ントラネットに対応する SLPの Solarisでの実装について説明します。

■ 231ページの「SLPのアーキテクチャー」
■ 234ページの「SLPの実装」

SLPのアーキテクチャー
この節では、SLPの基本的な処理を示し、SLPの管理で使用されるエージェントとプ
ロセスについて説明します。

SLPは、次のサービスを自動的に行い、設定はほとんどあるいはまったく必要ありま
せん。

■ クライアントアプリケーションがサービスへのアクセスに必要な情報を要求する
■ プリンタ、ファイルサーバー、ビデオカメラ、HTTPサーバーなどのネット
ワークのハードウェアデバイスやソフトウェアサーバーにサービスを通知する

■ 主サーバーの障害からの管理された回復

また、SLPの動作を管理、調整するために、必要に応じて次のことを実行できます。

■ サービスとユーザーを論理グループや機能グループから構成されるスコープに編
成する

■ SLPのロギングを有効にして、ネットワーク上の SLP動作の監視とトラブル
シューティングを行う

■ SLPのタイミングパラメータを調整して、パフォーマンスの向上とスケーラビリ
ティーの拡張を行う
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■ SLPがマルチキャストルーティングに対応していないネットワークに配置されて
いる場合、マルチキャストメッセージの送信や処理を行わないように SLPを構成
する

■ SLPのディレクトリエージェントを配置して、スケーラビリティーとパフォーマ
ンスを改善する

SLP設計の概要
SLPライブラリは、サービスをネットワークで検出するための情報を、サービスを通
知するネットワーク対応のエージェントに与えます。SLPエージェントは、サービス
の種類と場所に関する最新情報を保持します。これらのエージェントはプロキシ登
録を使用することで、SLPが直接使用できないサービスを通知することもできま
す。詳細は、第 10章「レガシーサービスの組み込み」を参照してください。

クライアントアプリケーションは、SLPライブラリに依頼して、サービスを通知する
エージェントに直接要求を出してもらいます。

SLPエージェントとプロセス
次の表では、SLPエージェントについて説明します。ここで使用する用語の詳細な定
義は、用語集を参照してください。

表 7–1 SLPエージェント

SLPエージェント 説明

ディレクトリエージェント
(DA)

サービスエージェント (SA)が登録する SLP通知をキャッシュす
るプロセス。DAは、要求に応じて、サービス通知を
ユーザーエージェント (UA)に転送します。

サービスエージェント (SA) サービス通知を配信するためやサービスをディレクトリ
エージェント (DA)に登録するために、サービスの代理として動
作する SLPエージェント。

ユーザーエージェント (UA) サービス通知情報を取得するために、ユーザーやアプリ
ケーションの代理として動作する SLPエージェント。

スコープ サービスに対する管理上または論理上のグループ。

次の図は、SLPアーキテクチャーを実装する、基本的なエージェントおよびプロセス
を示しています。図は、SLPのデフォルトの配置を表しています。特別な構成は
まったく行われていません。UAと SAの 2つのエージェントだけが必要です。SLP
フレームワークでは、UAがサービス要求を SAにマルチキャストすることを許可し
ています。SAは、UAに対して応答をユニキャストします。たとえば、UAがサービ
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ス要求メッセージを送信すると、SAはサービス応答メッセージを返します。サービ
ス応答には、クライアントの要求と一致するサービスの場所が含まれています。属
性やサービスタイプに関する要求や応答も可能です。詳細は、第 11章「SLP (リ
ファレンス)」を参照してください。

次の図は、フレームワークにDAが配置された場合の、SLPアーキテクチャーを実装
する基本的なエージェントとプロセスを示しています。

DAを配置すると、ネットワークにはより少ないメッセージが送られるので、UAは
情報をすばやく受け取ることができます。DAは、ネットワークのサイズが増大する
場合やマルチキャストルーティングがサポートされていない場合に必要です。DAは

図 7–1 SLPの基本的なエージェントとプロセス

図 7–2 DAを使って実装される SLPアーキテクチャーのエージェントとプロセス
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登録されたサービス通知のキャッシュの役割を果たします。SAはDAに対して、通
知するすべてのサービスを一覧表示した登録メッセージ (SrvReg)を送り、その応答
として確認応答 (SrvAck)を受け取ります。サービス通知はDAによって更新される
か、通知に設定された有効期限に従って期限切れになります。UAがDAを検出する
と、UAは要求を SAにマルチキャストするのではなく、DAにユニキャストします。

Solaris SLPメッセージの詳細は、第 11章「SLP (リファレンス)」を参照してくださ
い。

SLPの実装
Solaris SLPの実装では、表 7–1にある SLPの SA、UA、DA、SAサーバー、スコープ
などのアーキテクチャーコンポーネントが一部は slpdに、一部はアプリケーション
プロセスに割り当てられます。SLPデーモン (slpd)は、特定のオフホストの SLP相互
作用を構成して、次のことを実行します。

■ ネットワーク上のすべてのDAに対し、ディレクトリエージェントの受動的検出
と能動的検出を使用する

■ ローカルホスト上のUAと SAが使用するためにDAの更新テーブルを保持する
■ レガシーサービス通知に対してプロキシ SAサーバーとして機能する (プロキシ登
録)

net.slpisDAプロパティーを設定し、slpdがDAとして機能するように構成すること
もできます。第 9章「SLPの管理 (手順)」を参照してください。

SLPデーモンの詳細は、slpd(1M)のマニュアルページを参照してください。

slpdの他に、C/C++クライアントライブラリと Javaクライアントライブラリ
(libslp.soおよび slp.jar)が、UAクライアントと SAクライアントに SLPのフ
レームワークへのアクセス権を提供します。クライアントライブラリは、次の機能
を提供します。

■ サービス通知の登録と登録解除が可能なネットワークサービスを提供するソフト
ウェア

■ サービス通知にクエリーを発行することによってサービスを要求できるクライア
ントソフトウェア

■ 登録と要求に使用できる SLPスコープのリスト

slpdとクライアントライブラリ (前述のサービスを提供する)間のプロセス間通信を
可能にするには、特別な構成は必要ありません。ただし、ライブラリが機能するよ
うに、先に slpdプロセスを実行してからクライアントライブラリをロードする必要
があります。

次の図で、サービスプロバイダプログラム内の SLPクライアントライブラリは、SA
の機能を使用します。サービスプロバイダプログラムは SLPクライアントライブラ
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リを使用して、サービスを slpdに登録または登録解除します。サービスクライアン
トプログラムの SLPクライアントライブラリは、UAの機能を使用します。サービス
クライアントプログラムは SLPクライアントライブラリを使用して、要求を出しま
す。SLPクライアントライブラリは、SAに要求をマルチキャストするか、DAに要求
をユニキャストします。この通信はアプリケーションから見て透過です。ただ
し、ユニキャスト方式の要求発行はより高速になります。クライアントライブラリ
の動作は、SLPのさまざまな構成プロパティーの設定によって影響を受けます。詳細
は、第 9章「SLPの管理 (手順)」を参照してください。slpdプロセスは、マルチ
キャスト要求への応答、DAへの登録など、SAの全機能を処理します。

SLPの参考資料
SLPの詳細は、次の文書を参照してください。

■ Kempf、James、Pete St. Pierre著、『Service Location Protocol for Enterprise
Networks』、John Wiley & Sons、Inc. (ISBN番号: 0–471–31587–7)。

■ 『Authentication Management Infrastructure Administration Guide』(Part No:
805–1139–03)。

図 7–3 SLPの実装
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■ Guttman、Erik、Charles Perkins、John Veizades、Michael Day著、『Service Location
Protocol, Version 2, RFC 2608』、Internet Engineering Task Force (IETF)。[http://
www.ietf.org/rfc/rfc2608.txt ]

■ Kempf、James、Erik Guttman著、『An API for Service Location, RFC
2614』、Internet Engineering Task Force (IETF)。[http://www.ietf.org/rfc/rfc2614.txt]
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SLPの計画と有効化 (手順)

この章では、SLPの計画と有効化について説明します。次の節では、SLPの構成と
SLPを有効にするためのプロセスを取り上げています。

■ 237ページの「SLP構成の検討事項」
■ 238ページの「snoopを使用して SLP動作を監視する」

SLP構成の検討事項
SLPデーモンはデフォルトのプロパティーで構成済みです。デフォルトの設定で正し
く動作する場合、SLPの配置において、ほとんど管理は必要ありません。

ただし場合によっては、デフォルトの SLPプロパティーを変更して、SLPのネット
ワーク動作を調整することや各種の SLP機能を有効にすることが必要になりま
す。たとえば、いくつかの構成を変更して、SLPのロギングを有効にすることができ
ます。SLPのログ情報と snoopトレースの情報によって、追加の構成が必要かどうか
を判断できます。

SLP構成プロパティーは、/etc/inetディレクトリ内の slp.confファイルにありま
す。デフォルトのプロパティー設定を変更する場合は、第 9章「SLPの管理 (手
順)」の該当する手順を参照してください。

SLP構成プロパティーの設定を変更する前に、ネットワーク管理で大切な次のことが
らを検討してください。

■ 動作しているネットワーク技術の種類
■ ネットワーク技術が円滑に処理できるトラフィック量
■ ネットワークで使用できるサービスの数と種類
■ ネットワーク上のユーザー数、ユーザーが必要とするサービス、もっとも頻繁に
アクセスするサービスに関係するユーザーの場所
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再構成の判断
SLP対応の snoopユーティリティーと SLPログユーティリティーを使用して、再構成
が必要かどうかや、変更する必要があるプロパティーを判断できます。たとえ
ば、次の目的のために特定のプロパティーを再構成する場合があります。

■ 各種の待ち時間および帯域幅の性質が混在するネットワークメディアを調整する
■ ネットワークの障害または計画されていないパーティション分割から回復させる
■ DAを追加して SLPマルチキャストの急増を軽減する
■ 新規のスコープを実装して、もっとも頻繁にアクセスするサービスにユーザーを
編成する

snoopを使用して SLP動作を監視する
snoopユーティリティーは受動的に機能する管理ツールで、ネットワークのトラ
フィック情報を提供します。ユーティリティー自身が発するトラフィックは最小限
で、ネットワーク上のすべての動作を監視できます。

snoopユーティリティーは、実際の SLPメッセージトラフィックのトレースを行いま
す。たとえば、snoopに slpコマンド行引数を付けて実行すると、登録および登録解
除の SLPトレース情報が表示されます。このトレース情報を使用して、登録されて
いるサービスの種類および登録動作の量をチェックできるので、ネットワークの負
荷を測定できます。

snoopユーティリティーは、SLPホスト間のトラフィックフローの監視にも役立ちま
す。snoopに slpコマンド行引数を付けて実行し、次の種類の SLP動作を監視するこ
とで、ネットワークまたはエージェントの再構成が必要かどうかを判断できます。

■ 特定のDAを使用しているホスト数。この情報により、負荷を均等にするために
DAをさらに追加して配置するかどうかを判断できます。

■ 特定のDAを使用しているホスト数。この情報により、特定のホストに新規また
は別のスコープを構成すべきかどうかを判断できます。

■ UAがタイムアウトを要求しているか、あるいはDAの確認応答が遅いかどう
か。UAのタイムアウトや再伝送を監視することで、DAが過負荷になっているか
どうかを判断できます。DAが SAに登録の確認応答を送るのに数秒以上かかって
いるかどうかも確認できます。この情報により、必要に応じて、DAを追加した
りスコープの構成を変更したりして、DAにかかるネットワーク負荷を調整しま
す。

snoopに -V (詳細)コマンド行引数を付けて実行すると、登録の有効期限や SrvRegの
新規フラグの値を得ることができるので、再登録の数を削減すべきかどうかを判断
できます。

snoopを使用して SLP動作を監視する
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snoopを使用して、次のような別の種類の SLPトラフィックをトレースすることもで
きます。

■ UAクライアントとDA間のトラフィック
■ UAクライアントのマルチキャストとそれに対する SAの応答との間のトラ
フィック

snoopの詳細は、snoop(1m)のマニュアルページを参照してください。

ヒント –トラフィックおよび輻輳の統計情報を表示するには、netstatコマンドを
snoopと併せて使用します。netstatの詳細は、netstat(1M)のマニュアルページを参
照してください。

▼ snoopを使用して SLPトレースを実行する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

snoopに slpコマンド行引数を付けて実行します。
Brief Mode:

# snoop slp

snoopをデフォルトの簡易モードで実行すると、進行中の出力が画面に表示されま
す。SLPメッセージは SLPトレースあたり 1行に収まるように切り捨てられます。

Verbose Mode:

# snoop -v slp

snoopを「詳細」モードで実行すると、進行中の出力がすべて画面に表示されま
す。出力される情報は次のとおりです。

■ サービスURLの完全なアドレス
■ すべてのサービス属性
■ 登録の有効期限
■ すべてのセキュリティーパラメータとフラグ (存在する場合)

注 – slpコマンド行引数をほかの snoopオプションとともに使用できます。

1

2
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snoop slpトレースの分析
次の例では、slpdは slphost1上で SAサーバーとしてデフォルトモードで動作してい
ます。SLPデーモンは、slphost2をエコーサーバーとして初期化して登録していま
す。その後、snoop slpプロセスが slphost1上で呼び出されます。

注 –トレース結果を説明しやすくするために、次の snoopからの出力結果にトレース
行番号を付けています。

(1) slphost1 -> 239.255.255.253 SLP V@ SrvRqst [24487] service:directory-agent []

(2) slphost2 -> slphost1 SLP V2 DAAdvert [24487] service:directory-agent://129

(3) slphost1 -> 239.255.255.253 SLP V2 SrvRqst [24487] service:directory-agent []

(4) slphost1 -> 239.255.255.253 SLP V2 SrvRqst [24487] service:directory-agent []

(5) slphost1 -> slphost2 SLP V2 SrvReg [24488/tcp]service:echo.sun:tcp://slphost1:

(6) slphost2 -> slphost1 SLP V2 SrvAck [24488/tcp] ok

(7) slphost1 -> slphost2 SLP V2 SrvDereg [24489/tcp] service:echo.sun:tcp://slphost1:

(8) slphost2 -> slphost1 SLP V2 SrvAck [24489/tcp] ok

1. slphost1上の slpdが、ディレクトリエージェントを探すために SLPマルチキャス
トグループアドレスにマルチキャストして、ディレクトリエージェントを能動検
出していることを示しています。能動検出に対するメッセージ番号 (24487)
は、トレース表示では角括弧内に示されます。

2. トレース 1からの能動検出要求 24487に対し、ホスト slphost2上でDAとして動
作している slpdが応答したことを示します。slphost2からのサービスURLは 1行に
収まるように切り捨てられています。トレース 1および 2のメッセージ番号が一
致していることからわかるように、DAはマルチキャストディレクトリ
エージェント検出メッセージに応答して、DA通知を送っています。

3. 追加のDAに対する slphost1上のUAからのマルチキャストを示します。slphost2
はすでに要求に応答しているため、ふたたび応答することはなく、他のどのDA
も応答しません。

4. 前の行で示したマルチキャストを繰り返しています。
5. slphost1上の slpdは、SAクライアントが作成した登録をホスト slphost2上のDA
に転送します。エコーサーバーに対するユニキャストサービス登録 (SrvReg)
が、slphost1によって slphost2上のDAに行われています。

6. slphost2が slphost1の SrvRegに対してサービス確認応答 (SrvAck)で応答しているこ
とを表し、登録が完了したことを示しています。

SAクライアントを稼働しているエコーサーバーと slphost1上の SLPデーモンとの
間のトラフィックは、snoopトレースでは表示されません。表示されないの
は、snoop動作がネットワークループバック上で実行されているからです。

7. slphost1上のエコーサーバーが、エコーサービス通知の登録を解除しま
す。slphost1上の SLPデーモンは、登録解除を slphost2上のDAに転送します。

snoopを使用して SLP動作を監視する
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8. slphost2が slphost1に対してサービス確認応答 (SrvAck)で応答していることを表
し、登録解除が完了したことを示しています。

トレース行 5、6、7、8のメッセージ番号に追加されている /tcpパラメータ
は、メッセージ交換がTCPで発生したことを示しています。

次に進む手順
SLPトラフィックを監視後、snoopトレースから集められた情報を使用して、SLPデ
フォルトの再構成が必要かどうかを判断できます。SLPプロパティー値の設定につい
ては、第 9章「SLPの管理 (手順)」を参照してください。SLPメッセージとサービス
登録については、第 11章「SLP (リファレンス)」を参照してください。

snoopを使用して SLP動作を監視する
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SLPの管理 (手順)

この章では、SLPのエージェントとプロセスを構成するための情報と作業手順につい
て説明します。

■ 243ページの「SLPプロパティーの構成」
■ 246ページの「DA通知と検出頻度の変更」
■ 251ページの「異なるネットワーク媒体、トポロジ、または構成の調整」
■ 256ページの「SLP検出要求のタイムアウトの変更」
■ 260ページの「スコープの配置」
■ 263ページの「DAの配置」
■ 267ページの「SLPとマルチホーム」

SLPプロパティーの構成
SLP構成プロパティーは、ネットワークの相互作用、SLPエージェントの特性、状
態、およびログを制御します。ほとんどの場合、これらのプロパティーのデフォル
トの構成は変更する必要がありません。ただし、ネットワークの媒体またはトポロ
ジが変更されて、次のことを行うためには、この章の手順を使用します。

■ ネットワークの待ち時間を補正する
■ ネットワークの輻輳を軽減する
■ エージェントの追加、または IPアドレスの再割り当てを行う
■ SLPログを起動する

SLP構成ファイル /etc/inet/slp.confを編集すると、次の表に示す処理を行うことが
できます。
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表 9–1 SLP構成の操作

操作 説明

slpdがDAサーバーと SAサーバーのどち
らで機能するかを指定します。SA
サーバーがデフォルトです。

net.slpisDAプロパティーに Trueを設定します。

マルチキャストメッセージのタイミング
を設定します。

net.slp.DAHeartBeatプロパティーを設定して、非要請DA通知をDAがマ
ルチキャストする回数を制御します。

DAロギングを使用可能にしてネット
ワークトラフィックを監視します。

net.slp.traceDATrafficプロパティーに Trueを設定します。

SLP構成ファイルの基本要素
/etc/inet/slp.confファイルは、SLPデーモンを再起動するたびにすべての SLP動作
を定義して起動します。構成ファイルは次の要素から成ります。

■ 構成プロパティー
■ コメント行と注釈

設定プロパティー
net.slp.isDAや net.slp.DAHeartBeatなどのすべての基本的な SLPプロパ
ティーは、次の書式で名前が付けられています。

net.slp.<keyword>

SLPの動作は、slp.confファイル内のプロパティーの値またはプロパティーの組み合
わせによって定義されます。プロパティーは、SLP構成ファイル内でキーと値の対で
構成されています。次の例に示すように、キーと値の対は、プロパティー名とその
設定値で構成されています。

<property name>=<value>

各プロパティーのキーはプロパティー名です。値はプロパティーに、数値 (間隔また
は時間)、真偽の状態、または文字列値のパラメータを設定します。プロパティーの
値は次のデータ型の 1つで構成されます。
■ 真偽設定 (ブール型)
■ 整数
■ 整数のリスト
■ 文字列
■ 文字列のリスト

定義した値が許可されていない場合は、そのプロパティー名のデフォルト値が使用
されます。さらに、syslogを使用してエラーメッセージが記録されます。

SLPプロパティーの構成
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コメント行と注釈
slp.confファイルにコメントを追加して、その行の性質および機能を説明できま
す。コメント行はファイルに任意に書き込めるので、管理する上で役立ちます。

注 –構成ファイル内の設定には、大文字と小文字の区別がありません。詳細は、
Guttman、Erik、James Kempf、Charles Perkins著、 Internet Engineering Task Force
(IETF)発行の『Service Templates and service: scheme RFC 2609』を参照してください。[
http://www.ietf.org/rfc/rfc2609.txt]

▼ SLP構成の変更方法
SLP構成ファイルのプロパティー設定を変更するには、次の手順を実行します。SLP
を使用できるクライアントまたはサービスソフトウェアは、SLP APIを使用し
て、SLP構成も変更できます。APIについては、Internet Engineering Task Force (IETF)
発行の『An API for Service Location, RFC 2614』を参照してください。[http://
www.ietf.org/rfc/rfc2614.txt ]

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

必要に応じて、/etc/inet/slp.confファイルのプロパティー設定を編集します。

SLPプロパティーの設定については、244ページの「設定プロパティー」を参照して
ください。slp.confプロパティーを変更する別の例については、後述の各節を参照
してください。slp.conf(4)のマニュアルページを参照してください。

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp
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注 – slpdを停止または起動するとき、SLPデーモンは構成ファイルから情報を取得し
ます。

slpdがDAサーバーとして動作するように設定する

slpd.confファイルの net.slp.isDAプロパティーに Trueを設定して、slpdがDA
サーバーとして動作するように SAサーバーのデフォルトを変更できます。

net.slp.isDA=True

各領域で、各種のプロパティーが構成の異なる場合を制御します。以降の各節で
は、SLP構成で使用するデフォルトのプロパティー設定を変更するさまざまなシナリ
オについて説明します。

DA通知と検出頻度の変更
次のような場合は、DA通知と検出要求のタイミングを制御するプロパティーを変更
できます。

■ SAまたはUAが slp.confファイルの net.slp.DAAddressesプロパティーから静的
にDA構成情報を取得するように設定する場合は、DA検出を無効にできます。

■ ネットワークが頻繁にパーティション分割を行う場合は、受動的な通知および定
期的な能動的検出の頻度を変更できます。

■ UAと SAクライアントがダイアルアップ接続の一方の側でDAにアクセスしてい
る場合は、DAのハートビート頻度と能動的検出の間隔を減らすことで、ダイア
ルアップ回線の起動回数を少なくできます。

■ ネットワークが輻輳している場合は、マルチキャストを制限できます。

この節の手順では、次のプロパティーを変更する方法について説明します。

表 9–2 DA通知タイミングと検出要求のプロパティー

プロパティー 説明

net.slp.passiveDADetection 非要請DA通知を slpdが待機するかどうかを示すブール値

net.slp.DAActiveDiscoveryInterval 新しいDAに対して slpdがDAの能動的検出を実行する頻度を示す値

net.slp.DAHeartBeat 非要請DA通知をDAがマルチキャストする頻度を示す値

例9–1

DA通知と検出頻度の変更
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UAと SAを静的に構成されたDAに限定する
UAと SAが slp.confファイル内の静的な構成情報からDAアドレスだけを取得する
ように制限することが必要な場合があります。次の手順では、slpdが
net.slp.DAAddressesプロパティーからDA情報だけを取得するように 2つのプロパ
ティーを変更できます。

▼ UAと SAを静的に構成されたDAに限定する方法
次の手順に従って、net.slp.passiveDADetectionおよび
net.slp.DAActiveDiscoveryIntervalプロパティーを変更します。

注 –この手順は、静的な構成を使用するように制限されているUAと SAを実行する
ホストにだけ使用してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slp.confファイル内の net.slp.passiveDADetectionプロパティーに Falseを設定し
て、受動的検出を無効にします。この設定により、slpdは非要請DA通知を無視しま
す。
net.slp.passiveDADetection=False

net.slp.DAActiveDiscoveryIntervalに -1を設定して、初期および定期の能動的検出
を無効にします。
net.slp.DAActiveDiscoveryInterval=-1

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp
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ダイアルアップネットワークに対するDA検出の
構成
UAまたは SAがダイアルアップネットワークによってDAから切り離されている場
合は、DA検出を構成して、検出要求とDA通知の数を削減するか、完全になくすこ
とができます。ダイアルアップネットワークでは、通常起動時に課金されます。余
分な通話を最小限に抑えることにより、ダイアルアップネットワークの使用コスト
を削減できます。

注 – 247ページの「UAと SAを静的に構成されたDAに限定する」で説明している方
法で、DA検出を完全に無効にすることができます。

▼ ダイアルアップネットワークに対するDA検出の
構成方法
次の手順に従って、DAハートビートの期間と能動的検出の間隔を長くすること
で、非要請DA通知と能動的検出を削減できます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.DAHeartbeatプロパティーの値を大きくします。
net.slp.DAHeartbeat=value

value DA通知の受動的ハートビートに対して秒数を設定する、32ビットの整数

デフォルト値は、10800秒 (3時間)です

値の範囲は、2000から 259200000秒です

たとえば、DAを実行しているホストに対して、DAのハートビートを約 18時間に設
定できます。

net.slp.DAHeartbeat=65535
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slpd.confファイル内の net.slp.DAActiveDiscoveryIntervalプロパティーの値を大き
くします。
net.slp.DAActiveDiscoveryInterval value

value DAの能動的検出クエリーに対して秒数を設定する、32ビットの整数

デフォルトの値は、900秒 (15分)です

値の範囲は、300から 10800秒です

たとえば、UAと SAを実行しているホストに対して、DAの能動的検出の間隔を 18
時間に設定できます。

net.slp.DAActiveDiscoveryInterval=65535

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

頻繁なパーティション分割に対するDAのハート
ビートの構成
スコープをサポートするすべてのDAに登録するには、SAが必要です。DAは、slpd

が能動的検出を行なったあとで現れることがあります。DAが slpdスコープをサ
ポートする場合、SLPデーモンはホスト上のすべての通知をDAに登録します。

slpdがDAを検出する 1つの方法は、起動時にDAが送り出す初期の非要請通知を使
用します。SLPデーモンは定期的な非要請通知 (ハートビート)を使用して、DAがま
だアクティブであるかどうかを判断します。ハートビートが出現しない場合、SLP
デーモンは自分が使用するDAを削除し、これをUAに申し出ます。

最後に、DAにシャットダウン要求が出されると、DAは特別なDA通知を転送し
て、受信中の SAサービスにDAがサービスから抜け出すことを知らせます。SLP
デーモンもこの特別な通知を使用して、キャッシュからアクティブでないDAを削除
します。

ネットワークが頻繁にパーティション分割を行い、SAの期限が長い場合、ハート
ビートの通知を受けなければ、slpdはパーティションの分割中にDAを
キャッシュから削除できます。ハートビートの頻度を減らすことにより、使用中止
になったDAがパーティションの修正後にキャッシュに復元されるまでの遅延時間を
縮小できます。
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▼ 頻繁なパーティション分割に対してDAのハート
ビートを構成する方法
次の手順に従って、net.slp.DAHeartBeatプロパティーを変更し、DAのハート
ビート期間を短くします。

注 – DA検出が完全に無効になっている場合、UAと SAを実行しているホストが正し
いDAにアクセスするように、そのホストの slp.confの net.slp.DAAddressesプロパ
ティーを設定する必要があります。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

net.slp.DAHeartBeatの値を 1時間 (3600秒)に短縮します。デフォルトでは、DAの
ハートビート期間は 3時間 (10800秒)に設定されています。
net.slp.DAHeartBeat=3600

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

ネットワーク輻輳の軽減
ネットワークが非常に混雑している場合、マルチキャストの量を制限できま
す。ネットワークにDAを配置していない場合は、DAを配置すると SLP関連のマル
チキャストの量を大幅に削減できます。

ただし、DAの配置後でもDA検出のためのマルチキャストは必要です。DA検出に
必要なマルチキャストの量は、248ページの「ダイアルアップネットワークに対する
DA検出の構成方法」で説明している方法で削減できます。247ページの「UAと SA
を静的に構成されたDAに限定する」で説明している方法で、DA検出のためのマル
チキャストを完全になくすことができます。

1

2

3

4

5

6

DA通知と検出頻度の変更

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月250

http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15


異なるネットワーク媒体、トポロジ、または構成の調整
この節では、次のプロパティーを変更して SLPのパフォーマンスを調整する場合の
可能なシナリオについて説明します。

表 9–3 SLPパフォーマンスのプロパティー

プロパティー 説明

net.slp.DAAttributes DAが通知を受け取る最短の更新間隔。

net.slp.multicastTTL マルチキャストパケットの有効期限。

net.slp.MTU ネットワークパケットのサイズ (バイト)。サイズには、IP
とTCPまたはUDPの各ヘッダーが含まれています。

net.slp.isBroadcastOnly ブロードキャストをDAサービス検索およびDAベースで
ないサービス検索に使用する必要があるかどうかを示す
ために設定されるブール値。

SA再登録の削減
SAは、期限が切れる前に定期的にサービス通知を更新する必要があります。DAが
多くのUAおよび SAから非常に重い負荷を受けている場合は、頻繁な更新により
DAが過負荷になることがあります。DAが過負荷になると、UAの要求がタイムアウ
トして欠落します。UA要求のタイムアウトには多くの原因が考えられます。DAの
過負荷が問題であると判断する前に、snoopトレースを使ってサービス登録に登録さ
れているサービス通知の有効期限を確認してください。有効期限が短く、再登録が
頻繁に発生している場合は、再登録が頻繁すぎることがタイムアウトの原因と考え
られます。

注 –サービス登録は、FRESHフラグが設定されていなければ再登録になりま
す。サービス登録メッセージについては、第 11章「SLP (リファレンス)」を参照して
ください。

▼ SA再登録を削減する方法
次の手順に従って、SAの最小更新間隔を長くすることで、再登録回数を削減しま
す。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。
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ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

net.slp.DAAttributesプロパティーの min-refresh-interval属性の値を大きくしま
す。

デフォルトの最短再登録期間はゼロ (0)です。デフォルトのゼロである場合、SAは
いつでも自由に再登録できます。次の例では、間隔は 3600秒 (1時間)に増やしてい
ます。

net.slp.DAAttributes(min-refresh-interval=3600)

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

マルチキャストの有効期限プロパティーの構成
マルチキャストの有効期限プロパティー (net.slp.multicastTTL)によって、マルチ
キャストパケットがイントラネット内で伝達される範囲が決まります。マルチ
キャストTTLは net.slp.multicastTTLプロパティーを 1から 255までの整数に設定す
ることにより構成されます。マルチキャストTTLのデフォルト値は 255で、これは
理論的にはパケット経路が無制限であることを意味します。しかし、TTLを 255とす
ると、マルチキャストパケットがイントラネットを超えて管理ドメインの端にある
境界ルーターまで進む原因になります。マルチキャストパケットがインターネット
のマルチキャストバックボーンまたは ISPに漏れないようにするには、境界
ルーター上のマルチキャストが正しく構成されている必要があります。

マルチキャストTTLのスコープ設定は、TTL比較が行われることを除いて、標準的
な IPのTTLと似ています。マルチキャストを実行できるルーター上の各インタ
フェースには、TTL値が割り当てられています。マルチキャストパケットが着信す
ると、ルーターはパケットのTTLをインタフェースのTTLと比較します。パケット
のTTLがインタフェースのTTL値と同じかそれより大きい場合は、標準的な IPの
TTLの場合と同じように、パケットのTTLを 1減らします。TTLがゼロになる
と、そのパケットは破棄されます。SLPマルチキャストにTTLスコープを使用する
場合、パケットをイントラネットの特定のサブセクションに限定するため
に、ルーターが正しく構成されている必要があります。
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▼ マルチキャストの有効期限プロパティーの構成方
法
次の手順に従って、net.slp.multicastTTLプロパティーを設定し直します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.multicastTTLプロパティーを変更します。
net.slp.multicastTTL=value

value マルチキャストTTLを定義する 255以下の正の整数

注 – TTL値を減らしてマルチキャストの伝達範囲を縮小することができます。TTLの
値が 1の場合、パケットはそのサブネットに限定されます。TTLの値が 32の場合
は、パケットはそのサイトに限定されます。「サイト」は、マルチキャストTTLに
ついて記述されているRFC 1075では定義されていません。32以上の値は、イン
ターネット上の論理的な経路を指すので使用しないでください。32未満の値は、各
ルーターがTTLで正しく構成されていれば、マルチキャストをアクセス可能なサブ
ネットのセットに限定するために使用できます。

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

パケットサイズの構成
SLPのデフォルトのパケットサイズは 1400バイトです。ほとんどのローカルエリア
ネットワークにはこのサイズで十分です。無線ネットワークまたは広域ネット
ワークの場合は、メッセージの断片化を防いだりネットワークのトラフィックを削
減したりするために、パケットサイズを縮小できます。より大きなパケットを持つ
ローカルエリアネットワークの場合は、パケットサイズを大きくするとパフォーマ
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ンスが向上します。ネットワークの最小パケットサイズを確認して、パケットサイ
ズの縮小が必要かどうかを判断できます。ネットワーク媒体のパケットサイズがよ
り小さい場合は、それに合わせて net.slp.MTUの値を小さくできます。

ネットワーク媒体のパケットサイズがより大きい場合は、それに合わせて値を大き
くできます。ただし、SAからのサービス通知またはUAからのクエリーが頻繁にデ
フォルトのパケットサイズをオーバーフローするのでなければ、net.slp.MTUの値を
変更する必要はありません。snoopを使用して、UA要求がデフォルトのパケットサ
イズを頻繁にオーバーフローし、UDPではなくTCPを使用するためにロール
オーバーしているかどうかを判断できます。

net.slp.MTUプロパティーは、リンク層ヘッダー、IPヘッダー、UDPまたはTCP
ヘッダー、SLPメッセージを含めた、IPパケットの全体サイズを測定します。

▼ パケットサイズの構成方法
次の手順に従って、net.slp.MTUプロパティーを調整することで、デフォルトのパ
ケットサイズを変更します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.MTUプロパティーを変更します。
net.slp.MTU=value

value ネットワークのパケットサイズ (バイト単位)を指定する、16ビットの整数

デフォルト値は、1400

値の範囲は、128から 8192

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp
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ブロードキャスト専用ルーティングの構成
SLPは、DAが存在しない場合のサービス検出やDA検出を、マルチキャストを
使って行うように設計されています。使用するネットワークが、マルチキャスト
ルーティングを配置しない場合は、net.slp.isBroadcastOnlyプロパティーに Trueを
設定することで、SLPがブロードキャストを使用するように構成できます。

マルチキャストと異なり、ブロードキャストパケットはデフォルトでサブネットを
越えて伝達しません。このため、マルチキャストを行わないネットワークでは、DA
を使用しないサービス検出は、単一のサブネット上でしか機能しません。さら
に、ブロードキャストが使用されているネットワークにDAおよびスコープを配置す
る場合は、特別な考慮が求められます。マルチホームホスト上のDAは、マルチ
キャストが使用できない複数のサブネット間でサービス検出をブリッジできま
す。マルチホームホスト上のDAの配置については、271ページの「DAの配置とス
コープ名の割り当て」を参照してください。

▼ ブロードキャスト専用ルーティングの構成方法
次の手順に従って、net.slp.isBroadcastOnlyプロパティーを Trueに変更します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.isBroadcastOnlyプロパティーを Trueに変更しま
す。
net.slp.isBroadcastOnly=True

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp
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SLP検出要求のタイムアウトの変更
SLP検出要求のタイムアウトを変更する必要があるのは、次の 2つの場合です。

■ SLPエージェントが複数のサブネット、ダイアルアップ回線、または別のWAN
によって切り離されている場合は、ネットワークの待ち時間が長く、デフォルト
のタイムアウトでは要求や登録を完了できないことがあります。逆に、ネット
ワークの待ち時間が短い場合は、タイムアウトを短くすることにより、パ
フォーマンスが向上することがあります。

■ トラフィックが多いネットワークまたは衝突率の高いネットワークの場合、SAお
よびUAがメッセージを送る前に待たなければならない最長の時間が不足し
て、衝突のないトランザクションを確保できない場合があります。

デフォルトのタイムアウトの変更
ネットワークの待ち時間が長いと、UAおよび SAが要求と登録を行う場合、応答を
受け取る前にタイムアウトになる原因になります。複数のサブネット、ダイアル
アップ回線、またはWANによってUAが SAから切り離されている場合、またはUA
と SAの両方がDAから切り離されている場合、待ち時間が問題となることがありま
す。待ち時間が問題であるかどうかを判断するには、UAおよび SAの要求と登録で
タイムアウトが起こったために SLP要求が失敗しているかどうかを確認しま
す。pingコマンドを使って実際の待ち時間を測定することもできます。

次の表は、タイムアウトを制御する構成プロパティーを示します。この節で説明す
る手順で、これらのプロパティーを変更できます。

表 9–4 タイムアウトプロパティー

プロパティー 説明

net.slp.multicastTimeouts

net.slp.DADiscoveryTimeouts

net.slp.datagramTimeouts

これらのプロパティーは、メッセージ転送が中止
されるまで、マルチキャストやユニキャストが繰
り返し実行するUDPメッセージの転送に使用で
きるタイムアウトのリストを制御します。

net.slp.multicastMaximumWait このプロパティーは、マルチキャストメッセージ
が中止されるまで、転送される最長時間を制御し
ます。

net.slp.datagramTimeouts このプロパティーに一覧表示される値の合計を示
すDAタイムアウトの上限。UDPダイアグラム
は、応答を受け取るかタイムアウトの上限になる
まで、DAに繰り返し送られます。
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マルチキャストサービスの検出中またはDAの検出中に頻繁にタイムアウトが発生す
る場合は、net.slp.multicastMaximumWaitプロパティーをデフォルト値の 15000ミリ
秒 (15秒)から増やしてください。最大待ち時間を長くすることにより、待ち時間の
長いネットワーク上で要求に対してより長い時間が許可されま
す。net.slp.multicastMaximumWaitプロパティーの値を増やしたあと
は、net.slp.multicastTimeoutsと net.slp.DADiscoveryTimeoutsも変更する必要があ
ります。これらのプロパティーのタイムアウト値の合計が
net.slp.multicastMaximumWait値と等しくなるようにしてください。

▼ デフォルトのタイムアウトの変更方法
次の手順に従って、タイムアウトを制御する SLPプロパティーを変更します。

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.multicastMaximumWaitプロパティーを変更します。
net.slp.multicastMaximumWait=value

value net.slp.multicastTimeoutsと net.slp.DADiscoveryTimeoutsに設定する値の
合計値を示す、32ビットの整数

デフォルト値は、15000ミリ秒 (15秒)です

値の範囲は、1000から 60000ミリ秒です

たとえば、マルチキャスト要求で 20秒 (20000ミリ秒)必要だと判断した
ら、net.slp.multicastTimeoutsプロパティーと net.slp.DADiscoveryTimeoutsプロパ
ティーに一覧表示されている値の合計が 20000ミリ秒になるように調整します。

net.slp.multicastMaximumWait=20000

net.slp.multicastTimeouts=2000,5000,6000,7000

net.slp.DADiscoveryTimeouts=3000,3000,6000,8000

slpd.confファイル内の net.slp.datagramTimeoutsプロパティーを必要に応じて変更
します。
net.slp.datagramTimeouts=value
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value ユニキャストのデータグラム転送をDAに実行するためのタイムアウト (ミ
リ秒)を指定する、32ビット整数のリスト

デフォルト値は、3000,3000,3000です

たとえば、頻繁なタイムアウトの発生を回避するために、データグラムのタイムア
ウトを 20000ミリ秒に増やすことができます。

net.slp.datagramTimeouts=2000,5000,6000,7000

高パフォーマンスのネットワークでは、逆にUDPデータグラム転送のマルチキャス
トまたはユニキャストのタイムアウトの上限を小さくできます。タイムアウトの上
限を小さくすることで、SLP要求を満たすために必要な待ち時間を短縮できます。

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

ランダム待ち時間の上限の構成
トラフィックの重いネットワークや衝突率の高いネットワークでは、DAとの通信が
影響を受けることがあります。衝突率が高い場合、送信エージェントは、UDP
データグラムを再転送する必要があります。再転送が発生しているかどうか
は、snoopを使用して、SAサーバーとして slpdを実行しているホスト、およびDA
サーバーとして slpdを実行しているホストのネットワークトラフィックを監視する
ことにより判断できます。SAサーバーとして slpdを実行しているホストから同じ
サービスについて複数のサービス登録メッセージが snoopトレースに現れる場合
は、衝突の問題があると考えられます。

衝突は、ブート時の主要な問題となる場合があります。DAが最初に起動される
と、DAは非要請通知を送り出し、SAはそれらの登録に応答します。SLPは、DA通
知を受け取ってから応答するまでにランダムな時間だけ、SAを待たせます。このラ
ンダムな待ち時間は、net.slp.randomWaitBoundによって制御される最大値を使って
均等に分散されます。デフォルトのランダム待ち時間の上限は 1000ミリ秒 (1秒)で
す。

▼ ランダム待ち時間の上限の構成方法
次の手順に従って、slp.confファイルの net.slp.RandomWaitBoundプロパティーを変
更します。
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スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.RandomWaitBoundプロパティーを変更します。
net.slp.RandomWaitBound=value

value DAに接続するまでのランダム待ち時間の計算に使用される上限

デフォルト値は、1000ミリ秒 (1秒)です

値の範囲は、1000から 3000ミリ秒です

たとえば、ランダム待ち時間を 2000ミリ秒 (2秒)に延長できます。

net.slp.randomWaitBound=2000

ランダム待ち時間の上限を長くすると、登録で遅延が長くなります。SAは新しく検
出されたDAをより時間をかけて登録できるので、衝突とタイムアウトを回避するこ
とができます。

slpd.confファイル内の net.slp.datagramTimeoutsプロパティーを必要に応じて変更
します。
net.slp.datgramTimeouts=value

value ユニキャストのデータグラム転送をDAに実行するためのタイムアウト (ミ
リ秒)を指定する、32ビット整数のリスト

デフォルト値は、3000,3000,3000です

たとえば、頻繁なタイムアウトの発生を回避するために、データグラムのタイムア
ウトを 20000ミリ秒に増やすことができます。

net.slp.datagramTimeouts=2000,5000,6000,7000

高パフォーマンスのネットワークでは、逆にUDPデータグラム転送のマルチキャス
トまたはユニキャストのタイムアウトの上限を小さくできます。この設定によ
り、SLP要求を満たす際に、待ち時間を短縮できます。

変更を保存し、ファイルを閉じます。
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変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

スコープの配置
スコープを使用すると、論理的、物理的、および管理上のユーザーのグループによ
るサービスへの対応が可能です。スコープを使用することで、サービス通知へのア
クセスの管理が可能になります。

net.slp.useScopesプロパティーを使用すると、スコープを作成できます。たとえ
ば、次のように構成すると、ホスト上の /etc/inet/slp.confファイルに、newscope

という名前の新規のスコープが追加されます。

net.slp.useScopes=newscope

たとえば、プリンタや FAXなどのネットワーク接続されたオフィス機器の小部屋
が、会社の 6号棟 2階の南側の廊下の突き当たりにあるとします。これらのオフィス
機器は 2階のすべてのユーザーに提供されている場合や、使用が特定の部署のメン
バーに限定する場合があります。スコープはこれらの機器に対するサービス通知へ
のアクセスに対応する手段を提供します。

オフィス機器をマーケティング部専用にすると、mktgという名前のスコープを作成
することができます。別の部署に所属しているオフィス機器は、別のスコープ名で
構成できます。

また、部署が分散している場合もあります。たとえば、機械工学部門とCAD/CAM
部門が 1階と 2階に分かれているとします。この場合でも、両者に同じスコープを割
り当てることにより、1階と 2階にあるホストに 2階のマシンを提供できま
す。ネットワークとユーザーに都合よく動作するように、スコープはどのように配
置してもかまいません。

注 –特定のスコープを持つUAは、別のスコープで通知されたサービスを実際に使用
できないわけではありません。スコープの構成は、UAが検出するサービス通知を制
御するだけです。サービス自体が、なんらかのアクセス制御の制限を行う必要があ
ります。

スコープを構成する場合
SLPはスコープ構成をまったく行わなくても十分機能します。Solarisオペレーティン
グ環境では、SLPのデフォルトのスコープは defaultです。構成されているスコープ
がない場合は、defaultがすべての SLPメッセージのスコープになります。
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次の環境のどれかに当てはまれば、スコープを構成できます。

■ サポートしている組織が、所属メンバーに対するサービス通知アクセスを制限す
る場合。

■ サポートしている組織が、特定のユーザーが特定領域のサービスにアクセスする
ように物理的に配置されている場合。

■ ユーザーが認識できるサービス通知を分割する必要がある場合。

最初の場合の例を248ページの「ダイアルアップネットワークに対するDA検出の構
成」に挙げました。2番目の例は、組織が 2つの建物に分かれていて、1つの建物の
ユーザーはその建物のローカルサービスにアクセスするようにする場合です。ビル
ディング 1のユーザーはスコープ B1を使用して、ビルディング 2のユーザーはス
コープ B2を使って構成できます。

スコープを構成する場合の検討事項
slpd.confファイル内の net.slp.useScopesプロパティーを変更する場合は、ホスト
上のすべてのエージェントにスコープを構成します。ホストが SAを実行している場
合やDAとして機能している場合に、その SAとDAに default以外のスコープを構成
するには、このプロパティーを構成する必要があります。UAだけがマシン上で動作
し、UAが、default以外のスコープをサポートしている SAとDAを検出する必要が
ある場合は、UAが使用するスコープを制限するのでなければ、プロパティーを構成
する必要はありません。プロパティーを構成しない場合、UAは、slpdを通じて、使
用可能なDAとスコープを自動的に検出します。SLPデーモンは、能動的および受動
的DA検出を使用してDAを見つけるか、DAが動作していない場合は SA検出を使用
してDAを見つけます。プロパティーを構成する場合、UAは構成されたスコープを
使用するだけで、構成されたスコープを破棄することはありません。

スコープを構成することを決定した場合は、ネットワーク内のすべての SAにス
コープが構成されていることが確実でないかぎり、構成されたスコープのリスト上
で defaultスコープを維持することを検討してください。構成されていない SAがあ
ると、構成されたスコープを持つUAはそれらの SAを見つけることができませ
ん。これは、構成されていない SAが自動的に defaultスコープを持つのに対し、UA
は構成されたスコープを持つためです。

net.slp.DAAddressesプロパティーを設定してDAも構成しようとする場合は、構成
されるDAによってサポートされるスコープが、net.slp.useScopesプロパティーで
構成したスコープと同じであることを確認してください。スコープが同じでない場
合は、再起動時に slpdがエラーメッセージを出力します。
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▼ スコープの構成方法
次の手順に従って、スコープ名を slp.confファイルの net.slp.useScopesプロパ
ティーに追加します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.useScopesプロパティーを変更します。
net.slp.useScopes=<scope names>

scope names 文字列のリストで、DAまたは SAが要求時に使用を許されるスコープ
を示すか、DAがサポートする必要があるスコープを示す

デフォルトの値は、SAとDAの場合はDefault、UAの場合は未設定

注 –

スコープ名は、次の文法上のガイドラインに従って構成します。

■ 大文字または小文字の英数字
■ 句読点 (''、\、!、<、=、>、および ~を除く)
■ 名前の一部と考えられるスペース
■ 非ASCII文字

ASCIIでない文字をエスケープするには、バックスラッシュを使用します。たと
えば、UTF-8コード体系では、フランス語の aigueアクセントのある文字 eを表す
ために、16進コード 0xc3a9を使用します。プラットフォームがUTF-8をサ
ポートしていない場合は、UTF-8の 16進コード \c3\a9をエスケープシーケンス
として使用します。

たとえば、bldg6で engおよび mktgグループ用のスコープを指定するに
は、net.slp.useScopes行を次のように変更します。

net.slp.useScopes=eng,mktg,bldg6
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変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

DAの配置
この節では、SLPを実行しているネットワークでの計画的なDAの配置について説明
します。

配置されたDAまたは構成されたスコープがなくても、基本のエージェントである
UAと SAだけで SLPは十分機能します。特定の構成を持たないすべてのエージェン
トは自動的に defaultスコープを使用します。DAはサービス通知のキャッシュとし
て機能します。DAを配置すると、ネットワークに送られるメッセージ数が削減され
るため、メッセージ応答の受け取りに必要な時間も短縮されます。これにより、SLP
をより大規模なネットワークに対応させることができます。

SLP DAを配置する理由
DAを配置する主な目的は、サービス検出によって生じるマルチキャストトラ
フィックの量とユニキャスト応答の収集に関係する遅延を削減することです。多く
のUAおよび SAを持つ大規模なネットワークでは、サービス検出によって生じるマ
ルチキャストの量が非常に大きくなるので、ネットワークのパフォーマンスが下が
ります。1つまたは複数のDAを配置すると、UAはサービスについてDAにユニ
キャストし、SAはユニキャストを使用してDAに登録する必要があります。DAを使
用したネットワークでは、SLP登録されたマルチキャストは、能動的および受動的
DA検出のマルチキャストだけです。

SAは、マルチキャストのサービス要求を受け取るのではなく、共通のスコープの
セット内で検出した任意のDAに自動的に登録します。ただし、DAがサポートして
いないスコープ内のマルチキャスト要求には、SAが直接応答します。

UAから出されたサービス要求は、UAのスコープ内にDAが配置されている場合
は、ネットワーク上へのマルチキャストではなくDAに対するユニキャストです。そ
のため、UAのスコープ内にDAを配置すると、マルチキャストが削減されます。通
常のUA要求を行うマルチキャストをなくすことにより、クエリー応答の受け取りに
必要な時間が秒単位からミリ秒単位に大幅に縮小します。

DAは SAおよびUAの動作の中心として機能します。スコープの集合に対して 1つま
たは複数のDAを配置することにより、SLPの動作を監視するための集中的なポイン
トが提供されます。DAログを起動することにより、ネットワークに散在している複
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数の SAから取り寄せたログをチェックするよりも、登録および要求の監視が容易に
なります。負荷を均等にする必要に合わせて、1つまたは複数の特定のスコープに対
してDAをいくつでも配置できます。

マルチキャストルーティングが使用できないネットワークでは、SLPがブロード
キャストを使用するように構成できます。しかし、ブロードキャストは各ホストに
メッセージを処理するように要求するため、非常に効率が悪くなります。また、ブ
ロードキャストは通常、ルーターを超えて伝達されません。この結果、マルチ
キャストルーティングに対応していないネットワークでは、同じサブネットでしか
サービスを検出できません。マルチキャストルーティングに一部しか対応していな
い場合は、ネットワーク上でサービスを検出する機能に矛盾が生じます。マルチ
キャストメッセージはDAの検出に使用されます。したがって、マルチキャスト
ルーティングに一部しか対応していない場合は、UAと SAはサービスを SAのス
コープ内にある既知のDAに登録することが暗黙の了解になっています。たとえ
ば、UAが DA1と呼ばれるDAにクエリーを出し、SAがサービスを DA2に登録してい
る場合、UAはサービスの検出に失敗します。マルチキャストが使用できないネット
ワーク上の SLPの配置については、255ページの「ブロードキャスト専用ルーティン
グの構成」を参照してください。

サイト全体がマルチキャストルーティングに対応していないネットワークで
は、net.slp.DAAdressesesプロパティーを使用して、SLPのUAと SAがDA位置に関
して矛盾のないリストを持つように構成する必要があります。

最後に、SLPv2のDAは SLPv1との相互運用性をサポートしています。SLPv1相互運
用性は、DAではデフォルトにより有効になっています。ネットワークにプリンタな
どの SLPv1デバイスが接続されている場合、またはサービス検出で SLPv1を使用して
いるNovell Netware 5と相互運用する必要がある場合、DAを配置する必要がありま
す。DAが配置されていないと、Solaris SLPのUAは SLPv1によって通知された
サービスを見つけることができません。

DAを配置する場合
次の条件のどれかに当てはまる場合は、エンタープライズにDAを配置します。

■ snoopで測定した、ネットワーク上での SLPのマルチキャストのトラフィックが
帯域幅の 1%を超える。

■ UAクライアントがサービス要求のマルチキャスト中に長時間遅延またはタイム
アウトする。

■ 1台または複数台のホスト上にある特定のスコープに対して、SLPサービス通知
の監視を集中する。

■ ネットワークが、サービスを共有する複数のサブネットから構成され、マルチ
キャストに対応していない。
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■ ネットワークが前バージョンの SLP (SLPv1)をサポートするデバイスを使用してい
る、または SLPサービス検出でNovell Netware 5と相互運用したい。

▼ DAを配置する方法
次の手順に従って、slp.confファイルの net.slp.isDAプロパティーに Trueを設定し
ます。

注 – 1台のホストにつき 1つのDAだけが割り当てられます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.isDAプロパティーに Trueを設定します。
net.slp.isDA=True

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

DAを配置する場所
この節は、DAを配置する場所について状況ごとにヒントを示します。

■ マルチキャストルーティングが使用できず、DAがサブネット間のサービス検出
をブリッジする必要がある場合

この場合は、インタフェースとサービスを共有するすべてのサブネットを持つホ
スト上にDAを配置してください。IPパケットがインタフェースの間を経路指定
されない場合を除き、net.slp.interfaces構成プロパティーを設定する必要はあ
りません。net.slp.interfacesプロパティーの設定については、267ページ
の「SLPに対するマルチホームの構成」を参照してください。
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■ DAが拡張に備えて配置されており、考慮すべき主要な事柄がエージェントのア
クセスの最適化である場合

UAは通常、DAに対してサービスを大量に要求します。SAがサービスをDAに登
録すると、SAは通知を定期的に適切な頻度で更新できます。その結果、UAから
DAへのアクセスの方が SAのアクセスよりはるかに頻繁になります。通
常、サービス通知の数も要求の数より小さくなります。このため、UAのアクセ
スに対してDAの配置が最適化されている場合、多くのDAを配置することは効
率化をうながします。

■ UAのアクセスを最適化するために、ネットワーク上でトポロジ的にUAの近くに
なるようにDAを配置する場合
UAクライアントと SAクライアントの両方が共有しているスコープを使用し
て、DAを構成してください。

複数のDAを配置して負荷を均等にする
負荷を均等にする手段として、同じスコープの集合体について複数のDAを配置でき
ます。次の状況のどれかに当てはまれば、DAを配置できます。

■ DAに対するUA要求がタイムアウトしているか、あるいは DA_BUSY_NOWエラーが
返っている。

■ DAログが、多くの SLP要求が欠落していることを示す。
■ スコープ内でサービスを共有しているユーザーのネットワークが、複数の建物や
物理的なサイトに渡っている。

SLPトラフィックの snoopトレースを行うことによって、どれくらいのUA要求で
DA_BUSY_NOWエラーが返されるかを判断することができます。返されるUA要求の数
が多い場合は、DAから物理的およびトポロジ的に離れている建物内のUAは、応答
が遅かったり過度にタイムアウトしたりすることがあります。このような場合、建
物内のUAクライアントの応答を改善するために、建物ごとにDAを配置できます。

建物間を接続しているリンクは、建物内のローカルエリアネットワークよりも遅い
ことがあります。ネットワークが複数の建物または物理的なサイトに渡っている場
合は、/etc/inet/slp.confファイル内の net.slp.DAAddressesプロパティーを特定の
ホスト名またはアドレスのリストに設定して、指定したDAだけにUAがアクセスす
るようにします。

特定のDAがサービス登録に対して大量のホストメモリーを消費している場合
は、DAがサポートするスコープ数を減らすことによって、SA登録の数を削減しま
す。登録数の多いスコープを、たとえば 2つのスコープに分けることができま
す。次に、片方のDAを別のホストに配置することによって、もう片方のスコープだ
けをサポートするようにできます。
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SLPとマルチホーム
マルチホームサーバーは、複数の IPサブネット上でホストとして機能します。その
ようなサーバーに複数のネットワークインタフェースカードが装着される
と、ルーターとして機能できます。マルチキャストパケットを含む IPパケット
は、このインタフェース間を経路指定されます。場合によっては、インタフェース
間の経路指定ができないことがあります。この節では、そのような場合に SLPを構
成する方法について説明します。

SLPに対するマルチホームの構成
構成を行わない場合、slpdはデフォルトのネットワークインタフェース上でマルチ
キャストとUDP/TCPユニキャストに対して待機しています。ユニキャスト
ルーティングとマルチキャストルーティングがマルチホームマシンのインタ
フェース間で使用できる場合は、追加の構成を行う必要はありません。追加の構成
が必要ないのは、別のインタフェースに到達するマルチキャストパケットがデ
フォルトで正確に経路指定されているからです。その結果、DAまたはほかのサービ
ス通知のマルチキャスト要求は、slpdに届きます。経路指定がなんらかの理由で調
整されていない場合は、構成が必要です。

経路指定されていない複数のネットワークインタ
フェースに対して構成を行う場合
マルチホームマシンの構成が必要と考えられるのは、主に次の場合です。

■ ユニキャストルーティングはインタフェース間で使用できるが、マルチキャスト
ルーティングは使用できない。

■ ユニキャストルーティングとマルチキャストルーティングの両方がインタ
フェース間で使用できない。

マルチキャストルーティングがインタフェース間で使用できない場合は、通常、マ
ルチキャストがネットワークに配置されていないことが原因です。この場合は通
常、それぞれのサブネット上のDAベースでないサービス検出およびDA検出にブ
ロードキャストが使用されます。ブロードキャストは、net.slp.isBroadcastOnlyプ
ロパティーを Trueに設定することによって構成します。
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経路指定されていない複数のネットワークインタ
フェースの構成 (作業マップ)

表 9–5 経路指定されていない複数のネットワークインタフェースの構成

作業 説明 参照先

net.slp.interfacesプロパ
ティーを構成します

このプロパティーを設定することで、slpd

は、指定されたインタフェース上でユニ
キャストとマルチキャスト/ブロードキャスト
の SLP要求を待機できます。

268ページ
の「net.slp.interfacesプロパ
ティーの構成」

サブネット上のUAが到達可能な
アドレスを持つサービスURLを取
得できるように、プロキシサービ
ス通知を配置します

マルチホームホストではなく単一のサブ
ネットに接続された slpdを実行しているマシ
ンにプロキシ通知を限定します。

270ページの「マルチホームホス
ト上のプロキシ通知」

UAと SA間で確実に到達できるよ
うにDAを配置してスコープを構
成します

マルチホーム上の net.slp.interfacesプロパ
ティーを単一インタフェースのホスト名また
はアドレスで構成します。

マルチホームホスト上でDAを実行し、各サブ
ネット上の SAとUAは別のホストを使用する
ように構成します。

271ページの「DAの配置とス
コープ名の割り当て」

net.slp.interfacesプロパティーの構成
net.slp.interfacesプロパティーが設定されている場合、slpdは、ユニキャストと
マルチキャスト/ブロードキャストの SLP要求を、デフォルトのインタフェース上で
はなく、プロパティーに一覧表示されたインタフェース上で待機します。

通常、net.slp.interfacesプロパティーを設定すると同時
に、net.slp.isBroadcastOnlyプロパティーも設定することでブロードキャストを有
効にします。ただし、マルチキャストは配置されているが、この特定のマルチ
ホームホスト上で経路指定されていない場合、マルチキャスト要求は、複数のイン
タフェースから slpdに到達できます。このような状況は、パケットの経路指定
が、別のマルチホームホストまたはインタフェースからサービスを受けるサブ
ネットに接続されているルーターによって制御されている場合に起こります。

この場合、SAサーバーまたは要求を送っているUAは、マルチホームホストの slpd

から 2つの応答を受け取ります。これらの応答はクライアントライブラリによって
フィルタにかけられて除かれるので、クライアントには見えません。ただし、この
応答は、snoopトレースで見ることができます。

注 –
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ユニキャストルーティングがオフになっている場合、マルチホームホスト上の SAク
ライアントによるサービス通知がすべてのサブネットに到達できないことがありま
す。サービスが到達できない場合、SAクライアントは次のことを実行できます。

■ 個々のサブネットにつき 1つのサービスURLを通知する。
■ 特定のサブネットからの要求が到達可能なURLで確実に応答されるようにする。

SAクライアントライブラリには、到達可能なURLが確実に通知されるようにするた
めのしくみはありません。したがって、到達可能なURLが確実に通知されるように
するには、経路指定のないマルチホームホストを処理できるかどうかにかかわら
ず、サービスプログラムに任せる必要があります。

ユニキャストルーティングが無効なマルチホームホストにサービスを配置する前
に、snoopを使ってサービスが複数のサブネットから出された要求を正確に処理して
いるかどうかを判断してください。さらに、マルチホームホストにDAを配置するこ
とを計画している場合は、271ページの「DAの配置とスコープ名の割り当て」を参
照してください。

▼ net.slp.interfacesプロパティーの構成方法
次の手順に従って、slp.confファイルの net.slp.interfacesプロパティーを変更し
ます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

slpd.confファイル内の net.slp.interfacesプロパティーを変更します。
net.slp.interfaces=value

value IPv4アドレスまたはネットワークインタフェースカードのホスト名のリス
トで、そこに存在するDAや SAはポート 427上でマルチキャスト、ユニ
キャストUDP、およびTCPの各メッセージを待機する必要がある

たとえば、3枚のネットワークカードを持ち、マルチキャストルーティングがオフに
なっているサーバーが、3つのサブネットに接続されているとします。その 3つの
ネットワークインタフェースの IPアドレスは 192.147.142.42、192.147.143.42、お
よび 192.147.144.42です。サブネットマスクは 255.255.255.0です。次のプロパ
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ティーの設定を行うと、slpdはユニキャストおよびマルチキャストまたはブロード
キャストのメッセージについて、3つすべてのインタフェース上のものに対して待機
します。

net.slp.interfaces=192.147.142.42,192.147.143.42,192.147.144.42

注 – net.slp.interfacesプロパティーには、IPアドレスまたは解決可能なホスト名を
設定できます。

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

マルチホームホスト上のプロキシ通知
複数のインタフェースを持つホストが slpdおよびプロキシ登録を使ってサービスを
通知する場合は、slpdによって通知されるサービスURLに到達可能なホスト名また
はアドレスが含まれている必要があります。インタフェース間でユニキャスト
ルーティングが有効な場合は、すべてのサブネット上のホストは別のサブネット上
のホストに到達できます。任意のサブネット上のサービスに対してプロキシ登録も
行うことができます。ただし、ユニキャストルーティングが無効な場合は、1つのサ
ブネット上のサービスクライアントはマルチホームホストを通じて別のサブネット
上のサービスに到達することはできません。ただし、これらのクライアントが別の
ルーターを通じてサービスに到達できる可能性はあります。

たとえば、デフォルトのホスト名が bigguyのホストが、経路指定されていない異な
る 3つのサブネット上に 3枚のインタフェースカードを持っているとします。これら
のサブネット上のホスト名は、IPアドレス 192.147.142.42を持つ bigguy、IPアドレ
ス 192.147.143.42を持つ bigguy1、IPアドレス 192.147.144.42を持つ bigguy2で
す。ここで、レガシープリンタ oldprinterがサブネット 143に接続され、すべての
インタフェース上で待機するために、URL
service:printing:lpr://oldprinter/queue1が net.slp.interfacesで構成されている
とします。oldprinterのURLはすべてのインタフェース上でプロキシ通知されま
す。サブネット 142と 144上のマシンは、サービス要求に対する応答でこのURLを
受信しますが、oldprinterサービスにアクセスすることはできません。

この問題の解決方法は、マルチホームホスト上ではなく、サブネット 143だけに接
続されたマシン上で動作している slpdを使ってプロキシ通知を行うことです。サブ
ネット 143上のホストだけがサービス要求に対する応答でこの通知を取得できま
す。
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DAの配置とスコープ名の割り当て
マルチホームホストを持つネットワーク上でDAの配置とスコープ名の割り当てを行
う場合は、クライアントがアクセス可能なサービスを確実に取得できるように注意
してください。経路指定が無効で net.slp.interfacesプロパティーが構成されてい
る場合は特に注意してください。また、マルチホームマシン上のインタフェース間
でユニキャストルーティングが有効な場合は、特別なDAやスコープを構成する必要
はありません。これは、DAにキャッシュされている通知が任意のサブネットからア
クセス可能なサービスを識別するためです。ただし、ユニキャストルーティングが
無効な場合は、DAをうまく配置しないと問題になることがあります。

前述の例で何が問題になりうるかを見るために、bigguyがDAを実行し、すべての
サブネット上のクライアントが同じスコープを持つ場合に何が起こるかを考えてみ
ます。サブネット 143上の SAはサービス通知をDAに登録します。サブネット 144

上のUAは、サブネット 143上のホストに到達できなくても、それらのサービス通知
を入手できます。

この問題の 1つの解決方法は、マルチホームホスト上ではなく、各サブネット上で
DAを実行することです。この場合は、マルチホームホスト上の net.slp.interfaces

プロパティーを、単一のインタフェースホスト名またはアドレスを使って構成する
か、構成しないでそのままにし、強制的にデフォルトのインタフェースを使用する
ようにします。この解決方法の欠点は、通常大規模なマシンであり、DAとして高機
能であるマルチホームホストをDAに設定できないことです。

もう 1つの解決方法は、マルチホームホスト上でDAを実行するが、各サブネット上
の SAおよびUAが異なるスコープを持つようにスコープを構成することです。たと
えば、前述の場合、142サブネット上のUAと SAがスコープ scope142を持つように
スコープを構成することができます。143サブネット上のUAと SAは、scope143と
いう別のスコープを持ち、144サブネット上のUAと SAは scope144という別のス
コープを持つように構成することができます。3つのインタフェースを持つ bigguy

上の net.slp.interfacesプロパティーを構成して、DAを 3つのサブネット上の 3つ
のスコープに作用させることができます。

経路指定されていない複数のネットワークインタ
フェースを構成する場合の検討事項
net.slp.interfacesプロパティーを構成すると、マルチホームホスト上のDAがサブ
ネット間のサービス通知をブリッジできるように設定できます。このような構成
は、ネットワークでマルチキャストルーティングがオフで、マルチホームホスト上
のインタフェース間でユニキャストルーティングが有効な場合に便利です。ユニ
キャストはインタフェース間を経路指定しているため、サービスが置かれているサ
ブネットと異なるサブネット上のホストは、サービスURLを受信すればそのサービ
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スに接続することができます。DAがない場合は、特定のサブネット上の SA
サーバーが同じサブネット上に出されたブロードキャストだけを受信するので、そ
のサブネット以外にサービスを置くことはできません。

net.slp.interfacesプロパティーの構成が必要な場合は、マルチキャストがネット
ワークに配置されておらず、代わりにブロードキャストが使用されている場合で
す。その他の場合は、不必要な応答の重複や到達できないサービスを避けるため
に、入念に検討および計画を行なってください。
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レガシーサービスの組み込み

レガシーサービスとは、SLPの開発および実装が旧式になっているネットワーク
サービスのことです。たとえば、ラインプリンタデーモン (lpsched)、NFSファイル
サービス、NISやNIS+ネームサービスなどのサービスは、SLPで使用する内部 SAを
持っていません。この章では、レガシーサービスを通知する場合とその方法につい
て説明します。

■ 273ページの「レガシーサービスを通知する場合」
■ 273ページの「レガシーサービスの通知」
■ 277ページの「レガシーサービスを通知する場合の検討事項」

レガシーサービスを通知する場合
レガシーサービス通知では、SLP UAを使用可能にすることで、ネットワーク上の次
のようなデバイスやサービスを検出できます。SLP SAを含まないハードウェアデバ
イスやソフトウェアサービスを検出できます。たとえば、SLP UAを持つアプリ
ケーションが、SLP SAを含まないプリンタやデータベースを検出する必要がある場
合、レガシー通知が必要になります。

レガシーサービスの通知
レガシーサービスは、次の方法で通知できます。

■ SLP SAを組み込むようにサービスを変更する。
■ SLPが有効でないサービスの代わりにサービスを通知する小さなプログラムを書
く。

■ プロキシ通知を使用して、slpdにサービスを通知させる。
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サービスの変更
ソフトウェアサーバーのソースコードを使用できる場合は、SLP SAを組み込むこと
ができます。SLP用のC言語のAPIと JavaのAPIは比較的簡単に使用できます。C言
語のAPIのマニュアルページと JavaのAPIのマニュアルを参照してくださ
い。サービスがハードウェアデバイスの場合は、製造元が SLPを組み込む PROMを
更新していることがあります。詳細は、デバイスの製造元に問い合わせてくださ
い。

SLPが使用できないサービスの通知
ソースコードや更新された SLPを含む PROMが使用できない場合は、SLPクライア
ントライブラリを使ってサービスを通知する小さなアプリケーションを書くことが
できます。このアプリケーションは小さなデーモンとして機能し、サービスの起
動・停止に使用する場合と同じシェルスクリプトで起動・停止します。

SLPプロキシ登録
Solarisの slpdは、プロキシ登録ファイルを使用したレガシーサービスの通知をサ
ポートしています。プロキシ通知ファイルは、移植性のあるフォーマットで書かれ
たサービス通知のリストです。

▼ SLPプロキシ登録を有効にする方法
ホストのファイルシステムまたはHTTPでアクセス可能なネットワーク上の任意の
ディレクトリに、プロキシ登録ファイルを作成します。

サービスについてサービスタイプのテンプレートが存在するかどうかを確認しま
す。

テンプレートは、サービスタイプのサービスURLと属性を記述したものです。テン
プレートを使用して、特定のサービスタイプについて通知の構成要素を定義しま
す。

■ サービスタイプテンプレートが存在する場合は、そのテンプレートを使ってプロ
キシ登録を構成してください。サービスタイプテンプレートについては、RFC
2609を参照してください。

■ サービスについてサービスタイプテンプレートを使用できない場合は、サービス
を正確に記述する属性の集合体を選択してください。通知に対して、デフォルト
以外の命名権限を使用してください。デフォルトの命名権限は標準化された
サービスタイプについてだけ許可されています。命名権限については、RFC 2609
を参照してください。
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たとえば、BizAppという会社にソフトウェアバグの追跡に使用されるローカル
データベースがあるとします。データベースを通知するために、この会社
は、サービスタイプ service:bugdb.bizappを持つURLを使用します。この場
合、命名権限は bizappになります。

前の手順で作成した登録ファイルの場所を使用して、/etc/inet/slp.confファイル
の net.slp.serializedRegURLプロパティーを構成するには、次の手順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ホスト上の slpdとすべての SLP動作を停止します。
# svcadm disable network/slp

構成の設定を変更する前に、デフォルトの /etc/inet/slp.confファイルのバック
アップをとります。

/etc/inet/slp.confファイルの net.slp.serializedRegURLプロパティーにプロキシ登
録の場所を指定します。
net.slp.net.slp.serializedRegURL=proxy registration file URL

たとえば、直列化登録ファイルが /net/inet/slp.regである場合、プロパティーを次
に示すように構成します。

net.slp.serializedRegURL=file:/etc/inet/slp.reg

変更を保存し、ファイルを閉じます。

変更を反映するには、slpdを再起動します。
# svcadm enable network/slp

SLPプロキシ登録による通知
サービス通知は、サービスURLを特定する行、オプションのスコープ行、一連の属
性の定義から構成されます。SLPデーモンはファイルからプロキシ通知を読み、その
通知を登録し、SAクライアントと同じようにそれらを保持します。次のリスト
は、プロキシ登録ファイルの例を示します。

この例では、LPRプロトコルをサポートするレガシープリンタと ftpサーバーが通知
されています。行番号は説明のために付け加えたもので、実際のファイルには記述
されていません。

3

4

5

6

7

8

9

レガシーサービスの通知

第 10章 • レガシーサービスの組み込み 275

http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15


(1) #Advertise legacy printer.

(2)
(3) service:lpr://bizserver/mainspool,en,65535
(4) scope=eng,corp
(5) make-model=Laserwriter II

(6) location-description=B16-2345
(7) color-supported=monochromatic
(8) fonts-supported=Courier,Times,Helvetica 9 10

(9)
(10) #Advertise FTP server

(11)
(12) ftp://archive/usr/src/public,en,65535,src-server
(13) content=Source code for projects

(14)

注 –プロキシ登録ファイルは、ASCIIでない文字のエスケープに、構成ファイルと同
じ取り決めを使用します。プロキシ登録ファイルのフォーマットについては、RFC
2614を参照してください。

表 10–1 SLPプロキシ登録ファイルの説明

行番号 説明

1と 10 シャープ記号 (#)で始まるコメント行で、ファイルの動作には影響しません。コ
メント行の最後まですべての文字が無視されます。

2、9、14 通知の区切りを示す空行。

3、12 3つの必須フィールドと 1つのオプションフィールドがコンマで区切られた
サービスURL。
■ 一般的なURLまたは service: URLが通知されます。service: URLの指定方法
の仕様については、RFC 2609を参照してください。

■ 通知の言語を指定します。前述の例では、フィールドは英語 enを指定して
います。この言語はRFC 1766の言語タグです。

■ 登録の有効期限を秒単位で規定します。有効期限は符号なしの 16ビット整
数に限定されます。有効期限が最大値 65535より小さい場合、slpdは通知を
タイムアウトします。有効期限が 65535の場合、slpdは定期的に通知を更新
し、slpdが存在するかぎり有効期限は永続するとされます。

■ サービスタイプフィールド (省略可能) –サービスタイプの定義に使用しま
す。サービスURLが定義されている場合は、URLが通知されるサービスタ
イプを変更できます。前述のプロキシ登録ファイルの例では、12行目に一
般的な FTP URLが含まれています。オプションのタイプフィールドを使用
して、このURLをサービスタイプ名 src-serverで通知できます。デフォルト
では service接頭辞はタイプ名には付きません。
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表 10–1 SLPプロキシ登録ファイルの説明 (続き)
行番号 説明

4 スコープの指定。

オプション行はトークンscopeと等号、およびコンマで区切られたスコープ名の
リストで構成されます。このスコープ名は、net.slp.useScopes構成プロパ
ティーで定義されています。ホストに構成されたスコープだけが、このス
コープリストに表示されます。スコープ行がない場合は、slpdが構成されてい
るすべてのスコープに登録が行われています。スコープ行はURL行のすぐあと
になければなりません。その他の場所にある場合、スコープ名は属性として認
識されます。

5から 8 属性の定義。

オプションのスコープ行のあとは、サービス通知の大部分は属性と値リストの
ペアの行で構成されます。各ペアは属性タグ、等号、コンマで区切られた属性
値のリスト (属性が単一値の場合は単一値)で構成されます。前述のプロキシ登
録ファイルの例では、8行目が複数の値を持つ属性リストを示しています。これ
以外の値リストはすべて単一値を持っています。属性名および値の
フォーマットは、ネットワークを通過する SLPメッセージと同じです。

レガシーサービスを通知する場合の検討事項
通常、SLPを追加する場合、ほかのサービスの代理として SLP APIで通知する SLP対
応のサービスを書くよりも、ソースコードを変更する方が望ましい方法で
す。ソースコードの変更は、プロキシ登録を使用するよりも望ましい方法で
す。ソースコードを変更する場合、サービス固有の機能を追加したり、サービスの
使用可否を綿密に追跡したりできます。ソースコードが使用できない場合は、プロ
キシ登録を使用するよりほかのサービスの代理として通知する SLP対応のヘル
パーサービスを書く方が望ましい方法です。このヘルパーサービスを、起動と停止
の制御に使用されるサービスの開始または停止手順に組み込むことをお勧めしま
す。プロキシ通知は通常、ソースコードが使用できず、スタンドアロンの SAを書く
ことが実際的ではない場合の 3番目の選択肢です。

プロキシ通知は、プロキシ登録ファイルを読み取る slpdが動作している間だけ保持
されます。プロキシ通知とサービスの間には直接的な関係はありません。通知がタ
イムアウトしたり slpdが停止したりすると、プロキシ通知は使用できなくなりま
す。

サービスが停止した場合は、slpdを停止する必要があります。直列化登録ファイル
を編集してプロキシ通知をコメントにするか削除し、slpdを再起動してくださ
い。サービスを再起動または再インストールしたときは同じ手順に従ってくださ
い。プロキシ通知とサービスの間に関係のないことがプロキシ通知の主な欠点で
す。

レガシーサービスを通知する場合の検討事項
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SLP (リファレンス)

この章では、SLPのステータスコードとメッセージタイプについて説明します。SLP
のメッセージタイプは、省略形と機能コードを示します。SLPのステータスコード
は、説明と機能コードを示します。ステータスコードは、該当する要求を受信して
いるか (コード 0)、受信側がビジーであるかを示します。

注 – SLPデーモン (slpd)は、ユニキャストメッセージに対してだけステータスコード
を返します。

SLPのステータスコード
表 11–1 SLPのステータスコード

ステータスのタイプ ステータスコード 説明

No Error 0 要求はエラーなしで処理されました。

LANGUAGE_NOT_SUPPORTED 1 AttrRqstまたは SrvRqstについて、スコープ内
にサービスタイプのデータがありますが、指定
された言語ではありません。

PARSE_ERROR 2 メッセージが SLP構文に従っていません。

INVALID_REGISTRATION 3 SrvRegに問題があります。たとえば、有効期限
がゼロである、言語タグが欠けているなど。

SCOPE_NOT_SUPPORTED 4 SLPメッセージが、要求に応える SAまたはDA
がサポートするスコープリスト内のスコープを
含んでいませんでした。

AUTHENTICATION_UNKNOWN 5 DAまたは SAがサポートしていない SLP SPIに
対する要求を受信しました。
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表 11–1 SLPのステータスコード (続き)
ステータスのタイプ ステータスコード 説明

AUTHENTICATION_ABSENT 6 UAまたはDAが SrvRegにおいてURLおよび属
性認証を要求しましたが受信しませんでした。

AUTHENTICATION_FAILED 7 UAまたはDAが認証ブロックにおいて認証エ
ラーを検出しました。

VER_NOT_SUPPORTED 9 メッセージでサポートしていないバージョン番
号。

INTERNAL_ERROR 10 DAまたは SAで未知のエラーが発生しまし
た。たとえば、オペレーティングシステムが
ファイルスペースを使い果たしたなど。

DA_BUSY_NOW 11 UAまたは SAは、急増するバックオフを使用
して再試行する必要があります。DAが他の
メッセージの処理でビジー状態です。

OPTION_NOT_UNDERSTOOD 12 DAまたは SAが必須の範囲から未知のオプ
ションを受信しました。

INVALID_UPDATE 13 DAが登録されていないサービスに対し
て、FRESH設定なしで、あるいは矛盾する
サービスタイプで、SrvRegを受信しました。

MSG_NOT_SUPPORTED 14 SAがAttrRqstまたは SrvTypeRqstを受信しまし
たが、サポートしていません。

REFRESH_REJECTED 15 SAがDAに対して、DAの最短更新間隔よりも
頻繁に SrvRegまたは SrvDeregの一部を送りま
した。

SLPのメッセージタイプ
表 11–2 SLPのメッセージタイプ

メッセージタイプ 略語 機能コード 説明

サービス要求 SrvRqst 1 サービスを検出するためにUAが発行しま
す。あるいは、能動的DA検出においてUAあ
るいは SAサーバーが発行します。

サービス応答 SrvRply 2 DAあるいは SAがサービス要求に対して応答
します。

サービス登録 SrvReg 3 SAが新規の通知を登録したり、既存の通知を
新規の属性および変更された属性で更新した
り、URLの有効期限を更新できるようにした
りします。

SLPのメッセージタイプ
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表 11–2 SLPのメッセージタイプ (続き)
メッセージタイプ 略語 機能コード 説明

サービス登録解除 SrvDereg 4 表しているサービスが無効になった場合にそ
の通知の登録を解除するために SAが使用しま
す。

確認応答 SrvAck 5 SAのサービス要求またはサービス登録解除
メッセージに対するDAの応答。

属性要求 AttrRqst 6 URLまたはサービスタイプが作成し、属性の
リストを要求します。

属性応答 AttrRply 7 属性のリストを返す場合に使用されます。

DA通知 DAAdvert 8 サービス要求をマルチキャストするためのDA
の応答。

サービスタイプ要求 SrvTypeRqst 9 特定の命名権限を持ち、特定のスコープ
セットにある登録されたサービスタイプにつ
いて問い合わせるために使用されます。

サービスタイプ応答 SrvTypeRply 10 サービスタイプ要求に対する応答として返さ
れるメッセージ。

SA通知 SAAdvert 11 DAが配置されていないネットワークで、UA
は SAAdvertを使用して SAおよびそのス
コープを検出します。

SLPのメッセージタイプ
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メールサービス (トピック)
このパートでは、メールサービスの概要、作業、およびリファレンス情報につい
て説明します。

パ ー ト I V
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メールサービス (概要)

電子メールサービスの設定と維持管理には、ネットワークの日常の運用にとって不
可欠な、複雑な作業が伴います。ネットワーク管理者は、既存のメールサービスを
拡張しなければならない場合があります。または、新しいネットワークまたはサブ
ネット上でメールサービスを設定しなければならないこともあります。メール
サービスに関する各章では、ネットワークでメールサービスを計画したり設定した
りするために必要な情報を提供します。この章では、sendmailの新機能の説明への
リンクを用意し、参考資料を紹介します。この章ではまた、メールサービスを確立
するために必要なソフトウェアおよびハードウェアコンポーネントの概要を説明し
ます。

■ 285ページの「メールサービスの新機能」
■ 287ページの「sendmailのその他の情報」
■ 287ページの「メールサービスのコンポーネントの概要」

第 13章「メールサービス (手順)」では、メールサービスの設定および管理方法の手
順を説明します。詳細は、291ページの「メールサービス (作業マップ)」を参照して
ください。

メールサービスのコンポーネントについての詳細は、第 14章「メールサービス (リ
ファレンス)」を参照してください。この章では、メールサービスのプログラムと
ファイル、メールルーティング処理、ネームサービスを使った sendmailの対話型操
作、sendmail version 8.13の機能についても説明します。380ページの「sendmailの
version 8.13での変更点」を参照してください。

メールサービスの新機能
この節では、さまざまな Solarisリリースの新機能について説明します。

12第 1 2 章
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このリリースでの変更点
Oracle Solaris 10 Update 10リリースでは、次の変更点が加えられました。
■ sendmailのデフォルトバージョンが 8.14に更新されました。
■ 従来のデーモン (svc:/network/smtp:sendmail)およびクライアントキューラン
ナー (svc:/network/smtp:sendmail-client)の管理を改善するため、sendmailイン
スタンスが 2つのインスタンスに分割されました。

■ sendmail.cfおよび submit.mc構成ファイルが自動的に再構築されるように、シ
ステムを構成可能になりました。必要な手順については、307ページの「構成
ファイルを自動的に再構築する方法」を参照してください。

■ デフォルトでは、sendmailデーモンは新しいローカルデーモンモードで動作しま
す。ローカル専用モードでは、ローカルホストやループバック SMTP接続からの
着信メールだけを受信します。たとえば、cronジョブからのメールやローカル
ユーザー間のメールを受信します。発信メールの経路は変更されず、着信メール
だけが変更されます。ローカル専用モードを選択する場合には、-bl (Become
Localモードの略)オプションを使用します。このモードの詳細は、sendmail(1M)
のマニュアルページを参照してください。-bd (Become Daemonモード)に戻す方
法については、308ページの「オープンモードで sendmailを使用する方法」を参
照してください。

Solaris 10 1/06リリースでの変更点
Solaris 10 1/06以降のリリースでは、sendmailはTransport Layer Security (TLS)を使用し
た SMTPをサポートしています。詳細については、次を参照してください。
■ 381ページの「sendmailの version 8.13でTLSを使用して SMTPを実行するための
サポート」

■ 309ページの「TLSを使用するよう SMTPを構成する」

Solaris 10 1/06リリースに含まれる新機能の完全な一覧については、『Oracle
Solaris 10 8/11の新機能』を参照してください。

Solaris 10リリースでの変更点
sendmail version 8.13がデフォルトです。version 8.13に関する情報とほかの変更点に
ついては、次を参照してください。

■ 342ページの「sendmailのコンパイルに使用できるフラグと使用できないフラ
グ」

■ 343ページの「MILTER (sendmailのメールフィルタAPI)」
■ 344ページの「構成ファイルのバージョン」
■ 356ページの「vacationユーティリティーの拡張機能」

メールサービスの新機能
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■ 359ページの「/etc/mail/cfディレクトリの内容」
■ 380ページの「sendmailの version 8.13での変更点」
■ 390ページの「sendmailの version 8.12からのTCPラッパーのサポート」

さらに、メールサービスは、サービス管理機能によって管理されています。この
サービスに関する有効化、無効化、再起動などの管理アクションは svcadmコマンド
を使用して実行できます。サービスの状態は、svcsコマンドを使用して照会できま
す。サービス管理機能の詳細は、smf(5)のマニュアルページおよび『Solarisのシステ
ム管理 (基本編)』の第 18章「サービスの管理 (概要)」を参照してください。

sendmailのその他の情報
次に、上記以外の sendmail関連の参考資料を示します。

■ Costales、Bryan著、『sendmail, Third Edition』、O'Reilly & Associates, Inc.、2002
■ sendmail関連のホームページ – http://www.sendmail.org

■ sendmail関連の FAQ – http://www.sendmail.org/faq

■ 新しい sendmail構成ファイルのREADME – http://www.sendmail.org/m4/

readme.html

■ sendmailの最新 Sunバージョンへの移行ガイド – http://www.sendmail.org/

vendor/sun/

メールサービスのコンポーネントの概要
メールサービスを確立するためには、多くのソフトウェアコンポーネントおよび
ハードウェアコンポーネントが必要になります。次では、これらのコンポーネント
について簡単に紹介します。コンポーネントの説明で使用する用語についても紹介
します。

最初の節 287ページの「ソフトウェアコンポーネントの概要」では、メール配信シス
テムのソフトウェア部分を説明するのに使用する用語を定義します。その次の節 288
ページの「ハードウェアコンポーネントの概要」では、メール構成におけるハード
ウェアシステムの機能について取り上げます。

ソフトウェアコンポーネントの概要
次の表にメールシステムのソフトウェアコンポーネントを示します。ソフトウェア
コンポーネントすべてに関する詳細については、345ページの「ソフトウェアコン
ポーネント」を参照してください。

メールサービスのコンポーネントの概要
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コンポーネント 説明

.forwardファイル ユーザーのホームディレクトリ内で設定して、メールを
自動的にリダイレクトしたり、プログラムに送ったりす
ることができるファイル

メールボックス メールサーバー上にあり、電子メールメッセージの最終
受信先であるファイル

メールアドレス メールメッセージが配信される受信者とシステムの名称
を含むアドレス

メール別名 メールアドレス内で使用されている代替名

メールキュー メールサーバーによる処理を必要とするメール
メッセージの集まり

ポストマスター メールサービスについての問題を報告し質問を出すため
に使用される特別なメール別名

sendmail構成ファイル メールのルーティングに必要なすべての情報の入った
ファイル

ハードウェアコンポーネントの概要
メール構成では次の 3つの要素が必要ですが、これらは同じシステムで組み合わせ
ることも、別のシステムで提供することもできます。

■ メールホスト –解釈処理が困難なメールアドレスを扱うように構成されたシステ
ム

■ 少なくとも 1台のメールサーバー – 1つまたは複数のメールボックスを保持するよ
うに構成されたシステム

■ メールクライアント –メールサーバーからメールにアクセスするシステム

ユーザーがドメイン外のネットワークと通信をするためには、4番目の要素である
メールゲートウェイを追加する必要があります。

図 12–1には、一般的な電子メール構成を示しますが、ここでは基本的な 3つの
メール要素とメールゲートウェイが使用されています。

メールサービスのコンポーネントの概要
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各要素については、353ページの「ハードウェアコンポーネント」を参照してくださ
い。

図 12–1 一般的な電子メール構成

メールサービスのコンポーネントの概要
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メールサービス (手順)

この章ではメールサービスを設定し、管理する方法について説明します。メール
サービスの管理に詳しくない場合は、メールサービスのコンポーネントを紹介して
いる第 12章「メールサービス (概要)」を参照してください。この章では、一般的な
メールサービス構成についても説明しています (図 12–1を参照)。この章では、次の
関連作業について説明します。

■ 291ページの「メールサービス (作業マップ)」
■ 296ページの「メールサービスの設定 (作業マップ)」
■ 305ページの「sendmail構成の変更 (作業マップ)」
■ 315ページの「メール別名ファイルの管理 (作業マップ)」
■ 327ページの「キューディレクトリの管理 (作業マップ)」
■ 330ページの「.forwardファイルの管理 (作業マップ)」
■ 333ページの「メールサービスの障害対処とヒント (作業マップ)」

メールサービスのコンポーネントについての詳細は、第 14章「メールサービス (リ
ファレンス)」を参照してください。また、この章では、メールサービスのプログラ
ムとファイル、メールルーティング処理、ネームサービスを使った sendmailの対話
型操作、sendmail(1M)のマニュアルページで十分に説明されていない sendmailの
version 8.13での機能についても説明します。

メールサービス (作業マップ)
次の表から、具体的な一連の手順を扱っているほかの作業マップがわかります。

13第 1 3 章
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作業 説明 参照先

メールサービスの設定 メールサービスの各コンポーネントを
設定する手順。メール
サーバー、メールクライアン
ト、メールホスト、およびメール
ゲートウェイの設定方法について説明
します。sendmailでDNSを利用する
方法について説明します。

296ページの「メールサービスの設定
(作業マップ)」

sendmail構成ファイルの変更 構成ファイルまたはサービスプロパ
ティーを変更する手順。

305ページの「sendmail構成の変更 (作
業マップ)」

メール別名ファイルの管理 ネットワークで別名を提供するための
手順。NIS+テーブルのエントリの管
理方法を説明します。また、NIS
マップ、ローカルメール別名、キー付
きマップファイル、およびポストマス
ター別名の設定方法も説明します。

315ページの「メール別名ファイルの
管理 (作業マップ)」

メールキューの管理 スムーズなキュー処理を提供するため
の手順。メールキューを表示したり移
動したりする方法、強制的なメール
キュー処理方法、およびメール
キューのサブセットの実行方法につい
て説明します。古いメールキューの実
行方法についても説明します。

327ページの「キューディレクトリの
管理 (作業マップ)」

.forwardファイルの管理 .forwardファイルを無効にした
り、.forwardファイルの検索パスを変
更したりする手順。/etc/shellsを作
成し生成することにより、.forward

ファイルの使用をユーザーに許可する
方法も説明します。

330ページの「.forwardファイルの管
理 (作業マップ)」

メールサービスのトラブル
シューティング手順とヒント

メールサービスで発生した問題を解決
するための手順とヒント。メール構成
のテスト、メール別名の確
認、sendmailルールセットのテス
ト、ほかのシステムへの接続の確
認、メッセージの記録などの方法につ
いて学びます。ほかのメール診断情報
の情報源も紹介します。

333ページの「メールサービスの障害
対処とヒント (作業マップ)」

エラーメッセージの解釈処理 メール関連のエラーメッセージを解釈
処理するための情報。

338ページの「エラーメッセージの解
釈」

メールサービス (作業マップ)
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メールシステムの計画
次に、メールシステムを計画するときに考慮すべき点を挙げます。

■ 必要に応じてメール構成のタイプを決定します。この節では、メール構成の基本
の 2タイプについて説明し、各構成を設定するために必要なことがらについて簡
単に説明します。新しいメールシステムを設定する必要がある場合、あるいは既
存のメールシステムを拡張する場合は、この節の内容が役立つでしょう。293
ページの「ローカルメール専用」では 1番目の構成タイプについて、294ページ
の「ローカルメールとリモート接続」では 2番目の構成タイプについて説明しま
す。

■ 必要に応じてメールサーバー、メールホスト、およびメールゲートウェイとして
動作するシステムを選択します。

■ サービスを提供するすべてのメールクライアントのリストを作成し、メール
ボックスの場所も含めます。このリストは、ユーザーのメール別名を作成すると
きに役立ちます。

■ 別名の更新方法とメールメッセージの転送方法を決めます。ユーザーがメールの
転送要求を送る場所として、 aliasesメールボックスを設定できま
す。ユーザーはこのメールボックスを使って、デフォルトのメール別名の変更要
求を送ることもできます。システムでNISまたはNIS+を使用する場合、メール
転送の管理は、ユーザー自身ではなく、管理者が行うこともできます。315
ページの「メール別名ファイルの管理 (作業マップ)」に、別名に関連する作業の
一覧があります。330ページの「.forwardファイルの管理 (作業
マップ)」に、.forwardファイルの管理に関連する作業の一覧があります。

メールシステムの計画を立てたら、サイトにシステムを設定し、296ページ
の「メールサービスの設定 (作業マップ)」で説明する機能を実行します。ほかの作
業については、291ページの「メールサービス (作業マップ)」を参照してください。

ローカルメール専用
図 13–1に示すように、もっとも単純なメール構成は、1台のメールホストに 2台以
上のワークステーションが接続されている場合です。メールは完全にローカルで
す。すべてのクライアントがローカルのディスクにメールを格納し、すべてのクラ
イアントがメールサーバーとして機能します。メールアドレスは /etc/mail/aliases

ファイルを使って構文解析されます。

メールシステムの計画
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この種類のメール構成を設定するには、次が必要です。

■ 各メールクライアントシステム上に、デフォルトの /etc/mail/sendmail.cf

ファイル。編集は不要です。

■ メールホストとして指定されたサーバー。NISまたはNIS+を実行している場合
に、この指定を行うには、メールホスト上の /etc/hostsファイルに mailhost.

domain-nameを追加します。DNSや LDAPなど、別のネームサービスを実行して
いる場合は、/etc/hostsファイルに追加情報を入力します。301ページ
の「メールホストを設定する方法」を参照してください。

■ NISやNIS+以外のネームサービスを使用している場合は、ローカルメールボック
スのあるすべてのシステム上に、対応する /etc/mail/aliasesファイルが必要で
す。

■ 各メールクライアントシステムの /var/mailに、メールボックスを格納できるだ
けの十分な領域。

メールサービスの設定の詳細については、296ページの「メールサービスを設定す
る」を参照してください。メールサービスの設定に関する特定の手順については、296
ページの「メールサービスの設定 (作業マップ)」を参照してください。

ローカルメールとリモート接続
小規模のネットワークにおけるもっとも一般的なメール構成を図 13–2に示しま
す。1つのシステムが、メールサーバー、メールホスト、およびリモート接続を行う
メールゲートウェイを兼ねています。メールは、メールゲートウェイ上の
/etc/mail/aliasesファイルを使って配布されます。ネームサービスは必要ありませ
ん。

図 13–1 ローカルメール構成

メールシステムの計画
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この構成では、メールクライアントがメールホスト上の /var/mailからメールファイ
ルをマウントすると想定できます。この種類のメール構成を設定するには、次が必
要です。

■ 各メールクライアントシステム上に、デフォルトの /etc/mail/sendmail.cf

ファイル。このファイルは編集不要です。
■ メールホストとして指定されたサーバー。NISまたはNIS+を実行している場合
に、この指定を行うには、メールホスト上の /etc/hostsファイルに mailhost.

domain-nameを追加します。DNSや LDAPなど、別のネームサービスを実行して
いる場合は、/etc/hostsファイルに追加情報を入力します。301ページ
の「メールホストを設定する方法」を参照してください。

■ NISやNIS+以外のネームサービスを使用している場合は、ローカルメールボック
スのあるすべてのシステム上に、対応する /etc/mail/aliasesファイルが必要で
す。

■ メールサーバーの /var/mailに、クライアントのメールボックスを格納できるだ
けの十分な領域。

メールサービスの設定の詳細については、296ページの「メールサービスを設定す
る」を参照してください。メールサービスの設定に関する特定の手順については、296
ページの「メールサービスの設定 (作業マップ)」を参照してください。

図 13–2 UUCP接続を使ったローカルメール構成
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メールサービスの設定 (作業マップ)
次の表では、メールサービスの設定の手順を説明します。

作業 説明 参照先

メールサーバーを設定する サーバーがメールを経路指定できるよ
うにする手順

297ページの「メールサーバーを設定
する方法」

メールクライアントを設定する ユーザーがメールを受信できるように
する手順

299ページの「メールクライアントを
設定する方法」

メールホストを設定する 電子メールアドレスを解釈処理できる
メールホストを確立する手順

301ページの「メールホストを設定す
る方法」

メールゲートウェイを設定する ドメイン外のネットワークとの通信を
管理する手順

302ページの「メールゲートウェイを
設定する方法」

sendmailでDNSを使用する DNSホストルックアップ機能を有効に
する手順

304ページの「sendmailでDNSを使用
する方法」

メールサービスを設定する
サイトが企業外の電子メールサービスに接続していないか、あるいは企業が 1つの
ドメイン内にある場合は、メールサービスを比較的容易に設定できます。

ローカルメール用に 2つのタイプの構成が必要です。これらの構成について
は、図 13–1の293ページの「ローカルメール専用」を参照してください。ドメイン
外のネットワークと通信するためには、さらに 2つのタイプの構成が必要です。こ
れらの構成については、図 12–1の288ページの「ハードウェアコンポーネントの概
要」または図 13–2の294ページの「ローカルメールとリモート接続」を参照してく
ださい。これらの構成は、同じシステムで組み合わせるか、または別のシステムで
提供できます。たとえば、同じシステムにメールホストとメールサーバーの機能を
持たせる場合は、この節の説明に従って、まずそのシステムをメールホストとして
設定します。次に、この節の説明に従って、同じシステムをメールサーバーとして
設定します。

注 –次のメールサーバーとメールクライアントの設定の手順は、メールボックスが
NFSでマウントされているときに適用されます。ただし、メールボックスは通
常、ローカルにマウントされた /var/mailディレクトリで維持されるので、次の手順
は必要ありません。
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▼ メールサーバーを設定する方法
メールサーバーはローカルユーザーにメールサービスを提供するだけなので、設定
には特別な手順は必要ありません。ユーザーはパスワードファイルまたは名前空間
にエントリが必要です。さらに、メールが配信されるためには、ユーザーはローカ
ルのホームディレクトリを用意して、~/.forwardファイルを確認する必要がありま
す。このため、ホームディレクトリサーバーがしばしばメールサーバーとして設定
されます。メールサーバーについては、353ページの「ハードウェアコンポーネン
ト」の第 14章「メールサービス (リファレンス)」でさらに詳しく説明します。

メールサーバーは、メールクライアント宛てにメールを経路指定します。このタイ
プのメールサーバーは、クライアントのメールボックス用に十分なスプール空間が
必要です。

注 – mail.localプログラムは、メッセージがはじめて配信された時に /var/mail

ディレクトリでメールボックスを自動的に作成します。メールクライアントの
個々のメールボックスを作成する必要はありません。

クライアントが自分のメールボックスにアクセスするには、/var/mailディレクトリ
をリモートマウントに利用できなければなりません。または、POP (Post Office
Protocol)、IMAP (Internet Message Access Protocol)などのサービスをサーバーから利用
できなければなりません。次では、/var/mailディレクトリを使ってメール
サーバーを設定する方法を示します。このドキュメントでは、POPまたは IMAPの
構成方法については説明しません。

次の作業のために、/var/mailディレクトリがエクスポートされていることを
/etc/dfs/dfstabファイルで確認します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

sendmailを停止します。
# svcadm disable -t network/smtp:sendmail

/var/mailディレクトリをリモートアクセスに使用できるかどうかを確認します。
# share

/var/mailディレクトリが表示された場合は、手順 5に進みます。
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/var/mailディレクトリが表示されない場合、あるいはリストが表示されない場合
は、該当する手順に進みます。

a. (省略可能)リストが表示されない場合は、NFSサービスを起動します。

85ページの「ファイルシステム自動共有を設定する方法」の手順に
従って、/var/mailディレクトリを使用してNFSサービスを起動します。

b. (省略可能) /var/mailディレクトリがリストに含まれていない場合は、/var/mail

ディレクトリを /etc/dfs/dfstabに追加します。

/etc/dfs/dfstabファイルに次のコマンド行を追加します。

share -F nfs -o rw /var/mail

ファイルシステムをマウントできるようにします。
# shareall

ネームサービスが起動されていることを確認します。

a. (省略可能) NISを実行している場合は、次のコマンドを使用します。
# ypwhich

詳細は、ypwhich(1)のマニュアルページを参照してください。

b. (省略可能) NIS+を実行している場合は、次のコマンドを使用します。
# nisls

詳細は、nisls(1)のマニュアルページを参照してください。

c. (省略可能) DNSを実行している場合は、次のコマンドを使用します。
# nslookup hostname

hostname ホスト名を指定します。

詳細は、nslookup(1M)のマニュアルページを参照してください。

d. (省略可能) LDAPを実行している場合は、次のコマンドを使用します。
# ldaplist

詳細は、ldaplist(1)のマニュアルページを参照してください。

sendmailを再起動します。
# svcadm enable network/smtp:sendmail
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▼ メールクライアントを設定する方法
メールクライアントは、メールサーバー上にメールボックスを持っている、メール
サービスのユーザーです。メールクライアントにはさらに、/etc/mail/aliases

ファイルで、メールボックスの位置を示すメール別名が設定されています。

注 – POP (Post Office Protocol)または IMAP (Internet Message Access Protocol)のような
サービスを使ってメールクライアントを設定することもできます。ただし、POPま
たは IMAPの構成方法については、このドキュメントでは説明していません。

メールクライアントシステム上でスーパーユーザーになるか、同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

sendmailを停止します。
# svcadm disable -t network/smtp:sendmail

メールクライアントのシステムで /var/mailマウントポイントがあることを確認しま
す。

マウントポイントは、インストール過程で作成されています。lsを使用する
と、ファイルシステムが存在するかどうかを確認できます。次の例はファイルシス
テムが作成されていない場合に受け取る応答を示しています。
# ls -l /var/mail

/var/mail not found

/var/mailディレクトリにファイルが何もないことを確認します。

メールファイルがこのディレクトリにある場合は、それらのファイルを移動さ
せ、サーバーから /var/mailディレクトリがマウントされるときにその対象とならな
いようにします。

メールサーバーから /var/mailディレクトリをマウントします。

メールディレクトリは自動的にマウントすることも、ブート時にマウントすること
もできます。

a. (省略可能) /var/mailを自動的にマウントします。
次のようなエントリを /etc/auto_directファイルに追加します。
/var/mail -rw,hard,actimeo=0 server:/var/mail

server 割り当てられているサーバー名を指定します。
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b. (省略可能)ブート時に /var/mailをマウントします。

/etc/vfstabファイルに次のエントリを追加します。このエントリにより、指定
されたメールサーバー上の /var/mailディレクトリがローカルの /var/mailディレ
クトリをマウントできます。
server:/var/mail - /var/mail nfs - no rw,hard,actimeo=0

システムをリブートするたびに、クライアントのメールボックスが自動的にマウ
ントされます。システムをリブートしない場合は、次のコマンドを入力すれ
ば、クライアントのメールボックスをマウントできます。

# mountall

注意 –メールボックスのロックとメールボックスへのアクセスが適切に動作する
には、NFSサーバーからメールをマウントするときに actimeo=0オプションを入
れる必要があります。

/etc/hostsを更新します。

/etc/hostsファイルを編集し、メールサーバーのエントリを追加します。ネーム
サービスを使用する場合、この手順は必要ありません。
# cat /etc/hosts

#

# Internet host table

#

..

IP-address mailhost mailhost mailhost.example.com

IP-address 割り当てられている IPアドレスを指定します。

example.com 割り当てられているドメインを指定します。

mailhost 割り当てられているメールホストを指定します。

詳細は、hosts(4)のマニュアルページを参照してください。

別名ファイルの 1つにクライアントのエントリを追加します。
メール別名ファイルの管理に関する作業マップについては、315ページの「メール別
名ファイルの管理 (作業マップ)」を参照してください。mail.localプログラム
は、メッセージがはじめて配信された時に /var/mailディレクトリでメールボックス
を自動的に作成します。メールクライアントの個々のメールボックスを作成する必
要はありません。

sendmailを再起動します。
# svcadm enable network/smtp:sendmail
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▼ メールホストを設定する方法
メールホストは、電子メールアドレスを解決し、ドメイン内でメールを再度
ルーティングします。メールホストに適しているのは、ネットワークにリモート接
続を提供するシステム、または親ドメインにネットワークを接続するシステムで
す。次に、メールホストを設定する手順を示します。

メールホストシステム上でスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

sendmailを停止します。
# svcadm disable -t network/smtp:sendmail

ホスト名の構成を確認します。

次のように check-hostnameスクリプトを実行し、sendmailが、このサーバーの完全
指定のホスト名を識別できるかどうかを確認します。
% /usr/sbin/check-hostname

hostname phoenix OK: fully qualified as phoenix.example.com

このスクリプトで完全指定ホスト名が識別できなかった場合は、完全指定ホスト名
をホストの最初の別名として /etc/hosts内に追加する必要があります。

/etc/hostsファイルを更新します。

次から、適切な手順を選択します。

a. (省略可能) NISまたはNIS+を使用している場合は、新しいメールホストとなるシ
ステムの /etc/hostsファイルを編集します。

メールホストシステムの IPアドレスとシステム名のあとに mailhostと
mailhost.domainを追加します。
IP-address mailhost mailhost mailhost.domain loghost

IP-address 割り当てられている IPアドレスを指定します。

mailhost メールホストシステムのシステム名を指定します。

domain 拡張ドメイン名を指定します。

これで、このシステムはメールホストとして指定されます。domainは、次のコマ
ンドの出力にサブドメイン名として指定されている文字列と同じにする必要があ
ります。

% /usr/lib/sendmail -bt -d0 </dev/null

Version 8.13.1+Sun

Compiled with: LDAPMAP MAP_REGEX LOG MATCHGECOS MIME7TO8 MIME8TO7
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NAMED_BIND NDBM NETINET NETINET6 NETUNIX NEWDB NIS

NISPLUS QUEUE SCANF SMTP USERDB XDEBUG

============ SYSTEM IDENTITY (after readcf) ============

(short domain name) $w = phoenix

(canonical domain name) $j = phoenix.example.com

(subdomain name) $m = example.com

(node name) $k = phoenix

========================================================

以上の変更を行なったあとの hostsファイルの例を次に示します。

# cat /etc/hosts

#

# Internet host table

#

172.31.255.255 localhost

192.168.255.255 phoenix mailhost mailhost.example.com loghost

b. (省略可能) NISまたはNIS+を使用しない場合は、ネットワーク内の各システムに
ある /etc/hostsファイルを編集します。

次のようなエントリを作成します。
IP-address mailhost mailhost mailhost.domain loghost

sendmailを再起動します。
# svcadm enable network/smtp:sendmail

メール構成をテストします。

手順については、334ページの「メール構成をテストする方法」を参照してくださ
い。

注 –メールホストの詳細は、353ページの「ハードウェアコンポーネント」の
第 14章「メールサービス (リファレンス)」を参照してください。

▼ メールゲートウェイを設定する方法
メールゲートウェイは、ドメイン外のネットワークとの通信を管理します。送信側
メールゲートウェイ上のメールプログラムは、受信側システムのメールプログラム
と同じでなければなりません。

メールゲートウェイに適しているのは、Ethernetおよび電話回線に接続されているシ
ステムです。インターネットへのルーターとして設定されているシステムも適して
います。メールホストをメールゲートウェイとして設定するか、あるいは別のシス
テムをメールゲートウェイとして設定できます。複数のメールゲートウェイを自分
のドメイン用として設定できます。UUCP (UNIX-to-UNIX Copy Program)接続がある
場合は、メールゲートウェイとしてUUCP接続を使ってシステムを構成します。
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メールゲートウェイ上でスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

sendmailを停止します。
# svcadm disable -t network/smtp:sendmail

ホスト名の構成を確認します。

次のように check-hostnameスクリプトを実行し、sendmailが、このサーバーの完全
指定のホスト名を識別できるかどうかを確認します。
# /usr/sbin/check-hostname

hostname phoenix OK: fully qualified as phoenix.example.com

このスクリプトで完全指定ホスト名が識別できなかった場合は、完全指定ホスト名
をホストの最初の別名として /etc/hosts内に追加する必要があります。この手順の
詳細は、手順 4の301ページの「メールホストを設定する方法」を参照してくださ
い。

ネームサービスが起動されていることを確認します。

a. (省略可能) NISを実行している場合は、次のコマンドを使用します。
# ypwhich

詳細は、ypwhich(1)のマニュアルページを参照してください。

b. (省略可能) NIS+を実行している場合は、次のコマンドを使用します。
# nisls

詳細は、nisls(1)のマニュアルページを参照してください。

c. (省略可能) DNSを実行している場合は、次のコマンドを使用します。
# nslookup hostname

hostname ホスト名を指定します。

詳細は、nslookup(1M)のマニュアルページを参照してください。

d. (省略可能) LDAPを実行している場合は、次のコマンドを使用します。
# ldaplist

詳細は、ldaplist(1)のマニュアルページを参照してください。

sendmailを再起動します。
# svcadm enable network/smtp:sendmail
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メール構成をテストします。

手順については、334ページの「メール構成をテストする方法」を参照してくださ
い。

注 –メールゲートウェイの詳細は、353ページの「ハードウェアコンポーネント」の
第 14章「メールサービス (リファレンス)」を参照してください。

▼ sendmailでDNSを使用する方法
DNSネームサービスは、個別の別名をサポートしません。このネームサービス
は、MX (メール交換局)レコードおよび CNAMEレコードを使用するホストまたはドメ
インの別名をサポートします。ホスト名とドメイン名は両方またはいずれか一方を
DNSデータベースで指定できます。sendmailとDNSの詳細は、375ページ
の「sendmailとネームサービスの相互作用」の第 14章「メールサービス (リファレ
ンス)」、または『Solarisのシステム管理 (ネーミングとディレクトリサービス :
DNS、NIS、LDAP編)』を参照してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

DNSホストルックアップ機能を有効にします (NIS+のみ)。
/etc/nsswitch.confファイルを編集し、dnsフラグを含む hostsの定義から #を削除
します。DNSホスト別名を使用するには、次の例に示すように、ホストエントリに
dnsフラグが含まれている必要があります。
# grep hosts /etc/nsswitch.conf

#hosts: nisplus [NOTFOUND=return] files

hosts: dns nisplus [NOTFOUND=return] files

mailhostと mailhost.domainエントリを確認します。
nslookupを使用して、mailhostと mailhost. domainのエントリがDNSデータベース
に存在することを確認します。詳細は、nslookup(1M)のマニュアルページを参照し
てください。
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sendmail構成の変更 (作業マップ)

作業 説明 参照先

sendmail構成ファイルの構築 sendmail.cfファイルを変更する手
順。例としてドメインマスカレードを
有効にする方法を取り上げます。

305ページの「新しい sendmail.cf

ファイルを構築する方法」

仮想ホストの設定 メールが複数のドメインに受け入れら
れるように sendmailを設定する手順。

307ページの「仮想ホストを設定す
る」

sendmail構成ファイルの自動再構築の
設定

アップグレード後に sendmail.cfおよ
び submit.mc構成ファイルが自動的に
再構築されるように sendmailサービス
を変更する手順。

307ページの「構成ファイルを自動的
に再構築する方法」

sendmailのオープンモードでの実行 オープンモードが有効になるように
sendmailサービスのプロパティーを変
更する手順。

308ページの「オープンモードで
sendmailを使用する方法」

Transport Layer Security (TLS)を使用す
る SMTPの設定

SMTPを有効にしてTLSとの接続をセ
キュリティー保護する手順。

309ページの「TLSを使用するよう
SMTPを構成する」

代替構成を使用したメール配信の管理 マスターデーモンが無効な場合に発生
する可能性があるメール配信上の問題
を防ぐための手順。

314ページの「sendmail.cfの代替構成
を使ってメール配信を管理する方法」

sendmail構成を変更する
305ページの「新しい sendmail.cfファイルを構築する方法」で、構成ファイルの構
築方法について説明します。sendmail.cfファイルの以前のバージョンも引き続き使
用できますが、新しい形式を使用することをお薦めします。

詳細は、次を参照してください。

■ /etc/mail/cf/README。構成手順の詳細な説明です。
■ http://www.sendmail.org。sendmail構成に関するオンライン情報です。
■ 344ページの「構成ファイルのバージョン」の 367ページの「sendmail構成ファイ
ル」と第 14章「メールサービス (リファレンス)」。いくつかのガイダンスを示
します。

■ 396ページの「sendmailの version 8.12から追加または改訂された m4構成マクロ」

▼ 新しい sendmail.cfファイルを構築する方法
次に、新しい構成ファイルを構築する手順を示します。

sendmail構成を変更する

第 13章 • メールサービス (手順) 305

http://www.sendmail.org


注 – /usr/lib/mail/cf/main-v7sun.mcは、/etc/mail/cf/cf/sendmail.mcになりまし
た。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

sendmailを停止します。
# svcadm disable -t network/smtp:sendmail

変更しようとする構成ファイルのコピーを作成します。
# cd /etc/mail/cf/cf

# cp sendmail.mc myhost.mc

myhost .mcファイルの新しい名前を指定します。

必要に応じて、新しい構成ファイル (たとえば、myhost.mc)を編集します。
たとえば、ドメインマスカレードを有効にするには、次のコマンド行を追加しま
す。
# cat myhost.mc
..

MASQUERADE_AS(‘host.domain’)

host.domain 目的のホスト名とドメイン名を指定します。

この例では、MASQUERADE_ASは、送信されたメールに、$jではなく host.domainから
送信されたものとしてラベルを付けます。

m4を使って構成ファイルを構築します。
# /usr/ccs/bin/make myhost.cf

-Cオプションを使用して、新しい構成ファイルをテストし、新しいファイルを指定
します。
# /usr/lib/sendmail -C myhost.cf -v testaddr </dev/null

このコマンドはメッセージを表示するとともに、メッセージを testaddrに送信しま
す。システム上で sendmailサービスを再起動せずに、送信メールだけがテストでき
ます。まだメールを処理していないシステムでは、334ページの「メール構成をテス
トする方法」で説明する完全なテスト手順を使用してください。

オリジナルのコピーを作成したあと、新しい構成ファイルをインストールします。
# cp /etc/mail/sendmail.cf /etc/mail/sendmail.cf.save

# cp myhost.cf /etc/mail/sendmail.cf
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sendmailサービスを再起動します。
# svcadm enable network/smtp:sendmail

仮想ホストを設定する
ホストに複数の IPアドレスを割り当てる必要がある場合は、http://

www.sendmail.org/tips/virtualHostingのWebサイトを参照してください。このサイ
トでは、sendmailを使って仮想ホストを設定する方法を詳しく説明しています。た
だし、「Sendmail Configuration」の節では、次に示す手順 3bは実行しないでくださ
い。

# cd sendmail-VERSION/cf/cf

# ./Build mailserver.cf

# cp mailserver.cf /etc/mail/sendmail.cf

代わりに、Solarisオペレーティングシステムでは、次の手順を実行してください。

# cd /etc/mail/cf/cf

# /usr/ccs/bin/make mailserver.cf
# cp mailserver.cf /etc/mail/sendmail.cf

mailserver .cfファイルの名前を指定します。

305ページの「sendmail構成を変更する」では、構築手順の一部として、これと同じ
3つの手順を説明しています。

/etc/mail/sendmail.cfファイルを生成したら、次の手順に進み、仮想
ユーザーテーブルを作成できます。

▼ 構成ファイルを自動的に再構築する方法
sendmail.cfまたは submit.cfのコピーを独自に構築済みであれば、アップグレード
時に構成ファイルが置き換えられることはありません。次の手順は、sendmail.cf

ファイルが自動的に再構築されるように sendmailサービスのプロパティーを構成す
る方法を示します。submit.cf 構成ファイルを自動的に再構築する方法について
は、例 13–1を参照してください。両方のファイルの構築が必要な場合には、これら
の手順を組み合わることもできます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。
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sendmailプロパティーを設定します。
# svccfg -s sendmail

svc:/network/smtp:sendmail> setprop config/path_to_sendmail_mc=/etc/mail/cf/cf/myhost.mc
svc:/network/smtp:sendmail> quit

sendmailサービスの再表示と再起動を行います。
最初のコマンドは、変更を実行中のスナップショット内に転送します。2番目のコマ
ンドは、新しいオプションを使って sendmailサービスを再起動します。
# svcadm refresh svc:/network/smtp:sendmail

# svcadm restart svc:/network/smtp:sendmail

submit.cfの自動再構築を設定する

この手順では、submit.mc構成ファイルが自動的に再構築されるように sendmail
サービスを構成します。

# svccfg -s sendmail-client:default

svc:/network/smtp:sendmail> setprop config/path_to_submit_mc=/etc/mail/cf/cf/submit-myhost.mc
svc:/network/smtp:sendmail> exit

# svcadm refresh svc:/network/sendmail-client

# svcadm restart svc:/network/sendmail-client

▼ オープンモードで sendmailを使用する方法
Solaris 10リリースでは、sendmailサービスがデフォルトでローカル専用モードで実
行するように変更されました。ローカル専用モードとは、ローカルホストからの
メールだけが受け入れられることを意味します。その他のシステムからの
メッセージはすべて拒否されます。以前のリリースは、すべてのリモートシステム
からのメールを受け入れるように構成されていました。これはオープンモードとし
て知られています。オープンモードを使用するには、次の手順に従います。

注意 –ローカル専用モードでの sendmailの実行は、オープンモードでの実行よりもは
るかに安全です。潜在的なセキュリティーの問題を確実に認識した上で、この手順
を実行してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。
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sendmailプロパティーを設定します。
# svccfg -s sendmail

svc:/network/smtp:sendmail> setprop config/local_only = false

svc:/network/smtp:sendmail> quit

sendmailサービスの再表示と再起動を行います。
# svcadm refresh svc:/network/smtp:sendmail

# svcadm restart svc:/network/smtp:sendmail

▼ TLSを使用するよう SMTPを構成する
Solaris 10 1/06以降のリリースでは、SMTPは sendmailの version 8.13でTransport Layer
Security (TLS)を使用できます。SMTPサーバーおよびクライアントに対するこの
サービスは、インターネット上での機密性の高い認証された通信だけでなく、盗聴
や攻撃からの保護も実現します。このサービスは、デフォルトでは有効になってい
ないことに注意してください。

次の手順では、サンプルデータを使用して、sendmailがTLSを使用できるようにす
る証明書を設定する方法を示します。詳細については、381ページの「sendmailの
version 8.13でTLSを使用して SMTPを実行するためのサポート」を参照してくださ
い。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

sendmailを停止します。
# svcadm disable -t network/smtp:sendmail

sendmailがTLSを使用できるようにする証明書を設定します。

a. 次の手順を行います。
# cd /etc/mail

# mkdir -p certs/CA

# cd certs/CA

# mkdir certs crl newcerts private

# echo "01" > serial

# cp /dev/null index.txt

# cp /etc/sfw/openssl/openssl.cnf .

b. 任意のテキストエディタを使用して openssl.cnfファイルの dirの値を
/etc/sfw/opensslから /etc/mail/certs/CAに変更します。
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c. opensslコマンド行ツールを使用してTLSを実装します。
次のコマンド行は対話型テキストを生成することに注意してください。
# openssl req -new -x509 -keyout private/cakey.pem -out cacert.pem -days 365 \

-config openssl.cnf

Generating a 1024 bit RSA private key

.....................................++++++

.....................................++++++

writing new private key to ’private/cakey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

-----

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

-----

Country Name (2 letter code) []:US

State or Province Name (full name) []:California

Locality Name (eg, city) []:Menlo Park

Organization Name (eg, company) [Unconfigured OpenSSL Installation]:Sun Microsystems

Organizational Unit Name (eg, section) []:Solaris

Common Name (eg, YOUR name) []:somehost.somedomain.example.com

Email Address []:someuser@example.com

req このコマンドは証明書要求を作成し、処理しま
す。

-new この reqオプションを選択すると、新しい証明書要
求が作成されます。

-x509 この reqオプションを選択すると、自己署名付き証
明書が作成されます。

-keyout private/cakey.pem この reqオプションを選択すると、新しく作成され
た秘密鍵のファイル名として private/cakey.pemを
割り当てることができます。

-out cacert.pem この reqオプションを選択すると、出力ファイルと
して cacert.pemを割り当てることができます。

-days 365 この reqオプションを選択すると、証明書を 365日
間証明することができます。デフォルト値は 30で
す。

-config openssl.cnf この reqオプションを選択すると、構成ファイルと
して openssl.cnfを指定することができます。

このコマンドは、次の内容を指定する必要があります。

■ Country Name (USなど)。
■ State or Province Name (California など)。
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■ Locality Name (Menlo Parkなど)。
■ Organization Name (Sun Microsystemsなど)。
■ Organizational Unit Name (Solarisなど)。
■ Common Name (マシンの完全指定のホスト名)。詳細は、check-hostname(1M)の
マニュアルページを参照してください。

■ Email Address (someuser@example.comなど)。

(省略可能)セキュリティー保護された新しい接続が必要である場合、新しい証明書を
作成し、認証局を使用して新しい証明書に署名します。

a. 新しい証明書を作成します。
# cd /etc/mail/certs/CA

# openssl req -nodes -new -x509 -keyout newreq.pem -out newreq.pem -days 365 \

-config openssl.cnf

Generating a 1024 bit RSA private key

..............++++++

..............++++++

writing new private key to ’newreq.pem’

-----

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

-----

Country Name (2 letter code) []:US

State or Province Name (full name) []:California

Locality Name (eg, city) []:Menlo Park

Organization Name (eg, company) [Unconfigured OpenSSL Installation]:Sun Microsystems

Organizational Unit Name (eg, section) []:Solaris

Common Name (eg, YOUR name) []:somehost.somedomain.example.com

Email Address []:someuser@example.com

このコマンドでは、手順 3cで指定した情報と同じ情報を指定する必要がありま
す。

この例では、証明書と秘密鍵はファイル newreq.pem内にあることに注意してくだ
さい。

b. 認証局を使用して新しい証明書に署名します。
# cd /etc/mail/certs/CA

# openssl x509 -x509toreq -in newreq.pem -signkey newreq.pem -out tmp.pem

Getting request Private Key

Generating certificate request

# openssl ca -config openssl.cnf -policy policy_anything -out newcert.pem -infiles tmp.pem

Using configuration from openssl.cnf

Enter pass phrase for /etc/mail/certs/CA/private/cakey.pem:

Check that the request matches the signature

Signature ok
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Certificate Details:

Serial Number: 1 (0x1)

Validity

Not Before: Jun 23 18:44:38 2005 GMT

Not After : Jun 23 18:44:38 2006 GMT

Subject:

countryName = US

stateOrProvinceName = California

localityName = Menlo Park

organizationName = Sun Microsystems

organizationalUnitName = Solaris

commonName = somehost.somedomain.example.com

emailAddress = someuser@example.com

X509v3 extensions:

X509v3 Basic Constraints:

CA:FALSE

Netscape Comment:

OpenSSL Generated Certificate

X509v3 Subject Key Identifier:

93:D4:1F:C3:36:50:C5:97:D7:5E:01:E4:E3:4B:5D:0B:1F:96:9C:E2

X509v3 Authority Key Identifier:

keyid:99:47:F7:17:CF:52:2A:74:A2:C0:13:38:20:6B:F1:B3:89:84:CC:68

DirName:/C=US/ST=California/L=Menlo Park/O=Sun Microsystems/OU=Solaris/\

CN=someuser@example.com/emailAddress=someuser@example.com

serial:00

Certificate is to be certified until Jun 23 18:44:38 2006 GMT (365 days)

Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y

Write out database with 1 new entries

Data Base Updated

# rm -f tmp.pem

この例では、ファイル newreq.pemには未署名の証明書と秘密鍵が含まれていま
す。ファイル newcert.pemには署名済みの証明書が含まれています。

x509ユーティリティー 証明書の情報を表示し、証明書をさまざまな形式に変
換し、証明書要求に署名します。

caアプリケーション さまざまな形式の証明書要求の署名と、CRL
(Certificate Revocation List)の生成に使用されます。

.mcファイルに次の行を追加することにより、sendmailが証明書を使用できるように
します。
define(‘confCACERT_PATH’, ‘/etc/mail/certs’)dnl

define(‘confCACERT’, ‘/etc/mail/certs/CAcert.pem’)dnl

define(‘confSERVER_CERT’, ‘/etc/mail/certs/MYcert.pem’)dnl

define(‘confSERVER_KEY’, ‘/etc/mail/certs/MYkey.pem’)dnl

define(‘confCLIENT_CERT’, ‘/etc/mail/certs/MYcert.pem’)dnl

define(‘confCLIENT_KEY’, ‘/etc/mail/certs/MYkey.pem’)dnl

詳細は、382ページの「TLSを使用して SMTPを実行するための構成ファイルのオプ
ション」を参照してください。
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/etc/mailディレクトリで sendmail.cfファイルを再構築し、インストールします。

手順の詳細は、305ページの「sendmail構成を変更する」を参照してください。

opensslを使用して作成したファイルから、.mcファイルで定義したファイルへ
の、シンボリックリンクを作成します。
# cd /etc/mail/certs

# ln -s CA/cacert.pem CAcert.pem

# ln -s CA/newcert.pem MYcert.pem

# ln -s CA/newreq.pem MYkey.pem

セキュリティーを高めるには、MYkey.pemに関して、グループなどに対して読み取り
権を許可しないでください。
# chmod go-r MYkey.pem

シンボリックリンクを使用して、confCACERT_PATHに割り当てられているディレクト
リでCA証明書をインストールします。
# C=CAcert.pem

# ln -s $C ‘openssl x509 -noout -hash < $C‘.0

そのほかのホストとのメールのセキュリティーを保護するには、ホストの証明書を
インストールします。

a. ほかのホストの confCACERTオプションにより定義されたファイル
を、/etc/mail/certs/host.domain.cert.pemにコピーします。
host.domainを、ほかのホストの完全指定のホスト名に置き換えます。

b. シンボリックリンクを使用して、confCACERT_PATHに割り当てられているディレク
トリでCA証明書をインストールします。
# C=host.domain.cert.pem
# ln -s $C ‘openssl x509 -noout -hash < $C‘.0

host.domainを、ほかのホストの完全指定のホスト名に置き換えます。

sendmailを再起動します。
# svcadm enable network/smtp:sendmail

Received:メールヘッダー

次に、TLSを使用したセキュリティー保護されたメールの Received:ヘッダーの例を
示します。

Received: from his.example.com ([IPv6:2001:db8:3c4d:15::1a2f:1a2b])

by her.example.com (8.13.4+Sun/8.13.4) with ESMTP id j2TNUB8i242496

(version=TLSv1/SSLv3 cipher=DHE-RSA-AES256-SHA bits=256 verify=OK)

for <janepc@her.example.com>; Tue, 29 Mar 2005 15:30:11 -0800 (PST)

Received: from her.example.com (her.city.example.com [192.168.0.0])
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by his.example.com (8.13.4+Sun/8.13.4) with ESMTP id j2TNU7cl571102

version=TLSv1/SSLv3 cipher=DHE-RSA-AES256-SHA bits=256 verify=OK)

for <janepc@her.example.com>; Tue, 29 Mar 2005 15:30:07 -0800 (PST)

verifyの値が OKである、つまり認証が成功したことに注意してください。詳細は、
384ページの「TLSを使用して SMTPを実行するためのマクロ」を参照してくださ
い。

次のOpenSSLのマニュアルページも参照してください。
■ openssl(1) (http://www.openssl.org/docs/apps/openssl.html)
■ req(1) (http://www.openssl.org/docs/apps/req.html)
■ x509(1) (http://www.openssl.org/docs/apps/x509.html)
■ ca(1) (http://www.openssl.org/docs/apps/ca.html)

▼ sendmail.cfの代替構成を使ってメール配信を管理
する方法
送受信されるメールの転送を容易にするため、sendmailの新しいデフォルトの構成
は、デーモンとクライアントキューランナーを使用します。クライアントキューラ
ンナーは、ローカルの SMTPポートのデーモンにメールを送信できなければなりま
せん。デーモンが SMTPポート上で待機していない場合、メールはキューに留まり
ます。この問題を避けるには、次の作業を行います。デーモンとクライアント
キューランナーについての詳細、およびこの代替構成を使用する必要性を理解する
には、390ページの「sendmailの version 8.12からの submit.cf構成ファイル」を参照
してください。

この手順を実行すると、デーモンは、ローカルホストからの接続を受け付けるため
だけに動作するようになります。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

sendmailクライアントサービスを停止します。
# svcadm disable -t sendmail-client

変更しようとする構成ファイルのコピーを作成します。
# cd /etc/mail/cf/cf

# cp submit.mc submit-myhost.mc

myhost .mcファイルの新しい名前を指定します。

参照
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新しい構成ファイル (たとえば、submit- myhost.mc)を編集します。
待機中のホスト IPアドレスを msp定義に変更します。
# grep msp submit-myhost.mc
FEATURE(‘msp’, ‘[#.#.#.#]’)dnl

m4を使って構成ファイルを構築します。
# /usr/ccs/bin/make submit-myhost.cf

オリジナルのコピーを作成したあと、新しい構成ファイルをインストールします。
# cp /etc/mail/submit.cf /etc/mail/submit.cf.save

# cp submit-myhost.cf /etc/mail/submit.cf

sendmailクライアントサービスを再起動します。
# svcadm enable sendmail-client

メール別名ファイルの管理 (作業マップ)
次の表では、メール別名ファイルの管理の手順を説明します。このトピックの詳細
は、368ページの「メール別名ファイル」の第 14章「メールサービス (リファレン
ス)」を参照してください。

作業 説明 参照先

NIS+ mail_aliasesテーブルでの別名
のエントリの管理

ネームサービスがNIS+である場合
に、mail_aliasesテーブルの内容を管
理する手順。

NIS+ mail_aliasesテーブルを作成し
ます。

317ページの「NIS+ mail_aliases

テーブルを作成する方法」

NIS+ mail_aliasesテーブルの内容を
表示します。

この手順には、個々のエントリを表示
する方法と部分一致エントリを表示す
る方法の例が含まれています。

317ページの「NIS+ mail_aliases

テーブルの内容を表示する方法」

コマンド行からNIS+ mail_aliases

テーブルへ別名を追加します。
318ページの「コマンド行からNIS+
mail_aliasesテーブルへ別名を追加す
る方法」

NIS+ mail_aliasesテーブルを編集し
てエントリを追加します。

319ページの「NIS+ mail_aliases

テーブルを編集してエントリを追加す
る方法」
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作業 説明 参照先

NIS+ mail_aliasesテーブルでエント
リを編集します。

この手順には、エントリを削除する方
法の例が含まれています。

320ページの「NIS+ mail_aliases

テーブルのエントリを編集する方法」

NIS mail.aliasesマップの設定 ネームサービスがNISの場合
に、mail.aliasesマップを使って別名
を設定する手順。

321ページの「NIS mail.aliases
マップを設定する方法」

ローカルのメール別名ファイルの設定 NISやNIS+などのネームサービスを
使用していない場合
に、/etc/mail/aliasesファイルを
使って別名を設定する手順。

322ページの「ローカルメール別名
ファイルを設定する方法」

キー付きマップファイルの作成 キー付きマップファイルを使って別名
を設定する手順。

323ページの「キー付きマップファイ
ルの作成方法」

postmaster別名の設定 postmaster別名を管理する手順。この
別名は必須です。

324ページの「postmaster別名の管
理」

メール別名ファイルを管理する
メール別名はドメイン独自にする必要があります。この節では、メール別名ファイ
ルを管理する手順を説明します。また、Solaris管理コンソールの「メーリングリス
ト」機能を使って別名データベース上でこれらの作業を実行することもできます。

その他に、makemapを使ってローカルメールホストにデータベースファイルを作成す
ることもできます。makemap(1M)のマニュアルページを参照してください。ローカル
のデータベースファイルを使用しても、NISやNIS+のようなネームサービスを使用
するほどの利点は得られません。しかし、ネットワークのルックアップは必要ない
ため、ローカルのデータベースファイルからの方がより早くデータを取り出すこと
ができます。詳細は、375ページの「sendmailとネームサービスの相互作用」の 368
ページの「メール別名ファイル」および第 14章「メールサービス (リファレン
ス)」を参照してください。

次の操作を行うことができます。

■ 317ページの「NIS+ mail_aliasesテーブルを作成する方法」
■ 317ページの「NIS+ mail_aliasesテーブルの内容を表示する方法」
■ 318ページの「コマンド行からNIS+ mail_aliasesテーブルへ別名を追加する方
法」

■ 319ページの「NIS+ mail_aliasesテーブルを編集してエントリを追加する方法」
■ 320ページの「NIS+ mail_aliasesテーブルのエントリを編集する方法」
■ 321ページの「NIS mail.aliasesマップを設定する方法」
■ 322ページの「ローカルメール別名ファイルを設定する方法」

メール別名ファイルを管理する
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■ 323ページの「キー付きマップファイルの作成方法」

▼ NIS+ mail_aliasesテーブルを作成する方法
aliasadmコマンドを使用して、NIS+テーブルのエントリを管理することができま
す。テーブルを作成するには、次の手順に従います。詳細は、aliasadm(1M)のマ
ニュアルページを参照してください。

テーブルを所有するNIS+グループのメンバーになるか、メールサーバーの
スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

NIS+テーブルを作成します。
# aliasadm -I

テーブルにエントリを追加します。

■ 2つまたは 3つの別名を追加する方法については、318ページの「コマンド行から
NIS+ mail_aliasesテーブルへ別名を追加する方法」を参照してください。

■ 多数の別名を追加する方法については、319ページの「NIS+ mail_aliasesテーブ
ルを編集してエントリを追加する方法」を参照してください。

▼ NIS+ mail_aliasesテーブルの内容を表示する方法
テーブルの全内容を表示するには、次の手順に従います。

テーブルを所有するNIS+グループのメンバーになるか、メールサーバーの
スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

別名のアルファベット順に全エントリを表示します。
# aliasadm -1

詳細は、aliasadm(1M)のマニュアルページを参照してください。

NIS+ mail_aliasesテーブルの個々のエントリを表示する

また、aliasadmコマンドを使用して、個々のエントリを表示することもできま
す。この手順の最初の手順が完了したら、次のように入力します。
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# aliasadm -m ignatz

ignatz: ignatz@saturn # Alias for Iggy Ignatz

このコマンドは、完全に一致する別名のみ表示し、部分的に一致するエントリは表
示しません。aliasadm -mオプションでは、メタキャラクタ (*、?など)は使用できま
せん。

NIS+ mail_aliasesテーブル内の部分一致エントリを表示する

また、aliasadmコマンドを使用して、部分一致エントリを表示することもできま
す。この手順の最初の手順が完了したら、次のように入力します。

# aliasadm -l | grep partial-string

partial-stringは、検索に使用する文字列で置き換えます。

▼ コマンド行からNIS+ mail_aliasesテーブルへ別名
を追加する方法
2つまたは 3つの別名をテーブルに追加するには、次の手順に従います。多数の別名
を追加する場合は、319ページの「NIS+ mail_aliasesテーブルを編集してエントリを
追加する方法」を参照してください。

メールクライアント、メールボックスの場所、およびメールサーバーシステムの名
前の各リストをコンパイルします。

テーブルを所有するNIS+グループのメンバーになるか、メールサーバーの
スーパーユーザーになるか、同等の役割になります。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

(省略可能)必要な場合は、NIS+テーブルを作成します。
まったく新しいNIS+ mail_aliasesテーブルを作成する場合は、最初にNIS+テーブ
ルを初期設定しなければなりません。テーブルの作成方法については、317ページ
の「NIS+ mail_aliasesテーブルを作成する方法」を参照してください。

テーブルに別名を追加します。
次に、一般的なエントリの例を示します。
# aliasadm -a iggy iggy.ignatz@saturn "Iggy Ignatz"

上記の例の入力内容を次に説明します。

-a 別名を追加するためのオプション

例13–4
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iggy 簡略別名

iggy.ignatz@saturn 拡張別名

"Iggy Ignatz" 引用符で囲んだ別名

作成したエントリを表示し、エントリに間違いがないことを確認します。
# aliasadm -m alias

alias 作成したエントリ

詳細は、aliasadm(1M)のマニュアルページを参照してください。

▼ NIS+ mail_aliasesテーブルを編集してエントリを
追加する方法
aliasadmコマンドを使用して、NIS+テーブルのエントリを管理することができま
す。多数の別名をテーブルに追加するには、次の手順に従います。

メールクライアント、メールボックスの場所、およびメールサーバーシステムの名
前の各リストをコンパイルします。

テーブルを所有するNIS+グループのメンバーになるか、メールサーバーの
スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

別名テーブルを表示して編集します。
# aliasadm -e

このコマンドは、テーブルを表示し、テーブルの編集を可能にします。使用するエ
ディタは、$EDITOR環境変数で設定されています。この変数が設定されていない場
合、viがデフォルトのエディタになります。

次の形式で、1行に 1別名ずつ入力します。
alias: expanded-alias # ["option" # "comments"]

alias この列には、簡略別名を入力します。

expanded-alias この列には、拡張別名を入力します。

option この列は、将来の拡張のために予約されています。

comments この列は、別名など、個々の別名に関するコメントに使用します。
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オプション列をブランクにする場合は、空の引用符 2つ ("")を入力し、そのあとに
コメントを追加します。

NIS+ mail_aliasesテーブルでは、エントリの順序は重要ではありません。aliasadm

-lコマンドがリストをソートし、エントリをアルファベット順に表示します。

詳細は、368ページの「メール別名ファイル」および aliasadm(1M)のマニュアル
ページを参照してください。

▼ NIS+ mail_aliasesテーブルのエントリを編集する
方法
テーブル内のエントリを編集するには、次の手順に従います。

テーブルを所有するNIS+グループのメンバーになるか、メールサーバーの
スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

別名エントリを表示します。
# aliasadm -m alias

aliasは、割り当てられている別名で置き換えます。

必要に応じて別名エントリを編集します。
# aliasadm -c alias expanded-alias [options comments]

alias 必要な場合は、別名を編集します。

expanded-alias 必要な場合は、拡張別名を編集します。

options 必要な場合は、オプションを編集します。

comments 必要な場合は、このエントリのコメントを編集します。

詳細は、aliasadm(1M)のマニュアルページおよび 368ページの「メール別名ファイ
ル」を参照してください。

編集したエントリを表示し、エントリに間違いがないことを確認します。
# aliasadm -m alias

詳細は、aliasadm(1M)のマニュアルページを参照してください。
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NIS+ mail_aliasesテーブルからエントリを削除する

テーブルからエントリを削除するには、この手順の最初の手順の完了後、次の構文
を入力します。

# aliasadm -d alias

aliasは、削除するエントリの別名で置き換えます。

▼ NIS mail.aliasesマップを設定する方法
次の手順によって、NISの mail.aliasesマップを使って別名の設定を容易に行うこ
とができます。

メールクライアント、メールボックスの場所、およびメールサーバーシステムの名
前の各リストをコンパイルします。

NISマスターサーバーのスーパーユーザーになるか、同等の役割になります。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/mail/aliasesファイルを編集し、次のようなエントリを作成します。

a. メールクライアントごとにエントリを追加します。
# cat /etc/mail/aliases

..

alias:expanded-alias

alias 簡略別名を指定します。

expanded-alias 拡張別名 (user@host.domain.com)を指定します。

b. Postmaster: rootエントリがあることを確認します。
# cat /etc/mail/aliases

..

Postmaster: root

c. rootの別名を追加します。ポストマスターとして指定された個人のメールアドレ
スを使用します。
# cat /etc/mail/aliases

..

root: user@host.domain.com

user@host.domain.com 指定されたポストマスターに割り当てられているアドレ
スを指定します。

例13–5
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NISマスターサーバーがネームサービスを実行中で、各メールサーバーのホスト名を
解釈処理できることを確認します。

/var/ypディレクトリに移動します。
# cd /var/yp

makeコマンドを適用します。
# make

/etc/hostsおよび /etc/mail/aliasesファイルの変更は、NISスレーブシステムに伝
達されます。変更は、遅くとも数分後には有効になります。

▼ ローカルメール別名ファイルを設定する方法
ローカルメール別名ファイルで別名を解釈処理するには、次の手順に従います。

ユーザーとメールボックスの場所の各リストをコンパイルします。

メールサーバーのスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/mail/aliasesファイルを編集し、次のようなエントリを作成します。

a. ユーザーごとにエントリを追加します。
user1: user2@host.domain

user1 新しい別名を指定します。

user2@host.domain 新しい別名の実際のアドレスを指定します。

b. Postmaster: rootエントリがあることを確認します。
# cat /etc/mail/aliases

..

Postmaster: root

c. rootの別名を追加します。ポストマスターとして指定された個人のメールアドレ
スを使用します。
# cat /etc/mail/aliases

..

root: user@host.domain.com

user@host.domain.com 指定されたポストマスターに割り当てられているアドレ
スを指定します。

4

5

6

1

2

3

メール別名ファイルを管理する

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月322

http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15


別名データベースを再構築します。
# newaliases

/etc/mail/sendmail.cfの AliasFileオプションの構成によって、このコマンドがバ
イナリ形式で、/etc/mail/aliases.dbファイルを 1つ生成するか、または
/etc/mail/aliases.dirと /etc/mail/aliases.pagの 1組のファイルを生成するかが決
まります。

次の手順のどちらかを実行して、生成されたファイルをコピーします。

a. (省略可能) /etc/mail/aliases、/etc/mail/aliases.dir、および
/etc/mail/aliases.pagファイルをほかの各システムにコピーします。

rcpまたは rdistコマンドを使用して 3つのファイルをコピーできます。詳細
は、rcp(1)のマニュアルページまたは rdist(1)のマニュアルページを参照してく
ださい。また、この目的のためのスクリプトを作成することもできます。

これらのファイルをコピーしたら、newaliasesコマンドをほかの各システムで実
行する必要はありません。ただし、メールクライアントを追加または削除するた
びにすべての /etc/mail/aliasesファイルを更新する必要があるので注意してく
ださい。

b. (省略可能) /etc/mail/aliasesおよび /etc/mail/aliases.dbファイルをほかの各シ
ステムにコピーします。

rcpまたは rdistコマンドを使用してこれらのファイルをコピーできます。詳細
は、rcp(1)のマニュアルページまたは rdist(1)のマニュアルページを参照してく
ださい。また、この目的のためのスクリプトを作成することもできます。

これらのファイルをコピーしたら、newaliasesコマンドをほかの各システムで実
行する必要はありません。ただし、メールクライアントを追加または削除するた
びにすべての /etc/mail/aliasesファイルを更新する必要があるので注意してく
ださい。

▼ キー付きマップファイルの作成方法
キー付きマップファイルを作成するには、次の手順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。
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入力ファイルを作成します。

エントリには、次の構文を使用できます。
old-name@newdomain.com new-name@newdomain.com
old-name@olddomain.com error:nouser No such user here

@olddomain.com %1@newdomain.com

old_name@newdomain.com 新たに割り当てたドメインでこれまで割り当てられて
いたユーザー名を指定します。

new_name@newdomain.com 新たに割り当てるアドレスを指定します。

old_name@olddomain.com これまで割り当てられていたドメインでこれまで割り
当てられていたユーザー名を指定します。

olddomain.com これまで割り当てられていたドメインを指定します。

newdomain.com 新たに割り当てるドメインを指定します。

1番目のエントリにより、メールは新しい別名に転送されます。2番目のエントリに
より、不適切な別名が使用された時にメッセージが作成されます。最後のエントリ
により、すべての着信メールは olddomainから newdomainへ転送されます。

データベースファイルを作成します。
# /usr/sbin/makemap maptype newmap < newmap

maptype dbm、btree、hashなどのデータベースタイプを選択します。

newmap 入力ファイル名とデータベースファイル名の最初の部分を指定しま
す。dbmデータベースタイプを選択すると、データベースファイルは接
尾辞に .pagまたは .dirを使って作成されます。ほかの 2つのデータ
ベースタイプの場合、ファイル名には .dbが付きます。

postmaster別名の管理
各システムは postmasterメールボックスにメールを送信できなければなりません。
postmasterのNISまたはNIS+別名を作成できます。あるいは、ローカルの
/etc/mail/aliasesファイルそれぞれに別名を作成することもできます。次の手順を
参照してください。

■ 325ページの「ローカルの各 /etc/mail/aliasesファイルに postmaster別名を作成
する方法」

■ 325ページの「postmaster用に別のメールボックスを作成する方法」
■ 326ページの「postmasterメールボックスを /etc/mail/aliasesファイルの別名に
追加する方法」
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▼ ローカルの各 /etc/mail/aliasesファイルにpostmaster別名を作成
する方法
postmaster別名をローカルの各 /etc/mail/aliasesファイルに作成する場合は、次の
手順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/mail/aliasesエントリを表示します。
# cat /etc/mail/aliases

# Following alias is required by the mail protocol, RFC 2821

# Set it to the address of a HUMAN who deals with this system’s

# mail problems.

Postmaster: root

各システムの /etc/mail/aliasesファイルを編集します。

rootをポストマスターに指定する個人のメールアドレスに変更します。
Postmaster: mail-address

mail-address ポストマスターとして指定された個人に割り当てられたアドレスを
使用します。

(省略可能)ポストマスター用に別のメールボックスを作成します。
ポストマスターがポストマスターメールと個人メールとを区別するために、別の
メールボックスを作成できます。別のメールボックスを作成する場合
は、/etc/mail/aliasesファイルを編集するときに、ポストマスターの個人メールア
ドレスではなくメールボックスアドレスを使用してください。詳細は、325ページ
の「postmaster用に別のメールボックスを作成する方法」を参照してください。

▼ postmaster用に別のメールボックスを作成する方法
postmaster用に別のメールボックスを作成する場合は、次の手順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。
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postmasterとして指定された個人のアカウントを作成します。パスワードフィール
ドにアスタリスク (*)を入力します。
ユーザーアカウントの追加の詳細については、『Solarisのシステム管理 (基本
編)』の「ユーザーアカウントの設定 (作業マップ)」を参照してください。

メールが配信されたら、mailプログラムがメールボックス名に読み書きできるよう
にします。
# mail -f postmaster

postmaster 割り当てられているアドレスを指定します。

▼ postmasterメールボックスを /etc/mail/aliasesファイルの別名に追
加する方法
postmasterメールボックスを /etc/mail/aliasesファイル内の別名に追加する場合
は、次の手順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

rootの別名を追加します。ポストマスターとして指定された個人のメールアドレス
を使用します。
# cat /etc/mail/aliases

..

root: user@host.domain.com

user@host.domain.com ポストマスターとして指定された個人に割り当てられたア
ドレスを使用します。

ポストマスターのローカルシステムで、/etc/mail/aliasesファイルに別名の名前を
定義するエントリを作成します。sysadminが 1例です。ローカルメールボックスへ
のパスも指定します。
# cat /etc/mail/aliases

..

sysadmin: /usr/somewhere/somefile

sysadmin 新しい別名の名前を作成します。

/usr/somewhere/somefile ローカルメールボックスのパスを指定します。

別名データベースを再構築します。
# newaliases
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キューディレクトリの管理 (作業マップ)
次の表では、メールキューの管理の手順を説明します。

作業 説明 参照先

メールキュー /var/spool/mqueueの内
容の表示

キューにあるメッセージの数とそれら
のメッセージがキューから消去される
のにかかる時間を表示する手順。

328ページの「メールキュー
/var/spool/mqueueの内容を表示する
方法」

メールキュー /var/spool/mqueueの強
制処理

以前にメッセージを受信できなかった
システムへのメッセージを処理する手
順。

328ページの「メールキュー
/var/spool/mqueueでメールキューを
強制処理する方法」

メールキュー /var/spool/mqueueのサ
ブセットの実行

ホスト名など、アドレスの部分文字列
を強制的に処理する手順。さらに、特
定のメッセージをキューから強制的に
処理する手順。

329ページの「メールキュー
/var/spool/mqueueのサブセットを実
行する方法」

メールキュー /var/spool/mqueueの移
動

メールキューを移動する手順。 329ページの「メールキュー
/var/spool/mqueueを移動する方法」

古いメールキュー /var/spool/omqueue

の実行
古いメールキューを実行する手順。 330ページの「古いメールキュー

/var/spool/omqueueを実行する方法」

キューディレクトリの管理
この節では、キューの管理に役立つ作業について説明します。クライアント専用の
キューの詳細については、390ページの「sendmailの version 8.12からの submit.cf構
成ファイル」を参照してください。ほかの関連情報については、402ページ
の「sendmailの version 8.12から追加されたキューの機能」を参照してください。

次を参照してください。

■ 328ページの「メールキュー /var/spool/mqueueの内容を表示する方法」
■ 328ページの「メールキュー /var/spool/mqueueでメールキューを強制処理する方
法」

■ 329ページの「メールキュー /var/spool/mqueueのサブセットを実行する方法」
■ 329ページの「メールキュー /var/spool/mqueueを移動する方法」
■ 330ページの「古いメールキュー /var/spool/omqueueを実行する方法」
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▼ メールキュー /var/spool/mqueueの内容を表示す
る方法

キューにあるメッセージの数とそれらのメッセージがキューから消去されるのにか
かる時間を表示します。

次の行を入力します。

# /usr/bin/mailq | more

このコマンドは、次の情報を表示します。

■ キュー ID
■ メッセージのサイズ
■ メッセージがキューに入った日付
■ メッセージの状態
■ 送信者と受信者

さらに、このコマンドは、承認属性 solaris.admin.mail.mailqを確認します。確認
が取れると、sendmailで -bpフラグを指定するのと同じ処理が実行されます。確認
ができない場合は、エラーメッセージが表示されます。デフォルトでは、この承認
属性はすべてのユーザーで使用できるようになっています。承認属性は、prof_attr

内のユーザーエントリを変更することにより無効にできます。詳細は、prof_attr(4)
および mailq(1)のマニュアルページを参照してください。

▼ メールキュー /var/spool/mqueueでメール
キューを強制処理する方法
たとえば、以前にメッセージを受信できなかったシステムへのメッセージを処理す
るには、次の手順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

キューを強制処理し、キューが消去されるとジョブの進捗状況を表示します。
# /usr/lib/sendmail -q -v

●
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▼ メールキュー /var/spool/mqueueのサブセットを
実行する方法
たとえば、ホスト名など、アドレスの部分文字列を強制的に処理するには、次の手
順に従います。また、特定のメッセージをキューから強制的に処理するにも、次の
手順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

-qRstringを使用して、いつでもメールキューのサブセットを実行できます。
# /usr/lib/sendmail -qRstring

string 受信者の別名または user@host.domainの部分文字列 (ホスト名など)を指定

代わりに、-qInnnnnを使ってメールキューのサブセットを実行することもできま
す。

# /usr/lib/sendmail -qInnnnn

nnnnn キュー IDを指定します。

▼ メールキュー /var/spool/mqueueを移動する方法
メールキューを移動する場合は、次の手順に従います。

メールホストのスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

sendmailデーモンを終了します。
# svcadm disable network/smtp:sendmail

これで、sendmailはキューディレクトリを処理しなくなります。

/var/spoolディレクトリに移動します。
# cd /var/spool

mqueueディレクトリとディレクトリ内のすべての内容を omqueueディレクトリに移動
します。次に、mqueueという名前の新しい空のディレクトリを作成します。
# mv mqueue omqueue; mkdir mqueue
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ディレクトリのアクセス権を所有者は読み取り/書き込み/実行に、またグループは読
み取り/実行に設定します。また、所有者とグループを daemonに設定します。
# chmod 750 mqueue; chown root:bin mqueue

sendmailを起動します。
# svcadm enable network/smtp:sendmail

▼ 古いメールキュー /var/spool/omqueueを実行する
方法
古いメールキューを実行するには、次の手順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

古いメールキューを実行します。
# /usr/lib/sendmail -oQ/var/spool/omqueue -q

-oQフラグで、代替キューディレクトリを指定します。-qフラグで、キューのすべて
のジョブを実行するように指示します。画面に冗長出力を表示する場合は、-vフラ
グを使用します。

空のディレクトリを削除します。
# rmdir /var/spool/omqueue

.forwardファイルの管理 (作業マップ)
次の表では、.forwardファイルを管理するための手順を説明します。詳細は、371
ページの「.forwardファイル」の第 14章「メールサービス (リファレンス)」を参照
してください。

作業 説明 参照先

.forwardファイルを無効にする たとえば、自動転送を禁止する場合に
実行する手順。

331ページの「.forwardファイルを無
効にする方法」

.forwardファイルの検索パスを変更す
る

たとえば、すべての .forwardファイ
ルを共通ディレクトリに移動させる場
合に実行する手順。

332ページの「.forwardファイルの検
索パスを変更する方法」
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作業 説明 参照先

/etc/shellsを作成し生成する メールをプログラムまたはファイルに
転送するために、ユーザーが .forward

ファイルを使用できるようにする手
順。

332ページの「/etc/shellsの作成およ
び生成方法」

.forwardファイルを管理する
この節では、.forwardファイルの管理に関する複数の手順を説明します。これらの
ファイルはユーザーが編集できるので、ファイルが問題の原因になる場合がありま
す。詳細は、371ページの「.forwardファイル」の第 14章「メールサービス (リ
ファレンス)」を参照してください。

次を参照してください。

■ 331ページの「.forwardファイルを無効にする方法」
■ 332ページの「.forwardファイルの検索パスを変更する方法」
■ 332ページの「/etc/shellsの作成および生成方法」

▼ .forwardファイルを無効にする方法
自動転送を禁止し、特定のホストの .forwardファイルを無効にするには、次の手順
に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/mail/cf/domain/solaris-generic.m4またはサイト固有のドメインm4ファイル
のコピーを作成します。
# cd /etc/mail/cf/domain

# cp solaris-generic.m4 mydomain.m4

mydomain 選択するファイル名を指定します。

次の行を作成したファイルに追加します。
define(‘confFORWARD_PATH’,‘’)dnl

m4ファイルに confFORWARD_PATHの値がすでに存在する場合は、NULL値に置き換え
ます。
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新しい構成ファイルを構築してインストールします。

この手順の詳細については、305ページの「新しい sendmail.cfファイルを構築する
方法」を参照してください。

注 – .mcファイルを編集する場合は、忘れずに、DOMAIN(‘solaris-generic’)を
DOMAIN(‘mydomain ’)に変更してください。

▼ .forwardファイルの検索パスを変更する方法
たとえば、すべての .forwardファイルを共通ディレクトリに入れる場合は、次の手
順に従います。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/mail/cf/domain/solaris-generic.m4またはサイト固有のドメインm4ファイル
のコピーを作成します。
# cd /etc/mail/cf/domain

# cp solaris-generic.m4 mydomain.m4

mydomain 選択するファイル名を指定します。

次の行を作成したファイルに追加します。
define(‘confFORWARD_PATH’,‘$z/.forward:/var/forward/$u’)dnl

m4ファイルに confFORWARD_PATHの値がすでに存在する場合は、新しい値に置き換え
ます。

新しい構成ファイルを構築してインストールします。

この手順の詳細については、305ページの「新しい sendmail.cfファイルを構築する
方法」を参照してください。

注 – .mcファイルを編集する場合は、忘れずに、DOMAIN(‘solaris-generic’)を
DOMAIN(‘mydomain ’)に変更してください。

▼ /etc/shellsの作成および生成方法
このファイルは標準リリースには含まれていません。.forwardファイルを使用して
プログラムまたはファイルにメールを転送することをユーザーに許可する場合
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は、このファイルを追加する必要があります。grepを使用して、パスワードファイ
ルに一覧表示されたすべてのシェルを特定し、ファイルを手動で作成することがで
きます。これにより、シェルをファイルに入力できます。しかし、次に示す、ダウ
ンロード可能なスクリプトを使用する手順の方が簡単です。

スクリプトをダウンロードします。

http://www.sendmail.org/vendor/sun/gen-etc-shells.html

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

シェルのリストを作成するために、gen-etc-shellsを実行します。
# ./gen-etc-shells.sh > /tmp/shells

このスクリプトでは、getentコマンドを使用して、/etc/nsswitch.conf内に一覧表
示されたパスワードファイルソースに組み込まれたシェルの名前を収集します。

/tmp/shells内のシェルのリストを調べて編集します。

選択したエディタを使用し、組み込まないシェルを削除します。

ファイルを /etc/shellsに移動します。
# mv /tmp/shells /etc/shells

メールサービスの障害対処とヒント (作業マップ)
次の表では、メールサービスのトラブルシューティング手順とヒントを説明しま
す。

作業 説明 参照先

メール構成のテスト sendmail構成ファイルの変更をテスト
する手順

334ページの「メール構成をテストす
る方法」

メール別名の確認 指定された受信者にメールを配信でき
るかどうかを確認する手順

335ページの「メール別名を確認する
方法」

ルールセットのテスト sendmailルールセットの入力と戻りを
確認する手順

335ページの「sendmailルールセット
をテストする方法」

ほかのシステムへの接続の確認 ほかのシステムへの接続を確認するた
めのヒント

336ページの「ほかのシステムへの接
続を調べる方法」
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作業 説明 参照先

syslogdプログラムを使用した
メッセージの記録

エラーメッセージ情報を収集するため
のヒント

337ページの「エラーメッセージの記
録」

診断情報のその他の情報源の確認 ほかの情報源から診断情報を取得する
ためのヒント

338ページの「メール診断情報のその
他の情報源」

メールサービスのトラブルシューティング手順とヒント
この節では、メールサービスの問題解決に使用できる手順とヒントをいくつか示し
ます。

▼ メール構成をテストする方法
構成ファイルに対して行なった変更をテストするには、次の手順に従います。

変更した構成ファイルがあるシステムで sendmailを再起動します。
# svcadm refresh network/smtp:sendmail

各システムからテストメッセージを送信します。
# /usr/lib/sendmail -v names </dev/null

names 受信者の電子メールアドレスを指定します。

このコマンドは、指定された受信者にNULLメッセージを送信し、画面に
メッセージの動作を表示します。

メッセージを通常のユーザー名に送ることによって、メールを自分自身または
ローカルシステム上のほかの人に送信します。

(省略可能)ネットワークに接続している場合は、別のシステムの個人宛に次の 3方向
でメールを送信します。

■ メインシステムからクライアントシステムへ
■ クライアントシステムからメインシステムへ
■ クライアントシステムから別のクライアントシステムへ

(省略可能)メールゲートウェイがある場合、メールホストから別のドメインにメール
を送信して、中継メールプログラムおよびホストが適切に設定されていることを確
認します。

(省略可能)電話回線上で別のホストへのUUCP接続を設定している場合は、そのホス
トのだれかにメールを送信します。メッセージを受信した時点で、メールを返信し
てもらうか、電話してもらいます。
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UUCP接続を介してメールを送信するようにほかの人に頼みます。
sendmailプログラムは、メッセージが配信されたかどうかは検出しません。これ
は、配信のためにプログラムがメッセージをUUCPに渡すためです。

異なるシステムからメッセージを postmaster宛てに送信し、ポストマスターの
メールボックスにそのメッセージが配信されたことを確認します。

メール別名を確認する方法
次の例は、別名を確認する方法を示します。

% mconnect

connecting to host localhost (127.0.0.1), port 25

connection open

220 your.domain.com ESMTP Sendmail 8.13.6+Sun/8.13.6; Tue, 12 Sep 2004 13:34:13 -0800 (PST)

expn sandy

250 2.1.5 <sandy@phoenix.example.com>

quit

221 2.0.0 your.domain.com closing connection

%

この例では、mconnectプログラムがローカルホスト上のメールサーバーとの接続を
確立し、接続をテストできるようにします。プログラムは対話式で実行されるの
で、さまざまな診断コマンドを実行できます。詳細は、mconnect(1)のマニュアル
ページを参照してください。expn sandyのエントリに、展開されたアドレス
sandy@phoenix.example.comが示されています。したがって、別名 sandyでメールを
配信できることが確認されました。

ローカルおよびドメインの両方で別名を使用する場合は、ループやデータベースの
不整合が生じないようにしてください。あるシステムから別のシステムに
ユーザーを移動するときは、別名のループが生じないよう特に注意してください。

▼ sendmailルールセットをテストする方法
sendmailルールセットの入力と戻りを確認するには、次の手順に従います。

アドレステストモードに変更します。
# /usr/lib/sendmail -bt

メールアドレスをテストします。

最後のプロンプト (>)で次の数値とアドレスを入力します。
> 3,0 mail-sraddress

mail-address テストするメールアドレスを指定します。
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セッションを終了します。

Control-Dキーを押します。

アドレステストモードの出力

次にアドレステストモードの出力例を示します。

% /usr/lib/sendmail -bt

ADDRESS TEST MODE (ruleset 3 NOT automatically invoked)

Enter <ruleset> <address>

> 3,0 sandy@phoenix

canonify input: sandy @ phoenix

Canonify2 input: sandy < @ phoenix >

Canonify2 returns: sandy < @ phoenix . example . com . >

canonify returns: sandy < @ phoenix . example . com . >

parse input: sandy < @ phoenix . example . com . >

Parse0 input: sandy < @ phoenix . example . com . >

Parse0 returns: sandy < @ phoenix . example . com . >

ParseLocal input: sandy < @ phoenix . example . com . >

ParseLocal returns: sandy < @ phoenix . example . com . >

Parse1 input: sandy < @ phoenix . example . com . >

MailerToTriple input: < mailhost . phoenix . example . com >

sandy < @ phoenix . example . com . >

MailerToTriple returns: $# relay $@ mailhost . phoenix . example . com

$: sandy < @ phoenix . example . com . >

Parse1 returns: $# relay $@ mailhost . phoenix . example . com

$: sandy < @ phoenix . example . com . >

parse returns: $# relay $@ mailhost . phoenix . example . com

$: sandy < @ phoenix . example . com . >

ほかのシステムへの接続を調べる方法
mconnectプログラムは、指定したホスト上のメールサーバーへの接続を開き、接続
をテストできるようにします。プログラムは対話式で実行されるので、さまざまな
診断コマンドを実行できます。詳細は、mconnect(1)のマニュアルページを参照して
ください。次の例では、ユーザー名 sandyへのメールが配信可能かどうかを調べま
す。

% mconnect phoenix

connecting to host phoenix (172.31.255.255), port 25

connection open

220 phoenix.example.com ESMTP Sendmail 8.13.1+Sun/8.13.1; Sat, 4 Sep 2004 3:52:56 -0700

expn sandy

250 2.1.5 <sandy@phoenix.example.com>

quit

mconnectを使用して SMTPポートに接続できない場合は、次の条件を確認してくださ
い。

3
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■ システム負荷が高すぎないか
■ sendmailデーモンが動作しているか
■ システムに適切な /etc/mail/sendmail.cfファイルがあるか
■ sendmailが使用するポート 25がアクティブであるか

エラーメッセージの記録
メールサービスは、syslogdプログラムを使って大部分のエラーメッセージを記録し
ます。デフォルトでは、syslogdプログラムはこれらのメッセージを /etc/hosts

ファイルで指定されている loghostというシステムに送信します。loghostがNISド
メイン全体のすべてのログを保持するように定義できます。loghostを指定しなけれ
ば、syslogdからのエラーメッセージはレポートされません。

/etc/syslog.confファイルは、syslogdプログラムがメッセージをどこに転送するか
を制御します。/etc/syslog.confファイルを編集することにより、デフォルト構成
を変更できます。変更内容を有効にするには、syslogデーモンを再起動する必要が
あります。メールに関する情報を収集するために、ファイルに次の選択を追加でき
ます。

■ mail.alert –ここで訂正する必要のある状態に関するメッセージ
■ mail.crit –クリティカルメッセージ
■ mail.warning –警告メッセージ
■ mail.notice –エラーではないが注意すべきメッセージ
■ mail.info –情報メッセージ
■ mail.debug –デバッグメッセージ

/etc/syslog.confファイルの次のエントリは、クリティカルメッセージ、通知
メッセージ、デバッグメッセージをすべて /var/log/syslogに送信します。

mail.crit;mail.info;mail.debug /var/log/syslog

システムログの各行には、タイムスタンプ、そのログ行を生成したシステム名、お
よびメッセージが入っています。syslogファイルは、大量の情報を記録できます。

ログは、連続したレベルとして並べられます。最下位レベルでは、異常なイベント
だけが記録されます。最上位レベルでは、もっとも必須なイベントと注目する必要
のないイベントが記録されます。通常、10以下のログレベルが「有用」とみなされ
ます。10を超えるログレベルは通常、デバッグに使用されます。loghostおよび
syslogdプログラムの詳細については、『Solarisのシステム管理 (上級編)』の「シス
テムのメッセージ記録のカスタマイズ」を参照してください。
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メール診断情報のその他の情報源
その他の診断情報については、次の情報源を確認してください。

■ メッセージのヘッダーの Received行を調べます。これらの行は、メッセージが中
継されるときにとった経路を追跡できます。時間帯の違いを考慮するのを忘れな
いでください。

■ MAILER-DAEMONからのメッセージを調べます。これらのメッセージは通常、配信
上の問題をレポートします。

■ ワークステーショングループの配信上の問題を記録するシステムログを確認しま
す。sendmailプログラムは常に、その処理内容をシステムログに記録しま
す。crontabファイルを修正して、シェルスクリプトを夜間に実行できます。こ
のスクリプトは、ログで SYSERRメッセージを検索し、検出したメッセージをポス
トマスターにメールで送信します。

■ mailstatsプログラムを使ってメールタイプをテストし、着信メッセージと発信
メッセージの数を判定します。

エラーメッセージの解釈
この節では、sendmail関連のエラーメッセージを解釈し対処する方法について説明
します。http://www.sendmail.org/faq/も参照してください。

次のエラーメッセージには、次の種類の情報が含まれます。

■ 原因 :メッセージ発生の原因となった可能性があるもの
■ 説明 :エラーメッセージが発生した時にユーザーが行なっていた操作
■ 対処方法 :問題を解決するため、あるいは作業を続けるための操作

451 timeout waiting for input during source
原因:タイムアウトの可能性があるソース (SMTP接続など)から読み取ると
き、sendmailは、読み込みを開始する前にさまざまな Timeoutオプションの値を
タイマーに設定します。タイマーが期限切れになる前に読み取りが完了しな
かった場合、このメッセージが表示され、読み取りが停止します。通常、この状
況は RCPT時に発生します。メールメッセージはキューに入れられて、あとで配信
されます。

対処方法:このメッセージが頻繁に表示される場合は、/etc/mail/sendmail.cf

ファイルの Timeoutオプションの値を大きくします。タイマーがすでに大きな値
に設定されている場合は、ネットワークの配線や接続などハードウェアの問題点
を探します。
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550 hostname... Host unknown

原因:この sendmailのメッセージは、単価記号 (@)のあとのアドレス部分で指定さ
れている受信先のホストマシンが、ドメインネームシステム (DNS)ルックアップ
時に見つからなかったことを示します。

対処方法: nslookupコマンドを使用して、受信先ホストが、そのドメインまたはほ
かのドメインにあることを確認します。スペルが間違っている可能性がありま
す。あるいは、受信者に連絡して正しいアドレスを確認します。

550 username... User unknown

原因:この sendmailのメッセージは、単価記号 (@)の前のアドレス部分で指定され
ている受信者を受信先ホストマシンで検出できなかったことを示します。

対処方法:電子メールアドレスを確認し、再度送信してみます。スペルが間違って
いる可能性があります。これで解決しない場合は、受信者に連絡して正しいアド
レスを確認します。

554 hostname... Local configuration error

原因:この sendmailメッセージは通常、ローカルホストがメールを自分宛に送信し
ようとしていることを示します。

対処方法: /etc/mail/sendmail.cfファイル内の $jマクロの値が完全指定ドメイン
名になっていることを確認します。

説明:送信側のシステムが SMTPの HELOコマンドで受信側のシステムに自身のホス
ト名を示すと、受信側のシステムはそのホスト名を送信者の名前と比較しま
す。これらの名前が同じ場合、受信側のシステムはこのエラーメッセージを発行
し、接続を閉じます。HELOコマンドで提供される名前は、$jマクロの値です。

追加情報については、http://www.sendmail.org/faq/section4#4.5を参照してく
ださい。

config error: mail loops back to myself.

原因:このエラーメッセージが生成されるのは、MXレコードを設定し、ホスト bar
をドメイン fooのメール交換局にした場合です。ただし、ホスト bar自身がドメイ
ン fooのメール交換局であることを認識するように設定されていません。

また、送信側システムと受信側システムの両方が同じドメインとして識別される
場合にも、このメッセージを受け取ります。

対処方法:手順については、http://www.sendmail.org/faq/section4#4.5を参照して
ください。
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host name configuration error

説明: これは sendmail の古いメッセージで、「I refuse to talk to myself」という
メッセージから置き換えられたもので現在は、「Local configuration

error」メッセージに置き換えられています。

対処方法:次のエラーメッセージの対処方法で説明されている手順に従います。554

hostname... Local configuration error.

user unknown

原因:メールをユーザー宛てに送信しようとすると、「Username... user

unknown」のエラーが表示されます。ユーザーが同じシステム上にいます。

対処方法:入力した電子メールアドレスに誤字がないか確認します。あるい
は、ユーザーが、/etc/mail/aliasesまたはユーザーの .mailrcファイルに存在し
ない電子メールアドレスに別名を割り当てられている可能性があります。ま
た、ユーザー名の大文字も確認してください。できれば、電子メールアドレスは
大文字と小文字が区別されないようにします。

追加情報については、http://www.sendmail.org/faq/section4#4.17を参照してく
ださい。

エラーメッセージの解釈
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メールサービス (リファレンス)

sendmailプログラムは、メール転送エージェントです。前の章で説明したよう
に、このプログラムは、構成ファイルを使用して、別名処理、転送、ネットワーク
ゲートウェイへの自動ルーティング、柔軟な構成を提供します。Solaris OSには、ほ
とんどのサイトで使用できる標準構成ファイルが付属しています。第 12章「メール
サービス (概要)」では、メールサービスのコンポーネントと典型的なメールサービ
スの構成を紹介しています。第 13章「メールサービス (手順)」では、電子メールシ
ステムをセットアップして管理する方法について説明しています。この章では、次
のトピックについて説明します。

■ 342ページの「Solaris版の sendmail」
■ 345ページの「メールサービスのソフトウェアとハードウェアのコンポーネン
ト」

■ 356ページの「メールサービスのプログラムとファイル」
■ 374ページの「メールアドレスとメールルーティング」
■ 375ページの「sendmailとネームサービスの相互作用」
■ 380ページの「sendmailの version 8.13での変更点」
■ 389ページの「sendmailの version 8.12からの変更点」

上記の章で説明されていない内容については、次のマニュアルページを参照してく
ださい。

■ sendmail(1M)
■ mail.local(1M)
■ mailstats(1)
■ makemap(1M)
■ editmap(1M)
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Solaris版の sendmail
ここでは、次の項目について sendmailの Solaris版と一般的な Berkeleyバージョンを
比較します。

■ 342ページの「sendmailのコンパイルに使用できるフラグと使用できないフラ
グ」

■ 343ページの「MILTER (sendmailのメールフィルタAPI)」
■ 344ページの「sendmailの代替コマンド」
■ 344ページの「構成ファイルのバージョン」

sendmailのコンパイルに使用できるフラグと使用
できないフラグ
Solaris 10以降のリリースで sendmailのコンパイルに使用されるフラグは、次のとお
りです。構成にほかのフラグが必要な場合は、そのソースをダウンロードし、バイ
ナリにコンパイルし直してください。このプロセスについては、http://

www.sendmail.orgを参照してください。

表 14–1 一般的な sendmailフラグ

フラグ 説明

SOLARIS=21000 Solaris 10のサポート。

MILTER メールフィルタAPIのサポート。sendmailの
version 8.13では、このフラグはデフォルトで有
効になっています。343ページの「MILTER

(sendmailのメールフィルタAPI)」を参照してく
ださい。

NETINET6 IPv6のサポート。このフラグは、conf.hから
Makefileに移動されました。

表 14–2 マップとデータベースの種類

フラグ 説明

NDBM ndbmデータベースのサポート

NEWDB Berkeley DBデータベースのサポート

USERDB ユーザーデータベースのサポート

NIS nisデータベースのサポート

NISPLUS nisplusデータベースのサポート

Solaris版の sendmail
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表 14–2 マップとデータベースの種類 (続き)
フラグ 説明

LDAPMAP LDAPのマップのサポート

MAP_REGEX 正規表現のマップのサポート

表 14–3 OSのフラグ

フラグ 説明

SUN_EXTENSIONS _compat.oに含まれる拡張をサポートします。

SUN_INIT_DOMAIN 下位互換性を確保するために、NISドメイン名
をサポートしてローカルホスト名を完全指定し
ます。詳細は、http://www.sendmail.orgのベン
ダー固有の情報を参照してください。

SUN_SIMPLIFIED_LDAP Sun固有の簡略化された LDAP APIをサポートし
ます。詳細は、http://www.sendmail.orgのベン
ダー固有の情報を参照してください。

VENDOR_DEFAULT=VENDOR_SUN Sunをデフォルトのベンダーに選択します。

次の表に、Solaris 10に添付されるバージョンの sendmailのコンパイルに使用されな
い一般的なフラグを示します。

表 14–4 このバージョンの sendmailで使用されない一般的なフラグ

フラグ 説明

SASL Simple Authentication and Security Layer (RFC 2554)

STARTTLS Transaction Level Security (RFC 2487)

sendmailのコンパイルに使用するフラグのリストを参照するには、次のコマンドを
使用します。

% /usr/lib/sendmail -bt -d0.10 < /dev/null

注 –上記のコマンドでは、Sun固有のフラグは表示されません。

MILTER (sendmailのメールフィルタAPI)
MILTER (sendmailのメールフィルタAPI )によって、サードパーティー製のプログラ
ムが、メタ情報と本文にフィルタをかけるために処理されるときに、メール
メッセージにアクセスできるようになります。フィルタを作成する必要や、作成し
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たフィルタを使用するように sendmailを構成する必要はありません。このAPI
は、sendmailの version 8.13ではデフォルトで有効になっています。

詳細は、次を参照してください。

■ http://www.sendmail.org

■ https://www.milter.org/

sendmailの代替コマンド
Solarisリリースには、sendmail.orgによる汎用リリースで提供されているコマンドの
同義語がすべて組み込まれているわけではありません。次の表は、すべてのコマン
ドの別名を示したリストです。この表には、コマンドが Solarisリリースに組み込ま
れているかどうか、および sendmailを使って同じ動作を生成する方法も示していま
す。

表 14–5 代替 sendmailコマンド

代替名 このリリースに含まれているか sendmailを使用したオプション

hoststat いいえ sendmail -bh

mailq はい sendmail -bp

newaliases はい sendmail -bi

purgestat いいえ sendmail -bH

smtpd いいえ sendmail -bd

構成ファイルのバージョン
Solaris 10以降のリリースに含まれている sendmailのバージョンには、sendmail.cf

ファイルのバージョンを定義するための構成オプションが含まれます。現在の
バージョンの sendmailでも以前のバージョンの構成ファイルを使用できま
す。バージョンレベルには 0から 10の値を設定できます。また、ベンダーの定義も
できます。Berkeleyまたは Sunをベンダーとして選択できます。ベンダーを定義しな
いでバージョンレベルだけを設定した場合は、Sunがデフォルトとして使用されま
す。次の表に有効なオプションを示します。

表 14–6 構成ファイルのバージョン値

フィールド 説明

V7/Sun sendmailの version 8.8で使用された設定。
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表 14–6 構成ファイルのバージョン値 (続き)
フィールド 説明

V8/Sun sendmailの version 8.9で使用された設定。この設定は、Solaris 8に含まれて
いました。

V9/Sun sendmailの version 8.10と 8.11で使用された設定。

V10/Sun sendmailの version 8.12と 8.13で使用される設定。version 8.12は、Solaris 9
のデフォルトです。Solaris 10以降のリリースでは、version 8.13がデフォル
トです。

注 – V1/Sunは使用しないでください。詳細は、http://www.sendmail.org/vendor/sun/

differences.html#4を参照してください。

作業手順については、第 13章「メールサービス (手順)」の 305ページの「sendmail
構成を変更する」を参照してください。

メールサービスのソフトウェアとハードウェアのコン
ポーネント

ここでは、メールシステムのソフトウェアとハードウェアの構成要素について説明
します。

■ 345ページの「ソフトウェアコンポーネント」
■ 353ページの「ハードウェアコンポーネント」

ソフトウェアコンポーネント
各メールサービスには、少なくとも次のいずれかのソフトウェアコンポーネントが
含まれます。

■ 346ページの「メールユーザーエージェント」
■ 346ページの「メール転送エージェント」
■ 346ページの「ローカル配信エージェント」

ここでは、次のソフトウェアコンポーネントについても説明します。

■ 346ページの「メールプログラムと sendmail」
■ 348ページの「メールアドレス」
■ 350ページの「メールボックスファイル」
■ 352ページの「メール別名」
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メールユーザーエージェント
「メールユーザーエージェント」は、ユーザーとメール転送エージェント間のイン
タフェースとして機能するプログラムです。sendmailプログラムは、メール転送
エージェントです。Solarisオペレーティングシステムは、次のメール
ユーザーエージェントを提供します。

■ /usr/bin/mail

■ /usr/bin/mailx

■ /usr/dt/bin/dtmail

メール転送エージェント
「メール転送エージェント」は、メールメッセージのルーティングとメールアドレ
スの解釈を行います。このエージェントは、「メールトランスポートエージェン
ト」とも呼ばれます。Solarisオペレーティングシステムの転送エージェントは
sendmailです。転送エージェントは次の機能を実行します。

■ メールユーザーエージェントからメッセージを受信する
■ 宛先アドレスを認識する
■ 適切な配信エージェントを選択してメールを配信する
■ ほかのメール転送エージェントからのメールを受信する

ローカル配信エージェント
「ローカル配信エージェント」は、メールの配信プロトコルを実行するプログラム
です。Solarisオペレーティングシステムには、次のローカル配信エージェントが提
供されています。

■ UUCPローカル配信エージェント (uuxを使ってメールを配信する)
■ ローカル配信エージェント (標準の Solarisリリースでは mail.local)

389ページの「sendmailの version 8.12からの変更点」では、次の関連項目について
説明します。

■ 401ページの「sendmailの version 8.12から追加された配信エージェントのフラ
グ」

■ 401ページの「sendmailの version 8.12から追加された配信エージェントの設定」

メールプログラムと sendmail
「メールプログラム」は、sendmail固有の用語です。「メールプログラム」は
sendmailによって使用され、カスタマイズされたローカル配信エージェントまたは
カスタマイズされたメール転送エージェントの特定のインスタンスを特定しま
す。sendmail.cfファイルに少なくとも 1つのメールプログラムを指定する必要があ
ります。作業手順については、第 13章「メールサービス (手順)」の 305ページ
の「sendmail構成を変更する」を参照してください。ここでは、2種類のメールプロ
グラムについて説明します。
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■ 347ページの「SMTP (Simple Mail Transfer Protocol)メールプログラム」
■ 347ページの「UUCP (UNIX-to-UNIX Copy Program)メールプログラム」

メールプログラムの詳細は、http://www.sendmail.org/m4/readme.htmlまたは
/etc/mail/cf/READMEを参照してください。

SMTP (Simple Mail Transfer Protocol)メールプログラム

SMTPはインターネットで使用される標準のメールプロトコルです。このプロトコル
が、メールプログラムを定義します。

■ smtpは、ほかのサーバーへの標準 SMTP転送機能を提供します。
■ esmtpは、ほかのサーバーへの拡張 SMTP転送機能を提供します。
■ smtp8は、8ビットデータをMIMEに変更することなく、ほかのサーバーに SMTP
転送機能を提供します。

■ dsmtpは、F=%メールプログラムフラグを使ってオンデマンド配信機能を提供しま
す。400ページの「sendmailの version 8.12からの MAILER()の宣言についての変更
点」と 401ページの「sendmailの version 8.12から追加された配信エージェントの
フラグ」を参照してください。

UUCP (UNIX-to-UNIX Copy Program)メールプログラム

UUCPの使用は、できるだけ避けてください。説明については、http://

www.sendmail.org/m4/uucp_mailers.htmlを参照するか、/etc/mail/cf/READMEで
USING UUCP MAILERS という文字列を検索してください。

UUCPが、メールプログラムを定義します。

uucp-old $=Uクラスの名前が uucp-oldに送られます。suucpは、このメールプロ
グラムの以前の名前です。uucp-oldメールプログラムはヘッダーでは感
嘆符を用いるアドレスを使用します。

uucp-new $=Yクラスの名前が uucp-newに送られます。受信側のUUCPメールプロ
グラムが単一の転送で複数の受信者を管理できる場合は、このメールプ
ログラムを使用します。suucpは、このメールプログラムの以前の名前
です。uucp-newメールプログラムはヘッダーで感嘆符を用いるアドレス
も使用します。

構成に MAILER(smtp)も指定されている場合は、さらに次の 2つのメールプログラム
が定義されます。

uucp-dom このメールプログラムは、ドメインスタイルアドレスを使用し、基本
的に SMTPのリライトルールを適用します。

uucp-uudom $=Zクラスの名前が uucp-uudomに送られます。uucp-uudomと uucp-dom

は、ドメインスタイルアドレスという同じヘッダーアドレス書式を使
用します。
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注 – smtpメールプログラムはUUCPメールプログラムを変更するので、.mcファイル
の MAILER(uucp)の前に必ず MAILER(smtp)を記述します。

メールアドレス
「メールアドレス」には、受信者の名前と、メールメッセージが配信されるシステ
ムが含まれます。ネームサービスを使用しない小さなメールシステムを管理する場
合、メールのアドレス指定は簡単です。つまり、ログイン名がユーザーを一意に識
別します。メールボックスを含む複数のシステムで構成されるメールシステム、ま
たは 1つ以上のドメインで構成されるメールシステムを管理する場合は複雑になり
ます。UUCPまたはその他のメールシステムによってネットワーク外部の
サーバーに接続する場合は、さらに複雑になります。次の節で、メールアドレスの
各部とその複雑さを説明しています。

■ 348ページの「ドメインとサブドメイン」
■ 349ページの「ネームサービスドメイン名とメールドメイン名」
■ 349ページの「メールアドレスの一般的な書式」
■ 350ページの「経路に依存しないメールアドレス」

ドメインとサブドメイン

電子メールのアドレス指定には、ドメインが使用されます。「ドメイ
ン」は、ネットワークアドレスの命名のためのディレクトリ構造です。ドメインは 1
つ以上の「サブドメイン」を持つことができます。アドレスのドメインとサブドメ
インは、ファイルシステムの階層と比較できます。サブディレクトリが上位の
ディレクトリに含まれるように、メールアドレスの各サブドメインもその右のドメ
インに含まれると考えられます。

次の表に最上位のドメインを示します。

表 14–7 最上位のドメイン

ドメイン 説明

com 企業

edu 教育機関用

gov 米国の政府機関

mil 米国の軍事機関

net ネットワーク組織

org その他の非営利組織
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ドメインには大文字と小文字の区別がありません。アドレスのドメイン部分に
は、大文字、小文字、またはその両方を混合したものを、問題なく使用できます。

ネームサービスドメイン名とメールドメイン名

ネームサービスドメイン名とメールドメイン名を操作するときは、次のことに注意
します。

■ sendmailプログラムは、デフォルトでNISまたはNIS+ドメイン名から最初の構
成要素を取り除き、メールドメイン名とします。たとえば、NIS+ドメイン名が
bldg5.example.comの場合、メールドメイン名は example.comになります。

■ メールドメインアドレスは大文字と小文字の区別をしませんが、NISまたはNIS+
ドメイン名は異なります。メールとNISまたはNIS+ドメイン名を設定するとき
は、小文字を使用するのが最善です。

■ DNSドメイン名とメールドメイン名は同じでなければなりません。

詳細は、375ページの「sendmailとネームサービスの相互作用」を参照してくださ
い。

メールアドレスの一般的な書式

一般に、メールアドレスは次のような書式になります。詳細は、350ページの「経路
に依存しないメールアドレス」を参照してください。

user@subdomain. ... .subdomain2.subdomain1.top-level-domain

アドレスの @記号より左の部分はローカルアドレスです。ローカルアドレスに
は、次の内容を含めることができます。

■ 別のメールトランスポートを使用するルーティングに関する情報 (たとえ
ば、bob::vmsvax@gatewayまたは smallberries%mill.uucp@gateway)

■ 別名 (たとえば、iggy.ignatz)

注 –受信側のメールプログラムでアドレスのローカル部分を解釈する必要がありま
す。メールプログラムの詳細は、346ページの「メールプログラムと sendmail」を参
照してください。

アドレスの @記号より右の部分は、ローカルアドレスが位置するドメインレベルを
示します。各サブドメインはドットで区切られます。アドレスのドメイン部分
は、組織、物理的な場所、または地域を表すことができます。さらに、ドメイン情
報の順序は階層的で、ローカルなサブドメインほど @記号に近くなります。
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経路に依存しないメールアドレス

メールアドレスは、経路に依存しないアドレス指定ができます。経路に依存しない
アドレス指定では、電子メールメッセージの発信者は、受信者の名前と最終の宛先
を指定する必要があります。インターネットなどの高速ネットワークでは、経路に
依存しないアドレスを使用します。経路に依存しないアドレスは次のような書式に
なります。

user@host.domain

UUCP接続の経路に依存しないアドレスは次のような書式になります。

host.domain!user

コンピュータのドメイン階層命名方式が普及したため、経路に依存しないアドレス
がより一般的になってきました。実際、次に示すように、もっとも一般的な経路に
依存しないアドレスはホスト名を省略し、電子メールメッセージの最終宛先の識別
をドメインネームサービスに任せています。

user@domain

経路に依存しないアドレスは、まず @記号を検索して読み取られます。次に、ドメ
イン階層が右 (最上位)から左 (@記号の右側にあるもっとも固有な部分)へと読み取ら
れます。

メールボックスファイル
「メールボックス」は、電子メールメッセージの最終的な宛先となるファイルで
す。メールボックス名には、ユーザー名または postmasterなどの特定の機能の名前を
指定できます。メールボックスは、ユーザーのローカルシステムかリモートの
メールサーバーのいずれかの /var/mail/usernameファイルにあります。ただし、い
ずれの場合でも、メールボックスはメールが配信されるシステム上にあります。

ユーザーエージェントがメールスプールからメールを取り出し、ローカルメール
ボックスに容易に格納できるように、メールは常にローカルファイルシステムに配
信される必要があります。ユーザーのメールボックスの宛先として、NFSでマウン
トされたファイルシステムを使用しないでください。特にリモートサーバーから
/var/mailファイルシステムをマウントしているメールクライアントには、直接
メールを送信しないでください。この場合ユーザー宛てのメールは、クライアント
のホスト名ではなく、メールサーバーにアドレス指定する必要があります。NFSで
マウントされたファイルシステムは、メールの配信と処理に問題を起こすことがあ
ります。

/etc/mail/aliasesファイルとNISやNIS+といったネームサービスを利用すると、電
子メールアドレスの別名を作成できます。したがって、ユーザーは、個々の
ユーザーのメールボックスの正確なローカル名を知る必要はありません。
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次の表に、特殊な目的のメールボックスに対する共通の命名規則をいくつか示しま
す。

表 14–8 メールボックス名の書式についての規則

表記形式 機能説明

username 多くの場合、ユーザー名はメールボックス名と同じです。

Firstname.Lastname
Firstname_Lastname
Firstinitial.Lastname
Firstinitial_Lastname

ユーザー名は、ファーストネームとラストネームをドット (または下線)で区切ったフル
ネーム。または、ファーストネームをイニシャルにして、イニシャルとラストネームを
ドット (または下線)で区切ったもの。

postmaster ユーザーは、postmasterのメールボックスに質問を送ったり、問題点を報告したりできま
す。通常は各サイトとドメインに postmasterメールボックスがあります。

MAILER-DAEMON sendmailは、MAILER-DAEMON宛てのメールを自動的にポストマスターに送ります。

aliasname-request
-requestで終わる名前は、配布リストの管理アドレス。このアドレスは、配布リストを管理
する人にメールをリダイレクトします。

owner-aliasname
owner-で始まる名前は、配布リストの管理アドレス。このアドレスは、メールエラーを処理
する人にメールをリダイレクトします。

owner-owner

この別名は、エラーを戻す先の owner-aliasnameの別名がない場合に使用されます。このアド
レスは、メールエラーを処理する人にメールをリダイレクトします。このアドレスは、大量
の別名を管理する任意のシステムで定義されます。

local%domain パーセント記号 (%)は、メッセージがその宛先に着くと展開されるローカルアドレスを示しま
す。ほとんどのメールシステムは、%記号つきのメールボックス名を全メールアドレスとして
翻訳します。%は @と置き換えられ、メールはそれに応じてリダイレクトされます。多くの人
が %を使用しますが、これは正式な標準ではありません。この規則は、電子メールの世界で
は「パーセントハック」と呼ばれています。この機能は、メールに問題が起こった場合にデ
バッグに使用されることが多いです。

sendmail version 8より、所有者の別名が存在する場合、グループの別名に送信され
るメールの封筒の送信者は、所有者の別名から展開されるアドレスに変更されまし
た。この変更によって、メールエラーは、送信者に返送されるのではなく、別名の
所有者に送信されるようになりました。この変更によって、別名に送信された
メールは、別名の所有者から送信されたように見えます。次の別名の書式は、この
変更に関連したいくつかの問題に対応します。

mygroup: :include:/pathname/mygroup.list

owner-mygroup: mygroup-request

mygroup-request: sandys, ignatz

この例では、mygroupの別名が、このグループの実際のメール別名で
す。owner-mygroupの別名は、エラーメッセージを受信します。mygroup-requestの
別名は、管理の要求に使用してください。この構造は、mygroupの別名に送信された
メールでは、封筒の送信者が mygroup-requestに変更されることを意味します。
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メール別名
「別名 (alias)」とは、もう 1つの別の名前を指します。電子メールでは、メール
ボックスの場所を割り当てたり、メールリストを定義したりするために別名を使用
できます。作業マップについては、第 13章「メールサービス (手順)」の 315ページ
の「メール別名ファイルの管理 (作業マップ)」を参照してください。この章の 368
ページの「メール別名ファイル」も参照してください。

大きなサイトでは通常、メール別名は、メールボックスの場所を定義しま
す。メール別名を提供することは、複数の部屋を占有する大きな会社の個人のアド
レスに部屋番号を含めるようなものです。部屋番号を提供しない場合は、メールは
中央アドレスに配信されます。部屋番号がなければ、ビルの内部のどこにメールを
配信するかを特定するために余分な労力が必要になります。そして、誤りが発生す
る可能性も増加します。たとえば、同じ建物にKevin Smithという名前の人が 2人い
る場合、一方だけがメールを受け取ることになる可能性があります。この問題を解
決するには、それぞれのKevin Smithのアドレスに部屋番号を追加する必要がありま
す。

メールリストを作成するときは、なるべくドメインの場所に依存しないアドレスを
使用してください。別名ファイルの移植性と柔軟性を高めるため、別名エントリを
できるかぎり一般的でシステムに依存しない形式にしてください。たとえば、シス
テム marsのドメイン example.comに ignatzというユーザー名がある場合、別名は
ignatz@marsではなく、ignatz@exampleとしてください。ユーザー ignatzがシステム
名を変更しても、exampleドメインには存在し続ける場合、システム名の変更を反映
するように別名ファイルを更新する必要はありません。

別名エントリを作成するときは、1行ごとに 1つの別名を入力します。ユーザーのシ
ステム名を含むエントリは 1つだけにしてください。たとえば、ユーザー ignatzに
は、次のエントリを作成できます。

ignatz: iggy.ignatz

iggyi: iggy.ignatz

iggy.ignatz: ignatz@mars

ローカル名やドメインに別名を作成できます。たとえば、システム marsにメール
ボックスがある、ドメイン planets内のユーザー fredの別名エントリでは、NIS+別
名テーブルに次のエントリを作成できます。

fred: fred@planets

ドメイン外のユーザーを含むメールリストを作成するときは、ユーザー名とドメイ
ン名を持つ別名を作成してください。たとえば、example.comドメインの privetシス
テムに smallberriesというユーザーが存在する場合は、smallberries@example.com

という別名を作成します。送信者の電子メールアドレスは、メールがユーザードメ
イン外に発信されるときは、完全指定ドメイン名に自動的に変換されます。

次に、メール別名のファイルを作成して管理する方法を示します。
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■ NIS+ mail_aliasesテーブル、NIS aliasesマップ、または、ローカルの
/etc/mail/aliasesファイルでグローバルに使用するメール別名を作成します。ま
た、同じ別名ファイルを使用するメールリストを作成して管理することができま
す。

■ メールサービスの構成によっては、NISまたはNIS+ネームサービスを使って別名
を管理し、グローバルな aliasesデータベースを持てます。または、すべての
ローカル /etc/mail/aliasesファイルを更新して、別名の同期を維持することも
できます。

■ また、ユーザー自身が別名を作成して使用できます。ユーザーは、別名を
ユーザーだけが使用できるようにローカル ~/.mailrcファイルで作成すること
も、だれでも使用できるようにローカル /etc/mail/aliasesファイルで作成する
こともできます。通常、ユーザーはNISやNIS+別名ファイルの作成および管理
はできません。

ハードウェアコンポーネント
メールの構成に必要な 3つの要素は、単一のシステムによって提供することも
別々のシステムによって提供することもできます。

■ 353ページの「メールホスト」
■ 354ページの「メールサーバー」
■ 355ページの「メールクライアント」

ユーザーがドメイン外のネットワークと通信をするためには、4番目の要素である
メールゲートウェイを追加する必要があります。詳細は、355ページの「メール
ゲートウェイ」を参照してください。次の節では各ハードウェアコンポーネントに
ついて説明しています。

メールホスト
「メールホスト」は、ネットワークのメインのメールマシンに指定するマシンで
す。メールホストはサイトにおいて、ほかのシステムでは配信できないメールを転
送するためのマシンになります。hostsデータベースにシステムをメールホストとし
て指定するには、ローカル /etc/hostsファイルの IPアドレスの右に mailhostを追加
します。または、ネームサービスのホストファイルに mailhostを同じように追加す
ることもできます。作業手順については、301ページの「メールホストを設定する方
法」の第 13章「メールサービス (手順)」を参照してください。

メールホストの候補は、ネットワークからグローバルなインターネットネット
ワークへのルーターとして構成されたシステムです。詳細は、第 15章「Solaris PPP
4.0 (概要)」、第 24章「UUCP (概要)」、および『Solarisのシステム管理 (IPサービ
ス)』の「IPv4ルーターの構成」を参照してください。ローカルネットワークのどの
システムにもモデムがない場合は、システムの 1つをメールホストに指定します。
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サイトの中には、タイムシェアリング構成でネットワークに接続されていないスタ
ンドアロンのマシンを使用するものがあります。具体的に言うと、スタンドアロン
のマシンが、シリアルポートに接続された端末として機能する場合です。このよう
な構成では、スタンドアロンのシステムをシングルシステムネットワークのメール
ホストに指定することで、電子メールを設定できます。288ページの「ハードウェア
コンポーネントの概要」の第 12章「メールサービス (概要)」に、典型的な電子
メール構成を示す図があります。

メールサーバー
「メールボックス」は、特定のユーザーの電子メールを含む単一のファイルで
す。メールは、ローカルマシンまたはリモートサーバーのユーザーのメールボック
スが存在するシステムに配信されます。「メールサーバー」は、/var/mailディレク
トリにユーザーのメールボックスを保持しているいずれかのシステムになりま
す。作業手順については、297ページの「メールサーバーを設定する方法」の
第 13章「メールサービス (手順)」を参照してください。

メールサーバーはクライアントからすべてのメールをルーティングします。クライ
アントがメールを送信すると、メールサーバーは配信のためにそのメールを
キューに入れます。メールがキューに入れられたら、ユーザーはこれらのメール
メッセージを失わずに、クライアントをリブートしたり、電源を切ったりすること
ができます。受信者がクライアントからメールを受け取ると、メッセージの From行
のパスには、メールサーバー名が含まれます。受信者が応答すると、その応答は
ユーザーのメールボックスに送られます。メールサーバーとして適しているの
は、ユーザーにホームディレクトリを提供するシステムか、定期的にバックアップ
されるシステムです。

メールサーバーがユーザーのローカルシステムでない場合、構成内でNFSソフト
ウェアを使用するユーザーは、rootアクセスがあれば、/etc/vfstabファイルを使用
することによって、/var/mailディレクトリをマウントできます。それ以外の場合
は、オートマウンタを使用できます。NFSサポートが利用できない場
合、ユーザーはサーバーにログインしてメールを読み込めます。

ネットワーク上のユーザーが、オーディオファイル、DTPシステムからのファイル
などほかの形式のファイルを送信する場合は、メールボックスのメールサーバーに
は、さらに多くの領域を割り当てる必要があります。

全メールボックス用に 1台のメールサーバーを設定すると、バックアップ作業が簡
単になります。メールが多くのシステムに分散しているとバックアップ作業が困難
になる場合があります。1台のサーバーに多くのメールボックスを保存する場合の短
所は、サーバーに障害が発生した場合に多くのユーザーが影響を受けることで
す。ただし、十分なバックアップ機能を提供すれば、1台のサーバーを採用する価値
があります。
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メールクライアント
「メールクライアント」は、メールサーバー上にメールボックスを持ってい
る、メールサービスのユーザーです。メールクライアントにはさら
に、/etc/mail/aliasesファイルで、メールボックスの位置を示すメール別名が設定
されています。作業手順については、299ページの「メールクライアントを設定する
方法」の第 13章「メールサービス (手順)」を参照してください。

メールゲートウェイ
「メールゲートウェイ」は、異なる通信プロトコルを実行するネットワーク間の接
続を処理したり、同じプロトコルを使用する異なるネットワーク間の通信を処理す
るマシンです。たとえば、メールゲートウェイでは、SNA (Systems Network
Architecture)プロトコルセットを実行するネットワークに、TCP/IPネットワークを
接続する場合もあります。

設定のもっとも簡単なメールゲートウェイは、同じプロトコルかメールプログラム
を使用する 2つのネットワークを接続するものです。このシステムでは、sendmail

がドメインで受信者を見つけられないアドレスのあるメールを処理します。メール
ゲートウェイがある場合、sendmailはメールゲートウェイを使用して、ドメイン外
でメールの送受信を行います。

2つのネットワーク間には、次の図に示すように内容の異なるメールプログラムを
使ってメールゲートウェイを設定できます。この構成をサポートするには、メール
ゲートウェイシステムで sendmail.cfファイルをカスタマイズする必要があります
が、これは困難で時間のかかる作業になる場合もあります。

図 14–1 異なる通信プロトコル間のゲートウェイ
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インターネットに接続できるマシンがある場合は、そのマシンをメールゲート
ウェイとして構成できます。メールゲートウェイを構成するときは、まずサイトの
セキュリティー要件を慎重に考慮する必要があります。社内ネットワークをほかの
ネットワークと接続するには、ファイアウォールゲートウェイを構築し、それを
メールゲートウェイとして設定しなければならない場合があります。作業手順につ
いては、302ページの「メールゲートウェイを設定する方法」の第 13章「メール
サービス (手順)」を参照してください。

メールサービスのプログラムとファイル
メールサービスには、相互に対応する数多くのプログラムやデーモンが含まれてい
ます。ここでは、電子メールの管理に関連するファイル、プログラム、用語、およ
び概念について説明します。

■ 356ページの「vacationユーティリティーの拡張機能」
■ 357ページの「/usr/binディレクトリの内容」
■ 357ページの「/etc/mailディレクトリの内容」
■ 361ページの「/usr/libディレクトリの内容」
■ 362ページの「メールサービスに使用するその他のファイル」
■ 363ページの「メールプログラム間の相互作用」
■ 364ページの「sendmailプログラム」
■ 368ページの「メール別名ファイル」
■ 371ページの「.forwardファイル」
■ 373ページの「/etc/default/sendmailファイル」

vacationユーティリティーの拡張機能
Solaris 10以降のリリースでは、vacationユーティリティーが機能強化され、自動生
成された応答をどの着信メッセージが受けるかをユーザーが指定できるようになり
ました。この拡張機能により、ユーザーは、知らない人と機密情報や連絡先を共有
せずにすみます。スパマーや知らない人からのメッセージは、応答を受け取りませ
ん。

この拡張機能は、着信電子メールの送信者のアドレスを .vacation.filterファイル
内のドメインまたは電子メールアドレスのリストと付き合わせることによって機能
します。このファイルは、ユーザーによって作成され、ユーザーのホームディレク
トリにあります。ドメインまたは電子メールアドレスで一致するものがあると、応
答が送られます。一致するものがなければ、応答は送られません。

.vacation.filterには、次のようなエントリが含まれます。

company.com

mydomain.com

onefriend@hisisp.com

anotherfriend@herisp.com
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各行には、1つのドメインまたは 1つの電子メールアドレスが含まれます。1つのエ
ントリを 1行に入力する必要があります。送信者の電子メールアドレスが電子
メールアドレスエントリと一致するには、大文字と小文字の違いを除いて、完全に
一致している必要があります。送信者のアドレスの文字が小文字であるか大文字で
あるかは無視されます。送信者の電子メールアドレスがドメインエントリと一致す
るには、一覧表示されているドメインに送信者のアドレスが含まれている必要があ
ります。たとえば、somebody@dept.company.comと someone@company.comの両方
が、company.comのドメインエントリと一致します。

詳細は、vacation(1)のマニュアルページを参照してください。

/usr/binディレクトリの内容
次の表にメールサービスに使用する /usr/binディレクトリの内容を示します。

名前 種類 機能説明

aliasadm ファイル NIS+別名マップを処理するプログラム。

mail ファイル ユーザーエージェント。

mailcompat ファイル メールを SunOS 4.1メールボックスフォーマットに格納する
フィルタ。

mailq ファイル メールキューの内容を一覧表示するプログラム。

mailstats ファイル /etc/mail/statisticsファイルに格納されたメール統計情報の
読み込みに使用するプログラム (存在する場合のみ)。

mailx ファイル ユーザーエージェント。

mconnect ファイル アドレスの検証とデバッグのためメールプログラムに接続する
プログラム。

praliases ファイル 別名データベースを「ソースに展開」するコマン
ド。praliases(1)のマニュアルページにあるソース展開の情報
を参照してください。

rmail シンボ
リックリ
ンク

/usr/bin/mailへのシンボリックリンク。メール送信だけに使
用されるコマンド。

vacation ファイル メールへの自動応答を設定するコマンド。

/etc/mailディレクトリの内容
次の表に、/etc/mailディレクトリの内容を示します。
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名前 種類 機能説明

Mail.rc ファイル mailxユーザーエージェントのデフォルトの設定値。

aliases ファイル メール転送情報。

aliases.db ファイル newaliasesの実行によって作成されるデフォルトのバイ
ナリ形式のメール転送情報。

aliases.dir ファイル newaliasesの実行によって作成されるバイナリ形式の
メール転送情報。まだ使用できますが、Solaris 9よりデ
フォルトでは使用できません。

aliases.pag ファイル newaliasesの実行によって作成されるバイナリ形式の
メール転送情報。まだ使用できますが、Solaris 9よりデ
フォルトでは使用できません。

mailx.rc ファイル mailxユーザーエージェントのデフォルトの設定値。

main.cf シンボ
リックリ
ンク

メインシステム用の構成ファイルのこの例から
sendmail.cfへのシンボリックリンクが、下位互換性を確
保するために提供されます。このファイルは、sendmail

の version 8.13では必要ありません。

relay-domains ファイル リレーを許容するすべてのドメインのリスト。デフォル
トでは、ローカルドメインだけが使用できます。

sendmail.cf ファイル メールルーティング用の構成ファイル。

submit.cf ファイル メール配信プログラム (MSP)のための新しい構成ファイ
ル。詳細は、390ページの「sendmailの version 8.12から
の submit.cf構成ファイル」を参照してください。

local-host-names ファイル メールホスト用の別名の数が多すぎるときに作成可能な
オプションファイル。

helpfile ファイル SMTP HELPコマンドで使用するヘルプファイル。

sendmail.pid ファイル リスニングデーモンの PIDを一覧表示し、現在は
/var/runにあるファイル。

statistics ファイル sendmail統計ファイル。このファイルが存在する
と、sendmailは各メールプログラムのトラフィック量を
ログに記録します。このファイルは以前 sendmail.stと呼
ばれていました。

subsidiary.cf シンボ
リックリ
ンク

サブシステム用の構成ファイルのこの例から sendmail.cf

へのシンボリックリンクが、下位互換性を確保するため
に提供されます。このファイルは、sendmailの version
8.13では必要ありません。
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名前 種類 機能説明

trusted-users ファイル 特定のメール操作を実行するための信頼を与えられた
ユーザーを一覧表示するファイル (各行 1ユーザー)。デ
フォルトでは、rootだけがこのファイルに入っていま
す。信頼されていないユーザーが特定のメール操作を実
行すると、X-Authentication-Warning: header being

added to a message という警告が生成されます。

/etc/mail/cfディレクトリの内容
/etc/mailディレクトリには、sendmail.cfファイルを構築するために必要なすべて
のファイルを含む cfというサブディレクトリがあります。表 14–9に cfディレクト
リの内容を示します。

Solaris 10以降のリリースでは、読み取り専用の /usrファイルシステムをサポートす
るために、/usr/lib/mailディレクトリの内容が /etc/mail/cfディレクトリに移動さ
れました。ただし、例外があります。シェルスクリプト
/usr/lib/mail/sh/check-hostnameおよび /usr/lib/mail/sh/check-permissions

は、/usr/sbinディレクトリに置かれるようになりました。362ページの「メール
サービスに使用するその他のファイル」を参照してください。下位互換性を確保す
るために、シンボリックリンクが各ファイルの新しい位置を示します。

表 14–9 メールサービスに利用する /etc/mail/cfディレクトリの内容

名前 種類 説明

README ファイル 構成ファイルを説明します。

cf/main.cf シンボ
リックリン
ク

Solaris 10リリース以降、このファイル名
は cf/sendmail.cfにリンクされます。こ
のファイルはメインの構成ファイルとし
て使用されます。

cf/main.mc シンボ
リックリン
ク

Solaris 10リリース以降、このファイル名
は cf/sendmail.mcにリンクされます。こ
のファイルは、メインの構成ファイルを
作成するためのファイルでした。

cf/Makefile ファイル 新しい構成ファイルを作成する場合の規
則を提供します。

cf/submit.cf ファイル メッセージを送信するためのメール配信
プログラム (MSP)のための構成ファイル
です。
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表 14–9 メールサービスに利用する /etc/mail/cfディレクトリの内容 (続き)
名前 種類 説明

cf/submit.mc ファイル submit.cfファイルの構築に使用される
ファイルです。このファイルは、メール
配信プログラム (MSP)のための m4マクロ
を定義します。

cf/sendmail.cf ファイル sendmailのためのメインの構成ファイル
です。

cf/sendmail.mc ファイル sendmail.cfファイルの生成に使用され
る m4マクロが含まれています。

cf/subsidiary.cf シンボ
リックリン
ク

Solaris 10リリース以降、このファイル名
は cf/sendmail.cfにリンクされます。別
のホストから /var/mailをNFSマウント
するホストのための構成ファイルとして
使用されます。

cf/subsidiary.mc シンボ
リックリン
ク

Solaris 10リリース以降、このファイル名
は cf/sendmail.mcにリンクされます。こ
のファイルには、subsidiary.cfファイ
ルの生成に使用された m4マクロが含まれ
ています。

domain ディレクト
リ

サイトに依存するサブドメインの説明を
提供します。

domain/generic.m4 ファイル Berkeley Software Distributionからの汎用
ドメインファイルです。

domain/solaris-antispam.m4 ファイル sendmail関数を以前のバージョンの
sendmailのようにする変更を伴うドメイ
ンファイルです。ただし、リレーは完全
に無効に設定されるので、ホスト名のな
い送信者アドレスは拒否され、解決され
ないドメインは拒否されます。

domain/solaris-generic.m4 ファイル sendmail関数を以前のバージョンの
sendmailのようにする変更を伴うデ
フォルトのドメインファイルです。

feature ディレクト
リ

特定のホスト用の特別な機能の定義を含
みます。機能の詳細な説明は READMEを参
照してください。

m4 ディレクト
リ

サイトに依存しないインクルードファイ
ルを含みます。

mailer ディレクト
リ

local、smtp、uucpなどのメールプログ
ラムの定義を含みます。
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表 14–9 メールサービスに利用する /etc/mail/cfディレクトリの内容 (続き)
名前 種類 説明

main-v7sun.mc ファイル 廃止: Solaris 10リリース以降、この
ファイル名は cf/sendmail.mcに変更され
ました。

ostype ディレクト
リ

各種のオペレーティングシステム環境を
説明します。

ostype/solaris2.m4 ファイル デフォルトのローカルメールプログラム
を mail.localに定義します。

ostype/solaris2.ml.m4 ファイル デフォルトのローカルメールプログラム
を mail.localに定義します。

ostype/solaris2.pre5.m4 ファイル ローカルメールプログラムを mailに定義
します。

ostype/solaris8.m4 ファイル ローカルメールプログラムを LMTP
モードで mail.localに定義し、IPv6を有
効にし、sendmail.pidファイルのディレ
クトリとして /var/runを指定します。

subsidiary-v7sun.mc ファイル 廃止: Solaris 10リリース以降、この
ファイル名は cf/sendmail.mcに変更され
ました。

/usr/libディレクトリの内容
次の表にメールサービスに使用する /usr/libディレクトリの内容を示します。

表 14–10 /usr/libディレクトリの内容

名前 種類 説明

mail.local ファイル メールボックスにメールを配信するメールプログラム。

sendmail ファイル メール転送エージェントとしても知られるルーティングプロ
グラム。

smrsh ファイル sendmailの |program構文を使用して /var/adm/sm.binディレ
クトリにあるプログラムに対して sendmailを実行できるプロ
グラムを制限するシェルプログラム (sendmailに限定された
シェル)。/var/adm/sm.binに含める内容について
は、smrsh(1M)のマニュアルページを参照してください。有効
にするには、この m4コマンドと FEATURE(‘smrsh’)を mcファイ
ルに含めます。
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表 14–10 /usr/libディレクトリの内容 (続き)
名前 種類 説明

mail シンボ
リックリン
ク

シンボリックリンクは /etc/mail/cfディレクトリを示しま
す。詳細は、359ページの「/etc/mail/cfディレクトリの内
容」を参照してください。

メールサービスに使用するその他のファイル
メールサービスは、その他のいくつかのファイルおよびディレクトリを使用しま
す。これらを表 14–11に示します。

表 14–11 メールサービスに使用するその他のファイル

名前 種類 説明

/etc/default/sendmail ファイル sendmailの起動スクリプトの環境変数
を一覧表示します。

/etc/shells ファイル 有効なログインシェルを一覧表示しま
す。

/etc/mail/cf/sh ディレクト
リ

m4構築プロセスと移行補助に使用する
シェルスクリプトを含みます。

/usr/sbin/check-permissions ファイル :include:別名と .forwardファイルの
アクセス権、および正確なアクセス権
に必要なこれらの親ディレクトリのパ
スを確認します。

/usr/sbin/check-hostname ファイル sendmailが完全指定のホスト名を判別
できることを確認します。

/usr/sbin/editmap ファイル sendmailのデータベースマップの単一
のレコードに対してクエリーを実行し
て編集します。

/usr/sbin/in.comsat ファイル メール通知デーモン。

/usr/sbin/makemap ファイル 入力されたマップのバイナリ形式を構
築します。

/usr/sbin/newaliases シンボ
リックリン
ク

/usr/lib/sendmailへのシンボリックリ
ンク。別名データベースのバイナリ形
式を作成するために使用します。以前
は /usr/binにありました。

/usr/sbin/syslogd ファイル sendmailが使用するエラーメッセージ
ログをとるデーモン。
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表 14–11 メールサービスに使用するその他のファイル (続き)
名前 種類 説明

/usr/sbin/etrn ファイル クライアント側リモートメール
キューを起動するための Perlスクリプ
ト。

/usr/dt/bin/dtmail ファイル CDEメールユーザーエージェント。

/var/mail/mailbox1、 /var/mail/mailbox2 ファイル 配信されたメールのメールボックス。

/var/spool/clientmqueue ディレクト
リ

クライアントデーモンによって配信さ
れるメールの記憶領域。

/var/spool/mqueue ディレクト
リ

マスターデーモンによって配信される
メールの記憶領域。

/var/run/sendmail.pid ファイル リスニングデーモンの PIDを表示する
ファイル。

メールプログラム間の相互作用
メールサービスは次のプログラムで構成され、図 14–2のように作用します。

次に、メールプログラムの相互作用について説明します。

1. ユーザーは、mailxなどのプログラムを使ってメッセージを送信します。詳細
は、mailx(1)のマニュアルページを参照してください。

2. メッセージは、そのメッセージを生成したプログラムによって収集さ
れ、sendmailデーモンに渡されます。

図 14–2 メールプログラム間の相互作用
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3. sendmailデーモンがメッセージのアドレスを識別可能な各部に分割して解析しま
す。sendmailデーモンは、/etc/mail/sendmail.cfという構成ファイルの情報を
使ってネットワーク名の構文、別名、転送情報、およびネットワークトポロジを
決定します。sendmailはこの情報を使用して、メッセージが受信者に到達する経
路を決定します。

4. sendmailデーモンはメッセージを適切なシステムに渡します。

5. ローカルシステムの /usr/lib/mail.localプログラムは、メッセージの受信者の
/var/mail/usernameディレクトリのメールボックスにメールを配信します。

6. 受信者は、メールが届いたことが通知されるので、mail、mailxなどのプログラ
ムを使用してメールを受け取ります。

sendmailプログラム
次に、sendmailプログラムの機能の一部を示します。

■ sendmailは、TCP/IPやUUCPなどの異なる通信プロトコルを使用できます。
■ sendmailは、SMTPサーバー、メッセージキュー、メーリングリストを実装しま
す。

■ sendmailは、次の命名規則に準拠したパターンマッチングシステムを使って名前
の解釈を制御します。
■ ドメインベースの命名規則。ドメインの手法は、物理的なネーミングと論理的
なネーミングの問題を分離します。詳細は、348ページの「メールアドレ
ス」を参照してください。

■ ほかのネットワークのホストからローカルに見えるネットワーク名を提供する
などの即席のテクニック。

■ 任意 (以前)の命名構文。
■ 異種の命名スキーム。

Solarisオペレーティングシステムでは、sendmailプログラムをメールルーターとし
て使用します。次に、機能の一部を示します。

■ sendmailは、mail.localや procmailなどのローカル配信エージェントとの間
で、電子メールメッセージの受信や配信を行う役割を果たします。

■ sendmailはメール転送エージェントであり、mailxやMozilla Mailなどの
ユーザーエージェントからメッセージを受け取り、そのメッセージをイン
ターネット経由でその宛先までルーティングします。

■ sendmailは、ユーザーが送信する電子メールメッセージを次の方法で制御しま
す。
■ 受信者のアドレスを確認します。
■ 適切な配信プログラムを選択します。
■ アドレスを配信エージェントが処理できるフォーマットに書き換えます。
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■ 必要に応じて、メールヘッダーをフォーマットし直します。
■ 最後に転送されたメッセージをメール配信プログラムに渡します。

sendmailの詳細は、次のトピックを参照してください。

■ 365ページの「sendmailとその再ルーティングメカニズム」
■ 366ページの「sendmailプログラムの機能」
■ 367ページの「sendmail構成ファイル」

sendmailとその再ルーティングメカニズム
sendmailプログラムでは、メールルーティングに必要な 3つのメカニズムをサ
ポートしています。適切なメカニズムは、変更の種類によって決まります。

■ サーバーの変更
■ ドメイン全体の変更
■ 単独のユーザーの変更

さらに、選択する再ルーティングメカニズムによって必要な管理レベルが異なりま
す。次のオプションを考慮してください。

1. 再ルーティングメカニズムの 1つは「別名」です。
別名を使用すれば、使用するファイルの種類に基づいて、サーバー全体または
ネームサービス全体をベースにしてアドレス名をマップできます。

次に、ネームサービスの別名の長所と短所を示します。
■ ネームサービス別名ファイルを使用すれば、メール再ルーティングの変更を単
一のソースで管理できます。ただし、ネームサービスの別名指定では、再
ルーティングの変更を伝達する際に遅延が起こります。

■ 通常、ネームサービスの管理は、特定のシステム管理者グループに制限されま
す。一般ユーザーは、このファイルを管理しません。

次に、サーバー別名ファイルを使用する際の長所と短所を示します。
■ サーバー別名ファイルを使用すれば、指定されたサーバーの rootになること
ができる任意のユーザーが再ルーティングを管理できます。

■ サーバー別名指定は、再ルーティングの変更を伝達する際の遅延はほとんどあ
りません。

■ 変更はローカルサーバーだけに影響します。ほとんどのメールが単一の
サーバーに送信される場合は、影響が少なくなります。ただし、この変更を多
くのメールサーバーに伝達する必要がある場合は、ネームサービスの別名指定
を使用します。

■ 一般ユーザーは、この変更を管理しません。

詳細は、この章の 368ページの「メール別名ファイル」を参照してください。作
業マップについては、第 13章「メールサービス (手順)」の 315ページの「メール
別名ファイルの管理 (作業マップ)」を参照してください。
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2. 次のメカニズムは、「転送」です。
このメカニズムでは、ユーザーがメールの再ルーティングを管理できま
す。ローカルユーザーは、受信メールを次の対象に再ルーティングできます。
■ 別のメールボックス
■ 別のメールプログラム
■ 別のメールホスト

このメカニズムは、.forwardファイルによってサポートされます。.forward
ファイルの詳細は、この章の 371ページの「.forwardファイル」を参照してくだ
さい。作業マップについては、330ページの「.forwardファイルの管理 (作業
マップ)」の第 13章「メールサービス (手順)」を参照してください。

3. 最後のメカニズムは、「取り込み」です。
このメカニズムでは、rootアクセス権を持たないユーザーも別名リストを保守で
きます。このメカニズムを提供するには、rootユーザーは、サーバー上の別名
ファイル内に適切なエントリを作成する必要があります。このエントリが作成さ
れると、ユーザーは必要に応じてメールをルーティングし直すことができるよう
になります。取り込みの詳細は、この章の 369ページの「/etc/mail/aliases

ファイル」を参照してください。作業マップについては、第 13章「メールサービ
ス (手順)」の 315ページの「メール別名ファイルの管理 (作業マップ)」を参照し
てください。

注 – /usr/bin/mailxのようなメールを読み取るプログラムは、プログラム自身の
別名を持つことができ、それらはメッセージが sendmailに達する前に展開されま
す。sendmailの別名は、ローカルファイル、NIS、NIS+など、さまざまなネーム
サービスソースからのものでもかまいません。検索順序は nsswitch.confファイ
ルによって決定されます。nsswitch.conf(4)のマニュアルページを参照してくだ
さい。

sendmailプログラムの機能
sendmailプログラムには、次のような機能があります。

■ sendmailは、信頼性の高いプログラムです。すべてのメッセージを正しく配信す
るように設計されています。どのようなメッセージも完全に失われることはあり
ません。

■ sendmailは、既存のソフトウェアを配信に随時使用します。たとえ
ば、ユーザーは、メール生成プログラムおよびメール送信プログラムと対話しま
す。メール送信が依頼されると、メール生成プログラムは sendmailを呼び出
し、sendmailは適切なメールプログラムにメッセージを送信します。発信者の一
部はネットワークサーバーであったり、またメールプログラムの一部はネット
ワーククライアントであるため、sendmailは、インターネットメールゲート
ウェイとしても使用できます。このプロセスの詳細は、363ページの「メールプ
ログラム間の相互作用」を参照してください。
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■ sendmailは、複数のネットワークなど、複雑な環境を処理するように構成できま
す。sendmailは、アドレスとその構文の内容を確認し、どのメールプログラムを
使用するかを判断します。

■ sendmailは、構成情報をコードにコンパイルする代わりに、構成ファイルを
使ってメール構成を制御します。

■ ユーザーは独自のメーリングリストを管理できます。さらに各ユーザーは、ドメ
イン全体で有効な別名ファイル (通常、NISまたはNIS+によって管理されるドメ
イン全体の別名の中にある)を修正することなく自分自身の転送メカニズムを指
定できます。

■ 各ユーザーは、受信メールを処理するカスタムメールプログラムを指定できま
す。カスタムメールプログラムは、次のようなメッセージを返すこともできま
す。「私は休暇中です」。詳細は、vacation(1)のマニュアルページを参照してく
ださい。

■ sendmailは、1つのホストでアドレスを処理し、ネットワークトラフィックを削
減します。

sendmail構成ファイル
「構成ファイル」は、sendmailがその機能を実行する方法を制御します。構成
ファイルにより、配信エージェント、アドレスの変換の規則、およびメール
ヘッダーのフォーマットが選択されます。sendmailプログラム
は、/etc/mail/sendmail.cfファイルの情報を使用して、その機能を実行します。

Solarisオペレーティングシステムには、/etc/mailディレクトリに次の 2つのデ
フォルト構成ファイルがあります。

1. デーモンモードで sendmailを実行するために使用する sendmail.cf構成ファイ
ル。

2. デーモンモードの代わりにメール配信プログラムモードで sendmailを実行するた
めに使用する submit.cf構成ファイル。詳細は、390ページの「sendmailの version
8.12からの submit.cf構成ファイル」を参照してください。

メールクライアント、メールサーバー、メールホスト、メールゲートウェイを設定
するときは、次を考慮してください。

■ メールクライアントまたはメールサーバーについては、デフォルト構成ファイル
を設定または編集する必要はありません。

■ メールホストやメールゲートウェイを設定するには、メール設定に必要な中継
メールプログラムおよび中継ホストのパラメータを設定します。作業手順につい
ては、296ページの「メールサービスの設定 (作業マップ)」の 305ページ
の「sendmail構成を変更する」または第 13章「メールサービス (手順)」を参照し
てください。sendmail version 8.13では、main.cfファイルは必要ありません。

次に、サイトの要求に応じて変更が可能な構成パラメータをいくつか説明します。
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■ 次の情報を指定する時間値。
■ 読み取りのタイムアウト。
■ メッセージが送信者に返送されるまで、配信されずにキューに置かれる時間。

402ページの「sendmailの version 8.12から追加されたキューの機能」を参照し
てください。作業マップについては、327ページの「キューディレクトリの管
理 (作業マップ)」を参照してください。

■ メール配信の速度を指定する配信 (delivery)モード。
■ ビジー期間中の効率を高めるためのロード制限。これらのパラメータ
は、sendmailが、長いメッセージ、多くの受信者へのメッセージ、および長時間
ダウンしているサイトへのメッセージを配信しないようにします。

■ ログ出力する問題の種類を指定するログレベル。

メール別名ファイル
別名を保守するには、次のファイル、マップ、またはテーブルを使用します。

■ 368ページの「.mailrcの別名」
■ 369ページの「/etc/mail/aliasesファイル」
■ 370ページの「NIS aliasesマップ」
■ 371ページの「NIS+ mail_aliasesテーブル」

別名を保守する方法は、だれが使用し、だれが変更するかによって決まります。別
名のタイプにはそれぞれ固有の形式要件があります。

関連する作業については、315ページの「メール別名ファイルの管理 (作業
マップ)」の第 13章「メールサービス (手順)」を参照してください。

.mailrcの別名

.mailrcファイルのリストに入っている別名には、ファイルを所有するユーザーしか
アクセスできません。この制限により、ユーザーは自分で制御し、所有者だけが使
用できる別名を作成できます。.mailrcファイルの別名の形式は、次のとおりです。

alias aliasname value value value ...

aliasnameは、ユーザーがメールの送信時に使用する名前であり、valueは有効な電子
メールアドレスです。

ユーザーが scottに個人的な別名を作成し、それがネームサービスの scottの電子
メールアドレスと一致しない場合、エラーが発生します。そのユーザーが作成した
メールにユーザーが返信しようとするときに、メールが間違ったユーザーに転送さ
れることになります。これを回避するには、別の別名命名方式を使用する以外にあ
りません。
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/etc/mail/aliasesファイル
/etc/mail/aliasesファイルで作成したいずれの別名も、その別名の名前と、ファイ
ルを含んでいるシステムのホスト名を知っているユーザーならだれでも使用できま
す。ローカルの /etc/mail/aliasesファイルの配布リストの形式は、次のとおりで
す。

aliasname: value,value,value ...

aliasnameは、ユーザーがこの別名にメールを送信するときに使用する名前で、value
は有効な電子メールアドレスになります。

使用するネットワークがネームサービスを実行していない場合は、各システムの
/etc/mail/aliasesファイルにすべてのメールクライアントのエントリを入れておく
必要があります。各システムのファイルを編集するか、1つのシステムのファイルを
編集してからそのファイルをほかのシステムに個々にコピーします。

/etc/mail/aliasesファイルの別名は、テキスト形式で保存されま
す。/etc/mail/aliasesファイルを編集するときには、newaliasesプログラムを実行
する必要があります。このプログラムは、データベースをコンパイルし直
し、sendmailプログラムが別名をバイナリ形式で使用できるようにします。作業手
順については、322ページの「ローカルメール別名ファイルを設定する方法」の
第 13章「メールサービス (手順)」を参照してください。それ以外の場合、Solaris管
理コンソールの「メーリングリスト」機能を使ってローカルの /etcファイルに保存
されているメール別名を管理できます。

現在のホスト名やホスト名なしなどのローカル名のみに別名を作成できます。たと
えば、システム saturnにメールボックスのあるユーザー ignatzの別名エントリに
は、/etc/mail/aliasesファイルの次のエントリが入ります。

ignatz: ignatz@saturn

各メールサーバーに管理アカウントを作成する必要があります。管理アカウントを
作成するには、メールサーバーのメールボックスを rootに割り当て、rootのエント
リを /etc/mail/aliasesファイルに追加します。たとえば、システム saturnがメール
ボックスサーバーの場合は、エントリ root: sysadmin@saturnを /etc/mail/aliases

ファイルに追加します。

通常は、rootユーザーだけがこのファイルを編集できます。ただし、Solaris管理コ
ンソールを使用する場合は、sysadminグループであるグループ 14のすべての
ユーザーが、ローカルファイルを変更できます。または、次のエントリを作成しま
す。

aliasname: :include:/path/aliasfile

aliasnameは、ユーザーがメールを送信するときに使用する名前であり、/path/aliasfile
は別名リストを含むファイルへのフルパスになります。別名ファイルには、各行に 1
つの電子メールエントリを入れ、その他の表記は付けないでください。
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user1@host1
user2@host2

/etc/mail/aliasesに追加のメールファイルを定義して、ログやバックアップコ
ピーの管理もできます。次のエントリでは、aliasnameに送信されるすべてのメール
を filename内に格納します。

aliasname: /home/backup/filename

また、ほかのプロセスにメールを回送することもできます。次の例のように入力す
ると、メールメッセージのコピーが filename内に格納され、コピーがプリントされま
す。

aliasname: "|tee -a /home/backup/filename |lp"

作業マップについては、第 13章「メールサービス (手順)」の 315ページの「メール
別名ファイルの管理 (作業マップ)」を参照してください。

NIS aliasesマップ
ローカルドメインのすべてのユーザーは、NIS aliasesマップのエントリを使用でき
ます。sendmailプログラムは、ローカルの /etc/mail/aliasesファイルの代わりに
NIS aliasesマップを使って送信アドレスを決定できるからです。詳細
は、nsswitch.conf(4)のマニュアルページを参照してください。

NIS aliasesマップの別名は、次のようになります。

aliasname: value,value,value ...

aliasnameは、ユーザーがメールの送信時に使用する名前であり、valueは有効な電子
メールアドレスです。

NIS aliasesマップには、すべてのメールクライアント用のエントリを含めてくださ
い。一般にこれらのエントリを変更できるのは、NISマスターの rootユーザーだけで
す。この種の別名は頻繁に変更される場合には適していません。次の構文例のよう
に、ほかの別名ファイルをポイントする場合には役立ちます。

aliasname: aliasname@host

aliasnameはユーザーがメールを送信するときに使用する名前であり、hostは
/etc/mail/aliasファイルを含むサーバー用のホスト名です。

作業手順については、321ページの「NIS mail.aliasesマップを設定する方法」の
第 13章「メールサービス (手順)」を参照してください。
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NIS+ mail_aliasesテーブル
NIS+ mail_aliasesテーブルには、名前が含まれており、それによってローカルドメ
インにおけるシステムや個人が登録されています。sendmailプログラムは、ローカ
ルの /etc/mail/aliasesファイルの代わりにNIS+ mail_aliasesテーブルを使用し
て、メールアドレスを決定できます。詳細は、aliasadm(1M)と nsswitch.conf(4)の
マニュアルページを参照してください。

NIS+ mail_aliasesテーブルの別名は次のようになります。

alias: expansion # ["options" # "comments"]

表 14–12に、NIS+ mail_aliasesテーブルの 4つの列を示します。

表 14–12 NIS+ mail_aliasesテーブルの列

列 説明

別名 別名の名前

expansion sendmail /etc/mail/aliasesファイルに表示される別名の値または別名のリ
スト

options 今後の使用のために予約された列

comments 個々の別名のコメントのための列

NIS+ mail_aliasesテーブルには、すべてのメールクライアントのエントリを含めて
ください。NIS+ aliasesテーブルでは、aliasadmコマンドで、エントリの表示、作
成、変更、および削除ができます。aliasadmコマンドを使用するには、aliases

テーブルを所有するNIS+グループのメンバーでなければなりません。作業手順につ
いては、315ページの「メール別名ファイルの管理 (作業マップ)」の
第 13章「メールサービス (手順)」を参照してください。Solaris管理コンソールを使
用してNIS+メール別名を管理することもできます。

注 –新規のNIS+ aliasesテーブルを作成する場合は、エントリを作成する前にテーブ
ルを初期設定する必要があります。テーブルが存在するときは、初期設定は不要で
す。

.forwardファイル
ホームディレクトリに .forwardファイルを作成すると、sendmailおよびその他のプ
ログラムは、メールのリダイレクトや送信にこのファイルを使用できます。次の節
を参照してください。

■ 372ページの「回避すべき状況」
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■ 372ページの「.forwardファイルの制御」
■ 372ページの「.forward.hostnameファイル」
■ 373ページの「.forward+detailファイル」

作業マップについては、330ページの「.forwardファイルの管理 (作業マップ)」の
第 13章「メールサービス (手順)」を参照してください。

回避すべき状況
次に、容易に回避または修復できる状況を示します。

■ メールが宛先のアドレスに配信されない場合は、ユーザーの .forwardファイルを
チェックしてください。ユーザーは、ホームディレクトリ host1に .forward

ファイルを配置して、user@host2にメールを転送するようにしたのかもしれませ
ん。host2にメールが着信すると、sendmailはNISまたはNIS+別名に userがある
かどうかを確認し、メッセージを user@host1に返送します。このルーティングに
よってループが発生し、バウンスメールの増加を引き起こしています。

■ セキュリティーの問題を予防するために、rootまたは binアカウントに .forward

ファイルを決して置かないでください。必要な場合は、代わりに aliasesファイ
ルを使ってメールを転送してください。

.forwardファイルの制御
メール配信で .forwardファイルを有効に使用するために、アクセス権などの次の設
定が正しく適用されていることを確認してください。

■ .forwardファイルへの書き込みは、ファイルの所有者に制限されます。この制限
によって、ほかのユーザーがセキュリティーに反することを防止します。

■ ホームディレクトリの親パスは rootだけが所有し、rootだけが書き込めるように
する必要があります。たとえば、.forwardファイルが /export/home/terryにある
場合、/exportおよび /export/homeは rootが所有し、rootだけが書き込めるよう
にします。

■ また実際のホームディレクトリに書き込めるのは、そのユーザーだけであるべき
です。

■ .forwardファイルをシンボリックリンクにすることはできません。また、複数の
ハードリンクを持つこともできません。

.forward.hostnameファイル

.forward.hostnameファイルを作成すれば、特定のホストに送信されるメールをリダ
イレクトできます。たとえば、ユーザーの別名が sandy@phoenix.example.comから
sandy@example.comに変更された場合は、sandyのホームディレクトリに
.forward.phoenixファイルを置きます。
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% cat .forward.phoenix

sandy@example.com

"|/usr/bin/vacation sandy"
% cat .vacation.msg

From: sandy@example.com (via the vacation program)

Subject: my alias has changed

My alias has changed to sandy@example.com.

Please use this alias in the future.

The mail that I just received from you

has been forwarded to my new address.

Sandy

この例では、メールが正しい宛先に転送され、送信者には別名の変更が通知されま
す。vacationプログラムではメッセージファイルは 1つしか使用できないため、こ
の場合 1回につき 1つのメッセージしか転送できません。ただし、メッセージが特定
のホストに限定されない場合、.forwardファイルで複数のホストに同じ休暇
メッセージファイルを使用できます。

.forward+detailファイル
転送メカニズムの拡張機能にはこの他に、.forward+detailファイルがありま
す。detail文字列には、演算子文字を除く任意の文字を使用できます。演算子文字
は、.:%&!^[]+です。この種のファイルを使用すれば、ほかのユーザーが電子メール
アドレスを無断で使用しているかどうかを確認できます。たとえば、ある
ユーザーが、だれかに電子メールアドレス sandy+test1@example.comを使用するよう
に指示した場合、ユーザーは、この別名に配信されるメールを、アドレスに送信さ
れるメールの中から識別できます。デフォルトにより、sandy+test1@example.comの
別名に送信されたメールはすべて、この別名と .forward+detailファイルと突き合わ
せて検査されます。ここで一致しない場合は、そのメールは最終的に
sandy@example.comに配信されますが、ユーザーは、これらのメールの To:メール
ヘッダー内の変更箇所を調べることができます。

/etc/default/sendmailファイル
このファイルは、sendmailのための初期設定用オプションを保存し、ホストを
アップグレードしたときにオプションが除去されないようにするために使用しま
す。次の変数を使用することができます。

CLIENTOPTIONS=“string”
クライアントデーモンで使用する追加オプションを選択します。クライアント
デーモンは、クライアントだけのキュー (/var/spool/clientmqueue)の内容を確認
し、クライアントキューランナーとして動作します。構文の検査は行われないた
め、この変数を変更するときは間違えないように注意してください。
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CLIENTQUEUEINTERVAL=#
CLIENTQUEUEINTERVALには、QUEUEINTERVALオプションと同様に、メールキューの
実行間隔を設定します。ただし、CLIENTQUEUEINTERVALオプションは、マス
ターデーモンではなくクライアントデーモンの機能を制御します。一般に、マス
ターデーモンはすべてのメッセージを SMTPポートに配信できます。ただ
し、メッセージ負荷が高すぎる場合、またはマスターデーモンが実行されていな
い場合、メッセージはクライアントだけのキューである /var/spool/clientmqueue

に入ります。次に、クライアントだけのキューをチェックするクライアント
デーモンがクライアントキューを処理します。

ETRN_HOSTS=“string”
SMTPクライアントとサーバーが、定期的なキューの実行を待たずに即座に対話
を実行できるようにします。サーバーは、指定されたホストに送信される
キューを即座に配信できます。詳細は、etrn(1M)のマニュアルページを参照して
ください。

MODE=-bd
sendmailを起動するためのモードを選択します。-bdオプションを使用する
か、未定義のままにしておきます。

OPTIONS=string
マスターデーモンで使用される追加オプションを選択します。構文の検査は行わ
れないため、この変数を変更するときは間違えないように注意してください。

QUEUEINTERVAL=#
マスターデーモンのメールキューの実行間隔を設定します。#は正の整数と
し、そのあとに秒の場合は s、分の場合は m、時の場合は h、日の場合は d、週の
場合は wを付けます。この構文は sendmailの起動前に確認されます。この間隔が
負の場合、またはエントリの最後の文字が不適当な場合、この間隔は無視さ
れ、sendmailは 15分のキュー間隔で起動します。

QUEUEOPTIONS=p
キューを実行するたびに新しいキューランナーを作成する代わりに、各実行の間
に休止する単一の永続的なキューランナーを使用できるようにします。このオプ
ションに設定可能な値は pだけです。p以外に設定すると、このオプションは無効
になります。

メールアドレスとメールルーティング
配信時にメールメッセージがたどる経路は、クライアントシステムの設定とメール
ドメインのトポロジによって異なります。メールホストやメールドメインの各追加
レベルでは、別名のもう 1つの解釈を追加できますが、ルーティングプロセスは基
本的にほとんどのホストで同じになります。

クライアントシステムは、メールをローカルに受信できるようにセットアップでき
ます。メールをローカルで受信することは、ローカルモードでの sendmailの実行と
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して知られています。すべてのメールサーバーと一部のクライアントでは、ローカ
ルモードがデフォルトです。ローカルモードのメールサーバーまたはクライアント
では、メッセージは次の要領でルーティングされます。

注 –次の例では、sendmail.cfファイルに設定されたデフォルトの規則を使用するこ
とを前提にしています。

1. 可能な場合はメール別名を展開し、ローカルのルーティングプロセスを再起動し
ます。

ネームサービスでメール別名を確認し、見つかった場合に新しい値と置換するこ
とで、メールアドレスが展開されます。次にこの新しい別名が再度確認されま
す。

2. メールがローカルの場合、/usr/lib/mail.localに配信されます。

メールはローカルのメールボックスに配信されます。

3. メールアドレスがこのメールドメインにホストを含んでいると、そのホストに
メールを配信します。

4. アドレスがこのドメインにホストを含んでいない場合、メールホストにメールを
転送します。

メールホストはメールサーバーと同じルーティングプロセスを使用します。ただ
し、メールホストはホスト名に加えて、ドメイン名が宛先になっているメールも
受信できます。

sendmailとネームサービスの相互作用
ここでは、 sendmailとネームサービスに適用されるドメイン名について説明しま
す。さらに、ネームサービスを有効に利用するための規則、および sendmailと
ネームサービスの相互作用について説明します。詳細は、次のトピックを参照して
ください。

■ 376ページの「sendmail.cfとメールドメイン」
■ 376ページの「sendmailとネームサービス」
■ 377ページの「NISと sendmailとの相互作用」
■ 378ページの「sendmailとNISおよびDNSとの相互作用」
■ 379ページの「NIS+と sendmailとの相互作用」
■ 380ページの「sendmailとNIS+およびDNSとの相互作用」

関連する作業については、304ページの「sendmailでDNSを使用する方法」の
315ページの「メール別名ファイルの管理 (作業マップ)」または第 13章「メール
サービス (手順)」を参照してください。
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sendmail.cfとメールドメイン
標準の sendmail.cfファイルは、メールドメインを使ってメールを直接配信する
か、あるいはメールホストを経由して配信するかを決定します。ドメイン内メール
は直接 SMTP接続経由で配信され、ドメイン間メールはメールホストに送られま
す。

セキュリティーの高いネットワークでは、ほんの少数の選ばれたホストだけが、外
部宛てのパケットを生成する権限を与えられています。ホストがメールドメインの
外部のリモートホストの IPアドレスを持っている場合も、SMTP接続の確立は保証
されません。標準の sendmail.cfでは次のことを仮定しています。

■ 現在のホストは、パケットを直接メールドメイン外のホストに送信する権限がな
い。

■ メールホストは、パケットを外部ホストに直接送信できる認可されたホストに
メールを転送できる。実際には、メールホストが認可されたホストになることが
ある。

このように仮定すると、ドメイン間メールの配信または転送はメールホスト側の責
任です。

sendmailとネームサービス
sendmailは各種の要件をネームサービスに課します。これらの要件の理解を深める
ために、この節では、まずメールドメインからネームサービスドメインへの関係に
ついて説明します。その次に個々の要件について説明します。次を参照してくださ
い。

■ 376ページの「メールドメインとネームサービスドメイン」
■ 377ページの「ネームサービスの要件」
■ NIS+(1)、nisaddent(1M)、および nsswitch.conf(4)のマニュアルページ

メールドメインとネームサービスドメイン
メールドメイン名はネームサービスドメイン名の接尾辞の 1つでなければなりませ
ん。たとえば、ネームサービスのドメイン名が「A.B.C.D」ならば、メールドメイン
名は次のうちのいずれかです。

■ A.B.C.D

■ B.C.D

■ C.D

■ D

メールドメイン名は、最初の確立時には、多くの場合、ネームサービスドメインと
同じになります。ネームサービスドメインは、ネットワークが大きくなるにつれ
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て、ネームサービスをより管理しやすくするために、より小さいドメインに分割す
ることが可能です。他方、メールドメインは、多くの場合、一貫した別名を提供す
るために分割されないまま残ります。

ネームサービスの要件
ここでは、sendmailがネームサービスに必要とする要件について説明します。

ネームサービスにおけるホストテーブルまたはマップは、次の 3種類の
gethostbyname()による問い合わせをサポートするように設定しなければなりませ
ん。

■ mailhost –いくつかのネームサービスの構成では、自動的にこの要件を満たしま
す。

■ 完全なホスト名 (たとえば、smith.admin.acme.com) –多くのネームサービスの構成
がこの要件を満たします。

■ 短いホスト名 (たとえば、smith) – sendmailは、外部メールを転送するために
メールホストに接続する必要があります。メールアドレスが現在のメールドメイ
ン内であるかどうかを判定するために、gethostbyname()が完全なホスト名で呼び
出されます。エントリが見つかると、アドレスは内部にあるとみなされます。

NIS、NIS+、およびDNSは、短いホスト名を引数にする gethostbyname()をサ
ポートします。したがって、この要件は自動的に満たされます。

ネームサービス内に有効な sendmailサービスを確立するために、ホストネーム
サービスに追加された次の 2つの規則に従う必要があります。
■ 完全なホスト名と短いホスト名の引数を持った gethostbyname()は、同一の結果
を生成する必要があります。たとえば、両関数がメールドメイン admin.acme.com

から呼び出された場合、gethostbyname (smith.admin.acme.com)と gethostbyname

(smith)が同じ結果になるようにします。
■ 共通のメールドメイン下のすべてのネームサービスドメインに対しては、短いホ
スト名による gethostbyname()で同じ結果を生じるようにします。たとえ
ば、ebb.admin.acme.comドメインおよび esg.admin.acme.comドメインから
smith.admin.acme.comメールドメインを呼び出した場合、どちらの場合も
gethostbyname(smith)は同じ結果を返す必要があります。ネームサービスドメイ
ンはこの要件に各種ネームサービス用の特別な連携を与えているので、メールド
メイン名は、通常ネームサービスドメインより短いです。

gethostbyname()関数については、gethostbyname(3NSL)のマニュアルページを参照し
てください。

NISと sendmailとの相互作用
次に、sendmailとNISとの相互作用について説明し、ガイドラインを示します。
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■ メールドメイン名 – NISをプライマリネームサービスとして設定している場合
に、sendmailは、自動的にNISドメイン名の最初の構成要素を取り除いた結果を
メールドメイン名として使用します。たとえば、ebs.admin.acme.com

は、admin.acme.comとなります。
■ メールホスト名 – NISのホストマップには、mailhostエントリが必要になりま
す。

■ 完全なホスト名 –通常のNISの設定では、完全なホスト名は認識されません。NIS
に完全なホスト名を認識させようとするよりは、sendmail.cfファイルを編集し
%lを %yで置き換えて、sendmail側からこの要件をなくしてください。この変更
によって、sendmailのドメイン間のメール検出機能をオフにできま
す。ターゲットとするホストの IPアドレスを取得できれば、SMTPによる直接配
信が試みられます。NISのホストマップに現在のメールドメインの外部のホスト
のエントリが含まれていないことを確認してください。もし、そのエントリがあ
れば、さらに sendmail.cfファイルをカスタマイズする必要があります。

■ ホストの完全名および短縮名のマッチング –前述した手順を参考にして、完全な
ホスト名による gethostbyname()をオフにしてください。

■ 1つのメールドメイン内の複数のNISドメイン –共通のメールドメインのNISのホ
ストマップ中のホストのエントリは同じである必要があります。たとえ
ば、ebs.admin.acme.comドメインのホストマップは、esg.admin.acme.comのホス
トマップと同じものにします。異なる場合には、あるNISドメインで有効なアド
レスがほかのNISドメインでは無効になることがあります。

作業手順については、315ページの「メール別名ファイルの管理 (作業マップ)」の
第 13章「メールサービス (手順)」を参照してください。

sendmailとNISおよびDNSとの相互作用
次に、sendmailとNISおよびDNSとの相互作用について説明し、ガイドラインを示
します。

■ メールドメイン名 – NISをプライマリネームサービスとして設定している場合
に、sendmailは、自動的にNISドメイン名の最初の構成要素を取り除いた結果を
メールドメイン名として使用します。たとえば、ebs.admin.acme.com

は、admin.acme.comとなります。
■ メールホスト名 – DNSの転送機能がオンになっていれば、NISで解決できない照
会はDNSに転送されるため、NISホストマップに mailhostエントリは必要ありま
せん。

■ 完全なホスト名 – NISが完全なホスト名を認識できなくても、DNSが認識しま
す。NISとDNSの通常の設定手順を踏んでいる場合には、完全なホスト名の要件
は満たされます。

■ ホストの完全名および短縮名のマッチング – NISのホストテーブルにおけるすべ
てのホストエントリに対して、DNSにも対応するホストエントリが必要です。
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■ 1つのメールドメイン内の複数のNISドメイン –共通のメールドメインのNISのホ
ストマップ中のホストのエントリは同じである必要があります。たとえ
ば、ebs.admin.acme.comドメインのホストマップは、esg.admin.acme.comのホス
トマップと同じものにします。異なる場合には、あるNISドメインで有効なアド
レスがほかのNISドメインでは無効になることがあります。

作業手順については、304ページの「sendmailでDNSを使用する方法」の 315ページ
の「メール別名ファイルの管理 (作業マップ)」と第 13章「メールサービス (手
順)」を参照してください。

NIS+と sendmailとの相互作用
次に、sendmailとNIS+との相互作用について説明し、ガイドラインを示します。

■ メールドメイン名 –プライマリネームサービスとしてNIS+を設定していれ
ば、sendmailはNIS+の sendmailvarsテーブルからメールドメインを確認できま
す。このNIS+テーブルには、キー列と値列が 1つずつあります。メールドメイン
を設定するには、 1つのエントリをこのテーブルに追加する必要があります。こ
のエントリは、キー列に文字列 maildomainが、値列には自分のメールドメイン名
が設定されている必要があります。たとえば、admin.acme.comです。NIS+で
は、sendmailvarsテーブルにどのような文字列でも設定できますが、メールシス
テムが正常に機能するように接尾辞の規則が適用されます。nistbladmを使用し
て、maildomainエントリを sendmailvarsテーブルに追加できます。次の例で
は、メールドメインがNIS+ドメインの接尾辞になっています。

nistbladm -A key="maildomain" value=<mail domain> sendmailvars.org_dir.<NIS+ domain>

■ メールホスト名 – NIS+ホストテーブルには、mailhostエントリが必要です。
■ 完全なホスト名 – NIS+は完全なホスト名を「理解」します。通常のNIS+の設定
手順を行えば、この完全なホスト名の要件は満たされます。

■ ホストの完全名および短縮名のマッチング –この要件を満たすには、ホスト
テーブルでエントリをコピーします。または、ユーザーネームサービスのドメイ
ン中の全ホストのエントリを、メールドメインレベルのマスターホストテーブル
に入力します。

■ 1つのメールドメイン内の複数のNISドメイン –この要件を満たすには、すべて
のホストテーブルのエントリをコピーします。または、ユーザーネームサービス
のドメイン中の全ホストのエントリを、メールドメインレベルのマスターホスト
テーブルに入力します。事実上、論理的または物理的に複数のホストテーブルを
1つのホストテーブルにマージすることになります。したがって、メールドメイ
ンを共有する複数のネームサービスドメインで同じホスト名を使用することはで
きません。

作業手順については、315ページの「メール別名ファイルの管理 (作業マップ)」の
第 13章「メールサービス (手順)」を参照してください。
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sendmailとNIS+およびDNSとの相互作用
次に、sendmailとNIS+およびDNSとの相互作用について説明し、ガイドラインを
示します。

■ メールドメイン名 –プライマリネームサービスとしてNIS+を設定していれ
ば、sendmailはNIS+の sendmailvarsテーブルからメールドメインを確認できま
す。このNIS+テーブルには、キー列と値列が 1つずつあります。メールドメイン
を設定するには、 1つのエントリをこのテーブルに追加する必要があります。こ
のエントリは、キー列に文字列 maildomainが、値列には自分のメールドメイン名
が設定されている必要があります。たとえば、admin.acme.comです。NIS+で
は、sendmailvarsテーブルにどのような文字列でも設定できますが、メールシス
テムが正常に機能するように接尾辞の規則が適用されます。nistbladmを使用し
て、maildomainエントリを sendmailvarsテーブルに追加できます。次の例で
は、メールドメインがNIS+ドメインの接尾辞になっています。

nistbladm -A key="maildomain" value=<mail domain> sendmailvars.org_dir.<NIS+ domain>

■ メールホスト名 –ネットワークがホストデータベースのソースとしてNIS+と
DNSの両方を使用しているときは、mailhostエントリをNIS+あるいはDNSホス
トテーブルのいずれかに置くことができます。NIS+とDNSの両方をホスト
データベースのソースとして /etc/nsswitch.confファイルに含めるようにしてく
ださい。

■ 完全なホスト名 – NIS+とDNSはどちらも、完全なホスト名を「理解」しま
す。通常のNIS+とDNSの設定手順を踏めば、この項目の要件は満たされます。

■ ホストの完全名および短縮名のマッチング – NIS+ホストテーブルの全ホストエン
トリに対して、対応するホストエントリがDNSに必要です。

■ 1つのメールドメイン内の複数のNISドメイン –この要件を満たすには、すべて
のホストテーブルのエントリをコピーします。または、ユーザーネームサービス
のドメイン中の全ホストのエントリを、メールドメインレベルのマスターホスト
テーブルに入力します。

作業手順については、315ページの「メール別名ファイルの管理 (作業マップ)」の
304ページの「sendmailでDNSを使用する方法」と第 13章「メールサービス (手
順)」を参照してください。

sendmailの version 8.13での変更点
sendmailのこの新しいバージョンには多くの新機能が用意されています
が、FallBackSmartHostオプションがもっとも重要な追加機能です。このオプション
により、main.cfファイルおよび subsidiary.cfファイルを使用する必要がなくなり
ます。main.cfファイルは、MXレコードをサポートする環境で使用されていまし
た。subsidiary.cfファイルは、完全に動作するDNSがない環境で使用されていまし
た。そのような環境では、スマートホストがMXレコードの代わりに使用されてい
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ました。FallBackSmartHostオプションは、統一された構成を提供します。このオプ
ションは、すべての環境でもっとも優先順位の低いMXレコードのように動作しま
す。このオプションは、有効である場合、メールが確実にクライアントに配信され
るように、失敗したMXレコードのバックアップ (フェイルオーバー)として担う接
続が保たれた (スマート)ホストを提供します。

version 8.13の詳細については、次の各節を参照してください。

■ 386ページの「sendmailの version 8.13で追加されたコマンド行オプション」
■ 387ページの「sendmailの version 8.13で追加または改訂された構成ファイルオプ
ション」

■ 388ページの「sendmailの version 8.13で追加または改訂された FEATURE()の宣言」

さらに、Solaris 10 1/06以降のリリースでは、TLS (Transport Layer Security)を使用して
SMTPを実行できます。次に説明します。

sendmailの version 8.13でTLSを使用して SMTPを
実行するためのサポート
SMTPサーバーとそのクライアント間の通信は通常、どちらの側でも制御されたり信
頼されたりしません。このようにセキュリティーが存在しないことにより、第三者
は、サーバーとクライアントの間の通信を監視し、変更することさえ可能で
す。Solaris 10 1/06以降のリリースでは、SMTPは sendmailの version 8.13でTransport
Layer Security (TLS)を使用して、この問題を解決できます。これにより SMTP
サーバーおよびクライアントに対するサービスが拡張され、次の機能が実現されま
す。

■ インターネットでの機密性の高い認証された通信
■ 盗聴や攻撃からの保護

注 – TLSの実装は Secure Sockets Layer (SSL)プロトコルに基づいています。

STARTTLSは、TLSを使用して、セキュリティー保護された SMTP接続を開始する
SMTPキーワードです。このセキュリティー保護された接続は、2台のサーバーの
間、またはサーバーとクライアントの間で行われます。セキュリティー保護された
接続は、次のように定義されます。

■ 発信元電子メールアドレスと宛先電子メールアドレスが暗号化される。
■ 電子メールメッセージの内容が暗号化される。
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クライアントが STARTTLSコマンドを発行すると、サーバーは次のいずれかを使用し
て応答します。

■ 220 Ready to start TLS

■ 501 Syntax error (no parameters allowed)

■ 454 TLS not available due to temporary reason

220応答では、クライアントがTLSネゴシエーションを開始する必要がありま
す。501応答は、クライアントが STARTTLSコマンドを正しく発行しなかったことを
示します。STARTTLSはパラメータなしで発行されます。454応答では、クライアン
トがルールセットの値を適用して、接続を受け入れるか維持するかどうかを決定す
る必要があります。

インターネットの SMTPインフラストラクチャーを維持するため、公的に使用され
るサーバーはTLSネゴシエーションを要求してはならないことに注意してくださ
い。ただし、私的に使用されるサーバーは、クライアントがTLSネゴシエーション
を実行するよう要求しても構いません。このような場合、サーバーは次のような応
答を返します。

530 Must issue a STARTTLS command first

530応答は、 STARTTLSコマンドを発行して接続を確立するようクライアントに指示
します。

認証とプライバシーのレベルが不十分である場合、サーバーまたはクライアントは
接続を拒否できます。また、多くの SMTP接続はセキュリティー保護されていない
ため、サーバーとクライアントはセキュリティー保護されていない接続を維持する
場合があります。接続を維持するか拒否するかどうかは、サーバーとクライアント
の構成により決まります。

TLSを使用して SMTPを実行するためのサポートは、デフォルトでは有効になってい
ません。TLSが有効になるのは、SMTPクライアントが STARTTLSコマンドを発行した
場合です。SMTPクライアントがこのコマンドを発行する前に、sendmailがTLSを使
用できるようにする証明書を設定する必要があります。309ページの「TLSを使用す
るよう SMTPを構成する」を参照してください。この手順には、新しい構成ファイ
ルのオプションの定義と、sendmail.cfファイルの再構築が含まれることに注意して
ください。

TLSを使用して SMTPを実行するための構成ファイルのオプ
ション
次の表で、TLSを使用して SMTPを実行するために使用される構成ファイルのオプ
ションを説明します。これらのオプションを宣言する場合は、次の構文のどれかを
使用します。

■ O OptionName=argument #構成ファイル用
■ -O OptionName=argument #コマンド行用
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■ define(‘m4Name',argument) # m4 構成用

表 14–13 TLSを使用して SMTPを実行するための構成ファイルのオプション

オプション 説明

CACertFile m4名 : confCACERT

引数 : filename

デフォルト値 :未定義

1つのCA証明書を含むファイルを指定します。

CACertPath m4名 : confCACERT_PATH

引数 : path

デフォルト値 :未定義

複数のCAの証明書が含まれるディレクトリへのパスを指定します。

ClientCertFile m4名 : confCLIENT_CERT

引数 : filename

デフォルト値 :未定義

クライアントの証明書が含まれるファイルを指定します。sendmailがクライア
ントとして動作する場合にこの証明書が使用されることに注意してください。

ClientKeyFile m4名 : confCLIENT_KEY

引数 : filename

デフォルト値 :未定義

クライアントの証明書に属する秘密鍵が含まれるファイルを指定します。

CRLFile m4名 : confCRL

引数 : filename

デフォルト値 :未定義

X.509v3認証に使用される、証明書の失効ステータスが含まれるファイルを指定
します。

DHParameters m4名 : confDH_PARAMETERS

引数 : filename

デフォルト値 :未定義

Diffie-Hellman (DH)パラメータが含まれるファイルを指定します。
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表 14–13 TLSを使用して SMTPを実行するための構成ファイルのオプション (続き)
オプション 説明

RandFile m4名 : confRAND_FILE

引数 : file:filenameまたは egd:UNIX socket

デフォルト値 :未定義

file:接頭辞を使用してランダムデータが含まれるファイルを指定するか、egd:

接頭辞を使用してUNIXソケットを指定します。Solaris OSは乱数生成デバイス
をサポートしているため、このオプションを指定する必要はありませ
ん。random(7D)のマニュアルページを参照してください。

ServerCertFile m4名 : confSERVER_CERT

引数 : filename

デフォルト値 :未定義

サーバーの証明書が含まれるファイルを指定します。sendmailがサーバーとし
て動作する場合にこの証明書が使用されます。

Timeout.starttls m4名 : confTO_STARTTLS

引数 : amount of time

デフォルト値 : 1h

STARTTLSコマンドに対する応答を SMTPクライアントが待機する時間を設定し
ます。

TLSSrvOptions m4名 : confTLS_SRV_OPTIONS

引数 : V

デフォルト値 :未定義

サーバーがクライアントから証明書を要求するかどうかを決定します。このオ
プションが Vに設定されている場合、クライアント検証は行われません。

sendmailで SMTPによるTLSの使用をサポートできるようにするには、次のオプ
ションを定義してください。

■ CACertPath

■ CACertFile

■ ServerCertFile

■ ClientKeyFile

そのほかのオプションは必須ではありません。

TLSを使用して SMTPを実行するためのマクロ
次の表で、STARTTLSコマンドにより使用されるマクロを説明します。
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表 14–14 TLSを使用して SMTPを実行するためのマクロ

マクロ 説明

${cert_issuer} 証明書の発行元である認証局 (CA)の識別名 (DN)を保持します。

${cert_subject} cert subjectと呼ばれる証明書のDNを保持します。

${cn_issuer} cert issuerであるCAの共通名 (CN)を保持します。

${cn_subject} cert subjectと呼ばれる証明書のCNを保持します。

${tls_version} 接続に使用されるTLSのバージョンを保持します。

${cipher} 接続に使用される (cipher suiteと呼ばれる)暗号アルゴリズムのセットを保持し
ます。

${cipher_bits} 接続に使用される対称暗号化アルゴリズムのキーの長さをビット単位で保持し
ます。

${verify} 提示された証明書の検証結果を保持します。取りうる値は次のとおり
■ OK –検証成功。
■ NO –証明書は提示されません。
■ NOT –証明書は要求されません。
■ FAIL –証明書は提示されたが検証不可。
■ NONE – STARTTLSは実行されません。
■ TEMP –一時エラーが発生。
■ PROTOCOL – SMTPエラーが発生。
■ SOFTWARE – STARTTLSハンドシェークが失敗。

${server_name} 現在の出力 SMTP接続のサーバー名を保持します。

${server_addr} 現在の出力 SMTP接続のサーバーのアドレスを保持します。

TLSを使用して SMTPを実行するためのルールセット
次の表で、TLSを使用する SMTP接続を、受け入れるか、継続するか、拒否するかを
決定するルールセットを説明します。

表 14–15 TLSを使用して SMTPを実行するためのルールセット

ルールセット 説明

tls_server クライアントとして動作する場合、sendmailはこのルールセットを使用し
て、サーバーが現在TLSによってサポートされているかどうかを判別します。

tls_client サーバーとして動作する場合、sendmailはこのルールセットを使用して、クラ
イアントが現在TLSによってサポートされているかどうかを判別します。

tls_rcpt このルールセットは、受取人のMTAの検証を必要とします。この受取人の制限
により、DNSスプーフィングなどの攻撃が不可能になります。
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表 14–15 TLSを使用して SMTPを実行するためのルールセット (続き)
ルールセット 説明

TLS_connection このルールセットは、アクセスマップのRHSにより指定された要件を、現在の
TLS接続の実際のパラメータに照合して確認します。

try_tls sendmailはこのルールセットを使用して、別のMTAへの接続時に STARTTLSを使
用できるかを判別します。MTAが適切に STARTTLSを実装できない場
合、STARTTLSは使用されません。

詳細は、http://www.sendmail.org/m4/starttls.htmlを参照してください。

TLSを使用した SMTPの実行に関連するセキュリティーの検討事
項
インターネットで動作するメールプログラムを定義する標準メールプロトコルとし
ては、SMTPはエンドツーエンドのメカニズムではありません。このプロトコルの制
限により、SMTPを介したTLSのセキュリティーにはメールユーザーエージェントは
含まれていません。メールユーザーエージェントは、ユーザーと (sendmailなどの)
メール転送エージェントの間のインタフェースとして動作します。

また、メールは複数のサーバーを経由してルーティングされる場合がありま
す。SMTPのセキュリティーを完全にするには、SMTP接続のチェーン全体にTLSの
サポートが必要です。

最終的には、サーバーの各ペア、またはクライアントとサーバーのペアの間でネゴ
シエーションされる認証と機密性のレベルを考慮すべきです。詳細は、『Solarisの
システム管理 (セキュリティサービス)』の「認証サービス」を参照してください。

sendmailの version 8.13で追加されたコマンド行
オプション
次の表に、sendmailの version 8.13で追加されたコマンド行オプションを示しま
す。コマンド行のほかのオプションについては、sendmail(1M)のマニュアルページ
を参照してください。

表 14–16 sendmailの version 8.13で使用可能になったコマンド行オプション

オプション 説明

-D logfile この情報を標準出力に含めるのではなく、指定された logfileにデバッグ出力を送信しま
す。

-q[!]Qsubstr 隔離 reasonの部分文字列である substrを持つ隔離されたジョブの処理を指定します。-Q

reasonオプションの説明を参照。!が追加された場合、このオプションは、この substrを持
たない隔離されたジョブを処理します。
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表 14–16 sendmailの version 8.13で使用可能になったコマンド行オプション (続き)
オプション 説明

-Qreason この reasonを持つ通常のキュー項目を隔離します。reasonが指定されていない場合、隔離
されるキュー項目が隔離されません。このオプションは、-q[!]Qsubstrオプションと連動
します。substrは、reasonの一部 (部分文字列)です。

sendmailの version 8.13で追加または改訂された
構成ファイルオプション
次の表に、追加または改訂された構成ファイルオプションを示します。これらのオ
プションを宣言する場合は、次の構文のどれかを使用します。

O OptionName=argument # for the configuration file

-O OptionName=argument # for the command line

define(‘m4Name’,argument) # for m4 configuration

表 14–17 sendmailの version 8.13で使用可能な構成ファイルオプション

オプション 説明

ConnectionRateWindowSize m4名 : confCONNECTION_RATE_WINDOW_SIZE

引数 : number

デフォルト値 : 60

受信接続を維持する秒数を設定します。

FallBackSmartHost m4名 : confFALLBACK_SMARTHOST

引数 : hostname

このオプションは、メールが確実にクライアントに配信されるように、失敗した
MXレコードのバックアップ (フェイルオーバー)として担う接続が保たれたホスト
を提供します。

InputMailFilters m4名 : confINPUT_MAIL_FILTERS

引数 : filename

sendmailデーモンの入力メールフィルタを示します。

PidFile m4名 : confPID_FILE

引数 : filename

デフォルト値 : /var/run/sendmail.pid

今までのリリースのように、ファイルを開く前に、そのファイル名がマクロで展
開されます。さらに、version 8.13では、sendmailの終了時にファイルへのリンク
が削除されます (unlinked)。
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表 14–17 sendmailの version 8.13で使用可能な構成ファイルオプション (続き)
オプション 説明

QueueSortOrder m4名 : confQUEUE_SORT_ORDER

追加された引数 : none

version 8.13では、ソート順序を指定しない場合に noneを使用します。

RejectLogInterval m4名 : confREJECT_LOG_INTERVAL

引数 : period-of-time

デフォルト値 : 3h (3時間)

指定した period-of-timeに対してデーモン接続が拒否された場合、その情報が記録
されます。

SuperSafe m4名 : confSAFE_QUEUE

短縮名 : s

追加された引数 : postmilter

デフォルト値 : true

postmilterが設定されている場合、sendmailは、すべての miltersがメッセージの
受付の信号を送るまで、キューファイルとの同期を延期します。この引数を有効
にするには、sendmailが SMTPサーバーとして実行される必要があります。それ
以外の場合、postmilterは true引数を使用しているように動作します。

sendmailの version 8.13で追加または改訂された
FEATURE()の宣言
次の表に、追加または改訂された FEATURE()の宣言を示します。この m4マクロは次
の構文を使用します。

FEATURE(‘name’, ‘argument’)

表 14–18 sendmailの version 8.13で使用可能な FEATURE()の宣言

FEATURE()の名前 説明

conncontrol access_dbルールセットと連動して、受信 SMTP接続の数を確認します。詳細
は、/etc/mail/cf/READMEを参照してください。

greet_pause オープンプロキシと SMTPのスラミング保護を可能にする、greet_pauseルールセットを追
加します。詳細は、/etc/mail/cf/READMEを参照してください。
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表 14–18 sendmailの version 8.13で使用可能な FEATURE()の宣言 (続き)
FEATURE()の名前 説明

local_lmtp デフォルトの引数は引き続き mail.localであり、今回の Solarisリリースでの LMTPを使用
できるメールプログラムです。ただし、version 8.13で、LMTPを使用できる別のメールプロ
グラムを使用する場合は、パス名を 2番目のパラメータとして指定し、2番目のパラメータ
に渡される引数を 3番目のパラメータとして指定します。次に例を示します。

FEATURE(‘local_lmtp’, ‘/usr/local/bin/lmtp’, ‘lmtp’)

mtamark “TXT RRsによる逆引きDNSでのメール転送エージェントのマーキング” (MTAMark)を試験
的にサポートします。詳細は、/etc/mail/cf/READMEを参照してください。

ratecontrol access_dbルールセットと連動して、ホストに対する接続速度を制御します。詳細
は、/etc/mail/cf/READMEを参照してください。

use_client_ptr この FEATURE()が有効になっている場合、ルールセット check_relayは $&{client_ptr}とい
うこの引数で最初の引数を上書きします。

sendmailの version 8.12からの変更点
この節では、次のトピックについて説明します。

■ 390ページの「sendmailの version 8.12からのTCPラッパーのサポート」
■ 390ページの「sendmailの version 8.12からの submit.cf構成ファイル」
■ 392ページの「sendmailの version 8.12から追加されたまたは推奨されないコマン
ド行オプション」

■ 393ページの「sendmailの version 8.12から PidFileオプションおよび
ProcessTitlePrefixオプションに追加された引数」

■ 394ページの「sendmailの version 8.12から追加定義されたマクロ」
■ 395ページの「sendmailの version 8.12から追加されたマクロ」
■ 396ページの「sendmailの version 8.12から追加された MAXマクロ」
■ 396ページの「sendmailの version 8.12から追加または改訂された m4構成マクロ」
■ 397ページの「sendmailの version 8.12からの FEATURE()の宣言についての変更点」
■ 400ページの「sendmailの version 8.12からの MAILER()の宣言についての変更点」
■ 401ページの「sendmailの version 8.12から追加された配信エージェントのフラ
グ」

■ 401ページの「sendmailの version 8.12から追加された配信エージェントの設定」
■ 402ページの「sendmailの version 8.12から追加されたキューの機能」
■ 403ページの「sendmailの version 8.12からの LDAPの変更点」
■ 404ページの「sendmailの version 8.12からの組み込まれたメールプログラムの変
更」

■ 405ページの「sendmailの version 8.12から追加されたルールセット」
■ 406ページの「sendmailの version 8.12からのファイルの変更点」
■ 406ページの「sendmail version 8.12と構成内の IPv6アドレス」
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sendmailの version 8.12からのTCPラッパーのサ
ポート
TCPラッパーは、特定のネットワークサービスを要求するホストのアドレスをアク
セス制御リスト (ACL)と突き合わせて検査することによるアクセス制御の実装方法
を提供します。要求は、状況に応じて、許可されたり拒否されたりします。このア
クセス制御メカニズムを提供する以外に、TCPラッパーは、ネットワークサービス
に対するホストの要求を記録します。これは、有用な監視機能です。アクセス制御
のもとに置かれるネットワークサービスの例として、rlogind、telnetd、ftpdなど
があります。

version 8.12より、sendmailでTCPラッパーが使用できるようになりました。この検
査によってほかのセキュリティー対策が省略されることはありません。sendmailで
TCPラッパーを有効にすることにより、検査が追加され、ネットワーク要求元の妥
当性が検証されてから要求が許可されます。hosts_access(4)のマニュアルページを
参照してください。

注 – inetd(1M)および sshd(1M)でのTCPラッパーは、Solaris 9リリースからサポート
されています。

ACLについては、『Solarisのシステム管理 (セキュリティサービス)』の「アクセス制
御リストによるUFSファイルの保護」を参照してください。

sendmailの version 8.12からの submit.cf構成
ファイル
version 8.12より、sendmailに新しい構成ファイル /etc/mail/submit.cfが含まれるよ
うになりました。この submit.cfファイルを使用して、sendmailをデーモンモードで
はなく、メール配信プログラムモードで実行できます。デーモンモードとは異な
り、メール配信プログラムモードでは root権限は必要ありません。そのため、この
新しいパラダイムを使用すると、セキュリティーが向上します。

submit.cfの機能については、次を参照してください。

■ sendmailは、MSP (メール配信プログラム)モードでは submit.cfを使って実行し
ます。submit.cfは、電子メールを送信したり、ユーザー以外の mailxのようなプ
ログラムによって呼び出したりすることができます。-Acオプションおよび -Am

オプションについては、sendmail(1M)のマニュアルページを参照してください。
■ submit.cfは、次の操作モードで使用します。

■ -bmデフォルトの操作モード
■ -bs標準入力を使用して SMTPを実行する
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■ -btアドレスの解決に使用されるテストモード

■ submit.cfを使用している場合には、sendmailは SMTPデーモンとして動作しま
せん。

■ submit.cfを使用している場合には、sendmailはクライアント専用のメール
キューである /var/spool/clientmqueueを使用します。このキューによ
り、sendmailデーモンに配信されなかったメッセージが保持されます。クライア
ント専用キューにあるメッセージは、クライアントの「デーモン」によって配信
されます。実際には、このデーモンが、クライアントキューを実行します。

■ デフォルトでは、sendmailは submit.cfを使用して、定期的にMSPキュー (クラ
イアント専用キュー)である /var/spool/clientmqueueを実行します。

/usr/lib/sendmail -Ac -q15m

次の事項に注意してください。

■ Solaris 9より、submit.cfは自動的にインストールされます。

■ Solaris 9以降をインストールする前に、submit.cfについて計画および準備をする
必要はありません。

■ 構成ファイルを指定しないかぎり、sendmailは、必要に応じて、submit.cfを自
動的に使用します。基本的に、sendmailは各タスクについて、submit.cfと
sendmail.cfのどちらを使用するのが適切かを判断します。

sendmail.cfと submit.cfの機能の相違点
構成ファイル sendmail.cfは、デーモンモードで使用します。このファイルを使用す
ると、sendmailは、メール転送エージェント (MTA)として動作します。sendmail
は、rootによって起動されます。

/usr/lib/sendmail -L sm-mta -bd -q1h

sendmail.cf特有のほかの機能については、次を参照してください。

■ デフォルトでは、sendmail.cfは、ポート 25および 587で SMTP接続を受け入れ
ます。

■ デフォルトでは、sendmail.cfがメールキュー /var/spool/mqueueを実行します。
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sendmailの version 8.12からの機能の変更
submit.cfが追加されたため、次の機能が変更されました。

■ sendmailの version 8.12より、rootだけがメールキューを実行できます。この変更
の詳細は、mailq(1)のマニュアルページを参照してください。新しい作業手順に
ついては、327ページの「キューディレクトリの管理 (作業マップ)」を参照して
ください。

■ メール配信プログラムモードは、root権限がなくても実行されるので、sendmail

が特定のファイル (.forwardファイルなど)にアクセスできないことがありま
す。したがって、sendmailに -bvオプションを追加すると、ユーザーが誤解する
ような出力を発生させる可能性があります。回避策はありません。

■ 8.12より前のバージョンの sendmailでは、sendmailをデーモンモードで実行しな
い場合は、受信メールの配信を防止することしかできませんでした。version 8.12
より、デフォルトの構成で、sendmailデーモンを実行しない場合、送信メールの
配信もまた防止することができます。クライアントキューランナー (メール配信
プログラム)を設定して、ローカル SMTPポートのデーモンにメールを送信でき
るようにする必要があります。クライアントキューランナーが SMTPの
セッションをローカルホストで開こうとした場合で、デーモンが SMTPポートで
待機していないときには、メールはキューにとどまります。デフォルトの構成で
は、デーモンが実行されます。そのため、デフォルト構成を使用する場合に
は、この問題は発生しません。ただし、デーモンを無効にした場合の解決方法に
ついては、 314ページの「sendmail.cfの代替構成を使ってメール配信を管理する
方法」を参照してください。

sendmailの version 8.12から追加されたまたは推
奨されないコマンド行オプション
次の表では、 sendmailの追加されたコマンド行オプションまたは推奨されないコマ
ンド行オプションについて説明します。コマンド行のほかのオプションについて
は、sendmail(1M)のマニュアルページを参照してください。

表 14–19 sendmailの version 8.12から追加されたまたは推奨されないコマンド行オプション

オプション 機能説明

-Ac オペレーションモードが初期メール配信を示していない場合でも、構成ファイル submit.cfを使
用します。submit.cfについての詳細は、390ページの「sendmailの version 8.12からの submit.cf

構成ファイル」を参照してください。

-Am オペレーションモードが初期メール配信を示している場合でも、構成ファイル sendmail.cfを使
用します。詳細は、390ページの「sendmailの version 8.12からの submit.cf構成ファイル」を参
照してください。

-bP 各キューのエントリ数を出力します。
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表 14–19 sendmailの version 8.12から追加されたまたは推奨されないコマンド行オプション (続き)
オプション 機能説明

-G コマンド行から送信されたメッセージが、初期送信のためでなく、中継のためであることを示し
ます。アドレスが絶対パスではない場合は、メッセージは拒否されます。正規化は実行されませ
ん。ftp://ftp.sendmail.orgで sendmailとともに配布しているリリースノートで説明しているよ
うに、将来のリリースでは、不適切な形式のメッセージが拒否される可能性があります。

-L tag 指定された syslogメッセージに使用する識別子をタグ (tag)に設定します。

- q[!]I substring 受信者にこの部分文字列 (substring)を含むジョブだけを処理します。オプションに !を追加する
と、受信者にこの部分文字列 (substring)を含まないジョブだけを処理します。

- q[!]R substring キュー IDにこの部分文字列 (substring)を含むジョブだけを処理します。オプションに !を追加す
ると、キュー IDにこの部分文字列 (substring)を含まないジョブだけを処理します。

- q[!]S substring 送信者にこの部分文字列 (substring)を含むジョブだけを処理します。オプションに !を追加する
と、送信者にこの部分文字列 (substring)を含まないジョブだけを処理します。

-qf キューにあるメッセージをシステムコール forkを使用しないで一度処理し、フォアグラウンド
でプロセスを実行します。fork(2)のマニュアルページを参照してください。

-qGname nameで指定するキューグループにあるメッセージだけを処理します。

-qptime 各キュー用にフォークされた子プロセスを使用して、キューに保存されているメッセージを指定
した間隔で処理します。次にキューが実行されるまでの間、その子プロセスはスリープしていま
す。この新しいオプションは -qtimeに似ています。qtimeは、定期的に子をフォークして
キューを処理します。

-U ftp://ftp.sendmail.orgで sendmailとともに配付しているリリースノートで説明しているよう
に、このオプションは version 8.12以降では使用できません。メールユーザーエージェントで
は、引数 -Gを使用することをお勧めします。

sendmailの version 8.12からPidFileオプションお
よびProcessTitlePrefixオプションに追加された引
数
次の表では、PidFileオプションおよび ProcessTitlePrefixオプションにおけるマク
ロ処理の追加引数について説明します。これらのオプションについて
は、sendmail(1M)のマニュアルページを参照してください。

表 14–20 PidFileオプションおよびProcessTitlePrefixオプションの引数

マクロ 説明

${daemon_addr} 0.0.0.0などのデーモンアドレスを提供します。

${daemon_family} inetや inet6などのデーモンファミリーを提供します。
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表 14–20 PidFileオプションおよびProcessTitlePrefixオプションの引数 (続き)
マクロ 説明

${daemon_info} SMTP+queueing@00: 30:00などのデーモン情報を提供します。

${daemon_name} MSAなどのデーモン名を提供します。

${daemon_port} 25などのデーモンポートを提供します。

${queue_interval} キューを実行する間隔を提供します (00:30:00など)。

sendmailの version 8.12から追加定義されたマク
ロ
次の表では、sendmailプログラムで使用するための追加マクロについて説明してい
ます。マクロの値は、内部で割り当てられています。詳細は、sendmail(1M)のマ
ニュアルページを参照してください。

表 14–21 sendmailに追加定義されたマクロ

マクロ 説明

${addr_type} 現在のアドレスを、エンベロープの送信側また
は受信者アドレスと認定します。

${client_resolve} ${client_name}の解釈処理コールの結果、つま
り OK、FAIL、FORGED、または TEMPを保持しま
す。

${deliveryMode} DeliveryModeオプションの値ではな
く、sendmailが使用している現在のデリバリ
モードを指定します。

${dsn_notify}、${dsn_envid}、${dsn_ret} 対応するDSNパラメータ値を保持します。

${if_addr} インタフェースがループバックネット上にない
場合に、受信接続用インタフェースのアドレス
を提供します。このマクロは、特に仮想ホス
ティングに便利です。

${if_addr_out}、${if_name_out}、${if_family_out}${if_addr}の再利用を避けます。次の値を、そ
れぞれ保持します。

送信接続用インタフェースのアドレス

送信接続用インタフェースのホスト名

送信接続用インタフェースのファミリ

sendmailの version 8.12からの変更点

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月394

http://www.oracle.com/pls/topic/lookup?ctx=E23823&id=REFMAN1Msendmail-1m


表 14–21 sendmailに追加定義されたマクロ (続き)
マクロ 説明

${if_name} 受信接続用のインタフェースのホスト名を提供
します。これは、特に仮想ホスティングに便利
です。

${load_avg} 実行キューにあるジョブの現在の平均数を確認
して報告します。

${msg_size} ESMTPダイアログにあるメッセージサイズの値
(SIZE=parameter)を保持してから、メッセージ
を収集します。その後、sendmailによって計算
されたメッセージサイズを保持したマクロを
check_compatで使用します。check_compatにつ
いては、表 14–25を参照してください。

${nrcpts} 妥当性検査を行なった受信者の数を保持しま
す。

${ntries} 配信を試みた回数を保持します。

${rcpt_mailer}、${rcpt_host}、${rcpt_addr}、${mail_mailer}、${mail_host}、お
よび ${mail_addr}

引数 RCPTおよび MAILを構文解析した結果を保
持します。つまり、メール配信エージェント
($#mailer)、ホスト ($@host)、およびユーザー
($:addr)から解釈処理されたRHS (Right-Hand
Side)トリプレットを保持します。

sendmailの version 8.12から追加されたマクロ
この節では、構成ファイル sendmailを構築するのに使用する追加マクロについて説
明した表を示します。

表 14–22 構成ファイル sendmailを構築するのに使用する追加マクロ

マクロ 説明

LOCAL_MAILER_EOL ローカルメールプログラムの行末を示すデ
フォルト文字列を置きかえます。

LOCAL_MAILER_FLAGS デフォルトで Return-Path:ヘッダーを追加しま
す。

MAIL_SETTINGS_DIR メール設定ディレクトリのパスを格納します (末
尾のスラッシュを含む)。

MODIFY_MAILER_FLAGS *_MAILER_FLAGSを拡張します。このマクロ
は、フラグを設定、追加、または削除します。

RELAY_MAILER_FLAGS 中継メールプログラムの追加フラグを定義しま
す。
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sendmailの version 8.12から追加されたMAXマク
ロ
次のマクロを使用して、受け入れ可能なコマンドを最大数設定し、sendmailによる
配信の遅れを防止することができます。これらの MAXマクロは、コンパイル時に設
定できます。次の表にある最大値は、現在のデフォルト値でもあります。

表 14–23 追加されたMAXマクロ

マクロ 最大値 各マクロが検査するコマンド

MAXBADCOMMANDS 25 未知のコマンド

MAXNOOPCOMMANDS 20 NOOP、VERB、ONEX、XUSR

MAXHELOCOMMANDS 3 HELO、EHLO

MAXVRFYCOMMANDS 6 VRFY、EXPN

MAXETRNCOMMANDS 8 ETRN

注 –マクロによる確認を無効にするには、マクロの値を 0に設定します。

sendmailの version 8.12から追加または改訂され
たm4構成マクロ
この節では、sendmailにおいて追加または改訂された m4構成マクロの表を示しま
す。これらのマクロを宣言するには、次の構文を使用します。

symbolic-name(‘value’)

新しい sendmail.cfファイルを構築する必要がある場合は、305ページの「sendmail
構成を変更する」の第 13章「メールサービス (手順)」を参照してください。

表 14–24 sendmailにおいて追加または改訂されたm4構成マクロ

m4マクロ 説明

FEATURE() 詳細は、397ページの「sendmailの version 8.12からの
FEATURE()の宣言についての変更点」を参照してください。

LOCAL_DOMAIN() このマクロは、クラス w ($=w)にエントリを追加します。

MASQUERADE_EXCEPTION () マスカレードできないホストやサブドメインを定義する新
しいマクロ。
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表 14–24 sendmailにおいて追加または改訂されたm4構成マクロ (続き)
m4マクロ 説明

SMART_HOST() このマクロは user@[host]のように、括弧で囲まれたアドレ
スに使用できます。

VIRTUSER_DOMAIN()または
VIRTUSER_DOMAIN_FILE()

これらのマクロを使用する場合は、$=Rに $={VirtHost}を含
めます。$=Rは、中継が許可された一連のホスト名です。

sendmailの version 8.12からの FEATURE()の宣言に
ついての変更点
FEATURE()の宣言についての変更点については、次の表を参照してください。

FEATUREの新しい名前および改訂された名前を使用するには、次の構文を使用しま
す。

FEATURE(‘name’, ‘argument’)

新しい sendmail.cfファイルを構築する必要がある場合は、305ページの「sendmail
構成を変更する」の第 13章「メールサービス (手順)」を参照してください。

表 14–25 追加または改訂されたFEATURE()の宣言

FEATURE()の名前 機能説明

compat_check 引数 :次の段落の例を参照してください。

この新しい FEATURE()によって、送信者アドレスと受信者アドレスからな
るアクセスマップ内でキーを検索できます。この FEATURE()は、文字列
<@>で区切ります。たとえば、sender@ sdomain<@>recipient @rdomainのよう
にします。

delay_checks 引数 : friendにすると、スパムメールの friendテストを実行できます。ま
た、haterにすると、スパムメールの haterテストを実行できます。

すべての検査作業を遅らせる新しい FEATURE()。FEATURE(‘delay_checks’)
を使用すると、クライアントが接続する場合、またはクライアントが MAIL

コマンドを発行する場合に、ルールセット check_mailおよび check_relay

は呼び出されません。代わりに、これらのルールセットはルールセット
check_rcptによって呼び出されます。詳細について
は、/etc/mail/cf/READMEファイルを参照してください。
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表 14–25 追加または改訂されたFEATURE()の宣言 (続き)
FEATURE()の名前 機能説明

dnsbl 引数 :この FEATURE()は、最大次の 2つの引数を受け入れます。
■ DNSサーバー名
■ リジェクトメッセージ

DNS参照の戻り値を検査する回数を複数にできる新しい FEATURE()。この
FEATURE()を使用して、参照が一時的に失敗した場合の動作を指定できま
す。

enhdnsbl 引数 :ドメイン名。

dnsblの強化バージョンの新しい FEATURE()。この FEATUREを使用し
て、DNS参照の戻り値を検査できます。詳細は、/etc/mail/cf/READMEを
参照してください。

generics_entire_domain 引数 :なし。

genericstableを $=Gのサブドメインに適用するのにも使用できる新しい
FEATURE()。

ldap_routing 引数 :詳細は、http://www.sendmail.orgの「リリースノート」を参照して
ください。

LDAPアドレスルーティングを実装する新しい FEATURE()。

local_lmtp 引数 : LMTP (Local Mail Transfer Protocol)を使用できるメールプログラムの
パス名。デフォルトは mail.localであり、今回の Solarisリリースでは
LMTPを使用できます。

ローカルメールプログラムのDSN (delivery status notification)診断コードの
タイプを SMTPの正しい値に設定する FEATURE()。

local_no_masquerade 引数 :なし。

ローカルメールプログラムをマスカレードしないようにするために使用す
る新しい FEATURE()。

lookupdotdomain 引数 :なし。

アクセスマップの .domainを参照するのに使用する新しい FEATURE()。

nocanonify 引数 : canonify_hostsまたはなし。

FEATURE()には次の機能が含まれます。

CANONIFY_DOMAINまたは CANONIFY_DOMAIN_FILEで指定した、ドメインのリ
ストを演算子 $[および $]に渡して正規化することができます。

canonify_hostsがそのパラメータとして指定されている場合に
は、<user@host>など、ホスト名だけを含むアドレスを正規化できます。

複数のコンポーネントを持つアドレスの末尾にドットを追加できます。
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表 14–25 追加または改訂されたFEATURE()の宣言 (続き)
FEATURE()の名前 機能説明

no_default_msa 引数 :なし。

sendmailのデフォルト設定を m4構成ファイルでオフにする新しい
FEATURE()。このファイルは、複数の異なるポート上で待機するために生
成されたもので、RFC 2476に実装されています。

nouucp 引数 : rejectにすると、!トークンを使用できません。 nospecialにする
と、!トークンを使用できます。

!トークンをアドレスのローカルの部分に使用するかどうかを決定する
FEATURE()。

nullclient 引数 :なし。

通常の構成ですべてのルールセットを提供する FEATURE()。スパムメール
対策チェックを実行します。

preserve_local_plus_detail 引数 :なし。

sendmailがアドレスをローカル配信エージェントに渡す際に、アドレスの
+detailの部分を保存できる新しい FEATURE()。

preserve_luser_host 引数 :なし。

LUSER_RELAYを使用している場合に、受信者のホスト名を保存できる新し
い FEATURE()。

queuegroup 引数 :なし。

電子メールのアドレス全体または受信者のドメインに基づいたキューグ
ループを選択できる新しい FEATURE()。

relay_mail_from 引数 :ドメインは、任意の引数です。

メールの送信側がアクセスマップに RELAYとして指定されており、それを
ヘッダー行 From:でタグ付けされている場合に、リレーを許可する新しい
FEATURE()。省略可能な引数 domainを指定すると、メール送信側のドメイ
ン部も検査されます。

virtuser_entire_domain 引数 :なし。

$={VirtHost}を適用するのに使用する FEATURE()。$={VirtHost}
は、VIRTUSER_DOMAINまたは VIRTUSER_DOMAIN_FILEを使って生成できる
virtusertableエントリを一致させるための新しいクラス。

また、FEATURE(‘virtuser_entire_domain’)を使用して、クラス
$={VirtHost}をサブドメイン全体に適用することもできます。

次の FEATURE ()宣言はサポートされなくなりました。
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表 14–26 宣言がサポートされていないFEATURE()

FEATURE()の名前 代わりの FEATURE

rbl 削除されたこの FEATURE()の代わりに、FEATURE(‘dnsbl’)および
FEATURE(‘enhdnsbl’)を使用してください。

remote_mode /etc/mail/cf/subsidiary.mcでは、FEATURE(‘remote_mode’)の代わりに
MASQUERADE_AS(‘$S’)を使用できます。$Sは、sendmail.cfにおける
SMART_HOSTの値。

sun_reverse_alias_files FEATURE(‘genericstable’)

sun_reverse_alias_nis FEATURE(‘genericstable’)

sun_reverse_alias_nisplus FEATURE(‘genericstable’)

sendmailの version 8.12からのMAILER()の宣言に
ついての変更点
MAILER()を宣言すると、配信エージェントのサポートを指定できます。配信
エージェントを宣言するには、次の構文を使用します。

MAILER(‘symbolic-name’)

次の変更に注意してください。

■ この新しいバージョンの sendmailでは、MAILER(‘smtp’)を宣言すると、メールプ
ログラム dsmtpが追加されます。dsmtpにより、メールプログラムのフラグ F=%を
使用して、オンデマンドに配信することができます。dsmtpメールプログラムを
定義する際には、新しい DSMTP_MAILER_ARGSを使用しま
す。DSMTP_MAILER_ARGSのデフォルトは IPC $hです。

■ MAILERによって使用されるルールセットの番号は削除されまし
た。MAILER(‘uucp’)を除いて、MAILERの表示順を自由に設定できます。uucp-dom

および uucp-uudomを使用する場合には、MAILER(‘smtp’)のあとにMAILER(‘uucp')
を配置する必要があります。

メールプログラムの詳細は、346ページの「メールプログラムと sendmail」を参照し
てください。新しい sendmail.cfファイルを構築する必要がある場合は、305ページ
の「sendmail構成を変更する」の第 13章「メールサービス (手順)」を参照してくだ
さい。

sendmailの version 8.12からの変更点

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月400



sendmailの version 8.12から追加された配信
エージェントのフラグ
次の表では、配信エージェントの追加されたフラグについて説明しています。デ
フォルトでは、これらのフラグは設定されていません。これらの 1文字のフラグは
ブール型です。このフラグを設定したりその設定を解除したりするには、次の例の
ように、フラグを構文ファイルの F=文に含めるか除外します。

Mlocal, P=/usr/lib/mail.local, F=lsDFMAw5:/|@qSXfmnz9, S=10/30, R=20/40,

Mprog, P=/bin/sh, F=lsDFMoqeu9, S=10/30, R=20/40, D=$z:/,

Msmtp, P=[IPC], F=mDFMuX, S=11/31, R=21, E=\r\n, L=990,

Mesmtp, P=[IPC], F=mDFMuXa, S=11/31, R=21, E=\r\n, L=990,

Msmtp8, P=[IPC], F=mDFMuX8, S=11/31, R=21, E=\r\n, L=990,

Mrelay, P=[IPC], F=mDFMuXa8, S=11/31, R=61, E=\r\n, L=2040,

表 14–27 メールプログラムの追加されたフラグ

フラグ 説明

% このフラグを使用するメールプログラムは、ETRN要求や次のいずれかのキューオプ
ションを使ってキューにあるメッセージを選択しないかぎり、最初の受信者宛に
メールを配信したり、キューを実行したりしません。 -qI、-qR、または -qS。

1 このフラグは、\0などのヌル文字を送信するメールプログラムの機能を無効にしま
す。

2 このフラグは、ESMTPの使用を無効にし、代わりに SMTPを使用するように要求しま
す。

6 このフラグを指定すると、メールプログラムでヘッダーを 7ビットにすることができ
ます。

sendmailの version 8.12から追加された配信
エージェントの設定
次の表では、配信エージェントを定義するコマンド Mとともに使用できる新しい設
定について説明しています。次の構文は、設定を新たに付加する方法、および構成
ファイルの既存の設定に新しい引数を付加する方法を示しています。

Magent-name, equate, equate, ...

次の例には、新しい設定 W=が含まれています。この設定は、すべてのデータが送信
されたあとでメールプログラムが戻るまでの最長待ち時間を指定します。

Msmtp, P=[IPC], F=mDFMuX, S=11/31, R=21, E=\r\n, L=990, W=2m

m4の構成値の定義を変更するには、次の例のような構文を使用します。
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define(‘SMTP_MAILER_MAXMSGS’, ‘1000’)

この例では、smtpメールプログラムで 1回の接続で配信されるメッセージ数を 1000
に制限しています。

新しい sendmail.cfファイルを構築する必要がある場合は、305ページの「sendmail
構成を変更する」の第 13章「メールサービス (手順)」を参照してください。

注 –通常、mailerディレクトリで、この設定の定義を変更するのは、微調整が必要な
場合だけです。

表 14–28 配信エージェントの追加された設定

設定 説明

/= 引数 :ディレクトリのパス。

メールプログラムのプログラムを実行する前に chroot()を適用するディレクトリを
指定します。

m= 引数 : define()ルーチンを使って事前に定義した次の m4の値。
smtpメールプログラムには SMTP_MAILER_MAXMSGS

localメールプログラムには LOCAL_MAILER_MAXMSGS

relayメールプログラムには RELAY_MAILER_MAXMSGS

smtp、local、または relayの各メールプログラムで、1回の接続で配信する
メッセージの数を制限します。

W= 引数 :増分時間。

すべてのデータの送信後、メールプログラムが戻るまでの最長待ち時間を指定しま
す。

sendmailの version 8.12から追加されたキューの
機能
次に、キューの追加された機能について詳しく説明します。

■ 本リリースでは、複数のキューディレクトリをサポートしています。複数の
キューを使用するには、次の例のように、アスタリスク (*)で終わっている
QueueDirectoryオプション値を構成ファイルに追加します。

O QueueDirectory=/var/spool/mqueue/q*

このオプション値 /var/spool/mqueue/q*は、「q」で始まっているすべての
ディレクトリ (またはディレクトリへのシンボリックリンク)をキューのディレク
トリとして使用します。sendmailの実行中には、キューのディレクトリ構造を変
更しないでください。キューを実行すると、デーモン以外のキューの実行時に冗
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長フラグ (-v)を使用しないかぎり、各キューについての実行プロセスが作成され
ます。この新しい項目が、無作為にキューに割り当てられます。

■ この新しいキューのファイルの名前付けシステムで使用する名前は、60年間一意
であることが保証されます。このシステムでは、キュー IDが複雑なファイルシ
ステムのロックを使用しないで割り当てられるため、キューにある項目を簡単に
ほかのキューに移動することができます。

■ version 8.12より、rootだけがメールキューを実行できます。この変更の詳細
は、mailq(1)のマニュアルページを参照してください。新しい作業手順について
は、327ページの「キューディレクトリの管理 (作業マップ)」を参照してくださ
い。

■ エンベロープの分割に対応するために、キューファイルの名前は 14文字ではな
く、15文字にします。14文字までの名前を持つファイルシステムは、サポートさ
れません。

作業手順については、327ページの「キューディレクトリの管理 (作業マップ)」を参
照してください。

sendmailの version 8.12からの LDAPの変更点
次に、LDAP (Lightweight Directory Access Protocol)を sendmailで使用する際の変更点
について説明します。

■ LDAPROUTE_EQUIVALENT()および LDAPROUTE_EQUIVALENT_FILE()を使用して、同じホ
スト名を指定することができます。これらのホスト名は、LDAPルーティング参
照のマスカレードドメイン名と置き換えられます。詳細は、/etc/mail/cf/README

を参照してください。

■ ftp://ftp.sendmail.orgで sendmailとともに配布しているリリースノートで説明
しているように、LDAPXマップの名前は LDAPに変更されました。LDAPに
は、次の構文を使用します。

Kldap ldap options
■ 本リリースでは、一度の LDAP参照に複数の値を返すことができます。次の例の
ように、返す値を -vオプションを付加したコンマ区切りの文字列に配置します。

Kldap ldap -v"mail,more-mail"
■ LDAPマップの宣言で LDAP属性が指定されていない場合は、一致した属性がす
べて返されます。

■ このバージョンの sendmailは、LDAP別名ファイルに指定された引用符などで囲
まれたキーや値の文字列内のコンマによって、1つのエントリが複数のエントリ
に分割されるのを防止します。
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■ このバージョンの sendmailには、LDAPマップ用の新しいオプションがありま
す。この -Vseparatorオプションを使用して、区切り文字を指定できます。そのた
め、検索を行うと、該当する separatorによって区切られた属性と値の両方を返す
ことが可能です。

■ %sトークンを使用した LDAPフィルタ指定の構文解析に加えて、新しいトークン
である %0を使用して、キーバッファーを符号化することもできます。%0トーク
ンは、LDAPの特殊文字に対して、文字どおりの意味を適用します。

次の例では、これらのトークンが「 *」検索でどのように違うかを説明します。

表 14–29 トークンの比較

LDAPのマップ指定 同等の指定 結果

-k"uid=%s" -k"uid=*" ユーザー属性を持つ任意のレコード
に一致します

-k"uid=%0" -k"uid=\2A" 「 *」という名前を持つユーザーに
一致します

次の表では、LDAPマップの追加されたフラグについて説明しています。

表 14–30 LDAPマップの追加されたフラグ

フラグ 説明

-1 一致したレコードが 1つだけだった場合、そのレコード
を返します。複数のレコードが一致して返される場合に
は、結果として、レコードが検出されなかったことと同
じとなります。

-r never|always|search|find LDAP別名の参照を解除するオプションを設定します。

-Z size 一致したもののうち、返すレコード数を制限します。

sendmailの version 8.12からの組み込まれた
メールプログラムの変更
前のバージョンに組み込まれていたメールプログラム [TCP]は使用できません。代わ
りに、新しく組み込まれたメールプログラム P=[IPC]を使用してください。プロセス
間通信 ([IPC])組み込みメールプログラムで、それをサポートするシステム上の
UNIXドメインソケットへの配信を行えるようになりました。このメールプログラム
は、指定したソケットで待機している LMTP配信エージェントとともに使用できま
す。次に、メールプログラムの例を示します。

Mexecmail, P=[IPC], F=lsDFMmnqSXzA5@/:|, E=\r\n,

S=10, R=20/40, T=DNS/RFC822/X-Unix, A=FILE /var/run/lmtpd
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[IPC]メールプログラムの最初の引数の値が妥当であるか検査されるようになりまし
た。次の表では、最初のメールプログラム引数に設定可能な値について説明してい
ます。

表 14–31 最初のメールプログラム引数に設定可能な値

値 説明

A=FILE UNIXドメインソケットによる配信に使用します。

A=TCP TCP/IP接続に使用します。

A=IPC 最初のメールプログラム引数としては使用できません。

sendmailの version 8.12から追加されたルール
セット
次の表では、追加されたルールセットとその動作について説明しています。

表 14–32 新しいルールセット

ルールセット 機能説明

check_eoh ヘッダーから収集した情報を相関させ、欠けているヘッダーを検査し
ます。このルールセットは、マクロストレージマップとともに使用
し、すべてのヘッダーが収集されたあと、呼び出されます。

check_etrn check_rcptが RCPTを使用するように、ETRNコマンドを使用します。

check_expn check_rcptが RCPTを使用するように、EXPNコマンドを使用します。

check_vrfy check_rcptが RCPTを使用するように、VRFYコマンドを使用します。

次に、ルールセットの追加機能について説明します。

■ 番号が付けられたルールセットには、名前も付けられました。ただし、これらの
ルールセットに、番号でアクセスすることもできます。

■ Hヘッダー構成ファイルコマンドを使用して、デフォルトルールセットを指定
し、ヘッダーを確認することができます。各ヘッダーに、独自のルールセットが
割り当てられていない場合にだけ、このルールセットが呼び出されます。

■ ルールセット内のコメント、つまり括弧内のテキストは、構成ファイルの
バージョンが 9かそれ以上である場合には削除されません。たとえば、次の
ルールは、入力 token (1)を照合します。ただし、入力 tokenは照合しません。

R$+ (1) $@ 1

■ TCPラッパーまたは check_relayルールセットが原因でコマンドを拒否する場合
でも、sendmailは SMTP RSETコマンドを受け入れます。
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■ OperatorCharsオプションを何度も設定すると、警告が送信されます。ま
た、ルールセットを定義したあとで OperatorCharsを設定しないでください。

■ 無効なルールセットを宣言すると、行だけでなく、そのルールセットの名前も無
視されます。そのルールセットの行は S0に追加されません。

sendmailの version 8.12からのファイルの変更点
次の変更に注意してください。

■ Solaris 10以降のリリースでは、読み取り専用の /usrファイルシステムをサポート
するために、/usr/lib/mailディレクトリの内容が /etc/mail/cfディレクトリに
移動されました。詳細は、359ページの「/etc/mail/cfディレクトリの内容」を
参照してください。ただし、シェルスクリプト /usr/lib/mail/sh/check-hostname

および /usr/lib/mail/sh/check-permissionsは、/usr/sbinディレクトリに置かれ
るようになりました。362ページの「メールサービスに使用するその他のファイ
ル」を参照してください。下位互換性を確保するために、シンボリックリンクが
各ファイルの新しい位置を示します。

■ /usr/lib/mail/cf/main-v7sun.mcの新しい名前は /etc/mail/cf/cf/main.mcです。
■ /usr/lib/mail/cf/subsidiary-v7sun.mcの新しい名前は

/etc/mail/cf/cf/subsidiary.mcです。
■ helpfileは /etc/mail/helpfileにあります。古い名前 (/etc/mail/sendmail.hf)に
は、新しい名前へのシンボリックリンクがあります。

■ trusted-usersファイルは /etc/mail/trusted-usersにあります。アップグレード
中に、新しい名前は検出されず、古い名前である /etc/mail/sendmail.ctが検出
されると、古い名前から新しい名前へのハードリンクが作成されます。それ以外
の場合には、変更されません。デフォルトの内容は、rootです。

■ local-host-namesファイルは /etc/mail/local-host-namesにあります。アップグ
レード中に、新しい名前は検出されず、古い名前である /etc/mail/sendmail.cw

が検出されると、古い名前から新しい名前へのハードリンクが作成されます。そ
れ以外の場合には、変更されません。デフォルトの内容は、ゼロ長です。

sendmail version 8.12と構成内の IPv6アドレス
sendmailの version 8.12より、アドレスを正しく識別するために、構成に使用する
IPv6アドレスの前に IPv6:タグを付ける必要があります。IPv6アドレスを識別しな
い場合は、タグを前に付けません。
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シリアルネットワーキング (トピック)
シリアルネットワーキングについてのこのパートでは、PPPとUUCPの概要、作
業、リファレンス情報について説明します。
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Solaris PPP 4.0 (概要)

このパートでは、シリアルネットワーキングのトピックについて説明します。シリ
アルネットワーキングとは、RS-232ポートやV.35ポートのようなシリアルインタ
フェースを使用して、データ転送のために 2つ以上のコンピュータを接続すること
をいいます。Ethernetなどの LANインタフェースとは異なり、これらのシリアルイ
ンタフェースは、距離の離れたシステムを接続するために使用します。PPP (ポイン
トツーポイントプロトコル)およびUUCP (UNIX間コピープログラム)は、シリアル
ネットワークを実装するために使用できる個別の技術です。シリアルインタ
フェースをネットワーク用に構成すると、複数のユーザーが、Ethernetなどのほかの
ネットワークインタフェースとほぼ同様に使用できるようになります。

この章では Solaris PPP 4.0を紹介します。PPPのこのバージョンでは、PPPを使用す
ることで、物理的に離れた場所にある 2つのコンピュータがさまざまな媒体を介し
て互いに通信することができます。Solaris 9リリースより、Solaris PPP 4.0は基本イン
ストールの一部に組み込まれています。

この章では、次の内容について説明します。

■ 409ページの「Solaris PPP 4.0の基本」
■ 413ページの「PPP構成と用語」
■ 419ページの「PPP認証」
■ 421ページの「PPPoEによるDSLユーザーのサポート」

Solaris PPP 4.0の基本
Solaris PPP 4.0は、TCP/IPプロトコル群に含まれるデータリンクプロトコルとしてポ
イントツーポイントプロトコル (PPP)を実装しています。PPPは、2つの端点にある
マシン間でデータを電話回線などの通信媒体を介して転送する方法について記述し
ています。

PPPは、1990年代の初期から、通信リンクを介してデータグラムを送信するために
幅広く使用されてきたインターネット標準です。PPP標準は、Internet Engineering
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Task Force (IETF)のポイントツーポイントワーキンググループによってRFC 1661に定
義されています。PPPは一般に、リモートコンピュータがインターネットサービス
プロバイダ (ISP)を呼び出したり、着呼を受信するように構成されている企業
サーバーを呼び出したりするときに使用されます。

Solaris PPP 4.0は、広く普及しているAustralian National University (ANU) PPP–2.4に基
づいて PPP標準を実装しています。PPPリンクは非同期と同期の両方をサポートし
ています。

Solaris PPP 4.0の互換性
さまざまなバージョンの PPP標準がインターネットコミュニティーで広く使用され
ています。ANU PPP-2.4は、Linux、Tru64 UNIX、および次の BSD系統の主要OSで
採用されています。

■ FreeBSD
■ OpenBSD
■ NetBSD

Solaris PPP 4.0は、Solarisオペレーティングシステムで実行されているマシンにANU
PPP-2.4の高度な構成機能を提供します。Solaris PPP 4.0が実行されているマシンで
は、PPP標準が実行されているマシンに PPPリンクを簡単に設定できます。

ANUベースの PPP以外で Solaris PPP 4.0と正常に相互運用できるものは、次のとおり
です。

■ Solaris 2.4から Solaris 8までで稼働する Solaris PPP、別名 asppp

■ Solstice PPP 3.0.1
■ Microsoft Windows 98 DUN
■ Cisco IOS 12.0 (同期)

どのバージョンの Solaris PPPを使用すべきか
サポート対象の PPP実装は、Solaris PPP 4.0です。Solaris 9リリース以降のリリースに
は、以前の非同期 Solaris PPP ( asppp)ソフトウェアは含まれていません。詳細は、次
を参照してください。

■ 第 23章「非同期 Solaris PPPから Solaris PPP 4.0への移行 (手順)」
■ http://docs.sun.comにある Solaris System Administrator Collection
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Solaris PPP 4.0を使用する理由
aspppを現在使用中の場合は、Solaris PPP 4.0への移行を検討してください。この 2つ
の Solaris PPP技術の間には、次のような違いがあります。

■ 転送モード

aspppは非同期通信だけに対応します。Solaris PPP 4.0は非同期通信と同期通信の
両方に対応します。

■ 構成プロセス

aspppの設定には、asppp.cf構成ファイル、3つのUUCPファイル、および
ifconfigコマンドが必要です。さらに、マシンにログインするユーザーのため
に、あらかじめインタフェースを構成しておく必要があります。

Solaris PPP 4.0の設定では、PPP構成ファイルのオプションを定義するか、オプ
ションを指定して pppdコマンドを発行します。また、構成ファイルとコマンド行
の両方の方法を組み合わせて使用することもできます。Solaris PPPがインタ
フェースの作成や削除を動的に行います。各ユーザーのために PPPインタ
フェースを構成する必要はありません。

■ aspppでは使用不可能な Solaris PPP 4.0の機能
■ MS-CHAPv1およびMS-CHAPv2認証
■ ADSLブリッジをサポートする PPP over Ethernet (PPPoE)
■ PAM認証
■ プラグインモジュール群
■ IPv6アドレス指定
■ Deflate圧縮または BSD圧縮を使用するデータ圧縮
■ Microsoftのクライアント側のコールバックのサポート

Solaris PPP 4.0のアップグレードパス
既存の asppp構成を Solaris PPP 4.0に変換する場合は、このリリースが提供する変換
スクリプトを使用できます。詳細は、552ページの「aspppから Solaris PPP 4.0に変換
する方法;」を参照してください。

PPPの詳細情報
PPPに関する多くの情報は印刷物やオンラインで入手可能です。参考資料のいくつ
かを以降で示します。
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PPPに関する専門技術者向けのリファレンスブック
ANU PPPなど、幅広く使用されている PPPについては、次の図書を参照してくださ
い。

■ Carlson, James著、『PPP Design, Implementation, and Debugging』第 2
版、Addison-Wesley、2000

■ Sun, Andrew著、『Using and Managing PPP』、O'Reilly & Associates、1999

PPPに関するWebサイト
PPPの一般的な情報については、次のWebサイトを参照してください。

■ 技術情報、FAQ、Solarisシステム管理、および前バージョンの PPPについて
は、システム管理者のリソース http://www.sun.com/bigadmin/home/index.htmlを参
照してください。

■ さまざまな PPPのモデム構成とアドバイスについては、Stokely Consultingが提供
するWeb Project Management & Software DevelopmentのWebサイト (http://
www.stokely.com/unix.serial.port.resources/ppp.slip.html)を参照してください。

PPPに関するRFC (Requests for Comments)
PPPに関する有用な Internet RFCは次のとおりです。

■ RFC 1661とRFC 1662。PPPの主な機能を解説しています
■ RFC 1334。パスワード認証プロトコル (PAP)とチャレンジハンドシェーク認証プ
ロトコル (CHAP)などの認証プロトコルを解説しています

■ RFC 1332。PPP over Ethernet (PPPoE)を解説しています

PPP RFCのコピーを入手するには、IETF RFCのWebページ (http://www.ietf.org/
rfc.html)でRFCの番号を指定してください。

PPPに関するマニュアルページ
Solaris PPP 4.0の実装については、次のマニュアルページを参照してください。

■ pppd(1M)
■ chat(1M)
■ pppstats(1M)
■ pppoec(1M)
■ pppoed(1M)
■ sppptun(1M)
■ snoop(1m)

また、pppdump(1M)のマニュアルページも参照してください。PPPのマニュアル
ページについては、manコマンドを使用してください。
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PPP構成と用語
この節では、PPP構成について説明します。また、このドキュメントで使用する用
語についても説明します。

Solaris PPP 4.0はいくつかの構成をサポートします。

■ スイッチ型のアクセス構成 (ダイアルアップ)
■ 固定型の構成 (専用回線)

上図は、基本的な PPPリンクを示しています。リンクの構成要素は、次のようにな
ります。

■ 2つのマシン。通常、ピアと呼ばれ、物理的に互いに離れた場所に配置されてい
ます。ピアは、サイトの要件によってパーソナルコンピュータ、エンジニアリン
グワークステーション、大規模サーバー、商用ルーターなどが考えられます。

■ 各ピアに対するシリアルインタフェース。Solarisマシンのインタフェースは、構
成する PPPが非同期か同期かによって、cua、hihpなどが考えられます。

■ シリアルケーブル、モデム接続などの物理リンク、またはネットワークプロバイ
ダが提供するT1回線やT3回線などの専用回線。

ダイアルアップPPPの概要
もっともよく使用される PPP構成は、ダイアルアップリンクです。ダイアルアップ
リンクでは、ローカルピアがリモートピアをダイアルアップして接続を確立し、PPP
を実行します。ダイアルアッププロセスでは、ローカルピアがリモートピアの電話
番号を呼び出してリンクを開始します。

一般的なダイアルアップの使用例では、ユーザーの自宅にあるコンピュータが、着
呼を受信するように構成されている ISP側のピアを呼び出します。別のダイアル
アップの使用例では、企業サイトでローカルマシンが PPPリンクを使用して、別の
建物内にあるピアにデータを転送します。

図 15–1 PPPリンクの構成要素
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このドキュメントでは、ダイアルアップ接続を開始するローカルピアは、ダイアル
アウトマシンと呼びます。着呼を受信するピアは、ダイアルインサーバーと呼びま
す。このマシンは実際にはダイアルアウトマシンがターゲットにするマシンに過ぎ
ず、真の意味でのサーバーではない場合もあります。

PPPはクライアントサーバープロトコルではありません。PPPのドキュメントの中に
は、通話の確立に言及する場合に「クライアント」や「サーバー」という用語を
使っているものもあります。ダイアルインサーバーは、ファイルサーバーやネーム
サーバーのような真の意味でのサーバーではありません。ダイアルインサーバーと
いう用語は、ダイアルインマシンが複数のダイアルアウトマシンにネットワークで
のアクセス可能性を「提供」していることから、PPP用語として幅広く使用されて
います。それでもダイアルインサーバーは、現実には、ダイアルアウトマシンの
ターゲットピアにすぎません。

ダイアルアップPPPリンクの構成要素
次の図を参照してください。
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リンクのダイアルアウト側 (場所 1)の構成は、次の要素から成ります。

■ ダイアルアウトマシン。一般に、個々の家庭のパーソナルコンピュータやワーク
ステーション。

■ ダイアルアウトマシン上のシリアルインタフェース。/dev/cua/aまたは
/dev/cua/bは、Solarisソフトウェアが実行されているマシン上で発呼に使用する
標準のシリアルインタフェースです。

■ 電話のジャックに接続される非同期モデムまたは ISDN端末アダプタ (TA)。
■ 電話会社の電話回線やサービス。

図 15–2 基本的なアナログダイアルアップPPPリンク
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リンクのダイアルイン側 (場所 2)の構成は、次の要素から成ります。

■ 電話ネットワークに接続される電話のジャックまたは類似のコネクタ
■ 非同期モデムまたは ISDN TA
■ ダイアルインサーバー上のシリアルインタフェース。ttyaまたは ttybは、ダイア
ルインサーバー上で着呼に使用するシリアルインタフェースです

■ ダイアルインサーバー。企業のイントラネットなどのネットワークや ISPのイン
スタンス内からグローバルインターネットに接続されます

ダイアルアウトマシンで ISDN端末アダプタを使用する
外付けの ISDN TAはモデムよりも高速ですが、両者の構成方法は基本的に同じで
す。両者の主な相違は chatスクリプト間の構成にあります。ISDN TAの場合、chat
スクリプトの記述では、TAの製造元に固有のコマンドが必要になります。ISDN TA
用の chatスクリプトについては、524ページの「外部 ISDN TA用 chatスクリプト」を
参照してください。

ダイアルアップ通信中の動作
ダイアルアウトとダイアルインの両方のピアにある PPP構成ファイルには、リンク
を設定するための命令群が含まれています。ダイアルアップリンクが開始される
と、次のプロセスが発生します。

1. ダイアルアウトマシン上のユーザーまたはプロセスは、pppdコマンドを実行して
リンクを開始します。

2. ダイアルアウトマシンは PPP構成ファイルを読み取ります。次に、シリアル回線
を介して、ダイアルインサーバーの電話番号などの命令群をモデムに送信しま
す。

3. モデムは電話番号をダイアルして、ダイアルインサーバー側のモデムと電話接続
を確立します。

ダイアルアウトマシンが、モデムとダイアルインサーバーに送信する一連のテキ
スト文字列は、chatスクリプトと呼ばれるファイルに格納されています。ダイア
ルアウトマシンは、必要に応じて、ダイアルインサーバーにコマンドを送信
し、サーバー側の PPPを呼び出します。

4. ダイアルインサーバーに接続されているモデムは、ダイアルアウトマシン側のモ
デムとリンクのネゴシエーションを開始します。

5. モデム同士のネゴシエーションが完了すると、ダイアルアウトマシン側のモデム
は「CONNECT」を通知します。

6. 両方のピア側の PPPは確立フェーズに入ります。このフェーズでは、リンク制御
プロトコル (LCP)が基本的なリンクパラメータと認証の使用をネゴシエートしま
す。

7. ピアは、必要に応じて、互いを認証します。
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8. PPPのネットワーク制御プロトコル (NCP)は、IPv4や IPv6などのネットワークプ
ロトコルの使用をネゴシエートします。

ダイアルアウトマシンでは、ダイアルインサーバーを通って到達可能なホストに
telnetまたは類似のコマンドを実行できます。

専用回線PPPの概要
固定型の専用回線の PPP構成には、リンクで接続された 2つのピアが含まれま
す。リンクは、プロバイダからリースされたスイッチ型または非スイッチ型のデジ
タルサービスで構成されています。Solaris PPP 4.0は、全二重でポイントツーポイン
トの専用回線媒体を介して動作します。通常、会社では、ネットワークプロバイダ
から専用リンクをレンタルして、ISPまたはほかのリモートサイトに接続します。

ダイアルアップリンクと専用回線リンクの比較
ダイアルアップと専用回線のリンクはともに、通信媒体で接続されている 2つのピ
アから成っています。次の表は、2つのリンクタイプの相違をまとめています。

専用回線 ダイアルアップ回線

システム管理者による電源切断または電源障害による電源
切断がないかぎり常時接続されています。

ユーザーがリモートピアを呼び出そうとするとき開始され
ます。

同期通信と非同期通信を使用します。非同期通信では、多
くの場合長距離モデムを使用します。

非同期通信を使用します。

プロバイダからレンタルします。 既存の電話回線を使用します。

同期装置を必要とします。 低コストのモデムを使用します。

ほとんどの SPARCシステムで一般的に使用されている同
期ポートを必要とします。ただし、同期ポートは、 x86シ
ステムおよび最新の SPARCシステムでは通常使用されま
せん。

通常のコンピュータに組み込まれている標準のシリアルイ
ンタフェースを使用します。

専用回線PPPリンクの構成要素
次の図を参照してください。
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専用回線リンクの構成要素は次のとおりです。

■ 2つのピア。リンクの両端に 1つずつ存在します。各ピアは、ワークス
テーションかサーバーです。通常ピアは、ネットワークまたはインターネットと
もう一方の側のピアとの間のルーターとして機能します。

■ 各ピア上の同期インタフェース。Solarisソフトウェアが実行されている一部のマ
シンは、専用回線に接続するために、HSI/Sなどの同期インタフェースカードを
購入する必要があります。UltraSPARCワークステーションなどのマシンには同期
インタフェースが内蔵されています。

■ 各ピア上のCSU/DSU同期デジタル装置。同期ポートを専用回線に接続します。

現場の事情によって、CSUはDSUに組み込まれていたり、個人で所有していた
り、プロバイダからリースしていたりします。DSUは Solarisマシンに標準の同期
シリアルインタフェースを提供します。フレームリレーを使用する場合、フ
レームリレーアクセスデバイス (FRAD)が、シリアルインタフェースに適合する
ように調整します。

■ 専用回線。スイッチ型または非スイッチ型のデジタルサービスを提供します。専
用回線のデジタルサービスには、SONET/SDH、Frame Relay PVC、T1などがあり
ます。

図 15–3 専用回線の基本的な構成
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専用回線通信中の動作
ほとんどのタイプの専用回線では、ピアは互いにダイアルすることはありませ
ん。会社では専用回線サービスを購入して、2つの定められた場所の間を明示的に接
続します。場合によって、専用回線の各端にある 2つのピアは同じ会社でも物理的
に離れた場所に存在することもあります。別の事例では、会社が、ISPに接続されて
いる専用回線上にルーターを設定している場合があります。

専用回線の固定型のリンクは設定が簡単ですが、ダイアルアップリンクほどは普及
していません。固定型のリンクは chatスクリプトを必要としません。専用回線の場
合、両方のピアは互いを知っているので、認証を使用しないのが普通です。2つのピ
アがリンクを介して PPPを開始すると、リンクはアクティブな状態を続けます。専
用回線に障害が発生したり、どちらかのピアが明示的にリンクを終了したりしない
かぎり、専用回線の固定型のリンクはアクティブな状態を続けます。

Solaris PPP 4.0が実行されている専用回線上のピアは、ダイアルアップリンクを定義
する構成ファイルとほぼ同じものを使用します。

専用回線を介した通信を開始する場合、次のプロセスが発生します。

1. 各ピアマシンは、pppdコマンドを起動プロセスや別の管理スクリプトの一部とし
て実行します。

2. 両方のピアは自分の PPP構成ファイルを読み取ります。
3. 両方のピアは通信パラメータをネゴシエートします。
4. IPリンクが確立されます。

PPP認証
認証は、要求しているのがユーザー本人であることを確認するためのプロセスで
す。UNIXのログインの流れは、次のように簡単な認証形式です。

1. loginコマンドを入力すると、ユーザーに名前とパスワードの入力を求めるプロ
ンプトが表示されます。

2. 次に loginは、ユーザーを認証するために、入力された名前とパスワードをパス
ワードデータベースから探そうとします。

3. データベース中にユーザー名とパスワードが存在する場合、ユーザーは認証され
て、システムへのアクセスが許可されます。データベース中にユーザー名とパス
ワードが存在しない場合、ユーザーはシステムへのアクセスを拒否されます。

デフォルトでは、Solaris PPP 4.0は、デフォルトの経路が指定されていないマシン上
では認証を要求しません。したがって、デフォルトの経路が指定されていない
ローカルマシンはリモート呼び出しを認証しません。逆に、マシンにデフォルトの
経路が定義されていれば、マシンは、常にリモート呼び出しを認証します。

PPP認証
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必要な場合、自分のマシンに PPPリンクを設定しようとしている呼び出し側の識別
情報を、PPP認証プロトコルを使って確認できます。逆に、呼び出し側を認証する
ピアをローカルマシンが呼び出す必要がある場合は、PPP認証情報をローカルマシ
ンに構成しておく必要があります。

認証する側と認証される側
PPPリンク上の呼び出し側マシンは、リモートピアに対して識別情報を示す必要が
あるので、認証される側とみなされます。ピアは、認証する側とみなされます。認
証する側は、呼び出し側の識別情報をセキュリティープロトコル用の適切な PPP
ファイルから探し、その呼び出し側を認証したり認証を拒否したりします。

多くの場合、PPP認証をダイアルアップリンクに構成します。呼び出しが開始され
ると、ダイアルアウトマシンが認証される側になります。ダイアルインサーバーは
認証する側になります。サーバーはデータベースを秘密ファイルの形式で保持しま
す。このファイルには、サーバーに PPPリンクを設定する許可が与えられているす
べてのユーザーが記述されています。許可が与えられているユーザーは信頼できる
呼び出し側とみなされます。

一部のダイアルアウトマシンには、ダイアルアウトマシンの呼び出しに対する応答
でリモートピアに認証情報の提供を要求するものがあります。このような場合
は、役割が逆転し、リモートピアは認証される側になり、ダイアルアウトマシンは
認証する側になります。

注 – PPP 4.0は専用回線でピアによる認証を禁止していませんが、通常は専用回線で
認証を使用することはありません。専用回線規約では、回線の両端に存在する両者
が互いをよく知っており、信頼していることが特徴となっています。しかし、PPP
認証は管理が簡単なので、専用回線にも認証を実装することをまじめに検討する必
要があります。

PPPの認証プロトコル
PPPの認証プロトコルは、パスワード認証プロトコル (PAP)とチャレンジハンド
シェーク認証プロトコル (CHAP)です。各プロトコルは、ローカルマシンにリンクす
る許可が与えられている各呼び出し側に対して、識別情報が格納された「秘密
データベース」や「セキュリティー資格情報」を使用します。PAPについては、528
ページの「パスワード認証プロトコル (PAP)」を参照してください。CHAPについて
は、531ページの「チャレンジハンドシェーク認証プロトコル (CHAP)」を参照して
ください。
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PPP認証を使用する理由
PPPリンクでの認証は任意です。また、認証では、ピアが信頼されていることは確
認しますが、PPP認証に機密保護を提供していません。機密保護で
は、IPsec、PGP、SSL、Kerberos、Solarisセキュアシェルなどの暗号化ソフトウェア
を使用します。

注 – Solaris PPP 4.0は、RFC 1968に記述されている PPP Encryption Control Protocol
(ECP)を実装していません。

次の場合に、PPP認証の実装を検討してください。
■ 会社が、公衆電話交換網を介してユーザーから着呼を受け取る。
■ 会社のファイアウォールを介してネットワークにアクセスする場合やセキュリ
ティーで保護されたトランザクションに関係する場合に、会社のセキュリ
ティーポリシーでリモートユーザーに認証資格情報の提供を要求している。

■ 標準のUNIXパスワードデータベース (/etc/passwd、NIS、NIS+、LDAP、または
PAM)と照合して呼び出し側を認証したいとする。この場合は PAP認証を使用す
る。

■ 会社のダイアルインサーバーがネットワークのインターネット接続も提供す
る。この場合は PAP認証を使用する。

■ シリアル回線が、リンクのどちらか端にあるネットワークやマシン上のパス
ワードデータベースよりもセキュリティーの保護が弱い。この場合はCHAP認証
を使用する。

PPPoEによるDSLユーザーのサポート
多くのネットワークプロバイダと自宅で仕事をしている個人は、デジタル加入者回
線 (DSL)技術を使用して、高速なネットワークアクセスを実現します。DSL
ユーザーをサポートするために、Solaris PPP 4.0は PPP over Ethernet (PPPoE)機能を組
み込んでいます。PPPoE技術を使用することで、複数のホストが 1つの Ethernetリン
クを介して 1つ以上の地点に PPPセッションを実行できます。

次の場合に、PPPoEを使用する必要があります。
■ DSLユーザー (自分自身も含む場合もある)をサポートする。DSLサービスプロバ
イダは、DSL回線を介してサービスを受け取るために、ユーザーに PPPoEトンネ
ルの構成を要求することがある。

■ サイトが、顧客に PPPoEを提供する ISPである。

この節では、PPPoEに関連する用語と基本的な PPPoE技術の概要について説明しま
す。
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PPPoEの概要
PPPoEは、RedBack Networksが生み出した独自のプロトコルです。PPPoEは、別
バージョンの標準 PPPではなく検出プロトコルです。PPPoEのシナリオでは、最初
に PPP通信を開始するマシンが、PPPoEを実行しているピアを検出する必要があり
ます。PPPoEプロトコルは、Ethernetブロードキャストパケットを使ってピアを検出
します。

検出プロセスを終了したら、PPPoEは、開始したホスト (PPPoEクライアント)から
ピア (PPPoEアクセスサーバー)まで Ethernetベースのトンネルを設定します。トンネ
リングとは、あるプロトコルを、別のプロトコルで実行する方法です。PPPoEを使
用して、Solaris PPP 4.0は PPPに Ethernet IEEE 802.2を介したトンネルを作成しま
す。PPPと Ethernet IEEE 802.2はともにデータリンクプロトコルです。設定された
PPP接続は、PPPoEクライアントとアクセスサーバーの間で専用リンクのように動作
します。PPPoEについては、536ページの「DSLサポート用の PPPoEトンネルの作
成」を参照してください。

PPPoEの構成要素
次の図に示すように、PPPoE構成には、消費者、電話会社、およびサービスプロバ
イダという 3つの関係者が存在します。
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PPPoEの消費者
システム管理者として、消費者の PPPoE構成を助けることがあります。PPPoE消費
者の一般的なタイプは、DSL回線を介して PPPoEを実行する個人です。別の PPPoE
消費者は、上図に示すように、従業員が PPPoEトンネルを実行できるようにDSL回
線を購入する会社です。

企業消費者が PPPoEを使用する主な理由は、高速のDSL機器を介して多くのホスト
に PPP通信を提供するためです。通常、単独の PPPoEクライアントは、個人でDSL
モデムを持ちます。また、ハブに接続されているクライアントのグループ
は、Ethernet回線によって同じハブに接続されているDSLモデムを共有することがあ
ります。

図 15–4 PPPoEトンネル内の関係者

PPPoEによるDSLユーザーのサポート
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注 – DSL機器は技術的にはモデムではなくブリッジです。ただし、実際にはこれらの
デバイスをモデムと呼んでいるので、このドキュメントでは、「DSLモデム」とい
う用語を使用します。

PPPoEは、DSLモデムに接続されている Ethernet回線上のトンネルを介して PPPを実
行します。その回線はスプリッタに接続され、スプリッタは電話回線に接続してい
ます。

電話会社のPPPoE
PPPoEのシナリオでは、電話会社は中間に位置します。電話会社は、電話回線を介
して受信する信号を、デジタル加入者線アクセスマルチプレクサ (DSLAM)と呼ばれ
るデバイスを使って分割します。DSLAMは分割した信号を別の線、電話サービス用
アナログ線、および PPPoE用デジタル線に送り出します。デジタル線はATMデータ
ネットワークを介してトンネルをDSLAMから ISPまで延長します。

サービスプロバイダのPPPoE
ISPは、ATMデータネットワークから渡される PPPoE転送をブリッジを介して受信
します。ISPでは、PPPoEが実行されているアクセスサーバーが PPPリンクのピアと
して機能します。アクセスサーバーは、図 15–2で紹介したダイアルインサーバーと
機能的に類似していますが、アクセスサーバーがモデムを使用しない点が異なりま
す。アクセスサーバーは、個々の PPPoEセッションをインターネットアクセスなど
の通常の IPトラフィックに変換します。

ISPのシステム管理者は、アクセスサーバーの構成と維持を行います。

PPPoEトンネルのセキュリティー
PPPoEトンネルは最初からセキュリティー対策が行われていません。PAPまたは
CHAPを使用することで、トンネルを介して実行している PPPリンクにユーザー認
証を提供できます。
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PPPリンクの計画 (手順)

PPPリンクの設定には、作業計画や PPPと無関係な作業など、さまざまな個別の作
業が含まれています。この章では、もっとも一般的な PPPリンク、認証、および
PPPoEを計画する方法について説明します。

第 16章「PPPリンクの計画 (手順)」に続く各章では、特定リンクの設定方法につい
て構成例を使って説明します。これらの構成例はこの章で紹介します。

ここでは、次の内容を説明します。

■ 426ページの「ダイアルアップ PPPリンクの計画」
■ 429ページの「専用回線リンクの計画」
■ 432ページの「リンクへの認証計画」
■ 437ページの「PPPoEトンネルを介したDSLサポートの計画」

全体的なPPP計画 (作業マップ)
PPPでは、実際にリンクを設定する前に作業計画を立てる必要があります。さら
に、PPPoEトンネルを使用する場合は、まず PPPリンクを設定し、それからトンネ
ルを提供する必要があります。次の作業マップは、この章で説明する大規模な作業
計画を示しています。構成するリンクタイプによっては、一般的な作業だけで十分
な場合があります。また、リンク、認証、および PPPoEの各作業が必要になる場合
もあります。

表 16–1 PPP計画 (作業マップ)

作業 説明 参照先

ダイアルアップ PPPリンクを計
画します

ダイアルアウトマシンまたはダイアルイン
サーバーの設定に必要な情報を収集します

426ページの「ダイアルアップ PPPリ
ンクの計画」

専用回線リンクを計画します 専用回線にクライアントを設定するための
必要情報を収集します

429ページの「専用回線リンクの計
画」
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表 16–1 PPP計画 (作業マップ) (続き)
作業 説明 参照先

PPPリンクの認証を計画します PPPリンクに PAP認証またはCHAP認証を
構成するための必要情報を収集します

432ページの「リンクへの認証計画」

PPPoEトンネルを計画します PPPリンクが実行できる PPPoEトンネルを
設定するための必要情報を収集します

437ページの「PPPoEトンネルを介し
たDSLサポートの計画」

ダイアルアップPPPリンクの計画
ダイアルアップリンクはもっともよく使用される PPPリンクです。この節では、次
の内容について説明します。

■ ダイアルアップリンクの計画情報
■ 第 17章「ダイアルアップ PPPリンクの設定 (手順)」で使用されるリンク例の説明

通常は、マシンをダイアルアップ PPPリンク、ダイアルアウトマシン、またはダイ
アルインサーバーの一方の端に構成するだけです。ダイアルアップ PPPの概要につ
いては、413ページの「ダイアルアップ PPPの概要」を参照してください。

ダイアルアウトマシンを設定する前に
ダイアルアウトマシンを構成する前に、次の表に示されている情報を収集します。

注 –この節の計画情報には、認証やPPPoEについて収集する情報は含まれていませ
ん。認証計画については、432ページの「リンクへの認証計画」を参照してくださ
い。PPPoE計画については、437ページの「PPPoEトンネルを介したDSLサポートの
計画」を参照してください。

表 16–2 ダイアルアウトマシンの情報

情報 動作

最大モデム速度 モデムの製造元が提供するマニュアルを参照します。

モデム接続コマンド (ATコマンド) モデムの製造元が提供するマニュアルを参照します。

リンクの一方の端で使用するダイアルインサーバーの名
前

ダイアルインサーバーの識別が簡単な名前を作成します。

ダイアルインサーバーで必要なログインシーケンス ダイアルインサーバーの管理者に問い合わせるか、ダイア
ルインサーバーが ISP側に存在すれば、ISPのマニュアルを
参照します。
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ダイアルインサーバーを設定する前に
ダイアルインサーバーを構成する前に、次の表に示されている情報を収集します。

注 –この節の計画情報には、認証やPPPoEについて収集する情報は含まれていませ
ん。認証計画については、432ページの「リンクへの認証計画」を参照してくださ
い。PPPoE計画については、437ページの「PPPoEトンネルを介したDSLサポートの
計画」を参照してください。

表 16–3 ダイアルインサーバーの情報

情報 動作

最大モデム速度 モデムの製造元が提供するマニュアルを参照します。

ダイアルインサーバーの呼び出しが許可されている人の
ユーザー名

451ページの「ダイアルインサーバーのユーザーを構成する
方法」で説明するようなホームディレクトリを設定する前
に、予想されるユーザーの名前を入手します。

PPP通信の専用 IPアドレス 会社での IPアドレスの委譲に責任を持つ担当者からアドレ
スを入手します。

ダイアルアップPPPの構成例
第 17章「ダイアルアップ PPPリンクの設定 (手順)」で紹介する作業では、従業員に
週に 2、3日在宅勤務させるための小企業の要件を実行します。一部の従業員
は、ホームマシンに Solaris OSが必要になります。また、社内イントラネット上にあ
る作業マシンにリモートログインすることも必要になります。

作業では、次のような基本的なダイアルアップリンクを設定します。

■ ダイアルアウトマシンが、社内イントラネットを呼び出す従業員の自宅に存在す
る。

■ ダイアルインサーバーは、従業員からの着呼を受信するように構成された社内イ
ントラネット上のマシンである。

■ UNIXスタイルのログインを使用して、ダイアルアウトマシンを認証する。Solaris
PPP 4.0の強力な認証方法は、この会社のセキュリティーポリシーには必要ない。

次の図は、第 17章「ダイアルアップ PPPリンクの設定 (手順)」で設定されているリ
ンクを示します。
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この図では、リモートホストが電話回線上のモデルを介して Big Company社のイン
トラネットにダイアルアウトしています。もう 1台のホストが Big Company社にダイ
アルアウトするように構成されていますが、現在アクティブではありません。Big
Company社のダイアルインサーバーに接続されているモデムが、リモート
ユーザーからの呼び出しに順に応答しています。PPP接続はピア間で確立していま
す。ダイアルアウトマシンは、イントラネット上のホストマシンにリモートログイ
ンできます。

図 16–1 ダイアルアップリンクの例

ダイアルアップ PPPリンクの計画
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ダイアルアップPPPの詳細情報
次を参照してください。

■ ダイアルアウトマシンを設定する手順については、表 17–2を参照してください。
■ ダイアルインマシンを設定する手順については、表 17–3を参照してください。
■ ダイアルアップリンクの概要については、413ページの「ダイアルアップ PPPの
概要」を参照してください。

■ PPPのファイルとコマンドの詳細については、505ページの「ファイルおよびコマ
ンド行での PPPオプションの使用」を参照してください。

専用回線リンクの計画
専用回線リンクの設定では、プロバイダからリースしているスイッチ型または非ス
イッチ型サービスの一方の端にピアを構成する必要があります。

この節では、次の内容について説明します。

■ 専用回線リンクの計画情報
■ 図 16–2に示されているリンク例の説明

専用回線リンクの概要については、417ページの「専用回線 PPPの概要」を参照して
ください。専用回線の設定作業については、第 18章「専用回線 PPPリンクの設定
(手順)」を参照してください。

専用回線リンクを設定する前に
会社がネットワークプロバイダから専用回線リンクをレンタルしている場合は、リ
ンクの自分側の端だけにシステムを構成します。リンクのもう一方の端にあるピア
は、別の管理者が維持しています。この管理者は、会社から離れた場所にいるシス
テム管理者か、ISP側のシステム管理者のどちらかです。

専用回線リンクに必要なハードウェア
リンク媒体の他に、リンクの端には次のハードウェアが必要です。

■ システム用の同期インタフェース
■ 同期装置 (CSU/DSU)
■ 自分のシステム

一部のネットワークプロバイダでは、顧客宅内機器 (CPE)として、ルーター、同期
インタフェース、およびCSU/DSUが必要です。ただし、必要な機器は、プロバイダ
や国別の政府規制によって変わります。ネットワークプロバイダでは、必要な装置
で専用回線と共に提供されないものは、それに関する情報を提供しています。

専用回線リンクの計画
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専用回線のために収集する情報
ローカルピアを構成する前に、次の表に示されている項目を調べておく必要があり
ます。

表 16–4 専用回線リンクの計画

情報 動作

インタフェースのデバイス名 インタフェースカードのマニュアルを参照します。

同期インタフェースカードの構成手順 インタフェースカードのマニュアルを参照します。この情
報は、HSI/Sインタフェースを構成する場合に必要です。ほ
かのタイプのインタフェースカードでは、構成する必要が
ない場合があります。

(任意)リモートピアの IPアドレス サービスプロバイダのマニュアルを参照するか、リモート
ピアのシステム管理者に問い合わせます。この情報は、2つ
のピア間で IPアドレスがネゴシエートされない場合にだけ
必要です。

(任意)リモートピアの名前 サービスプロバイダのマニュアルを参照するか、リモート
ピアのシステム管理者に問い合わせます。

(任意)リンクの速度 サービスプロバイダのマニュアルを参照するか、リモート
ピアのシステム管理者に問い合わせます。

(任意)リモートピアで使用する圧縮 サービスプロバイダのマニュアルを参照するか、リモート
ピアのシステム管理者に問い合わせます。

専用回線リンクの構成例
第 18章「専用回線 PPPリンクの設定 (手順)」の作業は、中規模会社 (LocalCorp社)で
従業員がインターネットにアクセスできるように、専用回線リンクの構成を実装す
る方法を示しています。現在、従業員のコンピュータは、会社の私設イントラ
ネットに接続されています。

LocalCorp社では、高速なトランザクションとイントラネット上の多くの資源に迅速
にアクセスすることが必要となっています。LocalCorp社は、サービスプロバイダの
Far ISP社との間に専用回線を設定する契約を結びます。これにより、LocalCorp社は
電話会社の Phone East社からT1回線をリースします。Phone East社は LocalCorp社と
Far ISP社との間に専用回線を設置します。その後 Phone East社は LocalCorp社に構成
済みのCSU/DSUを提供します。

作業では、次のような専用回線リンクを設定します。

■ LocalCorp社はシステムをゲートウェイルーターとして設定する。これによ
り、パケットは専用回線を介してインターネット上のホストに転送される。

■ Far ISP社でも顧客からの専用回線を接続するルーターとしてピアを設定する。

専用回線リンクの計画
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この図では、LocalCorp社側の PPPにルーターが設定されていま
す。ルーターは、hme0インタフェースを介して社内イントラネットに接続されてい
ます。さらにマシンは、HSI/Pインタフェース (hihp1)を介してCSU/DSUデジタル装
置に接続されています。CSU/DSUは設置された専用回線に接続していま
す。LocalCorp社の管理者がHSI/Pインタフェースと PPPファイルの構成を終了した
あとで、/etc/init.d/pppdと入力すると、LocalCorp社と Far ISP社間でリンクが開始
されます。

専用回線の詳細情報
次を参照してください。

■ 第 18章「専用回線 PPPリンクの設定 (手順)」
■ 417ページの「専用回線 PPPの概要」

図 16–2 専用回線の構成例
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リンクへの認証計画
この節では、PPPリンク上で認証を行うための計画情報を提供しま
す。第 19章「PPP認証の設定 (手順)」は、自分のサイトで PPP認証を実装するため
の作業を示しています。

PPPには、PAPとCHAPの 2種類の認証があります。PAPの詳細は、528ページ
の「パスワード認証プロトコル (PAP)」を参照してください。CHAPの詳細は、531
ページの「チャレンジハンドシェーク認証プロトコル (CHAP)」を参照してくださ
い。

認証をリンクに設定する前に、自分のサイトのセキュリティーポリシーに最適な認
証プロトコルを選択する必要があります。認証プロトコルの選択が終了したら、ダ
イアルインマシンまたは呼び出し側のダイアルアウトマシンあるいは両方のマシン
に秘密ファイルと PPP構成ファイルを設定します。自分のサイトに最適な認証プロ
トコルを選択するには、421ページの「PPP認証を使用する理由」を参照してくださ
い。

この節では、次の内容について説明します。

■ PAP認証とCHAP認証の計画情報
■ 図 16–3と図 16–4に示されている認証事例の説明

認証の設定作業については、第 19章「PPP認証の設定 (手順)」を参照してくださ
い。

PPP認証を設定する前に
自分のサイトで認証を設定することを、全体的な PPP計画の必須部分として組み込
む必要があります。認証を実装する前に、ハードウェアの組み立てや、ソフト
ウェアの構成、リンクの動作確認を行なってください。

表 16–5 認証構成の前提条件

情報 参照先

ダイアルアップリンクの構成作業 第 17章「ダイアルアップ PPPリンクの設定 (手順)」

リンクのテスト作業 第 21章「一般的な PPP問題の解決 (手順)」

サイトのセキュリティー要件 会社のセキュリティーポリシー。ポリシーを設定していなけれ
ば、PPP認証の設定を機にセキュリティーポリシーを設定しま
す。

自分のサイトに PAPまたはCHAPを選択する場合の
ヒント

421ページの「PPP認証を使用する理由」.これらのプロトコル
については、528ページの「接続時の呼び出し元の認証」を参
照してください。
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PPPの認証構成例
この節では、第 19章「PPP認証の設定 (手順)」の手順で使用されている認証事例に
ついて説明します。

■ 433ページの「PAP認証による構成例」
■ 435ページの「CHAP認証による構成例」

PAP認証による構成例
464ページの「PAP認証の設定」での作業は、PPPリンク上で PAP認証を設定する方
法を示しています。手順では、427ページの「ダイアルアップ PPPの構成例」で紹介
した架空の Big Company社の PAP事例を使用します。

Big Company社では、自社のユーザーが自宅で仕事できるようにしたいと考えていま
す。システム管理者は、ダイアルインサーバーに接続するシリアル回線にセキュリ
ティー対策をしたいと考えています。NISパスワードデータベースを使用するUNIX
スタイルのログインは、これまで Big Company社のネットワークで問題なく機能を
果たしてきました。システム管理者は、PPPリンクを介してネットワークに進入し
てくる呼び出しにUNIXスタイルの認証機構を設定したいと考えています。その結
果、システム管理者は PAP認証を使用する次のシナリオを実装します。
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システム管理者は専用のダイアルインDMZを作成します。これは、ルーターに
よって会社のネットワークの後方部と分離されています。DMZという用語は、軍事
用語の「非武装地帯」に由来しています。DMZはセキュリティー目的のために分離
されたネットワークです。通常、DMZには、Webサーバー、匿名 (anonymous) ftp
サーバー、データベース、モデムサーバーなど、会社が一般に公開する資源が含ま
れています。ネットワーク設計者は通常、DMZをファイアウォールと会社のイン
ターネット接続の中間に設置します。

図 16–3に示すように、DMZに存在するのは、ダイアルインサーバーの myserverと
ルーターだけです。ダイアルインサーバーはリンクの設定時に、呼び出し側に PAP
資格 (ユーザー名とパスワードを含む)の提出を要求します。さらに、ダイアルイン
サーバーは PAPの loginオプションも使用します。したがって、呼び出し側の PAP

図 16–3 PAP認証のシナリオ (自宅で仕事する)の例
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のユーザー名とパスワードは、ダイアルインサーバーのパスワードデータベースに
あるUNIXのユーザー名とパスワードに正確に一致する必要があります。

PPPリンクが設定されたら、呼び出し側のパケットはルーターに転送されま
す。ルーターはパケットを会社のネットワーク上かインターネット上の宛先に転送
します。

CHAP認証による構成例
472ページの「CHAP認証の設定」での作業は、CHAP認証の設定方法を示していま
す。手順では、430ページの「専用回線リンクの構成例」で紹介した架空の
LocalCorp社のCHAP事例を使用します。

LocalCorp社は、ISPの専用回線を介してインターネットに接続できます。LocalCorp
社のテクニカルサポート部では、大量のネットワークトラフィックが発生するの
で、独立した私設ネットワークが必要になっています。部署のフィールドエンジニ
アは、問題解決のための情報を入手するために遠隔地からテクニカルサポートの
ネットワークに頻繁にアクセスする必要があります。私設ネットワークのデータ
ベース内の機密情報を保護するには、リモートでの呼び出し側にログインの許可を
与えるために、それらを認証する必要があります。

したがって、システム管理者は、ダイアルアップ PPP構成に次のCHAP認証シナリ
オを実装します。

リンクへの認証計画
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テクニカルサポート部のネットワークから外部世界にリンクするのは、リンクのダ
イアルインサーバー側の端に接続しているシリアル回線だけです。システム管理者
は、各フィールドサービスエンジニアが所持する PPP用ラップトップコンピュータ
をCHAPシークレットなどを組み込んだCHAPセキュリティーで構成します。ダイ
アルインサーバー上のCHAPシークレットデータベースには、テクニカルサポート
内のネットワークに対する呼び出しが許されているすべてのマシンのCHAP資格が
含まれています。

認証の詳細情報
次を参照してください。

■ 464ページの「PAP認証の設定」
■ 472ページの「CHAP認証の設定」
■ 528ページの「接続時の呼び出し元の認証」と pppd(1M)のマニュアルページ

図 16–4 CHAP認証シナリオ (私設ネットワークを呼び出す)の例
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PPPoEトンネルを介したDSLサポートの計画
一部のDSLプロバイダは、プロバイダのDSL回線と高速のデジタルネットワーク上
で PPPを実行するために、ユーザーのサイトに PPPoEトンネルを設定するように要
求しています。PPPoEの概要については、421ページの「PPPoEによるDSL
ユーザーのサポート」を参照してください。

PPPoEトンネルには、3つの関係者が存在しています。消費者、電話会社、および
ISPです。PPPoEは、消費者 (会社の PPPoEクライアントや自宅の消費者など)向けか
ISP側のサーバー上のどちらかに構成します。

この節では、クライアントとアクセスサーバーの両方で PPPoEを実行するための計
画情報について説明します。次の項目について説明します。

■ PPPoEホストとアクセスサーバーの計画情報
■ 439ページの「PPPoEトンネルの構成例」で紹介されている PPPoEシナリオの説
明

PPPoEトンネルの設定作業については、第 20章「PPPoEトンネルの設定 (手順)」を
参照してください。

PPPoEトンネルを設定する前に
構成前の作業は、トンネルをクライアント側に構成するかサーバー側に構成するか
によって異なります。どちらの場合も、電話会社と契約を結ぶ必要があります。電
話会社では、クライアントにはDSL回線を提供し、アクセスサーバーにはある形式
のブリッジとATMパイプを提供します。ほとんどの契約では、電話会社は
ユーザーのサイトに機器を設置します。

PPPoEクライアントを構成する前に
PPPoEクライアントの実装は、通常、次の機器から構成されます。

■ 個人が使用するパーソナルコンピュータまたはシステム
■ DSLモデム。通常は、電話会社かインターネットのアクセスプロバイダが設置す
る

■ (任意)ハブ。複数のクライアントが関係するような会社のDSL消費者向け
■ (任意)スプリッタ。通常はプロバイダが設置する

多くの異なるDSL構成が可能です。DSL構成は、ユーザーや会社のニーズ、プロバ
イダが提供するサービスによって異なります。
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表 16–6 PPPoEクライアントの計画

情報 動作

個人や自分自身のために自宅の PPPoEクライアントを
設定する場合に、PPPoEの領域外の設定情報を入手し
ます。

設定の手続きが必要なら、電話会社や ISPに問い合わせます。

会社のサイトに PPPoEクライアントを設定する場合
に、PPPoEクライアントシステムが割り当てられてい
るユーザーの名前を収集します。PPPoEリモートクラ
イアントを構成する場合は、DSL機器を自宅に設置す
るための情報をユーザーに提供する必要があります。

認可されたユーザーのリストを会社の管理者に問い合わせま
す。

PPPoEクライアント上で使用できるインタフェースを
探します。

各マシン上で ifconfig -aコマンドを実行し、インタフェース
名を探します。

(任意) PPPoEクライアントのパスワードを入手しま
す。

ユーザーに、希望のパスワードを問い合わせます。また
は、ユーザーにパスワードを割り当てます。このパスワード
はUNIXのログイン用ではなく、リンクの認証用に使用しま
す。

PPPoEサーバーを構成する前に
PPPoEアクセスサーバーの計画は、データサービスネットワークへの接続を提供す
る電話会社と共同で行います。電話会社はユーザーのサイトに回線 (通常はATMパ
イプ)を設置し、ユーザーのアクセスサーバーに、ある形式のブリッジを提供しま
す。会社が提供するサービスにアクセスする Ethernetインタフェースを構成する必
要があります。たとえば、インターネットにアクセスするためのインタフェースの
ほか、電話会社のブリッジが提供する Ethernetインタフェースも構成します。

表 16–7 PPPoEアクセスサーバーの計画

情報 動作

データサービスネットワークの回線に使用するインタ
フェース

ifconfig -aコマンドを実行して、インタフェースを特定しま
す。

PPPoEサーバーが提供するサービスの種類 管理者やネットワーク計画者に要件やヒントを問い合わせま
す。

(任意)消費者に提供するサービスの種類 管理者やネットワーク計画者に要件やヒントを問い合わせま
す。

(任意)リモートクライアントのホスト名とパスワード ネットワーク計画者や契約交渉の担当者に問い合わせま
す。ホスト名とパスワードはUNIXのログインではなく、PAP
認証やCHAP認証に使用します。
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PPPoEトンネルの構成例
この節では、第 20章「PPPoEトンネルの設定 (手順)」で説明する作業の例とし
て、PPPoEトンネルの例を示します。図では、トンネル内のすべてのパーティシパ
ントを示していますが、ユーザーはクライアント側かサーバー側のどちらかの端を
管理するだけです。

この例では、MiddleCo社は従業員に高速なインターネットアクセスを提供すること
を望んでいます。MiddleCo社は Phone East社からDSLパッケージを購入し、Phone

図 16–5 PPPoEトンネルの例
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East社はサービスプロバイダの Far ISP社と契約を結びます。Far ISP社は、Phone East
社からDSLを購入する顧客にインターネットサービスや IPサービスを提供します。

PPPoEクライアントの構成例
MiddleCo社は、サイトにDSLの 1回線を提供する Phone East社からパッケージを購
入します。パッケージには、MiddleCo社の PPPoEクライアント用に認証された ISP
への専用接続が含まれています。システム管理者は予想される PPPoEクライアント
をハブに配線します。Phone East社の技術者はハブをDSL機器に配線します。

PPPoEサーバーの構成例
FarISP社では、Phone East社との契約を履行するために、同社のシステム管理者がア
クセスサーバー (dslserve)を構成します。このサーバーには、次の 4つのインタ
フェースがあります。

■ eri0 –ローカルネットワークと接続する主要なネットワークインタフェース
■ hme0 – FarISP社が顧客にインターネットサービスを提供するためのインタ
フェース

■ hme1 –認証された PPPoEトンネル用にMiddleCo社が使用するインタフェース
■ hme2 – PPPoEトンネル用に別の顧客が使用するインタフェース

PPPoEの詳細情報
次を参照してください。

■ 480ページの「PPPoEクライアントの設定」
■ 483ページの「PPPoEアクセスサーバーの設定」
■ 536ページの「DSLサポート用の PPPoEトンネルの作成」および

pppoed(1M)、pppoec(1M)、sppptun(1M)のマニュアルページ
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ダイアルアップ PPPリンクの設定 (手順)

この章では、もっとも一般的な PPPリンクであるダイアルアップリンクの構成作業
について説明します。ここでは、次の内容を説明します。

■ 442ページの「ダイアルアウトマシンの構成」
■ 449ページの「ダイアルインサーバーの構成」
■ 454ページの「ダイアルインサーバーの呼び出し」

ダイアルアップのPPPリンクを設定する主な作業 (作業
マップ)

ダイアルアップ PPPの設定は、モデムの構成、ネットワークデータベースファイル
の変更、および表 22–1で説明している PPP構成ファイルの変更によって行います。

次の表は、ダイアルアップ PPPリンクの両側を構成するための主な作業を示してい
ます。通常は、リンクのどちらか一方 (ダイアルアウトマシンかダイアルイン
サーバー)だけを構成します。

表 17–1 ダイアルアップのPPPリンクの設定 (作業マップ)

作業 説明 参照先

1.構成前の情報を収集す
る

リンクを設定する前に、ピアのホスト
名、ターゲットの電話番号、モデムの
速度など必要なデータを集める

426ページの「ダイアルアップ PPPリンクの計画」

2.ダイアルアウトマシン
を構成する

リンクを介して呼び出しを行うマシン
に PPPを設定する

表 17–2

3.ダイアルイン
サーバーを構成する

着呼を受信するマシンに PPPを設定す
る

表 17–3
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表 17–1 ダイアルアップのPPPリンクの設定 (作業マップ) (続き)
作業 説明 参照先

4.ダイアルイン
サーバーを呼び出す

pppdコマンドを入力して、通信を開始
する

454ページの「ダイアルインサーバーの呼び出し方
法」

ダイアルアウトマシンの構成
この節の作業では、ダイアルアウトマシンの構成方法について説明します。この作
業では、図 16–1で紹介した自宅からのダイアルイン事例を使用します。予想される
ユーザーにマシンを渡す前に、会社での作業があります。経験豊富なユーザーであ
れば、自宅のマシンの設定を指導することもできます。ダイアルアウトマシンを設
定する人は必ずそのマシンのスーパーユーザー権限を持つ必要があります。

ダイアルアウトマシンの構成作業 (作業マップ)

表 17–2 ダイアルアウトマシンの設定 (作業マップ)

作業 説明 参照先

1.構成前の情報を収集す
る

リンクを設定する前に、ピアのホスト
名、ターゲットの電話番号、モデムの
速度など必要なデータを集める

426ページの「ダイアルアップ PPPリンクの計画」

2.モデムとシリアル
ポートを構成する

モデムとシリアルポートを設定する 443ページの「モデムとシリアルポートの構成方法
(ダイアルアウトマシン)」

3.シリアル回線通信を構
成する

シリアル回線上の伝送特性を構成する 445ページの「シリアル回線を介した通信を定義す
る方法」

4.ダイアルアウトマシン
とピア間の対話を定義す
る

chatスクリプトを作成するときに使用
する通信データを収集する

446ページの「ピアを呼び出すための命令群を作成
する方法」

5.特定のピア情報を構成
する

個々のダイアルインサーバーを呼び出
すための PPPオプションを構成する

447ページの「個々のピアとの接続を定義する方
法」

6.ピアを呼び出す pppdコマンドを入力して、通信を開始
する

454ページの「ダイアルインサーバーの呼び出し方
法」

ダイアルアップPPPのテンプレートファイル
Solaris PPP 4.0はテンプレートファイルを提供します。各テンプレートファイルに
は、特定の PPP構成ファイルのために一般的なオプションが含まれています。次の
表は、ダイアルアップリンクの設定に使用できるテンプレートのサンプルと、それ
らと同等の Solaris PPP 4.0ファイルを示します。

ダイアルアウトマシンの構成
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テンプレートファイル PPP構成ファイル 参照先

/etc/ppp/options.tmpl /etc/ppp/options 510ページの「/etc/ppp/options.tmpl

テンプレート」

/etc/ppp/options.ttya.tmpl /etc/ppp/options.ttyname 512ページの「options.ttya.tmplテン
プレートファイル」

/etc/ppp/myisp-chat.tmpl chatスクリプトを格納するための
ユーザー指定の名前を持つファイル

520ページ
の「/etc/ppp/myisp-chat.tmpl chatス
クリプトテンプレート」

/etc/ppp/peers/myisp.tmpl /etc/ppp/peers/peer-name 516ページ
の「/etc/ppp/peers/myisp.tmplテン
プレートファイル」

テンプレートファイルを使用するように決めたら、そのテンプレートファイルの名
前を同等の PPP構成ファイルの名前に変更します。chatファイルのテンプレート
(/etc/ppp/myisp-chat.tmpl)だけは例外です。chatスクリプトには任意の名前を選択
できます。

ダイアルアウトマシン上にデバイスを構成する
ダイアルアウト PPPマシンを設定するための最初の作業は、シリアル回線にデバイ
ス (モデムとシリアルポート)を構成することです。

注 –モデムに適用する作業は、通常 ISDN TAにも適用します。

以降の手順を実行する前に、次の作業を終了しておく必要があります。

■ ダイアルアウトマシンに Solarisリリースをインストールする
■ モデムの最適速度を決定する
■ ダイアルアウトマシンに使用するシリアルポートを決定する
■ ダイアルアウトマシンのルートパスワードを取得する

計画情報については、表 16–2を参照してください。

▼ モデムとシリアルポートの構成方法 (ダイアルア
ウトマシン)
モデムの設定を行います。
さまざまなタイプのモデムを使用できますが、ほとんどのモデムは、Solaris PPP 4.0
用に正しく設定されて出荷されています。次のリストは、Solaris PPP 4.0を使用する
モデムの基本的なパラメータ設定を示したものです。

1
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■ DCD –キャリアの指示に従う
■ DTR –モデムがハングアップするように Lowに設定する (モデムをオンフックに
する)

■ Flow Control –全二重ハードウェアのフロー制御用RTS/CTSを設定する
■ Attention Sequences –使用不可

リンクの設定で問題が発生し、原因がモデムにあれば、まずモデムの製造元のマ
ニュアルを参照します。また、多くのWebサイトが、役に立つモデムの設定情報を
提供しています。最後に、496ページの「モデムの問題を診断する方法」でモデム問
題を解決するためのヒントを見つけることができます。

モデムケーブルをダイアルアウトマシンのシリアルポートと電話ジャックに接続し
ます。

ダイアルアウトマシン上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

Setting Up Terminals and Modems With Serial Ports Tool (Overview)『Solarisのシステム管理
(上級編)』の「シリアルポートツールによる端末とモデムの設定 (概要)」コマンドを
実行します。このコマンドによって、Solaris管理コンソールが開きます。
Solaris管理コンソールを使用して、次を行います。

a. モデムを接続しているポートを選択します。

b. モデム方向を「発信専用」として指定します。
モデムを「発着信両用」としても設定できます。「発信専用」を選択すると、侵
入者に対してセキュリティーが強力になります。

注 – /usr/sadm/bin/smcでボーレートやタイムアウトを設定できますが、pppdデーモ
ンはこれらの設定を無視します。

「OK」をクリックして変更を有効にします。

ダイアルアウトマシン上に通信を構成する
この節の手順では、ダイアルアウトマシンのシリアル回線に通信を構成する方法を
示します。これらの手順を使用する前に、443ページの「モデムとシリアルポートの
構成方法 (ダイアルアウトマシン)」で説明しているように、モデムとシリアル
ポートを設定しておく必要があります。

2

3

4

5
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次の作業は、ダイアルアウトマシンがダイアルインサーバーとの通信を正常に開始
できるようにする方法を示します。通信は、PPP構成ファイルで定義されているオ
プションに基づいて開始されます。次のファイルを作成する必要があります。

■ /etc/ppp/options

■ /etc/ppp/options.ttyname
■ chatスクリプト
■ /etc/ppp/peers/peer-name

Solaris PPP 4.0は、PPP構成ファイルにテンプレートを提供します。これらのテンプ
レートは要求に合わせてカスタマイズできます。これらのファイルについては、
442ページの「ダイアルアップ PPPのテンプレートファイル」を参照してください。

▼ シリアル回線を介した通信を定義する方法

ダイアルアウトマシン上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のオプションを指定して、/etc/ppp/optionsと呼ばれるファイルを作成します。
lock

/etc/ppp/optionsファイルは、ローカルマシンが実行するすべての通信に適用され
るグローバルパラメータの定義に使用されます。lockオプションに
よって、/var/spool/locks/LK.xxx.yyy.zzz形式のUUCPスタイルのロックが可能で
す。

注 –ダイアルアウトマシンが /etc/ppp/optionsファイルを持たない場合
は、スーパーユーザーだけが pppdコマンドを実行できます。ただ
し、/etc/ppp/optionsは空でもかまいません。

/etc/ppp/optionsについては、509ページの「/etc/ppp/options構成ファイル」を参
照してください。

(省略可能)特定のシリアルポートから通信を起動する方法を定義するため
に、/etc/ppp/options.ttynameと呼ばれるファイルを作成します。
次の例は、デバイス名として /dev/cua/aを持つポートの /etc/ppp/options.ttyname
ファイルを示しています。
# cat /etc/ppp/options.cua.a

crtscts
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PPPオプション crtsctsは、pppdデーモンに、シリアルポート aのハードウェアフ
ロー制御をオンにするように指示します。

/etc/ppp/options.ttynameファイルについては、511ページの「 /etc/ppp/options.
ttyname構成ファイル」を参照してください。

モデム速度を 450ページの「モデム速度を設定する方法」で説明しているとおりに設
定します。

▼ ピアを呼び出すための命令群を作成する方法
ダイアルアウトマシンが PPPリンクを開始する前に、ピアになるダイアルイン
サーバーの情報を収集する必要があります。情報を収集したら、この情報を使用し
て chatスクリプトを作成します。chatスクリプトには、ダイアルアウトマシンとピ
ア間の実際の対話を記述します。

ダイアルアウトマシンのモデムの実行速度を決定します。

詳細は、517ページの「ダイアルアップリンクのモデム速度の設定」を参照してくだ
さい。

ダイアルインサーバーのサイトから次の情報を入手します。

■ サーバーの電話番号
■ 必要な場合、使用している認証プロトコル
■ chatスクリプトでピアが必要とするログインシーケンス

ダイアルインサーバーサイトのネームサーバーの名前と IPアドレスを入手します。

chatスクリプトに、特定ピアへの呼び出しを開始するための命令群を指定します。
たとえば、次の chatスクリプト (/etc/ppp/mychat)を作成して、ダイアルイン
サーバー (myserver)を呼び出します。
SAY "Calling the peer\n"

TIMEOUT 10

ABORT BUSY

ABORT ’NO CARRIER’

ABORT ERROR

REPORT CONNECT

"" AT&F1&M5S2=255

TIMEOUT 60

OK ATDT1-123-555-1234

CONNECT \c

SAY "Connected; logging in.\n"
TIMEOUT 5

ogin:--ogin: pppuser

TIMEOUT 20

ABORT ’ogin incorrect’

ssword: \qmypassword
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"% " \c

SAY "Logged in. Starting PPP on peer system.\n"
ABORT ’not found’

"" "exec pppd"
~ \c

スクリプトには、ログインシーケンスを必要とする Solarisダイアルインサーバーを
呼び出すための命令群が含まれています。各命令については、522ページの「UNIX
方式ログイン用に拡張された基本の chatスクリプト」を参照してください。chatス
クリプトの作成については、518ページの「ダイアルアップリンクでの会話の定
義」を参照してください。

注 – chatスクリプトを直接呼び出さないでください。chatコマンドの引数に chatスク
リプトのファイル名を指定して、スクリプトを呼び出します。

ピアが Solarisまたは類似のオペレーティングシステムを実行する場合は、ダイアル
アウトマシンのテンプレートとして前述の chatスクリプトの利用をお薦めします。

▼ 個々のピアとの接続を定義する方法

ダイアルアウトマシン上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次の /etc/resolv.confファイルを作成して、DNSデータベースを更新します。
domain bigcompany.com

nameserver 10.10.111.15

nameserver 10.10.130.8

domain bigcompany.com

ピアのDNSドメインが bigcompany.comであることを示す

nameserver 10.10.111.15および nameserver 10.10.130.8

bigcompany.com側にあるネームサーバーの IPアドレスの一覧を示す

ホスト情報として最初にDNSデータベースが検索されるように、/etc/nsswitch.conf

ファイルを編集します。
hosts: dns [NOTFOUND=return] files

1

2

3

ダイアルアウトマシンの構成

第 17章 • ダイアルアップ PPPリンクの設定 (手順) 447

http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15


ピア用のファイルを作成します。

たとえば、次のファイルを作成して、ダイアルインサーバー (myserver)を定義しま
す。
# cat /etc/ppp/peers/myserver

/dev/cua/a

57600

noipdefault

defaultroute

idle 120

noauth

connect "chat -U ’mypassword’ -T 1-123-555-1213 -f /etc/ppp/mychat"

/dev/cua/a
myserverを呼び出すためのシリアルインタフェースとして、デバイス
(/dev/cua/a)を使用する必要があることを示す

57600
リンクの速度を定義する

noipdefault
ピア (myserver)のトランザクションでは、ダイアルアウトマシンは最初に 0.0.0.0
の IPアドレスを持つことを示す。myserverは、すべてのダイアルアップ
セッションのダイアルアウトマシンに IPアドレスを割り当てる

idle 120
120秒のアイドル時間が経過するとリンクがタイムアウトになることを示す

noauth
ダイアルアウトマシンとの接続をネゴシエートするとき、ピア (myserver)は認証
資格を提供する必要がないことを示す

connect "chat -U 'mypassword' -T 1-123-555-1213 -f /etc/ppp/mychat"
connectオプションとその引数を示す。引数には、ピアの電話番号、呼び出しの命
令群を持つ chatスクリプト (/etc/ppp/mychat)などが指定されている

関連情報の参照先は次のとおりです。

■ 別のダイアルアウトマシンを構成する手順については、443ページの「モデムと
シリアルポートの構成方法 (ダイアルアウトマシン)」を参照

■ 別のコンピュータにダイアルアウトすることでモデムの接続性をテストする手順
については、cu(1C)と tip(1)のマニュアルページを参照。これらのユーティリ
ティーを使用すると、モデムが正しく構成されているかをテストできる。ま
た、別のマシンとの接続が確立できるかもテストできる

■ 構成ファイルとオプションの詳細については、505ページの「ファイルおよびコ
マンド行での PPPオプションの使用」を参照

■ ダイアルインサーバーの構成手順については、449ページの「ダイアルイン
サーバーにデバイスを構成する」を参照
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ダイアルインサーバーの構成
この節の作業では、ダイアルインサーバーを構成します。ダイアルイン
サーバーは、ダイアルアウトマシンからの呼び出しを PPPリンクを介して受信する
ピアマシンです。作業では、図 16–1で紹介したダイアルインサーバー (myserver)の
構成方法を示します。

ダイアルインサーバーの構成作業 (作業マップ)

表 17–3 ダイアルインサーバーの設定 (作業マップ)

作業 説明 参照先

1.構成前の情報を収集す
る

リンクを設定する前に、ピアのホスト
名、ターゲットの電話番号、モデムの
速度など必要なデータを集める

426ページの「ダイアルアップ PPPリンクの計画」

2.モデムとシリアル
ポートを構成する

モデムとシリアルポートを設定する 450ページの「モデムとシリアルポートの構成方法
(ダイアルインサーバー)」

3.ピア情報の呼び出しを
構成する

ダイアルインサーバーへの呼び出しが
許可されているすべてのダイアルアウ
トマシンにユーザー環境と PPPオプ
ションを設定する

451ページの「ダイアルインサーバーのユーザーを
構成する方法」

4.シリアル回線通信を構
成する

シリアル回線上の伝送特性を構成する 453ページの「シリアル回線を介した通信を定義す
る方法 (ダイアルインサーバー)」

ダイアルインサーバーにデバイスを構成する
次の手順では、モデムとシリアルポートをダイアルインサーバーに構成する方法に
ついて説明します。

手順を実行する前に、ピアであるダイアルインサーバー上で次の作業を終了してお
く必要があります。

■ Solarisリリースをインストールする
■ モデムの最適速度を決定する
■ 使用するシリアルポートの決定
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▼ モデムとシリアルポートの構成方法 (ダイアルイ
ンサーバー)
モデムの製造元が発行するマニュアルに従ってモデムのプログラムを作成します。
詳細は、443ページの「モデムとシリアルポートの構成方法 (ダイアルアウトマシ
ン)」を参照してください。

モデムをダイアルインサーバー上のシリアルポートに接続します。

ダイアルインサーバー上のスーパーユーザー、またはそれと同等の役割になりま
す。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

『Solarisのシステム管理 (上級編)』の「シリアルポートツールによる端末とモデムの
設定 (概要)」で説明しているように、Solaris管理コンソールの /usr/sadm/bin/smcコ
マンドを使ってシリアルポートを構成します。
Solaris管理コンソールを使用して、次を行います。

a. モデムを接続しているシリアルポートを選択します。

b. モデム方向を「着信専用」として指定します。

注 – Solaris PPP 4.0は、モデムに対して双方向通信をサポートしています。

c. 「OK」をクリックして変更を有効にします。

▼ モデム速度を設定する方法
次の手順では、ダイアルインサーバーのモデム速度を設定する方法について説明し
ます。Sun Microsystemsのコンピュータを使用する際のモデム速度については、517
ページの「ダイアルアップリンクのモデム速度の設定」を参照してください。

ダイアルインサーバーにログインします。

tipコマンドを使用して、モデムにアクセスします。
tipによるモデム速度の設定については、tip(1)のマニュアルページを参照してくだ
さい。

固定DTEレートでモデムを構成します。
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『Solarisのシステム管理 (上級編)』の「シリアルポートツールによる端末とモデムの
設定 (概要)」で説明しているように、ttymonまたは /usr/sadm/bin/smcを使ってシリ
アルポートをそのレートで固定します。

関連情報の参照先は次のとおりです。
■ 450ページの「モデムとシリアルポートの構成方法 (ダイアルインサーバー)」
■ 451ページの「ダイアルインサーバーのユーザーを構成する方法」

ダイアルインサーバーのユーザーを設定する
ダイアルインサーバーの設定プロセスでは、既知の各リモート呼び出し側に関する
情報を構成する必要があります。

この節の手順を開始する前に、次の作業を終了しておく必要があります。

■ リモートダイアルアウトマシンからログインが許されているすべてのユーザーの
UNIXユーザー名を入手する

■ 450ページの「モデムとシリアルポートの構成方法 (ダイアルインサーバー)」で
説明しているとおりに、モデムとシリアル回線を設定する

■ IPアドレスを専用化して、リモートユーザーからの着呼に割り当てる。呼び出し
側の数がダイアルインサーバー上のモデムとシリアルポートの数を超える可能性
がある場合、着呼専用の IPアドレスの作成を検討する。専用 IPアドレスについ
ては、534ページの「呼び出し元の IPアドレス指定スキーマの作成」を参照

▼ ダイアルインサーバーのユーザーを構成する方法
ダイアルインサーバー上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

各リモートPPPユーザーに対して、ダイアルインサーバー上で新しいアカウントを
作成します。

Solaris管理コンソールを使用して、新しいユーザーを作成できま
す。/usr/sadm/bin/smcコマンドによって、Solaris管理コンソールが開きま
す。Solaris管理コンソールを使って新しいユーザーを作成するには、『Solarisのシス
テム管理 (基本編)』の「ユーザーアカウントの設定 (作業マップ)」を参照してくださ
い。
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Solaris管理コンソールを使用して、新しいユーザーにパラメータを割り当てます。
たとえば、次の表は、ダイアルアウトマシン (myhome)上の user1に対する pppuserと
呼ばれるアカウントのパラメータを示しています。

パラメータ 値 定義

ユーザー名 pppuser リモートユーザーのユーザーアカウント名。こ
のアカウント名は、chatスクリプトのログイン
シーケンスで指定されているアカウント名と一
致する必要がある。たとえば、pppuserは、
446ページの「ピアを呼び出すための命令群を
作成する方法」の chatスクリプトにあるアカウ
ント名である

ログインシェル /usr/bin/pppd リモートユーザーのデフォルトのログイン
シェル。ログインシェル (/usr/bin/pppd)は最初
から呼び出し側を専用 PPP環境に制限する

「ホームディレクトリ
の作成」のパス

/export/home/pppuser ホームディレクトリ (/export/home/pppuser)
は、呼び出し側が正常にダイアルイン
サーバーにログインするとき設定される

各呼び出し側に対して、$HOME/.ppprcファイルを作成します。このファイルに
は、ユーザーのPPPセッションに固有のさまざまなオプションが格納されていま
す。

たとえば、pppuserに対して、次の .ppprcファイルを作成します。
# cat /export/home/pppuser/.ppprc

noccp

noccpは、リンク上で圧縮制御をオフにします。

関連情報の参照先は次のとおりです。

■ 451ページの「ダイアルインサーバーのユーザーを構成する方法」
■ 453ページの「シリアル回線を介した通信を定義する方法 (ダイアルイン
サーバー)」

ダイアルインサーバーを介した通信を構成する
次の作業は、ダイアルインサーバーが任意のダイアルアウトマシンと通信を開始で
きるようにする方法を示します。通信がどのように確立されるかは、次の PPP構成
ファイルで定義されているオプションに基づいて決まります。

■ /etc/ppp/options

■ /etc/ppp/options.ttyname
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これらのファイルについては、505ページの「ファイルおよびコマンド行での PPPオ
プションの使用」を参照してください。

先に進む前に、次の作業を終了しておく必要があります。

■ 450ページの「モデムとシリアルポートの構成方法 (ダイアルインサーバー)」で
説明しているとおりに、ダイアルインサーバーにシリアルポートとモデムを構成
する

■ 451ページの「ダイアルインサーバーのユーザーを構成する方法」で説明してい
るとおりに、ダイアルインサーバーの予想されるユーザー情報を構成する

▼ シリアル回線を介した通信を定義する方法 (ダイ
アルインサーバー)

ダイアルインサーバー上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次の引数を指定して、/etc/ppp/optionsファイルを作成します。
nodefaultroute

nodefaultrouteは、ローカルシステム上の pppdセッションが、root権限がないとデ
フォルトの経路を確立できないことを示します。

注 –ダイアルインサーバーが /etc/ppp/optionsファイルを持たない場合
は、スーパーユーザーだけが pppdコマンドを実行できます。ただ
し、/etc/ppp/optionsファイルは空でもかまいません。

/etc/options. ttynameファイルを作成して、シリアルポート (ttyname)を介して受信
される呼び出しの制御方法を定義します。

次の /etc/options.ttyaファイルでは、ダイアルインサーバーのシリアルポート
(/dev/ttya)が着呼を制御する方法を定義しています。
:10.0.0.80

xonxoff

:10.0.0.80 シリアルポート (ttya)を介して呼び出しているすべてのピアに IPア
ドレス (10.0.0.80)を割り当てる

xonxoff ソフトウェアのフロー制御を有効にすることで、シリアル回線はモデ
ムからの通信を制御できる
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この章のすべての手順を実行すると、ダイアルアップリンクの構成が完成しま
す。関連情報の参照先は次のとおりです。
■ 別のコンピュータにダイアルアウトすることでモデムの接続性をテストする手順
については、cu(1C)と tip(1)のマニュアルページを参照。これらのユーティリ
ティーを使用すると、モデムが正しく構成されているかをテストできる。ま
た、別のマシンとの接続が確立できるかもテストできる

■ ダイアルインサーバーのオプションを追加して構成する手順については、
449ページの「ダイアルインサーバーの構成」

■ ダイアルアウトマシンを追加して構成する手順については、442ページの「ダイ
アルアウトマシンの構成」

■ リモートマシンがダイアルインサーバーを呼び出す手順については、454ページ
の「ダイアルインサーバーの呼び出し」

ダイアルインサーバーの呼び出し
ダイアルアウトマシンがダイアルインサーバーを呼び出すことで、ダイアルアップ
PPPリンクを確立します。ローカルの PPP構成ファイルに demandオプションを指定
することで、ダイアルアウトマシンがサーバーを呼び出すように指示できます。リ
ンクの確立でもっとも一般的な方法は、ユーザーがダイアルアウトマシン上で pppd

コマンドを実行することです。

次の作業に進む前に、次のどちらかの作業か両方の作業を終了しておく必要があり
ます。

■ 442ページの「ダイアルアウトマシンの構成」で説明しているとおりに、ダイア
ルアウトマシンを設定する

■ 449ページの「ダイアルインサーバーの構成」で説明しているとおりに、ダイア
ルインサーバーを設定する

▼ ダイアルインサーバーの呼び出し方法
rootではなく、通常のユーザーアカウントを使用して、ダイアルアウトマシンにロ
グインします。

pppdコマンドを実行して、ダイアルインサーバーを呼び出します。

たとえば、次のコマンドは、ダイアルアウトマシンとダイアルインサーバー
(myserver)間のリンクを開始します。
% pppd 57600 call myserver

pppd pppdデーモンを呼び出すことで呼び出しを開始する

参照
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57600 ホストとモデム間の回線速度を設定する

call myserver pppdの callオプションを呼び出して、447ページの「個々のピア
との接続を定義する方法」で作成された /etc/ppp/peers/myserver

ファイルのオプション群を読み取る

サーバーのネットワーク上にあるホスト (図 16–1に示されている lindyhopホストな
ど)にアクセスします。
ping lindyhop

リンクが正しく動作しない場合、第 21章「一般的な PPP問題の解決 (手順)」を参照
してください。

PPPセッションを終了します。
% pkill -x pppd

この章のすべての手順を実行すると、ダイアルアップリンクの構成が完成しま
す。関連情報の参照先は次のとおりです。
■ ユーザーがダイアルアウトマシン上で作業を開始する手順については、

454ページの「ダイアルインサーバーの呼び出し方法」
■ リンク上の問題を修正する手順については、第 21章「一般的な PPP問題の解決

(手順)」
■ この章で使用するファイルとオプションについてさらに学習するときは、505
ページの「ファイルおよびコマンド行での PPPオプションの使用」
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専用回線 PPPリンクの設定 (手順)

この章では、専用回線を使用した、ピア間での PPPリンクを設定する方法について
説明します。主に次の内容について説明します。

■ 458ページの「専用回線上の同期デバイスの設定」
■ 459ページの「専用回線上のマシンの設定」

専用回線の設定 (作業マップ)
専用回線リンクの設定は、ダイアルアップリンクのそれに比べて、比較的簡単で
す。ほとんどの場合、CSU/DSU、ダイアルサービス、または認証を設定する必要は
ありません。CSU/DSUの設定は複雑なので、これを設定する必要がある場合は、製
造元のマニュアルを参照してください。

次の表の作業マップでは、基本的な専用回線リンクの設定に必要な作業について説
明しています。

注 –専用回線の中には、対するピアのアドレスを「ダイアル」するために、CSU/DSU
を必要とするものもあります。たとえば、SVC (Switched Virtual Circuit)や Switched 56
サービスを使用するフレームリレーなどがあります。

表 18–1 専用回線リンクの設定 (作業マップ)

作業 説明 参照先

1.構成前の情報を収集す
る

接続の設定に必要な情報を収集する 表 16–4

2.専用回線への接続に使
用するハードウェアを設
定する

CSU/DSUおよび同期インタフェース
カードを取り付ける

458ページの「同期デバイスの設定方法」
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表 18–1 専用回線リンクの設定 (作業マップ) (続き)
作業 説明 参照先

3.必要に応じて、インタ
フェースカードを設定す
る

専用回線への接続を開始する際に使用
するインタフェーススクリプトを設定
する

458ページの「同期デバイスの設定方法」

4.リモートピアに関する
情報に基づいて設定する

ローカルマシンとリモートピア間の通
信方法を定義する

460ページの「専用回線上のマシンの設定方法」

5.専用回線への接続を開
始する

起動プロセスの一部として、PPPが専
用回線を介して開始されるようにマシ
ンを設定する

460ページの「専用回線上のマシンの設定方法」

専用回線上の同期デバイスの設定
この節では、専用回線のトポロジに必要な機器を設定する方法について説明しま
す。専用回線のトポロジについては、430ページの「専用回線リンクの構成例」で紹
介しています。専用回線への接続に必要な同期デバイスには、インタフェースとモ
デムが含まれています。

同期デバイスを設定する際の前提条件
次の手順に従う前に、下記の項目を確認する必要があります。

■ プロバイダによって設置された専用回線が動作していること
■ 同期装置 (CSU/DSU)
■ Solarisリリースがシステムにインストールされている
■ システムに必要な同期インタフェースカード

▼ 同期デバイスの設定方法
必要に応じて、インタフェースカードをローカルマシンに取り付けます。

製造元のマニュアルの手順に従います。

CSU/DSUとインタフェースをケーブルで接続します。
必要に応じて、CSU/DSUと専用回線のジャックまたは同等のコネクタをケーブルで
接続します。

製造元またはネットワークプロバイダのマニュアルの手順に従って、CSU/DSUを設定
します。
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注 –専用回線を貸し出しているプロバイダが、接続用のCSU/DSUを提供および設定
する場合もあります。

必要に応じて、インタフェースのマニュアルの手順に従って、インタフェース
カードを設定します。

インタフェースカードの設定時に、インタフェースの起動スクリプトを作成しま
す。図 16–2のような専用回線設定では、LocalCorpにあるルーターは、HSI/Pインタ
フェースカードを使用します。

次のスクリプト hsi-confによって、HSI/Pインタフェースが開始されます。
#!/bin/ksh

/opt/SUNWconn/bin/hsip_init hihp1 speed=1536000 mode=fdx loopback=no \

nrzi=no txc=txc rxc=rxc txd=txd rxd=rxd signal=no 2>&1 > /dev/null

hihp1 使用されている同期ポートがHSI/Pであることを示す

speed=1536000 CSU/DSUの速度を示すために設定する

専用回線上のローカルマシンの設定手順については、460ページの「専用回線上のマ
シンの設定方法」を参照してください。

専用回線上のマシンの設定
この節では、ルーターを専用回線の終端でローカルピアとして機能するように設定
する方法について説明します。ここでは、430ページの「専用回線リンクの構成
例」で紹介した専用回線を例として使用します。

専用回線上のローカルマシンを設定する際の前提
条件
以降の手順を実行する前に、次の作業を終了しておく必要があります。

■ 458ページの「専用回線上の同期デバイスの設定」の説明に従って、接続に使用
する同期デバイスをセットアップおよび設定する

■ 専用回線上のローカルマシンのスーパーユーザーパスワードを取得する
■ ローカルマシンがネットワークのルーターとして動作し、専用回線プロバイダの
サービスを使用するように設定する

4
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▼ 専用回線上のマシンの設定方法
ローカルマシン (ルーター)上のスーパーユーザー、またはそれと同等の役割になり
ます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

リモートピア用のエントリをルーターの /etc/hostsファイルに追加します。
# cat /etc/hosts

#

# Internet host table

#

127.0.0.1 localhost

192.168.130.10 local2-peer loghost

192.168.130.11 local1-net

10.0.0.25 farISP

/etc/hostsの例は、架空の LocalCorpのローカルルーター用のファイルです。サービ
スプロバイダのリモートピア farISPの IPアドレスおよびホスト名をメモしておきま
す。

プロバイダのピアに関する情報を保持する /etc/ppp/peers/peer-nameファイルを作成
します。

この例の専用回線への接続用に、/etc/ppp/peers/farISPファイルを作成します。
# cat /etc/ppp/peers/farISP

init ’/etc/ppp/conf_hsi’

local

/dev/hihp1

sync

noauth

192.168.130.10:10.0.0.25

passive

persist

noccp

nopcomp

novj

noaccomp

次の表では、/etc/ppp/peers/farISPで使用されているオプションおよびパラメータ
について説明しています。

オプション 定義

init ’/etc/ppp/conf_hsi’ 接続を開始する。次に、initはスクリプト /etc/ppp/conf_hsiのパラ
メータを使用して、HSIインタフェースを設定する

1

2

3

専用回線上のマシンの設定

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月460

http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15


オプション 定義

local データ端末レディー (DTR)信号の状態を変更しないように、pppdデーモン
に指示する。また、データキャリア検出 (DCD)入力信号を無視することも
pppdに指示する

/dev/hihp1 同期インタフェースのデバイス名を指定する

sync 接続の同期エンコーディングを確立する

noauth ローカルシステムがピアに認証を要求する必要がないように設定する。た
だし、ピアは認証を要求することができる

192.168.130.10:10.0.0.25 ローカルピアおよびリモートピアの IPアドレスをコロンで区切って定義
する

passive 最大数の LCP Configure-Requestを発行したら、ピアが起動するまで待機す
るように、ローカルマシンの pppdデーモンに指示する

persist 接続が解除されたあとでもう一度接続を開始するように、pppdデーモンに
指示する

noccp、nopcomp、novj、noaccomp CCP (Compression Control Protocol)、プロトコルフィールドの圧縮、Van
Jacobson圧縮、およびアドレスとコントロールフィールドの圧縮をそれぞ
れ無効にする。これらの圧縮形式を使用すると、ダイアルアップリンクで
の伝送速度は速くなるが、専用回線での伝送速度は遅くなる可能性がある

demandという初期設定スクリプトを作成します。こうすると、起動プロセスの一部
としてPPPリンクが開始されます。
# cat /etc/ppp/demand

#!/bin/sh

if [ -f /var/run/ppp-demand.pid ] &&

/usr/bin/kill -s 0 ‘/bin/cat /var/run/ppp-demand.pid‘
then

:

else

/usr/bin/pppd call farISP

fi

demandスクリプトには、専用回線リンクを確立するための pppdコマンドが含まれて
います。次の表では、$PPPDIR/demandの内容について説明しています。

コーディング例 意味

if [ -f /var/run/ppp-demand.pid ] && /usr/bin/kill -s 0 ‘/bin/cat
/var/run/ppp-demand.pid‘

これらの行は、pppdが動作しているかどうか
を確認する。pppdが動作している場合は、起
動する必要はない

4
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コーディング例 意味

/usr/bin/pppd call farISP この行は、pppdを起動する。pppd

は、/etc/ppp/optionsからオプションを読み
取る。 call farISPオプションをコマンド行で
指定すると、/etc/ppp/peers/farISPも読み取
る

Solaris PPP 4.0の起動スクリプト /etc/rc2.d/S47pppdによって、demandスクリプトが
起動プロセスの一部として呼び出されます。/etc/rc2.dS47pppdにある次の行
は、$PPPDIR/demandというファイルが存在するかどうかを調べます。

if [ -f $PPPDIR/demand ]; then

. $PPPDIR/demand

fi

$PPPDIR/demandが検出された場合は、それが実行されます。$PPPDIR/demandの一連
の処理の実行中に、接続が確立されます。

注 –ローカルネットワークの外部にあるマシンにアクセスするために
は、ユーザーに、telnet、ftp、rsh、または同様のコマンドを実行させます。

この章のすべての手順を実行すると、専用回線接続の構成が完了します。関連情報
の参照先は次のとおりです。
■ トラブルシューティングの情報については、503ページの「専用回線の問題の解
決」

■ この章で使用するファイルとオプションについてさらに学習するときは、505
ページの「ファイルおよびコマンド行での PPPオプションの使用」

参照
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PPP認証の設定 (手順)

この章では、PPP認証の設定手順について説明します。ここでは、次の内容を説明
します。

■ 464ページの「PAP認証の設定」
■ 472ページの「CHAP認証の設定」

ここでは、ダイアルアップリンクに認証を実装する方法について説明していま
す。これは、ダイアルアップリンクの方が、専用回線リンクよりも認証を設定する
ことが多いためです。企業のセキュリティーポリシーにより認証が必要な場合に
は、専用回線に認証を設定することもできます。専用回線に認証を設定する場合
は、この章の手順をガイドラインとして参照してください。

PPP認証を使用する場合で、どのプロトコルを使用したらいいのかわからないとき
には、421ページの「PPP認証を使用する理由」を参照してください。PPP認証の詳
細は、pppd(1M)のマニュアルページおよび 528ページの「接続時の呼び出し元の認
証」を参照してください。

PPP認証の構成 (作業マップ)
次の作業マップに、PPP認証に関連する作業を示します。

表 19–1 一般的なPPP認証 (作業マップ)

作業 説明 参照先

PAP認証を設定する ダイアルインサーバーおよびダイアルアウトマ
シン上で PAP認証を可能にするための手順を
使用する

464ページの「PAP認証の設定 (作業
マップ)」

CHAP認証を設定する ダイアルインサーバーおよびダイアルアウトマ
シン上でCHAP認証を可能にするための手順を
使用する

472ページの「CHAP認証の設定 (作業
マップ)」
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PAP認証の設定
この節では、パスワード認証プロトコル (PAP)を使用して、PPPリンクに認証を実装
する方法について説明します。ここでは、433ページの「PPPの認証構成例」の例を
使用して、ダイアルアップリンクで PAPを動作させる方法について説明しま
す。PAP認証を実装する場合は、この手順を基準として使用してください。

以降の手順を実行する前に、次の作業を終了しておく必要があります。

■ ダイアルインサーバーと信頼できる呼び出し元が所有するダイアルアウトマシン
間で、ダイアルアップリンクを設定しテストします。

■ ダイアルインサーバーでの認証に備えて、LDAP、NIS、またはローカルファイル
などでネットワークパスワードデータベースを管理しているマシンに対する
スーパーユーザーとしてのアクセス権を取得することが理想的です。

■ ローカルマシン、およびダイアルインサーバーまたはダイアルアウトマシンに対
するスーパーユーザーとしての権限を取得します。

PAP認証の設定 (作業マップ)
次の作業マップに、ダイアルインサーバーおよびダイアルアウトマシン上の信頼で
きる呼び出し元に対して実行する PAP関連の作業を示します。

表 19–2 PAP認証についての作業マップ (ダイアルインサーバー)

作業 説明 参照先

1.構成前の情報を収集する ユーザー名など、認証に必要なデータを
収集する

432ページの「リンクへの認証計画」

2.必要に応じて、パスワード
データベースを更新する

候補となるすべての呼び出し元
が、サーバーのパスワードデータベース
に含まれていることを確認する

465ページの「PAP資格データベースの作
成方法 (ダイアルインサーバー)」

3. PAPデータベースを作成する 将来接続する可能性のあるすべての呼び
出し元のセキュリティー資格を
/etc/ppp/pap-secretsに作成する

465ページの「PAP資格データベースの作
成方法 (ダイアルインサーバー)」

4. PPPの構成ファイルを変更す
る

PAP特有のオプションを
/etc/ppp/optionsおよび
/etc/ppp/peers/peer-nameファイルに追加
する

467ページの「PPP構成ファイルに PAPサ
ポートを追加する方法 (ダイアルイン
サーバー)」
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表 19–3 PAP認証についての作業マップ (ダイアルアウトマシン)

作業 説明 参照先

1.構成前の情報を収集する ユーザー名など、認証に必要なデータを
収集する

432ページの「リンクへの認証計画」

2.信頼できる呼び出し元のマシ
ン用の PAPデータベースを作
成する

信頼できる呼び出し元のセキュリ
ティー資格と、必要であれば、ダイアル
アウトマシンを呼び出すほかの
ユーザーのセキュリティー資格を
/etc/ppp/pap-secretsに作成する

469ページの「信頼できる呼び出し元に
PAP認証資格を設定する方法」

3. PPPの構成ファイルを変更す
る

PAP特有のオプションを
/etc/ppp/optionsおよび
/etc/ppp/peers/peer-nameファイルに追加
する

470ページの「PPP構成ファイルに PAPサ
ポートを追加する方法 (ダイアルアウトマ
シン)」

ダイアルインサーバーにPAP認証を構成する
PAP認証を設定するには、次の手順に従う必要があります。

■ PAP資格データベースを作成します。
■ PAPをサポートするように PPP構成ファイルを変更します。

▼ PAP資格データベースの作成方法 (ダイアルイン
サーバー)
ここでは、/etc/ppp/pap-secretsファイルを変更します。このファイルには、接続時
に呼び出し元の認証に使用する PAPセキュリティー資格が含まれています。PPPリ
ンクを行う両方のマシンに /etc/ppp/pap-secretsが必要です。

図 16–3で紹介した PAP構成のサンプルでは、PAPの loginオプションが使用されて
います。このオプションを使用する場合は、ネットワークのパスワードデータ
ベースも更新する必要がある可能性があります。loginオプションの詳細について
は、531ページの「/etc/ppp/pap-secretsでの loginオプションの使用」を参照して
ください。

候補となる信頼できるすべての呼び出し元のリストを作成します。信頼できる呼び
出し元とは、自分のリモートマシンからダイアルインサーバーを呼び出す権限を与
えられているユーザーです。

ダイアルインサーバーのパスワードデータベースに、信頼できる呼び出し元全員の
UNIXユーザー名およびパスワードがあることを確認します。
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注 –この確認は、このPAP構成のサンプルにとって重要です。このサンプルでは、呼
び出し元の認証に、PAPの loginオプションを使用しています。PAPに loginを実装
しない場合は、呼び出し元の PAPユーザー名とUNIXユーザー名を一致させる必要
はありません。標準の /etc/ppp/pap-secretsについては、528ページ
の「/etc/ppp/pap-secretsファイル」を参照してください。

候補となる信頼できる呼び出し元にUNIX名とパスワードがない場合は、次の手順
に従います。

a. 呼び出し元に関する情報がない場合は、呼び出し元がダイアルインサーバーへの
アクセス権を持っているかどうかをその呼び出し元の管理者に確認します。

b. 企業のセキュリティーポリシーが指定する方法に従って、これらの呼び出し元に
UNIXユーザー名およびパスワードを作成します。

ダイアルインサーバー上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/ppp/pap-secretsファイルを編集します。

このリリースでは、/etc/pppに pap-secretsファイルがあります。このファイルに
は、PAP認証の使用方法についてのコメントが含まれています。ただし、オプ
ションについてのコメントは含まれていません。コメントの最後に、次のオプ
ションを追加することができます。
user1 myserver "" *

user2 myserver "" *

myserver user2 serverpass *

/etc/ppp/pap-secretsの loginオプションを使用するには、信頼できる呼び出し元の
UNIX名をすべて入力する必要があります。3番目のフィールドのどこに二重引用符
(““)が記述されても、呼び出し元のパスワードは、サーバーのパスワードデータ
ベースで参照できます。

エントリ myserver * serverpass *には、ダイアルインサーバー用の PAPユーザー名
およびパスワードが含まれています。図 16–3では、信頼できる呼び出し元である
user2は、リモートピアに認証を要求します。そのため、myserverの
/etc/ppp/pap-secretsファイルには、user2との接続を確立する場合に使用する PAP
資格が含まれています。

関連情報の参照先は次のとおりです。
■ 467ページの「PPP構成ファイルを PAP用に変更する (ダイアルインサーバー)」
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■ 468ページの「信頼できる呼び出し元の PAP認証の設定 (ダイアルアウトマシ
ン)」

PPP構成ファイルをPAP用に変更する (ダイアルイ
ンサーバー)
この節では、ダイアルインサーバーで PAP認証をサポートするように、既存の PPP
構成ファイルを更新する方法について説明します。

▼ PPP構成ファイルにPAPサポートを追加する方法
(ダイアルインサーバー)
ここでは、453ページの「シリアル回線を介した通信を定義する方法 (ダイアルイン
サーバー)」で紹介した PPP構成ファイルを例として使用します。

ダイアルインサーバー上のスーパーユーザー、またはそれと同等の役割としてログ
インします。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

認証オプションを /etc/ppp/optionsファイルに追加します。
たとえば、既存の /etc/ppp/optionsファイルに、次の太字のオプションを追加する
と、PAP認証を実装することができます。
lock

auth

login

nodefaultroute

proxyarp

ms-dns 10.0.0.1

idle 120

auth 接続を確立する前に、サーバーが呼び出し元を認証する必要があ
ることを示す

login リモート呼び出し元が、標準的なUNIXユーザー認証サービスを
使用して認証されることを示す

nodefaultroute ローカルシステム上の pppdセッションが root権限がないとデ
フォルトの経路を確立できないことを示す

proxyarp ピアの IPアドレスやシステムの Ethernetアドレスを指定するシス
テムのアドレス解決プロトコル (ARP)テーブルにエントリを追加
する。このオプションを使用すると、ピアは、ほかのシステムの
ローカル Ethernet上にあるように見える
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ms-dns 10.0.0.1 pppdがクライアントにドメインネームサーバー (DNS)アドレス
10.0.0.1を与えることができるようにする

idle 120 2分後にアイドルユーザーの接続が切断されることを示す

/etc/ppp/options.cua.aファイルに、cua/aユーザーの次のアドレスを追加します。
:10.0.0.2

/etc/ppp/options.cua.bファイルに、cua/bユーザーの次のアドレスを追加します。
:10.0.0.3

/etc/ppp/pap-secretsファイルに、次のエントリを追加します。
* * "" *

注 –前述したように、loginオプションは、必要なユーザー認証を与えま
す。/etc/ppp/pap-secretsファイルのこのエントリは、loginオプションを使用して
PAPを可能にする標準的な方法です。

ダイアルインサーバーの信頼できる呼び出し元の PAP認証資格を設定する手順につ
いては、468ページの「信頼できる呼び出し元の PAP認証の設定 (ダイアルアウトマ
シン)」を参照してください。

信頼できる呼び出し元のPAP認証の設定 (ダイア
ルアウトマシン)
この節では、信頼できる呼び出し元のダイアルアウトマシンで、PAP認証を設定す
る手順について説明します。システム管理者は、システムで PAP認証を設定し、そ
れらを将来接続する可能性のある呼び出し元に配布することができます。また、リ
モート呼び出し元にすでにマシンがある場合は、この節の手順を指示することもで
きます。

信頼できる呼び出し元に PAPを設定するには、次の 2つの手順を実行します。

■ 呼び出し元の PAPセキュリティー資格を設定します。
■ 呼び出し元のダイアルアウトマシンが PAP認証をサポートするように設定しま
す。
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▼ 信頼できる呼び出し元にPAP認証資格を設定する
方法
ここでは、2人の信頼できる呼び出し元の PAP資格を設定する方法について説明しま
す。これらのうちの 1人は、リモートピアに認証資格を要求します。この手順で
は、システム管理者が、信頼できる呼び出し元のダイアルアウトマシンで PAP資格
を作成することを前提にしています。

ダイアルアウトマシン上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

図 16–3で紹介した PAP構成のサンプルでは、user1がダイアルアウトマシンを所有
しています。

呼び出し元のpap-secretsデータベースを変更します。
このリリースには、/etc/ppp/pap-secretsファイルがあります。このファイルに
は、便利な情報が含まれていますが、オプションについては触れていません。次の
オプションをこの /etc/ppp/pap-secretsファイルに追加できます。
user1 myserver pass1 *

user1のパスワードである pass1は、接続を通して、読み取り可能なASCII形式にな
ることに注意してください。myserverは、呼び出し元 user1がピアで使用する名前で
す。

ほかのダイアルアウトマシン上のスーパーユーザー、またはそれと同等の役割にな
ります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

PAP認証の例では、呼び出し元 user2がこのダイアルアウトマシンを所有していま
す。

呼び出し元のpap-secretsデータベースを変更します。
次のオプションを既存の /etc/ppp/pap-secretsファイルの終わりに追加できます。
user2 myserver pass2 *

myserver user2 serverpass *

この例では、/etc/ppp/pap-secretsに 2つのエントリがあります。最初のエントリに
は、user2が認証のためにダイアルインサーバー myserverに渡す PAPセキュリ
ティー資格が含まれています。
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user2は、接続のネゴシエーションの一部として、ダイアルインサーバーに PAP資格
を要求します。そのため、/etc/ppp/pap-secretsの 2つ目の行に、myserverに要求さ
れる PAP資格も含まれています。

注 –ほとんどの ISPは認証資格を提供しないため、ここで検討しているシナリオ
は、ISPとの通信に関しては現実的ではありません。

関連情報の参照先は次のとおりです。
■ 465ページの「PAP資格データベースの作成方法 (ダイアルインサーバー)」
■ 469ページの「信頼できる呼び出し元に PAP認証資格を設定する方法」

PPP構成ファイルをPAP用に変更する (ダイアルア
ウトマシン)
次の作業は、信頼できる呼び出し元のダイアルアウトマシンで PAP認証をサポート
するように、既存の PPP構成ファイルを更新する方法について説明します。

ここでは、次のパラメータを使用して、図 16–3で紹介した user2が所有するダイア
ルアウトマシン上で、PAP認証を設定します。user2は、ダイアルイン myserverから
の呼び出しを含む着信呼び出し元に、認証を要求します。

▼ PPP構成ファイルにPAPサポートを追加する方法
(ダイアルアウトマシン)
ここでは、445ページの「シリアル回線を介した通信を定義する方法」で紹介した
PPP構成ファイルを例として使用します。この手順に従って、図 16–3で示した user2

が所有するダイアルアウトマシンを設定します。

ダイアルアウトマシンにスーパーユーザーとしてログインします。

/etc/ppp/optionsファイルを変更します。

次の /etc/ppp/optionsファイルには、太字で示した PAPサポート用のオプションが
含まれています。
# cat /etc/ppp/options

lock

name user2

auth

require-pap

参照
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name user2 user2をローカルマシン上のユーザーの PAP名として設定する。login

オプションを使用する場合は、PAP名をパスワードデータベースにあ
るそのユーザーのUNIXユーザー名と一致させる必要がある

auth 接続を確立する前に、ダイアルアウトマシンが呼び出し元を認証する
必要があることを明示する

注 –ほとんどのダイアルアウトマシンはピアに対する認証要求を行い
ませんが、このダイアルアウトマシンはピアに認証を要求します。ど
ちらも可能です。

require-pap ピアに PAP資格を要求する

リモートマシン myserver用の /etc/ppp/peers/peer-nameファイルを作成します。
次のサンプルは、447ページの「個々のピアとの接続を定義する方法」で作成した
既存の /etc/ppp/peers/myserverファイルに、PAPサポートを追加する方法を示して
います。
# cat /etc/ppp/peers/myserver

/dev/cua/a

57600

noipdefault

defaultroute

idle 120

user user2

remotename myserver

connect "chat -U ’mypassword’ -f /etc/ppp/mychat"

太字で示した新しいオプションにより、ピア myserverに関する PAP要件が追加され
ます。

user user2 user2をローカルマシンのユーザー名として定義する

remotename myserver myserverをローカルマシンに認証資格を要求するピアとして
定義する

関連情報の参照先は次のとおりです。
■ ダイアルインサーバーを呼び出して、PAP認証の設定をテストする手順について
は、454ページの「ダイアルインサーバーの呼び出し方法」

■ PAP認証の詳細を理解するときは、528ページの「パスワード認証プロトコル
(PAP)」
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CHAP認証の設定
この節では、チャレンジハンドシェーク認証プロトコル (CHAP)を使用して、PPPリ
ンクに認証を実装する方法について説明します。ここでは、図 16–4の例を使用し
て、私設ネットワークへのダイアルアップでCHAPを動作させる方法について説明
します。CHAP認証を実装する場合は、この手順を基準として使用してください。

以降の手順を実行する前に、次の作業を終了しておく必要があります。

■ ダイアルインサーバーと信頼できる呼び出し元が所有するダイアルアウトマシン
間で、ダイアルアップリンクを設定しテストします。

■ ローカルマシン (ダイアルインサーバーまたはダイアルアウトマシン)に対する
スーパーユーザーとしてのアクセス権を取得します。

CHAP認証の設定 (作業マップ)

表 19–4 CHAP認証についての作業マップ (ダイアルインサーバー)

作業 説明 参照先

1. CHAPシークレットをすべて
の信頼できる呼び出し元に割り
当てる

CHAPシークレットを作成する、または
呼び出し元に作成させる

473ページの「CHAP資格データベースの
作成方法 (ダイアルインサーバー)」

2. chap-secretsデータベースを
作成する

すべての信頼できる呼び出し元のセ
キュリティー資格を
/etc/ppp/chap-secretsファイルに追加す
る

473ページの「CHAP資格データベースの
作成方法 (ダイアルインサーバー)」

3. PPPの構成ファイルを変更す
る

CHAP特有のオプションを
/etc/ppp/optionsおよび
/etc/ppp/peers/peer-nameファイルに追加
する

475ページの「PPP構成ファイルにCHAP
サポートを追加する方法 (ダイアルイン
サーバー)」

表 19–5 CHAP認証についての作業マップ (ダイアルアウトマシン)

作業 説明 参照先

1.信頼できる呼び出し元のマシ
ン用のCHAPデータベースを作
成する

信頼できる呼び出し元のセキュリ
ティー資格と、必要であれば、ダイアル
アウトマシンを呼び出すほかの
ユーザーのセキュリティー資格を
/etc/ppp/chap-secretsに作成する

473ページの「CHAP資格データベースの
作成方法 (ダイアルインサーバー)」

2. PPPの構成ファイルを変更す
る

CHAP特有のオプションを
/etc/ppp/optionsファイルに追加する

477ページの「PPP構成ファイルにCHAP
サポートを追加する方法 (ダイアルアウト
マシン)」
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ダイアルインサーバーにCHAP認証を構成する
CHAP認証を設定するには、最初に /etc/ppp/chap-secretsファイルを変更しま
す。このファイルには、CHAPシークレットを含むCHAPセキュリティー資格が含
まれています。このセキュリティー資格を使用して、接続時に呼び出し元を認証し
ます。

注 – UNIXの認証メカニズムまたは PAMの認証メカニズムをCHAPとともに使用する
ことはできません。たとえば、How to Create a PAP Credentials Database (Dial-in

Server)で説明したような PPP 465ページの「PAP資格データベースの作成方法 (ダイ
アルインサーバー)」オプションを使用することはできません。認証時に、PAMまた
はUNIXスタイルの認証が必要な場合は、代わりに PAPを選択してください。

次に、私設ネットワークにあるダイアルインサーバーのCHAP認証を実装しま
す。PPPリンクは、外部のネットワークに接続する場合にだけ使用します。ネット
ワークにアクセスできるのは、ネットワーク管理者からアクセス権を与えられてい
る呼び出し元だけです。その中には、システム管理者が含まれることもあります。

▼ CHAP資格データベースの作成方法 (ダイアルイン
サーバー)

信頼できる呼び出し元のユーザー名をすべて含むリストを作成します。

信頼できる呼び出し元とは、私設ネットワークを呼び出す権限を与えられている
ユーザーです。

各ユーザーにCHAPシークレットを割り当てます。

注 – CHAPシークレットには、容易に予想しにくいものを選択してください。CHAP
シークレットの内容については、予想しにくいものにするということ以外の制限は
ありません。

CHAPシークレットを割り当てる方法は、企業のセキュリティーポリシーにより違
います。管理者がシークレットを作成するか、呼び出し元が自分のシークレットを
作成する必要があります。自分がCHAPシークレットを割り当てる立場にない場合
は、信頼できる呼び出し元によって、または信頼できる呼び出し元のために作成さ
れたCHAPシークレットを取得することを忘れないでください。
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ダイアルインサーバー上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/ppp/chap-secretsファイルを変更します。

このリリースには、/etc/ppp/chap-secretsファイルがあります。このファイルに
は、便利な情報が含まれていますが、オプションについては触れていませ
ん。サーバー CallServe用の次のオプションを既存の /etc/ppp/chap-secretsファイ
ルの最後に追加することができます。

account1 CallServe key123 *

account2 CallServe key456 *

key123は、信頼できる呼び出し元 account1のCHAPシークレットです。

key456は、信頼できる呼び出し元 account2のCHAPシークレットです。

関連情報の参照先は次のとおりです。

■ 473ページの「CHAP資格データベースの作成方法 (ダイアルインサーバー)」
■ 475ページの「PPP構成ファイルにCHAPサポートを追加する方法 (ダイアルイン
サーバー)」

■ 475ページの「信頼できる呼び出し元のCHAP認証の設定 (ダイアルアウトマシ
ン)」

PPP構成ファイルをCHAP用に変更する (ダイアル
インサーバー)
この節では、ダイアルインサーバーでCHAP認証をサポートするように、既存の
PPP構成ファイルを更新する方法について説明します。
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▼ PPP構成ファイルにCHAPサポートを追加する方
法 (ダイアルインサーバー)

ダイアルインサーバーにスーパーユーザーとしてログインします。

/etc/ppp/optionsファイルを変更します。

太字で表示されているオプションを追加して、CHAPがサポートされるようにしま
す。

# cat /etc/ppp/options

lock

nodefaultroute

name CallServe

auth

name CallServe CallServeをローカルマシン上のユーザーのCHAP名として定義す
る。この場合、ローカルマシンはダイアルインサーバーである

auth ローカルマシンで呼び出し元を認証してから、接続を確立する

信頼できる呼び出し元をサポートするために必要なその他のPPP構成ファイルを作
成します。

451ページの「ダイアルインサーバーのユーザーを構成する方法」および 453ページ
の「シリアル回線を介した通信を定義する方法 (ダイアルインサーバー)」を参照し
てください。

信頼できる呼び出し元のCHAP認証資格を設定する手順については、473ページ
の「CHAP資格データベースの作成方法 (ダイアルインサーバー)」を参照してくださ
い。

信頼できる呼び出し元のCHAP認証の設定 (ダイア
ルアウトマシン)
この節では、信頼できる呼び出し元のダイアルアウトマシンで、CHAP認証を設定
する手順について説明します。企業のセキュリティーポリシーによって、管理者と
信頼できる呼び出し元のどちらがCHAP認証を設定するのかが決まります。

リモート呼び出し元がCHAPを設定する場合は、呼び出し元のローカルのCHAP
シークレットが、ダイアルインサーバーの /etc/ppp/chap-secretsファイルに記述さ
れているCHAPシークレットと一致していることを確認します。その後、呼び出し
元に、この節で説明しているCHAP設定の手順を指示します。
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信頼できる呼び出し元にCHAPを設定するには、次の 2つの手順を実行します。

■ 呼び出し元のCHAPセキュリティー資格を作成します。
■ 呼び出し元のダイアルアウトマシンがCHAP認証をサポートするように設定しま
す。

▼ 信頼できる呼び出し元にCHAP認証資格を設定す
る方法
ここでは、2人の信頼できる呼び出し元に、PAP資格を設定する方法について説明し
ます。この手順では、システム管理者が、信頼できる呼び出し元のダイアルアウト
マシンでCHAP資格を作成することを前提にしています。

ダイアルアウトマシン上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

435ページの「CHAP認証による構成例」のCHAP構成のサンプルでは、信頼できる
呼び出し元 account1がダイアルアウトマシンを所有しています。

chap-secretsデータベースを呼び出し元 account1用に変更します。

このリリースには、/etc/ppp/chap-secretsファイルがあります。このファイルに
は、便利な情報が含まれていますが、オプションについては触れていません。次の
オプションをこの既存の /etc/ppp/chap-secretsファイルに追加できます。
account1 CallServe key123 *

CallServeは、account1がアクセスを試みているピアの名前です。key123

は、account1と CallServer間での接続に使用するCHAPシークレットです。

ほかのダイアルアウトマシン上のスーパーユーザー、またはそれと同等の役割にな
ります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

呼び出し元 account2がこのマシンを所有しているとします。

/etc/ppp/chap-secretsデータベースを呼び出し元 account2用に変更します。
account2 CallServe key456 *

account2に、シークレット key456が、ピア CallServeへの接続に使用するCHAP資
格として設定されます。
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関連情報の参照先は次のとおりです。
■ 473ページの「CHAP資格データベースの作成方法 (ダイアルインサーバー)」
■ 476ページの「信頼できる呼び出し元にCHAP認証資格を設定する方法」

CHAPを構成ファイルに追加する (ダイアルアウト
マシン)
CHAP認証の詳細を理解するには、531ページの「チャレンジハンドシェーク認証プ
ロトコル (CHAP)」を参照してください。次の手順に従って、435ページの「CHAP
認証による構成例」で紹介した呼び出し元 account1が所有するダイアルアウトマシ
ンを設定します。

▼ PPP構成ファイルにCHAPサポートを追加する方
法 (ダイアルアウトマシン)

ダイアルアウトマシンにスーパーユーザーとしてログインします。

/etc/ppp/optionsファイルが次のオプションを持つことを確認します。
# cat /etc/ppp/options

lock

nodefaultroute

リモートマシン CallServe用の /etc/ppp/peers/peer-nameファイルを作成します。
# cat /etc/ppp/peers/CallServe

/dev/cua/a

57600

noipdefault

defaultroute

idle 120

user account1

connect "chat -U ’mypassword’ -f /etc/ppp/mychat"

オプション user account1により、account1が、CallServeに提供される CHAP
ユーザー名として設定されます。前のファイルのほかのオプションについては、
447ページの「個々のピアとの接続を定義する方法」の /etc/ppp/peers/myserver

ファイルにある同様のオプションの説明を参照してください。

ダイアルインサーバーを呼び出して、CHAP認証をテストする手順については、
454ページの「ダイアルインサーバーの呼び出し方法」を参照してください。

参照
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PPPoEトンネルの設定 (手順)

この章では、PPPoEトンネルの両端、つまり PPPoEクライアントと PPPoEアクセス
サーバーを設定する方法について説明します。ここでは、次の内容を説明します。

■ 479ページの「PPPoEトンネル設定の主な作業 (作業マップ)」
■ 480ページの「PPPoEクライアントの設定」
■ 483ページの「PPPoEアクセスサーバーの設定」

ここでは、437ページの「PPPoEトンネルを介したDSLサポートの計画」で紹介した
シナリオを例として使用します。PPPoEの概要については、421ページの「PPPoEに
よるDSLユーザーのサポート」を参照してください。

PPPoEトンネル設定の主な作業 (作業マップ)
次の表に、PPPoEクライアントと PPPoEアクセスサーバーを構成するための主な作
業を一覧表示します。サイトで PPPoEを実装するには、PPPoEトンネルの自分の側
だけ、つまりクライアント側かアクセスサーバー側のどちらかを設定します。

表 20–1 PPPoEクライアントの設定 (作業マップ)

作業 説明 参照先

1. PPPoEのインタフェースを
構成する

Ethernetインタフェースを PPPoEト
ンネルで使用するために定義する

481ページの「PPPoEクライアントのインタ
フェースを構成する方法」

2. PPPoEアクセスサーバーに
関する情報を構成する

PPPoEトンネルのサービスプロバイ
ダ側にあるアクセスサーバーのパラ
メータを定義する

481ページの「PPPoEアクセスサーバーピアを定
義する方法」

3. PPP構成ファイルを設定す
る

まだクライアントの PPP構成ファイ
ルを定義していない場合は、定義す
る

445ページの「シリアル回線を介した通信を定義
する方法」
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表 20–1 PPPoEクライアントの設定 (作業マップ) (続き)
作業 説明 参照先

4.トンネルを作成する アクセスサーバーを呼び出す 481ページの「PPPoEアクセスサーバーピアを定
義する方法」

表 20–2 PPPoEアクセスサーバーの設定 (作業マップ)

作業 説明 参照先

1. PPPoEのアクセス
サーバーを構成する

PPPoEトンネルで使用する Ethernet
インタフェースと、アクセス
サーバーが提供するサービスを定義
する

483ページの「PPPoEアクセスサーバーの設定方
法」

2. PPP構成ファイルを設定す
る

まだクライアントの PPP構成ファイ
ルを定義していない場合は、定義す
る

452ページの「ダイアルインサーバーを介した通
信を構成する」

3. (省略可能)インタフェース
の使用を限定する

PPPoEオプションと PAP認証を使用
して、特定の Ethernetインタ
フェースの使用を特定のクライアン
トに限定する

485ページの「インタフェースの使用を特定のク
ライアントに限定する方法」

PPPoEクライアントの設定
DSLを介してクライアントシステムに PPPを提供するには、まずモデムまたはハブ
に接続されているインタフェースで PPPoEを構成する必要があります。次に、PPP
構成ファイルを変更して、PPPoEの反対側のアクセスサーバーを定義する必要があ
ります。

PPPoEクライアント設定の前提条件
PPPoEクライアントを設定する前に、次を行なっておく必要があります。

■ PPPoEトンネルを使用するため、クライアントマシンに Solarisリリースをインス
トールする。

■ サービスプロバイダに連絡して PPPoEアクセスサーバーに関する情報を得る
■ クライアントマシンが使用するデバイスを電話会社またはサービスプロバイダに
取り付けてもらう。たとえばDSLモデムやスプリッタなどのデバイスがある
が、これらは自分で取り付けるのではなく、電話会社が取り付ける
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▼ PPPoEクライアントのインタフェースを構成する
方法
この作業は、PPPoEトンネルで使用するように Ethernetインタフェースを定義する場
合に行なってください。

PPPoEクライアント上でスーパーユーザーになるか、同等の役割になります。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

DSL接続のある Ethernetインタフェースの名前を /etc/ppp/pppoe.ifファイルに追加
します。

たとえば、DSLモデムに接続するネットワークインタフェースに hme0を使用する
PPPoEクライアントの場合は、/etc/ppp/pppoe.ifに次のエントリを追加します。
hme0

/etc/ppp/pppoe.ifの詳細は、537ページの「/etc/ppp/pppoe.ifファイル」を参照し
てください。

PPPoEを使用するためのインタフェースを構成します。
# /etc/init.d/pppd start

(省略可能)インタフェースがPPPoEにplumbされたことを確認します。
# /usr/sbin/sppptun query

hme0:pppoe

hme0:pppoed

/usr/sbin/sppptunコマンドを使ってインタフェースを手動で PPPoEに plumbするこ
ともできます。手順については、538ページの「/usr/sbin/sppptunコマンド」を参照
してください。

▼ PPPoEアクセスサーバーピアを定義する方法
/etc/ppp/peers/peer-nameファイルでアクセスサーバーを定義します。アクセス
サーバーで使用されるオプションの多くは、ダイアルインサーバーをダイアル
アップシナリオで定義するのにも使用できます。/etc/ppp/peers.peer-nameの詳細
は、514ページの「/etc/ppp/peers/peer-nameファイル」を参照してください。

PPPoEクライアント上でスーパーユーザーになるか、同等の役割になります。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

1

2

3

4

1

PPPoEクライアントの設定

第 20章 • PPPoEトンネルの設定 (手順) 481

http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15
http://www.oracle.com/pls/topic/lookup?ctx=E24845&id=SYSADV6rbactask-15


/etc/ppp/peers/peer-nameファイルでサービスプロバイダのPPPoEアクセス
サーバーを定義します。

たとえば、次のファイル /etc/ppp/peers/dslserveは、439ページの「PPPoEトンネ
ルの構成例」で紹介した Far ISPにあるアクセスサーバー dslserveを定義していま
す。
# cat /etc/ppp/peers/dslserve

sppptun

plugin pppoe.so

connect "/usr/lib/inet/pppoec hme0"
noccp

noauth

user Red

password redsecret

noipdefault

defaultroute

このファイルのオプションの定義については、545ページの「アクセスサーバーピア
を定義するための /etc/ppp/peers/peer-nameファイル」を参照してください。

PPPoEクライアント上のほかのPPP構成ファイルを変更します。

a. 442ページの「ダイアルアウトマシンの構成」で説明したダイアルアウトマシン
を構成する手順に従って、/etc/ppp/optionsを構成します。

b. /etc/ppp/options.sppptunファイルを作成します。/etc/ppp/options.sppptun

ファイルは、PPPoEにplumbされているインタフェースのシリアルポートのPPP
オプションを定義します。

511ページの「 /etc/ppp/options. ttyname構成ファイル」で説明する
/etc/ppp/options.ttynameファイルで使用できるオプションは、すべて使用でき
ます。sppptunは pppd構成で指定されているデバイス名なので、ファイル名には
/etc/ppp/options.sppptunを使用する必要があります。

すべてのユーザーがクライアント上でPPPを起動できることを確認します。
# touch /etc/ppp/options

PPPがDSL回線上で動作できるかどうかをテストします。
% pppd debug updetach call dslserve

dslserveは、439ページの「PPPoEトンネルの構成例」で示した ISPのアクセス
サーバーに指定されている名前です。debug updetachオプションにより、デバッグ
情報が端末のウィンドウに表示されます。

PPPが正しく動作した場合、端末の出力には、接続がアクティブになることが表示
されます。PPPが動作しない場合は、次のコマンドを実行してサーバーが正しく動
作しているかどうかを確認します。

# /usr/lib/inet/pppoec -i hme0
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注 –構成したPPPoEクライアントのユーザーは、次のコマンドを入力してDSL回線
上で PPPの実行を開始できます。

% pppd call ISP-server-name

続いてユーザーは、アプリケーションまたはサービスを実行できます。

関連情報の参照先は次のとおりです。

■ 480ページの「PPPoEクライアントの設定」
■ 536ページの「DSLサポート用の PPPoEトンネルの作成」
■ 第 21章「一般的な PPP問題の解決 (手順)」.
■ 483ページの「PPPoEアクセスサーバーの設定」

PPPoEアクセスサーバーの設定
サービスプロバイダ会社の場合、DSL接続を介してサイトに到達するクライアント
に対してインターネットサービスやその他のサービスを提供できます。作業として
は、サーバー上のどのインタフェースを PPPoEトンネルに使用するかを決定すると
ともに、ユーザーに許可するサービスを決定します。

▼ PPPoEアクセスサーバーの設定方法
この作業は、PPPoEトンネルで使用する Ethernetインタフェースを定義し、アクセス
サーバーが提供するサービスを設定する場合に行なってください。

アクセスサーバーのスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

PPPoEトンネル専用の Ethernetインタフェースの名前を /etc/ppp/pppoe.ifファイル
に追加します。

たとえば、次の /etc/ppp/pppoe.ifファイルを 439ページの「PPPoEトンネルの構成
例」で示したアクセスサーバー dslserveに使用します。

# cat /etc/ppp/pppoe.if

hme1

hme2

参照
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/etc/ppp/pppoeファイルで、アクセスサーバーが提供する広域サービスを定義しま
す。

次の /etc/ppp/pppoeファイルは、図 16–5で示したアクセスサーバー dslserveに
よって提供されるサービスを一覧表示しています。
device hme1,hme2

service internet

pppd "proxyarp 192.168.1.1:"

service debugging

pppd "debug proxyarp 192.168.1.1:"

このファイルの例では、dslserveの Ethernetインタフェース hme1および hme2でイン
ターネットサービスが宣言されています。また、Ethernetインタフェース上の PPPリ
ンクでデバッグがオンに設定されています。

ダイアルインサーバーと同じ方法でPPP構成ファイルを設定します。

詳細は、534ページの「呼び出し元の IPアドレス指定スキーマの作成」を参照してく
ださい。

pppoedデーモンを起動します。
# /etc/init.d/pppd start

pppdもまた、/etc/ppp/pppoe.ifに一覧表示されるインタフェースを plumbします。

(省略可能)サーバー上のインタフェースがPPPoEにplumbされていることを確認しま
す。
# /usr/sbin/sppptun query

hme1:pppoe

hme1:pppoed

hme2:pppoe

hme2:pppoed

この例は、インタフェース hme1および hme2が現在 PPPoEに plumbされていることを
示しています。/usr/sbin/sppptunコマンドを使ってインタフェースを手動で PPPoE
に plumbすることもできます。手順については、538ページの「/usr/sbin/sppptunコ
マンド」を参照してください。

▼ 既存の /etc/ppp/pppoeファイルを変更する方法
アクセスサーバーのスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

必要に応じて /etc/ppp/pppoeを変更します。

3
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pppoedデーモンに新しいサービスを認識させます。
# pkill -HUP pppoed

▼ インタフェースの使用を特定のクライアントに限
定する方法
次に、インタフェースを PPPoEクライアントのグループに限定する手順を説明しま
す。この作業を実行する前に、インタフェースに割り当てているクライアントの実
Ethernet MACアドレスを取得する必要があります。

注 –システムによっては、Ethernetインタフェース上でMACアドレスを変更できま
す。この機能は便利ですが、セキュリティー対策としては考えないでください。

次の手順では、439ページの「PPPoEトンネルの構成例」で示した例を使用し
て、dslserveのインタフェースの 1つである hme1をMiddleCoのクライアント用に予
約する方法を示しています。

483ページの「PPPoEアクセスサーバーの設定方法」に示されている手順に従ってア
クセスサーバーのインタフェースを構成し、サービスについて定義します。

サーバーの /etc/ethersデータベースにクライアントのエントリを作成します。

次は、Red、Blue、およびYellowというクライアントのエントリの例です。
8:0:20:1:40:30 redether

8:0:20:1:40:10 yellowether

8:0:20:1:40:25 blueether

この例では、クライアントのRed、Yellow、および Blueの Ethernetアドレスに
redether、yellowether、および blueetherという記号名を割り当てています。MAC
アドレスへの記号名の割り当ては任意です。

特定のインタフェース上で提供されるサービスを限定するには、次の情報を
/etc/ppp/pppoe.deviceファイルで定義します。

このファイル名で、deviceは定義するデバイスの名前です。
# cat /etc/ppp/pppoe.hme1

service internet

pppd "name dslserve-hme1"
clients redether,yellowether,blueether

dslserve-hme1はアクセスサーバーの名前で、pap-secretsファイル内の同じエント
リで使用されます。clientsオプションは、インタフェース hme1の使用を Ethernet記
号名が redether、yellowether、および blueetherであるクライアントに限定しま
す。
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/etc/ethersでクライアントのMACアドレスに記号名を定義していない場合
は、clientsオプションの引数として数値アドレスを使用できます。このとき、ワイ
ルドカードも使用できます。

たとえば、clients 8:0:20:*:*:*のような数値アドレスを指定できます。ワイルド
カードを使用することで、/etc/ethers内の一致するアドレスすべてにアクセスが許
可されます。

アクセスサーバーの /etc/ppp/pap-secretsファイルを作成します。
Red dslserve-hme1 redpasswd *

Blue dslserve-hme1 bluepasswd *

Yellow dslserve-hme1 yellowpassd *

エントリは、dslserveの hme1インタフェース上で PPPを実行することを許可された
クライアントの PAP名およびパスワードです。

PAP認証の詳細は、464ページの「PAP認証の設定」を参照してください。

関連情報の参照先は次のとおりです。
■ PPPoEの詳細については、536ページの「DSLサポート用の PPPoEトンネルの作
成」を参照してください。

■ PPPoEと PPPのトラブルシューティングについては、491ページの「PPPおよび
PPPoE関連の問題の解決」を参照してください。

■ PPPoEクライアントの構成については、480ページの「PPPoEクライアントの設
定」を参照してください。

■ クライアントの PAP認証の構成については、468ページの「信頼できる呼び出し
元の PAP認証の設定 (ダイアルアウトマシン)」を参照してください。

■ サーバー上の PAP認証の構成については、465ページの「ダイアルイン
サーバーに PAP認証を構成する」を参照してください。

4
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一般的な PPP問題の解決 (手順)

この章には、Solaris PPP 4.0で発生する一般的な問題のトラブルシューティングに関
する情報が含まれています。次の項目について説明します。

■ 488ページの「PPPのトラブルシューティングのためのツール」
■ 491ページの「PPPおよび PPPoE関連の問題の解決」
■ 503ページの「専用回線の問題の解決」
■ 504ページの「認証の問題の診断と解決」

James Carlsonによる『PPP Design, Implementation, and Debugging』やオーストラリア国
立大学のWebサイトなどの情報源も、PPPのトラブルシューティングに詳細なアド
バイスを提供しています。詳細は、412ページの「PPPに関する専門技術者向けのリ
ファレンスブック」および 412ページの「PPPに関するWebサイト」を参照してく
ださい。

PPP問題の解決 (作業マップ)
次の作業マップを使用すれば、一般的な PPPの問題のためのアドバイスや解決方法
をすばやく探すことができます。

表 21–1 PPPのトラブルシューティング (作業マップ)

作業 定義 参照先

PPPリンクに関する診断情報を
取得します

PPP診断ツールを使ってトラブ
ルシューティングの出力を取得
します。

489ページの「pppdから診断情報を取得する方法」

PPPリンクのデバッグ情報を取
得します

pppd debugコマンドを使ってト
ラブルシューティングの出力を
生成します。

490ページの「PPPデバッグをオンに設定する方
法」
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表 21–1 PPPのトラブルシューティング (作業マップ) (続き)
作業 定義 参照先

ネットワークレイヤーでの一般
的な問題をトラブル
シューティングします

一連の確認作業を行いネット
ワーク関連の PPP問題を特定し
解決します。

491ページの「ネットワークの問題を診断する方
法」

一般的な通信の問題をトラブル
シューティングします

PPPリンクに影響を与える通信
の問題を特定し解決します。

494ページの「通信の問題を診断し解決する方法」

構成の問題をトラブル
シューティングします

PPP構成ファイルで問題を特定
し解決します。

495ページの「PPP構成の問題を診断する方法」

モデム関連の問題をトラブル
シューティングします

モデムの問題を特定し解決しま
す。

496ページの「モデムの問題を診断する方法」

chatスクリプト関連の問題をト
ラブルシューティングします

ダイアルアウトマシン上の chat
スクリプトの問題を特定し解決
します。

497ページの「chatスクリプトのデバッグ情報を取
得する方法」

シリアル回線の速度の問題をト
ラブルシューティングします

ダイアルインサーバー上で回線
速度の問題を特定し解決しま
す。

500ページの「シリアル回線の速度の問題を診断し
て解決する方法」

専用回線の一般的な問題をトラ
ブルシューティングします

専用回線のパフォーマンスの問
題を特定し解決します。

503ページの「専用回線の問題の解決」

認証に関連する問題をトラブル
シューティングします

認証データベースに関連する問
題を特定し解決します。

504ページの「認証の問題の診断と解決」

PPPoEの問題領域をトラブル
シューティングします

PPP診断ツールを使用し
て、PPPoEの問題を特定し解決
するための出力を得ます。

501ページの「PPPoEの診断情報を取得する方法」

PPPのトラブルシューティングのためのツール
PPPリンクは、一般に次の 3つの主要な領域で障害が発生します。
■ 接続の確立に失敗する
■ 通常の使用の中で接続パフォーマンスが低下する
■ 接続のどちらかの側でネットワークに原因と考えられる問題が発生する

PPPが動作しているかどうかを確認するためのもっとも簡単な方法は、リンクを介
したコマンドを実行することです。pingや tracerouteなどのコマンドをピアの
ネットワーク上のホストに対して実行し、結果を調べます。ただし、確立されてい
る接続のパフォーマンスを監視したり、問題のある接続をトラブルシューティング
したりするには、PPPおよびUNIXのデバッグツールを使用してください。

この節では、pppdおよび関連するログファイルから診断情報を取得する方法につい
て説明します。この章の残りの節では、PPPトラブルシューティングツールを
使って発見し解決できる PPPに関する一般的な問題を説明します。
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▼ pppdから診断情報を取得する方法
次に、ローカルマシン上の接続の現在の動作を表示する手順を説明します。

ローカルマシン上でスーパーユーザーになるか、同等の役割になります。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

PPPに設定されているシリアルデバイスを引数としてpppdを実行します。
# pppd cua/b debug updetach

次に、pppdをフォアグラウンドで実行したときに表示されるダイアルアップリンク
および専用回線リンクの診断結果の例を示します。バックグラウンドで pppd debug

を実行すると、作成される出力は /etc/ppp/connect-errorsファイルに送られます。

正常に動作しているダイアルアップ接続からの出力
# pppd /dev/cua/b debug updetach

have route to 0.0.0.0/0.0.0.0 via 172.21.0.4

serial speed set to 230400 bps

Using interface sppp0

Connect: sppp0 <--> /dev/cua/b

sent [LCP ConfReq id=0x7b <asyncmap 0x0> <magic 0x73e981c8> <pcomp> <accomp>]

rcvd [LCP Ident id=0x79 magic=0x0 "ppp-2.4.0b1 (Sun Microsystems, Inc., Oct 6

2004 09:36:22)"]
Peer Identification: ppp-2.4.0b1 (Sun Microsystems, Inc., Oct 6 2004 09:36:22)

rcvd [LCP ConfRej id=0x7b <asyncmap 0x0>]

sent [LCP Ident id=0x7c magic=0x0 "ppp-2.4.0b1 (Sun Microsystems, Inc., Sep 15

2004 09:38:33)"
sent [LCP ConfReq id=0x7d <magic 0x73e981c8> <pcomp> <accomp>]

rcvd [LCP ConfAck id=0x7d <magic 0x73e981c8> <pcomp> <accomp>]

rcvd [LCP ConfAck id=0x78 <magic 0xdd4ad820> <pcomp> <accomp>]

sent [LCP ConfAck id=0x78 <magic 0xdd4ad820> <pcomp> <accomp>]

sent [LCP Ident id=0x7e magic=0x73e981c8 "ppp-2.4.0b1 (Sun Microsystems, Inc.,

Sep 15 2004 09:38:33)"]
sent [IPCP ConfReq id=0x3d <addr 0.0.0.0> <compress VJ 0f 01>]

rcvd [LCP Ident id=0x7a magic=0xdd4ad820 "ppp-2.4.0b1 (Sun Microsystems, Inc.,

Oct 6 2004 09:36:22)"]
Peer Identification: ppp-2.4.0b1 (Sun Microsystems, Inc., Oct 6 2004 09:36:22)

rcvd [IPCP ConfReq id=0x92 <addr 10.0.0.1> <compress VJ 0f 01>

sent [IPCP ConfAck id=0x92 <addr 10.0.0.1> <compress VJ 0f 01>

rcvd [IPCP ConfNak id=0x3d <addr 10.0.0.2>]]

sent [IPCP ConfReq id=0x3e <addr 10.0.0.2> <compress VJ 0f 01>]

rcvd [IPCP ConfAck id=0x3e <addr 10.0.0.2> <compress VJ 0f 01>]

local IP address 10.0.0.2

remote IP address 10.0.0.1

正常に動作している専用回線リンクからの出力
# pppd /dev/se_hdlc1 default-asyncmap debug updetach

pppd 2.4.0b1 (Sun Microsystems, Inc., Oct 24 2004 07:13:18) started by root, uid 0

synchronous speed appears to be 0 bps

1
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init option: ’/etc/ppp/peers/syncinit.sh’ started (pid 105122)

Serial port initialized.

synchronous speed appears to be 64000 bps

Using interface sppp0

Connect: sppp0 <--> /dev/se_hdlc1

sent [LCP ConfReq id=0xe9 <magic 0x474283c6><pcomp> <accomp>]

rcvd [LCP ConfAck id=0xe9 <magic 0x474283c6><pcomp> <accomp>]

rcvd [LCP ConfReq id=0x22 <magic 0x8e3a53ff><pcomp> <accomp>]

sent [LCP ConfReq id=0x22 <magic 0x8e3a53ff><pcomp> <accomp>]

sent [LCP Ident id=0xea magic=0x474283c6 "ppp-2.4.0b1 (Sun Microsystems, Inc., Oct

22 2004 14:31:44)"]
sent [IPCP ConfReq id=0xf7 <addr 0.0.0.0> <compress VJ Of o1>]]

sent [CCP ConfReq id=0x3f <deflate 15> <deflate(old#) 15> <bsd v1 15>]

rcvd [LCP Ident id=0x23 magic=0x8e3a53ff "ppp-2.4.0b1 (Sun Microsystems, Inc., Oct

22 2004 14:31:44)"]
Peer Identification: ppp-2.4.0b1 (Sun Microsystems, Inc., Oct 22 2004 14:31:44)

rcvd [IPCP ConfReq id=0x25 <addr 10.0.0.1> <compress VJ Of 01>]

sent [IPCP ConfAck id=0x25 <addr 10.0.0.1> <compress VJ Of 01>]

rcvd [CCP ConfReq id=0x3 <deflate 15> <deflate(old#) 15 <bsd v1 15>]

sent [CCP ConfAck id=0x3 <deflate 15> <deflate(old#) 15 <bsd v1 15>]

rcvd [IPCP ConfNak id=0xf8 <addr 10.0.0.2>]

rcvd [IPCP ConfReq id=0xf7 <addr 10.0.0.2> <compress VJ Of 01>]

rcvd [CCP ConfAck id=0x3f <deflate 15> <deflate(old#) 15 <bsd v1 15>]

Deflate (15) compression enabled

rcvd [IPCP ConfAck id=0xf8 <addr 10.0.0.2> <compress VJ Of 01>]

local IP address 10.0.0.2

remote IP address 10.0.0.1

▼ PPPデバッグをオンに設定する方法
次に、pppdコマンドを使ってデバッグ情報を取得する方法を示します。

注 –手順 1から手順 3までは各ホストごとに 1度実行するだけでかまいません。その
後、手順 4に進んでホストのデバッグをオンに設定できます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

pppdからの出力を保持するためのログファイルを作成します。
# touch /var/log/pppdebug

次の pppd用の syslog機能を /etc/syslog.confに追加します。
daemon.debug;local2.debug /var/log/pppdebug

syslogdを再起動します。
# pkill -HUP -x syslogd
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pppdの次の構文を使用して、特定のピアに対する呼び出しのデバッグをオンに設定
します。
# pppd debug call peer-name

peer-nameは、/etc/ppp/peersディレクトリにあるファイル名でなければなりませ
ん。

ログファイルの内容を表示します。
# tail -f /var/log/pppdebug

ログファイルの例については、手順 3を参照してください。

PPPおよびPPPoE関連の問題の解決
PPP関連の問題と PPPoE関連の問題を解決する方法については、次の節を参照して
ください。

■ 491ページの「ネットワークの問題を診断する方法」
■ 493ページの「PPPに影響を与える一般的なネットワークの問題」
■ 494ページの「通信の問題を診断し解決する方法」
■ 494ページの「PPPに影響を与える一般的な通信の問題」
■ 495ページの「PPP構成の問題を診断する方法」
■ 496ページの「一般的な PPP構成の問題」
■ 496ページの「モデムの問題を診断する方法」
■ 497ページの「chatスクリプトのデバッグ情報を取得する方法」
■ 498ページの「chatスクリプトの一般的な問題」
■ 500ページの「シリアル回線の速度の問題を診断して解決する方法」
■ 501ページの「PPPoEの診断情報を取得する方法」

▼ ネットワークの問題を診断する方法
PPPリンクがアクティブになったにもかかわらずリモートネットワーク上のほとん
どのホストに到達できないという場合は、ネットワーク問題が見つかる可能性があ
ります。ここでは、PPPリンクに影響を与えるネットワーク障害を特定し、解決す
る方法を示します。

ローカルマシン上でスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

問題のある接続を切断します。
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次のオプションをPPP構成に追加して、構成ファイルのオプションのプロトコルを
無効にします。
noccp novj nopcomp noaccomp default-asyncmap

このオプションは、もっとも単純で圧縮を行わない PPPを使用可能にします。コマ
ンド行でこれらのオプションを引数として pppdを実行してみます。これまで接続で
きなかったホストに接続できれば、次のいずれかの位置にオプションを追加しま
す。

■ /etc/ppp/peers/peer-name、callオプションのあと
■ /etc/ppp/options、オプションを広域的に適用する場合

リモートピアを呼び出します。次に、デバッグをオンに設定します。
% pppd debug call peer-name

chatの -vオプションを使用して、chatプログラムから冗長ログを取得します。

たとえば、PPP構成ファイルで次の形式を使用します。
connect ’chat -v -f /etc/ppp/chatfile’

/etc/ppp/chatfileは、お使いの chatファイルの名前を表します。

Telnetまたはほかのアプリケーションを使ってリモートホストに接続し、問題を再度
発生させてみます。

デバッグログを調べます。これでもリモートホストに接続できない場合は、PPPの
問題はネットワークに関連している可能性があります。

リモートホストの IPアドレスが登録されているインターネットアドレスであること
を確認します。

組織によっては、ローカルネットワーク内では通用するが、インターネットへは経
路指定できない内部 IPアドレスを割り当てる場合があります。リモートホストが社
内にある場合、インターネットに接続するためには、管理者は、NAT (名前 -アドレ
ス変換)またはプロキシサーバーを設定する必要があります。リモートホストが社内
にない場合は、遠隔組織に問題を報告する必要があります。

経路指定テーブルを調べます。

a. ローカルマシンとピアの両方で経路指定テーブルを確認します。

b. 経路指定テーブルで、ピアからリモートシステムへのパスにあるルーターをすべ
て確認します。また、リモートシステムからピアへの戻りのパスにある
ルーターもすべて確認します。

中間ルーターの設定が間違っていないことを確認します。ピアへの戻りのパスに
問題が見つかることがしばしばあります。
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(省略可能)マシンがルーターである場合、オプションの機能を確認します。
# ndd -set /dev/ip ip_forwarding 1

nddの詳細は、ndd(1M)のマニュアルページを参照してください。

Solaris 10リリースでは、ndd(1M)ではなく routeadm(1M)を利用できます。

# routeadm -e ipv4-forwarding -u

注 – nddコマンドに持続性はありません。このコマンドに設定された値は、システム
のリブート時に消失します。routeadmコマンドは持続します。このコマンドに設定
された値は、システムのリブート後も保持されます。

netstat -sおよび同様のツールから取得した統計を確認します。

netstatの詳細は、netstat(1M)のマニュアルページを参照してください。

a. ローカルマシン上で統計を実行します。

b. ピアを呼び出します。

c. netstat -sによって生成された新しい統計を調べます。詳細は、493ページ
の「PPPに影響を与える一般的なネットワークの問題」を参照してください。

DNS構成を確認します。

ネームサービス構成に問題があると、IPアドレスを解釈処理できないため、アプリ
ケーションは障害を発生します。

PPPに影響を与える一般的なネットワークの問題
netstat -sによって生成されたメッセージを使用すると、次の表に示したネット
ワークの問題を解決できます。関連する作業情報として、491ページの「ネット
ワークの問題を診断する方法」を参照してください。

表 21–2 PPPに影響を与える一般的なネットワークの問題

メッセージ 問題 解決方法

IP packets not forwardable ローカルホストで送信経路が見つから
ない

ローカルホストの経路指定テーブルに
欠如している送信経路を追加する

ICMP input destination unreachable ローカルホストで送信経路が見つから
ない

ローカルホストの経路指定テーブルに
欠如している送信経路を追加する
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表 21–2 PPPに影響を与える一般的なネットワークの問題 (続き)
メッセージ 問題 解決方法

ICMP time exceeded 2つのルーターが同じ着信アドレスを
互いに送信し、パケットが互いに何度
も往復し、TTL (存続時間)の値を超過
した

tracerouteを使ってルーティング
ループの源を見つけ、エラーになって
いるルーターの管理者に連絡す
る。tracerouteの詳細
は、traceroute(1M)のマニュアル
ページを参照

IP packets not forwardable ローカルホストで送信経路が見つから
ない

ローカルホストの経路指定テーブルに
欠如している送信経路を追加する

ICMP input destination unreachable ローカルホストで送信経路が見つから
ない

ローカルホストの経路指定テーブルに
欠如している送信経路を追加する

▼ 通信の問題を診断し解決する方法
通信の問題は、2つのピアがリンクを正常に確立できない場合に発生します。これら
は、chatスクリプトが不正に設定されているために起きるネゴシエーション問題で
あることもあります。ここでは、通信の問題を解決する方法を示します。誤りのあ
る chatスクリプトによって発生するネゴシエーション問題を解決する方法について
は、表 21–5を参照してください。

ローカルマシン上でスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ピアを呼び出します。

リモートピアを呼び出します。次に、デバッグをオンに設定します。
% pppd debug call peer-name

通信の問題によっては、問題解決のためにピアからデバッグ情報を取得する必要が
ある場合があります。

生成されたログをチェックし、通信の問題が報告されていないかを確認します。詳
細は、494ページの「PPPに影響を与える一般的な通信の問題」を参照してくださ
い。

PPPに影響を与える一般的な通信の問題
次の表は、494ページの「通信の問題を診断し解決する方法」の作業で出力されるロ
グに関連する症状を説明したものです。
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表 21–3 PPPに影響を与える一般的な通信の問題

症状 問題 解決方法

too many

Configure-Requests

メッセージ

あるピアがほかのピアを
認識できません。

次の問題を確認します。
■ マシンまたはモデムの配線が間違っていないか。
■ モデムの構成に不適切なビット設定がないか、あるいは
間違ったフロー制御がないか。

■ chatスクリプトが誤っていないか。この場合は、表 21–5
を参照してください。

pppd debugの出力は LCPが
起動していることを示して
いるが、より上位のプロト
コルが失敗したか、あるい
はCRCエラーを示している

非同期制御文字マップ
(ACCM)が正しく設定され
ていません。

default-asyncオプションを使用してACCMを標準のデ
フォルトである FFFFFFFFに設定します。まずコマンド行で
pppdのオプションとして default-asyncを使用します。問題
が解決したら、default-asyncを /etc/ppp/optionsまたは call
オプションのあとの /etc/ppp/peers/peer-nameに追加しま
す。

pppd debugの出力は IPCPが
起動していることを示して
いるが、すぐに終了してし
まう

IPアドレスの設定が間
違っている可能性があり
ます。

1. 間違った IPアドレスがないか確認するために、chatスク
リプトを調べます。

2. chatスクリプトに誤りがない場合は、ピアのデバッグロ
グを要求し、ピアのログで IPアドレスを確認します。

接続のパフォーマンスが非
常に低い

フロー制御構成のエ
ラー、モデム設定のエ
ラー、不適切に設定され
たDTEレートなどによ
り、モデムが適切に構成
されていない可能性があ
ります。

モデム構成を確認し、適宜調整します。

▼ PPP構成の問題を診断する方法
PPPの問題には、PPP構成ファイルの問題が原因となっているものがあります。ここ
では、一般的な構成問題を特定し、解決する方法を示します。

ローカルマシン上でスーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

リモートピアを呼び出します。次に、デバッグをオンに設定します。
% pppd debug call peer-name

生成されたログをチェックし、構成問題が報告されていないかを確認します。詳細
は、496ページの「一般的なPPP構成の問題」を参照してください。
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一般的なPPP構成の問題
次の表は、495ページの「PPP構成の問題を診断する方法」の作業で出力されるログ
に関連する症状を説明したものです。

表 21–4 一般的なPPP構成の問題

症状 問題 解決方法

pppd debug 出力に、「Could not

determine remote IP

address」というエ
ラーメッセージが含まれる

/etc/ppp/peers/peer-name
ファイルにそのピアの IPアド
レスが存在しない。ピアが、接
続ネゴシエーション時に IPア
ドレスを提供しない

次の形式を使用して、pppdコマンド行、あるいは
/etc/ppp/peers/peer-nameでピアの IPアドレスを指
定する

:10.0.0.10

pppd debugの出力が CCPデータ
圧縮が失敗したことを示す。出
力には接続が解除されたことも
表示する

ピアの PPP圧縮設定が衝突して
いる可能性がある

ピアの 1つで /etc/ppp/optionsに noccpオプション
を追加してCCP圧縮を無効にする

▼ モデムの問題を診断する方法
モデムは、ダイアルアップリンクで問題の発生しやすい領域です。モデム構成で
もっともよく発生する問題は、ピアからの応答がないことです。しかし、接続の問
題の原因が本当にモデム構成の問題なのかどうかを判定することは難しい場合があ
ります。

モデムの基本的なトラブルシューティングに関するヒントは、『Solarisのシステム
管理 (上級編)』の「端末とモデムの問題を解決する方法」を参照してください。モ
デムメーカーのマニュアルやWebサイトは、特定の装置に関する問題の解決に役立
ちます。次の手順は、問題のあるモデム構成が接続の問題の原因となっているかど
うかを判定するのに役立ちます。

490ページの「PPPデバッグをオンに設定する方法」で説明した手順で、デバッグを
オンに設定してピアを呼び出します。

作成された /var/log/pppdebugログを表示し、モデム構成に問題がないかを確認しま
す。

pingを使用してさまざまなサイズのパケットを接続上に送信します。

pingの詳細は、ping(1M)のマニュアルページを参照してください。

小さいパケットは受信されるが、大きいパケットはドロップされる場合、モデムに
問題があることを示します。
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インタフェース sppp0上のエラーを確認します。
% netstat -ni

Name Mtu Net/Dest Address Ipkts Ierrs Opkts Oerrs Collis Queue

lo0 8232 127.0.0.0 127.0.0.1 826808 0 826808 0 0 0

hme0 1500 172.21.0.0 172.21.3.228 13800032 0 1648464 0 0 0

sppp0 1500 10.0.0.2 10.0.0.1 210 0 128 0 0 0

インタフェースのエラーが時間がたつにつれて増えている場合は、モデム構成に問
題がある可能性があります。

作成された /var/log/pppdebugログの表示で次の症状が認められる場合は、モデムの
構成に問題がある可能性があります。ローカルマシンはピアを認識できますが、ピ
アはローカルマシンを認識できません。

■ ピアから「recvd」メッセージが返されない。

■ 出力にピアからの LCPメッセージが含まれるが、接続は失敗し、ローカルマシン
から「too many LCP Configure Requests」のメッセージが送信される。

■ 接続が SIGHUP信号で終了する。

▼ chatスクリプトのデバッグ情報を取得する方法
次の操作は、chatのデバッグ情報を表示して一般的な問題の解決方法を知る手段と
して行なってください。詳細は、498ページの「chatスクリプトの一般的な問題」を
参照してください。

ダイアルアウトマシン上のスーパーユーザー、またはそれと同等の役割になりま
す。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/ppp/peers/peer-nameファイルを編集してピアが呼び出されるようにします。

connectオプションで指定されている chatコマンドに引数として -vを追加します。
connect "/usr/bin/chat -v -f /etc/ppp/chat-script-name"

/etc/ppp/connect-errorsファイルの chatスクリプトのエラーを表示します。

次は、chatで発生する主なエラーです。

Oct 31 08:57:13 deino chat[107294]: [ID 702911 local2.info] expect (CONNECT)

Oct 31 08:57:58 deino chat[107294]: [ID 702911 local2.info] alarm

Oct 31 08:57:58 deino chat[107294]: [ID 702911 local2.info] Failed

4

注意事項
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この例は、(CONNECT)文字列を待つ間にタイムアウトしたことを示します。chatが失
敗すると、pppdから次のメッセージを受け取ります。

Connect script failed

chatスクリプトの一般的な問題
chatスクリプトは、ダイアルアップリンクにおいてもっとも問題が発生しやすい領
域です。次の表に、chatスクリプトの一般的なエラーと、エラー解決のためのヒン
トを示します。操作方法については、497ページの「chatスクリプトのデバッグ情報
を取得する方法」を参照してください。

表 21–5 chatスクリプトの一般的な問題

症状 問題 解決方法

pppd debugの出力に Connect

script failedが含まれる
chatスクリプトは、次のように
ユーザー名とパスワードを指定して
いる

ogin: user-name
ssword: password

しかし、接続しようとしたピアはこ
の情報を要求していない

1. chatスクリプトからログインとパス
ワードを削除する

2. 再度ピアを呼び出してみる

3. まだメッセージが表示される場合
は、ISPに連絡して正しいログイン
シーケンスを問い合わせる

/usr/bin/chat -vログに
メッセージ "expect (login:)"
alarm read timed out が含まれる

chatスクリプトは、次のように
ユーザー名とパスワードを指定して
いる

ogin: pppuser

ssword: \q\U

しかし、接続しようとしているピア
はこの情報を要求していない

1. chatスクリプトからログインとパス
ワードを削除する

2. 再度ピアを呼び出してみる

3. まだメッセージが表示される場合
は、ISPに連絡して正しいログイン
シーケンスを問い合わせる

pppd debugの出力にpossibly

looped-backが含まれる
ローカルマシンまたはそのピアがコ
マンド行で停止していて PPPを実行
していない。chatスクリプト内に間
違って設定されたログイン名とパス
ワードがある

1. chatスクリプトからログインとパス
ワードを削除する

2. 再度ピアを呼び出してみる

3. まだメッセージが表示される場合
は、ISPに連絡して正しいログイン
シーケンスを問い合わせる
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表 21–5 chatスクリプトの一般的な問題 (続き)
症状 問題 解決方法

pppd debug出力は LCPが起動して
いることを示しているが、接続が
すぐに終了してしまう

chatスクリプト内のパスワードが間
違っている可能性がある

1. ローカルマシンの正しいパスワードを確
認する

2. chatスクリプト内のパスワードを確認す
る。間違っている場合は修正する

3. 再度ピアを呼び出してみる

4. まだメッセージが表示される場合
は、ISPに連絡して正しいログイン
シーケンスを問い合わせる

ピアからのテキストがチルダ (~)
で始まる

chatスクリプトは、次のように
ユーザー名とパスワードを指定して
いる

ogin: pppuser

ssword: \q\U

しかし、接続しようとしているピア
はこの情報を要求していない

1. chatスクリプトからログインとパス
ワードを削除する

2. 再度ピアを呼び出してみる

3. まだメッセージが表示される場合
は、ISPに連絡して正しいログイン
シーケンスを問い合わせる

モデムが停止する chatスクリプトに次の行が含まれて
おり、ローカルマシンがピアからの
CONNECTメッセージを待つように強
制している

CONNECT ”

chatスクリプトがピアからのCONNECTを
待つようにするときは、次の行を使用する

CONNECT \c

chatスクリプトを ~ \cで終了する

pppd debugの出力に LCP: timeout

sending Config-Requestsが含まれ
る

chatスクリプトに次の行が含まれて
おり、ローカルマシンがピアからの
CONNECTメッセージを待つように強
制している

CONNECT ”

chatスクリプトがピアからのCONNECTを
待つようにするときは、次の行を使用する

CONNECT \c

chatスクリプトを ~ \cで終了する

pppd debug 出力に Serial link is

not 8-bit clean が含まれる
chatスクリプトに次の行が含まれて
おり、ローカルマシンがピアからの
CONNECTメッセージを待つように強
制している

CONNECT ”

chatスクリプトがピアからのCONNECTを
待つようにするときは、次の行を使用する

CONNECT \c

chatスクリプトを ~ \cで終了する

pppd debugの出力に Loopback

detectedが含まれる
chatスクリプトに次の行が含まれて
おり、ローカルマシンがピアからの
CONNECTメッセージを待つように強
制している

CONNECT ”

chatスクリプトがピアからのCONNECTを
待つようにするときは、次の行を使用する

CONNECT \c

chatスクリプトを ~ \cで終了する
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表 21–5 chatスクリプトの一般的な問題 (続き)
症状 問題 解決方法

pppd debugの出力に SIGHUPが含ま
れる

chatスクリプトに次の行が含まれて
おり、ローカルマシンがピアからの
CONNECTメッセージを待つように強
制している

CONNECT ”

chatスクリプトがピアからのCONNECTを
待つようにするときは、次の行を使用する

CONNECT \c

chatスクリプトを ~ \cで終了する

▼ シリアル回線の速度の問題を診断して解決する方
法
ダイアルインサーバーは、速度の設定の衝突が原因で問題が発生する可能性があり
ます。次に示す手順は、接続の問題の原因がシリアル回線速度の衝突であることを
特定するのに役立ちます。

速度の問題は、次のような原因で発生します。

■ /bin/loginのようなプログラムを介して PPPを起動し、回線の速度を指定した
■ PPPを mgettyから起動し、誤ってビットレートを指定した

pppdは、はじめは回線に設定されていた速度を /bin/loginまたは mgettyによって設
定された速度に変更します。このことが回線の障害を発生させます。

ダイアルインサーバーにログインします。デバッグをオンに設定してピアを呼び出
します。
手順については、490ページの「PPPデバッグをオンに設定する方法」を参照してく
ださい。

作成された /var/log/pppdebugログを表示します。
出力に次のメッセージがないか確認します。
LCP too many configure requests

このメッセージは、PPPに設定されているシリアル回線の速度が衝突している可能
性があることを示します。

PPPが /bin/loginのようなプログラムを介して起動されているかどうかを調べ、設
定されている回線速度を調べます。
このような状況では、pppdはもともと設定されていた回線速度を /bin/loginで指定
されている速度に変更します。

ユーザーがPPPを mgettyコマンドから起動し、誤ってビットレートを指定していな
いかどうか確認します。
この処理もまた、シリアル回線速度の衝突を引き起こします。

1

2

3

4
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次のようにしてシリアル回線速度の衝突の問題を解決します。

a. モデムのDTEレートをロックします。

b. autobaudを使用しないようにします。

c. 設定後に回線速度を変更しないようにします。

▼ PPPoEの診断情報を取得する方法
PPPおよび標準のUNIXユーティリティーを使用して PPPoEの問題を特定できま
す。接続上の問題の原因が PPPoEだと思われるとき、次の診断ツールを使ってトラ
ブルシューティング情報を取得できます。

PPPoEトンネルを実行しているマシン、つまりPPPoEクライアントまたはPPPoEアク
セスサーバーでスーパーユーザーになります。

490ページの「PPPデバッグをオンに設定する方法」で説明した手順で、デバッグを
オンに設定します。

ログファイル /var/log/pppdebugの内容を表示します。
次の例は、PPPoEトンネルとの接続で生成されたログファイルの一部です。

Sep 6 16:28:45 enyo pppd[100563]: [ID 702911 daemon.info] Plugin

pppoe.so loaded.

Sep 6 16:28:45 enyo pppd[100563]: [ID 860527 daemon.notice] pppd

2.4.0b1 (Sun Microsystems, Inc.,

Sep 5 2001 10:42:05) started by troot, uid 0

Sep 6 16:28:46 enyo pppd[100563]: [ID 702911 daemon.debug] connect option:

’/usr/lib/inet/pppoec

-v hme0’ started (pid 100564)

Sep 6 16:28:46 enyo pppd[100563]: [ID 702911 daemon.info] Serial connection established.

Sep 6 16:28:46 enyo pppd[100563]: [ID 702911 daemon.info] Using interface sppp0

Sep 6 16:28:46 enyo pppd[100563]: [ID 702911 daemon.notice] Connect: sppp0

<--> /dev/sppptun

Sep 6 16:28:46 enyo pppd[100563]: [ID 702911 daemon.debug] /etc/ppp/pap-secrets

is apparently empty

Sep 6 16:28:46 enyo pppd[100563]: [ID 702911 daemon.debug] /etc/ppp/chap-secrets

is apparently empty

Sep 6 16:28:46 enyo pppd[100563]: [ID 702911 daemon.debug] sent

[LCP ConfReq id=0xef <mru 1492>

asyncmap 0x0 <magic 0x77d3e953><pcomp><acomp>

Sep 6 16:28:46 enyo pppd[100563]: [ID 702911 daemon.debug] rcvd

[LCP ConfReq id=0x2a <mru 1402>

asyncmap 0x0 <magic 0x9985f048><pcomp><acomp

デバッグの出力によって問題を特定できない場合は、次の手順に進みます。

PPPoEから診断メッセージを取得します。
# pppd connect "/usr/lib/inet/pppoec -v interface-name"

5
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pppoecは、診断情報を stderrに送信します。pppdをフォアグラウンドで実行する場
合、出力が画面に表示されます。pppdをバックグラウンドで実行する場合、出力は
/etc/ppp/connect-errorsに送られます。

次の例は、PPPoEトンネルがネゴシエートされたときに生成されるメッセージで
す。

Connect option: ’/usr/lib/inet/pppoec -v hme0’ started (pid 100564)

/usr/lib/inet/pppoec: PPPoE Event Open (1) in state Dead (0): action SendPADI (2)

/usr/lib/inet/pppoec: Sending PADI to ff:ff:ff:ff:ff:ff: 18 bytes

/usr/lib/inet/pppoec: PPPoE State change Dead (0) -> InitSent (1)

/usr/lib/inet/pppoec: Received Active Discovery Offer from 8:0:20:cd:c1:2/hme0:pppoed

/usr/lib/inet/pppoec: PPPoE Event rPADO+ (5) in state InitSent (1): action SendPADR+ (5)

/usr/lib/inet/pppoec: Sending PADR to 8:0:20:cd:c1:2: 22 bytes

/usr/lib/inet/pppoec: PPPoE State change InitSent (1) -> ReqSent (3)

/usr/lib/inet/pppoec: Received Active Discovery Session-confirmation from

8:0:20:cd:c1:2/hme0:pppoed

/usr/lib/inet/pppoec: PPPoE Event rPADS (7) in state ReqSent (3): action Open (7)

/usr/lib/inet/pppoec: Connection open; session 0002 on hme0:pppoe

/usr/lib/inet/pppoec: PPPoE State change ReqSent (3) -> Convers (4)

/usr/lib/inet/pppoec: connected

診断メッセージによって問題を特定できない場合は、次の手順に進みます。

snoopを実行します。次にトレースをファイルに保存します。

snoopの詳細は、snoop(1m)のマニュアルページを参照してください。
# snoop -o pppoe-trace-file

snoopトレースファイルを表示します。
# snoop -i pppoe-trace-file -v pppoe

ETHER: ----- Ether Header -----

ETHER:

ETHER: Packet 1 arrived at 6:35:2.77

ETHER: Packet size = 32 bytes

ETHER: Destination = ff:ff:ff:ff:ff:ff, (broadcast)

ETHER: Source = 8:0:20:78:f3:7c, Sun

ETHER: Ethertype = 8863 (PPPoE Discovery)

ETHER:

PPPoE: ----- PPP Over Ethernet -----

PPPoE:

PPPoE: Version = 1

PPPoE: Type = 1

PPPoE: Code = 9 (Active Discovery Initiation)

PPPoE: Session Id = 0

PPPoE: Length = 12 bytes

PPPoE:

PPPoE: ----- Service-Name -----

PPPoE: Tag Type = 257

PPPoE: Tag Length = 0 bytes

PPPoE:

PPPoE: ----- Host-Uniq -----

PPPoE: Tag Type = 259

PPPoE: Tag Length = 4 bytes

5
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PPPoE: Data = Ox00000002

PPPoE:

.

.

.

ETHER: ----- Ether Header -----

ETHER:

ETHER: Packet 5 arrived at 6:35:2.87

ETHER: Packet size = 60 bytes

ETHER: Destination = 8:0:20:78:f3:7c, Sun)

ETHER: Source = 0:2:fd:39:7f:7,

ETHER: Ethertype = 8864 (PPPoE Session)

ETHER:

PPPoE: ----- PPP Over Ethernet -----

PPPoE:

PPPoE: Version = 1

PPPoE: Type = 1

PPPoE: Code = 0 (PPPoE Session)

PPPoE: Session Id = 24383

PPPoE: Length = 20 bytes

PPPoE:

PPP: ----- Point-to-Point Protocol -----

PPP:

PPP-LCP: ----- Link Control Protocol -----

PPP-LCP:

PPP-LCP: Code = 1 (Configure Request)

PPP-LCP: Identifier = 80

PPP-LCP: Length = 18

専用回線の問題の解決
専用回線でもっとも一般的な問題は、パフォーマンスの低下です。ほとんどの場
合、問題を解決するためには、電話会社に相談する必要があります。

表 21–6 一般的な専用回線の問題

症状 問題 解決方法

接続が開始しない CSU BPV (CSU極性違反)が原因
の可能性があります。接続の一
方の側がAMI回線用に設定され
ており、もう一方の側が ESFの
B8ZS (Bit-8 Zero Substitute)用に設
定されています。

米国またはカナダのユーザーは、この問
題をCSU/DSUのメニューから直接解決で
きます。詳細は、CSU/DSUメーカーのマ
ニュアルを参照してください。

その他の地域のユーザーは、プロバイダ
がCSU BPVの解決策を用意している可能
性があります。

専用回線の問題の解決
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表 21–6 一般的な専用回線の問題 (続き)
症状 問題 解決方法

接続のパフォーマンスが非常に低い 接続上でトラフィックが持続し
ているときに、pppd debugの出
力がCRCエラーを示します。回
線に、電話会社とネットワーク
の間の誤った設定によって生じ
た刻時の問題がある可能性があ
ります。

電話会社に連絡し、「ループ刻時」を使
用していたことを確認します。

構造化されていない専用回線では、刻時
を提供する必要がある場合がありま
す。北米のユーザーはループクロックを
使用するようにしてください。

認証の問題の診断と解決
次の表は、一般的な認証問題について説明したものです。

表 21–7 一般的な認証の問題

症状 問題 解決方法

pppd debug の出力が「Peer is not

authorized to use remote address

address」というメッセージを示す

PAP認証を使用しており、リ
モートピアの IPアドレスが
/etc/ppp/pap-secretsファイルに
存在しない

/etc/ppp/pap-secretsファイルで、ピアのエン
トリのあとにアスタリスク (*)を追加する

pppd debugの出力は LCPが起動し
ていることを示しているが、その
直後に終了してしまう

特定のセキュリティープロトコル
のデータベースでパスワードが間
違っている可能性がある

/etc/ppp/pap-secretsまたは
/etc/ppp/chap-secretsファイルでピアのパス
ワードを確認する

認証の問題の診断と解決
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Solaris PPP 4.0 (リファレンス)

この章では、Solaris PPP 4.0に関する詳細な概念情報を提供します。ここでは、次の
内容を説明します。

■ 505ページの「ファイルおよびコマンド行での PPPオプションの使用」
■ 513ページの「ユーザー独自のオプションの設定」
■ 514ページの「ダイアルインサーバーと通信するための情報の指定」
■ 517ページの「ダイアルアップリンクのモデム速度の設定」
■ 518ページの「ダイアルアップリンクでの会話の定義」
■ 528ページの「接続時の呼び出し元の認証」
■ 534ページの「呼び出し元の IPアドレス指定スキーマの作成」
■ 536ページの「DSLサポート用の PPPoEトンネルの作成」

ファイルおよびコマンド行でのPPPオプションの使用
Solaris PPP 4.0には、PPP構成の定義に使用するオプションが多数含まれます。これ
らのオプションは、PPP構成ファイルまたはコマンド行で使用するほか、ファイル
での使用とコマンド行での使用を組み合わせることもできます。この節では、PPP
オプションの構成ファイルでの使用と PPPコマンドの引数としての使用について詳
細に説明します。

PPPオプションを定義する場所
Solaris PPP 4.0の構成は非常に柔軟です。PPPオプションを定義できる場所は次のと
おりです。

■ PPP構成ファイル
■ コマンド行で実行される PPPコマンド
■ 前記 2つの場所の組み合わせ

次の表に、PPP構成ファイルとコマンドを一覧表示します。
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表 22–1 PPP構成ファイルとコマンドの概要

ファイルまたはコマンド 定義 参照先

/etc/ppp/options たとえば、マシンがピアにピア自身の認証を
要求するかどうかなど、システム上のすべて
の PPPリンクにデフォルトで適用される特性
を含むファイル。このファイルがない場
合、スーパーユーザー以外のユーザーは PPP
の使用を禁止されます。

509ページの「/etc/ppp/options

構成ファイル」

/etc/ppp/options.ttyname シリアルポート ttyname上のすべての通信の
特性を記述するファイル。

511ページの「 /etc/ppp/options.
ttyname構成ファイル」

/etc/ppp/peers 通常、ダイアルアウトマシンが接続するピア
に関する情報を含むディレクトリ。この
ディレクトリ内のファイルは、pppdコマンド
の callオプションで使用されます。

514ページの「ダイアルイン
サーバーと通信するための情報の
指定」

/etc/ppp/peers/peer-name リモートピア peer-nameの特性を含むファイ
ル。通常、リモートピアの電話番号やピアと
の接続をネゴシエートするための chatスクリ
プトなどの特性が含まれます。

514ページ
の「/etc/ppp/peers/peer-name
ファイル」

/etc/ppp/pap-secrets パスワード認証プロトコル (PAP)の認証に必
要なセキュリティー資格を含むファイル。

528ページ
の「/etc/ppp/pap-secretsファイ
ル」

/etc/ppp/chap-secrets チャレンジハンドシェーク認証プロトコル
(CHAP)の認証に必要なセキュリティー資格を
含むファイル。

532ページ
の「/etc/ppp/chap-secretsファイ
ル」

~/.ppprc PPPユーザーのホームディレクトリ内の
ファイル。ダイアルインサーバーでもっとも
よく使用されます。このファイルには、各
ユーザーの構成に関する特定の情報が含まれ
ます。

513ページの「ダイアルイン
サーバーでの $HOME/.ppprcの設
定」

pppd options PPPリンクの開始および PPPリンクの特性の
説明のためのコマンドとオプション。

506ページの「PPPオプションの
処理方法」

PPPファイルの詳細は、pppd(1M)のマニュアルページを参照してくださ
い。pppd(1M)には、pppdで使用できるすべてのオプションに関する詳細な説明もあ
ります。すべての PPP構成ファイルのサンプルテンプレートは、/etc/pppにありま
す。

PPPオプションの処理方法
1. pppdデーモンが次を構文解析する。
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Solaris PPP 4.0のすべての操作は、ユーザーが pppdコマンドを実行すると起動する
pppdデーモンによって処理されます。ユーザーがリモートピアを呼び出すと、次
が発生します。

■ /etc/ppp/options

■ $HOME/.ppprc

■ /etc/ppp/optionsまたは $HOME/.ppprcの中で fileまたは callオプションに
よって開かれたファイル

2. pppdがコマンド行を走査して使用中のデバイスを判定する。デーモンはまだ遭遇
したオプションを解釈しない。

3. pppdは次の条件に基づいて使用するシリアルデバイスを検出しようとする。

■ シリアルデバイスがコマンド行またはそれ以前に処理した構成ファイルで指定
されている場合、pppdはそのデバイス名を使用します。

■ シリアルデバイスが指定されていない場合、pppdはコマンド行で
notty、pty、または socketオプションを検索します。これらのオプションが
指定されている場合、pppdはデバイス名が存在しないとみなします。

■ 上記以外の場合で、標準入力が ttyに接続されていることを pppdが検出した場
合は、ttyの名前を使用します。

■ それでも pppdがシリアルデバイスを見つけられない場合は、接続を終了
し、エラーを発生させます。

4. pppdは次に /etc/ppp/options.ttynameファイルが存在するかどうかをチェックす
る。ファイルが見つかると、pppdはそのファイルを構文解析する。

5. pppdはコマンド行のオプションを処理する。

6. pppdはリンク制御プロトコル (LCP)のネゴシエーションを行い、接続を確立す
る。

7. (省略可能)認証が必要な場合、pppdは、/etc/ppp/pap-secretsまたは
/etc/ppp/chap-secretsを読み取り、反対側のピアを認証する。

pppdデーモンがコマンド行またはほかの構成ファイルで call peer-nameオプションを
検出すると、/etc/ppp/peers/peer-nameファイルが読み取られます。

PPP構成ファイルにおける特権のしくみ
Solaris PPP 4.0構成には特権の概念が含まれます。特権は、特に、同じオプションが
複数の場所で呼び出された時に、構成オプションの優先度を判定します。特権
ソースから呼び出されたオプションは、非特権ソースから呼び出された同じオプ
ションよりも優先されます。
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ユーザー特権
唯一の特権ユーザーは、UIDの値が 0のスーパーユーザー (root)です。その他のす
べてのユーザーは特権を与えられません。

ファイル特権
次に、所有者にかかわらず特権を与えられる構成ファイルを示します。

■ /etc/ppp/options

■ /etc/ppp/options.ttyname
■ /etc/ppp/peers/peer-name

$HOME/.ppprcは、ユーザーが所有するファイルです。$HOME/.ppprcおよびコマンド
行から読み取られたオプションは、pppdを起動しているユーザーが rootである場合
にだけ特権が与えられます。

fileオプションの引数は特権が与えられます。

オプション特権の意味
オプションの中には、呼び出したユーザーまたはソースが特権を与えられていない
と動作しないものがあります。コマンド行で呼び出されたオプションは、pppdコマ
ンドを実行中のユーザーの特権を割り当てられます。これらのオプションは、pppd

を起動しているユーザーが rootでなければ、特権が与えられません。

オプション 状態 意味

ドメイン 特権がある 使用には特権が必要です。

linkname 特権がある 使用には特権が必要です。

noauth 特権がある 使用には特権が必要です。

nopam 特権がある 使用には特権が必要です。

pam 特権がある 使用には特権が必要です。

plugin 特権がある 使用には特権が必要です。

privgroup 特権がある 使用には特権が必要です。

allow-ip addresses 特権がある 使用には特権が必要です。

name hostname 特権がある 使用には特権が必要です。

plink 特権がある 使用には特権が必要です。

noplink 特権がある 使用には特権が必要です。

plumbed 特権がある 使用には特権が必要です。
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オプション 状態 意味

proxyarp noproxyarpが指定されている場
合、特権がある

特権のない使用はこのオプションを優先指定できませ
ん。

defaultroute nodefaultrouteが特権ファイル
で、または特権ユーザーによって
設定されている場合、特権がある

非特権ユーザーはこのオプションを優先指定できませ
ん。

disconnect 特権ファイルで、または特権
ユーザーによって設定されている
場合、特権がある

非特権ユーザーはこのオプションを優先指定できませ
ん。

bsdcomp 特権ファイルで、または特権
ユーザーによって設定されている
場合、特権がある

非特権ユーザーは特権ユーザーが指定したサイズより
大きいコードサイズを指定できません。

deflate 特権ファイルで、または特権
ユーザーによって設定されている
場合、特権がある

非特権ユーザーは特権ユーザーが指定したサイズより
大きいコードサイズを指定できません。

connect 特権ファイルで、または特権
ユーザーによって設定されている
場合、特権がある

非特権ユーザーはこのオプションを優先指定できませ
ん。

init 特権ファイルで、または特権
ユーザーによって設定されている
場合、特権がある

非特権ユーザーはこのオプションを優先指定できませ
ん。

pty 特権ファイルで、または特権
ユーザーによって設定されている
場合、特権がある

非特権ユーザーはこのオプションを優先指定できませ
ん。

welcome 特権ファイルで、または特権
ユーザーによって設定されている
場合、特権がある

非特権ユーザーはこのオプションを優先指定できませ
ん。

ttyname 特権ファイルで設定されている場
合、特権がある

非特権ファイルで設定されている
場合、特権がない

pppdをだれが起動したかに関係な
く、スーパーユーザー特権で開かれます。

pppdを起動したユーザーの特権で開かれます。

/etc/ppp/options構成ファイル
ローカルマシン上のすべての PPP通信にグローバルオプションを定義するに
は、/etc/ppp/optionsファイルを使用します。/etc/ppp/optionsは特権ファイルで
す。pppdによって強制される規則ではありませんが、/etc/ppp/optionsは rootが所
有する必要があります。/etc/ppp/optionsで定義するオプションは、ほかのすべて
のファイルおよびコマンド行内で定義される同じオプションより優先されます。

ファイルおよびコマンド行での PPPオプションの使用

第 22章 • Solaris PPP 4.0 (リファレンス) 509



/etc/ppp/optionsで使用する可能性がある代表的なオプションを次に示します。

■ lock – UUCP形式のファイルロックを有効にします
■ noauth –マシンが呼び出し元を認証しないことを示します

注 – Solaris PPP 4.0ソフトウェアには、デフォルトの /etc/ppp/optionsファイルは含ま
れていません。pppdの動作に、/etc/ppp/optionsファイルは必要ありません。マシ
ンに /etc/ppp/optionsファイルがない場合、そのマシンで pppdを実行できるのは
rootだけです。

How to Define Communications Over the Serial Lineの説明に従って、テキストエ
ディタを使用して 445ページの「シリアル回線を介した通信を定義する方法」を作
成する必要があります。マシンがグローバルオプションを必要としない場合は、空
の /etc/ppp/optionsファイルを作成できます。これで、rootおよび一般ユーザーの
両方がローカルマシン上で pppdを実行できます。

/etc/ppp/options.tmplテンプレート
/etc/ppp/options.tmplには、/etc/ppp/optionsファイルに関する有用なコメントの
ほかに、グローバルな /etc/ppp/optionsファイルに共通の次の 3つのオプションが
含まれます。

lock

nodefaultroute

noproxyarp

オプション 定義

lock UUCP形式のファイルロックを有効にする

nodefaultroute デフォルトの送信経路を定義しないことを指定
する

noproxyarp proxyarpを許可しない

/etc/ppp/options.tmplをグローバルオプションファイルとして使用するに
は、/etc/ppp/options.tmplの名前を /etc/ppp/optionsに変更します。次に、サイト
の必要に応じてファイルの内容を変更します。
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/etc/ppp/optionsファイルの例 (参照先)
/etc/ppp/optionsファイルの例は、次の節を参照してください。

■ ダイアルアウトマシン用は、445ページの「シリアル回線を介した通信を定義す
る方法」を参照してください。

■ ダイアルインサーバー用は、453ページの「シリアル回線を介した通信を定義す
る方法 (ダイアルインサーバー)」を参照してください。

■ ダイアルインサーバーでの PAPサポート用は、467ページの「PPP構成ファイル
に PAPサポートを追加する方法 (ダイアルインサーバー)」を参照してください。

■ ダイアルアウトマシンでの PAPサポート用は、470ページの「PPP構成ファイル
に PAPサポートを追加する方法 (ダイアルアウトマシン)」を参照してください。

■ ダイアルインサーバーでのCHAPサポート用は、 475ページの「PPP構成ファイ
ルにCHAPサポートを追加する方法 (ダイアルインサーバー)」を参照してくださ
い。

/etc/ppp/options. ttyname構成ファイル
シリアル回線上の通信の特性を /etc/ppp/options.ttynameファイルで設定できま
す。/etc/ppp/options.ttynameは特権ファイルです。既存の /etc/ppp/optionsおよび
$HOME/.ppprcファイルを構文解析したあとで pppdによって読み取られます。それ以
外の場合、pppdは /etc/ppp/optionsを構文解析したあと /etc/ppp/options.ttyname
を読み取ります。

ttynameは、ダイアルアップリンク、専用回線リンクの両方で使用されます。ttyname
は、モデムまたは ISDN TAが接続されている可能性があるマシン上の特定のシリア
ルポート (cua/a、cua/bなど)を表します。

/etc/ppp/options.ttynameファイルに名前を付けるときは、デバイス名にあるス
ラッシュ (/)をドット (.)に置き換えます。たとえば、デバイス cua/b用の options

ファイルの名前は /etc/ppp/options.cua.bになります。

注 – Solaris PPP 4.0が正常に動作するうえで、/etc/ppp/options.ttynameファイルは必
要ありません。サーバーが PPP用のシリアル回線を 1つだけ持ち、オプションはほ
とんど必要ない場合、必要なオプションを別の構成ファイルまたはコマンド行で指
定することができます。
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/etc/ppp/options.ttynameのダイアルインサーバーでの使用
ダイアルアップリンクでは、ダイアルインサーバー上のモデムが接続されているす
べてのシリアルポートごとに、/etc/ppp/options.ttynameファイルを個別に作成する
こともできます。通常のオプションは次のとおりです。

■ ダイアルインサーバーが必要とする IPアドレス
シリアルポート ttynameに着信する呼び出し元に特定の IPアドレスを使用させる
必要がある場合は、このオプションを設定します。使用するアドレス空間によ
り、予想される呼び出し元の数に比べて、PPPで使用可能な IPアドレスの数に制
限がある場合があります。その場合は、ダイアルインサーバー上の PPPで使用さ
れるシリアルインタフェースごとに IPアドレスを割り当てることを考えます。こ
の割り当ては、PPPに動的なアドレス指定を実装します。

■ asyncmap map-value
asyncmapオプションは、特定のモデムまたは ISDN TAがシリアル回線上で受け取
らない制御文字を割り当てます。xonxoffオプションを使用すると、pppdは自動
的に 0xa0000の asyncmapを設定します。
map-valueは、16進数で入力し、問題のある制御文字を指定します。

■ init "chat -U -f /etc/ppp/mychat"

initオプションは、chat -Uコマンド内の情報を使用して、シリアル回線上で通信
を開始するようにモデムに指示します。モデムは、/etc/ppp/mychatファイル内の
chat文字列を使用します。

■ pppd(1m)のマニュアルページに一覧表示されているセキュリティーパラメータ

/etc/ppp/options.ttynameのダイアルアウトマシンでの使用
ダイアルアウトシステムでは、モデムが接続されているシリアルポート用に
/etc/ppp/options.ttynameファイルを作成することも、あるいは
/etc/ppp/options.ttynameを使用しないでおくこともできます。

注 – Solaris PPP 4.0が正常に動作するうえで、/etc/ppp/options.ttynameファイルは必
要ありません。ダイアルアウトマシンが PPP用のシリアル回線を 1つだけ持ち、オ
プションはほとんど必要ない場合、必要なオプションを別の構成ファイルまたはコ
マンド行で指定することができます。

options.ttya.tmplテンプレートファイル
/etc/ppp/options.ttya.tmplファイルには、/etc/ppp/options.tty-nameファイルに関
して有用なコメントが含まれています。また、テンプレートには
/etc/ppp/options.tty-nameファイルに共通の次の 3つのオプションが含まれます。

38400

asyncmap 0xa0000

:192.168.1.1
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オプション 定義

38400 ポート ttyaでこのボーレートを使用する

asyncmap 0xa0000 ローカルマシンが接続に失敗したピアと通信できるよう
に asyncmap値 0xa0000を割り当てる

:192.168.1.1 接続上で着信しているすべてのピアに IPアドレス
192.168.1.1を割り当てる

サイトで /etc/ppp/options.ttya.tmplを使用するには、/etc/ppp/options.tmplの名
前を /etc/ppp/options.ttya-nameに変更します。ttya-nameをモデムが接続している
シリアルポートの名前に置き換えます。次に、サイトの必要に応じてファイルの内
容を変更します。

/etc/ppp/options.ttynameファイルの例 (参照先)
/etc/ppp/options.ttynameファイルの例は、次の節を参照してください。

■ ダイアルアウトマシン用は、445ページの「シリアル回線を介した通信を定義す
る方法」を参照してください。

■ ダイアルインサーバー用は、453ページの「シリアル回線を介した通信を定義す
る方法 (ダイアルインサーバー)」を参照してください。

ユーザー独自のオプションの設定
この節では、ダイアルインサーバー上でユーザーを設定する方法について詳細に説
明します。

ダイアルインサーバーでの$HOME/.ppprcの設定
$HOME/.ppprcファイルは、独自の PPPオプションを設定するユーザーを対象として
います。管理者が、ユーザーのために $HOME/.ppprcを設定することもできます。

$HOME/.ppprc内のオプションは、ファイルを呼び出しているユーザーに特権がある
場合だけ、特権を与えられます。

呼び出し元が pppdコマンドを使って呼び出しを開始した場合、pppdデーモン
は、.ppprcファイルを 2番目に確認します。

ダイアルインサーバーで $HOME/.ppprcを設定する手順については、451ページの「ダ
イアルインサーバーのユーザーを設定する」を参照してください。
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ダイアルアウトマシンでの$HOME/.ppprcの設定
$HOME/.ppprcファイルは、ダイアルアウトマシン上で Solaris PPP 4.0が正常に動作す
るのに必要ではありません。ダイアルアウトマシンでは、特別な場合を除いて
$HOME/.ppprcも必要ありません。次を行う場合は、1つ以上の .ppprcファイルを作
成します。

■ 通信のニーズが異なる複数のユーザーが同じマシンからリモートピアを呼び出す
のを許可する場合。このような場合は、ダイアルアウトする必要がある各
ユーザーのホームディレクトリに個別の .ppprcファイルを作成します。

■ Van Jacobson圧縮を無効にするなど、接続に固有の問題を制御するオプションを
指定する必要がある場合。接続に関する問題のトラブルシューティングについて
は、James Carlsonによる『PPP Design, Implementation, and Debugging』および
pppd(1M)のマニュアルページを参照してください。

.ppprcファイルは、ダイアルインサーバーを構成するときにもっとも頻繁に使用さ
れるため、.ppprcの構成手順について 451ページの「ダイアルインサーバーの
ユーザーを構成する方法」を参照してください。

ダイアルインサーバーと通信するための情報の指定
ダイアルインサーバーと通信するには、サーバーに関する情報を収集し、いくつか
のファイルを編集する必要があります。特に大切なのは、ダイアルアウトマシンが
呼び出す必要があるすべてのダイアルインサーバーについて通信要件を設定する必
要があることです。ダイアルインサーバーに関する ISP電話番号などのオプション
は、/etc/ppp/options.ttynameファイルで指定できます。ただし、ピア情報
は、/etc/ppp/peers/peer-nameファイルで設定するのが最適です。

/etc/ppp/peers/peer-nameファイル

注 – /etc/ppp/peers/peer-nameファイルは、ダイアルアウトマシン上で Solaris PPP 4.0
が正常に動作するのに必要ではありません。

特定のピアと通信するための情報を指定するには、/etc/ppp/peers/peer-nameファイ
ルを使用します。/etc/ppp/peers/peer-nameを使用すると、一般ユーザーは、自分で
設定することを許可されていない、あらかじめ選択された特権オプションを呼び出
すことができます。

たとえば、非特権ユーザーの場合、noauthオプションが /etc/ppp/peers/peer-name
ファイルで指定されていると、このオプションが優先されます。ユーザーが、認証
資格を提供されていない peerBへの接続を設定したいとします。ユーザーは
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スーパーユーザーとして、noauthオプションを含む /etc/ppp/peers/peerBファイル
を作成できます。noauthは、ローカルマシンが peerBからの呼び出しを認証しない
ことを示します。

pppdデーモンは、次のオプションを検出すると、/etc/ppp/peers/peer-nameを読み取
ります。

call peer-name

ダイアルアウトマシンが通信する必要があるターゲットピアごとに
/etc/ppp/peers/peer-nameファイルを作成できます。これは、スーパーユーザーの権
限がなくても特定のダイアルアウト接続を呼び出すことを一般ユーザーに許可でき
る点で特に便利です。

/etc/ppp/peers/peer-nameで指定する代表的なオプションを次に示します。

■ user user-name

PAPまたはCHAP認証を行う場合に、ダイアルアウトマシンのログイン名として
user-nameをダイアルインサーバーに指定します。

■ remotename peer-name

peer-nameをダイアルインマシンの名前として使用します。remotename

は、/etc/ppp/pap-secretsまたは /etc/ppp/chap-secretsファイルを走査するとき
に、PAPまたはCHAP認証と連携して使用されます。

■ connect "chat chat_script ..."

chatスクリプト内の命令を使ってダイアルインサーバーへの通信を開きます。
■ noauth

通信開始時に、ピア peer-nameの認証を行いません。
■ noipdefault

ピアとのネゴシエートに使用する初期 IPアドレスを 0.0.0.0に設定します。ほとん
どの ISPへの接続を設定するときに noipdefaultを使用すると、ピア間で容易に
IPCPネゴシエーションを行うことができます。

■ defaultroute

接続上で IPが確立されたときに、デフォルトの IPv4経路指定をインストールし
ます。

特定のターゲットピアに適用する可能性がある上記以外のオプションについて
は、pppd(1M)のマニュアルページを参照してください。
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/etc/ppp/peers/myisp.tmplテンプレートファイル
/etc/ppp/peers/myisp.tmplファイルには、/etc/ppp/peers/peer-nameファイルに関し
て有用なコメントが含まれています。また、テンプレートに
は、/etc/ppp/peers/peer-nameファイルで使用する可能性がある次の一般的なオプ
ションが含まれます。

connect "/usr/bin/chat -f /etc/ppp/myisp-chat"
user myname

remotename myisp

noauth

noipdefault

defaultroute

updetach

noccp

オプション 定義

connect "/usr/bin/chat -f /etc/ppp/myisp-chat" chatスクリプト /etc/ppp/myisp-chatを使ってピアを
呼び出します。

user myname このアカウント名をローカルマシンに使用しま
す。mynameは、ピアの /etc/ppp/pap-secretsファイ
ル内でのこのマシンの名前です。

remotename myisp myispをローカルマシンの /etc/ppp/pap-secrets

ファイル内のピア名として認識します。

noauth 認証資格を提供するためのピアの呼び出しを要求し
ません。

noipdefault ローカルマシンにデフォルトの IPアドレスを使用し
ません。

defaultroute ローカルマシンに割り当てられているデフォルトの
経路指定を使用します。

updetach 標準出力ではなく、PPPログファイル内にエラーを
記録します。

noccp CCP圧縮を使用しません。

サイトで /etc/ppp/peers/myisp.tmplを使用するには、/etc/ppp/peers/myisp.tmplの
名前を /etc/ppp/peers/peer-nameに変更します。peer-nameは、呼び出されるピアの
名前に置き換えます。次に、サイトの必要に応じてファイルの内容を変更します。
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/etc/ppp/peers/peer-nameファイルの例 (参照先)
/etc/ppp/peers/peer-nameファイルの例は、次の節を参照してください。

■ ダイアルアウトマシン用は、447ページの「個々のピアとの接続を定義する方
法」を参照してください。

■ 専用回線上のローカルマシン用は、460ページの「専用回線上のマシンの設定方
法」を参照してください。

■ ダイアルアウトマシンでの PAP認証のサポート用は、470ページの「PPP構成
ファイルに PAPサポートを追加する方法 (ダイアルアウトマシン)」を参照してく
ださい。

■ ダイアルアウトマシンでのCHAP認証のサポート用は、477ページの「PPP構成
ファイルにCHAPサポートを追加する方法 (ダイアルアウトマシン)」を参照して
ください。

■ クライアントシステムでの PPPoEのサポート用は、480ページの「PPPoEクライ
アントの設定」を参照してください。

ダイアルアップリンクのモデム速度の設定
モデムの設定で重要なのは、モデムが動作する速度の指定です。Sun Microsystemsの
コンピュータで使用するモデムには、次のガイドラインを適用してください。

■ 旧 SPARCシステム –システムに添付されているハードウェアマニュアルを確認し
ます。SPARCstationマシンの多くは、38400 bpsを超えないモデム速度を要求しま
す。

■ UltraSPARCマシン –モデム速度を 115200 bpsに設定します。これは、最新のモデ
ムで使用でき、ダイアルアップリンクに十分な速度です。デュアルチャネル
ISDN TAを圧縮して使用する場合は、モデム速度を上げる必要がありま
す。UltraSPARCでの最大値は非同期接続で 460800 bpsです。

ダイアルアウトマシンでは、/etc/ppp/peers/peer-nameなどの PPP構成ファイルでモ
デム速度を設定するか、あるいは pppdのオプションとして速度を指定します。

ダイアルインサーバーでは、449ページの「ダイアルインサーバーにデバイスを構成
する」で説明したように、ttymon機能または Solaris管理コンソールを使って速度を
設定する必要があります。
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ダイアルアップリンクでの会話の定義
ダイアルアウトマシンとそのリモートピアは、さまざまな命令をネゴシエーション
したり交換したりして PPPリンク上で通信します。ダイアルアウトマシンを構成す
るときは、ローカルおよびリモートモデムから要求される命令の内容を判定する必
要があります。次に、その命令を含む chatスクリプトと呼ばれるファイルを作成し
ます。この節では、モデムの設定および chatスクリプトの作成について説明しま
す。

chatスクリプトの内容
ダイアルアウトマシンが接続する必要があるリモートピアは、通常、それぞれピア
自身の chatスクリプトを必要とします。

注 – chatスクリプトは、通常、ダイアルアップリンクだけで使用されます。専用回線
リンクは、起動時の設定が必要な非同期インタフェースを使用しないかぎり、chat
スクリプトを使用しません。

chatスクリプトの内容は、モデムまたは ISDN TAの要件、およびリモートピアの要
件によって決まります。スクリプトの内容は、一連の送信予期文字列として表示さ
れます。ダイアルアウトマシンとリモートピアは、この文字列を通信の開始処理時
に交換します。

予期文字列には、会話を開始するためにダイアルアウトホストマシンがリモートピ
アから受け取ると予想される文字が含まれます。送信文字列には、ダイアルアウト
マシンが、予期文字列を受け取ったあとでリモートピアに送信する文字が含まれま
す。

chatスクリプト内の情報には、通常、次が含まれます。

■ モデムコマンド。しばしばATコマンドと呼ばれる。モデムが電話を通じて
データを伝送することを可能にする

■ ターゲットピアの電話番号

この電話番号は、ISPまたは企業サイトのダイアルインサーバー、あるいは個別
のマシンが要求する番号の場合がある。

■ タイムアウト値 (必要な場合)
■ リモートピアからの予想されるログインシーケンス

■ ダイアルアウトマシンが送信するログインシーケンス
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chatスクリプトの例
この節では、独自の chatスクリプトを作成する際の参考になる chatスクリプトの例
を紹介します。モデムメーカーのガイドや ISPおよびほかのターゲットホストからの
情報には、モデムおよびターゲットピアの chatの要件が含まれています。また、数
多くの PPP Webサイトで chatスクリプトのサンプルが提供されています。

基本のモデム chatスクリプト
次は、独自の chatスクリプトを作成するためのテンプレートとして使用できる基本
の chatスクリプトです。

ABORT BUSY

ABORT ’NO CARRIER’

REPORT CONNECT

TIMEOUT 10

"" AT&F1M0&M5S2=255

SAY "Calling myserver\n"
TIMEOUT 60

OK "ATDT1-123-555-1212"
ogin: pppuser

ssword: \q\U

% pppd

次の表では、chatスクリプトの内容を説明します。

スクリプトの内容 意味

ABORT BUSY モデムが反対側のピアからこのメッセージを受け取った場合、伝送を中
止します。

ABORT ’NO CARRIER’ ダイアル時にモデムが ABORT ’NO CARRIER’を報告した場合、伝送を中止
します。このメッセージは、通常、ダイアルまたはモデムのネゴシ
エーションが失敗したときに発生します。

REPORT CONNECT CONNECT文字列をモデムから収集し、その文字列を出力します。

TIMEOUT 10 初期タイムアウトを 10秒に設定します。モデムの応答は即時であるべ
きです。

"" AT&F1M0&M5S2=255 M0 –接続中、スピーカーをオフに設定します。

&M5 –モデムにエラー制御を要求させます。

S2=255 – TIES “+++”ブレークシーケンスを無効にします。

SAY "Calling myserver\n" ローカルマシン上に「Calling myserver (myserverを呼び出し中)」の
メッセージを表示します。

TIMEOUT 60 タイムアウトを 60秒にリセットし、接続ネゴシエーションにより多く
の時間を割り当てます。
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スクリプトの内容 意味

OK "ATDT1-123-555-1212" 電話番号 1-123-555-1212を使ってリモートピアに発信します。

ogin: pppuser UNIX方式のログインを使ってピアにログインします。ユーザー名
pppuserを指定します。

ssword: \q\U \q – -vオプションを使ってデバッグする場合、ログをとりません。

\U – -Uのあとに続く文字列の内容をこの位置に挿入します。文字列はコ
マンド行に指定されるもので、通常はパスワードが含まれます。

% pppd %シェルプロンプトを待ち、pppdコマンドを実行します。

/etc/ppp/myisp-chat.tmpl chatスクリプトテンプレート
このリリースには、ユーザーが自分のサイトで使用するために変更できる
/etc/ppp/myisp-chat.tmplという chatスクリプトテンプレートが用意されていま
す。/etc/ppp/myisp-chat.tmplは、基本のモデム chatスクリプトと似ていますが、ロ
グインシーケンスが含まれていません。

ABORT BUSY

ABORT ’NO CARRIER’

REPORT CONNECT

TIMEOUT 10

"" "AT&F1"
OK "AT&C1&D2"
SAY "Calling myisp\n"
TIMEOUT 60

OK "ATDT1-123-555-1212"
CONNECT \c

スクリプトの内容 意味

ABORT BUSY モデムが反対側のピアからこのメッセージを受け取った場
合、伝送を中止します。

ABORT ’NO CARRIER ダイアル時にモデムが ABORT ’NO CARRIER’を報告した場
合、伝送を中止します。このメッセージは、通常、ダイア
ルまたはモデムのネゴシエーションが失敗したときに発生
します。

REPORT CONNECT CONNECT文字列をモデムから収集し、その文字列を出力し
ます。

TIMEOUT 10 初期タイムアウトを 10秒に設定します。モデムの応答は即
時であるべきです。

"" "AT&F1" モデムを出荷時のデフォルトにリセットします。
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スクリプトの内容 意味

OK "AT&C1&D2" モデムをリセットします。その結果、&C1では、モデムか
らのDCDがキャリアを追跡します。リモート側がなんらか
の理由で電話を切った場合、DCDはドロップします。

&D2では、DTRのHigh-Low遷移により、モデムが「オン
フック」状態になるか、またはハングアップします。

SAY "Calling myisp\n" ローカルマシン上に「Calling myisp (myispを呼び出し
中)」のメッセージを表示します。

TIMEOUT 60 タイムアウトを 60秒にリセットし、接続ネゴシエーション
により多くの時間を割り当てます。

OK "ATDT1-123-555-1212" 電話番号 1-123-555-1212を使ってリモートピアに発信しま
す。

CONNECT \c 反対側のピアのモデムからの CONNECTメッセージを待ちま
す。

ISPを呼び出すためのモデムの chatスクリプト
ダイアルアウトマシンからU.S. Robotics Courierモデムを使用して ISPを呼び出すに
は、テンプレートとして次の chatスクリプトを使用します。

ABORT BUSY

ABORT ’NO CARRIER’

REPORT CONNECT

TIMEOUT 10

"" AT&F1M0&M5S2=255

SAY "Calling myisp\n"
TIMEOUT 60

OK "ATDT1-123-555-1212"
CONNECT \c

\r \d\c

SAY "Connected; running PPP\n"

次の表では、chatスクリプトの内容を説明します。

スクリプトの内容 意味

ABORT BUSY モデムが反対側のピアからこのメッセージを受け取った場合、伝送を中
止します。

ABORT ’NO CARRIER’ モデムが反対側のピアからこのメッセージを受け取った場合、伝送を中
止します。

REPORT CONNECT CONNECT文字列をモデムから収集し、その文字列を出力します。

TIMEOUT 10 初期タイムアウトを 10秒に設定します。モデムの応答は即時であるべ
きです。
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スクリプトの内容 意味

"" AT&F1M0M0M0M0&M5S2=255 M0 –接続中、スピーカーをオフに設定します。

&M5 –モデムにエラー制御を要求させます。

S2=255 – TIES “+++”ブレークシーケンスを無効にします。

SAY "Calling myisp\n" ローカルマシン上に「Calling myisp (myispを呼び出し中)」の
メッセージを表示します。

TIMEOUT 60 タイムアウトを 60秒にリセットし、接続ネゴシエーションにより多く
の時間を割り当てます。

OK "ATDT1-123-555-1212" 電話番号 1-123-555-1212を使ってリモートピアに発信します。

CONNECT \c 反対側のピアのモデムからの CONNECTメッセージを待ちます。

\r \d\c CONNECTメッセージの最後まで待ちます。

SAY “Connected; running PPP\n” ローカルマシン上に「Connected; running PPP (接続完了。PPPを実行
中)」という通知メッセージを表示します。

UNIX方式ログイン用に拡張された基本の chatスクリプト
次の chatスクリプトは、SolarisのリモートピアまたはほかのUNIXタイプのピアを呼
び出すために基本のスクリプトを拡張したものです。この chatスクリプトは、
446ページの「ピアを呼び出すための命令群を作成する方法」で使用されています。

SAY "Calling the peer\n"
TIMEOUT 10

ABORT BUSY

ABORT ’NO CARRIER’

ABORT ERROR

REPORT CONNECT

"" AT&F1&M5S2=255

TIMEOUT 60

OK ATDT1-123-555-1234

CONNECT \c

SAY "Connected; logging in.\n"
TIMEOUT 5

ogin:--ogin: pppuser

TIMEOUT 20

ABORT ’ogin incorrect’

ssword: \qmypassword

"% " \c

SAY "Logged in. Starting PPP on peer system.\n"
ABORT ’not found’

"" "exec pppd"
~ \c

次の表では、chatスクリプトのパラメータを説明します。
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スクリプトの内容 意味

TIMEOUT 10 初期タイムアウトを 10秒に設定します。モデムの応答は即
時であるべきです。

ABORT BUSY モデムが反対側のピアからこのメッセージを受け取った場
合、伝送を中止します。

ABORT ’NO CARRIER’ モデムが反対側のピアからこのメッセージを受け取った場
合、伝送を中止します。

ABORT ERROR モデムが反対側のピアからこのメッセージを受け取った場
合、伝送を中止します。

REPORT CONNECT CONNECT文字列をモデムから収集し、その文字列を出力しま
す。

"" AT&F1&M5S2=255 &M5 –モデムにエラー制御を要求させます。

S2=255 – TIES “+++”ブレークシーケンスを無効にします。

TIMEOUT 60 タイムアウトを 60秒にリセットし、接続ネゴシエーション
により多くの時間を割り当てます。

OK ATDT1-123-555-1234 電話番号 1-123-555-1212を使ってリモートピアに発信しま
す。

CONNECT \c 反対側のピアのモデムからの CONNECTメッセージを待ちま
す。

SAY "Connected; logging in.\n" 「Connected; logging in (接続完了。ログイン中)」という通
知メッセージを表示して、ユーザーの状態を知らせます。

TIMEOUT 5 タイムアウトを変更し、ログインプロンプトを迅速に表示
できるようにします。

ogin:--ogin: pppuser ログインプロンプトを待ちます。ログインプロンプトを受
け取らなかった場合は、RETURNを送信して待機しま
す。次にユーザー名 pppuserをピアに送信します。この後に
続くシーケンスは、ほとんどの ISPから PAPログインと呼ば
れています。ただし、PAP認証とはまったく無関係です。

TIMEOUT 20 タイムアウトを 20秒に変更し、パスワードの検証により多
くの時間をかけられるようにします。

ssword: \qmysecrethere ピアからのパスワードプロンプトを待ちます。プロンプト
を受け取ると、パスワード \qmysecrethereを送信しま
す。\qは、パスワードがシステムログファイルに書き込ま
れるのを防ぎます。

"% " \c ピアからのシェルプロンプトを待ちます。chatスクリプトは
Cシェルを使用します。ユーザーが異なるシェルを使ってロ
グインすることを希望する場合は、この値を変更します。
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スクリプトの内容 意味

SAY "Logged in. Starting PPP on peer system.\n" 「Logged in. Starting PPP on peer system (ログイン完
了。ピアシステム上で PPPを開始中)」という通知
メッセージを表示してユーザーの状態を通知します。

ABORT ’not found’ シェルがエラーに遭遇した場合、伝送を中止します。

"" "exec pppd" ピア上で pppdを起動します。

~ \c PPPがピア上で開始するのを待ちます。

ISPは、CONNECT \cの直後に PPPを開始することをしばしば「PAPログイン」といい
ます。しかし、実際には、PAPログインは PAP認証とは無関係です。

ogin:--ogin: pppuser句は、ダイアルインサーバーからのログインプロンプトに対し
てユーザー名 pppuserを送信するようにモデムに指示します。pppuserは、ダイアル
インサーバー上のリモートユーザー user1用に作成された専用の PPPユーザーアカ
ウント名です。ダイアルインサーバー上に PPPユーザーアカウントを作成する方法
については、451ページの「ダイアルインサーバーのユーザーを構成する方法」を参
照してください。

外部 ISDN TA用 chatスクリプト
次は、ダイアルアウトマシンから ZyXEL omni.net. ISDN TAを使って呼び出すための
chatスクリプトです。

SAY "Calling the peer\n"
TIMEOUT 10

ABORT BUSY

ABORT ’NO CARRIER’

ABORT ERROR

REPORT CONNECT

"" AT&FB40S83.7=1&K44&J3X7S61.3=1S0=0S2=255

OK ATDI18882638234

CONNECT \c

\r \d\c

SAY "Connected; running PPP\n"

次の表では、chatスクリプトのパラメータを説明します。

スクリプトの内容 意味

SAY "Calling the peer" ダイアルアウトマシンの画面上にこのメッセージを表
示します。

TIMEOUT 10 初期タイムアウトを 10秒に設定します。

ABORT BUSY モデムが反対側のピアからこのメッセージを受け
取った場合、伝送を中止します。
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スクリプトの内容 意味

ABORT ’NO CARRIER’ モデムが反対側のピアからこのメッセージを受け
取った場合、伝送を中止します。

ABORT ERROR モデムが反対側のピアからこのメッセージを受け
取った場合、伝送を中止します。

REPORT CONNECT CONNECT文字列をモデムから収集し、その文字列を出
力します。

"" AT&FB40S83.7=1&K44&J3X7S61.3=1S0=0S2=255 この行内の文字は、次を意味します。
■ &F –出荷時のデフォルトを使用します
■ B40 –非同期 PPP変換を実行します
■ S83.7=1 –スピーチベアラーにデータを使用します
■ &K44 – CCP圧縮を有効にします
■ &J3 – MPを有効にします
■ X7 – DCE側のレートを報告します
■ S61.3=1 –パケット断片化を使用します
■ S0=0 –自動応答を行いません
■ S2=255 – TIESエスケープを無効にします

OK ATDI18882638234 ISDN呼び出しを行います。マルチリンクでは、2番目
の呼び出しは、同じ電話番号に対して行われます。こ
れは、通常、ほとんどの ISPの条件です。リモートピ
アが 2番目の電話番号に異なる番号を要求する場合
は、「+nnnn」を付け加えます。nnnnは 2番目の電話
番号を表します。

CONNECT \c 反対側のピアのモデムからの CONNECTメッセージを待
ちます。

\r \d\c CONNECTメッセージの最後まで待ちます。

SAY "Connected; running PPP\n" ダイアルアウトマシンの画面上にこのメッセージを表
示します。

chatスクリプトのオプションの説明およびその他の詳細な情報について
は、chat(1M)のマニュアルページを参照してください。expect-send文字列の説明に
ついては、575ページの「/etc/uucp/SystemsファイルのChat-Scriptフィールド」を
参照してください。

その他の chatスクリプト例の参照先
数多くのWebサイトで、chatスクリプトのサンプルとスクリプト作成のヒントが提
供されています。たとえば、http://ppp.samba.org/ppp/index.htmlを参照してくださ
い。
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chatスクリプトの呼び出し
chatスクリプトを呼び出すには、connectオプションを使用します。PPP構成ファイ
ルまたはコマンド行で connect "chat ..."を使用できます。

chatスクリプトは実行可能ではありませんが、connectによって呼び出されるプログ
ラムは実行可能でなければなりません。connectによって呼び出されるプログラムと
して chatユーティリティーを使用することがあります。この場合、-fオプションを
使用して chatスクリプトを外部ファイルに保存すると、chatスクリプトファイルは
実行可能にはなりません。

chat(1m)で説明されている chatプログラムは、実際の chatスクリプトを実行しま
す。pppdデーモンは、pppdが connect "chat ..."オプションを検出すると必ず、chat

プログラムを起動します。

注 – Perlや Tclなどの外部プログラムを使って機能を拡張した chatスクリプトを作成
することもできます。chatユーティリティーは、ユーザーの便宜を図るために提供
されています。

▼ chatスクリプトを呼び出す方法 (手順)
ASCIIファイル形式で chatスクリプトを作成します。

次の構文を使用して、任意のPPP構成ファイル内で chatスクリプトを呼び出しま
す。
connect ’chat -f /etc/ppp/chatfile’

-fフラグは、ファイル名があとに続くことを示します。/etc/ppp/chatfileは、chat
ファイルの名前を表します。

外部 chatファイルの読み取り権を pppdコマンドを実行するユーザーに与えます。

注意 – connect ’chat ...’オプションが特権ソースから呼び出された場合でも、chat
プログラムは、常にユーザーの権限と連携して実行します。したがって、-fオプ
ションを使って読み取る個別の chatファイルを呼び出すユーザーは、そのファイル
の読み取り権を備えている必要があります。chatスクリプトにパスワードやその他
の機密情報が含まれる場合、この特権はセキュリティーの問題にかかわる可能性が
あります。

1

2

3

ダイアルアップリンクでの会話の定義

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月526



インライン chatスクリプト

次に示すように、chatスクリプトの全会話を 1つの行に入れることができます。

connect ’chat "" "AT&F1" OK ATDT5551212 CONNECT "\c"’

chatスクリプトは、chatキーワードのあとに続きます。スクリプトは "\c"’で終了し
ます。この形式は、pppdの引数として、PPP構成ファイルまたはコマンド行で使用
できます。

外部ファイル内の chatスクリプト

特定のピアで必要な chatスクリプトが長くて複雑な場合は、スクリプトを別ファイ
ルとして作成することを考えます。外部 chatファイルは、簡単に維持、作成できま
す。ハッシュ記号 (#)のあとに続けて chatファイルについてのコメントを追加できま
す。

外部ファイルに含まれる chatスクリプトの使用については、446ページの「ピアを呼
び出すための命令群を作成する方法」の手順を参照してください。

実行可能な chatファイルの作成
実行可能なスクリプトの chatファイルを作成して、ダイアルアップリンクが開始さ
れたときに自動的に実行されるようにできます。これにより、接続開始時に、従来
の chatスクリプトに含まれるコマンドのほかに、パリティー設定のための sttyのよ
うな追加コマンドを実行できます。

この実行可能な chatスクリプトは、7ビット長/偶数パリティーを要求する旧スタイ
ルのUNIXシステムにログインし、PPP実行時に 8ビット長/パリティーなしに移行
します。

#!/bin/sh

chat "" "AT&F1" OK "ATDT555-1212" CONNECT "\c"
stty evenp

chat ogin: pppuser ssword: "\q\U" % "exec pppd"
stty -evenp

▼ 実行可能な chatプログラムを作成する方法
テキストエディタを使用して、前述の例のような実行可能な chatプログラムを作成
します。

chatプログラムを実行可能にします。
# chmod +x /etc/ppp/chatprogram

例22–1

参考

1

2
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chatプログラムを呼び出します。
connect /etc/ppp/chatprogram

chatプログラムの場所は、/etc/pppファイルシステム内である必要はありませ
ん。chatプログラムは任意の場所に保存できます。

接続時の呼び出し元の認証
この節では、PPP認証プロトコルの動作と認証プロトコルに関連するデータベース
について説明します。

パスワード認証プロトコル (PAP)
PAP認証は、UNIXの loginプログラムと動作が多少似ていますが、PAPは
ユーザーにシェルアクセスを許可しない点が異なります。PAPは、PPP構成ファイル
と /etc/ppp/pap-secretsファイルの形式の PAPデータベースを使って認証を設定し
ます。また、PAPセキュリティー資格の定義にも /etc/ppp/pap-secretsを使用しま
す。この資格には、ピア名 (PAPの用語では「ユーザー名」)とパスワードが含まれま
す。また、ローカルマシンへの接続を許可されている呼び出し元に関する情報も含
まれます。PAPのユーザー名とパスワードは、パスワードデータベース内のUNIX
ユーザー名およびパスワードと同じものにすることも、違うものにすることもでき
ます。

/etc/ppp/pap-secretsファイル
PAPデータベースは、/etc/ppp/pap-secretsファイルに実装されています。認証が成
功するためには、PPPリンクの両側にある各マシンで、/etc/ppp/pap-secretsファイ
ル内に適切に設定された PAP資格が必要です。呼び出し元 (認証される側)
は、/etc/ppp/pap-secretsファイルまたは旧バージョンの +uaファイルの user列お
よび password列で資格を提供します。サーバー (認証する側)は、UNIXの passwd

データベースまたは PAM機能により /etc/ppp/pap-secrets内の情報と対照してこの
資格の妥当性を検証します。

/etc/ppp/pap-secretsファイルの構文は、次のとおりです。

myclient ISP-server mypassword *

パラメータの意味は次のとおりです。

myclient 呼び出し元の PAPユーザー名。この名前は、呼び出し元のUNIX
ユーザー名と同じ場合があります。特に、ダイアルインサーバーが
PAPの loginオプションを使用する場合は、多くの場合同じになりま
す。

ISP-server リモートマシンの名前。ダイアルインサーバーである場合がしばしば
あります。

3
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mypassword 呼び出し元の PAPパスワード。

* 呼び出し元に関連付けられている IPアドレス。任意の IPアドレスを
表すには、アスタリスク (*)を使用します。

PAPパスワードの作成
PAPパスワードは、接続上をクリアテキストで (読み取り可能なASCII形式で)送信
されます。呼び出し元 (認証される側)では、PAPパスワードを次のどこかにクリア
テキストで格納する必要があります。

■ /etc/ppp/pap-secrets内
■ 別の外部ファイル内
■ pap-secrets @機能による名前付きパイプ内
■ pppdのオプションとして、コマンド行上または PPP構成ファイル内のどちらか
■ +uaファイルを介して

サーバー (認証する側)では、PAPパスワードは、次のどれかの方法で隠すことがで
きます。

■ pap-secretsファイル内で papcryptを指定し、crypt(3C)によってハッシュ化され
たパスワードを使用する。

■ pppdに loginオプションを指定し、パスワード列に二重引用符 ("")を入れること
により pap-secretsファイルからパスワードを除外する。この場合、認証はUNIX
の passwdデータベースまたは pam(3PAM)メカニズムを利用して行われます。

PAP認証時の動作
PAP認証は、次の順序で発生します。
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1. 呼び出し元 (認証される側)がリモートピア (認証する側)を呼び出し、接続ネゴシ
エーションの一環として PAPユーザー名とパスワードを伝えます。

2. ピアは、/etc/ppp/pap-secretsファイルで呼び出し元の識別情報を検証しま
す。PAPの loginオプションを使用する場合は、呼び出し元のユーザー名とパス
ワードの検証にパスワードデータベースが使用されます。

3. 認証が成功すると、ピアは呼び出し元との接続ネゴシエーションを継続しま
す。認証に失敗すると、接続は切られます。

4. (オプション)呼び出し元がリモートピアからの応答を認証する場合は、リモート
ピアが自身の PAP資格を呼び出し元に送信する必要があります。したがって、リ
モートピアは認証される側になり、呼び出し側は認証する側になります。

5. (オプション)最初の呼び出し元が自身の /etc/ppp/pap-secretsを読み取り、リ
モートピアの識別情報を検証します。

注 –最初の呼び出し元がリモートピアに認証資格を要求する場合は、手順 1と手
順 4が並行して行われます。

図 22–1 PAP認証処理
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ピアが認証されると、ネゴシエーションが継続されます。認証されない場合
は、接続が切られます。

6. 呼び出し元とピアのネゴシエーションは、接続の確立に成功するまで継続されま
す。

/etc/ppp/pap-secretsでの loginオプションの使用
PAP資格を認証するための loginオプションを PPP構成ファイルに追加できます。た
とえば /etc/ppp/optionsで loginを指定した場合、pppdは呼び出し元の PAP資格が
のパスワードデータベース内に存在するかどうかを検証します。次に、loginオプ
ションを追加した /etc/ppp/pap-secretsファイルの形式を示します。

joe * "" *

sally * "" *

sue * "" *

パラメータの意味は次のとおりです。

呼び出し元 joe、sally、sueは、承認された呼び出し元の名前です。

サーバー アスタリスク (*)は、任意のサーバー名が有効であることを示しま
す。nameオプションは PPP構成ファイルでは必須ではありません。

パスワード 二重引用符は、任意のパスワードが有効であることを示します。

この列にパスワードがある場合、ピアからのパスワードは、PAPパス
ワードとUNIX passwdデータベースの両方に一致しなければなりませ
ん。

IPアドレス アスタリスク (*)は、任意の IPアドレスが許可されることを示しま
す。

チャレンジハンドシェーク認証プロトコル (CHAP)
CHAP認証は、「チャレンジ」と「応答」という概念を使用します。つまり、ピア
(認証する側)は識別情報を証明するために呼び出し元 (認証される側)にチャレンジ
します。チャレンジには、乱数、および認証する側によって生成された一意の IDが
含まれます。呼び出し元は、ID、乱数、および呼び出し元のCHAPセキュリ
ティー資格を使って適切な応答 (ハンドシェーク)を生成しピアに送信します。

CHAPセキュリティー資格には、CHAPユーザー名とCHAP「シークレット」が含ま
れます。CHAPシークレットは、PPPリンクネゴシエーションを行う前に、あらかじ
め呼び出し元とピアの両方が知っている任意の文字列です。CHAPセキュリ
ティー資格は、CHAPデータベース /etc/ppp/chap-secrets内で設定します。
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/etc/ppp/chap-secretsファイル
CHAPデータベースは、/etc/ppp/chap-secretsファイルに実装されています。認証
が成功するためには、PPPリンクの両側にある各マシンで、/etc/ppp/chap-secrets

ファイル内に互いのマシンのCHAP資格が必要です。

注 – PAPと異なり、共有シークレットは、両方のピアでクリアテキストでなければな
りません。CHAPでは、crypt、PAM、または PPPログインオプションは使用できま
せん。

/etc/ppp/chap-secretsファイルの構文は、次のとおりです。

myclient myserver secret5748 *

パラメータの意味は次のとおりです。

myclient 呼び出し元のCHAPユーザー名。呼び出し元のUNIXユーザー名と同
じ名前にすることも、違う名前にすることもできます。

myserver リモートマシンの名前。ダイアルインサーバーである場合がしばしば
あります。

secret5748 呼び出し元のCHAPシークレット。

注 – PAPパスワードと異なり、CHAPシークレットは送信されませ
ん。CHAPシークレットは、ローカルマシンが応答を処理するときに
使用されます。

* 呼び出し元に関連付けられている IPアドレス。任意の IPアドレスを
表すには、アスタリスク (*)を使用します。

CHAP認証時の動作
CHAP認証は、次の順序で発生します。
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1. 通信を開始しようとする 2つのピアが、PPPリンクのネゴシエーション時に認証
に使用するシークレットについて合意します。

図 22–2 CHAP認証手順
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2. 両方のマシンの管理者が、シークレット、CHAPユーザー名、その他のCHAP資
格をそれぞれのマシンの /etc/ppp/chap-secretsデータベースに追加します。

3. 呼び出し元 (認証される側)がリモートピア (認証する側)を呼び出します。
4. 認証する側が乱数と IDを生成し、それらを認証される側にチャレンジとして送
信します。

5. 認証される側は、/etc/ppp/chap-secretsデータベース内でピアの名前とシーク
レットを調べます。

6. 認証される側は、シークレットとピアの乱数チャレンジにMD5計算アルゴリズ
ムを適用することにより、応答を計算します。次に、認証される側は、認証する
側に結果を応答として送信します。

7. 認証する側は、/etc/ppp/chap-secretsデータベース内で認証される側の名前と
シークレットを調べます。

8. 認証する側は、チャレンジとして生成された数値と /etc/ppp/chap-secrets内の
認証される側のシークレットにMD5を適用することにより、自身の数値を計算
します。

9. 認証する側は、呼び出し元からの応答と結果を比較します。2つの数字が同じ場
合、ピアは、呼び出し元の認証に成功し、接続ネゴシエーションが続けられま
す。認証されない場合は、接続が切られます。

呼び出し元の IPアドレス指定スキーマの作成
リモートユーザーごとに一意の IPアドレスを割り当てる代わりに、すべての着呼の
ために 1つ以上の IPアドレスを作成することを考えます。専用 IPアドレスは、予想
される呼び出し元の数が、ダイアルインサーバー上のシリアルポートとモデムの数
を上回る場合、特に重要です。サイトの必要性に応じて、さまざまなシナリオを実
現できます。さらに、シナリオは、相互に排他的ではありません。

呼び出し元への IPアドレスの動的割り当て
動的アドレス指定は、/etc/ppp/options.ttynameで定義されている IPアドレスを各
呼び出し元に割り当てます。動的アドレス指定は、シリアルポート単位で発生しま
す。シリアル回線に呼が着信すると、呼び出しを処理するシリアルインタフェース
用に /etc/ppp/options.ttynameファイルで定義されている IPアドレスが呼び出し元
に与えられます。

呼び出し元の IPアドレス指定スキーマの作成
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たとえば、ダイアルインサーバーに、着呼に対してダイアルアップサービスを提供
するシリアルインタフェースが 4つあると仮定します。

■ シリアルポート term/a用に、次のエントリがある /etc/ppp/options.term.a

ファイルを作成します。

:10.1.1.1

■ シリアルポート term/b用に、次のエントリがある /etc/ppp/options.term.b

ファイルを作成します。

:10.1.1.2

■ シリアルポート term/c用に、次のエントリがある /etc/ppp/options.term.c

ファイルを作成します。

:10.1.1.3

■ シリアルポート term/d用に、次のエントリがある /etc/ppp/options.term.d

ファイルを作成します。

:10.1.1.4

この以前のアドレス指定スキーマでは、/dev/term/cのシリアルインタフェースに着
信する呼び出しは、呼び出しを行なっている間中、IPアドレス 10.1.1.3が与えられま
す。最初の呼び出し元が回線を切ったあと、次にシリアルインタフェース
/dev/term/cに着信する呼も、IPアドレス 10.1.1.3を与えられます。

動的アドレス指定には、次のような利点があります。

■ PPPネットワークの使用状況をシリアルポートまで追跡できる
■ PPP使用で割り当てる IPアドレスの数を最小限にできる
■ IPフィルタリングをより簡単に管理できる

呼び出し元への IPアドレスの静的割り当て
サイトが PPP認証を実装する場合は、個々の呼び出し元に特定の「静的」 IPアドレ
スを割り当てることができます。この場合、ダイアルアウトマシンがダイアルイン
サーバーを呼び出すたびに、呼び出し元は同じ IPアドレスを受け取ります。

静的アドレスは、pap-secretsまたは chap-secretsのどちらかのデータベースで実装し
ます。次に、静的 IPアドレスを定義した /etc/ppp/pap-secretsファイルの例を示し
ます。

joe myserver joepasswd 10.10.111.240

sally myserver sallypasswd 10.10.111.241

sue myserver suepasswd 10.10.111.242

呼び出し元 joe、sally、sueは、承認された呼び出し元の名前です。

サーバー myserverは、サーバーの名前を示します。

呼び出し元の IPアドレス指定スキーマの作成
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パスワード joepasswd、sallypasswd、suepasswdは、各呼び出し元のパスワード
を示します。

IPアドレス 10.10.111.240、10.10.111.241、10.10.111.242は、各呼び出し元に
割り当てられた IPアドレスです。

次に、静的 IPアドレスを定義した /etc/ppp/chap-secretsファイルの例を示します。

account1 myserver secret5748 10.10.111.244

account2 myserver secret91011 10.10.111.245

呼び出し元 account1と account2は、呼び出し元の名前を示します。

サーバー myserverは、各呼び出し元のサーバーの名前を示します。

パスワード secret5748と secret91011は、各呼び出し元のCHAPシークレットを
示します。

IPアドレス 10.10.111.244と 10.10.111.245は、各呼び出し元の IPアドレスで
す。

spppユニット番号による IPアドレスの割り当て
PAP認証またはCHAP認証を使用している場合は、spppユニット番号を使って IPア
ドレスを呼び出し元に割り当てることができます。次にこの方法の例を示します。

myclient ISP-server mypassword 10.10.111.240/28+

正符号 (+)は、ユニット番号が IPアドレスに追加されていることを示します。次の
事項に注意してください。

■ アドレス 10.10.111.240から 10.10.111.255までがリモートユーザーに割り当てら
れます。

■ sppp0は IPアドレス 10.10.111.240を取得します。
■ sppp1は IPアドレス 10.10.111.241を取得し、以下同様に続きます。

DSLサポート用のPPPoEトンネルの作成
PPPoEを使用することにより、1台以上のDSLモデムを使用している複数のクライア
ントに PPP超高速デジタルサービスを提供できます。PPPoEは、3つの関係者、つま
り企業、電話会社、サービスプロバイダを通して Ethernetトンネルを作成すること
により、このサービスを実現します。

■ PPPoEの動作の概要と説明については、422ページの「PPPoEの概要」を参照し
てください。

DSLサポート用の PPPoEトンネルの作成
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■ PPPoEトンネルの設定作業については、第 20章「PPPoEトンネルの設定 (手
順)」を参照してください。

この節では、PPPoEコマンドおよびファイルについて詳しく説明します。概要を次
の表に示します。

表 22–2 PPPoEのコマンドと構成ファイル

ファイルまたはコマンド 説明 参照先

/etc/ppp/pppoe PPPoEがシステムに設定したすべてのトンネ
ルに対してデフォルトで適用される特性を
含むファイル

539ページの「/etc/ppp/pppoeファイル」

/etc/ppp/pppoe.device PPPoEがトンネルに使用する特定のインタ
フェースの特性を含むファイル

542ページの「/etc/ppp/pppoe.device
ファイル」

/etc/ppp/pppoe.if PPPoEが設定したトンネルが動作する
Ethernetインタフェースを一覧表示した
ファイル

537ページの「/etc/ppp/pppoe.ifファイ
ル」

/usr/sbin/sppptun PPPoEトンネルに関係する Ethernetインタ
フェースを設定するためのコマンド

538ページの「/usr/sbin/sppptunコマン
ド」

/usr/lib/inet/pppoed PPPoEを使ってトンネルを設定するためのコ
マンドとオプション

539ページの「/usr/lib/inet/pppoed

デーモン」

PPPoEのインタフェースを設定するためのファイ
ル
PPPoEトンネルの両端で使用されるインタフェースは、トンネルが PPP通信をサ
ポートする前に、あらかじめ設定しておく必要があります。設定に
は、/usr/sbin/sppptunおよび /etc/ppp/pppoe.ifファイルを使用します。これらの
ツールを使用して、すべての Solaris PPPoEクライアントおよび PPPoEアクセス
サーバー上の Ethernetインタフェースを設定する必要があります。

/etc/ppp/pppoe.ifファイル
/etc/ppp/pppoe.ifファイルは、ホスト上の PPPoEトンネルで使用されるすべての
Ethernetインタフェースの名前を一覧表示します。このファイルはシステムのブート
時に処理され、ファイルに一覧表示されているインタフェースは PPPoEトンネルで
使用するために plumbされます。

/etc/ppp/pppoe.ifは明示的に作成する必要があります。各行ごとにインタフェース
名を 1つずつ入力して PPPoE用に設定します。

次に、PPPoEトンネルに 3つのインタフェースを提供するサーバーの
/etc/ppp/pppoe.ifファイルの例を示します。
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# cat /etc/ppp/pppoe.if

hme1

hme2

hme3

PPPoEクライアントは通常、/etc/ppp/pppoe.ifに一覧表示されているインタ
フェースを 1つだけ使用します。

/usr/sbin/sppptunコマンド
/usr/sbin/sppptunコマンドを使用すると、PPPoEトンネルで使用する Ethernetイン
タフェースを手動で plumbしたり unplumbしたりできます。これに対し
て、/etc/ppp/pppoe.ifはシステムの起動時だけ読み取られます。これらのインタ
フェースは、/etc/ppp/pppoe.ifに一覧表示されているインタフェースと一致する必
要があります。

sppptunは、PPPoEトンネルで使用する Ethernetインタフェースを ifconfigコマンド
と同様の方法で plumbします。ifconfigとは異なり、2つの Ethernetプロトコル番号
が必要なため、PPPoEをサポートするにはインタフェースを 2回 plumbする必要があ
ります。

sppptunの基本的な構文を次に示します。

# /usr/sbin/sppptun plumb pppoed device-name
device-name:pppoed

# /usr/sbin/sppptun plumb pppoe device-name

device-name:pppoe

この構文で、device-nameは PPPoEに plumbされるデバイス名です。

上の 1つめの sppptunコマンドを実行したときは、発見プロトコル pppoedがインタ
フェースに plumbされます。2つめの sppptunを実行したときは、セッションプロト
コル pppoeが plumbされます。sppptunは、plumbされたインタフェースの名前を表
示します。必要な場合は、この名前を使ってインタフェースを unplumbします。

詳細は、sppptun(1M)のマニュアルページを参照してください。

インタフェースを管理する sppptunコマンドの例
次の例は、/usr/sbin/sppptunを使用して PPPoEのインタフェースを手動で plumbし
ます。

# /usr/sbin/sppptun plumb pppoed hme0

hme0:pppoed

# /dev/sppptun plumb pppoe hme0

hme0:pppoe

次の例は、PPPoEに plumbされたアクセスサーバー上のインタフェースを表示しま
す。
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# /usr/sbin/sppptun query

hme0:pppoe

hme0:pppoed

hme1:pppoe

hme1:pppoed

hme2:pppoe

hme2:pppoed

次の例は、インタフェースを unplumbする方法を示しています。

# sppptun unplumb hme0:pppoed

# sppptun unplumb hme0:pppoe

PPPoEアクセスサーバーのコマンドとファイル
DSLのサービスまたはサポートを顧客に提供するサービスプロバイダは、PPPoEを
実行するアクセスサーバーを使用できます。PPPoEアクセスサーバーとクライアン
トは、従来のクライアントとサーバーの関係で機能します。この関係は、ダイアル
アップリンクでのダイアルアウトマシンとダイアルインサーバーの関係に似ていま
す。つまり、ある PPPoEシステムが通信を開始し、別の PPPoEシステムが応答しま
す。これに対して、PPPプロトコルにはクライアントとサーバーの関係という概念
はなく、両方のマシンが同等のピアとみなされます。

PPPoEアクセスサーバーを設定するコマンドおよびファイルには、次が含まれま
す。

■ 538ページの「/usr/sbin/sppptunコマンド」
■ 539ページの「/usr/lib/inet/pppoedデーモン」
■ 539ページの「/etc/ppp/pppoeファイル」
■ 542ページの「/etc/ppp/pppoe.deviceファイル」
■ 545ページの「pppoe.so共有オブジェクト」

/usr/lib/inet/pppoedデーモン
pppoedデーモンは、将来の PPPoEクライアントからサービス提供用ブロードキャス
トを受け取ります。さらに、pppoedは PPPoEトンネルのサーバー側とネゴシ
エーションし、PPPデーモン pppdをそのトンネル上で実行します。

pppoedサービスは、/etc/ppp/pppoeおよび /etc/ppp/pppoe.deviceファイルで設定し
ます。システムのブート時に /etc/ppp/pppoeが存在する場合は、pppoedが自動的に
実行します。コマンド行で /usr/lib/inet/pppoedと入力することにより、pppoed

デーモンを明示的に実行することもできます。

/etc/ppp/pppoeファイル
/etc/ppp/pppoeファイルは、アクセスサーバーが提供するサービスと、PPPが PPPoE
トンネル上でどのように実行するかを定義するオプションを説明します。インタ
フェースごとに個別にサービスを定義することも、広域的にアクセスサーバー上の
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すべてのインタフェースに対してサービスを定義することもできます。アクセス
サーバーは、将来の PPPoEクライアントからのブロードキャストに応答し
て、/etc/ppp/pppoeファイル内の情報を送信します。

次に、/etc/ppp/pppoeの基本的な構文を示します。

global-options
service service-name

service-specific-options
device interface-name

パラメータの意味は次のとおりです。

global-options /etc/ppp/pppoeファイルのデフォルトのオプションを設定し
ます。このオプションには、pppoedまたは pppdで使用可能
なオプションはすべて使用できます。オプションの完全なリ
ストについては、pppoed(1M)および pppd(1M)のマニュアル
ページを参照してください。

たとえば、この global-optionsには、PPPoEトンネルで使用で
きる Ethernetインタフェースを一覧表示する必要がありま
す。/etc/ppp/pppoeでデバイスを定義しないと、インタ
フェースでサービスを提供できません。

devicesをグローバルオプションとして定義するには、次の
形式を使用します。

device interface <,interface>

interfaceは、サービスが将来の PPPoEクライアントを待つイ
ンタフェースを指定します。複数のインタフェースがサービ
スに関連付けられている場合は、名前をコンマで区切って指
定します。

service service-name service-nameというサービスの定義を開始しま
す。service-nameには、提供されるサービスに適した任意の
文字列を指定できます。

service-specific-options このサービスに固有の PPPoEおよび PPPのオプションを表
示します。

device interface-name 上記で一覧表示したサービスを利用できるインタフェースを
指定します。

/etc/ppp/pppoeのその他のオプションについては、pppoed(1M)および pppd(1M)のマ
ニュアルページを参照してください。

次に、典型的な /etc/ppp/pppoeファイルの例を示します。
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例 22–2 基本的な /etc/ppp/pppoeファイル

device hme1,hme2,hme3

service internet

pppd "name internet-server"
service intranet

pppd "192.168.1.1:"
service debug

device hme1

pppd "debug name internet-server"

このファイルでは、次の値が適用されています。

hme1,hme2,hme3 PPPoEトンネルに使用されるアクセス
サーバー上の 3つのインタフェース。

service internet 想定クライアントに対して internetという
サービスを通知します。また、サービスを提
供するプロバイダは internetの定義方法につ
いても決定します。たとえば、プロバイダ
は、internetとは、インターネットへのアク
セスだけでなく、さまざまな IPサービスを意
味するものと解釈する場合があります。

pppd 呼び出し元が pppdを呼び出したときに使用さ
れるコマンド行オプションを設定しま
す。"name internet-server"オプション
は、ローカルマシン (アクセスサーバー)の名
前を internet-serverと付けます。

service intranet intranetという別のサービスを想定クライア
ントに通知します。

pppd "192.168.1.1:" 呼び出し元が pppdを呼び出したときに使用さ
れるコマンド行オプションを設定します。呼
び出し元が pppdを呼び出すと、ローカルマシ
ン (アクセスサーバー)の IPアドレスとして
192.168.1.1が設定されます。

service debug PPPoE用に定義されているインタフェースに 3
番目のサービス、デバッグを通知します。

device hme1 PPPoEトンネルに対するデバッグを hme1に限
定します。

pppd "debug name internet-server" 呼び出し元が pppdを起動したときに使用され
るコマンド行オプション、この場合は PPPデ
バッグをローカルマシン internet-serverに設
定します。
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/etc/ppp/pppoe.deviceファイル
/etc/ppp/pppoe.deviceファイルは、PPPoEアクセスサーバーの 1つのインタフェース
上で提供されるサービスを記述します。/etc/ppp/pppoe. deviceには、PPPが PPPoE
トンネル上でどのように実行するかを定義するオプションも含まれていま
す。/etc/ppp/pppoe. deviceはオプションのファイルで、グローバルの
/etc/ppp/pppoeとまったく同様に動作します。ただし、/etc/ppp/pppoe.deviceがイン
タフェース用に定義されている場合、そのインタフェースでは、このファイルのパ
ラメータが、/etc/ppp/pppoeで定義されているグローバルパラメータより優先され
ます。

次に、/etc/ppp/pppoe.deviceの基本的な構文を示します。

service service-name
service-specific-options

service another-service-name
service-specific-options

上記の構文と /etc/ppp/pppoeの構文の違いは、539ページの「/etc/ppp/pppoeファイ
ル」で示した deviceオプションを使用できない点だけです。

pppoe.soプラグイン
pppoe.soは PPPoE共有オブジェクトファイルで、PPPoEのアクセスサーバーおよび
クライアントによって呼び出されます。このファイルは、MTUおよびMRUを 1492
に制限し、ドライバからのパケットにフィルタをかけ、pppoedとともに PPPoEトン
ネルをネゴシエートします。アクセスサーバー側では、pppoe.soは pppdデーモンに
よって自動的に呼び出されます。

アクセスサーバー構成のためのPPPoEおよびPPPファイルの使用
この節では、あるアクセスサーバーを構成するために使用するすべてのファイルの
サンプルを紹介します。このアクセスサーバーはマルチホームで、3つのサブネット
green、orange、および purpleが接続されています。pppoedは、サーバー上で root

として実行します。これはデフォルトの動作です。

PPPoEクライアントは、hme0および hme1インタフェースを通じて orangeおよび
purpleネットワークにアクセスできます。クライアントは、標準のUNIXログイン
を使ってサーバーにログインします。サーバーは、クライアントを PAPを使って認
証します。

greenネットワークは、クライアントに通知されません。クライアントが greenにア
クセスできるためには、直接「green-net」を指定し、CHAP認証資格を提供しなけ
ればなりません。さらに、クライアント joeおよび maryだけが、静的 IPアドレスを
使用して greenネットワークにアクセスできます。
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例 22–3 アクセスサーバー用の /etc/ppp/pppoeファイル

service orange-net

device hme0,hme1

pppd "require-pap login name orange-server orange-server:"
service purple-net

device hme0,hme1

pppd "require-pap login name purple-server purple-server:"
service green-net

device hme1

pppd "require-chap name green-server green-server:"
nowildcard

このサンプルは、アクセスサーバーから使用できるサービスを説明します。1番目の
serviceセクションは、orangeネットワークのサービスを説明します。

service orange-net

device hme0,hme1

pppd "require-pap login name orange-server orange-server:"

クライアントは、hme0および hme1インタフェース上で orangeネットワークにアクセ
スできます。pppdコマンドに指定されているオプションにより、サーバーは、想定
クライアントからの PAP資格を要求します。また、pppdオプションはサーバーの名
前を orange-serverに設定します。この名前は pap-secretsファイルで使用されま
す。

purpleネットワーク用の serviceセクションは、ネットワーク名とサーバー名が異な
る以外は、orangeネットワーク用の serviceセクションと同じです。

次の serviceセクションは、greenネットワークのサービスを説明します。

service green-net

device hme1

pppd "require-chap name green-server green-server:"
nowildcard

このセクションは、クライアントのアクセスをインタフェース hme1に限定していま
す。pppdコマンドに指定されているオプションにより、サーバーは、想定クライア
ントからのCHAP資格を要求します。また、pppdオプションはサーバー名を
green-serverに設定しています。この名前は chap-secretsファイルで使用されま
す。nowildcardオプションは、greenネットワークの存在をクライアントに通知しな
いことを指定します。

このアクセスサーバーのシナリオでは、次のような /etc/ppp/optionsファイルを設
定する場合があります。

例 22–4 アクセスサーバー用の /etc/ppp/optionsファイル

auth

proxyarp
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例 22–4 アクセスサーバー用の /etc/ppp/optionsファイル (続き)

nodefaultroute

name no-service # don’t authenticate otherwise

name no-serviceオプションは、通常、PAPまたは CHAP認証時に検索される
サーバー名を無効にします。サーバーのデフォルト名は、/usr/bin/hostnameコマン
ドを使って得られます。前述の例の nameオプションは、サーバー名を no-serviceに
変更します。no-serviceは、papまたは chap-secretsファイルで見つかる可能性がほ
とんどない名前です。この処理により、任意のユーザーが pppdを実行した
り、/etc/ppp/optionsで設定されている authおよび nameオプションを上書きするの
を防ぐことができます。pppdは、no-serviceのサーバー名ではクライアントの
シークレットを見つけることができないため、失敗します。

このアクセスサーバーのシナリオでは、次の /etc/hostsファイルを使用します。

例 22–5 アクセスサーバー用の /etc/hostsファイル

172.16.0.1 orange-server

172.17.0.1 purple-server

172.18.0.1 green-server

172.18.0.2 joes-pc

172.18.0.3 marys-pc

次に、orangeおよび purpleネットワークにアクセスしようとするクライアントの
PAP認証に使用する /etc/ppp/pap-secretsファイルを示します。

例 22–6 アクセスサーバー用の /etc/ppp/pap-secretsファイル

* orange-server "" 172.16.0.2/16+

* purple-server "" 172.17.0.2/16+

次に、CHAP認証に使用される /etc/ppp/chap-secretsファイルを示します。joeお
よび maryというクライアントだけがファイルに一覧表示されていることに注意して
ください。

例 22–7 アクセスサーバー用の /etc/ppp/chap-secretsファイル

joe green-server "joe’s secret" joes-pc

mary green-server "mary’s secret" marys-pc

PPPoEクライアントのコマンドとファイル
DSLモデム上で PPPを実行するには、マシンが PPPoEクライアントになる必要があ
ります。PPPoEを実行するためにインタフェースを plumbし、次に pppoec
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ユーティリティーを使ってアクセスサーバーの存在を「発見」する必要がありま
す。その後、クライアントはDSLモデム上に PPPoEトンネルを作成し PPPを実行で
きます。

PPPoEクライアントは、従来のクライアント -サーバーモデルでアクセスサーバーに
接続します。PPPoEトンネルはダイアルアップリンクではありませんが、ほぼ同じ
ような方法で構成され、操作されます。

PPPoEクライアントを設定するコマンドおよびファイルには、次が含まれます。

■ 538ページの「/usr/sbin/sppptunコマンド」
■ 545ページの「/usr/lib/inet/pppoecユーティリティー」
■ 545ページの「pppoe.so共有オブジェクト」
■ 514ページの「/etc/ppp/peers/peer-nameファイル」
■ 509ページの「/etc/ppp/options構成ファイル」

/usr/lib/inet/pppoecユーティリティー
/usr/lib/inet/pppoecユーティリティーは、PPPoEトンネルのクライアント側をネゴ
シエーションします。pppoecは、chatユーティリティーに似ています。pppoecは直
接起動しません。直接起動するのではなく、pppdの connectオプションの引数とし
て /usr/lib/inet/pppoecを起動します。

pppoe.so共有オブジェクト
pppoe.soは PPPoE共有オブジェクトで、PPPoEによって読み込まれ、PPPoE機能を
アクセスサーバーとクライアントに提供します。共有オブジェクト pppoe.so

は、MTUおよびMRUを 1492に制限し、ドライバからのパケットにフィルタをか
け、実行時 PPPoEメッセージを処理します。

クライアント側では、ユーザーが plugin pppoe.soオプションを指定すると、pppdが
pppoe.soを読み込みます。

アクセスサーバーピアを定義するための
/etc/ppp/peers/peer-nameファイル
アクセスサーバーが pppoecによって発見されるように定義する場合は、pppoecおよ
び pppdデーモンの両方に適用されるオプションを使用します。アクセスサーバーの
/etc/ppp/peers/peer-nameファイルは次のパラメータを必要とします。

■ sppptun – PPPoEトンネルが使用するシリアルデバイスの名前。
■ plugin pppoe.so – pppdに pppoe.so共有オブジェクトを読み込むように指示しま
す。

■ connect "/usr/lib/inet/pppoec device" –接続を開始します。次に、PPPoEに plumb
されているインタフェース device上で pppoecユーティリティーを起動します。
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/etc/ppp/peers/ peer-nameファイル内の残りのパラメータは、サーバー上の PPPリ
ンクに適用されます。ダイアルアウトマシン上の /etc/ppp/peers/peer-nameと同じオ
プションを使用します。オプションの数を PPPリンクで必要な最小数に制限するよ
うにしてください。

次の例は、481ページの「PPPoEアクセスサーバーピアを定義する方法」で紹介され
ています。

例 22–8 リモートアクセスサーバーを定義するための /etc/ppp/peers/peer-name

# cat /etc/ppp/peers/dslserve

sppptun

plugin pppoe.so

connect "/usr/lib/inet/pppoec hme0"
noccp

noauth

user Red

password redsecret

noipdefault

defaultroute

このファイルは、アクセスサーバー dslserveに PPPoEトンネルと PPPリンクを設定
するときに使用するパラメータを定義します。オプションには、次が含まれます。

オプション 説明

sppptun sppptunをシリアルデバイスの名前として定義します。

plugin pppoe.so pppdに pppoe.so共有オブジェクトを読み込むように指
示します。

connect "/usr/lib/inet/pppoec hme0" pppoecを実行し、PPPoEトンネルおよび PPPリンク用の
インタフェースとして hme0を指定します。

noccp 接続上でCCP圧縮をオフに設定します。

注 –多くの ISPは独自の圧縮アルゴリズムだけを使用し
ます。公開されたCCPアルゴリズムをオフにする
と、ネゴシエーションの時間を節約し、偶発的な相互運
用性の問題を避けることができます。

noauth pppd認証資格をアクセスサーバーに要求するのを停止
します。ほとんどの ISPは認証資格を顧客に提供しませ
ん。

user Red アクセスサーバーによる PAP認証に必要なクライアント
のユーザー名として Redの名前を設定します。

password redsecret PAP認証のためにアクセスサーバーに提供されるパス
ワードとして redsecretを定義します。
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オプション 説明

noipdefault 初期 IPアドレスとして 0.0.0.0を割り当てます。

defaultroute IPCPネゴシエーション後にデフォルトの IPv4経路指定
をインストールするよう pppdに指示します。接続がシ
ステムのインターネットへの接続である場
合、/etc/ppp/peers/peer-name内に defaultrouteを含め
る必要があります。PPPoEクライアントの場合これにあ
てはまります。
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非同期 Solaris PPPから Solaris PPP 4.0への
移行 (手順)

Solaris OSの以前のバージョンでは、別の PPP実装である非同期 Solaris PPP (asppp)が
提供されていました。aspppを実行するピアを最新の PPP 4.0に更新する場合は、変
換スクリプトを実行する必要があります。この章では、PPP変換に関する次のト
ピックについて説明します。

■ 549ページの「aspppファイルを変換する前に」
■ 552ページの「asppp2pppd変換スクリプトの実行 (作業)」

この章では、サンプルの asppp構成を使用して、PPP変換を実施する方法について説
明します。Solaris PPP 4.0と aspppの相違点については、410ページの「どの
バージョンの Solaris PPPを使用すべきか」を参照してください。

aspppファイルを変換する前に
変換スクリプト /usr/sbin/asppp2pppdを使用して、標準 asppp構成を構成する次の
ファイルを変換できます。

■ /etc/asppp.cf –非同期 PPP構成ファイル
■ /etc/uucp/Systems –リモートピアの特性を記述するUUCPファイル
■ /etc/uucp/Devices –ローカルマシン上のモデムを記述するUUCPファイル
■ /etc/uucp/Dialers – /etc/uucp/Devicesファイルに記述されているモデムが使用
するログインシーケンスが含まれるUUCPファイル

aspppについては、http://docs.sun.comに掲載されている「Solaris 8 System
Administrator Collection - Japanese」の『Solaris 8のシステム管理 (第 3巻)』を参照して
ください。
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/etc/asppp.cf構成ファイルの例
552ページの「aspppから Solaris PPP 4.0に変換する方法;」に示す手順は、次の
/etc/asppp.cfファイルを使用します。

#

ifconfig ipdptp0 plumb mojave gobi up

path

inactivity_timeout 120 # Approx. 2 minutes

interface ipdptp0

peer_system_name Pgobi # The name we log in with (also in

# /etc/uucp/Systems

このファイルには次のパラメータが含まれています。

ifconfig ipdptp0 plumb mojave gobi up ifconfigコマンドを実行し、ローカルマ
シン mojaveの PPPインタフェース
ipdptp0からリモートピア gobiへのリン
クを確立する

inactivity_timeout 120 2分間アクティブでない回線を終了する

interface ipdptp0 ダイアルアウトマシン上のインタ
フェース ipdptp0を非同期 PPPに構成す
る

peer_system_name Pgobi リモートピアの名前 Pgobiを指定する

/etc/uucp/Systemsファイルの例
552ページの「aspppから Solaris PPP 4.0に変換する方法;」に示す手順は、次の
/etc/uucp/Systemsファイルを使用します。

#ident "@(#)Systems 1.5 92/07/14 SMI" /* from SVR4 bnu:Systems 2.4 */

#

# .

# .

Pgobi Any ACU 38400 15551212 in:--in: mojave word: sand

このファイルには次のパラメータが含まれています。

Pgobi Pgobiをリモートピアのホスト名として使用します。

Any ACU ダイアルアウトマシン mojave上のモデムに、任意の時
点で Pgobi上のモデムとリンクを確立するように指示
します。Any ACUは「/etc/uucp/Devicesファイル内
でACUを探す」ことを意味します。

aspppファイルを変換する前に
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38400 リンクの最大速度として 38400を設定します。

15551212 Pgobiの電話番号を指定します。

in:—in: mojave word: sand Pgobiが必要とするログインスクリプトを定義し
て、ダイアルアウトマシン mojaveを認証します。

/etc/uucp/Devicesファイルの例
552ページの「aspppから Solaris PPP 4.0に変換する方法;」に示す手順は、次の
/etc/uucp/Devicesファイルを使用します。

#ident "@(#)Devices 1.6 92/07/14 SMI" /* from SVR4 bnu:Devices 2.7 */

.

.

#

TCP,et - - Any TCP -

.

.

#

ACU cua/b - Any hayes

# 0-7 are on a Magma 8 port card

Direct cua/0 - Any direct

Direct cua/1 - Any direct

Direct cua/2 - Any direct

Direct cua/3 - Any direct

Direct cua/4 - Any direct

Direct cua/5 - Any direct

Direct cua/6 - Any direct

Direct cua/7 - Any direct

# a is the console port (aka "tip" line)

Direct cua/a - Any direct

# b is the aux port on the motherboard

Direct cua/b - Any direct

# c and d are high speed sync/async ports

Direct cua/c - Any direct

Direct cua/d - Any direct

このファイルは、シリアルポート cua/bに接続されているHayesモデムをサポートし
ます。

/etc/uucp/Dialersファイルの例
552ページの「aspppから Solaris PPP 4.0に変換する方法;」に示す手順は、次の
/etc/uucp/Dialersファイルを使用します。

#

# <Much information about modems supported by Oracle Solaris UUCP>

aspppファイルを変換する前に
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penril =W-P "" \d > Q\c : \d- > s\p9\c )-W\p\r\ds\p9\c-) y\c : \E\TP > 9\c OK

ventel =&-% "" \r\p\r\c $ k\c ONLINE!

vadic =K-K "" \005\p *-\005\p-*\005\p-* D\p BER? \E\T\e \r\c LINE

develcon "" "" \pr\ps\c est:\007 \E\D\e \n\007

micom "" "" \s\c NAME? \D\r\c GO

direct

#

#

#

# Hayes Smartmodem -- modem should be set with the configuration

# switches as follows:

#

# S1 - UP S2 - UP S3 - DOWN S4 - UP

# S5 - UP S6 - DOWN S7 - ? S8 - DOWN

#

hayes =,-, "" \dA\pTE1V1X1Q0S2=255S12=255\r\c OK\r \EATDT\T\r\c CONNECT

<much more information about modems supported by Oraccle Solaris UUCP>

このファイルには、あらゆるタイプのモデムの chatスクリプトが含まれま
す。/etc/uucp/DialersファイルでサポートされているHayesモデムの chatスクリプ
トも含まれます。

asppp2pppd変換スクリプトの実行 (作業)
/usr/sbin/asppp2pppdスクリプトは、/etc/asppp.cfに含まれる PPP情報と PPP関連
のUUCPファイルを、Solaris PPP 4.0ファイル内の適切な場所にコピーします。

作業の前提条件
次の作業に進む前に、次のことを完了しておく必要があります。

■ aspppとUUCP構成ファイルがあるマシン上に Solarisリリースをインストールす
る

■ PPPファイルがあるマシン、たとえば mojave上でスーパーユーザーになる

▼ aspppから Solaris PPP 4.0に変換する方法;
変換スクリプトを実行します。
# /usr/sbin/asppp2pppd

1

asppp2pppd変換スクリプトの実行 (作業)
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変換処理が開始し、画面に次のようなメッセージが表示されます。

This script provides only a suggested translation for your existing aspppd

configuration. You will need to evaluate for yourself whether the translation

is appropriate for your operating environment.

Continue [Yn]?

「Y」と入力して、処理を継続します。
画面に次のようなメッセージが表示されます。
Chat cannot do echo checking; requests for this removed.

Adding ’noauth’ to /etc/ppp/options

Preparing to write out translated configuration:

1 chat file:

1. /etc/ppp/chat.Pgobi.hayes

2 option files:

2. /etc/ppp/peers/Pgobi

3. /etc/ppp/options

1 script file:

4. /etc/ppp/demand

新しい Solaris PPP 4.0ファイルが生成されました。

▼ 変換結果を表示する方法
変換処理の最後に、/usr/sbin/asppp2pppd変換スクリプトによって作成された Solaris
PPP 4.0ファイルを表示できます。次に示すオプションリストが表示されます。

Enter option number:

1 - view contents of file on standard output

2 - view contents of file using /usr/bin/less

3 - edit contents of file using /usr/bin/vi

4 - delete/undelete file from list

5 - rename file in list

6 - show file list again

7 - escape to shell (or "!")
8 - abort without saving anything

9 - save all files and exit (default)

Option:

1を入力して、画面上にファイルの内容を表示します。

表示するファイルの番号の入力を求めるプロンプトが表示されます。
File number (1 .. 4):

この番号は、前述の手順 2で示したように、変換処理中に表示された変換ファイル
を示します。

2

1

asppp2pppd変換スクリプトの実行 (作業)
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1を入力して、chatファイル /etc/ppp/chat.Pgobi.hayesを表示します。
File number (1 .. 4): 1

"" \d\dA\p\pTE1V1X1Q0S2=255S12=255\r\c

OK\r ATDT\T\r\c

CONNECT \c

in:--in: mojave

word: sand

chatスクリプトには、サンプルの /etc/uucp/Dialersファイルの hayes行に記述され
ているモデムの “chat”情報が含まれています。また、/etc/ppp/chat.Pgobi.hayesに
はサンプルの /etc/uucp/Systemsファイルに記述されている Pgobiのログインシーケ
ンスが含まれています。したがって、現時点では、chatスクリプトは
/etc/ppp/chat.Pgobi.hayesファイルにあります。

2を入力して、ピアファイル /etc/ppp/peers/Pgobiを表示します。
File number (1 .. 4): 2

/dev/cua/b

38400

demand

idle 120

connect "/usr/bin/chat -f /etc/ppp/chat.Pgobi.hayes -T ’15551212’"
user NeverAuthenticate

mojave:gobi

/etc/uucp/Devicesファイル内のシリアルポート情報 (/dev/cua/b)と、/etc/asppp.cf

ファイル内のリンク速度、アイドル時間、認証情報、ピア名が表示されていま
す。“demand”は “demand”スクリプトを意味します。このスクリプトは、ダイアルア
ウトマシンがピア Pgobiに接続を試みるときに呼び出されます。

3を入力して、ダイアルアウトマシン mojave用に作成された /etc/ppp/options

ファイルを表示します。
File number (1 .. 4): 3

#lock

noauth

/etc/ppp/optionsファイル内の情報は /etc/asppp.cfファイルから得られたもので
す。

4を入力して、demandスクリプトの内容を表示します。
File number (1 .. 4): 4

/usr/bin/pppd file /etc/ppp/peers/Pgobi

このスクリプトが実行されると、pppdコマンドが実行されます。このコマンド
は、/etc/ppp/peers/Pgobiを読み込んで、mojaveと Pgobiの間のリンクを確立しま
す。

9を入力して、作成したファイルを保存し、変換スクリプトを終了します。

2

3

4

5

6

asppp2pppd変換スクリプトの実行 (作業)
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UUCP (概要)

この章では、UNIX間コピープログラム (UUCP)と、このプログラムのデーモンにつ
いて説明します。次の項目について説明します。

■ 555ページの「UUCPのハードウェア構成」
■ 556ページの「UUCPソフトウェア」
■ 559ページの「UUCPデータベースファイル」

UUCPを使用すると、コンピュータシステム間で相互にファイルの転送とメールの
交換を行えます。また、UUCPを使用してUsenetのような大規模なネットワークに
コンピュータを接続することもできます。

Solaris OSでは、HoneyDanBer UUCPとも呼ばれる基本ネットワークユーティリ
ティー (BNU)バージョンのUUCPが提供されています。UUCPという用語はシステ
ムを形成するすべてのファイルとユーティリティーを意味するものであり、uucpプ
ログラムはそのシステムの一部にすぎません。UUCPのユーティリティーには、コ
ンピュータ間でファイルをコピーするためのユーティリティー (uucpと uuto)か
ら、リモートログインやリモートコマンド実行のためのユーティリティー (cuと uux)
まで、さまざまなものがあります。

UUCPのハードウェア構成
UUCPは、次のハードウェア構成で利用できます。

直接リンク 2つのマシンのシリアルポート間をRS-232ケーブルで結ぶことによ
り、ほかのコンピュータとの間の直接リンクを作成できます。2つ
のコンピュータが常時互いに通信を行い、両者の間の距離が 15m
以内の場合は、直接リンクを使用すると便利です。この制限距離
は、短距離モデムを使用することによりある程度延長できます。

電話回線 高速モデムなどの自動呼び出し装置 (ACU)を使用すれば、通常の
電話回線を介してほかのコンピュータと通信できます。モデム
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は、UUCPが要求する電話番号をダイアルします。受信側のモデム
は、着信に応答できなければなりません。

ネットワーク UUCPは、TCP/IPまたはその他のプロトコルファミリが機能する
ネットワークを介しても通信できます。コンピュータがネット
ワーク上でホストとして確立されていれば、そのネットワークに接
続されているほかのどのホストとも通信できます。

この章では、UUCPハードウェアをすでに設置、構成してあるものとして説明を進
めます。モデムを設定する必要がある場合は、『Solarisのシステム管理 (基本
編)』と、モデムに付属のマニュアルを参照してください。

UUCPソフトウェア
Solarisインストールプログラムを実行するときに全体ディストリビューションを選
択していれば、UUCPソフトウェアは自動的に組み込まれています。あるい
は、pkgaddを使用してUUCPを単独で追加することもできます。UUCPのプログラ
ムは、デーモン、管理プログラム、およびユーザープログラムの 3種類に分類され
ます。

UUCPデーモン
UUCPシステムには、 uucico、uuxqt、uusched、および in.uucpdの 4つのデーモンが
あります。これらのデーモンは、UUCPのファイル転送とコマンド実行を処理しま
す。これらのデーモンは、必要に応じて、シェルから手動で実行することもできま
す。

uucico リンクに使用するデバイスを選択し、リモートコンピュータへのリンク
を確立し、必要なログインシーケンスとアクセス権の検査を行いま
す。また、データファイルを転送し、ファイルを実行し、結果をログに
記録し、転送の完了をメールによりユーザーに通知します。uucico

は、UUCPログインアカウント用の「ログインシェル」として働きま
す。ローカル uucicoデーモンはリモートマシンを呼び出し
て、セッションの間、リモート uucicoデーモンと直接通信します。

必要なファイルがすべて作成されたら、uucp、uuto、および uuxプログ
ラムが uucicoデーモンを実行してリモートコンピュータに接続しま
す。uuschedと Uutryは、どちらも uucicoを実行します。詳細
は、uucico(1M)のマニュアルページを参照してください。

uuxqt リモート実行要求を処理します。このデーモンは、スプールディレクト
リを検索して、リモートコンピュータから送られた実行ファイル (名前
は常に X. file)を見つけます。X.fileが見つかると、uuxqtはそのファイル

UUCPソフトウェア
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を開いて、実行に必要なデータファイルのリストを取得します。次
に、必要なデータファイルが使用可能でアクセスできるかどうかを確認
します。ファイルが使用可能であれば、uuxqtは Permissionsファイル
を調べて、要求されたコマンドを実行する権限があるかどうかを確認し
ます。uuxqtデーモンは、cronにより起動される uudemon.hourシェルス
クリプトから実行されます。詳細は、uuxqt(1M)のマニュアルページを
参照してください。

uusched スプールディレクトリ内でキューに入っている作業をスケジュールしま
す。uuschedデーモンは、cronにより起動される uudemon.hourシェルス
クリプトによって、ブート時に最初に実行されます。詳細
は、uusched(1M)のマニュアルページを参照してください。uuschedは
uucicoデーモンを起動する前に、リモートコンピュータを呼び出す順序
をランダム化します。

in.uucpd ネットワークを介したUUCP接続をサポートします。リモートホスト上
の inetdは、UUCP接続が確立されるたびに in.uucpdを呼び出しま
す。次に、uucpdがログイン名を要求します。呼び出し側ホストの
uucicoは、これに対してログイン名を応答しなければなりません。次に
in.uucpdはパスワードを要求します (不要な場合を除く)。詳細
は、in.uucpd(1M)のマニュアルページを参照してください。

UUCP管理プログラム
ほとんどのUUCP管理プログラムは /usr/lib/uucpに置かれています。基本データ
ベースファイルの多くは、/etc/uucpに置かれています。ただし、uulogだけは例外
で、これは /usr/binに置かれています。uucpログイン IDのホームディレクトリは
/usr/lib/uucpです。suまたは loginを使用して管理プログラムを実行するときに
は、uucpユーザー IDを使用します。このユーザー IDは、プログラムとスプール
データファイルを所有しています。

uulog 指定したコンピュータのログファイルの内容を表示する。ログファイ
ルは、このマシンが通信する各リモートコンピュータごとに作成され
る。ログファイルには、uucp、uuto、uuxの使用が記録される。詳細
は、uucp(1C)のマニュアルページを参照

uucleanup スプールディレクトリをクリーンアップする。これは通常、cronに
よって起動される uudemon.cleanupシェルスクリプトから実行され
る。詳細は、uucleanup(1M)のマニュアルページを参照

Uutry 呼び出し処理機能をテストし、簡単なデバッグを行うことができ
る。uucicoデーモンを呼び出して、このマシンと指定されたリモート
コンピュータとの間の通信リンクを確立する。詳細は、Uutry(1M)のマ
ニュアルページを参照

UUCPソフトウェア
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uucheck UUCPのディレクトリ、プログラム、およびサポートファイルの有無
を検査する。また、/etc/uucp/Permissionsファイルの所定の部分
に、明らかな構文エラーがないかどうかも検査する。詳細
は、uucheck(1M)のマニュアルページを参照

UUCPユーザープログラム
UUCPのユーザープログラムは /usr/binにあります。これらのプログラムを使用す
るのに、特別な権限は必要ありません。

cu このマシンをリモートコンピュータに接続して、ユーザーが両方のマシン
に同時にログインできるようにする。cuを使用すれば、接続したリンク
を切断することなく、どちらのマシンでもファイルを転送したり、コマン
ドを実行したりできる。詳細は、cu(1C)のマニュアルページを参照

uucp あるマシンから別のマシンへファイルをコピーする。uucpは作業ファイル
とデータファイルを作成し、転送するジョブをキューに入れ、uucico

デーモンを呼び出す。このデーモンは、リモートコンピュータへの接続を
試みる。詳細は、uucp(1C)のマニュアルページを参照

uuto ローカルマシンから、リモートマシン上の公開スプールディレクトリ
/var/spool/uucppublic/receiveにファイルをコピーする。uucpはリ
モートマシン上のアクセス可能な任意のディレクトリにファイルをコ
ピーするのに対して、uutoは所定のスプールディレクトリにファイルを格
納し、リモートユーザーに uupickを使用してそのファイルを取り出すよ
うに指示する。詳細は、uuto(1C)のマニュアルページを参照

uupick uutoを使用してコンピュータにファイルが転送されてきたとき
に、/var/spool/uucppublic/receiveからファイルを取得する。詳細
は、uuto(1C)のマニュアルページを参照

uux リモートマシン上でコマンドを実行するために必要な作業ファイ
ル、データファイル、および実行ファイルを作成する。詳細は、uux(1C)
のマニュアルページを参照

uustat 要求された転送 (uucp、uuto、uux)の状態を表示する。また、キューに
入っている転送を制御する手段も提供する。詳細は、uustat(1C)のマ
ニュアルページを参照

UUCPソフトウェア
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UUCPデータベースファイル
UUCP設定の主要部分の 1つは、UUCPデータベースを形成するファイルを構成する
ことです。これらのファイルは /etc/uucpディレクトリにあります。マシン上で
UUCPまたは aspppを設定するには、これらのファイルを編集する必要がありま
す。使用できるファイルを次に示します。

Config 変数パラメータのリストが入っている。これらのパラメータ
は、ネットワークを構成するために手動で設定できる

Devconfig ネットワーク通信を構成するために使用される

Devices ネットワーク通信を構成するために使用される

Dialcodes Systemsファイルのエントリの電話番号フィールド内で使用できるダ
イアルコード省略名が入っている。これは必須ではないが、UUCP
のほかに aspppでも使用できる

Dialers リモートコンピュータとの接続を確立するときに、モデムとのネゴ
シエーションを行うために必要な文字列が入っている。これ
は、UUCPのほかに aspppでも使用される

Grades ジョブの処理順序と、ジョブの各処理順序に関連付けられたアクセ
ス権を定義する。これらは、リモートコンピュータのキューに
ジョブを入れる際に、ユーザーが指定できる

Limits このマシンで同時に実行できる uucico、uuxqt、および uuschedの最
大数を定義する

Permissions このマシンにファイルを転送したり、コマンドを実行しようとして
いるリモートホストに与えられるアクセスのレベルを定義する

Poll このシステムがポーリングするマシンと、ポーリングする時刻を定
義する

Sysfiles uucicoと cuが、Systems、Devices、および Dialersファイルとし
て、別のファイルや複数のファイルを使用するときに、その割り当
てを行う

Sysname TCP/IPホスト名の他に、各マシンに固有のUUCP名を定義できる

Systems uucicoデーモン、cu、および aspppが、リモートコンピュータへの
リンクを確立するために必要とする情報が入っている。この情報に
は次のものが含まれる。
■ リモートホストの名前
■ リモートホストに対応する接続デバイス名
■ そのホストに接続できる日時
■ 電話番号
■ ログイン ID

UUCPデータベースファイル
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■ パスワード

サポートデータベースの一部とみなすことのできるファイルが他にもいくつかあり
ますが、それらは、リンクの確立とファイルの転送には直接関係しません。

UUCPデータベースファイルの構成設定
UUCPデータベースは、559ページの「UUCPデータベースファイル」に示した
ファイルから構成されます。ただし、基本的なUUCP構成に関係する重要なファイ
ルは次に示すものだけです。

■ /etc/uucp/Systems

■ /etc/uucp/Devices

■ /etc/uucp/Dialers

aspppはUUCPデータベースの一部を使用するので、aspppを構成する予定がある場
合は、少なくともこれらのデータベースファイルだけは理解しておく必要がありま
す。これらのデータベースを構成してしまえば、その後のUUCPの管理はきわめて
簡単です。通常、Systemsファイルを最初に編集し、次に Devicesファイルを編集し
ます。/etc/uucp/Dialersファイルは、普通はデフォルトのままで使用できます
が、デフォルトファイルに含まれていないダイアラを追加する予定がある場合は編
集が必要になります。基本的なUUCP構成と asppp構成には、さらに次のファイル
を加えることもできます。

■ /etc/uucp/Sysfiles

■ /etc/uucp/Dialcodes

■ /etc/uucp/Sysname

これらのファイルは互いに関係しながら機能するので、何らかの変更を加える場合
は、全部のファイルの内容を理解しておくことが必要です。あるファイルのエント
リに変更を加えた場合に、別のファイル内の関連エントリに対しても変更が必要に
なることがあります。559ページの「UUCPデータベースファイル」に挙げたその他
のファイルは、上記のファイルほど緊密な相互関係を持っていません。

注 – aspppが使用するファイルはこの節で説明するものだけです。ほかのUUCP
データベースファイルは使用しません。

UUCPデータベースファイル
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UUCPの管理 (手順)

この章では、使用するマシンに合わせてデータベースファイルを変更したあ
と、UUCP処理を起動する方法について説明します。この章には、Solaris OSが動作
するマシンでUUCPを構成し保守するための、手順と障害の解明についての情報が
記載されています。

■ 561ページの「UUCP管理 (作業マップ)」
■ 562ページの「UUCPのログインの追加」
■ 563ページの「UUCPの起動」
■ 565ページの「TCP/IPを介したUUCPの実行」
■ 566ページの「UUCPのセキュリティーと保守」
■ 568ページの「UUCPのトラブルシューティング」

UUCP管理 (作業マップ)
次の表に、この章で説明する手順の参照先と、各手順についての簡単な説明を示し
ます。

表 25–1 UUCP管理の作業マップ

作業 説明 参照先

リモートマシンにユーザーシス
テムへのアクセスを許可する

/etc/passwdファイルを編集し、ユーザーのシス
テムへのアクセスを許可するマシンを識別するよ
うエントリを追加する

562ページの「UUCPログインの
追加方法」

UUCPを起動する UUCPの起動用に提供されているシェルスクリプ
トを使用する

563ページの「UUCPの起動方
法」

UUCPをTCP/IPネットワーク上
で有効にする

/etc/inetd.confファイルと /etc/uucp/Systems

ファイルを編集し、TCP/IP用のUUCPを起動する
565ページの「TCP/IP用UUCP
の起動方法」

UUCPに起こりがちな問題を解
決する

モデムまたはACUの異常を確認するための診断
手順を実行する

568ページの「モデムまたは
ACUの障害確認方法」
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表 25–1 UUCP管理の作業マップ (続き)
作業 説明 参照先

送信をデバッグするための診断手順を実行する 568ページの「送信に関するデ
バッグ方法」

UUCPのログインの追加
リモートマシンからの UUCP (uucico )着信要求が正しく取り扱われるように、各リ
モートマシンはローカルシステム上にログインを持っていなければなりません。

▼ UUCPログインの追加方法
ユーザーのシステムへのアクセスをリモートマシンに許可するには、次の手順を行
なって /etc/passwdファイルにエントリを追加する必要があります。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/passwdファイルを編集し、システムにアクセスを許可するマシンを識別するた
めのエントリを追加します。

通常、UUCP接続でのシステムへのアクセスを許可するリモートマシンについ
て、次のようなエントリを /etc/passwdファイルに入力します。
Ugobi:*:5:5:gobi:/var/spool/uucppublic:/usr/lib/uucp/uucico

リモートマシンのログイン名は慣例的に、そのマシン名の前に大文字の Uを付けた
ものです。8文字を超える名前は使用できないので、一部を短縮した名前や省略名を
使用しなければならない場合もあります。

例に示したエントリは、Ugobiからのログイン要求に /usr/lib/uucp/uucicoが応答す
ることを示しています。ホームディレクトリは /var/spool/uucppublicです。パス
ワードは /etc/shadowファイルから取得されます。パスワードとログイン名は、リ
モートマシンのUUCP管理者と協議して決める必要があります。リモート側の管理
者は、ログイン名と暗号化されていないパスワードを含む正しいエントリを、リ
モートマシンの Systemsファイルに追加する必要があります。

ほかのシステムのUUCP管理者と、ローカルマシン名を調整します。
同様に、ローカルマシン名とパスワードについて、UUCPを介して通信する相手方
のすべてのマシンのUUCP管理者と協議する必要があります。

1
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UUCPの起動
UUCPには、次に示す 4つのシェルスクリプトが付属しています。これらのスクリプ
トは、リモートマシンをポーリングし、転送を再スケジュールし、古いログファイ
ルと成功しなかった転送を整理します。4つのスクリプトは次のとおりです。
■ uudemon.poll

■ uudemon.hour

■ uudemon.admin

■ uudemon.cleanup

UUCPを円滑に運用するには、これらのスクリプトを定期的に実行する必要があり
ます。Solarisの全体インストールを行なった場合は、これらのスクリプトを実行す
るための crontabファイルが、インストールプロセスの一環として自動的に
/usr/lib/uucp/uudemon.crontabの中に作成されます。全体インストールでない場合
は、UUCPパッケージをインストールするときにこのファイルが作成されます。

UUCPシェルスクリプトは手動でも実行できます。次に示すのは、 uudemon.crontab

のプロトタイプです。このファイルは、マシンの運用の都合に合わせて適宜変更で
きます。

#

#ident "@(#)uudemon.crontab 1.5 97/12/09 SMI"
#

# This crontab is provided as a sample. For systems

# running UUCP edit the time schedule to suit, uncomment

# the following lines, and use crontab(1) to activate the

# new schedule.

#

#48 8,12,16 * * * /usr/lib/uucp/uudemon.admin

#20 3 * * * /usr/lib/uucp/uudemon.cleanup

#0 * * * * /usr/lib/uucp/uudemon.poll

#11,41 * * * * /usr/lib/uucp/uudemon.hour

注 –デフォルトでは、UUCPの操作は無効にされています。UUCPを有効にするに
は、タイムスケジュールを編集し、uudemon.crontabファイルの適切な行のコメント
を解除してください。

▼ UUCPの起動方法
uudemon.crontabファイルは、次の手順に従って起動します。

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。
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/usr/lib/uucp/uudemon.crontabファイルを編集し、必要に応じてエントリを変更し
ます。

次のコマンドを入力して、uudemon.crontabファイルを起動します。
crontab < /usr/lib/uucp/uudemon.crontab

uudemon.pollシェルスクリプト
デフォルトの uudemon.pollシェルスクリプトは 1時間に 1回 /etc/uucp/Pollファイ
ルを読み取ります。Pollファイル内のマシンのどれかに対するポーリングがスケ
ジュールされると、作業ファイル (C.sysnxxxx)が /var/spool/uucp/nodenameディレク
トリに入れられます。nodenameは、そのマシンのUUCPノード名です。

このシェルスクリプトは、1時間に 1回ずつ uudemon.hourの前に実行されるようにス
ケジュールされているので、uudemon.hourが呼び出されたときには、作業ファイル
が存在しています。

uudemon.hourシェルスクリプト
デフォルトの uudemon.hourシェルスクリプトは次のことを行います。

■ uuschedプログラムを呼び出し、スプールディレクトリを検索して未処理の作業
ファイル (C.)を見つける。そして、それらの作業ファイルをリモートマシンに転
送するためにスケジュールする

■ uuxqtデーモンを呼び出し、スプールディレクトリを検索して、ローカルコン
ピュータに転送済みで、転送時に処理されなかった実行ファイル (X.)を見つける

デフォルトでは、uudemon.hourは 1時間に 2回実行されます。リモートマシンに対す
る呼び出しが頻繁に失敗すると予測される場合は、このスクリプトの実行頻度を増
やすこともできます。

uudemon.adminシェルスクリプト
デフォルトの uudemon.adminシェルスクリプトは次のことを行います。

■ pオプションと qオプション付きで uustatコマンドを実行する。qは、キューに
入っている作業ファイル (C.)、データファイル (D.)、および実行ファイル (X.)の
状態を報告する。pは、ロックファイル (/var/spool/locks)中に列挙されている
ネットワークプロセス用のプロセス情報を表示する

■ 結果の状態情報を mailにより uucp管理ログインに送る
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uudemon.cleanupシェルスクリプト
デフォルトの uudemon.cleanupシェルスクリプトは次のことを行います。

■ /var/uucp/.Logディレクトリから個々のマシンに関するログファイルを取り出
し、それらをマージし、ほかの古いログ情報とともに /var/uucp/.Oldディレクト
リに入れる

■ 7日以上経過している作業ファイル (C.)、7日以上経過しているデータファイル
(D.)、および 2日以上経過している実行ファイル (X.)を、スプールファイルから
削除する

■ 配送できなかったメールを送信元に戻す
■ その日に収集した状態情報の要約を、メールによりUUCP管理ログイン (uucp)に
送る

TCP/IPを介したUUCPの実行
TCP/IPネットワーク上でUUCPを実行するには、この節で説明するようにいくつか
の変更が必要になります。

▼ TCP/IP用UUCPの起動方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/uucp/Systemsファイルを編集し、対象エントリが次のフィールドを持っている
ことを確認します。

System-Name Time TCP Port networkname Standard-Login-Chat

典型的なエントリは次のようになります。
rochester Any TCP - ur-seneca login: Umachine password: xxx

networknameフィールドには、TCP/IPホスト名を明示的に指定できます。この機能
は一部のサイトにとっては重要です。上の例に示したサイトのUUCPノード名は
rochesterであり、これはTCP/IPホスト名 ur-senecaと異なります。さらに、
rochesterというTCP/IPホスト名を持ち、UUCPを実行するまったく別のマシンが
存在することもあり得ます。

Systemsファイル内の Portフィールドにはエントリ -を指定するようにしてくださ
い。これは、エントリを uucpと指定するのと同じです。ほとんどの場
合、networknameはシステム名と同じで、Portフィールドは -となります。これ

1
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は、servicesデータベースから標準 uucpポートを使用することを意味しま
す。in.uucpdデーモンは、認証のためにリモートマシンがログインとパスワードを
送ることを想定しているので、gettyや loginと同様に、ログインとパスワードを要
求します。

/etc/inet/servicesファイルを編集し、次のようにUUCP用のポートを設定します。
uucp 540/tcp uucpd # uucp daemon

このエントリを変更する必要はありません。ただし、マシンがネームサービスとし
てNISまたはNIS+を実行する場合は、/etc/servicesの /etc/nsswitch.confエント
リを変更して、まず files、次に nisまたは nisplusが検査されるようにする必要が
あります。

UUCPが有効になっているか確認します。
# svcs network/uucp

UUCPサービスは、サービス管理機能によって管理されます。このサービスの状態
は、svcsコマンドを使用して確認できます。サービス管理機能の概要について
は、『Solarisのシステム管理 (基本編)』の第 18章「サービスの管理 (概要)」を参照
してください。

(省略可能)必要に応じ、次のように入力してUUCPを有効にします。
# inetadm -e network/uucp

UUCPのセキュリティーと保守
UUCPの設定が終われば、その後の保守は簡単です。この節では、セキュリ
ティー、保守、およびトラブルシューティングに関連するUUCPの作業について説
明します。

UUCPのセキュリティーの設定
デフォルトの /etc/uucp/Permissionsファイルは、UUCPリンクに関する最大限のセ
キュリティーを提供します。デフォルトの Permissionsファイルには、エントリは
入っていません。

定義する各リモートマシンについて、次に示す追加パラメータを設定できます。

■ ローカルマシンからファイルを受け取る方法
■ 読み取り権と書き込み権が与えられるディレクトリ
■ リモート実行に使用できるコマンド

典型的な Permissionsのエントリは次のようになります。

3
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MACHINE=datsun LOGNAME=Udatsun VALIDATE=datsun

COMMANDS=rmail REQUEST=yes SENDFILES=yes

このエントリでは、システム内の任意の場所ではなく、通常のUUCPディレクトリ
との間でのファイルの送信と受信が可能となります。また、ログイン時にUUCP
ユーザー名の認証が行われます。

日常のUUCPの保守
UUCP の保守に必要な作業の量はさほど多くはありません。ただし、How to Start

UUCPで述べたように、563ページの「UUCPの起動方法」ファイルが正しい場所に置
かれているか確認するとともに、メールファイルと公開ディレクトリが次第に大き
くなることに注意する必要があります。

UUCPに関連する電子メール
UUCPのプログラムとスクリプトが生成する電子メールメッセージは、すべて
ユーザー ID uucpに送信されます。管理者がユーザー uucpとして頻繁にログインし
ていないと、メールが蓄積され、ディスク空間を浪費していることに気付かない場
合があります。この問題を解決するには、/etc/mail/aliasesの中に別名を 1つ作
り、rootか自分自身、そしてほかのUUCP保守責任者に、電子メールを転送しま
す。aliasesファイルを変更したあとで、newaliasesコマンドを実行するのを忘れな
いようにしてください。

UUCP公開ディレクトリ
ディレクトリ /var/spool/uucppublicは、UUCPがデフォルトでファイルをコピーで
きる場所として、すべてのシステムに対して提供されているディレクトリです。す
べてのユーザーが、/var/spool/uucppublicへの移動と、このディレクトリ内の
ファイルの読み書きを行う権限を持っています。しかし、このディレクトリのス
ティッキービットが設定されているため、このディレクトリのモードは 01777で
す。したがって、ユーザーには、このディレクトリにコピーされ uucpに所有されて
いるファイルを削除することはできません。このディレクトリからファイルを削除
できるのは、rootまたは uucpとしてログインしたUUCP管理者だけです。この
ディレクトリ内に無秩序にファイルが蓄積するのを防ぐために、定期的にファイル
を削除する必要があります。

このような保守作業がユーザーにとって不都合な場合は、セキュリティーのために
設定されているスティッキービットを削除するのではなく、uutoと uupickを使用す
るよう各ユーザーに推奨してください。uutoと uupickの使い方について
は、uuto(1C)のマニュアルページを参照してください。このディレクトリのモード
の制限の度合を強めて、特定のユーザーグループに使用を限定することもできま
す。ユーザーによってディスク空間が使い切ってしまわれないように、そのディス
クへのUUCPアクセスを拒否することもできます。

UUCPのセキュリティーと保守
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UUCPのトラブルシューティング
ここでは、UUCPに関する一般的な問題を解決するための手順について説明しま
す。

▼ モデムまたはACUの障害確認方法
モデムやACUで、適正に動作していないものがないかどうかを、いくつかの方法で
検査できます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のコマンドを実行し、接続障害の回数と理由を表示します。
# uustat -q

特定の回線を介した呼び出しを行い、その試行に関するデバッグ情報を表示しま
す。

この回線は、/etc/uucp/Devicesファイル内で directとして定義されていなければな
りません。回線が自動ダイアラに接続されている場合は、コマンド行の終わりに電
話番号を追加する必要があります。または、デバイスを directとして設定する必要
があります。次のように入力します。
# cu -d -lline

lineは /dev/cua/aです。

▼ 送信に関するデバッグ方法
特定のマシンに接続できない場合は、Uutryと uucpを使用して、そのマシンに対す
る通信を検査できます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

接続を試行します。
# /usr/lib/uucp/Uutry -r machine

1

2

3

1

2
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machineには、接続できないマシンのホスト名を指定します。このコマンドは次のこ
とを行います。

■ デバッグ機能を指定して転送デーモン (uucico)を起動する。rootとしてログイン
していれば、さらに多くのデバッグ情報が得られる

■ デバッグ出力を /tmp/machineに送る
■ 次のように入力すると、デバッグ出力を端末に表示する

# tail -f

出力を終了するにはControl-Cキーを押します。この出力を保存する場合
は、/tmp/machineから出力内容をコピーします。

Uutryを使用しても問題の原因がわからない場合は、ジョブをキューに入れてみま
す。
# uucp -r file machine\!/dir/file

file 転送するファイルの名前を指定する

machine コピー先のマシンの名前を指定する

/dir/file 相手のマシンのどこにファイルを転送するかを指定する

次のコマンドを入力します。
# Uutry

それでも問題が解決できないときは、ご購入先へお問い合わせください。デバッグ
出力は問題の診断に役立つため、保存しておいてください。

注 – Uutryで -x nオプションを使用して、デバッグのレベルを増減することもできま
す。nはデバッグレベルを指定します。Uutryのデフォルトのデバッグレベルは 5で
す。

デバッグレベル 3では、接続がいつどのように確立されたかについての基本的な情
報は提供されますが、転送について提供される情報は多くはありません。一方、デ
バッグレベル 9では、転送処理に関するすべての情報が網羅されます。デバッグは
転送の両端で行われるという点に注意してください。比較的大きいテキストについ
て 5より高いレベルのデバッグを行いたい場合は、相手サイトの管理者に連絡し
て、いつレベルを変更するか決定してください。

3

4
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UUCP /etc/uucp/Systemsファイルの検査
特定のマシンと接続しようとすると障害が発生する場合は、Systemsファイルの中の
情報が最新のものであることを確認してください。マシンに関する次の情報が、最
新でない可能性があります。

■ 電話番号
■ ログイン ID
■ パスワード

UUCPエラーメッセージの検査
UUCPのエラーメッセージには、 ASSERTと STATUSの 2つの種類があります。

■ プロセスが異常終了した場合は、ASSERTエラーメッセージが
/var/uucp/.Admin/errorsに記録されます。この種類のメッセージには、ファイル
名、sccsid、回線番号、およびテキストが含まれています。この種類の
メッセージが送られるのは、通常、システムに問題がある場合です。

■ STATUSエラーメッセージは /var/uucp/.Statusディレクトリに格納されます。こ
のディレクトリ内には、ローカルコンピュータが通信しようとした各リモートマ
シンについて、それぞれファイルが作られます。これらのファイルには、試行し
た通信と、その通信が成功したかどうかについての状態情報が入っています。

基本情報の検査
次のコマンドを使用して、基本的なネットワーク情報を検査できます。

■ uunameコマンドは、ローカルマシンが接続できるマシンのリストを表示する場合
に使用します。

■ uulogコマンドは、特定のホストのためのログディレクトリの内容を表示するた
めに使用します。

■ uucheck -vコマンドは、uucpが必要とするファイルとディレクトリが存在してい
るかどうかを検査するために使用します。また、Permissionsファイルも検査し
て、設定してあるアクセス権に関する情報を表示します。
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UUCP (リファレンス)

この章では、UUCPを使用する場合のリファレンス情報について説明します。次の
項目について説明します。

■ 571ページの「UUCP /etc/uucp/Systemsファイル」
■ 579ページの「UUCP /etc/uucp/Devicesファイル」
■ 586ページの「UUCP /etc/uucp/Dialersファイル」
■ 590ページの「その他の基本的なUUCP構成ファイル」
■ 593ページの「UUCP /etc/uucp/Permissionsファイル」
■ 602ページの「UUCP /etc/uucp/Pollファイル」
■ 602ページの「UUCP /etc/uucp/Configファイル」
■ 603ページの「UUCP /etc/uucp/Gradesファイル」
■ 605ページの「その他のUUCP構成ファイル」
■ 607ページの「UUCPの管理ファイル」
■ 608ページの「UUCPのエラーメッセージ」

UUCP /etc/uucp/Systemsファイル
/etc/uucp/Systemsファイルには、uucicoデーモンがリモートコンピュータとの通信
リンクを確立するために必要な情報が入っています。/etc/uucp/Systemsは、UUCP
を構成するときに編集しなければならない最初のファイルです。

Systemsファイルの中の各エントリは、このホストが通信するリモートコンピュータ
を表します。1つのホストについて複数のエントリがある場合もあります。付加的な
エントリは、順番に試される代替通信パスを表します。さらに、UUCPのデフォル
ト状態では、/etc/uucp/Systemsファイルに含まれていないコンピュータがこのホス
トにログインできないようになっています。

Sysfilesファイルを使用して、Systemsファイルとして使用されるファイルをいくつ
か定義できます。Sysfilesの詳細は、591ページの「UUCP /etc/uucp/Sysfiles

ファイル」を参照してください。
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Systemsファイルのエントリの形式は次のとおりです。

System-Name Time Type Speed Phone Chat Script

次に、Systemsファイルのエントリ例を示します。

例 26–1 /etc/uucp/Systemsのエントリ

Arabian Any ACUEC 38400 111222 ogin: Puucp ssword:beledi

Arabian System-Nameフィールドのエントリ。詳細は、572
ページの「/etc/uucp/Systemsファイルの System-Name
フィールド」を参照

Any Timeフィールドのエントリ。詳細は、573ページ
の「/etc/uucp/SystemsファイルのTimeフィール
ド」を参照

ACUEC Typeフィールドのエントリ。詳細は、574ページ
の「/etc/uucp/SystemsファイルのTypeフィール
ド」を参照

38400 Speedフィールドのエントリ。詳細は、574ページ
の「/etc/uucp/Systemsファイルの Speedフィール
ド」を参照

111222 Phoneフィールドのエントリ。詳細は、575ページ
の「/etc/uucp/Systemsファイルの Phoneフィール
ド」を参照

ogin: Puucp ssword:beledi Chat Scriptフィールドのエントリ。詳細は、575ページ
の「/etc/uucp/SystemsファイルのChat-Script
フィールド」を参照

/etc/uucp/Systemsファイルの System-Name
フィールド
このフィールドには、リモートコンピュータのノード名が入ります。TCP/IPネット
ワークでは、この名前は、マシンのホスト名でも、/etc/uucp/Sysnameファイルに
よってUUCP通信用として特別に作成した名前でもかまいません。571ページ
の「UUCP /etc/uucp/Systemsファイル」を参照してください。例 26–1で
は、System-Nameフィールドにはリモートホスト Arabianに関するエントリが含まれ
ています。
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/etc/uucp/SystemsファイルのTimeフィールド
このフィールドには、リモートコンピュータを呼び出すことのできる曜日と時刻を
指定します。Timeフィールドの形式は次のとおりです。

daytime[;retry]

Timeフィールドのday部
dayの部分には、次のエントリのいくつかを含むリストを指定できます。

Su Mo Tu We Th Fr Sa 個々の曜日

Wk 任意の平日

Any 任意の日

Never このホストはこのリモートコンピュータの
呼び出しをいっさい行わない。呼び出しは
リモートコンピュータ側から行う必要があ
る。それを受けて、このホストは「受動
モード」で稼動する

Timeフィールドの time部
例 26–1では、Timeフィールドに Anyが示されています。これは、ホスト Arabianを
いつでも呼び出せるということです。

timeの部分には、24時間表記で表した時間の範囲を指定します。たとえば、午前 8
時 00分から午後 12時 30分までなら 0800-1230とします。timeの部分を指定しな
かった場合は、どのような時刻にでも呼び出しができるものとみなされます。

0000の前後にまたがる時間範囲も指定できます。たとえば、0800-0600は、午前 6時
から午前 8時までの間を除くすべての時間帯で呼び出し可能であることを示しま
す。

Timeフィールドの retry部
retryサブフィールドには、試行が失敗してから次の再試行までの間に最小限必要な
時間 (分単位)を指定できます。デフォルトの待ち時間は 60分です。サブフィールド
区切り文字はセミコロン (;)です。たとえば、Any;9は、呼び出しはいつでもできる
が、失敗したときは次の再試行までに少なくとも 9分は待たなければならないこと
を意味します。

retryエントリを指定しなかった場合は、待ち時間倍加アルゴリズムが使用されま
す。これは、UUCPがデフォルトの待ち時間から始めて、失敗した試行の回数が増
えるほど待ち時間を長くしていくことを意味します。たとえば、最初の再試行待ち
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時間が 5分であるとします。応答がない場合は、次の再試行は 10分後となりま
す。次の再試行は 20分後というようになり、最大再試行時間の 23時間に達するまで
増加します。retryを指定した場合は、常にその値が再試行待ち時間となります。指
定がなければ待ち時間倍加アルゴリズムが使用されます。

/etc/uucp/SystemsファイルのTypeフィールド
このフィールドには、リモートコンピュータとの通信リンクを確立するために使用
するデバイスタイプを指定します。このフィールドで使用するキーワード
は、Devicesファイル中のエントリの最初のフィールドと突き合わされます。

例 26–2 Typeフィールドのキーワード

Arabian Any ACUEC, g 38400 1112222 ogin: Puucp ssword:beledi

Typeフィールドでは、さらに、システムとの接続に使用するプロトコルを定義でき
ます。上記の例では、デバイスタイプ ACUECに gプロトコルを組み合わせる方法を示
しています。プロトコルの詳細は、585ページの「/etc/uucp/Devicesファイル内のプ
ロトコル定義」を参照してください。

/etc/uucp/Systemsファイルの Speedフィールド
このフィールド (Classフィールドとも呼ばれます)は、通信リンクの確立に使用する
デバイスの転送速度を指定します。UUCP speedフィールドには、ダイアラのクラス
を区別するために、1個の英字と速度を含めることができます (たとえば
C1200、D1200)。581ページの「/etc/uucp/DevicesファイルのClassフィールド」を参
照してください。

デバイスにはどのような速度でも使用できるものがあり、その場合はキーワード Any

を使用できます。このフィールドは、Devicesファイルの対応するエントリのClass
フィールドに一致していなければなりません。

例 26–3 Speedフィールドのエントリ

eagle Any ACU, g D1200 NY3251 ogin: nuucp ssword:Oakgrass

このフィールドに情報を入れる必要がない場合は、フィールドの数を合わせるため
にダッシュ (-)を指定してください。
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/etc/uucp/SystemsファイルのPhoneフィールド
このフィールドには、自動ダイアラ (ポートセレクタ)に与えるリモートコン
ピュータの電話番号 (トークン)を指定できます。電話番号は、オプションの英字に
よる省略名と数字部分で構成されます。省略名を使用する場合は、Dialcodesファイ
ル内に列挙されているものの 1つでなければなりません。

例 26–4 Phoneフィールドのエントリ

nubian Any ACU 2400 NY555-1212 ogin: Puucp ssword:Passuan

eagle Any ACU, g D1200 NY=3251 ogin: nuucp ssword:Oakgrass

Phoneフィールドでは、等号 (=)は二次発信音を待ってから残りの数字をダイアルす
るという ACUへの指示となります。文字列の中にダッシュ (-)があれば、4秒間
待ってから次の数字をダイアルするという指示になります。

コンピュータがポートセレクタに接続されている場合は、そのセレクタに接続して
いるほかのコンピュータにアクセスできます。この種のリモートマシン用の Systems

ファイルエントリの Phoneフィールドには、電話番号を入れません。代わりに、この
フィールドにはスイッチに渡すトークンを指定します。このようにすれば、このホ
ストがどのリモートマシンとの通信を望んでいるかを、ポートセレクタが判断でき
ます。この場合は、システム名だけを指定するのが普通です。対応する Devices

ファイルエントリでは、エントリの末尾に \Dを指定して、このフィールドが
Dialcodeファイルを使用して解釈されないようにしなければなりません。

/etc/uucp/SystemsファイルのChat-Scriptフィール
ド
このフィールド (Loginフィールドとも呼ばれる)には、「chatスクリプト」と呼ばれ
る文字列が入ります。chatスクリプトには、ローカルマシンとリモートマシンが対
話の最初の時点で互いに受け渡ししなければならない文字が含まれています。chat
スクリプトの形式は次のとおりです。

expect send [expect send] ....

expectは、対話を開始するために、ローカルホストがリモートホストから受信するこ
とを想定している文字列です。sendは、ローカルホストが、リモートホストからの
expect文字列を受信したあとで送信する文字列です。chatスクリプトには、複数の
expect-sendシーケンスを含めることもできます。
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基本的な chatスクリプトには次の情報が含まれます。

■ ローカルホストがリモートマシンから受信することを想定しているログインプロ
ンプト

■ ログインするためにローカルホストがリモートマシンに送るログイン名
■ ローカルホストがリモートマシンから受信することを想定しているパスワードプ
ロンプト

■ ローカルホストがリモートマシンに送るパスワード

expectフィールドは、次の形式のサブフィールドを持つことができます。

expect[-send-expect]...

-sendは、その前の expectが正常に読み取れなかった場合に送られるものであ
り、-sendのあとの -expectは、その次に送られてくると想定されている文字列です。

たとえば、login--loginという文字列を指定した場合、ローカルホストのUUCPは
loginが送られてくることを想定します。リモートマシンから loginを受信する
と、UUCPは次のフィールドに進みます。loginを受信しなかった場合は、UUCPは
キャリッジリターンを送信し、再度 loginが送られてくるのを待ちます。ローカルコ
ンピュータが、初期状態でどのような文字も想定していない場合は、expectフィール
ドで文字列 "" (NULL文字列)を指定します。send文字列が \cで終わっている場合を除
き、sendフィールドの送信のあとには必ずキャリッジリターンが伴うという点に注
意してください。

次に示すのは、expect-send文字列を使用する Systemsファイルエントリの例です。

sonora Any ACUEC 9600 2223333 "" \r \r ogin:-BREAK-ogin: Puucpx ssword:xyzzy

この例は、ローカルホストのUUCPに、2個のキャリッジリターンを送ってから
ogin: (Login:という場合もあるため)を待つように指示しています。ogin:を受信し
なかった場合は、 BREAKを送ります。ogin:を受信した場合は、ログイン名 Puucpxを
送ります。ssword: (Password:を表す)を受け取ったら、パスワード xyzzyを送りま
す。

次の表に、便利なエスケープ文字をいくつか紹介します。

表 26–1 Systemsファイルの chatスクリプトで使用されるエスケープ文字

エスケープ文字 意味

\b バックスペース文字を送信または想定します。

\c 文字列の末尾で使用すると、普通なら送信されるキャリッジリターン
が抑止されます。その他の場合は無視されます。
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表 26–1 Systemsファイルの chatスクリプトで使用されるエスケープ文字 (続き)
エスケープ文字 意味

\d 後続の文字を送る前に 1 3秒の遅延が生じます。

\E エコーチェックを開始します。これ以降は、1文字送信するたび
に、UUCPはその文字が受信されるまで待ち、その後、チェックを続
行します。

\e エコーチェックをオフにします。

\H ハングアップを 1回無視します。このオプションはコールバックモデ
ム用に使用します。

\K BREAK文字を送信します。

\M CLOCALフラグをオンにします。

\m CLOCALフラグをオフにします。

\n 改行文字を送信または想定します。

\N NULL文字 (ASCII NUL)を送信します。

\p 約 1/4秒間または 1/2秒間、一時停止します。

\r キャリッジリターンを送信または想定します。

\s スペース文字を送信または想定します。

\t タブ文字を送信または想定します。

EOT EOTとそれに続く 2個の改行文字を送信します。

BREAK BREAK文字を送信します。

\ddd 8進数 (ddd)で表される文字を送信または想定します。

Chatスクリプトを使用したダイアルバックの有効
化
組織によっては、リモートコンピュータからの呼び出しを処理するダイアルイン
サーバーを設定する場合があります。たとえば、コールバックモデムを持つダイア
ルインサーバーを配備し、社員が自宅のコンピュータから呼び出せるようにするこ
とができます。ダイアルインサーバーは、リモートマシンを識別すると、そのリ
モートマシンとのリンクを切断し、逆にそのリモートマシンを呼び出して、通信リ
ンクが再確立されます。

Systemsファイルの chatスクリプトで、コールバックが必要な箇所で \Hオプション
を使用することにより、コールバックの操作を簡素化することができます。ダイア
ルインサーバーのハングアップが予想される箇所で、expect文字列の一部として \H

を使用します。
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たとえば、ダイアルインサーバーを呼び出す chatスクリプトに、次のような文字列
が含まれているとします。

INITIATED\Hogin:

ローカルホストのUUCPダイアル機能は、ダイアルインサーバーから INITIATEDとい
う文字列を受け取ることを想定しています。文字列 INITIATEDを受け取ると、ダイア
ル機能は、ダイアルインサーバーがハングアップするまで、その後受信するすべて
の文字をフラッシュします。またダイアル機能は、expect文字列のその次の部分、つ
まり ogin:という文字列がダイアルインサーバーから送られてくるのを待ちま
す。ogin:を受け取ると、ダイアル機能は chatスクリプトを先へ進めます。

上記のサンプルでは \Hの前後に文字列が指定されていますが、これらはなくてもか
まいません。

/etc/uucp/Systemsファイルでのハードウェアフ
ロー制御
擬似送信文字列 STTY= valueを用いることによっても、モデムの特性を設定できま
す。たとえば、STTY=crtsctsを使用すると、ハードウェアフロー制御が可能になり
ます。STTYはすべての sttyモードを受け入れます。詳細は、stty(1)と termio(7I)の
マニュアルページを参照してください。

次の例は、Systemsファイルのエントリ内でハードウェアフロー制御を指定していま
す。

unix Any ACU 2400 12015551212 "" \r ogin: Puucp ssword:Passuan "" \ STTY=crtscts

擬似送信文字列は、Dialersファイルのエントリの中でも使用できます。

/etc/uucp/Systemsファイルでのパリティーの設定
場合によっては、呼び出そうとしているシステムがポートのパリティーを検査
し、パリティーに誤りがあると回線を切断することがあります。そのため、パリ
ティーのリセットが必要になります。expect-send (予期 -送信)の文字列ペアとして ""
P_ZEROを使用すると、上位ビット (パリティービット)が 0に設定されます。この
expect-sendペアの例を次に示します。

unix Any ACU 2400 12015551212 "" P_ZERO "" \r ogin: Puucp ssword:Passuan

次に、expect-send文字列ペア "" P_ZEROのあとに続けることができるパリティー文字
列ペアを示します。

"" P_EVEN パリティーを偶数 (デフォルト)に設定する
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"" P_ODD パリティーを基数に設定する

"" P_ONE パリティービットを 1に設定する

これらのパリティー設定は、chatスクリプトのどこにでも挿入できます。この設定
は、chatスクリプト内の "" P_ZERO (expect-send文字列ペア)よりあとにあるすべての
情報に適用されます。パリティー文字列ペアは、Dialersファイルのエントリの中で
も使用できます。次の例には、パリティー文字列ペア "" P_ONEが含まれています。

unix Any ACU 2400 12015551212 "" P_ZERO "" P_ONE "" \r ogin: Puucp ssword:Passuan

UUCP /etc/uucp/Devicesファイル
/etc/uucp/Devicesファイルには、リモートコンピュータへのリンクを確立するため
に使用できるすべてのデバイスに関する情報が入っています。この種のデバイスに
は、ACU (高速モデムを含む)、直接リンク、ネットワーク接続などがあります。

/etc/uucp/Devicesファイルのエントリは、次の構文を使用します。

Type Line Line2 Class Dialer-Token-Pairs

次に示す Devicesファイルエントリは、ポートAに接続され、38,400 bpsで動作する
U.S. Robotics V.32bisモデムを表しています。

ACUEC cua/a - 38400 usrv32bis-ec

ACUEC Typeフィールド内のエントリ。詳細は、580ページ
の「/etc/uucp/DevicesファイルのTypeフィールド」を参照

cua/a Lineフィールド内のエントリ。詳細は、581ページ
の「/etc/uucp/Devicesファイルの Lineフィールド」を参照

- Line2フィールド内のエントリ。詳細は、581ページ
の「/etc/uucp/Devicesファイルの Line2フィールド」を参照

38400 Classフィールド内のエントリ。詳細は、581ページ
の「/etc/uucp/DevicesファイルのClassフィールド」を参照

usrv32bis-ec Dialer-Token-Pairsフィールド内のエントリ。詳細は、582ページ
の「/etc/uucp/DevicesファイルのDialer-Token-Pairsフィール
ド」を参照

各フィールドについては、次の節で説明しています。
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/etc/uucp/DevicesファイルのTypeフィールド
このフィールドで、デバイスによって確立されるリンクの種類を説明します。この
フィールドには次のセクションに示すキーワードのいずれかを入れることができま
す。

キーワードDirect
キーワード Directは、主として cu接続用のエントリ内で使用されます。この
キーワードは、このリンクがほかのコンピュータまたはポートセレクタへの直接リ
ンクであることを示します。cuの -lオプションで参照する各回線について、それぞ
れ独立したエントリを作成する必要があります。

キーワードACU
キーワード ACUは、(cu、UUCP、asppp、または Solaris PPP 4.0を介した)リモートコ
ンピュータへのリンクを、モデムを介して確立することを示します。このモデム
は、直接ローカルコンピュータに接続しているものでも、ポートセレクタを介して
間接的に接続しているものでもかまいません。

ポートセレクタ
ポートセレクタは、ポートセレクタの名前で置き換えるものとして、Typeフィール
ド内で使用される変数です。ポートセレクタは、ネットワークに接続されたデバイ
スで、呼び出し側モデムの名前を要求し、アクセスを許可しま
す。/etc/uucp/Dialersファイルに入っている呼び出しスクリプトは、micomポート
セレクタと develconポートセレクタについてのものだけです。ユーザーは、Dialers

ファイルに独自のポートセレクタエントリを追加できます。詳細は、586ページ
の「UUCP /etc/uucp/Dialersファイル」を参照してください。

System-Name変数
Typeフィールド内のこの変数は、特定のマシンの名前で置き換えられます。これ
は、リンクがこのマシンへの直接リンクであることを示します。この命名スキーマ
は、この Devicesエントリ内の行と、コンピュータ System-Nameについての
/etc/uucp/Systemsファイルエントリを対応付けるために使用されます。

Devicesファイルおよび SystemsファイルのTypeフィールド
例 26–5は、/etc/uucp/Devicesのフィールドと /etc/uucp/Systemsのフィールドの比
較を示しています。フィールドの書体を変えて示したように、Devicesファイルの
Typeフィールドで使用されているキーワードは、Systemsファイルエントリの 3番目
のフィールドと突き合わされます。DevicesファイルのTypeフィールドにはACUEC
というエントリが入っており、これは自動呼び出し装置、つまりこの例ではV.32bis
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モデムを示しています。この値は、SystemsファイルのTypeフィールドと突き合わ
されます。このフィールドにもACUECというエントリが入っています。詳細は、
571ページの「UUCP /etc/uucp/Systemsファイル」を参照してください。

例 26–5 Devicesファイルと SystemsファイルのTypeフィールドの比較

次に、Devicesファイルのエントリ例を示します。

ACUEC cua/a - 38400 usrv32bis-ec

次に、Systemsファイルのエントリ例を示します。

Arabian Any ACUEC 38400 111222 ogin: Puucp ssword:beledi

/etc/uucp/Devicesファイルの Lineフィールド
このフィールドには、Devicesエントリに対応付けられる回線 (ポート)のデバイス名
が入ります。たとえば、特定のエントリに対応付けられているモデムが /dev/cua/a

(シリアルポートA)に接続されている場合、このフィールドに入力する名前は cua/a

です。Lineフィールドでオプションのモデム制御フラグ Mを使用すると、キャリア
を待たないでデバイスをオープンすることを指定できます。例:

cua/a,M

/etc/uucp/Devicesファイルの Line2フィールド
このフィールドは、フィールドの数を合わせるために存在しているだけです。ここ
には常にハイフン (-)を指定します。Line2フィールドを使用するのは 801型のダイア
ラですが、この種類は Solaris OSではサポートされていません。801型以外のダイア
ラは通常はこの設定を使用しませんが、このフィールドにダッシュだけは入れてお
く必要があります。

/etc/uucp/DevicesファイルのClassフィールド
Typeフィールドでキーワード ACUまたは Directを使用した場合は、Classフィールド
にはデバイスの速度が入ります。ただし、このフィールドには、ダイアラのクラス
(CentrexやDimension PBXなど)を区別するために、1個の英字と速度値を含めること
ができます (C1200、D1200など)。

大規模な事業所では複数種の電話ネットワークを使用することが多いため、このよ
うな指定が必要になります。たとえば、1つのネットワークは事業所内の内線通信専
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用に使用し、もう 1つのネットワークは外線通信に使用するといった方式が考えら
れます。このような場合は、内線回線と外線回線とを区別する必要があります。

DevicesファイルのClassフィールドで使用するキーワードは、Systemsファイルの
Speedフィールドと突き合わされます。

例 26–6 DevicesファイルのClassフィールド

ACU cua/a - D2400 hayes

どのような速度でも使用できるデバイスでは、Classフィールドにキーワード Anyを
使用します。Anyを使用した場合は、回線は、Systemsファイルの Speedフィールド
で要求された任意の速度に適合します。このフィールドが Anyで、Systemsファイル
の Speedフィールドも Anyである場合は、速度はデフォルトの 2400 bpsとなります。

/etc/uucp/DevicesファイルのDialer-Token-Pairs
フィールド
Dialer-Token-Pairs (DTP)フィールドには、ダイアラの名前とそれに渡すトークンが入
ります。DTPフィールドの構文は次のとおりです。

dialer token [dialer token]

dialerの部分は、モデムかポートモニターの名前あるいは直接リンクデバイスの場合
は directまたは uudirectです。ダイアラとトークンのペアはいくつでも指定できま
す。dialerの部分がない場合は、Systemsファイル内の関連エントリから取得されま
す。token部は、dialer部の直後に指定できます。

対応するダイアラによっては、最後のダイアラとトークンのペアはない場合もあり
ます。ほとんどの場合は、最後のペアには dialer部だけが含まれます。token部
は、対応する Systemsファイルエントリの Phoneフィールドから取得されます。

dialer部の有効エントリは、Dialersファイル内で定義されているものか、いくつか
の特殊ダイアラタイプのうちの 1つとなります。これらの特殊ダイアラタイプはコ
ンパイル時にソフトウェア中に組み込まれているので、Dialersファイル内に該当エ
ントリがなくても使用できます。次に、特殊なダイアラタイプを示します。

TCP TCP/IPネットワーク

TLI トランスポートレベルインタフェースネットワーク (STREAMSを
使用しないもの)

TLIS トランスポートレベルインタフェースネットワーク (STREAMSを
使用するもの)
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詳細は、585ページの「/etc/uucp/Devicesファイル内のプロトコル定義」を参照して
ください。

/etc/uucp/DevicesファイルのDialer-Token-Pairs
フィールドの構造
DTPフィールドの構造は、エントリに対応するデバイスに応じて 4通りに設定でき
ます。

次に 1つ目の方法を示します。

直接接続モデム –コンピュータのポートにモデムが直接接続されている場合は、対
応する DevicesファイルエントリのDTPフィールドに入るペアは 1つだけです。こ
のペアは、通常はモデムの名前です。この名前は、Devicesファイルの特定のエント
リと、Dialersファイル内のエントリとを対応付けるために使用されます。した
がって、Dialerフィールドは、Dialersファイルエントリの最初のフィールドに一致
している必要があります。

例 26–7 直接接続モデム用Dialersフィールド

Dialers hayes =,-, "" \\dA\pTE1V1X1Q0S2=255S12=255\r\c

\EATDT\T\r\c CONNECT

DevicesファイルエントリのDTPフィールドには、dialer部 (hayes)だけが示されてい
る点に注意してください。これは、ダイアラに渡す token (この例では電話番号)
が、Systemsファイルエントリの Phoneフィールドから取得されることを意味します
(例 26–9で説明するように、\Tが暗黙で指定されます)。

次に、DTPフィールドの構造化に利用できる 2つ目と 3つ目の方法を示します。

■ 直接リンク –特定のコンピュータへの直接リンクの場合は、対応するエントリの
DTPフィールドには、キーワード directが入ります。これ
は、Direct、System-Nameの両方の直接リンクエントリにもあてはまります。
580ページの「/etc/uucp/DevicesファイルのTypeフィールド」を参照してくださ
い。

■ 同じポートセレクタ上のコンピュータ –通信するコンピュータが、ローカルコン
ピュータと同じポートセレクタスイッチ上にある場合は、ローカルコンピュータ
はまずそのスイッチにアクセスする必要があります。そのスイッチが、相手のコ
ンピュータとの接続を確立します。この種のエントリでは、ペアは 1つだけで
す。dialer部が Dialersファイルのエントリと突き合わされます。

例 26–8 同一ポートセレクタ上のコンピュータ用UUCP Dialerフィールド

Dialers develcon ,"" "" \pr\ps\c est:\007 \E\D\e \007
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token部が空である点に注意してください。このように指定されている場合は、この
部分が Systemsファイルから取得されることを示しています。このコンピュータ用の
Systemsファイルエントリには、Phoneフィールドにトークンが含まれています。こ
のフィールドは、通常、コンピュータの電話番号用として確保されています。詳細
は、571ページの「UUCP /etc/uucp/Systemsファイル」を参照してください。この
種類のDTPにはエスケープ文字 (\D)が含まれています。これは、Phoneフィールド
の内容が、Dialcodesファイル内の有効エントリとして解釈されないことを保証しま
す。

次に、DTPフィールドの構造化に利用できる 4つ目の方法を示します。

ポートセレクタに接続しているモデム –ポートセレクタに高速モデムが接続されて
いる場合は、ローカルコンピュータはまずポートセレクタスイッチにアクセスする
必要があります。そして、そのスイッチがモデムとの接続を確立します。この種類
のエントリには、ダイアラとトークンのペアが 2つ必要です。各ペアの dialer部 (エ
ントリの 5番目と 7番目のフィールド)が、Dialersファイル内のエントリと突き合わ
されます。

例 26–9 ポートセレクタに接続されたモデム用UUCP Dialerフィールド

develcon "" "" \pr\ps\c est:\007 \E\D\e \007

ventel =&-% t"" \r\p\r\c $ <K\T%\r>\c ONLINE!

最初のペアでは、develconがダイアラで、ventがDevelconスイッチに渡される
トークンです。トークンは、コンピュータに接続するデバイス (たとえばVentelモデ
ム)をダイアラに指示しています。各スイッチごとに設定が異なることがあるの
で、このトークンは各ポートセレクタに固有のものにします。Ventelモデムが接続
されたあと、第 2のペアがアクセスされます。このペアでは、Ventelがダイアラ
で、トークンは Systemsファイルから取得されます。

DTPフィールドで使用できるエスケープ文字が 2つあります。

■ \T – Phone (token)フィールドを、/etc/uucp/Dialcodesファイルを使用して解釈す
ることを指定します。通常、モデム (Hayes、US Roboticsなど)に対応する各呼び
出しスクリプトについて、/etc/uucp/Dialersファイルにこのエスケープ文字を組
み込みます。したがって、呼び出しスクリプトがアクセスされるまでは、解釈は
行われません。

■ \D – Phone (token)フィールドを、/etc/uucp/Dialcodesファイルを使用して解釈し
ないことを指定します。Devicesエントリの末尾にエスケープ文字が何も指定さ
れていないときは、デフォルトで \Dがあるものと想定します。\D

は、/etc/uucp/Dialersファイルの中でも、ネットワークスイッチ develconと
micomに関連したエントリで使用されます。
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/etc/uucp/Devicesファイル内のプロトコル定義
/etc/uucp/Devicesでは、各デバイスに使用するプロトコルを定義できます。通常
は、デフォルトを使用するか、または呼び出そうとしている特定のシステムに対し
てプロトコルを定義できるので、この指定は不要です。詳細は、571ページ
の「UUCP /etc/uucp/Systemsファイル」を参照してください。プロトコルを指定す
る場合は、次の形式を使用する必要があります。

Type,Protocol [parameters]

たとえば、TCP/IPプロトコルを指定するには、TCP,teと入力します。

次の表に、Devicesファイルで使用できるプロトコルを示します。

表 26–2 /etc/uucp/Devicesで使用されるプロトコル

プロトコル 機能説明

t このプロトコルは、TCP/IPや、その他の信頼性のある接続を介した伝送
に、最もよく使用される。tはエラーのない伝送を前提としている

g UUCPのネイティブプロトコル。gは低速で信頼性があり、ノイズの多い電話
回線を介した伝送に適している

e このプロトコルは、(TCP/IPのようなバイトストリーム指向ではなく)
メッセージ指向でエラーのないチャネルを介した伝送を前提としている

f このプロトコルはX.25接続を介した伝送に使用される。fは、データスト
リームのフロー制御に関係している。特にX.25/PADリンクなどのように、完
全に (またはほとんど)エラーがないことが保証されるリンクでの使用を意図
している。検査合計はファイル全体についてのみ実施される。伝送が失敗し
た場合は、受信側は再伝送を要求できる

次に、デバイスエントリ用のプロトコル指定の例を示します。

TCP,te - - Any TCP -

この例は、デバイス TCPについて tプロトコルの使用を試みるように指示していま
す。相手側がそれを拒否した場合は、eプロトコルが使用されます。

eと tのどちらも、モデムを介した通信には適していません。モデムがエラーのない
伝送を保証するものであったとしても、モデムとCPUとの間でデータが失われる可
能性があります。
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UUCP /etc/uucp/Dialersファイル
/etc/uucp/Dialersファイルには、よく使用される多くのモデムに関するダイアリン
グ指示が入っています。標準外のモデムの使用や、UUCP環境のカスタマイズを予
定している場合以外は、通常このファイルのエントリの変更や追加は必要ありませ
ん。しかし、このファイルの内容と、Systemsファイルや Devicesファイルとの関係
は理解しておく必要があります。

このファイルの中のテキストは、回線をデータ転送に使用できるようにするため
に、最初に行わなければならない対話を指定します。chatスクリプトと呼ばれるこ
の対話は、通常は送受信される一連のASCII文字列で、電話番号をダイアルするた
めによく使用されます。

579ページの「UUCP /etc/uucp/Devicesファイル」の例に示したように、Devices

ファイルエントリの 5番目のフィールドは Dialersファイルへのインデックスか、ま
たは特殊ダイアラタイプ (TCP、TLI、TLISなど)です。uucicoデーモンは、Devices

ファイルの 5番目のフィールドを、Dialersファイルの各エントリの最初のフィール
ドと突き合わせます。さらに、Devicesの 7番目の位置から始まる奇数番号の各
フィールドは、Dialersファイルへのインデックスとして使用されます。これらが一
致すると、その Dialersのエントリがダイアラ対話を行うために解釈されます。

Dialersファイルの各エントリの構文は次のとおりです。

dialer substitutions expect-send

次に、US Robotics V.32bisモデム用のエントリの例を示します。

例 26–10 /etc/uucp/Dialersファイルのエントリ

usrv32bis-e =,-, "" dA\pT&FE1V1X1Q0S2=255S12=255&A1&H1&M5&B2&W\r\c OK\r

\EATDT\T\r\c CONNECT\s14400/ARQ STTY=crtscts

usrv32bis-e

Dialerフィールドのエントリです。Dialerフィールドは、Devicesファイルの中の 5
番目以降の奇数番号のフィールドと突き合わされます。

=,-, ""
Substitutionsフィールドのエントリです。Substitutionsフィールドは変換文字列で
す。各文字ペアの最初の文字が 2番目の文字に変換されます。このマッピングは
通常、 =と -を、「発信音待ち」と「一時停止」用としてダイアラが必要とする
文字に変換するために使用されます。

dA\pT&FE1V1X1Q0S2=255S12=255&A1&H1&M5&B2&W\r\c OK\r

Expect-Sendフィールドのエントリです。Expect-Sendフィールドは文字列です。

\EATDT\T\r\c CONNECT\s14400/ARQ STTY=crtscts

Expect-Sendフィールドのエントリの続きです。
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次に、Dialersファイルのエントリの例をいくつか示します。これは、Solarisインス
トールプログラムの一環としてUUCPをインストールするときに提供されるファイ
ルです。

例 26–11 /etc/uucp/Dialersの抜粋

penril =W-P "" \d > Q\c : \d- > s\p9\c )-W\p\r\ds\p9\c-) y\c : \E\TP > 9\c OK

ventel =&-% "" \r\p\r\c $ <K\T%%\r>\c ONLINE!

vadic =K-K "" \005\p *-\005\p-*\005\p-* D\p BER? \E\T\e \r\c LINE

develcon "" "" \pr\ps\c est:\007

\E\D\e \n\007 micom "" "" \s\c NAME? \D\r\c GO

hayes =,-, "" \dA\pTE1V1X1Q0S2=255S12=255\r\c OK\r \EATDT\T\r\c CONNECT

# Telebit TrailBlazer

tb1200 =W-, "" \dA\pA\pA\pTE1V1X1Q0S2=255S12=255S50=2\r\c OK\r

\EATDT\T\r\c CONNECT\s1200

tb2400 =W-, "" \dA\pA\pA\pTE1V1X1Q0S2=255S12=255S50=3\r\c OK\r

\EATDT\T\r\c CONNECT\s2400

tbfast =W-, "" \dA\pA\pA\pTE1V1X1Q0S2=255S12=255S50=255\r\c OK\r

\EATDT\T\r\c CONNECT\sFAST

# USrobotics, Codes, and DSI modems

dsi-ec =,-, "" \dA\pTE1V1X5Q0S2=255S12=255*E1*F3*M1*S1\r\c OK\r \EATDT\T\r\c

CONNECT\sEC STTY=crtscts,crtsxoff

dsi-nec =,-, "" \dA\pTE1V1X5Q0S2=255S12=255*E0*F3*M1*S1\r\c OK\r \EATDT\T\r\c CONNECT

STTY=crtscts,crtsxoff

usrv32bis-ec =,-, "" \dA\pT&FE1V1X1Q0S2=255S12=255&A1&H1&M5&B2&W\r\c OK\r \EATDT\T\r\c

CONNECT\s14400/ARQ STTY=crtscts,crtsxoff

usrv32-nec =,-, "" \dA\pT&FE1V1X1Q0S2=255S12=255&A0&H1&M0&B0&W\r\c OK\r \EATDT\T\r\c

CONNECT STTY=crtscts,crtsxoff

codex-fast =,-, "" \dA\pT&C1&D2*MF0*AA1&R1&S1*DE15*FL3S2=255S7=40S10=40*TT5&W\r\c OK\r

\EATDT\T\r\c CONNECT\s38400 STTY=crtscts,crtsxoff

tb9600-ec =W-, "" \dA\pA\pA\pTE1V1X1Q0S2=255S12=255S50=6\r\c OK\r

\EATDT\T\r\cCONNECT\s9600 STTY=crtscts,crtsxoff

tb9600-nec =W-, "" \dA\pA\pA\pTE1V1X1Q0S2=255S12=255S50=6S180=0\r\c OK\r \EATDT\T\r\c

CONNECT\s9600 STTY=crtscts,crtsxoff

次の表に、Dialersファイルの send文字列でよく使用されるエスケープ文字を示しま
す。
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表 26–3 /etc/uucp/Dialersで使用するエスケープ文字

文字 機能説明

\b バックスペース文字を送信または想定します。

\c 改行、キャリッジリターンを抑止します。

\d 約 2秒の遅延が生じます。

\D Dialcodes変換なしの電話番号またはトークン

\e エコーチェックを使用しません。

\E 低速デバイス用にエコーチェックを使用します。

\K ブレーク文字を挿入します。

\n 改行文字を送信します。

\nnn 8進数値を送信します。使用できるその他のエスケープ文字について
は、571ページの「UUCP /etc/uucp/Systemsファイル」を参照してく
ださい。

\N NULL文字 (ASCII NUL)を送信または想定します。

\p 約 12から 14秒の一時停止が生じます。

\r リターン。

\s スペース文字を送信または想定します。

\T Dialcodes変換を伴う電話番号またはトークン。

次に示すのは、Dialersファイルの penrilエントリです。

penril =W-P "" \d > Q\c : \d- > s\p9\c )-W\p\r\ds\p9\c-) y\c : \E\TP > 9\c OK

最初に、電話番号引数の置換メカニズムが確立されます。その結果、=はすべて W

(発信音待ち)で置き換えられ、-はすべて P (一時停止)で置き換えられるようになり
ます。

上記の行の残りの部分に指定されているハンドシェークの働きは、次のとおりで
す。

■ "" –何も待たない (つまり次へ進む)
■ \d – 2秒間の遅延のあとキャリッジリターンを送信する
■ > – >を待つ
■ Q\c –キャリッジリターンを付けずに Qを送信する
■ : – :を待つ
■ \d- – 2秒間の遅延のあと -とキャリッジリターンを送信する
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■ > – >を待つ

■ s\p9\c – sを送信し、一時停止し、9を送信するが、キャリッジリターンは送信し
ない

■ )-W\p\r\ds\p9\c-) – )を待つ。)が受信されない場合は、-文字の間の文字列を処
理する。つまり、Wを送信し、一時停止し、キャリッジリターンを送信し、遅延
し、sを送信し、一時停止し、9を送信し、キャリッジリターンを送信しないで )

を待つ

■ y\c –キャリッジリターンを付けずに yを送信する

■ : – :を待つ

■ \E\TP – \Eはエコーチェックを有効にする。これ以降は、1文字送信するたび
に、UUCPはその文字が受信されるまで待ってから処理を行う。次に電話番号を
送信する。\Tは、引数として渡された電話番号をとることを意味する。\Tは
Dialcodes変換と、このエントリのフィールド 2で指定されたモデム機能変換を適
用する。次に、\Tは Pとキャリッジリターンを送信する

■ > – >を待つ

■ 9\c –改行を付けずに 9を送信する

■ OK –文字列 OKを待つ

/etc/uucp/Dialersファイルによるハードウェアフ
ロー制御の有効化
擬似送信文字列 STTY=valueを用いることによっても、モデムの特性を設定できま
す。たとえば、STTY=crtsctsを使用すると、出力ハードウェアフロー制御が可能に
なります。 STTY=crtsxoffを使用すると、入力ハードウェアフロー制御が可能にな
ります。STTY=crtscts,crtsxoffを使用すると、入出力の両方のハードウェアフ
ロー制御が可能になります。

STTYはすべての sttyモードを受け入れます。詳細は、stty(1)と termio(7I)のマ
ニュアルページを参照してください。

次の例は、Dialersファイルエントリ内でハードウェアフロー制御を使用可能にして
います。

dsi =,–, "" \dA\pTE1V1X5Q0S2=255S12=255*E1*F3*M1*S1\r\c OK\r \EATDT\T\r\c

CONNECT\sEC STTY=crtscts

この擬似送信文字列は、Systemsファイルのエントリの中でも使用できます。
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/etc/uucp/Dialersファイルでのパリティーの設定
場合によっては、呼び出そうとしているシステムがポートのパリティーを検査
し、パリティーに誤りがあると回線を切断することがあります。そのため、パリ
ティーのリセットが必要になります。expect-sendの対を成す文字列として P_ZEROを
使用すると、パリティーが 0に設定されます。

foo =,-, "" P_ZERO "" \dA\pTE1V1X1Q0S2=255S12=255\r\c OK\r\EATDT\T\r\c CONNECT

次に、expect-send文字列ペアのあとに続けることができるパリティー文字列ペアを
示します。

"" P_EVEN パリティーを偶数 (デフォルト)に設定する

"" P_ODD パリティーを基数に設定する

"" P_ONE パリティーを 1に設定する

この擬似送信文字列は、Systemsファイルのエントリの中でも使用できます。

その他の基本的なUUCP構成ファイル
基本的なUUCP構成を行うときに、Systems、 Devices、および Dialersの各ファイル
に加えて、この節で紹介するファイルを使用できます。

UUCP /etc/uucp/Dialcodesファイル
/etc/uucp/Dialcodesファイルにより、/etc/uucp/Systemsファイルの Phoneフィール
ドで使用するダイアルコードの省略名を定義できます。Dialcodesファイルは、同じ
サイトにある複数のシステムが使用する基本的な電話番号について、付加的な情報
を指定するために使用できます。

各エントリの構文は次のとおりです。

Abbreviation Dial-Sequence

Abbreviation このフィールドは、Systemsファイルの Phoneフィールドで使用さ
れる省略名です。

Dial-Sequence このフィールドは、個々の Systemsファイルエントリがアクセスさ
れるときにダイアラに渡されるダイアルシーケンスです。

この 2つのファイル内のフィールドを比較してみます。次に、Dialcodesファイルの
エントリを示します。

その他の基本的なUUCP構成ファイル
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Abbreviation Dial-Sequence

次に、Systemsファイルのエントリを示します。

System-Name Time Type Speed Phone Chat Script

次の表に、Dialcodesファイルのフィールドのコンテンツ例を示します。

表 26–4 Dialcodesファイルのエントリ

略語 ダイアルシーケンス

NY 1=212

jt 9+847

最初の行のNYは、Systemsファイルの Phoneフィールドで使用される省略名で
す。Systemsファイルのエントリは、たとえば次のようになります。

NY5551212

uucicoは、Systemsファイルから NYを読み取ると、Dialcodesファイルから NYを探
し、それに該当するダイアルシーケンス 1=212を取得します。1=212は、New York
Cityへの電話呼び出しに必要なダイアルシーケンスです。このシーケンスは、1とい
う番号と、一時停止して次の発信音を待つことを示す等号 (=)と、市外局番 212で構
成されています。uucicoはこの情報をダイアラに送り、再び Systemsファイルに
戻って残りの電話番号 5551212を処理します。

jt 9=847-というエントリは、Systemsファイル内の jt7867などのような Phone
フィールドを取り扱います。uucicoは、jt7867を含むエントリを Systemsファイル
から読み取り、ダイアラとトークンのペアの中のトークンが \Tであれ
ば、9=847-7867というシーケンスをダイアラに送ります。

UUCP /etc/uucp/Sysfilesファイル
/etc/uucp/Sysfilesファイルでは、uucpと cuが Systems、Devices、Dialersファイル
として使用する別のファイルを割り当てます。cuの詳細は、cu(1C)のマニュアル
ページを参照してください。Sysfilesは次の目的に使用できます。

■ 別の Systemsファイルにより、uucpのサービスとは異なるアドレスに対してログ
インサービスを要求できます。

■ 別の Dialersファイルにより、cuと uucpで異なるハンドシェークを割り当てるこ
とができます。

■ 複数の Systems、Dialers、Devicesファイル。特に Systemsファイルはサイズが大
きくなるので、いくつかの小さいファイルに分割しておくと便利です。

Sysfilesファイルの構文は次のとおりです。
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service=w systems=x:x dialers=y:y devices=z:z

w uucico、cu、またはその両方をコロンで区切って指定します。

x Systemsファイルとして使用される 1つまたは複数のファイルをコロンで区
切って指定します。これらは指定された順序で読み込まれます。

y Dialersファイルとして使用される 1つまたは複数のファイルです。

z Devicesファイルとして使用される 1つまたは複数のファイルです。

フルパスで指定しないかぎり、各ファイル名は /etc/uucpディレクトリからの相対パ
スとみなされます。

次に示すのは、標準の /etc/uucp/Systemsに加えて使用するローカル Systemsファイ
ル (Local_Systems)を定義する /etc/uucp/Sysfilesの例です。

service=uucico:cu systems=Systems :Local_Systems

/etc/uucp/Sysfilesの中にこのエントリがある場合、uucicoと cuはどちらも、まず
標準 /etc/uucp/Systemsファイルを調べます。呼び出そうとしているシステムのエン
トリがそのファイル内にないか、またはそのファイル内の該当エントリの処理に失
敗した場合は、両コマンドは /etc/uucp/Local_Systemsを調べます。

上記のエントリの場合は、cuと uucicoは、Dialersファイルと Devicesファイルを共
有します。

uucicoサービス用と cuサービス用に別の Systemsファイルを定義した場合は、マシ
ンは 2つの異なる Systemsのリストを持つことになります。uucicoリストは uuname

コマンドを使用して表示でき、cuリストは uuname -Cコマンドを使用して表示できま
す。このファイルのもう 1つの例として、代替ファイルの方を先に調べ、デフォル
トファイルは必要なときだけ調べる場合を次に示します。

service=uucico systems=Systems.cico:Systems

dialers=Dialers.cico:Dialers \

devices=Devices.cico:Devices

service=cu systems=Systems.cu:Systems \

dialers=Dialers.cu:Dialers \

devices=Devices.cu:Devices

UUCP /etc/uucp/Sysnameファイル
UUCPを使用するすべてのマシンは、一般にノード名と呼ばれる識別名を持ってい
る必要があります。このノード名は、リモートマシンの /etc/uucp/Systemsファイル
に、chatスクリプトやその他の識別情報とともに格納されています。通常は、UUCP
は、uname -nコマンドから返されるものと同じノード名を使用し、TCP/IPでもこの
名前を使用します。
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/etc/uucp/Sysnameファイルを作成することによって、TCP/IPホスト名とは別の
UUCPノード名を指定できます。このファイルには、ローカルシステムのUUCP
ノード名が入った 1行のエントリが含まれています。

UUCP /etc/uucp/Permissionsファイル
/etc/uucp/Permissionsファイルは、ログイン、ファイルアクセス、およびコマンド
実行に関するリモートコンピュータのアクセス権を指定します。リモートコン
ピュータがファイルを要求する権限と、ローカルマシンでキューに入れられた
ファイルを受け取る権限を制限するオプションがあります。また、リモートマシン
がローカルコンピュータ上で実行できるコマンドを指定するオプションもありま
す。

UUCP構造のエントリ
各エントリは 1行の論理行で、行末にバックスラッシュ (\)がある場合は次の行と継
続していることを示します。エントリは、スペースで区切られたオプションから構
成されます。各オプションは、次の形式の名前と値のペアです。

name=value

valuesはコロンで区切ってリストとすることもできます。オプション指定の中で
は、スペースは使用できないので注意してください。

コメント行はポンド記号 (#)で始まり、その行の改行文字までの全部分を占めま
す。空行は無視されます (複数行エントリの中の空行も同じです)。

Permissionsファイルのエントリの種類を次に示します。

■ LOGNAME –リモートマシンがローカルマシンにログインする (呼び出す)ときに有効
になるアクセス権を指定する

注 –リモートマシンがローカルマシンを呼び出すとき、固有のログインと検証可
能なパスワードを使用しないかぎり、そのリモートマシンの識別情報は正確なも
のとはなりません。

■ MACHINE –ローカルマシンがリモートコンピュータにログインする (呼び出す)とき
に有効になるアクセス権を指定する

LOGNAMEには LOGNAMEオプションが含まれ、MACHINEエントリには MACHINEオプション
が含まれます。1つのエントリに両方のオプションを含めることもできます。
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UUCPの考慮事項
Permissionsファイルを使用して、リモートコンピュータに付与されているアクセス
のレベルを制限するときは、次のことを考慮に入れる必要があります。

■ リモートコンピュータが、UUCP通信を目的としてログインするために使用する
すべてのログイン IDは、1つの LOGNAMEエントリだけに指定されていなければな
らない

■ 呼び出されたサイトの名前が MACHINEエントリにない場合、そのサイトには次に
示すデフォルトのアクセス権または制約が適用される
■ ローカルの送信要求と受信要求は実行される
■ リモートコンピュータは、ローカルコンピュータの /var/spool/uucppublic

ディレクトリにファイルを送信できる
■ リモートコンピュータがローカルコンピュータで実行するために送信するコマ
ンドは、デフォルトのコマンドのどれかでなければならない (通常は rmail)

UUCP REQUESTオプション
リモートコンピュータがローカルコンピュータを呼び出し、ファイルの受信を要求
したときに、その要求を承認することも拒否することもできます。REQUESTオプ
ションは、リモートコンピュータがローカルコンピュータからのファイル転送を要
求できるかどうかを指定します。REQUEST=yesは、リモートコンピュータがローカル
コンピュータからのファイル転送を要求できることを指定します。REQUEST=no

は、リモートコンピュータがローカルコンピュータからのファイルの受信を要求で
きないことを指定します。REQUEST=noは、REQUESTオプションを指定しなかった場合
に使用されるデフォルト値です。REQUESTオプションは、LOGNAMEエントリ (リモート
コンピュータがローカルコンピュータを呼び出す場合)と、MACHINEエントリ (ローカ
ルコンピュータがリモートコンピュータを呼び出す場合)のどちらにも使用できま
す。

UUCP SENDFILESオプション
ローカルコンピュータを呼び出す作業を完了したあとで、リモートコンピュータは
ローカルコンピュータのキュー中のリモートコンピュータ用の作業を受け取ろうと
することがあります。 SENDFILESオプションは、ローカルコンピュータが、リモート
コンピュータ用にキューに入れた作業を送信できるかどうかを指定します。

文字列 SENDFILES=yesは、リモートコンピュータが LOGNAMEオプションに指定されて
いる名前の 1つを使用してログインしていれば、ローカルコンピュータがキューに
入れた作業を送信できることを指定します。/etc/uucp/SystemsのTimeフィールド
に Neverを入力してある場合は、この文字列の使用は必須です。その場合、ローカル
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マシンは受動モードに設定され、相手のリモートコンピュータへの呼び出しを開始
することはできなくなります。詳細は、571ページの「UUCP /etc/uucp/Systems

ファイル」を参照してください。

文字列 SENDFILES=callは、ローカルコンピュータがリモートコンピュータを呼び出
したときにかぎり、ローカルコンピュータのキュー中のファイルを送信することを
指定します。callの値は SENDFILESオプションのデフォルト値です。MACHINEエント
リはリモートコンピュータへの呼び出しを送る場合に適用されるものなので、この
オプションが意味を持つのは LOGNAMEエントリの中で使用した場合だけで
す。MACHINEエントリでこのオプションを使用しても無視されます。

UUCP MYNAMEオプション
このオプションを使用すると、hostnameコマンドから戻されるTCP/IPホスト名以外
に、固有のUUCPノード名をローカルシステムに与えることができます。たとえ
ば、偶然にほかのシステムと同じ名前をローカルホストに付けてしまった場合など
に、Permissionsファイルの MYNAMEオプションを指定できます。自分の所属組織が
widgetという名前で認識されるようにするとします。すべてのモデムが gadgetとい
うホスト名を持つマシンに接続されている場合は、gadgetの Permissionsファイルに
次のようなエントリを含めることができます。

service=uucico systems=Systems.cico:Systems

dialers=Dialers.cico:Dialers \

devices=Devices.cico:Devices

service=cu systems=Systems.cu:Systems \

dialers=Dialers.cu:Dialers \

devices=Devices.cu:Devices

これで、システム worldは、あたかも widgetにログインしているかのようにマシン
gadgetにログインできます。ローカルマシンから worldマシンを呼び出したときに
も、worldが widgetという別名で認識するようにする場合は、次のようなエントリを
作成します。

MACHINE=world MYNAME=widget

MYNAMEオプションによってローカルマシンが自分自身を呼ぶこともできるので、こ
のオプションはテスト目的にも利用できます。しかし、このオプションはマシンの
実際の識別情報を隠す目的にも使用できてしまうので、599ページの「UUCP
VALIDATEオプション」で述べる VALIDATEオプションを使用するようにしてくださ
い。
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UUCP READオプションとWRITEオプション
これらのオプションは、uucicoがファイルシステムのどの部分を読み書きできるか
を指定します。READオプションと WRITEオプションは、MACHINEエントリと LOGNAME

エントリのどちらにも使用できます。

次の文字列に示すように、READオプションと WRITEオプションのどちらも、デ
フォルトは uucppublicディレクトリです。

READ=/var/spool/uucppublic WRITE=/var/spool/uucppublic

文字列 READ=/と WRITE=/は、Other権を持つローカルユーザーがアクセスできるすべ
てのファイルにアクセスできる権限を指定します。

これらのエントリの値は、コロンで区切ったパス名のリストです。READオプション
はリモート側からのファイル要求のためのものであり、WRITEオプションはリモート
側からのファイル送出のためのものです。値の 1つは、入力ファイルまたは出力
ファイルのフルパス名の接頭辞でなければなりません。公開ディレクトリのほかに
/usr/newsにもファイルを送出する権限を付与するには、WRITEオプションに次の値
を指定します。

WRITE=/var/spool/uucppublic:/usr/news

パス名はデフォルトのリストに追加されるものではないので、READオプションと
WRITEオプションを使用するときはすべてのパス名を指定する必要があります。たと
えば、WRITEオプションでパス名として /usr/newsのみを指定した場合、公開ディレ
クトリにファイルを送出する権限は失われます。

リモートシステムがどのディレクトリに読み書きのアクセスができるかは、注意し
て決定しなければなりません。たとえば、/etcディレクトリには多数の重要なシス
テムファイルが入っています。したがって、このディレクトリにファイルを送出す
る権限はリモートユーザーには付与しない方が賢明です。

UUCP NOREADオプションとNOWRITEオプション
NOREADオプションと NOWRITEオプションは、READと WRITEオプションまたはデフォル
トに対する例外を指定します。次のエントリは、/etcディレクトリ (およびこの下の
各サブディレクトリ)の中のファイルを除くすべてのファイルの読み取りを許可して
います。このパス名は接頭辞であることを忘れないでください。

READ=/ NOREAD=/etc WRITE=/var/spool/uucppublic
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このエントリは、デフォルトの /var/spool/uucppublicディレクトリへの書き込みだ
けを許可しています。NOWRITEも NOREADオプションと同じ形で働きます。NOREADオ
プションと NOWRITEオプションは、LOGNAMEエントリと MACHINEエントリのどちらに
も使用できます。

UUCP CALLBACKオプション
LOGNAMEエントリの中で CALLBACKオプションを使用すると、呼び出し側システムが
コールバックするまで、トランザクションを一切行わないことを指定できま
す。CALLBACKを設定する理由を次に示します。

■ セキュリティー –マシンをコールバックすることで、それが正しいマシンである
ことを確認できます。

■ 課金 –データの伝送を長時間行うときに、その長時間の呼び出しの料金を課すマ
シンを選択できます。

文字列 CALLBACK=yesは、ファイル転送を行う前に、ローカルコンピュータがリ
モートコンピュータをコールバックしなければならないということを指定します。

CALLBACKオプションのデフォルトは CALLBACK=noです。CALLBACKを yesに設定する場
合は、呼び出し側に対応する MACHINEエントリの中で、以後の通信に影響を与えるア
クセス権を指定する必要があります。これらのアクセス権は、LOGNAMEの中や、リ
モートマシンがローカルホストに対して設定している LOGNAMEエントリの中では指定
しないでください。

注 – 2つのサイトが互いに CALLBACKオプションを設定すると、通信が開始されないの
で注意してください。

UUCP COMMANDSオプション

注意 – COMMANDSオプションは、システムのセキュリティーを低下させる恐れがありま
す。このオプションは十分に注意して使用してください。

COMMANDSオプションは、リモートコンピュータがローカルコンピュータ上で実行で
きるコマンドを指定するために、MACHINEエントリの中で使用できます。uuxプログ
ラムは、リモート実行要求を生成し、それらの要求をリモートコンピュータに転送
するためにキューに入れます。ファイルとコマンドはターゲットコンピュータに送
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られて、リモート実行されます。MACHINEエントリは、ローカルシステムが呼び出し
を行う場合にかぎり適用されるという規則がありますが、このオプションは例外で
す。

COMMANDSは LOGNAMEエントリの中では使えないという点に注意してくださ
い。MACHINEエントリの中の COMMANDSは、ローカルシステムがリモートシステムを呼
び出すのか、リモートシステムがローカルシステムを呼び出すのかに関係なく、コ
マンド権限を定義します。

リモートコンピュータがローカルコンピュータ上で実行できるデフォルトのコマン
ドは、文字列 COMMANDS=rmailとなります。MACHINEエントリの中でコマンド文字列を
使用した場合は、デフォルトのコマンドよりも優先されます。たとえば、次のエン
トリは、COMMANDSのデフォルトを無効にして、owl、raven、hawk、doveという
名前の各コンピュータが、rmail、rnews、lpの各コマンドをローカルコンピュータ
で実行できるようにします。

MACHINE=owl:raven:hawk:dove COMMANDS=rmail:rnews:lp

上記で指定した名前に加えて、コマンドのフルパス名も指定できます。たとえ
ば、次のエントリは、rmailコマンドがデフォルトの検索パスを使用することを指定
しています。

COMMANDS=rmail:/usr/local/rnews:/usr/local/lp

UUCPのデフォルトの検索パスは、/binと /usr/binです。リモートコンピュータ
が、実行するコマンドとして rnewsまたは /usr/local/rnewsを指定した場合は、デ
フォルトのパスに関係なく /usr/local/rnewsが実行されます。同様に、実行される
lpコマンドは /usr/local/lpです。

リストに ALLという値を含めると、エントリに指定されたリモートコンピュータか
ら、すべてのコマンドが実行できます。この値を使用した場合は、リモートコン
ピュータにローカルマシンへのフルアクセスを与えることになります。

注意 –これは、通常のユーザーが持っているよりもはるかに多くのアクセス権を与え
ることになります。この値を使用するのは、両方のマシンが同じサイトにあり、緊
密に接続されていて、ユーザーが信頼できる場合に限定するようにしてください。

ALLが追加された文字列を次に示します。

COMMANDS=/usr/local/rnews:ALL:/usr/local/lp
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この文字列は、次の 2点を示しています。

■ ALLの値は文字列の中のどこでも使用できる
■ 要求されたコマンドに rnewsや lpコマンドのフルパス名が指定されていない場合
は、デフォルトではなく、rnewsや lpそれぞれに指定されているパス名が使用さ
れる

COMMANDSオプションで catや uucpなどのように、潜在的な危険性のあるコマンドを
指定するときは、VALIDATEオプションを使用するようにしてください。UUCPリ
モート実行デーモン (uuxqt)により実行する場合、ファイルを読み書きするコマンド
は、どれもローカルセキュリティーにとって危険性のあるものとなります。

UUCP VALIDATEオプション
VALIDATEオプションは、マシンのセキュリティーにとって危険性があると考えられ
るコマンドを指定するときに、COMMANDSオプションといっしょに使用しま
す。VALIDATEは、コマンドアクセスを開放する方法としては ALLより安全です
が、COMMANDSオプションのセキュリティーのレベルを補強するだけのものです。

VALIDATEは、呼び出し側マシンのホスト名と、そのマシンが使用しているログイン
名とを相互にチェックするものであり、呼び出し側の識別情報について、ある程度
の検証機能を備えています。この例では、widgetまたは gadget以外のマシンが
Uwidgetとしてログインしようとすると、接続は拒否されます。

LOGNAME=Uwidget VALIDATE=widget:gadget

VALIDATEオプションを使用する場合、権限が与えられたコンピュータはUUCPトラ
ンザクション用に固有のログインとパスワードを持っていなければなりません。こ
の認証処理では、このエントリに対応するログインとパスワードを保護することが
重要な条件の 1つです。部外者がこの情報を入手してしまうと、VALIDATEオプ
ションはセキュリティーに関する役割をまったく果たさなくなります。

UUCPトランザクションについて、特権を持つログインとパスワードをどのリ
モートコンピュータに付与するかについては、十分に検討する必要がありま
す。ファイルアクセスとリモート実行の権限をリモートコンピュータに与えるとい
うことは、そのリモートコンピュータのすべてのユーザーに対して、ローカルコン
ピュータに対する通常のログインとパスワードを与えるのと同じことです。した
がって、リモートコンピュータに信頼のおけないユーザーがいると判断した場合
は、そのコンピュータには特権的なログインとパスワードは付与しないようにして
ください。

次のような LOGNAMEエントリは、eagle、owl、または hawkとしてのいずれかのリ
モートコンピュータがローカルコンピュータにログインする場合に、そのコン
ピュータがログイン uucpfriendを使用している必要があることを指定します。
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LOGNAME=uucpfriend VALIDATE=eagle:owl:hawk

部外者が uucpfriendを入手したとすれば、簡単に偽装することができます。

それでは、MACHINEエントリの中でだけ使用される COMMANDSオプションに対して、こ
のエントリはどのような効果を持つのでしょうか。このエントリは、MACHINEエント
リ (および COMMANDSオプション)を、特権ログインに対応する LOGNAMEエントリにリ
ンクします。このリンクが必要なのは、リモートコンピュータがログインしている
時点では、実行デーモンはまだ動作していないためです。実際に、このリンクはど
のコンピュータが実行要求を送ったのかを認識しない非同期プロセスです。ここで
問題になるのが、実行ファイルがどこから送られてきたのかを、ローカルコン
ピュータがどのようにして知るかという点です。

各リモートコンピュータは、ローカルマシン上にそれぞれ専用スプールディレクト
リを持っています。これらのスプールディレクトリの書き込み権限は、UUCPプロ
グラムだけに与えられています。リモートコンピュータからの実行ファイル
は、ローカルコンピュータに転送されたあとに、このスプールディレクトリに入れ
られます。uuxqtデーモンが動作するときには、スプールディレクトリ名を使用し
て、Permissionsファイルから MACHINEエントリを見つけ、COMMANDSリストを取得し
ます。Permissionsファイル内に該当するコンピュータ名が見つからない場合は、デ
フォルトのリストが使用されます。

次の例は、MACHINEエントリと LOGNAMEエントリの関係を示しています。

MACHINE=eagle:owl:hawk REQUEST=yes \

COMMANDS=rmail:/usr/local/rnews \

READ=/ WRITE=/

LOGNAME=uucpz VALIDATE=eagle:owl:hawk \

REQUEST=yes SENDFILES=yes \

READ=/ WRITE=/

COMMANDSオプションの値は、リモートユーザーが、rmailと /usr/local/rnewsを実行
できることを示しています。

最初のエントリでは、一覧表示されているコンピュータのどれかを呼び出す場合
に、実際には eagle、owl、hawkのどれかを呼び出すということを理解しておく必要
があります。したがって、eagle、owl、および hawkのスプールディレクトリに置か
れるファイルはすべて、それらのコンピュータのどれかによって置かれます。ある
リモートコンピュータがログインし、この 3つのコンピュータのどれかであること
を主張した場合、その実行ファイルもこの特権スプールディレクトリに入れられま
す。したがって、ローカルコンピュータでは、そのコンピュータが特権ログイン
uucpzを持っていることを確認する必要があります。
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UUCP OTHER用のMACHINEエントリ
特定の MACHINEエントリに記述されていないリモートマシンについて、異なるオプ
ション値を指定したい場合があります。これが必要になるのは、多数のコン
ピュータがローカルホストを呼び出し、コマンドセットがそのたびに異なるような
場合です。次の例に示すように、このようなエントリでは、コンピュータ名として
OTHERという名前を使用します。

MACHINE=OTHER \

COMMANDS=rmail:rnews:/usr/local/Photo:/usr/local/xp

ほかの MACHINEエントリに記述されていないコンピュータについても、MACHINEエン
トリに使用できるすべてのオプションを設定できます。

UUCPのMACHINEエントリと LOGNAMEエントリの
結合
共通オプションが同じである場合、MACHINEエントリと LOGNAMEエントリを結合し
て、単一のエントリにすることができます。たとえば、次の 2セットのエントリ
は、同じ REQUEST、READ、WRITEオプションを共有しています。

MACHINE=eagle:owl:hawk REQUEST=yes \

READ=/ WRITE=/

および

LOGNAME=uupz REQUEST=yes SENDFILES=yes \

READ=/ WRITE=/

この 2つのエントリを結合したものを次に示します。

MACHINE=eagle:owl:hawk REQUEST=yes \

logname=uucpz SENDFILES-yes \

READ=/ WRITE=/

MACHINEエントリと LOGNAMEエントリを結合することによって、Permissionsファイル
は、効率的で管理しやすくなります。

UUCPの転送
一連のマシンを介してファイルを送信するときは、リレー (中継)マシンの COMMANDS

オプションの中に uucpコマンドが含まれていなければなりません。次のコマンドを
入力した場合、マシン willowがマシン oakに対して uucpプログラムの実行を許可す
る場合にかぎり、この転送操作は正常に機能します。
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% uucp sample.txt oak\!willow\!pine\!/usr/spool/uucppublic

oakもローカルマシンに uucpのプログラムの実行を許可している必要がありま
す。最終宛先マシンである pineは、転送動作を行わないため、uucpコマンドを許可
する必要はありません。通常、マシンはこのように設定されていません。

UUCP /etc/uucp/Pollファイル
/etc/uucp/Pollファイルには、リモートコンピュータをポーリングするための情報
が入っています。Pollファイル内の各エントリには、呼び出すリモートコン
ピュータの名前と、それに続くタブ文字またはスペース、最後にそのコンピュータ
を呼び出す時刻が入ります。Pollファイル内のエントリの形式は次のとおりです。

sys-name hour ...

たとえば、エントリを eagle 0 4 8 12 16 20と指定すると、コンピュータ eagleが 4
時間ごとにポーリングされます。

uudemon.pollスクリプトは Pollファイルを処理しますが、実際にポーリングを行う
わけではありません。単にスプールディレクトリ内にポーリング作業ファイル (名前
は常に C.file)を設定するだけです。uudemon.pollスクリプトはスケジューラを起動
し、スケジューラは、スプールディレクトリ内のすべての作業ファイルを調べま
す。

UUCP /etc/uucp/Configファイル
/etc/uucp/Configファイルを使用すると、いくつかのパラメータを手動で上書きで
きます。Configファイルの各エントリの形式は次のとおりです。

parameter=value

構成可能な全パラメータ名のリストについては、システムに付属している Config

ファイルを参照してください。

次の Configエントリは、デフォルトのプロトコル順序を Ggeに設定し、Gプロトコル
のデフォルト値を、ウィンドウ数 7、パケットサイズ 512バイトに変更します。

Protocol=G(7,512)ge
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UUCP /etc/uucp/Gradesファイル
/etc/uucp/Gradesファイルには、リモートコンピュータへのジョブをキューに入れ
るときに指定できるジョブグレードが入っています。また、個々のジョブグレード
に関するアクセス権も含まれています。このファイルのエントリは、ユーザーが
ジョブをキューに入れるときに使用する、管理者が定義したジョブグレードの定義
を表しています。

Gradesファイルのエントリの形式は次のとおりです。

User-job-grade System-job-grade Job-size Permit-type ID-list

各エントリには、スペースで区切ったいくつかのフィールドがあります。エントリ
の最後のフィールドは、同じくスペースで区切ったいくつかのサブフィールドから
構成されます。1つのエントリが複数の物理行にわたる場合は、バックスラッシュを
使用して、エントリを次の行に継続させることができます。コメント行はポンド記
号 (#)で始まり、その行の全体を占めます。空の行は常に無視されます。

UUCP User-job-gradeフィールド
このフィールドには、管理者が 64文字以内で定義したユーザージョブのグレード名
が入ります。

UUCP System-job-gradeフィールド
このフィールドには、User-job-gradeが対応付けされる 1文字のジョブグレードが入
ります。有効な文字はA Z、a zで、最も優先順位が高いのはA、最も優先順位が
低いのは zです。

ユーザージョブグレードとシステムジョブグレードの関係
ユーザージョブグレードは複数のシステムジョブグレードに割り当てることができ
ます。Gradesファイルは、ユーザージョブグレードのエントリを見つけるために先
頭から検索されるという点に注意してください。したがって、最大ジョブサイズの
制限値に応じて、複数のシステムジョブグレードのエントリが列挙されます。

ユーザージョブグレードの最大数には制限はありませんが、システムジョブグ
レードの許容最大数は 52です。その理由は、1つの System-job-gradeには複数の
User-job-gradeを対応付けできるが、個々のUser-job-gradeはファイル内でそれぞれ単
独の行でなければならないという点にあります。次に例を示します。

mail N Any User Any netnews N Any User Any

UUCP /etc/uucp/Gradesファイル
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Gradesファイル内でこのような構成をした場合、2つのUser-job-gradeが同じ
System-job-gradeを共有します。ジョブグレードに関するアクセス権
は、System-job-gradeではなくUser-job-gradeに割り当てられるものなので、2つの
User-job-gradeは同じ System-job-gradeを共有しながら、それぞれ異なるアクセス権の
セットを持つことができます。

デフォルトグレード
デフォルトのユーザージョブグレードとして、システムジョブグレードを割り当て
ることができます。そのためには、GradesファイルのUser-job-gradeフィールドの
ユーザージョブグレードとしてキーワード defaultを使用し、そのデフォルトに割り
当てるシステムジョブグレードを指定します。Restrictionフィールドと IDフィール
ドは Anyと定義して、どのようなユーザー、どのようなサイズのジョブでも、この
グレードでキューに入れることができるようにします。次に例を示します。

default a Any User Any

デフォルトのユーザージョブグレードを定義しなかった場合は、組み込まれている
デフォルトグレードである Zが使用されます。Restrictionフィールドのデフォルトは
Anyなので、デフォルトグレードのエントリが複数存在していても検査されません。

UUCP Job-sizeフィールド
このフィールドは、キューに入れることのできる最大ジョブサイズを指定しま
す。Job-sizeはバイト数で表され、次のリストに示すオプションを使用できます。

nnnn このジョブグレードの最大ジョブサイズを指定する整数

n K Kバイト数を表す 10進数 (Kはキロバイトの略号)

n M Mバイト数を表す 10進数 (Mはメガバイトの略号)

Any 最大ジョブサイズが指定されないことを指定するキーワード

次に例をいくつか示します。

■ 5000は 5000バイトを表す
■ 10Kは 10Kバイトを表す
■ 2Mは 2Mバイトを表す

UUCP Permit-typeフィールド
このフィールドには、IDリストをどのように解釈するかを指示するキーワードを指
定します。次の表に、キーワードとそれぞれの意味を示します。

UUCP /etc/uucp/Gradesファイル
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表 26–5 Permit-typeフィールド

キーワード IDリストの内容

User このジョブグレードの使用を許可されているユーザーのログイン名

Non-user このジョブグレードの使用を許可されていないユーザーのログイン名

Group このジョブグレードの使用を許可されているメンバーのグループ名

Non-group このジョブグレードの使用を許可されていないメンバーのグループ名

UUCP ID-listフィールド
このフィールドには、このジョブグレードへキューを入れることが許可、禁止され
るログイン名またはグループ名のリストが入ります。名前のリストはそれぞれス
ペースで区切り、改行文字で終了します。このジョブグレードへキューを入れるこ
とをだれにでも許可する場合は、キーワード Anyを使用します。

その他のUUCP構成ファイル
この節では、UUCPの機能に影響を与えるファイルのうち、比較的変更頻度の低い 3
つのファイルについて説明します。

UUCP /etc/uucp/Devconfigファイル
/etc/uucp/Devconfigファイルを使用すると、サービス別に、つまり uucp用や cu用
などに分けて、デバイスを構成できます。Devconfigのエントリは、個々のデバイス
で使用される STREAMSモジュールを定義します。これらの書式は次のとおりです。

service= x device= y push= z[:z...]

xは、cuか uucico、またはその両方のサービスをコロンで区切ったものです。yは
ネットワークの名前で、これは Devicesファイルのエントリに一致していなければな
りません。zには、STREAMSモジュールの名前を、Streamにプッシュする順序で指
定します。cuサービスと uucpサービスについて、それぞれ異なるモジュールとデバ
イスを定義できます。

次のエントリは STARLANネットワーク用のもので、このファイル内でもっともよく
使用されるものです。

service=cu device=STARLAN push=ntty:tirdwr

service=uucico device=STARLAN push=ntty:tirdwr

この例では、まず ntty、次に tirdwrがプッシュされます。

その他のUUCP構成ファイル
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UUCP /etc/uucp/Limitsファイル
/etc/uucp/Limitsファイルは、uucpネットワーク処理で同時に実行できる
uucico、uuxqt、および uuschedの最大数を制御します。ほとんどの場合は、デ
フォルトの値が最適であり、変更の必要はありません。変更する場合は、任意のテ
キストエディタを使用してください。

Limitsファイルの形式は次のとおりです。

service=x max= y:

xは uucico、uuxqt、uuschedのどれかで、yはそのサービスについての制限値で
す。フィールドは、小文字を使用して任意の順序で入力できます。

次に示すのは、Limitsファイルの中で一般的に使用される内容です。

service=uucico max=5

service=uuxqt max=5

service=uusched max=2

この例は、5つの uucico、5つの uuxqt、2つの uuschedをマシンで実行できることを
示しています。

UUCP remote.unknownファイル
通信機能の使用に影響を与えるファイルとして、もう 1つ remote.unknownファイル
があります。このファイルは、どの Systemsファイルにも含まれていないマシンが通
信を開始したときに実行されるバイナリプログラムです。このプログラムはその通
信をログに記録し、接続を切断します。

注意 – remote.unknownファイルのアクセス権を変更して、このファイルが実行できな
いようにすると、ローカルシステムはどのシステムからの接続も受け入れることに
なります。

このプログラムが実行されるのは、どの Systemsファイルにも含まれていないマシン
が対話を開始した場合です。このプログラムは、その対話を記録し、接続を失敗さ
せます。このファイルのアクセス権を変更して実行できないようにしてしまうと
(chmod 000 remote.unknown)、ローカルシステムはすべての通信要求を受け入れるこ
とになります。妥当な理由がないかぎり、この変更は行わないようにしてくださ
い。

その他のUUCP構成ファイル
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UUCPの管理ファイル
次に、UUCP管理ファイルについて説明します。これらのファイルは、デバイスの
ロック、一時データの保管、リモート転送や実行に関する情報の保存などのため
に、スプールディレクトリ内に作成されます。

■ 一時データファイル (TM) –これらのデータファイルは、ほかのコンピュータから
ファイルを受け取るときに、UUCPプロセスによりスプールディレクトリ
/var/spool/uucp/xの下に作成されます。ディレクトリ xは、ファイルを送信して
いるリモートコンピュータと同じ名前です。一時データファイル名の形式は次の
とおりです。

TM.pid.ddd

pidはプロセス ID、dddは 0から始まる 3桁のシーケンス番号です。

ファイルの全体が受信されると、TM.pid.dddファイルは、伝送を発生させた
C.sysnxxxxファイル (次で説明)の中で指定されているパス名に移されます。処理
が異常終了した場合は、TM.pid.dddファイルが xディレクトリ内に残ることがあ
ります。このファイルは、uucleanupを使用することにより自動的に削除されま
す。

■ ロックファイル (LCK) –ロックファイルは、使用中のデバイスごと
に、/var/spool/locksディレクトリ内に作成されます。ロックファイルは、対話
の重複、複数の試行による同じ呼び出しデバイスの使用が発生するのを防ぎま
す。次の表に、UUCPロックファイルの種類を示します。

表 26–6 UUCPロックファイル

ファイル名 機能説明

LCK. sys sysはファイルを使用しているコンピュータ名を表す

LCK. dev devはファイルを使用しているデバイス名を表す

LCK.LOG LOGはロックされているUUCPログファイルを表す

通信リンクが予定外のときに切断された場合 (コンピュータがクラッシュしたときな
ど)、これらのファイルがスプールディレクトリ内に残ることがあります。親プロセ
スが有効でなくなったあとは、ロックファイルは無視 (削除)されます。ロック
ファイルには、ロックを引き起こしたプロセスのプロセス IDが入っています。

■ 作業ファイル (C.) –作業ファイルは、リモートコンピュータに送る作業 (ファイル
転送またはリモートコマンド実行)がキューに入れられたときに、スプール
ディレクトリ内に作成されます。作業ファイル名の形式は次のとおりです。

C.sysnxxxx

UUCPの管理ファイル
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sysはリモートコンピュータ名、nは作業のグレード (優先順位)を表すASCII文
字、xxxxは、UUCPが割り当てる 4桁のジョブシーケンス番号です。作業ファイ
ルには次の情報が含まれています。
■ 送信または要求するファイルのフルパス名
■ 宛先、ユーザー名、またはファイル名を表すフルパス名
■ ユーザーのログイン名
■ オプションのリスト
■ スプールディレクトリ内の関連データファイルの名前。uucp -Cオプションか

uuto -pオプションが指定されている場合は、ダミー名 (D.0)が使用される
■ ソースファイルのモードビット
■ 転送完了の通知を受け取るリモートユーザーのログイン名

■ データファイル (D.) –コマンド行でスプールディレクトリへのソースファイルの
コピーを指定すると、データファイルが作成されます。作業ファイル名の形式は
次のとおりです。

D.systmxxxxyyy – systmはリモートコンピュータ名の最初の 5文字で、xxxxは uucp

が割り当てる 4桁のジョブシーケンス番号です。4桁のジョブシーケンス番号の
あとにサブシーケンス番号を続けることができます。yyyは、1つの作業 (C.)
ファイルについて複数の D.ファイルが作成された場合に使用されます。

■ X. (実行ファイル) –実行ファイルは、リモートコマンドの実行の前にスプール
ディレクトリ内に作成されます。実行ファイル名の形式は次のとおりです。

X.sysnxxxx

sysはリモートコンピュータ名で、nは作業のグレード (優先順位)を表す文字で
す。xxxxは、UUCPが割り当てる 4桁のシーケンス番号です。実行ファイルには
次の情報が入ります。
■ 要求元のログイン名とコンピュータ名
■ 実行に必要なファイル名
■ コマンド文字列への標準入力として使用する入力
■ コマンド実行の標準出力を受け取るコンピュータとファイルの名前
■ コマンド文字列
■ 終了ステータスの要求のためのオプション行

UUCPのエラーメッセージ
この節には、UUCPに関連したエラーメッセージを示します。

UUCPのASSERTエラーメッセージ
次の表に、ASSERTエラーメッセージを示します。

UUCPのエラーメッセージ
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表 26–7 ASSERTエラーメッセージ

エラーメッセージ 説明または処置

CAN’T OPEN open()または fopen()が失敗した

CAN’T WRITE write()、fwrite()、fprint()、または類似のコマンドが失敗した

CAN’T READ read()、fgets()、または類似のコマンドが失敗した

CAN’T CREATE creat()呼び出しが失敗した

CAN’T ALLOCATE 動的割り当てが失敗した

CAN’T LOCK LCK (ロック)ファイルを作成しようとしたが失敗した。場合によってはこのエラーは致命的
である

CAN’T STAT stat()呼び出しが失敗した

CAN’T CHMOD chmod()呼び出しが失敗した

CAN’T LINK link()呼び出しが失敗した

CAN’T CHDIR chdir()呼び出しが失敗した

CAN’T UNLINK unlink()呼び出しが失敗した

WRONG ROLE 内部ロジックの問題

CAN’T MOVE TO CORRUPTDIR 不良な C.ファイルまたは X.ファイルを、/var/spool/uucp/.Corruptディレクトリに移動し
ようとしたが失敗した。このディレクトリが存在しないか、モードまたは所有者が正しく
ない

CAN’T CLOSE close()または fclose()呼び出しが失敗した

FILE EXISTS C.ファイルまたは D.ファイルを作成しようとしたが、そのファイルがすでに存在してい
る。このエラーは、シーケンスファイルのアクセスに問題がある場合に生じる。これは通
常、ソフトエラーを示す

NO uucp SERVICE NUMBER TCP/IP呼び出しを試みたが、/etc/services内にUUCPに関するエントリがない

BAD UID ユーザー IDがパスワードデータベース内にない。ネームサービス構成の検査が必要

BAD LOGIN_UID 前記と同じ

BAD LINE Devicesファイル内に不良な行がある。引数が足りない行が 1つ以上ある

SYSLST OVERFLOW gename.cの内部テーブルがオーバーフローした。1つのジョブが 30を超えるシステムに接
続しようとした

TOO MANY SAVED C FILES 前記と同じ

RETURN FROM fixline ioctl 失敗するはずのない ioctl(2)が失敗した。システムドライバに問題がある

BAD SPEED Devicesファイルまたは Systemsファイルの中に不適正な回線速度がある (Classフィールド
または Speedフィールド)

UUCPのエラーメッセージ
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表 26–7 ASSERTエラーメッセージ (続き)
エラーメッセージ 説明または処置

BAD OPTION Permissionsファイルの中に不適正な行またはオプションがある。ただちに修正が必要

PKCGET READ リモートマシンがハングアップした可能性がある。処置は不要

PKXSTART リモートマシンが回復不可能な状態で異常終了した。通常このエラーは無視できる

TOO MANY LOCKS 内部的な問題がある。システムの購入先への問い合わせが必要

XMV ERROR ファイル、またはディレクトリのどこかに問題が発生している。このプロセスが実行され
る前に、宛先のモードがチェックされるべきであるが実行されていないなど、スプール
ディレクトリに問題がある可能性がある

CAN’T FORK forkと execを実行しようとしたが失敗した。現行ジョブは失われず、あとで再試行される
(uuxqt)。処置は不要

UUCPの STATUSエラーメッセージ
次の表に一般的な STATUSエラーメッセージを示します。

表 26–8 UUCPの STATUSエラーメッセージ

エラーメッセージ 説明または処置

OK 状態は良好

NO DEVICES AVAILABLE 現在、この呼び出し用に使用可能なデバイスがない。該当のシステムについて
Devicesファイル内に有効なデバイスがあるかどうかを確認してください。その
システムの呼び出しに使用するデバイスが Systemsファイル内にあるかどうかを
検査してください

WRONG TIME TO CALL Systemsファイルに指定されている日時以外の時点で、システムに対する呼び出
しが行われた

TALKING 会話中

LOGIN FAILED 特定のマシンのログインが失敗した。ログインまたはパスワードが正しくない
か、番号が正しくないか、低速のマシンであるか、Dialer-Token-Pairsスクリプト
による処理が失敗した

CONVERSATION FAILED 起動に成功したあとで対話が失敗した。一方の側がダウンしたか、プログラムが
異常終了したか、回線 (リンク)が切断されたことが考えられる

DIAL FAILED リモートマシンがまったく応答しない。ダイアラが不良であるか、電話番号が正
しくない可能性がある

BAD LOGIN/MACHINE COMBINATION あるマシンが、Permissionsファイルの条件を満たしていないログインとマシン
名を使用して、ローカルマシンを呼び出そうとした。偽装の疑いがある

UUCPのエラーメッセージ
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表 26–8 UUCPの STATUSエラーメッセージ (続き)
エラーメッセージ 説明または処置

DEVICE LOCKED 使用しようとしている呼び出しデバイスは、現在ロックされ、ほかのプロセスに
使用されている

ASSERT ERROR ASSERTエラーが発生した。/var/uucp/.Admin/errorsファイルにエラーメッセージ
が入っているかどうかを検査し、608ページの「UUCPのASSERTエ
ラーメッセージ」を参照

SYSTEM NOT IN Systems FILE システムが Systemsファイルの中に記述されていない

CAN’T ACCESS DEVICE アクセスしようとしたデバイスが存在しないか、またはモードが正しくな
い。Systemsファイルと Devicesファイルの中の該当のエントリを検査する

DEVICE FAILED デバイスがオープンできない

WRONG MACHINE NAME 呼び出されたマシンは、予期したのとは異なる名前である

CALLBACK REQUIRED 呼び出されたマシンは、そのマシンがローカルマシンをコールバックする必要が
あることを示している

REMOTE HAS A LCK FILE FOR ME リモートマシンは、ローカルマシンに関連する LCKファイルを持っている。その
リモートマシンがローカルマシンを呼び出そうとしている可能性がある。リ
モートマシンのUUCPのバージョンが古い場合は、プロセスがローカルマシンに
接続しようとして失敗し、LCKファイルがそのまま残されたことが考えられ
る。リモートマシンのUUCPのバージョンが新しく、ローカルマシンと通信して
いない場合は、LCKを持っているプロセスはハングアップする

REMOTE DOES NOT KNOW ME リモートマシンの Systemsファイルの中に、ローカルマシンのノード名がない

REMOTE REJECT AFTER LOGIN ローカルマシンがログインのために使用したログインが、リモートマシンが予期
している内容に一致していない

REMOTE REJECT, UNKNOWN MESSAGE 理由は不明だが、リモートマシンがローカルマシンとの通信を拒否した。リ
モートマシンが標準バージョンのUUCPを使用していない可能性がある

STARTUP FAILED ログインは成功したが、初期ハンドシェークに失敗した

CALLER SCRIPT FAILED 通常、これは DIAL FAILEDと同じ。しかしこのエラーが頻発する場合は、Dialers

ファイル内の呼び出し側スクリプトに原因があることが考えられる。Uutryを使
用して検査する

UUCPの数値エラーメッセージ
次の表に、/usr/include/sysexits.hファイルにより生成されるエラー状態
メッセージの終了コード番号を示します。これらのすべてが現在 uucpで使用されて
いるわけではありません。
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表 26–9 番号によるUUCPのエラーメッセージ

メッセージ番
号 説明 意味

64 Base Value for Error
Messages

エラーメッセージはこの番号から始まります。

64 Command–Line Usage
Error

コマンドの使い方に誤りがあります。。たとえば、引数の数が正しくな
い、誤ったフラグ、誤った構文などです。

65 Data Format Error 入力データになんらかの誤りがあります。このデータ形式はユーザーデータ
だけに使用されるもので、システムファイルには使用されません。

66 Cannot Open Input 入力ファイル (システムファイルでない)が存在しないか、または読み取れま
せん。これには、メールプログラムに対する「No message」のようなエ
ラーも含まれます。

67 Address Unknown 指定されたユーザーが存在しません。このエラーは、メールアドレスやリ
モートログインに使用されます。

68 Host Name Unknown ホストが存在しません。このエラーは、メールアドレスやネットワーク要求
に使用されます。

69 Service Unavailable サービスが使用できません。このエラーは、サポートプログラムまたは
ファイルが存在しない場合に起こることがあります。このメッセージは、何
かが正常に働かず、現時点ではその原因が特定できないことを示す場合もあ
ります。

70 Internal Software Error 内部ソフトウェアエラーが検出されました。このエラーは、できるだけオペ
レーティングシステム関係以外のエラーに限定されるべきです。

71 System Error オペレーティングシステムエラーが検出されました。このエ
ラーは、「フォーク不可」や「パイプ作成不可」などの場合に使用されるこ
とが想定されています。たとえば、getuidが passwdファイル内に存在しない
ユーザーを戻した場合などが含まれます。

72 Critical OS File Missing /etc/passwdや /var/admin/utmpxなどのシステムファイルのどれかが存在し
ないか、開くことができません。あるいは、構文エラーなどがあります。

73 Can't Create Output File ユーザーが指定した出力ファイルが作成できません。

74 Input/Output Error あるファイルについて入出力を行なっているときにエラーが起こりました。

75 Temporary Failure. User is
invited to retry

実際のエラーではない一時的な障害。たとえば sendmailでは、これ
は、メールプログラムが接続を確立できなかったため、あとで要求を再試行
する必要があることなどを意味します。

76 Remote Error in Protocol プロトコルの交換中に、リモートシステムが「使用不可」を示す何かを戻し
ました。

UUCPのエラーメッセージ
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表 26–9 番号によるUUCPのエラーメッセージ (続き)
メッセージ番
号 説明 意味

77 Permission Denied この操作を行うための適正なアクセス権がユーザーにありません。これは
ファイルシステムの問題を示すものではなく (その場合は NOINPUTや
CANTCREATなどが使用される)、より高いレベルのアクセス権が必要であるこ
とを意味します。たとえば、kreは、メールを送ることのできる学生を制限
するためにこのメッセージを使用します。

78 Configuration Error システムの構成にエラーがあります。

79 Entry Not Found エントリが見つかりません。

79 Maximum Listed Value エラーメッセージの最大番号。

UUCPのエラーメッセージ
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リモートシステムの利用 (トピック)
このパートでは、Solaris環境で FTPサーバーを管理し、リモートシステムにアク
セスする方法について説明します。

パ ー ト V I
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リモートシステムの利用 (概要)

この章では、リモートファイルの利用について説明します。

■ 617ページの「FTPサーバーとは」
■ 617ページの「リモートシステムとは」
■ 618ページの「FTPサービスの最近の変更点」

FTPサーバーとは
FTPサーバーはwu-ftpdに基づいています。ワシントン大学 (セントルイス)で開発さ
れたwu-ftpdは、インターネット上での大量データの配布に幅広く使用され、大規模
な FTPサイトではよく使われる規格です。ライセンス条項について
は、/var/sadm/pkg/SUNWftpu/install/copyrightから利用できるドキュメントを参照
してください。

リモートシステムとは
この章では、リモートシステムとは、物理ネットワークによってローカルシステム
に接続され、TCP/IP通信用に構成されたワークステーションまたはサーバーである
と想定します。

Solarisリリースが実行されているシステム上では、TCP/IPは起動時に自動的に構成
されます。詳細については、『Solarisのシステム管理 (IPサービス)』を参照してく
ださい。

27第 2 7 章
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FTPサービスの最近の変更点
これまでのリリースには、FTPサービスの変更点がいくつか含まれています。この
変更には、FTPサーバーの機能強化や、ftpcount、ftpwho、ftpコマンドの変更など
が含まれます。

FTPサーバーの機能強化により、スケーラビリティーと転送のロギングが向上しま
した。これらのオプションの説明は、648ページの「多忙なサイトにおける構成につ
いてのヒント」と、ftpaccess(4)のマニュアルページに挙げられています。次に、具
体的な変更点を示します。

■ sendfile()関数により、バイナリダウンロードを行う
■ ftpaccessファイルでサポートされる新機能

■ flush-waitにより、ダウンロードまたはディレクトリ表示の最後の動作を制御
する

■ ipcosにより、制御接続またはデータ接続の「IP CoS (サービスクラス)」を設
定する

■ passive portsを設定し、待機する TCPポートをカーネルに選択させることが
できる

■ quota-infoにより、割り当て情報を取得できる
■ recvbufにより、バイナリ転送に使用される受信 (アップロード)バッファーサ
イズを設定する

■ rhostlookupにより、リモートホスト名検索の許可または拒否を設定する
■ sendbufにより、バイナリ転送に使用される送信 (ダウンロード)バッファーサ
イズを設定する

■ xferlogにより、転送ログエントリの書式をカスタマイズする
■ -4オプションを指定すると、スタンドアロンモードで稼働している FTP
サーバーは IPv4ソケットを使用した接続だけを待機する

また、このリリースでは ftpcountと ftpwhoに -vオプションが追加されました。この
オプションは、仮想ホスト ftpaccessファイルに定義されている FTPサーバークラス
のユーザー数とプロセス情報を表示するものです。詳細は、ftpcount(1)と ftpwho(1)
のマニュアルページを参照してください。

このリリースでは、FTPクライアントとサーバーはKerberosをサポートするように
なりました。詳細は、ftp(4)のマニュアルページと、『Solarisのシステム管理 (セ
キュリティサービス)』の「Kerberosユーザーコマンド」を参照してください。

ftpコマンドは変更されました。デフォルトでは、Solaris FTPサーバーに接続された
Solaris FTPクライアントは、クライアントに対して lsコマンドが発行されると
ディレクトリとプレーンファイルの一覧を表示します。FTPサーバーが Solaris OSで
稼働していない場合は、ディレクトリは表示されない可能性があります。Solaris以
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外の FTPサーバーに接続している場合に Solarisのデフォルト動作が起きるようにす
るには、Solarisクライアントごとに /etc/default/ftpファイルを適宜編集しま
す。個々のユーザーについてこの変更を行うには、FTP_LS_SENDS_NLST環境変数を
yesに設定します。詳細は、ftp(4)のマニュアルページを参照してください。

ftpdデーモンは、サービス管理機能によって管理されます。このサービスに関する
有効化、無効化、再起動などの管理アクションは svcadmコマンドを使用して実行で
きます。すべてのデーモンのサービスの状態は、svcsコマンドを使用して照会する
ことができます。サービス管理機能の概要については、『Solarisのシステム管理 (基
本編)』の第 18章「サービスの管理 (概要)」を参照してください。

FTPサービスの最近の変更点
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FTPサーバーの管理 (手順)

この章では、次の表に示す FTPサーバーを設定し、管理するための作業について説
明します。

■ 621ページの「FTPサーバーの管理 (作業マップ)」
■ 623ページの「FTPサーバーへのアクセスの制御」
■ 628ページの「FTPサーバーのログインの設定」
■ 632ページの「メッセージファイルのカスタマイズ」
■ 636ページの「FTPサーバー上のファイルへのアクセスの制御」
■ 637ページの「FTPサーバー上のアップロードとダウンロードの制御」
■ 640ページの「仮想ホスティング」
■ 644ページの「FTPサーバーの自動起動」
■ 646ページの「FTPサーバーの停止」
■ 647ページの「FTPサーバーのデバッグ」
■ 648ページの「多忙なサイトにおける構成についてのヒント」

FTPサーバーの管理 (作業マップ)
表 28–1 作業マップ : FTPサーバーの管理

作業 説明 参照先

FTPサーバーへのア
クセスの構成

/etc/ftpdディレクトリに置かれ
た
ftpaccess、ftpusers、ftphosts

の各ファイルを使用して、FTP
サーバーへのアクセスを確立ま
たは制限する

624ページの「ユーザーログインの制限を設定する方法」

625ページの「無効なログインの試行回数を制御する方法」

626ページの「特定のユーザーの FTPサーバーへのアクセス
を拒否する方法」

627ページの「デフォルト FTPサーバーへのアクセスを制限
する方法」

623ページの「FTPサーバークラスの定義方法」
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表 28–1 作業マップ : FTPサーバーの管理 (続き)
作業 説明 参照先

FTPサーバーのログ
インの設定

実ユーザー、ゲスト
ユーザー、匿名ユーザーのログ
インアカウントを設定する

629ページの「実 FTPユーザーの設定方法」

630ページの「ゲスト FTPユーザーの設定方法」

631ページの「匿名 FTPユーザーの設定方法」

632ページの「/etc/shellsファイルの作成方法」

メッセージファイル
をカスタマイズする

/etc/ftpd/ftpaccessファイルを
編集して、特定のイベントに関
連して FTPサーバーが FTPクラ
イアントにメッセージを返すよ
うに構成する

633ページの「メッセージファイルのカスタマイズ方法」

634ページの「ユーザーに送信するメッセージの作成方法」

634ページの「READMEオプションの構成方法」

FTPサーバー上の
ファイルへのアクセ
スを構成する

/etc/ftpd/ftpaccessファイルを
使用して、特定のコマンドの実
行、FTPサーバーからのファイ
ルのダウンロード、FTP
サーバーへのファイルのアップ
ロードを許可するユーザーのク
ラスを指定する

248ページの「ダイアルアップネットワークに対するDA検
出の構成方法」

637ページの「FTPサーバー上のアップロードとダウン
ロードの制御」

限定された仮想ホス
ティングまたは完全
な仮想ホスティング
を有効化する

/etc/ftpd/ftpaccessファイルを
使用して、FTPサーバーが同一
マシン上の複数ドメインをサ
ポートするように構成する

641ページの「限定仮想ホスティングを有効にする方法」

642ページの「完全仮想ホスティングを有効にする方法」

FTPサーバーを起動
する

FTPサーバーが nowait

モード、スタンドアロンモード
またはフォアグラウンドモード
で起動するようにサービスプロ
パティーを変更する

644ページの「SMFを使用して FTPサーバーを起動する方
法」

645ページの「FTPサーバーをバックグラウンドで起動する
方法」

645ページの「FTPサーバーをフォアグラウンドで起動する
方法」

FTPサーバーを停止
する

/etc/ftpd/ftpaccessファイルを
使用し、ftpshutを実行して FTP
サーバーを停止する

646ページの「FTPサーバーの停止」

一般的な FTP
サーバーの問題をト
ラブルシューティン
グする

syslogdを検査し、greeting

textと log commandsを使用して
FTPサーバー上の問題をデ
バッグする

647ページの「syslogd内の FTPサーバーのメッセージを検査
する方法」

648ページの「greeting textを使用して ftpaccessを検査す
る方法」

648ページの「FTPユーザーにより実行されたコマンドの検
査」

FTPサーバーの管理 (作業マップ)

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月622



FTPサーバーへのアクセスの制御
/etc/ftpdディレクトリに置かれた構成ファイルを使用して FTPサーバーへのアクセ
スを制御します。次に構成ファイルを示します。

■ ftpusersには、FTPサーバーへのアクセスを拒否するユーザーが列挙されていま
す。

■ ftphostsは、複数のホストから FTPサーバー上の複数のアカウントへのログイン
を許可または拒否するために使用します。

■ ftpaccessは、メインの FTP構成ファイルです。-aオプション付きで呼び出され
た場合、FTPサーバーは /etc/ftpd/ftpaccessファイルだけを読み取りま
す。ftpaccessを使用する場合、すべてのユーザーは FTPサーバーへのアクセス
を許可されたクラスのメンバーである必要があります。特定のクラスにのみ適用
される ftpaccess指令を複数指定することができます。

詳細は、ftpusers(4)、ftphosts(4)、 ftpaccess(4)のマニュアルページを参照して
ください。

注 – FTPサーバーのすべての構成ファイルで、#記号で始まる行はコメントとして
扱われます。

▼ FTPサーバークラスの定義方法
ftpaccessを使用する場合、FTPサーバーにログインするには、ユーザーはクラスの
メンバーである必要があります。class指令を ftpaccessに追加するには、特定のホ
ストからアクセスを許可されているユーザーの class名と typelistを指定します。

スーパーユーザーになるか、同等の役割を引き受けます。
役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

ftpaccessファイルに匿名ユーザー、ゲストユーザー、実ユーザーのエントリを追加
します。
class class typelist addrglob[addrglob...]

class FTPユーザーの定義に使用するキーワード

class classキーワードを使用して定義する名前。各ログインは、定義されてい
るクラスのリストと比較される。ログインしたユーザーは、一致した最初
のクラスのメンバーとみなされる

typelist 3種類のユーザー (anonymous、guest、real)に一致するキーワードからな
る、コンマで区切られたリスト

1

2
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addrglob 展開されたドメイン名または展開された数値アドレス。addrglobは、ス
ラッシュ ('/')で始まるファイル名にすることもできる。 address:netmask

または address/cidrという形のアドレス展開を追加できる

次に、展開されたアドレスの例を示す
■ 数値の IPv4アドレス: 10.1.2.3
■ 展開されたドメイン名 *.provider.com

■ 展開された数値の IPv4アドレス 10.1.2.*

■ 数値の IPv4アドレス :ネットマスク 10.1.2.0:255.255.255.0

■ 数値の IPv4アドレス/CIDR 10.1.2.0/24

■ 数値の IPv6アドレス : 2000::56:789:21ff:fe8f:ba98
■ 数値の IPv6アドレス/CIDR: 2000::56:789:21ff:fe8f:ba98/120

FTPサーバークラスの定義

class local real,guest,anonymous *.provider.com

class remote real,guest,anonymous *

この例では、localクラスを、*.provider.comからログインする real、guest、また
は anonymousのいずれかの種類のユーザーとして定義します。最後の行では、remote

を、*.provider.com以外からログインするユーザーとして定義します。

▼ ユーザーログインの制限を設定する方法
ftpaccessファイルに設定された指令により、特定のクラスのユーザーが同時にログ
インできる数を制限できます。各ログインの制限には、クラス名、UUCPスタイル
の曜日リスト、制限を超過した場合に表示するメッセージファイルが含まれます。

ユーザーログインの制限を設定するには、次の手順を実行します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加します。
limit class n times [message-file]

limit 定義されたクラスの特定時刻の同時ログイン数を、指定した
ユーザー数に制限するキーワード

class classキーワードを使用して定義する名前。各ログインは、定義され
ているクラスのリストと比較される。ログインしたユーザーは、一致
した最初のクラスのメンバーとみなされる

例28–1

1

2
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n ユーザー数

times クラスが接続可能な曜日と 1日の時間帯。任意の曜日を指定する場合
は Anyを指定する

message-file ユーザーがアクセスを拒否された場合に表示されるメッセージファイ
ル

ユーザーログインの制限の設定

limit anon 50 Wk0800-1800 /etc/ftpd/ftpmsg.deny

limit anon 100 Any /etc/ftpd/ftpmsg.deny

limit guest 100 Any /etc/ftpd/ftpmsg.deny

前述の例の最初の行では、毎週勤務時間中のクラス anonのユーザーの同時ログイン
数が 50に制限されています。2行目では、勤務時間外の anonのユーザーの同時ログ
イン数を 100に制限しています。最後の行では、常時 guestユーザーの同時ログイン
数が 100に制限されています。日時パラメータの指定方法の詳細は、ftpaccess(4)の
マニュアルページを参照してください。

前述の例では、そのほかに、指定したログイン制限数に達した場合に
/etc/ftpd/ftpmsg.denyファイルの内容が返されることを示しています。この場
合、ftpmsg.denyは存在するものと仮定しています。/usr/sbin/ftpcountコマンドを
使用して、特定の時刻にログインしている各クラスのユーザーの数とログイン制限
を表示する方法については、ftpcount(1)のマニュアルページを参照してください。

ユーザーは、その時刻の指定ログイン制限数に達していなければ、FTPサーバーへ
のログインを許可されます。匿名ユーザーは、ユーザー ftpとしてログインしま
す。実ユーザーは、自分自身としてログインします。ゲストユーザーは、アクセス
特権を制限する chroot環境を持つ実ユーザーとしてログインします。

/usr/sbin/ftpwhoコマンドを使用して、FTPサーバーにログインするユーザーの識別
情報を検査する方法については、ftpwho(1)のマニュアルページを参照してくださ
い。

▼ 無効なログインの試行回数を制御する方法
必要な情報を誤入力するなどの理由で FTPサーバーへのログインが失敗すると、通
常はログインが繰り返されます。ユーザーは、特定回数連続してログインを試行で
きます。その回数を超えるとメッセージが syslogファイルに記録されます。その時
点でユーザーとの接続は切断されます。ログイン失敗時の試行回数を制限するに
は、次の手順を実行します。

例28–2
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スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加します。
loginfails n

loginfails FTP接続が切断されるまでのログインに失敗できる回数を割り当てる
キーワード

n ログインに失敗できる回数

無効なログイン試行回数の制御

loginfails 10

この例では、ユーザーがログイン試行に 10回失敗すると FTPサーバーから接続を切
断されることを示します。

▼ 特定のユーザーの FTPサーバーへのアクセスを拒
否する方法
/etc/ftpd/ftpusersには、FTPサーバーへのログインを拒否するユーザーの名前が列
挙されています。ログインが試行されると、FTPサーバーは /etc/ftpd/ftpusers

ファイルを検査して、そのユーザーからのアクセスを拒否するかどうかを判定しま
す。ユーザーの名前がそのファイルにない場合は、次に /etc/ftpusersファイルを検
査します。

/etc/ftpusersの中にユーザー名に一致するものがあった場合、使用を差し控えるべ
きファイルで一致するユーザー名が見つかったことを示す syslogdメッセージが書き
込まれます。また、このメッセージでは、/etc/ftpusersの代わりに
/etc/ftpd/ftpusersを使用することを推薦します。

注 – /etc/ftpusersファイルのサポートは、本リリースでは推奨されていません。FTP
サーバーをインストールするときに /etc/ftpusersファイルがすでに存在している場
合は、/etc/ftpd/ftpusersに移動されます。

詳細は、syslogd(1M)、in.ftpd(1M)、ftpusers(4)のマニュアルページを参照してく
ださい。
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スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

FTPサーバーへのログインを拒否するユーザーのエントリを /etc/ftpd/ftpusersに追
加します。

FTPサーバーへのアクセスを拒否する

root

daemon

bin

sys

adm

lp

uccp

nuucp

listen

nobody

noaccess

nobody4

この例では、ftpusersファイルの通常のエントリが列挙されています。ユーザー名
は /etc/passwdファイルのエントリに一致します。通常このリストには、root、その
他の管理に使用するユーザー、システムアプリケーションを示すユーザーが含まれ
ます。

rootエントリは、セキュリティー手段の 1つとして ftpusersに追加されていま
す。デフォルトのセキュリティーポリシーでは、rootのリモートログインを拒否し
ます。また、/etc/default/loginfileファイルのCONSOLEエントリとして設定され
ているデフォルト値も同じポリシーに従っています。login(1)のマニュアルページを
参照してください。

▼ デフォルト FTPサーバーへのアクセスを制限する
方法
これまでに説明した制御方法以外に、ftpaccessファイルに明示的に文を追加して
FTPサーバーへのアクセスを制限することができます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。
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次のエントリを ftpaccessファイルに追加します。

a. デフォルトでは、すべてのユーザーはデフォルト (非仮想) FTPサーバーへのアク
セスを許可されています。特定のユーザー (anonymous以外)のアクセスを拒否する
には、次のエントリを追加します。
defaultserver deny username [username...]

defaultserver アクセスの拒否または許可を設定する非仮想サーバーの識別に
使用するキーワード

username defaultserverへのアクセスを制限するユーザーのログイン
名。

b. deny行に列挙されていないユーザーのアクセスを許可するには、次の行を追加し
ます。
defaultserver allow username [username...]

c. 匿名ユーザーのアクセスを拒否するには、次のエントリを追加します。
defaultserver private

デフォルト FTPサーバーへのアクセスの制限

defaultserver deny *

defaultserver allow username

この例では、FTPサーバーは、anonユーザーと allow行に列挙されているユーザー以
外のユーザーのアクセスをすべて拒否するように設定されています。

また、ftphostsファイルを使用して、複数のホストからの特定のログインアカウン
トのアクセスを拒否することができます。詳細は、ftphosts(4)のマニュアルページ
を参照してください。

FTPサーバーのログインの設定
FTPサーバーにアクセスするには、まずログインする必要があります。FTP
サーバーは、「実ユーザー」、「ゲストユーザー」、「匿名ユーザー」の 3種類の
ユーザーログインアカウントをサポートします。

■ 実ユーザーには、FTPサーバーが動作するシステム上の端末セッションの確立を
許可するアカウントがあります。ディレクトリとファイルのアクセス権の制約は
受けますが、実ユーザーはディスク構造全体を参照できます。

■ ゲストユーザーも、FTPサーバーにログインするためのアカウントを必要としま
す。各ゲストアカウントは、ユーザー名とパスワードを使用して設定されま
す。端末セッションを確立できないように、ゲストには有効なログインシェルは
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割り当てません。ログイン時に、FTPサーバーは chroot(2)操作を実行して、ゲス
トユーザーが参照できるサーバーのディスク構造を制限します。

注 – FTPサーバーへのアクセスを許可できるように、実ユーザーとゲスト
ユーザーのログインシェルを /etc/shellsファイルに列挙する必要があります。

■ 匿名ユーザーは、ftpまたは anonymousをユーザー名として使って FTPサーバーに
ログインします。規約では、匿名ユーザーはパスワードの代わりに電子メールア
ドレスを入力します。

ログイン時に、FTPサーバーは chroot(2)操作を実行して、匿名ユーザーが参照で
きるサーバーのディスク構造を制限します。ゲストユーザーにはそれぞれ独立し
た領域を作成できますが、匿名ユーザーは全員が単一のファイル領域を共有しま
す。

実ユーザーとゲストユーザーは、個別のアカウントとパスワードを使用してログ
インしますが、本人以外はその存在を知りません。匿名ユーザーは、だれでも
知っているアカウントでログインします。可能性として、このアカウントはだれ
でも使用できます。大規模なファイル配布システムのほとんどは匿名アカウント
を使用して作成します。

▼ 実 FTPユーザーの設定方法
実ユーザーの FTPサーバーへのアクセスを有効にするには、次の手順を実行しま
す。

ユーザーに、端末セッションの確立に使用可能なユーザー名とパスワードで設定さ
れたアカウントがあることを確認します。

詳細は、『Solarisのシステム管理 (基本編)』の第 4章「ユーザーアカウントとグ
ループの管理 (概要)」を参照してください。

実ユーザーが ftpaccessファイルのクラスのメンバーであることを確認します。

ftpaccessファイルに定義されたユーザークラスについては、623ページの「FTP
サーバークラスの定義方法」を参照してください。

ユーザーのログインシェルが /etc/shellsファイルに列挙されていることを確認しま
す。
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▼ ゲスト FTPユーザーの設定方法
ftpconfigスクリプトを使用して、すべての必要なシステムファイルをホームディレ
クトリにコピーします。ゲストユーザーとゲストのホームディレクトリがすでに存
在する場合は、ftpconfigスクリプトは現在のシステムファイルでホームディレクト
リ下の領域を更新します。

詳細は、ftpconfig(1M)のマニュアルページを参照してください。

注 –匿名ユーザー用のユーザー名は anonymousか ftpですが、FTPゲスト用の
ユーザー名は固定されていません。実ユーザー名として使用できる名前であれ
ば、どのような名前でも選択できます。

ゲストユーザーの FTPサーバーへのアクセスを有効にするには、次の手順を実行し
ます。

useraddスクリプトを使用して、ログインシェルが /bin/true、ホームディレクトリ
が /root-dir/./home-dirであるようなゲストユーザーアカウントを作成します。
詳細は、useradd(1M)のマニュアルページと『Solarisのシステム管理 (基本編)』の第
4章「ユーザーアカウントとグループの管理 (概要)」を参照してください。

注 –この手順では、/home/guests/./guest1は guest1というユーザーのホームディレ
クトリの名前として使用されます。

# /usr/sbin/useradd -m -c "Guest FTP" -d \

/home/guests/./guest1 -s /bin/true guest1

ゲストアカウントにパスワードを割り当てます。

guestuserエントリを ftpaccessファイルに追加します。
guestuser guest1

注 –さらに、ftpaccessファイルで guestgroup機能を使用して、複数のゲスト
ユーザーを指定することができます。ftpaccessファイルで guest-root機能を使用す
ると、ゲストユーザーのホームディレクトリパスで /./を指定する必要がなくなり
ます。

ftpaccessファイルで、ゲストユーザーが classのメンバーであることを確認しま
す。詳細は、623ページの「FTPサーバークラスの定義方法」を参照してください。
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ftpconfigスクリプトを使用して、chroot領域の必要なファイルを作成します。
/usr/sbin/ftpconfig -d /home/guests

/bin/trueが /etc/shellsファイルに列挙されていることを確認します。632ページ
の「/etc/shellsファイルの作成方法」を参照してください。

ゲスト FTPサーバーの設定

この例では、FTP領域は /home/guestsディレクトリに設定されます。

# /usr/sbin/ftpconfig -d /home/guests

Updating directory /home/guests

▼ 匿名 FTPユーザーの設定方法
ftpconfigスクリプトは、anonymousアカウントを作成し、ホームディレクトリに必
要なファイルを作成します。

詳細は、ftpconfig(1M)のマニュアルページを参照してください。

匿名ユーザーの FTPサーバーへのアクセスを有効にするには、次の手順を実行しま
す。

ftpconfigスクリプトを使用して、匿名ユーザーアカウントを作成します。
/usr/sbin/ftpconfig anonymous-ftp-directory

ftpaccessファイルで、匿名ユーザーが classに割り当てられていることを確認しま
す。

詳細は、623ページの「FTPサーバークラスの定義方法」を参照してください。

匿名 FTPユーザーの設定

この例では、FTP領域は /home/ftpディレクトリに設定されます。

# /usr/sbin/ftpconfig /home/ftp

Creating user ftp

Updating directory /home/ftp
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▼ /etc/shellsファイルの作成方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

/etc/shellsファイルを作成します。

/etc/shellsを編集します。各行のシェルにフルパスを追加します。

/etc/shellsファイルの作成

次に、FTPゲストユーザー用の /bin/trueが含まれる /etc/shellsファイルの例を示
します。

/sbin/sh

/bin/csh

/bin/jsh

/bin/ksh

/bin/remsh

/bin/rksh

/bin/rsh

/bin/sh

/usr/bin/csh

/usr/bin/ksh

/usr/bin/bash

/usr/bin/tcsh

/usr/bin/zsh

/bin/true

メッセージファイルのカスタマイズ
FTPサーバーを構成して、特定のイベントに関連するメッセージを FTPクライアン
トに返すことができます。ユーザーが FTPサーバーにログインするときに表示され
る開始メッセージを設定することができます。また、ユーザーが別のディレクトリ
に移動する場合にメッセージを表示することもできます。

メッセージファイルには、プレーンテキストだけでなく、1つまたは複数のマジック
クッキーを設定できます。マジッククッキーは、% (パーセント記号)と、そのあとに
続く 1文字から構成されます。クッキーをメッセージテキストに組み込む場
合、メッセージファイルが呼び出された時点でクッキーに関連付けられた情報が画
面に表示されます。

たとえば、メッセージテキストにクッキー %Lが含まれているとします。
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Welcome to %L!

メッセージが表示されるとき、マジッククッキー %Lは、ftpaccessファイルの
hostname文で定義されたサーバー名で置き換えられます。サポートされている
メッセージクッキーの完全なリストは、ftpaccess(4)のマニュアルページを参照して
ください。

注 –ホスト名が ftpaccessファイルに定義されていない場合、ローカルマシンのデ
フォルトホスト名が使用されます。

▼ メッセージファイルのカスタマイズ方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

メッセージファイルを編集して、適宜マジッククッキーを追加します。

使用できるクッキーのリストは、ftpaccess(4)のマニュアルページを参照してくださ
い。

メッセージファイルのカスタマイズ

次に、マジッククッキーを使用するメッセージファイルの例を示します。

Welcome to %L -- local time is %T.

You are number %N out of a maximum of %M.

All transfers are logged.

If your FTP client crashes or hangs shortly after login

please try

using a dash (-) as the first character of your password.

This will

turn off the informational messages that may be confusing

your FTP

client.

Please send any comments to %E.
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▼ ユーザーに送信するメッセージの作成方法
ユーザーがログインしたあと、システム関連またはアプリケーション関連の
メッセージが画面に表示されます。ftpaccessファイルには、関連付けられた
message文をトリガするイベントが列挙されています。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加します。
message message-file [when [class ...]]

message ユーザーがログインしたとき、または作業ディレクトリを変更するコ
マンドを実行したときに表示されるメッセージファイルの指定に使用
するキーワード

message-file 表示するメッセージファイルの名前

when loginまたは cwd=dirと設定されるパラメータ。次の例を参照してくだ
さい。

class classを指定すると、メッセージの表示を特定のクラスのメンバーに
限定できる

ユーザーに送信するメッセージの作成

message /etc/ftpd/Welcome login anon guest

message .message cwd=*

この例では、クラス anonまたは guestのユーザーがログインするときに
/etc/ftpd/Welcomeファイルが表示されることを示します。2行目では、すべての
ユーザーに対して現在の作業ディレクトリにある .messageファイルが表示されるこ
とを示します。

メッセージファイルは、ゲストユーザーおよび匿名ユーザーの chrootディレクトリ
からの相対位置に作成します。

▼ READMEオプションの構成方法
ディレクトリに最初に移動したとき、READMEファイルを表示することができま
す。READMEオプションを構成するには、次のエントリを ftpaccessファイルに追
加します。
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スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加します。
readme message-file [when [class...]]

readme ユーザーがログインするか、作業ディレクトリを変更するときに確認
するメッセージファイルの指定に使用されるキーワード。メッセージ
ファイルが存在する場合、ユーザーはその存在を示す通知と、ファイ
ルの更新日付を受け取る

message-file 確認するメッセージファイルの名前

when loginまたは cwd=dirと設定されるパラメータ。次の例を参照してくだ
さい。

class classを指定すると、メッセージの表示を特定のクラスのメンバーに
限定できる

注 – greetingキーワードと bannerキーワードを使用して、ユーザーにメッセージを
送信することもできます。詳細は、ftpaccess(4)のマニュアルページを参照してくだ
さい。

READMEオプションの構成

readme README* login

readme README* cwd=*

この例では、ログイン時、またはディレクトリ変更時に、README*に一致するファイ
ルをすべて表示することを示します。この例で使用されている設定に基づいたログ
イン例を次に示します。

% ftp earth

Connected to earth.

220 earth FTP server ready.

Name (earth:rimmer): ftp

331 Guest login ok, send your complete e-mail address as password.

Password:

230-

230-Welcome to earth -- local time is Thu Jul 15 16:13:24

1999.

230-

230-You are number 1 out of a maximum of 10.

230-All transfers are logged.

230-

230-If your FTP client crashes or hangs shortly after login

please try

1
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230-using a dash (-) as the first character of your

password. This will

230-turn off the informational messages that may be

confusing your FTP

230-client.

230-

230-Please send any comments to ftpadmin@earth.

230-

230 Guest login ok, access restrictions apply.

ftp> cd pub

250-Please read the file README

250- it was last modified on Thu Jul 15 16:12:25 1999 - 0

days ago

250 CWD command successful.

ftp> get README /tmp/README

200 PORT command successful.

150 Opening ASCII mode data connection for README (0

bytes).

226 ASCII Transfer complete.

ftp> quit

221 Goodbye.

FTPサーバー上のファイルへのアクセスの制御
ここで説明する FTPサーバーのアクセス制御は、このリリースで使用できる標準の
ファイルとディレクトリのアクセス制御を補足するものです。標準コマンドを使用
して、ファイルへのアクセス、ファイルの変更、またはファイルのアップロードが
可能なユーザーを制限します。chmod(1)、chown(1)、chgrp(1)のマニュアルページを
参照してください。

▼ ファイルアクセスコマンドの制御方法
ftpaccessファイル内のアクセス権機能を使用してどの種類のユーザーにどのコマン
ドの実行を許可するかを指定するには、次の手順を実行します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加します。
command yes|no typelist

command chmod、delete、overwrite、rename、または umaskのいずれか

yes|no ユーザーにコマンドの発行を許可または拒否する

1
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typelist anonymous、guest、および realのキーワードを任意に組み合わせてコンマ
で区切って並べたリスト

ファイルアクセスコマンドを制御する

次に、FTPサーバー上のファイルアクセス機能に対して設定されているアクセス権
の例を示します。

chmod no anonymous, guest

delete no anonymous

overwrite no anonymous

rename no anonymous

umask no guest, anonymous

この例では、次のことが示されています。

■ 匿名ユーザーは、ファイルの削除、上書き、名前変更を行うことができない
■ ゲストユーザーと匿名ユーザーは両方とも、アクセスモードの変更、umaskのリ
セットができない

FTPサーバー上のアップロードとダウンロードの制御
FTPサーバー上のディレクトリのアクセス権を設定することにより、FTPサーバーへ
のアップロードと FTPサーバーからのダウンロードを制御できます。デフォルトで
は、匿名ユーザーはアップロードを実行できません。匿名ユーザーにアップロード
を許可する場合は、充分な注意が必要です。

▼ FTPサーバーへのアップロードの制御方法
ftpaccessファイルに指令を追加して、アップロードのアクセス権と、アップロード
異常終了時に表示するエラーメッセージを指定します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加します。

ユーザーにファイルのアップロードを許可するには、次のエントリを追加します。
upload [absolute|relative] [class=<classname>]... [-] root-dir \

dirglob yes|no owner group mode [dirs|nodirs] [<d_mode>]

path-filter typelist mesg allowed-charset {disallowed regexp...}

例28–12
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upload ホームディレクトリ (chroot()の引数)として
root-dirを持つユーザーに適用する
キーワード。root-dirに “*”を指定して、任意の
ホームディレクトリを一致させることができま
す。

absolute|relative root-dirディレクトリパスを、絶対パスとして解
釈するか、または現在の chrootディレクトリか
らの相対パスとして解釈するかを指定するパラ
メータ。

class 任意個数の class=<classname>制限の指定に使
用するキーワード。制限が指定された場
合、upload節が有効になるのは、現在の
ユーザーが指定されたクラスのメンバーである
場合に限定されます。

root-dir ユーザーのルートディレクトリと匿名
ユーザーのホームディレクトリ。

dirglob ディレクトリ名に一致するパターン。アスタリ
スクを任意の場所に使用することも、単独で使
用して任意のディレクトリを表すこともできま
す。

yes|no FTPサーバーへのアップロードを許可または拒
否する変数。

owner dirnamesにアップロードされたファイルの所有
者。

group dirnamesにアップロードされたファイルに関連
付けられているグループ。

mode アップロードされたファイルのアクセス権の指
定に使用するパラメータ。デフォルトモード
0440の場合、匿名アカウントのユーザーは
アップロードされたファイルを読み取れませ
ん。

dirs|nodirs dirnamesに列挙されたディレクトリ
に、ユーザーがサブディレクトリを作成するこ
とを許可または拒否するキーワード。

d_mode 新しく作成したディレクトリのアクセス権を決
定するオプションモード。

path-filter アップロードされたファイルの名前を制御する
キーワード。

FTPサーバー上のアップロードとダウンロードの制御
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typelist anonymous、guest、および realのキーワードを
任意に組み合わせてコンマで区切って並べたリ
スト。

mesg regexp条件に一致しない場合に表示される
メッセージファイル。

allowed-charset {disallowed regexp...} ファイル名で使用できる、または使用できない
英数字。

FTPサーバーへのアップロードの制御

upload /export/home/ftp /incoming yes ftpadm ftpadmin 0440 nodirs

path-filter anonymous /etc/ftpd/filename.msg ^[-A-Za-z0-9._]*$ ^[.-]

この例では、次のことが示されています。

■ /export/home/ftpへの chrootを使用する FTPユーザーアカウントは、/incoming

ディレクトリにアップロードすることができる。アップロードされたファイルの
所有者は、ユーザー ftpadm、グループ ftpadminである。モードは nodirs

キーワード付きで 0440に設定され、匿名ユーザーによるサブディレクトリの作成
を拒否する

■ 匿名ユーザーの場合、ファイル名はA-Z、a-z、0-9、. (ドット記号)、- (ダッシュ記
号)、_ (下線)の任意の並びである。ファイル名を . (ドット記号)または -
(ダッシュ記号)で始めることはできない。ファイル名がこの条件を満足しない場
合、/etc/ftpd/filename.msgメッセージファイルが FTP管理者により作成済みで
あれば、そのファイルが表示される。このメッセージのあとに、FTPサーバーの
エラーメッセージが表示される

匿名ユーザーによるアップロードが許可されているディレクトリの所有者とアクセ
ス権は、厳密に制御する必要があります。FTP管理者は FTPサーバーにアップ
ロードされるすべてのファイルの所有者である必要があります。匿名ユーザーに
ファイルのアップロードを許可する場合、FTP管理者を作成する必要がありま
す。ディレクトリの所有者はユーザー ftpadm、グループ ftpadm、アクセス権は 3773

である必要があります。

FTPサーバーにアップロードされるファイルのアクセスモードは 0440である必要が
あります。モードを 0440にすると、匿名アカウントのユーザーはアップロードされ
たファイルを読み取れません。この制限により、サーバーが第三者によってファイ
ル配布の場所として使用されるのを防ぎます。

アップロードされたファイルを配布可能にするために、FTP管理者はそれらの
ファイルを公開ディレクトリに移動することができます。

例28–13
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▼ FTPサーバーに対するダウンロードの制御方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加して、ユーザーがファイルを読み取れない
ようにします。
noretrieve [absolute|relative] [class=classname]... [-] filename ...

noretrieve 特定のファイル (複数可)の読み取りの拒否に使用する
キーワード

absolute|relative root-dirディレクトリパスを、絶対パスとして解釈するか、ま
たは現在の chrootディレクトリからの相対パスとして解釈す
るかを指定するパラメータ。

class noretrieve制限を適用するユーザーの class=<classname>の指
定に使用するキーワード

filename ユーザーによる読み取りを拒否するファイルの名前

FTPサーバーへのダウンロードの制御

noretrieve /etc/passwd

この例では、すべてのユーザーが /etc/passwdの読み取りを拒否されます。

仮想ホスティング
仮想ホスティングにより、FTPサーバーは同一マシン上の複数ドメインをサポート
できます。各仮想ホストには、独立した論理インタフェースと IPアドレスが必要で
す。

FTPサーバーは、「限定」と「完全」の 2種類の仮想ホスティングをサポートしま
す。限定仮想ホスティングでは、すべての仮想ホストが同じ構成ファイルを使用し
ます。完全仮想ホスティングでは、各仮想ホストは個別の構成ファイルを使用でき
ます。
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注 –デフォルトでは、実ユーザーとゲストユーザーは、仮想ホストへのログインを拒
否されます。次に示す ftpaccess指令を設定すると、デフォルトを上書きできます。

To allow access to specific users:

virtual address allow username
To deny access to anonymous users:

virtual address private username

詳細は、ftpaccess(4)のマニュアルページを参照してください。

▼ 限定仮想ホスティングを有効にする方法
限定仮想ホスティングでは、仮想 FTPサーバーの部分的なサポートを提供しま
す。限定仮想ホスティングのサポートを有効にするには、仮想ルートディレクトリ
を指定します。必要であれば、次に示す仮想ホストのパラメータを ftpaccessファイ
ルに設定することもできます。

– banner

– logfile

– email

– hostname

ftpaccessファイル内のすべての指令は、すべての仮想サーバーによりグローバルに
共有されます。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加します。
virtual address root|banner|logfile path
virtual address hostname|email string

virtual 仮想サーバー機能を有効にするために使用するキーワード

address 仮想サーバーの IPアドレス

root 仮想サーバーのルートディレクトリ

banner 仮想サーバーへの接続が確立したときに表示されるバナーファイル

logfile 仮想サーバーに対するファイル転送の記録

path 仮想サーバー上のディレクトリとファイルの場所の指定に使用する変数
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email メッセージファイルと HELPコマンドで使用される電子メールアドレス

hostname グリーティングメッセージやステータスコマンドで表示されるホスト名

string emailパラメータまたは hostnameパラメータの指定に使用する変数

注 – hostnameを仮想サーバーの addressとして使用することは可能ですが、それより
も IPv4アドレスの使用を強く推奨します。hostnameに一致するホストを見つけられ
るようにするには、FTP接続を受信するときにDNSが使用可能になっている必要が
あります。IPv6ホストの場合は、IPv6アドレスよりもホスト名を使用します。

ftpaccessファイルによる限定仮想ホスティングの有効化

virtual 10.1.2.3 root /var/ftp/virtual/ftp-serv

virtual 10.1.2.3 banner /var/ftp/virtual/ftp-serv/banner.msg

virtual 10.1.2.3 logfile /var/log/ftp/virtual/ftp-serv/xferlog

この例では、仮想 FTPサーバー上の rootディレクトリ、banner、logfileの場所を設
定します。

コマンド行での限定仮想ホスティングの有効化

ftpaddhost(1M)スクリプトを -lオプション付きで使用して、限定仮想ホストを構成
できます。

次の例では、ftpaddhostを -l -b -xオプションとともに実行して、テストバ
ナーと、仮想ルート /var/ftp/virtual/10.1.2.3の下にあるログファイル
/var/ftp/virtual/10.1.2.3/xferlogを使用する限定仮想ホスティングを構成しま
す。

# ftpaddhost -l -b -x /var/ftp/virtual/10.1.2.3/xferlog \

/var/ftp/virtual/10.1.2.3

▼ 完全仮想ホスティングを有効にする方法
完全仮想ホスティングでは、各仮想ドメインは個別の構成ファイルを使用できま
す。FTPサーバー上の仮想ホスティングの完全サポートを有効にするには、特定の
ドメインについて次に示す FTP構成ファイルを作成または変更します。

– ftpaccess

– ftpusers

– ftpgroups

– ftphosts

– ftpconversions

例28–15
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詳細は、ftpaccess(4)、ftpusers(4)、ftpgroups(4)、ftphosts(4)、ftpconversions(4)
のマニュアルページを参照してください。

注 –構成ファイルの個別のバージョンが見つからない場合は、/etc/ftpdディレクト
リに置かれた構成ファイルのマスターバージョンを使用します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを /etc/ftpd/ftpserversファイルに追加します。
address /config-file-dir

address 仮想サーバーの IPアドレス

config-file-dir 仮想ホスト用にカスタマイズされた構成ファイルが置かれるディレ
クトリ

注 – hostnameを仮想サーバーの addressとして使用することは可能ですが、それより
も IPv4アドレスの使用を強く推奨します。hostnameに一致するホストを見つけられ
るようにするには、FTP接続を受信するときにDNSが使用可能になっている必要が
あります。IPv6ホストの場合は、IPv6アドレスよりもホスト名を使用します。

仮想ホスト用にカスタマイズされた FTPサーバー構成ファイルを作成するに
は、/etc/ftpdディレクトリにある構成ファイルのマスターバージョンを
/config-file-dirディレクトリにコピーします。

詳細は、ftpservers(4)のマニュアルページを参照してください。

ftpserversファイルによる完全仮想ホスティングの有効化

#

# FTP Server virtual hosting configuration file

#

10.1.2.3 /net/inet/virtual/somedomain/

10.1.2.4 /net/inet/virtual/anotherdomain/

この例では、仮想サーバー上の 2つの異なるドメインの IPアドレスを指定します。

コマンド行での完全仮想ホスティングの有効化

ftpaddhost(1M)スクリプトを -cオプション付きで使用して、完全仮想ホストを構成
できます。
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次の例では、ftpaddhostを -c -b -xオプションとともに実行して、テストバ
ナーと、仮想ルート /var/ftp/virtual/10.1.2.3の下にあるログファイル
/var/ftp/virtual/10.1.2.3/xferlogを使用する完全仮想ホスティングを構成しま
す。

# ftpaddhost -c -b -x /var/ftp/virtual/10.1.2.3/xferlog \

/var/ftp/virtual/10.1.2.3

FTPサーバーの自動起動
FTPサーバーを起動するには、次の 3つの方法があります。

■ nowaitサーバー。inetdから起動される
■ スタンドアロンサーバー。バックグラウンドで実行される
■ スタンドアロンサーバー。inittabファイルからフォアグラウンドで実行される

スタンドアロンサーバーの応答時間は常に可能なかぎり最短であり、FTPサービス
専用の大規模サーバー向けです。スタンドアロンサーバーは一切再起動する必要が
ないので、専用サーバーに適した短い接続待ち時間を実現します。スタンドアロン
サーバーは、混雑していない時間帯も含めて、常に動作しており、永久に接続要求
を待ちます。

▼ SMFを使用して FTPサーバーを起動する方法
デフォルトでは、SMFサービスは nowaitモードで FTPサーバーを起動するように設
定されています。サイトで処理する接続が多数になる場合、FTPサーバーをスタン
ドアロンモードで実行することもできます。その他のコマンド行オプションについ
ては、in.ftpd(1M)のマニュアルページを参照してください。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

FTPサーバーの waitプロパティーを確認します。

wait=FALSEの行は、サーバーが nowaitモードで起動することを示します。
# inetadm -l network/ftp

SCOPE NAME=VALUE

name="ftp"
endpoint_type="stream"
proto="tcp6"
isrpc=FALSE

wait=FALSE

1
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exec="/usr/sbin/in.ftpd -a"
user="root"

default bind_addr=""
default bind_fail_max=-1

default bind_fail_interval=-1

default max_con_rate=-1

default max_copies=-1

default con_rate_offline=-1

default failrate_cnt=40

default failrate_interval=60

default inherit_env=TRUE

default tcp_trace=FALSE

default tcp_wrappers=FALSE

FTPサーバーを起動します。
# svcadm enable network/ftp

▼ FTPサーバーをバックグラウンドで起動する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

FTPサーバーを無効にします。
# svcadm disable network/ftp

スタンドアロン FTPサーバーを起動します。
# /usr/sbin/in.ftpd -a -S

この行を FTPサーバーの起動スクリプトに追加します。システムの起動スクリプト
作成についての詳細は、『Solarisのシステム管理 (基本編)』の「実行制御スクリプト
の使用」を参照してください。

▼ FTPサーバーをフォアグラウンドで起動する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

FTPサーバーを無効にします。
# svcadm disable network/ftp

3
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サービスを開始するためのエントリを inittabファイルに追加します。

次に、/etc/inittab内の新しいエントリ例を示します。
ftpd:3:respawn:/usr/sbin/in.ftpd -a -s

initを使用し、/etc/inittabをもう一度確認します。

このコマンドにより、FTPサービスが起動されます。
# init q

FTPサーバーの停止
ftpshut(1M)コマンドは、特定の時刻に FTPサーバーを停止します。

ftpshutを実行する場合、コマンド行オプションでシステム停止時刻を指定する
ファイルを作成します。この時刻になると、それ以上の新しい接続は受け付けられ
なくなり、既存の接続は切断されます。この停止時刻の情報に基づい
て、サーバーが停止することがユーザーに通知されます。ftpshutにより作成される
ファイルの場所は、ftpaccessファイルの shutdown指令によって指定します。

▼ FTPサーバーの停止方法
ftpshutを実行し、ftpaccessファイルに shutdown指令を追加するには、次の手順を
実行します。

スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

次のエントリを ftpaccessファイルに追加します。
shutdown path

shutdown FTPサーバーの停止時刻が予定されているかどうかを定期的に検査する
ファイルへの pathの指定に使用するキーワード

path ftpshutコマンドが作成したファイルの場所

ftpshutコマンドを実行します。
ftpshut [ -V ] [ -l min] [ -d min] time [warning-message...]

ftpshut FTPサーバーが停止することをユーザーに通知する手順を
提供するコマンド
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-V 著作権情報とバージョン情報を表示したあと、接続を切断
するように指定するオプション

-l FTPサーバーへの新しい接続を拒否する時間の調整に使用
されるフラグ

-d FTPサーバーへの既存の接続を切断する時間の調整に使用
されるフラグ

time 停止時刻として nowを指定すると即時停止する。未来にお
ける停止時刻を指定するには、「+number」また
は「HHMM」のどちらかの形式で指定する

[warning-message...] 停止通知メッセージ

ftprestartコマンドを使用して、FTPサーバーを停止後に再起動します。
詳細は、ftpshut(1M)、ftpaccess(4)、ftprestart(1M)のマニュアルページを参照し
てください。

FTPサーバーのデバッグ
ここでは、FTPサーバーに関する問題をデバッグする方法についていくつか説明し
ます。

▼ syslogd内の FTPサーバーのメッセージを検査する
方法
FTPサーバーは、/etc/syslog.confファイルでデーモンメッセージの出力先として指
定された場所に、デバッグに役立つメッセージを書き込みます。FTPサーバーに問
題が発生した場合、まずこのファイルで関連するメッセージを検査します。

FTPサーバーメッセージは、機能デーモンにより制御されます。FTPサーバーから
/var/adm/messageにメッセージを送信し、syslogdにその構成ファイルを再読み取り
させるには、次の手順を実行します。

次のようなエントリを /etc/syslog.confファイルに追加します。
daemon.info /var/adm/message

syslogdにシグナルを送信して、その構成を再読み取りさせます。
# svcadm refresh system/system-log

この操作により、FTPサーバーから有益な情報を含むメッセージが
/var/adm/messagesに書き込まれます。
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▼ greeting textを使用して ftpaccessを検査する方法
greeting text機能を使用して、適切な内容の ftpaccessファイルが使用されている
ことを検査するには、次の手順を実行します。

次の指令を ftpaccessファイルに追加します。
greeting text message

FTPサーバーに接続します。

メッセージが表示されない場合、次の手順を実行します。

a. ftpaccessファイルが正しい場所に置かれていることを確認します。strings(1)コ
マンドを使用して、FTPサーバーバイナリからファイルの場所を取得します。
# strings /usr/sbin/in.ftpd | grep "^/.*ftpaccess"

b. 仮想ホスティングが構成されているかどうか ftpserversファイルを検査します。

詳細は、ftpaccess(4)、ftpservers(4)、strings(1)、syslog.conf(4)、pgrep(1)のマ
ニュアルページを参照してください。

▼ FTPユーザーにより実行されたコマンドの検査
FTPユーザーがどのコマンドを実行したかを確認するには、ftpaccessの log

commandsロギングを使用します。

次の指令を ftpaccessファイルに追加し、typelistで指定されたユーザーによるコマン
ドを個別に記録します。
log commands typelist

/etc/syslog.confで指定した場所に書き込まれたメッセージを検査します。

多忙なサイトにおける構成についてのヒント
次に、多忙な FTPサイトのパフォーマンスを向上させる上でのヒントをいくつか挙
げます。

1. 常に多数の同時接続をサポートしているサイトでは、FTPサーバーをスタンドア
ロンモードで稼働させることをお薦めします。644ページの「FTPサーバーの自
動起動」を参照してください。

1
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2. vmstatなどのシステムユーティリティーを使用し、FTPサーバーのホストに当た
るシステムを監視してください。システムで低リソース状態が続く場合は、許可
する同時接続数を制限してください (624ページの「ユーザーログインの制限を設
定する方法」を参照)。システム監視の詳細は、『Solarisのシステム管理 (上級
編)』の第 13章「システムパフォーマンスの監視 (手順)」を参照してください。

3. 接続制限を行う場合は、ftpaccessファイル内の limit-time機能と timeout idle

機能を使用し、ユーザーが接続を独占しないように設定してください。接続制限
を行わない場合は、in.ftpdに -Qオプションを指定してください。

4. /var/adm/wtmpx内の ftpログイン /ログアウト記録が不要な場合は、in.ftpdに -W

オプションを指定してください。

5. FTPサーバーのホストに当たるシステムの負荷を減らすには、ftpaccessファイル
内の recvbuf機能と sendbuf機能を使用して転送バッファーサイズを増やしてく
ださい。バッファーサイズを大きくした場合は、必要に応じて、ftpaccess

ファイル内の timeout data機能を使用し、データ処理のタイムアウト値を大きく
してください。

6. FTPサーバーは、さまざまなデータベース (hosts、passwd、group、group、services
など)から読み取りを行います。検索速度が遅いと、FTPサーバーのログインで
大きな遅延が発生する可能性があります。nsswitch.confで filesソースが初めに
来るように設定すると、検索時間を最短に抑えることができます。詳細
は、nsswitch.conf(4)のマニュアルページを参照してください。

7. デフォルトでは、FTPサーバーはリモートホストの名前を検索します。この検索
に時間がかかり、ログインに相当な遅延が発生する可能性があります。この検索
は、ftpaccessファイル内の rhostlookup機能を使用して抑止できます。しか
し、リモートホストの名前検索が行われないと、ftpaccessファイル内のほかの
機能が使用される場合や、ftphostsファイル内のエントリの照合が行われる場合
には IPアドレスの突き合わせしか行われないことに注意してください。リモート
ホストの IPアドレスはメッセージ内でも使用されるほか、%Rマジック
クッキーの代用としても使用されます。詳細は、ftpaccess(4)のマニュアル
ページに挙げられた rhostlookup機能の説明を参照してください。

8. FTPサーバーへのログイン時には、割り当て情報の取得も大きな遅延を引き起こ
す可能性があります。このため、割り当てマジッククッキーを使用する場合
は、ftpaccessファイル内で quota-info機能だけを使用するようにしてくださ
い。割り当てマジッククッキーの一覧は、ftpaccess(4)のマニュアルページを参
照してください。
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リモートシステムへのアクセス (手順)

本章では、リモートシステムにログインし、リモートシステムのファイルを操作す
るために必要なすべての作業について説明します。この章で説明する手順は次のと
おりです。

■ 651ページの「リモートシステムへのアクセス (作業マップ)」
■ 652ページの「リモートシステムへのログイン (rlogin)」
■ 660ページの「リモートシステムへのログイン (ftp)」
■ 667ページの「rcpによるリモートコピー」

リモートシステムへのアクセス (作業マップ)
この章では、次の表に示すリモートシステムにログインし、ファイルをコピーする
ための作業について説明します。

表 29–1 作業マップ :リモートシステムへのアクセス

作業 説明 参照先

リモートシステムにロ
グインする (rlogin)

■ .rhostsファイルを削除する
■ rloginコマンドを使用してリ
モートシステムにアクセスする

657ページの「.rhostsファイルを検索して削除する方
法」

657ページの「リモートシステムが動作中かどうかを調
べる方法」

658ページの「リモートシステムにログインしている
ユーザーを検索する方法」

659ページの「リモートシステムにログインする方法
(rlogin)」

660ページの「リモートシステムからログアウトする方
法 (exit)」

29第 2 9 章
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表 29–1 作業マップ :リモートシステムへのアクセス (続き)
作業 説明 参照先

リモートシステムにロ
グインする (ftp)

■ ftp接続のオープンとクローズ
を行う

■ リモートファイルから、および
リモートシステムに、ファイル
をコピーする

661ページの「ftpによりリモートシステムへ接続する
方法」

662ページの「リモートシステムとの ftp接続を終了す
る方法」

663ページの「リモートシステムからファイルをコ
ピーする方法 (ftp)」

665ページの「ファイルをリモートシステムにコピーす
る方法 (ftp)」

rcpを使用してリ
モートファイルをコ
ピーする

rcpコマンドを使用して、リモート
システムから、およびリモートシス
テムに、ファイルをコピーする

669ページの「ローカルシステムとリモートシステム間
でファイルをコピーする方法 (rcp)」

リモートシステムへのログイン (rlogin)
rloginコマンドを使用すると、リモートシステムにログインできます。ログインし
た後は、リモートファイルシステム内で移動し、その内容を (リモートシステムによ
る承認にしたがって)操作したり、ファイルをコピーしたり、リモートコマンドを実
行したりできます。

ログイン先のシステムがリモートドメインに属している場合は、必ずシステム名に
ドメイン名を追加してください。次の例では、SOLARはリモートドメイン名です。

rlogin pluto.SOLAR

また、Control-dと入力すると、リモートログイン処理をいつでも中断できます。

リモートログイン (rlogin)の認証
rlogin処理の認証 (ログインするユーザーの確認処理)は、リモートシステムまたは
ネットワーク環境で実行されます。

この 2つの認証形式の主な違いは、要求される対話操作と、認証の確立方法にあり
ます。リモートシステムがユーザーを認証しようとする場合に、/etc/hosts.equiv

または .rhostsファイルを設定していなければ、パスワードの入力を促すプロンプト
が表示されます。ネットワークがユーザーを認証しようとする場合は、ユーザーは
すでにネットワークに認識されているので、パスワードプロンプトは表示されませ
ん。
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リモートシステムがユーザーを認証しようとする場合は、特に次のいずれかに該当
する場合は、リモートシステム上のローカルファイル内の情報を使用した認証が行
われます。

■ ユーザーが属するシステム名とユーザー名がリモートシステム上の
/etc/hosts.equivファイルに列挙されている

■ システム名とユーザー名が、リモートユーザーのホームディレクトリの下にある
.rhostsファイルに入っている場合

ネットワークによる認証は、次のどちらかの場合に利用されます。

■ ローカルネットワーク情報サービスとオートマウンタを使用して設定された「信
頼できるネットワーク環境」がある場合

■ ファイルリモートシステムの /etc/nsswitch.confファイルが指定するネット
ワーク情報サービスがユーザーに関する情報を持っている場合

注 –通常は、ネットワークによる認証がシステムによる認証より優先されます。

/etc/hosts.equivファイル
/etc/hosts.equivファイルには、リモートシステムの「信頼されるホスト」が 1行に
1つずつ入っています。ユーザーがこのファイルに含まれるホストから (rloginを使
用して)リモートログインしようとする場合、リモートシステムがそのユーザーのパ
スワードエントリにアクセスできれば、ユーザーはパスワードを入力しなくてもロ
グインできます。

典型的な hosts.equivファイルの構造は次のとおりです。

host1

host2 user_a

+@group1

-@group2

上記の host1のエントリのように、hosts.equivにホストに対して 1つのエントリが
記述されていれば、そのホストは信頼されているため、そのマシン上のユーザーも
信頼できることを意味します。

この例の第 2のエントリのようにユーザー名も含まれていると、その指定された
ユーザーがアクセスしようとする場合にのみ、そのホストが信頼されます。

グループ名の先頭にプラス記号 (+)が付いている場合は、そのネットグループ内のす
べてのマシンが信頼されていることを意味します。

グループ名の先頭にマイナス記号 (–)が付いている場合は、そのネットグループ内に
は信頼できるマシンがないことを意味します。
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/etc/hosts.equivファイルを使用する場合のセキュリティーの問題

/etc/hosts.equivファイルにはセキュリティー上の問題がありま
す。/etc/hosts.equivファイルをシステム上で管理する場合は、ネットワーク内で
信頼されるホストのみを含めるようにしてください。別のネットワークに所属する
ホストまたは公共領域にあるマシンを追加しないでください。たとえば、端末室に
置かれているホストは追加しないでください。

信頼できないホストを使用すると、重大なセキュリティー上の問題が発生する可能
性があります。/etc/hosts.equivファイルを正しく構成されたファイルと置き換え
るか、ファイルを削除してください。

/etc/hosts.equivファイルに +のみの 1行しか入っていない場合は、認識されている
すべてのホストが信頼されることを示します。

.rhostsファイル

.rhostsファイルは、/etc/hosts.equivファイルに対応するユーザー用のファイルで
す。このファイルには、通常、ホストとユーザーの組み合わせのリストが入ってい
ます。このファイルにホストとユーザーの組み合わせが含まれている場合、その
ユーザーには、パスワードを入力しなくても、そのホストからリモートログインす
る許可が与えられます。

.rhostsファイルはユーザーのホームディレクトリの一番上のレベルに置かれていな
ければなりません。サブディレクトリに置かれている .rhostsファイルは参照されま
せん。

ユーザーは、各自のホームディレクトリ内で .rhostsファイルを作成できま
す。.rhostsファイルを使用することによって、/etc/hosts.equivファイルを使用し
なくても、異なるシステムのユーザー自身のアカウント間で信頼できるアクセスを
行うことができます。

.rhostsファイルを使用する場合のセキュリティーの問題

.rhostsファイルにはセキュリティー上、重大な問題があります。/etc/hosts.equiv

ファイルはシステム管理者の制御下にあり、効率よく管理できますが、だれでも
.rhostsファイルを作成して、システム管理者が知らないうちに自分が選んだ
ユーザーにアクセス権を与えることができます。

すべてのユーザーのホームディレクトリが 1台のサーバー上にあって、特定の
ユーザーだけがそのサーバーに対してスーパーユーザーのアクセス権を持っている
場合、ユーザーが .rhostsファイルを使用できないようにするために
は、スーパーユーザーとして、空の .rhostsファイルを各ユーザーのホームディレク
トリに作成します。次に、このファイルのアクセス権を 000に変更します。こうし
ておけば、スーパーユーザーでも、そのファイルを変更することが難しくなりま
す。これにより、ユーザーが .rhostsを無責任に使用することによって生じるセ
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キュリティー問題を防ぐことができます。ただし、ユーザーが自分のホームディレ
クトリへの実効パスを変更できる場合、この方法は何の解決にもなりません。

.rhostsファイルを確実に管理する唯一の方法は、それを完全に使用できないように
することです。詳細は、657ページの「.rhostsファイルを検索して削除する方
法」を参照してください。システム管理者は、システムを頻繁にチェックして、こ
のポリシーに対する違反を調べることができます。このポリシーに対する例外
は、rootアカウントです。ネットワークのバックアップや他のリモートサービスを
実行するには、.rhostsファイルが必要な場合があります。

リモートログインのリンク
システムが正しく構成されていれば、リモートログインをリンクできます。たとえ
ば、earth上のユーザーが jupiterにログインし、そこから plutoにログインしま
す。

このユーザーは jupiterからログアウトして plutoに直接ログインすることもできま
すが、このリンク方法の方が便利です。

パスワードを入力せずにリモートログインをリンクするには、/etc/hosts.equivま
たは .rhostsファイルを正しく設定しておく必要があります。

直接リモートログインと間接リモートログイン
rloginコマンドにより、リモートシステムに直接的または間接的にログインできま
す。

直接リモートログインは、デフォルトユーザー名、すなわち現在ローカルシステム
にログインしている個人のユーザー名を使用します。これは、最も一般的なリ
モートログイン形式です。

間接リモートログインは、リモートログイン処理中に別のユーザー名を入力するこ
とによって行います。これは、一時的に借りているワークステーションから行うタ
イプのリモートログインです。たとえば、ユーザーが同僚のオフィスにいるときに
自分のホームディレクトリに置かれているファイルを確認する必要がある場合、同
僚のシステムからリモートで自分のシステムにログインすることができます。この
場合、自分のユーザー名を入力して間接リモートログインを実行することになりま
す。

次の表は、直接ログインや間接ログインと認証方式の依存関係を示しています。
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表 29–2 ログイン方式と認証方式 (rlogin)の依存関係

ログイン方式 ユーザー名の提供 認証 パスワード

直接 システム ネットワーク なし

システム 必要

間接 ユーザー ネットワーク なし

システム 必要

リモートログイン後の処理
リモートシステムにログインするときに、rloginコマンドはホームディレクトリを
見つけようとします。ホームディレクトリが見つからなければ、リモートシステム
のルートディレクトリ (/)が割り当てられます。例:

Unable to find home directory, logging in with /

ただし、rloginコマンドがホームディレクトリを見つけると、.cshrcファイルと
.loginファイルを生成します。したがって、リモートログイン後は、プロンプトが
標準ログインプロンプトになり、現在のディレクトリはローカルにログインすると
きと同じになります。

たとえば、通常のプロンプトにシステム名と作業用ディレクトリが表示される場合
と、ログイン時の作業用ディレクトリがホームディレクトリの場合、ログインプロ
ンプトは次のようになります。

earth(/home/smith):

リモートシステムにログインすると、同じようなプロンプトが表示され、rloginコ
マンドをどのディレクトリから入力したかに関係なく、作業用ディレクトリが
ホームディレクトリになります。

earth(/home/smith): rlogin pluto

.

.

.

pluto(/home/smith):

唯一の違いは、プロンプトの先頭にローカルシステムではなくリモートシステムの
名前が表示されることです。リモートファイルシステムは、ホームディレクトリと
並んで存在します。

/homeディレクトリに移動して lsを実行すると、次のように表示されます。

earth(home/smith): cd ..

earth(/home): ls

smith jones
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▼ .rhostsファイルを検索して削除する方法
スーパーユーザーになるか、同等の役割を引き受けます。

役割には、認証と特権コマンドが含まれます。役割の詳細については、『Solarisの
システム管理 (セキュリティサービス)』の「RBACの構成 (作業マップ)」を参照して
ください。

find(1)コマンドを使用し、.rhostsファイルを検索して削除します。
# find home-directories -name .rhosts -print -exec rm {} \;

home-directories ユーザーのホームディレクトリがあるディレクトリへのパス。複
数のパスを指定すると、複数のホームディレクトリを一度に検索
できる

-name .rhosts ここでは .rhostsを指定する

-print 現在のパス名を出力する

-exec rm {} \; 指定したファイル名に一致するファイルすべてに、rmコマンドを
適用するように findコマンドに伝える

findコマンドは、指定したディレクトリから始めて .rhostsというファイルを検索
します。ファイルが見つかると、findはファイルのパスを画面上に表示し、ファイ
ルを削除します。

.rhostsファイルを検索して削除する

次の例では、/export/homeディレクトリ内で、すべてのユーザーのホームディレク
トリ内の .rhostsファイルを検索し削除します。

# find /export/home -name .rhosts -print | xargs -i -t rm {} \;

リモートシステムが動作中かどうかを調べる方法
pingコマンドを使用して、リモートシステムが動作中かどうかを調べます。

$ ping system-name | ip-address

system-name リモートシステム名

ip-address リモートシステムの IPアドレス

pingコマンドは、次の 3つのメッセージのどれかを返します。

1

2

例29–1
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状態メッセージ 意味

system-name is alive このシステムにはネットワーク経由でアクセス
できる

ping: unktawn host system-name 未知のシステム名

ping: no answer from system-name システムは認識されるが、現在は動作していな
い

pingを実行した対象のシステムが別のドメイン内にある場合は、出力メッセージに
ルーティング情報も含まれることがありますが、これは無視してかまいません。

pingコマンドのタイムアウトは 20秒です。つまり、20秒以内に応答がなければ、第
3のメッセージを返します。time-out値を秒単位で入力すると、pingの待ち時間を増
減させることができます。

$ ping system-name | ip-address time-out

詳細は、ping(1M)のマニュアルページを参照してください。

リモートシステムにログインしているユーザーを
検索する方法
rusers(1)コマンドを使用して、リモートシステムにログインしているユーザーを検
索します。

$ rusers [-l] remote-system-name

rusers (オプションなし)システム名と、rootなど現在ログインしている
ユーザー名を表示する

-l 各ユーザーの詳細な情報を表示する。ユーザーのログインウィンド
ウ、ログイン日時、ログインしている時間、ユーザーのログイン元のリ
モートシステム名など

例 29–2 リモートシステムにログインしているユーザーを検索する

次の例は、rusersの短い形式の出力を示しています。

$ rusers pluto

pluto smith jones

次の例では、rusersの長い形式の出力は、2人のユーザーがリモートシステム
starbugにログインしていることを示します。第 1のユーザーは 9月 10日にシステム
コンソールからログインし、ログイン時間は 137時間 15分でした。第 2の
ユーザーはリモートシステム marsから 9月 14日にログインしました。

リモートシステムへのログイン (rlogin)

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月658

http://www.oracle.com/pls/topic/lookup?ctx=E23823&id=REFMAN1Mping-1m
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/819-1210rusers-1


例 29–2 リモートシステムにログインしているユーザーを検索する (続き)

$rusers -l starbug

root starbug:console Sep 10 16:13 137:15

rimmer starbug:pts/0 Sep 14 14:37 (mars)

リモートシステムにログインする方法 (rlogin)
rlogin(1)コマンドを使用してリモートシステムにログインします。

$ rlogin [-l user-name] system-name

rlogin (オプションなし)現在のユーザー名を使用して、リモートシステム
に直接ログインする

-l user-name ユーザー名を入力して、リモートシステムに間接的にログインする

ネットワークがユーザーを認証しようとする場合には、パスワードを求めるプロン
プトは表示されません。リモートシステムがユーザーを認証しようとする場合
は、パスワードの入力を求めるプロンプトが表示されます。

処理が成功すると、rloginコマンドは、そのシステムへの前回のリモートログイ
ン、リモートシステム上で動作中のオペレーティングシステムの
バージョン、ホームディレクトリに未処理のメールがあるかどうかに関して、簡潔
な情報を表示します。

例 29–3 リモートシステムにログインする (rlogin)

次の例は、plutoへ直接リモートログインした出力結果を示しています。この
ユーザーはネットワークから認証されています。

$ rlogin starbug

Last login: Mon Jul 12 09:28:39 from venus

Sun Microsystems Inc. SunOS 5.8 February 2000

starbug:

次の例は、plutoへ間接リモートログインした出力結果を示しています。この場
合、ユーザーはリモートシステムから認証されています。

$ rlogin -l smith pluto

password: user-password
Last login: Mon Jul 12 11:51:58 from venus

Sun Microsystems Inc. SunOS 5.8 February 2000

starbug:
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リモートシステムからログアウトする方法 (exit)
exit(1)コマンドを使用して、リモートシステムからログアウトします。

$ exit

例 29–4 リモートシステムからログアウトする (exit)

次の例は、ユーザー smithがシステム plutoからログアウトする様子を示していま
す。

$ exit

pluto% logout

Connection closed.

earth%

リモートシステムへのログイン (ftp)
ftpコマンドは、インターネットのファイルトランスポートプロトコルへの
ユーザーインタフェースを提供します。このユーザーインタフェースはコマンドイ
ンタプリタと呼ばれ、リモートシステムにログインし、そのファイルシステムにつ
いて様々な処理を実行できるようにします。基本操作については次の表を参照して
ください。

rloginおよび rcpと比較した場合に ftpが優れている最大のポイントは、ftpはリ
モートシステムでのUNIXの実行を要求しないことです。ただし、リモートシステ
ムをTCP/IP通信ができるように構成する必要はあります。逆に、rloginの優れてい
る点は、ftpよりも豊富なファイル操作コマンドを使用できることです。

リモートログインの認証 (ftp)
ftpによるリモートログインの認証は、次のいずれかの方法により確立できます。

■ パスワードエントリをリモートシステムの /etc/passwdファイルか、同等の
ネットワーク情報サービスマップまたはテーブルに追加する

■ リモートシステム上で匿名 ftpアカウントを確立する
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重要な ftpコマンド

表 29–3 重要な ftpコマンド

コマンド 説明

ftp ftpコマンドインタプリタにアクセスする

ftpremote-system リモートシステムへの ftp接続を確立する。詳細は、661ページ
の「ftpによりリモートシステムへ接続する方法」を参照

open コマンドインタプリタからリモートシステムにログインする

close リモートシステムからログアウトしてコマンドインタプリタに戻る

bye ftpコマンドインタプリタを終了する

help すべての ftpコマンドを表示するか、コマンド名が指定されている
場合は、コマンドの機能に関する簡単な説明を表示する

reset リモートの ftpサーバーとコマンド応答シーケンスの同期をとり直
す

ls リモートの作業用ディレクトリの内容を表示する

pwd リモートの作業用ディレクトリ名を表示する

cd リモートの作業用ディレクトリを変更する

lcd ローカルの作業用ディレクトリを変更する

mkdir リモートシステム上でディレクトリを作成する

rmdir リモートシステム上でディレクトリを削除する

get、mget リモートの作業用ディレクトリからローカルの作業用ディレクトリ
に 1つ以上のファイルをコピーする

put、mput ローカルの作業用ディレクトリからリモートの作業用ディレクトリ
に 1つ以上のファイルをコピーする

delete、mdelete リモートの作業用ディレクトリから 1つ以上のファイルを削除する

詳細は、ftp(1)のマニュアルページを参照してください。

▼ ftpによりリモートシステムへ接続する方法
ftp認証を持っていることを確認します。

660ページの「リモートログインの認証 (ftp)」で説明しているように、ftp認証を
持っている必要があります。

1
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ftpコマンドを使用してリモートシステムへ接続します。
$ ftp remote-system

接続に成功すると、確認メッセージとプロンプトが表示されます。

ユーザー名を入力します。
Name (remote-system:user-name): user-name

プロンプトが表示されたら、パスワードを入力します。
331 Password required for user-name:
Password: password

アクセス中のシステムで匿名 ftpアカウントが設定されている場合は、パスワード
として電子メールアドレスの入力を求めるプロンプトが表示されます。ftpインタ
フェースがパスワードを受け付けると、確認メッセージと (ftp>)プロンプトを表示
します。

これで、helpなど、ftpインタフェースから提供されるどのコマンドでも使用できま
す。主なコマンドについては、表 29–3を参照してください。

ftpによりリモートシステムへ接続する

次の ftpセッションは、リモートシステム pluto上でユーザー smithによって確立さ
れました。

$ ftp pluto

Connected to pluto.

220 pluto FTP server ready.

Name (pluto:smith): smith

331 Password required for smith:

Password: password
230 User smith logged in.

ftp>

リモートシステムとの ftp接続を終了する方法
byeコマンドを使用して、リモートシステムとの ftp接続を終了します。

ftp> bye

221-You have transferred 0 bytes in 0 files.

221-Total traffic for this sessions was 172 bytes in 0 transfers.

221-Thanks you for using the FTP service on spdev.

221 Goodbye.

接続を終了するメッセージに続いて、通常のシェルプロンプトが表示されます。

2

3

4
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▼ リモートシステムからファイルをコピーする方法
(ftp)
リモートシステムからファイルをコピーする、ローカルシステム上のディレクトリ
に変更します。
$ cd target-directory

ftpにより接続します。
661ページの「ftpによりリモートシステムへ接続する方法」を参照してください。

コピー元ディレクトリに変更します。
ftp> cd source-directory

システムがオートマウンタを使用している場合、リモートシステムのユーザーの
ホームディレクトリは、/homeの下にユーザーのホームディレクトリと並行して表示
されます。

コピー元ファイルの読み取り権があることを確認します。
ftp> ls -l

転送タイプを binaryに設定します。
ftp> binary

ファイルを 1つコピーするには、getコマンドを使用します。
ftp> get filename

一度に複数のファイルをコピーするには、mgetコマンドを使用します。
ftp> mget filename [filename ...]

個々のファイル名を続けて入力するか、ワイルドカード文字を使用できます。mget

コマンドでは、個々のファイルがコピーされ、そのたびに確認を求めるプロンプト
が表示されます。

ftpによる接続を終了します。
ftp> bye

リモートシステムからファイルをコピーする (ftp)

次の例では、ユーザー krytenは、システム plutoと ftp接続し、getコマンドを使用
して /tmpディレクトリから自分のホームディレクトリにファイルを 1つコピーしま
す。

$ cd $HOME

ftp pluto

1

2

3

4
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Connected to pluto.

220 pluto FTP server (SunOS 5.8) ready.

Name (pluto:kryten): kryten

331 Password required for kryten.

Password: xxx

230 User kryten logged in.

ftp> cd /tmp

250 CWD command successful.

ftp> ls

200 PORT command successful.

150 ASCII data connection for /bin/ls (129.152.221.238,34344)

(0 bytes).

filea

files

ps_data

226 ASCII Transfer complete.

53 bytes received in 0.022 seconds (2.39 Kbytes/s)

ftp> get filea

200 PORT command successful.

150 ASCII data connection for filea (129.152.221.238,34331)

(0 bytes).

221 Goodbye.

次の例では、同じユーザー krytenが mgetコマンドを使用して、/tmpディレクトリか
ら自分のホームディレクトリに複数のファイルをコピーします。krytenは、個々の
ファイルについてコピーするか、しないかの選択ができることに注意してくださ
い。

$ ftp> cd /tmp

250 CWD command successful.

ftp> ls files

200 PORT command successful.

150 ASCII data connection for /bin/ls (129.152.221.238,34345)

(0 bytes).

fileb

filec

filed

remote: files

21 bytes received in 0.015 seconds (1.36 Kbytes/s)

ftp> cd files

250 CWD command successful.

ftp> mget file*

mget fileb? y

200 PORT command successful.

150 ASCII data connection for fileb (129.152.221.238,34347)

(0 bytes).

226 ASCII Transfer complete.

mget filec? y

200 PORT command successful.

150 ASCII data connection for filec (129.152.221.238,34348)

(0 bytes).

226 ASCII Transfer complete.

mget filed? y

200 PORT command successful.

150 ASCII data connection for filed (129.152.221.238,34351)

(0 bytes).

226 ASCII Transfer complete.200 PORT command successful.

リモートシステムへのログイン (ftp)
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ftp> bye

221 Goodbye.

▼ ファイルをリモートシステムにコピーする方法
(ftp)
ローカルシステム上のコピー元ディレクトリに変更します。
ftpコマンドを入力して接続するディレクトリは、ローカルの作業用ディレクト
リ、つまりこの操作のコピー元ディレクトリになります。

ftpにより接続します。
661ページの「ftpによりリモートシステムへ接続する方法」を参照してください。

コピー先ディレクトリに変更します。
ftp> cd target-directory

ローカルシステムでオートマウンタを使用中であれば、/homeの下に自分のホーム
ディレクトリと並行してリモートシステムのユーザーのホームディレクトリが表示
されるので注意してください。

コピー先ディレクトリへの書き込み権があることを確認します。
ftp> ls -l target-directory

転送タイプをbinaryに設定します。
ftp> binary

ファイルを 1つコピーするには、putコマンドを使用します。
ftp> put filename

一度に複数のファイルをコピーするには、mputコマンドを使用します。
ftp> mput filename [filename ...]

個々のファイル名を続けて入力するか、ワイルドカード文字を使用できます。mput

コマンドでは、個々のファイルがコピーされ、そのたびに確認を求めるプロンプト
が表示されます。

ftpによる接続を終了するには、byeと入力します。
ftp> bye

ファイルをリモートシステムにコピーする (ftp)
次の例では、ユーザー krytenはシステム plutoへ ftpにより接続し、putコマンドを
使用して自分のシステムからシステム plutoの /tmpディレクトリにファイルをコ
ピーします。
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$ cd /tmp

ftp pluto

Connected to pluto.

220 pluto FTP server (SunOS 5.8) ready.

Name (pluto:kryten): kryten

331 Password required for kryten.

Password: xxx

230 User kryten logged in.

ftp> cd /tmp

250 CWD command successful.

ftp> put filef

200 PORT command successful.

150 ASCII data connection for filef (129.152.221.238,34356).

226 Transfer complete.

ftp> ls

200 PORT command successful.

150 ASCII data connection for /bin/ls (129.152.221.238,34357) (0 bytes).

filea

filef

files

ps_data

226 ASCII Transfer complete.

60 bytes received in 0.058 seconds (1.01 Kbytes/s)

ftp> bye

221 Goodbye.

次の例では、同じユーザー krytenは mputコマンドを使用して自分のホームディレク
トリから plutoの /tmpディレクトリに複数のファイルをコピーします。kryten

は、個々のファイルについてコピーするか、しないかの選択ができることに注意し
てください。

$ cd $HOME/testdir

$ ls

test1 test2 test3

$ ftp pluto

Connected to pluto.

220 pluto FTP server (SunOS 5.8) ready.

Name (pluto:kryten): kryten

331 Password required for kryten.

Password: xxx

230 User kryten logged in.

ftp> cd /tmp

250 CWD command successful.

ftp> mput test*

mput test1? y

200 PORT command successful.

150 ASCII data connection for test1 (129.152.221.238,34365).

226 Transfer complete.

mput test2? y

200 PORT command successful.

150 ASCII data connection for test2 (129.152.221.238,34366).

226 Transfer complete.

mput test3? y

200 PORT command successful.

150 ASCII data connection for filef (129.152.221.238,34356).

226 Transfer complete.

ftp> bye

221 Goodbye.
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rcpによるリモートコピー
rcpコマンドは、ローカルシステムとリモートシステム間、または 2台のリモートシ
ステム間でファイルやディレクトリをコピーします。このコマンドは、リモートシ
ステムから (rloginコマンドでログイン後に)、またはローカルシステムから (リ
モートシステムにログインせずに)使用できます。

rcpを使用すると、次のリモートコピー操作を実行できます。

■ 自分のシステムからリモートシステムにファイルやディレクトリをコピーする
■ リモートシステムからローカルシステムにファイルやディレクトリをコピーする
■ ローカルシステムを経由したリモートシステム間でファイルやディレクトリをコ
ピーする

オートマウンタを実行中の場合は、これらのリモート操作を cpコマンドで実行でき
ます。ただし、cpの範囲は、オートマウンタにより作成された仮想ファイルシステ
ムと、ユーザーのホームディレクトリから相対的に指定できる操作に制限されま
す。rcpはそのような制限を受けずに同じ操作を実行するので、ここでは rcpを使用
する場合に限定して説明します。

コピー操作のセキュリティー上の注意事項
システム間でファイルやディレクトリをコピーするには、ログインしてファイルを
コピーする許可を持っていなければなりません。

注意 – cpコマンドと rcpコマンドではともに、警告が表示されずにファイルが上書き
されることがあります。コマンドを実行する前に、ファイル名が正しいかどうかを
確認してください。

コピー元とコピー先の指定
Cシェル内で rcpコマンドを使用すると、絶対パス名または相対パス名を使用し
て、コピー元 (コピーするファイルやディレクトリ)とコピー先 (ファイルやディレク
トリをコピーする場所)を指定できます。

絶対パス名 相対パス名

ローカルシステム
から

mars:/home/jones/myfile.txt ~jones/myfile.txt

リモートログイン
後

/home/jones/myfile.txt ~jones/myfile.txt

rcpによるリモートコピー
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絶対パス名は、特定のシステムにマウントされているファイルやディレクトリを表
します。上記の例で、第 1の絶対パス名は marsシステム上のファイル (myfile.txt)
を表します。相対パス名は、ファイルやディレクトリがある位置を、ユーザーの
ホームディレクトリからの相対パスで表します。上記の例で、相対パス名は絶対パ
スと同じ myfile.txtを表しますが、jonesのホームディレクトリを示すため
に「~」(チルド記号)を使用しています。

~ = mars:/home/jones

上記の 2行目の例は、リモートログイン後の絶対パス名と相対パス名を示していま
す。相対パス名では明確な違いは見られません。しかし、リモートログイン操作に
より、jonesのホームディレクトリがローカルシステム上にマウントされた (ローカ
ルユーザーのホームディレクトリと並列に存在する)ので、絶対パス名ではシステム
名 marsを指定する必要はありません。リモートログイン操作によって別の
ユーザーのホームディレクトリがどのようにマウントされるかについては、
656ページの「リモートログイン後の処理」を参照してください。

次の表に、Cシェルが認識する絶対パス名と相対パス名の例を示します。このサン
プルでは、次の用語を使用します。

■ 作業用ディレクトリ – rcpコマンドの入力元のディレクトリ。リモート、ローカ
ルのどちらの場合もあり

■ 現在のユーザー – rcpコマンドを入力するユーザーの名前

表 29–4 ディレクトリ名とファイル名に使用できる構文

ログイン先 構文 説明

ローカルシス
テム

. ローカルの作業用ディレクトリ

path/filename ローカルの作業用ディレクトリ内の pathと
filename

~ 現在のユーザーのホームディレクトリ

~/path/filename 現在のユーザーのホームディレクトリの下の
pathと filename

~user userのホームディレクトリ

~user/path/filename userのホームディレクトリの下の pathと
filename

remote-system:path/filename リモートの作業用ディレクトリ内の pathと
filename

リモートシス
テム

. リモートの作業用ディレクトリ

rcpによるリモートコピー
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表 29–4 ディレクトリ名とファイル名に使用できる構文 (続き)
ログイン先 構文 説明

filename リモートの作業用ディレクトリ内の filename

path/filename リモートの作業用ディレクトリ内の pathと
filename

~ 現在のユーザーのホームディレクトリ

~/path/filename 現在のユーザーのホームディレクトリ内の path
と filename

~user userのホームディレクトリ

~/user/path/filename userのホームディレクトリの下の pathと
filename

local-system:path/filename ローカルの作業用ディレクトリ内の pathと
filename

▼ ローカルシステムとリモートシステム間でファイ
ルをコピーする方法 (rcp)

コピーする許可を持っているかどうかを確認します。

少なくとも、コピー元システム上で読み取り権を持ち、コピー先システム上で書き
込み権を持っているべきです。

コピー元とコピー先の場所を決定します。

コピー元またはコピー先のパスがわからない場合は、まず rloginコマンドを使用し
てリモートシステムにログインします (659ページの「リモートシステムにログイン
する方法 (rlogin)」を参照)。次に、そのパスが見つかるまでリモートシステム上を
移動します。その後は、ログアウトしなくても次の手順を実行できます。

ファイルまたはディレクトリをコピーします。
$ rcp [-r] source-file|directory target-file|directory

rcp (オプションなし)コピー元からコピー先にファイルを 1つコピーする

-r コピー元からコピー先にディレクトリをコピーする

この構文は、リモートシステムとローカルシステムのどちらにログインするかに関
係なく適用されます。表 29–4で説明したとおり、ファイルやディレクトリのパス名
のみをこのあとで示す例のように変更します。

「~」と「.」を使用すると、ローカルのファイル名やディレクトリ名のパス部分を
指定できます。ただし、「~」はリモートシステムではなく現在のユーザーに適用さ

1
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3
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れることと、「.」はログイン先のシステムに適用されることに注意してくださ
い。この 2つの記号については、表 29–4を参照してください。

rcpを使用してリモートファイルをローカルシステムにコピーする

次の例では、rcpはファイル letter.docをリモートシステム plutoの /home/jones

ディレクトリから、ローカルシステム earth上の作業用ディレクトリ (/home/smith)
にコピーします。

earth(/home/smith): rcp pluto:/home/jones/letter.doc .

この例では、リモートログインをしないで rcp操作を実行しています。コマンド行
の最後にある「.」記号は、リモートシステムではなく、ローカルシステムを表しま
す。

コピー先ディレクトリもローカルユーザーのホームディレクトリなので、「~」記号
で指定することもできます。

rloginと rcpを使用してリモートファイルをローカルシステムにコ
ピーする

次の例では、rloginコマンドの実行後に rcp操作が実行され、リモートシステムか
らローカルシステムにファイルをコピーしています。操作の流れは前述の例と同じ
ですが、リモートログインによりパスが変更になります。

earth(/home/smith): rlogin pluto

.

.

.

pluto(/home/jones): rcp letter.doc ~

コマンド行の最後に「.」記号を使用するのは、この例では不適切です。リモートロ
グインが行われているので、「.」記号はリモートシステムを指し、実際には rcpに
重複したファイルを作成させることになります。ただし、「~」は、リモートシステ
ムにログインするときにも現在のユーザーのホームディレクトリを指します。

rcpを使用してローカルファイルをリモートシステムにコピーする

次の例で、rcpはファイル notice.docをローカルシステム earthのホームディレクト
リ (/home/smith)からリモートシステム plutoの /home/jonesディレクトリにコピーし
ます。

earth(/home/smith): rcp notice.doc pluto:/home/jones

リモートファイル名が指定されていないので、ファイル notice.docは /home/jones

ディレクトリに同じ名前でコピーされます。

例29–8

例29–9

例29–10
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次の例では、前の例と同じように rcp操作が行われますが、rcpはローカルシステム
上の別の作業用ディレクトリ (/tmp)で入力されます。現在のユーザーのホーム
ディレクトリを指すために「~」記号が使われているので注意してください。

earth(/tmp): rcp ~/notice.doc pluto:/home/jones

rloginと rcpを使用してローカルファイルをリモートシステムにコ
ピーする

次の例では、rloginコマンドの実行後に rcp操作が実行され、ローカルファイルを
リモートディレクトリにコピーしています。操作の流れは前に示した例と同じです
が、リモートログインによりパスが変更になります。

earth(/home/smith): rlogin pluto

.

.

.

pluto(/home/jones): rcp ~/notice.doc .

現在のユーザーのホームディレクトリはローカルシステム上にありますが、「~」記
号によりそのディレクトリが表されます。ユーザーはリモートシステムにログイン
しているので、「.」記号はリモートシステム上の作業用ディレクトリを表しま
す。次の構文を使用しても同じ操作を実行します。

pluto(/home/jones): rcp earth:/home/smith/notice.doc /home/jones

例29–11
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ネットワークサービスの監視 (ト
ピック)
このパートでは、ネットワークサービスの監視の手順について説明します。
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ネットワークパフォーマンスの監視 (手
順)

この章ではネットワークのパフォーマンスを監視する方法について説明します。こ
の章で説明する手順は次のとおりです。

■ 676ページの「ネットワーク上でホストの応答を検査する方法」
■ 676ページの「ネットワーク上でホストへパケットを送信する方法」
■ 677ページの「ネットワークからパケットを捕捉する方法」
■ 677ページの「ネットワークの状態を調べる方法」
■ 680ページの「NFSサーバーとクライアントの統計情報を表示する方法」

ネットワークパフォーマンスの監視
表 30–1に、ネットワークのパフォーマンスを監視するために使用できるコマンドを
示します。

表 30–1 ネットワーク監視コマンド

コマンド 説明

ping ネットワーク上でホストの応答を調べる

spray 送信したパケットサイズの信頼性を検査する。パケットが遅延されていない
か、落とされていないか判定できる

snoop ネットワークからパケットを捕捉し、各クライアントから各サーバーへの呼び
出しを追跡する

netstat TCP/IPトラフィックに使用されるインタフェースや IPルーティングテーブルな
どに関するネットワーク状態と、UDP、TCP、ICMP、および IGMPについてのプロ
トコル別の統計情報を表示する

nfsstat NFSの問題を解析するのに使用できる、サーバーおよびクライアントの統計情
報の要約を表示する
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ネットワーク上でホストの応答を検査する方法
pingコマンドを使用して、ネットワーク上のホストの応答を検査します。

$ ping hostname

物理的な問題が発生していると思われる場合は、pingコマンドを使用して、ネット
ワーク上にある複数のホストの応答時間を調べることができます。あるホストから
の応答が期待していたものと異なる場合は、そのホストについて調査します。物理
的な問題が発生する理由を次に示します。

■ ケーブルまたはコネクタの緩み
■ 接地不良
■ 終端処理の欠落
■ 信号の反射

このコマンドの詳細は、ping(1M)のマニュアルページを参照してください。

例 30–1 ネットワーク上のホストの応答を検査する

もっとも簡単な pingコマンドの使い方は、ネットワーク上のホストへ 1つのパ
ケットを送信することです。pingコマンドが正しい応答を受信すると、「host is
alive」というメッセージが表示されます。

$ ping elvis

elvis is alive

-sオプションを指定すると、pingは 1秒ごとにデータグラムをホストへ送り、次に
各応答と、往復に要した時間を表示します。次に例を示します。

$ ping -s pluto

64 bytes from pluto (123.456.78.90): icmp_seq=0. time=3.82 ms

64 bytes from pluto (123.456.78.90): icmp_seq=5. time=0.947 ms

64 bytes from pluto (123.456.78.90): icmp_seq=6. time=0.855 ms

^C

----pluto PING Statistics----

3 packets transmitted, 3 packets received, 0% packet loss

round-trip (ms) min/avg/max/sttdev = 0.855/1.87/3.82/1.7

ネットワーク上でホストへパケットを送信する方
法
sprayコマンドを使用すると、送信したパケットサイズの信頼性を検査できます。

$ spray [ -c count -d interval -l packet-size] hostname

-i count 送信するパケット数
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-d interval パケットの送信ごとに一時停止するマイクロ秒数。遅延を使用しな
いと、バッファーを使い果たす可能性がある

-l packet-size パケットサイズ

hostname パケットを送信するシステム

このコマンドの詳細は、spray(1M)のマニュアルページを参照してください。

例 30–2 ネットワーク上のホストへパケットを送信する

次の例では、各パケットサイズが 2048バイト (-l 2048)のパケット 100個 (-c 100)
を、ホストへ送信します。パケットは、各バースト間に 20マイクロ秒の遅延時間
(-d 20)を入れて送信されます。

$ spray -c 100 -d 20 -l 2048 pluto

sending 100 packets of length 2048 to pluto ...

no packets dropped by pluto

279 packets/sec, 573043 bytes/sec

ネットワークからパケットを捕捉する方法
ネットワークからパケットを捕捉し、各クライアントから各サーバーへの呼び出し
を追跡するには、snoopコマンドを使用します。このコマンドは、ネットワークのパ
フォーマンスの問題をすばやく解析するための、正確なタイムスタンプを提供しま
す。詳細は、snoop(1m)のマニュアルページを参照してください。

# snoop

パケットがドロップするのは、バッファーの領域不足か、CPUの過負荷が原因と
なっている場合があります。

ネットワークの状態を調べる方法
netstatコマンドを使用すると、ネットワークインタフェース、ルーティングテーブ
ル、各種プロトコルの状態に関する統計情報など、ネットワーク状態に関する情報
を表示できます。

$ netstat [-i] [-r] [-s]

-i TCP/IPインタフェースの状態を表示する

-r IPルーティングテーブルを表示する

-s UDP、TCP、ICMP、および IGMPプロトコルについての統計情報を表示する

詳細は、netstat(1M)のマニュアルページを参照してください。
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例 –ネットワークの状態を調べる
次の表示例は、netstat -iコマンドの出力を示したものです。このコマンド
は、TCP/IPトラフィックに使用されるインタフェースの情報を表示します。

$ netstat -i

Name Mtu Net/Dest Address Ipkts Ierrs Opkts Oerrs Collis Queue

lo0 8232 software localhost 1280 0 1280 0 0 0

eri0 1500 loopback venus 1628480 0 347070 16 39354 0

上記の表示例は、マシンが各インタフェース上で送受信したパケット数を示してい
ます。有効なネットワークトラフィックが存在するマシンでは、Ipktsと Opktsが継
続的に増加しています。

ネットワーク衝突率は、衝突カウント (Collis)を出力パケットの数 (Opkts)で割るこ
とにより算出できます。上記の例では、衝突率は 11%です。ネットワーク全体の衝
突率が 5から 10 %を超える場合には、問題が発生している可能性があります。

入力パケットのエラー率 (Ierrs/Ipkts)は、入力エラー数を合計入力パケット数で割
ることにより算出できます。出力パケットのエラー率 (Oerrs/Opkts)は、出力エ
ラー数を合計出力パケット数で割ることにより算出できます。入力エラー率が高い
場合 (0.25%を超えている場合)、ホストがパケットを落としている可能性がありま
す。

次に、netstat -sコマンドの出力例を示します。このコマンド
は、UDP、TCP、ICMP、および IGMPについてプロトコル別の統計情報を表示します。

UDP

udpInDatagrams =196543 udpInErrors = 0

udpOutDatagrams =187820

TCP

tcpRtoAlgorithm = 4 tcpRtoMin = 200

tcpRtoMax = 60000 tcpMaxConn = -1

tcpActiveOpens = 26952 tcpPassiveOpens = 420

tcpAttemptFails = 1133 tcpEstabResets = 9

tcpCurrEstab = 31 tcpOutSegs =3957636

tcpOutDataSegs =2731494 tcpOutDataBytes =1865269594

tcpRetransSegs = 36186 tcpRetransBytes =3762520

tcpOutAck =1225849 tcpOutAckDelayed =165044

tcpOutUrg = 7 tcpOutWinUpdate = 315

tcpOutWinProbe = 0 tcpOutControl = 56588

tcpOutRsts = 803 tcpOutFastRetrans = 741

tcpInSegs =4587678

tcpInAckSegs =2087448 tcpInAckBytes =1865292802

tcpInDupAck =109461 tcpInAckUnsent = 0

tcpInInorderSegs =3877639 tcpInInorderBytes =-598404107

tcpInUnorderSegs = 14756 tcpInUnorderBytes =17985602

tcpInDupSegs = 34 tcpInDupBytes = 32759

tcpInPartDupSegs = 212 tcpInPartDupBytes =134800

tcpInPastWinSegs = 0 tcpInPastWinBytes = 0

tcpInWinProbe = 456 tcpInWinUpdate = 0
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tcpInClosed = 99 tcpRttNoUpdate = 6862

tcpRttUpdate =435097 tcpTimRetrans = 15065

tcpTimRetransDrop = 67 tcpTimKeepalive = 763

tcpTimKeepaliveProbe= 1 tcpTimKeepaliveDrop = 0

IP

ipForwarding = 2 ipDefaultTTL = 255

ipInReceives =11757234 ipInHdrErrors = 0

ipInAddrErrors = 0 ipInCksumErrs = 0

ipForwDatagrams = 0 ipForwProhibits = 0

ipInUnknownProtos = 0 ipInDiscards = 0

ipInDelivers =4784901 ipOutRequests =4195180

ipOutDiscards = 0 ipOutNoRoutes = 0

ipReasmTimeout = 60 ipReasmReqds = 8723

ipReasmOKs = 7565 ipReasmFails = 1158

ipReasmDuplicates = 7 ipReasmPartDups = 0

ipFragOKs = 19938 ipFragFails = 0

ipFragCreates =116953 ipRoutingDiscards = 0

tcpInErrs = 0 udpNoPorts =6426577

udpInCksumErrs = 0 udpInOverflows = 473

rawipInOverflows = 0

ICMP

icmpInMsgs =490338 icmpInErrors = 0

icmpInCksumErrs = 0 icmpInUnknowns = 0

icmpInDestUnreachs = 618 icmpInTimeExcds = 314

icmpInParmProbs = 0 icmpInSrcQuenchs = 0

icmpInRedirects = 313 icmpInBadRedirects = 5

icmpInEchos = 477 icmpInEchoReps = 20

icmpInTimestamps = 0 icmpInTimestampReps = 0

icmpInAddrMasks = 0 icmpInAddrMaskReps = 0

icmpInFragNeeded = 0 icmpOutMsgs = 827

icmpOutDrops = 103 icmpOutErrors = 0

icmpOutDestUnreachs = 94 icmpOutTimeExcds = 256

icmpOutParmProbs = 0 icmpOutSrcQuenchs = 0

icmpOutRedirects = 0 icmpOutEchos = 0

icmpOutEchoReps = 477 icmpOutTimestamps = 0

icmpOutTimestampReps= 0 icmpOutAddrMasks = 0

icmpOutAddrMaskReps = 0 icmpOutFragNeeded = 0

icmpInOverflows = 0

IGMP:

0 messages received

0 messages received with too few bytes

0 messages received with bad checksum

0 membership queries received

0 membership queries received with invalid field(s)

0 membership reports received

0 membership reports received with invalid field(s)

0 membership reports received for groups to which we belong

0 membership reports sent

次に、netstat -rコマンドの出力例を示します。このコマンドは、IPルーティング
テーブルを表示します。

Routing Table:

Destination Gateway Flags Ref Use Interface
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------------------ -------------------- ----- ----- ------ ---------

localhost localhost UH 0 2817 lo0

earth-bb pluto U 3 14293 eri0

224.0.0.0 pluto U 3 0 eri0

default mars-gate UG 0 14142

次の表では、netstat -rコマンドが出力するレポート中のフィールドを説明していま
す。

表 30–2 netstat -rコマンドの出力

フィールド名 説明

Flags U

G

H

D

ルートが正常に動作している

ルートはゲートウェイを経由する

ルートはホスト宛である

ルートはリダイレクトを使用して動的に作成された

Ref 同じリンク層を共有している現在のルート数を示す

Use 送信されたパケット数を示す

Interface ルートに使用されるネットワークインタフェースを表示
する

NFSサーバーとクライアントの統計情報を表示す
る方法
NFS分散型ファイルサービスは、ローカルコマンドをリモートホストへの要求に変
換する、遠隔手続き呼び出し (RPC)機能を使用します。遠隔手続き呼び出しは同期
型の呼び出しです。サーバーが呼び出しを完了してその結果を返すまで、クライア
ントアプリケーションはブロックまたは中断されます。NFSのパフォーマンスに影
響を与える主要な要素の 1つに再伝送率があります。

ファイルサーバーがクライアントの要求に応答できない場合、そのクライアント
は、指定された回数だけ要求を再伝送して終了します。再伝送のたびにシステムに
オーバーヘッドがかかり、ネットワークトラフィックが増加します。過度の再伝送
はネットワークのパフォーマンスを低下させます。再伝送率が高い場合、次を調べ
てください。

■ サーバーが過負荷になっており、要求の処理に時間がかかりすぎていないか
■ Ethernetインタフェースがパケットを落としていないか
■ ネットワークの輻輳によりパケットの伝送が低下していないか

次の表に、クライアントとサーバーの統計情報を示するための nfsstatコマンドのオ
プションとその説明を示します。
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表 30–3 クライアントとサーバーの統計情報を表示するためのコマンド

コマンド 表示される情報

nfsstat -c クライアントの統計情報

nfsstat -s サーバーの統計情報

netstat -m ファイルシステムごとのネットワーク統計情報

クライアントの統計情報を表示するには nfsstat -cを使用し、サーバーの統計情報
を表示するには nfsstat -sを使用します。また、ファイルシステムごとのネット
ワークの統計情報を表示するには、nfsstat -mを使用します。詳細は、nfsstat(1M)
のマニュアルページを参照してください。

例 – NFSサーバーとクライアントの統計情報を表示する
次の例は、クライアント plutoのRPCとNFSデータを表示します。

$ nfsstat -c

Client rpc:

Connection oriented:

calls badcalls badxids timeouts newcreds badverfs timers

1595799 1511 59 297 0 0 0

cantconn nomem interrupts

1198 0 7

Connectionless:

calls badcalls retrans badxids timeouts newcreds badverfs

80785 3135 25029 193 9543 0 0

timers nomem cantsend

17399 0 0

Client nfs:

calls badcalls clgets cltoomany

1640097 3112 1640097 0

Version 2: (46366 calls)

null getattr setattr root lookup readlink read

0 0% 6589 14% 2202 4% 0 0% 11506 24% 0 0% 7654 16%

wrcache write create remove rename link symlink

0 0% 13297 28% 1081 2% 0 0% 0 0% 0 0% 0 0%

mkdir rmdir readdir statfs

24 0% 0 0% 906 1% 3107 6%

Version 3: (1585571 calls)

null getattr setattr lookup access readlink read

0 0% 508406 32% 10209 0% 263441 16% 400845 25% 3065 0% 117959 7%

write create mkdir symlink mknod remove rmdir

69201 4% 7615 0% 42 0% 16 0% 0 0% 7875 0% 51 0%

rename link readdir readdir+ fsstat fsinfo pathconf

929 0% 597 0% 3986 0% 185145 11% 942 0% 300 0% 583 0%

commit

4364 0%

Client nfs_acl:
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Version 2: (3105 calls)

null getacl setacl getattr access

0 0% 0 0% 0 0% 3105 100% 0 0%

Version 3: (5055 calls)

null getacl setacl

0 0% 5055 100% 0 0%

次の表に、nfsstat -cコマンドの出力とその説明を示します。

表 30–4 nfsstat -cコマンドの出力とその説明

フィールド 説明

calls 送信された合計呼び出し数

badcalls RPCによって拒否された合計呼び出し数

retrans 再伝送の合計数。このクライアントの場合、再伝送回数は 1%未満 (6888回の呼
び出しのうち、10回程度のタイムアウト)。再伝送は一時的な異常により発生
する可能性がある。1%以上の再伝送率の場合は、問題が発生している可能性
がある

badxid 1つのNFS要求に対して重複する承認を受信した回数

timeout タイムアウトした呼び出しの回数

wait 利用可能なクライアントハンドルがないために呼び出しが待機した回数

newcred 認証情報を書き換えなければならなかった回数

timers タイムアウト値が、呼び出しに対して指定されたタイムアウト値以上であった
回数

readlink シンボリックリンクに対して読み取りが行われた回数。この値が大きい (10 %
を超える)場合は、シンボリックリンクが多すぎる可能性がある

次に、nfsstat -mコマンドの出力例を示します。

pluto$ nfsstat -m

/usr/man from pluto:/export/svr4/man

Flags: vers=2,proto=udp,auth=unix,hard,intr,dynamic,

rsize=8192, wsize=8192,retrans=5

Lookups: srtt=13 (32ms), dev=10 (50ms), cur=6 (120ms)

All: srtt=13 (32ms), dev=10 (50ms), cur=6 (120ms)

次の表に、ミリ秒単位で示される nfsstat -mコマンドの出力を示します

表 30–5 nfsstat -mコマンドの出力

フィールド 説明

srtt 平準化された平均往復時間

dev 平均偏差
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表 30–5 nfsstat -mコマンドの出力 (続き)
フィールド 説明

cur 現在の「予測」応答時間

ネットワークのハードウェアコンポーネントに問題の原因があると思われる場合
は、ケーブルおよびコネクタを綿密にチェックしてください。
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用語集

asppp Solaris 2.4から Solaris 8リリースまでの Solarisオペレーティングシステムに含まれる PPP
のバージョンの 1つ。aspppは非同期 PPP通信のみサポートします。

CHAP チャレンジハンドシェーク認証プロトコルは、PPPリンク上の発呼者識別情報の検証に
使用できる認証プロトコルです。CHAP認証では、「チャレンジ」と「応答」の概念を
使用します。呼び出しを受信したマシンが呼び出し側にチャレンジを送信してその識別
情報を確認します。

パスワード認証プロトコル (PAP)も参照してください。

CHAPシークレット 識別目的で使用されるASCIIまたはバイナリ文字列。PPPリンク上の両ピアにより認識
されます。CHAPシークレットはシステムの /etc/ppp/chap-secretsファイル内に平文の
まま保存されますが、PPPリンク上には、たとえ暗号化された形であっても、決して送
信されることはありません。CHAPプロトコルは、呼び出し元が使用するCHAPシーク
レットのハッシュと、受け取り側の /etc/ppp/chap-secretsファイルに設定されている
呼び出し元のCHAPシークレットエントリのハッシュが一致することを検証します。

chatスクリプト モデムとリモートピアの間の通信リンクを確立する方法を、モデムに指示する手
順。PPPプロトコルとUUCPプロトコルは、ともにダイアルアップリンク確立とダイア
ルバック呼び出しに chatスクリプトを使用します。

CSU/DSU CSUデバイスとDSUデバイスを組み合わせた同期通信装置。専用回線 PPPリンク上で
使用します。CSU/DSUはピアからの信号を専用回線に変換します。CSU/DSUの多くは
リンクを確立するための chatスクリプトを必要としません。多くの場合、CSU/DSUは
専用回線プロバイダにより構成されます。

チャネルサービス装置 (CSU)と加入者線終端装置 (DSU)も参照してください。

ISDN端末アダプタ
(TA)

信号変換装置。ISDNネットワーク上でダイアルアップ PPPリンクにモデムと同等のイ
ンタフェースを提供します。ISDN TAを構成する場合、標準モデムを構成する場合と同
じ Solaris PPP 4.0構成ファイルを使用します。

Microsoft CHAP
(MS-CHAP)

独自の PPP用Microsoft認証プロトコル。Solaris PPP 4.0では、クライアントモードと
サーバーモードの両方において、このプロトコルの version 1と 2をサポートします。

PPPoE
(PPP over Ethernet)

RedBack Networks独自のプロトコル。このプロトコルを使用して、ホストがイーサ
ネットリンク上で PPPセッションを実行できます。PPPoEは通常デジタル加入者回線
(DSL)サービスで使用されます。
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SLPデーモン
(slpd)

SLPのOracle Solaris実装でDAまたは SAサーバーとして動作するデーモンプロセス。ホ
スト上でのサービス処理は、通知を個々に保持するのではなく、slpdを使用してサービ
ス通知を登録します。SLPデーモンが SAサーバーとして構成される場合、各プロセスに
は、slpdと通信する SAクライアントライブラリが含まれます。SLPデーモンはすべて
の登録と登録解除をDAに転送します。デーモンは有効期限が切れたサービス通知を時
間切れとし、アクティブまたはパッシブなDA検出を実行して、利用可能なDAの
テーブルを保守します。これらの仕組みを通して、DAの情報がUAクライアントに提
供されます。UAクライアントはDA情報についてのみホスト上で slpdを使用しま
す。オプションで slpdをDAとして構成できます。

アカウンティングの拡
張

タスクまたはプロセスの単位で資源消費量を記録するための柔軟な方法。

圧縮制御プロトコル
(CCP)

PPPのサブプロトコル。リンク上でのデータ圧縮の使用についてネゴシエーションを行
います。ヘッダー圧縮とは異なり、CCPはリンク上に送信されたパケット内のすべての
データを圧縮します。

インターネットプロト
コル制御プロトコル
(IPCP)

PPPのサブプロトコル。リンク上のピアの IPアドレスについてネゴシエーションを行い
ます。また、リンクのヘッダー圧縮をネゴシエーションし、ネットワーク層プロトコル
を使用可能にします。

インターネットプロト
コルバージョン 6制御
プロトコル
(IPV6CP)

インターネットプロトコル制御プロトコル (IPCP)を参照してください。

加入者線終端装置
(DSU)

専用回線 PPPリンク上で使用する同期通信装置。DSUは通信回線上で使用されるデータ
フレーミング形式間の変換を行い、標準データ通信インタフェースを提供します。

チャネルサービス装置 (CSU)とCSU/DSUも参照してください。

コールバック制御プロ
トコル
(CBCP)

Microsoft独自の PPP拡張機能。コールバックセッションのネゴシエーションに使用しま
す。Solaris PPP 4.0ではこのプロトコルのクライアント側 (最初の呼び出し側)のみサ
ポートします。

サービスURL サービスのネットワークロケーションを通知するために使用されるURL。URL
は、サービスの種類、ホスト名、サービスホストのネットワークアドレスから構成され
ます。URLには、ポート番号や、サービスを使用するために必要なその他の情報が使用
される場合もあります。

サービスエージェント
(SA)

ネットワークサービスのサービス通知を保守する SLPエージェント。DAが使用できな
い場合は、SAがUAからのサービス要求のマルチキャストに答えます。DAが使用でき
る場合は、SAはそのスコープをサポートするDAにサービスを登録、あるいはオプ
ションで登録解除します。

サービス通知 サービスを定義する SAにより配布される情報。サービス通知は、サービスを説明す
る、URLおよび、属性と値の対のリストの集合です。すべてのサービス通知には有効期
限があります。期限が切れると、サービス通知は再登録されない限り無効になります。

SLPデーモン
(slpd)
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信頼できる呼び出し元 PPPにおいて、ダイアルインサーバーがアクセスを許可するリモートピア。リモートピ
アのセキュリティー資格をダイアルインサーバーの PAPまたはCHAPシークレット
データベースに追加することによりアクセスを許可します。

スコープ 管理上、位相上、またはその他の関係により整理されたUAと SAのグループ化。ス
コープを使用して、企業全体のサービスへのアクセスを提供する方法を変更できます。

専用回線PPPリンク ホストと、プロバイダからリースした同期ネットワーク媒体に接続されたCSU/DSUか
らなる PPP接続。専用回線媒体の一般的な例としてOC3、T1があります。管理は簡単
ですが、専用回線リンクはダイアルアップ PPPリンクよりも費用がかかることから、広
くは使われていません。

ダイアルアウトマシン ダイアルアップリンクを確立するための呼び出しを開始するピア。構成後は、ダイアル
アウトマシンは任意の台数のダイアルインサーバーを呼び出すことができます。一般
に、ダイアルアップリンクを確立するには、ダイアルアウトマシンが認証資格を提供す
る必要があります。

ダイアルアップPPPリ
ンク

電話回線または ISDNが提供する媒体など、通信媒体の一方の端にピアとモデムが使用
されている PPP接続。「ダイアルアップ」という用語は、ローカルモデムがリモートピ
アの電話番号を使用してダイアルアップする場合のリンクネゴシエーションにおける
シーケンスを指します。ダイアルアップリンクは最も広く使用され、最小コストの PPP
構成です。

ダイアルインサーバー ダイアルアウトマシンから呼び出しを受け、ダイアルアップ PPPリンクの受け取り側を
ネゴシエーションし、確立するピア。「ダイアルインサーバー」という用語が一般に使
用されていますが、クライアントサーバーという形では動作しません。形としては、ピ
アがダイアルアップリンクの設定要求に応答するだけです。構成後は、ダイアルイン
サーバーは任意の台数のダイアルアウトマシンからの呼び出しを受信できます。

チャネルサービス装置
(CSU)

専用通信回線へのローカルインタフェースを提供し、その回線を終端する同期通信装
置。米国内では、CSUはT1回線を終端し、DS1インタフェースまたはDSXインタ
フェースを提供します。国際的には、電話会社プロバイダがCSUを所有するのが一般的
です。

CSU/DSUと加入者線終端装置 (DSU)も参照してください。

ディレクトリ
エージェント
(DA)

オプションの SLPエージェント。サービスエージェント (SA)が送信するサービス通知を
キャッシュに保存し、維持します。DAが配置された場合、DAがユーザーエージェント
(UA)のサービス要求を解決します。DAはディレクトリ通知に対して、SAおよびUAか
らの能動的な要請に応答します。その応答により、SAとUAは関連付けられたDAとス
コープを検出します。DAは定期的に非要請通知を送りますが、この通知を通して SAお
よびUAは共有のスコープ内でDAを検出します。

同期PPP 同期デジタル回線上の PPPの形式。生のビットを連続ストリームとして転送します。専
用回線 PPPリンクは同期 PPPを使用します。

同期 PPP
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認証 プログラムなどのエンティティーまたはリモートユーザーがネットワークを通して提供
する識別情報の検証作業。一部の認証プロトコルでは、潜在的ユーザーから認証資格の
データベースを構築できます。その他の認証プロトコルでは、認証を目的として認証局
が生成する信頼の証明書チェーンを使用します。これらの資格を使用して、通信やサイ
トのサービスの利用を要求するユーザーを認証することができます。

パスワード認証プロト
コル
(PAP)

PPPリンク上の発呼者識別情報の検証に使用できる認証プロトコル。PAPは平文パス
ワードを使用し、このパスワードはリンク上に送信されるので、パスワードを端点のマ
シンの中の 1つに保存できます。たとえば、呼び出しを受信するマシン上のUNIX
passwordデータベース内のログインとパスワードエントリを使用して、呼び出し元の識
別情報を検証することができます。

CHAPも参照してください。

ピア PPPでは、PPP通信リンクの一端にある 1台のコンピュータのこと。PPP通信リンク
は、通信媒体により接続された 2台のピアから構成されます。ワークステーション、パ
ソコン、ルーター、メインフレームなど、多様な機器をピアとして構成できます。

非同期PPP 非同期シリアル回線上の PPPの形式。同時に 1文字ずつデータ転送します。最も一般的
な PPPの形式であるダイアルアップリンクでは、非同期 PPP通信が使用されています。

ブロードキャスト サブネット上の全マシンにパケットを転送するデータリンク層の手順。一般にブロード
キャストパケットがサブネットを超えてルーティングされることはありません。

ポイントツーポイント
プロトコル
(PPP)

ポイントツーポイント媒体上でデータグラムを転送する標準方法を提供するデータリン
ク層プロトコル。PPP構成はピアと呼ばれる 2台の端点コンピュータ、およびピアが通
信に使用する電話回線またはその他の双方向リンクから構成されます。2台のピア間の
ハードウェアおよびソフトウェア接続が PPPリンクであると考えられます。

PPPは、PAP、CHAP、LCP、CCPなどの複数のサブプロトコルから構成されます。利用
できる PPP実装は多数存在します。

マルチキャスト ネットワーク層手順。IPネットワーク上の複数マシンにデータグラムパケットを送信す
るのに使用されます。ブロードキャストルーティングの場合と同じく、パケットはすべ
てのマシンによって処理されるわけではありません。マルチキャストでは、ルーターを
特殊なルーティングプロトコルで構成する必要があります。

ユーザーエージェント
(UA)

ユーザーアプリケーションの代わりに動作する SLPエージェント。ユーザーエージェン
トは、対応する適用範囲、ディレクトリエージェント、サービス通知の識別情報を問い
合わせます。

予期-送信
(expect-send)

PPP chatスクリプトやUUCP chatスクリプトで使用されるスクリプト記述形式。chatス
クリプトは、リモートピアからの受け取りを期待する (expect)テキストまたは手順で始
まります。次の行には、リモートピアから期待どおりの文字列を受信した後にローカル
ホストが送信する (send)応答が記述されます。その後に続く行では、通信確立に必要な
手順が正常にネゴシエーションされるまで、ローカルホストとリモートピア間の予
期-送信 (expect-send)手順が繰り返されます。

リンク PPPでは、2つのピア間でネゴシエーションされ、確立される通信接続のこと。Solaris
PPP 4.0では、ダイアルアップと専用回線の 2種類のリンクをサポートします。

認証
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リンク制御プロトコル
(LCP)

PPPのサブプロトコル。ピア間リンクパラメータの初期セットのネゴシエーションに使
用されます。LCPの機能に接続完全性テストが含まれるため、リンク関連の問題の多く
は LCP異常として検出されます。

レガシーサービス SLP対応していないネットワーク化サービス。プロキシ登録を作成して、レガ
シーサービスを SLPに登録することができます。そうすると、SLPベースのクライアン
トはレガシーサービスを検出できます (第 10章「レガシーサービスの組み込み」を参
照)。

レガシーサービス
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数字・記号
- (ダッシュ)

autofsマップ名の中の, 223
Line2フィールドのプレースホルダー, 581
Speedフィールドのプレースホルダー, 574
ダイアルコード省略名, 575

- (ハイフン)
Line2フィールドのプレースホルダー, 581
Speedフィールドのプレースホルダー, 574
ダイアルコード省略名, 575

+ (プラス記号)
autofsマップ名の中の, 223, 225
/etc/hosts.equivファイルの構文, 653, 654

# (ポンド記号)
間接マップのコメント, 213
直接マップのコメント, 211
マスターマップ (auto_master)のコメント, 209

8進数エスケープ文字, 588

A
ACUキーワード、Typeフィールド, 580
-Acオプション, sendmailコマンド, 392
aliasadmコマンド, 357
aliases, NIS aliasesマップ, 370
aliases.dbファイル, 323, 358
aliases.dirファイル, 323, 358
aliases.pagファイル, 323, 358
aliasesファイル, 358, 567
ALL変数、COMMANDSオプション, 599
already mountedメッセージ, 130

& (アンパサンド)
autofsマップの中の, 227

-Amオプション, sendmailコマンド, 392
anonオプション, shareコマンド, 169
Any、Timeフィールドのエントリ, 572
Anyキーワード

Gradesファイル (UUCP), 604, 605
Speedフィールド (UUCP), 574

ARCHマップ変数, 223
asppp,「非同期 PPP (asppp)」を参照
asppp2pppd変換スクリプト

Solaris PPP 4.0に変換されたファイルの表
示, 553

Solaris PPP 4.0への変換, 552–553
標準 asppp構成, 549

ASSERTエラーメッセージ (UUCP), 570, 608, 610
asyncmapオプション (PPP), 512
Australian National University (ANU) PPP, Solaris PPP

4.0との互換性, 410
authオプション (PPP), 467
auto_directファイル, 299
auto_homeマップ

/homeディレクトリ, 114
/homeディレクトリサーバーの設定, 114
/homeマウントポイント, 208, 209

auto_masterマップ, 102
autofs

/homeディレクトリ, 114
NFS URLおよび, 120
アンマウントプロセス, 218
オペレーティングシステム
非互換のバージョンのサポート, 118
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autofs (続き)
概要, 75
起動, 96
機能, 82
共有名前空間のアクセス, 117
公開ファイルハンドルおよび, 120
参照, 227, 228
停止, 96
特殊文字, 228
トラブルシューティング, 129
名前空間データ, 82
非NFSファイルシステムのアクセス, 111, 112
ファイルシステムのマウント, 90
複数のサーバーを通して共有ファイルを複製す
る, 119

ブラウズ機能, 82, 120
プロジェクト関連ファイルの統合, 115
ホームディレクトリサーバーの設定, 114
マウントプロセス, 217, 218
マップ

cachefsオプション, 113
CD-ROMファイルシステム, 112
hsfsオプション, 112
pcfsオプション, 112
PC–DOSファイルシステム, 112
間接, 212, 214
タイプ, 108
探索プロセスの開始, 210
直接, 210, 212
ナビゲーションプロセスの開始, 216
ネットワークナビゲーション, 216
ブラウズ機能および, 82
変数, 222, 223
ほかのマップの参照, 225
ほかのマップへの参照, 223
マスター, 208, 209
読み取り専用ファイルの選択, 218, 222

マップの管理, 108
メタキャラクタ, 227, 228

automountdデーモン, 145
autofsと, 75
概要, 214
説明, 82
マウントおよび, 82

automountコマンド, 158
autofsと, 75
autofsマスターマップ (auto_master)の修正, 109
-vオプション, 129
エラーメッセージ, 129
概要, 214
実行する場合, 108

-aオプション
showmountコマンド, 175
umountコマンド, 166

B
bad argument specified with index option, 133
bgオプション, mountコマンド, 161
-bPオプション, sendmailコマンド, 392
byeコマンド (FTP), 662
bエスケープ文字, Dialersファイル, 588

C
C. UUCP作業ファイル
クリーンアップ, 565
説明, 607, 608

cachefsオプション, autofsマップ, 113
CALLBACKオプション、Permissionsファイ
ル, 597

callオプション (PPP),ダイアルインサーバーの呼
び出し, 455

cannot receive replyメッセージ, 132
cannot send packetメッセージ, 132
cannot use index option without public option
メッセージ, 133

CD-ROMアプリケーション, autofsでアクセスす
る, 111

cfsadminコマンド, NFSファイルシステムにアク
セスする, 113

CHAP資格データベース
作成
信頼できる呼び出し元に, 476
ダイアルインサーバーの, 473–474

Chat Scriptフィールド, /etc/uucp/Systemsファイ
ル, 575

索引

Solarisのシステム管理 (ネットワークサービス) • 2011年 8月692



chatスクリプト
chatスクリプトの設計, 518
実行可能な chatプログラムの作成, 527
呼び出す、PPPで, 526–527
例 (PPP)

ISDN TAの, 524–525, 525
ISPを呼び出すためのスクリプト, 521–522
UNIXスタイルのログイン chatスクリプ
ト, 522–524

UNIX方式ログインの chatスクリプト, 446
基本のモデム chatスクリプト, 519–520

check_eohルールセット, sendmailコマンド, 405
check_etrnルールセット, sendmailコマンド, 405
check_expnルールセット, sendmailコマンド, 405
check-hostnameスクリプト, 301, 303, 362
check-permissionsスクリプト, 362
check_vrfyルールセット, sendmailコマンド, 405
chkeyコマンド, Secure NFSの有効化, 100
Classフィールド, Devicesファイル, 581
clear_locksコマンド, 159
clientmqueueディレクトリ, 363
COMMANDSオプション、Permissionsファイ
ル, 597–599, 601
VALIDATEオプション, 600

compat_check FEATURE()宣言, 397
confFORWARD_PATH定義, 331, 332
connectオプション (PPP)

chatスクリプトを呼び出すには, 526
例, 448

could not use public filehandleメッセージ, 134
CPUマップ変数, 223
crontabファイル, UUCP用, 563
crtsctsオプション (PPP), 446
CSU/DSU
一般的な問題の解決, 503
設定, 458
定義, 418

cuコマンド
Systemsリストの表示, 592
説明, 558
複数または異なる構成ファイル, 559, 591
モデムやACUの検査, 568

cエスケープ文字, Dialersファイル, 588

D
D. UUCPデータファイル,クリーンアップ, 565
DA (SLP)

DAログ, 263
検出, 246, 261
削除, 249
受動的検出を無効にする, 247
ダイアルアップネットワークの検出, 248, 250,

636
通知, 246, 248, 249, 250
ディレクトリ, 250
能動的検出を無効にする, 247
ハートビート, 249, 250, 252
配置, 250, 263–264
複数のDA, 266
マルチキャスト, 250
マルチキャストなし, 267
マルチキャストの排除, 247

DA_BUSY_NOW, 266
daemon running alreadyメッセージ, 134
dayエントリ、Timeフィールド, 573
DA検出 (SLP), 257
DAのハートビート,頻度, 246
defaultキーワード、User-job-gradeフィール
ド, 604

delay_checks FEATURE()宣言, 397
/dev/ncaファイル, NCAおよび, 61
Devconfigファイル
形式, 605
説明, 559, 605

Devicesファイル
Classフィールド, 581
Dialer-Token-Pairsフィールド, 582, 584
Line2フィールド, 581
Lineフィールド, 581
Systemsファイル、Speedフィールドと, 574
Systemsファイル、Typeフィールド, 580
Typeフィールド, 580
形式, 579
説明, 559, 579
複数または異なるファイル, 591
プロトコル定義, 585
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dfstabファイル
1つのクライアントに対するマウントアクセス
を無効にする, 92

NFSサーバーログの有効化, 87
NFSファイルシステムの構文, 85
Secure NFSオプション, 101
Secure NFSの有効化, 101
WebNFSサービスの有効化, 86
ファイルシステムの自動共有, 85

DH認証
dfstabファイルオプション, 101
Secure NFSおよび, 100
概要, 206
パスワード保護, 205
ユーザー認証, 204

Dialcodesファイル, 559, 590
Dialer-Token-Pairsフィールド

Devicesファイル
同じポートセレクタ, 584
構文, 582
ダイアラタイプ, 582
ポートセレクタ接続, 584

Dialersファイル
説明, 559, 586
例, 587

directキーワード、DTPフィールド, 582
Directキーワード、Typeフィールド, 580
dir must start with '/'メッセージ, 130
dnsbl FEATURE()宣言, 398, 400
DNSネームサービス, sendmailプログラムと, 304
domainディレクトリ, 360
DOSファイル, autofsでアクセスする, 112
DSL,「PPPoE」を参照
DSLモデム, 424
dtmailメールユーザーエージェント, 363
DTPファイル,メールボックスの領域の要件
と, 354

Dエスケープ文字, 584
dエスケープ文字, Dialersファイル, 588
-dオプション

cuコマンド, 568
showmountコマンド, 175

E
editmapコマンド, 362
enhdnsbl FEATURE()宣言, 398, 400
error checkingメッセージ, 134
error lockingメッセージ, 134
errorsディレクトリ (UUCP), 570
/etc/asppp.cf構成ファイル, 550
/etc/auto_directファイル, 299
/etc/default/autofsファイル, 141

autofs環境を設定する, 107
/etc/default/nfslogdファイル, 142–143
/etc/default/nfsファイル, 77
/etc/default/nfsファイル、キーワード, 142
/etc/default/sendmailファイル, 373
/etc/dfs/dfstabファイル

1つのクライアントに対するマウントアクセス
を無効にする, 92

NFSサーバーログの有効化, 87
Secure NFSオプション, 101
Secure NFSの有効化, 101
WebNFSサービスの有効化, 86
ファイルシステムの自動共有, 85

/etc/hostname. interfaceファイル, NCAおよび, 61
/etc/hosts.equivファイル, 653, 654
/etc/hostsファイル, 61, 294, 295
/etc/inet/ntp.clientファイル, 68
/etc/inet/ntp.confファイル, 68
/etc/inet/ntp.keysファイル, 68
/etc/inet/ntp.serverファイル, 68
/etc/inet/servicesファイル, UUCPの検査, 566
/etc/inet/slp.confファイル

DA通知, 248
DAの配置, 265
DAハートビート, 250
SA登録, 252
インタフェースの変更, 269
概要, 237
構成の変更, 245
新規のスコープ, 260, 262
静的なDA, 247
タイムアウト, 257
パケットサイズ, 254
負荷を均等にする, 266
ブロードキャスト専用ルーティング, 255
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/etc/inet/slp.confファイル (続き)
プロキシ登録, 275
マルチキャストの有効期限, 253
要素, 244
ランダム待ち時間の上限, 259

/etc/init.d/ncakmodスクリプト, 61
/etc/init.d/ncalogdスクリプト, 61
/etc/init.d/slpdスクリプト, 275
/etc/mail/aliases.dbファイル, 323, 358
/etc/mail/aliases.dirファイル, 323, 358
/etc/mail/aliases.pagファイル, 323, 358
/etc/mail/aliasesファイル, 350, 358, 369

UUCPと, 567
/etc/mail/cf/cf/main.cfファイル, 359
/etc/mail/cf/cf/main.mcファイル, 359
/etc/mail/cf/cf/Makefileファイル, 359
/etc/mail/cf/cf/sendmail.mcファイル, 360
/etc/mail/cf/cf/submit.cfファイル, 359, 360
/etc/mail/cf/cf/submit.mcファイル, 360
/etc/mail/cf/cf/subsidiary.cfファイル, 360
/etc/mail/cf/cf/subsidiary.mcファイル, 360
/etc/mail/cf/domain/generic.m4ファイル, 360
/etc/mail/cf/domain/solaris-antispam.m4ファイ
ル, 360

/etc/mail/cf/domain/solaris-generic.m4ファイ
ル, 360

/etc/mail/cf/domainディレクトリ, 360
/etc/mail/cf/featureディレクトリ, 360
/etc/mail/cf/m4ディレクトリ, 360
/etc/mail/cf/mailerディレクトリ, 360
/etc/mail/cf/main-v7sun.mcファイル, 361
/etc/mail/cf/ostype/solaris2.m4ファイル, 361
/etc/mail/cf/ostype/solaris2.ml.m4ファイ
ル, 361

/etc/mail/cf/ostype/solaris2.pre5.m4ファイ
ル, 361

/etc/mail/cf/ostype/solaris8.m4ファイル, 361
/etc/mail/cf/ostypeディレクトリ, 361
/etc/mail/cf/READMEファイル, 359
/etc/mail/cf/sh/check-hostnameスクリプト, 362
/etc/mail/cf/sh/check-permissionsスクリプ
ト, 362

/etc/mail/cf/subsidiary-v7sun.mcファイル, 361
/etc/mail/cfディレクトリ,内容, 359

/etc/mail/helpfileファイル, 358, 406
/etc/mail/local-host-namesファイル, 358, 406
/etc/mail/Mail.rcファイル, 358
/etc/mail/mailx.rcファイル, 358
/etc/mail/main.cfファイル, 358
/etc/mail/relay-domainsファイル, 358
/etc/mail/sendmail.cfファイル, 358
/etc/mail/sendmail.ctファイル, 406
/etc/mail/sendmail.cwファイル, 406
/etc/mail/sendmail.hfファイル, 406
/etc/mail/sendmail.pidファイル, 358
/etc/mail/statisticsファイル, 358
/etc/mail/submit.cfファイル, 358, 390
/etc/mail/subsidiary.cfファイル, 294, 358
/etc/mail/trusted-usersファイル, 359, 406
/etc/mailディレクトリ,内容, 357
/etc/mnttabファイル

auto_masterマップとの比較, 214
作成, 176

/etc/nca/nca.ifファイル, 61
/etc/nca/ncakmod.confファイル, 61
/etc/nca/ncalogd.confファイル, 61
/etc/nca/ncaport.confファイル, 61
/etc/netconfigファイル,説明, 140
/etc/nfs/nfslog.confファイル, 143–144

NFSサーバーログの有効化, 87
/etc/nsswitch.confファイル, 304, 653
/etc/passwdファイル

ftpおよび, 660
UUCPログインの許可, 562

/etc/ppp/chap-secretsファイル
アドレス指定

spppユニット番号による, 536
静的, 535

構文, 532
作成
信頼できる呼び出し元用に, 476

定義, 506
例、PPPoEアクセスサーバー用, 544

/etc/ppp/myisp-chat.tmplテンプレート, 520–521
/etc/ppp/options.tmplテンプレート, 510
/etc/ppp/options.ttya.tmplテンプ
レート, 512–513
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/etc/ppp/options.ttynameファイル
ダイアルアウトマシン, 445
ダイアルアウトマシン用, 512
ダイアルインサーバー, 453, 512
定義, 506, 511
動的アドレス指定, 534
特権, 508
例の一覧, 513

/etc/ppp/optionsファイル
CHAP認証用の nameオプション, 475
/etc/ppp/options.tmplテンプレート, 510
PAP認証の変更, 470
PPPoEの例, 543
作成
ダイアルアウトマシン, 445–446
ダイアルインサーバー, 453

定義, 506, 509
特権, 508
例の一覧, 511

/etc/ppp/pap-secretsファイル
アドレス指定

spppユニット番号による, 536
静的, 535

構文, 528
作成

PPPoEアクセスサーバー, 486
ダイアルインサーバー, 466

信頼できる呼び出し元用に作成, 469
定義, 506
例、PPPoEアクセスサーバー用, 544

/etc/ppp/peers/myisp.tmplテンプレート, 516
/etc/ppp/peers/peer-nameファイル
作成
専用回線リンクの終端, 460

定義, 506, 514–515
特権, 508
変更

PAP認証用に, 471
PPPoEクライアントの, 482

/etc/ppp/peers/ peer-nameファイル,便利なオプ
ション, 515

/etc/ppp/peers/peer-nameファイル
例、PPPoEクライアント, 545
例の一覧, 517

/etc/ppp/peersディレクトリ, 506
/etc/ppp/pppoe.deviceファイル
アクセスサーバー, 485
構文, 542
定義, 542

/etc/ppp/pppoe.ifファイル
作成

PPPoEクライアント, 481
アクセスサーバーの, 483

定義, 537
例, 537

/etc/ppp/pppoeファイル
構文, 540
サービスのリスト, 484
変更, 484–485
例, 540, 542

/etc/.rootkeyファイル
Secure NFSの有効化, 101, 102

/etc/servicesファイル, nfsdエントリ, 133
/etc/shellsファイル, 332
/etc/syslog.confファイル, 337
/etc/uucp/Configファイル
形式, 602
説明, 559, 602

/etc/uucp/Devconfigファイル
形式, 605
説明, 559, 605

/etc/uucp/Devicesファイル
Classフィールド, 581
Dialer-Token-Pairsフィールド, 582, 584
Line2フィールド, 581
Lineフィールド, 581
Systemsファイル、Speedフィールドと, 574
Systemsファイル、Typeフィールド, 580
Typeフィールド, 580
形式, 579
説明, 559, 579
プロトコル定義, 585
例、asppp構成の, 551

/etc/uucp/Dialcodesファイル, 559, 590
/etc/uucp/Dialersファイル
説明, 559, 586
例, 587
例、asppp構成の, 551
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/etc/uucp/Gradesファイル
ID-listフィールド, 604, 605
Job-sizeフィールド, 604
Permit-typeフィールド, 604
System-job-gradeフィールド, 603, 604
User-job-gradeフィールド, 603
キーワード, 604
説明, 559, 603
デフォルトグレード, 604

/etc/uucp/Limitsファイル
形式, 606
説明, 559, 606

/etc/uucp/Permissionsファイル
CALLBACKオプション, 597
COMMANDSオプション, 597, 599, 601
LOGNAME

MACHINEとの結合, 601
説明, 593
リモートコンピュータ用のログイン ID, 594

MACHINE
LOGNAMEとの結合, 601
OTHERオプション, 601
説明, 593
デフォルトのアクセス権または制約, 594

MYNAMEオプション, 595
NOREADオプション, 596
NOWRITEオプション, 596
OTHERオプション, 601
READオプション, 596
REQUESTオプション, 594
SENDFILESオプション, 594
uucheckコマンドと, 558
uuxqtデーモンと, 556
VALIDATEオプション, 599, 600
WRITEオプション, 596
エントリの構造化, 593
形式, 593
考慮事項, 594
セキュリティーの設定, 566
説明, 559, 593
ダイアルバックのアクセス権, 597
転送操作, 601
ノード名の変更, 595
ファイル転送のアクセス権, 594, 597

/etc/uucp/Permissionsファイル (続き)
リモート実行のアクセス権, 597, 600

/etc/uucp/Pollファイル
形式, 602
説明, 559, 602

/etc/uucp/Sysfilesファイル
Systemsリストの表示, 592
形式, 591
説明, 559, 591
例, 592

/etc/uucp/Sysnameファイル, 559, 592
/etc/uucp/Systemsファイル

Chat Scriptフィールド, 575, 578
Devicesファイル、Classフィールド, 581
Devicesファイル、Typeフィールド, 580
Phoneフィールド, 575
Speedフィールド, 574
System-Nameフィールド, 572
TCP/IP構成, 565
Timeフィールド

Neverエントリ, 594
説明, 573

Typeフィールド, 574
エスケープ文字, 576
形式, 572
説明, 559, 571
ダイアルコード省略名, 559
トラブルシューティング, 570
ハードウェアのフロー制御, 578
パリティーの設定, 578
複数または異なるファイル, 559, 571, 591
例、asppp構成の, 550

/etc/vfstabファイル
automountコマンドおよび, 215
NFSサーバーおよび, 89
nolargefilesオプション, 91
クライアント側フェイルオーバーの有効化, 92
ディスクレスクライアントによるマウント, 75
ブート時のファイルシステムのマウント, 89

Ethernet,メール構成のテスト, 334
etrnスクリプト, 363
exitコマンド, 660
expectフィールド、Chat Scriptフィールド, 575,

576
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Eエスケープ文字, Dialersファイル, 588
eエスケープ文字, Dialersファイル, 588
-eオプション, showmountコマンド, 175
eプロトコル、Devicesファイル, 585

F
featureディレクトリ, 360
fgオプション, mountコマンド, 161
file too largeメッセージ, 134
findコマンド, .rhostsファイルの検索, 657
forcedirectioオプション, mountコマンド, 161
.forward+detailファイル, 373
.forward.hostnameファイル, 372
.forwardファイル
管理, 330
検索パスの変更, 332
無効化, 331
ユーザーの, 371

ftphosts, 628
ftpアーカイブ, WebNFSおよび, 104
ftpコマンド
リモートシステム接続を開く, 661, 662
リモートログインが rloginと rcpと比較し
て, 660

リモートログインの認証, 660
ログインの中断, 652

FTPサーバー, nowait, 644
ftpサブコマンド,説明, 661
ftpセッション
匿名 ftpアカウント, 660
ファイルのコピー
リモートシステムから, 663
リモートシステムへ, 665

リモートシステム接続を終了する, 662
リモートシステム接続を開く, 662

fuserコマンド, umountallコマンドと, 167
-Fオプション, unshareallコマンド, 174
fプロトコル、Devicesファイル, 585

G
gen-etc-shellsスクリプト, 332

generic.m4ファイル, 360
generics_entire_domain FEATURE()宣言, 398
genericstable FEATURE()宣言, 400
getfaclコマンド, NFS, 194
gethostbynameコマンド, 377
getコマンド (FTP),例, 663
GRACE_PERIODパラメータ, lockdデーモン, 146
Gradesファイル

ID-listフィールド, 604, 605
Job-sizeフィールド, 604
Permit-typeフィールド, 604
System-job-gradeフィールド, 603, 604
User-job-gradeフィールド, 603
キーワード, 604
説明, 559, 603
デフォルトグレード, 604

Groupキーワード、Permit-typeフィールド, 605
GSS-API,およびNFS, 81
-gオプション, lockdデーモン, 146
-Gオプション, sendmailコマンド, 393
gプロトコル、Devicesファイル, 585

H
hardオプション, mountコマンド, 163
helpfileファイル, 358

sendmailコマンド, 406
hierarchical mountpointsメッセージ, 131
/homeディレクトリとNFSサーバーの設定, 114
/homeマウントポイント, 208, 209
hostname.interfaceファイル, NCAおよび, 61
host not respondingメッセージ, 131
hosts.equivファイル, 653, 654
hostsファイル, 61
HOSTマップ変数, 223
hsfsオプション, autofsマップ, 112
HTMLファイル, WebNFSおよび, 104
httpdコマンド

NCAおよび, 62–63
ファイアウォールアクセスおよび

WebNFS, 105
-hオプション, umountallコマンド, 167
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I
ICMPプロトコル, 678
ID-listフィールド、Gradesファイル, 604, 605
IDマッピングの失敗,理由, 194
IGMPプロトコル, 678
ignoring invalid optionメッセージ, 136
in.comsatデーモン, 362
in.uucpdデーモン, 557
indexオプション

bad argumentエラーメッセージ, 133
dfstabファイル内の, 86
WebNFSおよび, 104
without public optionエラーメッセージ, 133

inetdデーモン,によって呼び出される
in.uucpd, 557

initコマンド, PPPと, 460
-intrオプション, mountコマンド, 122
IPv6アドレスと version 8.12, sendmailコマン
ド, 406

IPルーティングテーブル, 679

J
Job-sizeフィールド、Gradesファイル, 604

K
KERB認証, NFSおよび, 80
/kernel/fsファイル,確認, 140
keyloginコマンド

Secure NFSの有効化, 101
リモートログインのセキュリティー問題, 207

keylogoutコマンド, Secure NFSおよび, 207
keyservデーモン, Secure NFSの有効化, 101
keysファイル, NTP, 68
Kエスケープ文字, Dialersファイル, 588
-kオプション, umountallコマンド, 167

L
largefilesオプション

mountコマンド, 161

largefilesオプション (続き)
エラーメッセージ, 136

LCK UUCPロックファイル, 607
ldap_routing FEATURE()宣言, 398
libslp.soライブラリ, 234
Limitsファイル
形式, 606
説明, 559, 606

Line2フィールド、Devicesファイル, 581
Lineフィールド、Devicesファイル, 581
LOCAL_DOMAIN() m4構成マクロ, 396
local-host-namesファイル, 358, 406
local_lmtp FEATURE()宣言, 398
local_no_masquerade FEATURE()宣言, 398
localオプション (PPP), 461
LOCKD_GRACE_PERIODパラメータ, lockdデーモ
ン, 146

LOCKD_RETRANSMIT_TIMEOUTパラメータ, lockd
デーモン, 146

LOCKD_SERVERSパラメータ, lockdデーモン, 146
lockdデーモン, 146–147
loginオプション (PPP)

/etc/ppp/pap-secrets, 531
/etc/ppp/pap-secrets内の, 471
ダイアルインサーバー用の

/etc/ppp/options, 467
loginコマンド, Secure NFSおよび, 207
LOGNAME Permissionsファイル

MACHINEとの結合, 601
SENDFILESオプション, 594
VALIDATEオプション, 599, 600
説明, 593
リモートコンピュータ用のログイン ID, 594

logオプション
dfstabファイル内の, 87
shareコマンド, 170

lookupdotdomain FEATURE()宣言, 398
lsコマンド, ACLエントリおよび, 194
-L tagオプション, sendmailコマンド, 393
-lオプション

cuコマンド, 568
umountallコマンド, 167
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M
m4ディレクトリ, 360
MACHINE Permissionsファイル

COMMANDSオプション, 597, 599
LOGNAMEとの結合, 601
OTHERオプション, 601
説明, 593
デフォルトのアクセス権または制約, 594

macros from version 8.12,定義されたマクロ
(sendmail), 394

Mail.rcファイル, 358
mailcompatフィルタ, 357
MAILER-DAEMONメッセージ, 338
mailerディレクトリ, 360
mailqコマンド, 357
.mailrcファイル, 353
.mailrc別名, 368
mailstatsコマンド, 357
mailx.rcファイル, 358
mailxコマンド, 357
mailコマンド, 357
main.cfファイル, 359, 367
main.cfファイル, 358
main.mcファイル, 359, 406
main-v7sun.mcファイル, 361, 406
Makefileファイル, 359
makemapコマンド, 362
map key badメッセージ, 131
MASQUERADE_EXCEPTION() m4構成マクロ, 396
MAXBADCOMMANDSマクロ, sendmailコマンド, 396
MAXETRNCOMMANDSマクロ, sendmailコマンド, 396
MAXHELOCOMMANDSマクロ, sendmailコマンド, 396
MAXNOOPCOMMANDSマクロ, sendmailコマンド, 396
MAXVRFYCOMMANDSマクロ, sendmailコマンド, 396
mconnectコマンド, 336–337, 357
mgetコマンド (FTP),例, 664
MILTER、メールフィルタAPI, 343–344
mnttabファイル

auto_masterマップとの比較, 214
作成, 176

mountallコマンド, 167
mountdデーモン, 147

rpcbindに未登録, 135
サーバーからの応答の確認, 125

mountdデーモン (続き)
実行の確認, 135
動作の確認, 127

mount of server:pathnameエラー, 131
mountコマンド, 160–166

autofsと, 75
NFS URL, 164
NFS URLを使用する, 94
オプション

nolargefiles, 91
public, 93
説明, 160–164
引数なし, 166

手動によるファイルシステムのマウント, 90
使用方法, 164
大規模ファイルの作成の無効化, 91
ディスクレスクライアントでの必要条件, 75
フェイルオーバー, 164

mputコマンド (FTP),例, 666
mqueueディレクトリ, 363
MS-DOSファイル, autofsでアクセスする, 112
MX (メール交換局)レコード, 304
MYNAMEオプション、Permissionsファイ
ル, 595

N
nameオプション (PPP)

CHAP認証用, 475
/etc/ppp/pap-secrets内の, 471
noservice, 544

NCA
httpdおよび, 62–63
アーキテクチャー, 62–63
カーネルモジュール, 62–63
概要, 47–48
作業の一覧, 49–50
新機能, 48
ソケット, 50
ソケットライブラリ, 55
ファイル記述, 60
無効化, 54
有効化, 51–53
要件, 50
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NCA (続き)
ロギングの変更, 54

nca_addr.soライブラリ, 62
nca_httpd_1.doorファイル, 62
nca.ifファイル, 51, 61
ncab2clfコマンド, 61
ncaconfdコマンド, 61
ncakmod.confファイル, 51, 54, 61
ncakmodモジュール, 62–63
ncalogd.confファイル, 52, 54, 61
ncalogdスクリプト, 61
ncaport.confファイル, 61
NCAログファイル, 62
net.slp.DAActiveDiscoveryIntervalプロパ
ティー, 247
定義, 246

net.slp.DAAddressesプロパティー, 250, 261, 266
定義, 247

net.slp.DAAttributesプロパティー, 251
net.slp.DAHeartBeatプロパティー, 250, 252
定義, 246

net.slp.interfacesプロパティー
DAと, 265
インタフェースの変更, 270
経路指定されていないインタフェースと, 271
構成, 268
マルチホームホストと, 271

net.slp.isBroadcastOnlyプロパティー, 255, 267, 268
net.slp.isDAプロパティー, 246
net.slp.MTUプロパティー, 253
net.slp.multicastTTLプロパティー, 252
net.slp.passiveDADetectionプロパティー, 247
定義, 246

net.slp.randomWaitBoundプロパティー, 258
net.slp.serializedRegURLプロパティー, 275
net.slp.useScopesプロパティー, 261, 277
定義, 260

netconfigファイル,説明, 140
netstatコマンド, 239, 677, 680

-iオプション (インタフェース), 677, 678
-rオプション (IPルーティングテーブル), 679
-sオプション (プロトコル単位), 678
概要, 675, 677

/netマウントポイント, 210

Never、Timeフィールドのエントリ, 594
newaliasesコマンド, UUCPと, 567
newaliasesリンク, 362
newkeyコマンド, Secure NFSの有効化, 100
newlineエスケープ文字, 588
NFS
コマンド, 158
デーモン, 145–157
バージョンのネゴシエーション, 183–184

NFS ACL
エラーメッセージ、Permission denied, 137
説明, 78, 193–195

NFS_CLIENT_VERSMAXキーワード, 142
NFS_CLIENT_VERSMINキーワード, 142
NFS_SERVER_DELEGATIONキーワード, 142
NFS_SERVER_VERSMAXキーワード, 142
NFS_SERVER_VERSMINキーワード, 142
NFS URL

autofsおよび, 120
mountコマンドの例, 164
WebNFSおよび, 103
構文, 104–105
ファイルシステムのマウントに使用, 94
マウント, 81

NFS version 4,機能, 184–195
nfs4cbdデーモン, 147
NFS can’t support nolargefiles メッセージ, 136
nfscast: cannot receive replyメッセージ, 132
nfscast: cannot send packetメッセージ, 132
nfscast: selectメッセージ, 132
nfsdデーモン, 147–148
サーバーからの応答の確認, 125
動作の確認, 127
マウントおよび, 196–197

nfslog.confファイル
NFSサーバーログの有効化, 87
説明, 143–144

nfslogdデーモン
NFSサーバーログの有効化, 88
説明, 148

nfslogdファイル, 142–143
NFSMAPID_DOMAINキーワード, 142, 194
nfsmapid_domainパラメータ, 150
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nfsmapidデーモン
ACLおよび, 193–195
DNS TXTレコードと, 152
NFSv4デフォルトドメインの設定, 154–156
NFSv4ドメインの確認, 152–153
構成ファイルと, 150
説明, 76, 148–157
追加情報, 156–157
優先ルールと, 151

nfsstatコマンド, 128, 176–178, 681, 683
-cオプション (クライアント), 680, 681
-mオプション (ファイルシステム単位), 681,

683
-sオプション (サーバー), 681
概要, 675, 681

NFS V2 can’t support largefiles メッセージ, 136
NFS環境, Secure NFSシステム, 204
NFSクライアント

NFSサービス, 73
非互換のオペレーティングシステムのサ
ポート, 118

NFSサーバー
autofsによるファイルの選択, 222
管理, 84
共有ファイルを複製する, 119
最新の識別, 128
トラブルシューティング
問題の解決, 124
リモートマウントの問題, 123, 135

マップの重み付け, 222
リモートマウントで必要とされるデーモ
ン, 122

NFSサーバーロギング,概要, 81
NFSサーバーログ,有効化, 87–88
NFSサービス
起動, 95–96
クライアント上で異なるバージョンを選択する

/etc/default/nfsファイルの変更, 98–99
mountコマンドの使用, 99–100

サーバー上で異なるバージョンを選択す
る, 97–98

再起動, 127
作業マップ, 94
停止, 96

NFSでACLを使用した問題の回避, 194
NFSでのACLの問題,回避, 194
NFSでマウントされたファイルシステム
メールクライアントと, 296, 299
メールサーバーと, 297

NFSトラブルシューティング
NFSサービスが失敗した場所を特定する, 127
サーバーの問題, 124
ハングアップしたプログラム, 136
方法, 122
リモートマウントの問題, 135

NFSの管理,管理者の責任, 84
NFSロック,クライアント側フェイルオーバー機
能および, 199–200

NIS+ mail_aliasesテーブル, 371
エントリの削除, 321
エントリの編集, 320
個々のエントリの表示, 317
全内容の表示, 317
テーブルの作成, 317
部分一致エントリの表示, 318
別名の追加, 318
編集によるエントリの追加, 319

NIS+ネームサービス, autofsマップの更新, 108
nisaddcredコマンド, Secure NFSの有効化, 100
NIS aliasesマップ, 370
NIS mail.aliasesマップ、設定, 321
nistbladmコマンド

autofs間接マップの修正, 110
autofs直接マップの修正, 110
autofsマスターマップ (auto_master)の修正, 109

NISネームサービス, autofsマップの更新, 108
nnnエスケープ文字, 588
no_default_msa FEATURE()宣言, 399
noauthオプション (PPP), 448, 461
nocanonify FEATURE()宣言, 398
noccpオプション (PPP), 452
no infoメッセージ, 132
noipdefaultオプション (PPP), 448
nolargefilesオプション

mountコマンド, 91, 161
vfstabファイル内の, 91
エラーメッセージ, 136
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Non-groupキーワード、Permit-typeフィール
ド, 605

Non-userキーワード、Permit-typeフィール
ド, 605

NOREADオプション、Permissionsファイル, 596
noserviceオプション (PPP), 544
No such file or directoryメッセージ, 135
nosuidオプション, shareコマンド, 170
Not a directoryメッセージ, 131
Not foundメッセージ, 130
nouucp FEATURE()宣言, 399
NOWRITEオプション、Permissionsファイ
ル, 596

nsswitch.confファイル, 304, 653
nthreadsオプション, lockdデーモン, 146
ntp.confファイル, 66
ntpdateコマンド, 68
ntpqコマンド, 68
ntpstatsディレクトリ, 68
ntptraceコマンド, 68
NTPクライアント,設定, 66
NTPサーバー,設定, 66
NTPファイル, 67
nullclient FEATURE()宣言, 399
Nullエスケープ文字, 588
Nエスケープ文字, Dialersファイル, 588
nエスケープ文字, Dialersファイル, 588

O
opensslコマンドと sendmail, 310
OPEN共有サポート, NFS version 4, 191
options.ttynameファイル (PPP),
「/etc/ppp/options.ttyname」を参照

optionsファイル、PPP, 445–446
OSNAMEマップ変数, 223
OSRELマップ変数, 223
ostypeディレクトリ, 361
OSVERSマップ変数, 223
OTHERオプション、Permissionsファイル, 601
owner-ownerとメールボックス名, 351
owner-接頭辞とメールボックス名, 351
owner-接頭辞、メール別名, 351
-Oオプション, mountコマンド, 164

-oオプション
mountコマンド, 164
shareコマンド, 168, 171

P
PAP資格データベース
作成
信頼できる呼び出し元, 469–470
ダイアルインサーバー, 466

ダイアルインサーバーの作成, 465–467
PAP認証の構成, 469–470, 470, 471
PAP認証の設定, 465
passiveオプション (PPP), 461
passwdファイル, UUCPログインの許可, 562
Password Authentication Protocol (PAP)

loginオプションの使用, 531
認証プロセス, 529

pathconf: no infoメッセージ, 132
pathconf: server not respondingメッセージ, 132
PC-DOSファイル, autofsでアクセスする, 112
pcfsオプション, autofs maps, 112
penrilエントリ、Dialersファイル, 588
Perl 5,概要, 44–45
Permission deniedメッセージ, 135
Permissionsファイル

CALLBACKオプション, 597
COMMANDSオプション, 597, 599, 601
LOGNAME

MACHINEとの結合, 601
説明, 593
リモートコンピュータ用のログイン ID, 594

MACHINE
LOGNAMEとの結合, 601
OTHERオプション, 601
説明, 593
デフォルトのアクセス権または制約, 594

MYNAMEオプション, 595
NOREADオプション, 596
NOWRITEオプション, 596
OTHERオプション, 601
READオプション, 596
REQUESTオプション, 594
SENDFILESオプション, 594
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Permissionsファイル (続き)
uucheckコマンドと, 558
uuxqtデーモンと, 556
VALIDATEオプション, 599, 600
WRITEオプション, 596
エントリの構造化, 593
形式, 593
考慮事項, 594
セキュリティーの設定, 566
説明, 559, 593
ダイアルバックのアクセス権, 597
転送操作, 601
ノード名の変更, 595
ファイル転送のアクセス権, 594, 597
リモート実行のアクセス権, 597, 600

Permit-typeフィールド、Gradesファイル, 604
persistオプション (PPP), 461
Phoneフィールド、Systemsファイル, 575
PidFileオプション, sendmailコマンド, 393
pingコマンド, 256, 658, 675, 676
Pollファイル
形式, 602
説明, 559, 602

Port Selector変数、Devicesファイル, 580
postmaster別名、作成, 324
postmasterメールボックス
作成, 325
説明, 351
テスト, 335

PPP
aspppとの違い, 411
chatスクリプト例, 446
DSLのサポート, 421
ISDNのサポート, 416
pppd

「pppdコマンド」も参照
PPPoE, 422
PPP計画の作業マップ, 425
RFCの関連情報, 412
一般的な問題, 488
概要, 409
構成ファイルのオプション
「オプション (PPP)」を参照

構成ファイルの概要, 505

PPP (続き)
互換性, 410
情報,外部, 411
専用回線リンク, 417
ダイアルアップリンク, 413
認証, 419, 420
非同期 PPPからの変換, 552–553
ファイル特権, 507
問題解決
「PPPのトラブルシューティング」も参照

リンクの構成要素, 413–419, 422–424
pppdebugログファイル, 501
pppdコマンド

DSL回線のテスト, 482
オプションの解析, 507
診断情報の取得, 489, 501
定義, 506
デバッグをオンに設定する, 490
呼び出しの開始, 454

PPPoE
DSLAM, 424
snoopトレースの取得, 502
アクセスサーバーからのサービスの提
供, 539–541, 542

アクセスサーバーの構成, 484–485, 485
アクセスサーバーの設定, 483
一般的な問題の解決, 501, 502
概要, 422
構成の作業マップ, 479
コマンドとファイルの一覧, 537
トンネルの計画, 437, 439, 440

pppoe.so共有オブジェクト, 542, 545
pppoecユーティリティー
診断情報の取得, 501
定義, 545

pppoedデーモン
起動, 484
定義, 539

PPPoEクライアント
/etc/ppp/peers/peer-nameファイルの使用

(PPPoE), 545
アクセスサーバーと, 545
アクセスサーバーの定義, 481
機器, 437
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PPPoEクライアント (続き)
計画, 437, 480
構成, 481
構成の作業マップ, 479
コマンド, 544
定義, 422
ファイル, 544

.ppprcファイル
作成, 452
定義, 506
特権, 508

PPPの chatプログラム,「chatスクリプト」を参
照

PPPの -debugオプション, 490
PPPの構成作業

PPPoEトンネル, 479
構成の問題の診断, 495
専用回線, 457
ダイアルアップリンク, 441
認証, 463–464

PPPの構成例
CHAP認証, 435
PAP認証, 433
PPPoEトンネル, 439
専用回線リンク, 430
ダイアルアップリンク, 427

PPPの初期設定スクリプト demand, 461
PPPの診断

-debugオプション, 490
PPPoEトンネルのログファイル, 501
オンに設定する

pppdで, 489–490
専用回線リンク, 489
ダイアルアップリンク, 489

PPPのデバッグ
chatスクリプトのデバッグ, 497
PPPoEの問題の診断, 501
通信の問題の解決, 494, 495
デバッグをオンに設定する, 490
ネットワークの問題の診断, 491
モデムの問題の解決, 496

PPPのトラブルシューティング
一般的な問題, 488

chatスクリプト, 498, 499

PPPのトラブルシューティング,一般的な問題 (続
き)

PPP構成, 496
一般的な通信, 494
シリアル回線, 500
専用回線リンク, 503
認証, 504
ネットワーク, 493

作業マップ, 487
シリアル回線の問題の診断, 500
診断情報の取得, 489–490, 490

PPPの秘密ファイル,「/etc/ppp/pap-secrets

ファイル」を参照
PPPのリンクタイプ
専用回線, 417
ダイアルアップ, 413
ダイアルアップと専用回線の比較, 417
物理リンク媒体, 413
リンクの構成要素, 413

PPPリンク上の ISDN, 416
praliasesコマンド, 357
preserve_local_plus_detail FEATURE()宣言, 399
preserve_luser_host FEATURE()宣言, 399
ProcessTitlePrefixオプション, sendmailコマン
ド, 393

pstackコマンド, 178
publicオプション

dfstabファイル内の, 86
mountコマンド, 93, 163
WebNFSおよび, 103
共有エラーメッセージ, 138

putコマンド (FTP),例, 665
pエスケープ文字, Dialersファイル, 588

Q
-qfオプション, sendmailコマンド, 393
-qGnameオプション, sendmailコマンド, 393
-q[!]Isubstringオプション, sendmailコマン
ド, 393

-qptimeオプション, sendmailコマンド, 393
-q[!]Rsubstringオプション, sendmailコマン
ド, 393
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-q[!]Ssubstringオプション, sendmailコマン
ド, 393

queuegroup FEATURE()宣言, 399
-qオプション, uustatコマンド, 568

R
rbl FEATURE()宣言, 400
rcpコマンド, 667, 671
コピー元とコピー先の指定, 667, 668
セキュリティー問題, 667
説明, 667
ディレクトリのコピー, 669
パス名
構文オプション, 668
絶対または相対, 667, 668

例, 671
ローカルシステムとリモートシステム間のコ
ピー, 669, 671

rdateコマンド, 67
READオプション、Permissionsファイル, 596
relay_mail_from FEATURE()宣言, 399
relay–domainsファイル, 358
remote_mode FEATURE()宣言, 400
remote.unknownファイル, 606
remountメッセージ, 130
replicas must have the same version, 137
replicated mounts must be read-only, 138
replicated mounts must not be soft, 138
Requests for Comments (RFC), PPP, 412
REQUESTオプション、Permissionsファイ
ル, 594

-request接尾辞とメールボックス名, 351
retryサブフィールド、Timeフィールド, 573
.rhostsファイル
検索, 657
削除, 657
セキュリティーの問題, 654, 655
説明, 654
リモートシステム認証プロセス, 653, 654–655

rloginコマンド
Secure NFSおよび, 207
使用方法, 659
説明, 652

rloginコマンド (続き)
直接ログインまたは間接ログイン, 655
認証, 652, 655

/etc/hosts.equivファイル, 653, 654
.rhostsファイル, 654, 655
ネットワーク認証またはリモートシステム
認証, 652, 653

ログイン後の処理, 656
ログインの中断, 652

rmailコマンド, 357
rmコマンド, 655
rootオプション, shareコマンド, 170
roオプション

mountコマンド, 163
mountコマンドの -oフラグ, 164
shareコマンド, 169, 171

RPC, 680, 681
Secure

DH認証の問題, 207, 208
概要, 205

認証, 205
rpcbindデーモン

mountdデーモンが未登録, 135
停止またはハングアップ, 135

rpcinfoコマンド, 179–180
RPCSEC_GSS, 81
RS-232電話回線, UUCP構成, 555
rusersコマンド, 658
rw=clientオプション, umountallコマンド, 169
rwオプション

mountコマンド, 163
shareコマンド, 169, 171

rエスケープ文字, Dialersファイル, 588
-rオプション

mountコマンド, 164
umountallコマンド, 167
uucpコマンド, 569
Uutryコマンド, 568

S
SA (SLP), 261, 269, 274
SAサーバー (SLP), 258
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sec=dhオプション
auto_masterマップ, 102
dfstabファイル, 101

Secure RPC
DH認証の問題, 207, 208
概要, 205

Secure NFSシステム
DH認証および, 100
概要, 204
管理, 100
設定, 100
ドメイン名, 100

SENDFILESオプション、Permissionsファイ
ル, 594

sendmail.cfファイル, 358
構成ファイルの構築, 305
説明, 367–368
代替構成, 314–315
バージョンレベル, 344
ベンダー設定, 344
メールゲートウェイと, 355
メールサーバーと, 367
メールドメインと, 376
メールプログラム、説明, 346
メールホストと, 367
ログレベル, 368

sendmail.ctファイル, 406
sendmail.cwファイル, 406
sendmail.hfファイル, 406
sendmail.mcファイル, 360
sendmail.pidファイル, 358, 363
sendmail.stファイル,「statisticsファイル」を
参照

sendmailコマンド
/etc/mail/helpfileファイル, 406
/etc/mail/local-host-namesファイル, 406
/etc/mail/sendmail.ctファイル, 406
/etc/mail/sendmail.cwファイル, 406
/etc/mail/submit.cf, 390
/etc/mail/trusted-usersファイル, 406
FEATURE()の宣言

version 8.12からの変更点, 397
.forwardファイル, 371
helpfileファイル, 406

sendmailコマンド (続き)
IPv6アドレスと version 8.12, 406
local-host-namesファイル, 406
main.mcファイル, 406
main-v7sun.mcファイル, 406
NIS+ mail_aliasesテーブル, 371
NIS+とDNSとの相互作用, 380
NIS+との相互作用, 379
NIS aliasesマップ, 370
NISとDNSとの相互作用, 378
NISとの相互作用, 377
sendmail.ctファイル, 406
sendmail.cwファイル, 406
submit.cfファイル, 390
subsidiary.mcファイル, 406
subsidiary-v7sun.mcファイル, 406
TCPラッパーと, 390
trusted-usersファイル, 406
version 8.12からの FEATURE()の宣言
サポート, 397
サポートされていない, 399

version 8.12からの LDAP, 403
version 8.12からの MAILER()の宣言, 400
version 8.12からのキューの機能, 402
version 8.12からのコマンド行オプション, 390,

392, 393
version 8.12からの配信エージェントの設
定, 401

version 8.12からの配信エージェントフラ
グ, 401

version 8.12からのファイル名またはファイルの
場所の変更, 406

version 8.12からの変更点, 389
version 8.12からのルールセット, 405
version 8.13での FEATURE()の宣言, 388–389
version 8.13での構成ファイルオプ
ション, 387–388

version 8.13でのコマンド行オプ
ション, 386–387

version 8.13での変更点, 380–389
エラーメッセージ, 338
機能, 366
コンパイルフラグ, 342
説明, 364
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sendmailコマンド (続き)
代替コマンド, 344
ネームサービスと, 376
マクロ

version 8.12から定義されたマクロ, 394
version 8.12からの m4構成マクロ, 396
version 8.12からの MAXマクロ, 396

メールプログラム、組み込み
[TCP]と [IPC], 404

sendmailコマンドでのオプション
version 8.13での構成ファイルオプ
ション, 387–388

version 8.13でのコマンド行オプ
ション, 386–387

sendmailコマンドのオプション
PidFileオプション, 393
ProcessTitlePrefixオプション, 393
version 8.12からのコマンド行オプション, 390,

392, 393
sendmail()の version 8.13での FEATURE宣
言, 388–389

server not respondingメッセージ, 130, 132
キーボード割り込み, 122
ハングアップしたプログラム, 136
リモートマウントの問題, 135

setfaclコマンド, NFS, 193
setgidモード, shareコマンド, 170
setmntコマンド, 176
setuidモード

Secure RPCおよび, 207
shareコマンド, 170

shareallコマンド, 174
1つのクライアントに対するマウントアクセス
を無効にする, 93

NFSサーバーログの有効化, 87
WebNFSサービスの有効化, 86
ファイルシステムの自動共有, 85

shareコマンド
オプション, 168
セキュリティーの問題, 170
説明, 168–173

showmountコマンド, 175
SLP

snoop slpトレースの分析, 240

SLP (続き)
アーキテクチャー, 231
エージェントとプロセス, 232–234
検出要求, 256
構成, 237–238
構成ファイル, 243, 244–245
構成プロパティー, 244
実装, 234
通知, 264
デーモン, 234
配置の計画, 237–238
パケットサイズ, 253
パフォーマンスの調整, 251
ブロードキャストルーティング, 255
ロギング, 231

slp.confファイル,コメント, 245
slp.jarライブラリ, 234
slpd.confファイル, 247, 261
slpdデーモン, 273, 274, 277

DA, 258
DAの削除, 249
SAサーバー, 258
インタフェースの変更, 268
スコープと, 261
静的DAと, 247
ハートビート, 249
プロキシ通知と, 270
マルチホームマシンと, 267

SLPv2, SLPv1との相互運用性, 264
SLPのステータスコード, 279–280
SLPのメッセージタイプ, 280–281
SLPパフォーマンスの調整, 251
SMART_HOST() m4構成マクロ, 397
SMTP (Simple Mail Transfer Protocol)

sendmail.cfファイル, 391
メールプログラム, 347

SMTPとTLS
関連するセキュリティーの検討事項, 386
構成ファイルのオプション, 382–384
作業情報, 309–314
説明, 381–386
マクロ, 384–385
ルールセット, 385–386

snoopコマンド, 180–181, 675, 677
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snoopコマンド (続き)
SLPサービス登録と, 251
SLPで使用, 238, 239
SLPと一緒に使用, 240
SLPトラフィックと, 266
再転送の監視, 258
複数の SLP要求と, 268

snoopトレース, PPPoE, 502
softオプション, mountコマンド, 163
Solaris, UUCPバージョン, 571
solaris-antispam.m4ファイル, 360
solaris-generic.m4ファイル, 331, 332, 360
Solaris PPP 4.0,「PPP」を参照
solaris2.m4ファイル, 361
solaris2.ml.m4ファイル, 361
solaris2.pre5.m4ファイル, 361
solaris8.m4ファイル, 361
Speedフィールド

Devicesファイル、Classフィールド, 582
Systemsファイル, 574

spppユニット番号, PPPアドレス割り当て, 536
sprayコマンド, 675, 676
statdデーモン, 157
statisticsファイル, 358
STATUSエラーメッセージ (UUCP), 570, 610, 611
.Statusディレクトリ, 570
STREAMS,デバイス構成, 605
STTYフロー制御, 578, 589
submit.cfファイル, 358, 359, 360, 390
submit.mcファイル, 360
subsidiary.cfファイル, 294, 358, 360
subsidiary.mcファイル, 360, 406
subsidiary-v7sun.mcファイル, 361, 406
sun_reverse_alias_files FEATURE()宣言, 400
sun_reverse_alias_nis FEATURE()宣言, 400
sun_reverse_alias_nisplus FEATURE()宣言, 400
syncオプション (PPP), 461
Sys-Name変数、Typeフィールド, 580
Sysfilesファイル

Systemsリストの表示, 592
形式, 591
説明, 559, 591
例, 592

syslog.confファイル, 337

syslogdコマンド, 362
Sysnameファイル, 559, 592
System-job-gradeフィールド、Gradesファイ
ル, 603, 604

Systemsファイル
Chat Scriptフィールド, 575, 578
Devicesファイル、Classフィールド, 582
Devicesファイル、Typeフィールド, 580
Phoneフィールド, 575
Speedフィールド, 574
System-Nameフィールド, 572
TCP/IP構成, 565
Timeフィールド

Neverエントリ, 594
説明, 573

Typeフィールド, 574
エスケープ文字, 576
形式, 572
説明, 559, 571
ダイアルコード省略名, 559, 575
トラブルシューティング, 570
ハードウェアのフロー制御, 578
パリティーの設定, 578
複数または異なるファイル, 559, 571, 591

Systemsファイルの System-Nameフィールド, 572
SystemsファイルのTimeフィールド, 573
sエスケープ文字, Dialersファイル, 588
-sオプション, umountallコマンド, 167

T
TCP, NFS version 3と, 78
TCP/IPトラフィック, 675, 677, 678
TCP/IPネットワーク

UUCP, 565, 566
TCPプロトコル, 678
TCPラッパー, sendmailコマンドと, 390
telnetコマンド, Secure NFSおよび, 207
Timeフィールド、Systemsファイル, 594
TLSと SMTP
関連するセキュリティーの検討事項, 386
構成ファイルのオプション, 382–384
作業情報, 309–314
説明, 381–386
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TLSと SMTP (続き)
マクロ, 384–385
ルールセット, 385–386

TLSを使用した SMTPの実行
関連するセキュリティーの検討事項, 386
構成ファイルのオプション, 382–384
作業情報, 309–314
説明, 381–386
マクロ, 384–385
ルールセット, 385–386

TLSを使用するよう SMTPを設定, 309–314
TM UUCP一時データファイル, 607
transport setup problem,エラーメッセージ, 133
Transport Layer Security (TLS)と SMTP
関連するセキュリティーの検討事項, 386
構成ファイルのオプション, 382–384
作業情報, 309–314
説明, 381–386
マクロ, 384–385
ルールセット, 385–386

trussコマンド, 181
trusted-usersファイル, 359, 406
Typeフィールド

Devicesファイル, 580
Systemsファイル, 574

Tエスケープ文字
Devicesファイル, 584
Dialersファイル, 584, 588

-tオプション, lockdデーモン, 146
tプロトコル、Devicesファイル, 585

U
UA,要求, 251
UA (SLP), 238, 263
要求のタイムアウト, 266

UDP, NFSおよび, 78–79
UDP/TCPユニキャスト (SLP), 267
UDPプロトコル, 678
umountallコマンド, 167–168
umountコマンド

autofsと, 75
説明, 166–167

uname -nコマンド, 592

UNIX認証, 204, 205
unshareallコマンド, 174
unshareコマンド, 173–174
URLサービスのタイプ, WebNFSおよび, 104
Usenet, 555, 571
User-job-gradeフィールド、Gradesファイル, 603
Userキーワード、Permit-typeフィールド, 605
/usr/bin/aliasadmコマンド, 357
/usr/bin/cuコマンド

Systemsリストの表示, 592
説明, 558
複数または異なる構成ファイル, 559, 591
モデムやACUの検査, 568

/usr/bin/mailcompatフィルタ, 357
/usr/bin/mailqコマンド, 357
/usr/bin/mailstatsコマンド, 357
/usr/bin/mailxコマンド, 357
/usr/bin/mailコマンド, 357
/usr/bin/mconnectコマンド, 336–337, 357
/usr/bin/ncab2clfコマンド, 61
/usr/bin/praliasesコマンド, 357
/usr/bin/rmailコマンド, 357
/usr/bin/uucpコマンド
説明, 558
転送操作のアクセス権, 601
伝送のデバッグ, 569
による uucicoの実行, 556
ログイン IDのホームディレクトリ, 557

/usr/bin/uulogコマンド, 557, 570
/usr/bin/uupickコマンド, 558, 567
/usr/bin/uustatコマンド, 558, 568
/usr/bin/uutoコマンド
公開ディレクトリファイルの削除, 567
説明, 558
による uucicoの実行, 556

/usr/bin/uuxコマンド
説明, 558
による uucicoの実行, 556

/usr/bin/vacationコマンド, 357, 367
/usr/binディレクトリ,内容, 357
/usr/dt/bin/dtmailメールユーザーエージェン
ト, 363

/usr/kvmディレクトリ,ディスクレスクライアン
トによるマウント, 75
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/usr/lib/inet/xntpdデーモン,説明, 68
/usr/lib/nca_addr.soライブラリ, 62
/usr/lib/net/ncaconfdコマンド, 61
/usr/lib/uucp/uucheckコマンド, 558, 570
/usr/lib/uucp/uucleanupコマンド, 557
/usr/lib/uucp/Uutryコマンド, 557, 568, 569
/usr/libディレクトリ,内容, 361
/usr/ntp/ntpstatsディレクトリ, 68
/usr/sbin/editmapコマンド, 362
/usr/sbin/etrnスクリプト, 363
/usr/sbin/in.comsatデーモン, 362
/usr/sbin/inetdデーモン,によって呼び出される

in.uucpd, 557
/usr/sbin/makemapコマンド, 362
/usr/sbin/mountコマンド,「mountコマンド」を
参照

/usr/sbin/newaliasesリンク, 362
/usr/sbin/ntpdateコマンド, 68
/usr/sbin/ntpqコマンド, 68
/usr/sbin/ntptraceコマンド, 68
/usr/sbin/shareallコマンド
「shareallコマンド」も参照
WebNFSサービスの有効化, 86
ファイルシステムの自動共有, 85

/usr/sbin/showmountコマンド, 175
/usr/sbin/sppptunコマンド、定義, 538
/usr/sbin/syslogdコマンド, 362
/usr/sbin/unshareallコマンド, 174
/usr/sbin/xntpdcコマンド, 68
/usrディレクトリ,ディスクレスクライアントに
よるマウント, 75

uucheckコマンド, 558, 570
uucicoデーモン

Dialcodesファイル, 591
Systemsファイルと, 571
Systemsリストの表示, 592
UUCPログインの追加, 562
uuschedデーモンと, 557
Uutryコマンドと, 557
説明, 556
同時実行の最大数, 559, 606
複数または異なる構成ファイル, 559, 571, 591

uucleanupコマンド, 557

UUCP
Solarisバージョン, 555, 571
STREAMS構成, 605
管理コマンド, 557, 558
管理ファイル, 607, 608
公開ディレクトリの保守, 567
構成

TCP/IP経由でのUUCPの実行, 566
TCP/IPを介したUUCPの実行, 565
UUCPログインの追加, 562

コールバックオプション, 597
シェルスクリプト, 563, 565
手動でパラメータを上書きする, 602
受動モード, 594
スプール
クリーンアップコマンド, 557
ジョブグレード定義, 603, 605
スケジューリングデーモン, 557

セキュリティー
COMMANDSオプション、Permissions

ファイル, 597, 599
VALIDATEオプション、Permissionsファイ
ル, 599, 600

公開ディレクトリファイルのス
ティッキービット, 567

設定, 566
説明, 555, 571
定期的な保守, 568
ディレクトリ
エラーメッセージ, 570
管理, 557
公開ディレクトリの保守, 567

データベースファイル, 559, 606
asppp構成, 560
基本構成ファイル, 560
説明, 559, 560
複数または異なるファイル, 559, 571, 591

デーモン
概要, 556, 557

転送操作, 601
転送速度, 574, 582
特権ログインとパスワード, 599, 600
トラブルシューティング, 611

ACUの障害, 568
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UUCP,トラブルシューティング (続き)
ASSERTエラーメッセージ, 570, 608, 610
STATUSエラーメッセージ, 570, 610, 611
Systemsファイルの検査, 570
エラーメッセージの検査, 570, 611
基本情報の検査, 570
伝送のデバッグ, 568, 569
トラブルシューティング用のコマンド, 570
モデムの障害, 568

ノード名
別名, 559, 595
リモートコンピュータ, 572, 592

ハードウェア構成, 555
ファイル転送
アクセス権, 594, 597
作業ファイルC., 607, 608
デーモン, 556
トラブルシューティング, 568, 569

保守, 567
メールの蓄積, 567
ユーザーコマンド, 558
リモートコンピュータのポーリング, 559, 602
リモート実行
コマンド, 594, 597, 600
作業ファイルC., 607, 608
デーモン, 556

ログイン
追加, 562
特権, 599, 600

ログインシェル, 556
ログファイル
クリーンアップ, 565
表示, 557

ログファイルの表示, 557
uucppublicディレクトリの保守, 567
UUCP (UNIX-to-UNIX Copyコマンド)
接続のテスト, 334
メールプログラム, 347

uucpコマンド
説明, 558
転送操作のアクセス権, 601
伝送のデバッグ, 569
による uucicoの実行, 556
ログイン IDのホームディレクトリ, 557

UUCP通信リンクの転送速度, 582
UUCP通信リンク用のデバイスタイプ, 574
UUCPの保守
公開ディレクトリ, 567
シェルスクリプト, 563, 565
定期的な保守, 567
メール, 567
ログインの追加, 562

uudemon.adminシェルスクリプト, 564
uudemon.cleanupシェルスクリプト, 565
uudemon.crontabファイル, 563
uudemon.hourシェルスクリプト
説明, 564
による uuschedデーモンの実行, 557
による uuxqtデーモンの実行, 556

uudemon.pollシェルスクリプト, 564, 602
uudirectキーワード、DTPフィールド, 582
uulogコマンド, 557, 570
uunameコマンド, 570
uupickコマンド
公開ディレクトリファイルの削除, 567
説明, 558

uuschedデーモン
uudemon.hourシェルスクリプトの呼び出
し, 564

説明, 557
同時実行の最大数, 559, 606

uustatコマンド
uudemon.adminシェルスクリプト, 564
説明, 558
モデムやACUの検査, 568

uutoコマンド
公開ディレクトリファイルの削除, 567
説明, 558
による uucicoの実行, 556

Uutryコマンド, 557, 568, 569
uuxqtデーモン

uudemon.hourシェルスクリプトの呼び出
し, 564

説明, 556
同時実行の最大数, 559, 606

uuxコマンド
説明, 558
による uucicoの実行, 556
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-Uオプション, sendmailコマンド, 393

V
vacationコマンド, 356–357, 357, 367
VALIDATEオプション、Permissionsファイ
ル, 599, 600
COMMANDSオプション, 597, 599

/var/mailディレクトリ, 293, 295
自動マウント, 299
メールクライアント構成と, 299

/var/mailファイル, 350
/var/nca/logファイル, 62
/var/ntp/ntp.driftファイル, 68
/var/run/nca_httpd_1.doorファイル, 62
/var/run/sendmail.pidファイル, 363
/var/spool/clientmqueueディレクトリ, 363
/var/spool/mqueueディレクトリ, 363
/var/spool/uucppublicディレクトリの保守, 567
/var/uucp/.Admin/errorsディレクトリ, 570
/var/uucp/.Statusディレクトリ, 570
version 8.12からの LDAP, sendmailコマンド
と, 403

version 8.12からの MAILER()の宣言, 400
version 8.12からのキューの機能, sendmailコマン
ド, 402

version 8.12からのコマンド行オプション
sendmailコマンド, 390, 392, 393

version 8.12からの配信エージェントの設定,
sendmailコマンド, 401

version 8.12からの配信エージェントフラグ,
sendmailコマンド, 401

version 8.12からのマクロ
m4構成マクロ (sendmail), 396
MAXマクロ (sendmail), 396

version 8.12での FEATURE()の宣言
サポート, 397
サポートされていない, 399

vfstabファイル
automountコマンドおよび, 215
NFSサーバーおよび, 89
nolargefilesオプション, 91
クライアント側フェイルオーバーの有効化, 92
ディスクレスクライアントによるマウント, 75

vfstabファイル (続き)
ブート時のファイルシステムのマウント, 89

VIRTUSER_DOMAIN_FILE() m4構成マクロ, 397
VIRTUSER_DOMAIN() m4構成マクロ, 397
virtuser_entire_domain FEATURE()宣言, 399
-vオプション

automountコマンド, 129
-Vオプション, umountコマンド, 166
-vオプション

uucheckコマンド, 570

W
WARNING: mountpoint already mounted on
メッセージ, 130

WebNFSサービス
URLサービスのタイプおよび, 104
概要, 80
計画, 103–104
作業マップ, 102
セキュリティーネゴシエーションおよび, 81
説明, 201–203
ファイアウォールおよび, 105
ブラウズ, 104–105
有効化, 86

WRITEオプション、Permissionsファイル, 596

X
X. UUCP実行ファイル

uuxqt実行, 556
クリーンアップ, 565
説明, 608

xntpdcコマンド, 68
xntpdデーモン, 66, 68
xonxoffオプション (PPP), 453

あ
アクセス権

NFS version 3の改良点, 76
コピーの条件, 669
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アクセスサーバー (PPP)
/etc/ppp/chap-secretsファイル, 544
/etc/ppp/optionsファイル, 543
/etc/ppp/pap-secretsファイル, 544
PPPoEクライアントに対するインタフェースの
限定使用, 485

構成、PPPoE, 484–485, 542–544
構成の作業マップ, 479–480
作業マップの計画, 438
設定、PPPoE, 483
設定のためのコマンドとファイル, 539
定義, 422

アクセス制御リスト (ACL)、NFSおよび
エラーメッセージ、Permission denied, 137
説明, 78

アクセス制御リスト (ACL)とNFS,説明, 193–195
アスタリスク (*), autofsマップ, 228
* (アスタリスク), autofsマップの中の, 228
アドレス割り当て

PPP, 534, 535, 536
アプリケーション,ハングアップ, 136
アンマウント

autofsおよび, 218
autofsと, 75
ファイルシステムのグループ, 167
例, 166

い
委託, NFS version 4, 191–193
一時 (TM) UUCPデータファイル, 607
インタフェース (PPP)

HSI/P設定スクリプト, 459
PPPoEアクセスサーバー用の構成, 483
PPPoEクライアントに対するインタフェースの
限定使用, 485

PPPoEクライアント用の構成, 481
「/etc/ppp/pppoe.ifファイル」も参照

PPPoEのアクセスサーバーの構成, 537
PPPダイアルアウトの非同期インタ
フェース, 415

PPPダイアルインの非同期インタ
フェース, 416

インタフェース (PPP) (続き)
/usr/sbin/sppptunによる PPPoEインタ
フェースの plumb, 538

専用回線の同期, 418
インバウンド通信

UUCP chatスクリプトを使用した有効化, 577
コールバックのセキュリティー, 597

え
エコーチェック, 588
エスケープ文字

Dialersファイルの send文字列, 587
Systemsファイルの chatスクリプト, 576

エラーメッセージ
automount -vにより生成される, 129
No such file or directory, 135
Permission denied, 135
sendmailプログラム, 338
server not responding
キーボード割り込み, 122
ハングアップしたプログラム, 136
リモートマウントの問題, 135, 136

オープンエラー
NFSおよび, 76

書き込みエラー
NFSおよび, 76

その他の automountメッセージ, 130

お
オーディオファイル,メールボックスの領域の要
件と, 354

オープンエラー, NFSおよび, 76
オプション (PPP)

asyncmap, 512
auth, 467
call, 455, 515
connect, 448, 526
crtscts, 446
debug, 490
init, 460, 512
local, 461
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オプション (PPP) (続き)
login, 467, 531
name, 471
noauth, 448, 461
noccp, 452
noipdefault, 448
noservice, 544
passive, 461
persist, 461
pppdデーモンによる解析, 507
sync, 461
xonxoff, 453
オプション特権, 508
使用上のガイドライン, 505–513

オペレーティングシステム
非互換のバージョンのサポート, 118
マップ変数, 223

か
カーネル,サーバーの応答を確認する, 124
改行エスケープ文字, 588
開始

chatスクリプトを使用したダイアルバックの有
効化, 577

有効化
エコーチェック, 588

階層型マウント (複数マウント), 217
書き込みエラー, NFSおよび, 76
仮想ホスト、設定, 307
間接マップ (autofs)

automountコマンドを実行する場合, 109
概要, 212, 214
構文, 212, 213
コメント, 213
修正, 110
説明, 108
例, 213, 214

間接リモートログイン, 655
管理コマンド (UUCP), 557, 558
管理ファイル (UUCP)
一時データファイル (TM), 607
クリーンアップ, 565
作業ファイル (C.), 607, 608

管理ファイル (UUCP) (続き)
実行ファイル (X.), 556
リモートファイル (X.), 608
ロックファイル (LCK), 607

き
キー付きマップファイル、作成, 324
キーワード

Devicesファイル、Typeフィールド, 580
Gradesファイル, 604, 605
NFSバージョンのネゴシエーション, 183–184

起動
autofsサービス, 96
NFSサービス, 95–96
UUCPシェルスクリプト, 563, 565

揮発性ファイルハンドル、NFS version 4, 187–188
キャッシュとNFS version 3, 76
キャッシュファイルシステムのタイプ
を使用した autofsアクセス, 113
を使用した autofsのアクセス, 112

キャリッジリターンエスケープ文字, 588
キュー (UUCP)

uuschedデーモン
説明, 557
同時実行の最大数, 559, 606

管理ファイル, 607, 608
クリーンアップコマンド, 557
ジョブグレード定義, 603, 605
スケジューリングデーモン, 557
スプールディレクトリ, 607

共有解除と再共有, NFS version 4, 185

く
クライアント
「メールクライアント」、「NFSクライアン
ト」、「NTPクライアント」、およ
び「PPPoEクライアント」も参照

サーバーへの呼び出しを追跡, 675, 677
情報の表示, 675, 681, 683

クライアント回復, NFS version 4, 188–190
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クライアント側フェイルオーバー
NFSサポート, 80
有効化, 92

クライアント側フェイルオーバー機能
NFS version 4における, 200
NFSロックおよび, 199–200
概要, 198–200
複製されたファイルシステム, 199
用語, 199

け
ゲスト ftp,設定, 630
検査,リモートシステムの動作, 657
現在のユーザー, 668
検索

.rhostsファイル, 657
リモートシステムにログインしている
ユーザー, 658

検出要求 (SLP), 256

こ
広域ネットワーク (WAN)

Usenet, 555, 571
公開鍵暗号手法

DH認証, 206
公開鍵のデータベース, 205, 206
時間同期, 206
秘密鍵
データベース, 206
リモートサーバーからの削除, 207

公開鍵暗号方式
DH認証, 206
共通鍵, 206
対話鍵, 206

公開鍵マップ
DH認証, 206
Secure NFSの有効化, 101

公開ディレクトリの保守 (UUCP), 567
公開ディレクトリファイルのス
ティッキービット, 567

公開ファイルハンドル
autofsおよび, 120
NFSマウント, 81
WebNFSおよび, 103
マウントおよび, 197

構成
UUCP

TCP/IPネットワーク, 565, 566
シェルスクリプト, 563, 565
データベースファイル, 560
ログインの追加, 562

UUCPデータベースへの aspppリンク, 560
メールゲートウェイ, 355

構成ファイル
sendmailコマンド, 367
UUCP, 602

コールバック
chatスクリプトを使用したダイアルバックの有
効化, 577

Permissionsファイルオプション, 597
コマンド

UUCPのトラブルシューティング, 570
実行 (X.) UUCPファイル, 556, 608
ハングアップしたプログラム, 136
リモート実行、UUCPによる, 594, 597, 600

コメント
間接マップ, 213
直接マップ, 211
マスターマップ (auto_master)の, 209

コンパイルフラグ, sendmailコマンド, 342

さ
サーバー
「NFSサーバー」も参照
autofsによるファイルの選択, 218
NFSサーバーおよびvfstabファイル, 89
NFSサービス, 73
クライアント呼び出しを追跡, 675, 677
クラッシュおよび秘密鍵, 207
情報の表示, 675, 681, 683
ホームディレクトリサーバーの設定, 114

サーバー検出 (SLP), 263
サーバーとクライアント、NFSサービス, 73
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サービスURL
プロキシ登録 (SLP), 274, 276

サービスエージェント (SLP), 247, 251
サービス検出 (SLP), 255, 257
サービス通知 (SLP), 251, 275
サービスデータベース, UUCPポート, 566
サービス要求 (SLP), 263
作業 (C.) UUCPファイル
クリーンアップ, 565
説明, 607, 608

作業の一覧, NCA, 49–50
作業用ディレクトリ, rcpコマンドの定義, 668
削除, .rhostsファイル, 655
作成

/etc/shellsファイル, 332
postmaster別名, 324
postmasterメールボックス, 325
キー付きマップファイル, 324

し
シェルスクリプト (UUCP), 563, 565

uudemon.admin, 564
uudemon.cleanup, 565
uudemon.hour

説明, 564
uudemon.hour
による uuschedデーモンの実行, 557
による uuxqtデーモンの実行, 556

uudemon.poll, 564, 602
自動実行, 563
手動実行, 563

資格
CHAP認証, 473–474
PAP認証, 465–467
UNIX認証, 205
説明, 205

時間同期, 206
時間の同期, 206
時刻
他のシステムと同期, 67

時刻の同期,他のシステムと, 67
実行 (X.) UUCPファイル

uuxqt実行, 556

実行 (X.) UUCPファイル (続き)
クリーンアップ, 565
説明, 608

実行可能なマップ, 225
自動マウント

/var/mailディレクトリ, 299, 354
自動呼び出し装置 (ACU)

Devicesファイル、Typeフィールド, 580
UUCPハードウェア構成, 555
トラブルシューティング, 568

修正
autofs間接マップ, 110
autofs直接マップ, 110
マスターマップ (auto_master), 109

受動モード, 594
衝突率 (ネットワーク), 678
シリアルポート
構成
ダイアルアウトマシン, 443–444
ダイアルインサーバー, 450

ダイアルインサーバーでの設定, 512
シングルユーザーモードとセキュリティー, 207
信頼できるネットワーク環境
リモートログイン
認証プロセス, 653
ログイン後の処理, 656

信頼できる呼び出し側, 420
信頼できる呼び出し元, CHAP認証の設定, 476

す
スーパーユーザー, autofsとパスワード, 75
スクリプト

chatスクリプト (UUCP), 578
expectフィールド, 575, 576
エスケープ文字, 576
基本的なスクリプト, 576
形式, 575
ダイアルバックの有効化, 577

シェルスクリプト (UUCP), 563, 565
スケジューリングデーモン、UUCP用, 557
スコープ (SLP)

DAと, 249, 263
defaultスコープ, 261
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スコープ (SLP) (続き)
検討事項, 261
構成する場合, 260–261
定義, 231
配置, 260–263
プロキシ登録と, 274
マルチホームホストと, 271

ステータスコード、SLP, 279–280
スプール (UUCP)

uuschedデーモン
説明, 557
同時実行の最大数, 559, 606

管理ファイル, 607, 608
クリーンアップコマンド, 557
ジョブグレード定義, 603, 605
ディレクトリ, 607

スペースエスケープ文字, 588
/ (スラッシュ)

/が前に付いたマスターマップ名, 209
/ (スラッシュ)

/が前に付いたマスターマップ名, 209
/ (スラッシュ)
マスターマップのマウントポイント /-, 208, 212

/ (スラッシュ)
マスターマップのマウントポイント /-, 209, 212
ルートディレクトリ
ディスクレスクライアントによるマウン
ト, 75

/ (スラッシュ)
ルートディレクトリ、ディスクレスクライアン
トによるマウント, 75

せ
静的アドレス指定, PPP, 535
セキュリティー

autofs制限の適用, 119
DH認証

dfstabファイルオプション, 101
概要, 206
パスワード保護, 205
ユーザー認証, 204

/etc/hosts.equivファイルの問題, 654
NFS version 3および, 76

セキュリティー (続き)
.rhostsファイルの問題, 654, 655, 657
Secure RPC

DH認証の問題, 207, 208
概要, 205

Secure NFSシステム
概要, 204
管理, 100

UNIX認証, 204, 205
UUCP

COMMANDSオプション、Permissions

ファイル, 597, 599
VALIDATEオプション、Permissionsファイ
ル, 599, 600

公開ディレクトリファイルのス
ティッキービット, 567

設定, 566
コピー操作の問題, 667
ファイル共有の問題, 168, 170

セキュリティー、NFSおよび
エラーメッセージ、Permission denied, 137
説明, 78

セキュリティーとNFS,説明, 193–195
セキュリティー方式, 81
セキュリティー保護されたマウント, dfstab
ファイルオプション, 101

セキュリティーモードの選択と mountコマン
ド, 163

設定
NIS mail.aliasesマップ, 321
仮想ホスト, 307
メールクライアント, 299
メールゲートウェイ, 302
メールサーバー, 330
メールホスト, 301
ローカルメール別名ファイル, 322

専用回線リンク
CSU/DSU, 418
demandスクリプト, 461
一般的な問題の診断
概要, 503–504
ネットワーク, 491

計画, 429, 430, 431, 459
構成, 430
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専用回線リンク (続き)
構成の作業マップ, 457
構成例, 430
通信プロセス, 419
定義, 417
同期インタフェースの構成, 458–459
ハードウェア, 429
媒体, 418
リンクの構成要素, 417–418
リンクの認証, 420

そ
ソケット, NCAと, 50

た
ダイアルアウトマシン

chatスクリプトの作成, 446
/etc/ppp/options.ttynameでのシリアル回線の
構成, 512

アドレス指定
静的, 535
動的, 534

計画情報, 426
構成

CHAP認証, 475, 477
PAP認証, 469–470
シリアル回線通信, 445–446
シリアルポート, 443–444
ピアとの接続, 447–448
モデム, 443–444

構成の作業マップ, 442
定義, 414
リモートピアの呼び出し, 454–455

ダイアルアップリンク
chatスクリプト

ISDN TA用, 524–525
UNIXスタイルのログイン, 522–524
テンプレート, 520–521
例, 519–520, 521–522, 525

chatスクリプトの作成, 518

ダイアルアップリンク (続き)
一般的な問題の診断

pppdによる, 489
シリアル回線, 500
ネットワーク, 491

計画, 426, 427
構成ファイルのテンプレート, 442
作業マップ, 441
ダイアルアッププロセス, 416
定義, 413
ピアの呼び出しの開始, 454–455
リンクの構成要素, 414–416
リンクの認証, 420
例, 427

ダイアルインサーバー
PPPユーザーのアカウントを作成する, 452
UUCP, 577
計画情報, 427, 451
構成

CHAP認証, 473, 475
PAP認証, 465–467, 467–468
シリアル回線通信, 453–454, 512
シリアルポート, 450
モデム, 450

構成の作業マップ, 449
定義, 414
呼び出しの受信, 454–455

ダイアルコード省略名, 559, 575
ダイアルバック

CALLBACKオプション、Permissionsファイ
ル, 597

chatスクリプトを使用した有効化, 577
大規模ファイル

NFSサポート, 79
概要, 200
作成の無効化, 91

代替コマンド, sendmailコマンド, 344
タイムアウト (SLP), 256, 263
対話鍵, 206
端末アダプタ (TA)用 chatスクリプト, 524–525,

525
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ち
遅延エスケープ文字, 588
チャレンジハンドシェーク認証プロトコル

(CHAP)
/etc/ppp/chap-secretsの構文, 532
構成の作業マップ, 472–473
定義, 531
認証処理, 534

チャンレンジハンドシェーク認証プロトコル
(CHAP),構成例, 435

直接入出力マウント用オプション, 161
直接マップ (autofs)

automountコマンドを実行する場合, 109
概要, 212
構文, 211
コメント, 211
修正, 110
説明, 108
例, 210

直接リモートログイン
rloginコマンドによる, 659
間接ログイン

rloginコマンド, 655
直接リンク、UUCP構成, 555
直列アンマウント, 167
~ (チルド記号)

rcpコマンドの構文, 669, 671
相対パス名, 667, 668

て
停止

autofsサービス, 96
NFSサービス, 96
無効化
エコーチェック, 588

ディスクレスクライアント
手動マウントでの必要条件, 75
ブートプロセス中のセキュリティー, 207

ディレクトリ (UUCP)
エラーメッセージ, 570
管理, 557
公開ディレクトリの保守, 567

ディレクトリエージェント (SLP)
DAアドレス, 247
SLPアーキテクチャーおよび, 232
ネットワーク輻輳と, 250
配置する場合, 264–265
配置する場所, 265–266
負荷を均等にする, 266

データ (D.) UUCPファイル,クリーンアップ, 565
デーモン

automountd, 145
autofsと, 75
概要, 214

lockd, 146–147
mountd, 147

rpcbindに未登録, 135
サーバーからの応答の確認, 125
実行の確認, 135
動作の確認, 127

nfs4cbd, 147
nfsd

サーバーからの応答の確認, 125
説明, 147–148
動作の確認, 127

nfslogd, 148
nfsmapid, 148–157
rpcbind

マウントエラーメッセージ, 135
statd, 157
リモートマウントの要件, 122

デジタル加入者線アクセスマルチプレクサ
(DSLAM)、PPPoE用, 424

テスト
パケットの信頼性, 675
ほかのシステムへのメール接続, 336–337
メール構成, 334
メール別名, 335
ルールセット, 335

デバイス伝送プロトコル, 585
デバッグ

UUCP転送, 568, 569
電子メール, UUCPの保守, 567
転送操作 (UUCP), 601
転送速度、UUCP通信リンクの, 574
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テンプレートファイル (PPP)
/etc/ppp/myisp-chat.tmpl, 520–521
/etc/ppp/options.tmpl, 510
/etc/ppp/peers/myisp.tmpl, 516
options.ttya.tmpl, 512–513
テンプレートのリスト, 442

電話回線, UUCP構成, 555
電話番号、Systemsファイル, 575

と
同期 PPP
「専用回線リンク」を参照
同期デバイスの設定, 458

= (等号),ダイアルコード省略名, 575
= (等号)、ダイアルコード省略名内, 575
動的アドレス指定, PPP, 534
登録の有効期限 (SLP), 239
トークン (ダイアラとトークンのペア), 582, 584
匿名 ftp,アカウント, 660
匿名 FTP,設定, 631
. (ドット)

rcpコマンドの構文, 669, 671
ドメインアドレス, 349
メールボックス名, 351

ドメイン
サブドメインと, 348
定義, 100
リモートログインと, 652

ドメイン名, Secure NFSシステムおよび, 100
トラブルシューティング

autofs, 129
automount -vにより生成されるエ
ラーメッセージ, 129

その他のエラーメッセージ, 130
マウントポイントの重複回避, 110

MAILER-DAEMONメッセージと, 338
NFS

NFSサービスが失敗した場所を特定す
る, 127

サーバーの問題, 124
ハングアップしたプログラム, 136
方法, 122
リモートマウントの問題, 123, 135

トラブルシューティング (続き)
UUCP, 568, 611

ASSERTエラーメッセージ, 570, 608, 610
STATUSエラーメッセージ, 570, 610, 611
Systemsファイルの検査, 570
エラーメッセージの検査, 570, 611
基本情報の検査, 570
障害のあるモデムやACU, 568
伝送のデバッグ, 568, 569
トラブルシューティング用のコマンド, 570

ネットワーク, 680, 683
配信されないメール, 335
ほかのシステムへのメール接続, 336–337
メールサービス, 333
メール別名, 335
ルールセット, 335

トランスポートプロトコル, NFSネゴシ
エーション, 195–196

取り消し,リモートログイン, 652
ドリフトファイル, 68
トンネル
構成の作業マップ, 479
構成例, 439, 440
定義 (PPP), 422

な
名前空間

autofsおよび, 82
共有へのアクセス, 117

名前と命名
ノード名

UUCP別名, 559, 595
UUCPリモートコンピュータ, 572, 592

に
認証
「認証 (PPP)」も参照
DH, 206
ftpコマンドによるリモートログイン, 660, 661,

662
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認証 (続き)
rloginコマンドによるリモートログイン, 652,

655, 659
/etc/hosts.equivファイル, 653, 654
.rhostsファイル, 654, 655
直接ログインまたは間接ログイン, 655
ネットワーク認証またはリモートシステム
認証, 652, 654, 655

RPC, 205
UNIX, 204, 205
一般的な問題の解決, 504

認証 (PPP)
CHAP資格データベースの構成, 473–474
CHAP資格の設定, 476
CHAPの設定
「チャレンジハンドシェーク認証プロトコ
ル (CHAP)」も参照

ダイアルアウトマシン, 477
ダイアルインサーバー, 473, 475

CHAPの例, 435
PAPの設定
「パスワード認証プロトコル (PAP)」も参照

PAPの例, 433
計画, 432, 435
構成の作業マップ, 463–464, 464–465, 472–473
構成の前提条件, 432
信頼できる呼び出し側, 420
専用回線のサポート, 420
デフォルトのポリシー, 419
認証される側, 420
認証する側, 420
秘密ファイル

PAP, 466
PPP, 420

プロセス図
PAPの, 529

認証される側 (PPP), 420
認証する側 (PPP), 420

ね
ネームサービス, autofsマップの保守方法, 108
ネームサービスドメイン,メールドメインと, 376

ネゴシエーション
WebNFSセキュリティー, 81
ファイル転送サイズ, 196

ネットワーク
サーバーへのクライアント呼び出しを追
跡, 675, 677

トラブルシューティング
高い再送率, 680
ハードウェアコンポーネント, 683

パケット
エラー率, 678
信頼性のテスト, 675, 676
送信数, 678
ドロップ, 677
ネットワークから収集, 675, 677
ホストへ送信, 676

パフォーマンス監視コマンド, 675
パフォーマンス情報の表示, 675, 676, 677, 683

IPルーティングテーブル, 679
インタフェース統計, 677, 680
クライアント統計, 681, 683
サーバー統計, 681, 683
衝突率, 678
ホスト応答, 676

ネットワークインタフェース (SLP),経路指定され
ていない場合の検討事項, 271–272

ネットワークキャッシュとアクセラレータ,
「NCA」を参照

ネットワーク情報の表示, 675, 676, 677, 683
ネットワークデータベースサービス、UUCP
ポート, 566

ネットワークロックマネージャー, 79

の
ノード名

UUCP別名, 559, 595
UUCPリモートコンピュータ, 572, 592

は
バージョンのネゴシエーション、NFS, 183–184
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バージョンレベル, sendmail.cfファイルに指
定, 344

ハードウェア
UUCP
構成, 555
ポートセレクタ, 580

フロー制御
Dialersファイル, 589
Systemsファイル, 578

ハードウェアのフロー制御
Dialersファイル, 589
Systemsファイル, 578

配信されないメッセージ,トラブルシューティン
グ, 335

パケットサイズ, SLPの構成, 253
パケットのドロップ, 677
パス名

rcpコマンド
構文オプション, 668
絶対または相対, 667, 668

チルド記号 (~), 667, 668
パスワード

autofsとスーパーユーザーのパスワード, 75
DHパスワード保護, 205
Secure RPCパスワードの作成, 100
UUCP、特権を持つ, 599, 600
リモートログインの認証

ftpコマンド, 660, 662
rloginコマンド, 652, 655, 659

パスワード認証プロトコル (PAP)
/etc/ppp/pap-secretsファイル, 528
PAP資格データベースの作成, 465–467
計画, 464
構成
信頼できる呼び出し側, 470
信頼できる呼び出し元, 469–470, 471
ダイアルインサーバー, 467–468

構成例, 433
作業マップ, 464–465
定義, 528
パスワードのヒント, 529

バックアップ,メールサーバーと, 354
バックグラウンドでファイルをマウントするオプ
ション, 161

バックスラッシュエスケープ文字, 588
Dialersファイルの send文字列, 587
Systemsファイルの chatスクリプト, 576

パリティー
Dialersファイル, 590
Systemsファイル, 578

ハングアップしたプログラム, 136

ひ
ピア

PPPoEクライアント, 422, 437
アクセスサーバー, 422, 438
専用回線のピア, 418
ダイアルアウトマシン, 414
ダイアルインサーバー, 414
定義, 413
認証される側, 420
認証する側, 420

日付,他のシステムと同期, 67
非同期 PPP (asppp)

Solaris PPP 4.0との違い, 411
Solaris PPP 4.0への変換, 552–553
UUCPデータベースの構成, 560
構成内のファイル, 549
ドキュメント, 410

秘密鍵
サーバーのクラッシュおよび, 207
データベース, 206
リモートサーバーからの削除, 207

表示
共有されるファイルシステム, 171
共有またはエクスポートされたファイルのリス
ト, 175

マウントされたファイルシステム, 166
リモートマウントされたディレクトリのリス
ト, 175

リモートマウントされたファイルシステムを持
つクライアント, 175
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ふ
ファイアウォール
経由するNFSアクセス, 81
経由のWebNFSアクセス, 105
を越えてファイルシステムをマウントす
る, 93–94

ファイルアクセス権, NFS version 3の改良点, 76
ファイルおよびファイルシステム

autofsアクセス
CacheFSを使用するNFSファイルシステ
ム, 112, 113

非NFSファイルシステム, 111, 112
autofsによるファイルの選択, 218, 222
NFS ASCIIファイルとその機能, 140
NFSファイルとその機能, 139
自動共有, 84
相対パス名, 667, 668
プロジェクト関連ファイルの統合, 115
リモートファイルシステム
グループのアンマウント, 167
ファイルシステムテーブルからのマウン
ト, 167

リモートマウントされたファイルシステム
を持つクライアントの表示, 175

ローカルファイルシステム
グループのアンマウント, 167

ファイル共有
NFS version 3の改良点, 76, 79
概要, 168
共有解除, 174
指定されたクライアントのみ, 169
セキュリティーの問題, 168, 170, 204
認証されていないユーザーおよび, 169
複数のサーバーを通して共有ファイルを複製す
る, 119

複数のファイルシステム, 174
読み取り専用アクセス, 168, 169, 171
読み取りと書き込みのアクセス, 169, 171
ルートアクセス権の付与, 170
例, 171

ファイル共有オプション, 168
ファイルシステム
ネットワーク統計, 681, 683

ファイルシステムとNFS, 73

ファイルシステムの共有,自動, 84
ファイルシステムの共有解除

unshareallコマンド, 174
unshareコマンド, 173

ファイルシステムの自動共有, 84
ファイルシステムの名前空間, NFS version

4, 185–187
ファイルシステムのマウント

1つのクライアントに対するアクセスを無効に
する, 92–93

autofsおよび, 90
NFS URLの使用, 94
概要, 88
作業マップ, 88
手動 (即時), 90
ファイアウォールを越えて, 93–94
ブート時の方法, 89

ファイル属性とNFS version 3, 76
ファイル転送 (UUCP)
アクセス権, 594, 597
作業ファイルC., 607, 608
デーモン, 556
トラブルシューティング, 568, 569

ファイル転送サイズ,ネゴシエーション, 196
ファイルとファイルシステム

NFSでの扱い, 73
ファイルシステムの定義, 73

ファイルのアクセス権, WebNFSおよび, 104
ファイルのコピー (リモート)

ftpによる, 661
rcpによる, 667, 671

ブート
ディスクレスクライアントのセキュリ
ティー, 207

ファイルシステムのマウント, 89
フェイルオーバー

mountコマンドの例, 164
NFSサポート, 80
エラーメッセージ, 134

フォアグラウンドでファイルをマウントするオプ
ション, 161

複数のサーバーを通して共有ファイルを複製す
る, 119

複数のファイル (ftp), 663
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複製されたファイルシステム, 199
複製されるマウント, softオプションおよび, 138
ブラウズ, NFS URLを使用する, 104–105
ブラウズ機能
概要, 82
無効化, 120

不良キーメッセージ, 129
ブレークエスケープ文字, Dialersファイル, 588
フレームリレー, 418, 457
ブロードキャスト (SLP), 255, 264, 267
プロキシ通知 (SLP), 273, 275
プロキシ登録 (SLP), 274, 276
マルチホームホスト, 270

プログラム,ハングアップ, 136
プロジェクト,ファイルの統合, 115
プロジェクト関連ファイルの統合, 115
プロセス図, CHAPの, 532
プロセッサタイプのマップ変数, 223
プロトコル定義、Devicesファイル, 585

へ
別名

/etc/mail/aliasesファイル, 369
NIS+ mail_aliasesテーブル, 371
確認, 335
作成, 352
定義, 352
ループ, 335

ベリファイア, RPC認証システム, 205
変更

/etc/shellsファイル, 332
.forwardファイルの検索パス, 332

ベンダー設定, sendmail.cfファイルに指定, 344

ほ
ポイントツーポイントプロトコル,「PPP」を参照
ポート

Devicesファイルのエントリ, 581
UUCP, 566

ポートマッパー,マウントおよび, 196–197
ほかのシステムへのメール接続,テスト, 336–337

ホスト
/etc/hosts.equivファイル, 654
/etc/hosts.equivファイルの, 653
応答のチェック, 676
すべてのファイルシステムのアンマウン
ト, 167

パケットの送信, 676
パケットを送信, 676

ポンド記号 (#)
間接マップのコメント, 213
直接マップのコメント, 211

ま
マイナス記号 (-), /etc/hosts.equivファイルの構
文, 653

マウント
autofsおよび, 218
autofsと, 75
nfsdデーモンおよび, 196–197
/var/mailディレクトリ, 299
キーボード割り込み, 122
強制的な直接入出力, 161
公開ファイルハンドルおよび, 197
ソフトおよびハード, 123
ディスクレスクライアント, 75
テーブル内のすべてのファイルシステム, 167
バックグラウンドでの再試行, 161
フォアグラウンドでの再試行, 161
ポートマッパーおよび, 196–197
マウント済みのファイルシステムに対する
オーバーレイ, 164

読み書き可能の指定, 163
読み取り専用の指定, 163, 164
リモートマウント
トラブルシューティング, 124, 126
必要とされるデーモン, 122

例, 164
マウント済みのファイルシステムに対する
オーバーレイ, 164

マウントのキーボード割り込み, 122
マウント不可メッセージ, 129
マウントポイント

/home, 208, 209
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マウントポイント (続き)
/net, 210
重複回避, 110
マスターマップのマウントポイント /-, 208, 212

マウントポイント作成不可メッセージ, 129
マスターマップ (auto_master)

automountコマンドを実行する場合, 109
/etc/mnttabファイルとの比較, 214
Secure NFSの有効化, 102
オプションを無効にする, 113
概要, 208, 209
構文, 208
コメント, 209
修正, 109
セキュリティー制限, 119
説明, 108
内容, 208, 210
プリインストール済み, 114
マウントポイント /-, 208, 212

マッピングされていないユーザーまたはグループ
ID,確認, 195

マッピングされていないユーザーまたはグループ
IDの確認, 195

マップ (autofs)
automountコマンド
実行する場合, 108

間接, 212, 214
管理作業, 108
クライアントの読み取り専用ファイルの選
択, 218, 222

コメント, 209, 211, 213
実行可能な, 225
修正
間接マップ, 110
直接マップ, 110
マスターマップ, 109

タイプとその使用方法, 108
探索プロセスの開始, 210
直接, 210, 212
特殊文字, 228
長い行の分割, 209, 211, 213
ナビゲーションプロセスの開始, 216
ネットワークナビゲーション, 216
複数マウント, 217

マップ (autofs) (続き)
変数, 222, 223
ほかのマップの参照, 225
ほかのマップへの参照, 223
保守方法, 108
マウントの重複回避, 110
マスター, 208, 209

マップエントリ内の変数, 222, 223
マップエントリの先頭スペースメッセージ, 130
マップ内のサーバーの重み付け, 222
マップの \ (バックスラッシュ), 209, 211, 213
マップの中の特殊文字, 228
マップのバックスラッシュ (\), 209, 211
マップのパックスラッシュ (\), 213
マップを使用した探索,プロセスの開始, 210
マップを使用したナビゲーション
概要, 216
プロセスの開始, 216

マルチキャスト (SLP)
DA, 247, 250
インタフェースの変更, 268
サービス要求, 263
使用できない場合, 267
伝達, 253
トラフィック, 263
マルチホームマシンと, 267
有効期限プロパティー, 252

マルチキャストホスト (SLP),ブロードキャスト専
用ルーティング, 255

マルチホームホスト (SLP)
インタフェースの変更, 268
構成, 267
スコープと, 271
プロキシ通知, 270
マルチキャストなし, 264
ユニキャストルーティングが無効な, 269
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実 FTP,設定, 629
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概要, 120
作業, 120

.forwardファイル, 331
NCA, 54
NCAロギング, 54
エコーチェック, 588
大規模ファイルの作成, 91

無効にする, 1つのクライアントに対するマウント
アクセス, 92–93

め
メールアドレス
大文字と小文字の区別, 349
説明, 348
ドメインとサブドメイン, 348
パーセント記号 (%), 351
メールルーティングと, 374
ローカル, 351

メールキュー
キューディレクトリの管理, 327
サブセットの実行, 329
古いメールキューの実行, 330
メールキューの移動, 329
メールキューの強制処理, 328

メールクライアント
NFSでマウントされたファイルシステム
と, 299

定義, 355
メールクライアントの設定, 299

メールゲートウェイ
sendmail.cfファイルと, 355
構成, 355
定義, 355
テスト, 334
メールゲートウェイの設定, 302

メール交換局 (MX)レコード, 304
メール構成
一般的, 288
テスト, 334
ローカル専用, 293

メール構成 (続き)
ローカルメールとリモート接続, 294

メールコマンド,相互作用, 363
メールサーバー, 354
説明, 354
バックアップと, 354
メールサーバーの設定, 330
メールボックス, 351, 354
領域の要件, 354

メールサービス
version 8.12からの sendmailの変更点, 389
version 8.13での sendmailの変更点, 380–389
作業マップ
管理 .forwardファイル, 330
キューディレクトリの管理, 327
総合作業マップ, 291
トラブルシューティング手順とヒント, 333
メールサービスの設定, 296
メール別名ファイルの管理, 315

ソフトウェアコンポーネント, 345
メールアドレス, 348
メール転送エージェント, 346
メールプログラム, 346
メール別名, 352
メールボックスファイル, 350
メールユーザーエージェント, 346
ローカル配信エージェント, 346

ハードウェアコンポーネント
必要な要素, 353
メールクライアント, 355
メールゲートウェイ, 355
メールサーバー, 354
メールホスト, 353

メールシステムの計画, 293
メール転送エージェント, 346
メールドメイン

sendmail.cfファイルと, 376
ネームサービスドメインと, 376

メールフィルタAPIMILTER, 343–344
メールプログラム

Simple Mail Transfer Protocol (SMTP)メールプロ
グラム, 347

Solarisメールプログラム, 346, 347
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メールプログラム (続き)
UNIX-to-UNIX Copyコマンド (UUCP)メールプ
ログラム, 347

組み込み (sendmail )
[TCP]と [IPC], 404

定義, 346
メール別名ファイル

/etc/mail/aliasesファイル, 369
.mailrc別名, 368
管理, 315
説明, 368

メールホスト
説明, 353
メールホストの設定, 301

メールボックス
ファイル, 350, 363
メールサーバーと, 354
領域の要件, 354

メールボックス名, 351
メールボックス名の下線 (_), 351
メールボックス名のパーセント記号 (%), 351
メールユーザーエージェント, 346
メールルーティング,メールアドレスと, 374
メッセージ

UUCP
ASSERTエラーメッセージ, 608, 610
STATUSエラーメッセージ, 610, 611
エラーメッセージの検査, 570

メッセージタイプ、SLP, 280–281

も
モデム,モデムの問題の解決, 496
モデム (PPP)

chatスクリプト
ISDN TA用, 524–525
UNIXスタイルのログイン, 522–524
テンプレート, 520–521
例, 446, 519–520, 521–522, 525

chatスクリプトの作成, 518
DSL, 424
構成
ダイアルアウトマシン, 443–444
ダイアルインサーバー, 450

モデム (PPP) (続き)
モデム速度の設定, 450

モデム (UUCP)
UUCPデータベース

DTPフィールド、Devicesファイル, 584
UUCPデータベースのDTPフィール
ド、Devicesファイル, 583, 584

UUCPハードウェア構成, 555
直接接続, 583
特性の設定, 578, 589
トラブルシューティング, 568
ポートセレクタ接続, 584

ゆ
有効化

chatスクリプトを使用したダイアルバックの有
効化, 577

NCA, 51–53
NCAロギング, 54
NFSサーバーログ, 87–88
Secure NFSシステム, 100
WebNFSサービス, 86
エコーチェック, 588
クライアント側フェイルオーバー, 92

ユーザーエージェント (SLP), 247
ユーザー名
現在のユーザー, 668
直接ログインまたは間接ログイン

(rlogin), 655
リモートシステムにログインしている
ユーザーを調べる, 658

ユーザー名、メールボックス名と, 351
ユニキャストルーティング (SLP), 267
無効な, 269

よ
読み書き可能タイプ,ファイルシステムのマウン
ト, 163

読み取り専用アクセス,ファイルシステムの共
有, 169
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読み取り専用タイプ
autofsによるファイルの選択, 218, 222
ファイルシステムの共有, 168, 171
ファイルシステムのマウント, 163, 164

読み取りと書き込みのタイプ
ファイルシステムの共有, 169, 171

り
リモートコピー

ftpによる, 661
rcpによる, 667, 671

リモートコンピュータのポーリング (UUCP), 559,
602

リモートシステム
定義, 617
動作の検査, 657
リモートコピー

rcpによる, 667, 671
リモートファイルのコピー

ftpコマンドによる, 661
ログアウト (exit), 660
ログイン, 652, 662

リモートシステム接続を終了する, 662
リモートシステム接続を開く, 661, 662
リモート実行 (UUCP)
コマンド, 594, 597, 600
作業ファイルC., 607, 608
デーモン, 556

リモートファイルシステム
グループのアンマウント, 167
リモートマウントされたファイルシステムを持
つクライアントの表示, 175

リモートマウント
トラブルシューティング, 123, 126
必要とされるデーモン, 122

リモートログイン
ftpコマンド, 661
ftp接続を終了する, 662
ftp接続を開く, 661, 662
.rhostsファイルの削除, 657
rloginコマンドによる, 659
中断, 652
直接または間接 (rlogin), 655

リモートログイン (続き)
ドメイン, 652
認証 (ftp), 660
認証 (rlogin), 652, 655

/etc/hosts.equivファイル, 653, 654
.rhostsファイル, 654, 655
ネットワーク認証またはリモートシステム
認証, 652, 653

リモートシステム動作の検査, 657
ログインしているユーザーを調べる, 658
ログインのリンク, 655

リモートログインのシステム認証, 652, 653
リモートログインの中断, 652
リモートログインのネットワーク認証, 652, 654,

655
リモートログインのリンク, 655

る
ルートディレクトリ,ディスクレスクライアント
によるマウント, 75

ループ,別名, 335
ルールセット

sendmailの version 8.12, 405
テスト, 335

れ
例、PPP構成,「PPPの構成例」を参照
レガシーサービス (SLP)
通知, 273, 277
定義, 273

ろ
ローカルエリアネットワーク (LAN), UUCP構
成, 556

ローカルキャッシュとNFS version 3, 76
ローカル配信エージェント、メールサービ
ス, 346

ローカルファイル, autofsマップの更新, 108
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ローカルファイルシステム,グループのアンマウ
ント, 167

ローカルメールアドレス, 351
ローカルメール別名ファイル、設定, 322
ログアウト (リモートシステム), 660
ログイン
リモートログイン

ftpコマンド, 661
ftp接続を終了する, 662
ftp接続を開く, 661, 662
rloginによる, 652, 659
中断, 652
直接または間接 (rlogin), 655
認証 (rlogin), 652, 655
ログインしているユーザーを調べる, 658
ログインのリンク, 655

ログイン (UUCP)
追加, 562
特権, 599, 600

ログ記録
UUCPログファイルのクリーンアップ, 565
UUCPログファイルの表示, 557

ログファイル, NCAの, 62
ログレベル, sendmail.cfファイル, 368
ロック, NFS version 3の改良点, 79
ロック (LCK) UUCPファイル, 607
ロックの削除, 159
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