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はじめに

このガイドには、Oracle Solarisオペレーティングシステム (Oracle Solaris OS)のセ
キュリティーガイドラインの参照先および説明が記載されています。システム強化
に関するリファレンスには、Oracle Solaris 10システムの強化方法およびOracle Solaris
のセキュリティー機能を使ってデータやアプリケーションを保護する方法が説明さ
れています。サイトのセキュリティーポリシーに合わせてこれらのリファレンスの
推奨事項を調整することができます。

さらに、このガイドにはOracle Solarisのセキュリティーに関する背景情報や、一般
的な実装方法をガイドするホワイトペーパーの参照先も記載されています。

対象読者
Oracle Solaris 10のセキュリティーガイドラインは、次の作業を行うセキュリ
ティー管理者およびその他の管理者を対象としています。

■ セキュリティー要件の分析
■ ソフトウェアへのセキュリティーポリシーの実装
■ Oracle Solaris OSのインストールと設定
■ システムおよびネットワークセキュリティーの保守

このガイドを使用するには、UNIX管理の一般知識、ソフトウェアセキュリティーの
適切な基盤、およびサイトのセキュリティーポリシーの知識が必要です。

関連する Sun以外のWebサイト情報
このドキュメントでは、Sun以外のURLを挙げ、関連する補足情報を示す場合があ
ります。

このソフトウェアまたはハードウェア、そしてドキュメントは、第三者のコンテン
ツ、製品、サービスへのアクセス、あるいはそれらに関する情報を提供することが
あります。オラクル社およびその関連会社は、第三者のコンテンツ、製品、サービ
スに関して一切の責任を負わず、いかなる保証もいたしません。オラクル社および
その関連会社は、第三者のコンテンツ、製品、サービスへのアクセスまたは使用に
よって損失、費用、あるいは損害が発生しても一切の責任を負いかねます。
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Oracleサポートへのアクセス
Oracleのお客様は、My Oracle Supportを通じて電子的なサポートを利用することがで
きます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoを参照
してください。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsを参照してください。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用し
ます。

表P–1 表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイルを
表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm filename
と入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガイ
ド』を参照してください。

「」 参照する章、節、ボタンやメ
ニュー名、強調する単語を示しま
す。

第 5章「衝突の回避」を参照してくだ
さい。

この操作ができるの
は、「スーパーユーザー」だけです。

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \

XV_VERSION_STRING’

Oracle Solaris OSに含まれるシェルで使用する、UNIXのデフォルトのシステムプロン
プトとスーパーユーザープロンプトを次に示します。コマンド例に示されるデ
フォルトのシステムプロンプトは、Oracle Solarisのリリースによって異なります。

■ Cシェル

はじめに
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machine_name% command y|n [filename]
■ Cシェルのスーパーユーザー

machine_name# command y|n [filename]
■ Bashシェル、Kornシェル、および Bourneシェル

$ command y|n [filename]
■ Bashシェル、Kornシェル、および Bourneシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

はじめに
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Oracle Solaris 10のセキュリティーガイド
ライン

Oracle Solaris 10は、実証済みのセキュリティー機能を提供する、堅牢かつ最高級の
エンタープライズオペレーティングシステムです。Oracle Solaris 10で
は、ユーザーによるファイルアクセス、システムデータベースの保護、およびシス
テムリソースの使用の方法を制御する、洗練されたネットワーク規模のセキュリ
ティーシステムを使って、あらゆる層のセキュリティーニーズに対応します。従来
のオペレーティングシステムにはセキュリティーに関する固有の脆弱性が含まれて
いることがありますが、Oracle Solaris 10ではその柔軟性によって、エンタープライ
ズサーバーからデスクトップクライアントに至るまで、さまざまなセキュリ
ティー目標を満たすことができます。

Oracle Solaris 10のシステム強化に関するリファレンス
次の 2つのドキュメントには、Oracle Solarisの強化方法、そのセキュリティー機能を
使って、アプリケーションやユーザーをシステムに追加する際にシステムが安全に
動作するように設定する方法、および特定のセキュリティー機能を使ってネット
ワークベースのアプリケーションを保護する方法が記載されています。各ドキュメ
ントのタイトルと簡単な説明を示します。

■ CIS Solaris 10 Benchmark v5.0.0 (http://benchmarks.cisecurity.org/
en-us/?route=downloads.show.single.solaris10.500)、2010年 7月 9日。

このドキュメントの別の名前は『Security Configuration Benchmark for Solaris 10
11/06 through 10/09』です。このベンチマークは、多くの貢献者による 7年にわた
る作業の成果です。それらの貢献者には、Sun Microsystems、Defense Information
Systems Agency (DISA)、Center for Internet Security (CIS)、National Institute of
Standards and Technology (NIST)、National Security Agency (NSA)、および多数の
個々の企業、学術機関、個人が含まれます。このベンチマークに
よって、Sun、CIS、NSA、およびDISAの同意を得た 1組の基本的な強化ガイダン
スが確立されます。

1第 1 章
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■ An Overview of Solaris 10 Operating System Security Controls (http://www.nsa.gov/ia/
_files/os/sunsol_10/s10-cis-appendix-v1.1.pdf)、Glenn Brunette著、2007年 9
月、v1.0

『Security Configuration Benchmark for Solaris 10 11/06 through 10/09』のこの付録
は、システム強化およびセキュリティー設定の検証の分野に入らない、Oracle
Solaris 10のセキュリティー制御に重点が置かれています。この付録には、Oracle
Solaris 10のすべてのセキュリティー機能の概要が記載され、可能な場合はそれぞ
れの推奨事項も示されています。

Oracle Solaris 10のセキュリティーに関するその他のリ
ファレンス

次のガイドと記事は、前の節のシステム強化のガイドラインを補足するものです。

■ 『Solarisのシステム管理 (セキュリティサービス)』

このセキュリティーガイドは、OracleがOracle Solaris 10管理者のために発行した
ものです。このガイドには、Oracle Solaris 10 OSのセキュリティー機能、およびシ
ステム構成時のそれらの使用方法が説明されています。『Security Configuration
Benchmark for Solaris 10 11/06 through 10/09』とは異なり、このガイドはシステム強
化やベストプラクティスに関するドキュメントとして書かれたものではありませ
ん。

■ 『Solaris 10 Security Essentials』, Sunエンジニア、2009年。ISBN 978-0137012336

この一般書では、Solarisエンジニアおよびテクニカルライターが Solarisに関する
12のセキュリティー技術を例をもって説明しています。『Security Configuration
Benchmark for Solaris 10 11/06 through 10/09』とは異なり、このガイドはシステム強
化やベストプラクティスに関するドキュメントとして書かれたものではありませ
ん。

■ Using Oracle® Solaris 10 to Overcome Security Challenges (http://www.oracle.com/
technetwork/server-storage/solaris/solaris-10-security-167783.pdf)、2010年 8
月。

このOracleのホワイトペーパーは、包括的なシステムセキュリティー機能を必要
とする組織を対象としています。コンピュータセキュリティーの効果的かつ効率
的なソリューションを必要とする IT部門は、Oracle Solaris 10固有の強力なセ
キュリティー機能を使って、潜在的な脅威から企業を保護し、企業および法的基
準に準拠し、セキュリティーへの取り組みに後れを取らないようにすることがで
きます。このホワイトペーパーでは、Oracle Solarisのセキュリティー機能の概要
を説明しています。これは強化やベストプラクティスに関するドキュメントとし
て書かれたものではありません。

Oracle Solaris 10のセキュリティーに関するその他のリファレンス
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■ Hardening Oracle Database with Oracle Solaris Security Technologies (http://
www.oracle.com/

technetwork/server-storage/solaris/

solaris-security-hardening-db-167784.pdf)、Glenn FadenおよびChristoph Schuba
共著、2010年 8月。
このOracleのホワイトペーパーでは、ネットワークに接続するサービスを内部お
よび外部の脅威から保護するために、Oracle Solaris OS製品のセキュリティー機能
を使用してそれらのサービスを制限する方法を説明し、実例を示しています。テ
クノロジの概念とその実装は、実行中の例として Solaris 10 10/09リリースで実行
されているOracle Database Server 11gリリース 2を使って実践的な方法で紹介され
ています。

Oracle Solaris 10のセキュリティーに関するその他のリファレンス

第 1章 • Oracle Solaris 10のセキュリティーガイドライン 11

http://www.oracle.com/technetwork/server-storage/solaris/solaris-security-hardening-db-167784.pdf
http://www.oracle.com/technetwork/server-storage/solaris/solaris-security-hardening-db-167784.pdf
http://www.oracle.com/technetwork/server-storage/solaris/solaris-security-hardening-db-167784.pdf
http://www.oracle.com/technetwork/server-storage/solaris/solaris-security-hardening-db-167784.pdf


12


	Oracle® Solaris 10 のセキュリティーガイドライン
	はじめに
	対象読者
	関連する Sun 以外の Web サイト情報
	Oracle サポートへのアクセス
	表記上の規則

	Oracle Solaris 10 のセキュリティーガイドライン
	Oracle Solaris 10 のシステム強化に関するリファレンス
	Oracle Solaris 10 のセキュリティーに関するその他のリファレンス


