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Prefacio

Guia del usuario de Oracle Solaris Trusted Extensions es una guia para trabajar en el Sistema
operativo Oracle Solaris (SO Oracle Solaris) con la funcion Trusted Extensions habilitada.

Usuarios alos que esta destinada esta guia

Esta guia esta destinada a todos los usuarios de Trusted Extensions. Como requisito previo,
debe estar familiarizado con SO Oracle Solaris y el escritorio GNOME de cédigo abierto.

También debe estar familiarizado con la politica de seguridad de la organizacion.

Como se organizan las guias de Trusted Extensions

En la tabla siguiente, se enumeran los temas que se tratan en las guias de Trusted Extensions y
los destinatarios de cada guia.

Titulo de la guia Temas Destinatarios

Guia del usuario de Oracle Solaris Describe las funciones bésicas de Trusted Extensions. Esta guia Usuarios finales,

Trusted Extensions contiene un glosario. administradores y
desarrolladores

Configuracion y administracion de En la Parte I, se describe como prepararse para utilizar, como Administradores y

Trusted Extensions habilitar y como configurar inicialmente Trusted Extensions. desarrolladores

En la Parte II, se describe como administrar un sistema Trusted
Extensions. Esta guia contiene un glosario.

Trusted Extensions Developer’s Guide Describe como desarrollar aplicaciones con Trusted Extensions. ~ Desarrolladores y
administradores

Trusted Extensions Label Administration Proporciona informacion sobre como especificar componentes ~ Administradores
de etiquetas en el archivo de codificaciones de etiqueta.

Compartmented Mode Workstation Describe la sintaxis utilizada en el archivo de codificaciones de Administradores
Labeling: Encodings Format etiqueta. La sintaxis aplica distintas reglas para dar un formato
correcto a las etiquetas de un sistema.



http://www.oracle.com/pls/topic/lookup?ctx=E26921&id=TRSSUG
http://www.oracle.com/pls/topic/lookup?ctx=E26921&id=TRSSUG
http://www.oracle.com/pls/topic/lookup?ctx=E26921&id=TRSOLADMPROC
http://www.oracle.com/pls/topic/lookup?ctx=E26921&id=TRSOLADMPROC
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=TRSOLDEV
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=TRSOLLBLADMIN
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=WSLBLENCODE
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=WSLBLENCODE
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Como se organiza esta guia

En el Capitulo 1, “Introduccion a Trusted Extensions”, se describen los conceptos basicos que
estan implementados en un sistema Oracle Solaris con la funcion Trusted Extensions.

En el Capitulo 2, “Inicio de sesion en Trusted Extensions (tareas)”, se presentan los
procedimientos para acceder a un sistema y para salir de un sistema Trusted Extensions.

En el Capitulo 3, “Trabajo en Trusted Extensions (tareas)”, se describe la forma de utilizar
Trusted Extensions para realizar el trabajo.

En el Capitulo 4, “Elementos de Trusted Extensions (referencia)”, se explican los elementos
clave de un sistema con la funcién Trusted Extensions.

En el Glosario, se describen términos de seguridad que se utilizan en Trusted Extensions.

Acceso a Oracle Support

Los clientes de Oracle tienen acceso a soporte electrénico por medio de My Oracle Support.
Para obtener mds informacion, visite http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=info o, si tiene alguna discapacidad auditiva, visite
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs.

Convenciones tipograficas

12

La siguiente tabla describe las convenciones tipograficas utilizadas en este manual.

TABLAP-1 Convenciones tipograficas

Tipos de letra Significado Ejemplo
AaBbCc123 Los nombres de los comandos, los archivos,los  Edite el archivo . login.
directorios y los resultados que el equipo
Y d auip Utilice el comando 1s -a para
muestra en pantalla .
mostrar todos los archivos.
nombre sistema% tiene correo.
AaBbCc123 Lo que se escribe, en contraposicion con la salida machine_name% su
del equipo en pantalla
P P Contrasefia:
aabbccl23 Marcador de posicion: sustituir porunvaloro  El comando necesario para eliminar
nombre real un archivo es rm nombre_archivo.
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TABLAP-1 Convenciones tipograficas (Continuacién)
Tipos de letra Significado Ejemplo
AaBbCcl23 Titulos de los manuales, términos nuevos y Consulte el capitulo 6 de la Guia del
palabras destacables usuario.

Una copia en antememoria es
aquella que se almacena localmente.

No guarde el archivo.

Nota: Algunos elementos
destacados aparecen en negrita en
linea.

Indicadores de los shells en los ejemplos de comandos

La tabla siguiente muestra los indicadores de sistema UNIX predeterminados y el indicador de
superusuario de shells que se incluyen en los sistemas operativos Oracle Solaris. Tenga en
cuenta que el indicador predeterminado del sistema que se muestra en los ejemplos de
comandos varia segtin la version de Oracle Solaris.

TABLAP-2 Indicadores de shell

Shell Indicador

Shell Bash, shell Korn y shell Bourne $

Shell Bash, shell Korn y shell Bourne para #

superusuario

Shell C nombre_sistema%
Shell C para superusuario nombre_sistema#
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CAPITULO 1

Introduccion a Trusted Extensions

En este capitulo, se presentan las etiquetas y otras funciones de seguridad que la funcién
Trusted Extensions agrega al Sistema operativo Oracle Solaris (SO Oracle Solaris).

“;Qué es Trusted Extensions?” en la pagina 15

= “Proteccion contra intrusos de Trusted Extensions” en la pagina 16

= “Trusted Extensions proporciona control de acceso discrecional y obligatorio”
en la pagina 17

= “Trusted Extensions separa informacion por etiqueta” en la pagina 24

“Trusted Extensions permite administracion segura” en la pagina 27

:Qué es Trusted Extensions?

Trusted Extensions proporciona funciones de seguridad especiales para el sistema Oracle
Solaris. Estas funciones permiten que una organizacion defina e implemente una politica de
seguridad en un sistema Oracle Solaris. Una politica de seguridad es el conjunto de reglas y
practicas que ayudan a proteger la informacidn y otros recursos, como hardware, en el sitio.
Normalmente, las reglas de seguridad tratan cuestiones como quién tiene acceso a qué
informacién o quién tiene permiso para escribir datos en medios extraibles. Las prdcticas de
seguridad son los procedimientos recomendados para realizar tareas.

Las siguientes secciones describen algunas de las principales funciones de seguridad que
Trusted Extensions proporciona. El texto indica las funciones de seguridad que se pueden
configurar.



Proteccion contra intrusos de Trusted Extensions

Proteccion contra intrusos de Trusted Extensions
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Trusted Extensions agrega funciones a SO Oracle Solaris que ofrecen proteccion contra
intrusos. Trusted Extensions también depende de algunas funciones de Oracle Solaris, como la
proteccion con contrasena. Trusted Extensions agrega una interfaz grafica de usuario de
cambio de contrasena para los roles. De manera predeterminada, los usuarios deben estar
autorizados para utilizar un dispositivo periférico, como un micréfono o una camara.

Acceso limitado alabase de computacion de
confianza

El término base de computacion de confianza (TCB) se refiere a la parte de Trusted Extensions
que gestiona eventos que son relevantes para la seguridad. La TCB incluye software, hardware,
firmware, documentacién y procedimientos administrativos. Los programas de utilidad y de
aplicacién que pueden acceder a archivos relacionados con la seguridad son parte de la TCB. El
administrador establece limites en todas las posibles interacciones que usted pueda tener con la
TCB. Estas interacciones incluyen programas que necesita para llevar a cabo el trabajo, archivos
alos que tiene permiso para acceder y utilidades que pueden afectar a la seguridad.

Informacion protegida por el control de acceso
obligatorio

Si un intruso inicia sesion en el sistema, existen otros obstaculos que impiden el acceso ala
informacion. Los archivos y otros recursos estan protegidos por el control de acceso. Al igual
que en SO Oracle Solaris, el propietario de la informacion puede configurar el control de acceso.
En Trusted Extensions, el acceso también esta controlado por el sistema. Para obtener detalles,
consulte “Trusted Extensions proporciona control de acceso discrecional y obligatorio”

en la pagina 17.

Proteccion de dispositivos periféricos

En Trusted Extensions, los administradores controlan en acceso a dispositivos periféricos,
como unidades de cinta, unidades de CD-ROM, dispositivos USB, impresoras y micréfonos. Se
puede conceder acceso por usuario. El software restringe el acceso a los dispositivos periféricos
como se indica a continuacién:

= De manera predeterminada, los dispositivos deben ser asignados para su uso.
m  Debe estar autorizado a acceder a dispositivos que controlan los medios extraibles.

= Los usuarios remotos no pueden utilizar dispositivos locales, como micr6fonos o unidades
de CD-ROM. Sélo los usuarios locales pueden asignar un dispositivo.
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Trusted Extensions proporciona control de acceso discrecional y obligatorio

Evasion de programas de suplantacion de usuarios

Suplantar significa imitar. Los intrusos, a veces, suplantan los programas de inicio de sesién u
otros programas legitimos para interceptar contrasefias u otros datos confidenciales. Trusted
Extensions ofrece proteccidn contra programas de suplantacion hostiles y muestra el siguiente
simbolo de confianza, un icono a prueba de falsificaciones claramente identificable en la parte
superior de la pantalla.

FIGURA1-1 Simbolo de confianza
Este simbolo se muestra siempre que interacciona con la base de computacion de confianza
(TCB). La presencia del simbolo garantiza la tranquilidad de realizar transacciones relacionadas

con la seguridad. Ningtn simbolo visible indica una posible infraccion de la seguridad. La
Figura 1-1 muestra el simbolo de confianza.

Trusted Extensions proporciona control de acceso
discrecional y obligatorio

Trusted Extensions controla qué usuarios pueden acceder a qué informacion mediante el
control de acceso obligatorio y discrecional.

Control de acceso discrecional

El control de acceso discrecional (DAC) es un mecanismo de software para controlar el acceso
de usuarios a archivos y directorios. DAC deja que la configuracién de protecciones para
archivos y directorios las realice el propietario segun su criterio. Las dos formas de DAC son los
bits de permisos y las listas de control de acceso (ACL) UNIX.

Los bits de permisos permiten que el propietario establezca proteccion de lectura, escritura y
ejecucion por propietario, grupo y otros usuarios. En sistemas UNIX tradicionales, el
superusuario o usuario root puede sustituir la proteccion de DAC. Con Trusted Extensions,
unicamente los administradores y los usuarios autorizados tienen la capacidad de sustituir
DAC. Las ACL proporcionan una granularidad de control de acceso més especifica. Las ACL
permiten que los propietarios establezcan permisos independientes para usuarios y grupos
especificos. Para obtener mas informacion, consulte el Capitulo 8, “Uso de listas de control de
acceso y atributos para proteger archivos Oracle Solaris ZFS” de Administracion de Oracle
Solaris: sistemas de archivos ZFS.

Capitulo1 « Introduccion a Trusted Extensions 17
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Control de acceso obligatorio

El control de acceso obligatorio (MAC) es un mecanismo de control de acceso aplicado por el
sistema que se basa en relaciones de etiquetas. El sistema asocia una etiqueta de sensibilidad con
todos los procesos que se crean para ejecutar programas. La politica de MAC utiliza esta
etiqueta en decisiones de control de acceso. En general, los procesos no pueden almacenar
informacién o comunicarse con otros procesos, a menos que la etiqueta del destino sea igual ala
etiqueta del proceso. La politica de MAC permite que los procesos lean datos de objetos en la
misma etiqueta o de objetos en una etiqueta inferior. Sin embargo, el administrador puede crear
un entorno etiquetado en el que haya disponibles pocos objetos de nivel inferior, o ninguno.

De manera predeterminada, la politica de MAC es invisible para el usuario. Los usuarios
regulares no pueden ver objetos salvo que tengan acceso MAC a esos objetos. En todos los casos,
los usuarios no pueden realizar ninguna accién contraria a la politica de MAC.

Acreditacionesy etiquetas de sensibilidad

Una etiqueta tiene los siguientes dos componentes:

®  (Clasificacidn, también conocida como nivel.

Este componente indica un nivel jerdrquico de seguridad. Cuando se aplica a las personas, la
clasificacion representa una medida de confianza. Cuando se aplica a los datos, una
clasificacion es el grado de proteccion que se requiere.

En el gobierno de los Estados Unidos, las clasificaciones son TOP SECRET, SECRET,
CONFIDENTIAL y UNCLASSIFIED. Las clasificaciones de la industria no estan tan
estandarizadas. Una compaiia puede establecer clasificaciones exclusivas. Para ver un
ejemplo, consulte la Figura 1-2. Los términos de la izquierda son clasificaciones. Los
términos de la derecha son compartimientos.

= Compartimientos, también conocidos como categorias.

Un compartimiento representa una agrupacion, como un grupo de trabajo, un
departamento, un proyecto o un tema. No es necesario que una clasificaciéon tenga un
compartimiento. En la Figura 1-2, la clasificacion Confidential tiene tres compartimientos
exclusivos. Public yMax Label no tienen compartimientos. Como muestra la figura, esta
organizacion define cinco etiquetas.

Trusted Extensions mantiene dos tipos de etiquetas: etiquetas de sensibilidad y acreditaciones.
Un usuario puede recibir una acreditacion para trabajar en una o varias etiquetas de
sensibilidad. Una etiqueta especial, conocida como acreditacién de usuario, determina la
etiqueta mds alta en la que el usuario tiene permiso para trabajar. Ademas, cada usuario tiene
una etiqueta de sensibilidad minima. Esta etiqueta se utiliza de manera predeterminada durante
el inicio de sesion para una sesion de escritorio de varios niveles. Después de iniciar sesion, el
usuario puede elegir trabajar en otras etiquetas dentro de este rango. A un usuario se le puede
asignar la etiqueta Public como etiqueta de sensibilidad minima y Confidential: Need to
Know como acreditacion. En el primer inicio de sesion, los espacios de trabajo del escritorio se
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encuentran en la etiqueta Public. Durante la sesion, el usuario puede crear espacios de trabajo
en Confidential: Internal Use Only y Confidential: Need to Know.

FIGURA1-2 Etiquetas de sensibilidad tipicas de la industria

Max Label
Confidential Restricted
Confidential Need to Know
Confidential | Internal Use Only
Public

Todos los sujetos y objetos tienen etiquetas en un sistema configurado con Trusted Extensions.
Un sujeto es una entidad activa, generalmente, un proceso. El proceso hace que la informacion
fluya entre los objetos; de lo contrario, cambia el estado del sistema. Un objeto es una entidad
pasiva que contiene o recibe datos, como un archivo de datos, un directorio, una impresora u
otro dispositivo. En algunos casos, un proceso puede ser un objeto, como cuando se utiliza el
comando kill en un proceso.

Enla Figura 1-3, se muestra una sesion tipica de varios niveles de Trusted Extensions. La banda
de confianza se ubica en la parte superior. El ment Trusted Path se invoca desde la banda de
confianza. Para asumir un rol, haga clic en el nombre de usuario para invocar al ment de roles.
Los conmutadores de espacio de trabajo en el panel inferior muestran el color de la etiqueta del
espacio de trabajo. La lista de ventanas en el panel inferior muestra el color de la etiqueta de la

ventana.
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FIGURA1-3  Sesion tipica de varios niveles

Simbolo Etiqueta de espacio  Banda de etiqueta Banda
de confianza de trabajo de ventana de confianza

Menu Trusted Path
/

[Eruste path__tester / DENTIAL: ) Mrusteapatn——
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= Allocate Device...
Query Window Label...
@ Help..
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Fle Edit View Search Jools Documents Help
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New Open Save Print.. Unde Redo | Cut Copy Paste  Fnd Replace
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This is a PUBLIC file. This file does not contain
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i e Trusted Path i = 00X
Terminal
File Edit View Terminal Tabs Help

CONFIDENTIAL : INTERNAL USE O
Privilege Limit Set for Labeled Zone
File Edit Yiew Terminal Tabs Help
thought < tester > 32 AL
3072:  csh
flags = <none>
E: basic
I: basic
P: basic
L: basic,contract_event,contract_identity,co
ile chown_self,file dac_execute,file dac_read,file d
e downgrade sl,file owner,file_ setid,file upgrade sl
ipc_owner,net_bindmlp,net icmpaccess,net_mac_aware,n
r.proc_audit,proc_chroot,proc_lock_memory,proc_owner
acct,sys_admin,sys_audit,sys_mount,sys_nfs,sys_resou
rmap,win_config,win_dac_read,win_dac_write,win_devic
,win mac write,win selection
thought< 3

o\ Fri Mar 27, 10:41 AM || ™ Home | Privilege L orL...|® Terminal € textfileinfo.txt (~) - gedit e (ELLT)

4

Lista de ventanas Paneles de espacio de trabajo

Contenedoresy etiquetas

Trusted Extensions utiliza contenedores para etiquetar. Los contenedores también se
denominan zonas. La zona global es una zona administrativa y no esta disponible para los
usuarios. Las zonas no globales se denominan zonas etiquetadas. Las zonas etiquetadas estdn
disponibles para los usuarios. La zona global comparte algunos archivos del sistema con los
usuarios. Cuando estos archivos estdn visibles en una zona con etiquetas, la etiqueta de estos
archivos es ADMIN_LOW. Los usuarios pueden leer, pero no cambiar, el contenido de un archivo
ADMIN LOW.
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La comunicacion de red esta restringida por etiqueta. De manera predeterminada, las zonas no
se pueden comunicar entre si porque las etiquetas son diferentes. Por lo tanto, una zona no
puede escribir en otra zona.

Sin embargo, el administrador puede configurar zonas especificas para que puedan leer
directorios especificos de otras zonas. Las otras zonas pueden estar en el mismo host o en un
sistema remoto. Por ejemplo, el directorio principal de un usuario en una zona de nivel inferior
se puede montar mediante el servicio de montaje automatico. La convencién de nombre de ruta
para estos montajes de directorio principal de nivel inferior incluyen el nombre de la zona de la
siguiente manera:

/zone/name-of-lower-level-zone/home/ username

La siguiente ventana de terminal ilustra la visibilidad del directorio principal de nivel inferior.
Un usuario cuya etiqueta de inicio de sesion es Confidential: Internal Use Only puede ver
el contenido de la zona Public cuando el servicio de montaje automatico esta configurado para
hacer que las zonas de nivel inferior sean legibles. El archivo textfileInfo.txt tiene dos
versiones. La version de zona Public contiene informacién que se puede compartir con el
publico. La version Confidential: Internal Use Only contiene informacion que se puede
compartir sélo dentro de la compaiiia.

FIGURA 1-4  Visualizacion de informacion Public desde una zona de etiqueta superior

(=] CONFIDENTIAL - INTERNAL USE ONLY 2E=8

Terminal

Fle Edit Wiew Terminal Help

bash[~] 11> getlabel $SHOME

/home/testerl: CONFIDENTIAL : INTERNAL USE ONLY

bash[~] 12> getlabel /home/testerl/Helpfile.txt
/home/testerl/Helpfile.txt: CONFIDENTIAL : INTERNAL USE ONLY
bash([~] 13> getlabel /zone/public/home/testerl
/zone/public/home/testerl: PUBLIC

bash[~] 14> getlabel /zone/public/home/testerl/Helpfile.txt
/zone/public/home/testerl/Helpfile.txt: PUBLIC

bash([~] 15>

=

<\g

Etiquetas y transacciones

El software Trusted Extensions administra todas las transacciones relacionadas con la
seguridad que se hayan intentado realizar. El software compara la etiqueta del sujeto con la del
objeto y, luego, permite o no permite realizar la transaccion segtn la etiqueta que sea
dominante. Se dice que la etiqueta de una entidad domina a otra etiqueta de la entidad si se
cumplen las dos condiciones siguientes:

= El componente de clasificacion de la primera etiqueta de la entidad es mayor o igual que la
clasificacion del objeto.

= Todoslos compartimientos de las segundas etiquetas de la entidad se incluyen en la primera
etiqueta de la entidad.
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Se dice que dos etiquetas son iguales si tienen la misma clasificacién y el mismo conjunto de
compartimientos. Silas etiquetas son iguales, se dominan entre si. Por lo tanto, se permite el
acceso.

Si se cumple una de las siguientes condiciones, se dice que la primera etiqueta domina
estrictamente a la segunda etiqueta.

= Laprimera etiqueta tiene una clasificaciéon superior a la segunda etiqueta.

= Laclasificacion de la primera etiqueta es igual a la clasificacion de una segunda etiqueta, la
primera etiqueta incluye los compartimientos de la segunda etiqueta y la primera etiqueta
tiene compartimientos adicionales.

Una etiqueta que domina estrictamente a una segunda etiqueta tiene permiso para acceder a la
segunda etiqueta.

Se dice que dos etiquetas estan separadas si ninguna de las etiquetas domina a la otra. El acceso
no esta permitido entre etiquetas separadas.

Por ejemplo, tenga en cuenta la siguiente figura.

Classification | Compartments

Top Secret
2 AlB| | |

A partir estos componentes, se pueden crear cuatro etiquetas:

TOP SECRET
TOP SECRET A
TOP SECRET B
TOP SECRET AB

TOP SECRET AB se domina a si misma y domina estrictamente a las otras etiquetas. TOP SECRET
A se domina a si misma y domina estrictamente a TOP SECRET. TOP SECRET B se domina a si
misma y domina estrictamente a TOP SECRET. TOP SECRET A y TOP SECRET B estdn separadas.

En una transaccién de lectura, la etiqueta del sujeto debe dominar a la etiqueta del objeto. Esta
regla garantiza que el nivel de confianza del sujeto cumple con los requisitos de acceso al objeto.
Es decir que la etiqueta del sujeto incluye todos los compartimientos que tienen permiso para
acceder al objeto. TOP SECRET A puede leer los datos de TOP SECRET A y TOP SECRET. Asimismo,
TOP SECRET B puede leer los datos de TOP SECRET B y TOP SECRET. TOP SECRET A no puede leer
los datos de TOP SECRET B. Ni TOP SECRET B puede leer los datos de TOP SECRET A. TOP SECRET
AB puede leer los datos en todas las etiquetas.

En una transaccién de escritura, es decir, cuando un sujeto crea o modifica un objeto, la zona
con etiquetas del objeto resultante debe ser igual a la zona con etiquetas del sujeto. No se
permiten las transacciones de escritura de una zona a otra zona diferente.
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En la practica, los sujetos y los objetos de transacciones de lectura y escritura, en general, tienen
la misma etiqueta, y no es necesario tener en cuenta el dominio estricto. Por ejemplo, un sujeto

TOP SECRET A puede crear o modificar un objeto TOP SECRET A. En Trusted Extensions, el
objeto TOP SECRET A se encuentra en una zona con la etiqueta TOP SECRET A.

En la siguiente tabla se ilustran las relaciones de dominio entre las etiquetas del gobierno de los
Estados Unidos y entre un conjunto etiquetas de la industria.

TABLA 1-1  Ejemplos de relaciones de etiquetas en Trusted Extensions
Etiqueta 1 Relacion Etiqueta 2
Etiquetas ~ TOP SECRET AB domina (estrictamente) SECRET A
del
gobierno
delos TOP SECRET AB domina (estrictamente) SECRET A B
Estados
Unidos
TOP SECRET AB domina (estrictamente) TOP SECRET A
TOP SECRET AB domina (de igual modo) TOP SECRET AB
TOP SECRET AB estd separada de TOP SECRET C
TOP SECRET AB estd separada de SECRET C
TOP SECRET AB estd separada de SECRET AB C
Etiquetas ~ Confidential: Restricted dominaa Confidential: Need
dela to Know
industria
Confidential: Restricted dominaa Confidential:
Internal Use Only
Confidential: Restricted dominaa Public
Confidential: Need to Know dominaa Confidential:
Internal Use Only
Confidential: Need to Know dominaa Public
Confidential: Internal dominaa Public
Sandbox estd separada de todas las demas
etiquetas

Al transferir informacion entre archivos con distintas etiquetas, Trusted Extensions muestra un
cuadro de didlogo de confirmacidn si esta autorizado a cambiar la etiqueta del archivo. Sino
estd autorizado a hacerlo, Trusted Extensions no permite realizar la transaccion. El

Capitulo1 « Introduccién a Trusted Extensions

23



Trusted Extensions separa informacién por etiqueta

administrador de la seguridad puede autorizarlo a actualizar o degradar la informacion. Para
obtener mds informacion, consulte “Realizar acciones de confianza” en la pagina 47.

Responsabilidades del usuario para proteger datos

Como usuario, tiene la responsabilidad de configurar los permisos para proteger sus archivos y
directorios. Las acciones que puede realizar para establecer permisos utilizan un mecanismo
llamado control de acceso discrecional (DAC). Puede comprobar los permisos de sus archivosy
directorios con el comando 1s -1 o con el explorador de archivos, como se describe en el
Capitulo 3, “Trabajo en Trusted Extensions (tareas)”.

El control de acceso obligatorio (MAC) es aplicado automaticamente por el sistema. Si esta
autorizado a actualizar o degradar informacion etiquetada, tiene la responsabilidad
fundamental de garantizar que la necesidad de cambiar el nivel de la informacion es legitima.

Otro aspecto de la proteccidn de datos se relaciona con el correo electronico. Nunca siga las
instrucciones de un administrador que reciba en un correo electrénico. Por ejemplo, si ha
seguido instrucciones enviadas por correo electrénico para cambiar la contrasefia por un valor
especifico, le darfa al remitente la posibilidad de iniciar sesion en su cuenta. En algunos casos,
puede verificar las instrucciones de manera independiente antes de seguir las instrucciones.

Trusted Extensions separa informacion por etiqueta

Trusted Extensions separa la informacion en las distintas etiquetas de la siguiente manera:

= El MAC se aplica para todas las transacciones, incluidas las transacciones de correo
electrénico.

= Losarchivos se almacenan en zonas independientes segtin la etiqueta.
= Elescritorio proporciona espacios de trabajo etiquetados.
= Los usuarios pueden seleccionar una sesion de un solo nivel o de varios niveles.

= Los datos de los objetos se borran antes volver a utilizar el objeto.

Sesiones de un solo nivel o de varios niveles

Aliniciar sesién por primera vez en una sesion de Trusted Extensions, debe especificar si
operara en una sola etiqueta o en varias etiquetas. Luego, debe establecer su acreditacion de
sesion o etiqueta de sesion. Esta es la configuracion del nivel de seguridad en el que pretende
operar.

En una sesion de un solo nivel, inicamente se puede acceder a los objetos que son iguales a la
etiqueta de sesion o que estan dominados por la etiqueta.
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En una sesion de varios niveles, puede acceder a la informacion en las etiquetas que son iguales
o inferiores a la acreditacion de sesidén. Puede especificar distintas etiquetas para distintos
espacios de trabajo. También puede haber varios espacios de trabajo en la misma etiqueta.

Ejemplo de seleccion de sesion

La Tabla 1-2 proporciona un ejemplo que muestra la diferencia entre una sesiéon de un solo
nivel y una sesién de varios niveles. En este ejemplo, se compara un usuario que elige operar en
una sesion de un solo nivel en CONFIDENTIAL: NEED TO KNOW (CNF: NTK) con un usuario que
selecciona una sesion de varios niveles, también en CNF: NTK.

Las tres columnas de la izquierda muestran las selecciones de sesiéon de cada usuario en el
momento del inicio de sesién. Tenga en cuenta que los usuarios establecen etiquetas de sesion
para sesiones de un solo nivel y acreditaciones de sesion para sesiones de varios niveles. El
sistema muestra el generador de etiquetas adecuado segtin la seleccion. Para ver un generador
de etiquetas de ejemplo para una sesion de varios niveles, consulte la Figura 3-4.

Las dos columnas a la derecha muestran los valores de etiqueta que estan disponibles en la
sesion. La columna Etiqueta de espacio de trabajo inicial representa la etiqueta de cuando el
usuario accede al sistema por primera vez. La columna Etiquetas disponibles muestra las
etiquetas a las que el usuario tiene permiso para cambiar durante la sesion.

TABLA 1-2  Efecto de seleccion de la etiqueta inicial en las etiquetas de sesion disponibles

Selecciones del usuario Valores de etiqueta de sesion
Etiqueta de Acreditacion de Etiqueta de espacio de trabajo

Tipo de sesion sesion sesion inicial Etiquetas disponibles

de un solo CNF: NTK - CNF: NTK CNF: NTK

nivel

de varios - CNF: NTK Public Public

niveles
CNF: Internal Use Only
CNF: NTK

Como muestra la primera fila de la tabla, el usuario ha seleccionado una sesion de un solo nivel
con una etiqueta de sesién CNF: NTK. El usuario tiene una etiqueta de espacio de trabajo inicial
CNF: NTK, que es también la Gnica etiqueta en la que el usuario puede operar.

Como muestra la segunda fila de la tabla, el usuario ha seleccionado una sesién de varios niveles
con una acreditacion de sesién CNF: NTK. La etiqueta de espacio de trabajo inicial del usuario se
establece en Public porque Public esla etiqueta inferior del rango de etiquetas de la cuenta del
usuario. El usuario puede cambiar a cualquier etiqueta entre Public y CNF: NTK. Public esla
etiqueta minima y CNF: NTK es la acreditacion de sesion.
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Espacios de trabajo etiquetados

En un escritorio de Trusted Extensions, se accede a los espacios de trabajo a través de los paneles
del espacio de trabajo que se encuentran a la derecha del panel inferior.

FIGURA1-5 Espacios de trabajo etiquetados en el panel

S3(o] '~

Cada espacio de trabajo tiene una etiqueta. Puede asignar la misma etiqueta a varios espacios de
trabajo y puede asignar distintas etiquetas a distintos espacios de trabajo. Las ventanas que se
inician en un espacio de trabajo tienen la etiqueta de ese espacio de trabajo. Cuando la ventana
se mueve a un espacio de trabajo de una etiqueta diferente, la ventana conserva su etiqueta
original. Por lo tanto, en una sesion de varios niveles, puede organizar las ventanas de distintas
etiquetas en un espacio de trabajo.

Aplicacion de MAC para transacciones de correo
electronico

Trusted Extensions aplica MAC para el correo electrénico. Puede enviar y leer correo
electronico en su etiqueta actual. Puede recibir correo electrénico en una etiqueta dentro del
rango de su cuenta. En una sesion de varios niveles, puede cambiar a un espacio de trabajo en
una etiqueta diferente para leer correo electrénico en esa etiqueta. Utiliza el mismo lector de
correo electrénico y el mismo inicio de sesion. El sistema le permite leer correo sélo en su
etiqueta actual.

Borrado de datos antes de reutilizar el objeto

Trusted Extensions impide la exposicion accidental de informacion confidencial mediante el
borrado automatico de la informacion antigua de objetos a los que puede acceder el usuario
antes de reutilizarlos. Por ejemplo, la memoria y el espacio en el disco se borran antes de
reutilizar el objeto. Si no se puede borrar la informacién confidencial antes de reutilizar el
objeto, se pone en riesgo la exposicion de la informacion a usuarios inadecuados. Mediante la
desasignacion del dispositivo, Trusted Extensions borra todos los objetos a los que el usuario
puede acceder antes de asignar las unidades a los procesos. Tenga en cuenta, sin embargo, que
debe borrar todos los medios de almacenamiento extraibles, como los DVDs y los dispositivos
USB, antes de permitir que otro usuario acceda a la unidad.
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Trusted Extensions permite administracion segura

A diferencia de los sistemas UNIX tradicionales, el superusuario (el usuario root) no se utiliza
para administrar Trusted Extensions. En su lugar, administran el sistema roles administrativos
con capacidades discretas. De este modo, ningtin usuario puede comprometer la seguridad del
sistema. Un rol es una cuenta de usuario especial que proporciona acceso a determinadas
aplicaciones con los derechos necesarios para realizar las tareas especificas. Los derechos
incluyen etiquetas, autorizaciones, privilegios y UID/GID efectivos.

Las siguientes practicas de seguridad se aplican en un sistema configurado con Trusted
Extensions:

= Seleha otorgado acceso a aplicaciones y autorizaciones segin su necesidad de uso.

= Puede ejecutar funciones que sustituyen a la politica de seguridad sélo si los
administradores le han otorgado autorizaciones o privilegios especiales.

m  Lastareas de administracidn del sistema se dividen en varios roles.

Acceso a las aplicaciones en Trusted Extensions

En Trusted Extensions, sélo puede acceder a los programas que necesita para realizar su trabajo.
Aligual que en SO Oracle Solaris, un administrador proporciona acceso mediante la asignacion
de uno o mas perfiles de derechos a su cuenta. Un perfil de derechos es una coleccién especial de
programas y atributos de seguridad. Estos atributos de seguridad permiten el uso correcto del
programa que se encuentra en el perfil de derechos.

SO Oracle Solaris proporciona atributos de seguridad, como privilegios y autorizaciones.
Trusted Extensions proporciona etiquetas. La falta de cualquiera de estos atributos puede evitar
el uso del programa o de partes del programa. Por ejemplo, un perfil de derechos puede incluir
una autorizacién que le permite leer una base de datos. Posiblemente se requiera un perfil de
derechos con atributos de seguridad diferentes para modificar la base de datos o leer
informacion clasificada como Confidential.

El uso de perfiles de derechos que contienen programas con atributos de seguridad asociados
ayuda a evitar que los usuarios utilicen programas de manera indebida y perjudiquen los datos
del sistema. Si necesita realizar tareas que sustituyan la politica de seguridad, el administrador
puede asignarle un perfil de derechos que contenga los atributos de seguridad necesarios. Si no
puede ejecutar una tarea determinada, pongase en contacto con el administrador. Es posible
que falten atributos de seguridad obligatorios.

Ademis, el administrador puede asignarle un shell de perfil como su shell de inicio de sesion.
Un shell de perfil es una version especial de un shell comtin que proporciona acceso a un
conjunto determinado de aplicaciones y capacidades. Loa shells de perfil son una funcién de SO
Oracle Solaris. Para obtener detalles, consulte la pagina del comando man pfexec(1).
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Nota - Si intenta ejecutar un programa y recibe un mensaje de error Not Found o si intenta
ejecutar un comando y recibe un mensaje de error Not in Profile, es posible que no se le
permita utilizar este programa. Pongase en contacto con el administrador de la seguridad.

Administracion por rol en Trusted Extensions

Trusted Extensions recomienda el uso de roles para la administracion. Asegurese de saber quién
esta realizando qué conjunto de tareas en su sitio. Los siguientes son roles comunes:

= Rol de usuario root: se utiliza principalmente para evitar que una sesion sea iniciada
directamente por un superusuario.

= Rol de administrador de la seguridad: realiza tareas relacionadas con la seguridad, como
autorizar asignaciones de dispositivos, asignar perfiles de derechos y evaluar programas de
software.

= Rol de administrador del sistema: realiza tareas estandar de gestion del sistema, como crear
usuarios, configurar directorios principales e instalar programas de software.

= Rolde operador: realiza copias de seguridad del sistema, administra impresoras y monta
medios extraibles.
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Inicio de sesidon en Trusted Extensions (tareas)

En este capitulo, se describe el escritorio de confianza y el proceso de inicio de sesiéon en un
sistema Trusted Extensions. En este capitulo, se tratan los siguientes temas:

= “Inicio de sesion en escritorio en Trusted Extensions” en la pagina 29
= “Proceso de inicio de sesion de Trusted Extensions” en la pagina 29

= “Inicio de sesion en Trusted Extensions” en la pagina 31
= “Inicio de sesién remoto en Trusted Extensions” en la pagina 34

Inicio de sesion en escritorio en Trusted Extensions

El escritorio que utiliza en Trusted Extensions esta protegido. Las etiquetas proporcionan una
indicacion visible de la proteccion. Las aplicaciones, los datos y las comunicaciones estan
etiquetados. El escritorio es una version de confianza del escritorio de Oracle Solaris.

La pantalla de inicio de sesién no estd etiquetada. El proceso de inicio de sesion requiere que
establezca una etiqueta para la sesion. Una vez que haya elegido una etiqueta, se etiquetaran el
escritorio, sus ventanas y todas las aplicaciones. Ademds, las aplicaciones que afectan a la
seguridad estan visiblemente protegidas por el indicador de Trusted Path.

Proceso de inicio de sesion de Trusted Extensions

El proceso de inicio de sesion en un sistema configurado con Trusted Extensions es similar al
proceso de inicio de sesidn para Oracle Solaris. Sin embargo, antes de iniciar la sesion de
escritorio en Trusted Extensions, se examinan varias pantallas de informacion relacionada con
la seguridad. El proceso se describe de forma mas detallada en las secciones que siguen. A
continuacion, puede ver una breve descripcion general.

1. Identificacion: escriba su nombre de usuario en el campo Username.

2. Autenticacion: escriba su contrasefa en el campo Password.
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La finalizacién correcta de la identificacion y la autenticacion confirma su derecho a utilizar
el sistema.

3. Comprobacion de mensaje y seleccion de tipo de sesion: debe analizar la informacion del
cuadro de didlogo Message Of The Day. Este cuadro de didlogo muestra la hora del tiltimo
inicio de sesién, los mensajes del administrador y los atributos de seguridad de su sesion. Si
tiene permiso para operar en mds de una etiqueta, puede especificar el tipo de sesion, es
decir, de un solo nivel o de varios niveles.

Nota - Si la cuenta solo le permite operar en una etiqueta, no puede especificar el tipo de
sesion. Esta restriccion se denomina etiqueta tinica o configuracion de un solo nivel. Si desea
ver un ejemplo, consulte “Ejemplo de seleccion de sesion” en la pagina 25.

4. Seleccion de etiqueta: en el generador de etiquetas, debe seleccionar el nivel de maxima
seguridad con el que desea trabajar en su sesion.

Nota - De manera predeterminada, en Trusted Extensions no se admite el inicio de sesién
remoto para los usuarios comunes. Si el administrador configur6 el software Oracle Solaris
Xvng, usted puede usar un cliente VNC para visualizar remotamente un escritorio de varios
niveles. Para conocer el procedimiento, consulte “Inicio de sesiéon remoto en Trusted
Extensions” en la pagina 34.

Identificacion y autenticacion durante el inicio de
sesion
SO Oracle Solaris gestiona la identificacion y la autenticacion durante el inicio de sesién. En la

pantalla de inicio de sesion, en primer lugar, aparece la solicitud de nombre de usuario. Esta
parte del proceso de inicio de sesion se denomina identificacion.

Después de haber introducido el nombre de usuario, aparece la solicitud de contrasefa. Esta
parte del proceso se denomina autenticacién. La contrasena autentica que usted realmente es el
usuario autorizado para utilizar ese nombre de usuario.

Una contrasefia es una combinacion de teclas privada que valida su identidad en el sistema. Su
contrasena se almacena en un formulario cifrado al cual ningtin otro usuario del sistema puede
acceder. Usted es responsable de proteger la contrasefia para que otros usuarios no puedan
utilizarla a fin de obtener acceso no autorizado. Nunca anote por escrito su contraseia ni la
divulgue, ya que la persona que la obtenga, podra acceder a todos los datos y no se la podra
identificar ni responsabilizar. La contrasefa inicial es proporcionada por el administrador de la
seguridad.
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Revision de atributos de seguridad durante el inicio
de sesion

Trusted Extensions, no SO Oracle Solaris, gestiona la revision de los atributos de seguridad.
Antes de que se complete el inicio de sesion, Trusted Extensions muestra el cuadro de didlogo
Message Of The Day (MOTD). Este cuadro de didlogo proporciona informacion de estado para
que usted revise. El estado incluye informacién pasada, por ejemplo, cuando utilizé el sistema
por tltima vez. También puede revisar los atributos de seguridad que se aplicaran en la proxima
sesion. Sila cuenta estd configurada para operar en mas de una etiqueta, podrd seleccionar una
sesion de un solo nivel o de varios niveles.

Luego, vera su etiqueta Uinica o seleccionara una etiqueta y una acreditacion del generador de
etiquetas.

Inicio de sesion en Trusted Extensions

Errores mas
frecuentes

Las siguientes tareas lo guiaran para iniciar sesién en Trusted Extensions. Debe revisar y
especificar la informacién de seguridad antes de alcanzar el escritorio.

Identifiquese y autentiquese en el sistema

En el campo Username de la pantalla de inicio de sesién, introduzca su nombre de usuario.

Asegurese de introducir el nombre de usuario exactamente como su administrador se lo ha
asignado. Preste atencion a la ortografia y al uso de maytsculas.

Si comete un error, escriba una contrasefa falsa. Aparece el campo Username.

Confirme la entrada.

Presione la tecla de retorno para confirmar el nombre de usuario.

Precaucion - Nunca se debe ver la banda de confianza cuando aparece la pantalla de inicio de
sesion. Sive la banda de confianza al intentar iniciar sesion o desbloquear la pantalla, no escriba
la contrasefia. Existe la posibilidad de que esté siendo suplantado. Una suplantacién se produce
cuando un programa intruso finge ser un programa de inicio de sesién a fin de capturar
contrasefias. Péngase en contacto con el administrador de la seguridad inmediatamente.

Introduzca su contrasefia en el campo de entrada de la contrasefia y presione Return.
Por motivos de seguridad, los caracteres no se muestran en el campo. El sistema compara el
nombre de inicio de sesion y la contrasefia con una lista de usuarios autorizados.

Sila contrasefia proporcionada es incorrecta, la pantalla muestra un mensaje:
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Authentication failed

Haga clic en OK para cerrar el cuadro de didlogo de error. Vuelva a escribir el nombre de
usuario y, luego, la contrasefa correcta.

v Comprobacion de mensajesy seleccion de tipo de
sesion
Sino se restringe a una sola etiqueta, puede ver datos en diferentes etiquetas. El rango en el que

puede operar esta limitado en el extremo superior por la acreditacion de sesiéon y en el extremo
inferior por la etiqueta minima que el administrador le ha asignado.

1 Revise el cuadro de dialogo MOTD.

Message Of The Day
Message Of The Day
E |Oracle Corporation  SunQS 5.11
Session Attributes for: testert
Last Login: April 23, 2011 12:25:25 AM IST on vt/2
- Rights: Basic Solaris User
il ‘
=== Roles: SecAdmin
=
Minimum Label: PUBLIC
Maximum Clearance: CONFIDENTIAL NEED TO KNOW
Idle time before session lock 30 minutes
[ Restrict Session To A Single Label
0K

a. Compruebe que lahora de la dltima sesion sea precisa.

Siempre compruebe que no haya nada sospechoso en el tltimo inicio de sesién, como una
hora del dia poco comun. Si tiene motivos para creer que la hora no es precisa, pdngase en
contacto con el administrador de la seguridad.

b. Compruebe los mensajes del administrador.

El campo Message Of The Day puede contener advertencias sobre mantenimiento
programado o problemas de seguridad. Siempre revise la informacién de este campo.

¢. Examine los atributos de seguridad de la sesion.

El cuadro de didlogo MOTD indica los roles que puede asumir, la etiqueta minima y otras
caracteristicas de seguridad.
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d. (Opcional) Sitiene permiso para iniciar una sesion de varios niveles, decida si desea una
sesion de un solo nivel.

Haga clic en el boton Restrict Session to a Single Label para iniciar una sesién de un solo
nivel.

e. Hagaclicen OK.

Confirme su seleccion de etiqueta.

Aparecerd un generador de etiquetas. Si inicia una sesién de una sola etiqueta, el generador de
etiquetas describira la etiqueta de la sesion. En un sistema de varios niveles, el generador de
etiquetas le permite seleccionar la acreditacion de sesion. Para ver un generador de etiquetas de
ejemplo para una sesion de varios niveles, consulte la Figura 3-4.

= Acepte el valor predeterminado, a menos que tenga motivos para no hacerlo.

= Para una sesion de varios niveles, seleccione una acreditacion.

Para cambiar la acreditacion, haga clic en la acreditacion Trusted Path y, a continuacion,
haga clic en la acreditacion que desea.

= Parauna sesion de un solo nivel, seleccione una etiqueta.

Para cambiar la etiqueta, haga clic en la etiqueta Trusted Path y, a continuacion, haga clic
en la etiqueta que desea.

Haga clicen OK.

Aparece el escritorio de confianza.

Resolucion de problemas de inicio de sesion

Sisunombre de usuario o contrasefia no se reconocen, pdngase en contacto con el
administrador.

Sielrango de etiquetas no esta permitido en su estacion de trabajo, péngase en contacto con el
administrador.

Las estaciones de trabajo se pueden restringir a un rango limitado de acreditaciones y etiquetas
de sesion. Por ejemplo, una estacion de trabajo en una sala de espera se puede limitar a etiquetas
PUBLIC solamente. Sila etiqueta o la acreditacion de sesién especificadas no se aceptan, pongase
en contacto con un administrador para determinar si la estacion de trabajo estd restringida.
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3 Sihapersonalizado los archivos de inicializacién de shell y no puede iniciar sesion, dispone de
las siguientes dos opciones.

= Poéngase en contacto con el administrador del sistema para resolver el problema.

= Sipuede convertirse en root, inicie una sesion en modo a prueba de fallos.

En un inicio de sesion estandar, los archivos de inicializacion de shell se originan al inicio
para proporcionar un entorno personalizado. En un inicio de sesién en modo a prueba de
fallos, los valores predeterminados se aplican al sistema y no se origina ningun archivo de
inicializacién de shell.

En Trusted Extensions, el inicio de sesién en modo a prueba de fallos esta protegido.
Unicamente la cuenta root puede acceder a un inicio de sesiéon en modo a prueba de fallos.

a. Escriba el nombre de usuario en la pantalla de inicio de sesién.

b. Enlaparteinferior de la pantalla, elija Solaris Trusted Extensions Failsafe Session en el
menu del escritorio.

¢. Cuandoselesolicite, proporcione su contrasena.

d. Cuando se le solicite una contrasefa adicional, proporcione la contraseia para root.

Inicio de sesion remoto en Trusted Extensions

La informatica en red virtual (VNC) proporciona una forma de acceder a un sistema Trusted
Extensions central desde un equipo portétil o doméstico. El administrador del sitio debe
configurar el software Oracle Solaris Xvnc para que se ejecute en un servidor Trusted
Extensions y un visor de VNC para que se ejecute en los sistemas cliente. Puede trabajar en
cualquier etiqueta del rango de etiquetas que instale en el servidor.

v Comoiniciar sesion en un escritorio remoto de Trusted
Extensions

Antesde Eladministrador configurd un servidor Xvnc. Para obtener informacién sobre los punteros,
eémpezar - copsulte “Como configurar un sistema Trusted Extensions con Xvnc para el acceso remoto” de
Configuracion y administracion de Trusted Extensions.

1 Enunaventana de terminal, conéctese con el servidor Xvnc.
Introduzca el nombre del servidor que el administrador ha configurado con Xvnc.

% /usr/bin/vncviewer Xvnc-server
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Inicio de sesion remoto en Trusted Extensions

2 Iniciarsesion.

Siga los procedimientos descritos en “Inicio de sesion en Trusted Extensions” en la pagina 31.

Ahora puede trabajar en el escritorio de Trusted Extensions, en el visor de VNC.
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* o0 CAPiTULO 3

Trabajo en Trusted Extensions (tareas)

En este capitulo, se trata como trabajar en espacios de trabajo de Trusted Extensions. En este
capitulo, se tratan los siguientes temas:

= “Seguridad de escritorio visible en Trusted Extensions” en la pagina 37
= “Proceso de cierre de sesion de Trusted Extensions” en la pagina 38

= “Trabajo en un sistema con etiquetas” en la pagina 38

= “Realizar acciones de confianza” en la pagina 47

Seguridad de escritorio visible en Trusted Extensions

Trusted Extensions proporciona un escritorio de varios niveles.

Un sistema configurado con Trusted Extensions muestra la banda de confianza siempre,
excepto durante el inicio de sesion y cuando se bloquea la pantalla. Todas las demds veces, la
banda de confianza esta visible.

W QTR RS < CONFIDENTIAL : INTERNAL USE ONLY JRIV S Nac (]

Labanda se ubica en la parte superior de la pantalla. El simbolo de confianza aparece en la
banda de confianza al interaccionar con la base de computacion de confianza (TCB). Cuando
cambia la contrasefa, por ejemplo, interacciona con la TCB.

Cuando los monitores de un sistema de varios encabezados de Trusted Extensions estan
configurados horizontalmente, aparece una banda de confianza a través de los monitores. Sin
embargo, si el sistema de varios encabezados esta configurado para mostrarse verticalmente, o
tiene escritorios separados, uno por monitor, la banda de confianza aparecera sélo en un
monitor.
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A\

Precaucion - Si aparece una segunda banda de confianza en un sistema de varios encabezados, la
banda no esta generada por el sistema operativo. Es posible que tenga un programa no
autorizado en el sistema.

Péngase en contacto con el administrador de la seguridad inmediatamente. Para determinar la
banda de confianza adecuada, consulte “Cémo encontrar el puntero del mouse”
en la pagina 44.

Para obtener detalles sobre las aplicaciones, los ments, las etiquetas y las funciones del
escritorio, consulte el Capitulo 4, “Elementos de Trusted Extensions (referencia)”.

Proceso de cierre de sesion de Trusted Extensions

Una estacion de trabajo cuya sesion esta iniciada pero desatendida crea un riesgo de seguridad.
Acostumbrese a proteger la estacion de trabajo antes de salir de ella. Si piensa volver pronto,
bloquee la pantalla. En la mayoria de los sitios, la pantalla se bloquea automaticamente después
de un periodo de inactividad determinado. Si prevé que se ausentara unos minutos, o que otra
persona utilizard su estacion de trabajo, cierre la sesion.

Trabajo en un sistema con etiquetas

38

A\

Precaucion - Si en su espacio de trabajo falta la banda de confianza, pdngase en contacto con el
administrador de la seguridad. Los problemas del sistema pueden ser graves.

Labanda de confianza no debe aparecer durante el inicio de sesién o cuando se bloquea la
pantalla. Si aparece la banda de confianza, pongase en contacto inmediatamente con el
administrador.

Como bloquear y desbloquear la pantalla

Si sale de su estacion de trabajo por unos instantes, bloquee la pantalla.

Elija Lock Screen en el menu principal.
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FIGURA3-1 Seleccion de bloqueo de pantalla

@ Firefox Web Browser
i StarOffice 9
@& Thunderbird Mail/Calendar

S¢ All Applications »
[ Places >
@) Recent Documents >
@, Find Files...

E< Preferences 3
& Administration >
© Help

Log Out sharontr...
@) shut Down...

La pantalla se pondra de color negro. En este punto, sélo podra volver a iniciar sesion.

Nota - La banda de confianza no debe aparecer cuando la pantalla estd bloqueada. Sila banda
aparece, notifique al administrador de la seguridad inmediatamente.

Para desbloquear la pantalla, realice lo siguiente:

a. Mueva el mouse hasta que el cuadro de didlogo Screensaver sea visible.

Screensaver
This display is locked.
ORACLE’ User: sharonr
SOLARIS

Password: seeeeee

21-Apr-11 (Thu); D2:08 PH

Sino aparece el cuadro de didlogo Screensaver, presione la tecla de retorno.

b. Introduzca su contraseia.

Esta accion lo hard volver a la sesidn en su estado anterior.

Capitulo 3 -« Trabajo en Trusted Extensions (tareas) 39



Trabajo en un sistema con etiquetas

40

v

Antes de
empezar

Como cerrar una sesion de Trusted Extensions

En la mayoria de los sitios, la pantalla se bloquea automaticamente después de un periodo de
inactividad determinado. Si prevé que saldra de la estacion de trabajo por unos minutos, o que
otra persona utilizara su estacion de trabajo, cierre la sesion.

Para cerrar una sesion de Trusted Extensions, elija Log Out su_nombre en el ment principal.

(G ™ L Tri w Path (%)

"5 Log out of this system now?

" You are currently logged in as "Tester User".
You will be automatically logged out in 50 seconds.

| @ Cancel || Log Out |

Confirme que desea cerrar la sesién o haga clicen Cancel.

Como cerrar el sistema

La manera normal de terminar una sesién de Trusted Extensions es mediante el cierre de
sesion. Utilice el siguiente procedimiento si necesita desactivar su estacion de trabajo.

Nota - Sino se encuentra en la consola, no puede cerrar el sistema. Por ejemplo, los clientes
VNC no pueden cerrar el sistema.

Se le debe asignar el perfil de derechos de mantenimiento y reparacidn.
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® Elija Shut Down en el men principal.

@ Firefox Web Browser
i StarOffice 9
@& Thunderbird Mail/Calendar

S All Applications »
|| Places 3
Recent Documents »
@, Find Files...

B+ Preferences »
#¢ Administration »

© Help
& Lock Screen
Log Out tester ...

O Shut Down...

Confirme el cierre.

Nota - De manera predeterminada, la combinacidn de teclado Stop-A (L1-A) no esta disponible
en Trusted Extensions. El administrador de la seguridad puede cambiar este valor por defecto.

v Como ver los archivos en un espacio de trabajo
etiquetado

Para ver los archivos, debe utilizar las mismas aplicaciones que utilizaria en el escritorio en un
sistema Oracle Solaris. Si esta trabajando en varias etiquetas, s6lo son visibles los archivos que se
encuentran en la etiqueta del espacio de trabajo.

@ Abraunaventana de terminal o el explorador de archivos.

= Abraunaventana de terminal y enumere los contenidos del directorio principal.

Haga clic con el tercer botén del mouse en el fondo. En el mend, seleccione Open Terminal.

= Haga clicen la carpeta Home en el escritorio o el panel del escritorio.

La carpeta se abre en un explorador de archivos. La aplicacion de explorador de archivos se
abre en la misma etiqueta que el espacio de trabajo actual. La aplicacion proporciona acceso
so6lo alos archivos que estdn en su etiqueta. Para obtener detalles sobre como ver archivos en
distintas etiquetas, consulte “Contenedores y etiquetas” en la pagina 20. Para ver los
archivos de distintas etiquetas en un espacio de trabajo, consulte “Cémo mover una ventana
a un espacio de trabajo diferente” en la pagina 54.
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v Como acceder alas paginas del comando man de

Antes de
empezar

Trusted Extensions

Enla version de Oracle Solaris, revise la pagina del comando man trusted_extensions(5) en
una ventana de terminal.

%

s man trusted_extensions

Para ver una lista de los comandos especificos para Trusted Extensions, consulte el Apéndice D,
“Lista de las paginas del comando man de Trusted Extensions” de Configuracion y
administracion de Trusted Extensions. Las paginas del comando man también estan disponibles
en el sitio web de documentacion (http://www.oracle.com/technetwork/indexes/
documentation/index.html) de Oracle.

Como acceder alos archivos de inicializacion en cada
etiqueta

Enlazar un archivo o copiar un archivo en otra etiqueta es ttil cuando desea hacer visible un
archivo con una etiqueta inferior en etiquetas superiores. El archivo enlazado sélo se puede
escribir en una etiqueta inferior. El archivo copiado es tinico en cada etiqueta y se puede
modificar en cada etiqueta. Para obtener mas informacion, consulte “Archivos .copy_filesy
link_files” de Configuracion y administracion de Trusted Extensions.

Debe iniciar una sesion de varios niveles. La politica de seguridad de su sitio debe permitir el
enlace.

Trabaje con el administrador al modificar estos archivos.
Decida qué archivos de inicializacién desea enlazar a otras etiquetas.

Cree o modifique el archivo ~/. link_files.

Introduzca sus entradas de a un archivo por linea. Puede especificar las rutas a los
subdirectorios en el directorio principal, pero no puede utilizar una barra inicial. Todas las
rutas debe estar en su directorio principal.

Decida qué archivos de inicializacion desea copiar a otras etiquetas.

Copiar un archivo de inicializacién es ttil cuando tiene una aplicacion que siempre realiza
escrituras en un archivo con un nombre especifico y necesita separar los datos en distintas
etiquetas.
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Trabajo en un sistema con etiquetas

Ejemplo 3-1

Ejemplo 3-2

Errores mas
frecuentes

Cree o modifique el archivo ~/. copy_files.

Introduzca sus entradas de a un archivo por linea. Puede especificar las rutas a los
subdirectorios en el directorio principal, pero no puede utilizar una barra inicial. Todas las
rutas debe estar en su directorio principal.

Creacion de un archivo .copy_files

En este ejemplo, el usuario desea personalizar varios archivos de inicializacién por etiqueta. En
su organizacion, el servidor web de una compaiiia esta disponible en el nivel Restricted. Porlo
tanto, establece distintas configuraciones iniciales en el archivo .mozilla, en el nivel
Restricted. Asimismo, tiene plantillas y alias especiales en el nivel Restricted. Por lo tanto,
modifica los archivos de inicializacién .aliasesy .soffice en el nivel Restricted. Puede
modificar facilmente estos archivos después de crear el archivo . copy_files en su etiqueta
inferior.

% vi .copy_files

# Copy these files to my home directory in every zone
.aliases

.mozilla

.soffice

Creacién de un archivo .link_files

En este ejemplo, el usuario desea que los valores predeterminados del correo y del shell C sean
idénticos en todas las etiquetas.

% vi .link_files

# Link these files to my home directory in every zone
.cshrc

.mailrc

Estos archivos no tienen medidas de seguridad para tratar las anomalias. Las entradas
duplicadas en ambos archivos o en ambas entradas del archivo que ya existen en otras etiquetas
pueden provocar errores.
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v Como mostrar de manera interactiva una etiqueta de
ventana

Esta operacion puede ser ttil para identificar la etiqueta de una ventana parcialmente oculta.

1 Seleccione Query Window Label desde el menti Trusted Path.

UTrusted Path = role

{@ Change Login Password...
& Change Workspace Password

= Allocate Device...

0 Help...

2 Mueva el puntero por la pantalla.

Se muestra la etiqueta de la region debajo del puntero en un pequeno cuadro rectangular en el
centro de la pantalla.

FIGURA3-2 Operacion de etiqueta de ventana de consultas

DTrusted Path = root (5= rusted P

COMNEIDENTIAL - INTERNAL LUSE ONLY.
Terminal

Fle Edit Wiew Terminal Help

bash-4.1% plabel $% X
CONFIDENTIAL : INTERNAL USE ONLY
bash-4.1%

Iy

Applications Places System - — . . \A { J) Thu Apr 21, 3:41 PM
o ng_- - i 2 3 4

EJ” W [Terminal (as superuse... — ---ﬁ

3 Hagaclic con el botén del mouse para finalizar la operacion.

v Como encontrar el puntero del mouse

Una aplicacién que no es de confianza puede obtener el control del teclado o el puntero del
mouse. Al encontrar este puntero, usted puede recuperar el control del enfoque del escritorio.
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Ejemplo 3-3

Ejemplo 3-4

Para recuperar el control de un teclado Sun, presione Meta y Stop.
Presione las teclas simultineamente para recuperar el control del enfoque actual del escritorio.
En el teclado Sun, la tecla de diamante a cada lado de la barra espaciadora es la tecla Meta.

Si el arrastre del teclado o el puntero del mouse no son de confianza, el puntero se mueve ala
banda de confianza. Si el puntero es de confianza, no se pasa a la banda de confianza.

Si no estd utilizando un teclado Sun, presione Alt-Break.

Cémo forzar el puntero del mouse a la banda de confianza

En este ejemplo, un usuario no esté ejecutando ningtin proceso de confianza, pero no puede ver
el puntero del mouse. Para ubicar el puntero en el centro de la banda de confianza, el usuario
presiona simultaneamente las teclas Meta y Stop.

Como encontrar la banda de confianza real

En un sistema Trusted Extensions de varios encabezados cuyos monitores estan configurados
para mostrar un escritorio separado en cada monitor, los usuarios ven una banda de confianza
por monitor. Por lo tanto, un programa que no es Trusted Extensions estd generando una
banda de confianza. Cuando un sistema de varios encabezados esta configurado para mostrar
un escritorio separado por monitor, se muestra una sola banda de confianza.

El usuario detiene el trabajo y se pone en contacto inmediatamente con el administrador de
seguridad. Luego, el usuario encuentra la verdadera banda de confianza colocando el puntero
del mouse en una ubicacién que no es de confianza, por ejemplo, sobre el fondo del espacio de
trabajo. Cuando el usuario presiona simultdneamente las teclas Alt y Break, el puntero se mueve
alabanda de confianza generada por Trusted Extensions.

Comorealizar algunas tareas comunes de escritorio en
Trusted Extensions

Algunas tareas comunes se ven afectadas por las etiquetas y la seguridad. En particular, las
siguientes tareas se ven afectadas por Trusted Extensions:

= Vaciado de la papelera

= Busqueda de eventos de calendario

Vacie la papelera.

Haga clic con el tercer boton del mouse en el icono de la papelera en el escritorio. Seleccione
Empty Trash y, a continuacion, confirme.
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Nota - La papelera contiene archivos s6lo en la etiqueta del espacio de trabajo. Elimine la
informacion confidencial tan pronto como la informacion esta en la papelera.

2 Busque eventos de calendario en todas las etiquetas.

Los calendarios muestran sélo los eventos en la etiqueta del espacio de trabajo que abrié el
calendario.

= Enunasesion de varios niveles, abra el calendario desde cada espacio de trabajo que tenga
una etiqueta diferente.

= Enunasesion de un solo nivel, cierre la sesion. Luego, inicie sesién en una etiqueta diferente
para ver los eventos de calendario en esa etiqueta.

3 Guarde un escritorio personalizado en cada etiqueta.

Puede personalizar la configuracion del espacio de trabajo para cada etiqueta en la que inicia
sesion.

a. Configure el escritorio.

Nota - Los usuarios pueden guardar las configuraciones de escritorio. Los roles no pueden
guardar las configuraciones de escritorio.

i. Enelmenu principal, haga clicen System > Preferences > Appearance.

ii. Organice las ventanas, establezca el tamaio de la fuente y realice otras
personalizaciones.

b. Paraguardar el escritorio actual, haga clicen el menu principal.
i. Hagaclicen System > Preferences > Startup Applications.
ii. Haga clicen laficha Options.

iii. Haga clicen Remember Currently Running Applicationsy, a continuacion, cierre el
cuadro de didlogo.

El escritorio se restaurara en esta configuracién cuando vuelva a iniciar sesidn en esta
etiqueta.
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Realizar acciones de confianza
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Las siguientes tareas relacionadas con la seguridad requieren la ruta de confianza.

Precaucion - Si cuando intenta realizar una accién relacionada con la seguridad falta el simbolo
de confianza, pdngase en contacto con el administrador de la seguridad inmediatamente. Los
problemas del sistema pueden ser graves.

Como cambiar la contrasena en Trusted Extensions

A diferencia de SO Oracle Solaris, Trusted Extensions proporciona una interfaz grafica de
usuario para cambiar la contrasefia. La interfaz grafica de usuario arrastra el puntero hasta que
se haya completado la operacion de la contrasena. Para detener un proceso que ha arrastrado el
puntero, consulte el Ejemplo 3-5.

Elija Change Login Password o Change Workspace Password en el menu Trusted Path.

Para seleccionar la opcion de ment de contrasefa, haga clic en la banda de confianza Trusted
Path.

FIGURA3-3 Menu Trusted Path

Trusted Path Menu
Add Workspace
Assume root Role
Assume admin Role
Change Password
Allocate Device
Query Window Label
Suspend System...
Help

Nota - La opcidon de menu Change Workspace Password de Trusted Path esta activa cuando el
sitio ejecuta un servicios de nombres separado por zona.

Introduzca su contraseiia actual.

Esta accion confirma que usted es el usuario legitimo de ese nombre de usuario. Por motivos de
seguridad, la contrasefia no se muestra cuando se introduce.
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Ejemplo 3-5

Antes de
empezar

1

Precaucion - Al introducir la contraseia, asegurese de que el cursor se encuentre sobre el cuadro
de didlogo Change Password y de que se muestre el simbolo de confianza. Si el cursor no se
encuentra sobre el cuadro de didlogo, es posible que, sin darse cuenta, introduzca su contrasefia
en una ventana diferente, donde otro usuario podria verla. Si el simbolo de confianza no se
muestra, es posible que alguien esté intentando robar su contrasefia. Péngase en contacto con el
administrador de la seguridad inmediatamente.

Introduzca la contrasefa nueva.

Vuelva a introducirla para confirmarla.

Nota - Si elige Change Password y el sitio estd utilizando cuentas locales, la contraseiia nueva no
entrara en vigor hasta que se reinicie la zona o el sistema. Para reiniciar la zona, se le debe
asignar el perfil de derechos de seguridad de la zona. Para reiniciar el sistema, se le debe asignar
el perfil de derechos de mantenimiento y reparacion. Si no se le asigna ninguno de estos perfiles,
pdéngase en contacto con el administrador del sistema para programar un reinicio.

Comprobar si el indicador de contrasefa es de confianza

En un sistema x86 con un teclado Sun, se le solicita una contrasefia al usuario. Se arrastré el
puntero del mouse y se ubicé en el cuadro de didlogo de contrasena. Para comprobar que la
solicitud sea de confianza, el usuario presiona simultdneamente las teclas Meta y Stop. Si el
puntero permanece en el cuadro de didlogo, el usuario sabe que la peticién de contraseia es de
confianza.

Si el puntero no permanece en el cuadro de didlogo, el usuario sabe que la peticién de
contrasefa no es de confianza. El usuario debe ponerse en contacto con el administrador.

Comoiniciar sesion en una etiqueta diferente

La etiqueta del primer espacio de trabajo que aparece en los inicios de sesion posteriores al
primer inicio de sesién puede ser cualquier etiqueta que se encuentre dentro del rango de
etiquetas.

Los usuarios pueden configurar las caracteristicas de sesion de inicio para cada una de las
etiquetas en las que inician sesion.

Debe iniciar una sesion de varios niveles.

Cree espacios de trabajo en cada etiqueta.

Para obtener detalles, consulte “Coémo agregar un espacio de trabajo en una etiqueta minima”
en la pagina 53.
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1

Configure la apariencia de cada espacio de trabajo como desee.
Vaya al espacio de trabajo etiquetado que desea ver al iniciar sesion en esta etiqueta.

Guarde el espacio de trabajo actual.

Para obtener detalles, consulte “Cémo realizar algunas tareas comunes de escritorio en Trusted
Extensions” en la pagina 45.

Como asignar un dispositivo en Trusted Extensions

La opcién de ment Allocate Device le permite montar y asignar un dispositivo para su uso
exclusivo. Si intenta utilizar un dispositivo sin asignarlo, obtendra el mensaje de error “Permiso
denegado”.

Debe estar autorizado para asignar un dispositivo.
Seleccione Allocate Device en el menu Trusted Path.

Haga doble clic en el dispositivo que desea utilizar.

Los dispositivos que tiene permitido asignar en su etiqueta actual aparecen en Available
Devices:

= audion: indica un micréfono y un altavoz

= cdromn: indica una unidad de CD-ROM

= floppyn: indica una unidad de disquete

= mag_tapen:indica una unidad de cinta (transmision por secuencias)

= rmdiskn: indica un disco extraible, como una unidad Jaz o Zip, o medios USB conectables

El siguiente cuadro de didlogo indica que usted no estd autorizado para asignar dispositivos:

ﬁf T sted Path (%]

<

Device Manager (as superuser)

Devices Allocatable by: sharenr
sharonr does not have allocation capabilities—see user_attr(4)
Available: Allocated:
A

iDevice ‘ Device ‘ Label

Add >>

<< Remove

v v
[ER” sl [ Jrl
b Administration
Help Cancel oK
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Errores mas
frecuentes

Seleccione el dispositivo.

Mueva el dispositivo de la lista de dispositivos disponibles a la lista de dispositivos asignados.
= Hagadobleclicen el nombre del dispositivo en la lista de dispositivos disponibles.

= Obien, seleccione el dispositivo y haga clic en el botén Allocate que apunta hacia la derecha.

Este paso inicia la secuencia de comandos de limpieza. La secuencia de comandos de limpieza
garantiza que no queden datos de otras transacciones en los medios.

Tenga en cuenta que la etiqueta del espacio de trabajo actual se aplica al dispositivo. Los datos
transferidos a los medios del dispositivo o desde dichos medios deben ser dominados por esta
etiqueta.

Sigalas instrucciones.

Las instrucciones garantizan que los medios tienen la etiqueta correcta. Por ejemplo, las
siguientes instrucciones aparecen para el uso del micréfono:

™ i Trusted Path (xJ
Audio Device Allocation

Audio device allocated in zone global.
Turn on microphone if audio recording is to be performed.
Turn microphone off when not recording.

@ 0K

Luego, se monta el dispositivo. El nombre del dispositivo ahora aparecera en la lista de
dispositivos asignados. Este dispositivo ahora esta asignado para su uso exclusivo.

Si el dispositivo que desea utilizar no aparece en la lista, péngase en contacto con el
administrador. Es posible que el dispositivo se encuentre en estado de error o esté siendo
utilizado por otra persona. O bien, es posible que no tenga autorizacion para utilizar el
dispositivo.

Si cambia a un espacio de trabajo de rol diferente o a un espacio de trabajo en una etiqueta
diferente, es posible que el dispositivo asignado no funcione en esa etiqueta. Para utilizar el
dispositivo en la etiqueta nueva, debe desasignar el dispositivo en la primera etiqueta y, luego,
asignar el dispositivo en la etiqueta nueva. Cuando mueve el Device Manager a un espacio de
trabajo en una etiqueta diferente, las listas de dispositivos disponibles y asignados cambian para
reflejar el contexto correcto.

Sino aparece la ventana del explorador de archivos, abra la ventana manualmente y, luego,
navegue hasta el directorio raiz: /. En este directorio, vaya hacia el dispositivo asignado para ver
el contenido.
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Como desasignar un dispositivo en Trusted Extensions

Desasigne el dispositivo.

a. Vayaal espacio de trabajo donde aparece Device Manager.

b. Mueva el dispositivo para desasignarlo de la lista de dispositivos asignados.
Extraiga el medio.

Haga clicen OK en el cuadro de dialogo Deallocation.

El dispositivo ya esta disponible para que lo utilice otro usuario autorizado.

Como asumir un rol en Trusted Extensions

A diferencia de SO Oracle Solaris, Trusted Extensions proporciona una interfaz grafica de
usuario para asumir un rol.

Haga clic en su nombre de usuario a la derecha del simbolo de confianza.
Elija un nombre de rol en el mend.

Introduzca la contrasefia del rol y presione Return.

Esta accion confirma que puede asumir este rol de manera legitima. Por motivos de seguridad,
la contrasefia no se muestra cuando se introduce.

Precaucion - Al introducir la contrasefa, asegurese de que el cursor se encuentre sobre el cuadro
de didlogo Change Password y de que se muestre el simbolo de confianza. Si el cursor no se
encuentra sobre el cuadro de didlogo, es posible que, sin darse cuenta, introduzca su contrasefa
en una ventana diferente, donde otro usuario podria verla. Si el simbolo de confianza no se
muestra, es posible que alguien esté intentando robar su contrasefia. Péngase en contacto con el
administrador de la seguridad inmediatamente.

Después de que se acepta la contrasefia del rol, el espacio de trabajo actual se convierte en el
espacio de trabajo del rol. Debe encontrarse en la zona global. Puede realizar las tareas
permitidas por los perfiles de derechos en el rol.

Como cambiar la etiqueta de un espacio de trabajo

La capacidad para configurar etiquetas de espacio de trabajo en Trusted Extensions
proporciona una forma ttil de trabajar en etiquetas diferentes dentro de la misma sesién de
varios niveles.
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Utilice este procedimiento para trabajar en el mismo espacio de trabajo, en una etiqueta
diferente. Para crear un espacio de trabajo en una etiqueta diferente, consulte “Cémo agregar
un espacio de trabajo en una etiqueta minima” en la pagina 53.

Debe iniciar una sesion de varios niveles.

Haga clicen la etiqueta de la ventana en la banda de confianza.

También puede hacer clic en un panel del espacio de trabajo.

Haga clicen Change Workspace Label.
G RNl & CONFIDENTIAL : INTERNAL USE O

Seleccione una etiqueta del generador de etiquetas.

En la ilustracion siguiente, se muestra al usuario haciendo clic en el botén Trusted Path.

FIGURA3-4 Label Builder

@ TFiated Path a

Trial Label Builder {(as superuser)

Select from the list

Classification Sensitivity

(0 PUBLIC (PUB) [J : INTERNAL USE ONLY ({: INTERN)|
() CONFIDENTIAL (CNF) [ : NEED TO KNOW (: NEED T{
() SANDBOX (SBX) [J : RESTRICTED

(O MAX LABEL  (MAX) [J PLAYGROUND

(® TRUSTED PATH

AW ~ s NS
Revert| | TRUSTED PATH [ ]
Hel Cancel oK
[ e | [ gomer Jox

Después de hacer clic en este boton, el usuario puede seleccionar entre las etiquetas de usuario.
La etiqueta del espacio de trabajo se cambia por la etiqueta nueva. En un sistema donde las
etiquetas estan codificadas con color, las ventanas nuevas estan marcadas con el color nuevo.

Proporcione la contraseia si se le solicita.

Si el sitio ejecuta un servicio de nombres separado por zona, se les solicita a los usuarios que
proporcionen una contraseiia al ingresar a un espacio de trabajo en una etiqueta nueva.
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Como agregar un espacio de trabajo en una etiqueta
minima
La capacidad para configurar etiquetas de espacio de trabajo en Trusted Extensions

proporciona una forma ttil de trabajar en etiquetas diferentes dentro de la misma sesién de
varios niveles. Puede agregar espacios de trabajo en la etiqueta minima.

Para cambiar la etiqueta del espacio de trabajo actual, consulte “Cdémo cambiar la etiqueta de un
espacio de trabajo” en la pagina 51.

Debe iniciar una sesion de varios niveles.

Para crear un espacio de trabajo en la etiqueta minima, realice lo siguiente:

a. Hagacliccon el tercer botén del mouse en un panel del espacio de trabajo.
b. Enelmenu, seleccione Preferences.

¢. Aumente el niimero del campo Number of Workspaces.

Los espacios de trabajo nuevos se crean en la etiqueta minima. También puede utilizar este
cuadro de didlogo para nombrar los espacios de trabajo. El nombre aparece en la pista.

d. (Opcional) Asigne un nombre a los espacios de trabajo.

Cuando el mouse se desplaza por encima del panel del espacio de trabajo, el nombre aparece
en la pista.

Para cambiar la etiqueta del espacio de trabajo, seleccione un panel del espacio de trabajoy
cambie su etiqueta.

Para obtener detalles, consulte “Como cambiar la etiqueta de un espacio de trabajo”
enla pagina 51.

Como cambiar a un espacio de trabajo en una etiqueta
diferente

Debe iniciar una sesion de varios niveles.

Haga clicen un panel del espacio de trabajo de un color distinto.
=S(o] 7
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Proporcione la contraseia si se le solicita.

Si el sitio ejecuta un servicio de nombres separado por zona, se les solicita a los usuarios que
proporcionen una contraseia al ingresar a un espacio de trabajo en una etiqueta nueva.

Siha iniciado una sesioén de un solo nivel, debe cerrar la sesién para trabajar en una etiqueta
diferente. Luego, debe iniciar sesion en la etiqueta deseada. Si esta autorizado, también puede
iniciar una sesion de varios niveles.

Como mover una ventana a un espacio de trabajo
diferente

Siarrastrala ventana a un espacio de trabajo en una etiqueta diferente, la ventana conserva su
etiqueta original. Las acciones de esa ventana se realizan en la etiqueta de la ventana, no en la
etiqueta del espacio de trabajo que las contiene. Es util mover una ventana si desea comparar la
informacion. Es posible que también desee utilizar aplicaciones en distintas etiquetas sin
necesidad de moverse entre espacios de trabajo.

Enlavisualizacién de paneles, arrastre la ventana de un panel a un panel diferente.

La ventana arrastrada ahora aparece en el segundo espacio de trabajo.

Para visualizar la ventana en todos los espacios de trabajo, elija Always Visible en el ment
contextual en la barra de titulo.

B Maximize
Move Alt+F7
Resize Alt+F8
Always on Top

# Always on Visible Workspace
Only on This Workspace
Move to Another Workspace »

X Close Alt+F4

La ventana seleccionada ahora aparece en todos los espacios de trabajo.

Como determinar la etiqueta de un archivo

En general, la etiqueta de un archivo es evidente. Sin embargo, si tiene permiso para ver los
archivos en una etiqueta inferior al espacio de trabajo actual, es posible que la etiqueta de un
archivo no sea evidente. En concreto, la etiqueta de un archivo puede ser diferente de la etiqueta
del explorador de archivos.

Utilice el explorador de archivos.
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Consejo - También puede utilizar la opcién de ment Query Label del ment Trusted Path.

Como mover datos entre etiquetas

Aligual que en un sistema Oracle Solaris, puede mover datos entre ventanas en Trusted
Extensions. Sin embargo, los datos deben estar en la misma etiqueta. Al transferir informacion
entre ventanas con distintas etiquetas, actualiza o degrada la sensibilidad de dicha informacion.

La politica de seguridad de su sitio debe permitir este tipo de transferencia, la zona contenedora
debe permitir volver a etiquetar y usted debe estar autorizado a mover los datos entre las
etiquetas.

Por lo tanto, el administrador debe haber realizado las siguientes tareas:

= “Como permitir que los archivos se vuelvan a etiquetar desde una zona con etiquetas” de
Configuracion y administracion de Trusted Extensions

= “Como habilitar a un usuario para que cambie el nivel de seguridad de los datos” de
Configuracion y administracién de Trusted Extensions

Debe iniciar una sesion de varios niveles.

Cree espacios de trabajo en ambas etiquetas.

Para obtener detalles, consulte “Como agregar un espacio de trabajo en una etiqueta minima”
en la pagina 53.

Confirme la etiqueta del archivo de origen.

Para obtener detalles, consulte “Como determinar la etiqueta de un archivo” en la pagina 54.

Mueva la ventana con la informacién de origen a un espacio de trabajo en la etiqueta de
destino.

Para obtener detalles, consulte “Cémo mover una ventana a un espacio de trabajo diferente”
en la pagina 54.

Resalte la informacion que desea mover y pegue la seleccion en la ventana de destino.

Se muestra el cuadro de didlogo de confirmacion de gestor de selecciones.
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FIGURA3-5 Cuadro de didlogo de confirmacion del gestor de selecciones

~Ta T Trusted Path 2

Selection Manager

different labels. This requires the information in the

Information Downgrade Required
B You are transferring a selection between windows with
selection to be downgraded

Orignal Information New Information

NFIDENTIAL : INTERNAL ‘_:g_> PUBLIC

Type: UTFB_STRING (43 byt...

Type: UTF8_STRING
Owner: Tester user Owner: Tester user

Selection

This is an INTERNAL file,
Only employees within the company may see this file.

Time remaining to complete: __E_ |
Help l Cancel J [ oK ]

Revise el cuadro de didlogo de confirmacion del gestor de seleccionesyy, luego, confirme o
cancele la transaccion.

Este cuadro de didlogo:

Describe por qué se necesita la confirmacion de la transaccion.
Identifica la etiqueta y el propietario del archivo de origen.
Identifica la etiqueta y el propietario del archivo de destino.

Identifica el tipo de datos seleccionados para transferir, el tipo de archivo de destino y el
tamano de los datos en bytes. De manera predeterminada, los datos seleccionados estan
visibles en formato de texto.

Indica el tiempo restante para completar la transaccion. La cantidad de tiempo y el uso del
temporizador depende de la configuracién del sitio.
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Elementos de Trusted Extensions (referencia)

En este capitulo, se explican los elementos clave de Trusted Extensions. En este capitulo, se
tratan los siguientes temas:

= “Funciones visibles de Trusted Extensions” en la pagina 57

= “Seguridad de dispositivos en Trusted Extensions” en la pagina 61
“Archivos y aplicaciones de Trusted Extensions ” en la pagina 61
“Seguridad de contrasefias en SO Oracle Solaris” en la pagina 62
“Seguridad del espacio de trabajo en Trusted Extensions” en la pagina 63

Funciones visibles de Trusted Extensions

Después de haber finalizado correctamente el proceso de inicio de sesion, como se explica en el
Capitulo 2, “Inicio de sesiéon en Trusted Extensions (tareas)”, puede trabajar con Trusted
Extensions. El trabajo esta sujeto a restricciones de seguridad. Las restricciones que son
especificas de Trusted Extensions incluyen el rango de etiquetas del sistema, la acreditacién y la
eleccién de una sesion de un solo nivel o de varios niveles. Como se muestra en la siguiente
figura, existen varias funciones que distinguen a un sistema configurado con Trusted
Extensions de un sistema Oracle Solaris.

57



Funciones visibles de Trusted Extensions

FIGURA 4-1 Escritorio de varios niveles de Trusted Extensions

Simbolo de Etiqueta de espacio  Banda de etiqueta Banda de
confianza de trabajo de ventana confianza

Mjnu Trusted Path
I_ﬁﬂ'usted Path = root / il CONFIDENTIA

{# Change Login Password... / Change Workspace Labeli#
@ Change Workspace Password
= Allocate Device...
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Iconos de ventanas Paneles

= Visualizaciones de etiquetas. Todas las ventanas, los espacios de trabajo, los archivos y las
aplicaciones tienen una etiqueta. El escritorio proporciona bandas de etiquetas y otros
indicadores para ver la etiqueta de una entidad.

=  Banda de confianza. Esta banda es una mecanismo de seguridad grafica especial. En cada
espacio de trabajo, la banda se muestra en la parte superior de la pantalla.

= Acceso limitado a aplicaciones del espacio del trabajo. El espacio de trabajo proporciona
acceso Unicamente a las aplicaciones permitidas en la cuenta.

= Menu Trusted Path. El simbolo de confianza proporciona acceso al ment.
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Etiquetas de escritorios de Trusted Extensions

Como se ha explicado en “Control de acceso obligatorio” en la pagina 18, todas las aplicaciones
y los archivos de Trusted Extensions tienen etiquetas. Trusted Extensions muestra las etiquetas
en las siguientes ubicaciones:

= Lasbandas de etiqueta de la ventana se ubican arriba de la barra del titulo de la ventana.

= Labandaen color dela etiqueta se ubica arriba del icono de la ventana en la lista de
ventanas.

= Elindicador de la etiqueta de la ventana se ubica en la banda de confianza.

=  Elindicador de etiqueta de ventana de consultas del menti Trusted Path que muestra la
etiqueta de la ventana o del icono de ventana especificada por la ubicacién del puntero.

Ademis, el color de los paneles indica la etiqueta del espacio de trabajo.

FIGURA4-2 Paneles indicadores de espacios de trabajo con distintas etiquetas

S3(o] '~

Enla Figura 4-1, se muestra cdmo se visualizan las etiquetas en un escritorio de Trusted
Extensions. Ademas, la opcion de menu de etiqueta de ventana de consultas se puede utilizar
para mostrar la etiqueta de una ventana. Para ver una ilustracion, consulte la Figura 3-2.

Banda de confianza

Labanda de confianza aparece en la parte superior de la pantalla.

FIGURA 4-3 Banda de confianza en el escritorio

W QTS NSO <8 CONFIDENTIAL : INTERNAL USE ONLY [V Nz 2 b

La finalidad de la banda de confianza es proporcionar una confirmacién visual de que usted se
encuentra en una sesion de Trusted Extensions legitima. La banda indica que est4
interaccionando con la base de computacién de confianza (TCB). La banda también muestra las
etiquetas de su espacio de trabajo y ventana actuales. La banda de confianza no se puede mover,
ni puede quedar oscurecida por otras ventanas o cuadros de didlogo.
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Labanda de confianza tiene los elementos siguientes:

= Elsimbolo de confianza, que se visualiza cuando el enfoque de la pantalla estd relacionado
con la seguridad

= Laetiqueta de la ventana, que muestra la etiqueta de la ventana activa cuando el enfoque de
la pantalla no estd relacionado con la seguridad

= Un marcador de rol, ubicado ala derecha del simbolo de confianza antes del nombre dela
cuenta, que muestra un icono con forma de sombrero si la cuenta es una cuenta de rol

= Elnombre dela cuenta actual, ubicado ala derecha del simbolo de confianza, que muestra
el nombre del propietario de procesos nuevos en el espacio de trabajo

= Lasventanas etiquetadas, que muestran las etiquetas de todas las ventanas en el espacio de
trabajo

Simbolo de confianza

Cada vez que acceda a una parte de la TCB, aparecerd el simbolo de confianza a la izquierda del
area de la banda de confianza.

El simbolo de confianza no se muestra cuando el puntero del mouse esta dirigido a una ventana

o un area de la pantalla que no afecta la seguridad. El simbolo confianza no se puede falsificar. Si
ve el simbolo, significa que esta interaccionando con la TCB de forma segura.

Precaucion - Si en su espacio de trabajo falta la banda de confianza, pongase en contacto con el
administrador de la seguridad. Los problemas del sistema pueden ser graves.

La banda de confianza no debe aparecer durante el inicio de sesién o cuando se bloquea la
pantalla. Si aparece la banda de confianza, péngase en contacto inmediatamente con el
administrador.

Indicador de etiqueta de ventana

Elindicador Etiqueta de ventana muestra la etiqueta de la ventana activa. En una sesion de
varios niveles, el indicador puede ayudar a identificar ventanas con distintas etiquetas en el
mismo espacio de trabajo. Ademas, el indicador puede mostrar que usted esta interaccionando
con la TCB. Por ejemplo, cuando cambia la contrasena, aparece el indicador de Trusted Path en
labanda de confianza.

Guia del usuario de Oracle Solaris Trusted Extensions « Noviembre de 2011



Archivosy aplicaciones de Trusted Extensions

Seguridad de dispositivos en Trusted Extensions

De manera predeterminada, en Trusted Extensions los dispositivos se protegen mediante
requisitos de asignacion de dispositivo. Los usuarios no pueden utilizar un dispositivo sin
obtener la autorizacién explicita para asignar dispositivos. Ademas, un dispositivo asignado no
puede ser utilizado por otro usuario. Un dispositivo en uso en una etiqueta no se puede utilizar
en otra etiqueta hasta que se desasigne de la primera etiqueta y se asigne en la segunda.

Para utilizar un dispositivo, consulte “Cémo asignar un dispositivo en Trusted Extensions”
en la pagina 49.

Archivos y aplicaciones de Trusted Extensions

Todas las aplicaciones de Trusted Extensions tienen un nivel de sensibilidad indicado por su
etiqueta. Las aplicaciones son sujetos en cualquier transaccion de datos. Los sujetos deben
dominar los objetos a los cuales los sujetos intentan acceder. Los objetos pueden ser archivos y, a
veces, otros procesos. La informacién de etiqueta de una aplicacién se muestra en la banda de la
etiqueta de la ventana. La etiqueta es visible cuando una ventana estd abierta y cuando una
ventana esta minimizada. La etiqueta de una aplicacion también aparece en la banda de
confianza cuando el puntero estd en la ventana de la aplicacion.

En Trusted Extensions, los archivos son objetos en transacciones de datos. Solamente pueden
acceder alos archivos las aplicaciones cuyas etiquetas dominan las etiquetas de los archivos. Un
archivo pueden verse desde las ventanas que tienen la misma etiqueta que el archivo.

Algunas aplicaciones utilizan archivos de inicializacién para configurar el entorno del usuario.
Existen dos archivos especiales en el directorio principal que lo ayudan a acceder a los archivos
de inicializacion en cada etiqueta. Estos archivos permiten que una aplicacion en una etiqueta
utilice un archivo de inicializacién que se origina en un directorio en una etiqueta diferente. Los
dos archivos especiales son . copy _filesy .link_files.

Archivo .copy_files

Elarchivo .copy filesalmacena nombres de archivos que se van a copiar cuando se cambie
por primera vez a un espacio de trabajo con una etiqueta superior. Este archivo se almacena en
el directorio principal en la etiqueta minima. Este archivo es ttil cuando tiene una aplicacién
que siempre realiza escrituras en un archivo en el directorio principal con un nombre
especifico. El archivo . copy files le permite especificar que la aplicacion actualice el archivo
en cada etiqueta.
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Archivo .link_files

Elarchivo .link files almacena nombres de archivos que se van a enlazar cuando se cambie
por primera vez a un espacio de trabajo con una etiqueta superior. Este archivo se almacena en
el directorio principal en la etiqueta minima. El archivo . link_files es ttil cuando un archivo
especifico debe estar disponible en varias etiquetas, pero el contenido debe ser idéntico en cada
etiqueta.

Seguridad de contraseias en SO Oracle Solaris

62

Los usuarios que cambian las contrasefias frecuentemente reducen las posibilidades de que los
intrusos utilicen contraseias obtenidas de modo ilegal. Por lo tanto, la politica de seguridad de
su sitio puede solicitarle que cambie la contrasefia con regularidad. SO Oracle Solaris puede
establecer requisitos de contenido para las contrasefias y aplicar requisitos de restablecimiento
de contrasefias. A continuacion, se indican los posibles requisitos de restablecimiento:

= Numero minimo de dias entre cambios: evita que usted u otra persona cambien la
contrasena durante un numero de dias determinado.

= Numero maximo de dias entre cambios: le solicita que cambie la contraseia después de un
numero de dias determinado.

= Numero maximo de dias inactivos: bloquea la cuenta después de un numero de dias de
inactividad establecido si la contraseiia no se ha cambiado.

®  Fecha de caducidad: le solicita que cambie la contrasefia en una fecha especifica.
Si el administrador ha implementado una de las opciones anteriores, usted recibira un mensaje

de correo electronico donde se le advierte que debe cambiar la contrasefia antes de la fecha
limite.

Las contrasefas pueden tener criterios de contenido. Como minimo, las contrasefas de SO
Oracle Solaris deben cumplir con los siguientes criterios:

= Lacontrasefa debe tener al menos ocho caracteres de longitud.

= La contrasefia debe contener al menos dos caracteres alfabéticos y al menos un caracter
numérico o un caracter especial.

®  Lacontrasefia nueva debe ser distinta de la contrasena anterior. No puede usar una
contrasefia que contenga los caracteres de la contrasefia anterior en un orden inverso o
circular. En esa comparacion, no se hace distincion entre letras mayusculas y mindsculas.

= Lacontraseia nueva debe tener al menos tres caracteres que sean diferentes de la contrasefa
anterior. En esa comparacion, no se hace distincion entre letras mayusculas y mintsculas.

= Lacontrasefna debe ser dificil de adivinar. No utilice una palabra comun o un nombre
propio. Los programas y las personas que intentan acceder ilegalmente a una cuenta pueden
utilizar listas para intentar adivinar las contrasefias de los usuarios.
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Puede cambiar la contrasefia mediante la opcién de menti Change Password desde el ment
Trusted Path. Para conocer los pasos, consulte “Cémo cambiar la contrasena en Trusted
Extensions” en la pagina 47.

Seguridad del espacio de trabajo en Trusted Extensions

En Trusted Extensions, los espacios de trabajo y las aplicaciones de escritorio reconocen
etiquetas. Las aplicaciones se ejecutan en la etiqueta del espacio de trabajo actual y muestran
informacion unicamente en la etiqueta del proceso que abri6 la aplicacion.

A continuacidn, se describe el comportamiento y la ubicacion de las funciones de seguridad
para los escritorios de confianza:

= Elmenu Trusted Path estd disponible en la banda de confianza.

= Elnombre de la etiqueta de una ventana en la lista de tareas del panel aparece en una pista
cuando el mouse se desplaza por la ventana. De forma similar, el nombre de la etiqueta de
un espacio de trabajo en el drea de seleccion aparece en la pista.

= Para cambiar un rol, haga clic en el nombre de la cuenta en la banda de confianza y elija el
rol.

= Paraagregar un espacio de trabajo en una etiqueta determinada, seleccione un espacio de
trabajo existente y cambie la etiqueta.

= Elescritorio estd configurado de modo que cada espacio de trabajo refleje el color de la
etiqueta en la que estd trabajando en ese espacio de trabajo. Los paneles de la banda inferior
también muestran el color de la etiqueta.
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Glosario

Una etiqueta que define el limite superior de un rango de etiquetas. Una acreditacion tiene dos
componentes: una clasificacion y cero o mas compartimientos. No es necesario que una acreditacion sea
una etiqueta bien formada. Una acreditacion define un limite tedrico, y no necesariamente una etiqueta
real. Consulte también acreditacién de usuario, acreditacién de sesién y archivo de codificaciones de
etiqueta.

Una acreditacion establecida al iniciar sesion que define el limite superior de las etiquetas para una sesion
de Trusted Extensions. Si el usuario tiene permiso para establecer la acreditacion de sesion, puede
especificar cualquier valor dentro del rango de etiquetas de cuenta del usuario. Sila cuenta del usuario esta
configurada para sesiones forzadas de un solo nivel, la acreditacion de sesion se establece en el valor
predeterminado especificado por el administrador de la seguridad. Consulte también acreditacion.

Una acreditacion asignada por el administrador de la seguridad. Una acreditacion de usuario define el
limite superior del rango de etiquetas de cuenta de un usuario. La acreditacion de usuario determina la
etiqueta mas alta en la que el usuario tiene permiso para trabajar. Consulte también acreditacion y
acreditacion de sesion.

En un sistema que estd configurado con Trusted Extensions, es el rol que se asigna a los usuarios
responsables de definir y aplicar la politica de seguridad. El administrador de la seguridad puede operar en
cualquier etiqueta del rango de acreditacion del sistema y es probable que tenga acceso a toda la
informacion del sitio. El administrador de la seguridad configura los atributos de seguridad para todos los
usuarios y equipos. Consulte también archivo de codificaciones de etiqueta.

Una funcién de seguridad de SO Oracle Solaris. El rol de administrador del sistema se puede asignar a los
usuarios que son responsables de realizar tareas estindar de gestion del sistema, como configurar las
partes no relevantes para la seguridad de las cuentas de usuario. Consulte también administrador de la
seguridad.

Una aplicacion ala que se han otorgado uno o varios privilegios.

Un archivo gestionado por el administrador de la seguridad. El archivo de codificaciones contiene las
definiciones de todas las etiquetas y acreditaciones validas. El archivo también define el rango de
acreditacion del sistema y el rango de acreditacion de usuario, y define la informacion de seguridad en las
copias impresas del sitio.
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Una funcién de seguridad de SO Oracle Solaris. La asignacion de dispositivos es un mecanismo para
proteger la informacion de un dispositivo asignable contra el acceso de cualquier usuario, salvo el usuario
que asigna el dispositivo. Cuando el dispositivo se desasigna, las secuencias de comandos device-clean se
ejecutan para eliminar la informacién del dispositivo antes de que otro usuario pueda volver a acceder al
dispositivo. En Trusted Extensions, Device Manager gestiona la asignacion de dispositivos.

Una funcién de seguridad de SO Oracle Solaris. Una propiedad de una entidad, como un proceso, una
zona, un usuario o un dispositivo, que se relaciona con la seguridad. Los atributos de seguridad incluyen
valores de identificacion, como ID de usuario (UID) y ID de grupo (GID). Los atributos especificos de
Trusted Extensions incluyen etiquetas y rangos de etiquetas. Tenga en cuenta que s6lo determinados
atributos de seguridad se aplican a un determinado tipo de entidad.

Una funcién de seguridad de SO Oracle Solaris. La auditoria es un proceso para capturar la actividad del
usuario y otros eventos del sistema, y, luego, almacenar esa informacién en un conjunto de archivos que se
denomina pista de auditoria. La auditoria produce informes de actividades del sistema para cumplir con la
politica de seguridad del sitio.

Una funcién de seguridad de SO Oracle Solaris. Una autorizacién concede permiso a un usuario para
realizar una accién que estd prohibida conforme a la politica de seguridad. El administrador de la
seguridad asigna autorizaciones a los perfiles de derechos. Los perfiles de derechos luego se asignan a
cuentas de usuario o rol. Algunos comandos y acciones no funcionan por completo, a menos que el
usuario tenga las autorizaciones necesarias. Consulte también privilege.

Un grafico rectangular que aparece alo ancho de la pantalla en un drea reservada. La banda de confianza
aparece en cada sesion de Trusted Extensions para confirmar que se trata de una sesion de Trusted
Extensions valida. La banda de confianza tiene dos componentes: (1) un simbolo de confianza obligatorio
para indicar interaccion con la base de computacion de confianza (TCB, Trusted Computing Base) y (2)
una etiqueta para indicar la etiqueta de la ventana o el espacio de trabajo actual.

La parte de un sistema que esta configurada con Trusted Extensions que afecta a la seguridad. La TCB
incluye software, hardware, firmware, documentacion y procedimientos administrativos. Los programas
de utilidad y los programas de aplicacion que pueden acceder a archivos relacionados con la seguridad son
parte de base de computacién de confianza.

Un canal de comunicaciéon que normalmente no esta destinado a la comunicacion de datos. Un canal
oculto permite que un proceso transfiera informacién indirectamente de un modo que viola el objetivo de
la politica de seguridad.

Un componente de una acreditacion o una etiqueta. Una clasificacién indica un nivel jerdrquico de
seguridad, por ejemplo, TOP SECRET 0 UNCLASSIFIED.

Un componente no jerdrquico de una etiqueta que se utiliza con el componente de clasificacion para
formar una acreditacion o una etiqueta. Un compartimiento representa un grupo de usuarios con una
posible necesidad de acceder a esta informacion, como un departamento de ingenieria o un equipo de
proyecto multidisciplinario.

Un sistema informatico que ya no es una configuracion valorable debido a las modificaciones que han
violado la politica de seguridad.
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Una cuenta de usuario que se ha configurado para operar en una sola etiqueta. También se denomina
configuracion de un solo nivel.

Un sistema informatico que cumple con un conjunto de requisitos de seguridad del gobierno. Consulte
también configuracién ampliada.

Un mecanismo de control de acceso que permite al propietario de un archivo o directorio conceder o
denegar el acceso a otros usuarios. El propietario asigna permissions de lectura, escritura y ejecucion al
propietario, al grupo de usuarios al que pertenece el propietario y a una categoria denominada Otros, que
se refiere a todos los demds usuarios no especificados. El propietario también puede especificar una lista de
control de acceso (ACL, Access Control List). Una ACL le permite al propietario asignar permisos
especificamente a usuarios y grupos adicionales. Compérela con el control de acceso obligatorio (MAC,
Mandatory Access Control).

Un mecanismo de control de acceso aplicado por el sistema que utiliza acreditaciones y etiquetas para
aplicar la politica de seguridad. Una acreditacion o una etiqueta es un nivel de seguridad. El MAC asocia
los programas que un usuario ejecuta con el nivel de seguridad que el usuario elige para trabajar en la
sesion. Ademas, el MAC permite el acceso a informacidn, programas y dispositivos en el mismo nivel o
s6lo en un nivel inferior. El MAC también evita que los usuarios realicen escrituras en archivos en niveles
inferiores. ELMAC no se puede sustituir sin una autorizacion o un privilegio especial. Comparelo con
control de acceso discrecional (DAC, Discretionary Access Control).

Consulte dispositivo asignable.

Una aplicacién de confianza de Trusted Extensions. Esta interfaz grafica de usuario se utiliza para
configurar, asignar y desasignar dispositivos. La configuracion de dispositivos incluye la adicion de
requisitos de autorizacion a un dispositivo.

Una funcidén de seguridad de SO Oracle Solaris. Un dispositivo asignable puede ser utilizado por un
usuario a la vez, y tiene la capacidad de importar o exportar datos del sistema. El administrador de la
seguridad determina qué usuarios estan autorizados a acceder a qué dispositivos asignables. Los
dispositivos asignables incluyen unidades de cinta, unidades de disquetes, dispositivos de audio y
dispositivos de CD-ROM. Consulte también asignacion de dispositivos.

Una funcidén de seguridad de SO Oracle Solaris. Un dispositivo desasignado ya no esta asignado a un
usuario para uso exclusivo. Consulte también asignacion de dispositivos.

Consulte etiqueta dominante.
Consulte espacio de trabajo etiquetado.

Un espacio de trabajo que estd asociado con una etiqueta. Un espacio de trabajo etiquetado etiqueta cada
actividad que se inicia desde el espacio de trabajo con la etiqueta del espacio de trabajo. Cuando los
usuarios mueven una ventana a un espacio de trabajo de una etiqueta diferente, la ventana movida
conserva su etiqueta original. Cada espacio de trabajo en un escritorio de confianza estd etiquetado. Dos
espacios de trabajo pueden estar asociados con la misma etiqueta.
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Un sistema informatico que cumple con los requisitos gubernamentales para estaciones de trabajo de
confianza, segtin lo indicado en el documento DIA numero DDS-5502-2600-87, Requisitos de seguridad
para estaciones de trabajo de modo compartimentado y alta seguridad. En concreto, define un sistema
operativo basado en un sistema de ventanas X de confianza para estaciones de trabajo UNIX.

También se denomina Etiqueta de sensibilidad. Una etiqueta indica el nivel de seguridad de una entidad.
Una entidad es una interfaz de archivo, directorio, proceso, dispositivo o red. La etiqueta de una entidad se
utiliza para determinar si se debe permitir el acceso en una transaccion determinada. Las etiquetas tienen
dos componentes: una clasificacion que indica el nivel jerarquico de seguridad, y cero o mas
compartimientos para definir quién puede acceder a la entidad en una clasificacién determinada. Consulte
también archivo de codificaciones de etiqueta.

La etiqueta de un objeto que se ha cambiado a un valor que domina el valor anterior de la etiqueta.

Una etiqueta que se puede incluir en un rango, ya que todas las reglas aplicables del archivo de
codificaciones de etiqueta permiten la etiqueta.

Consulte etiqueta.

La etiqueta de un objeto que se ha cambiado a un valor que no domina el valor anterior de la etiqueta.

En una comparacion de dos etiquetas, se trata de la etiqueta cuyo componente de clasificacion es mayor o
igual que la clasificacion de la segunda etiqueta y cuyos componentes de compartimiento incluyen todos
los componentes de compartimiento de la segunda etiqueta. Silos componentes son los mismos, se dice
que las etiquetas se dominan entre si y son iguales. Si una etiqueta domina a la otra y las etiquetas no son
iguales, se dice que la primera etiqueta domina estrictamente ala otra. Dos etiquetas estin separadas sino
son iguales y ninguna de ellas es dominante.

Una etiqueta que se asignoé a un usuario como el limite inferior del conjunto de etiquetas en las que ese
usuario puede trabajar. Cuando un usuario inicia una sesion de Trusted Extensions por primera vez, la
etiqueta minima es la etiqueta predeterminada del usuario. En el inicio de sesion, el usuario puede elegir
una etiqueta diferente para la etiqueta inicial.

También puede elegir la etiqueta mds baja que se permite a cualquier usuario no administrativo. El
administrador de la seguridad asigna la etiqueta minima y define la parte inferior del rango de acreditacion
de usuario.

Consulte etiqueta dominante.
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Dos etiquetas especiales destinadas solamente a archivos administrativos: ADMIN_LOW y ADMIN_HIGH.
ADMIN_LOW es la etiqueta mas baja del sistema sin compartimientos. Esta etiqueta estd estrictamente
dominada por todas las etiquetas del sistema. Todos pueden leer la informacién de ADMIN_LOW, pero sélo
puede escribirla un usuario con un rol que esté trabajando en la etiqueta ADMIN_LOW. ADMIN_HIGH esla
etiqueta mas alta del sistema con todos los compartimientos. Esta etiqueta domina estrictamente todas las
etiquetas del sistema. Solo pueden leer la informacion de ADMIN_HIGH los usuarios con roles que operen en
ADMIN_HIGH. Las etiquetas administrativas se utilizan como etiquetas o acreditaciones para roles y
sistemas. Consulte también etiqueta dominante.

Una aplicacién de confianza de Trusted Extensions. Esta interfaz grafica de usuario permite a los usuarios
seleccionar un permiso de sesion o una etiqueta de sesion. La acreditacion o la etiqueta deben estar
comprendidas dentro del rango de etiquetas de cuenta que el administrador de la seguridad ha asignado al
usuario.

Todas las actividades asociadas con la administracidn de un sistema UNIX convencional, mas todas las
actividades administrativas que son necesarias para mantener la seguridad de un sistema distribuido y los
datos que contiene el sistema.

Un equipo conectado a una red.

Una funcién de seguridad de SO Oracle Solaris. Un ID de auditoria representa al usuario de inicio de
sesion. El AUID no cambia después de que el usuario asume un rol; por lo tanto, se utiliza a fin de
identificar al usuario para fines de auditoria. E1 ID de auditoria siempre representa al usuario para la
auditoria, incluso cuando el usuario adquiere UID/GID efectivo. Consulte también ID de usuario (UID).

Una funcién de seguridad de SO Oracle Solaris. Un GID es un nimero entero que identifica un grupo de
usuarios que tienen permisos de acceso en comin. Consulte también control de acceso discrecional (DAC,
Discretionary Access Control).

Una funcidén de seguridad de SO Oracle Solaris. Un UID identifica un usuario para fines de control de
acceso discrecional (DAC, Discretionary Access Control), control de acceso obligatorio (MAC,
Mandatory Access Control) y auditoria. Consulte también permiso de acceso.

Una funcidén de seguridad de SO Oracle Solaris. Una ACL amplia el control de acceso discrecional (DAC,
Discretionary Access Control) para utilizar una lista de especificaciones de permiso (entradas de ACL) que
se aplican a usuarios y grupos especificos. Una ACL permite un control mas especifico que el control
proporcionado por los permissions de UNIX estandar.

Un método abreviado para especificar direcciones IP en la base de datostnrhtp. Para las direcciones IPv4,
el mecanismo de reserva reconoce el @ como un comodin para una subred.

Un menu de las operaciones de Trusted Extensions que aparece si se presiona el tercer botén del mouse en
el area de seleccion del panel frontal. Las selecciones del mend se dividen en tres categorias: selecciones
orientadas al espacio de trabajo, selecciones de asuncion de un rol y tareas relacionadas con la seguridad.

Una entidad pasiva que contiene o recibe datos, como un archivo de datos, un directorio, una impresora u
otro dispositivo. Un sujeto es quien pone en funcionamiento un objeto. En algunos casos, un proceso
puede ser un objeto, como cuando se envia una sefial a un proceso.

Un rol que se le pueden asignar al usuario o a los usuarios responsables de realizar copias de seguridad de
los sistemas.
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Consulte perfil de derechos.

Una funcién de seguridad de SO Oracle Solaris. Un perfil de derechos permite que el administrador de la
seguridad de un sitio integre comandos con atributos de seguridad. Los atributos como las autorizaciones
y los privilegios de usuario permiten que los comandos se ejecuten correctamente. Un perfil de derechos
suele incluir tareas relacionadas. Un perfil se puede asignar a usuarios y roles.

Una funcién de seguridad de la mayoria de los sistemas informaticos. El permiso de acceso proporciona al
usuario el derecho a leer, escribir, ejecutar o ver el nombre de un archivo o de un directorio. Consulte
también control de acceso discrecional (DAC, Discretionary Access Control) y control de acceso
obligatorio (MAC, Mandatory Access Control).

La capacidad de un subject de ver un objeto cuya etiqueta domina. La politica de seguridad, en general,
concede el permiso de acceso a nivel de seguridad igual o inferior. Por ejemplo, un programa editor de
texto que se ejecuta como Secret puede leer datos Unclassified. Consulte también control de acceso
obligatorio (MAC, Mandatory Access Control).

Un conjunto de cddigos que indican los usuarios que tienen permiso para leer, escribir o ejecutar el
archivo o el directorio (carpeta). Los usuarios se clasifican como propietario, grupo (el grupo del
propietario) y otros (todos los demas). El permiso de lectura (indicado con la letra r) permite al usuario
leer el contenido de un archivo o, si se trata de un directorio, enumerar los archivos de la carpeta. E1
permiso de escritura (w) permite al usuario realizar modificaciones en un archivo o, si se trata de una
carpeta, agregar o eliminar archivos. El permiso de ejecucion (e) permite al usuario ejecutar el archivo si el
archivo es ejecutable. Si el archivo es un directorio, el permiso de ejecucion permite al usuario leer los
archivos o buscarlos en el directorio. También se denomina permisos UNIX o bits de permiso.

Un registro en la base de datos tnrhtp que define los atributos de seguridad de una clase de hosts que
puede acceder ala red de Trusted Extensions.

El conjunto de DAC, MAC y reglas de etiquetas que definen como se puede acceder a la informacién y
quién puede acceder a ella. En un sitio de cliente, es el conjunto de reglas que definen la sensibilidad de la
informacién que se procesa en ese sitio. La politica incluye las medidas que se utilizan para proteger la
informacion contra el acceso no autorizado.

El principio de seguridad que restringe las funciones de los usuarios solo a las funciones que son necesarias
para realizar sus trabajos. El principio se aplica en el sistema operativo Oracle Solaris al poner los
privilegios a disposicion de los programas segun sea necesario. Los privilegios estan disponibles segtin sea
necesario solo para fines especificos.

Una funcién de seguridad de SO Oracle Solaris. Un privilegio es un permiso que el administrador de la
seguridad otorga a un programa. Un privilegio se puede requerir para sustituir algiin aspecto de la politica
de seguridad. Consulte también autorizacion.

Consulte principio de privilegio minimo.

Un programa en ejecucion. Los procesos de Trusted Extensions tienen atributos de seguridad Oracle
Solaris, como ID de usuario (UID), ID de grupo (GID), el ID de auditoria (AUID) del usuario y privilegios.
Trusted Extensions agrega una etiqueta a cada proceso.

Una funcién de seguridad de SO Oracle Solaris. Un proceso con privilegios se ejecuta con privilegios
asignados.

Guia del usuario de Oracle Solaris Trusted Extensions « Noviembre de 2011



sesion

puerta de enlace

rango de
acreditacion

rango de

acreditacion de red

rango de
acreditacion de
usuario

rango de
acreditacion del
sistema

rango de etiquetas

rango de etiquetas
de cuenta

rango de sesion

rol

ruta de confianza

Selection Manager

sesion

Un host que tiene mas de una interfaz de red. Este host se puede utilizar para conectar dos o mas redes.
Cuando la puerta de enlace es un host de Trusted Extensions, ésta puede restringir el trafico a una etiqueta
determinada.

Un conjunto de etiquetas que se aprueban para una clase de usuarios o recursos. Consulte también rango
de acreditacion del sistema, rango de acreditacion de usuario, archivo de codificaciones de etiqueta y
rango de acreditacion de red.

El conjunto de etiquetas en el que se hospeda Trusted Extensions tiene permiso para comunicarse en una
red. El conjunto puede ser una lista de cuatro etiquetas discretas.

El mayor conjunto de etiquetas que el administrador de la seguridad puede asignar a un usuario en un sitio
especifico. El rango de acreditacion de usuario excluye las etiquetas administrativas y cualquier
combinacion de etiquetas que estén disponibles solamente para los administradores. El rango de
acreditacion de usuario se define en el archivo de codificaciones de etiqueta.

El conjunto de todas las etiquetas validas para un sitio. El conjunto incluye las etiquetas administrativas
que estan disponibles para el administrador de la seguridad y el administrador del sistema del sitio. El
rango de acreditacion del sistema se define en el archivo de codificaciones de etiqueta.

Cualquier conjunto de etiquetas limitadas en el extremo superior por una acreditacion o una etiqueta
maxima y en el extremo inferior por una etiqueta minima, y que consta de etiquetas bien formadas. Los
rangos de etiqueta se utilizan para aplicar el control de acceso obligatorio (MAC, Mandatory Access
Control). Consulte también archivo de codificaciones de etiqueta, rango de etiquetas de cuenta, rango de
acreditacion, rango de acreditacion de red, rango de sesion, rango de acreditacion del sistema y rango de
acreditacion de usuario.

El conjunto de etiquetas que asigna el administrador de la seguridad a un usuario o rol para trabajar en un
sistema en el que estd configurado Trusted Extensions. Un rango de etiquetas esta definido en el extremo
superior por la acreditacion de usuario y en el extremo inferior por la etiqueta minima del usuario. E1
conjunto se limita a las etiquetas bien formadas.

El conjunto de etiquetas que estan disponibles para un usuario durante una sesion de Trusted Extensions.
El rango de sesion esta delimitado por la acreditacion de sesion del usuario en el extremo superior y por la
etiqueta minima en el extremo inferior.

Una funcién de seguridad de SO Oracle Solaris. Un rol es una cuenta especial que concede al usuario que
asume el rol acceso a determinadas aplicaciones y el atributo de seguridad que sea necesario para realizar
las funciones especificas.

Hace referencia al mecanismo para acceder a acciones y comandos que tienen permiso para interaccionar
con la base de computacion de confianza (TCB, Trusted Computing Base). Consulte también Ment
Trusted Path, simbolo de confianza y banda de confianza.

Una aplicacién de confianza de Trusted Extensions. Esta interfaz grafica de usuario aparece cuando los
usuarios autorizados intentan actualizar o degradar la informacion.

El tiempo transcurrido entre la conexion con un host de Trusted Extensions y la desconexion del host. La
banda de confianza aparece en todas las sesiones de Trusted Extensions para confirmar que un sistema
falsificado no suplantard a los usuarios.
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Una funcién de seguridad de SO Oracle Solaris. Una version del shell Bourne que permite al usuario
ejecutar programas con mas de un atributo de seguridad.

El simbolo que aparece a la izquierda del drea de la banda de confianza. El simbolo se muestra cada vez que
el usuario accede a una parte de la base de computacion de confianza (TCB, Trusted Computing Base).

Una entidad activa; en general, un proceso que se ejecuta en nombre de un usuario o un rol. Un sujeto hace
que la informacion fluya entre los objetos; de lo contrario cambia el estado del sistema.

Falsificar un programa de software para acceder ilegalmente a la informacion en un sistema.

La clasificacion de un host. La clasificacion se utiliza para las comunicaciones de red. Las definiciones de
tipos de host se almacenan en la base de datos tnrhtp. El tipo de host determina si el protocolo de red
CIPSO se utiliza para comunicarse con otros hosts de la red. Protocolo de red hace referencia a las reglas de
empaquetado de informacién de comunicacion.

Un escritorio grafico etiquetado que incluye un gestor de sesiones, un gestor de ventanas y distintas
herramientas de escritorio. Se puede acceder por completo al escritorio.

Una funcién de seguridad de SO Oracle Solaris. Cuando es necesario, los ID efectivos sustituyen un ID real
para ejecutar un programa determinado o la opcion de un programa. El administrador de la seguridad
asigna un UID efectivo a un comando o accién en un perfil de derechos cuando ese comando o accién
deben ser ejecutados por un usuario especifico, principalmente cuando el comando se debe ejecutar como
root. Los ID de grupo efectivo se utilizan de la misma manera. Tenga en cuenta que, posiblemente, el uso
del comando setuid como en los sistemas UNIX convencionales no funcione debido a que se necesitan
privilegios.

Un usuario que no posee ninguna autorizacion especial que permite excepciones a las politicas de
seguridad estdndar del sistema. Normalmente, un usuario comtn no puede asumir un rol administrativo.

Funcién de seguridad que muestra las etiquetas administrativas o sustituye los marcadores de posicion sin
clasificar por las etiquetas administrativas. Por ejemplo, si la politica de seguridad prohibe exponer las
etiquetas ADMIN_HIGH y ADMIN_ LOW, las etiquetas RESTRICTED y PUBLIC se pueden sustituir.
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