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はじめに

『Trusted Extensions構成と管理』では、Oracle Solarisオペレーティングシステム
(Oracle Solaris OS)上でTrusted Extensions機能の有効化や初期構成を行うための手順
を説明します。また、このマニュアルでは、Trusted Extensionsシステムで
ユーザー、ゾーン、デバイス、およびホストを管理するための手順についても説明
します。

注 –このOracle Solarisのリリースでは、SPARCおよび x86系列のプロセッサアーキテ
クチャーを使用するシステムをサポートしています。サポートされるシステムにつ
いては、Oracle Solaris OS: Hardware Compatibility Listsを参照してください。本書で
は、プラットフォームにより実装が異なる場合は、それを特記します。

対象読者
このマニュアルは、Trusted Extensionsソフトウェアを構成して管理する熟練したシ
ステム管理者およびセキュリティー管理者を対象にしています。サイトのセキュリ
ティーポリシーによって求められる信頼度、および担当者の熟練度によって、構成
タスクの実際の実行者が決まります。

管理者は、Oracle Solarisの管理に精通していなければなりません。加えて、次の点も
理解している必要があります。

■ Trusted Extensionsのセキュリティー機能およびサイトのセキュリティーポリシー
■ Trusted Extensionsが設定されたホストを使用する基本的な概念と手順 (『Trusted

Extensionsユーザーガイド』で説明)
■ 自サイトで、管理作業が複数の役割にどのように分担されるか。
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Trusted ExtensionsとOracle Solarisオペレーティングシス
テム

Trusted Extensionsは、Oracle Solaris OSの上で動作します。Trusted Extensionsソフト
ウェアはOracle Solaris OSを変更する場合があるので、Trusted Extensionsで
は、Oracle Solarisのインストールオプションに関して特定の設定が必要になることが
あります。このマニュアルのパート Iでは、Oracle Solaris OSをTrusted Extensions用
に準備する方法、Trusted Extensionsを有効化する方法、およびこのソフトウェアの
初期構成を行う方法について説明します。このマニュアルのパート IIでは、システ
ムのTrusted Extensions機能を一意に管理する方法について説明します。

Trusted Extensionsマニュアルセットの構成
次の表は、Trusted Extensionsのマニュアルで取り上げられるトピックと、各マ
ニュアルの対象読者の一覧です。

ガイドのタイトル トピック 対象読者

『Trusted Extensionsユーザーガイ
ド』

Trusted Extensions.の基本的な機能について説明していま
す。このマニュアルには用語集が含まれています。

エンドユーザー、管
理者、開発者

『Trusted Extensions構成と管理』 パート Iでは、Trusted Extensionsの準備、有効化、および
初期構成を行う方法について説明します。

パート IIでは、Trusted Extensionsシステムの管理方法につ
いて説明します。このマニュアルには用語集が含まれてい
ます。

管理者、開発者

『Trusted Extensions Developer’s
Guide』

Trusted Extensionsを使ってアプリケーションを開発する方
法について説明しています。

開発者、管理者

『Trusted Extensions Label
Administration』

ラベルエンコーディングファイルでのラベルコンポーネン
トの指定方法について説明します。

管理者

『Compartmented Mode Workstation
Labeling: Encodings Format』

ラベルエンコーディングファイルで使用される構文につい
て説明します。構文を使用することにより、適格な形式の
ラベルに関するさまざまな規則がシステムに適用されま
す。

管理者

はじめに
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関連するシステム管理マニュアル
次に示すマニュアルには、Trusted Extensionsソフトウェアを準備して実行する際に
役立つ情報が記載されています。

マニュアルのタイトル トピック

『SPARCプラットフォームでのOracle Solarisのブートおよ
びシャットダウン』

システムのブートおよびシャットダウン、ブートサービス
の管理、ブート動作の変更、ZFSからのブート、ブート
アーカイブの管理、および SPARCプラットフォーム上で
のブートのトラブルシューティング

『x86プラットフォーム上のOracle Solarisのブートおよび
シャットダウン』

システムのブートおよびシャットダウン、ブートサービス
の管理、ブート動作の変更、ZFSからのブート、ブート
アーカイブの管理、および x86プラットフォーム上での
ブートのトラブルシューティング

『Oracle Solarisの管理:一般的なタスク』 Oracle Solarisコマンドの使用、システムのブートと
シャットダウン、ユーザーアカウントとグループの管
理、サービス、ハードウェア障害、システム情報、システ
ムリソース、およびシステムパフォーマンスの管理、ソフ
トウェアの管理、印刷、コンソールと端末、およびシステ
ムやソフトウェアの問題のトラブルシューティング

『Oracle Solarisの管理:デバイスとファイルシステム』 リムーバブルメディア、ディスクとデバイス、ファイルシ
ステム、およびデータのバックアップと復元

『Oracle Solarisの管理: IPサービス』 TCP/IPネットワーク管理、IPv4および IPv6アドレスの管
理、DHCP、IPsec、IKE、IPフィルタ、および IPQoS

『Oracle Solaris Administration: Naming and Directory Services
』

DNS、NIS、および LDAPネームサービスおよびディレク
トリサービス (NISから LDAPへの移行を含む)

『Oracle Solaris管理:ネットワークインタフェースとネット
ワーク仮想化』

WiFiワイヤレスを含む自動および手動の IPインタ
フェース構成、ブリッジ、VLAN、集積体、LLDP、および
IPMPの管理、仮想NICとリソース管理

『Oracle Solarisのシステム管理 (ネットワークサービス)』 Webキャッシュサーバー、時間関連サービス、ネット
ワークファイルシステム (NFSと autofs)、メール、SLP、お
よび PPP

『Oracle Solarisのシステム管理 (Oracle Solaris
ゾーン、Oracle Solaris 10ゾーン、およびリソース管理)』

アプリケーションが使用可能なシステムリソースを使用す
る方法の制御を可能にするリソース管理機能、オペ
レーティングシステムのサービスを仮想化してアプリ
ケーション実行用の隔離環境を作成するOracle Solaris
ゾーンソフトウェア区分技術、およびOracle Solaris 11
カーネル上で動作するOracle Solaris 10環境をホストする
Oracle Solaris 10ゾーン

はじめに
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マニュアルのタイトル トピック

『Oracle Solarisの管理:セキュリティーサービス』 監査、デバイス管理、ファイルセキュリ
ティー、BART、Kerberosサービス、PAM、暗号化フ
レームワーク、鍵管理、特権、RBAC、SASL、Secure
Shell、およびウィルススキャン

『Oracle Solaris Administration: SMB and Windows
Interoperability』

SMBクライアントから SMB共有を使用できるように
Oracle Solarisシステムを構成することを可能にする SMB
サービス、SMB共有へのアクセスを可能にする SMBクラ
イアント、およびOracle SolarisシステムとWindowsシス
テムとの間でユーザーやグループの IDをマッピングでき
るようにするネイティブアイデンティティーマッピング
サービス

『Oracle Solarisの管理: ZFSファイルシステム』 ZFSストレージプールおよびファイルシステムの作成と管
理、スナップショット、クローン、バックアップ、アクセ
ス制御リスト (ACL)を使用した ZFSファイルの保
護、ゾーンがインストールされたOracle Solarisシステム上
での ZFSの使用

『Trusted Extensions構成と管理』 Trusted Extensionsに固有なシステムのインストール、構
成、および管理

『Oracle Solaris 11セキュリティーガイドライン』 Oracle Solarisシステムのセキュリティー保護、および
ゾーン、ZFS、Trusted Extensionsなどのセキュリティー機
能の使用シナリオ

『Oracle Solaris 10からOracle Solaris 11への移行』 Oracle Solaris 10からOracle Solaris 11への移行に関するシス
テム管理情報や例の提供 (インストール、デバイ
ス、ディスク、およびファイルシステムの管理、ソフト
ウェア管理、ネットワーキング、システム管理、セキュリ
ティー、仮想化、デスクトップ機能、ユーザーアカウント
管理とユーザー環境、エミュレートされたボリューム、ト
ラブルシューティングとデータ回復の各分野)

関連資料
自分のサイトのセキュリティーポリシーに関する文書 –自分のサイトのセキュリ
ティーポリシーおよびセキュリティー手順が説明されています。

現在インストールされているオペレーティングシステムの管理者ガイド –システム
ファイルのバックアップ方法が説明されています。

はじめに
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関連するサードパーティーのWebサイト情報
このドキュメントにはオラクル社およびその関連会社が所有または管理しないWeb
サイトへのリンクが含まれている場合があります。

注 –オラクル社およびその関連会社は、それらのWebサイトのアクセシビリティに
関しての評価や言及は行っておりません。このソフトウェアまたはハード
ウェア、そしてドキュメントは、第三者のコンテンツ、製品、サービスへのアクセ
ス、あるいはそれらに関する情報を提供することがあります。オラクル社およびそ
の関連会社は、第三者のコンテンツ、製品、サービスに関して一切の責任を負わ
ず、いかなる保証もいたしません。オラクル社およびその関連会社は、第三者のコ
ンテンツ、製品、サービスへのアクセスまたは使用によって損失、費用、あるいは
損害が発生しても一切の責任を負いかねます。

Oracleサポートへのアクセス
Oracleのお客様は、My Oracle Supportを通じて電子的なサポートを利用することがで
きます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoを参照
してください。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsを参照してください。

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用し
ます。

表P–1 表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイルを
表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm filename
と入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガイ
ド』を参照してください。

はじめに

23

http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs


表 P–1 表記上の規則 (続き)
字体または記号 意味 例

「」 参照する章、節、ボタンやメ
ニュー名、強調する単語を示しま
す。

第 5章「衝突の回避」を参照してくだ
さい。

この操作ができるの
は、「スーパーユーザー」だけです。

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \

XV_VERSION_STRING’

Oracle Solaris OSに含まれるシェルで使用する、UNIXのデフォルトのシステムプロン
プトとスーパーユーザープロンプトを次に示します。コマンド例に示されるデ
フォルトのシステムプロンプトは、Oracle Solarisのリリースによって異なります。

■ Cシェル

machine_name% command y|n [filename]
■ Cシェルのスーパーユーザー

machine_name# command y|n [filename]
■ Bashシェル、Kornシェル、および Bourneシェル

$ command y|n [filename]
■ Bashシェル、Kornシェル、および Bourneシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

はじめに
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Trusted Extensionsの初期構成
このパートの各章では、Trusted Extensionsを実行できるようにOracle Solarisシス
テムを準備する方法について説明します。これらの章では、Trusted Extensionsの
有効化と初期構成のタスクについて説明します。

第 1章「Trusted Extensionsのセキュリティー計画」では、1つ以上のOracle
SolarisシステムでTrusted Extensionsソフトウェアを構成する際に考慮する必要が
ある、セキュリティーの問題を説明します。

第 2章「Trusted Extensionsの構成ロードマップ」では、Oracle Solarisシステム上
でTrusted Extensionsソフトウェアを構成するための作業マップを示します。

第 3章「Oracle SolarisへのTrusted Extensions機能の追加 (手順)」では、Trusted
Extensionsソフトウェア用にOracle Solarisシステムを準備する手順を示しま
す。Trusted Extensionsを有効化してログインする方法について説明します。

第 4章「Trusted Extensionsの構成 (手順)」では、モニターがあるシステムで
Trusted Extensionsソフトウェアを構成する手順を説明します。

第 5章「Trusted Extensionsのための LDAPの構成 (手順)」では、Trusted
Extensionsシステム上で LDAPネームサービスを構成する手順を示します。

パ ー ト I
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Trusted Extensionsのセキュリティー計画

Oracle SolarisのTrusted Extensions機能は、サイトのセキュリティーポリシーの一部を
ソフトウェアに実装します。この章では、セキュリティーに関する概要、およびこ
のソフトウェアの構成管理に関する概要を説明します。

■ 27ページの「Trusted Extensionsでのセキュリティー計画」
■ 38ページの「管理者の立場から見たTrusted Extensionsの有効化の結果」

Trusted Extensionsでのセキュリティー計画
この節では、Trusted Extensionsソフトウェアの有効化と構成の前に必要な計画につ
いて概説します。

■ 28ページの「Trusted Extensionsについて」
■ 28ページの「サイトのセキュリティーポリシーについて」
■ 29ページの「Trusted Extensionsの管理ストラテジの作成」
■ 29ページの「ラベルストラテジの作成」
■ 30ページの「システムのハードウェアとTrusted Extensionsの容量の計画」
■ 31ページの「トラステッドネットワークの計画」
■ 31ページの「Trusted Extensionsでのゾーン計画」
■ 33ページの「マルチレベルサービスの計画」
■ 33ページの「Trusted Extensionsでの LDAPネームサービスの計画」
■ 34ページの「Trusted Extensionsでの監査の計画」
■ 34ページの「Trusted Extensionsでのユーザーセキュリティーの計画」
■ 35ページの「Trusted Extensionsの構成ストラテジの作成」
■ 37ページの「Trusted Extensions有効化前のその他の問題の解決」
■ 37ページの「Trusted Extensionsの有効化前に行うシステムのバックアップ」

Trusted Extensionsの構成タスクのチェックリストについては、付録 B「Trusted
Extensionsの構成チェックリスト」を参照してください。サイトのローカライズにつ
いては、30ページの「英語以外のロケールでTrusted Extensionsを使用するお客
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様」を参照してください。評価された構成の実行については、28ページの「サイト
のセキュリティーポリシーについて」を参照してください。

Trusted Extensionsについて
Solaris Trusted Extensionsの有効化および構成は、実行可能ファイルの読み込み、サイ
トのデータの指定、構成変数の設定などのタスクにとどまりません。高度な予備知
識が必要です。Trusted Extensionsソフトウェアは、次の 2つのOracle Solaris機能に基
づいたラベル付き環境を実現します。

■ ほとんどのUNIX環境でスーパーユーザーに割り当てられる機能は、個別の管理
役割によって処理されます。

■ 特定のユーザーおよびアプリケーションがセキュリティーポリシーを上書きでき
るようにできます。

Trusted Extensionsでは、データへのアクセスは特殊なセキュリティータグによって
制御されます。このようなタグをラベルと言います。ラベルはユーザー、プロセ
ス、およびデータファイルやディレクトリなどのオブジェクトに割り当てられま
す。UNIXアクセス権つまり随意アクセス制御 (DAC)に加え、これらのラベルは必須
アクセス制御 (MAC)を提供します。

サイトのセキュリティーポリシーについて
Trusted Extensionsでは、サイトのセキュリティーポリシーをOracle Solaris OSと効率
的に統合できます。そのためには、ポリシーの範囲、およびそのポリシーをTrusted
Extensionsソフトウェアで実装する方法をよく理解する必要があります。適切に計画
された構成では、サイトのセキュリティーポリシーの一貫性とシステムにおける
ユーザーの作業の利便性とのバランスを取るようにしてください。

Trusted Extensionsは、デフォルトで、次の保護プロファイルに対して情報技術セ
キュリティー評価のための共通基準 (Common Criteria for Information Technology
Security Evaluation) (ISO/IEC 15408)の認証レベル EAL4に準拠するように構成されま
す。

■ ラベル付きセキュリティー保護プロファイル
■ 制御アクセス保護プロファイル
■ 役割ベースアクセス制御保護プロファイル

これらの評価レベルに適合するために、LDAPをネームサービスとして設定する必要
があります。次のいずれかを行なった場合、構成が評価に準拠しなくなる可能性が
あります。

■ /etc/systemファイルのカーネルスイッチの設定の変更。
■ 監査またはデバイス割り当てのオフ。

Trusted Extensionsでのセキュリティー計画
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■ /usrディレクトリの公開ファイル内のデフォルトエントリの変更。

詳細は、Common CriteriaのWebサイト (http://www.commoncriteriaportal.org/)を
参照してください。

Trusted Extensionsの管理ストラテジの作成
Trusted Extensionsを有効化する責任は、root役割またはシステム管理者役割にあり
ます。役割を作成すると、複数の機能の領域で管理担当を分割できます。

■ セキュリティー管理者は、機密ラベルの設定と割り当て、監査の設定、パス
ワードポリシーの設定などのセキュリティー関連のタスクを担当します。

■ システム管理者は、セキュリティー以外の設定、保守、および全般的な管理を担
当します。

■ さらに制限を持つ役割を設定することもできます。たとえば、あるオペレータが
ファイルのバックアップを担当する可能性もあります。

管理ストラテジの一環として、次の事項を決定する必要があります。

■ どのユーザーがどの管理タスクを実行するか
■ 管理者以外のどのユーザーがトラステッドアプリケーションを実行できるか、す
なわち、必要なときにどのユーザーがセキュリティーポリシーを上書きできるか

■ どのユーザーがデータのどのグループにアクセスできるか

ラベルストラテジの作成
ラベルを計画するには、機密ラベルの階層を定め、システム上の情報を分類する必
要があります。label_encodingsファイルには、サイトについてのこの種の情報が含
まれます。Trusted Extensionsソフトウェアで提供されている label_encodingsファイ
ルのいずれかを使用できます。あるいは、その提供ファイルのいずれかを変更した
り、サイト固有の label_encodingsファイルを新たに作成したりできます。この
ファイルには、Oracle固有のローカルな拡張機能、少なくとも COLOR NAMESセク
ションを組み込んでください。

注意 – label_encodingsファイルを提供する場合のベストプラクティスは、ラベルが
システムによって検証される前にこのファイルの最終版をインストールしておくこ
とです。ラベルの検証は、Trusted Extensionsサービスを有効化したあとの最初の
ブート中に行われます。最初のゾーンやネットワークテンプレートを作成したあと
で label_encodingsファイルを変更する場合は必ず、既存のゾーンやテンプレートも
考慮に入れる必要があります。

Trusted Extensionsでのセキュリティー計画
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ラベルの計画には、そのラベル構成の計画も含まれます。Trusted Extensionsサービ
スの有効化が完了したら、複数のラベルでシステムにログインできるようにする必
要があるのか、それとも 1つのユーザーラベルのみを使用してシステムを構成する
ことができるのかを決定する必要があります。たとえば、LDAPサーバーは、1つの
ラベル付きゾーンを使用する場合の適切な候補になります。このサーバーのローカ
ル管理を行うために、最小ラベルのゾーンを 1つ作成します。システムを管理する
には、管理者はログインし、ユーザーワークスペースから適切な役割になります。

詳細は、『Trusted Extensions Label Administration』を参照してくださ
い。『Compartmented Mode Workstation Labeling: Encodings Format』も参照してくだ
さい。

英語以外のロケールでTrusted Extensionsを使用するお客様
英語以外のロケールを使用するお客様が label_encodingsファイルをローカライズす
る場合は、ラベル名のみをローカライズしてください。管理ラベル名の ADMIN_HIGH

および ADMIN_LOWをローカライズしてはいけません。いずれのベンダー製であれ、接
続するラベル付きホストの名前はすべて、label_encodingsファイル内のラベル名と
一致する必要があります。

システムのハードウェアとTrusted Extensionsの容
量の計画
システムハードウェアには、システムそのものとそれに接続されるデバイスが含ま
れます。接続されるデバイスには、テープドライブ、マイクロフォン、CD-ROMド
ライブ、およびディスクパックが含まれます。ハードウェアの容量には、システム
メモリー、ネットワークインタフェース、およびディスク容量があります。

■ 『Oracle Solaris 11システムのインストール』、およびこのリリースの『リリース
ノート』の「インストール」の節で説明されている、Oracle Solarisリリースのイ
ンストールに関する推奨事項に従ってください。

■ そこに示されるほかに、Trusted Extensionsではさらに追加される推奨事項があり
ます。

■ 次のシステムでは、推奨される最小容量よりも多くのメモリーが必要です。

■ 複数の機密ラベルで実行されるシステム
■ 管理役割になれるユーザーが使用するシステム

■ 次のシステムではより多くのディスク容量が必要です。

■ 複数のラベルでファイルを格納するシステム
■ ユーザーが管理役割になれるシステム

Trusted Extensionsでのセキュリティー計画
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トラステッドネットワークの計画
ネットワークハードウェアの計画については、『Oracle Solarisの管理: IPサービ
ス』の第 1章「ネットワーク配備の計画」を参照してください。

Trusted Extensionsソフトウェアは、cipsoと unlabeledの 2種類のホストを識別しま
す。どちらの種類のホストにも、表 1–1に示すデフォルトのセキュリティーテンプ
レートがあります。

表 1–1 Trusted Extensionsのデフォルトのホストテンプレート

ホストの種類 テンプレート名 目的

unlabeled admin_low 大域ゾーンと通信可能な信頼できないホストを識別するた
めに使用されます。そのようなホストはラベルを含まない
パケットを送信します。詳細については、ラベルなしシス
テムを参照してください。

cipso cipso CIPSOパケットを送信するホストまたはネットワークを識
別するために使用されます。CIPSOパケットはラベル付け
されます。

ネットワークにほかのネットワークによる到達性がある場合、アクセス可能なドメ
インおよびホストを指定する必要があります。また、どのTrusted Extensionsのホス
トが、ゲートウェイとしての機能を果たすかも特定する必要があります。ゲート
ウェイ用のラベルの認可範囲と、ほかのホストのデータを表示できる機密ラベル
を、指定する必要があります。

ホスト、ゲートウェイ、およびネットワークのラベル付けについて
は、第 16章「Trusted Extensionsでのネットワークの管理 (手順)」を参照してくださ
い。遠隔システムへのラベルの割り当ては、初期設定のあとで実行されます。

Trusted Extensionsでのゾーン計画
Trusted Extensionsソフトウェアは、Oracle Solarisの大域ゾーンに追加されます。その
あとで、ラベル付きの非大域ゾーンを設定します。重複しないすべてのラベルに対
してそれぞれ 1つのラベル付きゾーンを作成できますが、label_encodingsファイル
内のすべてのラベルに対してゾーンを作成する必要はありません。提供されている
スクリプトを使用すれば、label_encodingsファイル内のデフォルトユーザーラベル
とデフォルトユーザー認可上限に対応する 2つのラベル付きゾーンを容易に作成で
きます。

Trusted Extensionsでのセキュリティー計画
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ラベル付きゾーンを作成したあと、一般ユーザーは、構成されたシステムを使用で
きますが、ほかのシステムには接続されません。

■ Trusted Extensionsでは、Xサーバーに接続するためのローカルトランスポート
は、UNIXドメインソケットです。デフォルトでは、XサーバーはTCP接続に対
して待機しません。

■ デフォルトでは、非大域ゾーンは信頼できないホストと通信できません。各
ゾーンから到達可能な遠隔ホストの具体的な IPアドレスまたはネットワークマス
クを指定する必要があります。

Trusted ExtensionsゾーンとOracle Solarisゾーン
Trusted Extensionsゾーンつまりラベル付きゾーンは、Oracle Solarisゾーンのブランド
の 1つです。ラベル付きゾーンは、主にデータを分けるために使用されま
す。Trusted Extensionsでは、一般ユーザーは、別のトラステッドシステム上の同一
のラベルを持つゾーンからログインを行う場合を除き、遠隔でラベル付きゾーンに
ログインすることはできません。承認された管理者は、大域ゾーンからラベル付き
ゾーンにアクセスできます。ゾーンブランドの詳細については、brands(5)のマ
ニュアルページを参照してください。

Trusted Extensionsでのゾーン作成
Trusted Extensionsでのゾーン作成はOracle Solarisでのゾーン作成に似ていま
す。Trusted Extensionsには、このプロセスを案内する txzonemgrスクリプトが用意さ
れています。このスクリプトには、ラベル付きゾーンの作成を自動化するためのコ
マンド行オプションがいくつかあります。

ラベル付きゾーンへのアクセス
適切に構成されたシステム上では、すべてのゾーンがネットワークアドレスを使用
して同じラベルを共有するほかのゾーンと通信できる必要があります。次の各構成
は、ラベル付きゾーンからほかのラベル付きゾーンへのアクセス機能を提供しま
す。

■ all-zonesインタフェース – 1つの all-zonesアドレスが割り当てられます。このデ
フォルト構成で必要となる IPアドレスは、1つだけです。大域ゾーンとラベル付
きゾーンを含むすべてのゾーンは、この共有アドレス経由で遠隔システム上の同
一のラベルを持つゾーンと通信できます。

この構成の改良版として、大域ゾーンが排他的に使用するための 2つ目の IPイン
スタンスを作成することが挙げられます。この 2つ目のインスタンスは all-zones

アドレスではありません。この IPインスタンスは、マルチレベルサービスをホス
トしたりプライベートへの経路を提供したりするために使用できる。

■ IPインスタンス – Oracle Solaris OSと同様に、大域ゾーンを含むすべてのゾーンに
それぞれの IPアドレスが割り当てられています。これらのゾーンは IPスタック
を共有します。もっとも単純な場合には、すべてのゾーンが同じ物理インタ
フェースを共有します。

Trusted Extensionsでのセキュリティー計画
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ゾーンごとに別々のネットワーク情報カード (NIC)を割り当てれば、この構成が
さらに改善されます。このような構成は、各NICに関連付けられている単一ラベ
ルのネットワークを物理的に分離するために使用されます。

さらなる改良版として、ゾーンごとの IPインスタンスに加えて 1つ以上の
all-zonesインタフェースを使用することが挙げられます。この構成では、vni0

などの内部インタフェースを使用して大域ゾーンに到達できるため、遠隔攻撃か
ら大域ゾーンを保護できます。たとえば、大域ゾーンで vni0のインスタンスにマ
ルチレベルポートをバインドした特権付きサービスに内部から到達できるの
は、共有スタックを使用しているゾーンだけです。

■ 排他的 IPスタック – Oracle Solaris OSと同様に、大域ゾーンを含むすべてのゾーン
にそれぞれの IPアドレスが割り当てられています。仮想ネットワークインタ
フェースカード (VNIC)がラベル付きゾーンごとに 1つずつ作成されます。
この構成の改良版として、各VNICをそれぞれ異なるネットワークインタ
フェース上に作成することが挙げられます。このような構成は、各NICに関連付
けられている単一ラベルのネットワークを物理的に分離するために使用されま
す。排他的 IPスタックで構成されたゾーンは all-zonesインタフェースを使用で
きません。

マルチレベルサービスの計画
デフォルトでは、Trusted Extensionsはマルチレベルサービスを提供しません。ほと
んどのサービスはゾーンからゾーンへのサービスとして、つまりシングルラベル
サービスとして簡単に構成されます。たとえば、各ラベル付きゾーンは、そのラベ
ル付きゾーンのラベルで実行されているNFSサーバーに接続できます。

サイトでマルチレベルサービスが必要になった場合、それらのサービスの構成先と
して最適なのは、少なくとも 2つの IPアドレスを持つシステムです。マルチレベル
サービスで必要になるマルチレベルポートは、大域ゾーンに関連付けられた IPアド
レスに割り当てることができます。all-zonesアドレスを使用すれば、ラベル付き
ゾーンからそれらのサービスに到達できます。

ヒント –ラベル付きゾーンのユーザーがマルチレベルサービスにアクセスできないよ
うにする場合は、1つの IPアドレスをシステムに割り当てることができます。この
Trusted Extensions構成は、主としてラップトップコンピュータで使用します。

Trusted Extensionsでの LDAPネームサービスの計
画
ラベル付きシステムのネットワークの構成を計画していない場合、この節は省略で
きます。LDAPを使用する予定の場合は、最初のラベル付きゾーンを追加する前にシ
ステムを LDAPクライアントとして構成しておく必要があります。

Trusted Extensionsでのセキュリティー計画
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システムのネットワーク上でTrusted Extensionsを実行する予定の場合は、LDAPを
ネームサービスとして使用します。Trusted Extensionsで、システムのネットワーク
を構成する場合、データ入力されたOracle Directory Server Enterprise Edition (LDAP
サーバー)が必要です。サイトに既存の LDAPサーバーがある場合、Trusted
Extensionsデータベースをそのサーバーに転送できます。そのサーバーにアクセスす
るには、Trusted Extensionsシステムに LDAPプロキシを設定します。

サイトに既存の LDAPサーバーがない場合、Trusted Extensionsソフトウェアを実行す
るシステムで LDAPサーバーを作成します。手順については、第 5章「Trusted
Extensionsのための LDAPの構成 (手順)」を参照してください。

Trusted Extensionsでの監査の計画
デフォルトでは、Trusted Extensionsの初回ブート時に監査が有効化されます。した
がってデフォルトでは、login/logoutクラスのすべてのイベントが監査対象となり
ます。システムを構成しようとするユーザーを監査するために、構成プロセスの最
初の段階で役割を作成できます。それらの役割がシステムを構成する際に、その役
割になったログインユーザーが監査レコードに含まれます。67ページの「Trusted
Extensionsでの役割とユーザーの作成」を参照してください。

Trusted Extensionsでの監査の計画は、Oracle Solaris OSの場合と同じです。詳細につ
いては、『Oracle Solarisの管理:セキュリティーサービス』のパートVII「Oracle
Solarisでの監査」を参照してください。Trusted Extensionsは、クラス、イベント、お
よび監査トークンを追加しますが、監査の管理方法は変更されません。監査に対す
るTrusted Extensionsによる追加については、第 22章「Trusted Extensionsでの監査
(概要)」を参照してください。

Trusted Extensionsでのユーザーセキュリティーの
計画
Trusted Extensionsソフトウェアでは、ユーザーに対して妥当なセキュリティーデ
フォルト設定を提供しています。このようなセキュリティーデフォルト設定を表 1–2
に示します。2つの値が示されている場合、最初の値がデフォルト値です。セキュリ
ティー管理者は、サイトのセキュリティーポリシーに合わせてデフォルト値を変更
できます。セキュリティー管理者がデフォルト設定を行なったあと、システム管理
者がすべてのユーザーを作成できます。それらのユーザーは設定されたデフォルト
値を継承します。このようなデフォルト設定のキーワードや値について
は、label_encodings(4)および policy.conf(4)のマニュアルページを参照してくださ
い。

Trusted Extensionsでのセキュリティー計画
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表 1–2 ユーザーアカウントに関するTrusted Extensionsのセキュリティーデフォルト設定

ファイル名 キーワード 値

/etc/security/policy.conf IDLECMD lock | logout

IDLETIME 30

CRYPT_ALGORITHMS_ALLOW 1,2a,md5,5,6

CRYPT_DEFAULT sha256

LOCK_AFTER_RETRIES no | yes

PRIV_DEFAULT basic

PRIV_LIMIT all

AUTHS_GRANTED solaris.device.cdrw

CONSOLE_USER Console User

PROFS_GRANTED Basic Solaris User

/etc/security/tsol/label_encodings

の LOCAL DEFINITIONSセク
ション

Default User Clearance CNF INTERNAL USE ONLY

Default User Sensitivity Label PUBLIC

注 – IDLECMD変数と IDLETIME変数はログインユーザーのセッションに適用されま
す。ログインユーザーがある役割になると、その役割に対するユーザーの IDLECMD値
と IDLETIME値が有効となります。

システム管理者は、すべてのユーザーに適切なシステムデフォルト値を設定するた
めの標準ユーザーテンプレートを作成できます。たとえば、デフォルトでは各
ユーザーの初期シェルは Bashシェルになります。システム管理者は、各ユーザーに
対して pfbashシェルを設定したテンプレートを作成できます。

Trusted Extensionsの構成ストラテジの作成
次に、もっとも安全な構成ストラテジから順に示します。

■ 2人のチームでソフトウェアを構成します。構成プロセスは監査されます。
ソフトウェアを有効化するとき、2人でコンピュータに向かいます。このチーム
は構成プロセスの初期段階で、個別の役割とそれらの役割になれるローカル
ユーザーを作成します。チームは、役割によって実行されるイベントを監査する
ための監査も設定します。ユーザーに役割が割り当てられ、コンピュータがリ
ブートされたあと、ユーザーはログインし、制限された役割になります。このソ
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フトウェアが役割によるタスク区分を実施します。監査証跡が構成プロセスの記
録を提供します。安全な構成プロセスの図解については、図 1–1を参照してくだ
さい。

■ 1人が適切な役割になり、ソフトウェアを有効化および構成します。構成プロセ
スは監査されます。

構成プロセスの初期段階で、root役割が追加の役割を作成します。root役割
は、役割によって実行されるイベントを監査するための監査も設定します。これ
らの追加の役割が最初のユーザーに割り当てられ、コンピュータがリブートされ
たあと、ユーザーはログインし、現在のタスクに適した役割になります。監査証
跡が構成プロセスの記録を提供します。

■ 1人が root役割になり、ソフトウェアを有効化および構成します。構成プロセス
は監査されません。

このストラテジでは、構成プロセスは記録されません。

■ 初期設定チームが root役割をユーザーに変更します。

このソフトウェアには、rootとして作業しているユーザーの名前に関するレ
コードは一切保持されません。この設定は、ヘッドレスシステムの遠隔管理で必
要になる可能性があります。

役割によるタスク区分を次の図に示します。セキュリティー管理者は、特に、監査
の構成、ファイルシステムの保護、デバイスポリシーの設定、実行権を必要とする
プログラムの決定、およびユーザーの保護を担当します。システム管理者は、特
に、ファイルシステムの共有とマウント、ソフトウェアパッケージのインス
トール、およびユーザーの作成を担当します。

Trusted Extensionsでのセキュリティー計画

Trusted Extensions構成と管理 • 2011年 12月36



Trusted Extensions有効化前のその他の問題の解決
Trusted Extensionsを構成する前に、システムを物理的に保護し、ゾーンに関連付け
るラベルを決定し、セキュリティーに関するその他の問題を解決する必要がありま
す。手順については、46ページの「Trusted Extensions有効化前のセキュリティー問
題の解決」を参照してください。

Trusted Extensionsの有効化前に行うシステムの
バックアップ
保存しなければならないファイルがシステムにある場合は、Trusted Extensions
サービスを有効化する前にバックアップを実行します。ファイルをもっとも安全に
バックアップする方法は、レベル 0ダンプです。適切なバックアップ手順がわから
ない場合、現在のオペレーティングシステムの管理者ガイドを参照してください。

図 1–1 Trusted Extensionsシステムの管理:役割によるタスク区分
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管理者の立場から見たTrusted Extensionsの有効化の結果
Trusted Extensionsソフトウェアの有効化とシステムのリブートが完了すると、次の
各セキュリティー機能が使用可能になっています。多くの機能はセキュリティー管
理者が変更できます。

■ Oracle label_encodingsファイルがインストールされて構成されます。
■ トラステッドデスクトップ Solaris Trusted Extensions (GNOME)によって、管理
ワークスペースを提供するラベル付きウィンドウ表示環境が大域ゾーン内に作成
されます。これらのワークスペースは、トラステッドストライプに表示されるト
ラステッドパスによって保護されます。

■ Oracle Solaris OSと同様に、役割の権利プロファイルが定義されます。Oracle
Solaris OSと同様に、rootが唯一の定義済みの役割になります。

追加の役割を使用してTrusted Extensionsを管理するためには、その役割を作成す
る必要があります。構成時に、セキュリティー管理者役割を作成します。

■ 3つのTrusted Extensionsネットワークデータベース tnrhdb、 tnrhtp、および
tnzonecfgが追加されます。tncfgコマンドを使用すると、管理者はこれらのトラ
ステッドデータベースを表示および変更できます。

■ Trusted Extensionsに、システムを管理するためのGUIが表示されます。完全な一
覧については、第 7章「Trusted Extensions管理ツール」を参照してください。
■ txzonemgrスクリプトを使用すると、管理者はTrusted Extensionsのゾーンや
ネットワークを構成できます。詳細については、txzonemgr(1M)のマニュアル
ページを参照してください。

■ デバイスマネージャーは、接続されたデバイスの割り当てやラベル付けを管理
します。

管理者の立場から見たTrusted Extensionsの有効化の結果
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Trusted Extensionsの構成ロードマップ

この章では、Oracle SolarisのTrusted Extensions機能を有効化および構成するための作
業について概説します。

注意 – Trusted Extensionsを遠隔で有効化および構成する場合は、Trusted Extensions環
境をブートする前に第 12章「Trusted Extensionsでの遠隔管理 (手順)」をよく確認し
てください。

作業マップ: Trusted Extensionsの準備と有効化
システムの準備とTrusted Extensionsの有効化を行うには、次の作業を実行します。

作業 参照先

■ 既存のOracle SolarisインストールをTrusted
Extensions用に準備します

■ Trusted Extensionsを考慮してOracle Solaris
OSをインストールします。

■ 44ページの「インストール済みOracle SolarisシステムをTrusted
Extensions用に準備する」

■ 44ページの「Oracle Solarisシステムを安全にインストールする」

システムおよびTrusted Extensionsネットワーク
に関する情報を収集し、必要な事項を決定しま
す。

46ページの「Trusted Extensions有効化前のセキュリティー問題の解
決」

Trusted Extensionsを有効にします。 48ページの「Trusted Extensionsを有効化してリブートする」
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作業マップ: Trusted Extensionsの構成の選択
次の作業マップのいずれかの方法を使用して、システムのTrusted Extensionsを構成
します。

作業 参照先

デモ用のTrusted Extensionsシステムを作成します。 40ページの「作業マップ:提供されたデフォルトを使用した
Trusted Extensionsの構成」

企業用のTrusted Extensionsシステムを作成します。 41ページの「作業マップ:サイトの要件に応じたTrusted
Extensionsの構成」

遠隔システムでTrusted Extensionsを構成します。 Trusted Extensionsを有効化しますが、リブートは行いませ
ん。第 12章「Trusted Extensionsでの遠隔管理 (手順)」の手順
に従います。その後、モニターを備えたシステム用の手順に
進みます。

作業マップ:提供されたデフォルトを使用したTrusted
Extensionsの構成

デフォルトの構成では、次の作業を順番に実行します。

作業 参照先

Trusted Extensionsのパッケージを読み込みま
す。

45ページの「Oracle SolarisシステムにTrusted Extensionsのパッケージ
を追加する」

Trusted Extensionsを有効化してリブートしま
す。

48ページの「Trusted Extensionsを有効化してリブートする」

ログインします。 49ページの「Trusted Extensionsにログインする」

2つのラベル付きゾーンを作成します。 56ページの「デフォルトのTrusted Extensionsシステムを作成する」

または 57ページの「ラベル付きゾーンを対話形式で作成する」

ゾーンのラベル付きワークスペースを作成し
ます。

59ページの「2つのゾーンワークスペースにラベルを割り当てる」

作業マップ: Trusted Extensionsの構成の選択
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作業マップ:サイトの要件に応じたTrusted Extensionsの
構成

ヒント –構成プロセスをセキュリティー保護するには、プロセスの初期段階で役割を
作成します。

作業の順番は、次の作業マップに示されています。

■ 56ページの「ラベル付きゾーンの作成」の作業を行う必要があります。
■ サイトの要件に応じて、その他の構成作業を実行します。

作業 参照先

大域ゾーンを構成します。 51ページの「Trusted Extensionsでの大域ゾーンの設定」

ラベル付きゾーンを構成します。 56ページの「ラベル付きゾーンの作成」

ほかのシステムと通信する場合は、ネットワークの設定
を行います。

61ページの「Trusted Extensionsでのネットワークインタ
フェースの構成」

LDAPネームサービスを構成します。

注 – LDAPを使用しない場合は省略してください。

第 5章「Trusted Extensionsのための LDAPの構成 (手順)」

システムの構成を完了します。 パート II「Trusted Extensionsの管理」

作業マップ:サイトの要件に応じたTrusted Extensionsの構成
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Oracle SolarisへのTrusted Extensions機能の
追加 (手順)

この章では、Oracle Solarisシステム上でTrusted Extensionsサービスの準備と有効化を
行う方法について説明します。この章で扱う内容は、次のとおりです。

■ 43ページの「初期設定チームの担当」
■ 43ページの「Oracle Solarisシステムの準備とTrusted Extensionsの追加」
■ 46ページの「Trusted Extensions有効化前のセキュリティー問題の解決」

初期設定チームの担当
Trusted Extensionsソフトウェアは、別々のタスクを担当する 2人によって構成される
ように設計されています。このタスク区分は役割によって実現できます。Trusted
Extensionsのインストールが終了するまで個々の役割と追加のユーザーは作成されな
いので、有効化および構成は、少なくとも 2人で構成される初期設定チームで行う
ことをお勧めします。

Oracle Solarisシステムの準備とTrusted Extensionsの追加
Oracle Solarisのインストールオプションの選択によっては、Trusted Extensionsの使用
方法およびセキュリティーに影響することがあります。

■ Trusted Extensionsを適切にサポートするには、基盤となるOracle Solaris OSを確実
にインストールする必要があります。Trusted Extensionsに影響を与えるOracle
Solarisインストールの選択肢については、44ページの「Oracle Solarisシステムを
安全にインストールする」を参照してください。

■ すでにOracle Solaris OSを使用している場合は、現在の構成をTrusted Extensionsの
要件と比較してください。Trusted Extensionsに影響する要因については、44
ページの「インストール済みOracle SolarisシステムをTrusted Extensions用に準備
する」を参照してください。
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▼ Oracle Solarisシステムを安全にインストールする
ここに示すタスクは、Oracle Solarisのフレッシュインストールの場合に該当しま
す。アップグレードの場合は、44ページの「インストール済みOracle Solarisシステ
ムをTrusted Extensions用に準備する」を参照してください。

Oracle Solaris OSのインストール時にユーザーアカウントと root役割アカウントを作
成します。

Trusted Extensionsでは、システムを構成する際に、ユーザーが作成した役割のほか
に root役割も使用します。

Oracle Solarisへの初回ログイン時にroot役割アカウントにパスワードを割り当てま
す。

a. 端末ウィンドウを開きます。

b. rootの役割になります。

プロンプトで、ユーザーアカウントのパスワードと異なるパスワードを入力しま
す。

% su -

Your password has expired. Create a new password.

Enter new password: Type a password for root
Retype the password: Retype the root password
#

6文字以上の英数字のパスワードを割り当てます。パスワードは推測が困難なも
のにする必要があります。そうすれば、攻撃者がパスワードを推測して承認され
ていないアクセス権を取得する可能性が低くなります。

45ページの「Oracle SolarisシステムにTrusted Extensionsのパッケージを追加す
る」に進みます。

▼ インストール済みOracle SolarisシステムをTrusted
Extensions用に準備する
ここに示すタスクは、すでに使用しているOracle Solarisシステムがあり、その上で
Trusted Extensionsを実行する場合に該当します。

大域ゾーンで root役割になっている必要があります。

1

2

次の手順

始める前に

Oracle Solarisシステムの準備とTrusted Extensionsの追加
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非大域ゾーンがシステムにインストールされている場合は、削除してください。
Trusted Extensionsのラベル付きブランドは、ゾーンの排他的なブランドで
す。brands(5)および trusted_extensions(5)のマニュアルページを参照してくださ
い。

システムに rootパスワードがない場合は作成します。

注 –ユーザーはパスワードをほかの人に知られないようにしてください。その人が
ユーザーのデータにアクセスすると、アクセスした人を特定できず、責任を追求で
きなくなります。パスワードがほかの人に知られるのは、ユーザーが故意に教えて
しまうような直接的な場合と、書き留めておいたパスワードを見られたり、安全で
ないパスワードを設定したりするなど、間接的な場合があります。Oracle Solarisでは
安全でないパスワードから保護できますが、ユーザーがパスワードを教えたり、書
き留めたりするのを防止することはできません。

45ページの「Oracle SolarisシステムにTrusted Extensionsのパッケージを追加す
る」に進みます。

▼ Oracle SolarisシステムにTrusted Extensionsの
パッケージを追加する
44ページの「インストール済みOracle SolarisシステムをTrusted Extensions用に準備
する」、44ページの「Oracle Solarisシステムを安全にインストールする」のいずれ
かを完了しています。

Software Installation権利プロファイルが割り当てられている必要があります。

初期ユーザーとしてログインしたあと、端末ウィンドウで root役割になります。
% su -

Enter Password: Type root password
#

Trusted Extensionsのパッケージをダウンロードしてインストールします。
コマンド行とパッケージマネージャーGUIのいずれかを使用します。

■ 端末ウィンドウで pkg installコマンドを使用します。
$ pkg install system/trusted/trusted-extensions

トラステッドロケールをインストールするには、そのロケールの短縮名を指定し
ます。たとえば、次のコマンドは日本語ロケールをインストールします。

$ pkg install system/trusted/locale/ja &

1

2

次の手順

始める前に

1

2
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■ 端末ウィンドウでパッケージマネージャーGUIを起動します。
$ packagemanager &

a. Trusted Extensionsのパッケージを選択します。

i. 「デスクトップ (GNOME)」カテゴリ内のカテゴリを表示します。

ii. 「Trusted Extensions」カテゴリを選択します。

iii. パッケージのリストで、trusted-extensionsのチェックボックスをクリック
します。

iv. (省略可能)パッケージのリストで、インストールするすべてのロケールの
チェックボックスをクリックします。

b. パッケージを追加するには、「インストール/更新」アイコンをクリックしま
す。

Trusted Extensions有効化前のセキュリティー問題の解決
Trusted Extensionsを構成するシステムごとに、構成に関する決定をいくつか行う必
要があります。たとえば、Trusted Extensionsのデフォルトの構成をインストールす
るのか、それとも構成をカスタマイズするのかを決定する必要があります。

▼ Trusted Extensionsを有効化する前にシステム
ハードウェアのセキュリティー保護とセキュリ
ティーに関する決定を行う
Trusted Extensionsを構成するシステムごとに、ソフトウェアの有効化に先
立って、構成に関する決定を行います。

システムハードウェアをどれくらい安全に保護する必要があるかを決定します。

セキュリティー保護されたサイトでは、すべてのOracle Solarisシステムで次の手順
を実行します。

■ SPARCシステムの場合、PROMのセキュリティーレベルを選択し、パスワードを
提供します。

■ x86システムの場合、BIOSを保護します。
■ すべてのシステムで、rootをパスワードで保護します。

1
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label_encodingsファイルを準備します。

サイト独自の label_encodingsファイルがある場合、その他の構成タスクを開始する
前にファイルを確認してインストールします。サイト独自の label_encodingsファイ
ルがない場合、Oracle提供のデフォルトファイルを使用できます。デフォルト以外
の label_encodingsファイルも /etc/security/tsolディレクトリにあります。Oracle
のファイルはデモファイルです。本番システムには適さないことがあります。

サイトに合わせてファイルをカスタマイズするには、『Trusted Extensions Label
Administration』を参照してください。

label_encodingsファイルのラベルのリストから、作成する予定のラベル付きゾーン
のリストを作成します。

デフォルトの label_encodingsファイルの場合、ラベルは次のとおりであり、ゾーン
名も同様にできます。

完全なラベル名 推奨ゾーン名

PUBLIC public

CONFIDENTIAL: INTERNAL USE ONLY internal

CONFIDENTIAL : NEED TO KNOW needtoknow

CONFIDENTIAL : RESTRICTED restricted

注 –自動構成の方法では、publicゾーンと internalゾーンが作成されます。

役割をいつ作成するかを決定します。

役割になってTrusted Extensionsを管理するようにサイトのセキュリティーポリ
シーで求められることがあります。このような場合、または、評価された構成の基
準を満たすようにシステムを構成する場合、構成プロセスの早い段階でこれらの役
割を作成してください。

個別の役割を使用してシステムを構成する必要がない場合、root役割でシステムを
構成できます。この構成方法はあまり安全ではありません。root役割がシステム上
のすべてのタスクを実行できるのに対し、ほかの役割は通常より限定された一連の
タスクを実行します。したがって、ユーザーが作成した役割を使って構成を実行す
れば、構成がより細かく制御されます。

各システムおよびネットワークのセキュリティーに関するその他の問題を決定しま
す。

2

3

4

5
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たとえば、次のようなセキュリティーに関する問題を検討します。

■ システムに接続し、使用のために割り当てることができるデバイスがどれかを指
定します。

■ どのラベルの、どのプリンタをシステムからアクセス可能にするかを決定しま
す。

■ ゲートウェイシステム、パブリックキオスクなど、制限されたラベル範囲を持つ
システムを特定します。

■ 特定のラベルなしシステムと通信できるラベル付きシステムを決定します。

Trusted Extensionsサービスの有効化とログイン
Oracle Solaris OSでは、Trusted Extensionsは、サービス管理機能 (Service Management
Facility、SMF)によって管理されるサービスです。サービス名は
svc:/system/labeld:defaultです。labeldサービスはデフォルトでは無効になってい
ます。

注 –ラップトップやワークステーションなど、ビットマップディスプレイが直接接続
されたデスクトップを実行する際には、Trusted Extensionsシステムはネットワーク
を必要としません。他のシステムと通信するには、ネットワーク構成が必要です。

▼ Trusted Extensionsを有効化してリブートする
labeldサービスは通信の終端にラベルを付加します。たとえば、次のものにラベル
が付けられます。

■ すべてのゾーン、および各ゾーン内のディレクトリとファイル
■ ウィンドウプロセスも含む、すべてのプロセス
■ すべてのネットワーク通信

43ページの「Oracle Solarisシステムの準備とTrusted Extensionsの追加」および
46ページの「Trusted Extensions有効化前のセキュリティー問題の解決」のタスクを
完了しています。

大域ゾーンで root役割になっている必要があります。

パネルを画面最上部から画面最下部に移動します。

始める前に
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注意 –パネルの移動に失敗した場合、Trusted Extensionsへのログイン時にデスク
トップのメインメニューやパネルに到達できない可能性があります。

a. 最上部のパネルで右クリックし、「プロパティー」を選択します。

b. 最上部のパネルの「向き」を「下」に変更します。

端末ウィンドウを開き、labeldサービスを有効化します。
# svcadm enable -s labeld

labeldサービスは、システムにラベルを追加し、デバイス割り当てサービスを起動
します。

注意 –プロンプトにカーソルが戻るまで、システムでほかのタスクを実行しないでく
ださい。

サービスが使用可能になっていることを確認します。
# svcs -x labeld

svc:/system/labeld:default (Trusted Extensions)

State: online since weekday month date hour:minute:second year
See: labeld(1M)

Impact: None.

注意 – Trusted Extensionsの有効化や構成を遠隔で行う場合には、第 12章「Trusted
Extensionsでの遠隔管理 (手順)」をよく確認してください。遠隔管理が可能なように
システムを構成するまでは、リブートしないでください。Trusted Extensionsシステ
ムを遠隔管理用に構成しなかった場合、そのシステムには遠隔システムから到達で
きません。

システムをリブートします。
# /usr/sbin/reboot

49ページの「Trusted Extensionsにログインする」に進みます。

▼ Trusted Extensionsにログインする
ログインすると、大域ゾーンになり、その環境では必須アクセス制御 (MAC)が認識
されて実施されます。

ほとんどのサイトでは、2人以上の管理者が初期設定チームの役割を果たし、システ
ムの構成を担当します。

2

3

4

次の手順
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48ページの「Trusted Extensionsを有効化してリブートする」を完了しています。

インストール時に作成したユーザーアカウントを使用してログインします。

ログインダイアログボックスで、usernameと入力してからパスワードを入力しま
す。

ユーザーはパスワードをほかの人に知られないようにしてください。その人が
ユーザーのデータにアクセスすると、アクセスした人を特定できず、責任を追求で
きなくなります。パスワードがほかの人に知られるのは、ユーザーが故意に教えて
しまうような直接的な場合と、書き留めておいたパスワードを見られたり、安全で
ないパスワードを設定したりするなど、間接的な場合があります。Trusted Extensions
ソフトウェアでは安全でないパスワードが設定されないようにできます
が、ユーザーがパスワードを教えたり、書き留めたりするのを防止することはでき
ません。

マウスを使用して「状態」ウィンドウと「Clearance」ウィンドウを閉じます。

ラベル PUBLICに対応するゾーンが存在しないことを示すダイアログボックスを閉じ
ます。

root役割になったあとでゾーンを作成します。

root役割になります。

a. トラステッドストライプで自分の名前をクリックします。
プルダウンメニューに root役割が表示されます。

b. root役割を選択します。

プロンプトが表示されたら、この役割の新しいパスワードを作成します。

注 –システムの前から離れるときは、ログアウトするかまたは画面をロックしてくだ
さい。これを怠ると、だれかが識別や認証を受けずにシステムにアクセスできてし
まい、アクセスした人を特定できず、責任を追求できなくなります。

次のいずれかに進みます。
■ デフォルトのシステムを構成する場合は、56ページの「ラベル付きゾーンの作
成」に進みます

■ ラベル付きゾーンを作成する前にシステムをカスタマイズする場合は、51
ページの「Trusted Extensionsでの大域ゾーンの設定」に進みます。

■ システムにグラフィック表示用のディスプレイがない場合は、第 12章「Trusted
Extensionsでの遠隔管理 (手順)」に進みます。

始める前に
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Trusted Extensionsの構成 (手順)

この章では、モニターがあるシステムでのTrusted Extensionsの構成方法について説
明します。Trusted Extensionsソフトウェアが正しく機能するためには、ラベルと
ゾーンを構成する必要があります。また、ネットワーク通信、役割、および役割に
なれるユーザーも構成できます。

■ 51ページの「Trusted Extensionsでの大域ゾーンの設定」
■ 56ページの「ラベル付きゾーンの作成」
■ 67ページの「Trusted Extensionsでの役割とユーザーの作成」
■ 74ページの「Trusted Extensionsでの集中管理ホームディレクトリの作成」
■ 77ページの「Trusted Extensionsの構成のトラブルシューティング」
■ 79ページの「その他のTrusted Extensions構成タスク」

その他の構成タスクについては、パート II「Trusted Extensionsの管理」を参照してく
ださい。

Trusted Extensionsでの大域ゾーンの設定
Trusted Extensionsの構成をカスタマイズするには、次の作業マップの手順を実行し
ます。デフォルトの構成をインストールするには、56ページの「ラベル付きゾーン
の作成」に進みます。

作業 説明 参照先

ハードウェアを保護し
ます。

ハードウェア設定を変更する際にパスワードの入力
を求めることによって、ハードウェアを保護しま
す。

『Oracle Solarisの管理:セキュリ
ティーサービス』の「システムハード
ウェアへのアクセスの制御 (タスク)」

ラベルを設定します。 ラベルはサイトに合わせて設定する必要がありま
す。デフォルトの label_encodingsファイルを使用
する場合、この手順は省略します。

52ページの「ラベルエンコーディング
ファイルを検査およびインストールす
る」
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作業 説明 参照先

IPv6ネットワークを有
効化します。

IPが IPv6ネットワーク上のラベル付きパケットを認
識できるようにします。

54ページの「Trusted Extensionsで IPv6
ネットワークを有効化する」

DOIを変更します。 1でない解釈のドメイン (DOI)を指定します。 55ページの「解釈のドメインを構成す
る」

LDAPサーバーを構成
します。

Trusted Extensions LDAPディレクトリサーバーを構
成します。

第 5章「Trusted Extensionsのための
LDAPの構成 (手順)」

LDAPクライアントを
構成します。

このシステムを、Trusted Extensions LDAPディレク
トリサーバーのクライアントにします。

94ページの「Trusted Extensionsで大域
ゾーンを LDAPクライアントにする」

▼ ラベルエンコーディングファイルを検査およびイ
ンストールする
エンコーディングファイルは、通信する相手のTrusted Extensionsホストと互換性が
なければなりません。

注 – Trusted Extensionsはデフォルトの label_encodingsファイルをインストールしま
す。このデフォルトファイルは、デモンストレーションとして便利です。ただ
し、実際の使用に適しているとは限りません。デフォルトファイルを使用する場
合、この手順は省略できます。

■ エンコーディングファイルに慣れている場合、次に示す手順を使用します。
■ エンコーディングファイルに慣れていない場合、要件、手順、および例につい
て『Trusted Extensions Label Administration』を参照してください。

注意 –続行する前に、ラベルを正しくインストールしてください。正しくインス
トールしていないと構成できません。

セキュリティー管理者です。セキュリティー管理者は、label_encodingsファイルの
編集、検査、および保守を担当します。label_encodingsファイルを編集する場
合、ファイルが書き込み可能であることを確認してください。詳細
は、label_encodings(4)のマニュアルページを参照してください。

label_encodingsファイルを編集するには、root役割になる必要があります。

label_encodingsファイルをディスクにコピーします。

ポータブルメディアからコピーするには、80ページの「Trusted Extensionsでポータ
ブルメディアからファイルをコピーする」を参照してください。

始める前に
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端末ウィンドウでファイルの構文を検査します。

a. chk_encodingsコマンドを実行します。
# /usr/sbin/chk_encodings /full-pathname-of-label-encodings-file

b. 出力を読み、次のいずれかを行います。

■ エラーを解決します。
コマンドによってエラーが報告された場合、続行する前に、そのエラーを解決
しなければなりません。参考として、『Trusted Extensions Label
Administration』の第 3章「Creating a Label Encodings File (Tasks)」を参照してく
ださい。

■ そのファイルをアクティブな label_encodingsファイルにします。
# cp /full-pathname-of-label-encodings-file \

/etc/security/tsol/label.encodings.site

# cd /etc/security/tsol

# cp label_encodings label_encodings.tx.orig

# cp label.encodings.site label_encodings

注意 –続行するには、label_encodingsファイルがエンコーディングの検査テストに
合格しなければなりません。

コマンド行での label_encodings構文の検査

この例では、管理者がコマンド行を使用していくつかの label_encodingsファイルを
テストします。

# /usr/sbin/chk_encodings /var/encodings/label_encodings1

No errors found in /var/encodings/label_encodings1

# /usr/sbin/chk_encodings /var/encodings/label_encodings2

No errors found in /var/encodings/label_encodings2

業務管理で label_encodings2ファイルを使用することを決めたら、管理者はファイ
ルの意味解析を実行します。

# /usr/sbin/chk_encodings -a /var/encodings/label_encodings2

No errors found in /var/encodings/label_encodings2

---> VERSION = MYCOMPANY LABEL ENCODINGS 2.0 10/10/2010

---> CLASSIFICATIONS <---

Classification 1: PUBLIC

Initial Compartment bits: 10

Initial Markings bits: NONE

---> COMPARTMENTS AND MARKINGS USAGE ANALYSIS <---

2
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...

---> SENSITIVITY LABEL to COLOR MAPPING <---

...

管理者は自分の記録用に意味解析のコピーを出力したのち、このファイルを
/etc/security/tsolディレクトリに移動します。

# cp /var/encodings/label_encodings2 /etc/security/tsol/label.encodings.10.10.10

# cd /etc/security/tsol

# cp label_encodings label_encodings.tx.orig

# cp label.encodings.10.10.10 label_encodings

最後に、管理者は label_encodingsファイルが会社ファイルであることを確認しま
す。

# /usr/sbin/chk_encodings -a /etc/security/tsol/label_encodings | head -4

No errors found in /etc/security/tsol/label_encodings

---> VERSION = MYCOMPANY LABEL ENCODINGS 2.0 10/10/2010

ラベル付きゾーンを作成する前にシステムをリブートする必要があります。

▼ Trusted Extensionsで IPv6ネットワークを有効化す
る

注意 – txzonemgrスクリプトは IPv6アドレスの構文をサポートしません。した
がって、IPv6ホストをTrusted Extensionsネットワークに追加するには tncfgコマン
ドを使用します。たとえば、206ページの「トラステッドネットワーク代替メカニズ
ム」 and例 16–11を参照してください。

CIPSOオプションは、パケットの IPv6 Option Typeフィールドで使用する IANA
(Internet Assigned Numbers Authority)番号を持ちません。この手順で設定するエント
リは、このオプションの番号を IANAが割り当てるまでローカルネットワークで使用
する番号を提供します。この番号が定義されていないと、Trusted Extensionsは IPv6
ネットワークを無効にします。

Trusted Extensionsで IPv6ネットワークを有効にするには、/etc/systemファイルにエ
ントリを追加してください。

大域ゾーンで root役割になっています。

/etc/systemファイルに次のエントリを入力します。
set ip:ip6opt_ls = 0x0a

次の手順

始める前に
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■ 起動中に IPv6の構成が正しくないことを示すエラーメッセージが表示された
ら、エントリを修正します。

■ エントリのスペルが正しいことを確認します。

■ /etc/systemファイルに正しいエントリを追加したあとにシステムがリブート
されたことを確認します。

■ すでに IPv6が有効になっているOracle SolarisシステムにTrusted Extensionsを追加
して、/etc/systemに IPエントリを追加できなかった場合、次のエ
ラーメッセージが表示されます。 t_optmgmt: System error: Cannot assign

requested address time-stamp

ラベル付きゾーンを作成する前にシステムをリブートする必要があります。

▼ 解釈のドメインを構成する
Trusted Extensionsで構成されたシステムとの間の通信はすべて、ある単一のCIPSO
解釈ドメイン (DOI)のラベル付け規則に従う必要があります。各メッセージ内で使
用されるDOIは、CIPSO IP Optionヘッダーの整数値によって識別されます。デ
フォルトで、Trusted ExtensionsのDOIは 1になっています。

サイトで 1のDOIが使用されない場合は、すべてのセキュリティーテンプレートで
doi値を変更する必要があります。

大域ゾーンで root役割になっています。

デフォルトのセキュリティーテンプレートでDOI値を指定します。
# tncfg -t cipso set doi=n
# tncfg -t admin_low set doi=n

注 –すべてのセキュリティーテンプレートでDOI値を指定する必要があります。

■ 203ページの「Trusted Extensionsのネットワークセキュリティー属性」
■ 223ページの「セキュリティーテンプレートを作成する」

LDAPを使用する予定の場合は、第 5章「Trusted Extensionsのための LDAPの構成 (手
順)」に進みます。ラベル付きゾーンを作成する前に LDAPを構成する必要がありま
す。

それ以外の場合は、56ページの「ラベル付きゾーンの作成」に進みます。

注意事項

次の手順

始める前に

●

参照

次の手順

Trusted Extensionsでの大域ゾーンの設定
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ラベル付きゾーンの作成
この節の手順では、ラベル付きゾーンを構成します。2つのラベル付きゾーンを自動
的に作成することも、ゾーンを手動で作成することもできます。

注 – LDAPを使用する予定の場合は、第 5章「Trusted Extensionsのための LDAPの構
成 (手順)」に進みます。ラベル付きゾーンを作成する前に LDAPを構成する必要があ
ります。

作業 説明 参照先

1a.デフォルトのTrusted Extensions
構成を作成します。

txzonemgr -cコマンドは、label_encodings

ファイルから 2つのラベル付きゾーンを作成し
ます。

56ページの「デフォルトの
Trusted Extensionsシステムを作
成する」

1b. GUIを使用してデフォルトの
Trusted Extensions構成を作成しま
す。

txzonemgrスクリプトで、システムの構成時に適
したタスクを提示するGUIを作成します。

57ページの「ラベル付きゾーン
を対話形式で作成する」

1c.ゾーン作成の手順を手動で実
行します。

txzonemgrスクリプトで、システムの構成時に適
したタスクを提示するGUIを作成します。

57ページの「ラベル付きゾーン
を対話形式で作成する」

2.正常に動作するラベル付き環境
を作成します。

デフォルトの構成では、2つのワークスペース
に PUBLICと INTERNAL USE ONLYのラベルを付け
ます。

59ページの「2つのゾーン
ワークスペースにラベルを割り
当てる」

3. (省略可能)ネットワーク上のほ
かのシステムにリンクします。

ラベル付きゾーンのネットワークインタ
フェースを構成し、大域ゾーンとラベル付き
ゾーンをほかのシステムに接続します。

61ページの「Trusted Extensions
でのネットワークインタ
フェースの構成」

▼ デフォルトのTrusted Extensionsシステムを作成す
る
この手順では、2つのラベル付きゾーンを備えた正常に動作するTrusted Extensionsシ
ステムを作成します。このシステムのセキュリティーテンプレートには遠隔ホスト
が割り当てられていないため、このシステムはどの遠隔ホストとも通信できませ
ん。

49ページの「Trusted Extensionsにログインする」を完了しています。root役割に
なっています。

4番目のワークスペースで端末ウィンドウを開きます。

始める前に
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(省略可能) txzonemgrのマニュアルページを確認します。
# man txzonemgr

デフォルトの構成を作成します。
# /usr/sbin/txzonemgr -c

このコマンドは、Oracle Solaris OSとTrusted Extensionsソフトウェアをあるゾーンに
コピーし、そのゾーンのスナップショットを作成し、元のゾーンにラベルを付けた
あと、そのスナップショットを使用して 2番目のラベル付きゾーンを作成しま
す。ゾーンがブートされます。

■ 最初のラベル付きゾーンは、label_encodingsファイル内の Default User

Sensitivity Labelの値に基づいています。
■ 2番目のラベル付きゾーンは、label_encodingsファイル内の Default User

Clearanceの値に基づいています。

この手順は 20分程度かかる可能性があります。このスクリプトでは、ゾーンをイン
ストールするために、大域ゾーンの rootパスワードがラベル付きゾーン用として使
用されます。

Trusted Extensions構成を使用するには、59ページの「2つのゾーンワークスペース
にラベルを割り当てる」に進みます。

▼ ラベル付きゾーンを対話形式で作成する
label_encodingsファイル中のラベルごとにゾーンを作成する必要はありません
が、作成することもできます。管理GUIにより、このシステムでGUI用に作成され
たゾーンを持つことのできるラベルが列挙されます。この手順では、2つのラベル付
きゾーンを作成します。Trusted Extensionsの label_encodingsファイルを使用してい
る場合は、デフォルトのTrusted Extensions構成を作成します。

49ページの「Trusted Extensionsにログインする」を完了しています。root役割に
なっています。

ゾーンはまだ 1つも作成していません。

オプションを一切指定せずに txzonemgrコマンドを実行します。
# txzonemgr &

このスクリプトで、「Labeled Zone Manager」ダイアログボックスが開きます。こ
の「zenity」ダイアログボックスで、構成の現在の状態に応じて、適切なタスクを
実行するよう求められます。

タスクを実行するには、メニュー項目を選択してから、Returnキーを押すかまた
は「了解」をクリックします。テキストの入力を求められた場合は、テキストを入
力してからReturnキーを押すかまたは「了解」をクリックします。

2

3

次の手順

始める前に
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ヒント –ゾーン完了の現在の状態を表示するには、Labeled Zone Managerの「Return to
Main Menu」をクリックします。あるいは、「取消し」ボタンをクリックしてもかま
いません。

次のいずれかの方法を選択してゾーンをインストールします。

■ 2つのラベル付きゾーンを作成するには、ダイアログボックスから「public and

internal zones」を選択します。

■ 最初のラベル付きゾーンは、label_encodingsファイル内の Default User

Sensitivity Labelの値に基づいています。
■ 2番目のラベル付きゾーンは、label_encodingsファイル内の Default User

Clearanceの値に基づいています

a. システムを識別するためのプロンプトに応答します。
publicゾーンで排他的 IPスタックが使用されている場合や、そのゾーンが
DNSで定義された IPアドレスを持つ場合は、DNSで定義されたホスト名を使
用します。それ以外の場合は、システムの名前を使用します。

b. rootパスワードの入力を求めるプロンプトには応答しません。
rootパスワードはシステムのインストール時に設定されました。このプロンプ
トに対して入力すると、処理が失敗します。

c. ゾーンのログインプロンプトで、ユーザーのログインとパスワードを入力しま
す。

次に、svcs -xコマンドを実行し、すべてのサービスが構成されていることを
確認します。メッセージが何も表示されなければ、すべてのサービスが構成さ
れています。

d. ゾーンからログアウトし、ウィンドウを閉じます。
プロンプトで exitと入力し、ゾーンのコンソールから「ウィンドウを閉じ
る」を選択します。

別のウィンドウで 2番目のゾーンのインストールが完了します。このゾーンは
スナップショットから構築されるため、すぐに構築が終了します。

e. 2番目のゾーンのコンソールにログインし、すべてのサービスが実行中である
ことを確認します。
# svcs -x

#

メッセージが何も表示されなければ、すべてのサービスが構成されていま
す。Labeled Zone Managerが表示されています。

2
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f. Labeled Zone Managerで internalゾーンをダブルクリックします。
「リブート」を選択したあと、「取消し」ボタンをクリックしてメイン画面に
戻ります。すべてのゾーンが実行されています。ラベルなしのスナップ
ショットは実行されていません。

■ ゾーンを手動で作成するには、「メイン・メニュー」を選択したあと、「Create a
Zone」を選択します。
プロンプトに従います。GUIがゾーンの作成手順を案内します。

このゾーンの作成とブートが完了したら、大域ゾーンに戻ってゾーンをさらに作
成できます。これらのゾーンはスナップショットから作成されます。

別のラベル付きゾーンの作成

この例では、管理者が、デフォルトの label_encodingsファイルから制限された
ゾーンを 1つ作成します。

まず、管理者が txzonemgrスクリプトを対話モードで開きます。

# txzonemgr &

次に、管理者は大域ゾーンに移動し、restrictedという名前のゾーンを作成しま
す。

Create a new zone:restricted

次に、管理者は正しいラベルを適用します。

Select label:CNF : RESTRICTED

管理者はリストから、「クローン」オプションを選択したあと、新しいゾーンのテ
ンプレートとして「snapshot」を選択します。

restrictedゾーンが使用可能になったあと、管理者は「ブート」をクリックしてこ
の 2番目のゾーンをブートします。

restrictedゾーンにアクセスできるように、管理者は label_encodingsファイル内の
Default User Clearanceの値を CNF RESTRICTEDに変更します。

▼ 2つのゾーンワークスペースにラベルを割り当て
る
この手順では、2つのラベル付きワークスペースを作成し、各ラベル付きワークス
ペース内でラベル付きウィンドウを開きます。このタスクが完了すると、ネット
ワーク機能を持たない正常に動作するTrusted Extensionsシステムが作成されます。

例4–2
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56ページの「デフォルトのTrusted Extensionsシステムを作成する」、57ページ
の「ラベル付きゾーンを対話形式で作成する」のいずれかを完了しています。

初期ユーザーです。

PUBLICワークスペースを作成します。

PUBLICワークスペースのラベルは Default User Sensitivity Labelに対応していま
す。

a. 2番目のワークスペースに切り替えます。

b. 右クリックして「ワークスペースラベルを変更」を選択します。

c. 「PUBLIC」を選択し、「了解」をクリックします。

プロンプトにパスワードを入力します。

PUBLICワークスペースにアクセスします。

端末ウィンドウを開きます。

ウィンドウには PUBLICというラベルが表示されます。

INTERNAL USE ONLYワークスペースを作成します。

サイト固有の label_encodings ファイルを使用する場合は、Default User Clearance

の値からワークスペースを作成することになります。

a. 3番目のワークスペースに切り替えます。

b. 右クリックして「ワークスペースラベルを変更」を選択します。

c. 「INTERNAL USE ONLY」を選択し、「了解」をクリックします。

プロンプトにパスワードを入力します。

INTERNALワークスペースに入ります。

端末ウィンドウを開きます。

ウィンドウには CONFIDENTIAL : INTERNAL USE ONLY というラベルが表示されます。

システムを使用する準備が整いました。ユーザーは 2つのユーザーワークスペース
と 1つの役割ワークスペースを持ちます。この構成では、ラベル付きゾーンは、大
域ゾーンと同じ IPアドレスを使用してほかのシステムとの通信を行います。それが
可能なのは、デフォルトでこの IPアドレスが all-zonesインタフェースとして共有
されるからです。

始める前に
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Trusted Extensionsシステムでほかのシステムとの通信を行う予定の場合は、61
ページの「Trusted Extensionsでのネットワークインタフェースの構成」に進みま
す。

Trusted Extensionsでのネットワークインタフェースの構
成

ラップトップやワークステーションなど、ビットマップディスプレイが直接接続さ
れたデスクトップを実行する際には、Trusted Extensionsシステムはネットワークを
必要としません。ただし、ほかのシステムと通信するにはネットワークの構成が必
要となります。txzonemgr GUIを使用すると、ほかのシステムに接続するようにラベ
ル付きゾーンや大域ゾーンを簡単に構成できます。ラベル付きゾーンの構成オプ
ションについては、32ページの「ラベル付きゾーンへのアクセス」を参照してくだ
さい。次の作業マップでは、ネットワーク構成タスクについて説明し、それらのタ
スクへのリンクを示します。

作業 説明 参照先

一般ユーザー向けのデ
フォルトシステムを構成
します。

システムは 1つの IPアドレスを持ち、1つの
all-zonesインタフェースを使用してラベル付き
ゾーンや大域ゾーン間の通信を行います。その同じ
IPアドレスが、遠隔システムとの通信に使用されま
す。

62ページの「すべてのゾーンで単一
の IPアドレスを共有する」

大域ゾーンに IPアドレス
を追加します。

システムは複数の IPアドレスを持ち、大域ゾーンの
排他的 IPアドレスを使用してプライベートサブ
ネットに到達します。ラベル付きゾーンはこのサブ
ネットに到達できません。

62ページの「すべてのゾーンで単一
の IPアドレスを共有する」

すべてのゾーンに IPアド
レスを 1つずつ割り当て
ます。ゾーンは IPス
タックを共有します。

システムは複数の IPアドレスを持ちます。もっとも
単純な場合には、ゾーンは 1つの物理インタ
フェースを共有します。

63ページの「ラベル付きゾーンに IP
インスタンスを追加する」

ゾーンごとの IPインスタ
ンスに all-zonesインタ
フェースを追加します。

システムは自身のラベル付きゾーンに対し、遠隔攻
撃から保護された特権付きサービスを提供できま
す。

63ページの「ラベル付きゾーンに IP
インスタンスを追加する」

すべてのゾーンに IPアド
レスを 1つずつ割り当て
ます。IPスタックは排他
となります。

大域ゾーンを含むすべてのゾーンに、IPアドレスが
1つずつ割り当てられます。ラベル付きゾーンごとに
VNICが 1つずつ作成されます。

64ページの「ラベル付きゾーンに仮
想ネットワークインタフェースを追
加する」

ゾーンを遠隔ゾーンに接
続します。

このタスクでは、ラベル付きゾーンと大域ゾーンの
ネットワークインタフェースを構成することで、そ
れらのゾーンが同じラベルの付いた遠隔システムに
到達できるようにします。

65ページの「Trusted Extensionsシス
テムをほかのTrusted Extensionsシス
テムに接続する」

次の手順
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作業 説明 参照先

ゾーンごとに異なる nscd

デーモンを実行します。
このタスクでは、各サブネットが独自のネーム
サーバーを備えている環境で、ゾーンごとに nscd

デーモンを 1つずつ構成します。

66ページの「ラベル付きゾーンごと
に異なるネームサービスを構成す
る」

▼ すべてのゾーンで単一の IPアドレスを共有する
この手順を実行すれば、システムのすべてのゾーンが 1つの IPアドレス、具体的に
は大域ゾーンの IPアドレスを使用して、ほかの同一のラベルを持つゾーンまたはホ
ストに到達できるようになります。この構成がデフォルトです。ネットワークイン
タフェースを異なる方法で構成したあと、システムをデフォルトのネットワーク構
成に戻す必要が生じた場合に、この手順を実行する必要があります。

大域ゾーンで root役割になっている必要があります。

オプションを一切指定せずに txzonemgrコマンドを実行します。
# txzonemgr &

Labeled Zone Managerにゾーンの一覧が表示されます。このGUIについては、
57ページの「ラベル付きゾーンを対話形式で作成する」を参照してください。

大域ゾーンをダブルクリックします。

「Configure Network Interfaces」をダブルクリックします。

インタフェースのリストが表示されます。次の特性が記載されたインタフェースを
探します。

■ タイプ phys

■ ホスト名の IPアドレス
■ 状態 up

ホスト名に対応するインタフェースを選択します。

コマンドの一覧から「Share with Shared-IP Zones」を選択します。
すべてのゾーンがこの共有 IPアドレスを使用して、自身と同じラベルの遠隔システ
ムと通信できます。

「取消し」をクリックしてゾーンコマンド一覧に戻ります。

システムの外部ネットワークを構成するには、65ページの「Trusted Extensionsシス
テムをほかのTrusted Extensionsシステムに接続する」に進みます。

始める前に
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▼ ラベル付きゾーンに IPインスタンスを追加する
共有 IPスタックとゾーンごとのアドレスを使用し、ラベル付きゾーンをネット
ワーク上のほかのシステムのラベル付きゾーンに接続する予定である場合に、この
手順が必要となります。

この手順では、1つ以上のラベル付きゾーンのために、IPインスタンスつまりゾーン
ごとのアドレスを作成します。ラベル付きゾーンは自身のゾーンごとのアドレスを
使用して、ネットワーク上で同じラベルの付いたゾーンとの通信を行います。

大域ゾーンで root役割になっている必要があります。

Labeled Zone Managerにゾーンの一覧が表示されます。このGUIを開くには、
57ページの「ラベル付きゾーンを対話形式で作成する」を参照してください。構成
対象のラベル付きゾーンは停止されている必要があります。

Labeled Zone Managerで、IPインスタンスを追加するラベル付きゾーンをダブルク
リックします。

「ネットワークインタフェースの構成」をダブルクリックします。

構成オプションの一覧が表示されます。

「Add an IP instance」を選択します。

システムに複数の IPアドレスがある場合は、目的のインタフェースを含むエントリ
を選択します。

このラベル付きゾーンの IPアドレスと接頭辞長を指定します。
たとえば、192.168.1.2/24と入力します。接頭辞長を末尾に指定しなかった場合
は、ネットマスクの入力を求められます。この例と同等のネットマスク
は、255.255.255.0です。

「了解」をクリックします。

デフォルトのルーターを追加するには、追加したばかりのエントリをダブルク
リックします。

プロンプトでルーターの IPアドレスを入力し、「了解」をクリックします。

注 –デフォルトのルーターを削除または変更するには、エントリを削除してから IP
インスタンスを再度作成します。

「取消し」をクリックしてゾーンコマンド一覧に戻ります。

始める前に
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システムの外部ネットワークを構成するには、65ページの「Trusted Extensionsシス
テムをほかのTrusted Extensionsシステムに接続する」に進みます。

▼ ラベル付きゾーンに仮想ネットワークインタ
フェースを追加する
排他的 IPスタックとゾーンごとのアドレスを使用し、ラベル付きゾーンをネット
ワーク上のほかのシステムのラベル付きゾーンに接続する予定である場合に、この
手順が必要となります。

この手順では、VNICを作成し、それをラベル付きゾーンに割り当てます。

大域ゾーンで root役割になっている必要があります。

Labeled Zone Managerにゾーンの一覧が表示されます。このGUIを開くには、
57ページの「ラベル付きゾーンを対話形式で作成する」を参照してください。構成
対象のラベル付きゾーンは停止されている必要があります。

Labeled Zone Managerで、仮想インタフェースを追加するラベル付きゾーンをダブル
クリックします。

「ネットワークインタフェースの構成」をダブルクリックします。

構成オプションの一覧が表示されます。

「Add a virtual interface (VNIC)」をダブルクリックします。
システムに複数のVNICカードがある場合は、複数の選択肢が表示されます。目的
のインタフェースを含むエントリを選択します。

ホスト名を割り当てるか、IPアドレスと接頭辞長を割り当てます。
たとえば、192.168.1.2/24と入力します。接頭辞長を末尾に指定しなかった場合
は、ネットマスクの入力を求められます。この例と同等のネットマスク
は、255.255.255.0です。

デフォルトのルーターを追加するには、追加したばかりのエントリをダブルク
リックします。

プロンプトでルーターの IPアドレスを入力し、「了解」をクリックします。

注 –デフォルトのルーターを削除または変更するには、エントリを削除してから
VNICを再度作成します。

次の手順

始める前に
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「取消し」をクリックしてゾーンコマンド一覧に戻ります。

VNICのエントリが表示されます。internal_0のように、zonename_nという名前が
システムによって割り当てられます。

システムの外部ネットワークを構成するには、65ページの「Trusted Extensionsシス
テムをほかのTrusted Extensionsシステムに接続する」に進みます。

▼ Trusted ExtensionsシステムをほかのTrusted
Extensionsシステムに接続する
この手順では、Trusted Extensionsシステムから接続可能な遠隔ホストを追加するこ
とで、Trusted Extensionsのネットワークを定義します。

Labeled Zone Managerが表示されています。このGUIを開くには、57ページの「ラベ
ル付きゾーンを対話形式で作成する」を参照してください。大域ゾーンで root役割
になっています。

Labeled Zone Managerで大域ゾーンをダブルクリックします。

「Add Multilevel Access to Remote Host」を選択します。

a. 別のTrusted Extensionsシステムの IPアドレスを入力します。

b. その別のTrusted Extensionsシステム上で対応するコマンドを実行します。

「取消し」をクリックしてゾーンコマンド一覧に戻ります。

Labeled Zone Managerでラベル付きゾーンをダブルクリックします。

「Add Access to Remote Host」を選択します。

a. 別のTrusted Extensionsシステム上の同じラベルの付いたゾーンの IPアドレスを入
力します。

b. その別のTrusted Extensionsシステムのゾーン内で、対応するコマンドを実行しま
す。

■ 第 15章「トラステッドネットワーク (概要)」
■ 220ページの「ホストおよびネットワークへのラベル付け (作業マップ)」

6
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▼ ラベル付きゾーンごとに異なるネームサービスを
構成する
この手順では、各ラベル付きゾーンで、ネームサービスデーモン (nscd)を個別に構
成できます。この構成は、評価された構成の条件を満たしません。評価された構成
では、nscdデーモンは大域ゾーンでのみ実行されます。各ラベル付きゾーン内の
doorは、そのゾーンを大域の nscdデーモンに接続します。

この構成がサポートする環境では、各ゾーンがそのゾーンのラベルで動作するサブ
ネットワークに接続されており、そのサブネットワークにはそのラベル用の独自の
ネームサーバーがあります。

注 –この構成では、高度なネットワークスキルが要求されます。

Labeled Zone Managerが表示されています。このGUIを開くには、57ページの「ラベ
ル付きゾーンを対話形式で作成する」を参照してください。大域ゾーンで root役割
になっています。

Labeled Zone Managerで、「Configure per-zone name service」を選択し、「了解」をク
リックします。

注 –このオプションは、初期システム構成時に一度だけ使用されるように意図されて
います。

各ゾーンの nscdサービスを構成します。

補足情報については、nscd(1M)のマニュアルページを参照してください。

システムをリブートします。
# /usr/sbin/reboot

ゾーンごとに、ルートとネームサービスデーモンを確認します。

a. ゾーンコンソールで nscdサービスを表示します。
zone-name # svcs -x name-service/cache

svc:/system/name-service/cache:default (name service cache)

State: online since September 10, 2011 10:10:11 AM PDT

See: nscd(1M)

See: /var/svc/log/system-name-service-cache:default.log

Impact: None.

b. サブネットワークへのルートを確認します。
zone-name # netstat -rn

始める前に
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各ラベル付きゾーンからのネームサービスキャッシュの削除

システム管理者が、ゾーンごとのネームサービスデーモンをテストしたあとで、ラ
ベル付きゾーンからネームサービスデーモンを削除し、大域ゾーンでのみデーモン
を実行することにしました。管理者はシステムをデフォルトのネームサービス構成
に戻すために、txzonemgr GUIを開き、大域ゾーンを選択して、「Unconfigure

per-zone name service」、「OK」の順に選択します。この選択により、すべてのラ
ベル付きゾーンで nscdデーモンが削除されます。次に、管理者はシステムをリ
ブートします。

各ゾーンのユーザーおよび役割のアカウントを構成する場合の選択肢は、3つありま
す。
■ マルチレベルの LDAPディレクトリサーバーに LDAPアカウントを作成できま
す。

■ 個々の LDAPディレクトリサーバー (ラベルごとに 1つずつ)に LDAPアカウント
を作成できます。

■ ローカルアカウントを作成できます。

各ラベル付きゾーンでネームサービスデーモンを個別に構成すると、すべての
ユーザーのパスワード処理に影響が及びます。ユーザーは、デフォルトラベルに対
応するゾーンも含め、どのラベル付きゾーンにアクセスする際にも、自身を認証す
る必要があります。さらに、管理者が各ゾーン内でローカルにアカウントを作成す
る必要があるか、あるいは、ゾーンが LDAPクライアントになっている場合には
LDAPディレクトリ内にアカウントが存在している必要があります。

大域ゾーン内のアカウントが Labeled Zone Manager txzonemgrを実行しているような
特殊な場合には、少なくともそのアカウントが各ゾーンにログインできるよう
に、そのアカウントの情報が各ラベル付きゾーンにコピーされます。デフォルトで
は、このアカウントが初期ユーザーアカウントになります。

Trusted Extensionsでの役割とユーザーの作成
Trusted Extensionsでの役割作成は、Oracle Solarisでの役割作成と同じです。ただ
し、評価された構成ではセキュリティー管理者役割が必要となります。

作業 説明 参照先

セキュリティー管理者役
割を作成します。

セキュリティー関連のタスクを処理する
役割を作成します。

68ページの「Trusted Extensionsでセキュリ
ティー管理者役割を作成する」

システム管理者役割を作
成します。

セキュリティーに関係しないシステム管
理タスクを処理する役割を作成します。

70ページの「システム管理者役割を作成する」

例4–3
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作業 説明 参照先

管理役割になる
ユーザーを作成します。

役割になることができる 1人または複数
のユーザーを作成します。

70ページの「Trusted Extensionsで役割になれる
ユーザーを作成する」

役割が各自の作業を実行
できることを確認しま
す。

役割をテストします。 73ページの「Trusted Extensionsの役割が機能す
ることを確認する」

ユーザーがラベル付き
ゾーンにログインできる
ようにします。

一般ユーザーがログインできるように
ゾーンサービスを開始します。

73ページの「ユーザーがラベル付きゾーンにロ
グインできるようにする」

▼ Trusted Extensionsでセキュリティー管理者役割を
作成する
大域ゾーンで root役割になっています。

役割を作成するには、roleaddコマンドを使用します。

コマンドの詳細については、roleadd(1M)のマニュアルページを参照してください。

次の情報を参考にしてください。

■ 「役割名」– secadmin

■ -c Local Security Officer

専有情報は入力しないでください。

■ -m home-directory
■ -u role-UID
■ -S repository
■ -K key=value

Information SecurityおよびUser Security権利プロファイルを割り当てます。

注 –管理役割の場合は必ず、ラベル範囲で管理ラベルを使用し、pfexecコマンド
の使用を監査し、lock_after_retries=noを設定し、パスワードの有効期限は設定
しないでください。

# roleadd -c "Local Security Officer" -m \

-u 110 -K profiles="Information Security,User Security" -S files \

-K lock_after_retries=no \

-K min_label=ADMIN_LOW -K clearance=ADMIN_HIGH secadmin

始める前に
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役割の初期パスワードを提供します。
# passwd -r files secadmin

New Password: <Type password>
Re-enter new Password: <Retype password>
passwd: password successfully changed for secadmin

#

6文字以上の英数字のパスワードを割り当てます。セキュリティー管理者役割のパス
ワードをはじめとするすべてのパスワードは推測されにくいようにしなければなり
ません。パスワードが推測されて、悪意のある、承認されていないアクセスが行わ
れる危険性を減らします。

セキュリティー管理者役割を、ほかの役割を作成する際のガイドとして使用しま
す。

可能な役割は、次のとおりです。

■ admin役割 – System Administrator権利プロファイル
■ oper役割 – Operator権利プロファイル

LDAPでのセキュリティー管理者役割の作成

管理者は、ローカルのセキュリティー管理者役割を使用して最初のシステムを構成
したあと、LDAPリポジトリ内にセキュリティー管理者役割を作成します。このシナ
リオでは、LDAPに定義されたセキュリティー管理者役割が LDAPクライアントを管
理できます。

# roleadd -c "Site Security Officer" -d server1:/rpool/pool1/BayArea/secadmin

-u 111 -K profiles="Information Security,User Security" -S ldap \

-K lock_after_retries=no -K audit_flags=lo,ex:no \

-K min_label=ADMIN_LOW -K clearance=ADMIN_HIGH secadmin

管理者は、役割の初期パスワードを指定します。

# passwd -r ldap secadmin

New Password: <Type password>
Re-enter new Password: <Retype password>
passwd: password successfully changed for secadmin

#

ローカルユーザーにローカル役割を割り当てるには、70ページの「Trusted
Extensionsで役割になれるユーザーを作成する」を参照してください。
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▼ システム管理者役割を作成する
大域ゾーンで root役割になっています。

システム管理者権利プロファイルを役割に割り当てます。
# roleadd -c "Local System Administrator" -m -u 111 -K audit_flags=lo,ex:no\

-K profiles="System Administrator" -K lock_after_retries=no \

-K min_label=ADMIN_LOW -K clearance=ADMIN_HIGH sysadmin

役割の初期パスワードを提供します。
# passwd -r files sysadmin

New Password: <Type password>
Re-enter new Password: <Retype password>
passwd: password successfully changed for sysadmin

#

▼ Trusted Extensionsで役割になれるユーザーを作成
する
サイトのセキュリティーポリシーで許可されるなら、1人で複数の管理役割になれる
ようなユーザーを作成することもできます。

セキュリティー保護されたユーザー作成を行うには、システム管理者役割が
ユーザーを作成して初期パスワードを割り当て、セキュリティー管理者役割が役割
などのセキュリティー関連の属性を割り当てます。

大域ゾーンで root役割になっている必要があります。また、責務分離が実施されて
いる場合には、セキュリティー管理者とシステム管理者というそれぞれ別の役割に
なれるユーザーが存在しており、彼らがそれらの役割になって、この手順の該当す
る部分を実行する必要があります。

ユーザーを作成します。

root役割とシステム管理者役割のいずれかがこの手順を実行します。

専有情報をコメント内に配置しないでください。

# useradd -c "Second User" -u 1201 -d /home/jdoe jdoe

ユーザーを作成したあと、ユーザーのセキュリティー属性を変更します。

root役割とセキュリティー管理者役割のいずれかがこの手順を実行します。

始める前に
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注 –役割になれるユーザーの場合は、アカウントロックを無効にし、パスワードの有
効期限は設定しません。さらに、pfexecコマンドの使用を監査します。

# usermod -K lock_after_retries=no -K idletime=5 -K idlecmd=lock \

-K audit_flags=lo,ex:no jdoe

注 – idletimeと idlecmdの値は、ユーザーが役割になっても引き続き有効となりま
す。詳細については、140ページの「Trusted Extensionsの policy.confファイルのデ
フォルト」を参照してください。

6文字以上の英数字のパスワードを割り当てます。
# passwd jdoe

New Password: Type password
Re-enter new Password: Retype password

注 –初期設定チームは推測されにくいパスワードを選択しなければなりません。パス
ワードが推測されて、悪意のある、承認されていないアクセスが行われる危険性を
減らします。

役割をユーザーに割り当てます。

root役割またはセキュリティー管理者役割がこの手順を実行します。

# usermod -R oper jdoe

ユーザーの環境をカスタマイズします。

a. 簡易認証の割り当て

サイトのセキュリティーポリシーを確認してから、簡易認証権利プロファイルを
最初のユーザーに付与できます。このプロファイルによって、ユーザーはデバイ
スの割り当て、PostScriptファイルの印刷、ラベルなしの印刷、遠隔からのログイ
ン、およびシステムのシャットダウンを行えます。プロファイルを作成するに
は、152ページの「便利な承認のための権利プロファイルを作成する」を参照し
てください。

b. ユーザー初期設定ファイルをカスタマイズします。

145ページの「セキュリティーのためのユーザー環境のカスタマイズ (作業
マップ)」を参照してください。
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c. マルチレベルのコピーおよびリンクファイルを作成します。

マルチレベルシステムで、ほかのラベルにコピーまたはリンクするユーザー初期
化ファイルをリストするファイルによって、ユーザーおよび役割を設定できま
す。詳細は、143ページの「.copy_filesファイルと .link_filesファイル」を参
照してください。

ローカルユーザーを作成するための useraddコマンドの使用

この例では、root役割が、セキュリティー管理者役割になれるローカルユーザーを
作成します。詳細は、useradd(1M)および atohexlabel(1M)のマニュアルページを参
照してください。

このユーザーは、デフォルトのラベル範囲よりも広いラベル範囲を持つことになり
ます。したがって、root役割は、ユーザーの最下位ラベルおよび認可上限ラベルの
16進数形式を確認します。

# atohexlabel public

0x0002-08-08

# atohexlabel -c "confidential restricted"

0x0004-08-78

次に、root役割は表 1–2を確認してから、ユーザーを作成します。管理者は
ユーザーのホームディレクトリを、デフォルトの /export/homeにではなく
/export/home1に配置します。

# useradd -c "Local user for Security Admin" -d /export/home1/jandoe \

-K idletime=10 -K idlecmd=logout -K lock_after_retries=no

-K min_label=0x0002-08-08 -K clearance=0x0004-08-78 jandoe

root役割は初期パスワードを割り当てます。

# passwd -r files jandoe

New Password: <Type password>
Re-enter new Password: <Retype password>
passwd: password successfully changed for jandoe

#

最後に、root役割は、セキュリティー管理者役割をユーザーの定義に追加しま
す。役割は、68ページの「Trusted Extensionsでセキュリティー管理者役割を作成す
る」で作成されました。

# usermod -R secadmin jandoe

例4–5
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▼ Trusted Extensionsの役割が機能することを確認す
る
各役割を確認するには、その役割になります。次に、その役割だけが実行できるタ
スクを実行し、その役割が実行を許可されていないタスクの実行を試みます。

DNSまたは経路指定を構成してある場合は、役割を作成したらリブートし、そのあ
とでその役割が機能することを確認してください。

役割ごとに、その役割になれるユーザーとしてログインします。

その役割になります。
次のトラステッドストライプ内では、ユーザー名は testerです。

a. トラステッドストライプでユーザーの名前をクリックします。

b. 割り当てられた役割の一覧から、役割を選択します。

その役割をテストします。
ユーザーのプロパティーを変更するために必要となる承認については、passwd(1)の
マニュアルページを参照してください。

■ システム管理者役割は、ユーザーを作成したり、ユーザーのログインシェルな
ど、solaris.user.manage承認を必要とするユーザープロパティーを変更したりで
きるはずです。システム管理者役割は、solaris.account.setpolicy承認を必要と
するユーザープロパティーを変更できないはずです。

■ セキュリティー管理者役割は、solaris.account.setpolicy承認を必要とする
ユーザープロパティーを変更できるはずです。セキュリティー管理者
は、ユーザーを作成したり、ユーザーのログインシェルを変更したりできないは
ずです。

▼ ユーザーがラベル付きゾーンにログインできるよ
うにする
システムがリブートされると、デバイスと基礎のストレージとの関連付けも再設定
されなければなりません。

少なくとも 1つのラベル付きゾーンが作成されています。システムを構成したあ
と、リブートしました。root役割になれます。

始める前に
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ログインし、root役割になります。

ゾーンサービスの状態を検査します。
# svcs zones

STATE STIME FMRI

offline - svc:/system/zones:default

サービスを再起動します。
# svcadm restart svc:/system/zones:default

ログアウトします。

これで、一般ユーザーがログインできます。そのセッションはラベル付きゾーンで
す。

Trusted Extensionsでの集中管理ホームディレクトリの作
成

Trusted Extensionsでは、ユーザーは、ユーザーが作業するすべてのラベルでホーム
ディレクトリにアクセスする必要があります。デフォルトでは、各ゾーン内で実行
されているオートマウンタによってホームディレクトリが自動作成されます。ただ
し、NFSサーバーを使用してホームディレクトリを集中管理する場合は、ホーム
ディレクトリへのアクセスをユーザーのすべてのラベルで有効化する必要がありま
す。

▼ Trusted Extensionsでホームディレクトリ
サーバーを作成する
大域ゾーンで root役割になっています。

Trusted Extensionsソフトウェアをホームディレクトリサーバーに追加し、そのラベル
付きゾーンを構成します。

■ ユーザーがログイン可能なすべてのラベルでホームディレクトリが必要になるた
め、すべてのユーザーラベルでホームディレクトリサーバーを作成します。たと
えば、デフォルトの構成を作成する場合は、PUBLICラベル用と INTERNALラベル用
のホームディレクトリサーバーを 1つずつ作成します。

ラベル付きゾーンごとに、193ページの「ラベル付きゾーンでファイルをNFSマウン
トする」の自動マウント手順に従います。そのあと、この手順に戻ります。

1

2

3

4

始める前に

1

2

Trusted Extensionsでの集中管理ホームディレクトリの作成

Trusted Extensions構成と管理 • 2011年 12月74



ホームディレクトリが作成されていることを確認します。

a. ホームディレクトリサーバーからログアウトします。

b. 一般ユーザーとしてホームディレクトリサーバーにログインします。

c. ログインゾーンで端末を開きます。

d. 端末ウィンドウで、ユーザーのホームディレクトリが存在することを確認しま
す。

e. ユーザーが作業できるすべてのゾーンにワークスペースを作成します。

f. 各ゾーンで端末ウィンドウを開き、ユーザーのホームディレクトリが存在するこ
とを確認します。

ホームディレクトリサーバーからログアウトします。

▼ 各NFSサーバーにログインすることでユーザーが
すべてのラベルで遠隔ホームディレクトリにアク
セスできるようにする
この手順では、ユーザーが各ホームディレクトリサーバーに直接ログインできるよ
うにすることで、ユーザーが各ラベルのホームディレクトリを作成できるようにし
ます。中央サーバー上に各ホームディレクトリが作成されると、ユーザーは自身の
ホームディレクトリに任意のシステムからアクセスできるようになります。

あるいは、管理者としてスクリプトを実行してからオートマウンタを変更すること
で、各ホームディレクトリサーバー上にマウントポイントを作成することもできま
す。この方法については、76ページの「各サーバーでオートマウンタを構成するこ
とでユーザーが遠隔ホームディレクトリにアクセスできるようにする」を参照して
ください。

Trusted Extensionsドメインのホームディレクトリサーバーが構成されました。

ユーザーが各ホームディレクトリサーバーに直接ログインできるようにします。

通常、NFSサーバーはラベルごとに 1つずつ作成されています。

a. 各NFSサーバーにそのサーバーのラベルでログインするように、各ユーザーに指
示します。
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b. ログインが成功したら、サーバーからログアウトするようユーザーに指示しま
す。

ログインが成功すると、サーバーのラベルにあるユーザーのホームディレクトリ
が使用可能になります。

c. 通常のワークステーションからログインするよう、ユーザーに指示します。

デフォルトラベルのホームディレクトリが、ホームディレクトリサーバーから使
用可能になります。ユーザーがセッションのラベルを変更したり、異なるラベル
でワークスペースを追加したりすると、そのラベルのユーザーのホームディレク
トリがマウントされます。

デフォルトラベルとは異なるラベルでログインするには、ログイン時にラベルビル
ダーから異なるラベルを選択します。

▼ 各サーバーでオートマウンタを構成することで
ユーザーが遠隔ホームディレクトリにアクセスで
きるようにする
この手順では、各NFSサーバーでホームディレクトリのマウントポイントを作成す
るスクリプトを実行します。次に、そのサーバーのラベルで auto_homeエントリを変
更してマウントポイントを追加します。これでユーザーがログインできるようにな
ります。

Trusted Extensionsドメインのホームディレクトリサーバーが LDAPクライアントとし
て構成されました。-S ldapオプション付きの useraddコマンドを使用して、LDAP
サーバー上にユーザーアカウントが作成されています。root役割になっている必要
があります。

すべてのユーザーのホームディレクトリマウントポイントを作成するためのスクリ
プトを作成します。

サンプルスクリプトでは次のことを仮定しています。

■ LDAPサーバーはNFSホームディレクトリサーバーとは異なるサーバーである。
■ クライアントシステムも異なるシステムである。

■ hostnameエントリは、ゾーンつまりそのラベルに対するNFSホームディレクトリ
サーバーの外部 IPアドレスを指定している。

次の手順
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■ このスクリプトは、NFSサーバー上で、そのラベルのクライアントにサービスを
提供するゾーン内で実行される。

#!/bin/sh

hostname=$(hostname)

scope=ldap

for j in $(getent passwd|tr ’ ’ _); do

uid=$(echo $j|cut -d: -f3)

if [ $uid -ge 100 ]; then

home=$(echo $j|cut -d: -f6)

if [[ $home == /home/* ]]; then

user=$(echo $j|cut -d: -f1)

echo Updating home directory for $user

homedir=/export/home/$user

usermod -md ${hostname}:$homedir -S $scope $user

mp=$(mount -p|grep " $homedir zfs" )

dataset=$(echo $mp|cut -d" " -f1)

if [[ -n $dataset ]]; then

zfs set sharenfs=on $dataset

fi

fi

fi

done

各NFSサーバー上で、そのラベルのクライアントにサービスを提供するラベル付き
ゾーン内で、前述のスクリプトを実行します。

Trusted Extensionsの構成のトラブルシューティング
デスクトップの構成が間違っていると、システムを使用できなくなる可能性があり
ます。

▼ デスクトップパネルを画面最下部に移動する

注 –デスクトップパネルのデフォルトの位置は、画面最上部です。ところが、Trusted
Extensionsでは、画面最上部はトラステッドストライプで覆われます。このため、パ
ネルはワークスペースの側面か最下部に配置する必要があります。デフォルトの
ワークスペースには 2つのデスクトップパネルが含まれます。

システムのデスクトップパネルの位置を変更するには、root役割になっている必要
があります。
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画面最下部にデスクトップパネルが 1つ表示されている場合は、次のいずれかのア
クションを実行します。

■ マウスの右ボタンを使用して、表示されているパネルにアプレットを追加しま
す。

■ 次の手順を実行して、2番目の隠れているデスクトップパネルを画面最下部に移
動します。

それ以外の場合、このログインのみで、またはシステムのすべてのユーザーで、最
下部デスクトップパネルを作成します。

■ このログインのみでパネルを移動するには、ホームディレクトリ内の
top_panel_screennファイルを編集します。

a. パネルの位置を定義するファイルを含むディレクトリに移ります。
% cd $HOME/.gconf/apps/panel/toplevels

% ls

%gconf.xml bottom_panel_screen0/ top_panel_screen0/

% cd top_panel_screen0

% ls

%gconf.xml top_panel_screen0/

b. 最上部パネルの位置を定義する %gconf.xmlファイルを編集します。
% vi %gconf.xml

c. 方向に関するすべての行を探し、文字列 topを bottomで置き換えます。

たとえば、方向に関する行を次のようにします。

/toplevels/orientation" type="string">
<stringvalue>bottom</stringvalue>

■ システムのすべてのユーザーでパネルを移動するには、デスクトップの構成を変
更します。

root役割の端末ウィンドウで次のコマンドを実行します。

# export SETUPPANEL="/etc/gconf/schemas/panel-default-setup.entries"

# export TMPPANEL="/tmp/panel-default-setup.entries"

# sed ’s/<string>top<\/string>/<string>bottom<\/string>/’ $SETUPPANEL > $TMPPANEL

# cp $TMPPANEL $SETUPPANEL

# svcadm restart gconf-cache

システムからログアウトしたあと、再度ログインします。

デスクトップパネルが複数存在している場合、それらのパネルは画面最下部に重ね
合わせられます。
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その他のTrusted Extensions構成タスク
次の 2つのタスクでは、構成ファイルの正確なコピーをサイトのすべてのTrusted
Extensionsシステムに転送できます。最後のタスクでは、Trusted Extensionsのカスタ
マイズをOracle Solarisシステムから削除できます。

▼ Trusted Extensionsでファイルをポータブルメ
ディアにコピーする
ポータブルメディアにコピーする場合、情報と同じ機密ラベルをメディアに付けま
す。

注 – root役割はTrusted Extensionsの構成時に、label_encodingsファイルをすべての
システムに転送するためにポータブルメディアを使用する可能性があります。この
メディアには Trusted Pathのラベルを付けます。

管理ファイルをコピーするには、大域ゾーンで root役割になっている必要がありま
す。

適切なデバイスを割り当てます。
デバイスマネージャーを使用し、何も記録されていないメディアを挿入します。詳
細は、『Trusted Extensionsユーザーガイド』の「Trusted Extensionsでデバイスを割り
当てる」を参照してください。

ファイルブラウザにそのクリーンメディアの内容が表示されます。

別のファイルブラウザを開きます。

コピーするファイルがあるフォルダに移動します。

各ファイルに対して次を行います。

a. ファイルのアイコンを強調表示します。

b. ポータブルメディアのファイルブラウザにファイルをドラッグします。

デバイスの割り当てを解除します。
詳細は、『Trusted Extensionsユーザーガイド』の「Trusted Extensionsでデバイスの割
り当てを解除する」を参照してください。

ポータブルメディアのファイルブラウザで、「ファイル」メニューから「取り出
し」を選択します。
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注 –コピーしたファイルの機密ラベルを示した物理的なラベルを、メディアに必ず貼
り付けてください。

構成ファイルをすべてのシステムで同一にする

システム管理者は、同じ設定ですべてのシステムを確実に構成しようと思っていま
す。そのためには、最初に構成するシステムで、管理者はリブートによって削除さ
れないディレクトリを作成します。そのディレクトリに、管理者はすべてのシステ
ムで同一のファイルまたはほとんど同じファイルを配置します。

たとえば管理者は、このサイトの policy.confファイルや、デフォルトの loginおよ
び passwdファイルを変更します。したがって、管理者は次のファイルを永続ディレ
クトリにコピーします。

# mkdir /export/commonfiles

# cp /etc/security/policy.conf \

# cp /etc/default/login \

# cp /etc/default/passwd \

# cp /etc/security/tsol/label_encodings \

/export/commonfiles

管理者はデバイスマネージャーを使用して、大域ゾーンでCD-ROMを割り当
て、ファイルを CDに転送し、Trusted Pathのラベルを付けます。

▼ Trusted Extensionsでポータブルメディアから
ファイルをコピーする
ファイルを置き換える前に、元のTrusted Extensionsファイルの名前を変更しておく
と安全です。システムを構成する際に、root役割が管理ファイルの名前の変更およ
びコピーを行います。

管理ファイルをコピーするには、大域ゾーンで root役割になっている必要がありま
す。

適切なデバイスを割り当てます。

詳細は、『Trusted Extensionsユーザーガイド』の「Trusted Extensionsでデバイスを割
り当てる」を参照してください。

ファイルブラウザに内容が表示されます。

管理ファイルを含むメディアを挿入します。

例4–6
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システムに同じ名前のファイルがある場合、元のファイルを新しい名前でコピーし
ます。

たとえば、元のファイルの名前の後ろに .origを追加します。
# cp /etc/security/tsol/label_encodings /etc/security/tsol/label_encodings.orig

ファイルブラウザを開きます。

/etc/security/tsolなどのコピー先ディレクトリに移動します。

コピーするそれぞれのファイルに対して、次を行います。

a. マウントされたメディアのファイルブラウザで、ファイルのアイコンを強調表示
します。

b. 別のファイルブラウザのコピー先ディレクトリにファイルをドラッグします。

デバイスの割り当てを解除します。

詳細は、『Trusted Extensionsユーザーガイド』の「Trusted Extensionsでデバイスの割
り当てを解除する」を参照してください。

プロンプトが表示されたら、メディアを取り出します。

▼ Trusted Extensionsをシステムから削除する
Oracle SolarisシステムからTrusted Extensions機能を削除するには、特定の手順を実行
する必要があります。

大域ゾーンで root役割になっています。

保持する必要のあるラベル付きゾーン内のデータをすべてアーカイブします。

ポータブルメディアでは、アーカイブされた各ゾーンに、ゾーンの機密ラベルを持
つ物理的なステッカーを付けます。

システムからラベル付きゾーンを削除します。

詳細は、『Oracle Solarisのシステム管理 (Oracle Solarisゾーン、Oracle Solaris 10
ゾーン、およびリソース管理)』の「非大域ゾーンを削除する方法」を参照してくだ
さい。

Trusted Extensionsサービスを無効化します。
# svcadm disable labeld
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デバイス割り当てを無効にします。
# svcadm disable allocate

(省略可能)システムをリブートします。

システムを構成します。

さまざまなサービスをOracle Solarisシステム用に構成する必要があります。たとえ
ば、基本的なネットワーキング、ネームサービス、ファイルシステムのマウントな
どが挙げられます。
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Trusted Extensionsのための LDAPの構成
(手順)

この章では、Trusted Extensionsで使用するためのOracle Directory Server Enterprise
Edition (Directory Server)を構成する方法について説明します。Directory Serverは
LDAPサービスを提供します。LDAPは、Trusted Extensionsの対応ネームサービスで
す。末尾の節、94ページの「Trusted Extensions LDAPクライアントの作成」で
は、LDAPクライアントを構成する方法について説明します。

Directory Serverの構成には、2つの選択肢があります。Trusted Extensionsシステムに
LDAPサーバーを構成するか、Trusted Extensionsプロキシサーバーを使用して既存の
サーバーに接続します。

LDAPサーバーを構成するには、次のいずれかの作業マップの手順に従います。

■ 83ページの「Trusted Extensionsネットワークでの LDAPの構成 (作業マップ)」
■ 84ページの「Trusted Extensionsシステムでの LDAPプロキシサーバーの構成 (作
業マップ)」

Trusted Extensionsネットワークでの LDAPの構成 (作業
マップ)

作業 説明 参照先

Trusted Extensions LDAP
サーバーを設定します。

既存のOracle Directory Server Enterprise Editionが
ない場合、最初のTrusted Extensionsシステムを
Directory Serverにします。このシステムにラベ
ル付きゾーンはありません。

その他のTrusted Extensionsシステムは、この
サーバーのクライアントになります。

85ページの「LDAP用にDirectory Serverの
情報を収集する」

86ページの「Oracle Directory Server
Enterprise Editionをインストールする」

89ページの「Oracle Directory Server
Enterprise Editionのログを構成する」

5第 5 章

83



作業 説明 参照先

Trusted Extensionsデータ
ベースをサーバーに追加
します。

Trusted Extensionsシステムファイルのデータを
LDAPサーバーに入力します。

91ページの「Oracle Directory Server
Enterprise Editionにデータを入力する」

その他のすべての
Trusted Extensionsシステ
ムを、このサーバーのク
ライアントとして構成し
ます。

別のシステムにTrusted Extensionsを構成する場
合、そのシステムをこの LDAPサーバーのクラ
イアントにします。

94ページの「Trusted Extensionsで大域
ゾーンを LDAPクライアントにする」

Trusted Extensionsシステムでの LDAPプロキシ
サーバーの構成 (作業マップ)

Oracle Solarisシステムで実行されている既存のOracle Directory Server Enterprise
Editionがある場合、この作業マップを使用します。

作業 説明 参照先

Trusted Extensionsデータ
ベースをサーバーに追加しま
す。

Trusted Extensionsネットワークデータ
ベースの tnrhdbおよび tnrhtpは、LDAP
サーバーに追加する必要があります。

91ページの「Oracle Directory Server
Enterprise Editionにデータを入力する」

LDAPプロキシサーバーを設
定します。

1つのTrusted Extensionsシステムをその他
のTrusted Extensionsシステムのプロキシ
サーバーにします。これらのその他のシ
ステムは、このプロキシサーバーを使用
して LDAPサーバーにアクセスします。

93ページの「LDAPプロキシサーバーを作
成する」

プロキシサーバーに LDAP用
のマルチレベルポートを構成
します。

Trusted Extensionsプロキシサーバーが特定
ラベルで LDAPサーバーと通信できるよう
にします。

91ページの「Oracle Directory Server
Enterprise Editionのマルチレベルポートを
設定する」

その他のすべてのTrusted
Extensionsシステムを LDAPプ
ロキシサーバーのクライアン
トとして構成します。

別のシステムにTrusted Extensionsを構成
する場合、そのシステムを LDAPプロキシ
サーバーのクライアントにします。

94ページの「Trusted Extensionsで大域
ゾーンを LDAPクライアントにする」

Trusted Extensionsシステムでの LDAPプロキシサーバーの構成 (作業マップ)
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Trusted ExtensionsシステムでのOracle Directory Server
Enterprise Editionの構成

LDAPネームサービスは、Trusted Extensionsの対応ネームサービスです。サイトで
LDAPネームサービスがまだ実行されていない場合、Trusted Extensionsが構成されて
いるシステムでOracle Directory Server Enterprise Edition (Directory Server)を構成しま
す。

サイトですでにDirectory Serverが実行されている場合、Trusted Extensionsデータ
ベースをサーバーに追加する必要があります。Directory Serverにアクセスするため
に、Trusted Extensionsシステムで LDAPプロキシを設定します。

注 –この LDAPサーバーをNFSサーバーとして使用しない場合は、このサーバーにラ
ベル付きゾーンをインストールする必要はありません。

▼ LDAP用にDirectory Serverの情報を収集する
次の項目の値を決定します。

各項目は、Sun Java Enterprise Systemのインストールウィザードに表示される順序で
記載されています。

インストールウィザードのプロンプ
ト 対応または情報

Oracle Directory Server Enterprise Edition version

「管理者ユーザー ID」 デフォルト値は「admin」です。

「管理者ユーザーパス
ワード」

「admin123」のようなパスワードを作成します。

「ディレクトリマネージャ
DN」

デフォルト値は「cn=Directory Manager」です。

「ディレクトリマネージャパ
スワード」

「dirmgr89」のようなパスワードを作成します。

「Directory Serverルート」 デフォルト値は「/var/opt/mps/serverroot」です。プロキシソフ
トウェアをインストールする場合、このパスはあとでも使用され
ます。

「サーバー識別子」 デフォルト値はローカルシステムです。
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インストールウィザードのプロンプ
ト 対応または情報

「サーバーポート」 Directory Serverを使用して標準的な LDAPネームサービスをクラ
イアントシステムに提供する場合は、デフォルト値「389」を使用
します。

Directory Serverを使用してプロキシサーバーの今後のインス
トールをサポートする場合は、「10389」など標準以外のポートを
入力します。

「サフィックス」 「dc=example-domain,dc=com」のように、ドメインコンポーネント
を含めます。

「管理ドメイン」 「example-domain.com」のように、サフィックスに対応させて作
成します。

「システムユーザー」 デフォルト値は「root」です。

「システムグループ」 デフォルト値は「root」です。

「データの保存場所」 デフォルト値は「このサーバーに設定データを保存します。」で
す。

「データの保存場所」 デフォルト値は「このサーバーにユーザー/グループデータを保存
します。」です。

「Administration Port」 デフォルト値はサーバーポートです。デフォルトを変更するため
に推奨される慣例は、ソフトウェアバージョンに 1000を掛けた数
値です。ソフトウェアバージョン 5.2の場合、この慣例では
ポート 5200になります。

▼ Oracle Directory Server Enterprise Editionをインス
トールする
Directory ServerのパッケージはOracle web site for Sun Software Products (http://
www.oracle.com/us/sun/sun-products-map-075562.html)から入手できます。

大域ゾーンを含むTrusted Extensionsシステムで作業しています。システムにラベル
付きゾーンはありません。大域ゾーンで root役割になっている必要があります。

Trusted Extensions LDAPサーバーは、pam_unixを使用して LDAPリポジトリに対する
認証を行うクライアントのために構成されています。pam_unixを使用する場合、パ
スワード操作と、その結果としてのパスワードポリシーは、クライアントによって
決定されます。すなわち、LDAPサーバーによって設定されたポリシーは使用されま
せん。クライアントで設定できるパスワードパラメータについては、『Oracle Solaris
の管理:セキュリティーサービス』の「パスワード情報の管理」を参照してくださ
い。pam_unixの詳細については、pam.conf(4)のマニュアルページを参照してくださ
い。
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注 – LDAPクライアントで pam_ldapを使用する構成は、Trusted Extensionsでは評価さ
れていません。

Directory Serverパッケージをインストールする前に、システムのホスト名エントリに
FQDNを追加します。
FQDNとは「完全指定のドメイン名 (Fully Qualified Domain Name )」のことです。こ
の名前は、次のようにホスト名と管理ドメインの組み合わせになります。
## /etc/hosts

...

192.168.5.5 myhost myhost.example-domain.com

Oracle Directory Server Enterprise EditionのパッケージをOracle web site for Sun Software
Products (http://www.oracle.com/us/sun/sun-products-map-075562.html)からダウン
ロードします。
プラットフォームに適した最新のソフトウェアを選択します。

Directory Serverパッケージをインストールします。
85ページの「LDAP用にDirectory Serverの情報を収集する」からの情報を使って質問
に答えます。質問、デフォルト値、推奨される回答の詳細な一覧について
は、『Oracle Solaris Administration: Naming and Directory Services』の第 11章「Setting
Up Oracle Directory Server Enterprise Edition With LDAP Clients (Tasks)」と『Oracle
Solaris Administration: Naming and Directory Services』の第 12章「Setting Up LDAP
Clients (Tasks)」を参照してください。

(省略可能)自身のパスにDirectory Serverの環境変数を追加します。
# $PATH

/usr/sbin:.../opt/SUNWdsee/dsee6/bin:/opt/SUNWdsee/dscc6/bin:/opt/SUNWdsee/ds6/bin:

/opt/SUNWdsee/dps6/bin

(省略可能) MANPATHにDirectory Serverのマニュアルページを追加します。
/opt/SUNWdsee/dsee6/man

cacaoadmプログラムを有効にして、プログラムが有効になったことを確認します。
# /usr/sbin/cacaoadm enable

# /usr/sbin/cacaoadm start

start: server (pid n) already running

起動するたびにDirectory Serverも起動されるようにします。
Directory Server用の SMFサービスのテンプレートが、Oracle Directory Server Enterprise
Editionパッケージ内に含まれています。

■ Trusted Extensions Directory Serverで、サービスを有効にします。
# dsadm stop /export/home/ds/instances/your-instance
# dsadm enable-service -T SMF /export/home/ds/instances/your-instance
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# dsadm start /export/home/ds/instances/your-instance

dsadmコマンドについては、dsadm(1M)のマニュアルページを参照してください。

■ プロキシDirectory Serverで、サービスを有効にします。
# dpadm stop /export/home/ds/instances/your-instance
# dpadm enable-service -T SMF /export/home/ds/instances/your-instance
# dpadm start /export/home/ds/instances/your-instance

dpadmコマンドについては、dpadm(1M)のマニュアルページを参照してください。

インストールを確認します。
# dsadm info /export/home/ds/instances/your-instance
Instance Path: /export/home/ds/instances/your-instance
Owner: root(root)

Non-secure port: 389

Secure port: 636

Bit format: 32-bit

State: Running

Server PID: 298

DSCC url: -

SMF application name: ds--export-home-ds-instances-your-instance
Instance version: D-A00

LDAP構成の問題を解決する方針については、『Oracle Solaris Administration: Naming
and Directory Services』の第 13章「LDAP Troubleshooting (Reference)」を参照してくだ
さい。

▼ Directory Server用の LDAPクライアントの作成
このクライアントを使用して、LDAP用のDirectory Serverにデータを入力します。こ
のタスクは、Directory Serverにデータを入力する前に実行する必要があります。

一時的にTrusted Extensions Directory Server上にクライアントを作成してから
サーバー上のクライアントを移動することも、独立したクライアントを作成するこ
ともできます。

大域ゾーンで root役割になっています。

Trusted Extensionsソフトウェアをシステムに追加します。

Trusted Extensions Directory Serverを使用することも、別個のシステムにTrusted
Extensionsを追加することもできます。

8

注意事項

始める前に

1

Trusted ExtensionsシステムでのOracle Directory Server Enterprise Editionの構成

Trusted Extensions構成と管理 • 2011年 12月88

http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=SYSADV5setupproblems-1
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=SYSADV5setupproblems-1


クライアント上の name-service/switchサービスで LDAPを構成します。

a. 現在の構成を表示します。
# svccfg -s name-service/switch listprop config

config application

config/value_authorization astring solaris.smf.value.name-service.switch

config/default astring "files ldap"
config/host astring "files dns"
config/netgroup astring ldap

config/printer astring "user files ldap"

b. 次のプロパティーをデフォルトから変更します。
# svccfg -s name-service/switch setprop config/host = astring: "files ldap dns"

大域ゾーンで ldapclient initコマンドを実行します。

この例では、LDAPクライアントは example-domain.comドメイン内にありま
す。サーバーの IPアドレスは 192.168.5.5です。
# ldapclient init -a domainName=example-domain.com -a profileName=default \

> -a proxyDN=cn=proxyagent,ou=profile,dc=example-domain,dc=com \

> -a proxyDN=cn=proxyPassword={NS1}ecc423aad0 192.168.5.5

System successfully configured

サーバーの enableShadowUpdateパラメータに TRUEを設定します。
# ldapclient -v mod -a enableShadowUpdate=TRUE \

> -a adminDN=cn=admin,ou=profile,dc=example-domain,dc=com

System successfully configured

enableShadowUpdateパラメータについては、『Oracle Solaris Administration: Naming
and Directory Services』の「enableShadowUpdate Switch」と、ldapclient(1M)のマ
ニュアルページを参照してください。

▼ Oracle Directory Server Enterprise Editionのログを
構成する
この手順では次の 3種類のログを構成します。アクセスログ、監査ログ、およびエ
ラーログです。次のデフォルト設定は変更されません。

■ すべてのログが有効化およびバッファリングされます。
■ 各ログは対応する /export/home/ds/instances/your-instance/logs/LOG_TYPE
ディレクトリ内に配置されます。

■ イベントはログレベル 256でロギングされます。
■ ログは 600ファイルアクセス権で保護されます。
■ アクセスログは毎日ローテーションされます。
■ エラーログは毎週ローテーションされます。
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この手順の設定は次の要件を満たします。

■ 監査ログは毎日ローテーションされます。
■ 3か月よりも古いログファイルは期限切れになります。
■ すべてのログファイルで最大 20,000Mバイトのディスク容量を使用します。
■ 各ファイル最大 500Mバイトの、最大 100のログファイルが保持されます。
■ ディスク容量の空きが 500Mバイトを下回ると古いログから削除されます。
■ エラーログでは追加情報が収集されます。

大域ゾーンで root役割になっている必要があります。

アクセスログを構成します。

アクセスの LOG_TYPEは ACCESSです。ログを構成するための構文は、次のとおりで
す。

dsconf set-log-prop LOG_TYPE property:value

# dsconf set-log-prop ACCESS max-age:3M

# dsconf set-log-prop ACCESS max-disk-space-size:20000M

# dsconf set-log-prop ACCESS max-file-count:100

# dsconf set-log-prop ACCESS max-size:500M

# dsconf set-log-prop ACCESS min-free-disk-space:500M

監査ログを構成します。
# dsconf set-log-prop AUDIT max-age:3M

# dsconf set-log-prop AUDIT max-disk-space-size:20000M

# dsconf set-log-prop AUDIT max-file-count:100

# dsconf set-log-prop AUDIT max-size:500M

# dsconf set-log-prop AUDIT min-free-disk-space:500M

# dsconf set-log-prop AUDIT rotation-interval:1d

監査ログのローテーション間隔は、デフォルトで 1週間です。

エラーログを構成します。

この構成では、エラーログで追加データが収集されるように指定します。

# dsconf set-log-prop ERROR max-age:3M

# dsconf set-log-prop ERROR max-disk-space-size:20000M

# dsconf set-log-prop ERROR max-file-count:30

# dsconf set-log-prop ERROR max-size:500M

# dsconf set-log-prop ERROR min-free-disk-space:500M

# dsconf set-log-prop ERROR verbose-enabled:on

(省略可能)さらにログを構成します。

ログごとに次の設定を行うことも可能です。

# dsconf set-log-prop LOG_TYPE rotation-min-file-size:undefined
# dsconf set-log-prop LOG_TYPE rotation-time:undefined

dsconfコマンドについては、dsconf(1M)のマニュアルページを参照してください。
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▼ Oracle Directory Server Enterprise Editionのマルチ
レベルポートを設定する
Trusted Extensionsで作業するには、Directory Serverのサーバーポートを大域ゾーンの
マルチレベルポート (MLP)として設定する必要があります。

大域ゾーンで root役割になっている必要があります。

txzonemgrを起動します。
# /usr/sbin/txzonemgr &

TCPプロトコル用のマルチレベルポートを大域ゾーンに追加します。

ポート番号は 389です。

UDPプロトコル用のマルチレベルポートを大域ゾーンに追加します。

ポート番号は 389です。

▼ Oracle Directory Server Enterprise Editionにデータ
を入力する
ラベル構成、ユーザー、および遠隔システムに関するTrusted Extensionsデータを保
持するために、複数の LDAPデータベースが作成および変更されています。この手
順では、Directory ServerデータベースにTrusted Extensions情報を取り込みます。

大域ゾーンで root役割になっている必要があります。シャドウ更新が有効になって
いる LDAPクライアントで作業しています。前提条件については、88ページ
の「Directory Server用の LDAPクライアントの作成」を参照してください。

ネームサービスデータベースにデータを入力するために使用するファイルのス
テージング領域を作成します。
# mkdir -p /setup/files

サンプルの /etcファイルをステージング領域にコピーします。
# cd /etc

# cp aliases group networks netmasks protocols /setup/files

# cp rpc services auto_master /setup/files

# cd /etc/security/tsol

# cp tnrhdb tnrhtp /setup/files
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注意 – *attrファイルはコピーしないでください。代わりに、ユーザー、役割、およ
び権利プロファイルを LDAPリポジトリに追加するコマンドで、-S ldapオプション
を使用します。これらのコマンドは、user_attr、auth_attr、exec_attr、および
prof_attrデータベース用のエントリを追加します。詳細は、user_attr(4)および
useradd(1M)のマニュアルページを参照してください。

/setup/files/auto_masterファイルから +auto_masterエントリを削除します。

ステージング領域にゾーン自動マップを作成します。
# cp /zone/public/root/etc/auto_home_public /setup/files

# cp /zone/internal/root/etc/auto_home_internal /setup/files

# cp /zone/needtoknow/root/etc/auto_home_needtoknow /setup/files

# cp /zone/restricted/root/etc/auto_home_restricted /setup/files

次の自動マップのリストで、各ペアの最初の行はファイルの名前を示します。2行め
はファイルの内容を示します。ゾーン名は、Trusted Extensionsソフトウェアに含ま
れているデフォルトの label_encodingsファイルからのラベルを特定します。

■ ここに示された行のゾーン名を実際のゾーン名に置き換えてください。
■ myNFSserverでホームディレクトリのNFSサーバーを特定します。

/setup/files/auto_home_public

* myNFSserver_FQDN:/zone/public/root/export/home/&

/setup/files/auto_home_internal

* myNFSserver_FQDN:/zone/internal/root/export/home/&

/setup/files/auto_home_needtoknow

* myNFSserver_FQDN:/zone/needtoknow/root/export/home/&

/setup/files/auto_home_restricted

* myNFSserver_FQDN:/zone/restricted/root/export/home/&

ldapaddentコマンドを使用して、ステージング領域のすべてのファイルを利用して
Directory Serverにデータを入力します。
たとえば、次のコマンドでは、ステージング領域の hostsファイルからサーバーに
データが入力されます。
# /usr/sbin/ldapaddent -D "cn=directory manager" \

-w dirmgr123 -a simple -f /setup/files/hosts hosts

Trusted Extensions Directory Serverで ldapclientコマンドを実行する場合は、システム
上のクライアントを無効にします。

大域ゾーンで ldapclient uninitコマンドを実行します。詳細出力を使用して、その
システムが LDAPクライアントではなくなっていることを確認します。
# ldapclient -v uninit

詳細については、ldapclient(1M)のマニュアルページを参照してください。
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LDAPのTrusted Extensionsネットワークデータベースにデータを設定するに
は、-S ldapオプション付きの tncfgコマンドを使用します。

手順については、220ページの「ホストおよびネットワークへのラベル付け (作業
マップ)」を参照してください。

既存のOracle Directory Server Enterprise Editionのための
Trusted Extensionsプロキシの作成

最初に、Oracle Solarisシステムの既存のDirectory ServerにTrusted Extensionsデータ
ベースを追加する必要があります。次に、Trusted ExtensionsシステムがDirectory
Serverにアクセスできるように、Trusted Extensionsシステムが LDAPプロキシ
サーバーになるよう構成する必要があります。

▼ LDAPプロキシサーバーを作成する
サイトに LDAPサーバーがすでに存在する場合、Trusted Extensionsシステムにプロキ
シサーバーを作成します。

enableShadowUpdateパラメータに TRUEを設定するように変更したクライアントか
ら、LDAPサーバーにデータを入力しました。要件については、88ページ
の「Directory Server用の LDAPクライアントの作成」を参照してください。

また、enableShadowUpdateパラメータに TRUEを設定したクライアントから、Trusted
Extensionsの情報を含むデータベースを LDAPサーバーに追加しました。詳細は、
91ページの「Oracle Directory Server Enterprise Editionにデータを入力する」を参照し
てください。

大域ゾーンで root役割になっている必要があります。

Trusted Extensionsが設定されているシステムで、プロキシサーバーを作成します。

注 – 2つの ldapclientコマンドを実行する必要があります。ldapclient initコマンド
を実行したら、ldapclient modifyコマンドを実行して、enableShadowUpdateパラ
メータに TRUEを設定します。

次にサンプルのコマンドを示します。ldapclient initコマンドはプロキシ値を定義
します。

# ldapclient init \

-a proxyDN=cn=proxyagent,ou=profile,dc=west,dc=example,dc=com \

-a domainName=west.example.com \
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-a profileName=pit1 \

-a proxyPassword=test1234 192.168.0.1

System successfully configured

ldapclient modコマンドはシャドウ更新を有効にします。

# ldapclient mod -a enableShadowUpdate=TRUE \

-a adminDN=cn=admin,ou=profile,dc=west,dc=example,dc=com \

-a adminPassword=admin-password
System successfully configured

詳細は、『Oracle Solaris Administration: Naming and Directory Services』の第 12
章「Setting Up LDAP Clients (Tasks)」を参照してください。

Trusted Extensionsデータベースがプロキシサーバーで表示できることを確認します。
# ldaplist -l database

LDAP構成の問題を解決する方針については、『Oracle Solaris Administration: Naming
and Directory Services』の第 13章「LDAP Troubleshooting (Reference)」を参照してくだ
さい。

Trusted Extensions LDAPクライアントの作成
次の手順では、既存のTrusted Extensions Directory Server用の LDAPクライアントを作
成します。

▼ Trusted Extensionsで大域ゾーンを LDAPクライア
ントにする
この手順では、LDAPクライアント上で大域ゾーンの LDAPネームサービス構成を確
立します。

txzonemgrスクリプトを使用します。

注 –あるユーザーが各ラベル付きゾーン内でネームサーバーを設定することを計画し
ている場合、各ラベル付きゾーンへの LDAPクライアント接続を確立する責任はそ
のユーザーにあります。

Oracle Directory Server Enterprise EditionつまりDirectory Serverが存在しなければなり
ません。Trusted Extensionsデータベースのデータがサーバーに入力されていて、こ
のクライアントシステムがサーバーと通信できなければなりません。した
がって、Directory Serverによってセキュリティーテンプレートがこのクライアントに
割り当てられている必要があります。明示的な割り当ては不要であり、ワイルド
カード割り当てで十分です。

2

注意事項

始める前に
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大域ゾーンで root役割になっている必要があります。

DNSを使用する場合は、name-service/switchの構成に dnsを追加します。
LDAP用の標準的なネームサービスのスイッチファイルは限定的であるた
め、Trusted Extensionsには使用できません。

a. 現在の構成を表示します。
# svccfg -s name-service/switch listprop config

config application

config/value_authorization astring solaris.smf.value.name-service.switch

config/default astring files ldap

config/netgroup astring ldap

config/printer astring "user files ldap"

b. hostプロパティーに dnsを追加し、サービスを更新します。
# svccfg -s name-service/switch setprop config/host = astring: "files dns ldap"

# svccfg -s name-service/switch:default refresh

c. 新しい構成を確認します。
# svccfg -s name-service/switch listprop config

config application

config/value_authorization astring solaris.smf.value.name-service.switch

config/default astring files ldap

config/host astring files dns ldap

config/netgroup astring ldap

config/printer astring "user files ldap"

Trusted Extensionsデータベースはデフォルトの構成 files ldapを使用しているた
め、表示されません。

LDAPクライアントを作成するには、オプションを一切指定せずに txzonemgrコマン
ドを実行します。
# txzonemgr &

a. 大域ゾーンをダブルクリックします。

b. 「Create LDAP Client」を選択します。

c. 次の各プロンプトに答え、それぞれの回答のあとで「了解」をクリックします。
Enter Domain Name: Type the domain name
Enter Hostname of LDAP Server: Type the name of the server
Enter IP Address of LDAP Server servername: Type the IP address
Enter LDAP Proxy Password: Type the password to the server
Confirm LDAP Proxy Password: Retype the password to the server
Enter LDAP Profile Name: Type the profile name

d. 表示された値を確定するか取り消します。
Proceed to create LDAP Client?

1

2
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ユーザーが確認すると、txzonemgrスクリプトは ldapclient initコマンドを実行
します。

シャドウ更新を有効化してクライアントの構成を完了します。
# ldapclient -v mod -a enableShadowUpdate=TRUE \

> -a adminDN=cn=admin,ou=profile,dc=domain,dc=suffix
System successfully configured

サーバーに関する情報が正しいことを確認します。

a. 端末ウィンドウを開き、LDAPサーバーを照会します。
# ldapclient list

出力表示は次のようになります。

NS_LDAP_FILE_VERSION= 2.0

NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=domain-name
...

NS_LDAP_BIND_TIME= number

b. エラーを修正します。
エラーが発生した場合は、手順 2から手順 4までをやり直します。たとえば、次
のエラーが表示される場合、LDAPサーバーにシステムのエントリがない可能性
があります。
LDAP ERROR (91): Can’t connect to the LDAP server.

Failed to find defaultSearchBase for domain domain-name

このエラーを修正するには、LDAPサーバーを確認する必要があります。

3

4
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Trusted Extensionsの管理
このパートの各章では、Trusted Extensionsの管理方法について説明します。

第 6章「Trusted Extensionsの管理の概念」では、Trusted Extensions機能の概要を
説明します。

第 7章「Trusted Extensions管理ツール」では、Trusted Extensionsに固有の管理プ
ログラムについて説明します。

第 8章「Trusted Extensionsシステムのセキュリティー要件 (概要)」では、Trusted
Extensionsで必要となるセキュリティー要件や構成可能なセキュリティー要件に
ついて説明します。

第 9章「Trusted Extensionsでの一般的なタスクの実行 (手順)」では、Trusted
Extensions管理の概要を説明します。

第 10章「Trusted Extensionsでのユーザー、権利、および役割 (概要)」で
は、Trusted Extensionsでの役割に基づくアクセス制御 (RBAC)の概要を説明しま
す。

第 11章「Trusted Extensionsでのユーザー、権利、役割の管理 (手順)」で
は、Trusted Extensionsの一般ユーザーを管理する手順を示します。

第 12章「Trusted Extensionsでの遠隔管理 (手順)」では、Trusted Extensionsの遠隔
管理を行う手順を示します。
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第 13章「Trusted Extensionsでのゾーンの管理 (手順)」では、ラベル付きゾーンを管
理する手順を示します。

第 14章「Trusted Extensionsでのファイルの管理とマウント (手順)」では、システム
を管理、マウント、バックアップする手順、およびTrusted Extensionsのその他の
ファイル関連タスクを示します。

第 15章「トラステッドネットワーク (概要)」では、Trusted Extensionsでのネット
ワークデータベースや経路指定の概要を説明します。

第 16章「Trusted Extensionsでのネットワークの管理 (手順)」では、Trusted
Extensionsでネットワークデータベースや経路指定を管理する手順を示します。

第 18章「Trusted Extensionsでのマルチレベルメール (概要)」では、Trusted
Extensionsでのメール固有の問題について説明します。

第 19章「ラベル付き印刷の管理 (手順)」では、Trusted Extensionsで印刷を処理する
手順を示します。

第 20章「Trusted Extensionsのデバイス (概要)」では、Trusted Extensionsで提供され
ている、Oracle Solarisのデバイス保護に対する拡張について説明します。

第 21章「Trusted Extensionsでのデバイス管理 (手順)」では、デバイスマ
ネージャーを使用してデバイスを管理する手順を示します。

第 22章「Trusted Extensionsでの監査 (概要)」では、監査に関するTrusted Extensions
固有の情報を提供します。

第 23章「Trusted Extensionsのソフトウェア管理 (リファレンス)」では、Trusted
Extensionsシステムでアプリケーションを管理する方法について説明します。

Trusted Extensionsの管理

Trusted Extensions構成と管理 • 2011年 12月98



Trusted Extensionsの管理の概念

この章では、Trusted Extensions機能が設定されたシステムの管理について概説しま
す。

■ 99ページの「Trusted ExtensionsとOracle Solaris OS」
■ 101ページの「Trusted Extensionsの基本概念」

Trusted ExtensionsとOracle Solaris OS
Trusted Extensionsソフトウェアは、Oracle Solaris OSを実行しているシステムにラベ
ルを追加します。ラベルは、「必須アクセス制御」 (MAC)を実装します。MACは任
意アクセス制御 (DAC)とともに、システムのサブジェクト (プロセス)とオブジェク
ト (データ)を保護します。Trusted Extensionsソフトウェアには、ラベルの構成、ラ
ベルの割り当て、およびラベルポリシーを処理するためのインタフェースが用意さ
れています。

Trusted ExtensionsとOracle Solaris OSの類似性
Trusted Extensionsソフトウェアは、権利プロファイル、役割、監査、特権、および
Oracle Solarisのその他のセキュリティー機能を使用します。Secure Shell、BART、暗
号フレームワーク、IPsec、および IPフィルタを、Trusted Extensionsで使用できま
す。Trusted Extensionsでは、スナップショットや暗号化も含め、ZFSファイルシステ
ムのすべての機能が使用可能です。

6第 6 章
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Trusted ExtensionsとOracle Solaris OSの相違点
Trusted Extensionsソフトウェアは、Oracle Solaris OSを拡張します。次のリストに概
要を示します。付録C「Trusted Extensions管理の手引き」も参照してください。

■ Trusted Extensionsは、「ラベル」という特別なセキュリティータグを使用し
て、データへのアクセスを制御します。ラベルでは「必須アクセス制御」(MAC)
が使用されます。MAC保護は、UNIXのファイルアクセス権、つまり随意アクセ
ス制御 (DAC)に追加されます。ラベルは、ユーザー、ゾーン、デバイス、ウィン
ドウ、およびネットワークの終端に直接割り当てられます。ラベルは、プロセ
ス、ファイル、およびその他のシステムオブジェクトにも暗黙的に割り当てられ
ます。

一般ユーザーがMACを上書きすることはできません。Trusted Extensionsで
は、一般ユーザーはラベルが割り当てられたゾーンで作業する必要がありま
す。デフォルトでは、ラベルが割り当てられたゾーンのユーザーまたはプロセス
はMACを上書きできません。
Oracle Solaris OSと同様に、MACの上書きを許可する場合は、セキュリティーポ
リシーを上書きできる機能を特定のプロセスまたはユーザーに割り当てます。た
とえば、ファイルのラベルを変更できるようにユーザーを承認できます。これら
の処理は、ファイル内の情報の機密度をアップグレードまたはダウングレードし
ます。

■ Trusted Extensionsは、既存の構成ファイルやコマンドを拡張します。たとえ
ば、Trusted Extensionsは監査イベント、承認、特権、権利プロファイルを追加し
ます。

■ Trusted Extensionsシステムでは、Oracle Solarisシステムでオプションとされてい
る機能の中に必要なものがあります。たとえば、Trusted Extensionsが設定された
システムではゾーンと役割が必要です。

■ Trusted Extensionsシステムでは、Oracle Solarisシステムでオプションとされてい
る機能の中に有効化されるものがあります。たとえば、Trusted Extensionsを構成
する多くのサイトでは、ユーザーを作成したりセキュリティー属性を割り当てた
りする際に、責務分離が必要となります。

■ Trusted Extensionsでは、Oracle Solarisのデフォルトの動作が変更される場合があ
ります。たとえば、Trusted Extensionsが構成されたシステムでは、デバイス割り
当てが必要になります。

■ Trusted Extensionsでは、利用できる選択肢がOracle Solarisよりも制限される場合
があります。たとえば、Trusted Extensionsでは、すべてのゾーンがラベル付き
ゾーンです。Oracle Solarisと異なり、ラベル付きゾーンは同じプールのユーザー
IDとグループ IDを使用する必要があります。Trusted Extensionsでは、複数のラ
ベル付きゾーンで 1つの IPアドレスを共有することもできます。

■ Trusted Extensionsは、マルチレベル版のOracle Solarisデスクトップである Solaris
Trusted Extensions (GNOME)を提供します。この名称はTrusted GNOMEと略すこ
とができます。

Trusted ExtensionsとOracle Solaris OS

Trusted Extensions構成と管理 • 2011年 12月100



■ Trusted Extensionsには、グラフィカルユーザーインタフェース (GUI)とコマンド
行インタフェース (CLI)が追加されています。たとえば、Trusted Extensionsには
デバイスを管理するデバイスマネージャーGUIが用意されています。ま
た、updatehomeコマンドは、ユーザーの各ラベルのホームディレクトリに、起動
ファイルを配置するために使用します。

■ Trusted Extensionsでは、管理に特定のGUIを使用する必要があります。たとえ
ば、Trusted Extensionsが構成されたシステムでは、ラベル付きゾーンを管理する
際に、zonecfgコマンドのほかに Labeled Zone Managerも使用されます。

■ Trusted Extensionsは、ユーザーが表示できる内容を制限します。たとえ
ば、ユーザーが割り当てできないデバイスは、そのユーザーに対して表示されま
せん。

■ Trusted Extensionsは、ユーザーのデスクトップオプションを制限します。たとえ
ば、ユーザーがワークステーションを非活動のままにできる時間は制限されてい
ます。この時間を過ぎると、画面がロックされます。デフォルトでは、一般
ユーザーはシステムをシャットダウンできません。

マルチヘッドシステムとTrusted Extensionsデスク
トップ
マルチヘッドのTrusted Extensionsシステムのモニターが水平に設定されている場
合、1つのトラステッドストライプが複数のモニターにまたがって表示されます。モ
ニターを垂直に設定すると、トラステッドストライプはいちばん下のモニターに表
示されます。

マルチヘッドシステムのモニターにそれぞれ異なるワークスペースが表示されてい
る場合、Trusted GNOMEはモニターごとにトラステッドストライプを 1つずつ表示
します。

Trusted Extensionsの基本概念
Trusted Extensionsソフトウェアにより、Oracle Solarisシステムにラベルが追加されま
す。また、ラベル付きワークスペースと、ラベルビルダーやデバイスマ
ネージャーなどのトラステッドアプリケーションも追加されます。この節で説明す
る概念は、ユーザーと管理者の両方にとって、Trusted Extensionsを理解するために
必要な知識です。『Trusted Extensionsユーザーガイド』でも、これらの概念を
ユーザーを対象として説明しています。

Trusted Extensionsの基本概念
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Trusted Extensionsが提供する保護
Trusted ExtensionsソフトウェアはOracle Solaris OSの保護を強化します。Oracle Solaris
は、パスワードが必要なユーザーアカウントを使用して、システムへのアクセスを
保護します。パスワードの定期的な変更を要求したり、パスワードの長さを指定す
ることもできます。役割で管理タスクを実行するには追加のパスワードが必要とな
るほか、役割をログインアカウントとして使用することはできません。Trusted
Extensionsソフトウェアは、ユーザーと役割を承認されたラベル範囲にさらに限定し
ます。このラベル範囲は、ユーザーと役割がアクセスできる情報を制限します。

Trusted Extensionsソフトウェアでは、トラステッドパスシンボルが表示されま
す。これは、トラステッドストライプの左に表示される、不正操作を防ぐための明
白な目印です。Trusted GNOMEでは、ストライプは画面の最上部に表示されま
す。トラステッドパスシンボルは、システムのセキュリティーに影響する部分を使
用していることをユーザーに通知します。ユーザーがトラステッドアプリ
ケーションを実行しているときに、このシンボルが表示されていない場合は、実行
中のアプリケーションが本物であることをただちに確認するようにしてくださ
い。トラステッドストライプが表示されない場合、デスクトップは信頼できませ
ん。デスクトップ表示の例については、図 6–1を参照してください。

Trusted Extensionsの基本概念
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セキュリティーにもっとも関連するソフトウェアであるトラステッドコン
ピューティングベース (TCB)は、大域ゾーンで動作します。一般ユーザーは、大域
ゾーンに入ったり、大域ゾーンのリソースを表示することはできませ
ん。ユーザーはパスワードを変更する場合などに、TCBソフトウェアと対話できま
す。トラステッドパスシンボルは、ユーザーがTCBと対話するときに常に表示され
ます。

図 6–1 Trusted Extensionsマルチレベルデスクトップ

Trusted Extensionsの基本概念
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Trusted Extensionsとアクセス制御
Trusted Extensionsソフトウェアは、任意アクセス制御 (DAC)と必須アクセス制御
(MAC)を通じて、情報とほかのリソースを保護します。DACは、所有者が自由に設
定する、従来のUNIXのアクセス権ビットとアクセス制御リストです。MACは、シ
ステムが自動的に実施するメカニズムです。MACは、トランザクション中のプロセ
スとデータのラベルを確認することで、すべてのトランザクションを制御します。

ユーザーの「ラベル」は、ユーザーが許可された操作および選択する操作の機密レ
ベルを表します。標準ラベルは Secretまたは Publicです。ラベルによ
り、ユーザーがアクセスできる情報が決定されます。MACとDACはどちら
も、Oracle Solarisが提供する特殊なアクセス権で上書きできます。「特権」は、プロ
セスに付与される特殊なアクセス権です。「承認」は、管理者によってユーザーと
役割に付与される特殊なアクセス権です。

管理者はサイトのセキュリティーポリシーに従って、ファイルとディレクトリをセ
キュリティーで保護する適切な手順について、ユーザーにトレーニングを実施する
必要があります。また、ラベルのアップグレードまたはダウングレードを許可され
たユーザーには、どのような場合にラベルの変更が適切かについて指示するように
してください。

Trusted Extensionsソフトウェアのラベル
ラベルと認可上限は、Trusted Extensionsの必須アクセス制御 (MAC)で中心的な機能
を果たします。これらは、各ユーザーがアクセスできるプログラム、ファイル、お
よびディレクトリを決定します。ラベルと認可上限は、1つの「格付け」コンポーネ
ントと任意の数の「コンパートメント」コンポーネントから構成されます。格付け
コンポーネントは、TOP SECRET、SECRET、PUBLICなど、セキュリティーの階層レベル
を表します。コンパートメントコンポーネントは、共通な情報へのアクセスを必要
とするユーザーのグループを表します。コンパートメントの一般的な例として、プ
ロジェクト、部署、物理的な場所などがあります。承認されたユーザーには、ラベ
ルは読みやすい形式で表示されますが、内部的にはラベルは数値として処理されま
す。数値によるラベルと人が読みやすい形式のラベルは、label_encodingsファイル
で定義されます。

Trusted Extensionsは、試行されるセキュリティー関連トランザクションのすべてを
仲介します。このソフトウェアは、アクセス元のエンティティー (一般的にはプロセ
ス)のラベルと、アクセス先のエンティティー (通常はファイルシステムオブジェク
ト)のラベルを比較します。このソフトウェアは、どちらのラベルが「優位」である
かに応じて、トランザクションを許可または拒否します。ラベルは、割り当て可能
なデバイス、ネットワーク、フレームバッファー、別のシステムなど、ほかのシス
テムリソースへのアクセスを決定する場合にも使用されます。

Trusted Extensionsの基本概念
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ラベル間の優位関係
次の 2つの条件を満たす場合、一方のエンティティーのラベルが、他方のエン
ティティーのラベルよりも優位であると言います。

■ 一方のエンティティーのラベルの格付けコンポーネントが、他方のエン
ティティーの格付けと同等かそれよりも高い。セキュリティー管理者
は、label_encodingsファイルで格付けに数値を割り当てます。ソフトウェアはこ
れらの数値を比較して、優位性を決定します。

■ 一方のエンティティーのコンパートメントセットに、他方のエンティティーのコ
ンパートメントがすべて含まれる。

2つのラベルの格付けが同じで、コンパートメントのセットも同じである場合、これ
らのラベルは「同等」であるとされます。ラベルが同等であれば、相互に優位とな
り、アクセスは許可されます。

一方のラベルのコンパートメントに他方のラベルのコンパートメントがすべて含ま
れ、このラベルの格付けが他方よりも高いか、両方のラベルの格付けが同等である
場合、最初のラベルは他方のラベルより「完全に優位」であると言います。

どちらのラベルにも優位が付けられない場合、これらのラベルは「無関係」また
は「比較不可能」とみなされます。

次の表に、ラベルの優位の比較例を示します。この例では、NEED_TO_KNOWの格付け
は INTERNALよりも上位にあります。3つのコンパートメントとして Eng、Mkt、およ
び Finがあります。

表 6–1 ラベル関係の例

ラベル 1 メンバーシップ ラベル 2

NEED_TO_KNOW Eng Mkt ラベル 1はラベル 2より
(完全に)優位

INTERNAL Eng Mkt

NEED_TO_KNOW Eng Mkt ラベル 1はラベル 2より
(完全に)優位

NEED_TO_KNOW Eng

NEED_TO_KNOW Eng Mkt ラベル 1はラベル 2より
(完全に)優位

INTERNAL Eng

NEED_TO_KNOW Eng Mkt ラベル 1はラベル 2より
優位 (または同等)

NEED_TO_KNOW Eng Mkt

NEED_TO_KNOW Eng Mkt 無関係 NEED_TO_KNOW Eng Fin

NEED_TO_KNOW Eng Mkt 無関係 NEED_TO_KNOW Fin

NEED_TO_KNOW Eng Mkt 無関係 INTERNAL Eng Mkt Fin
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管理ラベル

Trusted Extensionsには、 ADMIN_HIGHと ADMIN_LOWの 2つの特殊な管理ラベルがあ
り、ラベルまたは認可上限として使用されます。これらのラベルは、システムリ
ソースを保護するために使用され、一般ユーザーではなく管理者用のラベルです。

ADMIN_HIGHは最大のラベルです。ADMIN_HIGHは、システム中のすべてのラベルに対
して優位であり、管理データベースや監査証跡などのシステムデータが読み取られ
るのを防ぎます。ADMIN_HIGHラベルが付いたデータを読み取るには、大域ゾーンで
操作する必要があります。

ADMIN_LOWは最小のラベルです。一般ユーザーのラベルも含め、システム内のその他
すべてのラベルは、ADMIN_LOWに対して優位になります。必須アクセス制御で
は、ユーザーはユーザーのラベルよりも低いラベルのファイルにデータを書き込む
ことができません。したがって、一般ユーザーは ADMIN_LOWラベルのファイルを読み
取ることはできますが、修正することはできません。一般的に ADMIN_LOW

は、/usr/binのファイルなど、共有されているだれでも実行可能なファイルを保護
するために使用されます。

ラベルエンコーディングファイル
システムのラベルコンポーネント (格付け、コンパートメント、および関連規則)は
すべて、ADMIN_HIGHファイルの label_encodingsファイルに保存されます。この
ファイルは、/etc/security/tsolディレクトリに保存されます。セキュリティー管
理者は、サイトの label_encodingsファイルを設定します。ラベルエンコーディング
ファイルには、次の内容が含まれます。

■ コンポーネントの定義 –格付け、コンパートメント、ラベル、および認可上限
を、必要な組み合わせと制約の規則を含めて定義します

■ 認可範囲の定義 –システム全体と一般ユーザーが利用できるラベルのセットを定
義する、認可上限と最小ラベルを指定します

■ 印刷の指定 –プリンタ出力の印刷バナー、トレーラ、ヘッダー、フッター、およ
びその他のセキュリティー機能で使用される、識別情報と取り扱い情報です

■ カスタマイズ –ラベルのカラーコードなどのローカルな定義と、その他のデ
フォルトです

詳細は、label_encodings(4)のマニュアルページを参照してください。詳しい情報
は、『Trusted Extensions Label Administration』と『Compartmented Mode Workstation
Labeling: Encodings Format』も参照してください。

ラベル範囲
「ラベル範囲」は、ユーザーが操作を実行できる使用可能なラベルのセットで
す。ユーザーにもリソースにもラベル範囲があります。ラベル範囲で保護可能なリ
ソースには、割り当て可能なデバイス、ネットワーク、インタフェース、フレーム
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バッファー、コマンドなどが含まれます。ラベル範囲は、上限が認可上限に
よって、下限が最小ラベルによって定められます。

範囲は必ずしも、最大ラベルと最小ラベル間のすべてのラベルの組み合わせを含む
必要はありません。label_encodingsファイルの規則で、特定の組み合わせを無効に
できます。ラベルが範囲に含まれるためには、ラベルエンコーディングファイルの
適用可能なすべての規則で許可される、「適格な形式」である必要があります。

ただし、認可上限は適格な形式である必要はありません。たとえ
ば、label_encodingsファイルで、ラベルでコンパートメント Eng、Mkt、および Fin

の組み合わせが禁止されている場合を考えます。 INTERNAL Eng Mkt Fin は、有効な
認可上限ですが、有効なラベルではありません。認可上限として、この組み合わせ
はユーザーが INTERNAL Eng、INTERNAL Mkt、および INTERNAL Finのラベルのファイル
にアクセスすることを許可します。

アカウントラベル範囲

ユーザーに認可上限と最小ラベルを割り当てると、ユーザーが操作の実行を許可さ
れる「アカウントラベル範囲」の上限と下限が決まります。次の式は、アカウント
ラベル範囲を表しています。≤は、「前者より後者が優位であるか、両者が同等」で
あることを表します。

最小ラベル ≤許可されたラベル ≤認可上限

ユーザーは、認可上限を超えず、最小ラベルよりも優位なラベルで操作が許可され
ます。ユーザーの認可上限または最小ラベルが明示的に設定されていない場合
は、label_encodingsファイルで定義されたデフォルトが有効になります。

ユーザーが複数ラベルまたは単一ラベルで操作を実行できるよう、認可上限と最小
ラベルを割り当てることができます。ユーザーの許可上限と最小ラベルが等しい場
合、このユーザーは 1つのラベルだけで操作できます。

セッション範囲

「セッション範囲」は、Trusted Extensionsのセッション中にユーザーが利用可能な
ラベルのセットです。セッション範囲は、ユーザーのアカウントラベル範囲内であ
り、かつシステムに設定されたラベル範囲内である必要があります。ログイン時に
ユーザーがシングルラベルのセッションモードを選択する場合、セッション範囲は
そのラベルに制限されます。ユーザーが複数ラベルのセッションモードを選択する
場合、ユーザーによって選択されたラベルがセッションの認可上限になりま
す。セッションの認可上限は、セッション範囲の上限を定義します。ユーザーの最
小ラベルは、下限を定義します。ユーザーは、最小ラベルのワークスペースで
セッションを開始します。ユーザーはセッション中に、セッション範囲内の別のラ
ベルのワークスペースに切り替えることができます。
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ラベルの保護対象とラベルの表示場所
ラベルは、デスクトップに表示されるほか、プリンタ出力など、デスクトップで実
行される出力にも表示されます。

■ アプリケーション –アプリケーションはプロセスを開始します。これらのプロセ
スは、アプリケーションが起動されたワークスペースのラベルで動作します。ラ
ベル付きゾーンのアプリケーションには、ファイルとしてゾーンのラベルでラベ
ルが付けられます。

■ デバイス –デバイスを通過するデータは、デバイス割り当てとデバイスのラベル
範囲で制御されます。デバイスを使用するユーザーは、デバイスのラベル範囲内
にあり、デバイスを割り当てるために承認される必要があります。

■ ファイルシステムのマウントポイント –すべてのマウントポイントにはラベルが
設定されます。ラベルは getlabelコマンドを使用して表示できます。

■ IPsecおよび IKE – IPsecのセキュリティーアソシエーションと IKEの規則にラベル
が付けられます。

■ ネットワークインタフェース – IPアドレス (ホスト)には、ラベル範囲を記述する
セキュリティーテンプレートが割り当てられます。ラベルなしホストに
も、Trusted Extensionsシステムとの通信によってデフォルトラベルが割り当てら
れます。

■ プリンタと印刷 –プリンタにはラベル範囲があります。ラベルは本文ページに印
刷されます。ラベル、取り扱い情報、およびその他のセキュリティー情報が、バ
ナーとトレーラページに印刷されます。Trusted Extensionsで印刷を構成するに
は、第 19章「ラベル付き印刷の管理 (手順)」と『Trusted Extensions Label
Administration』の「Labels on Printed Output」を参照してください。

■ プロセス –プロセスはラベル付けされています。プロセスは、プロセスが開始さ
れたワークスペースのラベルで動作します。プロセスのラベルは、plabelコマン
ドを使用して表示できます。

■ ユーザー –ユーザーはデフォルトラベルとラベルの範囲を割り当てられていま
す。ユーザーのワークスペースのラベルは、ユーザーのプロセスのラベルを表し
ます。

■ ウィンドウ –ラベルは、デスクトップのウィンドウ上部に表示されます。デスク
トップのラベルは、色でも示されます。色は、図 6–1に示したように、ワークス
ペースパネル上と、ウィンドウタイトルバーの上側に表示されます。

ウィンドウが別のラベルのワークスペースに移動しても、このウィンドウは元の
ラベルを維持します。そのウィンドウから起動されたプロセスは、元のラベルで
実行されます。

■ ゾーン –すべてのゾーンには固有のラベルがあります。ゾーンで所有される
ファイルとディレクトリは、ゾーンのラベルになります。詳細
は、getzonepath(1)のマニュアルページを参照してください。
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役割とTrusted Extensions
Oracle Solarisソフトウェアだけを実行してTrusted Extensionsを使用していないシステ
ムでは、役割の使用は任意です。Trusted Extensionsが設定されたシステムでは、役
割は必須です。システムは、システム管理者役割とセキュリティー管理者役割で管
理されます。一部では、root役割を使用する場合もあります。

Trusted Extensionsの役割で利用できるプログラムには、「トラステッドパス属
性」という特殊なプロパティーが与えられます。この属性は、プログラムがTCBの
一部であることを表します。トラステッドパス属性は、プログラムが大域ゾーンか
ら起動された場合に利用できます。

Oracle Solarisと同様、権利プロファイルは役割の機能の基本です。権利プロファイル
や役割については、『Oracle Solarisの管理:セキュリティーサービス』の第 8章「役
割と特権の使用 (概要)」を参照してください。
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Trusted Extensions管理ツール

この章では、Trusted Extensionsで利用可能なツール、ツールの場所、およびツール
が操作するデータベースを説明します。

■ 111ページの「Trusted Extensionsの管理ツール」
■ 112ページの「txzonemgrスクリプト」
■ 113ページの「デバイスマネージャー」
■ 113ページの「Trusted Extensionsの選択マネージャー」
■ 113ページの「Trusted Extensionsのラベルビルダー」
■ 114ページの「Trusted Extensionsのコマンド行ツール」
■ 115ページの「Trusted Extensionsの構成ファイル」

Trusted Extensionsの管理ツール
Trusted Extensionsが設定されたシステムの管理には、Oracle Solaris OSと同じ多数の
ツールを使用します。Trusted Extensionsには、セキュリティーが強化されたツール
も用意されています。管理ツールは、役割ワークスペースで役割だけが使用できま
す。

役割ワークスペース内で、信頼できるコマンド、アプリケーション、およびスクリ
プトにアクセスできます。次の表に、これらの管理ツールをまとめます。

表 7–1 Trusted Extensions管理ツール

ツール 説明 参照先

/usr/sbin/txzonemgr ネットワークを含め、ラベル付きゾーン
を作成および構成するための Labeled
Zone Manager GUIを作成します。

コマンド行オプションを使用する
と、ユーザーが指定したゾーンを自動作
成できます。

56ページの「ラベル付きゾーンの作
成」と、txzonemgr(1M)のマニュアルページを参照
してください。

txzonemgrは zenity (1)スクリプトです。
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表 7–1 Trusted Extensions管理ツール (続き)
ツール 説明 参照先

デバイスマネージャー デバイスのラベル範囲を管理し、デバイ
スの割り当てと割り当て解除を行いま
す。

113ページの「デバイスマネージャー」および
279ページの「Trusted Extensionsでのデバイスの扱
い (作業マップ)」を参照してください。

ラベルビルダー ユーザーツールです。プログラムでラベ
ルの選択が必要とされる場合に表示され
ます。

例については、152ページの「ユーザーのラベル
範囲を変更する」を参照してください。

選択マネージャー これも、データのセキュリティーレベル
の変更を承認されているユーザー用の
ツールです。プログラムがユーザーに対
してデータのセキュリティーレベルの変
更を要求する場合に表示されます。

ユーザーを承認するには、157ページ
の「ユーザーによるデータのセキュリティーレベ
ルの変更を有効にする」を参照してください。図
については、『Trusted Extensionsユーザーガイ
ド』の「ラベル間でデータを移動する」を参照し
てください。

Trusted Extensionsコマ
ンド

管理タスクを実行するために使用されま
す。

管理用のコマンドや構成ファイルの一覧について
は、付録D「Trusted Extensionsマニュアルページ
のリスト」を参照してください。

txzonemgrスクリプト
/usr/sbin/txzonemgrコマンドは 2つのモードを提供します。

■ CLIでは、このコマンドはラベル付きゾーンを既存のファイルから作成しま
す。-cコマンドオプションを指定してこのCLIを実行すると、2つのラベル付き
ゾーンが作成およびブートされます。-dオプションを指定すると、すべてのラベ
ル付きゾーンが削除されます。

■ GUIでは、スクリプトは Labeled Zone Managerというタイトルのダイアログ
ボックスを表示します。このGUIは、ラベル付きゾーンを作成してブートする手
順を案内します。このスクリプトには、ゾーンのクローンを作成してスナップ
ショットを作成する機能が含まれています。さらにこのGUIには、ネット
ワーク、ネームサービス、および LDAPの構成メニューも用意されています。

txzonemgrコマンドは zenity(1)スクリプトを実行します。「Labeled Zone
Manager」ダイアログボックスには、ラベル付きゾーンの現在の構成ステータスで有
効な選択肢のみが表示されます。たとえば、ゾーンがすでにラベル付きであれ
ば、「Label」メニュー項目は表示されません。

txzonemgrスクリプト
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デバイスマネージャー
「デバイス」は、コンピュータに接続された物理的な周辺装置、または「疑似デバ
イス」と呼ばれるソフトウェアでシミュレートされたデバイスのいずれかです。デ
バイスはシステムにデータをインポートおよびエクスポートする手段を提供するた
め、データが適切に保護されるように制御する必要があります。Trusted Extensions
は、デバイス割り当てとデバイスのラベル範囲を使用して、デバイスを通過する
データを制御します。

ラベル範囲を持つデバイスの例として、フレームバッファー、テープドライブ、フ
ロッピーディスクドライブ、CD-ROMドライブ、プリンタ、USBデバイスなどがあ
ります。

ユーザーはデバイスマネージャーを使用してデバイスを割り当てます。デバイスマ
ネージャーはデバイスをマウントし、クリーンスクリプトを実行してデバイスを準
備し、割り当てを実行します。終了すると、ユーザーはデバイスマネージャーを使
用してデバイスを割り当て解除します。別のクリーンスクリプトが実行され、デバ
イスのマウント解除と割り当て解除が実行されます。

デバイスマネージャーの「デバイス管理」ツールを使用してデバイスを管理できま
す。一般ユーザーは「デバイス管理」ツールにアクセスできません。

Trusted Extensionsでのデバイス保護については、第 21章「Trusted Extensionsでのデ
バイス管理 (手順)」を参照してください。

Trusted Extensionsの選択マネージャー
選択マネージャーGUIは、あるオブジェクトまたは選択範囲のラベルを変更しよう
とすると表示されます。詳細は、123ページの「データのセキュリティーレベルを変
更する際の規則」を参照してください。

Trusted Extensionsのラベルビルダー
ラベルビルダーGUIは、プログラムでラベルの割り当てが必要とされるときに有効
なラベルまた認可上限の選択肢を提供します。たとえば、ラベルビルダーはログイ
ン時に表示されます (『Trusted Extensionsユーザーガイド』の第 2章「Trusted
Extensionsへのログイン (手順)」を参照)。ラベルビルダーは、ワークスペースのラベ
ルの変更時、またはユーザー、ゾーン、またはネットワークインタフェースにラベ
ルを割り当てるときにも表示されます。新しいデバイスにラベル範囲を割り当てる
ときには、次のラベルビルダーが表示されます。

Trusted Extensionsのラベルビルダー
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ラベルビルダーでは、「Classification」列のコンポーネント名は、label_encodings

ファイルの CLASSIFICATIONSセクションに対応します。「Sensitivity」列のコンポーネ
ント名は、label_encodingsファイルの SENSITIVITYセクションの下にある WORDSセ
クションに対応します。

開発者は tgnome-selectlabelコマンドを使用することで、自身のアプリケーション
のラベルビルダーを構築できます。オンラインヘルプを表示するに
は、tgnome-selectlabel -hと入力します。『Trusted Extensions Developer’s Guide』の
第 6章「Label Builder GUI」も参照してください。

Trusted Extensionsのコマンド行ツール
Trusted Extensionsに固有のコマンドやTrusted Extensionsによって変更されるコマン
ドは、『Oracle Solaris Reference Manual』に含まれています。manコマンドでは、すべ
てのコマンドのマニュアルページを表示できます。コマンドの説明、Trusted
Extensionsドキュメントセット内の例へのリンク、およびマニュアルページへのリン
クについては、付録D「Trusted Extensionsマニュアルページのリスト」を参照して
ください。
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Trusted Extensionsの構成ファイル
/etc/inet/ike/configファイルは、ラベル情報を含むようにTrusted Extensionsに
よって拡張されます。ike.config(4)のマニュアルページでは、label_awareグローバ
ルパラメータと 3つのフェーズ 1変換パラメータ single_label、multi_label、およ
び wire_labelについて説明しています。

注 – IKEの構成ファイルに含まれるキーワード labelは、フェーズ 1の IKE規則を一
意にするために使用されます。IKEのキーワード labelは、Trusted Extensionsのラベ
ルとは異なります。

Trusted Extensionsの構成ファイル
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Trusted Extensionsシステムのセキュリ
ティー要件 (概要)

この章では、Trusted Extensionsが設定されたシステムの、構成可能なセキュリ
ティー機能について説明します。

■ 117ページの「構成可能なセキュリティー機能」
■ 119ページの「セキュリティー要件の実施」
■ 123ページの「データのセキュリティーレベルを変更する際の規則」

構成可能なセキュリティー機能
Trusted ExtensionsにはOracle Solarisと同じセキュリティー機能に加え、いくつかの機
能が追加されています。たとえば、Oracle Solaris OSには eeprom保護、パスワードの
要件、強力なパスワードアルゴリズム、ユーザーのロックアウトによるシステムの
保護、キーボードによるシャットダウンからの保護が用意されています。

Trusted ExtensionsがOracle Solarisと異なる点は、通常ある役割になることでシステム
を管理するという点です。Oracle Solaris OSと同様に、構成ファイルは root役割に
よって変更されます。

Trusted Extensionsの役割
Trusted Extensionsでは、通常、役割を使用してシステムを管理しま
す。スーパーユーザーは root役割であり、監査フラグの設定、アカウントのパス
ワードの変更、システムファイルの編集など、いくつかのタスクで必要となりま
す。役割はOracle Solarisの場合とまったく同様に作成されます。

Trusted Extensionsサイトでは、次の役割が一般的に使用されます。
■ root役割 – Oracle Solarisのインストール時に作成されます
■ セキュリティー管理者役割 –初期構成中または初期構成後に、初期設定チームに
よって作成されます
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■ システム管理者役割 –初期構成中または初期構成後に、初期設定チームによって
作成されます

Trusted Extensionsでの役割の作成
Trusted Extensionsを管理するには、システムとセキュリティーの機能を分離する役
割を作成します。

Trusted Extensionsで役割を作成する処理は、Oracle Solarisと同じです。デフォルトで
は、ADMIN_HIGHから ADMIN_LOWの管理ラベル範囲が役割に割り当てられます。

■ 役割の作成の概要については、『Oracle Solarisの管理:セキュリティーサービ
ス』の「RBACの使用 (タスク)」を参照してください。

■ 役割を作成するには、『Oracle Solarisの管理:セキュリティーサービス』の「役割
を作成する方法」を参照してください。

Trusted Extensionsでの役割の引き受け
トラステッドデスクトップ上で、割り当てられた役割になるには、トラステッドス
トライプのユーザー名をクリックして役割の選択肢を表示します。役割のパス
ワードの確認が完了すると、現在のワークスペースが役割ワークスペースに変更さ
れます。役割ワークスペースは大域ゾーンに存在し、トラステッドパスの属性を持
ちます。役割ワークスペースは管理ワークスペースです。

セキュリティー機能を構成するためのTrusted
Extensionsインタフェース
Trusted Extensionsでは既存のセキュリティー機能を拡張できます。さらに、Trusted
Extensionsは固有のセキュリティー機能も提供します。

Trusted ExtensionsによるOracle Solarisセキュリ
ティー機能の拡張
Oracle Solarisが提供する次のセキュリティーメカニズムは、Trusted Extensionsでも
Oracle Solarisと同様に拡張可能です。

■ 監査クラス –監査クラスの追加については、『Oracle Solarisの管理:セキュリ
ティーサービス』の第 28章「監査の管理 (タスク)」で説明しています。

構成可能なセキュリティー機能
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注 –監査イベントを追加する必要のあるベンダーは、Oracle Solarisの担当者に連絡
を取り、イベント番号の予約と監査インタフェースへのアクセス権の取得を行う
必要があります。

■ 役割と権利プロファイル –役割や権利プロファイルの追加については、『Oracle
Solarisの管理:セキュリティーサービス』の第 9章「役割に基づくアクセス制御の
使用 (タスク)」で説明しています。

■ 承認 –新しい承認の追加例については、288ページの「Trusted Extensionsでのデバ
イス承認のカスタマイズ (作業マップ)」を参照してください。

Oracle Solarisと同様に、特権は拡張できません。

Trusted Extensions固有のセキュリティー機能
Trusted Extensionsには、次に示す固有のセキュリティー機能が用意されています。

■ ラベル –サブジェクトとオブジェクトにはラベルが付けられます。プロセスにラ
ベルが付けられます。ゾーンとネットワークにラベルが付けられます。ワークス
ペースとそのオブジェクトにラベルが付けられます。

■ デバイスマネージャー –デフォルトでは、デバイスは割り当て要件により保護さ
れます。このデバイスマネージャーのGUIは、管理者と一般ユーザー用のインタ
フェースです。

■ 「パスワードを変更」メニュー –このメニューを使用すると、ユーザーまたは役
割のパスワードを変更できます。

■ 「ワークスペースラベルを変更」メニュー –マルチレベルセッションの
ユーザーはワークスペースのラベルを変更できます。ユーザーが別のラベルの
ワークスペースに入る際にパスワードの入力を要求することが可能です。

セキュリティー要件の実施
システムのセキュリティーを低下させないため、管理者は、パスワード、ファイ
ル、および監査データを保護する必要があります。ユーザーは、各自の役目を果た
せるようにトレーニングを受ける必要があります。評価された構成の要件に矛盾し
ないように、この節のガイドラインに従ってください。

セキュリティー要件の実施
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ユーザーとセキュリティーの要件
各サイトのセキュリティー管理者は、ユーザーがセキュリティー手順のトレーニン
グを受けたか確認します。セキュリティー管理者は、新しい従業員に次の規則を伝
え、既存の従業員に対してもこれらの規則への注意を定期的に喚起する必要があり
ます。

■ 他人に教えないでください。

パスワードを他人に知られると、権限のない人物が自分と同じ情報にアクセスで
きることになります。

■ 自分のパスワードを書き留めたり、電子メールのメッセージに入力しないでくだ
さい。

■ 推測しにくいパスワードを選択してください。

■ パスワードを電子メールで他人に送信しないでください。

■ 画面をロックせずに、またはログオフすることなく、コンピュータから離れない
でください。

■ ユーザーに指示を出すときに管理者は電子メールを信頼していないことに留意し
てください。管理者からの指示が電子メールで届いた場合は、最初に必ず管理者
に確認してください。

電子メールの送信者情報は偽造されている可能性があることに注意してくださ
い。

■ 作成したファイルとディレクトリのアクセス権は各自に責任があるため、自分で
作成したファイルやディレクトリのアクセス権が適切に設定されていることを確
認してください。権限のないユーザーに対して、ファイルの読み取り、ファイル
の変更、ディレクトリの内容の表示、またはディレクトリへの追加を許可しない
でください。

サイトから追加の提案を提供される可能性があります。

電子メールの使用
電子メールを使用してユーザーに指示を伝えるのは安全な方法ではありません。

管理者を装って送信された電子メールの指示は信用しないように、ユーザーに警告
してください。これにより、偽の電子メールメッセージによって、ユーザーがパス
ワードを特定の値に変更したり、パスワードを公表したりする可能性を避けること
ができます。結果的に、攻撃者が入手したパスワードでシステムにログインし被害
を与えることを防止できます。

セキュリティー要件の実施
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パスワードの強化
システム管理者役割は、新しいアカウントを作成するときに一意のユーザー名と
ユーザー IDを指定する必要があります。新しいアカウントの名前と IDを選択する
ときに、ユーザー名とユーザー名に関連付ける IDのどちらもネットワーク全体で重
複がなく、以前に使用されていないことを確認する必要があります。

セキュリティー管理者役割は、各アカウントの初期パスワードを指定し、これを新
しいアカウントのユーザーに伝える責任があります。パスワードを管理するときに
次の情報を考慮してください。

■ セキュリティー管理者役割になることができるユーザーのアカウントは、アカウ
ントがロックされないように構成してください。これにより、少なくとも 1つの
アカウントは常にログイン可能で、ほかのアカウントがすべてロックされた場合
でも、セキュリティー管理者役割になってこれらのアカウントを再度開くことが
できるようにします。

■ 新しいアカウントのユーザーにパスワードを伝えるときには、他人に知られない
ような方法を使用してください。

■ アカウントのパスワードを知るべきではない第三者に知られた疑いがある場合
は、パスワードを変更してください。

■ そのシステムが存続している間は、一度使用したユーザー名やユーザー IDは再
利用しないでください。

ユーザー名やユーザー IDを再利用しないことで、次のような混乱を避けること
ができます。
■ 監査記録を分析するときに、だれがどのアクションを実行したかがわからなく
なる。

■ アーカイブしたファイルを復元するときに、どのユーザーがどのファイルを所
有しているかわからなくなる。

情報の保護
管理者は、セキュリティーが重要なファイルについて、任意アクセス制御 (DAC)と
必須アクセス制御 (MAC)の保護を正しく設定して保守する責任があります。重要な
ファイルには、次のようなファイルが含まれます。

■ shadowファイル –暗号化されたパスワードが含まれます。shadow(4)のマニュアル
ページを参照してください。

■ auth_attrファイル –カスタムの承認が含まれます。auth_attr(4)のマニュアル
ページを参照してください。

■ prof_attrファイル –カスタムの権利プロファイルが含まれます。prof_attr(4)の
マニュアルページを参照してください。

セキュリティー要件の実施
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■ exec_attrファイル –サイトで権利プロファイルに追加されたセキュリティー属性
を持つコマンドが含まれます。exec_attr(4)のマニュアルページを参照してくだ
さい。

■ Audit trail –監査サービスによって収集された監査記録が含まれま
す。audit.log(4)のマニュアルページを参照してください。

パスワードの保護
ローカルファイルでは、パスワードはDACによって表示から保護され、DACと
MACの両方によって修正から保護されます。ローカルアカウントのパスワードは
/etc/shadowファイルに保持されます。このファイルを読み取ることができるのは
スーパーユーザーだけです。詳細は、shadow(4)のマニュアルページを参照してくだ
さい。

グループ管理
システム管理者役割は、ローカルシステムとネットワークで、すべてのグループに
一意のグループ ID (GID)が設定されていることを確認する必要があります。

ローカルグループをシステムから削除する場合、システム管理者役割は次のことを
確認する必要があります。

■ 削除するグループのGIDを持つオブジェクトはすべて、削除するか、別のグ
ループに割り当てる必要があります。

■ 削除対象のグループを一次グループとして所有するユーザーはすべて、別の一次
グループに再割り当てされる必要があります。

ユーザーの削除について
アカウントをシステムから削除する場合、システム管理者役割とセキュリティー管
理者役割は、次の操作を実行する必要があります。

■ 各ゾーンのアカウントのホームディレクトリを削除します。
■ 削除するアカウントに属するプロセスまたはジョブをすべて削除します。

■ そのアカウントが所有するオブジェクトをすべて削除するか、または所有権を
別のユーザーに割り当てます。

■ ユーザーの代わりに、予定されている atまたは batchジョブをすべて削除し
ます。詳細は、at(1)および crontab(1)のマニュアルページを参照してくださ
い。

■ 絶対にユーザー名またはユーザー IDを再利用しないでください。

セキュリティー要件の実施
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データのセキュリティーレベルを変更する際の規則
デフォルトでは、一般ユーザーはファイルと選択範囲の両方に対して、カット＆
ペースト、コピー＆ペースト、およびドラッグ＆ドロップ操作を実行できま
す。ソースとターゲットは、同じラベルである必要があります。

ファイルのラベルや、ファイルに含まれる情報のラベルを変更するには、承認が必
要です。ユーザーがデータのセキュリティーレベルを変更することが承認されてい
る場合は、選択マネージャーアプリケーションを介して転送が行われま
す。/usr/share/gnome/sel_configファイルは、ファイルのラベルを再設定するアク
ションや、別のラベルへの情報のカットおよびコピーを制御しま
す。/usr/bin/tsoljdsselmgrアプリケーションは、ウィンドウ間のドラッグ＆ド
ロップ操作を制御します。次の表が示すように、選択範囲の再ラベル付けはファイ
ルの再ラベル付けよりも多くの制限が加わります。

次の表に、ファイルの再ラベル付け規則の概要を示します。この規則は、カット＆
ペースト、コピー＆ペースト、およびドラッグ＆ドロップが対象です。

表 8–1 新しいラベルにファイルを移動する条件

トランザクションの説明 ラベルの関係 所有者の関係 必要な承認

ファイルブラウザ間でのファイルの
コピー＆ペースト、カット＆ペース
ト、またはドラッグ＆ドロップ

同一ラベル 同一UID なし

ダウングレード情報 同一UID solaris.label.file.downgrade

アップグレード情報 同一UID solaris.label.file.upgrade

ダウングレード情報 異なるUID solaris.label.file.downgrade

アップグレード情報 異なるUID solaris.label.file.upgrade

ウィンドウ内やファイル内の選択範囲には、異なる規則が適用されます。「選択範
囲」のドラッグ＆ドロップでは、常にラベルと所有者が同じである必要がありま
す。ウィンドウ間のドラッグ＆ドロップは、sel_configファイルではなく、選択マ
ネージャーアプリケーションを介して行われます。

選択範囲のラベルを変更するための規則を、次の表に示します。

データのセキュリティーレベルを変更する際の規則
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表 8–2 新しいラベルに選択範囲を移動する条件

トランザクションの説明 ラベルの関係 所有者の関係 必要な承認

ウィンドウ間での選択範囲のコ
ピー＆ペースト、またはカット
＆ペースト

同一ラベル 同一UID なし

ダウングレード情報 同一UID solaris.label.win.downgrade

アップグレード情報 同一UID solaris.label.win.upgrade

ダウングレード情報 異なるUID solaris.label.win.downgrade

アップグレード情報 異なるUID solaris.label.win.upgrade

ウィンドウ間での選択範囲のド
ラッグ＆ドロップ

同一ラベル 同一UID 適用なし

Trusted Extensionsにより、ラベル変更を伝達するための選択確認ダイアログボック
スが表示されます。承認されたユーザーがファイルまたは選択範囲のラベルを変更
しようとすると、このダイアログボックスが表示されます。ユーザーは 120秒以内
に操作を確定します。このウィンドウを使用せずにデータのセキュリティーレベル
を変更するには、ラベル変更の承認に加えて、solaris.label.win.noview 承認が必
要です。次の図はウィンドウでの 2行の選択範囲を示しています。

データのセキュリティーレベルを変更する際の規則
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デフォルトでは、データを別のラベルに転送するごとに選択範囲確認のダイアログ
ボックスが表示されます。1つの選択範囲に複数の転送を決定する必要がある場合
は、自動応答メカニズムにより複数の転送に 1度で応答できます。詳細
は、sel_config(4)のマニュアルページと次の節を参照してください。

sel_configファイル
/usr/share/gnome/sel_configファイルは、操作によってラベルがアップグレードま
たはダウングレードされる場合の、選択範囲確認ダイアログボックスの動作を決定
するために確認されます。

この sel_configファイルでは、次の内容を定義します。

■ 自動応答する選択範囲の種類のリスト
■ 特定の種類の操作を自動的に確認するかどうか
■ 選択範囲確認のダイアログボックスを表示するかどうか

データのセキュリティーレベルを変更する際の規則
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Trusted Extensionsでの一般的なタスクの
実行 (手順)

この章では、Trusted Extensionsシステムの管理について紹介し、これらのシステム
で一般的に実行されるタスクについて説明します。

■ 127ページの「Trusted Extensions管理者としての作業の開始 (作業マップ)」
■ 129ページの「Trusted Extensionsの一般的なタスク (作業マップ)」

Trusted Extensions管理者としての作業の開始 (作業
マップ)

Trusted Extensionsの管理タスクを行う前に、次の手順に習熟するようにしてくださ
い。

作業 説明 参照先

Trusted Extensionsシステムにロ
グインします。

安全にログインします。 『Trusted Extensionsユーザーガイ
ド』の「Trusted Extensionsへのログイン」

デスクトップで共通の
ユーザータスクを実行します。

次のタスクが含まれます。
■ ワークスペースの構成
■ 異なるラベルでのワークスペース
の使用

■ Trusted Extensionsのマニュアル
ページの使用

『Trusted Extensionsユーザーガイド』の「ラ
ベル付きシステムでの作業」

トラステッドパスを必要とする
タスクを実行します。

次のタスクが含まれます。
■ デバイスの割り当て
■ パスワードの変更
■ ワークスペースのラベルの変更

『Trusted Extensionsユーザーガイド』の「ト
ラステッドアクションの実行」

9第 9 章
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作業 説明 参照先

役割になります。 大域ゾーンで役割になります。すべ
ての管理タスクは大域ゾーンで実行
されます。

128ページの「Trusted Extensionsの大域
ゾーンに入る」

ユーザーワークスペースを選択
します。

大域ゾーンから退出します。 128ページの「Trusted Extensionsの大域
ゾーンを終了する」

▼ Trusted Extensionsの大域ゾーンに入る
役割を引き受けることで、Trusted Extensionsの大域ゾーンに入ります。システム全
体の管理は、大域ゾーンからのみ実行できます。

トラブルシューティングの場合は、フェイルセーフセッションを開始して大域
ゾーンに入ることもできます。詳細については、150ページの「Trusted Extensionsで
フェイルセーフセッションにログインする」を参照してください。

管理役割が割り当てられています。118ページの「Trusted Extensionsでの役割の作
成」を参照してください。

トラステッドストライプで account-nameをクリックします。
一覧から役割を選択します。

Trusted Extensionsデスクトップの各機能の位置については、図 6–1を参照してくださ
い。これらの機能の説明については、『Trusted Extensionsユーザーガイド』の第 4
章「Trusted Extensionsの構成要素 (リファレンス)」を参照してください。

プロンプトが表示されたら、役割のパスワードを入力します。

認証後、現在のワークスペースが役割ワークスペースに切り替わります。

▼ Trusted Extensionsの大域ゾーンを終了する
大域ゾーンにいます。

画面最下部のデスクトップパネルからユーザーワークスペースを選択します。

あるいは、トラステッドストライプで役割名をクリックしてからユーザー名を選択
します。

現在のワークスペースがユーザーワークスペースに変わります。このワークス
ペースでこれ以降にユーザーが作成するウィンドウはすべて、そのユーザーの
ユーザーラベルで作成されます。

始める前に

1

2

始める前に
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役割ワークスペースで作成されたウィンドウは、その役割のラベルのプロセスをサ
ポートし続けます。これらのウィンドウで起動されたプロセスは、大域ゾーン内で
管理特権付きで実行されます。

詳細は、『Trusted Extensionsユーザーガイド』の「ラベル付きシステムでの作
業」を参照してください。

Trusted Extensionsの一般的なタスク (作業マップ)
次の作業マップでは、Trusted Extensionsでの一般的な管理手順について説明しま
す。

作業 説明 参照先

rootのパスワードを変更しま
す。

root役割の新しいパスワードを指定し
ます。

130ページの「rootユーザーのパスワードを
変更する」

ラベル付きゾーンでパス
ワードの変更を反映させま
す。

パスワードが変更されたことをゾーン
に通知するために、ゾーンをリブート
します。

130ページの「ラベル付きゾーンで新しい
ローカルユーザーパスワードを有効にす
る」

セキュアアテンションキーの
組み合わせを使用します。

マウスまたはキーボードを制御しま
す。また、マウスまたはキーボードが
信頼できるかもテストします。

131ページの「デスクトップの現在の
フォーカスへの制御を取り戻す」

ラベルの 16進値を決定しま
す。

テキストラベルの内部形式を表示しま
す。

132ページの「ラベルの 16進値を求める」

ラベルのテキスト表現を確認
します。

16進ラベルのテキスト表現を表示しま
す。

133ページの「可読のラベルを 16進形式か
ら取得する」

デバイスを割り当てます。 ユーザーがデバイスを割り当てられる
ようにします。

周辺機器を使用して、システムに情報
を追加したりシステムから情報を削除
したりします。

『Oracle Solarisの管理:セキュリ
ティーサービス』の「ユーザーによるデバ
イス割り当てを承認する方法」

『Trusted Extensionsユーザーガイ
ド』の「Trusted Extensionsでデバイスを割り
当てる」

システムを遠隔で管理しま
す。

遠隔システムからTrusted Extensionsシ
ステムを管理します。

第 12章「Trusted Extensionsでの遠隔管理 (手
順)」

Trusted Extensionsの一般的なタスク (作業マップ)
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▼ rootユーザーのパスワードを変更する
Trusted Extensionsには、パスワードを変更するためのGUIが用意されています。

root役割になります。
手順については、128ページの「Trusted Extensionsの大域ゾーンに入る」を参照して
ください。

トラステッドストライプのトラステッドシンボルをクリックしてトラステッドパス
メニューを開きます。

「Change Login Password」を選択します。
ゾーンごとに異なるパスワードが作成されている場合は、メニューに「Change
Workspace Password」と表示されます。

パスワードを変更し、変更を確定します。

▼ ラベル付きゾーンで新しいローカルユーザーパス
ワードを有効にする
次の場合は、ラベル付きゾーンをリブートする必要があります。

■ 1人以上のローカルユーザーがパスワードを変更した。
■ ネームサービスキャッシュデーモン (nscd)の単一インスタンスをすべてのゾーン
が使用している。

■ システムが LDAPではなくファイルで管理されている。

Zone Security権利プロファイルが割り当てられている必要があります。

パスワードの変更を有効にするには、ユーザーがアクセスできるラベル付きゾーン
をリブートします。
次のいずれかの方法を使用します。

■ txzonemgrGUIを使用します。
# txzonemgr &

Labeled Zone Managerでラベル付きゾーンに移動し、コマンドの一覧から、「停
止」を選択したあと「ブート」を選択します。

■ 大域ゾーンの端末ウィンドウでゾーン管理コマンドを使用します。
システムのシャットダウンまたは停止を選択できます。

■ zloginコマンドは、ゾーンを正常にシャットダウンします。

1

2

3

4

始める前に

●
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# zlogin labeled-zone shutdown -i 0

# zoneadm -z labeled-zone boot

■ haltサブコマンドは、シャットダウンスクリプトを無視します。

# zoneadm -z labeled-zone halt

# zoneadm -z labeled-zone boot

ラベル付きゾーンのユーザーパスワードを自動的に更新するには、LDAPを構成する
か、ゾーンごとにネームサービスを 1つずつ構成する必要があります。その両方を
構成することもできます。

■ LDAPを構成するには、第 5章「Trusted Extensionsのための LDAPの構成 (手
順)」を参照してください。

■ ゾーンごとにネームサービスを 1つずつ構成するには、高度なネットワークスキ
ルが必要となります。手順については、66ページの「ラベル付きゾーンごとに異
なるネームサービスを構成する」を参照してください。

▼ デスクトップの現在のフォーカスへの制御を取り
戻す
「セキュアアテンション」キーの組み合わせは、信頼できないアプリケーションに
よるポインタグラブやキーボードグラブを解除するために使用できます。また、こ
のキーの組み合わせは、ポインタまたはキーボードが信頼できるアプリケーション
によってグラブされているかどうかを確認するためにも使用できます。複数のトラ
ステッドストライプを表示するようにスプーフィングされているマルチヘッドシス
テムでは、このキーの組み合わせにより、ポインタは承認されているトラステッド
ストライプに移動します。

Sun製キーボードの制御を取り戻すには、次のキーの組み合わせを使用します。

キーを同時に押して、現在のデスクトップのフォーカスへの制御を取り戻しま
す。Sun製キーボードでは、ダイヤモンドマークの付いたキーがMetaキーです。
<Meta> <Stop>

ポインタなどのグラブが信頼できない場合は、このポインタはストライプに移動し
ます。信頼できるポインタはトラステッドストライプには移動しません。

Sun製以外のキーボードでは、次のキーの組み合わせを使用してください。
<Alt> <Break>

キーを同時に押して、ラップトップコンピュータ上で現在のデスクトップの
フォーカスへの制御を取り戻します。

注意事項

1

2
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パスワードのプロンプトが信頼できるかどうかテストする

Sun製キーボードを使用している x86システム上で、ユーザーがパスワードの入力を
求められたとします。カーソルはグラブされた状態になり、パスワード入力ダイア
ログボックスの中にあります。プロンプトが信頼できることを確認するため
に、ユーザーは <Meta> <Stop>キーを同時に押します。ポインタがダイアログボック
スの中に残っているときに、ユーザーはパスワードプロンプトが信頼できることを
認識します。

ポインタがトラステッドストライプに移動していた場合は、ユーザーはパスワード
プロンプトが信頼できないことがわかるので、管理者に連絡します。

ポインタを強制的にトラステッドストライプに移動させる

この例では、ユーザーはトラステッドプロセスを実行していませんが、マウスポイ
ンタを確認できません。ポインタをトラステッドストライプの中央に移動させるた
めに、ユーザーは <Meta> <Stop>キーを同時に押します。

▼ ラベルの16進値を求める
この手順では、ラベルの内部 16進形式について説明します。この形式は、公共
ディレクトリでの格納に安全です。詳細は、atohexlabel(1M)のマニュアルページを
参照してください。

大域ゾーンでセキュリティー管理者役割になります。詳細は、128ページの「Trusted
Extensionsの大域ゾーンに入る」を参照してください。

ラベルの 16進値を求めるには、次のいずれかを行います。

■ 機密ラベルの 16進値を求めるには、ラベルをコマンドに渡します。
$ atohexlabel "CONFIDENTIAL : INTERNAL USE ONLY"

0x0004-08-48

文字列では大文字と小文字は区別されませんが、空白は正確でなければいけませ
ん。たとえば、次の引用符付き文字列では、16進値のラベルが返されます。

■ "CONFIDENTIAL : INTERNAL USE ONLY"
■ "cnf : Internal"
■ "confidential : internal"

次の引用符付き文字列では、解析エラーが返されます。

■ "confidential:internal"
■ "confidential: internal"

例9–1

例9–2

始める前に
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■ 認可上限の 16進値を求めるには、-cオプションを使用します。
$ atohexlabel -c "CONFIDENTIAL NEED TO KNOW"

0x0004-08-68

注 –可読式の機密ラベルと認可上限ラベルは label_encodingsファイルの中の
ルールに従って形成されます。各ラベルタイプでは、このファイルの別々のセク
ションにあるルールを使用します。機密ラベルと認可上限ラベルの両方が根本的
に同じレベルの機密性を表している場合は、両方のラベルはまったく同じ 16進形
式になります。ただし、両ラベルの可読形式は異なることがあります。可読形式
のラベルを入力として受け入れるシステムインタフェースは、1つのタイプのラ
ベルを想定しています。ラベルタイプの文字列が異なっている場合、これらの文
字列は相互に利用することはできません。

label_encodingsファイルでは、認可上限ラベルと同等のテキストにコロン (:)は
含まれません。

atohexlabelコマンドの使用法

有効なラベルを 16進形式で渡すと、コマンドは次のように引数を返します。

$ atohexlabel 0x0004-08-68

0x0004-08-68

管理ラベルを渡すと、コマンドは次のように引数を返します。

$ atohexlabel admin_high

ADMIN_HIGH

atohexlabel admin_low

ADMIN_LOW

atohexlabel parsing error found in <string> at position 0 というエ
ラーメッセージは、atohexlabelに渡した <string>引数が有効なラベルまたは認可上
限でないことを意味しています。入力を確認し、インストールした label_encodings

ファイルにラベルが存在していることを確認します。

▼ 可読のラベルを16進形式から取得する
この手順では、内部データベースに格納されているラベルを確認する方法について
説明します。詳細は、hextoalabel(1M)のマニュアルページを参照してください。

大域ゾーンでセキュリティー管理者役割になります。

例9–3

注意事項

始める前に
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ラベルの内部表現に相当するテキストを取得するには、次のいずれかの操作を行い
ます。

■ 機密ラベルに相当するテキストを取得するには、ラベルの 16進形式を渡します。
$ hextoalabel 0x0004-08-68

CONFIDENTIAL : NEED TO KNOW

■ 認可上限に相当するテキストを求めるには、-cオプションを使用します。
$ hextoalabel -c 0x0004-08-68

CONFIDENTIAL NEED TO KNOW

▼ システムファイルでセキュリティーデフォルトを
変更する
Trusted ExtensionsではOracle Solarisと同じく、rootアカウントはシステム上のデ
フォルトのセキュリティー値を変更できます。

セキュリティー値は、/etc/securityディレクトリと /etc/defaultディレクトリにあ
るファイルに記述されています。詳細は、『Oracle Solarisの管理:セキュリ
ティーサービス』の第 3章「システムアクセスの制御 (タスク)」を参照してくださ
い。

注意 –システムのセキュリティーデフォルトを変更するのは、サイトのセキュリ
ティーポリシーで許可されている場合のみにしてください。

大域ゾーンで root役割になっている必要があります。

システムファイルを編集します。

次の表に、セキュリティーファイルと各ファイル内で変更可能なセキュリティー値
の一覧を示します。

ファイル 作業 参照先

/etc/default/login パスワード試行の許容回数を減
らします。

『Oracle Solarisの管理:セキュリティーサービ
ス』の「すべてのログイン失敗操作を監視する方
法」にある例を参照してください。

passwd(1)のマニュアルページ
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ファイル 作業 参照先

/etc/default/kbd キーボードでの停止を無効にし
ます。

『Oracle Solarisの管理:セキュリティーサービ
ス』の「システムのアボートシーケンスを無効にする
方法」

注 –管理者がデバッグの目的で使用するホストで
は、KEYBOARD_ABORTのデフォルト設定によって kadb

カーネルデバッガへのアクセスが許可されています。

kadb(1M)のマニュアルページ

/etc/security/policy.conf ユーザーパスワードに対してよ
り強力なアルゴリズムを要求し
ます。

このホストのすべての
ユーザーから基本的な特権を削
除します。

このホストのユーザーを Basic
Solaris Userの承認に制限しま
す。

policy.conf(4)のマニュアルページ

/etc/default/passwd ユーザーに頻繁なパスワード変
更を要求します。

ユーザーに最大限に異なるパス
ワードの設定を要求します。

より長いユーザーパスワードを
要求します。

辞書で見つからないようなパス
ワードを要求します。

passwd(1)のマニュアルページ
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Trusted Extensionsでのユーザー、権
利、および役割 (概要)

この章では、一般ユーザーを作成する前に必要な決定事項と、ユーザーアカウント
を管理する際の背景情報について説明します。この章は、初期設定チームが役割を
設定し、最小限のユーザーアカウントを設定していることを前提としています。こ
れらのユーザーは、Trusted Extensionsを構成および管理するために使用する役割に
なることができます。詳細は、67ページの「Trusted Extensionsでの役割と
ユーザーの作成」を参照してください。

■ 137ページの「Trusted Extensionsのユーザーセキュリティー機能」
■ 138ページの「ユーザーに関する管理者のタスク」
■ 139ページの「Trusted Extensionsでユーザーを作成する前に必要な決定事項」
■ 139ページの「Trusted Extensionsのデフォルトのユーザーセキュリティー属性」
■ 140ページの「Trusted Extensionsの構成可能なユーザー属性」
■ 141ページの「ユーザーに割り当てる必要のあるセキュリティー属性」

Trusted Extensionsのユーザーセキュリティー機能
Trusted Extensionsソフトウェアは、ユーザー、役割、または権利プロファイルに次
のセキュリティー機能を追加します。

■ ユーザーには、システムを使用できるラベル範囲が設定されます。
■ 役割には、管理タスクを実行するために使用できるラベル範囲が設定されます。
■ Trusted Extensions権利プロファイルのコマンドは、ラベル属性を持ちます。コマ
ンドは、ラベル範囲内または特定のラベルで実行される必要があります。

■ Trusted Extensionsソフトウェアは、Oracle Solarisで定義された特権と承認の
セットに特権と承認を追加します。
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ユーザーに関する管理者のタスク
システム管理者役割は、ユーザーアカウントを作成します。セキュリティー管理者
役割は、アカウントのセキュリティー面を設定します。

ユーザーと役割の設定については、次を参照してください。

■ 『Oracle Solarisの管理:一般的なタスク』の「ユーザーアカウントの設定と管理
(作業マップ)」

■ 『Oracle Solarisの管理:セキュリティーサービス』のパート III「役割、権利プロ
ファイル、特権」

ユーザーに関するシステム管理者のタスク
Trusted Extensionsでは、システム管理者役割がシステムにアクセスできる
ユーザーを決定します。システム管理者は、次のタスクを行います。

■ ユーザーの追加と削除
■ 役割の追加と削除
■ 初期パスワードの割り当て
■ ユーザーと役割のプロパティーの修正 (セキュリティー属性を除く)

ユーザーに関するセキュリティー管理者のタスク
Trusted Extensionsでは、セキュリティー管理者役割がユーザーまたは役割のすべて
のセキュリティー属性を設定します。セキュリティー管理者は、次のタスクを行い
ます。

■ ユーザー、役割、または権利プロファイルのセキュリティー属性の割り当てと修
正

■ 権利プロファイルの作成と修正
■ ユーザーまたは役割への権利プロファイルの割り当て
■ ユーザー、役割、または権利プロファイルへの特権の割り当て
■ ユーザー、役割、または権利プロファイルへの承認の割り当て
■ ユーザー、役割、または権利プロファイルからの特権の削除
■ ユーザー、役割、または権利プロファイルからの承認の削除

一般的には、セキュリティー管理者役割が権利プロファイルを作成します。ただ
し、セキュリティー管理者役割では付与できない機能がプロファイルに必要な場合
は、root役割がプロファイルを作成できます。

権利プロファイルを作成する前に、セキュリティー管理者は新しいプロファイルに
あるコマンドの実行に、特権または承認が必要かどうかを分析する必要がありま
す。各コマンドのマニュアルページに、コマンドで必要な特権と承認が記載されて
います。

ユーザーに関する管理者のタスク
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Trusted Extensionsでユーザーを作成する前に必要な決定
事項

次の決定事項は、Trusted Extensionsのユーザーが実行可能なアクションや、必要と
される作業量に影響を与えます。一部の決定事項は、Oracle Solaris OSのインス
トール時に行なった内容と同じです。Trusted Extensionsに固有の決定事項は、サイ
トのセキュリティーや使いやすさに影響する場合があります。

■ policy.confファイルでユーザーのデフォルトセキュリティー属性を変更するか
どうかを決定する。label_encodingsファイル中のユーザーデフォルトは、初期設
定チームによって最初に設定されています。デフォルトの説明については、139
ページの「Trusted Extensionsのデフォルトのユーザーセキュリティー属性」を参
照してください。

■ 各ユーザーの最小ラベルのホームディレクトリから上位レベルのホームディレク
トリにコピーまたはリンクする、起動ファイルを決定する。手順については、148
ページの「Trusted Extensionsのユーザーの起動ファイルを構成する」を参照し
てください。

■ ユーザーがマイクロフォン、CD-ROMドライブ、USBドライブなどの周辺デバイ
スにアクセスできるかどうかを決定する。

ユーザーにアクセスを許可する場合は、サイトセキュリティーを満たすために追
加の承認が必要かどうかを決定します。デバイスに関する承認のデフォルトリス
トについては、292ページの「デバイス承認を割り当てる」を参照してくださ
い。より詳しいデバイス承認のセットを作成するには、288ページの「Trusted
Extensionsでのデバイス承認のカスタマイズ (作業マップ)」を参照してくださ
い。

Trusted Extensionsのデフォルトのユーザーセキュリ
ティー属性

label_encodingsファイルと policy.confファイルの設定により、ユーザーアカウン
トのデフォルトのセキュリティー属性が決まります。ユーザーに対して明示的に設
定した値は、これらのシステム値よりも優先されます。これらのファイルで設定し
た値の一部は、役割のアカウントにも適用されます。明示的に設定できるセキュリ
ティー属性については、140ページの「Trusted Extensionsの構成可能なユーザー属
性」を参照してください。

label_encodingsファイルのデフォルト
label_encodingsファイルは、ユーザーの最小ラベル、認可上限、およびデフォルト
のラベル表示を定義します。ファイルの詳細は、label_encodings(4)のマニュアル

Trusted Extensionsのデフォルトのユーザーセキュリティー属性
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ページを参照してください。サイトの label_encodingsファイルは、初期設定チーム
によってインストールされています。決定は、29ページの「ラベルストラテジの作
成」と、『Trusted Extensions Label Administration』の例に基づいています。

セキュリティー管理者が個々のユーザーに対して明示的に設定したラベル値
は、label_encodingsファイルの値よりも優先されます。

Trusted Extensionsのpolicy.confファイルのデ
フォルト
/etc/security/policy.confファイルには、システムのデフォルトセキュリティー値
が含まれています。Trusted Extensionsはこのファイルに 2つのキーワードを追加しま
す。値をシステム全体で変更するには、これらの keyword =valueペアをファイルに追
加します。次の表に、これらのキーワードのデフォルト値と可能な値を示します。

表 10–1 policy.confファイル内のTrusted Extensionsセキュリティーのデフォルト

キーワード デフォルト値 取り得る値 注意事項

IDLECMD LOCK LOCK | LOGOUT ログインユーザーに適用さ
れます。

IDLETIME 30 0から 120分 ログインユーザーに適用さ
れます。

policy.confファイルで定義される承認と権利プロファイルは、個々のアカウントに
割り当てられる承認とプロファイルに追加されます。その他のフィールドについて
は、個々のユーザーの値がシステムの値に優先します。

34ページの「Trusted Extensionsでのユーザーセキュリティーの計
画」に、policy.confのキーワードの表があります。policy.conf(4)のマニュアル
ページも参照してください。

Trusted Extensionsの構成可能なユーザー属性
複数のラベルでログインできるユーザーに対して、管理者は各ユーザーの最小ラベ
ルのホームディレクトリに、2つのヘルパーファイル .copy_filesと .link_filesを
設定する場合があります。詳細は、143ページの「.copy_filesファイルと
.link_filesファイル」を参照してください。

Trusted Extensionsの構成可能なユーザー属性
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ユーザーに割り当てる必要のあるセキュリティー属性
セキュリティー管理者は、新しいユーザーのセキュリティー属性を変更できま
す。デフォルト値を含むファイルについては、139ページの「Trusted Extensionsのデ
フォルトのユーザーセキュリティー属性」を参照してください。次の表
に、ユーザーに割り当て可能なセキュリティー属性とそれぞれの割り当ての効果を
示します。

表 10–2 ユーザーの作成後に割り当てられるセキュリティー属性

ユーザー属性 デフォルト値の設定場所 操作の要/不要 割り当ての効果

パスワード なし 必要 ユーザーにパスワードが設定されます

役割 なし 任意 ユーザーは役割を引き受けることができま
す

承認 policy.confファイ
ル

任意 ユーザーに追加承認が割り当てられます

権利プロ
ファイル

policy.confファイ
ル

任意 ユーザーに追加の権利プロファイルが割り
当てられます

ラベル label_encodings

ファイル
任意 ユーザーに異なるデフォルトラベルまたは

認可範囲が与えられます

特権 policy.confファイ
ル

任意 ユーザーに特権の異なるセットが与えられ
ます

アカウントの
使用

policy.confファイ
ル

任意 アイドル時に、ユーザーにコンピュータの
異なる設定が与えられます

監査 カーネル 任意 ユーザーはシステムデフォルトと異なる監
査を受けます

Trusted Extensionsでのユーザーへのセキュリ
ティー属性の割り当て
ユーザーアカウントが作成されると、セキュリティー管理者は、ユーザーにセ
キュリティー属性を割り当てます。正しいデフォルトを設定した場合、次の手順と
しては、デフォルトに対する例外を必要とするユーザーのみにセキュリティー属性
を割り当てることです。

ユーザーにセキュリティー属性を割り当てるときには、次の情報を考慮してくださ
い。

ユーザーに割り当てる必要のあるセキュリティー属性
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パスワードの割り当て
システム管理者は、ユーザーアカウントの作成時にアカウントにパスワードを割
り当てることができます。この初期割り当てのあと、セキュリティー管理者また
はユーザーはパスワードを変更できます。

Oracle Solarisの場合と同様に、ユーザーに定期的なパスワードの変更を強制でき
ます。パスワードの有効期限オプションは、パスワードを推測または盗むことが
できる侵入者がシステムにアクセスできる期間を制限します。変更が可能になる
までの最低期間を設定すると、新しいパスワードに変更したユーザーがすぐに古
いパスワードに戻すのを防ぐこともできます。詳細は、passwd(1)のマニュアル
ページを参照してください。

注 –役割になれるユーザーのパスワードは、パスワードの有効期限の制約を受け
ないようにします。

役割の割り当て
1人のユーザーに 1つの役割を割り当てる必要はありません。サイトのセキュリ
ティーポリシーに矛盾しなければ、1人のユーザーに複数の役割を割り当てるこ
とができます。

承認の割り当て
Oracle Solaris OSと同様、承認をユーザーに割り当てると、これらの承認は既存の
承認に追加されます。ベストプラクティスは、承認を権利プロファイルに追加
し、プロファイルをユーザーに割り当てることです。

権利プロファイルの割り当て
Oracle Solaris OSと同様に、権利プロファイルの順序は重要です。プロファイルメ
カニズムでは、承認を除いて、割り当て済みセキュリティー属性の最初のインス
タンスの値が使用されます。詳細は、『Oracle Solarisの管理:セキュリ
ティーサービス』の「割り当てられたセキュリティー属性の検索順序」を参照し
てください。

プロファイルの整列順を利用できます。既存のプロファイルの定義と異なるセ
キュリティー属性でコマンドを実行する場合は、コマンドに目的の属性を割り当
てた新しいプロファイルを作成します。続いて、既存のプロファイルの前に新し
いプロファイルを挿入します。

注 –管理コマンドを含む権利プロファイルは、一般ユーザーに割り当てないでく
ださい。一般ユーザーは大域ゾーンに入れないため、権利プロファイルは機能で
きません。

ユーザーに割り当てる必要のあるセキュリティー属性
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特権デフォルトの変更
多くのサイトにとって、デフォルトの特権セットでは厳格さが足りません。シス
テム上のすべての一般ユーザーに対して特権セットを制限するには、policy.conf

ファイルの設定を変更します。個々のユーザーの特権セットを変更するには、156
ページの「ユーザーの特権セットを制限する」を参照してください。

ラベルのデフォルトの変更
ユーザーのラベルのデフォルトを変更すると、label_encodingsファイルの
ユーザーデフォルトの例外が作成されます。

監査デフォルトの変更
Oracle Solaris OSと同様に、ユーザーに監査クラスを割り当てると、その
ユーザーの事前選択マスクが変更されます。監査の詳細については、『Oracle
Solarisの管理:セキュリティーサービス』のパートVII「Oracle Solarisでの監査」
and第 22章「Trusted Extensionsでの監査 (概要)」を参照してください。

.copy_filesファイルと .link_filesファイル
Trusted Extensionsでは、ファイルはスケルトンディレクトリからアカウントの最小
ラベルを含むゾーンにのみ、自動的にコピーされます。上位ラベルのゾーンで起動
ファイルを使用できるようにするには、ユーザーまたは管理者が .copy_filesファイ
ルと .link_filesファイルを作成する必要があります。

Trusted Extensionsの .copy_filesファイルと .link_filesファイルは、起動ファイル
をアカウントの各ラベルのホームディレクトリに自動的にコピーまたはリンクしま
す。ユーザーが新しいラベルでワークスペースを作成するごとに、updatehomeコマ
ンドはアカウントの最小ラベルで .copy_filesファイルと .link_filesファイルの内
容を読み取ります。続いてコマンドは、リストに指定されたファイルを上位ラベル
のワークスペースにコピーまたはリンクします。

.copy_filesファイルは、ユーザーが別のラベルで少しだけ異なる起動ファイルを使
用する場合に有効です。たとえば、ユーザーが別のラベルで異なるメールエイリア
スを使用する場合は、コピーが適しています。.link_filesファイルは、起動ファイ
ルを、そのファイルが呼び出されたすべてのラベルでまったく同じにする必要があ
る場合に便利です。たとえば、すべてのラベル付き印刷ジョブを 1台のプリンタで
処理する場合は、リンクが適しています。サンプルファイルについては、148ページ
の「Trusted Extensionsのユーザーの起動ファイルを構成する」を参照してくださ
い。

次のリストに、ユーザーに上位ラベルへのコピーまたはリンクを許可する起動
ファイルの例を示します。

.acrorc

.aliases

.bashrc

.bashrc.user

.cshrc

.emacs

.login

.mailrc

.mime_types
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.newsrc .signature .soffice

ユーザーに割り当てる必要のあるセキュリティー属性
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Trusted Extensionsでのユーザー、権
利、役割の管理 (手順)

この章では、ユーザー、ユーザーアカウント、権利プロファイルを構成および管理
するTrusted Extensionsの手順について説明します。

■ 145ページの「セキュリティーのためのユーザー環境のカスタマイズ (作業
マップ)」

■ 151ページの「ユーザーと権利の管理 (作業マップ)」

セキュリティーのためのユーザー環境のカスタマイズ
(作業マップ)

すべてのユーザー用にシステムをカスタマイズする、または個々のユーザーアカウ
ントをカスタマイズするときに実行できる一般的なタスクは、次の作業マップのと
おりです。これらのタスクの多くは、一般ユーザーがログインできるようになる前
に実行します。

作業 説明 参照先

ラベル属性の変更 最小ラベルやデフォルトのラベル表示な
ど、ユーザーアカウントのラベル属性を変更し
ます。

146ページの「デフォルトのユーザーラ
ベル属性を修正する」

システムのすべての
ユーザーに対してTrusted
Extensionsポリシーを変
更します。

policy.confファイルを変更します。 146ページの「policy.confのデフォルト
を修正する」

システムのアイドル状態が設定された時間だけ
続いた場合に、スクリーンセーバーを有効にす
るかユーザーをログアウトさせます。

例 11–1

システムの一般ユーザーすべてから不要な特権
を削除します。

例 11–2
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作業 説明 参照先

パブリックキオスクの印刷出力でラベルが表示
されないようにします。

例 11–3

ユーザーの初期設定
ファイルを構成します。

.bashrc、.cshrc、.copy_files、.sofficeな
ど、すべてのユーザーの起動ファイルを構成し
ます。

148ページの「Trusted Extensionsの
ユーザーの起動ファイルを構成する」

フェイルセーフ
セッションへログインし
ます。

ユーザーの初期設定ファイルの障害を修正しま
す。

150ページの「Trusted Extensionsで
フェイルセーフセッションにログインす
る」

▼ デフォルトのユーザーラベル属性を修正する
最初のシステムの構成中に、デフォルトのユーザーラベル属性を変更できます。変
更はすべてのTrusted Extensionsシステムにコピーする必要があります。

注意 –一般ユーザーがシステムにアクセスする前にこのタスクを実行する必要があり
ます。

大域ゾーンでセキュリティー管理者役割になります。詳細は、128ページの「Trusted
Extensionsの大域ゾーンに入る」を参照してください。

/etc/security/tsol/label_encodings ファイルで、デフォルトのユーザー属性設定を
確認します。

詳細は、表 1–2 in 34ページの「Trusted Extensionsでのユーザーセキュリティーの計
画」を参照してください。

label_encodingsファイルで、ユーザー属性設定を修正します。

ファイルのコピーを各Trusted Extensionsシステムに配布します。

注意 – label_encodingsファイルは、すべてのシステムで同一である必要があります
配布方法については、79ページの「Trusted Extensionsでファイルをポータブルメ
ディアにコピーする」と 80ページの「Trusted Extensionsでポータブルメディアから
ファイルをコピーする」を参照してください。

▼ policy.confのデフォルトを修正する
Trusted Extensionsで policy.confのデフォルトを変更する方法は、Oracle Solarisでセ
キュリティー関連のシステムファイルを変更する方法と同じです。システムのすべ
てのユーザーのデフォルトを変更するには、この手順を使用します。

始める前に
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大域ゾーンで root役割になっている必要があります。詳細は、128ページ
の「Trusted Extensionsの大域ゾーンに入る」を参照してください。

/etc/security/policy.conf ファイルで、デフォルト設定を確認します。
Trusted Extensionsのキーワードについては、表 10–1を参照してください。

設定を修正します。

システムのアイドル設定の変更

この例では、セキュリティー管理者が、アイドル状態のシステムがログイン画面に
戻るように設定します。デフォルトでは、アイドル状態のシステムはロックされま
す。そこで、root役割は次のようにして、IDLECMDキーワード =値のペアを
/etc/security/policy.confファイルに追加します。

IDLECMD=LOGOUT

また管理者は、システムがアイドル状態になってからログアウトするまでの時間を
短くします。そこで、root役割は次のようにして、IDLETIMEキーワード =値のペア
を policy.confファイルに追加します。

IDLETIME=10

これで、システムが 10分間アイドル状態になったあとでユーザーがログアウトされ
るようになります。

ログインユーザーがある役割になると、その役割に対するユーザーの IDLECMD値と
IDLETIME値が有効となります。

各ユーザーの基本的な特権セットの修正

この例では、大規模インストールのセキュリティー管理者が、一般ユーザーにほか
のユーザーのプロセスを表示できないようにします。そこで、Trusted Extensionsに
よって構成されている各システムで、root役割は基本的な特権セットから proc_info

を削除します。/etc/policy.confファイルの PRIV_DEFAULT設定を、次のようにコメ
ントを外して修正します。

PRIV_DEFAULT=basic,!proc_info

システムのすべてのユーザーに対する印刷関連の承認の割り当て

この例では、サイトセキュリティーが、パブリックキオスクコンピュータがラベル
なしで印刷することを許可します。パブリックキオスクの root役割
が、/etc/security/policy.confファイル内の AUTHS_GRANTEDの値を変更します。次
の起動以降、このキオスクのあらゆるユーザーによる印刷ジョブは、ページラベル
なしで実行されます。

始める前に
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AUTHS_GRANTED=solaris.print.unlabeled

管理者は次に、バナーページとトレーラページを削除して、紙を節約することにし
ます。管理者はさらに policy.confエントリを変更します。

AUTHS_GRANTED=solaris.print.unlabeled,solaris.print.nobanner

パブリックキオスクのリブート後、すべての印刷ジョブがラベルなしになり、バ
ナーページやトレーラページもなくなります。

▼ Trusted Extensionsのユーザーの起動ファイルを構
成する
ユーザーは、.copy_filesファイルと .link_filesファイルを、最小の機密ラベルに
対応するラベルのホームディレクトリに配置できます。また、ユーザーの最小ラベ
ルで既存の .copy_filesおよび .link_filesファイルを修正することもできます。こ
の手順は、管理者役割がサイトの設定を自動化するためのものです。

大域ゾーンで、システム管理者役割になっている必要があります。詳細は、
128ページの「Trusted Extensionsの大域ゾーンに入る」を参照してください。

2つのTrusted Extensions起動ファイルを作成します。
起動ファイルのリストに、.copy_filesおよび .link_filesを追加します。
# cd /etc/skel

# touch .copy_files .link_files

.copy_filesファイルをカスタマイズします。

a. エディタで、.copy_filesファイルへのフルパス名を入力します。
# vi /etc/skel/.copy_files

b. .copy_filesに、すべてのラベルでユーザーのホームディレクトリにコピーする
ファイルを、1行に 1ファイルずつ入力します。
143ページの「.copy_filesファイルと .link_filesファイル」を参照してくださ
い。サンプルファイルについては、例 11–4を参照してください。

.link_filesファイルをカスタマイズします。

a. エディタで、.link_filesファイルへのフルパス名を入力します。
# vi /etc/skel/.link_files

b. .link_filesに、すべてのラベルでユーザーのホームディレクトリにリンクする
ファイルを、1行に 1ファイルずつ入力します。

始める前に
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ユーザーのほかの起動ファイルをカスタマイズします。

■ 起動ファイルにどのファイルを含めるかについては、『Oracle Solarisの管理:一般
的なタスク』の「ユーザーの作業環境のカスタマイズ」を参照してください。

■ 詳細は、『Oracle Solarisの管理:一般的なタスク』の「ユーザー初期設定ファイル
をカスタマイズする方法」を参照してください。

(省略可能)デフォルトのシェルがプロファイルシェルであるユーザーに、 skelPサブ
ディレクトリを作成します。

Pはプロファイルシェルを表します。

カスタマイズした起動ファイルを、適切なスケルトンディレクトリにコピーしま
す。

ユーザーを作成するときには、適切な skelXパス名を使用します。
Xはシェル名の先頭の文字を表します。たとえば、Bourneシェルの場合は B、Korn
シェルの場合は K、Cシェルの場合は C、プロファイルシェルの場合は Pです。

ユーザーの起動ファイルのカスタマイズ

この例では、システム管理者が各ユーザーのホームディレクトリのファイルを構成
します。ファイルは、ユーザーのログイン前に配置されています。ファイル
は、ユーザーの最小ラベルにあります。このサイトでは、ユーザーのデフォルトの
シェルはCシェルです。

システム管理者は、次の内容を含む .copy_filesおよび .link_filesファイルを作成
します。

## .copy_files for regular users

## Copy these files to my home directory in every zone

.mailrc

.mozilla

.soffice

:wq

## .link_files for regular users with C shells

## Link these files to my home directory in every zone

.bashrc

.bashrc.user

.cshrc

.login

:wq

## .link_files for regular users with Korn shells

# Link these files to my home directory in every zone

.ksh

.profile

:wq

4

5

6

7
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シェルの初期設定ファイルで、管理者はユーザーの印刷ジョブがラベル付きプリン
タで実行されることを確認します。

## .cshrc file

setenv PRINTER conf-printer1

setenv LPDEST conf-printer1

## .ksh file

export PRINTER conf-printer1

export LPDEST conf-printer1

カスタマイズしたファイルが、適切なスケルトンディレクトリにコピーされます。

$ cp .copy_files .link_files .bashrc .bashrc.user .cshrc \

.login .profile .mailrc /etc/skelC

$ cp .copy_files .link_files .ksh .profile .mailrc \

/etc/skelK

最小のラベルで .copy_filesファイルを作成する場合、上位のゾーンにログインして
updatehomeコマンドを実行します。コマンドがアクセスエラーで失敗したら、次の
ようにしてください。
■ 上位レベルのゾーンから下位レベルのディレクトリを表示できるかどうかを確認
します。

higher-level zone# ls /zone/lower-level-zone/home/username
ACCESS ERROR: there are no files under that directory

■ そのディレクトリを表示できない場合、上位レベルのゾーンで自動マウント
サービスを再起動します。

higher-level zone# svcadm restart autofs

ホームディレクトリのNFSマウントを使用しないかぎり、上位ゾーンのオートマウ
ンタは /zone/lower-level-zone/export/home/usernameから
/zone/lower-level-zone/home/usernameにループバックマウントするはずです。

▼ Trusted Extensionsでフェイルセーフセッションに
ログインする
Trusted Extensionsでは、復旧ログインは保護されています。一般ユーザーがシェル
初期設定ファイルをカスタマイズしており、現在ログインできない場合は、フェイ
ルセーフログインを使用してユーザーのファイルを修正できます。

rootのパスワードを知っている必要があります。

ログイン画面でユーザー名を入力します。

注意事項

始める前に
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画面最下部で、デスクトップメニューから「Solaris Trusted Extensions Failsafe
Session」を選択します。

プロンプトが表示されたら、パスワードを入力します。

追加のパスワードを求めるプロンプトが表示されたら、rootのパスワードを入力し
ます。

これで、ユーザーの初期設定ファイルをデバッグできるようになります。

ユーザーと権利の管理 (作業マップ)
Trusted Extensionsでユーザー、承認、権利、および役割を管理するには、セキュリ
ティー管理者役割になります。次の作業マップでは、ラベル付きの環境で操作する
ユーザーに対して実行する一般的な作業について説明します。

作業 説明 参照先

ユーザーのラベル範囲を変更
します。

ユーザーが作業できるラベルを修正しま
す。この変更により、label_encodings

ファイルで許可される範囲を制限または拡
張できます。

152ページの「ユーザーのラベル範囲を
変更する」

使いやすい承認のための権利
プロファイルを作成します。

一般ユーザーに役立つ承認はいくつか存在
します。これらの承認の資格を持つ
ユーザーのプロファイルを作成します。

152ページの「便利な承認のための権利
プロファイルを作成する」

ユーザーをいくつかのアプリ
ケーションに制限するデスク
トップを作成します。

デスクトップ上に表示されるアプリ
ケーションのみをユーザーが開けるように
する権利プロファイルを割り当てます。コ
マンド行は使用できないか、必要に応じて
少数のコマンドのみを受け入れます。

153ページの「デスクトップアプリ
ケーションにユーザーを制限する」

ユーザーのデフォルト特権
セットを修正します。

ユーザーのデフォルトの特権セットから特
権を削除します。

156ページの「ユーザーの特権セットを
制限する」

特定ユーザーのアカウント
ロックを回避します。

役割になることができるユーザーに対して
は、アカウントロックをオフにする必要が
あります。

156ページの「ユーザーのアカウント
ロックを禁止する」

ユーザーがデータに再ラベル
付けできるようにします。

ユーザーによる情報のダウングレードまた
はアップグレードを許可します。

157ページの「ユーザーによるデータの
セキュリティーレベルの変更を有効にす
る」

システムからユーザーを削除
します。

ユーザーおよびユーザーのプロセスを完全
に削除します。

157ページの「Trusted Extensionsシステ
ムからユーザーアカウントを削除する」
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▼ ユーザーのラベル範囲を変更する
ユーザーのラベル範囲を拡張して、ユーザーに管理用アプリケーションへの読み取
りアクセスを許可したい場合があります。たとえば、大域ゾーンにログインできる
ユーザーが、ある特定のラベルで実行されているシステムの一覧を表示できるよう
になります。ユーザーは内容を表示できますが、内容の変更はできません。

また、ユーザーのラベル範囲を制限したい場合もあります。たとえば、ゲスト
ユーザーを 1つのラベルに制限できます。

大域ゾーンでセキュリティー管理者役割になります。

次のいずれかを行います。

■ ユーザーのラベル範囲を拡張するには、より高位の認可上限を割り当てます。
# usermod -K min_label=INTERNAL -K clearance=ADMIN_HIGH jdoe

また、最小ラベルを下げることでユーザーのラベル範囲を拡張することもできま
す。

# usermod -K min_label=PUBLIC -K clearance=INTERNAL jdoe

詳細は、usermod(1M)および user_attr(4)のマニュアルページを参照してくださ
い。

■ ラベル範囲を 1つのラベルに制限するには、認可上限を最小ラベルと等しくしま
す。
# usermod -K min_label=INTERNAL -K clearance=INTERNAL jdoe

▼ 便利な承認のための権利プロファイルを作成する
サイトのセキュリティーポリシーで許可される場合、承認の必要なタスクを実行で
きるユーザーに対する承認を含む権利プロファイルを作成できます。特定システム
のすべてのユーザーが承認されるようにするには、146ページの「policy.confのデ
フォルトを修正する」を参照してください。

大域ゾーンでセキュリティー管理者役割になります。

次の 1つ以上の承認を含む権利プロファイルを作成します。

詳細な手順については、『Oracle Solarisの管理:セキュリティーサービス』の「権利
プロファイルを作成または変更する方法」を参照してください。

始める前に
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ユーザーにとって便利な可能性のある承認を次に示します。

■ solaris.device.allocate –マイクロフォンやCD-ROMなどの周辺デバイスの割り
当てをユーザーに承認します。

デフォルトでは、Oracle SolarisのユーザーはCD-ROMに対して読み取りと書き込
みが可能です。一方、Trusted ExtensionsでCD-ROMドライブにアクセスできるの
は、デバイスを割り当てることができるユーザーだけです。使用するドライブを
割り当てるには、承認が必要です。したがって、Trusted ExtensionsでCD-ROMに
対する読み取りと書き込みを行うには、ユーザーは「デバイスの割り当て」承認
が必要です。

■ solaris.label.file.downgrade –ファイルのセキュリティーレベル引き下げを
ユーザーに承認します。

■ solaris.label.file.upgrade –ファイルのセキュリティーレベル引き上げを
ユーザーに承認します。

■ solaris.label.win.downgrade –上位レベルファイルからの情報の選択と、下位レ
ベルファイルへの情報の配置をユーザーに承認します。

■ solaris.label.win.noview –移動対象の情報を表示せずに移動すること
を、ユーザーに承認します。

■ solaris.label.win.upgrade –下位レベルファイルからの情報の選択と、上位レベ
ルファイルへの情報の配置をユーザーに承認します。

■ solaris.login.remote –遠隔ログインをユーザーに承認します。
■ solaris.print.ps – PostScriptファイルの印刷をユーザーに承認します。
■ solaris.print.nobanner –バナーページなしのハードコピーの印刷をユーザーに
承認します。

■ solaris.print.unlabeled –ラベルを表示しないハードコピーの印刷をユーザーに
承認します。

■ solaris.system.shutdown –システムの停止とゾーンの停止をユーザーに承認しま
す。

ユーザーまたは役割に権利プロファイルを割り当てます。
詳細な手順については、『Oracle Solarisの管理:セキュリティーサービ
ス』の「ユーザーのRBACプロパティーを変更する方法」を参照してください。

▼ デスクトップアプリケーションにユーザーを制限
する
サイトのセキュリティーによっては、デスクトップアイコンから開けるアプリ
ケーションのみにユーザーがアクセスできるようにしなければいけない場合があり
ます。この手順では、必要なアプリケーションのみにユーザーを制限する権利プロ
ファイルを割り当てます。
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注 – Trusted Extensionsデスクトップでは、コマンドの実行は常に権利プロファイルに
基づいて行われます。

特定システムのすべてのユーザーが承認されるようにするには、146ページ
の「policy.confのデフォルトを修正する」を参照してください。

大域ゾーンでセキュリティー管理者役割になります。

Oracle Solarisユーザーがデスクトップ上の基本的なアプレットを実行できるようにす
るDesktop Appletsという名前の権利プロファイルを作成します。

手順については、『Oracle Solarisの管理:セキュリティーサービス』の「ユーザーを
デスクトップアプリケーションに制限する方法」を参照してください。

Trusted Extensionsユーザーがデスクトップ上の必要なトラステッドアプレットを実行
できるようにする別の権利プロファイルを作成します。

行は表示のために折り返されています。

# profiles -p "Trusted Desktop Applets"

profiles:Trusted Desktop Applets>

set desc="Can use trusted desktop applications except terminal"

profiles:Trusted Desktop Applets> add cmd=/usr/dt/config/tsoljds-migration;end

profiles:Trusted Desktop Applets> add cmd=/usr/bin/tsoljds-xagent;end

profiles:Trusted Desktop Applets> commit

Desktop Appletsプロファイルを補助的な権利プロファイルとして、Trusted Desktop
Appletsプロファイルに追加します。

この権利プロファイルは手順 2で作成済みです。
profiles:Trusted Desktop Applets> add profiles="Desktop Applets"

profiles:Trusted Desktop Applets> commit

profiles:Trusted Desktop Applets> exit

Trusted Desktop Applets権利プロファイルに正しいエントリが含まれていることを確
認します。

エントリにタイプミスや抜け、重複などの誤りが含まれていないか確認します。

# profiles -p "Trusted Desktop Applets" info

Found profile in files repository.

name=Trusted Desktop Applets

desc=Can use trusted desktop applications except terminal

profiles=Desktop Applets

cmd=/usr/dt/config/tsoljds-migration

cmd=/usr/bin/tsoljds-xagent
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ヒント –デスクトップアイコンを持つアプリケーションまたはアプリケーションクラ
スの権利プロファイルを作成できます。その後、Trusted Desktop Applets権利プロ
ファイルを、デスクトップアクセスのための補助的な権利プロファイルとして追加
します。

Trusted Desktop Appletsおよび Stop権利プロファイルをユーザーに割り当てます。
# usermod -P "Trusted Desktop Applets,Stop" username

このユーザーは、トラステッドデスクトップを使用することはできますが、端末
ウィンドウを起動したり、コンソールユーザーとして振る舞ったり、Basic Solaris
User権利プロファイルに含まれる権利を持ったりすることはできません。

デスクトップユーザーが端末ウィンドウを開けるようにする

この例の管理者は、デスクトップユーザーが端末ウィンドウを開けるようにしま
す。管理者はすでに、Oracle Solarisデスクトップユーザー用のDesktop Applets権利プ
ロファイルとTrusted Extensionsデスクトップユーザー用のTrusted Desktop Applets権
利プロファイルを、LDAPリポジトリに作成済みです。

まず、管理者はTerminal Window権利プロファイルを作成し、その内容を確認しま
す。

# profiles -p "Terminal Window" -S ldap

profiles:Terminal Window> set desc="Can open a terminal window"

profiles:Terminal Window> add cmd=/usr/bin/gnome-terminal;end

profiles:Terminal Window> commit

profiles:Terminal Window> exit

# profiles -p "Terminal Window" info

Found profile in ldap repository.

name=Terminal Window

desc=Can open a terminal window

cmd=/usr/bin/gnome-terminal

次に、管理者はこの権利プロファイルとAll権利プロファイルを、タスク実行時に端
末ウィンドウを必要とするデスクトップユーザーに割り当てます。All権利プロ
ファイルがなければ、lsや catなどの特権を必要としないUNIXコマンド
を、ユーザーは実行することができません。

# usermod -P "Trusted Desktop Applets,Terminal Window,All,Stop" -S ldap jdoe

この一連の権利プロファイルにより、ユーザー jdoeは、デスクトップや端末ウィン
ドウを使用できますが、コンソールユーザーとして振る舞ったり、Basic Solaris User
権利プロファイルに含まれる権利を持ったりすることはできません。

5

例11–5
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▼ ユーザーの特権セットを制限する
サイトのセキュリティーのために、ユーザーに割り当てられた特権をデフォルトよ
り少なくしなければならないことがあります。

大域ゾーンでセキュリティー管理者役割になります。

basicセットにある 1つ以上の特権を削除します。

注意 – proc_fork特権または proc_exec特権は削除しないでください。これらの特権が
ないと、ユーザーはシステムを使用できません。

# usermod -K defaultpriv=basic,!proc_info,!proc_session,!file_link_any

proc_info特権を削除することにより、ユーザーは自分が開始元でないプロセスを一
切検査できなくなります。proc_session特権を削除することにより、ユーザーは現
在のセッション外のプロセスを検査できなくなります。file_link_any特権を削除す
ることにより、ユーザーは所有していないファイルへのハードリンクを作成できな
くなります。

権利プロファイル内の特権制限を収集する例については、『Oracle Solarisの管理:セ
キュリティーサービス』の「権利プロファイルを作成または変更する方法」のあと
の例を参照してください。

システム上のすべてのユーザーの特権を制限するには、例 11–2を参照してくださ
い。

▼ ユーザーのアカウントロックを禁止する
この手順は、役割になれるすべてのユーザーで実行します。

大域ゾーンでセキュリティー管理者役割になります。

ローカルユーザーのアカウントロックを無効にします。
# usermod -K lock_after_retries=no jdoe

LDAPユーザーのアカウントロックを無効にするには、LDAPリポジトリを指定しま
す。

# usermod -S ldap -K lock_after_retries=no jdoe
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▼ ユーザーによるデータのセキュリティーレベルの
変更を有効にする
一般ユーザーまたは役割には、ファイルおよびディレクトリまたは選択されたテキ
ストのセキュリティーレベルまたはラベルを変更する承認を与えることができま
す。この承認に加えて、ユーザーまたは役割を、複数のラベルで作業するように構
成する必要があります。ラベル付きゾーンは、再ラベル付けを許可するように構成
する必要があります。手順については、181ページの「ラベル付きゾーンからファイ
ルに再ラベル付けできるようにする」を参照してください。

注意 –データのセキュリティーレベルの変更は特権操作です。このタスクは、信頼で
きるユーザーのみを対象とします。

大域ゾーンでセキュリティー管理者役割になります。

152ページの「便利な承認のための権利プロファイルを作成する」の手順に
従って、権利プロファイルを作成します。

次の承認によって、ユーザーがファイルに再ラベル付けできるようになります。

■ 「Downgrade File Label」
■ 「Upgrade File Label」

次の承認によって、ユーザーがファイル内の情報に再ラベル付けできるようになり
ます。

■ 「Downgrade DragNDrop or CutPaste Info」
■ 「DragNDrop or CutPaste Info Without Viewing」
■ 「Upgrade DragNDrop or CutPaste Info」

そのプロファイルを適切なユーザーや役割に割り当てます。

詳細な手順については、『Oracle Solarisの管理:セキュリティーサービ
ス』の「ユーザーのRBACプロパティーを変更する方法」を参照してください。

▼ Trusted Extensionsシステムからユーザーアカウン
トを削除する
ユーザーをシステムから削除する場合、管理者は、ユーザーのホームディレクトリ
と、そのユーザーが所有するオブジェクトも、確実に削除する必要がありま
す。ユーザーの所有するオブジェクトを削除する代わりに、管理者はそのオブ
ジェクトの所有権を有効なユーザーに変更できます。
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管理者は、削除されたユーザーに関連付けられているバッチジョブも、すべて確実
に削除する必要があります。削除されたユーザーに属するオブジェクトまたはプロ
セスがシステムに残っていないことを確認してください。

大域ゾーンで、システム管理者役割になっている必要があります。

各ラベルでユーザーのホームディレクトリをアーカイブします。

各ラベルでユーザーのメールファイルをアーカイブします。

ユーザーアカウントを削除します。
# userdel -r jdoe

各ラベル付きゾーンで、ユーザーのディレクトリとメールファイルを手動で削除し
ます。

注 –すべてのラベルで、/tmpディレクトリのファイルなど、ユーザーの一時ファイル
を検索して削除します。

その他の考慮点については、122ページの「ユーザーの削除について」を参照してく
ださい。
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Trusted Extensionsでの遠隔管理 (手順)

この章では、遠隔管理が可能なようにTrusted Extensionsシステムを設定する方法
と、そうしたシステムにログインして管理する方法について説明します。

■ 159ページの「Trusted Extensionsでの遠隔管理」
■ 160ページの「Trusted Extensionsでの遠隔システムの管理方式」
■ 161ページの「Trusted Extensionsでの遠隔システムの構成および管理 (作業
マップ)」

注 –ヘッドレスシステムやその他の遠隔システムで必要とされる構成方法は、評価さ
れた構成の基準を満たしません。詳細は、28ページの「サイトのセキュリティーポ
リシーについて」を参照してください。

Trusted Extensionsでの遠隔管理
遠隔管理には重大なセキュリティーリスクが伴います。信頼できないシステム上の
ユーザーからの遠隔管理では特にそうです。デフォルトのTrusted Extensionsで
は、どのシステムからも遠隔管理は行えません。

ネットワークが構成されるまでは、すべての遠隔ホストに admin_lowセキュリ
ティーテンプレートが割り当てられます。つまり、それらのホストはラベルなしホ
ストとして認識されます。ラベル付きゾーンが構成されるまで、使用可能なゾーン
は大域ゾーンだけになります。Trusted Extensionsでは、大域ゾーンが管理ゾーンで
す。これにアクセスできるのは役割だけです。具体的には、大域ゾーンに到達する
には、アカウントに ADMIN_LOWから ADMIN_HIGHのラベル範囲が含まれている必要が
あります。
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この初期状態の間、Trusted Extensionsシステムは複数のメカニズムによって遠隔攻
撃から保護されています。それらのメカニズムには、netservicesの値、デフォルト
の sshポリシー、デフォルトのログインポリシー、デフォルトの PAMポリシーなど
があります。

■ インストール時には、Secure Shell以外の遠隔サービスは有効化されず、ネット
ワーク上で待機しません。

ただし、sshポリシー、ログインポリシー、および PAMポリシーが存在している
ため、rootや役割が sshサービスを使用して遠隔ログインを行うことはできませ
ん。

■ rootは役割であるため、rootアカウントを使用して遠隔ログインを行うことはで
きません。PAMの制限により、役割はログインできません。

rootをユーザーアカウントに変更しても、デフォルトのログインポリシーと ssh

ポリシーにより、rootユーザーによる遠隔ログインは禁止されます。

■ 2つのデフォルトの PAM値によって遠隔ログインが禁止されます。

pam_rolesモジュールは、アカウントタイプ roleからのローカルログインと遠隔
ログインを拒否します。

Trusted Extensions PAMモジュール pam_tsol_accountは、CIPSOプロトコルを使用
しないかぎり、大域ゾーンへの遠隔ログインを拒否します。このポリシーの目的
は、ほかのTrusted Extensionsシステムを使用して遠隔管理を実行できるようにす
ることです。

このため、Oracle Solarisシステムの場合と同様に、遠隔管理を構成する必要がありま
す。Trusted Extensionsでは、大域ゾーンへの到達に必要なラベル範囲と
pam_tsol_accountモジュールという、2つの構成要件が追加されます。

Trusted Extensionsでの遠隔システムの管理方式
Trusted Extensionsでは、sshプロトコルとホストベースの認証を使用して遠隔システ
ムに到達し、管理する必要があります。ホストベースの認証を使用すると、同じ名
前を持つユーザーアカウントが遠隔Trusted Extensions上で役割になることができま
す。

ホストベースの認証を使用する場合、sshクライアントは、元のユーザー名と役割名
の両方を遠隔システムであるサーバーに送信します。サーバーはこの情報に基づい
て、ユーザーアカウントがサーバーにログインしなくても役割になれるだけの内容
を、pam_rolesモジュールに渡すことができます。

Trusted Extensionsでの遠隔システムの管理方式
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Trusted Extensionsでは、次の遠隔管理方式が可能です。

■ Trusted Extensionsシステムからの管理 –もっとも安全な遠隔管理を行えるよう
に、両方のシステムで、相手のシステムをCIPSOセキュリティーテンプレートに
割り当てます。例 12–1を参照してください。

■ ラベルなしシステムからの管理 – Trusted Extensionsシステムによる管理が実用的
でない場合は、pam.confファイルで pam_tsol_accountモジュールに
allow_unlabeledオプションを指定することにより、ネットワークプロトコルのポ
リシーを引き下げることができます。

このポリシーを引き下げた場合、任意のシステムが大域ゾーンに到達できないよ
うにデフォルトのセキュリティーテンプレートを変更する必要がありま
す。admin_lowテンプレートはひかえめに使用するようにし、ワイルドカードア
ドレス 0.0.0.0のデフォルトを ADMIN_LOWラベルにしないようにする必要があり
ます。詳細は、233ページの「トラステッドネットワーク上で接続できるホスト
を制限する」を参照してください。

どちらの管理シナリオの場合も、root役割を使用して遠隔ログインを行うに
は、pam_rolesモジュールに allow_remoteオプションを指定して PAMポリシーを引
き下げる必要があります。

通常、管理者は sshコマンドを使用することで、コマンド行から遠隔システムを管
理します。-Xオプションを指定すれば、Trusted Extensionsの管理GUIを使用できま
す。

また、Xvncサーバーで遠隔Trusted Extensionsを構成することもできます。その場
合、仮想ネットワークコンピューティング (VNC)接続を使用することで、遠隔マル
チレベルデスクトップの表示とシステムの管理を行うことができます。164ページ
の「遠隔アクセス用にXvncでTrusted Extensionsシステムを構成する」を参照してく
ださい。

Trusted Extensionsでの遠隔システムの構成および管理
(作業マップ)

遠隔管理を有効にしたあと、遠隔システムをリブートしてTrusted Extensionsを有効
にする前に、仮想ネットワークコンピューティング (VNC)または sshプロトコルを
使用してシステムを構成できます。

作業 説明 参照先

Trusted Extensionsシステム
の遠隔管理を有効にしま
す。

指定された sshクライアントからのTrusted
Extensionsシステムの管理を有効にします。

162ページの「遠隔Trusted Extensionsシ
ステムの遠隔管理を有効にする」
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作業 説明 参照先

仮想ネットワークコン
ピューティング (Virtual
Network Computing、VNC)
を有効にします。

任意のクライアントから、遠隔Trusted
ExtensionsシステムでXvncサーバーを使用し
て、クライアントにサーバーのマルチレベル
セッションを表示します。

164ページの「遠隔アクセス用にXvnc
でTrusted Extensionsシステムを構成す
る」

Trusted Extensionsシステム
に遠隔でログインします。

遠隔システム上の役割になってそのシステムを
管理します。

166ページの「遠隔Trusted Extensionsシ
ステムにログインして管理する」

注 –セキュリティーポリシーを確認して、サイトで許可されている遠隔管理の方法を
判定します。

▼ 遠隔Trusted Extensionsシステムの遠隔管理を有効
にする
この手順では、あるOracle Solaris遠隔システム上でホストベースの認証を有効にし
たあと、そのシステムにTrusted Extensions機能を追加します。遠隔システムは ssh

サーバーです。

遠隔システムにOracle Solarisがインストールされており、そのシステムにアクセス
できます。

両方のシステムでホストベースの認証を有効にします。
手順については、『Oracle Solarisの管理:セキュリティーサービス』の「ホストに基
づく認証を Secure Shellに設定する方法」を参照してください。

注 – catコマンドは使用しないでください。ssh接続経由で公開鍵をコピー＆ペース
トします。sshクライアントがOracle Solarisシステムでない場合は、プラット
フォームの手順に従って、ホストベースの認証で sshクライアントを構成します。

この手順が完了すると、root役割になれるユーザーアカウントが両方のシステム上
に存在しています。これらのアカウントには同じUID、GID、および役割割り当てが
割り当てられています。また、生成された公開/非公開鍵ペアと共有公開鍵も存在し
ています。

sshサーバーで、sshポリシーを引き下げて rootが遠隔ログインを行えるようにしま
す。
# vi /etc/ssh/sshd_config

## Permit remote login by root

PermitRootLogin yes

あとの手順で、rootログインを特定のシステムとユーザーに制限します。

始める前に
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注 –管理者は root役割になるので、遠隔 rootログインを禁止するログインポリ
シーを引き下げる必要はありません。

sshサーバーで sshサービスを再起動します。
# svcadm restart ssh

sshサーバーの rootのホームディレクトリ内で、ホストベースの認証のためのホス
トとユーザーを指定します。
# cd

# vi .shosts

client-host username

この .shostsファイルは、公開/非公開鍵が共有されている状態で、client-hostシステ
ム上の usernameがサーバー上の root役割になれるようにします。

sshサーバーで 2つのPAMポリシーを引き下げます。

a. 役割による遠隔ログインを許可します。
# vi /etc/pam.conf

...

# Default definition for Account management

# Used when service name is not explicitly mentioned for account management

#

# other account requisite pam_roles.so.1

# Enable remote role assumption

other account requisite pam_roles.so.1 allow_remote

...

このポリシーは、client-hostシステム上の usernameがサーバー上で役割になれる
ようにします。

b. ラベルなしホストからTrusted Extensions遠隔システムへの接続を許可します。
# vi /etc/pam.conf

# Default definition for Account management

# Used when service name is not explicitly mentioned for account management

#

# other account requisite pam_roles.so.1

# Enable remote role assumption

other account requisite pam_roles.so.1 allow_remote

#

other account required pam_unix_account.so.1

# other account required pam_tsol_account.so.1

# Enable unlabeled access to TX system

other account required pam_tsol_account.so.1 allow_unlabeled

c. 変更済みの pam.confファイルを pam.conf.siteにコピーします。
# cp /etc/pam.conf /etc/pam.conf.site
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この構成をテストします。

a. 遠隔システムで新しい端末を開きます。

b. client-host上のusernameが所有するウィンドウ内で、遠隔システム上の root役割
になります。
% ssh -l root remote-system

構成が正しく機能することがわかったら、遠隔システムでTrusted Extensionsを有効に
し、リブートします。
# svcadm enable -s labeld

# /usr/sbin/reboot

遠隔管理のための CIPSOホストタイプの割り当て

この例では、管理者はTrusted Extensionsシステムを使用して遠隔Trusted Extensions
ホストを構成します。管理者はそのために、各システム上で tncfgコマンドを使用し
て、ピアシステムのホストタイプを定義します。

remote-system # tncfg -t cipso add host=192.168.1.12 Client-host

client-host # tncfg -t cipso add host=192.168.1.22 Remote system

ラベルなしシステムも遠隔Trusted Extensionsホストを構成できるので、管理者は遠
隔システムの pam.confファイル内に allow_unlabeledオプションを残します。

管理者が新しいリリースのOracle Solaris OSにアップグレードしても、新しい
pam.confファイルはインストールされません。アップグレード時の preserve=true

ファイルアクションの説明については、pkg(5)のマニュアルページを参照してくださ
い。

▼ 遠隔アクセス用にXvncでTrusted Extensionsシス
テムを構成する
仮想ネットワークコンピューティング (Virtual Network Computing、VNC)テクノロジ
は、クライアントを遠隔サーバーに接続し、クライアントのウィンドウに遠隔
サーバーのデスクトップを表示します。XvncはUNIXバージョンのVNCであり、標
準Xサーバーをベースにしています。Trusted Extensionsでは、どのプラット
フォーム上のクライアントでも、Trusted Extensionsが実行されているXvnc
サーバーに接続して、Xvncサーバーにログインし、マルチレベルデスクトップ上で
表示して作業できます。

詳細は、Xvnc(1)および vncconfig(1)のマニュアルページを参照してください。

6
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Xvncサーバーとして使用されるこのシステム上で、Trusted Extensionsのインス
トールと構成が完了しています。このシステムの大域ゾーンは固定 IPアドレスを持
ちます。つまりこのゾーンでは、netcfg(1M)のマニュアルページで説明されている
自動ネットワーク構成プロファイルは使用されていません。

このシステムは、VNCクライアントをホスト名か IPアドレスで認識します。具体的
には、admin_lowセキュリティーテンプレート内で、このサーバーのVNCクライア
ントになれるシステムが、明示的に特定されるかワイルドカードを使用して特定さ
れます。接続を安全に構成する方法の詳細については、233ページの「トラステッド
ネットワーク上で接続できるホストを制限する」を参照してください。

現在、将来のTrusted Extensions XvncサーバーのコンソールのGNOMEセッションで
実行している場合は、デスクトップ共有を有効にする必要はありません。

将来のTrusted Extensions Xvncサーバーの大域ゾーンで root役割になっています。

Xvncソフトウェアを読み込むか更新します。
# packagemanager &

パッケージマネージャーGUIで「vnc」を検索し、使用可能なサーバーから選択しま
す。オプションの 1つとして、TigerVNC X11/VNCサーバーソフトウェアがありま
す。

Xディスプレイマネージャーの制御プロトコルを有効にします。

GNOMEディスプレイマネージャー (gdm)のカスタム構成ファイルを変更しま
す。/etc/gdm/custom.confファイルの [xdmcp]見出しの下に、Enable=trueと入力し
ます。

[xdmcp]

Enable=true

/etc/gdm/Xsessionファイルの 27行目あたりに、次の行を挿入します。
DISPLAY=unix:$(echo $DISPLAY|sed -e s/::ffff://|cut -d: -f2)

Xvncサーバーのサービスを有効にします。
# svcadm enable xvnc-inetd

このサーバー上のアクティブなGNOMEセッションをすべてログアウトさせます。
# svcadm restart gdm

デスクトップマネージャーが再起動するまで約 1分間待ちます。これで、VNCクラ
イアントが接続可能となります。

Xvncソフトウェアが有効になっていることを確認します。
# svcs | grep vnc

始める前に
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このXvncサーバーのVNCクライアントすべてに対して、VNCクライアントソフト
ウェアをインストールします。

クライアントシステムでは、ソフトウェアを選択できます。Oracle Solarisリポジトリ
のVNCソフトウェアを使用できます。

XvncサーバーのワークスペースをVNCクライアント上で表示するには、次の手順を
実行します。

a. クライアントの端末ウィンドウで、サーバーに接続します。
% /usr/bin/vncviewer Xvnc-server-hostname

コマンドのオプションについては、vncviewer(1)のマニュアルページを参照して
ください。

b. 表示されるウィンドウで、ユーザー名とパスワードを入力します。

ログイン手順に進みます。残りの手順については、『Trusted Extensions
ユーザーガイド』の「Trusted Extensionsへのログイン」を参照してください。

▼ 遠隔Trusted Extensionsシステムにログインして管
理する
この手順を実行すると、コマンド行と txzonemgr GUIを使用して遠隔Trusted
Extensionsシステムを管理できます。

162ページの「遠隔Trusted Extensionsシステムの遠隔管理を有効にする」の説明に
従って、ローカルシステム上と遠隔システム上でユーザー、役割、および役割割り
当てがまったく同様に定義されています。

デスクトップシステムで、遠隔システムからのプロセスが表示されるようにしま
す。
desktop $ xhost + remote-sys

両方のシステムで同じ名前が付けられたユーザーになっている必要があります。

端末ウィンドウから遠隔システムにログインします。

sshコマンドを使用してログインします。
desktop $ ssh -X -l identical-username remote-sys
Password: Type the user's password
remote-sys $

-XオプションはGUIの表示を可能にします。

7

8
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同じ端末ウィンドウで、両方のシステムでまったく同様に定義された役割になりま
す。

たとえば、rootの役割になります。

remote-sys $ su - root

Password: Type the root password

大域ゾーンにいます。これで、この端末ウィンドウを使用してコマンド行から遠隔
システムを管理できるようになりました。画面上にGUIが表示されます。例につい
ては、例 12–2を参照してください。

遠隔システムでのラベル付きゾーンの設定

この例では、管理者が txzonemgr GUIを使用して、ラベル付きデスクトップシステム
からラベル付き遠隔システム上のラベル付きゾーンを設定します。Oracle Solarisと同
様に、管理者は sshコマンドに -Xオプションを使用して、デスクトップシステムへ
のXサーバーのアクセスを許可します。ユーザー jandoeは両方のシステムで同じよ
うに定義されているので、役割 remoteroleになることができます。

TXdesk1 $ xhost + TXnohead4

TXdesk1 $ ssh -X -l jandoe TXnohead4

Password: Ins1PwD1

TXnohead4 $

管理者は大域ゾーンに到達するために、jandoeアカウントを使用して役割
remoteroleになります。この役割は、両方のシステムで同じように定義されていま
す。

TXnohead4 # su - remoterole

Password: abcd1EFG

同じ端末で、管理者は remoterole役割とｌして txzonemgr GUIを起動します。

TXnohead4 $ /usr/sbin/txzonemgr &

Labeled Zone Managerは遠隔システム上で実行され、ローカルシステム上に表示され
ます。

遠隔ラベル付きゾーンへのログイン

管理者は、遠隔システム上の PUBLICラベルの構成ファイルを変更する必要がありま
す。

4

例12–2

例12–3
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管理者には 2つの選択肢が用意されています。

■ 大域ゾーンに遠隔ログインして遠隔大域ゾーンを表示したあと、PUBLICラベルに
切り替え、端末ウィンドウを開き、ファイルを編集します。

■ PUBLIC端末ウィンドウから sshコマンドを使用して PUBLICゾーンに遠隔ログイン
したあと、ファイルを編集します。

遠隔システムですべてのゾーンに対して 1つのネームサービスデーモン (nscd)が実
行されていて、なおかつその遠隔システムでファイルネームサービスが使用されて
いる場合、遠隔ゾーンのパスワードは、そのゾーンが最後にブートされたときに有
効だったパスワードになります。遠隔 PUBLICゾーンのパスワードを変更しても、変
更後にそのゾーンをブートしなければ、元のパスワードでアクセスが許可されま
す。

-Xオプションが機能しない場合は、パッケージをインストールしなければいけない
可能性があります。xauthバイナリがインストールされていないと、X11転送が無効
になります。このバイナリを読み込むコマンドを次に示します: pkg install

pkg:/x11/session/xauth

注意事項
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Trusted Extensionsでのゾーンの管理 (手順)

この章では、非大域ゾーンまたはラベル付きゾーンがTrusted Extensionsシステム上
でどのように動作するかについて説明します。また、ラベル付きゾーンに固有の手
順も含まれています。

■ 169ページの「Trusted Extensionsのゾーン」
■ 172ページの「大域ゾーンプロセスとラベル付きゾーン」
■ 174ページの「Trusted Extensionsでのゾーン管理ユーティリティー」
■ 174ページの「ゾーンの管理 (作業マップ)」

Trusted Extensionsのゾーン
適切に構成されたTrusted Extensionsシステムは、オペレーティングシステムのイン
スタンスである大域ゾーンと、1つ以上のラベル付きの非大域ゾーンで構成されま
す。構成中にTrusted Extensionsは各ゾーンに一意のラベルを添付し、それによって
ラベル付きゾーンが作成されます。ラベルは、label_encodingsファイルから取得さ
れます。すべてのラベルにゾーンを作成できますが、必須ではありません。システ
ム上で、ラベル付きゾーンの数より多くのラベルを持つことができます。ラベルの
数より多くのラベル付きゾーンを持つことはできません。

Trusted Extensionsシステムでは、大域ゾーンは完全に管理ゾーンになります。ラベ
ル付きゾーンは一般ユーザー用です。ユーザーは、自身の認可範囲内にあるラベル
のゾーンで作業できます。

Trusted Extensionsシステムで、ゾーンのファイルシステムは通常、大域ゾーンで
ループバックファイルシステム (lofs)としてマウントされます。ラベル付きゾーンの
書き込み可能なファイルおよびディレクトリには、ゾーンと同じラベルが付いてい
ます。デフォルトでは、ユーザーは自身の現在のラベルより下位のラベルのゾーン
にあるファイルを表示できます。この構成によって、ユーザーは現在のワークス
ペースのラベルより下位のラベルのホームディレクトリを表示できま
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す。ユーザーは下位のラベルのファイルを表示できますが、それらを変更すること
はできません。ユーザーは、ファイルと同じラベルのプロセスからしかファイルを
変更できません。

各ゾーンはそれぞれ独立した ZFSファイルシステムです。各ゾーンは、関連付けら
れた IPアドレスとセキュリティー属性を持つことができます。ゾーンは、マルチレ
ベルポート (MLP)を使用して構成できます。また、ゾーンには pingなどの ICMP
(Internet Control Message Protocol)ブロードキャストのポリシーで構成できます。

ラベル付きゾーンのディレクトリの共有とラベル付きゾーンのディレクトリの遠隔
マウントについては、第 14章「Trusted Extensionsでのファイルの管理とマウント (手
順)」および 189ページの「ラベル付き ZFSデータセットのマウント」を参照してく
ださい。

Trusted Extensionsのゾーンは、Oracle Solarisゾーン製品の上に構築されます。参考情
報として、『Oracle Solarisのシステム管理 (Oracle Solarisゾーン、Oracle Solaris 10
ゾーン、およびリソース管理)』のパート II「Oracle Solarisゾーン」を参照してくだ
さい。

Trusted Extensionsのゾーンと IPアドレス
初期設定チームは、大域ゾーンとラベル付きゾーンに IPアドレスを割り当てていま
す。彼らは 32ページの「ラベル付きゾーンへのアクセス」で説明した 3種類の構成
を考慮し、その概要は次のとおりです。

■ システムに、大域ゾーンとすべてのラベル付きゾーン用の 1つの IPアドレスを設
定します。

このデフォルト構成は、DHCPソフトウェアを使用して IPアドレスを取得するシ
ステムで役に立ちます。

■ システムに、大域ゾーン用の 1つの IPアドレスと、大域ゾーンを含めたすべての
ゾーンで共有される 1つの IPアドレスを設定します。任意のゾーンが、一意のア
ドレスと共有アドレスの組み合わせを持つことができます。

この構成は、一般ユーザーがログインするネットワーク接続されたシステムで役
に立ちます。プリンタやNFSサーバーにも使用できます。この構成では IPアドレ
スが節約されます。

■ システムに、大域ゾーン用の 1つの IPアドレスを設定し、ラベル付きの各ゾーン
が一意の IPアドレスを持ちます。
この構成は、シングルレベルシステムの個々の物理ネットワークにアクセスする
ときに役に立ちます。通常、各ゾーンはほかのラベル付きゾーンとは異なる物理
ネットワーク上の IPアドレスを持ちます。この構成は単一の IPインスタンスに
よって実装されるため、大域ゾーンで物理インタフェースを制御し、経路テーブ
ルなどの大域リソースを管理します。
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Oracle Solarisでは、排他 IPインスタンスと呼ばれる 4つ目の構成タイプが、非大域
ゾーンで使用可能になっています。この構成では、非大域ゾーンに独自の IPインス
タンスが割り当てられ、各ゾーンは独自の物理インタフェースを管理します。各
ゾーンは別個のシステムであるかのように動作します。その説明について
は、『Oracle Solarisのシステム管理 (Oracle Solarisゾーン、Oracle Solaris 10ゾーン、お
よびリソース管理)』の「ゾーンネットワークインタフェース」を参照してくださ
い。

Trusted Extensionsで排他 IPインスタンスを構成した場合、各ラベル付きゾーン
は、独立したシングルレベルシステムであるかのように動作します。Trusted
Extensionsのマルチレベルネットワーク機能は、共有 IPスタックの機能に依存して
います。このマニュアルでは、ネットワークが完全に大域ゾーンによって制御され
るものと仮定しています。したがって、初期設定チームが排他的 IPインスタンスで
ラベル付きゾーンをインストールした場合は、サイト固有のマニュアルを用意する
か参照する必要があります。

ゾーンとマルチレベルポート
デフォルトでは、ゾーンはほかのゾーンとの間でパケットを送受信できません。マ
ルチレベルポート (MLP)を使用すると、ポート上の特定のサービスがラベルの範囲
内の、またはラベルセットからの要求を受け取ることができます。これらの特権
サービスは、要求のラベルで返信できます。たとえば、すべてのラベルで待機でき
るが、その返信はラベルによって制限されるような特権Webブラウザポートを作成
できます。デフォルトでは、ラベル付きゾーンはMLPを持ちません。

MLPで受け取れるパケットを制約するラベル範囲またはラベルセットは、ゾーンの
IPアドレスに基づきます。Trusted Extensionsシステムと通信を行うことで、IPアド
レスにセキュリティーテンプレートが割り当てられます。セキュリティーテンプ
レートのラベル範囲またはラベルセットによって、MLPが受け取れるパケットが制
約されます。
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異なる IPアドレス構成でのMLPの制約は次のとおりです。

■ 大域ゾーンが IPアドレスを持ち、各ラベル付きゾーンが一意の IPアドレスを持
つシステムでは、特定のサービス用のMLPを各ゾーンに追加できます。たとえ
ば、TCPポート 22上の sshサービスが大域ゾーンと各ラベル付きゾーンでMLP
であるようにシステムを構成できます。

■ 通常の構成では、大域ゾーンには 1つの IPアドレスが割り当てられ、ラベル付き
ゾーンは 2番目の IPアドレスを大域ゾーンと共有します。MLPを共有インタ
フェースに追加すると、サービスパケットはMLPが定義されているラベル付き
ゾーンに経路指定されます。パケットは、ラベル付きゾーンの遠隔ホストテンプ
レートのラベル範囲がパケットのラベルを含んでいる場合にだけ受け取られま
す。範囲が ADMIN_LOWから ADMIN_HIGHの場合、すべてのパケットが受け取られま
す。範囲がこれより狭い場合、範囲内にないパケットは破棄されます。

最大で 1つのゾーンが、特定のポートを共有インタフェースでのMLPとして定義
できます。前述のシナリオでは、sshポートが非大域ゾーンの共有MLPとして構
成され、それ以外のゾーンは共有アドレスで ssh接続を受け取ることができませ
ん。ただし、大域ゾーンはゾーン固有のアドレスで接続を受け取るプライベート
MLPとして sshポートを定義できます。

■ 大域ゾーンとラベル付きゾーンが IPアドレスを共有するデフォルト構成で
は、sshサービス用のMLPを 1つのゾーンに追加できます。ssh用のMLPを大域
ゾーンに追加した場合、ラベル付きゾーンは sshサービス用のMLPを追加できま
せん。同様に、sshサービス用のMLPをラベル付きゾーンに追加した場合、ssh

MLPを使用して大域ゾーンを構成することはできません。

例については、238ページの「ゾーンにマルチレベルポートを作成する」を参照して
ください。

Trusted Extensionsのゾーンと ICMP
ネットワークはブロードキャストメッセージを送信し、ネットワーク上のシステム
に ICMPパケットを送信します。マルチレベルシステムでは、これらの送信が各ラ
ベルでシステムの容量を超えることがあります。ラベル付きゾーンのデフォルトの
ネットワークポリシーでは、一致するラベルでだけ ICMPパケットが受け取られる
ようにする必要があります。

大域ゾーンプロセスとラベル付きゾーン
Trusted Extensionsでは、大域ゾーンのプロセスを含むすべてのプロセスにMACポリ
シーが適用されます。大域ゾーンのプロセスは ADMIN_HIGHラベルで実行されま
す。大域ゾーンのファイルが共有される場合、ADMIN_LOWラベルで共有されま
す。MACでは上位のラベルの付いたプロセスが下位のオブジェクトを変更できない
ため、通常、大域ゾーンはNFSマウントシステムに書き込むことができません。

大域ゾーンプロセスとラベル付きゾーン
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ただし、限定的ではあるものの、ラベル付きゾーンのアクションでは、大域ゾーン
のプロセスにそのゾーンのファイルの変更を要求することがあります。

大域ゾーンのプロセスが読み取り/書き込み権を持つ遠隔ファイルシステムをマウン
トできるようにするには、遠隔ファイルシステムのラベルと一致するラベルを
持ったゾーンのゾーンパスの下にマウントする必要があります。ただし、その
ゾーンのルートパスの下にマウントしてはいけません。

■ マウントする側のシステムには、遠隔ファイルシステムと同じラベルのゾーンが
必要です。

■ システムは同じラベルの付いたゾーンのゾーンパスの下に遠隔ファイルシステム
をマウントする必要があります。

システムは遠隔ファイルシステムを同じラベルの付いたゾーンの「ゾーンルート
パス」の下にマウントしてはいけません。

PUBLICというラベルで publicという名前のゾーンを考えてみましょう。「ゾーンパ
ス」は /zone/public/です。このゾーンパスの下にあるディレクトリはすべて、次の
ように、PUBLICラベルになります。

/zone/public/dev

/zone/public/etc

/zone/public/home/username
/zone/public/root

/zone/public/usr

ゾーンパスの下のディレクトリの中では、/zone/public/rootの下にあるファイルの
み publicゾーンから表示できます。ほかの PUBLICラベルのディレクトリとファイル
はすべて、大域ゾーンからのみアクセスできます。/zone/public/rootは「ゾーン
ルートパス」です。

ゾーンルートパスは、publicゾーン管理者には /として表示されます。同様
に、publicゾーン管理者は、ゾーンパスのユーザーのホームディレクトリであ
る、/zone/public/home/usernameディレクトリにはアクセスできません。そのディレ
クトリは、大域ゾーンからのみ表示できます。Publicゾーンはそのディレクトリを
ゾーンルートパスに /home/ usernameとしてマウントします。そのマウントは、大域
ゾーンには /zone/public/root/home/ usernameとして表示されます。

Publicゾーン管理者は /home/ usernameを変更できます。ユーザーのホームディレク
トリのファイルを変更する必要がある場合、大域ゾーンプロセスはそのパスを使用
しません。大域ゾーンは、ゾーンパスのユーザーのホームディレクトリ
/zone/public/home/usernameを使用します。

■ ゾーンパス /zone/zonename/の下にあり、ゾーンルートパス /zone/zonename
/rootディレクトリの下にないファイルおよびディレクトリは、ADMIN_HIGHラベ
ルで実行される大域ゾーンプロセスで変更できます。

■ ラベル付きゾーン管理者は、ゾーンルートパス /zone/public/rootの下にある
ファイルおよびディレクトリを変更できます。

大域ゾーンプロセスとラベル付きゾーン
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たとえば、ユーザーがデバイスを publicゾーンに割り当てる場合、ADMIN_HIGHラベ
ルで実行される大域ゾーンプロセスでは、ゾーンパス /zone/public/devの dev

ディレクトリが変更されます。同様に、ユーザーがデスクトップ構成を保存する場
合、デスクトップ構成ファイルは /zone/public/home/usernameの大域ゾーンプロセ
スによって変更されます。ラベル付きファイルシステムを共有する場合は、191
ページの「ラベル付きゾーンのファイルシステムを共有する」を参照してくださ
い。

Trusted Extensionsでのゾーン管理ユーティリティー
ゾーン管理タスクはコマンド行から実行できます。ただし、ゾーンを管理する
もっとも単純な方法は、Trusted Extensionsが提供するシェルスクリプト
/usr/sbin/txzonemgrを使用することです。このスクリプトは、ゾーンの作成、イン
ストール、初期化、およびブートを行うためのメニューベースのウィザードを提供
します。txzonemgrは zenityコマンドを使用します。詳細について
は、txzonemgr(1M)と zenity(1)のマニュアルページを参照してください。

ゾーンの管理 (作業マップ)
次の作業マップでは、Trusted Extensionsに固有のゾーン管理タスクについて説明し
ます。このマップでは、Oracle Solarisシステムの場合と同様に、Trusted Extensionsで
実行される一般的な手順へのリンクも示します。

作業 説明 参照先

すべてのゾーンの表示 任意のラベルで、現在のゾーンのほうが
優位であるゾーンを表示します。

175ページの「作成済みまたは実行中の
ゾーンを表示する」

マウントされたディレクトリの
表示

任意のラベルで、現在のラベルのほうが
優位であるディレクトリを表示します。

176ページの「マウントされたファイル
のラベルを表示する」

一般ユーザーが /etcファイルを
表示できるようにする

ラベル付きゾーンでデフォルトでは表示
されない大域ゾーンから、ディレクトリ
またはファイルをループバックマウント
します。

177ページの「通常はラベル付きゾーン
から表示されないファイルをループ
バックマウントする」

一般ユーザーが上位レベルのラ
ベルから下位レベルのホーム
ディレクトリを表示できないよ
うにします。

デフォルトでは、上位レベルのゾーンか
ら下位レベルのディレクトリを表示でき
ます。下位ゾーンの 1つのマウントを無
効にすると、下位ゾーンのマウントはす
べて無効になります。

178ページの「下位ファイルのマウント
を無効にする」

Trusted Extensionsでのゾーン管理ユーティリティー
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作業 説明 参照先

ファイルのラベルを変更できる
ようにゾーンを構成します。

ラベル付きゾーンには制限付きの特権が
あります。デフォルトでは、ラベル付き
ゾーンには、承認ユーザーがファイルに
再ラベル付けする特権がありませ
ん。ゾーン構成を修正して特権を追加し
ます。

181ページの「ラベル付きゾーンから
ファイルに再ラベル付けできるようにす
る」

ZFSデータセットをラベル付き
ゾーンに接続して共有します。

ZFSデータセットを読み取り/書き込み権
でラベル付きゾーンにマウントし、その
データセットを読み取り専用で上位の
ゾーンと共有します。

179ページの「ラベル付きゾーンの ZFS
データセットを共有する」.

新しいゾーンを構成します。 このシステムでゾーンのラベル付けに現
在使用されていないラベルに、ゾーンを
作成します。

57ページの「ラベル付きゾーンを対話形
式で作成する」を参照してください。

アプリケーション用のマルチレ
ベルポートを作成します。

マルチレベルポートは、ラベル付き
ゾーンへのマルチレベルフィードを必要
とするプログラムに役立ちます。

238ページの「ゾーンにマルチレベル
ポートを作成する」

例 16–19

NFSマウントとアクセスの問題
をトラブルシューティングしま
す。

マウントと、場合によってはゾーンに関
する一般的なアクセス上の問題をデ
バッグします。

195ページの「Trusted Extensionsでマウ
ントの失敗をトラブルシューティングす
る」

ラベル付きゾーンを削除しま
す。

ラベル付きゾーンをシステムから完全に
削除します。

『Oracle Solarisのシステム管理 (Oracle
Solarisゾーン、Oracle Solaris 10
ゾーン、およびリソース管理)』の「非大
域ゾーンを削除する方法」

▼ 作成済みまたは実行中のゾーンを表示する
大域ゾーンで、システム管理者役割になっている必要があります。

txzonemgr &コマンドを実行します。

ゾーンの名前、ステータス、およびラベルがGUIに表示されます。

または、zoneadm list -v コマンドを使用します。
# zoneadm list -v

ID NAME STATUS PATH BRAND IP

0 global running / ipkg shared

5 internal running /zone/internal labeled shared

6 public running /zone/public labeled shared

ゾーンのラベルは出力に表示されません。

始める前に
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▼ マウントされたファイルのラベルを表示する
この手順では、現在のゾーンでマウントされたファイルシステムを表示するシェル
スクリプトを作成します。大域ゾーンからこのスクリプトを実行すると、各ゾーン
でマウントされたすべてのファイルシステムのラベルが表示されます。

大域ゾーンで、システム管理者役割になっている必要があります。

エディタで getmountsスクリプトを作成します。

/usr/local/scripts/getmountsなど、スクリプトへのパス名を入力します。

次の内容を追加して、ファイルを保存します。
#!/bin/sh

#

for i in ‘/usr/sbin/mount -p | cut -d " " -f3‘ ; do

/usr/bin/getlabel $i

done

大域ゾーンでスクリプトをテストします。
# /usr/local/scripts/getmounts

/: ADMIN_HIGH

/dev: ADMIN_HIGH

/system/contract: ADMIN_HIGH

/proc: ADMIN_HIGH

/system/volatile: ADMIN_HIGH

/system/object: ADMIN_HIGH

/lib/libc.so.1: ADMIN_HIGH

/dev/fd: ADMIN_HIGH

/tmp: ADMIN_HIGH

/etc/mnttab: ADMIN_HIGH

/export: ADMIN_HIGH

/export/home: ADMIN_HIGH

/export/home/jdoe: ADMIN_HIGH

/zone/public: ADMIN_HIGH

/rpool: ADMIN_HIGH

/zone: ADMIN_HIGH

/home/jdoe: ADMIN_HIGH

/zone/public: ADMIN_HIGH

/zone/snapshot: ADMIN_HIGH

/zone/internal: ADMIN_HIGH

...

restrictedゾーンでのファイルシステムのラベルの表示

一般ユーザーがラベル付きゾーンから getmountsスクリプトを実行すると、その
ゾーンでマウントされたすべてのファイルシステムのラベルが表示されます。デ
フォルトの label_encodingsファイル内の各ラベルに対してゾーンが作成されたシス
テムでは、restrictedゾーンのサンプル出力は次のとおりです。

始める前に
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# /usr/local/scripts/getmounts

/: CONFIDENTIAL : RESTRICTED

/dev: CONFIDENTIAL : RESTRICTED

/kernel: ADMIN_LOW

/lib: ADMIN_LOW

/opt: ADMIN_LOW

/platform: ADMIN_LOW

/sbin: ADMIN_LOW

/usr: ADMIN_LOW

/var/tsol/doors: ADMIN_LOW

/zone/needtoknow/export/home: CONFIDENTIAL : NEED TO KNOW

/zone/internal/export/home: CONFIDENTIAL : INTERNAL USE ONLY

/proc: CONFIDENTIAL : RESTRICTED

/system/contract: CONFIDENTIAL : RESTRICTED

/etc/svc/volatile: CONFIDENTIAL : RESTRICTED

/etc/mnttab: CONFIDENTIAL : RESTRICTED

/dev/fd: CONFIDENTIAL : RESTRICTED

/tmp: CONFIDENTIAL : RESTRICTED

/var/run: CONFIDENTIAL : RESTRICTED

/zone/public/export/home: PUBLIC

/home/jdoe: CONFIDENTIAL : RESTRICTED

▼ 通常はラベル付きゾーンから表示されないファイ
ルをループバックマウントする
この手順では、指定されたラベル付きゾーンのユーザーが、デフォルトでは大域
ゾーンからエクスポートされないファイルを表示できるようにします。

大域ゾーンで、システム管理者役割になっている必要があります。

構成を変更するゾーンを停止します。
# zoneadm -z zone-name halt

ファイルまたはディレクトリをループバックマウントします。

たとえば、一般ユーザーが /etcディレクトリにあるファイルを表示できるようにし
ます。
# zonecfg -z zone-name
add filesystem

set special=/etc/filename
set directory=/etc/filename
set type=lofs

add options [ro,nodevices,nosetuid]

end

exit

ゾーンを起動します。
# zoneadm -z zone-name boot

始める前に
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/etc/passwdファイルのループバックマウント
この例でセキュリティー管理者は、テスターおよびプログラマのローカルパス
ワードが設定されていることをそのテスターやプログラマ自身が確認できるように
します。sandboxゾーンが停止されたあと、passwdファイルをループバックマウント
するように構成されます。次に、ゾーンが再起動されます。

# zoneadm -z sandbox halt

# zonecfg -z sandbox

add filesystem

set special=/etc/passwd

set directory=/etc/passwd

set type=lofs

add options [ro,nodevices,nosetuid]

end

exit

# zoneadm -z sandbox boot

▼ 下位ファイルのマウントを無効にする
デフォルトでは、ユーザーは下位レベルのファイルを表示できます。特定ゾーンか
ら下位レベルのすべてのファイルを表示することを禁止するには、net_mac_aware特
権を削除します。net_mac_aware特権については、privileges(5)のマニュアルページ
を参照してください。

大域ゾーンで、システム管理者役割になっている必要があります。

構成を変更するゾーンを停止します。
# zoneadm -z zone-name halt

下位レベルのファイルの表示を禁止するようにゾーンを構成します。
ゾーンから net_mac_aware特権を削除します。
# zonecfg -z zone-name
set limitpriv=default,!net_mac_aware

exit

ゾーンを再起動します。
# zoneadm -z zone-name boot

ユーザーによる下位ファイルの表示を禁止する
この例でセキュリティー管理者は、このシステム上のユーザーが混乱しないように
構成しようとします。そのため、ユーザーは自身が作業中のラベルでしかファイル
を表示できなくなります。セキュリティー管理者は、下位レベルのすべてのファイ
ルの表示を禁止します。このシステムで、ユーザーは PUBLICラベルで作業しないか
ぎり、共通で利用可能なファイルを表示することができません。また、ユーザーは
ゾーンのラベルでファイルをNFSマウントできるだけです。

例13–2
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# zoneadm -z restricted halt

# zonecfg -z restricted

set limitpriv=default,!net_mac_aware

exit

# zoneadm -z restricted boot

# zoneadm -z needtoknow halt

# zonecfg -z needtoknow

set limitpriv=default,!net_mac_aware

exit

# zoneadm -z needtoknow boot

# zoneadm -z internal halt

# zonecfg -z internal

set limitpriv=default,!net_mac_aware

exit

# zoneadm -z internal boot

PUBLICは最小のラベルなので、セキュリティー管理者は PUBLICゾーンに対するコマ
ンドは実行しません。

▼ ラベル付きゾーンのZFSデータセットを共有する
この手順では、ZFSデータセットを読み取り/書き込み権でラベル付きゾーンにマウ
ントします。すべてのコマンドが大域ゾーンで実行されるため、大域ゾーン管理者
がラベル付きゾーンへの ZFSデータセットの追加を制御します。

データセットを共有するには、最低でもラベル付きゾーンが ready状態である必要が
あります。ラベル付きゾーンが running状態であっても構いません。

データセットを持つゾーンを構成するには、最初にそのゾーンを停止する必要があ
ります。大域ゾーンで root役割になっている必要があります。

ZFSデータセットを作成します。
# zfs create datasetdir/subdir

データセットの名前には、zone/dataなどのディレクトリを含めることができます。

大域ゾーンで、ラベル付きゾーンを停止します。
# zoneadm -z labeled-zone-name halt

データセットのマウントポイントを設定します。
# zfs set mountpoint=legacy datasetdir/subdir

ZFS mountpointプロパティーで、マウントポイントがラベル付きゾーンに対応付けら
れたときのマウントポイントのラベルを設定します。

データセットを共有できるようにします。
# zfs set sharenfs=on datasetdir/subdir

始める前に
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ラベル付きゾーンにデータセットをファイルシステムとして追加します。
# zonecfg -z labeled-zone-name
# zonecfg:labeled-zone-name> add fs

# zonecfg:labeled-zone-name:dataset> set dir=/subdir
# zonecfg:labeled-zone-name:dataset> set special=datasetdir/subdir
# zonecfg:labeled-zone-name:dataset> set type=zfs

# zonecfg:labeled-zone-name:dataset> end

# zonecfg:labeled-zone-name> exit

データセットをファイルシステムとして追加することにより、データセットが
ゾーンの /dataにマウントされます。この手順により、ゾーンが起動する前にデータ
セットがマウントされないようになります。

ラベル付きゾーンを起動します。
# zoneadm -z labeled-zone-name boot

ゾーンが起動すると、データセットが、labeled-zone-nameゾーンのラベルを持つ
labeled-zone-nameゾーンの読み取り/書き込みマウントポイントとして自動的にマウ
ントされます。

ラベル付きゾーンの ZFSデータセットを共有してマウントする
この例では、管理者は ZFSデータセットを needtoknowゾーンに追加し、そのデータ
セットを共有します。データセット zone/dataは現在、/mntマウントポイントに割り
当てられています。restrictedゾーンのユーザーはそのデータセットを表示できま
す。

最初に、管理者はゾーンを停止します。

# zoneadm -z needtoknow halt

データセットは現在別のマウントポイントに割り当てられているため、管理者は以
前の割り当てを削除してから、新しいマウントポイントを設定します。

# zfs set zoned=off zone/data

# zfs set mountpoint=legacy zone/data

次に、管理者はデータセットを共有します。

# zfs set sharenfs=on zone/data

次に、zonecfg対話型インタフェースで、管理者はデータセットを needtoknowゾーン
に明示的に追加します。

# zonecfg -z needtoknow

# zonecfg:needtoknow> add fs

# zonecfg:needtoknow:dataset> set dir=/data

# zonecfg:needtoknow:dataset> set special=zone/data

# zonecfg:needtoknow:dataset> set type=zfs

# zonecfg:needtoknow:dataset> end

# zonecfg:needtoknow> exit

5
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次に、管理者は needtoknowゾーンをブートします。

# zoneadm -z needtoknow boot

これで、データセットはアクセス可能になります。

restrictedゾーンは needtoknowゾーンよりも優位であり、ユーザーは /dataディレ
クトリに変更することでマウントされたデータセットを表示できま
す。ユーザーは、大域ゾーンを基準にして、マウントされたデータセットへのフル
パスを使用します。この例では、machine1はラベル付きゾーンを含むシステムのホ
スト名です。管理者は、このホスト名を共有していない IPアドレスに割り当ててい
ます。

# cd /net/machine1/zone/needtoknow/root/data

上位ラベルからデータセットにアクセスしようとして、エラー not foundまたは No

such file or directory が返された場合、管理者は svcadm restart autofs コマンドを
実行して、オートマウンタサービスを再起動する必要があります。

▼ ラベル付きゾーンからファイルに再ラベル付けで
きるようにする
ユーザーがファイルに再ラベル付けできるようにする場合、この手順が前提条件と
なります。

構成する予定のゾーンを停止する必要があります。大域ゾーンでセキュリティー管
理者役割になります。

Labeled Zone Managerを開きます。
# /usr/sbin/txzonemgr &

再ラベル付けできるようにゾーンを構成します。

a. ゾーンをダブルクリックします。

b. 一覧から「Permit Relabeling」を選択します。

「ブート」を選択してゾーンを再起動します。

「取消し」をクリックしてゾーン一覧に戻ります。
再ラベル付けを許可するユーザーおよびプロセスの要件について
は、setflabel(3TSOL)のマニュアルページを参照してください。ユーザーによる
ファイルの再ラベル付けを承認する方法については、157ページの「ユーザーによる
データのセキュリティーレベルの変更を有効にする」を参照してください。

注意事項

始める前に

1

2

3

4

ゾーンの管理 (作業マップ)
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internalゾーンからのダウングレードの禁止

この例では、セキュリティー管理者は、以前ファイルをダウングレードするために
使用されていたシステム上で、CNF: INTERNAL USE ONLY ファイルのダウングレードを
禁止します。

管理者は Labeled Zone Managerを使用して、internalゾーンを停止したあ
と、internalゾーンのメニューから「Deny Relabeling」を選択します。

例13–5

ゾーンの管理 (作業マップ)
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Trusted Extensionsでのファイルの管理と
マウント (手順)

この章では、Trusted Extensionsが設定されたシステムで LOFS、NFS、および ZFSマ
ウントがどのように動作するかについて説明します。この章では、ファイルの
バックアップと復元方法についても説明します。

■ 183ページの「Trusted Extensionsでのファイルの共有とマウント」
■ 184ページの「Trusted ExtensionsのNFSマウント」
■ 185ページの「ラベル付きゾーンのファイルの共有」
■ 186ページの「Trusted ExtensionsでのNFSマウントされたファイルシステムへの
アクセス」

■ 188ページの「Trusted ExtensionsソフトウェアとNFSのプロトコルバージョン」
■ 189ページの「ラベル付き ZFSデータセットのマウント」
■ 189ページの「ラベル付きファイルのバックアップ、共有、マウント (作業
マップ)」

Trusted Extensionsでのファイルの共有とマウント
Trusted Extensionsソフトウェアでは、Oracle Solarisと同じファイルシステムとファイ
ルシステム管理コマンドがサポートされています。Trusted Extensionsはすべての非
大域ゾーンに一意のラベルを付けるため、そのゾーンに属するファイルやファイル
システムはすべて、そのゾーンのラベルでマウントされます。ほかのゾーンまたは
NFSサーバーに属する共有ファイルシステムは、所有者のラベルにマウントされま
す。Trusted Extensionsでは、ラベル付けするための必須アクセス制御 (MAC)ポリ
シーに違反する可能性のあるマウントは禁止されています。たとえば、ゾーンのラ
ベルはマウントされるファイルシステムのラベルより優位でなければならず、読み
取り/書き込み権によってマウントできるのはラベルが同等のファイルシステムだけ
です。
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Trusted ExtensionsのNFSマウント
Trusted ExtensionsのNFSマウントはOracle Solarisマウントと類似しています。違い
は、MACポリシーの実施にあります。さらに、txzonemgrスクリプトは、ホーム
ディレクトリが /export/homeとしてマウントされるものと仮定します。

Trusted ExtensionsのNFS共有は、大域ゾーンのOracle Solaris共有と類似していま
す。ただし、マルチレベルシステムでのラベル付きゾーンの共有はTrusted
Extensionsに特有のものです。

■ 大域ゾーンでの共有とマウント – Trusted Extensionsシステムの大域ゾーンでの
ファイルの共有とマウントは、Oracle Solarisでの手順とほぼ同じです。ファイル
のマウントについては、オートマウンタと mountコマンドを使用できま
す。ファイルの共有には、ZFSデータセットの sharenfsプロパティーが使用され
ます。

■ ラベル付きゾーンでのマウント – Trusted Extensionsのラベル付きゾーンでの
ファイルのマウントは、Oracle Solarisの非大域ゾーンでのファイルのマウントと
ほぼ同じです。ファイルのマウントについては、オートマウンタと mountコマン
ドを使用できます。Trusted Extensionsでは、各ラベル付きゾーンに対して、一意
の auto_home_zone-name構成ファイルが存在します。

■ ラベル付きゾーンでの共有 –ラベル付きゾーン内のファイルは、ZFS共有プロパ
ティーを使用してそのゾーンのラベルで共有できます。詳細は、172ページ
の「大域ゾーンプロセスとラベル付きゾーン」を参照してください。

どのファイルをマウントできるかには、ラベルが影響します。ファイルは特定のラ
ベルで共有されてマウントされます。

■ Trusted Extensionsシステムが別のTrusted Extensionsシステムのファイルシステム
をマウントできるためには、サーバーとクライアントが互換性のある cipsoタイ
プの遠隔ホストテンプレートを持っている必要があります。

Trusted ExtensionsクライアントがNFSマウントされたファイルシステムに書き込
みできるためには、そのファイルシステムが読み取り/書き込み権付きでマウント
され、かつクライアントと同じラベルにある必要があります。

■ Trusted Extensionsシステムがラベルなしシステムのファイルシステムをマウント
できるためには、Trusted Extensionsシステムによってラベルなしシステムに割り
当てられたシングルラベルが、Trusted Extensionsシステムのラベルに一致する必
要があります。

同様に、ラベル付きゾーンがラベルなしシステムのファイルシステムをマウント
できるためには、Trusted Extensionsシステムによってラベルなしシステムに割り
当てられたシングルラベルが、ラベル付きゾーンのラベルに一致する必要があり
ます。

Trusted ExtensionsのNFSマウント
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■ マウント先のゾーンとは異なるラベルを持つファイルシステムが LOFSでマウン
トされた場合、そのファイルシステムは表示はできますが、変更はできませ
ん。NFSマウントについては、186ページの「Trusted ExtensionsでのNFSマウン
トされたファイルシステムへのアクセス」を参照してください。

どのディレクトリおよびファイルを表示できるかにも、ラベルが影響します。デ
フォルトでは、下位レベルのオブジェクトはユーザーの環境で利用できます。した
がって、デフォルト構成の場合、一般ユーザーはそのユーザーの現在のレベルより
下位レベルのゾーンにあるファイルを表示できます。たとえば、ユーザーは上位レ
ベルのラベルから下位レベルのホームディレクトリを表示できます。詳細は、186
ページの「Trusted Extensionsでのホームディレクトリの作成」を参照してくださ
い。

サイトのセキュリティーによって下位レベルのオブジェクトの表示が禁止されてい
る場合、管理者は下位レベルのファイルシステムをユーザーから隠すことができま
す。詳細は、178ページの「下位ファイルのマウントを無効にする」を参照してくだ
さい。

Trusted ExtensionsのマウントポリシーがMACより優先されることはありません。下
位ラベルで表示されるマウント済みファイルは、上位ラベルのプロセスで変更でき
ません。このMACポリシーは大域ゾーンでも有効です。大域ゾーン ADMIN_HIGHプロ
セスは、PUBLICファイルまたは ADMIN_LOWファイルなど、下位ラベルのNFSマウン
トされたファイルを変更することはできません。MACポリシーはデフォルト構成を
強制し、一般ユーザーからは不可視です。一般ユーザーは、MACアクセスできない
かぎりオブジェクトを表示できません。

ラベル付きゾーンのファイルの共有
Oracle Solarisの非大域ゾーンはファイルシステムを共有できます。同様に、Trusted
Extensionsのラベル付きゾーンはファイルシステムを共有できます。ラベル付き
ゾーンのファイルシステムを共有するには、ファイルシステムの ZFS共有プロパ
ティーを有効にします。

ラベル付きゾーンのステータスが readyまたは runningの場合、そのゾーンのラベル
でファイルシステムが共有されます。手順については、191ページの「ラベル付き
ゾーンのファイルシステムを共有する」を参照してください。

ラベル付きゾーンのファイルの共有
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Trusted ExtensionsでのNFSマウントされたファイルシス
テムへのアクセス

NFSマウントされた低いレベルのディレクトリが高いレベルのゾーン内の
ユーザーに表示されるようにするには、次の準備が必要になります。

■ サーバーの構成 – NFSサーバー上で、共有プロパティーを設定することでZFS
ファイルシステムをエクスポートします。手順については、191ページの「ラベ
ル付きゾーンのファイルシステムを共有する」を参照してください。

■ クライアント構成 –初期ゾーン構成中に使用されるゾーン構成ファイル
で、net_mac_aware特権を指定する必要があります。そのため、下位ホーム
ディレクトリの表示をすべて許可されているユーザーは、最小ゾーンを除く各
ゾーンで net_mac_aware特権を持っている必要があります。例については、193
ページの「ラベル付きゾーンでファイルをNFSマウントする」を参照してくださ
い。

Trusted Extensionsでのホームディレクトリの作成
Trusted Extensionsで、ホームディレクトリは特別な存在です。ユーザーが使用でき
る各ゾーンに、必ずホームディレクトリが作成されている必要があります。ま
た、ホームディレクトリのマウントポイントは、ユーザーのシステム上のゾーンに
作成する必要があります。NFSマウントされたホームディレクトリが正常に動作す
るためには、通常のディレクトリ位置 /export/homeを使用します。Trusted
Extensionsでは、オートマウンタは、各ゾーンつまり各ラベルのホームディレクトリ
を処理できるように修正されています。詳細は、187ページの「Trusted Extensionsの
オートマウンタに対する変更」を参照してください。

ホームディレクトリは、ユーザーの作成時に作成されます。ただし、そのホーム
ディレクトリは、ホームディレクトリサーバーの大域ゾーン内に作成されます。こ
のサーバー上では、ディレクトリは LOFSによりマウントされます。ホームディレク
トリは、LOFSマウントとして指定されている場合、オートマウンタによって自動的
に作成されます。

注 –ユーザーを削除すると、大域ゾーンにあるユーザーのホームディレクトリのみが
削除されます。ラベル付きゾーンにあるユーザーのホームディレクトリは削除され
ません。ラベル付きゾーンにあるホームディレクトリのアーカイブと削除について
はユーザー自身が行う必要があります。手順については、157ページの「Trusted
Extensionsシステムからユーザーアカウントを削除する」を参照してください。

ただし、遠隔NFSサーバー上のホームディレクトリはオートマウンタで自動的に作
成できません。ユーザーがまずNFSサーバーにログインするか、管理者の操作が必
要になります。ユーザーのホームディレクトリを作成するには、75ページの「各

Trusted ExtensionsでのNFSマウントされたファイルシステムへのアクセス
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NFSサーバーにログインすることでユーザーがすべてのラベルで遠隔ホームディレ
クトリにアクセスできるようにする」を参照してください。

Trusted Extensionsのオートマウンタに対する変更
Trusted Extensionsでは、ラベルごとに別個のホームディレクトリマウントが必要で
す。automountコマンドは、これらのラベル付き自動マウントを処理できるように修
正されています。各ゾーンでは、オートマウンタ autofsが auto_home_zone-name
ファイルをマウントします。たとえば、auto_home_globalファイルの大域ゾーンに
対するエントリは次のようになります。

+auto_home_global

* -fstype=lofs :/export/home/&

下位レベルのゾーンのマウントを許可するゾーンが起動すると、次のようになりま
す。下位レベルのゾーンのホームディレクトリは、/zone/zone-name/export/home以
下に読み取り専用でマウントされます。auto_home_zone-nameマップにより、/zone

パスが、/zone/zone-name/home/usernameへの lofs再マウントのソースディレクトリ
として指定されます。

たとえば、上位レベルのゾーンから生成された auto_home_zone-at-higher-levelマップ
における auto_home_publicエントリは、次のようになります。

+auto_home_public

* public-zone-IP-address:/export/home/&

txzonemgrスクリプトは、この PUBLICエントリを大域ゾーンの auto_masterファイル
内で設定します。

+auto_master

/net -hosts -nosuid,nobrowse

/home auto_home -nobrowse

/zone/public/home auto_home_public -nobrowse

ホームディレクトリが参照され、その名前が auto_home_zone-nameマップのどのエン
トリにも一致しない場合、マップはこのループバックマウント指定との照合を試行
します。次の 2つの条件が満たされた場合に、ホームディレクトリが作成されま
す。

1. マップが、一致するループバックマウント指定を検出する
2. ホームディレクトリ名が、zone-nameにまだホームディレクトリを持たない有効
なユーザーに一致する

オートマウンタに対する変更については、automount(1M)のマニュアルページを参照
してください。

Trusted ExtensionsでのNFSマウントされたファイルシステムへのアクセス
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Trusted ExtensionsソフトウェアとNFSのプロトコル
バージョン

Trusted Extensionsソフトウェアは、NFS Version 3 (NFSv3)とNFSv4のラベルを認識し
ます。次のマウントオプションのセットのいずれかを使用できます。

vers=4 proto=tcp

vers=3 proto=tcp

vers=3 proto=udp

Trusted Extensionsには、tcpプロトコルでのマウントに対する制限はありませ
ん。NFSv3およびNFSv4では、tcpプロトコルを同じラベルでのマウントおよび下位
読み取りマウントに使用できます。下位読み取りマウントには、マルチレベル
ポート (MLP)が必要です。

NFSv3の場合、Trusted ExtensionsはOracle Solarisのように動作します。udpプロトコ
ルはNFSv3のデフォルトですが、udpは初期マウント操作にしか使用されません。そ
れ以降のNFS操作では、システムは tcpを使用します。したがって、下位読み取り
マウントは、デフォルトの構成のNFSv3に対して機能します。

まれに初期およびそれ以降のNFS操作に udpプロトコルを使用するようにNFSv3マ
ウントを制限した場合は、udpプロトコルを使用するNFS操作に対してMLPを作成
する必要があります。手順については、例 16–19を参照してください。

Trusted Extensionsシステムはそのファイルシステムをラベルなしホストと共有する
こともできます。ラベルなしシステムにエクスポートされたファイルシステム
は、そのラベルが、エクスポート元のゾーンによってその遠隔システムに割り当て
られたラベルと等しい場合に、書き込み可能となります。ラベルなしホストにエク
スポートされるファイルシステムは、そのラベルよりも優位のラベルが遠隔システ
ムに割り当てられている場合にのみ、読み取り可能です。

Trusted Solarisソフトウェアのリリースを実行しているシステムとの通信は、シング
ルラベルでのみ可能です。Trusted ExtensionsシステムとTrusted Solarisシステム
は、ラベルなしホストタイプのテンプレートを相手側のシステムに割り当てる必要
があります。ラベルなしホストタイプには、同じシングルラベルを指定する必要が
あります。Trusted SolarisサーバーのラベルなしNFSクライアントとして、クライア
ントのラベルは ADMIN_LOWにはできません。

使用されるNFSのプロトコルは、ローカルファイルシステムのタイプに依存しませ
ん。その代わり、プロトコルは共有コンピュータのオペレーティングシステムのタ
イプに依存します。遠隔ファイルシステムの mountコマンドに指定されるファイルシ
ステムのタイプは常にNFSです。

Trusted ExtensionsソフトウェアとNFSのプロトコルバージョン
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ラベル付きZFSデータセットのマウント
ZFSで提供されるセキュリティーラベル属性 mlslabelには、データセット内の
データのラベルが含まれます。mlslabelプロパティーは継承可能です。明示的なラ
ベルを持つ ZFSデータセットは、Trusted Extensionsが構成されていないOracle Solaris
システムではマウントできません。

mlslabelプロパティーが未定義の場合、そのデフォルト値は、ラベルなしを示す文
字列 noneになります。

ZFSデータセットをラベル付きゾーンでマウントすると、次のことが起こります。

■ データセットにラベルが付いていない、つまり mlslabelプロパティーが未定義の
場合は、mlslabelプロパティーの値が、マウント先となるゾーンのラベルに変更
されます。

大域ゾーンの場合、mlslabelプロパティーは自動的には設定されませ
ん。admin_lowというラベルが明示的に付けられたデータセットは、読み取り専
用でマウントする必要があります。

■ データセットにラベルが付いている場合、カーネルは、そのデータセットのラベ
ルがマウント先となるゾーンのラベルと一致するか確認します。ラベルが一致し
ない場合には、ゾーンで下位読み取りマウントが許可されていないかぎり、マウ
ントは失敗します。ゾーンで下位読み取りマウントが許可されている場合、低い
レベルのファイルシステムは読み取り専用でマウントされます。

コマンド行から mlslabelプロパティーを設定するには、次のような内容を入力しま
す。

# zfs set mlslabel=public export/publicinfo

初期ラベルを設定したり、デフォルト以外のラベルを高いレベルのラベルに変更し
たりする場合は、file_upgrade_sl特権が必要となります。ラベルを削除する、つま
りラベルを noneに設定する場合は、file_downgrade_sl特権が必要となります。この
特権は、デフォルト以外のラベルを低いレベルのラベルに変更する場合にも必要と
なります。

ラベル付きファイルのバックアップ、共有、マウント
(作業マップ)

次の作業マップでは、ラベル付きファイルシステムからデータをバックアップおよ
び復元する場合と、ラベル付けされているファイルシステムを共有およびマウント
する場合に使用される、一般的なタスクについて説明します。

ラベル付きファイルのバックアップ、共有、マウント (作業マップ)
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作業 説明 参照先

ファイルをバックアップします。 ユーザーのデータをアーカイブしま
す。

190ページの「Trusted Extensionsで
ファイルをバックアップする」

データを復元します。 バックアップからデータを復元しま
す。

191ページの「Trusted Extensionsで
ファイルを復元する」

ラベル付きファイルシステムを共有し
ます。

ほかのシステム上のユーザーがラベル
付きファイルシステムにアクセスでき
るようにします。

191ページの「ラベル付きゾーンの
ファイルシステムを共有する」

ラベル付きゾーンによって共有されて
いるファイルシステムをマウントしま
す。

ファイルシステムの内容を、同じラベ
ルのラベル付きゾーンで読み取り/書
き込み権付きでマウントできるように
します。上位レベルのゾーンが共有
ディレクトリをマウントする場
合、ディレクトリは読み取り専用でマ
ウントされます。

193ページの「ラベル付きゾーンで
ファイルをNFSマウントする」

ホームディレクトリのマウントポイン
トを作成します。

各ラベルで全ユーザー用のマウントポ
イントを作成します。これに
よって、ユーザーはNFSホームディレ
クトリサーバーではないシステム上の
すべてのラベルのホームディレクトリ
にアクセスできるようになります。

75ページの「各NFSサーバーにログ
インすることでユーザーがすべてのラ
ベルで遠隔ホームディレクトリにアク
セスできるようにする」

上位のラベルで作業中のユーザーに対
して下位レベルの情報を非表示にしま
す。

低いレベルの情報を高いレベルで表示
できないようにします。

178ページの「下位ファイルのマウン
トを無効にする」

ファイルシステムのマウントに関する
問題をトラブルシューティングしま
す。

ファイルシステムのマウントに関する
問題を解決します。

195ページの「Trusted Extensionsでマ
ウントの失敗をトラブルシューティン
グする」

▼ Trusted Extensionsでファイルをバックアップする
Media Backup権利プロファイルが割り当てられている必要があります。大域ゾーン
にいます。

使用可能な方法については、『Oracle Solarisの管理: ZFSファイルシステム』の「ZFS
データを送信および受信する」を参照してください。

注意 –ラベルを保持できるのは次のコマンドだけです。

■ 大規模なバックアップの場合は、/usr/lib/fs/ufs/ufsdump

■ 小規模バックアップの場合は、/usr/sbin/tar cT

始める前に
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■ これらのいずれかのコマンドを呼び出すスクリプト

ufsdump(1M)のマニュアルページを参照してください。tarコマンドの Tオプ
ションについては、tar(1)のマニュアルページを参照してください。

▼ Trusted Extensionsでファイルを復元する
大域ゾーンで root役割になっています。

使用可能な方法については、『Oracle Solarisの管理: ZFSファイルシステム』の「ZFS
データを送信および受信する」を参照してください。

注意 –ラベルを保持できるのは次のコマンドだけです。

■ 大規模な復元の場合は、/usr/lib/fs/ufs/ufsrestore

■ 小規模な復元の場合は、/usr/sbin/tar xT

tarコマンドの Tオプションについては、tar(1)のマニュアルページを参照してくだ
さい。

▼ ラベル付きゾーンのファイルシステムを共有する
ラベル付きゾーンで作成されたディレクトリをマウントまたは共有するには、その
ファイルシステムに適切な ZFS共有プロパティーを設定したあと、ゾーンを再起動
してそのラベル付きディレクトリを共有します。

注意 –共有ファイルシステムに、占有的な名前は使用しないでください。共有ファイ
ルシステムの名前は、どのユーザーにも表示されます。

ZFS File System Management権利プロファイルが割り当てられている必要がありま
す。

共有しようとしているファイルシステムのラベルで、ワークスペースを作成しま
す。

詳細は、『Trusted Extensionsユーザーガイド』の「自分の最下位ラベルでワークス
ペースを追加する方法」を参照してください。

ゾーン内でファイルシステムを作成します。
# zfs create rpool/wdocs1

始める前に

●

始める前に

1

2

ラベル付きファイルのバックアップ、共有、マウント (作業マップ)

第 14章 • Trusted Extensionsでのファイルの管理とマウント (手順) 191

http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E29114ufsdump-1m
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E29112tar-1
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=ZFSADMINgbchx
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=ZFSADMINgbchx
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E29112tar-1
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=TRSSUGshared-commontasks-37
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=TRSSUGshared-commontasks-37


ZFS共有プロパティーを設定してファイルシステムを共有します。

たとえば、次の一連のコマンドを実行すると、ライター向けの文書ファイルシステ
ムが共有されます。このファイルシステムは、ライターがこのサーバー上のド
キュメントを変更できるように、読み取り/書き込み権付きで共有されます。setuid

プログラムは許可されません。

# zfs set share=name=wdocs1,path=/wdocs1,prot=nfs,setuid=off,

exec=off,devices=off rpool/wdocs1

# zfs set sharenfs=on rpool/wdocs1

コマンド行は、表示の都合上、折り返して記載されています。

各ゾーンについて、ゾーンを起動してディレクトリを共有します。

大域ゾーンで、ゾーンごとに次のいずれかのコマンドを実行します。各ゾーン
は、これらのどの方法でもファイルシステムを共有できます。実際の共有は、各
ゾーンが readyまたは running状態になったときに実行されます。

■ ゾーンが実行中の状態ではなく、ゾーンのラベルでユーザーがサーバーにログイ
ンしないようにする場合は、ゾーンの状態を readyに設定します。
# zoneadm -z zone-name ready

■ ゾーンが実行中の状態ではなく、ゾーンのラベルでユーザーがサーバーにログイ
ンすることを許可する場合は、ゾーンを起動します。
# zoneadm -z zone-name boot

■ ゾーンがすでに実行中の場合は、ゾーンをリブートします。
# zoneadm -z zone-name reboot

システムから共有されているファイルシステムを表示します。

大域ゾーンの root役割として次のコマンドを実行します。

# zfs get all rpool

詳細は、『Oracle Solarisの管理: ZFSファイルシステム』の「ZFSファイルシステムの
情報のクエリー検索を行う」を参照してください

共有されているファイルシステムをクライアントがマウントできるようにする方法
は、193ページの「ラベル付きゾーンでファイルをNFSマウントする」を参照してく
ださい。

PUBLICラベルで /export/shareファイルシステムを共有する

PUBLICラベルで実行されるアプリケーションの場合、システム管理者はユーザーが
publicゾーンの /export/referenceファイルシステムにある文書を読めるようにしま
す。

3

4

5

6
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まず、管理者はワークスペースのラベルを publicワークスペースに変更し、端末
ウィンドウを開きます。管理者はこのウィンドウ内で、選択された shareプロパ
ティーを /referenceファイルシステムに設定します。次のコマンドは、表示の都合
上、折り返して記載されています。

# zfs set share=name=reference,path=/reference,prot=nfs,

setuid=off,exec=off,devices=off,rdonly=on rpool/wdocs1

次に、管理者はファイルシステムを共有します。

# zfs set sharenfs=on rpool/reference

管理者は publicワークスペースから出て、トラステッドパスワークスペースに戻り
ます。ユーザーはこのファイルサーバーへのログインが許可されていないため、管
理者はゾーンを実行可能状態にしてファイルシステムを共有します。

# zoneadm -z public ready

共有されたファイルシステムがユーザーのシステムにマウントされる
と、ユーザーはそのファイルシステムにアクセスできるようになります。

▼ ラベル付きゾーンでファイルをNFSマウントする
Trusted Extensionsでは、ラベル付きゾーンによってゾーン内のファイルのマウント
が管理されます。ラベルなし、およびラベル付きホストのファイルシステム
は、Trusted Extensionsのラベル付きシステムにマウントできます。システムは、マ
ウント先ゾーンのラベルでファイルサーバーへの経路を持っている必要がありま
す。

■ シングルラベルホストのファイルを読み取り/書き込み権付きでマウントするに
は、その遠隔ホストに割り当てられたラベルがマウント先ゾーンのラベルと一致
する必要があります。2つの遠隔ホスト構成が可能です。
■ マウント先のゾーンと同じラベルが遠隔ホストに割り当てられている。
■ 遠隔ホストがマルチレベルサーバーであり、マウント先ゾーンのラベルを含ん
でいる。

■ 上位ゾーンによってマウントされるファイルシステムは読み取り専用です。

■ Trusted Extensionsでは、auto_home構成ファイルはゾーンごとにカスタマイズされ
ます。ファイルにはゾーン名ごとに名前が付けられます。たとえば、大域ゾーン
および公共ゾーンのあるシステムには、auto_home_globalと auto_home_publicの
2つの auto_homeファイルがあります。
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Trusted Extensionsでは、Oracle Solarisと同じマウントインタフェースが使用されま
す。

■ デフォルトでは、ファイルシステムは起動時にマウントされます。

■ ファイルシステムを動的にマウントするには、ラベル付きゾーンで mountコマン
ドを使用します。

■ ホームディレクトリを自動マウントするには、auto_home_ zone-nameファイルを
使用します。

■ ほかのディレクトリを自動マウントするには、標準の自動マウントマップを使用
します。

クライアントシステム上で、マウントしようとするファイルのラベルのゾーンにい
る必要があります。マウントするファイルシステムが共有されていることを確認し
ます。オートマウンタを使用する場合を除き、File System Management権利プロ
ファイルが割り当てられている必要があります。下位レベルのサーバーからマウン
トする場合、このクライアント上のゾーンを net_mac_aware特権で構成してくださ
い。

ラベル付きゾーンでファイルをNFSマウントするには、次の手順に従います。

ほとんどの手順には、特定ラベルでのワークスペースを作成する方法が含まれてい
ます。ワークスペースの作成方法は、『Trusted Extensionsユーザーガイド』の「自
分の最下位ラベルでワークスペースを追加する方法」を参照してください。

■ ファイルを動的にマウントします。

ラベル付きゾーンで、mountコマンドを使用します。

■ ゾーンの起動時にファイルをマウントします。

■ ファイルで管理されるシステムに対してホームディレクトリをマウントします。

a. /export/home/auto_home_lowest-labeled-zone-nameファイルを作成し、生成しま
す。

b. 新しく生成されたファイルをポイントするよう
に、/etc/auto_home_lowest-labeled-zone-nameファイルを編集します。

c. 手順 aで作成したファイルをポイントするように、すべての上位ゾーンで
/etc/auto_home_lowest-labeled-zone-nameファイルを変更します。

始める前に
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▼ Trusted Extensionsでマウントの失敗をトラブル
シューティングする
マウントしようとするファイルシステムのラベルでゾーン内にいる必要がありま
す。root役割である必要があります。

NFSサーバーのファイルシステムが共有されていることを確認します。

NFSサーバーのセキュリティー属性を確認します。

a. tninfoまたは tncfgコマンドを使用して、そのNFSサーバーの IPアドレスまたは
そのサーバーを含む IPアドレス範囲を見つけます。
このアドレスは、直接割り当てられる場合も、ワイルドカードを使用して間接的
に割り当てられる場合もあります。アドレスは、ラベル付きテンプレートのもの
でも、ラベルなしテンプレートのものでもかまいません。

b. テンプレートがNFSサーバーに割り当てるラベルを確認します。
そのラベルは、ファイルをマウントしようとしているラベルと一致している必要
があります。

現在のゾーンのラベルを確認します。

ラベルがマウント済みファイルシステムのラベルよりも上位である場合、遠隔
ファイルシステムが読み取り/書き込み権付きでエクスポートされたときでも、マウ
ントに書き込みはできません。マウントのラベルでは、マウント済みファイルシス
テムにのみ書き込み可能です。

古いバージョンのTrusted Solarisソフトウェアを実行しているNFSサーバーから
ファイルシステムをマウントするには、次のようにします。

■ Trusted Solaris 1 NFSサーバーの場合は、mountコマンドで vers=2および proto=udp

オプションを使用します。

■ Trusted Solaris 2.5.1 NFSサーバーの場合は、mountコマンドで vers=2および
proto=udpオプションを使用します。

■ Trusted Solaris 8 NFSサーバーの場合は、mountコマンドで vers=3および proto=udp

オプションを使用します。

これらのサーバーからファイルシステムをマウントするには、サーバーにラベルな
しテンプレートを割り当てる必要があります。

始める前に
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トラステッドネットワーク (概要)

この章では、Trusted Extensionsのトラステッドネットワークの概念とメカニズムを
説明します。

■ 197ページの「トラステッドネットワーク」
■ 203ページの「Trusted Extensionsのネットワークセキュリティー属性」
■ 206ページの「トラステッドネットワーク代替メカニズム」
■ 208ページの「Trusted Extensionsの経路指定の概要」
■ 211ページの「Trusted Extensionsでの経路指定の管理」
■ 214ページの「ラベル付き IPsecの管理」

トラステッドネットワーク
Trusted Extensionsは、ゾーン、ホスト、およびネットワークにセキュリティー属性
を割り当てます。これらの属性により、ネットワークで次のセキュリティー機能が
実施されます。

■ ネットワーク通信で、データに適切なラベルが付けられます。

■ 必須アクセス制御 (MAC)の規則が、ローカルネットワークを通してデータを送受
信するとき、およびファイルシステムをマウントするときに実施されます。

■ データが遠隔地のネットワークに経路指定されるときに、MACの規則が実施さ
れます。

■ データがゾーンに経路指定されるときに、MAC規則が実施されます。

Trusted Extensionsでは、ネットワークパケットはMACによって保護されます。MAC
に関する決定には、ラベルが使用されます。データには、機密度を表すラベルが明
示的または暗黙的に付けられます。ラベルには、IDフィールド、格付け (「レベ
ル」)フィールド、およびコンパートメント (「カテゴリ」)フィールドがありま
す。データは、認可検査に合格する必要があります。この検査は、ラベルが適格な
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形式であるかどうか、およびラベルが受信側ホストの認可範囲内にあるかどうかを
確認します。受信側ホストの認可範囲内にある適格な形式のパケットは、アクセス
が許可されます。

信頼されたシステム間で交換される IPパケットには、ラベルが付けられま
す。Trusted ExtensionsはCommercial IP Security Option (CIPSO)ラベルをサポートしま
す。パケットのCIPSOラベルは、IPパケットの分類、分離、および経路指定を行い
ます。経路指定の決定では、データの機密ラベルが宛先のラベルと比較されます。

一般的にトラステッドネットワークでは、ラベルは送信側ホストによって生成さ
れ、受信側ホストによって処理されます。ただし、信頼されたルーターは、トラス
テッドネットワークでパケットを転送するときにラベルを追加したり取り除くこと
ができます。機密ラベルは、転送の前にCIPSOラベルにマップされます。CIPSOラ
ベルは IPパケットに埋め込まれます。通常、パケットの送信側と受信側は、同じラ
ベルで操作を行います。

トラステッドネットワークソフトウェアは、サブジェクト (プロセス)とオブジェク
ト (データ)が別のホストに配置されている場合でも、Trusted Extensionsのセキュリ
ティーポリシーが実施されるようにします。Trusted Extensionsネットワークは、分
散型アプリケーション全体でMACを保存します。

Trusted Extensionsのデータパケット
Trusted Extensionsのデータパケットには、CIPSOラベルオプションが含まれま
す。データパケットは、IPv4または IPv6ネットワークで送信できます。

標準の IPv4形式では、オプションを指定した IPv4ヘッダーのあとにTCPかUDPま
たは SCTPヘッダーが続き、そのあとに実際のデータが続きます。Trusted Extensions
の IPv4パケットは、セキュリティー属性として IPヘッダーにCIPSOオプションを使
用します。

標準の IPv6形式では、拡張した IPv6ヘッダーのあとにTCPかUDPまたは SCTP
ヘッダーが続き、そのあとに実際のデータが続きます。Trusted Extensionsの IPv6パ
ケットでは、拡張されたヘッダー内にマルチレベルのセキュリティーオプションが
含まれます。

IPv4 Header With CIPSO Option TCP, UDP, or SCTP Data
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トラステッドネットワークの通信
Trusted Extensionsは、トラステッドネットワークでラベル付きホストとラベルなし
ホストをサポートします。ネットワークの構成には、txzonemgr GUIと tncfgコマン
ドが使用されます。

Trusted Extensionsソフトウェアを実行しているシステムは、Trusted Extensionsシステ
ムと次のタイプのホストとのネットワーク通信をサポートします。

■ Trusted Extensionsを実行している、ほかのホスト
■ セキュリティー属性を認識しないが、TCP/IPをサポートするオペレーティングシ
ステムを実行しているホスト (Oracle Solarisシステム、ほかのUNIXシステ
ム、Microsoft Windows、Macintosh OSシステムなどを実行しているシステム)

■ CIPSOラベルを認識するほかのトラステッドオペレーティングシステムを実行し
ているホスト

Oracle Solaris OSの場合と同様に、Trusted Extensionsネットワークの通信とサービス
は、ネームサービスによって管理できます。Trusted Extensionsは、Oracle Solaris OS
のネットワークインタフェースに次のインタフェースを追加します。

■ Trusted Extensionsはトラステッドネットワークの管理用として、コマンドを追加
し、GUIを提供します。また、Trusted ExtensionsはOracle Solaris OSネットワーク
コマンドにオプションを追加します。コマンドの説明については、200ページ
の「Trusted Extensionsのネットワークコマンド」を参照してください。

これらのインタフェースは、3つのTrusted Extensionsネットワーク構成データ
ベース tnzonecfg、tnrhdb、および tnrhtpを管理します。詳しくは、201ページ
の「Trusted Extensionsのネットワーク構成データベース」を参照してください。

■ Trusted Extensionsは、ネームサービススイッチ SMFサービス
svc:/system/name-service/switchのプロパティーに、tnrhtpおよび tnrhdbデータ
ベースを追加します。

■ パート I「Trusted Extensionsの初期構成」では、ネットワークを構成するときに
ゾーンとホストを定義する方法について説明しています。追加の手順について
は、第 16章「Trusted Extensionsでのネットワークの管理 (手順)」を参照してくだ
さい。

■ Trusted Extensionsは IKE構成ファイル /etc/inet/ike/configを拡張します。詳細
は、214ページの「ラベル付き IPsecの管理」と、ike.config(4)のマニュアル
ページを参照してください

IPv6 Header With Extensions TCP, UDP, or SCTP Data
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Trusted Extensionsのネットワークコマンド
Trusted Extensionsは、トラステッドネットワークを管理するために、次のコマンド
を追加します。

■ tncfg –このコマンドは、Trusted Extensionsネットワークの構成を作成、変更、お
よび表示します。tncfg -tコマンドは、指定されたセキュリティーテンプレート
を表示、作成、または変更するために使用します。tncfg -zコマンドは、指定さ
れたゾーンのネットワークプロパティーを表示または変更するために使用しま
す。詳細は、tncfg(1M)のマニュアルページを参照してください。

■ tnchkdb –このコマンドは、トラステッドネットワークデータベースの正しさを確
認するために使用します。tnchkdbコマンドは、セキュリティーテンプレート
(tnrhtp)、セキュリティーテンプレート割り当て (tnrhdb)、またはゾーンの構成
(tnzonecfg)を txzonemgrまたは tncfgコマンドを使用して変更するたびに呼び出
されます。詳しくは、tnchkdb(1M)のマニュアルページを参照してください。

■ tnctl –このコマンドは、カーネルのトラステッドネットワーク情報を更新するた
めに使用できます。また、tnctlはシステムサービスです。svcadm restart

/network/tnctlコマンドによる再起動は、ローカルシステムのトラステッド
ネットワークデータベースからカーネルキャッシュを更新します。詳しく
は、tnctl(1M)のマニュアルページを参照してください。

■ tnd –このデーモンは、LDAPディレクトリおよびローカルファイルから tnrhdbお
よび tnrhtp情報を取得します。検索の順序は、name-service/switch SMFサービ
スによって決定されます。tndデーモンはブート時に、svc:/network/tndサービ
スによって起動されます。このサービスは svc:/network/ldap/clientに依存しま
す。

LDAPネットワークでは、tndコマンドはデバッグやポーリング間隔の変更にも使
用できます。詳しくは、tnd(1M)のマニュアルページを参照してください。

■ tninfo –このコマンドは、トラステッドネットワークカーネルキャッシュの現在
の状態を詳細に表示します。出力は、ホスト名、ゾーン、およびセキュリ
ティーテンプレートを使用してフィルタ処理できます。詳しくは、tninfo(1M)の
マニュアルページを参照してください。
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Trusted Extensionsは、次のOracle Solarisネットワークコマンドにオプションを追加し
ます。

■ ipadm – all-zonesアドレスプロパティーは、指定されたインタフェースをシステ
ム上のすべてのゾーンから使用できるようにします。データを配信する適切な
ゾーンは、データに関連付けられたラベルによって決定されます。詳細
は、ipadm(1M)のマニュアルページを参照してください。

■ netstat – -Rオプションは、マルチレベルソケットのセキュリティー属性や経路指
定テーブルエントリなどのTrusted Extensions固有の情報を表示するため
に、Oracle Solarisの netstatの使用法を拡張します。拡張されたセキュリ
ティー属性には、接続先のラベルや、ソケットがゾーンに固有か複数ゾーンで利
用できるかの区別などがあります。詳しくは、netstat(1M)のマニュアルページ
を参照してください。

■ route – -secattrオプションはOracle Solarisの routeを拡張し、経路のセキュリ
ティー属性を表示します。オプションの値は、次の形式で指定します。

min_sl=label,max_sl=label,doi=integer,cipso

cipsoキーワードは省略可能で、デフォルトで設定されます。詳しく
は、route(1M)のマニュアルページを参照してください。

■ snoop – Oracle Solarisと同様、このコマンドに -vオプションを指定すると、IP
ヘッダーを詳細に表示できます。Trusted Extensionsでは、ヘッダーにラベル情報
が含まれます。

■ ipseckey – Trusted Extensionsでは、IPsecで保護されたパケットにラベルを付ける
ために、次の拡張が使用可能となっています: label label、outer-label label、およ
び implicit-label label。詳細については、ipseckey(1M)のマニュアルページを参
照してください。

Trusted Extensionsのネットワーク構成データ
ベース
Trusted Extensionsは、カーネルに 3つのネットワーク構成データベースをロードしま
す。これらのデータベースは、データがホスト間で転送されるときの認可検査に使
用されます。

■ tnzonecfg –このローカルデータベースは、セキュリティーに関連するゾーン属性
を格納します。tncfgコマンドが、このデータベースへのアクセスや変更を行う
ためのインタフェースです。

各ゾーンの属性は、ゾーンラベルと、シングルレベルおよびマルチレベルポート
へのゾーンのアクセスを指定します。 pingなどの制御メッセージへの応答
は、別の属性が処理します。ゾーンのラベルは、label_encodingsファイルで定義
します。詳細は、label_encodings(4)のマニュアルページを参照してくださ
い。マルチレベルポートについては、171ページの「ゾーンとマルチレベル
ポート」を参照してください。
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■ tnrhtp –このデータベースは、ホストとゲートウェイのセキュリティー属性を表
すテンプレートを格納します。tncfgコマンドが、このデータベースへのアクセ
スや変更を行うためのインタフェースです。

ホストとゲートウェイはトラフィックを送信するときに、宛先ホストと次の
ホップのゲートウェイの属性を使用してMACを実施します。トラフィックを受
信する場合、ホストとゲートウェイは送信側の属性を使用します。セキュリ
ティー属性については、202ページの「トラステッドネットワークのセキュリ
ティー属性」を参照してください。

■ tnrhdb –このデータベースには、このシステムとの通信を許可されたすべてのホ
ストに対応する IPアドレスや IPアドレス範囲が格納されます。tncfgコマンド
が、このデータベースへのアクセスや変更を行うためのインタフェースです。

各ホストまたは各 IPアドレス範囲には、tnrhtpデータベースからセキュリ
ティーテンプレートが割り当てられます。テンプレートの属性は、割り当てられ
たホストの属性を定義します。

トラステッドネットワークのセキュリティー属性
Trusted Extensionsのネットワーク管理は、セキュリティーテンプレートに基づきま
す。セキュリティーテンプレートは、同じプロトコルとセキュリティー属性を持つ
一連のホストを記述します。

セキュリティー属性はテンプレートにより、遠隔システム (ホストとルーターの両
方)に管理の目的で割り当てられます。セキュリティー管理者はテンプレートを管理
し、これらを遠隔システムに割り当てます。遠隔システムにテンプレートが割り当
てられていない場合、そのシステムとの通信は一切行えません。

すべてのテンプレートには名前が付けられ、次の情報が含まれます。

■ 「ラベルなし」または「CIPSO」のいずれかの「ホストタイプ」。ネットワーク
通信に使用されるプロトコルは、テンプレートのホストタイプによって決定され
ます。

ホストタイプは、CIPSOオプションを使用するかどうかを決定し、MACに影響し
ます。204ページの「セキュリティーテンプレートのホストタイプとテンプ
レート名」を参照してください。

■ 各ホストタイプに適用される一連のセキュリティー属性。

詳細は、203ページの「Trusted Extensionsのネットワークセキュリティー属性」を参
照してください。
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Trusted Extensionsのネットワークセキュリティー属性
Trusted Extensionsシステムのインストール時には、遠隔ホストのラベルプロパ
ティーを定義するために使用されるセキュリティーテンプレートのデフォルト
セットが追加されます。Trusted Extensionsでは、ネットワーク上のラベルなしホス
トとラベル付きホストの両方に、セキュリティーテンプレートによってセキュリ
ティー属性が割り当てられます。テンプレートが割り当てられていないホスト
は、Trusted Extensionsが設定されたホストと通信できません。テンプレートは
ローカルに格納されます。

セキュリティーテンプレートにホストを追加する場合、IPアドレスを指定すること
も、IPアドレス範囲の一部として指定することもできます。詳細は、206ページ
の「トラステッドネットワーク代替メカニズム」を参照してください。

各ホストタイプには、必須および任意のセキュリティー属性の独自セットがありま
す。セキュリティーテンプレートで、次のセキュリティー属性を指定します。

■ ホストタイプ –パケットにCIPSOセキュリティーラベルを付けるか、ラベルを付
けないかを定義します。

■ デフォルトラベル –ラベルなしホストの信頼レベルを定義します。ラベルなしホ
ストから送信されたパケットは、受信側のTrusted Extensionsシステムまたは
ゲートウェイにより、このラベルで読み取られます。

「デフォルトラベル」属性は、ホストタイプ unlabeledに固有です。詳細は、204
ページの「セキュリティーテンプレートのデフォルトラベル」を参照してくださ
い。

■ DOI –解釈のドメインを識別するゼロ以外の正の整数です。DOIは、ネット
ワーク通信またはネットワークエンティティーに適用するラベルエンコーディン
グのセットを識別するために使用されます。DOIが異なるラベル同士は、その他
の設定が同じでも無関係です。unlabeledホストでは、DOIはデフォルトラベル
に適用されます。Trusted Extensionsでは、デフォルト値は 1です。

■ 最小ラベル –ラベル認可範囲の下限を定義します。ホストおよび次のホップの
ゲートウェイは、テンプレートで指定された最小ラベルより下位レベルのパ
ケットを受信しません。

■ 最大ラベル –ラベル認可範囲の上限を定義します。ホストおよび次のホップの
ゲートウェイは、テンプレートで指定された最大ラベルを超えるパケットを受信
しません。

■ 補助ラベルセット –省略可能です。セキュリティーテンプレート用のセキュリ
ティーラベルの不連続なセットを指定します。補助ラベルセットが指定されたテ
ンプレートに追加されたホストは、最大ラベルと最小ラベルで決定される認可範
囲に加え、ラベルセット内のいずれかのラベルに一致するパケットも送受信でき
ます。指定できる最大の補助ラベル数は 4です。
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セキュリティーテンプレートのホストタイプとテ
ンプレート名
Trusted Extensionsは、トラステッドネットワークデータベースで 2種類のホストタイ
プをサポートし、2つのデフォルトテンプレートを提供します。
■ CIPSOホストタイプ –トラステッドオペレーティングシステムを実行するホスト
に使用します。Trusted Extensionsは、このホストタイプに対して cipsoという名
前のテンプレートを提供します。

Common IP Security Option (CIPSO)プロトコルは、IPオプションフィールドで渡
すセキュリティーラベルを指定するために使用されます。CIPSOラベル
は、データのラベルから自動的に派生します。CIPSOセキュリティーラベルの受
け渡しには、タグタイプ 1が使用されます。続いてこのラベルは、IPレベルでセ
キュリティー検査を行い、ネットワークパケットのデータにラベルを付けるため
に使用されます。

■ ラベルなしホストタイプ -標準ネットワークプロトコルを使用し、CIPSOオプ
ションをサポートしないホストに使用します。Trusted Extensionsは、このホスト
タイプに対して admin_lowという名前のテンプレートを提供します。

このホストタイプは、Oracle Solaris OSまたはほかのラベルなしオペレーティング
システムを実行するホストに割り当てられます。このホストタイプは、ラベルな
しホストとの通信に適用するデフォルトラベルとデフォルト認可上限を提供しま
す。また、ラベル範囲または一連の不連続ラベルを指定して、ラベルなしゲート
ウェイへの転送用パケットの送信を許可できます。

注意 – admin_lowテンプレートは、ラベルなしテンプレートをサイト固有のラベルで
構築する例を提供します。Trusted Extensionsのインストールには admin_lowテンプ
レートが必要ですが、そのセキュリティー属性は制限が少なすぎるため、通常のシ
ステム操作には向かない可能性があります。システム保守やサポート上の理由によ
り、提供されているテンプレートは変更を加えずそのまま保持してください。

セキュリティーテンプレートのデフォルトラベル
ラベルなしホストタイプのテンプレートでは、デフォルトラベルが指定されま
す。このラベルは、Oracle Solarisシステムなど、ラベルを認識しないオペレーティン
グシステムを実行しているホストとの通信を制御するために使用します。割り当て
られるデフォルトラベルは、ホストとそのユーザーに適切な信頼レベルを反映しま
す。

ラベルなしホストとの通信は原則的にデフォルトラベルのみに限定されるため、こ
れらのホストは「シングルラベルのホスト」とも呼ばれます。これらのホスト
を「シングルラベル」と呼ぶ技術上の理由は、これらのホストに admin_highラベル
と admin_lowラベルが含まれないことにあります。
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セキュリティーテンプレートの解釈のドメイン
同じDOI (解釈のドメイン)を使用する組織は、ラベル情報やその他のセキュリ
ティー属性を同じ方法で解釈します。Trusted Extensionsがラベルの比較を行う場
合、DOIが同じであるかどうかが確認されます。

Trusted Extensionsシステムでは、1つのDOI値に対してラベルポリシーを適用しま
す。Trusted Extensionsシステムのすべてのゾーンは、同じDOIで動作する必要があ
ります。Trusted Extensionsシステムでは、異なるDOIを使用するシステムから受信
されるパケットに対する例外処理を用意していません。

デフォルト値と異なるDOI値をサイトで使用する場合には、55ページの「解釈のド
メインを構成する」の説明に従ってすべてのセキュリティーテンプレートでこの値
を使用する必要があります。

セキュリティーテンプレートのラベル範囲
「最小ラベル」および「最大ラベル」属性は、ラベル付きホストおよびラベルなし
ホストのラベル範囲を決定するために使用されます。これらの属性は、次の処理に
使用されます。

■ 遠隔CIPSOホストと通信するときに使用できるラベル範囲を設定する
パケットを宛先ホストに送信するには、パケットのラベルが、宛先ホストのセ
キュリティーテンプレートで割り当てられたラベル範囲内にある必要がありま
す。

■ CIPSOゲートウェイまたはラベルなしゲートウェイを通して転送されるパケット
のラベル範囲を設定する

ラベルなしホストタイプのラベル範囲はテンプレートで指定できます。ラベル範
囲を使用すると、ホストは、指定のラベル範囲内にあるパケットであれば、ホス
トのラベルにあるものではなくても転送できます。

セキュリティーテンプレートの補助ラベル
補助ラベルセットは、遠隔ホストでパケットを受信、転送、または送信できる不連
続なラベルを、最大で 4つ定義します。この属性は省略可能です。デフォルトで
は、補助ラベルセットは定義されていません。
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トラステッドネットワーク代替メカニズム
ホストの IPアドレスは、セキュリティーテンプレートに直接的に追加すること
も、間接的に追加することもできます。直接割り当てでは、ホストの IPアドレスを
追加します。間接割り当てでは、ホストを含む IPアドレス範囲を追加します。ある
特定のホストに一致させる場合、トラステッドネットワークソフトウェアはまず特
定の IPアドレスを検索します。この検索でホストに固有のエントリが見つからない
場合、「最長接頭辞一致」で検索が行われます。ホストの IPアドレスが、接頭辞を
固定長にした IPアドレスの「最長接頭辞一致」を満たす場合は、ホストをセキュリ
ティーテンプレートに間接的に割り当てることができます。

IPv4では、サブネットを利用して間接割り当てが可能です。4、3、2、または 1個の
後続ゼロ (0)オクテットを使用して間接割り当てを行う場合、ソフトウェアは接頭辞
の長さをそれぞれ 0、8、16、または 24に計算します。例については、表 15–1を参照
してください。

スラッシュと固定ビット数を追加して、接頭辞の長さを設定することもできま
す。IPv4ネットワークアドレスの接頭辞長は、1 - 32です。IPv6ネットワークアドレ
スの接頭辞長は、1 - 128です。

次の表に、代替アドレスとホストアドレスの例を示します。代替アドレスセットに
含まれるアドレスが直接割り当てられる場合、そのアドレスに対して代替メカニズ
ムは使用されません。
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表 15–1 Trusted Extensionsホストアドレスと代替メカニズムのエントリ

IP
バージョン host_type=cipsoのホストエントリ 含まれる IPアドレス

IPv4 192.168.118.57

192.168.118.57/32

192.168.118.57

/32は、接頭辞長が 32ビットであることを示しま
す。

192.168.118.128/26 192.168.118.0～ 192.168.118.63

192.168.118.0

192.168.118.0/24

192.168.118.サブネット上のすべてのアドレス。

192.168.0.0/24 192.168.0.サブネット上のすべてのアドレス。

192.168.0.0

192.168.0.0/16

192.168.サブネット上のすべてのアドレス。

192.0.0.0

192.0.0.0/8

192.サブネット上のすべてのアドレス。

192.168.118.0/32 ホストアドレス 192.168.118.0。アドレス範囲で
はありません。

192.168.0.0/32 ホストアドレス 192.168.0.0。アドレス範囲では
ありません。

192.0.0.0/32 ホストアドレス 192.0.0.0。アドレス範囲ではあ
りません。

0.0.0.0/32 ホストアドレス 0.0.0.0。アドレス範囲ではあり
ません。

0.0.0.0 全ネットワーク上の全アドレス。

IPv6 2001\:DB8\:22\:5000\:\:21f7 2001:DB8:22:5000::21f7

2001\:DB8\:22\:5000\:\:0/52 2001:DB8:22:5000::0～
2001:DB8:22:5fff:ffff:ffff:ffff:ffff

0\:\:0/0 全ネットワーク上の全アドレス。

0.0.0.0/32アドレスは、アドレス 0.0.0.0に一致することに注意してくださ
い。0.0.0.0/32エントリをシステムのラベルなしセキュリティーテンプレートに追
加すると、特定のアドレス 0.0.0.0を持つホストがシステムに接続できるようになり
ます。たとえば、DHCPクライアントは、DHCPサーバーがクライアントに IPアド
レスを割り当てるまでは、DHCPサーバーに 0.0.0.0として接続します。

DHCPクライアントにサービスを提供するアプリケーションの tnrhdbエントリを作
成するには、例 16–16を参照してください。0.0.0.0:admin_lowネットワーク
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が、admin_lowラベルなしホストテンプレートのデフォルトエントリです。このデ
フォルトを変更する必要が生じるセキュリティー上の問題については、233ページ
の「トラステッドネットワーク上で接続できるホストを制限する」を確認してくだ
さい。

IPv4および IPv6アドレスの接頭辞長の詳細については、『Oracle Solarisの管理: IP
サービス』の「ネットワークの IPアドレス指定形式の決定」および『System
Administration Guide: IP Services』の「IPv6 Addressing Overview」を参照してくださ
い。

Trusted Extensionsの経路指定の概要
Trusted Extensionsでは、異なるネットワーク上にあるホスト間の送信経路は、伝送
の各ステップでセキュリティーを維持する必要があります。Trusted Extensions
は、Oracle Solaris OSの経路制御プロトコルに拡張セキュリティー属性を追加しま
す。Trusted ExtensionsはOracle Solarisと違って、動的経路指定をサポートしませ
ん。静的な経路指定の詳細は、route(1M)のマニュアルページの -pオプションを参
照してください。

ゲートウェイとルーターはパケットを経路指定します。この説明では、「ゲート
ウェイ」と「ルーター」の 2つの用語を同じ意味で使用しています。

同じサブネット上のホスト間の通信では、ルーターが必要ないため、認可検査は終
端のみで実行されます。ラベル範囲検査は発信元で実行されます。受信側ホストが
Trusted Extensionsソフトウェアを実行している場合は、宛先でもラベル範囲検査が
実行されます。

発信元ホストと宛先ホストが別のサブネット上にある場合、パケットは発信元ホス
トからゲートウェイに送信されます。経路を選択するときに、宛先のラベル範囲と 1
ホップ目のゲートウェイのラベル範囲が発信元で検査されます。ゲートウェイ
は、宛先ホストが接続されたネットワークにパケットを転送します。宛先に届くま
でに、パケットが複数のゲートウェイを通過する場合もあります。

経路指定に関する背景
Trusted Extensionsゲートウェイでは、特定の場合にラベル範囲検査が実行されま
す。Trusted Extensionsシステムが 2つのラベルなしホスト間でパケットを経路指定し
ている場合、発信元ホストのデフォルトラベルと宛先ホストのデフォルトラベルが
比較されます。ラベルなしホストがデフォルトラベルを共有している場合は、パ
ケットが経路指定されます。

各ゲートウェイは、すべての宛先への経路をリストで維持します。標準のOracle
Solarisの経路指定では、最適となる経路が選択されます。Trusted Extensionsは、経路

Trusted Extensionsの経路指定の概要

Trusted Extensions構成と管理 • 2011年 12月208

http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV3ipplan-4
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV3ipplan-4
http://www.oracle.com/pls/topic/lookup?ctx=E23823&id=SYSADV3ipv6-overview-10
http://www.oracle.com/pls/topic/lookup?ctx=E23823&id=SYSADV3ipv6-overview-10
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E29114route-1m


の選択に適用されるセキュリティー要件を検査するための追加ソフトウェアを提供
します。セキュリティー要件を満たさないOracle Solarisの選択はスキップされま
す。

Trusted Extensionsの経路指定テーブルエントリ
Trusted Extensionsの経路指定テーブルのエントリには、セキュリティー属性を組み
込むことができます。セキュリティー属性には、cipsoキーワードを含めることがで
きます。セキュリティー属性には、最大ラベル、最小ラベル、およびDOIを含める
必要があります。

セキュリティー属性を指定しないエントリには、ゲートウェイのセキュリティーテ
ンプレートの属性が使用されます。

Trusted Extensionsの認可検査
Trusted Extensionsソフトウェアは、セキュリティーの見地から、送信経路の適切さ
を判定します。ソフトウェアは「認可検査」と呼ばれる一連のテストを、発信元ホ
スト、宛先ホスト、および中間ゲートウェイで実行します。

注 –次の説明では、ラベル範囲の認可検査は補助ラベルセットの検査も意味します。

認可検査では、ラベル範囲とCIPSOラベル情報が確認されます。経路のセキュリ
ティー属性は、経路指定テーブルのエントリから取得されるか、エントリにセ
キュリティー属性がない場合はゲートウェイのセキュリティーテンプレートから取
得されます。

通信の着信時には、Trusted Extensionsソフトウェアは可能であればパケット自体か
らラベルを取得します。パケットからのラベルの取得は、ラベルをサポートするホ
ストからメッセージが送信されている場合にのみ可能です。パケットからラベルを
取得できない場合は、セキュリティーテンプレートからデフォルトラベルが
メッセージに割り当てられます。これらのラベルは認可検査時にも使用されま
す。Trusted Extensionsは、発信メッセージ、転送メッセージ、および着信
メッセージに対して複数の検査を実施します。
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発信元の認可検査
送信側プロセスまたは送信側ゾーンで、次の認可検査が実行されます。

■ すべての宛先について、発信パケットのDOIが宛先ホストのDOIに一致している
必要があります。DOIは、1ホップ目のゲートウェイを含め、経路に沿ったすべ
てのホップのDOIにも一致する必要があります。

■ すべての宛先について、送信パケットのラベルが、送信経路の次のホップ (最初
のホップ)のラベル範囲内にある必要があります。また、ラベルは 1ホップ目の
ゲートウェイのセキュリティー属性に含まれる必要があります。

■ 宛先ホストがラベルなしホストの場合、次のいずれかの条件を満たす必要があり
ます。
■ 送信側ホストのラベルが、宛先ホストのデフォルトラベルに一致する必要があ
る。

■ 送信側ホストにラベル間通信を行う権限が与えられ、送信側のラベルが宛先の
デフォルトラベルよりも優位である。

■ 送信側ホストにラベル間通信を行う権限が与えられ、送信側のラベルが
ADMIN_LOWである。つまり、送信側が大域ゾーンから送信を行っている。

注 –最初のホップ検査は、メッセージが任意のネットワーク上のホストからゲート
ウェイを経由して別のネットワーク上のホストに送信されているときに行われま
す。

ゲートウェイの認可検査
Trusted Extensionsゲートウェイシステムでは、次のホップのゲートウェイに対して
認可検査が実行されます。

■ 着信パケットにラベルがない場合、パケットはセキュリティーテンプレートから
発信元ホストのデフォルトラベルを継承します。それ以外の場合、パケットは指
定されたCIPSOラベルを受け取ります。

■ パケット転送の検査は、発信元の認可と同様に処理されます。
■ すべての宛先について、発信パケットのDOIが宛先ホストのDOIに一致して
いる必要があります。DOIは、次のホップのホストのDOIにも一致する必要
があります。

■ すべての宛先について、送信パケットのラベルは次のホップのラベル範囲内に
ある必要があります。また、ラベルは次のホップのホストのセキュリティー属
性に含まれる必要があります。

■ ラベルなしパケットのラベルは、宛先ホストのデフォルトラベルに一致する必
要があります。

■ CIPSOパケットのラベルは、宛先ホストのラベル範囲内にある必要がありま
す。
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宛先の認可検査
Trusted Extensionsシステムがデータを受信するときに、ソフトウェアは次の検査を
実行します。

■ 着信パケットにラベルがない場合、パケットはセキュリティーテンプレートから
発信元ホストのデフォルトラベルを継承します。それ以外の場合、パケットは指
定されたCIPSOラベルを受け取ります。

■ パケットのラベルとDOIは、宛先ゾーンまたは宛先プロセスのラベルおよびDOI
と一致する必要があります。プロセスがマルチレベルポートで待機している場合
は例外です。プロセスにラベル間通信が許可され、プロセスが大域ゾーンで実行
されているか、パケットのラベルよりも優位なラベルを持つ場合、待機中のプロ
セスはパケットを受信できます。

Trusted Extensionsでの経路指定の管理
Trusted Extensionsは、ネットワーク間通信の経路指定を、複数の方法でサポートし
ています。サイトのセキュリティーポリシーで要求されるレベルのセキュリ
ティーを実現する経路を設定できます。

たとえば、サイトではローカルネットワークの外部の通信をシングルラベルに制限
できます。このラベルは、公開情報に適用します。UNCLASSIFIEDや PUBLICなどのラ
ベルで公開情報を表すことができます。この制限を実現するには、これらのサイト
で、外部ネットワークに接続されているゲートウェイのネットワークインタ
フェースを、シングルラベルテンプレートに追加します。TCP/IPと経路指定の詳細
は、次のマニュアルを参照してください。

■ 『Oracle Solarisの管理: IPサービス』の「IPv4ルーターの構成」
■ 『Oracle Solarisの管理: IPサービス』の「ネットワーク上のコンポーネントシステ
ムの構成」

■ 『Oracle Solarisの管理: IPサービス』の「主なTCP/IP管理タスク (タスク
マップ)」

■ netcfg(1M)
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Trusted Extensionsでのルーターの選択
Trusted Extensionsホストは、信頼度のもっとも高いルーターとして動作します。ほ
かの種類のルーターは、Trusted Extensionsのセキュリティー属性を認識するとは限
りません。管理アクションを行わないと、MACセキュリティー保護を提供しない
ルーターを経由してパケットが送信される可能性があります。

■ CIPSOルーターは、パケットの IPオプションセクションに正しい種類の情報が見
つからなかった場合、パケットを破棄します。たとえば、CIPSOルーターは、必
要なCIPSOオプションが IPオプションに見つからない場合、または IPオプ
ションのDOIが宛先の認可と一致しない場合に、パケットを破棄します。

■ Trusted Extensionsソフトウェアを実行していないほかの種類のルーターを構成し
て、CIPSOオプションを含むパケットを通過させたり破棄させたりできま
す。Trusted Extensionsなどが提供するCIPSOを認識するゲートウェイのみ
が、CIPSO IPオプションの内容を使用して、MACを実施できます。

トラステッド経路指定をサポートするために、Trusted Extensionsセキュリティー属
性を含むように経路指定テーブルが拡張されます。属性については、209ページ
の「Trusted Extensionsの経路指定テーブルエントリ」を参照してください。Trusted
Extensionsでは、経路指定テーブルのエントリを管理者が手動で作成する、静的経路
指定がサポートされます。詳しくは、route(1M)のマニュアルページの -pオプ
ションを参照してください。

経路指定ソフトウェアは、経路指定テーブルで宛先ホストへの送信経路を探しま
す。ホストが明示的に定義されていない場合、経路指定ソフトウェアは、ホストが
配置されているサブネットのエントリを探します。ホストとサブネットのどちらも
定義されていない場合、デフォルトゲートウェイが定義されていれば、ホストはデ
フォルトゲートウェイにパケットを送信します。複数のデフォルトゲートウェイを
定義可能で、それぞれが同等に扱われます。

このリリースのTrusted Extensionsでは、セキュリティー管理者は経路を手動で設定
し、条件が変更されたときに手動で経路指定テーブルを変更します。たとえば、多
くのサイトは外部との通信を単一のゲートウェイで行なっています。この場
合、ネットワーク上の各ホストで、単一のゲートウェイを「デフォルト」として静
的に定義できます。

Trusted Extensionsのゲートウェイ
Trusted Extensionsの経路指定の例は次のとおりです。図と表では、ホスト 1とホスト
2の間で可能な 3つの送信経路を示しています。
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経路 最初のホップのゲートウェイ 最小ラベル 最大ラベル DOI

#1 ゲートウェイ 1 CONFIDENTIAL SECRET 1

#2 ゲートウェイ 3 ADMIN_LOW ADMIN_HIGH 1

#3 ゲートウェイ 5

■ 送信経路 #1は、CONFIDENTIALから SECRETのラベル範囲のパケットを伝送できま
す。

■ 送信経路 #2は、ADMIN_LOWから ADMIN_HIGHの範囲のパケットを伝送できます。
■ 送信経路 #3には、経路指定情報が指定されていません。したがって、そのセ
キュリティー属性は、ゲートウェイ 5のセキュリティーテンプレートから派生し
ます。

Trusted Extensionsの経路指定コマンド
ラベルやソケットの拡張されたセキュリティー属性を表示するために、Trusted
Extensionsでは次のOracle Solarisのネットワークコマンドが修正されています。

■ netstat -rRコマンドは、経路指定テーブルのエントリにあるセキュリティー属性
を表示します。

■ netstat -aRコマンドは、ソケットのセキュリティー属性を表示します。
■ route -pコマンドに addまたは deleteオプションを指定すると、経路指定テーブ
ルエントリが変更されます。

詳しくは、netstat(1M)と route(1M)のマニュアルページを参照してください。

Trusted Extensionsには、経路指定テーブルエントリを変更するためのインタ
フェースとして、次のものが用意されています。

■ txzonemgr GUIは、インタフェースにデフォルトの経路を割り当てる場合に使用
できます。

■ addまたは deleteオプション付きの route -pコマンドは、経路指定テーブルエン
トリを変更する場合に使用できます。

図 15–1 一般的なTrusted Extensions経路と経路指定テーブルのエントリ

1 2
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例については、237ページの「デフォルト経路を追加する」を参照してください。

ラベル付き IPsecの管理
Trusted Extensionsシステムは、ラベル付きネットワークパケットを IPsecで保護でき
ます。IPsecパケットの送信時には、明示的または暗黙的なTrusted Extensionsラベル
を付加できます。ラベルを明示的に送信する場合はCIPSO IPオプションを使用
し、暗黙的に送信する場合はラベル付き IPsecセキュリティーアソシエーション (SA)
を使用します。さらに、さまざまな暗黙的ラベルを持つ IPsec暗号化パケットは、ラ
ベルなしネットワーク上でトンネリングさせることができます。

IPsecの一般的な概念や構成手順については、『Oracle Solarisの管理: IPサービス』の
パート III「IPセキュリティー」を参照してください。Trusted Extensionsでの IPsec手
順の変更点については、240ページの「ラベル付き IPsecの構成 (作業マップ)」を参照
してください。

IPsecで保護された交換のためのラベル
Trusted Extensionsシステムでのすべての通信は、IPsecで保護された通信も含め、セ
キュリティーラベルの認可検査に合格する必要があります。これらの検査について
は、209ページの「Trusted Extensionsの認可検査」で説明しています。

これらの検査をパスする必要のある、ラベル付きゾーン内のアプリケーションから
の IPsecパケットのラベルは、内部ラベル、ワイヤーラベル、および鍵管理ラベルで
す。

■ アプリケーションセキュリティーラベル –アプリケーションが存在している
ゾーンのラベル。

■ 内部ラベル – IPsecのAHまたは ESPヘッダーが適用される前の暗号化されていな
いメッセージデータのラベル。SO_MAC_EXEMPTソケットオプション (MAC-exempt)
またはマルチレベルポート (MLP)機能を使用する場合、このラベルはアプリ
ケーションセキュリティーラベルと異なる可能性があります。ラベルによって制
約されるセキュリティーアソシエーション (SA)と IKE規則を選択した場合、IPsec
と IKEでこの内部ラベルが使用されます。
デフォルトでは、内部ラベルはアプリケーションセキュリティーラベルと同じに
なります。通常、両端のアプリケーションのラベルは同じになります。ただ
し、MAC-exemptまたはMLP通信ではこの条件が成立しない可能性がありま
す。IPsec構成設定では、内部ラベルをネットワーク経由でどのようにして伝達す
るかを定義できます。つまり、この設定ではワイヤーラベルを定義できま
す。IPsec構成設定では、内部ラベルの値は定義できません。

■ ワイヤーラベル – IPsecのAHまたは ESPヘッダーが適用されたあとの暗号化され
たメッセージデータのラベル。IKEおよび IPsec構成ファイルの内容によって
は、ワイヤーラベルは内部ラベルと異なる可能性があります。
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■ 鍵管理ラベル – 2つのノード間のすべての IKEネゴシエーションは、ネゴシ
エーションを起動したアプリケーションメッセージのラベルにかかわらず、シン
グルラベルで制御されます。IKEネゴシエーションのラベル
は、/etc/inet/ike/configファイル内で IKE規則ごとに定義されます。

IPsecセキュリティーアソシエーション用のラベ
ル拡張
IPsecのラベル拡張は、Trusted Extensionsシステム上で、セキュリティーアソシ
エーション (SA)の内側で伝送されるトラフィックにラベルを関連付けるために使用
されます。デフォルトでは、IPsecではラベル拡張が使用されないため、ラベルは無
視されます。2つのシステム間のトラフィックはすべて、Trusted Extensionsのラベル
にかかわらず、ある単一の SA内を流れます。

ラベル拡張を使用すると次のことが行えます。

■ 各Trusted Extensionsラベルで使用するための IPsec SAを個別に構成する。この構
成は事実上、2つのマルチレベルシステム間を行き来するトラフィックのラベル
を伝達するための追加メカニズムを提供します。

■ 暗号化されていない形式のテキストとは異なる IPsec暗号化メッセージのテキス
トのための、ワイヤー上のラベルを指定する。この構成は、安全性の低いネット
ワーク経由での暗号化された機密データの伝送をサポートします。

■ IPパケット内でのCIPSO IPオプションの使用を抑制する。この構成では、ラベル
付きのトラフィックが、CIPSOを認識しないネットワークやCIPSO非対応の
ネットワーク内を移動できます。

ラベル拡張を使用するかどうかの指定は、216ページの「IKE用のラベル拡張」での
説明に従って IKE経由で自動的に行うことも、ipseckeyコマンドを使用して手動で
行うこともできます。ラベル拡張機能の詳細については、ipseckey(1M)のマニュア
ルページを参照してください。

ラベル拡張を使用する場合、アウトバウンドトラフィックの SA選択には、内部機密
ラベルがその一致の一部として含まれます。インバウンドトラフィックのセキュリ
ティーラベルは、受信パケットの SAのセキュリティーラベルによって定義されま
す。

ラベル付き IPsecの管理
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IKE用のラベル拡張
Trusted Extensionsシステムの IKEでは、ラベルを認識するピアとの SA用ラベルのネ
ゴシエーションがサポートされています。このメカニズムを制御するに
は、/etc/inet/ike/configファイル内で次のキーワードを使用します。

■ label_aware – in.ikedデーモンによるTrusted Extensionsラベルインタフェースの
使用と、ピアとのラベルのネゴシエーションを可能にします。

■ single_label –ピアが SA用ラベルのネゴシエーションをサポートしないことを示し
ます。

■ multi_label –ピアが SA用ラベルのネゴシエーションをサポートすることを示しま
す。IKEは、2つのノード間のトラフィック内で新しいラベルを検出するたび
に、新しい SAを作成します。

■ wire_label inner –ワイヤーラベルが内部ラベルと同じであるようなラベル付き SA
を、in.ikedデーモンに作成させます。デーモンが cipsoピアとネゴシエーション
を行う場合の鍵管理ラベルは、ADMIN_LOWになります。デーモンがラベルなしピ
アとネゴシエーションを行う場合の鍵管理ラベルは、そのピアのデフォルトラベ
ルになります。伝送パケットにCIPSO IPオプションを追加する際には、通常の
Trusted Extensions規則に従います。

■ wire_label label –内部ラベルの値にかかわらず、ワイヤーラベルが labelに設定さ
れたラベル付き SAを in.ikedデーモンに作成させます。in.ikedデーモンは、指
定されたラベルで鍵管理のネゴシエーションを実行します。伝送パケットに
CIPSO IPオプションを追加する際には、通常のTrusted Extensions規則に従いま
す。

■ wire_label none label – wire_label labelに似た動作になりますが、SAの下で伝送さ
れる IKEパケットやデータパケットでCIPSO IPオプションが抑制される点が異な
ります。

詳細は、ike.config(4)のマニュアルページを参照してください。

トンネルモード IPsecでのラベルと認可
アプリケーションのデータパケットがトンネルモードの IPsecによって保護される場
合、パケットには複数の IPヘッダーが含まれます。

IKEプロトコルの IPヘッダーには、アプリケーションデータパケットの外部 IP
ヘッダーと同じ発信元アドレスと宛先アドレスのペアが含まれます。

Outer IP Header Inner IP Header DataESP or AH TCP Header
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Trusted Extensionsは、内部 IPヘッダーのアドレスを使用して内部ラベルの認可検査
を行います。Trusted Extensionsは、外部 IPヘッダーのアドレスを使用してワイ
ヤーラベルと鍵管理ラベルの検査を実行します。認可検査については、209ページ
の「Trusted Extensionsの認可検査」を参照してください。

ラベル拡張による機密性保護と完全性保護
次の表では、ラベル拡張のさまざまな構成で、IPsecの機密性保護や完全性保護がセ
キュリティーラベルにどのように適用されるかについて説明します。

セキュリティーアソシ
エーション 機密性 完全性

ラベル拡張なし ラベルはCIPSO IPオプション内
で可視となります。

CIPSO IPオプション内の
メッセージラベルは、ESPではな
くAHで保護されます。「注」を
参照してください。

ラベル拡張あり CIPSO IPオプションは可視です
が、ワイヤーラベルを表しま
す。これは、内部メッセージラベ
ルとは異なる可能性があります。

ラベルの完全性は、ラベル固有の
SAの存在によって暗黙的に保護
されます。

ワイヤー上のCIPSO IPオプ
ションはAHで保護されま
す。「注」を参照してください。

ラベル拡張あり、CIPSO IP
オプション抑制

メッセージラベルは可視ではあり
ません。

ラベルの完全性は、ラベル固有の
SAの存在によって暗黙的に保護
されます。

注 –メッセージがネットワーク内を移動するときに、CIPSOを認識するルーターが
CIPSO IPオプションを取り除いたり追加したりする可能性がある場合には、IPsec AH
完全性保護を使用してCIPSO IPオプションを保護することはできません。CIPSO IP
オプションが少しでも変更されるとそのメッセージは無効となり、AHで保護された
パケットが宛先でドロップされることになります。

Outer IP Header IKE Key Management ProtocolUDP Header
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Trusted Extensionsでのネットワークの管
理 (手順)

この章では、Trusted Extensionsネットワークを保護するための実装の詳細と手順に
ついて説明します。

■ 219ページの「トラステッドネットワークの管理 (作業マップ)」
■ 220ページの「ホストおよびネットワークへのラベル付け (作業マップ)」
■ 237ページの「経路およびマルチレベルポートの構成 (手順)」
■ 240ページの「ラベル付き IPsecの構成 (作業マップ)」
■ 245ページの「トラステッドネットワークのトラブルシューティング (作業
マップ)」

トラステッドネットワークの管理 (作業マップ)
一般的なTrusted Extensionsネットワーキング手順の作業マップは、次の表のとおり
です。

作業 説明 参照先

ホストやネットワークにラベルを割
り当てます。

遠隔ホストテンプレートを作成し、ホス
トをセキュリティーテンプレートに割り
当てます。

220ページの「ホストおよびネット
ワークへのラベル付け (作業
マップ)」

デフォルトルーターを割り当て、マ
ルチレベルポート (MLP)を構成しま
す。

ラベル付きまたはラベルなしゲート
ウェイ経由で、ラベル付きパケットを宛
先に到達させる、静的送信経路を構成し
ます。

ラベル付きゾーンや大域ゾーンにプライ
ベートMLPと共有MLPを追加します。

237ページの「経路およびマルチレ
ベルポートの構成 (手順)」

IPsecを有効にしてラベル付きパ
ケットを保護します。

ラベル付きパケットを IPsecで保護しま
す。

240ページの「ラベル付き IPsecの構
成 (作業マップ)」
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作業 説明 参照先

ネットワークの問題をトラブル
シューティングします。

ラベル付きパケットに関連したネット
ワークの問題を診断するときの手順で
す。

245ページの「トラステッドネット
ワークのトラブルシューティング
(作業マップ)」

ホストおよびネットワークへのラベル付け (作業マップ)
Trusted Extensionsシステムは、そのシステム上でほかのホストのセキュリティー属
性が定義されたあとではじめて、それらのホストに接続できるようになります。遠
隔ホストのセキュリティー属性は互いに似ている可能性があるため、Trusted
Extensionsには、ホストの追加先として使用可能なセキュリティーテンプレートが用
意されています。

次の作業マップでは、セキュリティーテンプレートを追加したり、それらを遠隔ホ
ストに適用したりする場合に使用可能なタスクについて説明します。

作業 説明 参照先

セキュリティーテンプレートを表示し
ます。

使用可能なセキュリティーテンプ
レートを表示します。

222ページの「セキュリティーテンプ
レートを表示する」

カスタマイズしたセキュリティーテン
プレートがサイトに必要かどうかを判
断します。

サイトのセキュリティー要件に照らし
合わせて、既存のテンプレートを評価
します。

223ページの「サイト固有のセキュリ
ティーテンプレートが必要かどうかを
判断する」

既知のネットワークへホストを追加し
ます。

システムとネットワークをトラス
テッドネットワークに追加します。

227ページの「システムの既知の
ネットワークにホストを追加する」

ホストおよびネットワークへのラベル付け (作業マップ)
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作業 説明 参照先

セキュリティーテンプレートを作成し
ます。

トラステッドネットワークのセキュリ
ティー属性を定義するセキュリ
ティーテンプレートを作成します。

223ページの「セキュリティーテンプ
レートを作成する」

このセキュリティーテンプレート
は、DOIを 1以外の値に変更します。

55ページの「解釈のドメインを構成
する」

このセキュリティーテンプレート
は、特定のラベルを遠隔ホストに割り
当てます。

例 16–1

シングルラベルゲートウェイとして動
作する遠隔ホスト用のセキュリ
ティーテンプレートです。

例 16–2

狭いラベル範囲内にトラフィックを制
限する遠隔ホスト用のセキュリ
ティーテンプレートです。

例 16–3

別個のラベルを持つ遠隔ホスト用のセ
キュリティーテンプレートです。

例 16–4

ラベルなし遠隔ホストおよびネット
ワーク用のセキュリティーテンプ
レートです。

例 16–5

ネットワークの残りの部分から切り離
されたラベルを持つ 2つの遠隔ホスト
用のセキュリティーテンプレートで
す。

例 16–6

セキュリティーテンプレートにホスト
を追加します。

セキュリティーテンプレートに IPア
ドレスを追加します。

228ページの「セキュリティーテンプ
レートにホストを追加する」

例 16–7

例 16–8

例 16–9

例 16–10

セキュリティーテンプレートに連続す
る IPアドレスを追加します。

セキュリティーテンプレートに IPア
ドレスの範囲を追加します。

231ページの「セキュリティーテンプ
レートにホストの範囲を追加する」

例 16–12

例 16–13

セキュリティーテンプレートからホス
トを削除します。

ホストのセキュリティー定義を削除し
ます。

例 16–11
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作業 説明 参照先

admin_lowラベルで通信可能なホスト
を指定します。

セキュリティーを高めるため、システ
ムがブート時に接続できるホストを指
定します。

233ページの「トラステッドネット
ワーク上で接続できるホストを制限す
る」

セキュリティーを高めるため、システ
ムがブート時に接続できるラベル付き
ホストのネットワークを指定します。

例 16–14

ホストアドレス 0.0.0.0/32のエント
リを作成します。

遠隔クライアントからの初期接続を受
け入れるようにアプリケーション
サーバーを構成します。

例 16–16

▼ セキュリティーテンプレートを表示する
セキュリティーテンプレートの一覧と各テンプレートの内容を表示できます。この
手順で示す例は、デフォルトのセキュリティーテンプレートです。

使用可能なセキュリティーテンプレートを一覧表示します。
# tncfg list

cipso

admin_low

一覧表示されたテンプレートの内容を表示します。
# tncfg -t cipso info

name=cipso

host_type=cipso

doi=1

min_label=ADMIN_LOW

max_label=ADMIN_HIGH

host=127.0.0.1/32

この cipsoセキュリティーテンプレートの 127.0.0.1/32エントリにより、このシス
テムがラベル付きとして識別されます。ピアが host_type cipsoの遠隔ホストテンプ
レートにこのシステムを割り当てた場合、その 2つのシステムはラベル付きパ
ケットを交換できます。

# tncfg -t admin_low info

name=admin_low

host_type=unlabeled

doi=1

def_label=ADMIN_LOW

min_label=ADMIN_LOW

max_label=ADMIN_HIGH

host=0.0.0.0/0

1

2
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この admin_lowセキュリティーテンプレートの 0.0.0.0/0エントリは、セキュリ
ティーテンプレートに明示的に割り当てられていないすべてのホストがこのシステ
ムに接続できるようにします。これらのホストはラベルなしとして認識されます。

■ このエントリの利点は、サーバーやゲートウェイなど、ブート時にこのシステム
で必要となるすべてのホストを検出できることです。

■ このエントリの欠点は、このシステムのネットワーク上の任意のホストがこのシ
ステムに接続できることです。このシステムに接続できるホストを制限するに
は、233ページの「トラステッドネットワーク上で接続できるホストを制限す
る」を参照してください。

▼ サイト固有のセキュリティーテンプレートが必要
かどうかを判断する
大域ゾーンでセキュリティー管理者役割になります。

Trusted Extensionsのセキュリティーテンプレートを十分に理解します。
使用可能なセキュリティーテンプレートを表示するには、222ページの「セキュリ
ティーテンプレートを表示する」の手順に従います。

通信相手となるホストに対して次のいずれかを行う必要がある場合は、新しいセ
キュリティーテンプレートを作成します。

■ ホスト、またはホストのグループのラベル範囲を制限します。
■ ADMIN_LOW以外のラベルのシングルラベルホストを作成します。
■ ADMIN_LOWでないラベルなしホストにデフォルトのラベルを要求します。
■ 複数の個別のラベルを認識するホストを作成します。
■ 1以外のDOIを使用します。

デフォルトのセキュリティーテンプレートにホストを追加する場合は、228ページ
の「セキュリティーテンプレートにホストを追加する」に進みます。

それ以外の場合は、223ページの「セキュリティーテンプレートを作成する」に進み
ます。

▼ セキュリティーテンプレートを作成する
ネットワークセキュリティーを修正できる役割で、大域ゾーンにいる必要がありま
す。たとえば、Information SecurityまたはNetwork Securityの権利プロファイルを割
り当てられた役割は、セキュリティー値を修正できます。セキュリティー管理者役
割には、これらの権利プロファイルが含まれています。

始める前に

1

2

次の手順

始める前に
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(省略可能) ADMIN_HIGHと ADMIN_LOW以外の任意のラベルの 16進バージョンを確認しま
す。
PUBLICなどのラベルでは、ラベル文字列、0x0002-08-08などの 16進値のどちら
も、ラベル値として使用できます。tncfgコマンドはどちらの形式も受け入れます。
# atohexlabel "confidential : internal use only"

0x0004-08-48

詳細は、132ページの「ラベルの 16進値を求める」を参照してください。

デフォルトのセキュリティーテンプレートは変更しません。
サポートの目的上、デフォルトのセキュリティーテンプレートは削除しないでくだ
さい。これらのテンプレートは、コピーして変更できます。そして、これらのテン
プレートに割り当てられたホストを削除したりホストを追加したりできます。例に
ついては、233ページの「トラステッドネットワーク上で接続できるホストを制限す
る」を参照してください。

セキュリティーテンプレートを作成します。
tncfg -tコマンドには、新しいテンプレートを作成するための方法が 3つ用意されて
います。

■ セキュリティーテンプレートを新規に作成します。
tncfgコマンドを対話モードで使用します。infoサブコマンドは、デフォルトで
提供された値を表示します。Tabキーを使用すると、部分的なプロパティーや値
が補完されます。
# tncfg -t newunlabeled

tncfg:newtemplate> info

name=newunlabeled

host_type=unlabeled

doi=1

def_label=ADMIN_LOW

min_label=ADMIN_LOW

max_label=ADMIN_HIGH

tncfg:newunlabeled> set m<Tab>

set max_label=" set min_label="
tncfg:newunlabeled> set ma<Tab>

tncfg:newunlabeled> set max_label=ADMIN_LOW

...

セキュリティーテンプレートの完全な属性リストをコマンド行で指定することも
できます。複数の setサブコマンドはセミコロンで区切ります。省略されたプロ
パティーではデフォルト値が使用されます。

# tncfg -t newunlabeled set host_type=unlabeled;set doi=1; \

set min_label=ADMIN_LOW;set max_label=ADMIN_LOW

■ 既存のセキュリティーテンプレートをコピーして変更します。
# tncfg -t cipso

tncfg:cipso> set name=newcipso

tncfg:newcipso> info

1

2

3
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name=newcipso

host_type=cipso

doi=1

min_label=ADMIN_LOW

max_label=ADMIN_HIGH

既存のセキュリティーテンプレートに割り当てられているホストは、新しいテン
プレートにコピーされません。

■ exportサブコマンドによって作成されたテンプレートファイルを使用します。
# tncfg -f unlab_1 -f template-file
tncfg: unlab1> set host_type=unlabeled

...

# tncfg -f template-file

インポート用のソーステンプレートの作成例については、tncfg(1M)のマニュア
ルページを参照してください。

1つのラベルでパケットを処理するゲートウェイ用のセキュリ
ティーテンプレートの作成

この例では、セキュリティー管理者はラベル PUBLICでのみパケットを通過させるこ
とのできるゲートウェイを定義します。

# tncfg -t cipso_public

tncfg:cipso_public> set host_type=cipso

tncfg:cipso_public> set doi=1

tncfg:cipso_public> set min_label="public"

tncfg:cipso_public> set max_label="public"

tncfg:cipso_public> commit

tncfg:cipso_public> exit

次に、セキュリティー管理者はセキュリティーテンプレートにゲートウェイホスト
を追加します。追加方法については、例 16–7を参照してください。

ラベル付きパケットの経路指定を行うラベルなしルーター用のセ
キュリティーテンプレートの作成

IPルーターは、明示的にラベルをサポートしていない場合でも、CIPSOラベルの付
いたメッセージを転送できます。このようなラベルなしルーターには、ルーターへ
の接続 (多くの場合ルーター管理のため)を処理するレベルを定義するデフォルトラ
ベルが必要です。この例では、セキュリティー管理者が、任意のラベルでトラ
フィックを転送できるルーターを作成しますが、ルーターとの直接の通信はデ
フォルトラベル PUBLICで処理されます。

セキュリティー管理者はテンプレートを新規に作成します。

# tncfg -t unl_public

tncfg:unl_public> set host_type=unlabeled

tncfg:unl_public> set doi=1
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tncfg:unl_public> set def_label="PUBLIC"

tncfg:unl_public> set min_label=ADMIN_LOW

tncfg:unl_public> set max_label=ADMIN_HIGH

tncfg:unl_public> exit

次に、セキュリティー管理者はセキュリティーテンプレートにルーターを追加しま
す。追加方法については、例 16–8を参照してください。

制限されたラベル範囲を持つゲートウェイ用のセキュリティーテンプ
レートの作成

この例では、セキュリティー管理者はパケットを狭いラベル範囲に制限するゲート
ウェイを作成します。管理者はセキュリティーテンプレートを作成し、そのセ
キュリティーテンプレートにあとでゲートウェイホストを割り当てます。

# tncfg -t cipso_iuo_rstrct

tncfg:cipso_iuo_rstrct> set host_type=cipso

tncfg:cipso_iuo_rstrct> set doi=1

tncfg:cipso_iuo_rstrct> set min_label=0x0004-08-48

tncfg:cipso_iuo_rstrct> set max_label=0x0004-08-78

tncfg:cipso_iuo_rstrct> add host=192.168.131.78

tncfg:cipso_iuo_rstrct> exit

次に、セキュリティー管理者はセキュリティーテンプレートにゲートウェイホスト
を追加します。追加方法については、例 16–9を参照してください。

不連続なラベルを持つセキュリティーテンプレートの作成

この例では、セキュリティー管理者は confidential : internal use only と
confidential : restrictedの 2つのラベルのみを認識するセキュリティーテンプ
レートを作成します。その他のトラフィックはすべて拒否されます。

まず、管理者は注意しながらラベルを正確に入力します。ソフトウェアは、ラベル
で大文字と小文字のどちらが使用されていても、また短縮名が使用されていてもラ
ベルを認識しますが、空白が不正確なラベルは認識しません。たとえば、ラベル
confidential :restrictedは有効なラベルではありません。

# tncfg -t cipso_int_and_rst

tncfg:cipso_int_and_rst> set host_type=cipso

tncfg:cipso_int_and_rst> set doi=1

tncfg:cipso_int_and_rst> set min_label="cnf : internal use only"

tncfg:cipso_int_and_rst> set max_label="cnf : internal use only"

tncfg:cipso_int_and_rst> set aux_label="cnf : restricted"

tncfg:cipso_int_and_rst> exit

ラベル PUBLICでのラベルなしセキュリティーテンプレートの作成

この例では、セキュリティー管理者は PUBLICラベルのパケットのみを送受信できる
ホスト用のシングルラベルテンプレートを作成します。このテンプレート
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は、Trusted Extensionsシステムが PUBLICラベルでマウントする必要のあるファイル
システムを含むホストに割り当てることができます。

# tncfg -t public

tncfg:public> set host_type=unlabeled

tncfg:public> set doi=1

tncfg:public> set def_label="public"

tncfg:public> set min_sl="public"

tncfg:public> set max_sl="public"

tncfg:public> exit

次に、セキュリティー管理者はセキュリティーテンプレートにホストを追加しま
す。追加方法については、例 16–13を参照してください。

開発者用のラベル付きセキュリティーテンプレートの作成

この例では、セキュリティー管理者は cipso_sandboxテンプレートを作成します。こ
のセキュリティーテンプレートは、トラステッドソフトウェアの開発者が使うシス
テムに割り当てられます。開発者のテストがほかのラベル付きホストに影響を与え
ることはありません。SANDBOXラベルはネットワーク上のほかのラベルから独立して
いるからです。

# tncfg -t cipso_sandbox

tncfg:cipso_sandbox> set host_type=cipso

tncfg:cipso_sandbox> set doi=1

tncfg:cipso_sandbox> set min_sl="SBX"

tncfg:cipso_sandbox> set max_sl="SBX"

tncfg:cipso_sandbox> exit

▼ システムの既知のネットワークにホストを追加す
る
ホストやホストのグループをシステムの /etc/hostsファイルに追加すると、それら
のホストはシステムに認識されます。セキュリティーテンプレートに追加できるの
は、既知のホストだけです。

大域ゾーンで root役割になっています。

個々のホストを /etc/hostsファイルに追加します。
# vi /etc/hosts

...

192.168.111.121 ahost
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ホストのグループを /etc/hostsファイルに追加します。
# vi /etc/hosts

...

192.168.111.0 111-network

228ページの「セキュリティーテンプレートにホストを追加する」に進みます。

▼ セキュリティーテンプレートにホストを追加する
次のことが必要になります。

■ セキュリティーテンプレートが存在している必要があります。手順については、
223ページの「セキュリティーテンプレートを作成する」を参照してください。

■ IPアドレスが /etc/hostsファイル内に存在しているか、DNSで解決可能である必
要があります。

hostsファイルについては、227ページの「システムの既知のネットワークにホス
トを追加する」を参照してください。

DNSについては、『Oracle Solaris Administration: Naming and Directory Services』の
第 3章「Managing DNS (Tasks)」を参照してください。

■ ラベルのエンドポイントが一致する必要があります。規則については、
208ページの「Trusted Extensionsの経路指定の概要」を参照してください。

■ 大域ゾーンでセキュリティー管理者役割になります。

ホスト名または IPアドレスをセキュリティーテンプレートに追加します。
たとえば、IPアドレス 192.168.1.2を追加します。
# tncfg -t cipso

tncfg:cipso> add host=192.168.1.2

別のテンプレートに以前追加されたホストを追加した場合、そのセキュリティーテ
ンプレート割り当てが置換されるという旨の通知が表示されます。例:

# tncfg -t cipso

tncfg:cipso> add host=192.168.1.22

192.168.1.2 previously matched the admin_low template

tncfg:cipso> info

...

host=192.168.1.2/32

tncfg:cipso> exit

変更後のセキュリティーテンプレートを表示します。
たとえば、cipsoテンプレートに追加されたアドレス 192.168.1.2を次に示します。
tncfg:cipso> info

...

host=192.168.1.2/32
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接頭辞長 /32は、このアドレスが厳密なアドレスであることを示しています。

変更をコミットしてセキュリティーテンプレートを終了します。
tncfg:cipso> commit

tncfg:cipso> exit

ホストのエントリを削除する場合は、例 16–11を参照してください。

1つのラベルでパケットを処理するゲートウェイの作成

例 16–1では管理者が、ラベル PUBLICのパケットのみを通過させることのできる
ゲートウェイを定義したセキュリティーテンプレートを作成します。この例で
は、セキュリティー管理者はゲートウェイホストの IPアドレスが解決可能であるこ
とを確認します。

# arp 192.168.131.75

gateway-1.example.com (192.168.131.75) at 0:0:0:1:ab:cd

arpコマンドは、このホストがシステムの /etc/hostsファイルに定義されている
か、あるいはDNSで解決可能であることを検査します。

次に、管理者は gateway-1ホストをセキュリティーテンプレートに追加します。

# tncfg -t cipso_public

tncfg:cipso_public> add host=192.168.131.75

tncfg:cipso_public> exit

システムはすぐに、gateway-1経由で publicパケットの送受信を行えます。

ラベル付きパケットの経路指定を行うラベルなしルーターの作成

例 16–2では、管理者がルーター用のセキュリティーテンプレートを作成します。こ
の例では、管理者はルーターの IPアドレスが解決可能であることを確認します。

# arp 192.168.131.82

router-1.example.com (192.168.131.82) at 0:0:0:2:ab:cd

arpコマンドは、このホストがシステムの /etc/hostsファイルに定義されている
か、あるいはDNSで解決可能であることを示します。

次に、管理者はルーターをセキュリティーテンプレートに追加します。

# tncfg -t unl_public

tncfg:unl_public> add host=192.168.131.82

tncfg:unl_public> exit

システムはすぐに、router-1経由ですべてのラベルのパケットの送受信を行えま
す。
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制限されたラベル範囲を持つゲートウェイの作成

例 16–3では、管理者は制限されたラベル範囲を持つセキュリティーテンプレートを
作成します。この例では、セキュリティー管理者はゲートウェイホストの IPアドレ
スが解決可能であることを確認します。

# arp 192.168.131.78

gateway-ir.example.com (192.168.131.78) at 0:0:0:3:ab:cd

arpコマンドは、このホストがシステムの /etc/hostsファイルに定義されている
か、あるいはDNSで解決可能であることを示します。

次に、管理者はゲートウェイをセキュリティーテンプレートに追加します。

# tncfg -t cipso_iuo_rstrct

tncfg:cipso_iuo_rstrct> add host=192.168.131.78

tncfg:cipso_iuo_rstrct> exit

システムはすぐに、ラベル internalまたは restrictedの付いたパケットの送受信を
gateway-ir経由で行えます。

開発者用のラベル付きホストの作成

例 16–6では、管理者は cipso_sandboxセキュリティーテンプレートを作成しま
す。この例では、セキュリティー管理者は 2つのホストをテンプレートに追加しま
す。

# tncfg -t cipso_sandbox

tncfg:cipso_sandbox> add host=196.168.129.102

tncfg:cipso_sandbox> add host=196.168.129.129

tncfg:cipso_sandbox> exit

196.168.129.102システムと 196.168.129.129システムを使用する開発者は、 SANDBOX

ラベルで相互に通信できます。

セキュリティーテンプレートからのいくつかのホストの削除

この例では、セキュリティー管理者は cipsoセキュリティーテンプレートからいくつ
かのホストを削除します。管理者は、infoサブコマンドを使用してホストを表示し
たあと、removeと入力し、4つの host=エントリをコピー＆ペーストします。

# tncfg -t cipso info

name=cipso

host_type=cipso

doi=1

min_label=ADMIN_LOW

max_label=ADMIN_HIGH

host=127.0.0.1/32

host=192.168.1.2/32
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host=192.168.113.0/24

host=192.168.113.100/25

host=2001:a08:3903:200::0/56

# tncfg -t cipso

tncfg:cipso> remove host=192.168.1.2/32

tncfg:cipso> remove host=192.168.113.0/24

tncfg:cipso> remove host=192.168.113.100/25

tncfg:cipso> remove host=2001:a08:3903:200::0/56

tncfg:cipso> info

...

max_label=ADMIN_HIGH

host=127.0.0.1/32

host=192.168.75.0/24

管理者は、ホストを削除したあとで変更をコミットし、セキュリティーテンプ
レートを終了します。

tncfg:cipso> commit

tncfg:cipso> exit

#

▼ セキュリティーテンプレートにホストの範囲を追
加する
要件については、228ページの「セキュリティーテンプレートにホストを追加す
る」を参照してください

サブネットにセキュリティーテンプレートを割り当てるには、そのサブネットアド
レスをテンプレートに追加します。

たとえば、2つのサブネットを cipsoテンプレートに追加したあと、このセキュリ
ティーテンプレートを表示します。
# tncfg -t cipso

tncfg:cipso> add host=192.168.75.0

tncfg:cipso> add host=192.168.113.0

tncfg:cipso> info

...

host=192.168.75.0/24

host=192.168.113.0/24

tncfg:cipso> exit

接頭辞長 /24は、.0で終わるこのアドレスがサブネットであることを示していま
す。

注 –別のテンプレートに以前追加されたホスト範囲を追加する場合、そのセキュリ
ティーテンプレート割り当てが置換されるという旨の通知が表示されます。
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# tncfg -t cipso

tncfg:cipso> add host=192.168.113.100/25

192.168.113.100/25 previously matched the admin_low template

連続する IPアドレスの範囲にセキュリティーテンプレートを割り当てるには、その
IPアドレスと接頭辞長を指定します。
次の例の接頭辞長は、192.168.113.0から 192.168.113.127までのアドレス範囲をカ
バーしています。このアドレスには、192.168.113.100が含まれます。
# tncfg -t cipso

tncfg:cipso> add host=192.168.113.100/25

tncfg:cipso> exit

次の例の接頭辞長は、2001:a08:3903:200::0から
2001:a08:3903:2ff:ffff:ffff:ffff:ffffまでの連続する IPv6アドレスをカバーして
います。このアドレスには、2001:a08:3903:201:20e:cff:fe08:58cが含まれます。

# tncfg -t cipso

tncfg:cipso> add host=2001:a08:3903:200::0/56

tncfg:cipso> info

...

host=2001:a08:3903:200::0/56

tncfg:cipso> exit

エントリを間違って入力した場合は、次のようなメッセージが表示されます。

# tncfg -t cipso

tncfg:cipso> add host=2001:a08:3903::0/56

Invalid host: 2001:a08:3903::0/56

別のテンプレートに以前追加されたホストを追加した場合、そのセキュリティーテ
ンプレート割り当てが置換されるという旨の通知が表示されます。例:

# tncfg -t cipso

tncfg:cipso> add host=192.168.113.100/32

192.168.113.100/32 previously matched the admin_low template

tncfg:cipso> info

...

host=192.168.113.100/32

tncfg:cipso> exit

206ページの「トラステッドネットワーク代替メカニズム」で説明したように、以前
の割り当てがこの明示的な割り当てで上書きされることが、Trusted Extensionsの代
替メカニズムによって保証されます。

不連続なラベルのホストの作成

例 16–4では、管理者は 2つのラベルを認識するセキュリティーテンプレートを作成
します。この例では、セキュリティー管理者は各ホストの IPアドレスが解決可能で
あることを確認します。

# arp 192.168.132.21

host-auxset1.example.com (192.168.132.21) at 0:0:0:4:ab:cd
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# arp 192.168.132.22

host-auxset2.example.com (192.168.132.22) at 0:0:0:5:ab:cd

# arp 192.168.132.23

host-auxset3.example.com (192.168.132.23) at 0:0:0:6:ab:cd

# arp 192.168.132.24

host-auxset4.example.com (192.168.132.24) at 0:0:0:7:ab:cd

arpコマンドは、このホストがシステムの /etc/hostsファイルに定義されている
か、あるいはDNSで解決可能であることを示します。

次に、管理者は接頭辞長を使用して、IPアドレスの範囲をセキュリティーテンプ
レートに割り当てます。

# tncfg -t cipso_int_rstrct

tncfg:cipso_int_rstrct> set host=192.168.132.0/24

ラベル PUBLICでのラベルなしサブネットワークの作成

例 16–5では、管理者はシングルラベルの PUBLICホストを定義するセキュリティーテ
ンプレートを作成します。この例で、セキュリティー管理者はあるサブネット
ワークを PUBLICラベルに割り当てます。トラステッドシステム上のユーザーは、こ
のサブネットワーク内のファイルシステムをラベル PUBLICでマウントできます。

# tncfg -t public

tncfg:public> add host=10.10.0.0/16

tncfg:public> exit

このサブネットワークにはラベル PUBLICですぐに到達できます。

▼ トラステッドネットワーク上で接続できるホスト
を制限する
この手順では、任意のラベルなしホストによる接続から、ラベル付きホストを保護
します。Trusted Extensionsをインストールすると、admin_lowデフォルトセキュリ
ティーテンプレート内にネットワーク上のすべてのホストが定義されています。こ
の手順を使って、特定のラベルなしホストを列挙します。

各システム上のローカルのトラステッドネットワーク値は、ブート時のネット
ワーク接続に使用されます。デフォルトでは、cipsoテンプレートで提供されない各
ホストは admin_lowテンプレートで定義されます。このテンプレートは、ほかで定義
されていない各遠隔ホスト (0.0.0.0/0)を、admin_lowのデフォルトラベルでラベル
なしシステムとして割り当てます。
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注意 –デフォルトの admin_lowテンプレートは、Trusted Extensionsネットワークでセ
キュリティー上のリスクになる場合があります。サイトのセキュリティーに強い保
護が必要な場合、セキュリティー管理者はシステムのインストール後に 0.0.0.0/0ワ
イルドカードエントリを削除できます。このエントリは、ブート時にシステムが接
続する各ホストのエントリに置き換える必要があります。

たとえば、0.0.0.0/0ワイルドカードエントリを削除したあとに、DNS
サーバー、ホームディレクトリサーバー、監査サーバー、ブロードキャストおよび
マルチキャストアドレス、およびルーターをテンプレートに明示的に追加する必要
があります。

アプリケーションが最初にクライアントをホストアドレス 0.0.0.0/32で認識する場
合は、0.0.0.0/32ホストエントリを admin_lowテンプレートに追加する必要がありま
す。すると、サーバーはクライアントを認識したとき、クライアントに IPアドレス
を付与して、クライアントをCIPSOクライアントとして接続します。

大域ゾーンでセキュリティー管理者役割になります。

ブート時に接続されるすべてのホストは、/etc/hostsファイル内に存在している必
要があります。

ブート時に接続する必要のあるすべてのラベルなしホストに、admin_lowテンプ
レートを割り当てます。

■ ブート時に接続する必要のあるすべてのラベルなしホストを含めます。
■ このシステムが通信時に経由する必要のある、Trusted Extensionsを実行していな
いオンリンクルーターをすべて追加します。

■ 0.0.0.0/0の割り当てを削除します。

cipsoテンプレートにホストを追加します。

起動時に接続する必要のある各ラベル付きホストを追加します。

■ このシステムが通信時に経由する必要のある、Trusted Extensionsを実行している
オンリンクルーターをすべて追加します。

■ すべてのネットワークインタフェースがテンプレートに割り当てられていること
を確認します。

■ ブロードキャストアドレスを追加します。
■ ブート時に接続する必要のあるラベル付きホストの範囲を含めます。

サンプルデータベースについては、例 16–15を参照してください。

ホスト割り当てによってシステムの起動が許可されていることを確認します。
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IPアドレス 0.0.0.0/0のラベルの変更

この例では、管理者は公共ゲートウェイシステムを作成します。管理者
は、admin_lowテンプレートから 0.0.0.0/0ホストエントリを削除し、ラベルなし
publicテンプレートに 0.0.0.0/0ホストエントリを追加します。システムは、別のセ
キュリティーテンプレートに明示的に割り当てられていないすべてのホスト
を、publicセキュリティーテンプレートのセキュリティー属性を持つラベルなしシ
ステムとして認識するようになります。

# tncfg -t admin_low info

tncfg:admin_low> remove host=0.0.0.0 Wildcard address
tncfg:admin_low> exit

# tncfg -t public

tncfg:public> set host_type=unlabeled

tncfg:public> set doi=1

tncfg:public> set def_label="public"

tncfg:public> set min_sl="public"

tncfg:public> set max_sl="public"

tncfg:public> add host=0.0.0.0 Wildcard address
tncfg:public> exit

ブート時に接続するコンピュータの列挙

この例では、管理者は 2つのネットワークインタフェースを備えたTrusted Extensions
システムのトラステッドネットワークを構成します。システムは、ほかのネット
ワークおよびルーターと通信します。遠隔ホストは、3つのテンプレート
cipso、admin_low、publicのいずれかに割り当てられます。次のコマンドには注釈を
付けています。

# tncfg -t cipso

tncfg:admin_low> add host=127.0.0.1 Loopback address
tncfg:admin_low> add host=192.168.112.111 Interface 1 of this host
tncfg:admin_low> add host=192.168.113.111 Interface 2 of this host
tncfg:admin_low> add host=192.168.113.6 File server
tncfg:admin_low> add host=192.168.112.255 Subnet broadcast address
tncfg:admin_low> add host=192.168.113.255 Subnet broadcast address
tncfg:admin_low> add host=192.168.113.1 Router
tncfg:admin_low> add host=192.168.117.0/24 Another Trusted Extensions network
tncfg:admin_low> exit

# tncfg -t public

tncfg:public> add host=192.168.112.12 Specific network router
tncfg:public> add host=192.168.113.12 Specific network router
tncfg:public> add host=224.0.0.2 Multicast address
tncfg:admin_low> exit

例16–14
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# tncfg -t admin_low

tncfg:admin_low> add host=255.255.255.255 Broadcast address
tncfg:admin_low> exit

管理者は、ブート時に接続するホストを指定し終わると、admin_lowテンプレートか
ら 0.0.0.0/0エントリを削除します。

# tncfg -t admin_low

tncfg:admin_low> remove host=0.0.0.0

tncfg:admin_low> exit

ホストアドレス 0.0.0.0/32を有効な初期アドレスにする

この例では、セキュリティー管理者は潜在的なクライアントからの初期接続要求を
受け入れるようにアプリケーションサーバーを構成します。

管理者は、サーバーのトラステッドネットワークを構成します。サーバーとクライ
アントのエントリには注釈を付けています。

# tncfg -t cipso info

name=cipso

host_type=cipso

doi=1

min_label=ADMIN_LOW

max_label=ADMIN_HIGH

host=127.0.0.1/32

host=192.168.128.1/32 Application server address
host=192.168.128.0/24 Application's client network

Other addresses to be contacted at boot time

# tncfg -t admin_low info

name=cipso

host_type=cipso

doi=1

def_label=ADMIN_LOW

min_label=ADMIN_LOW

max_label=ADMIN_HIGH

host=192.168.128.0/24 Application's client network
host=0.0.0.0/0 Wildcard address

Other addresses to be contacted at boot time

テストがこの段階まで成功すると、管理者は構成をロックダウンするために、デ
フォルトのワイルドカードアドレス 0.0.0.0/0を削除して変更をコミットしたあ
と、特定のアドレスを追加します。

# tncfg -t admin_low info

tncfg:admin_low> remove host=0.0.0.0

tncfg:admin_low> commit

tncfg:admin_low> add host=0.0.0.0/32 For initial client contact
tncfg:admin_low> exit

admin_lowの最終的な構成は、次のようになります。

例16–16
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# tncfg -t admin_low

name=cipso

host_type=cipso

doi=1

def_label=ADMIN_LOW

min_label=ADMIN_LOW

max_label=ADMIN_HIGH

192.168.128.0/24 Application's client network
host=0.0.0.0/32 For initial client contact

Other addresses to be contacted at boot time

0.0.0.0/32エントリは、アプリケーションのクライアントのみがアプリケーション
サーバーに到達できるようにします。

経路およびマルチレベルポートの構成 (手順)
静的送信経路を使用すると、ラベル付きパケットがラベル付きまたはラベルなし
ゲートウェイ経由で宛先に到達できます。MLPは、アプリケーションが 1つのエン
トリポイントを使用してすべてのゾーンに到達できるようにします。

▼ デフォルト経路を追加する
大域ゾーンでセキュリティー管理者役割になります。

宛先の各ホスト、ネットワーク、ゲートウェイのセキュリティーテンプレートへの
追加が完了しています。詳細は、228ページの「セキュリティーテンプレートにホス
トを追加する」 and 231ページの「セキュリティーテンプレートにホストの範囲を追
加する」を参照してください。

txzonemgrGUIを使用してデフォルト経路を作成します。
# txzonemgr &

デフォルト経路を設定するゾーンをダブルクリックしたあと、その IPアドレスエン
トリをダブルクリックします。

ゾーンに複数の IPアドレスがある場合は、目的のインタフェースを含むエントリを
選択します。

プロンプトでルーターの IPアドレスを入力し、「了解」をクリックします。

注 –デフォルトルーターを削除または変更するには、エントリを削除し、IPエントリ
を作成し直してルーターを追加します。ゾーンに IPアドレスが 1つしかない場
合、エントリを削除するには IPインスタンスを削除する必要があります。

始める前に
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routeコマンドを使用した大域ゾーンのデフォルト経路の設定

この例では、管理者は routeコマンドを使用して大域ゾーンのデフォルト経路を作成
します。

# route add default 192.168.113.1 -static

▼ ゾーンにマルチレベルポートを作成する
ラベル付きゾーンや大域ゾーンにプライベートMLPと共有MLPを追加できます。

この手順は、あるラベル付きゾーンで実行されているアプリケーションが、その
ゾーンと通信するためにマルチレベルポート (MLP)を必要とする場合に使用しま
す。この手順では、Webプロキシがゾーンと通信します。

大域ゾーンで root役割になっている必要があります。システムに少なくとも 2つの
IPアドレスが存在していなければならず、ラベル付きゾーンが停止されています。

プロキシホストとWebサービスホストを /etc/hostsファイルに追加します。
## /etc/hosts file

...

proxy-host-name IP-address
web-service-host-name IP-address

ゾーンを構成します。
たとえば、PUBLICというラベルが明示的に付けられたパケットを認識するよう
に、publicゾーンを構成します。この構成では、セキュリティーテンプレートの名
前は webproxです。
# tncfg -t webprox

tncfg:public> set name=webprox

tncfg:public> set host_type=cipso

tncfg:public> set min_label=public

tncfg:public> set max_label=public

tncfg:public> add host=mywebproxy.oracle.com host name associated with public zone
tncfg:public> add host=10.1.2.3/16 IP address of public zone
tncfg:public> exit

MLPを構成します。
たとえば、Webプロキシサービスは 8080/tcpインタフェース経由で PUBLICゾーンと
通信を行うとします。
# tncfg -z public add mlp_shared=8080/tcp

# tncfg -z public add mlp_private=8080/tcp

MLPをカーネルに追加するには、ゾーンをブートします。
# zoneadm -z zone-name boot

例16–17
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大域ゾーンで、新しいアドレスの経路を追加します。

経路を追加するには、237ページの「デフォルト経路を追加する」を実行します。

txzonemgr GUIを使用したMLPの構成

管理者は、Webプロキシサービスを構成するために Labeled Zone Managerを開きま
す。

# txzonemgr &

管理者は、PUBLICゾーンをダブルクリックしたあと、「Configure Multilevel

Ports」をダブルクリックします。次に、管理者は「Private interfaces」行を選択
してダブルクリックします。選択領域が次のような入力フィールドに変わります。

Private interfaces:111/tcp;111/udp

管理者は、セミコロン区切り文字を使用してWebプロキシの入力を開始します。

Private interfaces:111/tcp;111/udp;8080/tcp

プライベートの入力が完了したら、管理者は「Shared interfaces」フィールドに
Webプロキシを入力します。

Shared interfaces:111/tcp;111/udp;8080/tcp

publicゾーンのマルチレベルポートは次回のゾーンブート時に有効になることを示
すポップアップメッセージが表示されます。

udp経由NFSv3用のプライベートマルチレベルポートの構成

この例では、管理者は udp経由のNFSv3下位読み取りマウントを有効にします。管
理者は tncfgコマンドを使用できます。

# tncfg -z global add mlp_private=2049/udp

また、txzonemgr GUIを使用してMLPを定義することもできます。

Labeled Zone Managerで、管理者は globalゾーンをダブルクリックしたあ
と、「Configure Multilevel Ports」をダブルクリックします。MLP のメ
ニューで、管理者は「Private interfaces」行を選択してダブルクリック
し、ポート/プロトコルを追加します。

Private interfaces:111/tcp;111/udp;8080/tcp

global ゾーンのマルチレベルポートは次回ブート時に有効になることを示すポップ
アップメッセージが表示されます。
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システム上のマルチレベルポートの表示

この例のシステムには、複数のラベル付きゾーンが設定されています。すべての
ゾーンが、同じ IPアドレスを共有します。一部のゾーンは、ゾーン固有のアドレス
でも構成されます。この構成では、Webブラウザ用のTCPポートであるポート 8080

が、Publicゾーンの共有インタフェース上のMLPです。管理者は、telnet、TCP
ポート 23も、PublicゾーンのMLPとして設定します。これら 2つのMLPは共有イン
タフェース上にあるので、大域ゾーンも含めたほかのゾーンは、ポート 8080および
23の共有インタフェース上ではパケットを受信できません。

さらに、ssh用のTCPポートであるポート 22は、PublicゾーンのゾーンごとのMLP
です。Publicゾーンの sshサービスは、ゾーン固有のアドレスで、そのアドレスのラ
ベル範囲にあるどのパケットも受信できます。

次のコマンドが PublicゾーンのMLPを示します。

$ tninfo -m public

private: 22/tcp

shared: 23/tcp;8080/tcp

次のコマンドが大域ゾーンのMLPを示します。大域ゾーンは Publicゾーンと同じア
ドレスを共有するため、ポート 23および 8080は大域ゾーンではMLPになれませ
ん。

$ tninfo -m global

private: 111/tcp;111/udp;514/tcp;515/tcp;631/tcp;2049/tcp;

6000-6003/tcp;38672/tcp;60770/tcp;

shared: 6000-6003/tcp

ラベル付き IPsecの構成 (作業マップ)
この作業マップでは、IPsec保護にラベルを追加するために使用されるタスクについ
て説明します。

作業 説明 参照先

IPsecをTrusted Extensionsとともに
使用します。

IPsec保護にラベルを追加しま
す。

241ページの「マルチレベルTrusted
Extensionsネットワークで IPsec保護を適用す
る」

信頼できないネットワーク上
で、IPsecをTrusted Extensionsとと
もに使用します。

信頼できないネットワーク上でラ
ベル付き IPsecパケットをトンネ
リングします。

243ページの「信頼できないネットワーク上
でトンネルを構成する」

例16–20

ラベル付き IPsecの構成 (作業マップ)

Trusted Extensions構成と管理 • 2011年 12月240



▼ マルチレベルTrusted Extensionsネットワークで
IPsec保護を適用する
この手順では、次の条件に対応できるように、2つのTrusted Extensionsシステムで
IPsecを構成します。

■ 2つのシステム enigmaと partymは、マルチレベルネットワーク内で動作している
マルチレベルTrusted Extensionsシステムです。

■ アプリケーションデータは暗号化され、ネットワーク内での承認されていない変
更から保護されます。

■ データのセキュリティーラベルは、enigmaシステムと partymシステム間のパス上
にあるマルチレベルルーターやセキュリティーデバイスで使用されるCIPSO IPオ
プションの形で可視となります。

■ enigmaと partymの間で交換されるセキュリティーラベルは、承認されていない変
更から保護されます。

大域ゾーンで root役割になっています。

enigmaホストと partymホストをCIPSOセキュリティーテンプレートに追加します。
220ページの「ホストおよびネットワークへのラベル付け (作業マップ)」の手順に従
います。CIPSOホストタイプのテンプレートを使用します。

enigmaシステムと partymシステムで IPsecを構成します。
手順については、『Oracle Solarisの管理: IPサービス』の「IPsecで 2つのシステム間
のトラフィックを保護するには」を参照してください。鍵管理については、次の手
順で説明するように IKEを使用します。

IKEネゴシエーションにラベルを追加します。
『Oracle Solarisの管理: IPサービス』の「事前共有鍵により IKEを構成する方法」の
手順に従ったあと、ike/configファイルを次のように変更します。

a. enigmaシステムの /etc/inet/ike/configファイルにキーワード
label_aware、multi_label、および wire_label innerを追加します。

結果となるファイルは次のようになります。ラベルの追加箇所が強調表示されて
います。

### ike/config file on enigma, 192.168.116.16

## Global parameters

#

## Use IKE to exchange security labels.

label_aware

#

## Defaults that individual rules can override.

p1_xform
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{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }

p2_pfs 2

#

## The rule to communicate with partym

# Label must be unique

{ label "enigma-partym"
local_addr 192.168.116.16

remote_addr 192.168.13.213

multi_label

wire_label inner

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha1 encr_alg aes }

p2_pfs 5

}

b. partymシステムの ike/configファイルにも同じキーワードを追加します。
### ike/config file on partym, 192.168.13.213

## Global Parameters

#

## Use IKE to exchange security labels.

label_aware

#

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }

p2_pfs 2

## The rule to communicate with enigma

# Label must be unique

{ label "partym-enigma"
local_addr 192.168.13.213

remote_addr 192.168.116.16

multi_label

wire_label inner

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha1 encr_alg aes }

p2_pfs 5

}

CIPSO IPオプションのAH保護がネットワーク上で使用できない場合は、ESP認証を使
用します。

認証を処理する方法として、/etc/inet/ipsecinit.confファイルで auth_algsの代わ
りに encr_auth_algsを使用します。ESP認証は、IPヘッダーや IPオプションを保護
しませんが、ESPヘッダーのあとの情報をすべて認証します。
{laddr enigma raddr partym} ipsec {encr_algs any encr_auth_algs any sa shared}

注 –証明書で保護されたシステムにラベルを追加することもできます。Trusted
Extensionsシステムでは、公開鍵証明書は大域ゾーンで管理されます。『Oracle
Solarisの管理: IPサービス』の「公開鍵証明書による IKEの構成」の手順を実行した
あと、ike/configファイルを同じように変更します。
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▼ 信頼できないネットワーク上でトンネルを構成す
る
この手順では、公開ネットワーク上で 2つのTrusted Extensions VPNゲートウェイシ
ステムの間で IPsecトンネルを構成します。この手順で使用する例は、『Oracle
Solarisの管理: IPサービス』の「IPsecでVPNを保護するタスクのためのネット
ワークトポロジの説明」の図に示された構成に基づいています。

この図に次の変更を行ったものと仮定します。

■ 10サブネットは、マルチレベルトラステッドネットワークです。CIPSO IPオプ
ションのセキュリティーラベルは、これらの LAN上で可視となります。

■ 192.168サブネットは、PUBLICラベルで動作するシングルラベルの信頼できない
ネットワークです。これらのネットワークはCIPSO IPオプションをサポートしま
せん。

■ euro-vpnと calif-vpnとの間のラベル付きトラフィックは、承認されていない変
更から保護されます。

大域ゾーンで root役割になっています。

220ページの「ホストおよびネットワークへのラベル付け (作業マップ)」の手順に
従って次の定義を行います。

a. 10.0.0.0/8 IPアドレスをラベル付きセキュリティーテンプレートに追加します。

CIPSOホストタイプのテンプレートを使用します。デフォルトのラベル範
囲、ADMIN_LOWから ADMIN_HIGHを維持します。

b. 192.168.0.0/16 IPアドレスをラベルなしセキュリティーテンプレートにラベル
PUBLICで追加します。

ラベルなしホストタイプのテンプレートを使用します。デフォルトラベルを
PUBLICに設定します。デフォルトのラベル範囲、ADMIN_LOWから ADMIN_HIGHを維
持します。

c. Calif-vpnと Euro-vpnのインターネット側アドレス 192.168.13.213と
192.168.116.16を、CIPSOテンプレートに追加します。

デフォルトのラベル範囲を維持します。

IPsecトンネルを作成します。

『Oracle Solarisの管理: IPサービス』の「トンネルモードの IPsecでVPNを保護する
方法」の手順に従います。鍵管理については、次の手順で説明するように IKEを使
用します。

始める前に
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IKEネゴシエーションにラベルを追加します。

『Oracle Solarisの管理: IPサービス』の「事前共有鍵により IKEを構成する方法」の
手順に従ったあと、ike/configファイルを次のように変更します。

a. euro-vpnシステムの /etc/inet/ike/configファイルにキーワード
label_aware、multi_label、および wire_label none PUBLICを追加します。

結果となるファイルは次のようになります。ラベルの追加箇所が強調表示されて
います。

### ike/config file on euro-vpn, 192.168.116.16

## Global parameters

#

## Use IKE to exchange security labels.

label_aware

#

## Defaults that individual rules can override.

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }

p2_pfs 2

#

## The rule to communicate with calif-vpn

# Label must be unique

{ label "eurovpn-califvpn"
local_addr 192.168.116.16

remote_addr 192.168.13.213

multi_label

wire_label none PUBLIC

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha1 encr_alg aes }

p2_pfs 5

}

b. calif-vpnシステムの ike/configファイルにも同じキーワードを追加します。
### ike/config file on calif-vpn, 192.168.13.213

## Global Parameters

#

## Use IKE to exchange security labels.

label_aware

#

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }

p2_pfs 2

## The rule to communicate with euro-vpn

# Label must be unique

{ label "califvpn-eurovpn"
local_addr 192.168.13.213

remote_addr 192.168.116.16

multi_label

wire_label none PUBLIC

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha1 encr_alg aes }

p2_pfs 5

}
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注 –証明書で保護されたシステムにラベルを追加することもできます。『Oracle
Solarisの管理: IPサービス』の「公開鍵証明書による IKEの構成」の手順を実行した
あと、ike/configファイルを同じように変更します。

トラステッドネットワークのトラブルシューティング
(作業マップ)

次の作業マップでは、Trusted Extensionsネットワークのデバッグを支援するタスク
について説明します。

作業 説明 参照先

システムと遠隔ホストが通信で
きない原因を特定します。

1台のシステムでインタフェースが稼働して
いることを確認します。

245ページの「システムのインタ
フェースが稼働していることを確認
する」

システムと遠隔ホストが互いに通信できな
い場合はデバッグツールを使用します。

246ページの「Trusted Extensions
ネットワークをデバッグする」

LDAPクライアントが LDAP
サーバーに到達できない原因を
特定します。

LDAPサーバーとクライアントの間の接続障
害をトラブルシューティングします。

249ページの「LDAPサーバーへのク
ライアントの接続をデバッグする」

▼ システムのインタフェースが稼働していることを
確認する
システムが期待どおりにほかのシステムと通信しない場合は、この手順を使いま
す。

ネットワーク属性値をチェックできる役割で、大域ゾーンにいる必要がありま
す。セキュリティー管理者役割とシステム管理者役割が、これらの値をチェックで
きます。

システムのネットワークインタフェースが稼働していることを確認します。

システムのインタフェースを表示するには、Labeled Zone Manager GUIまたは ipadm

コマンドを使用します。

■ Labeled Zone Managerを開いたあと、目的のゾーンをダブルクリックします。
# txzonemgr &

始める前に
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「ネットワークインタフェースの構成」を選択し、ゾーンの「Status」列の値
が「Up」になっていることを確認します。

■ あるいは、ipadm show-addrコマンドを使用します。
# ipadm show-addr

...

ADDROBJ TYPE STATE ADDR

lo0/v4 static ok 127.0.0.1/8

net0/_a dhcp down 10.131.132.133/23

net0:0/_a dhcp down 10.131.132.175/23

net0インタフェースの値が okになっているはずです。ipadmコマンドの詳細につ
いては、ipadm(1M)のマニュアルページを参照してください。

インタフェースが稼働していない場合は、稼働状態にします。

a. Labeled Zone Manager GUIで、停止しているインタフェースを含むゾーンをダブル
クリックします。

b. 「ネットワークインタフェースの構成」を選択します。

c. 状態が「Down」になっているインタフェースをダブルクリックします。

d. 「稼働状態にする」を選択してから「了解」をクリックします。

e. 「取消し」または「了解」をクリックします。

▼ Trusted Extensionsネットワークをデバッグする
期待どおりに通信していない 2つのホストをデバッグする場合、Trusted Extensionsと
Oracle Solarisのデバッグ用のツールを使用できます。たとえば、snoopや netstatな
どOracle Solarisのネットワークデバッグコマンドを使用できます。詳細
は、snoop(1M)および netstat(1M)のマニュアルページを参照してください。Trusted
Extensionsに固有のコマンドについては、付録D「Trusted Extensionsマニュアル
ページのリスト」を参照してください。

■ ラベル付きゾーンを接続するときの問題については、174ページの「ゾーンの管
理 (作業マップ)」を参照してください。

■ NFSマウントのデバッグについては、195ページの「Trusted Extensionsでマウン
トの失敗をトラブルシューティングする」を参照してください。

ネットワーク属性値をチェックできる役割で、大域ゾーンにいる必要がありま
す。セキュリティー管理者役割またはシステム管理者役割が、これらの値を
チェックできます。ファイルを編集できるのは、root役割だけです。

2
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通信できないホスト同士が同じネームサービスを使用していることを確認します。

a. 各システム上で、name-service/switch SMFサービスのTrusted Extensionsデータ
ベースの値を確認します。
# svccfg -s name-service/switch listprop config

config/value_authorization astring solaris.smf.value.name-service.switch

config/default astring ldap

...

config/tnrhtp astring "files ldap"
config/tnrhdb astring "files ldap"

b. ホスト間で値が異なっている場合は、問題のホスト上で値を修正します。
# svccfg -s name-service/switch setprop config/tnrhtp="files ldap"

# svccfg -s name-service/switch setprop config/tnrhdb="files ldap"

c. 次に、それらのホスト上でネームサービスデーモンを再起動します。
# svcadm restart name-service/switch

各ホストが正しく定義されていることを確認するため、伝送にかかわる発信元ホス
ト、宛先ホスト、およびゲートウェイホストのセキュリティー属性を表示します。

コマンド行を使用してネットワーク情報が正しいことを確認します。各ホストの割
り当てがネットワーク上のほかのホストの割り当てと一致していることを確認しま
す。必要な表示形式に応じて tncfgコマンド、tninfoコマンド、txzonemgr GUIのい
ずれかを使用します。

■ テンプレート定義を表示します。

tninfo -tコマンドは、ラベルを文字列形式と 16進形式で表示します。
$ tninfo -t template-name
template: template-name
host_type: one of CIPSO or UNLABELED

doi: 1

min_sl: minimum-label
hex: minimum-hex-label
max_sl: maximum-label
hex: maximum-hex-label

■ テンプレートと、そのテンプレートに割り当てられたホストを表示します。

tncfg -tコマンドは、ラベルを文字列形式で表示し、割り当てられているホスト
を一覧表示します。
$ tncfg -t template info

name=<template-name>
host_type=<one of cipso or unlabeled>

doi=1

min_label=<minimum-label>
max_label=<maximum-label>
host=127.0.0.1/32 /** Localhost **/
host=192.168.1.2/32 /** LDAP server **/
host=192.168.1.22/32 /** Gateway to LDAP server **/
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host=192.168.113.0/24 /** Additional network **/
host=192.168.113.100/25 /** Additional network **/
host=2001:a08:3903:200::0/56 /** Additional network **/

■ ある特定のホストの IPアドレスと、割り当てられたセキュリティーテンプレート
を表示します。

tninfo -hコマンドは、指定されたホストの IPアドレスと、そのホストに割り当
てられたセキュリティーテンプレートの名前を表示します。
$ tninfo -h hostname
IP Address: IP-address
Template: template-name

tncfg get host= コマンドは、指定されたホストを定義するセキュリティーテンプ
レートの名前を表示します。

$ tncfg get host=hostname|IP-address[/prefix]
template-name

■ ゾーンのマルチレベルポート (MLP)を表示します。
tncfg -zコマンドは、MLPを 1行に 1つずつ一覧表示します。
$ tncfg -z zone-name info [mlp_private | mlp_shared]

mlp_private=<port/protocol-that-is-specific-to-this-zone-only>
mlp_shared=<port/protocol-that-the-zone-shares-with-other-zones>

tninfo -mコマンドは、1行目にプライベートMLPを、2行目に共有MLPをそれ
ぞれ表示します。各MLPはセミコロンで区切られます。

$ tninfo -m zone-name
private: ports-that-are-specific-to-this-zone-only
shared: ports-that-the-zone-shares-with-other-zones

MLPをGUIで表示するには、txzonemgrコマンドを使用します。ゾーンをダブル
クリックしたあと、「マルチレベルポートを構成」を選択します。

正しくない情報があれば修正します。

a. ネットワークのセキュリティー情報を変更または確認するには、トラステッド
ネットワークの管理コマンド tncfgと txzonemgrを使用します。データベースの構
文を検査するには、tnchkdbコマンドを使用します。

たとえば次の出力は、テンプレート名 internal_cipsoが未定義であることを示し
ています。
# tnchkdb

checking /etc/security/tsol/tnrhtp ...

checking /etc/security/tsol/tnrhdb ...

tnchkdb: unknown template name: internal_cipso at line 49

tnchkdb: unknown template name: internal_cipso at line 50

tnchkdb: unknown template name: internal_cipso at line 51

checking /etc/security/tsol/tnzonecfg ...
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このエラーから、internal_cipsoセキュリティーテンプレートの作成や割り当て
を行うときに、tncfgコマンドや txzonemgrコマンドが使用されなかったことがわ
かります。

修復するには、tnrhdbファイルを元のファイルで置き換えたあと、tncfgコマン
ドを使用してセキュリティーテンプレートの作成や割り当てを行います。

b. カーネルキャッシュをクリアーするには、リブートします。
起動時に、キャッシュにデータベース情報が生成されます。SMFサービス
name-service/switchによって、カーネルへのデータ設定時にローカルデータ
ベースと LDAPデータベースのどちらが使用されるかが決まります。

デバッグに役立つ伝送情報を収集します。

a. 経路指定構成を確認します。
$ route get [ip] -secattr sl=label,doi=integer

詳細は、route(1M)のマニュアルページを参照してください。

b. パケットのラベル情報を表示します。
$ snoop -v

-vオプションを使用すると、ラベル情報などパケットヘッダーの詳細が表示され
ます。このコマンドでは多くの情報が表示されるため、コマンドで調べられるパ
ケットを制限できます。詳細は、snoop(1M)のマニュアルページを参照してくだ
さい。

c. 経路指定テーブルのエントリとソケットのセキュリティー属性を表示します。
$ netstat -aR

-aRオプションを使用すると、ソケットの拡張セキュリティー属性が表示されま
す。

$ netstat -rR

-rRオプションを使用すると、経路指定テーブルのエントリが表示されます。詳
細は、netstat(1M)のマニュアルページを参照してください。

▼ LDAPサーバーへのクライアントの接続をデ
バッグする
LDAPサーバーでクライアントエントリの構成が誤っていると、クライアントが
サーバーと通信できない場合があります。同様に、クライアント上のファイルの構
成が誤っていると通信できない場合があります。クライアントサーバー間の通信問
題をデバッグするときは、次のエントリとファイルを確認します。
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LDAPクライアント上の大域ゾーンで、セキュリティー管理者役割である必要があり
ます。

LDAPサーバーと LDAPサーバーへのゲートウェイの遠隔ホストテンプレートが正しい
ことを確認します。

a. tncfgまたは tninfoコマンドを使用して情報を表示します。
# tncfg get host=LDAP-server
# tncfg get host=gateway-to-LDAP-server

# tninfo -h LDAP-server
# tninfo -h gateway-to-LDAP-server

b. サーバーへの経路を確認します。
# route get LDAP-server

間違ったテンプレート割り当てが見つかった場合は、ホストを正しいテンプレート
に追加します。

/etc/hostsファイルを確認し、必要であれば修正します。
使用しているシステム、システム上のラベル付きゾーンのインタフェース、LDAP
サーバーへのゲートウェイ、および LDAPサーバーがファイルに一覧表示されてい
る必要があります。さらに多くのエントリがある可能性があります。

重複しているエントリを捜します。ほかのシステムのラベル付きゾーンであるエン
トリを削除します。たとえば、Lserverが LDAPサーバーの名前であ
り、LServer-zonesがラベル付きゾーンの共有インタフェースである場
合、/etc/hostsファイルから LServer-zonesを削除します。

DNSを使用している場合は、svc:/network/dns/clientサービスの構成を確認しま
す。
# svccfg -s dns/client listprop config

config application

config/value_authorization astring solaris.smf.value.name-service.dns.switch

config/nameserver astring 192.168.8.25 192.168.122.7

値を変更するには、svccfgコマンドを使用します。
# svccfg -s dns/client setprop config/search = astring: example1.domain.com

# svccfg -s dns/client setprop config/nameserver = net_address: 192.168.8.35

# svccfg -s dns/client:default refresh

# svccfg -s dns/client:default validate

# svcadm enable dns/client

# svcadm refresh name-service/switch

# nslookup some-system
Server: 192.168.135.35

Address: 192.168.135.35#53

Name: some-system.example1.domain.com

Address: 10.138.8.22

始める前に
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Name: some-system.example1.domain.com

Address: 10.138.8.23

name-service/switchサービスの tnrhdbエントリと tnrhtpエントリが正確であること
を確認します。

次の出力では、tnrhdbおよび tnrhtpエントリが表示されていません。した
がって、これらのデータベースではデフォルトの files ldapネームサービスがこの
順番で使用されます。

# svccfg -s name-service/switch listprop config

config application

config/value_authorization astring solaris.smf.value.name-service.switch

config/default astring "files ldap"
config/host astring "files dns"
config/netgroup astring ldap

サーバー上で、クライアントが正しく構成されていることを確認します。
# ldaplist -l tnrhdb client-IP-address

ラベル付きゾーンのインタフェースが LDAPサーバー上で正しく構成されていること
を確認します。
# ldaplist -l tnrhdb client-zone-IP-address

現在実行中のすべてのゾーンから LDAPサーバーに接続できること確認します。
# ldapclient list

...

NS_LDAP_SERVERS= LDAP-server-address
# zlogin zone-name1 ping LDAP-server-address
LDAP-server-address is alive

# zlogin zone-name2 ping LDAP-server-address
LDAP-server-address is alive

...

LDAPを構成してリブートします。

a. 手順については、94ページの「Trusted Extensionsで大域ゾーンを LDAPクライアン
トにする」を参照してください。

b. 各ラベル付きゾーンで、ゾーンを LDAPサーバーのクライアントとして再構築し
ます。
# zlogin zone-name1
# ldapclient init \

-a profileName=profileName \

-a domainName=domain \

-a proxyDN=proxyDN \

-a proxyPassword=password LDAP-Server-IP-Address
# exit

# zlogin zone-name2 ...
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c. すべてのゾーンを停止し、リブートします。
# zoneadm list

zone1
zone2
,

,

,

# zoneadm -z zone1 halt

# zoneadm -z zone2 halt

.

.

.

# reboot

代わりに txzonemgr GUIを使用してラベル付きゾーンを停止してもかまいませ
ん。
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Trusted Extensionsと LDAP (概要)

この章では、Trusted Extensionsが設定されたシステムでのOracle Directory Server
Enterprise Edition (ディレクトリサーバー)の使用法について説明します。

■ 253ページの「Trusted Extensionsでのネームサービスの使用法」
■ 255ページの「Trusted Extensionsでの LDAPネームサービスの使用法」

Trusted Extensionsでのネームサービスの使用法
複数のTrusted Extensionsシステムを使用するセキュリティードメイン内で
ユーザー、ホスト、ネットワーク属性の一貫性を達成するために、ほとんどの構成
情報の配布にはネームサービスを使用します。svc:/system/name-service/switch

サービスによって、どのネームサービスが使用されるかが決まります。LDAP
は、Trusted Extensionsで推奨されるネームサービスです。

ディレクトリサーバーは、Trusted ExtensionsおよびOracle Solarisクライアントに
LDAPネームサービスを提供できます。サーバーにはTrusted Extensionsネットワーク
データベースが含まれている必要があり、Trusted Extensionsクライアントはマルチ
レベルポートでサーバーに接続する必要があります。セキュリティー管理者がシス
テム構成時にマルチレベルポートを指定します。

Trusted Extensionsは、ディレクトリサーバーに 2つのトラステッドネットワーク
データベース、tnrhdbおよび tnrhtpを追加します。

■ Oracle Solarisでの LDAPネームサービスの使用方法については、『Oracle Solaris
Administration: Naming and Directory Services』を参照してください。

■ Trusted Extensionsに対するディレクトリサーバーの設定について
は、第 5章「Trusted Extensionsのための LDAPの構成 (手順)」を参照してくださ
い。Trusted ExtensionsシステムをOracle Solarisディレクトリサーバーのクライア
ントにするには、Trusted Extensionsで構成されたディレクトリサーバープロキシ
を使用します。
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■ Trusted Extensionsディレクトリサーバーのクライアントの設定方法については、
94ページの「Trusted Extensions LDAPクライアントの作成」を参照してくださ
い。

注 – Trusted Extensionsが設定されたシステムは、NISマスターのクライアントになる
ことはできません。

ローカルで管理されるTrusted Extensionsシステム
サイトでネームサービスを使用していない場合は、ユーザー、システム、ネット
ワークの構成情報がすべてのシステムで同じであることを、管理者が確認する必要
があります。1つのシステムで行なった変更は、すべてのシステムで行う必要があり
ます。

ローカルで管理されているTrusted Extensionsシステムでは、構成情報は
/etc、/etc/security、および /etc/security/tsolディレクトリ内のファイルに格納
されます。

Trusted Extensions LDAPデータベース
Trusted Extensionsでは、ディレクトリサーバーのスキーマを拡張して、tnrhdb

データベースおよび tnrhtpデータベースに対応しています。Trusted Extensionsで
は、ipTnetNumberおよび ipTnetTemplateNameの 2つの属性と、ipTnetHostおよび
ipTnetTemplateの 2つのオブジェクトクラスが新しく定義されています。

属性の定義は次のとおりです。

ipTnetNumber

( 1.3.6.1.1.1.1.34 NAME ’ipTnetNumber’

DESC ’Trusted network host or subnet address’

EQUALITY caseExactIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26

SINGLE-VALUE )

ipTnetTemplateName

( 1.3.6.1.1.1.1.35 NAME ’ipTnetTemplateName’

DESC ’Trusted network template name’

EQUALITY caseExactIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26

SINGLE-VALUE )

オブジェクトクラスの定義は次のとおりです。

ipTnetTemplate

( 1.3.6.1.1.1.2.18 NAME ’ipTnetTemplate’ SUP top STRUCTURAL

DESC ’Object class for Trusted network host templates’

Trusted Extensionsでのネームサービスの使用法
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MUST ( ipTnetTemplateName )

MAY ( SolarisAttrKeyValue ) )

ipTnetHost

( 1.3.6.1.1.1.2.19 NAME ’ipTnetHost’ SUP top AUXILIARY

DESC ’Object class for Trusted network host/subnet address

to template mapping’

MUST ( ipTnetNumber $ ipTnetTemplateName ) )

LDAPでの cipsoテンプレート定義は、次のようなものです。

ou=ipTnet,dc=example,dc=example1,dc=exampleco,dc=com

objectClass=top

objectClass=organizationalUnit

ou=ipTnet

ipTnetTemplateName=cipso,ou=ipTnet,dc=example,dc=example1,dc=exampleco,dc=com

objectClass=top

objectClass=ipTnetTemplate

ipTnetTemplateName=cipso

SolarisAttrKeyValue=host_type=cipso;doi=1;min_sl=ADMIN_LOW;max_sl=ADMIN_HIGH;

ipTnetNumber=0.0.0.0,ou=ipTnet,dc=example,dc=example1,dc=exampleco,dc=com

objectClass=top

objectClass=ipTnetTemplate

objectClass=ipTnetHost

ipTnetNumber=0.0.0.0

ipTnetTemplateName=internal

Trusted Extensionsでの LDAPネームサービスの使用法
Trusted Extensionsでは、LDAPネームサービスはOracle Solarisの場合と同じように管
理されます。次に、役立つコマンドの例と、詳細情報の参照先を示します。

■ LDAP構成の問題を解決する方針については、『Oracle Solaris Administration:
Naming and Directory Services』の第 13章「LDAP Troubleshooting (Reference)」を参
照してください。

■ クライアントとサーバーの LDAP接続においてラベルの影響を受ける問題のトラ
ブルシューティングについては、249ページの「LDAPサーバーへのクライアント
の接続をデバッグする」を参照してください。

■ クライアントとサーバーの LDAP接続におけるその他の問題のトラブル
シューティングについては、『Oracle Solaris Administration: Naming and Directory
Services』の第 13章「LDAP Troubleshooting (Reference)」を参照してください。

■ LDAPクライアントから LDAPエントリを表示するには、次のように入力しま
す。

$ ldaplist -l

$ ldap_cachemgr -g

■ LDAPサーバーから LDAPエントリを表示するには、次のように入力します。

$ ldap_cachemgr -g

$ idsconfig -v

Trusted Extensionsでの LDAPネームサービスの使用法
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■ LDAPが管理するホストを一覧表示するには、次のように入力します。

$ ldaplist -l hosts Long listing
$ ldaplist hosts One-line listing

■ LDAP上のディレクトリ情報ツリー (DIT)内の情報を一覧表示するには、次のよ
うに入力します。

$ ldaplist -l services | more

dn: cn=apocd+ipServiceProtocol=udp,ou=Services,dc=exampleco,dc=com

objectClass: ipService

objectClass: top

cn: apocd

ipServicePort: 38900

ipServiceProtocol: udp

...

$ ldaplist services name

dn=cn=name+ipServiceProtocol=udp,ou=Services,dc=exampleco,dc=com

■ クライアント上の LDAPサービスのステータスを表示するには、次のように入力
します。

# svcs -xv network/ldap/client

svc:/network/ldap/client:default (LDAP client)

State: online since date
See: man -M /usr/share/man -s 1M ldap_cachemgr

See: /var/svc/log/network-ldap-client:default.log

Impact: None.

■ LDAPクライアントを起動および停止するには、次のように入力します。

# svcadm enable network/ldap/client

# svcadm disable network/ldap/client

■ Oracle Directory Server Enterprise Editionソフトウェアのバージョン 6または 7で
LDAPサーバーを起動および停止するには、次のように入力します。

# dsadm start /export/home/ds/instances/your-instance
# dsadm stop /export/home/ds/instances/your-instance

■ Oracle Directory Server Enterprise Editionソフトウェアの 6または 7でプロキシ
LDAPサーバーを起動および停止するには、次のように入力します。

# dpadm start /export/home/ds/instances/your-instance
# dpadm stop /export/home/ds/instances/your-instance

Trusted Extensionsでの LDAPネームサービスの使用法
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Trusted Extensionsでのマルチレベル
メール (概要)

この章では、Trusted Extensionsが設定されたシステムのセキュリティーとマルチレ
ベルメーラーについて説明します。

■ 257ページの「マルチレベルメールサービス」
■ 257ページの「Trusted Extensionsのメール機能」

マルチレベルメールサービス
Trusted Extensionsでは、任意のメールアプリケーションでマルチレベルメールを使
用できます。一般ユーザーがメーラーを起動すると、アプリケーションはその
ユーザーの現在のラベルで開かれます。ユーザーがマルチレベルシステムで作業し
ている場合、メーラーの初期設定ファイルをリンクまたはコピーできます。詳細に
ついては、148ページの「Trusted Extensionsのユーザーの起動ファイルを構成す
る」を参照してください。

Trusted Extensionsのメール機能
Trusted Extensionsではシステム管理者役割が、『Oracle Solarisのシステム管理
(ネットワークサービス)』の第 13章「メールサービス (手順)」の手順に従って
メールサーバーの設定や管理を行います。また、Trusted Extensionsメール機能をど
のように構成する必要があるかもセキュリティー管理者が決定します。

次の説明は、Trusted Extensionsに固有のメール管理です。

■ .mailrcファイルは、ユーザーの最小ラベルにあります。

したがって、最小ラベルのディレクトリの .mailrcファイルを上位レベルの各
ディレクトリにコピーまたはリンクしないかぎり、複数のラベルで作業する
ユーザーには、上位レベルのラベルの .mailrcはありません。
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セキュリティー管理者役割または個々のユーザーは、.mailrcファイルを
.copy_filesまたは .link_filesに追加できます。これらのファイルについて
は、updatehome(1)のマニュアルページを参照してください。構成のヒントについ
ては、143ページの「.copy_filesファイルと .link_filesファイル」を参照して
ください。

■ メールリーダーは、システムの各ラベルで実行できます。メールクライアントを
サーバーに接続するには、一部の構成が必要です。

たとえば、Thunderbirdメールをマルチレベルメール用に使用するためには、各
ラベルでThunderbirdメールクライアントを構成してメールサーバーを指定する
必要があります。メールサーバーは各ラベルで同じでも異なっていてもかまいま
せんが、サーバーは指定する必要があります。

■ Trusted Extensionsソフトウェアで、メールの送信または転送の前に、ホストと
ユーザーのラベルがチェックされます。
■ このソフトウェアでは、メールがホストの認定範囲内にあることも確信しま
す。この検査については、このリストと 209ページの「Trusted Extensionsの認
可検査」で説明しています。

■ メールがアカウントの認可上限と最小ラベルの間にあることがチェックされま
す。

■ ユーザーは、自身の認可範囲内で受信されるメールを読むことができま
す。セッション中、ユーザーは現在のラベルでのみメールを読むことができま
す。

電子メールで一般ユーザーに連絡するには、管理者役割はユーザーが読み取れ
るラベルにあるワークスペースからメールを送信する必要があります。通常は
ユーザーのデフォルトラベルを選択することをお勧めします。

Trusted Extensionsのメール機能
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ラベル付き印刷の管理 (手順)

この章では、Trusted Extensions印刷出力でラベルを印刷する方法について説明しま
す。

■ 259ページの「ラベル、プリンタ、および印刷」
■ 261ページの「ラベル付き印刷の構成 (作業マップ)」

ラベル、プリンタ、および印刷
Trusted Extensionsソフトウェアは、ラベルを使用してプリンタへのアクセスを制御
します。ラベルは、プリンタへのアクセスと、待ち行列に入った印刷ジョブに関す
る情報へのアクセスの制御に使用されます。ソフトウェアは、印刷出力のラベル付
けも行います。本文ページにラベルが付けられ、必須のバナーページとトレーラ
ページにもラベルが付けられます。

システム管理者は、基本的なプリンタ管理を担当します。セキュリティー管理者役
割は、ラベル付き出力の処理方法とラベルも含めてプリンタのセキュリティーを管
理します。管理者はOracle Solarisの基本的なプリンタ管理手順に従ったあと、プリ
ンタサーバーとプリンタにラベルを割り当てます。

Trusted Extensionsソフトウェアは、シングルレベルとマルチレベルの両方の印刷を
サポートします。デフォルトでは単一レベル印刷が構成されます。マルチレベル印
刷は、大域ゾーンでのみ実装されます。大域ゾーンの印刷サーバーを使用するに
は、ラベル付きゾーンを IPインスタンス、VNICのいずれかとして構成する必要が
あります。このアドレスは、大域ゾーンの IPアドレスとは別である必要がありま
す。
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Trusted Extensionsでのプリンタと印刷ジョブ情報
へのアクセス制限
Trusted Extensionsソフトウェアが設定されたシステムのユーザーと役割は、それぞ
れのセッションのラベルで印刷ジョブを作成します。印刷ジョブは、そのラベルを
認識するプリンタでのみ実行できます。ラベルは、プリンタのラベル範囲内になけ
ればなりません。

ユーザーと役割は、セッションのラベルと同じラベルを持つ印刷ジョブを表示でき
ます。大域ゾーンでは、役割はゾーンのラベルのほうが優位であるラベルを持つ
ジョブを表示できます。

Trusted Extensionsソフトウェアが設定されたプリンタは、プリンタ出力でラベルを
印刷します。ラベルなしのプリンタサーバーで管理されるプリンタは、プリンタ出
力でラベルを印刷しません。そのようなプリンタのラベルは、ラベルなし
サーバーと同じです。たとえば、Oracle Solaris印刷サーバーに任意のラベルを割り当
てることができます。こうすると、ユーザーはOracle Solarisプリンタで、その任意
のラベルでジョブを印刷できるようになります。Trusted Extensionsのプリンタと同
じく、これらのOracle Solarisのプリンタも、プリンタサーバーに割り当てられたラ
ベルで作業しているユーザーからの印刷ジョブだけを受け取ることができます。

ラベル付きプリンタ出力
Trusted Extensionsは、本文ページ、バナーページ、およびトレーラページにラベル
を印刷します。この情報は、label_encodingsファイルから取得されます。

セキュリティー管理者は、出力にラベルを印刷しないプリンタを使用するよ
う、ユーザーアカウントを構成できます。

セキュリティー情報のPostScript印刷
Trusted Extensionsでのラベル付き印刷は、Oracle Solaris印刷からの機能に依存しま
す。Oracle Solaris OSでは、job-sheetsオプションによってバナーページの作成が処
理されます。ラベル付けを実施するため、印刷ジョブが PostScriptファイルに変換さ
れます。次に、PostScriptファイルを操作して本文ページにラベルを挿入し、バ
ナーページとトレーラページを作成します。

ラベル、プリンタ、および印刷
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ラベル付き印刷の構成 (作業マップ)
次の作業マップでは、ラベル付き印刷に関連する一般的な構成手順について説明し
ます。詳細は、『Oracle Solarisの管理:一般的なタスク』の第 15章「CUPSを使用し
たプリンタの設定と管理 (手順)」を参照してください。

注 –プリンタクライアントは、Trusted Extensionsのプリンタサーバーのラベル範囲内
にあるジョブしか印刷できません。

作業 説明 参照先

大域ゾーンから印刷を構成し
ます。

大域ゾーンでマルチレベルプリンタ
サーバーを作成します。

262ページの「マルチレベルプリンタ
サーバーとそのプリンタを構成する」

ラベル付きゾーンから印刷を
構成します。

ラベル付きゾーンに、シングルラベルのプ
リンタサーバーを作成します。

261ページの「ゾーンをシングルレベル
印刷サーバーとして構成する」

マルチレベル印刷クライアン
トを構成します。

Trusted Extensionsホストをプリンタに接続し
ます。

264ページの「Trusted Extensionsクライ
アントがプリンタにアクセスできるよう
にする」

プリンタのラベル範囲を制限
します。

Trusted Extensionsのプリンタを狭いラベル範
囲に制限します。

266ページの「プリンタに制限付きのラ
ベル範囲を構成する」

▼ ゾーンをシングルレベル印刷サーバーとして構成
する
ゾーンは、大域ゾーンと IPアドレスを共有しないようにします。大域ゾーンで、シ
ステム管理者役割になっている必要があります。

ワークスペースを追加します。
詳細は、『Trusted Extensionsユーザーガイド』の「自分の最下位ラベルでワークス
ペースを追加する方法」を参照してください。

新しいワークスペースのラベルを、そのラベルのプリンタサーバーとなるゾーンの
ラベルに変更します。
詳細は、『Trusted Extensionsユーザーガイド』の「ワークスペースのラベルを変更
する」を参照してください。

接続されているすべてのプリンタの特性を定義します。

a. ゾーンのラベルでCUPS印刷サーバーの構成ファイル /etc/cups/cupsd.confを編集
します。

始める前に

1

2

3
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印刷サーバーに接続されている各プリンタに適切なジョブシートを割り当てます。

たとえば次のように指定すると、適切なラベル付きシートが作成されます。
#CUPS-BANNER for INTERNAL print jobs

Show job-id job-name job-originating-user-name job-originating-host-name job-billing

Header CONFIDENTIAL : INTERNAL USE ONLY

Footer CONFIDENTIAL : INTERNAL USE ONLY

Image images/cups.png

次のコマンドを使用します。

$ lpadmin -p printer -o job-sheets-default=labeled,labeled

接続されているプリンタは、そのゾーンのラベルでのみジョブを印刷できます。

プリンタをテストします。

注 –セキュリティー上の理由により、管理ラベルつまり ADMIN_HIGH、ADMIN_LOWのい
ずれかが付いたファイルでは、印刷時の本文ページに ADMIN_HIGHが印刷されま
す。label_encodingsファイル内のもっとも高い値のラベルとコンパートメント
が、バナーページとトレーラページにラベル付けされます。

rootとして、および一般ユーザーとして、次の手順を実行します。

a. コマンド行からプレーンファイルを印刷します。

b. Oracle Beehive、ブラウザ、エディタなどのアプリケーションからファイルを印刷
します。

c. ラベルが正しく印刷されることを確認します。

■ ラベル付き出力を禁止する – 267ページの「Trusted Extensionsの印刷制限の引き下
げ (作業マップ)」

■ このゾーンをプリンタサーバーとして使用する – 264ページの「Trusted Extensions
クライアントがプリンタにアクセスできるようにする」

▼ マルチレベルプリンタサーバーとそのプリンタを
構成する
Trusted Extensionsのプリンタサーバーで管理されるプリンタは、本文ページ、バ
ナーページ、およびトレーラページにラベルを印刷します。このようなプリンタ
は、プリンタサーバーのラベル範囲内にあるジョブを印刷できます。プリンタ
サーバーにアクセスできる任意のTrusted Extensionsホストが、サーバーに接続され
たプリンタを利用できます。

4

5

参照

ラベル付き印刷の構成 (作業マップ)

Trusted Extensions構成と管理 • 2011年 12月262



Trusted Extensionsネットワーク用のプリンタサーバーを決定します。このプリンタ
サーバー上の大域ゾーンで、システム管理者役割である必要があります。

プリンタサーバーのポート 515/tcpを使用して大域ゾーンを構成し、マルチレベル印
刷を可能にします。
# tncfg -z global add mlp_shared=515/tcp

# tncfg -z global add mlp_private=515/tcp

接続されているすべてのプリンタの特性を定義します。
# lpadmin -p printer-name -v /dev/null \

-o protocol=tcp -o dest=printer-IP-address:9100 -T PS -I postscript

# accept printer-name
# enable printer-name

印刷サーバーに接続されている各プリンタを、ラベル付きジョブシートで構成しま
す。
$ lpadmin -p printer -o job-sheets-default=labeled,labeled

すべてのプリンタに対して、ADMIN_LOWから ADMIN_HIGHのデフォルトプリンタラベル
範囲を使用する場合、ラベル設定はこれで完了です。

印刷を可能にするすべてのラベル付きゾーンで、プリンタを構成します。

プリンタサーバーとして、大域ゾーンの all-zones IPアドレスを使用します。

a. ラベル付きゾーンのゾーンコンソールに rootユーザーとしてログインします。
# zlogin -C labeled-zone

b. 各ラベル付きゾーンで /etc/cups/client.confファイルを作成します。

このファイルは、印刷サービスのために大域ゾーンの cupsdデーモンに接続しま
す。このファイルを変更し、印刷サーバーの名前と IPアドレスを含めます。構成
ファイルについては、client.conf(5)のマニュアルページを参照してください。

c. (省略可能)プリンタをデフォルトとして設定します。
# lpadmin -d printer-name

各ラベル付きゾーンで、プリンタをテストします。

rootとして、および一般ユーザーとして、次の手順を実行します。

a. コマンド行からプレーンファイルを印刷します。

b. Oracle Beehive、ブラウザ、エディタなどのアプリケーションからファイルを印刷
します。

c. ラベルが正しく印刷されることを確認します。
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■ プリンタラベル範囲を制限する – 266ページの「プリンタに制限付きのラベル範囲
を構成する」

■ ラベル付き出力を禁止する – 267ページの「Trusted Extensionsの印刷制限の引き下
げ (作業マップ)」

■ このゾーンをプリンタサーバーとして使用する – 264ページの「Trusted Extensions
クライアントがプリンタにアクセスできるようにする」

▼ Trusted Extensionsクライアントがプリンタにアク
セスできるようにする
初期設定では、プリンタサーバーが構成されているゾーンしかそのプリンタ
サーバーのプリンタに出力できません。ほかのゾーンおよびほかのシステムについ
ては、システム管理者がそれらのプリンタへのアクセスを明示的に追加する必要が
あります。次のような場合が考えられます。

■ 大域ゾーンについては、異なるシステムの大域ゾーンに接続されているプリンタ
へのアクセスを追加します。

■ ラベル付きゾーンについては、そのシステムの大域ゾーンに接続されているプリ
ンタへのアクセスを追加します。

■ ラベル付きゾーンについては、同じラベルの遠隔ゾーンが構成されているプリン
タへのアクセスを追加します。

■ ラベル付きゾーンについては、異なるシステムの大域ゾーンに接続されているプ
リンタへのアクセスを追加します。

ラベル範囲またはシングルラベルでプリンタサーバーが構成されており、それに接
続されたプリンタが構成されています。詳細は、次を参照してください。

■ 261ページの「ゾーンをシングルレベル印刷サーバーとして構成する」
■ 262ページの「マルチレベルプリンタサーバーとそのプリンタを構成する」
■ 268ページの「ラベルなしのプリンタサーバーにラベルを割り当てる」

大域ゾーンで、システム管理者役割になっている必要があります。

システムがプリンタにアクセスできるようにする手順を完了します。

■ プリンタサーバーではないシステム上の大域ゾーンが、プリンタアクセスのため
にほかのシステムの大域ゾーンを使用するように構成します。

a. プリンタにアクセスできないシステムで、システム管理者役割になります。

b. Trusted Extensionsのプリンタサーバーに接続されているプリンタへのアクセス
を追加します。
$ lpadmin -s printer

参照
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■ ラベル付きゾーンが大域ゾーンを使ってプリンタにアクセスできるように構成し
ます。

a. 役割ワークスペースのラベルを、ラベル付きゾーンのラベルに変更します。
詳細は、『Trusted Extensionsユーザーガイド』の「ワークスペースのラベルを
変更する」を参照してください。

b. プリンタへのアクセスを追加します。
$ lpadmin -s printer

■ ラベル付きのゾーンがほかのシステムのラベル付きゾーンを使ってプリンタにア
クセスできるようにします。

ゾーンのラベルは同一である必要があります。

a. プリンタにアクセスできないシステムで、システム管理者役割になります。

b. 役割ワークスペースのラベルを、ラベル付きゾーンのラベルに変更します。

c. 遠隔のラベル付きゾーンのプリンタサーバーに接続されているプリンタへのア
クセスを追加します。
$ lpadmin -s printer

■ ラベル付きのゾーンが、ラベルなしプリンタサーバーを使ってプリンタにアクセ
スできるようにします。

ゾーンのラベルは、プリンタサーバーのラベルと同一である必要があります。

a. プリンタにアクセスできないシステムで、システム管理者役割になります。

b. 役割ワークスペースのラベルを、ラベル付きゾーンのラベルに変更します。
詳細は、『Trusted Extensionsユーザーガイド』の「ワークスペースのラベルを
変更する」を参照してください。

c. 任意のラベル付きのプリンタサーバーに接続されているプリンタへのアクセス
を追加します。
$ lpadmin -s printer

プリンタをテストします。

注 –セキュリティー上の理由により、管理ラベルつまり ADMIN_HIGH、ADMIN_LOWのい
ずれかが付いたファイルでは、印刷時の本文ページに ADMIN_HIGHが印刷されま
す。label_encodingsファイル内のもっとも高い値のラベルとコンパートメント
が、バナーページとトレーラページにラベル付けされます。
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大域ゾーンの rootと役割、およびラベル付きゾーンの root、役割、および一般
ユーザーに対して印刷が正しく機能することを、すべてのクライアント上でテスト
します。

a. コマンド行からプレーンファイルを印刷します。

b. Oracle Beehive、ブラウザ、エディタなどのアプリケーションからファイルを印刷
します。

c. ラベルが正しく印刷されることを確認します。

▼ プリンタに制限付きのラベル範囲を構成する
プリンタのラベル範囲はデフォルトで ADMIN_LOWから ADMIN_HIGHまでです。この手
順では、Trusted Extensionsのプリンタサーバーで制御されるプリンタのラベル範囲
を狭めます。

大域ゾーンでセキュリティー管理者役割になります。

デバイスマネージャーを起動します。

トラステッドパスメニューから「デバイスを割り当てる (Allocate Device)」オプ
ションを選択します。

「管理」ボタンをクリックして「デバイス管理」ダイアログボックスを開きます。

新しいプリンタの名前を入力します。

システムにプリンタが接続されている場合は、プリンタの名前を検出します。

「構成」ボタンをクリックして「デバイス構成」ダイアログボックスを開きます。

プリンタのラベル範囲を変更します。

a. 「最小ラベル」ボタンをクリックして、最小ラベルを変更します。
ラベルビルダーからラベルを選択します。ラベルビルダーの詳細は、113ページ
の「Trusted Extensionsのラベルビルダー」を参照してください。

b. 「最大ラベル」ボタンをクリックして、最大ラベルを変更します。

変更を保存します。

a. 「構成」ダイアログボックスの「了解」をクリックします。
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b. 「管理」ダイアログボックスの「了解」をクリックします。

デバイスマネージャーを閉じます。

Trusted Extensionsの印刷制限の引き下げ (作業マップ)
以下のタスクは省略可能です。これらの手順では、Trusted Extensionsのインス
トール時にデフォルトで設定される印刷のセキュリティーを引き下げます。

タスク 説明 参照先

出力にラベルを付けないよ
うプリンタを構成します。

本文ページにセキュリティー情報が印刷されな
いようにし、バナーページとトレーラページを
削除します。

267ページの「印刷出力からラベルを
削除する」

シングルラベルでのプリン
タをラベルなし出力に構成
します。

特定のラベルでOracle Solarisのプリンタに出力
できるようにします。印刷ジョブはラベルで
マークされません。

268ページの「ラベルなしのプリンタ
サーバーにラベルを割り当てる」

本文ページの表示可能なラ
ベルを削除します。

tsol_separator.psファイルを修正し
て、Trusted Extensionsホストから送信されるす
べての印刷ジョブで、本文ページにラベルを付
けないようにします。

269ページの「すべての印刷ジョブか
らページラベルを削除する」

バナーページとトレーラ
ページを抑制します。

特定のユーザーに、バナーページとトレーラ
ページのないジョブの印刷を許可します。

270ページの「特定のユーザーに対し
てバナーページとトレーラページを抑
制する」

信頼できるユーザーにラベ
ルなしのジョブを印刷でき
るようにします。

特定のユーザーまたは特定システムのすべての
ユーザーに、ラベルなしのジョブの印刷を許可
します。

269ページの「特定のユーザーが
ページラベルを抑制できるようにす
る」

PostScriptファイルを印刷で
きるようにします。

特定のユーザーまたは特定システムのすべての
ユーザーに、PostScriptファイルの印刷を許可し
ます。

270ページの「Trusted Extensionsで
ユーザーが PostScriptファイルを印刷
できるようにする」

印刷承認を割り当てます。 ユーザーがデフォルトの印刷制限をバイパスで
きるようにします。

152ページの「便利な承認のための権
利プロファイルを作成する」

146ページの「policy.confのデフォル
トを修正する」

▼ 印刷出力からラベルを削除する
Trusted Extensionsプリンタモデルスクリプトを持たないプリンタは、ラベル付きの
バナーページまたはトレーラページを印刷しません。本文ページにもラベルは含ま
れません。
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大域ゾーンでセキュリティー管理者役割になります。

適切なラベルで、次のいずれかの操作を行います。

■ プリンタサーバーから、バナーの印刷を完全に停止します。
% lpadmin -p printer -o nobanner=never

本文ページにはまだラベルが付いたままです。

■ プリンタモデルスクリプトをOracle Solarisスクリプトに設定します。
% lpadmin -p printer \

-m { standard | netstandard | standard_foomatic | netstandard_foomatic }

印刷出力にはラベルが表示されません。

▼ ラベルなしのプリンタサーバーにラベルを割り当
てる
Oracle Solarisプリンタサーバーはラベルなしのプリンタサーバーですが、ラベルを割
り当てることによって、Trusted Extensionsがそのラベルでプリンタにアクセスでき
るようになります。ラベルなしのプリンタサーバーに接続されているプリンタ
は、そのプリンタサーバーに割り当てられているラベルでしかジョブを印刷できま
せん。ジョブはラベルまたはトレーラページなしで印刷され、バナーページなしの
場合もあります。ジョブがバナーページ付きで印刷される場合でも、そのページに
セキュリティー情報は含まれません。

Trusted Extensionsシステムは、ラベルなしのプリンタサーバーで管理されるプリン
タにジョブを送信するように構成することができます。ユーザーは、セキュリ
ティー管理者がプリンタサーバーに割り当てたラベルでは、ラベルなしのプリンタ
でジョブを印刷できます。

大域ゾーンでセキュリティー管理者役割になります。

プリンタサーバーにラベルなしテンプレートを割り当てます。

詳細は、228ページの「セキュリティーテンプレートにホストを追加する」を参照し
てください。

ラベルを選択します。そのラベルで作業しているユーザーは、プリンタサーバーの
ラベルでOracle Solarisプリンタに印刷ジョブを送信できます。ページはラベル付き
で印刷されず、バナーページとトレーラページも印刷ジョブに含まれません。
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ラベルなしプリンタへの公共印刷ジョブの送信
不特定多数の人が利用できるファイルは、ラベルなしプリンタでの印刷に適してい
ます。この例では、マーケティングライターが、ページの最上部と最下部にラベル
の印刷されない文書を作成しなければなりません。

セキュリティー管理者は、Oracle Solarisプリンタサーバーに、ラベルなしホストタイ
プのテンプレートを割り当てます。テンプレートについては、例 16–5で説明されて
います。テンプレートの任意のラベルは PUBLICです。このプリンタサーバーに
は、プリンタ pr-nolabel1が接続されています。PUBLICゾーンのユーザーからの印刷
ジョブは、ラベルなしで pr-nolabel1プリンタ上で印刷されます。プリンタの設定に
よって、ジョブにはバナーページがあることもないこともあります。バナーページ
にセキュリティー情報は含まれません。

▼ すべての印刷ジョブからページラベルを削除する
この手順では、Trusted Extensionsのプリンタでのすべての印刷ジョブで本文ページ
にラベルが表示されないようにします。

大域ゾーンでセキュリティー管理者役割になります。

/usr/lib/lp/postscript/tsol_separator.psファイルを編集します。

/PageLabelの定義を検索します。

検索するのは次の行です。
%% To eliminate page labels completely, change this line to

%% set the page label to an empty string: /PageLabel () def

/PageLabel Job_PageLabel def

注 –値 Job_PageLabelは、サイトによって異なります。

/PageLabelの値を、1組の空の括弧に置き換えます。
/PageLabel () def

▼ 特定のユーザーがページラベルを抑制できるよう
にする
この手順では、Trusted Extensionsプリンタで、承認ユーザーまたは役割が各本文
ページの最上部と最下部にラベルのないジョブを印刷できるようにしま
す。ユーザーが作業できるすべてのラベルで、ページラベルが抑制されます。

大域ゾーンでセキュリティー管理者役割になります。

例19–1
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ページラベルなしでジョブを印刷できるユーザーを特定します。

これらのユーザーおよび役割に、ページラベルなしでジョブを印刷できるよう許可
します。

「ラベルなしで印刷」承認を含む権利プロファイルを、これらのユーザーおよび役
割に割り当てます。詳細は、152ページの「便利な承認のための権利プロファイルを
作成する」を参照してください。

ユーザーまたは役割に対し、印刷ジョブの送信時に lpコマンドを使用するように指
示します。
% lp -o nolabels staff.mtg.notes

▼ 特定のユーザーに対してバナーページとトレーラ
ページを抑制する
大域ゾーンでセキュリティー管理者役割になります。

「バナーなしで印刷」承認を含む権利プロファイルを作成します。

バナーページとトレーラページなしの印刷を許可されている各ユーザーまたは役割
に、そのプロファイルを割り当てます。

詳細は、152ページの「便利な承認のための権利プロファイルを作成する」を参照し
てください。

ユーザーまたは役割に対し、印刷ジョブの送信時に lpコマンドを使用するように指
示します。
% lp -o nobanner staff.mtg.notes

▼ Trusted ExtensionsでユーザーがPostScriptファイ
ルを印刷できるようにする
大域ゾーンでセキュリティー管理者役割になります。

次の 3つの方法のいずれかで、ユーザーがPostScriptファイルを印刷できるようにし
ます。

■ システムでPostScript印刷を実行できるようにするには、/etc/default/print

ファイルを修正します。

a. /etc/default/printファイルを作成または修正します。
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b. 次のエントリを入力します。
PRINT_POSTSCRIPT=1

c. ファイルを保存してエディタを終了します。

■ すべてのユーザーがシステムからPostScriptファイルを印刷できるようにするに
は、/etc/security/policy.confファイルを修正します。

a. policy.confファイルを修正します。

b. solaris.print.ps承認を追加します。
AUTHS_GRANTED=other-authorizations,solaris.print.ps

c. ファイルを保存してエディタを終了します。

■ ユーザーまたは役割が任意のシステムからPostScriptファイルを印刷できるように
するには、そのユーザーまたは役割に適切な承認を付与します。

solaris.print.ps承認を含むプロファイルを、これらのユーザーおよび役割に割
り当てます。詳細は、152ページの「便利な承認のための権利プロファイルを作
成する」を参照してください。

Publicシステムから PostScript印刷を可能にする

次の例でセキュリティー管理者は、Publicシステムでの操作を PUBLICラベルに限定
しています。システムには、興味のあるトピックを開くアイコンもあります。これ
らのトピックも印刷可能です。

セキュリティー管理者は、システムに /etc/default/printファイルを作成しま
す。このファイルには、PostScriptファイルの印刷を許可する 1つのエントリだけが
あります。ユーザーに「Print Postscript」承認は不要です。

# vi /etc/default/print

# PRINT_POSTSCRIPT=0

PRINT_POSTSCRIPT=1

例19–2
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Trusted Extensionsのデバイス (概要)

この章では、Trusted Extensionsでデバイスの保護に使用される拡張機能について説
明します。

■ 273ページの「Trusted Extensionsソフトウェアによるデバイス保護」
■ 276ページの「デバイスマネージャーGUI」
■ 277ページの「Trusted Extensionsでのデバイスセキュリティーの実施」
■ 278ページの「Trusted Extensionsのデバイス (リファレンス)」

Trusted Extensionsソフトウェアによるデバイス保護
Oracle Solarisシステムでは、割り当てと承認によってデバイスを保護できます。デ
フォルトでは、デバイスは承認のない一般ユーザーにも利用可能です。Trusted
Extensions機能が設定されたシステムは、Oracle Solaris OSのデバイス保護メカニズム
を使用します。

ただし、Trusted Extensionsの場合、デフォルトでは、デバイスを使用するには割り
当てが必要であり、デバイスを使用するユーザーに承認が必要です。さらに、デバ
イスはラベルによっても保護されます。Trusted Extensionsには、デバイスを管理す
る管理者向けのグラフィカルユーザーインタフェース (GUI)が用意されていま
す。ユーザーがデバイスを割り当てる際にも、同じインタフェースを使用します。

注 – Trusted Extensionsでは、ユーザーは allocateコマンドと deallocateコマンドを
使用できません。ユーザーは、デバイスマネージャーを使用する必要があります。

Oracle Solarisでのデバイス保護については、『Oracle Solarisの管理:セキュリ
ティーサービス』の第 5章「デバイスアクセスの制御 (タスク)」を参照してくださ
い。
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Trusted Extensionsが設定されたシステムでは、2つの役割がデバイスを保護します。

■ システム管理者役割は、周辺機器へのアクセスを制御します。

システム管理者は、デバイスを割り当て可能にします。システム管理者が割り当
て不可に設定したデバイスは、どのユーザーも使用できません。割り当て可能な
デバイスは、承認ユーザーによってのみ割り当てられます。

■ セキュリティー管理者役割は、デバイスにアクセスできるラベルを制限し、デバ
イスポリシーを設定します。セキュリティー管理者は、デバイス割り当てを承認
されるユーザーを決定します。

Trusted Extensionsソフトウェアによるデバイス制御の主な機能は、次のとおりで
す。

■ デフォルトでは、Trusted Extensionsシステムの未承認ユーザーは、テープドライ
ブ、CD-ROMドライブ、フロッピーディスクドライブなどのデバイスを割り当て
ることができません。

「デバイスの割り当て」承認を持つ一般ユーザーは、そのユーザーがデバイスを
割り当てるラベルで情報をインポートまたはエクスポートできます。

■ ユーザーが直接ログインしている場合は、デバイス割り当てマネージャーを起動
してデバイスを割り当てます。デバイスを遠隔で割り当てるには、ユーザーが大
域ゾーンにアクセスできる必要があります。通常は、役割だけが大域ゾーンにア
クセスできます。

■ 各デバイスのラベル範囲は、セキュリティー管理者によって制限されます。一般
ユーザーがアクセスできるのは、そのユーザーが作業を許可されているラベルを
含むラベル範囲を持つデバイスだけです。デバイスのデフォルトのラベル範囲
は、ADMIN_LOWから ADMIN_HIGHまでです。

■ 割り当て可能なデバイスにも、割り当て不可のデバイスにも、ラベル範囲を制限
できます。割り当て不可のデバイスは、フレームバッファーやプリンタなどのデ
バイスです。

デバイスのラベル範囲
ユーザーが機密情報をコピーできないように、割り当て可能な各デバイスにはラベ
ル範囲があります。割り当て可能なデバイスを使用するには、ユーザーが現在その
デバイスのラベル範囲で操作している必要があります。それ以外のユーザーに
は、割り当てが拒否されます。ユーザーの現在のラベルは、デバイスがその
ユーザーに割り当てられている間にインポートまたはエクスポートされるデータに
適用されます。エクスポートされたデータのラベルは、デバイスが割り当て解除さ
れるときに表示されます。エクスポートされたデータを含むメディアに
は、ユーザーが物理的にラベルを付ける必要があります。
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デバイスに対するラベル範囲の効果
コンソールによる直接ログインアクセスを制限するために、セキュリティー管理者
はフレームバッファーに制限付きのラベル範囲を設定できます。

たとえば、制限付きのラベル範囲を指定して、公共アクセス可能なシステムへのア
クセスを制限することもできます。ラベル範囲を使用すると、ユーザーはそのフ
レームバッファーのラベル範囲内でのみシステムにアクセスできるようになりま
す。

ホストにローカルプリンタがある場合、プリンタに制限付きのラベル範囲を設定す
ることによって、プリンタで印刷できるジョブを制限できます。

デバイスアクセスポリシー
Trusted ExtensionsはOracle Solarisと同じデバイスポリシーに従います。セキュリ
ティー管理者は、デフォルトのポリシーを変更し、新しいポリシーを定義できま
す。getdevpolicyコマンドでデバイスポリシーに関する情報を取り出し、update_drv

コマンドでデバイスポリシーを変更します。詳細は、『Oracle Solarisの管理:セ
キュリティーサービス』の「デバイスポリシーの構成 (タスクマップ)」を参照して
ください。getdevpolicy(1M)および update_drv(1M)のマニュアルページも参照して
ください。

デバイスクリーンスクリプト
デバイスクリーンスクリプトは、デバイスを割り当てるとき、または割り当て解除
するときに実行されます。Oracle Solarisには、テープドライブ、CD-ROMドライ
ブ、およびフロッピーディスクドライブ用のスクリプトが用意されています。サイ
トで割り当て可能なデバイスタイプをシステムに追加した場合、追加したデバイス
にスクリプトが必要な場合があります。既存のスクリプトを確認する場合
は、/etc/security/libディレクトリに移動します。詳細は、『Oracle Solarisの管理:
セキュリティーサービス』の「デバイスクリーンスクリプト」を参照してくださ
い。

Trusted Extensionsソフトウェアの場合、デバイスクリーンスクリプトは一定の要件
を満たさなくてはなりません。この要件については、device_clean(5)のマニュアル
ページを参照してください。
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デバイスマネージャーGUI
デバイスマネージャーは、割り当て可能デバイスと割り当て不可デバイスを管理す
る際に管理者が使用します。一般ユーザーがデバイスを割り当てる、または割り当
て解除するときにもデバイスマネージャーを使用します。ユーザーには、「デバイ
スの割り当て」承認が必要です。

このGUIはデバイスマネージャーと呼ばれます。このGUIは、トラステッドパスメ
ニューから「デバイスの割り当て」を選択することによって起動します。次の図
は、audioデバイスを割り当てることのできるユーザーがデバイスマネージャーを開
いたところです。

デバイスの割り当てを承認されていないユーザーには、空のリストが表示されま
す。または、リストが空の場合、割り当て可能なデバイスが現在ほかのユーザーに
よって割り当てられているか、エラー状態である可能性もあります。「使用可能デ
バイス」リストにデバイスが表示されない場合、ユーザーは責任管理者に連絡する
必要があります。

デバイス管理機能は、デバイスの管理に必要な承認を 1つまたは両方持っている役
割が使用できます。管理に必要な承認は、「デバイス属性の構成」と「デバイスの
解除または再利用」です。次の図は、「デバイスの割り当て管理」ダイアログ
ボックスを示したものです。

図 20–1 ユーザーが開いたデバイスマネージャー

デバイスマネージャーGUI
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Trusted Extensionsでのデバイスセキュリティーの実施
セキュリティー管理者は、デバイスを割り当てることのできるユーザーを決定
し、デバイスの使用を承認されているユーザーがトレーニングを受けていることを
確認します。ユーザーは、次を行うと信頼されています。

■ 機密情報が不正なユーザーに利用されることのないよう、エクスポートされた機
密情報を含むメディアを適切にラベル付けし、扱うこと。

たとえば、NEED TO KNOW ENGINEERING のラベルの情報がフロッピーディスクに保
存される場合、その情報をエクスポートしたユーザーはそのディスクに NEED TO

KNOW ENGINEERINGという物理的なラベルを付けてください。フロッピーディスク
は、この情報を知る必要のあるエンジニアグループのメンバーだけがアクセスで
きる場所に保管する必要があります。

■ これらのデバイス上のメディアからインポートされる (読み込まれる)情報につい
て、ラベルが適切に管理されるようにすること。

承認ユーザーは、インポートする情報と同じラベルでデバイスを割り当てる必要
があります。たとえば、PUBLICでフロッピーディスクドライブを割り当てる場
合、そのユーザーは PUBLICというラベルの情報だけをインポートしてください。

セキュリティー管理者は、セキュリティー要件の適切な遵守についても責任があり
ます。
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Trusted Extensionsのデバイス (リファレンス)
Trusted Extensionsのデバイス保護では、Oracle SolarisインタフェースとTrusted
Extensionsインタフェースを使用します。

Oracle Solarisのコマンド行インタフェースについては、『Oracle Solarisの管理:セ
キュリティーサービス』の「デバイスの保護 (参照)」を参照してください。

デバイス割り当てマネージャーにアクセスできない管理者は、コマンド行を使用し
て割り当て可能デバイスを管理できます。allocateコマンドと deallocateコマンド
には、管理用のオプションがあります。たとえば、『Oracle Solarisの管理:セキュリ
ティーサービス』の「デバイスの強制的な割り当て」と『Oracle Solarisの管理:セ
キュリティーサービス』の「デバイスの強制的な割り当て解除」を参照してくださ
い。

Trusted Extensionsのコマンド行インタフェースについては、add_allocatable(1M)お
よび remove_allocatable(1M)のマニュアルページを参照してください。

Trusted Extensionsのデバイス (リファレンス)

Trusted Extensions構成と管理 • 2011年 12月278

http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV6devtask-16
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV6devtask-16
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV6devtask-13
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV6devtask-13
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV6devtask-31
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV6devtask-31
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E29114add-allocatable-1m
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E29114remove-allocatable-1m


Trusted Extensionsでのデバイス管理 (手順)

この章では、Trusted Extensionsが設定されたシステムでデバイスを管理し使用する
方法について説明します。

■ 279ページの「Trusted Extensionsでのデバイスの扱い (作業マップ)」
■ 280ページの「Trusted Extensionsでのデバイスの使用法 (作業マップ)」
■ 280ページの「Trusted Extensionsでのデバイスの管理 (作業マップ)」
■ 288ページの「Trusted Extensionsでのデバイス承認のカスタマイズ (作業マップ)」

Trusted Extensionsでのデバイスの扱い (作業マップ)
周辺デバイスを取り扱う管理者とユーザーの作業マップは、次のとおりです。

作業 説明 参照先

デバイスを使用しま
す。

役割として、または一般ユーザーとしてデバイ
スを使用します。

280ページの「Trusted Extensionsでのデバイ
スの使用法 (作業マップ)」

デバイスを管理しま
す。

一般ユーザーのためにデバイスを構成します。 280ページの「Trusted Extensionsでのデバイ
スの管理 (作業マップ)」

デバイス承認をカス
タマイズします。

セキュリティー管理者役割が、新しい承認を作
成してデバイスにその承認を追加し、承認を権
利プロファイルに配置して、このプロファイル
をユーザーに割り当てます。

288ページの「Trusted Extensionsでのデバイ
ス承認のカスタマイズ (作業マップ)」
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Trusted Extensionsでのデバイスの使用法 (作業マップ)
Trusted Extensionsでは、すべての役割がデバイスの割り当てを承認されていま
す。ユーザーと同様、役割もデバイスマネージャーを使う必要があります。Oracle
Solarisの allocateコマンドは、Trusted Extensionsでは機能しません。次の作業
マップでは、Trusted Extensionsでデバイスを使用するためのユーザー手順へのリン
クを示します。

作業 参照先

デバイスの割り当ておよび割り当て
の解除を行います。

『Trusted Extensionsユーザーガイド』の「Trusted Extensionsでデバイスを割り
当てる」

ポータブルメディアを使用して
ファイルを転送します。

80ページの「Trusted Extensionsでポータブルメディアからファイルをコピーす
る」

79ページの「Trusted Extensionsでファイルをポータブルメディアにコピーす
る」

Trusted Extensionsでのデバイスの管理 (作業マップ)
次の作業マップでは、サイトのデバイスを保護する手順について説明します。

作業 説明 参照先

デバイスポリシーを設定または
修正します。

デバイスへのアクセスに必要な特権を変更
します。

『Oracle Solarisの管理:セキュリ
ティーサービス』の「デバイスポリ
シーの構成 (タスクマップ)」

ユーザーによるデバイス割り当
てを承認します。

セキュリティー管理者役割が、「デバイス
の割り当て」承認のある権利プロファイル
をユーザーに割り当てます。

『Oracle Solarisの管理:セキュリ
ティーサービス』の「ユーザーによる
デバイス割り当てを承認する方法」

セキュリティー管理者役割が、サイト固有
の承認のあるプロファイルをユーザーに割
り当てます。

288ページの「Trusted Extensionsでの
デバイス承認のカスタマイズ (作業
マップ)」

デバイスを構成します。 セキュリティー機能を選択してデバイスを
保護します。

281ページの「Trusted Extensionsでデ
バイスを構成する」
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作業 説明 参照先

デバイスを解除または再利用し
ます。

デバイスマネージャーを使用して、デバイ
スを利用できるようにします。

285ページの「Trusted Extensionsでデ
バイスを解除または再利用する」

Oracle Solarisコマンドを使用して、デバイス
を利用可能または利用不可にします。

『Oracle Solarisの管理:セキュリ
ティーサービス』の「デバイスの強制
的な割り当て」

『Oracle Solarisの管理:セキュリ
ティーサービス』の「デバイスの強制
的な割り当て解除」

割り当て可能なデバイスへのア
クセスを禁止します。

デバイスへのきめ細かいアクセス制御を提
供します。

例 21–2

割り当て可能なデバイスへのすべてのアク
セスを禁止します。

例 21–1

プリンタとフレーム
バッファーを保護します。

割り当て不可のデバイスが割り当て可能に
ならないようにします。

286ページの「Trusted Extensionsで割
り当て不可のデバイスを保護する」

新しいデバイスクリーンスクリ
プトを使用します。

新しいスクリプトを適切な場所に配置しま
す。

287ページの「Trusted Extensionsで
Device_Cleanスクリプトを追加する」

▼ Trusted Extensionsでデバイスを構成する
デフォルトで割り当て可能なデバイスは、ラベル範囲が ADMIN_LOWから ADMIN_HIGH

であり、使用するには割り当てられる必要があります。また、ユーザーはデバイス
割り当てを承認されている必要があります。これらのデフォルトは変更可能です。

使用するために割り当て可能なデバイスは次のとおりです。

■ audion –マイクロフォンとスピーカーを表します
■ cdromn – CD-ROMドライブを表します
■ floppyn –フロッピーディスクドライブを表します
■ mag_tapen –テープドライブ (ストリーマテープドライブ)を表します
■ rmdiskn – JAZドライブや ZIPドライブなどのリムーバブルディスク、またはUSB
ホットプラグ対応メディアを表します

大域ゾーンでセキュリティー管理者役割になります。始める前に
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「トラステッドパス」メニューから「デバイスの割り当て」を選択します。

デバイスマネージャーが表示されます。

1
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デフォルトのセキュリティー設定を表示します。

「管理」をクリックして、デバイスを強調表示します。次の図は、root役割が表示
しているオーディオデバイスを示したものです。

(省略可能)デバイスのラベル範囲を制限します。

a. 最小ラベルを設定します。

「最小ラベル」ボタンをクリックします。ラベルビルダーから最小ラベルを選択
します。ラベルビルダーの詳細は、113ページの「Trusted Extensionsのラベルビ
ルダー」を参照してください。

b. 最大ラベルを設定します。

「最大ラベル...」ボタンをクリックします。ラベルビルダーから最大ラベルを選
択します。

デバイスがローカルに割り当て可能かどうかを指定します。

「トラステッドパスからの割り当て」の下の「Device Configuration」ダイアログ
ボックスで、「割り当てを行えるユーザー」リストからオプションを選択しま

2

3

4
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す。デフォルトでは、「承認されたユーザー」オプションがチェックされていま
す。したがって、デバイスは割り当て可能であり、ユーザーは承認が必要です。

■ デバイスを割り当て不可にするには、「なし」をクリックします。

プリンタ、フレームバッファーなど、割り当て可能にしてはいけないデバイスを
構成する場合は、「なし」を選択します。

■ デバイスを割り当て可能だが承認不要にするには、「すべてのユーザー」をク
リックします。

デバイスが遠隔で割り当て可能かどうかを指定します。

「信頼できないパスからの割り当て」セクションで、「割り当てを行える
ユーザー」リストからオプションを選択します。デフォルトでは、「トラステッド
パスと同じ」オプションがチェックされています。

■ ユーザー承認を必要にするには、「承認されたユーザーによって割り当て可
能」を選択します。

■ 遠隔ユーザーによる割り当てを不可にするには、「なし」を選択します。

■ 任意のユーザーがデバイスを割り当てできるようにするには、「すべての
ユーザー」を選択します。

5
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デバイスが割り当て可能であり、かつサイトで新しいデバイス承認を作成してある
場合、適切な承認を選択します。
次のダイアログボックスは、cdrom0デバイスを割り当てるために
solaris.device.allocate承認が必要であることを示しています。

サイト固有のデバイス承認の作成と使用法については、288ページの「Trusted
Extensionsでのデバイス承認のカスタマイズ (作業マップ)」を参照してください。

「了解」をクリックして変更を保存します。

▼ Trusted Extensionsでデバイスを解除または再利用
する
デバイスがデバイスマネージャーに表示されていない場合、すでに割り当てられて
いるか、割り当てエラー状態である可能性があります。システム管理者は、利用で
きるようにデバイスを回復できます。

大域ゾーンで、システム管理者役割になっている必要があります。この役割に
は、solaris.device.revoke承認が含まれています。

6

7
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「トラステッドパス」メニューから「デバイスの割り当て」を選択します。
次の図では、オーディオデバイスがすでにユーザーに割り当てられています。

「管理」ボタンをクリックします。

デバイスの状態をチェックします。
デバイス名を選択し、「状態」フィールドを確認します。

■ 「状態」フィールドが「割り当てエラーの状態」の場合は、「再利用」ボタンを
クリックします。

■ 「状態」フィールドが「割り当て済み」の場合は、次のいずれかを行います。

■ 「所有者」フィールドのユーザーに、デバイスの割り当て解除を依頼する。

■ 「解除」ボタンを押して、デバイスを強制的に割り当て解除する。

デバイスマネージャーを閉じます。

▼ Trusted Extensionsで割り当て不可のデバイスを保
護する
「デバイス割り当て:構成」ダイアログボックスの「割り当てを行えるユーザー」セ
クションの「なし」オプションは、フレームバッファーとプリンタでもっとも頻繁
に使用されます。これらのデバイスは割り当てせずに利用できるからです。

大域ゾーンでセキュリティー管理者役割になります。

1
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3
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「トラステッドパス」メニューから「デバイスの割り当て」を選択します。

デバイスマネージャーで「管理」ボタンをクリックします。

新しいプリンタまたはフレームバッファーを選択します。

a. デバイスを割り当て不可にするには、「なし」をクリックします。

b. (省略可能)デバイスのラベル範囲を制限します。

i. 最小ラベルを設定します。

「最小ラベル...」ボタンをクリックします。ラベルビルダーから最小ラベルを
選択します。ラベルビルダーの詳細は、113ページの「Trusted Extensionsのラ
ベルビルダー」を参照してください。

ii. 最大ラベルを設定します。

「最大ラベル...」ボタンをクリックします。ラベルビルダーから最大ラベルを
選択します。

オーディオデバイスの遠隔割り当ての禁止

「割り当てを行えるユーザー」セクションの「なし」オプションを使用すると、遠
隔ユーザーは遠隔システム周辺の会話を聞くことができません。

セキュリティー管理者は、デバイスマネージャーで次のようにオーディオデバイス
を構成します。

Device Name: audio

For Allocations From: Trusted Path

Allocatable By: Authorized Users

Authorizations: solaris.device.allocate

Device Name: audio

For Allocations From: Non-Trusted Pathh

Allocatable By: No Users

▼ Trusted ExtensionsでDevice_Cleanスクリプトを追
加する
デバイスの作成時に device_cleanスクリプトが指定されていない場合、デフォルト
スクリプトの /bin/trueが使用されます。

1

2

3
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使用可能なデータをすべて物理デバイスから削除し、成功の場合は 0を返すスクリ
プトを用意します。リムーバブルメディアを使用するデバイスの場合、メディアの
取り出しをユーザーが行わないと、代わりにスクリプトが試行します。メディアが
取り出されない場合、スクリプトによってデバイスは割り当てエラー状態になりま
す。要件については、device_clean(5)のマニュアルページを参照してください。

大域ゾーンで root役割になっている必要があります。

スクリプトを /etc/security/libディレクトリにコピーします。

「Device Properties」ダイアログボックスで、スクリプトへのフルパスを指定しま
す。

a. デバイスマネージャーを開きます。

b. 「管理」ボタンをクリックします。

c. デバイスの名前を選択し、「構成」ボタンをクリックします。

d. 「cleanプログラム」フィールドに、スクリプトへのフルパスを入力します。

変更を保存します。

Trusted Extensionsでのデバイス承認のカスタマイズ (作
業マップ)

次の作業マップでは、サイトでデバイス承認を変更する手順について説明します。

作業 説明 参照先

新しいデバイス承認を作成しま
す。

サイト固有の承認を作成します。 289ページの「新しいデバイス承認を作成
する」

デバイスへの承認を追加しま
す。

選択したデバイスにサイト固有の承認を
追加します。

292ページの「Trusted Extensionsでサイト
固有の承認をデバイスに追加する」

ユーザーおよび役割へデバイス
承認を割り当てます。

ユーザーと役割が新しい承認を使えるよ
うにします。

292ページの「デバイス承認を割り当て
る」

始める前に
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▼ 新しいデバイス承認を作成する
デバイスの作成時に承認が指定されない場合、デフォルトではすべてのユーザーが
デバイスを使用できます。承認が指定される場合、デフォルトでは承認された
ユーザーのみがデバイスを使用できます。

承認を使わずに、割り当て可能なデバイスへのアクセスをすべて回避する方法につ
いては、例 21–1を参照してください。

大域ゾーンでセキュリティー管理者役割になります。

auth_attrファイルを編集します。

新しい承認の見出しを作成します。
組織のインターネットドメイン名の逆順を使い、必要に応じて、そのあとに会社名
などの任意のコンポーネントを付けます。複数のコンポーネントはドットで区切り
ます。見出し名はドットで終わります。
domain-suffix.domain-prefix.optional.:::Company Header::help=Company.html

新しい承認エントリを追加します。
1行に 1つずつ承認を追加します。行は表示のために分割されています。承認に
は、管理者による新しい承認の割り当てを可能にする grant承認を含めます。
domain-suffix.domain-prefix.grant:::Grant All Company Authorizations::

help=CompanyGrant.html
domain-suffix.domain-prefix.grant.device:::Grant Company Device Authorizations::

help=CompanyGrantDevice.html
domain-suffix.domain-prefix.device.allocate.tape:::Allocate Tape Device::

help=CompanyTapeAllocate.html
domain-suffix.domain-prefix.device.allocate.floppy:::Allocate Floppy Device::

help=CompanyFloppyAllocate.html

ファイルを保存してエディタを終了します。

ネームサービスとして LDAPを使用している場合は、Oracle Directory Server Enterprise
Edition (Directory Server)上の auth_attrエントリを更新します。
詳細は、ldapaddent(1M)のマニュアルページを参照してください。

新しい承認を適切な権利プロファイルに追加します。次に、そのプロファイルを
ユーザーと役割に割り当てます。

承認を使用して、テープドライブとフロッピーディスクドライブへのアクセスを制
限します。
デバイスマネージャーで、新しい承認を、必須の承認リストに追加します。手順に
ついては、292ページの「Trusted Extensionsでサイト固有の承認をデバイスに追加す
る」を参照してください。

始める前に
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きめ細かいデバイス承認の作成

NewCoのセキュリティー管理者は、自社のため、きめ細かいデバイス承認を構築す
る必要があります。

最初に、管理者は次のヘルプファイルを書き、そのファイルを
/usr/lib/help/auths/locale/Cディレクトリに配置します。

Newco.html

NewcoGrant.html

NewcoGrantDevice.html

NewcoTapeAllocate.html

NewcoFloppyAllocate.html

次に、管理者は、auth_attrファイルで newco.comに対するすべての承認用の
ヘッダーを追加します。

# auth_attr file

com.newco.:::NewCo Header::help=Newco.html

次に、承認エントリをファイルに追加します。

com.newco.grant:::Grant All NewCo Authorizations::

help=NewcoGrant.html

com.newco.grant.device:::Grant NewCo Device Authorizations::

help=NewcoGrantDevice.html

com.newco.device.allocate.tape:::Allocate Tape Device::

help=NewcoTapeAllocate.html

com.newco.device.allocate.floppy:::Allocate Floppy Device::

help=NewcoFloppyAllocate.html

行は表示のために分割されています。

auth_attrエントリでは、次の承認が作成されます。

■ NewCoのすべての承認を付与する承認
■ NewCoのデバイス承認を付与する承認
■ テープドライブを割り当てる承認
■ フロッピーディスクドライブを割り当てる承認

トラステッドパス承認と非トラステッドパス承認の作成

デフォルトでは、「デバイスの割り当て」承認によって、トラステッドパスからも
トラステッドパス以外からも割り当てが可能です。

次の例では、サイトのセキュリティーポリシーが遠隔CD-ROMの割り当て制限を要
求しています。セキュリティー管理者は、com.someco.device.cdrom.local承認を作
成します。この承認は、トラステッドパスによって割り当てられるCD-ROMドライ
ブ用です。com.someco.device.cdrom.remote承認は、トラステッドパス以外からの
CD-ROMドライブ割り当てを許可される少数のユーザー用です。

例21–2
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セキュリティー管理者は、ヘルプファイルを作成し、auth_attrデータベースに承認
を追加し、その承認をデバイスに追加して、権利プロファイルに配置します。これ
らのプロファイルを、デバイスの割り当てを許可するユーザーに割り当てます。

■ auth_attrデータベースエントリは次のとおりです。

com.someco.:::SomeCo Header::help=Someco.html

com.someco.grant:::Grant All SomeCo Authorizations::

help=SomecoGrant.html

com.someco.grant.device:::Grant SomeCo Device Authorizations::

help=SomecoGrantDevice.html

com.someco.device.cdrom.local:::Allocate Local CD-ROM Device::

help=SomecoCDAllocateLocal.html

com.someco.device.cdrom.remote:::Allocate Remote CD-ROM Device::

help=SomecoCDAllocateRemote.html

■ デバイスマネージャーの割り当ては次のとおりです。

トラステッドパスでは、承認されたユーザーがローカルのCD-ROMドライブを割
り当てるときにデバイスマネージャーを使用できます。

Device Name: cdrom_0

For Allocations From: Trusted Path

Allocatable By: Authorized Users

Authorizations: com.someco.device.cdrom.local

非トラステッドパスでは、ユーザーが allocateコマンドを使用して遠隔でデバイ
スを割り当てることができます。

Device Name: cdrom_0

For Allocations From: Non-Trusted Path

Allocatable By: Authorized Users

Authorizations: com.someco.device.cdrom.remote

■ 権利プロファイルエントリは次のとおりです。

# Local Allocator profile

com.someco.device.cdrom.local

# Remote Allocator profile

com.someco.device.cdrom.remote

■ 承認されたユーザーの権利プロファイルは次のとおりです。

# List of profiles for regular authorized user

Local Allocator Profile

...

# List of profiles for role or authorized user

Remote Allocator Profile

...
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▼ Trusted Extensionsでサイト固有の承認をデバイス
に追加する
セキュリティー管理者役割であるか、「デバイス属性の構成」承認を持つ役割であ
る必要があります。あらかじめサイト固有の承認を作成してあることが必要で
す。詳細は、289ページの「新しいデバイス承認を作成する」を参照してください。

281ページの「Trusted Extensionsでデバイスを構成する」の手順に従います。

a. 新しい承認で保護する必要のあるデバイスを選択します。

b. 「管理」ボタンをクリックします。

c. 「承認」ボタンをクリックします。
新しい承認は「必須でない」リストに表示されます。

d. 新しい承認を承認の「必須」リストに追加します。

「了解」をクリックして変更を保存します。

▼ デバイス承認を割り当てる
「デバイスの割り当て」承認は、ユーザーがデバイスを割り当てられるようにしま
す。「デバイスの割り当て」承認と、「デバイスの解除または再利用」承認は、管
理役割に適しています。

大域ゾーンでセキュリティー管理者役割になります。

既存のプロファイルが適切でない場合、セキュリティー管理者が新しいプロファイ
ルを作成できます。例については、152ページの「便利な承認のための権利プロ
ファイルを作成する」を参照してください。

ユーザーに、「デバイスの割り当て」承認を含む権利プロファイルを割り当てま
す。
詳細な手順については、『Oracle Solarisの管理:セキュリティーサービ
ス』の「ユーザーのRBACプロパティーを変更する方法」を参照してください。
次のプロファイルでは、役割がデバイスを割り当てることができます。

■ All Authorizations
■ Device Management
■ Media Backup
■ Media Restore

始める前に
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■ Object Label Management
■ Software Installation

次の権利プロファイルでは、役割がデバイスを解除または再利用できます。

■ All Authorizations
■ Device Management

次の権利プロファイルでは、役割がデバイスを作成または構成できます。

■ All Authorizations
■ Device Security

新しいデバイス承認の割り当て

この例では、セキュリティー管理者がシステムの新しいデバイス承認を構成し、新
しい承認を持つ権利プロファイルを信頼できるユーザーに割り当てます。セキュリ
ティー管理者は次を行います。

1. 289ページの「新しいデバイス承認を作成する」に従って、新しいデバイス承認
を作成します。

2. デバイスマネージャーで、テープドライブとフロッピーディスクドライブに新し
いデバイス承認を追加します。

3. 新しい承認を、権利プロファイルNewCo Allocationに配置します。
4. テープドライブとフロッピーディスクドライブの割り当てを承認される
ユーザーと役割のプロファイルに、NewCo Allocation権利プロファイルを追加し
ます。

これで、承認されたユーザーと役割はこのシステムでテープドライブとフ
ロッピーディスクドライブを使えるようになります。

例21–4

Trusted Extensionsでのデバイス承認のカスタマイズ (作業マップ)

第 21章 • Trusted Extensionsでのデバイス管理 (手順) 293



294



Trusted Extensionsでの監査 (概要)

この章では、Trusted Extensionsで提供される監査の追加機能について説明します。

■ 295ページの「Trusted Extensionsと監査」
■ 296ページの「Trusted Extensionsの役割による監査の管理」
■ 297ページの「Trusted Extensionsの監査のリファレンス」

Trusted Extensionsと監査
Trusted Extensionsソフトウェアが設定されたシステムでは、監査の構成と管理は
Oracle Solarisシステムでの監査の場合と類似しています。ただし、次の相違点があり
ます。

■ Trusted Extensionsソフトウェアは、監査クラス、監査イベント、監査トーク
ン、および監査ポリシーオプションをシステムに追加します。

■ ゾーンごとの監査は、ラベル付きゾーンの rootアカウントが必要となるため、推
奨されません。

■ Trusted Extensionsでの監査の構成と管理には、システム管理者とセキュリ
ティー管理者の 2つの役割が使用されます。
セキュリティー管理者は、監査の対象と、イベントとクラスとのサイト固有の
マッピングを計画します。システム管理者は、監査ファイルのディスク容量要件
を計画し、監査管理サーバーを作成し、監査ログを確認します。
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Trusted Extensionsの役割による監査の管理
Trusted Extensionsでの監査には、Oracle Solaris OSの場合と同様の計画が必要で
す。計画については、『Oracle Solarisの管理:セキュリティーサービス』の第 27
章「監査の計画」を参照してください。

監査管理のための役割の担当
Trusted Extensionsでは、監査を担当する役割が個別に分かれています。

■ root役割は、監査フラグをユーザーや権利プロファイルに割り当てた
り、audit_warnスクリプトなどのシステムファイルを編集したりします。

■ システム管理者役割は、ディスクと監査ストレージのネットワークを設定しま
す。この役割は監査レコードの確認も行います。

■ セキュリティー管理者役割は監査対象を決定し、監査を構成します。この役割
は、初期設定チームが68ページの「Trusted Extensionsでセキュリティー管理者役
割を作成する」を実行すると作成されます。

注 –システムでは、セキュリティー管理者が事前に選択した監査クラスのイベントの
みが記録されます。したがって、後続の監査見直しでは、記録されたイベントしか
考慮しません。設定に誤りがあると、システムのセキュリティーに対する侵入の試
みが検出されなかったり、セキュリティー侵入の責任があるユーザーを管理者が特
定できなくなる可能性があります。管理者は定期的に監査証跡を分析して、セ
キュリティー侵入をチェックする必要があります。

Trusted Extensionsでの監査タスク
Trusted Extensionsで監査を構成し管理する手順は、Oracle Solarisでの手順とわずかに
異なるだけです。Trusted Extensionsでは、監査の構成は大域ゾーンで実行されま
す。ゾーンごとの監査は構成されないため、ユーザーアクションの監査は、大域
ゾーンでもラベル付きゾーンでもまったく同様に行われます。監査レコードにはす
べての監査イベントのラベルが含められます。

■ セキュリティー管理者は、Trusted Extensionsに固有の監査ポリシーである
windata_downや windata_upを選択できます。

■ システム管理者は、監査レコードの確認時に監査レコードをラベル別に選択でき
ます。詳細は、auditreduce(1M)のマニュアルページを参照してください。

Trusted Extensionsの役割による監査の管理

Trusted Extensions構成と管理 • 2011年 12月296

http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV6auditplan-1
http://www.oracle.com/pls/topic/lookup?ctx=E26924&id=SYSADV6auditplan-1
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E29114auditreduce-1m


Trusted Extensionsの監査のリファレンス
Trusted Extensionsソフトウェアは、監査クラス、監査イベント、監査トークン、お
よび監査ポリシーのオプションをOracle Solarisに追加します。いくつかの監査コマ
ンドが、ラベル処理のために拡張されています。次の図は、Trusted Extensionsの典
型的なカーネル監査レコードとユーザーレベル監査レコードを示したものです。

Trusted Extensionsの監査クラス
Trusted Extensionsは、Xウィンドウ監査クラスをOracle Solarisに追加します。これら
のクラスは、/etc/security/audit_classファイルに一覧されています。監査クラス
については、audit_class(4)のマニュアルページを参照してください。

Xサーバー監査イベントは、次の条件に従ってこれらのクラスにマップされます。
■ xa –このクラスは、Xサーバーへのアクセス、つまりXクライアント接続とXク
ライアント接続解除を監査します。

■ xc –このクラスは、サーバーオブジェクトの作成と破棄を監査します。たとえ
ば、このクラスで CreateWindow()を監査します。

■ xp –このクラスは特権の使用を監査します。特権の使用は、成功と失敗のいずれ
かになります。たとえば、クライアントがほかのクライアントのウィンドウの属
性を変更しようとするときは、ChangeWindowAttributes()が監査されます。この
クラスには、SetAccessControl()などの管理ルーチンも含まれています。

■ xs –このクラスは、セキュリティー属性が原因で失敗したときにクライアントに
Xエラーメッセージを返さないルーチンを監査します。たとえば GetImage()

は、特権がないためにウィンドウからの読み取りに失敗しても、BadWindowエ
ラーを返しません。

これらのイベントは、成功した場合にのみ監査するよう選択してください。失敗
した場合の xsイベントを選択すると、監査証跡が無関係のレコードでいっぱいに
なります。

図 22–1 ラベル付きシステムでの一般的な監査レコード構造
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■ xx –このクラスには、X監査クラスがすべて含まれます。

Trusted Extensionsの監査イベント
Trusted Extensionsソフトウェアでは、システムに監査イベントが追加されます。新
しい監査イベントと、そのイベントが属する監査クラスは、
/etc/security/audit_eventファイルに一覧されています。Trusted Extensionsの監査
イベント番号は、9000から 10000の間です。監査クラスについては、audit_event(4)
のマニュアルページを参照してください。

Trusted Extensionsの監査トークン
Trusted ExtensionsソフトウェアでOracle Solarisに追加される監査トークンを、次の表
にアルファベット順に一覧しています。トークンの定義は、audit.log(4)のマニュア
ルページに一覧されています。

表 22–1 Trusted Extensionsの監査トークン

トークン名 説明

298ページの「labelトークン」 機密ラベル

299ページの「xatomトークン」 Xウィンドウのアトム ID

299ページの「xcolormapトークン」 Xウィンドウのカラー情報

299ページの「xcursorトークン」 Xウィンドウのカーソル情報

299ページの「xfontトークン」 Xウィンドウのフォント情報

299ページの「xgcトークン」 Xウィンドウのグラフィカルコンテキスト情報

300ページの「xpixmapトークン」 Xウィンドウのピクセルマッピング情報

300ページの「xpropertyトークン」 Xウィンドウのプロパティー情報

300ページの「xselectトークン」 Xウィンドウのデータ情報

300ページの「xwindowトークン」 Xウィンドウのウィンドウ情報

labelトークン
labelトークンは、機密ラベルを含みます。

labelトークンは、praudit -xコマンドによって次のように表示されます。

<sensitivity_label>ADMIN_LOW</sensitivity_label>
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xatomトークン
xatomトークンは、Xアトムを識別します。

xatomトークンは、prauditによって次のように表示されます。

X atom,_DT_SAVE_MODE

xcolormapトークン
xcolormapトークンには、Xサーバー識別子や作成者のユーザー IDなど、カ
ラーマップの使用に関する情報が含まれます。

xcolormapトークンは、prauditによって次のように表示されます。

<X_colormap xid="0x08c00005" xcreator-uid="srv"/>

xcursorトークン
xcursorトークンには、Xサーバー識別子や作成者のユーザー IDなど、カーソルの
使用に関する情報が含まれます。

xcursorトークンは、prauditによって次のように表示されます。

X cursor,0x0f400006,srv

xfontトークン
xfontトークンには、Xサーバー識別子や作成者のユーザー IDなど、フォントの使
用に関する情報が含まれます。

xfontトークンは、prauditによって次のように表示されます。

<X_font xid="0x08c00001" xcreator-uid="srv"/>

xgcトークン
xgcトークンには、Xウィンドウのグラフィックコンテキストに関する情報が含まれ
ます。

xgcトークンは、prauditによって次のように表示されます。

Xgraphic context,0x002f2ca0,srv

<X_graphic_context xid="0x30002804" xcreator-uid="srv"/>
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xpixmapトークン
xpixmapトークンには、Xサーバー識別子や作成者のユーザー IDなど、ピクセル
マッピングの使用に関する情報が含まれます。

xpixmapトークンは、praudit -xによって次のように表示されます。

<X_pixmap xid="0x2f002004" xcreator-uid="srv"/>

xpropertyトークン
xpropertyトークンには、Xサーバー識別子や作成者のユーザー ID、アトム識別子な
ど、ウィンドウの各種プロパティーに関する情報が含まれます。

xpropertyトークンは、prauditによって次のように表示されます。

X_property,0x000075d5,root,_MOTIF_DEFAULT_BINDINGS

xselectトークン
xselectトークンは、ウィンドウ間で移動するデータを含みます。このデータは、内
部構造を想定されないバイトストリームと、プロパティー文字列です。

xselectトークンは、prauditによって次のように表示されます。

X selection,entryfield,halogen

xwindowトークン
xwindowトークンは、Xサーバーおよび作成者のユーザー IDを識別します。

xwindowトークンは、prauditによって次のように表示されます。

<X_window xid="0x07400001" xcreator-uid="srv"/>

Trusted Extensionsでの監査ポリシーオプション
Trusted Extensionsは、既存の監査ポリシーオプションに 2つのウィンドウ監査ポリ
シーオプションを追加します。

$ auditconfig -lspolicy

...

windata_down Include downgraded window information in audit records

windata_up Include upgraded window information in audit records

...
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Trusted Extensionsの監査コマンドの拡張
auditconfig、auditreduce、および auditrecordの各コマンドは、Trusted Extensions
情報を処理できるように拡張されています。

■ auditconfigコマンドには、Trusted Extensionsの監査ポリシーが含まれます。詳細
は、auditconfig(1M)のマニュアルページを参照してください。

■ auditreduceコマンドでは、ラベルに従ってレコードをフィルタする -lオプ
ションが追加されています。詳細は、auditreduce(1M)のマニュアルページを参
照してください。

■ auditrecordコマンドには、Trusted Extensionsの監査イベントが含まれます。
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Trusted Extensionsのソフトウェア管理 (リ
ファレンス)

この章では、Trusted Extensionsが設定されたシステムで、他社製のソフトウェアを
信頼できる方法で実行する方法について説明します。

Trusted Extensionsへのソフトウェアの追加
Oracle Solarisシステムに追加できるソフトウェアは、Trusted Extensionsが設定された
システムにも追加できます。また、Trusted Extensions APIを使用するプログラムも追
加できます。Trusted Extensionsシステムへのソフトウェアの追加は、非大域ゾーン
を実行しているOracle Solarisシステムにソフトウェアを追加する場合と同様です。

Trusted Extensionsでは、プログラムは一般ユーザーがラベル付きのゾーンで使用で
きるように、一般的に大域ゾーンにインストールされます。パッケージとゾーンの
詳細については、『Oracle Solarisのシステム管理 (Oracle Solarisゾーン、Oracle
Solaris 10ゾーン、およびリソース管理)』の第 24章「ゾーンがインストールされてい
るOracle Solaris 11システムでの自動インストールおよびパッケージ」を参照してく
ださい。

Trusted Extensionsサイトでは、システム管理者とセキュリティー管理者がソフト
ウェアをインストールします。セキュリティー管理者は、セキュリティーポリ
シーを厳守するために、ソフトウェアの追加を評価します。ソフトウェアの実行に
特権や承認が必要な場合、セキュリティー管理者役割はソフトウェアのユーザーに
適切な権利プロファイルを割り当てます。

リムーバブルメディアからソフトウェアをインポートするには、承認が必要で
す。「デバイスの割り当て」承認を持つアカウントは、リムーバブルメディアを使
用したデータのインポートやエクスポートを実行できます。データには実行可能
コードが含まれることがあります。一般ユーザーは、ユーザーの認可上限内のラベ
ルでデータをインポートすることのみ可能です。

システム管理者役割は、セキュリティー管理者が承認したプログラムを追加しま
す。
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Oracle Solarisソフトウェアのセキュリティーメカ
ニズム
Trusted Extensionsは、Oracle Solarisと同じセキュリティーメカニズムを使用しま
す。セキュリティーメカニズムには、次の機能が含まれます。

■ 承認 –プログラムのユーザーに、特定の承認を要求できます。承認について
は、『Oracle Solarisの管理:セキュリティーサービス』の「RBACの要素と基本概
念」を参照してください。auth_attr(4)のマニュアルページも参照してくださ
い。

■ 特権 –プログラムとプロセスには特権を割り当てることができます。特権につい
ては、『Oracle Solarisの管理:セキュリティーサービス』の第 8章「役割と特権の
使用 (概要)」を参照してください。また、privileges(5)のマニュアルページも参
照してください。

pprivコマンドはデバッグユーティリティーを提供します。詳細は、ppriv(1)のマ
ニュアルページを参照してください。非大域ゾーンで動作するプログラムでこの
ユーティリティーを使用する場合の説明は、『Oracle Solarisのシステム管理
(Oracle Solarisゾーン、Oracle Solaris 10ゾーン、およびリソース管理)』の「ppriv
ユーティリティーの使用」を参照してください。

■ 権利プロファイル –権利プロファイルは、ユーザーまたは役割に割り当てるため
に、セキュリティー属性をまとめたものです。権利プロファイルについて
は、『Oracle Solarisの管理:セキュリティーサービス』の「RBACの権利プロ
ファイル」を参照してください。

■ トラステッドライブラリ – setuid、setgid、および特権プログラムが使用す
る、動的な共有ライブラリです。特権プログラムはトラステッドディレクトリか
らのみロードできます。Oracle Solarisと同様、crleコマンドを使用して、特権プ
ログラムの共有ライブラリディレクトリをトラステッドディレクトリに追加でき
ます。詳細は、crle(1)のマニュアルページを参照してください。

ソフトウェアのセキュリティーの評価
ソフトウェアに特権が割り当てられた場合や、代替のユーザー IDまたはグループ ID
での実行時には、そのソフトウェアが「トラステッド」とみなされます。信頼され
たソフトウェアは、Trusted Extensionsのセキュリティーポリシーによる制約を必ず
しも受けません。信頼できないソフトウェアでも、「トラステッド」にできること
に注意してください。慎重な調査によってソフトウェアが信頼できる方法で特権を
使用することが明らかになるまで、セキュリティー管理者はソフトウェアに特権を
与えることを保留します。
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トラステッドシステムでは、プログラムは次の 3つのカテゴリに分類されます。
■ セキュリティー属性を必要としないプログラム –一部のプログラムはシングルの
レベルで動作し、特権を必要としません。これらのプログラムは、/usr/localな
どの公開ディレクトリにインストールできます。アクセスするには、ユーザーと
役割の権利プロファイルにプログラムをコマンドとして割り当てます。

■ rootユーザーとして動作するプログラム –一部のプログラムは、setuid 0で実行
されます。これらのプログラムには、権利プロファイルで 0の実効UIDを割り当
てることができます。セキュリティー管理者は、プロファイルを管理役割に割り
当てます。

ヒント –アプリケーションが信頼できる方法で特権を使用できる場合は、アプリ
ケーションに必要な特権を割り当てます。プログラムを rootとして実行しないで
ください。

■ 特権が必要なプログラム –明らかな理由がないにもかかわらず、特権が必要とさ
れるプログラムもあります。システムのセキュリティーポリシーに違反すると思
われる機能を実行していないプログラムでも、内部的な動作がセキュリティーに
違反している可能性があります。たとえば、プログラムが共有されたログファイ
ルを使用していたり、/dev/kmemから読み取りを行なっている可能性がありま
す。セキュリティーに関する注意は、mem(7D)のマニュアルページを参照してく
ださい。

内部的なポリシーの上書きが、アプリケーションの正常な動作にとって特に重要
でない場合もあります。このような上書きは、ユーザーへの便宜のために提供さ
れているに過ぎません。

組織としてソースコードにアクセスできる場合は、アプリケーションのパ
フォーマンスに影響を与えずに、ポリシーの上書きを必要とする操作を削除でき
るかどうかを確認してください。

トラステッドプログラムを作成する開発者の役割
プログラムの開発者がソースコードで特権のセットを操作できても、セキュリ
ティー管理者が必要な特権をプログラムに割り当てていなければ、プログラムは正
常に動作しません。トラステッドプログラムの作成では、開発者とセキュリ
ティー管理者が共同で作業する必要があります。

トラステッドプログラムを作成する開発者には、次のタスクが必要です。

1. プログラムを正常に動作させるために、どこで特権が必要かを理解する。
2. 特権ブラケットなどの、プログラムで特権を安全に使用するための技術を習得し
て使用する。

3. 特権をプログラムに割り当てるときに、セキュリティーの関連性に注意する。プ
ログラムはセキュリティーポリシーに違反してはならない。
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4. トラステッドディレクトリからプログラムにリンクされた共有ライブラリを使用
して、プログラムをコンパイルする。

追加情報については、『Oracle Solaris 11セキュリティーサービス開発ガイド』を
参照してください。Trusted Extensionsのコード例については、『Trusted
Extensions Developer’s Guide』を参照してください。

トラステッドプログラムにおけるセキュリティー管理者の役割
セキュリティー管理者は、新しいソフトウェアをテストおよび評価します。ソフト
ウェアを信頼できると判断したら、セキュリティー管理者はプログラムの権利プロ
ファイルとその他のセキュリティーに関する属性を構成します。

セキュリティー管理者には次のような責任があります。

1. プログラマやプログラム配布プロセスが信頼できることを確認する。
2. 次の情報源のいずれかから、プログラムに必要な特権を決定する。

■ プログラマに確認する。
■ ソースコードを調べて、プログラムが使用する予定の特権を検索する。
■ ソースコードを調べて、プログラムがユーザーに要求する承認を検索する。
■ pprivコマンドにデバッグオプションを使用して、特権の使用を検索する。こ
の例は、ppriv(1)のマニュアルページを参照してください。

3. ソースコードを調査し、プログラムの動作に必要な特権に関して信頼できる方法
で処理していることを確認します。

プログラムが信頼できる方法で特権を使用していない場合、プログラムのソース
コードを修正できるときはコードを修正します。セキュリティーについて熟知し
ているセキュリティーコンサルタントや開発者は、コードを修正できます。修正
には、特権ブラケットや承認の検査が含まれる場合があります。

特権の割り当ては、手動で行う必要があります。特権の不足によりエラーが発生
するプログラムには、特権を割り当てることができます。また、セキュリ
ティー管理者が、特権を不要にする実効UIDまたは実効GIDを割り当てるように
決定する場合もあります。

Trusted Extensionsへのソフトウェアの追加
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サイトのセキュリティーポリシー

この付録では、サイトのセキュリティーポリシーについて解説し、詳細についての
参考文書やWebサイトを紹介します。

■ 308ページの「サイトのセキュリティーポリシーとTrusted Extensions」
■ 309ページの「コンピュータのセキュリティーに関する推奨事項」
■ 310ページの「物理的セキュリティーに関する推奨事項」
■ 311ページの「個人のセキュリティーに関する推奨事項」
■ 311ページの「よくあるセキュリティー違反」
■ 312ページの「その他のセキュリティー関連資料」

セキュリティーポリシーの作成と管理
各 Solaris Trusted Extensionsサイトは固有であるので、それぞれ独自のセキュリ
ティーポリシーを作成します。セキュリティーポリシーを作成および管理する場合
は、次のタスクを実行してください。

■ セキュリティーチームの設置。セキュリティーチームは、トップレベルの経
営、人事管理、コンピュータシステム管理と管理者、および設備管理からの代表
者で構成する必要があります。チームは、Trusted Extensions管理者のポリシーと
手順を検討し、すべてのシステムユーザーに適用される一般セキュリティーポリ
シーを勧告する必要があります。

■ 経営管理担当者に対するサイトセキュリティーポリシーについての教育。サイト
の経営管理に携わる担当者は全員、セキュリティーポリシーに関する教育を受け
る必要があります。ポリシーの情報はコンピュータシステムのセキュリティーに
直接関係するので、一般ユーザーがセキュリティーポリシーに触れることができ
ないようにする必要があります。

■ ユーザーに対するTrusted Extensionsソフトウェアおよびセキュリティーポリ
シーについての教育。すべてのユーザーは『Trusted Extensionsユーザーガイ
ド』を読む必要があります。システムが正常に動作していない場合、通常、これ
を最初に知るのはユーザーであるため、ユーザーはシステムに関する知識を持
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ち、発生した問題をシステム管理者に報告する必要があります。セキュリ
ティー保護された環境では、次のような異常に気が付いたら、ただちにシステム
管理者に報告する必要があります。
■ 各セッションの初めに報告される前回のログイン時間が間違っている
■ ファイルデータに異常な変更がある
■ 人間が理解できる形式の印刷出力をなくしたり盗まれたりした
■ ユーザー機能が実行できない

■ セキュリティーポリシーの施行。セキュリティーポリシーが施行されていな
かったり遵守されていない場合、Trusted Extensionsが設定されたシステムに格納
されるデータは保護されません。問題を記録する手順、および問題解決のために
行なった措置を記録する手順を決定しなければなりません。

■ セキュリティーポリシーの定期的な検討。セキュリティーチームは、セキュリ
ティーポリシーの評価と、前回のポリシー評価のあとに発生したすべてのできご
との評価を定期的に行わなければなりません。これによってポリシーを修正する
ことによって、セキュリティーを向上させることができます。

サイトのセキュリティーポリシーとTrusted Extensions
セキュリティー管理者は、サイトのセキュリティーポリシーに基づいてTrusted
Extensionsネットワークを設計しなければなりません。セキュリティーポリシーが次
のような構成上の決定の基準になります。

■ すべてのユーザーについてどの程度の監査が行われるか、また、どのイベントク
ラスについて行われるか

■ 役割を持つユーザーについてどの程度の監査が行われるか、また、どのイベント
クラスについて行われるか

■ 監査データをどのように管理、保管、および評価するか
■ システムでどのラベルを使用するか、また、一般ユーザーが ADMIN_LOWラベルお
よび ADMIN_HIGHラベルを表示できるか

■ 各ユーザーにどのユーザー認可上限が割り当てられるか
■ デバイスがある場合、どの一般ユーザーによってどのデバイスを割り当てること
ができるか

■ システム、プリンタ、その他のデバイスにどのラベル範囲が定義されるか
■ 評価された構成でTrusted Extensionsが使用されるかどうか

サイトのセキュリティーポリシーとTrusted Extensions
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コンピュータのセキュリティーに関する推奨事項
サイトのセキュリティーポリシーを構築するときには、次のガイドラインのリスト
を検討してください。

■ Trusted Extensionsが設定されたシステムの最上位ラベルは、サイトで実行される
作業のセキュリティーレベルの上限を超えないように割り当ててください。

■ システムのリブート、停電、およびシャットダウンは、手動でサイトログに記録
します。

■ ファイルシステムの損傷を文書化して、影響を受けたすべてのファイルについ
て、潜在的なセキュリティーポリシー違反がないか分析します。

■ 操作マニュアルと管理者マニュアルは、その情報を使用する正当な理由のある人
員以外が読めないようにします。

■ Trusted Extensionsソフトウェアの異常な動作または予期しない動作は、報告およ
び文書化して、原因を突き止めます。

■ Trusted Extensionsが設定されたシステムは、可能であれば 2人以上で管理しま
す。セキュリティー関連の決定に関するセキュリティー管理権限を、1人に割り
当てます。システム管理タスクに関するシステム管理権限を、それとは別の人に
割り当てます。

■ 定期的なバックアップルーチンを定めます。
■ 承認は、それを必要とし、適切に使用すると信頼できるユーザーのみに割り当て
ます。

■ プログラムに特権を割り当てるのは、作業を行うために特権が必要な場合、ま
た、プログラムを精査して特権の使用についての信頼性が証明された場合のみで
す。新しいプログラムに特権を設定する際は、その基準として、既存のTrusted
Extensionsプログラムの特権を確認します。

■ 監査情報は定期的に確認および分析を行います。異常なイベントがないか調査し
て、そのイベントの原因を判別します。

■ 管理 IDの数は最小限にします。
■ setuidおよび setgidプログラムの数を最小限にします。承認、特権、役割を使用し
て、プログラムを実行し、誤使用を回避します。

■ 管理者は、一般ユーザーが妥当なログインシェルを持っていることを、定期的に
確認します。

■ 管理者は、一般ユーザーがシステム管理の IDの値ではなく、妥当なユーザー ID
の値を持っていることを定期的に確認してください。

コンピュータのセキュリティーに関する推奨事項
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物理的セキュリティーに関する推奨事項
サイトのセキュリティーポリシーを構築するときには、次のガイドラインのリスト
を検討してください。

■ Trusted Extensionsが設定されたシステムへのアクセスを制限します。もっとも安
全な場所は、通常、1階以外の屋内です。

■ Trusted Extensionsが設定されたシステムへのアクセスを監視および文書化しま
す。

■ コンピュータ装置は、盗難を防ぐために、テーブルや机などの大きな室内用具に
固定します。木製用具に固定する場合は、金属プレートを付けて強度を上げま
す。

■ 機密度の高い情報にはリムーバブルストレージメディアの使用を検討します。使
用していないメディアは適切に保管します。

■ システムのバックアップおよびアーカイブは、システムとは別の安全な場所に保
管します。

■ バックアップメディアおよびアーカイブメディアへの物理的なアクセスは、シス
テムへのアクセスと同じ方法で制限します。

■ コンピュータ施設に高温アラームを設置し、温度が製造元の仕様の範囲外に
なったらわかるようにします。推奨範囲は 10～ 32°Cです。

■ コンピュータ施設は水検知器を設置し、床、下張り床の隙間、天井の水漏れなど
がわかるようにします。

■ 火災を知らせる煙探知機、および防火システムを設置します。

■ 湿度アラームを設置し、湿度が高すぎたり低すぎたりするとわかるようにしま
す。

■ コンピュータにTEMPESTシールドがない場合は、使用を検討します。TEMPEST
シールドは、施設の壁、床、天井などに使用できます。

■ TEMPESTを使用した装置の開閉は認定された技術者のみに許可し、電磁放射を
確実に防護します。

■ コンピュータ装置が置かれている施設や部屋に侵入できる物理的な不備がないか
確認します。上げ床、吊り天井、通風口、元の壁と対隣壁の間などを調べます。

■ コンピュータ施設内またはコンピュータ装置の近くでの飲食および喫煙を禁止し
ます。コンピュータ装置に影響を与えずにこれらの行為が可能な区域を設けま
す。

■ コンピュータ施設の設計図を保護します。

■ コンピュータ施設の建物の設計図、間取り図、写真などの使用を制限します。

物理的セキュリティーに関する推奨事項
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個人のセキュリティーに関する推奨事項
サイトのセキュリティーポリシーを構築するときには、次のガイドラインのリスト
を検討してください。

■ パッケージ、文書、およびストレージメディアは、入手した時点およびセキュリ
ティー保護されたサイトから外部へ持ち出す前に検査します。

■ 訪問者を含むすべての人に IDカードを常時身に着けるように求めます。
■ 複製や偽造が困難な IDカードを使用します。
■ 訪問者の立ち入りを禁止する領域を決め、標識によって明らかにわかるようにし
ます。

■ 訪問者には常にだれかが付き添います。

よくあるセキュリティー違反
コンピュータを完全にセキュリティー保護することはできません。コンピュータ施
設のセキュリティーの限界は、その施設の使用者しだいです。セキュリティー違反
のほとんどのアクションは、ユーザーの注意や装置の追加によって簡単に解決でき
ます。次に、発生する可能性のある問題の例を示します。

■ ユーザーが、システムへのアクセスを許可されていない人にパスワードを教え
る。

■ ユーザーがパスワードを書き留め、それを失くしたり、安全でない場所に放置し
たりする。

■ ユーザーが、簡単に推測できる語や名前をパスワードに設定する。
■ パスワードを入力しているのをほかのユーザーに見られ、パスワードを知られ
る。

■ 承認されていないユーザーがハードウェアの取り外しや交換を行なった
り、ハードウェアに不正な変更を加える。

■ ユーザーが画面をロックしないでシステムを放置する。
■ ユーザーがファイルのアクセス権を変更し、ほかのユーザーがそのファイルを読
み取れるようにする。

■ ユーザーがファイルのラベルを変更し、ほかのユーザーがそのファイルを読み取
れるようにする。

■ 機密の印刷文書をシュレッダーにかけないで処分したり、安全でない場所に放置
したりする。

■ 施設のドアに施錠をしない。
■ 鍵を紛失する。
■ リムーバブルストレージメディアを適切に保管しない。

よくあるセキュリティー違反
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■ 外部に面した窓からコンピュータ画面が見える。
■ ネットワークケーブルが盗聴される。
■ 電子的な傍受によって、コンピュータ装置から放射される信号が捕捉される。
■ 停電、過電流、スパイクによってデータが破壊される。
■ 地震、洪水、竜巻、台風、落雷によってデータが破壊される。
■ 太陽の黒点の活動など、外部の電磁放射の干渉によってファイルが解読できなく
なる。

その他のセキュリティー関連資料
米国政府発行の出版物では、コンピュータセキュリティーに関する標準、ポリ
シー、方法、および用語が詳細に説明されています。さらに、UNIXシステムのシス
テム管理者向けのガイドもここに示されています。UNIXのセキュリティー上の問題
と解決策を十分に理解するのに役立ちます。

インターネットを通じても資料を入手できます。特に、CERT (http://www.cert.org)
のWebサイトには、企業やユーザー向けにソフトウェアのセキュリティーホールに
関する警告が掲載されています。SANS協会 (http://www.sans.org/)では、トレーニ
ング、詳細な用語集、インターネットからの主な脅威の最新リストが提供されてい
ます。

米国政府出版物
米国政府は、多数の出版物をWeb上で提供しています。米国国立標準技術研究所
(NIST)のコンピュータセキュリティーリソースセンター (CSRC)が、コンピュータセ
キュリティーに関する情報を発表しています。NISTのサイト (http://
csrc.nist.gov/index.html)からダウンロードできる出版物の一部を次に示します。
■ An Introduction to Computer Security: The NIST Handbook.SP 800-12, October 1995.
■ Standard Security Label for Information Transfer.FIPS-188, September 1994.
■ Swanson, Marianne and Barbara Guttman.Generally Accepted Principles and Practices for

Securing Information Technology Systems.SP 800-14, September 1996.
■ Tracy, Miles, Wayne Jensen, and Scott Bisker.Guidelines on Electronic Mail Security.SP

800-45, September 2002.セクション E.7では、メール用の LDAPの安全な設定につ
いて解説。

■ Wilson, Mark and Joan Hash.Building an Information Technology Security Awareness and
Training Program.SP 800-61, January 2004.便利な用語集を収録。

■ Grace, Tim, Karen Kent, and Brian Kim.Computer Security Incident Handling
Guidelines.SP 800-50, September 2002.セクション E.7では、メール用の LDAPの安全
な設定について解説。

その他のセキュリティー関連資料
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■ Scarfone, Karen,Wayne Jansen, and Miles Tracy. Guide to General Server Security SP
800-123, July 2008.

■ Souppaya, Murugiah, John Wack, and Karen Kent.Security Configuration Checklists
Program for IT Products. SP 800-70, May 2005.

UNIXのセキュリティーに関する出版物
Sun Microsystems Security Engineers. Solaris 10 Security Essentials. Prentice Hall, 2009.

Chirillo, John and Edgar Danielyan.Sun Certified Security Administration for Solaris 9 & 10
Study Guide.McGraw-Hill/Osborne, 2005.

Garfinkel, Simson, Gene Spafford, and Alan Schwartz.Practical UNIX and Internet Security,
3rd Edition.O'Reilly & Associates, Inc, Sebastopol, CA, 2006.

一般的なコンピュータセキュリティーに関する出
版物
Brunette, Glenn M. and Christoph L. Toward Systemically Secure IT Architectures. Sun
Microsystems, Inc, June 2005.

Kaufman, Charlie, Radia Perlman, and Mike Speciner.Network Security: Private
Communication in a Public World, 2nd Edition.Prentice-Hall, 2002.

Pfleeger, Charles P. and Shari Lawrence Pfleeger. Security in Computing.Prentice Hall PTR,
2006.

Privacy for Pragmatists: A Privacy Practitioner's Guide to Sustainable Compliance.Sun
Microsystems, Inc, August 2005.

Rhodes-Ousley, Mark, Roberta Bragg, and Keith Strassberg.Network Security: The Complete
Reference.McGraw-Hill/Osborne, 2004.

Stoll, Cliff. The Cuckoo's Egg.Doubleday, 1989. (『カッコウはコンピュータに卵を産む
(上・下)』、草思社発行、1991)

UNIX全般に関する出版物
Bach, Maurice J. The Design of the UNIX Operating System. Prentice Hall, Englewood Cliffs,
NJ, 1986. (『UNIXカーネルの設計』、共立出版発行、1991)

Nemeth, Evi, Garth Snyder, and Scott Seebas.UNIX System Administration Handbook.Prentice
Hall, Englewood Cliffs, NJ, 1989. (『UNIXシステム管理入門』、ソフトバンククリエイ
ティブ発行、1992)

その他のセキュリティー関連資料
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Trusted Extensionsの構成チェックリスト

このチェックリストでは、Trusted Extensions.の主な構成タスクの概要を示しま
す。これらの主なタスクに、細かいタスクの概略が含まれています。このチェック
リストだけでは、このマニュアルに記述されている各手順を実行することはできま
せん。

Trusted Extensionsを構成するためのチェックリスト
次のリストは、サイトでTrusted Extensionsを有効化および構成するために必要な事
項を示します。ほかの場所に記載されているタスクは、相互参照されます。

1. 次を参照します。
■ パート II「Trusted Extensionsの管理」の初めの 5つの章を読みます。
■ サイトのセキュリティー要件を把握します。
■ 308ページの「サイトのセキュリティーポリシーとTrusted Extensions」を読み
ます。

2. 次の準備をします。
■ rootパスワードを決定します。
■ PROMまたは BIOSのセキュリティーレベルを決定します。
■ PROMまたは BIOSのパスワードを決定します。
■ 周辺機器の接続を許可するかを決定します。
■ 遠隔プリンタへのアクセスを許可するかを決定します。
■ ラベルなしネットワークへのアクセスを許可するかを決定します。

3. Trusted Extensionsを有効にします。48ページの「Trusted Extensionsサービスの有
効化とログイン」を参照してください。

a. Oracle Solaris OSをインストールします。
b. Trusted Extensionsのパッケージを読み込みます。
c. Trusted Extensionsサービス svc:/system/labeldを有効にします。
d. リブートします。
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4. (省略可能)大域ゾーンをカスタマイズします。51ページの「Trusted Extensionsで
の大域ゾーンの設定」を参照してください。

a. Trusted Extensionsの IPv6を有効化します (IPv6を使用する場合)。
b. 1以外のDOIを使用する場合には、/etc/systemファイル内およびすべてのセ
キュリティーテンプレート内にそのDOIを設定します。

c. サイトの label_encodingsファイルを確認してインストールします。

d. リブートします。
5. ラベル付きゾーンを追加します。56ページの「ラベル付きゾーンの作成」を参照
してください。

a. 2つのラベル付きゾーンを自動的に構成します。
b. ラベル付きゾーンを手動で構成します。
c. ラベル付きワークスペースを作成します。

6. LDAPネームサービスを構成します。第 5章「Trusted Extensionsのための LDAPの
構成 (手順)」を参照してください。
Trusted ExtensionsプロキシサーバーまたはTrusted Extensions LDAPサーバーを作
成します。ファイルネームサービスで必要な設定はありません。

7. 大域ゾーン用およびラベル付きゾーン用のインタフェースと経路指定を設定しま
す。61ページの「Trusted Extensionsでのネットワークインタフェースの構成」を
参照してください。

8. ネットワークを設定します。220ページの「ホストおよびネットワークへのラベ
ル付け (作業マップ)」を参照してください。
■ 単一ラベルのホストおよび制限範囲のホストを特定します。
■ ラベルなしホストからの受信データに適用するラベルを決定します。
■ セキュリティーテンプレートをカスタマイズします。
■ 各ホストをセキュリティーテンプレートに割り当てます。
■ サブネットをセキュリティーテンプレートに割り当てます。

9. その他の構成を実行します。
a. LDAP用のネットワーク接続を設定します。

■ すべてのセキュリティーテンプレートの cipsoホストタイプに、LDAP
サーバーまたはプロキシサーバーを割り当てます。

■ すべてのセキュリティーテンプレートの cipsoホストタイプに、LDAPクラ
イアントを割り当てます。

■ ローカルシステムを LDAPサーバーのクライアントにします。
b. ローカルユーザーおよびローカル管理役割を設定します。67ページ
の「Trusted Extensionsでの役割とユーザーの作成」を参照してください。
■ セキュリティー管理者役割を作成します。

■ セキュリティー管理者役割になれるローカルユーザーを作成します。

Trusted Extensionsを構成するためのチェックリスト
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■ その他の役割を作成し、場合によって、その役割になるローカル
ユーザーを作成します。

c. ユーザーがアクセスできるすべてのラベルでホームディレクトリを作成しま
す。74ページの「Trusted Extensionsでの集中管理ホームディレクトリの作
成」を参照してください。
■ NFSサーバーにホームディレクトリを作成します。
■ 暗号化可能なローカルの ZFSホームディレクトリを作成します。
■ (省略可能)下位レベルのホームディレクトリをユーザーが読み取れないよ
うにします。

d. 印刷を設定します。261ページの「ラベル付き印刷の構成 (作業マップ)」を参
照してください。

e. デバイスを設定します。279ページの「Trusted Extensionsでのデバイスの扱い
(作業マップ)」を参照してください。
i. デバイス管理プロファイルまたはシステム管理者プロファイルを役割に割
り当てます。

ii. デバイスを使用可能にするには、次のいずれかを行います。
■ システムごとに、デバイスを割り当て可能にします。
■ 選択したユーザーおよび役割にデバイスの割り当て承認を割り当てま
す。

f. Oracle Solarisの機能を構成します。
■ 監査を設定します。
■ システムセキュリティー値を構成します。
■ 特定の LDAPクライアントから LDAPを管理できるようにします。
■ LDAPでユーザーを設定します。
■ LDAPでネットワークの役割を設定します。

g. ファイルシステムをマウントおよび共有します。第 14章「Trusted Extensions
でのファイルの管理とマウント (手順)」を参照してください。

Trusted Extensionsを構成するためのチェックリスト

付録 B • Trusted Extensionsの構成チェックリスト 317



318



Trusted Extensions管理の手引き

Trusted ExtensionsのインタフェースはOracle Solaris OSを拡張します。この付録
は、これらの相違の手引きです。ライブラリルーチンとシステムコールを含む、イ
ンタフェースの詳細なリストについては、付録D「Trusted Extensionsマニュアル
ページのリスト」を参照してください。

Trusted Extensionsの管理インタフェース
Trusted Extensionsには、ソフトウェアのインタフェースが用意されています。次の
インタフェースは、Trusted Extensionsソフトウェアが実行されている場合にのみ利
用できます。

txzonemgrスクリプト ラベル付きゾーンの作成、インストール、初期化、お
よび起動を行うためのメニューベースのウィザードを
提供します。このメニューのタイトルは「Labeled
Zone Manager」です。また、このスクリプトはネット
ワークオプションやネームサービスオプションのメ
ニュー項目、および大域ゾーンを既存の LDAP
サーバーのクライアントにするためのメニュー項目も
提供します。Oracle Solaris 11リリースで
は、txzonemgr -cコマンドは、最初の 2つのラベル付
きゾーンを作成するメニューをバイパスします。

デバイスマネージャー Trusted Extensionsでは、このGUIはデバイスを管理
するために使用します。「デバイス管理」ダイアログ
ボックスは、デバイスを構成する管理者が使用しま
す。

デバイス割り当てマネージャーは、デバイスを割り当
てるために、役割と一般ユーザーが使用します。GUI
は、トラステッドパスメニューから利用できます。
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ラベルビルダー このアプリケーションは、ユーザーがラベルまたは認
可上限を選択できるときに起動されます。また、この
アプリケーションは、役割がラベルまたはラベル範囲
をデバイス、ゾーン、ユーザー、または役割に割り当
てるときにも表示されます。

tgnome-selectlabelユーティリティーを使用する
と、ラベルビルダーをカスタマイズできま
す。『Trusted Extensions Developer’s
Guide』の「tgnome-selectlabel Utility」を参照してくだ
さい。

選択マネージャー このアプリケーションは、承認されたユーザーまたは
承認された役割が、情報のアップグレードまたはダウ
ングレードを試みているときに起動されます。

トラステッドパスメニュー このメニューは、Trusted Computing Base (TCB)とのや
り取りを処理します。たとえば、このメニューに
は「(ログイン/ワークスペース)パスワードを変
更」メニュー項目が表示されます。Trusted GNOME
では、トラステッドストライプの左にあるトラス
テッドシンボルをクリックして、トラステッドパスメ
ニューにアクセスします。

管理コマンド Trusted Extensionsには、ラベルを取得したり、ほかの
タスクを行うためのコマンドが用意されています。コ
マンドのリストについては、114ページの「Trusted
Extensionsのコマンド行ツール」を参照してくださ
い。

Trusted ExtensionsによるOracle Solarisインタフェースの
拡張

Trusted Extensionsは、既存のOracle Solaris構成ファイル、コマンド、およびGUIを
拡張します。

管理コマンド Trusted Extensionsは、一部のOracle Solarisコマン
ドにオプションを追加します。Trusted Extensions
のすべてのインタフェースの一覧については、付
録D「Trusted Extensionsマニュアルページのリス
ト」を参照してください。

構成ファイル Trusted Extensionsは、net_mac_awareと net_mlp

の 2つの特権を追加します。net_mac_awareの使

Trusted ExtensionsによるOracle Solarisインタフェースの拡張
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用法については、186ページの「Trusted
ExtensionsでのNFSマウントされたファイルシス
テムへのアクセス」を参照してください。

Trusted Extensionsは、auth_attrデータベースに
承認を追加します。

Trusted Extensionsは、exec_attrデータベースに
実行可能ファイルを追加します。

Trusted Extensionsは、prof_attrデータベースの
既存の権利プロファイルを修正します。ま
た、データベースにプロファイルを追加します。

Trusted Extensionsは、policy.confデータベース
にフィールドを追加します。フィールドについて
は、140ページの「Trusted Extensionsの
policy.confファイルのデフォルト」を参照して
ください。

Trusted Extensionsは、監査トークン、監査イベン
ト、監査クラス、および監査ポリシーオプション
を追加します。リストについては、297ページ
の「Trusted Extensionsの監査のリファレンス」を
参照してください。

ゾーンからのディレクトリ共有 Trusted Extensionsでは、ラベル付きゾーンから
ディレクトリを共有できます。このディレクトリ
は、大域ゾーンから /etc/dfs/dfstabファイルを
作成することにより、ゾーンのラベルで共有され
ます。

Trusted Extensionsの厳密なセキュリティーデフォルト
Trusted Extensionsは、Oracle Solaris OSよりも厳密なセキュリティーデフォルトを確
立します。

デバイス デフォルトでは、デバイス割り当ては有効です。

デフォルトで、デバイス割り当てには承認が必要です。したがって、一
般ユーザーはデフォルトでリムーバブルメディアを使用できません。

管理者は、承認の要件を削除できます。ただし、Trusted Extensionsをイ
ンストールするサイトでは、一般的にデバイスの割り当てが必要です。

Trusted Extensionsの厳密なセキュリティーデフォルト
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印刷 一般ユーザーは、プリンタのラベル範囲にユーザーのラベルが含まれる
プリンタのみで印刷が可能です。

デフォルトでは、トレーラとバナーページが出力されます。これらの
ページと本文ページには、印刷ジョブのラベルが含まれます。

役割 Oracle Solaris OSでも役割を使用できますが、使用は任意です。Trusted
Extensionsでは、適切な管理に役割が必須です。

Trusted Extensionsで制限されるオプション
Trusted Extensionsでは、構成の選択肢の幅がOracle Solarisよりも制限されています。

ネームサービス LDAPネームサービスがサポートされます。すべてのゾーン
は、1つのネームサービスから管理される必要があります。

ゾーン 大域ゾーンは、管理用のゾーンです。rootユーザーまたは役割
だけが、大域ゾーンに入ることができます。したがって、Oracle
Solarisの一般ユーザーが使用できる管理インタフェース
を、Trusted Extensionsの一般ユーザーは使用できません。

非大域ゾーンはラベル付きゾーンです。ユーザーはラベル付き
ゾーンで作業します。

Trusted Extensionsで制限されるオプション
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Trusted Extensionsマニュアルページのリ
スト

Trusted ExtensionsはOracle Solaris OSの構成の 1つです。この付録では、Trusted
Extensionsに関する情報が含まれているマニュアルページについて説明します。

■ 323ページの「Trusted Extensionsマニュアルページ (アルファベット順)」
■ 328ページの「Trusted Extensionsによって変更されるOracle Solarisマニュアル
ページ」

Trusted Extensionsマニュアルページ (アルファベット順)
次のマニュアルページは、Trusted Extensionsが構成されているシステムにのみ該当
します。説明文には、Trusted Extensionsドキュメントセット内でのこれらの機能に
関する例や説明へのリンクが含まれています。

Trusted Extensionsマニュアルページ 目的および追加情報へのリンク

add_allocatable(1M) デバイスをデバイス割り当てデータベース
に追加することで、デバイスを割り当て可
能にします。デフォルトでは、リムーバブ
ルデバイスを割り当て可能です。

281ページの「Trusted Extensionsでデバイス
を構成する」を参照してください。

atohexlabel(1M) 人が認識できるラベルの内部テキスト形式
への変換。

例については、132ページの「ラベルの 16
進値を求める」を参照してください。

blcompare(3TSOL) バイナリラベルの比較。

blminmax(3TSOL) 2つのラベルの境界の判定。
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chk_encodings(1M) ラベルエンコーディングファイルの構文の
検査。

例については、『Trusted Extensions Label
Administration』の「How to Debug a
label_encodings File」と例 4–1を参照してく
ださい。

fgetlabel(2) ファイルのラベルの取得

getlabel(1) 選択したファイルまたはディレクトリのラ
ベルを表示します。

例については、176ページの「マウントされ
たファイルのラベルを表示する」を参照し
てください。

getlabel(2) ファイルラベルの取得

getpathbylabel(3TSOL) ゾーンのパス名の取得

getplabel(3TSOL) プロセスラベルの取得

getuserrange(3TSOL) ユーザーのラベル範囲の取得

getzoneidbylabel(3TSOL) ゾーンラベルからのゾーン IDの取得

getzonelabelbyid(3TSOL) ゾーン IDを使用したゾーンラベルの取得

getzonelabelbyname(3TSOL) ゾーン名を使用したゾーンラベルの取得

getzonepath(1) 指定したラベルに対応するゾーンのルート
パスの表示。

『Trusted Extensions Developer’s
Guide』の「Acquiring a Sensitivity Label」

getzonerootbyid(3TSOL) ゾーンのルート IDを使用したゾーンの
ルートパス名の取得

getzonerootbylabel(3TSOL) ゾーンラベルからのゾーンのルートパス名
の取得

getzonerootbyname(3TSOL) ゾーン名を使用したゾーンのルートパス名
の取得

hextoalabel(1M) 内部テキストラベルの人が認識できる形式
への変換

Trusted Extensionsマニュアルページ (アルファベット順)
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例については、133ページの「可読のラベル
を 16進形式から取得する」を参照してくだ
さい。

labelclipping(3TSOL) バイナリラベルの変換および指定された幅
へのクリッピング

label_encodings(4) ラベルエンコーディングファイルの説明

label_to_str(3TSOL) ラベルを人が認識できる文字列へ変換

labels(5) Trusted Extensionsラベル属性の説明

libtsnet(3LIB) Trusted Extensionsネットワークライブラリ

libtsol(3LIB) Trusted Extensionsライブラリ

m_label(3TSOL) 新規ラベル用のリソースの割り当てと解放

pam_tsol_account(5) ラベルに関連したアカウント制限の検査

その使用例については、166ページの「遠隔
Trusted Extensionsシステムにログインして管
理する」を参照してください。

plabel(1) プロセスラベルの取得

remove_allocatable(1M) デバイス割り当てデータベースからエント
リを削除することによるデバイスの割り当
ての防止

例については、281ページの「Trusted
Extensionsでデバイスを構成する」を参照し
てください。

sel_config(4) コピー、カット、ペースト、およびド
ラッグ＆ドロップ操作時の選択規則

123ページの「データのセキュリティーレベ
ルを変更する際の規則」を参照してくださ
い。

setflabel(3TSOL) 対応する機密ラベルを持つゾーンへの
ファイルの移動

setlabel(1) 選択した項目にラベルを付け直しま
す。solaris.label.file.downgrade 承認また
は solaris.label.file.upgrade承認が必要で
す。これらの承認は、Object Label
Management権利プロファイルにあります。
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str_to_label(3TSOL) 人が認識できる文字列からラベルへの構文
解析

tncfg(1M) トラステッドネットワークデータベースの
管理。トラステッドネットワークを管理す
るための txzonmgr GUIの代替です。listサ
ブコマンドは、ネットワークインタ
フェースのセキュリティー特性を表示しま
す。tncfgは、tninfoコマンドよりも詳しい
情報を提供します。

さまざまな例については、第 16章「Trusted
Extensionsでのネットワークの管理 (手
順)」を参照してください。

tnctl(1M) Trusted Extensionsネットワークパラメータの
設定。tncfgコマンドを使用することもでき
ます。

例については、例 12–1を参照してくださ
い。

tnd(1M) LDAPネームサービスが有効化された場合の
トラステッドネットワークデーモンの実
行。

tninfo(1M) カーネルレベルのTrusted Extensionsネット
ワーク情報と統計の表示。

246ページの「Trusted Extensionsネット
ワークをデバッグする」。tncfgコマンドや
txzonemgr GUIを使用することもできます。

tncfgコマンドとの比較については、
195ページの「Trusted Extensionsでマウント
の失敗をトラブルシューティングする」を
参照してください。

trusted_extensions(5) Trusted Extensionsの概要

txzonemgr(1M) ラベル付きゾーンとネットワークインタ
フェースの管理。コマンド行オプションを
使用すると、2つのゾーンを自動作成できま
す。このコマンドは、構成ファイルを入力
として受け入れ、ゾーンの削除を可能にし
ます。txzonemgrは zenity (1)スクリプトで
す。
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56ページの「ラベル付きゾーンの作成」と
245ページの「トラステッドネットワークの
トラブルシューティング (作業マップ)」を参
照してください。

TrustedExtensionsPolicy(4) Trusted Extensions Xサーバー拡張用の構成
ファイル

tsol_getrhtype(3TSOL) Trusted Extensionsネットワーク情報からのホ
ストタイプの取得

tgnome-selectlabelユーティリティー ラベルビルダーGUIを作成できるようにす
る

詳細は、『Trusted Extensions Developer’s
Guide』の「tgnome-selectlabel Utility」を参照
してください。

updatehome(1) 現在のラベル用のホームディレクトリのコ
ピーファイルとリンクファイルの更新

148ページの「Trusted Extensionsの
ユーザーの起動ファイルを構成する」を参
照してください。

XTSOLgetClientAttributes(3XTSOL) Xクライアントのラベル属性の取得

XTSOLgetPropAttributes(3XTSOL) ウィンドウプロパティーのラベル属性の取
得

XTSOLgetPropLabel(3XTSOL) ウィンドウプロパティーのラベルの取得

XTSOLgetPropUID(3XTSOL) ウィンドウプロパティーのUIDの取得

XTSOLgetResAttributes(3XTSOL) ウィンドウまたはピクセルマップのすべて
のラベル属性の取得

XTSOLgetResLabel(3XTSOL) ウィンドウ、ピクセルマップ、またはカ
ラーマップのラベルの取得

XTSOLgetResUID(3XTSOL) ウィンドウまたはピクセルマップのUIDの
取得

XTSOLgetSSHeight(3XTSOL) 画面ストライプの高さの取得

XTSOLgetWorkstationOwner(3XTSOL) ワークステーションの所有権の取得

XTSOLIsWindowTrusted(3XTSOL) ウィンドウがトラステッドクライアントに
より作成されたものかどうかのテスト
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XTSOLMakeTPWindow(3XTSOL) このウィンドウをトラステッドパスウィン
ドウにする

XTSOLsetPolyInstInfo(3XTSOL) 多インスタンス化情報の設定

XTSOLsetPropLabel(3XTSOL) ウィンドウプロパティーのラベルの設定

XTSOLsetPropUID(3XTSOL) ウィンドウプロパティーのUIDの設定

XTSOLsetResLabel(3XTSOL) ウィンドウまたはピクセルマップのラベル
の設定

XTSOLsetResUID(3XTSOL) ウィンドウ、ピクセルマップ、またはカ
ラーマップのUIDの設定

XTSOLsetSessionHI(3XTSOL) セッション最上位機密ラベルをウィンドウ
サーバーに設定

XTSOLsetSessionLO(3XTSOL) セッション最下位機密ラベルをウィンドウ
サーバーに設定

XTSOLsetSSHeight(3XTSOL) 画面ストライプの高さの設定

XTSOLsetWorkstationOwner(3XTSOL) ワークステーションの所有権の設定

Trusted Extensionsによって変更されるOracle Solarisマ
ニュアルページ

Trusted Extensionsでは、Oracle Solarisの次のマニュアルページに情報が追加されま
す。

Oracle Solarisのマニュアルページ Trusted Extensionsでの変更内容と追加情報へ
のリンク

allocate(1) ゾーン内のデバイスの割り当てと、ウィンドウ
環境内でのデバイスのクリーニングをサポート
するためのオプションの追加。Trusted
Extensionsでは、一般ユーザーはこのコマンド
を使用しません。

ユーザー手順については、『Trusted Extensions
ユーザーガイド』の「Trusted Extensionsでデバ
イスを割り当てる」を参照してください。

auditconfig(1M) ラベル付き情報のウィンドウポリシー、監査ク
ラス、監査イベント、および監査トークンの追
加。
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auditreduce(1M) ラベルごとに監査レコードを選択するための
-lオプションを追加します。

例については、『Oracle Solarisの管理:セ
キュリティーサービス』の「監査トレールから
監査イベントを選択する方法」を参照してくだ
さい。

auth_attr(4) ラベル承認の追加

automount(1M) 下位レベルのホームディレクトリをマウントお
よび参照するための機能の追加。ゾーン名と上
位ラベルからのゾーンの表示に対応するよ
う、auto_homeマップの名前と内容を変更しま
す。

詳細は、187ページの「Trusted Extensionsの
オートマウンタに対する変更」を参照してくだ
さい。

deallocate(1) ゾーン内のデバイスの解放、ウィンドウ環境で
のデバイスのクリーニング、解放するデバイス
の種類の指定をサポートするオプションの追
加。Trusted Extensionsでは、一般ユーザーはこ
のコマンドを使用しません。

ユーザー手順については、『Trusted Extensions
ユーザーガイド』の「Trusted Extensionsでデバ
イスを割り当てる」を参照してください。

device_clean(5) Trusted Extensionsでデフォルトで呼び出される

getpflags(2) プロセスフラグ NET_MAC_AWAREおよび
NET_MAC_AWARE_INHERITの認識

getsockopt(3SOCKET) ソケットの必須のアクセス制御状態
SO_MAC_EXEMPT の取得

getsockopt(3XNET) ソケットの必須のアクセス制御状態
SO_MAC_EXEMPT の取得

ikeadm(1M) ラベル付き IKEプロセス用のデバッグフラグ
0x0400の追加。

ike.config(4) label_awareグローバルパラメータと 3つの
フェーズ 1変換キーワード
single_label、multi_label、および
wire_labelの追加
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in.iked(1M) 大域ゾーンでのマルチレベルUDPポート 500
および 4500経由のラベル付きセキュリ
ティーアソシエーションのネゴシエーションの
サポート。

また、ike.config(4)のマニュアルページも参
照してください。

ipadm(1M) all-zonesインタフェースを永続プロパ
ティー値として追加。

例については、245ページの「システムのイン
タフェースが稼働していることを確認する」を
参照してください。

ipseckey(1M) label、outer-label、および implicit-label拡
張の追加。これらの拡張は、セキュリティーア
ソシエーションの内側で伝送されるトラ
フィックにTrusted Extensionsラベルを関連付
けます。

is_system_labeled(3C) システムにTrusted Extensionsが構成されてい
るかどうかを判定

ldaplist(1) LDAPでのTrusted Extensionsネットワーク
データベースの追加

list_devices(1) デバイスに関連するラベルなどの属性の追
加。承認やラベルなどの、デバイス属性を表示
する -aオプションを追加します。割り当てら
れたデバイスタイプのデフォルト属性を表示す
る -dオプションを追加します。ラベル付き
ゾーンに割り当て可能なデバイスを表示する
-zオプションを追加します。

netstat(1M) ソケットと経路指定テーブルエントリの拡張さ
れたセキュリティー属性を表示する -Rオプ
ションを追加します。

例については、195ページの「Trusted
Extensionsでマウントの失敗をトラブル
シューティングする」を参照してください。

pf_key(7P) IPsecセキュリティーアソシエーション (SA)へ
のラベルの追加

privileges(5) PRIV_FILE_DOWNGRADE_SLなどの Trusted
Extensions特権の追加
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prof_attr(4) オブジェクトラベル管理などの権利プロファイ
ルの追加

route(1M) 拡張セキュリティー属性を経路に追加するため
の -secattrオプションの追加。-secattrオプ
ションを追加します。このオプションは、送信
経路のセキュリティー属性
cipso、doi、max_sl、および min_slを表示しま
す。

例については、195ページの「Trusted
Extensionsでマウントの失敗をトラブル
シューティングする」を参照してください。

setpflags(2) NET_MAC_AWAREプロセスフラグの設定

setsockopt(3SOCKET) SO_MAC_EXEMPTオプションの設定

setsockopt(3XNET) ソケットの必須のアクセス制御 SO_MAC_EXEMPT

の設定

socket.h(3HEAD) ラベルなし接続先のための SO_MAC_EXEMPTオプ
ションのサポート

tar(1) ラベル付きのファイルとディレクトリをアーカ
イブおよび抽出するための -Tオプションを追
加します。

190ページの「Trusted Extensionsでファイルを
バックアップする」と 191ページの「Trusted
Extensionsでファイルを復元する」を参照して
ください。

tar.h(3HEAD) ラベル付き tarファイルで使用する属性の種類
の追加

ucred_getlabel(3C) ユーザー証明書上のラベル値の取得の追加

user_attr(4) Trusted Extensionsに固有の
idletime、idlecmd、clearance、および
min_labelユーザーセキュリティー属性の追加

34ページの「Trusted Extensionsでの
ユーザーセキュリティーの計画」を参照してく
ださい。
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用語集

CIPSOラベル 共通 IPセキュリティーオプション (Common IP Security Option)。CIPSOは、Trusted
Extensionsが実装するラベル標準です。

.copy_filesファイル マルチラベルシステムに関する任意の設定ファイル。このファイルには、システムまた
はアプリケーションが正常に動作するためにユーザー環境またはユーザーアプリ
ケーションで必要とされる .cshrc、.mozillaなどの起動ファイルのリストが含まれま
す。ユーザーのホームディレクトリが高いラベルで作成されると、.copy_filesに含ま
れるファイルがそのディレクトリにコピーされます。.link_filesファイルも参照。

DAC 任意アクセス制御を参照。

domain インターネットのネーミング階層の一部。ローカルネットワーク上のシステムのグ
ループであり、管理ファイルを共有します。

GFI 政府提供情報 (Government Furnished Informationの略)。このマニュアルでは、米国政府
提供の label_encodingsファイルを指します。Trusted ExtensionsソフトウェアでGFIを使
用するには、Oracle固有の LOCAL DEFINITIONSセクションを GFIの末尾に追加します。詳
細は、『Trusted Extensions Label Administration』の第 5章「Customizing the LOCAL
DEFINITIONS Section (Tasks)」を参照。

IPアドレス インターネットプロトコル (Internet Protocol、IP)アドレス。インターネットプロトコル
によって通信が可能になるための、ネットワークに接続されたシステムを識別する一意
の数字。IPv4のアドレスは、ピリオドで区切られた 4つの数字です。通常、IPアドレス
の各部は 0から 225です。ただし、最初の数字は 224未満とし、最後の数字は 0以外にし
てください。

IPアドレスは、論理的に、ネットワークの部分とネットワーク上のsystemの部分に分け
られます。ネットワーク番号は電話番号の市外局番、システム番号はそれ以外の電話番
号に相当します。

label オブジェクトに割り当てられるセキュリティー識別子。ラベルは、オブジェクトの情報
を保護するレベルを基準にします。セキュリティー管理者がどのようにユーザーを設定
したかによって、ユーザーは機密ラベルを参照できたりできなかったりします。ラベル
はlabel_encodingsファイルで定義されます。

label_encodingsファイ
ル

認可範囲、ラベルビュー、デフォルトのラベル表示/非表示、デフォルトのユーザー認可
上限、およびその他のラベルに関する事項を含む完全な機密ラベルを定義するファイ
ル。
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.link_filesファイル マルチラベルシステムに関する任意の設定ファイル。このファイルには、システムまた
はアプリケーションが正常に動作するためにユーザー環境またはユーザーアプリ
ケーションで必要とされる .cshrc、.mozillaなどの起動ファイルのリストが含まれま
す。ユーザーのホームディレクトリが高いラベルで作成されると、.link_filesに含ま
れるファイルがそのディレクトリにリンクされます。.copy_filesファイルも参照。

MAC 必須アクセス制御を参照。

process コマンドを呼び出したユーザーに代わってコマンドを実行するアクション。プロセス
は、ユーザー ID (UID)、グループ ID (GID)、補助グループリスト、ユーザーの監査 ID
(AUID)などの多数のセキュリティー属性をユーザーから受け取ります。プロセスが受け
取るセキュリティー属性には、実行されるコマンドが使用可能な特権、および現在の
ワークスペースの機密ラベルも含まれます。

system コンピュータの総称。インストール後、ネットワーク上のシステムはホストとも呼ばれ
ます。

tnrhdbデータベース トラステッドネットワークの遠隔ホストデータベース。このデータベースは、ラベル特
性のセットを遠隔ホストに割り当てます。このデータベース
は、/etc/security/tsol/tnrhdbのファイルとしてアクセス可能となっています。

tnrhtpデータベース トラステッドネットワークの遠隔ホストテンプレート。このデータベースは、遠隔ホス
トに割り当てることができるラベル特性のセットを定義します。このデータベース
は、/etc/security/tsol/tnrhtpのファイルとしてアクセス可能となっています。

txzonemgrスクリプト /usr/sbin/txzonemgrスクリプトは、ラベル付きゾーンを管理するための簡単なGUIを
提供します。このスクリプトは、ネットワーキングオプションのメニュー項目も提供し
ます。txzonemgrは、rootユーザーによって大域ゾーンで実行されます。

アクセス権ビット ファイルやディレクトリをだれが読み取り、書き込み、または実行できるかを表すため
に、所有者が一連のビットを指定する任意アクセス制御の一種。各ファイルまたは
ディレクトリに割り当てられるアクセス権には、所有者に設定されるセット、所有者の
グループに設定されるセット、その他のすべてに設定されるセットの 3つがあります。

遠隔ホスト ローカルシステムとは異なるシステム。遠隔ホストは、ラベルなしホストまたはラベル
付きホストになります。

オープンネットワーク ほかのネットワークと物理的に接続され、Trusted Extensionsソフトウェアを使用して
Trusted Extensions以外のホストと通信するTrusted Extensionsホストのネットワーク。閉
じたネットワークと比較。

解釈ドメイン
(DOI)

Trusted Extensionsが構成されたOracle Solarisシステム上で、解釈ドメインは、類似のラ
ベルが定義される可能性のある label_encodingsファイル同士を区別するために使用さ
れます。DOIは、ネットワークパケット上のセキュリティー属性をローカルの
label_encodingsファイルによる表現に変換するための規則セットです。同一のDOIを
持つシステムはその規則セットを共有しており、ラベル付きのネットワークパケットを
変換できます。

格付け 認可上限またはlabelの階層コンポーネント。格付けは、TOP SECRETや UNCLASSIFIEDな
ど、セキュリティーの階層レベルを示します。

.link_filesファイル
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管理役割 役割が管理タスクを実行できるように、必要な承認、特権コマンド、およびトラス
テッドパスの役割を付与するセキュリティー属性。役割は、バックアップ、監査な
ど、Oracle Solarisスーパーユーザーの権限のサブセットを実行します。

機密ラベル オブジェクトまたはプロセスに割り当てられるセキュリティーlabel。このラベルは、含
まれるデータのセキュリティーレベルに従ってアクセスを制限するために使用します。

クライアント ネットワークに接続されているシステム。

権利プロファイル コマンドのバンドル、および実行可能ファイルに割り当てられているセキュリティー属
性のバンドルのためのメカニズム。権利プロファイルによって、Oracle Solaris管理者
は、だれがどのコマンドを実行できるかを制御でき、また、コマンドが実行されるとき
のコマンドの属性を制御できます。ユーザーはログインすると、ユーザーに割り当てら
れているすべての権利が有効になり、ユーザーのすべての権利プロファイルで割り当て
られているすべてのコマンドおよび承認にアクセスできます。

コンパートメント labelを構成する階層的ではない要素で、格付けとともに使用して認可上限やlabelを形成
します。コンパートメントは、技術部署や学際的プロジェクトチームなどに使用され
る、情報の集合を表すために使われます。

最下位ラベル ユーザーの機密ラベルの下限とシステムの機密ラベルの下限。ユーザーのセキュリ
ティー属性を指定する際にセキュリティー管理者によって設定される最下位ラベル
は、ユーザーが最初にログインするときの最初のワークスペースの機密ラベルです。
label_encodingsファイルの最下位ラベルのフィールドでセキュリティー管理者に
よって指定される機密ラベルがシステムの下限を設定します。

システム管理者 Trusted Extensionsにおいて、ユーザーアカウントの設定のうちセキュリティーに関連し
ない部分など、標準的なシステム管理タスクの実行を担当するユーザーに割り当てられ
るトラステッド役割。セキュリティー管理者と比較。

システム認可範囲 セキュリティー管理者が label_encodingsファイルで定義する規則に従って作成されるす
べての有効なラベルのセットと、Trusted Extensionsが設定されたすべてのシステムで使
用される 2つの管理ラベルを含ませたもの。その 2つの管理ラベルは ADMIN_LOWと
ADMIN_HIGHです。

承認 セキュリティーポリシーによって許可されないアクションを実行できるよう
に、ユーザーまたは役割に付与する権利。承認は権利プロファイルで付与されます。特
定のコマンドが成功するには、ユーザーに特定の承認が必要です。たとえば、PostScript
ファイルを印刷するには、Postscript印刷の承認が必要です。

初期設定チーム Trusted Extensionsソフトウェアの有効化および構成を監督する、最低 2人のチーム。セ
キュリティーに関する決定とシステム管理に関する決定を別々のチームメンバーが担当
します。

初期ラベル ユーザーまたは役割に割り当てられる最下位ラベルであり、ユーザーの初期ワークス
ペースのラベル。初期ラベルは、ユーザーまたは役割が作業できる最下位ラベルです。

初期ラベル
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責務分離 ユーザーの作成および認証に 2人の管理者または 2つの役割を必要とするセキュリ
ティーポリシー。一方の管理者または役割には、ユーザー、ユーザーのホームディレク
トリ、およびその他の基本的な管理を作成する責任があります。もう一方の管理者また
は役割には、パスワードおよびラベル範囲など、ユーザーのセキュリティー属性に対し
て責任があります。

セキュリティー管理者 機密情報を保護しなければならない組織において、サイトのセキュリティーポリシーを
定義および実施する人員。この人物は、サイトで処理されているすべての情報へのアク
セスが認められています。ソフトウェアで、適切な認可上限を持つ 1人以上に対してセ
キュリティー管理者の管理役割が割り当てられます。この管理者は、ソフトウェアに
よってサイトのセキュリティーポリシーが実施されるように、すべてのユーザーおよび
ホストのセキュリティー属性を設定します。システム管理者と比較。

セキュリティー属性 Trusted Extensionsセキュリティーポリシーを実施するために使用される属性。さまざま
なセットのセキュリティー属性が、process、ユーザー、ゾーン、ホスト、割り当て可能
なデバイス、およびその他のオブジェクトに割り当てられます。

セキュリティーテンプ
レート

tnrhtpデータベースのレコードの 1つで、Trusted Extensionsネットワークにアクセスで
きるホストのクラスのセキュリティー属性の定義に使用されます。

セキュリティーポリ
シー

Trusted Extensionsホスト上の、DAC、MAC、および情報へのアクセス方法を定義するラ
ベル付け規則のセット。また、顧客サイトについて、そのサイトで処理される情報の機
密度と、承認されていないアクセスから情報を保護する手段を定義する規則のセット。

セキュリティーラベル
セット

tnrhtpデータベースエントリに対して個別セットのセキュリティーラベルを指定しま
す。セキュリティーラベルセットとともにテンプレートに割り当てられているホスト
は、そのラベルセットのいずれかのラベルに一致するパケットを送受信できます。

デバイス デバイスには、プリンタ、コンピュータ、テープドライブ、フロッピードライ
ブ、CD-ROMドライブ、DVDドライブ、オーディオデバイス、および内蔵擬似端末デ
バイスがあります。デバイスは、「同位読み取り、同位書き込み」のMACポリシーに
従います。DVDドライブなどのリムーバブルデバイスへのアクセスはデバイスの割り
当てによって制御されます。

デバイスの割り当て 割り当て可能なデバイスの情報を、そのデバイスを割り当てたユーザー以外の者がアク
セスできないように保護するメカニズム。デバイスが割り当て解除されるまで、デバイ
スを割り当てたユーザー以外の者がデバイスに関連付けられている情報にアクセスする
ことはできません。ユーザーがデバイスを割り当てるには、セキュリティー管理者に
よってデバイス割り当ての承認がユーザーに付与されている必要があります。

閉じたネットワーク Trusted Extensionsが設定されているシステムのネットワーク。このネットワークは
Trusted Extensions以外のホストから切り離されています。Trusted Extensionsネット
ワークの外へ配線せずに物理的に切り離すことができます。あるいは、Trusted
ExtensionsホストがTrusted Extensionsホストのみを認識するようにソフトウェアで切り
離すことができます。ネットワークの外側からのデータ入力は、Trusted Extensionsホス
トに接続された周辺機器に制限されます。オープンネットワークと比較。

責務分離
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特権 コマンドを実行中のプロセスに付与される権限。完全セットの特権は、基本機能から管
理機能に至るまでのシステムの完全機能です。システムクロックの設定などのセキュリ
ティーポリシーをバイパスする特権は、サイトのセキュリティー管理者が付与できま
す。

ドメイン名 システムのグループの識別。ドメイン名は、ピリオドで区切られた一連のコンポーネン
ト名から構成されます (たとえば、example1.town.state.country.org)。ドメイン名内で
右側にあるコンポーネント名ほど、より大きな管理権限領域 (通常は遠隔)を表します。

トラステッドストライ
プ

なりすましができない領域。Trusted GNOMEでは、このストライプは最上部にありま
す。このストライプには、トラステッドパスインジケータとウィンドウ機密ラベルに
よって、ウィンドウシステムの状態に関するフィードバックが視覚的に表示されま
す。機密ラベルがユーザーに表示されないように設定されている場合、トラステッドス
トライプはアイコンになって、トラステッドパスインジケータのみが表示されます。

トラステッドネット
ワークデータベース

tnrhtp (トラステッドネットワークの遠隔ホストテンプレート)および tnrhdb (トラス
テッドネットワークの遠隔ホストデータベース)によって、Trusted Extensionsシステム
が通信できる遠隔ホストが定義されます。

トラステッドパス Trusted Extensionsが構成されたOracle Solarisシステム上のトラステッドパスは、システ
ムと対話するための、改ざん耐性を備えた信頼できる方法です。トラステッドパスを使
えば、管理機能が損なわれることがなくなります。パスワードの変更など、保護する必
要のあるユーザー機能でもトラステッドパスが使用されます。トラステッドパスがアク
ティブになっていると、改ざん耐性インジケータがデスクトップに表示されます。

トラステッド役割 管理役割を参照。

任意アクセス制御 ファイルまたはディレクトリの所有者の判断によって付与または拒否されるアクセスの
タイプ。Trusted Extensionsには、UNIXアクセス権ビットとACLの 2種類の任意アクセ
ス制御 (discretionary access control、DAC)があります。

認可上限 ユーザーが作業可能なラベルのセットの上限。下限はセキュリティー管理者が割り当て
る最下位ラベルです。認可上限は、セッション認可上限とユーザー認可上限の 2種類が
あります。

認可範囲 ユーザーまたはリソースのクラスに認可された機密ラベルのセット。有効なラベルの
セット。システム認可範囲およびユーザー認可範囲も参照。

ネームサービス ネットワーク上の全システムに関する重要なシステム情報が収められている分散型
ネットワークデータベース。ネットワーク上のシステムは、これを利用して相互通信を
行います。ネームサービスを使用しないと、各systemはローカルの /etcファイルにシス
テム情報のコピーを保持しなければなりません。

ネットワークに接続さ
れたシステム

ハードウェアとソフトウェアによって接続され、ローカルエリアネットワーク (LAN)と
も呼ばれるシステムのグループ。システムをネットワークに接続するには、通常、1台
以上のサーバーが必要です。

ネットワークに接続さ
れていないシステム

ネットワークに接続されていない、またはほかのホストに依存しないコンピュータ。

ネットワークに接続されていないシステム
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必須アクセス制御 ファイル、ディレクトリ、またはデバイスの機密ラベルとそれにアクセスしようとする
プロセスの機密ラベルとの比較に基づくアクセス制御。あるラベルのプロセスが下位の
ラベルのファイルを読み取ろうとする場合、MAC規則の「同位読み取り、下位読み取
り」が適用されます。あるラベルのプロセスが別のラベルのディレクトリに書き込もう
とする場合、MAC規則の「同位書き込み、下位読み取り」が適用されます。

評価外の構成 評価された構成の基準を満たすと認められているソフトウェアがセキュリティーの基準
を満たさない設定で構成される場合、そのソフトウェアは「評価外の構成」と呼ばれま
す。

評価された構成 認証局によって特定の基準に適合すると認定された構成で実行されている 1つ以上の
Trusted Extensionsホスト。米国での基準はTCSECです。評価と認定を行うのはNSAで
す。
■ Solaris 10 11/06リリースで設定されているTrusted Extensionsソフトウェアでは、多数の保
護プロファイルが、ISO標準である共通基準 v2.3 (2005年 8月)の評価保証レベル (EAL) 4
に認定されます。

■ NSAに認定されたTrusted Extensionsソフトウェアは保証継続 (Assurance Continuity)を通し
て Solaris 10 5/09リリースに設定されます。

共通基準 v2 (CCv2)と保護プロファイルによって、以前のTCSEC U.S.標準はレベル B1+
まで廃止されます。CCv2に関する相互認証協定が米国、英国、カナダ、デン
マーク、オランダ、ドイツ、およびフランスで調印されています。

Trusted Extensions構成ターゲットは、TCSEC C2レベルと B1レベルと同様の機能および
一部の追加機能を示します。

ファイルシステム 論理的階層に編成および構成した情報のセットをなすファイルおよびディレクトリの集
まり。ファイルシステムはローカルsystemまたは遠隔システムからマウントできます。

ブランドゾーン Trusted Extensionsではラベル付きの非大域ゾーン。より一般的には、ネイティブでない
オペレーティング環境を含む非大域ゾーン。brands(5)のマニュアルページを参照。

プロファイルシェル 特権、承認、特殊なUIDやGIDなどのセキュリティー属性を認識する特別なシェル。通
常、プロファイルシェルは、ユーザーが使用できるコマンドを制限しますが、より多く
の権限がある場合にはそれらのコマンドを実行できるようにすることも可能です。プロ
ファイルシェルは、トラステッド役割のデフォルトのシェルです。

ホスト名 ネットワーク上のその他のsystemによって認識される、システムの名前。この名前
は、ドメイン内のすべてのシステムで一意です。通常、ドメインは単一の組織を表しま
す。ホスト名は、文字、数字、マイナス符号 (−)を任意に組み合わせて作成できます
が、先頭と末尾にマイナス符号は使用できません。

マルチレベルデスク
トップ

Trusted Extensionsが構成されたOracle Solarisシステムでは、ユーザーはある特定のラベ
ルでデスクトップを実行できます。複数ラベルでの作業を承認されたユーザーは、各ラ
ベルで作業するためのワークスペースを、ラベルごとに 1つずつ作成できます。このマ
ルチレベルデスクトップでは、承認済みユーザーは、異なるラベルのウィンドウ間で
カット＆ペーストを行なったり、さまざまなラベルでメールを受信したり、異なるラベ
ルのワークスペース内でラベル付きウィンドウを表示して使用したりできます。

必須アクセス制御
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マルチレベルポート
(MLP)

Trusted Extensionsが構成されたOracle Solarisシステムでは、MLPは、あるゾーン内でマ
ルチレベルサービスを提供するために使用されます。デフォルトでは、Xサーバーは大
域ゾーン内で定義されたマルチレベルサービスです。MLPはポート番号とプロトコルで
指定されます。たとえば、マルチレベルデスクトップ用のXサーバーのMLP
は、6000-6003とTCPによって指定されます。

役割 役割は、ログインできないことを除いて、ユーザーと同じです。通常、管理機能を割り
当てるために役割が使用されます。役割は、コマンドと承認の特定セットに制限されま
す。管理役割を参照。

ユーザー認可上限 セキュリティー管理者によって割り当てられる認可上限で、ユーザーが常に作業可能な
ラベルのセットの上限を設定します。ユーザーは、ログインセッション時にデフォルト
を受け入れたり、認可上限をさらに制限したりできます。

ユーザー認可範囲 一般ユーザーがsystemで作業できるすべての可能なラベルのセット。サイトのセキュリ
ティー管理者が label_encodingsファイルで範囲を指定します。システム認可範囲を定義
する適格な形式のラベルに関する規則は、このファイルの ACCREDITATION RANGEセク
ションの値 (上限、下限、組み合わせ制約など)によってさらに制限されます。

ラベル間の関係 Trusted Extensionsが構成されたOracle Solarisシステムでは、あるラベルは、別のラベル
よりも上位である、別のラベルと等しい、別のラベルから切り離されている、のいずれ
かになります。たとえば、ラベル Top Secretはラベル Secretよりも上位です。2つのシ
ステムが同じ解釈ドメイン (DOI)を持つ場合、一方のラベル Top Secretは他方のラベル
Top Secretと等しくなります。

ラベル構成 単一ラベルまたはマルチラベルの機密ラベルに関するTrusted Extensionsインストール時
の選択。ほとんどの環境では、サイトのすべてのシステムでラベル構成は同一です。

ラベルセット セキュリティーラベルセットを参照。

ラベル付きシステム ラベル付きシステムとは、Trusted ExtensionsやMLSが有効化された SELinuxなど、マル
チレベルオペレーティングシステムが実行されているシステムのことです。このシステ
ムは、共通 IPセキュリティーオプション (CIPSO)でラベル付けされたヘッダーを含む
ネットワークパケットを送受信できます。

ラベル付きゾーン Trusted Extensionsが構成されたOracle Solarisシステムでは、すべてのゾーンに一意のラ
ベルが割り当てられます。大域ゾーンもラベル付けされますが、ラベル付きゾーンは通
常、ラベルが割り当てられた非大域ゾーンを指します。ラベル付きゾーンは、ラベルが
構成されていないOracle Solarisシステム上の非大域ゾーンとは異なる特性を 2つ備えて
います。第 1に、ラベル付きゾーンは同じプールのユーザー IDとグループ IDを使用す
る必要があります。第 2に、ラベル付きゾーンは IPアドレスを共有できます。

ラベル付きホスト 複数のラベル付きシステムから成るトラステッドネットワークの一部をなすラベル付き
システム。

ラベル付きホスト
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ラベルなしシステム Trusted Extensionsが構成されたOracle Solarisシステムにとって、ラベルなしシステムと
は、Trusted ExtensionsやMLSが有効化された SELinuxなどのマルチレベルオペ
レーティングシステムが実行されていないシステムのことです。ラベルなしシステムは
ラベル付きパケットを送信しません。通信中のTrusted Extensionsシステムがある単一の
ラベルをラベルなしシステムに割り当てた場合、そのTrusted Extensionsシステムとラベ
ルなしシステムとの間のネットワーク通信は、そのラベルで行われます。ラベルなしシ
ステムは「シングルレベルシステム」とも呼ばれます。

ラベルなしホスト Oracle Solaris OSを実行するシステムなど、ラベルなしネットワークパケットを送信す
る、ネットワークに接続されたシステム。

ラベル範囲 コマンド、ゾーン、および割り当て可能デバイスに割り当てられている機密ラベルの
セット。最上位ラベルと最下位ラベルを指定することによってこの範囲を指定しま
す。コマンドの場合、最上位ラベルと最下位ラベルは、コマンドが実行されるラベルを
制限します。ラベルを認識しない遠隔ホストには、セキュリティー管理者が 1つのラベ
ルに制限するその他のホストと同様に、1つの機密ラベルが割り当てられます。ラベル
範囲は、デバイスが割り当てられるラベルを制限し、そのデバイスを使用する場合に情
報が格納または処理されるラベルを制限します。

割り当て デバイスへのアクセスを制御するメカニズム。デバイスの割り当てを参照。

ラベルなしシステム
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ゲートウェイ
認可検査, 210
例, 212–213

決定
Oracle提供のエンコーディングファイルの使
用, 47

役割としてまたはスーパーユーザーとして構
成, 47

決定する事項,サイトのセキュリティーポリ
シーに基づく, 308

検査
label_encodingsファイル, 52–54
役割が機能すること, 73

権利,「権利プロファイル」を参照
権利プロファイル

Trusted Desktop Applets, 153–155
新しいデバイス承認を持つ, 290–291
適切な承認, 152–153
「デバイスの割り当て」承認を持つ, 292
デバイスの割り当て承認を持つ, 292
割り当て, 142

こ
構成

Trusted Extensionsクライアントのための LDAP
プロキシサーバー, 93–94

Trusted Extensionsソフトウェア, 51–82
Trusted Extensionsのための LDAP, 85–93
Trusted Extensionsラベル付きゾーン, 56–61
VNIC, 64–65
遠隔Trusted Extensionsへのアクセス, 159–168
セキュリティー属性を使用した経路, 237–238
デバイス, 281–285
デバイスの承認, 289–291
トラステッドネットワーク, 219–252
ネットワークインタフェース, 62, 65

構成 (続き)
役割としてか、rootとしてか, 47
ユーザーの起動ファイル, 148–150
ラベル付き印刷, 261–267
論理インタフェース, 63–64

構成Trusted Extensions,ラベル付きゾーン, 56–61
構成ファイル
コピー, 79–80
読み込み, 80

国際化,「ローカライズ」を参照
コマンド
特権による実行, 128
ネットワークのトラブルシューティング, 246

コンパートメントラベルコンポーネント, 105
コンピュータアクセス,管理者の責任, 121–122
コンピュータへのアクセス,制限, 275
コンポーネントの定義, label_encodingsファイ
ル, 106

さ
サービス管理フレームワーク (SMF)

dpadm, 88
dsadm, 87
labeldサービス, 48–49

最小ラベル,遠隔ホストテンプレート, 203
最大ラベル,遠隔ホストテンプレート, 203
サイトのセキュリティーポリシー

Trusted Extensions構成の決定, 308
関連タスク, 307–313
個人に関する推奨事項, 311
推奨事項, 309
物理的アクセスに関する推奨事項, 310
よくある違反, 311–312
～の理解, 28–29

作業と作業マップ,ラベル付きゾーンの作
成, 56–61

作業マップ: Trusted Extensionsの構成の選択, 40
作業マップ: Trusted Extensionsの準備と有効化, 39
作業マップ:サイトの要件に応じたTrusted

Extensionsの構成, 41
作業マップ:提供されたデフォルトを使用した

Trusted Extensionsの構成, 40
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削除
ゾーン固有の nscdデーモン, 67
プリンタ出力でのラベル, 267–268
ラベル付きゾーン, 81

作成
LDAPクライアント, 94–96
Trusted Extensionsクライアントのための LDAP
プロキシサーバー, 93–94

roleaddによる LDAP役割, 69
roleaddによるローカル役割の作成, 68–69
useraddによるローカル役割, 72
アカウント, 67–74
構成時または構成後のアカウント, 47
ゾーン, 56–61
デバイスの承認, 289–291
ホームディレクトリ, 74–77, 186–187
ホームディレクトリサーバー, 74–75
役割, 67–74
役割になれるユーザー, 70–72
ラベル付きゾーン, 56–61

し
システム管理者役割
監査レコードの確認, 296
作成, 70
デバイスの再利用, 285–286
プリンタの管理, 259

システムファイル
Oracle Solaris /etc/default/print, 270
Oracle Solaris policy.conf, 271
Trusted Extensions sel_config, 125
Trusted Extensions tsol_separator.ps, 269
編集, 134–135

市販ソフトウェア,評価, 306
修復,内部データベースでのラベル, 133–134
出版物,セキュリティーとUNIX, 312–313
承認

gnome-applets, 153–155
PostScript印刷, 267–271
PostScriptを印刷, 270–271
Postscriptを印刷, 260
solaris.print.nobanner, 270
solaris.print.ps, 270–271

承認 (続き)
新しいデバイス承認の追加, 289–291
カスタムしたデバイス承認の作成, 290
デバイス承認の割り当て, 292–293
デバイス属性の構成, 293
デバイスの解除または再利用, 292–293, 293
「デバイスの割り当て」, 292
デバイスの割り当て, 274, 292–293
デバイス用のカスタマイズ, 292
デバイス割り当て, 292–293
デバイス割り当て承認を含むプロファイ
ル, 292

付与, 104
ユーザーが使いやすい, 152–153
ユーザーがデスクトップを使用できるかどう
か, 153–155

ユーザーまたは役割によるラベル変更の承
認, 157

ラベルなし印刷, 267–271
ローカルおよび遠隔のデバイス承認の作
成, 290–291

割り当て, 142
情報にラベルを再設定する, 157
情報の収集, LDAPサービス, 85–86
初期設定チーム, Trusted Extensionsを構成するた
めのチェックリスト, 315–317

初期設定チームのためのチェックリス
ト, 315–317

シングルラベル印刷,ゾーンの構成, 261–262
シングルラベル操作, 107
信頼できるグラブ,キーの組み合わせ, 131–132
信頼できるプログラム, 304–306

す
スクリプト

getmounts, 176
txzonemgr, 175
/usr/sbin/txzonemgr, 111, 174

せ
制御,「制限」を参照
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制限
遠隔アクセス, 159–160
下位ファイルのマウント, 178–179
下位ファイルへのアクセス, 178–179
大域ゾーンへのアクセス, 118
デバイスへのアクセス, 273–275
ネットワーク上で定義されたホスト, 233–237
プリンタのラベル範囲, 266–267
ユーザーをデスクトップアプリケーションに制
限する, 153–155

ラベルに基づくコンピュータへのアクセ
ス, 275

ラベルによるプリンタアクセス, 260
ラベルによるプリンタへのアクセス, 260

セキュアアテンション,キーの組み合わ
せ, 131–132

セキュリティー
rootパスワード, 45
サイトのセキュリティーポリシー, 307–313
出版物, 312–313
初期設定チーム, 43

セキュリティー管理者,「セキュリティー管理者
役割」を参照

セキュリティー管理者役割
Trusted Desktop Applets権利プロファイルの作
成, 153–155

公共システムでラベルのない本文ページを有効
にする, 147–148

作成, 68–69
セキュリティーの行使, 277
デバイスの構成, 281–285
プリンタのセキュリティーの管理, 259
便利な承認のための権利プロファイルの作
成, 152–153

ユーザーの管理, 151–158
ユーザーへの承認の割り当て, 152–153
割り当て不可のデバイスの保護, 286–287

セキュリティー情報
Trusted Extensionsの計画, 37
プリンタ出力, 260

セキュリティー属性, 209
遠隔ホストの設定, 223–227
経路指定での使用法, 237–238

セキュリティー属性 (続き)
すべてのユーザーのデフォルトの修
正, 146–148

ユーザーデフォルトの修正, 146
セキュリティーテンプレート
「遠隔ホストテンプレート」を参照
0.0.0.0/0ワイルドカードの割り当て, 234

セキュリティーのためのユーザー環境のカスタマ
イズ (作業マップ), 145–151

セキュリティーポリシー
監査, 300
ユーザーとデバイス, 277
ユーザーのトレーニング, 120

セキュリティーメカニズム
Oracle Solaris, 304
拡張可能, 118–119

セキュリティーラベルセット,遠隔ホストテンプ
レート, 203

セッション,フェイルセーフ, 150–151
セッション範囲, 107
選択
「選択」を参照
ラベル別の監査レコード, 296

選択マネージャー,選択範囲確認ダイアログ
ボックス規則の設定, 125

選択マネージャーアプリケーション, 123–125

そ
相違

Trusted Extensionsで制限されるオプ
ション, 322

Trusted Extensionsの管理インタ
フェース, 319–320

Trusted Extensionsのデフォルト, 321–322
既存のOracle Solarisインタフェース, 320–321

ゾーン
MLPの作成, 238–240
net_mac_aware特権, 193–194
NFSv3用のMLPの作成, 239
Trusted Extensionsの, 169–182
Trusted GNOMEからの管理, 174
txzonemgrスクリプト, 56–57
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ゾーン (続き)
各ラベル付きゾーンへの nscdデーモンの追
加, 66–67

管理, 169–182
削除, 81
作成方法の決定, 31–33
ステータスの表示, 175
大域, 169
名前の指定, 57–59
ファイルシステムのラベルの表示, 176–177
ラベル付きゾーンからの nscdデーモンの削
除, 67

ラベルの指定, 57–59
ログインの有効化, 73–74

ゾーンの管理 (作業マップ), 174–182
その他のTrusted Extensions構成タスク, 79–82
ソフトウェア
インポート, 303
他社製の管理, 303–306

た
大域ゾーン
終了, 128–129
入る, 128
ラベル付きゾーンとの相違, 169

代替メカニズム,セキュリティーテンプ
レート, 206

タスクおよび作業マップ,セキュリティーのため
のユーザー環境のカスタマイズ (作業
マップ), 145–151

タスクと作業マップ
Trusted Extensions管理者としての作業の開始

(作業マップ), 127–129
Trusted Extensionsシステムでの LDAPプロキシ
サーバーの構成 (作業マップ), 84

Trusted Extensionsでの印刷制限の引き下げ (作
業マップ), 267–271

Trusted Extensionsでの遠隔管理の設定 (作業
マップ), 161–168

Trusted Extensionsでのデバイス承認のカスタマ
イズ (作業マップ), 288–293

Trusted Extensionsでのデバイスの扱い (作業
マップ), 279

タスクと作業マップ (続き)
Trusted Extensionsでのデバイスの管理 (作業
マップ), 280–288

Trusted Extensionsでのデバイスの使用法 (作業
マップ), 280

Trusted Extensionsネットワークでの LDAPの構
成 (作業マップ), 83–84

Trusted Extensionsの一般的なタスク (作業
マップ), 129–135

ゾーンの管理 (作業マップ), 174–182
その他のTrusted Extensions構成タスク, 79–82
トラステッドネットワーキングの管理 (作業
マップ), 219–220

トラステッドネットワークのトラブル
シューティング (作業マップ), 245–252

ホストおよびネットワークへのラベル付け (作
業マップ), 220–237

ユーザーと権利の管理, 151–158
ラベル付き IPsecの構成 (作業マップ), 240–245
ラベル付き印刷の構成 (作業マップ), 261–267
ラベル付きファイルのバックアップ、共有、マ
ウント (作業マップ), 189–195

ち
違い

Trusted ExtensionsとOracle Solaris OS, 100–101
Trusted ExtensionsとOracle Solarisの監査, 295

つ
追加

Oracle SolarisシステムへのTrusted Extensionsの
追加, 48–49

Trusted Extensionsソフトウェア, 45–46
roleaddによる LDAP役割, 69
roleaddによるローカル役割の追加, 68–69
useraddによるローカル役割, 72
VNICインタフェース, 64–65
遠隔ホスト, 65
共有ネットワークインタフェース, 62
すべてのラベル付きゾーンへの nscdデーモン
の追加, 66–67
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追加 (続き)
ゾーン固有の nscdデーモン, 66–67
ネットワークデータベースの LDAPサーバーへ
の, 91–93

役割, 67–74
役割になれるユーザー, 70–72
論理インタフェース, 63–64

ツール,「管理ツール」を参照

て
「停止」承認, 152–153
ディレクトリ
下位へのアクセス, 169
共有, 191–193
ネームサービス設定, 91
マウント, 191–193
ユーザーまたは役割によるラベル変更の承
認, 157

データセット,「ZFS」を参照
データベース

LDAPでの, 253
トラステッドネットワーク, 201–202

テープデバイス,アクセス, 274
適格な形式のラベル, 106
テキストのラベル値,決定, 133–134
手順,「タスクとタスクマップ」を参照
デスクトップ
パネルの表示, 77–78
フェイルセーフセッションへのログイ
ン, 150–151

マルチレベルへの遠隔アクセス, 164–166
ワークスペースのカラーの変更, 128

デスクトップGUI,ユーザーの制限, 153–155
デスクトップフォーカスの制御の回復, 131–132
デスクトップフォーカスの制御の取り戻
し, 131–132

デバイス
device_cleanスクリプトの追加, 287–288
Trusted Extensionsの, 273–278
アクセス, 276
アクセスポリシー, 275
新しい承認の作成, 289–291
オーディオの遠隔割り当ての禁止, 287

デバイス (続き)
カスタマイズした承認の追加, 292
管理, 279–293
再利用, 285–286
使用法, 280
デバイスの構成, 281–285
デバイスマネージャーによる管理, 281–285
トラブルシューティング, 285–286
保護, 113
ポリシーの設定, 275
ポリシーのデフォルト, 275
割り当て, 273–275
割り当て不可の場合のラベル範囲の設定, 275
割り当て不可の保護, 286–287

デバイスクリーンスクリプト,要件, 275
「デバイス属性の構成」承認, 293
「デバイスの解除または再利用」承認, 292–293,

293
デバイスの割り当て,データのコピー, 79–80
「デバイスの割り当て」承認, 152–153, 274,

292–293
デバイスマネージャー
管理者による使用, 281–285
管理ツール, 112
説明, 276

デバイス割り当て
概要, 273–275
承認, 292–293
割り当て承認を含むプロファイル, 292

デバッグ,「トラブルシューティング」を参照
テンプレート,「遠隔ホストテンプレート」を参
照

と
特権
基本セットからの proc_infoの削除, 147
コマンドの実行, 128
必要性が不明確な場合, 305
ユーザーのデフォルトの変更, 143
ユーザーの～の制限, 156

トラステッドアプリケーション,役割ワークス
ペース内, 111
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トラステッドストライプ
ポインタを移動させる, 132
マルチヘッドシステム, 101

トラステッドネットワーキングの管理 (作業
マップ), 219–220

トラステッドネットワーク
0.0.0.0/0ワイルドカードアドレス, 234
0.0.0.0 tnrhdbエントリ, 233–237
概念, 197–217
経路指定の例, 212–213
デフォルトのラベル, 209
テンプレートの使用, 220–237
ホストタイプ, 204
ラベルとMACの実施, 197–202

「トラステッドネットワークゾーン」ツール,マ
ルチレベルプリンタサーバーの構成, 262–264

トラステッドネットワークのトラブル
シューティング (作業マップ), 245–252

トラステッドパス,デバイスマネージャー, 276
トラステッドパス属性,利用可能, 109
トラステッドパスメニュー,「役割になる」, 128
トラステッドプログラム
追加, 305–306
定義, 304–306

トラブルシューティング
IPv6の構成, 55
LDAP, 249–252
Trusted Extensionsの構成, 77–78
インタフェースが稼働していることの確
認, 245–246

下位レベルのゾーンにマウントされた ZFS
データセットの表示, 181

デバイスの再利用, 285–286
トラステッドネットワーク, 246–249
内部データベースでのラベルの修復, 133–134
ネットワーク, 245–252
マウントされたファイルシステム, 195
ログイン失敗, 150–151

トレーラページ,「バナーページ」を参照

な
内部ラベル, 214

「内容を表示せずにDragNDropまたはCutPasteを
行う」承認, 152–153

名前,ゾーンに対する指定, 57–59
名前を付ける,ゾーン, 57–59

に
任意アクセス制御 (DAC), 104
認可検査, 209–211
認可上限,ラベルの概要, 104
認可範囲, label_encodingsファイル, 106

ね
ネームサービス

LDAP, 253–256
LDAPの管理, 255–256
Trusted Extensionsに固有のデータベース, 253

ネームサービスキャッシュデーモン,「nscd

デーモン」を参照
ネットワーク
「Trusted Extensionsのネットワーク」を参照
「トラステッドネットワーク」を参照

ネットワークデータベース
LDAPでの, 253
説明, 201–202

ネットワークの概念, 199
ネットワークパケット, 198

は
ハードウェアの計画, 30
パスワード

rootのための変更, 130
パスワードのプロンプトが信頼できるかどうか
をテストする, 132

「パスワードを変更」メニュー項目, 119, 130
保管, 122
ユーザーパスワードの変更, 119
ラベル付きゾーンでの変更, 130–131
ラベル変更時に入力, 119
割り当て, 142
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「パスワードを変更」メニュー項目
rootパスワード変更のための使用法, 130
説明, 119

バックアップ,インストール前の以前のシステ
ム, 37

パッケージ, Trusted Extensionsソフト
ウェア, 45–46

「バナーなしで印刷」承認, 152–153, 270
バナーページ,ラベルなしで印刷, 270
パネル, Trusted Extensionsデスクトップでの表
示, 77–78

ひ
引き受け,役割, 128
必須アクセス制御 (MAC)

Trusted Extensions, 104
ネットワークでの実施, 197–202

表示
「アクセス」を参照
すべてのゾーンのステータス, 175
ラベル付きゾーンでのファイルシステムのラベ
ル, 176–177

ふ
ファイル

.copy_files, 143–144, 148–150
/etc/default/kbd, 134–135
/etc/default/login, 134–135
/etc/default/passwd, 134–135
/etc/default/print, 270
/etc/security/policy.conf, 140, 146–148, 271
getmounts, 176
.link_files, 143–144, 148–150
policy.conf, 134–135
PostScript, 270–271
sel_configファイル, 125
tsoljdsselmgr, 123–125
/usr/bin/tsoljdsselmgr, 123–125
/usr/sbin/txzonemgr, 111, 174
/usr/share/gnome/sel_config, 125
起動, 148–150

ファイル (続き)
上位ラベルからのアクセス, 176–177
上位ラベルからのアクセスの禁止, 178–179
特権に新しくラベルを付ける, 181
バックアップ, 190–191
復元, 191
ユーザーまたは役割によるラベル変更の承
認, 157

リムーバブルメディアからのコピー, 80
ループバックマウント, 177

ファイルsel_configファイル, 125
ファイルシステム

NFSマウント, 184–185
共有, 183
大域およびラベル付きゾーンでの共
有, 184–185

大域およびラベル付きゾーンでのマウン
ト, 184–185

ファイルシステムの名前, 191
ファイルとファイルシステム
共有, 191–193
マウント, 191–193
命名, 191

フェイルセーフセッション,ログイン, 150–151
プリンタ,ラベル範囲の設定, 275
プリンタ出力,「印刷」を参照
プロキシサーバー, LDAPプロキシサーバーの起動
と停止, 256

プログラム,「アプリケーション」を参照
プログラムのセキュリティーの評価, 304–306
プロセス
ユーザーがほかのプロセスを表示できないよう
にする, 147

ユーザープロセスのラベル, 107
ラベル, 108

フロッピーディスク
「フロッピーディスク」を参照
アクセス, 274

プロファイル,「権利プロファイル」を参照

へ
変換,「ローカライズ」を参照
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変更
IDLETIMEキーワード, 147
label_encodingsファイル, 52–54
システムセキュリティーデフォルト, 134–135
承認ユーザーによるラベル, 157
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