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このドキュメントの使用法

この構成および保守ガイドは、Oracle ILOMの構成タスクと保守タスクでのWebと
CLIに関する情報を提供します。

このガイドは、Oracle ILOM 3.1ドキュメントライブラリのその他のガイドと一緒に
使用してください。このガイドは、技術者、システム管理者、Oracle認定サービス
プロバイダ、およびシステムハードウェアの管理経験があるユーザーを対象として
います。

■ 7ページの「関連ドキュメント」
■ 8ページの「ドキュメントのフィードバック」
■ 8ページの「製品のダウンロード」
■ 9ページの「Oracle ILOM 3.1ファームウェアのバージョン番号方式」
■ 10ページの「サポートとアクセシビリティー」

関連ドキュメント

ドキュメント リンク

すべてのOracle製品 http://www.oracle.com/documentation

Oracle Integrated Lights Out Manager (ILOM) 3.1
ドキュメントライブラリ

http://www.oracle.com/

pls/topic/lookup?ctx=ilom31

システム管理、単一システム管理 (SSM)のセ
キュリティー、および診断のドキュメント

http://www.oracle.com/

technetwork/documentation/

sys-mgmt-networking-190072.html

Oracle Hardware Management Pack 2.2 http://www.oracle.com/

pls/topic/lookup?ctx=ohmp

注:使用している Sunサーバーのプラットフォームに固有のOracle ILOM 3.1ドキュメントを見つけ
るには、使用しているサーバーに付属している管理ガイドのOracle ILOMのセクションを参照して
ください。
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ドキュメントのフィードバック
このドキュメントについてのフィードバックをお寄せください:

http://www.oracle.com/goto/docfeedback

製品のダウンロード
各 Sunサーバーまたは SunブレードシャーシシステムのOracle ILOM 3.1ファーム
ウェアの更新は、My Oracle Support (MOS) Webサイトからダウンロードできるスタ
ンドアロンのソフトウェア更新プログラムによって入手できます。このようなソフ
トウェア更新プログラムをMOS Webサイトからダウンロードするには、次の手順を
参照してください。

▼ 製品のソフトウェアおよびファームウェアのダウンロード

http://support.oracle.comにアクセスします。

My Oracle Supportにサインインします。

ページの上部にある「パッチと更新版」タブをクリックします。

「検索」タブの上部にある「パッチ検索」パネルで、「製品またはファミリ(拡張検
索)」を選択します。

「対象製品」リストボックスで、製品名の全体または一部を入力し、リストボック
スに一致する製品のリストが表示されたら該当する製品名を選択します。

製品名の例: Sun Fire X4470 M2 Serverまたは Sun Enterprise SPARC T5120。

「リリース」リストボックスで:

a. 「リリース」リストボックスの下向き矢印をクリックして、一致する製品の
フォルダのリストを表示します。

1つまたは複数の製品フォルダのアイコンのリストが表示されます。

b. 製品フォルダのアイコンの横にある三角形 (>)をクリックして、ソフトウェアリ
リースのリストを表示します。

c. 目的のソフトウェアリリースを選択します。
例: X4470 M2 SW 1.4 または Sun SPARC Enterprise T5120

1

2

3

4

5
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「検索」をクリックします。

「パッチ検索結果」画面が表示され、パッチ名のリストと説明が示されます。

「パッチ検索結果」画面で、目的のパッチ名を選択します。

例: X4470 M2 Server SW 1.4.ILOM and BIOS (Patch) または Firmware SPARC Enterprise

T5120 Sun System Firmware 7.1.3.2

パッチ名の選択で、次のいずれかのアクションをクリックします:

■ README –選択したパッチのReadmeファイルを開きます。

■ 計画に追加 -選択したパッチを新しい計画または既存の計画に追加します。

■ ダウンロード –選択したパッチをダウンロードします。

■ コピー –選択したパッチの詳細をメモリーにコピーします。

Oracle ILOM 3.1ファームウェアのバージョン番号方式
Oracle ILOM 3.1では、使用しているサーバーまたはシャーシ監視モジュール (CMM)
で実行しているファームウェアバージョンを識別しやすいファームウェア
バージョンの番号方式を使用しています。この番号方式では、5つのフィールドがあ
る文字列を使用しています。たとえば、a.b.c.d.eとなり、ここでは:

■ a - Oracle ILOMのメジャーバージョンを示します。
■ b - Oracle ILOMのマイナーバージョンを示します。
■ c - Oracle ILOMの更新バージョンを示します。
■ d - Oracle ILOMのマイクロバージョンを示します。マイクロバージョンは、プ
ラットフォームまたはプラットフォームのグループ単位で管理されます。詳細
は、使用しているプラットフォームのプロダクトノートを参照してください。

■ e - Oracle ILOMのナノバージョンを示します。ナノバージョンは、マイクロ
バージョンの増分反復です。

たとえば、Oracle ILOM 3.1.2.1.aの意味は、次のとおりです:

■ Oracle ILOM 3はメジャーバージョンです
■ Oracle ILOM 3.1はマイナーバージョンです
■ Oracle ILOM 3.1.2は 2つ目の更新バージョンです
■ Oracle ILOM 3.1.2.1はマイクロバージョンです
■ Oracle ILOM 3.1.2.1.aは 3.1.2.1のナノバージョンです

7
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ヒント –使用している SunサーバーまたはCMMにインストールされているOracle
ILOMファームウェアバージョンを確認するには、Webインタフェースで「System
Information」 >「Firmware」の順にクリックするか、コマンド行インタフェースで
versionと入力します。

サポートとアクセシビリティー

説明 リンク

My Oracle Supportを通じた電子
的なサポートへのアクセス

http://support.oracle.com

聴覚障害の方へ:

http://www.oracle.com/accessibility/support.html

アクセシリビリティーに対する
Oracleのコミットメントについ
て

http://www.oracle.com/us/corporate/accessibility/index.html

サポートとアクセシビリティー
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Oracle ILOMへの管理接続の設定とログイ
ン

説明 リンク

Oracle ILOMでサポートされる管理接続の
オプションの情報については、このセク
ションを参照してください。

■ 11ページの「Oracle ILOMへの管理接続の確立」

Oracle ILOMへのログイン、事前構成され
たユーザーアカウント、およびサポートさ
れるオペレーティングシステムとWebブラ
ウザの情報については、このセクションを
参照してください。

■ 29ページの「Oracle ILOMサーバー SPまたは
CMMへのログイン」

Oracle ILOMのセキュリティーを強化する
ためのガイドラインを参照するには、この
セクションを参照してください。

■ 36ページの「セキュリティーを最大化するように
Oracle ILOMを構成する」

関連情報
■ OracleサーバーまたはブレードシステムCMMのインストールガイド
■ Oracleサーバーの管理ガイド
■ 『Oracle Integrated Lights Out Manager (ILOM) 3.1セキュリティーガイド』

Oracle ILOMへの管理接続の確立
Oracle ILOMのファームウェアは、Oracleサーバーまたはシャーシ監視モジュール
(CMM)がOracle ILOMに対して管理接続を簡単に確立できるように事前構成された
状態で出荷されます。

Oracle ILOMに対して管理接続を確立する方法については、次を参照してください:

■ 12ページの「Oracle ILOMへの管理接続の選択および構成」
■ 27ページの「管理サービスおよびネットワークのデフォルトのプロパティー」
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Oracle ILOMへの管理接続の選択および構成
Oracle ILOMは次の管理接続をサポートしています:

■ 12ページの「専用ネットワーク管理接続 (デフォルト)」
■ 14ページの「サイドバンドネットワーク管理接続」
■ 17ページの「専用のローカル管理接続」
■ 18ページの「専用の相互接続 SP管理接続」

専用ネットワーク管理接続 (デフォルト)
Oracle ILOMとともに出荷されるすべてのOracleサーバーおよびCMMには、ホスト
からすべての管理トラフィックをセキュアに分離する専用の帯域内管理ポートが
シャーシに装備されています。

すべてのサーバーおよびCMMは、Oracle ILOMに対してセキュアな管理接続を確立
する準備ができた状態で出荷されます。シャーシの物理ネットワーク管理ポート
(NET MGT)にアクティブな LANの回線を接続するだけで、ログインできるようにな
ります。Oracle ILOMへの専用の管理接続を設定する手順の詳細は、次の手順を参照
してください。

▼ Oracle ILOMへの専用ネットワーク管理接続の構成
始める前に

■ 27ページの「管理サービスおよびネットワークのデフォルトのプロパ
ティー」を確認します。

■ Oracle ILOMの「Management Port」プロパティーは、管理対象デバイスの物理
ネットワーク管理ポート (NET MGT)を使用してすべての管理トラフィックを
ルーティングするようにデフォルトで設定されています。

注 –専用ネットワーク管理接続は、サイドバンドネットワーク管理接続から独立
して実装されるように設計されています。ただし、これらのネットワーク管理接
続 (専用またはサイドバンド)はいずれも、標準のローカルのシリアル管理接続お
よび (または)内部の高速相互接続の管理接続と共存できます。

■ Oracle ILOMの「Management Port」プロパティーは、Oracle ILOMのCLIおよび
Webインタフェースから構成できます。また、x86サーバーの場合は、BIOS
ユーティリティーから構成できます。

Oracle ILOMから「Management Port」プロパティーを変更する場合は、デフォル
トの rootアカウントまたはAdmin (a)役割権限を持つユーザーアカウントを使用
してログインする必要があります。ログインの手順については、30ページ
の「Oracle ILOM SPまたはCMMへのログイン」を参照してください。

Oracle ILOMへの管理接続の選択および構成
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Oracle ILOMへの専用ネットワーク管理接続を確認または構成するには、次の手順に
従います:

物理サーバーまたはCMMで、LAN接続が物理管理ポート (NET MGT)に対して確立され
たことを確認します。

NET MGTポートへの物理 LAN接続が確立されていない場合は、ネットワークス
イッチとデバイスの物理NET MGTポートを Ethernetケーブルで接続します。詳細な
手順については、OracleサーバーまたはCMMのインストールガイドの配線のセク
ションを参照してください。

注 –管理対象サーバーまたはCMMシャーシのNET MGTポートにアクティブな LAN
の回線を接続すると、Oracle ILOMは、ネットワークの IPルーティングデバイスか
ら、SPまたはCMMの IPアドレスを自動的に検出します。Oracle ILOM SPまたは
CMMに割り当てられている IPアドレスを判別するためのガイドラインについて
は、32ページの「IPネットワーク管理アドレスを使用する際のガイドライン」を参
照してください。

デフォルトの「Management Port」プロパティーがOracle ILOM SPまたはCMMに設定
されていることを確認するには、該当するユーザーインタフェースを使用して次の
手順を実行します。

ユーザーインタフェース 手順 タスク: SPまたはCMMのデフォルトの「Management Port」プロパティーを確認またはリセットする

Oracle ILOM CLI 1: Oracle ILOMのCLIにログインし、showコマンドを使用して、管理対象デバイスの
ネットワークプロパティーを表示します。たとえば、次のいずれかを入力します:
■ show /SP/network

■ show /CMM/network

ログインの手順については、30ページの「Oracle ILOM SPまたはCMMへのログイ
ン」を参照してください。

2: /networkの出力に、SPまたはCMMのデフォルトの「Management Port」プロパ
ティーが表示されることを確認します。例:
■ SPの出力: managementport=MGMT
■ CMMの出力: switchconf=port0

3: 必要な場合は、SPまたはCMMのデフォルトの「Management Port」プロパティーをリ
セットします。

SPの場合、次を入力します:

set /SP/network pendingmanagementport=MGMT commitpending=true

CMMの場合、次を入力します:

set /CMM/network pendingswitchconf=port0 commitpending=true

1

2
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ユーザーインタフェース 手順 タスク: SPまたはCMMのデフォルトの「Management Port」プロパティーを確認またはリセットする

Oracle ILOMのWebイ
ンタフェース

1: Oracle ILOMのWebインタフェースにログインして、「ILOM Administration」 >
「Connectivity」の順にクリックします。

ログインの手順については、30ページの「Oracle ILOM SPまたはCMMへのログイ
ン」を参照してください。

2: 「Network Settings」ページで、SPの「Management Port」リストボックスに MGMTが設
定されていること、または「CMM Management Network Switch」リストボックスに
Port 0が設定されていることを確認します。

必要な場合は、SPの場合は MGMT、CMMの場合は Port0を選択してデフォルト
の「Management Port」プロパティーをリセットし、「Save」をクリックします。

BIOS設定ユーティリ
ティー (x86サーバーの
場合のみ利用可能)

1 管理対象の x86サーバーで BIOS設定ユーティリティーにアクセスし、BIOS設定
ユーティリティーのダイアログで、「Advanced」 >「IPMI 2.0 Configuration」 >「Set
LAN Configuration」の順にクリックします。

2 「LAN Configuration」メニューで、デフォルトの「Management Port」プロパティーと
して MGMTが設定されていることを確認します。

必要な場合は、デフォルトの「Management Port」プロパティーを MGMTにリセットし
て、変更をコミットします。

関連情報
■ 106ページの「デフォルトの接続構成プロパティーの変更」
■ 37ページの「ユーザーアカウントの設定および管理」

サイドバンドネットワーク管理接続
サイドバンド管理がサポートされるサーバーの場合は、必要に応じて、サーバーの
シャーシに装備されている標準のデータポートを使用してOracle ILOMに接続
し、サーバーをリモートから管理できます。Oracle ILOMへのサイドバンド管理接続
を実装すると、ホストおよび管理トラフィックのために 2つの別個のネットワーク
接続をサポートする必要がなくなります。ただし、このアプローチは: (1) Oracle
ILOMへの接続のパフォーマンスが低下する可能性があり、(2) Oracle ILOMのトラ
フィックが信頼されていないネットワークに転送される恐れがあります。

サイドバンド管理接続を使用して管理トラフィックを転送するようにOracle ILOMを
構成するには、デフォルトの「Management Port」プロパティー (MGMT|port0)を
サーバー上のアクティブな物理データポート (NET0、NET1、NET2、または NET3)に変
更する必要があります。

Oracle ILOMへのサイドバンド管理接続の構成の詳細は、次を参照してください:

■ 15ページの「Oracle ILOMへのサイドバンド管理接続の構成」
■ 16ページの「サイドバンド管理でのネットワーク接続に関する考慮事項」

参考
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▼ Oracle ILOMへのサイドバンド管理接続の構成
始める前に

■ サイドバンド管理は、ほとんどのOracleサーバーでサポートされています。ただ
し、サーバーがサイドバンド管理をサポートするかどうかを確認するに
は、サーバー管理ガイドまたは製品のリリースノートを参照してください。

注 –サイドバンドネットワーク管理接続は、専用ネットワーク管理接続から独立
して実装されるように設計されています。ただし、これらのネットワーク管理接
続 (専用またはサイドバンド)はいずれも、標準のローカルのシリアル管理接続お
よび (または)内部の高速相互接続の管理接続と共存できます。

■ 27ページの「管理サービスおよびネットワークのデフォルトのプロパ
ティー」を確認します。

■ Oracle ILOMの SPの「Management Port」プロパティーは、Oracle ILOMのCLIお
よびWebインタフェースから構成できます。また、x86サーバーの場合は、BIOS
設定ユーティリティーから構成できます。

Oracle ILOMから「Management Port」プロパティーを変更する場合は、次の要件
が適用されます:
■ Oracle ILOMへの管理接続をあらかじめ確立しておくようにしてください。手
順については、次のいずれかを参照してください:

- 12ページの「専用ネットワーク管理接続 (デフォルト)」

- 17ページの「専用のローカル管理接続」
■ Oracle ILOMにログインしておいてください。手順については、29ページ
の「Oracle ILOMサーバー SPまたはCMMへのログイン」を参照してくださ
い。

■ Oracle ILOMで「Management Port」プロパティーを変更するには、デフォルト
の rootアカウントまたはAdmin (a)役割権限を持つユーザーアカウントが必要
です。

Oracle ILOMへのサイドバンド管理接続を構成するには、次の手順に従います:

物理サーバーで、アクティブな LAN接続が適切な Ethernetデータポート
(NET0、NET1、NET2、または NET3)に対して確立されていることを確認します。

手順については、サーバーまたはブレードシステムのインストールガイドの配線の
セクションを参照してください。

1
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サイドバンド管理の SPの「Management Port」プロパティーを構成するには、次のい
ずれかを実行します:

■ Oracle ILOMのWebインタフェースから –「ILOM Administration」>
「Connectivity」の順にクリックして、「Management Port」リストボックスをク
リックします。

「Management Port」リストボックスで、アクティブな物理データポート名
(NET0、NET1、NET2、または NET3)を選択して、「Save」をクリックします。

■ Oracle ILOMのCLIから –次を入力します:

set /SP/network pendingmanagementport=/SYS/MB/NETn commitpending=true

ここでは:

nは、サーバー上のアクティブな物理データポート番号 (0、1、2、または 3)で
す。

■ BIOS設定ユーティリティーから (x86サーバーの場合に利用可能) –「Advanced」>
「IPMI 2.0 Configuration」>「Set LAN Configuration」の順にクリックします。

「LAN Configuration」メニューで、「Management Port」設定にアクティブな物理
データポート名 (NET0、NET1、NET2、または NET3)を設定し、「Commit」をク
リックして、変更を反映します。

注 –ホストのBIOS設定ユーティリティーで、オプションに移動して、設定および
保存を行う方法については、サーバーとともに提供されている管理ガイドを参照
してください。

関連情報
■ 16ページの「サイドバンド管理でのネットワーク接続に関する考慮事項」
■ 32ページの「IPネットワーク管理アドレスを使用する際のガイドライン」
■ 106ページの「デフォルトの接続構成プロパティーの変更」
■ 126ページの「スパニングツリー構成についての推奨事項」
■ 37ページの「ユーザーアカウントの設定および管理」
■ 121ページの「システム識別情報の割り当て」

サイドバンド管理でのネットワーク接続に関する考慮事項

このセクションでは、Oracle ILOMに対してサイドバンド管理接続を使用する場合に
考慮すべき一般的なネットワーク接続の問題を示します:

2
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■ サーバー SPとホストオペレーティングシステム間のチップ内接続が、オンボード
のホストギガビット Ethernetコントローラではサポートされないことがありま
す。この状況が発生した場合は、転送元ターゲットと転送先ターゲット間のトラ
フィックの転送で、L2ブリッジング/スイッチングの代わりに別のポートまたは
経路を使用します。

■ サーバーホストの電源を入れ直すと、サイドバンド管理用に構成されてい
る、サーバーのギガビット Ethernetポート (NET 0、1、2、3)で、ネットワーク接
続が短時間中断することがあります。この状況が発生した場合は、隣接するス
イッチ/ブリッジのポートをホストポートとして構成します。

■ サーバー上の Ethernetデータポートがスイッチポートとして構成されてい
て、Spanning Tree Protocol (STP)に参加している場合、スパニングツリーの再計算
のため、機能停止が長引くことがあります。

専用のローカル管理接続
すべてのOracleサーバーおよびCMMは、Oracle ILOMへのセキュアなローカル管理
接続を簡単に確立できる物理シリアルポートをシャーシに装備して出荷されま
す。この種類の管理接続は、システムの障害にアクセスして診断するための唯一の
方法がローカルのコンソールである場合、または LAN接続を確立する前にOracle
ILOMの事前構成されたネットワークプロパティーを変更する代替の方法が必要な場
合に特に便利です。

Oracle ILOMに対してローカルのシリアル管理接続を構成する場合は、次の手順を参
照してください。

▼ Oracle ILOMへの専用のローカル管理接続の構成
始める前に

■ Oracle ILOMへのローカルなシリアル管理接続では、物理的なシリアルコン
ソールデバイス (テキスト端末、ワークステーション、ノートパソコン、または
端末エミュレータプログラム)をサーバーまたはCMMの SER MGTポートに接続
する必要があります。

Oracle ILOMへの専用のローカル管理接続を構成するには、次の手順に従います:

シリアルコンソールデバイスとサーバーまたはCMMのシリアル管理 (SER MGT)ポート
をシリアルケーブルで接続します。

コンソールデバイスの通信プロパティーを、9600ボー、8ビット、パリティなし、1
ストップビットに設定します。

1

2
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注 – DTEからDTEの通信で送受信の信号が逆方向になる (転向する)場合、nullモデ
ム構成が必要になります。システムに付属するアダプタケーブルを使用して、nullモ
デム構成を実現します。

コンソールデバイスとOracle ILOM SPまたはCMMの間に接続を作成するには、Enter
キーを押します。

関連情報
■ 27ページの「管理サービスおよびネットワークのデフォルトのプロパティー」
■ 106ページの「デフォルトの接続構成プロパティーの変更」
■ 40ページの「割り当て可能なOracle ILOMのユーザーの役割」
■ 88ページの「シリアル管理ポートの所有者」
■ 121ページの「システム識別情報の割り当て」

専用の相互接続 SP管理接続
内部 Ethernet-over-USBインタフェースをサポートするOracleサーバーの場合は、必
要に応じて、サーバーのネットワーク管理 (NET MGT)ポートを使用せずに、ホスト
オペレーティングシステム (OS)のクライアントからOracle ILOMに対して LAN管理
接続を確立できます。

この種類の管理接続を実装したときに得られる利点を次に示します:

■ 配備を容易にするための事前構成されたルーティングの宛先とならない IPアドレ
ス

ローカル相互接続構成は、事前構成された内部のルーティングの宛先とならない
IPアドレスを使用して、各内部接続ポイント (ILOM SPおよびホストOS)を自動
構成できる状態で出荷されます。

Oracle ILOMは、従来の「Ethernet」インタフェースとして管理対象サーバーにイ
ンストールされる Ethernet-over-USBインタフェースを提供しています。

■ Oracle ILOMへのセキュアな認証されたローカル接続
ローカル相互接続を使用したOracle ILOMへの接続では、専用ネットワーク管理
接続またはサイドバンドネットワーク管理接続を使用してOracle ILOMへの接続
を確立するときと同様に、ユーザー認証が必要となります。

有効なユーザー名とパスワードを持つすべてのオペレーティングシステム
ユーザーは、Oracle ILOMへのアクセスを許可されます。

■ ローカル管理を行うための高速な代替手段

内部の高速専用管理接続を使用してOracle ILOMのすべての管理タスクを実行し
ます。

3
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ローカル相互接続の管理接続は、従来のローカルのシリアルコンソールまたはホ
ストキーボードコントローラスタイル (KCS)のインタフェースを使用するよりも
高速な、ローカルでサーバーの管理を行うための代替の方法です。

Oracle ILOM SPに対してローカル相互接続を確立するための詳細は、次のトピックを
参照してください:
■ 19ページの「ローカル相互接続のオプションの構成」
■ 19ページの「ローカル相互接続を手動で構成する」
■ 23ページの「手動構成でのホストOS相互接続のガイドライン」
■ 26ページの「Oracle ILOM SPの相互接続プロパティー」

ローカル相互接続のオプションの構成

ローカル相互接続の構成オプション 説明

自動構成 (推奨) Oracle ILOMでは、Oracle Hardware Management Pack 2.1.0以降のソフト
ウェアをインストールすると、ローカル相互接続の管理接続の構成が自動
化されます。この場合、Oracle ILOMから構成を行う必要はありません。

注 –ローカル相互接続の接続ポイントの自動構成が行われるようにするに
は、Oracle ILOMのデフォルトの「Host Managed」(hostmanaged)設定を受
け入れて (Trueに設定)、Oracle Hardware Management Pack 2.1.0以降のソフ
トウェアをサーバーにインストールする必要があります。

Oracle Hardware Management Packを使用した自動構成の詳細は、『Oracle
Hardware Management Pack User's Guide』(E20451)を参照してください。

手動構成 (上級ユーザー) 上級ネットワーク管理者がOracle Hardware Management Packをインス
トールして Ethernet USB接続を自動構成したくない場合は、内部 Ethernet
USBインタフェースの接続ポイントを手動で構成することを選択できま
す。

手動構成の詳細は、19ページの「ローカル相互接続を手動で構成する」を
参照してください。

▼ ローカル相互接続を手動で構成する

注 –代替の方法として、Oracle Hardware Management Pack 2.1.0以降のソフトウェアを
使用して、ローカル相互接続の接続ポイントを管理対象サーバーに自動構成できま
す。ローカル相互接続の自動構成の手順については、『Oracle Hardware Management
Pack User's Guide』(E20451)を参照してください。

始める前に

■ 19ページの「ローカル相互接続のオプションの構成」を確認します。

ローカル相互接続のオプションの構成
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■ SPおよびホストOS間のローカル相互接続を構成するこの手動の手順は、上級
ユーザーのみが実行するようにしてください。

■ この手動の手順は、ホストOSの内部接続ポイントを構成するためのガイドライ
ン、および必要に応じてOracle ILOM SPの内部接続ポイントを構成するための詳
細な手順を示します。

■ Oracle ILOMのデフォルトの SPの「Local Host Interconnect」プロパティーを変更
する前に、Oracle ILOM SPでネットワークまたはローカルのシリアル管理接続が
確立されている必要があります。

注 – CMMでは、Oracle ILOMの「Local Host Interconnect」プロパティーは利用でき
ません。ただし、Oracle ILOM CMMのCLIまたはWebインタフェースを使用する
と、シャーシに取り付けられているブレードサーバーの SPの「Local Host
Interconnect」プロパティーに移動して構成できます。

■ Oracle ILOMで SPの「Local Host Interconnect」プロパティーを変更するには、事
前構成されたOracle ILOMの rootアカウントまたはユーザーが構成した
ユーザーアカウント (Admin (a)役割権限を持つ)が必要です。

ホストOSおよびOracle ILOM SP間に内部 Ethernet USB接続ポイントを手動で構成す
るには、次の手順に従います:

ホストオペレーティングシステムに内部 Ethernet USB接続パラメータを手動で構成す
るには、次を実行します:

a. サーバーが内部 Ethernet-over-USBインタフェースをサポートしていることを確認
します。

サーバーがOracle ILOMに対するローカル相互接続の管理接続をサポートしてい
るかどうかを確認するには、サーバー管理ガイドのOracle ILOMでサポートされ
る機能を説明しているセクションを参照してください。

b. 管理対象サーバーへのOSソフトウェア配布によって、OS固有の Ethernetデバイ
スドライバがインストールされていることを確認します。

OS固有の Ethernetデバイスドライバがオペレーティングシステムのインストール
時に提供されなかった場合は、Oracle Hardware Management Pack 2.1.0以降のソフ
トウェア配布から内部 Ethernet-over-USBインタフェース用のデバイスドライバを
入手できます。このファイルをOracle Hardware Management Packソフトウェア配
布から抽出する方法については、『Oracle Hardware Management Pack User's
Guide』を参照してください。

1
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c. 管理対象サーバーのホストオペレーティングシステムが、内部 Ethernet-over-USB
インタフェースを認識することを確認します。その後、ネットワークパラメータ
をホストOSの接続ポイントに手動で割り当てます。

ガイドラインについては、23ページの「手動構成でのホストOS相互接続のガイ
ドライン」を参照してください。

Oracle ILOM SPの「Local Host Interconnect」プロパティーを手動で変更するには、次の
手順に従います:

a. 26ページの「Oracle ILOM SPの相互接続プロパティー」を確認します。

b. WebブラウザまたはCLIシェルを使用してOracle ILOMにログインします。

ログインの手順については、29ページの「Oracle ILOMサーバー SPまたはCMM
へのログイン」を参照してください。

c. Oracle ILOMの SPの「Local Host Interconnect」プロパティーを変更するには、該当
するOracle ILOMインタフェースで次の手順を実行します。

Oracle ILOMインタフェース 手順:

Webブラウザ a. Oracle ILOM SPのWebインタフェースで、「ILOM Administration」 >
「Connectivity」の順にクリックします。

b. 「Local Host Interconnect」セクションまでページをスクロールダウンし
て、「Configure」をクリックします。

c. 「Configure USB Ethernet Parameters」ダイアログで、「Host Managed」のチェック
ボックスをオフにして、「State」のチェックボックスをオンにし、必要な場合に
のみ、SPに指定されているローカルのルーティングの宛先とならない IPv4アド
レスまたはネットマスクアドレスを変更して、「Save」をクリックします。
注 - Oracle ILOM SPに割り当てられている事前構成された IPアドレスまたは
ネットマスクアドレスは、ネットワークでこれらのパラメータに競合が存在する
場合を除き、変更する必要はありません。

2
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Oracle ILOMインタフェース 手順:

CLIシェル a. 管理対象サーバーの /network/interconnect作業用ディレクトリに移動します。
例:
SP CLIから、次を入力します: cd /SP/network/interconnect
CMM CLIから、次を入力します: cd /Servers/Blades/BLn/network/interconnect

b. hostmanagedプロパティーを無効にして、「Local Host Interconnect」の stateを
trueに設定するには、次を入力します:
set hostmanaged=disabled

set state=true

注 - Oracle ILOM SPに割り当てられている事前構成されたルーティングの宛先と
ならない IPアドレスおよびネットマスクアドレスは、ネットワークでこれらの
パラメータに競合が存在する場合を除き、変更する必要はありません。

c. SPに指定されている、ローカルのルーティングの宛先とならない IPv4アドレス
またはネットマスクアドレスを変更するには、次を入力します:
set pendingipaddress=specify_new_address set
pendingipnetmask=specify_new_address set commitpending=true

ホストOSとOracle ILOM SP間のローカル相互接続の管理接続をテストするには、次の
いずれかを実行します:

■ 管理対象サーバーのホストオペレーティングシステムでWebブラウザまたはCLI
シェルを使用し、SPのUSB Ethernet接続ポイントに割り当てられている
ルーティングの宛先とならない IPアドレスを入力して、Oracle ILOM SPにログイン
します。

想定される結果:

Webブラウザ接続 - Oracle ILOMのログインページが表示されます。

CLIシェル接続 - Oracle ILOMの承認プロンプトが表示されます。

■ ホストOSからローカル相互接続の SPのアドレスに対してpingを実行します。

手順については、127ページの「IPv4および IPv6の接続をテストする」を参照し
てください。

関連情報
■ 23ページの「手動構成でのホストOS相互接続のガイドライン」
■ 26ページの「Oracle ILOM SPの相互接続プロパティー」
■ 29ページの「Oracle ILOMサーバー SPまたはCMMへのログイン」
■ 『Oracle Integrated Lights Out Manager (ILOM) 3.1セキュリティーガイ
ド』の「Oracle ILOMの LAN相互接続インタフェースを理解する」
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■ Oracle Hardware Management Packのドキュメントライブラリ: http://
www.oracle.com/pls/topic/lookup?ctx=ohmp

手動構成でのホストOS相互接続のガイドライン
次の表は、ホストOSの内部USB Ethernet接続ポイントに、ローカルのネットワーク
パラメータを構成するための一般的なガイドラインを示しています。

注 –管理対象サーバーにインストールされている内部USB Ethernetは、従来の
Ethernetインタフェースとしてシステムに表示されます。ホストOSにローカル相互
接続ポイントを手動で構成する場合は、ホストのMACアドレス (hostmacaddress=)
を使用して、ホストOSのローカル相互接続ポイントに割り当てられている名前を判
別する必要がある場合があります。

表 1 ホストOSの相互接続を手動構成する場合のガイドライン

オペレーティングシステム 手動でのホストOSの相互接続のガイドライン

Windows Server 2008 Microsoft Windowsが管理対象サーバー上で内部 Ethernet-over-USBインタ
フェースを発見すると、Ethernet-over-USBインタフェースのデバイスドライバ
を確認するように求めるメッセージが表示されることがあります。実際にはド
ライバは必要ないため、Oracle Hardware Management Packソフトウェア配布から
抽出できる .infファイルを指定すれば、Ethernet-over-USBインタフェースの通
信スタックに対応できるはずです。

Oracle Hardware Management Pack 2.1.0以降のソフトウェア配布は、Oracleソフト
ウェア製品のダウンロードページからダウンロードできます。

Oracle Server Hardware Management Packから .infファイルを抽出する方法につい
ては、『Oracle Server Hardware Management Pack User's Guide』 (E24501)を参照し
てください。

Windows Server 2008で IPネットワークパラメータを構成する方法について
は、Microsoft Windowsオペレーティングシステムのドキュメントまたは次の
Microsoft Tech Netサイトを参照してください:

http://technet.microsoft.com/en-us/library/cc754203%28WS.10%29.aspx

手動構成でのホストOS相互接続のガイドライン
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表 1 ホストOSの相互接続を手動構成する場合のガイドライン (続き)
オペレーティングシステム 手動でのホストOSの相互接続のガイドライン

Linux 管理対象サーバーでサポートされているほとんどの Linuxオペレーティングシ
ステムのインストールには、Ethernet-over-USBインタフェースのデバイスドラ
イバのインストールが含まれています。

Ethernet-over-USBインタフェースは、通常、Linuxオペレーティングシステムに
よって自動的に発見され、usb0としてシステムに表示されます。ただし、この
インタフェースの表示名は、各 Linuxソフトウェア配布によって異なる場合が
あります。

次のコマンド行の命令は、usb0に対応するホストOSの相互接続にネット
ワークパラメータを構成する方法を示しています:

\>lsusb usb0

\> ifconfig usb0 169.254.182.77

\> ifconfig usb0 netmask 255.255.255.0

\> ifconfig usb0 broadcast 169.254.182.255

\> ifconfig usb0

\> ip addr show usb0

注 –ネットワークパラメータの構成は、個別に ifconfigコマンドを発行せず
に、スクリプトに記述できます。ただし、ネットワークパラメータを構成する
ための実際のネットワークスクリプトは、各 Linuxソフトウェア配布によって
異なる場合があります。このため、各 Linuxソフトウェア配布とともに通常提
供されるネットワークスクリプトの例を参照するようにしてください。

Linuxオペレーティングシステムを使用して IPネットワークパラメータを構成
する方法の詳細については、Linuxオペレーティングシステムのドキュメントを
参照してください。

手動構成でのホストOS相互接続のガイドライン
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表 1 ホストOSの相互接続を手動構成する場合のガイドライン (続き)
オペレーティングシステム 手動でのホストOSの相互接続のガイドライン

Solaris 管理対象サーバーのほとんどのOracle Solarisオペレーティングシステムのイン
ストールには、Ethernet-over-USBインタフェースのデバイスドライバが含まれ
ています。このインタフェースのデバイスドライバが提供されていない場合
は、Oracle Hardware Management Pack 2.1.0以降のソフトウェア配布からこのドラ
イバを抽出できます。

Solaris固有のOSドライバを管理パックから抽出する方法については、『Oracle
Hardware Management Pack User's Guide』(E20451)を参照してください。

Ethernet-over-USBインタフェースは、通常、Oracle Solarisオペレーティングシス
テムによって自動的に発見され、usbecm0としてシステムに表示されます。ただ
し、このインタフェースの表示名は、各Oracle Solarisソフトウェア配布に
よって異なる場合があります。

次のコマンド行の命令は、usbecm0に対応するホストOSの相互接続にネット
ワークパラメータを構成する方法を示しています。
■ IPインタフェースを plumbまたは unplumbするには、次のコマンドを入力し
ます。
ifconfig usbecm0 plumb

ifconfig usbecm0 unplumb

■ アドレス情報を設定するには、次のコマンドを入力します:
ifconfig usbecm0 netmask 255.255.255.0 broadcast 169.254.182.255

169.254.182.77

■ インタフェースを設定するには、次を入力します:
ifconfig usbecm0 up

■ インタフェースを停止するには、次を入力します:
ifconfig usbecm0 down

■ アクティブなインタフェースを表示するには、次を入力します:
ifconfig -a

■ 接続をテストするには、Oracle Solarisホストまたは SP内部USB Ethernetデバ
イスに対して pingを実行します。
ping <Oracle Solarisホストの IPv4アドレス>

ping <SPの Ethernet-over-USBインタフェースの IPv4アドレス>

注 –ネットワークパラメータの構成は、ifconfigの手順を実行せずに、スクリプ
トに記述できます。ただし、ネットワークパラメータを構成するための実際の
ネットワークスクリプトは、各Oracle Solarisソフトウェア配布によって異なる
場合があります。このため、各Oracle Solarisソフトウェア配布とともに通常提
供されるネットワークスクリプトの例を参照するようにしてください。

Oracle Solarisオペレーティングシステムを使用してハードウェアデバイスの静
的 IPアドレスを構成する方法については、Oracle Solarisオペレーティングシス
テムのドキュメントを参照してください。

手動構成でのホストOS相互接続のガイドライン
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Oracle ILOM SPの相互接続プロパティー
次の表は、Oracle ILOMのCLI (ターゲット: /network/interconnect)およびOracle
ILOMのWebインタフェース (「ILOM Administration」 >「Connectivity」 >「Local
Host Interconnect」 >「Configure」)に表示される SPの「Local Host Interconnect」プロ
パティーについて説明しています。

表 2 Oracle ILOM SPの相互接続プロパティー

プロパティー デフォルト値 説明

Host Managed

(hostmanaged=true|false)

Enabled (true) 「Host Managed」プロパティーは、デフォルトでは、ホスト
OSとOracle ILOM SP間のローカル相互接続の管理接続を
Oracle Hardware Management Packソフトウェアが自動構成で
きる状態で出荷されます。

Oracle Hardware Management Packソフトウェアがローカル相
互接続の接続を自動構成しないようにして、ホストOSと
Oracle ILOM SP間の接続ポイントを手動で構成するに
は、「Host Managed」プロパティーの値を無効 (false)に設定
する必要があります。

注 - Ethernet-over-USBインタフェースが使用されないように
するには、Oracle ILOMで「Host Managed」プロパティーおよ
び「Local Host Interconnect」の stateプロパティーの両方を
disabled (false)にする必要があります。

State (state=disabled|enabled) Disabled Oracle ILOMの「Local Host Interconnect」プロパティーの State
は、デフォルトでは無効に設定されます。

ホストOSとOracle ILOM SP間の Ethernet-over-USB接続ポイ
ントを手動で構成することを選択した場合は、このプロパ
ティーの値に enabledを設定する必要があります。

IP Address ( pendingipaddress=) 169.254.182.7 Oracle ILOMでは、Oracle ILOM SPの Ethernet-over-USB接続ポ
イントに対して、事前構成されたルーティングの宛先となら
ない IPv4アドレスがデフォルトで用意されています。

通常、事前構成された IPアドレス (169.254.182.76)は、ネット
ワークでこのアドレスに競合が存在する場合を除き、変更す
る必要はありません。

Netmask Address (
pendingipnetmask=)

255.255.255.0 Oracle ILOMでは、Oracle ILOM SPの Ethernet-over-USB接続ポ
イントに対して、事前構成された IPv4ネットマスクアドレス
がデフォルトで用意されています。

通常、事前構成された IPv4ネットマスク (255.255.255.0)アド
レスは、ネットワークでこのアドレスに競合が存在する場合
を除き、変更する必要はありません。

Oracle ILOM SPの相互接続プロパティー
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表 2 Oracle ILOM SPの相互接続プロパティー (続き)
プロパティー デフォルト値 説明

Save( commitpending=true|false) Oracle ILOM SPの Ethernet-over-USB接続ポイントの IPアドレ
スまたはネットマスクアドレスへの変更は、その変更がCLI
でコミットされるか、Webインタフェースで保存されるま
で、保留中とみなされます。

Service Processor MAC Address
(spmacaddress=)

読み取り専用 読み取り専用の「Service Processor MAC Address」プロパ
ティーには、Oracle ILOM SPに割り当てられているMACアド
レスが表示されます。

Host MAC Address
(hostmacaddress=)

読み取り専用 読み取り専用の「Host MAC Address」プロパティーには、管
理対象サーバーに割り当てられているMACアドレスが表示
されます。また、これは、ほとんどのオペレーティングシス
テムが内部 Ethernet-over-USBインタフェースを認識する方法
を表しています。

Connection Type 読み取り専用 この読み取り専用の「Connection Type」プロパティーは、接
続タイプが内部USB Ethernetであることを示します。

CLIの helpコマンド /network/interconnect CLIターゲットの下に表示される構成
可能なプロパティーまたは構成できないプロパティーの追加
情報を参照するには、helpコマンドに続けてプロパティー名
を入力します。

構文: help /SP|CMM/network/interconnect property_name

例: help /SP/network/interconnect hostmanaged

管理サービスおよびネットワークのデフォルトの
プロパティー
サーバーを配備するプロセスを簡単にするために、Oracle ILOMはほとんどの管理
サービスポートおよび標準のネットワーク接続プロパティーが有効になるように事
前構成された状態で出荷されます。ただし、セキュリティーを最大化して、Oracle
ILOMへの承認されていないアクセスを防ぐには、必要のない管理サービスポートの
プロパティーを無効にするようにしてください。

注 – Oracle ILOMのデフォルトのプロパティーは、Oracle ILOMに対して管理接続を確
立したあとにユーザーが構成できます。

■ 表 3
■ 表 4

管理サービスおよびネットワークのデフォルトのプロパティー
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表 3 デフォルトで有効にされる管理サービス

Management Access デフォルトのプロパティー サービスポート 構成可能なプロパティーを変更する場合の参照先

Webサーバー:モード ■ HTTP接続をHTTPSに
リダイレクトする

80 表 35

Webサーバー:状態 ■ HTTPS、Enabled 443 表 35

Webサーバー: SSL ■ SSLv3およびTLSv1を有
効にする

■ デフォルトの SSL証明書
■ デフォルトの SSL自己署
名非公開鍵

- 表 36

IPMI:状態 ■ Enabled 623 表 39

SNMP:状態 ■ SNMPv3、Enabled 161 表 37

WS-MAN:モード ■ HTTP、Enabled 8889 表 41

シングルサインオン ■ Enabled 11626 42ページの「シングルサインオンサービス (デ
フォルトで有効)」

Secure Shell (SSH) ■ Enabled
■ RSA鍵およびDSA鍵を
生成する

22 表 38

リモートKVMSリダイ
レクション (ビデ
オ、キーボード、マウ
ス、およびスト
レージ)

■ Enabled 5120-5123、5555、5556、7578、7579129ページの「リモートKVMSコンソールを使用
したホストサーバーのリダイレクション」

サービスタグ1
■ Enabled 6481 「service tag」プロパティーを変更するには、次を

入力します:

set /SP/services/servicetag

state=enabled|disabled
1 サーバーを識別し、Oracleサービスソリューションと統合できるようにするOracleの発見プロトコル。

注 – Oracle ILOMによって使用されるデフォルトのネットワークポートの完全なリス
トについては、89ページの「Oracle ILOMで使用するデフォルトのネットワーク
ポート」を参照してください。

管理サービスおよびネットワークのデフォルトのプロパティー
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表 4 デフォルトで有効にされるネットワーク接続プロパティー

ネットワーク接続プロパ
ティー デフォルト値 構成可能なプロパティーを変更する場合の参照先:

Network: State ■ Enabled 表 43

IPv4: Mode ■ DHCP、有効

IPv6: State ■ Enabled 表 43

IPv6: Mode ■ 自動構成、Stateless

Management Port: ■ 専用ネットワーク管理 (MGMT) 表 43

Local Host Interconnect ■ Host Utilities Managed: Enabled
■ State: Disabled

18ページの「専用の相互接続 SP管理接続」

DNS ■ Auto DNS via DHCP、Enabled 表 44

Serial Port ■ Owner: Service Processor
■ Baud Rate: 9600
■ Host Flow Control: None

表 45

ユーザー認証1
■ Rootのユーザーアカウント: root

■ Rootのパスワード: changeme

■ 許可されるローカルアカウント:最大 10
個のユーザーアカウントをユーザーが構
成できる

■ シングルサインオン:リモートKVMSお
よびCMMブレードのナビゲーション (ド
リルダウン)が有効になる

38ページの「ユーザー資格の管理」

1 LDAP、RADIUS、およびActive Directoryの stateプロパティーは、デフォルトで無効になります。

Oracle ILOMサーバー SPまたはCMMへのログイン
Oracle ILOMは、Oracle ILOMへの初回のログインが簡単になるように、事前構成さ
れたユーザーアカウントおよびデフォルトのネットワークパラメータが設定された
状態で出荷されます。Oracle ILOMへのログインの詳細は、次のトピックを参照して
ください:

■ 30ページの「Oracle ILOM SPまたはCMMへのログイン」
■ 32ページの「IPネットワーク管理アドレスを使用する際のガイドライン」
■ 33ページの「デフォルトで有効にされる事前構成されたユーザーアカウント」
■ 35ページの「サポートされているオペレーティングシステムのWebブラウザ」

Oracle ILOMサーバー SPまたは CMMへのログイン
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▼ Oracle ILOM SPまたはCMMへのログイン
始める前に

■ Oracle ILOMに対してローカル管理接続またはネットワーク管理接続が確立され
ている必要があります。

手順については、12ページの「Oracle ILOMへの管理接続の選択および構成」を
参照してください。

■ Oracle ILOMにログインするには、事前構成されたOracle ILOMの rootアカウン
トまたはユーザーが構成したユーザーアカウントが必要です。

事前構成された rootアカウントについては、33ページの「デフォルトで有効に
される事前構成されたユーザーアカウント」を参照してください。Oracle ILOM
にユーザーアカウントを作成する方法については、38ページの「ユーザー資格
の管理」を参照してください。

ローカルのシリアル管理接続またはネットワーク管理接続からOracle ILOMにログイ
ンするには、次の手順に従います:

Oracle ILOMにログインするには、該当するOracle ILOMインタフェースで次の手順を
実行します。

Oracle ILOMインタフェース 手順

ローカルのシリアルコンソール (SER
MGTポート)

■ Enterキーを押して、コンソールとOracle ILOMの間の接続を作成し、プロ
ンプトが表示されたら、Oracle ILOMのユーザー名とパスワードを入力しま
す。
例:ユーザー名に root、パスワードに changemeを入力します。

Webブラウザ a. Webブラウザに http://ILOM_SP_or_CMM_ipaddressと入力し、Enterを押
します。
Oracle ILOMのログインページが表示されます。
Oracle ILOMに割り当てられている IPアドレスを入力する際のガイドライ
ンについては、32ページの「IPネットワーク管理アドレスを使用する際の
ガイドライン」を参照してください。

b. 有効なOracle ILOMのユーザー名とパスワードを指定して、Oracle ILOMの
Webインタフェースにログインします。
例:ユーザー名に root、パスワードに changemeを入力します。
Oracle ILOMの「Summary」ページが表示されます。

1

Oracle ILOMサーバー SPまたは CMMへのログイン
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Oracle ILOMインタフェース 手順

CLI Secure Shell a. Oracle ILOM CLIへの SSHセッションを確立するには、端末ウィンドウを開
きます。

b. デフォルト rootアカウントを使用してOracle ILOMにログインするに
は、次のように入力します:
$ ssh root@ILOM_SP_or_CMM_ipaddress
Oracle ILOMから rootパスワードを求められます。

c. パスワードプロンプトで changemeと入力します。
Oracle ILOM CLIプロンプト (->)が表示されます。

Oracle ILOMを終了するには、次のいずれかを実行します:

■ Oracle ILOMのWebインタフェースセッションを終了するには – Webインタ
フェースページの右上にある「Log Out」ボタンをクリックします。

■ Oracle ILOMのCLIセッションを終了するには –次を入力します: exit

関連情報
■ 121ページの「システム識別情報の割り当て」
■ 87ページの「CLIおよびWebセッションのデフォルトタイムアウト」
■ 91ページの「デフォルトの管理アクセス構成プロパティーの変更」
■ 87ページの「ログイン時のバナーメッセージの表示」
■ 37ページの「ユーザーアカウントの設定および管理」
■ 45ページの「rootアカウントのパスワードの復旧」

■ 11ページの「Oracle ILOMへの管理接続の設定とログイン」
■ 129ページの「リモートKVMSコンソールを使用したホストサーバーのリダイレ
クション」

■ 『ユーザーズガイド』の「システム情報の収集、健全性ステータスの監視、およ
びホスト管理の開始」

■ 『ユーザーズガイド』の「管理タスクをCLIネームスペースターゲットにマッピ
ングする」

■ 201ページの「ファームウェア更新の実行」

2
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Oracle ILOMサーバー SPまたは CMMへのログイン
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IPネットワーク管理アドレスを使用する際のガイ
ドライン
次の表は、次を判別するためのガイドラインを示しています: (1)デフォルトのネット
ワークプロパティーに基づいてOracle ILOM SPまたはCMMに割り当てられている
IPアドレス、(2)受け入れられる IPv6構文、および 3)サポートされない IPv6
サーバーのリスト。

表 5 IPアドレスの識別、IPv6で受け入れられる構文、サポートされない IPv6サーバー

判別する内容: ガイドライン

Oracle ILOMに割
り当てられる IP
アドレス

割り当てられている IPアドレスを判別するには、次の手順を実行します。
1. ILOM SPまたはCMMに対してローカルのシリアル管理 (SER MGT)接続を確立します。

2. Oracle ILOMにログインします。

3. showコマンドを使用して、次のディレクトリの下にある IPネットワークプロパティーを表示しま
す:
現在、Oracle ILOMに割り当てられている IPv4アドレスの場合は、/SP/network。
現在、Oracle ILOMに割り当てられている IPv6アドレスの場合は、/SP/networkipv6。

ネットワーク上の IPv4のDHCPサーバーまたは IPv6のルーティングデバイスから IPアドレスを判別
することもできます。

IPv6のネット
ワークアドレス
として受け入れ
られる構文

■ WebブラウザにURLを入力する場合、正常に動作が行われるようにするには、IPv6アドレスを角
括弧で囲む必要があります。例:
https://[ipv6address]

■ SSHを使用してOracle ILOMのCLIセッションを確立する場合は、IPv6アドレスを角括弧で囲まな
いようにしてください。例:
ssh root@ipv6address

■ CLIの load -sourceコマンドおよび tftpを使用してファイルを転送する場合は、IPv6アドレスを
角括弧で囲む必要があります。例:
load -source tftp://[ipv6address]filename.extension

IPネットワーク管理アドレスを使用する際のガイドライン
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表 5 IPアドレスの識別、IPv6で受け入れられる構文、サポートされない IPv6サーバー (続き)
判別する内容: ガイドライン

IPv6をサポート
しないレガシー
Sunサーバー

Sun SPARCサーバー ■ T5440
■ T5220
■ T5120
■ T5140
■ T5240
■ T6340

Sun Fireサーバー: ■ X4140
■ X4150
■ X4240
■ X4440
■ X4450
■ X4600
■ X4600 M2
■ X4640

デフォルトで有効にされる事前構成された
ユーザーアカウント
Oracle ILOMは、事前構成された管理者ユーザーアカウント (root)、およびパス
ワード復旧のためのユーザーアカウント (default)が設定された状態で出荷されま
す。これらのアカウントの使用法については、次の表を参照してください。

デフォルトで有効にされる事前構成されたユーザーアカウント
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表 6 デフォルトで有効にされるローカルユーザーアカウント

事前構成済み
ユーザーアカウン
ト

デフォルトのログイ
ンプロパティー 説明 変更する場合の参照先:

root ■ ユーザー名:
root

■ パスワード:
changeme

Oracle ILOMの rootユーザーアカウントは、すべての
Oracle ILOMインタフェース1で利用できる永続的な
ローカルユーザーアカウントです (永続的な root

ユーザーアカウントを削除することを選択した場合は
除きます)。

組み込みの管理権限 – rootアカウントには、Oracle
ILOMのすべての機能やコマンドに対して組み込みの
管理権限 (読み取りおよび書き込み)があります。

推奨されるセキュリティー対策 –管理対象サーバーま
たはCMMに対して承認されていないアクセスが行わ
れないようにするには、次のいずれかを行うようにし
てください:
■ 各Oracle ILOMサービスプロセッサ (SP)または
シャーシ監視モジュール (CMM)に指定されている
rootのデフォルトのパスワード (changeme)を変更
します。
または

■ Oracle ILOM SPおよびOracle ILOM CMMに指定さ
れている事前構成された rootアカウントを削除し
ます。
事前構成された rootアカウントを削除する前
に、root アカウントを、ユーザーが構成できる
ローカルユーザーアカウントまたはディレクトリ
サービス (LDAP、Active Directoryなど)に置き換え
る必要があります。

注。rootアカウントのパスワードに changeme (デ
フォルトのパスワード)が設定されている場合は、ロ
グイン時にCLIに警告メッセージが表示され、Webイ
ンタフェースページの上部にも警告メッセージが表示
されます。

38ページの「ユーザー資
格の管理」

1 Oracle ILOMのWebインタフェース、CLIシェル、ローカルのシリアルコンソール、および IPMI。

デフォルトで有効にされる事前構成されたユーザーアカウント
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表 6 デフォルトで有効にされるローカルユーザーアカウント (続き)
事前構成済み
ユーザーアカウン
ト

デフォルトのログイ
ンプロパティー 説明 変更する場合の参照先:

default ■ ユーザー名:

default

■ パスワード:

default

password

Oracle ILOMに指定されている事前構成された default

ユーザーアカウントは、パスワードの復旧に限定され
ています。

ローカルのシリアルコンソールでの使用のみ –事前構
成された defaultユーザーアカウントは、ローカルの
シリアル接続からのみ使用できます。ま
た、サーバーまたはCMMのある場所に実際にいるこ
とを証明できる必要があります。

使用シナリオ– rootアカウントを、ユーザーが構成で
きるアカウントに置き換える前にOracle ILOMで root

アカウントを削除した場合は、defaultアカウントを
使用してOracleにログインし、通常のOracle ILOMコ
マンドを使用して、新しいアカウントを作成できま
す。

関連情報:
■ 表 12
■ (サーバーのある場所にいる) 121ページの「システ
ム識別情報の割り当て」

45ページの「rootアカウ
ントのパスワードの復旧」

サポートされているオペレーティングシステムの
Webブラウザ
Oracle ILOMは、次のオペレーティングシステムのWebブラウザをサポートしていま
す。

注 –管理対象サーバーでサポートされるオペレーティングシステムのリストについて
は、サーバー管理ガイドまたはプロダクトノートを参照してください。

表 7 サポートされているオペレーティングシステムのWebブラウザ

オペレーティングシステム Webブラウザ

Oracle Solaris 10 ■ Mozilla 1.4および 1.7
■ Firefox 3.6.xおよび 6

Linux (Oracle、Red Hat、SuSE、Ubuntu 10.10) ■ Firefox 3.6.xおよび 6

サポートされているオペレーティングシステムのWebブラウザ
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表 7 サポートされているオペレーティングシステムのWebブラウザ (続き)
オペレーティングシステム Webブラウザ

Microsoft Windows (XP Service Pack 2、Windows 7) ■ Internet Explorer 7.x、8.x (Windows XP Service
Pack 2の場合)、および 9 (Windows 7の場合)

■ Firefox 3.6.xおよび 6

Macintosh (OSX v10.6以降) ■ Firefox 3.6.xおよび 6
■ Safariすべて

セキュリティーを最大化するようにOracle ILOMを構成す
る

Oracle ILOMのすべての構成可能なプロパティーは、必要に応じて無効または有効に
することにより、Oracle ILOMの管理環境をよりセキュアにできます。Oracle ILOM
のセキュリティーを強化する方法については、『Oracle ILOM 3.1セキュリティーガ
イド』に記述されているセキュリティーガイドラインを参照してください。

セキュリティーを最大化するようにOracle ILOMを構成する
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ユーザーアカウントの設定および管理

説明 リンク

認証の構成オプション、ユーザーの役割の権限、シン
グルサインオンサービス、許可される
ユーザーセッション、SSH鍵の構成、または事前構成さ
れた rootアカウントとパスワードの復旧について
は、このセクションを参照してください。

■ 38ページの「ユーザー資格の管理」

Oracle ILOMにローカルユーザーアカウントを構成する
ための要件および手順については、このセクションを
参照してください。

■ 46ページの「ローカルユーザーアカ
ウントの構成」

Oracle ILOMをActive Directoryクライアントとして構成
するための要件および手順については、このセク
ションを参照してください。

■ 49ページの「Active Directoryの構成
」

Oracle ILOMを LDAP/SSLクライアントまたは LDAPク
ライアントとして構成するための要件および手順につ
いては、これらのセクションを参照してください。

■ 61ページの「LDAP/SSLの構成」
■ 73ページの「LDAPの構成」

Oracle ILOMをRADIUSクライアントとして構成するた
めの要件および手順については、このセクションを参
照してください。

■ 77ページの「RADIUSの構成」

関連情報
■ 『SNMP、IPMI、CIM、WS-MANプロトコル管理』の「SNMPを使用した
ユーザーアカウントの管理」

■ 『Oracle ILOM 3.1セキュリティーガイド』の「Oracle ILOM配備時のセキュリ
ティー」

■ 33ページの「デフォルトで有効にされる事前構成されたユーザーアカウント」
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ユーザー資格の管理
Oracle ILOMへのユーザーのアクセスは、認証されているユーザーアカウントに
よって制御されます。Oracle ILOMの個別の機能を使用するための承認は、Oracle
ILOMのユーザーアカウントに割り当てられている一連のユーザーの役割によって管
理されます。

Oracle ILOMにユーザー資格を最初に設定する場合、システム管理者は、最大 10個
のローカルユーザーアカウントを構成するか、集中管理認証サービスを構成して追
加のユーザーアカウントを許可することを選択できます。

Oracle ILOMでサポートされているユーザー資格の構成オプションの詳細、および
Oracle ILOMでのユーザー資格の管理に関する一般的な詳細については、次のト
ピックを参照してください:

■ 38ページの「サポートされているユーザー認証の構成オプション」
■ 40ページの「割り当て可能なOracle ILOMのユーザーの役割」
■ 42ページの「シングルサインオンサービス (デフォルトで有効)」
■ 43ページの「サポートされるユーザーセッションの最大数」
■ 43ページの「管理対象デバイスごとに表示可能なユーザーの認証された
セッション」

■ 44ページの「ローカルユーザーの SSH鍵を使用したCLIでの認証」
■ 45ページの「rootアカウントのパスワードの復旧」
■ 45ページの「サポートされるファイル転送方式」

サポートされているユーザー認証の構成オプ
ション
Oracle ILOMにユーザー認証を実装する方法を選択および構成する前に、次の情報を
考慮してください。

ユーザー資格の管理
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表 8 ユーザー認証の構成オプション

オプション 機能および考慮事項

ローカルユーザーアカ
ウントの認証

■ 最大 10個の構成可能なユーザーアカウントがOracle ILOMにローカルに格納されます。

■ 配備と保守を迅速に行うために、2つの事前構成されたユーザーアカウントが用意されてい
ます: rootユーザーアカウントおよび defaultユーザーアカウント (33ページの「デフォル
トで有効にされる事前構成されたユーザーアカウント」を参照)。

■ 個別のOracle ILOM機能に対して読み取り専用のアクセスや読み取りおよび書き込みのアク
セスを許可する構成可能なユーザーの役割権限 (40ページの「割り当て可能なOracle ILOM
のユーザーの役割」を参照)。

■ ローカル管理およびリモート管理のためのセキュアなユーザー認証および承認。

■ Oracle ILOMのユーザー資格は、SPおよびCMMごとに別々に管理されます。

Oracle ILOMでのローカルユーザーアカウントの構成の詳細は、46ページの「ローカル
ユーザーアカウントの構成」を参照してください。

認証ディレクトリ
サービス

■ 10個を超えるローカルユーザーアカウントを使用して、Oracle ILOMにユーザーがアクセス
できます。

■ システム管理者が、すべてのOracle ILOMインスタンス (ローカルネットワーク環境にある
すべての管理対象サーバー SPおよびCMM)のユーザー資格を集中的に作成および管理でき
ます。

■ 認証されたOracle ILOMユーザーが、すべてのOracle ILOMインスタンスにアクセスできま
す。

■ システム管理者が、Oracle ILOMの機能を使用するためのユーザー認証のルールを構成でき
ます。

サポートされている認証サービス

Active Directory Active Directoryは、Microsoft Windows Serverオペレーティングシステ
ムとともに提供される分散サービスです。Active Directoryサービスは
デフォルトでセキュアになっています。

Oracle ILOMがActive Directory認証サービスを使用するように構成す
る方法の詳細は、49ページの「Active Directoryの構成」を参照してく
ださい。

LDAP/SSL LDAP/SSL認証サービスはデフォルトでセキュアになっています。セ
キュリティー証明書の使用を要求する厳格な認証モード (省略可能)を
サポートします。

Oracle ILOMを LDAP/SSLクライアントとして構成する方法の詳細は、
61ページの「LDAP/SSLの構成」を参照してください。

サポートされているユーザー認証の構成オプション
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表 8 ユーザー認証の構成オプション (続き)

オプション 機能および考慮事項

LDAP LDAP (v2)認証サービスは、LDAP/SSLと比べるとセキュアではありま
せん。このサービスは、セキュリティーの制限を理解して受け入れる
場合にのみ構成してください。

Oracle ILOMを LDAPクライアントとして構成する方法の詳細は、
73ページの「LDAPの構成」を参照してください。

RADIUS Remote Authentication Dial In User Service (RADIUS)は、クライアント
サーバーモデルを使用して、ユーザー認証および承認を提供する
ネットワークプロトコルです。

Oracle ILOMがRADIUS認証サービスを使用するように構成する方法
の詳細は、77ページの「RADIUSの構成」を参照してください。

割り当て可能なOracle ILOMのユーザーの役割
システム管理者は、Oracle ILOMのユーザーアカウントの作成時に、Oracle ILOMの
個別の機能および操作のためのアクセス権をユーザーに与える一連の権限を割り当
てます。Oracle ILOMのこれらの権限は、ユーザーの役割と呼ばれます。

Oracle ILOMには、最大 6個の定義済みのユーザーの役割があります。システム管理
者は、役割を割り当てることにより、ユーザーに権限を付与したり、ユーザーから
権限を取り消したりできます。

ユーザーの役割のほかに、Oracle ILOMは、Administrator、Operator、および
Advanced Rolesと呼ばれるユーザープロファイルを提供しています。これらの
ユーザープロファイルを使用すると、システム管理者は、単一のユーザーに複数の
権限を一度に割り当てることができます。

システム管理者は、AdministratorまたはOperatorプロファイルを使用して、一連の
定義済みのユーザー役割を単一のユーザーアカウントに割り当てることができま
す。または、システム管理者は、Advanced Rolesプロファイルを構成して、6個の定
義済みのユーザーの役割を任意に単一のアカウントに割り当てることができます。

すべてのユーザー権限は、WebインタフェースまたはCLIからユーザーアカウント
に割り当てることができます。単一のプロファイルまたはユーザーの役割によって
付与される権限の説明は、次の表を参照してください:

■ 表 9
■ 表 10

割り当て可能なOracle ILOMのユーザーの役割
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表 9 ユーザープロファイルによって付与される権限

Webのプロパティー CLIのプロパティー プロファイルによって付与される権限

Administrator administrator Administrator (administrator)プロファイルには、次のユーザーの役割が事前
定義されています。
■ Admin (a)
■ User Management (u)
■ Console (c)
■ Reset and Host Control (r)
■ Read-Only (o)

各ユーザーの役割によって付与される権限については、表 10を参照してくだ
さい。

Operator operator Operator (operator)プロファイルには、次のユーザーの役割が事前定義されて
います。
■ Console (c)
■ Reset and Host Control (r)
■ Read-Only (o)

各ユーザーの役割によって付与される権限については、表 10を参照してくだ
さい。

Advanced Roles a|u|c|r|o|s Advanced Rolesプロファイルオプションは、Webインタフェースからのみ
ユーザーが構成できます。Advanced Rolesプロファイルオプションを使用する
と、システム管理者は、次の 6個のユーザーの役割を任意に単一の
ユーザーアカウントに割り当てることができます。
■ Admin (a)
■ User Management (u)
■ Console (c)
■ Reset and Host Control (r)
■ Read-Only (o)
■ Service (s)

注 – CLIでは、同じ 6個のユーザーの役割 (a|u|c|r|o|s)を個別に単一の
ユーザーアカウントに割り当てることができます。

各ユーザーの役割によって付与される権限については、表 10を参照してくだ
さい。

表 10 個別のユーザーの役割によって付与される権限

ユーザーの役割 付与される権限

Admin (a) Admin (a)ユーザーの役割を有効にすると、すべてのOracle ILOMシステム管理
機能に対する読み取りおよび書き込み権限が付与されます。ただし、Admin (a)
役割で追加のユーザーの役割 (User Management (u)、Reset and Host Control
(r)、Console (c)、および Service (s))を有効にする必要がある機能は例外です。

割り当て可能なOracle ILOMのユーザーの役割
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表 10 個別のユーザーの役割によって付与される権限 (続き)
ユーザーの役割 付与される権限

User Management (u) User Management (u)ユーザーの役割を有効にすると、Oracle ILOMのすべての
ユーザー管理認証機能に対する読み取りおよび書き込みのアクセス権が付与さ
れます。

Console (c) Console (c)ユーザーの役割を有効にすると、リモートコンソール管理機能 (リ
モートコンソールのロックオプション、SPコンソール履歴ログオプ
ション、Oracle ILOMリモートコンソールの起動と使用、およびOracle ILOM
Storage Redirection CLIの起動と使用)を実行するための読み取りおよび書き込み
のアクセス権が付与されます。

Reset and Host Control (r) Reset and Host Control (r)ユーザーの役割を有効にすると、ホスト管理機能
(ブートデバイス制御のホスト、診断ユーティリティーの実行と構成、SPのリ
セット、CMMのリセット、サブコンポーネントサービス処理、障害管理処
理、SPARC TPM管理処理、および SNMP MIBのダウンロード操作)を実行する
ための読み取りおよび書き込みのアクセス権が付与されます。

Read-Only (o) Read-Only (o)ユーザーの役割は、Oracle ILOMのすべての構成プロパティーの状
態の表示、および個別のユーザーアカウントに割り当てられているアカウント
パスワードプロパティーおよびセッションタイムアウトプロパティーの変更を
行うための読み取り専用のアクセス権を付与します。

Service (s) Services (s)ユーザーの役割を有効にすると、オンサイトサービスが必要な場合に
Oracleのサービスエンジニアを補助するための読み取りおよび書き込みのアク
セス権が付与されます。

a|u|c|r|o これらすべてのユーザー役割の組み合わせ (aucro)を有効にすると、Oracle
ILOMのバックアップおよび復元の構成機能を実行するための読み取りおよび書
き込みのアクセス権が付与されます。

シングルサインオンサービス (デフォルトで有効)
Oracle ILOMのシングルサインオン (SSO)機能は、次を可能にするOracle専有のプロ
トコルサービスです:

■ Oracle ILOM SPのWebインタフェースで認証されたユーザーがパスワードの再入
力を要求されずにKVMSアプリケーション (Oracle ILOMリモートコンソールまた
はOracle ILOM Storage CLI Redirection)を起動する。

■ Oracle ILOM CMMのWebインタフェースで認証されたユーザーがパスワードの
再入力を要求されずにシャーシに取り付けられている個別の管理対象ブレード
サーバーにナビゲートする。

Oracle ILOMの SSOサービスのプロパティーの状態は、デフォルトで有効になってい
ます。このプロパティーの状態を変更する場合は、次の表を参照してください

シングルサインオンサービス (デフォルトで有効)
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ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/services/

■ Web:「ILOM Administration」>「User Management」>「User Accounts」>「Single Sign On」

■ ユーザーの役割: Admin (a) (プロパティー変更に必要)

プロパティー デフォルト値 説明

シングルサインオン

(/sso state=)

Enabled Enabled |Disabled

「SSO State」のCLI構文:

set /SP|CMM/services/sso state=enabled|disabled

サポートされるユーザーセッションの最大数
Oracle ILOMは、管理対象サーバー SPまたはCMMごとに、最大 10個のアクティブ
なユーザーセッションをサポートします。一部の SPARCシステムでは、1つの管理
対象サーバー SPでアクティブなユーザーセッションが最大 5つに制限されていま
す。

注 –アクティブなユーザーセッションは、Oracle ILOMへの次のいずれかの接続と考
えることができます:シリアルコンソール、Secure Shell (SSH)、またはWebインタ
フェース。

管理対象デバイスごとに表示可能なユーザーの認
証されたセッション
システム管理者は、CLIまたはWebインタフェースを使用してOracle ILOM SPまた
はCMMにログインしているユーザーのリストを確認できます。単一の SPまたは
CMMインスタンスのユーザーセッションのリストを表示する場合は、次の表を参照
してください。

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/services/

■ Web:「ILOM Administration」>「User Management」>「Active Sessions」
■ ユーザーの役割: Administrator (administrator)プロファイル (aucro)

プロパティー 説明

Active Sessions

(sessions)

単一の SPまたはCMMのActive Sessionsの情報は、Oracle ILOMに現在ログイン
している認証されたユーザーセッションを一覧表示します。

「Active Sessions」のCLI構文:
■ show /SP|CMM/sessions

■ show /SP|CMM/sessionsn

管理対象デバイスごとに表示可能なユーザーの認証されたセッション
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ローカルユーザーの SSH鍵を使用したCLIでの認
証
標準のユーザーパスワードを使用する代わりに、システム管理者は、生成された公
開 SSH鍵ファイルをユーザーアカウントに関連付けて、Secure Shellを使用して
Oracle ILOM CLIにアクセスするようにできます。生成された公開 SSH鍵ファイルを
Oracle ILOMアカウントに関連付けると、Oracle ILOMで自動スクリプトが SPコマン
ドをセキュアに実行できます。この場合、手動の介入、または平文のパスワードの
埋め込みは必要ありません。

公開 SSH鍵ファイルをOracle ILOMのユーザーアカウントに追加する前に、SSH接続
ツール (ssh-keygenなど)を使用して非公開鍵および公開鍵のペアを最初に生成し、生
成された SSH鍵ファイルをリモート SSHシステムに格納する必要があります。

生成されたユーザーの公開 SSH鍵ファイルをアップロードしてOracle ILOMの
ユーザーアカウントに追加する場合、およびユーザーの公開 SSH鍵ファイルを
Oracle ILOMのユーザーアカウントから削除する場合は、次の表を参照してくださ
い。

表 11 ローカルユーザーアカウントごとの公開 SSH鍵ファイルの追加または削除

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/services/

■ Web:「ILOM Administration」>「User Management」>「User Accounts」>「SSH Key」

■ ユーザーの役割:個人の SSH鍵の場合はRead-only (o)、ほかのユーザーの SSH鍵の場合はUser Management (u)

プロパティー 説明

Key Upload - File Transfer
Options

(set load_uri=)

Browser|TFTP|SFTP|SCP|HTTP|HTTPS|Paste

各ファイル転送方法の説明は、表 13を参照してください。

Add SSH Key

(/ssh/keys/1)

「Add SSH Key」のCLI構文:

set /SP/users/user_account_name/ssh/keys/1
load_uri=transfer_method://username:password@ipaddress_or_hostname/directorypath/filename

例:

set /SP/users/adminuser/ssh/keys/1 load_uri=scp://adminuser:userpswd@1.2.3.4/keys/sshkey_1.pub

Delete SSH Key

(clear action=true)

「Delete SSH Key」のCLI構文:

set /SP|CMM/users/user_account_name/ssh/keys/1 clear_action=true

公開 SSH鍵をクリアーする場合は yを入力し、操作を取り消す場合は nを入力します。

Save Webインタフェースのみ。「SSH Key」ダイアログ内のプロパティーへの変更を適用する
には、「Save」をクリックする必要があります。

ローカルユーザーの SSH鍵を使用した CLIでの認証
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rootアカウントのパスワードの復旧
必要な場合、システム管理者は、事前構成されたOracle ILOMのデフォルトのパス
ワードを使用して、事前構成されたOracle ILOMのローカルの rootアカウントまたは
ローカルの rootアカウントのパスワードを回復できます。復旧の手順について
は、次の表を参照してください。

表 12 事前構成された rootアカウントまたは rootアカウントのパスワードの回復 (CLIのみ)

前提条件 手順

■ Oracle ILOMへのローカ
ルのシリアル管理接続

■ 「Physical Presence
State」が有効にされてい
る場合 (デフォルト)
は、管理対象サーバーの
ある場所に実際にいるこ
と

1. Oracle ILOMに対してローカルのシリアル管理接続を確立し、defaultユーザーアカ
ウントを使用してOracle ILOMにログインします。例:
SUNSP-0000000000 login: default Press and release the physical presence

button.Press return when this is completed...

2. サーバーのある場所に実際にいることを証明します。
サーバーのある場所にいることを証明する方法については、サーバーハードウェア
のドキュメントを参照してください。

3. シリアルコンソールに戻り、Enterキーを押します。
パスワードの入力を求めるプロンプトが表示されます。

4. defaultユーザーアカウントのパスワードを入力します: defaultpassword

5. アカウントのパスワードをリセットするか、rootアカウントを作成し直します。
ユーザーアカウントまたはパスワードの作成および変更のトピックについては、こ
の表の「関連情報」セクションを参照してください。

関連情報
■ 17ページの「Oracle ILOMへの専用のローカル管理接続の構成」
■ (サーバーのある場所にいる) 121ページの「システム識別情報の割り当て」
■ 表 14
■ 表 15

サポートされるファイル転送方式
Oracle ILOMは、ファイル (SSH鍵、セキュリティー証明書など)をOracle ILOMに
アップロードする場合に、次の転送方式をサポートしています。

表 13 ファイル転送方式

ファイル転送方式 説明

ブラウザ Browserファイル転送方式は、Webインタフェースでのみ使用できます。この方式では、ローカ
ルシステム、またはリモートのネットワーク共有に格納されているファイルを選択できます。

サポートされるファイル転送方式
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表 13 ファイル転送方式 (続き)
ファイル転送方式 説明

TFTP TFTPファイル転送方式では、指定されたファイルをOracle ILOMにアップロードするため
に、TFTPホスト名およびディレクトリパスを指定する必要があります。

FTP FTPファイル転送方式では、FTPホストシステム名、FTPホストのユーザー名とパスワード、お
よび指定されたファイルをアップロードするためのディレクトリパスを指定する必要がありま
す。

SFTP SFTPファイル転送方式では、SFTPホストシステム名、SFTPホストのユーザー名とパス
ワード、および指定されたファイルへのディレクトリパスを指定する必要があります。

SCP SCPファイル転送方式では、SCPホストシステム名、SCPホストのユーザー名とパスワード、お
よび指定されたファイルへのディレクトリパスを指定する必要があります。

ポート 8899を介し
たHTTP

HTTPファイル転送方式では、HTTPホストシステム名、HTTPユーザー名とパスワード、およ
び指定されたファイルへのディレクトリパスを指定する必要があります。

HTTPS HTTPSファイル転送方式では、HTTPSホストシステム名、HTTPホストのユーザー名とパス
ワード、および指定されたファイルへのディレクトリパスを指定する必要があります。

Paste Pasteファイル転送方式は、Webインタフェースでのみ使用できます。この方式では、カスタム
証明書ファイルを貼り付けるためのテキストボックスを使用します。

ローカルユーザーアカウントの構成
システム管理者は、Oracle ILOMで最大 10個のローカルユーザーアカウントを作成
および管理できます。ローカルユーザーアカウントを作成および管理するために
Oracle ILOMで構成できるプロパティーについては、次の表を参照してください:

■ 表 14
■ 表 15

ローカルユーザーアカウントの構成
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表 14 ユーザーアカウントの作成とユーザーの役割の割り当て

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/users/
■ Web:「ILOM Administration」>「User Management」>「User Accounts」
■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー 説明

「Users」 >「Add」

(user_name password= role

= )

user_name |Password=|Role=administrator |operator|advanced (a|u|c|r|o|s)

「Add User」プロパティーにユーザー名とパスワードを設定して、パスワードを確認
し、ユーザーの役割を割り当てます。

ユーザー名は、4 - 16文字で英字から始まる必要があり、スペースは使用できません。パ
スワードは、8 - 16文字である必要があり、大文字と小文字が区別されます。コロンとス
ペース以外の文字を使用します。

CLIでユーザーを作成する場合の構文:

create /SP|CMM/users/user_name_for_account password= password_for_account
role=administrator|operator|a|u|c|r|o|s

構文例:

create /SP/users user5 password=administrator role=aucr

注 - CLIを使用してユーザーアカウントを追加する場合、役割やパスワードのプロパ
ティー値を指定する必要はありません。役割はデフォルトでRead Only (o)に設定さ
れ、CLIはパスワードの入力と確認を要求します。

Save Webインタフェース –「Add User」ダイアログ内のプロパティーへの変更を適用するに
は、「Save」をクリックする必要があります。

関連情報:
■ 表 9
■ 表 15
■ 表 6
■ 表 12
■ 44ページの「ローカルユーザーの SSH鍵を使用したCLIでの認証」

ローカルユーザーアカウントの構成
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表 15 ユーザーアカウントの表示、変更、または削除

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/users/
■ Web:「ILOM Administration」>「User Management」>「User Accounts」
■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー 説明

Users

(/users)

Oracle ILOMに構成されているローカルユーザーアカウントを表示します。

「View Users」のCLI構文:

show /SP|CMM/users Example syntax:

show /SP/users

「Users」 >「Edit」

(/user_name password=
role=)

Password=user_configurable|role=administrator |operator|advanced (a|u|c|r|o|s)

パスワードおよびユーザーの役割の該当する「User」プロパティーを編集します。パス
ワードは、8 - 16文字である必要があり、大文字と小文字が区別されます。コロンとス
ペース以外の文字を使用します。事前構成された rootユーザーのユーザーの役割は変更でき
ません。

Webインタフェース –「Save」をクリックして、「Edit User」ダイアログで行なった変更を
適用します。

CLIでユーザーアカウントを編集する場合の構文:

set /SP|CMM/users user_name password=assign_new_password
role=administrator|operator|a|u|c|r|o|s

構文の例: set /SP/users user5 password=administrator role=auco

「Users」 >「Delete」

(/user_name)

削除するユーザーアカウントの名前を指定します。プロンプトが表示されたら、操作を確認
します。

「Delete User Account」のCLI構文:

delete /SP|CMM/users/user_name

構文の例:

delete /SP/users/user5

関連情報:
■ 表 9
■ 表 14
■ 表 12

ローカルユーザーアカウントの構成
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Active Directoryの構成
システム管理者は、必要に応じて、Microsoft Windows Active Directoryサービスを使
用するようにOracle ILOMを構成し、Oracle ILOMのユーザーを認証したり、Oracle
ILOMの機能を使用するためのユーザー承認のレベルを定義したりできます。この
サービスは、ユーザーに割り当てられているパスワードを使用してActive Directory
ユーザーを認証するクライアントサーバー型のクエリーモデルに基づいています。

Oracle ILOMのActive Directoryサービスの状態プロパティーは、デフォルトで無効に
なっています。Active Directoryサービスの状態を有効にして、Oracle ILOMをActive
Directoryクライアントとして構成する場合は、次の表を参照してください:

■ 表 16
■ 表 17
■ 表 18
■ 表 19
■ 表 20
■ 表 21
■ 表 22

表 16 Active Directory認証の有効化

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMをActive Directoryクライアントとして構成する前に、Active Directoryサーバーにユーザーまたはユーザーグループを構
成する必要があります。

プロパティー デフォルト値 説明

State

(state=)

Disabled Disabled |Enabled

Oracle ILOMをActive Directoryクライアントとして構成するには、「State」プロ
パティーを「Enabled」に設定します。

「State」プロパティーが有効で、「Strict Certificate Mode」プロパティーが無効で
ある場合、セキュアなチャネルを使用したOracle ILOMでは、ユーザーの認証時
にActive Directoryサービス証明書に対していくらかの検証が行われます。

「State」プロパティーおよび「Strict Certificate Mode」プロパティーの両方が有効
である場合、セキュアなチャネルを使用したOracle ILOMでは、ユーザーの認証
時にActive Directoryサービス証明書のデジタル署名が完全に検証されます。

「State」のCLI構文:

set /SP|CMM/clients/activedirectory/ state=disabled|enabled

Active Directoryの構成
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表 16 Active Directory認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMをActive Directoryクライアントとして構成する前に、Active Directoryサーバーにユーザーまたはユーザーグループを構
成する必要があります。

プロパティー デフォルト値 説明

Roles

(defaultrole=)

None (server
authorization)

Administrator |Operator |Advanced |None (server authorization)

Active Directoryで認証されたユーザーがアクセスできるOracle ILOMの機能を定
義するには、デフォルトの「Role」プロパティーを、受け入れられる 4つのプロ
パティー値のいずれかに設定します: Administrator (a|u|c|r|o)、Operator
(c|r|o)、Advanced (a|u|c|r|o|s)、またはNone (server authorization)。

デフォルトの「Role」プロパティーをOracle ILOMのユーザーの役割に設定する
と、Oracle ILOMの機能を使用するための承認レベルは、構成されているOracle
ILOMのユーザーの役割によって付与される権限で決定されます。割り当てられ
る権限については、下の「関連情報」セクションに示されているユーザーの役割
およびユーザープロファイルのトピックを参照してください。

「Role」プロパティーが「None (server authorization)」に設定されてお
り、Oracle ILOMがActive Directoryのグループを使用するように構成されている
場合、Oracle ILOMの機能を使用するための承認レベルは、Active Directoryのグ
ループによって決定されます。構成の詳細は、下の「関連情報」セクションに示
されているActive Directoryのグループのトピックを参照してください。

「Roles」のCLI構文:

set /SP|CMM/clients/activedirectory/

defaultrole=administrator|operator|a|u|c|r|o|s|none

関連情報:
■ 表 9
■ 表 9
■ 表 18

アドレス

(address=)

0.0.0.0 IP address| DNS host name (Active Directory Server)

Active Directoryサーバーのネットワークアドレスを構成するに
は、「Address」プロパティーにActive Directoryサーバーの IPアドレスまたは
DNSホスト名を設定します。DNSホスト名を使用する場合は、Oracle ILOMの
DNS構成プロパティーを適切に構成して動作可能にする必要があります。

「Address」のCLI構文:

set /SP|CMM/clients/activedirectory/ address=active_directory_server
ip_address|active_directory_server_dns_host_name

関連情報:
■ 表 44

Active Directoryの構成
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表 16 Active Directory認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMをActive Directoryクライアントとして構成する前に、Active Directoryサーバーにユーザーまたはユーザーグループを構
成する必要があります。

プロパティー デフォルト値 説明

ポート

(port=)

0、(自動選択) 0 Auto-select | Non-standard TCP port

Oracle ILOMは、標準のTCPポートを使用してActive Directoryサーバーと通信し
ます。

「Port」の自動選択のプロパティーを有効にすると、「Port」番号はデフォルト
で 0に設定されます。「Port」の自動選択のプロパティーを無効にすると、Web
インタフェースの「Port」番号プロパティーをユーザーが構成できるようになり
ます。

「Port」プロパティーは、Oracle ILOMで標準以外のTCPポートを使用する必要
がある例外的な場合に構成できます。

「Port」のCLI構文:

set /SP|CMM/clients/activedirectory/ port=number

Timeout

(timeout=)

4秒 4 |user-specified

「Timeout」プロパティーは、個々のトランザクションが完了するまで待機する
秒数を指定します。トランザクションの数は構成に応じて異なる場合があるた
め、この値は完了したすべてのトランザクションの合計時間を表すわけではあり
ません。

「Timeout」プロパティーは、デフォルトで 4秒に設定されます。このプロパ
ティー値は、必要に応じて、Active Directoryサーバーが通信不可能である場合ま
たは応答しない場合の応答時間を微調整するときに調整します。

「Timeout」のCLI構文:

set /SP|CMM/clients/activedirectory/ timeout=number_of_seconds

Active Directoryの構成
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表 16 Active Directory認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMをActive Directoryクライアントとして構成する前に、Active Directoryサーバーにユーザーまたはユーザーグループを構
成する必要があります。

プロパティー デフォルト値 説明

Strict Certificate
Mode

(strictcertmode=)

Disabled Disabled |Enabled

「Strict Certificate Mode」プロパティーを有効にすると、Oracle ILOMは、認証時
にActive Directory証明書のデジタル署名を完全に検証します。

「Strict Certificate Mode」プロパティーを無効にすると、Oracle ILOMは、セ
キュアなチャネルを使用した認証時にサーバー証明書に対して限定的な検証を行
います。

注意 –「Strict Certificate Mode」プロパティーを有効にする前に、Active Directory
のサーバー証明書をロードする必要があります。

「Strict Mode Certificate」のCLI構文:

set /SP|CMM/clients/activedirectory/ strictcertmode=disabled|enabled

関連情報:
■ 表 17

DNS Locator Mode

(/dnslocatorqueries)

Disabled Disabled | Enabled

DNS Locator Queriesを使用してActive Directoryサーバーのリストを取得するよう
にOracle ILOMを構成するには、「DNS Locator Mode」プロパティーを有効に設
定します。

「DNS Locator Mode」のCLI構文:

set /SP|CMM/clients/activedirectory/ dnslocatorqueries/1=disabled|enabled

関連情報:
■ 表 21
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表 16 Active Directory認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMをActive Directoryクライアントとして構成する前に、Active Directoryサーバーにユーザーまたはユーザーグループを構
成する必要があります。

プロパティー デフォルト値 説明

Expanded Search
Mode

(expsearchmode=)

Disabled Enabled | Enabled

Active Directoryのユーザーエントリを検索するときに追加の検索オプションを使
用するようにOracle ILOMを構成するには、「Expanded Search Mode」プロパ
ティーを Enabledに設定します。

「Expanded Search Mode」プロパティーを無効にすると、Oracle ILOMは
userPrincipleNameを使用してユーザーエントリを検索します。この場
合、userPrincipleNameに完全修飾ドメイン名 (FQDN)の接尾辞が付けられている
必要があります。

「Expanded Search Mode」のCLI構文:

set /SP|CMM/clients/activedirectory/ expsearchmode=disabled|enabled

Strict Credential
Error Mode

(strictcredentialerrormode=)

Disabled Disabled | Enabled

「Strict Credential Error Mode」プロパティーが有効で、ユーザー資格エラーが
サーバーから報告された場合、Oracle ILOMはこれらのユーザー資格で失敗しま
す。

「Strict Credential Error Mode」プロパティーを無効にすると、Oracle ILOMは認証
のためにユーザー資格をほかのActive Directoryサーバー (代替サーバーとして構
成されている、またはDNS Locator Queriesによって見つかった)に提示します。

「Strict Certificate Mode」を構成する場合のCLI構文:

set /SP|CMM/clients/activedirectory/

strictcredentialerrormode=disabled|enabled

関連情報:
■ 表 17

Log Detail

(logdetail=)

なし None | High | Medium | Low |Trace

Oracle ILOMのイベントログに記録されるActive Directoryイベントの診断情報の
量を指定するには、「Log Detail」プロパティーを、受け入れられるいずれかの
プロパティー値に設定します。

「Log Detail」を構成する場合のCLI構文:

set /SP|CMM/clients/activedirectory/ logdetail=none|high|medium|low|trace

Save Webインタフェース – Active Directoryの「Settings」ページ内のプロパティーへの
変更を適用するには、「Save」をクリックする必要があります。
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表 17 Active Directory証明書ファイルのアップロードまたは削除

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory/cert

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「Certificate Information」

■ ユーザーの役割: (u) User Management (すべてのプロパティーの変更で必要)

プロパティー デフォルト値 説明

Certificate File Status

(certstatus=)

読み取り専用 Certificate present |Certificate not present

「Certificate File Status」プロパティーは、Active Directory証明書がOracle
ILOMにアップロードされているかどうかを示します。

注意 –「Strict Certificate Mode」プロパティーを有効にする前に、Active
Directory証明書ファイルをOracle ILOMにアップロードする必要がありま
す。

「Certificate Show」のCLI構文:

show /SP|CMM/clients/activedirectory/cert

ファイル転送方式 Browser (Webイン
タフェースのみ)

Browser|TFTP|FTP|SCP|Paste

各ファイル転送方式の詳細は、表 13を参照してください。

Load Certificate

(load_uri=)

Webインタフェース –「Load Certificate」ボタンをクリックして、「File
Transfer Method」プロパティーに定義されているActive Directory証明書
ファイルをアップロードします。

「Certificate Load」のCLI構文:

load_uri=file_transfer_method://host_address/file_path/filename

Remove Certificate

(clear_action=true)

Webインタフェース –「Remove Certificate」ボタンをクリックして、Oracle
ILOMに現在格納されているActive Directory証明書ファイルを削除しま
す。プロンプトが表示されたら、削除する場合は y (はい)、または操作を取
り消す場合は n (いいえ)を入力します。

「Remove Certificate」のCLI構文:

set /SP|CMM/clients/activedirectory/cert clear_action=true

-または -

reset /SP|CMM/clients/activedirectory/cert

確認のメッセージが表示されたら、yと入力して削除するか、nと入力して操
作を取り消します。
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表 18 Active Directoryグループの構成 (省略可能)

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「(Name) Groups」

■ ユーザーの役割: (u) User Management (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMにActivity Directoryグループを設定する前に、Active DirectoryグループがActive Directoryサーバー上に存在し、メン
バーが割り当てられている必要があります。

プロパティー 説明

Admin Groups

(/admingroups/
1|2|3|4|5)

システム管理者は、必要に応じて、ユーザー承認のために、Oracle ILOMの「Role」プロパ
ティーの代わりに「Admin Group」プロパティーを構成できます。

Oracle ILOMは、最大 5個の「Admin Groups」を構成することをサポートしています。Oracle
ILOMで「Admin Group」プロパティーを有効にすると、ユーザーのグループメン
バーシップに、admin表での定義に一致するグループがあるかどうかがチェックされま
す。一致がある場合、そのユーザーにAdministratorレベルのアクセス権が付与されます。

注 – Oracle ILOMは、構成された各グループ表で見つかった一致するグループ
(Operator、Administrator、またはCustom)に基づいて、1つ以上の承認レベルをグループの
メンバーに付与します。

次の取り得る値を使用して、Oracle ILOMの各Active Directory Admin Groupに構成プロパ
ティーを設定します:
■ DN形式: CN=admingroup,OU=groups,DC=domain,DC=company,DC=com

■ NTドメイン形式: domain\admingroup

■ 完全ドメイン形式: DC=domain,DC=company,DC=com\admingroup

■ 単純な名前の形式: admingroup
(最大 128文字)

「Admin Groups」を構成する場合のCLI構文:

set /SP|CMM/clients/activedirectory/admingroups/n name=string

構文例:

set /SP/clients/activedirectory/admingroups/1/

name=CN=spSuperAdmin,OU=Groups,DC=sales,DC=oracle,DC=com

Set ’name’ to ’CN=spSuperAdmin,OU=Groups,DC=sales,DC=oracle, DC=com’

Active Directoryの構成

55



表 18 Active Directoryグループの構成 (省略可能) (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「(Name) Groups」

■ ユーザーの役割: (u) User Management (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMにActivity Directoryグループを設定する前に、Active DirectoryグループがActive Directoryサーバー上に存在し、メン
バーが割り当てられている必要があります。

プロパティー 説明

Operator Groups

(/operatorgroups/
1|2|3|4|5)

システム管理者は、必要に応じて、ユーザー承認のために、Oracle ILOMの「Role」プロパ
ティーの代わりに「Operator Group」プロパティーを構成できます。

Oracle ILOMは、最大 5個のOperator Groupsを構成することをサポートしています。Oracle
ILOMで「Operator Group」プロパティーを有効にすると、ユーザーのグループメン
バーシップに、operator表での定義に一致するグループがあるかどうかがチェックされま
す。一致がある場合は、そのユーザーにOperatorレベルのアクセス権が付与されます。

注 – Oracle ILOMは、構成された各グループ表で見つかった一致するグループ
(Operator、Administrator、またはCustom)に基づいて、1つ以上の承認レベルをグループの
メンバーに付与します。

次の取り得る値を使用して、Oracle ILOMの各Operator Groupに構成プロパティーを設定し
ます:
■ DN形式: CN=operatorgroup,OU=groups,DC=domain,DC=company,DC=com

■ NTドメイン形式: domain\operatorgroup

■ 完全ドメイン形式: DC=domain,DC=company,DC=com\operatorgroup

■ 単純な名前の形式: operatorgroup
(最大 128文字)

「Operator Groups」を構成する場合のCLI構文:

set /SP|CMM/clients/activedirectory/operatorgroups/n name=string

構文例:

set /SP/clients/activedirectory/operatorgroups/1

name=CN=spSuperOper,OU=Groups,DC=sales,DC=oracle,DC=com

Set ’name’ to ’CN=spSuperOper,OU=Groups,DC=sales,DC=oracle,DC= com’’
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表 18 Active Directoryグループの構成 (省略可能) (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「(Name) Groups」

■ ユーザーの役割: (u) User Management (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMにActivity Directoryグループを設定する前に、Active DirectoryグループがActive Directoryサーバー上に存在し、メン
バーが割り当てられている必要があります。

プロパティー 説明

Custom Groups

(/customgroups/
1|2|3|4|5)

システム管理者は、必要に応じて、ユーザー承認のために、Oracle ILOMに最大 5個
の「Custom Group」プロパティーを構成できます。Oracle ILOMは、Custom Groupのメン
バーであるユーザーを認証する場合、「Custom Group」プロパティーを使用して該当する
ユーザーの役割を判別して割り当てます。

Oracle ILOMで「Custom Groups」を使用可能にする場合は、「Roles」プロパティーおよ
び「Custom Groups」プロパティーの両方を構成する必要があります。「Roles」の構成プロ
パティーの詳細は、表 16の「Roles」プロパティーを参照してください。

注 – Oracle ILOMは、構成された各グループ表で見つかった一致するグループ
(Operator、Administrator、またはCustom)に基づいて、1つ以上の承認レベルをグループの
メンバーに付与します。

次の取り得る値を使用して、Oracle ILOMの各Custom Groupに構成プロパティーを設定しま
す:
■ ユーザーの役割: administrator |operator|advanced (a|u|c|r|o|s)

■ DN形式: CN=customgroup,OU=groups,DC=domain,DC=company,DC=com

■ NTドメイン形式: domain\customgroup

■ 完全ドメイン形式: DC=domain,DC=company,DC=com\customgroup

■ 単純な名前の形式: customgroup
(最大 128文字)

「Custom Groups」を構成する場合のCLI構文:

set /SP|CMM/clients/activedirectory/customgroups/n name=string
roles=administrator|operator|a|u|c|r|o|s

構文例:

set /SP/clients/activedirectory/customgroups/1

name=CN=spSuperOper,OU=Groups,DC=sales,DC=oracle,DC=com roles=au

Set 'name' to 'CN=spSuperOper,OU=Groups,DC=sales,DC=oracle,DC=com'' roles' to 'au'

関連情報:
■ 40ページの「割り当て可能なOracle ILOMのユーザーの役割」

Save Webインタフェース –「Admin Group」、「Operator Group」、または「Custom Group」ダイ
アログのプロパティーへの変更を適用するには、「Save」をクリックする必要があります。
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表 19 Active Directoryユーザードメインの構成

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory/userdomains/n

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「User Domains」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMにActivity Directoryユーザードメインを設定する前に、Active DirectoryユーザードメインがActive Directoryサーバー上
に存在し、メンバーが割り当てられている必要があります。

プロパティー 説明

User Domains

(1|2|3|4|5)

システム管理者は、必要に応じて、最大 5個のユーザードメインを構成できます。1つ以上
のユーザードメインを定義すると、Oracle ILOMは、Active Directoryユーザーを認証できる
まで、これらのプロパティーを順番に使用します。

次の取り得る値を使用して、Oracle ILOMの各ユーザードメインに構成プロパティーを設定
します:
■ UPN形式: <USERNAME>@domain.company.com
■ DN形式: CN=<USERNAME>,CN=Users,DC=domain,DC=company,DC=com

注 – <USERNAME>をリテラルとして使用できます。<USERNAME>をリテラルとして使用す
ると、Oracle ILOMはユーザー認証時に <USERNAME>を入力された現在のログイン名に置
き換えます。

「User Domains」のCLI構文:

set /SP|CMM/clients/activedirectory/userdomains/n name=string

例 1: name=CN=<USERNAME>

set /SP/clients/activedirectory/userdomains/1/name=CN<USERNAME>, OU=Groups, DC=sales,

DC-Oracle, DC=com

Set 'name' to 'CN=<USERNAME>,OU=Groups,DC=sales,DC=oracle,DC=com'

例 2: name=CN=spSuperAdmin

set /SP/clients/activedirectory/userdomains/1/

name=CN=spSuperAdmin,OU=Groups,DC=sales,DC=oracle,DC=com

Set ’name’ to ’CN=spSuperAdmin,OU=Groups,DC=sales,DC=oracle, DC=com’

Save Webインタフェース – Active Directoryの「User Domains」ダイアログ内のプロパティーへの
変更を適用するには、「Save」をクリックする必要があります。
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表 20 Active Directory代替サーバーの構成 (省略可能)

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory/alternateservers/n

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「Alternate Servers」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー 説明

Alternate Servers

(/1|2|3|4|5)

Oracle ILOMでは、システム管理者は、最大 5個のActive Directory代替サーバーを構成でき
ます。

代替サーバーを使用すると認証が冗長化され、ドメインを分離する必要がある場合に別の
Active Directoryサーバーを選択できます。

各Active Directory代替サーバーは、プライマリActive Directoryサーバーと同じユーザー承
認のルールおよび要件を使用します。たとえば、Oracle ILOMは「Roles」プロパティーに構
成されているユーザーの役割を使用してユーザーを認証します。ただし、「Roles」プロパ
ティーが構成されていない場合、Oracle ILOMは認証サーバーに対して該当する承認の役割
を問い合わせます。

各Active Directory代替サーバーは、プロパティー (ネットワークアドレス、ポート、証明書
のステータス)、および証明書をアップロードおよび削除するためのコマンドをそれぞれ保
持しています。Active Directory証明書が提示されていないが必要である場合、Oracle ILOM
は最上位のプライマリActive Directoryサーバーの証明書を使用します。

注 –代替サーバーが認証を冗長化するために使用されている場合は、「Strict Credential Error
Mode」のプロパティーを必要に応じて有効にすることができます。ただし、代替
サーバーが結合されていないドメインを接続するために使用されている場合は、「Strict
Credential Error Mode」のプロパティーを無効にするようにしてください。「Strict Credential
Error Mode」の構成プロパティーについては、表 16を参照してください。

「Alternate Server」のアドレスとポートのCLI構文:

set /SP|CMM/clients/activedirectory/alternateservers/n address=sting port=string

「Alternate Server」の証明書のCLI構文:

show /SP|CMM/clients/activedirectory/alternateservers/n/cert

load_uri=file_transfer_method://host_address/file_path/filename

set /SP|CMM/clients/activedirectory/alternateservers/n/cert clear_action=true

Save Webインタフェース – Active Directoryの「Alternate Servers」ダイアログ内のプロパティーへ
の変更を適用するには、「Save」をクリックする必要があります。
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表 21 DNS Locator Queriesの編集 (省略可能)

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/activedirectory/dnslocatorqueries

■ Web:「ILOM Administration」>「User Management」>「Active Directory」>「DNS Locator Queries」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー デフォルト値 説明

DNS Locator
Queries

(/1)

_ldap._tcp.gc._msdcs.<DOMAIN>.
<PORT:3269>

Oracle ILOMでは、最大 5個のDNS Locator Queriesを構成できま
す。

DNSロケータクエリーは、名前付きDNSサービスおよびその
ポート IDを特定します。レコードには通常ポート IDが含まれま
すが、<PORT:636>という形式でオーバーライドできます。ま
た、<DOMAIN>置換マーカーを使用すると、特定のドメインの名
前付きDNSサービスをオーバーライドできます。

「DNS Locator Queries」を表示および編集する場合のCLI構文:

show /SP|CMM/clients/activedirectory/dnslocatorqueries/1

set /SP|CMM/clients/activedirectory/dnslocatorqueries/1 service = string

DNS Locator Queriesの構文の例 service= string

service =_ldap._tcp.gc._msdcs.<DOMAIN>.<PORT:nnnn>

DNS Locator
Queries

(/2)

_ldap._tcp.dc._msdcs.<DOMAIN>
.<PORT:636>

Save Webインタフェース – Active Directoryの「DNS Locator Queries」ダ
イアログ内のプロパティーへの変更を適用するには、「Save」を
クリックする必要があります。

表 22 Active Directoryの認証をトラブルシューティングするためのガイドライン

Oracle ILOMでのActive Directoryの認証および承認の試行をトラブルシューティングする場合は、次のガイドライン
を参照してください。
■ Active Directoryの認証をテストおよび診断するには、次の手順に従います:

1: Active Directoryの「Log Details」プロパティーを traceに設定します。
2:イベントを生成するためにOracle ILOMに対して認証を試行します。
3: Oracle ILOMのイベントログファイルを確認します。

■ Active Directoryサーバーに構成されているユーザーグループおよびユーザードメインが、Oracle ILOMに構成さ
れているユーザーグループおよびユーザードメインと一致することを確認します。

■ Oracle ILOMのActive Directoryクライアントは、クロック設定を管理しません。Oracle ILOMのクロック設定
は、手動で、またはNTPサーバーを使用して構成できます。
注 - Oracle ILOMのクロック設定をNTPサーバーを使用して構成した場合、Oracle ILOMは、NTPデーモンを開
始する前に、NTPサーバーを使用して ntpdateを実行します。
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表 22 Active Directoryの認証をトラブルシューティングするためのガイドライン (続き)
関連情報:
■ 表 16
■ 『ユーザーズガイド』の「Oracle ILOMのログエントリの管理」
■ 122ページの「SPまたはCMMクロックのプロパティーの設定」

LDAP/SSLの構成
システム管理者は、必要に応じて、LDAP/SSLディレクトリサービスを使用するよう
にOracle ILOMを構成し、Oracle ILOMのユーザーを認証したり、Oracle ILOMの機能
を使用するためのユーザー承認のレベルを定義したりできます。

Oracle ILOMの LDAP/SSLサービスの状態プロパティーは、デフォルトで無効に
なっています。LDAP/SSLサービスの状態を有効にして、Oracle ILOMを LDAP/SSLク
ライアントとして構成する場合は、次の表を参照してください:

■ 表 23
■ 表 24
■ 表 25
■ 表 26
■ 表 27
■ 表 28

LDAP/SSLの構成

61



表 23 LDAP/SSL認証の有効化

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMを構成する前に、LDAP/SSLサーバーにユーザーまたはユーザーグループを構成する必要があります。

プロパティー デフォルト値 説明

State

(state=)

Disabled Disabled |Enabled

LDAP/SSL認証および承認ディレクトリサービスを使用するようにOracle ILOM
を構成するには、「State」プロパティーを Enabledに設定します。

「State」プロパティーをDisabledにすると、Oracle ILOMはユーザー認証および
承認レベルの処理に LDAP/SSLサービスを使用しなくなります。

「State」プロパティーが有効で、「Strict Certificate Mode」プロパティーが無効で
ある場合、セキュアなチャネルを使用したOracle ILOMでは、ユーザーの認証時
に LDAP/SSLサービス証明書に対して限定的な検証が行われます。

「State」プロパティーおよび「Strict Certificate Mode」プロパティーが両方とも有
効である場合、セキュアなチャネルを使用したOracle ILOMでは、ユーザーの認
証時に LDAP/SSLサービス証明書のデジタル署名が完全に検証されます。

「State」のCLI構文:

set /SP|CMM/clients/ldapssl/ state=disabled|enabled
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表 23 LDAP/SSL認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMを構成する前に、LDAP/SSLサーバーにユーザーまたはユーザーグループを構成する必要があります。

プロパティー デフォルト値 説明

Roles

(defaultrole=)

None (server
authorization)

Administrator |Operator |Advanced |None (server authorization)

LDAP/SSLで認証されたユーザーがアクセスできるOracle ILOMの機能を定義す
るには、デフォルトの「Roles」プロパティーを、受け入れられる 4つのプロパ
ティー値のいずれかに設定します: Administrator (a|u|c|r|o)、Operator
(c|r|o)、Advanced (a|u|c|r|o|s)、またはNone (server authorization)。

デフォルトの「Roles」プロパティーをOracle ILOMのユーザーの役割に設定する
と、Oracle ILOMの機能を使用するための承認レベルは、Oracle ILOMの
ユーザーの役割によって付与されるユーザー権限で決定されます。割り当てられ
る権限については、下の「関連情報」セクションに示されているユーザーの役割
およびユーザープロファイルの表を参照してください。

デフォルトの「Roles」プロパティーが「None (server authorization)」に設定さ
れていて、Oracle ILOMが LDAP/SSLのグループを使用するように構成されてい
る場合、Oracle ILOMの機能を使用するための承認レベルは、LDAP/SSLのグ
ループによって決定されます。LDAP/SSLの構成の詳細は、下の「関連情報」セ
クションに示されている LDAP/SSLのグループを説明した表を参照してくださ
い。

「Roles」のCLI構文:

set /SP|CMM/clients/ldapssl/

defaultrole=administrator|operator|a|u|c|r|o|s|none

関連情報:
■ 表 9
■ 表 10
■ 表 25

アドレス

(address=)

0.0.0.0 IP address| DNS host name (Active Directory Server)

LDAP/SSLサーバーのネットワークアドレスを構成するには、「Address」プロパ
ティーに LDAP/SSLの IPアドレスまたはDNSホスト名を指定します。DNSホス
ト名を使用する場合は、Oracle ILOMのDNS構成プロパティーを適切に構成して
動作可能にする必要があります。

「Address」のCLI構文:

set /SP|CMM/clients/ldapssl/ address=LDAP/SSL_server
ip_address|active_directory_server_dns_host_name

関連情報:
■ 表 44
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表 23 LDAP/SSL認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMを構成する前に、LDAP/SSLサーバーにユーザーまたはユーザーグループを構成する必要があります。

プロパティー デフォルト値 説明

ポート

(port=)

0、自動選択 0 Auto-select | Non-standard TCP port

Oracle ILOMは、標準のTCPポートを使用して LDAP/SSLサーバーと通信しま
す。

「Port」の自動選択のプロパティーを有効にすると、「Port」番号はデフォルト
で 0に設定されます。

「Port」の自動選択のプロパティーを無効にすると、Webインタフェース
の「Port」番号プロパティーをユーザーが構成できるようになります。

「Port」プロパティーは、Oracle ILOMで標準以外のTCPポートを使用する必要
がある例外的な場合に構成できます。

「Port」のCLI構文:

set /SP|CMM/clients/ldapssl/ port=number

Timeout

(timeout=)

4秒 4 |user-specified

「Timeout」プロパティーは、デフォルトで 4秒に設定されます。このプロパ
ティー値は、必要に応じて、LDAP/SSLサーバーが通信不可能である場合または
応答しない場合の応答時間を微調整するために調整します。

「Timeout」プロパティーは、個々のトランザクションが完了するまで待機する
秒数を指定します。トランザクションの数は構成に応じて異なる場合があるた
め、この値は完了したすべてのトランザクションの合計時間を表すわけではあり
ません。

「Timeout」のCLI構文:

set /SP|CMM/clients/ldapssl/ timeout=number_of_seconds
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表 23 LDAP/SSL認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMを構成する前に、LDAP/SSLサーバーにユーザーまたはユーザーグループを構成する必要があります。

プロパティー デフォルト値 説明

Strict Certificate
Mode

(strictcert
mode=)

Disabled Disabled |Enabled

有効にすると、Oracle ILOMは、セキュアなチャネルを使用した認証時に
LDAP/SSL証明書の署名を完全に検証します。

無効にすると、Oracle ILOMは、セキュアなチャネルを使用した認証時に
サーバー証明書に対して限定的な検証を行います。

注意 –「Strict Certificate Mode」プロパティーを有効にする前に、LDAP/SSL
サーバー証明書をOracle ILOMにアップロードする必要があります。

厳密な証明書モードのCLI構文:

set /SP|CMM/clients/ldapssl/ strictcertmode=disabled|enabled

関連情報:
■ 表 24
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表 23 LDAP/SSL認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMを構成する前に、LDAP/SSLサーバーにユーザーまたはユーザーグループを構成する必要があります。

プロパティー デフォルト値 説明

Optional User
Mapping

(/optionalUsermapping)

Disabled Disabled | Enabled

「Optional User Mapping」プロパティーは、通常、uidがユーザードメインのロ
グイン名の一部として使用されなかった場合に使用されます。ユーザー認証を行
うために単純なユーザーログイン名をドメイン名に変換する必要がある場合
は、「Optional User Mapping」プロパティーを Enabledに設定します。
■ 「State」 -有効にすると、ユーザー資格の認証のために代替の属性を構成で
きます。

■ 「Attribute Information」 –受け入れられる入力形式
(&(objectclass=person)(uid=<USERNAME>))を使用してログイン情報属性を入
力します。「Attribute Information」を使用すると、指定されたログイン情報
属性に基づいて、LDAP/SSLクエリーがユーザードメイン名を検索できるよ
うになります。

■ 「Searchbase」 –「Searchbase」プロパティーは、検索ベースオブジェクトの
識別名、またはOracle ILOMが LDAPユーザーアカウントを検索する LDAP
ツリーのブランチに設定します。入力形式:
OU={organization},DC={company},DC={com}

■ 「Bind DN」 –「Bind DN」プロパティーは、LDAPサーバー上の読み取り専
用プロキシユーザーの識別名 (DN)に設定します。Oracle ILOMがユーザーの
検索と認証を行うには、LDAPサーバーに対する読み取り専用のアクセス権
が必要になります。入力形式: OU={organization},DC={company},DC={com}

■ 「Bind Password」 -「Bind Password」プロパティーは、読み取り専用のプロ
キシユーザーのパスワードに設定します。

オプションのユーザーマッピングのCLI構文:

set /SP|CMM/clients/ldapssl/optionalUsermapping/ attributeInfo=<string>

searchbase=<string> binddn=cn=proxyuser, ou=organization _name, dc=company,
dc=com bindpw=password

Log Detail

(logdetail=)

なし None | High | Medium | Low |Trace

Oracle ILOMのイベントログに記録される LDAP/SSLイベントの診断情報の種類
を指定するには、「Log Detail」プロパティーを、受け入れられる 5個のプロパ
ティー値 (None、High、Medium、Low、またはTrace)のいずれかに設定します。

ログの詳細のCLI構文:

set /SP|CMM/clients/ldapssl/ logdetail=none|high|medium|low|trace
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表 23 LDAP/SSL認証の有効化 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMを構成する前に、LDAP/SSLサーバーにユーザーまたはユーザーグループを構成する必要があります。

プロパティー デフォルト値 説明

Save Webインタフェース – LDAP/SSLの「Settings」ページ内のプロパティーへの変更
を適用するには、「Save」をクリックする必要があります。

表 24 LDAP/SSL証明書ファイルのアップロードまたは削除

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/cert

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Certificate Information」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー デフォルト値 説明

Certificate File Status

(certstatus=)

読み取り専用 Certificate Present |Certificate Not Present

「Certificate File Status」プロパティーは、LDAP/SSL証明書がOracle ILOMに
アップロードされているかどうかを示します。

証明書ステータスのCLI構文:

show /SP|CMM/clients/ldapssl/cert

ファイル転送方式 Browser (Webイン
タフェースのみ)

Browser|TFTP|FTP|SCP|Paste

各ファイル転送方式の詳細は、表 13を参照してください。

Load Certificate

(load_uri=)

Webインタフェース –「Load Certificate」ボタンをクリックして、「File
Transfer Method」プロパティーに指定されている LDAP/SSL証明書ファイル
をアップロードします。

証明書のロードのCLI構文:

load_uri=file_transfer_method://host_address/file_path/filename
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表 24 LDAP/SSL証明書ファイルのアップロードまたは削除 (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/cert

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Certificate Information」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー デフォルト値 説明

Remove Certificate

(clear_action=true)

Webインタフェース –「Remove Certificate」ボタンをクリックして、Oracle
ILOMに現在格納されている LDAP/SSL証明書ファイルを削除します。確認の
メッセージが表示されたら、「Yes」をクリックして操作を続行する
か、「No」をクリックして操作を取り消します。

「Remove Certificate」のCLI構文:

set /SP|CMM/clients/ldapssl/cert clear_action=true

-または -

reset /SP|CMM/clients/ldapssl/cert

確認のメッセージが表示されたら、yと入力して操作を続行するか、nと入力
して操作を取り消します。
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表 25 LDAP/SSLグループの構成 (省略可能)

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「(Name) Groups」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMに LDAP/SSLグループを設定する前に、LDAP/SSLグループが LDAP/SSLサーバー上に存在し、メンバーが割り当てられ
ている必要があります。

プロパティー 説明

Admin Groups

(/admingroups/
1|2|3|4|5)

システム管理者は、必要に応じて、ユーザー承認のために、Oracle ILOMの「Role」プロパ
ティーの代わりに「Admin Group」プロパティーを構成できます。

Oracle ILOMは、最大 5個の「Admin Groups」を構成することをサポートしています。Oracle
ILOMで「Admin Group」プロパティーを有効にすると、ユーザーのグループメン
バーシップに、admin表での定義に一致するグループがあるかどうかがチェックされま
す。一致がある場合、そのユーザーにAdministratorレベルのアクセス権が付与されます。

注 – Oracle ILOMは、構成された各グループ表で見つかった一致するグループ
(Operator、Administrator、またはCustom)に基づいて、1つ以上の承認レベルをグループの
メンバーに付与します。

AdminグループのCLI構文:

set /SP|CMM/clients/ldapssl/admingroups/n name=string

構文例:

set /SP/clients/ldapssl/admingroups/1/

name=CN=spSuperAdmin,OU=Groups,DC=sales,DC=oracle,DC=com

Set ’name’ to ’CN=spSuperAdmin,OU=Groups,DC=sales,DC=oracle, DC=com’

Operator Groups

(/operatorgroups/
1|2|3|4|5)

システム管理者は、必要に応じて、ユーザー承認のために、Oracle ILOMの「Role」プロパ
ティーの代わりに「Operator Group」プロパティーを構成できます。

Oracle ILOMは、最大 5個のOperator Groupsを構成することをサポートしています。Oracle
ILOMで「Operator Group」プロパティーを有効にすると、ユーザーのグループメン
バーシップに、operator表での定義に一致するグループがあるかどうかがチェックされま
す。一致がある場合は、そのユーザーにOperatorレベルのアクセス権が付与されます。

注 – Oracle ILOMは、構成された各グループ表で見つかった一致するグループ
(Operator、Administrator、またはCustom)に基づいて、1つ以上の承認レベルをグループの
メンバーに付与します。

OperatorグループのCLI構文:

set /SP|CMM/clients/ldapssl/operatorgroups/n name=string

構文例:

set /SP/clients/ldapssl/operatorgroups/1

name=CN=spSuperOper,OU=Groups,DC=sales,DC=oracle,DC=com

Set ’name’ to ’CN=spSuperOper,OU=Groups,DC=sales,DC=oracle,DC= com’’
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表 25 LDAP/SSLグループの構成 (省略可能) (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「(Name) Groups」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMに LDAP/SSLグループを設定する前に、LDAP/SSLグループが LDAP/SSLサーバー上に存在し、メンバーが割り当てられ
ている必要があります。

プロパティー 説明

Custom Groups

(/customgroups/
1|2|3|4|5)

システム管理者は、必要に応じて、ユーザー承認のために、Oracle ILOMに最大 5個
の「Custom Groups」プロパティーを構成できます。Oracle ILOMは、Custom Groupのメン
バーであるユーザーを認証する場合、「Custom Group」プロパティーを使用して該当する
ユーザーの役割を判別して割り当てます

Oracle ILOMで「Custom Groups」を使用可能にする場合は、「Roles」プロパティーおよ
び「Custom Groups」プロパティーの両方を構成する必要があります。「Roles」の構成プロ
パティーの詳細は、表 23の「Roles」プロパティーを参照してください。

注 – Oracle ILOMは、構成された各グループ表で見つかった一致するグループ
(Operator、Administrator、またはCustom)に基づいて、1つ以上の承認レベルをグループの
メンバーに付与します。

CustomグループのCLI構文:

set /SP|CMM/clients/ldapssl/customgroups/n name=string
roles=administrator|operator|a|u|c|r|o|s

構文例:

set /SP/clients/ldapssl/customgroups/1

name=CN=spSuperOper,OU=Groups,DC=sales,DC=oracle,DC=com roles=au

Set ’name’ to ’CN=spSuperOper,OU=Groups,DC=sales,DC=oracle,DC= com’’ roles’ to ’au’

関連情報:
■ 40ページの「割り当て可能なOracle ILOMのユーザーの役割」

Save Webインタフェース –「Admin Group」、「Operator Group」、または「Custom Group」ダイ
アログのプロパティーへの変更を適用するには、「Save」をクリックする必要があります。
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表 26 LDAP/SSLユーザードメインの構成

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/userdomains/n

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「User Domains」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 前提条件: Oracle ILOMにユーザードメインを設定する前に、ユーザードメインが LDAP/SSLサーバー上に存在し、メンバーが割り当てられ
ている必要があります。

プロパティー 説明

User Domains

(/1|2|3|4|5)

システム管理者は、必要に応じて、最大 5個のユーザードメインを構成できます。1つ以上
のユーザードメインを定義すると、Oracle ILOMは、LDAP/SSLユーザーを認証できるま
で、これらのプロパティーを順番に使用します。

次の取り得る値を使用して、Oracle ILOMの各ユーザードメインに構成プロパティーを設定
します。
■ UID形式: uid=<USERNAME>,ou=people,dc=company,dc=com
■ DN形式: CN=<USERNAME>,CN=Users,DC=domain,DC=company,DC=com

注 – <USERNAME>をリテラルとして使用できます。<USERNAME>をリテラルとして使用す
ると、Oracle ILOMはユーザー認証時に <USERNAME>を入力された現在のログイン名に置
き換えます。

必要に応じて、特定の検索ベースを指定するには、ユーザードメイン構成のあとに
<BASE:string>プロパティーを追加します。構文の詳細は、下記の例 3を参照してください。

「User Domains」のCLI構文:

set /SP|CMM/clients/ldapssl/userdomains/n domain=string

例 1: domain=CN=<USERNAME>

set /SP/clients/ldapssl/userdomains/1

domain=CN=<USERNAME>,OU=Groups,DC=sales,DC-oracle,DC=com

Set 'domain' to 'CN=<USERNAME>,OU=Groups,DC=sales,DC=oracle,DC=com'

例 2: domain=CN=spSuperAdmin

set /SP/clients/ldapssl/userdomains/1

domain=CN=spSuperAdmin,OU=Groups,DC=sales,DC=oracle,DC=com

Set ’domain’ to ’CN=spSuperAdmin,OU=Groups,DC=sales,DC=oracle, DC=com’

例 3: <BASE:string>を使用した検索ベースの構文

set /SP/clients/ldapssl/userdomains/1

domain=uid=<USERNAME>,ou=people,dc=oracle,dc=com<BASE:ou=doc,dc=oracle,dc=com>

Save Webインタフェース – LDAP/SSLの「User Domains」ダイアログ内のプロパティーへの変更
を適用するには、「Save」をクリックする必要があります。
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表 27 LDAP/SSL代替サーバーの構成 (省略可能)

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldapssl/alternateservers/n

■ Web:「ILOM Administration」>「User Management」>「LDAP/SSL」>「Alternate Servers」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー 説明

Alternate Servers

(/1|2|3|4|5)

Oracle ILOMでは、最大 5個の LDAP/SSL代替サーバーを構成できます。

代替サーバーを使用すると認証が冗長化され、ドメインを分離する必要がある場合に別の
LDAP/SSLサーバーを選択できます。

各 LDAP/SSL代替サーバーは、プライマリ LDAP/SSLサーバーと同じユーザー承認のルール
および要件を使用します。たとえば、Oracle ILOMは「Roles」プロパティーに構成されてい
るユーザーの役割を使用してユーザーを認証します。ただし、「Roles」プロパティーが構
成されていない場合、Oracle ILOMは認証サーバーに対して該当する承認の役割を問い合わ
せます。

各代替サーバーは、プロパティー (ネットワークアドレス、ポート、証明書のステータ
ス)、および証明書をアップロードおよび削除するためのコマンドをそれぞれ保持していま
す。LDAP/SSL証明書が提示されていないが必要である場合、Oracle ILOMは最上位のプラ
イマリ LDAP/SSLサーバーの証明書を使用します。

代替サーバーのアドレスとポートのCLI構文:

set /SP|CMM/clients/ldapssl/alternateservers/n address=sting port=string

代替サーバーの証明書のCLI構文:

show /SP|CMM/clients/ldapssl/alternateservers/n/cert

load_uri=file_transfer_method://host_address/file_path/filename

set /SP|CMM/clients/ldapssl/alternateservers/n/cert clear_action=true

Save Webインタフェース – LDAP/SSLの「Alternate Servers」ダイアログ内のプロパティーへの変
更を適用するには、「Save」をクリックする必要があります。
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表 28 LDAP/SSLの認証をトラブルシューティングするためのガイドライン

Oracle ILOMでの LDAP/SSLの認証および承認の試行をトラブルシューティングする場合は、次のガイドラインを参
照してください。
■ LDAP/SSLの認証をテストして、LDAP/SSLイベントをトレースするようにOracle ILOMのイベントログを設定す
るには、次の手順に従います:
1: LDAP/SSLの「Log Details」プロパティーをTraceに設定します。
2:イベントを生成するためにOracle ILOMに対して認証を試行します。
3: Oracle ILOMのイベントログファイルを確認します。

■ LDAP/SSLサーバーに構成されているユーザーグループおよびユーザードメインが、Oracle ILOMに構成されて
いるユーザーグループおよびユーザードメインと一致することを確認します。

■ Oracle ILOMの LDAP/SSLクライアントは、クロック設定を管理しません。Oracle ILOMのクロック設定は、手動
で、またはNTPサーバーを使用して構成できます。
注。Oracle ILOMのクロック設定をNTPサーバーを使用して構成した場合、Oracle ILOMは、NTPデーモンを開
始する前に、NTPサーバーを使用して ntpdateを実行します。

関連情報:
■ 表 23
■ 『ユーザーズガイド』の「Oracle ILOMのログエントリの管理」
■ 122ページの「SPまたはCMMクロックのプロパティーの設定」

LDAPの構成
システム管理者は、Lightweight Directory Access Protocol (LDAP)サービスを使用して
ユーザーを認証するようにOracle ILOMを構成できます。このサービス
は、ユーザーを認証するために読み取り専用のプロキシユーザーアカウントを使用
して LDAPサーバーに問い合わせるクライアントサーバー型のクエリーモデルに基
づいています。

Oracle ILOMの LDAPサービスの状態プロパティーは、デフォルトで無効になってい
ます。LDAPサービスの状態を有効にして、ユーザー認証に LDAPディレクトリ
サービスを使用するためのプロパティーを構成する場合は、これらの表を参照して
ください:

■ 表 29
■ 表 30
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表 29 Oracle ILOMをLDAPクライアントとして有効にするための要件

Oracle ILOMを LDAPクライアントとして構成する前に、LDAPサーバーを適切に構成する必要があります。Oracle
ILOMを LDAPクライアントとして認識するように LDAPサーバーを構成する場合は、次のガイドラインおよび「関
連情報」セクションを参照してください。
■ デフォルトのパスワード {crypt}形式を使用するように LDAPサーバーが設定されていることを確認しま
す。Oracle ILOMで認証を行うすべての LDAPユーザーのパスワードは、次の 2つの {crypt}形式のいずれかで格
納する必要があります:
userPassword: {CRYPT}ajCa2He4PJhNo

userPassword: {CRYPT}$1$pzKng1$du1Bf0NWBjh9t3FbUgf46

■ posixAccountおよび shadowAccountにオブジェクトクラスを追加して、次の必要なプロパティー値を設定する場
合は、Internet Engineering Task Forceスキーマ (RFC 2307)を参照してください:
- uidnumber
- gidnumber
- uid (Oracle ILOMユーザー名)

■ LDAPサーバーが匿名バインドを受け入れるようにするか、または LDAPサーバーにプロキシユーザーを作成し
て、Oracle ILOMで認証を行うすべてのユーザーアカウントに読み取り専用アクセス権を設定します。

関連情報:
■ Internet Engineering Task Forceスキーマ (RC2307) (http://www.ietf.org/rfc/rfc2307.txt)

表 30 LDAP認証の使用をOracle ILOMで有効にする

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldap

■ Web:「ILOM Administration」>「User Management」>「LDAP Settings」
■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー デフォルト値 説明

State

(state=)

Disabled Disabled |Enabled

Oracle ILOMが LDAPディレクトリサービスを使用してユーザーを認証するよう
にするには、「State」プロパティーを Enabledに設定します。

「State」プロパティーを有効にすると、Oracle ILOMは LDAPユーザーを認証す
る場合に LDAPサーバーに問い合わせます。

「State」のCLI構文:

set /SP|CMM/clients/ldap/ state=disabled|enabled

LDAPの構成
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表 30 LDAP認証の使用をOracle ILOMで有効にする (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldap

■ Web:「ILOM Administration」>「User Management」>「LDAP Settings」
■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー デフォルト値 説明

Roles

(defaultrole=)

Operator Administrator |Operator |Advanced

LDAPで認証されたユーザーがアクセスできるOracle ILOMの機能を定義するに
は、デフォルトの「Roles」プロパティーを、3つのOracle ILOMユーザーの役割
のいずれかに設定します: Administrator (a|u|c|r|o)、Operator (c|r|o)、または
Advanced (a|u|c|r|o|s)

Oracle ILOMの機能を使用するための承認レベルは、構成されているOracle
ILOMのユーザーの役割によって付与されるユーザー権限で決定されます。割り
当てられる権限については、下の「関連情報」セクションに示されている
ユーザーの役割およびユーザープロファイルのトピックを参照してください。

「Roles」のCLI構文:

set /SP|CMM/clients/ldap/ defaultrole=administrator|operator|a|u|c|r|o|s

関連情報:
■ 表 9
■ 表 10

アドレス

(address=)

0.0.0.0 IP address| DNS host name (LDAPサーバー)

LDAPサーバーのネットワークアドレスを構成するには、「Address」プロパ
ティーに LDAPサーバーの IPアドレスまたはDNSホスト名を設定します。DNS
ホスト名を使用する場合は、Oracle ILOMのDNS構成プロパティーを適切に構成
して動作可能にする必要があります。

「Address」のCLI構文:

set /SP|CMM/clients/ldap/ address=ldap_server
ip_address|ldap_server_dns_host_name

関連情報:
■ 表 44

ポート

(port=)

389 389 | User-specified TCP port

Oracle ILOMは、TCPポート 389を使用してOpenLDAPサーバーと通信します。

必要に応じて、デフォルトのポート番号 389を変更して別のポートを使用するよ
うにOracle ILOMを構成します。

「Port」のCLI構文:

set /SP|CMM/clients/ldap/ port=number

LDAPの構成
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表 30 LDAP認証の使用をOracle ILOMで有効にする (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/ldap

■ Web:「ILOM Administration」>「User Management」>「LDAP Settings」
■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

プロパティー デフォルト値 説明

Searchbase

(searchbase=)

ou=organization_unit |dn=domain_name|dc=domain|

「Searchbase」は、ユーザー資格を検証するためにOracle ILOMが検索する LDAP
ツリーの場所です。

受け入れられる入力形式を使用して、「Searchbase」プロパティーに、検索
ベースオブジェクトの識別名、またはOracle ILOMが LDAPユーザーアカウント
を検索する LDAPツリーのブランチを設定します。

たとえば、MyCompany.comドメインの ITコンテナを検索するには、次の検索
ベースを指定します:

ou=IT, dc=mycompany, dc=.com

検索ベースのCLI構文:

set /SP|CMM/clients/ldap/ searchbase= ou=organization_name,
dn=domain_name, dc=domain

Bind DN

(binddn=)

ou=organization_unit |dn=domain_name|dc=domain|cn=common_name

LDAPサーバーへの読み取り専用アクセス権をOracle ILOMに与えるに
は、「Bind DN」プロパティーに読み取り専用プロキシユーザーの識別名 (DN)
を設定します。

注 - Oracle ILOMが LDAPユーザーの検索と認証を行うには、LDAPサーバーに対
する読み取り専用のアクセス権が必要になります。

バインドDNのCLI構文:

set /SP|CMM/clients/ldap/ binddn=cn=proxyuser, ou=organization _name,
dc=domain

Bind Password

(bindpw=)

Oracle ILOMに読み取り専用プロキシユーザーのパスワードを指定するに
は、「Bind Password」プロパティーにパスワードを設定します。

バインドパスワードのCLI構文:

set /SP|CMM/clients/ldap/ bindpw=password

Save Webインタフェース –「LDAP Settings」ページ内のプロパティーへの変更を適用
するには、「Save」をクリックする必要があります。
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RADIUSの構成
システム管理者は、Remote Authentication Dial-In User Service (RADIUS)を使用して
ユーザーを認証するようにOracle ILOMを構成できます。このサービスは、共有
シークレットパスワードを使用してユーザーを認証するクライアントサーバー型の
クエリーモデルに基づいています。Oracle ILOMのRADIUSクライアントおよび
RADIUSサーバーは、共有シークレットパスワードを知っている必要があります。こ
れは、このパスワードがネットワークを介して送信されることはないためです。

Oracle ILOMのRADIUSサービスの状態プロパティーは、デフォルトで無効になって
います。RADIUSサービスの状態を有効にして、Oracle ILOMのプロパティーを
RADIUSクライアントとして構成する場合は、次の表を参照してください。

表 31 RADIUSクライアントサーバー認証の使用をOracle ILOMで有効にする

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/radius

■ Web:「ILOM Administration」>「User Management」>「RADIUS Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 要件: RADIUSサーバーにユーザーおよび共有シークレットパスワードを事前構成する必要があります。

プロパティー デフォルト値 説明

State

(state=)

Disabled Disabled |Enabled

Oracle ILOMをRADIUSクライアントとして構成するには、「State」プロパ
ティーを Enabledに設定します。

「State」プロパティーを有効にすると、Oracle ILOMは、ユーザー認証および承
認のために、ユーザーのログインデータをRADIUSサーバーに送信します。

RADIUSの状態のCLI構文:

set /SP|CMM/clients/radius/ state=disabled|enabled

RADIUSの構成
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表 31 RADIUSクライアントサーバー認証の使用をOracle ILOMで有効にする (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/radius

■ Web:「ILOM Administration」>「User Management」>「RADIUS Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 要件: RADIUSサーバーにユーザーおよび共有シークレットパスワードを事前構成する必要があります。

プロパティー デフォルト値 説明

Roles

(defaultrole=)

Operator Administrator |Operator |Advanced

RADIUSで認証されたユーザーがアクセスできるOracle ILOMの機能を定義する
には、デフォルトの「Roles」プロパティーを、3つのOracle ILOMユーザーの役
割のいずれかに設定します: Administrator (a|u|c|r|o)、Operator (c|r|o)、または
Advanced (a|u|c|r|o|s)

Oracle ILOMの機能を使用するための承認レベルは、構成されているOracle
ILOMのユーザーの役割によって付与される権限で決定されます。割り当てられ
る権限については、下の「関連情報」セクションに示されているユーザーの役割
およびユーザープロファイルの表を参照してください。

「Roles」のCLI構文:

set /SP|CMM/clients/radius/ defaultrole=administrator|operator|a|u|c|r|o|s

関連情報:
■ 表 9
■ 表 10

アドレス

(address=)

0.0.0.0 IP address| DNS host name (LDAPサーバー)

RADIUSサーバーのネットワークアドレスを構成するには、「Address」プロパ
ティーにRADIUSサーバーの IPアドレスまたはDNSホスト名を設定しま
す。DNSホスト名を指定する場合は、Oracle ILOMのDNS構成プロパティーを適
切に構成して動作可能にする必要があります。

「Address」のCLI構文:

set /SP|CMM/clients/radius/ address=radius_server
ip_address|ldap_server_dns_host_name

関連情報:
■ 表 44

ポート

(port=)

1812 1812 | User-specified TCP port

Oracle ILOMは、TCPポート 1812を使用して LDAPサーバーと通信します。

必要に応じて、デフォルトのポート番号 1812を変更して別のポートを使用する
ようにOracle ILOMを構成します。

「Port」のCLI構文:

set /SP|CMM/clients/radius/ port=number
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表 31 RADIUSクライアントサーバー認証の使用をOracle ILOMで有効にする (続き)
ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/clients/radius

■ Web:「ILOM Administration」>「User Management」>「RADIUS Settings」

■ ユーザーの役割: User Management (u) (すべてのプロパティーの変更で必要)

■ 要件: RADIUSサーバーにユーザーおよび共有シークレットパスワードを事前構成する必要があります。

プロパティー デフォルト値 説明

Shared Secret

(secret=)

「Shared Secret」プロパティーには、既知のRADIUSクライアントサーバーの共
有パスワードを設定します。RADUSクライアントサーバーモデルは、共有パス
ワードを使用して相互に認識し、機密性のあるユーザー資格データを保護しま
す。

共有シークレットのCLI構文:

set /SP|CMM/clients/radius/ secret=password

Save Webインタフェース。「RADIUS Settings」ページ内のプロパティーへの変更を
適用するには、「Save」をクリックする必要があります。
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ネットワークの配備および管理のデ
フォルト設定の変更

説明 リンク

Oracle ILOMの配備オプションおよび管理アクセ
スとネットワーク接続のデフォルト設定をより深
く理解するには、このセクションを参照してくだ
さい。

■ 81ページの「ネットワーク配備の原則と考
慮事項」

管理アクセス要件および構成プロパティーについ
ては、このセクションを参照してください。

■ 91ページの「デフォルトの管理アクセス構
成プロパティーの変更」

接続要件および構成プロパティーについては、こ
のセクションを参照してください。

■ 106ページの「デフォルトの接続構成プロ
パティーの変更」

Oracle ILOMでシステム識別ラベルの設定および
日付と時間のプロパティーの設定を行う手順につ
いては、これらのセクションを参照してくださ
い。

■ 121ページの「システム識別情報の割り当
て」

■ 122ページの「SPまたはCMMクロックの
プロパティーの設定」

管理アクセスおよびネットワーク接続の問題を解
決するためのガイドラインについては、このセク
ションを参照してください。

■ 124ページの「ネットワーク接続の問題の
推奨される解決策」

関連情報
■ 『Oracle ILOM 3.1セキュリティーガイド』の配備に関する考慮事項
■ 『ユーザーズガイド』の「Oracle ILOMにログインする」

ネットワーク配備の原則と考慮事項
ネットワーク上でOracle ILOMを設定する場合、Oracle ILOMに標準装備された
ネットワーク初期設定に加え、ネットワーク管理者が実装を選択できるその他の構
成可能なオプションを理解することが重要です。

Oracle ILOMのネットワーク配備オプション、およびネットワーク環境でOracle
ILOMを管理する場合に考慮すべき一般的な情報については、次のトピックを参照し
てください:
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■ 82ページの「管理アクセス配備オプション」
■ 85ページの「接続配備オプション」
■ 87ページの「Webサーバー証明書および SSHサーバー側鍵の使用」
■ 87ページの「CLIおよびWebセッションのデフォルトタイムアウト」
■ 87ページの「ログイン時のバナーメッセージの表示」
■ 88ページの「IPv4および IPv6アドレスの入力形式」
■ 88ページの「シリアル管理ポートの所有者」
■ 89ページの「Oracle ILOMで使用するデフォルトのネットワークポート」
■ 90ページの「IPv6をサポートしないレガシー Sunサーバー」

管理アクセス配備オプション
Oracle ILOMは複数のネットワーク管理サービスの構成をサポートしています。これ
らのサービスのいくつかはデフォルトで有効になっていますが、その他は構成が必
要です。出荷時に有効になっているのはどの管理サービスで、使用しているネット
ワーク環境には実際にどの管理サービスが必要なのかをより深く理解するには、次
の表を参照してください。

注 –使用しているネットワーク管理環境に必要な管理サービスのみを有効にすること
をお勧めします。

表 32 管理アクセス配備オプションおよびデフォルト設定

Management Access 管理サービス デフォルト 説明

Webブラウザクライア
ント

■ Webサーバー ■ ポート 443を介
したHTTPSが
有効

■ TLSv1、有効
■ SSL証明書およ
び自己署名鍵

■ クライアント
タイムアウト
セッション、15
分

Oracle ILOMのWebサーバー管理サービスでは、Web
ブラウザクライアントとOracle ILOM SPまたはCMM
の間のセキュアな通信チャネルがデフォルトで有効に
なっています。

ネットワーク管理者は、Oracle ILOMで用意されてい
るデフォルトのWebサーバープロパティーを受け入れ
るか、それらを必要に応じて変更するかを選択できま
す。

関連情報:
■ 87ページの「Webサーバー証明書および SSH
サーバー側鍵の使用」

■ 表 35
■ 124ページの「Webブラウザのセキュリティー設定
の解決」

管理アクセス配備オプション
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表 32 管理アクセス配備オプションおよびデフォルト設定 (続き)
Management Access 管理サービス デフォルト 説明

コマンド行 SSHクライ
アント

■ Secure Shell (SSH)
サーバー

■ ポート 22が有
効

■ 生成済み SSH
鍵

■ クライアント
タイムアウト
セッション、制
限なし

Oracle ILOMの SSHサーバーサービスでは、SSHコマ
ンド行クライアントとOracle ILOM SPまたはCMMの
間の管理チャネルを暗号化するためにサーバー側鍵を
使用します。

Oracle ILOMは、出荷時のデフォルトシステムの最初
のブート時にサーバー側の SSH鍵を自動的に生成しま
す。

関連情報:
■ 表 38
■ 87ページの「Webサーバー証明書および SSH
サーバー側鍵の使用」

SNMPアプリ
ケーションクライアン
ト

■ Simple Network
Management
Protocol
(SNMP)

■ ポート 161を介
した
SNMPv3、有効

■ SNMPセット
disabled

■ ユーザーアカ
ウント構成が
必要

Oracle ILOMの SNMP管理サービスは、Oracle
サーバーを監視および管理するためのセキュアなプロ
トコルによる管理ソリューションを提供します。

SNMPのすべての監視および管理機能は、Net-SNMP
などの SNMPアプリケーションからアクセスできま
す。

Oracle ILOMで SNMP管理サービスを使用する前に、1
つまたは複数のOracle ILOMユーザーアカウントを作
成する必要があります。また、SNMPセットを使用す
る前に、SNMPセットプロパティーを有効にする必要
があります。

Oracle ILOMは SNMPv3が有効の状態で出荷されてい
ますが、管理者は SNMPv1または SNMPv2cのプロパ
ティーを有効にするように選択することもできます。

関連情報:
■ 表 37

■ 『SNMP、IPMI、CIM、WS-MANプロトコル管
理』の「Oracle ILOMでの SNMP設定の構成」

■ 178ページの「警告通知の構成プロパティー」

■ Net-SNMP (http://net-snmp.sourceforge.net/)

管理アクセス配備オプション
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表 32 管理アクセス配備オプションおよびデフォルト設定 (続き)
Management Access 管理サービス デフォルト 説明

IPMItoolクライアント ■ IPMI ■ ポート 623を介
した
IPMPv2、有効

■ サービス状態
は有効

Oracle ILOMの IPMI管理サービスは、Oracle
サーバーを監視および管理するためのセキュアなプロ
トコルソリューションを提供します。

IPMIの監視および管理機能は、IPMItoolユーティリ
ティーを使用してOracle ILOM CLIからアクセスできま
す。

Oracle ILOMで構成可能な IPMIプロパティーに
は、IPMI管理サービス状態と、Oracle ILOM CLIから
IPMI管理機能を実行するために必要なユーザーの役割
(AdministratorまたはOperator)が含まれます。

関連情報:
■ 表 39
■ 40ページの「割り当て可能なOracle ILOMの
ユーザーの役割」

■ 『Oracle ILOM 3.1プロトコル管理リファレン
ス』の「IPMIを使用したサーバー管理」

■ 178ページの「警告通知の構成プロパティー」
■ IPMItool (http://ipmitool.sourceforge.net/)

管理アクセス配備オプション
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表 32 管理アクセス配備オプションおよびデフォルト設定 (続き)
Management Access 管理サービス デフォルト 説明

Webサービス管理クラ
イアント

■ WS-Management
(WS-Man)

■ ポート 8899を
介したHTTP1

が有効

■ サービス状態
は有効

Oracle ILOMのWS-Managementサービスには、次のた
めの標準Webサービスインタフェースが用意されてい
ます:
■ Oracleサーバーの健全性の監視
■ インベントリステータスの報告
■ ホストサーバーの電源のリモート管理
■ Oracle ILOM SPのリモートリセット

Oracle ILOMの構成可能なWS-Manオプションに
は、転送プロトコルモード (HTTPまたはHTTPS)、通
信ポート (8899または 8888)、およびサービス状態が含
まれます。

ネットワーク管理者は、Oracle ILOMで用意されてい
るデフォルトのWS-Manプロパティーを受け入れる
か、必要に応じてそれらを変更することができます。

関連情報:
■ 87ページの「Webサーバー証明書および SSH
サーバー側鍵の使用」

■ 表 41

■ 『SNMP、IPMI、CIM、WS-MANプロトコル管
理』の「WS-ManagementとCIMを使用した
サーバー管理」

1 セキュリティーを最大化するため、ポート 8888を介したHTTPSが優先転送プロトコルモードとなります。

接続配備オプション
Oracle ILOMの接続オプションは事前構成された状態で出荷されるため、Oracle
ILOMは物理サーバー SPまたはCMMのネットワークアドレスを取得できます。出
荷時に有効になっているのはどの接続プロパティーで、使用しているネットワーク
環境にはどの接続プロパティーが必要なのかをより深く理解するには、次の表を参
照してください。

接続配備オプション
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表 33 接続配備オプションおよびデフォルト設定

接続オプション デフォルト 説明

ネットワーク ■ IPv 4、DHCP有効
■ IP 6、ステートレス有
効

■ 管理ポート: MGT

Oracle ILOMは、デフォルトではデュアルスタック IPv4および IPv6
ネットワーク環境で動作するように構成された状態で出荷されま
す。サーバーまたはCMMに対して物理ネットワーク管理接続を設
定する際、Oracle ILOMはネットワーク上で構成されている IP
マッピングおよびルーティングデバイスから SPまたはCMMの物理
アドレスを取得しようとします。

ネットワーク管理者は、Oracle ILOMのデフォルトのデュアルス
タック IPネットワークプロパティーを受け入れるか、それらを無効
にして必要な IPネットワークプロパティーを構成するように選択で
きます。

関連情報:
■ 表 43
■ 14ページの「サイドバンドネットワーク管理接続」
■ 12ページの「専用ネットワーク管理接続 (デフォルト)」

DNS ■ DHCPを介した自動
DNS、有効

■ DNSタイムアウト 5
秒

■ DNS再試行 1回

Oracle ILOMの「Auto DNS」プロパティーは、DHCPを使用して
DNSネームサーバーおよび検索パスを自動的に割り当てます。

ネットワーク管理者は、Oracle ILOMのデフォルトの「Auto
DNS」プロパティーを受け入れるか、それらを無効にして必要な
DNSネームサーバーおよび検索パスを構成するように選択できま
す。

関連情報:
■ 表 44
■ 118ページの「動的DNSの設定例」

シリアルポート ■ 所有者 = SP
■ ボーレート: = 9600
■ フロー制御 = none

サーバーの物理シリアル管理ポートのためのコンソール出力機能
は、サーバー SPによって制御されます。

ネットワーク管理者はサーバー SPをデフォルトのシリアルポート
所有者として受け入れるか、ポート所有者をホストサーバーのオペ
レーティングシステムに切り替えることができます。

関連情報:
■ 表 45
■ 88ページの「シリアル管理ポートの所有者」
■ 12ページの「専用ネットワーク管理接続 (デフォルト)」

接続配備オプション
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Webサーバー証明書および SSHサーバー側鍵の使
用
Oracle ILOMは、Webサーバーの自己署名証明書および生成済み SSHサーバー側鍵の
セットが事前構成された状態で出荷されるため、Oracle ILOMはサーバーまたはクラ
イアントの真正性を確保できます。

ネットワーク管理者は、出荷時構成の自己署名付きWebサーバー証明書を使用する
か、署名付きWebサーバー証明書をOracle ILOMにアップロードするかを任意に選
択できます。また、生成済み SSHサーバー側鍵を必要に応じて再生成することもで
きます。

Webサーバー証明書の構成プロパティーの詳細は、表 36を参照してください。

SSHサーバー側鍵の構成プロパティーの詳細は、表 38を参照してください。

CLIおよびWebセッションのデフォルトタイムア
ウト
Oracle ILOMには、Oracle ILOMがセッションを終了する前にWebまたはコマンド行
クライアントが非アクティブでいられる時間 (分)を制御する構成可能なプロパ
ティーがあります。

承認されたWebユーザーのデフォルトのタイムアウトセッションは 15分に設定され
ており、承認されたコマンド行ユーザーに設定されているデフォルトタイムアウト
セッションは 0分です (つまりCLIのデフォルトタイムアウトは設定されていませ
ん)。無人セッションの無許可の使用を防止するために、すべてのWebおよびCLI
ユーザーに適切なタイムアウトを構成することをお勧めします。

CLIセッションのタイムアウト構成プロパティーについては、表 40を参照してくだ
さい。Webセッションのタイムアウト構成プロパティーについては、表 35を参照し
てください。

ログイン時のバナーメッセージの表示
Oracle ILOMの「Banner Message」プロパティーを使用すると、ネットワーク管理者
はOracle ILOMユーザーのログイン時に重要なメッセージを表示できます。たとえ
ば、ネットワーク管理者はユーザーへの特別なアクセス制限の警告や次回のシステ
ム保守の通知といった目的に、このメッセージ表示機能を使用できます。

Oracle ILOMのWebおよびCLIバナーメッセージは、ログイン前またはログイン直後
に表示できます。バナーメッセージを構成して表示を有効にするには、表 42を参照
してください。

ログイン時のバナーメッセージの表示
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IPv4および IPv6アドレスの入力形式
Oracle ILOMは、次の IPv4および IPv6アドレスの入力形式に対応しています。

アドレス 入力形式

IPv4 (32ビット) ドットで 4つに区切られた 10進数を使用します: n.n.n.n

例: 192.0.2.0

IPv6 (128ビット) IPv6アドレスまたはリンクローカル IPv6アドレスが正しく機能するためには、アドレスの
入力時にそのアドレスを角括弧で囲む必要があります。ただし、SSHを使用してOracle
ILOMにログインするために IPv6アドレスを指定する場合は、IPv6アドレスを括弧で囲ま
ないでください。

例:
■ IPv6アドレス: [2001:db8:0:0:0:0:0:0/32]

■ SSHおよび rootアカウントを使用する IPv6アドレス: ssh root@2001:db8:0:0:0:0:0:0/32

■ リンクローカル IPv6アドレス: [fe80::214:4fff:feca:5f7e/64]

シリアル管理ポートの所有者
Oracle ILOMを搭載したすべてのOracleサーバーは、SER MGTポートの出力表示が
サーバー SPに設定された状態で出荷されます。ただし、一部のOracleサーバーの
Oracle ILOMには、ネットワーク管理者がサーバー SP (デフォルト)とホスト
サーバーのオペレーティングシステムの間でシリアルポートの所有者を切り替えら
れるようにするためのプロパティーがあります。

シリアルポートの所有者がホストサーバーに切り替わると、ホストオペレーティン
グシステムがシリアルポートの機能を制御し、サーバー SPはシリアルポートを制御
したりシリアルポートにアクセスしたりできなくなります。

シリアルポートの所有者をホストサーバーに切り替える前に、ネットワーク管理者
はサーバー SPへのネットワーク管理接続が確立されていることを確認するようにし
てください。それ以外の場合で、ネットワーク管理接続がない状態でホスト
サーバープロパティーがシリアルポートの所有者として設定された場合、Oracle
ILOM SPはローカルでもリモートでもすべてのユーザーからアクセスできなくなり
ます。

Oracle ILOMでシリアルポート所有者のデフォルトのプロパティーを変更するに
は、表 45を参照してください。

IPv4および IPv6アドレスの入力形式
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Oracle ILOMで使用するデフォルトのネットワーク
ポート
Oracle ILOMがデフォルトで使用する (出荷時構成の)ネットワークポートを特定する
には、次の表を参照してください:

表 34 Oracle ILOMのデフォルトのネットワークポート

ポート プロトコル 用途

一般的なネットワークポート

22 SSH over TCP SSH - Secure Shell

25 SMTP over TCP SMTPクライアント通信

69 TFTP over UDP TFTP - Trivial File Transfer Protocol (送信)

80 HTTP over TCP Web (ユーザー構成可能)

123 NTP over UDP NTP - Network Time Protocol (送信)

161 SNMP over UDP SNMP - Simple Network Management Protocol (ユーザー構成
可能)

162 IPMI over UDP IPMI - Platform Event Trap (PET) (送信)

389 LDAP over UDP/TCP LDAP - Lightweight Directory Access Protocol (送
信、ユーザー構成可能)

443 HTTPS over TCP Web (ユーザー構成可能)

514 Syslog over UDP Syslog - (送信)

623 IPMI over UDP IPMI - Intelligent Platform Management Interface

546 DHCP over UDP DHCP -動的ホスト構成プロトコル (クライアント)

1812 RADIUS over UDP RADIUS - Remote Authentication Dial-In User Service (送
信、ユーザー構成可能)

8888 WS-Man over HTTP WS-Manサービス

8889 WS-Man over HTTPS WS-Manサービス

SPネットワークポート

5120 TCP Oracle ILOMリモートコンソール: CD

5121 TCP Oracle ILOMリモートコンソール:キーボードおよびマウ
ス

5123 TCP Oracle ILOMリモートコンソール:フロッピーディスク

Oracle ILOMで使用するデフォルトのネットワークポート

89



表 34 Oracle ILOMのデフォルトのネットワークポート (続き)
ポート プロトコル 用途

5555 TCP Oracle ILOMリモートコンソール:暗号化

5556 TCP Oracle ILOMリモートコンソール:認証

6481 TCP Oracle ILOMリモートコンソール:サービスタグデーモン

7578 TCP Oracle ILOMリモートコンソール:ビデオ

7579 TCP Oracle ILOMリモートコンソール:シリアル

CMMネットワークポート

8000 - 8023 HTTP over TCP Oracle ILOMドリルダウン (サーバーモジュール) (ブ
レード)

8400 - 8423 HTTPS over TCP Oracle ILOMドリルダウン (サーバーモジュール) (ブ
レード)

8200 - 8219 HTTP over TCP Oracle ILOMドリルダウン (Network Express Module)。

8600 - 8619 HTTPS over TCP Oracle ILOMドリルダウン (Network Express Module)。

IPv6をサポートしないレガシー Sunサーバー
現在 IPv6がサポートされていないレガシー Sunサーバー SPのリストについては、次
の表を参照してください。

Sunプラットフォーム サーバーモデル

SPARC Enterprise ■ T5440
■ T5220
■ T5120
■ T5140
■ T5240
■ T6340

IPv6をサポートしないレガシー Sunサーバー
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Sunプラットフォーム サーバーモデル

x86 Sun Fire ■ X4140
■ X4150
■ X4240
■ X4440
■ X4450
■ X4600
■ X4600 M2
■ X4640

デフォルトの管理アクセス構成プロパティーの変更
ネットワーク管理者は、Oracle ILOMに標準装備されたデフォルトの管理アクセスプ
ロパティーを必要に応じて受け入れたり変更したりできます。Oracle ILOMでデ
フォルトの管理アクセスプロパティーを変更するには、次の表を参照してください:

■ 表 35
■ 表 36
■ 表 37
■ 表 38
■ 表 39
■ 表 40
■ 表 41
■ 表 42

デフォルトの管理アクセス構成プロパティーの変更

91



表 35 Webサーバーの構成プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/services/

■ Web:「ILOM Administration」>「Management Access」>「Web Server」>「Web Server Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

プロパティー デフォルト値 説明

HTTP Webserver
(http/
securedirect=enabled

servicestate=disabled)

Redirect
Connection to
HTTPS

Redirect Connection to HTTPS |Enabled |Disabled

「HTTP Webserver」プロパティーを「Redirect Connection to HTTPS」に設定し
た場合、「HTTPS Webserver」のサービス状態のプロパティーは自動的に有効
になります。これらのデフォルトのプロパティー値は、情報をWeb
サーバーにセキュアに転送するためにHTTPSを使用するようにOracle ILOM
に指示します。

「HTTP Webserver」プロパティーを有効に設定した場合、Oracle ILOMはWeb
サーバーへの情報転送に非暗号化プロトコルであるHTTPを使用します。

「HTTP Webserver」プロパティーを無効に設定した場合、Oracle ILOMでの
HTTPを使用したWebサーバーへの情報転送の使用は無効になります。

「HTTP Web Server」のCLI構文:

set /SP|CMM/services/http securedirect=enabled|disabled
servicestate=disabled|enabled

HTTP Port

(http/ port=)

80 80 |User_defined

HTTPサービスの状態が有効の場合、Oracle ILOMはデフォルトで、TCP
ポート 80を介したHTTPを使用してWebサーバーと通信します。必要に応じ
て、デフォルトのポート番号は変更できます。

「HTTP Port」のCLI構文:

set /SP|CMM/services/http port=<n>

HTTP Session
Timeout

(http/
sessiontimeout=)

15 seconds 15 seconds |User_defined

HTTP Webセッションタイムアウトは、アクティブでないWebブラウザクラ
イアントが自動的にログアウトされるまでの時間 (分)を決定します。デフォル
トのHTTP Webセッションタイムアウトは 15分です。必要に応じて、デ
フォルトのセッションタイムアウト値は増減できます。

「HTTP Session Timeout」のCLI構文:

set /SP|CMM/services/http sessiontimeout=<n>

デフォルトの管理アクセス構成プロパティーの変更
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表 35 Webサーバーの構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/services/

■ Web:「ILOM Administration」>「Management Access」>「Web Server」>「Web Server Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

プロパティー デフォルト値 説明

HTTPS Webserver
(https/
servicestate=enabled)

Enabled Enabled |Disabled

「HTTPS Webserver」プロパティーを有効に設定した場合、Oracle ILOMは
Webサーバーへセキュアに情報を転送するためにHTTPSを使用します。

「HTTPS Webserver」プロパティーを無効に設定した場合、Oracle ILOMでの
HTTPSを使用したWebサーバーへの情報転送の使用は無効になります。

「HTTPS Web Server」のCLI構文:

set /SP|CMM/services/https servicestate=enabled|disabled

HTTPS Port

(https/ port=)

443 443 |User_defined

HTTPSサービスの状態が有効の場合、Oracle ILOMはデフォルトで、TCP
ポート 443を介したHTTPを使用してWebサーバーと通信します。必要に応じ
て、デフォルトのポート番号は変更できます。

「HTTPS Port」のCLI構文:

set /SP|CMM/services/https port=<n>

HTTPS Session
Timeout

(https/sessiontimeout=)

15 seconds 15 seconds |User_defined

HTTPS Webセッションタイムアウトは、アクティブでないWebブラウザクラ
イアントが自動的にログアウトされるまでの時間 (分)を決定します。デフォル
トのHTTPS Webセッションタイムアウトは 15分です。必要に応じて、デ
フォルトのセッションタイムアウト値は増減できます。

「HTTPS Session Timeout」のCLI構文:

set /SP|CMM/services/https sessiontimeout=<n>

SSLv2 ( https/
sslv2=disabled)

Disabled Disabled |Enabled

「SSLv2」プロパティーはデフォルトで無効になっています。必要に応じ
て、デフォルトの「SSLv2」プロパティーは有効にできます。

「SSLv2」のCLI構文:

set /SP|CMM/services/https sslv2=disabled|enabled

デフォルトの管理アクセス構成プロパティーの変更
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表 35 Webサーバーの構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/services/

■ Web:「ILOM Administration」>「Management Access」>「Web Server」>「Web Server Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

プロパティー デフォルト値 説明

SSLv3 (https/
sslv3=enabled)

Enabled Enabled |Disabled

Oracle ILOMはデフォルトで、もっとも強力な Secure Socket Layer暗号化を有効
にするために SSLv3およびTLSv1を使用します。必要に応じて、デフォルト
の「SSLv3」プロパティーは無効にできます。

「SSLv3」のCLI構文:

set /SP|CMM/services/https sslv3=enabled|disabled

TLSv1 (https/
tlsv1=enabled)

Enabled Enabled |Disabled

Oracle ILOMはデフォルトで、もっとも強力な Secure Socket Layer暗号化を有効
にするために SSLv3およびTLSv1を使用します。必要に応じて、デフォルト
の「TLSv1」プロパティーは無効にできます。

「TLSv1」のCLI構文:

set /SP|CMM/services/https tlsv1=enabled|disabled

Weak Ciphers (https/
weak_ciphers=disabled)

Disabled Disabled |Enabled

「Weak Ciphers」プロパティーはデフォルトで無効になっています。古いWeb
ブラウザの使用をサポートするために、弱い暗号を有効にする必要がある場合
もあります。

「Weak Ciphers」のCLI構文:

set /SP|CMM/services/https weak_ciphers=disabled|enabled

関連情報:
■ 124ページの「Webブラウザのセキュリティー設定の解決」

Save Webインタフェース –「Web Server Settings」ページでプロパティーへの変更を
適用するには、「Save」をクリックする必要があります。

デフォルトの管理アクセス構成プロパティーの変更

Oracle Integrated Lights Out Manager (ILOM) 3.1 • 2012年 5月94



表 36 HTTPS Webサーバーの SSL証明書および非公開鍵の構成プロパティー

ユーザーインタフェースの構成可能ターゲット、ユーザーの役割、SSL証明書の要件:
■ CLI: /SP|CMM/services/https/ssl

■ Web:「ILOM Administration」>「Management Access」>「SSL Certificate」>「SSL Certificate Upload」

■ ユーザーの役割: admin(a) (すべてのプロパティー変更に必要)

■ 要件:有効なカスタム SSL構成には、カスタム証明書とカスタム非公開鍵の両方をアップロードする必要があります。

プロパティー デフォルト値 説明

Certificate File Status

(certstatus=)

Using Default (カス
タムの証明書また
は非公開鍵は
ロードされませ
ん)

Default_Certificate |Custom_Certificate

「Certificate Status」プロパティーは読み取り専用プロパティーです。このプ
ロパティーは、現在HTTPS Webサーバーで次のうちどの種類の SSL証明書が
使用中であるかを示します:
■ デフォルトの SSL証明書およびOracle ILOMで用意されている非公開の自
己署名鍵
または

■ カスタムの信頼できる SSL証明書および信頼できる認証局から提供され
る非公開鍵

注 –デフォルトの SSL証明書を使用している場合、Oracle ILOM Webインタ
フェースにはじめて接続するユーザーにはデフォルトの自己署名証明書が通
知され、その使用を受け入れるよう求められます。デフォルトの自己署名
SSL証明書を使用すると、WebブラウザクライアントとOracle ILOM SP (また
はCMM)の間のすべての通信が完全に暗号化されます。

証明書のステータスを表示するCLI構文:

show /SP|CMM/https/ssl

Custom Certificate
Load

(/custom_certificate)

Webインタフェース –「File Transfer Method」プロパティーで指定されてい
るカスタム証明書ファイルをアップロードするには「Load Certificate」ボタ
ンをクリックします。

注。有効なカスタム証明書構成には、カスタム証明書とカスタム非公開鍵を
アップロードする必要があります。そうすることによってはじめてカスタム
SSL証明書構成が適用され、システムのリブートおよびバックアップ操作や
復元操作を実行しても持続されるようになります。

カスタム証明書をロードするCLI構文:

load_uri=file_transfer_method://host_address/file_path/custom_certificate_filename

ここでは、file_transfer_methodには次を含めることができます:
Browser|TFTP|FTP|SCP|HTTP |HTTPS|Paste

各ファイル転送方法 (Pasteを除く)の詳細な説明は、45ページの「サポート
されるファイル転送方式」を参照してください。

デフォルトの管理アクセス構成プロパティーの変更
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表 36 HTTPS Webサーバーの SSL証明書および非公開鍵の構成プロパティー (続き)
ユーザーインタフェースの構成可能ターゲット、ユーザーの役割、SSL証明書の要件:
■ CLI: /SP|CMM/services/https/ssl

■ Web:「ILOM Administration」>「Management Access」>「SSL Certificate」>「SSL Certificate Upload」

■ ユーザーの役割: admin(a) (すべてのプロパティー変更に必要)

■ 要件:有効なカスタム SSL構成には、カスタム証明書とカスタム非公開鍵の両方をアップロードする必要があります。

プロパティー デフォルト値 説明

Custom Certificate
Remove

(/custom_certicate
clear_action=true)

Webインタフェース – Oracle ILOMに現在格納されているカスタム SSL証明書
ファイルを削除するには、「Remove Certificate」ボタンをクリックしま
す。確認のメッセージが表示されたら、「Yes」をクリックして削除する
か、「No」をクリックして操作を取り消します。

証明書を削除するCLI構文:

set /SP|CMM/services/https/ssl/custom_certificate clear_action=true

確認のメッセージが表示されたら、yと入力して削除するか、nと入力して操
作を取り消します。

Custom Private Key

(/custom_key)

Webインタフェース –「File Transfer Method」プロパティーで指定されてい
るカスタム非公開鍵ファイルをアップロードするには「Load Custom Private
Key」ボタンをクリックします。

注。有効なカスタム証明書構成には、カスタム証明書とカスタム非公開鍵を
アップロードする必要があります。そうすることによってはじめてカスタム
SSL証明書構成が適用され、システムのリブートおよびバックアップ操作や
復元操作を実行しても持続されるようになります。

カスタム非公開鍵をロードするCLI構文:

load_uri=file_transfer_method://host_address/file_path/custom_key_filename

ここでは、file_transfer_methodには、次を含めることができます:
Browser|TFTP|FTP|SCP|HTTP |HTTPS|Paste

各ファイル転送方法 (Pasteを除く)の詳細な説明は、45ページの「サポート
されるファイル転送方式」を参照してください。

Custom Private Key
Remove

(/custom_key
clear_action=true)

Webインタフェース – Oracle ILOMに現在格納されているカスタム非公開鍵
ファイルを削除するには、「Remove Custom Private Key」ボタンをクリックし
ます。確認のメッセージが表示されたら、「Yes」をクリックして削除する
か、「No」をクリックして操作を取り消します。

証明書非公開鍵を削除するCLI構文:

set /SP|CMM/services/https/ssl/custom_key clear_action=true

確認のメッセージが表示されたら、yと入力して削除するか、nと入力して操
作を取り消します。

デフォルトの管理アクセス構成プロパティーの変更
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表 37 SNMP構成プロパティー

ユーザーインタフェースの構成可能ターゲット、ユーザーの役割、および SNMPの要件:
■ CLI: /SP|CMM/services/snmp

■ Web:「ILOM Administration」>「Management Access」>「SNMP」>「SNMP Management」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

■ 要件: SNMPv3サービスにはユーザーアカウントが必要です。SNMPv1または v2cサービスにはコミュニティーが必要です。

プロパティー デフォルト値 説明

State

(state=)

Enabled Enabled |Disabled

「SNMP State」プロパティーはデフォルトで有効になっています。このプロパ
ティーが有効で、かつ SNMPの 1つまたは複数のユーザーアカウントまたはコ
ミュニティーのプロパティーが構成されている場合に、Oracle ILOMの SNMP管理
サービスを使用できます。

「SNMP State」プロパティーが無効の場合、SNMPポートがブロックされ、Oracle
ILOMとネットワーク間の SNMP通信はすべて禁止されます。

「SNMP State」のCLI構文:

set /SP|CMM/services/snmp state=enabled|disabled

ポート

(port=)

161 161 | User_specified.

Oracle ILOMはデフォルトで、Oracle ILOM SP (またはOracle ILOM CMM)とネット
ワーク間の SNMP通信の転送にTCPポート 161を使用します。必要に応じて、デ
フォルトのポートプロパティー番号は変更できます。

「SNMP Port」のCLI構文:

set /SP|CMM/services/snmp port=n

Engine ID
(engineid=)

Auto-set by
SNMP agent

「Engine ID」プロパティーは、Oracle ILOM SNMPエージェントによって自動的に
設定されます。

この IDは、Oracle ILOM SNMPが有効な各システムに固有のものです。エンジン
IDは構成可能ですが、この IDは各Oracle ILOMシステムについてデータセン
ター全体で常に一意になるようにしてください。SNMP v3セキュリティーに精通
している経験豊富な SNMPユーザーのみが SNMPの「Engine ID」プロパティーを
変更するようにしてください。

デフォルトの管理アクセス構成プロパティーの変更
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表 37 SNMP構成プロパティー (続き)
ユーザーインタフェースの構成可能ターゲット、ユーザーの役割、および SNMPの要件:
■ CLI: /SP|CMM/services/snmp

■ Web:「ILOM Administration」>「Management Access」>「SNMP」>「SNMP Management」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

■ 要件: SNMPv3サービスにはユーザーアカウントが必要です。SNMPv1または v2cサービスにはコミュニティーが必要です。

プロパティー デフォルト値 説明

Set Requests (sets=) Disabled Disabled |Enabled

Oracle ILOMの「Set Requests」プロパティーは、デフォルトで無効になっていま
す。

「Sets Requests」プロパティーが無効の場合、監視を目的として次の SNMP MIBを
使用できます:
■ SUN-HW-TRAP-MIB -障害などハードウェア関連イベントのトラップ通知を監
視するにはこのMIBを使用します。

■ SUN-PLATFORM-MIB -インベントリや健全性といったハードウェア関連情報
をポーリングするにはこのMIBを使用します。

「Set Requests」プロパティーが有効の場合、上記のMIBを監視目的に使用で
き、次のMIBを管理目的に使用できます:
■ SUN-HW-CTRL-MIB -電源管理などのハードウェアポリシーを構成するに
は、このMIBを使用します。

■ SUN-ILOM-CONTROL-MIB -ユーザーの作成やサービスの構成といったOracle
ILOM機能を構成するにはこのMIBを使用します。

「Set Requests」のCLI構文:

set /SP|CMM/services/snmp sets=disabled|enabled

関連情報:
■ 『Oracle ILOM 3.1プロトコル管理リファレンス』の SNMPを使用した
サーバー管理に関する内容

デフォルトの管理アクセス構成プロパティーの変更
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表 37 SNMP構成プロパティー (続き)
ユーザーインタフェースの構成可能ターゲット、ユーザーの役割、および SNMPの要件:
■ CLI: /SP|CMM/services/snmp

■ Web:「ILOM Administration」>「Management Access」>「SNMP」>「SNMP Management」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

■ 要件: SNMPv3サービスにはユーザーアカウントが必要です。SNMPv1または v2cサービスにはコミュニティーが必要です。

プロパティー デフォルト値 説明

Protocols
(v1|v2c|v3)

v3、Enabled v1|v2c|v3

Oracle ILOMでは、デフォルトで SNMP v3の使用が有効になっており、SNMP v1お
よび v2cの使用が無効になっています。

SNMPv1と v2cは暗号化をサポートしておらず、認証の一形態としてコミュニ
ティー文字列を使用します。SNMPv3は暗号化を使用してセキュアなチャネルを提
供し、SNMP管理ステーションにセキュアに格納された個別のユーザー名およびパ
スワードを使用します。

必要に応じて、デフォルトの「SNMP Protocol」のプロパティー値は構成可能で
す。

注 –監視目的には SNMP v2cまたは v3を使用し、「Set Requests」のデフォルトプロ
パティーは無効のままにしておきます。

デフォルトプロトコルを変更するCLI構文:

set /SP|CMM/services/snmp v1|v2c|v3=enabled|disabled

Save Webインタフェース –「SNMP Management」ページでプロパティーへの変更を適
用するには、「Save」をクリックする必要があります。

SNMP
Communities
(/communities)

Community Name |Permission= Read-only (ro)| Read-write (rw)

SNMPコミュニティーは、ユーザーアクセスを制御するための SNMP v1または
v2c、およびOracle ILOMの承認レベルにのみ適用されます。SNMP v1または v2c
の「Protocols」プロパティーが有効の場合、SNMPコミュニティーのプロパ
ティーはOracle ILOMで構成できます。

コミュニティーの構成時には次のルールが適用されます:
■ コミュニティー名 -長さは最大 35文字まで、英字で始める必要があり、ス
ペースは使用できません

■ 保存 (Webインタフェースのみ) -「SNMP Add SNMP User」ダイアログで行われ
たすべての変更は保存する必要があります

SNMPコミュニティーを作成するCLI構文:

create /SP|CMM/services/snmp/communities name=community_name
permission=rw|ro

show /SP|CMM/services/snmp/communities public|private

delete /SP|CMM/services/snmp/communities community_name

デフォルトの管理アクセス構成プロパティーの変更
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表 37 SNMP構成プロパティー (続き)
ユーザーインタフェースの構成可能ターゲット、ユーザーの役割、および SNMPの要件:
■ CLI: /SP|CMM/services/snmp

■ Web:「ILOM Administration」>「Management Access」>「SNMP」>「SNMP Management」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

■ 要件: SNMPv3サービスにはユーザーアカウントが必要です。SNMPv1または v2cサービスにはコミュニティーが必要です。

プロパティー デフォルト値 説明

SNMP Users

(/users)

Username | Authentication Password | Permission| Authentication Protocol | Privacy Protocol

SNMPユーザーは、ユーザーアクセスを制御するための SNMP v3、およびOracle
ILOMの承認レベルにのみ適用されます。SNMP v3の「Protocol」プロパティーが
有効の場合、SNMPユーザーのプロパティーはOracle ILOMで構成できます。

SNMPユーザーの構成時には次のルールが適用されます:
■ ユーザー名 -長さは最大 35文字まで、英字で始める必要があり、スペースは使
用できません

■ 認証またはプライバシパスワード -長さは最大 16文字まで、大文字と小文字が
区別され、コロンおよびスペースは使用できず、パスワードの確認が必要です

■ 保存 (Webインタフェースのみ) -「SNMP Add SNMP User」ダイアログで行われ
たすべての変更は保存する必要があります。

SNMPユーザーを作成するCLI構文:

create /SP|CMM/services/snmp/users username=value
authenticationprotocol=MD5|SHA authenticationpassword=value
permissions=ro|rw privacyprotocol=aes|des|none

show /SP|CMM/services/snmp/users

delete /SP|CMM/services/snmp/username

MIBs Download

(/mibs dump_uri=)

Oracle ILOMは、SUN SNMP MIBをサーバー SPまたはCMMから直接ダウンロード
する機能を備えています。

デフォルトの管理アクセス構成プロパティーの変更
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表 38 SSHサーバーの構成プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/services/ssh

■ Web:「ILOM Administration」>「Management Access」>「SSH Server」>「SSH Server Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

プロパティー デフォルト値 説明

State

(state=)

Enabled Enabled |Disabled

「SSH Server State」プロパティーはデフォルトで有効に
なっています。

「SSH Server State」プロパティーが有効の場合、SSH
サーバーはサーバー側鍵を使用し、リモートクライアント
がコマンド行インタフェースを使用してOracle ILOM SP
(またはOracle ILOM CMM)にセキュアに接続することを許
可します。

「SSH Server State」プロパティーを無効にしたり再起動し
たりすると、SSHを介して実行しているすべてのCLI SPま
たはCLI CMMセッションは自動的に終了します。

注。Oracle ILOMは、出荷時のデフォルトシステムの最初
のブート時に SSHサーバー側鍵を自動的に生成します。

Webインタフェース: Webインタフェースで「SSH Server
State」を変更しても、Oracle ILOMでは「Save」をク
リックするまで有効になりません。

「SSH Server State」のCLI構文:

set /SP|CMM/services/ssh state=enabled|disabled

Restart Button

(restart_sshd_action=)

True|False

SSHサーバーを再起動すると自動的に: (1)接続されている
すべての SPまたはCMM CLIセッションを終了し、(2)新
しく保留中のサーバー側鍵をアクティブ化します。

「Restart」のCLI構文:

set /SP|CMM/services/ssh restart_sshd_action=true

Generate RSA Key Button

(generate_new_key_type=rsa
generate_new_key_action= true)

新しいRSA SSH鍵を生成する機能を提供します。

「Generate RSA Key」のCLI構文:

set /SP|CMM/services/ssh generate_new_key_type=rsa

generate_new_key_action=true

デフォルトの管理アクセス構成プロパティーの変更
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表 38 SSHサーバーの構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/services/ssh

■ Web:「ILOM Administration」>「Management Access」>「SSH Server」>「SSH Server Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

プロパティー デフォルト値 説明

Generate DSA Key Button
(generate_new_key_type=dsa
generate_new_key_action=)

新しいDSA SSH鍵を生成する機能を提供します。

「Generate DSA Key」のCLI構文:

set /SP|CMM/services/ssh generate_new_key_type=dsa

generate_new_key_action=true

表 39 IPMIサービスの構成プロパティー

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/services/ipmi

■ Web:「ILOM Administration」>「Management Access」>「IPMI」>「IPMI Settings」

ユーザーの役割:
■ admin (a) – IPMI仕様の構成プロパティーの変更に必要

■ AdministratorまたはOperator - Oracle ILOM CLIから IPMIサービス (IPMItool)を使用する場合に必要。

プロパティー デフォルト値 説明

State

(state=)

Enabled Enabled |Disabled

IPMI v2の「State」プロパティーはデフォルトで有効に
なっています。

「IPMI State」プロパティーを有効にすると、Oracle ILOM
はリモート IPMItoolクライアントがコマンド行インタ
フェースを使用してOracle ILOM SP (またはOracle ILOM
CMM)にセキュアに接続することを許可します。

「IPMI State」プロパティーを無効にすると、Oracle ILOM
CLI経由で SPまたはCMMに接続されているすべての
IPMItoolクライアントは自動的に終了します。

Webインタフェース: Webインタフェースで「IPMI
State」を変更しても、Oracle ILOMでは「Save」をク
リックするまで有効になりません。

「IPMI State」のCLI構文:

set /SP|CMM/services/ipmi state=enabled|disabled

デフォルトの管理アクセス構成プロパティーの変更
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表 40 CLIセッションタイムアウトの構成プロパティー

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP|CMM/cli

■ Web:「ILOM Administration」>「Management Access」>「IPMI」>「IPMI Settings」

ユーザーの役割:
■ admin (a) – IPMI仕様の構成プロパティーの変更に必要

■ AdministratorまたはOperator - Oracle ILOM CLIから IPMIサービス (IPMItool)を使用する場合に必要。

プロパティー デフォルト値 説明

Session Timeout

(timeout=)

Disabled Disabled |Enabled, minutes=n

「CLI Session Timeout」プロパティーは、アクティブでな
いCLIセッションを自動的にログアウトするまでの時間
(分)を決定します。

デフォルトでは、CLIタイムアウトは構成されていませ
ん。Oracle ILOM CLIを共有コンソール上で使用している
場合、ネットワーク管理者はCLIセッションタイムアウト
の値を 15分以下に設定することが推奨されます。

Webインタフェース: WebインタフェースでCLI
セッションタイムアウトのプロパティーを変更して
も、Oracle ILOMでは「Save」をクリックするまで有効に
なりません。

「IPMI State」のCLI構文:

set /SP|CMM/cli timeout=enabled|disabled minutes=value

デフォルトの管理アクセス構成プロパティーの変更
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表 41 WS-Man Webサービスの構成プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/services/wsman

■ Web:「ILOM Administration」>「Management Access」>「WS-MAN」>「WS-Man Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

プロパティー デフォルト値 説明

State

(state=)

Enabled Enabled |Disabled

WS-Man Webサービスの「State」プロパティーはデフォルトで有効
になっています。必要に応じて、WS-Man Webサービスの状態は無
効にできます。

Webインタフェース: WebインタフェースでWS-Manの状態を変更
しても、Oracle ILOMでは「Save」をクリックするまで有効になりま
せん。

「WS-Man State」のCLI構文:

set /SP|CMM/services/wsman state=enabled|disabled

関連情報:
■

Mode

(mode=http)

ポート 8899を介
したHTTP

HTTP|HTTPS

「Mode」プロパティーはデフォルトで「HTTP」に設定されていま
す。セキュリティーを強化するために、このデフォルトプロパ
ティー値をHTTPSに設定できます。

「WS-Man Mode」のCLI構文:

set /SP|CMM/services/wsman mode=http|https

HTTP Port

(http_port=)

8889 8889 |user_defined

「State」プロパティーが有効で、かつ「Mode」プロパ
ティーが「HTTP」に設定されている場合、Oracle ILOMはWS-Man
WebサービスにTCPポート 8889を使用します。

必要に応じて、デフォルトのポートプロパティー値は変更できま
す。

「WS-MAN HTTP Port」のCLI構文:

set /SP|CMM/services/wsman http_port=n

デフォルトの管理アクセス構成プロパティーの変更
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表 41 WS-Man Webサービスの構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/services/wsman

■ Web:「ILOM Administration」>「Management Access」>「WS-MAN」>「WS-Man Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

プロパティー デフォルト値 説明

HTTPS Port

(https_port=)

8888 8888 |user_defined

「State」プロパティーが有効で、かつ「Mode」プロパ
ティーが「HTTPS」に設定されている場合、Oracle ILOMはWS-Man
WebサービスにTCPポート 8888を使用します。

必要に応じて、デフォルトのポートプロパティー値は変更できま
す。

「WS-Man HTTPS Port」のCLI構文:

set /SP|CMM/services/wsman https_port=n

表 42 バナーメッセージの構成プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/preferences/banner
■ Web:「ILOM Administration」>「Management Access」>「Banner Messages」
■ ユーザーの役割: admin (a) (プロパティー変更に必要)

プロパティー デフォルト値 説明

Connect Message

(connect_message=)

「Connect Message」プロパティーに、Oracle ILOMへの接続時にOracle
ILOMインタフェースに表示する内容を入力します。

「Connect Message」を設定するCLI構文:

set /SP/preferences/banner connect_message=<content>

Login Message

(login_message=)

「Login Message」プロパティーに、Oracle ILOMへのログイン後にOracle
ILOMインタフェースに表示する内容を入力します。

「Login Message」を設定するCLI構文:

set /SP/preferences/banner login_message=<content>

Login Message Acceptance

(login_message_acceptance=)

Disabled Disabled |Enabled

バナーメッセージを表示するには「Login Banner Acceptance」プロパ
ティーを有効に設定します。

「Login Message Acceptance」のCLI構文:

set /SP/preferences/banner login_message_acceptance=disabled|enabled

デフォルトの管理アクセス構成プロパティーの変更
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デフォルトの接続構成プロパティーの変更
ネットワーク管理者は、Oracle ILOMに標準装備されたデフォルトの接続プロパ
ティーを必要に応じて受け入れたり変更したりできます。Oracle ILOMでデフォルト
の接続プロパティーを変更するには、次の表を参照してください:

■ 表 43
■ 表 44
■ 表 45

表 43 ネットワーク接続の構成プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

State

(state=)

Enabled Enabled |Disabled

「network State」プロパティーはデフォルトで有効になっていま
す。IPv4ネットワーク環境または IPv4/IPv6デュアルスタックネット
ワーク環境でOracle ILOMを動作させるには、このプロパティーを
常に有効にする必要があります。

「Network State」を設定するCLI構文:

set /SP|CMM/network pendingstate=enabled|disabled

MAC Address

Out of Band MAC Address

Sideband MAC Address

読み取り専用 macaddress=| outofbandaddress= |sidebandmacaddress=

サーバー SPおよびCMMのメディアアクセス制御 (MAC)アドレス
は、出荷時に設定されます。

SPおよびCMMのMACアドレスプロパティーは、どちらもOracle
ILOMの構成不可能な読み取り専用プロパティーです。

「MAC Address」プロパティーを表示するCLI構文:

show /SP|CMM/network

デフォルトの接続構成プロパティーの変更
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表 43 ネットワーク接続の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

Management Port

(managementport=)

MGMT MGMT |NETn

Oracle ILOMが標準装備されたすべてのサーバーには、ネット
ワークを介してOracle ILOMに接続するために使用する物理ネット
ワーク管理ポート (MGT)が搭載されています。Oracle ILOMが標準装
備された一部のシステムは、サイドバンド管理もサポートしていま
す。サイドバンド管理では、サーバーの物理データポート (NETn)
の使用を共有し、ホストオペレーティングシステムとOracle ILOM
両方へのネットワークアクセスを許可します。

このオプションをサポートしているシステムの場合、ネットワーク
管理者はデフォルトの「Management Port」プロパティー (MGMT)を
受け入れるか、「Management Port」プロパティーを変更してサイド
バンド管理を使用 (NETn)するかを選択できます。

「SP Management Port」のCLI構文:

set /SP/network pendingmanagementport=MGMT|NETn

関連情報:
■ 14ページの「サイドバンドネットワーク管理接続」
■ 12ページの「専用ネットワーク管理接続 (デフォルト)」

デフォルトの接続構成プロパティーの変更
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表 43 ネットワーク接続の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

IPv4 IP Discovery Mode
(ipdiscovery=)

DHCP DHCP |Static

Oracle ILOMの「IPv4 Discovery Mode」プロパティーはデフォルト
で「DHCP」に設定されています。このプロパティーが「DHCP」に
設定されている場合、Oracle ILOMはサーバー SPまたはCMMの物
理ネットワークアドレスの判定にDHCPを使用します。

また、ネットワーク管理者は「DHCP」プロパティーを無効にし
て、サーバー SPまたはCMMに静的 IPv4ネットワークアドレ
ス、ネットマスクアドレス、およびゲートウェイアドレスを構成す
るように選択することもできます。

注。「DHCP」が設定されている場合、Oracle ILOMはDNSネーム
サーバーおよび検索パスの割り当てにデフォルトの「Auto DNS」プ
ロパティーを使用します。デュアルスタックDHCP構成の場
合、Oracle ILOMのDNS設定では、DNS情報を IPv4または IPv6
DHCPサーバーのどちらかから受信するように設定できます。

「IPv4 IP Discovery Mode」のCLI構文:

set /SP|CMM/network pendingipdiscoverymode=dhcp|static

関連情報:
■ 表 44

IPv4

DHCP Client ID
(dhcp_clientid=)

なし None|SysID

「DHCP Client ID」のプロパティーはデフォルトで「None」に設定
されています。ネットワーク管理者は、DHCPクライアント
に「SysID」 (システム識別子)を設定することもできます。

「IPv4 DHCP Client ID」のCLI構文:

set /SP|CMM/network pendingdhcip_clientid=none|sysid

関連情報:
■ 121ページの「システム識別情報の割り当て」

デフォルトの接続構成プロパティーの変更
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表 43 ネットワーク接続の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

IPv4

Network Address

Netmask Address

Gateway Address

Static IP Discovery
Mode、Disabled

ipaddress=|ipnetmask=|ipgateway=

Oracle ILOMのネットワーク、ネットマスク、およびゲートウェイ
のユーザー構成可能な IPv4アドレスプロパティーは、デフォルトで
無効になっています。

ネットワーク管理者は任意で「IP Discovery Mode」プロパ
ティーの「Static」の値を設定し、ネットワーク、ネットマスク、お
よびゲートウェイの静的 IPv4アドレスを手動で入力できます。

「IPv4 Static Addresses」のCLI構文:

set /SP|CMM/network pendingipaddress=value
pendingipnetmask=value pendingipgateway=value

関連情報:
■ 88ページの「IPv4および IPv6アドレスの入力形式」

IPv6

State (/ipv6/ state=)

Enabled Enabled |Disabled

Oracle ILOMの「IPv6 State」プロパティーは、デフォルトで有効に
なっています。ネットワーク管理者は、デュアルスタック IPトラン
スレーションに依存していないネットワーク環境の IPv6ネット
ワーク状態を無効にすることもできます。

注 –デュアルスタック IPトランスレーションでは、Oracle ILOMの
IPv6状態を有効にする必要があります。

「IPv6 State」のCLI構文:

set /SP|CMM/network/ipv6 pendingaddress=enabled|disabled

デフォルトの接続構成プロパティーの変更
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表 43 ネットワーク接続の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

IPv6 Autoconfig

(/ipv6 autoconfig=)

Stateless、Enabled Stateless |None

Oracle ILOMの「IPv6 Autoconfig」プロパティーは、デフォルト
で「Stateless」に設定されています。「Autoconfig Stateless」プロパ
ティーが有効の場合、Oracle ILOMはサーバー SPまたはCMMの
IPv6アドレスを、IPv6用に構成されたネットワークルーターから取
得します。

「IPv6 Autoconfig Stateless」プロパティーが「None」に設定されてい
る場合、Oracle ILOMは「Autoconfig Stateless」を使用してサーバー
SPまたはCMMの IPv6ネットワークアドレスを取得することができ
ません。

特別な考慮事項:
■ 「IPv6 Autoconfig Stateless」オプションは、DHCPv6サーバーか
らの IPサポートなしで IPアドレスを判定します。

■ 「dhcpv6_server_duid= 」の読み取り専用プロパティー値
が「none」に設定されるのは、Oracle ILOMの「IPv6 Autoconfig
Stateless」プロパティーが有効の場合のみです。

■ Oracle ILOMの「IPv6 Auto config Stateless」プロパ
ティーは「DHCPv6_Stateless」または「DHCPv6_Stateful」のどち
らかが有効の場合に同時に有効にできます。

「IPv6 Auto Config」のCLI構文:

set /SP|CMM/network/ipv6 autoconfig=stateless|none

デフォルトの接続構成プロパティーの変更
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表 43 ネットワーク接続の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

DHCPv6 Autoconfig (/ipv6
autoconfig=)

None、Disabled DHCPv6_Stateless |DHCP_Stateful |None

Oracle ILOMの「DHCPv6 Autoconfig」プロパティーは、デフォルト
で無効 (「None」に設定)になっています。このプロパ
ティーが「None」に設定されている場合、Oracle ILOMは SPまたは
CMMのネットワークアドレスおよびDNS情報をネットワーク上の
DHCPv6サーバーから取得できません。

ネットワーク管理者は、Oracle ILOMの「DHCPv6 Autoconfig」プロ
パティーを次のいずれかの値に設定することで、ネットワークに接
続されたDHCPv6サーバーが SPまたはCMMの IPv6アドレスおよび
DNS情報を割り当てるように選択することもできます:
■ DHCPv6 Stateless -有効にすると、Oracle ILOMはDHCPv6 Stateless

Autoconfigを使用してサーバー SPまたはCMMの IPv6アドレス
およびDNS情報を取得します。

■ DHCPv6 Stateful -有効にすると、Oracle ILOMはDHCPv6 stateful
Autoconfigを使用してサーバー SPまたはCMMの IPv6アドレス
およびDNS情報を取得します。

特別な考慮事項:
■ Oracle ILOMの「IPv6 Autoconfig Stateless」プロパ
ティーは、「DHCPv6_Stateless」または「DHCPv6_Stateful」のど
ちらかを使用するように「DHCPv6 Autoconfig」が有効になって
いる場合に同時に有効にできます。

■ デュアルスタックDHCP構成の場合、Oracle ILOMのDNS設定
では、DNS情報を IPv4または IPv6 DHCPサーバーのいずれかか
ら受信するように設定できます。

■ DHCPv6ネットワーク情報を取得するためにOracle ILOMが最後
に使用したDHCPv6サーバーの固有 ID
は、「dhcpv6_server_duid」プロパティーによって識別されま
す。

「DHCPv6 Autoconfig」のCLI構文:

set /SP|CMM/network/ipv6

autoconfig=dhcpv6_stateless|dhcpv6_stateful|none

デフォルトの接続構成プロパティーの変更
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表 43 ネットワーク接続の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

Link-Local IPv6 Address

(/ipv6 link_local_ipaddress=)

読み取り専用 読み取り専用の「Link-Local IPv6 Address」プロパティーは、同じ
ネットワーク上の IPv6が有効な別のノードからOracle ILOM SP (ま
たはCMM)への接続に使用できる、ルーティングの宛先とならない
アドレスです。

Oracle ILOMは、SPまたはCMMのリンクローカルアドレスの構築
に次の原則を適用します:
■ Oracle ILOMは、SPまたはCMM MACアドレスとリンクローカ
ル識別子プレフィックスを組み合わせて使用します。

■ Oracle ILOMは、初期化の際に重複アドレス検出 (DAD)プロトコ
ルを使用して、SP (またはCMM)の報告されたローカルリンクア
ドレスが一意であることを確認します。

「Link-Local Address」のCLI構文:

show /SP|CMM/network/ipv6

IPv6

Static IP Address

(/ipv6 static_ipaddress=)

なし IPv6の状態が有効の場合、ネットワーク管理者は静的 IPv6アドレス
を SPまたはCMMに割り当てることもできます。

IPv6静的 IPおよびネットマスクを指定するためのパラメータは次の
とおりです: IPv6_address/ subnet_mask_length_in_bits。ゲートウェイ
アドレスは自動的に構成されます。

例: fec0:a:8:b7:214:4fff:feca:5f7e/64

「Static IPv6 Address」のCLI構文:

set /SP|CMM/network/ipv6 static_ipaddress=ipaddress/subnetmask

IPv6 Gateway (/ipv6 ipgateway=) 読み取り専用 このプロパティーに表示される読み取り専用の IPv6ゲートウェイア
ドレスは、ネットワーク上の IPv6ルーターから取得されます。

「IPv6 Gateway」のCLI構文:

show /SP/CMM/network/ipv6

デフォルトの接続構成プロパティーの変更
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表 43 ネットワーク接続の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

Dynamic IPv6 Address (/ipv6
dynamic_ipaddress_n)

読み取り専用 Oracle ILOMは、次が発生した場合に動的 IPv6アドレスを報告しま
す:
■ Oracle ILOMで「Autoconfig Stateless」と「Autoconf

DHCPv6_Stateful」のプロパティーの両方またはいずれかが有効
になっている。

■ IPv6ネットワークルーターまたはDHCPv6
サーバーが、サーバー SPまたはCMMの複数の動的ネット
ワークアドレスを報告する。

特別な考慮事項:
■ Oracle ILOMは、内部構造に 10個の動的アドレスを格納しま
す。

■ Oracle ILOMはすべての動的ネットワークアドレスに応答しま
す。

■ 「Autoconfig DHCPv6_Stateless」プロパティーのみが設定され
ている場合、Oracle ILOMインタフェースでは動的ネットワーク
アドレスは報告されません。

「Dynamic IPv6 Address」のCLI構文:

show /SP|CMM/network/ipv6

デフォルトの接続構成プロパティーの変更
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表 43 ネットワーク接続の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/network

■ Web:「ILOM Administration」>「Connectivity」>「Network」>「Network Settings」

■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

要件:
■ CLIで保留中のネットワーク変更をOracle ILOMで有効にするには、コミットする必要があります。

■ Webの「Network Settings」ページで行われたネットワーク変更をOracle ILOMで有効にするには、保存する必要があ
ります。

プロパティー デフォルト値 説明

Save Button

(commitpending=true)

All pending
network
modifications

Webインタフェース –「Network Settings」ページで行われたすべて
の変更をOracle ILOMで有効にするには、保存する必要がありま
す。

CLI –保留中のすべてのネットワーク変更は、/networkターゲット
でコミットする必要があります。

特別な考慮事項:
■ 保留中の IPv4の変更は、コミットまたは保存されたあとに有効
になります。

■ 管理対象デバイスに新しい静的 IPv4アドレスを割り当てる
と、SPまたはCMMへのアクティブなOracle ILOMセッションが
すべて終了します。Oracle ILOMにログインし直すには、新しい
ブラウザセッションを開いて新しく割り当てられた IPv4アドレ
スを入力します。

■ 保留中の IPv6の変更は、コミットまたは保存されたあとに有効
になります。自動構成プロパティーへの変更は、CLIでコミット
する必要はありません。

■ 新しく取得した自動構成 IPv6アドレスは、管理対象デバイス (SP
またはCMM)に現在接続されているOracle ILOMセッションに
は影響しません。

「IPv4 Commit Pending Modification」のCLI構文:

set /SP|CMM/network pendingstate=enabled|disabled
pendingipdiscovery=static|dhcp pendingipaddress=value
pendingipgateway=value pendingipnetmask=value commitpending=true

「IPv6 Commit Pending Modifications」のCLI構文:

set /SP|CMM/network pendingstate=enabled|disabled
pending_static_ipaddress=ip6_address/ subnet_mask_length_in_bits
commitpending=true

関連情報:
■ 127ページの「IPv4および IPv6の接続をテストする」

デフォルトの接続構成プロパティーの変更
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表 44 DNS構成プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/clients/dns

■ Web:「ILOM Administration」>「Connectivity」>「DNS」>「DNS Configuration」

■ ユーザーの役割: admin (a) (プロパティー変更に必要)

プロパティー デフォルト値 説明

Auto DNS via DHCP

(auto_dns=)

Enabled Enabled |Disabled

Oracle ILOMの「Auto DNS via DHCP」プロパティーは、デフォルトで有
効になっています。このプロパティーが有効の場合、Oracle ILOMは
DNS情報をDHCPサーバーから自動的に取得します。

ネットワーク管理者は、「Auto DNS」プロパティーを無効にしてDNS情
報をOracle ILOMで手動で構成することもできます。

「Auto DNS via DHCP」のCLI構文:

set /SP|CMM/clients/dns auto_dns=enabled|disabled

DNS Named Server

(nameserver=)

なし 「Auto DNS」プロパティーが無効の場合、「DNS Named server」プロパ
ティーで IPアドレスを 3つまで手動で構成できます。

複数の IPアドレスを入力する場合は、次のガイドラインに従ってくださ
い:
■ 各アドレスはコンマで区切る必要があります。
■ IPv4アドレスと IPv6アドレスが混在する場合は、IPv4アドレスを先
に記載します。

「DNS Named Server」のCLI構文:

set /SP|CMM/clients/dns nameserver=ip_address_1, ipaddress_2,
ipaddress_3

DNS Search Path

(searchpath=)

なし 「Auto DNS」プロパティーが無効の場合、「DNS Search Path」プロパ
ティーでドメイン接尾辞を 6つまで手動で構成できます。各検索接尾辞
はコンマで区切る必要があります。

「DNS Search Path」のCLI構文:

set /SP|CMM/clients/dns searchpath= domain_1.com, domain_2.edu, and so
on ...

デフォルトの接続構成プロパティーの変更
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表 44 DNS構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/clients/dns

■ Web:「ILOM Administration」>「Connectivity」>「DNS」>「DNS Configuration」

■ ユーザーの役割: admin (a) (プロパティー変更に必要)

プロパティー デフォルト値 説明

DNS Timeout (timeout=) 5 seconds 1 - 10の整数

「DNS Timeout」のプロパティー値は、DNSクエリーを完了するために
DNSサーバーに割り当てられる秒数を指定します。

ネットワーク管理者は、DNSサーバーに割り当てられているデフォルト
のタイムアウト値を必要に応じて増減できます。

「DNS Timeout」のCLI構文:

set /SP|CMM/clients/dns timeout=n

関連トピック:
■ 118ページの「動的DNSの設定例」

DNS Retries (retries=) 1 retry 0 - 4の整数

「DNS Retries」のプロパティー値は、タイムアウトの発生時にDNSクエ
リーを再試行する回数を指定します。

ネットワーク管理者は、デフォルトの「DNS Retries」のプロパティー値
を必要に応じて増減できます。

「DNS Retries」のCLI構文:

set /SP|CMM/clients/dns retries=n

Save Button (Webのみ) Webインタフェース –「DNS Configuration」ページで行われた変更を有
効にするには、Oracle ILOMで保存する必要があります。

デフォルトの接続構成プロパティーの変更
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表 45 シリアルポートの構成プロパティー

ユーザーインタフェースの構成可能なターゲット:
■ CLI: /SP/serial/portsharing

■ Web:「ILOM Administration」>「Connectivity」>「Serial Port」>「Serial Port Settings」

■ User Role: (a) Admin (プロパティー変更に必要)

プロパティー デフォルト値 説明

Owner

(owner =)

SP SP |hostserver

シリアルポートの「Owner」プロパティーは一部のOracleサーバーで構
成できます。詳細は、88ページの「シリアル管理ポートの所有者」を参
照してください。

「Serial Port Owner」のCLI構文:

set /SP/serial/portsharing owner=SP|hostserver

Host Serial Port

(/host pendingspeed=

flowcontrol=)

Baud Rate= 9600

Flow Control=
None

Baud Rate = 9600 |Flow Control = Software |Hardware|None

「Host Serial Port」プロパティーは一部のOracleサーバーで構成できま
す。

「Host Serial Port」オプションのプロパティー値は、ホストサーバーのシ
リアルコンソールポート用に設定されているプロパティー値と一致する
必要があります。多くの場合シリアルポート 0、COM1、または
/dev/ttyS0と呼ばれます。

「Host Serial Port」のCLI構文:

set /SP|CMM/serial/host pendingspeed=value flowcontrol=value
commitpending=true

External Serial Port

(/external pendingspeed=

flowcontrol=)

Baud Rate= 9600

Flow Control=
None

Baud Rate = 9600 |Flow Control = None

管理対象デバイスの外部シリアルポートはシリアル管理 (SER MGT)
ポートです。

ネットワーク管理者は、外部シリアルポートのデフォルトのボーレート
速度を必要に応じて変更できます。

「External Serial Port」のCLI構文:

set /SP|CMM/serial/external pendingspeed=value commitpending=true

Save Button (Webのみ) Webインタフェース –「Serial Port Settings」ページで行われた変更を有
効にするには、Oracle ILOMで保存する必要があります。

デフォルトの接続構成プロパティーの変更
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動的DNSの設定例
動的ドメインネームサービス (DDNS)を設定することでDHCPをさらに活用
し、DHCPによって新しく追加されたすべてのOracle ILOMシステムのホスト名
を、使用しているネットワーク環境のDNSサーバーで自動的に認識できます。

DDNSを構成すると、ネットワーク管理者は製品のシリアル番号と SUNSPまたは
SUNCMMnのどちらかの接尾辞を組み合わせることで特定のOracle ILOM SPまたは
CMMのホスト名を判定できます。たとえば、製品のシリアル番号が 0641AMA007の
場合、サーバー SPのホスト名は SUNSP-0641AMA007となり、シャーシに取り付けら
れた 1つのCMMのホスト名は SUNCMM-0641AMA007となります。また、シャーシ
に取り付けられた 2つのCMMのホスト名は SUNCMM0-0641AMA007および
SUNCMM1-0641AMA007となります。

▼ 例: DDNS構成を設定する
この例では、一般的なDDNS構成の設定方法について説明します。

前提条件:

このDDNS構成の例には、次の前提条件が適用されます:

■ SPが存在するネットワーク上に、DNSとDHCPの両方を処理する 1台の
サーバーが存在する。

■ SPのネットワークアドレスは 192.168.1.0である。
■ DHCP/DNSサーバーのアドレスは 192.168.1.2である。
■ 192.168.1.100から 192.168.1.199の IPアドレスは、SPおよびその他のクライアント
にアドレスを提供するためのプールとして使用される。

■ ドメイン名は example.comである。
■ 既存のDNS構成またはDHCP構成は存在しない。存在する場合は、この例の

.confファイルをガイドラインとして使用して、既存の構成を更新してくださ
い。

注 – DDNSの設定方法は、サイトで使用しているインフラストラクチャーによって異
なります。Oracle Solaris、Linux、およびMicrosoft Windowsオペレーティングシステ
ムはすべて、DDNS機能を提供するサーバーソリューションをサポートしていま
す。この例の構成では、Debian r4.0をサーバーのオペレーティングシステム環境と
して使用しています。

ここで紹介する手順とサンプルファイルにサイト固有の変更を加えることで、独自
のDDNS構成を設定できます。

動的DNSの設定例
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Debianディストリビューションから bind9パッケージと dhcp3-serverパッケージを
インストールします。
dnsutilsパッケージをインストールすると、dig、nslookup、およびその他の便利な
ツールにもアクセスできるようになります。

dnssec-keygenを使用すると、DNSデータへのアクセスを制御するためにDHCP
サーバーとDNSサーバーの間で共有される鍵が生成されます。

次を含むDNS構成ファイルを /etc/bind/named.confという名前で作成します:
options {

directory "/var/cache/bind";
auth-nxdomain no; # conform to RFC1035

listen-on-v6 { any; };

};

// prime the server with knowledge of the root servers

zone "." {

type hint;

file "/etc/bind/db.root";
};

// be authoritative for the localhost forward and reverse zones, // and for broadcast zones as per RFC 1912

zone "localhost" {

type master;

file "/etc/bind/db.local";
};

zone "127.in-addr.arpa" {

type master;

file "/etc/bind/db.127";
};

zone "0.in-addr.arpa" {

type master;

file "/etc/bind/db.0";
};

zone "255.in-addr.arpa" {

type master;

file "/etc/bind/db.255";
};

// additions to named.conf to support DDNS updates from dhcp server

key server.example.com {

algorithm HMAC-MD5;

secret "your-key-from-step-2-here"
};

zone "example.com" {

type master;

file "/etc/bind/db.example.com";
allow-update { key server.example.com; };

};

zone "1.168.192.in-addr.arpa" {

type master;

file "/etc/bind/db.example.rev";
allow-update { key server.example.com; };

};

ローカルネットワーク用に空のゾーンファイルを追加します。
空のゾーンファイルには、/etc/bind/db.example.comおよび
/etc/bind/db.example.revという名前を付けるようにしてください。

1

2

3

4

動的DNSの設定例
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ディストリビューションによって提供される db.emptyファイルのコピーで十分で
す。これらがDNSサーバーによって自動的に更新されます。

次を含む /etc/dhcp3/dhcpd.confファイルを作成します:
ddns-update-style interim;

ddns-updates on;

server-identifier server;

ddns-domainname "example.com.";
ignore client-updates;

key server.example.com {

algorithm hmac-md5;

secret your-key-from-step-2-here;

}

zone example.com. {

primary 127.0.0.1;

key server.example.com;

}

zone 1.168.192.in-addr.arpa. {

primary 127.0.0.1;

key server.example.com;

}

default-lease-time 600;

max-lease-time 7200;

authoritative;

log-facility local7;

subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.100 192.168.1.199;

option domain-name-servers 192.168.1.2;

}

前述の手順 1から 5を完了したあと、/etc/init.dスクリプトを実行してDNS
サーバーとDHCPサーバーを起動します。
いったんサーバーが稼動すると、DHCP用に構成された新しいOracle ILOM SPに
は、電源投入時にホスト名で自動的にアクセスできるようになります。必要に応じ
て、ログファイル、dig、nslookup、およびその他のユーティリティーを使用してデ
バッグを行います。

参照情報

この例で使用している LinuxのDHCPサーバーおよびDNSサーバーの詳細について
は、Internet Systems ConsortiumのWebサイトを参照してください: http://
www.isc.org/

5

6

参考

動的DNSの設定例
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システム識別情報の割り当て
Oracle ILOMには、使用している環境で特定の管理対象デバイスを識別するのに役立
つ一連の構成可能なプロパティーが用意されています。システム管理者は、これら
のパラメータを使用して管理対象デバイスの物理的な場所、管理対象デバイスの連
絡先、および管理対象デバイスに割り当てられたホスト名を一意に識別できま
す。システム識別構成の詳細は、次の表を参照してください。

表 46 デバイス識別の構成プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP/
■ Web:「ILOM Administration」>「Identification」
■ ユーザーの役割: Admin (a) (プロパティー変更に必要)

プロパティー デフォルト値 説明

Host Name

(hostname=)

なし 「Host Name」は、定義した場合、コンピュータネットワークに接続さ
れている管理対象デバイスの識別に役立ちます。

「Host Name」のプロパティー値には、最大 60文字まで含めることがで
きます。先頭には英字を使用します。また、使用できる文字は英数
字、ハイフン、およびアンダースコアのみです。

「Host Name」のCLI構文:

set /SP|CMM hostname=value

System Identifier

(/system_identifier=)

なし 「System Identifier」は、定義した場合、SNMPトラップのペイロード要
素内にある管理対象デバイスの識別に役立ちます。

「System Identifier」のプロパティー値には、標準的なキーボードの任意
のキー (引用符を除く)を使用して最大 60文字まで含めることができま
す。

このプロパティーは、サーバー SPとCMMの両方で構成可能です。

「System Identifier」のCLI構文:

set /SP|CMM system_identifier=value

System Contact

(/system_contact=)

なし 「System Contact」は、定義した場合、管理対象デバイスの連絡先、たと
えばそのデバイスに責任を負う個人の名前や電子メールアドレスなどを
識別するのに役立ちます。

「System Contact」のプロパティー値には、標準的なキーボードの任意の
キー (引用符を除く)を使用したテキスト文字列を使用できます。

「System Contact」のCLI構文:

set /SP|CMM system_contact=value

システム識別情報の割り当て
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表 46 デバイス識別の構成プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP/
■ Web:「ILOM Administration」>「Identification」
■ ユーザーの役割: Admin (a) (プロパティー変更に必要)

プロパティー デフォルト値 説明

System Location

(/system_location=)

なし 「System Location」は、定義した場合、ラック識別子やデータセン
ターの場所といった管理対象デバイスの物理的な場所を識別するのに役
立ちます。

「system location」のプロパティー値には、標準的なキーボードの任意の
キー (引用符を除く)を使用したテキスト文字列を使用できます。

「System Location」のCLI構文:

set /SP|CMM system_location=value

Physical Presence Check

(/check_physical_
presence=)

Enabled 「Physical Presence Check」は、事前構成されたOracle ILOMの rootアカ
ウントパスワードを復元するための動作に影響します。
■ Enabled (true) -有効の場合、デフォルトのOracle ILOMパスワードを
復元するには物理システムの「Locator」ボタンを押す必要がありま
す。

■ Disabled (false) -無効の場合、デフォルトのOracle ILOM管理者パス
ワードは、物理システムの「Locator」ボタンを押すことなくリ
セットできます。

「Physical Presence Check」のCLI構文:

set /SP|CMM check_physical_presence=true|false

関連トピック:
■ 表 12

Save Button (Webのみ) Webインタフェース –「Identification」ページで行われた変更を有効にす
るには、Oracle ILOMで保存する必要があります。

SPまたはCMMクロックのプロパティーの設定
Oracle ILOMをはじめて配備する場合、システム管理者は、Oracle ILOMによって記
録されるシステム管理イベントが正しいタイムスタンプで表示されるように、Oracle
ILOMでクロック設定を構成するようにしてください。

システム管理者は、Oracle ILOMクロックをNTPサーバーに同期させるか、ホスト
サーバーのUTC/GMTタイムゾーンを使用してOracle ILOMで日付と時間をローカル
に手動で構成するかを選択できます。

Oracle ILOMクロックの構成プロパティーについては、次の表を参照してください。

SPまたは CMMクロックのプロパティーの設定
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表 47 Oracle ILOMクロックの構成プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP|CMM/clock

■ Web:「ILOM Administration」>「Date and Time」>「Clock Settings | Timezones」

■ ユーザーの役割: admin (a) (プロパティー変更に必要)

プロパティー デフォルト値 説明

Date and Time

(datetime=)

なし 「Date」プロパティーに、月、日、および年を入力します。「Time」プ
ロパティーに、時間と分を入力します。

「Date and Time」のCLI構文:

set /SP|CMM/clock datetime=MMDDhhmmYYYY

Timezones

(timezones=)

なし タイムゾーンの略称 (PST、ESTなど)

「Timezones」プロパティーに、適切なタイムゾーンを入力します。

「Timezones」のCLI構文:

set /SP|CMM/clock timezones=3_to_4_characters

Synchronize Time with NTP
Server

(usentpserver=)

Disabled Enabled|Disabled

Oracle ILOMにクロック設定とネットワークNTPサービスを同期するよ
うに指示するには、このプロパティーを有効にします。

注 – NTPサーバー用の IPアドレスの最小構成 1つが必要です。NTP
サーバーのプロパティーを参照してください。

「Synchronize Time with NTP Server」のCLI構文:

set /SP|CMM/clock usentpserver=enabled|disabled

NTP Server 1 (2)
(/SP/clients/ntp/servern=)

なし 「Server 1」または「Server 2」プロパティーにNTPサーバーの IPアドレ
スを入力します。

NTPサーバーの IPアドレスを設定するCLI構文:

set /SP/clients/ntp/server1=ip_address

Save Button (Webのみ) Webインタフェース –「Clock Settings」ページおよび「Timezone
Settings」ページで行われた変更を有効にするには、Oracle ILOMで保存
する必要があります。

次を確認するには、Oracleサーバーのドキュメントを参照してください:

■ Oracle ILOMの現在の時間が SPをリブートしても維持されるか。
■ Oracle ILOMの現在の時間をホストのブート時にホストと同期させることができ
るかどうか。

■ システムが時間を格納するリアルタイムクロック要素をサポートするかどうか。

SPまたは CMMクロックのプロパティーの設定
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ネットワーク接続の問題の推奨される解決策
■ 124ページの「Webブラウザのセキュリティー設定の解決」
■ 125ページの「接続の問題の解決」
■ 126ページの「スパニングツリー構成についての推奨事項」
■ 127ページの「IPv4および IPv6の接続をテストする」

Webブラウザのセキュリティー設定の解決
Oracle ILOM 3.1.0では、Internet Explorer (IE) 6ユーザーは 2つのタスクのうち 1つを
実行しないとWebインタフェースに接続できません:
■ タスク 1 –ブラウザを IE 7以降、または同等かより新しい別のブラウザにアップ
グレードします。

または
■ タスク 2 – Oracle ILOM Webサーバーのプロパティーおよび SSL証明書と鍵を変更
します。操作方法は、次の手順を参照してください。

▼ Internet Explorer 6をサポートするようにデフォルトのWeb
サーバープロパティーを変更する
Oracle ILOMに付属している事前構成済みWebサーバー自己署名証明書はより強力な
暗号化を使用しており、これは IE 6ではサポートされていません。

IE 6から IE 7へのアップグレードを考えていないユーザーの場合、IE 6からOracle
ILOM Webインタフェースへの接続を許可するように次の手順のWebサーバープロ
パティーを変更する必要があります。

始める前に

■ Oracle ILOMでWebサーバープロパティーを変更するにはAdmin (a)の役割が必要
です。

Oracle ILOM SP CLIにログインします。

次を入力して弱い暗号を有効にします:
set /SP|CMM/services/https weak_ciphers=enabled

次を入力してカスタム鍵をアップロードします:
set /SP|CMM/services/https/ssl/custom_key load_uri=<uri_string >

次を入力してカスタム証明書をアップロードします:
set /SP|CMM/services/https/ssl/custom_cert load_uri=<uri_string>

1

2

3

4
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関連情報:
■ 表 35

接続の問題の解決
Oracle ILOMインタフェースへのネットワーク接続の確立に問題が発生している場
合、推奨される解決策を次の IPv4および IPv6の情報で参照してください。

■ 表 48
■ 表 49

表 48 IPv4接続問題のトラブルシューティング

問題 推奨される解決策

ネットワーククライアント
から IPv4を使用してOracle
ILOMにアクセスできませ
ん。

Oracle ILOM Webインタフェースの「Network Settings」ページ、またはOracle ILOM CLI
の /SP/networkターゲットで、「State」の設定が有効になっていることを確認しま
す。IPv4ネットワークの問題を診断するための推奨されるほかの方法には、次のもの
があります:
■ 物理的な管理ポート (NET MGT)への LAN接続が確立されていることを確認しま
す。

■ Oracle ILOMの適切なネットワークサービスである SSH、HTTP、またはHTTPSが
使用可能になっていることを確認します。Webインタフェースで、「ILOM
Administration」>「Connectivity」をクリックして、ネットワーク接続設定を検証お
よび変更します。

■ IPv4 PingやTracerouteなどの業界標準のネットワーク診断ツールを使用して、管理
対象デバイスへのネットワーク接続をテストします。
WebまたはCLIから pingを実行します。または、サービスOracle ILOM制限付き
シェルから tracerouteを実行します。

Internet Explorer 6 (IE 6) Web
ブラウザを使用してOracle
ILOM Webインタフェース
にアクセスできない。

Internet Explorer 6ユーザーは、Oracle ILOM Webインタフェースで SSLを使用するため
にブラウザをアップグレードするか、カスタム証明書および非公開鍵をアップロード
する必要があります。

カスタム SSL証明書をアップロードする手順については、表 36を参照してください。

表 49 IPv6接続問題のトラブルシューティング

問題 推奨される解決策

IPv6アドレスを使用して
Oracle ILOM Webインタ
フェースにアクセスできま
せん。

URL内の IPv6アドレスが角括弧で囲まれていることを確認します。例:
https://[2001:db8:0:0:0:0:0:0]

参考

接続の問題の解決
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表 49 IPv6接続問題のトラブルシューティング (続き)
問題 推奨される解決策

IPv6アドレスを使用して
ファイルをダウンロードで
きません。

URL内の IPv6アドレスが角括弧で囲まれていることを確認します。例:

load -source tftp://[2001:db8:0:0:0:0:0:0]/desktop.pkg

ネットワーククライアント
から IPv6を使用してOracle
ILOMにアクセスできませ
ん。

別のサブネット上の場合は、次のことを試します:
■ Oracle ILOMが (リンクローカルアドレスだけでなく)動的または静的アドレスを持
つことを確認します。

■ ネットワーククライアントに (リンクローカルアドレスだけでなく) IPv6アドレスが
構成されていることを確認します。

同じサブネットまたは別のサブネット上の場合は、次のことを試します:
■ Oracle ILOM Webインタフェースの「Network Settings」ページ、またはOracle ILOM

CLIの /SP/network/ipv6ターゲットで、「IPv6 State」のプロパティーが有効に
なっていることを確認します。

■ Oracle ILOMの適切なネットワークサービスである SSH、HTTP、またはHTTPSが
使用可能になっていることを確認します。
Webインタフェースで、「ILOM Administration」>「Connectivity」をクリックし
て、ネットワーク接続設定を検証および変更します。

■ IPv6 PingやTracerouteなどの業界標準のネットワーク診断ツールを使用して、管理
対象デバイスへのネットワーク接続をテストします。
WebまたはCLIから ping6を実行します。または、サービスOracle ILOM制限付き
シェルから tracerouteを実行します。

Internet Explorer 6 (IE 6) Web
ブラウザを使用してOracle
ILOM Webインタフェース
にアクセスできない。

Internet Explorer 6ユーザーは、Oracle ILOM Webインタフェースで SSLを使用するため
にブラウザをアップグレードするか、カスタム証明書および非公開鍵をアップロード
する必要があります。

カスタム SSL証明書をアップロードする手順については、表 36を参照してください。

スパニングツリー構成についての推奨事項
SPネットワーク管理ポートは、スイッチポートのような動作をするように設計され
ていないため、SPネットワーク管理ポートはスパニングツリーポートファーストな
どのスイッチポート機能をサポートしていません。

スパニングツリーパラメータを構成するときは、次の推奨事項を検討してください:

■ SPネットワーク管理ポートを隣接するネットワークスイッチに接続するために使
用するポートでは、常に SPネットワーク管理ポートをホストポートとして扱うよ
うにしてください。

■ 隣接するネットワークスイッチに接続するポートのスパニングツリーオプション
は、完全に無効にするか、少なくとも次のパラメータを使用して構成するように
してください:

スパニングツリー構成についての推奨事項

Oracle Integrated Lights Out Manager (ILOM) 3.1 • 2012年 5月126



スパニングツリーパラメータ 推奨する設定

portfast このインタフェースで、すぐに転送状態に移行できるようにします。

bpdufilter このインタフェースで BPDUを送信または受信しません。

bpduguard このインタフェースで BPDUを受け入れません。

cdp このインタフェースで検出プロトコルを有効にしません。

▼ IPv4および IPv6の接続をテストする
Oracle ILOMで構成された IPアドレスおよびゲートウェイアドレスからネットワーク
上のデバイスにネットワークテストを送信するには、次の手順に従います:

次のいずれかを実行します:

■ CLI:
CLIから ping接続テストを実行するには、次のいずれかを入力します:

set /SP|CMM/network/test ping=device_ipv4_address_on network

set /SP|CMM/network/test ping6=device_ipv6_address_on network

テストに失敗すると、エラーメッセージが表示されます。一部のOracle
サーバーではテストに成功すると成功メッセージが表示されます。

■ Web:
Webから ping接続テストを実行するには、次を実行します:

a. 「ILOM Administration」>「Connectivity」>「Network」>「Network Tools」の
順にクリックします。

b. ツールダイアログで、テストの種類を選択し、ネットワーク上のデバイスの IP
アドレスを指定して「Test」をクリックします。

関連情報:
■ 表 43

●

参考
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リモート KVMSコンソールを使用したホ
ストサーバーのリダイレクション

説明 リンク

ホストサーバーのKVMSリダイレクション
を行うためのGUIベースのOracle ILOMリ
モートコンソールの設定と使用について
は、これらのセクションを参照してくださ
い。

■ 129ページの「Oracle ILOMリモートコンソールの
最初の設定」

■ 137ページの「Oracle ILOMリモートコンソールの
起動と使用」

ホストストレージリダイレクションを行う
ためのコマンド行のOracle ILOM Storage
Redirectionコンソールの設定と使用につい
ては、これらのセクションを参照してくだ
さい。

■ 142ページの「Oracle ILOM Storage Redirection CLI
の最初の設定」

■ 149ページの「Oracle ILOM Storage Redirection CLI
の起動と使用」

ホストサーバーのオペレーティングシステ
ムに対するシリアルリダイレクション
セッションを開始する手順については、こ
のセクションを参照してください。

■ 157ページの「ホストシリアルリダイレクション
セッションの開始と停止」

関連情報
■ 『Oracle ILOM 3.1セキュリティーガイド』の「リモートKVMSのセキュアな使用
法」

Oracle ILOMリモートコンソールの最初の設定
Oracle ILOMリモートコンソールをはじめて使用するために設定するには、これらの
トピックを参照してください:

■ 130ページの「Oracle ILOMリモートコンソールを使用するための要件」
■ 131ページの「ローカルクライアントのKVMS設定の構成」
■ 132ページの「Windows IE Webブラウザ用の 32ビット JDK Java Plug-inの登録」
■ 133ページの「Mozilla Firefox Webブラウザ用の 32ビット JDK Java Plug-inの登録」
■ 134ページの「ホストサーバーのデスクトップをセキュリティー保護するために
ロックモードを設定する (省略可能)」
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Oracle ILOMリモートコンソールを使用するための
要件
Oracle ILOMリモートコンソールをはじめて使用する前に、次の要件を満たす必要が
あります。

表 50 Oracle ILOMリモートコンソールを使用するための要件

設定要件 説明

KVMSの設定 キーボード、ビデオ、およびマウスのリダイレクション動作に関する SPのローカルクライ
アントプロパティーを構成します。

デフォルト:

「State」:「enabled」、「Mouse Mode」:「absolute」、「Display
Quality」:「YUV420」、「Lock Mode」:「disabled」

関連情報:
■ 131ページの「ローカルクライアントのKVMS設定の構成」

Java Runtime
Environment

ローカルクライアントシステムに Java Runtime Environment (1.5以降)がインストールされて
いる必要があります。最新の Java Runtime Environmentをダウンロードするには、http://

java.comにアクセスしてください。

必要な JDKおよびWeb
ブラウザ

IPv4ネットワークでは、32ビット JDKが必要です。

IPv6ネットワークでは、JDK170b36以降が必要です。

サポートされているWebブラウザについては、35ページの「サポートされているオペ
レーティングシステムのWebブラウザ」を参照してください。

ビデオリダイレク
ション用の 32ビット
JDKの登録

Oracle ILOMリモートコンソールを使用してビデオリダイレクションを行う前に、32ビット
JDK Java Plug-inがローカルクライアントのWebブラウザに登録されている必要があります。

関連情報:
■ 132ページの「Windows IE Webブラウザ用の 32ビット JDK Java Plug-inの登録」
■ 133ページの「Mozilla Firefox Webブラウザ用の 32ビット JDK Java Plug-inの登録」

ユーザーの役割とホス
トサーバーの
ユーザー資格

Oracle ILOMでKVMSのサービス状態を変更するには、Admin (a)の役割が必要です。

Oracle ILOMでKVMSのプロパティー (サービスの「State」プロパティーを除く)を変更した
り、Oracle ILOMリモートコンソールを起動したりするには、Console (c)の役割が必要です。

リダイレクトされたホストサーバーにアクセスするには、ホストサーバーのユーザー資格が
必要です。

Oracle ILOMリモートコンソールを使用するための要件
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表 50 Oracle ILOMリモートコンソールを使用するための要件 (続き)
設定要件 説明

ビデオリダイレク
ションとシリアルリダ
イレクションの使用

Oracle ILOMリモートコンソールを起動すると、ユーザーは次のいずれかのリダイレク
ション方法を使用してリモートKVMSセッションを開始できます:
■ シリアルリダイレクション (SPARCのみ) –このオプションは、SPARCサーバー SPでのみ
使用できます。有効にすると、Oracle ILOMにシリアルホストサーバーリダイレクション
用のテキストベースのコンソールが表示されます。

■ ビデオリダイレクション –このオプションは、CMM、x86サーバー SP、および SPARC
サーバー SPで使用できます。このオプションでは、ビデオがリダイレクトされるホスト
サーバー用のGUIベースのコンソールが表示されます。

必要なTCP/IP通信
ポート

Oracle ILOMリモートコンソールは、デフォルトで次のTCP/IP通信ポートを使用します:
■ ポート 5120 (CDリダイレクション用)。
■ ポート 5123 (フロッピーリダイレクション用)。
■ ポート 5556 (ユーザー認証のリダイレクション用)。
■ ポート 7578 (ビデオリダイレクション用)。
■ ポート 7579 (SPARCサーバーのリダイレクション専用)。

Oracle ILOMで使用されるネットワークポートの完全なリストについては、表 34を参照して
ください。

▼ ローカルクライアントのKVMS設定の構成
Oracle ILOMでサーバー SPのKVMS設定にアクセスするには、次を実行します:

■ Web -「Remote Console」>「KVMS」>「KVMS Settings」の順にクリックします。

■ CLI -次を入力します:
show /SP/services/kvms

必要に応じて次のKVMSプロパティーを変更します:

プロパティー 説明

State

(servicestate=)

リダイレクション用のKVMSサービスの「State」はデフォルトで有効
になっています。

Oracle ILOMリモートコンソールを使用するには、この「State」プロパ
ティーを有効にする必要があります。この状態を無効にすると、Oracle
ILOMリモートコンソールの使用も無効になります。

「KVMS Service State」のCLI構文:

set /SP/services/kvms servicestate=enabled|disabled

1

2
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プロパティー 説明

Mouse

(mousemode=)

適切なマウスモードオプションを設定します:
■ Relative (デフォルト) -リモートホストで Linux OSが実行されている
場合は、このローカルマウスモードを設定します。

■ Absolute -リモートホストでWindows OSまたは Solarisが実行されて
いる場合は、このローカルマウスモードを設定します。

「KVMS Mouse Mode」のCLI構文:

set /SP/services/kvms mousemode=absolute|relative

Display Quality

(display_quality=)

適切なビデオ品質オプションを選択します:
■ YUV420 (初期の出荷時のデフォルト) -この設定を選択すると、高圧
縮のカラー画像データスキームが送信され、その結果データ転送
レートが最適化されます。

■ YUV444 -この設定を選択すると、低圧縮のカラー画像データス
キームが送信され、その結果画像の解像度が高くなります。

■ VQ2 -この設定を選択すると、2色の端末ディスプレイ出力に
もっとも適した低圧縮のビデオデータスキームが送信されます。

■ VQ4 -この設定を選択すると、4色の端末ディスプレイ出力に
もっとも適した低圧縮のビデオデータスキームが送信されます。

注 –「Display Quality」に設定したプロパティー値は、SPのリブート後
も維持されます。したがって、変更を行うと、初期の出荷時のデ
フォルト値 (YUV420)は保持されません。

KVMSの「Display Quality」のCLI構文:

set /SP/services/kvms display_quality=YUV420| YUV444|VQ2|VQ4

Host Lock Settings

(lock_mode=)

ホストロックプロパティーについては、134ページの「ホスト
サーバーのデスクトップをセキュリティー保護するためにロック
モードを設定する (省略可能)」を参照してください。

変更を適用するには、「KVMS Settings」ページで「Save」をクリックします。

▼ Windows IE Webブラウザ用の32ビット JDK Java
Plug-inの登録

Windowsクライアントで、Windowsエクスプローラ (Internet Explorerではありません)
を開きます。

Windowsエクスプローラのダイアログボックスで、「ツール」>「フォルダオプ
ション」の順にクリックし、「ファイルの種類」タブをクリックします。

3

1

2
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「ファイルの種類」タブで、次を実行します

a. 「登録されているファイルの種類」リストで「JNLP」ファイルの種類を選択
し、「変更」をクリックします。

b. 「ファイルを開くプログラムの選択」ダイアログボックスで、「参照」をク
リックして 32ビット JDKファイルを選択します。

c. 「この種類のファイルを開くときは、選択したプログラムをいつも使
う」チェックボックスをオンにします。

d. 「OK」をクリックし、Oracle ILOMリモートコンソールを起動します。

手順については、137ページの「Oracle ILOMリモートコンソールの起動と使用
」を参照してください。

▼ Mozilla Firefox Webブラウザ用の32ビット JDK Java
Plug-inの登録

Oracle ILOM WebインタフェースからOracle ILOMリモートコンソールを起動します。

「Remote Console」 >「Redirection」の順にクリックします。

「Launch Redirection」ページで、シリアルまたはビデオリダイレクション方法を選
択して (表示された場合)、「Launch Remote Console」ボタンをクリックします。

注 –または、Webインタフェースの「Summary」ページにある「Actions」パネルから
Oracle ILOMリモートコンソールにアクセスすることもできます。

「Java Start Web Program」ダイアログが表示されます。

「Java Start Web Program」ダイアログで、次を実行します:

a. 「Open with...」をクリックして 32ビット JDKファイルの場所を指定します。

b. 「Do this automatically for files like this from now on」チェックボックスをオンにしま
す。

注 –サイトの名前が証明書の名前と一致していないことを示す、証明書に関する
警告メッセージが表示される場合は、「Run」をクリックして続行します。

「Oracle ILOM Remote Console」ウィンドウが表示されます。

3

1

2
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Oracle ILOMリモートコンソールを使用してKVMSデバイスをリダイレクトする方法
の詳細は、137ページの「Oracle ILOMリモートコンソールの起動と使用」を参照し
てください。

ホストサーバーのデスクトップをセキュリ
ティー保護するためにロックモードを設定する
(省略可能)
Oracle ILOMには、必要に応じてリモートKVMSセッションが切断するたびにホスト
サーバーのデスクトップをロックする機能が用意されています。この機能によ
り、KVMSセッションのユーザーがホストサーバーのデスクトップからログアウト
する前にKVMSセッションを閉じると、後続のKVMSセッションのユーザーはシス
テムにアクセスするために自分のユーザー資格を入力するように求められます。

ロックモードオプションおよびOracle ILOMでのロックモードの構成方法について
は、これらのトピックを参照してください:

■ 表 51
■ 135ページの「リモートKVMSセッション切断時のホストのデスクトップの
ロック」

表 51 構成可能なホストサーバーロックオプション

ロックモードプロパティー値 説明

Windows

(lock_mode=windows)

「Windows」ロックオプションは、Microsoft Windowsオペレーティングシステムを
実行しているホストサーバーで構成できます。

ホストロックモードプロパティーを「Windows」に設定すると、Oracle ILOMは
Windowsオペレーティングシステムのデスクトップをロックする標準のWindows
キーボードショートカット (Ctrl + Alt + Del)と連係して機能します。

ホストサーバーのデスクトップをセキュリティー保護するためにロックモードを設定する (省略可能)

Oracle Integrated Lights Out Manager (ILOM) 3.1 • 2012年 5月134



表 51 構成可能なホストサーバーロックオプション (続き)
ロックモードプロパティー値 説明

Custom

(lock_mode=custom)

「Custom」ロックオプションは、Ctrl + Alt + Delキーシーケンスを使用しないOracle
Solarisオペレーティングシステム、Linuxベースのオペレーティングシステム、また
はMicrosoft Windowsオペレーティングシステムを実行しているホストサーバーで構
成できます。

Oracle ILOMでホストロックモードプロパティーを「Custom」に設定すると、Oracle
ILOMは次のキーシーケンスを使用したデスクトップのロックをサポートします。
■ Oracle Solarisまたは Linuxベースのオペレーティングシステムでサポートされて
いるカスタムロックキーシーケンス。Oracle ILOMで「Custom」ロックモードプ
ロパティーを有効にする前に、ホストオペレーティングシステム上でカスタム
ロックキーシーケンスを定義する必要があります。カスタムロックキーシーケ
ンスを作成する手順については、オペレーティングシステムベンダーのド
キュメントを参照してください。

■ Windowsでサポートされているカスタムロックキーシーケンス (Windowsロゴ
キー + Lキーボードショートカットなど)。Oracle ILOMの「Custom」ロック
モードオプションでは、デスクトップをロックする標準のWindowsキーボード
ショートカット (Ctrl + Alt + Del)はサポートされません。

Disabled

(lock_mode=disabled)

ホストロックモードプロパティーを「disabled」 (デフォルト)に設定すると、Oracle
ILOMはリモートKVMSセッションの終了時にホストサーバーのデスクトップを自
動的にロックしません。

▼ リモートKVMSセッション切断時のホストのデスクトップの
ロック
始める前に

■ カスタムロックモード構成の場合は、Oracle ILOMでカスタムロックモードオプ
ションを設定する前に、ホストサーバーのオペレーティングシステム上でカスタ
ムキーシーケンスを定義する必要があります。

■ Oracle ILOMでホストロックプロパティーを変更するには、Console (c)の役割が必
要です。

次を実行して、Oracle ILOMでホストロックモードプロパティーの値を設定します:

■ Web -「Remote Control」>「KVMS」の順にクリックします。「KVMS
Settings」ページで、「Lock Mode」リストボックスをクリックして次のいずれか
の値を選択します:「Windows」、「Custom」、または「Disable」。

■ CLI -次を入力します:

set /SP/services/kvms lockmode=windows|custom|disabled

1

ホストサーバーのデスクトップをセキュリティー保護するためにロックモードを設定する (省略可能)
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ロックモードプロパティーを「Custom」に設定した場合は、手順 2に進みま
す。それ以外で、Webインタフェースを使用している場合は、手順 3に進みま
す。

手順 1でロックモードプロパティーを「Custom」に設定した場合は、次を実行し
て、カスタムロック修飾子とカスタムロックキーを指定します:

■ Web -「KVMS Settings」ページで:
「Custom Lock Modifiers」リストボックスをクリックし、ホストサーバーOSに定
義されたカスタムキーシーケンスを選択します。

「Custom Lock Key」リストボックスをクリックし、カスタムロックキーを選択し
ます。

■ CLI -次を入力します:
set /SP/services/kvms lockmodifiers=value

set /SP/services/kvms custom_lock_key=value

カスタムロック修飾子に指定できる値:
l_alt、r_alt、l_shift、r_shift、l_ctrl、r_ctrl、l_gui、r_gui

最大 4個のロック修飾子の値を指定できます。それぞれの修飾子をコンマで区切る
ことができます。

カスタムロックキーに指定できる値: esc、 end、 tab、 ins、 del、 home、 enter、
space、 break、 backspace、 pg_up、 pg_down、 scrl_lck、 sys_rq、 num_plus、
num_minus、 f1、 f2、 f3、 f4、 f5、 f6、 f7、 f8、 f9、 f10、 f11、 f12、 a-z、 0-9、 !、
@、 #、 $、%、 ^、&、 *、 (、 )、 -、 _、 =、 +、 ?、 |、 ~、 ?、 [、 {、 ]、 }、 ;、 :、
?、 <、 .、 >、 /、 ?

この手順のあとに示す例 (ホストロック構成)を参照してください。

「KVMS Setting」ページで行なったプロパティーの変更を適用するには、「Save」を
クリックします。

ホストロック構成の例:

ホストサーバーのオペレーティングシステムに次のカスタムロックキーシーケンス
(キーボードショートカット)が定義されている場合:

Shift + Ctrl +バックスペース

Oracle ILOM SPで次のKVMSロックプロパティーを設定します:

/SP/services/kvms

2

3

参考

ホストサーバーのデスクトップをセキュリティー保護するためにロックモードを設定する (省略可能)
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Properties:

custom_lock_key = backspace

custom_lock_modifiers = l_shift, l_ctrl

lockmode = custom

mousemode = absolute

servicestate = enabled

Oracle ILOMリモートコンソールの起動と使用
KVMSリダイレクションのためにGUIベースのOracle ILOMリモートコンソールを起
動して使用するには、これらのトピックを参照してください:

■ 137ページの「Oracle ILOMリモートコンソールの起動と使用」
■ 139ページの「キーボードとマウスの制御の切り替えキーシーケンス」
■ 139ページの「「Redirection」メニューのオプション」
■ 141ページの「「Keyboard」メニューのオプション」
■ 140ページの「「Devices」メニューのオプション」

▼ Oracle ILOMリモートコンソールの起動と使用
始める前に

■ 初回使用時の要件を満たしていることを確認します:表 50。
■ Oracle ILOMリモートコンソールを起動して使用するには、Console (c)の役割が必
要です。

■ Oracle ILOMリモートコンソールを起動すると、SPARCサーバー SPの場合にの
み、ビデオおよびシリアルリダイレクションオプションが表示されます。x86
サーバー SPの場合は、Oracle ILOMリモートコンソールが自動的にビデオリダイ
レクションを開始します。

■ Oracle ILOMリモートコンソールとホストのデスクトップの間でキーボードとマ
ウスの使用を制御するには、139ページの「キーボードとマウスの制御の切り替
えキーシーケンス」を参照してください。

■ ホストサーバーに対するリダイレクションセッションを確立するときは、ホスト
オペレーティングシステムのデスクトップにログインするためにユーザー資格が
必要です。

Oracle ILOMリモートコンソールを起動するには、次を実行します。

a. Oracle ILOM Webインタフェースで、「Remote Console」>「Redirection」の順にク
リックします。

1

Oracle ILOMリモートコンソールの起動と使用
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b. 「Launch Redirection」ページで、リダイレクションのオプションをクリックして
(表示された場合)、「Launch Remote Console」ボタンをクリックします。

リダイレクトされたホストサーバーのデスクトップが現在の状態で表示されま
す。たとえば、ホストサーバーの電源が投入されると、一連のブートメッセージ
が表示されます。ホストサーバーのオペレーティングシステムが起動すると、デ
スクトップのログインダイアログが表示されます。ホストサーバーの電源が
入っていないと、空白の画面が表示されます。

注 –または、SPおよびCMMのユーザーはOracle ILOM Webインタフェース
の「Summary」ページにある「Actions」パネルからOracle ILOMリモートコンソール
を起動することもできます。

リダイレクションセッションを停止、再開、または新規に開始するに
は、「Redirection」メニューをクリックして該当するメニューオプションを選択しま
す。

メニューオプションについては、139ページの「「Redirection」メニューのオプ
ション」を参照してください。

特別な考慮事項:

■ 単一のホストサーバー SPからKVMSセッションが開始されると、自動的に単一
のリダイレクションビューが表示されます。

■ (1)新しいKVMSセッションを手動で追加するか、(2)最初のKVMSセッションを
CMM (シャーシ) Webインタフェースから開始すると、複数のリダイレクション
ビューが可能になります。CMMのKVMSセッションでは、シャーシ管理CPUブ
レードサーバー SPのそれぞれに対して単一のリダイレクションビューが表示され
ます。

デバイスをリダイレクトするには、「Devices」メニューをクリックして該当するメ
ニューオプションを選択します。

メニューオプションについては、140ページの「「Devices」メニューのオプ
ション」を参照してください。

特別な考慮事項:

■ 配布メディア (CD/DVD)からソフトウェアをインストールする場合は、ローカル
クライアントにリダイレクトされたドライブにメディアが挿入されていることを
確認します。

■ ISOイメージからソフトウェアをインストールする場合は、ISOイメージが
ローカルクライアントまたはネットワーク共有ファイルシステムに保存されてい
ることを確認します。

■ Oracle Solarisクライアントのユーザーの場合は、ストレージデバイスをリダイレ
クトする前に、次の操作を実行する必要があります:

2

3
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■ ボリュームマネージャーが有効な場合は、この機能を無効にする必要がありま
す。

■ ストレージリダイレクションを開始するには、rootとしてログインします。

または、ストレージリダイレクションを開始するために、これらのコマンドを
入力して、Oracle ILOMリモートコンソールを実行しているプロセッサに root
権限を割り当てることもできます:
su to root

ppriv -s +file_dac_read pid_javarconsole

キーボードのモードおよび送信オプションを設定するには、「Keyboard」メ
ニューをクリックして該当するメニューオプションを選択します。
メニューオプションについては、141ページの「「Keyboard」メニューのオプ
ション」を参照してください。

リモートコンソールを終了するには、「Redirection」メニューの「Quit」をクリック
します。

キーボードとマウスの制御の切り替えキーシーケ
ンス
Oracle ILOMリモートコンソールアプリケーションとローカルクライアントデスク
トップの間でキーボードとマウスの使用を制御するには、次のいずれかの切り替え
キーシーケンスを使用します。

ローカルクライアントのデバイス 切り替えキーシーケンス

マウス Alt + M

キーボード Alt + K

「Redirection」メニューのオプション

「Redirection」メニューのオプション 説明

Start Redirection (デフォルト) リダイレクションサービスを有効にするには、「Start
Redirection」をクリックします。

このオプションはデフォルトで有効になっているた
め、Oracle ILOMリモートコンソールのダイアログを起動する
と、リダイレクションサービスが自動的に起動されます。

4

5
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「Redirection」メニューのオプション 説明

Restart Redirection 「Restart Redirection」オプションは、アクティブな
キーボード、ビデオ、マウス、およびストレージのリダイレ
クションを停止してから開始します。

Stop Redirection 「Stop Redirection」オプションは、アクティブな
キーボード、ビデオ、マウス、およびストレージのリダイレ
クションを停止します。

New Session 新しいリダイレクションセッションを現在のタブセットに追
加します。

Delete Session 現在のタブセットからリダイレクションセッションを削除し
ます。

「Devices」メニューのオプション

「Devices」メニューのオプション 説明

Keyboard (デフォルトで有効) ローカルクライアントのキーボードのリダイレクション
サービスのオンとオフを切り替えるには、「Keyboard」を
クリックします。

このオプションはデフォルトで有効になっているた
め、ローカルクライアントのキーボードのリダイレク
ションサービスは自動的に起動されます。

Mouse (デフォルトで有効) ローカルクライアントのマウスのリダイレクションサービ
スのオンとオフを切り替えるには、「Mouse」をクリックし
ます。

このオプションはデフォルトで有効になっているた
め、ローカルクライアントのマウスのリダイレクション
サービスは自動的に起動されます。

CD-ROM ローカルのCDデバイスをリモートホストサーバーに直接接
続されているかのように動作させるには、「CD-ROM」を
クリックします。

Floppy ローカルのフロッピーデバイスをリモートホスト
サーバーに直接接続されているかのように動作させるに
は、「Floppy」を選択します。

このオプションは、SPARCホストサーバーではサポートさ
れていません。

CD-ROM Image ローカルクライアントまたはネットワーク共有に格納され
ているCD-ROMイメージファイルの場所を指定するに
は、「CD-ROM Image」を選択します。

「Devices」メニューのオプション
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「Devices」メニューのオプション 説明

Floppy Image ローカルクライアントまたはネットワーク共有に格納され
ているフロッピーイメージファイルの場所を指定するに
は、「Floppy Image」を選択します。

このオプションは、SPARCホストサーバーではサポートさ
れていません。

Save as host defaults 現在選択されている「Devices」メニューのオプションをデ
フォルト設定として設定するには、「Save as host
defaults」をクリックします。

「Keyboard」メニューのオプション

注 – Oracle ILOMリモートコンソールでは、次の国際キーボードのすべての文字の使
用がサポートされます:スウェーデン語、フランス語 (スイス)、およびフィンランド
語。

「Keyboard」メニューのオプション 説明

Auto-Keyboard Mode (デフォルトで有効) キー入力のたびに自動的にキーブレークを送信する
には、「Auto-keybreak Mode」をクリックします。

このオプションは、低速ネットワーク接続で
キーボードに関する問題を解決する場合に役立ちま
す。

Stateful Key Locking オプションは、XSunを実行するOracle Solarisまたは
OSXに適用されます。

ローカルクライアントでステートフルキーロックが
使用される場合は、「Stateful Key Locking」をク
リックします。ステートフルキーロックは、Caps
Lock、Num Lock、および Scroll Lockの 3つのロック
キーに適用されます。

Left Alt Key このオプションは、Windowsクライアントでは使用
できません。

左側のAltキーのオンとオフを切り替えるに
は、「Left Alt Key」をクリックします。

「Keyboard」メニューのオプション
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「Keyboard」メニューのオプション 説明

Right Alt Key / Alt Graph Key このオプションは、英語以外のキーボードに適用さ
れます。

右側のAltキーのオンとオフを切り替えるに
は、「Right Alt Key」 (「Alt Graph Key」)をクリック
します。

このオプションが有効になっている場合は、キーの
3番目のキー文字を入力できます。

F10 F10ファンクションキーを適用するには、「F10」を
クリックします。

このオプションは、通常、x86ホストサーバーの
BIOS機能に適用されます。

Control Alt Delete Ctrl + Alt + Delシーケンスを送信するに
は、「Control Alt Delete」をクリックします。

Control Space キーボード入力を有効にするCtrl +スペースシーケ
ンスをホストサーバーに送信するには、「Control
Space」をクリックします。

Caps Lock ロシア語およびギリシャ語キーボードでの入力を有
効にするCaps Lockキーをホストサーバーに送信す
るには、「Caps Lock」をクリックします。

Oracle ILOM Storage Redirection CLIの最初の設定
Oracle ILOM Storage Redirectionをはじめて使用するために設定するには、これらのト
ピックを参照してください:

■ 142ページの「Oracle ILOM Storage Redirection CLIを使用するための要件」
■ 143ページの「Windows IEブラウザ用の Java Plug-inの登録とサービスの最初の起
動」

■ 145ページの「サービスの最初の起動とMozilla Firefoxブラウザ用の Java Plug-inの
登録」

■ 146ページの「Storage Redirectionクライアントのインストール」
■ 147ページの「Storage Redirectionのデフォルトのネットワークポート 2121を変更
する (省略可能)」

Oracle ILOM Storage Redirection CLIを使用するため
の要件
Oracle ILOM Storage Redirection CLIをはじめて使用する前に、次の要件を満たす必要
があります。

Oracle ILOM Storage Redirection CLIの最初の設定
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表 52 Oracle ILOM Storage Redirectionを使用するための要件

設定要件 説明

JRE 1.5環境 ストレージリダイレクションのサービスおよびクライアントは、ローカルクライアントシス
テムに Java Runtime Environment (1.5以降)をインストールする必要がある Java Web Startアプ
リケーションです。

最新の Java Runtime Environment (JRE)をダウンロードするには、 http://java.comを参照し
てください。

32ビット JDK Plug-in
の登録と Storage
Redirectionサービスの
起動

ストレージリダイレクションサービスは、ローカルにインストールするか、Oracle ILOM
Webインタフェースから実行されるように設定する必要があります。

また、ローカルクライアントのWebブラウザに 32ビット JDK Java Plug-inを登録する必要が
あります。

関連情報:
■ 143ページの「Windows IEブラウザ用の Java Plug-inの登録とサービスの最初の起動」
■ 145ページの「サービスの最初の起動とMozilla Firefoxブラウザ用の Java Plug-inの登録」

Storage Redirectionクラ
イアントのインス
トール

ローカルクライアントのWebブラウザに 32ビット JDK plug-inを登録し、ストレージリダイ
レクションサービスをはじめて起動したあとは、ローカルクライアントシステムにスト
レージリダイレクションクライアントをインストールする必要があります。

関連情報:
■ 146ページの「Storage Redirectionクライアントのインストール」

ユーザーの役割 Oracle ILOMでOracle ILOM Storage Redirection CLIを起動して使用するには、Console (c)の役
割が必要です。

必要なTCP/IP通信
ポート

Oracle ILOM Storage Redirection CLIは、デフォルトでTCP/IPポート 2121を使用してホスト
サーバーと通信します。

関連情報:
■ 147ページの「Storage Redirectionのデフォルトのネットワークポート 2121を変更する (省
略可能)」

▼ Windows IEブラウザ用の Java Plug-inの登録と
サービスの最初の起動
(1) Microsoft Windows IEブラウザに 32ビット JDK Java plug-inを登録し、(2)スト
レージリダイレクションサービスをはじめて起動するには、この手順を実行します:

ローカルWindowsクライアントで、Windowsエクスプローラ (Internet Explorerではあ
りません)を開きます。

Windowsエクスプローラのダイアログボックスで、「ツール」>「フォルダオプ
ション」の順にクリックし、「ファイルの種類」タブをクリックします。

1

2
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「ファイルの種類」タブで、次を実行します:

a. 「登録されているファイルの種類」リストで「JNLP」ファイルの種類を選択
し、「変更」をクリックします。

b. 「ファイルを開くプログラムの選択」ダイアログボックスで、「参照」をク
リックしてローカルクライアントシステムに格納されている 32ビット JDKファイ
ルを選択します。

c. 「この種類のファイルを開くときは、選択したプログラムをいつも使
う」チェックボックスをオンにします。

d. 「OK」をクリックします。

ストレージリダイレクションサービスをはじめて起動するには、Oracle ILOM Webイ
ンタフェースを開き、「Remote Control」>「Redirection」>「Launch Service」の順に
クリックします。

「Opening Jnlpgenerator-cli」ダイアログボックスが表示されます。

「Opening Jnlpgenerator-cli」ダイアログボックスで、次のいずれかのオプションを選
択して、ファイルをインストールするか、またはそれをWebインタフェースから実
行します:

■ インストール –「Save to disk」をクリックし、ファイルの格納場所を指定し
て「OK」をクリックします。

■ 実行 –「Open it with」をクリックし、ローカルシステム上の javaws (デフォルト)
32ビット JDKファイルを選択して「OK」をクリックします。Storage Redirection
サービスが実行される前に、セキュリティー警告ダイアログボックスが表示され
ます。

特別な考慮事項:

■ Jnlpgenerator-cliファイルのインストールではなく実行を選択した場合、後続の
ユーザーはOracle ILOM Storage Redirection CLIコンソールを使用する前に、Oracle
ILOM Webインタフェースからストレージリダイレクションサービスを起動する
必要があります。

■ Jnlpgenerator-cliファイルの実行を選択し、「Always perform this action when
handling this file type」チェックボックスもオンにした場合は、今後
Jnlpgenerator-cliのダイアログボックスを使用してデフォルトのストレージ
ネットワークポートを変更できなくなります。したがって、今後デフォルトの
ネットワークポート (2121)を変更する必要がある場合は、このチェックボックス
をオンにするべきではありません。

3
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次のいずれかを実行してストレージリダイレクションサービスを起動します:

■ サービスの実行 –「Security」ダイアログボックスで、「Run」 (または「Yes」)を
クリックしてサービスを起動します。

■ コマンドウィンドウまたは端末からのサービスの起動 –インストールされている
Jnlpgenerator-cliファイルの場所に続けて javaws rconsole.jnlpコマンドを入力
し、サービスを起動します。

構文例:

cd jnlp file location javaws rconsole.jnlp

ストレージリダイレクションサービスの起動に失敗すると、エラー状況を示すエ
ラーメッセージが表示されます。それ以外で、エラーメッセージが表示されな
かった場合は、サービスが起動しており、ユーザー入力を待機しています。

▼ サービスの最初の起動とMozilla Firefoxブラウザ
用の Java Plug-inの登録
(1)ストレージリダイレクションサービスをはじめて起動し、(2) Mozilla Firefox Web
ブラウザに 32ビット JDK Java plug-inを登録するには、この手順を実行します。

Oracle ILOM Webインタフェースからストレージリダイレクションサービスを起動し
ます。

「Remote Console」 >「Redirection」 >「Launch Service」の順にクリックします。

jnlpgenerator-cliファイルを開くためのダイアログボックスが表示されます。

「Opening Jnlpgenerator-cli」ダイアログで、次のいずれかのオプションを選択し
て、サービスをローカルにインストールするか、またはサービスをWebインタ
フェースから実行します:

■ インストール –「Save to disk」をクリックし、ファイルの格納場所を指定し
て「OK」をクリックします。

■ 実行 –「Open it with」をクリックし、ローカルシステム上の javaws (デフォルト)
32ビット JDKファイルを選択して「OK」をクリックします。Storage Redirection
サービスが実行される前に、セキュリティー警告ダイアログボックスが表示され
ます。

特別な考慮事項:

6
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■ Jnlpgenerator-cliファイルのインストールではなく実行を選択した場合、後続の
ユーザーはOracle ILOM Storage Redirection CLIコンソールを使用する前に、Oracle
ILOM Webインタフェースからストレージリダイレクションサービスを起動する
必要があります。

■ Jnlpgenerator-cliファイルの実行を選択し、「Always perform this action when
handling this file type」チェックボックスもオンにした場合は、今後
Jnlpgenerator-cliのダイアログボックスを使用してデフォルトのストレージ
ネットワークポートを変更できなくなります。したがって、今後デフォルトの
ネットワークポート (2121)を変更する必要がある場合は、このチェックボックス
をオンにするべきではありません。

次のいずれかを実行して Storage Redirectionサービスを起動します:

■ Jnlpgenerator-cliファイルを実行するように構成している場合:
「Security」ダイアログボックスで、「Run」 (または「Yes」)をクリックして
サービスを起動します。

■ Jnlpgenerator-cliファイルがローカルにインストールされている場合:
インストールされている Jnlpgenerator-cliファイルの場所に続けて javaws

rconsole.jnlpコマンドを入力し、サービスを起動します。

構文例:

cd jnlp file location javaws rconsole.jnlp

ストレージリダイレクションサービスの起動に失敗すると、エラー状況を示すエ
ラーメッセージが表示されます。それ以外で、エラーメッセージが表示されな
かった場合は、サービスが起動しており、ユーザー入力を待機しています

関連情報:
■ 146ページの「Storage Redirectionクライアントのインストール」
■ 147ページの「Storage Redirectionのデフォルトのネットワークポート 2121を変更
する (省略可能)」

▼ Storage Redirectionクライアントのインストール
ローカルクライアントシステムにストレージリダイレクションサービスをインス
トールするには、次の手順を実行します。

注 –これは、Oracle ILOM Storage Redirection CLIをはじめて使用する前に完了する必
要がある一回限りのクライアントインストールです。

3
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始める前に

■ Java plug-inを登録し、ストレージリダイレクションサービスをはじめて起動する
ようにしてください。

手順については、次のいずれかを参照してください:
■ 143ページの「Windows IEブラウザ用の Java Plug-inの登録とサービスの最初の
起動」

■ 145ページの「サービスの最初の起動とMozilla Firefoxブラウザ用の Java
Plug-inの登録」

ストレージリダイレクションクライアントをインストールするには、これらの手順
を実行します:

Oracle ILOM Webインタフェースで、「Remote Console」>「Redirection」>
「Download Client」の順にクリックします。

StorageRedir.jarファイルを開くためのダイアログボックスが表示されます。

「Opening StorageRedir.jar」ダイアログボックスで、次を実行します:

■ 「Save it to disk」をクリックし、「OK」をクリックします。

■ 「Save As」ダイアログで、StorageRedir.jarファイルをローカルクライアントシ
ステム上の場所に保存します。

関連情報:
■ 147ページの「Storage Redirectionのデフォルトのネットワークポート 2121を変更
する (省略可能)」

■ 149ページの「Oracle ILOM Storage Redirection CLIの起動と使用」

▼ Storage Redirectionのデフォルトのネットワーク
ポート2121を変更する (省略可能)
Oracle ILOMがストレージリダイレクションに使用するデフォルトのネットワーク
ポート 2121を必要に応じて変更するには、次の手順を実行します。

始める前に

■ 次の手順には、Jnlpgenerator-cliファイルへのアクセスが必要です。

1
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注 –以前にストレージリダイレクションサービス用の Jnlpgenerator-cliファイル
をWebインタフェースから実行するように構成し、以前に Jnlpgenerator-cli
ファイルを開くためのダイアログを表示しないように構成した場合は、次の手順
を使用してデフォルトのストレージリダイレクションネットワークポートを変更
できません。

■ Oracle ILOM Webインタフェースからストレージリダイレクションサービスを実
行するには、Console (c)の役割が必要です。

■ デフォルトのストレージリダイレクションポート番号を変更すると、Oracle ILOM
ストレージリダイレクションのユーザーは、コマンドウィンドウまたは端末から
ストレージリダイレクションの開始、停止、または表示を行うときに必ずデ
フォルト以外のポート番号を指定する必要があります。

デフォルトのストレージリダイレクションネットワークポート 2121を変更するに
は、これらの手順に従います:

Jnlpgenerator-cliファイルにアクセスするため、次のいずれかを実行します:

■ ストレージリダイレクションサービスの Jnlpgenerator-cliファイルがインストール
されている場合:

テキストエディタを使用して、ローカルに格納されている Jnlpgenerator-cliファイ
ルを開きます。

■ ストレージリダイレクションサービスの Jnlpgenerator-cliファイルをWebインタ
フェースから実行するように設定している場合:

a. Oracle ILOM Webインタフェースで、「Remote Console」>「Redirection」>
「Launch Service」の順にクリックします。

Jnlpgenerator-cliファイルを開くためのダイアログが表示されます。

b. 「Opening Jnlpgenerator-cli」ダイアログで、「Save to disk」をクリック
し、「OK」をクリックします。

c. 「Save As」ダイアログで、ファイルを格納する場所を指定して「OK」をク
リックします。

d. テキストエディタを使用して、ローカルクライアントシステム上に格納されて
いる Jnlpgenerator-cliファイルを開きます。

1
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Jnlpgenerator-cliファイル内で参照されるポート番号引数を変更し、変更をファイ
ルに保存します。

ファイルの例:
<application-desc>

<argument>cli</argument>

<argument>2121</argument>

</application-desc>

デフォルトのネットワークポート 2121を変更し、ローカルに格納されている
Jnlpgenerator-cliファイルに変更を保存したあとは、コマンドウィンドウまたは端
末からストレージリダイレクションの開始、停止、または表示を行うときに必ずデ
フォルト以外のポート番号を指定する必要があります。

Oracle ILOM Storage Redirection CLIの起動と使用
Oracle ILOM Storage Redirection CLIを起動して使用するには、これらのトピックを参
照してください:

■ 149ページの「Oracle ILOM Storage Redirection CLIの起動とストレージデバイスの
リダイレクション」

■ 154ページの「対話型および非対話型シェルの構文」
■ 154ページの「Storage Redirectionのコマンドおよびオプション」

▼ Oracle ILOM Storage Redirection CLIの起動とスト
レージデバイスのリダイレクション
Oracle ILOM Storage Redirection CLIコンソールを起動して使用するには、次の手順を
使用します。

始める前に

■ 初回使用時の要件を満たしていることを確認します:表 52。
■ Oracle ILOMリモートコンソールを起動して使用するには、Console (c)の役割が必
要です。

■ シェルモードの構文とストレージリダイレクションのコマンドを確認します:
154ページの「対話型および非対話型シェルの構文」
154ページの「Storage Redirectionのコマンドおよびオプション」

Storage Redirection CLIコンソールを起動してストレージデバイスをリダイレクトする
には、これらの手順を実行します:
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ストレージリダイレクションサービスを起動するには、次のいずれかを実行します:

■ Oracle ILOM Webインタフェースからストレージリダイレクションサービスを実行
するには:

a. Oracle ILOM Webインタフェースで、「Remote Console」>「Redirection」>
「Launch Service」の順にクリックします。

Jnlpgenerator-cliファイルを開くためのダイアログが表示されます。

b. 「Opening Jnlpgenerator-cli」ダイアログで、「Open it with」をクリック
し、javaws (デフォルト) (32ビット JDKファイル)を選択して「OK」をクリック
します。

c. 「Warning Security」ダイアログボックスで、「Run」をクリックしてスト
レージリダイレクションサービスを起動します。

d. ローカルクライアントシステム上でコマンドウィンドウまたは端末を開
き、Oracle ILOM Storage Redirection CLIを起動します。

Oracle ILOM Storage Redirection CLIの起動手順については、手順 2を参照して
ください。

■ コマンドウィンドウから (インストールされている)ストレージリダイレクション
サービスを起動するには:

a. ローカルクライアントシステム上でコマンドウィンドウまたは端末を開きま
す。

例:

Windowsシステム:「スタート」メニューから「ファイル名を指定して実
行」をクリックし、cmdと入力して「OK」をクリックします。

Oracle Solarisまたは Linuxシステム:デスクトップで端末ウィンドウを開きま
す。

b. Jnlpgenerator-cliファイルがインストールされている場所に移動し、javaws

rconsole.jnlpコマンドを実行してサービスを起動します。

例:

cd jnlp_file_location/javaws rconsole.jnlp

コマンドウィンドウまたは端末から Storage Redirection CLIコンソールを起動するに
は、使用しているシェルモードに応じて次のいずれかの手順を実行します。

1
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シェルモード 説明および手順

対話型シェルモード 対話型モードは、一連の Storage Redirectionコマンドを入力する必要がある場合に便利
です。

対話型シェルモードを使用して Storage Redirection CLIコンソールを起動するには、こ
れらの手順を実行します:
a. コマンド行インタフェースで、cdコマンドを使用して、Storage Redirectionクライア
ント (StorageRedir.jar)がインストールされているディレクトリに移動します。
例:
cd my_settings/storage_redirect_directory

b. 次のコマンドを入力して、Storage Redirection CLIを起動します。
java -jar StorageRedir.jar

例:
C:\Documents and Settings\redirectstorage java -jar StorageRedir.jar

<storageredir>プロンプトが表示されます。

注 – Windowsを使用している場合は、ターゲットディスクドライブの大文字を指定する
必要があります。たとえば、ターゲットディスクドライブに割り当てられた文字が c:
である場合は、c:ではなくC:を指定する必要があります。

ヒント –「java」の前にスペースを 1つだけ入力し、「-jar」の前後にスペースを 1つ
入力します。それ以外の場合、java -jar StorageRedir.jarコマンドが失敗します。

関連情報:
■ 154ページの「対話型および非対話型シェルの構文」
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シェルモード 説明および手順

非対話型シェルモード 非対話型モードは、バッチ手続きまたはスクリプトを実行する必要がある場合に便利
です。

非対話型シェルモードを使用して Storage Redirection CLIコンソールを起動するに
は、これらの手順を実行します:
a. コマンド行インタフェースで、シェルプロンプト ($)に Storage Redirection CLIを起
動するコマンド (java -jar StorageRedir.jar)を入力します。
$ java -jar StorageRedir.jar

注 – JAVA_HOME環境が構成されていない場合は、Javaバイナリへのフルパスを使
用しなければならないことがあります。たとえば、JDKパッケージを
/home/user_name/jdkの下にインストールした場合は、次のように入力します:
/home/user_name/jdk/bin/java -jar ...

b. Storage Redirection CLIの起動に失敗すると、エラー状況を示す詳細なエ
ラーメッセージが表示されます。それ以外の場合、Storage Redirection CLIは
ユーザー入力を受け付ける準備ができています。

注 –ローカルのコマンドウィンドウまたは端末から Storage Redirectionコマンド (-jar
StorageRedir.jar)を実行すると、複数の Storage Redirection CLIコンソールを起動でき
ます。

ヒント –「-jar」の前後にスペースを 1つだけ入力します。それ以外の場合、java -jar

StorageRedir.jarコマンドが失敗します。

関連情報:
■ 154ページの「対話型および非対話型シェルの構文」
■ 154ページの「Storage Redirectionのコマンドおよびオプション」

ストレージリダイレクションサービスが実行されていることを確認するには、次の
コマンドを入力します:

test-service

リダイレクションサービスの成功または失敗を示すメッセージが表示されます。

コマンドの説明とシェルモードの構文については、これらのトピックを参照してく
ださい:

■ 154ページの「Storage Redirectionのコマンドおよびオプション」
■ 154ページの「対話型および非対話型シェルの構文」

ストレージリダイレクションを開始するには、次の startコマンドに続けて、リ
モート SPのリダイレクションデバイスの種類、デバイスへのパス、リモート SP
ユーザー名とパスワード、および IPアドレスに関するサブコマンドとプロパ
ティーを入力します。

例:

3
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注 –次の例で示すコマンドは、ひと続きの文字列として入力するようにしてくださ
い。

start -r redir_type -t redir_type_path -u remote_username [-s remote_user_password] [-p
non_default_storageredir_port] remote_SP_IP

コマンドの説明とシェルモードの構文については、これらのトピックを参照してく
ださい:
■ 154ページの「Storage Redirectionのコマンドおよびオプション」
■ 154ページの「対話型および非対話型シェルの構文」

アクティブなストレージリダイレクションを表示するには、listコマンドに続け
て、リモートホストサーバー SPのデフォルト以外のストレージリダイレクション
ポートと IPアドレスに関するサブコマンドとプロパティーを入力します。
例:

list [-p non_default _storageredir_port] remote_SP

コマンドの説明とシェルモードの構文については、これらのトピックを参照してく
ださい:
■ 154ページの「Storage Redirectionのコマンドおよびオプション」
■ 154ページの「対話型および非対話型シェルの構文」

ストレージデバイスのリダイレクションを停止するには、stopコマンドに続け
て、リモートホストサーバー SPのストレージデバイスの種類、リモート SP
ユーザー名とパスワード、ストレージリダイレクションポート、および IPアドレス
に関するコマンドとプロパティーを入力します。
例:

stop -r redir_type -u remote_username [-s remote_user_password] [-p
non_defult_storageredir_port] remote_SP

コマンドの説明とシェルモードの構文については、これらのトピックを参照してく
ださい:

■ 154ページの「Storage Redirectionのコマンドおよびオプション」
■ 154ページの「対話型および非対話型シェルの構文」

コマンド行のヘルプを表示するには、次のコマンドを入力します:
help

コマンドの構文と使用法に関する次の情報が表示されます。

使用法:

5
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list [-p storageredir_port] [remote_SP]

start -r redir_type -t redir_type_path -u remote_username [-s remote_user_password] [-p

storageredir_port] remote_SP stop -r redir_type -u remote_username [-s

remote_user_password] [-p storageredir_port] remote_SP

stop-service [-p storageredir_port]

test-service [-p storageredir_port]

help

version

quit

対話型および非対話型シェルの構文
これらのモードのいずれかで Storage Redirectionのコマンドを入力するために必要な
構文は、次のとおりです:

■ 対話型シェルモードの構文

storageredir <command> <command_options> <sub_commands>
<sub_command_options>

■ 非対話型シェルモードの構文

$ java -jar StorageRedir.jar <command> <command_options> <sub_commands>
<sub_command_options>

Storage Redirectionのコマンドおよびオプション
■ 表 53
■ 表 54
■ 表 55
■ 表 56

表 53 Storage Redirectionのコマンド

コマンド名 説明

java -jar StorageRedir.jar java -jarコマンドは、コマンドウィンドウまたは端末から Storage
Redirectionクライアント (StorageRedir.jar)を起動するために使用
します。

storageredir storagedirコマンドは、すべてのストレージリダイレクション操作
を実行します。

対話型および非対話型シェルの構文
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表 54 Storage Redirectionのコマンドオプション

オプション名 説明

- h -hコマンドオプションは、コマンド行のヘルプ情報を表示します。

- v -vコマンドオプションは、Javaコマンドのバージョン情報を表示します。

表 55 Storage Redirectionのサブコマンド

サブコマンド名 説明

list listサブコマンドは、1つまたはすべてのリモート SPで現在アクティブな
ストレージリダイレクションのリストを提供します。

構文の使用例:storageredir list [-p storageredir_port] [remote_SP]

start startサブコマンドは、ローカルホストとリモートホストサーバーの間の
指定されたリダイレクションを呼び出します。認証パスワードを入力しな
いと、システムがパスワードを要求します。

構文の使用
例:storageredir start -r redir_type -t redir_type_path -u remote_username

[-s remote_user_password]

[-p storageredir_port] remote_SP

注 –リモートサーバーのストレージデバイスのリダイレクションを開始す
るには、有効なAdmin (a)またはConsole (c)の役割のアカウントをOracle
ILOMで指定する必要があります。

stop stopサブコマンドは、ローカルホストとリモートホストサーバーの間の指
定されたリダイレクションを停止します。認証パスワードを入力しない
と、システムがパスワードを要求します。

構文の使用例:storageredir stop -r redir_type -u remote_username

[-s remote_user_password] [-p storageredir_port] remote_SP

注 –リモートサーバーのストレージデバイスのリダイレクションを停止す
るには、有効なAdmin (a)またはConsole (c)の役割のアカウントをOracle
ILOMで指定する必要があります。

test-service test-serviceサブコマンドは、Storage Redirectionサービスの接続がローカ
ルホストでアクティブになっているかどうかを確認します。

構文の使用例:storageredir test-service [-p storageredir_port]

stop-service stop-serviceサブコマンドは、リモートホストサーバーへの Storage
Redirectionサービスの接続を停止します。

構文の使用例:storageredir stop-service [-p storageredir_port]

Storage Redirectionのコマンドおよびオプション
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表 56 Storage Redirectionのサブコマンドオプション

サブコマンドオプション名 説明

-r redir_type -r redir_typeは、リダイレクト対象のストレージメディアの種類を識別しま
す。

redir_typeの有効なデバイス値は、次のとおりです:
■ CD-ROMデバイスの構文: -r cdrom

■ CD-ROMイメージ:構文: -r cdrom_img
■ フロッピーデバイス:構文: -r floppy

■ フロッピーイメージ:構文: -r floppy_img

-t redir_type_path -t redir_type_pathは、Storage Redirectionメディアが格納またはマウントさ
れている場所へのフルパスを識別します。

例: -t /home/username/JRC_Test_Images/CDROM.iso

-u remote_username -u remote_usernameは、Oracle ILOM SPへのログインに必要なユーザー名を
識別します。

例:

-u john_smith

注 – Oracle ILOMで有効なユーザーアカウントはすべて、ローカルシステム
で Storage Redirectionサービスまたはクライアントをインストールまたは起
動できます。ただし、リモートサーバー上のストレージデバイスのリダイ
レクションを開始または停止するには、有効なAdmin (a)またはConsole (c)
の役割がOracle ILOMで必要です。

-s remote_user_password -s remote_user_passwordは、Oracle ILOM SPへのログインに必要なパス
ワードを識別します。

例:

-s my_password

このパスワードコマンドがコマンド行で指定されていない場合、システム
は自動的にパスワードの入力を要求します。

-p storageredir_port -p storageredir_portは、ローカルホストでの Storage Redirection通信ポート
を識別します。指定されているデフォルトポートは 2121です。

例:

-p 2121

Storage Redirectionのコマンドおよびオプション
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ホストシリアルリダイレクションセッションの開始と停
止

Oracle ILOMには、Oracle ILOMリモートコンソールと Storage Redirection CLIに加え
て、ホストサーバーのオペレーティングシステムに対するテキストベースのシリア
ルリダイレクションセッションを開始する機能が用意されています。

Oracle ILOMのConsole (c)の役割のユーザーは、CLIからホストシリアルリダイレク
ションコンソールを起動または停止できます。リダイレクションセッションを開始
したあとは、ホストオペレーティングシステムにアクセスするためのホスト
ユーザー資格が必要です。ホストユーザーは、Oracle ILOMからリダイレクション
セッションを停止する前に、ホストオペレーティングシステムからログアウトする
ようにしてください。

CLIからホストシリアルコンソールを起動および停止する手順の詳細は、次の手順を
参照してください。

▼ シリアルコンソールリダイレクションの開始とホストサーバー
OSへのログイン
始める前に

■ Oracle ILOMでホストサーバーのオペレーティングシステムに対するシリアルリ
ダイレクションセッションを開始するには、Console (c)の役割が必要です。

■ ホストオペレーティングシステムにアクセスするには、ホストサーバーの
ユーザー資格が必要です。ユーザーは、Oracle ILOMからホストリダイレク
ションセッションを終了する前に、ホストオペレーティングシステムからログア
ウトするようにしてください。

■ ホストシリアルリダイレクションセッションは、Oracle ILOM SP CLIからのみ開
始できます。

Oracle ILOM SP CLIからホストシリアルリダイレクションコンソールを起動するに
は、次を入力します:

start /host/console

ユーザー資格を指定するように促すメッセージが表示されます。

ホストサーバーのオペレーティングシステムにアクセスするために必要な
ユーザー資格を入力します。

これで、ホストシリアルコンソールを介してホストサーバーのオペレーティングシ
ステムにログインしました。

1

2

ホストシリアルリダイレクションセッションの開始と停止
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注 –標準のOracle ILOM CLIコマンドを実行するには、最初にホストシリアルコン
ソールを終了する必要があります。

ホストリダイレクションセッションを終了するには、ホストサーバーのオペ
レーティングシステムからログアウトし、ESCキーと (キーを押してホストシリアル
コンソールセッションを終了します。

注 –ホストにブレークを送信するには、Escキーを押して大文字のBを入力します。

3

ホストシリアルリダイレクションセッションの開始と停止
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ホストサーバー管理操作の構成

説明 リンク

CMMおよび SPのホスト電源制御に関する構成可
能なプロパティーについては、このセクションを
参照してください。

■ 160ページの「サーバーまたはブレードシ
ステムシャーシに対するホスト電源の制御
」

SPの構成可能な診断プロパティーについて
は、このセクションを参照してください。

■ 161ページの「実行するホスト診断テスト
の設定」

x86 SPの次回のブートデバイスに関する構成可能
なプロパティーについては、このセクションを参
照してください。

■ 165ページの「x86ホストサーバーの次回の
ブートデバイスの設定」

SPARC SPのホスト制御に関するプロパティーに
ついては、このセクションを参照してください。

■ 166ページの「SPARCホストサーバーの
ブート動作の設定」

SPARC SPのOpenBootおよび LDomに関する構成
可能なブートモードプロパティーについては、こ
のセクションを参照してください。

■ 170ページの「SPARCホストブートモード
のオーバーライド」

SPARC SPのホストドメインに関する構成可能な
ブートプロパティー、および現在設定されている
LDom構成の一覧については、このセクションを
参照してください。

■ 172ページの「SPARCホストドメインの管
理」

SPARC SPのホストキースイッチ状態に関する構
成可能なプロパティー値については、このセク
ションを参照してください。

■ 174ページの「SPARCホストキースイッチ
状態の設定」

SPARC SPのホストTPM状態に関する構成可能な
プロパティー値については、このセクションを参
照してください。

■ 175ページの「SPARCホストTPM状態の設
定」
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関連情報
■ 221ページの「x86 BIOS構成パラメータの保守」

サーバーまたはブレードシステムシャーシに対するホス
ト電源の制御

Oracle ILOMには、システム管理者がホストサーバーまたはブレードシャーシシステ
ムの電源状態を制御するために使用できる一連のパラメータが用意されています。

システム管理者は、Oracle ILOMのCLIまたはWebインタフェースから電源制御コマ
ンドを実行できます。各電源制御コマンドの詳細は、次の表を参照してください。

表 57 ホスト管理対象デバイス用のリモート電源制御コマンド

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: <command> /System

■ Web:「Host Management」>「Power Control」
■ ユーザーの役割: Admin (a)の役割

要件:
■ Webインタフェースで選択した電源オプションを適用するには、「Save」をクリックする必要があります。

Web CLI 該当する対象: 説明

Reset ■ x86 SP: reset /System

■ SPARC: reset -force

/System

■ 任意の管理対象
サーバー

「Reset」は、システムコンポーネント (ディス
クドライブなど)に適用される電源を維持しな
がら管理対象サーバーの電源を再投入すること
を表明するために使用します。

Graceful Reset ■ reset /System ■ SPARC管理対象
サーバーのみ

「Graceful Reset」は、ホストオペレーティング
システムを正常にシャットダウンしてから管理
対象サーバーの電源を再投入するために使用し
ます。

Immediate Power
Off

■ stop -force /System ■ 任意の管理対象
サーバーまたはブ
レードシステム
シャーシ

「Immediate Power Off」は、管理対象デバイス
の電源をすぐに停止するために使用します。

Graceful
Shutdown and
Power Off

■ stop /System ■ 任意の管理対象
サーバーまたはブ
レードシステム
シャーシ

「Graceful Shutdown and Power Off」は、ホスト
オペレーティングシステムを正常にシャットダ
ウンしてから管理対象デバイスの電源を停止す
るために使用します。

関連情報
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表 57 ホスト管理対象デバイス用のリモート電源制御コマンド (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: <command> /System

■ Web:「Host Management」>「Power Control」
■ ユーザーの役割: Admin (a)の役割

要件:
■ Webインタフェースで選択した電源オプションを適用するには、「Save」をクリックする必要があります。

Web CLI 該当する対象: 説明

Power On ■ start /System ■ 任意の管理対象
サーバーまたはブ
レードシステム
シャーシ

「Power On」は、管理対象デバイスの電源を完
全に投入するために使用します。

Power Cycle ■ stop /System

■ start /System

■ 任意の管理対象
サーバー

「Power Cycle」は、すべてのシステムコン
ポーネントのシステム電源を切断してから、す
べてのシステムコンポーネントの電源を完全に
投入するために使用します。

実行するホスト診断テストの設定
Oracle ILOMには、システム管理者が起動時にシステム診断テストを実行するかどう
かを制御するために使用できる一連のサーバー固有の診断プロパティーが用意され
ています。これらの診断プロパティーは、Oracle ILOMのCLIまたはWebインタ
フェースから構成できます。これらのプロパティーの詳細は、以降の表を参照して
ください:

■ 表 58
■ 表 59

実行するホスト診断テストの設定
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表 58 x86サーバー SPの診断プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST
■ Web:「Host Management」>「Diagnostics」

■ ユーザーの役割: Reset and Host Control (r)の役割 (診断プロパティーを変更するために必要)。

要件:
■ Webインタフェースでの診断プロパティーの変更を適用するには、「Save」をクリックする必要があります。

プロパティー デフォルト値 説明

Run Diagnostics on Boot

(/diag/state=disabled|enabled|
extended|manual)

Disabled Disabled| Enabled |Extended |Manual
■ Disabled - x86サーバーの電源投入時に PC-Check診断テストが
実行されません。

■ Enabled - x86サーバーの電源投入時に基本的な PC-Check診断
テストが実行され、完了するまでに約 3分かかります。

■ Extended - x86サーバーの電源投入時に拡張 PC-Check診断テス
トが実行され、完了するまでに約 20分かかります。

■ Manual -サーバーの電源リセット時に PC-Check診断テストが
マニュアルモードで実行されます。サーバーの電源投入時に
PC-Check診断テストのメニューが表示され、テストを手動で
有効にすることができます。

「Diagnostics on Boot State」のCLI構文:

set /HOST/diag state=disabled|enabled|extended|manual

Generate NMI button

(generate_host_nmi=true)

値なし このオプションを有効にすると、ホストオペレーティングシステ
ムにマスク不可能割り込みが送信されます。

注 –ホストオペレーティングシステムの構成によっては、この操
作によってオペレーティングシステムがクラッシュしたり、応答
しなくなったり、外部デバッガからの入力を待機したりする場合
があります。

「Generate NMI」のCLI構文:

set /HOST/generate_host=true

実行するホスト診断テストの設定
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表 59 SPARCサーバー SPの診断プロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST/diag
■ Web:「Host Management」>「Diagnostics」

■ ユーザーの役割: Reset and Host Control (r)の役割 (診断プロパティーを変更するために必要)。

要件:
■ Webインタフェースでの診断プロパティーの変更を適用するには、「Save」をクリックする必要があります。

プロパティー デフォルト値 説明

Trigger

(trigger=error-reset|
hw-change|power-on-resets)

HW-Change Power-On| HW-Change|Error-Reset

電源投入時自己診断 (POST)を実行するには、次の 1つまたは複
数のトリガーを指定します。
■ Power On -有効にすると、SPARCサーバーの電源投入時に電
源投入時自己診断 (POST)が実行されます。

■ HW-Change -有効にすると、起動時に次のハードウェア変更
が発生した場合に電源投入時自己診断 (POST)が実行されま
す: FRUの交換、カバーの取り外し、またはAC電源の再投
入。

■ Error-reset -有効にすると、エラーによる電源リセットが発生
したあとで電源投入時自己診断 (POST)が実行されます。

「Trigger」のCLI構文:

set /HOST/diag/trigger=error-reset|hw-change|power-on-resets

Trigger Levels

(power_on_level=
|hw_change_level=

|errror_reset_level=)

Max Max |Min

有効にした各トリガーのテストレベルを別個に設定します。
■ Max -有効にすると、最大レベルの診断テストを実行しま
す。

■ Min -有効にすると、最小レベルの診断テストを実行しま
す。

「Trigger Levels」のCLI構文:

set /HOST/diag/error_reset_level=min|max
hw_change_level=min|max power_on_level=min|max

実行するホスト診断テストの設定
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表 59 SPARCサーバー SPの診断プロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST/diag
■ Web:「Host Management」>「Diagnostics」

■ ユーザーの役割: Reset and Host Control (r)の役割 (診断プロパティーを変更するために必要)。

要件:
■ Webインタフェースでの診断プロパティーの変更を適用するには、「Save」をクリックする必要があります。

プロパティー デフォルト値 説明

Trigger Verbosity

(power_on_verbosity=
|hw_change_verbosity=

|error_reset_verbosity=)

Min Normal |Min |Max| Debug |None

有効にした各トリガーのレポートレベルを別個に設定します:
■ Normal -有効にすると、Oracle ILOMは中程度の量のデ
バッグ情報をシステムコンソールに出力します。出力に
は、各テスト実行の名前と結果が含まれています。

■ Min -有効にすると、Oracle ILOMは限られた量の出力をシス
テムコンソールに出力します (デフォルト)。

■ Max -有効にすると、Oracle ILOMは各 POST手順のデバッグ
情報をシステムコンソールに出力します。

■ Debug -有効にすると、Oracle ILOMは広範囲のデバッグ情報
をシステムコンソールに出力します。出力には、各テスト実
行のテストされたコンポーネントの名前とテスト結果が含ま
れています。

■ None -有効にすると、Oracle ILOMはシステムコンソールへ
のデバッグ情報の出力を無効にします。

「Trigger Verbosity」のCLI構文:

set

/HOST/diag/error_reset_verbosity=normal|min|max|debug|none
hw_change_verbosity=normal|min|max|debug|none
power_on_verbosity=normal|min|max|debug|none

Mode

(mode=)

Normal Off |Normal

有効にしたすべてのトリガーで電源投入時自己診断を有効また
は無効にするモードを設定します。
■ Off -有効にしたすべてのトリガーで電源投入時自己診断

(POST)を実行しません。

■ Normal -有効にしたすべてのトリガーで電源投入時自己診断
(POST)を実行します (デフォルト)。

「Mode」のCLI構文:

set /HOST/diag/mode=normal|off

実行するホスト診断テストの設定
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x86ホストサーバーの次回のブートデバイスの設定
Oracle ILOMには、システム管理者がホストサーバーの次回のブートデバイスを設定
するために使用できる一連の x86サーバープロパティーが用意されています。ただ
し、Oracle ILOMのこれらの構成可能なブートデバイスプロパティーは、x86
サーバーの次の電源投入時にのみ適用されます。

注 –システムの電源が投入され、Oracle ILOMの (ユーザーが指定した)ブートデバイ
スがブートすると、システムはシステム BIOSユーティリティーで設定されたブート
デバイスプロパティーに戻ります。

システム管理者は、Oracle ILOMのCLIまたはWebインタフェースから x86
サーバーの次回のブートデバイスに関するプロパティーを設定できます。x86
サーバーの次回のブートデバイスに関するこれらのプロパティーの詳細は、次の表
を参照してください。

表 60 x86管理対象サーバーの次回のブートデバイスプロパティーの設定

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /SP/HOST/boot_device=
■ SP Web:「Host Management」>「Host Control」>「Next Boot Device」
■ ユーザーの役割: Reset and Host Control (r)の役割

要件:
■ Webインタフェースの次回のブートデバイスオプションを適用するには、「Save」をクリックする必要がありま
す。

プロパティー値 説明

Default (Use BIOS Settings)

(boot_device=default)

「Default (Use BIOS Settings)」プロパティーを設定すると、システ
ム BIOSのブート順序で現在設定されている 1つ目のデバイスから
x86システムがブートされます。

CLIから構成可能なホストプロパティーを設定するには、setコマ
ンド (set /Host property_name=value)を実行します。

PXE

(boot_device=pxe)

「PXE」プロパティーを設定すると、システム BIOSのブート順序
が一時的に無視され、PXEブート仕様を使用してネットワーク経
由で x86システムがブートされます。

Disk

(boot_device=disk)

「Disk」プロパティーを設定すると、システム BIOSのブート順序
が一時的に無視され、BIOSユーティリティーのブート順序の 1つ
目のディスクによって特定される 1つ目のディスクデバイスが
ブートされます。

Diagnostic

(boot_device=diagnostic)

「Diagnostic」プロパティーを設定すると、システム BIOSの
ブート順序が一時的に無視され、診断パーティションからシステ
ムがブートされます (構成されている場合)。

x86ホストサーバーの次回のブートデバイスの設定
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表 60 x86管理対象サーバーの次回のブートデバイスプロパティーの設定 (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /SP/HOST/boot_device=
■ SP Web:「Host Management」>「Host Control」>「Next Boot Device」
■ ユーザーの役割: Reset and Host Control (r)の役割

要件:
■ Webインタフェースの次回のブートデバイスオプションを適用するには、「Save」をクリックする必要がありま
す。

プロパティー値 説明

CDROM

(boot_device=cdrom)

「CDROM」プロパティーを設定すると、システム BIOSのブート
順序が一時的に無視され、接続されているCD-ROMまたはDVD
デバイスからシステムがブートされます。

BIOS

(boot_device=bios)

「BIOS」プロパティーを設定すると、BIOSのブート順序が一時的
に無視され、システムのブート時に BIOSユーティリティーの設定
メニューが表示されます。

SPARCホストサーバーのブート動作の設定
Oracle ILOMには、システム管理者がホスト制御情報を表示したり、必要に応じてシ
ステムのブート動作を制御するプロパティーを設定したりするために使用できる一
連の SPARCサーバープロパティーが用意されています。

システム管理者は、Oracle ILOMのCLIまたはWebインタフェースからホスト制御情
報を表示したり、構成可能な SPARCサーバーブートプロパティーを設定したりでき
ます。これらのプロパティーの詳細は、次の表を参照してください。
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表 61 SPARC管理対象サーバーのホスト制御情報およびブートのプロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST property_name

■ Web:「Host Management」>「Host Control」

■ ユーザーの役割:構成可能なホストプロパティーを変更するには、Reset and Host Control (r)の役割が必要です。

要件:
■ Webの「Host Control」ページで行われたプロパティーの変更を適用するには、「Save」をクリックする必要があり
ます。

プロパティー デフォルト値 説明

Host Control Information

/HOST

読み取り専用プロパ
ティー

SPARCサーバーの次のホスト制御情報を表示します:
■ MAC Address -管理対象デバイスに割り当てられた

Ethernet MACアドレスを表示します。

■ Hypervisor Version - Hypervisorファームウェアの
バージョンを表示します。

■ OBP - OpenBoot PROM (OBP)ファームウェアの
バージョンを表示します。

■ POST Version -現在の POSTのバージョンを表示し
ます。

■ SysFW Version -現在インストールされている
Oracle ILOMファームウェアのバージョンを表示し
ます。

■ Host Status -ホストオペレーティングシステムの現
在の電源状態を表示します。

「Host Control Information」のCLI構文:

show /HOST

Auto Run On Error

(autorunonerror=false|true)

False (無効) False| True

致命的でないブートエラーが発生しても SPARC
サーバーのブートを続行するようにOracle ILOMを設
定します。

「Auto Run On Error」のCLI構文:

set /HOST autorunonerror=true|false
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表 61 SPARC管理対象サーバーのホスト制御情報およびブートのプロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST property_name

■ Web:「Host Management」>「Host Control」

■ ユーザーの役割:構成可能なホストプロパティーを変更するには、Reset and Host Control (r)の役割が必要です。

要件:
■ Webの「Host Control」ページで行われたプロパティーの変更を適用するには、「Save」をクリックする必要があり
ます。

プロパティー デフォルト値 説明

Auto Restart Policy

(autorestart=)

Reset Reset |Dump Core|None

ホストオペレーティングシステムがハングアップした
ときにOracle ILOMが実行する処理を設定します。
■ Reset (デフォルト) - Oracle ILOMは、Oracle Solaris
のウォッチドッグタイマーが期限切れになる
と、SPARCサーバーの電源リセットを試みます。

■ None - Oracle ILOMは警告を発行し、それ以外の処
理を行いません。

■ Dump Core - Oracle ILOMは、Oracle Solarisの
ウォッチドッグタイマーが期限切れになると、オ
ペレーティングシステムのコアダンプを強制的に
試みます。

「Auto Restart Policy」のCLI構文:

set /HOST autorestart=reset|dumpcore|none

Boot Timeout

(boottimeout=)

0 (タイマーが無効) 0から 36000までの整数 (秒)

SPARCサーバーのブートタイマーのタイムアウト値を
設定します。

「Boot Timeout」のCLI構文:

set /HOST bootimeout=0 to 360000

Boot Restart Policy

(bootrestart=)

None (ポリシーが無効) None|Reset

システムがタイムアウトしたときにOracle ILOMが
SPARCサーバーを再起動するかどうかを設定します。

「Boot Restart Policy」のCLI構文:

set /HOST bootrestart=reset|none
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表 61 SPARC管理対象サーバーのホスト制御情報およびブートのプロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST property_name

■ Web:「Host Management」>「Host Control」

■ ユーザーの役割:構成可能なホストプロパティーを変更するには、Reset and Host Control (r)の役割が必要です。

要件:
■ Webの「Host Control」ページで行われたプロパティーの変更を適用するには、「Save」をクリックする必要があり
ます。

プロパティー デフォルト値 説明

Max Boot Fails Allowed

(maxbootfails=)

3 (試行回数) 0から 10000までの整数 (試行回数)

Oracle Solarisのブートプロセスが失敗したときに許可
される最大試行回数を設定します。

max boot failが示す試行回数内でホストが正常に
ブートしない場合、ホストは電源が切断または再投入
されます (boot fail recoveryの設定によって異なる)。い
ずれの場合も、boot timeoutは 0 (ゼロ秒)に設定さ
れ、その後のホスト再起動の試行は無効になります。

「Max Boot Fails Allowed」のCLI構文:

set /HOST bootrestart=0 to 10000

Boot Fail Recovery

(bootfailrecovery=)

Poweroff Powercycle |Poweroff | None

このプロパティーを設定すると、最大ブート試行回数
に達したあとでブートプロセスが失敗したときに
Oracle ILOMが実行する処理が設定されます。
■ Poweroff (デフォルト) -許容される最大ブート試行
回数に達すると、Oracle ILOMは SPARC
サーバーの電源を切断します。

■ Powercycle -許容される最大ブート試行回数に達す
ると、Oracle ILOMは SPARCサーバーの電源を再
投入します。

■ None -「Boot Fail Recovery」プロパティーが無効に
なります。

「Boot Fail Recovery」のCLI構文:

set /HOST bootfailrecovery=off|none|powercycle
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SPARCホストブートモードのオーバーライド
Oracle ILOMには、システム管理者が SPARCサーバー上のホストオペレーティング
システムをブートするデフォルトの方法をオーバーライドするために使用できる一
連のホストブートモードプロパティーが用意されています。

Oracle ILOMのホストブートモードプロパティーは、OpenBootまたは LDomの破損
したブートモード設定を解決することを目的としています。Oracle ILOMで設定した
ブートモードプロパティーは、シングルブートにのみ適用され、ホスト SPARC
サーバーの電源がリセットされない場合は 10分以内に期限切れになります。

システム管理者は、Oracle ILOMのCLIまたはWebインタフェースを使用してホスト
ブートモードプロパティーを設定できます。これらのプロパティーの詳細は、次の
表を参照してください。

表 62 ホスト SPARCサーバーのホストブートモードプロパティー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST/bootmode

■ SP Web:「Host Management」>「Host Boot Mode」

■ ユーザーの役割: Reset and Host Control (r)の役割 (構成可能なホストブートモードプロパティーを変更するために必要)。

要件:
■ 「Host Boot Mode Settings」ページでのブートモードプロパティーの変更を適用するには、「Save」をクリックする
必要があります。

プロパティー デフォルト値 説明

State

(state=)

Normal Normal | Reset NVRAM

SPARCサーバーの電源がリセットされたときにOracle
ILOMが実行する処理を設定します。
■ Normal - Oracle ILOMは、現在のNVRAM変数プロ
パティーを保持します。

■ Reset NVRAM - Oracle ILOMは、SPARCサーバーの
次回の電源リセット時にすべてのOpenBoot変数を
デフォルトのプロパティー値に戻します。

「Host Boot Mode」の「State」のCLI構文:

set /HOST/bootmode state=normal|reset_nvram
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表 62 ホスト SPARCサーバーのホストブートモードプロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST/bootmode

■ SP Web:「Host Management」>「Host Boot Mode」

■ ユーザーの役割: Reset and Host Control (r)の役割 (構成可能なホストブートモードプロパティーを変更するために必要)。

要件:
■ 「Host Boot Mode Settings」ページでのブートモードプロパティーの変更を適用するには、「Save」をクリックする
必要があります。

プロパティー デフォルト値 説明

Expiration Date

(expires=)

値なし (読み取り専用プロ
パティー)

ブートモードプロパティーは、10分以内または SPARC
サーバーの電源がリセットされたとき (どちらか早い
方)に期限切れになります。

「LDOM Config」および「Script」プロパティーは期限
切れにならず、次回のサーバーリセット時または手動
で値をクリアーしたときにクリアーされます。

「Host Boot Mode」の「State」のCLI構文:

show /HOST/bootmode

Script

(script=)

値なし 最大長は 64バイトです。

スクリプトは、ホスト SPARCサーバーのOpenBoot
PROMファームウェアのブート方法を制御します。

このスクリプトは、次の場合に読み取られます:
(1)「State」が「Reset NVRAM」に設定され、(2)
SPARCサーバーの電源がリセットされ、(3) OpenBoot
変数がデフォルトにリセットされる。

注 –保守作業員から、問題を解決するためのスクリプ
トを指定するように指示される場合があります。完全
なスクリプトには、主にデバッグ用に用意されてい
る、ドキュメントには記載されていない機能がありま
す。
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表 62 ホスト SPARCサーバーのホストブートモードプロパティー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST/bootmode

■ SP Web:「Host Management」>「Host Boot Mode」

■ ユーザーの役割: Reset and Host Control (r)の役割 (構成可能なホストブートモードプロパティーを変更するために必要)。

要件:
■ 「Host Boot Mode Settings」ページでのブートモードプロパティーの変更を適用するには、「Save」をクリックする
必要があります。

プロパティー デフォルト値 説明

LDOM Config

(config=)

Factory-default Factory-default | Valid LDOM Config

ホスト SPARCサーバーの電源リセット時にOracle
ILOMが使用する LDOM構成を設定します:
■ Factory-default -出荷時のデフォルト構成は、プ
ラットフォームが 1つのオペレーティングシステ
ムのみをホストする単一のシステムとして表示さ
れる初期構成です。
Oracle ILOMで出荷時のデフォルト構成を使用する
と、ほかのドメインに割り当てられている可能性
があるすべてのシステムリソース (CPU、メモ
リー、I/O)に再度アクセスできるようになりま
す。「Factory-default」のプロパティー値は、論理
ドメインのOSソフトウェアを使用して出荷時のデ
フォルトを復元する前に論理ドメインマ
ネージャーを削除した場合に必要になることがあ
ります。

■ Valid LDOM Config -有効でアクティブな論理ドメ
イン構成の名前を入力します。

「Host Boot Mode」の「LDOM Config」のCLI構文:

set /HOST/bootmode

config=factory-default|valid_LDOM_configuration

SPARCホストドメインの管理
Oracle ILOMには、システム管理者がホスト SPARCサーバーに現在設定されている
論理ドメイン構成を表示したり、ホストドメインの自動ブートおよびブートゲスト
のプロパティーを設定したりするために使用できる一連のホストドメインプロパ
ティーが用意されています。

Oracle ILOMのホストドメインプロパティーは、Oracle ILOMのCLIおよびWebイン
タフェースから表示および構成できます。これらのプロパティーの詳細は、以降の
表を参照してください:
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■ 表 63
■ 表 64

表 63 ホスト SPARCサーバーで検出された論理ドメイン構成の表示

ユーザーインタフェースの構成可能なターゲット:
■ SP CLI: /HOST/domain/configs
■ Web:「Host Management」>「Host Domain」

要件:
■ ホスト SPARCサーバーのオペレーティングシステム上に論理ドメイン構成を作成する必要があります。論理ドメ
イン構成を作成する方法については、Oracle VM Server for SPARCのドキュメントを参照してください。

■ 論理ドメイン構成を表示するには、showコマンド (show /HOST/domain/configs)を実行します。

プロパティー 説明

Domain Configurations (読み取り専用) Oracle ILOMには、ホストオペレーティングシステム上で検出された
論理ドメイン構成の一覧が表示されます。

Oracleは、検出された論理ドメイン構成を非揮発性メモリーに保存
し、変更が発生したときにその一覧を更新します。

表 64 ホスト SPARCサーバーの構成可能なホストドメインプロパティー

ユーザーインタフェースの構成可能なターゲット:
■ SP CLI: /HOST/domain/control
■ Web:「Host Management」>「Host Domain」

■ ユーザーの役割: Reset and Host Control (r)の役割 (構成可能なホストドメインプロパティーを変更するために必要)。

要件:
■ ホスト SPARCサーバーのオペレーティングシステム上に論理ドメイン構成を作成する必要があります。論理ドメイ
ン構成を作成する方法については、Oracle VM Server for SPARCのドキュメントを参照してください。

■ 「Host Domain Settings」ページでのホストドメインプロパティーの変更を適用するには、「Save」をクリックする
必要があります。

プロパティー デフォルト値 説明

Auto-Run

(auto-boot=)

Enabled Enabled |Disabled

「Auto-Run」のプロパティーを有効にすると、Oracle ILOMは次
回の電源投入またはリセット後に制御ドメインを自動的にリ
ブートします。

「Auto-Run」のプロパティーを無効にすると、自動ブートが回
避され、次にサーバーの電源が投入またはリセットされたとき
にOpenBootのOKプロンプトでホストの制御ドメインが停止し
ます。

「Host Domain」の「Auto-Run」のCLI構文:

set /HOST/domain/control auto-boot=enabled|disabled

SPARCホストドメインの管理

173



表 64 ホスト SPARCサーバーの構成可能なホストドメインプロパティー (続き)
ユーザーインタフェースの構成可能なターゲット:
■ SP CLI: /HOST/domain/control
■ Web:「Host Management」>「Host Domain」

■ ユーザーの役割: Reset and Host Control (r)の役割 (構成可能なホストドメインプロパティーを変更するために必要)。

要件:
■ ホスト SPARCサーバーのオペレーティングシステム上に論理ドメイン構成を作成する必要があります。論理ドメイ
ン構成を作成する方法については、Oracle VM Server for SPARCのドキュメントを参照してください。

■ 「Host Domain Settings」ページでのホストドメインプロパティーの変更を適用するには、「Save」をクリックする
必要があります。

プロパティー デフォルト値 説明

Boot Guests

(boot_guests=)

Enabled Enabled |Disabled

「Boot Guests」のプロパティーを有効にすると、Oracle ILOMは
サーバーの次回の電源投入またはリセット時にゲストドメイン
をブートします。

「Boot Guests」のプロパティーを無効にすると、構成済みのゲス
トドメインがサーバーの次回の電源投入またはリセット時に
ブートしません。

「Host Domain」の「Boot Guests」のCLI構文:

set /HOST/domain/control boot_guests=enabled|disabled

SPARCホストキースイッチ状態の設定
Oracle ILOMには、システム管理者がホスト SPARCサーバーのキースイッチ状態を
設定するために使用できる「KeySwitch」プロパティーが用意されていま
す。「KeySwitch」プロパティーは、Oracle ILOMのCLIまたはWebインタフェース
から構成できます。構成可能な「KeySwitch」プロパティー値の詳細は、次の表を参
照してください。
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表 65 ホスト SPARCサーバーのキースイッチ状態プロパティー値

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /SYS

■ Web:「Host Management」>「KeySwitch」>「KeySwitch」

■ ユーザーの役割: Admin (a)の役割 (「KeySwitch」プロパティーを変更するために必要)。

要件:
■ Webインタフェースでの「KeySwitch」プロパティーの変更を適用するには、「Save」をクリックする必要がありま
す。

プロパティー デフォルト値 説明

Keyswitch

(keyswitch_state=)

Normal Normal |Standby |Diag|Locked
■ Normal - SPARCサーバー自体の電源を入れて、ブートプロセ
スを開始できます。

■ Standby - SPARCサーバーの電源を入れることができません。

■ Diag - SPARCサーバーの電源を入れ、Oracle ILOMのデフォル
トのホスト診断プロパティー値を使用して障害カバレージを
表示できます。このオプションを有効にすると、ユーザーが
指定したOracle ILOMの診断プロパティー値がオーバーライ
ドされます。

■ Locked – SPARCサーバー自体の電源を入れることができます
が、フラッシュデバイスの更新または /HOST

send_break_action=breakに設定されたCLIプロパティー値の
変更は許可されません。

「KeySwitch」のCLI構文:

set /SYS keyswtich_state=normal|standby|diag|locked

SPARCホストTPM状態の設定
Oracle ILOMには、システム管理者がホスト SPARCサーバー上のTrusted Platform
Module (TPM)機能の状態を管理するために使用できる一連のOracle Solaris TPMプロ
パティーが用意されています。「TPM」プロパティーは、Oracle ILOMのCLIまたは
Webインタフェースから構成できます。構成可能な「TPM」プロパティー値の詳細
は、次の表を参照してください。

注 – x86サーバーのTPMプロパティーはBIOSユーティリティーで管理されます。x86
オペレーティングシステムのTPMプロパティーおよび要件の詳細は、Oracle x86
サーバーの管理ガイドを参照してください。
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表 66 ホスト SPARCサーバーのTPMプロパティー値

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ SP CLI: /HOST/tpm
■ Web:「Host Management」>「TPM」>「TPM Settings」

■ ユーザーの役割: Reset and Host Control (r)の役割 (「TPM」プロパティーを変更するために必要)。

要件:
■ ホスト SPARCサーバーで、TPMをサポートするOracle Solarisオペレーティングシステムのバージョンが実行されて
いる必要があります。

■ Webインタフェースでの「TPM」プロパティーの変更を適用するには、「Save」をクリックする必要があります。

プロパティー デフォルト値 説明

TPM

(activate= enable=

forceclear=)

Disabled Active | Enable |Forceclear
■ Enable (TPM状態) - TPM構成の変更を適用するには、Oracle ILOMで
このオプションを有効に (trueに設定)する必要があります。

■ Activate - TPM構成を有効にするには、Oracle ILOMでこのオプ
ションと「Enable」オプションを有効に (trueに設定)する必要があ
ります。

■ Forceclear -次回の電源リセット時にTPM状態を消去するには、この
オプションと「Enable」オプションを無効に (falseに設定)する必要
があります。

「KeySwitch」のCLI構文:

set /tpm activate=false|true enable=false|clear forceclear=false|enable

SPARCホストTPM状態の設定
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警告通知とイベントログ用の Syslog
サーバーの設定

説明 リンク

警告通知の構成、テスト、および無効化に
ついては、このセクションを参照してくだ
さい。

■ 177ページの「警告通知の構成」

Oracle ILOMイベントをリモートホストに
記録するための Syslogサーバーの構成につ
いては、このセクションを参照してくださ
い。

■ 183ページの「イベントログ用の Syslogの構成」

関連情報
■ 『ユーザーズガイド』の「Oracle ILOMのログエントリの管理」
■ 『SNMP、IPMI、CIM、WS-MANプロトコル管理』の「Oracle ILOMを使用して

SNMPトラップ警告を管理する」
■ 表 37

警告通知の構成
システム管理者は、発生する可能性があるシステム障害を事前に警告する警告通知
をOracle ILOMで構成できます。Oracle ILOMでは、IPMI PET警告、SNMPトラップ
警告、および電子メール警告通知の構成がサポートされています。

Oracle ILOMでは、Oracle ILOM CLI、Oracle ILOM Webインタフェース、または
SNMPクライアントを使用して、最大 15個の警告通知を構成できます。システム管
理者は、必要に応じて構成済みの各警告通知のテストメッセージを生成し、宛先の
受信者がテストメッセージを正常に受信することを確認できます。

Oracle ILOMで警告通知を構成する方法の詳細は、以降のトピックを参照してくださ
い:

■ 178ページの「警告通知の構成プロパティー」
■ 180ページの「警告通知の構成とテスト (IPMI PET、SNMP、または電子メール)」
■ 181ページの「警告通知の無効化 (IPMI PET、SNMP、または電子メール)」
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■ 182ページの「電子メール警告用の SMTPクライアントを構成する」

警告通知の構成プロパティー
Oracle ILOMでは、それぞれの警告通知にこれら 3つのプロパティーが設定されてい
る必要があります: alert type、alert destination、および alert level。構成されて
いる警告の種類によっては、その他のプロパティーを必要に応じて構成できます。

警告通知の構成プロパティーの詳細は、次の表を参照してください。

表 67 警告通知の構成プロパティー

プロパティー 要件 説明

Alert Type 必須 「Alert Type」プロパティーは、Oracle ILOMが警告メッセージを作成して送信する
際に使用するメッセージの形式と配信方法を指定します。

選択できる警告の種類は次のとおりです:
■ IPMI PET警告 –必須プロパティーは、警告の宛先 IPアドレスと警告レベルで
す。指定した警告の宛先は、それぞれ IPMI PETメッセージの受信をサポート
している必要があります。

■ SNMPトラップ警告 –必須プロパティーは、警告の宛先 IPアドレス、警告の宛
先ポート番号、および警告レベルです。指定した宛先は、それぞれ SNMPト
ラップメッセージの受信をサポートしている必要があります。

■ 電子メール警告 –必須プロパティーは、宛先の電子メールアドレスと警告レベ
ルです。電子メール警告を有効にする前に、Oracle ILOMで SMTP電子メール
サーバーのプロパティーを構成する必要があります。

関連情報:
■ 『SNMP、IPMI、CIM、WS-MANプロトコル管理』の「電子メール通知警告用
に SMTPクライアントを構成する (SNMP)」

Alert Destination 必須 「Alert Destination」プロパティーは、警告メッセージの送信先を指定しま
す。IPMI PET警告と SNMP警告では、IPアドレスの宛先を構成する必要がありま
す。電子メール警告では、電子メールアドレスの宛先を構成する必要がありま
す。

Alert Destination
Port

省略可能 TCP/UDP宛先ポートは、SNMP警告の構成にのみ適用されます。

Oracle ILOMは、標準のTCP/UDP宛先ポート番号を自動的に選択します。システ
ム管理者は、標準のポート番号 (162)を受け入れるか、手動でTCP/UDPポート番
号を指定するかを必要に応じて選択できます。

警告通知の構成プロパティー
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表 67 警告通知の構成プロパティー (続き)
プロパティー 要件 説明

Alert Level 必須 すべての警告通知の構成で、警告レベルを設定する必要があります。

警告レベルによって、警告通知の送信が有効になります。さらに、IPMI PET警告
および電子メール警告では、警告レベルは、警告の受信者が受信することに
もっとも関心のある警告メッセージのみを受信できるようにするフィルタメカニ
ズムとして機能します。

Oracle ILOMには次の警告レベルがあり、もっとも低いレベルの警告
は「Minor」です:
■ Minor –情報イベント、メジャーイベント、およびクリティカルイベントに関
する警告を生成します。

■ Major –すべての非クリティカル、回復不能、およびクリティカルイベントに
関する警告を生成します。

■ Critical –すべてのクリティカルおよび回復不能イベントに関する警告を生成し
ます。

■ Disabled –警告の構成を無効にします。Oracle ILOMは警告メッセージを生成し
ません。

重要 - Oracle ILOMは、すべての IPMI PET警告の構成および電子メール警告の構成
の警告レベルフィルタリングをサポートしています。Oracle ILOMは、SNMP警告
の構成の警告レベルフィルタリングをサポートしていません。ただし、Oracle
ILOMで SNMP警告を生成できるようにするには、次のいずれかの警告レベルを指
定する必要があります: Minor、Major、またはCritical。

Email Custom
Sender

電子メール警告
で省略可能

システム管理者は、電子メール警告の構成でのみ、このプロパティーを必要に応
じて構成できます。

email_custom_senderプロパティーを使用すると、次のいずれかの文字列を使用し
て SMTPカスタマ送信者アドレスをオーバーライドできます: <IPADDRESS>または
<HOSTNAME>。

例: alert@<IPADDRESS>

Email Message
Prefix

電子メール警告
で省略可能

システム管理者は、電子メール警告の構成でのみ、このプロパティーを必要に応
じて構成できます。

「Email Message Prefix」プロパティーを使用すると、Oracle ILOMでユーザーが指定
した情報をメッセージ本文に付加できます。

Event Class Filter 電子メール警告
で省略可能

システム管理者は、電子メール警告の構成でのみ、このプロパティーを必要に応
じて構成できます。

「Event Class Filter」プロパティーを使用すると、Oracle ILOMで選択したイベント
クラスを除くすべての情報を除外できます。フィルタをクリアし、すべてのクラ
スに関する情報を送信するには、空の二重引用符 ("")を入力します。

警告通知の構成プロパティー
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表 67 警告通知の構成プロパティー (続き)
プロパティー 要件 説明

Event Type Filter 電子メール警告
で省略可能

システム管理者は、電子メール警告の構成でのみ、このプロパティーを必要に応
じて構成できます。

「Event Type Filter」プロパティーを使用すると、Oracle ILOMで選択したイベント
の種類を除くすべての情報を除外できます。フィルタをクリアし、すべてのイベ
ントの種類に関する情報を送信するには、空の二重引用符 ("")を入力します。

SNMP Version SNMP警告で省
略可能

システム管理者は、「SNMP Version」プロパティーを使用して、送信される SNMP
トラップのバージョンを指定できます。サポートされている SNMPバージョンは
1、2c、および 3です。

SNMP
Community
Name

または

User Name

SNMP警告で省
略可能

システム管理者は、SNMPv1または 2cのコミュニティー文字列、あるいは SNMPv3
のユーザー名を必要に応じて指定できます。

注 – SNMPv3ユーザー名が構成されている場合は、Oracle ILOMで SNMPv3
ユーザー名を構成する必要があります。SNMPユーザー名が構成されていない場合
は、警告が配信時に認証されません。

▼ 警告通知の構成とテスト (IPMI PET、SNMP、また
は電子メール)
次の手順は、Oracle ILOM CLIおよびWebインタフェースを使用して警告通知を構成
およびテストする手順を示しています。SNMPアプリケーションクライアントから
警告通知を構成およびテストする手順については、を参照してください。

始める前に

■ 電子メール警告の構成では、SMTPサーバーを構成する必要があります。SMTP
サーバーが構成されていないと、Oracle ILOMは電子メール警告を生成できませ
ん。構成の詳細は、182ページの「電子メール警告用の SMTPクライアントを構成
する」を参照してください。

■ SNMP警告の構成では、SNMPセットのプロパティーを有効にして、SNMP用に
少なくとも 1つのユーザーアカウントを構成する必要があります。構成の詳細
は、表 37を参照してください。

■ Oracle ILOMで警告通知のプロパティーを構成するには、Admin (a)の役割が必要
です。

15個の警告構成 IDのいずれかのプロパティーを設定するには、次を実行します:

■ Web:
「ILOM Administration」 >「Notifications」 >「Alerts」の順にクリックし、「Alert
ID」をクリックしてから「Edit」をクリックします。必須プロパティー (レベ
ル、種類、および宛先)を定義して、「Save」をクリックします。

1

警告通知の構成プロパティー
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必須プロパティーと省略可能なプロパティーの詳細は、表 67を参照してくださ
い。

■ CLI:
必須の警告プロパティーを設定するには、次を入力します:

set /SP|CMM/alertmgmt/rules/n type=email|snmptrap|ipmipet
destination=ip_address port=required_for_snmptrap level=minor|major|crticial|disable

必須プロパティーと省略可能なプロパティーの詳細は、表 67を参照してくださ
い。

警告通知の構成をテストするには、次を実行します:

■ Web:
「ILOM Administration」 >「Notifications」 >「Alerts」の順にクリックし、構成さ
れた警告 IDをクリックしてから「Test Rule」をクリックします。

成功または失敗のステータスメッセージが表示されます。

■ CLI:
構成された警告通知をテストするには、次を入力します:

set /SP|CMM/alertmgmt/rules/n testalert=true

成功または失敗のステータスメッセージが表示されます。

関連情報:
■ 表 67
■ 182ページの「電子メール警告用の SMTPクライアントを構成する」
■ 表 37
■ 『ユーザーズガイド』の「Oracle ILOMのログエントリの管理」
■ 『SNMP、IPMI、CIM、WS-MANプロトコル管理』の「Oracle ILOMを使用して

SNMPトラップ警告を管理する」

▼ 警告通知の無効化 (IPMI PET、SNMP、または電子
メール)
次の手順は、Oracle ILOM CLIおよびWebインタフェースを使用して構成済みの警告
通知を無効にする手順を示しています。SNMPアプリケーションクライアントから
構成済みの警告通知を無効にする手順については、を参照してください。

始める前に

2

参考

警告通知の構成プロパティー
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■ Oracle ILOMで警告通知のプロパティーを変更するには、Admin (a)の役割が必要
です。

警告通知の構成を無効にするには、次を実行します:

■ Web:
「ILOM Administration」 >「Notifications」 >「Alerts」の順にクリックし、構成さ
れた警告 IDをクリックしてから「Edit」をクリックします。「Level」リスト
ボックスで「Disable」をクリックし、「Save」をクリックします。

成功または失敗のステータスメッセージが表示されます。

■ CLI:
構成された警告通知を無効にするには、次を入力します:

set /SP|CMM/alertmgmt/rules/n level=disable

成功または失敗のステータスメッセージが表示されます。

▼ 電子メール警告用の SMTPクライアントを構成す
る
次の手順は、Oracle ILOM CLIおよびWebインタフェースを使用してOracle ILOMを
SMTPクライアントとして構成する方法について説明します。電子メール警告通知を
正常に送信するには、Oracle ILOMが SMTPクライアントとして動作する必要があり
ます。

始める前に

■ Oracle ILOMを SMTPクライアントとして構成する前に、電子メール通知を処理
する送信 SMTP電子メールサーバーの IPアドレスとポート番号を確認してくださ
い。

■ カスタム送信者の「SMTP Client」プロパティーは省略可能です。このプロパ
ティーを使用すると、Oracle ILOMで次のいずれかの文字列を使用して SMTP送
信者アドレスをオーバーライドできます: <IPADDRESS>または
<HOSTNAME>。例: alert@[IPADDRESS]

■ Oracle ILOMで「SMTP Client」プロパティーを構成するには、Admin (a)の役割が
必要です。

Oracle ILOMを SMTPクライアントとして構成するには、次を実行します:

■ Web:
「ILOM Administration」 >「Notifications」 >「SMTP Client」の順にクリックしま
す。

●

●
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SMTPの状態を有効にし、必須プロパティー (SMTPサーバーの IPアドレスと
ポート番号)を設定し、必要な場合は省略可能なプロパティー (カスタム送信者)
を設定して、「Save」をクリックします。

■ CLI:
次を入力します:

set /SP|CMM/clients/smtp state=enable address=smtp_server_ip
port=smtp_server_port custom_send=optional_string

関連情報:
■ 180ページの「警告通知の構成とテスト (IPMI PET、SNMP、または電子メール)」

イベントログ用の Syslogの構成
Syslogは、リモートログホストにイベントを記録するために使用されるプロトコル
サービスです。システム管理者は、Oracle ILOMで Syslogサーバーの IPアドレスを構
成して、Syslogサービスを有効にすることができます。

Syslogサーバーに記録されるイベントには、クラス、種類、重要度、説明な
ど、ローカルOracle ILOMイベントログに表示される情報と同じものがすべて含まれ
ています。Oracle ILOMには、最大 2つの Syslogサーバーを構成するためのプロパ
ティーが用意されています。

▼ イベントログ用の Syslog IPアドレスの構成
始める前に

■ Oracle ILOMで Syslogのプロパティーを変更するには、Admin (a)の役割が必要で
す。

2つの Syslogプロパティーのいずれかの IPアドレスを設定するには、次を実行しま
す:

■ Web:
「ILOM Administration」 >「Notifications」 >「Syslog」の順にクリックします。

「Server 1」または「Server 2」テキストボックスに Syslogサーバーの IPアドレス
を入力して「Save」をクリックします。

■ CLI:
次を入力します:

set /SP|CMM/clients/syslog destination_ip=syslog_server_ip

参考

●

イベントログ用の Syslogの構成
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関連情報:
■ 『ユーザーズガイド』の「Oracle ILOMのログエントリの管理」

参考

イベントログ用の Syslogの構成
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システム管理ポリシー構成の設定

説明 リンク

サーバー SPから構成できるシステム管理ポリ
シーの説明については、このセクションを参照し
てください。

■ 185ページの「サーバー SPから構成できる
システム管理ポリシー」

CMMから構成できるシステム管理ポリシーの説
明については、このセクションを参照してくださ
い。

■ 187ページの「CMMから構成できるシステ
ム管理ポリシー」

関連情報
■ 191ページの「電源警告通知の設定とシステムの電力使用の管理」

サーバー SPから構成できるシステム管理ポリシー
システム管理者は、必要に応じて、サーバー SPからシステム管理ポリシーを設定
し、ブート時の電源投入ポリシーと電源切断ポリシー、およびシステムコンポーネ
ントの冷却ポリシーを制御できます。

デフォルトでは、すべてのシステム管理ポリシーは、Oracle ILOM SPで無効にされて
います。サーバー SPから構成できるシステム管理ポリシーのプロパティーの説明に
ついては、次の表を参照してください。
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表 68 サーバー SPのシステム管理ポリシー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP/policy
■ Web:「System Management」>「Policy」>「Policy Configuration」
■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

システム管理ポリシー 説明

Auto-Power-On Host on Boot

(HOST_AUTO_POWER_ON=)

Disabled (デフォルト) |Enabled

ブート時にホストサーバーのオペレーティングシステムの電源を
自動的に入れる場合は、このポリシーを有効にします。

注 –このポリシーを有効にすると、「Set host power to last power state
policy」のポリシーが自動的に無効になります (有効にされていた
場合)。

「Auto-Power-On-Host on Boot」のCLI構文

Set /SP/policy HOST_AUTO_POWER_ON=enabled|disabled

Set Host to Last Power State on Boot

(HOST_LAST_POWER_STATE=)

Disabled (デフォルト) |Enabled

ブート時に、ホストサーバーの電源状態を最後に認識された状態
に設定するには、このポリシーを有効にします。

注 –このポリシーを有効にすると、「Auto power-on host policy」の
ポリシーが自動的に無効になります (有効にされていた場合)。

「Set Host to Last Power State on Boot」のCLI構文

Set /SP/policy HOST_LAST_POWER_STATE=enabled|disabled

Set to Delay Host Power On

(SPARCサーバーのみ)

(HOST_AUTO_POWER_ON=)

Disabled (デフォルト) |Enabled

ブート時に、ホストオペレーティングシステムの電源投入を遅延
するには、Oracle SPARCサーバーでこのポリシーを有効にしま
す。

「Set to Delay Host Power On」のCLI構文

Set /SP/policy HOST_AUTO_POWER_ON=enabled|disabled

サーバー SPから構成できるシステム管理ポリシー
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表 68 サーバー SPのシステム管理ポリシー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /SP/policy
■ Web:「System Management」>「Policy」>「Policy Configuration」
■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

システム管理ポリシー 説明

Set Enhanced PCIe Cooling Mode (x86サーバーの
み)

(ENHANCED_PCIE_COOLING_MODE=)

Disabled (デフォルト) |Enabled

特定の x86サーバーの PCIeカードで要求される低い動作温度に適
合するようにするには、Oracle x86サーバーでこのポリシーを有効
にします。

PCIeクールダウンポリシーモードを有効にすると、シャーシの出
力温度センサーのしきい値を低くするように、Oracle ILOMに指示
されます。このしきい値は、要求された温度範囲内で PCIeカード
が動作するように、シャーシのファンアルゴリズムで使用されま
す。

「Set Enhanced PCIe Cooling Mode」のCLI構文

Set /SP/policy ENHANCED_PCIE_COOLING_MODE=enabled|disabled

Enable a Cooldown Period Before Host Shuts Down

(HOST_AUTO_POWER_ON=)

Disabled (デフォルト) |Enabled

ホストサーバーの電源切断時にクールダウンモードに入るように
するには、SPARCサーバーでこのプロパティーを有効にしま
す。クールダウンモードでは、ユーザーに危険を及ぼさないため
に、特定のコンポーネントが最低温度より低い状態であることを
監視するように、Oracle ILOMに指示されます。サーバーのサブコ
ンポーネントが最低温度より低くなると、サーバーの電源が切断
されるか、処理が完了するまでに 4分を超えた場合は、ホストの
電源が切断されます。

「Enable a Cooldown Period Before Host Shuts Down」のCLI構文

Set /SP/policy HOST_AUTO_POWER_ON=enabled|disabled

CMMから構成できるシステム管理ポリシー
システム管理者は、必要に応じて、CMMからシステム管理ポリシーを設定し
て、シャーシの電源の需要、電源装置のファン速度、ストレージブレード SAS-2の
機能、およびシャーシの電源を管理できます。

CMMから構成できるシステム管理ポリシーのプロパティーの説明については、次の
表を参照してください。

CMMから構成できるシステム管理ポリシー
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表 69 CMMのサーバー管理ポリシー

ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /CMM/policy -または - /CH/BLn/SP/policy
■ Web:「System Management」>「Policy」>「Policy Configuration」
■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

システム管理ポリシー デフォルト値 説明

Light Load Efficiency Mode

(LIGHT_LOAD_EFFICIENCY_MODE=)

Disabled Disabled |Enabled

効率を向上させるために、シャーシシステムの電源使用
を監視して、電源ユニット (PSU)の各サイドを自動的に
シャットダウンするには、このポリシーを有効にしま
す。

「Light Load Efficiency Mode」のCLI構文

Set /CMM/policy

LIGHT_LOAD_EFFICIENCY_MODE=enabled|disabled

Monitor Power Supply 0 Side 0 for power

(MONITOR_PS0_SIDE0=)

Enabled Disabled |Enabled

「Light Load Efficiency Mode」で電源装置 0サイド 0の監視
を有効にするには、このポリシーを有効にします。

「Monitor Power Supply 0 Side 0」のCLI構文

Set /CMM/policy MONITOR_PS0_SIDE0=enabled|disabled

Monitor Power Supply 0 Side 1 for power

(MONITOR_PS0_SIDE1=)

Enabled Disabled |Enabled

「Light Load Efficiency Mode」で電源装置 0サイド 1の監視
を有効にするには、このポリシーを有効にします。

「Monitor Power Supply 0 Side 1」のCLI構文

Set /CMM/policy MONITOR_PS0_SIDE1=enabled|disabled

Monitor Power Supply 1 Side 0 for power

(MONITOR_PS1_SIDE0=)

Enabled Disabled |Enabled

「Light Load Efficiency Mode」で電源装置 1サイド 0の監視
を有効にするには、このポリシーを有効にします。

「Monitor Power Supply 1 Side 0」のCLI構文

Set /CMM/policy MONITOR_PS1_SIDE0=enabled|disabled

Monitor Power Supply 1 Side 1 for power

(MONITOR_PS1_SIDE1=)

Enabled Disabled |Enabled

「Light Load Efficiency Mode」で電源装置 1サイド 1の監視
を有効にするには、このポリシーを有効にします。

「Monitor Power Supply 1 Side 1」のCLI構文

Set /CMM/policy MONITOR_PS1_SIDE1=enabled|disabled

CMMから構成できるシステム管理ポリシー
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表 69 CMMのサーバー管理ポリシー (続き)
ユーザーインタフェースの構成可能なターゲットとユーザーの役割:
■ CLI: /CMM/policy -または - /CH/BLn/SP/policy
■ Web:「System Management」>「Policy」>「Policy Configuration」
■ ユーザーの役割: admin (a) (すべてのプロパティー変更に必要)

システム管理ポリシー デフォルト値 説明

Sun Cooling Door Installed

(COOLING_DOOR_INSTALLED=)

Disabled Disabled |Enabled

Sun Blade 6048シャーシに取り付けられている冷却ドアを
サポートするには、このポリシーを有効にします。

「Cooling Door Installed」のCLI構文

Set /CMM/policy COOLING_DOOR_INSTALLED=enabled|disabled

Force Power Supply Fans to High Speed

(PS_FANS_HIGH=)

Disabled Disabled |Enabled

電源装置のファンが 100%の出力で動作するように強制す
るには、このポリシーを有効にします。

「Force Power Supply Fans to High Speed」のCLI構文

Set /CMM/policy PS_FANS_HIGH=enabled|disabled

Force Power Supply Fans to Low Speed

(PS_FANS_LOW=)

Disabled Disabled |Enabled

電源装置のファンが 80%の出力で動作するように強制す
るには、このポリシーを有効にします。

「Force Power Supply Fans to Low Speed」のCLI構文

Set /CMM/policy PS_FANS_LOW=enabled|disabled

Force server blade to be SAS2 Capable at 3Gbps

(BLn_FORCE_SAS2_3GBPS= disabled)

Disabled Disabled |Enabled

このアクションが必要となる例外的な場合に、NEMが
SASリンクを遅いレートで実行するように強制するに
は、このポリシーを有効にします。

「Force Server Blade to be SAS2 Capable at 3Gbps」のCLI構
文

Set /CH/BLn/SP/policy PS_FANS_LOW=enabled|disabled

Manage chassis power.Warning: Disabling
may lead to chassis shutdown

(POWER_MANAGEMENT=)

Enabled Disabled |Enabled

シャーシに取り付けられる新しいサーバーモジュールの
電源を入れた場合に、シャーシに十分な電源があるかど
うかを判別するには、このポリシーを有効にします。

「Manage Chassis Power.Warning: Disabling May Lead to
Chassis Shutdown」のCLI構文

Set /CMM/policy POWER_MANAGEMENT=enabled|disabled

CMMから構成できるシステム管理ポリシー
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電源警告通知の設定とシステムの電力使
用の管理

説明 リンク

消費電力警告通知に関するCMMお
よび SPの構成可能なプロパティーの
説明は、このセクションを参照して
ください。

■ 191ページの「消費電力警告通知の設定」

システムの電力使用の管理に対する
CMMおよび SPの構成可能なプロパ
ティーの説明は、これらのセク
ションを参照してください。

■ 192ページの「SP電力制限およびCMM電力許可プロパ
ティーの設定」

■ 195ページの「電力制限を実施するための SP詳細電力上
限ポリシーの設定」

■ 197ページの「CMM電源装置冗長性ポリシーの設定」

関連情報
■ 『ユーザーズガイド』の「Oracle ILOMインタフェースを介したリアルタイム電
力監視」

■ 『SNMP、IPMI、CIM、WS-MANプロトコル管理』の「SPARC診断、POST、お
よびブートモードの操作の管理 (SNMP)」

■ 177ページの「警告通知とイベントログ用の Syslogサーバーの設定」

消費電力警告通知の設定
Oracle ILOMには、2つの消費電力通知に対する構成プロパティーがあります。有効
にすると、システムの電力が設定されているしきい値を超えた場合に、構成されて
いる電子メール受信者が警告通知を受信します。

消費電力のしきい値および電子メール警告通知は、Oracle ILOMのCLIまたはWebイ
ンタフェースから構成できます。

電子メール警告通知の構成の詳細は、177ページの「警告通知の構成」を参照してく
ださい。

電力通知しきい値に対する構成プロパティーの詳細は、次の表を参照してくださ
い。
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表 70 消費電力通知しきい値の構成プロパティー

ユーザーインタフェースの構成可能ターゲットおよびユーザーの役割
■ SP CLI: /SP|CMM /powermgmt

■ Web:「Power Management」>「Consumption」>「Notification Threshold 1 | 2」

■ Admin (a)の役割 (しきい値プロパティーの変更に必要)。

要件:
■ Webインタフェースでしきい値プロパティーの変更を適用するには、「Save」をクリックする必要があります。

■ 電子メール警告通知プロパティーはOracle ILOMで構成する必要があります。

プロパティー デフォルト値 説明

Notification Threshold 1および 2

(threshold1=n |threshold2=n)

Disabled Disabled| Enabled
■ Disabled –無効の場合、Notification Thresholdプロパティーの状態お
よびワット数プロパティーの値 (0)は無効になります。

■ Enabled -有効の場合、Notification Thresholdプロパティーの状態お
よびユーザー指定のワット数プロパティーの値を構成できます。
ワット数のしきい値は 1 - 65535の間で指定してください。
システムの電力が設定されたしきい値を超えるとOracle ILOMが警
告イベントを生成します。電子メール警告の受信者が構成されて
いる場合は、Oracle ILOMは構成されている受信者への消費電力の
電子メール警告も生成します。

消費電力通知しきい値のCLI構文

set /SP/CMM/powermgmt threshold1=<0 - 65535> threshold2=<0 - 65535>

関連情報:
■ 177ページの「警告通知の構成」

SP電力制限およびCMM電力許可プロパティーの設定
Oracle ILOMには、管理対象システムの電力使用を制限および許可するための、SPお
よびCMMの構成可能なプロパティーがあります。これらの電力制限および電力許
可のプロパティーは、Oracle ILOM CLIおよびファームウェアバージョン 3.1.1以降の
Webインタフェースから構成できます。

電力制限および電力許可に対してOracle ILOMで構成可能なプロパティーの詳細につ
いては、次のトピックを参照してください:

■ 193ページの「SPの「Power Target Limit」プロパティーを設定する」
■ 194ページの「CMMの「Blade Slot Grant Limit」プロパティーを設定する」

SP電力制限および CMM電力許可プロパティーの設定
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▼ SPの「Power Target Limit」プロパティーを設定す
る
始める前に

■ 管理対象のサーバーにOracle ILOM SPファームウェアバージョン 3.1.2以降がイン
ストールされている必要があります。

■ Oracle ILOMで「Power Limit」プロパティーを変更するにはAdmin (a)の役割が必
要です。

■ 「Power Target Limit」は、有効の場合、管理対象のサーバーに許容する消費電力
の量を制御します。

この手順では、WebおよびCLI SPの両方の手順について説明します。

SPの「Power Target Limit」プロパティーを有効にするには、次のOracle ILOMインタ
フェースの手順のいずれかを実行します:

Oracle ILOMイ
ンタフェース 「Power Target Limit」の設定手順

Web a. 「Power Management」 >「Power Limit」の順にクリックします。

b. 制限目標値をワット数またはパーセントで入力します。
制限目標は、取り付けられているハードウェアコンポーネントによって取り込まれる最小電力と管
理対象のサーバーが許容されている最大消費電力 (許容ピーク)の間に設定するようにしてくださ
い。

c. 「Power Limiting」のアクティブ化状態を有効にします。
Oracle ILOMで電力制限目標の構成をアクティブ化するには、「Power Limiting」の状態が有効に
なっている必要があります。

d. 「Save」をクリックして変更を適用します。

CLI ■ 次を入力します:
set /SP/powermgmt/budget pending_power_limit=value pendingactivation_state=enabled

commit_pending=true

ここでは、valueはワット数の制限目標値またはパーセントの制限目標値です。制限目標は、取り付
けられているハードウェアコンポーネントによって取り込まれる最小電力と管理対象のサーバーが
許容されている最大消費電力 (許容ピーク)の間に設定するようにしてください。

関連情報
■ 『ユーザーズガイド』の「電力割り当ての監視」
■ 195ページの「電力制限を実施するための SP詳細電力上限ポリシーの設定」

●

参考

SP電力制限および CMM電力許可プロパティーの設定
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▼ CMMの「Blade Slot Grant Limit」プロパティーを設
定する
始める前に

■ Oracle ILOM CMMファームウェアバージョン 3.1.1以降が必要です。
■ Oracle ILOMで「Blade Slot Grant Limit」プロパティーを変更するにはAdmin (a)の
役割が必要です。

■ 「Blade Slot Grant Limit」プロパティーは、CMMがCPUブレードサーバーに許容
する消費電力の量を制御します。デフォルトでは、「Blade Slot Grant Limit」は
1200ワットに設定されています (最大ブレードスロット電力制限)。

システム管理者は、デフォルトのブレードスロット許可制限 (1200ワット)を受け
入れるか変更するかを選択できます。ただし、許可制限のプロパティーはCMM
によってすでに許可されているブレードスロットの電力 (ワット数、許可電力)よ
りも少なく設定してはいけません。「Blade Slot Grant Limit」を 0に設定する
と、取り付けられているCPUブレードサーバーの電源を投入できなくなります。

注 –「Blade Slot Grant Limit」は取り付けられているストレージブレード
サーバーからは無視されます。ストレージブレードサーバーには自動的に送電さ
れます。

この手順では、WebおよびCLI CMMの両方の手順について説明します。

CMMの「Blade Slot Grant Limit」プロパティーを設定するには、次のOracle ILOMイン
タフェースの手順のいずれかを実行します:

●

SP電力制限および CMM電力許可プロパティーの設定

Oracle Integrated Lights Out Manager (ILOM) 3.1 • 2012年 5月194



Oracle ILOMイン
タフェース CMMの「Blade Slot Grant Limit」の設定手順

Web a. 「Power Management」 >「Allocation」の順にクリックします。

b. 「Power Grants」テーブルで、CPUブレードサーバーの横のラジオボタンをクリック
し、「Edit」をクリックします。
注。ストレージブレードサーバーはテーブル内に「Ignored Auto-Powered blade」として表示されま
す。「Blade Slot Grant Limit」プロパティーはストレージブレードサーバーには無視されます。

c. 「Edit」ダイアログで、次のいずれかの「Blade Slot Grant Limit」オプションを有効にします:
Slot Maximum (デフォルトは 1200ワット) –有効にすると、CMMはリクエスト元のCPUブレード
サーバーに対して最大 1200ワットの電力を許可できます。
または
Custom -有効にする場合は、CMMがリクエスト元のCPUブレードサーバーに許可できる許容電力
のワット数を入力します。電力のワット数は、CMMによってすでに許可されているブレードス
ロットへの電力のワット数 (許可電力)よりも少なくてはいけません。電力のワット数を 0に設定す
ると、取り付けられているCPUブレードサーバーの電源を投入できなくなります。

d. 「Save」をクリックして変更を適用します。

CLI ■ 次を入力します:
set /CMM/powermgmt/powerconf/bladeslots/BLn grant_limit=watts
ここでは:
n –取り付けられているCPUブレードサーバーのブレードスロット番号を入力します。
watts – CMMがリクエスト元の CPUブレードサーバーに許可できる許容電力のワット数を入力し
ます。電力のワット数は、CMMによってすでに許可されているブレードスロットへの電力の
ワット数 (許可電力)よりも少なくてはいけません。電力のワット数を 0に設定すると、取り付けら
れているCPUブレードサーバーの電源を投入できなくなります。

関連情報
■ 『ユーザーズガイド』の「消費電力の用語とプロパティー」
■ 『ユーザーズガイド』の「電力割り当ての監視」
■ シャーシ電力管理のCMMポリシー、187ページの「CMMから構成できるシステ
ム管理ポリシー」

電力制限を実施するための SP詳細電力上限ポリシーの
設定

Oracle ILOMには、システムの電力制限を実施するための SP電力上限ポリシーのプ
ロパティーがあります。これらの電力上限ポリシーのプロパティーは、Oracle ILOM
CLIおよびファームウェアバージョン 3.1.1以降のWebインタフェースから構成でき
ます。

参考

電力制限を実施するための SP詳細電力上限ポリシーの設定
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Oracle ILOMの電力上限ポリシープロパティーの構成についての詳細は、次の手順を
参照してください。

▼ 詳細電力上限ポリシーを設定する
始める前に

■ Oracle ILOM SPファームウェアバージョン 3.1.2以降が必要です。
■ Oracle ILOMで詳細電力ポリシープロパティーを変更するにはAdmin (a)の役割が
必要です。

■ 詳細電力上限ポリシーを使用すると、システム管理者は猶予期間および違反動作
を伴うソフト上限を設定したり、許容ピーク消費電力を電力制限目標内に抑える
ハード上限を設定したりできるため、システムの電力制限目標の実施に役立ちま
す。

この手順では、WebおよびCLI SPの両方の手順について説明します。

SP電力上限ポリシーを設定するには、次のOracle ILOMインタフェースの手順のいず
れかを実行します:

Oracle ILOMイン
タフェース 詳細電力上限ポリシーの設定手順

Web a. 「Power Management」 >「Power Limit」の順にクリックします。

b. 次のいずれかの詳細電力上限ポリシーオプションを有効にします:
Soft Cap (デフォルト) -有効にすると、システム消費電力 (実際の電力)が電力制限目標および
ユーザー構成可能な猶予期間 (デフォルトは 10秒)を超えた場合にのみシステムの電力が制限され
ます。
システム管理者は、デフォルトの 10秒の猶予期間を受け入れるか、「Custom」をクリックして許
容される猶予期間の秒数 (0 - 99999)を入力し、デフォルトの猶予期間を変更するかを選択できま
す。
または
Hard Cap –有効にすると、許容ピーク電力を電力制限目標内に抑えるようにシステムの消費電力が
制限されます。

c. 次のいずれかのポリシー違反動作を有効にします:
None (デフォルト) –有効にすると、システムの消費電力が電力ポリシーに違反しても動作は行われ
ません。
または
Hard Power Off –有効にすると、システムの消費電力が電力ポリシーに違反した場合すぐにシステ
ムの電源が切断されます。

d. 「Save」をクリックして変更を適用します。

●

電力制限を実施するための SP詳細電力上限ポリシーの設定
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Oracle ILOMイン
タフェース 詳細電力上限ポリシーの設定手順

CLI a. 詳細電力上限ポリシーを設定するには、次を入力します:
set /SP/powermgmt policy=performance|elastic|none
ここでは:
performance (Webの「Soft Cap」と同じ、デフォルト) –設定すると、システムの消費電力 (実際の
電力)が電力制限目標およびユーザー構成可能な timelimitプロパティー (デフォルトは 10秒)を超
えた場合にのみシステム電力が制限されます。
または
elastic (Webの「Hard Cap」と同じ) –設定すると、許容ピーク電力を電力制限目標内に抑えるよう
にシステムの消費電力が制限されます。
none –設定すると、Oracle ILOMの電力ポリシーが無効になります。

b. 電力ポリシーに「Performance」プロパティーを設定した場合の timelimitおよび
vilolation_actionsを設定するには、次を入力します:
set /SP/powermgmt/budget pendingtimelimit=seconds pendingviolation_actions=none|hardpoweroff
commit_pending=true

ここでは:
seconds –猶予期間として許容される秒数 (0 - 99999)を入力します (デフォルトは 10秒)。
none|hardpoweroff –電力ポリシーに違反してもシステムによる動作を行わないようにするに
は、noneと入力します。システムの消費電力が電力ポリシーに違反した場合すぐにシステムの電源
を切断するには、hardpoweroffと入力します。

関連情報
■ 『ユーザーズガイド』の「消費電力の用語とプロパティー」
■ 『ユーザーズガイド』の「電力割り当ての監視」
■ シャーシ電力管理のCMMポリシー、187ページの「CMMから構成できるシステ
ム管理ポリシー」

CMM電源装置冗長性ポリシーの設定
Oracle ILOMには、ブレードシステムシャーシコンポーネントへの電力損失を防ぐた
めのCMM電源装置冗長性ポリシーがあります。電源装置冗長性ポリシーは、Oracle
ILOMのCMM CLIおよびWebインタフェースから構成できます。

Oracle ILOM CMMからブレードシステムシャーシの電源装置冗長性ポリシーを構成
する場合の詳細は、次の手順を参照してください。

▼ CMM電源装置冗長性ポリシーを設定する
始める前に

■ Oracle ILOM CMMファームウェアバージョン 3.1.1以降が必要です。

参考

CMM電源装置冗長性ポリシーの設定
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■ 電源装置冗長性ポリシーをサポートするには、ブレードシステムシャーシ内に少
なくとも 2台の電源ユニット (PSU)が最初に取り付けられている必要がありま
す。

注 – Sun Blade 6000 PSUには 2つの電源サイドがあります。Sun Blade 6048 PSUには
3つの電源サイドがあります。システム管理者は、システム管理ポリシーの軽負
荷効率モード (LLEM)を有効にすることで一方の PSUの電源を切断できま
す。LLEMは、冗長 PSUと非冗長 PSUの両方をサポートしています。

■ Oracle ILOMでCMM許可制限のプロパティーを変更するにはAdmin (a)の役割が
必要です。

■ 電源装置冗長性ポリシーは、PSUの障害に備えてCMMが各 PSUから蓄えておく
電力量を制御します。Oracle ILOMのデフォルトでは、CMM電源装置ポリシーは
各 PSUから半分の電力 (N+N)を蓄えておくよう設定されています。ブレード
シャーシ内で PSUに障害が発生した場合、CMMはシャーシシステムコンポーネ
ントへの電力損失を防ぐために残りの PSUから蓄えられた電力を割り当てます。

システム管理者は、デフォルトの電源装置冗長性ポリシー (N+N)を受け入れるか
無効にするかを選択できます。

注 – PSUの冗長性ポリシーが変更された場合、この変更はCMMがCPUブレード
サーバーに割り当てることができる電力のワット数に影響します。たとえば、冗
長性ポリシーが有効の場合 (N+N)、CMMは許容ピーク電力を PSUが提供できる
ワット数から蓄えておく分を引いたワット数に再調整します。冗長性ポリシーが
無効の場合に PSUに障害が発生すると、CMMは許容ピークシステム電力の
ワット数を削減します。許容ピークシステムワット数が削減されてすでに割り当
てられている電力のワット数を下回った場合、システム管理者はシャーシ電力の
割り当てを削減するためにCPUブレードサーバーの電源を切断する手順を実行す
るようにしてください。

この手順では、WebおよびCLI CMMの両方の手順について説明します。

CMM電源装置冗長性ポリシーを設定するには、次のいずれかのOracle ILOMインタ
フェースの手順を実行します:

●

CMM電源装置冗長性ポリシーの設定
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Oracle ILOMイン
タフェース CMM PSU冗長性ポリシーの設定手順

Web a. 「Power Management」 >「Redundancy」の順にクリックします。

b. 次のいずれかの電源冗長性ポリシーを有効にします:
N+N (デフォルト) –有効にすると、CMMが各シャーシ PSUから電源冗長性のために電力の半分を
蓄えておきます。
または
None –有効にすると、冗長 PSUのポリシー構成は無効になります。

c. 「Save」をクリックして変更を適用します。

CLI ■ 次を入力します:
set /CMM/powermgmt redundancy=redundancy|none
ここでは:
redundancy (デフォルト) –設定すると、CMMが各シャーシ PSUから電源冗長性のために電力の半
分を蓄えておきます。
none –設定すると、冗長 PSUのポリシー構成は無効になります。

関連情報
■ CMM電源装置のファン速度を調整する、187ページの「CMMから構成できるシ
ステム管理ポリシー」

■ シャーシ電力管理のCMMポリシー、187ページの「CMMから構成できるシステ
ム管理ポリシー」

参考

CMM電源装置冗長性ポリシーの設定
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Oracle ILOMの保守および構成管理タスク
の実行

説明 リンク

アップグレード可能なシステムデバイスの
ファームウェア更新の実行については、こ
のセクションを参照してください。

■ 201ページの「ファームウェア更新の実行」

SP、CMM、またはブレードシャーシコン
ポーネントの電源のリセットについて
は、このセクションを参照してください。

■ 210ページの「サービスプロセッサまたは
シャーシ監視モジュールの電源のリセット」

SPまたはCMMのOracle ILOM構成を
バックアップ、復元、またはリセットする
手順については、このセクションを参照し
てください。

■ 211ページの「Oracle ILOM構成のバック
アップ、復元、またはリセット」

関連情報
■ 『ユーザーズガイド』の「スナップショットを作成する: Oracle ILOM SPの状態」

ファームウェア更新の実行
ユーザーがOracle ILOMの最新機能と製品拡張にアクセスできるようにするた
め、アップグレード可能なすべてのシステムデバイスを最新のOracle ILOMファーム
ウェアリリースで更新するようにしてください。

システム管理者は、Oracle ILOMのWebインタフェースまたはCLIを使用し
て、アップグレード可能な任意のシステムデバイスのファームウェアを更新できま
す。

Oracle ILOMのファームウェア更新の詳細は、これらのトピックを参照してください:
■ 202ページの「ファームウェアをアップグレードできるデバイス」
■ 202ページの「Oracle ILOM構成の保持」
■ 202ページの「ファームウェア更新を開始する前に」
■ 203ページの「サーバー SPまたはCMMのファームウェアイメージを更新する」
■ 207ページの「ブレードシャーシコンポーネントのファームウェアイメージを更
新する」
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■ 210ページの「ファームウェア更新時のネットワーク障害から回復する」

ファームウェアをアップグレードできるデバイス
次のOracle ILOM管理対象デバイスのファームウェアイメージをOracle製品ダウン
ロードWebサイトから入手できます:
■ サービスプロセッサ (SP)を含むラック搭載型またはブレードサーバー (x86および

SPARC)
■ ブレードシステムのシャーシ監視モジュール (CMM)
■ サービスプロセッサを含むブレードシステムシャーシネットワーク拡張モ
ジュール (NEM)

■ ブレードシステムシャーシのストレージブレードサーバー

ファームウェアのダウンロード手順については、8ページの「製品のソフトウェアお
よびファームウェアのダウンロード」を参照してください。

Oracle ILOM構成の保持
新しいファームウェアリリースに更新するときに、「Preserve Configuration」オプ
ションが有効になっていると、既存のOracle ILOM構成が保存され、ファームウェア
更新の完了後にユーザー定義の構成設定が復元されます。しかし、「Preserve
Configuration」オプションが有効になっていない場合は、ファームウェア更新プロセ
スの完了時にOracle ILOM構成設定 (ネットワーク設定を含む)が出荷時のデフォルト
値にリセットされます。

注 –構成という用語は、Oracle ILOMでユーザーによって構成された設定を指しま
す。これらの設定には、ユーザーアカウント設定、SPネットワーク設定、管理アク
セス設定、警告構成設定、リモート管理構成などがあります。

以前のファームウェアリリースに更新する場合、Oracle ILOMがそのリリース用に保
持されている構成を検出すると、「Preserve Configuration」オプションが有効であれ
ば、更新プロセスの完了後に以前のリリースの構成に戻ります。

一般に、システムのファームウェアは以前のリリースに更新しないでください。た
だし、システム上で以前のバージョンのファームウェアを実行する必要があると判
断される場合は、ダウンロード可能な以前の任意のファームウェアリリースに
ファームウェアを更新できます。

ファームウェア更新を開始する前に
Oracle ILOMファームウェアを更新する前に、次を実行すべきです:

ファームウェアをアップグレードできるデバイス
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1. 管理対象のサーバー SPまたはCMMがネットワークに接続され、ファームウェア
イメージを更新できることを確認します。

たとえば、サーバー SPまたはCMMがネットワークに接続されていることを確認
するには、リモートWebブラウザクライアントまたはリモートCLI sshクライア
ントを使用して、サーバー SPまたはCMMにログインします。手順については、
30ページの「Oracle ILOM SPまたはCMMへのログイン」を参照してください。

2. 管理対象デバイス (サーバー SP、ストレージサーバー、NEM SP、またはCMM)で
実行されているOracle ILOMファームウェアのバージョンを識別します。
すべてのアップグレード可能なデバイスのファームウェアバージョンは、Webイ
ンタフェースの「Firmware」ページまたは /System/Firmware CLIターゲットに表
示されます。

3. アップグレード可能なデバイスのファームウェアイメージをOracle製品ダウン
ロードWebサイトからダウンロードし、そのイメージをローカルまたはネット
ワーク共有上、あるいはTFTP、FTP、HTTP、またはHTTPSサーバー上に配置し
ます。

ファームウェアのダウンロード手順については、8ページの「製品のソフト
ウェアおよびファームウェアのダウンロード」を参照してください。

4. Admin (a)の役割のアカウント権限を持つOracle ILOMユーザー名とパスワードを
取得します。ファームウェアイメージを更新するには、Admin (a)権限が必要で
す。

5. SPまたはCMMのユーザーにファームウェア更新のスケジュールを通知
し、ファームウェア更新が完了するまですべてのクライアントセッションを閉じ
るように求めます。

システム管理者は、バナーメッセージを使用してこのメッセージをユーザーに伝
えることができます。ログイン時のバナーメッセージを作成して有効にする手順
については、表 42を参照してください。

6. ホストサーバーのプラットフォームで必要な場合は、SPのファームウェアイ
メージを更新する前にホストオペレーティングシステムの電源を切断します。

ホストサーバーの電源が入っていて、プラットフォームサーバーの電源を切断す
る必要がある場合は、「Summary」Webページの「Actions」パネルのボタンをク
リックして、ホストオペレーティングシステムおよびサーバーの電源を正常に切
断します。または、CLIで次のコマンドを実行して、ホストオペレーティングシ
ステムおよびサーバーの電源を正常に切断することもできます: stop /System

▼ サーバー SPまたはCMMのファームウェアイ
メージを更新する
システム管理者は、アップグレード可能なデバイスのファームウェア更新プロセス
を、Webインタフェースの「Actions」パネル、「Maintenance」の「Firmware
Upgrade」ページ、またはCLIターゲットから開始できます。

ファームウェア更新を開始する前に

203



次の手順では、CLIおよびWebインタフェースの「Maintenance」ページを使用した
ファームウェア更新プロセスについて説明します。

始める前に

■ SPまたはCMMのファームウェアイメージを更新するための初期要件が満たされ
ていることを確認してください。202ページの「ファームウェア更新を開始する
前に」を参照してください。

■ ファームウェア更新処理の完了には、数分かかります。この間、ほかのOracle
ILOMタスクを実行しないでください。ファームウェア更新プロセスが完了する
と、システムがリブートします。

ファームウェア更新プロセスを開始し、更新プロセスが正常に完了したことを確認
するには、これらの手順に従います:

サーバー SPまたはCMMイメージのファームウェア更新プロセスを開始するには、い
ずれかのOracle ILOMインタフェースを使用して次の手順を実行します:

1

ファームウェア更新を開始する前に
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Oracle ILOMインタフェース SPまたはCMMのファームウェア更新手順を開始して実行するには

Web a. 「Maintenance」 >「Firmware Upgrade」の順にクリックします。

b. 「Enter Firmware Upgrade Mode」ボタンをクリックし、アップグレード確認ダイアログ
ボックスで「OK」をクリックして処理を続行します。
「Firmware Upgrade」ページにファームウェアイメージをアップロードするためのプロパ
ティーが表示されます。
注 – Oracle製品ダウンロードWebサイトからファームウェアイメージをダウンロードして
いない場合は、これらの手順を参照して、更新されたイメージをダウンロードしてくださ
い:
8ページの「製品のソフトウェアおよびファームウェアのダウンロード」。

c. 「Firmware Upgrade」ページで、次のいずれかの操作を実行します:
「Browse」をクリックしてアップロードするファームウェアイメージを指定
し、「Upload」ボタンをクリックします。
または
ファームウェアイメージをアップロードするURLを入力し、「Upload」ボタンをク
リックします。
Oracle ILOMによってファームウェアイメージが検証され、「Firmware
Verification」ページにオプションが表示されます。

d. 「Firmware Verification」ページで、適用可能なオプションを有効にします:
Preserve Configuration –既存のOracle ILOMファームウェア設定を保存し、ファーム
ウェア更新の完了後に復元するには、このオプションを有効にします。このオプションの
詳細は、202ページの「Oracle ILOM構成の保持」を参照してください。
Preserve BIOS Configuration (x86サーバー SPのみ) -既存の BIOS構成を保存し、更新プロ
セスの完了後に復元するには、このオプションを有効にします。このオプションは、一部
の x86サーバーではサポートされていません。そのため、このオプションが表示されない
場合、Oracle ILOMはアップグレードプロセスの完了後にデフォルトの BIOS設定を復元
します。
Delay BIOS Upgrade (x86サーバー SPのみ) –システムの次回の電源再投入後まで x86 BIOS
のアップグレードを延期するには、このオプションを有効にします。

e. 「Start」をクリックして更新プロセスを開始します。

f. 一連のプロンプトで「OK」をクリックし、「Update Status」ページが表示されるまで処理
を続行します。

g. 「Update Status」が 100%になると、システムが自動的にリブートします。サーバー SPま
たはCMMで正しいファームウェアバージョンが実行されていることを確認するには、こ
の手順の手順 2を参照してください。

ファームウェア更新を開始する前に
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Oracle ILOMインタフェース SPまたはCMMのファームウェア更新手順を開始して実行するには

CLI a. CLIを使用してOracle ILOMファームウェアイメージを読み込むには、load -sourceコマン
ドの後ろにインストールするファームウェアイメージの場所を示すパスを指定して実行し
ます。
例:
load -source protocol://username:password@server_ip/<path_to_image>/<image.pkg>
ここでは、protocolには次を指定できます: http、https、ftp、tftp、sftp、scp
一連のプロンプトが表示されます。

b. yと入力してイメージファイルを読み込み、yと入力して適用可能な更新オプション (SP
構成の保持、x86 BIOS設定の保持、x86 BIOS更新の遅延など)を有効にします
注 –一部の x86サーバー SPでは、BIOS構成設定を保持するオプションはサポートされて
いません。x86 BIOSオプションが表示されない場合、Oracle ILOMは自動的にデフォルト
の BIOS設定を保持します。
SP構成の保持の詳細は、202ページの「Oracle ILOM構成の保持」を参照してください。

c. ファームウェアプロセスが完了すると、Oracle ILOMによってステータスメッセージが表
示されます。システムが自動的にリブートし、新しいファームウェアイメージが適用され
ます。サーバー SPで正しいファームウェアバージョンが実行されていることを確認する
には、この手順の手順 2を参照してください。

更新されたファームウェアバージョンがインストールされていることを確認するに
は、次のいずれかを実行します:

■ Web:

Oracle ILOMにログインし、「System Information」 >「Firmware」の順にクリック
して、インストールされているファームウェアバージョンを表示します。

注 –ファームウェア更新のあとでOracle ILOM Webインタフェースが適切にリフ
レッシュされない場合があります。Oracle ILOMのWebページで情報が欠落して
いる場合やエラーメッセージが表示される場合は、以前のバージョンの
キャッシュされているページが表示されている可能性があります。ブラウザの
キャッシュをクリアーし、ブラウザをリフレッシュしてから続行してください。

■ CLI:

次を入力します: show /System/Firmware

関連情報:
■ 210ページの「ファームウェア更新時のネットワーク障害から回復する」
■ 表 13

2

参考

ファームウェア更新を開始する前に
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▼ ブレードシャーシコンポーネントのファーム
ウェアイメージを更新する
Oracle ILOM CMMには、次のアップグレード可能なブレードシャーシコンポーネン
トのファームウェア更新を管理するための一元化されたユーザーインタフェースが
用意されています:

■ ストレージブレードサーバー
■ CPUブレードサーバー
■ SPを含むNEM

システム管理者は、CMMのWebインタフェースまたはCLIを使用して、シャーシ
コンポーネントのファームウェアバージョンを表示したり、シャーシコンポーネン
トのファームウェア更新を開始したりできます。

次の手順では、Webインタフェースの「Firmware Update」ページおよびファーム
ウェア更新を読み込むためのCLIシャーシコンポーネントターゲットを使用して
シャーシコンポーネントのファームウェアイメージを更新するプロセスについて説
明します。

始める前に

■ ファームウェア更新の初期要件が満たされていることを確認してください。
202ページの「ファームウェア更新を開始する前に」を参照してください。

■ ファームウェア更新処理の完了には、数分かかります。この間、ほかのOracle
ILOMタスクを実行しないでください。ファームウェア更新プロセスが完了する
と、システムがリブートします。

ファームウェア更新プロセスを開始し、更新プロセスが正常に完了したことを確認
するには、これらの手順に従います:

サーバー SPまたはCMMイメージのファームウェア更新プロセスを開始するには、次
のいずれかのOracle ILOMインタフェース手順を実行します:

1

ファームウェア更新を開始する前に
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Oracle ILOMインタフェース ブレードシャーシコンポーネント (ブレードまたはNEM)のファームウェア更新手順を開始して実行するには

Web a. CMMのWebインタフェースで、「Firmware」をクリックします。

b. 表内で、ファームウェアをアップグレードするシャーシコンポーネントの横のラジオボタ
ンをクリックし、「Actions」リストボックスの「Firmware Update」オプションをク
リックします。
「Firmware Upgrade」ページにファームウェアイメージをアップロードするためのプロパ
ティーが表示されます。

c. 「Firmware Upgrade」ページで、次のいずれかの操作を実行します:
「Browse」をクリックしてアップロードするファームウェアイメージを指定
し、「Upload」ボタンをクリックします。
または
ファームウェアイメージをアップロードするURLを入力し、「Upload」ボタンをク
リックします。
Oracle ILOMによってファームウェアイメージが検証され、シャーシコンポーネントに応
じてOracle ILOMで、ファームウェア更新プロセスを開始するためのボタンが表示される
か、またはCPUブレードサーバー SPの構成オプションの選択肢が表示されます。
CPUブレードサーバー SPのファームウェアを更新する場合は手順 4に進み、それ以外の
場合は手順 5に進みます。

d. (CPUブレードの更新のみ)「Firmware Verification」ページで、CPUブレードサーバーで
使用できる適用可能なオプションを有効にします:
Preserve Configuration –既存のOracle ILOMファームウェア設定を保存し、ファーム
ウェア更新の完了後に復元するには、このオプションを有効にします。このオプションの
詳細は、202ページの「Oracle ILOM構成の保持」を参照してください。
Preserve BIOS Configuration (x86サーバー SPのみ) -既存の BIOS構成を保存し、更新プロ
セスの完了後に復元するには、このオプションを有効にします。このオプションは、一部
の x86サーバーではサポートされていません。そのため、このオプションが表示されない
場合、Oracle ILOMはアップグレードプロセスの完了後にデフォルトの BIOS設定を復元
します。
Delay BIOS Upgrade (x86サーバー SPのみ) –システムの次回の電源再投入後まで x86 BIOS
のアップグレードを延期するには、このオプションを有効にします。

e. 「Start」をクリックして更新プロセスを開始します。

f. 一連のプロンプトで「OK」をクリックし、「Update Status」ページが表示されるまで処理
を続行します。

g. 「Update Status」が 100%に達すると、システムが自動的にリブートします。サーバー SP
またはCMMで正しいファームウェアバージョンが実行されていることを確認するに
は、この手順の手順 2を参照してください。

ファームウェア更新を開始する前に
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Oracle ILOMインタフェース ブレードシャーシコンポーネント (ブレードまたはNEM)のファームウェア更新手順を開始して実行するには

CLI a. 次の例のように、ブレードまたはNEMのファームウェアのターゲットに移動します:
cd /System/Firmware/Other_Firmware/Firmware_#
ここで、Firmware_#は特定のブレードサーバーまたはNEMに割り当てられた番号です。

b. CLIを使用してOracle ILOMファームウェアイメージを読み込むには、load -sourceコマ
ンドの後ろにインストールするファームウェアイメージの場所を示すパスを指定して実行
します。
例:
load -source protocol://username:password@server_ip/<path_to_image>/<image.pkg>
ここでは、protocolには次を指定できます: http、https、ftp、tftp、sftp、scp。
イメージを読み込むかどうかを確認するメッセージが表示されます。

c. yと入力してイメージファイルを読み込みます。
CPUブレードのファームウェア更新の場合は手順 4に進み、それ以外 (ストレージブ
レードまたはNEMのファームウェア更新)の場合は手順 5に進みます。

d. (CPUブレードの更新のみ) yと入力して適用可能な更新オプション (SP構成の保持、x86
BIOS設定の保持、x86 BIOS更新の遅延など)を有効にします
注 –一部の x86サーバー SPでは、BIOS構成設定を保持するオプションはサポートされて
いません。x86 BIOSオプションが表示されない場合、Oracle ILOMは自動的にデフォルト
の BIOS設定を保持します。
SP構成の保持の詳細は、202ページの「Oracle ILOM構成の保持」を参照してください。

e. ファームウェアプロセスが完了すると、Oracle ILOMによってステータスメッセージが表
示されます。シャーシコンポーネントが自動的にリブートし、新しいファームウェアイ
メージが適用されます。正しいシャーシコンポーネントのファームウェアバージョンが実
行されていることを確認するには、この手順の手順 2を参照してください。

更新されたファームウェアバージョンがインストールされていることを確認するに
は、次のいずれかを実行します:

■ Web:
Oracle ILOM CMMにログインし、「System Information」 >「Firmware」の順にク
リックして、アップグレード可能なシャーシコンポーネントのそれぞれにインス
トールされているファームウェアバージョンを表示します。

注 –ファームウェア更新のあとでOracle ILOM Webインタフェースが適切にリフ
レッシュされない場合があります。Oracle ILOMのWebページで情報が欠落して
いる場合やエラーメッセージが表示される場合は、以前のバージョンの
キャッシュされているページが表示されている可能性があります。ブラウザの
キャッシュをクリアーし、ブラウザをリフレッシュしてから続行してください。

■ CLI:
次を入力します: show /System/Firmware/Other_Firmware/Firmware_n

2

ファームウェア更新を開始する前に
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関連情報:
■ 210ページの「ファームウェア更新時のネットワーク障害から回復する」
■ 表 13

▼ ファームウェア更新時のネットワーク障害から回
復する
ファームウェア更新の実行中にネットワーク障害が発生した場合、Oracle ILOMは自
動的にセッションをタイムアウトし、システムをリブートします。システムがリ
ブートしたら、これらのガイドラインに従ってファームウェア更新プロセスを回復
してください。

ネットワークの問題に対処し、解決します。

Oracle ILOM SPまたはCMMに再接続します。

ファームウェア更新プロセスを再起動します。

サービスプロセッサまたはシャーシ監視モジュールの電
源のリセット

アップグレードを完了したり、エラー状態をクリアーしたりするために
は、サーバーまたはNetwork Express Module (NEM)のブレードシャーシ監視モ
ジュール (CMM)またはサービスプロセッサ (SP)をリセットする必要がある場合があ
ります。SPおよびCMMのリセット操作は、すべてのアクティブな処理が終了
し、システムがリブートする PCのリセットと似ています。

サーバー SPまたはCMMの電源をリセットすると、現在のOracle ILOMセッション
が自動的に切断され、リセットプロセスが完了するまでサービスプロセッサが管理
不可能な状態になります。ただし、ラック搭載型サーバー SPまたはCPUブレード
サーバー SPがリセットされても、サーバー上のホストオペレーティングシステムは
影響を受けません。

システム管理者は、WebインタフェースまたはCLIからサーバー SP、NEM SP、およ
びCMMをリセットできます。SPおよびCMMのリセット手順については、次の手
順を参照してください。

▼ サーバー SP、NEM SP、またはCMMの電源をリセットする
始める前に

■ SPまたはCMMをリセットするには、Host Control and Reset (r)の役割が必要で
す。

参考

1

2

3

サービスプロセッサまたはシャーシ監視モジュールの電源のリセット
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■ Webの「Reset」ボタンをクリックするか、またはCLIの resetコマンドを実行す
ると、CLIの -scriptオプション (reset [options] target)を指定しないかぎ
り、Oracle ILOMによってリセット操作を確認するプロンプトが自動的に表示さ
れます。

この手順では、WebとCLIの両方の手順について説明します。

SPまたはCMMの電源をリセットするには、次のいずれかを実行します:

Oracle ILOMインタフェース SPまたはCMMの電源をリセットする

Web 次のいずれかを実行します:
■ サーバー SP:
「ILOM Administration」 >「Maintenance」 >「Reset SP」の順にクリックし
て、「Reset SP」ボタンをクリックします。

■ CMMおよびブレードシャーシコンポーネント:
「ILOM Administration」 >「Maintenance」 >「Reset Components」の順にクリック
します。
シャーシコンポーネント (CMM、ブレード、NEM)の横のラジオボタンをクリック
し、「Reset」ボタンをクリックします。

CLI 次のいずれかを実行します:
■ サーバー SP:
サーバー SPをリセットするには、次を入力します: reset /SP

■ CMMブレードシャーシコンポーネント:
CMMをリセットするには、次を入力します: reset /CMM

ブレード SPをリセットするには、次を入力します: reset /Servers/Blades/BLn/SP
NEM SPをリセットするには、次を入力します: reset /System/IO_Modules/NEMn/SP

Oracle ILOM構成のバックアップ、復元、またはリセット
システム管理者は、Oracle ILOMに用意されているバックアップおよび復元プロパ
ティーを使用して、現在のOracle ILOM構成をバックアップXMLファイルにコ
ピーし、必要に応じてその構成を復元できます。システム管理者は、バックアップ
XML構成ファイルを使用して現在の SPまたはCMM上に設定を復元したり、バック
アップファイルを使用してほかのCMMまたはサーバー SPに構成設定をインス
トールしたりできます。

システム管理者は、Oracle ILOMに用意されている「Reset Default」プロパティーを
使用して、ユーザーが設定したOracle ILOM構成プロパティーをクリアーし、それら
を出荷時のデフォルト値に復元できます。

●

Oracle ILOM構成のバックアップ、復元、またはリセット
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システム管理者は、WebインタフェースまたはCLIから、Oracle ILOM構成のバック
アップ、復元、および構成設定のデフォルトへのリセットを行うことができま
す。Oracle ILOMのバックアップ、復元、またはデフォルトへのリセット機能の詳細
は、次のトピックを参照してください:

■ 212ページの「バックアップ、復元、およびデフォルトへのリセット操作の使
用」

■ 213ページの「ユーザーの役割によってバックアップまたは復元される構成設定
が決まる」

■ 213ページの「Oracle ILOM構成設定をバックアップする」
■ 215ページの「Oracle ILOMのバックアップXML構成ファイルを編集する (省略可
能)」

■ 218ページの「Oracle ILOMのバックアップXMLファイルを復元する」
■ 219ページの「Oracle ILOM構成を出荷時のデフォルトにリセットする」

バックアップ、復元、およびデフォルトへのリ
セット操作の使用
システム管理者は、次の方法でバックアップ、復元、およびデフォルトへのリ
セットの操作を使用できます:

Oracle ILOM構成をほかのシステム上で使用するためにレプリケートする。

システム管理者は、次の手順に従ってOracle ILOM構成をほかのOracleサーバー SPまたはCMM
で使用するためにレプリケートできます:
1. 必要に応じてOracle ILOM構成をカスタマイズします
たとえば、ユーザーアカウントの定義、デフォルトのネットワーク設定の変更、警告通知の
設定、システムポリシーの定義など。

2. Oracle ILOM構成をバックアップXMLファイルに保存します。

3. バックアップXMLファイルを編集して、特定のシステムに固有の設定 (IPアドレスなど)を
削除します。

4. 復元操作を実行して、構成をほかのOracleサーバー SPまたはCMMにレプリケートします。

既存のOracle ILOM構成が機能しなくなったときに、正常に機能するOracle ILOM構成を回復す
る。

最後のバックアップ操作以降にOracle ILOM構成が変更され、現在のOracle ILOM構成が機能し
なくなった場合、システム管理者はこれらの手順に従って正常に機能するバックアップ構成を回
復できます:
1. Oracle ILOM構成をデフォルトにリセットします。
2. Oracle ILOM構成を正常に機能する最新の既知の構成に復元します。

バックアップ、復元、およびデフォルトへのリセット操作の使用
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ユーザーの役割によってバックアップまたは復元
される構成設定が決まる
セキュリティー上の理由から、XML構成ファイルをバックアップまたは復元すると
きに使用するユーザーアカウントに現在割り当てられているユーザーの役割権限に
よって、バックアップまたは復元操作にどの程度の構成が含まれるかが決まりま
す。

XMLファイル内のすべての構成設定がバックアップまたは復元されるようにするに
は、完全なユーザーの役割権限が必要です。したがって、バックアップおよび復元
操作を実行するシステム管理者は、Administrator (administrator)プロファイルの役
割を割り当ててもらうか、または次のユーザーの役割をすべて割り当ててもらうよ
うにしてください:

■ Admin (a)
■ User Management (u)
■ Console (c)
■ Reset and Host Control (r)
■ Read Only (o)

十分な権限がないユーザーアカウントを使用してバックアップおよび復元操作を実
行すると、構成設定の一部がバックアップまたは復元されないことがありま
す。ユーザー権限不足のためにバックアップまたは復元されない構成プロパ
ティーごとに、Oracle ILOMイベントログにログエントリが作成されます。

Oracle ILOMのユーザーの役割について説明する一覧については、表 9を参照してく
ださい。ユーザーの役割を割り当てる手順については、46ページの「ローカル
ユーザーアカウントの構成」を参照してください。

Oracle ILOMによって記録されたイベントの表示およびフィルタリングの詳細
は、『ユーザーズガイド』の「Oracle ILOMのログエントリの管理」を参照してくだ
さい。

▼ Oracle ILOM構成設定をバックアップする
システム管理者は、サーバー SPまたはCMM上でアクティブに実行されている
Oracle ILOM構成ファイルのバックアップコピーを保存できます。バックアップ操作
を開始すると、SPまたはCMMに対するすべてのOracle ILOMクライアント
セッションが一時的に停止します。バックアップ操作が完了すると、停止した
セッションは正常な状態に戻ります。通常、バックアップ操作が完了するには 2 - 3
分かかります。

始める前に

ユーザーの役割によってバックアップまたは復元される構成設定が決まる
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■ Oracle ILOMで構成のバックアップ操作を実行するには、Administrator
(administrator)プロファイルの役割を使用するか、または次のユーザーの役割が
割り当てられている必要があります: Admin (a)、User Management (u)、Console
(c)、Reset and Host Control (r)、およびRead Only (o)。

詳細は、213ページの「ユーザーの役割によってバックアップまたは復元される
構成設定が決まる」を参照してください。

次のOracle ILOM構成バックアップ手順では、SPおよびCMM用のWebとCLIの両
方の手順を示します。

Oracle ILOM構成をXMLファイルにバックアップするには、次に示すいずれかのOracle
ILOMユーザーインタフェースの手順を実行します。

Oracle ILOMユーザーインタ
フェース Oracle ILOM構成設定のXMLファイルへのバックアップ

Web a. 「ILOM Administration」 >「Configuration Management」 >「Backup/Restore」の順にク
リックします。

b. 「Operations」ボックスの「Backup」をクリックします。

c. 「Transfer Method」ボックスをクリックし、Oracle ILOM構成ファイルの転送方法を指
定します。
各ファイル転送方法のプロパティーについては、表 13を参照してください。

d. バックアップ構成ファイルを暗号化するには、「Passphrase」テキストボックスにパス
フレーズを入力し、「Confirm Passphrase」テキストボックスにパスフレーズを再入力
します。指定したパスフレーズを使用してバックアップファイルが暗号化されます。
注 –機密性のあるデータ (パスワード、SSH鍵、証明書、LDomなど)をバックアップ
するには、パスフレーズを指定する必要があります。

e. 「Run」をクリックしてバックアップ操作を開始します。
バックアップ操作を実行しているときは、Oracle ILOM SPまたはCMMに対するクライ
アントセッションが一時的に停止します。バックアップ操作が完了する
と、セッションは正常な状態に戻ります。

●

ユーザーの役割によってバックアップまたは復元される構成設定が決まる
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Oracle ILOMユーザーインタ
フェース Oracle ILOM構成設定のXMLファイルへのバックアップ

CLI a. 次の例のように、config CLIターゲットに移動します:
cd /SP/config

cd /CMM/config

b. バックアップ構成ファイルを暗号化するには、次の例のように、passphraseプロパ
ティーの値を設定します:
set passphrase=value
指定したパスフレーズを使用してバックアップファイルが暗号化されます。
注 –機密性のあるデータ (パスワード、SSH鍵、証明書、LDomなど)をバックアップ
するには、パスフレーズを指定する必要があります。

c. バックアップ操作を開始するには、/SP/configまたは /CMM/configディレクトリ内か
ら次のコマンドを入力します。例:
set

dump_uri=transfer_method://username:password@ipaddress_or_hostname/directorypath/filename
ここでは、transfer methodには次を指定できます: tftp、ftp、sftp、scp、http、または
https
各ファイル転送方法のプロパティーについては、表 13を参照してください。
例:
set dump_uri=scp://adminuser:userpswd@1.2.3.4/Backup/Lab9/SP123.config

バックアップ操作を実行しているときは、Oracle ILOM SPまたはCMMに対するクライ
アントセッションが一時的に停止します。バックアップ操作が完了する
と、セッションは正常な状態に戻ります。

関連情報:
■ 215ページの「Oracle ILOMのバックアップXML構成ファイルを編集する (省略可
能)」

■ 218ページの「Oracle ILOMのバックアップXMLファイルを復元する」
■ 212ページの「バックアップ、復元、およびデフォルトへのリセット操作の使
用」

▼ Oracle ILOMのバックアップXML構成ファイルを編
集する (省略可能)
上級ユーザーは、バックアップXMLファイルを使用して、ネットワーク上のほかの
Oracleサーバー SPまたはCMMを同じOracle ILOM構成でプロビジョニングできま
す。システム管理者は、バックアップXMLファイルを別のシステムで使用する前
に、ファイルを編集して、特定のシステムに固有の情報 (IPアドレスなど)をすべて
削除するようにしてください。

XMLファイルの例:

参考

ユーザーの役割によってバックアップまたは復元される構成設定が決まる
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バックアップされたXMLファイルの例を次に示します。ファイルの内容は、この手
順に合わせて省略されています。

<SP_config version="3.0">
<entry><entry><property>/SP/clock/datetime</property><value>Mon May 12 15:31:09 2010</value></entry>...

<property>/SP/check_physical_presence</property><entry><property>/SP/config/passphrase</property>

<value encrypted="true">89541176be7c</value></entry>...
<value>false</value><entry><property>/SP/network/pendingipaddress</property><value>1.2.3.4</value></entry>...

</entry><entry><property>/SP/network/commitpending</property><value>true</value></entry>...

<entry><entry><property>/SP/services/snmp/sets</property><value>enabled</value></entry>...

<property>/SP/hostname</property><entry><property>/SP/users/john/role</property><value>aucro</value></entry>

<entry><property>/SP/users/john/password</property><value encrypted="true">c21f5a3df51db69fdf</value></entry>
</SP_config>

<value>labysystem12</value>

</entry>

<entry>

<property>/SP/system_identifier</property>

<value>SUN BLADE X8400 SERVER MODULE, ILOM v3.0.0.0, r32722</value>

</entry>

.

.

.

このXMLファイルの例で、次を確認します:

■ パスワードとパスフレーズ以外の構成設定は平文です (暗号化されていません)。
■ ファイルの最初の構成エントリである check_physical_presenceプロパ
ティーは、falseに設定されています。デフォルト設定は trueであるため、この
設定はデフォルトのOracle ILOM構成が変更されていることを表しています。

■ pendingipaddressおよび commitpendingの構成設定は、サーバーごとに異なりま
す。これらの設定は、バックアップXMLファイルを別のサーバーの復元操作に
使用する前に削除するようにしてください。

■ ユーザーアカウント johnには、a、u、c、r、oの役割が構成されています。デ
フォルトのOracle ILOM構成ではユーザーアカウントが構成されていないた
め、このアカウントはデフォルトのOracle ILOM構成が変更されていることを表
しています。

■ SNMPの setsプロパティーは、enabledに設定されています。デフォルト設定は
disabledです。

1
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平文の構成設定を変更するには、値を変更するか、新しい構成設定を追加します。

例:

■ ユーザー johnに割り当てられている役割を変更するには、テキストを次のように
変更します:
<entry>

<property>/SP/users/john/role</property>

<value>auo</value>

</entry>

■ 新しいユーザーアカウントを追加し、そのアカウントに a、u、c、r、oの役割を
割り当てるには、ユーザー johnのエントリのすぐ下に次のテキストを追加しま
す:
<entry>

<property>/SP/users/bill/role</property>

<value>aucro</value>

</entry>

■ パスワードを変更するには、encrypted=”true”の設定と暗号化されたパスワード
文字列を削除し、新しいパスワードを入力します。たとえば、ユーザー johnのパ
スワードを変更するには、XMLファイルを次のように変更します:

変更箇所:
<entry>

<property>/SP/users/john/password</property>

<value encrypted="true">c21f5a3df51db69fdf</value>
</entry>

変更後:

<entry>

<property>/SP/users/john/password</property>

<value>newpassword</value>
</entry>

バックアップXMLファイルに変更を加えたら、同じシステムや別のシステムでの復
元操作に使用できるようにファイルを保存します。

関連トピック
■ 215ページの「Oracle ILOMのバックアップXML構成ファイルを編集する (省略可
能)」

■ 218ページの「Oracle ILOMのバックアップXMLファイルを復元する」
■ 212ページの「バックアップ、復元、およびデフォルトへのリセット操作の使
用」

2

3

参考

ユーザーの役割によってバックアップまたは復元される構成設定が決まる

217



▼ Oracle ILOMのバックアップXMLファイルを復元す
る
システム管理者は、復元操作を実行することで、リモートシステムからXMLファイ
ルを取得し、その内容を解析して、バックアップされた構成データで SP (または
CMM)を更新できます。復元操作を開始すると、復元しているサーバー SPまたは
CMMに対するすべてのOracle ILOMクライアントセッションが一時的に停止しま
す。復元操作が完了すると、停止したセッションは正常な状態に戻ります。通
常、復元操作の完了には 2 - 3分かかります。

始める前に

■ Oracle ILOMで構成の復元操作を実行するには、Administrator (administrator)プ
ロファイルの役割を使用するか、または次のユーザーの役割が割り当てられてい
る必要があります: Admin (a)、User Management (u)、Console (c)、Reset and Host
Control (r)、およびRead Only (o)。
詳細は、213ページの「ユーザーの役割によってバックアップまたは復元される
構成設定が決まる」を参照してください。

次のOracle ILOM構成復元手順では、SPおよびCMM用のWebとCLIの両方の手順
を示します。

バックアップされたOracle ILOM構成XMLファイルを復元するには、次に示すいずれ
かのOracle ILOMユーザーインタフェースの手順を実行します。

Oracle ILOMユーザーインタ
フェース Oracle ILOM構成設定のバックアップコピーの復元

Web a. 「ILOM Administration」 >「Configuration Management」 >「Backup/Restore」の順にク
リックします。

b. 「Operations」ボックスの「Restore」をクリックします。

c. 「Transfer Method」ボックスをクリックし、Oracle ILOM構成ファイルの転送方法を指
定します。
各ファイル転送方法のプロパティーについては、表 13を参照してください。

d. バックアップ構成ファイルがパスフレーズで暗号化されている場合
は、「Passphrase」テキストボックスにパスフレーズを入力し、「Confirm
Passphrase」テキストボックスにパスフレーズを再入力します。
注 –入力するパスフレーズは、バックアップ構成ファイルを暗号化するために使用し
たパスフレーズと一致する必要があります。

e. 「Run」をクリックして復元操作を開始します。
復元操作を実行しているときは、Oracle ILOM SPまたはCMMに対するクライアント
セッションが一時的に停止します。復元操作が完了すると、セッションは正常な状態
に戻ります。

●

ユーザーの役割によってバックアップまたは復元される構成設定が決まる
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Oracle ILOMユーザーインタ
フェース Oracle ILOM構成設定のバックアップコピーの復元

CLI a. 次の例のように、config CLIターゲットに移動します:
cd /SP/config

cd /CMM/config

b. バックアップ構成ファイルがパスフレーズで暗号化されている場合は、次の例のよう
に、passphraseプロパティーの値を、ファイルを暗号化するために使用したパスフ
レーズに設定します:
set passphrase=value
注 –入力するパスフレーズは、バックアップ構成ファイルを暗号化するために使用し
たパスフレーズと一致する必要があります

c. 復元操作を開始するには、/SP/configまたは /CMM/configディレクトリ内から次のコ
マンドを入力します。例:
set

load_uri=transfer_method://username:password@ipaddress_or_hostname/directorypath/filename
ここでは、transfer methodには次を指定できます: tftp、ftp、sftp、scp、http、または
https。
各ファイル転送方法のプロパティーについては、表 13を参照してください。
例:
set load_uri=scp://adminuser:userpswd@1.2.3.4/Backup/Lab9/SP123.config
復元操作を実行しているときは、Oracle ILOM SPまたはCMMに対するクライアント
セッションが一時的に停止します。復元操作が完了すると、セッションは正常な状態
に戻ります。

関連情報:
■ 212ページの「バックアップ、復元、およびデフォルトへのリセット操作の使
用」

■ 218ページの「Oracle ILOMのバックアップXMLファイルを復元する」
■ 213ページの「ユーザーの役割によってバックアップまたは復元される構成設定
が決まる」

▼ Oracle ILOM構成を出荷時のデフォルトにリセット
する
システム管理者は、SPまたはCMMの現在のOracle ILOM構成設定を元の出荷時のデ
フォルト設定に復元できます。

デフォルトへのリセット操作に設定できる値については、次の表を参照してくださ
い。

参考

ユーザーの役割によってバックアップまたは復元される構成設定が決まる
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リセットプロパティー値 説明

All サービスプロセッサの次回のリセット時にOracle ILOM構成データのすべ
てをデフォルト設定にリセットするには、「All」オプションを設定しま
す。この操作では、ログファイルのエントリは消去されません。

Factory サービスプロセッサの次回のリセット時にOracle ILOM構成データのすべ
てをデフォルト設定にリセットし、すべてのログファイルを消去するに
は、「Factory」オプションを設定します。

None (デフォルト) 現在の構成を使用しながら通常の動作を行うには、「None」オプション
を設定します。また、サービスプロセッサの次回のリセット前に保留中の
デフォルトへのリセット操作 (「All」または「Factory」)を取り消す場合
にも、「None」オプションを使用します。

サーバー SPまたはCMMに対してデフォルトへのリセット操作を実行するには、次に
示すいずれかのOracle ILOMユーザーインタフェースの手順を実行します。

Oracle ILOMインタフェース SPまたはCMMのデフォルトへのリセット操作

Web a. 「ILOM Administration」 >「Configuration Management」 >「Reset Defaults」の順に
クリックします。

b. 「Reset Defaults」リストボックスをクリックして、次のいずれかの値を指定します:
「None」、「All」、または「Factory」。

c. 「Reset Defaults」ボタンをクリックします。

CLI 次のいずれかを実行します:
■ サーバー SP:
次を入力します: set /SP reset_to_defaults=all|none|factory

■ CMM:
次を入力します: set /CMM reset_to_defaults=all|none|factory

関連情報:
■ 210ページの「サービスプロセッサまたはシャーシ監視モジュールの電源のリ
セット」

●

参考

ユーザーの役割によってバックアップまたは復元される構成設定が決まる
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x86 BIOS構成パラメータの保守

説明 リンク

x86 BIOSの構成を管理する方法を特定する
には、このトピックを参照してください。

■ 221ページの「BIOS構成の管理」

Oracle ILOM BIOS構成の機能、用語、およ
びプロパティーについては、これらのト
ピックを参照してください。

■ 222ページの「Oracle ILOM: BIOS構成機能」
■ 223ページの「Oracle ILOM: BIOSの用語」
■ 223ページの「WebおよびCLI: BIOSプロパ
ティー」

Oracle ILOMから BIOS構成タスクを実行す
る方法については、このセクションを参照
してください。

■ 228ページの「Oracle ILOMからの BIOS構成タス
クの実行」

関連情報
■ x86 Sunサーバーの管理ガイド、Oracle System Assistant
■ x86 Sunサーバーの管理ガイド、BIOS設定ユーティリティー

BIOS構成の管理
Oracle x86サーバーの BIOS構成パラメータは、ホスト BIOS設定、Oracle System
Assistantインタフェース、およびOracle ILOMのCLIとWebインタフェースから管理
できます。このセクションの以降のトピックでは、Oracle ILOMインタフェースから
BIOS構成を管理する方法について説明します。

■ 222ページの「Oracle ILOM: BIOS構成機能」
■ 222ページの「Oracle ILOM: BIOSに関する特別な考慮事項」
■ 223ページの「Oracle ILOM: BIOSの用語」
■ 223ページの「WebおよびCLI: BIOSプロパティー」
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注 –ホストBIOS設定またはOracle System AssistantからBIOS構成を管理する手順
については、Oracle x86サーバーの管理ガイドを参照してください。

Oracle ILOM: BIOS構成機能
Oracle ILOMには、Oracle ILOMで管理されている x86サーバーの BIOS構成パラ
メータを管理するために使用できる一連の構成可能なプロパティーが用意されてい
ます。これらの構成可能なOracle ILOMプロパティーを使用して、次のことができま
す:

■ BIOS非揮発性データストア内の構成パラメータのコピーをバックアップする。
■ バックアップした構成パラメータのコピーを BIOS非揮発性データストアに復元
する。

■ BIOS非揮発性データストア内のパラメータを出荷時のデフォルトにリセットす
る。

さらに、Oracle ILOMは BIOS非揮発性データストア内のパラメータを動的に監視
し、それらがOracle ILOM BIOS構成ファイル内のパラメータと同期していることを
確認します。CLIおよびWebインタフェースに表示される構成同期ステータス
は、Oracle ILOM BIOS構成ファイルに格納されている BIOSパラメータの現在の状態
を示します。

注 – BIOS構成を別のOracle x86サーバーにプロビジョニングする必要がある上級
ユーザーは、215ページの「Oracle ILOMのバックアップXML構成ファイルを編集す
る (省略可能)」を参照してください。

Oracle ILOM: BIOSに関する特別な考慮事項
■ Oracle ILOM BIOS構成では、Oracle ILOM BIOS構成ファイルがホスト BIOS非揮発
性データストアと同期していないと、ホストのブート時間が増加することがあり
ます。

■ 「Preserve existing BIOS configuration」のオプションが有効になっている場合
は、サーバー SPのOracle ILOMファームウェアを更新すると、Oracle ILOM BIOS
構成パラメータに影響することがあります。ファームウェア更新の実行および
Oracle ILOMで保守される BIOS構成パラメータの保存の詳細は、201ページ
の「ファームウェア更新の実行」を参照してください。

Oracle ILOM: BIOS構成機能
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Oracle ILOM: BIOSの用語

Oracle ILOMの用語 説明

BIOS Oracle x86サーバー上の BIOSは、ホストサーバーの電源が投入されてからオペ
レーティングシステムに引き継がれるまでのシステムを制御するブート
ファームウェアプログラムです。BIOSでは、バッテリ駆動の非揮発性データ
ストアにシステムの日付、時間、および構成情報が格納されます。

BIOSバージョン Oracle x86サーバーにインストールされている現在の BIOSファームウェアの
バージョンを示す読み取り専用プロパティー。

BIOS非揮発性データストア 非揮発性メモリーチップに現在格納されているOracle x86サーバーの BIOS構成
パラメータ。

Oracle ILOM BIOS構成ファイル サーバー SP上で動的に保守されるXMLファイルで、BIOS非揮発性データスト
アから最後に取得された BIOS構成パラメータのリストが含まれています。

Backup BIOS configuration Oracle ILOM内の構成可能なプロパティーで、これによって BIOS非揮発性
データストアに現在設定されているパラメータのコピーを取得し、それらを
サーバー SP上のOracle ILOM BIOS構成ファイルに保存できます。

Restore BIOS configuration Oracle ILOM内の構成可能なプロパティーで、これによってOracle ILOM BIOS
構成ファイル内のパラメータを BIOS非揮発性データストアにエクスポートで
きます。

BIOS構成パラメータ 一般に、Oracle ILOMでコピーまたはエクスポートされる BIOS構成パラメータ
には、設定、ブートリスト、およびブートデバイスの値が含まれています。

WebおよびCLI: BIOSプロパティー
■ 表 71
■ 表 72
■ 表 73

表 71 BIOSのWebナビゲーションとCLIターゲット

Webナビゲーション CLIターゲット

「System Management」 >「BIOS」 /System/BIOS

/System/BIOS/Config

Webおよび CLI: BIOSプロパティー
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表 72 BIOSのWebプロパティーとCLIプロパティー

プロパティー名 種類 値 説明

System BIOS Version

(system_bios_version=)

読み取り専用 「System BIOS Version」プロパティーは、管
理対象Oracle x86サーバーに現在インス
トールされている BIOSファームウェアの
バージョンを識別します。

BIOS Configuration: Sync Status

(config_sync_status=)

読み取り専用 OK|Reboot Required|
Internal Error

「BIOS Configuration Sync Status」プロパ
ティーは、次のいずれかの状態を示します:
■ OK – Oracle ILOMによって保守される

BIOS構成パラメータが BIOS非揮発性
データストア内の構成パラメータと同期
しています。

■ Reboot Required – Oracle ILOMによって保
守される BIOS構成パラメータが BIOS非
揮発性データストア内の構成パラメータ
と同期していません。BIOSパラメータを
同期するには、Oracle x86サーバーをリ
ブートする必要があります。

■ Internal Error – Oracle ILOMは、BIOS非揮
発性データストアを読み取ることができ
ず、BIOSのバックアップまたは復元操作
を開始できません。詳細は、Oracle
サービスにお問い合わせください。

BIOS Configuration: Reset To
Defaults

(reset_to_defaults=)

読み取り|書き
込み

Factory |None 「Reset To Defaults」プロパティーには、次の
いずれかの値を指定します:
■ Factory – BIOS非揮発性データストア内の
構成パラメータを出荷時のデフォルトに
設定します。

■ None –この値 (None)は、BIOS非揮発性
データストア内のパラメータを出荷時の
デフォルトにリセットしたあとで表示さ
れます。

BIOS Configuration: Backup

(dump_uri=)

書き込み専用 「BIOS Configuration Backup」プロパティーを
使用すると、BIOS非揮発性データストア内の
パラメータのコピーを作成し、それらのパラ
メータを ILOMファイルシステム内の BIOS構
成ファイルに保存できます。

BIOS構成をバックアップする手順について
は、232ページの「BIOS構成のバックアップ
」を参照してください。

Webおよび CLI: BIOSプロパティー
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表 72 BIOSのWebプロパティーとCLIプロパティー (続き)
プロパティー名 種類 値 説明

BIOS Configuration: Restore Status

(restore_status=)

読み取り専用 OK | Restore pending |

Partial restore: invalid
configuration entry |

Partial restore: invalid
boot order entry |

Partial restore: invalid
configuration and boot
order entries

「BIOS Configuration Restore Status」プロパ
ティーは、次のいずれかの状態を示します:
■ OK – Oracle ILOM BIOS構成パラメータを
ホスト BIOS非揮発性データストアに復元
する前回の復元操作が正常に完了しまし
た。

■ Restore pending –ホストの電源が切断され
るまで復元操作が保留になっていま
す。注 –復元操作は、ホストサーバーの
電源が切断されたときにOracle ILOMに
よって実行されます。

■ Partial restore: invalid configuration entry –
前回の復元操作で 1つ以上のホスト BIOS
構成パラメータを復元できませんでし
た。

■ Partial restore: invalid boot order entry –前
回の復元操作でホストブート順序リスト
内の 1つ以上のブートデバイスを復元で
きませんでした。

■ Partial restore: invalid configuration and
boot order entries –前回の復元操作で、1
つ以上の BIOS構成パラメータおよびホス
トブート順序リスト内の 1つ以上の
ブートデバイスを復元できませんでし
た。

Webおよび CLI: BIOSプロパティー
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表 72 BIOSのWebプロパティーとCLIプロパティー (続き)
プロパティー名 種類 値 説明

BIOS Configuration: Restore

(load_uri= restore_options)

読み取り|書き
込み

All| Configuration only|
Bootlist only | Cancel
Restore

「BIOS Configuration Restore」プロパティーを
使用すると、以前にOracle ILOMによって保
存された BIOSパラメータをホスト BIOS非揮
発性データストアに復元できます。BIOSパラ
メータの復元には次のオプションがあります:
■ All –以前にOracle ILOMによって保存さ
れたすべての BIOS構成パラメータを復元
します。

■ Configuration only –以前に保存された設
定パラメータを復元します。

■ Bootlist only –以前にOracle ILOMに
よって保存されたホストブートリストパ
ラメータを復元します。

■ Cancel Restore (または action=cancel) –開
始された復元操作を取り消します。

注 – Webインタフェースで「Cancel
Restore」オプションを使用できるのは、(1)復
元操作を開始し、(2)管理対象Oracle x86
サーバー上のホストオペレーティングシステ
ムの電源切断やリセットがまだ行われていな
い場合だけです。

BIOS構成を復元する手順については、
233ページの「BIOS構成の復元」を参照して
ください。

Webおよび CLI: BIOSプロパティー
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表 72 BIOSのWebプロパティーとCLIプロパティー (続き)
プロパティー名 種類 値 説明

Transfer Method Options 読み取り|書き
込み

Browser | TFTP| FTP
|SFTP |SCP |HTTP
|HTTPS

Oracle ILOM BIOS構成パラメータをイン
ポートまたはエクスポートするときは、次の
いずれかの転送方法を指定できます:
■ Browser – Webインタフェースオプション
のみ。このオプションを使用するとき
は、ファイルの場所を指定します。

■ TFTP –このオプションを使用するとき
は、TFTPホストの IPアドレスまたは名前
とファイルへのディレクトリパスを指定
します。

■ FTP –このオプションを使用するとき
は、ホストの IPアドレスまたは名
前、FTPサーバーのユーザー名とパス
ワード、およびファイルの場所への
ディレクトリパスを指定します。

■ SFTP –このオプションを使用するとき
は、ホストの IPアドレスまたは名
前、SFTPサーバーのユーザー名とパス
ワード、およびファイルの場所への
ディレクトリパスを指定します。

■ SCP –このオプションを使用するとき
は、ホストのネットワークアドレス、SCP
サーバーのユーザー名とパスワード、お
よびファイルの場所へのディレクトリパ
スを指定します。

■ HTTP –このオプションを使用するとき
は、ホストのネットワークアドレ
ス、HTTPサーバーのユーザー名とパス
ワード、およびファイルの場所への
ディレクトリパスを指定します。

■ HTTPS –このオプションを使用するとき
は、ホストのネットワーク IPアドレスま
たは名前、HTTPSサーバーのユーザー名
とパスワード、およびファイルの場所へ
のディレクトリパスを指定します。

表 73 CLIコマンド loadおよび dumpの -forceオプション

load_uri=-force restore_option/transfer_method://username:password@ipaddress_or_hostname /directorypath/filename

Webおよび CLI: BIOSプロパティー
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表 73 CLIコマンド loadおよび dumpの -forceオプション (続き)
dump_uri=-force transfer_method://username:password@ipaddress_or_hostname /directorypath/filename

使用法 –次の場合に loadまたは dumpコマンドが失敗しないようにするには、-forceオプションを指定する必要があ
ります: (1)「Restore Status」に「Pending Restore」状態が表示される (restore_status=pending_restore)か、または
(2)「BIOS Configuration Sync」に「Reboot Needed」状態が表示される (config_sync_status=reboot_needed)場合。

注意 –次の場合は、同期していないホストBIOS構成ファイルがOracle ILOMファイルシステムにコピーされます:
(1)「BIOS Configuration Sync」に「Reboot Needed」状態が表示され (sync_status=reboot_needed)、(2)
dump_uri=-forceオプションを使用して BIOS構成ファイルをバックアップする場合。

注意 –次の場合は、既存の復元保留中のBIOS構成ファイルに含まれるパラメータが前回バックアップされたBIOS構
成ファイルのパラメータで置換されます: (1)「Restore Status」に「Restore Pending」状態が表示され
(restore_status=restore_pending)、(2) load_uri=-forceオプションを使用してホスト BIOS非揮発性データストア内
のパラメータを復元する場合。

Oracle ILOMからのBIOS構成タスクの実行
■ 228ページの「BIOS構成タスクの要件」
■ 229ページの「BIOS構成同期ステータスの表示と構成パラメータの同期」
■ 231ページの「SPおよびOracle ILOM BIOSの出荷時のデフォルトへのリセット」
■ 232ページの「BIOS構成のバックアップ」
■ 233ページの「BIOS構成の復元」

BIOS構成タスクの要件
BIOS構成パラメータをバックアップまたは復元する前に、次の要件を満たすべきで
す:

■ Oracle ILOMで BIOS構成パラメータを同期、復元、またはバックアップするに
は、次のユーザーの役割が必要です:

BIOS構成タスク Oracle ILOMユーザーの役割 説明:

BIOS構成の復元

(load_uri=)

Reset and Host Control (r)

Admin (a)

ホスト BIOS非揮発性データストア内の構成パ
ラメータを読み込むには、Reset and Host
Control (r)の役割とAdmin (a)の役割が必要で
す。

注 – Oracle ILOMは、ホストBIOS非揮発性
データストア内のパラメータをOracle ILOM
BIOS構成ファイルに最後に設定されたパラ
メータで置換します。

Oracle ILOMからの BIOS構成タスクの実行
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BIOS構成タスク Oracle ILOMユーザーの役割 説明:

BIOS構成のバックアップ

(dump_uri=)

Reset and Host Control (r)

Admin (a)

Oracle ILOM構成ファイル内の構成パラメータ
を置換するには、Reset and Host Control (r)の役
割とAdmin (a)の役割の両方が必要です。

注 – Oracle ILOMは、Oracle ILOM BIOS構成
ファイル内のパラメータをホスト BIOS非揮発
性データストアに最後に設定されたパラ
メータで置換します。

BIOS構成の同期

(reset /Systemまたは

stop /System)

Admin (a) 管理対象Oracle x86サーバーの電源をリセット
(または電源を切断)するには、Admin (a)の役
割が必要です。

■ このセクションに記載されている BIOS構成タスクを実行する前に、223ページ
の「WebおよびCLI: BIOSプロパティー」を確認してください。

■ 管理対象Oracle x86サーバーが新しい場合は、電源を投入し、ホスト BIOSの
ブートプロセスによってブートデバイスを検出し、初期のブート順序を作成
し、これらのパラメータを BIOS非揮発性データストアに保存するようにしてく
ださい。次に、管理対象Oracle x86サーバーの電源を再投入し、BIOS非揮発性
データストアをOracle ILOM BIOS構成ファイルと同期するようにしてください。

■ /SPまたは /System/BIOSに出荷時のデフォルトを設定すると、相互に意図しない
影響を及ぼす可能性があります。たとえば、/SP/reset_to_defaultsを factoryに設
定すると、Oracle ILOMで /System/BIOS/reset_to_defaultsの設定が消失すること
があります。SPおよび BIOS構成に出荷時のデフォルトを設定する手順について
は、231ページの「SPおよびOracle ILOM BIOSの出荷時のデフォルトへのリ
セット」に記載されている手順に従ってください。

▼ BIOS構成同期ステータスの表示と構成パラメータ
の同期
始める前に

■ 228ページの「BIOS構成タスクの要件」を確認してください。

BIOS構成同期ステータスを表示し、必要に応じてホストの非揮発性データストア内
の BIOS構成パラメータをOracle ILOM BIOS構成ファイル内のパラメータと同期する
には、これらの手順に従います。

Oracle ILOM BIOS構成ファイル内の現在のパラメータの状態を表示するには、次のい
ずれかを実行します:

1
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■ Webインタフェースでは、「System Management」 >「BIOS」の順にクリックし
ます。

■ CLIでは、show /System/BIOS/Configと入力します。

「OK」状態は、Oracle ILOM BIOS構成ファイル内のパラメータが BIOS非揮発性
データストアと同期していることを示します。

「Reboot_Required」状態は、Oracle ILOM BIOS構成ファイルが BIOS非揮発性データ
ストアと同期していないことを示します。

「Internal_Error」状態は、Oracle ILOMが BIOS非揮発性データストアを読み取れな
いことを示します。この内部エラーが発生すると、Oracle ILOMで BIOS構成の
バックアップおよび復元操作を開始できなくなります。詳細は、Oracleサービスに
お問い合わせください。

BIOS非揮発性データストア内のパラメータをOracle ILOM BIOS構成ファイルと同期す
るには、次のいずれかの操作を実行して、管理対象 x86 Sunサーバーの電源を再投入
します。

■ Webインタフェースで、「Host Management」 >「Power Control」 >「Power
Cycle」の順にクリックします。

■ CLIで、次を入力します: reset /System

Oracle ILOMは、BIOS非揮発性データストアに設定されたパラメータを取得し、そ
れらをOracle ILOM BIOS構成ファイルに保存して、「Configuration Sync Status」の状
態を更新します。

関連情報:
■ 230ページの「BIOS構成の出荷時のデフォルトへのリセット」
■ 231ページの「SPおよびOracle ILOM BIOSの出荷時のデフォルトへのリセット」
■ 232ページの「BIOS構成のバックアップ」
■ 233ページの「BIOS構成の復元」

▼ BIOS構成の出荷時のデフォルトへのリセット
始める前に

■ 228ページの「BIOS構成タスクの要件」を確認してください。

BIOS非揮発性データストアのパラメータを出荷時のデフォルトにリセットするに
は、次のいずれかの操作を実行します:

■ Webインタフェースで、「System Management」 >「BIOS」の順にクリック
し、「Reset To Defaults」リストボックスから「Factory」を選択して「Save」をク
リックします。

2
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■ CLIで、次を入力します: set /System/BIOS reset_to_defaults=factory

Oracle ILOMは、非揮発性データストア内の BIOS設定パラメータを出荷時のデ
フォルトにリセットします。出荷時のデフォルトのパラメータが適用される
と、「Reset To Defaults」の値は「None」に戻ります。

関連情報:
■ 229ページの「BIOS構成同期ステータスの表示と構成パラメータの同期」
■ 231ページの「SPおよびOracle ILOM BIOSの出荷時のデフォルトへのリセット」
■ 232ページの「BIOS構成のバックアップ」
■ 233ページの「BIOS構成の復元」

▼ SPおよびOracle ILOM BIOSの出荷時のデフォルト
へのリセット
始める前に

■ 228ページの「BIOS構成タスクの要件」を確認してください

Oracle ILOM CLIまたはWebインタフェースからOracle ILOMの構成およびホスト
BIOSの構成を出荷時のデフォルトにリセットするには、これらの手順に従います。

次のいずれかを実行して、管理対象Oracle x86サーバー上のホストオペレーティング
システムの電源を切断します:

■ Webインタフェースで、「Host Management」 >「Power Control」 >「Power
Cycle」の順にクリックします。

■ CLIで、次を入力します: stop -force /System

次のいずれかを実行して、BIOS非揮発性データストア内のパラメータを出荷時のデ
フォルトにリセットします:

■ Webインタフェースで、「System Management」 >「BIOS」の順にクリック
し、「Reset To Defaults To Factory」リストボックスから「Factory」を選択し
て「Save」をクリックします。

■ CLIで、次を入力します: set /System/BIOS reset_to_defaults=factory

注 – /System/BIOSの reset_to_defaultsが factoryから noneに変化するまで待ってか
ら、手順 3に進んでください。ホスト BIOS非揮発性データストアに出荷時のデ
フォルトが適用されると、reset_to_defaultの値は noneに戻ります。

次のいずれかを実行して、Oracle ILOMの構成を出荷時のデフォルトにリセットしま
す:

参考

1

2

3

BIOS構成タスクの要件

231



■ Webインタフェースで、「ILOM Administration」 >「Configuration Management」
>「Reset Defaults」の順にクリックし、「Reset Defaults」リストボックスか
ら「Factory」を選択して「Reset Defaults」をクリックします。

■ CLIで、次を入力します: set /SP reset_to_default=factory

次のいずれかを実行して、Oracle ILOM SPの電源を再投入します:

■ Webインタフェースで、「Host Management」 >「Power Control」 >「Reset」の順
にクリックします。

■ CLIで、次を入力します: reset /SP

Oracle ILOMは、BIOS構成パラメータを出荷時のデフォルトにリセットし、「Sync
Status」の状態を「None」に戻します。

関連情報:
■ 229ページの「BIOS構成同期ステータスの表示と構成パラメータの同期」
■ 230ページの「BIOS構成の出荷時のデフォルトへのリセット」
■ 232ページの「BIOS構成のバックアップ」
■ 233ページの「BIOS構成の復元」

▼ BIOS構成のバックアップ
始める前に

■ 228ページの「BIOS構成タスクの要件」を確認してください。
■ 通常、BIOS構成のバックアップ操作が完了するには 2 - 3分かかります。

BIOS非揮発性データストア内のパラメータをOracle ILOM BIOS構成ファイルに
バックアップするには、この手順に従います。

BIOS構成をバックアップするには、次のいずれかを実行します:

■ Webインタフェースで、「System Management」 >「BIOS」の順にクリック
し、「Backup」セクションの「Transfer Method」リストボックスからオプション
を選択し、その転送方法の必須パラメータを指定して「Start Backup」をクリック
します。

■ CLIで、次を入力します:
set dump_uri transfer_method://username:password@ipaddress_or_hostname
/directorypath/filename
ここでは:
■ transfer_methodには、tftp、ftp、sftp、scp、http、httpsのいずれかを入力しま
す。

4
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■ usernameには、選択した転送方法のサーバーのユーザーアカウントの名前を
入力します。ユーザー名は scp、sftp、および ftpに必要です。ユーザー名は
tftpには不要で、httpおよび httpsでは省略可能です。

■ passwordには、選択した転送方法のサーバーのユーザーアカウントパスワード
を入力します。パスワードは scp、sftp、および ftpに必要です。パスワードは
tftpには使用されず、httpと httpsでは省略可能です。

■ ipaddress_or_hostnameには、選択した転送方法のサーバーの IPアドレスまたは
ホスト名を入力します。

■ directorypathには、転送方法のサーバー上のファイルの格納場所を入力しま
す。

■ filenameには、バックアップ構成ファイルに割り当てられた名前を入力します
(例: foo.xml)。

Oracle ILOMによるBIOSのバックアップ操作が完了するまで待機します。
Oracle ILOMは、BIOS非揮発性データストアの構成ファイルのコピーを取得し、そ
れをOracle ILOMのファイルシステムに保存します。

関連情報:
■ 223ページの「WebおよびCLI: BIOSプロパティー」
■ 表 73
■ 229ページの「BIOS構成同期ステータスの表示と構成パラメータの同期」
■ 230ページの「BIOS構成の出荷時のデフォルトへのリセット」
■ 231ページの「SPおよびOracle ILOM BIOSの出荷時のデフォルトへのリセット」
■ 233ページの「BIOS構成の復元」

▼ BIOS構成の復元
始める前に

■ 228ページの「BIOS構成タスクの要件」を確認してください。
■ Oracle ILOM構成ファイルのブートデバイスセクション内のデータは読み取り専
用で、BIOS非揮発性データストアに復元されるパラメータには影響しません。

■ 通常、BIOS構成の復元操作が完了するには 2 - 3分かかります。

Oracle ILOM BIOS構成ファイル内のパラメータを BIOS非揮発性データストアに復元
するには、この手順に従います。

BIOS構成を復元するには、次のいずれかを実行します:

■ Webインタフェースで、「System Management」 >「BIOS」の順にクリック
し、復元オプションを選択し、転送方法オプションを選択し、その転送方法の必
須パラメータを指定して「Start Restore」をクリックします。
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■ CLIで、次を入力します:
set load_uri=restore_option/transfer_method://username:password@ipaddress_
or_hostname/directorypath/filename
ここでは:
■ restore optionには、all、config-only、bootlist-onlyのいずれかを入力します。
■ transfer_methodには、tftp、ftp、sftp、scp、http、httpsのいずれかを入力しま
す。

■ usernameには、選択した転送方法のサーバーのユーザーアカウント名を入力
します。ユーザー名は scp、sftp、および ftpに必要です。ユーザー名は tftpに
は不要で、httpおよび httpsでは省略可能です。

■ passwordには、選択した転送方法のサーバーのユーザーアカウントパスワード
を入力します。パスワードは scp、sftp、および ftpに必要です。パスワードは
tftpには使用されず、httpと httpsでは省略可能です。

■ ipaddress_or_hostnameには、選択した転送方法のサーバーの IPアドレスまたは
ホスト名を入力します。

■ directorypathには、転送方法のサーバー上のOracle ILOM構成ファイルの格納
場所 (/System/BIOS/Config)を入力します。

■ filenameには、Oracle ILOM構成ファイルに割り当てられた名前を入力します
(例: foo.xml)。

注 –保留中のBIOS構成復元操作を取り消すには、次を入力します: set
action=cancel

Oracle ILOMによる復元操作が完了するまで待機します。
Oracle ILOMは、Oracle ILOM BIOS構成ファイルの BIOS構成パラメータを BIOS非揮
発性データストアにエクスポートし、「Restore Status」の状態を更新します。

「Restore Status」の状態を確認して、復元操作が正常に完了したかどうかを判定しま
す。
「Restore Status」の状態を説明する一覧については、223ページの「WebおよびCLI:
BIOSプロパティー」を参照してください。

注 –復元操作の結果は、Oracle ILOMイベントログ (/SP/logs/event list)に記録され
ます。

関連情報
■ 223ページの「WebおよびCLI: BIOSプロパティー」
■ 表 73
■ 229ページの「BIOS構成同期ステータスの表示と構成パラメータの同期」
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■ 230ページの「BIOS構成の出荷時のデフォルトへのリセット」
■ 231ページの「SPおよびOracle ILOM BIOSの出荷時のデフォルトへのリセット」
■ 232ページの「BIOS構成のバックアップ」

BIOS構成タスクの要件
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シャーシブレードストレージリソースの
SASゾーン機能

説明 リンク

シャーシレベルのストレージデバイスの
ゾーン作成でサポートされる管理オプ
ションの詳細は、このセクションを参照し
てください。

■ 238ページの「シャーシレベルの SAS-2対応リ
ソースのゾーン管理」

Oracle ILOM Sun Blade Zone Managerのプロ
パティーの詳細は、このセクションを参照
してください。

■ 239ページの「Sun Blade Zone Managerのプロパ
ティー」

SASゾーンの構成パラメータの保
存、バックアップ、および回復に関する重
要な情報については、このセクションを参
照してください。

■ 248ページの「SASゾーンの割り当てに関する重
要な考慮事項」

Sun Blade Zone Managerを有効にして SAS
ゾーンの割り当てを作成する手順について
は、このセクションを参照してください。

■ 249ページの「ゾーン機能の有効化および SAS-2
ゾーンの割り当ての作成」

既存のストレージの割り当てを表示または
変更する手順については、このセクション
を参照してください。

■ 266ページの「既存の SAS-2ストレージリソース
の割り当ての管理」

保存されているすべてのストレージの割り
当てを出荷時のデフォルトにリセットする
場合は、このセクションを参照してくださ
い。

■ 275ページの「Sun Blade Zone Managerの割り当て
を出荷時のデフォルトにリセットする」

必要に応じて、帯域内管理のパスワードを
リセットする場合は、このセクションを参
照してください。

■ 276ページの「サードパーティーの帯域内管理で
のゾーンのパスワードを出荷時のデフォルトにリ
セットする」
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シャーシレベルの SAS-2対応リソースのゾーン管理
Oracle ILOMは、Sunブレードシャーシシステムに取り付けられているシャーシレベ
ルの SAS-2ストレージデバイスに対してゾーン管理をサポートしています。Sunブ
レードのシャーシレベルのストレージリソースへのアクセスを管理するため
に、Oracle ILOM Sun Blade Zone Managerまたはサードパーティー製の帯域内アプリ
ケーションを使用することを選択できます。詳細は、次を参照してください:

■ 238ページの「サードパーティー製の帯域内管理アプリケーションを使用した
ゾーン管理」

■ 238ページの「Oracle ILOM Sun Blade Zone Managerを使用したゾーン管理」
■ 239ページの「管理可能な SAS-2ゾーン対応デバイス」

サードパーティー製の帯域内管理アプリ
ケーションを使用したゾーン管理
サードパーティー製の帯域内管理アプリケーションを使用した、シャーシレベルの
ストレージデバイスのアクセスの管理が使用している環境でサポートされている場
合は、Oracle ILOMの Sun Blade Zone Mangerの状態が無効になっている (デフォルト)
ことを確認するようにしてください。帯域内管理のパスワードを出荷時のデフォル
トにリセットする必要がある場合は、Oracle ILOMでこのパスワードをリセットでき
ます。手順については、276ページの「サードパーティーの帯域内管理でのゾーンの
パスワードを出荷時のデフォルトにリセットする」を参照してください。

Oracle ILOM Sun Blade Zone Managerを使用した
ゾーン管理
Sun Blade Zone ManagerがOracle ILOM CMMで有効にされている場合は、シャーシに
取り付けられている SunブレードCPUサーバーに対するシャーシレベルの SAS-2ス
トレージのアクセス権を管理できます。Oracle ILOM Sun Blade Zone Managerの使用法
については、次のトピックを参照してください:

■ 239ページの「管理可能な SAS-2ゾーン対応デバイス」
■ 239ページの「Sun Blade Zone Managerのプロパティー」
■ 248ページの「SASゾーンの割り当てに関する重要な考慮事項」
■ 249ページの「ゾーン機能の有効化および SAS-2ゾーンの割り当ての作成」
■ 266ページの「既存の SAS-2ストレージリソースの割り当ての管理」
■ 275ページの「Sun Blade Zone Managerの割り当てを出荷時のデフォルトにリ
セットする」

シャーシレベルの SAS-2対応リソースのゾーン管理
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管理可能な SAS-2ゾーン対応デバイス
Oracle ILOM CMMは、Sunブレードシャーシシステム内の次のデバイスを管理可能
な SAS-2ゾーン対応デバイスとして認識します:
■ SAS-2 RAID拡張モジュール (REM)を装備した SunブレードCPUサーバー
■ SunブレードシャーシシステムのNetwork Express Module (NEM)
■ Sunブレードストレージサーバー (Sun Blade Storage Module M2など)

注 – Oracle ILOMは、次に対するゾーン管理をサポートしません: (1) SunブレードCPU
サーバーに取り付けられている内部ストレージモジュール、(2) Sunストレージブ
レード上のファブリック拡張モジュール (FMOD)、または (3) NEMの外部 SAS-2
ポートを使用して Sunブレードシャーシシステムに接続されている外部ネット
ワーク SAS-2ストレージリソース。

注 – Sun Blade Zone ManagerのCLIは、サポート対象外の管理できない SAS-2スト
レージデバイスが存在することを認識または表示しません。ただし、Sun Blade Zone
ManagerのWebインタフェースは、サポート対象外の管理できない SAS-2スト
レージデバイスが存在することを認識および表示する場合があります。この場
合、Sun Blade Zone ManagerのWebインタフェース内の SAS-2以外のストレージデバ
イスは、SAS-2以外のリソースとして表示されます。

Sun Blade Zone Managerのプロパティー
Oracle ILOMは、シャーシレベルの SAS-2ストレージデバイスへのアクセス権を設定
および管理するための使いやすい一連のプロパティーを提供しています。詳細
は、次を参照してください:

■ 239ページの「Sun Blade Zone Manager Web:プロパティー」
■ 246ページの「Sun Blade Zone ManagerのCLI:ターゲットとプロパティー」

Sun Blade Zone Manager Web:プロパティー
「Sun Blade Zone Manager Settings」ページは、Oracle ILOM CMMのWebインタ
フェースから、「System Management」 >「SAS Zoning」をクリックすることにより
アクセスできます。「Sun Blade Zone Manager Settings」ページには、SASゾーンのア
クセス権の有効化、設定、および管理を行うための次のオプションがあります:

■ 240ページの「Sun Blade Zone Manager:状態」
■ 240ページの「Whole Chassis Setup: Quick Setup」
■ 245ページの「Full Resource Control: Detailed Setup」

Sun Blade Zone Manager Web:プロパティー
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■ 246ページの「ゾーンのリセット: Reset All」

Sun Blade Zone Manager:状態
Oracle ILOM CMMのWebインタフェースでは、Sun Blade Zone Managerの状態
は、「Sun Blade Zone Manager Settings」ページに表示されます。

この状態を有効にすると、Sun Blade Zone Managerによって、シャーシに取り付けら
れている SAS-2ストレージデバイスに対するテンプレートベースの機能 (Quick Setup)
またはカスタムのゾーン機能 (Detailed Setup)が提供されます。

この状態を無効 (デフォルト)にすると、Oracle ILOMは、シャーシに取り付けられて
いる SAS-2ストレージデバイスへのアクセス権を管理できなくなり、「Sun Blade
Zone Manager Settings」ページのビューから「Quick Setup」および「Detailed
Setup」オプションが非表示になります。

Sun Blade Zone Managerの状態を有効にする手順については、250ページの「Sun Blade
Zone Managerにアクセスして有効にする」を参照してください。

Whole Chassis Setup: Quick Setup
WebインタフェースのWhole Chassis Setup機能は、通常、すべてのシャーシレベルの
SAS-2ストレージデバイスのゾーンへのアクセスを最初に設定するときに使用しま
す。この機能は、次のQuick Setupのゾーン機能オプションを提供します:

■ 240ページの「オプション 1:個別のディスクへの割り当て (Quick Setup)」
■ 241ページの「オプション 2:隣接する個別のディスクへの割り当て (Quick Setup)」
■ 242ページの「オプション 3:個別のストレージブレードへの割り当て (Quick

Setup)」
■ 243ページの「オプション 4:隣接するストレージブレードへの割り当て (Quick

Setup)」

オプション 1:個別のディスクへの割り当て (Quick Setup)

「Quick Setup」ダイアログに表示される最初のゾーンオプションは、ラウンドロビ
ンアルゴリズムを使用して、シャーシ内のすべてのCPUブレードサーバーにスト
レージの所有権を均等に割り当てます。

オプション 1は、単一のストレージブレードサーバーに障害が発生したり、取り外
されたりしてもすべてのストレージアレイが停止することがない耐障害シャーシシ
ステムの運用にもっとも適しています。

Sun Blade Zone Manager:状態
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注 –「Quick Setup」ダイアログに表示されている空のスロットは、空のシャーシブ
レードスロット (何も取り付けられていない)を表しています。

オプション 2:隣接する個別のディスクへの割り当て (Quick Setup)

「Quick Setup」ダイアログに表示される 2番目のゾーン割り当てオプションは、隣接
するCPUブレードサーバー間でブレードストレージディスクの数を均等に分割しま
す。

オプション 2は、隣接する各CPUブレードサーバーにできるだけ同じ数のスト
レージディスクを割り当てることを試みます。CPUブレードに隣接するストレージ
ブレードがない場合、Sun Blade Zone Managerはできるだけ近くのストレージブ
レードのストレージディスクを割り当てます。

オプション 2:隣接する個別のディスクへの割り当て (Quick Setup)
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隣接するストレージディスクへのCPUブレードの割り当ては次の場合にもっとも適
しています: 1)ストレージブレードサーバーよりCPUブレードサーバーが多い Sunブ
レードシャーシシステム、および 2)各CPUブレードサーバー間でストレージリ
ソースを均等に配備する場合。

オプション 3:個別のストレージブレードへの割り当て (Quick Setup)

「Quick Setup」ダイアログに表示される 3番目のゾーン割り当てオプションは、Sun
ブレードシャーシシステムでCPUブレードサーバーをスキャンして (スロット 0から
開始)、利用可能なもっとも近いストレージブレードのストレージディスクを割り当
てます。

オプション 3:個別のストレージブレードへの割り当て (Quick Setup)
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オプション 3は、ストレージブレードサーバーとCPUブレードサーバーの数が同一
のシャーシシステム、またはCPUブレードサーバーよりストレージブレード
サーバーが多いシャーシシステムにもっとも適しています。それ以外で、シャーシ
内でCPUブレードサーバーよりストレージブレードサーバーのほうが少ない場
合、Sun Blade Zone ManagerはいくつかのCPUブレードサーバーにストレージを割り
当てることができません。

オプション 4:隣接するストレージブレードへの割り当て (Quick Setup)

「Quick Setup」ダイアログに表示される 4番目のゾーン割り当てオプションは、隣接
するスロットにストレージブレードがあるCPUブレードサーバーを Sunブレード
シャーシシステムでスキャンします。CPUブレードサーバーに隣接するシャーシス
ロットにストレージブレードサーバーがない場合、Sun Blade Zone Managerはその
CPUブレードサーバーにストレージを割り当てません。

オプション 4:隣接するストレージブレードへの割り当て (Quick Setup)
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オプション 4は、次のシャーシシステムにもっとも適しています: (1)ストレージブ
レードサーバーとCPUブレードサーバーの数が同じである、および (2)ストレージ
ブレードサーバーに隣接するシャーシスロットに各CPUブレードサーバーが取り付
けられている。

注 – NEM0およびNEM1が取り付けられていると、これらのNEMターゲットがZone
Managerに表示されますが、SAS-2ネットワークストレージデバイスへの外部NEM
接続は、Sun Blade Zone Managerでサポートされておらず、表示されません。

シャーシ全体に SASゾーンの割り当てを作成する手順については、252ページ
の「シャーシ全体へのストレージの割り当て: Quick Setup (Web)」を参照してくださ
い。

オプション 4:隣接するストレージブレードへの割り当て (Quick Setup)
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Full Resource Control: Detailed Setup
Webインタフェースの Full Resource Control: Detailed Setupオプションでは、スト
レージリソースに新しい割り当てを作成したり、既存のストレージリソースの割り
当てを変更したりできます。たとえば、Full Resource Control: Detailed Setupオプ
ションを使用すると、次を行うことを選択できます:

■ ストレージの割り当てをCPUブレードサーバーに追加するために、色分けされた
サーバーグループの外側にあるコンポーネントをクリックします。

■ CPUブレードサーバーに割り当てられているストレージリソースの割り当てを削
除するために、色分けされたサーバーグループ内のコンポーネントをクリックし
ます。

■ 単一のリソースの割り当てを 1つ以上のCPUブレードサーバー間で共有します。

Full Resource Control: Detailed Setup
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リソースの割り当てを作成または変更するために「Detailed Setup」オプションを使
用する手順については、次を参照してください:
■ 254ページの「単一のブレードサーバーへのストレージリソースの割り当て:

Detailed Setup (Web)」
■ 259ページの「複数のブレードサーバーへの単一のストレージリソースの割り当
て: Detailed Setup (Web)」

■ 269ページの「既存のブレードグループの割り当ての変更 (Web)」

ゾーンのリセット: Reset All
Sun Blade Zone Managerの状態を有効にすると、ゾーン構成を出荷時のデフォルトに
リセットするオプションが「Sun Blade Zone Manager Settings」ページに表示されます
(「System Management」 >「SAS Zoning」)。

Sun Blade Zone Managerのパラメータを出荷時のデフォルトにリセットする手順につ
いては、275ページの「ゾーンの割り当てを出荷時のデフォルトにリセットする
(Web)」を参照してください。

Sun Blade Zone ManagerのCLI:ターゲットとプロパ
ティー
Oracle ILOM CMMのCLIを使用すると、/STORAGE/sas_zoningネームスペースの下に
あるゾーンのターゲットおよびプロパティーにアクセスできます。

SASゾーンのプロパティー 値 デフォルト値 説明

zone_management_state= disabled
|enabled

Disabled 無効に設定すると、Sun Blade Zone Managerは SAS-2
シャーシストレージリソースを管理できません。

有効に設定すると、Sun Blade Zone Managerに
よって、シャーシに取り付けられている SAS-2リ
ソースに対するテンプレートベースの機能またはカス
タムのゾーン機能が提供されます。

reset_password_action= true trueに設定すると、CMMの帯域内管理のゾーンのパス
ワードが、出荷時のデフォルト (すべてゼロ)に設定さ
れます。

reset_access_action= true trueに設定すると、CMMに現在保存されているスト
レージリソースの割り当てのパラメータが、出荷時の
デフォルトに設定されます。

ゾーン機能が有効になっている場合、SAS-2対応のブレードとNEMがCLI
ターゲットとして /STORAGE/sas_zoningの下に表示されます。例:

ゾーンのリセット: Reset All
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-> show /STORAGE/sas_zoning

Targets

BL0

BL6

BL7

BL8

BL9

NEM0

NEM1

Properties

zone_management_state = enabled

reset_password_action = (Cannot show property)

reset_access_action = (Cannot show property)

Commands:

cd

set

show

注 – NEM0およびNEM1が取り付けられていると、これらのNEMターゲットがZone
Managerに表示されますが、現時点では、Sun Blade Zone Managerで外部 SAS接続は
サポートされていません。

ブレードサーバー上の SAS-2対応ストレージデバイスが、sas_zoning/BLnの下に
ターゲットとして表示されます。例:

-> show /STORAGE/sas_zoning/BL9

Targets:

HDD0

HDD2

HDD3

HDD5

ブレードターゲット (BLn)またはストレージデバイス (HDDn)ターゲットの下にある
利用可能な SASゾーンのプロパティーには、次のものがあります:

ブレードとストレージのプロパティー SASゾーンのターゲット 説明

add_storage_access= /BLn /sas_zoning/BLnターゲットの下にある add_storage_access=プ
ロパティーは、CPUブレードサーバーにストレージを割り当て
るために使用します。

remove_storage_access= /BLn /sas_zoning/BLnターゲットの下にある remove_storage_access=

プロパティーは、CPUブレードサーバーからストレージを削除
するために使用します。

Sun Blade Zone Managerの CLI:ターゲットとプロパティー
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ブレードとストレージのプロパティー SASゾーンのターゲット 説明

add_host_access= /BLn/HDDn /sas_zoning/BLn/HDDnターゲットの下にある add_host_access=

プロパティーは、CPUブレードサーバーにストレージを割り当
てるために使用します。

remove_host_access= /BLn/HDDn /sas_zoning/BLn/HDDnターゲットの下にある
remove_host_access=プロパティーは、CPUブレード
サーバーからストレージを削除するために使用します。

ストレージリソースの割り当てをOracle ILOMのCLIから管理する手順について
は、次を参照してください:

■ 263ページの「SAS-2ゾーンの割り当ての手動での作成 (CLI)」
■ 273ページの「既存のストレージの割り当ての表示と変更 (CLI)」
■ 276ページの「ゾーンの割り当てを出荷時のデフォルトにリセットする (CLI)」
■ 277ページの「ゾーンのパスワードのリセット (CLI)」

SASゾーンの割り当てに関する重要な考慮事項
■ 248ページの「ストレージの割り当ての保存」
■ 249ページの「SAS-2ゾーンの割り当てのバックアップおよび回復」

ストレージの割り当ての保存
ブレードに対するストレージの割り当てを保存する場合は、次を考慮してください:

■ Oracle ILOMに保存されるストレージの割り当ては、シャーシに現在取り付けら
れているハードウェア (SAS-2 NEMまたはストレージブレード)に基づいていま
す。シャーシのハードウェア構成を変更すると、ストレージブレードグループが
失われることがあります。このため、Oracle ILOMでシャーシ内のすべてのスト
レージの割り当てをバックアップするようにしてください。詳細は、249ページ
の「SAS-2ゾーンの割り当てのバックアップおよび回復」を参照してください。

注 –シャーシコンポーネントのホットプラグ (NEM、ストレージブレードなど)
も、ストレージブレードグループの割り当てに影響することがあります。NEMや
ストレージブレードをホットプラグした場合の影響については、Oracle Sunスト
レージブレードまたはNEMハードウェアのドキュメントを参照してください。

■ 「Save」操作を実行している間は、「Sun Blade Zone Manager」ダイアログ
(「Modify Group」または「New Assignments」)を開いておく必要がありま
す。「Save」操作が行われているときに「Sun Blade Zone Manager」ダイアログを
閉じると、ストレージブレードグループの一部のみが保存されます。

SASゾーンの割り当てに関する重要な考慮事項
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■ 「Save」操作が行われている間は、ストレージブレードグループの一部である
シャーシハードウェアコンポーネントを削除したり、電源を再投入したりしない
でください。これを行うと、グループの割り当てが正常に保存されません。

SAS-2ゾーンの割り当てのバックアップおよび回
復
Oracle ILOMには、次を行うことができるバックアップおよび復元の機能があります:
(1) Oracle ILOMの構成ファイルに保存されているすべてのパラメータのバック
アップコピーの作成、および (2) Oracle ILOMの構成ファイルのバックアップコ
ピーの復元。Oracle ILOMの構成ファイルのバックアップコピーの作成、または
バックアップコピーの復元を行う方法については、237ページの「シャーシブレード
ストレージリソースの SASゾーン機能」を参照してください。

ゾーン機能の有効化および SAS-2ゾーンの割り当ての作
成

■ 249ページの「シャーシのハードウェア要件」
■ 250ページの「Sun Blade Zone Managerにアクセスして有効にする」
■ 252ページの「シャーシ全体へのストレージの割り当て: Quick Setup (Web)」
■ 254ページの「単一のブレードサーバーへのストレージリソースの割り当て:

Detailed Setup (Web)」
■ 259ページの「複数のブレードサーバーへの単一のストレージリソースの割り当
て: Detailed Setup (Web)」

■ 263ページの「SAS-2ゾーンの割り当ての手動での作成 (CLI)」

シャーシのハードウェア要件
■ PCIe 2.0準拠のミッドプレーンが、Sun Blade 6000シャーシに存在する必要があり
ます。これを確認する方法の詳細については、『Sun Blade 6000モジュラーシステ
ムプロダクトノート』を参照してください。

■ 最低でもソフトウェアリリース 3.2.1がCMMにインストールされている必要があ
ります。このリリースには、SAS-2をサポートする最低のバージョン (3.0.10.15a)
のOracle ILOM CMMファームウェアと、Sun Blade Zone Managerが含まれていま
す。

■ すべての SAS-2ストレージデバイス (SAS-2 REMを装備したブレードサーバーモ
ジュール、SAS-2 NEM、および SAS-2ストレージモジュール)が適切に取り付けら
れ、Sunブレードシャーシシステムで電源が投入されている必要があります。

シャーシのハードウェア要件
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注 – SAS-2ストレージデバイスの状態が障害状態である場合、Sun Blade Zone
Managerは障害が発生した SAS-2ストレージデバイスを認識できない場合があり
ます。Oracle ILOMを使用したハードウェア障害の識別および解決の詳細は、を
参照してください。

■ SAS-2 NEMは、ゾーン機能をサポートしているファームウェアバージョンレベル
である必要があります。NEMのプロダクトノートで、バージョン情報と利用可能
な更新を確認してください。

■ Oracle ILOM CMMの初期設定および構成が完了している必要があります。Oracle
ILOM CMMへの管理接続の確立の詳細は、11ページの「Oracle ILOMへの管理接
続の設定とログイン」を参照してください。

▼ Sun Blade Zone Managerにアクセスして有効にす
る
Oracle ILOMで Sun Blade Zone Managerを有効にすると、ストレージリソース
(HDD、FMOD、外部 SASポート)にアクセス可能な SASドメイン内のCPUブレード
サーバーを制限する方法を使用できるようになります。

始める前に

■ Oracle ILOMで SASゾーンのプロパティーを変更するにはAdmin (a)の役割が必要
です。

■ 249ページの「シャーシのハードウェア要件」を確認します。
■ 248ページの「SASゾーンの割り当てに関する重要な考慮事項」を確認します。

注 – Oracle ILOMのWebインタフェースにシャーシのストレージブレードが存在して
いても、「CMM Manage」メニューには表示されません。ストレージブレード
サーバーに取り付けられているストレージディスクは、「System Information」 >
「Storage」ページで表示できます。Sunストレージブレードのリソースの割り当て
は、「System Management」 >「SAS Zoning」 >「Sun Blade Zone Manager
Settings」ページで管理できます。

CMMのWebインタフェースから Sun Blade Zone Managerにアクセスして有効にするに
は、次の手順を実行します:

a. 「System Management」>「SAS Zoning」をクリックします。
「Sun Blade Zone Manager Settings」ページが表示されます。

始める前に

1

シャーシのハードウェア要件
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b. 「Enabled」チェックボックスにチェックマークを付けて、「Save」をクリック
し、SASゾーン機能を有効にします。
Sun Blade Zone Managerを有効にすると、Oracle ILOMのインタフェースを使用し
て、SAS-2ゾーンの作成、表示、および設定の管理を行うことができます。

Oracle ILOM CMMサービスがまだ初期化中の場合は、次のメッセージが表示され
ることがあります。
Sun Blade Zone Manager Not Ready

The Sun Blade Zone Manager is initializing and not ready for operation.

Please wait several minutes and then refresh to check the status.

上記のメッセージが表示された場合は、5分間待ってから、再度実行してくださ
い。このWebインタフェースのページを閉じてから再度開くか、リフレッシュす
る必要があります。

CMM CLIから SASゾーンのプロパティーを有効にするには、次を入力します:
set /STORAGE/SAS_zoning zone_management_state=enabled

■ 次のメッセージが表示されます。

Enabling the Sun Blade Zone Manager will result in the clearing of all zoning

configuration in the installed chassis SAS hardware, and any SAS disk I/O in

progress will be interrupted.

Are you sure you want to enable the Sun Blade Zone Manager (y/n)?

■ 続行するには、次を入力します: y
次のメッセージが表示されます。

Set ’zone_management_state’ to ’enabled’

■ Oracle ILOM CMMが Sun Blade Zone Managerを初期化できない場合は、次の
メッセージが表示されます:
set: The Sun Blade Zone Manager is initializing and not ready for operation.

Please wait several minutes and try again.

上記のメッセージが表示された場合は、5分間待ってから、コマンドを再度実行
してください。

関連情報
■ 252ページの「シャーシ全体へのストレージの割り当て: Quick Setup (Web)」
■ 254ページの「単一のブレードサーバーへのストレージリソースの割り当て:

Detailed Setup (Web)」
■ 263ページの「SAS-2ゾーンの割り当ての手動での作成 (CLI)」
■ 266ページの「既存の SAS-2ストレージリソースの割り当ての管理」

2
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■ 275ページの「Sun Blade Zone Managerの割り当てを出荷時のデフォルトにリ
セットする」

▼ シャーシ全体へのストレージの割り当て: Quick
Setup (Web)
始める前に:

■ Oracle ILOMで SASゾーンのプロパティーを変更するにはAdmin (a)の役割が必要
です。

■ 249ページの「シャーシのハードウェア要件」を確認します。
■ ゾーンを割り当てるこのQuick Setupの手順を実行する前に、Oracle ILOMで SAS
ゾーン機能を有効にする必要があります。手順については、250ページの「Sun
Blade Zone Managerにアクセスして有効にする」を参照してください。

Webインタフェースの「Sun Blade Zone Manager Settings」ページにアクセスするに
は、「System Management」>「SAS Zoning」の順にクリックします。

「Sun Blade Zone Manager」セクションで、「Quick Setup」ボタンをクリックします。

警告メッセージが表示されます。

1

2
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既存のゾーンの割り当てを上書きするには、「OK」をクリックします。

「Quick Setup」画面が表示されます。

注 –シャーシ内の現在HDDが取り付けられていないHDDシャーシスロット
は、「empty」と表示されます。空のHDDシャーシスロットは、Quick Setupでのス
トレージの割り当てに使用されません。

シャーシにストレージリソースを割り当てる方法を指定するために、Quick Setupの
いずれかのオプションを選択します。

各Quick Setupオプションの詳細は、240ページの「Whole Chassis Setup: Quick
Setup」を参照してください。

Quick Setupのオプションを選択すると、Sun Blade Zone Managerは、CPUブレード
サーバー、およびストレージブレードサーバーに取り付けられているストレージデ

3
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バイス (HDD)との間のゾーンの割り当てを色分けして表示します。Sun Blade Zone
ManagerにNEM0とNEM1の外部 SAS接続が表示されますが、これらの接続はサ
ポートされていません。

注 –「Save」ボタンをクリックするまで、シャーシのストレージの割り当ては保存さ
れません。

Quick Setupによるシャーシのストレージの割り当てを保存するには、「Save」をク
リックします。

新しく保存したブレードストレージグループの割り当てをバックアップする場合
は、249ページの「SAS-2ゾーンの割り当てのバックアップおよび回復」を参照して
ください。

関連情報
■ 248ページの「SASゾーンの割り当てに関する重要な考慮事項」
■ 254ページの「単一のブレードサーバーへのストレージリソースの割り当て:

Detailed Setup (Web)」
■ 259ページの「複数のブレードサーバーへの単一のストレージリソースの割り当
て: Detailed Setup (Web)」

■ 269ページの「既存のブレードグループの割り当ての変更 (Web)」
■ 263ページの「SAS-2ゾーンの割り当ての手動での作成 (CLI)」
■ Sun Blade 6000モジュラーシステムのドキュメント

▼ 単一のブレードサーバーへのストレージリソース
の割り当て: Detailed Setup (Web)
始める前に:

■ Oracle ILOMで SASゾーンのプロパティーを変更するにはAdmin (a)の役割が必要
です。

■ 249ページの「シャーシのハードウェア要件」を確認します。
■ この手順を実行する前に、Oracle ILOMで Sun Blade Zone Managerを有効にする必
要があります。手順については、250ページの「Sun Blade Zone Managerにアクセ
スして有効にする」を参照してください。

「Sun Blade Zone Manager Settings」ページで、「Detailed Setup」ボタンをクリックし
ます。

次のいずれかが表示されます:

■ 「Zoning Config」ダイアログが表示されます。手順 3に進みます。

5

6
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■ ゾーンの割り当てが存在しないことを示す次のメッセージが表示されます。手順
2に進みます。

ゾーンの割り当てが存在しないことを示すメッセージ内で、次のいずれかを実行し
ます:

■ Detailed Setupオプションを使用して SASゾーンの割り当てを手動で作成する場合
は、「Cancel」をクリックして手順 4に進みます。

「Cancel」をクリックすると、「Detailed Setup Zoning Config」ページが開きま
す。

2
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■ Sun Blade Zone ManagerのQuick Setupオプションを使用して初期のゾーンの割り当
てを設定する場合は、「OK」をクリックして、252ページの「シャーシ全体への
ストレージの割り当て: Quick Setup (Web)」に進みます。

ストレージリソースを単一のブレードサーバーに割り当てるには、「Zoning
Config」ダイアログで次の手順を実行します:

a. 「New Assignments」をクリックします。

「New Assignments」ダイアログが表示されます。

b. ブレードサーバーをクリックし、その選択したブレードサーバーに割り当てるス
トレージリソース (HDD)をクリックします。

注 – HDDストレージデバイスが取り付けられていないすべてのHDDシャーシス
ロットは「empty」と表示されます。空のHDDシャーシスロットは、CPUブ
レードサーバーに割り当てられません。

注意 –代替の方法として、ストレージリソースを複数のブレードサーバーに割り
当てることができます。ただし、サーバーでマルチパスが有効にされている必要
があります。手順については、259ページの「複数のブレードサーバーへの単一
のストレージリソースの割り当て: Detailed Setup (Web)」を参照してください。

3
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Sun Blade Zone ManagerにNEM0とNEM1の外部 SAS接続が表示されますが、これ
らの接続はサポートされていません。

シャーシのハードウェア要件

257



c. 新しく作成したブレードストレージグループの割り当てを保存するに
は、「Save」をクリックします。

新しく保存したブレードストレージグループの割り当てをバックアップする場合
は、249ページの「SAS-2ゾーンの割り当てのバックアップおよび回復」を参照して
ください。

関連情報
■ 269ページの「既存のブレードグループの割り当ての変更 (Web)」
■ 248ページの「SASゾーンの割り当てに関する重要な考慮事項」
■ 259ページの「複数のブレードサーバーへの単一のストレージリソースの割り当
て: Detailed Setup (Web)」

■ Sun Blade 6000モジュラーシステムのドキュメント

4

参考
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▼ 複数のブレードサーバーへの単一のストレージリ
ソースの割り当て: Detailed Setup (Web)
始める前に

注意 – Sunブレードサーバーモジュールで、ほかの Sunブレードサーバーモジュール
とのストレージリソースの共有が有効になっているかどうかを判別する場合は、Sun
ブレードサーバーのドキュメントを参照してください。

注意 –単一のストレージリソースを共有するオプションは、Oracleでサポートされる
クラスタ化ソリューションでのみ使用するようにしてください。クラスタ化ソ
リューションの詳細は、Sun Blade Storage Moduleの管理ガイドを参照してください。

■ Oracle ILOMで SASゾーンのプロパティーを変更するにはAdmin (a)の役割が必要
です。

■ 249ページの「シャーシのハードウェア要件」を確認します。
■ この手順を実行する前に、Oracle ILOMで Sun Blade Zone Managerを有効にする必
要があります。手順については、250ページの「Sun Blade Zone Managerにアクセ
スして有効にする」を参照してください。
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「Sun Blade Zone Manager Settings」ページで、「Detailed Setup」ボタンをクリックし
ます。

「Zoning Config」ダイアログが表示されます。例:

単一のストレージリソースを複数のブレードサーバーに割り当てるには、次の手順
を実行します:

a. 「New Assignments」をクリックします。

1

2
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b. 単一のブレードサーバー (例:スロット 0にある)に現在割り当てられている単一の
ストレージブレードリソース (例:スロット 2のHDD6)を別のブレードサーバー (例:
スロット 1にある)と共有するには、追加のブレードサーバーターゲット (例:ス
ロット 1にある)をクリックして、このターゲット (例:スロット 1にある)と共有す
るストレージブレードリソース (例:スロット 2のHDD6)をクリックします。
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c. ブレードストレージグループに対する割り当ての変更を保存するに
は、「Save」をクリックします。

次のメッセージが表示されます。

d. ブレードストレージグループの割り当ての保存を続行するには、「OK」をク
リックします。

Sun Blade Zone Managerで、共有されたストレージリソースがピンクで強調表示さ
れます。

例:
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スロット 2のHDD6のストレージリソースが、複数のCPUブレードサーバーで共
有されていることを示すためにピンクで強調表示されます。

新しく割り当てたブレードストレージグループをバックアップする場合は、
249ページの「SAS-2ゾーンの割り当てのバックアップおよび回復」を参照してくだ
さい。

関連情報
■ 248ページの「SASゾーンの割り当てに関する重要な考慮事項」
■ 266ページの「既存の SAS-2ストレージリソースの割り当ての管理」
■ Sun Blade 6000モジュラーシステムのドキュメント

▼ SAS-2ゾーンの割り当ての手動での作成 (CLI)
始める前に

■ シャーシの構成が、249ページの「シャーシのハードウェア要件」の要件を満た
していることを確認します。

3

参考
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■ Oracle ILOMで SASゾーンの割り当てを手動で作成するには、Admin (a)役割権限
が必要です。

■ Oracle ILOMで Sun Blade Zone Managerを有効にする必要があります。

CLIから Sun Blade Zone Managerにアクセスします。
手順については、250ページの「Sun Blade Zone Managerにアクセスして有効にする
」を参照してください。

次のいずれかの方法を使用して、ストレージリソースをCPUブレードサーバーに割
り当てます:

■ 方法 1:ストレージディスクをCPUブレードサーバーに割り当てるために、次の
コマンドを使用します:
-> cd /STORAGE/sas_zoning/BLn
-> set add_storage_access=path_to_storage_disk
ここでは、BLnはCPUブレードサーバーのシャーシスロット番
号、path_to_storage_diskはそのCPUブレードサーバーに割り当てるストレージブ
レードディスクのパスを表しています。

たとえば、ストレージブレードのスロットの場所 0にあるハードディスクドライ
ブを、シャーシのスロットの場所 1にあるCPUブレードサーバーに割り当てるに
は、次を入力します:
-> set add_storage_access=/CH/BL1/HDD0.

■ 方法 2: CPUブレードサーバーをストレージリソースに割り当てるために、次を入
力します:
-> cd /STORAGE/sas_zoning/BLn/HDDn
-> set add_host_access=path_to_blade_server
ここでは、BLnはシャーシ内のCPUブレードサーバーがあるスロットの場
所、HDDnはストレージブレードのハードディスクドライブがあるスロットの場
所、および path_to_blade_serverはストレージディスクに割り当てるCPUブレード
サーバーのターゲットを表しています。

たとえば、ストレージブレードサーバー内のハードディスクドライブをシャーシ
内のCPUブレードサーバーに割り当てるには、次を入力します:
-> cd /STORAGE/sas_zoning/BL1/HDD0

-> set add_host_access=/CH/BL0

次の例では、これらのコマンドを使用して、スロット 1にあるストレージブレード
のストレージデバイスと、スロット 0にあるサーバーブレードとの間にゾーンの割
り当てを設定する方法について説明します。

■ 方法 1 -ストレージリソースをCPUブレードサーバーに割り当てるためのコマン
ドの例:

1

2

シャーシのハードウェア要件

Oracle Integrated Lights Out Manager (ILOM) 3.1 • 2012年 5月264



CLIコマンド構文の例 手順

-> cd /STORAGE/sas_zoning/BL0 a. 最初のコマンド構文の例を使用し
て、ストレージリソースを割り当
てるCPUブレードサーバーにアク
セスします。

b. 2番目のコマンド構文の例を使用し
て、ストレージブレードサーバー
(BL1)のストレージモジュール
(HDD0)をシャーシのスロット 0の
ホストCPUブレードサーバー (BL0)
に割り当てます。

c. 必要に応じて、3番目のコマンド構
文を使用して、単一のコマンド行
で複数のデバイスを割り当てるこ
ともできます。ストレージリ
ソースのフルパスを指定して、各
リソースをコンマ (スペースではな
く)で区切ってください。

d. showコマンドを使用して、スト
レージの割り当てがCPUブレード
サーバー (/CH/BL1/HD0および
CH/BL1/HDD1)に保存されている
ことを確認します。

-> set add_storage_access=/CH/BL1/HDD0

-> set add_storage_access=/CH/BL1/HDD0,/CH/BL1/HDD1

-> show

/STORAGE/sas_zoning/BL0

Targets:

0 (/CH/BL1/HDD0)

1 (/CH/BL1/HDD1)

■ 方法 2 - CPUサーバーブレード (BL0)をストレージブレードのリソース
(BL1/HDD0)に割り当てるためのコマンドの例:

CLIコマンド構文の例 手順

-> cd /STORAGE/sas_zoning/BL1/HDD0 a. 最初のコマンド構文の例を使用して、スト
レージブレードサーバー (BL1/HDD0)に取り
付けられているストレージリソース (HDD0)
にアクセスします。

b. 2番目のコマンド構文の例を使用して、スト
レージリソース (HDD0)をホストCPUブ
レードサーバー (BL0)に割り当てます。

c. showコマンドを使用して、ストレージの割
り当てが適切なCPUブレードサーバー
(/CH/BL0)に保存されていることを確認しま
す。

-> set add_host_access=/CH/BL0

-> show

/STORAGE/sas_zoning/BL1/HDD0

Targets:

0 (/CH/BL0)
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新しく保存したサーバーストレージグループをバックアップします。

関連情報
■ 249ページの「SAS-2ゾーンの割り当てのバックアップおよび回復」
■ 263ページの「SAS-2ゾーンの割り当ての手動での作成 (CLI)」
■ Sun Blade 6000モジュラーシステムのドキュメント

既存の SAS-2ストレージリソースの割り当ての管理
Oracle ILOMの Sun Blade Zone Managerでは、シャーシ内のストレージリソースの既
存の割り当てを次の方法で管理できます:

■ 266ページの「既存のCPUブレードサーバーのストレージの割り当ての表示
(Web)」

■ 269ページの「既存のブレードグループの割り当ての変更 (Web)」
■ 273ページの「既存のストレージの割り当ての表示と変更 (CLI)」

▼ 既存のCPUブレードサーバーのストレージの割り
当ての表示 (Web)
始める前に

■ Oracle ILOMで Sun Blade Zone Managerの割り当てを表示するには、Admin (a)役割
権限が必要です。

■ Oracle ILOMで Sun Blade Zone Managerを有効にする必要があります。

Sun Blade Zone Managerにアクセスして、「Detailed Setup」をクリックします。

Sun Blade Zone Managerにアクセスする手順については、250ページの「Sun Blade
Zone Managerにアクセスして有効にする」を参照してください。

3

参考
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「Zoning Config」ダイアログが表示され、現在のシャーシのストレージの割り当て
が示されます。

選択したCPUブレードサーバーのリソースの割り当てをすべて表示するには、次の
手順を実行します:

a. CPUブレードサーバーのスロットを選択します。

この例では、スロット 0が選択されています。

2
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b. 「Current Assignments」表までスクロールダウンします。
選択したCPUブレードサーバーに現在割り当てられているすべてのストレージリ
ソースが「Current Assignments」表に表示されます。

選択したCPUブレードサーバーの「Current Assignments」表とシャーシのほかのCPU
ブレードサーバーのリソースの割り当てを同時に表示するには、「Detach Table」を
クリックします。

切り離された「Current Assignments」表が別のダイアログボックスに表示されます。

関連情報
■ 269ページの「既存のブレードグループの割り当ての変更 (Web)」
■ 248ページの「SASゾーンの割り当てに関する重要な考慮事項」
■ 263ページの「SAS-2ゾーンの割り当ての手動での作成 (CLI)」

3

参考
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■ Sun Blade 6000モジュラーシステムのドキュメント

▼ 既存のブレードグループの割り当ての変更 (Web)
始める前に

■ シャーシのハードウェア構成が、249ページの「シャーシのハードウェア要
件」で説明されている要件を満たしていることを確認します。

■ Oracle ILOMで Sun Blade Zone Managerのプロパティーを変更するには、Admin (a)
役割権限が必要です。

■ Oracle ILOMで Sun Blade Zone Managerを有効にする必要があります。

Sun Blade Zone Managerにアクセスするには、「System Management」>「SAS
Zoning」をクリックします。

「SAS Zoning」ページが表示されます。

始める前に

1
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「Sun Blade Zone Manager」セクションで、「Detailed Setup」をクリックします。

「Zoning Config」ダイアログが表示され、既存のストレージの割り当てが色分けさ
れたグループで示されます。

注 –ストレージデバイスが取り付けられていないHDDスロットは「empty」と表示さ
れます。空のHDDスロットは、CPUブレードサーバーに割り当てられません。

2

既存の SAS-2ストレージリソースの割り当ての管理

Oracle Integrated Lights Out Manager (ILOM) 3.1 • 2012年 5月270



ブレードストレージグループのストレージの割り当てを変更するために、このグ
ループの一部であるブレードを選択します。

Sun Blade Zone Managerの「Zoning Config」ダイアログで、ブレードストレージグ
ループに割り当てられているストレージが強調表示されます。

選択したブレードストレージグループに割り当てられているストレージリソースを
変更するには、「Modify Group」をクリックします。

Sun Blade Zone Managerで、選択したブレードストレージグループが強調表示されま
す (CPUブレードサーバーに現在割り当てられているストレージリソースを含む)。

3
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選択したグループに対して、次のストレージの変更を 1つまたは複数行います:

■ 選択したブレードストレージグループに割り当てられているストレージリソース
を削除するには、削除するリソースをクリックします。

例:次の図は、スロット 1のCPUブレードサーバーから削除するために選択され
たリソースHDD 4-7を示しています。

■ 追加のストレージリソースをブレードストレージグループに割り当てるには、色
分けされたグループの外側にある追加するストレージリソースをクリックしま
す。

選択したブレードストレージグループに対する割り当ての変更を適用するに
は、「Save」をクリックします。

変更して保存したリソースの割り当てをバックアップします。

5

6
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関連情報
■ 248ページの「SASゾーンの割り当てに関する重要な考慮事項」
■ 249ページの「SAS-2ゾーンの割り当てのバックアップおよび回復」
■ 273ページの「既存のストレージの割り当ての表示と変更 (CLI)」
■ Sun Blade 6000モジュラーシステムのドキュメント

▼ 既存のストレージの割り当ての表示と変更 (CLI)
始める前に

■ シャーシのハードウェア構成が、249ページの「シャーシのハードウェア要
件」の要件を満たしていることを確認します。

■ Oracle ILOMで Sun Blade Zone Managerのプロパティーを表示および変更するに
は、Admin (a)役割権限が必要です。

■ Oracle ILOMで Sun Blade Zone Managerを有効にする必要があります。

CLIから Sun Blade Zone Managerにアクセスします。
250ページの「Sun Blade Zone Managerにアクセスして有効にする」を参照してくだ
さい。

CPUブレードサーバーに割り当てられているストレージリソースを表示するに
は、次のいずれかを実行します。

■ CPUブレードサーバーのストレージの割り当てを表示するには、showコマンドの
後ろに /STORAGE/sas_zoning/BLnターゲットを指定して使用します。例:
-> show /STORAGE/sas_zoning/BL0

Targets:

0 (/CH/BL2/HDD0)

1 (/CH/BL2/HDD1)

この例では、シャーシのスロット 2のストレージブレードサーバーに現在取り付
けられているHDD0とHDD1が、シャーシのスロット 0のCPUブレード
サーバーに割り当てられています。

■ ストレージブレードのリソースが割り当てられている場所を表示するには、show

コマンドの後ろに /STORAGE/BLn/HDDnターゲットを指定して使用します。例:
-> show /STORAGE/BL2/HDD0

Targets:

0 (/CH/BL0)

-> show /STORAGE/BL2/HDD1

Targets:

0 (/CH/BL0)

参考
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この例では、シャーシのスロット 2のストレージブレードサーバーに取り付けら
れているリソースHDD0とHDD1が、シャーシのスロット 0のCPUブレード
サーバーに割り当てられています。

ストレージの割り当てを変更するには、次のいずれかの方法を実行します:

方法 1: CPUブレードサーバーごとにストレージリソースの追加または割り当ての解
除を行います。

■ ストレージリソースをCPUブレードサーバーに割り当てるには、次を入力しま
す:

-> cd /STORAGE/sas_zoning/BLn -> set add_storage_access=path_to_storage_device

ここでは、BLnはシャーシ内のCPUブレードサーバーがあるスロットの場
所、path_to_storage_deviceはストレージブレードのリソースのパスを表していま
す。

■ CPUブレードサーバーからストレージリソースの割り当てを解除するには、次を
入力します:

-> cd /STORAGE/sas_zoning/BLn -> set

remove_storage_access=path_to_storage_device

ここでは、BLnはシャーシ内のCPUブレードサーバーがあるスロットの場
所、path_to_storage_deviceはストレージブレードサーバー上のリソースのパスを
表しています。たとえば、/CH/BL1/HDD0です。

方法 2:ストレージデバイスへのサーバーブレードのアクセスの追加または割り当て
の解除を行います。

■ CPUブレードサーバーをストレージリソースに割り当てるには、次を入力します:

-> cd /STORAGE/sas_zoning/BLn/HDDn

-> set add_host_access=path_to_blade_server
■ ストレージデバイスへのホストサーバーブレードのアクセスの割り当てを解除す
るには、次を入力します:

-> cd /STORAGE/sas_zoning/BLn/HDDn

-> set remove_host_access=path_to_blade_server

ここでは、BLnはシャーシ内のストレージブレードサーバーがあるスロットの場
所、HDDnはストレージリソースがあるスロットの場所、および path_to_blade_server
はリソースの割り当てまたは割り当ての解除を行うCPUブレードサーバーの
シャーシ内のスロットの場所を表しています。たとえば、/CH/BL0です。

3

既存の SAS-2ストレージリソースの割り当ての管理
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注 –単一のコマンド行で複数のストレージデバイスの追加または割り当ての解除を行
うこともできます。これを行うには、リソースのフルパスを指定して、各リソース
をコンマ (スペースではなく)で区切ります。例: -> set
add_storage_access=/CH/BL1/HDD0,/CH/BL1/HDD1

ブレードストレージグループの割り当てをバックアップします。

関連情報
■ 248ページの「SASゾーンの割り当てに関する重要な考慮事項」
■ 249ページの「SAS-2ゾーンの割り当てのバックアップおよび回復」
■ 263ページの「SAS-2ゾーンの割り当ての手動での作成 (CLI)」
■ Sun Blade 6000モジュラーシステムのドキュメント

Sun Blade Zone Managerの割り当てを出荷時のデフォル
トにリセットする

Sun Blade Zone Managerに保存されているシャーシ内のストレージの割り当てをすべ
て消去して、Sun Blade Zone Managerを出荷時のデフォルトから開始するには、次の
いずれかの手順を実行します。

■ 275ページの「ゾーンの割り当てを出荷時のデフォルトにリセットする (Web)」
■ 276ページの「ゾーンの割り当てを出荷時のデフォルトにリセットする (CLI)」

▼ ゾーンの割り当てを出荷時のデフォルトにリセットする (Web)
始める前に

■ Oracle ILOMで Sun Blade Zone Managerのプロパティーを変更するには、Admin (a)
役割権限が必要です。

注意 –この手順は、Oracle ILOMに現在保存されている SASゾーンの割り当てをすべ
て消去する場合にのみ使用します。

CMMのWebインタフェースの「Sun Blade Zone Manager」ページにアクセスするに
は、「System Management」>「SAS Zoning」の順にクリックします。
Sun Blade Managerの状態が有効になっている場合は、「Sun Blade Zone
Manager」ページの「Zoning Reset」セクションに「Reset All」ボタンが表示されま
す。

保存されているすべてのリソースの割り当てを消去して、Sun Blade Zone Managerを
出荷時のデフォルトにリセットするには、「Reset All」をクリックします。

4

参考

始める前に

1

2

Sun Blade Zone Managerの割り当てを出荷時のデフォルトにリセットする
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▼ ゾーンの割り当てを出荷時のデフォルトにリセットする (CLI)
始める前に

■ Oracle ILOMで Sun Blade Zone Managerのプロパティーを変更するには、Admin (a)
役割権限が必要です。

注意 –この手順は、Oracle ILOMに現在保存されている SASゾーンの割り当てをすべ
て消去する場合にのみ使用します。

CMMのCLIで、次のコマンドを使用して /STORAGE/sas_zoningに移動します:
-> cd /STORAGE/sas_zoning

保存されているすべてのリソースの割り当てを消去して、Sun Blade Zone Managerを
出荷時のデフォルトにリセットするには、次を入力します:
-> set reset_access_action=true

Zone Managerが無効になっている場合は、次の警告が表示されます:

set: The CMM is not the SAS Zone Manager

このメッセージが表示された場合は、Zone Managerを有効にして、リセットのコマ
ンドを再度実行します。詳細は、250ページの「Sun Blade Zone Managerにアクセスし
て有効にする」を参照してください。

サードパーティーの帯域内管理でのゾーンのパスワード
を出荷時のデフォルトにリセットする

サードパーティー製の帯域内ゾーン管理アプリケーションを使用して、シャーシレ
ベルのストレージデバイスのストレージの割り当てを管理していて、ゾーン管理の
パスワードを出荷時のデフォルトにリセットする必要がある場合は、次のいずれか
の手順を実行します。

■ 276ページの「ゾーンのパスワードのリセット (Web)」
■ 277ページの「ゾーンのパスワードのリセット (CLI)」

▼ ゾーンのパスワードのリセット (Web)
始める前に

■ Oracle ILOMで Sun Blade Zone Managerのプロパティーを変更するには、Admin (a)
役割権限が必要です。

始める前に

1

2

始める前に

サードパーティーの帯域内管理でのゾーンのパスワードを出荷時のデフォルトにリセットする
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注意 –この手順は、Oracle ILOM Zone Managerを使用せずに、サードパーティー製の
帯域内管理アプリケーションを使用して、シャーシのストレージの割り当てを管理
する場合にのみ使用します。

Sun Blade Zone Managerの状態が無効であることをCMMのWebインタフェースで確認
するには、「System Management」>「SAS Zoning」の順にクリックします。
「Sun Blade Zone Manager」ページが表示されます。

Sun Blade Zone Managerが無効になっている場合は、パスワードをリセットするオプ
ションが「In-band Zoning Manager」セクションに表示されます。

ゾーンのパスワードをデフォルト値 (すべてゼロ)にリセットするには、「Reset」を
クリックします。

▼ ゾーンのパスワードのリセット (CLI)
始める前に

■ Oracle ILOMで Sun Blade Zone Managerのプロパティーを変更するには、Admin (a)
役割権限が必要です。

注意 –この手順は、Oracle ILOM Zone Managerを使用せずに、サードパーティー製の
帯域内管理アプリケーションを使用して、シャーシのストレージの割り当てを管理
する場合にのみ使用します。

次のコマンドを使用して、/STORAGE/sas_zoningに移動します:
-> cd /STORAGE/sas_zoning

現在のゾーンのパスワードをリセットするには、次を入力します:
-> set reset_password_action=true

パスワードがデフォルト (すべてゼロ)に設定されます。

1

2

始める前に

1

2

サードパーティーの帯域内管理でのゾーンのパスワードを出荷時のデフォルトにリセットする
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