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はじめに

このドキュメントでは、Oracle Identity and Access Management 11gリリース2(11.1.2)製品にアップグレードまたは移行する方法について説明します。


対象読者

このドキュメントは、Oracle Identity and Access Management 11gリリース2(11.1.2)へのアップグレードまたは移行を担当する管理者を対象としています。


ドキュメントのアクセシビリティについて

オラクル社のアクセシビリティへの取組みの詳細は、Oracle Accessibility ProgramのWebサイトhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=docaccを参照してください。


Oracleサポートへのアクセス

Oracleのお客様は、My Oracle Supportにアクセスして電子サポートを受けることができます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoまたはhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs (聴覚障害者向け)を参照してください。


関連ドキュメント

詳細は、Oracle Identity and Access Management 11gリリース2(11.1.2)のドキュメント・ライブラリに含まれる次のドキュメントを参照してください。

	
Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド


	
Oracle Fusion Middleware Oracle Identity Manager管理者ガイド


	
Oracle Fusion Middleware Oracle Access Management管理者ガイド


	
Oracle Fusion Middleware Oracle Adaptive Access Manager管理者ガイド


	
Oracle Fusion Middleware Oracle Entitlements Server管理者ガイド


	
Oracle Fusion Middleware Oracle Identity Navigator管理者ガイド


	
『Oracle Fusion Middleware高可用性ガイド』


	
Oracle Fusion Middlewareのリリース・ノート





表記規則

このマニュアルでは次の表記規則を使用します。


	規則	意味
	
太字

	
太字は、操作に関連するGraphical User Interface要素、または本文中で定義されている用語および用語集に記載されている用語を示します。


	
イタリック体

	
イタリックは、ユーザーが特定の値を指定するプレースホルダ変数を示します。


	
固定幅フォント

	
固定幅フォントは、段落内のコマンド、URL、サンプル内のコード、画面に表示されるテキスト、または入力するテキストを示します。













第I部



Oracle Identity and Access Managementについて

次の章で構成されています。

	
第1章「概要」


	
第2章「ドキュメント・ロードマップ」










1 概要

この章では、Oracle Identity and Access Management 11gリリース2(11.1.2)製品の概要について説明します。この章の内容は次のとおりです。

	
Oracle Identity and Access Managementの概要


	
アップグレード・シナリオ


	
移行および共存のシナリオ






1.1 Oracle Identity and Access Managementの概要

Oracle Identity and Access Managementコンポーネントでは、ファイアウォール内外のすべてのエンタープライズ・リソース間でユーザー・アイデンティティのエンドツーエンド・ライフサイクルを企業で管理できます。Oracle Identity and Access Managementを使用すると、アプリケーションのデプロイ所要時間の短縮、最も下位のレベルでの企業リソースに対する保護の適用、隠れたアクセス権限の自動削除などが可能になります。

Oracle Identity and Access Management 11gリリース2(11.1.2)には、次の製品が含まれます。

	
Oracle Identity Manager


	
Oracle Access Managementには次のコンポーネントが含まれます。

	
Oracle Access Management Access Manager


	
Oracle Access Management Identity Federation


	
Oracle Access Management Mobile and Social


	
Oracle Access Management Security Token Service





	
Oracle Adaptive Access Manager


	
Oracle Identity Navigator


	
Oracle Entitlements Server


	
Oracle Privileged Account Manager









1.2 アップグレード・シナリオ

このドキュメントの「アップグレード」という用語は、既存のOracle Identity and Access Management 11gリリース1コンポーネントからOracle Identity and Access Management 11gリリース2(11.1.2)へのアップグレードを表しています。次のアップグレード・シナリオでは、Oracle Identity and Access Management 11gリリース2(11.1.2)インストーラを使用して、既存のOracle Home(IAM_HOME)からOracle Identity and Access Management 11gリリース2(11.1.2)へのアップグレードを行います。

次のOracle Identity and Access ManagementコンポーネントをOracle Identity and Access Managementの11.1.2にアップグレードできます。

	
Oracle Identity Manager 11.1.1.5.0


	
Oracle Access Manager 11.1.1.5.0


	
Oracle Adaptive Access Manager 11.1.1.5.0


	
Oracle Identity Navigator 11.1.1.5.0


	
Oracle Entitlements Server 11.1.1.5.0


	
Oracle Identity Manager 11.1.1.3.0


	
Oracle Access Manager 11.1.1.3.0


	
Oracle Adaptive Access Manager 11.1.1.3.0


	
Oracle Identity Navigator 11.1.1.3.0


	
Oracle Identity Manager 9.x









1.3 移行および共存のシナリオ

このドキュメントの「移行」という用語は、次の製品をOracle Identity and Access Management 11gリリース2(11.1.2)に移行するシナリオを表しています。この移行シナリオでは、新しい11gリリース2(11.1.2)Oracle Home(IAM_HOME)をインストールし、以前のインストールの構成データを新しい11gリリース2(11.1.2)Oracle Homeに移行します。

	
Oracle Access Manager 10g


	
Oracle Adaptive Access Manager 10g


	
Oracle Single Sign-On 10g


	
Sun OpenSSO Enterprise 8.0


	
Sun Java System Access Manager 7.1




移行中は、新旧両方のデプロイメントを一緒に実装できるため、いくつかのアプリケーションは古いサーバーで保護し、その他は新しいサーバーで保護できます。この共存モードによって、異なるサーバーから保護されるアプリケーション間を移動する際に、シームレスなシングル・サインオン環境を利用できます。

たとえば、Sun OpenSSO Enterprise 8.0サーバーおよびOracle Access Management Access Manager 11.1.2サーバーは共存および連携が可能なため、Sun OpenSSO Enterprise 8.0サーバーおよびOracle Access Management Access Manager 11.1.2サーバーによって保護されるアプリケーション間を移動する際にシームレスなシングル・サインオン環境を利用できます。

11gリリース2(11.1.2)でサポートされる共存シナリオは次のとおりです。

	
Oracle Access Manager 10gおよびOracle Access Management Access Manager 11.1.2の共存


	
Sun OpenSSO Enterprise 8.0とOracle Access Management Access Manager 11.1.2の共存


	
Sun Java System Access Manager 7.1とOracle Access Management Access Manager 11.1.2の共存












2 ドキュメント・ロードマップ

この章では、Oracle Identity and Access Management 11gリリース2(11.1.2)のアップグレード、移行および共存の各シナリオについて説明します。各シナリオの個別の章に進み、その手順に従ってください。




	
注意:

アップグレード、移行および共存の各シナリオの詳細は、第1章「概説」を参照してください。









表2-1は、Oracle Identity and Access Management 11.1.2のアップグレード、移行および共存の各シナリオをリストしています。


表2-1 ロードマップ

	項目	説明
	
アップグレード・シナリオ

	
参照先

第4章「Oracle Access Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」

第5章「Oracle Adaptive Access Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」

第6章「Oracle Identity Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」

第8章「Oracle Identity Navigator 11gリリース1(11.1.1.5.0)環境のアップグレード」

第7章「Oracle Entitlements Server 11gリリース1(11.1.1.5.0)環境のアップグレード」

第9章「Oracle Identity and Access Management 11gリリース1(11.1.1.3.0)環境のアップグレード」

第10章「Oracle Identity Manager 9.x環境のアップグレード」


	
移行シナリオ

	
参照先

第12章「Oracle Access Manager 10g環境の移行」

第13章「Oracle Adaptive Access Manager 10g環境の移行」

第14章「Oracle Single Sign-On 10g環境の移行」

第15章「Sun OpenSSO Enterprise 8.0環境の移行」

第16章「Sun Java System Access Manager 7.1環境の移行」


	
共存シナリオ

	
参照先

第17章「Oracle Access Manager 10gおよびOracle Access Management Access Manager 11.1.2の共存」

第18章「Sun OpenSSO Enterprise 8.0およびOracle Access Management Access Manager 11.1.2の共存」

第19章「Sun Java System Access Manager 7.1およびOracle Access Management Access Manager 11.1.2の共存」













第II部


Oracle Identity and Access Management 11.1.1.5.0および11.1.1.3.0環境のアップグレード

次の章で構成されています。

	
第3章「アップグレードの開始ポイント」


	
第4章「Oracle Access Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」


	
第5章「Oracle Adaptive Access Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」


	
第6章「Oracle Identity Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」


	
第7章「Oracle Entitlements Server 11gリリース1(11.1.1.5.0)環境のアップグレード」


	
第8章「Oracle Identity Navigator 11gリリース1(11.1.1.5.0)環境のアップグレード」


	
第9章「Oracle Identity and Access Management 11gリリース1(11.1.1.3.0)環境のアップグレード」


	
第10章「Oracle Identity Manager 9.x環境のアップグレード」










3 アップグレードの開始ポイント

この章では、Oracle Identity and Access Managementのアップグレードがサポートされている開始ポイントについて説明します。

この章は次の項で構成されています:

	
サポートされているOracle Access Manager 11.1.1.5.0の開始ポイント


	
サポートされているOracle Adaptive Access Manager 11.1.1.5.0の開始ポイント


	
サポートされているOracle Identity Manager 11.1.1.5.0の開始ポイント


	
サポートされているOracle Entitlements Server 11.1.1.5.0の開始ポイント


	
サポートされているOracle Identity and Access Management 11.1.1.3.0の開始ポイント


	
サポートされているOracle Identity Manager 9.xの開始ポイント







	
注意:

この章に示すパッチセットは、このマニュアルが発行された時点で入手可能な最新のパッチセットです。

使用するインストールで使用可能な最新のパッチ・セットのリストは、My Oracle Supportを参照してください。









シナリオのアップグレードの詳細は、第1.2項「シナリオのアップグレード」を参照してください。



3.1 サポートされているOracle Access Manager 11.1.1.5.0の開始ポイント

表3-1は、Oracle Access Manager (OAM) 11gリリース1(11.1.1.5.0)から11gリリース2(11.1.2)へのアップグレードがサポートされている開始ポイントを示しています。


表3-1 Oracle Access Manager 11.1.1.5.0リリース

	リリース	サポートされているパッチ・セット
	
11gリリース1(11.1.1.5.0)


	
	
バンドル・パッチ11.1.1.5.1


	
バンドル・パッチ11.1.1.5.2















3.2 サポートされているOracle Adaptive Access Manager 11.1.1.5.0の開始ポイント

表3-2は、Oracle Adaptive Access Manager (OAAM) 11gリリース1(11.1.1.5.0)から11gリリース2(11.1.2)へのアップグレードがサポートされている開始ポイントを示しています。


表3-2 Oracle Adaptive Access Manager 11.1.1.5.0リリース

	リリース	サポートされているパッチ・セット
	
11gリリース1(11.1.1.5.0)


	
	
バンドル・パッチ11.1.1.5.1


	
バンドル・パッチ11.1.1.5.2















3.3 サポートされているOracle Identity Manager 11.1.1.5.0の開始ポイント

表3-3は、Oracle Identity Manager (OAM) 11gリリース1(11.1.1.5.0)から11gリリース2(11.1.2)へのアップグレードがサポートされている開始ポイントを示しています。


表3-3 Oracle Identity Manager 11.1.1.5.0リリース

	リリース	サポートされているパッチ・セット
	
11gリリース1(11.1.1.5.0)

	
	
バンドル・パッチ11.1.1.5.1


	
バンドル・パッチ11.1.1.5.2















3.4 サポートされているOracle Entitlements Server 11.1.1.5.0の開始ポイント

表3-4は、Oracle Entitlements Server (OAM) 11gリリース1(11.1.1.5.0)から11gリリース2(11.1.2)へのアップグレードがサポートされている開始ポイントを示しています。


表3-4 Oracle Entitlements Server 11.1.1.5.0リリース

	リリース	サポートされているパッチ・セット
	
11gリリース1(11.1.1.5.0)


	
	
バンドル・パッチ11.1.1.5.1















3.5 サポートされているOracle Identity and Access Management 11.1.1.3.0の開始ポイント

表3-5は、Oracle Identity and Access Management (IAM) 11gリリース1(11.1.1.3.0)から11gリリース2(11.1.2)へのアップグレードがサポートされている開始ポイントを示しています。


表3-5 Oracle Identity and Access Management 11.1.1.3.0リリース

	リリース	サポートされているコンポーネント
	
11gリリース1(11.1.1.3.0)

	
	
Oracle Access Manager 11.1.1.3.0


	
Oracle Adaptive Access Manager 11.1.1.3.0


	
Oracle Identity Manager 11.1.1.3.0


	
Oracle Identity Navigator 11.1.1.3.0















3.6 サポートされているOracle Identity Manager 9.xの開始ポイント

表3-6は、Oracle Identity Manager (OIM) 9.xから11gリリース2(11.1.2)へのアップグレードがサポートされている開始ポイントを示しています。


表3-6 Oracle Identity Manager 9.xリリース

	リリース	サポートされているパッチ・セット
	
Oracle Identity Manager 9.x

	
	
9.1.0.1


	
9.1.0.2


	
Oracle Identity Manager 9.1.0.1のバンドル・パッチ11


	
Oracle Identity Manager 9.1.0.2のバンドル・パッチ14


















4 Oracle Access Manager 11gリリース1(11.1.1.5.0)環境のアップグレード

この章では、既存のOracle Access Manager (OAM) 11gリリース1(11.1.1.5.0)環境からOracle Access Management Access Manager 11gリリース2(11.1.2)へのアップグレード方法について説明します。

この章は次の項で構成されています:

	
Oracle Access Managerのアップグレード手順


	
管理サーバーおよび管理対象サーバーの停止


	
Oracle Access Manager 11gリリース1(11.1.1.5.0)のバックアップ


	
オプション: Oracle WebLogic Serverのアップグレード


	
リポジトリ作成ユーティリティを使用したAccess Managerスキーマの作成


	
Oracle Access Manager 11gリリース2(11.1.2)のアップグレード


	
OPSSテンプレートを使用したOAM 11.1.1.5.0コンポーネント・ドメインの拡張


	
Oracle Platform Security Servicesのアップグレード


	
OPSSセキュリティ・ストアの構成


	
アクセス・データのエクスポート


	
アクセス・データのインポート


	
管理サーバーおよびAccess Managerの管理対象サーバーの起動


	
Oracle Access Management Access Managerサーバーおよび共有ライブラリの再デプロイ


	
フォルダの削除


	
サーバーの再起動


	
アップグレードの確認


	
トラブルシューティング




Oracle Fusion Middlewareのシステム要件および仕様に関するドキュメントを参照して、インストールまたはアップグレードする製品の最小要件をご使用の環境が満たしていることを確認してください。



4.1 Oracle Access Managerのアップグレード手順




	
注意:

このタスク表で指定される順番に正確に従わない場合は、OAMアップグレードに成功しない可能性があります。









表4-1は、Oracle Access Manager 11.1.1.5.0のアップグレード手順を示しています。


表4-1 アップグレード・フロー

	Sl番号	タスク	参照先
	
1

	
すべてのサーバーを停止します。これには、管理サーバーと管理対象サーバーの両方が含まれます。

	
「管理サーバーおよび管理対象サーバーの停止」を参照してください。


	
2

	
環境をバックアップします。

	
「Oracle Access Manager 11gリリース1(11.1.1.5.0)のバックアップ」を参照してください。


	
3

	
オプション。Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードします。

	
「オプション: Oracle WebLogic Serverのアップグレード」を参照してください。


	
4

	
Oracle Fusion Middlewareリポジトリ作成ユーティリティ(RCU)を実行して、OAMスキーマとOPSSスキーマを作成およびロードします。

	
「リポジトリ作成ユーティリティを使用したAccess Managerスキーマの作成」を参照してください。


	
5

	
11.1.1.5.0 Oracle Homeを11.1.2にアップグレードします。

	
「Oracle Access Manager 11gリリース2(11.1.2)のアップグレード」を参照してください。


	
6

	
OPSSテンプレートを使用してOAM 11.1.1.5.0ドメインを拡張します。

	
「OPSSテンプレートを使用したOAM 11.1.1.5.0コンポーネント・ドメインの拡張」を参照してください。


	
7

	
Oracle Platform Security Servicesをアップグレードします。

	
「Oracle Platform Security Servicesのアップグレード」を参照してください。


	
8

	
configuresecuritystore.pyスクリプトを実行してポリシー・ストアを構成します。

	
「OPSSセキュリティ・ストアの構成」を参照してください。


	
9

	
アクセス・データをエクスポートします。

	
「アクセス・データのエクスポート」を参照してください。


	
10

	
アクセス・データをインポートします。

	
「アクセス・データのインポート」を参照してください。


	
11

	
サーバーを起動します。

	
「管理サーバーおよびAccess Manager管理対象サーバーの起動」を参照してください。


	
12

	
Oracle Access Managerサーバーと共有ライブラリを再デプロイします。

	
「Oracle Access Management Access Managerサーバーおよび共有ライブラリの再デプロイ」を参照してください。


	
13

	
tmpフォルダおよびstageフォルダを削除します。

	
「フォルダの削除」を参照してください。


	
14

	
サーバーを再起動します。

	
「サーバーの再起動」を参照してください。


	
15

	
OAMアップグレードを確認します。

	
「アップグレードの確認」を参照してください。












4.2 管理サーバーおよび管理対象サーバーの停止

このアップグレード・プロセスには、バイナリおよびスキーマへの変更が含まれます。したがって、アップグレード・プロセスを始める前に、管理サーバーおよび管理対象サーバーを停止する必要があります。

サーバーを停止するには、次を実行します。


管理サーバーの停止

管理サーバーを停止するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./stopWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

stopWebLogic.cmd


管理対象サーバーの停止

管理対象サーバーを停止するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行してサーバーを停止します。

./stopManagedWebLogic.sh <server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、WebLogic管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを停止します。

stopManagedWebLogic.cmd <server_name> <admin_url> <username> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、WebLogic管理コンソールのURLです。http://<host>:<port>/consoleの形式でこれを指定します。また、WebLogic管理サーバーが別のマシン上にある場合のみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの停止に関する項を参照してください。






4.3 Oracle Access Manager 11gリリース1(11.1.1.5.0)のバックアップ

OAM 11.1.2にアップグレードする前に、OAM 11.1.1.5.0環境をバックアップする必要があります。

サーバーを停止した後に、次をバックアップします。

	
MW_HOMEディレクトリ(ミドルウェア・ホーム内のOracleホーム・ディレクトリを含む)


	
Domain Homeディレクトリ


	
OAMスキーマ


	
MDSスキーマ


	
監査スキーマおよびその他の依存スキーマ









4.4 オプション: Oracle WebLogic Serverのアップグレード




	
注意:

Oracle WebLogic Serverのアップグレードは必須ではありません。しかし、Oracle WebLogic Serverを10.3.6にアップグレードすることをお薦めします。









WebLogic 10.3.6アップグレード・インストーラを使用して、Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードできます。手順は次のとおりです。

	
Oracle Technology Networkから、WebLogic 10.3.6アップグレード・インストーラをダウンロードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のOracle Technology Networkからのインストーラのダウンロードに関する項を参照してください。


	
グラフィック・モードでアップグレード・インストーラを実行して、WebLogic Serverをアップグレードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のグラフィック・モードでのアップグレード・インストーラの実行に関する項を参照してください。









4.5 リポジトリ作成ユーティリティを使用したAccess Managerスキーマの作成

Oracle Access Manager 11.1.1.5.0スキーマからOracle Access Management Access Manager 11.1.2へのアップグレードはサポートされていません。管理者側では、OAM 11.1.1.5.0スキーマからAccess Manager 11.1.2に更新できないため、新しいAccess Manager 11.1.2スキーマを作成する必要があります。

リポジトリ作成ユーティリティ(RCU)を実行して、Access Managerを作成します。すべての依存スキーマを選択すると、OPSSスキーマも作成されます。

詳細は、『Oracle Fusion Middleware Repository Creation Utilityユーザーズ・ガイド』のスキーマの作成に関する項を参照してください。




	
注意:

新しいスキーマの作成中であっても、Oracle Access Manager 11.1.1.5.0スキーマを削除しないほか、以前のスキーマ名も使用しないでください。「アクセス・データのエクスポート」で古いスキーマ資格証明が必要になるからです。














4.6 Oracle Access Manager 11gリリース2(11.1.2)のアップグレード

Oracle Access Managerをアップグレードするには、11.1.2インストーラを使用する必要があります。この手順の間は、ミドルウェア・ホームを既存の11.1.1.5.0 OAMミドルウェア・ホームに向けます。Oracleホームは11.1.1.5.0から11.1.2にアップグレードされます。

この項には次のトピックが含まれます:

	
第4.6.1項「ソフトウェアの入手」


	
第4.6.2項「Oracle Identity and Access Management 11gリリース2(11.1.2)インストーラの起動」


	
第4.6.3項「Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール」






4.6.1 ソフトウェアの入手

Oracle Fusion Middleware 11gソフトウェアの入手に関する詳細は、Oracle Fusion Middlewareのダウンロード、インストールおよび構成のReadMeを参照してください。






4.6.2 Oracle Identity and Access Management 11gリリース2(11.1.2)インストーラの起動

このトピックでは、Oracle Identity and Access Managementインストーラの起動方法について説明します。




	
注意:

	
IBM AIXオペレーティング・システムにインストールする場合は、インストーラを起動する前に、Disk1ディレクトリからrootpre.shスクリプトを実行する必要があります。


	
rootユーザーとしてのインストーラの起動は、サポートされていません。












次を実行してインストーラを起動します。

UNIXの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

./runInstaller -jreLoc <full path to the JRE directory>

次に例を示します。

./runInstaller -jreLoc <MW_HOME>/jdk160_29/jre




Windowsの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

setup.exe -jreLoc <full path to the JRE directory>

たとえば、次のようになります。

setup.exe -jreLoc <MW_HOME>\jdk160_29\jre







	
注意:

Oracle JRockit JDKの使用時にコマンドラインで-jreLocオプションを指定しないと、次の警告メッセージが表示されます。

-XX:MaxPermSize=512mは有効なVMオプションではありません。無視します。

この警告メッセージは、インストールには影響しません。インストールを続行できます。

64ビットのプラットフォームでは、汎用jarファイルを使用してOracle WebLogic Serverをインストールすると、ミドルウェア・ホームにjrockit_1.6.0_29ディレクトリが作成されません。JDKがある場所からJREフォルダへの絶対パスを入力する必要があります。














4.6.3 Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール

OAM 11.1.1.5.0からOAM 11.1.2にアップグレードするには、Oracle Identity and Access Management 11.1.2インストーラを使用します。

	
インストーラを起動すると、「ようこそ」画面が表示されます。


	
「ようこそ」画面で「次へ」をクリックします。ソフトウェア更新のインストール画面が表示されます。更新を検索するかどうかを選択します。「次へ」をクリックします。「前提条件のチェック」画面が表示されます。すべての前提条件の確認が完了したら、「次へ」をクリックします。「インストール場所の指定」画面が表示されます。


	
「インストール場所の指定」画面で、ミドルウェア・ホームを、システムにインストールされている既存の11.1.1.5.0ミドルウェア・ホームに向けます。


	
「Oracleホーム・ディレクトリ」フィールドで、既存のIAMホームのパスを指定します。このドキュメントでは、このディレクトリを<IAM_HOME>とも呼びます。

「次へ」をクリックします。「インストール・サマリー」画面が表示されます。


	
「インストールの概要」画面には、選択内容の概要が表示されます。その概要を確認して、このインストールを進めるかどうかを決定します。この段階でいずれかの構成設定を変更する場合は、左のナビゲーション・ページでトピックを選択し、選択内容を変更します。Oracle Identity and Access Managementのインストールを続行するには、「インストール」をクリックします。「インストールの進行状況」画面が表示されます。「次へ」をクリックします。




	
注意:

インストールの進行中にキャンセルまたは中断した場合、Oracle Identity and Access Managementソフトウェアを再インストールする前に、手動で<IAM_Home>ディレクトリを削除する必要があります。

インストール処理のいずれかの段階でオンライン・ヘルプを起動するには、インストール・ウィザード画面の「ヘルプ」をクリックします。










	
「インストール 完了」画面が表示されます。「インストール完了」画面で「終了」をクリックします。

このインストール・プロセスで、システムに11.1.2 Oracle Identity and Access Managementソフトウェアがコピーされます。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2)のインストールと構成に関する項を参照してください。








4.7 OPSSテンプレートを使用したOAM 11.1.1.5.0コンポーネント・ドメインの拡張

Oracle Access Management Access Manager 11.1.2ではポリシーの格納にデータベースを使用します。これには、11.1.1.5.0 OAMドメインを拡張してOPSSデータ・ソースを追加する必要があります。

OPSSテンプレートを使用してOAM 11.1.1.5.0コンポーネント・ドメインを拡張するには、次の手順を完了させます。

	
次のコマンドを実行します:

UNIXの場合:

./config.sh

これは、<MW_HOME>/<Oracle_IDM1>/common/binディレクトリにあります。

Windowsの場合:

config.cmd

これは、<MW_HOME>\<Oracle_IDM1>\common\binディレクトリにあります。


	
「ようこそ」画面で「既存のWebLogicドメインの拡張」オプションを選択します。「次へ」をクリックします。


	
「WebLogicドメイン・ディレクトリの選択」画面で、OAMを構成したWebLogicドメインが含まれるディレクトリに移動します。「次へ」をクリックします。「拡張ソースの選択」画面が表示されます。


	
「拡張ソースの選択」画面で、Oracle Platform Security Service - 11.1.1.0 [Oracle_IDM1]オプションを選択します。ドメイン構成オプションを選択後、「次へ」をクリックします。


	
「JDBCデータ・ソースの構成」画面が表示されます。コンポーネント・スキーマ(OAMインフラストラクチャ・スキーマおよびOPSSスキーマ)を更新します。OAM 11.1.2スキーマの詳細とOPSSスキーマのデータ・ソースを使用してOAMインフラストラクチャを構成します。テストが成功した後、「JDBCコンポーネント・スキーマの構成」画面が表示されます。


	
「JDBCコンポーネント・スキーマの構成」画面で、Oracle Platform Security Servicesを選択します。

スキーマ所有者、スキーマ・パスワード、データベースとサービス、ホスト名およびポートの値を設定します。「次へ」をクリックします。

JDBCコンポーネント・スキーマのテスト画面が表示されます。テストに成功すると、「オプションの構成を選択」画面が表示されます。


	
「オプションの構成を選択」画面で、「管理対象サーバー」、「クラスタ」および「マシン」と「デプロイメントとサービス」を構成できます。OAM 11.1.1.5.0環境をすでに構成している場合は、何も選択しません。「次へ」をクリックします。


	
「構成のサマリー」画面で、ドメインの構成を確認し、「拡張」をクリックしてドメインの拡張を開始します。




Oracle Platform Security Services(OPSS)をサポートするように既存のOAMドメインが拡張されます。また、新しく作成した11.1.2 OPSSポリシー・スキーマを使用するようにOAMが構成されます。






4.8 Oracle Platform Security Servicesのアップグレード

Oracle Platform Security Services(OPSS)スキーマをアップグレードするには、次を実行します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/common/bin/ディレクトリに移動します。

cd <MW_HOME>/oracle_common/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xml",jaznData="<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\common\binディレクトリに移動します。

cd <MW_HOME>\oracle_common\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xml",jaznData="<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。




表4-2は、コマンドラインで指定が必要なパラメータについて説明しています。


表4-2 OPSSのアップグレード用のパラメータ

	パラメータ	説明
	
jpsConfig

	
11.1.2インストールのjps-config.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xmlディレクトリになります。


	
jaznData

	
11.1.2インストールのsystem-jazn-data.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xmlディレクトリになります。












4.9 OPSSセキュリティ・ストアの構成

データベースのセキュリティ・ストアの構成は、それがOracle Identity and Access Management 11gリリース2(11.1.2)によってサポートされる唯一のセキュリティ・ストア・タイプである場合に必要となります。

Oracle Platform Security Servicesの構成の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Managementドメインのデータベース・セキュリティ・ストアの構成に関する項を参照してください。






4.10 アクセス・データのエクスポート

OAM 11.1.1.5.0スキーマからのポリシー情報は、Access Manager 11.1.2スキーマにインポートする前に抽出される必要があります。WLSTコマンドのexportAccessDataによって、11.1.1.5.0 OAMドメインから、OAMのポリシーおよび構成情報がエクスポートされます。OAM 11.1.1.5.0の構成の詳細、ポリシー・ストア、鍵およびCSFパスワードをエクスポートする必要があります。

データをエクスポートするには、次の手順を完了します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_HOME>/common/binディレクトリに移動します。

cd <IAM_HOME>/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のスクリプトを実行します。

exportAccessData("<UPGRADE_PROPERTIES_FILE>")

次に例を示します。

exportAccessData("<IAM_HOME>/oam/server/wlst/scripts/sample_properties/oam_upgrade.properties")

例のプロパティと説明は、表4-4を参照してください。


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_HOME>/common/binディレクトリに移動します。

cd <IAM_HOME>\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
WLSTプロンプトで、次のスクリプトを実行します。

exportAccessData("<UPGRADE_PROPERTIES_FILE>")

次に例を示します。

exportAccessData("<IAM_HOME>\\oam\\server\\wlst\\scripts\\sample_properties\\oam_upgrade.properties")

例のプロパティと説明は、表4-4を参照してください。


	
exit()コマンドを使用してWLSTコンソールを終了します。




表4-3は、コマンドラインで指定が必要なパラメータについて説明しています。


表4-3 データのエクスポート用のパラメータ

	パラメータ	説明
	
properties_location

	
OAM 11.1.1.5.0インストールのoam_upgrade.propertiesファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<IDM_HOME>/oam/server/wlst/scripts/sample_properties/oam_upgrade.propertiesディレクトリになります。

Windowsの場合は、<IDM_HOME>\\oam\\server\\wlst\\scripts\\sample_properties\\oam_upgrade.propertiesディレクトリになります。








表4-4は、oam_upgrade.propertiesのプロパティを示しています。


表4-4 プロパティの説明

	プロパティ	説明
	
MW_HOME

	
ミドルウェア・ホームへの完全パスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、Oracle/Middlewareディレクトリになります。

Windowsの場合は、Oracle\\Middlewareディレクトリになります。


	
IAM_HOME

	
Oracle Identity and Access Managementの場所への完全パスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/<Oracle_IDM1>ディレクトリになります。

Windowsの場合は、<MW_HOME>\\<Oracle_IDM1>ディレクトリになります。


	
ORACLE_HOME

	
このプロパティでは、Oracle IAMソフトウェアの場所が参照されます。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/<IAM_HOME>ディレクトリになります。

Windowsの場合は、<MW_HOME>\\<IAM_HOME>ディレクトリになります。


	
OAM_DOMAIN_HOME

	
このプロパティでは、既存のOAM 11.1.1.5.0ドメイン・ホームが参照されます。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/<oam_domain>ディレクトリになります。

Windowsの場合は、<MW_HOME>\\user_projects\\domains\\<oam_domain>ディレクトリになります。


	
ORACLE_COMMON_HOME

	
このプロパティでは、共通コンポーネントのホームが参照されます。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/Oracle_Commonディレクトリになります。

Windowsの場合は、<MW_HOME>\\Oracle_Commonディレクトリになります。


	
OAM_DEST_ARTIFACTS_LOCATION

	
このプロパティでは、OAM 11.1.1.5.0の構成ファイルやポリシー・ファイルなど、アップグレード・アーティファクトを置いている場所が参照されます。


	
OAM_TYPE_OF_UPGRADE

	
これは、InPlaceアップグレードです。


	
OAM_IS_INCREMENTAL

	
増分モードでアップグレードを実行するかどうかを指定するには、このプロパティを使用します。

Access Manager 11.1.2では、アップグレードの増分形式はサポートされていません。したがって、値をFalseに設定します。


	
OAM_POLICY_UPGRADE_OPTIMIZATION

	
OAMポリシーのアップグレードの一部として、ボックスOAMポリシーの出力に対する変更は、ボックス・ポリシーの既存(11.1.1.5.0)の出力に適用されます。このプロセスには、OAMポリシーの3方向のマージが含まれます。このプロセスには時間がかかります(約30分)。

マージを実行する場合は、プロパティをFalseに設定します。

マージ・プロセスではなく、ボックス・ポリシーのOAM 11.1.1.5.0の出力を新しいボックス・ポリシーで置き換える場合は、このプロパティをTrueに設定します。


	
OAM_PS1_SCHEMA_OWNER

	
このプロパティを使用して、11.1.1.5.0ポリシー・ストアに接続します。OAM 11.1.1.5.0スキーマの所有者を指定します。


	
OAM_PS1_SCHEMA_CRED

	
このプロパティを使用して、11.1.1.5.0ポリシー・ストアに接続します。OAM 11.1.1.5.0スキーマの資格証明を指定します。


	
OAM_PS1_CREDENTIAL_ALIAS

	
このプロパティを使用して、11.1.1.5.0ポリシー・ストアに接続します。OAM 11.1.1.5.0のOESデータベースで資格証明の別名として次を指定します。

OESDBCredentialAlias


	
OAM_PS1_JDBC_CONN_STRING

	
このプロパティを使用して、11.1.1.5.0ポリシー・ストアに接続します。JDBC接続文字列を次の形式で指定します。

jdbc:oracle:thin:@dbhost:dbport/sid


	
OAM_PS1_JDBC_DRIVER_CLASS

	
このプロパティを使用して、11.1.1.5.0ポリシー・ストアに接続します。JDBCドライバ・クラスを次の形式で指定します。

oracle.jdbc.OracleDriver


	
OAM_PS1_ROOT_DN

	
このプロパティを使用して、11.1.1.5.0ポリシー・ストアに接続します。プロパティを次のように指定します。

cn=farm,cn=JPSContext,cn=jpsroot


	
OAM_PS1_POLICY_FILE

	
このプロパティでは、抽出された11.1.1.5.0ポリシーの保存が必要なXMLファイルへの絶対パスが参照されます。抽出されたOAM 11.1.1.5.0ポリシーを保存するパスを指定します。

次に例を示します。

Unixの場合は次のパスを指定します。

OAM_PS1_POLICY_FILE=<UPGRADE_ATRIFACTS_DIR>/oam-policy-ps1.xml

Windowsの場合は次のパスを指定します。

OAM_PS1_POLICY_FILE=<UPGRADE_ATRIFACTS_DIR>\\oam-policy-ps1.xml


	
OAM_PS1_POLICY_JARS

	
アップグレード・フレームワークでは、データをエクスポートおよびインポートするためにJARがバージョンごとにロードされます。このプロパティでは、次のパスで使用可能な11.1.1.5.0ポリシーJARが参照されます。

UNIXの場合は、$<ORACLE_HOME>/oam/server/lib/upgrade/ps1-policyディレクトリになります。

Windowsの場合は、<ORACLE_HOME>\\oam\\server\\lib\upgrade\\ps1-policyディレクトリになります。


	
OAM_PS1_CONFIG_FILE_LOC

	
このプロパティでは、次の場所で使用可能な、OAM 11.1.1.5.0の構成ファイルが参照されます。

Unixの場合は、$<DOMAIN_HOME>/config/fmwconfig/oam-config.xmlディレクトリになります。

Windowsの場合は、<DOMAIN_HOME>\\config\\fmwconfig\\oam-config.xmlディレクトリになります。


	
OAM_PS1_POLICY_FILE_TEMP

	
このプロパティでは、一時ポリシーXMLへの絶対パスが参照されます。この一時XMLは、ポリシーの変換に使用されます。

XMLファイルの一時的な場所を指定します。

次に例を示します。

UNIXの場合は次のパスを指定します。

OAM_PS1_POLICY_FILE_TEMP=<UPGRADE_ATRIFACTS_DIR>/oam-policy-ps1_temp.xml

Windowsの場合は次のパスを指定します。

OAM_PS1_POLICY_FILE_TEMP=<UPGRADE_ATRIFACTS_DIR>\\oam-policy-ps1_temp.xml


	
OAM_R2_POLICY_JARS

	
アップグレード・フレームワークでは、データをエクスポートおよびインポートするためにJARがバージョンごとにロードされます。このプロパティでは、次の場所で使用可能な、Access Manager 11.1.2のポリシーJARが参照されます。

UNIXの場合は、$<ORACLE_HOME>/oam/server/lib/upgrade/ps2-policyディレクトリになります。

Windowsの場合は、<ORACLE_HOME>\\oam\\server\\lib\\upgrade\\ps2-policyディレクトリになります。


	
OAM_R2_CONFIG_FILE_LOC

	
このプロパティでは、次の場所で使用可能な、Access Manager 11.1.2の構成ファイルが参照されます。

UNIXの場合は、$<ORACLE_HOME>/oam/server/config/oam-config.xmlディレクトリになります。

Windowsの場合は、<ORACLE_HOME>\\oam\\server\\config\\oam-config.xmlディレクトリになります。


	
OAM_SOURCE_VERSION

	
OAMのソース・バージョンは11.1.1.5.0です。


	
OAM_TARGET_VERSION

	
Access Managerのターゲット・バージョンは11.1.2です。









exportAccessDataの出力例


wls:/offline> exportAccessData("<IAM_HOME>/oam/server/wlst/scripts/sample_properties/oam_upgrade.properties")
Jul 7, 2012 1:37:30 AM oracle.security.access.upgrade.WLSTExecutor executeCommand
INFO: EXPORT_DATA_COMMAND
Jul 7, 2012 1:37:30 AM oracle.security.access.upgrade.util.WLSTExportDataUtil executeCommand
INFO: OAAM PRODUCT
Jul 7, 2012 1:37:30 AM oracle.security.access.upgrade.util.WLSTExportDataUtil executeCommand
INFO: OAM PRODUCT
Jul 7, 2012 1:37:30 AM oracle.security.access.upgrade.util.WLSTExportDataUtil executeCommand
INFO: oamPlugin.getName() = oracle.security.am.upgrade.plugin.upgradehelper.UpgradeFactory
Jul 7, 2012 1:37:30 AM oracle.security.am.upgrade.plugin.util.UpgradeUtil exportConfiguration
INFO: Copying configuration file....
oracle.security.am.upgrade.plugin.upgradehelper.OAMVersionSpecificClassLoader@1e330f43
[EL Info]: 2012-07-07 01:37:32.849--ServerSession(503497062)--EclipseLink, version: Eclipse Persistence Services - 1.1.0.r3634
[EL Info]: 2012-07-07 01:37:35.212--ServerSession(503497062)--file:$ORACLE_HOME/oam/server/lib/upgrade/ps1-policy/oes-d8/jps-internal.jar-JpsDBDataManager login successful
Jul 7, 2012 1:37:39 AM com.tangosol.coherence.component.util.logOutput.Jdk log
INFO: 2012-07-07 01:37:39.026/135.466 Oracle Coherence 3.5.3/465p2 <Info> (thread=Main Thread, member=n/a): Loaded operational configuration from resource "jar:file:$ORACLE_HOME/oam/server/lib/upgrade/ps1-policy/coherence.jar!/tangosol-coherence.xml"
Jul 7, 2012 1:37:39 AM com.tangosol.coherence.component.util.logOutput.Jdk log
INFO: 2012-07-07 01:37:39.035/135.474 Oracle Coherence 3.5.3/465p2 <Info> (thread=Main Thread, member=n/a): Loaded operational overrides from resource "jar:file:$ORACLE_HOME/oam/server/lib/upgrade/ps1-policy/coherence.jar!/tangosol-coherence-override-dev.xml"
...................
WARNING: Cannot load audit configuration.
Jul 7, 2012 1:37:47 AM oracle.security.am.common.audit.AuditHandler getAuditor
WARNING: Cannot load audit configuration.
Jul 7, 2012 1:37:47 AM oracle.security.am.common.audit.AuditHandler getAuditor
WARNING: Cannot load audit configuration.
Jul 7, 2012 1:37:47 AM oracle.security.am.upgrade.plugin.upgradehelper.UpgradeFactory exportData
INFO: Extraction Done!!
Jul 7, 2012 1:37:47 AM oracle.security.am.upgrade.plugin.util.UpgradeCommonUtil removeDirectory
INFO: Deletion of Directory: true path: $OAM_ARTIFACTS_DIRECTORTY/temp.zip
Jul 7, 2012 1:37:47 AM oracle.security.am.upgrade.plugin.upgradehelper.UpgradeFactory exportData
INFO: Export completed successfully!






4.11 アクセス・データのインポート

抽出されたOAM 11.1.1.5.0データをAccess Manager 11.1.2スキーマにインポートする必要があります。また、OAM 11.1.1.5.0のドメイン構成をAccess Manager 11.1.2の構成とマージします。

OAM 11.1.1.5.0の構成データをAccess Manager 11.1.2にインポートするには、次の手順を完了します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_HOME>/common/binディレクトリに移動します。

cd <IAM_HOME>/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のスクリプトを実行します。

importAccessData("<UPGRADE_PROPERTIES_FILE>")

次に例を示します。

importAccessData("<IAM_HOME>/oam/server/wlst/scripts/sample_properties/oam_upgrade.properties")

例のプロパティと説明は、表4-4を参照してください。


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_HOME>/common/binディレクトリに移動します。

cd <IAM_HOME>\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
WLSTプロンプトで、次のスクリプトを実行します。

importAccessData("<UPGRADE_PROPERTIES_FILE>")

次に例を示します。

importAccessData("<IAM_HOME\\oam\\server\\wlst\\scripts\\sample_properties\\oam_upgrade.properties")

例のプロパティと説明は、表4-4を参照してください。


	
exit()コマンドを使用してWLSTコンソールを終了します。




表4-5は、コマンドラインで指定が必要なパラメータについて説明しています。


表4-5 データのインポート用のパラメータ

	パラメータ	説明
	
properties_location

	
OAM 11.1.1.5.0インストールのoam_upgrade.propertiesファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、IDM_HOME/oam/server/wlst/scripts/sample_properties/oam_upgrade.propertiesディレクトリになります。

Windowsの場合は、IDM_HOME\\oam\\server\\wlst\\scripts\\sample_properties\\oam_upgrade.propertiesディレクトリになります。









importAccessDataの出力例


wls:/offline> importAccessData("<IAM_HOME>/oam/server/wlst/scripts/sample_properties/oam_upgrade.properties")
LOGGER intialised java.util.logging.Logger@1e26e4b1
Jul 7, 2012 1:38:25 AM oracle.security.access.upgrade.WLSTExecutor executeCommand
INFO: IMPORT_DATA_COMMAND
Jul 7, 2012 1:38:25 AM oracle.security.access.upgrade.util.WLSTImportDataUtil executeCommand
INFO: OAAM PRODUCT IMPORT DATA
Jul 7, 2012 1:38:25 AM oracle.security.access.upgrade.util.WLSTImportDataUtil executeCommand
INFO: OAM PRODUCT
Jul 7, 2012 1:38:25 AM oracle.security.access.upgrade.util.WLSTImportDataUtil executeCommand
INFO: oamPlugin.getName() = oracle.security.am.upgrade.plugin.upgradehelper.UpgradeFactory
Jul 7, 2012 1:38:27 AM oracle.security.am.common.policy.admin.provider.xml.XMLStore <init>
INFO: Loading policy store file: $OAM_ARTIFACTS_DIRECTORTY/oam-policy.xml.
Jul 7, 2012 1:38:30 AM com.tangosol.coherence.component.util.logOutput.Jdk log
INFO: 2012-07-07 01:38:30.069/17.816 Oracle Coherence 3.7.1.1 <Info> (thread=Main Thread, member=n/a): Loaded operational configuration from "jar:file:$MIDDLEWARE_HOMEoracle_common/modules/oracle.coherence/coherence.jar!/tangosol-coherence.xml"
Jul 7, 2012 1:38:30 AM com.tangosol.coherence.component.util.logOutput.Jdk log
INFO: 2012-07-07 01:38:30.103/17.850 Oracle Coherence 3.7.1.1 <Info> (thread=Main Thread, member=n/a): Loaded operational overrides from "jar:file:$MIDDLEWARE_HOMEoracle_common/modules/oracle.coherence/coherence.jar!/tangosol-coherence-override-dev.xml"
Jul 7, 2012 1:38:30 AM com.tangosol.coherence.component.util.logOutput.Jdk log
INFO: 2012-07-07 01:38:30.107/17.854 Oracle Coherence 3.7.1.1 <Info> (thread=Main Thread, member=n/a): Loaded operational overrides from "jar:file:$ORACLE_HOME/oam/server/lib/upgrade/ps2-policy/mapstore-coherence.jar!/tangosol-coherence-override.xml"
.....
Jul 7, 2012 1:38:36 AM oracle.security.am.common.audit.AuditHandler getAuditor
WARNING: Cannot load audit configuration.
Jul 7, 2012 1:38:36 AM oracle.security.am.common.audit.AuditHandler getAuditor
WARNING: Cannot load audit configuration.
Jul 7, 2012 1:38:36 AM oracle.security.am.common.audit.AuditHandler getAuditor
WARNING: Cannot load audit configuration.
Jul 7, 2012 1:38:38 AM oracle.security.am.upgrade.plugin.upgradehelper.UpgradeFactory importData
INFO: Import completed successfully!!






4.12 管理サーバーおよびAccess Manager管理対象サーバーの起動




	
注意:

管理サーバーおよび管理対象サーバーを起動する場合は、Access Manager管理コンソール・アプリケーションおよびAccess Manager管理対象サーバー・アプリケーションは起動しません。これが予想される動作です。









redeployコマンドは、オンラインWLSTコマンドです。したがって、redeployコマンドを実行する前に、Oracle Access Management Access Manager管理サーバーおよび管理対象サーバーを起動する必要があります。


管理サーバーの起動に関する項

管理サーバーを起動するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./startWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

startWebLogic.cmd


例外:

管理サーバーを起動すると、次の例外が発生します。これらは無視します。


<Month Date, year Time Timezone> <Error> <Deployer> <BEA-149205> <Failed to initialize the application 'oracle.oaam.libs
[LibSpecVersion=11.1.1.3.0,LibImplVersion=11.1.1.3.0]' due to error weblogic.application.library.LibraryDeployment
Exception: [J2EE:160145]Failed to deploy library Extension-Name: oracle.oaam.libs, Specification-Version:11.1.2, Implementation-Version: 11.1.2.0.0, because of conflicting library Manifest values,and library information registered with the server:
[Specification-Version: 11.1.2 vs. 11.1.1.3, Implementation-Version: 
11.1.2.0.0 vs. 11.1.1.3.0]. Check the library"s MANIFEST.MF file, and correct version info there to match server settings. Or undeploy the misconfigured library..
weblogic.application.library.LibraryDeploymentException: [J2EE:160145]Failed to deploy library Extension-Name: oracle.oaam.libs, Specification-Version: 
11.1.2, Implementation-Version: 11.1.2.0.0, because of conflicting library 
Manifest values, and library information registered with the server: 
[Specification-Version: 11.1.2 vs. 11.1.1.3, Implementation-Version: 
11.1.2.0.0 vs. 11.1.1.3.0]. Check the library"s MANIFEST.MF file, and correct version info there to match server settings. Or undeploy the misconfigured library.
at weblogic.application.internal.library.LibraryDeploymentFactory.getLibData(Libr aryDeploymentFactory.java:113)
at weblogic.application.internal.library.LibraryDeploymentFactory.createDeploymen t(LibraryDeploymentFactory.java:48)
at weblogic.application.internal.DeploymentManagerImpl.createDeployment(Deploymen tManagerImpl.java:84)
at weblogic.deploy.internal.targetserver.BasicDeployment.createDeployment(BasicDe ployment.java:149)
at weblogic.deploy.internal.targetserver.AppDeployment.prepare(AppDeployment.java :114)
Truncated. see log file for complete stacktrace 



<Month Date, year Time Timezone> <Error> <Deployer> <BEA-149205> <Failed to initialize the application 'oam_server' due to error weblogic.management.DeploymentException: [Deployer:149268]Static deployment of non-versioned application 'oam_server' failed due it its manifest defines version..
weblogic.management.DeploymentException: [Deployer:149268]Static deployment of non-versioned application 'oam_server' failed due it its manifest defines version.
at weblogic.deploy.internal.targetserver.AppDeployment.staticDeployValidationForN onVersion(AppDeployment.java:186)
at weblogic.deploy.internal.targetserver.AppDeployment.prepare(AppDeployment.java:108)
at weblogic.management.deploy.internal.DeploymentAdapter$1.doPrepare(DeploymentAdapter.java:40)
at weblogic.management.deploy.internal.DeploymentAdapter.prepare(DeploymentAdapter.java:191)
at weblogic.management.deploy.internal.AppTransit



管理対象サーバーの起動

Access Manager管理対象サーバーを起動するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行してサーバーを起動します。

./startManagedWebLogic.sh <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを起動します。

startManagedWebLogic.cmd <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。





例外:

管理対象サーバーを起動すると、次の例外が発生します。これらは無視します。


<Month Date, year Time Timezone> <Error> <Deployer> <BEA-149205> <Failed to initialize the application 'oracle.oaam.libs 
[LibSpecVersion=11.1.1.3.0,LibImplVersion=11.1.1.3.0]' due to error weblogic.application.library.LibraryDeploymentException: [J2EE:160145]Failed to deploy library Extension-Name: oracle.oaam.libs, Specification-Version: 
11.1.2, Implementation-Version: 11.1.2.0.0, because of conflicting library 
Manifest values, and library information registered with the server: 
[Specification-Version: 11.1.2 vs. 11.1.1.3, Implementation-Version: 
11.1.2.0.0 vs. 11.1.1.3.0]. Check the library"s MANIFEST.MF file, and correct version info there to match server settings. Or undeploy the misconfigured library.. 
weblogic.application.library.LibraryDeploymentException: [J2EE:160145]Failed to deploy library Extension-Name: oracle.oaam.libs, Specification-Version: 
11.1.2, Implementation-Version: 11.1.2.0.0, because of conflicting library 
Manifest values, and library information registered with the server: 
[Specification-Version: 11.1.2 vs. 11.1.1.3, Implementation-Version: 
11.1.2.0.0 vs. 11.1.1.3.0]. Check the library"s MANIFEST.MF file, and correct version info there to match server settings. Or undeploy the misconfigured library.
at weblogic.application.internal.library.LibraryDeploymentFactory.getLibData(LibraryDeploymentFactory.java:113)
at weblogic.application.internal.library.LibraryDeploymentFactory.createDeployment(LibraryDeploymentFactory.java:48)
at weblogic.application.internal.DeploymentManagerImpl.createDeployment(DeploymentManagerImpl.java:84)
at weblogic.deploy.internal.targetserver.BasicDeployment.createDeployment(BasicDeployment.java:149)
at weblogic.deploy.internal.targetserver.AppDeployment.prepare(AppDeployment.java:114)
Truncated. see log file for complete stacktrace



<Month Date, year Time Timezone> <Error> <Deployer> <BEA-149205> <Failed to initialize the application 'oam_server' due to error weblogic.management.DeploymentException: [Deployer:149268]Static deployment 
of non-versioned application 'oam_server' failed due it its manifest defines version.. 
weblogic.management.DeploymentException: [Deployer:149268]Static deployment of non-versioned application 'oam_server' failed due it its manifest defines version.
at weblogic.deploy.internal.targetserver.AppDeployment.staticDeployValidationForN 
onVersion(AppDeployment.java:186)
at weblogic.deploy.internal.targetserver.AppDeployment.prepare(AppDeployment.java:108)
at weblogic.management.deploy.internal.DeploymentAdapter$1.doPrepare(DeploymentAdapter.java:40)
at weblogic.management.deploy.internal.DeploymentAdapter.prepare(DeploymentAdapter.java:191)
at weblogic.management.deploy.internal.AppTransit


詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの起動に関する項を参照してください。






4.13 Oracle Access Management Access Manageサーバーおよび共有ライブラリの再デプロイ

次の理由で、Oracle Access Management Access Managerを再デプロイする必要があります。

	
OAMサーバーが依存する新しい共有ライブラリを取り込むため


	
OAMの管理サーバー・アプリケーションおよび管理対象サーバー・アプリケーションをより新しいバージョンで取り込むため




Access ManagerサーバーおよびAccess Managerの共有ライブラリを再デプロイするには、次の手順を完了します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_HOME>/common/binに移動します。

cd <IAM_HOME>/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
次のコマンドを実行します:

redeployOAM("<ORACLE_HOME>","<ORACLE_COMMON_HOME>",adminTarget="Admin_name",serverTarget="oam_managed_server1")




	
注意:

tmpおよびstageディレクトリがまだ存在する場合は、Access Managerサーバーのデプロイ後に次のエラー・メッセージが表示されます。このエラーは無視できます。


[HTTP:101216]Servlet: "AMInitServlet" failed to preload on startup in Web application: "oam".
java.lang.ExceptionInInitializerError
at java.lang.J9VMInternals.initialize(J9VMInternals.java:222)
at oracle.security.am.engines.sso.adapter.AbstractSessionAdapterImpl.checkAndInit(AbstractSessionAdapterImpl.java:97)
at oracle.security.am.engines.sso.adapter.AbstractSessionAdapterImpl.<init>(AbstractSessionAdapterImpl.java:75)
at oracle.security.am.engines.sso.adapter.MultipleUserSessionAdapterImpl.<init>(MultipleUserSessionAdapterImpl.java:56
at oracle.security.am.engines.sso.adapter.MultipleUserSessionAdapterImpl.<clinit>(MultipleUserSessionAdapterImpl.java:45)
at java.lang.J9VMInternals.initializeImpl(Native Method)
at java.lang.J9VMInternals.initialize(J9VMInternals.java:200)
at oracle.security.am.engines.sso.adapter.SessionManagementAdapterFactory.getAdapter(SessionManagementAdapterFactory.java:46
Caused by: oracle.security.am.common.utilities.exception.AmRuntimeException:OAM Server Key initialization failed
Caused by: javax.crypto.BadPaddingException: Given final block not properly padded










	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_HOME>/common/binディレクトリに移動します。

cd <IAM_HOME>\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
次のコマンドを実行します:

redeployOAM("<MW_HOME>","<ORACLE_COMMON_HOME>",adminTarget="AdminServer",serverTarget="oam_managed_server1"




	
注意:

tmpおよびstageディレクトリがまだ存在する場合は、OAMサーバーのデプロイ後に次のエラー・メッセージが表示されます。このエラーは無視できます。


[HTTP:101216]Servlet: "AMInitServlet" failed to preload on startup in Web application: "oam".
java.lang.ExceptionInInitializerError
at java.lang.J9VMInternals.initialize(J9VMInternals.java:222)
at oracle.security.am.engines.sso.adapter.AbstractSessionAdapterImpl.checkAndInit(AbstractSessionAdapterImpl.java:97)
at oracle.security.am.engines.sso.adapter.AbstractSessionAdapterImpl.<init>(AbstractSessionAdapterImpl.java:75)
at oracle.security.am.engines.sso.adapter.MultipleUserSessionAdapterImpl.<init>(MultipleUserSessionAdapterImpl.java:56
at oracle.security.am.engines.sso.adapter.MultipleUserSessionAdapterImpl.<clinit>(MultipleUserSessionAdapterImpl.java:45)
at java.lang.J9VMInternals.initializeImpl(Native Method)
at java.lang.J9VMInternals.initialize(J9VMInternals.java:200)
at oracle.security.am.engines.sso.adapter.SessionManagementAdapterFactory.getAdapter(SessionManagementAdapterFactory.java:46)
Caused by: oracle.security.am.common.utilities.exception.AmRuntimeException:OAM  Server Key initialization failed
Caused by: javax.crypto.BadPaddingException: Given final block not properly padded










	
exit()コマンドを使用してWLSTコンソールを終了します。




表4-6は、コマンドラインで指定が必要なパラメータについて説明しています。


表4-6 Access Managerサーバーおよび共有ライブラリの再デプロイ用のパラメータ

	パラメータ	説明
	
ORACLE_HOME

	
Oracle Homeへの完全パスを指定します。

次に例を示します。

UNIXの場合は、Oracle/Middlewarディレクトリになります。

Windowsの場合は、Oracle\\Middlewareディレクトリになります。


	
ORACLE_COMMON_HOME

	
Oracle共通ホームへの完全パスを指定します。

次に例を示します。

UNIXの場合は、Oracle/Middleware/Common_homeディレクトリになります。

Windowsの場合は、Oracle\\Middleware\\Common_homeディレクトリになります。


	
adminTarget

	
OAMの構成中に指定した管理名を指定します。


	
serverTarget

	
OAMの構成中に指定した管理対象サーバー名を指定します。








SOAデプロイメントの一部としてSDPライブラリがすでにインストールされている場合は、このデプロイメントに失敗する可能性があります。リカバリの手順は、第4.17.2項「OAMのデプロイ」を参照してください。






4.14 フォルダの削除

Access Manager管理対象サーバーを新しいバージョンで取り込むには、この手順が必要です。redeployコマンドでは、tmpディレクトリは削除されません。

OAM 11.1.1.5.0サーバーのコンテンツとアプリケーションをAccess Manager 11.1.2にデプロイするには、次の場所のすべてのフォルダを削除する必要があります。


UNIXの場合:

<MW_Home>/user_projects/domains/domain_home/servers/<OAM_MANAGED_SERVER_NAME>


Windowsの場合:

<MW_Home>\user_projects\domains\domain_home\servers\<OAM_MANAGED_SERVER_NAME>






4.15 サーバーの再起動

管理サーバーおよび管理対象サーバーを再起動するには、実行中の管理サーバーおよび管理対象サーバーを停止した後にそれらを再起動します。

サーバーの停止は、第4.2項「管理サーバーおよび管理対象サーバーの停止」を参照してください。

サーバーを起動するには、第4.12項「管理サーバーおよびAccess Manager管理対象サーバーの起動」を参照してください。




	
注意:

ポリシーの移行のため、管理サーバーの起動には約30分がかかります。














4.16 アップグレードの確認

Webブラウザで次のURLを使用して、Oracle Access Management Access Manager 11gリリース2(11.1.2)が稼働していることを確認します。

http(s)://<oam_admin_server_host>:<oam_admin_server_port>/oamconsole




	
注意:

この説明は、11g R1(11.1.1.5.1)またはそれ以前のバージョンに統合されたOIMコンポーネントおよびOAMコンポーネントを有し、OIMおよびOAMの両方を11g R2(11.1.2)にアップグレードするお客様にのみ適用されます。

11gリリース2(11.1.2)へのコンポーネントのアップグレード後は、『Oracle Fusion Middleware Oracle Identity Management Suite統合ガイド』のidmConfigToolコマンドの使用に関する項を参照してください。














4.17 トラブルシューティング

トラブルシューティングのトピックは、次の項を参照してください。

	
第4.17.1項「ImportAccessData」


	
第4.17.2項「OAMの再デプロイ」


	
第4.17.3項「管理サーバーの再起動」


	
第4.17.4項「管理対象サーバーの再起動」






4.17.1 ImportAccessData

class not found例外が発生する場合は、exportAccessDataの実行後に、WLSTコンソールを終了していなかったことがその理由となります。

exit ()コマンドを使用してWLSTコンソールを終了します。






4.17.2 OAMの再デプロイ

	
次の例外が発生する場合は、SDPライブラリがすでにインストールされています。


<Month <Date>, Year Time Time ZOne> <Info> <J2EE Deployment SPI> <BEA-260121> <Initiating deploy operation for application, oracle.sdp.client#11.1.1@11.1.1 [archive: <ORACLE_HOME>/communications/modules/oracle.sdp.client_11.1.1/sdpclient.jar], to oam_server1 .>
weblogic.management.ManagementException: [Deployer:149007]New source location, '<ORACLE_HOME>/communications/modules/oracle.sdp.client_11.1.1/sdpclient.jar', cannot be deployed to configured application, 'oracle.sdp.client [LibSpecVersion=11.1.1,LibImplVersion=11.1.1]'. The application source is at '<ORACLE_SOA_HOME>/communications/modules/oracle.sdp.client_11.1.1/sdpclient.jar'. Changing the source location is not allowed for a previously attempted deployment. Try deploying without specifying the source.Failed to deploy the application with status failed
Current Status of your Deployment:
Deployment command type: deploy
Deployment State : failed
Deployment Message : weblogic.management.ManagementException: [Deployer:149007]New source location, '<ORACLE_HOME>/communications/modules/oracle.sdp.client_11.1.1/sdpclient.jar', cannot be deployed to configured application, 'oracle.sdp.client [LibSpecVersion=11.1.1,LibImplVersion=11.1.1]'. The application source is at '<ORACLE_SOA_HOME>/communications/modules/oracle.sdp.client_11.1.1/sdpclient.jar'. Changing the source location is not allowed for a previously attempted deployment. Try deploying without specifying the source.
Error occured while performing deploy : Target exception thrown while deploying application: Error occured while performing deploy : Deployment Failed. : Error occured while performing deploy : Deployment Failed.
Use dumpStack() to view the full stacktrace
Deploying application from <ORACLE_HOME>/oam/server/apps/oam-admin.ear to targets AdminServer (upload=false) ...


次の手順を完了してリカバリを行います。

	
WebLogicコンソールにログインします。


	
ライブラリのoracle.sdp.client(11.1.1,11.1.1)をチェックします。


	
このライブラリのターゲットをoam_server1にします。


	
次のコマンドを実行します:

deployOAMServer("<ORACLE_HOME>",adminTarget="AdminServer",serverTarget="oam_server1")





	
Access Managerサーバーのデプロイメント後に次のエラーが発生する場合は、tmpディレクトリおよびstageディレクトリが環境にまだ存在していることがその理由となります。

次の場合は無視します。


[HTTP:101216]Servlet: "AMInitServlet" failed to preload on startup in Web application: "oam".
java.lang.ExceptionInInitializerError
at java.lang.J9VMInternals.initialize(J9VMInternals.java:222)
at oracle.security.am.engines.sso.adapter.AbstractSessionAdapterImpl.checkAndInit(AbstractSessionAdapterImpl.java:97)
at oracle.security.am.engines.sso.adapter.AbstractSessionAdapterImpl.<init>(AbstractSessionAdapterImpl.java:75)
at oracle.security.am.engines.sso.adapter.MultipleUserSessionAdapterImpl.<init>(MultipleUserSessionAdapterImpl.java:56)
at oracle.security.am.engines.sso.adapter.MultipleUserSessionAdapterImpl.<clinit>(MultipleUserSessionAdapterImpl.java:45)
at java.lang.J9VMInternals.initializeImpl(Native Method)
at java.lang.J9VMInternals.initialize(J9VMInternals.java:200)
at oracle.security.am.engines.sso.adapter.SessionManagementAdapterFactory.getAdapter(SessionManagementAdapterFactory.java:46)









4.17.3 管理サーバーの再起動

次のエラーが発生する場合は、11.1.2 RCUは新規ではなくデータが含まれています。


oracle.security.am.common.policy.admin.impl.PolicyValidationException: OAMSSA-06045: An object of this type named "HTTP" already exists.
at oracle.security.am.common.policy.admin.impl.ResourceTypeManagerImpl.isValidWrite(ResourceTypeManagerImpl.java:482)
at oracle.security.am.common.policy.admin.impl.ResourceTypeManagerImpl.createResourceType(ResourceTypeManagerImpl.java:165)
at oracle.security.am.common.policy.tools.OAMPolicyStoreBootstrap.createResourceType(OAMPolicyStoreBootstrap.java:554)
at oracle.security.am.common.policy.tools.OAMPolicyStoreBootstrap.addOAMObjs(OAMPolicyStoreBootstrap.java:328)
at oracle.security.am.common.policy.tools.OAMPolicyStoreBootstrap.addPolicyObjects(OAMPolicyStoreBootstrap.java:280)
at oracle.security.am.common.policy.tools.OAMPolicyStoreBootstrap.bootstrap(OAMPolicyStoreBootstrap.java:233)
at oracle.security.am.install.OAMInstaller.bootstrapOES(OAMInstaller.java:1064)
at oracle.security.am.install.OAMInstaller.bootstrapPolicy(OAMInstaller.java:1423)
at oracle.security.am.install.OAMInstaller.upgradePolicy(OAMInstaller.java:1513)


Access Managerに新規のRCUスキーマが作成されているかどうかをチェックします。また、ドメインが更新され、新規の11.1.2 RCUが使用できるかどうかもチェックします。






4.17.4 管理対象サーバーの再起動

次のエラーが発生する場合は、tmpフォルダおよびstageフォルダがまだ存在します。


Caused by:
com.bea.security.ParameterException: Invalid configuration: cannot locate class: com.bea.security.ssal.micro.MicroSecurityServiceManagerWrapper
at com.bea.security.impl.SecurityRuntimeImpl.getNewInstance(SecurityRuntimeImpl.java:263)
at com.bea.security.impl.SecurityRuntimeImpl.initialize(SecurityRuntimeImpl.java:313)
at sun.reflect.NativeMethodAccessorImpl.invoke0(Native Method)
at sun.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:39)
at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:25)
at java.lang.reflect.Method.invoke(Method.java:597)
at com.bea.security.SecurityRuntime.initialize(SecurityRuntime.java:140)
at com.bea.security.impl.MicroSMImpl.getInstance(MicroSMImpl.java:167)


第4.14項「フォルダの削除」の説明のとおり、tmpフォルダおよびstageフォルダを削除すると、このエラーは解決されます。











5 Oracle Adaptive Access Manager 11gリリース1(11.1.1.5.0)環境のアップグレード

この章では、既存のOracle Adaptive Access Manager (OAAM) 11gリリース1(11.1.1.5.0)環境からOracle Adaptive Access Manager 11gリリース2(11.1.2)へのアップグレード方法について説明します。

この章は次の項で構成されています:

	
Oracle Adaptive Access Managerのアップグレード手順


	
管理サーバーおよび管理対象サーバーの停止


	
Oracle Adaptive Access Manager 11gリリース1(11.1.1.5.0)のバックアップ


	
オプション: Oracle WebLogic Serverのアップグレード


	
Oracle Adaptive Access Manager 11g リリース2(11.1.2)のアップグレード


	
パッチ・セット・アシスタントを使用したMDSスキーマおよびIAUスキーマのアップグレード


	
Oracle Platform Security Servicesスキーマの作成


	
OPSSテンプレートを使用したOAAM 11.1.1.5.0コンポーネント・ドメインの拡張


	
Oracle Platform Security Servicesのアップグレード


	
OPSSセキュリティ・ストアの構成


	
OAAMスキーマのアップグレード


	
管理サーバーおよびOAAM管理対象サーバーの起動


	
アプリケーションの再デプロイ


	
フォルダの削除


	
サーバーの再起動


	
アップグレード後の手順


	
アップグレードの確認




Oracle Fusion Middlewareのシステム要件および仕様に関するドキュメントを参照して、インストールまたはアップグレードする製品の最小要件をご使用の環境が満たしていることを確認してください。



5.1 Oracle Adaptive Access Managerのアップグレード手順




	
注意:

このタスク表で指定される順番に正確に従わない場合は、OAAMアップグレードに成功しない可能性があります。









表5-1は、Oracle Adaptive Access Managerのアップグレード手順が示されています。


表5-1 アップグレード・フロー

	
	タスク	参照先
	
1

	
すべてのサーバーを停止します。これには、管理サーバーと管理対象サーバーの両方が含まれます。

	
「管理サーバーおよび管理対象サーバーの停止」を参照してください。


	
2

	
環境をバックアップします。

	
「Oracle Adaptive Access Manager 11gリリース1(11.1.1.5.0)のバックアップ」を参照してください。


	
3

	
オプション。Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードします。

	
「オプション: Oracle WebLogic Serverのアップグレード」を参照してください。


	
4

	
11.1.1.5.0 Oracle Homeを11.1.2.0.0にアップグレードします。

	
「Oracle Adaptive Access Manager 11gリリース2(11.1.2)のアップグレード」を参照してください。


	
5

	
パッチ・セット・アシスタントを使用してMDSスキーマおよび監査スキーマのアップグレードします。

	
「パッチ・セット・アシスタントを使用したMDSスキーマおよびIAUスキーマのアップグレード」を参照してください。


	
6

	
Oracle Fusion Middlewareリポジトリ作成ユーティリティ(RCU)を実行して、Oracle Identity and Access Management製品のOPSSスキーマを作成およびロードします。

	
「Oracle Platform Security Servicesスキーマの作成」を参照してください。


	
7

	
OPSSテンプレートを使用してOAAM 11.1.1.5.0ドメインを拡張します。

	
「OPSSテンプレートを使用したOAAM 11.1.1.5.0コンポーネント・ドメインの拡張」を参照してください。


	
8

	
Oracle Platform Security Servicesをアップグレードします。

	
「Oracle Platform Security Servicesのアップグレード」を参照してください。


	
9

	
configuresecuritystore.pyスクリプトを実行してポリシー・ストアを構成します。

	
「OPSSセキュリティ・ストアの構成」を参照してください。


	
10

	
OAAMスキーマのアップグレード

	
「OAAMスキーマのアップグレード」を参照してください。


	
11

	
管理サーバーおよび管理対象サーバーを開始します。

	
「管理サーバーおよびOAAM管理対象サーバーの起動」を参照してください。


	
12

	
OAAM 11.1.2.0.0サーバーにアプリケーションを再デプロイします。

	
「アプリケーションの再デプロイ」を参照してください。


	
13

	
tmpフォルダおよびstageフォルダを削除します。

	
「フォルダの削除」を参照してください。


	
14

	
サーバーを再起動します。

	
「サーバーの再起動」を参照してください。


	
15

	
必要があれば、アップグレード後のタスクを完了します。

	
「アップグレード後の手順」を参照してください。


	
16

	
OAAMアップグレードを確認します。

	
「アップグレードの確認」を参照してください。












5.2 管理サーバーおよび管理対象サーバーの停止

このアップグレード・プロセスには、バイナリおよびスキーマへの変更が含まれます。したがって、アップグレード・プロセスを始める前に、管理サーバーおよび管理対象サーバーを停止する必要があります。

サーバーを停止するには、次を実行します。


管理サーバーの停止

管理サーバーを停止するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./stopWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

stopWebLogic.cmd


管理対象サーバーの停止

管理対象サーバーを停止するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行してサーバーを停止します。

./stopManagedWebLogic.sh <server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、WebLogic管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを停止します。

stopManagedWebLogic.cmd <server_name> <admin_url> <username> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、WebLogic管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの停止に関する項を参照してください。






5.3 Oracle Adaptive Access Manager 11gリリース1(11.1.1.5.0)のバックアップ

OAAM 11.1.2にアップグレードする前に、OAAM 11.1.1.5.0の環境をバックアップする必要があります。

サーバーを停止した後に、次をバックアップする必要があります。

	
MW_HOMEディレクトリ(ミドルウェア・ホーム内のOracleホーム・ディレクトリを含む)


	
Domain Homeディレクトリ


	
OAAMスキーマ


	
IAUスキーマ(OAAM 11.1.1.5.0スキーマのいずれかの一部である場合)


	
MDSスキーマ









5.4 オプション: Oracle WebLogic Serverのアップグレード




	
注意:

Oracle WebLogic Serverのアップグレードは必須ではありません。しかし、Oracle WebLogic Serverを10.3.6にアップグレードすることをお薦めします。









WebLogic 10.3.6アップグレード・インストーラを使用して、Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードできます。手順は次のとおりです。

	
Oracle Technology Networkから、WebLogic 10.3.6アップグレード・インストーラをダウンロードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のOracle Technology Networkからのインストーラのダウンロードに関する項を参照してください。


	
グラフィック・モードでアップグレード・インストーラを実行して、WebLogic Serverをアップグレードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のグラフィック・モードでのアップグレード・インストーラの実行に関する項を参照してください。









5.5 Oracle Adaptive Access Manager 11gリリース2(11.1.2)のアップグレード

Oracle Adaptive Access Managerをアップグレードするには、Oracle Identity and Access Management 11.1.2インストーラを使用する必要があります。この手順の間は、ミドルウェア・ホームを既存の11.1.1.5.0ミドルウェア・ホームに向けます。Oracleホームは11.1.1.5.0から11.1.2にアップグレードされます。

この項の内容は次のとおりです。

	
第5.5.1項「ソフトウェアの入手」


	
第5.5.2項「Oracle Identity and Access Managementインストーラの起動」


	
第5.5.3項「Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール」






5.5.1 ソフトウェアの入手

Oracle Fusion Middleware 11gソフトウェアの入手の詳細は、Oracle Fusion Middlewareのダウンロード、インストールおよび構成のREADMEを参照してください。






5.5.2 Oracle Identity and Access Managementインストーラの起動

このトピックでは、Oracle Identity and Access Management 11.1.2インストーラの起動方法について説明します。




	
注意:

	
IBM AIXオペレーティング・システムにインストールする場合は、インストーラを起動する前に、Disk1ディレクトリからrootpre.shスクリプトを実行する必要があります。


	
rootユーザーとしてのインストーラの起動は、サポートされていません。












次を実行してインストーラを起動します。

UNIXの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

./runInstaller -jreLoc <complete path to the JRE directory>

次に例を示します。

./runInstaller -jreLoc <MW_HOME>/jdk160_29/jre




Windowsの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

setup.exe -jreLoc <complete path to the JRE directory>

次に例を示します。

setup.exe -jreLoc <MW_HOME>\jdk160_29\jre







	
注意:

Oracle JRockit JDKの使用時にコマンドラインで-jreLocオプションを指定しないと、次の警告メッセージが表示されます。

-XX:MaxPermSize=512mは有効なVMオプションではありません。無視します。

この警告メッセージは、インストールには影響しません。インストールを続行できます。

64ビットのプラットフォームでは、汎用jarファイルを使用してOracle WebLogic Serverをインストールすると、ミドルウェア・ホームにjrockit_1.6.0_29ディレクトリが作成されません。JDKがある場所からJREフォルダへの絶対パスを入力する必要があります。














5.5.3 Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール

Oracle Adaptive Access Manager 11.1.2インストーラを使用して、OAAM 11.1.1.5.0からOAAM 11.1.2にアップグレードします。

	
インストーラを起動すると、「ようこそ」画面が表示されます。


	
「ようこそ」画面で「次へ」をクリックします。ソフトウェア更新のインストール画面が表示されます。更新を検索するかどうかを選択します。「次へ」をクリックします。「前提条件のチェック」画面が表示されます。すべての前提条件の確認が完了したら、「次へ」をクリックします。「インストール場所の指定」画面が表示されます。


	
「インストール場所の指定」画面で、ミドルウェア・ホームを、システムにインストールされている既存の11.1.1.5.0ミドルウェア・ホームに向けます。


	
「Oracleホーム・ディレクトリ」フィールドで、既存のIAMホームのパスを指定します。また、このドキュメントでは、このディレクトリを<IAM_Home>として参照します。

「次へ」をクリックします。「インストール・サマリー」画面が表示されます。


	
「インストールの概要」画面には、選択内容の概要が表示されます。その概要を確認して、このインストールを進めるかどうかを決定します。この段階でいずれかの構成設定を変更する場合は、左のナビゲーション・ページでトピックを選択し、選択内容を変更します。Oracle Identity and Access Managementのインストールを続行するには、「インストール」をクリックします。「インストールの進行状況」画面が表示されます。「次へ」をクリックします。




	
注意:

インストールの進行中にインストールを取り消した場合または中断した場合は、Oracle Identity and Access Managementソフトウェアの再インストールが可能になる前に、<IAM_HOME>ディレクトリを手動で削除する必要があります。

インストール処理のいずれかの段階でオンライン・ヘルプを起動するには、インストール・ウィザード画面の「ヘルプ」をクリックします。










	
「インストール 完了」画面が表示されます。「インストール完了」画面で「終了」をクリックします。

このインストール・プロセスでは、Oracle Identity and Access Management(11.1.2)ソフトウェアのバイナリがシステムにコピーされます。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2)のインストールと構成に関する項を参照してください。








5.6 パッチ・セット・アシスタントを使用したMDSスキーマおよびIAUスキーマのアップグレード

パッチ・セット・アシスタントを使用してMDSスキーマをアップグレードする必要があります。また、監査(IAU)スキーマが11.1.1.5.0スキーマの一部である場合はアップグレードする必要があります。

この項には、次の項目が含まれます。

	
第5.6.1項「データベースとスキーマの確認」


	
第5.6.2項「パッチ・セット・アシスタントの起動」


	
第5.6.3項「パッチ・セット・アシスタントのグラフィカル・インタフェースの使用」


	
第5.6.4項「スキーマのアップグレードの確認」






5.6.1 データベースとスキーマの確認

パッチ・セット・アシスタントを起動する前に、データベースが稼働していることおよびスキーマがサポートされていることを確認します。これを確認するには、次のSQLコマンドを実行します。

SELECT OWNER, VERSION, STATUS, UPGRADED FROM SCHEMA_VERSION_REGISTRY;

「VERSION」列の数値が11.1.1.5.0の場合は、そのスキーマはアップグレードのサポート対象となります。




	
注意:

Oracleデータベースを使用している場合は、パッチ・セット・アシスタントの実行前にデータベース・オブジェクトを再コンパイルするため、SYSとしてデータベースに接続し、SQL*Plusから次を実行します。

@?/rdbms/admin/utlrp.sql

utlrp.sqlの実行後、スキーマをアップグレードする前に、次の問合せを発行して無効なデータベース・オブジェクトがないことを確認します。

SELECT owner, object_name FROM all_objects WHERE status='INVALID';

無効なオブジェクトがあった場合は、すべて書き留めます。無効なデータベース・オブジェクトが存在すると、アップグレードを正常に完了できない場合があります。














5.6.2 パッチ・セット・アシスタントの起動

パッチ・セット・アシスタントを起動するには、次を実行します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/binディレクトリに移動します。

cd <MW_HOME>/oracle_common/bin


	
次のコマンドを実行します:

./psa





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\binディレクトリに移動します。

cd <MW_HOME>\oracle_common\bin


	
次のコマンドを実行します。

psa.bat









5.6.3 パッチ・セット・アシスタントのグラフィカル・インタフェースの使用




	
注意:

スキーマを11.1.1.5.0から11.1.2.0.0にアップグレードした場合でも、パッチ・セット・アシスタントのバージョン番号は「ようこそ」画面上で11.1.1.6.1と表示されます。

これはエラーではありません。この不一致は、パッチ・セット・アシスタントとIdentity Access Managementのリリースを内部でトラックする方法に違いがあるために生じます。









パッチ・セット・アシスタント・インストーラを起動した後は、画面上の手順に従ってスキーマを更新します。

スキーマを更新するには、表5-2の手順に従います。


表5-2 パッチ・セット・アシスタントの画面

	画面	説明
	
ようこそ

	
このページがパッチ・セット・アシスタントの最初の画面です。


	
コンポーネントの選択

	
アップグレードする最上位レベルのコンポーネントを選択します。


	
前提条件

	
データベースの前提条件を満たしていることを確認します。


	
スキーマ

	
データベースに接続するためのデータベース資格証明を指定して、更新するスキーマを選択します。

この画面は、「コンポーネントの選択」画面で選択したコンポーネントに応じて、更新が必要なスキーマごとに1回表示されます。


	
調査

	
このページには、各コンポーネント・スキーマを調査する際のパッチ・セット・アシスタントのステータスが表示されます。スキーマの「ステータス」列に「成功」のインジケータが表示されていることを確認します。


	
アップグレード・サマリー

	
更新が必要なスキーマであることを確認します。


	
アップグレードの進行状況

	
この画面には、スキーマの更新の進行状況が表示されます。


	
アップグレード成功

	
アップグレードに成功すると、この画面が表示されます。












5.6.4 スキーマのアップグレードの確認

ログ・ファイルをチェックすることでアップグレードを確認できます。パッチ・セット・アシスタントでは、次の場所にログ・ファイルが作成されます。

UNIXの場合:

<MW_HOME>/oracle_common/upgrade/logs/psatimestamp.log

Windowsの場合:

<MW_HOME>\oracle_common\upgrade\logs\psatimestamp.log

コンポーネントによっては、同じ場所にpsatimestamp.outという2次ログ・ファイルが作成されます。

timestampには、パッチ・セット・アシスタントが実行された実際の日時が反映されます。

パッチ・セット・アシスタントの実行時にいずれかの障害が発生した場合は、これらのログ・ファイルを使用して問題を診断し、修正できます。削除しないでください。ログ・ファイルの内容は、コマンドラインから別の-logLevelを指定することで変更できます。

パッチ・セット・アシスタントで実行される処理のいくつかは、他の処理より時間がかかる場合があります。時間のかかるこれらの処理の進行状況を確認するには、ログ・ファイルでこの情報を確認するか、次の問合せを使用できます。

SELECT VERSION, STATUS, UPGRADED FROM SCHEMA_VERSION_REGISTRY WHERE OWNER='schema_name';

問合せ結果のSTATUSフィールドは、スキーマへのパッチ適用処理中は「UPGRADING」または「UPGRADED」に、処理が終了すると「VALID」になります。








5.7 Oracle Platform Security Servicesスキーマの作成

Oracle Platform Security Services(OPSS)スキーマを作成する必要があるのは、OAAMのアップグレード・プロセスにOPSSスキーマのポリシー・ストアの変更が含まれているためです。アプリケーションによって使用される鍵、ロール、権限およびその他のアーティファクトはポリシー・ストアに移行する必要があります。

リポジトリ作成ユーティリティ(RCU)を実行して、OPSSスキーマを作成します。

詳細は、『Oracle Fusion Middleware Repository Creation Utilityユーザーズ・ガイド』のスキーマの作成に関する項を参照してください。




	
注意:

「コンポーネントの選択」画面で、「AS共通スキーマ」を開いて、Oracle Platform Security Servicesを選択します。「メタデータ・サービス」スキーマが自動的に選択されます。それを選択解除して次のメッセージを無視します。

Following components require Metadata Services schema: Oracle Platform Security Services.














5.8 OPSSテンプレートを使用したOAAM 11.1.1.5.0コンポーネント・ドメインの拡張

Oracle Adaptive Access Manager 11.1.2ではポリシーの格納にデータベースを使用します。これには、11.1.1.5.0 OAAMドメインを拡張してOPSSデータ・ソースを追加する必要があります。

これを行うには、次の手順を完了します。

	
次のコマンドを実行して、Oracle Fusion Middleware構成ウィザードを起動します。

UNIXの場合:

./config.sh

これは、<MW_HOME>/Oracle_IDM1/common/binディレクトリにあります。

Windowsの場合:

config.cmd

これは、<MW_HOME>\Oracle_IDM1\common\binディレクトリにあります。


	
「ようこそ」画面で「既存のWebLogicドメインの拡張」オプションを選択します。「次へ」をクリックします。


	
「WebLogicドメイン・ディレクトリの選択」画面で、コンポーネントを構成したWebLogicドメインが含まれるディレクトリを参照します。「次へ」をクリックします。「拡張ソースの選択」画面が表示されます。


	
「拡張ソースの選択」画面で、Oracle Platform Security Service - 11.1.1.0 [Oracle_IDM1]オプションを選択します。ドメイン構成オプションを選択後、「次へ」をクリックします。


	
「JDBCデータ・ソースの構成」画面が表示されます。必要に応じて、opssDSデータ・ソースを構成します。テストが成功した後、「JDBCコンポーネント・スキーマの構成」画面が表示されます。


	
「JDBCコンポーネント・スキーマの構成」画面で、Oracle Platform Security Servicesスキーマを選択します。

スキーマ所有者、スキーマ・パスワード、データベースとサービス、ホスト名およびポートの値を設定できます。「次へ」をクリックします。

JDBCコンポーネント・スキーマのテスト画面が表示されます。テストが成功した後、「オプションの構成を選択」画面が表示されます。


	
「オプションの構成を選択」画面で、「管理対象サーバー」、「クラスタ」および「マシン」と「デプロイメントとサービス」を構成できます。IAM 11.1.1.5.0環境をすでに構成している場合は、何も選択しません。「次へ」をクリックします。


	
「構成のサマリー」画面でドメイン構成を確認し、「拡張」をクリックしてドメインの拡張を開始します。




既存のOAAMドメインは、Oracle Platform Security Services(OPSS)をサポートするように拡張されます。






5.9 Oracle Platform Security Servicesのアップグレード

Oracle Platform Security Services(OPSS)スキーマをアップグレードするには、次を実行します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/common/binディレクトリに移動します。

cd <MW_HOME>/oracle_common/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xml",jaznData="<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\common\binディレクトリに移動します。

cd <MW_HOME>\oracle_common\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xml",jaznData="<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。




表5-3は、コマンドラインで指定が必要なパラメータについて説明します。


表5-3 OPSSのアップグレード用のパラメータ

	パラメータ	説明
	
jpsConfig

	
11.1.2インストールのjps-config.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xmlディレクトリになります。


	
jaznData

	
11.1.2インストールのsystem-jazn-data.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xmlディレクトリになります。












5.10 OPSSセキュリティ・ストアの構成

データベースのセキュリティ・ストアの構成は、それがOracle Identity and Access Management 11gリリース2(11.1.2)によってサポートされる唯一のセキュリティ・ストア・タイプである場合に必要となります。

Oracle Platform Security Servicesの構成の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Managementドメインのデータベース・セキュリティ・ストアの構成に関する項を参照してください。






5.11 OAAMスキーマのアップグレード

このリリースに追加された最新の機能と変更をサポートするには、OAAMデータベース・スキーマを11.1.2.0.0にアップグレードする必要があります。オフラインWLSTコマンドを使用してこのスキーマをアップグレードします。

OAAMスキーマをアップグレードするには、次の手順を完了します。


UNIXの場合:

	
次の場所のテキスト・エディタにあるaccess_upgrade.propertiesファイルを開きます。

$<ORACLE_HOME>/common/wlst

表5-4のリストに従って、値を更新します。


	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_Home>/common/binディレクトリに移動します。

cd <IAM_Home>/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
次のコマンドを実行して、OAAM 11.1.1.5.0スキーマを11.1.2スキーマにアップグレードします。

upgradeAccessSchema(filePath="access_upgrade.properties_Location")

説明は次のとおりです。

filepathは、Oracle Adaptive Access Managerインストール内のaccess_upgrade.propertiesファイルへの完全パスです。

次に例を示します。

upgradeAccessSchema(filePath="<MW_HOME>/Oracle_IDM1/common/wlst/access_upgrade.properties")


	
OAAM_DB_SYS_PASSWORDのプロンプトが表示されます。SYSパスワードを入力します。





Windowsの場合:

	
次の場所のテキスト・エディタにあるaccess_upgrade.propertiesファイルを開きます。

<ORACLE_HOME>\common\wlst

表5-4のリストに従って、値を更新します。


	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_Home>\common\binディレクトリに移動します。

<IAM_Home>\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
次のコマンドを実行して、OAAM 11.1.1.5.0スキーマを11.1.2スキーマにアップグレードします。

upgradeAccessSchema(filePath="access_upgrade.properties_Location")

説明は次のとおりです。

filepathは、Oracle Adaptive Access Managerインストール内のaccess_upgrade.propertiesファイルへの完全パスです。

次に例を示します。

upgradeAccessSchema(filePath="<MW_HOME>\\Oracle_IDM1\\common\\wlst\\access_upgrade.properties")


	
OAAM_DB_SYS_PASSWORDのプロンプトが表示されます。SYSパスワードを入力します。





表5-4 access_upgrade.propertiesファイルの更新用のパラメータ

	パラメータ	説明
	
OAAM_DB_SCHEMA_USERNAME

	
11g OAAMスキーマのユーザー名を指定します。


	
OAAM_DB_URL

	
DB URLの形式は<hostname>:port:sidです。


	
OAAM_DB_SYS_USERNAME

	
SYSDBAとしてSYSを指定します。


	
OAAM_ORACLE_HOME

	
OAAMホームへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/<IAM_HOME>ディレクトリになります。

Windowsの場合は、<MW_HOME>\<IAM_HOME>ディレクトリになります。


	
OAAM_DOMAIN_HOME

	
ドメイン・ホームへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/<oaam_domain>ディレクトリになります。

Windowsの場合は、<MW_HOME>\user_projects\domains\<oaam_domain>ディレクトリになります。


	
OAAM_DB_10g

	
値をfalseに設定します。

OAAM 10gから11.1.2スキーマへのアップグレードの場合のみ、値をtrueする必要があります。









パラメータの例は次のとおりです。

UNIXの場合:


OAAM_DB_SCHEMA_USERNAME=EXAMPLE_OAAM
OAAM_DB_URL=db.example.com:1521:ex
OAAM_DB_SYS_USERNAME=sys as sysdba
OAAM_ORACLE_HOME=/<MW_HOME>/<IAM_HOME>
OAAM_DOMAIN_HOME=/<MW_HOME>/user_projects/domains/<DOMAIN_NAME>
OAAM_DB_10g=false


Windowsの場合:


OAAM_DB_SCHEMA_USERNAME=EXAMPLE_OAAM
OAAM_DB_URL=db.example.com:1521:ex
OAAM_DB_SYS_USERNAME=sys as sysdba
OAAM_ORACLE_HOME=\\<MW_HOME>\\<IAM_HOME>
OAAM_DOMAIN_HOME=\\<MW_HOME>\\user_projects\\domains\\<DOMAIN_NAME>
OAAM_DB_10g=false






5.12 管理サーバーおよびOAAM管理対象サーバーの起動

redeployコマンドは、オンラインWLSTコマンドです。したがって、redeployコマンドを実行する前に、Oracle Adaptive Access Managerの管理サーバーおよび管理対象サーバーを起動する必要があります。


管理サーバーの起動

管理サーバーを起動するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./startWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

startWebLogic.cmd


管理対象サーバーの起動

管理対象サーバーを起動するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行してサーバーを起動します。

./startManagedWebLogic.sh <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、WebLogic管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin\


	
次のコマンドを実行して管理対象サーバーを起動します。

startManagedWebLogic.cmd <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの起動に関する項を参照してください。






5.13 アプリケーションの再デプロイ

アップグレード後は、ドメイン内のアプリケーションへの変更を再デプロイする必要があります。OAAM 11.1.2サーバーに11.1.1.5.0アプリケーションを再デプロイします。

再デプロイするには、次の手順を完了します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_Home>/common/binディレクトリに移動します。

cd <IAM_Home>/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のWLSTコマンドを実行します。

redeployApps($<ORACLE_HOME>,adminTarget='<oaam_admin_server1>',serverTarget='<oaam_server_server1>')

説明は次のとおりです。

<oaam_server_server1>は、OAAMサーバー・アプリケーションがデプロイされている管理対象サーバーです。




	
注意:

OAAMオフライン・サーバーが設定に存在する場合は、オフライン・ターゲットを追加します。










	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_Home>\common\binディレクトリに移動します。

cd <IAM_Home>\common\bin


	
次のコマンドを実行します:

wlst.cmd


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
次のWLSTコマンドを実行します。

redeployApps($<MW_HOME>\\<IAM_Home>,adminTarget='<oaam_admin_server1>',serverTarget='<oaam_server_server1>')

説明は次のとおりです。

<oaam_server_server1>は、OAAMサーバー・アプリケーションがデプロイされている管理対象サーバーです。




	
注意:

OAAMオフライン・サーバーが設定に存在する場合はオフライン・ターゲットを追加します。










	
exit()コマンドを使用してWLSTコンソールを終了します。









5.14 フォルダの削除

OAAM 11.1.1.5.0サーバーのコンテンツとアプリケーションをOAAM 11.1.2にデプロイするには、次の場所のあるフォルダのすべてのコンテンツを削除する必要があります。


UNIXの場合:

tmpの削除:

<MW_Home>/user_projects/domains/domain_home/servers/<OAAM_ADMIN_SERVER_NAME>/tmp

<MW_Home>/user_projects/domains/domain_home/servers/<OAAM_MANAGED_SERVER_NAME>/tmp

<MW_Home>/user_projects/domains/domain_home/servers/<OAAM_OFFLINE_SERVER_NAME>/tmp

stageの削除:

<MW_Home>/user_projects/domains/domain_home/servers/<OAAM_ADMIN_SERVER_NAME>/stage

<MW_Home>/user_projects/domains/domain_home/servers/<OAAM_MANAGED_SERVER_NAME>/stage

<MW_Home>/user_projects/domains/domain_home/servers/<OAAM_OFFLINE_SERVER_NAME>/stage


Windowsの場合:

tmpの削除:

<MW_Home>\user_projects\domains\domain_home\servers\<OAAM_ADMIN_SERVER_NAME>\tmp

<MW_Home>\user_projects\domains\domain_home\servers\<OAAM_MANAGED_SERVER_NAME>\tmp

<MW_Home>\user_projects\domains\domain_home\servers\<OAAM_OFFLINE_SERVER_NAME>\tmp

stageの削除:

<MW_Home>\user_projects\domains\domain_home\servers\<OAAM_ADMIN_SERVER_NAME>\stage

<MW_Home>\user_projects\domains\domain_home\servers\<OAAM_MANAGED_SERVER_NAME>\stage

<MW_Home>\user_projects\domains\domain_home\servers\<OAAM_OFFLINE_SERVER_NAME>\stage






5.15 サーバーの再起動

管理サーバーまたは管理対象サーバーを再起動するには、まず実行中の管理サーバーまたは管理対象サーバーを停止し、その後再度起動します。

サーバーの停止は、第5.2項「管理サーバーおよび管理対象サーバーの停止」を参照してください。

サーバーの起動は、第5.12項「管理サーバーおよびOAAM管理対象サーバーの起動」を参照してください。






5.16 アップグレード後の手順

OAAM 11.1.1.5.0環境からOAAM 11.1.2にアップグレードした場合は、必要に応じて、アップグレード後の次の追加タスクを実行します。



5.16.1 自己登録URLおよび自己トラッキングURLのアップグレード




	
注意:

11.1.1.5.0でOAAMとOIMを統合した場合のみ、次のタスクを実行します。









自己登録URLおよび自己トラッキングURLを次のようにアップグレードします。

	
次のOAAM管理コンソールにログインします。

http://oaam_managed_server_host:oaam_admin_managed_server_port/oaam_admin

プロパティ・エディタへのアクセスが可能なユーザーとしてログインします。


	
Oracle Adaptive Access Managerのプロパティ・エディタを開いて、次をアップグレードします。

	
bharosa.uio.default.signon.links.enum.selfregistration.url: 自己登録URLを指定します。

次に例を示します。

http://<OIM Managed Server Host>:<OIM Managed Server Port>/identity/faces/register?&=backUrl=<back URL>


	
bharosa.uio.default.signon.links.enum.trackregistration.url: 登録URLのトラッキングを指定します。

次に例を示します。

http://<OIM Managed Server Host>:<OIM Managed Server Port>/identity/faces/trackregistration?&=backUrl=<back URL>












5.16.2 古いポリシーを消去しないセキュリティ・ポリシーのアップグレード

セキュリティ・ポリシーのアップグレードを古いポリシーを消去することなく行うには、次の手順を完了します。

	
古いポリシーをすべてバックアップします。


	
ポリシーをエクスポートします。その際にポリシーはスナップショットとしてエクスポートされます。


	
以前のリリースで行っていない場合は、ベース・エンティティをインポートします。


	
パターンをインポートします。


	
ポリシーをインポートします。







	
注意:

新しいコンテンツに完全に移動する場合は、古いコンテンツをバックアップして新しいスナップショットをインポートします。リスクがある状態でも古いポリシーを使用し続ける場合は、いかなる操作も必要ありません。
















5.17 アップグレードの確認

Webブラウザの次のURLを使用して、Oracle Adaptive Access Manager 11.1.2が稼働していることを確認します。

http://oaam.example.com:<oaam_port>/oaam_admin

Investigatorロールを割り当てて、InvestigatorのUIが表示されることを確認します。









6 Oracle Identity Manager 11gリリース1(11.1.1.5.0)環境のアップグレード

この章では、既存のOracle Identity Manager (OIM) 11gリリース1(11.1.1.5.0)環境からOracle Identity Manager 11gリリース2(11.1.2)にアップグレードする方法について説明します。

この章は次の項で構成されています:

	
Oracle Identity Managerのアップグレード手順


	
アップグレード前


	
アップグレード手順


	
アップグレード後の手順


	
トラブルシューティング




Oracle Fusion Middlewareのシステム要件および仕様に関するドキュメントを参照して、インストールまたはアップグレードする製品の最小要件をご使用の環境が満たしていることを確認してください。



6.1 Oracle Identity Managerのアップグレード手順




	
注意:

このタスク表で指定される順番に正確に従わない場合は、OIMアップグレードに成功しない可能性があります。









表6-1には、Oracle Identity Manager 11.1.1.5.0のアップグレードの手順が示されています。


表6-1 アップグレード・フロー

	Sl番号	タスク	参照先
	
1

	
PreUpgradeReportユーティリティを実行します。

	
「アップグレード前レポートの実行」を参照してください。


	
2

	
レポートを分析し、アップグレード前のプロビジョニング・タスクを完了します。

	
「アップグレード前レポートの分析」を参照してください。


	
3

	
すべてのサーバーを停止します。これには、管理サーバー、SOA管理対象サーバーおよびOIM管理対象サーバーが含まれます。

	
「管理サーバーおよび管理対象サーバーの停止」を参照してください。


	
4

	
環境をバックアップします。

	
「Oracle Identity Manager 11gリリース1(11.1.1.5.0)のバックアップ」を参照してください。


	
5

	
オプション。Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードします。

	
「オプション: Oracle WebLogic Serverのアップグレード」を参照してください。


	
6

	
OIMによって使用されるSOAスイートをアップグレードします。

	
「OIMによって使用されるSOAスイートのアップグレード」を参照してください。


	
7

	
11.1.1.5.0 Oracle Homeを11.1.2にアップグレードします。

	
「Oracle Identity Manager 11gリリース2(11.1.2)のアップグレード」を参照してください。


	
8

	
Oracle Fusion Middlewareリポジトリ作成ユーティリティ(RCU)を実行して、Oracle Identity and Access Management製品のOPSSスキーマを作成およびロードします。

	
「Oracle Platform Security Servicesスキーマの作成」を参照してください。


	
9

	
OPSSテンプレートを使用してOIM 11.1.1.5.0ドメインを拡張します。

	
「OPSSテンプレートを使用したOIM 11.1.1.5.0コンポーネント・ドメインの拡張」を参照してください。


	
10

	
Oracle Platform Security Servicesをアップグレードします。

	
「Oracle Platform Security Servicesのアップグレード」を参照してください。


	
11

	
configuresecuritystore.pyスクリプトを実行してポリシー・ストアを構成します。

	
「OPSSセキュリティ・ストアの構成」を参照してください。


	
12

	
パッチ・セット・アシスタントを使用してOracle Identity Managerをアップグレードします。

	
「パッチ・セット・アシスタントを使用したOracle Identity Managementスキーマのアップグレード」を参照してください。


	
13

	
WebLogic管理サーバーを起動します。

	
「管理サーバーおよびSOA管理対象サーバーの起動」を参照してください。


	
14

	
OIMの環境変数を設定します。

	
「環境変数の設定」を参照してください。


	
15

	
Oracle Identity Manager中間層をアップグレードします。

	
「Oracle Identity Manager中間層のアップグレード」を参照します。


	
16

	
Oracle Identity Manager中間層のアップグレードを確認します。

	
「Oracle Identity Manager中間層のアップグレードの確認」を参照します。


	
17

	
管理サーバーおよびSOA管理対象サーバーを再起動します。

	
「管理サーバーおよびSOA管理対象サーバーの再起動」を参照してください。


	
18

	
OIM管理対象サーバーを起動して、OIM MDSメタデータにパッチを適用します。

	
「Oracle Identity ManagementのMDSメタデータへのパッチ適用」を参照してください。


	
19

	
Oracle Identity Manager Design Consoleをアップグレードします。

	
「Oracle Identity Manager Design Consoleのアップグレード」を参照してください。


	
20

	
Oracle Identity Manager Remote Managerをアップグレードします。

	
「Oracle Identity Manager Remote Managerのアップグレード」を参照してください。


	
21

	
アップグレード後の手順を完了します。

	
アップグレード後のタスクには次が含まれます。

	
OIM 11gリリース2(11.1.2)へのアップグレード後のOIM-OAM統合の有効化


	
権限リスト・スケジュールの実行


	
ユーザー・ポリシーの評価に関するスケジュール済タスクの実行


	
カタログの同期の実行


	
UMS通知プロバイダ


	
ユーザーUDFのアップグレード


	
XIMDDの再デプロイ


	
SPML-DSMLの再デプロイ


	
イベント・ハンドラのカスタマイズ





	
22

	
アップグレードを確認します。

	
「アップグレードの確認」を参照してください。












6.2 アップグレード前

この項には次のトピックが含まれます:

	
アップグレード前レポートの実行


	
アップグレード前レポートの分析


	
管理サーバーおよび管理対象サーバーの停止


	
Oracle Identity Manager 11gリリース1(11.1.1.5.0)のバックアップ






6.2.1 アップグレード前レポートの実行

アップグレード・プロセスを開始する前にOracle Identity Manager環境を分析するには、PreUpgradeReportユーティリティを実行する必要があります。提供されたソリューションを使用してこのレポートの一部にリストされたすべての問題に対処します。問題の修正後は、レポートにリストされる未解決の問題がなくなるまでレポートを実行します。

https://support.oracle.comのノート1471905.1の説明に従って、ペンディング・トランザクション・レポート・ユーティリティをダウンロードします。

UNIXのgeneratePreUpgradeReport.shまたはWindowsのgeneratePreUpgradeReport.batを実行して、次の詳細情報を入力します。

	
Oracle Identity ManagerスキーマのJDBC URL

[jdbc:oracle:thin:@hostname:portnumber/service name]


	
Oracle Identity Managerスキーマのユーザー名


	
Oracle Identity Managerスキーマのパスワード


	
MDSスキーマのJDBC URL

[jdbc:oracle:thin:@hostname:portnumber/service name]


	
MDSスキーマのユーザー名


	
MDSスキーマのパスワード


	
データベース管理者のユーザー名


	
SYSDBAパスワード


	
レポートの出力ディレクトリの入力









6.2.2 アップグレード前レポートの分析

ペンディング・トランザクション・レポート・ユーティリティによって、表6-2で説明した情報を含むレポートが生成されます。


表6-2 アップグレード前のユーティリティ・レポート

	レポート名	説明
	
APPROVALPOLICYPreUpgradeReport.html

	
このレポートには、既存のテンプレート以外で定義されたルールを含むリクエスト承認ポリシーが示されています。


	
AUTHORIZATIONPOLICYPreUpgradeReport.html

	
OIM 11.1.2では、OIM 11.1.1.5.0で作成された認可ポリシーを使用しない、新しい認可フレームワークが使用されます。したがって、OIM 11.1.1.5.0で作成された認可ポリシーのすべてがこのリリースでは無効になります。

このレポートには、無効の認可ポリシーのすべてが示されています。


	
CYCLIC_GROUP_MEMBERSHIP_CHKPreUpgradeReport.html

	
このレポートでは、LDAP内の循環グループのリストが検出されます。

このレポートには、循環依存を削除するための循環グループと説明のリストが含まれます。OIM 11.1.1.5.0環境で稼働しているすべての循環依存を削除することは必須です。

LDAPに依存する循環グループの削除の詳細は、第6.2.2.2項「LDAPに依存する循環グループの削除」を参照してください。


	
EVENT_HANDLERPreUpgradeReport.html

	
このレポートでは、OIM 11.1.1.5.0のイベント・ハンドラに関連するすべてのユーザーのカスタマイズが取得されます。

アップグレード後にカスタマイズを再実行する必要があります。


	
ORACLE_TEXTPreUpgradeReport.html

	
Oracle TEXTは、OIM 11.1.2で必須のRDBMSコンポーネントです。

このレポートをチェックして、データベースのインストールにコンポーネントが存在することを確認します。


	
REQUESTPreUpgradeReport.html

	
このレポートには、すべての必要な処理と不正な要求が示されています。

詳細は、第6.2.2.1項「REQUESTPreUpgradeReport.htmlレポートの説明」を参照してください。


	
PROVISIONINGPreUpgradeReport.html

	
このレポートには、次に基づいたエンティティが示されています。

	
各リソース・オブジェクトには、それぞれ関連付けられたプロセス・フォームが含まれている必要があります。

プロセス・フォームを含まないリソースをリストします。


	
リソース・オブジェクトには、フィールド・タイプ属性のITResourceがプロセス・フォームに設定されている必要があります。

個々のプロセス・フォームにITResourceフィールド・タイプがないITResourceをリストします。


	
プロセス・フォームに複数のITResource参照フィールドを含むリソース・オブジェクトでは、少なくとも属性の1つに対してITResourceタイプのプロパティをtrueに設定する必要があります。

ITResourceタイプのプロパティ・セットを含まないリソース・オブジェクトをリストします。


	
ITResourceの値がないアクセス・ポリシーがデフォルトのポリシー・データに設定されています。













6.2.2.1 REQUESTPreUpgradeReport.htmlレポートの説明

REQUESTPreUpgradeReport.htmlレポートには、必要な処理と不正な要求が示されています。レポートには、次の項目がリストされています。

	
サポートされていないリクエスト・ステージに基づくリクエスト

サポートされていないリクエスト・ステージは次になります。

	
テンプレート承認を取得しています


	
テンプレート承認が承認されました


	
テンプレート承認が却下されました


	
テンプレート承認が自動承認されました




これらのリクエストの承認、取消しまたは終了によって次のステージに移動させるには、手動操作が必要です。それ以外のリクエストは、アップグレードの一部としてリクエストが終了したステージに移動します。


	
サポートされていないリクエスト・タイプに基づくリクエスト

サポートされていないリクエスト・タイプは次になります。

	
ロールの自己割当て


	
セルフ・プロファイルの変更


	
ロールの自己削除


	
リソースの自己プロビジョニング解除


	
プロビジョニング済リソースの自己変更


	
リソースの自己リクエスト







これらのリクエストのリクエスト・タイプは、アップグレードの一部として、対応する非自己リクエスト・タイプに自動変更されます。

非自己リクエスト・タイプにマップする自己リクエスト・タイプが表6-3に示されています。


表6-3 自己リクエスト・タイプと非自己リクエスト・タイプ

	自己リクエスト・タイプ	非自己リクエスト・タイプ
	
リソースの自己リクエスト

	
リソースのプロビジョニング


	
プロビジョニング済リソースの自己変更

	
プロビジョニング済リソースの変更


	
ロールの自己削除

	
ロールからの削除


	
セルフ・プロファイルの変更

	
ユーザー・プロファイルの変更


	
リソースの自己プロビジョニング解除

	
リソースのプロビジョニング解除


	
ロールの自己割当て

	
ロールの割当て












6.2.2.2 LDAPに依存する循環グループの削除

OIM 11.1.2では、LDAPディレクトリの循環グループをサポートしません。したがって、アップグレードを実行する前に、OIM 11.1.1.5.0の設定からすべての循環依存を削除する必要があります。

LDAPにいずれかの循環グループがロードされている場合は、LDAPから削除する必要があります。

LDAPから循環グループを削除するには、次の手順を完了します。

	
JEXplorerまたはSofterra LDAPの管理者を使用して、循環グループに移動します。


	
uniquemember属性を検索します。


	
属性からすべての値を削除します。


	
グループを保存します。


	
UNIX上のLDAPConfigPostSetup.shおよびWindows上のLDAPConfigPostSetup.batを実行して、LDAPからOIM DBにデータを同期します。





シナリオの例

Group1とGroup2の2つのグループ間に循環グループ依存がある場合は、次を実行して循環依存を削除します。

	
JEXplorerまたはSofterra LDAPを使用してLDAPに接続します。


	
Group1のグループ・コンテナに移動します。


	
Group1の下にあるuniquemember属性に移動します。


	
Group2の値を一意のメンバーから削除して、変更した内容を保存します。


	
UNIX上のLDAPConfigPostSetup.shおよびWindows上のLDAPConfigPostSetup.batを実行して、LDAPからOIM DBにデータを同期します。









6.2.2.3 アップグレード前のプロビジョニング

OIMをアップグレードする前に、次の手順を実行する必要があります。

	
子表の権限フィールドにEntitlement=trueを設定します。


	
親フォームのアカウント・ログインにAccountName=trueを設定します。


	
プロセス・フォームを使用してリソース・オブジェクトごとに関連付けます。アップグレード前レポートには、関連付けられたプロセス・フォームを含まないリソース・オブジェクトがリストされています。


	
信頼できるソースではなく、アプリケーション・タイプであるすべての非GTCリソース・オブジェクトには、プロセス・フォームで定義したITリソース・タイプが含まれない必要があります。

信頼できるソースではないGTCリソースは、ITリソースおよびアプリケーション・インスタンス構成を使用したアップグレード・スクリプトによって自動更新されます。

アップグレード前レポートには、プロセス・フォームで定義されたITリソース・タイプを含まないリソース・オブジェクトがリストされています。


	
複数のITリソース参照フィールドがあるリソース・オブジェクトには、ITResource=trueプロパティでマークされたフィールドが1つのみ含まれる必要があります。アップグレード前レポートには、この基準を満たさないリソース・オブジェクトがリストされます。


	
参照定義に格納された権限には、ティルデ(~)を使用してエンコードされた値が頭に付くITリソース・キーが含まれる必要があります。

たとえば、14~CN=AITTAA0,DC=abc,DC=comなどです。

コネクタ用の単一ITリソースがある場合は、lkv_encodedの頭にティルデ(~)を付けます。それに応じて、システムではENT_LISTが検出および移入されます。

アップグレード前レポートにリストされている、特定のリソース・オブジェクトに関連付けられた権限は、参照のエンコード値で、ティルデ(~)がない状態で示されています。


	
アクセス・ポリシーには、デフォルトのポリシー・データ内のITResourceフィールド・タイプ・セットが含まれる必要があります。ITResourceフィールド・セットを含まないポリシーがアップグレード前レポートにリストされます。


	
未チェックのRevoke If No Longer Applies(RNLA)で構成されるアクセス・ポリシーは、Disable If No Longer Appliesに更新されます。

アップグレード前レポートには、未チェックのRNLAフラグを含むアクセス・ポリシーがリストされています。また、このレポートでは、有効な処理および無効な処理のタスクや処理を取り消すタスクが常にリソース・オブジェクトに定義されていないことが示されます。

ポリシーの変更のために、アップグレード後に明示的にトリガーされるポリシー評価がないかぎり、アップグレード前に作成され、これらのポリシーと関連付けられたユーザーはポリシーの変更による影響を受けません。


	
子フォームでEntitlement=trueとマークされたフィールドでは、構成をマップするリコンシリエーション・フィールドにKey Fieldフラグを設定して、権限または子データの検証を効果的に再現できます。











6.2.3 管理サーバーおよび管理対象サーバーの停止

このアップグレード・プロセスには、バイナリおよびスキーマへの変更が含まれます。したがって、アップグレード・プロセスを始める前に、管理サーバーおよび管理対象サーバーを停止する必要があります。

サーバーを停止するには、次を実行します。


管理サーバーの停止

管理サーバーを停止するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./stopWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

stopWebLogic.cmd


管理対象サーバーの停止

管理対象サーバーを停止するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行してサーバーを停止します。

./stopManagedWebLogic.sh <server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを停止します。

stopManagedWebLogic.cmd <server_name> <admin_url> <username> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの停止に関する項を参照してください。






6.2.4 Oracle Identity Manager 11gリリース1(11.1.1.5.0)のバックアップ

Oracle Identity Manager 11gリリース2(11.1.2)にアップグレードする前に、古いOracle Identity Manager 11.1.1.5.0環境をバックアップする必要があります。

サーバーを停止した後に、次をバックアップします。

	
MW_HOMEディレクトリ(ミドルウェア・ホーム内のOracleホーム・ディレクトリを含む)


	
Domain Homeディレクトリ


	
OIMスキーマ


	
MDSスキーマ


	
ORASDPMスキーマ


	
SOAINFRAスキーマ











6.3 アップグレード手順

この項には次のトピックが含まれます:

	
オプション: Oracle WebLogic Serverのアップグレード


	
OIMによって使用されるOracle SOAスイートのアップグレード


	
Oracle Identity Manager 11gリリース2(11.1.2)のアップグレード


	
Oracle Platform Security Servicesスキーマの作成


	
OPSSテンプレートを使用したOIM 11.1.1.5.0コンポーネント・ドメインの拡張


	
Oracle Platform Security Servicesのアップグレード


	
OPSSセキュリティ・ストアの構成


	
パッチ・セット・アシスタントを使用したOracle Identity Managementスキーマのアップグレード


	
管理サーバーおよびSOA管理対象サーバーの起動


	
環境変数の設定


	
Oracle Identity Manager中間層のアップグレード


	
Oracle Identity Manager中間層のアップグレードの確認


	
管理サーバーおよびSOA管理対象サーバーの再起動


	
Oracle Identity ManagementのMDSメタデータへのパッチ適用


	
Oracle Identity Manager Design Consoleのアップグレード


	
Oracle Identity Manager Remote Managerのアップグレード






6.3.1 オプション: Oracle WebLogic Serverのアップグレード




	
注意:

Oracle WebLogic Serverのアップグレードは必須ではありません。しかし、Oracle WebLogic Serverを10.3.6にアップグレードすることをお薦めします。









WebLogic 10.3.6アップグレード・インストーラを使用して、Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードできます。手順は次のとおりです。

	
Oracle Technology Networkから、WebLogic 10.3.6アップグレード・インストーラをダウンロードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のOracle Technology Networkからのインストーラのダウンロードに関する項を参照してください。


	
グラフィック・モードでアップグレード・インストーラを実行して、WebLogic Serverをアップグレードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のグラフィック・モードでのアップグレード・インストーラの実行に関する項を参照してください。









6.3.2 OIMによって使用されるOracle SOAスイートのアップグレード

既存のOracle SOA 11.1.1.5.0をOracle SOA 11.1.1.6.0に更新する必要があります。これを行うには、表6-4にリストされたタスクを完了します。


表6-4 SOAを更新するためのタスク

	タスク	参照先
	
ソフトウェアを入手します。

	
「Oracle Fusion Middlewareのダウンロード、インストールおよび構成に関するREADME」を参照してください。


	
インストーラを起動します。

	
詳細は、『Oracle Fusion Middlewareパッチ適用ガイド』のインストーラの起動に関する項を参照してください。


	
SOAを最新バージョンにアップグレードします。

	
詳細は、『Oracle Fusion Middlewareパッチ適用ガイド』のパッチ・セット・インストーラの手順に関する項を参照してください。


	
パッチ・セット・アシスタントを使用してSOAスキーマをアップグレードします。

	
「パッチ・セット・アシスタントを使用したスキーマのアップグレード」を参照してください。


	
パッチ適用後のタスクを実行します。

	
Oracle SOA Suiteの「パッチ適用後のタスク」を参照してください。










6.3.2.1 パッチ・セット・アシスタントを使用したスキーマのアップグレード

この項には、次の項目が含まれます。

	
データベースとスキーマの確認


	
パッチ・セット・アシスタントの起動


	
パッチ・セット・アシスタントのグラフィカル・インタフェースの使用


	
スキーマのアップグレードの確認






6.3.2.1.1 データベースとスキーマの確認

パッチ・セット・アシスタントを起動する前に、データベースが稼働していることおよびスキーマがサポートされていることを確認します。これを確認するには、次のSQLコマンドを実行します。

SELECT OWNER, VERSION, STATUS, UPGRADED FROM SCHEMA_VERSION_REGISTRY;

「VERSION」列の数値が11.1.1.5.0の場合は、そのスキーマはアップグレードのサポート対象となります。




	
注意:

Oracleデータベースを使用している場合は、パッチ・セット・アシスタントの実行前にデータベース・オブジェクトを再コンパイルするため、SYSとしてデータベースに接続し、SQL*Plusから次を実行します。

@?/rdbms/admin/utlrp.sql

utlrp.sqlの実行後、スキーマをアップグレードする前に、次の問合せを発行して無効なデータベース・オブジェクトがないことを確認します。

SELECT owner, object_name FROM all_objects WHERE status='INVALID';

説明は次のとおりです。

status='INVALID'およびowner=<Schema_name>

無効なオブジェクトがあった場合は、すべて書き留めます。無効なデータベース・オブジェクトが存在すると、アップグレードを正常に完了できない場合があります。














6.3.2.1.2 パッチ・セット・アシスタントの起動

パッチ・セット・アシスタントを起動するには、次を実行します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/binディレクトリに移動します。

cd <MW_HOME>/oracle_common/bin


	
次のコマンドを実行します:

./psa





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\binディレクトリに移動します。

cd <MW_HOME>\oracle_common\bin


	
次のコマンドを実行します。

psa.bat









6.3.2.1.3 パッチ・セット・アシスタントのグラフィカル・インタフェースの使用




	
注意:

スキーマを11.1.1.5.0から11.1.2にアップグレードした場合でも、パッチ・セット・アシスタントのバージョン番号は「ようこそ」画面上で11.1.1.6.1と表示されます。

これはエラーではありません。この不一致は、パッチ・セット・アシスタントとIdentity Access Managementのリリースを内部でトラックする方法に違いがあるために生じます。









パッチ・セット・アシスタント・インストーラを起動した後は、画面上の手順に従ってスキーマを更新します。

スキーマを更新するには、表6-5の手順に従います。


表6-5 パッチ・セット・アシスタントの画面

	画面	説明
	
ようこそ

	
このページがパッチ・セット・アシスタントの最初の画面です。


	
コンポーネントの選択

	
アップグレードする最上位レベルのコンポーネントを選択します。


	
前提条件

	
データベースの前提条件を満たしていることを確認します。


	
スキーマ

	
データベースに接続するためのデータベース資格証明を指定して、更新するスキーマを選択します。

この画面は、「コンポーネントの選択」画面で選択したコンポーネントに応じて、更新が必要なスキーマごとに1回表示されます。


	
調査

	
このページには、各コンポーネント・スキーマを調査する際のパッチ・セット・アシスタントのステータスが表示されます。スキーマの「ステータス」列に「成功」のインジケータが表示されていることを確認します。


	
アップグレード・サマリー

	
更新が必要なスキーマであることを確認します。


	
アップグレードの進行状況

	
この画面には、スキーマの更新の進行状況が表示されます。


	
アップグレード成功

	
アップグレードに成功すると、この画面が表示されます。












6.3.2.1.4 スキーマのアップグレードの確認

ログ・ファイルをチェックすることでアップグレードを確認できます。パッチ・セット・アシスタントでは、次の場所にログ・ファイルが作成されます。

UNIXの場合:

<MW_HOME>/oracle_common/upgrade/logs/psa/psatimestamp.log

Windowsの場合:

<MW_HOME>\oracle_common\upgrade\logs\psa\psatimestamp.log

コンポーネントによっては、同じ場所にpsatimestamp.outという2次ログ・ファイルが作成されます。

timestampには、パッチ・セット・アシスタントが実行された実際の日時が反映されます。

パッチ・セット・アシスタントの実行時にいずれかの障害が発生した場合は、これらのログ・ファイルを使用して問題を診断し、修正できます。削除しないでください。ログ・ファイルの内容は、コマンドラインから別の-logLevelを指定することで変更できます。

パッチ・セット・アシスタントで実行される処理のいくつかは、他の処理より時間がかかる場合があります。時間のかかるこれらの処理の進行状況を確認するには、ログ・ファイルでこの情報を確認するか、次の問合せを使用できます。

SELECT VERSION, STATUS, UPGRADED FROM SCHEMA_VERSION_REGISTRY WHERE OWNER='schema_name';

問合せ結果のSTATUSフィールドは、スキーマへのパッチ適用処理中は「UPGRADING」または「UPGRADED」に、処理が終了すると「VALID」になります。










6.3.3 Oracle Identity Manager 11gリリース2(11.1.2)のアップグレード

Oracle Identity Managerをアップグレードするには、Oracle Identity and Access Management 11.1.2インストーラを使用する必要があります。この手順の間は、ミドルウェア・ホームを既存の11.1.1.5.0ミドルウェア・ホームに向けます。Oracleホームは11.1.1.5.0から11.1.2にアップグレードされます。

この項には次のトピックが含まれます:

	
ソフトウェアの入手


	
Oracle Identity and Access Management 11gリリース2(11.1.2)インストーラの起動


	
Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール






6.3.3.1 ソフトウェアの入手

Oracle Fusion Middleware 11gソフトウェアの入手の詳細は、Oracle Fusion Middlewareのダウンロード、インストールおよび構成のREADMEを参照してください。






6.3.3.2 Oracle Identity and Access Management 11gリリース2(11.1.2)インストーラの起動

このトピックでは、Oracle Identity and Access Management 11.1.2インストーラの起動方法について説明します。




	
注意:

	
IBM AIXオペレーティング・システムにインストールする場合は、インストーラを起動する前に、Disk1ディレクトリからrootpre.shスクリプトを実行する必要があります。


	
rootユーザーとしてのインストーラの起動は、サポートされていません。












次を実行してインストーラを起動します。

UNIXの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

./runInstaller -jreLoc <complete path to the JRE directory>

次に例を示します。

./runInstaller -jreLoc <MW_HOME>/jdk160_29/jre




Windowsの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

setup.exe -jreLoc <complete path to the JRE directory>

次に例を示します。

setup.exe jreLoc <MW_HOME>\jdk160_29\jre







	
注意:

Oracle JRockit JDKの使用時にコマンドラインで-jreLocオプションを指定しないと、次の警告メッセージが表示されます。

-XX:MaxPermSize=512mは有効なVMオプションではありません。無視します。

この警告メッセージは、インストールには影響しません。インストールを続行できます。

64ビットのプラットフォームでは、汎用jarファイルを使用してOracle WebLogic Serverをインストールすると、ミドルウェア・ホームの下にjrockit_1.6.0_29ディレクトリが作成されません。JDKがある場所からJREフォルダへの絶対パスを入力する必要があります。














6.3.3.3 Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール

OIM 11.1.1.5.0からOIM 11.1.2にアップグレードするには、Oracle Identity and Access Management 11.1.2インストーラを使用します。

	
インストーラを起動すると、「ようこそ」画面が表示されます。


	
「ようこそ」画面で「次へ」をクリックします。ソフトウェア更新のインストール画面が表示されます。更新を検索するかどうかを選択します。「次へ」をクリックします。「前提条件のチェック」画面が表示されます。すべての前提条件の確認が完了したら、「次へ」をクリックします。「インストール場所の指定」画面が表示されます。


	
「インストール場所の指定」画面で、ミドルウェア・ホームを、システムにインストールされている既存の11.1.1.5.0ミドルウェア・ホームに向けます。


	
「Oracleホーム・ディレクトリ」フィールドで、既存のIAMホームのパスを指定します。このドキュメントでは、このディレクトリを<IAM_HOME>とも呼びます。

「次へ」をクリックします。「インストール・サマリー」画面が表示されます。


	
「インストールの概要」画面には、選択内容の概要が表示されます。その概要を確認して、このインストールを進めるかどうかを決定します。この段階でいずれかの構成設定を変更する場合は、左のナビゲーション・ページでトピックを選択し、選択内容を変更します。Oracle Identity and Access Managementのインストールを続行するには、「インストール」をクリックします。「インストールの進行状況」画面が表示されます。「次へ」をクリックします。




	
注意:

インストールの進行中にインストールを取り消した場合または中断した場合は、Oracle Identity and Access Managementソフトウェアの再インストールが可能になる前に、<IAM_HOME>ディレクトリを手動で削除する必要があります。

インストール処理のいずれかの段階でオンライン・ヘルプを起動するには、インストール・ウィザード画面の「ヘルプ」をクリックします。










	
「インストール 完了」画面が表示されます。「インストール完了」画面で「終了」をクリックします。

このインストール・プロセスで、システムに11.1.2 Oracle Identity and Access Managementソフトウェアがコピーされます。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2)のインストールと構成に関する項を参照してください。








6.3.4 Oracle Platform Security Servicesスキーマの作成

Oracle Platform Security Services(OPSS)スキーマを作成する必要があるのは、OIMのアップグレード・プロセスにOPSSスキーマのポリシー・ストアの変更が含まれるためです。アプリケーションによって使用される鍵、ロール、権限およびその他のアーティファクトはポリシー・ストアに移行する必要があります。

リポジトリ作成ユーティリティ(RCU)を実行して、OPSSスキーマを作成します。

詳細は、『Oracle Fusion Middleware Repository Creation Utilityユーザーズ・ガイド』のスキーマの作成に関する項を参照してください。




	
注意:

「コンポーネントの選択」画面で、「AS共通スキーマ」を開いて、Oracle Platform Security Servicesを選択します。「メタデータ・サービス」スキーマが自動的に選択されます。それを選択解除して次のメッセージを無視します。

Following components require Metadata Services schema: Oracle Platform Security Services.














6.3.5 OPSSテンプレートを使用したOIM 11.1.1.5.0コンポーネント・ドメインの拡張

Oracle Identity Manager 11.1.2では、データベースを使用してOracle Entitlements Serverのポリシーを格納します。これには、11.1.1.5.0 OIMドメインを拡張してOPSSデータ・ソースを追加する必要があります。

これを行うには、次の手順を完了します。

	
次のコマンドを実行して、Oracle Fusion Middleware構成ウィザードを起動します。

UNIXの場合:

./config.sh

これは、<MW_HOME>/<Oracle_IDM1>/common/binディレクトリにあります。

Windowsの場合:

config.cmd

これは、<MW_HOME>\<Oracle_IDM1>\common\binディレクトリにあります。


	
「ようこそ」画面で「既存のWebLogicドメインの拡張」オプションを選択します。「次へ」をクリックします。


	
「WebLogicドメイン・ディレクトリの選択」画面で、コンポーネントを構成したWebLogicドメインが含まれるディレクトリを参照します。「次へ」をクリックします。「拡張ソースの選択」画面が表示されます。


	
「拡張ソースの選択」画面で、Oracle Platform Security Service - 11.1.1.0 [Oracle_IDM1]オプションを選択します。ドメイン構成オプションを選択後、「次へ」をクリックします。


	
「JDBCデータ・ソースの構成」画面が表示されます。必要に応じて、opssDSデータ・ソースを構成します。テストが成功した後、「JDBCコンポーネント・スキーマの構成」画面が表示されます。


	
「JDBCコンポーネント・スキーマの構成」画面で、Oracle Platform Security Servicesスキーマを選択します。

スキーマ所有者、スキーマ・パスワード、データベースとサービス、ホスト名およびポートの値を設定できます。「次へ」をクリックします。

JDBCコンポーネント・スキーマのテスト画面が表示されます。テストが成功した後、「オプションの構成を選択」画面が表示されます。


	
「オプションの構成を選択」画面で、「管理対象サーバー」、「クラスタ」および「マシン」と「デプロイメントとサービス」を構成できます。IAM 11.1.1.5.0環境をすでに構成している場合は、何も選択しません。「次へ」をクリックします。


	
「構成のサマリー」画面でドメイン構成を確認し、「拡張」をクリックしてドメインの拡張を開始します。




既存のIAMドメインが拡張され、Oracle Platform Security Services(OPSS)がサポートされます。






6.3.6 Oracle Platform Security Servicesのアップグレード

Oracle Platform Security Services(OPSS)スキーマをアップグレードするには、次を実行します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/common/binディレクトリに移動します。

cd <MW_HOME>/oracle_common/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xml",jaznData="<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\common\binディレクトリに移動します。

cd <MW_HOME>\oracle_common\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xml",jaznData="<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。




表6-6は、コマンドラインで指定が必要なパラメータについて説明しています。


表6-6 OPSSのアップグレード用のパラメータ

	パラメータ	説明
	
jpsConfig

	
11.1.2インストールのjps-config.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xmlディレクトリになります。


	
jaznData

	
11.1.2インストールのsystem-jazn-data.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xmlディレクトリになります。












6.3.7 OPSSセキュリティ・ストアの構成

データベースのセキュリティ・ストアの構成は、それがOracle Identity and Access Management 11gリリース2(11.1.2)によってサポートされる唯一のセキュリティ・ストア・タイプである場合に必要となります。

Oracle Platform Security Servicesの構成の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Managementドメインのデータベース・セキュリティ・ストアの構成に関する項を参照してください。






6.3.8 パッチ・セット・アシスタントを使用したOracle Identity Managementスキーマのアップグレード

パッチ・セット・アシスタント(PSA)を使用してOracle Identity Managerのスキーマをアップグレードする必要があります。OIMスキーマを選択すると、すべての依存スキーマも自動選択され、アップグレードされます。

スキーマをアップグレードするには、表6-7にリストされているタスクを完了します。


表6-7 PSAを使用したOIMスキーマのアップグレード

	タスク	参照先
	
システム内のデータベースとスキーマを確認します。

	
「データベースとスキーマの確認」を参照してください。


	
パッチ・セット・アシスタントを起動して、インストーラを実行します。

	
「パッチ・セット・アシスタントの起動」を参照してください。


	
パッチ・セット・アシスタントのグラフィカル・インタフェースを使用して、スキーマを最新のバージョンにアップグレードします。

	
「パッチ・セット・アシスタントのグラフィカル・インタフェースの使用」を参照してください。


	
スキーマがアップグレードしていることを確認します。

	
「スキーマのアップグレードの確認」および「スキーマのアップグレード後のバージョン番号」を参照してください。










6.3.8.1 スキーマのアップグレード後のバージョン番号

select version,status,upgraded from schema_version_registry where owner=<SCHEMA_NAME>;を実行して、バージョン番号が表6-8のリストのとおりにアップグレードされていることを確認します。


表6-8 スキーマのアップグレード後のコンポーネント・バージョン番号

	コンポーネント	バージョン番号
	
APM

	
11.1.1.3.0


	
MDS

	
11.1.1.6.0


	
OIM

	
11.1.2.0.0


	
ORASDPM

	
11.1.1.2.0


	
SOAINFRA

	
11.1.1.6.0(第6.3.2.1項「パッチ・セット・アシスタントを使用したスキーマのアップグレード」の説明に従って、SOAスキーマがアップグレードされていることを確認します。)














6.3.9 管理サーバーおよびSOA管理対象サーバーの起動

アップグレードが完了した後、WebLogic管理サーバー(OIMが含まれるドメインの管理サーバー)およびSOA管理対象サーバーを起動します。


管理サーバーの起動

管理サーバーを起動するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./startWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

startWebLogic.cmd


管理対象サーバーの起動

管理対象サーバーを起動するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行してサーバーを起動します。

./startManagedWebLogic.sh <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを起動します。

startManagedWebLogic.cmd <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの起動に関する項を参照してください。






6.3.10 環境変数の設定

表6-9に示すとおりに環境変数を設定します。


表6-9 Oracle Identity Managerの環境変数

	環境変数	値
	
MW_HOME

	
Oracle Identity Managerのミドルウェア・ホームへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、/oracle/Middlewareディレクトリになります。

Windowsの場合は、\oracle\Middlewareディレクトリになります。




	
WL_HOME

	
Oracle WebLogic Serverホームへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、oracle/Middleware/wlserver_10.3ディレクトリになります。

Windowsの場合は、oracle\Middleware\wlserver_10.3ディレクトリになります。


	
JAVA_HOME

	
Javaホームへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/jdk160_29/ディレクトリになります。

Windowsの場合は、<MW_HOME>\jdk160_29\ディレクトリになります。


	
OIM_HOME

	
Oracle Identity Manager 11gリリース1(11.1.1.5.0)サーバーのホームへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/<Oracle_IDM1>/ディレクトリになります。

Windowsの場合は、<MW_HOME>\<Oracle_IDM1>\ディレクトリになります。


	
SOA_HOME

	
SOAホームへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/<Oracle_SOA1>/ディレクトリになります。

Windowsの場合は、<MW_HOME>\<Oracle_SOA1>\ディレクトリになります。












6.3.11 Oracle Identity Manager中間層のアップグレード

この項には次のトピックが含まれます:

	
中間層のアップグレード前のWindows 64ビット・ユーザー用の追加タスク


	
WebLogicコンソールを使用したOIM中間層のアップグレード


	
コマンドライン上のOIM中間層のアップグレード






6.3.11.1 中間層のアップグレード前のWindows 64ビット・ユーザー用の追加タスク

64ビットのWindowsプラットフォームでアップグレードを実行している場合は、次のタスクを完了して、中間層のアップグレードを正常に実行します。

	
JREインストールではなく、JDKインストールを指す環境変数にJAVA_HOMEエントリを追加します。




	
注意:

このパスは、スペースをなくすか、C:\Progra~1\Java\jdk1.6.0_29のように入力します。










	
<WL_HOME>\server\bin\setWLSEnv.cmdファイルにあるJAVA_HOMEの値をハード・コード化して、中間層のアップグレードのいかなる失敗も発生しないようにします。









6.3.11.2 WebLogicコンソールを使用したOIM中間層のアップグレード




	
注意:

実行は再入可能で、その間にいかなる割込みが発生しても正常な実行で再開されます。









WebLogicコンソールを使用してOracle Identity Manager中間層をアップグレードするには、次の手順を完了します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<OIM_ORACLE_HOME>/server/binディレクトリに移動します。

cd <OIM_ORACLE_HOME>/server/bin


	
<OIM_ORACLE_HOME>/binへのパスを変更します。


	
テキスト・エディタで次のファイルを開きます。

oim_upgrade_input.properties


	
表6-10のリストに従って、パラメータを追加します。


	
次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/Oracle_IDM1/server/binに移動します。

cd <MW_HOME>/Oracle_IDM1/server/bin


	
次のコマンドを実行します:

./OIMUpgrade.sh




	
注意:

次の警告が表示されます。

[WARN ][jrockit] PermSize=128M ignored: Not a valid option for JRockit

[WARN ][jrockit] MaxPermSize=256M ignored: Not a valid option for JRockit

このメッセージは無視できます。













Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<OIM_ORACLE_HOME>\server\binディレクトリに移動します。

cd <OIM_ORACLE_HOME>\server\bin


	
<OIM_ORACLE_HOME>\binへのパスを変更します。


	
テキスト・エディタで次のファイルを開きます。

oim_upgrade_input.properties


	
表6-10のリストに従って、パラメータを追加します。


	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\<OIM_ORACLE_HOME>\server\binディレクトリに移動します。

cd <MW_HOME>\<OIM_ORACLE_HOME>\server\bin


	
次のコマンドを実行します:

OIMUpgrade.bat




	
注意:

次の警告が表示されます。

[WARN ][jrockit] PermSize=128M ignored: Not a valid option for JRockit

[WARN ][jrockit] MaxPermSize=256M ignored: Not a valid option for JRockit

このメッセージは無視できます。













表6-10 Oracle Identity Manager中間層のアップグレードのパラメータ

	パラメータ	説明
	
oim.jdbcurl

	
Oracle Identity ManagerのJDBC URLを指定します。


	
oim.oimschemaowner

	
Oracle Identity Managerのスキーマ所有者を指定します。


	
oim.oimmdsjdbcurl

	
MDS JDBC URLを指定します。


	
oim.mdsschemaowner

	
MDSスキーマの所有者名を指定します。


	
oim.adminhostname

	
Oracle WebLogic Serverの管理ホスト名を指定します。


	
oim.adminport

	
Oracle WebLogic Serverの管理ポートを指定します。


	
oim.adminUserName

	
Oracle WebLogic Serverの管理ユーザー名を指定します


	
oim.soahostmachine

	
SOAサーバーが稼働しているSOAホスト名を指定します。


	
oim.soaportnumber

	
SOAサーバーのポートを指定します。


	
oim.soausername

	
SOA管理対象サーバーのユーザー名を指定します。


	
oim.domain

	
Oracle Identity Managerのドメインの場所を指定します。








パラメータ例


oim.jdbcurl=db.example.com:5521/dbmode.example.com
oim.oimschemaowner=test_oim23
oim.oimmdsjdbcurl=db.example.com:5521/dbmode.example.com
oim.mdsschemaowner=test_mds
oim.adminport=7001
oim.adminhostname=<oim_host>:<oim_port>
oim.adminUserName=weblogic
oim.soahostmachine=<oim_soa_host>:<oim_soa_port>
oim.soaportnumber=8001
oim.soausername=weblogic
oim.domain=/<MW_HOME>/user_projects/domains/<base_domain>






6.3.11.3 コマンドライン上のOIM中間層のアップグレード

また、コマンドライン・インタフェース(CLI)上でOIMUpgradeコマンドを実行することによって、OIM中間層をアップグレードできます。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/<OIM_ORACLE_HOME>/server/binディレクトリに移動します。

cd <MW_HOME>/<OIM_ORACLE_HOME>/server/bin


	
次のコマンドを実行します:

./OIMUpgrade.sh <oim connection string> <oim schema owner name> <mds conection string> <mds schema owner name> <admin host name> <admin port> <admin user name> <soa host machine name> <soa port number> <soa user name> <domain location directory>

表6-10のリストに従って、パラメータを指定します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\<OIM_ORACLE_HOME>\server\binディレクトリに移動します。

cd <MW_HOME>\<OIM_ORACLE_HOME>\server\bin


	
次のコマンドを実行します:

OIMUpgrade.bat <oim connection string> <oim schema owner name> <mds conection string> <mds schema owner name> <admin host name> <admin port> <admin user name> <soa host machine name> <soa port number> <soa user name> <domain location directory>

表6-10のリストに従って、パラメータを指定します。











6.3.12 Oracle Identity Manager中間層のアップグレードの確認

次の手順を完了して、OIM中間層のアップグレードを確認します。

	
次の場所に作成されるログ・ファイルを確認します。

UNIXの場合:

<OIM_HOME>/server/upgrade/logs/MT

Windowsの場合:

<OIM_HOME>\server\upgrade\logs\MT

次のログ・ファイルが生成されます。

	
ant_JRF.log


	
ant_PatchClasspath.log


	
OIMUpgrade<timestamp>.log


	
SeedSchedulerData.log





	
OIMupgrade.shでは詳細レポートが作成されます。次の手順を完了して、OIM中間層のアップグレードを確認します。

	
次のパスに移動します。

UNIXの場合:

<Oracle_IDM1>/server/upgrade/logs/MT/oimUpgradeReportDir

Windowsの場合:

<Oracle_IDM1>\server\upgrade\logs\MT\oimUpgradeReportDir


	
index.htmlをクリックします。

これには、OIMのすべての機能と中間層の最後の実行におけるアップグレード・ステータスが表形式でリストされています。


	
各機能の詳細機能レポートに対応するリンクをクリックします。





表6-11 中間層のアップグレード・レポート

	機能	名前	説明
	
	
index.html

	
このレポートには、最後の実行における機能とそのアップグレード・ステータスがリストされています。

各機能に対応するリンクによって、詳細機能レポートにアクセスできます。


	
PatchDomain

	
PS1R2UPG.PatchDomain.html

	
このレポートには、アップグレード・プロセス中のすべてのドメインに関連する変更の詳細が示されています。

次のような変更があります。

	
アップグレード・プロセス中にデプロイされた新しいEARまたは共有ライブラリ


	
新規サーバーのリソース


	
外部JNDIプロバイダの作成


	
次のリソースを作成するためのアップグレード・テンプレートの適用

	
新しいデータ・ソース

次に例を示します。

アプリケーションDBDS


	
JRF非同期のqueuesDomainクラスパス・アップグレード





	
OPSSアップグレード


	
JRFアップグレード





	
ROLE_RULE_MEMB

	
PS1R2UPG.ROLE_RULE_MEMB.html

	
このレポートには、ルールで定義され、ルールの要素から作成された検索ルールをベースに処理されたロールの詳細が示されています。


	
REQUEST_STAGES

	
PS1R2UPG.REQUEST_STAGES.html

	
次のリクエスト・ステージはすでにサポートされていません。

	
テンプレート承認を取得しています


	
テンプレート承認が承認されました


	
テンプレート承認が却下されました


	
テンプレート承認が自動承認されました




このレポートには次がリストされています。

	
アップグレード中に処理された、サポートされていないリクエスト・ステージのリクエスト


	
アップグレード中に処理された、サポートされていないリクエスト・ステージと関連付けられているリクエストのタスク


	
アップグレード中に処理された、サポートされていないリクエスト・ステージと関連付けられているリクエストのSOAタスク





	
ReconUpgrade

	
PS1R2UPG.ReconUpgrade.html

	
このレポートには、関連付けられた水平表名、リコンシリエーション・プロファイル名およびエンティティの定義名を使用してアップグレード中に処理されたオブジェクト名がリストされています。


	
SOAUpgrade

	
該当なし

	
新規のデプロイ済OOTB SOAコンポジットは次になります。

	
sca_DisconnectedProvisioning_rev1.0.jar


	
sca_DefaultSODApproval_rev1.0.jar





	
Scheduler

	
該当なし

	
このレポートには、次のタスク定義とスケジューラ・ジョブの追加リストが示されています。

	
アカウント・アプリケーション・インスタンスの更新タスク


	
カタログの同期化タスク


	
アプリケーション・インスタンス削除後の処理タスク


	
権限削除後の処理タスク





	
ACCESSPOLICY

	
PS12R2UPG.ACCESSPOLICY.html

	
このレポートには、DNLAフラグの値とともにアップグレード中に処理された、アクセス・ポリシー名と対応するリソース・オブジェクトがリストされています。

DNLAが設定されている場合は値を1に設定し、RNLAが設定されている場合は0にします。


	
MDSNSUpdate

	
該当なし

	
OIM MDSに存在するOIMメタデータは、最新のネームスペースを使用して更新することで、XSDスキーマ内の変更と一致した状態が保持されます。


	
OIMConfig

	
該当なし

	
メタデータのロケーション(/db/oim-config.xml)に保持されているOIMアプリケーションの構成は、OIM 11.1.2で最新の構成に変更されるごとに更新されます。


	
CONTEXT

	
該当なし

	
DDLは、ORCHPRCESS TABLEで変更されます。

古いコンテキスト列(ContextId)のデータは、新しいコンテキスト列(ContextVal)に変換され、移動されます。















6.3.13 管理サーバーおよびSOA管理対象サーバーの再起動

管理サーバーおよび管理対象サーバーを再起動するには、最初にそれらを停止してから再起動する必要があります。

サーバーの停止は、「管理サーバーおよび管理対象サーバーの停止」を参照してください。

サーバーの起動は、「管理サーバーおよびSOA管理対象サーバーの起動」を参照してください。






6.3.14 Oracle Identity ManagementのMDSメタデータへのパッチ適用

OIM 11.1.1.5.0のMDSメタデータは、OIM 11.1.2のMDSメタデータにアップグレードする必要があります。OIM管理対象サーバーを起動すると、MDSメタデータにパッチが適用されます。

管理対象サーバーを起動するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行してサーバーを起動します。

./startManagedWebLogic.sh <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを起動します。

startManagedWebLogic.cmd <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの起動に関する項を参照してください。


MDSパッチの確認

次の場所にあるMDSレポートを確認します。

UNIXの場合:

<OIM_ORACLE_HOME>/server/logs/MDS_REPORT_DIRECTORY/MDSReport.html

Windowsの場合:

<OIM_ORACLE_HOME>\server\logs\MDS_REPORT_DIRECTORY\MDSReport.html






6.3.15 Oracle Identity Manager Design Consoleのアップグレード

Oracle Identity Manager Design Consoleを使用して、Oracle Identity Managerのシステム全体の動作を制御し、そのユーザーに影響を及ぼすシステム設定を構成します。Design Consoleで、ユーザー管理、リソース管理、プロセス管理、その他の管理タスクおよび開発タスクを実行できます。Design Consoleの詳細は、『Oracle Fusion Middleware Oracle Identity Manager開発者ガイド』のDesign Consoleの概要に関する項を参照してください。

Design ConsoleがOracle Identity Managementサーバーと同じシステム上にあるかどうかは関係なく、Oracle Identity ManagerおよびDesign Consoleは異なるディレクトリ・パスにインストールすることをお薦めします。

Design Consoleをアップグレードするには、次の手順を完了します。

	
次のファイルをバックアップします。

	
$<XLDC_HOME>/xlclient.sh(UNIXの場合)


	
$<XLDC_HOME>/config/xlconfig.xml


	
<XLDC_HOME>\xlclient.cmd(Windowsの場合)


	
<XLDC_HOME>\config\xlconfig.xml





	
Oracle Identity and Access Management 11.1.2インストーラを実行して、Design Consoleホームの<XLDC_HOME>をアップグレードします。

詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2)のインストールと構成に関する項を参照してください。


	
アップグレードされたDesign Consoleホーム内のバックアップ・ファイルをリストアします。


	
次のようにwlfullclient.jarファイルをビルドしてコピーします。

	
UNIXの場合はWebLogic_Home/server/libディレクトリ、Windowsの場合はWebLogic_Home\server\libディレクトリに移動します。


	
JAVA_HOME環境変数を設定し、JAVA_HOME変数をPATH環境変数に追加します。

たとえば、JAVA_HOMEをミドルウェア・ホーム内のjdk160_21ディレクトリに設定できます。


	
次のコマンドを実行して、wlfullclient.jarファイルをビルドします。

java -jar <MW_HOME>/modules/com.bea.core.jarbuilder_1.7.0.0.jar


	
Design Consoleをインストールした<IAM_HOME>にwlfullclient.jarファイルをコピーします。次に例を示します。

UNIXの場合:

cp wlfullclient.jar <Oracle_IDM2>/designconsole/ext

Windowsの場合:

copy wlfullclient.jar <Oracle_IDM2>\designconsole\ext












6.3.16 Oracle Identity Manager Remote Managerのアップグレード

Remote Managerをアップグレードするには、次の手順を完了します。

	
構成ファイルをバックアップします。

Remote Managerのアップグレードを開始する前に、次のRemote Manager構成ファイルをバックアップします。

	
$<XLREMOTE_HOME>/remotemanager.sh(UNIXの場合)


	
$<XLREMOTE_HOME>/xlremote/config/xlconfig.xmlファイル


	
<XLREMOTE_HOME>\remotemanager.bat(Windowsの場合)


	
<XLREMOTE_HOME>\xlremote\config\xlconfig.xmlファイル





	
Oracle Identity and Access Managementインストーラを実行して、Remote Managerホームをアップグレードします。

詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2)のインストールと構成に関する項を参照してください。


	
構成ファイルをリストアします。

アップグレードされたRemote Managerホーム内のバックアップ構成ファイルをリストアします。











6.4 アップグレード後の手順

この項には次のトピックが含まれます:

	
アップグレード後


	
リクエスト・データ・セット内の承認者専用属性の削除による影響


	
OIM 11gリリース2(11.1.2)へのアップグレード後のOIM-OAM統合の有効化


	
権限リスト・スケジュールの実行


	
ユーザー・ポリシーの評価に関するスケジュール済タスクの実行


	
カタログの同期の実行


	
UMS通知プロバイダ


	
ユーザーUDFのアップグレード


	
XIMDDの再デプロイ


	
SPML-DSMLの再デプロイ


	
イベント・ハンドラのカスタマイズ


	
アップグレードの確認






6.4.1 アップグレード後

OIM 11.1.1.5.0からOIM 11.1.2へのアップグレード後

	
OIM 11.1.1.5.0からOIM 11.1.2に変更されないまま残るEAR名は次になります。

	
OIMMetadata(11.1.1.3.0)


	
OIM(11.1.1.3.0)




機能上の損失はありません。


	
リソース・オブジェクト・フラグは、OIM 11.1.2ではサポートされていません。次の値を使用してシステム以外のすべてのリソースを更新します。

	
Allow All: True


	
Provision By Object Admin Only: False


	
Self Request Allowed: True




また、Design Consoleを使用してこれを更新できます。


	
OIM 11.1.1.5.0内の組織にプロビジョニングされたすべてのリソースは、OIM 11.1.2へのアップグレード後に「プロビジョニングされたアカウント」で利用できます。閲覧するには、次のパスに移動します。

	
OIM Identityコンソールに接続します。


	
「管理」に移動します。


	
「組織」を選択します。


	
組織を検索します。


	
すべての組織を選択します。


	
「プロビジョニングされたアカウント」に移動すると、組織にプロビジョニングされた、OIM 11.1.1.5.0ベースのリソースがすべて表示されます。





	
OIM 11.1.1.5.0では、データ・オブジェクトの権限が「ロール」下の管理コンソールに表示されていました。

OIM 11.1.2では、データ・オブジェクトの権限は表示されません。


	
OIM 11.1.2ベースのOIMレポートは、BI Publisher 11gでサポートされます。









6.4.2 リクエスト・データ・セット内の承認者専用属性の削除による影響

リクエスト・データ・セット内のapprover-only属性を削除すると次の結果が生じます。

	
アップグレード前: リクエスタは、リクエストの送信中にapprover-only='true'属性を確認できません。

アップグレード後: リクエスタは、リクエストの送信中に値を指定する必要があります。

	
required=trueおよびapprover-only=trueとマークされた、リクエスト・データ・セット内のすべての属性は、そのデータ・セット内でrequired=falseとしてマークされます。

ユーザー・インタフェースのカスタマイズを使用して管理者画面のrequiredフィールドを必須にします。


	
リクエスト・データ・セットでrequired=trueとマークされた属性の詳細は、第6.4.8.2項「11.1.1.5.0で必須のUDF属性およびOOTB属性に対するユーザー・インタフェースのカスタマイズ」を参照してください。





	
LDAP同期検証ハンドラを手動で追加する必要があります。これを行うには、次の手順を完了します。

	
次のWLSTオフライン・コマンドを実行して、EventHandlers.xmlファイルをエクスポートします。

UNIXの場合:

exportAccessData("/db/ldapMetadata/EventHandlers.xml")

Windowsの場合:

exportAccessData("\\db\\ldapMetadata\\EventHandlers.xml")


	
テキスト・エディタ内のファイルを編集して、EventHandlers.xmlの次のセクションを追加します。そのファイルを保存します。

<validation-handler class="oracle.iam.ldapsync.impl.eventhandlers.user.UserCommonNameValidationHandler" entity-type="User" operation="MODIFY" name="UserCommonNameValidationHandler" order="1005" sync="TRUE">

</validation-handler>

<validation-handler class="oracle.iam.ldapsync.impl.eventhandlers.user.UserCommonNameValidationHandler" entity-type="User" operation="CREATE" name="UserCommonNameValidationHandler" order="1005" sync="TRUE">

</validation-handler>


	
次のWLSTオフライン・コマンドを実行して、EventHandlers.xmlファイルをインポートします。

UNIXの場合:

importAccessData("/db/ldapMetadata/EventHandlers.xml")

Windowsの場合:

importAccessData("\\db\\ldapMetadata\\EventHandlers.xml")





	
RDNのプロセス前ハンドラを手動で削除します。これを行うには、次の手順を完了します。

	
次のWLSTオフライン・コマンドを実行して、EventHandlers.xmlファイルをエクスポートします。

UNIXの場合:

exportAccessData("/db/ldapMetadata/EventHandlers.xml")

Windowsの場合:

exportAccessData("\\db\\ldapMetadata\\EventHandlers.xml")


	
テキスト・エディタ内のファイルを編集して、EventHandlers.xmlの次のセクションを削除します。そのファイルを保存します。

<action-handler orch-target="oracle.iam.platform.kernel.vo.EntityOrchestration" class="oracle.iam.ldapsync.impl.eventhandlers.user.RDNPreProcessHandler" entity-type="User" operation="CREATE" name="CreateUserRDNPreProcessHandler" stage="preprocess" sync="TRUE" order="10000">

</action-handler>

<action-handler orch-target="oracle.iam.platform.kernel.vo.EntityOrchestration" class="oracle.iam.ldapsync.impl.eventhandlers.user.RDNPreProcessHandler" entity-type="User" operation="MODIFY"name="ModifyUserRDNPreProcessHandler" stage="preprocess" sync="TRUE" order="10000">

</action-handler>


	
次のWLSTオフライン・コマンドを実行して、EventHandlers.xmlファイルをインポートします。

UNIXの場合:

importAccessData("/db/ldapMetadata/EventHandlers.xml")

Windowsの場合:

importAccessData("\\db\\ldapMetadata\\EventHandlers.xml")





	
使用する環境にいずれかのカスタム検証ハンドラがある場合は、検証が再入可能であることを確認します。詳細は、『Oracle Fusion Middleware Oracle Identity Manager開発者ガイド』のカスタム検証イベント・ハンドラの記述に関する項を参照してください。


	
使用する環境でいずれかのカスタム・ユーザー名ポリシーが構成されている場合は、『Oracle Fusion Middleware Oracle Identity Managerユーザーズ・ガイド』のカスタム・ユーザー名ポリシーの記述に関する項を参照して、次を確認します。

	
oracle.iam.identity.usermgmt.api.UserNamePolicyではなく、推奨されたoracle.iam.identity.usermgmt.api.UserNameGenerationPolicyインタフェースを使用してポリシーを実行します。


	
ユーザー・ログインの生成の際に提供されない属性を承認者が更新する場合は、カスタム・ユーザー名ポリシーの戻りが同じユーザー・ログインであることを確認します。












6.4.3 OIM 11gリリース2(11.1.2)へのアップグレード後のOIM-OAM統合の有効化




	
注意:

OIM 11.1.2へのアップグレード後、シングル・サインオンのためにOIMとOAMを統合する場合のみこのタスクを実行します。

OAMのリリースが11.1.1.5.2以降であることを確認します。









シングル・サインオンのためにOIM 11.1.2とOAMを統合する場合は、OAMを11.1.1.5.2以降にアップグレードする必要があります。OAMのバージョンが11.1.1.5.2より古い場合は、自動ログイン機能は動作しません。

OIM 11.1.2へのアップグレード後は、自動ログイン機能が動作するようにOIMとOAMの構成をアップグレードします。構成のアップグレード後は、NAPプロトコルをTAPプロトコルで置き換えて、OIMとOAMの間で通信できるようにします。

次のトピックでは、アップグレードに関する2つの利用可能なシナリオが説明されています。

	
OIM-OAM統合での10g WebGateの使用


	
OIM-OAM統合での11g WebGateの使用




アップグレードの構成手順を始める前に、IdmConfigToolの詳細は、『Oracle Fusion Middleware Oracle Identity Management Suite統合ガイド』のidmConfigToolコマンドの使用に関する項を参照してください。



6.4.3.1 OIM-OAM統合での10g WebGateの使用

10g WebGateを使用している場合は、次の手順を完了して、OIMとOAMの構成をアップグレードします。

	
idmConfigToolで、configOAMを実行します。これにより、OAMに10g WebGateエージェントと11g WebGateエージェントが作成されます。両方のWebGateに対応するアーティファクトが<DOMAIN_HOME>/output directoryに作成されていることを確認します。


	
idmConfigToolで、configOIMを実行します。OIMとOAMが2つの異なるWebLogicドメインにあるクロス・ドメイン設定では、このオプションを実行する前に、次の追加のプロパティを指定します。

	
OAM11G_WLS_ADMIN_HOST: <host name of OAM admin server machine>


	
OAM11G_WLS_ADMIN_PORT: <OAM admin server port>


	
OAM11G_WLS_ADMIN_USER: <admin user of OAM domain>







	
注意:

configOIMオプションを実行する場合は、OAM_TRANSFER_MODEプロパティおよびACCESS_GATE_IDプロパティのconfigOAMオプションで指定したプロパティと同じプロパティを指定していることを確認します。

WEBGATE_TYPEプロパティはohsWebgate10gとして指定されます。










	
管理サーバーおよび管理対象サーバーを再起動します。クロス・ドメイン設定の場合は、両方のドメインからサーバーを再起動します。

Oracle Identity Managerの管理サーバーと管理対象サーバーを次のように再起動します。

UNIXの場合:

<MW_HOME>/user_projects/domains/domain_name/startWebLogic.sh

<MW_HOME>/user_projects/domains/domain_name/bin/startManagedWebLogic.sh <managed_server1>

Windowsの場合:

<MW_HOME>\user_projects\domains\domain_name\startWebLogic.cmd

MW_HOME\user_projects\domains\domain_name\bin\startManagedWebLogic.cmd <oim_server>

詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のサーバーの再起動に関する項を参照してください。









6.4.3.2 OIM-OAM統合での11g WebGateの使用

11g WebGateを使用している場合は、次の手順を完了して、OIMとOAMの構成をアップグレードします。

	
idmConfigToolで、configOAMを実行します。これにより、OAMに10g WebGateエージェントと11g WebGateエージェントが作成されます。両方のWebGateに対応するアーティファクトが<DOMAIN_HOME>/output directoryに作成されていることを確認します。


	
idmConfigToolで、configOIMを実行します。OIMとOAMが2つの異なるWebLogicドメインにあるクロス・ドメイン設定では、このオプションを実行する前に、次の追加のプロパティを指定します。

	
OAM11G_WLS_ADMIN_HOST: <host name of OAM admin server machine>


	
OAM11G_WLS_ADMIN_PORT: <OAM admin server port>


	
OAM11G_WLS_ADMIN_USER: <admin user of OAM domain>







	
注意:

configOIMオプションを実行する場合は、OAM_TRANSFER_MODEプロパティおよびACCESS_GATE_IDプロパティのconfigOAMオプションで指定したプロパティと同じプロパティを指定していることを確認します。

WEBGATE_TYPEプロパティはohsWebgate11gとして指定されます。










	
管理サーバーおよび管理対象サーバーを再起動します。クロス・ドメイン設定の場合は、両方のドメインからサーバーを再起動します。

Oracle Identity Managerの管理サーバーと管理対象サーバーを次のように再起動します。

UNIXの場合:

<MW_HOME>/user_projects/domains/domain_name/startWebLogic.sh

<MW_HOME>/user_projects/domains/domain_name/bin/startManagedWebLogic.sh <managed_server1>

Windowsの場合:

<MW_HOME>\user_projects\domains\domain_name\startWebLogic.cmd

MW_HOME\user_projects\domains\domain_name\bin\startManagedWebLogic.cmd <oim_server>

詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のサーバーの再起動に関する項を参照してください。











6.4.4 権限リスト・スケジュールの実行

カタログ機能を使用するには、権限リスト・スケジュール・タスクを実行する必要があります。

権限リスト・スケジュール・ジョブを実行するには、次の手順を完了します。

	
次の場所にログインします。

http://<OIM_HOST>:<OIM_PORT>/sysadmin


	
「システム管理」をクリックします。


	
「スケジューラ」を選択します。


	
「スケジュール済ジョブの検索」フィールドで、「Entitlement List」と入力して、「検索」をクリックします。


	
権限リストを選択します。


	
「即時実行」をクリックします。


	
ジョブが完了するまで待機します。









6.4.5 ユーザー・ポリシーの評価に関するスケジュール済タスクの実行

ロール付与後のアクセス・ポリシーに基づいたプロビジョニングを開始するには、ユーザー・ポリシーの評価に関するスケジュール済タスクを実行する必要があります。このスケジュール済タスクは、10分ごとに実行するよう構成するか、あるいは手動で実行できます。

スケジューラを起動するには、『Oracle Fusion Middleware Oracle Identity Manager管理者ガイド』のスケジューラの起動および停止に関する項を参照してください。






6.4.6 カタログの同期の実行

リソース・オブジェクトは、アップグレード・プロセス中に変換されます。OIM 11.1.2を使用して、Appインスタンスと呼ばれるオブジェクトのリソースをプロビジョニングするには、カタログ同期化ジョブを実行する必要があります。

詳細は、『Oracle Fusion Middleware Oracle Identity Manager管理者ガイド』のカタログのブートストラップに関する項を参照してください。






6.4.7 UMS通知プロバイダ

これは、OIM 11.1.2の新しい通知機能です。この新しい通知モデルを使用する場合は、11.1.2へのアップグレード後に次の手順を完了します。

	
エンタープライズ・マネージャのユーザー・インタフェースから電子メール用のドライバを構成します。

	
Oracle Enterprise Manager Fusion Middleware Controlにログインして次を実行します。

i.「アプリケーション・デプロイメント」を開きます。

ii.「ユーザー・メッセージング・サービス」を開きます。

iii.usermessagingdriver-email (<soa_server1>)を選択します。

iv.「電子メール・ドライバ・プロパティ」を選択します。

v.ドライバ固有の構成にを選択します。


	
表6-12のリストに従って、値を構成します。


表6-12 UMSのパラメータと説明

	パラメータ	説明
	
OutgoingMailServer

	
SMTPサーバー名です。

次に例を示します。

abc.example.com


	
OutgoingMailServerPort

	
SMTPサーバーのポートです。

次に例を示します。

456


	
OutgoingMailServerSecurity

	
使用可能な値がNone/TLS/SSLになる可能性があるSMTPサーバーによって使用されるセキュリティ設定です。


	
OutgoingUsername

	
有効なユーザー名を指定します。

次に例を示します。

abc.eg@example.com


	
OutgoingPassword

	
次を完了します。

	
「間接パスワード」を選択して、新しいユーザーを作成します。


	
「間接ユーザー名/キー」の一意の文字列を指定します。

次に例を示します。

OIMEmailConfig。これにより、パスワードにはマスクが適用され、構成ファイルのクリアテキストでパスワードが公開されることはありません。


	
このアカウントの有効なパスワードを指定します。














	
エンタープライズ・マネージャのユーザー・インタフェースを使用して通知プロバイダのXMLを構成します。

	
エンタープライズ・マネージャにログインして、次を実行します。

i.「アプリケーション・デプロイメント」を開きます。

ii.OIMAppMetadata(11.1.1.3.0)(oim_server1)を選択して右クリックします。

iii.「システムMBeanブラウザ」を選択します。

iv.「アプリケーション定義のMBean」を開きます。

v.oracle.iamを開きます。

vi.Server_OIM_Server1を開きます。

vii.「アプリケーション: oim」を開きます。

viii.IAMAppRuntimeMBeanを開きます。

ix.UMSEmailNotificationProviderMBeanを選択します。


	
表6-13のリストに従って、値を構成します。


表6-13 通知プロバイダの構成パラメータ

	パラメータ	説明
	
WebサーバーのURL

	
UMS WebサービスのURLを起動します。どのSOAサーバーも使用できます。

次に例を示します。

http://<SOA_host>:<SOA_Port>/ucs/messaging/webservice


	
ポリシー

	
OWSMポリシーは、所定のWebサービスに添付されており、空白のままにします。


	
ユーザー名

	
ユーザー名は、Webサービスのセキュリティ・ヘッダーで指定されています。添付されたポリシーがない場合は、空白のままにします。


	
パスワード

	
パスワードは、Webサービスのセキュリティ・ヘッダーで指定されています。添付されたポリシーがない場合は、空白のままにします。













11.1.2へのアップグレード後に、デフォルトのUMS通知プロバイダではなく、SMTP通知プロバイダを使用する場合は、次を実行します。

	
エンタープライズ・マネージャにログインして、次を実行します。

	
「アプリケーション・デプロイメント」を開きます。


	
OIMAppMetadata(11.1.1.3.0)(oim_server1)を選択して右クリックします。


	
「システムMBeanブラウザ」を選択します。


	
「アプリケーション定義のMBean」を開きます。


	
oracle.iamを開きます。


	
Server_OIM_Server1を開きます。


	
「アプリケーション: oim」を開きます。


	
IAMAppRuntimeMBeanを開きます。


	
UMSEmailNotificationProviderMBeanを選択します。





	
「有効」属性の値がtrueに設定されていることを確認します。


	
MBean内の構成値(ユーザー名、パスワード、mailServerName)またはMBean内のITリソース名を指定します。

ITリソース名は、OIM 11.1.1.5.0からOIM 11.1.2にアップグレードする前に、システム・プロパティのXL.MailServerで指定された名前です。









6.4.8 ユーザーUDFのアップグレード

使用する環境にUDFが必要な理由は、UDFを使用してユーザー・インタフェースを更新しない場合に、ユーザーの作成、ロールの作成および自己登録リクエストなど、UDFが関与するいくつかの機能が失敗するためです。

この項には次のトピックが含まれます:

	
UDFのレンダリング


	
11.1.1.5.0で必須のUDF属性およびOOTB属性に対するユーザー・インタフェースのカスタマイズ


	
問合せ参照の変更






6.4.8.1 UDFのレンダリング

OIM 11.1.1.5.0からアップグレードされたOIM 11.1.2環境では、ユーザー・エンティティのカスタム属性はバックエンドにすでに存在します。これらの属性がOIM 11.1.2のユーザー・インタフェース画面でフォーム・フィールドとして存在するには、そのユーザー画面をカスタマイズして、カスタム・フィールドを追加する必要があります。

ただし、画面のカスタマイズが可能になる前に、システム管理者コンソールでユーザー・フォームのアップグレード・リンクを使用して、カスタム属性のアップグレードを完了しておく必要があります。

「ユーザー・フォームのアップグレード」が完了すると、DataComponent-「カタログ」、DataComponent-「本人情報」、DataComponent-「ユーザー登録」など、各種データ・コンポーネントのUserVOインスタンスにカスタム属性が表示されます。これは、(カスタマイズされた)Webコンポーザで使用可能なすべてのカスタム属性が含まれているほか、ユーザーUI画面への追加も可能です。

詳細は、『Oracle Fusion Middleware Oracle Identity Manager開発者ガイド』のインタフェースのカスタマイズに関する項を参照してください。

UDFをレンダリングするには、次の手順を完了します。

	
「アイデンティティ・システム管理」コンソールにログインします。


	
「サンドボックス」をクリックします。「サンドボックスの作成」をクリックします。「サンドボックスの作成」ウィンドウが表示されます。


	
「サンドボックス名」を入力します。「サンドボックスのアクティブ化」を選択します。「保存して閉じる」をクリックします。


	
「アップグレード」に移動します。「ユーザー・フォームのアップグレード」を選択します。「即時アップグレード」をクリックします。


	
サンドボックスを発行します。


	
「アイデンティティ・システム管理」コンソールからログアウトします。


	
「アイデンティティ・セルフ・サービス」コンソールにログインします。


	
「サンドボックスの作成」をクリックします。「サンドボックスの作成」ウィンドウが表示されます。


	
「サンドボックス名」を入力します。「サンドボックスのアクティブ化」を選択します。「保存して閉じる」をクリックします。


	
左のナビゲーション・ペインから「ユーザー」を選択します。


	
「ユーザーの作成」をクリックします。「ユーザーの作成」ペインを開きます。必須のフィールドをすべて入力します。「ユーザーの変更」画面および「ユーザーの詳細」画面に同じUDFを追加します。図6-14のリストに従って、適切な「データ・コンポーネント」およびUserVO名を選択します。

次に例を示します。

左のナビゲーション・ペインから「ユーザー」をクリックします。「ユーザー」をクリックして、「ユーザーの作成」画面に移動し、必須のフィールドをすべて入力します。


	
右上の「カスタマイズ」をクリックします。「表示」を選択します。「ソース」を選択します。


	
「基本情報」で「名前」を選択して、確認ウィンドウの「編集」をクリックします。


	
panelFormLayoutを選択します。「コンテンツの追加」をクリックします。


	
図6-14のリストに従って、適切な「データ・コンポーネント」およびVO名を選択します。


表6-14 UDFの画面と説明

	画面名	データ・コンポーネント	VO名	手順
	
ユーザーの作成

	
データ・コンポーネント - カタログ

	
UserVO

	
次を実行します。

	
「ユーザー」をクリックします。


	
「作成」をクリックして、「ユーザーの作成」画面を起動します。





	
ユーザーの変更

	
データ・コンポーネント - カタログ

	
UserVO

	
次を実行します。

	
「ユーザー」をクリックして検索します。


	
検索結果から単一のユーザーを選択します。


	
「編集」をクリックして、「ユーザーの変更」画面を起動します。





	
ユーザー詳細の表示

	
データ・コンポーネント - ユーザーの管理

	
UserVO1

	
次を実行します。

	
「ユーザー」をクリックして検索します。


	
検索結果から単一のユーザーを選択します。





	
ユーザーのバルク変更フロー

	
データ・コンポーネント - カタログ

	
UserVO

	
次を実行します。

	
「ユーザー」をクリックして検索します。


	
検索結果から複数のユーザーを選択します。





	
本人情報

	
データ・コンポーネント - 本人情報

	
UserVO1

	
次を実行します。

	
「アイデンティティ」をクリックします。


	
「本人情報」サブタブを選択します。





	
検索結果のカスタマイズ

	
データ・コンポーネント - ユーザーの管理

	
UserVO1

	
次を実行します。

	
「アイデンティティ」をクリックします。


	
「ユーザー」をクリックします。


	
「カスタマイズ」をクリックして、Webコンポーザを開きます。





	
ユーザー登録

	
データ・コンポーネント - ユーザー登録

	
UserVO1

	
次を実行します。

	
「カスタマイズ」をクリックして、Webコンポーザを開きます。


	
認証されていないページの左のナビゲーション・リンクを有効化します。


	
「ユーザー登録」をクリックします。


	
「ユーザー登録」を選択します。





	
検索パネルにUDFを追加

	
該当なし

	
該当なし

	
次を実行します。

	
「アイデンティティ」にログインします。


	
「ユーザー」をクリックします。


	
検索ボックスで「Add Fields」を検索します。すべての検索可能フィールドがユーザーに表示されます。





	
リクエスト・サマリー/詳細のカスタマイズ

	
該当なし

	
該当なし

	
「ユーザーの作成」、「ユーザーの変更」、「本人情報」、「自己登録」の後に作成されたリクエスト








	
「閉じる」をクリックします。


	
「サンドボックス」をクリックします。「サンドボックスのエクスポート」を使用してサンドボックスをエクスポートします。


	
サンドボックスを発行します。


	
「アイデンティティ・セルフ・サービス」からログアウトして、再度ログインします。画面に追加されたUDFが表示されます。









6.4.8.2 11.1.1.5.0で必須のUDF属性およびOOTB属性に対するユーザー・インタフェースのカスタマイズ

OIM 11.1.1.5.0でOOTB属性を必須の属性としてレンダリングした場合は、ユーザー・インタフェースをカスタマイズして、アップグレード後に同じカスタマイズを実現する必要があります。

	
「アイデンティティ・システム管理」コンソールにログインします。


	
「サンドボックス」をクリックします。「サンドボックスの作成」をクリックします。「サンドボックスの作成」ウィンドウが表示されます。


	
「サンドボックス名」を入力します。「サンドボックスのアクティブ化」を選択します。「保存して閉じる」をクリックします。


	
「アップグレード」に移動します。「ユーザー・フォームのアップグレード」を選択します。「即時アップグレード」をクリックします。


	
サンドボックスを発行します。


	
「アイデンティティ・システム管理」コンソールからログアウトします。


	
「アイデンティティ・セルフ・サービス」コンソールにログインします。


	
「サンドボックスの作成」をクリックします。「サンドボックスの作成」ウィンドウが表示されます。


	
「サンドボックス名」を入力します。「サンドボックスのアクティブ化」を選択します。「保存して閉じる」をクリックします。


	
左のナビゲーション・ペインから「ユーザー」をクリックします。「ユーザー」をクリックして、「ユーザーの作成」画面に移動し、必須のフィールドをすべて入力します。


	
右上の「カスタマイズ」をクリックします。「表示」を選択します。「ソース」を選択します。


	
「基本情報」で「名前」を選択して、確認ウィンドウの「編集」をクリックします。


	
panelFormLayoutを選択します。「コンテンツの追加」をクリックします。


	
コンポーネントの入力をクリックして、「編集」をクリックします。


	
「コンポーネント・プロパティ」ダイアログで、「必須項目の表示」チェック・ボックスを選択します。「必須」フィールドで、「式エディタ」を選択して、「式エディタ」フィールドにtrueの値を入力します。


	
「閉じる」をクリックします。


	
「サンドボックス」をクリックします。「サンドボックスのエクスポート」を使用してサンドボックスをエクスポートします。


	
サンドボックスを発行します。


	
「アイデンティティ・セルフ・サービス」からログアウトして、再度ログインします。画面上に追加されたUDFがアスタリスク(*)記号とともに表示されます。









6.4.8.3 問合せ参照の変更

ユーザー・カスタマイズのアップグレードでは、保存列の複数の値がUser.xmlに存在する場合があります。使用可能な値(Single、MultipleおよびNULL)に基づいて、アップグレード済の環境では次を実行します。

	
保存列の値にSingleを使用: ユーザーの作成に成功し、フィールドの値もデータベースに保存されます。


	
保存列の値にMultipleまたはNULLを使用: ユーザーの作成には成功するが、値はデータベースに保存されません。





推奨事項

構成サービスまたはDesign Consoleを使用して、ユーザー属性またはロール属性に添付されている問合せ別参照メタデータ定義を更新します。

詳細は、第6.3.15項「Oracle Identity Manager Design Consoleのアップグレード」を参照してください。




	
注意:

第6.4.8項「ユーザーUDFのアップグレード」の説明のように、ロールUDFおよび組織UDFをカスタマイズできます。
















6.4.9 XIMDDの再デプロイ




	
注意:

この項は、AD Password Syncの診断ダッシュボード・サービスが11.1.1.5.0にデプロイされていた場合と、11.1.1.5.0でアプリケーションが起動モードでデプロイされている場合にのみ必要となります。









再デプロイが可能になる前に、11.1.1.5.0 OIM管理対象サーバーまたはクラスタからXIMDDをアンデプロイする必要があります。これを行うには、次の手順を完了します。

	
WebLogic Server管理コンソールにログインします。

host:admin port/console


	
本番モードで実行している場合は、ロックして編集をクリックします。


	
「デプロイメント」をクリックします。


	
結果リストで、XIMDDを検索します。


	
それらが稼働している場合は、XIMDDを選択します。


	
「削除」をクリックします。


	
変更をアクティブ化します。




再デプロイするには、次の手順を完了します。

	
WebLogic Server管理コンソールにログインします。

host:admin port/console


	
「ロックして編集」をクリックします。


	
「デプロイメント」をクリックします。


	
「インストール」をクリックします。


	
このパスで、XIMDD.earのパスを指定します。

デフォルト・パスは次の場所にあります。

$<OIM_HOME>/server/webapp/optional(UNIXの場合)

<OIM_HOME>\server\webapp\optional(Windowsの場合)


	
XIMDD.earを選択します。「次へ」をクリックします。


	
「Install this deployment as an application」を選択します。「次へ」をクリックします。


	
「デプロイ・ターゲットの選択」ページで、OIMサーバーを選択します。「次へ」をクリックします。


	
「オプション設定」ページで、「終了」をクリックします。


	
「デプロイメント」をクリックします。


	
XIMDDを選択します。「起動」をクリックします。


	
オプションから、サービス・オール・リクエストを選択します。









6.4.10 SPML-DSMLの再デプロイ




	
注意:

この項は、AD Password SyncのDSML Webサービスが11.1.1.5.0にデプロイされていた場合にのみ必要となります。









再デプロイが可能なる前に、11.1.1.5.0 OIM管理対象サーバーまたはクラスタからXIMDDをアンデプロイする必要があります。これを行うには、次の手順を完了します。

	
WebLogic Server管理コンソールにログインします。

host:admin port/console


	
本番モードで実行している場合は、アップデートを実行するためにロックを取得します。


	
「デプロイメント」をクリックします。


	
結果リストで、SPMLを検索します。


	
それらが稼働している場合は、SPMLを選択します。


	
「削除」をクリックします。


	
変更をアクティブ化します。




再デプロイするには、次の手順を完了します。

	
次のパスを使用して、WebLogic Server管理コンソールにログインします。

host:admin port/console


	
「ロックして編集」をクリックします。


	
「デプロイメント」をクリックします。


	
「インストール」をクリックします。


	
このパスで、SPML.earのパスを指定します。

デフォルト・パスは次の場所にあります。

$<OIM_HOME>/server/webapp/optional(UNIXの場合)

<OIM_HOME>\server\webapp\optional(Windowsの場合)


	
SPML.earを選択します。「次へ」をクリックします。


	
「Install this deployment as an application」を選択します。「次へ」をクリックします。


	
「デプロイ・ターゲットの選択」ページで、OIMサーバーを選択します。「次へ」をクリックします。


	
「オプション設定」ページで、「終了」をクリックします。


	
「デプロイメント」をクリックします。


	
SPMLを選択します。「起動」をクリックします。


	
オプションから、サービス・オール・リクエストを選択します。









6.4.11 イベント・ハンドラのカスタマイズ

Oracle Identity Manager 11.1.1.5.0でどのイベント・ハンドラを使用している場合でも、Oracle Identity Manager 11.1.2のイベント・ハンドラを再カスタマイズする必要があります。

詳細は、『Oracle Fusion Middleware Oracle Identity Manager開発者ガイド』のカスタム・イベント・ハンドラの開発に関する項を参照してください。






6.4.12 アップグレードの確認

Oracle Identity Managerのアップグレードを確認するには、次の手順を実行します。

	
Webブラウザの次のURLを使用して、Oracle Identity Manager 11.1.2が稼働していることを確認します。

http://<oim.example.com>:<oim_port>/sysadmin

http://oim.example.com:14000/identity

説明は次のとおりです。

<oim.example.com> is the path of the administration console.

<oim_port>はポート番号です。


	
Fusion Middleware Controlを使用して、Oracle Identity Managerとその他のOracle Identity ManagementコンポーネントがOracle Fusion Middleware環境で稼働していることを確認できます。


	
診断ダッシュボードをインストールして次のテストを実行します。

	
Oracle Databaseの接続チェック


	
アカウント・ロックのステータス


	
データ暗号化キーの検証


	
JMSメッセージ機能の検証


	
SOA-OIA構成の確認


	
SPML Webサービス


	
OWSM設定のテスト


	
Oracle Identity Managerに対するSPMLリクエスト呼出しのテスト


	
Oracle Identity Manager属性に対するSPML属性


	
ユーザー名テスト














6.5 トラブルシューティング

トラブルシューティングの情報は、表6-15を参照してください。


表6-15 OIMトラブルシューティング - 問題と解決

	問題	解決方法
	
パッチ・セット・アシスタントに失敗する

	
次の場所にあるログを確認します。

UNIXの場合:

<MW_HOME>/oracle_common/upgrade/logs/psa<time_stamp>.log

Windowsの場合:

<MW_HOME>\oracle_common\upgrade\logs\psa<time_stamp>.log

問題を修正して、再度PSAを実行します。


	
中間層のアップグレードに失敗する

	
次の場所にあるログを確認します。

UNIXの場合:

	
<OIM_ORACLE_HOME>/server/upgrade/logs/MT/OIMUpgrade<time_stamp>.log


	
<OIM_ORACLE_HOME>/server/upgrade/logs/MT/ant_JRF.log


	
<OIM_ORACLE_HOME>/server/upgrade./logs/MT/ant_PatchClasspath.log




Windowsの場合:

	
<OIM_ORACLE_HOME>\server\upgrade\logs\MT\OIMUpgrade<time_stamp>.log


	
<OIM_ORACLE_HOME>\server\upgrade\logs\MT\ant_JRF.log


	
<OIM_ORACLE_HOME>\server\upgrade.\logs\MT\ant_PatchClasspath.log





	
中間層のアップグレードではすべての機能がアップグレードされない

	
次の場所にあるアップグレード・レポートを確認します。

UNIXの場合:

<OIM_ORACLE_HOME>/upgrade/logs/MT/oimUpgradeReportDir/index.html

Windowsの場合:

<OIM_ORACLE_HOME>\upgrade\logs\MT\oimUpgradeReportDir\index.html


	
OIMアップグレードの制御ポイント

	
次の場所にあるプロパティ・ファイルのプロパティ値をtrueまたはfalseに設定します。

UNIXの場合:

<OIM_ORACLE_HOME>/server/bin/oimupgrade.properties

Windowsの場合:

<OIM_ORACLE_HOME>\server\bin\oimupgrade.properties

詳細は、第6.5.1項「OIMアップグレードの制御ポイント」を参照してください。


	
MDSパッチの適用の問題

	
次の場所にあるMDSパッチの適用に関するレポートを確認します。

UNIXの場合:

<OIM_ORACLE_HOME>/server/logs/MDS_REPORT_DIRECTORY/MDSReport.html

Windowsの場合:

<OIM_ORACLE_HOME>\server\logs\MDS_REPORT_DIRECTORY\MDSReport.html


	
一部のMDSドキュメントが正常にマージされない

	
次の場所から手動でマージします。

UNIXの場合:

	
<OIM_ORACLE_HOME>/server/logs/sourceDir(OOTB MDSデータの場所)


	
<OIM_ORACLE_HOME>/server/logs/targetDir(使用するMDSデータの場所)




Windowsの場合:

	
<OIM_ORACLE_HOME>\server\logs\sourceDir(OOTB MDSデータの場所)


	
<OIM_ORACLE_HOME>\server\logs\targetDir(使用するMDSデータの場所)





	
JDBCエラー

ORA-01882: タイムゾーンのリージョンが見つかりません

	
GMTなどと同じタイムゾーン名であるTZを追加環境変数として追加します。この環境変数は、古いデータベースを使用して設定する必要があり、それ以外の方法ではエラーが発生します。

詳細は、次のサポート・ノートを参照してください。

https://support.oracle.comのノート1068063.1










6.5.1 OIMアップグレードの制御ポイント

OIMアップグレードのoimupgrade.propertiesではいくつかの制御ポイントが指定されています。これは、UNIXの場合は<OIM_ORACLE_HOME>/server/bin/ディレクトリにあり、Windowsの場合は<OIM_ORACLE_HOME>\server\bin\ディレクトリにあります。

機能のアップグレードを無効に選択するには、プロパティをfalseに設定します。

いずれかの機能で失敗した場合は、その機能のアップグレードに対応するプロパティをfalseに設定することによって、失敗した機能が無効化され、アップグレードを継続できます。

失敗した機能に対する解決方法が見つかった場合は、プロパティをtrueに設定して、アップグレード機能を有効にします。

デフォルトでは、すべてのプロパティがtrueに設定されています。

	
OIM構成のアップグレードを実行しない場合は、次のプロパティをfalseに設定します。

oim.ps1.config.patch=true


	
SOAコンポジットのアップグレードを実行しない場合は、次のプロパティをfalseに設定します。

oim.ps1.soacomposite.patch=true





ドメイン拡張のプロパティ

	
JNDIプロバイダへのパッチ適用を実行しない場合は、次のプロパティをfalseに設定します。

oim.domainextension.jndiprovider.patch=true


	
ClassPathへのパッチ適用を実行しない場合は、次のプロパティをfalseに設定します。

oim.domainextension.classpath.patch=true


	
OPSSへのパッチ適用を実行しない場合は、次のプロパティをfalseに設定します。

oim.domainextension.opss.patch=true


	
EARへのパッチ適用を実行しない場合は、次のプロパティをfalseに設定します。

oim.domainextension.ear.patch=true


	
JRFへのパッチ適用を実行しない場合は、次のプロパティをfalseに設定します。

oim.domainextension.jrf.patch=true














7 Oracle Entitlements Server 11gリリース1(11.1.1.5.0)環境のアップグレード

この章では、既存のOracle Entitlements Server (OES) 11gリリース1(11.1.1.5.0)環境からOracle Entitlements Server 11gリリース2(11.1.2)へのアップグレード方法について説明します。この章には次の項が含まれます。

	
Oracle Entitlements Server管理サーバーのアップグレード


	
Oracle Entitlements Serverクライアント・サーバーのアップグレード




Oracle Fusion Middlewareのシステム要件および仕様に関するドキュメントを参照して、インストールまたはアップグレードする製品の最小要件をご使用の環境が満たしていることを確認してください。



7.1 Oracle Entitlements Server管理サーバーのアップグレード

この項には次のトピックが含まれます:

	
Oracle Entitlements Server管理サーバーのアップグレード手順


	
管理サーバーおよび管理対象サーバーの停止


	
Oracle Entitlements Server 11gリリース1(11.1.1.5.0)のバックアップ


	
オプション: Oracle WebLogic Serverのアップグレード


	
Oracle Entitlements Server Administration Server 11gリリース2(11.1.2)のアップグレード


	
Oracle Platform Security Servicesスキーマの作成


	
新しいOESドメインの作成


	
暗号化鍵のエクスポート


	
ポリシー・ストアの再関連付け


	
Oracle Platform Security Servicesのアップグレード


	
管理サーバーおよびOES管理対象サーバーの起動


	
APMの再デプロイ


	
アップグレードの確認






7.1.1 Oracle Entitlements Server管理サーバーのアップグレード手順




	
注意:

このタスク表で指定される順番に正確に従わない場合は、OES管理サーバーのアップグレードに成功しない可能性があります。









表7-1には、Oracle Entitlements Server管理サーバーのアップグレード手順が示されています。


表7-1 アップグレード・フロー

	Sl番号	タスク	参照先
	
1

	
すべてのサーバーを停止します。これには、管理サーバーと管理対象サーバーの両方が含まれます。

	
「管理サーバーおよび管理対象サーバーの停止」を参照してください。


	
2

	
環境をバックアップします。

	
「Oracle Entitlements Server 11gリリース1(11.1.1.5.0)のバックアップ」を参照してください。


	
3

	
オプション。Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードします。

	
「オプション: Oracle WebLogic Serverのアップグレード」を参照してください。


	
4

	
11.1.1.5.0 Oracle Homeを11.1.2にアップグレードします。

	
「Oracle Entitlements Server Administration Server 11gリリース2(11.1.2)のアップグレード」を参照してください。


	
5

	
新しいOracle Platform Security Servicesスキーマを作成します。

	
「Oracle Platform Security Servicesスキーマの作成」を参照してください。


	
6

	
新しいOESドメインを作成します。

	
「新しいOESドメインの作成」を参照してください。


	
7

	
exportEncryptionKey()を使用して、暗号化鍵を抽出します。

	
「暗号化鍵のエクスポート」を参照してください。


	
8

	
configuresecuritystore.pyスクリプトを実行して、ポリシー・ストアを再関連付けします。

	
「ポリシー・ストアの再関連付け」を参照してください。


	
9

	
Oracle Platform Security Servicesをアップグレードします。

	
「Oracle Platform Security Servicesのアップグレード」を参照してください。


	
10

	
管理サーバーおよびOracle Entitlements Server管理対象サーバーを起動します。

	
「管理サーバーおよびOES管理対象サーバーの起動」を参照してください。


	
11

	
APMを再デプロイします。

	
「APMの再デプロイ」を参照してください。


	
12

	
Oracle Entitlements Serverのアップグレードを確認します。

	
「アップグレードの確認」を参照してください。












7.1.2 管理サーバーおよび管理対象サーバーの停止

このアップグレード・プロセスには、バイナリおよびスキーマへの変更が含まれます。したがって、アップグレード・プロセスを始める前に、管理サーバーおよび管理対象サーバーを停止する必要があります。サーバーを停止するには、次を実行します。


管理サーバーの停止

管理サーバーを停止するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./stopWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

stopWebLogic.cmd


管理対象サーバーの停止

管理対象サーバーを停止するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行してサーバーを停止します。

./stopManagedWebLogic.sh <server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを停止します。

stopManagedWebLogic.cmd <server_name> <admin_url> <username> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの停止に関する項を参照してください。






7.1.3 Oracle Entitlements Server 11gリリース1(11.1.1.5.0)のバックアップ

OES 11.1.2にアップグレードする前に、OES 11.1.1.5.0の環境をバックアップする必要があります。

サーバーを停止した後に、次をバックアップします。

	
MW_HOMEディレクトリ(ミドルウェア・ホーム内のOracleホーム・ディレクトリを含む)


	
Domain Homeディレクトリ


	
OESスキーマ









7.1.4 オプション: Oracle WebLogic Serverのアップグレード




	
注意:

Oracle WebLogic Serverのアップグレードは必須ではありません。しかし、Oracle WebLogic Serverを10.3.6にアップグレードすることをお薦めします。









WebLogic 10.3.6アップグレード・インストーラを使用して、Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードできます。手順は次のとおりです。

	
Oracle Technology Networkから、WebLogic 10.3.6アップグレード・インストーラをダウンロードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のOracle Technology Networkからのインストーラのダウンロードに関する項を参照してください。


	
グラフィック・モードでアップグレード・インストーラを実行して、WebLogic Serverをアップグレードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のグラフィック・モードでのアップグレード・インストーラの実行に関する項を参照してください。









7.1.5 Oracle Entitlements Server Administration Server 11gリリース2(11.1.2)のアップグレード

Oracle Entitlements Server管理サーバーをアップグレードするには、Oracle Identity and Access Management 11.1.2インストーラを使用する必要があります。この手順の間は、ミドルウェア・ホームを既存の11.1.1.5.0ミドルウェア・ホームに向けます。Oracleホームは11.1.1.5.0から11.1.2にアップグレードされます。

この項には次のトピックが含まれます:

	
ソフトウェアの入手


	
Oracle Identity and Access Managementインストーラの起動


	
Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール






7.1.5.1 ソフトウェアの入手

Oracle Fusion Middleware 11gソフトウェアの入手に関する詳細は、Oracle Fusion Middlewareのダウンロード、インストールおよび構成のReadMeを参照してください。






7.1.5.2 Oracle Identity and Access Managementインストーラの起動

このトピックでは、Oracle Identity and Access Management 11.1.2インストーラの起動方法について説明します。




	
注意:

	
IBM AIXオペレーティング・システムにインストールする場合は、インストーラを起動する前に、Disk1ディレクトリからrootpre.shスクリプトを実行する必要があります。


	
rootユーザーとしてのインストーラの起動は、サポートされていません。












次を実行してインストーラを起動します。

UNIXの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

./runInstaller -jreLoc <complete path to the JRE directory>

次に例を示します。

./runInstaller -jreLoc <MW_HOME>/jdk160_29/jre




Windowsの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

setup.exe -jreLoc <complete path to the JRE directory>

次に例を示します。

setup.exe -jreLoc <MW_HOME>\jdk160_29\jre







	
注意:

Oracle JRockit JDKの使用時にコマンドラインで-jreLocオプションを指定しないと、次の警告メッセージが表示されます。

-XX:MaxPermSize=512mは有効なVMオプションではありません。無視します。

この警告メッセージは、インストールには影響しません。インストールを続行できます。

64ビットのプラットフォームでは、汎用jarファイルを使用してOracle WebLogic Serverをインストールすると、ミドルウェア・ホームにjrockit_1.6.0_29ディレクトリが作成されません。JDKがある場所からJREフォルダへの絶対パスを入力する必要があります。














7.1.5.3 Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール

OES 11.1.1.5.0からOES 11.1.2にアップグレードするには、Oracle Identity and Access Management 11.1.2インストーラを使用します。

	
インストーラを起動すると、「ようこそ」画面が表示されます。


	
「ようこそ」画面で「次へ」をクリックします。ソフトウェア更新のインストール画面が表示されます。更新を検索するかどうかを選択します。「次へ」をクリックします。「前提条件のチェック」画面が表示されます。すべての前提条件の確認が完了したら、「次へ」をクリックします。「インストール場所の指定」画面が表示されます。


	
「インストール場所の指定」画面で、ミドルウェア・ホームを、システムにインストールされている既存の11.1.1.5.0ミドルウェア・ホームに向けます。


	
「Oracleホーム・ディレクトリ」フィールドで、既存のIAMホームのパスを指定します。このドキュメントでは、このディレクトリを<IAM_HOME>とも呼びます。

「次へ」をクリックします。「インストール・サマリー」画面が表示されます。


	
「インストールの概要」画面には、選択内容の概要が表示されます。その概要を確認して、このインストールを進めるかどうかを決定します。この段階でいずれかの構成設定を変更する場合は、左のナビゲーション・ページでトピックを選択し、選択内容を変更します。Oracle Identity and Access Managementのインストールを続行するには、「インストール」をクリックします。「インストールの進行状況」画面が表示されます。「次へ」をクリックします。




	
注意:

インストールの進行中にキャンセルまたは中断した場合、Oracle Identity and Access Managementソフトウェアを再インストールする前に、手動で<IAM_Home>ディレクトリを削除する必要があります。

インストール処理のいずれかの段階でオンライン・ヘルプを起動するには、インストール・ウィザード画面の「ヘルプ」をクリックします。










	
「インストール 完了」画面が表示されます。「インストール完了」画面で「終了」をクリックします。

このインストール・プロセスで、システムに11.1.2 Oracle Identity and Access Managementソフトウェアがコピーされます。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2)のインストールと構成に関する項を参照してください。








7.1.6 Oracle Platform Security Servicesスキーマの作成




	
注意:

ポリシー・ストアがデータベースの場合にのみ次のタスクを実行する必要があります。









OES 11.1.1.5.0スキーマはAPMとバインドされています。OES 11.1.2リリースから、OESセキュリティ・ストアはデータベースをOracle Platform Security Servicesに依存します。Oracle Platform Security Servicesデータベースにアクセスするには、OPSSスキーマを作成する必要があります。

Oracle Platform Security Store(OPSS)スキーマを作成するには、次の手順を完了します。

	
リポジトリ作成ユーティリティ(RCU)11.1.2を実行して、スキーマを作成します。

詳細は、『Oracle Fusion Middleware Repository Creation Utilityユーザーズ・ガイド』のスキーマの作成に関する項を参照してください。




	
注意:

「コンポーネントの選択」画面で、「AS共通スキーマ」を開いて、Oracle Platform Security Servicesを選択します。「メタデータ・サービス」が自動選択されます。それを選択解除して次のメッセージを無視します。

Following components require Metadata Services schema: Oracle Platform Security Services.










	
データベースにSYSとしてログインします。


	
次のパスに移動します。

UNIXの場合:

<IAM_HOME>/oes/upgrade/sql

Windowsの場合:

<IAM_HOME>\oes\upgrade\sql


	
次のSQLスクリプトを実行します。

R2_Upgrade.sql

このSQLスクリプトは、OES 11.1.1.5.0からOPSSにユーザー・データをコピーします。




	
注意:

R2_Upgrade.sqlコマンドを実行するには、データベース・クライアントをインストールするか、あるいは使用するマシンにインストールされたデータベース・クライアントを持つ別のマシンのスクリプトを実行する必要があります。

















7.1.7 新しいOESドメインの作成

OES 11.1.2管理アプリケーションにはJRFドメインが必要です。しかし、OES 11.1.1.5.0ではJRFはサポートされません。したがって、OES 11.1.2アプリケーションをデプロイするには、新しいOESドメインを作成する必要があります。

詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』の新しいWebLogicドメインでのOESの構成に関する項を参照してください。






7.1.8 暗号化鍵のエクスポート

資格証明データは、データベースに暗号化された状態で格納されます。暗号化鍵はドメインごとに異なります。OES 11.1.1.5.0ドメインからOES 11.1.2ドメインに移動するためには、使用中の鍵をキー・ファイルにエクスポートして、OES 11.1.2ドメインにその鍵をインポートする必要があります。

OES 11.1.1.5.0ドメインのブートストラップ・ウォレットから暗号化鍵を抽出するには、exportEncryptionKey()を実行する必要があります。

次のコマンドを実行します:

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/common/binディレクトリに移動します。

cd <MW_HOME>/oracle_common/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のコマンドを実行します。

exportEncryptionKey(jpsConfigFile="<domaindir>/config/fmwconfig/jps-config.xml",keyFilePath="/tmp/key",keyFilePassword="<password>")

説明は次のとおりです。

<domaindir>は、OES 11.1.1.5.0ドメインの場所の完全パスです。

<password>は、キー・ファイルのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\common\binディレクトリに移動します。

cd <MW_HOME>\orcle_common\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
WLSTプロンプトで、次のコマンドを実行します。

exportEncryptionKey(jpsConfigFile="<domaindir>\\config\\fmwconfig\\jps-config.xml",keyFilePath="\\tmp\\key",keyFilePassword="<password>")

説明は次のとおりです。

<domaindir>は、OES 11.1.1.5.0ドメインの場所の完全パスです。

<password>は、キー・ファイルのパスワードです。









7.1.9 ポリシー・ストアの再関連付け

ポリシー・ストアを再関連付けして、OPSSスキーマをベースにしたセキュリティ・ストアをOES 11.1.2ドメインに取り込む必要があります。configuresecuritystore.pyスクリプトを実行して、ポリシー・ストアを次のように再関連付けする必要があります。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/common/bin/に移動します。

cd <MW_HOME>/oracle_common/common/bin/


	
次のWLSTコマンドを実行します。

./wlst.sh <IAM_HOME>/common/tools/configureSecurityStore.py -d <domaindir> -m join -j <dwps1 jpsroot> -f <dwps1 farmname> -p <OPSS schema password> -s <OPSS data source name> -k <keyFilePath> -w <keyFilePassword>

次に例を示します。

./wlst.sh <IAM_HOME>/common/tools/configureSecurityStore.py -d <MW_HOME>/user_projects/domains/<oes_domain> -m join -j cn=jpsroot -f <oes_domain> -p welcome1 -s opss-DBDS -k /tmp/key -w myKeyPwd





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\common\binに移動します。

cd <MW_HOME>\oracle_common\common\bin


	
次のWLSTコマンドを実行します。

wlst.cmd <IAM_HOME>\common\tools\configureSecurityStore.py -d <domaindir> -m join -j <OES 11.1.1.5.0 jpsroot> -f <OES 11.1.1.5.0 farmname> -p <OPSS schema password> -s <OPSS data source name> -k <keyFilePath> -w <keyFilePassword>

次に例を示します。

wlst.cmd <IAM_HOME>\common\tools\configureSecurityStore.py -d <MW_HOME>\user_projects\domains\<oes_domain> -m join -j cn=jpsroot -f oes_domain -p welcome1 -s opss-DBDS -k /tmp/key -w myKeyPwd




	
注意:

コマンドでヘルプを参照するには、次を実行します。

UNIXの場合:

./wlst.sh <IAM_HOME>/common/tools/configureSecurityStore.py -d <domaindir> -help

Windowsの場合:

wlst.cmd <IAM_HOME>\common\tools\configureSecurityStore.py -d <domaindir> -help












表7-2は、コマンドラインで指定が必要なパラメータについて説明しています。


表7-2 ポリシー・ストアの再関連付け用のパラメータ

	パラメータ	説明
	
<MW_HOME>

	
Oracle Identity and Access Managerのミドルウェア・ホームへのパスを指定します。次の例は完全パスを示しています。UNIXの場合は、/oracle/Middlewareディレクトリになります。

Windowsの場合は、\oracle\Middlewareディレクトリになります。


	
IAM_HOME

	
Oracle Identity and Access Managerホームへのパスを指定します。次の例は完全パスを示しています。UNIXの場合は、/oracle/Middleware/Oracle_IDM1ディレクトリになります。

Windowsの場合は、\oracle\Middleware\Oracle_IDM1ディレクトリになります。


	
domaindir

	
Identity and Access Managerのドメインの場所へのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/base_domainディレクトリになります。

Windowsの場合は、<MW_HOME>\user_projects\domains\base_domainディレクトリになります。


	
-m

	
-m値のcreateが新しいセキュリティ・ストアの作成に使用されます。

ドメインの既存のDBセキュリティ・ストアを使用する場合は、joinを-mの値として使用します。


	
OPSS_schema_ password

	
OPSSスキーマのパスワードを指定します。


	
-k

	
KeyFileへのパスを指定します。次の例は完全な場所を示しています。

UNIXの場合は、/tmp/keyになります。

Windowsの場合は、/tmp/keyになります。


	
-w

	
KeyFileパスワードを指定します。












7.1.10 Oracle Platform Security Servicesのアップグレード

Oracle Platform Security Services (OPSS)をアップグレードするには、構成ストアとポリシー・ストアをOES 11.1.1.5.0からOES 11.1.2にアップグレードする必要があります。ここでは、jps-config.xmlファイルとポリシー・ストアがアップグレードされます。


データベースの場合

Oracle Platform Security Services(OPSS)をアップグレードするには、次を実行します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/common/binディレクトリに移動します。

cd <MW_HOME>/oracle_common/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xml",jaznData="<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\common\binディレクトリに移動します。

cd <MW_HOME>\oracle_common\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xml",jaznData="<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。




表7-3には、コマンドラインで指定するパラメータが示されています。


表7-3 OPSSのアップグレード用のパラメータ

	パラメータ	説明
	
jpsConfig

	
11.1.2インストールのjps-config.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xmlディレクトリになります。


	
jaznData

	
11.1.2インストールのsystem-jazn-data.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xmlディレクトリになります。









LDAPの場合

Oracle Platform Security Services(OPSS)をアップグレードするには、次を実行します。


UNIXの場合

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/common/binディレクトリに移動します。

cd <MW_HOME>/oracle_common/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

例:

upgradeOpss(jpsConfig="<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xml",jaznData="<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\common\binディレクトリに移動します。

cd <MW_HOME>\oracle_common\common\bin


	
次のコマンドを実行します:

wlst.cmd


	
次のスクリプトを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

例:

upgradeOpss(jpsConfig="<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xml",jaznData="<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。




表7-4には、コマンドラインで指定するパラメータが示されています。


表7-4 OPSSのアップグレード用のパラメータ

	パラメータ	説明
	
jpsConfig

	
11.1.2インストールのjps-config.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xmlディレクトリになります。


	
jaznData

	
11.1.2インストールのjaznDataファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/system-jazn-data.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\system-jazn-data.xmlディレクトリになります。












7.1.11 管理サーバーおよびOES管理対象サーバーの起動

アップグレードが完了した後、コマンドラインで次のコマンドを実行して、WebLogic管理サーバー(OESが含まれるドメインの管理サーバー)およびOES管理対象サーバーを起動します。


管理サーバーの起動

管理サーバーを起動するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./startWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

startWebLogic.cmd


管理対象サーバーの起動

管理対象サーバーを起動するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<domain_name>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行して管理対象サーバーを起動します。

./startManagedWebLogic.sh <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを起動します。

startManagedWebLogic.cmd <managed_server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<managed_server_name>は、管理対象サーバーの名前です。

<admin_url>は、管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの起動に関する項を参照してください。






7.1.12 APMの再デプロイ

最新のAPMポリシーをポリシー・ストアに取り込むには、APMアプリケーションを再デプロイする必要があります。

APMを再デプロイするには次の手順を完了します。


UNIXの場合

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/wlserver_10.3/common/binディレクトリに移動します。

cd <MW_HOME>/wlserver_10.3/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のコマンドを実行します。

<domaindir>/serverconfig/redeploy(appName='oracle.security.apm')

説明は次のとおりです。

<domaindir>は、Oracle Entitlements Server 11.1.1.5.0ドメインへの完全パスです。

例:

<MW_HOME>/user_projects/domains/<oes_domain>/serverConfig/redeploy(appName='oracle.security.apm')


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\wlserver_10.3\common\binに移動します。

cd <MW_HOME>\wlserver_10.3\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のコマンドを実行します。

<domaindir>\serverConfig\redeploy(appName='oracle.security.apm')

説明は次のとおりです。

<domaindir>は、Oracle Entitlements Server 11.1.1.5.0ドメインへの完全パスです。

例:

<MW_HOME>\user_projects\domains\<oes_domain>\serverConfig\ redeploy(appName='oracle.security.apm')


	
exit()コマンドを使用してWLSTコンソールを終了します。









7.1.13 アップグレードの確認

Oracle Entitlements Serverのアップグレードを確認するには、次を実行します。

	
LDAPまたはデータベースにログインして、PolicyStore内のスキーマのバージョンを確認します。バージョン番号は11.1.2になります。


	
LDAPまたはデータベースにログインして、PolicyStoreデータ・スキーマのバージョンを確認します。バージョン番号は11.1.2になります。


	
MAPIを適用することで、新旧両方の機能が連携します。

新しいポリシーを作成して、ポリシー・ストア・アーティファクト上でCRUDオペレーションが稼働していることを、エンティティ・マネージャを使用して確認します。

詳細は、『Oracle Fusion Middleware Oracle Entitlements Server開発者ガイド』の単純なポリシーのファイングレイン要素の作成に関する項を参照してください。


	
アプリケーション・ランタイム認可は引き続き稼働します。

確認する場合は、『Oracle Fusion Middleware Oracle Entitlements Server開発者ガイド』のPEP APIの使用に関する項の説明に従って認可を作成し、正常に稼働していることを確認します。











7.2 Oracle Entitlements Serverクライアント・サーバーのアップグレード

この項には次のトピックが含まれます:

	
すべてのセキュリティ・モジュール・インスタンスの停止


	
Oracle Entitlements Server Client 11gリリース2(11.1.2)のアップグレード


	
新しいスキーマのユーザー名およびパスワードの変更


	
セキュリティ・モジュールの起動


	
アップグレードの確認






7.2.1 Oracle Entitlements Server管理サーバーのアップグレード手順




	
注意:

このタスク表で指定される順番に正確に従わない場合は、OESクライアント・サーバーのアップグレードに成功しない可能性があります。









表7-5には、Oracle Entitlements Serverクライアント・サーバーのアップグレード手順が示されています。


表7-5 アップグレード・フロー

	Sl番号	タスク	参照先
	
1

	
すべてのセキュリティ・モジュールを停止します。これには、管理サーバーおよび管理対象サーバーの停止も含まれます。

	
「すべてのセキュリティ・モジュール・インスタンスの停止」を参照してください。


	
2

	
11.1.1.5.0 Oracle Homeを11.1.2にアップグレードします。

	
「Oracle Entitlements Server Client 11gリリース2(11.1.2)のアップグレード」を参照してください。


	
3

	
ユーザー名とパスワードを変更します。

	
「新しいスキーマのユーザー名およびパスワードの変更」を参照してください。


	
4

	
セキュリティ・モジュールを起動します。

	
「セキュリティ・モジュールの起動」を参照してください。


	
5

	
Oracle Entitlements Serverクライアント・サーバーのアップグレードを確認します。

	
「アップグレードの確認」を参照してください。












7.2.2 すべてのセキュリティ・モジュール・インスタンスの停止

すべてのセキュリティ・モジュール・インスタンス、管理サーバーおよび管理対象サーバーを停止します。

管理サーバーおよび管理対象サーバーが停止すると、セキュリティ・モジュール・インスタンスは停止されます。

サーバーを停止するには、第7.1.2項「管理サーバーおよび管理対象サーバーの停止」を参照してください。






7.2.3 Oracle Entitlements Server Client 11gリリース2(11.1.2)のアップグレード

Oracle Entitlements Serverクライアント・サーバーをアップグレードするには、11.1.2インストーラを使用する必要があります。この手順の間は、ミドルウェア・ホームを既存の11.1.1.5.0 OESミドルウェア・ホームに向けます。これにより、ミドルウェア・ホームおよびOracleホームが11.1.1.5.0から11.1.2にアップグレードされます。

この項には次のトピックが含まれます:

	
前提条件


	
ソフトウェアの入手


	
Oracle Entitlements Server Client Server 11gリリース2(11.1.2)のインストール


	
インストールの確認






7.2.3.1 前提条件

第7.1.5項「Oracle Entitlements Server Administration Server 11gリリース2(11.1.2)のアップグレード」の説明に従って、Oracle Entitlements Server管理サーバーをインストールおよび構成する必要があります。






7.2.3.2 ソフトウェアの入手

Oracle Fusion Middleware 11gソフトウェアの入手に関する詳細は、Oracle Fusion Middlewareのダウンロード、インストールおよび構成のReadMeを参照してください。






7.2.3.3 Oracle Entitlements Server Client Server 11g リリース2(11.1.2)のインストール

Oracle Entitlements Server Client Server 11.1.2のインストールの詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Entitlements Serverクライアントのインストールに関する項を参照してください。






7.2.3.4 インストールの確認

OESクライアントが正常にインストールされたことを検証するには、インストール中に指定したOracleホーム・ディレクトリに移動して、OESクライアントのインストール・ファイルが作成されていることを確認します。








7.2.4 新しいスキーマのユーザー名およびパスワードの変更

OESクライアントが制御プル・モードまたは非制御モードで稼働している場合は、セキュリティ・モジュール・インスタンスのjps-config.xmlを変更して、管理サーバーのアップグレード中に実行されたスキーマの変更を反映させる必要があります。

oessmconfig.shコマンドを実行する前に、制御プル・セキュリティ・モジュールまたは非制御セキュリティ・モジュールのjps-config.xmlを変更する必要があります。


制御プル・セキュリティ・モジュール

制御プル・セキュリティ・モジュールでは、pdp.serviceインスタンスに次を追加します。

<property name="oracle.security.jps.runtime.pd.client.SMinstanceType" value="<sm_type>"/>

"<sm_type>"を実際のタイプと置き換えます。

次に例を示します。

"java"


非制御セキュリティ・モジュール

非制御SMでは、pdp.serviceインスタンスに次を追加します。

<property name="oracle.security.jps.runtime.pd.client.policyDistributionMode" value="non-controlled"/>

<property name="oracle.security.jps.runtime.pd.client.sm_name" value="<sm_name>"/>

<property name="oracle.security.jps.runtime.pd.client.SMinstanceType" value="<sm_type>"/>

"<sm_name>" "<sm_type>"を実際の値と置き換えます。

次を実行して、新しいスキーマのユーザー名およびパスワードを変更します。

	
次のパスに移動します。

UNIXの場合は、<CLIENT_HOME>/oesclient/oessm/enroll/binです。

Windowsの場合は、<CLIENT_HOME>\oesclient\oessm\enroll\binです。


	
次のコマンドを実行します:

UNIXの場合:

./oessmconfig.sh -jpsconfig <path to the jps-config.xml>

Windowsの場合:

oessmconfig.cmd -jpsconfig <path to the jps-config.xml>


	
グラフィック・ユーザー・インタフェースが表示されます。表7-1を参照してください。


	
SM構成をクリックします。


	
「ポリシー・ストア」サブタブをクリックします。


	
新しいスキーマのユーザー名およびパスワードを入力します。


	
「接続テスト」をクリックします。


	
SMテスト・メッセージが正常に表示された場合は、保存して終了をクリックします。





表7-1 Javaセキュリティ・モジュール

[image: 図7-1の説明が続く]

「図7-1 Javaセキュリティ・モジュール」の説明









7.2.5 セキュリティ・モジュールの起動

管理サーバーおよび管理対象サーバーを起動して、セキュリティ・モジュールを起動する必要があります。

サーバーを起動するには、第7.1.11項「管理サーバーおよびOES管理対象サーバーの起動」を参照してください。






7.2.6 アップグレードの確認

確認する場合は、『Oracle Fusion Middleware Oracle Entitlements Server開発者ガイド』のPEP APIの使用に関する項の説明に従って認可を作成し、正常に稼働していることを確認します。

アプリケーション・ランタイム認可は引き続き稼働します。











8 Oracle Identity Navigator 11gリリース1(11.1.1.5.0)環境のアップグレード

この章では、既存のOracle Identity Navigator(OIN)11gリリース1(11.1.1.5.0)をOracle Identity Navigator 11gリリース2(11.1.2)にアップグレードする方法について説明します。

この章の内容は次のとおりです。

	
Oracle Identity Navigatorのアップグレード手順


	
Oracle Identity Navigator 11.1.1.5.0メタデータのエクスポート


	
管理サーバーおよび管理対象サーバーの停止


	
オプション: Oracle WebLogic Serverのアップグレード


	
Oracle Identity Navigator 11gリリース2(11.1.2)のアップグレード


	
Oracle Platform Security Servicesスキーマの作成


	
OPSSテンプレートを使用したOIN 11.1.1.5.0コンポーネント・ドメインの拡張


	
Oracle Platform Security Servicesのアップグレード


	
OPSSセキュリティ・ストアの構成


	
管理サーバーの起動


	
デプロイメント・サマリーの確認


	
Oracle Identity Navigatorアプリケーションのアップグレード


	
Oracle Identity Navigator 11.1.2メタデータのインポート


	
アップグレードの確認




Oracle Fusion Middlewareのシステム要件および仕様に関するドキュメントを参照して、インストールまたはアップグレードする製品の最小要件をご使用の環境が満たしていることを確認してください。



8.1 Oracle Identity Navigatorのアップグレード手順




	
注意:

このタスク表に示されている手順に正確に従わない場合、OINのアップグレードが成功しない可能性があります。









表8-1は、Oracle Identity Navigatorのアップグレード手順を示しています。


表8-1 アップグレード・フロー

	手順番号	タスク	参照先
	
1

	
OINデータをエクスポートします。

	
「Oracle Identity Navigator 11.1.1.5.0メタデータのエクスポート」を参照してください。


	
2

	
すべてのサーバーを停止します。これには、管理サーバーと管理対象サーバーの両方が含まれます。

	
「管理サーバーおよび管理対象サーバーの停止」を参照してください。


	
3

	
オプション。Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードします。

	
「オプション: Oracle WebLogic Serverのアップグレード」を参照してください。


	
4

	
11.1.1.5.0 Oracle Homeを11.1.2にアップグレードします。

	
「Oracle Identity Navigator 11gリリース2(11.1.2)のアップグレード」を参照してください。


	
5

	
Oracle Fusion Middlewareリポジトリ作成ユーティリティ(RCU)を実行して、Oracle Identity and Access Management製品のOPSSスキーマを作成およびロードします。

	
「Oracle Platform Security Servicesスキーマの作成」を参照してください。


	
6

	
OPSSテンプレートを使用してOIN 11.1.1.5.0ドメインを拡張します。

	
「OPSSテンプレートを使用したOIN 11.1.1.5.0コンポーネント・ドメインの拡張」を参照してください。


	
7

	
Oracle Platform Security Servicesをアップグレードします。

	
「Oracle Platform Security Servicesのアップグレード」を参照してください。


	
8

	
configuresecuritystore.pyスクリプトを実行してポリシー・ストアを構成します。

	
「OPSSセキュリティ・ストアの構成」を参照してください。


	
9

	
管理サーバーを起動します。

	
「管理サーバーの起動」を参照してください。


	
10

	
デプロイメント・サマリーを確認します。

	
「デプロイメント・サマリーの確認」を参照してください。


	
11

	
Oracle Identity Navigatorをアップグレードします。

	
「Oracle Identity Navigatorアプリケーションのアップグレード」を参照してください。


	
12

	
データをインポートします。

	
「Oracle Identity Navigator 11.1.2メタデータのインポート」を参照してください。


	
13

	
Oracle Identity Navigatorのアップグレードを確認します。

	
「アップグレードの確認」を参照してください。












8.2 Oracle Identity Navigator 11.1.1.5.0メタデータのエクスポート

OINAVでは、メタデータ・ストアとしてMDSが使用されます。アップグレード中にアプリケーションを更新すると、メタデータが上書きされます。そのため、これをエクスポートして一時的な場所に保存し、アップグレード後に元のメタデータをインポートするために使用できるようにする必要があります。

Oracle Identity Navigator 11.1.1.5.0がインストールされているマシンで、次のようにWLSTを使用してOracle Identity Navigatorメタデータをエクスポート・ディレクトリにエクスポートします。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_Home>/common/binディレクトリに移動します。

cd <IAM_Home>/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のWLST(オンライン)コマンドを実行します。

exportMetadata(application='oinav',server='AdminServer',toLocation='export_directory')

説明は次のとおりです。

export_directoryは、Oracle Identity Navigatorメタデータのエクスポート先ディレクトリです。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_Home>\common\binディレクトリに移動します。

cd <IAM_Home>\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のWLST(オンライン)コマンドを実行します。

exportMetadata(application='oinav',server='AdminServer',toLocation='export_directory')

説明は次のとおりです。

export_directoryは、Oracle Identity Navigatorメタデータのエクスポート先ディレクトリです。









8.3 管理サーバーと管理対象サーバーの停止

このアップグレード・プロセスには、バイナリおよびスキーマへの変更が含まれます。このため、アップグレード・プロセスを開始する前に、管理サーバーと管理対象サーバーを停止する必要があります。

サーバーを停止するには、次を実行します。


管理サーバーの停止

管理サーバーを停止するには、次を実行します。

UNIXの場合:

次のコマンドを実行します:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./stopWebLogic.sh

Windowsの場合:

次のコマンドを実行します:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

stopWebLogic.cmd


管理対象サーバーの停止

管理対象サーバーを停止するには、次を実行します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリから<MW_HOME>/user_projects/domains/<ドメイン名>/binディレクトリに移動します。

cd <MW_HOME>/user_projects/domains/<domain_name>/bin


	
次のコマンドを実行して管理対象サーバーを停止します。

./stopManagedWebLogic.sh <server_name> <admin_url> <user_name> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、WebLogic管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\user_projects\domains\<domain_name>\binディレクトリに移動します。

cd <MW_HOME>\user_projects\domains\<domain_name>\bin


	
次のコマンドを実行して管理対象サーバーを停止します。

stopManagedWebLogic.cmd <server_name> <admin_url> <username> <password>

説明は次のとおりです。

<server_name>は、管理対象サーバーの名前です。

<admin_url>は、WebLogic管理コンソールのURLです。http://<host>:<port>/consoleという形式で指定します。WebLogic管理サーバーが異なるマシン上にある場合にのみ指定します。

<user_name>は、WebLogic管理サーバーのユーザー名です。

<password>は、WebLogic管理サーバーのパスワードです。









8.4 オプション: Oracle WebLogic Serverのアップグレード




	
注意:

Oracle WebLogic Serverのアップグレードは必須ではありません。しかし、Oracle WebLogic Serverを10.3.6にアップグレードすることをお薦めします。









WebLogic 10.3.6アップグレード・インストーラを使用して、Oracle WebLogic Server 10.3.5からOracle WebLogic Server 10.3.6にアップグレードできます。手順は次のとおりです。

	
Oracle Technology Networkから、WebLogic 10.3.6アップグレード・インストーラをダウンロードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のOracle Technology Networkからのインストーラのダウンロードに関する項を参照してください。


	
グラフィック・モードでアップグレード・インストーラを実行して、WebLogic Serverをアップグレードします。

詳細は、『Oracle Fusion Middleware Oracle WebLogic Serverインストレーション・ガイド』のグラフィック・モードでのアップグレード・インストーラの実行に関する項を参照してください。









8.5 Oracle Identity Navigator 11gリリース2(11.1.2)のアップグレード

Oracle Identity Navigatorをアップグレードするには、Oracle Identity and Access Management 11.1.2インストーラを使用する必要があります。この手順で、ミドルウェア・ホームは既存の11.1.1.5.0 OINミドルウェア・ホームをポイントするようにします。Oracleホームは11.1.1.5.0から11.1.2にアップグレードされます。

この項には次のトピックが含まれます:

	
ソフトウェアの入手


	
Oracle Identity and Access Managementインストーラの起動


	
Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール






8.5.1 ソフトウェアの入手

Oracle Fusion Middleware 11gソフトウェアの入手に関する詳細は、Oracle Fusion Middlewareのダウンロード、インストールおよび構成のReadMeを参照してください。






8.5.2 Oracle Identity and Access Managementインストーラの起動

このトピックでは、Oracle Identity and Access Managementインストーラの起動方法について説明します。




	
注意:

	
IBM AIXオペレーティング・システムにインストールする場合は、インストーラを起動する前に、Disk1ディレクトリからrootpre.shスクリプトを実行する必要があります。


	
rootユーザーとしてのインストーラの起動は、サポートされていません。












次を実行してインストーラを起動します。

UNIXの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

./runInstaller -jreLoc <complete path to the JRE directory>

次に例を示します。

./runInstaller -jreLoc <MW_HOME>/jdk160_29/jre




Windowsの場合:

	
現在の作業ディレクトリから、インストーラのコンテンツを抽出したディレクトリに移動します。


	
次の場所に移動します。

cd Disk1


	
次のコマンドを実行します:

setup.exe -jreLoc <complete path to the JRE directory>

次に例を示します。

setup.exe -jreLoc <MW_HOME>\jdk160_29\jre







	
注意:

Oracle JRockit JDKの使用時にコマンドラインで-jreLocオプションを指定しないと、次の警告メッセージが表示されます。

-XX:MaxPermSize=512mは有効なVMオプションではありません。無視します。

この警告メッセージは、インストールには影響しません。インストールを続行できます。

64ビットのプラットフォームでは、汎用jarファイルを使用してOracle WebLogic Serverをインストールすると、ミドルウェア・ホームにjrockit_1.6.0_29ディレクトリが作成されません。JDKがある場所からJREフォルダへの絶対パスを入力する必要があります。














8.5.3 Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール

OIN 11.1.1.5.0をOIN 11.1.2にアップグレードするには、Oracle Identity and Access Management 11.1.2インストーラを使用します。

	
インストーラを起動すると、「ようこそ」画面が表示されます。


	
「ようこそ」画面で「次へ」をクリックします。ソフトウェア更新のインストール画面が表示されます。更新を検索するかどうかを選択します。「次へ」をクリックします。「前提条件のチェック」画面が表示されます。すべての前提条件の確認が完了したら、「次へ」をクリックします。「インストール場所の指定」画面が表示されます。


	
「インストール場所の指定」画面で、ミドルウェア・ホームを、システムにインストールされている既存の11.1.1.5.0ミドルウェア・ホームに向けます。


	
「Oracleホーム・ディレクトリ」フィールドで、既存のIAMホームのパスを指定します。また、このドキュメントでは、このディレクトリを<IAM_Home>として参照します。

「次へ」をクリックします。「インストール・サマリー」画面が表示されます。


	
「インストールの概要」画面には、選択内容の概要が表示されます。その概要を確認して、このインストールを進めるかどうかを決定します。この段階でいずれかの構成設定を変更する場合は、左のナビゲーション・ページでトピックを選択し、選択内容を変更します。Oracle Identity and Access Managementのインストールを続行するには、「インストール」をクリックします。「インストールの進行状況」画面が表示されます。「次へ」をクリックします。




	
注意:

インストールの進行中にキャンセルまたは中断した場合、Oracle Identity and Access Managementソフトウェアを再インストールする前に、手動で<IAM_Home>ディレクトリを削除する必要があります。

インストール処理のいずれかの段階でオンライン・ヘルプを起動するには、インストール・ウィザード画面の「ヘルプ」をクリックします。










	
「インストール 完了」画面が表示されます。「インストール完了」画面で「終了」をクリックします。

このインストール・プロセスで、システムに11.1.2 Oracle Identity and Access Managementソフトウェアがコピーされます。




詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2)のインストールと構成に関する項を参照してください。








8.6 Oracle Platform Security Servicesスキーマの作成

OINのアップグレード・プロセスにはOPSSスキーマのポリシー・ストアの変更が含まれるため、Oracle Platform Security Services(OPSS)スキーマを作成する必要があります。キー、ロール、権限、およびアプリケーションによって使用されるその他のアーティファクトをポリシー・ストアに移行する必要があります。

OPSSスキーマを作成するには、リポジトリ作成ユーティリティ(RCU)を実行します。

詳細は、『Oracle Fusion Middleware Repository Creation Utilityユーザーズ・ガイド』のスキーマの作成に関する項を参照してください。




	
注意:

「コンポーネントの選択」画面で、「AS共通スキーマ」を開いて、Oracle Platform Security Servicesを選択します。「メタデータ・サービス」スキーマが自動的に選択されます。それを選択解除して次のメッセージを無視します。

Following components require Metadata Services schema: Oracle Platform Security Services.














8.7 OPSSテンプレートを使用したOIN 11.1.1.5.0コンポーネント・ドメインの拡張

Oracle Identity Navigator 11.1.2では、データベースを使用してOracle Entitlements Serverポリシーが格納されます。これには、11.1.1.5.0 OINドメインを拡張してOPSSデータ・ソースを追加する必要があります。

これを行うには、次の手順を完了します。

	
次のコマンドを実行して、Oracle Fusion Middleware構成ウィザードを起動します。

UNIXの場合:

./config.sh

これは、<MW_HOME>/Oracle_IDM1/common/binディレクトリにあります。

Windowsの場合:

config.cmd

これは、<MW_HOME>\Oracle_IDM1\common\binディレクトリにあります。


	
「ようこそ」画面で「既存のWebLogicドメインの拡張」オプションを選択します。「次へ」をクリックします。


	
「WebLogicドメイン・ディレクトリの選択」画面で、コンポーネントを構成したWebLogicドメインが含まれるディレクトリを参照します。「次へ」をクリックします。「拡張ソースの選択」画面が表示されます。


	
「拡張ソースの選択」画面で、Oracle Platform Security Service - 11.1.1.0 [Oracle_IDM1]オプションを選択します。ドメイン構成オプションを選択後、「次へ」をクリックします。


	
「JDBCデータ・ソースの構成」画面が表示されます。必要に応じて、opssDSデータ・ソースを構成します。テストが成功した後、「JDBCコンポーネント・スキーマの構成」画面が表示されます。


	
「JDBCコンポーネント・スキーマの構成」画面で、Oracle Platform Security Servicesスキーマを選択します。

スキーマ所有者、スキーマ・パスワード、データベースとサービス、ホスト名およびポートの値を設定できます。「次へ」をクリックします。

JDBCコンポーネント・スキーマのテスト画面が表示されます。テストが成功した後、「オプションの構成を選択」画面が表示されます。


	
「オプションの構成を選択」画面で、「管理対象サーバー」、「クラスタ」および「マシン」と「デプロイメントとサービス」を構成できます。OIN 11.1.1.5.0環境をすでに構成している場合は、何も選択しません。「次へ」をクリックします。


	
「構成のサマリー」画面でドメイン構成を確認し、「拡張」をクリックしてドメインの拡張を開始します。




Oracle Platform Security Services (OPSS)をサポートするように既存のOINドメインが拡張されます。






8.8 Oracle Platform Security Servicesのアップグレード

Oracle Platform Security Services(OPSS)スキーマをアップグレードするには、次を実行します。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/oracle_common/common/bin/ディレクトリに移動します。

cd <MW_HOME>/oracle_common/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xml",jaznData="<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>\oracle_common\common\binディレクトリに移動します。

cd <MW_HOME>\oracle_common\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
WLSTプロンプトで、次のコマンドを実行します。

upgradeOpss(jpsConfig="existing_jps_config_file", jaznData="system_jazn_data_file")

次に例を示します。

upgradeOpss(jpsConfig="<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xml",jaznData="<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xml")


	
exit()コマンドを使用してWLSTコンソールを終了します。




表8-2は、コマンドラインで指定する必要のあるパラメータを示しています。


表8-2 OPSSをアップグレードするためのパラメータ

	パラメータ	説明
	
jpsConfig

	
11.1.2インストールのjps-config.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/user_projects/domains/base_domain/config/fmwconfig/jps-config.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\user_projects\\domains\\base_domain\\config\\fmwconfig\\jps-config.xmlディレクトリになります。


	
jaznData

	
11.1.2インストールのsystem-jazn-data.xmlファイルへのパスを指定します。次の例では、完全パスが示されています。

UNIXの場合は、<MW_HOME>/oracle_common/modules/oracle.jps_11.1.1/domain_config/system-jazn-data.xmlディレクトリになります。

Windowsの場合は、<MW_HOME>\\oracle_common\\modules\\oracle.jps_11.1.1\\domain_config\\system-jazn-data.xmlディレクトリになります。












8.9 OPSSセキュリティ・ストアの構成

データベースのセキュリティ・ストアの構成は、それがOracle Identity and Access Management 11gリリース2(11.1.2)によってサポートされる唯一のセキュリティ・ストア・タイプである場合に必要となります。

Oracle Platform Security Servicesの構成の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Managementドメインのデータベース・セキュリティ・ストアの構成に関する項を参照してください。






8.10 管理サーバーの起動

アップグレードが完了したら、コマンドラインで次のコマンドを実行して、OINコンソールを含む管理サーバーであるWebLogic管理サーバーを起動します。

UNIXの場合:

cd <MW_HOME>/user_projects/domains/<domain_name>/bin

./startWebLogic.sh

Windowsの場合:

cd <MW_HOME>\user_projects\domains\<domain_name>\bin

startWebLogic.cmd






8.11 デプロイメント・サマリーの確認

デプロイメント・サマリーを確認する手順は次のとおりです。

	
WebLogic管理コンソールにログインします。

http://<管理サーバー・ホスト>:<管理サーバー・ポート>/console


	
「ドメイン構造」の下で、「デプロイメント」をクリックします。「デプロイメントの概要」ページが表示されます。


	
サマリー詳細をチェックし、「名前」表にoinav(11.1.1.3.0)が存在することを確認します。









8.12 Oracle Identity Navigatorアプリケーションのアップグレード




	
注意:

OINバージョン番号は11.1.2ですが、OINAVバージョン番号は11.1.1.3.0です。

これはエラーではありません。この不一致は、OINAVリリースとIdentity Access Managementリリースの内部的な追跡方法の違いによるものです。









Oracle Identity Navigatorのアップグレードでは、OIN 11.1.2の場合、oinav.earを使用してOINを再デプロイします。oinav.earの再デプロイには、2つの方法があります。

	
WebLogic Server管理コンソールを使用したoinavのアップグレード


	
WebLogic Scripting Tool(WLST)を使用したoinavのアップグレード





WebLogic Server管理コンソールの使用

WebLogic管理コンソールを使用してOINをアップグレードするには、次の手順を実行します。

	
WebLogic管理コンソールにログインします。

http://<管理サーバー・ホスト>:<管理サーバー・ポート>/console


	
「ドメイン構造」の下で、「デプロイメント」をクリックします。


	
「名前」表からoinav(11.1.1.3.0)を選択します。


	
「アプリケーション更新アシスタント」画面でソース・パスを確認した後、「更新」をクリックし、「終了」をクリックします。




	
注意:

WebLogicを本番モードで実行している場合は、「更新」をクリックする前に「ロックして編集」をクリックします。













WebLogic Scripting Tool(WLST)の使用

WLSTコンソールを使用してOINをアップグレードするには、次の手順を実行します。


UNIXの場合

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<MW_HOME>/wlserver_10.3/common/binディレクトリに移動します。

cd <MW_HOME>/wlserver_10.3/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のコマンドを実行します。

redeploy('oinav#11.1.1.3.0')


	
exit()コマンドを使用してWLSTコンソールを終了します。





Windowsの場合

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリから<MW_HOME>\wlserver_10.3\common\binディレクトリに移動します。

cd <MW_HOME>\wlserver_10.3\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のコマンドを実行します。

redeploy('oinav#11.1.1.3.0')


	
exit()コマンドを使用してWLSTコンソールを終了します。









8.13 Oracle Identity Navigator 11.1.2メタデータのインポート

アップグレード前に存在したメタデータをOINに再び取り込むことができるようにするために、以前にエクスポートしたメタデータをインポートする必要があります。次のWLSTコマンドを実行して、Oracle Identity Navigator 11.1.2メタデータをインポートします。


UNIXの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_Home>/common/binディレクトリに移動します。

cd <IAM_Home>/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のWLST(オンライン)コマンドを実行します。

importMetadata(application='oinav',server='AdminServer',fromLocation='export_directory')

説明は次のとおりです。

export_directoryは、Oracle Identity Navigatorメタデータのエクスポート先ディレクトリです。





Windowsの場合:

	
コマンドラインで次のコマンドを実行して、現在の作業ディレクトリから<IAM_Home>\common\binディレクトリに移動します。

cd <IAM_Home>\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd


	
次のコマンドを使用して管理サーバーに接続します。

connect('weblogic-username','weblogic-password','weblogic-url')


	
WLSTプロンプトで、次のWLST(オンライン)コマンドを実行します。

importMetadata(application='oinav',server='AdminServer',fromLocation='export_directory')

説明は次のとおりです。

export_directoryは、Oracle Identity Navigatorメタデータのエクスポート先ディレクトリです。









8.14 アップグレードの確認

Oracle Identity Navigatorのアップグレードを確認するには、次の手順を実行します。

	
OINAVコンソールにログインします。

http://<管理サーバー・ホスト>:<管理サーバー・ポート>/oinav


	
「ダッシュボード」ページで、右下隅にあるバージョン番号を確認します。

バージョン番号が11.1.2.0.0になっている必要があります。












9 Oracle Identity and Access Management 11gリリース1(11.1.1.3.0)環境のアップグレード

この章では、Oracle Identity and Access Management (IAM) 11gリリース1(11.1.1.3.0)環境をOracle Identity and Access Management (IAM) 11gリリース2(11.1.2)にアップグレードする方法について説明します。

IAM 11gリリース1(11.1.1.3.0)からIAM 11gリリース2(11.1.2)へのアップグレードには、次の2つの主要なタスクがあります。

	
IAM 11gリリース1(11.1.1.3.0)からIAM 11gリリース1(11.1.1.5.0)へのアップグレード


	
IAM 11gリリース1(11.1.1.5.0)からIAM 11gリリース2(11.1.2)へのアップグレード




この章は次の項で構成されています:

	
概要


	
Oracle Access Manager 11gリリース1(11.1.1.3.0)のアップグレード


	
Oracle Adaptive Access Manager 11gリリース1(11.1.1.3.0)のアップグレード


	
Oracle Identity Manager 11gリリース1(11.1.1.3.0)のアップグレード


	
Oracle Identity Navigator 11gリリース1(11.1.1.3.0)のアップグレード




Oracle Fusion Middlewareのシステム要件および仕様に関するドキュメントを参照して、インストールまたはアップグレードする製品の最小要件をご使用の環境が満たしていることを確認してください。



9.1 概要

IAM 11.1.1.3.0をIAM 11.1.2にアップグレードする前に、ご使用のIAM 11.1.1.3.0のバージョンでアップグレードがサポートされているかどうかを確認する必要があります。IAM 11.1.1.3.0のアップグレードがサポートされている開始ポイントの詳細は、第3章「アップグレードの開始ポイント」を参照してください。

アップグレード・シナリオの詳細は、第1.2項「アップグレード・シナリオ」を参照してください。






9.2 Oracle Access Manager 11gリリース1(11.1.1.3.0)のアップグレード

OAM 11.1.1.3.0をAccess Manager 11.1.2にアップグレードするには、次のタスクを実行します。

	
OAM 11.1.1.3.0からOAM 11.1.1.5.0へのアップグレード

詳細は、Oracle Fusion Middlewareパッチ適用ガイドのOracle Access Manager 11.1.1.3.0から11.1.1.5.0へのアップグレードに関する項を参照してください。


	
OAM 11.1.1.5.0からAccess Manager 11.1.2へのアップグレード

詳細は、第4章「Oracle Access Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」を参照してください。









9.3 Oracle Adaptive Access Manager 11gリリース1(11.1.1.3.0)のアップグレード

OAAM 11.1.1.3.0をOAAM 11.1.2にアップグレードするには、次のタスクを実行します。

	
OAAM 11.1.1.3.0からOAAM 11.1.1.5.0へのアップグレード

詳細は、Oracle Fusion Middlewareパッチ適用ガイドのOracle Adaptive Access Manager 11.1.1.3.0から11.1.1.5.0へのアップグレードに関する項を参照してください。


	
OAAM 11.1.1.5.0からOAAM 11.1.2へのアップグレード

詳細は、第5章「Oracle Adaptive Access Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」を参照してください。









9.4 Oracle Identity Manager 11gリリース1(11.1.1.3.0)のアップグレード

OIM 11.1.1.3.0をOIM 11.1.2にアップグレードするには、次のタスクを実行します。

	
OIM 11.1.1.3.0からOIM 11.1.1.5.0へのアップグレード

詳細は、Oracle Fusion Middlewareパッチ適用ガイドのOracle Identity Manager 11.1.1.3.0から11.1.1.5.0へのアップグレードに関する項を参照してください。


	
OIM 11.1.1.5.0からOIM 11.1.2へのアップグレード

詳細は、第6章「Oracle Identity Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」を参照してください。









9.5 Oracle Identity Navigator 11gリリース1(11.1.1.3.0)のアップグレード

OIN 11.1.1.3.0をOIN 11.1.2にアップグレードするには、次のタスクを実行します。

	
OIN 11.1.1.3.0から11.1.1.5.0へのアップグレード

詳細は、Oracle Fusion Middlewareパッチ適用ガイドのOracle Identity Navigator 11.1.1.3.0から11.1.1.5.0へのアップグレードに関する項を参照してください。


	
OIN 11.1.1.5.0からOIN 11.1.2へのアップグレード

詳細は、第8章「Oracle Identity Navigator 11gリリース1(11.1.1.5.0)環境のアップグレード」を参照してください。












10 Oracle Identity Manager 9.x環境のアップグレード

この章では、Oracle Identity Manager (OIM) 9.xをOracle Identity Manager 11gリリース2(11.1.2)にアップグレードする方法について説明します。OIM 9.xからOIM 11.1.2へのアップグレードには、次の2つの主要なタスクがあります。

	
OIM 9.xからOIM 11gリリース1(11.1.1.5.0)へのアップグレード


	
OIM 11gリリース1(11.1.1.5.0)からOIM 11gリリース2(11.1.2)へのアップグレード




内容は次のとおりです。

	
概要


	
アップグレード手順


	
タスク1: OIM 9.xからOIM 11.1.1.5.0へのアップグレード


	
タスク2: OIM 11.1.1.5.0からOIM 11.1.2へのアップグレード




Oracle Fusion Middlewareのシステム要件および仕様に関するドキュメントを参照して、インストールまたはアップグレードする製品の最小要件をご使用の環境が満たしていることを確認してください。



10.1 概要

OIM 9.xをOIM 11.1.2にアップグレードする前に、ご使用のOIM 9.xのバージョンでアップグレードがサポートされているかどうかを確認する必要があります。OIM 9.xのアップグレードがサポートされている開始ポイントの詳細は、第3章「アップグレードの開始ポイント」を参照してください。

アップグレード・シナリオの詳細は、第1章「概要」の第1.2項「アップグレード・シナリオ」を参照してください。






10.2 アップグレード手順

表10-1は、OIM 9.xからOIM 11.1.2へのアップグレード手順を示しています。


表10-1 アップグレード・フロー

	タスク番号	タスク	参照先
	
1

	
既存のOIM 9.xからOIM 11.1.1.5.0へのアップグレード

	
「タスク1: OIM 9.xからOIM 11.1.1.5.0へのアップグレード」を参照してください。


	
2

	
OIM 11.1.1.5.0からOIM 11.1.2.0へのアップグレード

	
「タスク2: OIM 11.1.1.5.0からOIM 11.1.2へのアップグレード」を参照してください。












10.3 タスク1: OIM 9.xからOIM 11.1.1.5.0へのアップグレード

OIM 9.xをOIM 11.1.1.5.0にアップグレードするには、Oracle Fusion Middleware 11gリリース1(11.1.1.5.0)のドキュメント・ライブラリにあるOracle Fusion Middleware Oracle Identity Managerアップグレード・ガイドのOracle Identity Manager環境のアップグレードに関する項を参照してください。






10.4 タスク2: OIM 11.1.1.5.0からOIM 11.1.2へのアップグレード

OIM 11.1.1.5.0をOIM 11.1.2にアップグレードするには、第6章「Oracle Identity Manager 11gリリース1(11.1.1.5.0)環境のアップグレード」を参照してください。









第III部


様々なOracle 10gおよびOpenSSO環境の移行

次の章で構成されています。

	
第11章「移行および共存の開始ポイント」


	
第12章「Oracle Access Manager 10g環境の移行」


	
第13章「Oracle Adaptive Access Manager 10g環境の移行」


	
第14章「Oracle Single Sign-On 10g環境の移行」


	
第15章「Sun OpenSSO Enterprise 8.0環境の移行」


	
第16章「Sun Java System Access Manager 7.1環境の移行」


	
第17章「Oracle Access Manager 10gおよびOracle Access Management Access Manager 11.1.2の共存」


	
第18章「Sun OpenSSO Enterprise 8.0およびOracle Access Management Access Manager 11.1.2の共存」


	
第19章「Sun Java System Access Manager 7.1およびOracle Access Management Access Manager 11.1.2の共存」










11 移行および共存の開始ポイント

この章では、移行および共存シナリオでサポートされている開始ポイントの概要を示します。内容は次のとおりです。

	
概要


	
Oracle Access Manager 10gの移行がサポートされている開始ポイント


	
Oracle Adaptive Access Manager 10gの移行がサポートされている開始ポイント


	
Oracle Single Sign-On 10gの移行がサポートされている開始ポイント


	
Sun OpenSSO Enterpriseの移行がサポートされている開始ポイント


	
Sun Java System Access Managerの移行がサポートされている開始ポイント


	
Oracle Access Manager 10gとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント


	
Sun OpenSSO EnterpriseとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント


	
Sun Java System Access ManagerとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント






11.1 概要

移行シナリオの詳細は、第1.3項「移行および共存のシナリオ」を参照してください。






11.2 Oracle Access Manager 10gの移行がサポートされている開始ポイント

表11-1は、移行がサポートされているOracle Access Manager 10gのリリースを示しています。


表11-1 移行がサポートされているOracle Access Manager 10gのリリース

	リリース	説明
	
Oracle Access Manager 10g(10.1.4.3)

	
このバージョンのOracle Access Managerでは、移行がサポートされています。












11.3 Oracle Adaptive Access Manager 10gの移行がサポートされている開始ポイント

表11-2は、移行がサポートされているOracle Adaptive Access Manager 10gのリリースを示しています。


表11-2 移行がサポートされているOracle Adaptive Access Manager 10gのリリース

	リリース	説明
	
Oracle Adaptive Access Manager 10g(10.1.4.5)

	
このバージョンのOracle Adaptive Access Managerはスタンドアロン製品として使用可能でした。

バンドル・パッチ13 Oracle Adaptive Access Manager 10g(10.1.4.5.2)は、10gの最新のパッチセット・リリースです。












11.4 Oracle Single Sign-On 10gの移行がサポートされている開始ポイント

表11-3は、移行がサポートされているOracle Single Sign-On 10gのリリースを示しています。


表11-3 移行がサポートされているOracle Single Sign-On 10gのリリース

	リリース	説明
	
Oracle Single Sign-On 10g (10.1.2)および10g (10.1.4)

	
このバージョンのOracle Single Sign-Onは、Oracle Application Server 10gリリース2(10.1.2.3)および10g(10.1.4)の一部として使用可能でした。












11.5 Sun OpenSSO Enterpriseの移行がサポートされている開始ポイント

表11-4は、移行がサポートされているSun OpenSSO Enterpriseのリリースを示しています。


表11-4 移行がサポートされているSun OpenSSO Enterpriseのリリース

	リリース	説明
	
Sun OpenSSO Enterprise 8.0 Update 2

	
このバージョンのSun OpenSSO Enterpriseでは、移行がサポートされています。












11.6 Sun Java System Access Managerの移行がサポートされている開始ポイント

表11-5は、移行がサポートされているSun Java System Access Managerのリリースを示しています。


表11-5 移行がサポートされているSun Java System Access Managerのリリース

	リリース	説明
	
Sun Java System Access Manager 7.1またはSun Java System Access Manager 7.1 Patch 6

	
Sun Java System Access Managerのこれらのバージョンでは、移行がサポートされています。












11.7 Oracle Access Manager 10gとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント

表11-6は、Oracle Access Management Access Manager 11gリリース2(11.1.2)との共存がサポートされているOracle Access Manager 10gのリリースを示しています。


表11-6 共存がサポートされているOracle Access Manager 10gのリリース

	リリース	説明
	
Oracle Access Manager 10g(10.1.4.3)

	
任意のバンドル・パッチが適用されたこのバージョンでは共存がサポートされており、Oracle Access Manager 10gとOracle Access Management Access Manager 11gリリース2(11.1.2)の両方のデプロイメントを共存させることができます。












11.8 Sun OpenSSO EnterpriseとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント

表11-7は、Oracle Access Management Access Manager 11gリリース2(11.1.2)との共存がサポートされているSun OpenSSO Enterpriseのリリースを示しています。


表11-7 共存がサポートされているSun OpenSSO Enterpriseのリリース

	リリース	説明
	
Sun OpenSSO Enterprise 8.0 Update 2

	
このバージョンのSun OpenSSO Enterpriseでは共存がサポートされており、Sun OpenSSO EnterpriseとOracle Access Management Access Manager 11gリリース2(11.1.2)の両方のデプロイメントを共存させることができます。












11.9 Sun Java System Access ManagerとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント

表11-8は、Oracle Access Management Access Manager 11gリリース2(11.1.2)との共存がサポートされているSun Java System Access Managerのリリースを示しています。


表11-8 共存がサポートされているSun Java System Access Managerのリリース

	リリース	説明
	
Sun Java System Access Manager 7.1 Patch 6

	
このバージョンのSun Java System Access Managerでは共存がサポートされており、Sun Java System Access ManagerとOracle Access Manager 11gの両方のデプロイメントを共存させることができます。















12 Oracle Access Manager 10g環境の移行

この章では、Oracle Access Manager 10gをOracle Access Management Access Manager (Access Manager) 11gリリース2(11.1.2)に移行する方法について説明します。内容は次のとおりです。

	
移行の概要


	
トポロジの比較


	
移行ロードマップ


	
移行の前提条件


	
Oracle Identity and Access Management 11.1.2のインストール


	
Oracle Access Management Access Manager 11.1.2の構成


	
Access Manager 11.1.2サーバー用のトランスポート・セキュリティ・モードの構成


	
管理サーバーおよびAccess Manager 11.1.2管理対象サーバーの起動


	
プロパティ・ファイルの作成


	
評価レポートの生成


	
管理サーバーの再起動


	
増分移行のための追加手順


	
Access Manager 11.1.2へのOracle Access Manager 10gのアーティファクトの移行


	
Access Manager 11.1.2サーバーとWebGateの関連付け


	
移行の確認


	
トラブルシューティング






12.1 移行の概要

この章で説明する手順を使用して、Oracle Access Manager 10gの次のアーティファクトをAccess Manager 11.1.2に移行できます。

	
ホスト識別子


	
エージェント


	
データ・ストア


	
認証スキーム


	
リソース・タイプ


	
ポリシー・ドメイン




この移行では、Access Manager 11gリリース2(11.1.2)をインストールし、新しいOracleホーム(IAM_HOME)を作成して、Oracle Access Manager 10gインストールから新しいAccess Manager 11gリリース2(11.1.2)のOracleホームにポリシー・データを移行する必要があります。

この項には次のトピックが含まれます:

	
移行のモード


	
移行のサマリー






12.1.1 移行のモード

この章で説明する手順を使用して、次の2つのモードで移行を実行できます。

	
完全移行


	
増分移行






12.1.1.1 完全移行

この移行モードでは、11.1.2と互換性のあるOracle Access Manager 10gのすべてのアーティファクトがAccess Manager 11.1.2に移行されます。完全移行を実行できるのは1回のみです。完全移行の実行後に増分移行を実行することはできません。






12.1.1.2 増分移行

増分移行は、Oracle Access Manager 10gの選択されたエージェント、ポリシー・ドメインとその関連アーティファクト(ホスト識別子など)、リソースのリソース・タイプ、および認証スキームがAccess Manager 11.1.2に移行される移行モードです。増分移行で、選択されたポリシー・ドメインを移行する際、移行ユーティリティにより、認証スキーム、ホスト識別子、リソース・タイプなどの依存アーティファクトの有無がチェックされ、まずそれらが移行されます。この移行の後、関連付けられているポリシー・ドメインの移行が行われます。

Access Manager 11.1.2環境に存在していないアーティファクトを移行することができます。移行対象のアーティファクトがすでにAccess Manager 11.1.2環境に存在している場合、そのアーティファクトは無視され、移行されません。

増分移行は複数回実行できます。増分移行の後に完全移行を実行することも可能です。または、増分移行を複数回実行して、すべてのアーティファクトを移行することができます。

増分移行の手順は、完全移行の手順と同じですが、加えて、「増分移行のための追加手順」で説明されている、増分移行で必要な追加手順を実行する必要があります。








12.1.2 移行のサマリー

表12-1は、Access Manager 11.1.2に移行できるOracle Access Manager 10gのアーティファクトのサマリーを示しています。


表12-1 アーティファクトの互換性

	アーティファクト	説明
	
ホスト識別子

	
	
Oracle Access Manager 10gのすべてのホスト識別子は、Access Manager 11.1.2の対応するホスト識別子にマップされます。


	
Oracle Access Manager 10gのホスト名のバリエーション(ポート値に数値以外の文字が含まれるもの)は、Access Manager 11.1.2に移行されません。数値以外のポート値は削除され、バリエーションのホスト部分は保持されます。


	
Oracle Access Manager 10gの複数のホスト識別子で重複するバリエーションは無視されます。指定されたホストIDのすべてのバリエーションが重複している場合、すべてのバリエーションが削除され、そのホストIDの名前を持つ新しいバリエーションが追加されます。





	
エージェント

	
	
移行では、IIS偽装ユーザー名およびパスワードを除いて、Oracle Access Manager 10gエージェント・プロファイルのすべての属性がサポートされています。


	
Oracle Access Manager 10gデプロイメントにOpen/Simple/Certトランスポート・セキュリティ・モードのWebGateが混在している場合、移行ユーティリティでは、そのトランスポート・セキュリティ・モードのWebGateの移行が試行されます。この場合、WebGateのセキュリティ・モードに応じてAccess Manager 11.1.2サーバーを構成する必要があります。詳細は、第12.7項「Access Manager 11.1.2サーバー用のトランスポート・セキュリティ・モードの構成」を参照してください。


	
すべてのWebGateを同じモードで移行する場合は、プロパティ・ファイルでagent_mode_to_overrideプロパティを、必要なモードに応じてOPEN /SIMPLE /CERTに設定する必要があります。プロパティ・ファイルで指定されるプロパティの詳細は、表12-4を参照してください。


	
移行ユーティリティでは、ObAccessClient.xml、password.xml、certificatesなどのアーティファクトは生成されません。WebGateにはすでに、Oracle Access Manager 10gデプロイメントからのこれらのアーティファクトがあるためです。必要な場合は、Access Manager 11.1.2管理コンソールを使用してWebGateプロファイルを手動で更新することで、これらのアーティファクトを生成できます。





	
データ・ストア

	
	
Oracle Access Manager 10gディレクトリ・プロファイルのディレクトリ・インスタンスの移行がサポートされています。ディレクトリ・インスタンスのすべての関連属性は移行され、Access Manager 11.1.2の対応するデータ・ストアにマップされます。ディレクトリ・プロファイルにセカンダリ・ディレクトリ・インスタンスがある場合、それは別のデータ・ストアとして移行されます。


	
移行プロセスの間、データ・ストアは起動しており実行中である必要があります。オフラインのデータ・ストアは無視されます。





	
認証スキーム

	
	
Form、Basic、X509などの認証スキームの移行がサポートされています。


	
カスタマイズされた認証フローを持つ認証スキームの移行もサポートされています。


	
カスタムの認証チャレンジ・パラメータを持つ認証スキームは、カスタムのチャレンジ・パラメータなしで移行されます。移行後、対応するOracle Access Manager 10g認証スキームで使用されているのと同じ値を持つ移行済の認証スキームにおいてチャレンジ・パラメータを手動で追加または変更する必要があります。


	
Oracle Access Manager 10gからの外部認証スキームは、Access Manager 11.1.2ではサポートされていません。そのため、外部認証スキームは、委任認証プロトコル(DAP)を使用して11.1.2に移行されます。移行されたスキームでは、移行後の手順がいくつか必要です。


	
カスタム認証の移行はサポートされていません。カスタム・プラグインが含まれている認証スキームは、正しく移行されない場合があります。


	
Oracle Access Manager 10gのAnonymousタイプのすべての認証スキームは、Access Manager 11.1.2の単一のNONE認証スキームに直接マップされます。





	
リソース・タイプ

	
	
Oracle Access Manager 10gのリソース・タイプと、移行されたAccess Manager 11.1.2のリソース・タイプは、1対1でマッピングされます。


	
HTTP、wl_authenという名前を持つリソース・タイプは、Access Manager 11.1.2でデフォルトで使用できるため、移行されません。





	
ポリシー・ドメイン

	
	
Oracle Access Manager 10gのポリシー・ドメインは、Access Manager 11.1.2の別個のアプリケーション・ドメインにマップされます。


	
URL接頭辞は、Access Manager 11.1.2に移行されます。すべての接頭辞に対して、追加リソース<urlprefix>/**が作成され、デフォルトの認証および認可ポリシーによって保護されます。内部ポリシーに、すべての操作が選択され、かつURLパターンがないURL接頭辞が含まれている場合、リソース<urlprefix>および<urlprefix>/**は、デフォルトの認証スキームから削除されます。リソースは、該当する特定の内部ポリシー用に構成されている認証スキームによって保護されます。そのようなリソースは、そのリソース・タイプで定義されている操作をすべて選択することで作成されます。


	
デフォルトの認証ルールと認可条件式はそれぞれ、デフォルトの認証ポリシーと認可ポリシーに移行されます。


	
移行では、認可条件式に関連付けられている、成功/失敗のレスポンスおよびリダイレクトのみがサポートされています。未確定のレスポンスおよびリダイレクトは無視されます。認可ルールに関連付けられているレスポンスおよびリダイレクトは、Access Manager 11.1.2でそれらがサポートされていないため、移行の対象とは見なされません。認可ルールの場合、成功と失敗の両方のリダイレクトおよびレスポンスがAccess Manager 11.1.2に移行されます。ただし、ユーザー・インタフェースには、成功のレスポンスのみが表示されます。


	
いずれの認可条件式の一部も形成していない認可ルールは、移行では無視されます。


	
Oracle Access Manager 10gの内部ポリシーをAccess Manager 11.1.2に移行する場合、次のようなことが当てはまります。

	
ポリシー・ドメインに関連付けられているデフォルトの認証ルールが使用されている場合、内部ポリシーで定義されているリソースは、移行後、デフォルトの認証ポリシーに関連付けられます。それ以外の場合、その認証ルールに対して新しい認証ポリシーが作成されます。


	
ポリシー・ドメインに関連付けられているデフォルトの認可条件式が使用されている場合、内部ポリシーで定義されているリソースは、移行後、デフォルトの認可ポリシーに関連付けられます。それ以外の場合、その認可条件式に対して新しい認可ポリシーが作成されます。


	
Oracle Access Manager 10gでは、条件式の一部である認可ルールに関連付けられているALLOWおよびDENY条件は、移行時に条件に変換されます。後で、移行された条件を使用して、移行された認可ポリシーのためのALLOWおよびDENYルールが作成されます。


	
タイミング条件は、一時条件として移行され、Access Manager 11.1.2のALLOWおよびDENYルールの一部を形成します。


	
移行後、ALLOWルールのみが作成されます。このルールには、ALLOWおよびDENY条件を含む結合式があり、ALLOWまたはDENYの評価が導かれます。DENYルールは常に空になります。




















12.2 トポロジの比較

図12-1は、Oracle Access Manager 10gとAccess Manager 11.1.2のトポロジを比較したものです。


図12-1 Oracle Access Manager 10gとAccess Manager 11.1.2のトポロジの比較

[image: 図12-1の説明が続きます]

「図12-1 Oracle Access Manager 10gとAccess Manager 11.1.2のトポロジの比較」の説明









12.3 移行ロードマップ

表12-2は、Oracle Access Manager 10gからAccess Manager 11.1.2への移行手順を示しています。


表12-2 移行タスク

	タスク番号	タスク	参照先
	
1

	
前提条件を満たします。

	
「移行の前提条件」を参照してください。


	
2

	
Oracle Identity and Access Management 11gリリース2(11.1.2)をインストールします。

	
「Oracle Identity and Access Management 11.1.2のインストール」を参照してください。


	
3

	
Access Manager 11.1.2を構成します。

	
「Oracle Access Management Access Manager 11.1.2の構成」を参照してください。


	
4

	
移行後、WebGateがAccess Manager 11.1.2との通信を開始したときに、Access Manager 11.1.2サーバーがエージェントからの接続を受け入れるように、Access Manager 11.1.2サーバー・インスタンスとWebGateのセキュリティ・モードを構成します。

	
「Access Manager 11.1.2サーバー用のトランスポート・セキュリティ・モードの構成」を参照してください。


	
5

	
管理サーバーおよびAccess Manager 11.1.2管理対象サーバーを起動します。

	
「管理サーバーおよびAccess Manager 11.1.2管理対象サーバーの起動」を参照してください。


	
6

	
LDAP詳細および必要な情報を使用してプロパティ・ファイルを作成します。

	
「プロパティ・ファイルの作成」を参照してください。


	
7

	
評価レポートを生成し、どのエージェントとアーティファクトをAccess Manager 11.1.2に移行できるかを分析します。

Oracle Access Manager 10g環境を移行する前に、このタスクを複数回実行できます。

	
「評価レポートの生成」を参照してください。


	
8

	
Access Manager 11.1.2があるドメインの管理サーバーを再起動します。

	
「管理サーバーの再起動」を参照してください。


	
9

	
増分移行を実行する場合は、追加手順(入力ファイルの作成など)を実行します。

完全移行を実行する場合は、このタスクは無視してください。

	
「増分移行のための追加手順」を参照してください。


	
10

	
Oracle Access Manager 10gをAccess Manager 11.1.2に移行します。

	
「Access Manager 11.1.2へのOracle Access Manager 10gのアーティファクトの移行」を参照してください。


	
11

	
移行されたWebGateをOracle Access Management 11.1.2サーバーに関連付けます。

	
「Access Manager 11.1.2サーバーとWebGateの関連付け」を参照してください。


	
12

	
移行を確認します。

	
「移行の確認」を参照してください。












12.4 移行の前提条件

Oracle Access Manager 10gをAccess Manager 11.1.2に移行するには、次の前提条件を満たす必要があります。

	
Oracle Fusion Middlewareのシステム要件および仕様のドキュメントを読み、インストール、アップグレードおよび移行を行う製品の最小要件を環境が満たしていることを確認します。




	
注意:

Oracle Fusion Middlewareの概念とディレクトリ構造の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・プランニング・ガイド』のOracle Fusion Middlewareの概念とディレクトリ構造の理解に関する項を参照してください。










	
使用しているOracle Access Manager 10gのバージョンで移行がサポートされていることを確認します。Oracle Access Manager 10gの移行がサポートされている開始ポイントについては、第11.2項「Oracle Access Manager 10gの移行がサポートされている開始ポイント」を参照してください。


	
Oracle Access Manager 10gデプロイメント内で構成されているすべてのユーザー・ストアが実行されていることを確認します。







	
注意:

移行ユーティリティでは、SSLポート経由で構成ストアに接続することはできません。














12.5 Oracle Identity and Access Management 11.1.2のインストール

移行プロセスの一部として、Oracle Identity and Access Management 11gリリース2(11.1.2)をインストールする必要があります。Oracle Identity and Access Managementは、Oracle Access Management Access Manager 11.1.2を含むスイートです。これは、Oracle Access Manager 10gがインストールされているのと同じマシンにも異なるマシンにもインストールできます。

Oracle Identity and Access Management 11.1.2のインストールの詳細は、Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイドのOracle Identity and Access Management (11.1.2)のインストールに関する項を参照してください。






12.6 Oracle Access Management Access Manager 11.1.2の構成

Oracle Identity and Access Management 11.1.2をインストールしたら、Access Manager 11.1.2を構成し、ドメインを作成する必要があります。

Access Manager 11.1.2の構成については、Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイドのOracle Access Managementの構成に関する項を参照してください。






12.7 Access Manager 11.1.2サーバー用のトランスポート・セキュリティ・モードの構成

移行後、移行されたWebGateがAccess Manager 11.1.2サーバーと通信できるように、Access Manager 11.1.2サーバーのセキュリティ・モードを構成する必要があります。セキュリティ・モードは次のとおりです。これらのセキュリティ・モードは、セキュリティ・レベルの低いものから高いものへという順番で示されています。

	
Open


	
Simple


	
Cert




Openがセキュリティ・レベルの最も低いモードであり、Certがセキュリティ・レベルの最も高いモードです。Openは、デフォルトのセキュリティ・モードです。どのセキュリティ・モードでAccess Manager 11.1.2サーバーを構成する必要があるかは、移行対象のOracle Access Manager 10g WebGateのセキュリティ・モードによって異なります。

この項には次のトピックが含まれます:

	
Access Manager 11.1.2サーバーのセキュリティ・モードの決定


	
Access Manager 11.1.2サーバー用のCertモード通信の構成


	
Access Manager 11.1.2サーバー用のSimpleモード通信の構成






12.7.1 Access Manager 11.1.2サーバーのセキュリティ・モードの決定

移行するすべてのWebGateが同じセキュリティ・モードである場合は、Access Manager 11.1.2サーバーをそのモードで構成する必要があります。移行されたWebGateに異なるセキュリティ・モードのWebGateが混在する場合は、Access Manager 11.1.2サーバーを、よりセキュリティ・レベルの低いモードで構成する必要があります。表12-3は、様々なユースケースとAccess Manager 11.1.2サーバーを構成する必要のあるセキュリティ・モードを示しています。


表12-3 Access Manager 11.1.2サーバーのセキュリティ・モードの選択

	Oracle Access Manager 10g WebGateのトランスポート・セキュリティ・モード	Access Manager 11.1.2インスタンスで構成する必要のあるセキュリティ・モード	構成手順
	
一部またはすべてがOpen

	
Open

	
Openモードはデフォルトのモードです。追加手順は必要ありません。


	
すべてがCert

	
Cert

	
「Access Manager 11.1.2サーバー用のCertモード通信の構成」を参照してください。


	
すべてがSimple

	
Simple

	
「Access Manager 11.1.2サーバー用のSimpleモード通信の構成」を参照してください。


	
Open、SimpleおよびCertが混在

	
Open

	
Openモードはデフォルトのモードです。追加手順は必要ありません。


	
SimpleおよびCertが混在

	
Simple

	
「Access Manager 11.1.2サーバー用のSimpleモード通信の構成」を参照してください。












12.7.2 Access Manager 11.1.2サーバー用のCertモード通信の構成

Access Manager 11.1.2用にCertモード通信を構成するには、Oracle Fusion Middleware Oracle Access Management管理者ガイドのAccess Manager用のCertモード通信の構成に関する項の次の手順を実行します。

	
OAMサーバーとWebGate間の通信の保護の概要に関する項、およびCertモード暗号化とファイルに関する項を確認します。

このタスクで説明されているすべての手順を実行します。


	
OAMサーバー用の証明書リクエストおよび秘密鍵の生成に関する項

このタスクで説明されているすべての手順を実行します。


	
OAMキーストア別名およびパスワードの取得に関する項

このタスクで説明されているすべての手順を実行します。


	
信頼できる、署名された証明書チェーンの、キーストアへのインポートの項

このタスクでは、WebGateのCertモード証明書の発行に使用される認証局(CA)証明書をインポートします。このCA証明書が、Access Manager 11.1.2サーバーが信頼済の証明書とは異なる場合は、このタスクの次の手順を実行します。そうでない場合は、これらのタスクは無視してください。

	
aaa_chain.pem: テキスト・エディタを使用してaaa_chain.pemファイルを変更して、CERTIFICATEブロック内に含まれるデータを除くすべてのデータを削除してからそのファイルを保存します。


	
次のコマンドと環境に応じた詳細を使用して、信頼された証明書チェーンをインポートします。


	
証明書を信頼するかどうか尋ねられたら、「yes」と入力します。





	
Access Manager設定への証明書詳細の追加に関する項

このタスクの、OAMサーバー登録ページを開き、「プロキシ」タブをクリックし、プロキシ・モードを「証明書」に変更して「適用」をクリックする手順は無視してください。




Access Manager 11.1.2サーバーのCertモード証明書で使用されているルート認証局(CA)が、WebGate側のaaa_chain.pemファイルにあるCA証明書と異なる場合は、aaa_chain.pemファイルを、サーバーのCertモード証明書の発行に使用されるルートCA証明書で更新する必要があります。次の手順を実行します。

	
Access Manager 11.1.2サーバー・インスタンス用のCertモード証明書の生成に使用された、PEM形式のCA証明書を取得します。


	
任意のテキスト・エディタでこのCA証明書を開き、このファイルのコンテンツを、BEGIN、ENDマーカーを含めてコピーします。次に例を示します。

----BEGIN CERTIFICATE-----

...

CERTIFICATE

...

-----END CERTIFICATE-----


	
任意のテキスト・エディタを使用してOHS_INSTANCE_HOME/config/OHS/ohs2/webgate/configにあるaaa_chain.pemファイルを開き、サーバーCA証明書ベースの64エンコードのコンテンツをaaa_chain.pemファイルの最後に貼り付けます。


	
ファイルを保存して閉じます。









12.7.3 Access Manager 11.1.2サーバー用のSimpleモード通信の構成

Access Manager 11.1.2サーバー用のSimpleモード通信を構成するには、次の手順を実行します。

	
次のURLを使用して、Oracle Access Management 11.1.2管理コンソールにログインします。

http://<host>:<port>/oamconsole

ここで、<host>はAccess Manager 11.1.2が実行されているマシンであり、<port>はポート番号です。


	
「システム構成」タブに移動します。


	
「Access Manager」を開き、「Access Managerの設定」をダブルクリックします。


	
「アクセス・プロトコル」セクションを開きます。


	
「グローバル・パスフレーズ」を、Oracle Access Manager 10gデプロイメントで使用されているのと同じ値に設定します。











12.8 管理サーバーおよびAccess Manager 11.1.2管理対象サーバーの起動

Oracle Access Manager 10gをAccess Manager 11.1.2に移行する作業を開始する前に、WebLogic管理サーバーおよびAccess Manager 11.1.2管理対象サーバーが起動しており実行中であることを確認してから、Oracle Access Manager 10gの移行を開始してください。WebLogic管理サーバーおよびAccess Manager 11.1.2管理対象サーバーを起動していない場合は、次の手順を使用して起動します。


管理サーバーの起動

管理サーバーを起動するには、次を実行します。

UNIXの場合:

	
次のコマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行します:


./startWebLogic.sh


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行します:


startWebLogic.cmd


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。





Access Manager 11.1.2管理対象サーバーの起動

Access Manager 11.1.2管理対象サーバーを起動するには、次の手順を実行します。

UNIXの場合:

	
次のコマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行します:


./startManagedWebLogic.sh oam_managed_server admin_url


このコマンドでは、次のように指定します。

oam_managed_serverは、起動するAccess Manager 11.1.2管理対象サーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。http://host:port/consoleという形式で指定する必要があります。

プロンプトが表示されたら、WebLogic管理サーバーのユーザー名およびパスワードを入力します。




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行します:


startManagedWebLogic.cmd oam_managed_server admin_url


このコマンドでは、次のように指定します。

oam_managed_serverは、起動するAccess Manager 11.1.2管理対象サーバーの名前です。

admin_urlは、管理コンソールのURLです。http://host:port/consoleという形式で指定する必要があります。

プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。









12.9 プロパティ・ファイルの作成

アクセス可能な任意の場所にプロパティ・ファイルを作成します。たとえば、oam_migration.propertiesファイルを作成します。

プロパティ・ファイルのコンテンツは、次のようなものです。


## Configuration store details
config_store_ldap_url=ldap://<Host Name>:<Port>/
config_store_ldap_base=<Configuration store ldap base>
config_store_principal=<Configuration store LDAP Principal>
config_store_password=<Configuration store OAM 10g encrypted password>
config_store_initial_context_factory=com.sun.jndi.ldap.LdapCtxFactory

## Policy store details
policy_store_ldap_url=ldap://<Host Name>:<Port>/
policy_store_ldap_base=<Policy store ldap base>
policy_store_principal=<Policy store LDAP Principal>
policy_store_password=<Policy store OAM 10g encrypted password>
policy_store_initial_context_factory=com.sun.jndi.ldap.LdapCtxFactory

## migration_mode indicates what type of migration does the administrator intends
## to perform.
## 1. COMPLETE   : A full migration will be performed. Ideal for a new OAM 11g
##                 environment with a clean database.
## 2. INCREMENTAL: In case complete migration has already been performed and 
##                 optimizations are done in the 10g environment, then 
##                 incremental mode can be used to migrate selective artifacts
##                 from 10g enviroment. Incremental mode will be dictated by the
##                 include and exclude file properties.
## Defaults to COMPLETE if not specified.
migration_mode=COMPLETE

## The include filename property indicates the absolute filename that would
## contain the list of artifacts that the administration wishes to selectively
## migrate to the 11g environment in incremental mode. For migration modes other
## than incremental, this property will be directly ignored.
include_file=<include input filename>

## The exclude filename property indicates the absolute filename that would
## contain the list of artifacts that the administration wishes to selectively
## exclude from migrating to the 11g environment in incremental mode. For
## migration modes other than incremental, this property will be directly ignored.
## In incremental mode migration, if the administrator specifies both the include
## and exclude files then the include file wiil take precedence and exclude file
## will be ignored.
exclude_file=<exclude input filename>

## This flag denotes whether the preview file should be created or not. If true,
## then preview report will be created irrespective of the value of the
## evaluate_only flag. If set to false, then preview report will not be created.
## Defaults to TRUE if not specified.
preview_enabled=true

## Parameter to filter out preview report file based on the compatibility of an
## artifact. It can take values as COMPATIBLE, INCOMPATIBLE and ALL.
## If set to INCOMPATIBLE, it will include records with compatibility as
## INCOMPATIBLE,INCOMPATIBLE_WITH_LESS_FEATURES and IGNORE. If set to COMPATIBLE,
## it will include records with compatibility as COMPATIBLE. If set to ALL, 
## it will include all types of record.
## Defaults to INCOMPATIBLE if not specified.
preview_level=ALL

## Indicates the absolute path and filename of the evaluation preview record file.
## If not specified, defaults to 
## <MW_Home>/user_projects/domains/base_domain/MigrationPreviewFile.txt
evaluate_filename=<Preview report filename>

## Flag indicating whether the migration utility runs in evalute mode. If true,
## only preview records will be generated and actual migration to 11g environment
## will be skipped. If false, then actual migration will take place.
## Defaults to FALSE if not specified.
evaluate_only=false

## Parameter for indicating the threashold limit for the artifacts processed in
## memory. Can be used on machines with less memory. If not provided, then
## defaults to 5000. If the migration utility is being used in 'evaluate only'
## mode, this value will be ignored.
## If you feel that the memory will not prove to be insufficient for the amount 
## of data that is being migrated, set the value to "MAX".
artifact_queue_limit=3000

## Parameter to provide mode of an agent while migration. It will migrate all the
## agents in the mode specified here. The values can be, OPEN, SIMPLE, CERT 
## and RETAIN_EXISTING. Defualt value will be RETAIN_EXISTING. This value will
## migrate agent in its existing mode.
agent_mode_to_override=RETAIN_EXISTING


表12-4は、プロパティ・ファイル内の各プロパティに指定する必要のある値を示しています。


表12-4 プロパティ・ファイルの値

	プロパティ	説明
	
config_store_ldap_url

	
Oracle Access Manager 10gデプロイメントで使用されている構成ストアのLDAPホストとポートを、ldap://<hostname>:<port>という形式で指定します。


	
config_store_ldap_base

	
Oracle Access Manager 10gデプロイメントの構成ストア用のLDAP検索ベースを指定します。これは、Oracle Access Manager 10gのインストール時に指定したのと同じ検索ベースです。この値を取得するには、次の手順を実行します。

	
Oracle Access Manager 10g管理コンソールにログインします。


	
「システム構成」タブに移動します。


	
左側のナビゲーション・ペインの「サーバー設定」をクリックします。


	
「構成ベース」に表示されている値をチェックします。oblixの親ノードを使用します。

たとえば、コンソールに表示されている「構成ベース」の値がo=Oblix,dc=company,dc=usである場合、このプロパティconfiguration_store_ldap_baseの値は、dc=company,dc=usである必要があります。





	
config_store_principal

	
構成ストアの管理者のLDAP DNを指定します。


	
config_store_password

	
Oracle Access Manager 10gの構成LDAPストアの暗号化パスワードを指定します。暗号化パスワードを取得するには、次の手順を実行します。

	
現在の作業ディレクトリから次の場所に移動します。

Access_Server_Installation Directory/oblix/config/ldap/


	
ConfigDB.xmlファイルからldapRootPasswdの値をコピーします。


	
プロパティ・ファイル内のconfig_store_passwordプロパティにこの値を使用します。





	
config_store_initial_context_factory

	
このプロパティの値は、com.sun.jndi.ldap.LdapCtxFactoryである必要があります。この値は修正しないでください。


	
policy_store_ldap_url

	
Oracle Access Manager 10gデプロイメントで使用されているポリシー・ストアのLDAPホストとポートを、ldap://<hostname>:<port>という形式で指定します。


	
policy_store_ldap_base

	
Oracle Access Manager 10gデプロイメントのポリシー・ストア用のLDAP検索ベースを指定します。これは、Oracle Access Manager 10gのインストール時に指定したのと同じ検索ベースです。この値を取得するには、次の手順を実行します。

	
Oracle Access Manager 10g管理コンソールにログインします。


	
「システム構成」タブに移動します。


	
左側のナビゲーション・ペインの「サーバー設定」をクリックします。


	
「ポリシー・ベース」に表示されている値をチェックします。oblixの親ノードを使用します。

たとえば、コンソールに表示されている「ポリシー・ベース」の値がo=Oblix,dc=company,dc=usである場合、このプロパティpolicy_store_ldap_baseの値は、dc=company,dc=usである必要があります。





	
policy_store_principal

	
ポリシー・ストアの管理者のLDAP DNを指定します。


	
policy_store_password

	
Oracle Access Manager 10gのポリシーLDAPストアの暗号化パスワードを指定します。暗号化パスワードを取得するには、次の手順を実行します。

	
現在の作業ディレクトリから次の場所に移動します。

Access_Server_Installation_Directory/oblix/config/ldap/


	
WebResrcDB.xmlファイルからldapRootPasswdの値をコピーします。


	
プロパティ・ファイル内のpolicy_store_passwordプロパティにこの値を使用します。





	
policy_store_initial_context_factory

	
このプロパティの値は、com.sun.jndi.ldap.LdapCtxFactoryである必要があります。この値は修正しないでください。


	
migration_mode

	
このプロパティは、実行する移行のモードを示します。次の値のいずれかを設定します。

	
COMPLETE

完全移行を実行する場合は、この値を指定します。クリーン・データベースを持つ新しいAccess Manager 11.1.2環境には、この値が適しています。


	
INCREMENTAL

増分移行を実行する場合は、この値を指定します。

増分モードは、プロパティ・ファイルで指定されているinclude_fileおよびexclude_fileプロパティによって決まります。




移行のモードの詳細は、「移行のモード」を参照してください。


	
include_file

	
増分移行を実行する場合、一部のアーティファクトをAccess Manager 11.1.2に移行するには、include_fileプロパティを使用する必要があります。

include_fileプロパティの値は、Access Manager 11.1.2に移行するアーティファクトのリストを含むファイルへの絶対パスである必要があります。インクルード・ファイルの作成に関する詳細は、「増分移行のための追加手順」を参照してください。

include_fileプロパティを指定して増分移行を実行する場合は、exlcude_fileプロパティをコメント・アウトします。

増分移行の実行時に、include_fileとexclude_fileの両方のプロパティを指定した場合、include_fileプロパティがexclude_fileプロパティよりも優先され、exclude_fileプロパティは無視されます。

完全移行では、このプロパティは無視されます。


	
exclude_file

	
増分移行を実行する場合、一部のアーティファクトを移行から除外するには、exclude_fileプロパティを使用する必要があります。

exclude_fileプロパティの値は、移行から除外するアーティファクトのリストを含むファイルへの絶対パスである必要があります。除外ファイルの作成に関する詳細は、「増分移行のための追加手順」を参照してください。

exclude_fileプロパティを指定して増分移行を実行する場合は、inlcude_fileプロパティをコメント・アウトします。

増分移行の実行時に、include_fileとexclude_fileの両方のプロパティを指定した場合、include_fileプロパティがexclude_fileプロパティよりも優先され、exclude_fileプロパティは無視されます。

完全移行では、このプロパティは無視されます。


	
preview_enabled

	
このプロパティは、評価レポートを作成するかどうかを示します。このプロパティの値がtrueに設定されている場合は、evaluate_onlyプロパティの値に関係なく、評価レポートが生成されます。

preview_enabledプロパティの値がfalseに設定されている場合は、評価レポートは生成されません。

値を何も指定しないと、デフォルト値であるtrueが使用され、評価レポートが生成されます。


	
preview_level

	
このプロパティは、アーティファクトの互換性に基づいて評価レポートのデータをフィルタ処理します。このプロパティには、次のいずれかの値を指定できます。

	
COMPATIBLE


	
INCOMPATIBLE


	
ALL




このプロパティの値がCOMPATIBLEに設定されている場合、評価レポートには、Access Manager 11.1.2で互換性のあるOracle Access Manager 10gのアーティファクトが含まれます。

このプロパティの値がINCOMPATIBLEに設定されている場合、評価レポートには、Access Manager 11.1.2で互換性のないOracle Access Manager 10gのアーティファクト、Access Manager 11.1.2で互換性はあるが機能が低下するアーティファクト、およびAccess Manager 11.1.2で無視されるアーティファクトが含まれます。

このプロパティの値がALLに設定されている場合、評価レポートには、Access Manager 11.1.2で互換性のあるOracle Access Manager 10gのアーティファクト、Access Manager 11.1.2で互換性のないアーティファクト、Access Manager 11.1.2で互換性はあるが機能が低下するアーティファクト、およびAccess Manager 11.1.2で無視されるアーティファクトが含まれます。

互換性のないアーティファクト、および互換性はあるが機能が低下するアーティファクトの詳細は、表12-6を参照してください。


	
evaluate_filename

	
生成する評価レポート・ファイルの絶対パスとファイル名を指定する必要があります。評価レポートのデフォルトのパスはMW_HOME/user_projects/domains/base_domain/MigrationPreviewFile.txt、デフォルトの名前はMigrationPreviewFile.txtです。


	
evaluate_only

	
このプロパティは、移行ユーティリティが評価モードで実行されるかどうかを示します。

このプロパティの値がtrueに設定されている場合、評価レポートが生成されるのみで、Oracle Access Manager 10gはAccess Manager 11.1.2に移行されません。

このプロパティの値がfalseに設定されている場合、評価レポートが生成され、Oracle Access Manager 10gがAccess Manager 11.1.2に移行されます。

このプロパティに値を何も指定しないと、デフォルト値であるfalseが使用されます。


	
artifact_queue_limit

	
このプロパティは、メモリーで処理されるアーティファクトのしきい値の制限を示します。移行プロセスでメモリーが少ないマシンを使用している場合は、このプロパティを指定できます。

移行されるデータの量が多く、かつメモリーが十分である場合は、このプロパティの値をMAXに設定します。

このプロパティのデフォルト値は5000です。移行ユーティリティが評価モードで実行される場合、このプロパティの値は無視されます。


	
agent_mode_to_override

	
このプロパティは、すべてのエージェントが移行されるモードを示します。このプロパティには、次のいずれかの値を指定できます。

	
OPEN

すべてのエージェントをOPENモードで移行する場合は、この値を指定します。


	
SIMpLE

すべてのエージェントをSIMPLEモードで移行する場合は、この値を指定します。


	
CERT

すべてのエージェントをCERTモードで移行する場合は、この値を指定します。


	
RETAIN_EXISTING

エージェントをその既存のモードで移行する場合は、この値を指定します。




デフォルト値はRETAIN_EXISTINGです。











	
注意:

config_store_passwordプロパティの値は暗号化する必要があります。10g_Installation_Directory/Access/oblix/config/ldap/ConfigDB.xmlファイルから暗号化されたパスワードを取得できます。

policy_store_passwordプロパティの値は暗号化する必要があります。10g_Installation_Directory/Access/oblix/config/ldap/ConfigDB.xmlファイルから暗号化されたパスワードを取得できます。














12.10 評価レポートの生成

Oracle Access Manager 10gアーティファクトをAccess Manager 11.1.2に移行する前に、評価レポートを生成する必要があります。

評価レポートは、プロパティ・ファイルで該当するプロパティを設定することにより、移行ユーティリティの実行時に生成されるテキスト・ファイルです。このレポートには、Oracle Access Manager 10gのすべてのアーティファクトに関する情報と、Access Manager 11.1.2でのそれらの互換性に関する情報が含まれます。

このレポートには、次の3つのデータ・セクションがあります。

	
レポートの分析方法に関する注意事項、およびアーティファクトの互換性に関するいくつかの一般的な情報。


	
Access Manager 11.1.2で互換性のあるアーティファクト、互換性のないアーティファクト、互換性はあるが機能が低下するアーティファクト、および無視されるアーティファクトの数。


	
Oracle Access Manager 10gのすべてのアーティファクトに関する詳細情報(表形式)。




表12-5は、Oracle Access Manager 10gのアーティファクトに関する情報が表示される表の列を示しています。


表12-5 評価レポートの内容

	列番号	列	説明
	
1

	
ARTIFACT TYPE

	
この列には、Oracle Access Manager 10g内のアーティファクトのタイプが表示されます。アーティファクトのタイプは次のとおりです。

	
DATA SOURCES


	
AUTHENTICATION SCHEMES


	
RESOURCE TYPES


	
HOST IDs


	
AGENTS


	
POLICY DOMAINS





	
2

	
ARTIFACT

	
この列には、Oracle Access Manager 10gのすべてのアーティファクトの名前が表示されます。

ポリシー・ドメインの名前は、2つの部分に分かれています。最初の部分はポリシー・ドメインの名前を示し、2番目の部分はポリシー・ドメインのコンテンツを示します。


	
3

	
DETAILS

	
この列には、各アーティファクトに関する情報が表示されます。

	
アーティファクト・タイプDATA SOURCESでは、名前、ホストおよびポートがここに示されます。


	
アーティファクト・タイプAUTHENTICATION SCHEMESでは、各アーティファクトの説明が表示されます。


	
アーティファクト・タイプRESOURCE TYPESでは、アーティファクトの詳細が表示されます(ある場合)。


	
アーティファクト・タイプHOST IDsでは、各アーティファクトのホストとポートが表示されます。


	
アーティファクト・タイプAGENTSでは、アーティファクトのモードが表示されます。


	
アーティファクト・タイプPOLICY DOMAINSでは、ポリシー・ドメインの名前が表示されます。





	
4

	
COMPATIBILITY

	
この列には、Access Manager 11.1.2でのアーティファクトの互換性に関する情報(アーティファクトがAccess Manager 11.1.2と互換性があるかどうか)が表示されます。この列のすべてのアーティファクトの値は、次のいずれかです。

	
COMPATIBLE: これは、アーティファクトがAccess Manager 11.1.2でサポートされており、移行ユーティリティでは追加のモデリングは何も実行されないことを示します。


	
INCOMPATIBLE: これは、アーティファクトがAccess Manager 11.1.2でサポートされておらず、移行されないことを示します。


	
COMPATIBLE_WITH_LESS_FEATURES: これは、アーティファクトがAccess Manager 11.1.2で互換性があるが、機能が低下することを示します。このアーティファクトを11.1.2にマップするために、移行ユーティリティにより一部のモデリングが実行されます。この互換性モードを持つアーティファクトはすべて移行されます。


	
IGNORE: これは、アーティファクトがAccess Manager 11.1.2では有用でなく、したがって移行時に無視されることを示します。





	
5

	
MESSAGE

	
この列には、各アーティファクトの移行に関連するメッセージが表示されます。


	
6

	
ACTION REQUIRED

	
この列には、ユーザーによって要求されたアクションが表示されます(ある場合)。











	
注意:

評価レポートで生成されるデータのレベルは、プロパティ・ファイルのpreview_levelプロパティによって決まります。

Oracle Access Manager 10gのアーティファクトをAccess Manager 11.1.2に実際に移行する前に、評価レポートを複数回生成できます。









表12-6は、Access Manager 11.1.2で互換性がないOracle Access Manager 10gのアーティファクトのタイプ、および互換性はあるが機能が低下するアーティファクトのタイプを示しています。


表12-6 評価レポートのサマリー

	アーティファクト	説明
	
INCOMPATIBLE

	
	
異種リソース・タイプのURL接頭辞を含むポリシー・ドメインは、Access Manager 11.1.2環境と互換性がありません。


	
タイプHTTPに対する操作OTHERは、Access Manager 11.1.2と互換性がなく、移行されません。


	
ポリシー・ドメインに関連付けられた委任管理権限は、移行の対象として見なされません。


	
255文字を超えるWebGateプロファイル名は移行されません。


	
カスタムの認証プラグインを含む認証スキームは移行されません。





	
COMPATIBLE_WITH_LESS_FEATURES

	
	
ポリシー・ドメインでIGNOREと識別されるリソースは、COMPATIBLE_WITH_LESS_FEATURESとしてマークされます。


	
Access Manager 11.1.2では、問合せ文字列パターンと問合せの名前と値のペアのいずれかを指定することができます。移行時、ポリシーに問合せ文字列と問合せの名前と値のペアの両方がある場合、問合せ文字列のみが移行されます。


	
DAPなどの外部認証スキームはサポートされていません。


	
ホスト名のバリエーションの形式が正しくない場合、またはポート値が数値でない場合は、ホスト識別子はCOMPATIBLE_WITH_LESS_FEATURESとしてマークされます。


	
ホスト名のバリエーションが他のホスト識別子内に存在する場合、ホスト識別子から削除され、COMPATIBLE_WITH_LESS_FEATURESとしてマークされます。


	
Oracle Access Manager 10gポリシー・ドメインの認可ルールの、時間や「曜日」などのタイミング条件は、Access Manager 11.1.2に移行されます。「月」や「日付」などの、その他の条件は、Access Manager 11.1.2ではサポートされていないため、移行されません。


	
255文字を超える名前と1024文字を超える説明を持つアーティファクトは、移行されますが、機能が低下します。移行ユーティリティでは、255文字を超えるアーティファクト名は切り捨てられ、説明の先頭にこの切り捨てられた名前が追加されます。アーティファクトの説明が1024文字を超える場合、超えた文字は、移行時に失われます。











評価レポートを生成するには、次の手順を実行します。

	
第12.9項「プロパティ・ファイルの作成」で作成したプロパティ・ファイルを次のように編集します。

	
migration_modeプロパティの値をCOMPLETEに設定します。


	
preview_enabledプロパティの値をtrueに設定します。


	
evaluate_onlyプロパティの値をtrueに設定します。


	
評価レポート・ファイルの絶対パスをevaluate_filenameプロパティに設定したことを確認します。


	
プロパティ・ファイルを保存して閉じます。





	
第12.13項「Access Manager 11.1.2へのOracle Access Manager 10gのアーティファクトの移行」の手順2から手順6を実行します。

これにより、作成したプロパティ・ファイルのevaluate_filenameプロパティで指定されている場所に評価レポートが作成されます。このレポートは、Microsoft Excelで開くこともできます。評価レポートに含まれるレコードは、プロパティ・ファイルのpreview_levelプロパティで設定された値に基づきます。

プロパティ・ファイルのevaluate_onlyプロパティがtrueに設定されているため、移行ユーティリティでは、評価レポートのみが生成され、Oracle Access Manager 10gのアーティファクトの移行は実行されません。




	
注意:

移行を開始する前に、評価レポートを分析し、Oracle Access Manager 10g環境に必要な変更を加えることができます。












評価レポートを作成し、かつOracle Access Manager 10gアーティファクトを移行する場合は、evaluate_onlyプロパティの値をfalseに設定し、第12.13項「Access Manager 11.1.2へのOracle Access Manager 10gのアーティファクトの移行」で説明されている手順に従います。






12.11 管理サーバーの再起動

次のように、Access Manager 11.1.2があるドメインのWebLogic管理サーバーを再起動します。

	
管理サーバーを停止します。


	
管理サーバーを起動します。





管理サーバーの停止

管理サーバーを停止するには、次を実行します。

UNIXの場合:

	
次のコマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行します:


./stopWebLogic.sh admin_username admin_password admin_url


このコマンドでは、次のように指定します。

admin_usernameは、WebLogic管理サーバーのユーザー名です。

admin_passwordは、WebLogic管理サーバーのパスワードです。

admin_urlは、管理コンソールのURLです。http://host:port/consoleという形式で指定する必要があります。




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行します:


stopWebLogic.cmd


プロンプトが表示されたら、管理サーバーのユーザー名およびパスワードを入力します。





管理サーバーの起動

WebLogic管理サーバーを起動するには、次の手順を実行します。

UNIXの場合:

	
次のコマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行します:


./startWebLogic.sh


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行します:


startWebLogic.cmd


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。









12.12 増分移行のための追加手順

増分移行を実行する場合のみ、次の手順を実行します。

	
移行プロセスで作成するプロパティ・ファイルでmigration_modeプロパティをINCREMENTALに設定します(第12.9項「プロパティ・ファイルの作成」)。


	
増分移行を実行するには、移行するアーティファクト(エージェントとポリシー・ドメイン)のリスト、または移行から除外するアーティファクト(エージェントとポリシー・ドメイン)のリストを、入力ファイルと呼ばれるテキスト・ファイルで指定する必要があります。新しい入力ファイルを作成することも、評価レポートの生成時に作成される入力ファイル(第12.10項「評価レポートの作成」)を使用することも可能です。

アーティファクトを移行の対象とするには、次の手順を実行します。

	
入力ファイルの名前をincludeファイルとします。


	
次の例に示す形式で、移行するアーティファクトを指定します。

例: エージェント・プロファイルISAPI_OAM101430_WGを移行するには、includeファイル内のエントリを次のように設定する必要があります。


AGENT##ISAPI_OAM101430_WG##ISAPI_OAM10430##Y


説明は次のとおりです。

Yは、アーティファクトが増分移行の対象として選択されることを示します。


	
プロパティ・ファイル(oam_migration.properties)のinclude_fileプロパティを、includeファイルへの絶対パスに設定します。




アーティファクトを移行から除外するには、次の手順を実行します。

	
入力ファイルの名前をexcludeファイルとします。


	
次の例に示す形式で、移行から除外するアーティファクトを指定します。

例: エージェント・プロファイルISAPI_OAM101430_WGを移行から除外するには、excludeファイル内のエントリを次のように設定する必要があります。


AGENT##ISAPI_OAM101430_WG##ISAPI_OAM10430##Y


説明は次のとおりです。

Yは、アーティファクトが増分移行の対象として選択されないことを示します。

除外ファイルにリストされているすべてのアーティファクトは移行されません。


	
プロパティ・ファイル(oam_migration.properties)のexclude_fileプロパティを、excludeファイルへの絶対パスに設定します。










	
注意:

includeファイルとexcludeファイルを両方とも作成し、プロパティ・ファイルで両方のファイルへのパスが指定された場合、includeファイルが優先され、excludeファイルは無視されます。

プロパティ・ファイルでこれらの入力ファイルを何も指定しないと、移行は中断されます。

増分移行は複数回実行できます。














12.13 Access Manager 11.1.2へのOracle Access Manager 10gのアーティファクトの移行

Oracle Access Manager 10gをAccess Manager 11.1.2に移行する前に、(第15.9項「評価レポートの生成」の説明に従って)評価レポートを生成し、Access Manager 11.1.2で互換性のあるアーティファクトと互換性のないアーティファクトを分析することをお薦めします。




	
注意:

評価レポートの分析後、Oracle Access Manager 10gをAccess Manager 11.1.2に移行する場合は、この項の手順1から6を実行します。

増分移行を実行する場合は、プロパティ・ファイルでmigration_modeプロパティがINCREMENTALに設定されていることを確認してください。また、この項で説明されている手順を実行する前に、第12.12項「増分移行のための追加手順」で説明されている追加手順を完了したことも確認してください。

完全移行を実行する場合は、プロパティ・ファイルでmigration_modeプロパティがCOMPLETEに設定されていることを確認してください。









完全移行または増分移行を実行するには、次の手順を実行します。

	
「プロパティ・ファイルの作成」で作成したプロパティ・ファイルでevaluate_onlyプロパティをfalseに設定します。ファイルを保存して閉じます。


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME/common/binディレクトリに移動します。

cd IAM_HOME/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh




Windowsの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME\common\binディレクトリに移動します。

cd IAM_HOME\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd





	
次のコマンドを実行して、WLSTをWebLogic Serverインスタンスに接続します。


connect('wls_admin_username','wls_admin_password','t3://hostname:port');


このコマンドでは、次のように指定します。

wls_admin_usernameは、WebLogic管理サーバーのユーザー名です。

wls_admin_passwordは、WebLogic管理サーバーのパスワードです。

hostnameは、WebLogic管理サーバーが実行されているホストです。

portは、WebLogic管理サーバーのポートです。

次に例を示します。


connect('weblogic','password','t3://localhost:7001');


	
次のコマンドを実行します:


domainRuntime();


	
次のコマンドを実行します:


setLogLevel(logger="oracle.oam",level="TRACE:32",persist="0",target="AdminServer");


	
次のコマンドを実行して、Oracle Access Manager 10gのアーティファクトをAccess Manager 11.1.2に移行します。


oamMigrate(oamMigrateType="OAM10g",pathMigrationPropertiesFile="absolute_path_of_properties_file");


説明は次のとおりです。

absolute_path_of_properties_fileは、手順1で作成したプロパティ・ファイルの絶対パスです。次に例を示します。

UNIXの場合: oamMigrate(oamMigrateType="OAM10g",pathMigrationPropertiesFile="abc/def/oam_migration.properties"

Windowsの場合: oamMigrate(oamMigrateType="OAM10g",pathMigrationPropertiesFile="abc\\def\\oam_migration.properties"




移行が完了すると、WLSTコンソールに、移行の結果を示すメッセージが表示されます。次の場所にログ・ファイルが生成されます。

MW_HOME/user_projects/domains/base_domain/servers/AdminServer/logs/Adminserver-diagnostic*.log

移行プロセスでなんらかのエラーが発生した場合は、ログ・ファイルを参照してください。






12.14 Access Manager 11.1.2サーバーとWebGateの関連付け

Oracle Access Manager 10gをAccess Manager 11.1.2に移行した後、移行されたすべてのWebGateをAccess Manager 11.1.2 Serverに関連付ける必要があります。次の手順を実行します。

	
Access Manager 11.1.2サーバー・インスタンスのホスト名とポートの詳細を使用して、Oracle Access Manager 10gアクセス・システム・コンソール上に新しいサーバー・プロファイルを作成します。それには、次の手順を実行します。

	
Oracle Access Manager 10gアクセス・システム・コンソールにログインします。


	
「アクセス・システム構成」タブに移動します。


	
左側のナビゲーション・ペインの「アクセス・サーバー構成」をクリックします。


	
「追加」をクリックして、新しいサーバー・プロファイルを作成します。


	
次の詳細を指定します。

名前: このサーバーの名前を指定します。

ホスト名: Access Manager 11.1.2サーバー・インスタンスが実行されているマシンのホスト名を指定します。

ポート: Access Manager 11.1.2サーバー・インスタンスのプロキシ・ポートを指定します。Access Manager 11.1.2のデフォルトのプロキシ・ポートは5575です。

トランスポート・セキュリティ: Access Manager 11.1.2サーバー・インスタンスと同じトランスポート・セキュリティ・モードを指定します。

他のパラメータについてはデフォルト値のままにします。


	
「保存」をクリックします。





	
関連付けの後でAccess Manager 11.1.2サーバーとの接続を確立できないWebGateのプロファイル内のWebGate (AccessGate)のMAX Connectionsパラメータの値を設定します。

Oracle Access Manager 10gのプライマリ・サーバーがすべて起動している場合、MAX Connectionsの値を、Oracle Access Manager 10gのすべてのプライマリ・サーバーへの接続数の合計と同じ数に設定します。

WebGateプロファイルの変更に関する詳細は、Oracle Access Managerアクセス管理ガイドリリース10g(10.1.4.3)のアクセス・ゲートの変更に関する項を参照してください。


	
既存のOracle Access Manager 10gサーバーを保持することで、各WebGateを1つ以上のプライマリ・サーバーとしてAccess Manager 11.1.2サーバーに関連付けます。Access Manager 11.1.2サーバーへの接続数を1以上に設定します。

非アクティブな再構成期間の後、WebGateは、サーバーの新しいリストで更新されます。


	
オプション: 各WebGateで、webgate_installation_directory/oblix/lib/ObAccessClient.xmlにあるObAccessClient.xmlファイルが、プライマリ・サーバーのリスト内のAccess Manager 11.1.2サーバーのホストとポートで更新されることを確認します。これを行うには、ObAccessClient.xmlファイルを開き、プライマリ・サーバーのリストを探します。


	
次のタスクのいずれかを実行して、WebGateをAccess Manager 11.1.2サーバーにポイントします。

	
すべてのOracle Access Manager 10gサーバーを停止します。Oracle Access Manager 10gサーバーへの接続数が多い場合、WebGateがAccess Manager 11.1.2サーバーとの通信を開始するには数分かかります。WebGateをホストするWebサーバーを再起動すると、WebGateはただちに、Access Manager 11.1.2サーバーとの通信を開始します。


	
MAX Connectionsパラメータの値を1つ増やして、WebGateがAccess Manager 11.1.2サーバーとの通信を確立できるようにします。WebGate上でのロードが大きいほど、Access Manager 11.1.2サーバーへの接続にかかる時間は短くなります。




WebGateは、Access Manager 11.1.2サーバーからの新しい構成情報を取得しますが、Access Manager 11.1.2サーバーのプライマリ・サーバーは1つのみです。そのため、WebGateは、Access Manager 11.1.2サーバーとのみ通信します。こうしておけば、サーバーは1つしかないので、MAX Connectionsの値を減らすことができます。









12.15 移行の確認

移行を確認するには、次の手順を実行します。

	
移行が成功すると、WLSTコンソールに「移行が正常に完了しました。」というメッセージが表示されます。


	
次のディレクトリに生成されているoam-config.xmlファイルで、アップグレードされたステータス、移行のタイプ、タイムスタンプなどの移行の詳細を確認します。

UNIXの場合:

MW_HOME/user_projects/domains/Domain_Name/config/fmwconfig/

Windowsの場合:

MW_HOME\user_projects\domains\Domain_Name\config\fmwconfig\


	
次のURLを使用してOracle Access Managementコンソールにログインします。


http://host:port/oamconsole


このURLで、hostはAccess Manager 11.1.2が実行されているマシン、およびportはポート番号です。

Oracle Access Manager 10gのアーティファクトがAccess Manager 11.1.2に移行されたことを確認します。









12.16 トラブルシューティング

この項では、Oracle Access Manager 10gをAccess Manager 11.1.2に移行するときに発生する可能性のある一般的な問題の解決策について説明します。内容は次のとおりです。

	
移行データの損失を防ぐためにログ・ファイルのサイズを増やす


	
WebLogic Serverのヒープ・サイズを増やす






12.16.1 移行データの損失を防ぐためにログ・ファイルのサイズを増やす

ログ・ファイルのサイズが小さすぎると、ログ・ファイルのローテーション時に移行データが失われるおそれがあります。この問題を解決するには、次の手順を実行して、WebLogicコンソールでログ・ファイルのサイズを増やす必要があります。

	
次のURLを使用してWebLogic管理コンソールにログインします。


http://host:port/console


このURLで、hostはWebLogic管理サーバーをホストするマシンのホスト名、およびportは管理サーバーのポート番号です。


	
左側のナビゲーション・ペインの「ドメイン構造」で、それぞれのドメイン名の下の「環境」を開きます。


	
「サーバー」をクリックします。


	
「サーバーのサマリー」ページで、「構成」タブに移動し、管理サーバーの名前(たとえば、「AdminServer(admin」))をクリックします。


	
「ロギング」タブに移動し、「一般」タブをクリックします。


	
次のフィールドに適切な値を指定します。

	
ローテーション・ファイル・サイズ: ログ・ファイルのサイズをKB単位で指定します。指定できる最大値は65535 KBです。


	
保存するファイル数: 保存する、ローテーションされたログ・ファイルの数を指定します。





	
「保存」をクリックします。









12.16.2 WebLogic Serverのヒープ・サイズを増やす

Oracle Access Manager 10gのポリシー・データが(様々なポリシー関連アーティファクトの数という点で)大規模である場合、移行ツールで、処理のために大量のメモリーが必要になる可能性があります。WebLogic管理サーバーのヒープ・サイズが小さい場合は、次の手順を実行して、そのサイズを増やすことができます。

UNIXの場合:

	
ディレクトリMW_HOME/user_projects/domains/Domain_Name/bin/から、任意のテキスト・エディタでsetDomainEnv.shファイルを開きます。


	
次の行を検索します。


if [ "${USER_MEM_ARGS}" != "" ]


	
前の手順で特定した行のすぐ前に、次の行を追加します。


USER_MEM_ARGS="new_heap_size"
export USER_MEM_ARGS


ここで、new_heap_sizeは、WebLogic管理サーバーの新たなヒープ・サイズ(MB単位)です。

たとえば、WebLogic管理サーバーのヒープ・サイズを2GBに増やすには、次のように指定します。


USER_MEM_ARGS="-Xms2048m -Xmx2048m"
export USER_MEM_ARGS




Windowsの場合:

	
ディレクトリMW_HOME\user_projects\domains\Domain_Name\bin\から、任意のテキスト・エディタでsetDomainEnv.cmdファイルを開きます。


	
次の行を検索します。


if NOT "%USER_MEM_ARGS%"=="" (


	
前の手順で特定した行のすぐ前に、次の行を追加します。


set USER_MEM_ARGS="new_heap_size"


ここで、new_heap_sizeは、WebLogic管理サーバーの新たなヒープ・サイズ(MB単位)です。

たとえば、WebLogic管理サーバーのヒープ・サイズを2GBに増やすには、次のように指定します。


set USER_MEM_ARGS=-Xms2048m -Xmx2048m














13 Oracle Adaptive Access Manager 10g環境の移行

この章では、Oracle Adaptive Access Manager(OAAM)10gをOracle Adaptive Access Manager 11gリリース2(11.1.2)にアップグレードする方法について説明します。内容は次のとおりです。

	
移行の概要


	
トポロジの比較


	
移行ロードマップ


	
移行の前提条件


	
Oracle Identity and Access Management 11.1.2のインストール


	
Oracle Platform Security Servicesスキーマの作成


	
OAAM 10gスキーマのアップグレード


	
新規または既存Oracle WebLogicドメインでのOAAM 11.1.2の構成


	
データベース・セキュリティ・ストアの構成


	
ノード・マネージャの構成


	
WebLogic管理サーバーの起動


	
OAAM管理対象サーバーの停止


	
アップグレード・アシスタントを使用したOAAM中間層のアップグレード


	
OAAM管理対象サーバーの起動


	
移行の確認






13.1 移行の概要

OAAM 10gからOAAM 11.1.2の移行プロセスには、Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール、OAAM 11.1.2の構成、OAAM 10gスキーマのアップグレード、データベース・セキュリティ・ストアの構成およびOracle Adaptive Access Manager中間層のアップグレードが含まれます。

他の移行シナリオの詳細は、第1.3項「移行および共存のシナリオ」を参照してください。






13.2 トポロジの比較

図13-1は、OAAM 10gとOAAM 11.1.2のトポロジの比較を示しています。


図13-1 OAAM 10gおよびOAAM 11gトポロジの比較

[image: 図13-1の説明が続きます]

「図13-1 OAAM 10gおよびOAAM 11gトポロジの比較」の説明









13.3 移行ロードマップ

表13-1は、移行ロードマップを示しています。


表13-1 タスク・ロードマップ

	タスク番号	タスク	参照先
	
1

	
前提条件を満たします。

	
「移行の前提条件」を参照してください。


	
2

	
Oracle Identity and Access Management 11.1.2をインストールします。

	
「Oracle Identity and Access Management 11.1.2のインストール」を参照してください。


	
3

	
リポジトリ作成ユーティリティ(RCU)を使用して、Oracle Platform Security Services(OPSS)スキーマとMetadata Services(MDS)スキーマを作成します。

	
「Oracle Platform Security Servicesスキーマの作成」を参照してください。


	
4

	
OAAMスキーマをアップグレードします。

	
「OAAM 10gスキーマのアップグレード」を参照してください。


	
5

	
新規または既存ドメインでOAAM 11.1.2を構成します。

	
「新規または既存Oracle WebLogicドメインでのOAAM 11.1.2の構成」を参照してください。


	
6

	
configuresecuritystore.pyスクリプトを実行して、データベース・セキュリティ・ストアを構成します。

	
「データベース・セキュリティ・ストアの構成」を参照してください。


	
7

	
ノード・マネージャを構成します。

	
「ノード・マネージャの構成」を参照してください。


	
8

	
WebLogic管理サーバーを起動します。

	
「WebLogic管理サーバーの起動」を参照してください。


	
9

	
OAAM管理対象サーバー(OAAM管理サーバー、OAAMサーバーおよびOAAMオフライン・サーバー)を停止します。

	
「OAAM管理対象サーバーの停止」を参照してください。


	
10

	
アップグレード・アシスタントを使用してOAAM中間層をアップグレードします。

	
「アップグレード・アシスタントを使用したOAAM中間層のアップグレード」を参照してください。


	
11

	
OAAM管理対象サーバー(OAAM管理サーバー、OAAMサーバーおよびOAAMオフライン・サーバー)を起動します。

	
「OAAM管理対象サーバーの起動」を参照してください。


	
12

	
移行を確認します。

	
「移行の確認」を参照してください。












13.4 移行の前提条件

次のOracle Adaptive Access Manager 10gからOracle Adaptive Access Manager 11.1.2への移行の前提条件を実行しておく必要があります。

	
Oracle Fusion Middlewareのシステム要件および仕様のドキュメントを読み、環境がインストール、アップグレードおよび移行する製品の最低のインストール要件を満たしていることを確認します。




	
注意:

Oracle Fusion Middlewareの概念とディレクトリ構造の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・プランニング・ガイド』のOracle Fusion Middlewareの概念とディレクトリ構造の理解に関する項を参照してください。










	
使用しているOracle Adaptive Access Manager 10gバージョンが移行のサポート対象であることを確認します。Oracle Adaptive Access Manager 10gの移行がサポートされている開始ポイントについては、第11.3項「Oracle Adaptive Access Manager 10gの移行がサポートされている開始ポイント」を参照してください。









13.5 Oracle Identity and Access Management 11.1.2のインストール

移行プロセスの一部として、Oracle Identity and Access Management 11gリリース2(11.1.2)をインストールする必要があります。

Oracle Identity and Access Management 11.1.2のインストールの詳細は、『Oracle Fusion Middleware Oracle Identity Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2)のインストールに関する項を参照してください。






13.6 Oracle Platform Security Servicesスキーマの作成

リポジトリ作成ユーティリティ(RCU)11.1.2を実行して、次のスキーマを作成します。IAU(監査スキーマ)はオプションです。

	
Oracle Platform Security Services(OPSS): (必須)


	
Metadata Services(MDS): (必須)


	
IAU(監査スキーマ): (オプション)




スキーマの作成の詳細は、『Oracle Fusion Middleware Repository Creation Utilityユーザーズ・ガイド』のスキーマの作成に関する項を参照してください。






13.7 OAAM 10gスキーマのアップグレード

WLSTコマンドを使用して、OAAM 10gスキーマを11.1.2にアップグレードする必要があります。次の手順を実行します。

	
次のプロパティの値を指定して、ディレクトリMW_HOME/IAM_HOME/common/wlst/access_upgrade.properties(UNIXの場合)またはMW_HOME\IAM_HOME\common\wlst\access_upgrade.properties(Windowsの場合)にあるプロパティ・ファイルaccess_upgrade.propertiesを更新します。

	
OAAM_DB_SCHEMA_USERNAME=OAAM_Database_schema_username


	
OAAM_DB_URL=OAAM_Database_URL


	
OAAM_DB_SYS_USERNAME=OAAM_DB_sys_username


	
OAAM_DB_10g=true




説明は次のとおりです。

OAAM_Database_schema_usernameは、OAAMデータベース・スキーマのユーザー名です。

OAAM_Database_URLは、スキーマが使用されるデータベースのURLです。これは、hostname:port:sidの形式で指定する必要があります。

OAAM_DB_sys_usernameは、データベース・システム管理者のユーザー名です。

OAAM 10gをアップグレードしているため、プロパティOAAM_DB_10gの値をtrueに設定する必要があります。


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME/common/binディレクトリに移動します。

cd IAM_HOME/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh




Windowsの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME\common\binディレクトリに移動します。

cd IAM_HOME\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd





	
次のWLSTコマンドをオフラインで実行して、OAAM 10gスキーマを11.1.2にアップグレードします。

UNIXの場合:


upgradeAccessSchema(filePath="MW_HOME/IAM_HOME/common/wlst/access_upgrade.properties")


Windowsの場合:


upgradeAccessSchema(filePath="MW_HOME\\IAM_HOME\\common\\wlst\\access_upgrade.properties")









13.8 新規または既存Oracle WebLogicドメインでのOAAM 11.1.2の構成

ソフトウェアをインストールした後、Oracle Adaptive Access Manager 11.1.2を構成する必要があります。OAAMは、新規または既存ドメインで構成できます。詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Adaptive Access Managerの構成に関する項を参照してください。




	
注意:

Oracle Adaptive Access Manager 11gのデータベースの詳細の入力を求める画面では、必ずOracle Adaptive Access Manager 10gのデータベースの詳細を指定します。別の11gのデータベースはないため、10gの資格証明を入力する必要があります。Oracle Adaptive Access Manager 10gのデータベースには存在しないいくつかのシステム表について、データベースがチェックされます。














13.9 データベース・セキュリティ・ストアの構成

ドメインでOAAM 11.1.2を構成した後、configuresecuritystore.pyスクリプトを実行してデータベース・セキュリティ・ストアを構成します。詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Managementドメインに対するデータベース・セキュリティ・ストアの構成に関する項を参照してください。




	
注意:

第13.8項のOAAM 11.1.2の構成の一部としてconfiguresecuritystore.pyスクリプトをすでに実行している場合、このタスクは無視してください。














13.10 ノード・マネージャの構成

WebLogic管理コンソールを使用して管理対象サーバーを起動または停止する場合、ノード・マネージャを構成して起動する必要があります。ノード・マネージャの構成の詳細は、『Oracle Fusion Middleware管理者ガイド』の管理対象サーバーを起動するためのノード・マネージャの構成に関する項を参照してください。






13.11 WebLogic管理サーバーの起動

次の手順を実行して、WebLogic管理サーバーを起動する必要があります。

UNIXの場合:

	
コマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行します:


./startWebLogic.sh


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行します:


startWebLogic.cmd


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。









13.12 OAAM管理対象サーバーの停止

OAAM管理サーバー、OAAMオフライン・サーバー(存在する場合)およびOAAMサーバーを起動している場合、それらをすべて停止してからでないと、第13.10項のOAAM中間層のアップグレードを実行できません。これらのサーバーを停止するには、次の手順を実行します。

UNIXの場合:

	
コマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行して、OAAM管理サーバーを停止します。


./stopManagedWebLogic.sh oaam_admin_server admin_url username password


このコマンドでは、次のように指定します。

oaam_admin_serverは、OAAM管理サーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

usernameは、WebLogic管理サーバーのユーザー名です。

passwordは、WebLogic管理サーバーのパスワードです。


	
次のコマンドを実行して、OAAMオフライン・サーバーを停止します。


./stopManagedWebLogic.sh oaam_offline_server admin_url username password


このコマンドでは、次のように指定します。

oaam_offline_serverは、OAAMオフライン・サーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

usernameは、WebLogic管理サーバーのユーザー名です。

passwordは、WebLogic管理サーバーのパスワードです。


	
次のコマンドを実行して、OAAMサーバーを停止します。


./stopManagedWebLogic.sh oaam_server admin_url username password


このコマンドでは、次のように指定します。

oaam_serverは、OAAMサーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

usernameは、WebLogic管理サーバーのユーザー名です。

passwordは、WebLogic管理サーバーのパスワードです。




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行して、OAAM管理サーバーを停止します。


stopManagedWebLogic.cmd oaam_admin_server admin_url username password


このコマンドでは、次のように指定します。

oaam_admin_serverは、OAAM管理サーバーの名前です。

admin_urlは、WebLogic管理コンソールです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

usernameは、WebLogic管理サーバーのユーザー名です。

passwordは、WebLogic管理サーバーのパスワードです。


	
次のコマンドを実行して、OAAMオフライン・サーバーを停止します。


stopManagedWebLogic.cmd oaam_offline_server admin_url username password


このコマンドでは、次のように指定します。

oaam_offline_serverは、OAAMオフライン・サーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

usernameは、WebLogic管理サーバーのユーザー名です。

passwordは、WebLogic管理サーバーのパスワードです。


	
次のコマンドを実行して、OAAMサーバーを停止します。


stopManagedWebLogic.cmd oaam_server admin_url username password


このコマンドでは、次のように指定します。

oaam_serverは、OAAMサーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

usernameは、WebLogic管理サーバーのユーザー名です。

passwordは、WebLogic管理サーバーのパスワードです。







	
注意:

複数のOAAMサーバーが存在する場合、それらをすべて停止する必要があります。














13.13 アップグレード・アシスタントを使用したOAAM中間層のアップグレード

アップグレード・アシスタントを使用して、OAAM 10g中間層をアップグレードする必要があります。次の手順を実行します。

	
Oracle Adaptive Access Manager管理対象サーバーが起動している場合は、暗号化または復号化のために必要な対称鍵が自動的に生成されます。中間層のアップグレードを実行する前に、鍵を削除する必要があります。これを行うには、次の手順を完了します。

	
URLを使用して、Oracle Enterprise Managerにログインします。

host:port/em


	
左側のペインでWebLogicドメインを開き、OAAMドメインを選択します。

OAAMドメインのページが表示されます。


	
OAAMドメインから「セキュリティ」を選択し、「資格証明」を選択します。

「資格証明」ページが表示されます。


	
oaamを開き、対称鍵関連のエントリを削除します。





	
次の手順を実行して、アップグレード・アシスタントを起動します。

UNIXの場合:

	
次のコマンドを使用して、現在の作業ディレクトリからMW_HOME/IAM_HOME/binディレクトリに移動します。


cd MW_HOME/IAM_HOME/bin


	
次のコマンドを実行します:


./ua




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\IAM_HOME\binディレクトリに移動します。


cd MW_HOME\IAM_HOME\bin


	
次のコマンドを実行します:


ua.bat




Oracle Fusion Middlewareのアップグレード・アシスタントの「ようこそ」画面が表示されます。


	
「次へ」をクリックします。

「操作の指定」画面が表示されます。


	
「Oracle Adaptive Access Manager中間層のアップグレード」を選択します。

アップグレード・アシスタントで使用可能なオプションは、アシスタントを起動したOracleホーム固有のものです。Oracle Application Server Identity ManagementのOracleホームからアップグレード・アシスタントを起動する場合、「操作の指定」画面に表示されるオプションが、Oracle Application Server Identity ManagementのOracleホームに対して有効なオプションです。


	
「次へ」をクリックします。

「ソース詳細の指定」画面が表示されます。


	
次の情報を入力します。

	
「参照」をクリックして、Oracle Adaptive Access Manager Adaptive Strong Authenticator Webアプリケーション(ASA)10gおよびAdaptive Risk Manager Webアプリケーション(ARM)10gの各アプリケーションのディレクトリの場所を入力します。


	
データベース・タイプ: ドロップダウン・リストからデータベース・タイプを選択します。


	
接続文字列: データベースが稼働しているサーバーの名前を入力します。Oracle Databaseについては、次のいずれかの形式を使用します。

//host:port/serviceまたはhost:port:sid


	
スキーマ・ユーザー名: OAAMスキーマのユーザー名を入力します。


	
スキーマ・パスワード: OAAMスキーマのパスワードを入力します。





	
「次へ」をクリックします。

「WebLogic Serverの指定」画面が表示されます。


	
Oracle WebLogic Serverドメインについて次の情報を入力します。

	
ホスト: WebLogic管理サーバーが稼動しているマシンのホスト名です。


	
ポート: 管理サーバーのリスニング・ポートです。デフォルトの管理サーバー・ポートは7001です。


	
ユーザー名: 管理サーバーへのログインに使用されるユーザー名。これは、ドメインの管理コンソールへのログインに使用するユーザー名と同じです。


	
パスワード: 管理サーバーへのログインに使用される管理者アカウントのパスワード。これは、ドメインの管理コンソールへのログインに使用するパスワードと同じです。


	
「次へ」をクリックします。




「アップグレード・オプションの指定」画面が表示されます。


	
「アップグレード完了後にアップグレード先コンポーネントを起動」を選択し、「次へ」を選択します。

「コンポーネントの調査」画面が表示されます。




	
注意:

「アップグレード完了後にアップグレード先コンポーネントを起動」を選択する前に、ノード・マネージャが稼動していることを確認します。










	
「次へ」をクリックします。

「アップグレード・サマリー」画面が表示されます。


	
「アップグレード」をクリックします。

「アップグレードの進行状況」画面が表示されます。この画面には次の情報が表示されます。

	
アップグレードのステータス


	
アップグレード中に発生したエラーまたは問題




	
関連項目:

アップグレード・アシスタントの実行中に発生する問題のトラブルシューティングの具体的な手順は、『Oracle Fusion Middlewareアップグレード・プランニング・ガイド』のアップグレードのトラブルシューティングに関する項を参照してください。













	
「次へ」をクリックします。

「アップグレード完了」画面が表示されます。この画面はアップグレードが完了していることを確認します。


	
「閉じる」をクリックします。









13.14 OAAM管理対象サーバーの起動

次の順序でOAAM管理対象サーバーを起動する必要があります。

	
OAAM管理サーバー


	
OAAMオフライン・サーバーが構成されている場合、OAAMオフライン・サーバー


	
OAAMサーバー




これらのサーバーを起動するには、次の手順を実行します。

UNIXの場合:

	
コマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行して、OAAM管理サーバーを起動します。


./startManagedWebLogic.sh oaam_admin_server admin_url


このコマンドでは、次のように指定します。

oaam_admin_serverは、OAAM管理サーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。


	
次のコマンドを実行して、OAAMオフライン・サーバーを起動します。


./startManagedWebLogic.sh oaam_offline_server admin_url


このコマンドでは、次のように指定します。

oaam_offline_serverは、OAAMオフライン・サーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。


	
次のコマンドを実行して、OAAMサーバーを起動します。


./startManagedWebLogic.sh oaam_server admin_url


このコマンドでは、次のように指定します。

oaam_serverは、OAAMサーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。




Windowsの場合:

	
コマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行して、OAAM管理サーバーを起動します。


startManagedWebLogic.cmd oaam_admin_server admin_url


このコマンドでは、次のように指定します。

oaam_admin_serverは、OAAM管理サーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。


	
次のコマンドを実行して、OAAMオフライン・サーバーを起動します。


startManagedWebLogic.cmd oaam_offline_server admin_url


このコマンドでは、次のように指定します。

oaam_offline_serverは、OAAMオフライン・サーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。


	
次のコマンドを実行して、OAAMサーバーを起動します。


startManagedWebLogic.cmd oaam_server admin_url


このコマンドでは、次のように指定します。

oaam_serverは、OAAMサーバーの名前です。

admin_urlは、WebLogic管理コンソールのURLです。このパラメータは、WebLogic管理サーバーが別のマシン上にある場合にのみ指定します。URLは、http://host:port/consoleの形式で指定する必要があります。

プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。







	
注意:

OAAMサーバーを起動する前に、OAAM管理サーバーが起動していることを確認してください。














13.15 移行の確認

OAAM 10gの移行が成功したかどうかを確認するには、次の手順を実行します。

	
管理サーバーのユーザー名とパスワードを使用してOracle Adaptive Access Manager 11.1.2の管理コンソールにログインし、OAAM 10gアーティファクトがOAAM 11gに移行されているかどうかを確認します。次のURLを使用して、OAAM管理サーバーにログインします。


http://host:port/oaam_admin


説明は次のとおりです。

hostは、OAAM管理サーバーが稼動しているマシンです。

portは、OAAM管理サーバーのポート番号です。


	
ユーザーを作成し、Investigatorロールを割り当てます。このユーザーとしてOAAM管理サーバーにログインし、InvestigatorのUIが正しく表示されることを確認します。

OAAMユーザーの作成の詳細は、Oracle Fusion Middleware Oracle Adaptive Access Manager管理者ガイドのOAAMユーザーの作成に関する項を参照してください。












14 Oracle Single Sign-On 10g環境の移行

この章では、既存のOracle Single Sign-On 10gをOracle Access Management Access Manager(Access Manager)11gリリース2(11.1.2)に移行する方法について説明します。

この章は次の項で構成されています:

	
移行の概要


	
移行のサマリー


	
トポロジの比較


	
移行シナリオ


	
移行ロードマップ


	
Access Manager 11.1.2トポロジの概要


	
オプション: Oracle Databaseのアップグレード


	
リポジトリ作成ユーティリティを使用したスキーマの作成


	
Access Manager 11.1.2中間層のインストールおよび構成


	
アップグレード・アシスタントを使用したAccess Manager 11.1.2中間層のアップグレード


	
移行後のタスク


	
移行の確認






14.1 移行の概要

Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行プロセスでは、Oracle Identity and Access Management 11.1.2をインストールしてOracle Access Management Access Manager 11.1.2を構成し、Access Manager中間層をアップグレードする必要があります。Oracle Single Sign-On 10gからAccess Manager 11.1.2に移行するには、次の3つのシナリオがあります。

	
Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesが必要


	
Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesが必要、ただしOracle Single Sign-On Adminは不要


	
Oracle Single Sign-On 10gから11.1.2への移行後にOracle Delegated Administration Servicesは不要




選択するシナリオに応じて、「移行ロードマップ」に示されている対応タスクを実行する必要があります。

他の移行シナリオの詳細は、第1.3項「移行および共存のシナリオ」を参照してください。






14.2 移行のサマリー

Oracle Fusion Middlewareのアップグレード・アシスタントを使用して次のものを移行できます。

	
Oracle Single Sign-On 10gの構成およびアーティファクト


	
Oracle Single Sign-On 10g Serverによって格納されるパートナ・メタデータ


	
Oracle Single Sign-On 10g Serverに登録されているパートナ




アップグレード・アシスタントを実行してOracle Single Sign-On 10gから移行する場合、次のコンポーネントはAccess Manager 11.1.2環境に移行されません。

	
Windowネイティブ認証を統合したOracle Single Sign-On 10g。詳細は、『Oracle Fusion Middleware Oracle Access Manager統合ガイド』のWindowsネイティブ認証を使用するためのOracle Access Managerの構成に関する章を参照してください。


	
ロギングの構成。詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』のコンポーネント・イベント・メッセージのロギングに関する項を参照してください。


	
Oracle Identity Federationを統合したOracle Single Sign-On 10g。詳細は、Oracle Fusion Middleware Oracle Access Manager統合ガイドのOracle Identity Federationの統合に関する項を参照してください。


	
カスタム認証。


	
X509構成。詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』を参照してください。


	
外部アプリケーション。


	
ポリシー・ストア。


	
マルチレルム構成。









14.3 トポロジの比較

図14-1は、Oracle Application Server 10gの典型的なOracle Single Sign-Onのトポロジと、Oracle Fusion Middleware 11gのAccess Manager 11.1.2のトポロジを比較したものです。


図14-1 Oracle Application Server 10gおよびOracle Fusion Middleware 11gの典型的なOracle Single Sign-Onのトポロジの比較

[image: 図14-1の説明が続きます]

「図14-1 Oracle Application Server 10gおよびOracle Fusion Middleware 11gの典型的なOracle Single Sign-Onのトポロジの比較」の説明









14.4 移行シナリオ

Oracle Single Sign-On 10gをAccess Manager 11.1.2に移行する前に、Oracle Single Sign-On 10gのインフラストラクチャ(図14-2)を検討し、保持することを選択した機能に応じて次のシナリオの1つを選択する必要があります。

	
Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesが必要


	
Oracle Single Sign-OnからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesが必要、ただしOracle Single Sign-On Adminは不要


	
Oracle Single Sign-OnからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesは不要





移行前のOracle Single Sign-On 10gのインフラストラクチャ

図14-2に、Oracle Single Sign-On 10gのトポロジを示します。


図14-2 Oracle Single Sign-On 10gのインフラストラクチャ

[image: 図14-2の説明が続きます]

「図14-2 Oracle Single Sign-On 10gのインフラストラクチャ」の説明





このトポロジは次のもので構成されています。

	
Oracle Single Sign-Onのインフラストラクチャと通信するためのOracle HTTP Serverによってフロントエンド処理されるJava EEコンテナ内のパートナ・アプリケーション


	
Oracle HTTP Server 10gによってフロントエンド処理されるOracle Delegated Administration ServicesアプリケーションおよびOracle Single Sign-On Serverを含むOracle Identity Managementのインフラストラクチャ




ホスト名とポート番号で構成されているOracle Single Sign-Onエンドポイントは、Oracle Single Sign-OnユーザーがOracle Single Sign-On ServerおよびOracle Delegated Administration Servicesアプリケーションへのアクセスに使用できるURLを表します。

Oracle Single Sign-Onエンドポイントの例は、host.domain.com:portです。




	
注意:

この例は、この項で様々な移行シナリオおよびそれらのOracle Single Sign-Onエンドポイントを表すために使用します。











14.4.1 Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesが必要

Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後も、Oracle Delegated Administration Services(DAS)アプリケーションおよびOracle Single Sign-On Adminツールを引き続き使用する場合は、この移行シナリオを使用します。図14-3にこのシナリオを示します。

この移行シナリオを使用する場合は次の点に注意してください。

	
Oracle Portalパートナ・アプリケーションを使用している場合は、Oracle Delegated Administration ServicesおよびOracle Single Sign-On Adminが必要であるため、このシナリオを使用します。すべてのパートナ・アプリケーションを一度に移行します。


	
Oracle Single Sign-On 10gのフロントエンド処理を行っていたものと同じOracle HTTP Server 10gポートをOracle Access Manager 11.1.2の新しいポートとして使用しています。そのため、Oracle Single Sign-On 10gサーバーにアクセスすることはありません。かわりに、パートナ・アプリケーションではAccess Manager 11.1.2を使用します。


	
Oracle Delegated Administration Services(DAS)アプリケーションは新しいポート上で実行されます。


	
Oracle Portalなどのパートナ・アプリケーションからのOracle Delegated Administration Servicesのリクエストは、Oracle HTTP Server 11gに着信し、それからOracle HTTP Server 10gにリダイレクトされます。これがOracle Delegated Administration Services 10gアプリケーションのフロントエンド処理を行います。




	
注意:

Oracle Delegated Administration ServicesおよびOracle Single Sign-On AdminをOracle Access Manager 11.1.2に再登録する必要があります。これは、それらのポートが変更されているためです。










	
Oracle Single Sign-On-Oracle Delegated Administration Servicesエンドポイント(same_host.domain.com:same_port)は、すべてのパートナ・アプリケーションに対して同じままです。


	
移行の実行後、Oracle Internet Directoryが自動的にユーザー・アイデンティティ・ストアとして選択されます。





図14-3 Oracle Single Sign-Onからの移行後にOracle Delegated Administration Servicesが必要

[image: 図14-3の説明が続きます]

「図14-3 Oracle Single Sign-Onからの移行後にOracle Delegated Administration Servicesが必要」の説明





この移行シナリオを使用するには、表14-1に示す手順に従ってください。






14.4.2 Oracle Single Sign-OnからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesが必要、ただしOracle Single Sign-On Adminは不要

Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後に、Oracle Single Sign-On Adminツール・アプリケーションは不要でOracle Delegated Administration Servicesアプリケーションが必要な場合は、この移行シナリオを使用します。図14-4にこのシナリオを示します。

この移行シナリオを使用する場合は次の点に注意してください。

	
Oracle Delegated Administration Services用にOHS 10gポートを使用しています。そのため、Access Manager 11.1.2を別のマシンにインストールする必要があります。


	
パートナ・アプリケーションは段階的に移行します。


	
移行後は、Oracle Single Sign-Onが機能しなくなります。ただし、Oracle Delegated Administration Servicesは引き続き機能します。


	
一連のパートナ・アプリケーションのフロント処理を行うOHSおよびmod_ossoごとに、移行中に生成されるosso.confファイルを手動でコピーする必要があります。この手順によって、これらのアプリケーションが新しいOracle Single Sign-OnプロバイダとしてAccess Manager 11.1.2と関連付けられます。この手順は、Oracle Delegated Administration Servicesに対しても必要です。


	
Oracle Delegated Administration Servicesエンドポイント(same_host.domain.com:same_port)は、すべてのパートナ・アプリケーションに対して同じままです。


	
Oracle Access Manager Oracle Single Sign-Onエンドポイントは、new_host.domain.com:new_portなどの新規です。


	
移行の実行後、Oracle Internet Directoryが自動的にユーザー・アイデンティティ・ストアとして選択されます。





図14-4 Oracle Single Sign-On管理サーバーが不要

[image: 図14-4の説明が続きます]

「図14-4 Oracle Single Sign-On管理サーバーが不要」の説明





この移行シナリオを使用するには、表14-1に示す手順に従ってください。






14.4.3 Oracle Single Sign-OnからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesは不要

Oracle Delegated Administration ServicesアプリケーションまたはOracle Single Sign-On Adminツールが不要な場合は、この移行シナリオを使用します。図14-5にこのシナリオを示します。

この移行シナリオを使用する場合は次の点に注意してください。

	
移行後は、Oracle Single Sign-OnおよびOracle Delegated Administration Servicesは機能しなくなります。


	
すべてのパートナ・アプリケーションを一度に移行します。


	
Oracle Single Sign-On 10gのフロントエンド処理を行っていたものと同じOHS 10gポートをAccess Manager 11.1.2の新しいポートとして使用しています。そのため、Oracle Single Sign-On 10gサーバーおよびOracle Delegated Administration Servicesアプリケーションにはアクセスできません。


	
Oracle Single Sign-Onエンドポイント(same_host.domain.com:same_port)は、すべてのパートナ・アプリケーションに対して同じままです。


	
移行の実行後、Oracle Internet Directoryが自動的にユーザー・アイデンティティ・ストアとして選択されます。





図14-5 Oracle Delegated Administration Servicesが不要
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「図14-5 Oracle Delegated Administration Servicesが不要」の説明





この移行シナリオを使用するには、表14-1に示す手順に従ってください。








14.5 移行ロードマップ

表14-1では、Oracle Single Sign-On 10gの各移行シナリオで完了する必要があるタスクについて説明します。


表14-1 移行シナリオとタスク

	シナリオ	完了するタスク
	
Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesが必要


	
	
第14.6項「移行の前提条件」


	
第14.7項「Access Manager 11.1.2トポロジの概要」


	
第14.8項「オプション: Oracle Databaseのアップグレード」


	
第14.9項「リポジトリ作成ユーティリティを使用したスキーマの作成」


	
第14.10.1項「Oracle Single Sign-On 10gのホスト名とポート番号を使用したAccess Manager 11.1.2のインストールおよび構成」


	
第14.11項「アップグレード・アシスタントを使用したAccess Manager 11.1.2中間層のアップグレード」


	
第14.12項「移行後のタスク」


	
第14.13項「移行の確認」






	
Oracle Single Sign-OnからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesが必要、ただしOracle Single Sign-On Adminは不要


	
	
第14.6項「移行の前提条件」


	
第14.7項「Access Manager 11.1.2トポロジの概要」


	
第14.8項「オプション: Oracle Databaseのアップグレード」


	
第14.9項「リポジトリ作成ユーティリティを使用したスキーマの作成」


	
第14.10.2項「新しいホスト名またはポート番号を使用したAccess Manager 11.1.2のインストールおよび構成」


	
第14.11項「アップグレード・アシスタントを使用したAccess Manager 11.1.2中間層のアップグレード」


	
第14.12項「移行後のタスク」


	
第14.13項「移行の確認」






	
Oracle Single Sign-OnからAccess Manager 11.1.2への移行後にOracle Delegated Administration Servicesは不要


	
	
第14.6項「移行の前提条件」


	
第14.7項「Access Manager 11.1.2トポロジの概要」


	
第14.8項「オプション: Oracle Databaseのアップグレード」


	
第14.9項「リポジトリ作成ユーティリティを使用したスキーマの作成」


	
第14.10.1項「Oracle Single Sign-On 10gのホスト名とポート番号を使用したAccess Manager 11.1.2のインストールおよび構成」


	
第14.11項「アップグレード・アシスタントを使用したAccess Manager 11.1.2中間層のアップグレード」


	
第14.12項「移行後のタスク」


	
第14.13項「移行の確認」
















14.6 移行の前提条件

Oracle Single Sign-On 10gからAccess Manager 11.1.2に移行するには、次の前提条件を満たす必要があります。

	
Oracle Fusion Middlewareのシステム要件および仕様のドキュメントを読み、インストール、アップグレードおよび移行を行う製品の最小要件を環境が満たしていることを確認します。




	
注意:

Oracle Fusion Middlewareの概念とディレクトリ構造の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・プランニング・ガイド』のOracle Fusion Middlewareの概念とディレクトリ構造の理解に関する項を参照してください。










	
使用しているOracle Single Sign-On 10gのリリースが移行でサポートされていることを確認します。Oracle Single Sign-On 10gの移行がサポートされている開始ポイントの詳細は、第11.4項「Oracle Single Sign-On 10gの移行がサポートされている開始ポイント」を参照してください。









14.7 Access Manager 11.1.2トポロジの概要

移行プロセスを開始する前に、Access Manager 11.1.2のトポロジに精通しておきます。

詳細は、第14.3項「トポロジの比較」を参照してください。






14.8 オプション: Oracle Databaseのアップグレード

Oracle Single Sign-On環境をAccess Manager 11.1.2に移行する場合は、Access ManagerとOracle Platform Security Services(OPSS)のスキーマをインストールする予定のデータベースのリリースがOracle Fusion Middleware 11gによってサポートされていることを確認する必要があります。

新しいデータベースをインストールするか、または既存のデータベースをサポートされているバージョンにアップグレードできます。






14.9 リポジトリ作成ユーティリティを使用したスキーマの作成

Access Manager 11.1.2を構成するには、必要なスキーマをデータベースに作成する必要があります。スキーマを作成するには、リポジトリ作成ユーティリティ(RCU)を実行する必要があります。ただし、指定したすべてのスキーマをRCUに作成する必要があるのは、Oracle Fusion Middlewareの完全な環境をインストールし、すべてのOracle Fusion Middlewareコンポーネント・スキーマに同じデータベースを使用する計画がある場合にかぎられます。

RCUを実行してAccess Manager 11.1.2に必要なスキーマを作成する場合の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Fusion Middlewareのリポジトリ作成ユーティリティ(RCU)を使用したデータベース・スキーマの作成に関する項を参照してください。






14.10 Access Manager 11.1.2中間層のインストールおよび構成

選択する移行シナリオに応じて、次のいずれかのタスクを完了する必要があります。

	
Oracle Single Sign-On 10gのホスト名とポート番号を使用したAccess Manager 11.1.2のインストールおよび構成


	
新しいホスト名またはポート番号を使用したAccess Manager 11.1.2のインストールおよび構成






14.10.1 Oracle Single Sign-On 10gのホスト名とポート番号を使用したAccess Manager 11.1.2のインストールおよび構成

表14-2は、Oracle Single Sign-On 10gからOracle Access Manager 11.1.2への移行後に、Oracle Delegated Administration ServicesアプリケーションおよびOracle Single Sign-On Adminツールを使用するためのAccess Manager 11.1.2中間層のインストールおよび構成手順を示しています。


表14-2 Oracle Access Manager中間層のインストールおよび構成手順

	手順番号	タスク	参照先
	
1

	
Oracle WebLogic Server 10.3.6のインストールとOracleミドルウェア・ホームの作成

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のインストールの前提条件に関する項とグラフィカル・モードでのインストール・プログラムの実行に関する項を参照してください。


	
2

	
Oracle HTTP Server 10gの停止および構成

	
「Oracle HTTP Server 10gの再構成」を参照してください。


	
3

	
Oracle HTTP Server 11gのインストール

	
Oracle HTTP Server 11gをインストールし、Oracle HTTP Server 10gのポート番号を指定します。詳細は、『Oracle Fusion Middleware Oracle Web Tierインストレーション・ガイド』を参照してください。


	
4

	
Oracle Identity and Access Management 11.1.2のインストール

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management 11.1.2のインストールに関する項を参照してください。


	
5

	
Oracle Access Management Access Manager 11.1.2の構成

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Access Managementの構成に関する項を参照してください。


	
6

	
ノード・マネージャでの管理対象サーバーの起動の構成

	
Oracle Fusion Middleware管理者ガイドの管理対象サーバーを起動するためのノード・マネージャの構成に関する項を参照してください。


	
7

	
Oracle WebLogic Serverドメインの開始

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの起動に関する項を参照してください。


	
8

	
Oracle HTTP Server 11gによるAccess Manager 11.1.2管理対象サーバーのフロントエンド処理

	
「Oracle HTTP Server 11gによるAccess Manager 11.1.2管理対象サーバーのフロントエンド処理」を参照してください。


	
9

	
パートナ・アプリケーションとしてのOracle HTTP Server 10gの登録

	
「Oracle Access Manager 11gのパートナ・アプリケーションとしてのアプリケーションの登録」を参照してください。


	
10

	
Oracle HTTP Server 10gサーバーへのOIDDASリクエストのリダイレクト

	
「Oracle HTTP Server 10gサーバーへのパートナ・アプリケーション・リクエストのリダイレクト」を参照してください。


	
11

	
インストールの確認

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Access Managementのインストールの確認に関する項を参照してください。









Oracle HTTP Server 10gの再構成

次の手順を実行します。

	
テキスト・エディタでhttpd.confファイルをディレクトリORACLE_HOME\Apache\Apache\conf(Windowsの場合)、またはORACLE_HOME/Apache/Apache/conf(UNIXの場合)から開き、既存のポート番号を変更し、新しいポート番号を変更します。


	
opmnctlコマンドライン・ツール(ORACLE_HOME\opmn\binにある)を次のように実行することで、Oracle HTTP Server 10gを停止します。


opmnctl stopproc ias-component=<name_of_the_OHS_instance>


	
次のopmnctlコマンドを実行することでOracle HTTP Server 10gを再起動します。


OHS_INSTANCE_HOME/bin/opmnctl stopall
OHS_INSTANCE_HOME/bin/opmnctl startall





Oracle HTTP Server 11gによるAccess Manager 11.1.2管理対象サーバーのフロントエンド処理

mod_wl_ohsを使用して、Oracle HTTP Server 11gでAccess Manager 11.1.2管理対象サーバーのフロントエンド処理を行う必要があります。これを行うには、次の手順を完了します。

	
テキスト・エディタでディレクトリOHS_INSTANCE_HOME/config/OHS/ohs_instance_name(UNIXの場合)、またはOHS_INSTANCE_HOME\config\OHS\ohs_instance_name(Windowsの場合)からmod_wl_ohs.confファイルを開き、次のように編集します。


<IfModule weblogic_module>
             WebLogicHost <OAM Managed Server Host>
             WebLogicPort <OAM Managed Server Port>
             Debug ON
            WLLogFile /tmp/weblogic.log
           MatchExpression *.jsp
      </IfModule>
      <Location />
            SetHandler weblogic-handler
            PathTrim /
            ErrorPage  http://WEBLOGIC_HOST:WEBLOGIC_PORT/
      </Location>


	
ORACLE_INSTANCE\binディレクトリ(Windowsの場合)、またはORACLE_INSTANCE/binディレクトリ(UNIXの場合)から次のopmnctlコマンドを実行することでOracle HTTP Server 11gを再起動します。


opmnctl stopall
opmnctl startall


	
テキスト・エディタで、Windowsの場合はMW_HOME\user_projects\domains\domain_name\config\fmwconfigディレクトリ、UNIXの場合はMW_HOME/user_projects/domains/domain_name/config/fmwconfigディレクトリからoam-config.xmlファイルを開き、次の例に示すように、serverhostエントリとserverportエントリを編集します。


<Setting Name="OAMSERVER" Type="htf:map">
    <Setting Name="serverhost" Type="xsd:string"><OHS 11G HOST></Setting>
    <Setting Name="serverprotocol" Type="xsd:string">http</Setting>
    <Setting Name="serverport" Type="xsd:string"><OHS 11G PORT></Setting>
    <Setting Name="MaxRetryLimit" Type="xsd:integer">5</Setting>
</Setting>


	
WebLogic管理サーバーおよびAccess Manager 11.1.2管理対象サーバーを再起動します。サーバーを再起動するには、それらを停止してから再起動する必要があります。

サーバーの起動および停止の詳細は、Oracle Fusion Middleware管理者ガイドの管理サーバーの起動と停止に関する項とOracle Fusion Middlewareの起動と停止に関する項を参照してください。





Oracle Access Manager 11gのパートナ・アプリケーションとしてのアプリケーションの登録

Oracle HTTP Server 10gパートナにデプロイ済のOracle Internet DirectoryおよびOracle Delegated Administration ServicesをAccess Manager 11.1.2に登録する必要があります。これを行うには、次の手順を完了します。

	
Oracle Access Management 11.1.2コンソールにログインします。


	
「システム構成」タブをクリックします。


	
「ようこそ」ページでOSSOエージェントの追加を選択します。


	
OSSOエージェントの作成ページで、次の詳細を入力します。

	
エージェント名: mod_ossoエージェントの識別名。


	
エージェントのベースURL: 必要なプロトコル、ホスト、およびエージェントのWebサーバーがインストールされるコンピュータのポート。たとえば、http://ohs_host:ohs_portです。





	
「適用」をクリックします。

エージェントが作成され、osso.confファイルがDOMAIN_HOME/output/AGENT_NAME(UNIXの場合)とDOMAIN_HOME\output\AGENT_NAME(Windowsの場合)に作成されます。


	
新しく生成されたエージェント・ファイルをOracle HTTP Server 10gのOHS_Config\ossoにコピーします。


	
次のopmnctlコマンドを実行することでOracle HTTP Server 10gを再起動します。


OHS_INSTANCE_HOME/bin/opmnctl stopall
OHS_INSTANCE_HOME/bin/opmnctl startall





Oracle HTTP Server 10gサーバーへのパートナ・アプリケーション・リクエストのリダイレクト

mod_proxyを使用して、Oracle Internet DirectoryおよびOracle Delegated Administration ServicesリクエストをOracle HTTP Server 10gにリダイレクトする必要があります。

テキスト・エディタでOracle HTTP Server 11gのhttpd.confファイルを開き、Oracle Internet DirectoryおよびOracle Delegated Administration Servicesのフロントエンド処理を行うOHS 10gのホスト名とポート名のエントリを次の例に示すように追加します。


ProxyPass         /oiddas http://pdcasqa14-3.us.abc.com:8888/oiddas
ProxyPassReverse  /oiddas http://pdcasqa14-3.us.abc.com:8888/oiddas





	
注意:

前述の例では、OHS 10gポート番号を使用しています。









次のopmnctlコマンドを実行することでOracle HTTP Server 11gを再起動します。


ORACLE_HOME/opmn/bin/opmnctl stopall
ORACLE_HOME/opmn/bin/opmnctl startall


Oracle HTTP Server 10gでSSLが有効化されている場合、次の事項を完了します。

	
プロキシのウォレットを作成します。


	
Oracle HTTP Server 10gのルート証明書が既知でない場合、それを前述の作成済ウォレットに信頼できる証明書としてインポートする必要があります。


	
テキスト・エディタでOracle HTTP Server 11gのssl.confファイル(<ORACLE_INSTANCE>/config/OHS/<COMPONENT_NAME>/にある)を開き、次の行を<VirtualHost *:PORTNUMBER><IfModule ossl_module>の下に追加します。


SSLProxyEngine On 
SSLProxyWallet <PATH of the wallet created above> 


	
次のopmnctlコマンドを実行することでOracle HTTP Server 11gを再起動します。


OHS_INSTANCE_HOME/bin/opmnctl stopall
OHS_INSTANCE_HOME/bin/opmnctl startall









14.10.2 新しいホスト名またはポート番号を使用したAccess Manager 11.1.2のインストールおよび構成

表14-3は、Oracle Access Managerの新しいホスト名またはポート番号を使用してAccess Manager 11.1.2中間層をインストールおよび構成するときに実行する必要がある手順を示しています。


表14-3 Oracle Access Manager中間層のインストールおよび構成手順

	手順番号	タスク	参照先
	
1

	
Oracle WebLogic Server 10.3.6のインストールとOracleミドルウェア・ホームの作成

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のインストールの前提条件に関する項とグラフィカル・モードでのインストール・プログラムの実行に関する項を参照してください。


	
2

	
Oracle Identity and Access Management 11gリリース2(11.1.2)のインストール

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management 11.1.2のインストールに関する項を参照してください。


	
3

	
Oracle Access Management Access Manager 11.1.2の構成

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Access Managementの構成に関する項を参照してください。


	
4

	
ノード・マネージャでの管理対象サーバーの起動の構成

	
Oracle Fusion Middleware管理者ガイドの管理対象サーバーを起動するためのノード・マネージャの構成に関する項を参照してください。


	
5

	
Oracle WebLogic Serverドメインの開始

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のスタックの起動に関する項を参照してください。


	
6

	
インストールの確認

	
『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Access Managementのインストールの確認に関する項を参照してください。














14.11 アップグレード・アシスタントを使用したAccess Manager 11.1.2中間層のアップグレード

Access Manager 11.1.2をインストールする場合、アップグレード・アシスタントがOracleホームのbinディレクトリに自動的にインストールされます。

アップグレード・アシスタントは、アップグレードするOracleホームごとに1回ずつ実行します。たとえば、同じ10gリリース2(10.1.2)ファームの一部である、2つの異なる10gリリース2(10.1.2)Oracleホームをアップグレードする場合、それぞれの10gリリース2(10.1.2)Oracleホームに対して1回ずつ、つまり2回アップグレード・アシスタントを実行する必要があります。

中間層をアップグレードするには、次の手順を完了します。

	
次の操作を実行してアップグレード・アシスタントを起動します。

UNIXの場合:

	
次のコマンドを使用して、現在の作業ディレクトリからMW_HOME/IAM_HOME/binディレクトリに移動します。

cd MW_HOME/IAM_HOME/bin


	
次のコマンドを実行します:

./ua




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\IAM_HOME\binディレクトリに移動します。

cd MW_HOME/IAM_HOME/bin


	
次のコマンドを実行します:

ua.bat




Oracle Fusion Middlewareのアップグレード・アシスタントの「ようこそ」画面が表示されます。


	
「次へ」をクリックします。

「操作の指定」画面が表示されます。


	
Oracle Access Manager中間層のアップグレードを選択します。

アップグレード・アシスタントで使用可能なオプションは、アシスタントを起動したOracleホーム固有のものです。Oracle Application Server Identity ManagementのOracleホームからアップグレード・アシスタントを起動する場合、「操作の指定」画面に表示されるオプションが、Oracle Application Server Identity ManagementのOracleホームに対して有効なオプションです。


	
「次へ」をクリックします。

「ソース詳細の指定」画面が表示されます。


	
次の情報を入力します。

	
プロパティ・ファイル: 「参照」をクリックし、Oracle Single Sign-On 10gのpolicy.propertiesファイルのパスを指定します。

Oracle Access Manager 11.1.2インストールが、Oracle Single Sign-On 10gインストールとは別のホスト上にある場合は、10gのpolicy.propertiesファイルをAccess Manager 11.1.2ホストの一時ディレクトリにコピーする必要があります。その後、一時フォルダ内にあるpolicy.propertiesファイルのパスを指定します。


	
データベース・ホスト: Oracle Single Sign-Onスキーマを含むデータベース・ホスト名を入力します。


	
データベース・ポート: データベース・ポート番号を入力します。


	
データベース・サービス: データベース・サービス名を入力します。


	
SYSパスワード: 「データベース」ドロップダウン・メニューから選択したデータベースのSYSデータベース・アカウントのパスワードを入力します。アップグレード・アシスタントでは、10gコンポーネント・スキーマをアップグレードする前にログイン資格証明が必要です。







	
注意:

Oracle Single Sign-On 10gのデータベース構成のデータベースの詳細を必ず入力します。










	
「次へ」をクリックします。

「OIDの詳細の指定」画面が表示されます。


	
次の情報を入力します。

	
OIDホスト:: Oracle Internet Directoryサーバーのホスト名を入力します。


	
OID SSLポート:: 使用するOracle Internet Directoryのポート番号を入力します。


	
OIDパスワード: Oracle Internet Directoryの管理アカウント(cn=orcladmin)のパスワードを入力します。





	
「次へ」をクリックします。

「WebLogic Serverの指定」画面が表示されます。


	
次の情報を入力します。

	
ホスト: Oracle WebLogic Serverドメインのホスト名を入力します。


	
ポート: 管理サーバーのリスニング・ポートを入力します。デフォルト・サーバー・ポートは7001です。


	
ユーザー名: 管理サーバーへのログインに使用されるユーザー名。これは、ドメインの管理コンソールへのログインに使用するものと同じユーザー名です。


	
パスワード: 管理サーバーへのログインに使用される管理者アカウントのパスワード。これは、ドメインの管理コンソールへのログインに使用するパスワードと同じです。





	
「次へ」をクリックします。

「アップグレード・オプションの指定」画面が表示されます。


	
「アップグレード完了後にアップグレード先コンポーネントを起動」を選択し、「次へ」を選択します。




	
注意:

外部アプリケーションを使用している場合は、外部アプリケーションでもアップグレードを選択します。









「コンポーネントの調査」画面が表示されます。


	
「次へ」をクリックします。

「アップグレード・サマリー」画面が表示されます。


	
「アップグレード」をクリックします。

「アップグレードの進行状況」画面が表示されます。この画面には次の情報が表示されます。

	
アップグレードのステータス


	
アップグレード中に発生したエラーまたは問題





	
「次へ」をクリックします。

「アップグレード完了」画面が表示されます。この画面はアップグレードが完了していることを確認します。


	
「閉じる」をクリックします。









14.12 移行後のタスク

次の項では、Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後に手動で実行する必要がある手順について説明します。

	
Oracle HTTP Serverポートが変更された場合のAccess Manager 11.1.2サーバーを使用したOracle Portal 10gの構成


	
ロールを調整するためのOracle Access Management 11.1.2管理コンソールの構成


	
osso.confファイルのコピー


	
Access Manager 11.1.2でのOracle Business Intelligence Discoverer 11gの構成


	
保護されるDASリソースのヘッダーの認証ポリシーでの設定


	
Access Manager 11.1.2のデフォルト・ストアおよびシステム・ストアとしての移行アイデンティティ・ストアの設定


	
デフォルトの認証スキームの設定


	
移行後の追加のAccess Managerタスク


	
Oracle Single Sign-On 10gの停止






14.12.1 Oracle HTTP Serverポートが変更された場合のAccess Manager 11.1.2サーバーを使用したOracle Portal 10gの構成

Oracle PortalのOracle Single Sign-OnサーバーをAccess Manager 11.1.2サーバーに移行した後、Oracle PortalスキーマをAccess Manager 11.1.2サーバーに関する情報で更新する必要があります。そのためには、wwsec_enabler_config_info$表を次のように更新する必要があります。

	
Portalスキーマのパスワードを取得するには、次のコマンドを実行します。


ldapsearch -v -D "cn=orcladmin" -w "orcladminpassword" -h OIDHost -p OIDPort -s sub -b "cn=IAS  Infrastructure Databases, cn=IAS, cn=Products, cn=OracleContext" "orclresourcename=PORTAL"  orclpasswordattribute


	
Oracle Portalスキーマをホストしているデータベースに接続し、そのPortalスキーマのユーザー名とパスワードを使用してログインします。


	
portal_post_upgrade.sqlスクリプト(<ORACLE_HOME>\oam\server\upgrade\sqlにある)を実行します。


	
入力を求められたら、ご使用のAccess Manager 11.1.2管理対象サーバーのホスト名およびポート番号を入力します。









14.12.2 ロールを調整するためのOracle Access Management 11.1.2管理コンソールの構成

移行後に、Oracle Access Management 11.1.2管理コンソールではランタイム認証および認可にシステム・アイデンティティ・ストアが使用されます。既存のロールを調整するには、次の手順を実行します。

	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME/common/binディレクトリに移動します。

cd IAM_HOME/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh




Windowsの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME\common\binディレクトリに移動します。

cd IAM_HOME\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd





	
WLSTシェルで、次のコマンドを入力します。


editUserIdentityStore(name="UserIdentityStoreName",roleSecAdmin="SecurityAdminRoleName")


例:


(name="MigratedUserIdentityStore",roleSecAdmin="Administrators")




Oracle Access Management 11.1.2管理コンソールに対してAccess Manager 11.1.2管理者のグループを構成する場合は、次の手順を完了します。

	
Oracle Internet Directoryに例の管理者のグループを作成します。


	
Access Manager 11.1.2管理者権限の完全修飾ドメイン名を追加します。たとえば、グループの一意のメンバーとして次のものを入力します。


cn=orcladmin,cn=users,dc=us,dc=abc,dc=com


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME/common/binディレクトリに移動します。

cd IAM_HOME/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh




Windowsの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME\common\binディレクトリに移動します。

cd IAM_HOME\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd





	
WLSTシェルで、次のコマンドを入力します。


editUserIdentityStore(name="MigratedUserIdentityStore",roleSecAdmin="SecurityAdminRoleName") 


例:


editUserIdentityStore(name="MigratedUserIdentityStore",roleSecAdmin="Administrators")









14.12.3 osso.confファイルのコピー

移行プロセス時に既存のOracle Single Sign-On 10gのホスト名とポート番号を保持した場合、アップグレード・アシスタントによって、パートナ・アプリケーションごとにosso.confファイルがOracle_Home/upgrade/tempディレクトリに生成されます。このosso.confファイルを、Access Manager 11.1.2に登録してあるパートナ・アプリケーションの場所にコピーする必要があります。

パートナ・アプリケーションと関連付けられている正しいosso.confファイルを識別する必要があります。

例:


F78CFE57-dadvmb0097.us.abc.com_22776_769_osso.conf  


正しいosso.confファイルを識別するには、oam-config.xmlファイル(IDM_HOME/oam/server/configにある)を調べます。oam-config.xmlファイルには、パートナ・アプリケーションの詳細とOracle HTTP Serverのホスト・アドレスおよびポート番号が指定されています。






14.12.4 Access Manager 11.1.2でのOracle Business Intelligence Discoverer 11gの構成

Oracle Business Intelligence DiscovererのOracle Single Sign-OnサーバーをAccess Manager 11.1.2サーバーに移行した後、Oracle Business Intelligence Discovererのシングル・サインオン構成を次のように更新する必要があります。

	
テキスト・エディタでmod_osso.confファイル(Oracle Business Intelligence DiscovererインスタンスのORACLE_INSTANCE/config/OHS/<COMPONENT_NAME>/moduleconfにある)を開きます。


	
<IfModule mod_osso.c>に次の行を追加します。


OssoHTTPOnly Off 


	
次のopmnctlコマンドを実行することでOracle HTTP Serverを再起動します。


OHS_INSTANCE_HOME/bin/opmnctl stopall
OHS_INSTANCE_HOME/bin/opmnctl startall









14.12.5 保護されるDASリソースの認証ポリシーでのヘッダーの設定

移行後、Oracle Access Management 11.1.2コンソールを使用して、保護されるOracle Delegated Administration Servicesのヘッダーを認証ポリシーで設定する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Management 11.1.2コンソールをホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「ポリシー構成」タブに移動します。


	
「アプリケーション・ドメイン」を開きます。


	
「Oracle Access Manager 11gのパートナ・アプリケーションとしてのアプリケーションの登録」手順の実行中に作成したagentを開きます。


	
「認証ポリシー」を開きます。


	
保護されるリソースのポリシーをダブルクリックします。


	
保護されるリソースのポリシー・ページの「レスポンス」タブに移動します。


	
+記号をクリックしてレスポンスを追加します。


	
表14-4に示されている3つのヘッダーを、表で定める名前、タイプおよび値のフィールドの正しい値で追加します。各ヘッダーの追加後、「追加」をクリックします。


表14-4 追加するヘッダー

	ヘッダー名	タイプ	値
	
osso-subscriber

	
Header

	
DEFAULT COMPANY


	
osso-subscriber-dn

	
Header

	
サブツリーのDN

例:

dc=us,dc=oracle,dc=com


	
osso-subscriber-guid

	
Header

	
DNのGUID















14.12.6 Access Manager 11.1.2のデフォルト・ストアおよびシステム・ストアとしての移行アイデンティティ・ストアの設定

Oracle Single Sign-On 10gからAccess Manager 11.1.2への移行後、migratedUserIdentityStoreをAccess Manager 11.1.2のデフォルト・ストアおよびシステム・ストアとして明示的に設定する必要があります。これを設定するには、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』のデフォルト・ストアとシステム・ストアの設定に関する項を参照してください。






14.12.7 デフォルトの認証スキームの設定

移行後、デフォルトの認証スキームはLDAPSchemeのまま変わりません。これをSSOCoexistMigrateSchemeに変更する必要があります。そのため、移行後にOracle Access Management 11.1.2コンソールを使用して、SSOCoexistMigrateSchemeをデフォルトの認証スキームとして設定する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Management 11.1.2管理コンソールをホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「ポリシー構成」タブに移動します。


	
左のナビゲーション・ペインで「共有コンポーネント」を開きます。


	
「認証スキーム」を開きます。


	
SSOCoexistMigrateSchemeをダブルクリックします。


	
「デフォルトとして設定」をクリックして、「適用」をクリックします。









14.12.8 移行後の追加のAccess Managerタスク

Access Manager 11.1.2への移行後に、次の移行後のタスクを追加で実行する必要があります。

	
宛先トポロジが、ソースと同じマシン上のOracle HTTP Server 11g(11gコンパニオンCDによってインストール済)によってフロントエンド処理されている場合、そのOracle HTTP Server 11gのインストール・ディレクトリからアップグレード・アシスタントを実行し、Oracle Single Sign-Onのフロントエンド処理を行うOracle HTTP Serverを移行できます。そのような場合、アップグレード・アシスタントのポート保持オプションを使用すると、mod_ossoパートナとOracle Access Managerの再関連付けは不要になります。


	
Oracle Portal 10gから移行したOracle Portal 11gを使用している場合、portal_post_upgrade.sqlスクリプト(Oracle_IDM1/oam/server/upgrade/sqlにある)を実行してOracle Single Sign-On構成を更新することと、シングル・サインオン認証にAccess Manager 11.1.2を使用するようにすることが必要です。


	
その他の場合は、移行後にmod_ossoパートナと新しく移行されたOracle Access Manager 11.1.2の再関連付けを実行する必要があります。移行の一部として生成されたmod_osso構成は、このために使用できます。


	
Oracle Portalにログインする前に、次のopmnctlコマンド(Windowsでは<ORACLE_INSTANCE>\binディレクトリに、UNIXでは<ORACLE_INSTANCE>/binディレクトリにある)を実行することでOracle Web Cacheを再起動する必要があります。


opmnctl stopall
opmnctl startall









14.12.9 Oracle Single Sign-On 10gの停止

Access Manager 11.1.2に移行した後、Oracle Internet Directory 10gまたはOracle Delegated Administration Services 10gでOracle Single Sign-On 10gを使用していない場合は、Oracle Single Sign-On 10gを削除できます。それを行うには、コマンドラインで次のコマンドを実行することで、Oracle Single Sign-On 10gサーバーをOracle Identity Management 10gサーバー(OC4J_SECURITY)からアンデプロイします。


java -jar admin_client.jar <uri> <adminId> <adminPassword> -undeploy sso








14.13 移行の確認

移行の完了後、Access Managerはデフォルトで共存モードになります。Oracle Access Managerの移行が正常に実行されたことを確認する手順は次のとおりです。

	
アップグレード・アシスタントを再度実行し、「操作の指定」画面で「インスタンスの検証」を選択します。

特定のOracle Fusion Middlewareコンポーネントが稼働していることを確認するには、画面の手順に従ってください。


	
Access Manager 11.1.2管理サーバーが起動され実行中であることを確認するには、次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Management 11.1.2管理コンソールをホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
Access Manager 11.1.2管理対象サーバーが起動され実行していることを確認するには、次のようにします。

	
必要な管理者資格証明を使用してOracle WebLogic Server管理コンソールにログインします。


	
左側のペインでドメイン構造を開き、「デプロイメント」を選択します。


	
ご使用の管理対象サーバーが「デプロイメントのサマリー」ページにリストされていることを確認します。







かわりに、エラー・メッセージがないか移行ログ・ファイルをチェックするか、Fusion Middleware Controlを使用してAccess Manager 11.1.2および他のOracle Identity ManagementコンポーネントがそのOracle Fusion Middleware環境で稼働していることを確認できます。

詳細は、『Oracle Fusion Middleware管理者ガイド』のOracle Enterprise Manager Fusion Middleware Controlの使用に関するスタート・ガイドの項を参照してください。









15 Sun OpenSSO Enterprise 8.0環境の移行

この章では、Sun OpenSSO Enterprise(OpenSSO Enterprise)8.0をOracle Access Management Access Manager(Access Manager)11gリリース2(11.1.2)に移行する方法について説明します。

内容は次のとおりです。

	
移行の概要


	
移行のモード


	
移行のサマリー


	
トポロジの比較


	
移行ロードマップ


	
移行の前提条件


	
Oracle Identity and Access Management 11.1.2のインストール


	
Oracle Access Management Access Manager 11.1.2の構成


	
評価レポートの生成


	
WebLogic管理サーバーの起動


	
OpenSSO Enterprise 8.0のアーティファクトのAccess Manager 11.1.2への移行


	
移行後のタスク


	
移行の確認






15.1 移行の概要

この項では、Sun OpenSSO Enterprise 8.0からOracle Access Manager 11.1.2への移行プロセスで使用される2つのツールを紹介します。


OpenSSOエージェント評価ツール

OpenSSOエージェント評価ツールは、OpenSSO Enterpriseサーバーからポリシーを読み取り、どのポリシー要素をAccess Manager 11.1.2に移行できるかを分析して、評価レポートを生成します。生成されたレポートには、Access Manager 11.1.2ポリシー・モデルに基づいて、ポリシー要素の手動移行、自動移行または準移行のどの移行が可能かに関する情報が提供されます。

評価ツールは、OpenSSO Enterpriseのエージェント、プロファイル、ポリシー、ユーザー・ストアおよび認証ストアに関する情報を読み取り、表示します。これは、Access Manager 11.1.2でサポートされるアーティファクトの概要に基づき、Access Manager 11.1.2に移行できるデータと移行できないデータを評価します。

OpenSSO Enterprise 8.0をAccess Manager 11.1.2に移行する前に、評価レポートを複数回生成できます。


移行ツール

移行ツールは、OpenSSO Enterprise 8.0の次のアーティファクトをAccess Manager 11.1.2に移行します。

	
エージェントの構成


	
ポリシー


	
ユーザー・ストアの構成


	
認証ストアの構成







	
注意:

移行ツールと評価ツールでは、SSLポートを介した構成ストアへの接続はサポートされません。









他の移行シナリオの詳細は、第1.3項「移行および共存のシナリオ」を参照してください。






15.2 移行のモード

この項では、この章で説明する手順を使用して実行可能な移行の2つのモードについて説明します。移行のモードは次の2つになります。

	
完全移行


	
デルタ移行






15.2.1 完全移行

完全移行は、OpenSSO Enterprise 8.0の互換性のあるエージェント、ポリシー、ユーザー・ストアおよび認証ストアをすべてAccess Manager 11.1.2に移行します。初めて行う移行は完全移行になります。最初の移行後、次に行われるそれぞれの移行はデルタ移行になります。完全移行を実行できるのは最初の1回のみです。

新規移行では、Access Manager 11.1.2構成ストアで移行バージョンを設定します。

完全移行を実行するには、「移行ロードマップ」で説明する手順に従います。




	
注意:

完全移行が失敗した場合、完全移行の再実行を開始する前に、部分的に移行されたデータを手動で削除する必要があります。














15.2.2 デルタ移行

デルタ移行は、OpenSSO Enterprise 8.0の新たに追加されたアーティファクト(エージェント、ポリシー、ユーザー・ストアおよび認証ストア)をAccess Manager 11.1.2に移行できる移行モードです。デルタ移行は、作成操作の場合のみサポートされます。

1回目の移行(完全移行)後、実行する移行はすべてデルタ移行になります。

デルタ移行を実行するたびに、完全移行によってAccess Manager 11.1.2構成ストアで設定される移行バージョンに関する情報が取得され、1ずつ増えて、Access Manager 11.1.2構成ストアに保存されます。

データ移行を実行する手順は、完全移行の手順と同じで「移行ロードマップ」で説明します。








15.3 移行のサマリー

この項では、Access Manager 11.1.2と互換性のあるOpenSSO Enterprise 8.0のアーティファクトについてまとめています。この項には次のトピックが含まれます:

	
エージェントの移行のサマリー


	
ポリシーの移行のサマリー


	
ユーザー・ストアの移行のサマリー


	
認証ストアの移行のサマリー






15.3.1 エージェントの移行のサマリー

この項では、OpenSSO Enterprise 8.0からAccess Manager 11.1.2へのエージェントの移行についてまとめています。

	
この移行ツールは、エージェント自体ではなくエージェント構成を移行します。移行では次のエージェントがサポートされます。

Java EEエージェント3.0: WebLogic 10.3

Webエージェント3.0: Internet Information Services(IIS)7.5


	
中央管理エージェントはAccess Manager 11.1.2に移行されます。これらは中央管理構成モードで機能するエージェントです。それらはOpenSSO Enterprise 8.0サーバーにその構成の詳細をすべて保存し、エージェントのブートストラップ時にRESTコールによってOpenSSO Enterpriseサーバーから構成を読み取ります。これらのエージェントはローカルの構成ファイルを受け入れません。移行後、これらのエージェントの構成の詳細はAccess Manager 11.1.2に保存されます。


	
ローカル・エージェントは、最小限の構成で移行されます。ローカル・エージェントはローカル構成モードで機能するエージェントです。これらのエージェントは、各自の構成のローカル構成ファイルのみを受け入れます。ローカル・エージェントのエージェントID、エージェント・パスワード、エージェント・ベースURLなどの基本構成プロパティのみがOpenSSO Enterprise 8.0サーバーに保存されます。移行後、このような構成の詳細はAccess Manager 11.1.2サーバーに保存されます。


	
エージェントの移行には下位互換性があります。


	
異なるレルムに名前が同じエージェントが2つ以上存在する場合、エージェントは先頭にレルム名が付いた名前で移行されます。

例: j2eeAgentという名前のエージェントがTopRealm(/)とSubRealm(/>SubRealm)の両方に存在する場合、これらのエージェントは、TopRealm_j2eeAgentおよびSubRealm_j2eeAgentという名前で移行されます。









15.3.2 ポリシーの移行のサマリー

この項では、OpenSSO Enterprise 8.0からAccess Manager 11.1.2へのポリシーの移行についてまとめています。

OpenSSO Enterprise 8.0ポリシーは、次の4つのアーティファクトで構成されます。

	
ルール(リソース + アクション)


	
サブジェクト


	
条件


	
レスポンス・プロバイダー




OpenSSOエージェント評価ツールの実行時に生成される評価レポート(PolicyInfo.txt)のポリシーは、Access Manager 11.1.2のアーティファクトの互換性に基づき、自動ポリシー、準ポリシーおよび手動ポリシーに分類されます。

	
自動ポリシー: 該当ポリシーのすべてのアーティファクトをAccess Manager 11.1.2のポリシーのアーティファクトにマップできる場合は、自動ポリシーとみなされます。自動ポリシーはすべてAccess Manager 11.1.2に移行できます。


	
準ポリシー: 該当ポリシーの一部のアーティファクトをAccess Manager 11.1.2のポリシーのアーティファクトにマップできる場合は、準ポリシーとみなされます。準ポリシーはAccess Manager 11.1.2に移行されません。


	
手動ポリシー: 該当ポリシーのどのアーティファクトもAccess Manager 11.1.2のポリシーのアーティファクトにマップできない場合は、手動ポリシーとみなされます。手動ポリシーはAccess Manager 11.1.2に移行されません。




OpenSSO Enterprise 8.0には次の2種類のポリシーがあります。

	
参照ポリシー: これらのポリシーは移行に適用されません。


	
非参照ポリシー: これらのポリシーは移行されます。





ルール

	
ルールを使用しないOpenSSO Enterpriseポリシーは移行でサポートされません。このようなポリシーは無効とみなされます。


	
移行に適用できるのは、アクションGETおよびPOSTが含まれるルールのみです。これらのルールには、サービス・タイプURL Policy Agentがあります。


	
その他のサービス・タイプ(LOOKUPおよびUPDATEアクションが含まれるDiscovery Serviceや、QUERYおよびMODIFYアクションが含まれるLiberty Personal Profile Serviceなど)は、移行に適用されません。これらのアクション(Access Manager 11.1.2でリソース操作と呼ばれる)はAccess Manager 11.1.2でサポートされていないためです。





サブジェクト

サブジェクト・タイプOpenSSO Identity Subject(ユーザーおよびグループ)とAuthenticated Usersのみが移行でサポートされます。これらのサブジェクトは、Access Manager 11.1.2でIdentity Conditionの一部として移行されます。


条件

	
アクティブ・セッション時間

	
OpenSSO Enterpriseポリシーのこの条件は、Access Manager 11.1.2のAttributeConditionのSession Expiry Time属性にマップされます。


	
この条件の属性Terminate sessionは、この属性の適切なマッピングがAccess Manager 11.1.2に存在しないため、移行時に無視されます。





	
モジュール・インスタンスごとの認証

	
OpenSSO Enterpriseポリシーのこの条件は、Access Manager 11.1.2に条件ではなくAuthNスキームとして移行されます。


	
表15-1に、Access Manager 11.1.2に移行されてAuthNスキームでマップされるOpenSSO Enterprise 8.0の認証モジュールを示します。


表15-1 認証モジュールのマッピング

	OpenSSO Enterprise 8.0の認証モジュール	Access Manager 11.1.2の認証プラグイン
	
証明書認証モジュール

	
X509認証プラグイン


	
WindowsDesktopSSO認証モジュール

	
Kerberos認証プラグイン


	
LDAP認証モジュール

	
LDAP認証プラグイン











	
認証レベル(less than or equal to)および認証レベル(greater than or equal to)

	
OpenSSO Enterpriseポリシーのどちらの条件も、ネームスペースがSESSIONで属性名がAuthentication LevelのAttributeConditionのセッション属性にマップされます。


	
Access Manager 11.1.2にはgreater than or equal toおよびless than or equal toに対応するマッピングがないため、どちらの条件もAttributeOperatorのEQUALSにマップされます。このマッピングは、OpenSSO Enterprise 8.0のポリシー条件のequalsファクタが原因で行われます。そのため、greater than or equal toとless than or equal toのどちらの条件もAccess Manager 11.1.2では同様になります。

たとえば、認証レベルの条件がless than or equal to 5のOpenSSO Enterprise 8.0ポリシーを移行する場合、Access Manager 11.1.2に移行後のポリシーの認証レベルはequal to 5になります。





	
現在のセッション・プロパティ

	
この条件は、ネームスペースがSESSIONで属性名がOtherのAttributeConditionのセッション属性にマップされ、キーと値がこの条件の属性として追加されます。OpenSSO Enterprise 8.0のこの条件の値は複数になります。そのため、Access Manager 11.1.2のこの条件には、名前は同じでも値が異なる複数の属性があります。





	
アイデンティティ・メンバーシップ

	
OpenSSO Enterpriseポリシーのこの条件は、Access Manager 11.1.2のIdentity conditionにマップされます。


	
すべてのサブジェクトの一意のユーザーまたはグループ、およびOpenSSO Enterprise 8.0のすべてのアイデンティティ・メンバーシップ条件の一意のユーザーまたはグループは、Access Manager 11.1.2の1つのアイデンティティ条件にユーザーまたはグループのセットとして作成されます。


	
実行時の検証では、ユーザーまたはグループのこのセット間でORが実行されます。





	
IPアドレスおよびDNS名

	
OpenSSO Enterprise 8.0ポリシーのIP Address条件は、Access Manager 11.1.2のIP conditionにマップされます。


	
条件DNS nameはAccess Manager 11.1.2ではサポートされません。





	
LDAPフィルタ条件

	
OpenSSO Enterpriseポリシーのこの条件は、Access Manager 11.1.2のIdentity conditionにマップされます。


	
OpenSSO Enterprise 8.0のすべてのLDAPフィルタ条件の一意のLDAPフィルタはすべて、Access Manager 11.1.2の1つのアイデンティティ条件にLDAPフィルタのセットとして作成されます。





	
時間(曜日、日付、時刻およびタイムゾーン)

	
OpenSSO Enterprise 8.0ポリシーのこの条件は、Access Manager 11.1.2のTime conditionにマップされます。


	
Access Manager 11.1.2のTime conditionには、日付、時刻、曜日またはタイムゾーンのいずれかの値が含まれます。








レスポンス・プロバイダー

	
OpenSSO Enterpriseサーバーまたはポリシー・サーバーは、アイデンティティまたはユーザー・リポジトリ属性(ユーザー・ストアのユーザー属性)をレスポンス・プロバイダとしてエージェントに送信します。OpenSSOエージェントは、これらの属性を、エージェントの構成に従ってHttpヘッダー、リクエスト属性またはHttp Cookieを介してリソースまたはアプリケーションに戻します。

レスポンス・プロバイダ(静的および動的)はすべて、Httpヘッダー・タイプでOpenSSO Enterprise 8.0からAccess Manager 11.1.2に移行されます。









15.3.3 ユーザー・ストアの移行のサマリー

この項では、OpenSSO Enterprise 8.0からAccess Manager 11.1.2へのユーザー・ストアの移行についてまとめています。

OpenSSO Enterprise 8.0には次の3種類のユーザー・ストアがあります。

	
アクティブ・ディレクトリ: このユーザー・ストアはAccess Manager 11.1.2に移行できます。


	
汎用LDAPv3: このユーザー・ストアはAccess Manager 11.1.2に移行できます。


	
OpenSSOスキーマのSun DS: 11.1.2ではサポートされるデータ・ストアのタイプがないため、このユーザー・ストアは、Access Manager 11.1.2に移行できません。









15.3.4 認証ストアの移行のサマリー

この項では、OpenSSO Enterprise 8.0からAccess Manager 11.1.2への認証ストアの移行についてまとめています。

次に、Access Manager 11.1.2の対応する認証モジュールに移行およびマップが可能なOpenSSO Enterprise 8.0の認証ストアを示します。

	
OpenSSO Enterprise 8.0のLDAPは、Access Manager 11.1.2のOAM LDAPにマップされます。


	
OpenSSO Enterpriseの証明書は、Access Manager 11.1.2のX509にマップされます。


	
OpenSSO Enterprise 8.0のWindows Desktop SSOは、Kerberos Access Manager 11.1.2にマップされます。




LDAPタイプの認証ストアはすべて、名前AS_レルム名_モジュール名でAccess Manager 11.1.2に移行されます。LDAP以外のタイプの認証ストアは移行されません。








15.4 トポロジの比較

図15-1は、Sun OpenSSO Enterprise 8.0とAccess Manager 11.1.2のトポロジを比較した図です。


図15-1 OpenSSO Enterprise 8.0とAccess Manager 11.1.2のトポロジ

[image: 図15-1の説明が続きます]

「図15-1 OpenSSO Enterprise 8.0とAccess Manager 11.1.2のトポロジ」の説明









15.5 移行ロードマップ

表15-2に、Sun OpenSSO Enterprise 8.0からAccess Manager 11.1.2への移行手順を示します。


表15-2 タスク・ロードマップ

	タスク番号	タスク	参照先
	
1

	
前提条件を満たします。

	
「移行の前提条件」を参照してください。


	
2

	
Oracle Identity and Access Management 11.1.2をインストールします。

	
「Oracle Identity and Access Management 11.1.2のインストール」を参照してください。


	
3

	
Oracle Access Management Access Manager 11.1.2を構成します。

	
「Oracle Access Management Access Manager 11.1.2の構成」を参照してください。


	
4

	
評価レポートを生成し、Access Manager 11.1.2にどのアーティファクトを移行できるかを分析します。

このタスクは複数回実行できます。

	
「評価レポートの生成」を参照してください。


	
5

	
WebLogic管理サーバーを起動します。

	
「WebLogic管理サーバーの起動」を参照してください。


	
6

	
移行ツールを実行して、OpenSSO Enterprise 8.0からAccess Manager 11.1.2に移行します。

	
「OpenSSO Enterprise 8.0のアーティファクトのAccess Manager 11.1.2への移行」を参照してください。


	
7

	
移行後の手順を完了します。

	
「移行後のタスク」を参照してください。


	
8

	
移行を確認します。

	
「移行の確認」を参照してください。












15.6 移行の前提条件

OpenSSO Enterprise 8.0からAccess Manager 11.1.2に移行するには、次の前提条件を満たす必要があります。

	
Oracle Fusion Middlewareのシステム要件および仕様のドキュメントを読み、インストール、アップグレードおよび移行を行う製品の最小要件を環境が満たしていることを確認します。




	
注意:

Oracle Fusion Middlewareの概念とディレクトリ構造の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・プランニング・ガイド』のOracle Fusion Middlewareの概念とディレクトリ構造の理解に関する項を参照してください。










	
使用しているOpenSSO Enterpriseのリリースが移行でサポートされていることを確認します。OpenSSO Enterprise 8.0の移行がサポートされている開始ポイントの詳細は、第11.5項「Sun OpenSSO Enterpriseの移行がサポートされている開始ポイント」を参照してください。









15.7 Oracle Identity and Access Management 11.1.2のインストール

移行プロセスの一環として、Oracle Identity and Access Management 11.1.2を新規でインストールしておく必要があります。この11.1.2のインストールは、Sun OpenSSO Enterprise 8.0をインストールする同じマシンか、別のマシンで行うことができます。

Oracle Identity and Access Management 11.1.2のインストールの詳細は、Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイドのOracle Identity and Access Management (11.1.2)のインストールに関する項を参照してください。






15.8 Oracle Access Management Access Manager 11.1.2の構成

Access Manager 11.1.2を構成してドメインを作成します。

Access Manager 11.1.2の構成については、Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイドのOracle Access Managementの構成に関する項を参照してください。






15.9 評価レポートの生成

この項では、OpenSSOエージェント評価ツールを使用して評価レポートを生成する方法について説明します。この評価レポートには、OpenSSO Enterprise 8.0サーバーで利用可能なエージェント、ポリシーおよびユーザー・ストアのプレビューが表示され、どのアーティファクトをAccess Manager 11.1.2に移行できるかが示されます。

移行プロセスを開始する前に、評価レポートを複数回生成できます。

この項には次のトピックが含まれます:

	
評価ツールの入手


	
LDAP接続の詳細の指定


	
OpenSSOエージェント評価ツールの実行


	
評価レポートの分析







	
注意:

OpenSSOエージェント評価ツールを実行する前に、次の前提条件を満たす必要があります。

	
OpenSSO Enterprise 8.0をデプロイするコンテナを起動します。


	
JDKは必ず1.6以上のバージョンを使用してください。


	
JDK 1.6をインストールする適切な場所に、変数JAVA_HOMEを設定します。














15.9.1 評価ツールの入手

次のコマンドを使用して、現在の作業ディレクトリからIAM_HOME/oam/server/tools/opensso_assessmentディレクトリに移動します。

UNIXの場合:


cd IAM_HOME/oam/server/tools/opensso_assessment/


Windowsの場合:


cd IAM_HOME\oam\server\tools\opensso_assessment\


OpenssoAgentdiscTool.zipフォルダの内容を、選択したディレクトリに抽出します。解凍したフォルダには名前OpenssoAgentdiscToolを使用することをお薦めします。






15.9.2 LDAP接続の詳細の指定

OpenSSOエージェント評価ツールを実行する前に、LDAP接続の詳細をプロパティ・ファイルで指定する必要があります。これを指定するには、解凍したフォルダ/resources/(UNIXの場合)または解凍したフォルダ\resources\(Windowsの場合)からOpenSSOAgentDiscTool.propertiesファイルを開き、次のパラメータの値を設定します。

	
openSSOLDAPServerURL=host:port

このプロパティでは、hostおよびportは、OpenSSO Enterprise 8.0で使用される構成ストアのLDAPホストとポートを表します。


	
openSSOLDAPBindDN=login_id

ここで、login_idは、LDAPサーバーのバインドDNになります。OpenSSO Enterprise 8.0の構成ディレクトリ・サーバーの管理権限またはルート権限が必要です。


	
openSSOLDAPSearchBase=LDAP_search_base

ここで、LDAP_search_baseは、構成ストアのLDAP検索ベースになります。




前述のすべてのパラメータに値を設定したら、ファイルを保存します。




	
注意:

LDAP接続の詳細を指定しない場合、メッセージがUserStoresInfo.txtファイルとAuthnStoreInfo.txtファイルに表示されます。このメッセージは、情報を入手できないことを示します。同じメッセージがDashBoardInfo.txtファイルのユーザー・ストアと認証ストアのセクションに表示されます。正しいLDAP接続の詳細をOpenSSOAgentDiscTool.propertiesファイルに指定してファイルを保存し、評価ツールを再実行する必要があります。

これらのパラメータに不正な値を指定した場合、評価ツールを実行できません。それに応じてエラーが表示されます。














15.9.3 OpenSSOエージェント評価ツールの実行

OpenSSOエージェント評価ツールを実行するには、次の操作を行います。

	
第15.9.1項「評価ツールの入手」の説明に従い、次のコマンドを使用して、内容を抽出したフォルダにディレクトリを変更します。


cd <path to the unzipped folder>


	
次のコマンドを実行します:


java -jar openssoagentdisc.jar OpenSSO_server_URL username debugLevel


このコマンドでは、次のように指定します。

OpenSSO_server_URLは、OpenSSO Enterprise 8.0サーバーのURLです。URLはhttp://host:port/openssoの形式で指定する必要があります。hostおよびportは、OpenSSO Enterprise 8.0サーバーが動作しているマシンのホスト名とポートを表します。

usernameは、OpenSSO Enterprise 8.0サーバーのユーザー名です。

debugLevelパラメータはオプションです。このパラメータの値は、errorまたはmessageのいずれかにします。コマンドでこのパラメータを指定しない場合、デフォルト値errorを取ります。

次の入力が求められます。

	
Enter server login password:

OpenSSO Enterprise 8.0サーバーの管理ユーザーのパスワードを入力します。


	
Enter LDAP login password:

LDAPサーバーのログイン・パスワードを入力します。







	
注意:

このコマンドで使用される引数の詳細は、解凍したディレクトリで次のコマンドを実行します。


java -jar openssoagentdisc.jar -help

















15.9.4 評価レポートの分析

OpenSSOエージェント評価ツールは、次の場所に5つのレポート・ファイルを生成します。

unzipped_folder/consoleOutput/

これらのレポートには、Access Manager 11.1.2でサポートされる、OpenSSO Enterprise 8.0のエージェント、ポリシー、ユーザー・ストアおよび認証ストアに関する情報があります。

表15-3に、OpenSSOエージェント評価ツールの実行時に生成されるレポート・ファイルを示します。


表15-3 生成されるレポート・ファイル

	ファイル	説明
	
DashBoardInfo.txt

	
エージェント、ポリシー、ユーザー・ストアおよび認証ストアに関する情報が含まれます。


	
AgentInfo.txt

	
J2EEとWebエージェントに関する情報、およびAccess Manager 11.1.2でサポートされるエージェントのリストが含まれます。


	
PolicyInfo.txt

	
ポリシーに関する情報が含まれます。


	
UserStoreInfo.txt

	
ユーザー・ストアに関する情報が含まれます。


	
AuthnStoreInfo.txt

	
認証ストアに関する情報が含まれます。














15.10 WebLogic管理サーバーの起動

移行ツールを実行する前に、WebLogic管理サーバーを起動する必要があります。

WebLogic管理サーバーを起動するには、次の手順を実行します。

UNIXの場合:

	
コマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行します:


./startWebLogic.sh


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行します:


startWebLogic.cmd


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。









15.11 OpenSSO Enterprise 8.0のアーティファクトのAccess Manager 11.1.2への移行

OpenSSO Enterprise 8.0からAccess Manager 11.1.2にアーティファクトを実際に移行する前に、評価レポートを生成して(第15.9項「評価レポートの生成」を参照)、Access Manager 11gにどのアーティファクトを移行できるかを分析したことを確認します。

Sun OpenSSO Enterprise 8.0をAccess Manager 11.1.2に移行するには、次の手順を実行します。

	
アクセス可能な場所でプロパティ・ファイルを作成します。たとえば、oam_migration.propertiesという名前でプロパティを作成します。

プロパティ・ファイルで次のプロパティの値を入力します。

	
openSSOServerURL=OpenSSO_server_URL


	
openSSOAdminUser=OpenSSO_admin_username


	
openSSOAdminPassword=


	
openSSOServerDebugLevel=error/message


	
openSSOLDAPServerURL=LDAP host:port


	
openSSOLDAPBindDN=LDAP_bind_DN


	
openSSOLDAPBindPwd=


	
openSSOLDAPSearchBase=LDAP_searchBase




表15-4は、プロパティ・ファイルの各プロパティに指定する必要がある値の説明です。


表15-4 プロパティ・ファイルの値

	プロパティ	説明
	
openSSOServerURL

	
OpenSSO Enterprise 8.0管理サーバーのURLを指定します。これは次の形式で指定してください。

http://<host>:<port>/opensso

説明は次のとおりです。

<host>は、OpenSSO Enterprise 8.0管理サーバーが動作しているマシンです。

<port>は、OpenSSO Enterprise管理サーバーのポート番号です。


	
openSSOAdminUser

	
OpenSSO Enterprise 8.0管理サーバーのユーザー名を指定します。


	
openSSOAdminPassword

	
このプロパティの値を指定しないでください。手順4の説明に従い、移行コマンドを実行すると、移行ツールによってOpenSSO Enterprise管理パスワードの入力が求められます。


	
openSSOServerDebugLevel

	
次のいずれかの値を指定します。

	
error


	
message




この値はデバッグ・レベルを表します。


	
openSSOLDAPServerURL

	
LDAPサーバーのURLを指定します。これは次の形式で指定してください。

host:port

説明は次のとおりです。

hostは、OpenSSO Enterprise 8.0で使用される構成ストアのLDAPホストを表します。

portは、OpenSSO Enterprise 8.0で使用される構成ストアのLDAPポートを表します。

hostおよびportの値はコロンで区切る必要があります。


	
openSSOLDAPBindDN

	
LDAPサーバーのバインドDNを指定します。このユーザーには、OpenSSO Enterpriseの構成ディレクトリ・サーバーの管理権限またはルート権限が必要です。


	
openSSOLDAPBindPwd

	
このプロパティの値を指定しないでください。手順4の説明に従い、移行コマンドを実行すると、移行ツールによってLDAPバインド・パスワードの入力が求められます。


	
openSSOLDAPSearchBase

	
構成ストアのLDAP検索ベースを指定します。











	
注意:

openSSOAdminPasswordおよびopenSSOLDAPBindPwdプロパティの値を指定しないでください。










	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME/common/binディレクトリに移動します。

cd IAM_HOME/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh




Windowsの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME\common\binディレクトリに移動します。

cd IAM_HOME\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd





	
次のコマンドを実行して、WLSTをWebLogic Serverインスタンスに接続します。


connect('wls_admin_username','wls_admin_password','t3://hostname:port');


このコマンドでは、次のように指定します。

wls_admin_usernameは、WebLogic管理サーバーのユーザー名です。

wls_admin_passwordは、WebLogic管理サーバーのパスワードです。

hostnameは、WebLogic管理サーバーが動作しているマシンです。

portは、管理サーバーのポートです。


	
次のコマンドを実行して、OpenSSO Enterprise 8.0のアーティファクトをAccess Manager 11.1.2に移行します。


oamMigrate(oamMigrateType="OpenSSO",pathMigrationPropertiesFile="absolute_path_of_properties_file");


このコマンドでは、次のように指定します。

absolute_path_of_properties_fileは、手順1で作成したプロパティ・ファイルの絶対パスです。次に例を示します。

UNIXの場合: oamMigrate(oamMigrateType="OpenSSO",pathMigrationPropertiesFile="abc/def/oam_migration.properties"

Windowsの場合: oamMigrate(oamMigrateType="OpenSSO",pathMigrationPropertiesFile="abc\\def\\oam_migration.properties

次の入力が求められます。

	
Enter value for property : openSSOAdminPassword :

OpenSSO Enterprise 8.0管理サーバーのパスワードを入力します。


	
Enter value for property : openSSOLDAPBindPwd :

LDAPサーバーへのバインド・パスワードを入力します。







	
注意:

初めてoamMigrate()コマンドを実行すると、完全移行が行われます。

最初の移行(完全移行)後、このコマンドを再実行してデルタ移行を行うことができます。

完全移行とデルタ移行の詳細は、第15.2項「移行のモード」を参照してください。












移行が完了すると、WLSTコンソールには、移行の結果を示すメッセージが表示されます。






15.12 移行後のタスク

OpenSSO Enterprise 8.0からAccess Manager 11.1.2に移行した後、次の移行後のタスクを完了する必要があります。

	
エージェントのアーティファクト(プロパティ・ファイル)は、移行を実行すると生成されます。次の2つのプロパティ・ファイルが、domain_home/output/OpenSSOMigration/OpenSSO8.0/Realm_Name/Agent_Name/*.propertiesに生成されます。

	
OpenSSOAgentBootstrap.properties


	
OpenSSOAgentConfiguration.properties




これらのプロパティ・ファイルをエージェントの構成場所にコピーする必要があります。エージェントごとに、次の手順を完了します。

	
エージェントを停止します。


	
既存のプロパティ・ファイル(移行プロセスを開始する前にエージェント・ホストに存在したプロパティ・ファイル)をバックアップします。


	
エージェントのアーティファクト(プロパティ・ファイル)をエージェントのデプロイメントの場所にコピーします。

/agent_install_dir/weblogic_v10_agent/Agent_001/config


	
OpenSSOAgentBootstrap.propertiesファイルのコンテナ固有のプロパティを次のように変更します。

Glassfishエージェントの場合、次のプロパティを設定します。


com.sun.identity.agents.config.service.resolver=com.sun.identity.agents.appserver.v81.AmASAgentServiceResolver


WebLogicエージェントの場合、次のプロパティを設定します。


com.sun.identity.agents.config.service.resolver=com.sun.identity.agents.weblogic.v10.AmWLAgentServiceResolver


	
エージェントを再起動します。


	
ブラウザのCookieとキャッシュを消去します。





	
移行ツールは、OpenSSO Enterprise 8.0からAccess Manager 11.1.2に移行されるユーザー・ストアのパスワードを取得しません。そのため、移行後は、移行されるすべてのユーザー・ストアのパスワードを手動で更新する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLでは、hostは、Oracle Access Managementサーバーをホストするマシンの完全修飾ドメイン名を表し、portは、Oracle Access Managementコンソールの指定のバインド・ポート(管理サーバーのバインド・ポートと同じ)を表します。


	
「システム構成」タブに移動します。


	
「共通構成」の左ナビゲーション・ペインで「データソース」を開きます。


	
「ユーザー・アイデンティティ・ストア」を開き、存在する移行後のすべてのLDAPユーザーのパスワードを手動で更新します。





	
移行後、移行した認証ストアの最小および最大プール・サイズはデフォルトで0に設定されます。そのため、Oracle Access Management 11.1.2コンソールで認証ストアの「最小プール・サイズ」と「最大プール・サイズ」に適切な値を手動で設定する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
左のナビゲーション・ペインで「共通構成」を開きます。


	
「データソース」→「ユーザー・アイデンティティ・ストア」を開きます。


	
編集する認証ストアを選択します。


	
「接続の詳細」にスクロール・ダウンして、「最小プール・サイズ」と「最大プール・サイズ」の値を設定します。たとえば、最小プール・サイズを10、最大プール・サイズを50にします。


	
「適用」をクリックします。












15.13 移行の確認

移行を確認するには、次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Management 11.1.2コンソールをホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。




OpenSSO Enterpriseのエージェント、ユーザー・ストア、認証ストア、認証モジュール、ホスト識別子、リソース、および正しい認証モジュールを備えた正しい認証スキームのポリシーがAccess Manager 11.1.2に移行されていることを確認します。


	
URLを使用して、保護されているページにアクセスします。このURLにより、Oracle Access Managementサーバーの「ログイン」ページにリダイレクトされるようになっています。認証が成功すると、正常な認可が実行され、リソースに正常にアクセスできます。












16 Sun Java System Access Manager 7.1環境の移行

この章では、Sun Java System Access Manager 7.1をOracle Access Management Access Manager(Access Manager)11gリリース2(11.1.2)に移行する方法について説明します。

内容は次のとおりです。

	
移行の概要


	
移行のモード


	
移行のサマリー


	
トポロジの比較


	
移行ロードマップ


	
移行の前提条件


	
Oracle Identity and Access Management 11.1.2のインストール


	
Oracle Access Manager 11.1.2の構成


	
評価レポートの生成


	
WebLogic管理サーバーの起動


	
Sun Java System Access Manager 7.1のアーティファクトのOAM 11.1.2への移行


	
移行後のタスク


	
移行の確認






16.1 移行の概要

この項では、Sun Java System Access Manager 7.1からAccess Manager 11.1.2への移行プロセスで使用される2つのツールを紹介します。


OpenSSOエージェント評価ツール

OpenSSOエージェント評価ツールは、Sun Java System Access Manager 7.1サーバーからポリシーを読み取り、どのポリシー要素をAccess Manager 11.1.2に移行できるかを分析して、評価レポートを生成します。生成されたレポートには、Access Manager 11.1.2ポリシー・モデルに基づいて、ポリシー要素の手動移行、自動移行または準移行のどの移行が可能かに関する情報が提供されます。

評価ツールは、Sun Java System Access Manager 7.1のエージェント、プロファイル、ポリシー、ユーザー・ストアおよび認証ストアに関する情報を読み取り、表示します。これは、Access Manager 11.1.2でサポートされるアーティファクトの概要に基づき、Access Manager 11.1.2に移行できるデータと移行できないデータを評価します。

Sun Java System Access Manager 7.1環境を移行する前に、評価ツールを使用して評価レポートを複数回生成できます。


移行ツール

移行ツールは、Sun Java System Access Manager 7.1の次のアーティファクトをAccess Manager 11.1.2に移行します。

	
エージェントの構成


	
ポリシー


	
ユーザー・ストアの構成


	
認証ストアの構成







	
注意:

移行ツールと評価ツールでは、SSLポートを介した構成ストアへの接続はサポートされません。









他の移行シナリオの詳細は、第1.3項「移行および共存のシナリオ」を参照してください。






16.2 移行のモード

この項では、この章で説明する手順を使用して実行可能な移行の2つのモードについて説明します。移行のモードは次の2つになります。

	
完全移行


	
デルタ移行






16.2.1 完全移行

完全移行は、Sun Java System Access Manager 7.1の互換性のあるエージェント、ポリシー、ユーザー・ストアおよび認証ストアをすべてAccess Manager 11.1.2に移行します。初めて行う移行は完全移行になります。最初の移行後、次に行われるそれぞれの移行はデルタ移行になります。完全移行を実行できるのは最初の1回のみです。

新規移行では、移行フレームワークによってAccess Manager 11.1.2構成ストアで移行バージョンが設定されます。

完全移行を実行するには、「移行ロードマップ」で説明する手順に従います。




	
注意:

完全移行が失敗した場合、完全移行の再実行を開始する前に、部分的に移行されたデータを手動で削除する必要があります。














16.2.2 デルタ移行

デルタ移行は、Sun Java System Access Manager 7.1の新たに追加されたアーティファクト(エージェント、ポリシー、ユーザー・ストアおよび認証ストア)をAccess Manager 11.1.2に移行できる移行モードです。デルタ移行は、作成操作の場合のみサポートされます。

1回目の移行(完全移行)後、実行する移行はすべてデルタ移行になります。

デルタ移行を実行するたびに、完全移行によってAccess Manager 11.1.2構成ストアで設定される移行バージョンに関する情報が取得され、1ずつ増えて、Access Manager 11.1.2構成ストアに保存されます。

データ移行を実行する手順は、完全移行の手順と同じで「移行ロードマップ」で説明します。








16.3 移行のサマリー

この項では、Access Manager 11.1.2と互換性のあるSun Java System Access Manager 7.1のアーティファクトについてまとめています。この項には次のトピックが含まれます:

	
エージェントの移行のサマリー


	
ポリシーの移行のサマリー


	
ユーザー・ストアの移行のサマリー


	
認証ストアの移行のサマリー






16.3.1 エージェントの移行のサマリー

この項では、Sun Java System Access Manager 7.1からAccess Manager 11.1.2へのエージェントの移行についてまとめています。

	
この移行ツールは、エージェント自体ではなくエージェント構成を移行します。移行でサポートされるWebエージェント2.2はSun Java System Web Server 7.0です。移行ツールは、J2EEエージェントの移行をサポートしません。


	
中央管理エージェントはAccess Manager 11.1.2に移行されます。これらは中央管理構成モードで機能するエージェントです。これらは、Sun Java System Access Manager 7.1サーバーにその構成の詳細をすべて保存し、エージェントのブートストラップ時にRESTコールによってSun Java System Access Manager 7.1サーバーから構成を読み取ります。これらのエージェントはローカルの構成ファイルを受け入れません。移行後、これらのエージェントの構成の詳細はAccess Manager 11.1.2に保存されます。


	
ローカル・エージェントは、最小限の構成で移行されます。ローカル・エージェントはローカル構成モードで機能するエージェントです。これらのエージェントは、各自の構成のローカル構成ファイルのみを受け入れます。ローカル・エージェントのエージェントID、エージェント・パスワード、エージェント・ベースURLなどの基本構成プロパティのみがSun Java System Access Manager 7.1サーバーに保存されます。移行後、このような構成の詳細はAccess Manager 11.1.2サーバーに保存されます。


	
エージェントの移行には下位互換性があります。


	
異なるレルムに名前が同じエージェントが2つ以上存在する場合、エージェントは先頭にレルム名が付いた名前で移行されます。

例: j2eeAgentという名前のエージェントがTopRealm(/)とSubRealm(/>SubRealm)の両方に存在する場合、これらのエージェントは、TopRealm_j2eeAgentおよびSubRealm_j2eeAgentという名前で移行されます。









16.3.2 ポリシーの移行のサマリー

この項では、Sun Java System Access Manager 7.1からAccess Manager 11.1.2へのポリシーの移行についてまとめています。

Sun Java System Access Manager 7.1のポリシーは、次の4つのアーティファクトで構成されます。

	
ルール(リソース + アクション)


	
サブジェクト


	
条件


	
レスポンス・プロバイダー




OpenSSOエージェント評価ツールの実行時に生成される評価レポート(PolicyInfo.txt)のポリシーは、Access Manager 11.1.2のアーティファクトの互換性に基づき、自動ポリシー、準ポリシーおよび手動ポリシーに分類されます。

	
自動ポリシー: 該当ポリシーのすべてのアーティファクトをAccess Manager 11.1.2のポリシーのアーティファクトにマップできる場合は、自動ポリシーとみなされます。自動ポリシーはすべてAccess Manager 11.1.2に移行できます。


	
準ポリシー: 該当ポリシーの一部のアーティファクトをAccess Manager 11.1.2のポリシーのアーティファクトにマップできる場合は、準ポリシーとみなされます。準ポリシーはAccess Manager 11.1.2に移行されません。


	
手動ポリシー: 該当ポリシーのどのアーティファクトもAccess Manager 11.1.2のポリシーのアーティファクトにマップできない場合は、手動ポリシーとみなされます。手動ポリシーはAccess Manager 11.1.2に移行されません。




Sun Java System Access Manager 7.1には次の2種類のポリシーがあります。

	
参照ポリシー: これらのポリシーは移行に適用されません。


	
非参照ポリシー: これらのポリシーは移行されます。





ルール

	
ルールを使用しないSun Java System Access Manager 7.1のポリシーは移行でサポートされません。このようなポリシーは無効とみなされます。


	
移行に適用できるのは、アクションGETおよびPOSTが含まれるルールのみです。これらのルールには、サービス・タイプURL Policy Agentがあります。


	
その他のサービス・タイプ(LOOKUPおよびUPDATEアクションが含まれるDiscovery Serviceや、QUERYおよびMODIFYアクションが含まれるLiberty Personal Profile Serviceなど)は、移行に適用されません。これらのアクション(Access Manager 11.1.2でリソース操作と呼ばれる)はAccess Manager 11.1.2でサポートされていないためです。





サブジェクト

移行でサポートされるサブジェクト・タイプは、AM Identity Subject(ユーザーおよびグループ)とAuthenticated Usersのみです。これらのサブジェクトは、Access Manager 11.1.2でIdentity Conditionの一部として移行されます。


条件

	
アクティブ・セッション時間

	
Sun Java System Access Manager 7.1ポリシーのこの条件は、Access Manager 11.1.2のAttributeConditionのSession Expiry Time属性にマップされます。


	
この条件の属性Terminate sessionは、この属性の適切なマッピングがAccess Manager 11.1.2に存在しないため、移行時に無視されます。





	
モジュール・インスタンスごとの認証

	
Sun Java System Access Manager 7.1ポリシーのこの条件は、Access Manager 11.1.2に条件ではなくAuthNスキームとして移行されます。


	
表16-1に、Access Manager 11.1.2に移行されてAuthNスキームでマップされるSun Java System Access Manager 7.1の認証モジュールを示します。


表16-1 認証モジュールのマッピング

	Sun Java System Access Manager 7.1の認証モジュール	Access Manager 11.1.2の認証プラグイン
	
証明書認証モジュール

	
X509認証プラグイン


	
WindowsDesktopSSO認証モジュール

	
Kerberos認証プラグイン


	
LDAP認証モジュール

	
LDAP認証プラグイン











	
認証レベル(less than or equal to)および認証レベル(greater than or equal to)

	
Sun Java System Access Manager 7.1ポリシーのどちらの条件も、ネームスペースがSESSIONで属性名がAuthentication LevelのAttributeConditionのセッション属性にマップされます。


	
Access Manager 11.1.2にはgreater than or equal toおよびless than or equal toに対応するマッピングがないため、どちらの条件もAttributeOperatorのEQUALSにマップされます。このマッピングは、Sun Java System Access Manager 7.1のポリシー条件のequalsファクタが原因で行われます。そのため、greater than or equal toとless than or equal toのどちらの条件もAccess Manager 11.1.2では同様になります。

たとえば、認証レベルの条件がless than or equal to 5のSun Java System Access Manager 7.1ポリシーを移行する場合、Access Manager 11.1.2の移行後のポリシーの認証レベルはequal to 5になります。





	
現在のセッション・プロパティ

	
この条件は、ネームスペースがSESSIONで属性名がOtherのAttributeConditionのセッション属性にマップされ、キーと値がこの条件の属性として追加されます。Sun Java System Access Manager 7.1のこの条件の値は複数になります。そのため、Access Manager 11.1.2のこの条件には、名前は同じでも値が異なる複数の属性があります。





	
アイデンティティ・メンバーシップ

	
Sun Java System Access Manager 7.1ポリシーのこの条件は、Access Manager 11.1.2のIdentity conditionにマップされます。


	
Sun Java System Access Manager 7.1のすべてのサブジェクトの一意のユーザーまたはグループ、およびすべてのアイデンティティ・メンバーシップ条件の一意のユーザーまたはグループは、Access Manager 11.1.2の1つのアイデンティティ条件にユーザーまたはグループのセットとして作成されます。


	
実行時の検証では、ユーザーまたはグループのこのセット間でORが実行されます。





	
IPアドレスおよびDNS名

	
Sun Java System Access Manager 7.1ポリシーの条件IP Addressは、Access Manager 11.1.2のIP conditionにマップされます。


	
条件DNS nameはAccess Manager 11.1.2ではサポートされません。





	
LDAPフィルタ条件

	
Sun Java System Access Manager 7.1ポリシーのこの条件は、Access Manager 11.1.2のIdentity conditionにマップされます。


	
Sun Java System Access Manager 7.1のすべてのLDAPフィルタ条件の一意のLDAPフィルタはすべて、Access Manager 11.1.2の1つのアイデンティティ条件にLDAPフィルタのセットとして作成されます。





	
時間(曜日、日付、時刻およびタイムゾーン)

	
Sun Java System Access Manager 7.1ポリシーのこの条件は、Access Manager 11.1.2のTime conditionにマップされます。


	
Access Manager 11.1.2のTime conditionには、日付、時刻、曜日またはタイムゾーンのいずれかの値が含まれます。








レスポンス・プロバイダー

	
Sun Java System Access Manager 7.1サーバーまたはポリシー・サーバーは、アイデンティティまたはユーザー・リポジトリ属性(ユーザー・ストアのユーザー属性)をレスポンス・プロバイダとしてエージェントに送信します。OpenSSOエージェントは、これらの属性を、エージェントの構成に従ってHttpヘッダー、リクエスト属性またはHttp Cookieを介してリソースまたはアプリケーションに戻します。

レスポンス・プロバイダ(静的および動的)はすべて、Httpヘッダー・タイプでSun Java System Access Manager 7.1からAccess Manager 11.1.2に移行されます。









16.3.3 ユーザー・ストアの移行のサマリー

この項では、Sun Java System Access Manager 7.1からAccess Manager 11.1.2へのユーザー・ストアの移行についてまとめています。

OpenSSO Enterprise 8.0には次の3種類のユーザー・ストアがあります。

	
アクティブ・ディレクトリ: このユーザー・ストアはAccess Manager 11.1.2に移行できます。


	
汎用LDAPv3: このユーザー・ストアはAccess Manager 11.1.2に移行できます。


	
OpenSSOスキーマのSun DS: 11.1.2ではサポートされるデータ・ストアのタイプがないため、このユーザー・ストアは、Access Manager 11.1.2に移行できません。









16.3.4 認証ストアの移行のサマリー

この項では、Sun Java System Access Manager 7.1からAccess Manager 11.1.2への認証ストアの移行についてまとめています。

次に、Access Manager 11.1.2の対応する認証モジュールへの移行およびマップが可能なSun Java System Access Manager 7.1の認証ストアを示します。

	
Sun Java System Access Manager 7.1のLDAPは、Access Manager 11.1.2のOAM LDAPにマップされます。


	
Sun Java System Access Manager 7.1の証明書は、Access Manager 11.1.2のX509にマップされます。


	
Sun Java System Access Manager 7.1のWindows Desktop SSOは、Kerberos Access Manager 11.1.2にマップされます。




LDAPタイプの認証ストアはすべて、名前AS_レルム名_モジュール名でAccess Manager 11.1.2に移行されます。LDAP以外のタイプの認証ストアは移行されません。








16.4 トポロジの比較

図16-1は、Sun Java System Access Manager 7.1とAccess Manager 11.1.2のトポロジを比較した図です。


図16-1 Sun Java System Access Manager 7.1とAccess Manager 11.1.2のトポロジ

[image: 図16-1の説明が続きます]

「図16-1 Sun Java System Access Manager 7.1とAccess Manager 11.1.2のトポロジ」の説明









16.5 移行ロードマップ

表16-2に、Sun Java System Access Manager 7.1からAccess Manager 11.1.2への移行手順を示します。


表16-2 タスク・ロードマップ

	タスク番号	タスク	参照先
	
1

	
前提条件を満たします。

	
「移行の前提条件」を参照してください。


	
2

	
Oracle Identity and Access Management 11.1.2をインストールします。

	
「Oracle Identity and Access Management 11.1.2のインストール」を参照してください。


	
3

	
Oracle Access Management Access Manager 11.1.2を構成します。

	
「Oracle Access Manager 11.1.2の構成」を参照してください。


	
4

	
評価レポートを生成し、Access Manager 11.1.2にどのアーティファクトを移行できるかを分析します。

このタスクは複数回実行できます。

	
「評価レポートの生成」を参照してください。


	
5

	
WebLogic管理サーバーを起動します。

	
「WebLogic管理サーバーの起動」を参照してください。


	
6

	
移行ツールを実行して、Sun Java System Access Manager 7.1からAccess Manager 11.1.2に移行します。

	
「Sun Java System Access Manager 7.1のアーティファクトのOAM 11.1.2への移行」を参照してください。


	
7

	
移行後の手順を完了します。

	
「移行後のタスク」を参照してください。


	
8

	
移行を確認します。

	
「移行の確認」を参照してください。












16.6 移行の前提条件

Sun Java System Access Manager 7.1からAccess Manager 11.1.2に移行するには、次の前提条件を満たす必要があります。

	
Oracle Fusion Middlewareのシステム要件および仕様のドキュメントを読み、インストール、アップグレードおよび移行を行う製品の最小要件を環境が満たしていることを確認します。




	
注意:

Oracle Fusion Middlewareの概念とディレクトリ構造の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・プランニング・ガイド』のOracle Fusion Middlewareの概念とディレクトリ構造の理解に関する項を参照してください。










	
使用しているSun Java System Access Managerのリリースが移行でサポートされていることを確認します。Sun Java System Access Manager 7.1の移行がサポートされている開始ポイントの詳細は、第11.6項「Sun Java System Access Managerの移行がサポートされている開始ポイント」を参照してください。









16.7 Oracle Identity and Access Management 11.1.2のインストール

移行プロセスの一環として、Oracle Identity and Access Management 11.1.2を新規でインストールする必要があります。この11.1.2のインストールは、Sun Java System Access Manager 7.1をインストールするマシンまたは別のマシンで行うことができます。

Oracle Identity and Access Management 11.1.2のインストールの詳細は、Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイドのOracle Identity and Access Management (11.1.2)のインストールに関する項を参照してください。






16.8 Oracle Access Manager 11.1.2の構成

Oracle Identity and Access Management 11.1.2のインストール後、ドメインでAccess Manager 11.1.2を構成する必要があります。

Access Manager 11.1.2の構成の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Access Managementの構成に関する項を参照してください。






16.9 評価レポートの生成

この項では、OpenSSOエージェント評価ツールを使用して評価レポートを生成する方法について説明します。この評価レポートには、Sun Java System Access Manager 7.1サーバーで利用可能なエージェント、ポリシーおよびユーザー・ストアのプレビューが表示され、どのアーティファクトをAccess Manager 11.1.2に移行できるかが示されます。

移行プロセスを開始する前に、評価レポートを複数回生成できます。

この項には次のトピックが含まれます:

	
ツールの入手


	
LDAP接続の詳細の指定


	
2.2エージェントのエージェント・プロファイルの更新


	
OpenSSOエージェント評価ツールの実行


	
評価レポートの分析







	
注意:

評価ツールを実行する前に、次の前提条件を満たす必要があります。

	
Access Manager 7.1をデプロイするコンテナを起動します。


	
JDKは必ず1.6以上のバージョンを使用してください。


	
JDK 1.6をインストールする適切な場所に、変数JAVA_HOMEを設定します。














16.9.1 ツールの入手

次のコマンドを使用して、現在の作業ディレクトリからIAM_HOME/oam/server/tools/opensso_assessmentに移動します。

UNIXの場合:


cd IAM_HOME/oam/server/tools/opensso_assessment/


Windowsの場合:


cd IAM_HOME\oam\server\tools\opensso_assessment\


OpenssoAgentdiscTool.zipフォルダの内容を、選択したディレクトリに抽出します。解凍したフォルダには名前OpenssoAgentdiscToolを使用することをお薦めします。






16.9.2 LDAP接続の詳細の指定

評価ツールを実行する前に、LDAP接続の詳細をプロパティ・ファイルで指定する必要があります。これを指定するには、解凍したフォルダ/resources/でOpenSSOAgentDiscTool.propertiesファイルを開き、次のパラメータの値を設定します。

	
openSSOLDAPServerURL=host:port

このプロパティでは、hostおよびportは、Sun Java System Access Manager 7.1で使用される構成ストアのLDAPホストとポートを表します。


	
openSSOLDAPBindDN=login_id

ここで、login_idは、LDAPサーバーのバインドDNになります。Sun Java System Access Manager 7.1の構成ディレクトリ・サーバーの管理権限またはルート権限が必要です。


	
openSSOLDAPSearchBase=LDAP_search_base

ここで、LDAP_search_baseは、構成ストアのLDAP検索ベースになります。




前述のすべてのパラメータに値を設定したら、ファイルを保存します。




	
注意:

LDAP接続の詳細を指定しない場合、メッセージがUserStoresInfo.txtファイルとAuthnStoreInfo.txtファイルに表示されます。このメッセージは、情報を入手できないことを示します。同じメッセージがDashBoardInfo.txtファイルのユーザー・ストアと認証ストアのセクションに表示されます。正しいLDAP接続の詳細をOpenSSOAgentDiscTool.propertiesファイルに指定してファイルを保存し、評価ツールを再実行する必要があります。

これらのパラメータに不正な値を指定した場合、評価ツールを実行できません。それに応じてエラーが表示されます。














16.9.3 2.2エージェントのエージェント・プロファイルの更新

OpenSSOエージェント評価ツールを実行する前に、移行する2.2エージェントのエージェント・プロファイルを、エージェント・キーの値でエージェントの属性agentRootURLおよびtypeに適切な値を指定して更新する必要があります。次の手順を実行します。

	
次のURLを使用してSun Java System Access Manager 7.1管理コンソールにログインします。


http://host:port/amserver


	
「アクセス制御」タブに移動し、2.2エージェントをインストールするレルムをクリックします。


	
「サブジェクト」タブに移動して、「エージェント」タブをクリックします。


	
移行するエージェントのリンクをクリックします。


	
エージェント・キーの値で、属性agentRootURLおよびtypeの値がすでにない場合は、これらの属性の適切な値を次の形式で「新規の値」フィールドに入力します。

agentRootURL=agent_webcontainer_URL

type=WebAgent/J2EEAgent

各属性の入力後、「追加」をクリックします。


	
「保存」をクリックします。







	
注意:

エージェントのプロファイルでこれらの属性の値を指定しない場合、エージェントは評価レポートに表示されません。














16.9.4 OpenSSOエージェント評価ツールの実行

OpenSSOエージェント評価ツールを実行するには、次の操作を行います。

	
第16.9.1項「評価ツールの入手」の説明に従い、次のコマンドを使用して、内容を抽出したフォルダにディレクトリを変更します。


cd <path to the unzipped folder>


	
次のコマンドを実行します:


java -jar openssoagentdisc.jar <sam server URL> <username> <debugLevel>


説明は次のとおりです。

<sam server URL>は、Sun Java System Access Manager 7.1サーバーのURLです。これはhttp://<host>:<port>/amserver形式で指定します。<host>および<port>は、Sun Java System Access Manager 7.1サーバーが動作しているマシンのホスト名とポートを表します。

<username>は、Sun Java System Access Manager 7.1サーバーのユーザー名です。

<debugLevel>はオプションです。この引数の値は、errorまたはmessageのいずれかにします。コマンドでこの引数を指定しない場合、デフォルト値errorを取ります。

次の入力が求められます。

	
Enter server login password:

Sun Java System Access Manager 7.1サーバーの管理ユーザーのパスワードを入力します。このユーザーは、通常amadminになります。


	
Enter LDAP login password:

LDAPサーバーのログイン・パスワードを入力します。







	
注意:

このコマンドで使用される引数の詳細は、解凍したディレクトリで次のコマンドを実行します。


java -jar openssoagentdisc.jar -help

















16.9.5 評価レポートの分析

評価ツールは、次の場所に5つのレポート・ファイルを生成します。

unzipped_folder/consoleOutput/

これらのレポートには、Access Manager 11.1.2でサポートされる、Sun Java System Access Manager 7.1のエージェント、ポリシー、ユーザー・ストアおよび認証ストアに関する情報があります。

表16-3に、評価ツールの実行時に生成されるレポート・ファイルを示します。


表16-3 生成されるレポート・ファイル

	ファイル	説明
	
DashBoardInfo.txt

	
エージェント、ポリシー、ユーザー・ストアおよび認証ストアに関する情報が含まれます。


	
AgentInfo.txt

	
J2EEとWebエージェントに関する情報、およびOAM 11gでサポートされるエージェントのリストが含まれます。


	
PolicyInfo.txt

	
ポリシーに関する情報が含まれます。


	
UserStoreInfo.txt

	
ユーザー・ストアに関する情報が含まれます。


	
AuthnStoreInfo.txt

	
認証ストアに関する情報が含まれます。














16.10 WebLogic管理サーバーの起動

移行ツールを実行する前に、WebLogic管理サーバーを起動する必要があります。

管理サーバーを起動するには、次を実行します。

UNIXの場合:

	
コマンドを使用して、現在の作業ディレクトリからMW_HOME/user_projects/domains/domain_name/binディレクトリに移動します。


cd MW_HOME/user_projects/domains/domain_name/bin/


	
次のコマンドを実行します:


startWebLogic.sh


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。




Windowsの場合:

	
コマンドラインで次のコマンドを使用して、現在の作業ディレクトリからMW_HOME\user_projects\domains\domain_name\binディレクトリに移動します。


cd MW_HOME\user_projects\domains\domain_name\bin\


	
次のコマンドを実行します:


startWebLogic.cmd


プロンプトが表示されたら、WebLogic管理サーバーのユーザー名とパスワードを入力します。









16.11 Sun Java System Access Manager 7.1のアーティファクトのOAM 11.1.2への移行

Sun Java System Access Manager 7.1からAccess Manager 11.1.2にアーティファクトを実際に移行する前に、評価レポートを生成して(第16.9項「評価レポートの生成」を参照)、Access Manager 11.1.2にどのアーティファクトを移行できるかを分析したことを確認します。

Sun Java System Access Manager 7.1をAccess Manager 11.1.2に移行するには、次の手順を実行します。

	
アクセス可能な場所でプロパティ・ファイルを作成します。たとえば、oam_migration.propertiesファイルを作成します。

プロパティ・ファイルで次のプロパティの値を入力します。

	
openSSOServerURL=<sam server URL>


	
openSSOAdminUser=<sam admin username>


	
openSSOAdminPassword=


	
openSSOServerDebugLevel=error/message


	
openSSOLDAPServerURL=<LDAP host:port>


	
openSSOLDAPBindDN=<LDAP bind DN>


	
openSSOLDAPBindPwd=


	
openSSOLDAPSearchBase=<LDAP searchBase>




表16-4は、プロパティ・ファイルの各プロパティに指定する必要がある値の説明です。


表16-4 プロパティ・ファイルの値

	プロパティ	説明
	
openSSOServerURL

	
Sun Java System Access Manager 7.1管理サーバーのURLを指定します。これは次の形式で指定してください。

http://<host>:<port>/opensso

説明は次のとおりです。

<host>は、Sun Java System Access Manager 7.1管理サーバーが動作しているマシンです。

<port>は、Sun Java System Access Manager 7.1管理サーバーのポート番号です。


	
openSSOAdminUser

	
Sun Java System Access Manager 7.1管理サーバーのユーザー名を指定します。


	
openSSOAdminPassword

	
このプロパティの値を指定しないでください。手順4の説明に従い、移行コマンドを実行すると、移行ツールによってSun Java System Access Manager 7.1管理パスワードの入力が求められます。


	
openSSOServerDebugLevel

	
次のいずれかの値を指定します。

	
error


	
message




この値はデバッグ・レベルを表します。


	
openSSOLDAPServerURL

	
LDAPサーバーのURLを指定します。これは次の形式で指定してください。

host:port

ここで、

host>は、Sun Java System Access Manager 7.1で使用される構成ストアのLDAPホストを表します。

<port>は、Sun Java System Access Manager 7.1で使用される構成ストアのLDAPポートを表します。


	
openSSOLDAPBindDN

	
LDAPサーバーのバインドDNを指定します。Sun Java System Access Manager 7.1の構成ディレクトリ・サーバーの管理権限またはルート権限が必要です。


	
openSSOLDAPBindPwd

	
このプロパティの値を指定しないでください。手順4の説明に従い、移行コマンドを実行すると、移行ツールによってLDAPバインド・パスワードの入力が求められます。


	
openSSOLDAPSearchBase

	
構成ストアのLDAP検索ベースを指定します。











	
注意:

openSSOAdminPasswordおよびopenSSOLDAPBindPwdプロパティの値を指定しないでください。










	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

UNIXの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME/common/binディレクトリに移動します。

cd IAM_HOME/common/bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

./wlst.sh




Windowsの場合:

	
コマンドラインで次のコマンドを実行し、現在の作業ディレクトリからIAM_HOME\common\binディレクトリに移動します。

cd IAM_HOME\common\bin


	
次のコマンドを実行して、WebLogic Scripting Tool(WLST)を起動します。

wlst.cmd





	
次のコマンドを実行して、WLSTをWebLogic Serverインスタンスに接続します。


connect('wls_admin_username','wls_admin_password','t3://hostname:port');


このコマンドでは、次のように指定します。

wls_admin_usernameは、WebLogic管理サーバーのユーザー名です。

wls_admin_passwordは、WebLogic管理サーバーのパスワードです。

hostnameは、WebLogic管理サーバーが動作しているマシンです。

portは管理サーバーのポートです。


	
次のコマンドを実行して、OpenSSO Enterprise 8.0のアーティファクトをAccess Manager 11.1.2に移行します。


oamMigrate(oamMigrateType="OpenSSO",pathMigrationPropertiesFile="<absolute_path_of_properties_file>");


説明は次のとおりです。

<absolute_path_of_properties_file>は、手順1で作成したプロパティ・ファイルの絶対パスです。次に例を示します。

UNIXの場合: oamMigrate(oamMigrateType="OpenSSO",pathMigrationPropertiesFile="abc/def/oam_migration.properties"

Windowsの場合: oamMigrate(oamMigrateType="OpenSSO",pathMigrationPropertiesFile="abc\\def\\oam_migration.properties

次の入力が求められます。

	
Enter value for property : openSSOAdminPassword :

Sun Java System Access Manager 7.1管理サーバーのパスワードを入力します。


	
Enter value for property : openSSOLDAPBindPwd :

LDAPサーバーへのバインド・パスワードを入力します。







	
注意:

初めてoamMigrate()コマンドを実行すると、完全移行が行われます。

最初の移行(完全移行)後、このコマンドを再実行してデルタ移行を行うことができます。

完全移行とデルタ移行の詳細は、第16.2項「移行のモード」を参照してください。












移行が完了すると、WLSTコンソールには、移行の結果を示すメッセージが表示されます。






16.12 移行後のタスク

Sun Java System Access Manager 7.1からAccess Manager 11.1.2に移行した後、次の移行後のタスクを完了する必要があります。

	
移行ツールは、次の場所にAMAgent.propertiesファイルを作成します。

<domain_home>/<domain_name>/output/OpenSSOMigration/AM7.1/<realm_name>/<agent_name>/AMAgent.properties

AMAgent.propertiesファイルで、@DEBUG_LOGS_DIR@タグをエージェント・ホスト上のデバッグ・ログの有効なディレクトリ・パスに置き換える必要があります。次の手順を実行します。

	
AMAgent.propertiesファイルを開きます。


	
プロパティcom.sun.am.policy.agents.config.local.log.file =@DEBUG_LOGS_DIR@/amAgentで、タグ@DEBUG_LOGS_DIR@を、エージェント・ホスト上のデバッグ・ログの有効なディレクトリ・パスに置き換えます。





	
エージェント・ホスト上にある既存のプロパティ・ファイルをバックアップして、新たに作成されたAMAgent.propertiesファイルをエージェント・ホストにコピーする必要があります。次の手順を実行します。

	
エージェントのWebコンテナ・インスタンスを停止します。


	
既存のプロパティ・ファイル(移行プロセスを開始する前にエージェント・ホストに存在したプロパティ・ファイル)をバックアップします。


	
新たに作成されたAMAgent.propertiesファイルを次の場所からエージェント・ホストにコピーします。

<domain_home>/<domain_name>/output/OpenSSOMigration/AM7.1/<realm_name>/<agent_name>/AMAgent.properties


	
エージェントのWebコンテナ・インスタンスを起動します。




この実行後、保護されているリソースにアクセスすると、ユーザーはAccess Manager 11.1.2サーバーにリダイレクトされ認証が行われます。


	
移行ツールは、Sun Java System Access Manager 7.1からAccess Manager 11.1.2に移行されるユーザー・ストアのパスワードを取得しません。そのため、移行後は、移行されるすべてのユーザー・ストアのパスワードを手動で更新する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


ここで、hostはAccess Manager 11.1.2が動作しているマシンを表し、portはポート番号を表します。


	
「システム構成」タブに移動します。


	
左のナビゲーション・ペインで「共通構成」の「データソース」を開きます。


	
「ユーザー・アイデンティティ・ストア」を開き、存在する移行後のすべてのLDAPユーザーのパスワードを手動で更新します。





	
移行後、移行した認証ストアの最小および最大プール・サイズはデフォルトで0に設定されます。そのため、Oracle Access Management 11.1.2コンソールで認証ストアの「最小プール・サイズ」と「最大プール・サイズ」に適切な値を手動で設定する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
左のナビゲーション・ペインで「共通構成」を開きます。


	
「データソース」→「ユーザー・アイデンティティ・ストア」を開きます。


	
編集する認証ストアを選択します。


	
「接続の詳細」にスクロール・ダウンして、「最小プール・サイズ」と「最大プール・サイズ」の値を設定します。たとえば、最小プール・サイズを10、最大プール・サイズを50にします。


	
「適用」をクリックします。












16.13 移行の確認

移行を確認するには、次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Management 11.1.2コンソールをホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。




Sun Java System Access Manager 7.1のエージェント(2.2エージェント)、ユーザー・ストア、認証ストア、認証モジュール、ホスト識別子、リソース、および正しい認証モジュールを備えた正しい認証スキームのポリシーがAccess Manager 11.1.2に移行されていることを確認します。


	
URLを使用して、保護されているページにアクセスします。このURLにより、Oracle Access Management 11.1.2サーバーの「ログイン」ページにリダイレクトされるようになっています。認証が成功すると、正常な認可が実行され、リソースに正常にアクセスできます。












17 Oracle Access Manager 10gとOracle Access Management Access Manager 11.1.2の共存

この章では、Oracle Access Manager 10gからOracle Access Management Access Manager 11.1.2に移行した後、Oracle Access Manager 10gとOracle Access Management Access Manager(Access Manager)11gリリース2(11.1.2)のデプロイメントが共存する環境の設定方法について説明します。この共存シナリオでは、Oracle Access Manager 10gサーバーはすべてのリソースの認証を行います。

この章は次の項で構成されています:

	
共存の概要


	
共存のトポロジ


	
タスク・ロードマップ


	
共存の前提条件


	
オプション: Oracle HTTP Server 11g(OHS-1およびOHS-2)のインストールと構成


	
Access Manager 11.1.2管理対象サーバーのリバース・プロキシとしてのOHS-2の構成


	
Access Manager 11.1.2でのLDAPNoPasswordAuthModuleの更新


	
オプション: WebGate 10g-1およびWebGate 10g-2のインストールと構成


	
2つのWebGateインスタンスに個別のプライマリCookieドメインの構成


	
Access Manager 11.1.2でのリソースの保護


	
Oracle Access Manager 10gでのAccess Manager 11.1.2の認証エンドポイントURLの保護


	
ログアウト設定の構成


	
セッション管理設定の構成


	
構成の確認






17.1 共存の概要

Oracle Access Manager 10gからAccess Manager 11.1.2への移行プロセス時に、一部のアプリケーションはOracle Access Manager 10gで保護され、その他のアプリケーションはAccess Manager 11.1.2で保護されるようにOracle Access Manager 10gとAccess Manager 11.1.2の両方のデプロイメントが共存できます。エンドユーザーがこれらのアプリケーション間を移動する場合、シームレスなシングル・サインオンの経験があることが望まれます。これを共存モードと言います。

このモードでは、Access Manager 11.1.2は、移行したアプリケーションや、Access Manager 11.1.2に登録された新しいアプリケーションを保護し、Oracle Access Manager 10gは、Access Manager 11.1.2に移行されないアプリケーションを引き続き保護します。

この共存モードでは、Oracle Access Manager 10gは、Access Manager 11.1.2で保護されるすべてのリソースの認証を行います。






17.2 共存のトポロジ

図17-1は、Oracle Access Manager 10gサーバーとAccess Manager 11.1.2サーバーの共存を示しています。


図17-1 Oracle Access Manager 10gとAccess Manager 11.1.2の共存

[image: 図17-1の説明が続きます]

「図17-1 Oracle Access Manager 10gとAccess Manager 11.1.2の共存」の説明





トポロジは、Oracle Access Manager 10gとAccess Manager 11.1.2の非結合設定で構成されます。トポロジ内の数字1-12は、共存環境でリクエストがフローする順序を示しています。表17-1は、リクエスト・フローの説明です。

この共存設定の内容は次のとおりです。

	
Access Manager 11.1.2サーバーに対して登録されたOracle Access Manager 10gのWebGateパートナ。


	
Oracle Access Manager 10gサーバーに対して登録されたOracle Access Manager 10gのWebGateパートナ。





トポロジの説明

	
WebGate 10g-1: Access Manager 11.1.2サーバーに登録された10gまたは11gのWebGateパートナを表します。これは、OHS-1というOracle HTTP Server 11gにデプロイされます。WebGate 10g-1は、Access Manager 11.1.2に移行されるリソースまたはアプリケーションを保護します。


	
WebGate 10g-2: Oracle Access Manager 10gサーバーに登録されたOracle Access Manager 10gのWebGateパートナを表します。これは、OHS-2というOracle HTTP Server 11gにデプロイされます。WebGate 10g-2は、Access Manager 11.1.2に移行されないリソースやアプリケーションを保護し、Oracle Access Manager 10gで保護されることになっています。また、資格証明コレクタのURLも保護します。


	
OHS-1: WebGate 10g-1がデプロイされるOracle HTTP Server 11gを表します。


	
OHS-1: WebGate 10g-2がデプロイされるOracle HTTP Server 11gを表します。OHS-2は、Access Manager 11.1.2管理対象サーバーのホストおよびポートのリバース・プロキシとして機能します。これは、Access Manager 11.1.2の資格証明コレクタのフロントエンド処理を行います。このため、WebLogicのOHSモジュールを使用する必要があります。


	
Resource-1: Access Manager 11.1.2サーバーで保護されるリソースです。


	
ロード・バランサ(LBR): Access Manager 11.1.2の構成にマップする論理ロード・バランサです。




表17-1は、リクエスト・フローの説明です。手順列の数字は、図17-1のトポロジに示される数字と対応しています。


表17-1 リクエスト・フロー

	手順	説明
	
1

	
次のURLで、Access Manager 11.1.2サーバーによって保護されるResource-1へのアクセスをリクエストします。

http://OHS-1:port/Resource1

OHS-1は、Oracle HTTP Server 11g(OHS-1)のホスト名、portは、OHS-1が動作するマシンのポート番号です。


	
2および3

	
OHS-1にデプロイされるWebGate 10g-1は、リクエストをインターセプトし、Access Manager 11.1.2サーバーの認証エンドポイントを取得するためにAccess Manager 11.1.2と通信します。


	
4および5

	
WebGate 10g-1は、Access Manager 11.1.2サーバーの認証エンドポイントにリダイレクトします。OHS-2はAccess Manager 11.1.2サーバーの資格証明コレクタのリバース・プロキシとして機能するため、これはOHS-2(WebGate 10g-2)に移動します。


	
6

	
WebGate 10g-2は、Oracle Access Manager 10gサーバーに対して登録され、Access Manager 11.1.2サーバーの認証エンドポイントURL自体は、正式な認証スキームなどの目的の認証スキームでOracle Access Manager 10gによって保護されます。そのため、WebGate 10g-2は、資格証明を収集するログイン・フォームにユーザーをリダイレクトします。


	
7

	
ユーザーが資格証明を入力すると、WebGate10g-2はOracle Access Manager 10gサーバーと通信し、認証に続いて認可を行います。認可が終わると、Oracle Access Manager 10gサーバーは、ポリシー構成に従って、関連するすべてのヘッダー(OAM_REMOTE_USER)とCookieをWebGate10g-2に提供し、これらはWebGateで設定されます。


	
8、9および10

	
WebGate 10g-2が、Access Manager 11.1.2サーバーの認証エンドポイントへのアクセスを正常に認証して認可すると、Access Manager 11.1.2サーバーの認証エンドポイントへのリクエストは、Access Manager 11.1.2管理対象サーバーのポートに移動します。


	
11

	
OAM10gSchemeを使用してResource-1がAccess Manager 11.1.2サーバーで保護されると、Access Manager 11.1.2サーバーは(ヘッダーOAM_REMOTE_USERを使用して)アサートします。関連するすべてのヘッダーとCookieが設定され、Resource-1にリダイレクトされます。












17.3 タスク・ロードマップ

表17-2に、図17-1で示されるトポロジの設定と構成手順を示します。


表17-2 完了するタスク

	タスク番号	タスク	参照先
	
1

	
構成プロセスを開始する前に、共存トポロジを理解して精通しておきます。

	
「共存のトポロジ」を参照してください。


	
2

	
前提条件を満たします。

	
「共存の前提条件」を参照してください。


	
3

	
Oracle HTTP Server 11gの2つの新しいインスタンス(OHS-1とOHS-2)、または2つの異なるOracle HTTP Serverのインストールをインストールします。

Oracle HTTP Serverの2つの新しいインスタンスをインストールしない場合、Oracle Access Manager 10g移行の一環で利用可能なOracle HTTP Serverインスタンスを使用できます。

	
「オプション: Oracle HTTP Server 11g(OHS-1およびOHS-2)のインストールと構成」を参照してください。


	
4

	
Access Manager 11.1.2管理対象サーバーのリバース・プロキシとしてOHS-2を構成します。

	
「Access Manager 11.1.2管理対象サーバーのリバース・プロキシとしてのOHS-2の構成」を参照してください。


	
5

	
Access Manager 11.1.2で認証モジュールLDAPNoPasswordAuthModuleを更新し、移行の結果としてAccess Manager 11.1.2に作成されるデータ・ソースにユーザー・アイデンティティ・ストアを指し示します。

	
「Access Manager 11.1.2でのLDAPNoPasswordAuthModuleの更新」を参照してください。


	
6

	
2つのWebGate(WebGate 10g-1とWebGate 10g-2)をインストールします。

WebGate 10g-1はOHS-1にデプロイされ、Access Manager 11.1.2サーバーで構成されます。このWebGateは10gまたは11gのWebGateになります。

WebGate 10g-2はOHS-2にデプロイされ、Oracle Access Manager 10gサーバーで構成されます。このWebGateは10gのWebGateにします。

新しいWebGateをインストールしない場合、Oracle Access Manager 10g移行の一環で利用可能なWebGateを使用できます。

	
「オプション: WebGate 10g-1およびWebGate 10g-2のインストールと構成」を参照してください。


	
7

	
WebGateごとに個別のプライマリCookieドメインを構成します。

	
「2つのWebGateインスタンスに個別のプライマリCookieドメインの構成」を参照してください。


	
8

	
Access Manager 11.1.2ですべてのリソースを保護します。

	
「Access Manager 11.1.2でのリソースの保護」を参照してください。


	
9

	
Oracle Access Manager 10gでAccess Manager 11.1.2の認証エンドポイントURLを保護します。

	
「Oracle Access Manager 10gでのAccess Manager 11.1.2の認証エンドポイントURLの保護」を参照してください。


	
10

	
WebGateとAccess Manager 11.1.2サーバーの両方でログアウトが機能するようにログアウト設定を構成します。

	
「ログアウト設定の構成」を参照してください。


	
11

	
セッション管理を構成します。

	
「セッション管理設定の構成」を参照してください。


	
12

	
構成を確認します。

	
「構成の確認」を参照してください。












17.4 共存の前提条件

Oracle Access Manager 10gとAccess Manager 11.1.2の共存に必要なタスクの実行を開始する前に、次の前提条件を満たす必要があります。

	
Oracle Fusion Middlewareのシステム要件および仕様のドキュメントを読み、インストール、アップグレードおよび移行を行う製品の最小要件を環境が満たしていることを確認します。




	
注意:

Oracle Fusion Middlewareの概念とディレクトリ構造の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・プランニング・ガイド』のOracle Fusion Middlewareの概念とディレクトリ構造の理解に関する項を参照してください。










	
使用しているOracle Access Manager 10gのリリースが共存でサポートされていることを確認します。Oracle Access Manager 10gとAccess Manager 11.1.2の共存がサポートされている開始ポイントの詳細は、第11.7項「Oracle Access Manager 10gとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント」を参照してください。


	
Oracle Access Manager 10gのアーティファクトをAccess Manager 11.1.2に移行します。詳細は、第12章「Oracle Access Manager 10g環境の移行」を参照してください。


	
Oracle Access Manager 10gとAccess Manager 11.1.2が同じユーザー・ストアを共有するようにします。


	
Oracle Access Manager 10gサーバーとOracle Access Management 11.1.2サーバーが起動して動作していることを確認します。









17.5 オプション: Oracle HTTP Server 11g(OHS-1およびOHS-2)のインストールと構成

Oracle HTTP Server 11g(図17-1に示されているOHS-1およびOHS-2)をインストールして構成します。あるいは、Oracle Access Manager 10gからAccess Manager 11.1.2への移行後に存在するOracle HTTP Serverインスタンスを使用できます。

詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』で、Oracle HTTP Server 11gのインストールと構成に関する項を参照してください。






17.6 Access Manager 11.1.2管理対象サーバーのリバース・プロキシとしてのOHS-2の構成

OHS-2をAccess Manager 11.1.2サーバーのリバース・プロキシとして構成する必要があります。これは、Access Manager 11g管理対象サーバーのホストとポートであるAccess Manager 11.1.2サーバーの認証エンドポイントのフロントエンド処理を行います。




	
注意:

前述のように、OHS-2は、WebGate 10gをインストールしてOracle Access Manager 10gで構成される既存のOHSインストールか、新しいOHSインストールのいずれかになります。









OHS-2をAccess Manager 11.1.2サーバーのリバース・プロキシとして構成するには、次の手順を実行します。

	
Oracle WebLogic ServerのOHSプラグインmod_wl_ohsを構成して、URLの接頭辞が/oamのリクエストをAccess Manager 11.1.2サーバーに転送するようにOHS-2を設定します。

WebLogicのOHSモジュールの構成の詳細は、Oracle Fusion Middleware Oracle HTTP Server管理者ガイドのmod_wl_ohsモジュールの構成に関する項を参照してください。

mod_wl_ohsを構成している間に、WebLogicHostおよびWebLogicPortパラメータは、適切なAccess Manager 11.1.2サーバーのホストとポートを指し示します。


	
OHS-2を再起動します。


	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

hostは、Oracle Access Management 11.1.2コンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。

portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。

/oamconsoleは、Oracle Access Managerコンソールの「ログイン」ページを表します。


	
「システム構成」タブに移動し、「Access Managerの設定」をダブルクリックします。


	
「ロード・バランシング」セクションで、「OAMサーバー・ホスト」フィールドにOHS-2のホスト名を、「OAMサーバー・ポート」フィールドにOHS-2のポート番号を指定します。


	
「適用」をクリックします。

図17-2に、「Access Managerの設定」を変更する必要がある場合のAccess Manager 11.1.2コンソールを示します。


図17-2 ロード・バランシング設定の変更

[image: 図17-2の説明が続きます]

「図17-2 ロード・バランシング設定の変更」の説明





	
Access Manager 11.1.2サーバーで構成されるWebGate 10g-1のIP検証機能を使用するには、Access Manager 11.1.2サーバーでクライアントのIPアドレスを使用してSSOトークンを作成するように、Access Manager 11.1.2サーバーを変更する必要があります。次の手順を実行します。

	
次のURLを使用してWebLogic管理コンソールにログインします。


http://host:port/console


ここで、

hostは、WebLogicが動作しているマシンのホスト名です。

portは、WebLogicが動作しているマシンのポート番号です。


	
左のナビゲーション・ペインで「ドメイン構造」の「環境」を開きます。


	
「サーバー」を選択します。


	
右のパネルで「サーバーのサマリー」からOAMサーバーを選択します。


	
「構成」タブを選択して、「一般」タブをクリックします。

図17-3に、WebLogicコンソールで選択する必要があるタブを示します。


図17-3 OAMサーバーの選択

[image: 図17-3の説明が続きます]

「図17-3 OAMサーバーの選択」の説明





	
「詳細」をクリックしてから、「WebLogicプラグインの有効化」オプションを選択します。

図17-4に、選択する必要があるチェック・ボックスを示します。


図17-4 「WebLogicプラグインの有効化」の選択

[image: 図17-4の説明が続きます]

「図17-4 「WebLogicプラグインの有効化」の選択」の説明





	
「保存」をクリックします。


	
WebLogic Server、Access Manager 11.1.2管理対象サーバーの順に再起動します。












17.7 Access Manager 11.1.2でのLDAPNoPasswordAuthModuleの更新

LDAPNoPasswordAuthModuleは、認証スキームOAM10gSchemeで使用される認証モジュールです。

移行の結果としてAccess Manager 11.1.2に作成されるデータ・ソースを指し示すように認証モジュールLDAPNoPasswordAuthModuleを更新する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Managerコンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「システム構成」タブに移動します。


	
「Access Manager」→「認証モジュール」を開きます。


	
「LDAP認証モジュール」を開きます。


	
LDAPNoPasswordAuthModuleをクリックし、移行の結果としてAccess Manager 11.1.2に作成されるデータ・ソースを指し示すようにユーザー・アイデンティティ・ストアを更新します。









17.8 オプション: WebGate 10g-1およびWebGate 10g-2のインストールと構成

Oracle Access Manager 10gを移行すると、古いWebGateはOracle Access Manager 10gサーバー(WebGate 10g-2)と通信し、移行したWebGateはAccess Manager 11.1.2サーバー(WebGate 10g-1)と通信します。共存環境を設定するためのこの2つのWebGateインスタンスを使用するか、2つの新しいWebGateインスタンスをインストールできます。

新しいWebGateインスタンス(WebGates 10g-1とWebGates 10g-2)をインストールする場合、それらを次のように構成する必要があります。

	
WebGate 10g-1: このWebGateインスタンスは、Oracle Access Manager 10gのWebGateまたはAccess Manager 11.1.2のWebGateになります。図17-1に示すように、10gまたは11gのWebGateをOracle HTTP Server 11g(OHS-1)にインストールして、Access Manager 11.1.2サーバーで構成する必要があります。

10gのWebGateのインストールとAccess Manager 11.1.2サーバーによる構成の詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』のOracle Access Manager 11gに対する最新10g Webgateの検索とインストールに関する項を参照してください。

11gのWebGateのインストールとAccess Manager 11.1.2サーバーによる構成の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOAMに対するOracle HTTP Server 11g Webgateのインストールと構成に関する項を参照してください。


	
WebGate 10g-2: WebLogicのプロキシとして機能する10gのWebGateインスタンスです。図17-1に示すように、10gのWebGateをOracle HTTP Server 11g(OHS-2)にインストールして、Oracle Access Manager 10gサーバーで構成する必要があります。

10gのWebGateのインストールとOracle Access Manager 10gサーバーによる構成の詳細は、Oracle Access Managerインストレーション・ガイド(リリース10g(10.1.4.3))のWebGateのインストールに関する項を参照してください。







	
注意:

Access Manager 11.1.2サーバーによる10g WebGateの管理の詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』のOracle Access Manager 11gによる10g Webgateの管理に関する項を参照してください。














17.9 2つのWebGateインスタンスに個別のプライマリCookieドメインの構成

Access Manager 11.1.2サーバーで構成されるリソースWebGate(WebGate 10g-1)のタイプが10g WebGateの場合、WebGateインスタンス(WebGate 10g-1およびWebGate 10g-2)ごとに個別のプライマリCookieドメインを作成する必要があります。次の手順を実行します。

	
WebGateごとにそれぞれのプライマリCookieドメインを作成します。これを行うには、両方のWebGateインスタンスのプロファイルを変更します。

Access Manager 11.1.2サーバーで構成されるWebGate 10g-1のプロファイルを変更するには、次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
「Access Manager」→「SSOエージェント」をクリックします。


	
「OAMエージェント」をダブルクリックします。


	
コンソール・ウィンドウの右側にある「検索」パネルにWebGate IDを入力して、プロファイルを変更する必要があるWebGateを検索します。鉛筆のアイコンをクリックしてプロファイルを編集します。


	
「プライマリCookieドメイン」パラメータの値を変更して、「適用」をクリックします。





	
同様に、Oracle Access Manager 10gサーバーで構成されるWebGate 10g-2のプロファイルを変更して、「プライマリHTTP Cookieドメイン」パラメータに適切な値を指定します。詳細は、Oracle Access Managerアクセス管理ガイド(リリース10g(10.1.4.3))のAccessGateの変更に関する項を参照してください。


	
仮想ホスティングを使用して、OHS上の2つのWebGateに対して別々のドメインを取得します。詳細は、Oracle Fusion Middleware Oracle Identity Managementエンタープライズ・デプロイメント・ガイドのHTTPサーバーの構成ファイルの編集による仮想ホストの構成に関する項を参照してください。

仮想ホスティングを使用してWebGateのそれぞれのドメインを作成するため、WebGateの構成を一部変更する必要があります。WebGateの仮想ホスティングの構成の詳細は、Oracle Access Managerアクセス管理ガイド(リリース10g(10.1.4.3))の仮想Webホスティングの構成に関する項を参照してください。









17.10 Access Manager 11.1.2でのリソースの保護

Access Manager 11.1.2サーバーで構成されるリソースWebGate 10g-1は、特定の認証スキーム(OAM10gScheme)でリソースを保護する必要があります。

これを実現するには、既存の認証ポリシーの認証スキームを変更するか、新しいアプリケーション・ドメインを保持して新しいポリシーを作成する必要があります。

既存ポリシーの認証スキームの変更の詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』の認証ポリシーの表示または編集に関する項を参照してください。

ポリシーの作成と管理の詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』のリソースの保護とSSOの有効化のためのポリシーの管理に関する項を参照してください。

図17-5に、リソースを保護する認証ポリシーに選択する必要がある認証スキームを示します。


図17-5 認証スキームで保護されるポリシー

[image: 図17-5の説明が続きます]

「図17-5 認証スキームで保護されるポリシー」の説明









17.11 Oracle Access Manager 10gでのAccess Manager 11.1.2の認証エンドポイントURLの保護

この共存環境では、WebGate 10g-2はOracle Access Manager 10gサーバーで構成され、関連付けられたOracle Access Manager 10gサーバーは、Access Manager 11.1.2の認証エンドポイントURLを保護することでAccess Manager 11.1.2のかわりに認証を行います。

次のリソースは、Oracle Access Manager 10gポリシーで保護する必要があります。

/oam/server/obrareq.cgi

このリソースを保護するには、Oracle Access Manager 10gポリシーを作成して、次の手順を実行します。

	
目的の認証スキームを指定します。


	
認可を受けるユーザーのリストを指定して、リソース/oam/server/obrareq.cgiにアクセスします。


	
OAM_REMOTE_USERをHTTPヘッダー成功アクションとして認可条件式で構成します。ユーザーIDの値をこのヘッダーに設定する必要があります。




ポリシー作成の詳細は、Oracle Access Managerアクセス管理ガイド(リリース10g(10.1.4.3))のポリシー・ドメインによるリソースの保護に関する項を参照してください。

図17-6に、ポリシー・ドメインのサンプルを示します。


図17-6 ポリシー・ドメインのサンプル

[image: 図17-6の説明が続きます]

「図17-6 ポリシー・ドメインのサンプル」の説明









17.12 ログアウト設定の構成

ログアウト設定を構成して、WebGateとAccess Manager 11.1.2サーバーの両方でログアウトが機能するようにします。次の手順を実行します。

	
WebGate 10g-2のプロファイルを変更して、「LogOutURLs」の値を設定します。この値は、Access Manager 11.1.2サーバーのログアウト・エンドポイントURLの値(/oam/server/logout)と同じにする必要があります。詳細は、Oracle Access Managerアクセス管理ガイド(リリース10g(10.1.4.3))のAccessGateの変更に関する項を参照してください。

図17-7に、WebGate 10g-2のプロファイルのサンプルを示します。


図17-7 WebGate 10g-2プロファイルのサンプル

[image: 図17-7の説明が続きます]

「図17-7 WebGate 10g-2プロファイルのサンプル」の説明





	
Access Manager 11.1.2サーバーで構成されるWebGate 10g-1のタイプに応じて、次の手順を実行し、ログアウトを構成します。

リソースWebGate(WebGate 10g-1)が11gのWebGateの場合:

次の例に示すように、「ログアウト・リダイレクトURL」パラメータが、OHS-2のホストとポートを指し示すURLに設定されていることを確認します。


http://OHS-2_host:OHS-2_port/oam/server/logout


このURLの内容は、次のとおりです。

OHS-2_hostは、OHS-2が動作しているホストです。

OHS-portはOHS-2のポートです。

次の手順を実行します。

	
	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
「Access Manager」→「SSOエージェント」をクリックします。


	
「OAMエージェント」をダブルクリックします。


	
コンソール・ウィンドウの右側にある「検索」パネルにWebGate IDを入力して、プロファイルを変更する必要があるWebGateを検索します。鉛筆のアイコンをクリックしてプロファイルを編集します。


	
「ログアウト・リダイレクトURL」パラメータの値を変更して、「適用」をクリックします。




図17-8に、「ログアウト・リダイレクトURL」を指定する必要がある場合のWebGateプロファイルを示します。


図17-8 WebGateの「ログアウト・リダイレクトURL」の構成

[image: 図17-8の説明が続きます]

「図17-8 WebGateの「ログアウト・リダイレクトURL」の構成」の説明





	
次のURLを使用して、リソースWebGate(WebGate 10g-1)からのログアウトを開始して確認します。


http://OHS-1_host:OHS-1_port/logout.html


このURLの内容は、次のとおりです。

OHS-1_hostは、OHS-1_hostが動作しているホストです。

OHS-1_portはOHS-1のポートです。

このURLがlogout.htmlに送られると、WebGate 10g-1はSSO Cookieを消去し、手順1で指定した「ログアウト・リダイレクトURL」にリダイレクトします。OHS-2のホストとポートが「ログアウト・リダイレクトURL」に使用される場合、このリクエストは、OHS-2にデプロイされるWebGate 10g-2に送られます。WebGate 10g-2のログアウトURLは/oam/server/logoutです。WebGate 10g-2はSSO Cookieを消去し、リクエストをAccess Manager 11.1.2サーバーに転送します。Access Manager 11.1.2サーバーは、最終的にすべてのセッションを消去します。


	
次のURLを使用して、認証WebGate(WebGate 10g-2)からのログアウトを開始して確認します。


http://OHS-2_host:OHS-2_port/oam/server/logout


このURLの内容は、次のとおりです。

OHS-2_hostは、OHS-2が動作しているホストです。

OHS-2_portはOHS-2のポートです。

WebGate 10g-2のログアウトURLは/oam/server/logoutであるため、WebGate 10g-2はSSO Cookieを消去し、リクエストをAccess Manager 11.1.2サーバーに転送します。Access Manager 11.1.2サーバーは、セッションを消去し、WebGate 10g-1の「ログアウト・コールバックURL」をコールします。これにより、WebGate 10g-1はその自身のSSO Cookieを消去します。




リソースWebGate(WebGate 10g-1)が10gのWebGateの場合:

	
WebGate 10g-1をAccess Manager 11.1.2に登録するときに生成されるlogout.htmlファイルを変更します。logout.htmlファイルの変数SERVER_LOGOUTURLを、ログアウトURLに設定します。これは、次の例に示すように、OHS-2のホストとポートを指し示します。


var SERVER_LOGOUTURL="http://OHS-2_host:OHS-2_port/oam/server/logout


このURLの内容は、次のとおりです。

OHS-2_hostは、OHS-2が動作しているホストです。

OHS-2_portはOHS-2のポートです。


	
次のURLを使用して、リソースWebGate(WebGate 10g-1)からのログアウトを開始して確認します。


http://OHS-1_host:OHS-1_port/logout.html


このURLの内容は、次のとおりです。

OHS-1_hostは、OHS-1_hostが動作しているホストです。

OHS-1_portはOHS-1のポートです。

これにより、WebGate 10g-1のSSO Cookieが消去されます。WebGate 10g-1は、「ログアウト・リダイレクトURL」にリダイレクトし、「ログアウト・リダイレクトURL」はOHS-2のホストとポートを指し示すため、同様にOHS-2に送られます。リクエストは、OHS-2にデプロイされるWebGate 10g-2に送られます。WebGate 10g-2のログアウトURLは/oam/server/logoutです。そのため、WebGate 10g-2はSSO Cookieを消去し、リクエストをAccess Manager 11.1.2サーバーに転送します。Access Manager 11.1.2サーバーは、最終的にすべてのセッションを消去します。


	
認証WebGate(WebGate 10g-2)からのログアウトを開始するには、次の例に示すように、リソースWebGate(WebGate 10g-1)の完全ログアウトURLを指し示すend_urlパラメータを、問合せ文字列としてログアウトURLに追加します。


http://OHS-2_host:OHS-2_port/oam/server/logout?end_url=http://OHS-1_host:OHS-1_port/logout.html


このURLの内容は、次のとおりです。

OHS-2_hostは、OHS-2が動作しているホストです。

OHS-2_portはOHS-2のポートです。

OHS-1_hostは、OHS-1_hostが動作しているホストです。

OHS-1_portはOHS-1のポートです。

これにより、認証WebGate(WebGate 10g-2)のSSO Cookieは消去され、WebGate 10g-2は、リクエストをAccess Manager 11.1.2サーバーに転送します。Access Manager 11.1.2サーバーはセッションを消去し、end_urlパラメータの指定と同様に、リソースWebGate(WebGate 10g-1)のローカル・ログアウトURLにそのセッションをリダイレクトします。リソースWebGate(WebGate 10g-1)はその自身のSSO Cookieを消去します。





	
オプション: ユーザーにログアウトURLへのアクセスを許可する場合、Oracle Access Manager 10gでポリシーを構成します。Oracle Access Manager 10gポリシーの作成の詳細は、Oracle Access Managerアクセス管理ガイド(リリース10g(10.1.4.3))のポリシー・ドメインによるリソースの保護に関する項を参照してください。









17.13 セッション管理設定の構成

ユーザーがリソースWebGate(WebGate 10g-1)上のリソースにアクセスすると、Oracle Access Manager 10gサーバーによるユーザーの認証が行われた後に、個別のセッションがAccess Manager 11.1.2サーバーで確立されます。Access Manager 11.1.2サーバーとのセッションでセッション・タイムアウトやアイドル・セッション・タイムアウトが発生すると、ユーザーは認証WebGate(WebGate 10g-2)にリダイレクトされます。WebGate 10g-2では、Oracle Access Manager 10gサーバーのセッションでセッション・タイムアウトやアイドル・セッション・タイムアウトが発生すると、再認証が求められます。

その結果、セッション・タイムアウトは、10gサーバー(10g-2)で構成される10g WebGateから導出されます。

Access Manager 11.1.2サーバーで構成される10gまたは11gのWebGate(WebGate 10g-1)の場合、セッション管理に影響を与えるパラメータは「セッションの存続期間」と「アイドル・タイムアウト」になります。これらのパラメータを表示または編集するには、次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動し、「共通構成」をクリックします。


	
「共通設定」を選択します。




Oracle Access Manager 10gサーバーで構成される10gのWebGate(WebGate 10g-2)の場合、セッション管理に影響を与えるパラメータは「最大ユーザー・セッション時間」と「アイドル・セッション時間」になります。これらはWebGateプロファイルの一部です。これらのパラメータの値を変更するには、WebGate 10g-2のプロファイルを変更します。詳細は、Oracle Access Managerアクセス管理ガイド(リリース10g(10.1.4.3))のAccessGateの変更に関する項を参照してください。

両方のWebGateのセッションが同期していることを確認する必要があります。このためには、WebGate 10g-2のパラメータ「最大ユーザー・セッション時間」および「アイドル・セッション時間」に指定した値が、WebGate 10g-1の対応パラメータ「セッションの存続期間」および「アイドル・タイムアウト」に指定した値以下になるようにします。




	
注意:

Access Manager 11.1.2サーバーのセッション管理の詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』のセッションの管理に関する項を参照してください。














17.14 構成の確認

構成を確認するには、次の手順を実行します。

	
WebGate 10g-1上の保護されたリソースにアクセスした後、HTTPヘッダーを観察し、それがWebGate 10g-2(OHS-2のホストとポート)にリダイレクトすることを確認します。リダイレクトが行われると、/oam/server/obrareq.cgiの保護に使用される認証スキームに従って、認証を行うための資格証明の提供が求められます。


	
手順1でリクエストしたリソースがブラウザに表示されていることを確認します。また、WebGate 10g-1とWebGate 10g-2で、構成されたドメインにSSOトークンが設定されているかどうかを確認します。


	
同じブラウザからのログアウトを開始し、両方のWebGateでSSO Cookieが設定されていないか、またはloggedoutに設定されているかを確認します。












18 Sun OpenSSO Enterprise 8.0とOracle Access Management Access Manager 11.1.2の共存

この章では、Sun OpenSSO Enterprise 8.0からOracle Access Management Access Manager 11.1.2に移行した後、Sun OpenSSO Enterprise 8.0(OpenSSO Enterprise)とOracle Access Management Access Manager(Access Manager)11gリリース2(11.1.2)のデプロイメントが共存する環境の設定方法について説明します。

この章は次の項で構成されています:

	
共存の概要


	
共存のトポロジ


	
タスク・ロードマップ


	
共存の前提条件


	
Agent-2を使用したAccess Manager 11.1.2サーバーのエンドポイントURLの保護


	
Access Manager 11.1.2のデータ・ソースの構成


	
Access Manager 11.1.2でのLDAPNoPasswordAuthModuleの更新


	
Agent-1のプロファイルのOpenSSO Enterprise 8.0からAccess Manager 11.1.2への移行


	
Resource-1を保護する認証ポリシーのAccess Manager 11.1.2での作成


	
Access Manager 11.1.2でのOpenSSO Cookie名の変更


	
OpenSSO Enterprise 8.0サーバーでのAgent-2のプロファイルの更新


	
ログアウト設定の構成


	
構成の確認






18.1 共存の概要

OpenSSO Enterprise 8.0からOracle Access Manager 11.1.2.0.0への移行プロセス時に、一部のアプリケーションはOpenSSO Enterprise 8.0で保護され、その他のアプリケーションはAccess Manager 11.1.2で保護されるようにOpenSSO Enterprise 8.0とAccess Manager 11.1.2の両方のデプロイメントを共存できます。エンドユーザーがこれらのアプリケーション間を移動する場合、シームレスなシングル・サインオンの経験があることが望まれます。これを共存モードと言います。

このモードでは、Access Manager 11.1.2は、移行したアプリケーションや、Access Manager 11gに登録された新しいアプリケーションを保護し、OpenSSO Enterprise 8.0は、Access Manager 11.1.2に移行されないアプリケーションを引き続き保護します。

この共存モードでは、OpenSSO Enterprise 8.0は、Access Manager 11.1.2で保護されるすべてのリソースの認証を行います。






18.2 共存のトポロジ

図18-1に、保護されるリソースへのアクセスをユーザーがリクエストする際にOpenSSO Enterprise 8.0サーバーで行われる認証について示します。


図18-1 OpenSSO Enterprise 8.0とAccess Manager 11.1.2の共存

[image: 図18-1の説明が続きます。]

「図18-1 OpenSSO Enterprise 8.0とAccess Manager 11.1.2の共存」の説明





トポロジは、OpenSSO Enterprise 8.0とAccess Manager 11.1.2の非結合環境で構成されます。トポロジ内の数字1-8は、共存環境でリクエストがフローする順序を示しています。リクエスト・フローについては、「表18-2」を参照してください。


トポロジの説明

	
Agent-1: Access Manager 11.1.2に登録されるOpenSSOエージェント(ポリシー・エージェント3.0)です。これはResource-1を保護します。


	
Agent-2: OpenSSO Enterprise 8.0サーバーに登録されるOpenSSOエージェント(ポリシー・エージェント3.0)です。これは、Access Manager 11.1.2サーバーのエンドポイントURLを保護します。このエージェントは、OpenSSO Enterprise 8.0サーバーで構成する必要があります。OpenSSO Enterprise 8.0サーバーでこのエージェント用のプロファイルを作成し、新しいポリシー・エージェント(3.0)を新規でインストールする必要があります。


	
Agent-3およびAgent-4: OpenSSO Enterprise 8.0サーバーに登録されるOpenSSOエージェント(ポリシー・エージェント3.0)です。


	
Resource-1: Access Manager 11.1.2サーバーと通信するAgent-1で保護されるリソースです。


	
Policy-1: Resource-1を保護するためにAccess Manager 11.1.2サーバーで作成される認証ポリシーです。このポリシーは、「Resource-1を保護する認証ポリシーのAccess Manager 11.1.2での作成」タスクの一環で作成されます。


	
Policy-2: Agent-2で保護されるAccess ManagerのOpenSSOプロキシ・エンドポイント用にOpenSSO Enterprise 8.0サーバーで作成される認証ポリシーです。このポリシーは、「Agent-2を使用したAccess Manager 11.1.2サーバーのエンドポイントURLの保護」タスクの一環で作成されます。




表18-2は、リクエスト・フローの説明です。手順列の数字は、図18-1内の数字と対応しています。


表18-1 リクエスト・フロー

	手順	説明
	
1

	
Access Manager 11.1.2サーバーと通信するAgent-1で保護されるResource-1にアクセスするユーザー・リクエスト。


	
2

	
Agent-1は、Policy-1により、認証スキームOAM10gAuthSchemeを使用して、認証を行うためにユーザーをAccess Manager 11.1.2サーバー(…./opensso/UI/Login.....?goto=resource1)にリダイレクトします。OpenSSO Enterpriseサーバーで認証されたユーザーは、OpenSSOエージェントによってOAM_REMOTE_USERヘッダーで設定されます。したがって、Agent-1は認証スキームOAM10gAuthSchemeを使用して、ヘッダーOAM_REMOTE_USERからユーザーをアサートします。


	
3

	
Access Manager 11.1.2サーバーのエンドポイントは、OpenSSO Enterprise 8.0サーバーと通信するAgent-2によって保護されます。

したがって、Agent-2は、Policy-2により、LDAP認証を行うためにユーザーをOpenSSO Enterprise 8.0サーバー(...opensso/UI/Login?goto=<…./oam/server/.....?goto=resource1>)にリダイレクトします。


	
4

	
OpenSSO Enterprise 8.0サーバーのLDAP認証モジュールによって、LDAPのユーザー名とパスワードの入力が求められます。ユーザーはLDAPの有効な資格証明を入力する必要があります。


	
5

	
OpenSSO Enterprise 8.0サーバーは、認証ストアと照らし合せてユーザーの資格証明を検証し、ユーザー・セッションをOpenSSO Enterprise 8.0セッションとして作成して、OpenSSO Enterprise 8.0のSSO cookie1をこのセッションIDで設定します。


	
6

	
OpenSSO Enterprise 8.0サーバーは、ユーザーをAccess Manager 11.1.2サーバー(…./opensso/UI/Login/.....?goto=resource1)にリダイレクトします。


	
7

	
Agent-2は、OpenSSOのセッションcookie1があるかどうかを確認することで、ユーザー・セッションとポリシー評価を検証します。セッション属性マッピングでヘッダーOAM_REMOTE_USERをuserIDに設定すると、Access Manager 11.1.2サーバー(…./opensso/UI/Login/.....?goto=resource1)へのアクセスが提供されます。

Access Manager 11.1.2サーバーは、手順2(Policy-1)により、認証スキーム(OAM10gAuthScheme)を呼び出し、Resource-1に構成されるOAM10gSchemeを使用してヘッダーOAM_REMOTE_USERでユーザーをアサートします。


	
8

	
Access Manager 11.1.2サーバーは、Access Managerのセッションを作成してヘッダーを設定します。また、OAM_IDのCookieとOpenSSOのSSO cookie2(OpenSSOプロキシ経由)も設定し、ユーザーをResource-1にリダイレクトします。OpenSSO Enterprise 8.0のSSO cookie2には、関連するOAM_ID Cookieへのリンクがあります。

Agent-1が、OpenSSOセッションcookie2とOAM_ID Cookieがあるかどうかを確認することでユーザー・セッションおよびポリシー評価を検証すると、ユーザーはResource-1にアクセスできます。












18.3 タスク・ロードマップ

表18-2に、共存環境の構成手順を示します。


表18-2 完了するタスク

	タスク番号	タスク	参照先
	
1

	
構成プロセスを開始する前に、共存トポロジを理解して精通しておきます。

	
「共存のトポロジ」を参照してください。


	
2

	
前提条件を満たします。

	
「共存の前提条件」を参照してください。


	
3

	
OpenSSO Enterprise 8.0サーバーでAgent-2プロファイルを作成し、Agent-2をインストールします。oam-server.earファイルでWebアプリケーションngsso-web.warおよびopenssoproxy-urlmapper.warを更新します。

また、OpenSSO Enterprise 8.0で認証ポリシーを作成し、Agent-2を使用してAccess Manager 11.1.2サーバーのエンドポイントURLを保護します。

	
「Agent-2を使用したAccess Manager 11.1.2サーバーのエンドポイントURLの保護」を参照してください。


	
4

	
Access Manager 11.1.2のデータ・ソースを構成します。

	
「Access Manager 11.1.2のデータ・ソースの構成」を参照してください。


	
5

	
Access Manager 11.1.2で認証モジュールを更新し、第18.6項で構成されるデータ・ソースを示すようにユーザー・アイデンティティ・ストアを指定します。

	
「Access Manager 11.1.2でのLDAPNoPasswordAuthModuleの更新」を参照してください。


	
6

	
Agent-1のプロファイルをOpenSSO Enterprise 8.0からAccess Manager 11.1.2に移行します。

	
「Agent-1のプロファイルのOpenSSO Enterprise 8.0からAccess Manager 11.1.2への移行」を参照してください。


	
7

	
Access Manager 11.1.2でResource-1を保護する認証ポリシーを作成します。

	
「Resource-1を保護する認証ポリシーのAccess Manager 11.1.2での作成」を参照してください。


	
8

	
Access Manager 11.1.2とOpenSSO Enterprise 8.0のCookie名が異なるように、Access Manager 11.1.2のデフォルトのCookie名を変更します。

	
「Access Manager 11.1.2でのOpenSSO Cookie名の変更」を参照してください。


	
9

	
OpenSSO Enterprise 8.0サーバーで、Agent-2のプロファイルを正しいセッション属性マッピングで更新します。

	
「OpenSSO Enterprise 8.0サーバーでのAgent-2のプロファイルの更新」を参照してください。


	
10

	
OpenSSO Enterprise 8.0サーバーとAccess Manager 11.1.2サーバーの両方からログアウトを開始するように、ログアウト設定を構成します。

	
「ログアウト設定の構成」を参照してください。


	
11

	
構成を確認します。

	
「構成の確認」を参照してください。












18.4 共存の前提条件

この章で説明するタスクの実行を開始する前に、次の前提条件を満たします。

	
Oracle Fusion Middlewareのシステム要件および仕様のドキュメントを読み、インストール、アップグレードおよび移行を行う製品の最小要件を環境が満たしていることを確認します。




	
注意:

Oracle Fusion Middlewareの概念とディレクトリ構造の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・プランニング・ガイド』のOracle Fusion Middlewareの概念とディレクトリ構造の理解に関する項を参照してください。










	
使用しているOpenSSO Enterpriseのリリースが共存でサポートされていることを確認します。OpenSSO Enterprise 8.0の共存がサポートされている開始ポイントの詳細は、第11.8項「Sun OpenSSO EnterpriseとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント」を参照してください。


	
Sun OpenSSO Enterprise 8.0とOracle Access Management Access Manager 11gリリース2(11.1.2)のインストールが完了し、サーバーが動作していることを確認します。

Oracle Access Management Access Manager 11gリリース2(11.1.2)のインストールと構成を行っていない場合、次のタスクを開始する前にこれらの作業を行う必要があります。Oracle Access Management Access Manager 11gリリース2(11.1.2)のインストールと構成の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2.0.0)のインストールに関する項とOracle Access Managementの構成に関する項を参照してください。


	
OpenSSO Enterprise 8.0およびAccess Manager 11.1.2が同じユーザー・ストアを共有することを確認します。


	
OpenSSO Enterprise 8.0サーバーおよびAccess Manager 11.1.2サーバーが異なるマシンで動作している場合は、これらのマシンの時刻が同期するようにします。









18.5 Agent-2を使用したAccess Manager 11.1.2サーバーのエンドポイントURLの保護

OpenSSO Enterprise 8.0でAgent-2のプロファイルを作成し、Access Manager 11.1.2サーバーのエンドポイントURLを保護するポリシー・エージェント3.0を新規でインストールする必要があります。また、OpenSSO Enterprise 8.0サーバーでAccess Manager 11.1.2サーバーのエンドポイントURLを保護するためのポリシーも作成する必要があります。このためには、次のタスクを実行します。

	
OpenSSO Enterprise 8.0サーバーでのAccess Manager 11.1.2のAgent-2プロファイルの作成


	
Agent-2(ポリシー・エージェント3.0)のインストール


	
エージェント・フィルタ構成を含めるWebアプリケーションの更新


	
OpenSSO Enterprise 8.0サーバーでのAccess Manager 11.1.2の認証ポリシーの作成






18.5.1 OpenSSO Enterprise 8.0サーバーでのAccess Manager 11.1.2のAgent-2プロファイルの作成

(図18-1に示すように)OpenSSO Enterprise 8.0サーバーでAgent-2プロファイルを作成するには、次の手順を実行します。

	
次のURLを使用してOpenSSO Enterprise 8.0サーバーの管理コンソールにログインします。


http://host:port/opensso


このURLの内容は、次のとおりです。

	
hostは、OpenSSO Enterprise 8.0コンソールをホストするマシンの完全修飾ドメイン名を表します。


	
portは、OpenSSO Enterprise 8.0コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「アクセス制御」タブに移動します。


	
「レルム」表で、「レルム名」列の一番上のレルムをクリックします。


	
「エージェント」タブをクリックします。


	
OpenSSO Enterprise 8.0サーバーで作成および構成するエージェントのタイプに応じて、「Web」または「J2EE」タブをクリックします。


	
「新規」をクリックして新しいAgent-2を作成し、「名前」、「パスワード」、「構成」、「サーバーURL」およびエージェントURLなどの必要な情報を入力します。


	
「作成」をクリックします。









18.5.2 Agent-2(ポリシー・エージェント3.0)のインストール

Access Manager 11.1.2サーバーの前にAgent-2(ポリシー・エージェント3.0)をインストールします。これはWebLogicのJ2EEエージェントになります。

ポリシー・エージェント3.0の詳細は、Sun OpenSSO Enterpriseポリシー・エージェント3.0ガイド(Oracle WebLogic Server/Portal 10)を参照してください。






18.5.3 エージェント・フィルタ構成を含めるWebアプリケーションの更新

Access Manager 11.1.2サーバーをAgent-2で保護するには、エージェント・ファイル構成を含めるように、Webアプリケーションngsso-web.warおよびopenssoproxy-urlapper.warをweb.xmlファイルで更新する必要があります。次の手順を実行します。

	
IAM_HOME/oam/server/apps/oam-server.earディレクトリからoam-server.earファイルを解凍して、内容を一時ディレクトリに抽出します。


	
ngsso-web.warファイル、web.xmlファイルの順に内容を抽出します。Access Manager 11.1.2サーバーをAgent-2で保護するには、web.xmlファイルを適切なエージェント・フィルタ構成で更新します。フィルタ定義をurl-patternのURL /server/opensso/login/*で更新します。

次に例を示します。


<filter>
<fitler-name>Agent</filter-name>
<filter-class>com.sun.identity.agents.filter.AmAgentFilter</fliter-class>
</filter>
<filter-mapping>
<filter-name>Agent</filter-name>
<url-pattern>/server/opensso/login/*</url-pattern>
</filter-mapping>


	
同じ場所IAM_HOME/oam/server/apps/oam-server.earでopenssoproxy-urlmapper.warファイルの内容を抽出します。Access Manager 11.1.2サーバーをAgent-2で保護するには、web.xmlファイルを適切なエージェント・フィルタ構成で更新します。フィルタ定義をurl-patternのURL /UI/*で更新します。

次に例を示します。


<filter>
<filter-name>Agent</filter-name>
<filter-class>com.sun.identity.agents.filter.AmAgentFilter</filter-class>
</filter>
<filter-mapping>
<filter-name>Agent</filter-name>
<url-pattern>/UI/*</url-pattern>
</filter-mapping>


	
更新したngsso-web.warファイルとopenssoproxy-urlapper.warファイルを含めるようにoam-server.earファイルを再パッケージします。


	
更新したoam-server.earファイルを再デプロイします。









18.5.4 OpenSSO Enterprise 8.0サーバーでのAccess Manager 11.1.2の認証ポリシーの作成

OpenSSO Enterprise 8.0で、Access Manager 11.1.2サーバーのエンドポイントURLを保護する認証ポリシー(Policy-1と呼ばれる)を作成する必要があります。次の手順を実行します。

	
次のURLを使用してOpenSSO Enterprise 8.0サーバーの管理コンソールにログインします。


http://host:port/opensso


このURLの内容は、次のとおりです。

	
hostは、OpenSSO Enterprise 8.0コンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。


	
portは、OpenSSO Enterprise 8.0コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「アクセス制御」タブに移動します。


	
「レルム」表で、「レルム名」列の一番上のレルムをクリックします。


	
「ポリシー」タブをクリックします。


	
新規ポリシーをクリックして、Access Manager 11.1.2サーバーのエンドポイントURLを保護するための新しいポリシーの詳細を入力します。この場合、「ルール」はOAM_server_protocol://OAM_managed_server_host:OAM_managed_server_port/opensso/UI/Login*?*およびOAM_server_protocol://OAM_managed_server_host:OAM_managed_server_port/oam/server/opensso/login*にして、「サブジェクト」は認証されたユーザーにします。


	
「OK」をクリックします。











18.6 Access Manager 11.1.2のデータ・ソースの構成

Access Manager 11.1.2のデータ・ソースを構成するには、次の手順を完了します。

	
次のURLを使用してOracle Access Manager 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Managerコンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Managerコンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「システム構成」タブに移動します。


	
「共通構成」を選択します。


	
「データソース」を開き、「ユーザー・アイデンティティ・ストア」を選択します。


	
「ユーザー・アイデンティティ・ストア」で、左パネルの上部にある「作成」アイコンをクリックして新しいデータ・ソースを作成します。このデータ・ソースのタイプは、「オープンLDAP」(OUD)にします。この新しいデータ・ソースに対してOpenSSO Enterprise 8.0のOpenDSのユーザー・ストアの詳細を指定する必要があります。









18.7 Access Manager 11.1.2でのLDAPNoPasswordAuthModuleの更新

LDAPNoPasswordAuthModuleは、Resource-1を保護するOAM10gSchemeで使用される認証モジュールです。

第18.6項でその「ユーザー・アイデンティティ・ストア」として作成したデータ・ソースを指し示すように認証モジュールLDAPNoPasswordAuthModuleを更新する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Managerコンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「システム構成」タブに移動します。


	
「Access Manager」→「認証モジュール」を開きます。


	
「LDAP認証モジュール」を開きます。


	
LDAPNoPasswordAuthModuleをクリックし、第18.6項で作成したデータ・ソースを指し示すように「ユーザー・アイデンティティ・ストア」を更新します。









18.8 Agent-1のプロファイルのOpenSSO Enterprise 8.0からAccess Manager 11.1.2への移行

Agent-1は、Resource-1を保護するポリシー・エージェント(3.0)です。このエージェントはOpenSS0 8.0サーバーに登録されます。このエージェントがAccess Manager 11.1.2サーバーと通信するには、Agent-1のプロファイルをOpenSSO Enterprise 8.0サーバーからAccess Manager 11.1.2サーバーに移行する必要があります。

エージェントのプロファイルをOpenSSO Enterprise 8.0からAccess Manager 11.1.2に移行する場合の詳細は、第15章「Sun OpenSSO Enterprise 8.0環境の移行」を参照してください。




	
注意:

Agent-1のプロファイルをAccess Manager 11.1.2サーバーに移行しない場合、Resource-1を保護する新しいポリシー・エージェント3.0をAccess Manager 11.1.2サーバーにインストールできます。ポリシー・エージェント3.0の詳細は、Sun OpenSSO Enterprise 8.0ドキュメント・ライブラリの各ガイドを参照してください。














18.9 Resource-1を保護する認証ポリシーのAccess Manager 11.1.2での作成

適切なアプリケーション・ドメインに、Resource-1を保護する認証ポリシー(Policy-2と呼ばれる)を、OAM10gAuthSchemeという認証スキームで作成します。

また、必要に応じて認可ポリシーも作成します。

認証および認可ポリシーの作成と管理の詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』のリソースの保護とSSOの有効化のためのポリシーの管理に関する項を参照してください。






18.10 Access Manager 11.1.2でのOpenSSO Cookie名の変更

Access Manager 11.1.2サーバーとOpenSSO Enterprise 8.0サーバー間でCookie名の競合が発生しないように、Access Manager 11.1.2サーバーでOpenSSO CookieのデフォルトのCookie名を変更する必要があります。次の手順を実行します。

	
IAM_HOME/user_projects/domains/base_domain/config/fmwconfig/oam-config.xmlを開きます。


	
セクションopenssoproxyで、openssoCookieNameの値を、デフォルトのCookie名iPlanetDirectoryProから別の値(OAMOpenSSOCookieなど)に変更します。


	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
「Access Manager」→「SSOエージェント」を開きます。


	
「OpenSSOエージェント」を開きます。


	
必要なAgent-1を選択し、Cookie名を新しい値(OAMOpenSSOCookieなど)で更新します。


	
Access Manager 11.1.2サーバーを再起動します。









18.11 OpenSSO Enterprise 8.0サーバーでのAgent-2のプロファイルの更新

Access Manager 11.1.2のポリシーをOpenSSO Enterprise 8.0サーバーで作成した後、Agent-2のプロファイル(タスク6で作成)をOpenSSO Enterprise 8.0サーバーで更新する必要があります。次の手順を実行します。

	
次のURLを使用してOpenSSO Enterprise 8.0サーバーの管理コンソールにログインします。


http://host:port/opensso


このURLの内容は、次のとおりです。

	
<host>は、OpenSSO Enterprise 8.0コンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。


	
<port>は、OpenSSO Enterprise 8.0コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「アクセス制御」タブに移動します。


	
「レルム」表で、「レルム名」列の/(最上位のレルム)をクリックします。


	
「エージェント」タブをクリックします。


	
Agent-2のタイプに応じて、「Web」または「J2EE」タブをクリックします。


	
Agent-2をクリックします。


	
「アプリケーション」タブをクリックします。


	
セッション属性処理をクリックします。


	
セッション属性フェッチ・モードにHTTP_HEADERを選択します。


	
OAM_REMOTE_USERヘッダーの値をUserTokenに設定して、このエージェントのセッション属性をマップします。これを行うには、セッション属性マップで、マップ・キーにUserToken、対応するマップの値にOAM_REMOTE_USERを入力します。









18.12 ログアウト設定の構成

共存モードでOpenSSO Enterprise 8.0とAccess Manager 11.1.2間のシングル・ログアウトが行われるように、ログアウト設定を構成する必要があります。これを実行するには、次の2つの項で説明する手順に従ってください。

	
OpenSSO Enterprise 8.0サーバーからログアウトを開始する設定


	
Access Manager 11.1.2サーバーからログアウトを開始する設定






18.12.1 OpenSSO Enterprise 8.0サーバーからログアウトを開始する設定

OpenSSO Enterprise 8.0サーバーからログアウトを開始するには、認証後プラグインを作成し、onLogout()メソッドを実装して、問合せパラメータgotoをリダイレクトURL <OAM_server_protocol>://<OAM_server_host>:<OAM_managed_server_port>/opensso/UI/Logoutに設定する必要があります。このURLは、ユーザーをAccess Manager 11.1.2サーバーのエンドポイントURLにリダイレクトします。






18.12.2 Access Manager 11.1.2サーバーからログアウトを開始する設定

Access Manager 11.1.2サーバーからログアウトを開始するには、OpenSSO Enterprise 8.0サーバーのログアウト・エンドポイントにリダイレクトするように、Access Manager 11.1.2サーバーで構成されるそれぞれのポリシー・エージェント3.0(Agent-1)で「ログアウトURL」を更新する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
「Access Manager」→「SSOエージェント」を開きます。


	
「OpenSSOエージェント」を開きます。


	
Agent-1(Access Manager 11.1.2で構成され、Resource-1を保護しているエージェント)を選択し、OpenSSO Enterprise 8.0サーバーのログアウト・エンドポイント(OpenSSO8.x_server_protocol://OpenSSO8.x_server_host:OpenSSO8.x_managed_server_port/opensso/UI/Logout)にリダイレクトするように「ログアウトURL」を設定します。goto問合せパラメータは、Agent-1に構成されるリダイレクトURLに設定されます。











18.13 構成の確認

構成を確認するには、次の手順を実行します。

	
Resource-1にアクセスします。認証を受けるためにOpenSSO Enterprise 8.0サーバーにリダイレクトされるかどうかを観察します。認証後、Resource-1にアクセスできます。


	
(図18-1に示すように)Agent-3で保護されるリソースにアクセスして、リソースに正常にアクセスするために明示的なログインが必要かどうかを観察します。


	
OpenSSO Enterprise 8.0サーバーとAccess Manager 11.1.2サーバーの両方からのログアウトを開始し、3つのCookie(cookie1、cookie2およびOAM_ID Cookie)がすべて消去されていることを観察します。












19 Sun Java System Access Manager 7.1とOracle Access Management Access Manager 11.1.2の共存

この章では、Sun Java System Access Manager 7.1からOracle Access Management Access Manager 11.1.2に移行した後、Sun Java System Access Manager 7.1とOracle Access Management Access Manager(Access Manager)11gリリース2(11.1.2)のデプロイメントが共存する環境の設定方法について説明します。

この章は次の項で構成されています:

	
共存の概要


	
共存のトポロジ


	
タスク・ロードマップ


	
前提条件の完了


	
Agent-2によるAccess Manager 11gサーバーのエンドポイントURLの保護


	
Access Manager 11.1.2のデータ・ソースの構成


	
Access Manager 11gでのLDAPNoPasswordAuthModuleの更新


	
Agent-1のプロファイルのSun Java System Access Manager 7.1からAccess Manager 11.1.2への移行


	
Resource-1を保護する認証ポリシーのAccess Manager 11.1.2での作成


	
Access Manager 11.1.2サーバーのデフォルトCookie名を新しい名前に変更


	
Sun Java System Access Manager 7.1サーバーでのAgent-2のプロファイルの更新


	
ログアウト設定の構成


	
構成の確認






19.1 共存の概要

Sun Java System Access Manager 7.1からOracle Access Manager 11.1.2への移行プロセス時に、一部のアプリケーションはSun Java System Access Manager 7.1で保護され、その他のアプリケーションはAccess Manager 11.1.2で保護されるようにSun Java System Access Manager 7.1とAccess Manager 11gの両方のデプロイメントを共存できます。エンドユーザーがこれらのアプリケーション間を移動する場合、シームレスなシングル・サインオンの経験があることが望まれます。これを共存モードと言います。

このモードでは、Access Manager 11.1.2は、移行したアプリケーションや、Access Manager 11.1.2に登録された新しいアプリケーションを保護し、Sun Java System Access Manager 7.1は、Access Manager 11.1.2に移行されないアプリケーションを引き続き保護します。

この共存モードでは、Sun Java System Access Manager 7.1は、Access Manager 11.1.2で保護されるすべてのリソースの認証を行います。






19.2 共存のトポロジ

図19-1に、保護されているリソースへのアクセスをユーザーがリクエストする際にSun Java System Access Manager 7.1サーバーで行われる認証を示します。


図19-1 Sun Java System Access Manager 7.1とAccess Manager 11.1.2の共存

[image: 図19-1の説明が続きます]

「図19-1 Sun Java System Access Manager 7.1とAccess Manager 11.1.2の共存」の説明





トポロジは、Sun Java System Access Manager 7.1とAccess Manager 11.1.2の非結合環境で構成されます。トポロジ内の数字1-8は、共存環境でリクエストがフローする順序を示しています。リクエスト・フローについては、「表19-1」を参照してください。


トポロジの説明

	
Agent-1: Resource-1を保護するポリシー・エージェント2.2です。このエージェントは、Access Manager 11.1.2サーバーと通信する必要があります。そのため、このエージェントのプロファイルをSun Java System Access Manager 7.1サーバーからAccess Manager 11.1.2サーバーに移行するか、Resource-1を保護するポリシー・エージェント3.0をインストールできます。


	
Agent-2: Sun Java System Access Manager 7.1に登録されるポリシー・エージェント2.2です。これは、Access Manager 11.1.2サーバーのエンドポイントURLを保護します。Sun Java System Access Manager 7.1サーバーでこのエージェント用のプロファイルを作成し、新しいポリシー・エージェント(2.2)をインストールする必要があります。


	
Agent-3およびAgent-4: Sun Java System Access Manager 7.1に登録されるポリシー・エージェント(2.2)です。


	
Resource-1: Access Manager 11.1.2サーバーと通信するAgent-1で保護されるリソースです。


	
Policy-1: Resource-1を保護するためにAccess Manager 11.1.2サーバーで作成されるポリシーです。このポリシーは、「Resource-1を保護する認証ポリシーのAccess Manager 11.1.2での作成」タスクの一環で作成されます。


	
Policy-2: Agent-2で保護されるAccess Manager 11.1.2のOpenSSOプロキシ・エンドポイント用にSun Java System Access Manager 7.1サーバーで作成されるポリシーです。このポリシーは、「Agent-2によるAccess Manager 11gサーバーのエンドポイントURLの保護」タスクの一環で作成されます。




表19-1は、リクエスト・フローの説明です。手順列の数字は、図19-1のトポロジに示される数字と対応しています。


表19-1 リクエスト・フロー

	手順	説明
	
1

	
Access Manager 11.1.2サーバーと通信するAgent-1で保護されるResource-1にアクセスするユーザー・リクエスト。


	
2

	
Agent-1は、Policy-1により、認証スキームOAM10gAuthSchemeを使用して、認証を行うためにユーザーをAccess Manager 11gサーバー(…./opensso/UI/Login.....?goto=resource1)にリダイレクトします。Sun Java System Access Managerサーバーで認証されたユーザーは、OpenSSOエージェントによってOAM_REMOTE_USERヘッダーで設定されます。したがって、Agent-1は認証スキームOAM10gAuthSchemeを使用して、ヘッダーOAM_REMOTE_USERからユーザーをアサートします。


	
3

	
Access Manager 11.1.2サーバーのエンドポイントは、Sun Java System Access Manager 7.1サーバーと通信するAgent-2によって保護されます。

したがって、Agent-2は、Policy-2により、LDAP認証を行うためにユーザーをSun Java System Access Manager 7.1サーバー(...opensso/UI/Login?goto=<…./oam/server/.....?goto=resource1>)にリダイレクトします。


	
4

	
Sun Java System Access Manager 7.1サーバーのLDAP認証モジュールによって、LDAPのユーザー名とパスワードの入力が求められます。ユーザーはLDAPの有効な資格証明を入力する必要があります。


	
5

	
Sun Java System Access Manager 7.1サーバーは、ユーザーの資格証明を検証し、ユーザー・セッションをOpenSSO Enterprise 8.0セッションとして作成して、OpenSSO Enterprise 8.0のSSO cookie1をこのセッションIDで設定します。


	
6

	
Sun Java System Access Manager 7.1サーバーは、ユーザーをAccess Manager 11.1.2サーバー(…./opensso/UI/Login/.....?goto=resource1.)にリダイレクトします。


	
7

	
Agent-2は、Sun Java System Access Manager 7.1のセッションcookie1があるかどうかを確認することで、ユーザー・セッションとポリシー評価を検証します。セッション属性マッピングでヘッダーOAM_REMOTE_USERをuserIDに設定すると、Access Manager 11.1.2サーバー(…./opensso/UI/Login/.....?goto=resource1)へのアクセスが提供されます。

Access Manager 11.1.2サーバーは、手順2(Policy-1)により、OAM 10gの認証スキーム(OAM10gAUthScheme)を呼び出し、Resource-1に構成されるOAM10gSchemeを使用してヘッダーOAM_REMOTE_USERでユーザーをアサートします。


	
8

	
Access Manager 11.1.2サーバーは、Access Managerのセッションを作成してヘッダーを設定します。また、OAM_IDのCookieとSun Java System Access ManagerのSSO cookie2(OpenSSOプロキシ経由)も設定し、ユーザーをResource-1にリダイレクトします。Sun Java System Access Manager 7.1のSSO cookie2には、関連するOAM_ID Cookieとのリンクがあります。

Agent-1が、Sun Java System Access Managerセッションcookie2とOAM_ID Cookieがあるかどうかを確認することでユーザー・セッションおよびポリシー評価を検証すると、ユーザーはResource-1にアクセスできるようになります。












19.3 タスク・ロードマップ

表19-2に、共存環境の構成手順を示します。


表19-2 完了するタスク

	タスク番号	タスク	参照先
	
1

	
構成プロセスを開始する前に、共存トポロジを理解して精通しておきます。

	
「共存のトポロジ」を参照してください。


	
2

	
前提条件を満たします。

	
「前提条件の完了」を参照してください。


	
3

	
Sun Java System Access Manager 7.1サーバーでAgent-2プロファイルを作成し、Agent-2をインストールします。oam-server.earファイルでWebアプリケーションngsso-web.warおよびopenssoproxy-urlmapper.warを更新します。

また、Sun Java System Access Manager 7.1で、Agent-2によってAccess Manager 11.1.2サーバーのエンドポイントURLを保護するポリシーを作成します。

	
「Agent-2によるAccess Manager 11gサーバーのエンドポイントURLの保護」を参照してください。


	
4

	
Access Manager 11.1.2のデータ・ソースを構成します。

	
「Access Manager 11.1.2のデータ・ソースの構成」を参照してください。


	
5

	
Access Manager 11gで認証モジュールを更新し、第19.6項で構成されるデータ・ソースを示すようにユーザー・アイデンティティ・ストアを指定します。

	
「Access Manager 11gでのLDAPNoPasswordAuthModuleの更新」を参照してください。


	
6

	
Agent-1のプロファイルをSun Java System Access Manager 7.1からAccess Manager 11.1.2に移行します。

	
「Agent-1のプロファイルのSun Java System Access Manager 7.1からAccess Manager 11.1.2への移行」を参照してください。


	
7

	
Access Manager 11.1.2サーバーで、Resource-1を保護する認証ポリシーを作成します。

	
「Resource-1を保護する認証ポリシーのAccess Manager 11.1.2での作成」を参照してください。


	
8

	
Access Manager 11gとSun Java System Access Manager 7.1のCookie名が異なるように、Access Manager 11.1.2のデフォルトのCookie名を変更します。

	
「Access Manager 11.1.2サーバーのデフォルトCookie名を新しい名前に変更」を参照してください。


	
9

	
Sun Java System Access Manager 7.1サーバーで、Agent-2のプロファイルを正しいセッション属性マッピングで更新します。

	
「Sun Java System Access Manager 7.1サーバーでのAgent-2のプロファイルの更新」を参照してください。


	
10

	
Sun Java System Access Manager 7.1サーバーとAccess Manager 11.1.2サーバーの両方からログアウトを開始するように、ログアウト設定を構成します。

	
「ログアウト設定の構成」を参照してください。


	
11

	
構成を確認します。

	
「構成の確認」を参照してください。












19.4 前提条件の完了

この章で説明するタスクの実行を開始する前に、次の前提条件を満たします。

	
Oracle Fusion Middlewareのシステム要件および仕様のドキュメントを読み、インストール、アップグレードおよび移行を行う製品の最小要件を環境が満たしていることを確認します。




	
注意:

Oracle Fusion Middlewareの概念とディレクトリ構造の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・プランニング・ガイド』のOracle Fusion Middlewareの概念とディレクトリ構造の理解に関する項を参照してください。










	
使用しているSun Java System Access Managerのリリースが共存でサポートされていることを確認します。OpenSSOの共存がサポートされている開始ポイントの詳細は、第11.9項「Sun Java System Access ManagerとOracle Access Management Access Manager 11.1.2の共存がサポートされている開始ポイント」を参照してください。


	
Sun Java System Access Manager 7.1とOracle Access Management Access Manager 11gリリース2(11.1.2)のインストールが完了し、サーバーが動作していることを確認します。

Oracle Access Management Access Manager 11gリリース2(11.1.2)のインストールと構成を行っていない場合、次のタスクを開始する前にこれらの作業を行う必要があります。Oracle Access Management Access Manager 11gリリース2(11.1.2)のインストールと構成の詳細は、『Oracle Fusion Middleware Oracle Identity and Access Managementインストレーション・ガイド』のOracle Identity and Access Management(11.1.2.0.0)のインストールに関する項とOracle Access Managementの構成に関する項を参照してください。


	
Sun Java System Access Manager 7.1およびAccess Manager 11.1.2が同じユーザー・ストアを共有することを確認します。


	
Sun Java System Access Manager 7.1サーバーおよびAccess Manager 11.1.2サーバーが異なるマシンで動作している場合は、これらのマシンの時刻が同期するようにします。









19.5 Agent-2によるAccess Manager 11gサーバーのエンドポイントURLの保護

Sun Java System Access Manager 7.1でAgent-2のプロファイルを作成し、Access Manager 11.1.2サーバーのエンドポイントURLを保護するポリシー・エージェント2.2を新規でインストールする必要があります。また、Sun Java System Access Manager 7.1サーバーでAccess Manager 11gサーバーのエンドポイントURLを保護するためのポリシーも作成する必要があります。そのためには、次のタスクを実行します。

	
Sun Java System Access Manager 7.1サーバーでのAccess ManagerのAgent-2プロファイルの作成


	
Agent-2(ポリシー・エージェント2.2)のインストール


	
エージェント・フィルタ構成を含めるWebアプリケーションの更新


	
Sun Java System Access Manager 7.1サーバーでのAccess Managerのポリシーの作成






19.5.1 Sun Java System Access Manager 7.1サーバーでのAccess ManagerのAgent-2プロファイルの作成

(図19-1に示すように)Sun Java System Access Manager 7.1サーバーでAgent-2プロファイルを作成するには、次の手順を実行します。

	
次のURLを使用してSun Java System Access Manager 7.1サーバーのコンソールにログインします。


http://host:port/amserver


このURLの内容は、次のとおりです。

	
hostは、Sun Java System Access Manager 7.1コンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。


	
portは、Sun Java System Access Manager 7.1コンソールに指定されたバインド・ポートを表します。





	
「アクセス制御」タブに移動します。


	
「レルム」表で、「レルム名」列の一番上のレルムをクリックします。


	
「サブジェクト」タブに移動して、「エージェント」タブをクリックします。


	
「新規」をクリックして新しいAgent-2を作成し、そのエージェントに関する必要な詳細を指定します。


	
「OK」をクリックします。









19.5.2 Agent-2(ポリシー・エージェント2.2)のインストール

Access Managerの前にAgent-2(ポリシー・エージェント2.2)をインストールします。

ポリシー・エージェント2.2のインストールの詳細は、Sun Java System Access Managerポリシー・エージェント2.2ガイド(BEA WebLogic Server/ポータル10)のWebLogic Server/ポータル10のポリシー・エージェントのインストールに関する項を参照してください。






19.5.3 エージェント・フィルタ構成を含めるWebアプリケーションの更新

Access Manager 11.1.2サーバーをAgent-2で保護するには、エージェント・フィルタ構成を含めるように、Webアプリケーションngsso-web.warおよびopenssoproxy-urlapper.warをweb.xmlファイルで更新します。次の手順を実行します。

	
IAM_HOME/oam/server/apps/oam-server.earからoam-server.earファイルを解凍して、内容を一時ディレクトリに抽出します。


	
ngsso-web.warファイル、web.xmlファイルの順に内容を抽出します。Access Manager 11.1.2サーバーをAgent-2で保護するには、web.xmlファイルを適切なエージェント・フィルタ構成で更新します。フィルタ定義をurl-patternのURL /server/opensso/login/*で更新します。

次に例を示します。


<filter>
<fitler-name>Agent</filter-name>
<filter-class>com.sun.identity.agents.filter.AmAgentFilter</fliter-class>
</filter>
<filter-mapping>
<filter-name>Agent</filter-name>
<url-pattern>/server/opensso/login/*</url-pattern>
</filter-mapping>


	
同じ場所IAM_HOME/oam/server/apps/oam-server.earでopenssoproxy-urlmapper.warファイルの内容を抽出します。Access Manager 11.1.2サーバーをAgent-2で保護するには、web.xmlファイルを適切なエージェント・フィルタ構成で更新します。フィルタ定義をurl-patternのURL /UI/*で更新します。

次に例を示します。


<filter>
<filter-name>Agent</filter-name>
<filter-class>com.sun.identity.agents.filter.AmAgentFilter</filter-class>
</filter>
<filter-mapping>
<filter-name>Agent</filter-name>
<url-pattern>/UI/*</url-pattern>
</filter-mapping>


	
更新したngsso-web.warファイルとopenssoproxy-urlapper.warファイルを含めるようにoam-server.earファイルを再パッケージします。


	
更新したoam-server.earファイルを再デプロイします。









19.5.4 Sun Java System Access Manager 7.1サーバーでのAccess Managerのポリシーの作成

Sun Java System Access Manager 7.1サーバーで、Access Manager 11.1.2サーバーのエンドポイントURLを保護するポリシー(Policy-1と呼ばれる)を作成する必要があります。次の手順を実行します。

	
次のURLを使用してSun Java System Access Manager 7.1サーバーのコンソールにログインします。


http://host:port/amserver


このURLの内容は、次のとおりです。

	
hostは、Sun Java System Access Manager 7.1コンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。


	
portは、Sun Java System Access Manager 7.1コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「アクセス制御」タブをクリックします。


	
「レルム」表で、「レルム名」列の一番上のレルムをクリックします。


	
「ポリシー」タブをクリックします。


	
新規ポリシーをクリックして、Access Manager 11.1.2サーバーのエンドポイントURLを保護するための新しいポリシーの詳細を入力します。この場合は、「ルール」はOAM_server_protocol://OAM_managed_server_host:OAM_managed_server_port/opensso/UI/Login*?*およびOAM_server_protocol://OAM_managed_server_host:OAM_managed_server_port/oam/server/opensso/login*にして、「サブジェクト」は認証されたユーザーにします。


	
「OK」をクリックします。











19.6 Access Manager 11.1.2のデータ・ソースの構成

Access Manager 11.1.2のデータ・ソースを構成するには、次の手順を完了します。

	
次のURLを使用してOracle Access Manager 11.1.2コンソールにログインします。


http://host:port/oamconsole


このURLの内容は、次のとおりです。

	
hostは、Oracle Access Managerコンソール(管理サーバー)をホストするマシンの完全修飾ドメイン名を表します。


	
portは、Oracle Access Management 11.1.2コンソールの指定されたバインド・ポートを表します。これは管理サーバーのバインド・ポートと同じです。





	
「システム構成」タブに移動します。


	
「共通構成」を選択します。


	
「データソース」を開き、「ユーザー・アイデンティティ・ストア」を選択します。


	
「ユーザー・アイデンティティ・ストア」で、左パネルの上部にある「作成」アイコンをクリックして新しいデータ・ソースを作成します。このデータ・ソースのタイプは、ODSEEにします。構成およびユーザー・ストアとしてSun Java System Access Manager 7.1で使用されるSun Java System Directory Serverの詳細を提供する必要があります。









19.7 Access Manager 11gでのLDAPNoPasswordAuthModuleの更新

第20.6項でその「ユーザー・アイデンティティ・ストア」として作成したデータ・ソースを指し示すように、OAM10gSchemeで使用される認証モジュールを更新する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
「Access Manager」→「認証モジュール」を開きます。


	
「LDAP認証モジュール」を開きます。


	
LDAPNoPasswordAuthModuleをクリックし、第19.6項で作成したデータ・ソースを指し示すように「ユーザー・アイデンティティ・ストア」を更新します。









19.8 Agent-1のプロファイルのSun Java System Access Manager 7.1からAccess Manager 11.1.2への移行

Agent-1は、Resource-1を保護するポリシー・エージェント(2.2)であり、Sun Java System Access Manager 7.1サーバーに登録されます。このエージェントは2.2 Webエージェントにします。このエージェントがAccess Manager 11.1.2サーバーと通信するには、Agent-1のプロファイルをSun Java System Access Manager 7.1サーバーからAccess Manager 11.1.2サーバーに移行する必要があります。

エージェントのプロファイルをSun Java System Access Manager 7.1からAccess Manager 11.1.2に移行する場合の詳細は、第16章「Sun Java System Access Manager 7.1環境の移行」を参照してください。

Agent-1がJ2EEエージェントの場合、Access Manager 11.1.2サーバーに新しいポリシー・エージェント3.0をインストールする必要があります。ポリシー・エージェント3.0の詳細は、Sun OpenSSO Enterprise 8.0ドキュメント・ライブラリの各ガイドを参照してください。




	
注意:

Agent-1のプロファイルをAccess Manager 11.1.2に移行する手順を完了する場合、Agent-1のみを移行する必要があるため、第17.7.3項「2.2エージェントのエージェント・プロファイルの更新」でAgent-1のエージェント・プロファイルのみを更新します。

Agent-1(Webエージェント2.2)のプロファイルをAccess Manager 11.1.2サーバーに移行しない場合、Resource-1を保護する新しいポリシー・エージェント3.0をAccess Manager 11.1.2サーバーにインストールできます。














19.9 Access Manager 11.1.2でのResource-1を保護する認証ポリシーの作成

適切なアプリケーション・ドメインに、Resource-1を保護する認証ポリシー(Policy-2と呼ばれる)を、OAM10gAuthSchemeという認証スキームで作成します。

また、必要に応じて認可ポリシーも作成します。

認証および認可ポリシーの作成と管理の詳細は、『Oracle Fusion Middleware Oracle Access Management管理者ガイド』のリソースの保護とSSOの有効化のためのポリシーの管理に関する項を参照してください。






19.10 Access Manager 11.1.2サーバーのデフォルトのCookie名を新しい名前に変更

Access Manager 11.1.2サーバーとSun Java System Access Manager 7.1サーバーでCookie名の競合が発生しないように、Access Manager 11.1.2サーバーのデフォルトのCookie名を新しい名前に変更する必要があります。次の手順を実行します。

	
IAM_HOME/user_projects/domains/base_domain/config/fmwconfig/oam-config.xmlからoam-config.xmlファイルを開きます。


	
openssoproxyセクションで、openssoCookieNameの値を、デフォルトのCookie名iPlanetDirectoryProから別の値(OAMSAMCookieなど)に変更します。


	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
「Access Manager」→「SSOエージェント」を開きます。


	
「OpenSSOエージェント」を開きます。


	
必要なAgent-1を選択し、Cookie名を新しい値(OAMSAMCookieなど)で更新します。


	
Access Manager 11.1.2サーバーを再起動します。









19.11 Sun Java System Access Manager 7.1サーバーでのAgent-2のプロファイルの更新

Agent-2のセッション属性マッピングを更新して、AMAgent.propertiesファイルでヘッダーOAM_REMOTE_USERを値UserTokenに設定します。次の手順を実行します。

	
Agent-2をインストールした場所からAMAgent.propertiesファイルを開きます。


	
プロパティ・ファイルで次の値を設定します。

	
com.sun.identity.agents.config.session.attribute.fetch.mode=HTTP_HEADER


	
com.sun.identity.agents.config.session.attribute.mapping[UserToken]=OAM_REMOTE_USER





	
Agent-2のWebコンテナ・インスタンスを再起動します。









19.12 ログアウト設定の構成

共存モードでSun Java System Access Manager 7.1とAccess Manager 11.1.2間のシングル・ログアウトが行われるように、ログアウト設定を構成する必要があります。これを実行するには、次の2つの項で説明する手順に従ってください。

	
Sun Java System Access Manager 7.1サーバーからログアウトを開始する設定


	
Access Manager 11gサーバーからログアウトを開始する設定






19.12.1 Sun Java System Access Manager 7.1サーバーからログアウトを開始する設定

Sun Java System Access Manager 7.1サーバーからログアウトを開始するには、認証後プラグインを作成し、onLogout()メソッドを実装して、問合せパラメータgotoをリダイレクトURL <OAM_server_protocol>://<OAM_server_host>:<OAM_managed_server_port>/opensso/UI/Logoutに設定する必要があります。これは、Access Manager 11.1.2サーバーのエンドポイントURLにユーザーをリダイレクトします。






19.12.2 Access Manager 11gサーバーからログアウトを開始する設定

Access Manager 11.1.2サーバーからログアウトを開始するには、Access Manager 11.1.2サーバーで構成されるそれぞれのポリシー・エージェント2.2(Agent-1)で、Sun Java System Access Manager 7.1サーバーのログアウト・エンドポイントにリダイレクトするように「ログアウトURL」を更新する必要があります。次の手順を実行します。

	
次のURLを使用してOracle Access Management 11.1.2コンソールにログインします。


http://host:port/oamconsole


	
「システム構成」タブに移動します。


	
「Access Manager」→「SSOエージェント」を開きます。


	
「OpenSSOエージェント」を開きます。


	
Agent-1(Access Manager 11gで構成され、Resource-1を保護しているエージェント)を選択し、「ログアウトURL」をSun Java System Access Manager 7.1サーバーのログアウト・エンドポイント(SAM7.1_server_protocol://SAM7.1_server_host:SAM7.1_managed_server_port/amserver/UI/Logout)にリダイレクトするように設定します。goto問合せパラメータは、Agent-1に構成されるリダイレクトURLに設定されます。

たとえば、すでに構成されている「ログアウトURL」がprotocol://OAMHOST:OAMPORT/opensso/UI/Logoutの場合、これをprotocol://OAMHOST:OAMPORT/opensso/UI/Logout?goto=SAM7.1_server_protocol://SAM7.1_server_host:SAM7.1_managed_server_port/amserver/UI/Logout?goto=any url agent wants to be redirected to after logoutに変更する必要があります。











19.13 構成の確認

構成を確認するには、次の手順を実行します。

	
Resource-1にアクセスします。認証を受けるためにSun Java System Access Manager 7.1サーバーにリダイレクトされるかどうかを観察します。認証後、Resource-1にアクセスできます。


	
(図19-1に示すように)Agent-3で保護されるリソースにアクセスして、リソースへのアクセスに明示的なログインが必要かどうかを観察します。


	
Sun Java System Access Manager 7.1サーバーとAccess Manager 11.1.2サーバーの両方からのログアウトを開始し、3つのCookie(cookie1、cookie2およびOAM_ID Cookie)がすべて消去されているかどうかを観察します。











Java Security Module screen. This screen is described in the surrounding text.


This illustration shows a sample WebGate 10g-2 profile.


This diagram illustrates the Oracle Access Manager 11.1.2 topology where the Oracle Single Sign-On Administration Server is not required after you migrate from Oracle Single Sign-On 10g.


This illustration shows the WebLogic console.


This illustration shows the profile of the WebGate where you must specify the Logout Redirect URL.


This illustration shows the topology of Oracle Access Manager 10g co-existing with Access Manager 11.1.2.


This illustration shows a sample policy domain.


This illustration shows the topology of SAM 7.1 co-existing with Access Manager 11.1.2.


This illustration shows the Access Manager 11.1.2 console, where you need to change the Access Manager Settings in order to configure OHS-2 as reverse proxy for Access Manager 11.1.2 Server.


This figure compares the OAAM 10g topology with the OAAM 11.1.2 topology.


This illustration shows the topology of OpenSSO Enterprise 8.0 co-existing with Access Manager 11.1.2.


This illustration compares the topology of Sun OpenSSO Enterprise 8.0 with the topology of Access Manager 11.1.2.


This figure compares the Oracle Access Manager 10g topology with the Access Manager 11.1.2 topology.


This diagram illustrates the Oracle Access Manager 11.1.2 topology where the Oracle Delegated Administration Services or Oracle Single Sign-On Administration Server is not required after you migrate from Oracle Single Sign-On 10g.


This illustration shows the WebLogic Plug-In Enabled checkbox that you must select.


This illustration compares the topology of an Oracle Single Sign-On 10g environment with the same environment as it appears after migrating to Access Manager 11.1.2.


This diagram illustrates the Oracle Access Manager 11.1.2 topology where the Oracle Delegated Administration Services or Oracle Single Sign-On Administration Server is required after you migrate from Oracle Single Sign-On 10g.


This diagram illustrates the Oracle Single Sign-On 10g topology, which is the starting point for migrating to Oracle Access Manager 11.1.2.


This illustration shows the authentication scheme that you must select for the authentication policy that protects the resources.


This illustration compares the topologies of Sun Java System Access Manager 7.1 and Access Manager 11.1.2.
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