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はじめに

『Oracle Solaris 11.1のユーザーアカウントとユーザー環境の管理』は、Oracle Solaris
システム管理に関する重要な情報を提供するドキュメントセットの一部です。この
ガイドには、SPARCおよび x86の両方のシステムに関する情報が含まれています。

本書は、読者が次のタスクを終了済みであることを前提としています。

■ Oracle Solarisソフトウェアのインストールが完了していること
■ 使用する予定のすべてのネットワークソフトウェアを設定済み

システム管理者にとって重要と思われるOracle Solarisの新機能については、各章の
初めにある新機能に関するセクションを参照してください。

注 –このOracle Solarisのリリースでは、SPARCおよび x86系列のプロセッサアーキテ
クチャーをサポートしています。サポートされるシステムは、Oracle Solaris OS:
Hardware Compatibility Listsに記載されています。このドキュメントでは、プラット
フォームにより実装が異なる場合は、それを特記します。

サポートされるシステムについては、Oracle Solaris OS: Hardware Compatibility Listsを
参照してください。

対象読者
このマニュアルは、Oracle Solarisリリースを実行している 1つまたは複数のシステム
の管理を行うユーザーを対象にしています。本書を使用するには、UNIXのシステム
管理について 1 - 2年の経験が必要です。UNIXシステム管理のトレーニングコースに
参加することも役に立ちます。
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Oracleサポートへのアクセス
Oracleのお客様は、My Oracle Supportを通じて電子的なサポートを利用することがで
きます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoを参照
してください。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsを参照してください。

表記上の規則
次の表では、このドキュメントで使用される表記上の規則について説明します。

表P–1 表記上の規則

字体 説明 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード例
を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイ
ルを表示します。

machine_name% you have mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力と区別して示します。

machine_name% su

Password:

aabbcc123 プレースホルダ:実際に使用する特定の名
前または値で置き換えます。

ファイルを削除するには、 rm

filenameと入力します。

AaBbCc123 書名、新しい単語、および強調する単語を
示します。

『ユーザーズガイド』の第 6章
を参照してください。

キャッシュは、ローカルに格納
されるコピーです。

ファイルを保存しないでくださ
い。

注:いくつかの強調された項目
は、オンラインでは太字で表示
されます。

はじめに
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コマンド例のシェルプロンプト
Oracle Solaris OSに含まれるシェルで使用する、UNIXのデフォルトのシステムプロン
プトとスーパーユーザープロンプトを次に示します。コマンド例に示されるデ
フォルトのシステムプロンプトは、Oracle Solarisのリリースによって異なります。

表P–2 シェルプロンプト

シェル プロンプト

Bashシェル、Kornシェル、および Bourne
シェル

$

Bashシェル、Kornシェル、および Bourne
シェルのスーパーユーザー

#

Cシェル machine_name%

Cシェルのスーパーユーザー machine_name#

はじめに
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ユーザーアカウントとユーザー環境の管
理 (概要)

この章の内容は次のとおりです。

■ 11ページの「ユーザーアカウントとユーザー環境の管理の新機能と変更された
機能」

■ 14ページの「ユーザーアカウントとグループとは」
■ 23ページの「ユーザーアカウントとグループ情報の格納場所」
■ 30ページの「ユーザー、役割、およびグループの管理に使用されるコマンド」
■ 31ページの「ユーザーの作業環境のカスタマイズ」

ユーザーアカウントとユーザー環境の管理に関するタスク関連の情報について
は、第 2章「コマンド行インタフェースを使用したユーザーアカウントの管理 (タス
ク)」および第 3章「ユーザーマネージャーGUIを使用したユーザーアカウントの管
理 (タスク)」を参照してください。

ユーザーアカウントとユーザー環境の管理の新機能と変
更された機能

このリリースでは、次の機能が新しく導入または変更されています。

■ 12ページの「ユーザーアカウントの管理に影響するセキュリティーの変更」
■ 13ページの「ユーザーマネージャーGUIの概要」
■ 13ページの「管理エディタ (pfedit)」
■ 14ページの「/var/user/$USERサブディレクトリ」
■ 14ページの「groupaddコマンドの変更」
■ 14ページの「失敗したログイン回数の通知」

1第 1 章
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ユーザーアカウントの管理に影響するセキュリ
ティーの変更
このリリースでは、次の機能が変更されました。

■ passwordコマンドの状態遷移の微調整。この変更により、ロックできる
ユーザーアカウントとできないユーザーアカウントが明確になります。主な変更
点は、LKおよび NLプロパティーの定義に影響するもので、次のとおりです。

LK アカウントがロックされています。passwd -lコマンドが実行されたか、認
証の失敗回数が許容される構成済みの最大値に到達したためアカウントが
自動的にロックされました。policy.conf(4)および user_attr(4)のマニュア
ルページを参照してください。

NL アカウントがUNIX以外の認証用に構成されています。passwd -Nコマンド
が実行されました。このリリース以降、この状態のアカウントは passwd -l

コマンドを実行してロックし、passwd -uコマンドを実行してロック解除す
ることができます。

■ 条件付きの承認。承認は、グループ、ゾーン、ファイル名などの特定のオブ
ジェクトに適用するために制限することができます。13ページの「管理エ
ディタ (pfedit)」を参照してください。

■ profilesコマンドは、ローカルおよび LDAPスコープの権利プロファイルを管理
するように書き換えられました。役割に基づくアクセス制御 (RBAC)ファイルの
直接編集はサポートされなくなりました。

■ このリリースでは、権利プロファイルにユーザーごとのプラグイン可能認証モ
ジュール (PAM)ポリシー (pam_policy)を設定する機能を使用できま
す。pam_policyは、pam_conf(4)書式付きファイルの絶対パス名
か、/etc/security/pam_policyファイルにある pam.conf (4)書式付きファイルの
名前のいずれかである必要があります。pam_user_policy(5)を参照してくださ
い。

権利プロファイルに PAMポリシーを設定することに加えて、useraddまたは
usermodコマンドを使用して、ユーザーの user_attrエントリに pam_policyを直
接設定することもできます。例 2–1を参照してください。

■ ユーザーセキュリティー権利プロファイルが割り当てられたユーザーと役割
は、新しいユーザーアカウントを作成できるほか、root役割にならなくても、自
分の権利の一部を他のアカウントに委任できます。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』のパート III「役
割、権利プロファイル、特権」を参照してください。

ユーザーアカウントとユーザー環境の管理の新機能と変更された機能
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ユーザーマネージャーGUIの概要
Oracle Solarisユーザーマネージャーグラフィカルユーザーインタフェース (GUI)に
よって、ユーザー、役割、グループを設定し、管理できるようになりまし
た。ユーザーマネージャーGUIは、デスクトップから使用でき、Visual Panelsプロ
ジェクトに含まれます。ユーザーマネージャーGUIはこのリリースで Solaris
Management Console GUIに置き換わるものです。ユーザーマネージャーGUIを使用
して実行できるタスクは、CLIを使用して実行できるタスクと基本的に同じで、たと
えば、useradd 、usermod、userdel、roleadd 、rolemod、roledel コマンドなどがあ
ります。

ユーザーマネージャーGUIを使用する方法については、第 3章「ユーザーマ
ネージャーGUIを使用したユーザーアカウントの管理 (タスク)」およびオンライン
ヘルプを参照してください。

管理エディタ (pfedit)
このリリースでは、管理エディタ (pfedit)を使用して、システムファイルを編集で
きます。システム管理者によって定義された場合、このエディタの値は $EDITORで
す。エディタが定義されていない場合、エディタのデフォルトは viコマンドに設定
されます。

次のようにエディタを起動します。

$ pfedit system-filename

pfeditコマンドを使用して、システムファイルを編集するには、ユーザーまたは
ユーザーの役割に、編集している特定のファイルの solaris.admin.edit/

system-filename承認が必要です。この auth-sysfilenameを既存の権利プロファイルに
割り当てることで、サービス管理機能 (SMF)コマンドと通常のファイル編集の組み
合わせが含まれる手順が簡素化されます。たとえ
ば、solaris.admin.edit/etc/security/audit_warn承認が割り当てられている場
合、audit_warnファイルを編集できます。

pfeditコマンドを使用して、/etcディレクトリにあるほとんどの構成ファイル、そ
のサブディレクトリ、およびGNOMEファイルや Firefoxファイルなどのアプリ
ケーション構成ファイルも編集できます。pfeditコマンド
は、/etc/security/policy.confファイルなど、ユーザーにシステムの広範な権限を
与えるシステムファイルの編集には使用できません。それらのファイルを編集する
には、rootアクセス権が必要です。pfedit(1M)のマニュアルページおよび『Oracle
Solaris 11.1の管理:セキュリティーサービス』の第 3章「システムアクセスの制御 (タ
スク)」を参照してください。

ユーザーアカウントとユーザー環境の管理の新機能と変更された機能

第 1章 • ユーザーアカウントとユーザー環境の管理 (概要) 13

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN1Mpfedit-1m
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6secsys-1
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6secsys-1
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6secsys-1


/var/user/$USERサブディレクトリ
ユーザーがログインし、pam_unix_credモジュールによって正常に認証する
と、/var/user/$USERディレクトリがまだ存在しない場合に、明示的に作成されま
す。このディレクトリを使用して、アプリケーションは、ホストシステム上の特定
のユーザーに関連付けられている永続的データを保存できます。/var/user/$USER

ディレクトリは、最初の資格情報の確立時と、su、ssh、rlogin、および telnetコマ
ンドを使用したユーザーの変更時のセカンダリ認証時に作成されま
す。/var/user/$USERディレクトリは管理を必要としません。ただし、ユーザーは
ディレクトリの作成方法、その機能、および /varディレクトリで表示できることを
知っておくべきです。

groupaddコマンドの変更
solaris.group.manage承認を持つ管理者はグループを作成できます。グループの作成
時に、solaris.group.assign /groupnameが管理者に割り当てられ、これにより管理
者は、そのグループを完全に制御できます。管理者は必要に応じてそのグループを
変更または削除できます。詳細については、groupadd(1M)および groupmod (1M)のマ
ニュアルページを参照してください。

失敗したログイン回数の通知
システムは、ユーザーアカウントが失敗したログインを強制するように構成されて
いない場合でも、失敗した認証の試みをユーザーに通知するようになりました。正
しい認証に失敗したユーザーには、認証の成功時に、次のようなメッセージが表示
されます。

Warning: 2 failed authentication attempts since last successful

authentication. The latest at Thu May 24 12:02 2012.

それらの通知を抑止するには、/.hushloginファイルを作成します。

ユーザーアカウントとグループとは
このセクションでは次の情報について説明します。

■ 15ページの「ユーザーアカウントのコンポーネント」
■ 22ページの「ユーザー名、ユーザー ID、グループ IDの割り当てのガイドライ
ン」
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基本的なシステム管理タスクの 1つに、サイトの各ユーザーにユーザーアカウント
を設定することがあります。通常のユーザーアカウントには、ユーザーがシステム
の rootパスワードを知らなくても、システムにログインして、システムを使用する
のに必要な情報が含まれています。ユーザーアカウントのコンポーネントについて
は、15ページの「ユーザーアカウントのコンポーネント」で説明します。

ユーザーアカウントを設定するときに、ユーザーをあらかじめ定義された
ユーザーグループに追加できます。グループは一般に、ファイルまたはディレクト
リへのグループアクセス権を設定して、グループ内のユーザーだけがファイルと
ディレクトリにアクセスできるようにするために使用されます。

たとえば、ごく少数のユーザーだけにアクセスさせたい機密ファイルを入れる
ディレクトリを作成できます。topsecretプロジェクトに携わるユーザーを含む
topsecretという名前のグループを設定します。また、topsecretファイルの読み取
り権を topsecretグループに対して設定します。こうすれば、topsecretグループ内
のユーザーだけが、ファイルを読み取ることができます。

役割という特別な種類のユーザーアカウントは、指定したユーザーに特別な特権を
与えます。詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「役割
に基づくアクセス制御 (概要)」を参照してください。

ユーザーアカウントのコンポーネント
次のセクションでは、ユーザーアカウントのさまざまなコンポーネントについて説
明します。

ユーザー (ログイン)名
ユーザーは、ユーザー名 (ログイン名とも呼ばれる)を使って、適切なアクセス権を
持つ自分のシステムとリモートシステムにアクセスできます。作成するユーザーア
カウントそれぞれに、ユーザー名を選択しなければなりません。

ユーザー名を探しやすいように、ユーザー名の標準的な割り当て方法を使用するこ
とを検討してください。また、ユーザー名はユーザーが覚えやすいものにしてくだ
さい。単純なスキームの例としては、ユーザーのファーストネームの頭文字とラス
トネームの最初の 7文字を使用します。たとえば、Ziggy Ignatzは zignatzになりま
す。このスキームでほかのユーザー名と重複する場合は、ユーザーのファースト
ネームの頭文字、ミドルネームの頭文字、ラストネームの最初の 6文字を使用しま
す。たとえば、Ziggy Top Ignatzは ztignatzになります。
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このスキームでさらに重複する場合、ユーザー名の作成には次の方法を検討してく
ださい。

■ ファーストネームの頭文字、ミドルネームの頭文字、ラストネームの最初の 5文
字を使用します

■ 固有の名前になるまで 1、2、3などの数字を使用します

注 –それぞれの新しいユーザー名は、システムまたはNISドメインに登録されている
どのメール別名 (エイリアス)とも異なるものでなければなりません。そうしない
と、メールは実際のユーザーにではなく別名に送られることがあります。

ユーザー (ログイン)名の設定方法の詳しいガイドラインについては、22ページ
の「ユーザー名、ユーザー ID、グループ IDの割り当てのガイドライン」を参照して
ください。

ユーザー ID番号
ユーザー名に関連するものとして、ユーザー識別 (UID)番号がありま
す。ユーザーがログインしようとするシステムは、UID番号によってユーザー名を
識別したり、ファイルとディレクトリの所有者を識別したりします。多数の異なる
システム上で、ある個人用にユーザーアカウントを作成する場合は、常に同じ
ユーザー名と ID番号を使用してください。そうすれば、そのユーザーは、所有権の
問題を起こすことなく、システム間で簡単にファイルを移動できます。

UID番号は、2147483647以下の整数でなければなりません。UID番号は、通常の
ユーザーアカウントと特殊なシステムアカウントに必要です。次の表
に、ユーザーアカウントとシステムアカウントに予約されているUID番号を示しま
す。

表 1–1 予約済みのUID番号

UID番号 ユーザー/ログインアカウント 説明

0 - 99 root、daemon、bin、sysなど オペレーティングシステムによる使用
のために予約済み

100 - 2147483647 通常のユーザー 汎用アカウント

60001と 65534 nobodyおよび nobody4 NFS匿名ユーザー

60002 noaccess 信頼できないユーザー

0 - 99のUID番号を割り当てないでください。これらのUIDは、Oracle Solarisによる
割り当て用に予約されています。システム上の定義により、rootには常にUID
0、daemonにはUID 1、擬似ユーザー binにはUID 2が設定されます。また、UIDが
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passwdファイルの先頭にくるように、uucpログインや、who、tty、ttytypeなどの擬
似ユーザーログインには低いUIDを指定するようにしてください。

UIDの設定方法の詳しいガイドラインについては、22ページ
の「ユーザー名、ユーザー ID、グループ IDの割り当てのガイドライン」を参照して
ください。

ユーザー (ログイン)名と同様に、固有のUID番号を割り当てるスキームを決めてく
ださい。企業によっては、従業員に固有の番号を割り当て、管理者がその従業員番
号にある番号を加えて固有のUID番号を作成している場合もあります。

セキュリティー上のリスクを最小限に抑えるため、削除したアカウントのUIDを再
利用することは避けてください。どうしてもUIDを再利用する必要がある場合、は
じめから作りなおして、新しいユーザーが前のユーザーの属性に影響されないよう
にしてください。たとえば、前のユーザーがプリンタの拒否リストに含まれていた
ためプリンタにアクセスできなかった場合、ただし、その属性を新しいユーザーに
適用することが正しいとは限りません。

大きな数値のユーザー IDとグループ IDの使用
UIDとグループ ID (GID)には、符号付き整数の最大値 (つまり 2147483647)までの数
値を割り当てることができます。

次の表に、UIDとGIDの制限事項を示します。

表 1–2 大きなUIDおよびGIDの制限のサマリー

UIDまたはGIDの値 制限

262144以上 ユーザーがデフォルトのアーカイブフォーマットで cpioコマンドを
使用してファイルをコピーすると、ファイルごとにエ
ラーメッセージが表示されます。そして、UIDとGIDはアーカイブ
において nobodyに設定されます。

2097152以上 ユーザーが cpioコマンドに -H odcを付けた形式または pax -x cpio

コマンドを使用してファイルをコピーすると、ファイルごとにエ
ラーメッセージが返されます。そして、UIDとGIDはアーカイブに
おいて nobodyに設定されます。

1000000以上 ユーザーが arコマンドを使用すると、そのユーザーのUIDとGID
はアーカイブにおいて nobodyに設定されます。

2097152以上 ユーザーが tarコマンド、cpio -H ustarコマンド、または pax -x

tarコマンドを使用すると、そのユーザーのUIDとGIDは nobodyに
設定されます。
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UNIXグループ
「グループ」とは、ファイルやその他のシステムリソースを共有できるユーザーの
集合のことです。たとえば、同じプロジェクトで作業するユーザーはグループを構
成することになります。グループは、従来のUNIXグループのことです。

各グループには、名前、グループ識別 (GID)番号、およびそのグループに属してい
るユーザー名のリストが必要です。システムはGID番号によって内部的にグループ
を識別します。

ユーザーは次の 2つの種類のグループに所属できます。
■ プライマリグループ –オペレーティングシステムが、ユーザーによって作成され
たファイルに割り当てるグループです。各ユーザーは、1つのプライマリグ
ループに所属していなければなりません。

■ 補足グループ –ユーザーがさらに所属する 1つまたは複数のグループを指定しま
す。ユーザーは、最大 1024個の補足グループに所属できます。

グループ名の設定方法の詳しいガイドラインについては、22ページ
の「ユーザー名、ユーザー ID、グループ IDの割り当てのガイドライン」を参照して
ください。

ユーザーのセカンダリグループは、場合によっては重要でないことがあります。た
とえば、ファイルの所有権は、プライマリグループだけが反映し、セカンダリグ
ループは反映しません。ただし、アプリケーションによってはユーザーのセカンダ
リグループが関係することがあります。たとえば、ユーザーは以前の Solarisリ
リースでAdmintoolソフトウェアを使用するとき sysadminグループ (グループ 14)の
メンバーでなければなりませんが、ただし、グループ 14がユーザーの現在のプライ
マリグループであるかどうかは関係ありません。

groupsコマンドを使用すると、ユーザーが所属しているグループのリストを表示で
きます。ユーザーは一度に 1つのプライマリグループにしか所属できません。ただ
し、newgrpコマンドを使用して、ユーザーがメンバーとなっているほかのグループ
に一時的にプライマリグループを変更することはできます。

ユーザーアカウントを追加するときは、ユーザーにプライマリグループを割り当て
るか、デフォルトの staffグループ (グループ 10)を使用する必要があります。プラ
イマリグループは、すでに存在しているものでなければなりません。プライマリグ
ループが存在しない場合は、GID番号でグループを指定します。ユーザー名は、プ
ライマリグループに追加されません。ユーザー名がプライマリグループに追加され
ると、リストが長くなりすぎるからです。ユーザーを新しいセカンダリグループに
割り当てる前に、そのグループを作成し、それにGID番号を割り当てなければなり
ません。

グループは、システムにとってローカルにすることも、ネームサービスを介して管
理することもできます。グループ管理を簡単に行うには、NISなどのネームサービス
や LDAPなどのディレクトリサービスを使用する必要があります。これらのサービ
スを使用すると、グループのメンバーを一元管理できます。
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ユーザーパスワード
ユーザーを追加するときにそのユーザーのパスワードを指定できます。また
は、ユーザーが最初にシステムにログインするときにパスワードを指定するよう強
制できます。ユーザー名は公開されますが、パスワードは秘密にして、ユーザーの
みが知っている必要があります。各ユーザーアカウントには、パスワードを割り当
てる必要があります。

ユーザーのパスワードは、次の構文に準拠している必要があります。

■ パスワード長は少なくとも /etc/passwdファイル内の PASSLENGTH変数に指定され
た値に一致している必要があります。デフォルトで、この値は 6に設定されま
す。

このリリースでは、デフォルトのパスワードハッシュアルゴリズムが、SHA256に
変更されています。その結果、以前のOracle Solarisリリースに
あった、ユーザーパスワードの 8文字制限は存在しなくなりました。8文字の制
限は、古い crypt_unix(5)アルゴリズムを使用するパスワードのみに適用され、既
存の passwdファイルのエントリとNISマップとの下位互換性のために残されてい
ます。

パスワードの最大文字数は、古いパスワード用の crypt_unixアルゴリズムと他の
すべてのパスワード用の SHA256のいずれかのアルゴリズムによって異なりま
す。パスワードの変更が既存のパスワードからで、crypt_unixパスワードである
場合、policy.confファイルでパスワードアルゴリズムの変更を必要としない限
り、最大長は 8に設定されます。
新しいパスワードは、パスワードアルゴリズムに許可される最大文字数内で複雑
さのルールに一致している必要があります。そのため、crypt_unixアルゴリズム
を使用し、20文字のパスワードを入力した場合、パスワードは先頭 8文字内で複
雑さのルールに一致している必要があります。パスワードアルゴリズムが他のア
ルゴリズムである場合、入力された完全なパスワード (この例では 20文字)内
で、複雑さのルールに一致している必要があります。

■ 各パスワードは /etc/default/passwdファイルに指定されている構成済みの複雑
さの制約を満たしている必要があります。

■ 各パスワードは /etc/default/passwdファイルに指定されている、構成済みの辞
書のメンバーでない必要があります。

■ パスワード履歴チェックをサポートするネームサービスのユーザーアカウントで
は、前のパスワード履歴が定義されている場合、新しいパスワードが前のパス
ワード履歴に含まれていない必要があります。

パスワードルールについては、passwd(1)のマニュアルページで詳しく説明していま
す。

コンピュータシステムのセキュリティーを強化するには、ユーザーのパスワードを
定期的に変更する必要があります。高いレベルのセキュリティーを確保するに
は、ユーザーに 6週間ごとにパスワードを変更するよう要求してください。低いレ
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ベルのセキュリティーなら、3か月に 1度で十分です。システム管理用のログイン
(rootや sysなど)は、毎月変更するか、rootのパスワードを知っている人が退職し
たり交替したりするたびに変更してください。

コンピュータセキュリティーが破られる原因の多くは、正当なユーザーのパス
ワードが解読される場合です。ユーザーについて何か知っているだけで推測できる
ような固有名詞、名前、ログイン名、パスワードを使わないよう各ユーザーに対し
て指示してください。

良いパスワードの例としては次のようなものがあります。

■ フレーズ (beammeup)。
■ フレーズ内の各単語の頭文字だけを集めた、意味のない文字列。たとえ
ば、SomeWhere Over The RainBow から取った swotrb。

■ 文字を数字や記号に代えた単語。たとえば、snoopyの場合 sn00pyにします。

次のようなものは、パスワードに使用しないでください。

■ 自分の名前そのもの、逆読み、飛ばし読みのもの
■ 家族やペットの名前
■ 免許証番号
■ 電話番号
■ 社会保険番号
■ 従業員番号
■ 趣味や興味に関連した単語
■ 季節に関係のある名前 (たとえば 12月に Santaを使うなど)
■ 辞書にある単語

ホームディレクトリ
ホームディレクトリは、ユーザーが独自のファイルを格納するのに割り当てられる
ファイルシステムの一部分です。ホームディレクトリに割り当てる大きさ
は、ユーザーが作成するファイルの種類、サイズ、および数によって異なります。

ホームディレクトリは、ユーザーのローカルシステムまたはリモートファイル
サーバーのどちらにでも配置できます。どちらの場合も、慣例により、ホーム
ディレクトリは /export/home/usernameとして作成します。大規模なサイトで
は、ホームディレクトリをサーバーに格納してください。ユーザーごとに独立した
ファイルシステムを使用します。たとえば、/export/home/aliceや /export/home/bob

などです。ユーザーごとに独立したファイルシステムを作成することにより、各
ユーザーのニーズに基づいてプロパティーまたは属性を設定できます。

ホームディレクトリが配置される場所に関係なく、ユーザーは通常 /home/username
という名前のマウントポイントを介してホームディレクトリにアクセスしま
す。Autofsを使用してホームディレクトリがマウントされていると、どのシステム
でも /homeマウントポイントの下にディレクトリを作成することは許可されませ

ユーザーアカウントとグループとは

Oracle Solaris 11.1のユーザーアカウントとユーザー環境の管理 • 2012年 11月20



ん。Autofsが使用されていると、システムはマウントされている /homeを特別なス
テータスと認識します。ホームディレクトリのオートマウントの詳細について
は、『Oracle Solaris 11.1でのネットワークファイルシステムの管理』の「autofs管理
タスクの概要」を参照してください。

ネットワーク上の任意の場所からホームディレクトリを使用するには、
/export/home/usernameではなく、常に $HOMEという環境変数の値によって参照する
ようにしてください。前者はマシンに固有の指定です。さらに、ユーザーのホーム
ディレクトリで作成されるシンボリックリンクはすべて相対パス (たとえば
../../../x/y/x)を使用する必要があります。こうすることによって、そのリンクは
どのシステムにホームディレクトリがマウントされても有効になります。

CLIを使用して、ユーザーアカウントを作成する場合に、ホームディレクトリを追加
する方法の詳細については、47ページの「ユーザーアカウントの設定のガイドライ
ン」を参照してください。

ネームサービス
大規模サイトのユーザーアカウントを管理する場合は、LDAPやNISなどのネーム
サービスまたはディレクトリサービスの利用を検討することをお勧めしま
す。ネームサービスまたはディレクトリサービスを使うと、ユーザーアカウント情
報を各システムの /etc内のファイルに格納するのではなく、一元管理できま
す。ユーザーアカウントにネームサービスまたはディレクトリサービスを使用する
と、ユーザーの情報をシステムごとにコピーしなくても、同じユーザーアカウント
のままシステム間を移動できます。ネームサービスまたはディレクトリサービスを
利用することにより、ユーザーアカウント情報の一貫性も保証されます。

ユーザーの作業環境
ファイルを作成して格納するホームディレクトリのほかに、ユーザーには仕事をす
るために必要なツールとリソースにアクセスできる環境が必要です。ユーザーがシ
ステムにログインすると、初期設定ファイルによってユーザーの作業環境が決定さ
れます。これらのファイルは、ユーザーの起動シェルによって定義されます。起動
シェルはリリースによって異なる可能性があります。

ユーザーの作業環境を管理するのに便利な方法として、カスタマイズした
ユーザー初期設定ファイル (.bash_profile、.bash_login、.kshrc、.profileなど)を
ユーザーのホームディレクトリに置くという方法があります。
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注 –システム初期設定ファイル (/etc/profileまたは /etc/.login)を使用して
ユーザーの作業環境を管理しないでください。これらのファイルはローカルシステ
ムに存在するため、一元管理されません。たとえば、Autofsを使用してネット
ワーク上の任意のシステムからユーザーのホームディレクトリをマウントした場
合、ユーザーがシステム間を移動しても環境が変わらないよう保証するには、各シ
ステムでシステム初期設定ファイルを修正しなければならなくなります。

ユーザー初期設定ファイルをユーザー用にカスタマイズする方法については、31
ページの「ユーザーの作業環境のカスタマイズ」を参照してください。

RBACを利用してユーザーアカウントをカスタマイズする方法については、『Oracle
Solaris 11.1の管理:セキュリティーサービス』の「役割に基づくアクセス制御 (概
要)」を参照してください。

ユーザー名、ユーザー ID、グループ IDの割り当
てのガイドライン
ユーザー名、UID、およびGIDは、複数のドメインにまたがることもある
ユーザーの組織内で一意でなければなりません。

ユーザー名または役割名、UID、およびGIDを作成するときは、次のガイドライン
に従ってください。

■ ユーザー名 – 2 - 8文字の英数字を使用する必要があります。最初の文字は英字に
する必要があります。少なくとも 1文字は小文字にする必要があります。

注 –ユーザー名にはピリオド (.)、下線 (_)、ハイフン (-)を使用できますが、これ
らの文字により障害が発生するソフトウェアもあるため、使用はお勧めできませ
ん。

■ システムアカウント –デフォルトの /etc/passwdおよび /etc/groupファイルに含
まれているユーザー名、UID、またはGIDを使用しないでください。0 - 99のUID
とGIDは使用しないでください。これらの番号は、Oracle Solarisによる割り当て
用に予約されており、どのユーザーも使用してはいけません。この制限は、現在
使用されていない番号にも適用されます。

たとえば、gdmはGNOMEディスプレイマネージャーデーモン用に予約された
ユーザー名とグループ名であるため、ほかのユーザーは使用できません。デ
フォルトの /etc/passwdと /etc/groupのエントリの全リストについては、表 1–3
と表 1–4を参照してください。

ユーザーアカウントとグループとは

Oracle Solaris 11.1のユーザーアカウントとユーザー環境の管理 • 2012年 11月22

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbac-1
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbac-1
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbac-1


nobodyと nobody4のアカウントは、プロセスの実行には使用しないでくださ
い。これらの 2つのアカウントはNFS用に予約されています。これらのアカウン
トをプロセスの実行に使用すると、予期しないセキュリティー上のリスクにさら
される可能性があります。root以外として実行する必要があるプロセスで
は、daemonまたは noaccessのアカウントを使用してください。

■ システムアカウントの構成 –デフォルトのシステムアカウントの構成は絶対に変
更しないでください。この設定には、現在ロックされているシステムアカウント
のログインシェルの変更が含まれています。ただし、rootアカウントのパス
ワードとパスワード有効期限のパラメータ設定だけはこの規則に当てはまりませ
ん。

注 –ロックされたユーザーアカウントのパスワードを変更すると、パスワードは
変更されますが、同時にアカウントのロックが解除されなくなりました。passwd

-uコマンドを使用してアカウントをロック解除する 2番目の手順が必要になりま
した。

ユーザーアカウントとグループ情報の格納場所
このセクションでは次の情報について説明します。

■ 24ページの「passwdファイルのフィールド」
■ 24ページの「デフォルトの passwdファイル」
■ 26ページの「shadowファイルのフィールド」
■ 27ページの「groupファイルのフィールド」
■ 27ページの「デフォルトの groupファイル」
■ 29ページの「ユーザーアカウント情報を取得するためのコマンド」

ユーザーアカウントとグループ情報は、サイトの方針に応じて、次のようにローカ
ルシステムの /etcファイル、ネームサービス、またはディレクトリサービスに格納
されます。

■ NISネームサービス情報はマップに格納されます。
■ LDAPディレクトリサービス情報はインデックス付きのデータベースファイルに
格納されます。

注 –混乱を避けるために、ユーザーアカウントとグループ情報の格納場所
は、「データベース」、「テーブル」、「マップ」という 3種類の呼び方ではな
く、単に「ファイル」と呼びます。
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ほとんどのユーザーアカウント情報は、passwdファイルに格納されます。パス
ワード情報は次のように格納されます。

■ NISを使用するときは passwdファイルに
■ /etcファイルを使用するときは、/etc/shadowファイルに
■ LDAPを使用するときは、peopleコンテナに

パスワード有効期限は、LDAPを使用するときは利用できますが、NISを使用すると
きは利用できません。

NISおよび filesの場合、グループ情報は groupファイルに格納されます。LDAPの場
合、グループ情報は groupコンテナに格納されます。

passwdファイルのフィールド
passwdファイルの各フィールドはコロンで区切られ、次のような情報が入っていま
す。

username:password:uid:gid:comment:home-directory:login-shell

例:

kryten:x:101:100:Kryten Series 4000 Mechanoid:/export/home/kryten:/bin/csh

passwdファイルのフィールドの完全な説明については、passwd(1)のマニュアル
ページを参照してください。

デフォルトの passwdファイル
デフォルトの passwdファイルには、標準のデーモン用のエントリが入っていま
す。デーモンとは、通常ブート時に起動され、システム全体で有効なタスク (印
刷、ネットワーク管理、ポートの監視など)を実行するプロセスのことです。

root:x:0:0:Super-User:/root:/usr/bin/bash

daemon:x:1:1::/:

bin:x:2:2::/usr/bin:

sys:x:3:3::/:

adm:x:4:4:Admin:/var/adm:

lp:x:71:8:Line Printer Admin:/:

uucp:x:5:5:uucp Admin:/usr/lib/uucp:

nuucp:x:9:9:uucp Admin:/var/spool/uucppublic:/usr/lib/uucp/uucico

dladm:x:15:65:Datalink Admin:/:

netadm:x:16:65:Network Admin:/:

netcfg:x:17:65:Network Configuration Admin:/:

smmsp:x:25:25:SendMail Message Submission Program:/:

listen:x:37:4:Network Admin:/usr/net/nls:

gdm:x:50:50:GDM Reserved UID:/var/lib/gdm:

zfssnap:x:51:12:ZFS Automatic Snapshots Reserved UID:/:/usr/bin/pfsh
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upnp:x:52:52:UPnP Server Reserved UID:/var/coherence:/bin/ksh

xvm:x:60:60:xVM User:/:

mysql:x:70:70:MySQL Reserved UID:/:

openldap:x:75:75:OpenLDAP User:/:

webservd:x:80:80:WebServer Reserved UID:/:

postgres:x:90:90:PostgreSQL Reserved UID:/:/usr/bin/pfksh

svctag:x:95:12:Service Tag UID:/:

unknown:x:96:96:Unknown Remote UID:/:

nobody:x:60001:60001:NFS Anonymous Access User:/:

noaccess:x:60002:60002:No Access User:/:

nobody4:x:65534:65534:SunOS 4.x NFS Anonymous Access User:/:

ftp:x:21:21:FTPD Reserved UID:/:

dhcpserv:x:18:65:DHCP Configuration Admin:/:

aiuser:x:60003:60001:AI User:/:

pkg5srv:x:97:97:pkg(5) server UID:/:

表 1–3 デフォルトの passwdファイルのエントリ

ユーザー名 ユーザー ID 説明

root 0 スーパーユーザーアカウント用に予約済み

daemon 1 ルーチンシステムタスクに関連するシステム包括
デーモン

bin 2 ルーチンシステムタスクを実行するシステムバイ
ナリの実行に関連する管理デーモン

sys 3 システムのログの記録や一時ディレクトリの
ファイルの更新に関連する管理デーモン

adm 4 システムのログの記録に関連する管理デーモン

lp 71 ラインプリンタデーモン用に予約済み

uucp 5 uucp関数に関連するデーモンに割り当てられる

nuucp 9 uucp関数に関連する別のデーモンに割り当てられ
る

dladm 15 データリンク管理用に予約済み

netadm 16 ネットワーク管理用に予約済み

netcfg 17 ネットワーク構成管理用に予約済み

smmsp 25 Sendmailメッセージ送信プログラムデーモンに割
り当てられる

listen 37 ネットワークリスナーデーモンに割り当てられる

gdm 50 GNOMEディスプレイマネージャーデーモンに割
り当てられる

zfssnap 51 自動スナップショット用に予約済み

upnp 52 UPnPサーバー用に予約済み
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表 1–3 デフォルトの passwdファイルのエントリ (続き)
ユーザー名 ユーザー ID 説明

xvm 60 xVMユーザー用に予約済み

mysql 70 MySQLユーザー用に予約済み

openldap 75 OpenLDAPユーザー用に予約済み

webservd 80 WebServerアクセス用に予約済み

postgres 90 PostgresSQLアクセス用に予約済み

svctag 95 Service Tag Registryアクセス用に予約済み

unknown 96 NFSv4 ACLのマップ不能なリモートユーザー用に
予約済み

nobody 60001 NFS匿名アクセスユーザー用に予約済み

noaccess 60002 No Accessユーザー用に予約済み

nobody4 65534 SunOS 4.x NFS匿名アクセスユーザー用に予約済み

ftp 21 FTPアクセス用に予約済み

dhcpserv 18 DHCPサーバーユーザー用に予約済み

aiuser 60003 AIユーザー用に予約済み

pkg5srv 97 pkg(5)集積サーバー用に予約済み

shadowファイルのフィールド
shadowファイルの各フィールドはコロンで区切られ、次のような情報が入っていま
す。

username:password:lastchg:min:max:warn:inactive:expire

デフォルトのパスワードハッシュ生成アルゴリズムは SHA256です。ユーザーのパス
ワードハッシュは次のようになります。

$5$cgQk2iUy$AhHtVGx5Qd0.W3NCKjikb8.KhOiA4DpxsW55sP0UnYD

shadowファイルのフィールドの完全な説明については、shadow(4)のマニュアル
ページを参照してください。
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groupファイルのフィールド
groupファイルの各フィールドはコロンで区切られ、次のような情報が入っていま
す。

group-name:group-password:gid:user-list

例:

bin::2:root,bin,daemon

groupファイルのフィールドの完全な説明については、group(4)のマニュアルページ
を参照してください。

デフォルトの groupファイル
デフォルトの groupファイルには、システム全体に有効なタスク (印刷、ネット
ワーク管理、電子メールなど)をサポートする次のようなシステムグループが記述さ
れています。これらのグループのほとんどは、対応するエントリが passwdファイル
に存在します。

root::0:

other::1:root

bin::2:root,daemon

sys::3:root,bin,adm

adm::4:root,daemon

uucp::5:root

mail::6:root

tty::7:root,adm

lp::8:root,adm

nuucp::9:root

staff::10:

daemon::12:root

sysadmin::14:

games::20:

smmsp::25:

gdm::50:

upnp::52:

xvm::60:

netadm::65:

mysql::70:

openldap::75:

webservd::80:

postgres::90:

slocate::95:

unknown::96:

nobody::60001:

noaccess::60002:

nogroup::65534:

ftp::21

pkg5srv::97:
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表 1–4 デフォルトの groupファイルのエントリ

グループ名 グループ ID 説明

root 0 スーパーユーザーのグループ

other 1 オプションのグループ

bin 2 システムバイナリの実行に関連する管理グループ

sys 3 システムのログの記録や一時ディレクトリに関連する管理
グループ

adm 4 システムのログの記録に関連する管理グループ

uucp 5 uucp関数に関連するグループ

mail 6 電子メールのグループ

tty 7 ttyデバイスに関連するグループ

lp 8 ラインプリンタのグループ

nuucp 9 uucp関数に関連するグループ

staff 10 一般的な管理グループ

daemon 12 ルーチンシステムタスクに関連するグループ

sysadmin 14 システム管理者にとって有用な管理グループ

smmsp 25 Sendmailメッセージ送信プログラム用のデーモン

gdm 50 GNOMEディスプレイマネージャーデーモン用に予約され
たグループ

upnp 52 UPnPサーバー用に予約されたグループ

xvm 60 xVMユーザー用に予約されたグループ

netadm 65 ネットワーク管理用に予約されたグループ

mysql 70 MySQLユーザー用に予約されたグループ

openldap 75 OpenLDAPユーザー用に予約済み

webservd 80 WebServerアクセス用に予約されたグループ

postgres 90 PostgresSQLアクセス用に予約されたグループ

slocate 95 Secure Locateアクセス用に予約されたグループ

unknown 96 NFSv4 ACLのマップ不能なリモートグループ用に予約され
たグループ

nobody 60001 匿名のNFSアクセス用に割り当てられたグループ
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表 1–4 デフォルトの groupファイルのエントリ (続き)
グループ名 グループ ID 説明

noaccess 60002 あるアプリケーションを経由するが実際にログインをせず
に、システムにアクセスする必要があるユーザーまたはプ
ロセスに割り当てられるグループ

nogroup 65534 既知のグループのメンバーでないユーザーに割り当てられ
るグループ

ftp 21 FTPアクセス用に割り当てられるグループ

pkg5srv 97 pkg(5)集積サーバーに割り当てられるグループ

ユーザーアカウント情報を取得するためのコマン
ド
次の表に、システム管理者がユーザーアカウントに関する情報を取得するために使
用できるコマンドを示します。この情報は /etcディレクトリ内の各種ファイルに格
納されています。これらのコマンドを使用してユーザーアカウント情報を取得する
方法は、catコマンドを使用して、同様の情報を表示するよりも推奨されます。

表 1–5 ユーザーに関する情報を取得するために使用するコマンド

コマンド 説明 マニュアルページ

auths 承認を一覧表示し、管理しま
す。

auths(1)

getent 管理データベースからエントリ
のリストを取得します。情報
は、通常 /etc/nsswitch.conf

データベースに指定されている
1つまたは複数のソースから取
得されます。

getent(1M)
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表 1–5 ユーザーに関する情報を取得するために使用するコマンド (続き)
コマンド 説明 マニュアルページ

logins ユーザー、役割、およびシステ
ムログインに関する情報を表示
します。出力は、指定されたコ
マンドオプションによって制御
され、ユーザー、役割、システ
ムログイン、UID、passwdアカ
ウントフィールド値、プライマ
リグループ、プライマリグ
ループ ID、複数のグループ
名、複数のグループ ID、ホーム
ディレクトリ、ログイン
シェル、パスワード有効期限パ
ラメータなどを含めることがで
きます。

logins(1M)

profiles 権利プロファイルを一覧表示
し、管理します。

profiles(1)

roles ユーザーに割り当てられた役割
を表示します。

roles(1)

userattr attribute_nameで最初に検出さ
れた値を表示しま
す。ユーザーが指定されていな
い場合、プロセスの実際の
ユーザー IDからユーザーが取得
されます。属性名
は、user_attr(4)および
prof_attr (4)に定義されていま
す。

注 –このコマンドはOracle Solaris
11の新しいコマンドです。

Example 2–1

ユーザー、役割、およびグループの管理に使用されるコ
マンド

注 – Solaris Management Console GUIおよびこのGUIに関連付けられたCLIはサポート
されなくなりました。

ユーザー、役割、およびグループの管理には、次のコマンドを使用できます。
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表 1–6 ユーザー、役割、およびグループの管理に使用されるコマンド

コマンドのマニュアル
ページ 説明 補足情報

useradd(1M) ユーザーをローカルまたは LDAPリポ
ジトリに作成します。

48ページの「ユーザーを追加
する方法」

usermod(1M) ローカルまたは LDAPリポジトリ内の
ユーザープロパティーを変更しま
す。ユーザープロパティーが役割の割
り当てなどのセキュリティー関連であ
る場合、このタスクはセキュリ
ティー管理者または root役割に限定さ
れる場合があります。

50ページの「ユーザーを変更
する方法」

『Oracle Solaris 11.1の管理:セ
キュリティーサービ
ス』の「ユーザーのセキュリ
ティー属性を変更する方法」

userdel(1M) システムまたは LDAPリポジトリから
ユーザーを削除します。cronジョブの
削除など、追加のクリーンアップが必
要な可能性があります。

51ページの「ユーザーを削除
する方法」

roleadd(1M)

rolemod(1M)

roledel(1M)

ローカルまたは LDAPリポジトリ内の
役割を管理します。役割はログインで
きません。割り当てられた役割を
ユーザーが引き受けて、管理タスクを
実行します。

『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「役
割を作成する方法」

『Oracle Solaris 11.1の管理:セ
キュリティーサービ
ス』の「RBACの初期構成 (タ
スクマップ)」

groupadd(1M)

groupmod(1M)

groupdel(1M)

ローカルまたは LDAPリポジトリ内の
グループを管理します。

52ページの「グループを追加
する方法」

ユーザーの作業環境のカスタマイズ
このセクションでは次の情報について説明します。

■ 32ページの「サイト初期設定ファイルの使用方法」
■ 33ページの「ローカルシステムへの参照を避ける」
■ 33ページの「シェル機能」
■ 35ページの「bashおよび ksh93シェルの履歴」
■ 35ページの「bashおよび ksh93のシェル環境変数」
■ 38ページの「Bashシェルのカスタマイズ」
■ 38ページの「MANPATH環境変数」
■ 39ページの「PATH環境変数」
■ 39ページの「ロケール変数」
■ 40ページの「デフォルトのファイルアクセス権 (umask)」
■ 41ページの「ユーザー初期設定ファイルのカスタマイズ」
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ユーザーのホームディレクトリの設定には、ユーザーのログインシェルに
ユーザー初期設定ファイルを提供することも含まれます。ユーザー初期設定ファイ
ルは、ユーザーがシステムにログインしたあとにユーザーのために作業環境を設定
するシェルスクリプトです。基本的にシェルスクリプトで行えるタスクはどれも
ユーザー初期設定ファイルで実行できます。ただし、ユーザー初期設定ファイルの
プライマリジョブはユーザーの検索パス、環境変数、ウィンドウ表示環境などの
ユーザー作業環境の特性を定義することです。次の表に示すように、各ログイン
シェルには、1つまたは複数の、固有のユーザー初期設定ファイルがあります。bash
シェルと ksh93シェルの両方で、デフォルトのユーザー初期設定ファイルは
/etc/skel/local.profileであることに注意してください。

表 1–7 bashおよび ksh93のユーザー初期設定ファイル

シェル ユーザー初期設定ファイル 目的

bash $HOME/.bash_profile

$HOME/.bash_login

$HOME/.profile

ログイン時のユーザー環境を定義します

ksh93 /etc/profile

$HOME/.profile

ログイン時のユーザー環境を定義します

$ENV ログイン時のユーザー環境をファイル内に定義
し、Kornシェルの ENV環境変数によって指定し
ます

これらのファイルを変更して、すべてのユーザーに共通の作業環境を提供する標準
のファイルセットを作成できます。異なるタイプのユーザーごとに作業環境を提供
する場合にも、これらのファイルを利用できます。

異なるタイプのユーザーにユーザー初期設定ファイルを作成する手順については、45
ページの「ユーザー初期設定ファイルをカスタマイズする方法」を参照してくだ

さい。

サイト初期設定ファイルの使用方法
ユーザー初期設定ファイルは、管理者とユーザーの両者によってカスタマイズでき
ます。この重要なタスクは、「サイト初期設定ファイル」と呼ばれる、大域的に配
布されるユーザー初期設定ファイルによって実現します。サイト初期設定ファイル
を使用して、ユーザーの作業環境に新しい機能を絶えず導入でき、しかも
ユーザーはユーザー初期設定ファイルをカスタマイズすることもできます。

ユーザー初期設定ファイルでサイト初期設定ファイルを参照するとき、サイト初期
設定ファイルに対して行なったすべての更新は、ユーザーがシステムにログインす
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るときかユーザーが新しいシェルを起動するとき自動的に反映されます。サイト初
期設定ファイルは、ユーザーを追加したときにはなかったサイト全体の変更を
ユーザーの作業環境に配布するよう設計されています。

ユーザー初期設定ファイルでできるカスタマイズは、サイト初期設定ファイルでも
行えます。これらのファイルは通常はサーバー、またはサーバーのグループにあ
り、ユーザー初期設定ファイルの最初の行に現れます。また、各サイト初期設定
ファイルは、それを参照するユーザー初期設定ファイルと同じ型のシェルスクリプ
トでなければなりません。

bashまたは ksh93ユーザー初期設定ファイル内でサイト初期設定ファイルを参照する
には、ユーザー初期設定ファイルの先頭に次のような行を記述します。

. /net/machine-name/export/site-files/site-init-file

ローカルシステムへの参照を避ける
ユーザー初期設定ファイルに、ローカルシステムへの個々の参照を追加しないでく
ださい。ユーザー初期設定ファイルの設定は、ユーザーがどのシステムにログイン
しても有効になる必要があるからです。

例:
■ ユーザーのホームディレクトリをネットワーク上の任意の位置で利用できるよう
にするには、常に環境変数の値 $HOMEを使用してホームディレクトリを参照して
ください。たとえば、/export/home/username/binではなく $HOME/binを使用して
ください。$HOME変数は、ユーザーが別のシステムにログインする場合でも有効
で、その場合ホームディレクトリは自動マウントされます。

■ ローカルディスクのファイルにアクセスするに
は、/net/system-name/directory-nameなどの大域パス名を使用してください。シス
テムがAutoFSを実行していれば、/net/system-nameで参照されるディレクトリは
すべてユーザーがログインする任意のシステムに自動的にマウントできます。

シェル機能
このOracle Solarisリリースでは、次のシェル機能と動作をサポートしています:
■ Oracle Solarisリリースのインストール時に作成されるユーザーアカウントに
は、デフォルトでGNU Bourne-Again Shell (bash)が割り当てられます。

■ 標準のシステムシェルである bin/shは現在、Korn Shell 93 (ksh93)です。
■ デフォルトの対話型シェルは Bourne-again (bash)シェル (/usr/bin/bash)です。
■ bashシェルと ksh93シェルはどちらもコマンド行編集機能を備えており、コマン
ドを実行する前にコマンドを編集できます。
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■ デフォルトのシェルおよびパス情報を表示するにはいくつかの方法があります。

■ echo $SHELLコマンドおよび whichコマンドを使用します。

$ grep root /etc/passwd

root:x:0:0:Super-User:/root:/usr/bin/bash

$ echo $SHELL /usr/bin/bash

$ which ksh93 /usr/bin/ksh93

■ pargsコマンドを使用します。

~$ pargs -l $$

/usr/bin/i86/ksh93

■ ksh93シェルには、.sh.versionという組み込みの変数もあり、次のようにして表
示できます。

~$ echo ${.sh.version}

Version jM 93u 2011-02-08

■ 別のシェルに変更するには、使用するシェルのパスを入力します。

■ シェルを終了するには、exitと入力します。

次の表は、Oracle Solarisでサポートされているシェルオプションの説明です。

表 1–8 Oracle Solarisリリースでの基本的なシェル機能

シェル パス Comments

Bourne-Again Shell (bash) /usr/bin/bash インストーラによって作成され
るユーザーおよび root役割の
デフォルトシェル。

useraddコマンドによって作成
されるユーザーと、root役割の
デフォルトの (対話型)シェルは
/usr/bin/bashです。デフォル
トのパスは /usr/bin:/usr/sbin

です。

Kornシェル /usr/bin/ksh ksh93はOracle Solarisリリース
のデフォルトシェルです。

Cシェルと拡張Cシェル /usr/bin/cshおよび
/usr/bin/tcsh

Cシェルと拡張Cシェル

POSIX準拠シェル /usr/xpg4/bin/sh POSIX準拠シェル

Zシェル /usr/bin/zsh Zシェル
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注 – Zシェル (zsh)および拡張Cシェル (tsch)は、デフォルトではシステムにインス
トールされません。これらのシェルを使用するには、まず、必要なソフトウェア
パッケージをインストールする必要があります。

bashおよびksh93シェルの履歴
bashシェルと ksh93シェルはどちらも、ユーザーが実行するすべてのコマンドの履
歴を記録します。この履歴はユーザー単位で保持されます。つまり、履歴は複数の
ログインセッションにまたがって永続し、ユーザーのすべてのログインセッション
を表現します。

たとえば、bashシェルを使用している場合、実行したコマンドの完全な履歴を参照
するには、次のように入力します。

$ history

1 ls

2 ls -a

3 pwd

4 whoami

.

.

.

以前のコマンドの数を表示するには、コマンドに整数を含めます。

$ history 2

12 date

13 history

詳細は、history(1)のマニュアルページを参照してください。

bashおよびksh93のシェル環境変数
bashシェルと ksh93シェルは、シェルが認識している特殊な変数情報を環境変数とし
て格納します。bashシェルで、現在の環境変数の完全な一覧を表示するには、次の
ように declareコマンドを使用します。

$ declare

BASH=/usr/bin/bash

BASH_ARGC=()

BASH_ARGV=()

BASH_LINEND=()

BASH_SOuRCE=()

BASH_VERSINFO=([0]=’’3’’ [1]=’’2’’ [2]=’’25’’ [3]=’’1’’

[4]=’’release’’ [5]’’

.

.

.
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ksh93シェルでは、bashシェルの declareコマンドに相当する setコマンドを使用し
ます。

$ set

COLUMNS=80

ENV=’$HOME/.kshrc’

FCEDIT=/bin/ed

HISTCMD=3

HZ=’’

IFS=$’ \t\n’

KSH_VERSION=.sh.version

LANG=C

LINENO=1

.

.

.

どちらのシェルでも、環境変数を出力するには echoまたは printfコマンドを使用し
ます。例:

$ echo $SHELL

/usr/bin/bash

$ printf ’’$PATH\n’’

/usr/bin:/usr/sbin

注 –環境変数は複数のセッション間で持続しません。複数のログインにまたがって一
貫性を保つ環境変数を設定するには、.bashrcファイルで変更を行う必要がありま
す。

シェルには次の 2種類の変数があります。

環境変数 シェルによって生成されるすべてのプロセスにエクス
ポートされる変数を指定します。変数のエクスポートに
は exportコマンドが使用されます。例:

export VARIABLE=value

これらの設定は envコマンドを使用して表示できま
す。PATHなどを含む環境変数の一部が、シェルそのもの
の動作に影響を与えます。

シェル (ローカル)変数 現在のシェルのみに影響を及ぼす変数を指定します。

ユーザー初期設定ファイルで、定義済み変数の値を変更
するか、または追加の変数を指定することに
よって、ユーザーのシェル環境をカスタマイズすること
ができます。

次の表に、Oracle Solarisリリースで使用可能なシェルと環境変数の詳細を示します。
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表 1–9 シェル変数と環境変数の説明

変数 説明

CDPATH cdコマンドで使用する変数を設定します。cdコマンドの対象ディレクトリ
を相対パス名で指定すると、cdコマンドは対象ディレクトリをまず現在の
ディレクトリ (.)内で検索します。対象ディレクトリが見つからない場
合、CDPATH変数内のパス名のリストが順に検索され、見つかると、ディレ
クトリの変更が行われます。CDPATHで対象ディレクトリが見つからな
かった場合は、現在の作業ディレクトリは変更されません。たとえ
ば、CDPATH変数が /home/jeanに設定されており、/home/jeanの下に binと
rjeの 2つのディレクトリがあるとします。/home/jean/binディレクトリ内
で cd rjeと入力した場合、フルパスを指定していなくても、ディレクトリ
が /home/jean/rjeに変更されます。

HOME ユーザーのホームディレクトリへのパスを設定します。

LANG ロケールを設定します。

LOGNAME 現在ログインしているユーザーの名前を定義します。LOGNAMEのデフォル
ト値は、passwdファイルに指定されているユーザー名にログインプログラ
ムによって自動的に設定されます。この変数は参照用にのみ使用し、設定
を変更してはいけません。

MAIL ユーザーのメールボックスへのパスを設定します。

MANPATH アクセスできるマニュアルページの階層を設定します。

注 – Oracle Solaris 11から、MANPATH環境変数は必要なくなりました。manコ
マンドは、PATH環境変数の設定に基づいて適切な MANPATHを決定します。

PATH ユーザーがコマンドを入力したときに実行するプログラムについ
て、シェルが検索するディレクトリを順番に指定します。ディレクトリが
検索パス上にない場合は、ユーザーはコマンドの絶対パス名を入力しなけ
ればなりません。

デフォルトの PATHは、ログインプロセスで .profileの指定どおりに自動
的に定義され、設定されます。

検索パスの順序が重要です。同じコマンドが異なる場所にそれぞれ存在す
るときは、その名前で最初に見つかったコマンドが使用されます。たとえ
ば、PATHがシェル構文で PATH=/usr/bin:/usr/sbin:$HOME/binのように定義
されていて、sampleというファイルが /usr/binと /home/jean/binの両方に
あるものとします。ユーザーが sampleコマンドを、その絶対パスを指定し
ないで入力した場合は、/usr/binで見つかったバージョンが使用されま
す。

PS1 bashまたは ksh93シェルのシェルプロンプトを定義します。

SHELL make、vi、その他のツールが使うデフォルトシェルを設定します。
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表 1–9 シェル変数と環境変数の説明 (続き)
変数 説明

TERMINFO 代替の terminfoデータベースが保存されているディレクトリに名前を付け
ます。/etc/profileまたは /etc/.loginファイルで TERMINFO変数を使用し
ます。詳細は、terminfo(4)のマニュアルページを参照してください。

TERMINFO環境変数を設定すると、システムはまずユーザーが定義した
TERMINFOパスを調べます。ユーザーが定義した TERMINFOディレクトリ内に
端末の定義が見つからなかった場合は、システムはデフォルトディレクト
リ /usr/share/lib/terminfoで定義を探します。どちらの場所でも定義が見
つからなかった場合、端末は dumbとして定義されます。

TERM 端末を設定します。この変数は /etc/profileまたは /etc/.loginファイル
で再設定する必要があります。ユーザーがエディタを起動すると、システ
ムはこの環境変数で定義される名前と同じ名前のファイルを探します。シ
ステムは、TERMINFOが参照するディレクトリ内を探して端末の特性を知り
ます。

TZ タイムゾーンを設定します。タイムゾーンは、たとえば ls -lコマンドで
日付を表示する場合に使われます。TZをユーザーの環境に設定しない場
合、システムの設定が使用されます。それ以外の場合は、グリニッジ標準
時が使用されます。

Bashシェルのカスタマイズ
Bashシェルをカスタマイズする場合は、ホームディレクトリにある .bashrcファイ
ルに必要な情報を追加します。Oracle Solarisのインストール時に作成される初期
ユーザーは、PATH、MANPATH、およびコマンドプロンプトを設定するための .bashrc

ファイルを持っています。詳細については、bash (1)のマニュアルページを参照して
ください。

MANPATH環境変数
MANPATH環境変数は、manコマンドがリファレンスマニュアル (man)ページを探す場
所を指定します。MANPATHはユーザーの PATHの値に基づいて自動的に設定されます
が、通常、/usr/share/manと usr/gnu/share/manが含まれます。

ユーザーの MANPATH環境変数は、PATH環境変数とは無関係に変更できることに注意
してください。関連付けられたマニュアルページの場所と、ユーザーの $PATH内の
ディレクトリが 1対 1で対応している必要ありません。
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PATH環境変数
ユーザーが絶対パス名でコマンドを入力すると、シェルはそのパス名を使ってコマ
ンドを探します。ただし、ユーザーがコマンド名しか指定しないと、シェルは PATH

変数で指定されているディレクトリの順でコマンドを探します。コマンドがいずれ
かのディレクトリで見つかれば、シェルはコマンドを実行します。

デフォルトのパスがシステムで設定されます。しかし、大部分のユーザーはそれを
変更してほかのコマンドディレクトリを追加します。環境の設定や、正しい
バージョンのコマンドまたはツールへのアクセスに関連して発生するユーザーの問
題の多くは、パス定義の誤りが原因です。

パスの設定のガイドライン
次に、効率的な PATH変数を設定するためのガイドラインをいくつか示します。

■ カレントディレクトリ .をパスに含める必要がある場合は、最後に配置してくだ
さい。悪意のある人物が、改ざんされたスクリプトまたは実行可能ファイルをカ
レントディレクトリに隠す可能性があるため、パスにカレントディレクトリを含
めることはセキュリティー上のリスクとなります。代わりに絶対パス名を使用す
ることを検討してください。

■ 検索パスはできるだけ短くしておきます。シェルはパスで各ディレクトリを探し
ます。コマンドが見つからないと、検索に時間がかかり、システムのパフォーマ
ンスが低下します。

■ 検索パスは左から右に読まれるため、通常使用するコマンドをパスの初めの方に
指定するようにしてください。

■ パスでディレクトリが重複していないか確認してください。

■ 可能であれば、大きなディレクトリの検索は避けてください。大きなディレクト
リはパスの終わりに指定します。

■ NFSサーバーが応答しないときに「ハング」の可能性が小さくなるように、NFS
がマウントするディレクトリより前にローカルディレクトリを指定します。この
方法によって、不要なネットワークトラフィックも減少します。

ロケール変数
LANGと LCの各環境変数は、ロケール固有の変換と表記をシェルに指定します。指定
できる変換と表記には、タイムゾーンや照合順序、および日付、時間、通貨、番号
の書式などがあります。さらに、ユーザー初期設定ファイルで sttyコマンドを
使って、端末のセッションが複数バイト文字をサポートするかどうかを指定できま
す。
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LANG変数は、ロケールのすべての変換と表記を設定します。ロケールの各種の設定
を個別に行うには、次の LC変数を使用します。
LC_COLLATE、LC_CTYPE、LC_MESSAGES、LC_NUMERIC、LC_MONETARY、および LC_TIMEで
す。

注 – Oracle Solaris 11はデフォルトで、UTF-8ベースのロケールのみをインストールし
ます。

次の表では、コアOracle Solaris 11ロケールの環境変数の値について説明します。

表 1–10 LANGとLC変数の値

値 ロケール

en_US.UTF-8 英語、米国 (UTF-8)

fr_FR.UTF-8 フランス語、フランス (UTF-8)

de_DE.UTF-8 ドイツ語、ドイツ (UTF-8)

it_IT.UTF-8 イタリア語、イタリア (UTF-8)

ja_JP.UTF-8 日本語、日本 (UTF-8)

ko_KR.UTF-8 韓国語、韓国 (UTF-8)

pt_BT.UTF-8 ポルトガル語、ブラジル (UTF-8)

zh_CN.UTF-8 簡体字中国語、中華人民共和国 (UTF–8)

es_ES.UTF-8 スペイン語、スペイン (UTF-8)

zh_TW.UTF-8 繁体字中国語、台湾 (UTF-8)

例 1–1 LANG変数によるロケールの設定

BourneまたはKornシェルのユーザー初期化ファイルでは、次の行を追加してくださ
い。

LANG=de_DE.ISO8859-1; export LANG

LANG-de_DE.UTF-8; export LANG

デフォルトのファイルアクセス権 (umask)
ファイルまたはディレクトリを作成したときに設定されるデフォルトのファイルア
クセス権は、「ユーザーマスク」によって制御されます。ユーザーマスクは、初期
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設定ファイルで umaskコマンドによって設定されます。現在のユーザーマスクの値
は、umaskと入力してReturnキーを押すと表示できます。

ユーザーマスクは、次の 8進値で構成されます。

■ 最初の桁でそのユーザーのアクセス権を設定する
■ 2桁目でグループのアクセス権を設定する
■ 3桁目でその他 (「ワールド」とも呼ばれる)のアクセス権を設定する

最初の桁がゼロの場合、その桁は表示されません。たとえば、ユーザーマスクを 022
に設定すると、22が表示されます。

設定する umaskの値は、与えたいアクセス権の値を 666 (ファイルの場合)または 777
(ディレクトリの場合)から差し引きます。引いた残りが umaskに使用する値です。た
とえば、ファイルのデフォルトモードを 644 (rw-r--r--)に変更するとします。666と
644の差である 022が、umaskコマンドの引数として使用する値です。

また、次の表から umask値を決めることもできます。この表は、umaskの各 8進値か
ら作成される、ファイルとディレクトリのアクセス権を示しています。

表 1–11 umask値のアクセス権

umask 8進値 ファイルのアクセス権 ディレクトリアクセス権

0 rw- rwx

1 rw- rw-

2 r-- r-x

3 r-- r--

4 -w- -wx

5 -w- -w-

6 --x --x

7 --- (なし) --- (なし)

次の例は、デフォルトのファイルアクセス権を rw-rw-rw-に設定します。

umask 000

ユーザー初期設定ファイルのカスタマイズ
次に示すのは、.profileユーザー初期設定ファイルの例です。このファイルを使用
して、自分自身のユーザー初期設定ファイルをカスタマイズすることができま
す。この例では、特定のサイト用に変更する必要があるシステム名とパスを使用し
ます。
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例 1–2 .profileファイル

(Line 1) PATH=$PATH:$HOME/bin:/usr/local/bin:/usr/gnu/bin:.

(Line 2) MAIL=/var/mail/$LOGNAME

(Line 3) NNTPSERVER=server1

(Line 4) MANPATH=/usr/share/man:/usr/local/man

(Line 5) PRINTER=printer1

(Line 6) umask 022

(Line 7) export PATH MAIL NNTPSERVER MANPATH PRINTER

1. ユーザーのシェル検索パスを設定する
2. ユーザーのメールファイルへの検索パスを設定する
3. ユーザーの時間/クロックサーバーを設定する
4. マニュアルページへのユーザーの検索パスを設定する
5. ユーザーのデフォルトプリンタを設定する
6. ユーザーのデフォルトのファイル作成アクセス権を設定する
7. 指定された環境変数をエクスポートする
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コマンド行インタフェースを使用した
ユーザーアカウントの管理 (タスク)

この章では、コマンド行インタフェース (CLI)を使用して、ユーザーアカウントを設
定し、管理するための基本情報を示します。

ユーザーアカウントおよびユーザー環境の管理に関する概要について
は、第 1章「ユーザーアカウントとユーザー環境の管理 (概要)」を参照してくださ
い。

ユーザーマネージャーのグラフィカルユーザーインタフェース (GUI)を使用した
ユーザーおよび役割の管理については、第 3章「ユーザーマネージャーGUIを使用
したユーザーアカウントの管理 (タスク)」を参照してください。

CLIを使用したユーザーアカウントの設定と管理
次のタスクでは、CLIを使用して、ユーザーアカウントを設定し、管理する方法につ
いて説明します。

CLIを使用したユーザーアカウントの設定と管理
(タスクマップ)

タスク 説明 参照先

ユーザー情報を収集しま
す。

標準の書式を使ってユーザー情
報を収集すると、情報を整理し
やすくなります。

45ページの「ユーザー情報の収
集」

ユーザー初期設定ファイル
をカスタマイズします。

新規ユーザーに一貫した環境を
提供するようにユーザー初期設
定ファイルを設定できます。

45ページの「ユーザー初期設定
ファイルをカスタマイズする方
法」

2第 2 章
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タスク 説明 参照先

すべての役割についてアカ
ウントのデフォルトを変更
します。

すべての役割について、デ
フォルトのホームディレクトリ
とスケルトンディレクトリを変
更します。

46ページの「すべての役割につい
てアカウントのデフォルトを変更
する方法」

ユーザーアカウントを作成
します。

設定したアカウントのデフォル
ト値と useraddコマンドを使用
して、ローカルユーザーを作成
します。

48ページの「ユーザーを追加する
方法」

ユーザーアカウントを変更
します。

システムにあるユーザーのログ
イン情報を変更します。

50ページの「ユーザーを変更する
方法」

ユーザーアカウントを削除
します。

userdelコマンドを使用して
ユーザーアカウントを削除しま
す。

51ページの「ユーザーを削除する
方法」

管理タスクを実行するため
の役割を作成し、割り当て
ます。

ユーザーが特定の管理コマンド
またはタスクを実行できるよう
に、設定したアカウントのデ
フォルト値を使用して、ローカ
ルの役割を作成します。

『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「役割
を作成する方法」

『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「役割
を割り当てる方法」

グループを作成します。 groupaddコマンドを使用し
て、新しいグループを作成しま
す。

52ページの「グループを追加する
方法」

セキュリティー属性を
ユーザーアカウントに追加
します。

ローカルユーザーアカウントを
設定したあとに、必要なセ
キュリティー属性を追加できま
す。

『Oracle Solaris 11.1の管理:セ
キュリティーサービ
ス』の「ユーザーのセキュリ
ティー属性を変更する方法」

ユーザーのホームディレク
トリを共有します。

ユーザーのホームディレクトリ
を共有して、ユーザーのシステ
ムからそのディレクトリをリ
モートでマウントできるように
する必要があります。

53ページの「ZFSファイルシステ
ムとして作成されたホームディレ
クトリを共有する方法」

ユーザーのホームディレク
トリを手動でマウントしま
す。

通常は、ZFSファイルシステム
として作成されたユーザーの
ホームディレクトリを手動でマ
ウントする必要はありませ
ん。ホームディレクトリは作成
時に、また SMFローカルファイ
ルシステムサービスからの
ブート時に自動的にマウントさ
れます。

54ページの「ユーザーのホーム
ディレクトリの手動マウント」
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ユーザー情報の収集
ユーザーアカウントを設定するときは、アカウントを設定する前にユーザーについ
ての情報を収集するために、次のようなフォームを作成することができます。

項目 説明

ユーザー名:

役割名:

プロファイルまたは承認:

UID:

プライマリグループ:

セカンダリグループ:

コメント:

デフォルトシェル:

パスワードのステータスと有効期限:

ホームディレクトリのパス名:

マウント方法:

ホームディレクトリのアクセス権:

メールサーバー:

メール別名への追加:

デスクトップシステム名:

▼ ユーザー初期設定ファイルをカスタマイズする方
法

root役割またはユーザーマネージャー権利プロファイルを持つ役割になります。
$ su -

Password:

#

『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている管理
権限を使用する方法」を参照してください。

各タイプのユーザー用にスケルトンディレクトリを作成します。
# mkdir /shared-dir/skel/user-type

1

2
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shared-dir ネットワーク上の別のシステムで利用できるディレクトリの名前。

user-type ユーザーのタイプに応じて初期設定ファイルを格納するディレクトリ
の名前。

デフォルトのユーザー初期設定ファイルを、異なるタイプのユーザー用に作成した
ディレクトリにコピーします。

各ユーザータイプ用にユーザー初期設定ファイルを編集し、必要に応じてカスタマ
イズします。

ユーザー初期設定ファイルをカスタマイズする方法については、31ページ
の「ユーザーの作業環境のカスタマイズ」を参照してください。

ユーザー初期設定ファイルのアクセス権を設定します。
# chmod 744 /shared-dir/skel/user-type/.*

ユーザー初期設定ファイルのアクセス権が正しいことを確認します。
# ls -la /shared-dir/skel/*

▼ すべての役割についてアカウントのデフォルトを
変更する方法
次の手順では、管理者が rolesディレクトリをカスタマイズ済みです。管理者はすべ
ての役割についてデフォルトのホームディレクトリとスケルトンディレクトリを変
更します。

root役割またはユーザーマネージャー権利プロファイルを持つ役割になります。

『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている管理
権限を使用する方法」を参照してください。

カスタムの rolesディレクトリを作成します。例:
# roleadd -D

group=other,1 project=default,3 basedir=/home

skel=/etc/skel shell=/bin/pfsh inactive=0

expire= auths= profiles=All limitpriv=

defaultpriv= lock_after_retries=

すべての役割について、デフォルトのホームディレクトリとスケルトンディレクト
リを変更します。例:
# roleadd -D -b /export/home -k /etc/skel/roles

# roleadd -D

group=staff,10 project=default,3 basedir=/export/home

skel=/etc/skel/roles shell=/bin/sh inactive=0

3

4

5

6

1

2

3
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expire= auths= profiles= roles= limitpriv=

defaultpriv= lock_after_retries=

以後、roleaddコマンドを使用すると、ホームディレクトリが /export/homeに作成さ
れ、役割の環境が /etc/skel/rolesディレクトリから取り込まれます。

ユーザーアカウントの設定のガイドライン
CLIを使用してユーザーアカウントを設定する場合に、次のガイドラインに注意して
ください。

■ このリリースでは、ユーザーアカウントはOracle Solaris ZFSファイルシステムと
して作成されます。管理者として、ユーザーアカウントを作成する
と、ユーザーに固有のファイルシステムと固有の ZFSデータセットを付与するこ
とになります。useraddおよび roleaddコマンドを使用して作成されるすべての
ホームディレクトリは、ユーザーのホームディレクトリを個別の ZFSファイルシ
ステムとして /export/homeファイルシステム上に配置します。その結
果、ユーザーは自分のホームディレクトリをバックアップしたり、自分のホーム
ディレクトリの ZFSスナップショットを作成したり、自分の現在のホームディレ
クトリ内のファイルを、自分が作成した ZFSスナップショットから置き換えたり
できるようになります。

■ ユーザーアカウントを設定するには、root役割または適切な権利プロファイル
(ユーザー管理権利プロファイルなど)を持つ役割になる必要がありま
す。『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられてい
る管理権限を使用する方法」を参照してください。

■ useraddコマンドでユーザーアカウントを作成する場合、コマンド構文に、-mオ
プションを指定する必要があります。そうしないと、ユーザーのホームディレク
トリが作成されません。

たとえば、次のコマンドはユーザー jdoeのホームディレクトリを作成します。

# useradd -m jdoe

ただし、次の構文はユーザーのホームディレクトリを作成しません:

# useradd jdoe

注 –このルールの唯一の例外は、pam_zfs_keyモジュールでユーザーの暗号化
ホームディレクトリを作成する場合です。この場合、useraddコマンドで -mオプ
ションを指定しません。pam_zfs_key(5)および zfs_encrypt(1M)のマニュアル
ページを参照してください。
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■ useraddコマンドは、-dオプションが hostname:/pathnameとともに指定された場
合にのみ、auto_homeマップにエントリを作成します。それ以外の場合、指定さ
れたパス名が passwdデータベース内のユーザーのホームディレクトリとして更新
され、auto_homeマップエントリが作成されません。auto_homeオートマウンタ
マップに指定されたホームディレクトリは、autofsサービスが有効な場合にのみ
マウントされます。

たとえば、-dオプションを指定して、次のようにユーザーを作成する
と、auto_homeエントリなしでユーザーが作成され、passwdエントリで
ユーザーのホームディレクトリとして /export/home/user1が指定されます。

# useradd -d /export/home/user1 user1

ただし、-dオプションを使用して、次のようにユーザーを作成する
と、ユーザーは auto_homeエントリを持ち、passwdデータベースに /home/user1

が含まれ、autofsサービスへの依存関係が示されます。

# useradd -d localhost:/export/home/user1 user1

■ ホームディレクトリのパス名に foobar:/export/home/jdoeなどのリモートホスト
指定が含まれている場合は、jdoeのホームディレクトリをシステム foobar上に作
成する必要があります。デフォルトのパス名は localhost:/export/home/

usernameです。
■ Oracle Solaris 11のすべての状況にあてはまる、ファイルシステムが ZFSデータ
セットである場合、ユーザーのホームディレクトリは子の ZFSデータセットとし
て作成され、スナップショットを作成するための ZFSアクセス許可がユーザーに
委任されます。ZFSデータセットに対応しないパス名が指定された場合、通常の
ディレクトリが作成されます。-S ldapオプションを指定した場合は、ローカルの
auto_homeマップではなく、LDAPサーバーで auto_homeマップエントリが更新さ
れます。

▼ ユーザーを追加する方法
このリリースでは、ユーザーアカウントはOracle Solaris ZFSファイルシステムとして
作成されます。useraddおよび roleaddコマンドを使用して作成されるすべての
ホームディレクトリは、ユーザーのホームディレクトリを個別の ZFSファイルシス
テムとして /export/homeファイルシステム上に配置します。

useraddコマンドは、-dオプションが hostname:/pathnameとともに指定された場合に
のみ、auto_homeマップにエントリを作成します。それ以外の場合、指定されたパス
名が passwdデータベース内のユーザーのホームディレクトリとして更新さ
れ、auto_homeマップエントリが作成されません。auto_homeオートマウンタマップ
に指定されたホームディレクトリは、autofsサービスが有効な場合にのみマウント
されます。
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root役割またはユーザーマネージャー権利プロファイルを持つ役割になります。

『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている管理
権限を使用する方法」を参照してください。

ローカルユーザーを作成します。

デフォルトでは、ユーザーはローカルに作成されます。-S ldapオプションを含める
と、ユーザーは既存の LDAPリポジトリに作成されます。
# useradd -d dir -m username

useradd 指定されたユーザーのアカウントを作成します。

-d ユーザーのホームディレクトリの場所を指定します。

エントリが auto_homeに強制的に書き込まれるようにするには、-d

/export/home/ usernameの代わりに -d localhost:/export/home/ username
を使用します。

-m ユーザーのローカルホームディレクトリをシステム上に作成します。

次のように -d dirオプションを指定した場合、auto_homeエントリなしでユーザーが
作成され、passwdエントリでユーザーのホームディレクトリとして
/export/home/user1が指定されます。

# useradd -d /export/home/user1 user1

次のように、-d dirオプションを指定した場合、ユーザーは auto_homeエントリを持
ち、passwdデータベースに /home/user1が含まれ、autofsサービスへの依存関係が示
されます。

# useradd -d localhost:/export/home/user1 user1

注 – pam_zfs_keyモジュールでユーザーの暗号化ホームディレクトリを作成する場
合。この場合、useraddコマンドで -mオプションを指定しません。47ページ
の「ユーザーアカウントの設定のガイドライン」を参照してください。

useraddコマンドで指定できるすべてのオプションと引数の詳細な説明について
は、useradd(1M)のマニュアルページを参照してください。

注 –ユーザーにパスワードを割り当てるまで、アカウントはロックされます。

ユーザーにパスワードを割り当てます。
# passwd username
New password: Type user password
Re-enter new password: Retype password
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その他のコマンドオプションについては、useradd(1M)および passwd(1)のマニュア
ルページを参照してください。

ユーザーの作成後、ユーザーへの役割の追加と割り当て、ユーザーの権利プロ
ファイルの表示と変更、ユーザーのRBACプロパティーの変更などの追加のタスク
を実行する必要がある場合があります。詳細は、次のマニュアルページを参照して
ください。
■ 『Oracle Solaris 11.1の管理:セキュリティーサービス』の「役割を作成する方
法」および『Oracle Solaris 11.1の管理:セキュリティーサービス』の「役割を割り
当てる方法」

■ 『Oracle Solaris 11.1の管理:セキュリティーサービス』の「定義済みのすべてのセ
キュリティー属性を表示する方法」

■ 『Oracle Solaris 11.1の管理:セキュリティーサービス』の「権利プロファイルを作
成する方法」

■ 『Oracle Solaris 11.1の管理:セキュリティーサービス』の「ユーザーのセキュリ
ティー属性を変更する方法」

▼ ユーザーを変更する方法
usermodコマンドは、ユーザーのログインの定義を変更し、ユーザーの適切なログイ
ン関連ファイルシステムの変更を行うために使用します。

root役割またはユーザーマネージャー権利プロファイルを持つ役割になります。

『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている管理
権限を使用する方法」を参照してください。

必要に応じて、ユーザーアカウントを変更します。

usermodコマンドで指定できる引数とオプションの詳細については、usermod(1M)の
マニュアルページを参照してください。

たとえば、ユーザーに役割を追加するには、次のように入力します。
# usermod -R role username

ユーザーのアカウントの変更によるユーザーごとの PAMポリシーの設
定

次の例に、PAMポリシーを設定するためにユーザーを変更する方法を示します。こ
の特定の変更では、ユーザー jdoeが、すべての PAMサービスについて、Kerberos V5
プロトコルによってのみ認証されることを指定します。詳細について
は、pam_user_policy(5)を参照してください。

参照
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# usermod -K pam_policy=krb5_only jdoe

ユーザーの変更の追加の例については、次のリファレンスを参照してください。
■ 『Oracle Solaris 11.1の管理:セキュリティーサービス』の「役割を割り当てる方
法」

■ 『Oracle Solaris 11.1の管理:セキュリティーサービス』の「ユーザーのセキュリ
ティー属性を変更する方法」

▼ ユーザーを削除する方法
root役割になります。
$ su -

Password:

#

注 –この方法は、rootがユーザーアカウントと役割のどちらであっても有効です。

ユーザーのホームディレクトリをアーカイブします。

次のいずれかのコマンドを実行します。

■ ユーザーのローカルホームディレクトリがある場合、ユーザーとホームディレク
トリを削除します。
# userdel -r username

usesrdel 指定されたユーザーのアカウントを削除します。

-r システムからアカウントを削除します。

ユーザーのホームディレクトリは現在は ZFSデータセットであるた
め、削除するユーザーのローカルホームディレクトリを削除する場
合は、userdelコマンドの -rオプションを指定する方法を推奨しま
す。

■ 指定しない場合、ユーザーのみを削除します。
# userdel username

リモートサーバー上にあるユーザーのホームディレクトリは手動で削除する必要
があります。

すべてのコマンドオプションの一覧は、userdel(1M)のマニュアルページを参照して
ください。

参照
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削除したユーザーが cronジョブの作成などの管理権限を持っていた場合や、その
ユーザーが非大域ゾーンに追加のアカウントを持っていた場合、追加のクリーン
アップが必要な場合があります。

▼ グループを追加する方法
管理者がグループを作成すると、システムによって solaris.group.assign

/groupnameがその管理者に割り当てられ、管理者はそのグループを完全に制御でき
ます。同じ承認を持つ別の管理者がグループを作成すると、その管理者はそのグ
ループを制御できます。グループを制御する管理者は、他の管理者のグループを管
理できません。詳細については、groupadd(1M)および groupmod (1M)のマニュアル
ページを参照してください。

root役割または solaris.group.manage承認を持つ管理者になります。

『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている管理
権限を使用する方法」を参照してください。

既存のグループを一覧表示します。
# cat /etc/group

新しいグループを作成します。
$ groupadd -g 18 exadata

groupadd /etc/groupファイルに適切なエントリを追加して、新しいグループ定義
をシステム上に作成します。

-g 新しいグループのグループ IDを割り当てます。

詳細は、groupadd(1M)のマニュアルページを参照してください。

groupaddおよび useraddコマンドを使用したグループとユーザーの設
定

次の例では、groupaddおよび useraddの各コマンドを使って、グループ scuttersや
ユーザー scutter1をローカルシステムのファイルに追加します。

# groupadd -g 102 scutters

# useradd -u 1003 -g 102 -d /export/home/scutter1 -s /bin/csh \

-c "Scutter 1" -m -k /etc/skel scutter1

64 blocks

詳細は、groupadd(1M)および useradd(1M)のマニュアルページを参照してくださ
い。

次の手順
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▼ ZFSファイルシステムとして作成されたホーム
ディレクトリを共有する方法
このOracle Solarisリリースでは、share.nfsプロパティーまたは share.smbプロパ
ティーを設定して、ZFSファイルシステムを共有できます。または zfs shareコマン
ドを使用して、ファイルシステム共有を作成できます。デフォルトでは、すべての
ファイルシステムが共有されません。

デフォルトで、pool/export/homeデータセットが /export/homeにすでにマウントさ
れています。useraddコマンドは、このデータセットの子として、ユーザーごとの
データセットを自動的に作成します。管理者として、ユーザーのホームディレクト
リの新しいプールを作成するように選択できます。次の手順で、これらの手順につ
いて説明します。

ファイルシステムの共有および共有解除の詳細については、『Oracle Solaris 11.1の管
理: ZFSファイルシステム』の「ZFSファイルシステムを共有および共有解除す
る」を参照してください。

root役割になります。

『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている管理
権限を使用する方法」を参照してください。

ユーザーのホームディレクトリ用に独立したプールを作成します。例:
# zpool create users mirror c1t1d0 c1t2d0 mirror c2t1d0 c2t2d0

ホームディレクトリのコンテナを作成します。例:
# zfs create users/home

ホームディレクトリの共有プロパティーを設定します。たとえば、NFS共有を作成
し、users/homeに share.nfsプロパティーを設定するには、次のように入力します。
# zfs set share.nfs=on users/home

この新しい構文を使用すると、各ファイルシステムの share.nfsプロパティー (また
は share.smbプロパティー)が onに設定されるとただちに作成される「自動共
有」が、そのファイルシステムに含まれます。前のコマンドは、users/homeという
ファイルシステムとそのすべての子を共有します。

下位ファイルシステム共有も公開されることを確認します。例:
# zfs get -r share.nfs users/home

-rオプションは、すべての下位ファイルシステムを表示します。
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ユーザーのホームディレクトリの手動マウント
ZFSファイルシステムとして作成されるユーザーアカウントは通常、手動でマウント
する必要がありません。ZFSでは、ファイルシステムは作成時に自動マウントさ
れ、それ以降は、SMFローカルファイルシステムサービスからのブート時にマウン
トされます。

ユーザーアカウントを作成するときは必ず、ネームサービスと同じように、ホーム
ディレクトリを /home/usernameに設定してください。次に、auto_homeマップが
ユーザーのホームディレクトリのNFSパスを指していることを確認してくださ
い。タスク関連情報については、『Oracle Solaris 11.1でのネットワークファイルシス
テムの管理』の「autofs管理タスクの概要」を参照してください。

ユーザーのホームディレクトリを手動でマウントする必要がある場合は、zfs mount

コマンドを使用します。例:

# zfs mount users/home/alice

注 –ユーザーのホームディレクトリが共有されていることを確認します。詳細は、
53ページの「ZFSファイルシステムとして作成されたホームディレクトリを共有す
る方法」を参照してください。
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ユーザーマネージャーGUIを使用した
ユーザーアカウントの管理 (タスク)

この章では、Oracle SolarisユーザーマネージャーGUIを使用して、ユーザーを設定
し、管理するための概要とタスク関連情報について説明します。ユーザーマ
ネージャーGUIを使用して、同等のCLI (useradd、usermod、userdelなど)を使用し
て実行できるほとんどのタスクを実行できます。ユーザーマネージャーGUIの詳細
については、オンラインヘルプを参照してください。

この章の内容は次のとおりです。

■ 55ページの「ユーザーマネージャーGUIの概要」
■ 59ページの「ユーザーマネージャーGUIを使用したユーザーと役割の追加、変
更、削除」

■ 62ページの「ユーザーマネージャーGUIによる詳細設定の管理」

ユーザーアカウントの管理に関する概要については、第 1章「ユーザーアカウント
とユーザー環境の管理 (概要)」を参照してください。

CLIを使用したユーザーアカウントの管理については、第 2章「コマンド行インタ
フェースを使用したユーザーアカウントの管理 (タスク)」を参照してください。

ユーザーマネージャーGUIの概要
このセクションでは次の情報について説明します。

■ 56ページの「ユーザーマネージャーGUIの起動」
■ 57ページの「ユーザーマネージャーパネルの構成」
■ 58ページの「デフォルトのネームサービスのスコープとタイプの選択」
■ 59ページの「役割の引き受けまたはユーザー資格情報の変更」

ユーザーマネージャーGUIはVisual Panelsフレームワークに基づき、Visual Panelsイ
ンタフェースとして提供されています。ユーザーと役割のリモート管理は、リ
モート管理デーモン (RAD)によって可能になります。GUIはそのすべての操作を実
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行するために、User/Role Manager RADモジュールに依存しています。RADモ
ジュールは、GUIのすべての管理機能を実行する役割ベースのアクセス制御 (RBAC)
CLIを呼び出して機能します。

ユーザー認証と役割の引き受けは、Visual Panelsフレームワーク自体で提供さ
れ、ユーザーマネージャーパネルを含むすべてのパネルで使用可能で
す。ユーザーマネージャーGUIは、Oracle Solaris 10でサポートされている Solaris
Management Consoleのユーザーと役割ツールに置き換わるものです。Solaris
Management Consoleとまったく同じではありませんが、GUIにはいくつかの同じ機
能があります。Solaris Management Consoleはこのリリースではサポートされていま
せん。

ユーザーマネージャーGUIは使いやすく簡単で明確なインタフェースを提供しま
す。エラーの可能性を最小にするため、GUIは認証されたユーザーまたは役割の承
認と権利プロファイルに基づいて、有効なオプションのみを表示します。GUIで実
行できるタスクは、CLIを使用して実行できるタスクと同じで、たとえば、
useradd、usermod、userdel、 roleadd、groupaddなどです。CLIを使用した
ユーザーと役割の管理については、第 2章「コマンド行インタフェースを使用した
ユーザーアカウントの管理 (タスク)」を参照してください。

ユーザーマネージャーGUIは pkg:/system/management/visual-panels/panel-usermgr

IPSパッケージによって提供されます。

ユーザーマネージャーGUIの起動

▼ ユーザーマネージャーGUIを起動する方法

root役割になるか、ユーザー管理権利プロファイルが割り当てられている
ユーザーとしてログインします。

『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている管理
権限を使用する方法」を参照してください。

次のいずれかの方法を選択してユーザーマネージャーGUIを起動します。

■ 「システム」→「管理」→「ユーザーマネージャー」を選択して、デスクトップ
からユーザーマネージャーGUIを起動します。

■ 次のようにして、コマンド行からユーザーマネージャーGUIを起動します。
# vp usermgr &
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ユーザーマネージャーパネルの構成
ユーザーマネージャーGUIを起動すると、ユーザーマネージャーのメインパネルが
表示されます。ユーザーマネージャーパネルは、ユーザーと役割を管理するために
使用します。パネルの左側は「ステータス」フィールドで、ローカルホストで現在
実行しているサービスのステータスが表示されます。パネルの右側に
は、「ユーザー」フィールドがあります。「ユーザー」フィールドに
は、ユーザーマネージャーGUIで現在使用されている資格情報が表示されます。資
格情報を変更するには、パネルの右端にある「ロック」ボタンをクリックします。59
ページの「役割の引き受けまたはユーザー資格情報の変更」を参照してくださ

い。

次の図では、ユーザーマネージャーのメインパネルが表示されています。

ユーザーマネージャーパネルには次のコンポーネントがあります。

■ ユーザーと役割のリスト –管理するために選択できるユーザーのリストが含まれ
ます

■ 基本設定 –ユーザー名や氏名などのユーザーの基本設定を表示します

既存のユーザーの情報を表示または変更するには、表示されるユーザーのリストか
らユーザーを選択します。ユーザーを選択すると、そのユーザーの情報がパネルの
右側に表示されます。

ユーザーマネージャーパネル内から、次のアクションが可能です。

■ 新しいユーザーまたは役割を作成する。 60ページの「ユーザーマネージャー
GUIによるユーザーまたは役割を追加する方法」を参照してください。

■ 既存のユーザーまたは役割を削除する。62ページの「ユーザーマネージャー
GUIによるユーザーまたは役割の削除」を参照してください
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■ ユーザーの情報をフィルタする。58ページの「デフォルトのネームサービスのス
コープとタイプの選択」を参照してください。

■ 既存のユーザーの詳細設定を管理する。61ページの「ユーザーマネージャー
GUIによるユーザーまたは役割を変更する方法」を参照してください。

デフォルトのネームサービスのスコープとタイプ
の選択
ユーザーマネージャーGUIのデフォルトのネームサービスのスコープとタイプは
filesと Userです。ldapや rolesなどの別のスコープ内でユーザーマネージャーGUI
を管理するには、「フィルタ」ボタンをクリックします。「フィルタ」ボタンをク
リックすると、デフォルトのスコープ、タイプ、またはその両方を変更できるダイ
アログボックスが起動します。

■ 「スコープ」オプションの選択肢は filesと ldapです。

■ 「タイプ」オプションの選択肢は Userと Roleです。「了解」をクリックして変
更を保存します。

操作を取り消すには「キャンセル」をクリックします。

注 –システムが ldapクライアントとして構成されていない場合、filesスコープのみ
が使用できます。
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役割の引き受けまたはユーザー資格情報の変更
ユーザー管理権利プロファイルのあるユーザーは、作成するユーザーまたは役割の
高度な属性が、管理を実行するユーザーの高度な属性のサブセットである場合に限
り、新しいユーザーを作成できます。管理を実行するユーザーに十分な承認がない
が、十分な承認を持つ管理役割がある場合は、その役割を引き受けて、ユーザーマ
ネージャーメインパネルの「ロック」ボタンをクリックして、必要な管理を実行す
ることができます。

▼ ユーザーの資格情報を変更する方法

ユーザーマネージャーGUIを起動します。

56ページの「ユーザーマネージャーGUIを起動する方法」を参照してください。

ユーザーマネージャーメインパネルで、「ロック」アイコンをクリックすると、次
のオプションを含むサブメニューが開きます。

■ 役割の変更
■ ユーザーの変更
■ 新しいホストの管理
■ 履歴のクリア

「役割の変更」オプションを選択します。

認証ダイアログボックスが表示されます。認証ダイアログボックスには、指定され
たユーザーに使用可能な役割を一覧表示するドロップダウンメニューが含まれま
す。

適切な役割を選択して、「ログイン」をクリックして役割を変更します。

役割を引き受けたあとに、必要な管理タスクを実行できます。

ユーザーマネージャーGUIを使用したユーザーと役割の
追加、変更、削除

ユーザーマネージャーGUIを使用したユーザーの追加、変更、削除は、それぞれ
useradd、usermod、userdelコマンドを使用した場合と同じです。コマンド行から
ユーザーを追加する詳細については、第 2章「コマンド行インタフェースを使用し
たユーザーアカウントの管理 (タスク)」を参照してください。
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このセクションでは次の情報について説明します。

■ 60ページの「ユーザーマネージャーGUIによるユーザーまたは役割を追加する方
法」

■ 61ページの「ユーザーマネージャーGUIによるユーザーまたは役割を変更する
方法」

■ 62ページの「ユーザーマネージャーGUIによるユーザーまたは役割の削除」

▼ ユーザーマネージャーGUIによるユーザーまたは
役割を追加する方法

ユーザーマネージャーGUIを起動します。
56ページの「ユーザーマネージャーGUIを起動する方法」を参照してください。

現在GUIで使用されているフィルタのスコープ内に新しいユーザーまたは役割を追加
するには、ユーザーマネージャーメインパネルの「新規」ボタンをクリックしま
す。

「新規ユーザー」ダイアログボックスが表示されます。
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「新規ユーザー」ダイアログ・ボックスで、次のフィールドに入力します。

■ ユーザー名
■ 氏名
■ ユーザー ID
このフィールドはオプションです。情報を指定しない場合、自動的にデフォルト
値が割り当てられます。

■ グループ

「グループ」フィールドの使用可能なオプションは、システムの構成によって異
なります。

■ ホームディレクトリ

このフィールドはオプションです。情報を指定しない場合、自動的にデフォルト
値が割り当てられます。

オートマウントされるユーザーのホームディレクトリが必要な場合、パス名の前
にホスト名またはローカルホストを付けます。たとえ
ば、localhost:/export/home/test1などです。

■ ログインシェル

「ログインシェル」フィールドのオプションは、システムの構成によって異なり
ます。

■ パスワード

ユーザーに一時パスワードを割り当てます。
■ 確認

ユーザーに割り当てられる一時パスワードを確認します。

注 –オプションのフィールドを除くすべてのフィールドに入力する必要があります。

新しいユーザーまたは役割を作成し、ユーザーマネージャーメインパネルに表示さ
れるユーザーのリストにユーザーまたは役割を追加するには、「OK」をクリックし
ます。

操作を取り消すには、「キャンセル」をクリックします。

▼ ユーザーマネージャーGUIによるユーザーまたは
役割を変更する方法

ユーザーマネージャーGUIを起動します。
56ページの「ユーザーマネージャーGUIを起動する方法」を参照してください。
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既存のユーザーまたは役割を変更するには、ユーザーマネージャーメインパネル
で、表示されたリストから変更するユーザーまたは役割を選択します。

ユーザーを選択すると、パネルの右側に、現在のユーザーに関する情報が入力され
ます。

現在のユーザーまたは役割の情報の一部またはすべてを変更します。

注 –フィールドを変更すると、変更されたフィールドの横に、インジケーターが表示
されます。

「適用」をクリックして変更を保存します。

(省略可能)ユーザーまたは役割の追加のセキュリティー属性を変更するには、「詳細
設定」ボタンをクリックします。62ページの「ユーザーマネージャーGUIによる詳
細設定の管理」を参照してください。

「OK」をクリックして変更を保存し、ユーザーマネージャーパネルを閉じます。
保存していない変更を破棄するには「キャンセル」をクリックしてパネルを閉じま
す。

ユーザーマネージャーGUIによるユーザーまたは
役割の削除
現在ユーザーマネージャーGUIによって使用されているフィルタのスコープ内の
ユーザーや役割を削除するには、ユーザーマネージャーメインパネルでユーザーま
たは役割を選択し、「削除」ボタンをクリックします。変更を保存するには、確認
ダイアログボックスが表示されたら、「OK」をクリックします。操作を取り消すに
は、「キャンセル」をクリックします。

ユーザーマネージャーGUIによる詳細設定の管理
このセクションでは次の情報について説明します。

■ 63ページの「ユーザーマネージャーGUIによるグループの管理」
■ 64ページの「ユーザーマネージャーGUIによる役割の管理」
■ 66ページの「ユーザーマネージャーGUIによる権利プロファイルの管理」
■ 67ページの「ユーザーマネージャーGUIによる承認の管理」

ユーザーマネージャーGUIの「詳細設定」ダイアログボックスを使用して、権利プ
ロファイル、役割、承認などの追加のセキュリティー属性をユーザーに割り当てま
す。
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Oracle Solarisでサポートされているセキュリティー機能の概要については、『Oracle
Solaris 11.1の管理:セキュリティーサービス』のパート I「セキュリティーの概要」を
参照してください。このリリースでの役割ベースのアクセス制御 (RBAC)のしくみの
詳細な説明については、『Oracle Solaris 11.1の管理:セキュリティーサービス』の
パート III「役割、権利プロファイル、特権」を参照してください。

ユーザーまたは役割の詳細属性を管理するには、ユーザーマネージャーメインパネ
ルでユーザーまたは役割を選択し、「詳細設定」ボタンをクリックします。現在の
ユーザーまたは役割の「詳細設定」パネルが表示されます。現在のユーザーの名前
は、パネルのいちばん上にかっこ内に表示されます。

次の図は、ユーザー johnの「役割」セキュリティー属性が選択された「詳細設
定」パネルを示しています。

「詳細設定」パネルで次のセキュリティー属性を管理できます。

■ グループ
■ 役割
■ 権利プロファイル
■ 承認

ユーザーマネージャーGUIによるグループの管理
グループは、「詳細設定」ボタンをクリックして、ユーザーマネージャーGUIの
ユーザーマネージャーメインダイアログボックスで管理します。

ユーザーマネージャーGUIによる詳細設定の管理
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▼ グループを管理する方法

ユーザーマネージャーGUIを起動します。
56ページの「ユーザーマネージャーGUIを起動する方法」を参照してください。

ユーザーマネージャーメインパネルでユーザーを選択し、「詳細設定」ボタンをク
リックします。

「詳細設定」パネルが表示されます。

パネルの左側の「グループ」属性をクリックします。

使用可能なグループのリストおよび現在のユーザーが属しているグループのリスト
が表示されます。

■ ユーザーにグループ (または複数のグループ)を割り当てるには、「使用可能なグ
ループ」リストからグループを選択し、「追加」をクリックします。

追加したグループが「割り当てられたグループ」リストに表示されます。

■ 「割り当てられたグループ」リストからグループを削除するには、リストからグ
ループを選択し、「削除」をクリックします。

■ 現在のユーザーのすべてのグループを追加または削除するには、「すべてを追
加」または「すべてを削除」ボタンをクリックします。

「OK」をクリックして設定を保存します。
ユーザーマネージャーメインパネルで「適用」または「OK」をクリックするま
で、変更は適用されません。

ユーザーマネージャーGUIによる役割の管理
役割は、ユーザーマネージャーGUIのユーザーマネージャーメインダイアログ
ボックスで「詳細設定」ボタンをクリックして、管理します。

注 –役割はユーザーにのみ割り当てることができるため、「役割」属性は、役割では
なくユーザーに対してのみ使用できます。

次の図は、ユーザー johnの「役割」セキュリティー属性が選択された「詳細設
定」パネルを示しています。
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▼ ユーザーマネージャーGUIによる役割の管理方法

ユーザーマネージャーGUIを起動します。

56ページの「ユーザーマネージャーGUIを起動する方法」を参照してください。

ユーザーマネージャーメインパネルでユーザーを選択し、「詳細設定」ボタンをク
リックします。

「詳細設定」パネルが表示されます。

パネルの左側の「役割」属性をクリックします。

使用可能な役割のリストおよび現在のユーザーに割り当てられている役割のリスト
が表示されます。

■ 役割 (または複数の役割)をユーザーに割り当てるには、「使用可能な役割」リス
トから役割 (または複数の役割)を選択し、「追加」をクリックします。

追加した役割が「割り当てられた役割」リストに表示されます。

■ 「割り当てられた役割」リストから役割を削除するには、リストから役割 (また
は複数の役割)を選択し、「削除」をクリックします。

■ 現在のユーザーのすべての役割を追加または削除するには、「すべてを追加」ま
たは「すべてを削除」ボタンをクリックします。

「OK」をクリックして設定を保存します。

ユーザーマネージャーメインパネルで「適用」または「OK」をクリックするま
で、変更は適用されません。
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ユーザーマネージャーGUIによる権利プロファイ
ルの管理
権利プロファイルは、ユーザーマネージャーGUIのユーザーマネージャーメインダ
イアログボックスで「詳細設定」ボタンをクリックして、管理します。

次の図は、ユーザー johnの「権利プロファイル」セキュリティー属性が選択され
た「詳細設定」パネルを示しています。

注 –権利プロファイルの割り当てには、優先順位があります。必要に応じて、「上へ
移動」および「下へ移動」ボタンを使用して、現在のユーザーに付与されている権
利プロファイルの順番を変更します。

▼ ユーザーマネージャーGUIによる権利プロファイルの管理方法

ユーザーマネージャーGUIを起動します。

56ページの「ユーザーマネージャーGUIを起動する方法」を参照してください。

ユーザーマネージャーメインパネルでユーザーを選択し、「詳細設定」ボタンをク
リックします。

「詳細設定」パネルが表示されます。
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パネルの左側の「権利プロファイル」属性をクリックします。

使用可能な権利プロファイルのリストおよび現在のユーザーに付与されている権利
プロファイルのリストが表示されます。

■ 権利プロファイル (または複数の権利プロファイル)をユーザーに割り当てるに
は、「使用可能な権利」プロファイルリストから権利プロファイル (または複数
の権利プロファイル)を選択し、「追加」をクリックします。

「付与された権利」プロファイルリストに追加されたプロファイルが表示されま
す。

■ 「付与された権利プロファイル」リストから権利プロファイルを削除するに
は、リストから権利プロファイル (または複数の権利プロファイル)を選択
し、「削除」をクリックします。

■ 現在のユーザーのすべての権利プロファイルを追加または削除するには、「すべ
てを追加」または「すべてを削除」ボタンをクリックします。

「OK」をクリックして設定を保存します。

ユーザーマネージャーメインパネルで「適用」または「OK」をクリックするま
で、変更は適用されません。

ユーザーマネージャーGUIによる承認の管理
ユーザーは一般に権利プロファイルを通じて、間接的に承認が付与されます。承認
設定を使用すると、ユーザーまたは役割に特定の承認を付与できます。承認に
よっては、オブジェクト名などの追加の属性があるものがあります。たとえば、管
理者がグループ gamesを作成すると、管理者には暗黙的な承認
solaris.group.manage/gamesが付与されます。オブジェクト名が「付与された承
認」リストに表示されます。

▼ ユーザーマネージャーGUIによる承認の管理方法

ユーザーマネージャーGUIを起動します。

56ページの「ユーザーマネージャーGUIを起動する方法」を参照してください。

ユーザーマネージャーメインパネルでユーザーを選択し、「詳細設定」ボタンをク
リックします。

「詳細設定」パネルが表示されます。

3

4

1

2

ユーザーマネージャーGUIによる詳細設定の管理
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パネルの左側の「承認」属性をクリックします。

使用可能な承認のリストおよび現在のユーザーに付与されている承認のリストが表
示されます。

■ 承認 (または複数の承認)をユーザーに割り当てるには、「使用可能な承認」リス
トから承認 (または複数の承認)を選択し、「追加」をクリックします。
追加された承認が「付与された承認」リストに表示されます。

■ 「付与された承認」リストから承認を削除するには、リストから承認 (または複
数の承認)を選択し、「削除」をクリックします。

■ 現在のユーザーのすべての承認を追加または削除するには、「すべてを追加」ま
たは「すべてを削除」ボタンをクリックします。

「OK」をクリックして設定を保存します。
ユーザーマネージャーメインパネルで「適用」または「OK」をクリックするま
で、変更は適用されません。

3

4

ユーザーマネージャーGUIによる詳細設定の管理
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